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Resumen

La monitorizacién de la salud estructural de los puentes implica el almacena-
miento y andlisis de grandes cantidades de datos provenientes de sensores asocia-
dos a variables especificas tomadas en los mismos, las cuales dan un buen indicio
para describir la condicidn general de cada estructura. Normalmente la labor de
monitorizar estructuras no es simple y requiere de la integracién de varias herra-
mientas que permitan un anélisis integral de los datos.

En general la condicién de los puentes de Costa Rica es regular, por lo que son es-
tructuras que requieren de la atencién tanto de la poblacién como de las autorida-
des. Con la finalidad de apoyar la prevencion de desastres naturales o estructurales
en los puentes de Costa Rica, durante la realizacién de esta tesis, se ha desarrollado
el prototipo de red de sensores colaborativa, que utiliza la altura libre inferior como
variable de demostracién de funcionamiento.

En este contexto, este trabajo tiene como objetivo principal: el desarrollo de una
red colaborativa de sensores para monitorizar puentes, buscando poner a disposi-
ci6én tecnologia que permita dar algiin nivel de autonomia a las estructuras puente
en caso de emergencia, mediante la capacidad de los nodos sensor de colaborar
entre si para realizar un razonamiento del estado actual de la estructura a la que
pertenecen e incluso de estructuras relacionadas entre si, apoyando asi la preven-
cion de desastres en los puentes. Ademas se brinda un fécil acceso a los analistas de
estructuras, encargados de mantenimiento, encargados de puentes e incluso inves-
tigadores; a la informacién en plazos de tiempo relativamente cortos entre la toma
de los datos y la visualizacién en la interfaz web.
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Capitulo 1

Introduccidén

En este documento se presenta la realizacion de tesis de posgrado para optar por
el grado de Magister Scientae en Ciencias de la Computacién del Instituto Tecnol6-
gico de Costa Rica. El tema propuesto se relaciona con en el paradigma de ciencia
de disenol[2] y corresponde a la elaboracién de una red de sensores colaborativos
inteligentes para la monitorizacién de puentes en Costa Rica.

La monitorizacién para salud de estructuras viales se ha convertido en prioridad
para muchos paises alrededor del mundo, cuyo propésito es el de reducir vulnerabi-
lidades y mejorar la proteccién y mantenimiento a estructuras criticas contra desas-
tres naturales, e incluso, ante otros acontecimientos dados en la actualidad como lo
son los ataques terroristas.

El prototipo desarrollado pretende a largo plazo concentrar y facilitar la informa-
cién generada por varios tipos de sensores que forman parte del proyecto e-Bridge
en un s6lo sistema, poniendo a disposiciéon de las diferentes entidades invoulcra-
das (MOPT, CONAVI, CIVCO, etc), una estructura computacional colaborativa en
funcién de la determinacién del estado de salud de las estructuras. Los recursos
computacionales utilizados, permiten habilitar la comunicacién entre dispositivos
que normalmente no son capaces de hacerlo.

En este primer capitulo de introduccién, se presentan las secciones de:

= Antecedentes.
= Definicién del problema.
= Justificacién del proyecto.

= Objetivos.

1.1. Descripcion General

1.2. Antecedentes

En esta seccién se presenta una introducciéon al marco general de la investiga-
cién propuesta, enfocdndose en los conceptos basicos de monitorizacién de salud
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estructural y del proyecto e-Bridge, dentro del cual se desarrolla este trabajo. En el
capitulo 2, se profundizara en otros aspectos de antecedentes y trabajos relaciona-
dos.

1.2.1. Monitorizacién de salud estructural (SHM)

La monitorizacion de la salud estructural es un campo emergente en ingenieria
civil que tiene el potencial para la evaluacién continua y periédica de la seguridad
e integridad de la infraestructura civil. El objetivo de SHM es conocer la condicién
de la estructura y asi llevar a cabo ciertas medidas preventivas para prolongar la
vida ttil de una estructura, ademads de prevenir fallas catastréficas. Los pardmetros
estdn asociados a cualquier variable de la que se obtienen valores a través de un
sensor, como lo seria la medicién del nivel del agua del rio que pasa por debajo de
un puente[12][14]

Mediante el conocimiento de la condicién de las estructuras puente, se pueden
llevar a cabo ciertas medidas preventivas para prolongar la vida 1til de las mismas y
prevenir fallas catastréficas. Las estrategias de deteccion de dafios pueden, en ulti-
ma instancia, reducir el costo del ciclo de vida. En cuanto a estructuras de ingenieria
civil se define como dafio a toda accién que deteriora el rendimiento de la estruc-
tura; por ejemplo, los cambios en los materiales, las conexiones, las condiciones de
contorno, etc[14][31].

Todo sistema disefiado para monitorizar salud estructural, debe contemplar la
integracién de tres subsistemas principales para poder cumplir con los requisitos
de un sistema SHM y poder organizar las actividades de monitoreo. Los tres sub-
sistemas son: el subsistema de deteccién y adquisicién de datos, el subsistema de
gestion, y el subsistema de acceso y recuperacién de datos[1].

Al desarrollar soluciones para SHM se debe tomar en cuenta las limitaciones que
tienen ciertas tecnologias; algunos desarrollos recientes incluyen tecnologia de sen-
sores y mejoras de las capacidades informaéticas y de redes; han permitido la insta-
lacién de redes de sensores in-situ, que son responsables de la supervisién de es-
tructuras. Sin embargo; muchas de estas técnicas son costosas y en muchos casos
no son viables para SHM, ya que tienen varios requisitos para su instalacién; lo que
limita su aplicacién a un pequefio niimero de puentes[42][6][12][14].

El dafio estructural en puentes puede ser causado de varias maneras; situaciéon
que es inherente a todo tipo de estructura. Desde las actividades normales que in-
troducen desgaste, hasta corrosién y el envejecimiento. El tréfico y las cargas de
viento causan los principales dafios en los puentes. La naturaleza y funcionalidad
de cada tipo de estructura establece el tipo de variables que se deben monitorizar.

Existen datos, mediciones e implementaciones sobre varias tecnologias utilizadas
en SHM, entre las cuales se encuentran: fotogrametria, radares en general, georrada-
res, radares interferométricos, tecnologias de monitorizacién de corrosién, termo-
grafia infrarroja, efecto Doppler actsticos (ADCP), velocimetros graficos de particu-
las a gran escala (LSPIV), medicién de vibraciones mediante filtros y transformada
rdpida de Fourier, entre otras[42][6][12][14][16][15][26].

Diversos disefos, prototipos y experimentos con WSN para SHM se han propues-
to, implementado y llevado a cabo tanto en el &mbito académico como en el comer-
cial, algunos proyectos de los que se tiene evidencia son: Wisden, en Los Angeles,
California, EE.UU. [52][62]; sistema WSN que se implement6 en el puente Golden
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Gate en San Francisco, EE.UU; WISAN (Sistema Inteligente Inaldmbrico Sensor y
Actuador) para detectar dafos y localizar estructuras [25]; BriMon en Malasia; entre
otros.

Los puentes representan uno de los elementos mds criticos de la infraestructura
vial. Son de suma importancia para la calidad de vida general de las personas y para
actividades econémicas como el turismo, el transporte de mercancias y las empre-
sas. En el caso particular de Costa Rica, la mayoria de las estructuras de puentes se
construyeron hace mas de 30 afios y la inversién en el mantenimiento adecuado ha
sido minima. Actualmente, el programa e-Bridge del Instituto Tecnolégico de Cos-
ta Rica (TEC) estd realizando un inventario nacional de puentes en conjunto con el
Consejo Nacional de Carreteras[16]. El proyecto e-Bridge ha adquirido con el paso
del tiempo, un nivel de importancia alto en esferas incluso politicas de Costa Rica,
debido a que sus propios datos han hecho de dominio publico el estado real de la
infraestructura de puentes en el pais.

1.2.2. e-Bridge

El estado actual de la infraestructura vial en Costa Rica es una gran debilidad de la
economia y los puentes presentan un porcentaje significativo en condicién prome-
dio o critica. E-Bridge nace como un proyecto en respuesta a la problematica, que
es parte del Centro de Investigacion en Vivienda y Construccién (CIVCO) del Insti-
tuto Tecnolégico de Costa Rica[16][15]. Esta tesis se desarrolla dentro del contexto
del proyecto e-Brige.

Se destaca que al pasar del tiempo, el proyecto ha adquirido una gran relevancia
en el ambito gubernamental de Costa Rica, parte de las razones de su éxito es que
los datos recopilados y mediciones realizadas han sobre-justificado la razén de su
existencia. En el &mbito académico su éxito es indiscutible, donde se puede apre-
ciar a nivel de referencias en este documento, que la cantidad de publicaciones al
respecto y salidas del proyecto, es basta.

La prediccion remota de fallas en puentes surge como el enfoque de la investiga-
cién en desarrollo, bajo ciertas condiciones de requerimiento como adaptabilidad,
bajo costo de implementacién, dispositivos , facil instalacién, entre otras. E-Bridge
cuenta con el soporte del TEC, el CONICIT, el MOPT y el CONAVLI. El principal ob-
jetivo de este proyecto es el de disefiar y desarrollar soluciones tecnolégicas para la
monitorizacién de salud estructural de puentes en Costa Rica.

El proyecto de investigacién del CIVCO, e-Bridge esta definido por las siguien-
tes etapas: e-Bridge 1.0 (2011), como proyecto inicial; E-Bridge 2.0 (2013), etapa del
proyecto de integracién de informacién e E-Bridge 3.0 (2016) de disefio de prototi-
pado para anélisis de riesgos ambientales, caracteristicas de diagnéstico y técnicas
de inteligencia.

La reduccién en el costo de implementacién de un sistema SHM con el uso de
tecnologia WSNs, fomenta su utilizacion en la infraestructura ptblica y privada; si-
tuacién que ha generado un incrementando en su uso para aplicaciones de moni-
torizacion estructural debido a que tienen un menor plazo de instalacion|8].

La monitorizacién de la salud estructural debe tener consideraciones tales co-
mo sensores comunes, pardmetros cominmente medidos y detecciéon de dafios y
algoritmos de localizacién. Los principales desafios son la escalabilidad, la sincro-
nizacién de tiempo, la optimizacién de ubicacién de sensores y el procesamiento de
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datos(8].

Es importante mecionar que los resultados preliminares de esta investigacién han
sido publicados y presentados en el congreso 2018 IEEE Central America and Pana-
ma Convention [41], cuyo articulo ha sido indexado en SCOPUS.

1.3. Definicién del problema

En esta seccién se introduce la definicién del problema en investigacién, su ni-
vel de innovacién e importancia. Se explica de manera resumida, algunos factores
que resaltan la complejidad del mismo o bien justifican el cardcter especifico del
problema.

La mala condicién de los puentes en Costa Rica, aunado a la cantidad de desas-
tres naturales relacionados con lluvias, inundaciones y otros eventos naturales; ha-
cen que las estructuras de puentes sean objeto sensible para las autoridades en caso
de emergencia. En nuestro pais todavia existen comunidades que estdn comunica-
das entre si por un tinico puente, por lo que quedar incomunicados es un riesgo
inminente.

El entorno que envuelve a la estructura vial de nuestro pais genera la necesidad
de monitorizar la salud de las estructuras, como lo son los puentes (1395 puentes en
2016[23]). Una gran cantidad de los puentes en Costa Rica ha alcanzado edades con-
siderables y un nivel de mantenimiento minimo o nulo durante su uso, por lo que
su monitorizacién constante podria evitar o anticipar un colapso estructural, que
puede ser provocado ya sea por una emergencia ambiental o por envejecimiento
per se.
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Figura 1.1: Topologia general de la red de sensores colaborativa.
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Surge también la necesidad de establecer un medio que permita dar soporte en
escenarios de colaboracién para alertas como las establecidas por la Comisién Na-
cional de Emergencias(CNE), que involucre a diferentes actores tales como senso-
res, equipo instalado en general y a organizaciones encargadas de velar por la po-
blacién; para las cuales es de gran apoyo el contar con soporte que facilite su labor.

Enlafigura 1.1 se muestrala arquitectura general del sistema requerido para con-
frontar el problema planteado. Se observa como cada estructura puente es capaz de
enlazarse con la red; permitiendo la transmisién datos y colaboracién en caso de
emergencia. Cada estructura puente puede tener mds de un nodo o sensor, donde
la transmisién de datos a la red estard en funcién del que mejor disposicién tenga
para hacerlo. Es posible pensar que en caso de emergencia, un puente aguas arriba
es capaz de transmitir su estado de alerta a la red, para que asi se tomen medidas
preventivas e incluso de evacuacion o clausura de las estructuras aguas abajo; es im-
portante recalcar que el escenario no es limitado, ya que podria establecerse alguna
estrategia de sectorizado (4reas cercanas), ddnde no necesariamente debe ser para
estructuras aguas abajo (mismo rio) sino més bien dentro del mismo sector o drea.

1.4. Justificacion del proyecto

Con el fin de justificar la propuesta expuesta en este documento de investigacién
se presenta la misma en tres dimensiones. Primeramente, la innovacién, luego el
impacto y finalmente la profundidad de la misma, en la que se especifica la manera
en que serd tratado el tema o problema.

1.4.1. Innovacion

Las tareas de andlisis de SHM generalmente implican la integracién de diferen-
tes herramientas que pueden ser altamente heterogéneas, auténomasy estar fisica-
mente distribuidas entre las diferentes organizaciones; como parte de estos com-
ponentes estdn los computacionales, que en general existen o han sido desarro-
llados previamente por diferentes organizaciones y dicho sea de paso exhiben un
alto grado de heterogeneidad en cuanto a los modelos de datos y el software que
utilizan[14][12].

Por definicién una red colaborativa es donde los médulos en un nodo y los nodos
de sensor en las redes se comunican y cooperan para una tarea especifica[67]. En el
presente trabajo de investigacién se busca establecer un protocolo de red de senso-
res de bajo costo, donde se plasme una filosofia colaborativa; cuyo &mbito le permi-
ta funcionar tanto a nivel de una sola estructura, como entre estructuras diferentes;
la filosofia colaborativa debe establecerse para fines de prevencién de emergencias;
donde ademds de un mejor manejo de los recursos, se tenga puntos de alarma para
desastres naturales y emergencias bien definidos en un protocolo de red WSN pa-
ra SHM. El enfoque basado en redes colaborativas busca promover la colaboracién
entre diferentes entes incluyendo sistemas, organizaciones y personas para proveer
una solucién al monitoreo de salud estructural de puentes.

La revisién de trabajos relacionados tanto a nivel académico como industrial per-
mite visualizar el estado del arte desde varios puntos de vista. En la actualidad pre-
valece un enfoque del problema espléndido econémicamente y simplificado a gran-
des estructuras; con el objetivo de satisfacer necesidades a nivel de salud estructural
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con cierta inclinacién hacia el &mbito de seguridad. En este sentido, la innovacién
de esta investigacion radica en los siguientes elementos:

= Focalizacién en la bisqueda de opciones de bajo costo que cumplan los re-
querimientos necesarios a nivel de hardware en un sistema SHM. Situacién
que adquiere una gran importancia en el contexto nacional e investigativo del
proyecto.

» Inclusién de una capa de interoperabilidad entre dispositivos por medio de un
protocolo computacional inteligente. De esta manera, se puede generalizar el
tipo de nodo incorporado a la red, la variable a medir y ademds la estructura
en la que se conecte dicho nodo (Ver figura 1.1).

» Inclusién de un sistema que permitiria ala comisiéon Nacional de Emergencias
obtener datos con alguna antelacién, ante situaciones de emergencia debido
ya sea a desastres naturales 6 a eventos humanos premeditados 6 inespera-
dos.

1.4.2. Impacto

En el mercado existe una gran variedad de equipos y sensores comerciales para
realizar monitorizacién de salud de estructuras que funcionan de forma adecuada
en paises industrializados (ver [69][12][45]. Los sistemas comerciales implican un
alto costo de instalacién y mantenimiento; por otro lado las inspecciones constantes
durante un largo periodo de tiempo normalmente se ven restringidas, en muchos
casos los datos obtenidos son tomados de forma manual de los equipos para luego
realizar un andlisis detallado.

El impacto que esta investigacién puede generar, estd directamente relacionado
con las instituciones que podrian hacer uso de un sistema de este tipo. Entre las
instituciones que podrian verse beneficiadas estdn la Comisién Nacional de Emer-
gencias (CNE), el Gobierno central de Costa Rica, municipalidades, Ministerio de
Obras Publicas y Transportes, CONAVI, empresas contratistas de obra civil, Labora-
torios y Centros de Investigacion como el CIVCO, e incluso ciudadanos en general
que podrian obtener informacién de la red de monitoreo.

Actualmente no se cuenta con ningin sistema similar que cubra siquiera par-
cialmente con las funciones que podria cubrir un SHM adaptado a las necesidades
nacionales; donde se considere tanto el tipo de estructuras como su estado actual,
esto dltimo en funcién de la imposibilidad de instalar sistemas comerciales que re-
quieren de una configuracién previa, que incluye el trazado de cableado durante la
construccion de la estructura per se.

1.4.3. Profundidad

Desde el punto de vista de la profundidad de la investigacién, se destaca que el
enfoque principal se centrara en el desarrollo del prototipo de red inaldmbrica para
monitorizar salud estructural de puentes, donde la definicién del protocolo compu-
tacional de comunicacién entre nodos de la red, formar4 parte esencial del proto-
tipo. Las variables implicadas en el disefio se comprenderdn en la naturaleza del
entorno.
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Mediante una revisién de trabajos relacionados, se definira el estado el arte; para
luego llevar a cabo un andlisis de requerimientos que describa el escenario y sefiale
aspectos diferenciadores obtenidos con esta investigacién. Posteriormente se plan-
teard el disefio de prototipo de acuerdo al escenario y requerimientos identificados,
para luego desarrollar el prototipo funcional y ejecutar su validacién de funciona-
miento.

En la seccién de metodologia se detallard la inclusion de pruebas repetitivas para
determinar el comportamiento tanto del protocolo propuesto como del prototipo
realizado.

1.4.4. Hipoétesis

El prototipo de una red inaldmbrica colaborativa para monitorizacién de salud
estructural en puentes de Costa Rica basada en Servicios Web, apoya la prevencién
de desastres naturales relacionados con el nivel de caudal de agua bajo un puente.

1.5. Objetivos

Esencialmente un proyecto de investigacién tiene como ntcleo a los objetivos.
En torno a los mismos se establecen los entregables, las actividades a realizar y el
cronograma a seguir.

A continuacién se describen tanto el objetivo general y como los objetivos espe-
cificos de la propuesta de tesis.

1.5.1. Objetivo General

Desarrollar un prototipo de una red inaldmbrica colaborativa para realizar moni-
torizacion de salud estructural de puentes en Costa Rica.

1.5.2. Obijetivos Especificos

= Realizar una revisién del estado del arte de trabajos relacionados con el tema
propuesto.

= Llevar a cabo un andlisis de requerimientos que permita describir un escena-
rio particular de monitorizacién de puentes e identificar las funcionalidades
requeridas para el disefio del prototipo.

= Disefiar una red inaldmbrica colaborativa que permita realizar monitoriza-
ci6én de puentes segtn el escenario y los requerimientos identificados.

= Desarrollar un prototipo funcional del disefio de la red inaldmbrica colabora-
tiva.

= Validar el funcionamiento del prototipo desarrollado.
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1.6. Organizacion del documento

La informacién contenida en este documento estd estructurada en los siguientes
capitulos:

= Capitulo 1 Introduccién: que contiene una descripcioén general del documen-
to, los antecedentes; la definicién del problema, justificacién del proyecto en
funcién de innovacién, impacto y profundidad; objetivos general y especifi-
cos; el alcance y por tltimo los entregables.

= Capitulo 2 Trabajos Relacionados: también conocido como marco concep-
tual, en éste capitulo se describen los conceptos, definiciones, métodos y pro-
cedimientos que permiten abordar y comprender de una mejor manera el dm-
bito del proyecto, ademads de determinar el estado del arte.

= Capitulo 3 Andlisis de Requerimientos: en éste se describe el proceso y los
resultados de la investigacién, es donde se compila la informacién necesaria
para comprender el contexto de la red disefiada. Se aborda inicialmente un
diagrama de contexto general, posteriormente se profundiza en los requeri-
mientos funcionales y la estructura de datos, finalizando con los requerimien-
tos técnicos de componentes.

= Capitulo 4 Diseno de la Red: en éste se describe el proceso de disefio de la ar-
quitectura de la red colaborativa, donde se incorpora las estrategias propues-
tas en el capitulo anterior.

= Capitulo 5 Implementacién de Prototipo: en éste se describe el proceso de im-
plementacion del disefio de la red, la configuracién necesaria y el desarrollo
que se plantea para lograr la implementacién del disefio del prototipo plan-
teado en el capitulo anterior.

= Capitulo 6 Validacién y Pruebas: donde se describe la validacién de la pro-
puesta de la arquitectura de informacién asi como la implementacién del di-
sefo, con el fin de valorar el nivel de aceptacién y el cuamplimiento de los ob-
jetivos que se plantean. En el andlisis de resultados se describe el producto
generado; se estudian, identifican y contrastan los resultados obtenidos.

= Capitulo 7: Conclusiones: presenta un resumen con los descubrimientos mas
relevantes del capitulo anterior y se discute si se lograron los objetivos pro-
puestos, asi como si se cumplieron los entregables definidos y ademads se in-
cluyen las secciones de conclusiones generales, limitaciones del proyecto y
trabajo futuro.



Capitulo 2

Trabajos Relacionados

La infraestructura vial forma una parte importante de la economia y es de suma
importancia para la calidad de vida en general de las personas y para las diversas
actividades econémicas del pais[18]. Los puentes representan uno de los elementos
mads criticos, ya que por la naturaleza del pais son en muchas ocasiones el inico
punto de unién entre dos comunidades e incluso provincias.

En Costa Rica, la mayoria de las estructuras de puentes se construyeron hace mas
de 30 anos y la inversién en el mantenimiento adecuado ha sido minima([16]. E-
Bridge del Instituto Tecnoldgico de Costa Rica (TEC) esté realizando un inventario
nacional de puentes junto con el Consejo Nacional de Carreteras. De entre lo que se
ha podido ingresar al inventario hasta el momento, se ha detectado que un porcen-
taje significativo de puentes muestra una condicién regular o critica.

En un pais en desarrollo como Costa Rica, la priorizacién de los proyectos de in-
fraestructura vial es esencial para las instituciones de gobierno correspondientes.
Sin embargo, para poder priorizar las inversiones de recursos, antes es necesario
conocer de forma precisa la condicién de vias y puentes[18].

En e-Bridge 3.0 se plantea generar un prototipo que permita tomar datos en los
puentes, considerando que son estructuras que no contemplan la instalacién de sis-
temas tradicionales de monitoreo.

Arquitectura

orientada a recursos

(ROA) para WoT,

Figura 2.1: Diagrama de la taxonomia de la investigacion.

Monitoreo de
estructural (SHM)

salud
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Se plantea parametrizar un prototipo colaborativo de monitoreo de salud estruc-
tural con tecnologia inaldmbrica y uso de servicios web (ver figura 2.1). El prototipo
propone solucionar el hecho de que las estructuras puente de Costa Rica no estan
disefiadas para albergar un cableado para los sensores, ademads de hacer uso de tec-
nologias de c6digo abierto y en la medida de lo posible hardware de bajo costo. En
este capitulo se presenta el marco del contexto de la investigacién propuesta. Se
considera en la implementacién del prototipo el uso de redes de sensores inaldm-
bricos en estructuras RESTful que permitan la escalabilidad del sistema, y algo de
procesamiento a nivel de nodos sensor tal y como se especifica en la literatura, men-
cionado tanto para estructuras en REST(Representational State Transfer, REST por
sus siglas en inglés), como en Internet de las Cosas, dicha caracteristica incrementa
la capacidad de procesamiento global del sistema[68].

2.1. Antecedentes y trabajo relacionado

E-Bridge 3.0 es ya la tercera etapa del mapa de ruta establecido por un grupo de
investigacién del TEC sobre monitoreo de la salud estructural en puentes. Este gru-
po de investigacién nace en 2011 con la colaboracién de varias escuelas, entre ellas:
Ingenieria de la Construccién, Informatica, Electrénica, Ingenieria de Produccién
Industrial e Ingenieria Forestal. Forma parte también de un programa de e-Ciencia
y mantiene fuertes colaboraciones con organizaciones relacionadas de usuarios fi-
nales, tales como el Ministerio de Transporte de Costa Rica, el Consejo Nacional de
Carreteras y las unidades del gobierno local. El objetivo general del grupo de inves-
tigacién es generar herramientas para analizar la condicién y el comportamiento
de las estructuras de puentes y asi apoyar mejor las actividades de planificacién y
mantenimiento[17].

2.1.1. Trabajos relacionados en monitoreo

Proyectos e iniciativas existentes relacionados con sistemas de monitoreo de puen-
tes, se pueden encontrar varios informes que analizan varias herramientas y pla-
taformas disponibles[17][41]. Los sensores de nivel de rios instalados en puentes
(BMRSS, por sus siglas en inglés para “Bridge-Mounted River Stage Sensors”), son
uno de los principales referentes para el proyecto en cuestién, ya que realizan ac-
ciones como la medicién y el andlisis de variables como nivel del agua, humedad
y temperatura, envio de datos a un servidor y respaldo de informacién en caso de
errores en la transmisién(41].

Algunos de los sistemas propietarios més completos incluyen BRIMOSy SHM Li-
ve[17]. BRIMOS es un sistema de monitoreo de puentes, que ofrece un método para
la deteccion de dafios en estructuras civiles, basado principalmente en el monitoreo
de vibraciones; ademds admite diferentes tipos de aplicaciones de monitoreo, inclu-
yendo monitoreo de punto caliente, permanente y de cable. SHM Live por su parte,
es un sitio web que administra y muestra datos sobre estructuras monitoreadas en
tiempo real en cualquier parte del mundo; permite la configuracién en tiempo real
de las alarmas de eventos y ofrece diferentes opciones de visualizacién de datos.

En [17] se prevé que miles de millones de dispositivos y redes inteligentes, como
las redes de sensores inaldmbricos 6 WSN(Wireless Sensor Network, WSN por sus
siglas en inglés), no se aislaran, sino que se conectardn e integrardan con redes de
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computadoras en el futuro Internet of Things (IoT). Para mantener bien esos dispo-
sitivos sensores, a menudo es necesario evolucionar los dispositivos para que fun-
cionen correctamente al permitir que las entidades de administracién de dispositi-
vos (DM) monitoreen y controlen dispositivos de forma remota sin consumir recur-
sos significativos. Para manejar la cantidad de sensores proponen un enfoque ligero
del servicio web RESTful(WS) para permitir la gestién de dispositivos de sensores
inalambricos.

En relacién con e-Bridge en [46], se describe el proceso de disefio de prototipos
y el desarrollo de un sistema integrado inaldmbrico, que utiliza sensores especifi-
cos tipo acelerémetro para generar datos relevantes en el monitoreo de la salud de
puentes (vibraciones en este caso). Su contenido se basa en el andlisis de requisitos,
el disefio y la implementacién de un prototipo de sistema que utilice principalmen-
te tecnologias gratuitas o de bajo costo. Ademas se habla de incluir una interfaz web
que permita el anélisis de los datos, entre otras caracteristicas.

Para finalizar en [47], se describe el disefio y desarrollo de una red inaldmbrica de
sensores por medio de un dispositivo embebido que se encarga de la transferencia
de datos para realizar tareas de monitoreo y toma de datos segtin los requerimientos
identificados mediante reuniones que se realizaron con ingenieros e investigadores
con el fin de obtener un conjunto de requerimientos y especificaciones. Los reque-
rimientos extraidos se clasificaron en aquellos asociados al dispositivo embebido y
en aquellos asociados a servicios web.

2.1.2. Trabajos relacionados en redes colaborativas y arquitectu-
ras RESTful

Elsistema integrado parala determinacién del desempefio de estructuras de Puen-
tes desarrollado en [4], es un prototipo de una red inaldmbrica de sensores que apo-
ya tareas relacionadas con el monitoreo de salud de estructuras de puentes en Costa
Rica. La red fue disefiada utilizando sistemas tipo PC-Duino con una versién de Li-
nux. El disefio realizado presenta ventajas especificas con respecto a sistemas pro-
pietarios existentes pues permite construir redes inaldmbricas abiertas, escalables,
de bajo costo y consumo de energia, que se adaptan bien a los requerimientos de
escenarios de monitoreo remoto de estructuras civiles. Los Gateways en este caso
funcionan como un punto de agregacion de los sensores a la red.

En [9] se propone un método de disefio e implementacion de gateways para WSN
con estructura RESTful utilizando un framework basado en Javascript, donde No-
de.js utiliza un modelo de programacién asincrono, que puede manejar una gran
cantidad de conexiones de red simultdneamente. El gateway estd disefiado como un
dispositivo empotrado con Linux y que maneja multiples accesos tanto de los senso-
res como de los servidores en la nube. Todos los APIs de comunicacién que residen
en el gateway, son disefiados para comunicarse con los servidores en la nube por
medio de APIs RESTful, HTTPYy con los sensores por medio de un CoAP(Constrained
Application Protocol, CoAP por sus siglas en inglés).

Otro trabajo desarrollado en [3], son los servicios de ubicacién RESTful de Open
Mobile Alliance (OMA) con servicios web RESTful estdndar para ubicacién de termi-
nales. Son independientes de la tecnologia de ubicacién y permiten la portabilidad y
la interoperabilidad de las aplicaciones. Los sensores inaldmbricos son dispositivos
electrénicos que pueden detectar el contexto: espacio, medio ambiente y fisiologia.
Los sensores inaldmbricos pueden detectar la ubicacién con alta precisién y que
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otras tecnologias no pueden proporcionar.

En la seccion de redes colaborativas se desarrolla de forma més amplia el tema de
redes colaborativas.

2.2. Monitoreo de salud estructural SHM

El monitoreo de la salud estructural es un campo emergente en ingenieria civil
que tiene el potencial para la evaluacién continuay periddica de la seguridad e inte-
gridad de la infraestructura civil. El objetivo de SHM (Structural Health Monitoring,
SHM por sus siglas en inglés) es conocer la condicién de la estructura, que permi-
ta llevar a cabo medidas preventivas para prolongar la vida ttil de una estructura,
ademads de prevenir fallas catastréficas. En sintesis, el monitoreo de salud estructu-
ral (SHM) se refiere al almacenamiento y andlisis de grandes cantidades de datos de
sensores asociados a variables especificas; el registro permanente, continuo o pe-
riédico de pardmetros indica la condicién y el rendimiento de una estructura civil,
como por ejemplo, un puente en una via de transporte putblico[12][14][19]. Los pa-
rametros estdn asociados a cualquier variable de la que se obtienen valores a través
de un sensor, como lo es la medicién del nivel del agua del rio que pasa por debajo
de un puente.

Las estrategias de deteccion de dafios pueden, en tiltima instancia, reducir el cos-
to total del ciclo de vida de las estructuras. En términos generales, el dafio puede
definirse como el cambio introducido en un sistema que afecta negativamente su
desempefio (Farrar et al., 1999). En cuanto a estructuras de ingenieria civil se define
como dafio a toda accién que deteriora el rendimiento de la estructura; por ejemplo,
cambios en los materiales, conexiones, condiciones de contorno, etc[14][31].

El dafo estructural puede ser causado de varias maneras. Las actividades norma-
les pueden introducir dafio a la estructura. Las estructuras pueden dafiarse debido
a la corrosidn, el envejecimiento y las actividades diarias; como por ejemplo, el tré-
fico y las cargas de viento, que causan dafios en los puentes. Por otro lado, las cargas
excesivas producidas por tornados, huracanes y terremotos también pueden causar
dafos en estructuras[31]. Propiamente, las crecidas expontdneas constituyen otro
fendmeno natural que afecta a las estructuras de puentes en Costa Rica, incremen-
tando los niveles de caudal, aguas abajo en poco tiempo y causando gran destruc-
ci6on en las estructuras y zonas aledanas; muchas veces con repercusiéon en vidas
humanas, floray fauna.

Todo sistema disefiado para evaluar salud de estructuras(SHM), debe contem-
plar la integracion de tres subsistemas principales; etapa de deteccién y adquisicién
de datos, etapa de gestion, y etapa de acceso y recuperacion de datos. El compo-
nente de adquisicién de datos, incluye sensores para obtener datos bajo diversas
condiciones ambientales, asi como un sistema de comunicacién de datos para la
transmisién de los datos medidos a un servidor en tiempo real. El diseno de este
componente tiene implicaciones sobre los médulos de deteccién en la estructura,
tales como: su eleccién, el nimero de médulos requeridos y su ubicacién/[1].

El subsistema de gestién de datos consiste en técnicas de recopilacién de datos,
almacenamiento de datos y su procesamiento; haciendo posible proporcionar una
evaluacion del estado de la estructura. Las tareas de procesamiento de datos son
fundamentales para extraer la caracteristica que permite la identificacién del daiio,
0 su ausencia, en una estructura[1].
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Por ltimo, el acceso y recuperacién de datos se basa en el control y acceso a da-
tos, en linea, o fuera de linea. En esta etapa del sistema, el propésito es que el anélisis
e interpretacion de los datos permita proporcionar informacién ttil para la toma de
decisiones. Una implementacion satisfactoria de esta etapa, permitird al usuario ver
los resultados del andlisis de los datos de forma remota a través de Internet.[1].

Ala hora de desarrollar soluciones para SHM, es importante tomar en cuenta las
limitantes del uso de ciertas tecnologias; algunos desarrollos recientes que inclu-
yen diversas tecnologias de sensores y mejoras de las capacidades informaticas y de
redes, han permitido la instalacién de redes de sensores in-situ; dichas redes son
responsables de la supervisiéon de pardmetros tales como, tensién y deformacion de
las estructurales, agrietamiento de la cubierta de concreto, entre otros. Sin embargo,
las técnicas de toma de datos, son costosas y en muchos casos no son viables para
SHM, ya que requieren de una instalaciéon en lugares dificiles de alcanzar o deben
ser colocadas durante la construccién de la estructura; lo que limita su aplicabilidad
a tan solo el nimero de puentes que se construye hoy en dia, en comparacién con
la poblacién actual de puentes en servicio[42][6][12][14].

Tomar en cuenta las lecciones aprendidas y la informacién disponible en materia
de SHM, permite evitar la reproduccion de errores fatales, que afectan la calidad de
los datos y por ende complican el andlisis a la hora de enfrentar un problema en este
area[42].

2.2.1. Variables de medicién en SHM para puentes

El dano estructural en puentes puede ser causado de varias maneras -inherente
a todo tipo de estructura-, desde las actividades normales que introducen desgaste,
hasta la corrosion y envejecimiento. El trafico y las cargas de viento, son las princi-
pales causas de dafo en los puentes. La naturaleza y funcionalidad de cada tipo de
estructura establece el tipo de variables que se debe monitorear.

Investigaciones previas han generado tecnologias y datos de medicién, relaciona-
dos a diversas variables que se consideran importantes de medir en SHM; algunas
infieren sobre estructuras en general y algunas sobre puentes, especificamente. En-
tre las variables consideradas importantes, se encuentran: grietas en el concreto,
carga del viento, vibraciones, nivel del agua, precipitaciones, velocidad del viento,
tension estructural, deformacién estructural, flujo vehicular, entre otras[42][6][12][14][16][15].

2.2.2. Tecnologias utilizadas en sistemas de SHM para puentes

El estado del arte refleja que existen, datos, mediciones e implementaciones sobre
varias tecnologias utilizadas en SHM. Entre las cuales se encuentran: fotogrametria,
radares en general, geo-radares, radares interferométricos, tecnologias de monito-
reo de corrosién, termografia infrarroja, efecto Doppler actsticos (Acoustic Doppler
current profiler, ADCP! por sus siglas en inglés), velocimetros graficos de particulas a
gran escala (Large-Scale Particle Image Velocimetry, LSPIV? por sus siglas en inglés),

ISistema y método para medir velocidades de corrientes utilizando sefales actisticas de banda ancha
de pulso codificado.[33]

2P1V refiere al diagnésticos de flujo 6ptico que se basan en refraccion, absorcién o dispersion, de la
luz (visible) en medios no homogéneos, por ejemplo Imdgenes de la superficie del rio muestreadas con
una camara[37][39].
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medicién de vibraciones mediante filtros y transformada rapida de Fourier, entre
otras[42][6][12][14][16][15][26].

Los ingenieros encargados del andlisis de salud estructural utilizan diferentes ti-
pos de sensores para monitorear estructuras, entre ellos: sensores de desplazamien-
to, medidores de tension, acelerémetros, entre otros. A manera de ejemplo los ace-
lerémetros miden las aceleraciones de la superficie sobre la que estdn montados.
Las aceleraciones se traducen en cambios en la capacitancia o en otras propiedades
eléctricas y dichas sefiales analégicas se muestrean a una frecuencia especifica.

Para el desarrollo de métodos de deteccion y localizacién de danos, los expertos
se basan en amplios conjuntos de datos de respuesta estructural, dichos conjun-
tos de datos pueden ayudar a validar, comparar y proporcionar intuicién para tales
meétodos. Hoy en dia los datos se SistInfolntegrecopilan mediante costosos sistemas
electrénicos cableados (o sistemas inaldmbricos one-hop -una sola ruta-) y sistemas
de adquisicion muy poderosos[42][52].

2.3. Redes colaborativas(CN), conceptos y aplicaciones

Una red colaborativa o CN(Collaborative Network, CN por sus siglas en inglés)
es una alianza constituida por varias entidades (e.g. organizaciones, sistemas y per-
sonas) de cardcter auténomo, geograficamente distribuidas y heterogéneas en tér-
minos de su ambiente operativo y metas, pero que interactiian entre si de forma
cooperativa para poder alcanzar metas comunes, y cuyas interacciones son apoya-
das por redes de computadores [38][12][10]. Organizaciones virtuales, clisteres de
industrias, comunidades virtuales profesionales, laboratorios virtuales, equipos vir-
tuales, cadenas de abastecimiento, gobierno virtual, entre otros, son ejemplos de
clases de redes colaborativas. En este contexto, las entidades colaboran estrecha-
mente, por ejemplo para ofrecer productos y servicios por parte de la red colabo-
rativa, que son llevados a cabo por medio de procesos desarrollados en varias or-
ganizaciones o por diversas personas. El paradigma de redes colaborativas ha sido
aplicado exitosamente a dominios muy variados[12].

La monitorizacién de salud de estructuras de puentes puede verse como un caso
especifico de red colaborativa. Para realizar monitorizacién en una zona particular,
se debe contar con una red de entidades auténomas, distribuidas y heterogéneas
que consisten de organizaciones (municipalidades, ministerios, laboratorios, uni-
versidades), personas (ingenieros, investigadores, ciudadanos), sensores de varia-
bles (vibracién, precipitacién, altura libre inferior,etc), sistemas empotrados y sis-
temas de informacién que deben colaborar estrechamente para lograr una meta
comun[14]. Por ejemplo, la meta puede ser apoyar la prevencién de desastres me-
diante la generacién de alertas de incrementos alarmantes en niveles de agua bajo
puentes de una zona geografica determinada. En este caso, se deben definir mode-
los y protocolos de comunicacion entre todas las entidades que permitan manejar
adecuadamente las alertas detectadas. Segiin este concepto, en el pais podrian de-
finirse varias redes colaborativas segtin dreas de interés estratégico.

2.3.1. Aplicaciones de redes colaborativas

En [11] se describe la estructura detallada de un curso de Organizaciones Virtua-
les o VO(Virtual Organization, VO por sus siglas en inglés), que se imparte en pro-
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gramas de licenciatura y maestria de Informaética en el TEC. Ademas del andlisis y la
integracién adecuada de componentes tecnolégicos, definen y desarrollan arquitec-
turas de referencia generales y herramientas genéricas para admitir diferentes tipos
de escenarios de VO colaborativos. Se definen escenarios de colaboracién entre or-
ganizaciones siguiendo el paradigma VO, para el entendimiento de los estudiantes.

En el sector turismo una VE(Virtual-enterprise, VE por sus siglas en inglés) puede
definirse como un consorcio temporal de organizaciones de proveedores de servi-
cios (agencias de viajes, proveedores de alojamiento, etc)[32], que se unen para for-
talecer sus habilidades y recursos para ofrecer servicios integrados. En [13] se des-
cribe el disefio e implementacién de un componente del Catdlogo de Definiciones
de Interfaz de Servicio destinado a apoyar la interoperabilidad de los servicios en las
VE de turismo. El soporte para servicios de valor agregado o VAS(Value-Added Ser-
vices, VAS por sus siglas en inglés) es un ejemplo de estos escenarios avanzados de
colaboracién.

2.3.2. Importancia de la colaboracién

Un sistema con sentido colaborativo puede ser tratado como una gran empre-
sa y debe de ser lo suficientemente flexible como para usar multiples estrategias
concurrentes. Estas estrategias deben ser eficientes dada la variedad de usuarios y
elementos que lo componen. Una colaboracién estrecha es, por lo tanto, un impe-
rativo para mejorar la organizacién y el rendimiento en general de un sistema(21].
El desafio en un sentido colaborativo estd en: el grado de colaboracién al que se
desea llegar, la cantidad de elementos involucrados, su duracién y la naturaleza de
los procesos; los anteriores no son féciles de definir. Sin embargo, al crear ambientes
de este tipo, la confiabilidad de los elementos es un requisito previo.

2.4. Internet de las cosas (IoT)

Internet de las cosas (IoT) se puede definir como un sistema global basado en el
conjunto de protocolos de Internet, en el que los objetos equipados con sensores,
etiquetas RFID (Radio Frequency Identification, RFID por sus siglas en inglés) que
consisten en pequenos transpondedores unidos a objetos fisicos[5] o c6digos de ba-
rras que tienen una identidad tnica; operan en un entorno inteligente y se integran
perfectamente en la red de informacién mediante el uso de interfaces inteligentes;
generalmente se refiere a escenarios donde la conectividad de red y la capacidad
de computacion se extiende a elementos cotidianos, que normalmente no se consi-
deran computadoras, lo que permite que estos dispositivos generen, intercambien
y consuman datos con una minima intervencién humana. Sin embargo; no existe
una definicién tnica y universal[1][49].

La idea de combinar computadoras, sensores y redes para monitorear y controlar
dispositivos ha existido por décadas. La reciente confluencia de varias tendencias
del mercado tecnolégico, sin embargo, estd acercando el Internet de las cosas a su
realidad generalizada, incluyendo: conectividad ubicua, adopcién generalizada de
redes basadas en IP, economia informatica, miniaturizacién, avances en analisis de
datos y aumento de la computacién en la nube.

El IoT esté forzando a un cambio en el pensamiento, donde la interaccién con
Internet providente del compromiso pasivo con objetos conectados en un entorno,
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es cada vez mas comin, ayudando a tener datos derivados e intercambiados a partir
de esa interaccion. La realizacion potencial de este resultado es un mundo hiper-
conectado, que no impone limitaciones inherentes a las aplicaciones o servicios que
pueden hacer uso de la tecnologia.

Como resultado del acelerado desarrollo de las tecnologias de deteccion, tales co-
mo la auto-identificacién por radiofrecuencia (RFID), los sensores y la convergencia
de las tecnologias de la informacién como la comunicacién inaldmbrica e Internet;
IoT emerge como una tecnologia importante para los sistemas de monitoreo. La
cantidad de datos generados por los dispositivos de deteccién es voluminosa y més
rapida que antes de IoT; se utilizan soluciones de Big Data para tratar la compleja y
gran cantidad de datos recopilados de los sensores instalados en las estructuras.

La computacién en la nube es un paradigma informético en el que los recursos,
como los servidores, el almacenamiento y las aplicaciones, se pueden aprovisionar
y acceder en tiempo real a través de redes de comunicacion avanzadas. En la era de
IoT vy Big Data, 1a computacion en la nube se ha desarrollado ampliamente en mu-
chas aplicaciones industriales que implican un gran volumen de datos. El desplie-
gue a largo plazo de un sistema de monitoreo de salud estructural (SHM), incurriria
en una cantidad significativa de datos de diferentes tipos[1][49][59].

El desarrollo de sistemas IoT depende en gran medida de baterias estdndar y de
protocolos disponibles para interconectar dispositivos de baja y pequefia poten-
cia, asi como de un intermediario de datos o de una aplicacién. Muchas tecnolo-
gias estan involucradas en el paradigma de IoT e incluyen protocolos tales como:
NFC(Near-Field Communication, NFC por sus siglas en inglés) para dreas muy pe-
quefias de hasta 4 centimetros[7], RFIDy WSN; que se usan ampliamente para va-
rios objetos de IoT. Hoy en dia y debido a la necesidad y su constante uso, se estan
estableciendo diferentes estdndares para IoT para hacer frente a los problemas de
interoperabilidad, sin embargo, los estdndares existentes que se usan ampliamente
para lograr el intercambio de datos entre dispositivos IoT, son IEEE 802.15.4 e IEEE
802.11[1]. Méas recientemente uno de los protocolos en WSN mds populares que esta
siendo utilizado se conoce como ZigBee.

En vista de las facilidades disponibles para el acceso al internet en la actualidad
y a la capacidad que tienen las arquitecturas IoT, en esta investigacion se pretende
hacer uso de dicha tecnologia para convertir nuestros nodos de sensores en objetos
con capacidad de envio de informacién, con lo cual se pretende realizar una recolec-
ci6én de datos para dar lugar a futuras investigaciones en areas tales como servicios
como el Big Data, Machine Learning y otras tecnologias relacionadas con el anélisis
de datos.

2.4.1. Modelos de comunicacion del IoT

Desde una perspectiva operativa, se sabe cdmo se conectan y comunican los dis-
positivos de IoT en términos de sus modelos de comunicacién técnica. En el marco
de comunicaciones comunes, utilizados por los dispositivos de IoT, se definen cua-
tro modelos de comunicacién, especificados en el Documento Guia de Arquitectura
para Redes de Objetos Inteligentes (RFC 7452) 39, lanzado en marzo de 2015, por In-
ternet Architecture Board (IAB)[34][49].
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2.4.1.1. Patrén de communicaciones Device-To-Device

Al tener dos o mads dispositivos conectados directamente, comunicdndose entre
si, sin necesidad de hacerlo a través de un servidor de aplicaciones intermediario,
se define un enlace tipo dispositivo a dispositivo. Estos dispositivos se comunican a
través de muchos tipos de redes, incluidas las redes IP o Internet.

En imagen de la figura 2.2 se observa un ejemplo de comunicacién, entre un mo-
nitor de ritmo cardiaco y un cadence sensor, donde los dispositivos son manufactu-
rados por fabricantes distintos y establecen una comunicacién directa por medio
de una red inaldmbrica, que representa un patrén de comunicacién dispositivo-
dispositivo[34][49].

Red

Inaldmbrica

.

1 1 1 1
1 1 1 - 1
i Cadence i i MU"_“U[ i
! DA ! ! de ritmo !
! Sensor 1 i . 1
! ! K ! cardlaco !
eeeeeeeeeeeeeenean, | M i T |
Fabricante A Fabricante B

Figura 2.2: Patrén de comunicacién Dispositivo-Dispositivo.

Para poder cumplir con el propésito de que los dispositivos de diferentes fabri-
cantes puedan comunicarse de manera inmediata, los proveedores deben estable-
cer un acuerdo sobre un stack de protocolos a soportar. Por ejemplo aspectos de di-
sefio de protocolos, tales como: la capa fisica (Bluetooth Smart, IEEE 802.15.4, etc),
capa de transporte (UDB, etc), arquitecturas de comunicacién, modelo de los datos,
modelo de informacién, entre otros[34][49].

2.4.1.2. Patr6n de comunicacion Device-To-Cloud

El dispositivo IoT se conecta directamente a un servicio de nube de Internet co-
mo un proveedor de servicios de aplicaciones para intercambiar datos y controlar
el trafico de mensajes. Con este enfoque a menudo se aprovechan mecanismos de
comunicacién existentes, como las conexiones tradicionales por cable o Wi-Fi, para
establecer una conexion entre el dispositivo y la red IP, que en tltima instancia se
conecta al servicio en la nube.

En la imagen de la figura 2.3 se ilustra un patrén de comunicacién para cargar
datos de sensores a un servidor de aplicaciones. A menudo, el proveedor de servi-
cios de aplicaciones (ejemplo.com) también vende objetos inteligentes. En cuyo ca-
so, toda la comunicacién ocurre internamente al proveedor y no surge la necesidad
de interoperabilidad. Sin embargo, es ttil para ejemplo.com reutilizar las especifi-
caciones existentes para reducir el esfuerzo de disefio, implementacién, prueba y
desarrollo [34][49].

La interfaz de protocolo utilizada para comunicarse con la infraestructura del ser-
vidor debe estar disponible, y hay varios estdndares que lo permiten, tales como
CoAPI9], Seguridad de la capa de transporte de datagramas (DTLS), UDB, IP, etc.,
como se muestra en la figura 2.3.
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Figura 2.3: Patrén de comunicacién Dispositivo-Nube.

2.4.1.3. Modelo Device-to-Gateway

En el tipicamente conocido como modelo device-to-application-layer gateway (ALG),
el dispositivo IoT se conecta a través de un servicio ALG como un conducto para
llegar a un servicio en la nube. Es decir que existe un software de aplicacién que
opera en un dispositivo gateway local, que actiia como un intermediario entre el
dispositivo y el servicio en la nube, proporciona seguridad y otras funciones, como
la traduccién de datos o protocolos (Ver imagen de la figura 2.4).
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Figura 2.4: Patrén de comunicacién Dispositivo-Gateway.
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El modelo funciona correctamente si se utiliza tecnologia de radio que se imple-
menta ampliamente en el mercado, como el Wi-Fibasado en IEEE 802.11, en ocasio-
nes, se requiere de tecnologias de radio menos disponibles (como IEEE 802.15.4) o
se debe proporcionar una funcionalidad de capa de aplicacién especial (autentica-
ciény autorizacion local) o se necesita interoperabilidad con dispositivos heredados
que no estan basados en IP[34][49].

2.4.1.4. Modelo Back-End Data-Sharing

Se refiere a una arquitectura de comunicacién que permite a los usuarios exportar
y analizar datos de objetos inteligentes de un servicio en la nube, en combinacién
con datos de otras fuentes. Los dispositivos IoT cargan datos a un tinico proveedor
de servidor de aplicaciones. Sin embargo, los usuarios a menudo exigen la capaci-
dad de exportar y analizar datos en combinacién con datos de otras fuentes. Por
lo tanto, surge la necesidad de otorgar acceso a los datos de sensores desde terce-
ros(Ver imagen de la figura 2.5)[34][49].
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Figura 2.5: Patrén de comunicacién Back-End Data-Sharing.

2.4.2. Arquitectura orientada a los recursos(ROA) para la Web de
las cosas(WoT)

En el entorno de WoT (Web of Things, WoT por sus siglas en inglés) se espera que
una “cosa”’ se comunique con otra “cosa” a través de la web, eventualmente por si
misma. Lo que indica que cada elemento puede ser indistintamente sujeto u ob-
jeto para realizar sus propias tareas. De acuerdo con la arquitectura web de estilo
REST (estilo arquitecténico para sistemas distribuidos altamente escalables, men-
cionado por primera vez en la disertacion de Fielding[63][48]), cada cosa puede re-
presentarse a si misma como recursos web que se identifican con los URI[63][51].
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WoT integra “cosas” inteligentes con tecnologias well-known de la web. Los ele-
mentos habilitados para la web pueden interoperar libremente a través de la Web
utilizando los estdndares abiertos.

La arquitectura ROA(Resource-oriented Architecture, ROA por sus siglas en inglés)
se aplica en WoT mediante el uso de tres modelos de representacién de recursos(ver
figura 2.6) y el uso de los cuatro métodos basicos HTTP/REST para las operaciones
CRUD(Create, Read, Update, and Delete) alos recursos REST mostrados en el cuadro
2.1 [63][51].

Cuadro 2.1: Operaciones HTTP/REST(CRUD)

Operacion Accion
POST Crea
GET Lee
PUT Actualiza
DELETE Elimina

En la figura 2.6 se muestran los modelos de representacién de la arquitectura,
donde a) indica que un recurso tiene un URI Gnico e informacién de atributos, en
b) y en C) se indica que un grupo de recursos también puede ser representado como
un tipo de recurso[63][51].

a)

Recurso

Atributo(s)

Figura 2.6: Modelos de representacién ROA para WoT.

2.4.3. Definicion de requerimientos y criterios para la implemen-
tacion de servicios web en IoT

La falta de un protocolo comun dificulta lalogistica de la comunicacién dispositivo-
dispositivo y aumenta la complejidad de las redes. El paradigma web de las cosas
(WoT), donde los dispositivos utilizan HTTP como protocolo de comunicacion, pre-
senta una solucién al problema de la interoperabilidad de las cosas. Es decir donde
todas las “cosas inteligentes” tienen una representacién y una presencia en internet,
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requiriendo una intervencién humana minima para generar, intercambiar y consu-
mir datos; su conectividad permite la toma remota de datos.

La evolucion de las redes IoT conduce a un mundo conectado, automéviles, ca-
sas, maquinas y diferentes dispositivos interrelaciondndose con algin nivel de au-
tonomia, desatando una ola de nuevas posibilidades para la recoleccién de datos,
andlisis predictivo, y automatizacién del entorno. En el paradigma cada dispositivo
individual tiene acceso a Internet. El mayor desafio o requerimiento se da al inter-
conectar una variedad de dispositivos individuales diversos en una red flexible y
efectiva.

La conectividad entre los dispositivos (0 nodos) y la aplicacién, y entre los dispo-
sitivos y el usuario final, se utiliza para que la capa de toma de decisiones funcione.
De acuerdo a los principios del paradigma WoT, se utiliza un protocolo RESTfuly
un servidor HTTP para configurar a los dispositivos y colocar la informacién pro-
porcionada por ellos en una estructura tipo path, donde los recursos estdn dispo-
nibles tanto para la aplicacién, como para el usuario. La arquitectura REST para
sistemas distribuidos se basa en una comunicacién sin estado que emplea datos
self-explanatory y una estructura cliente-servidor. Sus principales ventajas son la
escalabilidad y la compatibilidad.[24][49].

2.4.4. Mejores practicas de en servicios web en IoT

Los sistemas RESTful deben ser centrados en los recursos, que en el caso de una
red inaldmbrica serian los nodos, los recursos se representan mediante un URI(ttilies
para su manejo). En una red que utilice el protocolo RESTful, se recomienda que los
nodos se conviertan en los recursos del sistema y que se ordenen en una jerarquia
similar a la de un sitio web. El sistema debe estar basado en un servidor HTTP, que
actia como la interfaz principal, de forma tal que se pueda cumplir con la premisa
de generalidad de las interfaces. El servidor HTTP debe poder acceder y tener per-
misos de modificacién sobre los recursos, ademads puede proporcionar informacién
de estado a cualquier dispositivo (6 nodo) que lo solicite.

Un sistema construido alrededor del servidor, permite cumplir con la premisa
de la independencia en la implementacién de dispositivos, porque los dispositivos
simplemente estdn conectados al servidor, pero a su vez tienen la capacidad de ha-
blarse entre si, ya que se trata de un ambiente de red colaborativo. Mientras que la
escalabilidad se logra gracias a que el servidor es HTTP, por lo cual puede admi-
nistrar cualquier namero de dispositivos, ya que el sistema URI adoptado permite
agregar cualquier nimero de dispositivos adicionales. El acceso a los dispositivos a
través del servidor hace que el sistema sea mas rapido, pero eso sacrifica algo de se-
guridad que se puede ganar mediante una cadena de componentes conectados en
secuencia, en este punto dependera de cual de los dos criterios es mds importante
en el tipo de aplicacién.

El hecho de utilizar una arquitectura RESTful en unared IoT implica trabajar con
un protocolo HTTP, que proporciona un paralelismo intuitivo y eficiente entre el
modo de acceso a un sitio web comtin y cualquier dispositivo en la red. La forma en
que se envian los datos, la estructura del Pathy los comandos (si es que los hay), son
los tres componentes del protocolo particular[24][49][1][24][35].
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2.5. Redes de sensores

Sistemas de adquisicién de datos estructurales y redes de sensores inaldmbricos,
son las opciones de redes de sensores entre las que se decide a la hora de realizar
un disefio de sistemas para monitoreo de salud estructural. En redes inaldmbricas
los nodos sensor tienen libertad de cableado y a la vez restricciones de colocacién
asociadas, que algunas veces dictan una pauta en el disefio. Esto, junto con el enru-
tamiento de multiples saltos, permite una infraestructura de instrumentacién muy
flexible. Por otro lado, varias limitaciones de las redes de sensores hacen que sea di-
ficil disenar un sistema de adquisicién de datos estructurales inaldmbricos. El mas
importante de estos es la energia: no solo la comunicaciéon inaldmbrica consume
mucha energia, sino que también el procesamiento de los datos consume una parte
significativa de la energia en nodos sensor inaldimbricos[52].

2.5.1. Redes de sensores inalambricos(WSN)

Muchos sensores se conectan a controladores y estaciones de procesamiento di-
rectamente (por ejemplo, mediante redes de drea local), sin embargo en la actuali-
dad un ntimero creciente de sensores realiza su comunicacién para envio de datos
recopilados de forma inaldmbrica a una estaciéon de procesamiento centralizada.
Una arquitectura de sensores inaldmbrica adquiere importancia para muchas apli-
caciones de red que requieren cientos o miles de nodos sensores, a menudo imple-
mentados en lugares remotos y dreas inaccesibles.

Cuando muchos sensores monitorean cooperativa-mente grandes entornos fisi-
cos, forman una red de sensores inaldmbricos 6 WSN. Los nodos son sensores y se
comunican no solo entre si, sino también con una estacién base (BS) utilizando su
capacidad de comunicacién inaldmbrica, permitiendo difundir sus datos medidos a
sistemas remotos de procesamiento, visualizacién, andlisis y almacenamiento[66].

Las capacidades de los nodos sensores en una WSN pueden variar ampliamen-
te, mientras nodos sensores simples pueden monitorear un solo fenémeno fisico;
los dispositivos mds complejos pueden combinar muchas técnicas de deteccién di-
ferentes (por ejemplo, actstica, 6ptica, magnética). Las capacidades de los nodos
sensores pueden diferir en términos de comunicacién también, por ejemplo, me-
diante el uso de tecnologias de ultrasonido, Wi-Fi, infrarrojo o radio frecuencia, que
a su vez tienen velocidades y latencias de datos variables. Si bien los sensores sim-
ples solo pueden recopilar y comunicar informacién sobre el entorno observado, los
dispositivos mdas potentes también pueden realizar funciones extensas de procesa-
miento y agregacion[66][1].

2.5.1.1. Comunicaciones en una WSN

La tecnologia de red inaldmbrica més comuin para sistemas mdviles es la familia
de estandares IEEE 802.11, que fue ratificada en 1997 por el Instituto de Ingenie-
ros Eléctricos y Electrénicos (IEEE). La familia de estdndares utiliza diferentes ban-
das de frecuencia, por ejemplo, la banda de 2.4 GHz es utilizada por IEEE 802.11b
y IEEE 802.11g, mientras que el protocolo IEEE 802.11a usa la banda de frecuencia
de 5 GHz. IEEE 802.11 se utiliz6 en gran medida en las primeras redes de sensores
inaldmbricos, que aun se puede encontrar en las redes actuales cuando las deman-
das de ancho de banda son altas.
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Sin embargo, el consumo de potencia de las redes basadas en IEEE 802.11 hacen
que este estindar no sea adecuado para redes de sensores de baja potencia. Esto ha
llevado al desarrollo de una variedad de protocolos que satisfacen mejor la necesi-
dad de las redes de bajo consumo de energia y bajas tasas de datos. Por ejemplo, el
protocolo IEEE 802.15.4 ha sido disefiado especificamente para comunicaciones de
corto alcance en redes de sensores de baja potencia y es compatible con la mayoria
de los nodos de sensores académicos y comerciales.

Cuando los rangos de transmisién de todos los nodos sensores son muy grandes y
los sensores transmiten sus datos directamente a la estacion base, se establece una
topologia en estrella como se muestra en la figura 2.7, donde cada nodo sensor se
comunica directamente con la estacién base mediante con un Single-Hop (un sé6lo
paso).

EstaciOn base
Figura 2.7: Topologia Single-Hop|[66].

Por otro lado las redes de sensores a menudo cubren grandes dreas geograficas
y la potencia de transmisién debe mantenerse al minimo para conservar energia;
en consecuencia, la comunicacién Multi-Hop (de multiples saltos) es el caso més
comun para las redes de sensores (Ver imagen de la figura 2.8). En esta topologia
tipo malla, los nodos sensores no solo deben capturar y difundir sus propios da-
tos, sino que también deben servir como medio de transmisién para otros nodos
sensores(nodos de agregacion), es decir, deben colaborar para propagar los datos
del sensor hacia la estacién base o para propagar informacién importante para la
red[66][1]. Una excelente estrategia para maximizar el uso de energia, es que en no-
dos de agregacion se cambie de tecnologia inaldmbrica a una de menor consumo
energético, por ejemplo ZigBee.

ZigBee es un protocolo de baja potencia en redes de drea personal inaldmbrica,
que estd basado en el estdndar IEEE 802.15.4 y que es adecuado para redes de sen-
sores ubicuas. Si se comparan las tecnologias Wi-Fi vs ZigBee, ZigBee trabaja a baja
velocidad de transmisién de datos, pero la mayor ventaja es el bajo consumo de
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Nodo Sensor

Modo de

agregacion

EstaciOn base

Figura 2.8: Topologia Multi-Hop[66].

energia ya que los dispositivos tienen una bateria limitada[1].

2.5.2. Redes de sensores inaldambricas(WSN) para SHM

SHM puede considerarse como la integracién de los siguientes sistemas: sistema
sensorial, sistema de adquisicién de datos, sistema de comunicacion, sistema de
procesamiento de datos y sistema de deteccién y modelado de dafios. Por lo tanto, la
investigacién en SHM abarca deteccién, comunicacién, procesamiento de sefales,
gestién de datos, tecnologia de la informacién y modelado de sistemas.

La mayoria de los sistemas SHM utiliza redes de sensores cableadas (general-
mente fibras 6pticas) para recopilar informacién sobre estructuras, sin embargo,
los cambios o reconfiguraciones en una red cableada, es en la mayoria de los ca-
sos, engorroso, costoso y dificil de mantener. En redes de sensores inaldmbricas,
una reconfiguracién o reubicacién de algtin(os) nodo(s) es menos complejo de im-
plementar, incluso es més facil de mantener en el tiempo, independientemente de
la magnitud de la estructura en cuestion|[68].

El monitoreo de la salud de estructuras usando WSN ha ganado interés de in-
vestigacion debido a la habilidad para reducir costos asociados a la instalacién y
mantenimiento de sistemas SHM. Tipicamente, los sistemas SHM han utilizado re-
des de sensores cableadas; pero, la alta confiabilidad y los bajos costos de instala-
ci6n y mantenimiento de las WSN, las han convertido en una plataforma alternativa
atractiva. Debido a sus altos costos de instalacion, las redes de sensores cableados
generalmente solo son factibles para aplicaciones de SHM a largo plazo donde la
salud de la estructura es de vital importancia.

La reduccién en el costo de implementacion de un sistema SHM con el uso de
tecnologia WSN, fomenta su utilizacién en la infraestructura publica y privada; si-
tuacién que ha generado un incremento en su uso para aplicaciones de monitoreo
estructural debido a que tienen un menor plazo de instalacién. Dichos sistemas po-
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drian extender la vida til de numerosas estructuras al permitir la deteccién tem-
prana de danos, eliminar el costo de las inspecciones de rutina y lo mas importante
de todo, mejorar la seguridad ptiblica.

En las WSN para SHM, los nodos sensor se implementan en varios lugares a lo
largo de una estructura para recopilar informacién sobre su entorno, por ejemplo
aceleracion, vibracion ambiental, carga y estrés a frecuencias de muestreo superio-
res a 100 Hz. Los nodos de sensor transmiten los datos detectados al receptor direc-
tamente o reenviando los paquetes de los demds. La agregacion y el procesamiento
de datos son necesarios para la deteccién y localizacién de dafios estructurales y
pueden ocurrir en diferentes ubicaciones (por ejemplo, nodos, cabezales de clister
y / o servidor central) dependiendo de la topologia de la red[8].

2.5.2.1. Consideraciones de un SHM con WSN

Los sistemas SHM han venido siendo utilizados en estructuras para mejorar la
seguriad publica y reducir las perdidas econdémicas. Sin embargo en algunos siste-
mas WSN disefiados para SHM, se ha pasado por alto algunos requerimientos de
sistema; superponiendo la necesidad de realizar un anélisis de requerimientos ne-
cesarios en WSN para SHM. Los requisitos de sistemas planteados para aplicaciones
de SHM han de ser considerados para plantear los protocolos en un WSN para SHM.

El diseno de la red de sensores inaldmbricos para SHM debe estar estrechamen-
te relacionado con el disefio de la metodologia de monitoreo y no necesariamente
debe estar ligado al concepto formulado por otras aplicaciones. La mayoria de sis-
temas existentes contemplan la medicién de una tnica cantidad fisica, lo cual no
se ajusta a las necesidades reales de un SHM, por lo que debe de ser considerado
un protocolo de comunicacién que sea capaz de manejar diferentes tipos de medi-
cion, es decir que sea transparente a la cantidad fisica medida. Otra consideracién
importante es que la tasa de transferencia de la red de comunicacién subyacente,
debe poder manejar la enorme cantidad de datos generados por los nodos sensores
comunes en SHM, tal y como se desarroll6 en [68](Ver cuadro 2.3).

Por otro lado y a pesar de los grandes beneficios que acarrea utilizar una WSN en
SHM, la naturaleza inaldmbrica de la red plantea un nuevo y complejo conjunto de
desafios para los investigadores; latencia, seguridad de la comunicacién, concurren-
cia, enrutamiento efectivo y escalabilidad de la red, son algunos de ellos. Debido a
que los sensores deben ser alimentados por una fuente de energia externa, un gran
desafio en la red inaldmbrica es la escasez de energia, que se utiliza para la detec-
cion, el procesamiento y la comunicaciéon[68].

Cuadro 2.3: Requerimientos de tasa de transferencia en nodos sensor, para toma de
datos de valores fisicos comunes en SHM. Tomado de [68]

Medicion Tasa de Transferencia
Acceleraciéon 9,6kbps
Tension 9,6bps
Desplazamiento 6,4kbps
Temperatura 1,6kbps
Velocidad del viento 3,2kbps
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La monitorizacién de la salud estructural debe tener consideraciones tales co-
mo sensores comunes, pardmetros cominmente medidos y detecciéon de dafios y
algoritmos de localizacién. Los principales desafios son la escalabilidad, la sincro-
nizacién de tiempo, la optimizacién de ubicacién de sensoresy el procesamiento de
datos. Es de suma importancia tomar en cuenta que, el monitoreo de salud estruc-
tural es una aplicacién de WSN con requisitos de sistema tinicos[8][68].

2.5.2.2. Requerimientosy criterios para SHM en implementacién como WSN

Tal y como se comenta en la seccidon “Consideraciones de un SHM con WSN”, los
requisitos de sistemas "wired" desarrollados para trabajar en SHM, han de ser con-
siderados también para plantear los protocolos de comunicacién en un WSN para
SHM, sin embargo en la actualidad se sabe que la comunicacién inaldmbrica para
comunicacién de gama baja (tréfico relativamente bajo de datos, ej.: nodo sensor)
brinda amplios beneficios en términos de facilidad y aplicabilidad, permitiendo asi
su instalacion en estructuras catalogadas como antiguas, asi como en estructuras
modernas.

Emergen ademds nuevos desafios y retos con este paradigma de comunicacién
inaldmbrica para los nodos sensor, tales como: latencia y seguridad de comunica-
ci6n, acceso justo al medio, efectividad de enrutamiento y escalabilidad de lared. En
una red inaldmbrica, los nodos sensor no estan fisicamente atados a la red eléctrica
del resto del sistema, por lo que requieren de una fuente de poder independiente
para su energizacion y por lo tanto otro gran desafio, que ademads afecta negativa-
mente la capacidad de procesamiento y el tamafio de la memoria de un nodo sensor
inaldmbrico.

En redes de sensores inaldmbricos se utilizan bandas de radio frecuencia que for-
man parte del ISM (Industrial, Scientific and Medical) de licencia gratuita, que es
ampliamente utilizado para fines industriales y de investigacién. Un protocolo de
comunicacién debe incluir medidas que consideren la inminente interferencia cau-
sada por otras fuentes cercanas de radio frecuencia que trabajen en bandas ISM[68].

2.5.2.3. Mejores practicas para SHM en implementacién como WSN

El procesamiento de los datos a nivel de nodo y la compresién de datos son téc-
nicas aplicadas para reducir la cantidad de transmisiones de datos, que estdn di-
rectamente asociadas al consumo energético del nodo sensor, ademads de facilitar el
manejo de la cantidad de datos que se generan en los sistemas SHM.

Las topologias basadas en cluster con comunicacién multi-hop(en varios saltos),
han sido documentadas e implementadas en redes de espacio distribuido con el
fin de realizar monitorizacién estructural a gran escala, el procesamiento de datos
queda entonces distribuido a nivel de cluster. Para el manejo del acceso al medio
comun, se utilizan protocolos basados en reservas que eliminan el Iddle listening,
mejorando la transmisién de datos, el consumo energético y reduciendo las retrans-
misiones. Los problemas de interferencia se afrontan con el uso de tecnologia de
amplio espectro(Spread spectrum), es decir con un ancho de banda deliberadamen-
te mds amplio de lo comtn[68].
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2.5.2.4. Implementaciones reales de tecnologias de sensores /redes inaldmbri-
cos

Diversos disefios, prototipos y experimentos con redes de sensores inaldmbricos
(WSN) para SHM se han propuesto, implementado y llevado a cabo, tanto en el 4m-
bito académico, como en el comercial. Se tiene registro de hace mas de 14 afios don-
de por ejemplo se disefié una red de sensores inaldimbricos llamada Wisden; para la
adquisicién de datos estructurales en una estructura de prueba. Este sistema se uti-
liz6 luego en dos entornos reales; una estructura de prueba sismica y un edificio de
oficinas abandonado en Los Angeles, California, EE.UU. [52][62].

Un sistema WSN que se implement6 en el puente Golden Gate en San Francisco,
EE.UU, es también un ejemplo de implementacién de WSN para SHM[60]. Ademés
el sistema WSN llamado WISAN (Sistema Inteligente Inaldmbrico Sensor y Actua-
dor) para deteccién de dafios y su localizacién en estructuras [25]. Un sistema sobre
el que también se tiene informacion, es el implementado para probar un puente de
hormigén pretensa-do, en Malasia. Otro disefio integral para SHM es BriMon; don-
de se tiene el disefo de un sistema de sensores inaldmbricos, para el monitoreo de
puentes ferroviarios a largo plazo[62].

2.5.3. Redes colaborativas de sensores

Por su siglas en el idioma inglés una red inaldmbrica colaborativa de sensores
(CWSN), es una tecnologia de colaboracién en WSN para hacer que los médulos en
un nodo y los nodos de sensado en las redes, se comuniquen y cooperen entre si,
parallevar a cabo una tarea especifica. Debido a que en una red inaldmbrica de sen-
sores, los nodos tienen recursos limitados de energia, capacidad de cémputo y de
medicion de variables; la colaboracién se torna muy importante para poder llevar
a cabo aplicaciones con éxito. Las investigaciones en este drea pueden ser estrate-
gias de colaboracién, arquitecturas, algoritmos y aplicaciones, entre otros[67]. En
esta investigacion se busca una idear una estrategia de colaboracién basada en un
nuevo protocolo de comunicacién, que permita cubrir las necesidades de SHM para
puentes en Costa Rica.

La clave en este tipo de investigaciones es como disefiar modos de colaboracién
de acuerdo con las ventajas de WSN en la deteccion distribuida (adquisicién de da-
tos de variables) y los recursos de red; de modo tal que las tareas puedan asignarse
de manera razonable y todos los recursos -incluidos los nodos- se puedan sincro-
nizar. Existe tres tipos de CWSN desde el punto de vista de su colaboracidn; el tipo
cooperacioén, que significa que todos los nodos funcionan de manera cooperativa
segun sus propios grados de contribucién a los objetivos, como por ejemplo la de-
teccién cooperativa; tipo competencia, que significa que un recurso participa en
la colaboracién de acuerdo con su fuerza competitiva, como la programacién de
recursos; y tipo auto-organizacién, lo que significa que el estado cooperativo esta
controlado y mejorado por la deteccién instantdnea en un entorno especial(67]. Es-
te enfoque perfila una investigacion tipo cooperacién([53] [71].

2.5.3.1. Modelo de servicio Web colaborativo

Para describir una colaboracién de enfoque general, debemos asumir que cada
servicio Web tiene uno o mds puertos en cada una de las categorias que se muestran
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en la figura 2.9. Aprovechamos el hecho de que el estado y los resultados de cada
servicio web estdn completamente definidos por los mensajes en estos puertos. La
primera categoria son los puertos (orientados a recursos) que suministran la infor-
macion necesaria para definir el estado del servicio web; dichos puertos pueden ser
aumentados, de forma tal que el usuario no tenga problema en pasar la informa-
cién de control a la aplicacion. Los puertos de salida, que son orientados al usuario,
proporcionan la informacién necesaria para construir la interfaz de usuario[29].

Puertos de Puertos entrada/salida
recurso, definiendo (de control), Usuario
al servicio Web

Figura 2.9: Puertos de usuario y de recursos de un servicio web[29].

En este modelo, la aplicacion reside tanto el maestro como los otros clientes y los
archivos se comparten, dichos archivos se descargan en los hosts de los clientes de
antemano, y se implementan en directorios consistentes entre el cliente maestro y
los participantes. El cliente maestro captura los mensajes de eventos. Envia estos
mensajes de eventos a todos los clientes participantes para su respectiva actuali-
zacién mientras hace uso de los mismos. Todos pueden compartir los archivos de
forma de forma sincrona[29].

2.5.3.2. Requerimientos y criterios para el disefio del protocolo de comunica-
cién entre nodos sensor en una red colaborativa

Al referirse a modelos y protocolos colaborativos, se debe tener claro su diferen-
cia respecto a modelos y protocolos que no lo son. En un modelo no colaborativo
los nodos transmiten su informacién directamente al destino por medio de algin
método de division de recursos, como lo pueden ser TDMA(Time Division Multiple
Access, TDMA por sus siglas en inglés) 6 FDMA(Frequency Division Multiple Access,
FDMA por sus siglas en inglés). Mientras que en un modelo de protocolo colabora-
tivo un nodo transmite su mensaje a otro nodo que lo decodifica, afiade su propio
mensaje y lo vuelve a codificar para hacerle broadcast [58].

La colaboracién entre nodos ha demostrado aumentar la tasa de transferencia,
disminuir el gasto energético 6 reducir la necesidad de recursos. En una red colabo-
rativa la mayoria de nodos tienen informacién propia que enviar al resto de la red.
Las aplicaciones de ambientes colaborativos modernos estdn basadas en tecnologia
inaldmbrica, categorizadas en dos tipos: redes de sensores inaldimbricos basados en
colaboracién, que utilizan la teoria y el método de colaboracién para los proble-
mas clave de WSN incluido el protocolo de comunicacién; y colaboracién basada
en WSN, que investiga como usar WSN para monitorear y controlar objetos de for-
ma cooperativa[68][58].

El protocolo de comunicacién de los nodos de un WSN se debe disefiar conside-
rando un ambiente distribuido, dindmico y complejo. Teérica y metodolégicamente
la filosofia de colaboracién debe cumplir con requisitos especiales para ser aplicada
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en WSN. Cada nodo debe ser pequeiio y eficiente para que necesite menos recursos
informéticos y de memoria, ademads debe de ser consciente de la energia para evitar
el consumo de energia adicional y debe ser adaptable a los cambios de la topologia
de WSN y del entorno[58][67].

2.5.3.3. Mejores practicas en una red colaborativa de sensores

Las teorias de colaboracion tradicionales[58] [70], no se pueden trasplantar a WSN
tal cuales. Se debe considerar que la red escala en gran medida, la topologia es di-
namica y la comunicacién es estocéstica. Ademas, el cédigo de cada nodo debe ser
muy compacto y eficiente. Tener alguna estrategia de consenso permite el control
de los nodos, mientras que la inteligencia de enjambre (Swarm intelligence) impli-
cita, donde los nodos son simples y con algtn nivel de inteligencia y autonomia,
permite que la red tenga gran nivel de inteligencia global. Los algoritmos de enjam-
bre son al final métodos de colaboracién, que se ecuentran bajo investigacién como
soluciones de adaptabilidad en WSIV.

El problema de localizacién de nodos desconocidos en una WSN se afronta con
la implementacién de algoritmos colaborativos, explicado a fondo en [67]. Energy
aware es la propia consciencia de los nodos acerca de su nivel de energético, en su
disefio se incluye una optimizacién en el nimero de transmisiones; transmitir y pro-
cesar un mensaje seglin su importancia y el nivel energético de un nodo. Los men-
sajes importantes se enviardn a todos los nodos, pero los mensajes menores solo se
transmitirdn a los nodos con alta energia o al concentrador de datos directamente.
Colaboracién en tareas de la red implica descripcién, descomposicién, asignacion,
calendarizacién y ejecucién de las tareas entre todos los nodos de la red[67][68][29]
[58].

2.5.3.4. Redes Grid y P2P

Las redes tipo Gridsy P2P estdn asociadas con entornos de colaboracion. Las re-
des P2P comenzaron con comunidades ad-hoc, como las que comparten archivos
MP3; mientras que las Grids iniciaron como soporte de virtual para empresas u or-
ganizaciones. Hoy en dia es posible discutir sin ambigiiedad sus diferencias, simili-
tudes y lo que significa integrarlas en ambientes colaborativos, para lograr objetivos
especificos y con enfoques colaborativos; ambas son adaptables a ambientes con-
trolados por sensores[29].

2.5.4. Servicios Web en redes colaborativas de sensores

Con el facil acceso a la nube y la mayor capacidad de procesamiento de los servi-
dores en la nube o algiin tipo de servidor por medio de internet, es posible recopilar
datos de redes de sensores en diferentes ubicaciones y procesar grandes cantidades
de datos. El monitoreo y control de dispositivos fisicos y sensores a través de In-
ternet, es cada vez mds popular, debido a factores tales como: recientes mejoras de
conectividad a Internet(Servicios Web), dispositivos electrénicos de bajo consumo
energético y los métodos de comunicacién inaldmbrica; uno de los protocolos de
comunicacién mads utilizados en dichas redes es el denominado protocolo de aplica-
cion restringida (CoAP que hace que la comunicacién entre sensores inaldmbricos
a través de Internet sea m4s interactiva[43]).
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Existen dos paradigmas principales de servicios web: arquitectura orientada a
servicios (Service-Oriented Architecture, SOA por sus siglas en inglés) y arquitectu-
ra orientada a recursos (ROA, donde el URI es tinico para los recursos e informacion
de atributos[63]). El paradigma SOA se basa en protocolos de servicios web estandar,
como el Protocolo simple de acceso a objetos (SOAP), el Lenguaje de descripciéon de
servicios web (WSDL) y el Lenguaje de ejecucién de procesos comerciales (BPEL).
Debido a su confiabilidad y a su seguridad a nivel de mensaje, SOA es el paradigma
que mds se usa en aplicaciones empresariales; sin embargo, la complejidad de los
protocolos lo hace menos atractivo para la integracion bdsica y ad-hoc de servicios.
Por otro lado ROA, se basa en REST de facto [63][48]. REST se ha convertido en un
enfoque preferible debido a su arquitectura simple y liviana, facil acceso y escala-
bilidad. Los servicios web RESTful (servicios web basados en REST) se desarrollan
para proporcionar interfaces estandar[22][35][64][59].

Los servicios web se consideran un "sistema de software disefiado para admitir la
interaccién interoperable de mdquina a maquina a través de una red". Se caracteri-
zan por permitir el intercambio de datos y la integracién de aplicaciones a través de
lared, dando lugar a poder soportar el uso de datos de varios dispositivos (por ejem-
plo: en la nube, computadora local, micro-computadora y dispositivos méviles) y
plataformas (por ejemplo: diferentes sistemas operativos). Es importante emplear
un protocolo de servicio web ampliamente adoptado y soportar ademds consultas
condicionales ya que estas son inherentes en aplicaciones de SHM (por ejemplo,
consulta de rango para datos de series de tiempo).

REST significa transferencia de estado representacional en el idioma espafiol, pe-
ro toma su nombre por sus siglas el idioma inglés. REST es una arquitectura basa-
da en estdndares Web y utiliza protocolo HTTP para la transferencia de datos. Ade-
mds mejora la escalabilidad mediante la distribucién del estado de la aplicacién de
los servidores a los clientes. El estilo de la arquitectura REST tiene seis restriccio-
nes. Estas restricciones, aplicadas a la arquitectura, fueron originalmente comuni-
cadas por Roy Fielding en su disertaciéon doctoral (Architectural Styles and the De-
sign of Network-based Software Architectures). Las restricciones dadas son interfaz
uniforme, sin estado, cacheable, cliente-servidor, sistema en capas y cédigo bajo
demandal[65][64][36].

Los servicios web RESTful tienen un rendimiento rdpido y una gran escalabilidad,
lo cual sugiere que su implementacién permite cumplir con los requisitos de un
sistema SHM. Cabe senalar que existen otros protocolos de comunicacién livianos,
como el protocolo MQTT; si bien dichos protocolos tienen ventajas sobre la comu-
nicacién en tiempo real mediante mensajes de publicacién/suscripcion; RESTful
presenta grandes ventajas en capacidades de consulta que manejan eficientemente
los patrones de uso de datos tipicos comtinmente vistos en aplicaciones SHM (por
ejemplo: consulta de rango para datos de series de tiempo) [59][50].

Con el propésito de estandarizar los protocolos de comunicacién a utilizar y que
los mismos sean de caracter gratuito y abierto, se busca utilizar durante la ejecucién
de esta investigacion el uso de servicios Web RESTFul, debido a que se adaptan bien
a sistemas SHM(35][43].

2.5.4.1. Generalidades de la interaccién Web

La Web moderna utiliza HTTP/TCP/IP como base de su protocolo fundamental.
El protocolo HTTP ademads de llevar datos de contenido, define una gama amplia
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de meta-datos para solicitudes y respuestas. Como parte del protocolo de mensa-
jeria, los meta-datos son transportados en los encabezados HTTP, ademds pueden
ser: informacién sobre la propia aplicacién del cliente, informacién acerca de los
idiomas de contenido aceptables y codificaciones de los datos.

Muchas de las aplicaciones Web utilizan el paradigma de transaccién REST. Una
solicitud REST completa es auténoma, es decir que contiene la informacién nece-
saria para que un servicio procese la solicitud. Sin el contexto del cliente, un servicio
RESTful podria no ser capaz de funcionar en absoluto. Una parte muy importante
del protocolo HTTP es el cookie HTTP, que es una forma simple de contexto dis-
tribuido, donde el servicio lo utiliza para transmitir tokens -a menudo indiferentes
para sus clientes-, los tokens son tipicamente inicos para cada cliente, permitiendo
al servicio asociar multiples solicitudes de un cliente determinado.

La utilidad de las aplicaciones distribuidas depende de la latencia® entre la soli-
citud de accidn y la representacién de un resultado, la Web estd compuesta de mul-
tiples servicios altamente distribuidos por lo que la latencia tiene una importancia
considerable en el disefio de un sistema de este tipo. Navegadores modernos y otras
aplicaciones han evolucionado para ser cada vez mas eficientes en la forma en que
usan los datos, almacenando en caché el contenido localmente y reutilizando la in-
formacién del DNSy las conexiones TCP.

La comunicaciéon HTTP/RESTful implica que: los clientes tengan datos que en-
viar, las solicitudes de clientes sean tnicas y estén intimamente ligadas a los datos
de contexto de los clientes asociados consigo mismos, y que se tome en cuenta la
latencia como medida de la eficiencia y de la capacidad de respuesta[36].

2.5.4.2. Algoritmosy generalidades de implementaciones

Se esta seccion se describen algunas implementaciones de REST sobre redes co-
laborativas. MANET es un modelo para nodos de redes méviles ad-hocy actuadores
enredes inaldmbricas de sensores de colaboracién para optimizar el procesamiento
de datos en dreas donde ocurren eventos, tales como lugares donde se requiere pre-
venir incendios. Para este modelo se desarroll6 un algoritmo llamado Distribuido.

En el algoritmo distribuido cada nodo necesita informacién global y centraliza-
da sobre las ubicaciones de todos los demas nodos; asi como las rutas mas cortas
entre si. Ademds, también se requiere informacién sobre los eventos. Sin embargo,
en los escenarios de red reales, dicha informacién no esta disponible, por lo que el
algoritmo heuristico distribuido hace que cada nodo MANET recopile informacién
parcial a través de las comunicaciones, logrando el mismo objetivo. Se utilizan dos
fases: configuracion y negociacion.

La fase de configuracién se utiliza para distribuir el nimero de nodos MANET
entre los eventos detectados en las dreas correspondientes, logrando un valor pro-
porcional ponderado max-min (WPMM), como criterio de equidad. Se busca: un
ndmero fijo de nodos, y el tiempo de procesamiento para cada evento detectado
que es proporcional a su importancia y escala. Las redistribuciones posteriores de
los nodos en cada ciclo utilizan el algoritmo en la fase de negociacién, que es basada
en una tecnica de mercadeo, es decir, un nodo tiende a moverse hacia el area mas
cercana para procesar los eventos detectados, mientras que otro nodo indica a los

3Tiempo de viaje iday vuelta dentro del transporte o el protocolo de aplicacién, de forma més general
es el tiempo de retardo entre la causa y el efecto.[36].
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mds cercanos que se muevan a su area para realizar el procesamiento de eventos
detectados y la comunicacién entre nodos es realizada por medio de servicios Web
RESTI[56].

Con un problema muy similar al del estado de los puentes en Costa Rica, en la
universidad de Carleton, Ottawa, CANADA; se realiza la investigacién de una ar-
quitectura Middleware* para el manejo de la infraestructura de puentes basado en
sensores[61], donde en 2005 el US bridges [ASC 2005] report6 un 27 % de puentes
en estado estructuralmente deficiente, ademads de tener un 40% de la totalidad de
puentes en Canada con mds de 40 afios de edad. Antes del proyecto el problema
fue abordado por separado, creando un entorno fragmentado y una gran comple-
jidad, el enfoque propuesto pretende la integracién basada en la red para conectar
las piezas.

El proyecto de Middleware se basa en una arquitectura configurable, donde di-
ferentes tipos de servicios se pueden gestionar, de diferentes maneras. Es posible
tener un enfoque centralizado para algunos nodos, mientras que a su vez se puede
tener un enfoque distribuido para otros nodos. Cada uno de los sitios que partici-
pan en la administracién de la infraestructura del puente forma un nodo y todos los
nodos estdn interconectados por la red para formar un sistema distribuido con N
nodos.

La arquitectura ademads posee mddulos cuya funcién es la de desacoplar a otros
modulos sin afectacién en el desempefio de la red, permitiendo la integraciéon de
nuevos servicios sin interrumpirse entre si. Algunos recursos estdn asociados con
dos tipos de servicio, uno que es basado en SOAP, mientras que el otro tipo de re-
curso utiliza REST de peso ligero. Los servicios Web RESTful utilizan un protoco-
lo de peso ligero y, por lo tanto, son utilizados en aplicaciones que requieren ba-
ja latencia. Para aplicaciones mds generales, se utilizan servicios Web basados en
SOAP, debido a que REST no tiene protocolos estandarizados para funciones como
la seguridad([61].

2.6. Proyecto e-Bridge

En general el estado actual de la infraestructura vial en Costa Rica es una debili-
dad de la economia del pais. Los puentes representan un componente fundamental
de la infraestructura vial de cualquier pais. Dafios y deficiencias en puentes pueden
tener un impacto directo en la ejecucion de actividades socio-econémicas de la po-
blaciéon en general, la infraestructura vial es una de las tres debilidades més fuertes
que el pais viene arrastrando desde hace més de trece afios[20][18].

Un porcentaje significativo de puentes nacionales muestra una condicién pro-
medio o critica respecto a algunas partes de su estructura, especificamente 62 %
muestra condicién regular y un 34 % condicién critica (Ver imagen de la figura 2.10),
razo6n por la cual nace e-Bridge como proyecto de investigacién en el Centro de In-
vestigacion en Vivienda y Construccién (CIVCO) del Instituto Tecnolégico de Costa
Rica[16][15]. Esta tesis es desarrollada en el contexto de investigacién del proyecto
e-Bridge, para dar apoyo en la generacién de prototipos de redes de sensores que
permiten la toma y gestién de datos en puentes.

4Software especialista que actiia como conexién entre un sistema operativo o base de datos y apli-
caciones, especialmente en una red.[40].
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Figura 2.10: Condicién General de los puntes en Costa Rica - proyecto e-Bridge.

2.6.1. Enfoque e impacto de e-Bridge

El enfoque de investigacién del proyecto e-Bridge es el de la prediccién remota de
fallas en puentes. Surge como un primer proyecto nacional en el drea y cuenta con
el aporte econémico del TEC y del Consejo Nacional para Investigaciones Cientifi-
cas y Tecnoldgicas (CONICIT), ademads del soporte en el suministro de informacion
por parte del MOPT y el Consejo Nacional de Vialidad (CONAVI). El objetivo prin-
cipal de este proyecto es el de disefiar y desarrollar soluciones tecnolédgicas para el
monitoreo de salud estructural de puentes en Costa Rica.

La infraestructura de carreteras y puentes es crucial para la economia costarri-
cense, ya que promueve actividades como el turismo y el comercio. La planificacién
adecuada y la priorizacién de proyectos de infraestructura es de gran importancia
para las instituciones gubernamentales relacionadas con e-Bridge[17].

2.6.2. Etapasy actualidad del proyecto

El proyecto de investigacion e-Bridge, estd definido por varias etapas(Ver imagen
dela figura 2.11). Inicialmente e-Bridge 1.0, 2011-2012; destinada principalmente al
desarrollo de capacidades bésicas de SHM en el ITCR. Posteriormente E-Bridge 2.0,
2013-2015, donde el objetivo primordial fue la integracién de informacién. E-Bridge
3.0, 2016-2017, da lugar al disefio de varios prototipos SHM para puentes con meto-
dologias de evaluacidn, andlisis de riesgos ambientales, caracteristicas de diagnoés-
tico y técnicas de inteligencia empresarial, para respaldar el anélisis de desempefio
del puente[17] y asi apoyar en la toma de decisiones por parte de diversos actores e
instituciones en el drea de gestion vial.

Actualmente, resultados de las investigaciones de las diferentes etapas de e-Bridge
estdn siendo aplicados y transferidos por medio del proyecto de extensién “Priori-
zacion de intervencion de estructuras de puentes mediante el uso de indicadores de
desempefio. Plan piloto: Municipalidad de El Guarco de Cartago” del ITCR. Este pro-
yecto tiene como objetivo brindar a una municipalidad particular herramientas de
apoyo a la priorizacién de las intervenciones requeridas para los puentes que deben
monitorear y mantener.
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Figura 2.11: Diagrama de desarrollo general del proyecto e-Bridge.

2.6.3. Logros del proyecto

Varias publicaciones, entre ellas las expuestas en [46][17][18][14][19][47][20][15]
[16][30][41] y algunos prototipos de sistema, son parte del palmarés de e-Bridge.
De los prototipos construidos algunos son utilizados para obtener mediciones de
diversas variables relacionadas a salud estructural de puentes y otros son para redes
de comunicacion.

Como antecedente del presente trabajo, en el afio 2016, a manera de proyecto ex-
ploratorio y con un alcance mds limitado, el Centro de Investigaciones en Compu-
tacion (CIC) y el grupo de investigacion e-Bridge 3.0., en conjunto; realizan una in-
vestigacion preliminar para la utilizacién de un dispositivo empotrado que gestiona
un conjunto de sensores para la obtencién de datos, el trabajo realizado contem-
pla variables tales como: vibracién, deformacién y desplazamiento de puentes. Las
capacidades de dicho dispositivo son de conexién inaldmbrica y ejecucién de una
version especializada para dispositivos embebidos del sistema operativo GNU/Li-
nux.

Dicho dispositivo posee la capacidad de realizar una conexién a un servidor de
tipo FTP, para colocar datos o bien ejecutar servicios web en un servidor de aplica-
ciones, al que tienen acceso ingenieros encargados de interpretar los datos y con el
fin de apoyarse en los datos para la toma de decisiones. Ademads cuenta con un ser-
vicio web por el cual las personas interesadas en el proyecto pueden tener un acce-
so directo al dispositivo para su configuracién, para la visualizacion de notificacio-
nes y para el despliegue y tratamiento de la informacién generada por el dispositivo
empotrado[44][15][16].

El presente trabajo contempla una revisién exhaustiva del estado del arte del en-
foque que se le da al monitoreo de salud estructural (SHM) en la actualidad, visto
desde una perspectiva colaborativa que fue utilizada en los 2000 para suplir necesi-
dades comerciales de empresas como paradigma computacional [13] y que por sus
cualidades filosé6ficas y funcionales, hoy en dia se aplica a varios &mbitos de situa-
ciones humanas, como por ejemplo desastres naturales. Ademads se integra a la in-
vestigacion, tecnologia de plataforma abierta de software plasmada en paradigmas
computacionales de tendencia como lo son IoT y RESTful, tecnologia inaldmbrica
para sensores (WSN); y tal y como se abarcé en [41], hardware de bajo costo como
lo son algunos sensores digitales, y dispositivos empotrados con sistemas operati-
vos Linux que son plataformas de alta eficiencia, estos tiltimos postrados como una
tendencia en la solucién de problemas cotidianos. Dicha recopilacién representa
un aporte teérico importante y no disponible hasta el momento, es una base bien
fundamentada para la presente investigacion y para la generacién de trabajo futuro.



Capitulo 3

Analisis de Requerimientos

En este capitulo se presenta la definicién de requerimientos que fueron estableci-
dos mediante reuniones con el Dr. Cesar Garita sobre lo que debe cumplir el proto-
colo de comunicacion y la red colaborativa para monitoreo de salud estructural de
puentes en Costa Rica. Se incluye; un diagrama de contexto que describe el funcio-
namiento general del sistema disefiado e implementado, los requerimientos funcio-
nales del sistema mediante diagramas de casos uso y de secuencia, el modelo de los
datos y finalmente los requerimientos técnicos de los componentes que lo confor-
man.

3.1. Diagrama de contexto

En la Figura 3.1, se muestra un diagrama de contexto de la solucién implementa-
da. El sistema consiste de un conjunto de sensores que son colocados en las distin-
tas estructuras puente, cada sensor es a su vez conectado a un dispositivo embebido
que se encarga de su gestién. Un dispositivo que se enlaza por primera vez alared, lo
hace mediante una pre-configuraciéon que le permite auto-identificarse con el resto
de la red y asi definir su propia direcciéon IP, la configuracién de arranque utiliza los
pardametros definidos por el usuario para realizar lecturas de la informacién prove-
niente de los sensores.

Los nodos de red realizan en primera instancia un andlisis constante de los da-
tos obtenidos de los sensores, en busca de definir en cual de los rangos estipulados
en la pre-configuracién se encuentra la alerta (verde, amarillo 6 rojo), las alarmas
son explicadas con mds detalles posteriormente; en segunda instancia cada cierto
periodo de tiempo realiza una consulta al servidor web 6 a través del nodo maestro
(dependiendo del rol del nodo) en bisqueda de actualizaciones, ademds de enviar
el promedio de los datos estables para su registro. El dispositivo embebido maestro
se encarga de enviar y solicitar informacién por medio de una conexién a internet.

El usuario puede interactuar con la red por medio de la interfaz web 6 directa-
mente a la base de datos; en ambos casos estdn disponibles los datos de cada nodo
sensor, la configuracion actual bajo la que trabajan los nodos sensor, la definicion
de redes colaborativas, la definicién de puentes, el estado actual de alerta de cada
red colaborativa y el tiempo de propagacién de alarma entre nodos; incluyendo a los

35
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Figura 3.1: Diagrama de contexto.

que componen redes locales. Una opcién mucho maés limitada, es el uso de algunas
consultas predefinidas, que basicamente permiten saber como estdn definidas las
redes colaborativas en el sistema. Los roles de usuario se definen por medio de su
funcién, por ejemplo un acceso al servidor donde reside el servidor de base de da-
tos permite un andlisis de raw data para investigacién, por otro lado la interfaz web
permite al encargado del CNE/MOPT/CONAVI tomar una decisién inmediata, con
base a lo que puede ver desde su teléfono celular, computador personal 6 cualquier
dispositivo con conexién a internet.

El protocolo de red contempla diferentes niveles de colaboracién entre nodos, el
nivel mds bdsico de colaboracidn es el local (por ejemplo P1 en la figura 3.1), donde
todos los nodos sensor se hablan entre si para definir un estado unificado de cada
puente, solamente uno de ellos transmite el dato de alerta del puente a la red cola-
borativa a la que pertenece y los datos de cada nodo al servidor de base de datos.
Lared colaborativa, es un nivel més alto donde se colabora entre puentes, que com-
parten entre si su estado de alerta, permitiendo unificar un estado de alerta por red
colaborativa, la cudl toma como estado global el el peor de los casos de los puentes
que la conforman; a manera de ejemplo en la figura 3.1 podria definirse a P1 y a P2
como una red colaborativa 1 y a su vez P3 podria pertenecer a otra red colaborativa.

-
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xmatemrmemo
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3.2. Requerimientos funcionales del prototipo desarro-
llado

En términos generales esta investigacién genera como principal resultado el dise-
flo e implementacién del protocolo y prototipo de una red de sensores colaborativas
para monitorizar puentes en Costa Rica, con el objetivo de prevenir que el efecto de
los desastres naturales en afecte en gran medida a dichas estructuras y a sus usua-
rios. En la figura 3.2 se muestra el diagrama de casos de uso general para lograr dicho
objetivo.
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Figura 3.2: Diagrama de casos de uso para la red colaborativa de prevencién de
desastres.

El caso de Creacion y Operacion generaliza la preparacion de la red, que incluye
parametros de funcionamiento, la creacién de la bases de datos, la carga de datos y
la generaci6n y definicién de su ontologia. Monitorizar comprende toda accién que
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toma la red para inquirir datos y utilizarlos en la definicién de estados de alerta en
el caso de Gestion de Alarmas 6 para envio de informacién interpretada a la base de
datos en el caso Andlisis de Datos. Cada elemento que participa en la red requiere del
caso Administracién de Configuracién como via autenticacioén y rol de desemperio,
que a su vez es utilizado por todo aquel usuario que requiera de hacer cambios en
el modo de funcionamiento ya sea de los nodos o redes colaborativas.

3.2.1. Creaci6ény operacion de lared colaborativa de alerta

El flujo de los datos mostrado en la figura 3.3, se utiliza para la determinacién del
estado de alarma, tanto local (en una estructura puente determinada), como glo-
bal(varias estructuras puente con algin vinculo entre si), se inicia con la toma de
datos, que para el prototipo de prueba es mediante un sensor infrarrojo que deter-
mina el nivel del agua bajo el puente. En este punto, la complejidad de cada estruc-
tura puente, estard en funcién de cuantos nodos sensor sean requeridos para poder
realizar la determinacién de la variable medida. A mayor nimero de unidades re-
queridas, mds compleja serd la red colaborativa local, de la cual saldrd un tnico
punto de conexion a la red telefénica, para enlazarse a la estructura a la red colabo-
rativa global.

:Servidor de :Servidor Web :Empatrado : i )
[ Aplicacién ] [ Servicce ] [maeﬂrﬂ(NCG]] [ Sensor ] [ :NCL (Z) ] [’EmP“"‘]d“E“l‘]m}
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Envia a maestro

Envia a £,,

Recibo datos —v

Envia a servidor

Matifica recibido
de datos

Figura 3.3: Diagrama de secuencia para la creacién y operacién de la red colaborati-
va de sensores.

Anivel de red colaborativa local, se define tanto el concepto de nodo sensor maes-
tro, como el de nodo sensor esclavo. Un nodo sensor es aquel que toma mediciones
de la(s) variable(s) bajo escrutinio (ej: nivel del agua bajo el puente), hace un ana-
lisis estadistico que corrige la toma de mediciones fuera de rango (propias de los
sensores de bajo costo) y finalmente transmite su dato final a otro nodo, ya sea al

p— Meteencolay

guarda en archive
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mas cercano de los nodos esclavo o al nodo maestro, dicha comunicacién se hace
a través del nodo de comunicaciéon local (NCL(Z)), comunicacién que es realiza-
da con tecnologia que permite trasegar datos a nivel local. Por otro lado un nodo
maestro realiza las mismas funciones que un nodo esclavo, pero ademds determina
mediante una comparacién entre los datos de todos los nodos locales, si existe un
falso positivo de parte de alguno de los puntos de toma de datos, incluso respecto a
si mismo. Cada nodo sensor promedia los tltimos diez valores més estables que ha
tomado, antes de transmitir su propio dato a la red colaborativa local. Finalmente
el nodo maestro transmite los datos de todos los nodos de la estructura al servidor
de aplicaciones y su nivel de alerta a todas las redes colaborativas globales a las que
pertenece.

Un falso positivo se refiere a un valor estadisticamente determinado por un nodo
sensor, que no es cercano al de sus vecinos; a nivel de red colaborativa local el nodo
maestro es quien se encarga de determinar si un nodo estéd o no reportando un falso
positivo. Para el caso especifico de la altura del nivel del agua, podria indicar que
hay algiin objeto bajo el puente que obstruye el paso del agua en un sector y que es
el que genera una medicion diferente respecto a los demds puntos de medicién, por
lo que seria descartable para determinar la alerta local, en el caso de variables fisicas
diferentes al nivel del agua, dicha funcionalidad podria ser muy ttil, mds su anélisis
seria diferente. La deteccién de un falso positivo no altera las alarmas globales de la
red, genera una notificacién y depende completamente de tener més de un punto
de medicién en una sola estructura puente para poder funcionar correctamente, en
el caso de tener inicamente una unidad de medicién no serd posible determinar un
falso positivo.

Como se ha mencionado antes en este documento, cada nodo sensor maestro
tiene la tarea de ser el punto de conexién con el resto de la red, tanto a nivel de
servidor como de redes colaborativas globales, por lo tanto debe de transmitir un
dato final de la(s) variable(s) fisica(s) medida(s) por cada nodo, al servidor web y a
su vez debe de enviar su estado o nivel de alerta a todos los nodos que formen parte
de su(s) red(es) colaborativa(s). Un puente puede formar parte de més de una red
colaborativa, ya que puede inferir en mas de una cuenca, pero solamente a una ruta.
De esta forma todos los nodos maestro de una red colaborativa se comunican con
el fin de generalizar el estado de alerta, que afecta a puentes diferentes del que da
origen al disparo de la alarma, incluso podria propagarse a otra red colaborativa en
caso de que un puente pertenezca a mas de una red. Una vez que el dato y el estado
de alarma es recibido por el servidor web, este se encarga de actualizar al servidor
de aplicacién, que a su vez incorpora 6 actualiza la base de datos. El resultado final,
que se compone de datos medidos y estado de las alarmas, puede ser visualizado en
corto tiempo en la interfaz web del sistema.

3.2.1.1. Servidor de Aplicaciones

En el Backend se atienden las solicitudes realizadas al servidor de aplicaciones.
Una solicitud debe de hacerse a través del Servidor Web y puede realizarse tanto
por los nodos maestro, como por el Frotend desde la pagina web. La solicitud bien
puede ser para adquirir informacién almacenada en la base de datos 6 bien para so-
licitar el almacenamiento de nueva informacion en la misma. Cada solicitud HTTP
es manejada por el Backend y respondida hacia el Frotend o nodo maestro(ver figura
3.4).
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Figura 3.4: Diagrama de secuencia del Servidor de Aplicaciones.

Respuesta

Una solicitud que proviene de un nodo maestro, utiliza “Peticién” para interactuar
con el servidor de aplicaciones y obtener ya sea una actualizacién de su configura-
ci6én o ingresar datos de mediciones tomadas a la base de datos. La informacién de
la red colaborativa que tiene que ver con el estado de alerta, también serd almace-
nada, pero no necesariamente como una prioridad ya que se priorizard propagarla a
otros nodos de la red global. En la figura 3.5 se puede apreciar que toda solicitud, in-
dependientemente de quien la haya realizado, se realiza a través de “Consulta Base
de Datos”.
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Figura 3.5: Casos de uso del Servidor de Aplicaciones.

3.2.2. Monitorizacion de la estructura puente

Enla figura 3.6 se detalla la parte del protocolo que se encarga de la toma de datos.
En el diagrama de secuencia de los datos se indica que los empotrados solicitan
una lectura y el sensor responde de vuelta con el dato medido en ese momento;
el nodo maestro procesa el dato, determina si existe algtin falso positivo y transmite
un paquete de datos al Servidor Web que interpreta los datos para que el Servidor de
Aplicacioneslos utilice. La toma del dato es procesada por el empotrado de forma tal
que se eliminan los valores fuera de rango, que son causados por utilizar sensores de
bajo costo, sin embargo es una medida que no afecta a sensores de mayor calidad,
debido a que lo que se hace es una desestimaci6n de los valores més lejanos a los
mads estables que se han tomado, hasta contar diez.

Dentro de los requerimientos de disefio del sistema que han sido especificados
por los expertos en el drea de estructuras tipo puente del TEC, se debe tomar en
cuenta en el procesamiento de datos, el uso de recursos(incluyendo sensores) de
bajo costo y dispositivos de c6digo abierto, lo cual favorece su instalacion en estruc-
turas pequenas sin incurrir en un alto costo, pero atun siendo capaces de dar una
buena medicion de las variables fisicas evaluadas. Como parte también del proce-
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Figura 3.6: Diagrama de secuencia para monitorizar la estructura puente.

samiento de los datos en el nodo maestro, se hace un anélisis sobre el estado local
de alarmas y en caso de que haya un disparo de alarma, se envia el nuevo estado a
todos los nodos que pertenecen a la misma red colaborativa a la que pertenece el
nodo que gener6 el disparo.

Principalmente se requiere prevenir desastres naturales, razén por la cual se im-
pregna en el disefio el sentido colaborativo entre estructuras lejanas (dos o mas
puentes distintos que mantienen algtn vinculo territorial), es decir que un nodo
maestro actualiza a otro nodo maestro(maestro externo), con los cambios de estado
de alarma y el maestro externo toma el nuevo estado de alarma como suyo en una
variable global que a su vez tiene una prioridad m4s alta que el estado de alerta lo-
cal; el sistema se caracteriza por seguir la misma estructura de alarmas que define la
Comisién Nacional de Emergencias (CNE), es decir estado verde, amarillo o rojo; la
definicién de cada alarma utilizada en la implementacién del prototipo se aprecia
en el cuadro 3.1.

Cuadro 3.1: Definicién de alarmas de emergencia para nivel de agua bajo el puente

Alarma Rango del nivel de la altura libre inferior
del puente(%)
Verde 50-100
Amarillo 25-50
Rojo 0-25

Los casos de uso para la obtencién de datos por parte de los nodos sensor com-
plementan al diagrama de secuencia y se especifican en la figura 3.7. Entre los ca-
sos definidos para el sistema, se encuentran “Monitoreo de estructura’, que permite
tanto a “Subir Datos al Servidor” como a “Actualizar Alarma Global”, para que pue-
dan ser utilizados para tomar acciones inmediatas de prevencién o de clausura de
estructuras en riesgo inminente.
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Figura 3.7: Casos de uso para la obtencion de los datos en los nodos sensor.

3.2.3. Gestion de alarmas

La generacion de alamas habilita la toma de decisiones a mediano o corto plazo,
e incluso de forma inmediata. Clausurar un puente en uso, podria salvar vidas. En
la figura 3.8 se muestra el diagrama de secuencia de la forma en que se generan las
alarmas como parte del protocolo de emergencias definido.

Un nodo sensor, ya sea esclavo o maestro puede generar un cambio de estado
en las alarmas después de haber promediado los diez valores mds estables y si el
valor final altera el estado actual de la alarma local de la estructura (ver cuadro 3.1),
entonces dicho nodo propondré a los demés nodos sensor un cambio de estado de
alerta, sin embargo ese dato deberd ser validado por medio de comparacién con sus
propios valores por el resto de nodos y sentenciado por el nodo maestro, quien sera
al final quien determine si se pronuncia un nuevo estado de alerta al resto de la(s)
red(es) cooperativa(s) alas que pertenece dicho puente, o por el contrario reporta al
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Figura 3.8: Diagrama de secuencia para la gestién de alarmas.

servidor web que persiste un falso positivo en el nodo que reporta un dato diferente
al resto de nodos de la estructura puente.

En el diagrama de la figura 3.9 se observa que los casos de “Reporta Alarma a
Maestro” y “Lectura de Variable” son los que le permiten a un nodo esclavo deter-
minar que debe de reportar una alarma al maestro (cumpliendo con la premisa de
realizar algtn nivel de procesamiento en los nodos establecida en el andlisis del es-
tado del arte). Mientras que el caso de “Analiza Alarma” es quien decidird si debe
enviar un mensaje que actualice tanto al servidor como a sus nodos maestros veci-
nos. La notificacién via mensaje de texto (SMS) queda sujeta al modo de operacién
del empotrado, serd posible notificar si se trabaja a bajo nivel, es decir con coman-
dos AT, este escenario de prueba serd profundizado en capitulos posteriores.

3.2.4. Administracion de la configuracién

Cada nodo que sea afiadido a la red requiere de una pre-configuracién antes de
suinstalacion, pero ademds puede ser actualizado por parte del usuario mediante la
interfaz Web, dentro de los pardmetros que pueden ser modificados se encuentran:
el puente al que pertenece un nodo, el rol del nodo (maestro-esclavo), el tiempo
de muestreo, el tipo de variable a medir y las redes colaborativas a las que el nodo
pertenece. Se ha dotado a su vez al sistema con una funcionalidad de auto-medicién
de la intensidad de sefal telefénica por parte de cada nodo sensor, proveyendo al
encargado de monitorizacién o encargado de puentes con una herramienta muy
util parala instalacion y ubicacién alo largo de una estructura puente para los nodos
Sensor.
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Figura 3.9: Casos de uso de la gestién de alarmas.

En la figura 3.10 se muestra el diagrama de casos de uso pararealizar el manejo de
la configuracién de lared, donde se incluye nodos, puentes y redes colaborativas. El
caso Peticibn Web es el caso que permite acceder a la base datos, ya sea para hacer
un cambio en la configuracién por parte del encargado de puentes o del encargado
de monitorizacién o para notificar a los nodos acerca de cambios en la configura-
cién. Por otro lado el caso de Notificacién de Cambio es quien indica a los nodos
sensor que deben de recibir una actualizacién para modificar su configuracion.

3.2.4.1. Determinacién de nodo maestro en una estructura puente

Es comin que en una misma estructura puente se requiera de més de un punto de
toma de datos, donde probablemente algunos de ellos no son buenos puntos para
conectarse alared telefénica. Es posible realizar una verificacién del nivel de la serial
que determine cual de las unidades estda mejor ubicada para convertirse en el punto
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Figura 3.10: Casos de uso para la administracién de la configuracion.

de integracién a la red, sin embargo dicha funcionalidad esta limitada al ntimero de
entradas/salidas del empotrado, si el puerto utilizado para adquirir internet cubre
las disponibles, entonces no sera posible medir la intensidad simultdneamente.

En el caso de estar trabajando como servidor, no hay acceso al control de bajo
nivel del hardware (Comandos AT para un Raspberry), entonces deberd limitarse a
una asignacién manual y aleatoria del dispositivo maestro en una sola estructura,
alternativamente puede realizarse la medicién con el empotrado funcionando sin
ser servidor para saber cual posicién esta mejor ubicada y posteriormente hacer
una reconfiguracién del dispositivo en campo. La figura 3.11 muestra el diagrama
de casos de uso de la determinacién del nodo madster por medio de medicién de
sefial de conexi6n a la red telefénica.

En el diagrama de secuencia de la figura 3.12 se despliega la asignacién automa-
tica del nodo maestro en una estructura puente, accion que se realiza por medio de
la medicién de la intensidad de la sefial percibida por los dispositivos. La asignacién
automatica del nodo maestro utiliza al mejor postor.
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Figura 3.11: Casos de uso para seleccién del nodo de enlace a la red colaborativa.

3.2.5. Analisis de los datos del sistema

La autonomia por estructura puente que ofrece la filosofia cooperativa de la red
del sistema, permite tomar acciones automadticas con variables fisicas como el nivel
de agua del puente por ejemplo cerrar una aguja de paso o controlar un seméforo
de acceso al puente (no implementado en el prototipo); sin embargo uno de los
requerimientos mds importantes establecidos y que ademaés es conocido que debe
de estar disponible para sistemas SHM, es que sea posible realizar andlisis de datos,
ya que existen variables fisicas que generan alteraciones en estructuras a medianoy
largo plazo, como por ejemplo la vibracién.

El encargado de monitorizacién, es el actor mds importante en el andlisis de da-
tos, ya que es quien hace uso de las herramientas que provee el sistema. En la figura
3.13, se puede observar que el encargado utiliza el caso "Peticion Web"para inter-
actuar con la estructura de despliegue de datos, que le permite hacer andlisis de
los mismos. Por medio de la padgina web y “Consulta HTTP” se utiliza el servidor de
aplicaciones para consultar la base de datos. Algunas herramientas como gréficos, o
selecciones inteligentes de datos, podrian implementarse como parte de la interfaz
Web actual, en el caso de necesitar los datos para su uso en Excel, se cuenta con una
herramienta de exportacién del Raw Data en dicho formato.

La secuencia para realizar una peticién web y obtener informacién desde la base
de datos por medio del motor de la misma es mostrada en la figura 3.14. Una peti-



48 CAPITULO 3. ANALISIS DE REQUERIMIENTOS

:Empotrado :Empotrado
Maestro Esclavo

i
[senal_maestroi< sefal_esclavo]
i

Intensidad de sefial

Muevo maesiro

Figura 3.12: Diagrama de secuencia de la seleccién del nodo de enlace a la red cola-
borativa.

cién web es trasladada a una consulta HTTP por parte de la padgina web, que a su vez
interactia con el servidor de aplicaciones para hallar el dato solicitado 6 actualizar
uno existente en la base de datos.

3.3. Modelo de datos

El motor de la base de datos soporta y contiene a la base de datos del sistema,
cuya estructura es mostrada en la figura 3.15.

En la tabla Devices se almacenan los datos acerca de nodos sensor, donde se al-
macena ademds que tipo de nodo sensor es cada uno; esclavo o maestro, asi como
una relacién a los respectivos archivos de configuracién, ubicados en la tabla Con-
figurations, tales datos pueden ser modificados por el usuario mediante la interfaz
web, dando entonces una gran flexibilidad y adaptabilidad a cualquier cambio re-
querido en la toma de datos o situacién de emergencia, tal y como se estipula en la
sesion de requerimientos para sistemas basados en IoT.

La independencia de la red local, que a su vez es colaborativa también, indepen-
diza el funcionamiento del puente en caso de perder comunicacién con el resto de
la(s) red(es) colaborativa(s), una re-conexién del nodo a la red permite la actualiza-
ci6én de los datos que son almacenados en la tabla Reports, misma tabla donde es
almacenada la informacién regularmente en comunicacién constante con la red de
sensores. Los datos relacionados con puentes se almacenana en la tabla Structures.

Los datos utilizados en la l6gica de redes colaborativas residen en las tablas Netsy
DevicelnNets. En la primera se definen las redes existentes y en la segunda se definen
las asociaciones de pertenencia de los nodos en cada red colaborativa, toda confi-
guracién almacenada en estas tablas puede ser ingresada y modificada por medio
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de la interfaz grafica. Para su consulta se pre-definen algunas consultas que le dardn
al usuario una forma amigable de saber cual es la configuracién actual.

Las estructuras de datos dados en Routes y Basins son dadas para la recoleccién
de informacién que puede ser importante para investigaciéon por parte de los encar-
gados de puentes y de monitorizacién.

3.3.1. Mediciones

En la Figura 3.16 se muestra la estructura de la tabla de mediciones, donde se
muestran los datos tomados por todos los nodos sensor, sin importar el tipo de nodo
Sensor que sea.

Cada columna de la tabla contiene un dato diferente de cada medicién. Iniciando
deizquierda a derecha, “Reporte” organiza los datos del mas reciente al mdas antiguo,
“Dispositivo” y “Puente” identifican al nodo sensor y al puente al que pertenece la
medicién respectivamente, posteriormente se dan la fecha y hora de la toma del da-
to, “Distancia” indica el valor medido del sensor que en este caso es distancia y esta
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Figura 3.14: Diagrama de secuencia para el andlisis de los datos del sistema.

dado en centimetros, “Alerta” indica el estado del puente reportado de acuerdo al
criterio establecido por criterio experto, “Alerta Global” indica el estado de alarma
delared colaborativa correspondiente y finalmente uno de los datos que revela bue-
na informacién en referencia al desempefo de la red es el “Tiempo de propagacién”,
que determina el momento en el que el nodo sensor hace su cambio de estado, ya
sea por induccién de la red colaborativa a la que pertenece o por sus propias medi-
ciones.

3.4. Requerimientos técnicos de componentes del pro-
totipo

Los componentes del prototipo se subdividen en cinco secciones: sensor, empo-
trado, mé6dulo de conexién local, médulo de conexién a la red global y servidor con-
centrador de datos. A continuacion se presentan los requerimientos ordenados bajo
esta division.

3.4.1. Sensor

El sensor debe ser un dispositivo que permita medir la variable fisica de distancia
abajo costo. Ademads debe permitir la correccién de malas mediciones por medio de
software, mediante técnicas estadisticas de promedio y comparacién contra valores
previos. La ganancia se debe poder ajustar y al igual que su rango de ubicacién. Asi,
se puede encontrar una ganancia que pueda medir distancias que cubran el 75% de
diez metros, que es la distancia méxima establecida para las estructuras a evaluar
con el prototipo.

3.4.2. Empotrado

Se escoge el sistema empotrado basédndose en las siguientes métricas de disefio:

= Bajo consumo de potencia
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Figura 3.15: Estructura del esquema de la base de datos del sistema.

= Capacidad para USB

» Capacidad para HDMI o VGA
= Rendimiento del procesador
= Capacidad de conectividad

= Documentacion

= Licencia del hardware

= Soporte para el hardware

= SO soportado

= Aspectos diferenciadores

= Limitaciones

= Disponibilidad de puertos

= Conexi6n a internet por Ethernet o Wifi
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Tabla de Mediciones

Reporte Dispositivo Puente Hora Fecha Distancia Alerta Alerta Global Hora Prog

1933 22 tecl 12:05:49 28-03-19 31 Verde Verde
1932 22 tecl 12:05:31 28-03-19 30 Verde Verde
1931 22 tecl 12:05:12 28-03-19 31 Verde Verde
1930 22 tecl 12:04:54 28-03-19 31 Verde Verde
1929 22 tecl 12:04:30 28-03-19 31 Verde Verde
1928 20 tecl 12:04:07 28-03-19 310 Falso Positivo Verde
1927 22 tecl 12:04:20 28-03-19 31 Verde Verde
1926 22 tecl 12:04:10 28-03-19 31 Verde Verde
1925 22 tecl 12:03:51 28-03-19 31 Verde Verde
1924 22 tecl 12:03:33 28-03-19 31 Verde Verde

Figura 3.16: Tabla de Mediciones.

3.4.3. Modulo de conexion local

Se debe utilizar alguna tecnologia de corto alcance que permita la conexién punto
a punto, en la cual la informacién es transmitida desde un nodo sensor a otro con-
figurado como coordinador. La conexién entre ambos dispositivos se debe realizar
ajustando algiin pardmetro de identificacién, tal como la direccién MAC, donde el
coordinador se conozca en la configuracién.

3.4.4. Mé6dulo de conexién ala red global

Este mddulo debe de ser un protocolo de comunicacién de nivel 3, de acuerdo al
modelo interconexién de sistemas abiertos por capas de OSI, que permita la cone-
xi6n a la red telefénica para comunicar estructuras que se encuentren muy lejanas
entre siy que no pueden ser cubiertas por tecnologias de corto alcance, ademads de
no generar dependencia de alguna estructura de comunicacién en radio frecuencia
que esta fuera del alcance del proyecto de investigacion.

3.4.5. Servidor

El servidor fisico es donde residen: el Servidor de Aplicaciones, el Servidor Web
y el concentrador datos, para lo cual se establece que los requerimientos minimos
son los siguientes:

= SO soportado en plataforma Linux
= Capacidad para USB

= Capacidad para HDMI o VGA

= Varios Cores

= RAM mayor a 8GB

11:59:12

11:03:46

11:03:46

11:03:46

11:03:46
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= HD no menor a 128GB
» Licencia del hardware

= Soporte

= Magquina virtual o fisica

» Conexi6n a internet por Ethernet o Wifi

3.4.6. Red inalambrica

Se considera red inaldmbrica a toda tecnologia que tenga como funcién la trans-
ferencia de datos que utilice la red colaborativa. Tanto la comunicacién punto a
punto de una estructura puente, como la colaborativa global requieren del envia
de informacién relacionada al protocolo de prevencién de desastres. La red utiliza
tecnologia de corto alcance hasta donde es posible, sin embargo el trasiego de datos
entre estructuras es posible con la estructura actual por medio de la red de telefonia
celular, por lo que se requiere que dicha red forme parte de la red inaldmbrica del
prototipo, permitiendo aprovechar el acceso a internet para la implementacién de
una estructura RESTful.



Capitulo 4
Diseno

En este capitulo se describe la fase de disefio del prototipo de red de sensores y
el servidor de recoleccién de datos; el servidor recibe reportes de los nodos sensor
maestro de cada estructura puente, o los de la red colaborativa a la que pertenece.
Esta fase tiene como fin definir el disefo del prototipo antes de su desarrollo.

Un proceso de investigacion exhaustivo y de pruebas preliminares ha permitido
realizar la implementacién de un sistema minimo de red colaborativa que cumple
con las especificaciones para SHM y redes inaldmbricas de sensores, con la inten-
ci6on de sobrellevar las situaciones de emergencia en estructuras tipo puente.

La fase de disefo tiene como propésito definir los planos de construccién del sis-
tema de sensores, el protocolo de comunicacién entre ellos y el envio de datos hacia
la estructura en la nube del servidor principal. Es muy importante que el disefio esté
bien definido, logrando cubrir las necesidades actuales y futuras de los entes rela-
cionados, que al final son los usuarios del entorno. Esta fase es de gran impacto y
determina la efectividad de un sistema como producto final del disefio.

La composicién de este capitulo estd basada en:

= Diseno de la arquitectura de la red.
= Diseio del protocolo.

= Principales funciones y algoritmos.
= Configuracién del sistema.

= Wireframe de la pagina principal.

= Mapa o plano general del sitio.

4.1. Diseiio dela arquitectura de lared

La arquitectura mostrada en la figura 4.1 muestra el diagrama de disefio general
de la red de sensores, donde se aprecia que pueden darse diversas configuraciones
de nodo sensor en cada estructura puente. La cantidad de nodos sensor en un puen-
te es la que determina su configuracién local. A nivel de seméntica de la red, se tiene
una combinacién entre dos modelos: cliente-servidor y sistema distribuido.

54
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En la red todo nodo sensor es un cliente que realiza peticiones al servidor en la
nube, el servidor las procesa y luego envia la respuesta al cliente; las peticiones pue-
den ser con el objetivo de obtener actualizaciones para su configuracién o bien de
las redes colaborativas; estructura que se replica entre nodos sensor maestros, para
compartir estados de alerta.

Periddicamente, cada nodo sensor maestro realiza peticiones para actualizar da-
tos de mediciones de cada puente, en la base de datos del servidor en la nube. Los
conceptos de disefio del nodo sensor maestro y nodo sensor esclavo, se desarrollan
durante el capitulo con una mayor profundidad.

Toma de datos
Red
RESTful GSM
Nodo
Sensor 1
Toma de datos
Radio Frecuencia
Nodo
Sensor 1
RESTful
Nodo
Sensor 2 >
Radio Frecuencia
Puente A
e RESTful - Nodo
- Ladl Sensor 2
Nodo | Radio Frecuencia
Sensor 1 - "
RESTful
Nodo
Puente B Sensor n
te C

Figura 4.1: Disenio general de la red.

La filosofia de red colaborativa en esta aplicacién, se plasma en la colaboracién
que realizan los nodos sensor entre si, la cual se efecttia de dos formas (local y glo-
bal), tal y como se ha mencionado en capitulos anteriores. Cada nodo sensor, en un
mismo puente, colabora entre si para determinar un valor y estado general, cuya
interaccién da como resultado un estado de alerta general confiable.

Por otro lado, cada nodo sensor definido como maestro comparte su estado gene-
ral de alerta con los nodos sensor maestro de otros puentes, para definir asi el estado
de alerta global de la red colaborativa, todo por medio de la estructura RESTful.

La aplicacion es de ejecucién continua y los datos en tiempo real pueden ser vi-
sualizados a través de un navegador web, asi como un cambio de configuracién pue-
de ser efectuado también por medio de la interfaz. Otro factor importante dentro de
la arquitectura es la versatilidad del servidor en la nube, al cual se le puede distribuir
aun mésy a quien el uso de una estructura RESTful faculta con una escalabilidad e
interoperabilidad amplia.

A continuacién se presenta con mas detalle cada uno de los componentes de la
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arquitectura de la red de sensores de la figura 4.1:

4.1.1. Configuraciones de puentes

La representacion del “puente A” de la figura 4.1, muestra una de las posibilidades
de configuracién que se vislumbra como la opcién a utilizar mayoritariamente, es
decir, con un nodo maestro y un nodo esclavo; lo anterior debido a que se ha notado
que su interaccion es suficiente para determinar un estado de alerta.

En el mejor de los casos, todo nodo sensor, sin importar su rol, podria tener acceso
a la red global para solicitar actualizaciones para si mismo al servidor en la nube,
por lo que la configuracién del “puente A” podria tener la ventaja de poder realizar
actualizaciones de configuraciones por medio de cualquiera de sus nodos; a su vez
presenta la desventaja de ser mds costoso que una configuracién donde no todos
los nodos tengan dicha capacidad.

Una comparacién entre los resultados de un “Filtro de mediana mévil” mitiga la
necesidad de instalar mas de dos unidades por estructura puente para obtener una
medicién aceptable en términos de precisién, y a su vez seguir siendo capaces de
detectar “falsos positivos” con dos unidades (comunicacién local Xbee).

La configuracién de “puente B” y la de “puente C”(figura 4.1) son posibles pe-
ro menos recomendadas. En orden de prioridad, se prefiere tener la configuraciéon
plasmada en “puente C”(dos esclavos y un maestro) ya que permite implementar
deteccién de “falsos positivos”. La configuracién del “puente B” (un solo nodo maes-
tro) es la de mejor esfuerzo,

4.1.2. Arquitectura del servidor en la nube

El servidor permite el correcto funcionamiento de la red de la figura 4.1, ya que
ademads de almacenar los datos crudos, acttia como canal de agregacién ala red glo-
bal. En él, también reside la interfaz web que permite que los usuarios generen sus
credenciales de sistema, visualicen los datos y realicen ajustes a redes colaborativas
existentes o creen nuevas redes colaborativas.

Cabe resaltar que la interfaz web maneja concurrencia de usuarios, las peticio-
nes o acciones de cada usuario se verdn reflejadas en la red en funcién del tiempo
de propagacién promedio para servidor-nodo, que serd definido en el capitulo de
validacién.
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Figura 4.2: Servidor en la nube.

En la Figura 4.2 se muestra el disefo del servidor en la nube, cuya arquitectura
tiene como requisito ser simple, de cédigo abierto y extensible. Para cumplir con
estos requerimientos se utiliza el entorno de ejecucion de JavaScript, Node.js, para
las secuencias del lado del Back End del servidor de aplicaciones, integradas poste-
riormente del lado del cliente en el navegador web, que constituye parte del Front
End.

El Front End es manejado por medio del framework Express.js, que es disefiado
para aplicaciones web y creacién de APIs. Se plantea la creacién de un API mediante
framework RESTful en el servidor de la nube que permita relacionar datos con los
nodos sensor. La estructura RESTful es lo suficientemente escalable y de desarrollo
en Java.

En el servidor residen los datos, las configuracién y parte del protocolo distribui-
do de comunicacién. El dltimo bloque de la arquitectura del servidor en la nube
es el motor de base de datos, que se alinea a los requisitos planteados para todo
el servidor. El sistema utilizado es PostgreSQL, que también es de c6digo abierto y
ademads es un sistema muy estable con mds de tres décadas de desarrollo activo y
buen desempefio. Todos los datos crudos son almacenados por medio del motor de
PostgreSQLy se dividen en datos de mediciones y datos de configuracién de la red.

e o2 .

4.1.3. Nodo sensor de medicion y conexi6n ala red

En la figura 4.3 se muestra la arquitectura de un nodo sensor estdndar como com-
ponente més bésico dela arquitectura dela figura 4.1, cuya configuracién determina
surol en las redes colaborativas.

La configuracién del nodo sensor en la interfaz gréfica, cuenta con un checkbox
que se marca para definirlo como nodo maestro, lo que significa que el nodo que
sea definido como tal, sera el encargado de transferir los datos de todos los demés
nodos sensor de un puente, al servidor de aplicaciones.
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Figura 4.3: Nodo sensor Maestro-Esclavo.

Un nodo sensor maestro actia como concentrador de datos en un puente, lo que
le permite determinar el estado de alarma del puente y mediante el médulo SIM900
realiza la transferencia del mensaje a sus redes colaborativas. Solamente se define
un nodo sensor como maestro por estructura puente, mientras que es posible defi-
nir mds de un nodo esclavo por estructura; un nodo esclavo también debe ejecutar
el muestreo de datos y ademds debe transferir sus datos de medicién al nodo maes-
tro por medio del m6dulo Xbee S2C.

4.2. Diseiio del protocolo

En esta seccion se presentan los detalles de disefio de la red colaborativa de senso-
res. Inicialmente se describe la estructura de los datos, posteriormente se desarrolla
el API creado para la red de sensores e-Bridge, en la siguiente sub-seccién se descri-
be la composicién del hardware a nivel de protocolos y su mensajeria, finalizando
con el protocolo que se encarga de manejar las alertas.

4.2.1. Estructura de datos

La forma en que se organizan los datos ha sido considerada dentro de la etapa de
disefio también debido a los requerimientos del sistema, el principal requerimiento
es el de la capacidad de manejar relaciones entre grupos de puentes, razén por la
cual se incorpora el concepto de redes colaborativas globales.

A nivel de base de datos se manejan asociaciones de puentes por medio de redes
colaborativas. Existe una configuracion tanto de puentes como de dispositivos, que
permiten su manejo como entes independientes que pueden o no tener relacién a
una red colaborativa.

Por la naturaleza de la investigacién, se incluyen tablas para reportes, que son
esenciales para el andlisis de los datos.

A continuacién se describen los modelos conceptual y de entidad-relacién de la
base de datos utilizada.

4.2.1.1. Modelo Conceptual de la base de datos

El disefio conceptual parte de las especificaciones de requisitos de usuario, re-
sultando en el esquema conceptual de la base de datos. El diagrama conceptual es
una descripcién de alto nivel de la estructura de la base de datos, a este nivel no
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importa cual motor de base de datos se utilice, se debe mantener la estructura de
los datos. En esta seccién se ilustran y comentan inicamente las entidades o tablas
principales.

En la figura 4.4 se muestra el esquema conceptual del sistema como un conjunto
de representaciones lingiiisticas y gréficas tomadas a partir del diagrama del esque-
ma entidad-relacién dado en la figura 4.5.
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Figura 4.4: Diagrama conceptual de la base de datos.

Toda tabla se representa en forma de bloques, cuyos atributos se representan por
6valos y su relacién de contenido mediante rombos. Es notorio como la tabla Device
es una de las entidades mds importantes, puesto que entrelaza mediante alguna
relacion a Configurations, Netsy Reports.

4.2.1.2. Modelo Entidad-Relacién de la base de datos

Todos los datos del sistema son representados en tablas, tal y como se muestra en
el diagrama relacional de la base de datos de la figura 4.5. DeviceinNet contiene las
relaciones de redes y dispositivos que pertenecen a una red colaborativa definida, la
relacion entre tablas se establece por medio de IdNet e IdDevice. En esta seccion se
ilustra y comenta a los entes mds importantes Ginicamente.

eNumber
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Figura 4.5: Diagrama relacional de la base de datos - Notacién Crowsfoot.

Configurations almacena los datos ingresados por el usuario para determinar la
forma de ingresar tanto estructuras puente como dispositivos, la entidad relacién se
hace por medio de IdStructure e IdDevice. Por otro lado Reports utiliza las mismas
relaciones para la extraccién de informacién respecto a la operacién de dispositivos
y mediciones. Users es la tnica tabla sin relacién con los datos de la red, en vista de
que es la que almacena credenciales para ingresar a la interfaz web.

4.2.2. APIe-Bridge

Como parte de la definicién del protocolo de red, se ha definido un API con el
objetivo de que las aplicaciones definidas accedan a las funciones o datos y asi es-
tandarizar todo tipo de accién. En el proyecto se sigue el modelo general post/get/-
put/delete de webservices, basado en una estructura RESTful.

Cada modulo tiene una funcién asociada en Javascript, que funciona como una
interfaz de relacion ente el API ebridge disefiado para este proyecto y cada accion es
manejada como un reporte a nivel de base de datos. Si un cliente solicita actualizar
sus mediciones al servidor, se maneja como un reporte.
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Figura 4.6: Diagrama de médulos del APL

En el diagrama de mé6dulos de la figura 4.6, se muestra la estructura del API desa-
rrollado durante este proyecto, cada médulo muestra las acciones CRUD que es po-
sible ejecutar con el médulo, por ejemplo en Configuration es posible realizar, toda
accion (POST, GET, PUT, DELETE).

En las siguientes sub-secciones se detallan los médulos mds importantes del dia-
grama de la figura 4.6, entre las cuales estan: peticién y respuesta del API por login,
registro, configuracién, puente, dispositivo y reporte.

4.2.2.1. Login

Cada usuario requiere identificarse para entrar a la interfaz web, para lo cual se
ha definido tanto una forma estdndar de solicitud de entrada como una respuesta
en el API. A continuacion se desarrolla la parte de Peticion en el Login.

Cuadro 4.1: Método y URL en el login

Método

URL

POST

api/ebridge/

Cuadro 4.2: Pardmetros por método en el Login

Tipo | Pardmetros | Valores
POST | username | string
POST | password string
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Respuesta en el Login.

Cuadro 4.3: Respuesta por c6digo en el Login
e

Codigo | Tipo Respuesta
{
"status ":‘ ‘success’’,
POST "data": <auth_key>,
"mesage": ‘ ‘Login successful ’’
}
400 POST {"error": ; ‘,Please provide
username. '}
400 POST {"error": ; ‘,Please provide
password. ’ '}
401 POST {"error": ’ ,Incorrect username Or
password. '’}

4.2.2.2. Registro

El sistema permite la creacién de usuarios nuevos mediante un registro, la defini-
cién de una forma estandar de solicitud de registro como una respuesta en el API se
presentan a continuacion. Peticion en el Registro:

Cuadro 4.4: Método y URL en el Registro

Método URL

POST | api/ebridge/

Cuadro 4.5: Parametros por método en el Registro

Tipo Parametros Valores

POST name

POST fisrtLastName

POST | secondLastName

POST email
POST phone
POST username

POST pasword
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Respuesta en el Registro:

Cuadro 4.6: Respuesta por c6digo en el Registro

Codigo | Tipo Respuesta
{
POST "status ”: ‘ ‘success , .
mesage": ‘ ‘Inserted one user
}
400 POST {"error":‘ ‘Incomplete data.’’}

4.2.2.3. Configuracién

Todo dispositivo, red colaborativa y puente, debe de ser previamente configurada
en el el sistema para poder operar correctamente dentro del protocolo de la red,
peticidon y respuesta también han sido contemplados dentro del API. A continuacién

se desarrolla peticién en la Configuracién:

Respuesta en la Configuracion:

Cuadro 4.7: Método y URL en la Configuracién

Método

URL

GET | api/ebridge/

POST | api/ebridge/

PUT | api/ebridge/

Cuadro 4.8: Parametros por método en la Configuracion

Tipo Parametros Valores
POST/PUT/GET device
POST/PUT/GET bridge
POST/PUT/GET | measureFrequency
POST/PUT/GET | messageFrequency
POST/PUT/GET sendFrequency
POST/PUT/GET height
POST/PUT/GET tolerance
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Cuadro 4.9: Respuesta por cédigo en la Configuracion
Codigo Tipo Respuesta
{
"status":‘ ‘success’’,
"data":<configuration >,
GET " "o . .
mesage ": ‘ ‘Configuration
retrieved ’’
}
{
"status": ‘ ‘success’’,
POST "mesage": ‘ ‘Configuration
inserted ’’
}
{
"status":‘ ‘success’’,
PUT "mesage": ‘ ‘ Configuration
updated’’
}
{
400 GET/PUT/POST "error": ‘ ‘Unknown device.’’,
}
{
401 PUT "error":‘‘Invalid data.’’,
}
{
401 POST "error":‘ ‘Invalid data.’’,
}

4.2.2.4. Puentes

Cada puente debe de ser identificado como tinico en el sistema para poder operar
correctamente dentro del protocolo de la red, peticién y respuesta también han sido
contemplados dentro del API. En los cuadros 4.10 y 4.11 se desarrolla peticién.

Cuadro 4.10: Método y URL para Puentes

Método URL
GET | api/ebridge/
POST | api/ebridge/
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Cuadro 4.11: Parametros por método para Puentes

Tipo Pardmetros | Valores
POST/GET bridge
POST/GET name
POST/GET height
POST/GET | location

La respuestas se desarrollan en el cuadro 4.12.

Cuadro 4.12: Respuesta por c6digo para Puentes

Codigo | Tipo Respuesta
{
"status":‘ ‘success’’,
GET "data":<bridge >,
"mesage": ‘ ‘Bridge retrieved’’
}
{
"status":‘ ‘success’’,
POST "mesage": ‘ ‘Bridge inserted’’
!
{
400 GET "error":‘ ‘Unknown bridge.’’,
!
{
401 POST "error":‘‘Invalid data.’’,
}

4.2.2.5. Dispositivo

La peticion para dispositivos ha sido definida en los cuadros 4.13 y 4.14.

Cuadro 4.13: Método y URL para Dispositivos

Método URL
GET | api/ebridge/
POST | api/ebridge/

Cuadro 4.14: Parametros por método para Dispositivos



66 CAPITULO 4. DISENO

Tipo Pardmetros | Valores

POST/GET device
POST/GET bridge

Larespuestas se desarrollan en en el cuadro 4.15.

Cuadro 4.15: Respuesta por c6digo para dispositivos

Codigo | Tipo Respuesta
{
"status ": ‘ ‘success’’,
GET "data":<device>,
"mesage": ‘ ‘Device retrieved '’
}
{
POST ':status ':: ‘ ‘SUC(?BSS. , Ny
mesage": ‘ ‘Device inserted
}
{
400 GET "error": ‘ ‘Unknown device.’’,
}
{
401 POST "error":‘‘Invalid data.’’,
}

4.2.2.6. Reportes

Un sistema de informacién para prevencién de desastres debe de contar con un
sistema de reportes, el API E-Bridge contempla la peticién y respuesta para reportes.
La peticion se desarrolla en los cuadros 4.16 y 4.17.

Cuadro 4.16: Método y URL para Reportes

Método URL

GET | api/ebridge/

POST | api/ebridge/

Cuadro 4.17: Pardmetros por método para Reportes
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Tipo Pardmetros | Valores

POST/GET device

POST/GET bridge

POST/GET hour

POST/GET date

POST/GET state

POST/GET | distance

La respuestas se desarrollan en en el cuadro 4.18.

Cuadro 4.18: Respuesta por c6digo para reportes

Codigo | Tipo Respuesta
{
"status":‘ ‘success’’,
GET "data":<report>,
"mesage": ‘ ‘Report retrieved '’
}
{
"status ":‘ ‘success’’,
POST "mesage": ‘ ‘Report inserted’’
}
{
400 GET "error": ‘ ‘Unknown report.’’,
}
{
401 POST "error":‘‘Invalid data.’’,
}

4.2.3. Protocolo y mensajeria del Hardware

Esta sub-seccion describe tanto la estructura del mensaje entre piezas de hard-

ware como el protocolo utilizado.

4.2.3.1. Comunicacién entre Raspberry Pi 3 y sensor SRF-08

El envio se realiza por medio de comunicacién serial con el protocolo I2C (Inter-
Integrated Circuit, 12C), en la direccién 0x70. La transmision de mensajes se realiza
con el protocolo en su forma estdndar, utilizando tinicamente la direccién dada an-
teriormente, se sabe que inicia con una condicién de Start, luego un bit de lectura-
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escritura, dos Data Frames separados por bits de acknowladge(ack/nack) y un bit de
parada para cerrar el mensaje.

La escritura al dispositivo se realiza por medio de un controlador que actualiza el
valor del archivo /dev/serial0 y es leido por el programa en cada medicién.

4.2.3.2. Comunicacién entre Raspberry Pi 3 y médulo xBee S2C

El envio entre estos elementos también se realiza por medio de comunicacién
serial, pero con el protocolo SPI (Serial Peripheral Interface, SPI por sus siglas en
inglés). Dicho protocolo en su forma estdndar, establece una red de un s6lo méster
y un solo esclavo de memoria a memoria para transmitir el mensaje, la transmision
es sincronizada por SCLK (Serial Clcok).

La escritura al dispositivo se realiza por medio de un controlador que actuali-
za el valor del archivo /dev/ttyUSBO y es leido por el médulo xBee para enviarlo al
dispositivo correspondiente. Para la comunicacién entre médulos Xbee se utiliza el
formato JSON con los mensajes que se muestran en el cuadro 4.19.

Cuadro 4.19: Parametros para comunicacién de hardware

Objetivo Parametros | Valores
type integer
state string

Envio de Mediciones hour dateTime
del dispositivo esclavo date dateTime
al maestro bridge integer
device integer
distance float
Consulta de cuél dispositivo type integer
tiene mejor sefial mévil id integer
para ser el dispositivo maestro signal float
Envio a todos los . i
. . s type integer
dispositivos para indicar .
master integer
el nuevo maestro

4.2.4. Sistema de alertas

Una parte fundamental del protocolo de red colaborativa para prevencion de desas-
tres es la definicién sobre como funciona el sistema de alertas, como se ha explicado
en capitulos anteriores para esta investigacion se ha definido “Verde”, “Amarillo” y
“Rojo” como los tres tipos de estados de alarma, més solamente dos de ellos son aler-
tas, es decir, “Amarillo” y “Rojo”. La alerta “Amarillo” en el caso de la variable nivel de
agua bajo el puente es la primera alerta de que no se estd en condiciones normales
y fue definida en el capitulo de requerimientos en un 50 % por criterio experto, por
otro lado la alerta “Rojo” se disparara cuando el nivel del aga alcance un 75% del
valor nominal de la estructura puente (Nivel del agua en condiciones normales).
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Dicho lo anterior el protocolo define dos formas de propagacion de alertas a tra-
vés de la red de sensores, Las “Alertas Locales” y las “Alertas Globales”.

4.2.4.1. Alertas Locales

Se refieren al resultado de la interaccion entre nodos sensor de un solo puente,
donde de forma conjunta toman la decisién sobre cual es el estado de alerta de un
puente, la decisiéon de cambio de estado debe de ser una decisién undnime, con
algtin porcentaje de tolerancia definido por criterio experto y que es configurable
(ver sub-seccion “Configuraciéon de dispositivos”). En el caso de que la decisién no
sea undnime, se valora la presencia de un falso positivo (ver sub-seccién de “4.3.2.
Falsos Positivos” en la seccién de “4.3. Principales funciones y algoritmos”).

La decisién funciona como una funcién “AND” excepto para falsos positivos; es
decir:

AlertalLocal = Puente ANDPuentesAND...ANDPuente,

Algunos escenarios de decisién entre nodos sensor, sin importar quien tiene el rol
de maestro, muestran que son decisiones con unanimidad (ver cuadro 4.20).

Cuadro 4.20: Algunos escenarios del Protocolo para Alertas Locales

Nodo Sensor | Alerta de Nodo | Alerta de Puente
1
2
1
2
1 Rojo
Rojo Rojo
Rojo
L Falso Positivo en 2
2 Rojo

4.2.4.2. Alertas Globales

Para las alertas globales primero es necesario definir el concepto de red colabora-
tiva global, que es un grupo de puentes determinado estratégicamente por criterio
experto, como puentes que tienen alguna inferencia sobre los demas, ya sea por que
se ubican en la misma ruta o son parte aguas abajo de la misma cuenca tal y como
se ilustra en el caso hipotético de la figura 4.7.
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Alerta global: Amarilla
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Figura 4.7: Ejemplo de alerta global.

Puede existir mds de una red colaborativa global y debe de ser configurada me-
diante la interfaz web (ver sub-seccién “4.5.2. Configuracién de redes” en la seccién
de “4.5. Configuracion del sistema”).

Una “Alerta Global” se refiere al resultado de la interaccién entre nodos sensor
maestro de una sola red colaborativa global, donde de forma conjunta toman la de-
cisién sobre cual es el estado de alerta de un puente. El criterio de decisién entre
nodos sensor, esta dado en el cuadro.

La decision funciona por prioridades; es decir:

Alerta_Global = Alerta_Puente,_mayor_prioridad

donde:

Alerta_Puente, = Verde<
Alerta_Puente, = Amarillo<
Alerta_Puente, = Rojo

Los escenarios de decisidon entre nodos sensor maestro, con una o mas medicio-
nes de peso en una red colaborativa, cambia(n) el estado de lared, en el cuadro 4.21)
se muestran algunos escenarios hipotéticos de prueba para fines ilustrativos, donde
cada fila es un escenario. Por ejemplo en la primera fila del cuadro, se muestra el
caso en que el nodo sensor n presenta una alarma de estado “Rojo” en la columna
“Alerta de Puente”, lo cual altera la alerta global de la red colaborativa a la que perte-
nece, que es la que se presenta en la tltima columna del cuadro (Alerta de Red).
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Cuadro 4.21: Algunos escenarios del Protocolo para Alertas Globales

Puente de Red | Alerta de Puente | Alerta de Red

Rojo

n Rojo

4.3. Principales funciones y algoritmos

A continuacién se presenta con més detalle cada uno de los componentes funcio-
nales y algoritmicos del protocolo:

4.3.1. Filtro de mediana mévil

Como parte de los requisitos del sistema se debia de trabajar con sensores de bajo
costo, que siempre presentan espurios debidos al ruido inherente de los ambientes
de medicién. Dicho requerimiento se cumple en la implementacién y se ha trata-
do de amortiguar su impacto en los datos medidos, mediante el uso de un método
numérico-algoritmico conocido, Filtro de mediana mévil.

Dicho método no considera a valores extremos causados por el sensor, es un ins-
trumento muy util y ampliamente empleado en electrénica. Muy utilizados en sis-
temas de adquisicién de datos y captacion de sensores para la eliminacién de ruido.
Para su utilizacién se define una ventana de N elementos, que recolecta las ultimas
N mediciones, descartando a las que estdn muy alejadas de la mediana estadistica.
Como parte del método empleado, el empotrado reporta su medicién hasta cumplir
con los requisitos del filtro y obtener diez (ventana definida) mediciones cercanas a
la mediana.

4.3.2. Falsos positivos

Un falso positivo se define como el escenario en que uno de los nodos sensor,
de una estructura puente, genera una medicién distinta al resto de nodos sensor
instalados en ese puente. Sugiriendo asi, estar en presencia de un objeto bajo el
puente que no refleja el nivel del agua bajo el mismo.

Mediante una comparacioén constante entre las mediciones de los nodos sensor
de una misma estructura puente y a su vez una comparacién contra el histérico de
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mediciones del nodo sensor en cuestién (buscando un cambio abrupto), se deter-
mina si el valor que se estd midiendo es o no es un valor real de altura del puente.
Para este algoritmo es importante hacer ver que el pardmetro de configuracion lla-
mado Tolerancia, es el que determina si el cambio o la diferencia de mediciones es
o no abrupta.

4.3.3. Determinacion de mejor seiial

Mediante el uso del comando 'commandAT('AT+CSQ’,100,2)’ que genera de res-
puesta por parte del SIM900, el nivel de potencia de su senal de comunicacién a
la red telefénica, la Raspberry Pi comparte dicho dato por medio del médulo Xbee
entre los nodos sensor de una misma estructura puente, se hace la comparacién y
quien tenga la sefial més alta, gana la disputa.

Mediante variables del programa se estipula cual de los nodos sensor llevard el rol
de maestro en la estructura, y se le declara al resto de nodos como nodos esclavos,
cuya funcién principal serd la de muestreo de datos. La configuracién también ofre-
ce la opcién de configurar a alguno de los nodos directamente como nodo maestro,
para ofrecer versatilidad al sistema.

4.4. Configuraciéon del sistema

Todas las opciones de configuracién del sistema se muestran en la Figura 4.8. A
continuacién se desarrolla cada una de las opciones por dispositivo, red colaborati-
vay puente.

bridge

MONITOREO

Figura 4.8: Interfaz web.



4.4. CONFIGURACION DEL SISTEMA 73

4.4.1. Configuracién de dispositivos

Inicialmente se debe crear el dispositivo para luego poder asociarlo tanto a un
puente, como a una red colaborativa. En la Figura 4.9 se muestra la interfaz que le
permite al usuario crear un dispositivo, inicamente requiere de asignarle un identi-
ficador y pulsar el botén de aceptar para almacenarlo en la base de datos.

bridge Dispositivos ? Log Out

MONITOREO

Agregar Dispositivos

il

MEDICIONES

L~ puENTES
B osposmvos
@ reDEs
CONFIGURACION DE Eliminar Dispositivos
DisPOSMVOS
1
# reoesoeosposmvos
2 ms

T cuencas

Figura 4.9: Interfaz para crear dispositivos

Para configurar a un dispositivo utilizable en la red de sensores, debe de existir
previamente un puente en la base de datos a la cual ligarlo, ademds debe existir
el dispositivo per se, y se requiere agregar la frecuencia de tiempo con la que se
realizara el muestreo de medicién (dado en minutos), el periodo de tiempo con el
que se quiere enviar que en la mayoria de los casos se utiliza igual que el periodo
de muestreo, la altura nominal del puente, la tolerancia de medicién con que se
permitird medir y por tltimo la direccion MAC del dispositivos Xbee a utilizar.

Configuracién de Dispositivos

.
bridge
MONITOREO
B=  MEDICIONES Configurar Dispositivos
’f' PUENTES

Puente del Tec | Id: 1 A 1 v

E DISPOSITIVOS

4 REDES

CONFIGURACIGN DE

DISPOSITIVOS
8% REDES DEDISPOSTTIVOS

$ RUTAS

Figura 4.10: Configuracién de dispositivos.

T rieneac
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4.4.2. Configuracion de redes

Todo dispositivo debe de pertenecer a alguna red colaborativa. Enla Figura4.11 se
muestra la interfaz que le permite al usuario crear una red colaborativa, requiere de
asignar un identificador y pulsar el botén de aceptar para que la red sea almacenada
en la base de datos.

Clﬂlge Redes

MONITOREO

Agregar Redes

,f' PUENTES Nombre

BE= M
B=  MEDICIONES

E DISPOSITIVOS

Aceptar Cancelar

< REDES

41| conriGURACION DE Eliminar Redes

DISPOSITIVOS et

Red1|ld: 1 v
{g} REDES DE DISPOSITIVOS

g RUTAS

Figura 4.11: Interfaz para crear redes

La configuracién de redes colaborativas se hace por medio de la interfaz de la
Figura 4.11, al igual que para dispositivos debe de existir previamente la red per se en
la base de datos, ademads debe existir el dispositivo para ligarlo a la red colaborativa
mediante el botén de aceptar, un mensaje de confirmacién aparece en forma de
popup para su confirmacion.

Ebridge Redes de Dispositivos

MONITOREO
Asignar Redes de Dispositivo Eliminar Redes de Dispositivo

EE MEDICIONES R R .
Asignar Redes de Dispositivo
,{e‘ PUENTES Dispositivo Redes (Mantener Ctrl para seleccionar varic
1 v| | Redes alas que pertenece
E DISPOSITIVOS GEIaERE

Red 21d: 2

CONFIGURACION DE

DISPOSITIVOS Eliminar Redes de Dispositivo

Yispositivo

{3} REDES DE DISPOSITIVOS

% o

Figura 4.12: Configuracién de redes.

@ Log Out

2 Log Out
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4.4.3. Creacion de puentes

En la Figura 4.13 se muestra la interfaz mediante la cual el usuario puede crear
puentes que pertenecen a unared colaborativa, requiere de asignar un identificador,
definir su altura nominal, el nombre del puente y por tltimo su ubicacidn, al pulsar
el botdn de aceptar se almacena en la base de datos.

Puentes
bridge
MONITOREO

Eliminar Puentes

Agregar Puentes

,f" PUENTES

Cancelar

Eliminar Puentes

Puente del Tec | Id: 1

Figura 4.13: Interfaz para crear puentes

4.5. Mapa o plano general del sitio

En esta seccién se define la navegacién en el sitio web del sistema de monito-
rizaci6én, ademds se aclara hasta donde se puede llegar desde la pédgina principal.
También es importante mencionar que no se tiene un componente de biisqueda ya
que al ser un sitio de visualizacién de datos en tiempo real, se trata de un sitio de
actualizacién constante, para lo cual se ha facultado con la posibilidad de bajar los
datos a un archivo con formato de Excel.
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Despliegue de datos ] |
en tiempo real :

Agregar

“ Puentes

Eliminar
Puentes

Agregar
Dispositvos.

Eliminar
Dispositivos

Mediciones
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Redes

Sistema de

monitoreo e-Bridge Redes

Eliminar
Redes.
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Configuraciones

Configuracién

de Dispositivos

Eliminar
Configuraciones

Agregar
Redes de

Redes de Disposiivo

Dispositivos

Eliminar
Redes de
Dispositivo

H Ver Redes
d de Di :

Figura 4.14: Plano general del Sitio.

Por otro lado el sitio contiene componentes de configuracién de la red, por lo que
se trata de tener todo disponible a un solo clic, mientras que la parte de visualiza-
cion de datos en tiempo real fue disefiada para mostrar los datos mas recientes de
forma inmediata y pertenece a la plantilla principal donde todas los demds paginas

se conectan. La Figura 4.14 ilustra el plano general del sitio, cuya notacién ha sido
tomada de [54].

4.6. Wireframe de la pagina principal

En el Wireframe de la interfaz de mediciones para e-Bridge, se pretende dar a co-
nocer el prototipo o boceto, donde se representa visualmente, de una forma muy

sencilla y esquematica, la estructura de la interfaz web. Dicho Wireframe se presen-
ta en la figura 4.15.
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< > I

E hrldgg Tabla de mediciones
MONITOREQ
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00000002 - 7F 6F 00 00 06 7F 80 00 11 &D 04 00 OB 00

Figura 4.15: Boceto de la interfaz web, Wireframe. Notacién tomada de [54].

El objetivo este tipo de boceto es definir el contenido y la posicién de los diversos
bloques, los ments de navegacioén, bloques de contenido, etc. En la columna de la
izquierda se presenta todas las opciones de acceso directo a otra sub-pdagina diferen-
te a la principal. El disefio pretende que de entrada el sistema despliegue los datos
mas recientes ingresados a la base de datos por parte de las redes colaborativas y los
nodos sensor.



Capitulo 5

Implementacién

En este capitulo se presentan los detalles de programacion y sus ambientes, ade-
mas los sistemas operativos utilizados en el desarrollo de la aplicacién. Se muestra
también, laimplementacién del disefio de la red colaborativa de sensores como pro-
totipo preliminar, para el cual se implementan tanto nodos sensor como el servidor
en lanube, y a su vez el entorno de comunicacién entre ellos.

Este capitulo se estructura de la siguiente forma:
= Descripcién de los ambientes de programacién y software.
= Servidor en la nube, médulos y clases.
= Nodos Sensor.

= Repositorio en GitHub.

5.1. Descripcién de los ambientes de programacion y
software

El proyecto mantiene una filosofia colaborativa a través de toda la implementa-
cién. A continuacion se describe la implementacion de cada parte del proyecto, en
funcién de los elementos de software que las componen.

5.1.1. Sistemas operativos
Con una distribucién basada en Debian, Ubuntu 16.04.6 ofrece un sistema opera-

tivo efectivo para ambientes de desarrollo y programacién. Ademads es gratuito, con
naturaleza de cédigo abierto y con amplio soporte.

78



5.1. DESCRIPCION DE LOS AMBIENTES DE PROGRAMACION Y SOFTWARE 79

S lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 16.04.6 LTS
Release: 16.04
Codename: xenial
S hostnamectl
Static hostname: ebridge
Icon name: computer-vm
Chassis: vm
Machine ID: @5c64f700b5045af9115305d439fo1af
Boot ID: 1b618d628b894de39c7c5d3ccadf7adz2
Virtualization: vmware
Operating System: Ubuntu 16.84.6 LTS
Kernel: Linux 4.4.08-142-generic
Architecture: x86-64

Figura 5.1: Respuesta a comandos Isb_release—ay hostnamectl.

Enla figura 5.1 se muestran los detalles de versién del sistema operativo utilizado
en la médquina virtual del servidor en la nube. La informacién mostrada fue obteni-
da por medio de la Terminal de Ubuntu, mediante un acceso remoto por ssh y los
comandos Isb_release—ay hostnamectl.

Figura 5.2: Versién de Raspbian para dispositivos empotrados.

La seleccion del Raspberry como dispositivo empotrado para la implementacién
de nodos sensor, se utiliza Raspbian Stretch with desktop, que es una plataforma ba-
sada en Debian, hecha a la medida para manejar todo el hardware de un Rapsberry
Pi. En la figura 5.2 se muestra la versién de sistema operativo utilizada en todos los
dispositivos empotrados que actiian como nodos sensor de medicién de la red.

5.1.2. Lenguajes de programacion

Para cada elemento que compone al sistema, se ha utilizado un lenguaje de pro-
gramacion que se adapta a cada circunstancia, ademds de que la implementacion
de las diferentes partes de la red, se realiza en funcién de sus requerimientos.
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Servidor Web Servidor de
sl Red ) o | Angular 7.1.0 & w | Aplicaciones
Nodo - sy GSM [~ P Typescript 3.1.6 Lall Node.js &
sensor 1 | RESTful Express 6.4.1 )
Python 2.7 ‘\ Servidor en la nube
RESTful RESTful
‘ Nodo ' Nodo
sensor 2 sensor n
Python 2.7 Python 2.7

Figura 5.3: Arquitectura general del sistema a base de componentes de software.

En la figura 5.3 se muestra la arquitectura del sistema en términos de componen-
tes de software, que esencialmente se puede subdividir en cuatro partes: servidor
de aplicacion, servidor web, base de datos y nodo sensor. Cuya implementacion es
brevemente descrita a continuacién y profundizada a través del capitulo.

anibal@anibal-Satellite-555t-B:~% ssh -p 24 dgomez@201.207.53.225
dgomez@201.207.53.225"s password:
lWelcome to Ubuntu 16.84.6 LTS (GNU/Linux 4.4.0-142-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

24 packages can be updated.
B updates are security updates.

Mew release '18.04.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

**% System restart required *#**
Last login: Sat Apr 20 08:37:04 2019 from 186.26.117.246

S express --version
4.16.0

Figura 5.4: Version de servidor de Node.js, NPM y Express.

El BackEnd del servidor de aplicacién ha sido implementado en el entorno de
ejecucion de JavaScript orientado a eventos asincronos, Node.js [27] y el framework
Express 6.4.1 para la creacion de APIs y enlace de aplicacién web. La versién de No-
de.js utilizada es parte de V8 tal y como se muestra en la figura 5.4, la documentacién
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de V8 se puede encontrar en [28].

Angular CLI: 7.1.0

atics/update

script

Figura 5.5: Version de servidor de Angular y Typescript.

El servidor Web del cual forma parte el FrontEnd del servidor, estd implemen-
tado mediante Angular 7.1.0 y su parte funcional en Typescript 3.1.6 tal y como
se muestra en la figura 5.5. La pagina web puede ser accedida por medio del url:
http://201.207.53.225:4200/login (ver figura 5.6)

&« C (® Notsecure | 201.207.53.225:4200/login

3 Apps * Bookmarks & MyDrive-Goo... tD Cursos BN BNCR B¢ GTrans [l American Exp... Tmc TEC (3 RS485 Cables-

bridge Ingreso al Sistema de Monitoreo E-Bridge
Usuario

stevensg97

Contrasefia

Figura 5.6: Sitio web de e-Bridge.

La base de datos estd implementada en PostgresSQL 9.5.14 y el programa de no-
dos sensor se desarrollé en Python 2.7. Ambos componentes de la red, son profun-
dizados en el desarrollo del capitulo.

5.1.3. Scripts de arranque de empotrados

La naturaleza de la red y su posible implementacién en ambientes reales, genera
la necesidad de que los nodos sensor sean capaces de inicializarse de forma auto-
matica en campo. Cada nodo sensor debe ser capaz de convertirse en nodo maestro
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de ser requerido, por lo que su conexion a internet debe de ser también automatica,
su implementacion les permite funcionar como médem a través de pppd.

GNU nano 2.7.4

true
"My IP address is %s‘n" "S$_IP"

o ifconfig wlan@ down

Figura 5.7: Script de arranque de los dispositivos empotrados(Nodo Sensor).

En la figura 5.7 se muestra la implementacion del script de arranque, mediante el
archivo rc.local del sistema operativo Raspbian, dicho archivo es parte de los archi-
vos de arranque y es tradicionalmente ejecutado después de que todos los servicios
normales del sistema operativo han sido inicializados [57].

Mediante experimentacion de campo, se ha determinado la necesidad de un tiem-
po de sleep al arrancar al dispositivo empotrado (45 segundos o mds, ver la figura
5.7). Un tiempo de espera, permite al dispositivo inicializar correctamente el pppd,
dicha tarea se ejecuta por medio del comando sudo pon rnet.

Como detalle relevante de instalacién de los nodos sensor, se debe mencionar
que el médulo GPRS debe de ser manualmente encendido antes de que el sistema
operativo del Raspberry inicie por completo, dicha tarea recae por completo en el
ingeniero de campo o encargado de puentes, quien debe de asegurarse que los leds
presetan iluminacién de color verde; uno de ellos fijo y el otro intermitente.

Una vez establecida la conexién al internet de la red telefénica, se arranca el pro-
grama device.py del nodo sensor y se crea un archivo llamado log.txt que permite
dar seguimiento a la operacién del nodo.

5.2. Servidor en la nube, médulosy clases

La implementacion del servidor estuvo principalmente definida por el manejo de
Node.js y su framework Express, Angular y TypeScript, respectivamente para Bac-
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kendy Frontend.

La base de datos por su parte tiene se conecta con el entorno por medio de An-
gular y esta construida completamente con PostgreSQL, debido a dos razones esen-
cialmente; como primera razén no se manejan meta-datos(por el momento); co-
mo segunda razén se desea mantener compatibilidad con otras bases de datos de
desarrollos que forman parte del proyecto e-Bridge; sin embargo no se descarta una
migracién como trabajo futuro.

5.2.1. Servidor de aplicaciones

El diagrama de clases que se muestra en la figura 5.8 corresponde a la implemen-
tacion del servidor de aplicaciones. Sus principales funciones son la del manejo de
datos tanto de medicién de todas las redes colaborativas (por nodo sensor), como
datos de configuracién de nodos sensor y redes colaborativas; también se adminis-

tran los datos por estructura puente y sus respectivas configuraciones.
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+istTitles
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+nativeElement
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+logout()
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+ngOninit))
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BasinsComponent

+device

+bridge
+measureFrequency
| +sendFrequency
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o - 2 +heightFrequency
- P VA, *height
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 —— 7 Ve / +mac
+ngOninit)) - / / +ngOninit()
P / / scancel)
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+name / /
+height /
“ocation / / N DevicesComponent
vd /
~ngOninit) . i . \ Sidnets
o / / | bas o0}
Feubmiy / / ! +bridgeData
£ / Y Silois
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— / \ +measureFrequency
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s T / \ ileres
oot / Y +nets
+tolerance / \ +phonenumber
! k +ngOnlnit
+ngOnlnit| iy -ngOninit()
cancel) 0 / +cancel()
/ +submit()
submit) / LoginComponent
f ~user
RegisterComponent Netat o
tname +“ngOninit)
+irstLastName +ngOnlnit() +login()
+secondLastName
+email
+phone
+passwordl
+pasword2
tngOninit)
sregister()
NavbarModule | [ FooterModule | [ FooterC: K | [7 | TableData [ SidebarModule | [ NameModule |
; ; ; ; ‘ stest ‘ [ 1 [ ] headerR: [ 1 +id
\ i ] 1 | | <dataRous \ \
Routelnfo P IconsC Data HitpService AppComponent
~pal ~dat ~url <isLogged
bl =howNotfication() nc il i i
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gLl +get_api_id() +falseLogged()
+post_api()
+put_api()

Figura 5.8: Diagrama de clases del servidor de aplicaciones.
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Todo elemento de la red, en algin momento debe de transferir sus datos y pro-
bablemente los de otros elementos al servidor de aplicaciones, para que estos sean
ingresados a la base de datos. Su independencia como sistema distribuido se da a
la hora de toma de decisiones, donde los nodos sensor tienen capacidad de pro-
cesamiento a la hora de enfrentar estados de emergencia y lo hacen a través de su
filosofia colaborativa inherente.

5.2.2. Servidor Web

El servidor en la nube también alberga su propia interfaz de servidor web, utili-
zada para la comunicacién con nodos sensor, tanto para configuraciéon, como para
recoleccion de datos cuando los mismos trabajan en estructura RESTful.

1

Manejo de Puentes

2 1 1
Mediciones .
Agregar Puente | | Eliminar Puente
1

A

Rutas

Agregar Ruta

—
S ]

Manejo de Dispositivos Dispositivos

Cuencas

Agregar Dispositivo
Agregar Cuenca Configurar Dispositivo }

Eliminar Dispositivo
Eliminar Configuracion

A

1

Manejo de Redes

Agregar Red

Eliminar Red

Figura 5.9: Diagrama de médulos de la pagina web.

Una de las principales funciones del servidor web es atender solicitudes de la pa-
gina web, portal que se utiliza para varios propositos, entre ellos configurar nodos
sensor, puentes, redes colaborativas y para definicién de roles; ya sea de nodo escla-
vo o de nodo maestro. En la figura 5.9 se proporciona una descripcién por médulos
del sitio web implementado, que esté disponible en la url:http://201.207.53.225:4200.

5.2.3. Base de datos

La base de datos en el servidor de aplicaciones tiene el nombre de “ebridge” y es-
td compuesta por un total de 9 tablas, mencionadas a continuacién: Routes, Basins,
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Structures, Devices, Reports, Configurations, Users, Nets'y DevicelnNet, y su imple-
mentacion esté realizada en la versién 9.5.14 de PostgresSQL.

La creacidén de la base de datos “ebridge” en el servidor en la nube, se realiza por
medio de un archivo llamado “bridge.sql”, el cual se encuentra disponible en el re-
positorio git en la ruta: “Anibalru/E-Bridge”. El script de creacién de “ebridge” se
muestra en el figura 5.10.

/*CREATION OF THE DATABASE 'ebridge' */
drop database if exists ebridge;

create database ebridge;
\C ebridge;

CREATE TABLE Routes(

IdRoute int NOT MULL,

Mame wvarchar NULL,

CONSTRAINT PK_Routes PRIMARY KEY (IdRoute));

CREATE TABLE Basins(

IdBasin int NOT MNULL,

MName wvarchar NULL,

CONSTRAINT PK_Basins PRIMARY KEY (IdBasin));

CREATE TABLE Structures(

IdStructure int NOT NULL,

Height int NOT NULL,

MName wvarchar MNULL,

Location text NULL,

Masl int NOT MWULL,

IdRoute int NOT MULL,

IdBasin int NOT MULL,

CONSTRAINT PK_Structures PRIMARY KEY (IdStructure));

CREATE TABLE Devices|
IdDevice int NOT NULL,

Figura 5.10: Script de deployment de la base de datos “ebridge”.

5.3. Nodo sensor

A continuacién se presenta con mds detalle cada uno de los componentes fun-
cionales y algoritmicos del protocolo desde la perspectiva del nodo sensor. La des-
cripcién completa de diagrama de flujo, clase y paquetes, ademds se detalla la im-
plementacién del protocolo de alarmas y su manejo en la toma de decisiones, en la
sub-seccién de protocolo de comunicacién se describe a todos los niveles la forma
de interaccion entre elementos de la red de sensores, finalizando con la implemen-
tacion del filtro de mediciones.
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5.3.1. Flujo, clases y paquetes

Enlafigura 5.11 se establece el diagrama de flujo que siguen los dispositivos nodo
sensor dentro de la red. Se aprecia que antes de iniciar el proceso de medicién y
generacién de reportes, se inicializa un hilo para la temporizacién, otro hilo para la
comunicacién con el médulo xBee, ademads se valida el rol de maestro o esclavo y se
hace la conexidn a la red telefénica; es en esta parte del proceso que se inicializan
las mediciones de campo.

- " Se establecen los Se inicializa el hilo
se ms‘sgeiéa clase Imcl:j_:zzﬁlgggr“‘ pines de salida del encargada de recibir
P empotrado mensajes xbee

l

Verificacion del Se inicia a conexion | |Se abtene la tecnay | _| S Mtiaiza elio
dispositivo maestro con la red telefonica hora actual e p y hora

Se establecen los
tiempos de envio y
medicion

Mientras
self state == true

measureTimer <=0

sendTimer <=0

2 Cola de envio vacia? .| Upload()

Se obtiene la
direccion del maestro
Yy se envia la
informacién

todos

\i
essageTimer <=

no

Se resp
los mensajes SMS

sendTimer -=1
measureTimer -
messageTimer -=1

Figura 5.11: Diagrama de flujo de empotrados.

A nivel de clases se describe al nodo sensor como se muestra en la figura 5.12,
donde es claro que inicamente se definen dos clases, una de manejo del dispositivo
llamada devicey otra para el manejo de solicitudes por http.
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CustomHandler

AN do_GET
Device
}Olerﬂtn ce SimpleHTTPServer.SimpleHTTPRequestHandler
heig
state
device
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sendFrencuency
bridge

__init__
stop
run

Figura 5.12: Diagrama de clases del empotrados.
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El manejo de paquetes de datos a nivel se nodos sensor es bastante interesante,
ya que es una de las partes donde se refleja la mezcla entre un sistema distribuido y
un sistema maestro-esclavo. En un solo puente se podria tener el escenario donde
varios nodos, sean nodos sensor esclavo y haya comunicacién entre ellos, incluso
transmisién de datos de un nodo esclavo a otro nodo esclavo, para realizar una re-
transmisién al nodo maestro. El diagrama de paquetes se muestra en la figura 5.13.

]

Recoleccion de datos

1

]

Sensor Maestro

Sensor Esclavo

N/

. Procesamiento de datos

1

]

v

Raspberry Maestro

4{ _____

Raspberry Esclavo

[

Web API

Almacenamiento de datos

1

Pagina Web

Servidor

Base de datos

Figura 5.13: Diagrama de paquetes del empotrados.
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5.3.2. Protocolo de alertas

Las alertas contemplan el estado tanto de la red local como de la red global a la
que pertenece la estructura, tal y como se ha descrito en el capitulo anterior. En
la figura 5.14 se muestra su implementacién en Python, la cual es ejecutada de la
misma forma en todos los nodos que componen la red colaborativa de sensores.

def checkAlert(idDevice,state):
global globalld, globalState, globalEmergency, dTime, globalHour
if(state = 1 and globalEmergency == False):
glebalHour = str(dTime.time())
globalEmergency = True
globalld = idDevice
globalstate = state
print("EMERGENCIA EN: ", globalld, globalState)
elif(state > globalstate and globalEmergency == True):
globalHour = str(dTime.time())
globalld = idDevice
globalstate = state
print("EMERGENCIA EN: ", globalld, globalState)
else:
if(idDevice == globalld):
if(state == 1):
print("TERMINA EMERGENCIA EN: ", globalld, globalstate)
globalHour = str(dTime.time())
globalEmergency = False
globalld = -1
globalstate = 1
elif(state == 2):
print("EMERGENMCIA PASA A AMARILLO: ", globalld, globalState)
globalHour = str(dTime.time())
globalState = state
return "OK"

Figura 5.14: Implementacion del protocolo de alertas.

5.3.3. Protocolo de comunicacion

En un nodo sensor de maneja comunicaciéon de tres formas distintas; por radio
frecuencia con otros nodos sensor locales (mediante el médulo XbeeS2C), mediante
mensajes de texto SMS, 6 por medio de la estructura de servidor web, que maneja a
cada nodo sensor en estructura RESTful.

5.3.3.1. Servicios Web

REST es esencialmente un conjunto de convenciones ttiles para estructurar una
API web. Es decir una API con la que se interactia a través de HTTP utilizando esta
estructura se realizan solicitudes a direcciones URL especificas, que a menudo son
contestadas con datos relevantes [55]. En la figura 5.15 se muestra la implementa-
ci6én en Python del servicio web de los nodos sensor.
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class CustomHandler (SimpleHTTPServer.SimpleHTTPRequestHandler):
def do_GET(self):

global devicesInNet

if None != re.search('/ebridge/alert/*', self.path):
alert = int(self.path.split('/")[-1])
device = int(self.path.split('/')[-2])
print self.path.split('/")
#This URL will trigger our sample function and send what it returns back to the browser
self.send_response(200)
self.send_header('Content-type','text/html')
self.end_headers()
self.wfile.write(checkAlert(device,alert).encode()) #call sample function here
return

if Mone != re.search('/ebridge/device/*', self.path):
ip = self.path.split('/')[-1]
print self.path.split('/")
devicesInNet.append(ip)
#This URL will trigger our sample function and send what it returns back to the browser
self.send_response(200)
self.send_header('Content-type', ' text/html')
self.end_headers()
self.wfile.write("ok".encode()) #call sample function here
return

else:
#serve files, and directory listings by following self.path from
#ecurrent working directory
SimpleHTTPServer.SimpleHTTPRequestHandler.do GET(self)

Figura 5.15: Implementacién de servicios web en estructura RESTful.

5.3.3.2. Comunicacién entre nodos sensor por medio de SMSs

En la actualidad los médulos GPRS se han tornado muy comunes en proyectos
de investigacién, debido a que la tecnologia SMS ha bajado significativamente de
costo. Se ha planteado la comparacién de la eficiencia entre tecnologias, mediante
una implementacién que permita trabajar bajo condiciones muy similares e incluso
con la misma arquitectura.

def getAl15MS():
return commandAT("AT+CMGL= "ALL"',6 20008, 2)

def sendSMS({message, phoneNumber}):
commandAT( 'AT+CMGF=1", 1080, 2)
commandAT( 'AT+CNMI = 2,1,0,8,8',1688,2)
commandAT( 'AT+CMGS= "{}""'.fTormat{phoneNumber), 188, 2)
commandAT (message, len({message), 5)
commandAT( 'wx1A', 108, 5)

Figura 5.16: Implementacién de funciones para mensajeria SMS entre dispositivos
de diferentes estructuras puente.

Mediante el uso de comandos AT (parte de la tecnologia GSM) y una conexién a
través de un puerto serial del Raspberry, se ha implementado la comunicacién para
la red global (redes colaborativas definidas por el usuario) a través de mensajes de
texto plano (SMS), con el fin de realizar una comparacién de desempefio contra una
estructura meramente implementada en estructura REST. Los principales metodos
implementados se muestran en el figura



90 CAPITULO 5. IMPLEMENTACION

5.3.3.3. Xbee

En el caso de comunicacién local, se realiza el manejo de comunicacién e iden-
tificacién por medio de la direccion MAC del dispositivo Xbee, que es tratado como
una variable del programa y obtenido como parte de la configuracién del dispositivo
que envia el servidor en la nube a cada dispositivo nodo.

def recibir(height, device, bridge, tolerance):
global master,devicesInBridge

print("Esperando informacion...")
data_count = @
data_json = ""
json_parts = 2

while True:
contenido = xbee.wait_read frame()
#print(contenido)
if contenido != Mone:
print("LLEGO ALGO")
contenido = decodificar(contenido)
data_json += contenido

Figura 5.17: Implementacién de Xbee.

Enlafigura 5.17 se muestra el método de recepcién de datos que forma parte de la
comunicacién Xbee, que se ejecuta en uno de los hilos del programa. Es importante
mencionar que el cédigo fuente debe incluir la biblioteca xbee.python2to3, que ya
proporciona una API que facilita el trasiego de informacién entre dispositivos. Una
vez recibida la informacién de algin vecino, se decodifica la informacién para ser
tratada a nivel de alarma local.

5.3.4. Filtroytoma de mediciones

Como se ha mencionado en capitulos anteriores, el uso de sensores de bajo costo
implica un tratamiento de los datos medidos por software. El objetivo es el de miti-
gar el efecto especialmente de los espurios o el ruido sal y pimienta (puntos que van
al minimo o méaximo posible) que ofrecen los datos cuando un sensor no es de alta
calidad, sin embargo mediante la implementacién de técnicas conocidas como el
filtro de media y mediana mévil, es posible realizar mediciones bastante aceptables
estadisticamente hablando.
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# Get the mean of the measures
def getMeasures(tolerance):
measureslist = []
while (len(measureslist)
distance = meashre()
if distance > 0 and distance < 10000:
measureslist.append(distance)
measuresMean = numpy.mean(measureslist)
measureslist = checkDeviation(measureslist, measuresMean, tolerance)
if (len(measureslist) <= 5):
return getMeasures(tolerance)
else:
return numpy.mean({measureslist)

!= 10):

Figura 5.18: Filtrado de los datos mediante media y mediana mévil.

En la figura 5.18 se muestra el método utilizado tanto para la implementacion del
filtro tanto mediana como media mévil, los cambios de uno respecto al otro, serian,
la ventana (N par para media mévil, N impar para mediana mévil) y la funcién utili-
zada (mean, median).

5.4. Repositorio en GitHub

La red colaborativa de sensores del proyecto e-Bridge posee su propio reposito-
rio en Github, donde se mantiene y da seguimiento de toda versién y cambio en el
c6digo de cada médulo del proyecto. En la figura 5.19 se muestra la estructura del
repositorio, que se divide principalmente en servidor, padgina web y c6digo de los
dispositivos empotrados.

GitHub, Inc. [US] | https://github.com/Anibalru/E-Bridge h*d
kmarks & MyDrive-Goo... tD Cursos &n BNCR B¢ GTrans [l AmericanExp... 1ic TEC @ RS485Cables—.. [E] QNXCommun
£ Anibalru / E-Bridge Private ©Wwatch~ | 1 | KSar 0 0
<» Code Issues 0 Pull requests @ Projects 0 Wiki Insights Settings
No description, website, or topics provided. Edit
Manage topics
D 154 commits ¥ 2 branches © 0 releases 42 3 contributors
Branch: master ~ New pull request Create new file  Uploadfiles  Find File
stevensg07 [Add] Delete configurations == Latest commit 91esa1c on Feb 25
i .cache [Add] Database 5 months ago

I .config/iconfigstore [Add] changes@ 4 months ago

B .npm [Add] changes 4 months ago

im EBridgeServer
I EBridgewebPage
B RaspberryCode
[El .bash_logout

[2) .bashrc

[ .gitconfig

[Add] IsMaster column

[Add] Delete configurations
[Add] Ultima version David 1
[Add] Database

[Add] Database

[Add] Database

4 months ago
2 months ago
5 months ago
5 months ago
5 months ago

5 months ago

Figura 5.19: Repositorio principal de la red colaborativa de sensores de e-Bridge.
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El repositorio del servidor se muestra en la figura 5.20. Entre los principales archi-
vos estd el app.js que es el archivo de configuracién principal para una aplicacién
elaborada en Express, en él se define la url y puerto del servidor del sitio web. Ade-
mads se definen los queries a utilizar en el archivo queries.js, tales como insertar,
crear, borrar, actualizar, entre otras acciones.

£ Anibalru / E-Bridge  Private

<> Code Issues 0 Pull requests 0 Projects 0 Wiki Insights

Branch: master» | E-Bridge / EBridgeServer /

stevensg97 [Add] IsMaster column

I bin [Add] Project

8 node_modules [Add] Server

| public/stylesheets [Add] Project

| routes Merge branch ‘'master of https:/fgithub.com/Daedgomez/E-Bridge
il views [Add] Project

El app.js [Add] CORS

[l nohup.out [Add] query

[ package-lock.json [Add] CORS

[El package.json [Add] Server

[E| queries.js [Add] IsMaster column

Figura 5.20: Repositorio del servidor de aplicacién de la red de sensores e-Bridge.

Los archivos de configuracion y cédigo agregado al servidor y sitio web, se en-
cuentran en el repositorio EBridgeWebPage como se muestra en la figura 5.21.
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& Anibalru / E-Bridge  Private

<> Code Issues 0 Pull requests 0 Projects 0 Wiki Insights

Branch: master ~ | E-Bridge / EBridgeWebPage /

stevensg97 [Add] Delete configurations

B _ MACOSX/documentation Web Page

B documentation Web Page

i e2e Web Page

i node_modules [Add] Database

i src [Add] Delete configurations

El CHANGELOG.md Web Page

E| LICENSE.md Web Page

[El README.md [Add] Basic Structure for web page
[El angular-cli.json [Add] Configuration for publish
[El karma.conf.js Web Page

[El nohup.out [Add] changes

] package-lock.json Web Page

Figura 5.21: Repositorio del servidor web de la red de sensores e-Bridge.
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Capitulo 6

Validaciéon y Pruebas

En este capitulo se presenta la especificacién de pruebas realizadas al prototi-
po de sistema, el proceso de validacién aplicado ha sido definido a partir de varias
pautas, entre las cuales destacan: pruebas piloto durante la implementacién, crite-
rio experto del personal del CIVCO, investigaci6én de trabajos relacionados, practicas
comunes en redes de sensores, pruebas de filosofia colaborativa, entre otras.

El propésito principal de las pruebas de validacién del prototipo, es el de verifi-
car el funcionamiento correcto de acuerdo a lo esperado en el disefio. A través del
capitulo se incluyen cuadros que muestran los resultados obtenidos y el andlisis de
los mismos. La variable medida de puentes para el proceso de validacion es la altura
libre inferior de cada estructura puente.

Dentro de los datos tomados mdas importantes, estdn: el escenario de colabora-
cién entre nodos sensor de un solo puente, el escenario de colaboracién entre no-
dos sensor de varios puentes y los datos obtenidos al comparar al prototipo contra
si mismo; este Ultimo, utilizando dos tecnologias de comunicacién distintas entre
nodos sensor de redes colaborativas y definidas por el usuario, es decir entre varios
puentes. Para un caso se utiliza estructura RESTful y para el otro, mensajes SMS.

Para el escenario de varios puentes, los nodos sensor transmiten mensajes entre si
para compartir el estado de alerta de cada estructura puente; en caso de emergencia,
un puente en riesgo debe influir sobre el estado de todos los puentes relacionados
por una red colaborativa.

6.1. Escenarios de prueba

Con base en los requisitos generales establecidos en capitulos anteriores y la ma-
nera en que la plataforma del prototipo construido los aborda; este capitulo preten-
de demostrar y validar sus resultados. Debido a que se tienen dos tipos de colabora-
cion entre redes, en el proceso se han establecido dos escenarios de prueba para el
prototipo.

Como resultado de la investigacién en ciencia del disefio[2], se han definido los
escenarios que permiten abordar un problema organizativo importante. Con el ob-
jetivo de demostrar su aplicabilidad, se han tomado datos de su salida ante un grupo
de entradas definidas, es decir pruebas de artefacto o prototipo como caja negra.
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El primer escenario que es para redes locales en un sélo puente, tiene como fun-
cion validar el correcto funcionamiento de la red colaborativa local en una estruc-
tura puente, para lo cual se define a uno de sus nodos sensor, como nodo maestro y
al resto, se les define como nodos sensor tipo esclavo. En una estructura es posible
instalar n nodos sensor.

Por otro lado, el segundo escenario es més bien el que busca validar el protocolo
de comunicacién y alarmas entre estructuras distintas, donde los puentes estdn re-
lacionados entre siy dicha relacién es determinada por la red colaborativa comtn a
la que pertenecen.

Es importante hacer notar que en general, de escenario a escenario el hardwa-
re no varfa mayormente, y especificamente para el escenario de demostracién para
redes de varios puentes; todas las pruebas se realizan sin ninguna variacién de hard-
ware.

Durante el desarrollo del capitulo se realiza la validacién del funcionamiento del
protocolo de alertas para prevencion de desastres en ambos escenarios; por otro
lado y para el escenario de varios puentes, se emplean dos tecnologias de comuni-
caci6n distintas entre si, que implican protocolos de comunicacién diferentes para
la red colaborativa global, es importante resaltar que la configuracién de los nodos
maestros es la que varia.

6.1.1. Escenario de demostracion para redes en un puente

La figura 6.1 muestra la parte de la arquitectura del prototipo, que representa al
escenario para redes locales de cada estructura puente; donde en una red local cada
puente deberia de contar con al menos los elementos que se presentan en la figura,
es decir: n nodos sensor, un enlace de comunicacién entre los nodos del puente y
un enlace al exterior.

Red
Red ((.[ 1)) < colaborativa

colaborativa & global

un puente .
.
m

Red colaborativa local

Figura 6.1: Escenario de demostracién del protocolo para una estructura puente.
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Para la realizaciéon de experimentos en este escenrio se tomo el puente vehicular
de la entrada norte del TEC y se instrument6 con dos nodos sensor, las pruebas se
hicieron con cada uno de los nodos sensor midiendo la distancia entre el puente
y el nivel del agua, cerca de uno de los extremos del puente. Todo en condiciones
soleadas durante aproximadamente dos horas.

v11: v 10:
idconfiguration: 35 idconfiguration: 3
idstructure: 806 idstructure: 806
iddevice: 108 iddevice: 182
measurefrequency: 8.5 measurefreguency: 8.5
messagefrequency: 8.5 messagefrequency: 8.5
sendfrequency: 8.5 sendfrequency: 8.5
height: 458 height: 458
tolerance: 20 tolerance: 28
mac: " mac: "t
phonenumber: " phonenumber: "t
ismaster: true ismaster: false
ip: "18.196.132.236" ip: "18.230.768.58"

Figura 6.2: Configuracién de nodos para escenario de un solo puente.

Una configuracién comun de entradas para el escenario de un solo puente, se
muestra en la figura 6.2, para el cual la red es conformada de manera local mediante
la definicién de uno de los empotrados como nodo sensor maestro, mientras que
el resto de los nodos sensor son parte de la red, pero sin dicha etiqueta. El puente
es previamente medido de forma manual(ver imagen 6.8) para definir el pardmetro
altura.

6.1.2. Escenario de demostracién para redes de varios puentes

En la figura 6.4 se presenta el escenario de demostracién del protocolo en fun-
cionamiento para varias estructuras puente, que es utilizado para la validacién del
protocolo de red global. Una red colaborativa de puentes puede traslaparse con otra
red distinta, y formar una gran red de puentes.

v 1@:

v 11:
idconfiguration: 23 idconfiguration: 24
idstructure: 805 idstructure: 806 vg:
SYEEEEE E8 iddevice: 62 . iddeviceinnet:
measurefrequency: 8.5 measurefrequency: 8.5 idnet:
messagefrequency: 8.5 messagefrequency: 0.5 iddevice:
sendfrequency: 6.5 sendfrequency: 8.5 vo:
height: 372 height: 454 iddeviceinnet:
tolerance: 20

mac:
phonenumber:
ismaster:

ip:

wyn
wyn

true
"109.195.2.128"

tolerance:
mac:
phonenumber:
ismaster:

ip:

20

wyn

wyn

true
"10.138.42.52" "

idnet:

iddevice:

Figura 6.3: Configuracién de nodos para escenario de varios puentes.

Para ejemplificar el escenario, podria definirse una “Red colaborativa 1” para ana-
lizar un escenario de riesgo suponiendo que dos puentes estdn cerca de una ciudad
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que podria quedar incomunicada; se define otra “Red colaborativa 2” para otro es-
cenario donde hay riesgo de sobrecarga de capacidad hidraulica de puentes y de
subsecuente inundacién de areas a lo largo del cauce de un rio, por lo que se quiere
monitorizar el nivel de agua con el fin de poder generar alertas a comunidades rio
abajo.

Internet
GSM/GPRS

I
0 1000 2000

Figura 6.4: Escenario de demostracion del protocolo global para varios puentes.

La configuracién tipica de este escenario con entradas definidas se muestra en
la figura 6.3, donde ambos nodos pertenecen a la misma red colaborativa global
(Red 8) y a diferentes puentes, que a su vez son medidos manualmente con alturas
diferentes (ver imagen 6.8).

6.2. Pruebas funcionales

En esta seccién se presentan los resultados obtenidos a partir del criterio de caja
negra, donde se especifica cuales son las salidas ante entradas especificas del siste-
ma. Los casos de uso son puestos a prueba mediante el planteamiento de resultados
bajo condiciones definidas en los casos.

6.2.1. Pruebas de altura libre para escenario de un puente

Las mediciones tomadas con el caso de uso descrito en la seccién 6.1.1. son mos-
tradas en el cuadro 6.1 (SA se debe interpretar como el estado “Sin Alarma”).
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Cuadro 6.1: Mediciones de red local - Un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al. Global

100 PuenteEntrada | 14:38:34 | 22/5/2019 433 SA SA
102 PuenteEntrada | 14:37:51 | 22/5/2019 422 SA SA
100 PuenteEntrada | 14:38:06 | 22/5/2019 434 SA SA
102 PuenteEntrada | 14:37:09 | 22/5/2019 423 Falso-Positivo SA
100 PuenteEntrada | 14:37:40 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:37:30 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:36:28 | 22/5/2019 420 Falso-Positivo SA
100 PuenteEntrada | 14:36:50 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:36:23 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:35:45 | 22/5/2019 421 Falso-Positivo SA
100 PuenteEntrada | 14:35:58 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:35:34 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:35:04 | 22/5/2019 423 Falso-Positivo SA
100 PuenteEntrada | 14:35:16 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:34:46 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:34:08 | 22/5/2019 421 Falso-Positivo SA
100 PuenteEntrada | 14:34:31 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:33:58 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:33:12 | 22/5/2019 429 Falso-Positivo SA
100 PuenteEntrada | 14:33:34 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:33:06 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:32:30 | 22/5/2019 422 Falso-Positivo SA
100 PuenteEntrada | 14:32:42 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:32:19 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:31:46 | 22/5/2019 426 Falso-Positivo SA
100 PuenteEntrada | 14:31:58 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:31:31 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:31:03 | 22/5/2019 423 Falso-Positivo SA
100 PuenteEntrada | 14:31:15 | 22/5/2019 68 Rojo Rojo
100 PuenteEntrada | 14:30:44 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:30:22 | 22/5/2019 420 Falso-Positivo SA
100 PuenteEntrada | 14:30:34 | 22/5/2019 67 Rojo Rojo
102 PuenteEntrada | 14:29:40 | 22/5/2019 420 Falso-Positivo SA
100 PuenteEntrada | 14:29:52 | 22/5/2019 193 Amarillo Amarillo
100 PuenteEntrada | 14:29:42 | 22/5/2019 198 Amarillo Amarillo
102 PuenteEntrada | 14:28:57 | 22/5/2019 421 Falso-Positivo SA
100 PuenteEntrada | 14:29:32 | 22/5/2019 207 Amarillo Amarillo
102 PuenteEntrada | 14:28:12 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:29:21 | 22/5/2019 434 SA SA
100 PuenteEntrada | 14:28:53 | 22/5/2019 432 SA SA
102 PuenteEntrada | 14:27:29 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:28:13 | 22/5/2019 440 SA SA
100 PuenteEntrada | 14:27:47 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:26:47 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:27:09 | 22/5/2019 433 SA SA
102 PuenteEntrada | 14:25:52 | 22/5/2019 420 SA SA
100 PuenteEntrada | 14:26:34 | 22/5/2019 434 SA SA
100 PuenteEntrada | 14:26:31 | 22/5/2019 436 SA SA
102 PuenteEntrada | 14:25:11 | 22/5/2019 420 SA SA
100 PuenteEntrada | 14:25:50 | 22/5/2019 432 SA SA

Continua en la siguiente pagina
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Cuadro 6.1 - continuacién de mediciones de red local - Un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
102 PuenteEntrada | 14:24:28 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:25:32 | 22/5/2019 431 SA SA
100 PuenteEntrada | 14:25:18 | 22/5/2019 438 SA SA
102 PuenteEntrada | 14:23:44 | 22/5/2019 422 SA SA
100 PuenteEntrada | 14:24:44 | 22/5/2019 432 SA SA
102 PuenteEntrada | 14:23:01 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:24:17 | 22/5/2019 435 SA SA
100 PuenteEntrada | 14:24:08 | 22/5/2019 434 SA SA
102 PuenteEntrada | 14:22:19 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:23:34 | 22/5/2019 439 SA SA
102 PuenteEntrada | 14:21:36 | 22/5/2019 422 SA SA
100 PuenteEntrada | 14:23:16 | 22/5/2019 434 SA SA
100 PuenteEntrada | 14:23:01 | 22/5/2019 439 SA SA
102 PuenteEntrada | 14:20:53 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:22:30 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:20:08 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:22:06 | 22/5/2019 439 SA SA
100 PuenteEntrada | 14:21:52 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:19:26 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:21:22 | 22/5/2019 431 SA SA
102 PuenteEntrada | 14:18:42 | 22/5/2019 422 SA SA
100 PuenteEntrada | 14:21:05 | 22/5/2019 436 SA SA
100 PuenteEntrada | 14:20:37 | 22/5/2019 432 SA SA
102 PuenteEntrada | 14:17:56 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:20:16 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:17:14 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:19:54 | 22/5/2019 430 SA SA
102 PuenteEntrada | 14:16:30 | 22/5/2019 425 SA SA
100 PuenteEntrada | 14:19:36 | 22/5/2019 430 SA SA
100 PuenteEntrada | 14:19:23 | 22/5/2019 438 SA SA
102 PuenteEntrada | 14:15:47 | 22/5/2019 424 SA SA
100 PuenteEntrada | 14:19:19 | 22/5/2019 435 SA SA
102 PuenteEntrada | 14:15:00 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:18:38 | 22/5/2019 430 SA SA
100 PuenteEntrada | 14:18:16 | 22/5/2019 440 SA SA
102 PuenteEntrada | 14:14:16 | 22/5/2019 420 SA SA
100 PuenteEntrada | 14:17:56 | 22/5/2019 438 SA SA
102 PuenteEntrada | 14:13:33 | 22/5/2019 421 Falso-Positivo SA
100 PuenteEntrada | 14:14:19 | 22/5/2019 443 SA SA
102 PuenteEntrada | 14:12:50 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:13:57 | 22/5/2019 438 SA SA
100 PuenteEntrada | 14:13:46 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:12:07 | 22/5/2019 426 SA SA
100 PuenteEntrada | 14:12:27 | 22/5/2019 433 SA SA
102 PuenteEntrada | 14:11:25 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:12:11 | 22/5/2019 439 SA SA
100 PuenteEntrada | 14:12:10 | 22/5/2019 436 SA SA
102 PuenteEntrada | 14:10:43 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:11:34 | 22/5/2019 433 SA SA
100 PuenteEntrada | 14:11:07 | 22/5/2019 433 SA SA
102 PuenteEntrada | 14:09:57 | 22/5/2019 422 SA SA

Continta en la siguiente pagina
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Cuadro 6.1 - continuacién de mediciones de red local - Un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
100 PuenteEntrada | 14:10:27 | 22/5/2019 436 SA SA
100 PuenteEntrada | 14:10:12 | 22/5/2019 439 SA SA
102 PuenteEntrada | 14:09:12 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:09:36 | 22/5/2019 435 SA SA
100 PuenteEntrada | 14:09:09 | 22/5/2019 435 SA SA
102 PuenteEntrada | 14:08:30 | 22/5/2019 423 SA SA
100 PuenteEntrada | 14:08:45 | 22/5/2019 438 SA SA
102 PuenteEntrada | 14:07:46 | 22/5/2019 427 SA SA
100 PuenteEntrada | 14:08:23 | 22/5/2019 431 SA SA
100 PuenteEntrada | 14:07:57 | 22/5/2019 437 SA SA
102 PuenteEntrada | 14:07:02 | 22/5/2019 425 SA SA
100 PuenteEntrada | 14:07:41 | 22/5/2019 436 SA SA
102 PuenteEntrada | 14:06:19 | 22/5/2019 7 Falso-Positivo Rojo
100 PuenteEntrada | 14:07:21 | 22/5/2019 434 SA SA
100 PuenteEntrada | 14:06:58 | 22/5/2019 433 SA SA
100 PuenteEntrada | 14:05:59 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 14:05:37 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 14:05:49 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 14:04:56 | 22/5/2019 10 Rojo Rojo
100 PuenteEntrada | 14:05:08 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 14:04:55 | 22/5/2019 5 Rojo Rojo
102 PuenteEntrada | 14:04:14 | 22/5/2019 14 Rojo Rojo
100 PuenteEntrada | 14:04:33 | 22/5/2019 8 Rojo Rojo
102 PuenteEntrada | 14:03:21 | 22/5/2019 429 Falso-Positivo SA
100 PuenteEntrada | 14:04:23 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 14:04:07 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 14:02:35 | 22/5/2019 429 SA SA
100 PuenteEntrada | 14:03:14 | 22/5/2019 435 SA SA
100 PuenteEntrada | 14:02:51 | 22/5/2019 439 SA SA
102 PuenteEntrada | 14:01:53 | 22/5/2019 421 SA SA
100 PuenteEntrada | 14:02:11 | 22/5/2019 433 SA SA
102 PuenteEntrada | 14:01:07 | 22/5/2019 426 SA SA
100 PuenteEntrada | 14:01:53 | 22/5/2019 436 SA SA
100 PuenteEntrada | 14:01:43 | 22/5/2019 430 SA SA
102 PuenteEntrada | 14:00:20 | 22/5/2019 422 SA SA
100 PuenteEntrada | 14:00:50 | 22/5/2019 435 SA SA
100 PuenteEntrada | 14:00:33 | 22/5/2019 434 SA SA
102 PuenteEntrada | 13:59:37 | 22/5/2019 426 SA SA
100 PuenteEntrada | 13:59:55 | 22/5/2019 435 SA SA
100 PuenteEntrada | 13:59:35 | 22/5/2019 435 SA SA
102 PuenteEntrada | 13:58:51 | 22/5/2019 424 Falso-Positivo SA
100 PuenteEntrada | 13:59:02 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 13:58:01 | 22/5/2019 428 Falso-Positivo SA
100 PuenteEntrada | 13:58:22 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:58:21 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:57:32 | 22/5/2019 8 Rojo Rojo
102 PuenteEntrada | 13:57:10 | 22/5/2019 423 Falso-Positivo SA
100 PuenteEntrada | 13:57:22 | 22/5/2019 8 Rojo Rojo
102 PuenteEntrada | 13:56:25 | 22/5/2019 428 Falso-Positivo SA
100 PuenteEntrada | 13:56:45 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 13:56:35 | 22/5/2019 9 Rojo Rojo

Continua en la siguiente pagina




6.2. PRUEBAS FUNCIONALES 101
Cuadro 6.1 - continuacién de mediciones de red local - Un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
102 PuenteEntrada | 13:55:35 | 22/5/2019 423 Falso-Positivo SA
100 PuenteEntrada | 13:56:25 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 13:55:42 | 22/5/2019 433 SA SA
102 PuenteEntrada | 13:54:52 | 22/5/2019 422 SA SA
100 PuenteEntrada | 13:55:15 | 22/5/2019 436 SA SA
102 PuenteEntrada | 13:54:10 | 22/5/2019 423 SA SA
100 PuenteEntrada | 13:54:52 | 22/5/2019 434 SA SA
100 PuenteEntrada | 13:54:39 | 22/5/2019 431 SA SA
102 PuenteEntrada | 13:53:19 | 22/5/2019 426 SA SA
100 PuenteEntrada | 13:53:58 | 22/5/2019 432 SA SA
100 PuenteEntrada | 13:53:42 | 22/5/2019 433 SA SA
102 PuenteEntrada | 13:52:34 | 22/5/2019 422 SA SA
100 PuenteEntrada | 13:52:55 | 22/5/2019 435 SA SA
100 PuenteEntrada | 13:52:18 | 22/5/2019 434 SA SA
102 PuenteEntrada | 13:51:49 | 22/5/2019 426 SA SA
100 PuenteEntrada | 13:52:06 | 22/5/2019 438 SA SA
102 PuenteEntrada | 13:51:02 | 22/5/2019 429 SA SA
100 PuenteEntrada | 13:51:26 | 22/5/2019 434 SA SA
100 PuenteEntrada | 13:51:02 | 22/5/2019 437 SA SA
102 PuenteEntrada | 13:50:19 | 22/5/2019 422 SA SA
100 PuenteEntrada | 13:50:41 | 22/5/2019 437 SA SA
100 PuenteEntrada | 13:50:06 | 22/5/2019 436 SA SA
102 PuenteEntrada | 13:49:32 | 22/5/2019 424 SA SA
100 PuenteEntrada | 13:49:56 | 22/5/2019 437 SA SA
102 PuenteEntrada | 13:48:48 | 22/5/2019 423 SA SA

En el cuadro 6.2 se muestran los datos obtenido mediante los cdlculos realizados
por medio del script llamado “LatexTableMakerV10.py”, cuya entrada es el archivo
“DatosEscenriol PuenteCajaNegra.txt”.

Cuadro 6.2: Variables estadisticas de los datos tomados para el escenario de red co-
laborativa de un sélo puente, cuadro 6.1

Red | Variable estadistica Calculo
STD 6.562047855279957
Moda 421
Promedio 429.5839416058394
Media 431.0

Las variables moda, promedio y media son agregadas para su valoracién y anéli-
sis, que ademads son los resultados de la implementacién de filtro de mediana movil
dado en el capitulo de implementacion.

La desviacion estdndar es de 6.56, ignorando cualquier valor menor a 420 cm,
puesto que son discontinuidades provocadas para alterar las entradas del sistema y
generar cambios de alerta.
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La distribucién normal de los datos se muestra en la figura 6.5, donde se aprecia
que el prototipo realiza una medicién de distancia donde la mayor parte de los datos
se concentra entre —10(424,437952145) y 10(437,562047855).

0.06

0.05 4

0.04

0.03

0.02

0.01 4

410 420 430 440 450

Figura 6.5: Gréfico de la distribucién normal de los datos del cuadro 6.1.

Es posible concluir de esta prueba que el artefacto o caja negra, responde ante
estimulos externos que varian la distancia medida entre la estructura y el nivel del
agua que pasa bajo el puente, respondiendo asi con la activacién del protocolo de
alertas para emergencias, lo anterior se aprecia con el cambio de SA a otro estado en
el cuadro 6.1.

6.2.2. Pruebas de altura libre para escenario de varios puentes

Al igual que para el escenario de un solo puente, las pruebas realizadas consisten
en evaluar el escenario de varios puentes como artefacto [2] por método de obser-
vabilidad; estas pruebas sugiere un apoyo desde otra arista a la hipétesis planteada
al inicio de la investigacién, donde la filosofia de colaboracién entre nodos se usa
para detectar desastres naturales.

Los resultados de medicién de altura libre para el escenario para varios puentes se
muestran en el cuadro 6.3. Para esta prueba los resultados corresponden a la toma
de datos del escenario ante entradas definidas de la misma forma que se muestra en
la configuracién tipica dada en 6.1.2.

Cuadro 6.3: Mediciones de red global - redes de varios puentes

Nodo Puente | Hora Fecha | M(cm) Alerta | Al. Global
62 PuenteEntrada 13:40:28 | 18/5/2019 427 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:39:20 | 18/5/2019 428 Sin-Alarma Sin-Alarma

‘ Contintia en la siguiente pagina
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Cuadro 6.3 — continuacién de mediciones de red local - Un solo puente

Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
62 PuenteEntrada 13:38:14 | 18/5/2019 429 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:37:16 | 18/5/2019 427 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:36:23 | 18/5/2019 426 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:35:10 | 18/5/2019 426 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:34:07 | 18/5/2019 425 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:33:12 | 18/5/2019 426 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:32:16 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:31:33 | 18/5/2019 395 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:31:09 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:30:45 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:30:06 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:29:56 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:29:18 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:29:13 | 18/5/2019 394 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:28:29 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:28:21 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:27:34 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:27:25 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:26:44 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:26:19 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:25:44 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:24:46 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:24:54 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:24:02 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:24:03 | 18/5/2019 428 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:23:14 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:23:09 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:21:21 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:22:10 | 18/5/2019 428 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:21:07 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:20:01 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:20:20 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:19:11 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:19:20 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:18:23 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:18:28 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:17:35 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:17:26 | 18/5/2019 429 Sin-Alarma Rojo
60 PuenteResidencias | 13:16:48 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:16:33 | 18/5/2019 427 Sin-Alarma Rojo
60 PuenteResidencias | 13:15:59 | 18/5/2019 60 Rojo Rojo
60 PuenteResidencias | 13:15:08 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:14:33 | 18/5/2019 426 Sin-Alarma Rojo
60 PuenteResidencias | 13:14:21 | 18/5/2019 60 Rojo Rojo
60 PuenteResidencias | 13:13:32 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:13:24 | 18/5/2019 431 Sin-Alarma Rojo
60 PuenteResidencias | 13:12:46 | 18/5/2019 61 Rojo Rojo
60 PuenteResidencias | 13:11:58 | 18/5/2019 61 Rojo Rojo
62 PuenteEntrada 13:12:01 | 18/5/2019 426 Sin-Alarma Amarillo
60 PuenteResidencias | 13:11:02 | 18/5/2019 152 Amarillo Amarillo
62 PuenteEntrada 13:11:00 | 18/5/2019 426 Sin-Alarma Amarillo
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Cuadro 6.3 - continuacién de mediciones de red local - Un solo puente

Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
60 PuenteResidencias | 13:10:13 | 18/5/2019 151 Amarillo Amarillo
62 PuenteEntrada 13:10:05 | 18/5/2019 427 Sin-Alarma Amarillo
60 PuenteResidencias | 13:09:24 | 18/5/2019 171 Amarillo Amarillo
60 PuenteResidencias | 13:08:39 | 18/5/2019 188 Verde Verde
62 PuenteEntrada 13:08:37 | 18/5/2019 426 Sin-Alarma Amarillo
60 PuenteResidencias | 13:07:52 | 18/5/2019 151 Amarillo Amarillo
62 PuenteEntrada 13:07:41 | 18/5/2019 426 Sin-Alarma Amarillo
60 PuenteResidencias | 13:07:06 | 18/5/2019 152 Amarillo Amarillo
62 PuenteEntrada 13:06:46 | 18/5/2019 426 Sin-Alarma Amarillo
60 PuenteResidencias | 13:06:16 | 18/5/2019 170 Amarillo Amarillo
62 PuenteEntrada 13:05:44 | 18/5/2019 426 Sin-Alarma Amarillo
60 PuenteResidencias | 13:05:29 | 18/5/2019 147 Amarillo Amarillo
60 PuenteResidencias | 13:04:43 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 13:04:43 | 18/5/2019 427 Sin-Alarma Verde
60 PuenteResidencias | 13:03:55 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 13:03:52 | 18/5/2019 426 Sin-Alarma Verde
60 PuenteResidencias | 13:03:08 | 18/5/2019 221 Verde Verde
62 PuenteEntrada 13:02:52 | 18/5/2019 425 Sin-Alarma Verde
60 PuenteResidencias | 13:02:21 | 18/5/2019 221 Verde Verde
62 PuenteEntrada 13:02:00 | 18/5/2019 425 Sin-Alarma Verde
60 PuenteResidencias | 13:01:34 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 13:01:03 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:00:46 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 13:00:03 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 13:00:01 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:59:20 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:58:54 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:58:32 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:57:50 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:57:49 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:57:06 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:57:04 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:56:23 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:56:11 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:55:40 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:55:13 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:54:53 | 18/5/2019 394 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:54:05 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:53:18 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:53:22 | 18/5/2019 426 Sin-Alarma Rojo
60 PuenteResidencias | 12:52:31 | 18/5/2019 10 Rojo Rojo
62 PuenteEntrada 12:52:22 | 18/5/2019 427 Sin-Alarma Rojo
60 PuenteResidencias | 12:51:44 | 18/5/2019 11 Rojo Rojo
62 PuenteEntrada 12:51:28 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:50:57 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:50:29 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:50:13 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:49:30 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:49:30 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:48:47 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:48:23 | 18/5/2019 426 Sin-Alarma Sin-Alarma
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Cuadro 6.3 — continuacién de mediciones de red local - Un solo puente

Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
60 PuenteResidencias | 12:48:04 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:47:16 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:46:59 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:46:27 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:45:50 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:45:44 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:44:56 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:44:44 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:44:13 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:43:31 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:43:30 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:42:47 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:42:41 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:42:04 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:41:44 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:41:21 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:40:50 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:40:33 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:39:50 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:39:47 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:39:07 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:38:55 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:38:24 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:38:02 | 18/5/2019 428 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:37:40 | 18/5/2019 393 Sin-Alarma Rojo
62 PuenteEntrada 12:36:58 | 18/5/2019 5 Rojo Rojo
60 PuenteResidencias | 12:36:53 | 18/5/2019 393 Sin-Alarma Rojo
60 PuenteResidencias | 12:36:10 | 18/5/2019 393 Sin-Alarma Rojo
62 PuenteEntrada 12:35:56 | 18/5/2019 6 Rojo Rojo
60 PuenteResidencias | 12:35:14 | 18/5/2019 393 Sin-Alarma Rojo
62 PuenteEntrada 12:35:02 | 18/5/2019 7 Rojo Rojo
60 PuenteResidencias | 12:34:26 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:34:20 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:33:34 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:33:35 | 18/5/2019 426 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:32:43 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:32:41 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:31:52 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:31:55 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:31:04 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:31:06 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:30:21 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:30:20 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:29:33 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:29:29 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:28:50 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:28:32 | 18/5/2019 428 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:28:07 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:27:19 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:27:19 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:26:36 | 18/5/2019 393 Sin-Alarma Sin-Alarma
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Cuadro 6.3 - continuacién de mediciones de red local - Un solo puente

Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
62 PuenteEntrada 12:26:24 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:25:48 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:25:29 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:25:05 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:24:40 | 18/5/2019 429 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:24:17 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:23:49 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:23:29 | 18/5/2019 391 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:22:59 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:22:46 | 18/5/2019 392 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:22:04 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:22:00 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:21:21 | 18/5/2019 391 Sin-Alarma Rojo
62 PuenteEntrada 12:21:03 | 18/5/2019 10 Rojo Rojo
60 PuenteResidencias | 12:20:39 | 18/5/2019 393 Sin-Alarma Rojo
62 PuenteEntrada 12:20:15 | 18/5/2019 10 Rojo Rojo
60 PuenteResidencias | 12:19:56 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:19:18 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:19:08 | 18/5/2019 393 Sin-Alarma Amarillo
60 PuenteResidencias | 12:18:24 | 18/5/2019 391 Sin-Alarma Amarillo
62 PuenteEntrada 12:17:39 | 18/5/2019 180 Amarillo Amarillo
60 PuenteResidencias | 12:17:42 | 18/5/2019 391 Sin-Alarma Amarillo
60 PuenteResidencias | 12:16:54 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:16:42 | 18/5/2019 429 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:16:11 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:15:55 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:15:23 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:14:46 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:14:40 | 18/5/2019 393 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:13:57 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:13:57 | 18/5/2019 428 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:13:14 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:13:06 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:12:32 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:12:20 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:11:44 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:11:32 | 18/5/2019 428 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:10:54 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:10:42 | 18/5/2019 426 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:10:06 | 18/5/2019 392 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:09:55 | 18/5/2019 425 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:09:23 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:08:55 | 18/5/2019 431 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:08:37 | 18/5/2019 393 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:08:06 | 18/5/2019 430 Sin-Alarma Rojo
60 PuenteResidencias | 12:07:50 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:07:14 | 18/5/2019 427 Sin-Alarma Rojo
60 PuenteResidencias | 12:07:03 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:06:24 | 18/5/2019 426 Sin-Alarma Rojo
60 PuenteResidencias | 12:06:15 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:05:08 | 18/5/2019 426 Sin-Alarma Rojo
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Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global
60 PuenteResidencias | 12:05:18 | 18/5/2019 82 Rojo Rojo
60 PuenteResidencias | 12:04:31 | 18/5/2019 82 Rojo Rojo
62 PuenteEntrada 12:04:21 | 18/5/2019 426 Sin-Alarma Rojo
60 PuenteResidencias | 12:03:44 | 18/5/2019 82 Rojo Rojo
62 PuenteEntrada 12:03:36 | 18/5/2019 426 Sin-Alarma Rojo
60 PuenteResidencias | 12:02:49 | 18/5/2019 78 Rojo Rojo
62 PuenteEntrada 12:02:45 | 18/5/2019 427 Sin-Alarma Verde
60 PuenteResidencias | 12:01:59 | 18/5/2019 278 Verde Verde
62 PuenteEntrada 12:01:48 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:00:56 | 18/5/2019 394 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:00:48 | 18/5/2019 429 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 12:00:13 | 18/5/2019 281 Sin-Alarma Sin-Alarma
62 PuenteEntrada 12:00:01 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 11:59:25 | 18/5/2019 280 Sin-Alarma Sin-Alarma
62 PuenteEntrada 11:59:14 | 18/5/2019 427 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 11:58:39 | 18/5/2019 290 Sin-Alarma Sin-Alarma
60 PuenteResidencias | 11:57:55 | 18/5/2019 273 Verde Verde

Las mediciones, mostradas en el cuadro 6.3 se analizan de forma separada por

puente. De la misma forma que se hizo para el escenario de un puente, se cuen-
ta con una forma automadtica de calculo de las variables estadisticas de los datos,
medinante el script: “LatexTableMakerV10.py”.

Para el puente denominado en la configuracién como “PuenteEntrada”’, se mues-
tra la distribucién normal de sus mediciones en la figura 6.6. Para el puente “Puen-
teResidencias” es en la figura 6.7 que se proporciona la grafica normal de los datos
adquiridos en el escenario de varios puentes.

En el cuadro 6.4 se muestran los datos obtenido mediante el script llamado “La-
texTableMakerV10.py”, cuya entrada es el archivo “DatosEscenarioVariosPuentes-
CajaNegra.txt”. Para ambos puentes se tiene que el prototipo realiza mediciones con
distribucién normal, la mayor parte de los datos se concentra entre —10 (424,762
para PuenteEntrada y 392,273 para PuenteResidencias) y 1o (427,238 para Puen-
teEntrada y 393,727 para PuenteResidencias).

Cuadro 6.4: Variables estadisticas de los datos tomados para el escenario de varios
puentes, cuadro 6.3

Red/Puente Variable estadistica Calculo
STD 1.2377260793743967
8 Moda 426
PuenteEntrada Promedio 426.5612244897959
Media 426.0
STD 0.7267503628932
8 Moda 393
PuenteResidencias Promedio 392.9647058823529
Media 393.0
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Figura 6.6: Grafico de la distribucién normal de los datos del cuadro 6.3 para el puen-
te llamado “PuenteEntrada’.

Cada puente fue medido manualmente como se muestra en la figura 6.8, con el
fin de establecer su distancia entre la estructura y el nivel del agua del rio al menos
una vez con el fin de establecer una referencia por puente y asi poder configurar el
parametro de altura para cada puente.

La medicién manual se ha tomado durante las pruebas para la configuracion del
pardmetro de altura de los puentes, que a su vez es utilizado por el sistema para
realizar los célculos del 25%, 50% y 75 % que define a los estados de alerta de cada
puente, tal y como se solicité por parte del grupo de expertos del CIVCO.

Es posible espetar respecto a esta prueba sobre el artefacto, que también hay una
respuesta ante estimulos externos de variacion de la altura libre de los puentes, que
activa el protocolo de alertas y a su vez hay una propagaciéon mediante el cambio
de estado de Alerta Global en puentes ajenos al disparo de alerta local pero que
conforman la misma red colaborativa (ver cuadro 6.3.

6.2.3. Protocolo de comunicacion para estructuras - local

Esta prueba, se realiza con el objetivo de comprobar el funcionamiento del pro-
tocolo de comunicacién entre nodos sensor de una sola estructura puente. Todos
los nodos sensor instalados y configurados en un puente, deben compartir sus me-
diciones, asi también como sus estados de alerta individuales, de forma tal que se
pueda establecer una alerta global conjunta para el puente.

La prueba se basa en trasegar el envio de informacién entre puntos de medicidn,
ademads de la comprobacién de una toma de decisiones conjunta entre los mismos.
El envio de la informacién en una red local, se realiza por medio de los médulos
Xbee.
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Figura 6.7: Gréfico de la distribucién normal de los datos del cuadro 6.3 para el puen-
te llamado “PuenteResidencias”.

En el cuadro 6.5 se muestra la secuencia de estados de alerta, transmitidos a tra-
vés de la comunicacién de red local (Xbee), junto con su hora de propagacion. Esta
ultima de suma importancia, puesto que es la que indica el momento en que un no-
do sensor recibe un mensaje por parte de otro. El lector debe interpretar los datos
de la columna H.P. como “Hora de Propagacién”

Cuadro 6.5: Mensajes transmitidos entre nodos sensor maestro y esclavo para el es-
cenario de un solo puente y su hora de propagacion

Nodo Puente | Hora | Fecha | M(cm) Alerta | Al. Global H.P
100 PuenteEntrada | 14:37:40 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:37:30 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:36:50 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:36:23 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:35:58 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:35:34 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:35:16 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:34:46 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:34:31 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:33:58 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:33:34 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:33:06 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:32:42 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:32:19 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:31:58 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:31:31 | 22/5/2019 67 Rojo Rojo 14:30:34

Continta en la siguiente pagina
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Cuadro 6.5 - continuacién de mensajes transmitidos - un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global H.P
100 PuenteEntrada | 14:31:15 | 22/5/2019 68 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:30:44 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:30:34 | 22/5/2019 67 Rojo Rojo 14:30:34
100 PuenteEntrada | 14:29:52 | 22/5/2019 193 Amarillo Amarillo 14:29:32
100 PuenteEntrada | 14:29:42 | 22/5/2019 198 Amarillo Amarillo 14:29:32
100 PuenteEntrada | 14:29:32 | 22/5/2019 207 Amarillo Amarillo 14:29:32
102 PuenteEntrada | 14:06:19 | 22/5/2019 7 Falso-Positivo Rojo 14:04:14
100 PuenteEntrada | 14:05:59 | 22/5/2019 7 Rojo Rojo 14:04:07
102 PuenteEntrada | 14:05:37 | 22/5/2019 8 Rojo Rojo 14:04:14
100 PuenteEntrada | 14:05:49 | 22/5/2019 7 Rojo Rojo 14:04:07
102 PuenteEntrada | 14:04:56 | 22/5/2019 10 Rojo Rojo 14:04:14
100 PuenteEntrada | 14:05:08 | 22/5/2019 7 Rojo Rojo 14:04:07
100 PuenteEntrada | 14:04:55 | 22/5/2019 5 Rojo Rojo 14:04:07
102 PuenteEntrada | 14:04:14 | 22/5/2019 14 Rojo Rojo 14:04:14
100 PuenteEntrada | 14:04:33 | 22/5/2019 8 Rojo Rojo 14:04:07
100 PuenteEntrada | 14:04:23 | 22/5/2019 7 Rojo Rojo 14:04:07
100 PuenteEntrada | 14:04:07 | 22/5/2019 7 Rojo Rojo 14:04:07
100 PuenteEntrada | 13:59:02 | 22/5/2019 7 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:58:22 | 22/5/2019 7 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:58:21 | 22/5/2019 7 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:57:32 | 22/5/2019 8 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:57:22 | 22/5/2019 8 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:56:45 | 22/5/2019 8 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:56:35 | 22/5/2019 9 Rojo Rojo 13:56:25
100 PuenteEntrada | 13:56:25 | 22/5/2019 8 Rojo Rojo 13:56:25

De acuerdo a los resultados del cuadro 6.5 se puede afirmar que la comunicacién

de red local se da entre nodos sensor, puesto que hay una toma de decisién con-
sensuada por ambos nodos sensor tanto para determinar el estado de Alerta Global
del puente, como para un Falso-Positivo. Es importante entender que en este caso,
Alerta Global es el estado definitivo del puente.

6.2.4. Protocolo de comunicacién para redes de estructuras- glo-
bal

Esta prueba se realiza con el objetivo de comprobar el funcionamiento del proto-
colo de comunicacién entre nodos sensor maestros. Los estados de alerta deben ser
compartidos entre puentes por medio de su nodo sensor maestro.

En el caso de uso de varios puentes, la prueba consiste en hacer un rastreo del
trasiego de mensajes entre nodos sensor maestro de cada puente, donde se espera
que los puentes que sean parte de una misma red colaborativa sean los que compar-
tan informacién y modifiquen el estado de los demds en funcién de la generacién
de alertas.
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Figura 6.8: Medicién manual de la altura de cada puente.
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Cuadro 6.6: Mensajes transmitidos entre nodos sensor maestro para el escenario de
varios puentes y su hora de propagacion

Nodo Puente | Hora Fecha | M(cm) | Alerta | Al. Global H.P.
62 PuenteEntrada 13:17:26 | 18/5/2019 429 SA Rojo 13:12:03
60 PuenteResidencias | 13:16:48 | 18/5/2019 60 Rojo Rojo 13:11:58
62 PuenteEntrada 13:16:33 | 18/5/2019 427 SA Rojo 13:12:03
60 PuenteResidencias | 13:15:59 | 18/5/2019 60 Rojo Rojo 13:11:58
60 PuenteResidencias | 13:15:08 | 18/5/2019 60 Rojo Rojo 13:11:58
62 PuenteEntrada 13:14:33 | 18/5/2019 426 SA Rojo 13:12:03
60 PuenteResidencias | 13:14:21 | 18/5/2019 60 Rojo Rojo 13:11:58
60 PuenteResidencias | 13:13:32 | 18/5/2019 60 Rojo Rojo 13:11:58
62 PuenteEntrada 13:13:24 | 18/5/2019 431 SA Rojo 13:12:03
60 PuenteResidencias | 13:12:46 | 18/5/2019 61 Rojo Rojo 13:11:58
60 PuenteResidencias | 13:11:58 | 18/5/2019 61 Rojo Rojo 13:11:58
62 PuenteEntrada 13:12:01 | 18/5/2019 426 SA Amarillo 13:09:31
60 PuenteResidencias | 13:11:02 | 18/5/2019 152 Amarillo Amarillo 13:09:24
62 PuenteEntrada 13:11:00 | 18/5/2019 426 SA Amarillo 13:09:31
60 PuenteResidencias | 13:10:13 | 18/5/2019 151 Amarillo Amarillo 13:09:24
62 PuenteEntrada 13:10:05 | 18/5/2019 427 SA Amarillo 13:09:31
60 PuenteResidencias | 13:09:24 | 18/5/2019 171 Amarillo Amarillo 13:09:24
60 PuenteResidencias | 13:08:39 | 18/5/2019 188 Verde Verde 13:08:39
62 PuenteEntrada 13:08:37 | 18/5/2019 426 SA Amarillo 13:05:34
60 PuenteResidencias | 13:07:52 | 18/5/2019 151 Amarillo Amarillo 13:05:29
62 PuenteEntrada 13:07:41 | 18/5/2019 426 SA Amarillo 13:05:34
60 PuenteResidencias | 13:07:06 | 18/5/2019 152 Amarillo Amarillo 13:05:29
62 PuenteEntrada 13:06:46 | 18/5/2019 426 SA Amarillo 13:05:34
60 PuenteResidencias | 13:06:16 | 18/5/2019 170 Amarillo Amarillo 13:05:29
62 PuenteEntrada 13:05:44 | 18/5/2019 426 SA Amarillo 13:05:3¢
60 PuenteResidencias | 13:05:29 | 18/5/2019 147 Amarillo Amarillo 13:05:29
60 PuenteResidencias | 13:04:43 | 18/5/2019 222 Verde Verde 13:01:34
62 PuenteEntrada 13:04:43 | 18/5/2019 427 SA Verde 13:04:01

Continta en la siguiente pagina
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Cuadro 6.6 — continuacién de mensajes entre de varios puentes y su hora de propagacién

Nodo Puente | Hora Fecha | M(cm) | Alerta | Al Global H.P
60 PuenteResidencias | 13:03:55 | 18/5/2019 222 Verde Verde 13:01:34
62 PuenteEntrada 13:03:52 | 18/5/2019 426 SA Verde 13:03:13
60 PuenteResidencias | 13:03:08 | 18/5/2019 221 Verde Verde 13:01:34
62 PuenteEntrada 13:02:52 | 18/5/2019 425 SA Verde 13:02:26
60 PuenteResidencias | 13:02:21 | 18/5/2019 221 Verde Verde 13:01:34
62 PuenteEntrada 13:02:00 | 18/5/2019 425 SA Verde
60 PuenteResidencias | 13:01:34 | 18/5/2019 222 Verde Verde 13:01:34
62 PuenteEntrada 12:53:22 | 18/5/2019 426 SA Rojo 12:51:50
60 PuenteResidencias | 12:52:31 | 18/5/2019 10 Rojo Rojo 12:51:44
62 PuenteEntrada 12:52:22 | 18/5/2019 427 SA Rojo 12:51:50
60 PuenteResidencias | 12:51:44 | 18/5/2019 11 Rojo Rojo 12:51:44
60 PuenteResidencias | 12:37:40 | 18/5/2019 393 SA Rojo 12:35:10
62 PuenteEntrada 12:36:58 | 18/5/2019 5 Rojo Rojo 12:35:02
60 PuenteResidencias | 12:36:53 | 18/5/2019 393 SA Rojo 12:35:10
60 PuenteResidencias | 12:36:10 | 18/5/2019 393 SA Rojo 12:35:10
62 PuenteEntrada 12:35:56 | 18/5/2019 6 Rojo Rojo 12:35:02
60 PuenteResidencias | 12:35:14 | 18/5/2019 393 SA Rojo 12:35:10
62 PuenteEntrada 12:35:02 | 18/5/2019 7 Rojo Rojo 12:35:02
60 PuenteResidencias | 12:21:21 | 18/5/2019 391 SA Rojo 12:20:17
62 PuenteEntrada 12:21:03 | 18/5/2019 10 Rojo Rojo 12:20:15
60 PuenteResidencias | 12:20:39 | 18/5/2019 393 SA Rojo
62 PuenteEntrada 12:20:15 | 18/5/2019 10 Rojo Rojo 12:20:15
60 PuenteResidencias | 12:19:08 | 18/5/2019 393 SA Amarillo 12:17:41
60 PuenteResidencias | 12:18:24 | 18/5/2019 391 SA Amarillo 12:17:41
62 PuenteEntrada 12:17:39 | 18/5/2019 180 Amarillo Amarillo 12:17:39
60 PuenteResidencias | 12:17:42 | 18/5/2019 391 SA Amarillo
62 PuenteEntrada 12:08:06 | 18/5/2019 430 SA Rojo 12:02:53
60 PuenteResidencias | 12:07:50 | 18/5/2019 81 Rojo Rojo 12:02:49
62 PuenteEntrada 12:07:14 | 18/5/2019 427 SA Rojo 12:02:53
60 PuenteResidencias | 12:07:03 | 18/5/2019 81 Rojo Rojo 12:02:49
62 PuenteEntrada 12:06:24 | 18/5/2019 426 SA Rojo 12:02:53
60 PuenteResidencias | 12:06:15 | 18/5/2019 81 Rojo Rojo 12:02:49
62 PuenteEntrada 12:05:08 | 18/5/2019 426 SA Rojo 12:02:53
60 PuenteResidencias | 12:05:18 | 18/5/2019 82 Rojo Rojo 12:02:49
60 PuenteResidencias | 12:04:31 | 18/5/2019 82 Rojo Rojo 12:02:49
62 PuenteEntrada 12:04:21 | 18/5/2019 426 SA Rojo 12:02:53
60 PuenteResidencias | 12:03:44 | 18/5/2019 82 Rojo Rojo 12:02:49
62 PuenteEntrada 12:03:36 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:02:49 | 18/5/2019 78 Rojo Rojo 12:02:49
62 PuenteEntrada 12:02:45 | 18/5/2019 427 SA Verde
60 PuenteResidencias | 12:01:59 | 18/5/2019 278 Verde Verde 12:01:59

La comunicacién en este caso de uso, es mediante estructura RESTful, que utiliza
el protocolo http para establecer la red de nodos sensor. La hora de propagacion,
al igual que en el caso de uso de la seccion anterior, indica el momento en que un
nodo sensor maestro recibe un mensaje por parte de otro nodo sensor maestro ubi-
cado en otro puente de su misma red colaborativa. Los datos para este escenario se
localizan en el cuadro 6.6

Se puede concluir de esta prueba que el protocolo de comunicacién se estable-
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ce entre nodos sensor maestro. Cada nodo sensor maestro propaga el estado local
del puente al que pertenece, para asi determinar conjuntamente cual serd la Alerta
Global de la red colaborativa.

6.2.5. Generacion de alertas para estructuras

El pardmetro de altura de cada puente, que se define en “Configuracién de dis-
positivos” por medio de la pagina web, es el que determina la forma en que se ge-
neran las alarmas por estructura. La medicién de una estructura indica un estado
“Sin_Alarma” cuando se encuentra entre, el pardmetro definido y su 25%, mien-
tras que una alerta “Verde” es la que se encuentra entre 25 % — 50 %, “Amarilla” entre
50% —75% y “Roja” entre 75 % — 100 %.

En el cuadro 6.7 se muestran varios casos de alerta en las pruebas del escenario
de un solo puente, con un pardmetro de altura definido en 450cm.

Todas las mediciones mostradas en el cuadro fueron provocadas intencionalmen-
te de forma manual durante la operacién del artefacto como caja negra, acortando
la distancia ya sea con objetos o moviendo los nodos sensor hacia los extremos del
puente que tienen menor distancia respecto a la estructura, para asi emular un in-
cremento del nivel del agua.

Cuadro 6.7: Mediciones de red local con alarma - un solo puente

Nodo Puente | Hora | Fecha | M(cm) Alerta | Al Global
100 PuenteEntrada | 14:37:40 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:37:30 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:36:50 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:36:23 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:35:58 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:35:34 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:35:16 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:34:46 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:34:31 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:33:58 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:33:34 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:33:06 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:32:42 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:32:19 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:31:58 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:31:31 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:31:15 | 22/5/2019 68 Rojo Rojo
100 PuenteEntrada | 14:30:44 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:30:34 | 22/5/2019 67 Rojo Rojo
100 PuenteEntrada | 14:29:52 | 22/5/2019 193 Amarillo Amarillo
100 PuenteEntrada | 14:29:42 | 22/5/2019 198 Amarillo Amarillo
100 PuenteEntrada | 14:29:32 | 22/5/2019 207 Amarillo Amarillo
102 PuenteEntrada | 14:06:19 | 22/5/2019 7 Falso-Positivo Rojo
100 PuenteEntrada | 14:05:59 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 14:05:37 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 14:05:49 | 22/5/2019 7 Rojo Rojo
102 PuenteEntrada | 14:04:56 | 22/5/2019 10 Rojo Rojo

Continta en la siguiente pagina
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Cuadro 6.7 — continuacién de mediciones de red local con alarma - un solo puente
Nodo Puente | Hora Fecha | M(cm) Alerta | Al Global

100 PuenteEntrada | 14:05:08 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 14:04:55 | 22/5/2019 5 Rojo Rojo
102 PuenteEntrada | 14:04:14 | 22/5/2019 14 Rojo Rojo
100 PuenteEntrada | 14:04:33 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 14:04:23 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 14:04:07 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:59:02 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:58:22 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:58:21 | 22/5/2019 7 Rojo Rojo
100 PuenteEntrada | 13:57:32 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 13:57:22 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 13:56:45 | 22/5/2019 8 Rojo Rojo
100 PuenteEntrada | 13:56:35 | 22/5/2019 9 Rojo Rojo
100 PuenteEntrada | 13:56:25 | 22/5/2019 8 Rojo Rojo

Se puede decir que el protocolo de alarmas esta funcionando como se esperaba,
puesto que toma el valor configurado para el dispositivo como altura (450cm) y ges-
tiona su sistema de alertas con base en el porcentaje que tiene asignado cada uno
de los estados.

6.2.6. Protocolo de alertas para redes de estructuras

En el cuadro 6.8 se muestra la secuencia de alertas trasegadas entre los puentes
“PuenteEntrada’ y “PuenteResidencias” que definen la forma en que interacttian los
nodos sensor maestro de estructuras que pertenecen a una misma red colaborativa

global.
Cuadro 6.8: Mediciones de red global con alarma - varios puentes
Nodo Puente | Hora | Fecha | M(cm) | Alerta | Al. Global
62 PuenteEntrada 13:17:26 | 18/5/2019 429 SA Rojo
60 PuenteResidencias | 13:16:48 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:16:33 | 18/5/2019 427 SA Rojo
60 PuenteResidencias | 13:15:59 | 18/5/2019 60 Rojo Rojo
60 PuenteResidencias | 13:15:08 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:14:33 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 13:14:21 | 18/5/2019 60 Rojo Rojo
60 PuenteResidencias | 13:13:32 | 18/5/2019 60 Rojo Rojo
62 PuenteEntrada 13:13:24 | 18/5/2019 431 SA Rojo
60 PuenteResidencias | 13:12:46 | 18/5/2019 61 Rojo Rojo
60 PuenteResidencias | 13:11:58 | 18/5/2019 61 Rojo Rojo
62 PuenteEntrada 13:12:01 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:11:02 | 18/5/2019 152 Amarillo Amarillo
62 PuenteEntrada 13:11:00 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:10:13 | 18/5/2019 151 Amarillo Amarillo
62 PuenteEntrada 13:10:05 | 18/5/2019 427 SA Amarillo

Continta en la siguiente pagina
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Cuadro 6.8 — continuacién de medicién de red global con alarma - varios puentes

Nodo Puente | Hora Fecha | M(cm) | Alerta | Al. Global
60 PuenteResidencias | 13:09:24 | 18/5/2019 171 Amarillo Amarillo
60 PuenteResidencias | 13:08:39 | 18/5/2019 188 Verde Verde
62 PuenteEntrada 13:08:37 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:07:52 | 18/5/2019 151 Amarillo Amarillo
62 PuenteEntrada 13:07:41 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:07:06 | 18/5/2019 152 Amarillo Amarillo
62 PuenteEntrada 13:06:46 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:06:16 | 18/5/2019 170 Amarillo Amarillo
62 PuenteEntrada 13:05:44 | 18/5/2019 426 SA Amarillo
60 PuenteResidencias | 13:05:29 | 18/5/2019 147 Amarillo Amarillo
60 PuenteResidencias | 13:04:43 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 13:04:43 | 18/5/2019 427 SA Verde
60 PuenteResidencias | 13:03:55 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 13:03:52 | 18/5/2019 426 SA Verde
60 PuenteResidencias | 13:03:08 | 18/5/2019 221 Verde Verde
62 PuenteEntrada 13:02:52 | 18/5/2019 425 SA Verde
60 PuenteResidencias | 13:02:21 | 18/5/2019 221 Verde Verde
62 PuenteEntrada 13:02:00 | 18/5/2019 425 SA Verde
60 PuenteResidencias | 13:01:34 | 18/5/2019 222 Verde Verde
62 PuenteEntrada 12:53:22 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:52:31 | 18/5/2019 10 Rojo Rojo
62 PuenteEntrada 12:52:22 | 18/5/2019 427 SA Rojo
60 PuenteResidencias | 12:51:44 | 18/5/2019 11 Rojo Rojo
60 PuenteResidencias | 12:37:40 | 18/5/2019 393 SA Rojo
62 PuenteEntrada 12:36:58 | 18/5/2019 5 Rojo Rojo
60 PuenteResidencias | 12:36:53 | 18/5/2019 393 SA Rojo
60 PuenteResidencias | 12:36:10 | 18/5/2019 393 SA Rojo
62 PuenteEntrada 12:35:56 | 18/5/2019 6 Rojo Rojo
60 PuenteResidencias | 12:35:14 | 18/5/2019 393 SA Rojo
62 PuenteEntrada 12:35:02 | 18/5/2019 7 Rojo Rojo
60 PuenteResidencias | 12:21:21 | 18/5/2019 391 SA Rojo
62 PuenteEntrada 12:21:03 | 18/5/2019 10 Rojo Rojo
60 PuenteResidencias | 12:20:39 | 18/5/2019 393 SA Rojo
62 PuenteEntrada 12:20:15 | 18/5/2019 10 Rojo Rojo
60 PuenteResidencias | 12:19:08 | 18/5/2019 393 SA Amarillo
60 PuenteResidencias | 12:18:24 | 18/5/2019 391 SA Amarillo
62 PuenteEntrada 12:17:39 | 18/5/2019 180 Amarillo Amarillo
60 PuenteResidencias | 12:17:42 | 18/5/2019 391 SA Amarillo
62 PuenteEntrada 12:08:06 | 18/5/2019 430 SA Rojo
60 PuenteResidencias | 12:07:50 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:07:14 | 18/5/2019 427 SA Rojo
60 PuenteResidencias | 12:07:03 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:06:24 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:06:15 | 18/5/2019 81 Rojo Rojo
62 PuenteEntrada 12:05:08 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:05:18 | 18/5/2019 82 Rojo Rojo
60 PuenteResidencias | 12:04:31 | 18/5/2019 82 Rojo Rojo
62 PuenteEntrada 12:04:21 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:03:44 | 18/5/2019 82 Rojo Rojo
62 PuenteEntrada 12:03:36 | 18/5/2019 426 SA Rojo
60 PuenteResidencias | 12:02:49 | 18/5/2019 78 Rojo Rojo

Continta en la siguiente pagina
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Cuadro 6.8 — continuacién de medicién de red global con alarma - varios puentes

Nodo Puente | Hora Fecha | M(cm) | Alerta | Al Global
62 PuenteEntrada 12:02:45 | 18/5/2019 427 SA Verde
60 PuenteResidencias | 12:01:59 | 18/5/2019 278 Verde Verde

Se puede decir que el protocolo de alertas toma el estado maés critico, de entre los
estados de puentes que forman parte de la red colaborativa, para determinar cual es
el estado global de la misma.

6.3. Pruebas de rendimiento

Como parte del proceso de validacién de un sistema o metodologia, se requiere
analizar y caracterizar el rendimiento del mismo. Con el objetivo de generar datos
que permitan analizar su viabilidad y mejor enfoque, mediante pardmetros conside-
rados importantes ante eventualidades naturales, se realiza una comparacién entre
tecnologias de comunicacién para nodos maestro.

En esta seccién se muestran datos que se han tomado, para dos casos del escena-
rio de varios puentes. El primer caso es en el cual se propaga el mensaje de cambio
de alerta entre nodos maestro, por medio de mensajes de texto SMS(Short Message
Service, SMS por sus siglas en inglés).

Con el fin de medir el impacto de utilizar una arquitectura completamente ba-
sada en servicios web, se plantea el segundo caso de uso, cuya arquitectura se basa
completamente en servicios web, de protocolo RESTful para el trasiego de mensajes
de alerta entre nodos sensor tipo maestro.

Entre los pardmetros a comparar entre ambos casos, se encuentran: tasas de trans-
ferencia, tiempo de propagacion de las alertas, costo de transmisién por unidad de
tiempo (KB usados en el mismo periodo de funcionamiento) y duracién de la ba-
teria. Los pardmetros mencionado,s permiten definir si hay beneficios sustanciales
de rendimiento al utilizar una estructura REST para comunicacién con el servidor y
entre nodos maestros.

Ademads de comparar el desempeno contra una arquitectura similar, pero sin ser-
vicios web, se busca caracterizar al prototipo, para lo cual se propone anadir medi-
ciones de: comunicacién nodo-nodo, comunicacién nodo-servidor, configuracién
de operaciéon desde interfaz web (nodo maestro, nodo esclavo) y el protocolo de
prevencion de emergencias.

6.3.1. Tiempos de propagacion de alertas

El escenario de varios puentes se utiliz6 con ambas tecnologias, ambas pruebas
fueron realizadas en laboratorio y ambas se cronometraron en una 1h con 40 minu-
tos. Los resultados obtenidos son utilizados, tanto en esta sub-seccién como en la
posterior.

La comparacién realizada en esta prueba, fue para determinar que tan rapido se
trasiegan los mensajes entre nodos sensor maestro de estructuras que pertenecen
a una misma red colaborativa global, utilizando mensajes de texto plano o SMS,
contra REST.



6.3. PRUEBAS DE RENDIMIENTO

117

El cuadro 6.9 muestra los resultados obtenidos para el escenario de varios puen-
tes, donde el caso de uso establece un rango de latencia de propagacién de mensajes
utilizando estructura SMS. Se puede observar que el mayor tiempo de propagacién
alcanzado es de 00:02:53 en la medicién de las 21:36:56.

Los datos resaltados en color azul para la columna H.P, representan el momento

en que el nodo sensor detecta la emergencia, mientras que los datos en color

representan el momento en que se propaga el mensaje de alerta en el nodo sensor
maestro que se localiza en otro puente que pertenece a la misma red colaborativa.

Cuadro 6.9: Mensajes transmitidos entre puentes por medio de tecnologia SMS

Nodo Puente | Hora Fecha | M(cm) | Alerta Al. Global H.P
31 PuenteDelTec | 22:27:01 | 14/5/2019 82 SA Rojo 22:24:25
30 PuentePruebal | 22:25:27 | 14/5/2019 13 Rojo Rojo 22:23:28
31 PuenteDelTec | 22:25:16 | 14/5/2019 82 SA Rojo
30 PuentePruebal | 22:23:28 | 14/5/2019 13 Rojo Rojo 22:23:28
30 PuentePruebal | 22:11:30 | 14/5/2019 83 SA Verde 22:07:13
30 PuentePruebal | 22:09:47 | 14/5/2019 83 SA Verde 22:07:13
31 PuenteDelTec 22:08:40 | 14/5/2019 53 Verde Verde 22:06:33
30 PuentePruebal | 22:08:05 | 14/5/2019 83 SA Verde 22:07:13
31 PuenteDelTec 22:06:33 | 14/5/2019 53 Verde Verde 22:06:33
31 PuenteDelTec 21:41:06 | 14/5/2019 50 Verde Verde 21:36:56
30 PuentePruebal | 21:40:41 | 14/5/2019 81 SA Verde
31 PuenteDelTec 21:39:01 | 14/5/2019 50 Verde Verde 21:36:56
31 PuenteDelTec 21:36:56 | 14/5/2019 50 Verde Verde 21:36:56
30 PuentePruebal | 21:16:44 | 14/5/2019 81 SA Rojo 21:12:23
31 PuenteDelTec 21:15:01 | 14/5/2019 16 Rojo Rojo 21:10:47
30 PuentePruebal | 21:14:59 | 14/5/2019 83 SA Rojo 21:12:23
31 PuenteDelTec | 21:12:54 | 14/5/2019 16 Rojo Rojo 21:10:47
30 PuentePruebal | 21:13:15 | 14/5/2019 83 SA Rojo
30 PuentePruebal | 21:11:30 | 14/5/2019 83 SA Verde 21:07:14
31 PuenteDelTec | 21:10:47 | 14/5/2019 16 Rojo Rojo 21:10:47
30 PuentePruebal | 21:09:48 | 14/5/2019 83 SA Verde 21:07:14
31 PuenteDelTec 21:08:40 | 14/5/2019 42 Verde Verde 21:00:17
30 PuentePruebal | 21:08:05 | 14/5/2019 83 SA Verde 21:07:14
31 PuenteDelTec 21:06:33 | 14/5/2019 42 Verde Verde 21:00:17
30 PuentePruebal | 21:06:21 | 14/5/2019 83 SA Verde 21:05:29
31 PuenteDelTec 21:04:28 | 14/5/2019 42 Verde Verde 21:00:17
30 PuentePruebal | 21:04:37 | 14/5/2019 83 SA Verde 21:03:45
30 PuentePruebal | 21:02:52 | 14/5/2019 83 SA Verde
31 PuenteDelTec 21:02:23 | 14/5/2019 42 Verde Verde 21:00:17
31 PuenteDelTec 21:00:17 | 14/5/2019 42 Verde Verde 21:00:17
31 PuenteDelTec 20:56:46 | 14/5/2019 85 SA Amarillo 20:50:40
31 PuenteDelTec 20:55:01 | 14/5/2019 85 SA Amarillo 20:50:40
30 PuentePruebal | 20:53:46 | 14/5/2019 41 Amarillo Amarillo 20:49:49
31 PuenteDelTec 20:53:16 | 14/5/2019 85 SA Amarillo 20:50:40
30 PuentePruebal | 20:51:47 | 14/5/2019 41 Amarillo Amarillo 20:49:49
31 PuenteDelTec 20:51:32 | 14/5/2019 85 SA Amarillo

En el cuadro 6.10 se muestran los resultados obtenidos para la prueba realizada al
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escenario de varios puentes, en contra-parte a la mencionada anteriormente; este
caso de uso establece un rango de latencia de propagacién de mensajes entre nodos
sensor utilizando estructura SMS de servicios web. Se puede observar que el evento
que mas tiempo tardo es de 5 segundos, en el evento de las 14:21:29 de la columna

H.P.
Cuadro 6.10: Mensajes transmitidos entre puentes por medio de tecnologia REST

Nodo Puente | Hora | Fecha | M(cm) | Alerta Al. Global H.P
22 PuentePrueba2 | 14:41:17 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:40:42 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:40:05 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:39:25 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:38:54 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:38:08 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:37:42 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:36:52 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:36:31 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:35:34 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:35:19 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:34:19 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:34:02 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:33:03 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:32:50 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:31:47 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:31:38 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:30:30 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:30:26 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:29:10 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:29:10 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:27:53 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:27:58 | 6/5/2019 88 SA Rojo 14:21:34
22 PuentePrueba2 | 14:26:46 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:26:36 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:25:34 | 6/5/2019 89 SA Rojo 14:21:34
25 PuentePruebal | 14:25:20 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:24:23 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:24:04 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:23:11 | 6/5/2019 88 SA Rojo 14:21:34
25 PuentePruebal | 14:22:46 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:21:59 | 6/5/2019 89 SA Rojo
25 PuentePruebal | 14:21:29 | 6/5/2019 6 Rojo Rojo 14:21:29
22 PuentePrueba2 | 14:20:47 | 6/5/2019 89 SA Amarillo 14:19:01
25 PuentePruebal | 14:20:13 | 6/5/2019 21 Amarillo Amarillo 14:18:57
22 PuentePrueba2 | 14:19:35 | 6/5/2019 88 SA Amarillo
25 PuentePruebal | 14:18:57 | 6/5/2019 21 Amarillo Amarillo 14:18:57
22 PuentePrueba2 | 14:18:23 | 6/5/2019 88 SA Verde 14:17:46
25 PuentePruebal | 14:17:40 | 6/5/2019 46 Verde Verde 14:15:08
22 PuentePrueba2 | 14:17:11 | 6/5/2019 88 SA Verde 14:16:29
25 PuentePruebal | 14:16:24 | 6/5/2019 46 Verde Verde 14:15:08
22 PuentePrueba2 | 14:15:59 | 6/5/2019 88 SA Verde
25 PuentePruebal | 14:15:08 | 6/5/2019 46 Verde Verde 14:15:08

Continta en la siguiente pdgina
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Cuadro 6.10 - continuacién de mensajes transmitidos entre puentes por medio de tecnologia REST

Nodo Puente | Hora | Fecha | M(cm) | Alerta Al. Global H.P
25 PuentePruebal | 14:04:54 | 6/5/2019 19 Rojo Rojo 14:03:33
25 PuentePruebal | 14:03:33 | 6/5/2019 19 Rojo Rojo 14:03:33
25 PuentePruebal | 14:02:16 | 6/5/2019 39 Amarillo Amarillo 14:02:16
22 PuentePrueba2 | 13:28:30 | 6/5/2019 87 SA Verde 13:27:41
25 PuentePruebal | 13:27:39 | 6/5/2019 53 Verde Verde 13:26:23
22 PuentePrueba2 | 13:27:18 | 6/5/2019 87 SA Verde
25 PuentePruebal | 13:26:23 | 6/5/2019 53 Verde Verde 13:26:23

6.3.2. Costos operativos entre SMS vs REST por unidad de tiempo

Esta seccién expone la comparacién realizada de costo de operacién, donde se
tiene datos, tanto para la estructura SMS, como la de RESTful. Las pruebas fueron
realizadas bajo casi las mismas condiciones para ambas tecnologias y durante un
tiempo aproximado de 1 hora y 40 minutos para cada caso de uso.

A fin de tener referencias de costos de operacién por mensaje transmitido entre
los nodos sensor maestro y para cada uno de los casos de uso; se realiza una revisiéon
actual de los precios por mensaje de texto y precio por kB consumido para compaiiia
telefénica costarricense, Kolbi; cuyos datos se exponen en la figura 6.9.

Wkolbi

Tarifas servicio de mensajeria y video llamada excedente

Servicio Tarifa con i.i
SMs €3
Video LLamada €50,50

Internet por Kbyte

Si contds con un servicio mévil prepago activo, o vas a adquirir uno, ahora podrés navegar en kalbi 4.5G sin costo adicional, en la modalidad de cobro por Kbyte. Solo

pagaras por la transferencia de datos que realicés

Caracteristicas:

Velocidad 4G hasta Velocidad 3G hasta Precio por Kbyte (i.v.i)

20 Mbps 6 Mbps ¢0,008588

Datos tomados de:

https://www kolbi.cr/wps/portal/kolbi_dev/personas/postpago/informacion-postpago/tarifas-postpago

Fecha: 24 de mayo de 2019, Hora: 9:53pm

Figura 6.9: Costo de kB vs SMS para la operadora Kolbi.
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En el cuadro 6.11. En la estructura SMS el costo se calcula por mensaje, dado las
compaiiias telefénicas establecen un precio por mensaje en la mayoria de los casos.
En REST se establecen los precios por kB consumido.

pppo 05062019 14241
today N5/02/2019
i 3 KibB i 1 KiB )
tx 113 KiE tx 0 KiB all time
= 196 KiB = 1 KiE )
) . I 144 KiB
0,03 kbit/s 0,00 khit s to o4 KiB
May 19 Apr *19 | e
a I~
L:.J B . zince 04/25/2019
rx 85 KiB rx 56 KiB
t 115 KiB t 69 KiB
= 203 KiB = 125 KiE Bre Bix
0,00 kbit/s 0,00 khitss

Figura 6.10: Datos de consumo de datos del dispositivo 22.

En la figura 6.10 se aprecia que durante el periodo de funcionamiento de la prue-
ba, el empotrado tuvo un consumo de 196 kbytes totales, durante el mismo periodo
de una hora con cuarenta minutos.

Cuadro 6.11: Costos de operacidn para las redes colaborativas con diferentes tecno-
logias

Variable | Cantidad | Costo por unidad | Total (1h y 40 minutos)

Mensaje 103 3 109 colones

kByte 193 0,008588 colones 1.6575 colones

6.3.3. Tiempos de autonomia conbaterias ICR18650 4400mAh 3.7V

Mediante el uso de baterias de Ion de Litio de 4400mAH se ha establecido un pe-
riodo de duracién de aproximadamente dos horas de duracién para un nodo sensor
en estructura REST en constante comunicacién con otro nodo sensor.

La prueba se hizo en laboratorio y se simulé un situacién similar a la del escenario

de varios puentes, donde se provocan varias situaciones de cambio de estado de las
alertas (ver figura 6.11).

6.4. Consultay validacion con expertos

Para validar el funcionamiento general del prototipo con expertos del CIVCO, su
nivel de adaptabilidad y utilidad; se sigui6 una metodologia de consulta participati-
va involucrando usuarios y expertos tanto internos como externos al proyecto.

En particular, se organizé una demostracién de funcionamiento con 6 personas
expertas en el tema de puentes. En la imagen de la figura 6.12 se da un resumen
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759 42 PuenteEntrada 13:52:58 161-25 113 Rojo Rojo
758 42 PuenteEntrada 13:51:19 161-25- 113 Rojo Rojo
757 42 PuenteEntrada 13:50:32 161725 113 Rojo Rojo
756 40 PuenteResidencias 13:50:29 1617357 181 Amarillo Rojo
755 42 PuenteEntrada 13:49:40 1617';57 114 Amarillo Amarillo
754 40 PuenteResidencias  13:49:34 1617257 181 Amarillo Rojo
753 42 PuenteEntrada  13:48:54 161'25' 113 Rojo Rojo
752 40 PuenteResidencias 13:48:44 161-25- 181 Amarillo Rojo
530 42 PuenteEntrada 11:59:42 1617257 62 Rojo Rojo
529 40 PuenteResidencias  11:59:08 161";5' 62 Rojo Rojo
528 42 PuenteEntrada 11:59:00 1617357 63 Rojo Rojo
527 40 PuenteResidencias  11:58:20 161'25' 62 Rojo Rojo

Figura 6.11: Medicién de duracién de bateria 4400mHh.

de las respuestas obtenidas, donde el instrumento de consulta se basa en los itemes
mostrados a la izquierda de la imagen y a su derecha barras que indican el promedio
de calificacién obtenido.

Se aprecia que a criterio de expertos, resta trabajo especificamente en términos
de rendimiento de la red y claridad de funcionalidad. Rendimiento es referido al
tiempo que tarda en conectarse un nodo sensor de red local y en claridad de funcio-
nalidad al factor de como usar el sistema.

Respecto a rendimiento se proyecta mejorar el tiempo de conexién de redes cola-
borativas locales por debajo de los umbrales de timeout, ya sea por medio de Xbee,
como se encuentra actualmente, o incluso realizar la valoracién de adaptabilidad
en otra tecnologia. Lo anterior puede ser en modalidad de tesis o trabajo de gradua-
cion.

Para mejor entendimiento de la funcionalidad y uso se ha generado un manual
de configuracién, que incluyen los dos escenarios disponibles para este proyecto y
una breve explicacién de los mismos.

13:50:32

13:50:32

13:50:32

12:28:31

13:49:40

12:28:31

13:41:49

12:28:31

11:58:23
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Evaluacion por expertos

Continuidad en otras tesis

Vinculo de resultados con docencia
Claridad de funcionalidad de la red
Rendimiento de la red

Impacto pam el CIVCO

Nivel de innovacidn

Aplicabilidad para instituciones

Uso Practico

Efectividad de colaboracion entre nodos |

flem evaluado

[=]
w

Nivel General 1.5

Figura 6.12: Resumen de las respuestas obtenidas en la consulta a expertos.

6.5. Analisis de resultados

En las secciones anteriores se han compilado datos como parte del proceso de
validacién de un sistema o metodologia, que permite analizar y caracterizar el ren-
dimiento del mismo.

Se proporcionan los resultados de funcionalidad y rendimiento obtenidos para
dos diferentes escenarios y varios casos de uso descritos, con el objetivo de generar
datos que permitan analizar su viabilidad y mejor enfoque; lo anterior, mediante
pardmetros considerados importantes ante eventualidades naturales, apoyando asi
a la hipétesis planteada.

Es importante analizar que los tiempos de respuesta son un factor a tomar en
cuenta alahora de trabajar con sistemas SHM, puesto que estd relacionado de forma
préacticamente directa con el rescate de vidas e incluso de estructuras.

Entre los pardmetros mads interesantes se plantean los tiempos de propagacién
de los mensajes de alerta a través de las redes colaborativas, asi como los costos de
operacién de los dos casos de uso planteados, donde su filosofia de operacion es la
misma pero la tecnologia de transmisién es una diferente.

En el cuadro 6.12 se encuentra un resumen de los datos de comparacién entre
tecnologias que sugiere que una estructura REST es buena opcién para implementar
un sistema SHM para prevencién de desastres en una red colaborativa de sensores.

Cuadro 6.12: Comparacion entre tecnologias para las redes colaborativas con dife-
rentes tecnologias
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Tecnologia Costo #Mensajes | Tiempo Propagacion
SMS 54.5 col/nodo | Menos mensajes Maéximo 00:02:53
REST 3.315 col/nodo N Mensajes Maximo 00:00:07

Los resultados sugieren un mejor desempefio de los sistemas basados en estruc-
tura RESTful tanto en tiempo de respuesta como en costo de operacién. Lo anterior
se considera de alto valor, puesto que son datos obtenidos bajo circunstancias muy
similares, mds no determinantes; se recomienda realizar variantes filoséficas e in-
cluso tecnoldgicas en las pruebas, que permitan validar el comportamiento obteni-
do en esta investigacion.

Por otro lado la validacién de los protocolos tanto local como global de colabo-
racién, muestran el comportamiento esperado al menos en los escenarios plantea-
dos. Donde se propaga un evento anormal, en un tiempo relativamente corto de 7
segundos como mdaximo en tecnologia y estructura de servicios web, RESTful. Para
ver el detalle referirse a los cuadros 6.10 y tab:MedRedGlobalAlarmasYPropagacion.
Sin embargo el escenario es limitado y se propone para trabajo futuro la implemen-
tacién de un escenario mdas complejo.

El uso de filosofia colaborativa tanto en disefio como en implementacién de sis-
temas distribuidos, tomando en cuenta los datos de esta investigacién; sugiere ser
una excelente opcién para abordar problemas de interés ptiblico, donde con alguna
capacidad de procesamiento de datos y algtin nivel de autonomia de ejecuciéon en
puntos estratégicos, es posible tomar decisiones inmediatas que pueden cambiar el
cause de grandes problemas, como lo es por ejemplo un desastre natural.

Lo anterior establece un precedente para la hipétesis planteada, donde se sugiere
la posibilidad de utilizar una red colaborativa para detectar desastres naturales en
estructuras puente utilizando RESTful.

La funcionalidad y aceptabilidad del prototipo construido después del proceso de
investigacion de esta tesis, sugiere ademads, que faltan pruebas de estrés al protocolo
puesto que en los datos no se ven puntos de falla en transmisién e interpretacion de
alertas.



Capitulo 7

Conclusiones

En este capitulo se presentan las principales conclusiones que se han obtenido
durante la investigacion realizada, dirigidas al cumplimiento de los objetivos plan-
teados desde la propuesta de tesis. Estas conclusiones se distribuyen en dos grupos:

= Conclusiones generales.

= Trabajo Futuro.

A continuacién se incluyen las conclusiones generales del proyecto.

7.1. Conclusiones

En esta seccion se describen las conclusiones generales mds relevantes que se
obtuvieron durante la realizacién de los objetivos del proyecto. Las conclusiones se
agrupan de acuerdo a las fases que se realizadas en la metodologia de desarrollo de
la informacién seguida en esta tesis.

7.1.1. Conclusiones sobre trabajos relacionados

Estas conclusiones se refieren al capitulo 2 de trabajos relacionados y anteceden-
tes, donde se obtuvo la base de trabajo de la tesis, que permite posicionarse en el
contexto de los temas desarrollados. Las conclusiones més generales del capitulo a
continuacion:

= Lasimplementaciones exitosas de sistemas SHM actuales requieren de plani-
ficacién estructural previa en los puentes para el trazado de la estructura de
comunicacion de los sensores.

= Se prevé que las WSN para SHM en el futuro no sean aisladas sino que mds
bien se integren a estructuras inteligentes de computadores IoT.

= Para manejar la cantidad de sensores IoT se propone un enfoque ligero de
servicio web en estructura RESTful que permita la gestién de dispositivos de
sensores inaldmbricos.

124
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= Para controlar el crecimiento y manejo de IPs se propone un método de disefio
e implementacién de gateways para las WSN con estructura RESTful utilizan-
do un framework basado en Javascrip.

= Los sistemas SHM deben contemplar tres etapas como minimo: deteccion y
adquisicién de datos, gestion de plataforma y acceso y recuperacién de datos.

= Para realizar el monitorizacién en una zona particular, una CN debe contar
con una red de entidades auténomas, distribuidas y heterogéneas, que con-
sisten de organizaciones, entre ellos los sensores de variables con algtin nivel
de capacidad de procesamiento.

= En una CN las entidades colaboran estrechamente, para ofrecer productos y
servicios por parte de la red colaborativa, por ejemplo la detecciéon de desas-
tres natural en estructuras puente.

= Conjuntar CN, WSN y SHM requiere del desarrollo de un protocolo de comu-
nicacién flexible por medio de que permita el crecimiento a gran escala de
nodos sensor, por ejemplo HTTP en estructura REST.

= Enuna CWSN los médulos en un nodo y los nodos de recoleccién de datos en
las redes deben comunicarse y cooperar entre si, para llevar a cabo una tarea
especifica.

7.1.2. Conclusiones sobre el andlisis de los requerimientos

El andlisis de requerimientos realizado en el capitulo 3, también ha aportado una
serie de conclusiones generales, dadas a continuacién:

= El protocolo de red requerido contempla al menos dos niveles de colabora-
ci6én para poder cubrir las necesidades de SHM, tanto a nivel de la estructura
como de la red de estructuras.

= Un nivel bésico de poder de toma de decisiones, da una autonomia necesa-
ria a cada estructura puente en caso de emergencia, que es manejada por un
nodo sensor maestro.

= La generacion y gestién de alamas a un nivel local, posibilita la toma de de-
cisiones a mediano o corto plazo, e incluso de forma inmediata. De la misma
forma la capacidad de discernimiento entre una alarma real y un falso positi-
vo, permite evitar incurrir en un estado de alerta innecesario.

= Es importante que el encargado de monitorizacion, el investigador, el estu-
diante; o cualquier tipo de usuario, pueda realizar configuracién de dispositi-
vos, redes o puentes de forma simple y 4gil, incluso desde su mévil.

7.1.3. Conclusiones sobre el disefio

En la fase de disefio plasmada en el capitulo 4 de la tesis, se concluye que:

= La estructura del prototipo permite realizar validacién del proceso en el que
se conjuntan varios conceptos de las etapas de investigacién y de anélisis de
requerimientos, lo cual permite ubicar aspectos de tecnologias conocidas y
ademas la tropicalizacién de un problema.
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= Lafilosofia de colaboracién en las redes que definen al disefio, son quienes re-
futan o aprueban su viabilidad como posible solucién a la temdtica de puentes
en Costa Rica. La arquitectura experimental definida permite crear y modifi-
car redes de colaboracién tanto locales como globales para estructuras puen-
te.

= Es posible reutilizar el prototipo creado en futuras validaciones. Los c6digos
fuente y documentacién sobre configuracién y software estdn disponibles en
el proyecto GitHup de la investigacion.

= Lafilosofia colaborativa del enfoque de solucién propuesto para esta tesis, fo-
menta la caracteristica de divisién de tareas a través de la red de sensores que
resuelve una problema de mayor escala como lo son los desastres naturales.

= Eluso de redes colaborativas a dos niveles en un sistema distribuido con ser-
vicios web para SHM, agrega un factor de innovacién alto, capaz de dar un
enfoque IoT a la solucién de un problema de carécter publico.

7.1.4. Conclusiones sobre laimplementaciéon

Respecto al capitulo 5 de implementacién, se concluye que:

= Se logra satisfacer el objetivo de implementar un prototipo de red inaldmbri-
ca colaborativa enfocado a la monitorizacion de salud en estructuras puente,
mediante el uso de herramientas de software libre, hardware de toma de datos
de bajo costo y dispositivos empotrados de alta disponibilidad y costo mode-
rado.

= Las herramientas de software libre favorecen la realizacién del proyecto a ba-
jo costo con una alta capacidad de procesamiento de datos. Raspbian; provee
todas las caracteristicas de una plataforma Debian en un dispositivo peque-
fio y manejable como lo es una Raspberry.Python y sus bibliotecas de manejo
de servicios web y matematica, proveen a cada nodo sensor, de un gran po-
der de comunicacién y procesamiento de datos a un bajo costo, energético y
computacional.

= El servidor del prototipo se compone de un conglomerado de paquetes de
software libre. Iniciando por el Backend con Node.js y Express, que permitie-
ron la creacion del API de ebridge, cuya principal caracteristica es la dispo-
nibilidad a través de cualquier navegador, facilitando asi el uso y anélisis de
los datos. Angular y Typescript dan vida al Frontend, que también proveen al
usuario de una herramienta de monitorizacién y configuracién, que hace que
el prototipo sea utilizable y accesible.

7.1.5. Conclusiones sobre las pruebas

Del capitulo 6 de referente a validacién y pruebas, se extrae que:

= Lavalidacién de ambos escenarios; el de un solo puente y el de varios puen-
tes, en ambos casos tanto el protocolo de comunicacién entre nodos sensor,
como el protocolo de alertas, sugieren ser viable en términos de transmisién



7.2. TRABAJO FUTURO 127

de mensajes, factibilidad, adaptabilidad. En ambos casos se obtuvieron res-
puestas y un funcionamiento de caja negra esperado y dentro de un rango
de tiempo que podria adaptarse al enfrentamiento de una situacion real de
desastre natural a nivel de estructuras puente.

= Es claro que para una implementacion real debe de haber de por medio, un
proceso de pruebas de escalamiento a nivel de nodos sensor, ademads de co-
rreccion de situaciones inesperadas y un mejoramiento estructural de los dis-
positivos de toma de datos, es decir que sean adaptables a las condiciones
adversas del clima y robo por su disposicién en lugares ptblicos.

= Los tiempos de propagacién obtenidos en este proyecto para una implemen-
tacion en estructura RESTful dan un indicio muy positivo, respecto a la po-
sibilidad de ser un sistema efectivo en términos de tiempo de respuesta ante
posibles eventualidades naturales en puentes.

= Eltrasiego de datos entre nodos sensor sugiere ser muy alentador, no se regis-
tran perdidas de datos en las pruebas realizadas, ni a nivel de laboratori, ni a
niel de capo hasta el momento.

= Entre las debilidades de este tipo de tecnologia se encuentra su dependencia
ala conectividad a internet por algtin medio, a pesar de su alta disponibilidad
en la actualidad podria ser ese aspecto uno de los que ofrezcan mayor desafio
ala hora de garantizar efectividad ante una eventualidad a gran escala.

= En términos energéticos se puede decir que el sistema es ineficiente ya que su
nivel de autonomia eléctrica demostré ser insuficiente para sostenerse en el
tiempo como un sistema que requiera poca o nula intervencién humana para
desempenarse correctamente durante un espacio prolongado.

= Respecto ala consulta con expertos del CIVCO se tiene un nivel de aceptacion
general y tomando todos los rubros valorados del 93.3%, donde uno de los
itemes a mejorar alcanzé un 3/5y el otro un 4/5 en promedio, el resto son 5/5.

= Como conclusién general de la investigacién y posterior a la implementacién
del prototipo, el desarrollo metodolégico de una arquitectura de de redes co-
laborativas con més de un nivel de colaboracién, sugiere tener grandes im-
pactos en una organizacién como el MOPT, COSEVI, municipios e incluso Go-
bierno central de la reptblica, en vista de que no se cuenta con algtin sistema
similar al propuesto, con un alto grado de adaptabilidad tanto social como
econOmica.

7.2. Trabajo Futuro
Como elementos de trabajo futuro se contemplan los siguientes:

= Anivel de sistema se web debe de haber mejoras de implementacion, el servi-
cio principal de muestra de datos carece de un refrescamiento automatico de
los datos entrantes.
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CAPITULO 7. CONCLUSIONES

La implementacién de una estructura Gateway para el manejo, asignacién y
re-asignacion de IPs, es una recomendacion establecida para otras aplicacio-
nes que podria ser muy titil en este trabajo. Un enfoque mds simplista es el
de limpiar simplemente los IPs por dispositivo a nivel de base de datos, sin
embargo y a pesar de ser bastante 1til también le resta dinamismo a la re-
incorporacion de nodos sensor desconectados.

Surge un posible proyecto de graduacion para un(a) estudiante de la carre-
ra de Disefo Industrial, para la creacién y constante mejora del cobertor para
exteriores que utiliza un nodo sensor. Lo anterior representa un desafio intere-
sante puesto que debe proteger la circuiteria pero a su vez no debe interferir
entre las comunicaciones inaldmbricas inherentes del dispositivo. Adicional-
mente se le podria agregar una caracteristica de permitir su instalacién en
lugares de dificil acceso en puentes para evitar su robo.

Surge un posible proyecto de graduacién para un(a) estudiante de la(s) carre-
ra(s) de Ingenieria Electrénica, Mecatrénica o Computadores, que caracterice
y optimice la comunicacién de la red local en puentes, ademds de conside-
rar y comparar otras opciones de comunicacién ademds de Xbee, con el fin
de determinar cual posee una mejor adaptabilidad al problema. No debe de
omitirse la caracterizacion e incluso optimizacién del médulo de software en-
vuelto.

Se recomienda la realizacién de pruebas de alto estrés para la red colaborativa
global, con un nimero mds alto de nodos sensor maestro, puentes y redes
colaborativas globales; que permitan determinar e identificar los limites de la
misma, que incluyan numero de nodos maximo soportado por el protocolo y
numero maximo de redes colaborativas que se pueden traslapar.

Se recomienda la caracterizacién del tamafio méximo del reporte enviado en
estructura RESTful entre nodos, de forma tal que se identifique informacién
que eventualmente pueda ser suprimida de los reportes enviados entre nodos
sensor; en funcién del trafico de datos de la red y con el objetivo de enviar
unicamente la informacién estrictamente necesaria en momentos de alta de-
manda, manteniendo el correcto funcionamiento de la red colaborativa de
sensores.
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