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Resumen

El presente proyecto consiste en la propuesta de disefio de los procesos Gestidon
de Cambios, Gestion de Eventos y Gestidon de Activos y Configuracién basados en ITIL
para la Municipalidad de Curridabat, como solucion a la ineficiente gestion de cambios
de tecnologia de informacion, imprecision del monitoreo en equipo tecnoldgico esencial
para la disponibilidad de los servicios municipales y el descontrol de los activos
tecnoldgicos que permiten la correcta entrega de los servicios del Departamento de

Informatica a toda la Municipalidad.

Se utiliza como base fundamental el marco de referencia ITIL, sobre el cual se
analizan y seleccionan las actividades que son factibles lograr en el ambito del
Departamento de Informética.

Para cumplir el objetivo del proyecto se realiza una investigacion de tipo cualitativa
con un disefio de “investigacidon-accion”, se aplican entrevistas y observaciones como
instrumentos de recoleccién de informacion insumo para contemplar en la propuesta de

los diserios.

Por otra parte, se realiza una metodologia de desarrollo del proyecto de cuatro
fases, las cuales consisten basicamente en describir la situacion actual de los procesos,
comparar los procesos con las buenas practicas de ITIL, disefio de las actividades de los
procesos Y la fase final es la evaluacién de los procesos por parte de los involucrados

para verificar que efectivamente los procesos estén ajustados al contexto municipal.

Como resultado del proyecto se plantean para cada proceso actividades que el
Departamento de Informética pueda cumplir completamente, asegurando de esta
manera que los procesos disefiados son viables a las capacidades que el departamento

actualmente posee.

Palabras clave: ITIL, elemento de configuracion, gestion eventos, gestion de

cambios, activos, configuracion, solicitud de cambio, scope, span.



Abstract

The present project consists of the design proposal of the processes Change
Management, Event Management and Asset Management and Configuration based on
ITIL framework for the Municipality of Curridabat, as a solution to the inefficient
management of changes in information technology, inaccuracy of the essential
technological equipment monitoring and the lack of control of technological assets that
allow the correct delivery of the services of the Information Technology Department to the

entire Municipality.

The ITIL framework is used as a basis for the selection of activities that can be

fulfilled in the Information Technology Department of the Municipality of Curridabat.

To achieve the objective of the project, a qualitative research is carried out with a
"research-action" design, interviews and observations are applied as instruments for

collecting input information to be considered in the design proposal.

On the other hand, a four-phase project development methodology is carried out,
which basically consists of describing the current situation of the processes, comparing
the processes with the ITIL framework, designing the activities of the processes and the
final phase is the evaluation of the processes by the stakeholders to verify that the

processes are effectively adjusted to the municipal context.

The outcome of the project is a set of processes based on ITIL with activities that
can be performed with the current capacity of the department, which means that the

proposed designs are aligned to the organization

Keywords: framework, ITIL, configuration item, scope, span, configuration

management data base, configuration management system, request for change.
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Nota Aclaratoria

Respecto al género, la Real Academia Espafiola (2018) indica lo siguiente:

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma
masculina y femenina va contra el principio de economia del lenguaje y se funda en
razones extralinguisticas. Por tanto, deben evitarse estas repeticiones, que generan
dificultades sintacticas y de concordancia, que complican innecesariamente la redaccion
y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real

Academia Espafola con relacion al uso del “género inclusivo”. Al mismo tiempo se aclara

gue estamos a favor de la igualdad de derechos entre géneros.
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Capitulo I: Introduccion

En este capitulo se presenta la introduccion y generalidades que contextualizan
el proyecto, asi como los antecedentes, servicios, misién, vision y los valores que
identifican a la Municipalidad de Curridabat. Se describe la problemética que
actualmente enfrenta el Departamento de Informatica de la institucion, el alcance,

objetivos y beneficios esperados del presente proyecto para la organizacion.
1.1. Descripcion General

El presente documento corresponde al informe final del Trabajo Final de
Graduacion, para aspirar al titulo de Licenciatura en Administracion de Tecnologias de

Informacion.

El proyecto consiste en disefiar los procesos de Gestion de Cambios, Gestion de
Eventos y Gestidon de Activos y Configuracion para la Municipalidad de Curridabat, estos
procesos deben de estar basados en el marco de referencia de la Biblioteca de
Infraestructura de Tecnologias de Informacién (ITIL, por sus siglas en inglés), pero,
ademas, deben ajustarse al Departamento de Informética de la Municipalidad de
Curridabat.

Los procesos disefiados en el proyecto especificamente para el Departamento de
Informética de la Municipalidad de Curridabat son basados como anteriormente se
menciono en las mejores practicas en gestidn de tecnologias de informacion, puesto que,
los procesos de gestion de Tl demuestran ser de suma importancia y utilidad durante el
ciclo de vida de entrega del servicio. En este caso, la Municipalidad de Curridabat
requiere de los procesos antes mencionados para cumplir con las Normas técnicas para
la gestion y el control de las Tecnologias de Informacion (N-2-2007-CO-DFOE) y lograr

sobre todo una gestion efectiva de los recursos y servicios de tecnologias de informacion.
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Se eligieron los procesos mencionados anteriormente para trabajar en el proyecto
como consecuencia de varias auditorias externas realizadas al Departamento de
Informética, dejando expuesto oportunidades de mejora en estos tres procesos, ademas,
es necesario trabajar los procesos desde una perspectiva holistica, de manera que, el
resultado del proyecto sea el disefio de los procesos desde una perspectiva integral, sin
dejar de lado el ajuste y adaptacion de estos con las capacidades y recursos de la
institucion.

El proyecto inicia con el andlisis de situacion actual, para luego comparar el operar
actual de los procesos con las buenas practicas de ITIL, permitiendo identificar y plantear
de forma adecuada y precisa el disefio de los procesos, para mejorar la gestion efectiva
de las tecnologias de informacion del Departamento de Informética.

Por otro lado, se contextualiza el entorno del proyecto y la metodologia de
desarrollo, justificando el valor agregado que genera para la Municipalidad y lo esperado
en cuanto a entregables para la organizacion, también se define el equipo de trabajo,
fases del proyecto y el detalle de las actividades que se prevén para lograr el objetivo y
beneficios esperados al realizar el proyecto en la organizacion, aclarando las
exclusiones, es decir, actividades que no son abarcados en el proyecto, esto para un

mejor entendimiento y acuerdo entre ambas partes.

Recapitulando, este documento contextualiza las generalidades del proyecto,
como la organizacion, tiempo de desarrollo, equipo de trabajo, ademas, presenta el valor
agregado del proyecto a realizar en la organizacion y el impacto positivo de este tanto
para el Departamento de Informética como para la Municipalidad de Curridabat, ya que
al apegarse a las buenas préacticas de gestion de Tl el departamento de informatica
logrard mantener una gestion efectiva de los cambios, eventos y activos relacionados a
las tecnologias de informacién, es decir, ser un facilitador, aliado estratégico y habilitador

en la operacion de la institucion municipal.
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1.2. Antecedentes

La siguiente seccion abarca las generalidades de la organizacion para
contextualizar de una mejor manera el entorno del proyecto, ademas, de identificar el
alineamiento que el proyecto debe mantener para ajustarse a los servicios, mision, vision

y valores municipales.
1.2.1.Descripcion de la organizacion.

La organizacion es la Municipalidad de Curridabat, es decir, un gobierno local que
brinda servicios a la ciudadania, en este caso los servicios son ofrecidos al cantén de
Curridabat. En la siguiente seccidén se detalla la misidn, vision y generalidades de la

organizacion.
1.2.2.Mision.

“Como Gobierno Local somos una organizacion publica que toma y ejecuta
decisiones en representacion de los habitantes de Curridabat. Observamos la situacién
econOmica, social y ambiental del cantdén, planificamos formas de actuar sobre los
problemas, las oportunidades que identificamos, ejecutamos acciones y servicios que
preservan y mejoran la calidad de vida de las personas que viven, estudian, trabajan y
pasan por nuestra comunidad. Para cohesionar y equilibrar la comunidad combinamos
gestidon administrativa, servicios publicos, iniciativas de desarrollo y dialogo social”
(Municipalidad de Curridabat, 2018).

1.2.3.Vision.

“‘Curridabat sera una comunidad integrada, con objetivos ambientales,
econdmicos y sociales compartidos por los habitantes, proclive al dialogo a la eficiencia
y la solidaridad. La Municipalidad habra orientado a la poblacién hacia al Desarrollo
Humano Sostenible, con fidelidad a los valores que rigen su gestién y la realidad

mutuamente provechosa con los sectores sociales” (Municipalidad de Curridabat, 2018).
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1.2.4.Sobre la organizacion.

La Municipalidad de Curridabat es un gobierno local que gestiona los distritos y

sus correspondientes barrios mostrados en la Tabla 1.1.

Tabla 1.1. Distritos Gestionados

Distrito Cantidad de Barrios
Curridabat 17
Granadilla 7

Tirrases 4
Sanchez 4

Por otro lado, la Municipalidad de Curridabat brinda los siguientes servicios

listados a los contribuyentes:
e Tramites Territoriales.
e Adquisiciéon de Patentes.
e Licitaciones.
e Servicios de Pago.
e Recoleccion de residuos.
e Herramientas Inteligentes (TI).

e Participacion Ciudadana.
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1.2.4.1. Departamento de informatica.

Especificamente el desarrollo del proyecto es en el Departamento de Informatica,
por lo tanto, para entender mejor el entorno de elaboracién del proyecto, a continuacion,
se listan las funciones del Departamento de Informatica dentro en la Municipalidad de
Curridabat:

¢ Definicion, seguimiento y actualizacion del Plan Estratégico Informético
Municipal.

e Mantenimiento y desarrollo de Sistemas de Informacion.

e Administracion de la Infraestructura Tecnoldgica Municipal.

e Brindar Soporte a los usuarios finales de la institucion.

e Cumplimiento de las Regulaciones de la Contraloria General de la
Republica en materia de Gestidon de Tecnologias de Informacion.

e Apoyo a los proyectos establecidos por las diferentes direcciones de la
institucion.

e Digitalizar y automatizar los procesos de tramites municipales.

e Investigar avances tecnoldgicos en estrategias de proyectos informaticos

gue afecten la gestion y proyeccion municipal.

Por otro lado, los servicios de Tl que el departamento ofrece son solicitados por
los funcionarios a través de una herramienta a la medida y desarrollada propiamente por
el Departamento de Informética, llamada Sistema de Solicitudes Informéticas (SSI), los
servicios, categorias y solicitudes se muestra en la Figura 1.1.
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Figura 1.1. Servicios del Departamento de Informatica
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Fuente: Elaboracion propia.

1.2.4.2. Mision de informatica.

“‘Brindar a la institucidn servicios, aplicaciones y sistemas de informacion
innovadores y de calidad que vengan a satisfacer las necesidades tecnolégicas de los
usuarios finales para el cumplimiento de sus respectivas funciones y asi generar un
impacto positivo de la gestibn Municipal hacia la comunidad” (Municipalidad de
Curridabat, 2018).
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1.2.5.Valores organizacionales.

La organizacién se basa de los valores que se observan a continuacién, en la

Figura 1.2.

Figura 1.2. Valores Organizacionales

Calidad
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Transparencia Respeto

Compromiso Responsabilidad

_

A

Fuente: Elaboracién propia.

1.2.6.Equipo de trabajo.

Primeramente, se muestra en la Figura 1.3, el organigrama de la organizacion
para contextualizar el departamento en el que se realizara el proyecto y las relaciones
de este con las jefaturas y su nivel de jerarquia, de manera que pueda observarse la
ubicacion del estudiante durante el periodo de desarrollo del proyecto, ademas, en el

Anexo 1, puede observarse el organigrama completo.
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Figura 1.3. Organigrama Municipal
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Fuente: Elaboracion propia, basado en el Organigrama de la Municipalidad de Curridabat

A continuacion, en la Figura 1.4, se presenta el equipo de trabajo para realizar el

proyecto y el valor que cada uno de los involucrados aporta para el éxito del proyecto.
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Figura 1.4. Equipo de Trabajo
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Fuente: Elaboracion propia.

1.2.6.1. Jefe de informatica.

El jefe del departamento es la fuente mas valiosa de informacion, puesto que tiene

una trayectoria amplia en la organizacién, por lo tanto, posee una perspectiva holistica

de la institucién, ademas, es el que aprueba junto con el consultor encargado los

procesos que se disefian, esto para comprobar que los procesos sean lo mas alineados

a la organizacion y viables a la hora de la implementacion.

1.2.6.2. Consultor encargado.

El consultor encargado es el responsable directo de aprobar y apoyar los procesos

diseflados en el proyecto, esto puesto que es un experto en el disefio y diagndstico de

procesos, certificado ITIL Expert y con mas de 19 afios de experiencia en la gestién de

servicios de tecnologias de informacion
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1.2.6.3. Equipo de desarrollo.

Como se muestra en la Figura 1.4, el equipo de trabajo consta de dos
desarrolladores ingenieros en computacion, ambos colaboradores desarrollan nuevos
requerimientos en sistemas de informacién para el uso diario de los usuarios finales,
ademas de resolver cualquier falla en cualquier sistema que el Departamento de
Informatica gestione, como parte del departamento de informética son involucrados
directos para una extraccion de informacion y conocer actualmente como realizan los

procesos a disefiar en el proyecto.
1.2.6.4. Equipo de soporte y gestion de hardware.

El equipo de soporte y gestion de hardware realizan cualquier intervencion con
fallas en los servicios que son gestionados por el Departamento de Informética, este
equipo consta de tres técnicos en hardware y uno especializado en equipo de la marca
Apple, estos tres colaboradores de igual manera seran involucrados directos del
proyecto, puesto que son fuente primaria de informacidén para conocer y realizar una
inmersion en los procesos que actualmente realizan e identificar oportunidades de

mejora, segun los lineamientos de ITIL contextualizados siempre al departamento.

10
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1.2.7.Proyectos similares realizados.

En la siguiente seccidn se presentan los proyectos anteriores similares o
relacionados al proyecto que se han realizado en la organizacién y que sirven como
referencia importante para el presente proyecto.

Figura 1.5. Proyectos Similares

AUDITORIA Informe de Auditoria de Sistemas
2016 y Tecnologia de Informacion

“Auditoria Informatica para la
evaluacion en la implementacioén de las
Normas Técnicas de la Contraloria en

AUDITORIA F1 institucic’)r\ parzjl el Capitulo | -
2017 Normas de Aplicacion General (marco
estratégico, gestion de la calidad,
gestion de riesgos y gestion de la
seguridad de la informacién) y el
Capitulo IV - Prestacion de Servicios y
Mantenimiento”

Disefo de los Procesos Gestion de

Cambios, Gestion de Eventos y Gestion
TFG 2018 [ ] de Activos y Configuracién basados en

ITIL, para el Cliente de una Empresa de
Servicios Profesionales.

Fuente: Elaboracién propia.
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Los proyectos que se muestran en la Figura 1.5, son de importante referencia para
identificar aspectos como lecciones aprendidas, dificultades y oportunidades de mejora
para el Departamento de Informética, ademas de que son claros insumos para el trabajo

final de graduacion.

Ambos proyectos son auditorias realizadas en diferentes afios, de manera que,
se puede obtener una perspectiva de dos firmas diferentes respecto a los procesos de
gestibn de cambios, gestion de eventos y gestion de activos y configuracion del

Departamento de informatica.
1.2.7.1. Auditoria del 2016.

La primera auditoria realizada el 2016 fue a cargo de la firma Carvajal, el propdsito
de esta auditoria fue revisar y diagnosticar el estado del Departamento de Informatica
con base en la normativa “Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE)”, en la que se identificaron 23

hallazgos.

De estos 23 hallazgos no todos se relacionan con los procesos que se plantean
en el proyecto, sin embargo, se identifican en el informe cuatro hallazgos importantes
gue tienen directamente relacion con los procesos por disefiar, ademas, se determina
que ocho hallazgos del informe tienen relacion indirectamente con los procesos por
disefiar, es decir de una u otra manera afectan a otros procesos como incidentes y

cumplimiento de solicitudes.

Por otro lado, la firma de auditoria Carvajal indica en el informe, las oportunidades
de mejora para cada hallazgo identificado, por consecuencia el Departamento de
Informatica debe desarrollar un proyecto para mejorar la gestiéon de tecnologias de
informacion, por lo tanto, hay un interés del departamento en realizar un esfuerzo
importante para disefiar los procesos de Gestion de Cambios, Gestion de Eventos y
Gestion de Activos y Configuracion, para lograr cumplir con la normativa y gestionar de

una manera estandarizada, eficiente y controlada los procesos.

12
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1.2.7.2. Auditoria del 2017.

La auditoria del 2017 se basdé nuevamente en la normativa técnica de la
Contraloria General de la Republica de la auditoria anterior, donde se enfatizé la
inexistencia de un plan de accion correctivo para la mejora de los procesos, por lo tanto,
este informe secunda los hallazgos de la auditoria del 2016, pero, ademas, también les
diagnostica sus procesos actuales comparandolos con el marco de referencia de COBIT
5, el cual es un marco de referencia con las mejores practicas al igual que ITIL, por lo
tanto, el Departamento de Informatica reconocioé desde una perspectiva mas amplia que
estaban muy atrasados en cuanto a la gestion de servicios, como se muestra en la Tabla

1.2 analizada a partir de este proyecto.

Tabla 1.2.Andlisis de Procesos Auditados

Procesos de Cobit®5 Relacionado

Cddigo Proceso Nivel Actual Calificacién del
Informe
BAIO9 Gestionar los 0: Incompleto 42,11%
Activos
BAI10 Gestionar la 1: Realizado 64%

Configuracion

DSS01 Gestionar 2: Incompleto 25%
Operaciones

Nota: Informacién extraida de Auditoria del 2017.

13
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1.3. Planteamiento del problema

En esta seccion se describe la problematica del Departamento de Informéatica y el
entorno problematico que se presenta operacionalmente, ademas, se especifica los

problemas y consecuencias que surgen al no tener definidos los procesos.

Por otra parte, se listaran los beneficios obtenidos al implementar los disefios que
se realizaran en el trabajo final de graduacion, para demostrar el valor agregado que

generard el disefio de los procesos en el Departamento de Informéatica.
1.3.1.Situaciéon Problemaética.

El departamento de informética actualmente esta compuesto por seis
colaboradores en total, estos colaboradores normalmente tienen una carga de trabajo
muy alta, por lo tanto, la mejora continua y la proactividad no es prioridad; sin embargo,
el jefe del departamento tiene conocimiento sobre las falencias de su departamento, por

dos razones principalmente:

Conocimiento basico de mejores practicas de tecnologias de informacion

orientadas a servicios y su ciclo de vida.

Auditorias externas que indican el incumplimiento de la normativa técnica de la
Contraloria General de la Republica N-2-2007-CO-DFOE.

Las auditorias realizadas en el afio 2016 y 2017 determinan los problemas que
sufre actualmente el Departamento al carecer del control de la plataforma tecnoldgica,
monitoreo de equipo tecnoldgico y cambios en los sistemas de informacién y plataforma

tecnolégica municipal.

Como anteriormente se indicd, al haber una carga de trabajo alta, no permite al
departamento valorar vias u opciones de mejora continua, prevencion o buenas practicas
gue posibiliten la prevencion y deteccion oportuna de posibles incidencias que afecten el
servicio de Tl o impacten negativamente el servicio de la Municipalidad hacia los

contribuyentes.

14
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En los siguientes puntos se evidencian los problemas operacionales actuales del
Departamento de Informatica, mediante figuras que permiten entender graficamente el
proceso inefectivo que actualmente posee el Departamento de Informética.

1.3.2.Problemaética en el proceso de gestion de cambios.

En el diagrama presentado en la Figura 1.6, se observa la problemética que

actualmente el Departamento de Informatica enfrenta en la ejecucion de los cambios.

Figura 1.6.Problematica de Gestion de Cambios

Departamento de Informatica

Problematica de Gestion de Cambios

Usuario SES| Técnico

8 Solicitud de cambio El] Solicitud de cambio 8
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Fallas en Usuario
operacion solicitante valida
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para ejecutar
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aa Faitde
0, Gestién de

Usuarios
molestos

Fuente: Elaboracién propia.

"Apaga incendios" Cambios

Como se muestra en la Figura 1.6, los usuarios solicitan una adicién, modificacion
o exclusion de un servicio, aplicacion, equipo o sistema de informacién por medio de la
herramienta de Sistema de Solicitudes Informéticas (S.S.l.); sin embargo, esta solicitud
de cambio se maneja bajo el proceso de “Gestion de Solicitudes”, por consecuente, su
gestion es incorrecta y no es atendida por el proceso adecuado.

15
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El Departamento de Informética al gestionar los cambios por medio del proceso
de “Gestion de Solicitudes de Servicio” causa la pérdida de registros adecuados para los
cambios, generando falta de comunicacion del cambio a involucrados relacionados con
el servicio que afecta, es decir, solo se ejecuta el cambio ignorando si al implementarse
podria afectar a otros servicios de Tl o procesos de negocio, causando una aglomeracion
de incidentes, percepcion erronea del trabajo de informatica y baja calidad en los
servicios de TI por los cambios que no fueron comunicados, controlados e inclusive no

fueron aprobados por los duefios del servicio.

Recapitulado la problematica causada , en el Departamento de Informéatica los
cambios y la implementacion de estos se realizan en una ventana de tiempo operativa,
afectando a los usuarios del servicio de Tl y sus dependientes, ademas, no hay una
efectiva medicion de cuantos cambios se han realizado en un sistema, aplicacion o
equipos, como consecuencia, en el momento de realizar un reemplazo de equipo, y no
tener el mismo ambiente del anterior, el usuario responsable del equipo experimenta una

serie de incidentes causados por no contar con un registro de cambios.
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1.3.3.Problemaética por carencia del proceso gestion de eventos.

En el diagrama de la Figura 1.7, se muestra como afecta la carencia del proceso
Gestion de Eventos en términos de negocio y usuarios para el Departamento de

Informética.

Figura 1.7.Problematica de Gestion de Eventos
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Problematica de Gestion de Eventos

Consecuencias

$ Proceso de Negocio : Pérdia e ngresos

* Clientes finales molestos

. ! * Percepcion mala de Tl
Servicio C)

Servicio A ( Ser\ncm B

*

Los incidentes son comunicados constantemente por usuarios, no hay una prevencién al monitorear los Cls

\ N\
No hay monitoreo de eventos

A AR AYEEAYEEA
N AN AN AN

Cls ! V “ “ “ Cls

item/Dispositivo item/Dispositivo
. - X X N K I

Configuracion Configuracion

Fuente: Elaboracién propia basado en ITIL v3 2011

Como se observa en la Figura 1.7, el proceso Gestibn de Eventos afecta al
departamento, puesto que, esta problematica es causada por el hecho de no controlar el
estado de los elementos de configuracién (CI, por sus siglas en inglés), es decir, al
carecer de un control sobre el estado de servidores, computadoras o base de datos,
cuando estos dispositivos presentan problemas de capacidad, rendimiento o fallas
generan incidentes en servicios de T, lo que representa la interrupcion de labores de
usuarios, ademas, el usuario se molesta en ocasiones por la recurrencia del incidente.
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Por lo anterior, el Departamento de Informatica pierde credibilidad por parte de los
usuarios, puesto que en ocasiones realizan un mantenimiento preventivo, y de igual
manera, horas después el servicio falla, entonces, los usuarios se molestan al pensar
gue los técnicos de informatica no detectan a tiempo posibles averias en los servicios de
Tl, lo que causa pérdida de tiempo del usuario al interrumpir sus labores para el
mantenimiento preventivo de los Cls y ademas cuando efectivamente dias u horas

después del mantenimiento el servicio presenta fallas.
1.3.4.Problematica en la gestion de activos y configuracion.

La problemética que causa la falta de este proceso radica en que el proceso es
una base solida para diferentes procesos, como proceso de Gestion de Incidentes,

Gestion de Solicitudes y Gestion de Cambios.

Esto porque al no tener un registro desde el inicio del ciclo de vida del activo de
servicio en la organizacion, la configuracion de este, sus relaciones con otros CIs, su
vida util y hasta la garantia se desconoce, esto afecta al proceso de Gestion de
Incidentes, Gestion de Solicitudes y la operacion diaria del Departamento de Informaética,
puesto que los usuarios de TI reportan incidentes y solicitudes del servicio, pero al no
contar con el “mapeo” o relaciones entre Cls que hacen posible la disponibilidad del
servicio, los técnicos tienen que ir revisando componente por componente hasta
determinar la falla que hace que el servicio se interrumpa, por otra parte, el licenciamiento
de software no es controlado y es el usuario el que también comunica al departamento

gue el software ya no funciona y solicita una actualizacion o renovacién de licencias.

Por lo anterior, el Departamento de Informatica es ineficiente e ineficaz en el
momento de resolucién de incidentes y solicitudes, en la Figura 1.8 se muestra de

manera gréfica la probleméatica generada al no tener la formalizacion de este proceso.
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Figura 1.8.Problematica con el control de Activos y Configuracion del Servicio

Departamento de Informatica
Problematica de Gestidn de Activos y Configuracion

Ciclo de vida de los TN Iy e daaron
D iE; )) ACtiVOS configuracién de

activos
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No hay control

C.Is total de activos y iE; L

item/Dispositivo su configuracion

de desde que inicia @
Configuracién el ciclo de vida.

* No se determinan las
relaciones entre activos

Fuente: Elaboracién propia.

1.3.5.Beneficios Esperados.

En la presente seccion se identifican los beneficios obtenidos como valor
agregado al disefiar los procesos basados en las buenas préacticas de ITIL para el
Departamento de Informatica, a continuacion, en la Tabla 1.3, Tabla 1.4 y Tabla 1.5 se

presentan los beneficios esperados correspondientes a cada proceso.
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Tabla 1.3. Beneficios del proceso Gestion de Cambios

Gestion de Cambios

Beneficio

Descripcion

Minimizar el impacto de interrupcion.

Al realizar una gestion adecuada del cambio, el riesgo
e impacto de ejecutar este en produccion es mitigado.

Lograr el éxito en primeros intentos
del cambio.

Este beneficio se obtiene al tener un seguimiento y
control del cambio, lo que aumenta las probabilidades
de éxito en los primeros intentos y reduce los cambios
fallidos.

Comunicacion efectiva de
interesados.

Este proceso permite una comunicacion fluida y
efectiva a todos los interesados del servicio en el que
se realizara el cambio, por lo tanto, se pueden tomar
medidas de prevencién antes de su implementacion.

Responder efectivamente seguln
prioridad de cambios.

Cuando sea necesario un cambio urgente, por una
nueva normativa, ley o incidente en servicios
municipales, se responde rapidamente con el cambio
puesto que, tiene se evalla la urgencia en la
organizacion, para identificar facilmente la prioridad de
los cambios.

Beneficio Indirecto

Descripcion

Proporciona evidencia auditable
segun ISO/IEC 20000, ISO/IEC
38500 y COBIT 5.

Al tener un control de cambios, permite el cumplimiento
de normativas y marcos de referencia de buenas
practicas.

Manejo de incidentes provocados por
un cambio.

Al conocer que se realizé un cambio en un servicio, se
puede identificar si hay un aumento de incidentes en el
servicio que se implement6 el cambio y corregir la
interrupcion del servicio.
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Tabla 1.4. Beneficios del proceso Gestion de Eventos

Gestion de Eventos

Beneficio

Descripcion

Deteccion temprana de incidentes.

Al monitorear y categorizar los posibles eventos se
puede detectar de manera temprana incidentes y
asignarlos a los técnicos correspondientes.

Realizar medidas correctivas
oportunas para los Cls.

Se pueden realizar medidas correctivas para del Cl que
se esta viendo afectado antes de que esté genere una
interrupcién a un servicio

Seguridad.

El departamento de informética puede identificar el
intento de acceso de algun virus o funcionario el cual
no tiene acceso a un servidor especifico.

Beneficio Indirecto

Descripcion

Satisfaccion de Usuarios.

Los usuarios ya no necesitarian comunicar ciertos
incidentes, es decir, hay un trabajo proactivo por parte
del Departamento de Informéatica para evitar que estos
eventos generen incidentes y afecten los servicios de
TI.

Manejo de evento como entrada de
otros procesos.

La adecuada Gestion de Eventos canaliza cuando es
necesario por medio de los procesos:

e Gestion de Incidentes

e Gestion de Cambios
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Tabla 1.5. Beneficios del proceso Gestion de Activos y Configuracion

Gestion de Activos y Configuracion del Servicio

Beneficio

Descripcion

Control de activos necesarios para la
entrega de servicios de TI.

Asegurar que cada activo del servicio se encuentre
debidamente controlado por el Departamento de
Informética.

Proteccion y control de integridad de
activos de servicio.

Cada activo estda relacionado a un servicio,
responsable, ademas de generar reportes sobre este
para garantizar que se ha utilizado correctamente.

Estandar en procesos.

Mantener un estandar preciso en la informaciéon de
configuracibn de cada activo, esto en caso de
reemplazo o adicién de un nuevo activo de la misma
naturaleza.

Beneficio indirecto

Descripcion

Evidencia Auditable.

Provee un control e informaciéon auditable de
cumplimiento con la normativa técnica de la contraloria
general de la republica.

Mejora en eficiencia de Gestién de
Incidentes.

Este proceso provee informacién de cada activo que
hace posible la entrega de servicios de Tl, de manera
que, al fallar un servicio, el equipo de incidentes puede
identificar los activos que soportan al servicio afectado.

Mejora en eficiencia de Gestién de
Cambios.

Al estandarizar la configuracién de los activos y tener
un modelo estandar, cuando se necesite hacer un
remplazo, adicibn o modificacion de un CI la
informacion de la configuracion es vital para realizar el
cambio con la misma configuracion y evitar fallas o
degradaciones en los servicios de TI.
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1.4. Objetivos

En la siguiente seccion se presenta el objetivo general del proyecto y los objetivos
especificos correspondientes, para definir la direccion y alineamiento del desarrollo del

proyecto.
1.4.1.0bjetivo general.

Disefar los procesos de Gestion de Cambios, Gestion de Eventos y Gestion de
Activos y Configuracién del Servicio basados en las buenas practicas de ITIL, para definir
una gestion efectiva sobre los tres procesos en el Departamento de Informatica, en un

periodo de 16 semanas.
1.4.2.0bjetivos especificos.

1. Diagnosticar el estado actual de los procesos en el Departamento de
Informatica, para el analisis de oportunidades de mejora en los procesos

actuales.

2. Comparar la ejecucion actual de los procesos en el Departamento de
Informatica con los procesos de las buenas practicas de ITIL, para la
identificacion de las diferencias entre las actividades que se realizan

actualmente con las sugeridas por las buenas practicas de ITIL.
3. Proponer los tres procesos segun ITIL, adaptados a la realidad y capacidad
del Departamento de Informética, para una gestion efectiva de tecnologias

de Informacion.

4. Evaluar el disefio de los procesos, para la comprobaciéon de viabilidad en

el Departamento de Informéatica.
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1.5. Alcance

El proyecto consiste en disefar los procesos de Gestion de Cambios, Gestion de
Eventos y Gestion de Activos y Configuracion del Servicio, utilizando como referencia las
buenas précticas de ITIL, para que el Departamento de Informatica pueda alcanzar el
estado objetivo de gestion proactiva y efectiva de las tecnologias de informacién, lo que

generard los beneficios esperados, mencionados anteriormente.

Para una mejor comprension de los procesos a disefar, se muestra la Error!
Reference source not found., donde puede observarse los procesos que se disefian
segun la etapa del ciclo de vida respectivo, ademas, de los otros procesos que conforman

el ciclo de vida y que el proyecto no abarca.

Figura 1.9.Procesos de ITIL abarcados en el proyecto

Ciclo de Vida del Servicio

ITIL
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Fuente: Elaboracion propia basado en ITIL v3 2011.
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En la Figura 1.9Error! Reference source not found., se destacan los procesos
abarcados en el proyecto, los cuales corresponden a dos etapas del ciclo de vida del
servicio “Transicion” y “Operacion”, de la etapa de transicion del servicio los procesos
son “Gestion de Cambios” y “Gestion de Activos y Configuracién del Servicio” y de la
etapa de correspondiente a operacion del servicio el proceso es “Gestién de Eventos”,
por lo anterior, queda fuera del alcance del proyecto los procesos que no fueron
destacados con el color verde en la Error! Reference source not found..

Al explicar los procesos que contempla el proyecto, en la siguiente seccion se
presentan las fases del proyecto y se explicaran las actividades de cada una de las fases

para obtener como resultado el disefio preciso y ajustado de los procesos.
1.5.1.Fases del proyecto.

Como se observa en la Figura 1.10, el trabajo por realizar consiste en cuatro fases
o etapas, es decir, para elaborar los tres procesos de gestién de Tl abarcados en el
proyecto, se debera cumplir las actividades de cada una de las fases, asegurando de
esta manera que el resultado y ajuste de cada proceso sea lo mas adaptado posible al
Departamento de Informatica de la Municipalidad de Curridabat, en esta seccion se

presenta el detalle de cada fase del proyecto.
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Figura 1.10.Fases del Proyecto

Fases del Proyecto
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los Procesos basado en ITIL ITIL de Informatica

Fuente: Elaboracion propia.

1.5.1.1. Andlisis de la situacion actual.

En primer lugar, se debe de analizar la situacién actual de los procesos actuales
de Gestién de Cambios, Gestion de Eventos y Gestion de Activos y Configuracion del
servicio en la Municipalidad de Curridabat, con el propésito de extraer la informacién
necesaria e identificar el estado actual de los procesos como una “fotografia” al

Departamento de Informética.

Para analizar la situaciébn actual se realizaran entrevistas a diferentes
colaboradores del departamento de informatica, las entrevistas estaran dirigidas a
diferentes jerarquias y perspectivas de los procesos a analizar, para abarcar todos los
aspectos relevantes a los procesos y no omitir perspectivas importantes que estén

relacionadas con los procesos.
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1.5.1.2. Comparacioén con las buenas practicas.

En segundo lugar, al obtener el andlisis del estado actual de los procesos, la
siguiente etapa es la comparacion de la ejecucion de los procesos con el marco de
buenas practicas, de manera que se identifique las diferencias entre el estado actual a
lo indicado por las buenas practicas, es decir, el estado objetivo o deseado del

Departamento de Informatica.

Al identificar las diferencias entre el estado actual y el deseado se determina para
cada uno de los procesos las oportunidades de mejora basadas en las actividades que
las buenas practicas recomiendan, con el propdésito de mejorar la gestién de tecnologias

de informacién en el Departamento de Informéatica.

Esta etapa es fundamental para el efectivo disefio de los procesos, puesto que se
debe de tomar en cuenta el entorno del Departamento de Informética, de manera que los
procesos sean totalmente alineados a la realidad, sin dejar de lado los lineamientos de
las buenas précticas, esto generara el valor que el Departamento de Informatica espera

de la efectiva gestion de TI.
1.5.1.3. Disefio de los procesos.

En tercer lugar, se disefian los procesos basados en ITIL, los cuales deben ser
adaptados a la organizacién, cada proceso se disefiard con base en una serie de

actividades sugeridas, planteadas y analizadas por el marco de referencia ITIL.

Los siguientes puntos son parte de la fase de “Disefio de los Procesos”, es decir,
son las actividades para la elaboracion de cada proceso, las cuales se explicaran en el

siguiente orden:

e Etapa “Disefno de los Procesos”
o Gestién de Cambios.
o Gestién de Eventos.

o Gestion de Activos y Configuracion del Servicio.
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Siguiendo el orden explicado anteriormente, a continuacion, se explicara en que
consiste el disefio de cada proceso y las actividades que lo comprenden, determinando
las actividades mas importantes para la gestién de cada uno de los procesos, asi como

una breve, pero, precisa descripcion de cada actividad.
15131 Gestion de cambios.

El proposito de este proceso es controlar y gestionar efectivamente aquellas
modificaciones, adiciones o0 exclusiones a procesos, equipo, software, métricas, entre
otros factores que afectan directamente el servicio brindado por Tl, para el proceso de
gestion de cambios se realizaran las siguientes actividades con el objetivo de generar

valor agregado al Departamento de Informatica.

Tabla 1.6. Actividades de Gestion de Cambios

Gestion de Cambios

Actividad Descripcion

Modelos de Cambio. En la definicion de los modelos de cambio se debera
identificar los tipos de cambio que se realizan en el
departamento de informatica, ITIL plantea tres tipos de
cambio y que se disefie un modelo para cada tipo de cambio
gue se presente, estos tipos de cambio son:

e Cambio de Emergencia.
e Cambio Normal.

e Cambio estandar.

Niveles de Autoridad. Se deben de especificar los niveles de autoridad que
intervienen en los procesos para aprobar el cambio, segun
el tipo de cambio.

Cambio de Emergencia.

ECAB: Consejo de asesoramiento de cambios de
emergencia.

e Cambio Normal.
e Analista del Cambio.
e Cambio Estandar.

e Cambio Pre-aprobado.
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Informes y Métricas. Esta actividad consiste en verificar que indicadores aplican
segun el marco de referencia para el Departamento de
Informética en cuanto a los cambios, como, por ejemplo:

e Tiempo promedio para la implementacion de cambios.
e Cantidad/promedio de cambios exitosos.

e Cantidad de cambios fallidos.

1.5.1.3.2 Gestidn de eventos.

El propdsito de este proceso es controlar y gestionar efectivamente el cambio de
estado de la infraestructura que soporta los servicios de Tl, para un control efectivo y un

mantenimiento preventivo del Departamento de Informatica con los Cls.

Tabla 1.7.Actividades de Gestion de Eventos

Gestion de Eventos

Actividad Descripcion

Monitoreo de Cls. En esta actividad del proceso se identifican los Cls criticos o
importantes para cada uno de los servicios ofrecidos por el
Departamento de Informética, de manera que se controle
cualquier cambio de estado de estos.

Eventos, Alertas y Acciones  Estas actividades son las mas importantes del proceso,
por CI. puesto que se debe de definir las alertas que se controlan,
ademas los umbrales que cada CI tendra, acciones por tipo
de evento que se genera, normalmente estos eventos pueden
ser:

e Evento de informacion:

e Ejemplo: Registro de un usuario.

e Eventos de Prevencion:

e Ejemplo: Disco duro al 90% de capacidad.
e Eventos de Excepcion:

e Instalacion de Software no autorizado.
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Informes y Métricas.

Esta actividad consiste en verificar que indicadores aplican
segun el marco de referencia para el Departamento de
Informética en cuanto a los eventos, como, por ejemplo:

Numero de incidentes evitados por la temprana deteccion de
eventos.

Cantidad de eventos que dispararon incidentes, problemas o
cambios.

Comparacion de promedio de eventos con promedio de
incidentes.

1.5.1.3.3 Gestion de activos y configuracion del servicio.

El propdsito de este proceso es tener un control efectivo de los activos del servicio

y su configuracion, para generar una gestion efectiva en los servicios tecnolégicos que

actualmente brinda el Departamento de Informética.

Al controlar los activos que son necesarios para brindar la correcta entrega de

servicio de TI, se genera confiabilidad en el proceso, puesto que, se conoce todo el ciclo

de vida del activo, de manera que, cuando el activo del servicio ya no esté en 6ptimas

condiciones pueden tomarse las medidas preventivas para evitar la interrupcion del

servicio y aumentar su confiabilidad.

Tabla 1.8. Actividades de Activos y Configuracién del Servicio

Gestion de Activos y Configuracion del Servicio

Actividad

Descripcion

Identificar Cls En esta actividad del proceso se identifican todos los Cls que
hacen posible la entrega de servicios, esta actividad consiste en:

Control de los Cls.
Inventario de los Cls.
Estado de los Cls.
Auditoria de los Cls.
Clases de los Cls.

Atributo de las Clases de los Cls
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Configuracioén de Cls

En esta actividad del proceso se deben de identificar las
relaciones de cada activo y atributos o caracteristicas de los
activos que son necesarios para entregar los servicios de
tecnologias de informacion.

Lineas de Configuracion

En esta actividad se definen estandares basicos de configuracion
de activos, de manera que cuando un activo nuevo inicie el ciclo
de vida, se configure con el estadndar que se utiliza para asegurar
la correcta entrega del servicio.

Informes y Métricas

Esta actividad consiste en verificar que indicadores aplican segin
el marco de referencia para el Departamento de Informatica en
cuanto a los activos de servicio y ciclo de servicio, como, por
ejemplo:

e Precision de activos departamento o servicio.

e Reutilizacion de y redistribucion de activos.

1.5.1.4. Evaluacion de procesos.

Por ultimo, se debe evaluar que la propuesta de disefio de los procesos

verdaderamente aplica para el Departamento de Informatica, en esta fase se realizaran

reuniones de comprobacién con todos los involucrados e interesados de los procesos,

de manera que se logre probar que el disefio es coherente, aplicable y contextualizado

a las necesidades del Departamento de Informatica.

Para aquellas actividades que sean de valor, pero necesiten herramientas o

software para cumplirlas, se realizar4 las recomendaciones de las tecnologias que se

alinean con las capacidades, recursos y madurez del Departamento de Informatica.
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1.5.2.Exclusiones.

El proyecto abarca el Disefio de tres procesos, los cuales son Gestion de
Cambios, Gestion de Eventos y Gestion de Activos y Configuracion, estos procesos
disefiados seran validados con la Municipalidad de Curridabat de manera que sean
viables, sin embargo, queda fuera del alcance la implementacion de los procesos.

Ademas, dentro del proyecto no se contempla la transferencia de conocimiento de
los procesos disefiados a funcionarios externos al Departamento de Informatica, el apoyo

de configuracién en la herramienta, ni el cambio organizacional.
1.6. Entregables del Proyecto

En esta seccion se detallan los entregables del proyecto para ambas partes, es
decir, para la Municipalidad de Curridabat y para la parte académica, a continuacién, se
presentan los entregables del producto y el entregable académico.

1.6.1.Entregables del producto.

Como resultado del proyecto, desde su investigacion, andlisis de resultados y
aplicacibn como propuesta para el Departamento de Informatica, se obtendran los

siguientes entregables para la institucion.
1.6.1.1. Informe de situacién actual de los procesos.

Informe de lo observado o recopilado en entrevistas del Departamento de
informatica sobre los procesos, es decir, el estado actual, como primer paso para

determinar el nivel de madurez del departamento.
1.6.1.2. Analisis de las buenas practicas.

Analisis comparativo como resultado de la investigacién del marco de referencia
ITIL y sus lineamientos como pilar para la direccion del disefio de los procesos, siempre

alineado y ajustado a los recursos, capacidades y tamafio de la organizacion.

32



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

1.6.1.3. Propuesta de los disefos.

Resultado final de la investigacion e inmersion en Departamento de Informatica,
es el disefio de los procesos alineados al contexto municipal, con las actividades
aplicables e identificadas en la fase de comparacion con el marco de referencia, esta
propuesta debe ser validada con los colaboradores e interesados de los procesos, para

obtener el disefio final aprobado.
1.6.2.Entregable académico.

Para la parte académica se deberd de entregar un informe que evidencie el
planteamiento del proyecto desde el inicio, su desarrollo y su finalizacion con las

conclusiones y recomendaciones finales como parte de la comprobacion de aprendizaje.
1.6.2.1. Informe final académico.

Este informe constara de un solo documento que se trabajara durante el semestre,
este documento consiste basicamente en 6 capitulos y es el resultado final de la
investigacion tedrica-practica, es un documento formal que tiene como objetivo
evidenciar el aprendizaje del estudiante para optar por el titulo de Licenciatura en
Administracion de Tecnologias de Informacion, los capitulos contenidos en este informe

son los siguientes:

1) Introduccion

2) Marco Teorico

3) Marco Metodoldgico

4) Analisis de Resultados

5) Solucién Propuesta

6) Conclusiones y Recomendaciones.
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1.7. Supuestos

En la siguiente seccion se describen los factores que se asumen, es decir, los

elementos que se cumpliran durante la realizacion del proyecto.

1.

El jefe del Departamento de Informatica incrementard su interés y
participacion en el proyecto con el avance en el proyecto.

Las reuniones con usuario finales en caso de ser necesarias se coordinaran
cuando sean solicitadas por el estudiante una semana antes.

Se realizardn reuniones semanales con el jefe del departamento para
demostrar el avance, direccionar y ajustar el proyecto en caso de que se
requiera.

Los colaboradores tienen la experiencia necesaria y suficiente en el
Departamento de Informatica para una buena captacion de informacion
insumo sobre los tres procesos a trabajar en el proyecto.

El consultor encargado guiara al estudiante en caso de desviacion en el
ajuste de las buenas practicas al Departamento de Informatica de la
Municipalidad de Curridabat.

El estudiante trabajard con el equipo de trabajo en el Departamento de
Informética de la Municipalidad de Curridabat, esto como inmersion e
involucramiento del estudiante en las operaciones y procesos del

departamento.
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1.8. Limitaciones

En esta seccion se identifican las limitaciones posibles que pueden presentarse
durante el desarrollo del proyecto, a continuacion, se mencionan las posibles limitantes

gue pueden materializarse.

1. Falta de interés de funcionaros de otros departamentos para la recoleccion
de requerimientos y analisis de situacion actual.

2. Falta de interés de colaboradores del Departamento de Informatica, lo que
causaria dificultad en la inmersiobn de la situacion actual y analisis
operacional de los procesos.

3. Resistencia al cambio de las buenas préacticas de los colaboradores del
Departamento de Informatica, al ser una institucion publica.

4. Inexactitud de recoleccion de informacién sobre procesos, porque los

colaboradores realizan los procesos subjetivos, y no objetivamente.
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Capitulo Il: Marco tedrico

En el siguiente capitulo se presentan y definen diferentes conceptos basicos, marcos de
referencia y procesos que respaldan el desarrollo del proyecto desde una perspectiva

tedrica con bases sdlidas y fundamentadas.
2.1. Servicios de Tecnologia de Informacion

Para iniciar a definir los servicios de TI (siglas para Tecnologias de Informacion)
se debe de primero entender el concepto de servicio, la Real Academia Espafiola (2018)
en su diccionario define servicio como “Funcion o prestacion desempefiadas por

organizaciones de servicio y su personal”.

Ahora bien, la Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL,
por sus siglas en inglés) hace referencia al servicio como “...un medio para ofrecer valor
a los clientes al facilitar los resultados que los clientes desean lograr sin adquirir los
costos y riesgos especificos. Los servicios facilitan los resultados al mejorar el
rendimiento de las tareas asociadas y reducir el efecto de las restricciones” (Cannon, D.,
Wheeldon, D., Lacy, S., y Hanna, A., 2011, p.13).

Como anteriormente se describid, normalmente el servicio es entregado como una
tarea o actividad de valor para un cliente por parte del proveedor de servicios, estos
servicios son solicitados generalmente para suplir una necesidad cliente. En las
siguientes secciones se presentan los conceptos de servicios de Tl y su gestion durante

el ciclo de vida.
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2.1.1.Servicio de TI

“Un servicio proporcionado por un proveedor de servicios de TI. Un servicio de TI
se compone de una combinacion de tecnologia de la informacion, personas y procesos.
Un servicio de Tl orientado al cliente respalda directamente los procesos comerciales de
uno o mas clientes y sus objetivos de nivel de servicio deben definirse en un acuerdo de

nivel de servicio” (Cannon, D., Wheeldon, D., Lacy, S., y Hanna, A., 2011, p.13).

Como anteriormente se indica, un servicio de Tl es cuando al servicio brindado
ademas de las personas y el proceso se le agrega el valor de la tecnologia de
informacion. Los servicios de Tl normalmente estan alineados y soportan procesos de

negocio para la organizacion.
2.1.2.Gestion de Servicios de TI.

Una vez definido el servicio y servicio de Tl se procede a definir el concepto

“Gestion de Servicios de TI”, ITIL hace referencia de este concepto como:

“La gestidn de servicios de Tl es la implementacion y gestion de servicios de TI
de calidad que satisfacen las necesidades del negocio. La gestién del servicio de Tl es
realizada por los proveedores de servicios de Tl a través de una combinacién adecuada
de personas, procesos y tecnologia de la informacion” (Cannon, D., Wheeldon, D., Lacy,
S.,y Hanna, A, 2011, p. 16).

Por lo anterior, se determina que, la gestion de servicios de Tl es controlada por
‘los proveedores de servicio de TI”, encargados de alinear personas, procesos y la

tecnologia de informacion a las necesidades del negocio.
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2.2. Buenas précticas en la gestion de TI

Las buenas practicas en gestion de Tl son aquellas guias sobre procesos y
servicios de Tl que presentan los marcos de referencia, estos marcos de referencia son

el resultado de afos de estudio, investigacion, union de esfuerzos y conocimiento.

En el estudio de Forbes y bmc (2017) se afirma que, “...no hay un enfoque
Unico para la gestion de servicios de TI. El mas frecuente es la Biblioteca de
Infraestructura de Tecnologias de Informacion (ITIL), utilizada en el 47% de los sitios,
Objetivos de Control para Informacion y Tecnologias relacionadas (COBIT) al 36%...” (p
15).

2.2.1.Marcos de referencia.

A continuacion, se presentan dos marcos de referencia similares al utilizado como

guia o base del proyecto, es decir ITIL.
2.2.1.1. COBIT.

En el marco de referencia “Objetivos de control para la informacién y tecnologias
relacionadas” (COBIT, por sus siglas en inglés), especificamente en la versidn cinco se
menciona lo siguiente, “COBIT 5 incluye un modelo de referencia de procesos que define
y describe en detalle varios procesos de gobierno y de gestion. Esto proporciona un
modelo de referencia de procesos que representa todos los procesos encontrados
normalmente en una empresa respecto a las actividades de TI, ofreciendo un modelo de

referencia comun entendible para gerentes de operativa Tl y de negocio” (ISACA., 2012).

Otro estudio, afirma que la misién de COBIT es la siguiente “...investigar,
desarrollar, publicitar y promover una autoridad, actualizacién, conjunto internacional de
generalmente aceptado objetivos de control de la tecnologia de la informacion para uso

cotidiano de los gerentes de negocios y auditores” (Sahibudin, Sharifi, y Ayat, 2008).
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“Una de las directivas en COBIT es la distincion hecha entre gobierno y gestion.
En linea con este principio, se espera que todas las empresas implementen varios
procesos de gobierno y varios procesos de gestién para proporcionar un gobierno y una
gestion del entorno IT exhaustivos” (ISACA., 2012).

Figura 2.1. Procesos de gobierno y gestion segun COBIT5

|
Necesidades de negacio

v
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Orlentar Retroalimentacion de gestion
.
 Gestion

Fuente: COBIT 5

Como se muestra en la Figura 2.1, COBIT divide los procesos en 2 diferentes

areas, los procesos de gestion de COBIT son los siguientes:

1. Alinear, Planificar y Organizar (APO).

2. Construir, Adquirir e Implementar (BAI).
3. Entregar, dar Servicio y Soporte (DSS).
4

. Supervisar, Evaluar y Valorar (DSS)
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2.2.1.2. 1SO 20000.

La Organizacion Internacional de Estandarizacion (ISO, por sus siglas en inglés),
posee una norma o estandar (ISO 20000) para la gestion de servicios de TI. La ISO
20000 es una norma con un conjunto de estatutos que las organizaciones deben cumplir
para asi alinearse con las mejores practicas orientadas al cliente y gestionar

efectivamente los procesos de Tl (Clifford, 2010).

Ademas, segun Clifford (2010) esta norma (ISO 20000) tiene los siguientes
enfoques basicos:

1. Centrarse en el cliente.

2. Gestion de servicios de principio a fin.

3. Integracion en la gestion de los servicios.
4

Mejora continua.
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2.3.ITIL

En la actualidad, ITIL es el enfoque mas ampliamente aceptado para la gestion de
servicios de TI. Tiene una estructura iterativa, de forma multidimensional y con ciclo de
vida. ITIL tiene un enfoque integrado, segun lo requerido por el estdndar ISO / IEC 20000.
(Sahibudin et al., 2008).

El marco de referencia ITIL se basa en cinco etapas del ciclo de vida del servicio,
como se muestra en la Figura 2.2. Cada una de las etapas del ciclo de vida esta
compuesta por diferentes procesos que se mencionan a continuacion, en las etapas

respectivas.

Figura 2.2. Etapas del ciclo de vida del servicio
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Fuente: ITIL Service Operation v3 2011.
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Como se muestra en la figura anterior (Figura 2.2), las etapas del ciclo de vida de

ITIL son las siguientes:
1. Estrategia del servicio:

El objetivo de la estrategia de servicio en el ciclo de vida es definir la
perspectiva, la posicion, los planes y los patrones que un proveedor de
servicios debe poder ejecutar para cumplir con los resultados comerciales de
una organizacion. (Cannon, D., Wheeldon, D., Lacy, S., y Hanna, A., 2011,

p.4).

Los procesos que pertenecen a la etapa de estrategia del servicio son

los siguientes:

1. Gestidn financiera.
2. Gestidn del portafolio de servicios.
3. Gestion de la demanda.
4. Operacion estratégica
2. Disefio del servicio:

El propdsito de la etapa de disefio del servicio en el ciclo de vida del
servicio es disefiar los servicios de TI, junto con las préacticas, procesos y
politicas de TI que rigen, realizar la estrategia del proveedor de servicios y
facilitar la introduccion de estos servicios en entornos compatibles
garantizando la entrega de servicios de calidad. satisfaccion y provision de

servicio rentable. (Hunnebeck, L., Rudd, C., Lacy, S., y Hanna, A., 2011, p.4)

Basicamente la etapa del disefio de servicio se enfoca en construir el
servicio lo mas adecuadamente posible, es decir, abarcar exactamente los
requerimientos de los clientes, nada adicional, pero sin dejar de lado o excluir
lo estipulado por el cliente al solicitar el nuevo servicio, con el objetivo de
asegurar la calidad, capacidad y disponibilidad del servicio, de manera que,

los clientes no tengan problemas con el servicio en operacion.
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Los procesos que pertenecen a la etapa del disefio del servicio son los

siguientes:

. Gestion de acuerdos de nivel de servicio.
. Gestion de la disponibilidad.

. Gestion de la capacidad.

. Gestion de la continuidad.

. Gestion de la seguridad de la informacion.

o 01 A W N P

. Gestion del catalogo de servicios.
7. Gestidon de proveedores.

3. Transicién del servicio:

El propdsito de la etapa de transicion del servicio del ciclo de vida del
servicio es garantizar que los servicios nuevos, modificados o retirados
cumplan con las expectativas del negocio segun lo documentado en la
estrategia del servicio y las etapas de disefio del servicio del ciclo de vida.
(Rance, S., 2011, p.4).

La Real Academia Espafola (2018) define la transicion como “la
accion y efecto de pasar de un modo de ser o estar a otro distinto”, entonces,
al aplicar la definicion anterior al campo de los servicios de Tl, se puede decir
gue la transicion del servicio es el cambio de estado de un servicio de TI.

Esta etapa es muy importante puesto que, se debe de analizar
diferentes variables como el impacto, urgencia y riesgo que podrian darse en

caso de que esa “transicion” del servicio se efectle.

En esta etapa se encuentran dos procesos que abarca el presente
proyecto (se identifican en negrita). Los procesos de la etapa de transicion del

servicio son los siguientes:

1. Soporte y planeacion de transicion.
2. Gestion de cambios.
3. Gestidn de activos del servicio y configuracion.

4. Validaciéon y pruebas del servicio.
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5. Evaluacion del cambio.
6. Gestion del conocimiento.

7. Gestion de implementacion y lanzamiento

4. Operacion del servicio:

El objetivo de la etapa de operacion del servicio del ciclo de vida del
servicio es coordinar y llevar a cabo las actividades y los procesos
necesarios para entregar y administrar servicios a niveles acordados para
los usuarios y clientes comerciales. La operacion del servicio también es
responsable de la administracion continua de la tecnologia que se utiliza

para entregar y apoyar los servicios. (Steinberg, L. A. 2011, p.4).

La etapa de operacién del servicio es la encargada de gestionar el
operar de los servicios que se encuentran en produccién, gestionar las
incidencias que puedan presentarse, solicitudes del servicio y los eventos
que los Cls generen a partir de una condicion.

En esta etapa se encuentra el tercer proceso que abarca el proyecto
(se identifica en negrita). Los procesos de la etapa de transicion del servicio

son los siguientes:

1. Gestion de eventos.
2. Gestion de incidentes.
3. Gestion de solicitudes.
4. Gestidn de problemas.
5. Gestion de accesos.
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5. Mejora continua del servicio:

“El objetivo de la etapa de CSI [Continual Service Improvement, por
sus siglas en inglés] del ciclo de vida es alinear los servicios de Tl con las
cambiantes necesidades comerciales identificando e implementando
mejoras en los servicios de Tl que respaldan los procesos de negocios.
Estas actividades de mejora respaldan el enfoque del ciclo de vida a través
de la estrategia del servicio, el disefio del servicio, la transicion del servicio
y la operacion del servicio. CSI siempre esta buscando formas de mejorar
la efectividad del servicio, la efectividad del proceso y la rentabilidad”
(Lloyd, V., 2011, p.4).

En la etapa de mejora continua del servicio se propone como buena
practica seguir los “7-Step Improvement Process” (siete pasos de mejora

del proceso).

Figura 2.3. Los siete pasos del proceso de mejora continua
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Una vez definidas las etapas del ciclo de vida del servicio, en las siguientes
secciones se determinan conceptos y temas relevantes sobre los procesos de gestion
de cambios, gestion de eventos y gestion de activos y configuracién desde la

perspectiva y guias que sugiere ITIL para el disefio de estos procesos.
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2.3.2.Gestion de Cambios.

El objetivo del proceso de gestién del cambio es garantizar el manejo eficiente y

rapido de todos los cambios en la infraestructura de Tl a través del uso de métodos y

procedimientos estandarizados. El proceso garantiza la capacidad de medir el impacto

de los cambios en el servicio dentro de la infraestructura de Tl y minimizar el impacto de

los incidentes relacionados con el cambio sobre la calidad del servicio. (Pettinicchio,

2015).

En ITIL Service Transition (2011) se mencionan los siguientes cinco objetivos

principales de la gestion de cambio:

1.

Responder a los requisitos comerciales cambiantes del cliente mientras se
maximiza el valor y reducen incidentes, interrupciones y reelaboraciones.
Responder a las solicitudes de cambio de negocio y de Tl que se alinearan
a los servicios con las necesidades del negocio.

Asegurar que los cambios sean registrados, evaluados, y que los cambios
autorizados sean priorizados, planificados, probados, implementados,
documentados y revisados de manera controlada.

Asegurarse de que todos los cambios en los elementos de configuracion
estén registrados en el sistema de gestion de configuracion.

Para los cambios se minimiza el riesgo o controla en caso de no poder ser

minimizado.
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2.3.2.1. Cambio

ITIL Service Transition (2011) define cambio como la adicién, modificaciéon o
eliminacibn de componentes de servicios 0 servicios autorizados, planificados o
compatibles y su documentacion asociada. De esta manera, la gestion del cambio es

responsable de gestionar los cambios que implican:

e Hardware.

e Equipo y software de comunicaciones.

e Software del sistema.

e Toda la documentacién y procedimientos asociados con la ejecucion,

soporte y mantenimiento de los servicios de TI.
2.3.2.2. Solicitud de cambio.

Es una propuesta formal para realizar un cambio. Incluye detalles del cambio
propuesto, y puede registrarse en papel o electronicamente. El término RFC [solicitud de
cambio por sus siglas en inglés] a menudo se usa incorrectamente para significar un

registro de cambio o el cambio en si mismo. (Rance, S.,2011, p.65).
2.3.2.3. Modelos de cambio.

Un modelo de cambio es una forma de predefinir los pasos que se deben seguir
para manejar un tipo particular de cambio de una manera acordada. Las herramientas
de soporte se pueden usar para administrar el proceso requerido. Esto asegurara que
dichos cambios se manejen en una ruta predefinida y en escalas de tiempo predefinidas.
(Rance, S.,2011, p.66).

En el Anexo 2 ,se observa un modelo de cambio normal, el cual es tomado de ITIL
Service Transition 2011, donde se ejemplifica las actividades y pasos que se deben de

tomar para gestionar correctamente el cambio.
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2.3.2.4. Categorias de cambio.

ITIL Service Transition (2011) define tres categorias de cambio (tipos)

Emergencia, Normal y Estandar. Cada tipo sigue un modelo de proceso (flujo de trabajo).
1. Cambio estandar:

Un cambio estandar es un cambio en un servicio u otro elemento
de configuracion para el cual el enfoque esta preautorizado por la
administracion del cambio, y este enfoque sigue un procedimiento
aceptado y establecido para proporcionar un requisito de cambio
especifico. Cada cambio estandar debe tener un modelo de cambio que
defina los pasos a seguir, incluida la forma en que el cambio debe
registrarse 'y administrarse, asi como también cémo debe

implementarse (Rance, S.,2011, p.67).
2. Cambio de emergencia:

El procedimiento de cambio de emergencia esta reservado para
cambios destinados a reparar un error en un servicio de Tl que tiene un
impacto negativo en el negocio en gran medida. Los cambios
destinados a introducir mejoras comerciales inmediatamente requeridas
se manejan como cambios normales, que se consideran de mayor
urgencia. Si se necesita un cambio con urgencia (debido a una
planificacion deficiente o cambios repentinos en los requisitos
comerciales) esto debe tratarse como un cambio normal, pero se le da

la més alta prioridad. (Rance, S.,2011, p.82).

3. Cambio normal: ITIL Service Transition (2011) se refiere a este
cambio de la siguiente manera, “Es un cambio que no es ni de
emergencia ni tampoco es estandar. Los cambios normales siguen

los pasos definidos en el proceso de gestion del cambio” (p.65).
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2.3.2.5. Evaluacion del cambio.

Debe haber criterios bien definidos para determinar si esta evaluaciéon de cambio
formal es necesaria, y esto normalmente se documentara en el modelo de cambio
relevante. Se debe considerar el posible impacto en los servicios de los cambios fallidos
y su impacto en los activos y las configuraciones del servicio. (Rance, S.,2011, p.73).

2.3.2.6. Priorizacion del Cambio.

La prioridad de un cambio se deriva del impacto y la urgencia acordados. El
iniciador del cambio sugerira el impacto inicial y la urgencia, pero puede modificarse en

el proceso de autorizacion de cambio. (Rance, S.,2011, p.76).
2.3.2.6.1 Impacto.

“La prioridad de un cambio se deriva del impacto y la urgencia acordados. El
iniciador del cambio sugerira el impacto inicial y la urgencia, pero puede modificarse en

el proceso de autorizacion de cambio” (Rance, S.,2011, p.76).
2.3.2.6.2 Urgencia.

“La urgencia del cambio se basa en cuanto tiempo puede permitirse retrasar la

implementacion.1” (Rance, S.,2011, p.76).
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2.3.2.7. Autoridades de cambio

Por otro lado, para la gestion de cambios se deben de definir autoridades que

aprueben, analicen o rechacen las categorias de cambio mencionadas anteriormente.

ITIL Service Transition (2011) determina que “...los niveles de autorizacion para
un tipo particular de cambio se deben juzgar por el tipo, tamafio, riesgo y posible impacto
comercial del cambio, por ejemplo, para los cambios en una gran empresa que afecten
a varios sitios distribuidos pueden necesitar ser autorizados por una autoridad de cambio

de nivel superior, como un CAB global o la junta directiva” (Rance, S.,2011, p.78).

A continuacién, en la Tabla 2.1, se observa el nivel de autoridad requerido para
evaluar y aprobar el cambio segun su categoria, ademas de una breve descripcion de la

particularidad de cada tipo de cambio.

Tabla 2.1. Autoridades de cambio segun ITIL 2011

Categoria del Caracteristicas Autoridad del
Cambio Cambio
Cambio de Se deberia probar. Comité de Cambio de
Emergencia Emergencia

Se deberia tener un plan de recuperacion.

Cambio Normal Se debe probar. Comité de Cambio

. L Normal
Se deberia tener un plan de recuperacion. orma

Se debe evaluar antes y después que se
realiza el cambio.

Se debe de realizar un seguimiento una
vez aprobado.

Cambio Estandar Son repetitivos y de bajo riesgo. Pre-Aprobado
Han sido probados varias veces.

Se conocen las salidas del cambio.
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2.3.3.Gestion de Eventos.

El objetivo de la gestion de eventos es gestionar eventos a lo largo de su ciclo de

vida. Este ciclo de vida de actividades es para detectar eventos, darles sentido y

determinar la accion de control adecuada coordinado por el proceso de gestién de
eventos. (Steinberg, L. A. 2011, p.58).

ITIL Service Operation (2011) se definen los siguientes cinco objetivos

primordiales para este proceso de gestion.

1.

ITIL

Detectar todos los cambios de estado significativos para la gestion del
Cl o del servicio de TI.

Determinar la accién de control apropiada para los eventos y asegurar
la comunicacion para las funciones adecuadas.

Proporcionar el desencadenante, o punto de entrada, para la ejecucion
de muchos procesos de operacién de servicio y actividades de gestion
de operaciones.

Proporcionar los medios para comparar el desempefio y el
comportamiento operativo real con los estandares de disefio y los SLA.
Proporcionar una base para la garantia del servicio y la presentacion de

informes; y mejora del servicio.

Service  Operation  (2011), también afirma lo  siguiente

“... la gestion de eventos proporciona mecanismos para la deteccion temprana de

incidentes. En muchos casos, es posible que el incidente se detecte y se le asigne al

grupo apropiado para que actie antes de que ocurra una interrupcion real del servicio”

(p.58).
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2.3.3.1. Evento.

Un evento se puede definir como cualquier cambio de estado que tenga
importancia para la gestion de un elemento de configuracion (Cl) o servicio de TI. Los
eventos se suelen reconocer a través de notificaciones creadas por un servicio de TI, CI

o herramienta de supervision. (Steinberg, L. A. 2011, p.58).
2.3.3.2. Tipos de evento.

En ITIL Service Operation (2011) se menciona que “hay muchos tipos diferentes

de eventos, como eventos informativos, eventos de advertencia y eventos de excepcion”
(p.60).

Estos eventos pueden ser modificados y ajustados segun la organizacién en
donde se desee implementar este proceso, a continuacion, se explicaran los tres tipos

de eventos que se definen en ITIL.
2.3.26.1 Eventos informativos.

“Este tipo de evento se refiere a un evento que no requiere ninguna accion y no
representa una excepcion. Por lo general, se almacenan en el sistema o en los archivos
de registro del servicio y se guardan durante un periodo predeterminado. Los eventos
informativos generalmente se utilizan para verificar el estado de un dispositivo o0 servicio,

o para confirmar la finalizacién exitosa de una actividad.” (Steinberg, L. A. 2011, p.66).
ITIL Service Operation (2011) menciona como ejemplo los siguientes eventos:

e Se ha completado una carga de trabajo planificada.
e Un usuario ha iniciado sesion para usar una aplicacion.

e Ha llegado un correo electronico al destinatario previsto.
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2.3.2.6.2 Eventos de advertencia.

‘Los eventos de advertencia significan una operacion inusual, pero no
excepcional. Estos funcionan como indicacién de que la situacién puede requerir una
supervision mas cercana. En algunos casos, la condicidn se resolvera sola, pero en otros
casos, puede ser necesaria la intervencion del operador si la situacion se repite o si
continla por demasiado tiempo. Estas reglas o politicas se definen en los objetivos de

monitoreo y control para ese dispositivo o servicio” (Steinberg, L. A. 2011, p.60).
ITIL Service Operation (2011) menciona como ejemplo los siguientes eventos:

e Lautilizacién de la memoria de un servidor alcanza el 5% de su nivel de
rendimiento mas alto aceptable.
e El tiempo de finalizacion de una transaccién es un 10% mas de lo

normal.
2.3.2.6.3 Eventos de excepcion.

“‘Una excepcion significa que un servicio o dispositivo actualmente esta
funcionando de manera anormal (como sea que se haya definido). Tipicamente, esto
significa que se ha violado un OLA [acuerdo de nivel operacional, por sus siglas en inglés]
y un SLA [acuerdo de nivel de servicio, por sus siglas en inglés] y que el negocio esta
siendo afectado. Las excepciones podrian representar una falla total, una funcionalidad

deteriorada o un rendimiento degradado” (Steinberg, L. A. 2011, p.66).

ITIL Service Operation (2011) describe como ejemplos de este tipo de eventos las

siguientes situaciones:

e Un usuario intenta iniciar sesion en una aplicaciébn con la contrasefia
incorrecta.

e Se ha producido una situacion inusual en un proceso empresarial que
puede indicar una excepcion que requiere mas investigacion comercial (por
ejemplo, una alerta de pagina web que indica que un sitio de autorizacion
de pago no esta disponible, impactando la aprobacién financiera de las

transacciones comerciales).
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e La computadora de escritorio revela la instalacion de software no

autorizado.
2.3.3.3. Instrumentacion.

La instrumentacién es la definicion de lo que se puede monitorear sobre los Cl y
la forma en que su comportamiento puede verse afectado. En otras palabras, la
instrumentacion consiste en definir y disefiar exactamente cdmo supervisar y controlar la

infraestructura de Tl y los servicios de Tl. (Steinberg, L. A. 2011, p.61).

ITIL Service Operation (2011) sugiere la siguiente guia de preguntas para el

diserio efectivo de los Cls:

e (;CoOmo se generaran los eventos?

e (;Cbmo se clasificaran los eventos?

e COmo se comunicaran los eventos?

e ¢Actualmente los Cl generan eventos?

e /Los eventos se generaran automaticamente o se sondearan?
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2.3.4.Gestion de Activos de Servicios y Configuracion.

“El propédsito del proceso de SACM [Gestion de Activos del Servicio y
Configuracion, por sus siglas en inglés] es garantizar que los activos requeridos para
entregar los servicios estén controlados adecuadamente, y que la informacion precisa y
confiable sobre esos activos esté disponible cuando y donde sea necesaria. Esta
informacion incluye detalles de como se han configurado los activos y las relaciones entre
los activos” (Rance, S.,2011, p.90).

En ITIL Service Transition (2011) se mencionan los siguientes seis objetivos
principales de la gestion de activos del servicio y configuracion:

1. Asegurar que los activos de la organizacion bajo el control de Tl la sean
identificados, controlados y atendidos adecuadamente a lo largo de su ciclo
de vida.

2. ldentificar, controlar, registrar, informar, auditar y verificar servicios y otros
elementos de configuracion (CI), incluidas versiones, lineas de base,
componentes constituyentes, sus atributos y relaciones.

3. Proteger la integridad de los elementos de configuracion a través del ciclo
de vida del servicio al trabajar con la administracion de cambios para
garantizar que solo se utilicen componentes autorizados y solo se realicen
cambios autorizados.

4. Garantizar la integridad de los Cl y las configuraciones necesarias para
controlar los servicios mediante el establecimiento y mantenimiento de un
sistema de gestidn de configuracion (CMS, por sus siglas en inglés) preciso
y completo.

5. Mantener informacion precisa sobre la configuracién, el estado histérico,
planificado y actual de los servicios y otros Cls.

6. Respaldar procesos de administracion de servicios eficientes y efectivos
proporcionando informacion de configuracion precisa para permitir que las
personas tomen decisiones en el momento adecuado, por ejemplo, para

autorizar cambios y lanzamientos, o para resolver incidentes y problemas.
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2.3.4.1. Valor al negocio.

ITIL Service Transition (2011) menciona el valor que le brinda este proceso al
negocio de la siguiente manera, “La optimizacion del rendimiento de los activos del
servicio y las configuraciones mejora el rendimiento general del servicio y optimiza los

costos y riesgos causados por los activos mal administrados. (Rance, S.,2011, p.92).
2.3.4.2. Activo del servicio.

Un activo de servicio es cualquier recurso o capacidad que podria contribuir a la
entrega de un servicio. Algunos ejemplos de activos de servicio incluyen un servidor
virtual, un servidor fisico, una licencia de software, una informacién almacenada en un
sistema de gestion de servicios o algun conocimiento en el jefe de un gerente sénior.
(Rance, S.,2011, p.92).

2.3.4.3. Elemento de configuracion (CI).

“Un elemento de configuracién (Cl) es un activo de servicio que necesita ser
administrado para entregar un servicio de Tl. Todos los elementos de configuracion son
activos de servicio, pero muchos activos de servicio no son elementos de configuracion.
Ejemplos de elementos de configuracién son un servidor o una licencia de software.

Cada CI debe estar bajo el control de la gestion del cambio” (Rance, S., 2011, p.92).
2.3.4.4. Linea base de configuracion.

“Una linea base de configuracién es la configuracion de un servicio, producto o
infraestructura que se ha revisado y acordado formalmente, que a partir de ese momento
sirve como base para otras actividades y solo se puede cambiar mediante
procedimientos de cambio formales. Captura la estructura, los contenidos y los detalles
de una configuracion y representa un conjunto de elementos de configuracién que estan

relacionados entre si” (Rance, S., 2011, p.96).
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2.3.4.5. Gestion de activos.

“Los activos fijos de una organizacién son activos que tienen un valor financiero,
pueden ser utilizados por la organizacion para ayudar a crear productos 0 Servicios y
tener una vida util a largo plazo. Para un proveedor de servicios de Tl, estos pueden
incluir centros de datos, distribucion de energia y componentes de manejo de aire,
servidores, licencias de software, componentes de red, PC, datos, informacion, entre
otros” (Rance, S.,2011, p.97).

2.3.4.6. Relaciones entre CIs.

En la gestion de activos de servicio y configuracion, es un enlace entre dos
elementos de configuracién que identifica a una dependencia o conexion entre ellos.
(Rance, S., 2011, p.97).

Como se menciona en ITIL Service Transition (2011) anteriormente, las relaciones
permiten identificar las conexiones entre Cls, es decir, se identifica como estan

interrelacionados los Cls para entregar el servicio de Tl al cliente.
2.3.4.7. Base de datos de la configuracion (CMDB).

“Es una base de datos utilizada para almacenar los registros de configuracion a lo
largo de su ciclo de vida. El sistema de gestion de la configuracién [CMS, por sus siglas
en inglés] mantiene una o mas bases de datos de gestion de la configuracién, y cada
base de datos almacena los atributos de los elementos de configuracion, y las relaciones

con otros elementos de configuracion.” (Rance, S.,2011).

Un articulo afirma lo siguiente, “... por un lado, el CMDB [siglas en inglés para
referirse a la base de datos de la configuracién] es un modelo I6gico de la infraestructura
de Tl y los servicios de TI cuya creacion y mantenimiento es el producto principal del
proceso de Gestion de la Configuracion, por otro lado, la CMDB se ve como una especie
de "centro de informacion™: en la mayoria de los casos, cuando un proceso de
administracion de servicios ITIL necesita acceder a informacion fuera de su ambito
inmediato de responsabilidad, se supone que esto ocurre al consultar la CMDB.”
(Brenner, M., Garschhammer, M., Sailer, M., y Schaaf, T., 2006, p. 20).
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En ese mismo articulo se recomienda que se visualice la CMDB como una matriz

tridimensional, con las siguientes dimensiones que la confirman:
2.3.2.6.1 Scope (alcance)

La primera dimension scope indica cuales Cls seran los contenidos potenciales
de la CMDB, es decir, las categorias de objetos que se incluiran y qué tipos de relaciones
puede capturar entre esas categorias. El scope proporciona el contorno general de su
esquema de base de datos y es més facil pensar en usar términos orientados a objetos.

El scope indica las clases de objetos que se incluiran. (Klosterboer, 2007, p.43).

2.3.2.6.2 Span.

La segunda dimension span se utiliza para indicar qué grupos especificos se
rastrearan dentro de cada objeto que se haya definido en el scope, es una dimension
necesaria [Span], porque hay muchos casos en los que desea rastrearse algunos
miembros de un grupo, pero no a todos. Un ejemplo clasico es la documentacion, donde
ciertamente desea rastrear algunos documentos muy importantes como elementos de
configuracion [CI], pero seria escandalosamente caro rastrear cada documento individual

gue el proveedor de tecnologia de la informacién (TI) produce. (Klosterboer, 2007, p.44).
2.3.2.6.3 Granularidad.

La tercera dimensién de la matriz se llama granularidad. Si bien el scope indica lo
gue se incluird, la granularidad determina lo que se conocera sobre cada CI o relacién
de configuracion. La mayoria de las personas se relacionan con la pantalla de una
computadora, por lo tanto, piense en la granularidad como una definicion de qué campos
especificos estaran en una pantalla cuyo propdésito es mostrar un unico elemento de
configuracion (Cl) o relacion. Si esta familiarizado con los términos de programacion
orientada a objetos, la granularidad indica los atributos de cada objeto. (Klosterboer,
2007, p.46).
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2.3.4.8. Sistema de gestion de la configuracion (CMS).

Es un conjunto de herramientas, datos e informacion utilizado para apoyar la
gestion de activos de servicio y configuracion. El CMS es parte de un sistema de gestion
general del conocimiento del servicio e incluye herramientas para recopilar, almacenar,
gestionar, actualizar, analizar y presentar datos acerca de todos los elementos de

configuracion y sus relaciones. (Rance, S., 2011, p.94).
2.3.4.9. Registro de configuracion.

Conjunto de atributos y relaciones sobre un CI. Los registros de configuracion se
almacenan en una base de datos de gestion de configuracion (CMDB) y se gestionan
con un sistema de gestion de configuracion (CMS). Es importante tener en cuenta que
los Cl no se almacenan en una CMDB; los registros de configuracién describen los ClI
que estan almacenados en la CMDB. (Rance, S., 2011, p.110).

2.3.4.10. Modelo de configuracion.

La gestion de activos y configuracion del servicio proporciona un modelo de los
servicios, los activos y la infraestructura registrando las relaciones entre los elementos

de configuracion. (Rance, S.,2011, p.92).

Como anteriormente se explica en ITIL, el modelo de configuracion mapea los
servicios y la infraestructura del proveedor de servicios para la correcta entrega del
servicio a los usuarios, lo que genera una vision clara de las conexiones y relaciones de

estos, beneficiando asi la gestion de los activos.
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2.3.5.Factor critico de éxito (CSF).

El factor critico de éxito (CSF, por sus siglas en inglés) es algo que debe suceder
para que un servicio, procesos, plan, proyecto o actividad de TI tenga éxito. Los
indicadores claves de desempefio (KPI, por sus siglas en inglés) se utilizan para medir
el logro de cada factor critico de éxito (Rance, S., 2011, p.317).

ITIL Service Transition (2011) menciona el siguiente ejemplo de factor critico de
éxito, “... un factor critico de éxito de "proteger los servicios de Tl al realizar cambios”
podria medirse mediante indicadores clave de rendimiento como "reduccion porcentual
de cambios fallidos", "reduccion porcentual de cambios que causan incidentes, etc.”
(Rance, S., 2011, p.318).

2.3.6.Indicadores clave de rendimiento (KPI).

“Un Indicador clave de rendimiento (KPI) es una medida de qué tan bien el proceso
de negocio en la organizacién realiza una actividad operativa que es critica para el éxito

actual y futuro de esa organizacion” (Peng, 2008).

“La literatura abunda en articulos que definen las caracteristicas de las métricas y
los key performance indicator [KPI, por sus siglas en inglés], con demasiada frecuencia,
los autores utilizan la regla "SMART" como un medio de identificar las caracteristicas
“(Kerzner, 2013).

ITIL Service Transition (2011), menciona la regla SMART de la siguiente manera:

e S: Specific: El KPI es claro y esta enfocado hacia objetivos de
desempefio 0 un propdsito comercial.

e M: Measurable: ElI KPI se puede expresar cuantitativamente.

e A: Attainable: Los objetivos son razonables y alcanzables.

¢ R: Realistic or relevant: El KPI es directamente pertinente al trabajo
realizado en el proyecto

e T: Time-Based: El KPI es mensurable dentro de un periodo de

tiempo dado.
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Las medidas tomadas deberian estar vinculadas a los objetivos comerciales
siempre que sea practico, y al costo, la disponibilidad del servicio y la confiabilidad.
Cualquier prediccién debe ser comparada con medidas reales. (Rance, S., 2011, p.88).

Como anteriormente se explicé los indicadores sirven para identificar el
rendimiento de los procesos de negocio, tomar las acciones correctivas a tiempo y

mejorar continuamente el proceso.
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2.4. Administracion de Procesos de Negocio

Para iniciar con la tematica de administracion de procesos de negocio o Business
Process Management (BPM, por sus siglas en inglés), primero se debe definir el

concepto de “proceso”.
2.4.1.Proceso.

Un proceso es una concatenacion logica de actividades, a través del tiempo y
lugar, impulsadas por eventos y que, a través de su proceso de transformacion, cumplen

un determinado fin. (Freund, Ricker, y Hitpass, 2014).

Ahora bien, para aclarar la definicion anterior sobre “proceso”, se debe de

entender los conceptos basicos desde la perspectiva de BPM, como evento y actividad.
2.4.1.1. Evento (BPM).

Los eventos son ocurrencias externas que inician un proceso, ya que un proceso
no se inicia por si sélo, algo tiene que ocurrir para que el proceso reaccione ante el

suceso. (Freund et al., 2014).
2.4.1.2. Actividad (BPM).

A diferencia de los eventos, las actividades en un proceso consumen tiempo y
recursos. Una actividad se puede definir como una «accién sobre un objeto», debido a
gue el proceso de transformacion ocurre a través de las actividades en un proceso.
(Freund et al., 2014).
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Una vez definido “proceso” y los elementos que lo conforman como conceptos
bésicos introductorios al BPM, a continuacion, se presenta la definicion de BPM segun
Common Body of Knowledge (CBOK, por sus siglas en inglés) de la Asociacion

Internacional de Profesionales de BPM (ABPMP, por sus siglas en inglés):

“Business Process Management (BPM) es un enfoque sistematico para identificar,
levantar, documentar, disefar, ejecutar, medir y controlar tanto los procesos manuales
como automatizados, con la finalidad de lograr a través de sus resultados en forma
consistente los objetivos de negocio que se encuentran alineados con la estrategia de la
organizacion. BPM abarca el apoyo creciente de Tl con el objetivo de mejorar, innovar y
gestionar los procesos de principio a fin, que determinan los resultados de negocio, crean
valor para el cliente y posibilitan el logro de los objetivos de negocio con mayor agilidad”
(Benedict et al., 2013).

2.4.2.Roles.

El grado de influencia y los intereses de los participantes en los procesos pueden
ser muy variados y diferentes. Los roles son participantes estan presentes de alguna
forma en el proceso de negocio, pero en pocos casos NoS encontramos con una

organizacion orientada a procesos.(Freund et al., 2014)

En ITIL (2011), se define a un rol del proceso, de una manera similar pero mas
orientada a los procesos de cada etapa del servicio que este marco de referencia

propone, a continuacion, se presenta la definicién de ITIL

“Un rol es un conjunto de responsabilidades, actividades y autoridades otorgadas
a una persona o equipo. Un rol se define en un proceso o funcién. Una persona o equipo
puede tener multiples roles; por ejemplo, las funciones de administrador de configuracion
y administrador de cambios pueden ser realizadas por una sola persona. Los roles a
menudo se confunden con los titulos de trabajo, pero es importante darse cuenta de que

no son lo mismo” (Steinberg, L. A. 2011, p.191).

Como se explicaba anteriormente desde la perspectiva de rol para BPM, se
utilizaran los participantes y actores de los procesos definidos en ITIL para la

representacion BPMN de los responsables de cada actividad del proceso.
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2.4.3.Notacion de modelado de procesos de negocio (BPMN)

Business Process Modeling Notation (BPMN, por sus siglas en inglés) “es una
notacion estandar (BPMN) que proporciona a las empresas la capacidad de comprender
sus procedimientos comerciales internos en una notacion gréfica y les brinda a las
organizaciones la capacidad de comunicar estos procedimientos de manera estandar.
Ademas, la notacién gréfica facilita la comprension de las colaboraciones y rendimiento
de las transacciones comerciales entre las organizaciones. Esto garantizara que las
empresas se comprendan a si mismas y a los participantes en sus negocios,
permitiéndole a las organizaciones ajustarse rapidamente a las nuevas circunstancias
comerciales internas y B2B [siglas en inglés para business to business] ” (Benedict et al.,
2013).

Como se describe anteriormente la notacion BPMN sirve como representacion
gréfica del flujo de procesos y los responsables de las actividades, en la Figura 2.4 y
Figura 2.5 se observa la notacion de BPMN segun Bizagi (Modelador de Procesos y una
suite de BPM, bizagi process modeler es un freeware utilizado para diagramar,

documentar y simular procesos usando la notacion estandar BPMN).

65



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracién basados en ITIL, Caso: Municipalidad de Curridabat

Figura 2.4. Notacion BPMN

Elemento Definicion Simbolo
Inicio Indica el Inicio de un proceso O
Fin Indica el fin del proceso, sin importar que existan
mas caminos por donde el flujo pueda continuar. O :
L Indica accidn, es la actividad que se realiza dentro
Actividad
del proceso.
Indica que existen un grupo de actividades que
Subproceso R :
generan un producto/servicio intermedio
Decision Este simbolo indica decision, puede tomarse uno u
exclusiva otro camino pero no los dos al mismo tiempo.
Se utiliza cuando en un punto se activan uno o mas
Compuerta caminos. O para sincronizar caminos activados
inclusiva previamente por una compuerta inclusiva usada v
como punto de divergencia.
Compuerta Se utiliza cuando dos o mas actividades se deben < Y.
Paralela realizar en forma paralela. -
Indica que un mensaje puede ser enviado o @
Evento de recibido. Si el evento de mensaje es de recepcion, Envia
Mensaje indica que el proceso no continia hasta que el
mensaje sea recibido. ‘
Recibe
Indica una espera dentro del proceso. Este tipo de
Evento de evento puede utilizarse dentro del flujo de e, 1
temporizacion | secuencia indicando wuna espera entre las \
actividades.
: : Envia al evento
Evento de Este evento permite conectar dos secciones del
Enlace proceso si se encuentran muy separadas,
Ingresa el evento

Fuente: Bizagi Studio.
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Figura 2.5. Continuacion de notacion BPMN

Permite mostrar la informaciéon que una actividad ‘ j
necesita, como las entradas y las salidas, representa
los documentos, informacién y otros objetos que -Documento
Artefactos . _
son usados o actualizados durante el proceso. ==
Se asaocian a los otros simbolos mediante una linea ‘ d
punteada. Base de datos
Linea de _
secuencia de | Conecta una actividad a otra.
flujo
Linea de Representan la interaccion entre varios procesos o
mensaje pools. | TTTTTTTTTE >
__— Actia como contenedor de un proceso. El nombre
Piscina (pool)
del pool debe ser el nombre del proceso.
Son subdivisiones del Pool. Representan los
diferentes participantes al interior de wuna
Carril (lane) organizacion. El nombre de cada carril debe ser el | |;
nombre de los diferentes actores que ejecuten el | |
proceso.

Fuente: Bizagi Studio.
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Capitulo Ill: Marco Metodoldgico

En el siguiente capitulo se describe el marco metodoldgico utilizado para el
desarrollo del proyecto, donde se define el tipo de investigacion, fuentes de informacion,
instrumentos para la recoleccion de informacion, técnicas de recoleccion de informacion
y las fases metodolégicas definidas para lograr el objetivo general y especificos del

proyecto.
3.1. Tipo de investigacion

El tipo de investigacion que aborda el presente proyecto es cualitativo, el cual tiene

el siguiente enfoque:

“El enfoque cualitativo se selecciona cuando el propésito es examinar la forma en
gue los individuos perciben y experimentan los fendmenos que los rodean, profundizando
en sus puntos de vista, interpretaciones y significados (Punch, 2014; Lichtman, 2013;
Morse, 2012; Encyclopedia of Educational Psychology, 2008; Lahman y Geist, 2008;
Carey, 2007, y DeLyser, 2006)” (Hernandez, Fernandez , y Baptista, 2014).

Hernandez et al (2014) explica el enfoque de la investigacion cualitativa desde
tres perspectivas como se observa en la Figura 3.1, estas perspectivas son las

siguientes:

e Proceso.
e Caracteristicas.

e Bondades.

68



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Figura 3.1. Enfoque de la investigacion cualitativa
4 Caracteristicas: )

® Planteamientos mas abiertos
que van enfocdndose.

e Se conduce en ambientes

naturales.
e Los significados se extraen de
datos.
® No se fundamenta en la
\estadl’stica. )
e A\ 4 _
Bondades: Proceso:
e Profundidad de significados. * Inductivo.
e Amplitud . Enfoque * Recurrente.
e Riqueza interpretativa. Cualitativo e Analiza multiples.
e Contextualiza el fendmeno. realidades subjetivas.
* No tiene secuencia lineal.

- J

Fuente: Elaboracién propia basado en Hernandez, Roberto, 2014, “Metodologia de la investigacion”.

Ademas, en la Figura 3.2 se observa lo indicado por Ulate y Vargas (2016) “las
técnicas comunes para la recoleccién de la informacion son la observacién, la entrevista
y el grupo focal” (p.10).

Figura 3.2. Técnicas usuales en la investigacion cualitativa

Observacion

Investigacion

Cualitativa

Grupo focal

Fuente: Elaboracién propia basado en Ulate, lleana, 2016, “Metodologia para elaborar una tesis”.
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Segun Ulate y Vargas (2016) el enfoque cualitativo tiene tres fases, estas fases

de la investigacion cualitativa son las siguientes:
1. Primera Fase:

“La fase preactiva. En esta se sefiala qué, por qué y para qué de
la investigacion, asi como nuestras preconcepciones, creencias,
fundamentos ontoldgicos-axioldgicos, epistemologicos y
metodoldgicos, sin olvidar indicar a quién o quiénes se dirigen los

resultados y recomendaciones” (Ulate y Vargas, 2016).
2. Segunda fase:

“La fase interactiva. En este se ubica el plan o procedimiento y
desarrollo del estudio: diario de campo, bitdcora, registros, seleccion del
meétodo, seleccidon de las técnicas de recoleccion y analisis, seleccion
de sujetos actuantes, observaciones, recolecciéon de informacion,
entrevistas y analisis de las evidencias documentales” (Ulate y Vargas,
2016).

3. Tercera fase:

“La fase posactiva. En esta fase se analiza la informacién, por lo
cual algunas de las acciones por seguir serian, organizar, sistematizar,
elaborar categorias, identificar patrones, realizar reflexiones criticas,
efectuar un primer analisis de la informacién y discutir e interpretar los
resultados. Posteriormente, en un segundo analisis de la informacion
gue involucra una primera propuesta de conclusiones y
recomendaciones, la socializacion de estas y la elaboracién del informe,
discusiéon del informe con los sujetos actuantes y la divulgacion y

publicaciones del informe (Guardian, 2010)” (Ulate y Vargas, 2016).
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3.2. Disefio de la investigacion

“En el enfoque cualitativo, el disefio se refiere al abordaje general que habremos
de utilizar en el proceso de investigacion. El disefio, al igual que la muestra, la recoleccion
de los datos y el andlisis, va surgiendo desde el planteamiento del problema hasta la
inmersion inicial y el trabajo de campo y, desde luego, sufre modificaciones, aun cuando

es mas bien una forma de enfocar el fenémeno de interés’(Hernandez et al., 2014).

El disefio del marco metodologico del presente proyecto es “investigacidén-accion”,
esto puesto que segun lo explicado por Hernandez (2014), el proyecto se alinea a las
caracteristicas del marco o abordaje de la investigacién-accion presentadas a

continuacion:

e Pregunta de investigacion
o Preguntas sobre probleméticas o situaciones de un grupo o comunidad
(incluyendo cambios).
e Informacion que proporciona
o Diagnéstico de problematicas sociales, politicas, laborales,
econOmicas, etc., de naturaleza colectiva.
o Categorias sobre las causas y consecuencias de la problematica y sus
soluciones.
e Tipo de problema:
o Cuando una problematica de una comunidad necesita resolverse y se

pretende lograr el cambio.
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“La finalidad de la investigacion-accion es comprender y resolver problematicas
especificas de una colectividad vinculadas a un ambiente (grupo, programa, organizacion
o comunidad). Asimismo, se centra en aportar informacién que guie la toma de
decisiones para proyectos, procesos y reformas estructurales. Sandin (2003) sefala que
la investigacién-accion pretende, esencialmente, propiciar el cambio social, transformar
la realidad (social, educativa, econémica, administrativa, etc.) y que las personas tomen

conciencia de su papel en ese proceso de transformacion” (Hernandez et al., 2014).

Ivankova, Creswell y Stick (2006) consideran dos disefios fundamentales de la

investigacion-accion, las caracteristicas de estos disefios se muestran en la Figura 3.3 .

Figura 3.3. Disefios de la investigacion accion.

Participativo

Estudia temas sociales que constrifien
— las vidas de las personas de un grupo
o comunidad .

Estudia practicas locales (del
grupo o comunidad) .

\.

e N

| Inyqlucra |ndagaC|.on Resalta la colaboracidon equitativa de
individual o en equipo. todo el grupo o comunidad.
Se centra en e! desarrollo y Se enfoca en cambios para mejorar el
— aprendizaje de los ——| nivel de vida y desarrollo humano de
participantes . los individuos.

p
Implementa/propone un plan de . | . |
accion (para resolver el Emancipa a los participantes y a

problema, introducir la mejora o investigador.

generar el cambio).

\

El liderazgo lo ejercen conjuntamente el
— investigador y uno o varios miembros del
grupo o comunidad.

Fuente: Elaboracion propia basado en Hernandez, Roberto, 2014, “Metodologia de la

investigacion”.

72



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Basado en la figura anterior (Figura 3.3), se determina que el presente proyecto
cumple con las caracteristicas del “disefio-practico” las cuales se muestran en la Tabla
3.1.

Tabla 3.1. Relacion de disefio practico con el proyecto

Caracteristicas del Disefio Practico Caracteristicas del Proyecto
Estudia practicas locales (del grupo o El estudio se realizar4 en el Departamento
comunidad).

de Informatica, el cual es un grupo

conformado por 6 personas.

Involucra indagacién individual o en equipo.  Se debe de entrevistar individualmente a los
involucrados para conocer e identificar las

practicas actuales.

Se centra en el desarrollo y aprendizaje de  Se pretende que con la adopcién de las

o PR ElpEes buenas préacticas (ITIL) los técnicos se
desarrollen de una mejor manera y
aprendan a hacer el trabajo de una manera

efectiva.

Implementa o propone un plan de accién Se propone un plan que guie y de solucion
(para resolver el problema, introducir la

: ) a la situacibn problematica que,
mejora o generar el cambio).

actualmente, tiene el Departamento de

Informatica.

El liderazgo lo ejercen conjuntamente el El liderazgo es tomado por el jefe del
investigador y uno o varios miembros del

grupo o comunidad departamento y el estudiante investigador,

de manera que se vea una figura de
autoridad y de liderazgo a la cabeza del
proyecto y disminuya la resistencia al

cambio.
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3.3. Fuentes de informacién primaria

Este tipo de fuentes contienen informacion original, es decir, son de primera mano,
son el resultado de ideas, conceptos, teorias y resultados de investigaciones. Contienen
informacion directa antes de ser interpretada, o evaluada por otra persona.(Maranto,
2015).

“Las fuentes primarias son aquellas fuentes que proporcionan datos de primera
mano, es decir, informacion obtenida directamente de quien la produjo, el autor original.
Puede tratarse de libros, antologias, articulos, disertaciones, documentos oficiales,
trabajos presentados en una conferencia o un seminario, videocintas, foros, paginas de
Internet, entre otros. En particular, se trata de fuentes por medio de las cuales se conocen

los resultados de estudios” (Hernandez et al., 2014).

Ulate y Vargas (2016) realizan la categorizacion de este tipo de fuentes primarias
como se presentan en la Figura 3.4.

Figura 3.4.Tipos de fuente de informacién

Fuentes primarias Fuentes secundarias
« La consulta a un experto en un tema « Comentarios de libros, tesis,
La persona que observa un evento disertaciones y otros documentos

; senpcialivada
« Los escritos de la persona cuya biografia especializados

Se esta \'U!“—.[!;i‘j,t'!‘l(f‘? . [r‘-\llu"»L;u(‘ nciuyen 10s daros de las
Libros referencias y un breve resumen de
A ] N a - C Al .

- Articulos de publicaciones periddicas cada una

« Articulos de revistas cientificas y ponencias
Trabajos presentados en congresos o
SIMPOsIos
Monografias

« Tesis académicas
Disertaciones

« Documentos oficiales

« Reportes de asociaciones

- Testimonios de expertos

« Documentales

Fuente: Ulate y Vargas (2016, p.74).
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Segun la categorizacion de tipos de fuente que se observa en la Figura 3.4 se
listan las fuentes primarias que se utilizan para la extraccion de informacion, analisis de

resultados y propuesta de los disefios.

e Colaboradores del Departamento de Informética:

o Fuente importante para determinar la situaciébn operacional de los
procesos actuales abarcados en el proyecto, asi como su perspectiva y
opinidn del modo en que actualmente estos se ejecutan.

e Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL):

o Es la fuente fundamental del proyecto, puesto que, la propuesta de
solucion se basa totalmente en las buenas practicas de ITIL, pero se
ajusta a las capacidades y recursos del Departamento de Informatica.

e Articulos, libros e informes tomados de las bases de datos suscritas al
Tecnoldgico de Costa Rica:
o EBSCOhost Web.
o Literatura técnica sobre ingenieria eléctrica y electronica del Institute of

Electric and Electronic Engineers (IEEE).
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3.4. Seleccion de la muestra de informacion

Para extraer la informacion primaria se debe de definir y seleccionar la muestra
de donde se realiza la recoleccion de informacién para el proyecto, la muestra debe tener
relacion directa con los procesos que abarca el proyecto, de manera que, se obtenga

informacion relevante y valiosa como insumo para el analisis de actividades a proponer.

Hernandez (2014) define “muestra” en la investigacion cualitativa de la siguiente
manera “...en el proceso cualitativo la muestra es un grupo de personas, eventos,
sucesos, comunidades, etc., sobre el cual se habran de recolectar los datos, sin que
necesariamente sea estadisticamente representativo del universo o poblacién que se
estudia” (p.384).

Ademas, también indica que normalmente la muestra se selecciona una vez
realizada la inmersion inicial, donde se determinan los sujetos clave como fuente de

informacion valiosa. (Hernandez et al., 2014).

“‘Después que hemos hecho la inmersion inicial, la cual nos sumerge en el
contexto. Al mismo tiempo, recolectamos y analizamos datos (seguramente ya
observamos diferentes sucesos, nos compenetramos con la cotidianidad del ambiente,
platicamos o entrevistamos a varias personas, tomamos notas, tenemos impresiones,

etcétera)” (Hernandez et al., 2014).

Las primeras acciones para elegir la muestra ocurren desde el planteamiento
mismo y cuando se selecciona el contexto, es decir, donde se espera encontrar los casos
gue son interesantes. “En las investigaciones cualitativas nos preguntamos qué casos

nos interesan inicialmente y dénde podemos encontrarlos” (Hernandez et al., 2014).
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3.4.1.La muestra de experto.

“‘En ciertos estudios es necesaria la opinion de expertos en un tema. Estas
muestras son frecuentes en estudios cualitativos y exploratorios para generar hipétesis

mas precisas o la materia prima del disefio de cuestionarios” (Hernandez et al., 2014).

Para la recoleccion de informacion de la muestra de expertos se utiliza al jefe de
informatica (ver Tabla 3.2), el cual tiene un conocimiento bastante amplio en los

procesos, herramientas y recursos del Departamento de Informatica.

Tabla 3.2. Perfil del Experto

Perfil del experto.

Cantidad de la muestra 1
Puesto Jefe del Departamento de Informatica.
Afos en la Municipalidad 22 afios.
Responsabilidades Encargado de los colaboradores del

Departamento de Informatica.
Responsable del rendimiento del

departamento.

Encargado de estipular los requisitos
técnicos y de gestién para los carteles de

contrataciones de proveedores.

Encargado de liderar la gestion de Tl de la

municipalidad de Curridabat.
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3.4.2.La muestra por conveniencia.

“Estas muestras estan formadas por los casos disponibles a los cuales tenemos
acceso (Battaglia, 2008). Tal fue la situacion de Rizzo (2004), quien no pudo ingresar a
varias empresas para efectuar entrevistas a profundidad en niveles gerenciales, acerca
de los factores que conforman el clima organizacional, y entonces decidié entrevistar a
comparfieros que junto con ella cursaban un posgrado en desarrollo humano y eran

directivos de diferentes organizaciones.” (Hernandez et al., 2014).

Este tipo de muestra se utiliza para recolectar informacion sobre la
operacion actual de los procesos abarcados en el proyecto en el Departamento de
Informatica, en cada proceso se debe de entrevistar a colaboradores (técnicos)
diferentes de acuerdo con los roles y responsabilidades que cada uno cumple
actualmente, la muestra por conveniencia de cada proceso se realiza de la siguiente

manera.

1. Gestidn de cambios: Para la recoleccion de informacién sobre este proceso se
realiza entrevistas a todos los colaboradores del Departamento de Informatica
gue es posible entrevistar, y que, ademas, tienen relacién directa con los
cambios en el entorno informético.

2. Gestion de Eventos: Para este proceso se realiza solamente la entrevista a un
colaborador en el Departamento de Informatica, esto debido a que actualmente
es el unico encargado de realizar labores similares de “monitoreo” de Cls.

3. Gestion de Activos y Configuracion del Servicio: Para este proceso al igual que
para “Gestion de Eventos” se realiza la entrevista a un solo colaborador del
Departamento de Informatica, puesto que, es el encargado del proceso de

control de los activos tecnoldgicos.
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Los perfiles de los colaboradores (muestra por conveniencia) que se entrevistaron
mediante los instrumentos de recoleccion de informacién (ver seccién 3.5) son los

presentados en la Tabla 3.3 y Tabla 3.4:

Tabla 3.3. Perfil de técnico Il municipal

Perfil de técnicos (muestra por conveniencia).

Cantidad de la muestra 3
Puesto Técnico de Informatica Municipal
Responsabilidades Atender solicitudes de servicio de TI.

Atender incidentes en servicios de TI.

Coordinar incidentes/solicitudes/cambios con
proveedores de Tl externos.

Velar por el correcto funcionamiento del
cuarto de servidores e infraestructura

municipal.

Tabla 3.4. Perfil de analista municipal

Perfil de analista (muestra por conveniencia).

Cantidad de la muestra 1
Puesto Analista Municipal
Responsabilidades Desarrollo de nuevos servicios de TI.

Atender incidentes que se presenten en
sistemas de informacién municipales.

Verificar comprobantes del sistema de
sincronizacién bancario.

Generar reportes con las necesidades del

funcionario solicitante.
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3.5. Instrumentos y técnicas de recoleccion de datos

“La recoleccion de datos ocurre en los ambientes naturales y cotidianos de los
participantes o unidades de analisis. En el caso de seres humanos, en su vida diaria:
cémo hablan, en qué creen, qué sienten, cdmo piensan, como interactuan, etcétera”
(Herndndez et al., 2014).

En la indagacion cualitativa, los investigadores deben establecer formas inclusivas
para descubrir las visiones multiples de los participantes y adoptar papeles mas
personales e interactivos con ellos. El investigador debe ser sensible, genuino y abierto,
y nunca olvidar por qué esta en el contexto. (Hernandez et al., 2014).

Los instrumentos utilizados para la recoleccién efectiva de informacién fueron la
entrevista y la observacion, estos instrumentos son mencionados anteriormente en la

Figura 3.2. Técnicas usuales en la investigacion cualitativa.

Ambas técnicas de recoleccién de informacion se utilizan como insumo para
realizar la fase de la metodologia de desarrollo del proyecto “Fase uno: Descripcion
actual de los procesos”, esta fase se observa en la Figura 3.5 y se explica en la Seccién
3.7.1.

En los siguientes apartados se profundiza en ambos instrumentos de recoleccion

de informacion.
3.5.1.Entrevistas.

“Se define como una reunion para conversar e intercambiar informacion entre una
persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados). En el dltimo
caso podria ser tal vez una pareja 0 un grupo pequefio como una familia o un equipo de

manufactura” (Hernandez et al., 2014).

Mediante la técnica de la entrevista se logra obtener la informacion como insumo
para alcanzar parte importante del primer objetivo especifico del proyecto (ver seccién
1.4.2), puesto que la informacidon recolectada se utiliza para diagnosticar la situacion

actual de los procesos.
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La entrevista como instrumento para la recoleccion de datos se utiliza para
los tres procesos que abarca el proyecto, las entrevistas aplicadas se pueden
observar detalladamente en el Apéndice A, Apéndice B y Apéndice C.

3.5.2.0bservacion.

“‘En la investigacion cualitativa observar difiere de ver (lo cual es normal
cotidianamente). La “observacién investigativa” no se limita al sentido de la vista, sino a
todos los sentidos, es decir es comprender el proceso, describir el ambiente y analizar
todo lo referente a las situaciones que acontecen en el grupo o ambiente de estudio”
(Hernandez et al., 2014).

Esta técnica (la observacion) se utiliza para documentar situaciones en el
ambiente de trabajo, siempre relacionadas a los procesos que abarca el proyecto, como
el flujo del proceso o bien problemas en la ejecucion operacional, la bitacora de
observacion que se utiliza se puede observar detalladamente en el Apéndice D.

3.6. Analisis de informacion

Para el analisis de informacion se utiliza la recolectada mediante los instrumentos
descritos en la Seccién 3.5, esta informacion se analiza basandose en los procesos
correspondientes del marco de referencia ITIL, es decir, se realiza una comparacién del
estado de los procesos para asi realizar una seleccion de las actividades basadas en el

marco de referencia que se pueden cumplir en el Departamento de Informética.

Para la comparacion de los procesos se utilizan tablas comparativas con los
criterios y tareas que las mejores practicas de ITIL plantean, ademas, se utilizan gréaficos
de “radar” para representar graficamente el contraste de la informacion recolectada y lo

descrito por las buenas practicas. (ver Seccion 4.2).

Por otra parte, el andlisis de informacion se cumple en la actividad de la fase de
la metodologia de desarrollo 3.7.2.1, donde se analiza la informacién correspondiente a

cada proceso para la comparacion de estos con ITIL.
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3.7. Fases y actividades de la metodologia

La metodologia de desarrollo del proyecto consiste en cinco fases, las cuales
contemplan actividades para lograr el objetivo del proyecto. A continuacion, en la

Figura 3.5 se observan las fases y actividades de la metodologia.

Figura 3.5. Fases y actividades de la metodologia de desarrollo del proyecto

Fase 1: Descripcion actual de  Fase 2: Comparacion  Fase 3: Disefio de Fase 4: Evaluacion de\
los procesos de procesos actuales los procesos los procesos
con ITIL

0
[ Recopilacién . ..

%[ Inmersién en F:ie Andlisis y Seleccion de Validacién y
'g la P forTnedian comparacion actividades ajuste de
Z | Organizacién sobre los de meI’iiDs bas#ﬁs en procesos con
< Procesos el involucrados

Fuente: Elaboracion propia.

3.7.1.Fase uno: Descripcion actual de los procesos.

En la primera fase de la metodologia se realizan las actividades “Inmersion en la
Organizacion” y “Recopilacién de informacion sobre los Procesos”, ambas actividades

son insumo relevante para describir la situacion actual de los procesos y asi cumplir con

la primera fase.
3.7.1.1. Inmersién en la organizacion.

La inmersién en la Municipalidad de Curridabat tiene como propdsito conocer el
entorno de trabajo, identificando y observando los procesos, servicios y funciones del

Departamento de Informatica.

En esta actividad de la metodologia se entiende el valor, rol e importancia del
Departamento de Informatica en la Municipalidad de Curridabat, ademas, se identifican
mediante la observacion situaciones que son relevantes documentar en la bitdcora de
observacion (ver Apéndice D) como valiosa informacion de insumo para lograr entender

la situacion actual que vive el Departamento de Informatica.
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3.7.1.2. Recopilacion de informacion sobre los procesos.

En esta actividad de la fase uno, se realizan las entrevistas a los colaboradores
del Departamento de Informatica (ver Apéndice A, Apéndice B y Apéndice C) para

extraer y documentar el conocimiento tacito sobre los procesos.

Las entrevistas aplicadas extraen informacion como insumo para entender los
procesos operacionales que abarca el proyecto, ademas, las preguntas y tematicas
tratadas en las entrevistas permiten diagnosticar la situacion actual, es decir, identificar
si existe un proceso definido, o bien si el proceso se ejecuta de manera operacional pero
no estéa definido ni documentado.

Por lo tanto, las entrevistas permiten determinar el funcionamiento de los procesos
en el Departamento de Informatica, facilitando al entrevistador describir el flujo del
proceso, documentar actividades, roles y diagramar el proceso actual mediante BPMN
(ver Seccidn 2.4.3).

Esta actividad en combinacion con la anterior “Inmersion en la organizacion”
permite realizar la fase uno de la metodologia de desarrollo del proyecto y asi cumplir el
primer objetivo especifico (ver Seccion 1.4.2), puesto que, se obtiene una perspectiva
amplia de los procesos, permitiendo el diagnéstico real y actual de cada proceso

abarcado en el proyecto.
3.7.2.Fase dos: Comparacion de procesos actuales con ITIL.

Esta fase consiste en analizar la informacion recolectada sobre los procesos
comparandola con las buenas préacticas de ITIL, de manera que, se pueda identificar la
diferencia entre las actividades que, actualmente, son realizadas por el Departamento de

Informética con las actividades sugeridas por las buenas practicas de ITIL.

La informacidn insumo para el analisis y comparacion de esta fase se encuentra
en el Apéndice E, Apéndice F, Apéndice G, Apéndice H, Apéndice |, Apéndice J,
Apéndice K, Apéndice L, Apéndice M y Apéndice N, esta informacion es la “entrada” para

realizar las dos actividades que constituyen esta fase.
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3.7.2.1. Analisis de procesos en operacion.

Para el analisis de los procesos en operacion se utiliza la informacion recolectada
mediante las entrevistas y las bitacoras de observacion, con el propdésito de comparar
las diferentes perspectivas que tienen los colaboradores de informética sobre los
procesos, para obtener una perspectiva general sobre cada proceso y posteriormente

compararlo con las buenas practicas de ITIL.
3.7.2.2. Comparacion de procesos en operaciéon con ITIL.

Consiste en realizar un benchmark entre los procesos realizados actualmente por
el Departamento de Informética con los lineamientos y guias que propone el marco de
referencia de ITIL, para luego seleccionar las actividades de las buenas practicas que

son aplicables al Departamento de Informatica.

Esta fase basicamente es una comparacion entre la informacién recopilada sobre
los procesos actuales en el Departamento de Informatica con los procesos de las buenas

practicas, para un analisis y disefio de cada proceso.

Esta fase cumple con el segundo objetivo especifico (ver Seccion 1.4.2), puesto
gue se comparan los procesos actuales con las buenas practicas para determinar sus
diferencias y oportunidades de mejora, para asi plantear las actividades propuestas en

el disefio de cada proceso.
3.7.3.Fase tres: Disefio de los procesos.

En esta fase se realiza el disefio de cada proceso propuesto por el estudiante para
el Departamento de Informética, basandose en la comparacién de las buenas practicas
con los procesos actuales (analisis de la fase previa 3.7.2), los disefios propuestos son
basados en lineamientos y actividades que sugieren las buenas practicas de ITIL siempre

ajustados a la organizacion.
3.7.3.1. Seleccioéon de actividades basadas en ITIL.

El propésito de esta actividad es seleccionar aquellas actividades que son

adecuadas para la Municipalidad de Curridabat, basandose en la informacion
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recolectada, recursos y capacidades que actualmente el Departamento de Informatica

posee para la ejecucion de los procesos.

Al realizar esta fase se cumple con el tercer objetivo especifico (ver seccién 1.4.2),
puesto que, en esta fase se plantean las actividades basadas en ITIL que el

Departamento de Informatica gestione efectivamente los servicios de TI.
3.7.4.Fase cuatro: Evaluacién de los procesos.

La cuarta fase consiste en la verificacion de los procesos con el juicio de experto,
en este caso el jefe del Departamento de Informética y el consultor encargado, de manera
gue, si es necesario se contemplen aquellos aspectos que se omitieron en el disefio, se
enfatice en alguna actividad del disefio o bien se ajuste mas a la realidad y capacidad

del Departamento Informéatica.

3.7.4.1. Validacion y ajuste de procesos con involucrados.

Esta actividad de la fase cuatro consiste en el ajuste de los disefios segun lo
indicado por el juicio de expertos, de manera que aporten al disefio el detalle que necesite
0 bien oportunidades de mejora para cumplir con el objetivo del proyecto.

La validacién de los procesos inicia cuando estos estan disefiados, para identificar
ajustes en cuanto a la adaptaciéon del contexto municipal, para garantizar que los

procesos sean viables y precisos.

La actividad finaliza cuando el juicio de expertos apruebe los disefios propuestos
por el estudiante, es decir, sera una actividad que debera realizarse iterativamente (en
caso de ser necesario) hasta que los disefios cumplan las expectativas del jefe de

informatica y del consultor experto encargado.

Esta fase es el cierre del proyecto, es decir, se presentan los procesos disefiados
al Departamento de Informatica de la Municipalidad de Curridabat, donde se muestra el

trabajo realizado y se evidencie el valor agregado al alinearse con las buenas précticas.
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Al concluir esta fase, se cumple con el Ultimo y cuarto objetivo especifico (ver
Seccion 1.4.2) por medio de la evaluacion de los expertos para la realimentacion y ajuste
de detalles en caso de ser necesario.
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3.8. Fases metodolégicas y cumplimiento de objetivos del proyecto

En esta seccion se asocian las fases de la metodologia con los objetivos que se

cumplen durante su desarrollo. En la Figura 3.6 se observa las fases de la metodologia

de desarrollo del proyecto (izquierda de la figura) y el objetivo especifico del proyecto

gue cumplen respectivamente, de manera que, se determina la relevancia de cada fase

de desarrollo para contribuir con el cumplimiento del objetivo general del proyecto.

Figura 3.6. Cumplimiento de objetivo especifico por fase de metodologias

Descripcion
actual de los
procesos

Comparacion

de procesos

actuales con
ITIL

Disefio de los
procesos

Evaluacion de
los procesos

Departamento de Informatica, para el andlisis de oportunidades de mejora

Objetivo Especifico 1: "Diagnosticar el estado actual de los procesos en el
en los procesos actuales."

Departamento de Informatica con los procesos de las buenas practicas de
ITIL, para la identificacion de las diferencias entre las actividades que se

¢ Objetivo Especifico 2: "Comparar la ejecucién actual de los procesos en el
realizan actualmente con las sugeridas por las buenas practicas de ITIL."

la realidad y capacidad del Departamento de Informatica, para una gestion

* Objetivo Especifico 3: "Proponer los tres procesos segln ITIL, adaptados a
efectiva de tecnologias de Informacidn."

¢ Objetivo Especifico 4: "Evaluar el disefio de los procesos, para la
comprobacién de viabilidad en el Departamento de Informatica."

Fuente: Elaboracién propia.
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En la Tabla 3.5 se presenta la relacion entre los objetivos, fases metodologicas,

evidencia, entregables y conclusiones que se generan durante el desarrollo de cada una

de las fases (los objetivos especificos se muestran en la Figura 3.6 o bien, en la Seccion

1.2.1).

Tabla 3.5. Matriz de trazabilidad de objetivos especificos del proyecto

Objetivo Fase Evidencia Entregable
Objetivo  Descripcion actual de Se obtiene la informacion Informe de situaciéon actual
Especifico los procesos. mediante los instrumentos de de los procesos
uno recoleccion, es decir, las (corresponde a la Seccién
entrevistas y bitacoras de 4.1).
observacion que se aplican.
(ver Apéndice E, Apéndice F,
Apéndice G, Apéndice H,
Apéndice |, Apéndice J,
Apéndice K, Apéndice L,
Apéndice M, Apéndice N)
Objetivo  Comparacion de Tablas comparativas Informe de analisis vy
Especifico procesos actuales desarrolladas en la seccibn comparacion con las buenas
dos con ITIL. 4.2 practicas de ITIL
(corresponde a la Seccién
4.2).
Objetivo  Disefio de los Seleccion de actividades Entregables documentados
Especifico procesos. basadas en ITIL (ver Figura en la Seccion 4.4.3.
tres 4.7)
Objetivo  Evaluacion de los Las minutas de evaluacién Los entregables de esta fase
Especifico procesos. de los procesos son los mismos de la anterior
cuatro documentadas en el (ver Seccion 4.4.3).
Apéndice V y Apéndice W.

Ver Anexo 11, donde se
comprueba por parte del
de

la finalizacién

Departamento
Informética

del proyecto.
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Capitulo IV: Andlisis de Resultados

En el siguiente capitulo se analiza la informacion como producto del desarrollo de las
fases metodologicas del proyecto, de manera que, se garantice el cumplimiento de cada

objetivo especifico por cada fase que se desarrolla.
4.1. Descripcion de la situacion actual de los procesos

En la presente seccion se describe el estado operacional real de cada proceso
abarcado en el proyecto segun las perspectivas de los colaboradores del Departamento
de Informatica recopiladas mediante las entrevistas aplicadas y las observaciones
documentadas en las bitdcoras de observacién, esta seccién corresponde a la fase uno
de la metodologia “Fase uno: Descripcidn actual de los procesos”, esta fase se observa

en la Figura 3.5 y se explica a profundidad en la seccién 3.7.1.

Para describir la situacién actual de los procesos se cumple con la actividad
‘Inmersion en la organizacién” (ver Seccion 3.7.1.1) en donde se observan tres
situaciones que suceden en el Departamento de Informatica, estas observaciones se

encuentran documentadas en el 2.8.10Apéndice J, Apéndice K y Apéndice L.

Ademas, se cumple también con la segunda actividad “Recopilacion de
informacion sobre los procesos” (ver seccion 3.7.1.2) y como resultado se obtiene la
informacion documentada en el Apéndice E, Apéndice F, Apéndice G, Apéndice H,

Apéndice |, Apéndice M y Apéndice N.

Al cumplir ambas actividades de la primera fase de la metodologia de desarrollo
logra describirse y diagnosticarse la situacién de cada proceso abarcado en el proyecto,
en las siguientes secciones se describe la situacion actual del proceso de “Gestion de

Cambios”, “Gestion de Eventos” y “Gestion de Activos y Configuracion” respectivamente.

89



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

4.1.1.Gestion de cambios.

En esta seccidn se presenta lo descrito por los colaboradores del Departamento

de Informatica sobre el proceso operacional de los cambios que realizan diariamente,

ademas, de las observaciones a situaciones correspondientes al proceso.

En el Apéndice E, Apéndice F, Apéndice G, Apéndice H y Apéndice | se observa

la recoleccion de informacion mediante las entrevistas aplicadas a los colaboradores del

Departamento de Informatica sobre este proceso.

Por otro lado, en la Tabla 4.1, se muestra la perspectiva de cada involucrado en

el proceso de cambios, de manera que, se pueda obtener una perspectiva holistica del

estado actual del proceso.

Tabla 4.1. Perspectivas del proceso Gestion de Cambios

Gestién de Cambios: Perspectivas de involucrados

Aspecto del Primer Segundo Tercer Analista Jefe de
proceso Técnico |l Técnico Il Técnico Il Municipal Tl
Municipal Municipal Municipal

¢ Existe un No tiene No tiene No tiene No tiene Explic6 que
documento de conocimiento  conocimiento  conocimiento conocimiento  habia un

referencia para sobre algin sobre algun sobre algin sobre algun documento
ejecutar los documento documento documento documento realizado en
cambios en existente. existente. existente. existente. el 2016, pero
informatica? no se utiliza.
Inicio del El funcionario EI funcionario ElI cambio es Normalmente En un
proceso describe el expresa la expresado por el funcionario principio la
operacional de cambio y la necesidad de el funcionario se presenta jefatura o el

cambios. justificacion un cambio por por correo, el explicando funcionario
de este por el el S.S.I, correo sistema S.S.l 0 una tienen  una
S.S.I, correo, electronico 0 se apersonaen necesidad necesidad y
llamada o se personalmente de Informatica. que inicia el la expresan
apersona en proceso de por Illamada

Informatica. cambio. telefénica,
S.S.1 o por

correo
electronico.
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iSeregistrael No se registra No se registra No se registra, No se registra No se
cambio el formalmente.  formalmente. solamente si el formalmente. registra
cambio cambio es formalmente.
solicitado? realizado  por
un proveedor.
¢Seevaltael No se evalla Se realiza una No hay Normalmente El jefe de TI
riesgo o el cambio. rapida revision evaluacion, si se evalla que lo evalla
impacto del impacto del surge alguna haya un para
asociado al cambio con el duda o fallacon motivo identificar si
cambio que se jefe de TI. la ejecucion del coherente se puede
desea cambio se alineado con proceder.
realizar? comenta entre la
compaiieros. Municipalidad
¢ Existen No, se revisa No, el jefe de No, se revisay No,
criterios ya y se ejecutael Tl vy el técnico se ejecuta el normalmente El jefe de TI
definidos cambio segun identifican si cambio segun no se realizan con  criterio
previamente entren en la un cambio se entren en la los cambios
. experto
para cola del S.S. debe realizar coladel S.S. | cuando S€ indica la
determinarla |, ademas a de inmediato o presentan rioridad  del
prioridad del  todos los puede esperar. P :
) . : cambio.
cambio o funcionarios
categoriade les “urge” la
este? solicitud  del
cambio.

La decision del
cambio es
consensuada
por un comité
0 autoridad de
cambio

Solamente el
jefede Tles el
que aprueba
el cambio.

Solamente el
jefe de Tl es el
gque aprueba el
cambio.

Solamente el
jefe de Tl es el
que aprueba el
cambio.

Solamente el
jefe de Tl es el
que aprueba
el cambio.

Solamente el
jefe de Tl es
el que
aprueba el
cambio, si el
cambio

involucra un
costo grande
asociado se
le consulta a
Alcaldia.

Se realiza una
revisiéon post-
implementacio
n del cambio

No existe un
seguimiento
formal.

Se realiza una
etapa de
pruebas, pero
no existe un
seguimiento
formal.

Normalmente
se brinda un

seguimiento
informal,
depende  del
técnico que
realice el
cambio

Se realiza un
seguimiento
informal,
dependiendo
de la carga de
trabajo.

No se realiza
un
seguimiento,
solo para los
casos que
con  criterio
propio
amerite  un
seguimiento.
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Observaciones No indica.
del proceso

El proceso
debe de
documentarse

y ser flexible
para aquellos

cambios que
no son
complicados.

Debe de haber
mayor control,
dado que en
este momento
los funcionarios

en ocasiones
solicitan
cambios,
permisos 0
accesos que en
realidad no
necesitan.

Debe de
documentarse
los cambios,
debido que en
ocasiones no
se sabe la
configuracién
de un sistema
porque no hay
informacion
documentada
del cambio.

Se debe de
documentar
y formalizar
un proceso
de cambios.

Como se presenta en la Tabla 4.1, cada perspectiva brinda informacion relevante

como insumo para describir la situacion actual del proceso de “Gestién de Cambios”, al

analizar la informacion de la tabla anterior y las respuestas de los colaboradores del

Departamento de Informatica a las entrevistas (ver Apéndice E, Apéndice F, Apéndice

G, Apéndice H y Apéndice |) se logra diagnosticar, identificar y determinar seis aspectos

en cuanto a la situacién operacional del proceso de cambios, los cuales se presentan a

continuacion:

1. Actualmente se carece de un proceso formal definido en el Departamento de

Informatica, aunque el jefe del departamento indica la existencia de un documento

con un procedimiento formal, este no se actualiza desde el 2016, ademas, este

documento no se utiliza como referencia para el proceso operacional, es decir,

basicamente es inexistente.

2. El proceso inicia siempre con el manifiesto de la necesidad del cambio por parte

de algun funcionario, esta necesidad es expresada por tres canales, los cuales

son llamada telefénica, registro por medio del S.S.I, correo electrénico o se

presentan personalmente buscando un colaborador que les atienda.

2..1.Como se menciona anteriormente existen tres canales que inician el

proceso, sin embargo, cabe resaltar que el S.S.I. no es adecuado para

gestionar los cambios, puesto que su objetivo es atender las solicitudes

informaticas como su nombre lo indica (“Sistema de Solicitudes

Informaticas”).
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2..2. Mediante el canal de llamada telefonica se pierde el registro minimo de la
fecha de solicitud de cambio y su descripcion.
2..3. Mediante el canal del correo electronico se obtiene el registro de la fecha,
funcionario solicitante y la descripcion.

3. La evaluacion del cambio se realiza de manera informal, es decir, sin analizar a
profundidad criterios definidos sobre impacto y probabilidad de riesgo que el
cambio puede causar en la Municipalidad.

4. Se carecen de criterios definidos para la categorizacion de los cambios, por lo
tanto, no se gestionan los cambios por su magnitud (impacto y riesgo), lo que
causa un inadecuado tratamiento de cambios para aquellos cambios que
presentan un alto esfuerzo, costo y gasto de recursos municipales.

5. Actualmente como se puede observar en la pregunta seis de las entrevistas
documentadas en los apéndices mencionados anteriormente las decisiones sobre
los cambios son canalizados y aprobados por el jefe de informética, como la Gnica
autoridad de cambio, sin embargo, para algunos cambios menores y repetitivos el
proceso no es flexible.

6. Luego de implementado el cambio no se realiza una revision post implementacion
para identificar lecciones aprendidas y documentar la informacién valiosa para
posibles cambios similares en un futuro, este aspecto se identifica en la pregunta

diez de las entrevistas aplicadas (Apéndices referenciados anteriormente).
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4.1.1.1. Proceso operacional.

Para describir el actual proceso operacional de cambios, se presentan dos flujos
identificados del proceso de cambios. A continuacién, se muestran los flujos elaborados

en la nomenclatura BPMN y la explicacion de las actividades.

En la Figura 4.1 se observa el flujo uno observado en el Departamento de
Informatica, este flujo se realizé mediante la nomenclatura BPMN, para su construccion
se utilizé las entrevistas aplicadas y la observacion del proceso documentado en la

bitdcora de observacion en el Apéndice J.

Figura 4.1. Flujo operacional uno del proceso de cambios

 E—

Describir
cambia

S

Solicitante

Matificar
rechazo del
cambio

h
r"—;'\
Analizary

Aprabar
Cambio

1

SEl cambio es
aprobada?

Jefe de Tl

50

Asignar

Proceso de Cambio

Cambio

Ajustar Cambio

El cambin es
exitosa?

Ejecutar
Cambio

Probar Cambio
Si

Técnico Municipal Il / Analista
Municiapl

Fuente: Elaboracion propia, basado en el flujo uno operacional observado.

94



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Como se puede observar en la Figura 4.1 el proceso consiste en las siguientes

actividades explicadas en la Tabla 4.2:

Tabla 4.2. Descripcion del primer proceso de cambios identificado

Actividades del proceso de cambios

Paso Tipo Actor Descripcion
Describir el Actividad Solicitante El solicitante (funcionario
Cambio municipal) describe la necesidad
del cambio, sin justificacion,
solamente describe lo que desea

0 necesita cambiar.

Analizar y aprobar Actividad Jefe del El jefe del departamento de
cambio Departamento informética analiza la posibilidad
de Informatica del cambio segun la necesidad y
descripcion que el funcionario le
transmita.
¢ El cambio es Decision Jefe del Es la decision como salida de la
aprobado? Departamento actividad anterior con dos
de Informética posibles flujos:

e Aprobado: Procede con la
actividad “Asignar cambio”

e Rechazado: Procede con la
actividad “Notificar rechazo
del Cambio”

Asignar cambio Actividad Jefe del El jefe del Departamento asigna
Departamento a un técnico o analista municipal
de informatica segun su criterio las tareas

correspondientes para la

ejecucion del cambio.

Notificar rechazo Actividad Jefe del El cambio es notificado al

del cambio Departamento solicitante con la justificacion de

de informatica

rechazo, de manera que el
solicitante esté informado de la
situacion del cambio.
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Ejecutar cambio Actividad Técnico El técnico municipal realiza las
Municipal/ tareas necesarias y
Analista correspondientes para realizar el
Municipal cambio en el servicio.
Probar Cambio Actividad Técnico El técnico responsable del
Municipal/ cambio realiza las pruebas y
Analista valida con el usuario el cambio
Municipal realizado.
¢ El cambio es Decision Funcionario El funcionario debe de validar
exitoso? con el técnico municipal que la
ejecucion del cambio sea la
correcta, hay dos posibles flujos:
e Cambio exitoso: Finaliza el
proceso del cambio.
e Cambio fallido: Se procede a
la actividad de “Ajustar
Cambio”.
Ajustar Cambio Actividad Técnico El técnico revisa los aspectos
Municipal/ omitidos o la falla que tiene el
Analista cambio para asegurar que el
Municipal cambio se efectlde

correctamente. La actividad que
prosigue nuevamente es “Probar
Cambio”
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Ahora, en la Figura 4.2, se presenta el flujo dos, observado en el Departamento

de Informatica, se utilizé las entrevistas aplicadas y la situacion observada registrada en

la bitadcora de observacion documentada en el Apéndice L.

Figura 4.2.Flujo operacional dos del proceso de cambios
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Fuente: Elaboracion propia, basado en el flujo operacional dos observado.
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Como puede observarse en la Figura 4.2 el proceso basicamente inicia con la
misma actividad del proceso mostrado en la Figura 4.1 (proceso uno), sin embargo, este
proceso (proceso dos) difiere en la segunda actividad puesto que es ejecutada por el
técnico o analista municipal, es decir, en el proceso dos el contacto del funcionario
solicitante es directamente con el técnico o analista municipal y luego el técnico procede
a solicitar la aprobacion del jefe Tl o la ejecucion del cambio propiamente, segun su

criterio.

Por otro lado, en la Figura 4.1 (proceso uno) el contacto del funcionario solicitante
es con el jefe de informética y este analiza la solicitud y justificacion del cambio para

luego proceder con la asignacion del cambio o bien el rechazo.
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4.1.2.Gestion de eventos.

La descripcion de la situacion actual de este proceso se basa en la entrevista
documentada en Apéndice M, a continuacidon, se presentan los seis aspectos
identificados actualmente en el Departamento de Informatica correspondientes al
proceso de gestion de eventos.

1. Se indica la inexistencia de un proceso definido para verificar el cambio
de estado en los Cls.

2. Se carece de algun tipo de sistema o herramienta que genere alertas
sobre el estado actual o cambios de estados en los Cls.

3. No seindica en ningun documento cuales son los Cls que deben revisarse
0 monitorearse segun su impacto en caso del cambio de estado por un
error o falla.

4. El técnico realiza un proceso informal, es mas semejante a una iniciativa
personal de revisar el correcto funcionamiento de los dispositivos de red,
camaras y respaldos de informacion.

5. Se utiliza el software propio de los dispositivos de red para observar su
comportamiento, de esta manera el técnico interpreta los diferentes
gréaficos e indicadores que genera el sistema, sin embargo, cuando hay
una falla importante este debe de llamar al proveedor de los dispositivos
para que se encarguen del incidente.

6. El técnico indica que se revisan los dispositivos de red puesto que esta

permite la efectiva entrega de los servicios a los contribuyentes.
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4.1.2.1. Proceso operacional.

El proceso operacional como se describié anteriormente no esta formalizado o

documentado, por lo anterior, para su representacion en la notacion BPMN se utiliza la

informacion recolectada en la entrevista (Apéndice M) con el técnico de informatica

encargado del monitoreo de Cls, a continuacion, en la Figura 4.3 se presenta el proceso.

Figura 4.3.Flujo operacional del proceso de eventos (monitoreo)

5

sHay alguna
falla?

Técnico Municipal

Proceso
Gestidn de

Incidentes

Revizar
. dispositivos de
red y servidores

Proceso actual de Monitoreo

Ma

Fuente: Elaboracion propia, basado en el flujo operacional descrito.

El técnico encargado de este proceso basicamente explica que todas las mafianas

él realiza la actividad “Revisar dispositivos de red y servidores” mostrada en la Figura

4.3, la cual consiste en revisar de la siguiente manera los Cls:

1. Para revisar los puntos de acceso a internet el técnico interpreta (por su

conocimiento tacito) lo que muestra el software de los dispositivos marca

Meraki (puntos de acceso), este tablero de control se puede observarse en el

Anexo 4.
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2. Las antenas de punto a punto (internet) poseen un software que en todo
momento indica el estado actual de la comunicacion de punto a punto, esta
visualizacion se puede observar en el Anexo 5, de igual manera el técnico
encargado revisa este tablero para determinar que la comunicacion es efectiva
entre antenas.

3. Los switches marca HP también poseen un software de gestion en donde se
puede consultar el estado en tiempo real, en el Anexo 6 se observa el software
gue muestra el estado de los switches principales de la Municipalidad de
Curridabat.

Se revisan que las caAmaras estén en funcionamiento (comprobacion visual).
Se revisa que los servidores estén realizando los respaldos correspondientes,
esta comprobacion es manual y se revisa que las carpetas constantemente se

estén actualizando a la fecha actual.

Si se detecta una falla en algan CI mencionado en las revisiones anteriores, el
técnico procede con la gestion de esta falla como un incidente, en donde dependiendo
de la magnitud se contacta al proveedor o se realiza un ajuste para garantizar que el
servicio de internet u otro no sea afectado por el dispositivo o proceso que presenta la

falla.
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4.1.3.Gestion de activos y configuracion.

Para la descripcion de este proceso se utiliza como base la entrevista aplicada al
encargado de los activos de informatica (encargado del proceso y ciclo de vida de los

activos de informética), la entrevista se puede observar en el Apéndice N.

Los siete aspectos que describen la situacion actual del proceso son los

siguientes:

1. Actualmente los activos de informatica solamente estan registrados en el
sistema SAF (Sistema de Activos Fijos), el propdésito de este sistema es la
gestibn de todos los activos fijjos municipales, en el Anexo 7 puede
observarse el menu del sistema.

2. Actualmente el sistema tiene un enfoque financiero, en el Anexo 8 se
observan las caracteristicas que se registran en este sistema:

a. Responsable: El activo para todos los casos es asignado al jefe del
departamento donde se encuentra el activo.

Descripcién: Corresponde al nombre del activo.

Cadigo: Es el numero de activo municipal.

Proveedor: Corresponde a la empresa proveedora del articulo.

®© oo T

Localizacién: Corresponde al departamento donde se encuentra el

activo, no corresponde a la localizacion fisica.

f. La consulta también muestra la informacién para el control de
contabilidad como el valor original, la depreciacion y el valor actual
del activo.

3. No hay inventario para un control informatico sobre los equipos, software o
sistemas operativos y licenciamiento.

4. El colaborador entrevistado indica que el sistema es impreciso, puesto que,
lo registrado en el sistema no es realmente lo correspondiente al activo, es
decir, la informacion registrada no concuerda con la informacién real del
activo.

5. No existe una configuracion exacta documentada para equipos, servidores

entre otros; sin embargo, para los switches y otros dispositivos existen
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documentos de texto donde se guarda la configuraciéon como el usuario y
contrasena.

6. El técnico entrevistado es el encargado del control de los Cls de
informatica, actualmente se esta realizando un control mas exhaustivo,
puesto que el sistema SAF no se ajusta a las necesidades de control para
activos especificamente de informatica.

7. El Departamento de Informatica no realiza auditorias internas para verificar
gue los registro que tienen en el Sistema SAF sea consistente con la

informacion “fisica” de los equipos.
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4.2. Comparacion de procesos con ITIL

Al obtener la situacion actual de los procesos abarcados en el proyecto, se
procede a realizar la fase “Comparacion de procesos con ITIL” que se muestra en la

Figura 3.5y se explica en la Seccién 3.7.2.

Esta fase se desarrolla mediante el andlisis de una tabla comparativa, en la que
se describe la actividad que ITIL sugiere como buena practica, la descripcion actual de
esa actividad operacionalmente (analisis) y luego se efectla el criterio de comparacion
sobre el grado de realizacion de dichas actividades sugeridas por ITIL, para identificar
las diferencias del proceso operacional e ITIL, en la Tabla 4.3 se determina el nivel o

grado de realizacion para cada actividad propuesta al compararse con la situacion actual.

Tabla 4.3. Grado de realizacion respecto a la actividad sugerida en ITIL

Nivel de Realizacién Descripcion

Completo Actualmente se realiza operacionalmente
la actividad identificada en ITIL.

Medio Se realizan minimo dos tareas o0 pasos que
ITIL menciona respecto a la actividad.

Regular Existe iniciativas base por parte de los
colaboradores o jefe de Tl para cumplir la
actividad.

Nulo No existen indicios de la actividad o tareas

similares descritas en ITIL.
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4.2.1.Gestion de cambios.

En la presente seccion se realiza el analisis y comparacion del proceso

operacional actual (Gestion de Cambios) con las actividades que sugieren las buenas

practicas de ITIL. Para realizar una comparacién precisa se utilizan seis actividades que

el marco de referencia sugiere para la gestion efectiva de cambios, se analiza la actividad

gue propone ITIL, las tareas o pasos similares que se realizan actualmente en el

Departamento de Informatica y se comparan mediante el grado de realizacion definido

(ver Tabla 4.3), en la Tabla 4.4 se muestra el analisis mediante la comparacion de las

actividades.

Tabla 4.4. Comparacion del proceso operacional de cambios con ITIL

Comparacién del proceso con ITIL

Actividad de ITIL

Descripcion (ITIL)

Descripcién del

.Se realiza la

v3 2011 Operacional actividad?
1. Creacion y Se crea la solicitud formal No existe formalizacion de Regular
registro de la de cambio con la una solicitud de cambio,
solicitud de justificacion y atributos actualmente se registra
cambio necesarios para evaluar el una necesidad de cambio
cambio y su viabilidad. mediante el sistema S.S.I
llamada telefonica, correo
electronico o]
comunicaciéon, pero no
describe los atributos que
menciona ITIL como
ejemplo.
2. Evaluacion y Consiste en evaluar la La evaluacibn no es Regular
aprobacion del viabilidad, riesgo e formal (no hay reunién de
cambio impacto que el posible involucrados) y es bajo la
cambio tendra en los Unica perspectiva del jefe
servicios que actualmente de informatica sin evaluar
estan en operacion. criterios estipulados de
impacto o riesgo que
menciona ITIL.
3. Niveles de Los cambios deben ser Los cambios son Nulo
autoridad  del aprobados por una autorizados  solamente
cambio autoridad correspondiente por el jefe de informética,

a la categoria por el
impacto del cambio.

no existe distincion de
autoridades segun ITIL.
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4. Coordinar Realizar el cambio en una No se realiza reunién con Regular
implementaciéon ventana de tiempo donde los involucrados directos
del cambio no se vean afectados los del cambio para identificar
usuarios del servicio. la ventana Optima del
cambio, pero se verifica
con el criterio experto del
jefe de TI cuando es el
momento adecuado para
realizar el cambio.
5. Gestion del Se deben de gestionar los No se tiene un control del Nulo
cambio cambios mediante estado sobre los cambios
mediante estados para respaldar la ni se comunica con el
estados. gestion de los cambios e funcionario que emite la
informar a los necesidad del cambio.
involucrados sobre el
cambio.
6. Modelos de Se gestiona el cambio No existen modelos o Nulo
cambio mediante pasos, pasos formalmente
consideraciones y definidos previamente
decisiones previamente para realizar los cambios.
predefinidos segun su
tipo.
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Al analizar de una manera grafica la tabla anterior (Tabla 4.4), a continuacion, se
presenta la Figura 4.4, donde se muestra las diferencias que existen actualmente entre
las actividades que se realizan en el Departamento de Informatica y las actividades que

las buenas practicas de ITIL sugieren.

Figura 4.4. Gestion de Cambios diferencias con actividades de ITIL

Diferencias entre actividades sugeridas por ITIL y el Dpto.
Informatica sobre el proceso "Gestion de Cambios"

e Actividades sugeridas por ITIL Actividades realizadas operacionalmente

Registro de la solicitud de

cambio
4
3
Modelos de cambio 5 Evaluaciony apr.obamon del
cambio
1
0
Gestién del cambio Niveles de autoridad por
mediante estados tipo de cambio

Coordinacién de
implementacién del cambio

Fuente: Elaboracion propia, basado en el analisis de la Tabla 4.4.

Como se observa en la Figura 4.4, la diferencia entre las seis actividades claves
entre ITIL y el proceso operacional del departamento es considerable segun el marco de
referencia, las actividades abarcadas en la propuesta de solucion de “Gestion de
Cambios” se definen en la cuarta fase “Disefio de los procesos” (ver Seccion 4.3) y se

desarrollan en el Capitulo V: Solucién Propuesta.
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4.2.2.Gestion de eventos.

Siguiendo el mismo enfoque, en la Tabla 4.5 se muestra el analisis y comparacion

de las actividades sugeridas en el marco de referencia ITIL y el proceso operacional en

el Departamento de Informatica.

Tabla 4.5. Comparacion del proceso operacional de eventos con ITIL

Comparacion del proceso con ITIL

Actividad de ITIL

Descripcion (ITIL)

Descripcién del

.Serealizala

v3 2011 Operacional actividad?
1. Deteccibn de Se utiliza sistemas que Actualmente el Nulo
eventos permiten generar alertas Departamento de Informética
cuando un Cl importante no posee herramientas que
cambia de estado. permiten alertas de
precaucion o de excepcion.
2. Registro de Se registran los eventos Si el técnico encuentra una Nulo
eventos para identificar la falla o inconsistencia en un
informacion basica del Cl al realizar tareas de
evento como el Cl monitoreo, este actia
afectado, la descripcion, mediante el proceso de
el tipo entre otros. incidentes.
3. Clasificacion de Consiste en crear reglas No existe una actividad o Nulo
eventos para una categorizacion tarea similar.
de eventos efectiva, de
manera que se
gestionen los eventos
segun sea su tipo.
4. Se monitorean Se identifican aquellos Solamente se monitorean Regular

los Cls
importantes

para el negocio.

Cls que se deben de
monitorear  por  su
importancia en la
entrega de los servicios
de TI.

manualmente los Cls que
tienen su sistema propio de
gestién donde se muestra el
comportamiento en tiempo
real.
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Al comparar las actividades sugeridas por ITIL con las tareas que se realizan
actualmente, se logra obtener el siguiente grafico que se observa en la Figura 4.5,
basicamente se muestra una representacion gréfica de los aspectos analizados en la
Tabla 4.5.

Figura 4.5.Gestion de Eventos, diferencias entre ITIL y el proceso operacional

Diferencias entre actividades sugeridas por ITIL y el Dpto.
Informatica sobre el proceso "Gestion de Eventos"

e Actividades sugeridas por ITIL Actividades realizadas operacionalmente

Deteccién de eventos
4

Monitoreo de Cls

. Registro de eventos
esenciales

Clasificacion de eventos

Fuente: Elaboracion propia, basado en el analisis de la Tabla 4.5.

Como se observa en la Figura 4.5, segun las actividades que sugiere ITIL el
proceso de eventos es basicamente inexistente en el Departamento de Informatica,
existe un monitoreo manual solamente para aquellos Cls que tienen incorporado un
software que facilita determinar el estado actual del Cls en tiempo real, dejando de lado

aquellos Cls que pueden ser esenciales para la entrega de uno o mas servicios de TI.

Las actividades que se proponen en el disefio del proceso de “Gestion de Eventos”
se definen en la cuarta fase “Disefio de los procesos” (ver Seccion 4.3) y se desarrollan

en el Capitulo V: Solucién Propuesta.
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4.2.3.Gestion de activos y configuracion.

En la Tabla 4.6 se presenta bajo el mismo enfoque, el analisis y la comparacion

entre de las actividades que sugiere el marco de referencia ITIL con respecto a las tareas

realizadas actualmente, por el Departamento de Informatica.

Tabla 4.6. Comparacion del proceso operacional con ITIL

Comparacion del proceso con ITIL

Actividad de ITIL

Descripcion (ITIL)

Descripcion del

.Serealizala

v3 2011 Operacional actividad?
1. Identificacion de Se agrupan o categorizan No hay criterios de Medio
los Cls los Cls dependiendo de categorizacion para
criterios para una identificar los Cls, existe un
organizacién 'y control sistema (SAF) que permite
preciso y adecuado. ver el registro del CI, pero
la informacion registrada
en el sistema es imprecisa.
2. Definicién de Son aquellas En el sistema SAF se Medio
atributos para caracteristicas del Cl que identifican ciertos atributos
los Cls se consideran valiosas importantes segun ITIL,
almacenarlas como pero es deficiente
informacion importante. comparado con  otros
atributos que el marco de
referencia sugiere como
importantes de identificar.
3. Relacion  entre Las relaciones describen No existe una Nulo
Cls como los Cls trabajan documentacion que
juntos para entregar los permita identificar las
servicios. relaciones entre los Cls
4. Estados delos Cada Cl debe tener un No se cuenta con el estado Nulo

Cls.

estado con un significado
importante para la
organizacion, el estado del
Cl depende de su etapa
dentro del ciclo de vida

actual de los Cls.
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En la Figura 4.6 se observa la representacion grafica obtenida como producto del

andlisis realizado en la Tabla 4.6.

Figura 4.6.Gestion de Activos y Config. del Servicio, diferencias con ITIL

Diferencias entre actividades sugeridas por ITIL y el Dpto.
Informatica sobre el proceso "Gestion de Activos y
Configuracion del Servicio"

e Actividades sugeridas por ITIL Actividades realizadas operacionalmente

Identifiacién de los Cls
4

Estados de los Cls Definicidn de atributos (Cls)

Relacién entre Cls

Fuente: Elaboracion propia, basado en el analisis de la Tabla 4.6.

Como se presenta en la Figura 4.6, las tareas que se realizan en el Departamento
de Informéatica son una base para cumplir con las actividades “Identificacién de los Cls”
y “Definicion de atributos” que sugieren las buenas practicas de ITIL, el proceso disefiado

contempla estas actividades mencionadas anteriormente.

Las actividades disefiadas correspondientes a este proceso se definen en la
cuarta fase “Disefio de los procesos” (ver Seccion 4.3) y se desarrollan en el Capitulo V:

Solucién Propuesta.
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4.3. Disefio de los procesos

En la presente seccion se definen las actividades basadas en ITIL que se disefian
como propuesta de solucion del proyecto, el disefio de los procesos corresponde a la
tercer fase de la metodologia “Disefo de los Procesos” que se muestra en la Figura 3.5,
esta fase se desarrolla en el Capitulo V: Solucién Propuesta.

La actividad correspondiente a esta tercer fase es “Seleccién de actividades
basadas en ITIL” (ver Seccion 3.7.3.1), la cual consiste en seleccionar aquellas
actividades del marco de referencia ITIL que se proponen como el disefio de cada
proceso.

Figura 4.7. Seleccion de actividades para el disefio de los procesos basadas en ITIL

Gestion de Activos y

Gestion de Cambios Gestion de Eventos

Configuracién

+ Solicitud de Cambio * Definir tipos de * Identificar los Cls

» Categorias de Cambio eventos » Scope
* Autoridades del * Identificar Cls a « Span
Cambio monitorear « Granularidad
* Evaluacion : (IjDetl;inir cuando lse + Relaciones de los Cls
* Priorizacion ebe generar € .
* Modelos de Cambio Ii\é?r?qtﬁlario de registro . Esfrftﬁ:lr(ij:slzzus
 Estados de los e EvEE registro de Cls

Cambios

» Métricas del Proceso SETIEES SIEl pIOsEes

Fuente: Elaboracion propia.

» Gestion de la CMDB
» Métricas del proceso

Para explicar las actividades que se muestran en la Figura 4.7, a continuacion, se

explica en qué consiste cada actividad segun el proceso respectivo.
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e Gestion de Cambios

©)

Solicitud de cambio: Consiste en realizar el formulario (plantilla) donde
se registre la propuesta formal del cambio (ver Apéndice N) con los
detalles correspondientes del cambio.

Categorias de Cambio: Consiste en definir las categorias de cambio
segun el impacto de estos en la Municipalidad de Curridabat.
Autoridades del Cambio: Consiste en determinar los niveles de
autoridades del cambio que aprueban o rechazan el cambio segun su
categoria e impacto.

Modelos de cambio: Consiste en disefiar y documentar una serie de
pasos y actividades predefinidas que debe obedecer los cambios segun
su categoria correspondiente.

Estado de los cambios: Consiste en definir el “estado” posible de los
cambios para facilitar la identificacion de la etapa actual del cambio.
Métricas del proceso: Se definen indicadores para determinar el

rendimiento del proceso en el Departamento de Informatica.

e Gestion de Eventos:

o

Definir los tipos de eventos: Determinar los tipos de eventos que se
propnen monitorear en la Municipalidad de Curridabat.

Identificar los Cls a monitorear: Documentar formlamente los Cls que
deben monitorearse debido a la importancia para la entrega de los
Servicios.

Definir cuando se debe generar un evento: Determinar las reglas o
condiciones que deben darse para generar el evento.

Formulario de registro del evento: Definir una plantilla con las
caracteristicas basicas que debe de tener el evento definido para el
registro correspondiente.

Métricas del proceso: Se definen indicadores para determinar el

rendimiento del proceso en el Departamento de Informatica.
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Gestion de Activos y Configuracion:

©)

Identificar los Cls: Determinar el scope, span Yy granularidad
correspondiente a la infraestructura del Departamento de Informatica.
Relaciones de los Cls: Determinar como los Cls se relacionan para la
correcta entrega del servicio.

Estados de los Cls: Determinar los estados del CI importantes de
identificar durante su ciclo de vida.

Formulario de registro de los Cls: Estandarizar un formulario para cada
tipo de CI que se identifique (ver Apéndice Q, Apéndice R, Apéndice S,
Apéndice T y Apéndice U).

Modelos del proceso: Documentar los flujos operacionales que pueden
suceder para el correcto registro de informacién en la CMDB.

Métricas del proceso: Se definen indicadores para determinar el

rendimiento del proceso en el Departamento de Informatica.
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4.4. Evaluacion de los procesos

La presente seccion corresponde a la cuarta fase de la metodologia de desarrollo
del proyecto, esta fase se muestra en la Figura 3.5, consiste en validar los procesos con

el juicio de experto y ajustarlos en caso de requerirlo.
4.4.1.Validacién con el consultor encargado.

En esta seccion se presenta la revision y ajuste de procesos (disefio) segun el
consultor experto, para garantizar que estos se alinean al contexto municipal, los

acuerdos de ajuste se encuentran documentados en el Apéndice V.

Para el disefio de los procesos (version final) se toman en cuenta las
oportunidades de mejora documentados en la minuta (Apéndice V), esto puesto que, el
criterio de experto es sumamente importante para cumplir el objetivo especifico tres (ver
Seccion 1.4.2), es decir, de esta manera se logra obtener el disefio de los procesos

alineados a la Municipalidad de Curridabat en términos de capacidad y recursos.

Ademas, como consecuencia del alineamiento de los procesos se cumple el
objetivo cuatro del proyecto (ver Seccién 1.4.2), es decir, se evallan los procesos para
garantizar que sean viables en el entorno del Departamento de Informatica de la

Municipalidad de Curridabat.
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Las oportunidades de mejora que se determinaron y se agregaron al disefio final

mediante la evaluacion del consultor experto se presentan en la Figura 4.8:

Figura 4.8. Ajuste del disefio de los procesos segun el consultor experto

*Ajustar roles a los modelos del proceso, es
decir, quitar a la autoridad de cambio en la
- 7 actividad "Coordinar implementacién”, puesto
GeStlon de que, esa actividad es de nivel operacional, se
: cambia por el actor "Analista del cambio".
Cam bIOS *Cambiar métrica de tiempo promedio para
realizar cambios por una métrica de
cumplimiento de planes

4 *Acuerdo de ambas partes de realizar el

GeStlon de enfoque desde la perspectiva de monitoreo a

Eve Nntos causa de la inexistencia de una herramienta o
Cls que generen alertas al cambiar de estado.

*Afiadir una categoria "Centro de Datos" para

e clasificar el Cl "Cuarto de Servidores"y
GeSJ_[lon de posiblemente en un futuro un "Sitio Alterno",
ACt|VOS y "Cuarto de telecomunicaciones" entre otros.

*Afiadir un proceso de auditoria en la "Gestién
del CMS y CMDB" para garantizar que la
informacion de la CMDB sea precisa.

Configuracion

Fuente: Elaboracién propia.
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4.4.2.Validacion con el jefe del departamento de informatica.

En el Apéndice W, esta documentado la minuta de presentacion y evaluacion de
los procesos que el proyecto abarca, ademas, en esta minuta se evidencia que, el jefe
de informética estd de acuerdo con los procesos disefiados y los ajustes que se
realizaron producto de una evaluacion previa con el consultor encargado (ver Seccion
4.4.1).

En esta reunidn el jefe del Departamento de Informatica esta de acuerdo con los
procesos, y acepta que fueron correctamente alineados a los recursos y capacidades
actuales con las que cuenta actualmente el departamento (ver Apéndice W).

Los procesos en su version final corresponden al Capitulo V: Solucion Propuesta,
donde se disefan los procesos entregados al Departamento de Informética producto del

esfuerzo y trabajo durante las dieciséis semanas del proyecto.
4.4.3.Entregables ajustados y aprobados.

Los procesos disefiados se entregaron en varios documentos apegandose al
formato de documentacion de procesos que tiene el Departamento de Informética, la
documentacion entregada de los procesos es la siguiente:

1. Entregables del proceso “Gestion de Cambios”:
1.1. “MCI-For-Solicitud de Cambio”: Corresponde al formulario
planteado para el registro formal del cambio (ver Apéndice N).
1.2. “MCI-Di-Gestion de Cambios”: Directrices del proceso de gestion
de cambios, en este documento se define:
1.2.1. Las categorias de cambio (ver Seccion 5.1.2).
1.2.2. Autoridades de cambio (ver Seccion 5.1.3).
1.2.3. Estados de los cambios (ver Seccion 5.1.5).
1.3. “MCI-Pr-Gestion de Cambios”: En este documento se define el
procedimiento del proceso:
1.3.1. Entradas y salidas del proceso (ver Figura 5.3)
1.3.2. Modelos de cambio (ver Seccion 5.1.4).

1.3.3. Métricas del proceso (ver Seccién 5.1.7).
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2. Entregables del proceso “Gestion de Eventos”:
2.1. “MCI-PR-Gestién de Eventos”: Corresponde al procedimiento del
proceso:
2.1.1. Descripcion de Cls sugeridos monitorear (ver Seccion 5.2.1).
2.1.2. Clasificacion de los posibles eventos definidos (ver Seccion
5.2.2).
2.1.3. Métricas del proceso (ver Seccion 5.2.4).
3. Entregables del proceso “Gestion de Activos y Configuracion del
Servicio”:
3.1. “MCI-PR-Gestion de Activos y Configuracion del Servicio”: Es
el proceso propuesto con las actividades sugeridas:
3.1.1. Identificacion de los Cls (ver Seccién 5.3)
3.1.2. Relaciones entre Cls planteadas (ver Seccion 5.3.2)
3.1.3. Estados de los Cls (ver seccion 5.3.3)
3.1.4. Procesos de gestion del CMS y la CMDB (ver Seccién 5.3.4):
3.1.4.1. Registro, actualizacion y auditoria.
3.1.5. Responsables del proceso (ver Seccion 5.3.5)

3.1.6. Métricas del proceso (ver Seccién 5.3.6).
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3.2. Formularios de registro de cada categoria de CI: Corresponde
a los formularios (plantillas) que se plantean para el registro de cada Cl
3.2.1. “MCI-For-Registro de Elemento de Configuracién
(Hardware)” (ver Apéndice Q).
3.2.2. “MCI-For-Registro de Elemento de Configuracion (Software)’
(ver Apéndice R).
3.2.3. “MCI-For-Registro de Elemento de Configuracion (Servicio)”
(ver Apéndice S).
3.2.4. “MCI-For-Registro de Elemento de Configuracion (Centro de
Datos)” (ver Apéndice T).
3.2.5. “MCI-For-Registro de Elemento de Configuracion

(Documento)” (ver Apéndice U).

119



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Capitulo V: Solucion Propuesta

En el presente capitulo se desarrolla la propuesta de solucion correspondiente a la
tercera fase de la metodologia “Disefio de procesos” (ver Figura 3.5), las siguientes

secciones consisten en la presentacion de los disefios de cada proceso.

Para cada proceso abarcado en el proyecto se disefian las actividades que se
pueden observar en la Figura 4.7, la presentacion de la propuesta se realiza mediante el
disefio del proceso de gestibn de cambios, seguidamente gestién de eventos y para

finalizar con el disefio del proceso de gestion de activos y configuracion.
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5.1. Disefio propuesto para el proceso gestion de cambios

En las siguientes secciones se presenta el disefio propuesto del proceso de
“‘Gestion de Cambios” mediante aspectos relevantes y actividades anteriormente
observadas correspondientes a este proceso (ver Figura 3.5. Fases y actividades de la

metodologia de desarrollo del proyecto).
5.1.1.Solicitud de cambio.

Para formalizar la propuesta del cambio en el Departamento de Informatica se
disefia el formulario correspondiente a la solicitud de cambio (SC, por sus siglas) como
el documento oficial para describir la propuesta del cambio e inicio del proceso, en el
Apéndice N se puede observar el entregable (formulario) disefiado, en este formulario se

definen los siguientes atributos:

Tabla 5.1. Disefio de atributos para la Solicitud de Cambios

Atributos de la Solicitud de Cambio

Atributo Descripcion Justificacién
Cadigo de la solicitud. Identificador Unico de la SC. Se debe identificar la SC
mediante un anico

identificador para un control
adecuado, auditorias 'y
consultas sobre el cambio.

Nombre del solicitante. Nombre del solicitante del cambio. Se debe de identificar cual
colaborador solicita la
propuesta de cambio.

Tipo de Cambio Propuesta del tipo del cambio Se debe de conocer la
definido (ver Seccion 5.1.2). propuesta del tipo de
cambio asociado para ser
gestionado como

adecuadamente.
Categoria Categoria de Cl asociada al Se debe de identificar de
cambio (ver Figura 5.9). una manera facil el tipo de

Cl asociado al cambio.
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Asunto del cambio

“Titulo” relacionado al cambio

Este atributo permite la
identificacion rapida del
motivo de cambio.

Descripcion

Detallada descripcion del cambio.

Se debe de identificar la
necesidad real del cambio,
para valorar si es necesario
y viable mediante una
explicacion del solicitante.

Fecha del

cambio

planeada

Fecha exacta que se propone la
ejecucion del cambio.

Permite valorar la ventana
Optima para coordinar el
cambio.

Justificacién del cambio

Beneficios o problema que se
pretende resolver con el cambio.

Criterio fundamental para
valorar y analizar el cambio.

Efectos de no En caso de rechazo del cambio, Permite evaluar el efecto

implementar el cambio ¢qué pasaria? negativo de rechazo del
cambio.

Cls afectados Nombre o identificador de los Permite obtener una

elementos de configuracion (CIs)
que son afectados por la ejecucion
del cambio.

perspectiva del impacto y
riesgo del cambio en la
Municipalidad.

Nombre del colaborador
que revisa la SC

Nombre del colaborador que revisa
la SC para valorar si los atributos

Permite tener un control
para el Departamento de

del cambio son correctos. Informética  sobre los

involucrados del cambio.
Evaluacibn del cambio Riesgo del cambio que es Criterio mas importante
(Riesgo) identificado por la autoridad de para valorar la aprobacion o

cambio respectiva.

rechazo del cambio.

Prioridad del cambio

Asignacién de prioridad por parte
de la autoridad del cambio.

Criterio de prioridad
asignado al cambio para su
ejecucion.

Motivo del cambio

Motivacion que llevo al cambio.

Permite valorar la prioridad
del cambio, solo existen dos
opciones:

e Correctivo
¢ Mejora continua

Decision de la autoridad
del cambio

Decision final sobre la aceptacion o
rechazo del cambio.

Permite identificar en
estado de rechazo o
aceptado el cambio.

122



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Observaciones Observaciones asociadas al Para efectos de control o de
cambio gestion se deja espacio a
observaciones aclaratorias.

Documentos relacionados Documentacién relacionada al Se debe de identificar
cambio. documentacion relevante al
cambio (Planes de gestion,
planes de remediacion
contratos, cronogramas
entre otros).

Como se observa en la Tabla 5.1, los atributos seleccionados para el disefio de la
solicitud de cambio permiten identificar la necesidad, impacto, riesgo y prioridad del
cambio, de manera que, se pueda evaluar su viabilidad en la Municipalidad de Curridabat

y lograr una perspectiva holistica del cambio solicitado para su efectiva gestion.

123



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

5.1.2.Categorias de cambio.

Los cambios deben ser gestionados efectivamente mediante su categoria, de

manera que, estos se evallen y sean aprobados por el nivel de autoridad

correspondiente dependiendo de su impacto y riesgo para la organizacion, en la Tabla

5.2 se presentan las categorias o tipos de cambios propuestos para la Municipalidad de

Curridabat.

Tabla 5.2. Propuesta de categorias de cambio

Tipo de Cambio

Descripcién del tipo de cambio

Cambio Mayor

Cambio
Significativo

Cambio Medio

Cambio Menor u
Operacionales

Cambio Estandar
(Pre-Aprobado)

Corresponde a un cambio con complejidad elevada, alto costo y uso de
recursos. Generalmente este tipo de cambios esta relacionado a un
proyecto formal. El cambio impacta de forma muy importante a uno o varios
procesos de la institucion. Por ejemplo, la implementacion de un Sistema
de Ingresos, Contabilidad, este ultimo implicaria la contratacién de una
organizacion para el desarrollo de un sistema completo, se necesita
recolectar e involucrar mucho personal para que el sistema sea exitoso y
se debe de realizar el “cartel” de contratacion respectivo.

Tipo de cambio que requiere de muchos recursos, es de alta complejidad,
y nuca se ha implementado anteriormente. Debe contar con un alto nivel
de planificacion, con una gestion de riesgos robusta y con planes de
contingencia identificados. Por ejemplo: Cambio en el Sistema Operativo
de las computadoras o servidores de la institucion.

Cambio con un riesgo e impacto manejables por el departamento de TI.
Hay experiencia previa y se cuenta con los recursos necesarios para
implementar el cambio. El nivel de riesgo requiere tomar medidas
necesarias para mitigar los riesgos involucrados y gestionar el plan de
remediacion en caso de necesitarlo, pero son riesgos aceptables.

Ejemplo: Actualizacién de un sistema de informacién donde se agregan
funcionalidades.

Cambio relativamente simple, pero con un nivel de riesgo asociado. Existe
conocimiento previo y recursos para manejarlo, es un cambio incluso
repetible a este nivel.

Por ejemplo: Cambio de equipo de telecomunicaciones no principales
como un router.

Cambio con un nivel de impacto y riesgo minimo o nulo. Con instrucciones
definitivas y repetibles.

Por ejemplo: Actualizacion del Antivirus, cambio de contrasefia de usuario,
cambio de periféricos.
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5.1.2.1. Cambio de Emergencia.

Ademas de las categorias mencionadas anteriormente en la Tabla 5.2, se define
la categoria “Cambio de Emergencia” la cual debe de gestionarse de manera particular,
puesto que, se utiliza para cambios que se necesitan de forma inmediata por la urgencia

e impacto critico que tiene en algun servicio 0 proceso institucional.

Para que un cambio sea categorizado de “Emergencia” se debe de cumplir la

siguiente condicién:

e EI cambio de emergencia debe responder Unicamente a un incidente mayor
donde la operacion normal de los procesos municipales se vea interrumpidos
gravemente al punto de afectar de forma importante la imagen de la
Municipalidad, es decir, interrumpe el servicio a los contribuyentes o se corre
el riesgo de tener pérdidas financieras significativas o consecuencias legales

negativas.

Por lo anterior, el cambio de emergencia debe ser aprobado por un Comité de
Cambio de Emergencia que se ensambla al momento de la situacién, asegurandose de
contar con al menos dos personas que analizan la situacién y que pueden apoyar al
analista de cambio para que tome la decisidn de aprobar la implementacién del cambio

de emergencia.
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5.1.3.Autoridades de cambios.

Para cada tipo de cambio propuesto en la seccion anterior (Seccion 5.1.2) se

debe de conformar la autoridad de cambio respectiva de manera que se valore

adecuadamente los factores, aspectos y planes de gestion necesarios para su

aprobacion o rechazo.

En la Tabla 5.3 se propone los integrantes del rol aprobador del cambio en la

Municipalidad de Curridabat.

Tabla 5.3. Conformacion de Autoridades de Cambio

Tipo de Cambio

Integrantes

Cambio Mayor

Comité Informéatica méas Alcaldia.

Cambio Significativo

Comité Informética mas un representante autorizado
del departamento involucrado (afectado por el
cambio).

Ej. Financiero, Plataforma de Servicios, Catastro,
entre otros).

Cambio Medio

Comité de Informatica.

Cambio Menor

Jefe del Departamento de Informatica

Cambio Estandar (Pre-
Aprobado)

La primera vez debe ser aprobado por el Comité de
Informética. Luego queda pre-aprobado y no
requiere de ninguna aprobacién cada vez que se
implementa.

En la Tabla 5.3 no se muestra la categoria “Cambio de Emergencia”, puesto

gue, para el cambio de emergencia, se debe de conformar el comité en el momento de

la situacion de emergencia, sin embargo, debe de nombrarse el coordinador que debe

de ensamblar dicho comité, para la Municipalidad de Curridabat el coordinador del

“Comité de Cambios de Emergencia” es el jefe de informatica o su delegado.
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Como se puede observar en la Tabla 5.3 anterior el rol aprobador del cambio
aumenta jerarquicamente dependiendo del impacto, riesgo y recursos asociados, para
representar graficamente el nivel de autoridad requerido para la aprobacion de cada tipo
de cambio definido se muestra la Figura 5.1, donde se observa que conforme aumenta
la categoria de cambio definido para la Municipalidad se necesita de una autoridad mas

mayor.

Figura 5.1. Nivel de autoridad por categoria de cambio

Cambio Mayor

Cambio Significativo

o

Cambio Medio

Cambio Menor

- Nivel de Autoridad +

Cambio estandar (pre-aprobadao)

Fuente: Elaboracién propia.
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5.1.3.1. Evaluacion del cambio.

La autoridad de cambio correspondiente debe de evaluar el cambio con base en
una serie de criterios para determinar el impacto y la probabilidad de materializacion del
riesgo asociado al cambio, por lo tanto, se proponen las siguientes preguntas basicas
sobre los criterios (no son Unicas e inamovibles), es decir la autoridad de cambio puede
evaluar otros criterios o aspectos que se consideren relevantes para un cambio en

particular.

Tabla 5.4. Preguntas basicas de evaluacion

Preguntas de Impacto y Probabilidad de Fallo

1. ;Afecta la efectiva entrega de servicios municipales a los
contribuyentes?

2. ¢Nivel de costo y recursos asociados al cambio?

Impacto

3. ¢ Cantidad de Cls que son afectados por el cambio?

4. ¢ Se han realizado cambios similares?

. ¢,Cantidad de experiencia que existe para la ejecuciéon del cambio?

6. ¢, Qué tan complejo es realizar el Cambio?

Probabilidad
de Fallo
(6)]

Con base en los criterios descritos en las preguntas anteriores para determinar el
impacto y probabilidad de fallo, se define en la Figura 5.2, las categorias de riesgo real

gue se proponen para la evaluaciéon del cambio.

Se utilizan dos dimensiones para realizar la matriz que categoriza el riesgo, la
probabilidad de materializacién del fallo (PR) y el posible impacto (IM) asociado al cambio
para la Municipalidad de Curridabat, la combinacion de “Alta”, “Media” y “Baja” de cada

dimension se plantea en la Figura 5.2.
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Figura 5.2.Matriz de Impacto y probabilidad de riesgo

Probabilidad | PR-1Alta PR-2 Media
Impacto
IM-1 Alto afegoria de Riesgo
IM-2 Medio ategoria de Riesgo Categoria de Riesgo:
. Medio
IM-3Bajo Categoria de Riesgo:
Medio

Fuente: Elaboracién propia

PR-3Baja

Categoria de Riesgo:
Medio

Una vez definidas las categorias por la combinacién de las dimensiones (IMy PR),

en la Tabla 5.5 se brinda la descripcion como guia de las posibles respuestas a las

preguntas con los criterios de impacto y probabilidad de fallo de la Tabla 5.4, ademas,

en la descripcién se indica el nUmero de pregunta que hace referencia.

Tabla 5.5. Descripcion de categorias de riesgo

Riesgo del Descripcién
Cambio
Critico Efectuar el cambio afecta varios servicios municipales hacia los

contribuyentes, puesto que involucra Cls importantes que soportan los
procesos institucionales para que la Municipalidad entregue dichos
servicios.

El costo y recursos asociados al cambio son muy elevados respecto al
beneficio que se puede percibir.

Afecta dos o méas Cls criticos, es decir, Cls involucrados en procesos
institucionales.

No hay experiencia realizando cambios similares en el Departamento de
Informética, lo que aumenta considerablemente el riesgo asociado.

Inexperiencia total por parte de los colaboradores de informatica para
realizar el cambio.

La complejidad técnica es elevada y no existe el conocimiento adecuado
en el tema para realizar el cambio.
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o Para la aprobacion del cambio se necesita la autorizacion del Comité de
Informatica, alcalde municipal, un plan de ejecucion y gestién del cambio
altamente robustos y especificos.

Alto 1. Efectuar el cambio afecta solamente un proceso para brindar servicios
municipales a los contribuyentes por los Cls involucrados.
El costo y recursos asociados al cambio son altos.

Afecta solamente a un Cls critico, es decir, Cl involucrado en un solo
proceso institucionales.

4. Se ha realizado el cambio solamente una o pocas veces previamente y se
tiene conocimiento que en produccidon posiblemente el cambio genera
incidentes en los servicios de TI, institucionales o ambos.

5. Existe muy poca experiencia por parte de los colaboradores para la
ejecuciéon del cambio.

6. La complejidad técnica es considerable y solamente se tiene el
conocimiento basico (no suficiente) para la ejecucién del cambio sin
problemas futuros.

o Para la aprobacion del cambio se necesita la autorizacion del Comité de
Informética y los pasados planes de gestion de los cambios similares con
las lecciones aprendidas y alternativas de solucién para los problemas que
ocasionaron dichos cambios pasados.

Medio 1. Efectuar el cambio no afecta Cls que soportan procesos para brindar
servicios municipales a los contribuyentes.
El costo y recursos asociados al cambio son minimos.

No afecta Cls criticos, es decir, Cls que soportan procesos 0 Servicios
Municipales importantes (de cara al contribuyente o economicos).

4. Se ha realizado el cambio varias veces y se tiene el conocimiento de las
soluciones problemas que pueda presentar el cambio

5. Existe experiencia por parte de los colaboradores para la ejecucion del
cambio.

6. La complejidad técnica es manejable, y se tiene el conocimiento suficiente
para la ejecucion del cambio sin problemas futuros.

o Para la aprobacion del cambio se necesita la autorizacion del Jefe de
Informatica.

Bajo 1. Efectuar el cambio no afecta Cls que soportan procesos para brindar
servicios municipales a los contribuyentes.

2. No hay costo asociado o es minimo.
3. No afecta a Cls criticos

4. Se ha realizado el cambio gran cantidad de veces.
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5. Existe amplia experiencia por parte de los colaboradores para la ejecucion

del cambio.
6. No existe complejidad técnica.

o El cambio asociado a este nivel de riesgo es categorizado como “Estandar”
y para que el cambio sea “pre-aprobado” debe de ser confirmado por el

Comité de Informatica una Unica vez.

5.1.3.2. Priorizacion del cambio.

La autoridad de cambio también es responsable de identificar la prioridad del

cambio segun los intereses municipales, se plantean varios aspectos a considerar para

decidir si el cambio puede esperar 0 se debe de implementar en un corto plazo, en la

Tabla 5.6 se observan los criterios propuestos.

Tabla 5.6.Propuesta de criterios para la priorizaciébn de cambios

Prioridad Cambio Correctivo Cambio de Mejora Continua
Inmediato La vida de funcionario(s) en riesgo. No aplica, puesto que
Pérdida de | Municioal normalmente este tipo de
erdida de ingresos Municipales. prioridad es asignado a los
Incapacidad de brindar servicios a los Cambios de emergencia

producto de un incidente mayor.

contribuyentes
Alta Afecta a funcionarios clave para los procesos Cumplimiento de normativa.
0 senvicios municipales Cumplimiento de requerimientos
Afecta a uno o mas departamentos y se de ley.
carece de alternativa de trabajo en caso de no
ser efectuado el cambio.
Media No hay un impacto grave. Mejora métrica de procesos no
v g relevan r n
La rectificacion/modificacion no puede rglzc%r:gos al(pcgﬁﬁftfj ente g
esperar al cambio planificado. L y
economicos).
Apoya iniciativas municipales
Baja El cambio es justificado y necesario, pero Mejora la usabilidad de un

puede esperar al préximo cambio de
mantenimiento planificado o programado

servicio de tecnologia de
informacion o agrega nuevas
facilidades para el funcionario
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5.1.4.Modelos de cambio.

Los modelos de cambio presentados a continuacion seran utilizados para
determinar los pasos y acciones necesarias para gestionar un tipo de cambio en
particular, de manera que, todos los colaboradores del Departamento de Informatica e
involucrados del cambio conozcan el proceso formal y estdndar que se debe de seguir
para cada categoria de cambio.

Para iniciar la descripcibn de los modelos primero se determinan las
correspondientes entradas y salidas del proceso, en la Figura 5.3, se observa las
diferentes entradas que pueden desencadenar la solicitud de cambio para iniciar el

proceso, ademas, se definen también las posibles salidas del proceso.

Figura 5.3. Entradas y salidas del proceso

Entradas: Salidas:

Solicitud de cambio * SC autorizados/

rechazadas
I
po Proceso de » Cl modificado, nuevo o

» Propuesta de cambio Gestion de retirado

* Mejora continua del Cambios * Planes de cambio
servicio autorizados

* Incidentes * Reportes de cambios
* Evento de Cl

Fuente: Elaboracién propia.

En las siguientes secciones se presenta los modelos propuestos segun el tipo o
categoria de cambio, se explicardA cada modelo analizando sus actividades

correspondientes y los actores encargados de realizar dicha actividad.
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5.1.4.1. Modelo de cambios significativos, mayores y medios.

El modelo de cambios para las categorias “Mayor”, “Significativo” y “Medio” es
basicamente igual, es decir, los pasos, actividades y decisiones son las mismas,
solamente difieren en el actor responsable de la actividad “Autorizar Cambio” como se

observa en la Tabla 5.3. Conformacion de Autoridades de Cambio.

En la Figura 5.4 se observa el proceso correspondiente a las categorias de cambio

previamente descritas, ademas, este proceso se explica detalladamente en la Tabla 5.7.
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Figura 5.4. Modelo propuesto para cambios Mayor, Significativo y Medio

Gestion de Cambios

Creacion del 5C

b
/

v Revision previa de la 5C

h!
£
¢

Evaluacian del Cambio

-

Implementacion

' Revision de Posimplementacion

/

Fuente: Elaboracion propia utilizando la herramienta Bizagi.
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A continuacién, se presenta la Tabla 5.7 donde se explica el tipo de paso, la
descripcion de las tareas que se realizan en la actividad y el actor responsable de la
actividad.

Tabla 5.7. Explicacion del modelo de cambios mayor, significativo y medio

Proceso de cambios “Mayor”, “Significativo” y “Medio”

Paso Tipo Actor Descripcion
1. Registrar Actividad  Solicitante El técnico de informatica registra la solicitud de
solicitud de cambio con la informacién correspondiente:
cambio

¢ El nivel de detalle de la informacion depende
del tipo e impacto de dicho cambio para la

Municipalidad.
2. Revisar Actividad Analista  El Analista del Cambio debe revisar la SC para:
solicitud de del . . .
O . . Comprobar la totalidad de la informacion en

la SC, para realizar el cambio.

e Revisar la necesidad y factibilidad del
cambio.

e Asegurar que el cambio solicitado no esté
siendo gestionado o implementado
actualmente.

e Descripcién adecuada de la necesidad del
cambio, asi como informacién aprobacion del
presupuesto en caso de ser necesaria.

e Clasificar el tipo de cambio Mayor,
Significativo o Medio.

3. ¢SCvaélida? Decision Analista  Es la decisién como salida de la actividad anterior
del con dos posibles flujos:

Cambio : o
¢ Si: Procede con el paso 6 “Revisar, evaluar y

priorizar”
¢ No: Procede con el paso 4 “Enviar notificacion
para ajuste de SC”

4. Enviar Actividad Analista  Comunica la notificacibn para que ajuste la
notificacion del solicitud de cambio.
para ajuste Cambio

135



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

5. Ajustar SC  Actividad Solicitante La solicitud de cambio es ajustada por parte del

solicitante para su revision.

6. Revisar, Actividad  Autoridad La Autoridad de cambio respectiva (ver Tabla
evaluar y de 5.3), revisa y evalla el riesgo, probabilidad e
priorizar Cambio  impacto del cambio y los documentos asociados:

¢ Plan de implementacion.

¢ Plan de recuperacion en caso de falla.
¢ Plan de pruebas.

¢ Plan de mitigacion de riesgos.

7. Autorizar Actividad  Autoridad La Autoridad de cambio respectiva (ver Tabla 5.3)

cambio de aprueba o rechaza el cambio basado en la SC y
Cambio los planes de gestion.
e Aprobado: El cambio se autoriz6 por la
autoridad de cambio correspondiente, se
procede con el paso 9.
e Rechazado: El cambio no es viable o factible, se
procede con el paso 8.

8. Enviar Actividad Analista  El analista del cambio notifica al solicitante la
notificacion del decision de la autoridad de cambio, ademas, de
de rechazo Cambio  documentar las razones y aspectos por los cuales

se rechaza el cambio, termina el proceso.

9. Coordinar Actividad Analista  El analista debe coordinar la implementacién en
implementa del una ventana de tiempo donde los funcionarios no
cion Cambio  se vean afectados, o bien, se minimice cualquier

impacto negativo a las operaciones de la
Municipalidad.

10. Implementar Actividad Equipo  Consiste en ejecutar el plan del cambio aprobado
cambio implement por la autoridad del cambio.

ador

11. Realizar Actividad Equipo Se realizan las pruebas respectivas
pruebas implement correspondientes al cambio para determinar la

ador efectividad del cambio.

12. ¢ Pruebas Decisién Equipo La decisién puede tener los siguientes flujos:

: p .
exitosas: mz{zment ¢ Si: Procede con el paso 14 “Validar cambio”

e No: Procede con el paso 13 “Remediar Cambio”
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13. Remediar Actividad Equipo  Esta actividad se realiza si las pruebas efectuadas
cambio implement al cambio fueron fallidas o el solicitante del
ador cambio no lo aprueba por algan error o condicion
de incompleto, de manera que se deba de
remediar los fallos del cambio, se procede con el

paso 11 “Realizar Pruebas” nuevamente.

14. Validar Actividad Solicitante El solicitante como parte involucrada del cambio
cambio revisa si efectivamente el cambio se realiza

adecuadamente con las necesidades
presentadas inicialmente.

15. ¢Solicitante  Decision  Solicitante La decision puede tener los siguientes flujos:
aprueba el . « . ”
cambio? ¢ Si: Procede con el paso 16 “Revisar y cerrar

¢ No: Procede con el paso 13 “Remediar Cambio”

16. Revisar y Actividad Analista  El analista realiza una retrospectiva del cambio

cerrar del para verificar con la calidad que se gestioné el
Cambio cambio, analizar las fallas o problemas

encontrados en la ejecucion del cambio, ademas
de documentar las lecciones aprendidas para
futuros cambios similares que se realicen en la
Municipalidad y cerrar el cambio formalmente.
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5.1.4.2. Modelo de cambios menores.

Estos cambios como se menciona anteriormente en la Tabla 5.2, son cambios
simples y normalmente suceden diariamente en la operacion del Departamento de
Informética, hay una amplia experiencia por parte de los colaboradores al implementarlos
y son futuros prospectos de cambios estandar, en la Figura 5.5 se observa el modelo

propuesto:

Figura 5.5. Modelo propuesto para cambios Menores"

Fuente: Elaboracion propia utilizando la herramienta Bizagi.

Al comparar este modelo (Figura 5.5) con la Figura 5.4 (modelo de cambios
explicado en la seccién anterior 5.1.4.1), la principal diferencia identificada es la actividad
“Evaluar y Autorizar Cambio”, puesto que, el mismo actor “Analista de Cambios” es la
autoridad de cambio en este modelo y ademéas es el encargado de coordinar la
implementacion, lo que agiliza considerablemente el proceso para este tipo de cambios

relativamente simple.
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5.1.4.3. Modelo de cambios estandar.

El modelo correspondiente a la categoria “Cambios estandar” debe ser muy
flexible, es decir, que permita la rapida ejecucion del cambio, esto debido a que
pertenecen a una categoria de cambio en donde no hay riesgos asociados que impacten
de manera directa a procesos en la Municipalidad, ademas, son cambios que
normalmente se realizan gran cantidad de veces, es decir, son muy frecuentes y
repetibles en la operacion del Departamento de Informatica, en la Figura 5.6 se observa

el modelo propuesto.

Figura 5.6.Modelo de cambio estandar

o Creacion del SC P Implementar Cambio * Revision de PosImplementacion
=1 i F
13
1
:E Registrar
E solicitud de
cambio
8
: gy
g |2 -E
z T_u H Rewvisary Cerrar
- gV
e X
o
ii .
© 5 |
3_ -E Implermentar f
S u Cambio |
E |
0 o |
o |
E |
|
i

Fuente: Elaboracion propia utilizando la herramienta Bizagi.
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5.1.4.4. Modelo de cambios de emergencia.

La categoria de “Cambio de Emergencia” se debe de gestionar de una manera
rapida pero cuidadosa ya que este cambio es activado por un incidente critico (mayor)
qgue afecta un proceso institucional importante (econémico o de cara al contribuyente),
de manera que, se debe de responder rapidamente. La actividad mas importante del
modelo respectivo a esta categoria y presentado en la Figura 5.7 es “Probar el cambio
de emergencia”, es decir, debe de probarse que el cambio efectivamente resuelva la
situacion negativa que se presenta, puesto que, en caso de no probarse adecuadamente
el cambio podria terminar aumentando la negatividad de la situacién y afectando aun

mucho mas el proceso o servicio municipal con la incidencia critica.

Figura 5.7. Modelo de propuesto de Cambios de Emergencia

Creacion del 5C N Implementar Cambio = Revision de PosImple mentacidn

Registrar

salicitud de
cambio

Solicitante

Fevizary Cerrar

Analista del
Cambio

Mo

JCambio
autarizado?

Autarizar

Comiteé de
Emergencia

cambio

Si

Gestion de Cambios

Remediar
cambia

Ma

JCambio
exitoso?

Si

Probar cambio
de emergencia

Implementar
Cambia

Equipo Implementador

Fuente: Elaboracion propia utilizando la herramienta Bizagi.
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5.1.5.Estados de los cambios.

Para respaldar un manejo adecuado de los cambios e informar a los funcionarios

e interesados sobre el estado de un cambio, se definen los siguientes tipos de estados:

1.

Registrado: Hay un nuevo cambio abierto por un colaborador de Informética
a raiz de una solicitud de servicio, incidente, evento entre otros.

Revisado: Este estado es cuando la solicitud de cambio ha sido revisada por
el analista de cambios y se ha determinado que cumple correctamente con
los atributos indicados.

Aprobado/Rechazado: Es cuando el cambio es evaluado por parte de la
autoridad de cambio correspondiente y se determina si se aprueba o
rechaza.

En Progreso: El cambio se encuentra en su fase de construccion, pruebas, o
preparacién para su puesta en produccion.

Implementado: El cambio ha sido implementado en el ambiente productivo.
Remediado: Este estado se refiere a que el cambio fallé y tuvo que aplicarse
las medidas de remediacion planificadas.

Revisién post implementacion: el cambio ya implementado o remediado
(en caso de fallo) se pasa a revision de calidad y lecciones aprendidas.
Cerrado: El registro del cambio se cierra indicando que ha finalizado la

gestion de dicho cambio.
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5.1.6.Roles del proceso.

En los siguientes puntos se presentan los roles y responsabilidades que se

sugieren dentro de la Municipalidad de Curridabat para el cumplimiento del proceso de

Gestion de Cambios.

1. Duefio del Proceso: El duefio del proceso garantiza la eficacia del proceso de

cambio, su mejora continua y sus métricas, ademas asegura que el proceso

de cambios funcione correctamente.

Responsabilidades:

Establecer metas y prioridades a seguir sobre el proceso de gestion de
cambios.

Actuar como enlace entre la estructura del proceso de cambios y el comité
de informatica, alcaldia y jefes departamentales.

Asegurar que haya un ajuste 6ptimo entre las personas, el proceso y la
tecnologia.

Asegurar que se establezcan los indicadores clave de rendimiento.

2. Analista de cambios: El analista de cambios supervisa y administra el proceso

de cambios, garantiza que solo se implementen los cambios autorizados,

ademas, es responsable de verificar que las solicitudes de cambio cumplen

con las pautas del proceso.

Responsabilidades:

Es responsable de supervisar el cumplimiento del proceso de cambios y
resolver los problemas de cambio diarios.
Asegura que todos los cambios se revisen y que todos los cambios cumplan
con los requisitos basicos antes de la aprobacion.
Lleva a cabo revisiones posteriores a la implementacién de los cambios

e Produce informes sobre las métricas definidas (ver Seccion 5.3.6).

3. Comité de informatica: El comité de informéatica revisa y prioriza las solicitudes

de cambio, brinda apoyo al duefio del proceso para ayudar a tomar las mejores
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decisiones sobre los cambios propuestos en la infraestructura de Tl de la

Municipalidad de Curridabat. ElI comité de informatica asegura que todas las

partes interesadas (incluidas las jefaturas de los departamentos municipales

gue no pertenecen a Informatica) estén al tanto de los cambios propuestos y

hayan brindado su opinion.

Responsabilidades:

Asegurar que la solicitud de cambio cumpla con la informacion requerida
para la evaluacion.

Garantizar que el cambio presenta un caso valido para la implementacion.
Verificar que los planes de gestion sean robustos y especificos segun lo
requiera el tipo de cambio.

Proporcionar el analisis de riesgo e impacto asociados al cambio para la
Municipalidad de Curridabat.

4. Solicitante del cambio: El solicitante del cambio es responsable de la

exactitud de la informacion y de los detalles apropiados para permitir que el

analista de cambios y el CAB evallen y procesen la solicitud de cambios.

Responsabilidades:

Describir claramente el cambio y su necesidad valida para la
implementacion.

Definir un método exacto de planificacién para implementar el cambio.
Desarrollar una prueba para demostrar la calidad y utilidad del cambio.
Actualizar la solicitud de cambios segun sea necesario y solicitado.
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5. Equipo implementador: El equipo implementador de cambios seguira el plan
de gestiéon aprobado como se describe en la solicitud de cambios elaborada
por el solicitante de cambio y aprobado por la autoridad correspondiente al tipo
de cambios.
Responsabilidades:

e Responsable de implementar el cambio aprobado como se describe en
los planes de implementacion, prueba y cancelacion aprobados.

e Se comunica con las partes interesadas y los colegas para garantizar que
el cambio sea puntual.

e Desarrollar un plan de prueba para demostrar la calidad y utilidad del
cambio.
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5.1.7.Métricas del proceso.

En todo proceso debe de existir una medicidon para determinar el rendimiento de

este y asi mejorar continuamente. Para efectos de este proceso se sugiere en la Tabla

5.8 tres indicadores correspondientes a dos factores criticos de éxito.

Tabla 5.8. Propuesta de medicién para el proceso de cambios

Factor critico de éxito Indicador

Resolucion a las solicitudes | Porcentaje de Cambios EXxitosos.

de cambio de la Municipalidad

y su alineacion con los | Cumplimiento de los planes de Gestion del
servicios y necesidades. Cambio.

Optimizar el riesgo e impacto Reduccién de cambios que han tenido que

de

los cambios en la invocar el plan de remediacion.

Municipalidad de Curridabat

La justificacion de la seleccion de los indicadores mostrados en la tabla anterior

es la siguiente:

Porcentaje de Cambios Exitosos: Corresponde a los cambios que
cumplen con las necesidades solicitadas, ademas, de cumplen con el
presupuesto y tiempo asignado, este indicador permite que el
Departamento de Informética pueda identificar la efectividad operacional
de los cambios.

Cumplimiento de los planes de Gestion del Cambio: Corresponde a los
cambios que fueron efectuados mediante las actividades del plan aprobado
para este, de manera que, se logre identificar el alineamiento del proceso
respecto a los planes de gestion aprobados por la autoridad del cambio

respectiva a la categoria de cambio.
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e Reduccién de cambios que han tenido que invocar el plan de
remediacion: Este indicador tiene el objetivo de identificar aquellos
cambios que por materializacion de un riesgo se tuvo que activar el plan de
remediacion correspondiente, la idea principal de este indicador es la
reduccién de cambios que cumplan esta condicion al evaluar de una mejor

manera el riesgo asociado (Tabla 5.5).

En la Tabla 5.9 se define el indicador, férmula de medicién, periodo de medicion,

responsable de la medicion y la fuente de informacién para realizar las mediciones.

A continuacion, se presenta la nomenclatura utilizada en la columna “Férmula” de
la Tabla 5.9:

e Cantidad total de Cambios (CTC): Corresponde a la cantidad total de
cambios al momento de medicion.

e Cantidad total de cambios que no cumplieron los planes aprobados
(CTAP): Corresponde los cambios que no cumplieron los planes (plan de
ejecucion, plan de gestion del cambio, entre otros).

e Cambios que activaron el plan de remediacion (CPR): Corresponden a los
cambios que utilizaron el plan de remediacion por materializacion de un riesgo

gue hizo que se incurriera en un fallo.
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Tabla 5.9.Propuesta de medicion para el proceso de Gestion de Cambios

Control y Medicion del Proceso

Indicador Férmula Periodo Responsable Fuente de la
de la de Medicion Informacion
Medicién
Porcentaje de  (CE/CTC)  Trimestral Analista de Herramienta de
Cambios *100 Cambios Gestion de
Exitosos. Servicios de Tl
Cumplimiento (CTAP Trimestral Analista de Herramienta de
de los planes  /CTC) *100 Cambios Gestién de
de Gestion del Servicios de TI
Cambio.
Reduccion de  (CPR/CTC) Trimestral Analista de Herramienta de
cambios que *100 Cambios Gestién de
han tenido que Servicios de Tl
invocar el plan
de
remediacion.

Como se observa en la Tabla 5.9 solamente se proponen tres indicadores del
proceso, esto debido a que seria muy ambicioso e impreciso sugerir mas indicadores,
puesto que, como se determind en la Seccion 4.1.1 correspondiente a la “situacion
actual” del proceso de cambios, actualmente el Departamento de Informatica ni siquiera
tiene definido aspectos basicos del proceso de cambios segun las actividades tomadas
del marco de referencia ITIL, ademas, al implementarse el proceso de cambios disefiado
se debe realizar un cambio de cultura, transicion de conocimiento y evaluar el proceso
para definir las metas de los tres indicadores sugeridos, luego, cuando el disefio
propuesto esté en ejecucién se pueden identificar otros indicadores que permitan
determinar patrones , medidas de relevancia o bien oportunidades de mejora del

proceso.
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5.2. Disefio propuesto para el proceso gestion de eventos

El disefio del proceso de gestion de eventos se realiza con un enfoque de
“‘monitoreo”, esto para cumplir con el objetivo especifico tres del proyecto (ver Seccion
1.4.2), el cual menciona que los procesos disefiados deben de ser alineados a la realidad
y capacidad de la Municipalidad de Curridabat.

Se realiza la aclaracidén anterior debido al entorno tecnolégico municipal, puesto
gue, no existe actualmente una herramienta en la Municipalidad que genere alertas
cuando algun Cl cambie de estado, por consecuente, no se puede realizar una
automatizacion de eventos que efectiien acciones autométicas dependiendo del tipo de

evento que se genere.

Por lo anterior, el proceso disefiado es una soélida base para que a largo o mediano
plazo el Departamento de Informética gestione la adquisicion de una herramienta que
pueda generar eventos al cambiar el estado de los Cls.

En las secciones siguientes se fundamentan las actividades disefiadas de la

propuesta correspondiente al proceso de gestion de eventos.
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5.2.1.Monitoreo de CIs.

Para realizar el monitoreo respectivo, se identifican Cls importantes de monitorear

por su impacto en la institucion, en la Tabla 5.10 observan los Cls que se plantean

monitorear y la justificacion correspondiente.

Tabla 5.10. Cls propuestos para monitorear

Cls por Monitorear

Tipo Marca/Nombre ¢Por qué se debe de monitorear?

Servidor Muniserver Es el controlador de dominio principal
Instalado el Active Directory
Posee el script de respaldo municipal
Servidor de archivos para los sistemas contable y de
presupuesto

Servidor Muniserver2 Controlador de dominio secundario
Sistema FingerTEC (Control biométrico del edificio
administrativo)
Sistema NomiPlus (Control biométrico del plantel municipal)
Repositorio de informacibn 'y documentacion  del
Departamento de Informatica

Servidor  Server BD Servidor MS SQL Server 2008 R2 con bases de datos

importantes como:

e Base de datos de Inventarios Municipales

e Base de datos de Declaraciones

o Base de datos de ScanVision (Sistema Documental)

e Base de datos de Siguelo (Seguimiento de proyectos)

e Base de datos de GTI (Comunicacion con agente
recaudador externo)

o Base de datos de Solicitudes (Sistema para reporte de
incidentes Informatica)

e Sistema de Cobro Municipal

e Sincronizador de comprobantes de pago por ingresos de
bancos.
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Servidor Server- Virtualiza Server-Catastro (Windows Server 2008 R2 x64) el
Virtualizacion cual contiene tipos de archivo importantes como:
o Planos
o Mapas
o Ortofotos
o Planos de Curridabat y circunvecinos
o Shapes
o Fincas e Hipotecas
o Permisos de Construccion
o Inspecciones Municipales
Virtualiza Servidor MS SQL Server 2008 R2 el cual contiene
bases de datos importantes como:
e Base de datos frontal del sistema de pagos bancarios.
e Base de datos para el sistema administrador de
conectividad bancaria
Servidor Server- e Acceso a los sistemas de caja chica y activos para
Virtualizacionl personal con equipos de 64 bits.
e Server-Desarrollo (Windows Server 2008 R2 x64)
Servidor Server e Servidor utilizado para realizar respaldos.
Informacion _ _ » _
e Copia de los la informacion de todos los servidores y los
principales equipos de usuarios municipales
Antena de Muni-Plantels e Recibe la seial de internet desde el “Palacio Municipal”
Internet
Antena de NanoBean e Emite la senal de internet al “Plantel Municipal’
Internet 5AC16
Switches =~ SW-Stack o Corresponde a uno de los switch principales que soporta
HP SW-Stack el servicio de internet y comunicacién municipal.
SW-Stack
Acces Defensoria o Soporta el servicio (_Jlg internet los ed|f|C|o§,
e departamentos y oficinas como Defensoria, '
b Centro-Cultural Centro Cultural, Departamentos del cuarto piso
(P : (Palacio Municipal), Departamento de Alcaldia
de Acceso AlcaldiaH C ' - '
Oficina de Acalde, Plantel Municipal y Casa del
Oficina — alcalde Pueblo.
6. MC-Plantel
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5.2.2.Clasificacion de eventos.

En las siguientes secciones se presenta los eventos segun la clasificacion que se
plantea para el Departamento de Informatica, de manera que, se monitoree el evento

definido y se tomen las acciones correspondientes.
5.2.2.1. Eventos informativos.

Para este tipo de eventos no se necesita tomar acciones o medidas puesto que el
cambio de estado del CI no afecta negativamente los servicios del Departamento de

Informética, solamente se almacena en un registro.

Los eventos informativos que pueden ocurrir en el Departamento de Informatica

respecto a los Cls previamente identificados (ver Seccién 5.2.1) son los siguientes:

Cambio de contrasefia al ingreso de un sistema relevante de la organizacion.
Cambio de contrasefia o permisos en bases de datos.

Conexion de un nuevo dispositivo a la red.

Actualizaciones de licencias de software secundarios (no criticos).

o O O O
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5.2.2.2. Eventos de advertencia.

Este tipo de eventos se generan cuando un Cl ha alcanzado un umbral que
previamente se definid para indicar que se debe de tomar acciones para evitar la falla

del Cly, por ende, una posible incidencia en algun servicio de TI.

Los umbrales y eventos de advertencia definidos para el monitoreo de los Cls

(previamente se identificados en la Seccién 5.2.1) son los siguientes:

e Evento: La utilizacion del disco duro (memoria de almacenamiento) del
servidor supera el 75% de su capacidad actual.

o Monitoreo: Este umbral se monitorea manualmente, es decir, el jefe de
Tl asigna un técnico para que revise este umbral y registre el evento de
advertencia en caso de ser necesario.

o Accién correspondiente al evento: Se registra el evento con el
formulario correspondiente (ver Apéndice P) , y se procede a realizar la
revision para verificar si es necesario realizar una liberacion de espacio
0 una solicitud de cambio (iniciar el proceso de cambio) para aumentar
la capacidad de almacenamiento, para lo cual ademéas se debe de
actualizar la configuracion del servidor en cuestion con el debido
proceso de “Actualizar de CI” (ver Seccién 5.3.4).

e Evento: La transaccion de una aplicacion o sistema municipal dura 80% mas
de lo normal, lo que demuestra una ineficiencia del servidor que aloja dicha
aplicacion.

o Monitoreo: Este umbral se debe de monitorear manualmente, el jefe
de Tl asigna a un técnico municipal realizar transacciones en sistemas
de informacion municipal, el técnico debe realizar una consulta y
actualizacion de algun dato de prueba para revisar que el sistema esté
funcionando adecuadamente, si la respuesta a las transacciones dura
aproximadamente el doble de lo normal (80%) el técnico registra el
evento de advertencia.

o Accion derespuestaal evento: Se registra el evento con el formulario

correspondiente (ver Apéndice P), y se procede a realizar la revision
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para verificar la posible ineficiencia, si corresponde a la aplicacion o el
servidor correspondiente y en caso de ser necesario registrar el
incidente o solicitud de cambio correspondiente.

e Evento: Reduccion inferior al 50% en la velocidad de internet (Mbps).

o Monitoreo: El técnico asignado por el jefe de TI revisa los puntos de
acceso inalambricos para identificar que estén efectivamente
funcionando y soportando adecuadamente el servicio de internet, este
posible evento de advertencia se monitorea por el software que estos
dispositivos actualmente poseen (ver Anexo 4).

o Accion derespuestaal evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), ademas, se procede a realizar el
registro del incidente para determinar su causa raiz y ser gestionado
mediante el proceso de incidentes del Departamento de Informatica.

e Evento: Reduccion de transferencia de datos de antenas de punto a punto
inferior a 15mbps por segundo. (normalmente el trafico de datos entre antenas
es de 50-100 mbps).

o Monitoreo: El técnico asignado por el jefe de Tl revisa el tablero de
control de las antenas punto a punto todas las mafanas, este tablero
indica los Mbps de las antenas (Plantel Municipal- Palacio Municipal ver
Anexo 5).

o Accion derespuestaal evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), ademas, se procede a reiniciar
antena, llamar al proveedor para que solucione el problema y registrar

el incidente.
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5.2.2.3. Eventos de excepcion.

Este tipo de eventos se generan cuando un Cl cambia a un estado anormal,
es decir, el Cl presenta una falla total, una funcionalidad dafiada o bien un rendimiento
degradado que afecta directamente a un servicio de Tl del Departamento de

Informética.

e Evento: Servidor no disponible.

o Monitoreo: EIl técnico municipal entra remotamente al servidor para
verificar que esté en funcionamiento.

o Accion derespuestaal evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), y se procede a realizar la revision
para aplicar las medidas basicas como verificar conexién a fuente de
alimentacion, reiniciar el servidor o bien registrar el incidente.

e Evento: Sistema de informacion municipal no responde.

o Monitoreo: El técnico municipal revisa que los sistemas de informacion
municipales estén funcionando, solo se verifica que respondan
adecuadamente, es decir, es una revision superficial, no se revisan
modulos o tiempos de transacciones.

o Accion derespuestaal evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), y se procede registrar el incidente
para su correcta gestion.

e Evento: Sistema de conectividad bancaria no sincroniza con el sistema
Municipal.

o Monitoreo: El técnico municipal revisa que el registro del sistema para
verificar la comunicacion de los bancos asociados con el sistema de
cobro municipal.

o Accion derespuestaal evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), y se procede a realizar la revision
para aplicar las medidas basicas como verificar conexion a internet o si

el problema es por parte del banco o bien registrar el incidente.
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Evento: Falla en switches principales.

o

©)

Monitoreo: EIl técnico municipal monitorea manualmente mediante el
software de gestion incorporado en los switches principales (ver Anexo
6).

Accion de respuesta al evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), y se procede a realizar la revision
para aplicar las medidas béasicas como verificar conexion a internet o
comunicarse con el banco para verificar si el problema es externo al

Departamento de Informatica.

Evento: Antena no disponible.

o

Monitoreo: EIl técnico asignado por el jefe de Tl revisa el tablero de
control de las antenas punto a punto (ver Anexo 5), en caso de que no
permita el ingreso al tablero de control de la antena es debido a la falla.
Accion de respuesta al evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P) y se procede a registrar el incidente

y llamar al proveedor para la solucién del problema.

Evento: Punto de acceso no disponible o sin internet.

o

Monitoreo: El encargado del monitoreo revisa el comportamiento en
tiempo real del dispositivo a través del software integrado que estos
dispositivos actualmente poseen para determinar su condicién (ver
Anexo 4).

Accion derespuesta al evento: Se registra el evento con el formulario
correspondiente (ver Apéndice P), y se procede a realizar la revision
para aplicar las medidas basicas como reiniciar punto de acceso,
verificar si la falta de conexiéon es por parte de un fallo del proveedor o

Cls relacionados a este y registrar el incidente.
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5.2.2.4. Monitoreo de los eventos.

Los eventos descritos en las secciones anteriores (5.2.2.2 y 5.2.2.3) se deben de
monitorear “manualmente”, es decir, un colaborador del Departamento de Informatica
debe de revisar los Cls relevantes de monitorear (ver Seccién 5.2.1), puesto que
actualmente se carece de una herramienta que esté en constante monitoreo de los Cls

identificados.

Por lo anterior, se plantea que el jefe de Tl asigne a un colaborador que realice el
monitoreo de los eventos definidos (advertencia y de excepcion) todos los dias al inicio
de labores como actualmente se realiza (ver Apéndice M, pregunta 4 de la entrevista),
de manera que, el control sobre cada CI propuesto monitorear sea diario y asi anticiparse
en la medida de lo posible a probables incidentes o comportamientos anormales de los

Cls que soportan servicios que actualmente ofrece el Departamento de Informética.

En la Figura 5.8 se muestra el disefio propuesto sobre el monitoreo

diario que debe realizarse:

Figura 5.8. Flujo de proceso propuesto para Gestion de Eventos

iMecesita una acdan
< Se identificd de respuesta? Mo

alguin evento? fipa?

Maonitarear
piosibles eventos

Lovertencia

Registrar

Revisarevento —

definidas 5 evento

Mo

Excepridn

d0UE proceso debe
de invacarse?
Cambia

Cambia Incidente

Proceso propuesto de Gestion de Eventos
Encargado de monitoreo

-~

Proceso de Gestidn de
Incidentes

Proceso de Gestion de
Cambios

Fuente: Elaboracion propia utilizando la herramienta Bizagi.
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Como se observa en la figura anterior, la descripcion del flujo de proceso

propuesto es el siguiente:

1. Monitorear posibles eventos definidos: En esta actividad el encargado del

monitoreo en el Departamento de Informéatica realiza el sondeo para los tipos

de eventos “Advertencia” y “Excepcién” (ver secciones 5.2.2.2 y 5.2.2.3

respectivamente).

Si el encargado del monitoreo identifica un evento, procede con la
actividad “Registrar evento”

En caso de no haber evento identificado se termina el proceso.

2. Registrar evento: En esta actividad el encargado del monitoreo registra el

evento con el formulario de registro del evento propuesto en el Apéndice P.

Si el evento es de excepcion y debe de realizarse un cambio referente
al Cl se invoca el proceso de Gestiéon de Cambios.

Si el evento es de excepcion y debe de realizarse el diagnostico y
resolucion correspondiente se invoca el proceso de Gestién de
Incidentes.

Si el evento es de advertencia se procede a la actividad “Revisar

evento”

3. Revisar evento: El encargado revisa el evento y determina si es necesario o

no tomar una accién de respuesta segun el Cl afectado y si interrumpe algin

servicio de TI.

Si el evento de advertencia necesita una accion de respuesta referente
al cambio de ClI o su configuracion se procede a invocar el proceso de
Gestion de Cambios.

Si el evento de advertencia necesita una accion de respuesta de
manera que, se diagnostique y se realice la correccion correspondiente,
se invoca el proceso de Gestion de Incidentes.

Si se determina que al reiniciar el dispositivo no critico se resuelve el

evento identificado se cierra el proceso.
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5.2.3.Instrumentacion en la Municipalidad de Curridabat.

Como se define y disefia en las secciones anteriores el proceso planteado se
enfoca en la supervision o monitoreo de los Cls identificados. En las siguientes
preguntas, definidas en el marco de referencia ITIL se resume la propuesta brindada a
la Municipalidad de Curridabat.

1. ¢Cdmo se generaran los eventos?
e Los eventos se generan por el encargado del monitoreo como se
observa en la Figura 5.8, mediante el formulario propuesto (ver
Apéndice P).

2. ¢Como se clasificaran los eventos?
e Los eventos se clasifican en tres categorias:

o Informativos (ver Seccion 5.2.2.1)
= No se toman acciones de respuesta correspondientes
a los eventos.

o Advertencia (ver Seccion 5.2.2.2)
= Se toman acciones de respuesta: se realizan pruebas
basicas o se invoca al proceso correspondiente
(Gestion de Cambios o Gestion de Incidentes).

o Excepcion (ver Seccion 5.2.2.3)
= Se invoca al proceso correspondiente (Gestion de
Cambios o Gestion de Incidentes) para evitar o
solucionar el evento.

3. ¢Cbmo se comunicaran los eventos?
e Los eventos se comunicaran mediante el formulario de registro
de eventos y se registrara el cambio o incidente dependiendo de
la medida de respuesta que el encargado de monitoreo realice.

4. ¢Actualmente, los Cl generan eventos?

e Los Cls no generan eventos, por lo tanto, el proceso se ajusta a los
recursos y capacidades de la Municipalidad de Curridabat y se
plantea un proceso enfocado al monitoreo de los Cls identificados
en la Seccion 5.2.1.
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5.2.4.Métricas del proceso.

Para realizar la medicion del proceso de Gestion de Eventos se proponen dos
indicadores de rendimiento, estos indicadores que se plantean son adecuados para

iniciar el control y una mejora continua.

1. Numero de incidentes que se resolvieron sin impacto para la Municipalidad de
Curridabat:

e Se plantea este indicador para identificar cuantos incidentes evitaron
ser reportados por los funcionarios externos al Departamento de
Informética, de manera que, se aumente la buena percepcion del
departamento y disminuir los efectos negativos de posibles incidentes
en la Municipalidad.

2. Numero cambios realizados por eventos para evitar indisponibilidad en
servicios de TI:

e Se propone identificar cuantos eventos fueron disparadores del
proceso de Gestion de Cambios para mejorar el servicio o evitar un

posible incidente.

A continuacion, se presenta la nomenclatura mostrada en la Tabla 5.11 para la

medicién de los indicadores mencionados anteriormente:

e Cantidad total de Eventos (CTE): Corresponde a la cantidad total de eventos
al momento de medicion.

e Cantidad total Eventos que invocaron el proceso de incidentes (CTEI):
Corresponde a la cantidad de eventos que invocaron al proceso de gestién de
Incidentes

e Cantidad total Eventos que invocaron el proceso de cambios (CTEC):
Corresponde a la cantidad de eventos que invocaron al proceso de Gestion de

Cambios
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Tabla 5.11. Propuesta de medicidn para el proceso de eventos

Control y Medicion del Proceso

Indicador Férmula Periodo dela Responsable Fuente de la
Medicion de Medicidn Informacion

Numero de (CTEICT Trimestral Gestor del Herramienta de
incidentes que se E)*100 proceso Gestion de Servicios
resolvieron sin de TI
impacto.
Porcentaje cambios (CTEC/C Trimestral Gestor del Herramienta de
realizados por TE) *100 proceso Gestién de Servicios
eventos para evitar de TI

indisponibilidad en
servicios de TI
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5.3. Disefio propuesto para la gestion de activos y configuracion

Para este proceso se realiza el disefio de las actividades correspondientes
observadas en la Figura 4.7, en las siguientes secciones se presentan las actividades

sugeridas para la efectiva “Gestion de Activos y Configuracion”.
5.3.1.Identificacion de los Cls.

La presente actividad consiste en identificar los Cls por medio de la primera
dimension que debe tener la CMDB, es decir, el scope (ver Seccion 2.3.2.6.1), es
importante identificar qué grupos de Cls relevantes deben controlarse por su costo o

impacto en los procesos institucionales.

Por otro lado, también se identifica la segunda dimensién de la CMDB, es decir,
el span (ver Seccion 2.3.2.6.2) para identificar los subgrupos especificos que son
importantes controlar por sus caracteristicas e impacto que podria tener en la

municipalidad.

Como propuesta de las dimensiones descritas anteriormente (scope y span), se
muestra la Figura 5.9 donde se observa la propuesta de categorias y subcategorias de
Cls que se sugieren controlar en la Municipalidad de Curridabat.

Figura 5.9.Scope y span propuesto

Entorno de Tl

| |
Hardware Software Centro de Datos
Equg SRR Serv. Interno
Computacional Desarrollado

Dispositivos de Software
— | = = Serv. Externo
Comunicacién Comprado

Fuente: Elaboracion propia, basado en Cls identificados en la Municipalidad de Curridabat.
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Como se puede observar en la imagen anterior se sugieren cinco grupos grandes
o padres de Cls (scope), luego para un mejor control tres de esas categorias se
subdividen en dos (span) para controlar especificamente aquellos Cls de importancia por
su naturaleza dentro del ambiente de TI, para describir adecuadamente cada categoria,

se presenta la Tabla 5.12 donde se explica el scope sugerido.

Tabla 5.12. Descripcion del scope propuesto

Descripcidn de categorias de Cls en el entorno de Tl Municipal

Categoria Descripcién

Hardware Es el equipo tecnoldgico utilizado en la Municipalidad,
como, por ejemplo:

Computadoras de escritorio y portatiles.
Servidores.

Periféricos

Switches

Antenas de punto a punto

Modems

Puntos de acceso

Proyectores

Tabletas

Software Son los programas aplicaciones y sistemas que
actualmente se utilizan en la Municipalidad de
Curridabat para las operaciones diarias ya sean
compradas o desarrolladas:

Microsoft Office

Antivirus

Adobe Reader

Sistemas Operativos

Sistemas de Informacion Municipales

Servicio Son los servicios que actualmente el Departamento de
Informética brinda a otras unidades de negocio y los
servicios tercerizados:
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Servicio de correo
Servicio de asesoria en adquisicion de TI
Servicio de internet

Servicio de acceso a docs. Municipales

Centro de Datos Es el espacio utilizados para el almacenamiento y
procesamiento de informacion de la Municipalidad, en
esta categoria se clasifican los siguientes Cls:

Centro de Datos
Sitio Alterno

Cuarto de Telecomunicaciones

Documentos Documentos relacionados con la prestacion de los
servicios tecnoldgicos, como, por ejemplo:

Directrices de procesos.
Manuales técnicos.
Contratos

Formularios

Las categorias (scope) y subcategorias (span) propuestas estan alineadas a las
necesidades municipales actuales; Sin embargo, esto puede cambiar en el futuro, donde
puede proponerse una categoria o subcategoria mas, sin embargo, esta propuesta es
base fundamental para que exista un control mas adecuado y alineado con los servicios
y activos fijos tecnoldgicos que deben de gestionarse por parte del Departamento de

Informética.
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5.3.1.1. Granularidad de los Cls.

Las categorias en general compartiran una serie de atributos iguales, sin
embargo, cada categoria debe de contar con atributos especificos que se necesitan
controlar como la configuracion base del Cl, esto quiere decir, ademas, que cada
subcategoria (span) tiene sus atributos especificos, por consecuente la granularidad es

variable dependiendo del CI.

En la Figura 5.10 se muestra los atributos propuestos que conforman la

configuracion del Cl en la CMDB.

Figura 5.10. Atributos propuestos para los Cls

Atributos de los Cls

Hardware Software Servicio Centro de Datos Documento
7 Tipo de CI 7 Tipo de CI 7 Tipo de CI 7 Tipo de CI J Tipo de CI
1 Cédigo 1 Cédigo 1 Cédigo 7 Codigo J Cédigo
7 Nombre 7/ Nombre 7 Nombre “ Nombre J Nombre
"/ Fecha de adquisicion "/ Fecha de adquisicion "/ Fecha de inicio "J Fecha de Inicio [/ Fecha de
“J Descripcion "/ Descripcion "/ Descripcion "/ Descripcion creacion
1 Marca J Costo J Alimentacion  [J Descripcion
7 Proveedor eléctrica J Responsable

Desarrollado Comprado Interno Externo "} Redundancia

@ Modelo eléctrica
“J Ubicacién {7 Subtipo £ Subtipo / Subtipo [ Subtipo 7 Localizacién
_—i Departamento [JEncargado (7 Vencimiento (J Categoria [/ Proveedor "/ Temperatura
“J Responsable del de licencia e
i Afios en servicio desarrollo osto
9 Costo “J Proveedor

J Valor actual
Equipo Dispositivo

Computacional de
comunicacion

J Subtipo "/ Subtipo

7 Disco duro J Procesador
[/ Procesador .

5.0 7P

J Arquitectura

Fuente: Elaboracion propia, tabla de atributos propuestos en entregable a la organizacion.

En la Tabla 5.13 se describe cada atributo planteado como base de la
configuracion correspondiente a la categoria del Cl, de igual manera, en un mediano o
corto plazo de ejecuciéon del proceso se podria valorar agregar o eliminar atributos

dependiendo del interés e importancia para el Departamento de Informética
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Tabla 5.13. Descripcion de atributos propuestos

Atributo Descripcion
Atributos generales
Tipo de EC Se refiere a la categoria perteneciente del Cl:
e Hardware
e Software
e Servicio
e Centro de datos
e Documento
Cédigo Unico identificador del CI.
Nombre Nombre del CI.
Descripcion Descripcion del CI.
Categoria Hardware
Marca Marca del equipo tecnolégico.
Proveedor Nombre de la organizacién/empresa que provee el CI.
Modelo Modelo del equipo.
Ubicacion Localizacion fisica actual del CI.
Departamento Nombre del departamento donde se encuentra el Cl.

Responsable

Nombre del responsable del CI.

ARos de servicio

Tiempo en afios del Cl activo en la Municipalidad de Curridabat.

Costo

Valor inicial del Cl en colones.

Valor actual

Valor financiero actual, es decir valor al reducir las depreciaciones

correspondientes al CI.
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Sub Tipo Este atributo determina especificamente el tipo de “Hardware” del ClI,
existen dos alternativas:

1. Equipo Computacional:

e Servidor
e Laptop
e Desktop
2. Dispositivo de Comunicacién:
e Router
e Switch

e Antena (punto a punto)

e Punto de acceso

Disco duro Almacenamiento del equipo tecnolégico (Gigabytes)

Procesador Unidad de procesamiento correspondiente.

Sistema Operativo Nombre del S.O que est4 instalado en el equipo computacional.

Arquitectura Tipo de kernel correspondiente al equipo tecnolégico:
e 32 bits
e 64 hits
IP Numero de IP fija en la que esta el dispositivo de comunicacion.

Categoria Software

Sub Tipo Este atributo determina especificamente el tipo de “Software” del Cl,
existen dos alternativas:

e Desarrollado

e Comprado

Encargado de Persona u. organizacion encargada del

desarrollo desarrollo.

Proveedor Organizacién que provee la licencia del software

Vencimiento de Corresponde a la fecha de expiracion exacta de la licencia del software.
licencia

Costo Corresponde al costo asociado por licencia parcial o total, dependiendo

del tipo de software.
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Categoria Servicio

Subtipo Este atributo determina especificamente el tipo de “Servicio” del ClI,
existen dos alternativas:
1. Servicio Interno
2. Servicio Externo
Categoria Corresponde a la categoria del servicio del Departamento de Informatica
(ver Figura 1.1).
Proveedor Corresponde al proveedor del servicio tercerizado o externo.
Categoria Centro de Datos
Alimentacion Cantidad de fuentes de alimentacion eléctrica.
eléctrica
Redundancia Descripcion (si posee) de la redundancia eléctrica.
eléctrica
Localizacion Ubicacion fisica del cuarto de centro de datos.
Temperatura Temperatura controlada en la medida Celsius (°C).
Categoria Documento
Version Nombre o niUmero de version correspondiente.
Nombre Nombre del documento.

Fecha de creacién

Fecha exacta de creacién del documento.

Naturaleza
documento

Corresponde a la categoria del documento:
Normativa

Directriz

Procedimiento

Contrato

Manual

Formulario
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5.3.2.Relaciones de los Cis.

En la presente seccion se determinan las relaciones entre Cls importantes que
deben ser gestionadas y controladas para la efectiva entrega de los servicios de
tecnologias de informacion, se plantean cuatro relaciones como propuesta base, puesto
que, se consideran importantes controlar para el Departamento de informética, a

continuacion, se definen las relaciones sugeridas:

1. Un Cltiene instalado (I) otro CI: Por ejemplo, una computadora de escritorio
tiene instalado un programa (Office, Adobe Reader, entre otros).

2. Un Cl estéa conectado (C) a otro Cl: Por ejemplo, una laptop esta conectado
a un punto de acceso de internet.

3. Un CI soporta (S) otro CI: por ejemplo, un switch soporta la entrega del
servicio de “Internet”.

4. Un Clvirtualiza (V) aotro ClI: por ejemplo, un servidor virtualiza a otro servidor

de pruebas.

En la Figura 5.11 se puede observar un ejemplo de como los Cls se relacionan,
facilitando el diagnéstico preciso de la causa raiz de alguna falla (incidente) o bien para

conocer la configuracion de los Cls en caso de algin cambio.
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Figura 5.11.Ejemplo de propuesta de relaciones de Cls

Proveedor de Internet

Modem
Servicio de
Internet /I:S/HAEL’ (@’
(C)
(5} Switch
v. Software (Programas)

() 2. /_..% origs P )
Punto de acceso {R}) -

(C) 0 AnyDesk @ E '&‘

> TeamViewer Adobe
_astampoo* J{ avast
o

\ — Silverlight - j

Fuente: Elaboracion propia, ejemplo de relacion identificada en el Departamento de Informatica.

Laptop/Desktop

Como se puede observar en la imagen anterior las relaciones propuestas permiten
identificar cuales Cls soportan un servicio, software (programas) instalados en un equipo

computacional o determinar la conexién entre Cls.

Las relaciones planteadas permiten a los técnicos del Departamento de
Informatica que, por ejemplo, en una eventual incidencia del “Servicio de Internet’ se
determine con precision cuales Cls pueden estar fallando, puesto que, el internet es
soportado (relacion definida como (S)) por los siguientes Cls punto de acceso, switch y
modem, lo que reduce el tiempo para encontrar la causa raiz de fallas y responder

prontamente a incidentes.
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5.3.3.Estados de los Cls.

Los Cls tienen un ciclo de vida dentro de toda organizacion, en el caso de la
Municipalidad de Curridabat se proponen cuatro estados que podrian tener los Cls
durante su ciclo de vida en la institucion, los estados sugeridos son los siguientes:

e Registrado: El activo municipal adquirido pasa a ser gestionado por el

Departamento de Informatica como ClI, pero este Cl aun no esta
funcionando/operando dentro del entorno de Tl (en bodega).

e Activo: Este estado indica que el Cl esta en servicio, es decir, esta en
funcionamiento operacional.

e En Mantenimiento: Este estado representa a los elementos de configuracion
gue han presentado alguna incidencia y estdn en mantenimiento para la solucién
o prevencién de fallas.

e Retirado: Este estado representa que el elemento de configuracion ya no
cumple con lo requerido para estar en funcionamiento debido a una falla o
cambio por obsoleto.

Los estados anteriormente mencionados seguiran el siguiente flujo mostrado en

la Figura 5.12 segun la etapa del ciclo de vida en que se encuentren:

Figura 5.12.Estados propuestos para los Cls

En Mantenimiento

Registrado Activo Retirado

Fuente: Elaboracién propia.
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Como se muestra en la imagen anterior (Figura 5.12) un activo fijo municipal
identificado como CI se registra en la CMDB y pasa al estado “Registrado”, en caso de
ser necesario el Cl operacionalmente este se acondiciona para el funcionamiento y pasa
al estado “Activo”, en este estado el Cl puede que, al pasar el tiempo, presente una falla
por exceso de vida 0til o uso inadecuado, en ese caso se evaltua el Cl para verificar si
pasa al estado “En mantenimiento”, es decir se intenta corregir la falla o pasa al estado
“‘Retirado” en caso que se identifique que definitivamente el Cl debe de ser removido al
no haber posibilidad de correccion, pero ademas, si por riesgo de fallo u obsolescencia
no es viable regresar el Cl al funcionamiento operacional (estado “Activo”) el estado

puede cambiar directamente de “En Mantenimiento” a “Retirado”.
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5.3.4.Gestion del CMS y la CMDB.

Para que el proceso de Gestion de Activos y Configuracion sea efectivo debe de
haber una gestion precisa del CMS y la CMDB, para esto se proponen los siguientes tres

subprocesos de mantenimiento adecuado de informacion sobre los Cls:
5.3.4.1. Registro de CI.

Este proceso se observa en la Figura 5.13, debe de ejecutarse cuando al
Departamento de Informatica se le delegue un activo tecnoldgico que se identifique como
Cl debido a las siguientes tres razones:

e Ordenes de compra: Se realiza una orden de compra de activos fijos de
naturaleza tecnolégica y deben ser gestionados adecuadamente por el
Departamento de Informatica.

e Adquisiciones: Se adquiere un activo identificado como Cl y este debe ser
gestionado por el Departamento de Informatica.

e Donacién: Cuando a la Municipalidad de Curridabat se le otorgue un activo
fijo tecnolégico por medio de donacion y es identificado como CI.

Figura 5.13.Propuesta del proceso de registro de Cl

:Configuradin
Correcta?

cama un CI7 5i
" Revisar |
Recibir Activo % configuraddn

M

2 Se idenfica

Gestor del Proceso

Si

Registro de CI

P

Ajustar
configuraddn

Registrar C|

Encargado del CMS

Fuente: Elaboracion propia
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Como se observa en la Figura 5.13 el proceso de “Registro de CI” consiste en

realizar las siguientes actividades:

1.

2.

4.

Recibir activo: En esta actividad el “Gestor del Proceso” identifica si
efectivamente el activo corresponde a un ClI.

e Si se identifica al activo como ClI, se procede con la actividad “Registrar
CI.

e Si el activo no pertenece a las categorias (scope) propuesto en la
identificacion de Cls (ver Seccién 5.3) no se registra y finaliza el
proceso.

Registrar Cl: El “Encargado del CMS” debe de registrar por medio del
formulario de registro correspondiente (ver Apéndice Q, Apéndice R, Apéndice
S, Apéndice T y Apéndice U) al activo identificado como CI e indicarle al
“Gestor del Proceso” cuando finalice el registro.

Revisar configuracion: El “Gestor del Proceso” revisa el registro de Cl con
sus atributos correspondientes para validar que se registrd correctamente.

e Si el registro es correcto, termina el proceso.

e Si el registro es inconsistente con alguna informacién del Cl fisico se
procede con la actividad “Ajustar configuracion”.

Ajustar configuracién: El “Encargado del CMS” ajusta la configuracion del Cl
segun las inconsistencias que encontré el “Gestor del proceso” y una vez

finalizado procede nuevamente con la actividad “Revisar Configuracion”.
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5.3.4.2. Actualizacion de CI.

El proceso de actualizacion es sumamente importante para mantener la CMDB lo
mas precisa y alineada con la realidad del entorno tecnolégico municipal, este proceso
se muestra en la Figura 5.14, el cual debe ejecutarse cuando sea necesario ajustar alguin

Cl por las siguientes razones:

e Actualizacion por gestion de cambios: Se ejecuta este proceso para cuando
el proceso de Gestion de Cambios realice una modificacion en un Cl, de manera
gue se actualice adecuadamente la CMDB para evitar inconsistencias de
informacion.

e Auditorias internas de Cls: Cuando se realice una auditoria y verificacion del
proceso de “Gestion de Activos y Configuracién” para identificar la precision de la
CMDB.

Figura 5.14.Propuesta del proceso de actualizacion de ClI
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Fuente: Elaboracion propia
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Como se observa en la Figura 5.14 el proceso de “Actualizacion de los CI” consiste

en realizar las siguientes actividades:

1.

2.

4.

Definir Cls por actualizar: En esta actividad el “Analista de la Configuracién”
define los Cls y atributos que deben de actualizarse por inconsistencias
encontradas en auditorias o cambios que ha sufrido el ClI, luego se pasa el
informe de actualizacién al “Encargado del CMS”, se procede con la actividad
“Actualizar ClIs”.
Actualizar Cls: El “Encargado del CMS” debe de actualizar los atributos o
relaciones correspondientes al Cl desactualizado segun el informe de
actualizacion, se procede con la actividad “Revisar configuracion”.
Revisar configuracion: El “Gestor del Proceso” revisa la configuracion del Cl
contra el informe de actualizacién para determinar y comparar los atributos y
relaciones que se actualizaron.

e Sila actualizacién es correcta, termina el proceso.

e Sila actualizacién es inconsistente se procede con la actividad “Ajustar

configuracion”.

Ajustar de configuracién: El “Encargado del CMS” ajusta la configuracion del
Cl segun las inconsistencias que encontro el “Gestor del proceso”, se procede

nuevamente con la actividad “Revisar Configuracién”.
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5.3.4.3. Revision y auditoria.

Este proceso consiste en la verificacion de los Cls registrados en la CMDB contra
los Cls fisicos, es decir, se realiza una auditoria para determinar posibles inconsistencias
de informacion entre lo registrado y lo real, de manera que, se asegure que la informacion

registrada en la CMDB es consistente.

Este proceso se propone como un control y mejora continua para mantener los
activos y su configuracion lo mas actualizados posible, se sugiere que dicho proceso se

realice cada tres o seis meses en el Departamento de Informatica.

Figura 5.15.Propuesta de proceso de auditoria y verificacion de Cls
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Fuente: Elaboracién propia.
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Como se observa en la Figura 5.15 el proceso de “Revision y Auditoria” consiste

en realizar las siguientes actividades:

1. Revisar Cls fisicamente: En esta actividad el “Analista de la Configuracién”
revisa los Cls fisicamente para verificar sus atributos y relaciones, se procede
con la actividad “Comparar informacion de Cls con la CMDB”.

2. Comparar informacion de CIs con la CMDB: EI “Analista de la
Configuracion” debe de comparar la informacion recolectada de los Cls con la
registrada en la CMDB para verificar si existe alguna inconsistencia.

e Si existe alguna inconsistencia hallada se procede “Solicitar Cambio en
Configuracion de Cls”.

e En caso de no haber inconsistencias se termina el proceso y se indica
que no hubieron “hallazgos”.

3. Solicitar Cambio en Configuracion de Cls: El “Analista de la Configuracion”
solicita mediante el formulario de solicitud de cambios (ver Apéndice N) un
cambio estandar puesto que es una inconsistencia de informacion y no afecta

un proceso institucional Municipal, se finaliza el proceso.
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5.3.5.Responsables del proceso.

El proceso de Gestion de Activos y Configuracion necesita de responsables del

proceso que cumplan ciertos roles, cada rol tiene diferentes responsabilidades

importantes asociadas al proceso, en el Departamento de Informética el jefe de Tl debe

asignar estos roles a los colaboradores y puede haber un colaborador con uno o varios

roles, puesto que, el departamento es muy reducido en términos de personal, a

continuacion, se presentan los roles sugeridos:

1. Duefio del Proceso:

Las responsabilidades de este rol son:

Acordar y documentar el alcance del proceso, incluyendo la politica
para determinar los activos de servicio que se deben tratar como Cls.
Asegurar que existe una integracion hacia el disefio e implementacion

con el proceso de gestion de cambios.

2. Gestor del Proceso:

Las responsabilidades de este rol son:

Responsable de la organizacién para la administracion de activos fijos
de la organizacién que estan bajo el control de TI.

Definir y acordar los activos de servicio que seran tratados como ClIs.
Asegurar que los datos de configuracion estén disponibles cuando y
donde sea necesario para apoyar otros procesos de gestion de
servicios.

Coordinar las interfaces entre del proceso de gestion de activos y
configuracion con otros procesos, especialmente la gestion de

cambios.
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3. Analista de Configuracion:
Las responsabilidades de este rol son:

Proponer un alcance para los activos de servicio y configuracion.
Apoyar al gestor del proceso y al duefio de proceso en la creacion de
principios, procesos y procedimientos.

Definir la estructura del sistema de gestion de la configuracion,
incluyendo los tipos de ClI, convenciones de nombres, atributos
necesarios y sus relaciones.

Capacitar al personal en los principios proceso.

Realizar auditorias de configuracion.

4. Encargado del Sistema de Gestion de la Configuracion (CMS):
Las responsabilidades de este rol son:

Controlar la recepcidn, identificacion, almacenamiento y eliminacion de
todos los IC soportados.

Mantener el estado de la informacion de los EC, de manera que sea
apropiado.

Activar los reemplazos de los EC.

Asistir en las auditorias de configuracion.

Identificar, registrar, almacenar y distribuir las cuestiones relativas a

los activos de servicio y configuracion.
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5.3.6.Métricas del proceso.

Al igual que todos los procesos el desempefio de la gestion de activos y
configuracion se debe de monitorear, informar para la mejora continua, para este proceso
se sugieren los siguientes factores criticos de éxito con sus correspondientes

indicadores:

1. Factor critico de éxito uno: Establecimiento y mantenimiento de un
sistema de gestion de configuracion (CMS) preciso y completo.
o Indicador: Calidad y precision de la informacion de configuracion.
2. Factor critico de éxito dos: Administracion y proteccion de la integridad
de los Cl a lo largo del ciclo de vida del servicio.

o Indicador: Reduccion en el uso de software no autorizados.
La justificacion de la seleccion de los indicadores anteriores es la siguiente:

e Calidad y precision de lainformacion de configuracion: Se debe
de mantener la informacion precisa de la configuracion de todos los
Cls, puesto que, en caso de una incidencia o un cambio en algun Cl,
el registro de la configuracion esta registrado adecuadamente para
gue el nuevo CI se ajuste a la misma configuracion del anterior.

e Reduccién en el uso de software no autorizados: Como
normativa todo software que amerite una licencia debe de estar al
dia, este indicador muestra el porcentaje de software no licenciado

para tomar las medidas respectivas y reducirlo.

180



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

A continuacion, se presenta la homenclatura para representar la formula en la

Tabla 5.14, ademas en la misma tabla se presenta el indicador, la formula de medicion,

periodo de la medicién, el responsable del proceso y la fuente de donde se obtendré la

informacion para calcular el indicador.

e LNA: Licencias No Autorizadas
o Cantidad de EC con la Licencia No Autorizada

e TECL: Total de Elementos de Configuracion con la Licencia en cuestion

o Cantidad total de EC con la licencia en cuestiéon

Tabla 5.14. Propuesta de métricas para el proceso de Gestion y Configuracion

Control y Medicién del Proceso

Indicador Férmula Periodo de Responsable de Fuente dela
la Medicién Informacion
Porcentaje de =(LNA/TECL) *100 Trimestral Gestor del Auditoria'y
licencias no revision
autorizadas
Calidad y = Cantidad de Gestor del Auditoria y
precision de la hallazgos en el revision

informacién  de
configuraciéon

proceso de revision
y auditoria.
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Capitulo VI: Conclusiones

En la siguiente seccion se presenta las conclusiones y recomendaciones identificadas

como resultado de la aplicacion de las actividades y fases de la metodologia (ver Figura

3.5. Fases y actividades de la metodologia de desarrollo del proyecto), para cada

conclusién, previamente se indicara al objetivo especifico al que hace referencia.

1. Objetivo especifico: “Diagnosticar el estado actual de los procesos en el

Departamento de Informatica, para el andlisis de oportunidades de mejora en los

procesos actuales.”

Al cumplir el primer objetivo especifico mediante la primera fase de la

metodologia “Descripcién actual de los procesos” (ver Seccion 3.7.1) se

concluye lo siguiente:

El 100% de los colaboradores entrevistados entiende el proceso
operacional de cambios de una manera diferente como se puede
observar en las entrevistas aplicadas (ver Apéndice E, Apéndice F,
Apéndice G, Apéndice H, Apéndice 1), lo que demuestra la falta de
formalizaciébn de los procesos y la carencia de un estandar de
actividades o pasos predefinidos para brindar un servicio de calidad a

los funcionarios municipales.

Se necesita trabajar en la cultura tanto de los funcionarios “clientes” del
Departamento de Informatica como también de los colaboradores a
nivel interno del departamento, debido a que actualmente existen
medios en el Departamento de Informatica para registrar una solicitud
de servicio, pero por habito adquirido de muchos afos, el funcionario se
presentay verbalmente expresa una peticion de servicio o incidente que

podria eventualmente generar un cambio, ademas, por otro lado, los
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colaboradores de informatica tampoco hacen el registro de la peticion
de servicio expresada por el funcionario en el S.S.I (esta situacion es
observada en el Apéndice J, Apéndice K y Apéndice L).

e De la situacién analizada en el Apéndice J, se concluye que existe una
ineficaz comunicacién con funcionarios de otras unidades de negocio
(departamentos dentro de la Municipalidad), puesto que, una vez
realizada la solicitud de servicio al técnico que el funcionario prefiera,
este no le actualiza mediante correos, llamadas o alguna otra via de
comunicacion, lo que genera el desplazamiento innecesario en
reiteradas ocasiones del funcionario al Departamento de Informatica

para saber el estado de su solicitud de servicio.

e La mayor afectacion en los procesos actuales abarcados en el proyecto
del Departamento de Informatica es la carencia de una herramienta de
gestién de servicios de TI, no obstante, el jefe del Departamento de
Informatica esta realizando un esfuerzo para presentar ante Alcaldia la
necesidad y validez de esta herramienta que soporte los procesos

disenados.

2. Objetivo especifico: “Comparar la ejecucion actual de los procesos en el
Departamento de Informatica con los procesos de las buenas préacticas de ITIL, para
la identificacion de las diferencias entre las actividades que se realizan actualmente

con las sugeridas por las buenas practicas de ITIL.”

Al cumplir el segundo objetivo especifico mediante la fase de la
metodologia “Comparacion de procesos actuales con ITIL” (ver Seccién 3.7.2)

se concluye lo siguiente:

e Al comparar ITIL con los procesos actuales del Departamento de
Informatica, se concluye que, se necesitan las actividades planteadas

del marco de referencia ITIL (ver Figura 4.7) para poder solventar la
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situacion problematica que genera actualmente cada uno de los

procesos.

La comparacion del proceso o actividades actuales con el marco de
referencia (ITIL) permite identificar el valor agregado que genera un
marco de referencia alineado totalmente a los servicios o procesos del
negocio (Municipalidad), para lograr que el departamento encargado de
las tecnologias de informacion (Departamento de Informéatica) sea un
proveedor de servicios estratégico para facilitar y mejorar los servicios

institucionales.

3. Objetivo especifico: “Proponer los tres procesos segun ITIL, adaptados a la

realidad y capacidad del Departamento de Informatica, para una gestion

efectiva de tecnologias de Informacion”.

Al cumplir el tercer objetivo especifico mediante la fase de la

metodologia “Disefio de los procesos” (ver Seccion 3.7.3) se concluye lo

siguiente:

Los procesos abarcados en el proyecto no pueden ser aplicados total y
literalmente como son planteados en el marco de referencia ITIL, es
decir, deben ser alineados a la organizacion, y para lograrlo, se necesita
entender y conocer los recursos, capacidades, procesos, tecnologia y
servicios del Departamento de Informética y del negocio (Municipalidad
de Curridabat).

Por las capacidades y recursos actuales del Departamento de
Informatica, el proceso de Gestion de Eventos se debe disefiar desde
un enfoque de “monitoreo manual”, es decir, un enfoque ajustado, pero
no exacto al del marco de referencia ITIL, puesto que, este sugiere
actividades que necesitan una herramienta “automatizada” para cumplir

con el enfoque que presenta, como, por ejemplo:
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= Monitorear de una manera automatica, constante y en tiempo
real los Cls relevantes para la Municipalidad.

= Generar alertas cuando un Cl cambia de estado.

» Automatizacion de acciones de respuesta del evento (reinicio
de dispositivo, balanceo de carga en servidores o registrar el
incidente).

= Comunicacion del evento mediante mensajes de texto o

correo para indicar si es necesario la intervencion humana.

e Losindicadores de las métricas propuestas no pueden definirse con una
‘meta” especifica, puesto que, primero debe de implementarse los
procesos durante al menos tres meses para identificar la meta deseada
de los indicadores en el Departamento de Informética y asi lograr la

mejora continua del proceso.

4. Objetivo especifico: “Evaluar el disefio de los procesos, para la comprobacion

de viabilidad en el Departamento de Informatica”

Al cumplir el cuarto objetivo especifico mediante la fase de la
metodologia “Evaluacion de los procesos” (ver Seccién 3.7.4) se concluye lo

siguiente:

e La viabilidad y alineacibn de los procesos propuestos con el
Departamento de Informatica se logra al verificar que, cada una de las
actividades planteadas puedan ser cumplidas completamente por este
departamento, de esta manera se asegura que los procesos disefiados
ademas de generar el valor esperado de las buenas practicas también

son factibles y aterrizados al contexto municipal.
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Capitulo VII: Recomendaciones

En esta seccion se presentan las recomendaciones que se identificaron durante

la realizacion del proyecto, de manera que, la organizacion las tome en cuenta y las

apligue a mediano o largo plazo.

1)

2)

3)

4)

Se debe de implementar la solucién propuesta en un plazo de tres a seis
meses, para formalizar y estandarizar los procesos abarcados en el proyecto,
de manera que, todos los colaboradores del Departamento de Informatica
conozcan los pasos a seguir en cada proceso, es decir, se estandaricen los

procesos.

Para una efectiva implementacion de la propuesta, se recomienda que esta se
implemente en una herramienta de gestiébn de servicios de tecnologias de
informacion que soporte los tres procesos disefiados y que permita la medicién
de los indicadores propuestos de cada proceso, para estos procesos se
sugieren las siguientes herramientas que cumplen con los procesos de ITIL y
ademas estan dentro del “cuadrante magico de Gartner”:

1. ServiceNow.

2. BMC

3. Cherwell Software
El jefe de Tl debe de fomentar la cultura en los colaboradores del
Departamento de Informética para que sigan el proceso establecido
(propuesto), y asi tener un control efectivo sobre el registro de cambios,

registro de eventos y registro de ClIs.

La herramienta que se recomienda de adquirir debe de permitir sincronizarse
con el estado de los cambios, de manera que, cuando un cambio progrese de

estado, se le comunique al solicitante y este al funcionario externo interesado.
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5)

6)

7)

8)

9)

El jefe de Tl debe de asignar los roles propuestos de cada proceso para definir
las responsabilidades de los colaboradores de informatica y evitar el recargo
de todo un proceso en un solo colaborador para prevenir fuertes dependencias

del proceso.

Se debe realizar un inventario preciso de los activos fijos que permiten la
efectiva entrega de los servicios de TI, para su debido registro en la CMDB, de
manera que, se controlen y gestionen efectivamente los Cls propuestos en el

proceso de Gestion de Activos y Configuracion.

De seis a 10 meses de implementada la propuesta sobre el proceso de Gestion
de Eventos (ver Seccion 5.2), se debe de adquirir un software o herramienta
gue esté en constante monitoreo de los activos de servicio planteados en la
propuesta, y que, ademas, genere alertas mediante vias de comunicacién
como correo electronico, mensajes de texto, entre otros, en caso que las
herramientas recomendadas en el punto 2 no soporten el proceso de eventos,
se recomienda adquirir Nagios puesto que es cddigo abierto, sin embargo, se
debe de estudiar para poder implementarla, ademas del mantenimiento.

Después de tres a seis meses de implementados los procesos propuestos, se
debe de definir metas deseadas para los indicadores de las métricas
planteadas por proceso, de manera que se cumpla con una mejora continua

progresiva.

Los procesos propuestos son una solida base para el Departamento de
Informatica, sin embargo, se recomienda que a largo plazo de implementados
los procesos se identifiguen oportunidades de mejora y se ajusten o agreguen

actividades que generen valor a la Municipalidad de Curridabat.
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Apéndices
8.1 Apéndice A

Entrevista de Gestion de Cambios

Entrevista para el Trabajo Final de Graduaciéon. Proceso: Gestion de Cambios.

Entrevista del Proceso de Gestion de Cambios

Datos Generales Perfil del entrevistado

Fecha: <Fecha de la entrevista> Nombre: <Nombre del entrevistado>
Entrevistador: Marvin Fernandez Coto Puesto: <Rol/nombre de puesto>
Hora de inicio: <Hora inicio> Afos en la organizacion: <XX afos>

Hora de finalizacién: <Hora
finalizacion>

Objetivos de la entrevista:
1. Consultar qué documentacién existe sobre gestion de cambios en la
municipalidad.
2. Determinar la situaciéon actual del proceso de gestiéon de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

1. ¢Conoce usted algiin documento o documentacion que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o
configuraciéon?

e En caso de que la respuesta sea si, indique cual documento es.

e (Aplicalo indicado por el documento/guia de gestiéon en los cambios?
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

9.

Preguntas para Objetivo 2.
2.

Explique en sus palabras el flujo del proceso operacional que normalmente se
sigue para la ejecucion de un cambio

e <Adjuntar diagrama BPMN explicado por el entrevistador>.
¢Existe alguna categorizacidon de cambios dependiendo del impacto o urgencia?
¢Existe alguna herramienta donde se documenten los cambios realizados?

e <Nombre herramienta>
éActualmente manejan los cambios por prioridad?
¢Quién o quienes aprueban/rechazan el cambio?
éSe realiza una evaluacién previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
¢{Normalmente cudles son las tareas que debe de realizar cuando se debe de

realizar algun cambio?

éSe realiza una revisidon post-implementacion del cambio ejecutado?

10.¢Se realiza un andlisis de lecciones aprendidas al finalizar la ejecuciéon del

cambio?

11.:Qué recomendaciones le podria dar a la organizacién para tener una efectiva

gestion de cambios?
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8.2 Apéndice B

Entrevista de Gestion de Eventos

Entrevista para el Trabajo Final de Graduacion. Proceso: Gestién de Eventos.

Entrevista del Proceso de Gestion de Eventos

Datos Generales

Fecha: <Fecha de la entrevista>
Entrevistador: Marvin Fernandez Coto
Hora de inicio: <Hora inicio>

Hora de finalizacién: <Hora
finalizaciéon>

Perfil del entrevistado

Nombre: <Nombre del entrevistado>
Puesto: <Rol/nombre de puesto>
Afios en la organizacion: <XX afios>

Objetivos de la entrevista:

(monitoreo).

1. Determinar si existe un proceso semejante al proceso de gestion de eventos

a. ldentificar la situacidon actual en caso de que el proceso exista.

Preguntas para Objetivo 1.

o falla?

1. ¢Existe algun proceso de monitoreo manual o con ayuda de una herramienta que
permita identificar el estado de los Cls?
e <Nombre de la herramienta>

2. ¢éCudl o cudles son los Cls que esa herramienta o proceso monitorean?

3. ¢éCon su conocimiento y segun su criterio cuales son los Cls que deberian de
monitorearse frecuentemente debido al impacto que podria generar algun error

190



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Eventos.

4. Explique en sus palabras el flujo del proceso operacional que normalmente se
sigue cuando se identifica un cambio de estado en algun Cl.

e <Adjuntar diagrama BPMN explicado por el entrevistador>.
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8.3 Apéndice C

Entrevista de Gestion de Activos y Configuracion

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestidon de Activos y

Configuracion.

Entrevista del Proceso de Gestion de Activos y Configuracion

Datos Generales

finalizaciéon>

Hora de finalizaciéon: <Hora

Perfil del entrevistado

Fecha: <Fecha de la entrevista> Nombre: <Nombre del entrevistado>
Entrevistador: Marvin Fernandez Coto Puesto: <Rol/nombre de puesto>
Hora de inicio: <Hora inicio> Afos en la organizacion: <XX afos>

Objetivos de la entrevista:

1. Consultar qué documentacién o sistema existe sobre gestion de activos de Tl en
la municipalidad.

2. Determinar la situacion actual del proceso de gestién de activos y configuracion
segun el colaborador entrevistado del Departamento de Informatica.

O
O
(®)

0 00 0O

Preguntas para Objetivo 1.
1. ¢Conoce usted alguna documentacidon/Sistema en dénde se lleve el control de
los activos de TI?
e En caso de que si, iqué tan especifico es?

éIndica el funcionario responsable del activo?

éIndica la capacidad (ram, disco duro, procesador etc)?

éIndica las aplicaciones/software/sistemas que actualmente
estan instaladas en el equipo?

éIndica el tiempo de vida restante?

éIndica el lugar fisico donde se encuentra?

éIndica el nimero de activo para la organizacion?

éIndica el Sistema Operativo de los equipos?

éIndica los programas de informatica actuales?
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Activos y
Configuracion.

Preguntas para Objetivo 2.
2. ¢éCada cuanto se realiza un inventario o se actualiza el actual?

3. ¢Qué tan preciso segun su criterio y conocimiento es el inventario actual en la
organizacion?

e Opciones:

a. Muy preciso. ¢Por qué?
b. Aproximado. éPor qué?
C. Impreciso. ¢ Por qué?

4. (Existe categorizacion de equipos/dispositivos para una mejor identificacion?

5. ¢Existe un estandar de atributos que deba tener un equipo?

6. ¢Existe alguna configuracion base para los equipos?
e <Describir configuracion>
7. éActualmente manejan un estandar en configuracion sobre cada CI?

8. ¢Hay una estructura de conexidn/relacion entre Cls que permitan identificar qué
equipo esta conectado con otro?

9. ¢éQuién o quiénes son los responsables de alimentar el inventario de informatica?

10.¢Qué recomendaciones o sugerencias tiene para tener un mejor control sobre los
activos de informatica?
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8.4 Apéndice D

Bitacora de observacion

Bitacora de observacion para el Trabajo Final de Graduacion

Bitacora de registro

Fecha de Observacion:

Situacion observada:

Proceso de interés:

Hora

Descripcion de la situacion Interpretacion del estudiante

194



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

8.5 Apéndice E

Entrevista uno a Técnico Municipal Il

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

Entrevista del Proceso de Gestion de Cambios

Datos Generales Perfil del entrevistado

Fecha: 9/17/2018 Nombre: Leonardo Fonseca Barahona
Entrevistador: Marvin Fernandez Coto Puesto: Técnico Il Municipal

Hora de inicio: 12:00 pm Afos en la organizacion: 1 aifo

Hora de finalizacién: 12:45 pm

Duracion total: 45 min

Objetivos de la entrevista:
1. Consultar qué documentacion existe sobre gestion de cambios en la
municipalidad.
2. Determinar la situacién actual del proceso de gestion de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

1. éConoce usted algin documento o documentacién que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o
configuracion?

o No.

e ¢(Aplicaloindicado por el documento/guia de gestidon en los cambios?

o N/A
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

Preguntas para Objetivo 2.

2. Explique en sus palabras el flujo del proceso operacional que normalmente se
sigue para la ejecucidn de un cambio

Proceso de Cambio

Describir el
cambio

Solicitante

Jefe de TI

Aprobar
Cambio

\ SEl cambio es
aprobado?

N\ Notificar

G rechazo del

2 N7 cambio
"
-3
= Si i
= Si
J
2
9 4 cambio
[ necesita ser A
S A s,
® autorizado?

Analizar LN No Ejecutar

Cambio L cambio

| S—

3. ¢Existe alguna categorizacion de cambios dependiendo del impacto o urgencia?
o No, no hay una categorizacion identificada para los cambios.

4. ¢(Existe alguna herramienta donde se documenten los cambios realizados?

o Si, cuando los cambios son solicitados a través de correo electrénico o
de la herramienta S.S.I, pero no hay registro si el funcionario se
presenta personalmente en el departamento a expresar y describir el
cambio que necesita, a menos que, el cambio sea rechazado
(notificacion por correo).
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

5. ¢Actualmente manejan los cambios por prioridad?
o No, solo cuando es registrada por el sistema de solicitudes informaticas
(S.S.1), pero todos los funcionarios colocan como “urgente” el cambio
que registran.

6. ¢Quién o quienes aprueban/rechazan el cambio?
o ElJefe de Informatica

7. éSe realiza una evaluacion previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
o No he realizado un cambio en el que deba realizar dicha evaluacién.

8. éNormalmente cudles son las tareas que debe de realizar cuando se debe de
realizar algun cambio?
o Atender la solicitud de cambio del funcionario, verificar si es un cambio
coherente, en caso de que se necesite revision o autorizacion se le
pregunta al jefe de Tl su punto de vista y luego se procede a ejecutar o
se rechazar el cambio.

9. ¢Se realiza una revision post-implementacién del cambio ejecutado?
o Elentrevistado no ha realizado una revision post implementacion,
puesto que comenta que no ha realizado un cambio de magnitud
grande que impacte a la Municipalidad.

10.¢Se realiza un andlisis de lecciones aprendidas al finalizar la ejecucion del
cambio?
o No, nada parecido.

11.éQué recomendaciones le podria dar a la organizacién para tener una efectiva
gestion de cambios?
o Al no haberme enfrentado a cambios significativos o mayores no podria
brindar oportunidad de mejora, puesto que normalmente realizo
cambios pequenos que no afectan a la Municipalidad.
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8.6 Apéndice F

Entrevista dos a Técnico Municipal Il

Entrevista para el Trabajo Final de Graduacion. Proceso: Gestién de Cambios.

Entrevista del Proceso de Gestion de Cambios

Datos Generales Perfil del entrevistado

Fecha: 9/17/2018 Nombre: Ernesto Aguilar Barquero
Entrevistador: Marvin Fernandez Coto Puesto: Técnico Il

Hora de inicio: 2:00pm Afos en la organizacion: 2 afos

Hora de finalizacion: 2:55pm
Duracioén total: 55 min

Obijetivos de la entrevista:
1. Consultar qué documentacion existe sobre gestion de cambios en la
municipalidad.
2. Determinar la situacién actual del proceso de gestidon de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

1. éConoce usted algun documento o documentacion que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o
configuraciéon?

o No, no conozco.

e ¢(Aplica lo indicado por el documento/guia de gestion en los cambios?
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Entrevista para el Trabajo Final de Graduacion. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
2. Expligue en sus palabras el flujo del proceso operacional que normalmente se
sigue para la ejecucion de un cambio

Describir el
cambio

Solicitante

Motificar

rechazo
o . : 4N i
K _ Evaltiar Cambio ¢ % iEl cambio es
E = ./ aprobado?
© ¥
- < Jefe de Tlindica la
5 = puesta en
& ) produccién
o Si Asignar O
Cambio = )
b A
=
=
-
g
2 (i Desplegar el
z Ejecutar AR cambio en el
S cambio Icam_blo“ ambiente
o Testing i
= L ) operativo
1]

3. ¢Existe alguna categorizacion de cambios dependiendo del impacto o urgencia?
o No, en las labores que desempefia el como “desarrollador” no se utiliza
el S.S.1, sin embargo, en cambios que sean por normativas (entes

externos) se les da la prioridad, pero no se indica, documenta ni nada.

4. ¢Existe alguna herramienta donde se documenten los cambios realizados?
o Se documentan los cambios realizados para los que son disparados por
un “error” o falla del sistema nuevo (en desarrollo) y se utiliza el sistema
usa “Mantis”.

5. éActualmente manejan los cambios por prioridad?
o Como anteriormente comenté al igual que la categoria no se realiza un
documento que respalde la prioridad, simplemente se utiliza el criterio
del jefe de Tl para que él me indique que tarea debo realizar primero.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.

6. ¢Quién o quienes aprueban/rechazan el cambio?
o EljefedeTI.
7. ¢éSe realiza una evaluacion previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
o El entrevistado (Ernesto) y don Federico normalmente revisan la
viabilidad del cambio.
8. ¢Normalmente cudles son las tareas que debe de realizar cuando se debe de
realizar algun cambio?
o Enrealidad, como has podido observar, cuando vienen los funcionarios
a solicitar un cambio lo hacen personalmente y buscan a don Roy
Mayorga (Analista Municipal)

9. ¢Se realiza una revisién post-implementacion del cambio ejecutado?

o Se realiza un testing antes del despliegue del cambio, pero en realidad
después de ejecutado el cambio no se revisa a menos que cause una
falla que no se haya percibido en las pruebas.

10.¢Se realiza un andlisis de lecciones aprendidas al finalizar la ejecucion del
cambio?

o Generalmente no.

11.:Qué recomendaciones le podria dar a la organizacion para tener una efectiva
gestidon de cambios?

o Flexibilidad para los cambios que son frecuentes y que no tienen mayor
dificultad.
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8.7 Apéndice G

Entrevista tres a Analista Municipal

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

Entrevista del Proceso de Gestion de Cambios

(€

ﬁ%?-..—n.:’.agt"’—l.
Datos Generales Perfil del entrevistado
Fecha: 9/18/2018 Nombre: Roy Mayorga
Entrevistador: Marvin Fernandez Coto Puesto: Analista Municipal
Hora de inicio: 9:00am Afios en la organizacién: 6 afios
Hora de finalizacién: 9:45am
Duracion total: 45 min

Objetivos de la entrevista:
1. Consultar qué documentacion existe sobre gestiéon de cambios en la
municipalidad.
2. Determinar la situacidn actual del proceso de gestion de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

1. éConoce usted algiin documento o documentacion que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o
configuracion?

o No, no conozco un documento donde se encuentren los pasos a seguir
para realizar un cambio.

e ¢Aplicalo indicado por el documento/guia de gestién en los cambios?
oN/A
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
2. Explique en sus palabras el flujo del proceso operacional que normalmente se
sigue para la ejecucidon de un cambio

Describir

cambio

Solicitante

Motificar

rechazo del
cambio

Jefe de TI

JEI cambio es
. aprobada?

Aprobar

Cambio b 00

Proceso de Cambio

Si

Ejecutar

Analizar 2
cambio

Analista Municipal

Cambio

3. (Existe alguna categorizacion de cambios dependiendo del impacto o urgencia?
o No.

4. (Existe alguna herramienta donde se documenten los cambios realizados?
o En ocasiones se utiliza el S.S.I (Sistema de solicitudes informaticas),
correo electréonico o bien el funcionario se presenta a expresar la
necesidad del cambio.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
5. ¢Actualmente manejan los cambios por prioridad?
o No

6. ¢Quién o quienes aprueban/rechazan el cambio?
o Normalmente lo aprueban el jefe de area que solicita el cambio y el
jefe de informatica.

7. éSe realiza una evaluacion previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
o Se analiza con el jefe de informatica si el cambio procede o su motivo,
de manera que se tome la decisién de actuar o no.

8. iNormalmente cudles son las tareas que debe de realizar cuando se debe de
realizar algiin cambio?
o En principio el funcionario manifiesta la necesidad del cambio, luego el
jefe de Tldebe decidir si el cambio se realiza y asignar la responsabilidad
del cambio al colaborador de informatica para que lo ejecute.

9. ¢Se realiza una revision post-implementacion del cambio ejecutado?
o Se realizan pruebas dependiendo del cambio, pero para asegurar que
este se haya realizado correctamente, una vez que ya esté en ejecucion
no se revisa

10.¢Se realiza un analisis de lecciones aprendidas al finalizar la ejecucion del
cambio?
o No.

11.¢Qué recomendaciones le podria dar a la organizacidn para tener una efectiva
gestion de cambios?

o Documentar los cambios realizados para identificar si una falla o error
pudo ser provocado por ese cambio, puesto que en ocasiones no se
sabe por qué suceden las fallas en otros mddulos y hasta después de
probar y diagnosticar el error se identifica que el cambio tuvo
repercusion en otros sistemas o modulos.
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8.8 Apéndice H

Entrevista cuatro a Técnico Municipal Il

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

Entrevista del Proceso de Gestion de Cambios

Datos Generales

Fecha: 9/18/2018

Entrevistador: Marvin Fernandez Coto
Hora de inicio: 1:00pm

Hora de finalizacién: 1:45pm
Duracién total: 45 min

Perfil del entrevistado

Nombre: Jairo Manzanares Juarez
Puesto: Técnico Il

Afos en la organizacion: 1 afio

Objetivos de la entrevista:

municipalidad.

1. Consultar qué documentacién existe sobre gestidon de cambios en la

2. Determinar la situacién actual del proceso de gestién de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

configuraciéon?
o No.

1. ¢Conoce usted algiin documento o documentacién que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o

e ¢Aplica lo indicado por el documento/guia de gestion en los cambios?
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
2. Explique en sus palabras el flujo del proceso operacional que normalmente se
sigue para la ejecucidon de un cambio

Solicitante

Describir
cambio
Motificar
rechazo del
cambio
2 =
g |3
% g JEl cambio es
& = \ aprobado?
° Aprobar /N
g Cambio o
5 N\
-y
A
Si [

E :Es necesaria | g

S la aprobacion

5 dellefe de Tl

=

'g i Mo Ejecutar

.5 Rewisar Cambio \ cambio

= s

3. (Existe alguna categorizacion de cambios dependiendo del impacto o urgencia?
o No, no existe.
4. (Existe alguna herramienta donde se documenten los cambios realizados?

o No, solo para reemplazo de equipo por parte de los proveedores.

5. ¢éActualmente manejan los cambios por prioridad?
o No.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.

7. éQuién o quienes aprueban/rechazan el cambio?
o Jefe de Tl es el que indica si se procede con el cambio o reemplazo de
equipo.
8. ¢Se realiza una evaluacién previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
o Se diagndstica previamente si es necesario realizar el cambio, y si es
con fines municipales.

9. ¢(Normalmente cudles son las tareas que debe de realizar cuando se debe de
realizar algun cambio?

o Primero el funcionario solicita el cambio de equipo, el jefe de Tl aprueba
el cambio, evalla que programas utiliza para cerciorarse del
rendimiento y capacidad que deba tener ese equipo, realiza pruebas
para identificar si trabaja correctamente.

10.¢Se realiza una revision post-implementacion del cambio ejecutado?

o Personalmente preguntan al funcionario si el cambio le ha afectado en

sus labores diarias.

11.¢Se realiza un andlisis de lecciones aprendidas al finalizar la ejecucidon del
cambio?
o Se comenta de las lecciones aprendidas cuando se realiza algo fuera
del comun en un equipo, normalmente se da cuando se revisan
equipos Apple.

12.:Qué recomendaciones le podria dar a la organizacion para tener una efectiva
gestion de cambios?

o El funcionario en ocasiones solicita cambios en equipo, permisos y
dispositivos o accesorios que en realidad no necesitan, creo que al
documentarlos y que conozcan que lo solicitado es registrado van a
omitir solicitar un cambio que no es necesario.
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8.9 Apéndice |

Entrevista cinco a experto (Jefe de Informatica)

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Cambios.

Entrevista del Proceso de Gestion de Cambios

Datos Generales Perfil del entrevistado

Fecha: 9/20/2018 Nombre: Federico Sanchez Diaz
Entrevistador: Marvin Fernandez Coto Puesto: Jefe de Informatica
Hora de inicio: 9:00 am Afios en la organizacién: 20 afios
Hora de finalizacién: 9:45 am

Duracidn total: 45 minutos

Objetivos de la entrevista:
1. Consultar qué documentacion existe sobre gestidon de cambios en la
municipalidad.
2. Determinar la situacidon actual del proceso de gestidon de cambios segun el
entrevistado en la municipalidad de Curridabat.

Preguntas para Objetivo 1.

1. ¢Conoce usted algin documento o documentacién que le indique como debe ser
gestionado el cambio en un software, documento, rol, equipo, dispositivo o
configuracion?

e “Creo que, si existe una documentacidon referente, pero no preciso en
ddénde podria estar”.

e ¢Aplicaloindicado por el documento/guia de gestion en los cambios?
N/A
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
2. Explique en sus palabras el flujo del proceso operacional que normalmente se

sigue para la ejecucién de un cambio

Solicitante

Describir el
cambio

Jefe de Tl

Proceso de Cambio

Motificar
rechaza

\ JEl cambio es
N\ aprobado?

Evalar Cambio

Asignar
Cambio

Técnico Il Municipal/Analista
Municipal

Ajustar
Cambio 'S

¢El cambio es
y exitoso?

-
AL
Ejecutar - ,/ N\,
A Probar cambio —}\\ />S+)C>
s i
. — J

3. ¢Existe alguna categorizacién de cambios dependiendo del impacto o urgencia?

No, actualmente no, pero deberia de categorizarse minimo si se cambia
algo que comprometa temporalmente sistemas municipales como un
servidor o algo por el estilo, ya que, eso afecta a servicios municipales
para el contribuyente como tramites personales de patentes entre
otros y el sistema de sincronizacién bancaria de pagos que es muy
importante para la Municipalidad, puesto que mucho contribuyente
paga de manera digital.

4. (Existe alguna herramienta donde se documenten los cambios realizados?

Existen tres canales, queda el registro solamente en caso de que la
solicitud se genere en el S.S.1 o por correo electrdnico.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
5. ¢Actualmente manejan los cambios por prioridad?

e “No, no existe, bueno al menos si es registrada en el S.S.1 se maneja
mediante las prioridades que existen, sin embargo, los funcionarios
catalogan como URGENTE todas las solicitudes”

o En realidad, un cambio urgente deberia de realizarse como lo
comentamos si hay un equipo dafiado que sirve para brindar
servicios municipales o es un proceso institucional completo.

6. ¢Quién o quienes aprueban/rechazan el cambio?

e Yo soy el doy el aval, ahora estamos realizando un comité para tener
un gobierno que se involucre en decisiones importantes, pero para
adquisiciones de equipo o algo asi para cambios que no involucren
alguna compra normalmente solo yo.

7. éSe realiza una evaluacion previa del cambio para revisar que servicios, Cls u
otros procesos afecta?
e Se realiza un andlisis rapido del cambio, pero formalmente no se
analiza el impacto real que podria tener el cambio en el ambiente
operacional.

8. ¢Normalmente cudles son las tareas que debe de realizar cuando se debe de
realizar algin cambio?

e El funcionario o técnico indica que para cumplir una solicitud una falla
en algun servicio se debe de realizar un cambio en equipo, switch, base
de datos entre otros, luego se revisa si es necesario o se puede corregir
el dafio, si en realidad se necesita el cambio se ejecuta segun al técnico
gue se asigne, se prueba el cambio y si todo estd bien termina el
proceso.

9. ¢Se realiza una revision post-implementacion del cambio ejecutado?
e No, no se realiza una revisidon después de ejecutado el cambio.
10.éSe realiza un andlisis de lecciones aprendidas al finalizar la ejecucion del
cambio?
e No, no se realiza una revision después de ejecutado el cambio.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Cambios.

Preguntas para Objetivo 2.
12.:Qué recomendaciones le podria dar a la organizacion para tener una efectiva
gestion de cambios?

e Realizar un proceso formal bien documentado, para que todo el
departamento este en sintonia con los pasos a seguir para cumplir con
los cambios de informatica por si el dia de mafiana entra un trabajador
en el departamento de acd o inclusive si falto yo que el proceso pueda
continuar de una manera facil y clara.
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8.10 Apéndice J

Observacion de proceso de un cambio en equipo

Fecha de Observacion:

Situacion observada:

Proceso de interés:

9/3/2018

Cambio en equipo

Gestis Cambi

Bitacora de observacién para el Trabajo Final de Graduacion

Bitacora de registro

habia atendido y finalizado las tareas, a lo que el técnico responde
“si, todo qued® listo”.

Hora Descripcion de la situacion Interpretacion del estudiante

9:00am |1. Eljefedel departamento de “Control Urbano”, solicita que se le e Sedenota la informalidady la
cambie la computadora por un equipo nuevo. Directamente se cultura de apersonarse al
comunica presencialmente con el jefe del Departamento de departamento de informatica para
informatica para tramitar la solicitud. que la solicitud sea atendida.

2. Eljefe del Departamento de Informatica le indica que va a analizar |e Se tiene un Unico registro (correo
la solicitud, sin embargo, para que esta quede registrada le pide electrénico) del cambio solicitado,
que la envie por correo. pero durante el proceso no hay

3. Eljefe de informatica analiza la solicitud y la aprueba para continuar realimentacién del estado al
con el proceso. funcionario.

4. Eljefe de informatica le asigna el trabajo de respaldo de programas, | e El funcionario solo asi
software e informacién del equipo antiguo y todo el trabajo El jefe de informatica cumple varios
correspondiente al cambio del equipo a un técnico de informatica. roles como autoridad del cambio y

5. Eltécnico de informatica ejecuta las tareas necesarias para realizar ademas le asigna al técnico las
el cambio. tareas como un “agente de servicio”

6. Una vez que traslada la informacién y culmina con las tareas u “operadora”.
correspondientes al cambio procede a probar el correcto e Existe una etapa de pruebas porque
funcionamiento del nuevo equipo con los programas, software e el usuario verifica en el sitio la falta
informacién que el usuario conservaba. tres configuraciones que su antiguo

7. Enla prueba el usuario le hace ver que le faltan tres accesos equipo tenia.
directos, correspondientemente dos a médulos de sistema de e No se revisa o cierra el cambio con
informacién y uno a la carpeta con documentos y mapas de lecciones aprendidas ni
catastro que utiliza para las labores diarias. comunicando formalmente la

8. Eltécnico procede a ajustar el equipo nuevo y a realizar las tareas finalizacién del cambio al jefe del
para brindarle los tres accesos que hacian falta. departamento.

9. Elfuncionario pruebay ve todo en orden, agradece al técnico y le
comenta que cualquier eventualidad lo estard llamando.

10. El técnico se retira del lugar y el cambio se da por finalizado.

11. El jefe de Tl le pregunta en el “pasillo” de la Municipalidad si ya
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8.11 Apéndice K

Observacion de proceso en cambio de periférico

Fecha de Observacion:

Situacion observada:

Proceso de interés:

9/7/2018

Cambio en teclado

BB de Bambi

Bitacora de observacion para el Trabajo Final de Graduacion

Bitacora de registro

Hora

Descripcion de la situacion

Interpretacion del estudiante

1:00 pm

Un funcionario se presenta y solicita un cambio en el teclado al
técnico de informatica, bajo la justificante las letras del teclado
actual no son legibles.

El técnico de informatica revisa si existen teclados disponibles y se
traslada al lugar del funcionario para revisar el teclado actual.

El técnico revisa cuatro teclados para seleccionar el mejor para el
funcionario bajo su criterio, no necesariamente debe ser el mas
nuevo.

El funcionario nuevamente se presenta para preguntar qué ha
pasado con su peticién.

El técnico le comenta que esta revisando los teclados para ver cual
funciona y que pronto lo reemplazara.

El técnico procede a trasladarse a la estacién de trabajo del
funcionario para realizar el cambio del teclado y satisfacer la
necesidad del funcionario.

Se denota la informalidad y la
cultura de apersonarse al
departamento de informatica para
que la solicitud sea atendida.

No hay una realimentacién del
estado del cambio al funcionario,
por lo que este debe de trasladarse
desde su estacién de trabajo al
Departamento de Informatica para
realizar una especie de
“seguimiento”.

El cambio es tan sencillo que las
actividades que se realizan son
minimas para cumplir la solicitud.
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8.12 Apéndice L

Observacion de proceso de cambio por incidencia en equipo

Situacion observada: Cambio en equipo

Proceso de interés: Gestion de Cambios

Bitacora de observacion para el Trabajo Final de Graduacion

Bitacora de registro

Fecha de Observacion: 8/27/2018

Hora

Descripcion de la situacion

Interpretacion del estudiante

1:00 pm

Se reporta por medio de S.S.1 una falla en el equipo de un
funcionario de R.R.H.H

El técnico revisa la solicitud y en ese momento recibe la llamada del
funcionario diciendo que acaba de enviar la solicitud de una falla y
que por favor la revise por que el equipo no enciende.

El técnico se traslada a la estacién de trabajo, recoge el equipoy lo
lleva al Departamento de Informatica para revisarlo.

El técnico determina que el equipo ya pasé hace 4 afios la vida util y
que ya el equipo no funciona.

El técnico le comenta al jefe de informética que lo mas conveniente
es cambiarle el equipo al funcionario por uno en inventario, puesto
que el equipo con falla estd muy obsoleto.

El jefe de Tl acepta y concuerda con el técnico, por lo que aprueba
el cambio de equipo para el funcionario.

El técnico de informdtica realiza las tareas correspondientes al
cambio como el respaldo del disco duro del equipo anterior, para
que el funcionario no pierda la informacién.

Una realizada las tareas se cerciora que el equipo funcione y tenga
las herramientas basicas para que el funcionario trabaje
adecuadamente.

El técnico se desplaza a la estacién de trabajo para instalar el
equipo al funcionario y que este contintie con sus labores.

El funcionario por la cultura
municipal llama para verificar si se
esta atendiendo la solicitud.

El cambio es realizado o disparado
por un “incidente” que es
gestionado por el S.S.I.

Para la decision se necesita la
aprobacién del jefe de informatica.
Existe una actividad de pruebas para
verificar el funcionamiento del
equipo.
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8.13 Apéndice M

Entrevista seis a encargado del monitoreo

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Eventos.

Entrevista del Proceso de Gestion de Eventos

Datos Generales Perfil del entrevistado

Fecha: 9/24/2018 Nombre: Leonardo Fonseca Barahona
Entrevistador: Marvin Fernandez Coto Puesto: Técnico Municipal Il

Hora de inicio: 11:00 am Afios en la organizacion: 1 afio

Hora de finalizacion: 11:50 am
Duracion total: 50 min

Objetivos de la entrevista:

1. Determinar si existe un proceso semejante al proceso de gestion de eventos
(monitoreo).
a. ldentificar la situacidn actual en caso de que el proceso exista.

Preguntas para Objetivo 1.
1. ¢Existe algun proceso de monitoreo manual o con ayuda de una herramienta que
permita identificar el estado de los Cls?

e No existe un proceso que indique qué dispositivos se debe
monitorear ni cdmo, se realiza una revisién de los dispositivos de red
Meraki, puntos de acceso, cdmaras y se revisa que respaldos de
servidor fisico a virtual se estén ejecutando, esto debido a que un
fallo en la “Red” seria el primer punto que se revisaria puesto que es

de vital importancia la comunicacion y la conectividad bancaria.

214




Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Entrevista para &l Trabajo Final de Graduacion. Proceso: Gestion de Activos y

Configuracion

* (En caso de que si), ¢ Qué tan especifico es?
o ¢Indica el funcionario respensable del active?

= 5, es el jefe del departamento de informatica, en la
Municipalidad de Curridabat, los activos de cada
departamento son responsabilidad del jefe de drea.

o ¢dIndica la capacidad (ram, disco duro, procesador etc)?
= No
o ¢Indica las aplicaciones/software/sistemas que actualmente
estan instaladas en el equipo?
= Mo
o dIndica el tiempo de vida restante?

» Mo solo depreciacion para llevar un control en la
contabilidad.

o éIndica el lugar fisico donde se encuentra?

* indica el departamento, pero el lugar fisico no, ademés en
ocasiones el activo no esta donde el sistema tiene
registrado gue esta.

o dIndica el niimero de activo para la organizacion?
= 5
o dIndica el Sisterma Operativo de los equipos?
= No
o ¢Indica los programas de informatica actuales?
= Mo
El técnico comenta gue el sistema SAF no lleva un control de los
servicios de TI, servidores, el tipo de estacion de trabajo
(desktop/laptop), el software {licencias) o los equipos que conforman el
cuarto servidores por lo que se va a iniciar a llevar un control aparte en
una hoja de Excel donde se guarden estos elementos con las
caracteristicas basicas.
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Entrevista para el Trabajo Final de Graduacién. Proceso: Gestion de Eventos.

4. Explique en sus palabras el flujo del proceso operacional que normalmente se sigue

cuando se identifica un cambio de estado en algun Cl.

Proceso actual de hMonitoreo

Técnico Municipal

Proceso
Gestion de
Incidentes

Si

;Hay alguna
falla?

Rewisar
dispasitivas de "
red y servidores N/

e Todas las mafianas al inicio del dia laboral el técnico municipal (Leonardo) revisa el
estado de los dispositivos mediante los dashboards que ofrecen los dispositivos de
red (puntos de acceso, antenas de comunicacion de “punto a punto” y los switches).

e Ademas, se accede al “server informacion” donde se revisa que el proceso de los
backups en sistemas e informacion municipal e informacion se estén llevando a cabo
con normalidad.

e Si se presenta alguna falla lo manejan con el proceso de gestién de incidentes
correspondiente.
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8.14 Apéndice N

Entrevista siete a encargado de los activos de informatica

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestidon de Activos y

Configuracion.

Entrevista del Proceso de Gestion de Activos y Configuracion

B e

(5

i) 9

_’%}--Tw-:-q‘ o b
Datos Generales Perfil del entrevistado
Fecha: 9/27/2018 Nombre: Leonardo Fonseca Barahona
Entrevistador: Marvin Fernandez Coto Puesto: Técnico Il Municipal
Hora de inicio: 10:00am Afios en la organizacién: lafo
Hora de finalizacién: 11:30am
Duracion total: 1.5 horas

Objetivos de la entrevista:
1. Consultar qué documentacién o sistema existe sobre gestidon de activos de Tl en
la municipalidad.
2. Determinar la situacién actual del proceso de gestidon de activos y configuracion
segun el colaborador entrevistado del Departamento de Informatica.

Preguntas para Objetivo 1.
1. ¢Conoce usted alguna documentacidon/Sistema en ddénde se lleve el control de
los activos de TI?

e Se utiliza el sistema SAF (Sistema de Activos Fijos), sin embargo, es muy
antiguo y no se realiza una actualizacién constantemente, de hecho,
hay equipos que estdn en otro piso o departamento y en el sistema se
observa que estdn en un piso diferente y con un funcionario que
inclusive ya no se encuentra en la organizacion.

217




Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Entrevista para el Trabajo Final de Graduacién. Proceso: Gestién de Activos y
Configuracién.

e (En caso de que si), ¢éQué tan especifico es?
o ¢lndica el funcionario responsable del activo?

= Si, es el jefe del departamento de informatica, en la
Municipalidad de Curridabat, los activos de cada
departamento son responsabilidad del jefe de area.

o ¢éIndica la capacidad (ram, disco duro, procesador etc)?
= No
o ‘¢Indica las aplicaciones/software/sistemas que actualmente
estan instaladas en el equipo?
= No
o ¢Indica el tiempo de vida restante?

= No solo depreciacién para llevar un control en la
contabilidad.

o ¢éIndica el lugar fisico donde se encuentra?

* [ndica el departamento, pero el lugar fisico no, ademas en
ocasiones el activo no estda donde el sistema tiene
registrado que esta.

o ¢Indica el nimero de activo para la organizaciéon?
= Si

o ¢éIndica el Sistema Operativo de los equipos?
= No

o ¢Indica los programas de informatica actuales?
= No
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Entrevista para & Trabajo Final de Graduacion. Proceso: Gestion de Activos y

Configuracion

Preguntas para Objetivo 2.
2. {Cada cuanto se realiza un inventario o se actualiza el actual?
¢ E| sistema SAF estda muy desactualizado, no hay periodos de tiempo
establecidos para actualizar el sistema.
3. ¢Qué tan preciso segun su criterio y conocimiento es el inventario actual en la
organizacion?

¢+ Opciones:
a. Muy preciso. iPor qué?
b. Aproximado. iPor gqué?
C. Impreciso. iPor que?

e Impreciso, los registros del sistema son muy inexactos con la
realidad de los activos de informatica.

4. iExiste categorizacion de equipos/dispositivos para una mejor identificacidn?
¢ No
5. ¢Existe un estandar de atributos que deba tener un equipo?
¢ No
6. ¢Existe alguna configuracidn base para los eguipos?
* No existe una configuracion para eguipos, sin embargo, en unas notas
de texto se encuentran algunas configuraciones de dispositivos de red.

7. éActualmente manejan un estandar en configuracién sobre cada CI?
+ No
8. ¢Hay una estructura de conexion/relacion entre Cs gue permitan identificar gue
equipo esta conectado con otro?
* Mo
9. ¢Quien o quiénes son los responsables de alimentar el inventario de informatica?
¢ Se le ha asignado al entrevistado
10.¢Qué recomendaciones o sugerencias tiene para tener un mejor control sobre los
activos de informatica?
* Mo hay trazabilidad para la auditoria (descontrol por cultura), por lo gue
seria bueno cambiar la cultura del funcionario y utilizar el sistema de
traslado de activos de informatica para mejorar el control de los activos.

219



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

8.15 Apéndice N

Formulario disefiado para la Solicitud de Cambios.

n Version 1
3
= Gestién de Cambios del | MCl-For-Solicitud | Pdgina
D de Cambio 1de7

Deparfamento de

[4(]
O
Q
h|
Q
3 3
4]
-
0
Q
1]

b
-
0
4
3
5
Qs
=
0O
u

Informdatica

Departamento de Paginas: 7
Informatica

Nombre del Documento: Rige desde:
Solicitud De Cambio Proxima revision:
Elaborado por: Aprobado por:
Revisado por:
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1. Propdsito:

El objetivo del formulario de solicitud de cambio es documentar formalmente la informacién
completa del cambio propuesto por un técnico de informdtica ya sea por un incidente,
solicitud de un servicio o bien por un requerimiento municipal, ademds de que se evalle,
priorice y autorice de acuerdo con las hecesidades municipales.

2. Alcance:

Este formulario aplica para cualquier modificacion, eliminacion o agregacién a cualquier
servicio del catdlogo de informdtica, elemento de configuracién, rol o proceso de
informdtica.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Pr-Gestion de Cambios
e MCI-Di-Gestion de Cambios

5. Marco Legal
e Normas técnicas para la gestién y el control de las Tecnologias de Informacion de la
Contraloria General de la RepuUblica (N-2-2007-CO-DFOE).
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= Solicitud de Cambio
E’,’i’j} NUmero de Solicitud: ### Departamento De Informatica Version: 1.0
MCI-SC-### | Fecha de Solicitud: Fecha de Revision:
Nombre del Solicitante: <Nombre y Apellidos>
Correo del Solicitante: <nombre.apellido@curridabat.co.cr

Tipo de Cambio: [ Mayor [0 Menor [OMedio [OPre-Aprobado [0 Emergencia

Clasificacién: Hardware

Asunto del Cambio: Ej. Cambio en reporte de mddulo de patentes

Descripcién: | <Descripcion del cambio que se planea realizar>

Fecha Planeada para el Cambio: <Fecha: 19/8/2018>
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Justificacién d

el Cambio:

<Justificacion del Cambio>

Efectos de no

implementar el cambio:

<Efectos de no implementacion>

Ej. Posibles incidentes causados por no cambiar....

Elementos de

Configuracion Afectados:

Ej.:

e Servidor (Muniserver)
e Punto de acceso
e Switch core

Revisado por:

Fecha Estimada de puesta en produccién: <Fecha: 19/8/2018>

< Analista del Cambio o su delegado>
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Evaluacién del Cambio

NUmero de Solicitud: ### Departamento De Informatica Version: 1.0

MCI-SC-### | Fecha de Solicitud: Fecha de Evaluacion:

Matriz de categorizacién:

Probabilidad | PR-1Alta PR-2 Media PR-3Baja
Impacto
IM-1 Alto ategoria de Riesgo Categoria de Riesgo:
Alto Medio
IM-2 Medio ategoria de Riesgo Categoria de Riesgo:
Alto Medio
IM-3Bajo Categoria de Riesgo:
Medio

Preguntas de Impacto:

Pregunta | Respuesta (ejemplo)

1. sAfecta la efectiva entrega
de servicios municipales a los No
conftribuyentes?

2. Nivel de costo y recursos
asociados al cambio

3. 3Cantidad de elementos de
configuracion que soportan Ninguno
procesos municipales?

4. sSe han realizado cambios
similares?2

5. 3Cantfidad de experiencia
que existe para la ejecucion Alta
delcambio?

Minimo

Impacto

Si

6. 3Qué tan complejo es realizar

el Cambio? Baja complejidad

Probabilidad de Fallo
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Riesgo del
Cambio

Descripcién

Critico

Efectuar el cambio afecta los servicios municipales hacia los
contribuyentes, puesto que involucra Cls importantes que soportan
los procesos de negocio para que la Municipalidad entregue dichos
servicios.

El costo y recursos asociados al cambio son muy elevados respecto
al beneficio que se puede percibir.

Afecta dos o mds Cls que soportan procesos institucionales.

No se han realizado cambios similares en el Departamento de
Informdtica, lo que aumenta considerablemente el riesgo asociado.
Inexperiencia total por parte de los colaboradores de informdtica
para realizar el cambio.

La complejidad técnica es elevada y no se tiene el conocimiento
adecuado en el tema para realiza el cambio.

Para la aprobacién del cambio se necesita la autorizacion del
Comité de Informdtica, alcalde municipal y un plan de gjecucién y
gestibn muy robusto.

Alto

@

Efectuar el cambio afecta un proceso para brindar servicios
municipales a los contribuyentes ya que el Cl involucrado soporta
dicho servicio.

El costo y recursos asociados al cambio son considerables (altos).
Afecta solamente a un Cl soportan procesos institucionales.

. Se ha redlizado el cambio solamente una o pocas veces

previomente y se tiene conocimiento que al ejecutar el cambio
existe la alta posibilidad de falla o interrupciones en los sistemas
servicios de informdtica.

. Solamente se tiene el conocimiento bdsico (no suficiente) para la

ejecucion del cambio sin posibles problemas futuros.

La complejidad técnica es considerablemente alta.

Por la complejidad, inexperiencia, costos y el proceso institucional
asociado para la aprobacién del cambio se hecesita la autorizacion
del Comité de Informdtica y los pasados planes de gestidon de el/los
cambios similares con las lecciones aprendidas y alternativas de
solucién para los problemas que ocasionaron dichos cambios.

Medio

2

Efectuar el cambio no afecta Cls que soportan el/los procesos para
brindar servicios municipales a los contribuyentes.

El costo y recursos asociados al cambio son minimos.

No afecta a Cls con impacto a procesos institucionales.

. Se ha realizado el cambio varias veces y se tiene el conocimiento

de las soluciones a posibles problemas que pueda presentar el
cambio.
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. Existe experiencia por parte de los colaboradores para la ejecucion

del cambio.

. La complejidad técnica es manejable y se tiene el conocimiento

suficiente para la ejecucion del cambio sin problemas futuros.
Para la aprobacion del cambio se necesita la autorizacion del Jefe
de Informatica.

Bajo

O e Wi

o~

. Efectuar el cambio no afecta Cls que soportan el/los procesos para

brindar servicios municipales a los contribuyentes.

No hay costo asociado o es minimo.

No afecta a Cls con impacto a procesos institucionales.

Se ha realizado el cambio gran cantidad de veces.

Existe amplia experiencia por parte de los colaboradores para la
ejecucion del cambio.

No existe complejidad técnica asociada al cambio.

El cambio asociado a este nivel de riesgo es categorizado como
“Estdndar” y para que el cambio sea “pre-aprobado” debe de ser
confirmado por el Comité de Informdtica una Unica vez.

Riesgo del Cambio: Medio
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de mantenimiento
planificado o programado

Motivo de Cambio: Correctivo

agrega huevas
facilidades para el
funcionario

= Prioridad del Cambio
‘:i%} NUmero de Solicitud: ### Departamento De Informatica Version: 1.0
MCI-SC-### | Fecha de Solicitud: Fecha de Priorizacioén:
Seleccidn de Prioridad del Cambio:
Prioridad Cambio Correctivo Cambio de Mejora Tipo de
Continua Prioridad
e La vida de funcionario(s) en
riesgo.
+ e Pérdida de ingresos ;
Inmediato Municipales. « No aplica I:I
e Incapacidad de brindar
servicios d los contribuyentes
e Cumplimiento de
normativa.
e Cumplimiento de
e Afecta a usuarios clave requerimientos de ley.
municipales como por * Apoyanuevos
Alta ejemplo Alcaldia. procesos/iniciativas I:l
e Afecta a uno o mas Munlcu?olels que
departamentos. duimenien.x
perspectiva sobre la
buena gestion
municipal por parte
del contribuyente.
No hay un impacto grave.
e Y REGS D « Mantiene la viabiidad
Media rectificaciéon/modificacién Mun|c.|p.c.l "
e Apoya iniciativas
no puede esperar al B
cambio planificado. P
_ o e Mejora la usabilidad
o El camblo_eS]ushﬁcodg y de un servicio de
o pgrq  —— ) tecnologia de
3 esperar al proximo cambio Z 2
Baja informacion o I:l
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Autorizacién de Cambio

=

e,

9‘;;
@ NUmero de Solicitud: ### Departamento De Informatica

Version: 1.0

MCI-SC-### | Fecha de Solicitud:

Fecha de Autorizacion:

Decision de la auvtoridad de cambio:

Fecha de Decisidn de Avtorizacién:

Observaciones de la Autorizacidn:

Aceptado

<Fecha: 19/8/2018>

<Observaciones>

Documentos relacionados:

o Ej.
e Plan de Recuperacion
o Costo del Cambio
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01

Todo el
Documento

Elaboracion del
Documento

3/9/2018
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8.16 Apéndice O

Modelo de cambios “Mayores”, “Significativos” y “Medios”

Geastion de Cambios

230
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&
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| | | R
| | | Sl
| | . |
| Eruiar | Enviar |
T | | (TTals |
% o | Matificacion para || Notficacion |
5 .E : \ ajuste de 3C : de Rechazo :
o .
=& (" regonr ok | Coordinar | R
Y ' .. implementacion ' eisary
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8.17 Apéndice P

Formulario de registro de eventos

e

=
Departamento de
Informatica

SISTEMA DE GESTION DEL
SERVICIO / SGSTI

Versidén 1

Gestidn de Plataforma
Tecnoldégica del
Departamento de

Informatica

MCI-For-Registro
de Evento

Pagina
1de7

Informatica

Departamento de

Paginas: 7

Nombre del Documento:

Registro de Evento

Rige desde:

Proxima revision:

Elaborado por:

Revisado por:

Aprobado por:
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1. Propédsito:

El objetivo del presente formulario es documentar formalmente el evento identificado en los
elementos de configuracién que son monitoreados en el proceso de Gestidbn de Eventos.

2. Alcance:

Este formulario aplica para cualquier elemento de configuracidn que sea considerado
importante de monitorear, identificar y registrar cambios de estado en el comportamiento
para prevenir un posible incidente y por ende la indisponibilidad de un servicio de TI.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-PR-Gestion de Eventos

5. Marco Legal

e Normas técnicas para la gestién y el control de las Tecnhologias de Informacion de la
Contraloria General de la Republica (N-2-2007-CO-DFOE).
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Registro de Evento

qulgo de.eveniorsidentiicador Departamento De Informatica Versién: 1.0
unico del evento>
MCI-EC-### | Fecha de Registro:
Tipo de Evento: [0 Advertencia O Excepcion

Dispositivo que genera el evento:  <Dispositivo>
Nombre del dispositivo: <Nombre>

Coddigo de elemento de configuracién: <Cdbdigo correspondiente>

Descripcidn: <Descripcién del Evento>

Pardmetros de la excepcidén: <E. 90% en aimacenamiento en servidor >

Servicio de Informdtica afectado: <Servicio de Informdtica>
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8.18 Apéndice Q

Formulario de registro de ClI (Hardware)

SISTEMA DE GESTION DEL
SERVICIO / SGSTI

Versién 1

Gestidn de Plataforma

Departamento de Tecnoldégica del

Informdtica Departamento de

Informdtica

MCI-For-Registro
de Elemento de
Configuracién

Pagina
1de7

Departamento de Paginas: 7
Informatica
Nombre del Documento: Rige desde:
Registro de Elemento de Proxima revision:
Configuracion
Elaborado por: Aprobado por:
Revisado por:
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1. Propdsito:

El objetivo del presente formulario es documentar formalmente el ingreso de un nuevo
elemento de configuracién de tipo hardware, de manera que se registre la categoria a la
que pertenece, sus atributos y la relacién con otros elementos de configuracién.

2. Alcance:

Este formulario aplica para cualquier activo que sea considerado importante para registrarlo
como elemento de configuracion en la Base de datos de la configuracion.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Di-Gestion de la Plataforma Tecnolégica
e MCI-PR-Registro de Elemento de Configuracion

5. Marco Legal
e Normas técnicas para la gestién y el control de las Tecnologias de Informacion de la
Contraloria General de la RepuUblica (N-2-2007-CO-DFOE).
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Registro de Elemento de Configuracion (Hardware)

==

s
E‘?—’j} NUmero de Registro: ### Departamento De Informatica Version: 1.0

MCI-EC-### | Fecha de Registro:

Tipo de EC: Hardware
Cédigo: <Unico Identificador>
Nombre: <Nombre>

Fecha de adquisicién: <Fecha: 19/8/2018>

Descripcién: | <Descripcién del EC>

Estado: <Estado del EC>

Marca: <Marca del EC>

Proveedor: <Organizacion proveedora del EC>

Modelo: <Modelo del EC>

Ubicacién: <Edificio de dominio Municipal donde se localiza el EC>
Departamento:

<Departamento asighado al EC>
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Tipo de dispositivo de red (siaplica):  <Switch/mdédem/router/acces point etc>

Disco duro (si aplica): <Espacio de almacenamiento en gigabytes>

Procesador (si aplica): <NUcleos de procesamiento del EC>

Sistema Operativo(si aplica): <Sistema operativo del EC>

Arquitectura (si aplica): <32 bits /64 bits>

Memoria RAM (si aplica): <memoria RAM (en gigabytes)>

IP fija (si aplica): <192.168...)>

Responsable: <Responsable del EC>

Afos en servicio: <Anhos de funcionamiento del EC>

Costo: <Precio total de compra del EC>

Valor actual: <Valor actual depreciado del EC>

Subtipo (si aplica): [0 Equipo Computacional [ Dispositivo de Comunicacién
Estacion de trabajo (si aplica): [ Portdtil (Laptop) [0 Escritorio (Desktop)

237




Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

8.19 Apéndice R

Formulario de registro de CI (Software)

SISTEMA DE GESTION DEL Verdsn i
SERVICIO / SGSTI
s MCI-For-Registro
Gestion de Plataforma 2 ai
P g .. de Elemento de l:agln;
Departamento de Tecnologica del Configuracién =
Informdtica Departamento de
Informdética
Departamento de Paginas: 7
Informatica
Nombre del Documento: Rige desde:
Registro de Elemento de Proxima revision:
Configuracion
Elaborado por: Aprobado por:
Revisado por:
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1. Propdsito:

El objetivo del presente formulario es documentar formalmente el ingreso de un nuevo
elemento de configuracion de tipo software, de manera que se registre la categoria a la que
pertenece, sus atributos y la relacion con otros elementos de configuracion.

2. Alcance:

Este formulario aplica para cualquier activo que sea considerado importante para registrarlo
como elemento de configuracion en la Base de datos de la configuracion.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Di-Gestion de la Plataforma Tecnolégica
e MCI-PR-Gestion de Activos y Configuracion del Servicio

5. Marco Legal
e Normas técnicas para la gestién y el control de las Tecnologias de Informacion de la
Contraloria General de la RepuUblica (N-2-2007-CO-DFOE).
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e Registro de Elemento de Configuracion (Software)

(B
‘:"i’j} NUmero de Registro: ### Departamento De Informatica Version: 1.0

MCI-EC-### | Fecha de Registro:

Tipo de EC: Software
cédigo: <Unico Identificador>
Nombre: <Nombre>

Fecha de adquisicién: <Fecha: 19/8/2018>

Descripcién: | <Descripcién del EC>

Costo: <Precio total de compra del EC>
Estado: <Estado del EC>

Version: <Versidon del software>

Subtipo (si aplica): [ Desarrollado [0 Comprado
Proveedor (si aplica): <Organizacion proveedora del software>
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Vencimiento de
licencia:

<Fecha de vencimiento>

Encargado del desarrollo (si aplica): <Organizacién/persona encargada del desarrollo>

241



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

8.20 Apéndice S

Formulario de registro de CI (Servicio)

SISTEMA DE GESTION DEL
SERVICIO / SGSTI

Versién 1

Gestion de Plataforma

Departamento de Tecnoldgica del

Informdatica Departamento de

Informatica

MCI-For-Registro
de Elemento de
Configuracién

Pdgina
1de7

Departamento de Paginas: 7
Informatica
Nombre del Documento: Rige desde:
Registro de Elemento de Proxima revision:
Configuracioén
Elaborado por: Aprobado por:
Revisado por:
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1. Propdsito:

El objetivo del presente formulario es documentar formalmente el ingreso de un nuevo
elemento de configuracion de tipo software, de manera que se registre la categoria a la que
pertenece, sus atributos y la relacion con otros elementos de configuracion.

2. Alcance:

Este formulario aplica para cualquier activo que sea considerado importante para registrarlo
como elemento de configuracion en la Base de datos de la configuracion.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Di-Gestion de la Plataforma Tecnolégica
e MCI-PR-Gestion de Activos y Configuracion del Servicio

5. Marco Legal
e Normas técnicas para la gestién y el control de las Tecnologias de Informacion de la
Contraloria General de la RepuUblica (N-2-2007-CO-DFOE).
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Registro de Elemento de Configuracion (Servicio)

==

s
E‘?—’j} NUmero de Registro: ### Departamento De Informatica Version: 1.0

MCI-EC-### | Fecha de Registro:

Tipo de EC: Servicio

Cédigo: <Unico Identificador>
Nombre: <Nombre>

Fecha de inicio operacidn: <Fecha: 19/8/2018>

Descripcién: | <Descripcién del EC>

Estado: <Estado del EC>

Subtipo (si aplica): [ Interno [ Externo

Categoria (si aplica): <Categoria del catdlogo de servicios>

Costo (si aplica): <Costo del servicio>

Proveedor (si aplica): <Organizacién proveedora /Departamento de Informdtica >
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8.21 Apéndice T

Formulario de registro de CI (Centro de Datos)

S
Departamento de
Informdtica Departamento de

SISTEMA DE GESTION DEL
SERVICIO / SGSTI

Gestidn de Plataforma

Tecnoldgica del

Informdtica

Versién 1

MCI-For-Registro
de Elemento de
Configuracién

Pagina
1de7

Registro de Elemento de
Configuraciéon

Departamento de Paginas: 7
Informatica
Nombre del Documento: Rige desde:

Proxima revision:

Elaborado por:

Revisado por:

Aprobado por:
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1. Propdsito:

El objetivo del presente formulario es documentar formalmente el ingreso de un nuevo
elemento de configuracién de tipo centro de datos, de manera que se registre la categoria
a la que pertenece, sus atributos y la relacidn con otros elementos de configuracion.

2. Alcance:

Este formulario aplica para cualquier activo que sea considerado importante para registrarlo
como elemento de configuracion en la Base de datos de la configuracion.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Di-Gestion de la Plataforma Tecnolégica
e MCI-PR-Gestion de Activos y Configuracion del Servicio

5. Marco Legal
e Normas técnicas para la gestién y el control de las Tecnologias de Informacion de la
Contraloria General de la RepuUblica (N-2-2007-CO-DFOE).
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e Registro de Elemento de Configuracion (Centro de Datos)
8
‘:"i’j} NUmero de Registro: ### Departamento De Informatica Version: 1.0

MCI-EC-### | Fecha de Registro:

Tipo de EC: Centro de Datos
cédigo: <Unico Identificador>
Nombre: <Nombre>

Fecha de Inicio de operacién: <Fecha: 19/8/2018>

Descripcién: | <Descripcién del EC>

Estado <Estado del EC>

Alimentacién eléctrica: <Descripcion de la alimentacion
eléctrica>

Redundancia eléctica: <Como se respalda la alimentacién
eléctrica del cuarto de servidores>

Localizacién: <Ubicacion fisica del cuarto de servidores>

Temperatura: <Temperatura definida para el ambiente
de cuarto de servidores>
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8.22 Apéndice U

Formulario de registro de Cl (Documentos)

SISTEMA DE GESTION DEL Versién i
SERVICIO / SGSTI
i & MCI-For-Registro
Gestion de Plataforma 2 i
Py .. de Elemento de f;agln;:
Departamento de Tecnologica del Configuracién -
Informdatica Departamento de
Informdética
Departamento de Paginas: 7
Informatica
Nombre del Documento: Rige desde:
Registro de Elemento de Préxima revision:
Configuracioén
Elaborado por: Aprobado por:
Revisado por:
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1. Propésito:

El objetivo del presente formulario es documentar formalmente el ingreso de un huevo
elemento de configuracién de tipo documento, de manera que se registre la categoria a la
que pertenece y la naturaleza del documento (atributos).

2. Alcance:

Este formulario aplica para cualquier documento asociado a los activos y prestacion de
servicios que gestiona el Departamento de Informatica.

3. Definiciones
Ver documento:

o MCI-Términos y Definiciones -SGSTI

4. Documentos Relacionados
e MCI-Di-Gestidn de la Plataforma Tecnoldgica
e MCI-PR-Gestion de Activos y Configuracion del Servicio

5. Marco lLegal
e Normas técnicas para la gestidn y el confrol de las Tecnologias de Informacién de la
Contraloria General de la Republica [N-2-2007-CO-DFOE).
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e Registro de Elemento de Configuracion (Documento)

L5
{i’?} NUmero de Solicitud: ### Departamento De Informatica Version: 1.0

MCI-EC-### | Fecha de Registro:

Tipo de EC: Documento

cédigo: <Unico Identificador>

Nombre: <Nombre de documentacion>
Version: <NUmero de versidn de documento>
Descripcidn: <Fecha de creacién del documento>
Responsabile: <Responsable del documento>

Naturaleza del
documento:

<Directriz/Proceso/Contrato/SLA entre otros>
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8.23 Apéndice V

Minuta de evaluacion de procesos con el consultor encargado

MINUTA DE REUNION

Proyecto: Diseno de los Procesos Gestion de Cambios, Gestion de
Eventos y Gestion de Activos y Configuracion basados en ITIL,
Caso: Municipalidad de Curridabat.

Reunién No. 19 Fecha: 21/10/2018
Virtual/ correos con Hora
Lugar: comentarios a Inicio/Finalizacion: 10:00 pm. / 4:00 pm
procesos
s e Validar el disefo (entregables a municipalidad) de los procesos Gestion de
Objetivo de la . = o . ; 2
reunisn: Cambios, Gestion de Eventos y Gestion de Activos y Configuracion.

Presentes: Marvin Fernandez Coto, Melvin Gonzalez ‘

Participantes:

Ausentes: ‘
Temas Tratados
No. Asunto Comentarios Acuerdos Responsables/Participantes

Ajustar roles a los

3 modelos del proceso.
Recordar que no tienen

un proceso bien definido | cambiar métrica de
y las métricas de | tiempo promedio para

e cambios y otros procesos i i
Gestion de y o] realizar cambios por

5 v Marvin Fernandez Coto
1 deben ser aterrizadas y | una métrica de

Cambios muy muy basicas pero —cumplimiento de planes Melvin Gonzalez
medibles y que sean . .
enfocadas a la mejora Cambio en el form.ulano
continua de atributo “Tiempo
) estimado” a “Fecha de
puesta en produccion”
Validar el enfoque de
monitoreo a causa de Consultor encargado de
2 Gestion de e de acuerdo con la Marvin Fernandez Coto
Eventos h St cl propuesta desde el Melvin Gonzalez
ghraimien at <! que enfoque de monitoreo.
genere eventos.
Anadir la  categoria
“Centro de Datos” para
Cls que pueden
S . clasificarse actualmente
Anadir una categoria “Cuarto de servidores” o
Gestién de interesante para la en un futuro “Sitio
3 ivos municipalidad y el Alterno”, “Cuarto de | Marvin Fernandez Coto
Configurac};énn proceso de auditoria Telecomunicaciones” Melvin Gonzalez
para el mantenimiento entre otros.

de la CMDB.

ARadir un proceso de
auditoria para garantizar
la informacion de la
CMDB.

Uso Confidencial Pag. 1/2
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MINUTA DE REUNION
Proyecto: Diseno de los Procesos Gestion de Cambios, Gestion de
Eventos y Gestion de Activos y Configuracion basados en ITIL,
Caso: Municipalidad de Curridabat.
Temas por tratar ' Fecha ‘ Convocados ‘
‘ \
Uso Confidencial Pag. 2/2
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8.24 Apéndice W

Minuta de evaluacion de procesos con el jefe del Departamento de Informatica

MINUTA DE REUNION

Proyecto: Diseno de los Procesos Gestion de Cambios, Gestion de
Eventos y Gestion de Activos y Configuracion basados en ITIL,
Caso: Municipalidad de Curridabat.

Reunion No. 20 Fecha: 26/10/2018
. Municipalidad de Hora . :
fusar. Curridabat Inicio/Finalizacion: 8 e o0
o Presentar los disefios de proceso propuestos.
Objefiw de la o Evaluar los procesos y obtener realimentacién por parte del jefe del
reunion:

Departamento de Informatica.

Presentes: Marvin Fernandez Coto, Federico Sanchez ‘

Participantes:
Ausentes: ‘
Temas Tratados
No. Asunto Comentarios Acuerdos Responsables/Participantes
El jefe de Tl esta de
X acuerdo con la

“Excelente trabajo, alineacion de los

- Gestién de quedaria esperar la procesos, puesto que Marvin Fernandez Coto
Cambios herramienta de ITSM las actividades Federico Sanchez
para implementarlos” planteadas son viables
y pueden ser
cumplidas.

El jefe de Tl esta de

2 Gestion de
Eventos
Gestion de
3 Activos y
Configuracion
Préxima reunion

Temas por tratar

“Excelente trabajo,
quedaria esperar la
herramienta de ITSM
para implementarlos”

“Excelente trabajo,
quedaria esperar la
herramienta de ITSM
para implementarlos”

Fecha

acuerdo con el enfoque
de monitoreo manual
por causa de que no
existe una herramienta
que genere alertas de
eventos.

El jefe de Tl esta de
acuerdo con la
alineacion de los
procesos, puesto que
las actividades
planteadas son viables
y pueden ser
cumplidas.

Convocados

Marvin Fernandez Coto
Federico Sanchez

Marvin Fernandez Coto
Federico Sanchez

Uso Confidencial

Pag. 1/1
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Anexos

9.1 Anexo 1

Organigrama Municipalidad de Curridabat

Municipalidad de Curridabat
Organigrama 2018
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9.2 Anexo 2

Ejemplo del modelo de cambio normal

Change
proposal
(optional)

Activities assigned to the
role ‘change management’
may be carried out by a
change practitioner, a
change authority or the
change management process
owner, depending on
organizational design

*Activities to plan, create
and deploy releases are
part of the release and
deployment management
process

= —————

Y

Ready for decision Work flo 4

S
L

.
L

» 1
Work flows

B
.

B
L

; 1

A

Role
---------- B Create RFC
Change
initiator
Y
Record RFC -
Change
management
\ J Requested
Review RFC <
Change
management
Y Ready for evaluation
__________ = Assess and
___________ evaluate change | %
Change TR
management b
\J
Rejected Authorize change
Change build and test <
authority
Y Authorized
Rejected _ _ | Coordinate change
* |-
! Change build and test e
! management | = TTt-ll
" Created
becacacand Authorize change
Change deployment <
authority
 / Scheduled
Coordinate changeh
deployment* -
Change A i
management ¥ Implemented
.......... »| Review and close
change record |~
Change Closed
management,
change authority,

change initiator

L

Update information in CMS
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9.3 Anexo 3

Relacion de Eventos de Cls, Servicios de Tl y Procesos de Negocio

Logical
layer

Physical
layer

Business
process

Correlated business events

I.e. process sales order

Rule set(s)

Correlated service events

Service 1 | i.e. hosting Service 2 | i.e. automated sales
support support

Rule set(s)
Generated events from infrastructure Cls \
Network
I \ switch
Application Server
1 L
Application
2
Mainframe Database
Router Storage
array
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Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

9.4 Anexo 4

Tablero de control para dispositivos Meraki

ACCess POINES  forthe fast day »

Edit =

Search

Status 0.4

OFFLINE

o0

~ 10 access points

Name

Defensoria
Centro-Cuttural
Nuevo

Alcaldia

Dficing - Alcalde
MC-Plantgl
MC-Casa del Pueblo
0c:Bd:db:84:da:65
0c:Bd:db:B4:da 6

Oc:Bd-db:84.dbfd

ALERTING

°(

MAC address

Oc:Bd-db:8d da:dd

0c:Bd:db:84-dc.B5

Oc:Bdd:B4:88:50

el:55:3d eecdc:df

0c:Bd-db:84-d6:39

Oc:Bd:d:B4:87:a5

Oc:Bd.db:Bd deed

0c:Bd-db:84-da:65

Oc:Bd-di:84.daBe

Oc:Bd-db:84.db:fd

Model

MR33

MR33

MR33

MR30H

MR33

MR33

MR33

MR33

MR33

MR33

ONLINE

°0

Connectivity
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9.5 Anexo 5

Tablero de control para antenas de punto a punto (Internet) Ubiquiti

[oc I (D)

55ID MCurridabat-PaP-Admin-Pla

“D

RX
012
Muni-Plantel RENDIMIENTO
FO:9F:C24ABRE2 46»%% AIRTIME
TX POWER o -
24dBm Ps

SERAL =56 (-60/-59) dBm RUIDO BASE 96 dBm
or —— 7
)

RX DATA RATE 6X (640AM 2x2) EXPECTED RATE 8X

4

ISOLATED CAPACITY / THROUGHPUT [lleliEAREli-3-0 100}

ms

@ Capacity RX ® Capacity TX -8 ThroughputRX -#- ThroughputTX -BF Latency
40.6 Mbps. 46.8 Mbps 117 kbps 494 kbps Oms
RX RATE HISTORY
1 Y B 6X 2%
DEVICE MODEL LiteBeam 5AC 23 VERSION vE.1.4 (WA)
MODO INALAMBRICO APPtP LAN SPEED 1000 Mbps-Full
MODO DE RED Puente (Bridge) CINR +27dB
FECHA (NOT SYNCED) 8/6/2017 16:36:06 DISTANCIA 0.9 miles (1.5 km)

5.400 5.500

™
0.52
FENDMIENTS NanoBeam 5AC 16
3.2% CapacTy B0:2AAB00:555E
46.80 TXPOWER
M: - 24dBm
5825[5815-5835]
20 MHz

5.600

SENAL =25 (-56/-63 dBm RUIDO BASE -93 dBm
0]

TX DATA RATE 6)( (640AM 2x2) EXPECTED RATE 8X
0 = 40 [ 4 ax
ISOLATED CAPACITY, THROUGHFUT
8 100

1 M AR A A i Saihied A= -0
ms Mbps
@ Capacity RX ® Capacity TX -8 ThroughputRX -#- ThroughputTX -l Latency
46.8 Mbps 40.6 Mbps 522 kbps 123kbps Oms
TX RATE HISTORY
0 o £ 6X 8%

REMOTE DEVICE

DEVICE MODEL NanoBeam 5AC 16 WVERSION vB.1.4.34481 (WA)
MODO INALAMERICO Estacion PtP OLTIMAIP desconocide
MODO DE RED Puente (Bridge} CINR +24dB

FECHA 24/6/2017 18:18:22 DISTANCIA 0.9 miles (1.5 km)
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9.6 Anexo 6

Software de gestion integrado de los tres switches principales marca HP

Sy

System Location:
System Contact:
System Uptime:
System CPU UHil;

System Memory:

Ee===g

Cuarto de Se

Leanardo Fanseca 53

Municipalidad de Curridabat

78325

2 days, 3 hours, 1 minute, 34 sec

ED

173265408 Bytes

Basic VLAN Information

Total VLANS:
Primary VLAN

]

1

Device View

Port Status | ¥

Fan Temp
PS

Fan Temp
PS

Fan Temp
PS

Name.

DEFAULT_VLAN

P
Mgmi

(Empty)

[a]
Mamt 272 XA [

(Empty)

f Ym0 O
Mgmt 32 BOCCIRE

(Empty)

0

(Empty)

(Empty)

B 226

Status

Fort-based

OOnnr Y00

=
0 BRCOCE e oo

¥ amEREn NOe0eE Y400
325

B 32500

sim e

P acdress

ATZATAT.100

Details

Port Hame:
Enabled:

Type:

Utilization:
Total (bps):
Unicast (pps):
B/Mcast (pps):

Utilization %:

Recv Discards:
Unknown Protos:

Out Queve Len :

Totals:

Boast/Mcast ;

1t

up

100f1000T

Recaive

453936

0

0

0048

0

Receive

18255

1001514

16344

1P Address:

Base MAC Address:
serial Humber:
Mgmt Server:

Version:

7))/ | AlertLog

Filter By | DatarTims
& Dste & Time
Wed Jan 3 00:48:03 1080
Wed Jan 300:40:03 1000
jod Jan 3 00:4:03 1000
Jan 300:08:35 1080
Transmit
528175
[
2
0052
Transmit
1638
141

3158131

P 2520205 POET Swih (19729

580095 53ch
SG4EFLZI0H

bt/

WE.15.12.0015, ROM WB.15.04

v

Alert

Exoessive lzte% colisions

Half Duplex Mismateh

Loss of link

2 CRC/% alignment errors

[Refresh]
Description

Excessive late collisians deteced on port
am

lignment arrers an port

ten on port 310

ntomultiple devices on
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9.7 Anexo 7

Menu principal del sistema SAF (Sistema de Activos Fijos)

o MSsAREXE - O X

Municipalidad de curridabat Sistema
Activos
MENU PRINCIPAL F1jos
03/10/2018
1. Intr./modif. activos fijos . C. Consultas.

R. Reportes .

2. Trasladar activos fijos. . . : :
M. Funciones misceldneas.

s. seleccionar banco de datos . |:

3. Generar depreciacion mensual®

Opcion:

Micro-Sistemas-Arias
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9.8 Anexo 8

Consulta de activo municipal en el sistema SAF (Sistema de Activos Fijos)

B MSSAFEXE - o X

Municipalidad de curridabat Sistema
ACtivos
C.1: Lista y datos de activos x cdd. Fijos
03/10/2018

005447/ Cod. Cont.: 1.2 .5 .01.07.04.1 .00. . 06/10/2016

Descripcion: MONITOR
Responsable: FEDERICO SANCHEZ DIAZ Fecha Baja: / /
orden Comp.: 40800 Proveedor..: PC NOTEBOOK DE COSTA RICA
Cheque. ...: 23035 Factura

: VIEWSONIC Modelo : VA2446M-LED
Num. serie.: TST162882307 Localizac..: 08 : D1 EO1l INFORMATICA
condiciones:
observac...:

valor origiﬁa]. . 1137000000 Deprec. este mes.: 928.76
Tasa depr. anual.: | 10.00 % Deprec. este afio.: 2,786.28
valor salvamento.: 1.00 De?rec. acumulada: 14,086.18

valor presupuest.: 0.00 valor actual ; 98,913.82

iguiente nterior tro

Micro-Sistemas-Arias
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9.9 Anexo 9

Sistema de Traslado de Activos municipales

Salir Ifonseca

Buscar Tramite Crear Traslado de Activo Crear Salida de Activo

MUNICIPALIDAD DE CURRIDABAT
TRASLADO DE ACTIVOS

Fecha: 0371012018

Acti

R CE—

N. Activo Detalle Marca Modelo Serie Departamento Actual

005447 MONITOR VIEWSONIC VA2446M-LED TST162882307 D1 EOT INFORMATICA @

Departamento Origen: @1 EO01 INFORMATICA Departamento Destino: [--Seleccione--
Encargado Origen:  [FEDERICO SANCHEZ DIAZ Encargado Destino:
Edificio Origen:  PRINCIPAL Edificio Destino:

Motivo de traslado:

Observaciones:

Desarrolado La Municipalidad De Curidabat
2016 .
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9.10 Anexo 10

Carta de revision del fildlogo

CARTA DE REVISION DEL FILOLOGO

San José 2 de noviembre del 2018.

SENORES
INSTITUTO TECNOLOGICO DE COSTA RICA

Estimados sefiores:

Hago constar que he revisado el trabajo de graduacién, TESIS, del estudiante MARVIN
FERNANDEZ COTO, denominado DISENO DE LOS PROCESOS GESTION DE CAMBIOS, GESTION DE
EVENTOS Y GESTION DE ACTIVOS Y CONFIGURACION BASADOS EN ITIL, CASO: MUNICIPALIDAD DE
CURRIDABAT, para optar por el grado académico de LICENCIATURA DE ADMINISTRACION DE
TECNOLOGIA DE INFORMACION.

He revisado errores gramaticales, de puntuacién y ortograficos que se manifiestan en el
documento escrito. Ademas, aspectos de estilo segtiin el Manual de Publicaciones APA 6ed, y verificado
que estos fueron corregidos por el autor.

Con base en lo anterior, se considera que dicho trabajo cumple con los requisitos establecidos por
la UNIVERSIDAD para ser presentando como requerimiento final de graduacién.

Cdlegio de Licenciados y Prq!fesores
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9.11 Anexo 11

Carta de aceptacion de finalizacion de los procesos

Estimado Sefores:

practicas, ademas
proceso siguiendo
Curridabat.

MUNICIPALIDAD DE CURRIDABAT

Departamento de Informatica
Apartado Postal 17-2300
Tel: (506) 2216-5200 ext. 5271
Fax: (506) 2272-0809
Informatica@curridabat.go.cr
www.curridabat.go.cr H

05 de Noviembre del 2018

Area de Administracion de Tecnologias de Informacion
Instituto tecnolégico de Costa Rica.

Por este medio hago constar que Marvin Fernandez Coto, portador de la cédula de
identidad 304790812, concluyd satisfactoriamente en el Departamento de
Informatica de la Municipalidad de Curridabat el disefio alineado de los procesos
de gestion de tecnologias de informacion “Gestion de Cambios”, “Gestién de
Eventos” y “Gestion de Activos y Configuracién”, basados en las mejores

del cumplimiento de los entregables respectivos de cada
los estandares de documentacion de la Municipalidad de

Teléfono: 2216-5271

Ing. Federico Sanchez Diaz .~
Jefe Departamento de'Informatica
Municipalidad de Curridabat

federico.sanchez@curridabat.go.cr
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9.12 Anexo 12

Aval de profesor tutor

Aval de Entrega del Documento de Trabajo Final de Graduacion

Mota aclaratoria:

Este documento == redacta de acuerdo a las disposiciones actuales de la Real Academia Espafiola con relacidn
a2l uso del género inclusivo (https: /200 gl/ITVYiIN).

Al mismo tiempo, se aclara que estamos a favor de la igual de derechos entre los géneros.

Responsabilidad del Profesor Tutor:

1. A solicitud del estudiante, completar el formulario de Aval de Entrega del
Documento de Trabajo Final de Graduacion.

2. Devolver una respuesta al estudiante que realizd la solicitud de Aval de Entrega del
Docurnento de Trabajo Final de Graduacion. La respuesta debe ser por correo (en
formato pdf].

Formulario de Awval de Entrega del Documento de Trabajo Final de Graduacion:

Yo Néstor Morales Rodriguez Profesor Tutor del Estudiante Marvin Fernandez Coto carme
2014160027, hago constar que he revisado exhaustivamente el documento académico final
del Trabajo Final de Graduacion, realizado en el Il semestre del 2018. Asimismo, he
verificadeo la atencién de las correccicnes realizadas en mi condicion de Profesor Tutor. Por
lo tanto, autorizo entregar este documento a la Coordinacion de Trabajos Finales de
Graduacion para que se realicen las gestiones correspondientes para la programacion de la

defensa.

Responsabilidades del estudiante:

1. Solicitar al Profesor Tutor el Aval de Entrega del Documento de Trabajo Final de
Graduacion. Esta solicitud se debe realizar por correo al Profesor Tutor, después de
haber enviado con al menos una semana habil el documento académico completo

para la respectiva revision integral final.

2. Enviar a la Coordinacion de Trabajos Finales de Graduacion la respuesta otorgada
par el Profesor Tutor segin el formato indicado en este documento. Para esto,
debe realizar un reenvio del correo a smora@itcr.ac.cr con copia:

a. El correo del Profesor Tutor v
b. Al correo soniamora0407@gmail.com

Mo se requiere la firma del Profesor Tutor, dado gue el reenvio del correo del
Profesor Tutor garantiza la identidad del Profesor.
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Glosario

Acrénimos

Configuration Management Data Base: Base de datos de la configuracion
CMDB . o

(CMDB, por sus siglas en inglés).

Configuration Management System: Sistema de gestion de la configuracion
CMS (CMS, por sus siglas en inglés).
Dpto. Departamento.
ITIL Information Technology Infrastructure Library: Biblioteca de Infraestructura de

Tecnologias de Informacién (ITIL, por sus siglas en inglés).
SAF Sistema de Activos Fijos.

Un megabit por segundo es una unidad que se utiliza para cuantificar un caudal
Mbps

de datos
SC Solicitud de Cambio.
SSl Sistema de Solicitudes Informéticas.
Términos
Activos del Cualquier recurso o capacidad. Los activos de un proveedor de servicio incluyen
servicio todo aquello que se pueda atribuir a la entrega del servicio.
Activo fijo Es un activo tangible del negocio que tiene una vida Gtil de largo plazo.
Andlisis de Es una actividad que compara dos conjuntos de datos e identifica las
brecha diferencias.
Atributo Es informacion especifica sobre un elemento de configuracion.
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Términos

Base de datos
dela
configuracién
(CMDB)

Benchmarking

Cambio

Cambio de
emergencia

Catélogo de
Servicios de TI

Causa raiz

Cultura

Elemento de
configuracién
(Ch):

Evento

Factor critico de
éxito (CSF)

Falla

Gestion de
incidentes

Impacto

Es una base de datos utilizada para almacenar los registros de configuracion a
lo largo de su ciclo de vida.

Es un proceso sistematico y continuo para evaluar los productos, servicios y
procesos de trabajo de las organizaciones.

Adicién, maodificacion o eliminacién de algo que podria afectar a los servicios de
TI.

Es un cambio que se debe introducir tan pronto como sea posible.

Base de datos o documento estructurado con informaciéon sobre todos los
servicios de Tl en produccién.

Es la causa subyacente u original de un incidente o problema.

Es un conjunto de valores que un grupo de personas comparten, incluye las
expectativas acerca de cémo se deben comportar las personas, sus ideas,
creencias y practicas.

Cualquier componente u otro activo del servicio que necesite ser gestionado con
el objeto de proveer un servicio de Tl en la Municipalidad de Curridabat.

Es un cambio de estado que tiene importancia para la gestion de servicios de Tl
u otro elemento de configuracion.

Es algo que debe suceder para que un servicio, procesos, plan, proyecto o
actividad de TI tengan éxito.

Es la pérdida de la capacidad para operar de acuerdo con las especificaciones,
0 para entregar los resultados requeridos.

Es el proceso responsable de la gestion del ciclo de vida de todos los incidentes.
Es una medida del efecto de un incidente, problema o cambio en los procesos

de negocio.
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Términos

Incidencia

Incidente

Incidente Mayor

Métrica

Métrica

Modelo

Modelo de
cambio

Monitoreo

Proceso

Registro de
configuracién

Servicio de TI

Sistema de
gestion de
configuracion
(CMS)

Solicitud de
cambio (SC)

Interrupcion no planificada de un servicio de Tl o reduccion en la calidad de un
servicio de Tl. También lo es el fallo de un elemento de configuracion que no ha
impactado todavia en el servicio.

Es una interrupcién no planificada de un servicio de Tl o la reduccién en la
calidad de un servicio de TI.

Es la categoria mas alta de impacto para una incidencia. Una incidencia grave
tiene como consecuencia una interrupcién importante en el negocio.

Valor que se mide y reporta para ayudar a gestionar un proceso, servicio de TI
o0 actividad.

Es algo que se mide y se informa para ayudar a gestionar un proceso, servicio
de Tl o actividad.

Es una representacion de un sistema, proceso, servicio de TI, elemento de
configuracién entre otros.

Es una forma repetible de lidiar con una categoria particular de un cambio. Un
modelo de cambios define los pasos especificos acordados a seguir para los
cambios en esa categoria.

Es una observacion repetida de un elemento de configuracion (Cl), servicio de
Tl o proceso para detectar eventos y para asegurar que el estado actual sea
conocido.

Conjunto estructurado de actividades disefiado para la consecuciéon de un
objetivo determinado.

Es un conjunto de herramientas, datos e informacion utilizado para apoyar la
gestién de activos de servicio y configuracion.

Un servicio provisto por el Departamento de Informatica el cudl involucra
tecnologias de informacién, personas y procesos.

Es un conjunto de herramientas, datos e informacion utilizado para apoyar la
gestion de activos de servicio y configuracion.

Es una propuesta formal para hacer un cambio. Incluye los detalles del cambio
propuesto, y puede ser registrado en papel o electrénicamente.
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Términos

Solicitud de TI

Tipo de CI

Umbral

Urgencia

Validacién

Ventana de
cambios

Solicitud de acceso, informacién o algin tema concerniente a los servicios
ofrecidos por el Departamento de Informatica.

Es una categoria que se utiliza para clasificar los elementos de configuracién.
El tipo de Cl identifica los atributos necesarios y las relaciones de un registro de
configuracion.

Es el valor de una métrica que podria causar que se genere una alerta o se tome
una accién de gestion.

Una medida del tiempo en que una incidencia, un problema o un cambio tendran
un impacto significativo para el negocio.

Una actividad que asegura que un servicio de TI, un proceso, un plan u otro
entregable nuevo o cambiado satisface las necesidades del negocio o de un
funcionario.

Es un espacio de tiempo regular acordado durante el cual pueden
implementarse cambios o liberaciones con un minimo de impacto en los
servicios.

269



Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Bibliografia

AXELOS. (2011). Glosario y abreviaturas de ITIL. Recuperado de
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_ Glo

ssary_ES-(Latin-America)-v1-0.pdf

Benedict, T., Bilodeau, N., Vitkus, P., Powell, E., Morris, D., & Scarsig, M. (2013).
BPM CBOK version 3.0: Guide to the business process management

common body of knowledge. North Charleston: CreateSpace, 27.

Betz, C. T. (2007). Architecture and patterns for IT service management, resource
planning, and governance: Making shoes for the cobbler's children.
Amsterdam: Morgan Kaufmann. Recuperado de
from http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&A
N=196160&lang=es&site=ehost-live

Brenner, M., Garschhammer, M., Sailer, M., & Schaaf, T. (2006). CMDB-yet
another MIB? on reusing management model concepts in ITIL configuration
management. Paper presented at the International Workshop on
Distributed Systems: Operations and Management, 269-280.

Bon, J. (2013). ITIL 2011 Edition - a Pocket Guide. Zaltbommel: Van Haren Publ.
Cannon, D., Wheeldon, D., Lacy, S., & Hanna, A. (2011). ITIL service strategy Tso

London.
Cannon, D. and Taylor, S. (2011). ITIL service operation. Norwich: TSO.

CBOK, B. (2009). Guide to the business process management common body of
knowledge. Verséao 2.0. 2009.Disponivel Em: www.Abpmp.Org.Acesso Em:
25 Nov 2012, 21.

Clifford, D. (2010). ISO/IEC 20000: An introduction to the global standard for
service management. Ely, U.K.: IT Governance Publishing. Retrieved
from http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&A
N=391134&lang=es&site=ehost-live

270


https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_ES-(Latin-America)-v1-0.pdf
https://www.axelos.com/Corporate/media/Files/Glossaries/ITIL_2011_Glossary_ES-(Latin-America)-v1-0.pdf
http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=196160&lang=es&site=ehost-live
http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=196160&lang=es&site=ehost-live
http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=391134&lang=es&site=ehost-live
http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=391134&lang=es&site=ehost-live

Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Forbes, & bmc. (2017). The state of it service management, 2017. Forbes
INSIGHTS, 30.

Freund, J., Ricker, B., & Hitpass, B. (2014). BPMN 2.0

manual de referencia y guia practica
Hernandez Sampieri, R., Fernandez Collado, C., & Pilar Baptista Lucio, M. (2014).

Metodologia de la investigacion (6. ed. ed.). México: McGraw-Hill.

Hunnebeck, L., Rudd, C., Lacy, S., & Hanna, A. (2011). ITIL service design TSO

Norwich

ISACA. (2012). COBIT 5: A business framework for the governance and
management of enterprise IT ISACA.

Ivankova, N. V., Creswell, J. W., & Stick, S. L. (2006). Using mixed-methods
sequential explanatory design: From theory to practice. Field
Methods, 18(1), 3-20.

Jurkscheit, J. (2014). An analysis of the success factors in implementing an ITIL-
based IT change and release management application: Based on the IBM
change and configuration management database (CCMDB). Hamburg,
Germany: Anchor. Recuperado de
from http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&A
N=773044&lang=es&site=ehost-live.

Klosterboer, L. (2008). Implementing ITIL configuration management. Upper
Saddle River, N.J.: IBM Press.

Klosterboer, L. (2007b). Implementing ITIL configuration management

(paperback) Pearson Education.
Lacy, S. and Taylor, S. (2011). ITIL service transition. Norwich: TSO.
Lloyd, V. and Taylor, S. (2011). ITIL service design. Norwich: TSO.
Lloyd, V. (2011). ITIL continual service improvement (2. ed.). London: TSO.

Maranto, M. (2015). Fuentes de informacion.

271


http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=773044&lang=es&site=ehost-live
http://search.ebscohost.com/login.aspx?direct=true&db=e000xww&AN=773044&lang=es&site=ehost-live

Disefio de los Procesos Gestion de Cambios, Gestiéon de Eventos y Gestion de Activos y

Configuracion basados en ITIL, Caso: Municipalidad de Curridabat

Mora, D. D. (2017, 12 septiembre). Misidén y Vision Informatica. Recuperado 29
mayo, 2018, de http://www.curridabat.go.cr/?s=Inform%C3%A1ltica

Pettinicchio, F. (2015). McGill IT services change management process guide.

PIRLOG, R., & BALINT, A. O. (2016). An analyze upon the influence of the key
performance indicators (kpi) on the decision process within small and
medium-sized enterprises (sme). Hyperion International Journal of
Econophysics & New Economy, 9(1), 173-185. Retrieved from
http://search.ebscohost.com/login.aspx?direct=true&db=a9h&AN=117888
960&lang=es&site=ehost-live

Rance, S. (2011). ITIL service tansition TSO (The Stationery Office).

Sahibudin, S., Sharifi, M., & Ayat, M. (2008). Combining ITIL, COBIT and ISO/IEC
27002 in order to design a comprehensive IT framework in organizations.
Paper presented at the Modeling & Simulation, 2008. AICMS 08. Second

Asia International Conference On, 749-753.
Steinberg, L. A. (2011). ITIL service operation The Stationery Office.

Ulate, I., & Vargas, E. (2016). Metodologia para elaborar una tesis

Universidad Estatal a Distancia.

272


http://www.curridabat.go.cr/?s=Inform%C3%A1tica




