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Resumen

El Marco para la Gestion de Inversiones, corresponde a un conjunto de practicas,
politicas, criterios y actividades establecidas que definen los aspectos que se deben considerar al

realizar la Gestidn de Inversiones en términos de los proyectos, activos y servicios de TI.

Lo anterior mencionado, emite una serie de consideraciones y practicas establecidas
desde el Gobierno de TI, para definir uniformidad en la evaluacion, orientacion y supervision de

inversiones de TI segun los intereses de los distintos involucrados.

Este Marco de Gestion de Inversiones considera las buenas précticas establecidos por los
marcos de referencia de la industria de T1 desde la gobernanza, como corresponde a COBIT 5,
ITIL e ISO/IEC 38500 y las normas técnicas que rigen para la organizacién, con el propoésito de

ajustar su estructura con base en aspectos objetivos y de renombre internacional.

Al realizar la propuesta se definen las précticas y criterios requeridos de acuerdo con el
contexto de negocio para la evaluacion, orientacion y supervision de las inversiones de Tl, lo
cual genera el inicio de una nueva estructura y fuente, para entregar resultados al negocio con
mayor objetividad, segun los criterios de valor acordados. Esto permite justificar el aporte que
estan realizando las inversiones e iniciar un proceso de madurez para la mejora continua con
respecto al retorno de valor. Este proyecto, ademas responde a una iniciativa de atender aspectos
de cumplimiento regulatorio, como parte de las evaluaciones legales a las que se encuentra sujeto

la organizacion.

Palabras clave: retorno de valor, gobierno de T, gestion del valor, inversiones en TI.



Abstract

The Framework for Investment Management corresponds to a set of practices, policies,
criteria and established activities that define the aspects that should be considered when

conducting Investment Management in terms of IT projects, assets and services.

The indicated issues a series of considerations and practices established by the IT
Government, to define uniformity in the evaluation, orientation and supervision of IT

investments according to the interests of the different stakeholders.

This Investment Management Framework considers the good practices established by the
IT industry frameworks from governance, as befits COBIT 5, ITIL and ISO / IEC 38500 and the
technical standards that govern the organization, with the purpose of to adjust its structure based

on objective and internationally renowned aspects.

When the proposal is made, the required practices and criteria are defined according to
the business context for the evaluation, orientation and supervision of IT investments, which
generates the start of a new structure and source, to deliver results to the business with the
greatest objectivity, according to the agreed value criteria. This allows us to justify the
contribution that the investments are making and to initiate a process of maturity for continuous
improvement with respect to the return of value. This project also responds to an initiative to
address aspects of regulatory compliance, as part of the legal evaluations to which the

organization is subject.

Keywords: value return, IT governance, value management, IT investments.
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Nota Aclaratoria
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La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma
masculina y femenina va contra el principio de economia del lenguaje y se funda en
razones extralingiisticas. Por tanto, deben evitarse estas repeticiones, que generan
dificultades sintacticas y de concordancia, que complican innecesariamente la redaccion
y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola
con relacion al uso del “género inclusivo”. Al mismo tiempo se aclara que estamos a favor de la

igualdad de derechos entre los géneros.
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1 Introduccion

1.1 Descripcion general

El presente documento contiene la version completa y detallada del proyecto “Propuesta
de Marco de Gestion para Evaluar, Orientar y Medir la Entrega de Valor en las inversiones
realizadas por el Departamento de Tecnologia de la Organizacion Cliente”, desarrollado para el

Departamento de Tecnologia de Informacién en la organizacion.

Para el desarrollo del proyecto se utilizan como fuente base los principales marcos de
referencia COBIT®, ITIL® e ISO/IEC 38500. Estos contienen una serie de buenas practicas de la
industria de Tecnologia de Informacion, para garantizar una adecuada gestion y gobernanza

sobre sus operaciones Yy actividades de negocio.

Este capitulo brinda una perspectiva sobre la organizacion donde es realizado el proyecto,
con el fin de contextualizar al lector en el entorno y brindar un acercamiento a la realidad del
negocio, como parte del entendimiento para las secciones posteriores, por medio de su
descripcidn, origen, productos y servicios que ofrece, la mision y la vision, propuesta de valor y
su estructura organizacional. Ademas, se describe el equipo de trabajo involucrado en el

proyecto con sus respectivas funciones y responsabilidades.

Por otra parte, se definen las necesidades que se deberan atender, para ello se toma como
base el planteamiento de la problematica y los distintos beneficios que se deben obtener una vez
finalizado el proyecto. Seguidamente, encontrara el objetivo general y los objetivos especificos,
asi como la justificacion que indica el por que el proyecto debe realizarse y qué pasaria en caso
de no llevarse a cabo. Luego, se define el alcance, el cual detalla los resultados esperados con la

ejecucion del proyecto y qué estara comprendiendo los aspectos por considerar para evaluar los



requisitos de la organizacion, las fuentes para la definicién del producto y el producto generado.

Tambien incluye los aspectos que no seran contemplados en la propuesta final.

1.2 Antecedentes
Esta seccion tiene como propdsito contextualizar la organizacion y, para ello, se
desarrollara el proyecto, sus antecedentes y los trabajos similares al presente realizados en otros

momentos, los cuales son una fuente o insumo para el desarrollo del proyecto.

1.2.1 Descripcion de la organizacion

La dependencia donde se ejecutara el proyecto corresponde a un ente publico no estatal
con personeria juridica y patrimonio propio, la cual surge desde la creacion del Sistema de
Pensiones y Jubilaciones del Magisterio Nacional, con fecha de 5 de setiembre de 1958, producto

de la Ley 2248.

La Junta de Pensiones y Jubilaciones del Magisterio Nacional (JUPEMA), debe fungir de
acuerdo con las normas de ley que le competen, el ordenamiento juridico administrativo publico
y la Superintendencia de Pensiones (SUPEN), la Superintendencia General de Entidades
Financieras (SUGEF), el Consejo Nacional de Supervision de Sistema Financiero (CONASSIF)
asi como la Contraloria General de la Republica la fiscalizan. En su funcionamiento debe realizar
un uso adecuado de los recursos que proveen los 68.000 miembros activos que cotizan para el
fondo de pensiones, asi como proporcionar los derechos y las condiciones prometidas para los

38.000 pensionados actuales.

El proposito principal de JUPEMA es tramitar y otorgar los derechos de pension y

jubilacion del Régimen Transitorio de Reparto (RTR), bajo la supervision y control de la



Direccion Nacional de Pensiones del Ministerio de Trabajo. La administracion financiera y pago

de las pensiones del RTR corre a cargo del Estado (JUPEMA, 2018).

JUPEMA define como beneficiarios a todos aquellos docentes y administrativos del
sector publico y privado de educacion preescolar, primaria, secundaria, centros estatales

universitarios, colegios universitarios y el Instituto Nacional de Aprendizaje (INA).

Su funcionamiento debe atender dos ejes principales:

1. Régimen Transitorio de Reparto (en adelante RTR): le corresponde tramitar y
otorgar los derechos de pension y jubilacion de este regimen, para ello supervisa y controla la

Direccion Nacional de Pensiones del Ministerio de Trabajo (JUPEMA, 2018).

2. Régimen de Capitalizacién Colectiva (en adelante RCC): lleva a cabo la
administracion financiera, actuarial y legal de acuerdo con lo establecido en la Ley 7302 y al
cual pertenecen todos los trabajadores que iniciaron a trabajar desde su primera vez en educacion

a partir del 15 de julio 1992 (JUPEMA, 2018).

Ademas, a la administracion de los regimenes mencionados, la organizacién brinda una
amplia linea de crédito como servicio adicional para sus afiliados y pensionados, con el uso de

fondos econdmicos provenientes del RCC con el aval de la Ley 8721 (JUPEMA, 2018).

Para la entrega de los servicios que ofrece al cliente final, las principales actividades de
negocio y administrativas las realiza en sus oficinas centrales, donde se encuentra el centro
principal de atencion a clientes. Adicionalmente, cuenta con once sucursales distribuidas a lo

largo del territorio nacional indicadas en la llustracion 1.1.



llustracion 1.1 Centros de atencion al cliente

Fuente: Adaptado de JUPEMA (2018).

De acuerdo con sus propdsitos organizacionales cuenta con una misién, vision y
propuesta de valor, como fundamento para llevar a cabo sus actividades diarias. Segun lo
indicado en el Plan Estratégico Institucional 2016-2020, su mision es “Somos una Institucion de
Seguridad Social, responsable de gestionar y garantizar el pago oportuno de los derechos y
beneficios Jubilatorios del Magisterio Nacional; asi como, de un servicio eficiente de las

prestaciones sociales de los afiliados”. (JUPEMA, 2018, p. 3)

Por su parte, la vision es “Ser una Institucion de Seguridad Social solida, de calidad, con

modelo de mejoramiento continuo y que contribuya a la calidad de vida de los afiliados™

(JUPEMA, 2018, p. 3).

Ademas, como se muestra en la llustracion 1.2 Propuesta de valor, la cual contiene los
distintos principios para la toma de decisiones y el accionar de sus funciones con base en los

valores de la organizacion.



ePoner a disposicidon de la Institucidn, nuestras
capacidades para sacar adelante todo aquello que se
nos ha confiado; para asi, cumplir con la mision y la
vision institucional.

eActuar de manera transparente, de conformidad con los
principios y politicas institucionales.

eDesarrollar las tareas asignadas de manera eficiente y
eficaz, orientadas en satisfacer las necesidades de los
afiliados.

eComportarse y expresarse con sinceridad y coherencia,
respetando las normas y valores institucionales.

eBrindar un trato digno y auténtico, a todas las personas
internas y externas, que interacttan con la institucion.

¢ Apoyo al usuario interno y externo, en el cumplimiento
de los objetivos institucionales.

lustracion 1.2 Propuesta de valor

Fuente: Adaptado del Plan Estratégico 2016-2020.

Asimismo, cuenta con la estructura organizacional, que le permite atender las distintas
necesidades de los afiliados. En la llustracién 1.3 Organigrama, muestra la conformacion de las
principales unidades de negocio y sus departamentos. Se define la Junta Directiva, por debajo la
Direccién Ejecutiva con su respectiva division Financiera o Administrativa. Alli se encuentran
los departamentos: Administrativo, Inversiones, Crédito y Cobro, Financiero Contable y
Tecnologia de Informacion con sus respectivas dependencias, que ademas incluye el detalle de

las areas consideradas en el alcance del proyecto.
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lustracion 1.3 Organigrama
Fuente: Adaptado de JUPEMA (2018).
El proyecto propuesto se desarrollara en el Departamento de Tecnologia de Informacion
(en adelante TI), ubicado bajo la division financiera administrativa y es a quien debe reportar los

resultados de sus actividades.

El Marco de Gestion planteado permitird a T tener un mecanismo que pretende
establecer las variables importantes para la organizacion en términos de valor y, por ende,
procurar una alineacién estratégica. De forma indirecta toda la organizacion es impactada,

debido a que TI atiende todas sus necesidades tecnoldgicas y de servicios informaticos.



Una vez considerado lo que se define en el Plan Estratégico de T1 vigente (en adelante
PET]I), el Departamento tiene como propdsito apoyar los objetivos estratégicos institucionales y,
para ello, toma como base el objetivo estratégico “Aprovechar e incrementar los aportes de la
tecnologia de la informacidn, para lograr una mayor eficiencia y eficacia en las operaciones

institucionales”.

Por tanto, en el PETI se define una serie de estrategias, con el propoésito de cubrir el

objetivo y procurar su logro en el plazo pactado.

e Desarrollar e implementar sistemas o mddulos informaticos, para la
automatizacion de los procesos institucionales.

e Implementar un proceso de gestion de la calidad (QA), para el desarrollo de
software.

e Implementar un Sistema de Gestion de T1 basado en ITIL (Libreria de
Infraestructura de Tecnologia de Informacion).

e Proveer a la Institucion de la infraestructura necesaria, para soportar los proyectos
institucionales y de cumplimiento normativo.

e Mejorar el Sistema de Gestion de la Seguridad de la Informacion.

e Implementar un Marco de Gestion de la Tecnologia de Informacion, segun

COBIT.

Adicional a los objetivos, cabe destacar el factor critico de éxito definido en el PETI
como; Gestion estratégica de Tecnologia de Informacion, en el cual se menciona la importancia
del trabajo en conjunto con el Departamento de Tecnologia de Informacion y la Direccion

Ejecutiva, para fortalecer la toma de decisiones y obtener mayor eficacia en la definicion del plan



estratégico, plan anual operativo, seguimiento y gestién de los riesgos relevantes, la asignacion
de recursos presupuestarios, aprobacion y alcance de los proyectos prioritarios de tecnologia; asi

como la validacion y la aceptacion por parte de la Junta Directiva.

El equipo de trabajo considerado con sus respectivos participantes e interesados se
encuentra conformado principalmente por el Comité Estratégico de TI (en la organizacién como
el Gobierno de TI), quienes son los responsables de tomar decisiones de gobernanza para tener
una alineacion apropiada de las necesidades del negocio con las soluciones y los servicios
tecnoldgicos brindados, especificamente, de aprobar y apoyar los proyectos de indole
tecnoldgico referentes para la institucién. Como parte de la conformacién del Marco de Gobierno
en TI, indicado en la llustracion 1.4 Conformacion gobierno de T1, se muestran cada una de las

areas por las que se encuentra conformado.

Marco de Gobierno de Tl

Principios

el | Sistema de Gestion

TI

couarigcace Catalogo de Servicios

u Plan

Estrategicode
Evaluacion

Entrega deValor
de losServicios

Portafoliode

Evaluaciony Inwersiones

Bendicionde P'IanAn_ual
Cuentas Operativo

llustracion 1.4 Conformacion gobierno de TI

Fuente: Adaptado de JUPEMA (2018).



En su conformacion especifica como se muestra en la llustracion 1.5 Equipo de trabajo,
este se encuentra conformado por el representante de la Direccion Ejecutiva o representante de
negocio, el Chief Information Officer (CIO) o Jefe del Departamento de T1, el Ingeniero en
Seguridad de la Informacién, el Encargado de Proyectos y Sistemas de Informacion, asi como el
Encargado de la Infraestructura Tecnoldgica. Como miembros de apoyo e involucrados externos
en la estructura, son un consultor experto que atiende la gestion y gobernanza de TI, mediante el

asesoramiento y el acompafiamiento con su juicio experto para la toma de decisiones en temas

afines.
Direccion
Ejecutiva
v
Investigador/
ClO Consultor Experto -
i o Estudiante
\ 4 Y
, E 3 i
Ingeniero en RO te Encargado de
3 Proyectosy )
Seguridad de la i Infraestructura de
i Sistemas de
Informacion Tl

Informacién

llustracion 1.5 Equipo de trabajo

Fuente: Elaboracién propia (2018).

En la Tabla 1.1: Roles integrantes, se definen los roles y las funciones de los participantes

para la organizacion, asi como el aporte que estaran brindando durante el desarrollo del proyecto.



Tabla 1.1: Roles integrantes

Posicién laboral

Rol en la organizacion

Rol en el proyecto

Direccion Ejecutiva

Jefe Departamento de Tl

Validacion y aprobacién
de los pagos realizados a
entes externos e internos.
Planificar y administrar los
recursos tecnologicos de la
institucion.

Atender los requerimientos
de la Superintendencia de
Pensiones, del CONASSIF
y la Contraloria General de
la Republica.

Planear, coordinar y
supervisar el Plan
Estratégico, el Plan Anual
Operativo Institucional y
Presupuesto Institucional
Confeccidn de informes
para la membresia o las
Organizaciones
Magisteriales.

Atender las
recomendaciones emitidas
por la Auditoria Interna 'y
Externa.

Gestionar los recursos
humanos y tecnolégicos
del Departamento para
promover el uso eficiente
con calidad, asertividad y
seguridad.

Apoyar la gestion
institucional mediante el
disefio e implementacion
de proyectos que
coadyuven al
cumplimiento de las metas
institucionales.

Planificar y coordinar la
ejecucioén del Comité
Estratégico de TI.
Promover y proveer de
acuerdo con el presupuesto
asignado los recursos para

Velar porque se consideren e
incluyan los intereses
institucionales.

Patrocinador
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Posicién laboral

Rol en la organizacion

Rol en el proyecto

Consultor experto de la
organizacion y contraparte
del proyecto.

Desarrollador del proyecto

el personal de TI con el fin
de apoyar la gestion del
Departamento.

e Asesor en temas de Mentor

gobierno y gestion al
Departamento de
Tecnologia de
Informacion.

Estudiante que apoya la
gestion y gobernanza de
Tecnologia de
Informacion.

Ejecutante

Nota: tomado de Manual de Puestos JUPEMA (2018).

1.3 Trabajos similares

Anterior al presente proyecto, la organizacion cuenta con documentacion y contenido que

sirve de insumo y apoyo para su desarrollo. Actualmente, se cuenta con la hoja ruta estratégica,

establecida con base en las prioridades definidas en el Plan Estratégico Institucional 2016-2020 y

respectivamente el PETI. Estos son insumos vitales para tener una percepcion sobre el estado

actual tanto de la organizacion, asi como de los aspectos primordiales de interés que deben ser

reflejados por medio de la propuesta entregada.

El proyecto se realiza desde la gobernanza de TI, actualmente existe documentacion que

contiene el detalle sobre la orientacion y el enfoque del gobierno de TI, cuéles son las

actividades que deben realizar y por quiénes se encuentra conformado. Todo con el objetivo de

procurar una adecuada alineacion de T1 a las necesidades de negocio y velar porque se mantenga

segun lo planificado. Por otra parte, existe la documentacion de bajo nivel, relacionada

principalmente con toda la cuestion operativa de TI, que es la forma final de agregar valor al
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cliente. Esto mediante planes de mantenimiento, planes de licenciamiento, planes de mejora

continua en infraestructura y sistemas de informacion.

El alcance y el rol de esta documentacion se reflejard en el Plan Anual Operativo de TI.
Adicionalmente, se poseen informes de auditoria internos y externos realizados en los Gltimos
meses para atender las sugerencias indicadas y apostar por la mejora continua desde la

gobernanza de T1I.

1.4 Planteamiento del problema
En esta seccidn se describe la situacion problematica hallada dentro del entorno de la
organizacion, la cual motiva el desarrollo del proyecto, asi como la menciédn de los beneficios

esperados del producto.

1.4.1 Situacion probleméatica

A partir de los ingresos que percibe la organizacion con el aporte de todos sus afiliados,
los patronos y el Estado, esta debe asegurar que realiza una adecuada gestion y administracion de
sus fondos, con el fin de garantizar una adecuada administracion de estos recursos los cuales se
utilizan en sus actividades administrativas, el pago de derechos a los pensionados y la atencion

de sus productos de crédito.

Desde la Junta Directiva, con los diferentes gremios que le representan, y la Direccion
Ejecutiva existe la responsabilidad de asegurar y velar por el buen uso de sus recursos, de forma
que exista transparencia, asi como la claridad sobre el fin que tienen los distintos dineros que se
entregan a cada una de las areas o departamentos del negocio. Durante los Gltimos cinco afios la

organizacion ha tenido un crecimiento constante; por ende, la complejidad en su control va en
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aumento Yy la trazabilidad para conocer el rendimiento de estos recursos financieros se ha

debilitado.

A pesar de conocer la debilidad en el control e importancia de las inversiones de fondos
institucionales en las partidas presupuestarias que se entregan a cada departamento, a la fecha no
se toman acciones consistentes para determinar un mecanismo que le permita conocer con

certeza si se estan obteniendo los resultados esperados.

Por otra parte, a partir de 2014 la entidad ha ejecutado una reestructuracion
organizacional en su Departamento de T1, para atender el cumplimiento de la normativa
regulatoria en Gestion de TI, con el propdsito de establecer los mecanismos y la estructura
apropiada para gobernar y gestionar la Tl en alineacion con sus necesidades y las buenas
practicas establecidas en las normativas y las regulaciones. Producto de la necesidad de cambio,
fue necesario establecer una estructura organizacional en el Departamento, la cual permitiera

atender los aspectos normativos en virtud del cumplimiento regulatorio.

Una vez realizado el cambio en su estructura, se inician los esfuerzos estratégicos para
instaurar un gobierno de TI, el cual mantenga una alineacion apropiada con base en las
necesidades del negocio y procurar que sus actividades entregan el resultado adecuado. Su
propdsito es que la gobernanza de TI agregue valor al negocio, por lo tanto, se debe ajustar a los
requerimientos tecnoldgicos establecidos por la organizacion, con la finalidad de facilitar que su
operacion brinde las condiciones y los medios apropiados para garantizar los derechos, los
beneficios y la eficiencia en el servicio para las y los afiliados, como se establece en la misién de

la entidad.
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De acuerdo con el cumplimiento de la normativa para el segundo semestre de 2018, el
Departamento de T1 debe atender los distintos procesos y aspectos a considerar indicados en el
Acuerdo SUGEF 14-17 y la Contraloria General de la Republica, uno de ellos corresponde a la
definicion del proceso de gobierno Asegurar la Entrega de Beneficios, el cual tiene como
propdsito “Optimizar la contribucién al valor del negocio desde los procesos de negocio, de los
servicios TI y activos de Tl resultado de la inversion hecha por Tl a un costo aceptable .

(CONASSIF, 2017, p. 28)

Como parte de la necesidad de atencion a la normativa y la labor que debe realizar el
gobierno de TI, para hacer uso eficiente de sus inversiones en alineacion al control que la
Direccion Ejecutiva desea tener, resulta necesario elaborar una propuesta la cual le permita a la
organizacion tener una trazabilidad de la retribucion de valor o los beneficios por medio de sus
servicios, procesos y activos de Tl que se estan obteniendo producto de las inversiones
realizadas. A la fecha, no existe conocimiento alguno de una forma efectiva y eficiente sobre
cuéles son los beneficios cualitativos y cuantitativos que se estan obteniendo producto de los

esfuerzos estratégicos y operacionales efectuados desde TI.

Motivo de la problematica descrita en el parrafo anterior, T ha decidido priorizar esta
necesidad indicada por la organizacidn; por tanto, es el primer departamento en la institucién que
buscara la forma de emplear un mecanismo que le permite a la organizacion, conocer la
contribucion de valor generado por TI, bajo el criterio de las buenas practicas de la industria y
los diferentes componentes de valor requeridos por la organizacion, los cuales deberan verse

reflejados en la propuesta entregada al finalizar con el presente proyecto.
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1.4.2 Beneficios esperados

Con respecto a los beneficios esperados, se consideran los resultados directos e indirectos
que generaria el proyecto para el cliente con la propuesta. Los beneficios generados se
vincularan principalmente con la Gestion de Inversiones y el Portafolio de Inversiones, motivo
por el cual los productos son insumos para la gestion, pero son directrices o politicas establecidas

desde el gobierno de TI. Dentro de los aspectos a beneficiar son:

e Alineamiento de Tl y estrategia del negocio:

con el desarrollo de la propuesta se pretende promover la alineacién entre Tl y el
proceso del negocio mediante la identificacion de los componentes de valor

prioritarios para la organizacion.

e Aumento en la consistencia y entrega de valor producto de las inversiones

realizadas por TI:

el Departamento de TI podra contar con un mecanismo que le permite justificar de
una manera objetiva el proposito de las inversiones, de tal manera que considera los
componentes de valor prioritarios para la organizacion, con el fin de garantizar una

entrega Optima de valor.

e Integracidn con el manejo de riesgos:

permite una identificacion y evaluacion temprana de riesgos para tener una

mitigacion mas oportuna durante el ciclo de vida del servicio y las inversiones.
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e Lider en atender la iniciativa para la organizacion:

el Departamento de TI seria un ente lider en la organizacion al atender y realizar esta
iniciativa, con la posibilidad de entregar a la organizacion resultados confiables para

conocer el valor obtenidos por medio de las inversiones.

e Asegurar el cumplimiento normativo:

asegurar el cumplimiento para el proceso “Asegurar la Entrega de Beneficios” sobre
la normativa vigente y evitar sanciones por cumplimiento regulatorio cuando se

efectle su evaluacion por la auditoria interna y externa (CONASSIF, 2017).

1.5 Justificacion del proyecto

La operacion que posee el Departamento de Tl a la fecha, contiene una serie de retos con
el objetivo de disefiar y mantener controles eficientes que faciliten la gestion de TI desde dos
puntos de vista: el primero, disminuir la brecha con respecto a la alineacion del negocio al ser un
proceso de apoyo y segundo, tomar a TI1 como el responsable de proveer valor a través de los

servicios 0 medios que permiten la operacion del negocio en sus distintas actividades.

Si se consideran los dos aspectos indicados en el parrafo anterior; asi como la
importancia de la propuesta que debe generarse para medir la retribucion de valor que forja Tl
para el negocio, la ejecucion de este proyecto para el Departamento trae consigo un conjunto de
ventajas y beneficios los cuales, en la eventualidad de no realizarse, podria traer algunas
consecuencias negativas que actualmente son importantes de tomar en cuenta. Las razones por

las que el proyecto debe efectuarse son:

e Transparencia: requerimiento de la organizacion para conocer el retorno valor en

las inversiones realizadas por TI.

16



La organizacion desea medir y conocer si estan obteniendo los beneficios esperados
de la partida presupuestaria entregada a cada uno de los departamentos, con el
propdsito de conocer el nivel de valor que esta aportando a sus objetivos estratégicos
y particularmente, en este caso, de qué forma estan apoyando las inversiones en Tl al

negocio.

e Atender el cumplimiento regulatorio.

Al formar parte del Sistema Nacional de Pensiones, ser una entidad financiera y
administrar fondos publicos, el departamento de TI tiene como obligacién cumplir el
acatamiento regulatorio vigente. De esta manera, la organizacion se encuentra sujeta a
diferentes evaluaciones obligatorias por parte de la auditoria interna y externa para

comprobar el cumplimiento respectivo.

e Optimizar el uso de los recursos en la organizacion.

Al realizar inversiones, la organizacion tiene como propdsito dar continuidad a su
operacion, pero es necesario conocer y comprobar las opciones mas rentables y
eficientes. Por lo tanto, requiere de un mecanismo que le permita definir con base en
los criterios de evaluacién establecidos, si es posible dar visto bueno a la propuesta de
inversion, los niveles de rentabilidad, la posibilidad de mitigar los riesgos e incluso,
verificar si es necesario no ejecutar la inversion, de acuerdo con el analisis realizado
producto de la evaluacion. Esto ayudaria a reducir pérdidas en inversiones y
erogaciones superfluas, con el objetivo de prevenir la ejecucion de proyectos

innecesarios y realizar inversiones que no aporten el valor esperado.
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Al realizar la propuesta, T1 cuenta con un mecanismo que le permitira incrementar la
entrega de valor al negocio, ademas de apoyar su operacion, se estaria facilitando la toma de
decisiones y se disminuiria la incertidumbre con respecto a los beneficios que obtiene el negocio
en sus recursos invertidos, con ello lograria que exista mayor transparencia y eficacia con los

resultados producidos durante su ciclo de vida.

No abordar los temas considerados en este proyecto provocaria que la organizacion
continde sin la certeza y el conocimiento sobre la retribucion de valor que genera TI, habra
mayor brecha con respecto a la alineacion de sus metas estratégicas y adicionalmente las posibles
consecuencias para el Departamento de TI en las evaluaciones que le serén realizadas para

verificar el cumplimiento regulatorio.

1.6 Objetivos del proyecto
1.6.1 Objetivo general
Brindar una propuesta de Marco de Gestion para la evaluacién, orientacion y supervision

de las inversiones del Departamento de T1, en un periodo de 16 semanas.

1.6.2 Objetivos especificos
. Conocer la situacion actual sobre las inversiones realizadas en TI, para la
determinacion del retorno de valor.
o Identificar las variables requeridas por la organizacion para la evaluacion del
retorno de valor desde TI.
o Definir los criterios, procesos y herramientas utilizadas, para la evaluacion,

orientacion y supervision del retorno de valor en las inversiones.
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o Proponer factores criticos de éxito e indicadores clave de desempefio, para la

medicién y control de inversiones.

1.7 Alcance

El proyecto comprende uno de los aspectos primordiales que debe tomarse en cuenta
desde el gobierno de TI: asegurar que se entrega a la organizacion los beneficios esperados. Por
tanto, se considerara el gobierno de Tl como entorno base para desarrollar la propuesta; pues es
quien tiene la responsabilidad de entregar valor a la organizacién producto de las necesidades

expresadas por el negocio.

De acuerdo con lo definido por COBIT 5 en términos de gobierno, Information Systems

Audit and Control Association (ISACA, 2012) afirma que:

Las empresas tienen muchas partes interesadas, y ‘crear valor’ significa cosas diferentes
y a veces contradictorias para cada una de ellas. EI gobierno trata sobre negociacion y
decision entre los diferentes intereses en el valor de las partes interesadas. En
consecuencia, el sistema de gobierno deberia tener en cuenta a todas las partes
interesadas cuando se tomen decisiones relacionadas con la evaluacion de beneficios,
riesgos y recursos. Para cada decision, las siguientes preguntas pueden y deberian
hacerse: ¢Para quién son los beneficios? ;Quién asume el riesgo? ¢ Qué recursos se

requieren? (p.13)

El aspecto vital determinado en funcion de las necesidades que tenga el stakeholder,
corresponde al valor y este debe ser un foco primordial considerado desde el gobierno de TI, de
forma que la organizacion procura asegurarse que esta siendo creado para sus stakeholders y, por

tanto, satisface sus expectativas. Le corresponde al gobierno de TI la creacion de valor y por ello,
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debe trabajarse para cumplir con el logro de beneficios, haciendo su respectiva optimizacion de
riesgo y sus recursos asociados, para procurar un equilibrio con respecto a los intereses de cada

una de las partes y considerarlos en la toma de decisiones.

La propuesta que se desarrollard debe considerar diferentes aspectos, los cuales atiendan
la problematica definida para el proyecto, con el fin de cubrir las distintas necesidades que

deberan satisfacerse.

Inicialmente, se realizara una caracterizacion de la situacion actual de la organizacion
para conocer como evalla y se asegura que T1 esta entregando los beneficios adecuados de
acuerdo con los requisitos establecidos por el negocio y el valor esperado. Esta actividad
permitird conocer las brechas existentes, sus debilidades, los riesgos y los aspectos que seran
relevantes o se desean tener, como parte de un eventual mecanismo que permita evaluar,
priorizar y alinear las inversiones con criterios objetivos, segin los requerimientos de la
organizacion. En forma adicional, se efectuara una revision de los documentos generados por
auditorias previas, como fuente de evaluaciones para conocer los criterios revisados, 10s

hallazgos y aspectos a considerar.

Todas las actividades se desarrollan como fuente o insumo para llevar a cabo la propuesta

de Marco de Gestion.

A partir de la evaluacion realizada en la primera fase, se definiran los diferentes
elementos que deberan considerarse para establecer la propuesta definida como Marco de
Gestion. Este correspondera a la ficha de proceso, directrices, procedimientos, formularios,

guias, métricas, asi como cualquier otro documento o consideracion adicional para establecer la
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propuesta final. Durante su desarrollo se estudiaran los marcos de referencia COBIT 5, ISO IEC

38500 e ITIL V3 2011.

El proceso descrito anteriormente, debera tomar en cuenta todos los medios necesarios a
nivel de documentacion para asegurar la entrega de beneficios por medio de las inversiones
realizadas por T1 en términos de servicios, procesos Yy activos durante su ciclo de vida. Esta
actividad proporciona los aspectos y criterios requeridos para la gestion del portafolio de
inversiones y servicios de TI, como parte de las entradas que tiene este proceso para la respectiva

priorizacion y gestion de las iniciativas.

Una vez que se establece el Marco de Gestidn, se definird un instrumento o herramienta
que le permita realizar una evaluacion de las inversiones, de acuerdo con los aspectos
considerados en el marco. Este mecanismo contempla todas las variables y aspectos primordiales
que deben ser sometidos a una evaluacién para definir la forma adecuada de realizar la inversion
y definir con criterio si es conveniente ejecutarla. Asi, el Departamento de T1 podra tomar una
decisién argumentada con base en los criterios de valor definidos, segun los resultados obtenidos

Yy, por ende, justificar objetivamente los recursos invertidos en caso de ejecutarlos.

1.7.1 Exclusiones del proyecto
A continuacion, se indican los aspectos que no seran contemplados con el desarrollo del

proyecto:

e Formulacién de las inversiones o propuestas de nuevos servicios o cambios a

servicios existentes.
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e Recopilacion de informacion historica de inversiones para establecer el portafolio
de inversiones u obtener aspectos para verificar el nivel de éxito en las
inversiones.

e Definir préacticas o actividades propias que deben efectuarse en la gestion del

portafolio de inversiones.

1.8 Entregables

Los entregables por generar se dividiran en dos grupos: el primero serd la gestion del
proyecto, este permite tener un control con el avance y los acuerdos que se realicen para el
trabajo final de graduacidn; el segundo, sera la gestion del producto, los cuales son aquellos

solicitados como resultado del desarrollo del proyecto.

1.8.1 Gestion del proyecto
Los entregables de gestion del proyecto son los documentos que permiten llevar un
control de los cambios, la comunicacidn, los riesgos, los requerimientos, entre otros aspectos,

que permiten culminar con éxito todo el esfuerzo realizado para el trabajo final de graduacion.

1.8.1.1 Minutas

Permite documentar los temas vistos y acuerdos establecidos en las diferentes reuniones
Ilevadas a cabo durante el desarrollo del proyecto. Esto podria corresponder a cualquier cambio o
aspecto requerido para continuar con el proyecto. Se recopilan algunos aspectos como fecha,

lugar, asistentes, acuerdos, asuntos pendientes, entre otros.
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1.8.1.2 Cambios

Documento utilizado para llevar un control de los cambios realizados durante el proyecto,
el cual ademas permite evaluar aspectos como riesgos e impactos del cambio y permitira efectuar
una adecuada gestion, con el propdsito de decidir si es viable realizarlo y cuél debe ser la forma

adecuada de llevarlo a cabo.

1.8.1.3 Cronograma del proyecto
Corresponde a un calendario con todas las actividades de trabajo a realizar en el tiempo
determinado. Por otra parte, permite tener un control sobre los avances y los entregables del

proyecto.

1.8.2 Entregables del producto

1.8.2.1 Anélisis situacional

Corresponde a un documento que contiene un analisis de la situacion actual de la entidad,
con respecto a las acciones que realiza para gestionar las inversiones en Tl. Como parte de la
valoracion se realizara un analisis FODA, para obtener una vision completa del impacto que

generara la ejecucion del proyecto.

1.8.2.2 Marco para la gestion de inversiones y portafolio de servicios
Corresponde al marco que contiene los distintos documentos donde se consideran las
actividades, guias, politicas, formularios y métricas para realizar la valoracion de las inversiones

realizadas desde TI.
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1.8.2.3 Mecanismo para evaluacion de inversiones y servicios
Con base en los aspectos definidos en el Marco de Gestion, se estard generando un
mecanismo que se utilizara para evaluar las inversiones y el cual facilita la toma de decision con

respecto a los criterios definidos para aceptar la propuesta de inversion.

1.9 Supuestos
Para el desarrollo del proyecto de graduacion, se estima que los siguientes elementos

seran de apoyo por parte de la entidad:

e Se contara con toda la documentacidn solicitada (informacién interna) y requerida
para el desarrollo del proyecto. Asi como de los espacios de reunion y consulta
necesarios para facilitar la alineacion de expectativas con el cliente.

e Laorganizacion pondra a disposicién el recurso humano requerido para el
desarrollo del proyecto.

e Se podra conocer informacién financiera real del negocio para realizar la

evaluacion de una inversion real.

1.10 Limitaciones
Durante el desarrollo del proyecto, existen posibles factores que puedan afectar en el

proceso, se mencionan a continuacion:

e Acceso limitado a informacion critica de negocio, por politicas de seguridad de la
entidad.

e Contar con informacion que se encuentra descentralizada, en otra version a la
final o no ha sido actualizada debido a las personas involucradas y segun la

calidad en su gestion.
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Por politicas de confidencialidad el contexto, el desarrollo y los productos de
trabajo del proyecto estan sujetos al acuerdo de las partes involucradas.
Dependencia de insumos u otros aspectos que forman parte de interfaces con

otros procesos de TI.
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2 Marco teorico
El capitulo del marco tedrico corresponde a la serie de conceptos y fundamentos
teodricos obtenidos para sustentar las distintas necesidades, ideas y planteamientos que seran
discutidos en el transcurso del proyecto para el desarrollo adecuado y pertinente de la propuesta

solucion, asi como las respectivas conclusiones y recomendaciones.

Antes de iniciar con su definicion, se describe la importancia que tiene el contenido

tedrico dentro del contexto del marco. Pimienta y De la Orden (2012), indican que:

La teoria enmarca e impregna totalmente la investigacion cientifica. Un proyecto de

investigacién no puede concebirse sin una teoria que lo justifique y que determine su
estructura, proceso, resultados y conclusiones. La teoria es absolutamente imprescindible
para definir el marco tedrico de un proyecto de investigacion. (p.105)

En el contexto de esta investigacion, la cual consiste en elaborar un Marco de Gestion
para evaluar, orientar y medir la entrega de valor en las inversiones realizadas por el
Departamento de Tecnologia de Informacion, el marco tedrico comprende los distintos conceptos
que engloba el tema de inversiones en el contexto de TI. Ademas, se define su relacion con
respecto al portafolio de inversiones y el de servicios, asi como el proceso para realizar la
entrega de valor, desde el entorno de gobernanza de TI con sus respectivas actividades para

dirigir la gestion.

Por otra parte, se estaran definiendo los temas pertinentes para las buenas practicas y
estandares como lo son COBIT 5, ITIL, COSO, ISO 38500, asi como normativa legal vigente en
Gestion de Tl para Costa Rica debido a la naturaleza de la organizacién, regulada por la SUPEN,
SUGEG, CONASSIF y la Contraloria General de la Republica.
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2.1 Inversiones

Para contextualizar las inversiones que realiza una organizacion en relacion con la

operacion del negocio, Pérez (2015) las define como:

Las decisiones de inversion (activos), se refieren a salidas de efectivo, las cuales esperan
recuperarse mediante la posterior generacion de rendimientos, en principio, durante el
periodo de tiempo al que denominamos vida Util. No todas las inversiones tendran un
componente estratégico; no es lo mismo la inversion en un nuevo sistema de software
para una compafiia tecnoldgica que el cambio de mobiliario en las instalaciones de la
central, pero todas ellas tienen el componente de tener utilidad durante mas de un periodo

anual. (p.154)

Por otra parte, Standard (2008) menciona que las inversiones constituyen la ubicacion de

recursos humanos, capital y otros, para lograr objetivos y otros beneficios definidos.

Adicionalmente, Pérez (2015) menciona que en las inversiones se debe considerar:

Vida util: corresponde a un periodo donde se espera y estima que la inversion generara
los rendimientos esperados (0 va a ahorrar costos).

Amortizacion: se define como lo homdlogo a la pérdida de valor que es sujeta el activo
conforme se utiliza y pasa el tiempo. Se considera como un gasto en la cuenta de
rendimientos del activo; esto permite tener una fecha especifica para cuando es necesario
renovar el activo, en el momento que su vida Util ha caducado, con el fin de mantener los

rendimientos que genera.

Asimismo, Pérez indica que se pueden diferenciar cuatro tipos distintos de inversion:

material, financiera, inmobiliaria e intangible. Las inversiones materiales son aquellas relativas a
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edificios, construcciones, instalaciones, maquinaria, entre otras; las financieras pueden ser
acciones, obligaciones, pero también fianzas o depositos a largo plazo; las inversiones
inmobiliarias son inmuebles en propiedad para obtener un rendimiento en forma de renta o
plusvalia; por ultimo, pero no menos importante, las intangibles son elementos que no tienen
apariencia fisica, pero pueden valorarse econoOmicamente, como por ejemplo concesiones o

patentes.

2.1.1 Inversionesen Tl

En la actualidad un alto porcentaje de las organizaciones realizan inversiones en Tl para
apoyar sus decisiones y actividades. Gonzélez (2015) las define como: “Son las inversiones
necesarias para operar, mantener y mejorar las aplicaciones existentes y los servicios que
proporciona el area de TI al negocio, asi como cualquier otra inversion estratégica que requiera

mantener la plataforma actualizada y rentable . (p. 5)

Por otra parte, para reflejar el compromiso que debe existir detras de las inversiones en
TI, como regla general, estan sujetas a la misma expectativa que se tiene con cualquier otro tipo
de egreso corporativo. En algunos casos es mas facil medir su retorno, en otros seré dificil y en
algunos resulta imposible. Sin embargo, solo porque resulte una cuestién compleja, no deberia
ser aceptado como una excusa para hacer el esfuerzo necesario y cuantificar la expectativa del

retorno de la inversion (IT Governance Institute, 2005).

Al realizar las inversiones en TI, resulta necesario tener un proposito definido que
justifica la razon de la inversion, generalmente alineado a uno de los objetivos estratégicos, para

lo cual, Meta Group (2002) define tres categorias de gastos o inversiones relacionados con TI:
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e Operacion del negocio: es un gasto requerido para mantener las obligaciones del
negocio en su nivel requerido.

e Crecimiento en el negocio: es un gusto requerido para fortalecer y apoyar la
eficiencia de la operacidn, con el proposito de automatizar actividades y la
reduccién de costos para mantener su competitividad en el mercado.

e Transformar el negocio: es un cambio que surge del negocio producto de nuevos
requerimientos en sus areas, la transformacion por expansion a nuevos mercados
0 nichos de negocio, para mantener posicién de mercado en cuanto a ingresos y

ganancias.

Con base en los tipos de inversiones definidas, se comprende que cada inversion esta
vinculada con la necesidad que tiene la organizacién. Sin embargo, el tipo de inversion puede
ajustarse al entorno de negocio con su debida justificacion, de acuerdo con su proposito y los

tipos requeridos.

2.2 Retorno de valor en Tl
Desde la perspectiva del negocio, T1 debe aportar valor entregando a la organizacion
beneficios que satisfacen las necesidades tecnoldgicas. Por tal motivo, se define el papel que

funge desde la gobernanza de Tl en la organizacion y en qué consiste este retorno de valor.

2.2.1 Gobernanzade Tl
El proyecto atiende uno de los aspectos que deben abordarse desde la gobernanza de TI;
por tanto, se explicarad en que consiste la gobernanza, cuales aspectos debe contemplar y hacia

donde debe dirigirse.
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En un articulo escrito por el Centro para la Investigacion de Sistemas de Informacion del
Instituto Tecnologico de Massachusetts (MIT por sus siglas en inglés), definido como IT
Governance on One Page, se define la gobernanza de T1 como el marco para las decisiones y la
rendicion de cuentas, con el propoésito de fomentar los comportamientos deseados en el uso de la
tecnologia de informacidn. La gobernanza de Tl refleja de forma amplia los principios de
gobierno corporativo mientras se enfoca en la gestion y uso de TI para lograr las metas
corporativas. Lo entregado por Tl es normalmente dificil de medir, las compafiias deben asignar
la responsabilidad para los resultados esperados y la evaluacion de cdmo son alcanzados (Weill y

Ross, 2004).
Por otra parte, ISACA (2012), se refiere en COBIT 5 a la gobernanza como:

El Gobierno asegura que se evallan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccidn a través de la priorizacion y la toma de decisiones;

y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

(p. 31)
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Como parte de su objetivo primario y asi se muestra en la llustracion 2.1 Creacién
de valor, le corresponde al gobierno la creacion de este, al tomar en consideracion los

aspectos primordiales para cumplir con su proposito.

Necesidades de las
Partes Interesadas

=
S
32
=
S
o

Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

llustracion 2.1 Creacion de valor

Fuente: Tomado de ISACA (2012).

Cabe destacar que en la gobernanza de T1 deben tomarse en cuenta componentes

esenciales. IT Governance Institute (2005) menciona algunos de ellos:

e Lagobernanzade TI en general es acerca de la entrega de valor y la gestion del
riesgo.
e La entrega de valor, lo cual incorpora el concepto del retorno del riesgo, es quizas

lo mas importante.

e Laentrega de valor no es posible sin alineacion estratégica y la gestion de

recursos.
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e Es imposible entregar transparencia de los éxitos o los fracasos sin la gestion del

desempefio.

En la llustracion 2.2 Areas gobierno de T1, se muestran los cinco dominios de la

gobernanza de TI, los cuales se relacionan con los componentes esenciales definidos.

Entregar de
valor

Alineacion Gestionar
estratégica | los riesgos
Dominios
Gobernanza
de T1

Gestionar el Gestionar
desempefio los recursos

llustracion 2.2 Areas gobierno de TI

Fuente: Adaptado de IT Governance Institute (2005).

Como se indica en la Ilustracion 2.2 Areas gobierno de TI, una de estas corresponde a
Entregar Valor y es por tal motivo que en la seccion Retorno de valor en T1 se define en qué

consiste y su importancia con respecto a la efectividad de una gobernanza de T1I.

2.2.2 Retorno de valor
Con respecto al concepto de valor no es un aspecto sencillo de definir. El valor es

complejo, de contexto especifico y dindmico. El valor es, de hecho, segun el cristal con que se
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mire. La naturaleza del valor es distinta en virtud del tipo de organizacion. Para las
organizaciones comerciales o con animo de lucro, se tiende a apreciar el valor principalmente en
términos financieros, simplemente puede ser el aumento de beneficios para la organizacion que
surge de la inversion. Para las organizaciones sin animo de lucro, incluyendo el sector publico, el
valor es mas complejo y a menudo de caracter no financiero. El valor debe ser la mejora del
comportamiento de la organizacion frente a las métricas de negocio (que miden lo que reciben
aquellos para quienes existe y a quienes presta servicios la organizacion), o bien, el aumento neto
de los ingresos disponibles para prestar dichos servicios, que surgen de la inversion. (IT

Governance Institute, 2006)

Jamil (2016), indica que asegurar la realizacion de valor desde las inversiones en Tl
corresponde a un componente esencial para el gobierno empresarial y, por lo tanto, el gobierno
de Tl en préactica asegura que las inversiones en T1 entregan los beneficios prometidos en
relacion con la estrategia y un nivel de riesgo acordado, la optimizacion de los recursos por
medio del ciclo de vida econdmico; incluyendo la inversion inicial, asi como los servicios y

activos de TI resultantes.

Es necesario mencionar que, por su complejidad, la creacion de valor presenta una serie
de retos, para entregar los beneficios a los interesados. IT Governance Institute (2008) menciona

seis tipicos retos en la creacion de valor:

e Problemas en la entrega de capacidades técnicas: a menudo los procesos de
negocio y competencias en que la funcion de TI no es lo suficientemente madura
para entregar las capacidades tecnoldgicas necesarias de forma efectiva y eficiente

que permite soportar la operacion del negocio y la apertura al cambio. Este reto
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resalta la necesidad de mejorar la gobernanza de TI y la gestion de procesos antes
de, 0 en conjunto con, las practicas de gestion de valor.

Los gastos de TI limitados 0 no entendidos: rara vez los ejecutivos pueden tener
transparencia de los gastos en T1 y de todas las inversiones habilitadas por TI por
medio de los servicios de T1, activos y otros recursos.

Renuncia del negocio en la toma de decisiones sobre la toma de decisiones en la
funcidon de TI: cuando los roles, las responsabilidades y las designaciones sobre la
funcion de T1 y el negocio no son claras, Tl es quien toma decisiones sobre las
inversiones para el negocio y se pierde la racionalidad para justificar
apropiadamente cada inversion realizada.

Brechas de comunicacién entre Tl 'y el negocio: una cercana colaboracion entre la
funcion de Tl y otras funciones del negocio son cruciales para la creacion de
valor. Cuando el acompafiamiento es ausente, la comunicacién es afectada, la
sinergia falla y el ambiente de trabajo tiende a convertirse en una cultura de culpa.
En algunos casos, la funcion de Tl es menospreciada y tomado como un rol de
seguidor en vez de innovador y se involucra muy tarde en la toma de decisiones
para contribuir con valor significante con el propdsito de la inversion.
Cuestionamiento sobre el valor de TI: mientras la organizacion invierte mas y mas
en tecnologia, muchos de los ejecutivos claves en la toma de decisiones se
cuestionan si el valor es realizado por estas inversiones.

Mas fallas en inversiones: cuando un proyecto de T1 falla, los costos para el
negocio son enormes y altamente visibles. Si un proyecto se cancela puede

ocasionar fuertes impactos por medio del negocio. Los atrasos pueden costar
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millones. El presupuesto podria estar privando de recursos a otros proyectos

cruciales.

Para continuar con IT Governance Institute, en el escenario contrario se define una serie
de caracteristicas en lo que corresponde a tener un estado ideal para el futuro; en otras palabras,
la direccion que debe considerarse para alcanzar el retorno de valor producto de las inversiones

de TI:

e Conocimiento y comunicacion:

o La credibilidad en la funcion que establece TI porque entrega lo
prometido.

o El valor es entendido y adoptado como una cultura predominante en la
toma de decisiones para la inversion.

o Los tomadores de decision conocen y aceptan las préacticas de valor para
cuando son requeridas ayudan a mejorar el posicionamiento de
competitividad.

e Responsabilidad y compromiso:

o Los actores clave identifican oportunidades atractivas, los tomadores de
decision apoyan a personas claves y los gestores del programa detectan a
quiénes afectan de forma temprana.

o Las funciones del negocio pueden controlar el proceso de decisiones de la
inversion y el balance entre los recursos/beneficios obtenidos.

o El caso de negocio para cada inversion tiene un interesado altamente

comprometido desde una funcién especifica del negocio.
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o Para cada inversion se tienen bien definidas las responsabilidades de cada

interesado del negocio.

La colaboracion es apoyada por roles, responsabilidades y procesos
consistentes. Esto permite evitar brechas o suposiciones con la
organizacion y, por tanto, se define adecuadamente lo requerido por el

negocio y como TI lo estara apoyando.

Medicion y fijacion de objetivos:

o

La alineacion de las inversiones con la estrategia de la organizacion debe
estar constantemente monitoreada.

Los retornos sobre la inversion son estables y cada vez mas predecibles.
Todas las erogaciones realizadas por Tl apoyan la estrategia
organizacional, esto permite demostrar y auditar internamente. El rol de Tl
en la creacion de valor y los costos de T1 no son parte de un
consentimiento de los ejecutivos al ser transparentes, predecibles y
administrables.

Incremento en la tasa de éxito de las inversiones, apoyando la realizacion
de beneficios y contribucion de valor.

Establecimiento de indicadores clave para medir el nivel de madurez de

las préacticas y los procesos de gestion del valor.

Politicas, estandares y procedimientos:

o

o

El proceso de planificacion de la inversion inicia sin restricciones de
recursos, pero con los beneficios para el negocio definidos.

La gestion del valor es parte de la operacién diaria del negocio.
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En caso de necesitar un caso de negocio son requeridos para justificar el
costo — beneficio de la inversion basado en el costo total de todos los
cambios solicitados para realizar los beneficios, esto incluye cambios en
procesos y modelos del negocio, habilidades y competencias de los
actores, estructura organizacional y tecnologia.

Una clara distincion entre los gastos de la inversion que seran realizados
solo una vez y los costos de operaciones. Ambos deben ser considerados
en todo el ciclo econémico de la inversion.

Las inversiones son categorizadas para distinguir las que son obligatorias
y las que no.

Las decisiones sobre la inversion se efectlan al utilizar criterios objetivos
que se pueden; medir, verificar y repetir.

El portafolio de inversiones es continuamente revisado y actualizado con
base en las necesidades de la organizacion como un todo, en lugar de
considerar cada funcion individual del negocio con el objetivo de
aprovechar la sinergia y evitar la duplicacion de esfuerzo.

Permite retirar una inversion cuando los beneficios ha sido alcanzados o

cuando no se estan logrando.

e Habilidades y experiencia:

©)

Adecuada gestion de programa y proyectos con practicas para la creacion
de valor.
Las buenas practicas se aplican en los diferentes tipos de inversion, esto

incluye los que no son de base tecnoldgica.
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e Herramientas y automatizacion:
o Herramientas estandar son vinculadas por medio de la organizacion para
evaluar inversiones, hallar excepciones e identificar tendencias positivas,
tanto como la evaluacién y la comunicacion del resultado obtenido en

cada inversion y del portafolio como tal.

2.2.2.1 Proceso para el retorno de valor
Un proceso corresponde a una estructura de actividades disefiadas con el fin de alcanzar
un objetivo especifico. Toma una o mas entradas y las transforma en salidas definidas.

(AXELOS, 2011)

En el escenario ideal, el proceso de retorno de valor sucede producto de una adecuada
relacion entre T1 'y el negocio, por medio de la alineacién con su estrategia. La llustracion 2.3
Cascada de metas, muestra esta relacién y como se lleva a cabo la traduccion de las necesidades

de las partes interesadas hacia las metas corporativas.
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Motivos de las Partes Interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Objetivos de la Empresa

Objetivos de las Tl

Objetivos de los Catalizadores

llustracion 2.3 Cascada de metas

Fuente: Tomado de ISACA (2012).

Para lograr las metas que se definen en Tl y por ende las metas de organizacién, ISACA
(2012) indica que es necesario aplicar y usar apropiadamente los catalizadores que corresponden

a:

e Principios, politicas y marcos de referencia.
e Procesos.

e Estructuras organizativas.

e Cultura, ética y comportamiento.

e Informacion.
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e Servicios, infraestructura y aplicaciones.

e Personas, habilidades y competencias.

Solamente al tomar en consideracion los catalizadores indicados y ajustandolos segun el

entorno del negocio, es como retorna valor.

2.3 Analisis de buenas précticas y estdndares

En esta seccidn se encuentran las buenas practicas y estandares relacionados con la
gobernanza y gestion de TI. De cada uno se mencionaran aspectos prioritarios que contribuyen
para una prudente definicion en torno a lo que debe atenderse en un Marco de Gestidn para las

inversiones de TI.

23.1 COBIT5

Para este proyecto se utilizard como principal marco de referencia COBIT 5 propiedad de
ISACA. Asi que en esta seccion se mencionan aspectos generales, los cuales indican su
descripcion general, su estructura, el &ambito considerado con base en su dominio y el proceso
con sus respectivas practicas. El proceso sera la base para desarrollar la propuesta, pues uno de
los propositos del proyecto es atender el cumplimiento regulatorio al que se encuentra sujeto la

organizacion y este se desarrolla bajo lo establecido por este marco.

COBIT 5 se lo define como un marco de referencia, el cual corresponde a que no es un
medio absoluto o prescriptivo, sino permite adaptarse a las necesidades de la organizacion segln
su tamafio, ambiente y entorno. ISACA (2012) indica que una empresa puede organizar los
procesos como estime conveniente, siempre y cuando los objetivos basicos de gobierno y gestion

estén cubiertos. Esto implica que quizéas las pequefias empresas tengan menos procesos;
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empresas mas grandes y complejas quizas tengan mas procesos, todas con el unico fin de atender

sus objetivos.

Dentro de los aspectos que menciona COBIT 5 como razones que tendra la organizacion

para que se motiven a utilizarlo y aplicarlo en su contexto indica que:

e Facilita la creacion de valor por medio del uso efectivo e innovador de T1 de la
empresa.

e Apoya la satisfaccion del usuario del negocio con el nivel de compromiso y los
servicios de las TI.

e Alineado con el cumplimiento de las leyes, reglamentos, acuerdos contractuales y
las politicas internas relevantes.

e Fortalece y apoya las relaciones entre las necesidades de negocio y metas de TI.

En su uso y aplicacién, permite enlazar y, cuando sea relevante, alinearse con otros
marcos Yy estandares principales existentes en el mercado, tales como: Information Technology
Infrastructure Library (ITIL®), The Open Group Architecture Framework (TOGAF®), Project
Management Body of Knowledge (PMBOK®), PRojects IN Controlled Environments 2
(PRINCE2®), Committee of Sponsoring Organizations of the Treadway Commission (COSO) y
la Organizacioén Internacional de Estandares de normalizacion (1SO). Al considerarlo ofrece una
apertura para que los interesados puedan entender cOmo varios marcos, buenas practicas y

normas estan posicionadas respecto al resto y como podran ser integradas.

2.3.1.1 Evolucion de COBIT
The Control Objectives for Information and Related Technology (COBIT por sus siglas

en inglés), ha logrado consolidarse como un estandar global para la gobernanza de TI, creado por
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The Information Systems Audit and Control Association (ISACA por sus siglas en inglés) y el IT
Governance Institute. Desde su primera version publicada en 1996, denominada COBIT
Framework, ha tenido varios cambios de las versiones y a la fecha su Gltima publicacién fue en
el 2012 con COBIT 5, la cual contiene una integracion de COBIT 4.1, Val IT 2.0, Risk IT
Frameworks, ISACA’s IT Assurance Framework (ITAF) y The Business Model for Information
Secutity (BMIS). Ademas, se integra con marcos de trabajo y estandares como: ITIL, ISO,

PMBOK, PRINCE2 y TOGAF (ISACA, 2016).

En la Tabla 2.1 Versiones de COBIT se presentan las distintas versiones del marco de

referencia, con la descripcion de su propoésito o la razon por la cual fue publicado.

Tabla 2.1 Versiones de COBIT

Version Afio de publicacién Razon

COBIT 1 1996 Auditoria

COBIT 2 1998 Control

COBIT 3 2000 Gestion

COBIT 4 2005 Gobernanza

COBIT 4.1 2007 Gobernanza

COBIT5 2012 Gobernanza de la organizacion

Nota: Adaptado de (ISACA, 2016).

2.3.1.2 Estructura de COBIT 5

Este marco de referencia posee una marcada estructura, la cual se preocupa por establecer
una fuerte distincion en lo que corresponde al gobierno y la gestion de T, tanto asi que como
parte de los principios corresponde a “Separar el Gobierno de la Gestion” e indica que. “E/

marco de trabajo COBIT 5 establece una clara distincion entre gobierno y gestion. Estas dos
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disciplinas engloban diferentes tipos de actividades, requieren diferentes estructuras

organizativas y sirven a diferentes propositos”. (ISACA, 2012, p.14)

Por tanto, en su estructura hace distincidn con los procesos de gobierno y gestion en el

contexto del negocio, para definirlos de la siguiente manera.

e Procesos de gobierno: son procesos que tienen como propdsito atender los
objetivos de gobierno de cada una de las partes interesadas, al tiempo que
considera sus tres aspectos esenciales: entrega de valor, optimizacion del riesgo y
de recursos. Ademas, incluye practicas y actividades orientadas a evaluar
opciones estratégicas, para proporcionar la direccion de TI y supervisar la salida
(Evaluar, orientar y supervisar (EDM), en linea con los conceptos del estandar
ISO/IEC 38500) (ISACA, 2012).

e Procesos de gestion: “La gestion planifica, construye, ejecuta y controla
actividades alineadas con la direccion establecida por el cuerpo de gobierno

para alcanzar las metas empresariales ”. (ISACA, 2012, p. 31)

En linea con la definicidn de gestion, las practicas y las actividades de los procesos de
gestion que cubren las areas de responsabilidad de planificar, construir, ejecutar y supervisar
(PBRM por sus siglas en inglés) de Tl de la empresa y tienen que proporcionar cobertura de Tl

de extremo a extremo. (ISACA, 2012, p.23)

Los conceptos mencionados sobre gobierno y gestion dejan claro que la orientacion y el
alcance de ambos es distinta; pues cambia su audiencia, el contexto y su forma de trabajo. En la
[lustracion 2.4 Actividades gobierno y gestion, se observa la separacion de ambos dominios en

su modelo de referencia de procesos.
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llustracion 2.4 Actividades gobierno y gestion

Fuente: Tomado de ISACA (2012).

Por otra parte, en la llustracion 2.5 Modelo referencia de procesos COBIT 5, se muestra
el modelo completo de referencia de procesos segun sus cinco procesos de gobierno y treinta y

dos procesos de gestion.
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llustracion 2.5 Modelo referencia de procesos COBIT 5
Fuente: Tomado de ISACA (2012).
Para cada uno de los procesos, se define una etiqueta compuesta por prefijo del dominio
(EDM, APO, BAI, DSS, MEA) y su consecutivo, el nombre del proceso como descripcion de su

proposito y el nombre del dominio (gobierno o gestion) (ISACA, 2012).

En la definicion de cada proceso, ISACA (2012) indica su descripcion, el propésito, su
relacion con la cascada de metas que estaria apoyando hacia TI, las metas y las métricas del
proceso en si y una matriz RACI que sirve para hacer una delegacion de roles y

responsabilidades en el proceso para los distintos actores. Estos corresponden a:
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e R (Responsable): quién es responsable de que la tarea sea completada.
e A (del inglés accountable): debe rendir cuentas sobre el resultado de la tarea.
e C (Consultado): proporciona informacion de interés para realizar las actividades.

e | (Informado): se le proporciona informacion de las actividades realizadas.

Ademas, indica las entradas como los insumos requeridos para que el proceso sea llevado

a cabo y sus salidas, en lo correspondiente a los productos que genera.

2.3.1.3 Proceso EDMO02 Asegurar la entrega de beneficios

El valor de las inversiones realizadas en TI no puede ser asegurado solamente por la
seleccién y el control del portafolio de inversiones disponibles en Tl, para ello, también resulta
necesario mantener un programa de proyectos para la identificacion, evaluacion, priorizacion,
seleccién y control individual de los proyectos. Para la organizacién, la entrega exitosa de los
proyectos en T1 corresponde a la realizar los beneficios prometidos, es valor para el negocio el
resultado de los servicios de Tl entregados y como son efectivamente gestionados en los niveles

de servicio acordados en alineacion a la estrategia del negocio (Jamil, 2016).

Segun ISACA (2012), su prop0sito consiste en:

Asegurar un valor éptimo de las iniciativas de TI, servicios y activos disponibles; una
entrega efectiva coste eficiente de los servicios y soluciones y una vision confiable y
precisa de los costes y de los beneficios probables de manera que las necesidades del

negocio sean soportadas efectiva y eficientemente. (p.35)

Al realizar este proceso se estaria apoyando la consecucion en metas de TI. Algunas de

las definidas por ISACA (2012), corresponden a:

e Alineacion entre Tl y la estrategia del negocio.
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El logro de los beneficios desde el portafolio de inversiones y servicios de TI.
Apoyo a la transparencia de los costos, riesgos y beneficios.
Entrega de servicios segun las necesidades del negocio.

Experiencia y conocimiento para las iniciativas de innovacion.

Por otra parte, entre sus metas propias del proceso establece que:

La organizacién se asegura un valor 6ptimo de su portafolio de iniciativas o
proyectos, los servicios y los activos adquiridos.

Se obtiene un valor 6ptimo en las inversiones de TI considerando préacticas de
valor para la organizacion.

Cada inversion individual aporta valor.

En la guia de referencia de procesos ISACA (2012), establece tres practicas base de

gobierno para el proceso EDMO02 (Asegurar la Entrega de Beneficios), que se describen a

continuacion:

EDMO02.01 Evaluar la optimizacion de valor: realizar una evaluacion continua de
las inversiones, los servicios y los activos de TI, con el fin de diagnosticar la
posibilidad de alcanzar los objetivos de la organizacion y la contribucién del valor
a un costo apropiado. Debe detectar y considerar cualquier cambio en la forma
cdmo debe realizarse la gestion para la creacion de valor.

EDMO02.02 Orientar la optimizacion de valor: orientar los directrices, las pautas y
las actividades que se establecen en la gestion de valor, para buscar que las

inversiones en T1 entreguen un valor 6ptimo.
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e EDMO02.03 Supervisar la optimizacion de valor: forma de tener un control sobre
los indicadores y métricas establecidas para conocer si las inversiones y los
servicios estan aportando los beneficios prometidos. También como una forma de

detectar inconvenientes y aplicar acciones correctivas.

En las guias relacionadas se encuentran COSO (Committee of Sponsoring Organizations
of the Treadway Comission), el ISO/IEC 38500 y King I11, especificamente en que: TI debe estar
alineada con los objetivos de rendimiento y sostenibilidad de la organizacién y el Consejo de
Administracion debe supervisar y evaluar las inversiones significativas y los gastos en Tl

(ISACA, 2012).

2.3.2 ITIL (Information Technology Infrastructure Library) 2011

De acuerdo con lo definido por AXELOS (2011), ITIL es una guia de buenas practicas
para la gestion de servicios de TI, con el proposito de entregar servicios de calidad, en los
procesos Y las funciones que soporta. Se usa para la creacién de valor por el proveedor de sus

servicios y clientes.

Segin AXELOS, algunos de los beneficios que se pueden obtener al considerar las

buenas practicas de ITIL en la organizacion corresponden a:

e Incrementa la satisfaccion del usuario y del cliente en la entrega de los servicios
de TI.

e Ahorros financieros derivados de la reelaboracion o del tiempo perdido.

e Mejora en la disponibilidad de los servicios.

e Apoya la toma de decisiones y el control del riesgo.

e Mejora continua de los procesos y servicios.
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2.3.2.1 Estructura de ITIL 2011

AXELOS (2011) indica que el marco de referencia de ITIL tiene cinco etapas base
definidas como el ciclo de vida del servicio. En la llustracion 2.6 Etapas del ciclo de vida del
servicio, se refleja este ciclo, en el cual se tiene como base la estrategia del servicio, apoyada por
el disefio, la transicion y la operacion del servicio. Sobre todas las etapas anteriores considera la

mejora continua del servicio.

=
=

Mejora
Contlnl_la_ Transicion
del Servicio del Servicio

Estrategia
del Servicio

Disefio del
Servicio

xS

llustracion 2.6 Etapas del ciclo de vida del servicio
Fuente: Tomado de AXELOS (2011).
A continuacion, se describe cada una de las etapas que comprende el ciclo de vida del

servicio segin AXELOS (2011):

e Estrategia del servicio: corresponde a la base del ciclo de vida del servicio. Tiene
como fundamento la creacion de valor comprende los objetivos de la organizacion
y las necesidades del usuario, asi como a las personas, procesos y productos.
Describe los principios base para la gestion de servicios, las cuales son Utiles para
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politicas, guias y procesos. Mediante la estrategia la organizacion se asegura que
tiene la posicidn adecuada para controlar los costos y los riesgos asociados con el
portafolio de servicios.

Disefio del servicio: los servicios deben entregar valor a la organizacion y su
disefio debe realizarse al tomar en cuenta sus objetivos. Considera los principios y
los métodos para trasladar los objetivos estratégicos al portafolio de servicios y
activos de servicio. Ademas, no se limita solamente a nuevos servicios, considera
que se realizan los cambios y las mejoras necesarias para los servicios vigentes,
con el fin de incrementar o mantener el valor con los usuarios.

Transicion del servicio: provee una guia con el desarrollo y la mejora de las
capacidades para la introduccidon de los servicios nuevos y modificados en
ambientes soportados. Toma en cuenta la transicién en el servicio de un estado a
otro mientras se controla el riesgo y se considera los insumos de la organizacion,
con el propoésito de mantener el valor identificado en la estrategia y el disefio del
servicio.

Operacidn del servicio: describe las mejoras practicas para la gestion de servicios
en ambientes soportados. Asimismo, permite mantener una estabilidad en la
operacion del servicio mediante las guias, los métodos y las actividades
establecidas para su entrega, para asegurar el valor para el usuario.

Mejora continua del servicio: brinda una guia en la creacion y el mantenimiento
de valor para los usuarios del servicio siempre bajo una mejor estrategia, disefio,
transicion y operacion de los servicios. Contiene los principios, las préacticas y los

métodos para la gestion de calidad, gestion de cambios y mejora de su capacidad.
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Su mejora principalmente se enfoca en la calidad del servicio, eficiencia

operacional y mejora de su capacidad.

Cada una de las fases del servicio se encuentran compuestas por una serie de procesos,

los cuales se describen en la Tabla 2.2 Procesos por fase del ciclo de vida, en total corresponden

a 23 procesos para la gestion de servicios de TI.

Tabla 2.2 Procesos por fase del ciclo de vida

Fase

Procesos

Estrategia del servicio

Disefio del servicio

Transicion del servicio

Gestion de la estrategia de los servicios de TI.

Gestion del portafolio del servicio.
Gestion financiera de los servicios de TI.
Gestion de las relaciones del negocio.

Coordinacion del disefio.

Gestion del catalogo de servicios.
Gestion de los niveles de servicio.
Gestion de la disponibilidad.

Gestion de la capacidad.

Gestion de la seguridad de la informacion.

Gestion de proveedores.

Apoyo y planeacion de la transicion.
Gestion de cambios.

Gestion de activos y configuracion.
Gestion de despliegues y versiones.
Validacion y pruebas del servicio.

Evaluacién del cambio.

Gestion del conocimiento.
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Fase Procesos

Operacion del servicio Gestion de eventos.
Gestion de incidentes.
Gestion de peticiones de servicio.
Gestion de problemas.

Gestion de accesos.

Mejora continua del servicio Proceso de mejora de los siete pasos.

Nota: tomado de AXELOS (2011).

De acuerdo con las fases del servicio indicadas, la entrega de valor por medio de los
servicios se vincula principalmente con la fase de estrategia del servicio, pues es donde se
efectla una alineacidn con las necesidades de negocio y se conocen sus requerimientos para
entregar un servicio 6ptimo. Por tanto, la gestion del portafolio de servicios se considera como

base para la gestion de valor en los servicios.

2.3.2.2 Gestidn de servicios de Tl

AXELOS (2011), define la gestion de servicios como un conjunto de capacidades
organizacionales para la entrega de valor en forma de servicios, por medio del proveedor de
servicios, quién se encarga de entregarlos al usuario final. Ademéas, AXELOS indica que un
servicio corresponde a un medio para entregar valor a sus usuarios, facilitandoles el resultado

esperado sin la necesidad de asumir costos o riesgos especificos asociados.

Por otra parte, el valor de un servicio solamente puede ser entregado al cumplir con las
expectativas del cliente y su retorno solo puede ser conocido al ser utilizado. En la
llustracién 2.7 Valor en servicios, se muestra que el valor solo puede ser creado al

combinar dos elementos basicos: la utilidad, es la funcionalidad por la cual el servicio satisface
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una necesidad particular cumpliendo con su desempefio y remueve sus restricciones, y la
garantia, es la forma de asegurarse que cumple con los requerimientos acordados en términos de

disponibilidad, capacidad, continuidad y seguridad (AXELOS , 2011).

UTILIDAD

Desempefio soportado D V/E

Restricciones removidas —— )
i Cumple con

su proposito”

2 Y

. Cumple con
el uso?

Disponibilidad suficiente? —

Capacidad suficiente? —

Continnidad suficiente? —

V: Verdadero

Segunidad suficiente? —
F: Falso

GARANTIA

llustracion 2.7 Valor en servicios
Fuente: Adaptado de AXELOS (2011).
2.3.2.3 Gestidn del portafolio
Corresponde a un conjunto completo de servicios, los cuales administra el proveedor de
servicios, este representa los compromisos y las inversiones a lo largo de todos los clientes. En el
portafolio se encuentran todos los servicios vinculados y en varias etapas por su ciclo de vida.

(AXELOS, 2011)

AXELOS estructura los servicios en tres partes:

e Servicios en desarrollo: corresponde a los servicios en planificacion o en

desarrollo, que actualmente no estan disponibles para los clientes. Atiende
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peticiones de los clientes, brinda posibilidades a futuros servicios e incluye la
mayor cantidad de oportunidades de inversion.

e Catalogo de servicios: contiene todos los servicios de TI que se encuentran
disponibles para los clientes con los niveles de calidad esperados. Posee
informacion relacionada al servicio como guia para el usuario.

e Servicios retirados: corresponde a los servicios que son retirados del catalogo de

servicios y, por lo tanto, ya no se encuentran disponibles para los clientes.

2.3.2.4 Gestion del portafolio de servicios

El propdsito del portafolio de servicios es asegurar que el proveedor de servicios tiene la
mezcla adecuada de servicios como un balance de las inversiones realizas en TI, para satisfacer
las necesidades de la organizacién y también asegurar que las actividades de disefio, transicion y

operacion esten alineadas con el valor para los servicios (AXELOS, 2011).

Para seguir la secuencia de ideas de AXELQS, algunos de los objetivos definidos para el

portafolio de servicios son:

e Apoya a la organizacion para decidir qué servicios entregar.

e Mantiene una articulacion entre las necesidades del negocio y la forma como el
servicio las satisface.

e Proveer un mecanismo para que la organizacién evale como los servicios pueden
atender la estrategia y responder a los cambios.

e Controla cudles servicios seran ofrecidos, en qué condiciones y qué nivel de

inversion.
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e Realiza el seguimiento de la inversion a través de su ciclo de vida y la forma
como se alinea con la estrategia.
e Determina cudles servicios no deben estar disponibles y, por lo tanto, que sean

retirados.

Segun lo descrito anteriormente en el Proceso EDMO02 Asegurar la entrega de beneficios
de COBIT 5 se refiere al alcance que considera en los servicios de TI, especificamente la gestion
del portafolio de servicios. Por este motivo, se establece el proceso definido por ITIL como parte
de su profundidad, donde menciona que el portafolio de servicios representa todos los recursos
comprometidos o utilizados en varias etapas del ciclo de vida. Cada etapa requiere recursos
especificos para completar los proyectos, iniciativas y los contratos. Esto corresponde a un
aspecto determinante de la gobernanza de TI para la gestion del portafolio de servicios.

(AXELOS, 2011)

Cada uno de los servicios cuenta con etapas establecidas, cada una tiene un proposito con
respecto a la valoracion que efectda la organizacion de la forma en como aporta valor. Por tanto,

AXELOQOS (2011) indica las etapas establecidas:

e Servicios en desarrollo: por medio de su gestion en el portafolio, se asegura que
las propuestas son cuantificadas en términos de inversion y retorno, para luego ser
consideradas en el disefio y la transicion del servicio con el objetivo de habilitarlo
para el cliente.

e Catélogo de servicios: es el conjunto de servicios que entregan valor al cliente.

Permite conocer su desempefio financiero con base en el costo/beneficio que esta
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generando, por tanto, al comprobar que no esta aportando el valor apropiado
puede ser retirado con su debida justificacion.

e Servicios retirados: corresponden a los servicios que al ser valorados no
cumplieron con la expectativa por cambios en el negocio, la tecnologia, los
procesos. Desde la gestion del portafolio de servicios se define la politica de
cuénto tiempo permanece el servicio en el portafolio y donde seré respaldada la

informacion que genero.

Para realizar la gestion del portafolio de servicios, AXELOS (2011) establece las fases

indicadas en la llustracién 2.8 Fases portafolio de servicios

e . ., . R
» Comunicacion. \ ( » Servicios.
« Asignacion de « Casos de
recursos. negocio.
— -
Aprobar -

* Propuesta de
cambio.

« Autorizacion * Priorizacién

. J L J

llustracion 2.8 Fases portafolio de servicios

Propuestas de
valor.

Fuente: Adaptado de AXELOS (2011).

Para continuar con las fases para la gestion del portafolio de servicios indicadas, en

seguida se define en qué consiste cada una:



e Definir: fase que se encarga de documentar y entender los servicios nuevos y
actuales. Cada servicio debe tener un charter, el cual permita validar los activos
requeridos y dénde sera realizada la inversion.

e Analisis: el analisis sobre el portafolio de servicios permite conocer si el servicio
estd entregando valor y como atienden la demanda.

e Aprobar: cada servicio debe ser aprobado y autorizar su nivel de inversién para
asegurar los recursos necesarios con el propdésito de entregar el valor esperado.

e Charter: documento que autoriza el proyecto y establece su alcance, términos y
condiciones. Es una forma de que los interesados pueden conocer decisiones, los

recursos y las inversiones que se realizan actualmente.

2.3.3 ISO/IEC 38500

Concierne a un estandar para el asesoramiento basado en principios de alto nivel, con el
fin de apoyar el direccionamiento en el rol que posee la gobernanza y fomenta a las
organizaciones para el uso apropiado de los estandares, con el fin de desarrollar la gobernanza de
TI. Ademas, contiene un marco de trabajo con principios para que los directores de T1 lo utilicen,

cuando deseen evaluar, orientar y supervisar el uso de T1 en las organizaciones (Standard, 2008).

Una de sus consideraciones es que el gasto en TI representa una proporcion significativa
en los egresos de la organizacion sobre el recurso humano y financiero. Sin embargo, el retorno
de las inversiones a menudo no se obtiene y las consecuencias sobre la organizacion pueden ser
significativas. Con el propoésito de atender las distintas necesidades, define una serie de
principios para un adecuado gobierno de T1 y, para ello, toma en consideracion las obligaciones

regulatorias, legislativas, leyes y contratos vigentes (Standard, 2008).
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Para continuar con Standard, este propone un modelo que TI debe considerar como base

de su gobierno:

e Evaluar el uso actual y futuro de TI.
e Dirigir la preparacion e implementacion de los planes y politicas para asegurar
que el uso de T1 satisface los objetivos organizacionales.

e Supervisar las politicas y el desempefio con respecto a lo planificado.

Standard (2008), en uno de sus principios definido como: adquisiciones, establece las

siguientes consideraciones con base en el modelo indicado:

e Evaluar: los directores de T1 deben evaluar las opciones al realizar una adquisicion, con
el fin de atender sus propdésitos, mantener un balance en los riesgos y verificar el valor
econdmico con las inversiones propuestas.

e Orientar: los directores de T deben asegurar que sus activos (infraestructura y sistemas),
son adquiridos de una forma adecuada y se estan obteniendo con las capacidades
requeridas.

e Supervisar: los directores deben dar seguimiento a las inversiones de TI para certificar

que estan entregando su valor.

2.4 Normativa legal en gestion de T

La organizacién debe incluir en sus actividades el cumplimiento regulatorio al que se
encuentra sujeta, tal como se indico en el Capitulo de Introduccion. En este apartado, se estaran
mencionando los aspectos a considerar con respecto a las normas aplicables para el &ambito de

Tecnologia de Informacion.
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2.4.1 Acuerdo SUGEF 14-17
El objetivo de la Superintendencia General de Entidades Financieras de Costa Rica

(SUGEF), corresponde a:

Velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema financiero

nacional, con estricto apego a las disposiciones legales y reglamentarias y de
conformidad con las normas, directrices y resoluciones que dicte la propia institucion,
todo en salvaguarda del interés de la colectividad (Superintendencia General de
Entidades Financieras, s.f.).

Sin embargo, el acuerdo SUGEF 14-17 lo estipula el Consejo Nacional de Supervisién
del Sistema Financiero (CONASSIF), emitido como un: “Reglamento sobre la gestion de la
tecnologia de informacion, que define los criterios y metodologia para la evaluacion y
calificacién de la gestion de la tecnologia de informacién para las entidades fiscalizadas por la

SUGEF”. (CONASSIF, 2017, p. 4)

De acuerdo con CONASSIF (2017), este reglamento aplica para todas las entidades

financieras fiscalizadas por las siguientes superintendencias:

e SUGEF.

e SUGEVAL (Superintendencia General de Valores): velar por la proteccion del
inversionista y el adecuado funcionamiento del mercado de valores.

e SUPEN (Superintendencia de Pensiones): corresponde al régimen privado de

pensiones, para adoptar todas las acciones necesarias con el fin de cumplir
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adecuadamente con sus funciones para autorizar, regular y fiscalizar las acciones
que le competen a su Superintendencia.

e SUGESE (Superintendencia General de Seguros): debe velar por la estabilidad y
el adecuado funcionamiento del mercado de seguros y poner a disposicion la

informacion para los asegurados.

Con la aplicacion de la norma, (CONASSIF, 2017) tiene como propésito disefiar y
establecer controles eficientes que faciliten la gestion de TI; por tanto, funge como un actor mas
en el proceso de negocio y ademas como un proveedor de servicios que soportan cada una de sus

necesidades.

El mismo ente, atiende temas generales que deben tenerse en cuenta en términos de
gobierno y gestion de TI. Por lo tanto, indica que cada una de las entidades supervisadas, deben
contar con una estructura de gobierno de TI que posea actividades y propositos orientados a la
creacion de valor, con el fin de obtener beneficios bajo niveles de riesgo aceptables y un uso

adecuado de los recursos (CONASSIF, 2017).

Para este caso el establecimiento de los procesos y los controles de TI tienen como base

el uso de COBIT 5, apoyado e integrado por buenas practicas y estandares.

2.4.2 Contraloria General de la Republica

La Contraloria General de la Republica cumple el rol de 6rgano que debe velar por el
ordenamiento y la fiscalizacion superior de la hacienda publica. Asimismo, posee el poder para
emitir disposiciones, normas, politicas y directrices que fortalezcan la garantia de legalidad y
eficiencia de los controles internos, asi como el manejo de los recursos publicos para las

instituciones sobre los cuales tiene potestad (Contraloria General de la Republica, 2007).
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Para realizar el control sobre T1, la Contraloria ha creado el documento “Normas técnicas
para la gestion y el control de las tecnologias de informacion”, donde fundamenta que T1 es
constantemente afectado por los cambios tecnoldgicos, y, por tanto, se ha convertido en un
mecanismo fundamental para la entrega de servicios, por ello, representa un rubro econémico
importante en cada presupuesto de las organizaciones (Contraloria General de la Republica,

2007).

En su capitulo 1 “Normas de aplicacion general” indica que el jerarca de la organizacion
debe traducir sus propdsitos en actividades diarias, con el fin de promover el uso de un marco
que sea entendido por el personal y un modelo referente para obtener los resultados esperados en
la gestidn. En alusion a la importancia y la criticidad existente detras de las inversiones que se
realizan en los proyectos de TI, menciona que: “La organizacion debe administrar sus proyect0S
de TI de manera que logre los objetivos, satisfaga los requerimientos y cumpla con los términos

de calidad, tiempo y presupuesto optimos preestablecidos”. (Contraloria General de la

Republica, 2007, p. 5)

2.5 Factores criticos de éxito e indicadores clave de desempefio

Cabe iniciar con el concepto sobre los factores criticos de éxitos, esto se refiere a las
actividades vitales y las cuales requieren ser ejecutadas o realizarse obligatoriamente para
cumplir con un propdsito, su ejecucion es clave porque son aspectos determinantes que definen

el nivel de éxito con la finalidad del objetivo planteado (Pinto, 2006).

Al establecer los objetivos de un proceso u operacion, resulta necesario definir una serie
de medidas que proveen informacidn para corroborar si estos se estan logrando y ademas se

puedan obtener insumos para mejorar el desempefio de las actividades. Con este propdsito y bajo
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la situacion cambiante que sufren normalmente las organizaciones en el tiempo, es necesario
implementar medidas cuantificables que determinan la realidad existente y su evolucién en el

tiempo, en otras palabras, sus indicadores (Ruiz, 2014).

Para continuar con la linea de pensamiento de Ruiz, cabe destacar que al utilizar
indicadores se pretende valorar y tener una trazabilidad de actividades u objetivos. Su valoracion
se realiza por medio de un analisis, el cual permite obtener resultados especificos y estos se

comparan con base en el nivel de operacion requerido.

Por otra parte, Ahoy (2010) menciona que las mediciones permiten obtener los criterios
adecuados para conseguir los factores criticos de éxito en cualquier organizacion. Ademas,
indica que es importante tener actores o recursos en el proceso que conozcan bien la realidad
actual y tengan vision a futuro, con el fin de estar preparados a los cambios y la competencia del

negocio.
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3 Marco metodoldgico
El presente capitulo define las consideraciones metodoldgicas abordadas en este
documento, que justifican y explican los aspectos considerados en la investigacion para lograr el
resultado final. Esto comprende el enfoque y el tipo de investigacion llevada a cabo con las
distintas fases, las fuentes de informacion a través de los medios a considerar para obtener la
informacidn precisa y consistente, con la finalidad de conseguir los objetivos y alcance planteado

en este proyecto.

3.1 Enfoque y tipo de investigacion
Desde que surge la ciencia se han tenido distintas fuentes de pensamiento, formas de

interpretacion o razonamientos con un unico propadsito comun y este corresponde a la
busqueda del conocimiento. Con este trabajo se han detectado dos enfoques principales al
desarrollar una investigacion: el enfoque cualitativo y cuantitativo. Ambos poseen
estructuras, caracteristicas y procesos distintos para generar conocimiento (Hernandez,
Fernandez y Baptista, 2014). Segin Hernandez et al., mencionan que ambos tipos de
investigacion poseen estrategias relacionadas, estas corresponden a:

e Considera la evaluacion de fendmenos y la observacion.

e Al realizar la observacion y evaluacion establecen suposiciones o ideas.

e Demuestran la forma en que las suposiciones o ideas se encuentran

fundamentadas.
e Utilizan bases de pruebas o analisis para revisar los supuestos e ideas.
e Buscan fundamentar, modificar y esclarecer los supuestos e ideas por medio

de las observaciones y las evaluaciones.
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Hernandez et al. (2014), separa los enfoques de investigacion en los tipos definidos a

continuacion:

Enfoque cuantitativo: se realiza una prueba de hipdtesis con base en analisis
estadistico y mediciones numeéricas para establecer el comportamiento y verificar
las teorias con el uso de datos recolectados.

Enfoque cualitativo: afina las preguntas de investigacion o genera nuevas
interrogantes en el proceso de investigacion, mediante el analisis y la recoleccion

de datos.

Segun Pimienta y De la Orden (2012), el enfoque de investigacién cualitativo se puede

definir bajo los conceptos descritos a continuacion:

Fenomenoldgico: su estudio se basa en fendmenos de la realidad.

Inductivo: se realizan supuestos sobre la investigacion al tener observaciones,
entrevistas y analisis de documentos. Estos supuestos pueden variar conforme se
avanza en el proyecto.

Holistico: con todos los fendmenos presentados se considera una vision integral
del contexto.

Subjetivo: el ser humano propone el objetivo de conocimiento y es quién hace la

investigacion.

Por la descripcion del enfoque y el propdsito del proyecto se determina que la

investigacion es cualitativa. Hernandez et al. (2014), mencionan que este enfoque es dinamico al

tener una ejecucion circular sobre los hechos y la interpretacion; pues normalmente su secuencia
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no es la misma. En la llustracion 3.1 Proceso de investigacion cualitativa se representa una idea

de cdmo se lleva a cabo su proceso.

Fase 1 A Fase 2 . Fase 3
N - a e e
. Fase 9 ldea > P{:allneag}lemn Inmer;luzg r:r;gml en
Elaboracion del €l problema 1
reporte de resultados o & A Fase 4
— o . e N )
. ) — Concepcion del
e Literatura existente  ———_ i diseno del estudio

(marco de referencia)

R Fase 8 o . _ | I

Interpretacion de pu w  Fased
resultados / .. o Fase 5
= Recoleccion

[ 9
Fase 7 de los datos &4 " Definicion de la muestra inicial
N del estudio y acceso a ésta
Analisis _ *

de los datos

llustracion 3.1 Proceso de investigacion cualitativa
Fuente: Tomado de Hernandez et al. (2014).
Con respecto al tipo de investigacion, Hernandez et al. (2014), sugieren cuatro tipos de
investigacién y su importancia radica porque de estos depende la estrategia, el disefio y otros
componentes del proceso de investigacion que podran variar segun su alcance, los cuales

corresponden a: exploratorio, descriptivo, explicativo y correlacional.

De acuerdo con Hernéndez et al., indican que el alcance descriptivo pretende medir o
recolectar informacion de una forma independiente o conjunta para conceptos o variables
especificas. Por otra parte, con respecto al alcance explicativo menciona que su interés tiene

como base la justificacioén de por qué ocurre una situacion y relacionar variables del contexto.

Segun los alcances mencionados, por la naturaleza de los objetivos especificos del

proyecto y con el propdsito de determinar aspectos relacionados con el entorno organizacional y
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el desarrollo de una propuesta con base en los aspectos evaluados, se considera un alcance

descriptivo y explicativo.

3.2 Disefio de la investigacion

Los autores Herndndez et al. (2014), establecen un concepto de disefio Unico para el
enfoque de investigacion cualitativo y lo definen como la forma utilizada para atender el proceso
de investigacion, realizando actividades como la inmersion inicial y profunda del ambiente, la

estancia en el campo, la obtencidon de los datos y su andlisis, asi como la generacion de teoria.

Asimismo, Hernandez et al. (2014), menciona que distintos autores establecen varias
tipologias sobre el disefio de investigacion; sin embargo, recalca los principales que corresponde
a: teoria fundamentada, disefios etnograficos, disefios narrativos, disefios fenomenoldgicos,
disefios de investigacion — accion y estudios de caso cualitativos. En el contexto de este

proyecto, se estara utilizando el tipo investigacion — accion.

Este tipo de investigacion establece que “su precepto basico es que debe conducir a
cambiar y por tanto este cambio debe incorporarse en el propio proceso de investigacion. Se
indaga al mismo tiempo que se interviene ” (Hernandez et al., 2014, p.496). En la Tabla 3.1
Caracteristicas de investigacion, se mencionan tres caracteristicas principales para este tipo de

disefio segun su autor.

Tabla 3.1 Caracteristicas de investigacion

Caracteristica Definicion
Democratica Permite la participacion de miembros o comunidades.
Equitativa Valora las contribuciones de cualquier persona y opta en

soluciones para el grupo de enfoque.
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Caracteristica Definicion

Liberadora Pretende combatir la injusticia y opresion (en términos
sociales).
Detonadora Se preocupa por generar mejores condiciones de vida a sus

participantes.

Nota: tomado de Hernandez et al. (2014)

La investigacion — accidn contiene dos tipos basicos de disefio, indicados en la llustracion

3.2 Disefios investigacion — accion.

Practico

» Estudia practicas de un grupo o
comunidad.
Se enfoca en el aprendizaje de sus
participantes.
Genera un plan para resolver el

Participativo

» Atiende aspectos sociales que afectan
la vida del grupo o comunidad.
Se enfoca en la colaboracion
equitativa entre el grupo o
comumidad.

problema e implementar mejoras.
Liderazgo promovido por el
investigador y uno o vaios miembros
de la comunidad.

Pretende generar cambios para
mejorar €l nivel de vida y desarrollo
de los individuos.

Evita posecion de poder por parte de
los participantes o el investigador.

llustracion 3.2 Disefios investigacion — accién

Fuente: Adaptado de Hernandez et al. (2014).

Stringer (como se cito en Hernandez et al., 2014), menciona que existen tres fases
esenciales como base para el disefio de investigacion — accion. Estas corresponden a: observar
(mapeo del problema y recoleccién de datos), pensar (analisis e interpretacion) y actuar

(resolucidn de problematicas e implementacion de mejoras). Estas son llevadas a cabo de forma
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ciclica hasta conseguir el resultado deseado y los cambios son obtenidos apenas se realice su

introduccion satisfactoria.

3.3 Fuentes y sujetos de la investigacion

La recoleccion de los datos en los grupos meta o poblacidn para obtener percepciones,
creencias, emociones 0 vivencias propias de los sujetos y convertirla en criterios de informacion
que relevantes para la investigacion y la generacion del conocimiento. Esta recoleccién de datos
se define como un acopio de datos en los entornos cotidianos de sus participantes y unidades de

analisis como fuentes (Hernandez et al., 2014).

Para continuar con la linea de pensamiento de Hernandez et al., para la recoleccion de
datos resulta necesario definir la muestra (de donde se estaran tomando los datos), las cuales son
segmentadas por sus tipos, segun las caracteristicas que propicia la investigacion. En este caso, al
no tratarse de un muestreo probabilistico se ha considerado la seleccion de una muestra bajo el
criterio de expertos. Este tipo de muestras, son frecuentes en estudios cualitativos y exploratorios

para generar hipotesis mas precisas o a la materia prima del disefio de cuestionarios.

3.3.1 Fuentes de informacion
Las fuentes de informacion seran utilizadas para entender y definir aspectos vinculados

con la situacion presentada, asi como el desarrollo de la propuesta para el Marco de Gestion.

3.3.1.1 Fuentes primarias
Para el desarrollo del proyecto se consideran las siguientes fuentes primarias como las

referencias o bibliografia consultada a lo largo del informe (Hernandez et al., 2014).

e Marco de Referencia de ISACA, COBIT 5 Procesos Habilitadores.
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e El proceso de Gestion del Catalogo de Servicio en ITIL 2011 Estrategia del
Servicio.

e El estandar ISO/IEC 38500 y sus consideraciones con respecto a la gestion de
adquisiciones.

e Documentacién de gobierno del Departamento de Tl en JUPEMA.

e Informes de auditorias en el Departamento de TT.

e Libros de metodologia de Investigacion.

e Libro de la sexta edicion de normas APA.

3.3.1.2 Fuentes secundarias
Son las fuentes que permiten el analisis e interpretacion de las fuentes primarias

(Pimienta y De la Orden, 2012). Se han definido las siguientes para el informe:

e Articulos de revista y académicos.

e Reuvistas en formato electronico.

e P4ginas de internet y blogs.

e Sistema de bibliotecas del Instituto Tecnoldgico de Costa Rica y su catalogo en

linea.

3.3.2 Sujetos de investigacion

Al contar con una muestra de expertos para la investigacion, se consideran los
participantes idoneos para obtener datos e informacion, afines con el tema estudiado, con el
propdsito de obtener criterios congruentes segun el resultado que se desea obtener en torno a los
criterios imprescindibles para la organizacion en materia de las inversiones de T1 y los beneficios

que requieren ser alcanzados.
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Actualmente, el grupo de sujetos de investigacion meta se localizan en el Comité

Estratégico de Tl y a continuacion se mencionan los que estaran participando:

Jefe Departamento de TI: tiene la responsabilidad de establecer y realizar las
actividades de planificacidn, organizacion, coordinacion, direccion, control y
seguimiento para todas las necesidades tecnoldgicas en sus aspectos técnicos y
administrativos, como méaximo lider del Departamento de TI. Algunas de las
actividades corresponden a proponer y definir los proyectos y los procesos del
Departamento en concordancia con los objetivos estratégicos para la entidad, la
administracion eficiente de sus recursos y brindar condiciones adecuadas en la
infraestructura tecnologica.

Ingeniero de Seguridad de la Informacion: debe planificar, coordinar y realizar
labores administrativas, de analisis y continuidad del negocio vinculadas con la
Seguridad Informatica, aplican los principios para preservar la integridad de la
informacion.

Director Ejecutivo: corresponde al maximo lider en la organizacion, como
responsable de que los objetivos sean cumplidos y rendir cuentas ante la direccion
ejecutiva, segun las politicas y los acuerdos establecidos.

Representante de Division Financiera Administrativa: entre las principales
actividades una de estas corresponde a establecer un apoyo en la planificacion,
organizacion y control de los aspectos tecnoldgicos requeridos por la entidad ante
la Direccion Ejecutiva. Por lo tanto, debe velar por la administracion de los

recursos tecnoldgico; por lo tanto, debe asignar prioridades sobres los proyectos
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informaticos y efectuar un seguimiento mensual sobre estos, de acuerdo con la
planificacion anual establecida por la organizacion.

e Gestor de Riesgos: se encarga de llevar a cabo las gestiones pertinentes para la
identificacion, evaluacion y andlisis para los distintos riesgos operativos que
posee la entidad. Atiende aspectos en materia de riesgos vinculados con el
cumplimiento regulatorio al que se encuentra sometido la organizacion y el uso de

los recursos financieros.

Adicionalmente, se tiene el consultor experto que asesora a la organizacion en temas de
gobierno y gestion, responsable del producto que se entrega del proyecto y de proveer una
adecuada orientacion con respecto a las decisiones que se tomen en los aspectos a considerar

para el resultado final.

3.4 Técnicas de recoleccién de informacion

Al iniciar con la indagacidn sobre la poblacion y los sujetos definidos, se deben definir
las formas para obtener las opiniones de sus participantes con el uso de técnicas adecuadas e
interactivas como la observacidn no estructurada, entrevistas abiertas, revision de documentos o

evaluacion de experiencias personales (Hernandez et al., 2014).

Al evaluar las distintas técnicas de recoleccion propuestas por Hernandez et al, se definen

las consideradas a continuacion y la forma como son utilizadas se establece en la seccion 3.6.

3.4.1 Entrevistas
Corresponde a un espacio para conversar e intercambiar la informacion entre el
entrevistado y el entrevistador. Las entrevistas son divididas en estructuradas y

semiestructuradas.
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En las de tipo estructuradas se implementa la entrevista-sujeto a la guia de preguntas
especificas y su alcance no puede variarse; ademas, el instrumento contiene las preguntas en un
orden especifico. Con respecto a las semiestructuradas la diferencia es que ademas de tener la
guia de preguntas y orden, puede adicionar consultas adicionales al entrevistado con el fin de

obtener conceptos e ideas que requiere precisar.

Al utilizar entrevistas estructuradas o semiestructuradas se recomienda que estas sean

formuladas bajo un orden establecido, como se indica en la llustracion 3.3 Orden entrevista

cualitativa.
[ LY LY LY
Preguntas generales Preguntas Preguntas Preguntas de
y faciles complejas sensibles y delicadas cerre

llustracion 3.3 Orden entrevista cualitativa

Fuente: Tomado de Hernandez et al. (2014).

3.4.2 Revision documental

Mecanismo que puede colaborar en el entendimiento sobre el fenédmeno central del
estudio, producto de la revision sobre documentos, materiales y distintos artefactos, como un
mecanismo que aproxima al entendimiento del fendmeno central del estudio. Asi podra conocer
los antecedentes del ambiente, las vivencias, las situaciones y su funcionamiento actual

(Hernandez et al., 2014).

Asimismo, Herndndez et al. (2014) mencionan que: “los mensajes pueden ser analizados

para conocer sentimientos, experiencias, deseos, vinculos y otros aspectos de los combatientes”
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(p. 416). Es necesario considerar que el material recolectado sea auténtico y se encuentre en buen

estado.

3.4.3 Encuestas
Por otro lado, Hernéndez et al. (2014) manifiestan que las encuestas corresponden a un
conjunto de preguntas en forma de cuestionario, en donde se establecen uno o més variables a

medir. Los tipos de preguntas que se generan en una encuesta son:

e Preguntas cerradas: poseen opciones de respuesta o categorias que han sido
previamente delimitadas.
e Preguntas abiertas: no se delimitan las alternativas de respuesta y se puede adaptar

0 variar segun el tipo de poblacién.

3.5 Fases metodoldgicas

La presente seccion contiene las fases metodoldgicas que fueron consideradas en su
respectivo orden durante el transcurso de la investigacion, con el propdsito de alcanzar los
objetivos definidos. Las fases se evidencian en la llustracion 3.4 Fases metodoldgicas y cada una
de estas posee actividades propias definidas en su respectiva seccién. En la seccion 3.6, se
encuentra el detalle de las técnicas aplicadas en cada actividad con su respectivo instrumento y

detalle de cémo es utilizado.
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Fase I: Conocimiento de
la situacion actual

Fase II: Identificacion
de aspectos

o determinantes para el
llt‘gnu‘in sobre el retorno
de valor en inversiones
de T1

Fase III: Desarrollo de
2] la propuesta del marco

para gestion de

inversiones en Tl

Fase IV: Propuesta
» factores criticos de éxito
¢ indicadores

llustracion 3.4 Fases metodoldgicas
Fuente: Elaboracién propia
A continuacion, se estaran detallando cada una de las actividades consideradas en la fase

con sus respectivos instrumentos de trabajo.

3.5.1 Fase I: conocimiento de la situacion actual

La fase fue definida con el propdsito de tener un acercamiento y conocer en detalle cdmo
se encuentra el Departamento de T1 con respecto a la gestion de inversiones. Para dimensionar la
fase se definieron tres actividades, las cuales pretenden conocer como se atienden actualmente
las inversiones, un analisis FODA para conocer prioridades y deficiencias actuales, asi como la
percepcidn actual que tiene la organizacion con respecto al valor que aporta TI.
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3.5.1.1 Revisar documentacion de auditorias previas

Se conoce de auditorias previas sobre el Departamento de TI para evaluar la
implementacion de los procesos de gobierno y gestion. Asi que se solicitara a la jefatura de T1
los documentos generados por evaluaciones anteriores, las cuales contienen los hallazgos y las

observaciones realizadas.

3.5.1.2 Entender como se lleva a cabo actualmente la gestion de inversiones

Una vez que se toman en consideracion las deficiencias indicadas en la problemética
actual respecto al manejo de inversiones, cabe comprender de qué forma se manejan actualmente
las propuestas de inversion y cdmo se decide aceptar o denegar segun el aporte que genera a la

organizacion.

La entrevista como técnica definida para la recoleccién de datos ubicada en el apéndice
8.2, se aplicard a la jefe de Tl y a la representante de la Divisién Financiera Administrativa,
quienes son las personas con mayor grado de responsabilidad y la toma de decisiones sobre las

inversiones en tecnologia para la entidad.

3.5.1.3 Conocer en qué términos se esta obteniendo valor a través de las inversiones en Tl
Una vez que se realiza un analisis sobre la situacion actual con el apoyo de la encuesta

definida en el apéndice 8.3, se efectla una evaluacion en términos generales para obtener un

criterio sobre la percepcion de valor que aporta TI al negocio, en cuatro aspectos basicos como:

beneficios financieros, apoyo estratégico y efectividad.

Esta percepcion sera evaluada cuando se utilice una encuesta, la cual contiene preguntas
en cada uno de los aspectos mencionados y la escala de valoracion utilizada. Con los resultados

que se generen se podréa tener conocimiento de la perspectiva actual en cada uno de los criterios,
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y, por tanto, es una fuente que permite comprender los retos que se deben atender desde la
propuesta a desarrollar. Este instrumento sera aplicado a la Division Financiera Administrativa y

a todas las jefaturas de departamentos en la institucion.

3.5.1.4 Realizar un analisis FODA sobre la situacion actual

Una vez que se contemplan las dos actividades realizadas en las secciones 3.5.1.1y
3.5.1.3, con el propdsito de tener conocimiento sobre la situacion actual y la percepcion de valor
que tiene actualmente la entidad sobre el apoyo brindado por el Departamento de TI, por medio
de la revision documental se desarrolla un andlisis de fortalezas, oportunidades, debilidades y
amenazas (FODA). El andlisis pretende conocer cuéles aspectos son determinantes, siempre se
consideraran principalmente sus debilidades y amenazas, de forma que se prioricen las
necesidades principales en el desarrollo de la propuesta para tener mayor precision en el

producto.

La estructura, asi como el contenido del documento utilizado para realizar el andlisis se

encuentra en el apéndice 8.4.

3.5.2 Fase Il: identificacion de aspectos determinantes para el negocio sobre el retorno de
valor en las inversiones de TI.
Al desarrollar la segunda fase de la investigacion, se pretende determinar todos aquellos
aspectos importantes que la organizacion considera necesarios, para cumplir con el retorno de

valor segun las expectativas de cada inversion.

3.5.2.1 Definir los tipos de inversiones y sus criterios con la organizacion
Debido a que la organizacion no cuenta con ningin medio para priorizar sus inversiones

con base en los tipos de inversiones y los criterios que la clasifican como tal, se lleva a cabo la
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recoleccion de datos mediante una entrevista llevada a cabo con cada uno de los miembros del
Comité Estratégico de TI, para clasificar las inversiones y definir criterios adecuados segun las

condiciones vigentes del negocio.

3.5.2.2 Verificar el plan de beneficios financieros y no financieros establecidos actualmente en
el Business Case con la organizacién, para comprobar su aceptacion con base en los
criterios definidos
Al contar con un Business Case previamente definido por la organizacion utilizado en la
Administracion de Proyectos, se realizara una revision documental para comprobar los tipos de
beneficios definidos en el documento, bajo el supuesto de que estén definidos por financieros y
no financieros. Una vez que se recolecta la informacion utilizando como base el documento
establecido en el apéndice 8.1, se revisa con la jefatura del Departamento de TI su consideracion

y uso a la fecha, para incluirlos en la propuesta de Marco de Gestion a desarrollar.

3.5.3 Desarrollo de la propuesta del marco para gestion de inversiones en Tl
Esta fase comprende las distintas actividades para establecer los diferentes criterios y
pautas que son considerados como fuente para realizar la evaluacién, orientacion y supervision

de inversiones.

3.5.3.1 Definir propuesta de mecanismo para la evaluacién de inversiones y servicios con su
respectiva alineacion estratégica
Para definir la propuesta que permita evaluar las inversiones, se realizara una recoleccion
de datos sobre las buenas préacticas, para lo anterior se toma como base las actividades
establecidas en COBIT 5 con el apoyo del mecanismo para la evaluacion de nuevos servicios de

ITIL y cualquier otro medio adicional.
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3.5.3.2 Desarrollar las politicas y procesos para la evaluacion, orientacion y supervision de
inversiones
Se verifican y precisan las salidas de proceso que define COBIT 5 en el Proceso EDM02
Asegurar la entrega de beneficios, respectivamente para las actividades de Evaluar la
optimizacion de valor y Orientar la optimizacion de valor, con ello se estaran generando los
productos de trabajo correspondiente a las guias, las fichas de proceso y los formularios

requeridos.

3.5.4 Propuesta de factores criticos e indicadores
La propuesta de factores criticos e indicadores corresponde al mecanismo que utilizara la
entidad, para brindar una supervision en la gestion de inversiones; por lo tanto, permitira su

seguimiento y apoyo para la toma de decisiones.

3.5.4.1 Definir la propuesta de factores criticos e indicadores

Al realizar una revision documental sobre los factores criticos de éxito e indicadores
sugeridos por COBIT 5 para asegurar la entrega de los beneficios, se definiran los aplicables al
entorno de la organizacion mediante un grupo focal con el Comité Estratégico de TI, segln sus

criterios y necesidades.

Una vez realizado el grupo focal se estara documentando los indicadores acordados para

la gestidn de inversiones.

3.5.4.2 Definir mecanismos para obtener las fuentes de los indicadores
Al tener los indicadores definidos luego de concluir con la actividad Definir la propuesta

de factores criticos e indicadores, se establecen las fuentes de dénde se obtienen los datos para la
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medicion del indicador. Se efectua una revision documental para conocer los requerimientos que

tiene la entidad en la unidad de indicadores de sus plantillas de ficha de proceso.

3.6 Instrumentos y técnicas de investigacion

Segun se indico en la seccion 3.4 acerca de las técnicas utilizadas para la recoleccion de

informacion, con el fin de obtener los datos pertinentes para el desarrollo del proyecto. Por tal

motivo, en la Tabla 3.2 Técnicas y analisis de datos, se definen la forma como se estara

efectuando el andlisis y procesamiento de los datos obtenidos segun la técnica aplicada.

Tabla 3.2 Técnicas y andlisis de datos

# Actividad Técnica Analisis y procesamiento de datos
Fase
I Revisar Se realiza una revision Se utiliza el instrumento contenido en el
documentacién documental de los apéndice 8.1, en el que se extraen los
de auditoria informes generados elementos principales a considerar del
previa previamente por la informe.

Entender como
se lleva a cabo
actualmente la
gestion de
inversiones

Conocer en
qué términos
se esta
obteniendo
valor por
medio de las
inversiones en
TI

auditoria externa.

Aplicacion de entrevista
semiestructurada con el
apoyo de la guia
contenida en el apéndice
8.2.

Con la aplicacion de la
encuesta contenida en el
apéndice 8.3.

La entrevista es grabada y para su
analisis se utiliza una representacion
grafica que permite conocer como se
gestionan y llevan a cabo las inversiones
en el Departamento de TI.

El contenido de la encuesta se aplica
utilizando la herramienta de Formularios
de Google, las respuestas son
autométicamente almacenadas en un
formulario digital de Hojas de Calculo.
Para cada pregunta se calcula el
promedio con base en la suma de los
valores brindados por el encuestado,
multiplicado por la cantidad de respuesta
en ese item y se divide entre la cantidad
de encuestados. Los resultados con el
apoyo de graficos de barras.
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#
Fase

Actividad

Técnica

Analisis y procesamiento de datos

Realizar un
analisis FODA
sobre la
situacion
actual
Definir los
tipos de
inversiones y
sus criterios
con la
organizacion

Verificar el
plan de
beneficios
financieros y
no financieros
establecidos
actualmente en
el Business
Case con la
organizacion,
para
comprobar su
aceptacion con
base en los
criterios
definidos
Definir
propuesta de
mecanismo
para la
evaluacion de
inversiones y
servicios con
su respectiva
alineacion
estratégica
Desarrollar las
politicas y los
procesos para
la evaluacion,
orientacion y

Se efectda una revision
documental de los

resultados obtenidos en
las actividades previas.

Se realiza una entrevista
semiestructurada
definida en el apéndice
8.5, con cada uno de los
miembros del Gobierno
de TI.

Se realiza una revision
documental del Business
Case actual.

Revision documental de
COBITS5, ITIL e ISO
/IEC 38500.

Revision documental en
COBIT 5.

Con el uso de la plantilla indicada en el
apéndice 8.4., se estructura el FODA
correspondiente.

Anélisis de la entrevista donde se
evallan los criterios propuestos cada
entre los miembros, representado en un
gréafico con el resultado obtenido.

Se utiliza la plantilla contenida en el
apéndice 8.1. para obtener los criterios
requeridos.

Se utiliza la plantilla contenida en el
apéndice 8.1 para determinar los criterios
establecidos por COBIT5 e ITIL, para la
evaluacion de inversiones y servicios.

Busqueda de palabras clave: “EDM02”.
Se realiza una representacion grafica con
base a las salidas requeridas de las
practicas establecidas: evaluar, orientar y
supervisar.
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# Actividad Técnica Analisis y procesamiento de datos
Fase

supervision de
inversiones

IV Definir la Revision documental en  Se utiliza la plantilla definida en el
propuesta de COBIT5 apéndice 8.1, para conocer Yy recopilar los
factores principales factores criticos e
criticos e indicadores.
indicadores

Nota: Elaboracion propia
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4 Analisis de resultados
El presente capitulo tiene como propdsito mostrar el analisis de los datos recopilados con
la aplicacion de los distintos métodos, técnicas e instrumentos utilizados para el desarrollo del
proyecto. Este andlisis se lleva a cabo con base en las distintas fases indicadas en el marco

metodoldgico con sus respectivas actividades.

4.1 Conocimiento de la situacion actual
En la presente seccidn se estara indicando el detalle del andlisis realizado, segun las

distintas actividades de la fase uno.

4.1.1 Analisis de auditorias

Las auditorias son consideradas como el insumo base para determinar los elementos que
se revisaran con respecto al conocimiento de la situacion actual. EI Departamento de Tecnologia
de Informacién, ha decidido someter a evaluacion su estado actual de los procesos con respecto
al cumplimiento regulatorio que le aplica la SUPEN, mediante una auditoria externa realizada

por una consultora experta y certificada.

Al realizar el andlisis del documento definido como “Valoracion de Cumplimiento
Regulatorio segun el Reglamento General de Gestion de la Tecnologia de Informacion Acuerdo
14-17” con fecha de emision al 23 de mayo de 2018, se efectua el estudio y se determina que en
el dominio EDM (Evaluar, orientar y supervisar), no existen practicas definidas de manera
formal para el gobierno de TI. Especificamente, para el proceso EDMO02 (Asegurar la entrega de
beneficios) de la misma forma que se encuentra definido en COBIT 5, se tiene un nivel de
definicion practicamente nulo. En la llustracién 4.1 Diagnostico dominio EDM, se muestra el

analisis correspondiente.
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Evaluar, Orientar y Supervisar

EDMOL

s Mota Obtenida
=l Nota Requerida

Mota Deseable

llustracion 4.1 Diagnéstico dominio EDM
Fuente: Tomado de Mora (2018)

De acuerdo con el andlisis del informe, se conoce que el Departamento de T ha realizado
iniciativas con el proposito de generar valor para la organizacion; sin embargo, no se han
formalizado y se ejecuta como un tipo de asesoria 0 acompafiamiento. Ademas, el desempefio de
TI no se enfoca principalmente en entregar valor, sino mas bien en atender necesidades

operacionales del negocio.

Por lo tanto, en el informe se recomienda disefiar una estrategia para que la organizacion

conozca y tenga trazabilidad del valor generado por T1 en las inversiones, servicios y activos.

4.1.2 Andlisis de entrevista sobre la gestion de inversiones

Al realizar las entrevistas a la jefe de Tl y la Directora Ejecutiva de la Divisién
Financiera Administrativa segun lo definido en el apéndice 8.2, principalmente se determinan los
aspectos para obtener una percepcion inicial de como se realiza la Gestidn de Inversiones a la

fecha, en términos de satisfacer las necesidades del negocio.
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4.1.2.1 Nuevas inversiones y mantenimiento operativo

Con el analisis se determina que las inversiones en tecnologia para el negocio se realizan
en virtud de las necesidades estratégicas que posee la institucion. La evidencia de su
funcionamiento se muestra en la llustracion 4.2 Estructura para ejecucion de inversiones de T, la
cual permite observar como las iniciativas son llevadas de la estrategia al Plan Anual Operativo
(PAO). Cabe considerar que en este aspecto ambos sujetos entrevistados coinciden con los
criterios revelados; sin embargo, la jefatura de T1 brinda un mayor detalle sobre la forma como

las inversiones se clasifican segln su naturaleza.

Iniciativas del Plan
Estratégico Institucional

Plan anual operativo del
Departamento TT

. lefedeTI
Mantenimiento de

o la operacion
. Coincidencia

Proyectos de Proyectos de Renovaciones de . .
oyectos oyectos SVECIOEES Mantenimiento de

Sistemas de Infraestructura licencias de

- - oot equipos
Informacion Tecnologica software qup

llustracion 4.2 Estructura para ejecucion de inversiones de Tl

Fuente: Elaboracion propia.

Segun el detalle facilitado por la jefatura de TI, en la llustracion 4.2 Estructura para

ejecucién de inversiones de TI, se observa que las inversiones en tecnologia se clasifican
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partiendo de dos aspectos basicos. Primeramente, se considera el tipo de inversion que
corresponde; en ese sentido, se considera que el mantenimiento de la operacion son todas las
inversiones que les permite mantener las condiciones de la infraestructura y sistemas de
informacion. En el otro caso, se toman en cuenta las nuevas inversiones, para ello se refieren a
los proyectos vinculados con desarrollos de nuevos sistemas y la adquisicion de nuevos activos
(bienes tangibles e intangibles), que bien podra ser desde equipos de codmputo hasta nuevas

licencias de software.

Es necesario indicar en este analisis que para la gestion de inversiones no se menciong el
uso del PETI indicado en el capitulo 1. Resulta notable que existe una alineacion del PAO con el
Plan Estratégico Institucional, pero el PETI no forma parte de esta cascada de metas

correspondiente.

4.1.2.2 Propuestas de inversion

Al tener las propuestas de inversidn por su tipo, se realiza un proceso distinto para la
formulacién inicial. Como se muestra en la llustracién 4.3 Propuesta de inversion, segun la
inversion que se realice, su forma de gestionarla es distinta debido a que los mantenimientos son
actividades pre-aprobadas definidas en el PAO de TI. Con los otros dos tipos de inversion
(desarrollo de nuevos sistemas y adquisicion de nueva tecnologia), se requiere la aprobacion del
Comité Estratégico de TI, para que exista una evaluacion de su pertenencia con respecto a la

planificacion establecida para TI.

Luego de tener la aprobacion del Comité Estratégico de TI, se evalUa si se tienen los
recursos a lo interno disponibles y capacitados para el desarrollo del proyecto. Generalmente, los
proyectos de desarrollos de sistemas se ejecutan con recursos internos y los vinculados con

adquisiciones tecnoldgicas se contratan con un proveedor externo.
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Inicio

v

Propuesta de

inversion

v
Mantenimiento
h

Control de la
planificacion anual

establecida
Ambos

- lefeTI

Directora Finaciera
Administrativa

llustracion 4.3 Propuesta de inversion
Fuente: Elaboracion propia.

Por otra parte, se menciona que existen iniciativas relacionadas con desarrollos de
sistemas, las cuales surgen desde otros Departamentos y requieren el apoyo de TI para su logro.
Estas iniciativas necesariamente no se encuentran definidas en la planificacion de Tl y, por lo
general, existe apertura para evaluarlas y corroborar el aporte que entrega al negocio. Si el
proyecto es provechoso segun los criterios valorados y T puede realizarlo, debe proceder segun

corresponde.

Cabe mencionar que, como parte de la evaluacién de las inversiones de T, no se efectla

ninguna estimacion en términos de costos, para comprobar la viabilidad de la inversion en
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términos financieros. Ambos sujetos entrevistados mencionan que la organizacion, al considerar
el Departamento de TI, esperan tener en los proximos afios una estructura solida de costos por
actividades y servicios, pero como parte de sus propdsitos actuales tienen prioridad en mejorar y

madurar actividades de negocio en términos de disminuir tiempos y agilizar tramites.

Lo indicado anteriormente, es tomado en cuenta al realizar la propuesta de disefio; pues
como lo indican las buenas practicas, los beneficios financieros son factores importantes por
considerar al evaluar una inversion. Sin embargo, la propuesta se ajusta a las condiciones
establecidas por el negocio y en términos de valor tener los criterios necesarios para la respectiva

evaluacion.

4.1.2.3 Seguimiento y control de los resultados sobre las inversiones
El seguimiento y la forma de conocer el esfuerzo realizado, varia segun el tipo de
inversion. En la lustracion 4.4 Seguimiento y Control de Inversiones se muestran las inversiones

que normalmente se realizan y se define las formas de como se efectla su seguimiento.
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Se establece el
cronograma del
proyecto

Presentacion de

Proyecto de Informes Mensunales Plan de

Desarrollo de
Sistemas

en Comité implementacion
Estrategico de T1

Evaluacion de
objetivos con Adquisicién Pruebas de

respecto alo tecnologica funcionami ento

entregado

Informe de entrega

Seguimiento con
respecto alas
actividades definidas
en el PAO de TI

Mantenimientos

. lefedeTI
Division financiera
administrativa

. Coincidencia

llustracion 4.4 Seguimiento y Control de Inversiones
Fuente: Elaboracion propia.
Para el caso de los proyectos de software, sin importar que sean desarrollados por
recursos internos o tercerizados, mediante el cronograma de trabajo que se establece, se realizan
informes mensuales para presentar en el Comite Estratégico de T1 y se verifica su avance

conforme lo que se haya desarrollado durante el periodo de evaluacion.

Por otra parte, se tienen los proyectos de adquisicidn tecnoldgica, los cuales son
generalmente tercerizados. Con base en la contratacion realizada se acuerda un plan de
implementacién que debe incluir una etapa de pruebas, donde T1 se involucra para verificar lo
acordado. Luego de brindar el visto bueno por el producto entregado, el responsable realiza un

informe de la inversion.
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Adicionalmente, se tienen las iniciativas vinculadas en forma directa con el
mantenimiento base de la operacion, estos son programados por medio del PAO de Tl y su
control se realiza segun las fechas en que deben efectuarse, tal es el caso de los mantenimientos
que tienen su respectiva planificacion y las renovaciones de licencias con base en su fecha de

vencimiento.

Con este andlisis se determina que no todas las inversiones que corresponden a proyectos
se gestionan de tal forma, Unicamente se considera la gestion de proyectos para los relacionados
con desarrollo de sistemas. Por otra parte, cabe considerar que a pesar de que la organizacion
cuenta con un catélogo de servicios definido y en funcionamiento, las inversiones que se realizan
no estan directamente vinculadas con alguno de los servicios. En forma adicional, no existe

ninguna valoracién en términos de costo-beneficio sobre cada una de las iniciativas.

Ademas, se conoce que solo en términos de valoracion para comprobar que la inversion
cumple con las expectativas pactadas, se evalUa segun los objetivos y el alcance inicial
acordados, los cuales corresponden principalmente a beneficios no financieros. En términos
generales no existen politicas, registros o criterios pactados en materia de gestion de inversiones,
los cuales respalden el quehacer TI y se logre evaluar, orientar o supervisar con el apoyo de

practicas adecuadas con el negocio para la entrega de resultados fiables y oportunos.

4.1.3 Anadlisis de encuesta para conocer la percepcion de valor

Al aplicar la encuesta a las jefaturas indicada en el apéndice 8.3, que apoya Tl en sus
operaciones y necesidades estratégicas, para conocer la percepcion de valor en términos del
Apoyo Estratégico, Beneficios Financieros y la Gestion de Proyectos y Servicios, se comprende

la situacion actual desde esta perspectiva y, por lo tanto, se realiza el analisis correspondiente.
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Con el grafico de barras indicado en la llustracion 4.5 Percepcion de valor por jefaturas,
se obtiene la percepcion en cada uno de los criterios evaluados. Se toma en cuenta el valor de

uno como el de mayor aceptacién hasta cinco como el de menor aceptacion.

CRITERIO
= Facilita la toma de decisiones con =
kS informacion oportuna y confiable
8 Accesibilidad, seguridad y consistencia de la -
2 informacion
© . L .,
= Agilidad y eficiencia en la atencion de =
o cambios
)
£ Alineacion de T1 con objetivos estratégicos e
8 Apoyo de la productividad laboral e
[<B)
§ Automatizacion de actividades y reduccion —_—
= de recursos
[F—
(72}
3 Tl facilita la comunicacion B——a—=—o
‘G
e
[«B]
0

Claridad del ahorro que aporta Tl a la ————
operacion
Cumplimiento de beneficios en los servicios —
actuales
El negocio forma parte de la definicion de ———
proyectos o servicios
Nivel de éxito de los proyectos =
Cumplimiento de los beneficios acordados B—aeaeae=—=—

0,0 0,5 1,0 1,5 2,0 2,5 3,0

Gestion de proyectos y
servicios

llustracion 4.5 Percepcidon de valor por jefaturas

Fuente: Elaboracion propia.
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De acuerdo con el analisis realizado se logra conocer que la percepcion de valor en los
términos evaluados tiene un alto nivel de aceptacion. Se conoce que el criterio vinculado con el
Apoyo a la productividad laboral es el que tuvo mayor nivel de aceptacion. En el otro escenario,
como es el caso del apoyo estratégico que brinda TI, existe el menor nivel de aceptacion; por
tanto, resulta ser el criterio de agilidad y eficiencia en la atencion de los cambios como el menos

aceptado y la calidad de la informacion en términos de accesibilidad, seguridad y consistencia.

Adicionalmente, se tiene una evaluacién mas estable en los criterios relacionados con la
gestion de los proyectos y los servicios que son entregados desde T1, como es el caso en el nivel
de éxito de los proyectos e involucrar los interesados en la definicion de los proyectos y servicios

que le son entregados.

4.1.4 Anélisis FODA de la situacion actual

Con respecto al anélisis realizado en las etapas previas, se determina una serie de
aspectos afines en la forma como entrega T valor al negocio. Por tanto, se realiza un anélisis
FODA, el cual define los aspectos prioritarios que debe aprovechar y considerar el Departamento

de TI con respecto a la gestion de inversiones.

4.1.4.1 Estado de la organizacion (analisis interno)

A continuacion, los aspectos generales considerados en el anélisis interno del FODA.

Fortalezas Debilidades

e Estructuracién de inversiones por un e No existe gestion en el retorno de
tipo base. valor sobre los servicios 0 ningun tipo
e Las inversiones de mayor relevancia de gestion con respecto al valor.
son aprobadas en el Comité ¢ No se menciona el uso del PETI como
Estratégico de TI. fuente para la definicion de las
inversiones.
e No existe un sistema de costeo.
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Fortalezas Debilidades

Uso de fuente o base del Plan
Estratégico Institucional para la
definicion de inversiones.
Orientacion de su operacién en forma
de servicios.

La definicion formal de proyectos solo
se realiza con el desarrollo de sistemas
de informacioén.

4.1.4.2 Estado de organizaciones ajenas (externas)

Fuente: Elaboracion propia.

aspectos externos.

Oportunidades

Tener un proceso formal y acordado
con el negocio para asegurar la
entrega de valor producto de las
inversiones realizadas en TI.
Mejorar la alineacion de las
inversiones en los proyectos y
servicios de TI.

Alineacion del proceso para mejorar el
retorno de valor con el apoyo de
buenas préacticas y estandares
internacionales de TI.

Por otra parte, se presentan los aspectos consideracion con respecto al analisis de los

Amenazas

Hallazgos previos en auditorias que
resaltan la debilidad de TI al no contar
con précticas ni actividades
formalmente definidas para gestionar
el retorno de valor.

Percepcion del negocio sobre T como
un recurso caro Yy el cual no aporta
suficiente valor.

Inconsistencias en la definicion de las
practicas consideradas por el negocio
y Tl para la gestion de inversiones.

Fuente: Elaboracion propia.

4.2 ldentificacion de aspectos determinantes para el negocio sobre el retorno de valor en las

inversiones de TI

En esta fase de analisis se pretende recolectar la informacion requerida, de acuerdo con

las actividades definidas para identificar en qué términos la organizacion percibe valor.
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4.2.1 Definir los tipos de inversiones y sus criterios con la organizacion

Segun la actividad realizada para obtener la informacion pertinente y definir los aspectos
generales que la entidad considera necesarios como por ejemplo el evaluar y el orientar las
inversiones de TI, con ello se logra obtener una estructura base que permite obtener los criterios

asociados, con el apoyo de la entrevista definida en el apéndice 8.5.

En la lustracion 4.6 Categorias, tipos y criterios de inversion, se muestra una perspectiva
base desde la forma como se gestionan las inversiones de T1, con ese criterio se toman en cuenta
los tipos de inversiones que se realizan (segun su naturaleza) y se definen los principales

razonamientos bajo los aspectos a evaluar y orientar.

Categorias de

. . 1pOS Criterios
inversion Tipos
Nivel de alineacion
estratégica
Mantenimiento de sl
1 . Mantemmiento
4 operacion Mejora de las actividades
clave del negocio
Implicaciones y cambios
» Adquisiciones organizacionales
Mejora
tecnologica Capacidad y madurez
> Proyectos interna
Riesgos asociados

Ilustracion 4.6 Categorias, tipos y criterios de inversion

Fuente: Elaboracion propia.

93



En este caso se logra conocer los aspectos requeridos para la atencion de la inversion,

clasificado por:

Categorias de inversion: corresponde a la forma como es categorizada la inversion, segun

el aporte e impacto que brinda a la entidad.

Tipos de inversion: son las inversiones realizada segun la categoria de inversion. En este

escenario se observan los mantenimientos, las adquisiciones y los proyectos.

Criterios: los criterios definidos indican cuéles son los aspectos primordiales que se

considera para evaluar y orientar la inversion.

Con este andlisis se logra determinar en cuales términos percibe la organizacion valor al
efectuar una inversion en T1, lo cual se constituye en un insumo base para definir los aspectos
primordiales que se deben considerar en el Marco de Gestién. Esto permite tener una alineacion
entre los criterios base establecidos por el Comité Estratégico de T1 y facilitar la toma de

decisiones segun las perspectivas establecidas.

4.2.2 Verificar el plan de beneficios financieros y no financieros establecidos actualmente
en el Business Case con la organizacion, para comprobar su aceptacion con base en
los criterios definidos
Al verificar el documento establecido por T1 como base para crear el Business Case, se

conoce la estructura y los aspectos considerados para su definicion. Sin embargo, de acuerdo con

el analisis realizado previamente y la verificacion de uso del documento, se conoce que este no
se estima para definir los proyectos o verificar su factibilidad en el momento que se requiere

invertir y, por lo tanto, a la fecha se mantiene como una iniciativa no concluida.
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Al tener en la mira el uso del Business Case en un futuro cercano, resulta
fundamentalmente necesario complementarlo con la propuesta de Marco de Gestion de
Inversiones, el cual se definird como producto de este proyecto, con la intencion de que se utilice

de manera correcta y se logre formalizar para su uso.

4.3 Desarrollo de la propuesta del Marco para Gestién de inversiones en Tl

El anélisis que se lleva a cabo con la finalidad de disefiar el Marco de Gestion esta
orientado, principalmente, en la comprension de los documentos y las practicas para definir los
mecanismos de evaluacién en inversiones y servicios, asi como las actividades, las politicas y

todos los aspectos requeridos en su construccion.

4.3.1 Andlisis para definir la propuesta de mecanismo para la evaluacion de inversiones y
servicios
Para la evaluacion de inversiones y servicios se realiza la busqueda de los criterios
establecidos por ITIL y COBIT, indicados en la Tabla 4.1 Criterios para evaluacion de

inversiones y servicios.

Tabla 4.1 Criterios para evaluacion de inversiones y servicios

COBIT ITIL

Comprender los requerimientos de las partes: Los servicios apoyan el logro apropiado de las
estratégicos, dependencia de TI, apoyo potencial de  salidas del negocio.
la tecnologia al negocio.

Elementos clave del gobierno para la entrega fiable,  Se conoce la inversion realizada en el servicio
segura y efectiva de los servicios, activos y recursos  desde su Gltima revision.
de TI.

Considerar los cambios habilitados por la tecnologia. Los retornos del servicio justifican la inversion.

Comprender lo que se entiende por valor en la El proveedor de servicios mantiene los recursos y

empresa. las capacidades adecuadas para la entrega del
servicio.

Evaluar la efectividad de la integracion de las El servicio puede ser utilizado para satisfacer

estrategias de T1 hacia la organizacion. cualquier nueva oportunidad estratégica.
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COBIT ITIL

Evaluar la alineacion del portafolio de servicios, El servicio tiene posibilidad de crear una nueva
inversiones y activos. oportunidad estratégica para la organizacion.

Fuente: Adaptado de ISACA (2012) y AXELOS (2011).

Para la evaluacion de inversiones se utilizan como referencia las pautas establecidas por
COBIT y con respecto a los servicios se utiliza ITIL. De esta forma se pretende que el
mecanismo elegido tenga una alineacién con las pautas establecidas por cada uno de los marcos

de referencia, indicadas en la Tabla 4.1 Criterios para evaluacion de inversiones y servicios.

Al investigar herramientas para evaluar inversiones, se conoce la herramienta Benefits

Dependency Network, al estudiarla se determinan los aspectos detallados a continuacion.

4.3.1.1 Benefits Dependency Network (BDN)
La herramienta plantea siete preguntas basicas para producir los beneficios y las cuales

deben considerarse. Estas son:

e ;Qué debe ser mejorado?

e ;Cudles mejoras son necesarias o posibles?

e ;Cuales son los beneficios que deben ser entregados a cada interesado si los
objetivos de la inversion son alcanzados? ;Como puede medirse cada uno?

e ;Quién es el responsable de cada beneficio y su entrega? (Cada duefio de
beneficio sera responsable del valor asignado a cada beneficio en el caso de
negocio).

e ;Cuales son los cambios requeridos para lograr cada beneficio? (La clave para
realizar los beneficios es identificar los vinculos entre cada beneficio y los

cambios requeridos).
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e ;Quién es responsable de asegurar que cada cambio es realizado de forma

exitosa?

e ;Como y cuando se puede identificar que los cambios son realizados? (Para

responder a esa pregunta, la organizacion debe evaluar la habilidad y la capacidad

de cada grupo para hacer los cambios identificados).

Por lo tanto, el BDN establece dos tipos de inversiones indicados en la Tabla 4.2 Tipos de

inversiones BDN.

Tabla 4.2 Tipos de inversiones BDN

Tipos Propdsito
Intervenciones basadas en e Mejorar la eficiencia operacional.
problemas e Alcanzar objetivos de negocio.
e Atender los cambios del negocio.
Intervenciones basadas en e Realizar algo nuevo con el uso de TI.
mejoras e Realizar un mecanismo de trabajo de una forma

nueva utilizando TI.
Utilizar nuevas tecnologias para realizar alguna
actividad que la organizacion no realizaba antes.

Fuente: Adaptado de Peppard y Ward (2007).

Al construir una inversion utilizando el tipo de “basado en problemas”, el principal

proposito es identificar la mejor combinacion de costo—beneficio y bajo—riesgo sobre Tl y los

cambios en el negocio para lograr las mejoras acordadas.

Las actividades para realizar una evaluacion de inversién basada en problemas

corresponden a:

e Definir los objetivos de mejora (propoésito de la inversion).
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e Laorganizacion debe analizar los procesos actuales y las formas de trabajo para

identificar los cambios en el negocio y la funcionalidad de TI que puede satisfacer

los beneficios. Se debe considerar en la medida de lo posible el uso de los

recursos actuales para reducir los costos de tecnologia y los riesgos.

e Desarrollar el caso de negocio, con el fin de cuantificar los niveles esperados para

las mejoras y los respectivos beneficios financieros o no financieros.

e Al tener las actividades anteriores definidas se puede realizar una nueva iteracion

para decidir la solucion més efectiva entre costo, beneficio y reduccion de riesgos.

En la llustracion 4.7 Evaluar inversiones basadas en problemas, de forma gréafica se

muestra la forma para evaluar una inversién basada en problemas segun BDN.

ammmm——

2. Identificar las combinaciones de los habilitadores de Ty los
cambios del negocio que podrian lograr cada uno de los beneficios
potenciales.

Habilitar los Cambios en el

Habilitar T1 . .
cambios negocio

Recursos Formas

>

3. Iterar para elegirla opcidn de costo — beneficio mas efectiva se TI
y cambios en el negocio para lograr los beneficios acordados.

mmm——

1. Definir los objetivos de la
mejora v sus beneficios
potenciales.

Beneficios

Finalidad

. Areas que requieren mayor certeza

Areas de menor certeza

[lustracién 4.7 Evaluar inversiones basadas en problemas

Fuente: Adaptado de Peppard y Ward (2007).

Por otra parte, para las inversiones basadas en mejoras, resulta necesario considerar:

98



e Tener un entendimiento de como la combinacion de tecnologia y los cambios
organizacionales permiten a la entidad generar oportunidades para obtener
ventajas en el negocio.

e Identificar qué debe hacer la organizacion para sacar provecho de la tecnologia;

pues la definicion por adelantado de los beneficios es dificil de establecer.

En los tipos de inversiones basadas en las mejoras contempla dos tipos: las impulsadas

por las formas (cambios del negocio) y las basadas en los recursos (tecnologia).

Las inversiones impulsadas por las formas existen cuando se identifica una oportunidad
de mejora en la manera como se realizan las actividades. La evaluacion permite conocer si los
cambios se pueden realizar para generar la ventaja de la oportunidad presentada. Sus actividades

corresponden a:

e Laorganizacion debe comenzar creando una vision que describe la naturaleza de
la ventaja. Esta vision responde a los objetivos que definen la situacion a futuro.

e Identificar los beneficios potenciales y los tipos de cambios requeridos para el
logro de estos beneficios.

e Una vez que se establecen los cambios y los, se definen los recursos tecnolégicos

adecuados segun los cambios requeridos.

En la llustracién 4.8 Evaluar inversiones impulsadas por las formas, se muestran las

actividades a realizar en orden de izquierda a derecha.
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3. Evaluar como la 2. Identificar las combinaciones de los habilitadores de TI y los . )

tecnologia habilita cambios del negocio que podrian lograr cada uno de los (rearia
. . - vision

los cambios beneficios potenciales.

Habilitar TT Habilitaslos Cambios e el Beneficios Objetivos

cambios negocio

Recursos Formas Finalidad

EEE—

4. Determinar la viabilidad de hacer cada uno de los

. Areas que requieren mayor certeza
cambios y el logro de los beneficios

Areas de menor certeza

llustracion 4.8 Evaluar inversiones impulsadas por las formas

Fuente: Adaptado de Peppard y Ward (2007).
El otro tipo de inversiones basadas en mejoras concierne a las basadas en recursos, las
cuales tienen como fuente el uso de los nuevos recursos tecnoldgicos para generar ventajas. Las

actividades por considerar corresponden a:

e Realizar una evaluacion de la tecnologia.
e Confirmar la magnitud de los beneficios esperados y los cambios
organizacionales requeridos para la entrega.

e Laorganizacion debe estar de acuerdo con todos los objetivos del proyecto.

En la llustracion 4.9 Inversiones basadas en tecnologia se muestra el detalle del

funcionamiento para este mecanismo.
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1. Cual es la nueva
alternativa
tecnol ogica?

Habilitar TI

Recursos

) EE—)

5 Cuéles son los cambios 3. Cuales beneficios pueden ser

requeridos en las formas de zsg::gsosi qué objetivos son
trabajo? '
Hablllti?l‘ los Cambms-en el Beneficios Objetivos
cambios negocio
Formas Finalidad

. Areas que requieren mayor certeza

Areas de men

4.3.1.2 The opt

or certeza
[lustracion 4.9 Inversiones basadas en tecnologia

Fuente: Adaptado de Peppard y Ward (2007).

ion space tool

The option space tool se refiere al mecanismo definido por ITIL como la forma para

conocer el valo

ry el propoésito de un servicio que se pretende incluir o forma parte del Catalogo

de Servicios. lo cual permite tener una valoracion inicial sobre la factibilidad en el disefio del

Servicio o, en e

| caso que se encuentre en produccion, determinar si es prudente continuar

invirtiendo en su operacién segun el nivel de servicio acordado.

Este mecanismo establece que la estrategia esta basada en la seleccion de un rango de

opciones de inversion mediante los siguientes conceptos:

e Valor para el costo: indica un retorno aproximado de la inversion. Si el valor

realizado es menor que el costo del valor de la inversion se le asigna un valor
menor que uno. Si el retorno es igual que la inversion el costo del valor, es igual a
uno. Si el retorno es mayor que la inversion, el costo del valor es mayor a uno.

Volatilidad: la medida de probabilidad que las condiciones cambien.
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La estructura de la herramienta y sus segmentos con base en los conceptos de valor para

el costo y la volatilidad se expresan en la lustracion 4.10 Evaluacidén Option Space Tool.

Aldto

Podria invertir Probable invertir
después

despues

Volatilidad

Probable no invertir LIS R

ahora

Nunca invertir Invertir ahora

Bajo

1
Valor para el costo

llustracion 4.10 Evaluacién Option Space Tool

Fuente: Adaptado de AXELOS (2011).

Ademas, establece que las inversiones en los servicios deben ser priorizadas y

clasificadas en una de las siguientes categorias estratégicas:

e Operacioén del negocio: pretender mantener la operacion del negocio.
e Crecimiento del negocio: incrementar el alcance de los servicios en la
organizacion.

e Transformar el negocio: inversiones hacia nuevos mercados.
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Adicionalmente, ademas de considerar el tipo de inversion segun las categorias indicadas,
se deben clasificar también segun el nivel de riesgo, por lo cual establece las categorias en los

tipos definidos a continuacion:

e Riesgosa: porcidn del presupuesto que se establece para crear servicios en nuevos
mercados.

e Crecimiento: dedicada para la creacion de nuevos servicios en un espacio de
mercado existente.

e Discrecional: presupuesto disponible si es requerido, en caso contrario no debe ser
utilizado. Aplica en servicios existentes.

e No discrecional: corresponde a la partida que se utiliza para dar mantenimiento a
los servicios actuales.

e Clave: presupuesto con la mayor prioridad y es utilizado para operar y mantener

servicios criticos del negocio.

Por lo tanto, en la llustracion 4.11 Categorias de inversién en servicios se puede mostrar
la forma como se relacionan las categorias de inversion en los servicios de TI, segun el riesgo y

el aporte estratégico.
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Nivel de riesgo I

llustracion 4.11 Categorias de inversion en servicios
Fuente: Adaptado de AXELOS (2011)
Segun la categoria de inversion de acuerdo con lo mostrado en la llustracion 4.11
Categorias de inversion en servicios y la ubicacion en el espacio, segun las opciones de la
llustracion 4.10 Evaluacién Option Space Tool, se define donde sera ubicada la inversion. Una

vez completado, se documenta el business case, como parte de la Gestidn del Proyecto.

4.3.2 Andlisis para definir las politicas y los procesos (documentos) para la evaluacion,
orientacion y supervision de inversiones
Con base en el analisis realizado sobre los productos de trabajo que se obtienen fruto de
la ejecucion de las actividades definidas por COBIT en el proceso EDM02 Asegurar la Entrega
de Beneficios, se refleja en la llustracidon 4.12 Productos del proceso EDMO02, la relacién entre
las préacticas, las salidas y, por tanto, los productos del proceso. Estos productos corresponden a

los documentos que se definen durante el disefio del Marco de Gestidn.
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Practicas de gobierno

Evaluar la optimizacion de valor

Orientar 1a optimizacion de valor

Supervisar la optimizacion de

valor

Salidas

Evaluacion de la alineacion
estratégica

Evaluacion de inversiones y
portafolio de servicios

Tipos de inversiones y

criterios

Requerimientos para las
revisiones de cambio de fase

Comentarios sobre el
s rendimiento de la cartera y
el programa

Acciones para mejorar la
entrega de valor

Fuente: Elaboracion propia.

4.4 Propuesta de factores criticos e indicadores

Productos

e Proceso para la evaluacion de servicios
e Proceso para la evaluacion de

inversiones

Guia para la evaluacion de inversiones
¥ servicios

Guia para la alineacion estratégica de
inversiones

Politica de los tipos de inversiones y
criterios

Definicion de objetivos de desempefio,
métricas, metas y puntos de referencia.
Definicion de las fuentes de

informacion para obtener las métricas.

llustracion 4.12 Productos del proceso EDM02

Una vez que se consideran los requerimientos utilizados por la organizacion para definir

las métricas de un proceso, se establece la plantilla indicada en el anexo Plantilla para definicion

de indicadores, la cual debe utilizarse en el momento que se definen los indicadores bajo los

aspectos contenidos en esta.
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Para cada indicador se debe considerar:

Indicador.

Formula.

Meta.

Periodicidad de la medicion.
Responsable de la medicion.

Fuente de informacion.
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5 Propuesta solucion
El presente capitulo corresponde a la propuesta solucion del Marco de Gestion para
evaluar, orientar y supervisar las inversiones del Departamento de Tecnologia de Informacion en
JUPEMA, como producto de la situacion presentada y el analisis correspondiente. Este Marco de
Gestion tiene una fuerte base en el marco de referencia COBIT 5, apoyado por ITIL e ISO/IEC
28500, segun se definio en la seccion ISO/IEC 385002.3.3. Asimismo, atiende las normas
regulatorias que le rigen al Departamento de T1 y las cuales se han mencionado en el capitulo

dos del presente documento, especificamente en la seccion 2.4.

De acuerdo con el andlisis previamente realizado, la solucion propuesta tiene una
orientacion hacia la naturaleza del negocio y segun sus necesidades actuales, la cual se ajusta al
contexto de la organizacion y se establece para apoyar y fortalecer la toma de decisiones del
Comité Estratégico de TI, para contribuir en la mejora del retorno de valor producto de las

inversiones realizadas en TI.

5.1 Marco de Gestion para la evaluacion, orientacion y supervision de inversiones

El presente Marco de Gestion de Inversiones de TI, contiene las pautas, las instrucciones
y las actividades requeridas para evaluar, orientar y supervisar las inversiones de TI, con el
proposito de entregar resultados al negocio consistentes segun los criterios de valor establecidos

y acordados.

Su estructura se encuentra conformada por los criterios establecidos y sugeridos en las
buenas practicas y marcos de referencia utilizados para su disefio. La alineacion de esta
propuesta se ha efectuado especificamente para el contexto de la organizacion, orientado

principalmente en atender las necesidades estratégicas.
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Como se indico en el andlisis de Nuevas inversiones y mantenimiento operativo, la
organizacion no posee madurez alguna en costear sus actividades de negocio y no cuenta con el
conocimiento necesario para cuantificar la actividad operacional y obtener beneficios
financieros; por lo tanto, la estructura de valor esta fundamentada en el uso de términos
cualitativos como alineacion estratégica, beneficios no financieros y tener un manejo del riesgo

en la puesta en marcha de las inversiones.

En ese sentido, resulta necesario mencionar que este mecanismo es considerado un
Marco de Gestion de Inversiones, cuyo propdsito es facilitar la toma de decisiones de las

inversiones realizadas en Tl para entregar al negocio los beneficios esperados.

5.1.1 Alcance

Este mecanismo atiende solo las actividades que se realizan desde el Gobierno de TI para
la entrega de valor, especificamente realizar los beneficios a la organizacion. Por lo tanto,
pretende facilitar y apoyar las decisiones que se tomen desde el Comité Estratégico de TI, con el
proposito de entregar a la organizacién los beneficios adecuados producto de las inversiones que

se realizan en el Departamento de TI.

5.1.2 Politica para la Gestion de Inversiones en Tl

Con el proposito de tener un manejo adecuado de las inversiones en el Departamento de
TI, se ha definido la Politica para la Gestion de Inversiones, la cual define los criterios y los
aspectos fundamentales como fuente Gnica para evaluar, orientar y supervisar las inversiones

realizadas en el Departamento de TI.
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5.1.2.1 Definicion sobre tipos de inversiones

Los tipos de inversiones corresponden a la forma base como se define cualquier
propuesta de inversion en tecnologia, las cuales generalmente estan vinculadas con la naturaleza
de la inversion, segun los aspectos que impacta y pretende sustentar. Los tipos de inversiones

establecidos son:

e Proyectos en sistemas: son las inversiones concernientes con los proyectos requeridos
para la implementacion de cualquier nuevo sistema de informacion en la entidad, que
requiera realizar un desarrollo a la medida.

e Mantenimientos: corresponde a las inversiones requeridas para darle el mantenimiento a
la operacidon segln los niveles acordados. En este caso se consideran los equipos, los
sistemas de informacion y las renovaciones de licencias de software.

e Adquisiciones: son las inversiones definidas para la compra de cualquier activo requerido
de equipos o software con licencia.

e Nuevo servicio: propuesta para iniciar con el disefio de un nuevo servicio de Tl que ha

sido detectado o solicitado por uno de los clientes de la organizacion.

5.1.2.2 Categorias de inversion
Las categorias de inversion indican el proposito de la inversion realizada, segun los
criterios establecidos por la organizacién. Toda inversion debe corresponder y justificarse en una

de las dos siguientes categorias:

1. Mantener la operacion: corresponde a toda inversion realizada con la iniciativa de
mantener las condiciones actuales de la operacion. Generalmente, conciernen al

mantenimiento de los equipos, la infraestructura o los sistemas de informacion.
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2.

Mejora operacional: es el tipo de inversion que pretende brindar una mejora a la
operacion del negocio. La mejora puede consistir en adquisicion de nuevos equipos 0
herramientas tecnologicas, el conocimiento experto para atender iniciativas de mejoras o
cualquier nueva tecnologia que desee implementarse para agilizar y automatizar

actividades.

5.1.2.3 Criterios para evaluacion de inversiones

Los criterios para la evaluacion de inversiones son los aspectos que deben considerarse

para cualquier tipo de inversion realizada en TI, los cuales deben evaluarse segun los aspectos

definidos en esta politica.

Importancia de la inversion: la importancia de la inversion corresponde a un criterio que

sera determinado a través de la evaluacion de la Contribucion estratégica (aporte al logro

de objetivos) y beneficios (nivel de aporte con respecto a la ventaja o el provecho que

genera para la organizacion).

Seguidamente, se definen los siguientes aspectos para determinar el nivel de importancia

para la entidad de la ejecucion de la inversion:

= Contribucion estratégica: es definido como la medida en que aporta la inversién en TI
al logro de los objetivos estratégicos de la organizaciéon, establecidos por esta. En la
Tabla 5.1 Niveles de contribucion de la inversion, se definen los niveles clasificados

con su respectivo valor y la descripcién asociada para la seleccion.
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Tabla 5.1 Niveles de contribucion de la inversion

Nivel de contribucion  Descripcion del criterio

Alta e Coincide puntualmente con uno o varias estrategias de la
organizacion definidas en el Plan Estratégico Institucional.
¢ Involucra a uno o varios Departamentos de la institucion.
Media e Contribuye indirecta o parcialmente al logro de las estrategias
definidas por la organizacion.
Baja e Débil asociacion con las prioridades estratégicas definidas por la
organizacion.

Fuente: Elaboracion propia.

e Beneficios: los beneficios se definen en virtud de la forma como aporta la inversién al
negocio. En la Tabla 5.2 Beneficios de la inversion, se indican los niveles de beneficio

y la descripcion vinculada para clasificar de acuerdo con la propuesta de inversion.

Tabla 5.2 Beneficios de la inversion

Nivel de beneficio Descripcion del beneficio
Alto e Mejora la atencion al cliente.

e Apoya y fortalece la eficiencia operacional, con el fin de
automatizar actividades y disminuir el trabajo manual vy
repetitivo.

e Reduccion alta de costos que implica reajuste para la
disminucidn de recursos.

Medio e Satisface un cumplimiento de requisito legal o regulatorio.
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Nivel de beneficio Descripcion del beneficio

e Mantenimiento de la estabilidad operativa, desde el momento
que se implementan nuevas tecnologias para fortalecer la
continuidad, la seguridad y la disponibilidad de los recursos
tecnoldgicos.

e Disminucién en los costos de la inversion en tecnologia, o

facilitar el mantenimiento de la operacion.

Bajo . . - ) .
J e Implementacion de medios tecnoldgicos para sistematizar

actividades que fortalecen el control interno de las actividades
operativas.
e Mantenimiento de la operacion actual con los niveles operativos

y de servicio vigentes.

Fuente: Elaboracion propia.

e Matriz de importancia de la inversion: corresponde a una combinacion de los criterios
indicados con respecto al nivel de contribucion y beneficios definidos sobre la
inversion, para determinar el nivel de importancia. El nivel de importancia se define
con el apoyo de la matriz indicada en la Tabla 5.3 Matriz para obtener importancia de
inversion.

Tabla 5.3 Matriz para obtener importancia de inversién

Contribucioén

Beneficio
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e Impacto organizacional: se define como el nivel de cambio que impacta a la
organizacion, principalmente en aspectos de personas, procesos Yy tecnologia con la
puesta en marcha de la inversion. Para este caso, conforme exista un nivel de impacto
mayor, se le debe prestar mas atencion a la importancia y al riesgo de la inversion.
Este nivel de cambio debe evaluarse con base en aspectos como:

o Siimplica una reduccién de personal.
o Transformacién de las funciones (la forma en como se realizan las tareas).

o Nivel de cambio cultural.

A continuacion, se sugieren una serie de aspectos a considerar para definir la el
impacto organizacional de la inversion.

Tabla 5.4 Criterios de impacto organizacional

Nivel Consideraciones

Alto Provoca una transformacion completa de las funciones que realizan
actualmente los trabajadores donde tendra impacto el proyecto.
Adiciona actividades y funciones con alto nivel de complejidad a los
trabajadores.

Implica realizar una capacitacion de al menos 24 horas, para la puesta en
marcha de la iniciativa.

Provoca una disminucién de recursos de personal, como consecuencia

debe despedirse 0 mover de puesto al menos a 15 trabajadores.

Medio Adiciona actividades a las funciones del trabajador.

Debe capacitarse al personal para la puesta en marcha de la iniciativa.
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Nivel Consideraciones

Involucra el uso de nuevas herramientas tecnoldgicas en las actividades

del trabajador, como requisito de cambio en los procesos operativos.

Bajo

No implica ningun tipo de cambio sobre las funciones de los trabajadores.

No existe ninguna afectacion o cambio sobre estructuras organizacionales.

Fuente: Elaboracién propia.

Riesgos: corresponde a la evaluacion de los riesgos con respecto a la inversiéon por
realizar, los cuales deben ser considerados en términos de: entrega y beneficios. Los
riesgos de entrega son los que atentan con cumplir lo prometido y los riesgos de logro
son los que pueden afectar el cumplimiento de las expectativas, en funcion de los
beneficios acordados (ISACA, 2013). La Unidad de Gestion de Riesgos debe realizar
la evaluacion y el andlisis correspondiente para corroborar el nivel de riesgo
clasificado por alto, medio o bajo en términos de la probabilidad e impacto de este.
Para la valoracion del nivel de riesgo, la Unidad de Gestion de Riesgos debe
considerar una serie de componentes de escenarios del riesgo sugeridos por Risk
Scenarios Using COBIT 5 for Risk, y determinar el nivel de riesgo en funcion de la
probabilidad e impacto. Estos escenarios de riesgos pretenden establecer una forma de
mostrar la ocurrencia de un riesgo y la afectacion que puede causar sobre el negocio.
Los escenarios de riesgo aplican segun los aspectos que se deseen valorar con

respecto a la inversion por realizar.

Los escenarios de riesgo por considerar en la evaluacion son:

Tipo Amenaza: La naturaleza del evento.
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e Maliciosa.

e Accidental.
e Error.
e Natural.

e Requerimientos externos.

Actor: Tipos de actores que pueden generar la vulnerabilidad.

e Internos.

e Externos.

Evento: Al suceder el evento generalmente existen causas y consecuencias,

impactando los objetivos de la propuesta.

e Divulgacion.

e Interrupcion.

e Modificacion.

e Robo.

e Destruccion.

e Disefio inefectivo.

e Ejecucion inefectiva.
e Reglas y regulaciones.

e Uso inapropiado.

Activos o recursos: Corresponde a los artefactos que poseen un valor tangible o

intangible, que colaboran en alcanzar la meta.
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e Procesos.

e Personas y habilidades.

e Estructuras organizacionales.
e Infraestructura fisica.

e Infraestructura de TI.

e Informacion.

e Aplicaciones de negocio.

Tiempo.
e Duracion.
e Deteccion.

e Tiempo perdido.

Probabilidad de riesgo

La probabilidad determina la posibilidad de que el riesgo se lleve a cabo. Para su
valoracion se pueden considerar dos aspectos base como la frecuencia y la factibilidad

(Alfaro, 2017).

La frecuencia corresponde al nimero de veces en que puede presentarse el riesgo en
un periodo determinado, por su parte la factibilidad corresponde a los factores
internos y externos que pueden generar el evento del riesgo, estos pueden

corresponder a:

e Ambiente externo: cambio inesperado con proveedores, aspectos legales o

eventos de la naturaleza.
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e Procesos, herramientas y habilidades que se poseen, afectando en aspectos de
capacitacion, deficiencias de control o recursos insuficientes.

e Situacion historica de eventos.

Como parte de los aspectos considerados para determinar la probabilidad, se sugieren
los niveles con el respectivo valor y criterios en la Tabla 5.5 Criterios en probabilidad

de riesgo.

Tabla 5.5 Criterios en probabilidad de riesgo

Probabilidad Valor Criterios

Alta 1 Puede ocurrir al menos una vez a la semana
Media 2 Puede ocurrir al menos una vez en el mes
Baja 3 Puede ocurrir en al menos uno o0 mas afios.

Fuente: Elaboracion propia

Impacto de riesgo

El impacto permite realizar una valoracidn de las consecuencias que puede generar el
riesgo si se materializa, afectando la adecuada entrega del resultado de la inversién
(Alfaro 2017). Por lo tanto, se define una escala con los distintos criterios generales
del impacto que podria generar el riesgo. Los criterios indicados son alternativas a
considerar para la evaluacién, sin embargo, la Unidad de Gestion de Riesgos, debe
realizar una valoracion a profundidad bajo los escenarios requeridos. Se sugiere
considerar los establecidos por COBIT 5 en su guia de evaluacion, los cuales

corresponde a:

e Beneficios de la inversion o entrega de valor.

117



Entrega del proyecto.

Operacion y entrega de los servicios de TI.

En la Tabla 5.6 Criterios en impacto de riesgo, se sugieren una serie de criterios

de riesgo para su evaluacion. Sin embargo, le corresponde a la Unidad de Gestion

de Riesgos su valoracion, para determinar aspectos de impacto consistentes.

Tabla 5.6 Criterios en impacto de riesgo

Impacto Valor Criterios
Alto 1 e Pérdida total de Recurso Humano interno o externo
dedicado en el proyecto.
e Cambio rotundo en las regulaciones o leyes que rigen al
negocio.
e No existe apoyo de la Gerencia del Negocio para llevar a
cabo la propuesta.
e Incertidumbre con la propuesta tecnoldgica a realizar por
falta de experiencia.
e Una mala gestion del proyecto podria afectar la imagen
del negocio y la atencion con los clientes.
Medio 2 e No existen proveedores recomendados en el mercado.
e Perdida de apoyo de los interesados al finalizar con la
propuesta.
e Falta de disposicién de la operacién para realizar la
insercion de la propuesta.
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Impacto Valor Criterios

e Cambio de expectativas y requerimientos posterior al

inicio del proyecto.

Bajo 3 e Cambio de expectativas y requerimientos en etapas
cercanas al finalizar el proyecto.

e Poca disponibilidad de usuarios para realizar pruebas del
producto, por aspectos de resistencia al proyecto.

e Poca disponibilidad o capacitacion de recurso humano de

Tl para involucrarse en el proyecto.

Fuente: Elaboracion propia

Al determinar la probabilidad e impacto del riesgo, se realiza la evaluacion de para

determinar el nivel de riesgo existente al realizar la inversion.

El nivel de riesgo se define bajo tres escenarios: Alto, medio o bajo. Estos niveles de
riesgo se obtienen al multiplicar la evaluacion realizada en términos de probabilidad

por la evaluacion realizada en el impacto.

Impacto

Probabilidad
Alta Alto Alto Medio

veda s

e Recurso humano: es la evaluacién que se efectla para comprobar que la organizacion
cuenta con los recursos suficientes y adecuados para la puesta en marcha de la

inversion. Estos recursos deben cumplir con dos requisitos: poseer las capacidades
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adecuadas para entregar los resultados esperados de la inversion y también que se

encuentren disponibles en el momento que seran requeridos.

5.1.2.4 Opciones para realizar una inversion aprobada

Al aceptar la inversion segun los criterios valorados, se debe definir la forma adecuada

de efectuar la inversion. Por lo tanto, se establecen las siguientes opciones para realizar la

orientacion:

Desarrollo interno: se debe considerar cuando se tienen los recursos con el
conocimiento suficiente y disponible para ejecutar la inversién, con el propdsito de
obtener los beneficios esperados. Los recursos internos son un factor clave a considerar
cuando la importancia de la inversion es alta.

Alianza estrategica: criterio considerado cuando la inversion tiene una importancia alta
0 media, pero los recursos internos para desarrollarla no estan lo suficientemente
capacitados para asumirla. Bajo este escenario y por ser una inversién con importancia
estratégica, no debe tercerizarse en su totalidad; pues debe existir participacion de
personal designado por TI durante el ciclo de vida. De esta forma, deben existir
recursos de TI disponibles para involucrarlos en el proyecto.

Tercerizacion: mecanismo el cual debe valorarse con las inversiones gque tienen una
importancia entre media y baja, y no se requiere personal especializado. Bajo este
criterio, se considera la tercerizacion como una alternativa para disminuir los costos y

tener resultados mas eficientes con el apoyo de un proveedor experto.

5.1.2.5 Factores criticos de éxito en las inversiones de T1

Los factores criticos de éxito en las inversiones de TI corresponden a los aspectos criticos

definidos por la organizacion como fuente de referencia para control y medir que las inversiones
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en Tl alcanzan los beneficios acordados, segun las expectativas de valor planteadas por medio de

las iniciativas y los servicios.

La propuesta de Marco de Gestion de Inversiones en Tl apoya la consecucion de metas
en funcidn de los factores criticos de éxito asociados del Departamento de T para alcanzar sus
objetivos y emitir los criterios necesarios que indican su correcto enfoque. En la Tabla 5.7
Impacto sobre las metas, se definen los factores criticos de éxito relacionados y su respectivo

aporte, las cuales son ajustadas con el apoyo de las metas sugeridas por COBIT 5.

Tabla 5.7 Impacto sobre las metas

Factor critico de éxito Aporte
Alineacion estratégicade Tly Pretende que todas las propuestas de inversion existentes
del negocio. en el Departamento de TI tengan una adecuada

alineacion con la estrategia del negocio y como apoyo en

la consecucion de metas estratégicas.

Entrega de valor desde las Criterio que pretende asegurar que las inversiones
inversiones realizadas en TI. realizadas en T1 aportan los beneficios acordados, segun

las expectativas pactadas.

Servicios de Tl entregados segin  Las inversiones que implican establecer nuevos servicios,
los requisitos establecidos por el  asi como los servicios definidos en el Catalogo de
negocio. Servicios de TI, atienden los requisitos base definidos

por el negocio para su adecuada orientacion.

Fuente: Elaboracion propia.
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5.1.2.6 Criterios para la Supervision de inversiones en Tl
La supervision de inversiones contiene las pautas y las directrices para brindar un
seguimiento y control del histérico con respecto al nivel de éxito que tienen las inversiones de

TI, segun las expectativas establecidas en cada iniciativa realizada.

Desde esta politica se definen los factores criticos de éxito e indicadores a considerar para
la supervision, como parte de cada uno de los procesos que le corresponde su determinacion. De
esta forma, en la Tabla 5.8 Factores criticos de éxito e indicadores se definen las métricas

respectivas, para contemplar el proceso de referencia que le corresponde su medicion y control.

Tabla 5.8 Factores criticos de éxito e indicadores

Factor critico Métrica Proceso de control

Porcentaje de las metas y Supervisar, evaluar y valorar
Alineacién estratégica de T1 requerimientos estratégicos el rendimiento y la
y el negocio de la organizacion soportados conformidad.

por las iniciativas dirigidas

por T1 durante el afio.

Porcentaje de interrupciones
de la operacién del negocio
en el mes, provocadas por
incidentes en los servicios de

Servicios de Tl entregados  TI. Gestidn del Portafolio de

segun los requisitos Porcentaje de los inversiones y servicios.

establecidos por el negocio  departamentos de la
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Factor critico

Métrica Proceso de control
organizacion, satisfechos con

el cumplimiento de los

servicios entregados, segun

los acuerdos de niveles de

servicio acordados.

Entrega de valor desde las

inversiones realizadas en TI

Porcentaje de las inversiones
en Tl en que los beneficios de  Gestion del Portafolio de
la inversién acordados se inversiones y servicios.

cumplen.
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5.1.2.6.1 Definicion de métricas

De acuerdo con las métricas indicadas en la Tabla 5.8 Factores criticos de éxito e indicadores, se define el detalle de los
aspectos que son considerados para cada indicador. En la Tabla 5.9 Indicadores de control de inversiones. se muestran los aspectos
determinados y los cuales deben ser contemplados para su medicion y control. Las metas indicadas corresponden a valores sugeridos

que debe ajustar la organizacion con base en la realidad y madurez desarrollada como parte de la experiencia adquirida.

Tabla 5.9 Indicadores de control de inversiones

Indicador Periodicidad  Responsable  Fuente de

de la medicion de la medicion informacién

Porcentaje de las metas y =(ETI/ ENE) * 100 Minimo  Anual. Comité Portafolio de
requerimientos estratégicos  ETI = Cantidad de metas 60 %. Estratégico de  inversiones 'y
de la organizacion estratégicas del Plan Estratégico TI. Servicios.

soportados por las iniciativas = Organizacional apoyadas por
dirigidas por TI durante el iniciativas de TI.

afno.
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Indicador

Férmula

ENE = Total de metas
estratégicas de la organizacion

definidas para el afio.

Periodicidad

de la medicion

Responsable

de la medicion

Fuente de

informacion

Porcentaje de interrupciones = = (ITI/ TIO) *100 Méximo | Trimestral. Comité Herramienta
de la operacion del negocio ITI = Cantidad de interrupciones = 20%. Estratégico de  de Gestion de
en el mes, provocadas por de negocio provocadas por TI. TI. Servicios de
incidentes en los servicios de | TIO = Total de interrupciones TI.

TI. operativas.

Porcentaje de los = (DS /DE) *100 Minimo  Anual. Jefe Proceso
departamentos de la DS = Cantidad de Departamentos = 80 %. Departamento  Gestion de
organizacion, satisfechos con  evaluados satisfechos. de Tecnologia  Relacion con
el cumplimiento de los DE = Total de Departamentos de el Negocio.
servicios entregados segun evaluados. Informacion.
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Indicador Formula Meta Periodicidad  Responsable Fuente de

de la medicion de la medicion informacion

los acuerdos de niveles de

servicio vigentes.

Porcentaje de las inversiones = (IC/TI) *100 Minimo | Trimestral. Comité Portafolio de
en T1 en que los beneficios de | IC = Cantidad de inversiones que ' 80 %. Estratégico de | Inversiones y
la inversion acordados son han cumplido con los beneficios TI. Servicios de
cumplidos. acordados. TI.

T1 = Total de inversiones

realizadas.

126



5.1.3 Politica para la Gestion de Inversiones en servicios del catalogo

La politica para evaluacion y orientacion de servicios contiene los criterios y las
consideraciones establecidos por el Comité Estratégico de TI, para ofrecer una alineacion
adecuada a los servicios que se encuentran en el Catalogo de Servicios de TI, con el propdsito de
brindar la adecuada orientacion con respecto al valor que aportan actualmente a la entidad y de

ser necesario tomar decisiones para generar el enfoque requerido.

5.1.3.1 Consideraciones para la evaluacion de Servicios de Tl
La evaluacion de los servicios de T1 se realiza con el fin de conocer el valor que estan
aportando los servicios definidos en el Catalogo, para establecer la adecuada orientacion

conforme las necesidades y los requerimientos establecidos por el negocio.

En ese sentido, la evaluacion de cada servicio concreto en el Catalogo se efectua bajo los

criterios: nivel de satisfaccion de usuarios y nivel de uso.

e Nivel de satisfaccion de usuarios: corresponde al resultado obtenido producto de la
experiencia que han tenido los usuarios con el uso del servicio. Para conocer la
percepcion de los usuarios sobre el servicio se deben aplicar encuestas de satisfaccion, las
cuales permitan conocer en qué nivel se halla. Para la aplicacion de este mecanismo se
consideran tres tipos de encuestas con la respectiva periodicidad indicada en Tabla 5.10

Tipos de encuestas.

Tabla 5.10 Tipos de encuestas

Mercado de encuesta Periodicidad

Los diez usuarios de servicio mas frecuentes. | Trimestral

Las jefaturas de Departamentos. Semestral

127



Mercado de encuesta Periodicidad

Todos los casos reportados por los usuarios a | En cada caso resuelto por

la Mesa de Servicio. colaboradores del Departamento de Tl

Fuente: Elaboracion propia

e Nivel de uso: se define de acuerdo con la cantidad de peticiones existentes del servicio en
el mes. Este nivel se determinara segun los valores indicados en la Tabla 5.11 Niveles de
uso de servicios. El valor indicado en el nivel de uso, corresponden a valores sugeridos

para iniciar con la evaluacion del catalogo de servicios.

Tabla 5.11 Niveles de uso de servicios

Nivel de uso  Valores

Alto <= Quince peticiones de servicio en el mes

Bajo >=Catorce peticiones de servicio en el mes

Fuente: Elaboracion propia.

e Periodicidad de evaluacion: corresponde al momento en que los servicios definidos en el
Catalogo de Servicios deben evaluarse para conocer el valor que estan aportando a la
entidad. La evaluacion debe efectuarse en todos los trimestres del afio y comunicarse por
medio del Informe Trimestral del Plan Anual Operativo del Departamento de TI, segun el

mes correspondiente (marzo, junio, setiembre y diciembre).

5.1.3.2 Orientacidn de los servicios de Tl
La orientacidn es determinada con la finalidad de apoyar la toma de decision, segun el

resultado obtenido de la evaluacién efectuada sobre el servicio.
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Para realizar la orientacion correspondiente, se establece en la llustracion 5.1 Orientacion

de inversidn en servicios, donde se muestran los criterios de acuerdo con el nivel de uso y el de

satisfaccion.

Alto
Tercernizar Mantener
Retirar Redisefiar

Bajo
4EEEEEEEEEE—————) '‘°

Mivel de uso

Satisfaccion

llustracion 5.1 Orientacion de inversion en servicios

Fuente: Elaboracion propia.

Seguidamente, se definen los criterios indicados en la llustracion 5.1 Orientacion de

inversién en servicios:
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5.1.4

Mantener: el servicio debe mantenerse segun los niveles de servicio actuales, asi la
inversion en mantenimiento. No debe realizarse ningn cambio.

Tercerizar: alternativa que debe considerarse para los servicios que tienen un bajo uso,
pero su nivel de satisfaccion es alto. En este caso debe valorarse el apoyo de un
proveedor externo y negociar la tercerizacion del servicio debido a su baja frecuencia de
uso.

Redisefiar: son los servicios que tienen una alta demanda, pero su nivel de satisfaccion es
bajo. Asi que debe considerarse el redisefio del servicio y las razones que provocan el
bajo nivel de aceptacién en el servicio, para dar una orientacién adecuada en su redisefio
y los niveles de servicio acordados.

Retirar: son servicios poco utilizados y el nivel de satisfaccidn es bajo. Esto implica que
no esta aportando ningun valor a la organizacion; por lo tanto, debe considerarse su retiro

para no continuar con la inversion requerida en su mantenimiento.

Matriz RACI del proceso

La matriz RACI corresponde a la fuente de asignacion de responsabilidades asignadas

para la ejecucion del proceso, segun las practicas requeridas. En la Tabla 5.12 Roles y

responsabilidades, se definen las responsabilidades segun el rol correspondiente.

Tabla 5.12 Roles y responsabilidades

Responsabilidad

Responsable (R) Rol responsable de realizar la practica del proceso segun las

politicas y las pautas establecidas.
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Rol

Aprobador (A)

Responsabilidad
Garantiza que las tareas se realizan de acuerdo con los
criterios definidos y es quién debe rendir cuentas sobre el

resultado.

Consultado (C)

Apoya con informacion o criterios requeridos para completar

la practica definida.

Informado (1)

Es informado sobre el avance de la inversion y los resultados

obtenidos.

Fuente: Elaboracion propia.

La Tabla 5.13 Actividades para los roles, define las précticas que debe atender cada rol

con su respectiva responsabilidad.

Tabla 5.13 Actividades para los roles

Préactica

Evaluar las

inversiones

Orientar las

inversiones

|_
[<B]
©
o
=
(@)
@
s
©
| .
o)
(%)
LLl
N<b]
&=
S
o
@)

Divisién Financiera
Administrativa
Jefe Departamento de TI
Unidad de Control de
Gestor de la Seguridad de
la Informacion
Jefaturas de

Departamento Solicitante
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Administrativa
la Informacion
Jefaturas de

Division Financiera

Practica

Unidad de Control de

|_
[<B]
©
o
=
(@)
@
s
©
—
)
(%)
LLl
@
=
S
o
@)

Gestor de la Seguridad de

Jefe Departamento de T
Departamento Solicitante

Supervisar las

inversiones

Fuente: Elaboracion propia.

5.1.5 Mecanismo para evaluacion de inversiones
Corresponde a la fuente base que contiene la estructura y los términos asociados que

permiten efectuar una evaluacién de las inversiones segun la perspectiva obtenida.

El mecanismo se define con base en los Criterios para evaluacion de inversiones, como
expectativa de valor acordada con la organizacion. Los criterios definidos en la Tabla 5.14
Criterios para evaluacién de inversiones, se les debe asignar un valor segun el resultado de la
evaluacion. Los valores asignados varian dependiendo del impacto que genera desde la

perspectiva requerida, segun la variable evaluada.

Tabla 5.14 Criterios para evaluacion de inversiones

Importancia Impacto organizacional Riesgo
Alta=3 Alto=1 Alto=1
Media = 2 Medio = 2 Medio = 2
Baja=1 Bajo=3 Bajo=3

Fuente: Elaboracion propia.
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5.1.5.1 Férmula de célculo
Para obtener el resultado de evaluacion, se multiplican los valores obtenidos en los

criterios respectivos, este corresponde a: importancia, impacto organizacional y riesgo.

En la Tabla 5.15 Ejemplos de escenarios, se muestran posibles escenarios con el

respectivo ejemplo de la evaluacion.

Tabla 5.15 Ejemplos de escenarios

Tipo escenario Valoracion Resultado

Mejor alternativa Importancia = 3 3*3*3 = 27
Impacto organizacional = 3

Riesgo = 3

Alternativa aceptable Importancia = 2 2*2*2 =8
Impacto organizacional = 2

Riesgo =2

Alternativa no aceptable Importancia =1 1*¥1*1 =1
Impacto organizacional = 1

Riesgo =1

Fuente: Elaboracion propia.

5.1.5.2 Determinar aceptacion de inversién

De acuerdo con la valoracion realizada en los criterios indicados, se define si la inversion
debe incluirse al Portafolio de Inversiones o la propuesta debe ser rechazada. En la Tabla 5.16
Validacion de inversion, se concretan los valores que establecen si la inversion debe proceder o
se debe rechazar, una vez que se aplica el célculo de la formula. Los valores considerados para

determinar la aceptacion son sugeridos, estos pueden cambiar la escala y la organizacién debe
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considerar que valor minimo esta dispuesto a considerar como parte de los aspectos considerar

para dar el visto bueno de la inversion.

Tabla 5.16 Validacion de inversion

Validacidén de inversién Resultado

Aceptable <= 8 (Cualquier valor mayor o igual a ocho se

considera que la inversion es aceptada).

No aceptable > 8 (Si el resultado es menor a ocho, se considera no

aceptada).

Fuente: Elaboracion propia.

5.1.6 Procesos del Marco de Gestion de Inversiones

Estos procesos corresponden a los requeridos por el Marco de Gestion de Inversiones,
con el fin de llevar a cabo una adecuada evaluacion y orientacion; para ello, siempre se toman en
cuenta las politicas definidas en el caso de las inversiones y los servicios definidos en el

Catélogo.

5.1.5.1 Proceso para evaluacion de inversiones
Al tener una propuesta de inversion, el Comité Estratégico de TI debe efectuar una

estimacion de la inversion bajo las actividades establecidas en el proceso de evaluacion.

Para establecer una propuesta de inversion, se recomienda el uso del formulario indicado
en la Tabla 5.17 Perfil de solicitud de inversion, para que al momento de su evaluacion se tengan
la solicitud. Ademas, se sugiere que posterior a la solicitud se programe una reunién con la
Unidad de Gestion de Riesgos, para obtener una evaluacion mas objetiva en términos de impacto

organizacional y riesgos.
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Tabla 5.17 Perfil de solicitud de inversién

Perfil de inversién

Nombre de propuesta <Nombre Unico que describe en términos generales la
inversion>

Departamento solicitante <Departamento que realiza la solicitud de inversion>

Responsable de solicitud <Persona responsable de atender aspectos relacionados con la
propuesta de inversion y quién realiza la solicitud.>

Objetivos de inversion <Indicar los objetivos que justifican la razon de inversién>

Tipo de inversién () Proyectos en sistemas () Mantenimiento ( ) Adquisiciones

() Nuevo servicio

Descripcion de la <Realice una breve descripcion de la propuesta de inversion>
propuesta
Beneficios <Indigue al menos tres beneficios que genera la puesta en

marcha de la inversion a la organizacion, departamento o
clientes.>
Indique que sucede si la <Justifique con al menos tres razones que sucede si la
propuesta de inversion no | propuesta de inversion no se lleva a cabo.>

se lleva a cabo

Fuente: Elaboracion propia.

Luego de realizar la evaluacion de las inversiones propuestas, es necesario comunicar el

resultado de las evaluaciones. Las inversiones aceptadas se incluyen al Portafolio de Inversiones
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para su correspondiente gestion y priorizacion. Se recomienda el uso del Formulario Tabla 5.18

Resultado de evaluacion inversiones de TI.

Tabla 5.18 Resultado de evaluacion inversiones de Tl

Resultado de evaluacién de inversiones de TI

Nombre de la Tipo de Resultado de Orientacion de la inversion

propuesta inversion evaluacién

<Indicar nombre <Indicar tipo <Indicar si la <Aplica si el resultado de la

previamente asignado | de inversion> | inversion es: evaluacion es aceptada. Indicar

a la propuesta> aceptada/ no la orientacion considerada>
aceptada.>

Fuente: Elaboracion propia.

5.1.5.1.1 Actividades del proceso
Seguidamente, en la Tabla 5.19 Actividades para evaluacidn de inversiones, se definen

todas las actividades requeridas para llevar a cabo la evaluacién de inversiones.

Tabla 5.19 Actividades para evaluacion de inversiones

Actividad Descripcion Responsable
Verificar las Corresponde a la revisidn sobre las propuestas de inversion Jefe
propuestas de = que deben evaluarse, para determinar si es aceptada con Departamento
inversion base en los criterios establecidos en el Marco de Gestion de de TI

Inversiones. Para este caso debe corroborar que todos los

campos definidos en el Perfil de solicitud de inversion de
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Actividad

Definir la
categoria de

inversion

Evaluar

Importancia

Evaluar el
impacto

organizacional

Determinar
recursos

requeridos

Descripcion

peticion sean completos y consistentes para realizar una
evaluacion adecuada.
Al comprobar el formulario de la propuesta, se define el tipo
de inversién. Segun la politica para evaluacion de
inversiones debe clasificarse en:

e Mantenimientos.

e Mejora tecnoldgica.
Para definir la importancia de inversion, se realiza una
evaluacion para obtener el nivel de contribucion estratégica
y el nivel de beneficios. Basado en la Matriz para obtener
importancia de inversion, se establece dicho nivel.
Corresponde a la actividad que permite obtener el nivel de
impacto que tiene el proyecto sobre la organizacion. Debe
considerar las implicaciones que tiene sobre la cultura y las
personas en la organizacién con la implementacion de
nuevas herramientas o actividades y clasificar su impacto
en: alto, medio o bajo.
Verifique si cuenta con los recursos capacitados y
disponibles para considerar si pueden contar con el recurso
humano interno que le permita desarrollar la propuesta o

debe recurrir a recurso externo.

Responsable

Jefe

Departamento

de TI

Jefe

Departamento

de TI

Jefe

Departamento

de TI

Jefe

Departamento

de TI

137



Actividad Descripcion Responsable

Determinar Esta actividad tiene como proposito definir si la inversion es Jefe
validacion de  aceptada, segun los criterios de valor establecidos por la Departamento
la inversion organizacion. Para realizar esta actividad utilice el de TI

Mecanismo para evaluacion de inversiones.

Orientar la Realice la orientacion de la inversion, utilizando los criterios Jefe
inversion indicados en Opciones para realizar una inversion aprobada. =~ Departamento
Estos criterios brindan la adecuada orientacioén a la de TI

inversién sobre la forma como debe realizarse esta.

Comunicar Comunique los resultados de la inversion con el uso del Jefe
resultados de  Formulario definido en la Tabla 5.18 Resultado de Departamento
evaluacion evaluacion inversiones de TI. de TI

Fuente: Elaboracion propia.

5.1.5.2 Proceso para evaluacién de servicios

Dicho proceso corresponde a la propuesta base con las actividades a considerar para
realizar una evaluacion de los servicios definidos en el Catalogo de servicios de TI. Este proceso
utiliza las encuestas de satisfaccion realizadas y los niveles de uso del servicio, para definir las
acciones requeridas y asi generar una orientacion adecuada en la inversion que se realiza para

mantener los servicios en las condiciones actuales.

Se recomienda el uso de formulario Tabla 5.20 Resultado evaluacion de servicios de TI,

para comunicar los resultados obtenidos de la evaluacion de los servicios de TI.
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Tabla 5.20 Resultado evaluacion de servicios de Tl

Resultados de evaluacion de servicios de TI

Periodo de evaluacion () I Trimestre () Il Trimestre () Il Trimestre () IV Trimestre
ARo:
Nombre de servicio Nivel de Nivel de uso Resultado

satisfaccion

<Nombre del servicio <Nivel de <Nivel de uso del <Indique su
evaluado> satisfaccion del servicio> resultado>
servicio>

Fuente: Elaboracion propia.

5.1.5.2.1 Actividades del proceso
Se establecen las actividades definidas en la Tabla 5.21 Actividades para la evaluacion de

servicios, con el fin de llevar a cabo la evaluacion de servicios.

Tabla 5.21 Actividades para la evaluacion de servicios

Actividad Descripcion Responsable
Verificar los Se debe realizar una revision sobre los resultados Jefe
criterios de obtenidos en la evaluacion de satisfaccion sobre el Departamento
satisfaccion servicio. Esta determina el nivel de satisfaccion y permite de Tl

obtener su nivel clasificado en: alto, medio o bajo.
Verificar uso  Pretende obtener el nivel de uso del servicio evaluado, Jefe
del servicio con la finalidad de determinar si el uso esta clasificado en: = Departamento

alto o bajo. Para su clasificacion debe considerar los de TI
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Actividad Descripcion Responsable
criterios establecidos en la seccion 5.1.3.1

Consideraciones para la evaluacion de Servicios de TI.

Determinar  Con el apoyo de la llustracion 5.1 Orientacion de Jefe
orientacion de  inversion en servicios, defina la ubicacion del servicio Departamento
la evaluacion  segun el criterio de satisfaccion obtenido y el nivel de uso de Tl

del servicio. Al tener la combinacion de ambas, verifique
la accion con respecto al estado que debe asignarsele al
servicio para su respectiva orientacion, segun lo definido

en el apartado de Orientacion de los servicios de TI.

Comunicar Para comunicar los resultados obtenidos de la evaluacion, Jefe
resultados de debe preparar el informe de la evaluacion de servicios Departamento
evaluacion realizada. Utilice el formulario definido en la Tabla 5.20 de TI

Resultado evaluacion de servicios de TI. Al entregar el
formulario con toda la informacion correspondiente como
parte del Informe Trimestral del PAO de T1 al Comité
Estratégico de TI, debe considerarse las acciones a
realizar con los servicios, las cuales implican cambios
segun la evaluacion realizada, como parte de la Gestidn

del Portafolio de Servicios.

Fuente: Elaboracién propia.
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6 Conclusiones
Al concluir con este proyecto, se determinan los distintos resultados obtenidos conforme
a los objetivos especificos planteados al inicio del proyecto. Al completar las distintas fases
establecidas en la metodologia, se efecttan las conclusiones con base en los resultados obtenidos
producto de las diferentes actividades llevadas a cabo para alcanzar el resultado deseado.

Seguidamente, se describen las conclusiones:

1. Se evidencia que el Departamento de TI tiene evaluaciones previas que determinan la
necesidad de tener un proceso definido y formalizado, con el fin de obtener una
trazabilidad del retorno de valor como parte de las actividades que debe realizar el
Comité Estratégico de TI para optimizar la entrega de beneficios al negocio.

2. Se determinan las practicas y las actividades para efectuar la Gestion de Inversiones por
el Departamento de TI. Con ello, se logra conocer que no hay uniformidad entre los
aspectos evaluados por el negocio, asi como por el Departamento de TI, motivo de que
no existen actividades formalizadas ni estandarizadas por el Comité Estratégico de TI.

3. Todos los criterios tomados en cuenta con respecto al retorno de valor tanto por la
organizacion como por el Departamento de TI, corresponden a aspectos cualitativos. No
existe ninguna consideracién en términos de aspectos financieros o cuantitativos para la
brindar trazabilidad al retorno de valor.

4. Existe una percepcion de valor optimista por parte de los clientes principales, en este caso
jefaturas de departamento, como se reflejé en los resultados indicados en la llustracion
4.5 Percepcion de valor por jefaturas con la encuesta sobre el aporte de T1 al negocio.

5. Se identifica la forma como se estructuran las inversiones, la manera de gestionarlas y

darle el seguimiento respectivo para determinar el resultado. El retorno de valor
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10.

11.

corresponde a un aspecto de cumplir conforme a las expectativas inicialmente definidas
en cada iniciativa.

No existe ninguna valoracion ni criterios establecidos para realizar una trazabilidad a la
gestion del retorno de valor sobre los servicios que brinda TI.

Al identificar las variables de valor requeridas, se determinan los tipos de inversion, las
respectivas categorias y los criterios a considerar en la Gestion de Inversiones. Esto
permite obtener una base sobre el tipo de estructura a generar para el Marco de Gestion
de Inversiones.

Se determinan los nuevos servicios de Tl como otra forma de inversion que el Comité
Estratégico de TI no ha estado considerando y la cual corresponde a un aspecto
importante de brindarle seguimiento, con respecto al retorno de valor de los servicios del
Departamento de TI.

Las politicas poseen las secciones respectivas sobre los aspectos que deben considerarse
como parte de la Gestion de las Inversiones en términos de evaluacion, orientacion y
supervision. Asimismo, los procesos definen las actividades a considerar, para ello se
toman en cuenta los instrumentos definidos en el proceso como mecanismo de entrada
para la recoleccion de informacion.

Se proponen tres factores criticos de éxito base con respecto al proceso disefiado y los
aspectos que puede determinar el Departamento de TI, en virtud del retorno de valor que
brinda hacia la organizacion.

Alineado a los factores criticos de éxito o metas de proceso, se definen los indicadores de
desempefio. Los indicadores de desempefio son los que permiten realizar la supervision

del aporte que estan brindado las inversiones de Tl a la organizacion.
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12. Para cada indicador de desempefio se definen los aspectos requeridos por la organizacion
como corresponde a: formula de calculo, periodicidad, responsable, fuente de

informacidn y meta del indicador segun el periodo de evaluacion.
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7 Recomendaciones
Las recomendaciones corresponden a los aspectos a futuro que debe tomar en cuenta la
organizacion donde se realiza el proyecto, con el proposito de obtener una mejoria en los
resultados derivados de la gobernanza para la gestion de inversiones para el Departamento de TI

y las respectivas oportunidades de mejora.

1. Implementar la propuesta desarrollada en esta investigacion.

2. Producto de que actualmente no se realiza ninguna gestion en términos de costear
los proyectos y servicios de TI, resulta necesario establecer una forma o estructura
para definir los costos y tener perspectivas de costos estandarizadas y objetivos
con los involucrados.

3. Costear las actividades del negocio con el fin de determinar los beneficios
financieros generados por los proyectos y servicios de TI.

4. En términos financieros, definir las métricas establecidas por la industria para
conocer el aporte de la inversion. Considerar el ROI (Retorno sobre la inversion),
establecer una TIR (Tasa Interna de Retorno) y el VAN (Valor Actual Neto). Al
tener este tipo de métricas definidas y establecidas, se puede tener metas de
cuanto se desea obtener en las inversiones efectuadas y son criterios de beneficios
financieros para la evaluacién de la inversion.

5. Con respecto a la gestion de valor de costo para los servicios, utilizar el criterio
establecido en The Option Space Tool (herramienta de ITIL), para tener una
perspectiva de cuanto tienen que invertir la organizacién en los servicios que le

retornan el valor esperado.
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6. Involucrar de forma mas activa al personal encargado de hacer la Gestion del
Riesgo en la Organizacion y al Departamento de Recursos Humanos, para tener
una evaluacion de mayor objetividad con respecto al contexto de negocio en
términos del impacto organizacional y el riesgo que genera la inversion, como se
indica en las politicas de evaluacién que fueron establecidas.

7. Efectuar una revision del documento en borrador que tiene actualmente para la
definicion del Business Case, y establecerlo como un requisito para la gestion de
las nuevas iniciativas del Departamento de Tl y alinearlo con respecto a los
criterios de valor establecidos en términos financieros y no financieros.

8. Hacer una revaloracion sobre el uso que se le brinda a los objetivos y las
iniciativas establecidas en el PET]I, pues debe ser la fuente base como parte de las
metas e iniciativas establecidas para el Departamento de TI.

9. Realizar una reevaluacion de los proyectos considerados como aceptables
producto de la evaluacion, en las actividades pertinentes a la Gestion del

Portafolio de Inversiones.

145



8 Apéndices
En el presente capitulo se incluyen los mecanismos de apoyo como encuestas, plantillas y
entrevistas para recoleccion de datos en entrevistas, grupos de enfoque y revision de documentos

para el desarrollo de la propuesta. En cada apéndice se define su proposito de uso y su estructura.

8.1 Formulario para la revision documental
El presente formulario corresponde al instrumento utilizado para la revision documental

de todos los documentos por analizar.

Nombre del documento

Fecha de creacion

Propdsito
Revision documental
Aspecto revisado Indicar consideraciones relevantes para la

investigacion

8.2  Entrevista semiestructurada para conocer la gestion de inversiones

La presente entrevista se desarrolla con el proposito de conocer la situacién actual de la
entidad, en el contexto de evaluacidn, orientacion y supervision de inversiones en su ciclo de
vida, segun las buenas practicas en la industria de TI como lo son COBIT y VAL IT; para lo cual

se consideran los siguientes aspectos como base:

e Las inversiones de TI consideran todas las actividades requeridas para entregar valor a la

organizacion.
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e Las inversiones son gestionadas durante su ciclo de vida.
e Laentrega de valor considera a sus interesados y asigna responsables para una adecuada

entrega de beneficios.

Preguntas:

a) ¢De qué forma se atienden, evalUan, priorizan y ejecutan las inversiones en servicios,
activos y proyectos con indole tecnolégico?

b) Segun el diagndstico previamente realizado para determinar el nivel de madurez del
gobierno y gestion de T1 se detecta que el desempefio de las operaciones de TI no se basa
en la generacion de valor; sino en el cumplimiento de la ejecucidn operativa. ¢En
términos de mitigacion del riesgo y un apoyo estratégico, de que forma T1 fortalece el
crecimiento y la eficiencia operacional?

c) ¢De que forma se define y mantiene la alineacion de TI con la organizacion?

d) ¢Cuél es la percepcidn histdrica sobre los proyectos de TI ejecutados con respecto a los
beneficios esperados?

e) ¢Realizan una verificacion/evaluacion posterior una vez que se entrega el proyecto?

f) ¢Se consideran los interesados clave del proyecto durante todo su ciclo de vida?

g) ¢Se realiza trazabilidad sobre las inversiones con respecto al cumplimiento de los

beneficios financieros o no financieros obtenidos?

8.3  Encuesta a jefaturas de departamento
El instrumento tiene como finalidad conocer la perspectiva desde la organizacion sobre el

valor que aporta T1 por medio de sus operaciones y actividades estratégicas.
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Se estaran evaluando cuatro aspectos, estos corresponden a: gestion de proyectos,
beneficios financieros y apoyo estratégico. Cada pregunta serd evaluada en una escala entre uno
y cinco, uno corresponde al nivel mas bajo (en desacuerdo) y el cinco como el mas alto
(totalmente de acuerdo). Esta encuesta fue aplicada a diez jefaturas de Departamento de

JUPEMA.

Percepcion de valor en T1

La presente encuesta es desarrollada con el fin de conocer la percepcion de valor que tienen las
jefaturas de los Departamentos que son apoyados por el Departamento de Tecnologia de
Informacion mediante los proyectos y servicios a su disposicion.

El mecanizsmo tiene como objetivo conocer la situacion actual desde la vision que tienen los
departamentos y areas del negocio, con el propdsito de disefiar unos de los procesos del Gobierno
de Tl e identificar el valor que aporta para la operacion y actividades estratégicas.

Su enfoque se encuentra dividido en tres aspectos base :
1- Gestion de proyectos.

2- Beneficios financieros.

3- Apoyo estratégico.

SIGUIENTE L Pagina1de4
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Gestion de proyectos y servicios

|Los mecanismos '.'ll."['.l.;.'l]'i\.'.‘C para ‘.:.'i.{'I'I'I-I]'.IiSE]':l'I' W '..{'.'l'l' ‘.H'l..’l_ﬂ'.li:'l'l Lo |.l.'l$
PO OO DO0E I.-..‘ '|.'|'i.']"I'I'IiEI_"I'I CCTIET L '|.'3-I_"I'l..'l..‘r"l_'il.'l:". CONSISICNTE CON respecto a los

benchcios acordados *

1 2 3 4 3

Totalmente de En
O O O O O desacuerdo

acuerdao

Generalmente los provectos resultan exitosos *
1 2 3 4 +

Totalmente de En
acuerdo D O O O O desacuerdo

Se involucra al :"..:gu-u:iu en el ProCceso de definicion de los }mndl.lcl:ﬂ:c

g.:rn:rm.{m por los PrOVECTos O Servicios de TT #

1 2 3 4 2

Totalmente de 0 O O O O En

acuerdo desacuerdo

|-I.':-:~'~ SCTVICIOS (i I.'E-]'i'l'l L{'.l |[ '.'ll_'T'.l.'.'l]]".'ll.."I'I'l'l..‘ CLImplen con |:l I_'.‘{Pl..‘l..'l".'l.t-l‘l.".:. c1l

eerminos de benehcios para su -.h';'n‘.:.rr‘.:.:l1|:1'||:u- §
1 2 3 4 3

En

Totalmente de
acuerdo D O O O O desacuerdo

ATRAS SIGUIENTE S Pagina 2 de 4
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Bencheios financieros

Existe l..'I.'.:.:'il..{'.lL{ :-'L'II.'I'I"i.' l..‘l '.1]'IL'I:"I'L'I qu aporta ]'.l E'i."i_']'.l'i.'!-]'i.'!-::_'_i'.'l = | |:l I.':-'|.'|'i.']':l'..'i'i.:!-]'.l L{'i.']

negocio

1 2 3 4 2

Totalmente de O O O O O En

acuerdo desacuerdo

Disminuve. facilica v reduce los costos de comunicacion ®

1 2 3 4 2

Totalmente de En
acuerdo O O O O O desacuerdo

."-.}".--:n't-_' en la upcrnn.‘in."nn para la auromarcizacion de actividades humanas v

]'.1 CONSCCLIENTC ]'L‘LiLIL'L'i'i.'!-:". L{'i.' TeCLUTSOS

1 2 3 4 2

Totalmente de O O O O O En

acuerdo desacuerdo

."-.}".--:n}';l ¢ incremenea la }".-r-:nd'.:ctix'id:Ld laboral #

1 2 3 4 2

Totalmente de En
acuerdo O O O O O desacuerdo

ATRAS SIGUIENTE

Pagina 3 de 4

150



Apoyo estratcgico de T1

|as :'il.':-]LIn..'i'i.'!-:".'..‘!i propucsoas por T1 tanto en Provectos como SCTVICIOS ]l_'

brindan una oportuna alineacion con sus objetivos estrategicos *

1 2 3 4 a

Totalmente de C’ C‘ 0 O 0 En

acuerdo desacuerdo

Atiende los cambios en las operaciones de forma agil v eheiente *
1 2z 3 4 )

En

Totalmente de
acuerdo O O O O O desacuerdo

Facilita la accesibilidad, seguridad v consistencia de la informacion *

1 2 3 4 a

Totalmente de C’ C‘ 0 O 0 En

acuerdo desacuerdo

Apova la toma de decisiones eseraregicas facilitando informacion

OpoTtuna y conhable *
1 2z 3 4 )

En

Totalmente de
acuerdo G O O O O desacuerdo

Pagina 4 de 4

s

151



8.4  Plantilla para analisis FODA
El aplicar este instrumento se utiliza para tener una vision completa sobre el panorama
actual de la organizacion en el entorno, con el fin de asegurar los beneficios o las expectativas de

los interesados por medio de la gestion de inversiones.

Estado de la organizacion (analisis interno)

Fortaleza Debilidades

Estado de organizaciones ajenas (externas)

Oportunidades Amenazas
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8.5  Entrevista semiestructurada para definir los tipos y los criterios de inversion
El presente instrumento tiene como propdsito obtener las consideraciones necesarias de
los miembros vinculados con el Comité Estratégico de TI, para definir los criterios y los tipos de

inversion.

La encuesta pretende obtener la percepcion de cada uno de los miembros; pues son
quienes tienen como responsabilidad el aprobar y atender los aspectos relacionados con las

inversiones bajo las pautas que se establecen desde las politicas y procesos relacionados.

Preguntas:

a) ¢Cudles son los tipos de inversiones que normalmente se realizan en tecnologia de
informacion?

b) ¢Cuales son los aspectos considerados al evaluar las inversiones en proyectos, servicios y
activos de TI1?

c) ¢En qué términos considera que las inversiones en servicios, proyectos y activos de Tl
aportan valor a la organizacion?

d) Unavez que la inversién es evaluada y aprobada, ¢qué aspectos se consideran para

realizar su ejecucion?

8.6  Resultados de encuesta aplicada a jefaturas de departamento
Este apéndice incluye las respuestas obtenidas con las jefaturas de departamento de la
organizacion de la encuesta aplicada e indicada en el apéndice 8.2, lo cual permite obtener una

perspectiva de valor sobre como Tl apoya al Departamento.

A continuacion, el detalle de los resultados obtenidos en cada pregunta aplicada.
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Los mecanismos actuales para administrar y dar seguimiento a los
proyectos le permiten tener una percepcion consistente con respecto a
los beneficios acordados

10 respuestas

4 (40 %)

1(10 %) 0 (0 %) D[Dl %)

1(10 %) B[Dl %) D[Dl %)
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Se involucra al negocio en el proceso de definicion de los productos
generados por los proyectos o servicios de Tl

10 respuestas

7 (70 %)

2 (20 %)

o oov RN

1 2 3 4 5

Existe claridad sobre el ahorro que aporta la tecnologia a la operacion
del negocio

10 respuestas

3 (30 %)

1(10 %) ﬂ[ﬂl o) D[Ul o)
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Disminuye, facilita y reduce los costos de comunicacion

10 respuestas

G
51(50 %)
4 4 (40 %)
2
0

3 4 5
Aporte en la operacion para la automatizacion de actividades humanas

y la consecuente reduccion de recursos

10 respuestas

1(10 %) 0 (0 %) nml %)
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Apoya e incrementa la productividad laboral

10 respuestas

10,0
75 8 (80 %)
50
25
0i0% 0(0%
1 (10 %) 1(10 %) {| ) i| )
0,0
1 p. 3 4 5

Las soluciones propuestas por Tl tanto en proyectos como servicios le
brindan una oportuna alineacion con sus objetivos estratégicos

10 respuestas

3 (30 %)

1 (10 %) 1 (10 %) gml %)
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Atiende los cambios en las operaciones de forma agil y eficiente

10 respuestas

2 (20 %) 2 (20 %)

1 (10 %) o [gl %)

Facilita la accesibilidad, seguridad y consistencia de la informacion

10 respuestas

2 (20 %)

1 (10 %) 0 (0 %) 1 (10 %)

1 2 3
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Apoya la toma de decisiones estratégicas facilitando informacion
oportuna y confiable

10 respuestas

1 (10 %) 1(10 %) 110 %) 110 %)
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9.1 Plantilla para definicion de indicadores

9

ANEXos

La presente plantilla contiene la estructura requerida para la definicion de los indicadores

con sus respectivos aspectos a considerar.

Definicion de indicador

Nombre de indicador

Proposito

Responsable de medicion

Férmula

Aspectos base

Meta

Periodicidad de

medicion

Fuente de la medicion

9.2  Aval de tutor para entrega de trabajo final de graduacion

El presente anexo contiene la respuesta brindada por el profesor tutor de este trabajo final

de graduacion mediante correo electrénico, como comprobacién del aval recibido para que sea

entregado el documento a la Coordinacion de Trabajo Final de Graduacion en el Area

Académica de Administracion de Tecnologia de Informacion.
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Aval de Entrega del Documento de Trabajo Final de Graduaciéon

Nota aclaratoria:

Este documento se redacta de acuerdo a las disposiciones actuales de la Real Academia Espafiola con relacién
al uso del género inclusivo (https://goo.gl/ITVYiN).

Al mismo tiempo, se aclara que estamos a favor de la igual de derechos entre los géneros.

Responsabilidad del Profesor Tutor:

1. Asolicitud del estudiante, completar el formulario de Aval de Entrega del
Documento de Trabajo Final de Graduacién.

2. Devolver una respuesta al estudiante que realizd la solicitud de Aval de Entrega del
Documento de Trabajo Final de Graduacidn. La respuesta debe ser por correo (en
formato pdf).

Formulario de Aval de Entrega del Documento de Trabajo Final de Graduacion:

Yo Carlos Mata Montero Profesor Tutor del Estudiante Juan Ignacio Aguilera Mora, carne
201262210, hago constar que he revisado exhaustivamente el documento académico final
del Trabajo Final de Graduacidn, realizado en el Il semestre del 2018. Asimismo, he
verificado la atencidn de las correcciones realizadas en mi condicién de Profesor Tutor. Por
lo tanto, autorizo entregar este documento a la Coordinacion de Trabajos Finales de
Graduacion para que se realicen las gestiones correspondientes para la programacion de la

defensa.

Responsabilidades del estudiante:

1. Solicitar al Profesor Tutor el Aval de Entrega del Documento de Trabajo Final de
Graduacion. Esta solicitud se debe realizar por correo al Profesor Tutor, después de
haber enviado con al menos una semana habil el documento académico completo
para la respectiva revision integral final.

2. Enviar a la Coordinaciéon de Trabajos Finales de Graduacién la respuesta otorgada
por el Profesor Tutor segun el formato indicado en este documento. Para esto,
debe realizar un reenvio del correo a smora@itcr.ac.cr con copia:

a. Elcorreo del Profesor Tutory
b. Al correo soniamora0407 @gmail.com

No se requiere la firma del Profesor Tutor, dado que el reenvio del correo del
Profesor Tutor garantiza la identidad del Profesor.

cepiraod
// /

[
Area Académica de Administracién de Tecnologias de Informacion
Lic. Administracién de Tecnologfa de Informacion
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9.3  Cartade revision filologica

El presente anexo contiene la constancia otorgada por la filéloga.

San José, 03 de noviembre de 2018

Senores

Area Académica

de Administracion de Tecnologia de Informacién
Instituto Tecnolégico de Costa Rica

Quien suscribe, en mi condicién de filologa, he leido y corregido el trabajo final
de graduacion, el cual se denomina: “Propuesta de Marco de Gestion para
evaluar, orientar y medir la entrega de valor en las inversiones realizadas por
el Departamento de Tecnologia de la organizacion cliente”, elaborado por el
estudiante Juan Ignacio Aguilera Mora, con el fin de optar por el grado de
licenciatura en Administracion de Tecnologia de Informacién del Instituto

Tecnolégico de Costa Rica.

Hago constar que he revisado el trabajo final de graduacion que se indicé antes
en todos los aspectos relacionados con el lenguaje: ortografia, cohesion, coherencia
y redaccién: cacofonia, repeticiones, queismos, dequeismos, anfibologia entre otros

elementos: de manera que se ofrezca cadencia al texto y fluidez léxica.

Cordialmente,

Carné 0166

Carné N* 106
Asoclacion Costarricanse
de Filologos

ﬁ"'h..m o

Scanned by CamScanner
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10. Glosario

A continuacion, se establecen algunos términos utilizados en este proyecto.

Término Definicion

COBITS Objetivos de Control para Informacion y Tecnologias Relacionadas
(COBIT, en inglés: Control Objectives for Information and related
Technology) es una guia de mejores practicas presentado como
framework, dirigida al control y supervision de tecnologia de la
informacién (T1). Mantenido por ISACA (en inglés: Information
Systems Audit and Control Association) y el IT Gl (en inglés: IT
Governance Institute), tiene una serie de recursos que sirven de
modelo de referencia para la gestion de T,

ITIL V2011 Biblioteca de Infraestructura de Tecnologias de Informacion,
frecuentemente abreviada ITIL (del inglés Information Technology
Infrastructure Library), es un conjunto de conceptos y buenas
practicas para la gestion de servicios de tecnologias de la
informacidn, el desarrollo de tecnologias de la informacion y las
operaciones relacionadas con la misma en general.

Cliente Organizacién o parte de la misma que recibe uno o varios servicios.

Gestion de riesgos Enfoque estructurado para manejar la incertidumbre relativa a una
amenaza, a través de una secuencia de actividades humanas que
incluyen evaluacion de riesgo, estrategias de desarrollo y mitigacion
del riesgo utilizando recursos gerenciales.

Incidente Corresponde a una interrupcion inesperada, o afectacion parcial que
afecta la calidad de un servicio. También, se considera como
incidente un evento que puede afectar la estabilidad del servicio pero
que aun no ha impactado al usuario.

Institucion El término Institucion comprende tanto a la JUPEMA, incluyendo
todas sus dependencias administrativas, oficinas centrales y sedes
adscritas.

Organizacion Conjunto de personas e instalaciones con una disposicion de
responsabilidades, autoridades y relaciones.

Plan Estratégico Proceso dirigido a la construccién de una vision compartida de futuro

Institucional y el establecimiento de objetivos estratégicos institucionales, con el

fin de contribuir con el desarrollo organizacional y alcanzar su vision
Plan Estratégico de Conjunto de lineamientos utilizados para administrar y dirigir todos

Tecnologia de los recursos de T1 de acuerdo con la estrategia del negocio y las

Informacion (PETI)  prioridades institucionales.

Proceso Conjunto de actividades mutuamente relacionadas o que interactGan,
las cuales transforman elementos de entrada en resultados.

Proyecto

Servicio de TI Es un conjunto de actividades que buscan responder las necesidades
de un cliente por medio de un cambio de condicion en los bienes
informaticos y reduciendo el riesgo inherente del sistema

TI Tecnologia de Informacion
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