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Resumen.

Este trabajo final de graduacion se centra en el desarrollo de un plan de continuidad
de Tl para el area de TIC de JASEC. El planteamiento de la metodologia
implementada dentro de la investigacion tom6 como base el modelo PDCA vy el
manual para la elaboracion de un plan de continuidad creado por la Caja

Costarricense del Seguro Social (CCSS).

El modelo PDCA permitié estructurar la metodologia por medio de etapas globales
gue permiti6 ordenar de forma secuencial las actividades que debian ser
desarrolladas para alcanzar los insumos necesarios para la creacion del plan de
continuidad de TI. Con respecto al manual creado por la CCSS, permitio tener la
base de referencia para formular las actividades que comprendieron cada etapa

principal de la metodologia implementada.

A nivel global, como parte de la metodologia de este trabajo final de graduacién se
desarrollo lo siguiente:

e Andlisis del contexto actual de la organizacion: Entendimiento de la
organizacion, respecto al area de TIC.

e Andlisis de impacto de negocio: ldentificacion de activos que gestiona el area
de TIC para soportar los procesos criticos del negocio.

e Andlisis de riesgo: ldentificacion de los riesgos que pueden afectar la
continuidad de operacion del area de TI.

e Desarrollo de estrategias de continuidad: Establecimiento de las estrategias
gue garanticen la operacion continua de los procesos criticos de negocio
soportados por activos de TI.

e Pruebas: Una vez creadas las estrategias de continuidad de TI, se realizaron

pruebas que probaran y aseguraran su correcto funcionamiento.

Palabras claves: Activo critico de TI, riesgos, continuidad de operaciones, impacto

de negocio, estrategia de continuidad.
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Abstract.

This final graduation project focuses on the development of an IT continuity plan for
the IT area of JASEC. The approach of the methodology implemented within the
research was based on the PDCA model and the manual to development an IT

continuity plan created by the Costa Rican Social Security Fund (CCSS).

The PDCA model made it possible to structure the methodology by means of global
stages that made it possible to sequentially order the activities that had to be
developed to reach the necessary inputs for the creation of the IT continuity plan.
With respect to the manual created by the CCSS, it allowed to have the base of
reference to formulate the activities that included each main stage of the
implemented methodology.

At the global level, as part of the methodology of this final graduation work, the
following was developed:

e Analysis of the current context of the organization: Understanding of the
organization, regarding the IT area.

e Business impact analysis: Identification of assets managed by the IT area to
support critical business processes

e Risk analysis: Identification of the risks that may affect the continuity of
operation of the IT area.

e Development of continuity strategies: Establishment of strategies that
guarantee the continuous operation of critical business processes supported
by IT assets.

e Testing: Once the IT continuity strategies have been created, tests are carried

out to prove and ensure correct operation.

Keywords: IT critical asset, risk, continuity of operations, business impact, continuity

strategy.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

1. Capitulo I: Introduccion.

1.1. Antecedentes.

Este apartado presenta un conjunto de aspectos relevantes a modo de resumen,
con el objetivo de contextualizar el entorno de desarrollo de este trabajo final de

graduacion.

Primeramente, se resume la descripcién de la organizacién, se detalla algunos
puntos claves como la mision, la vision y la propuesta de valor que mantiene como

organizacion.

Seguidamente se menciona los aspectos referentes a la estructura organizativa
tanto de JASEC como del &rea de Tecnologias de Informacion y Comunicacion (en
adelante TIC), igualmente se especifica las funciones de cada departamento del

area de TIC.

Ademas, se detalla los proyectos realizados dentro de la organizacién, esto con el

proposito de contextualizar esta investigacion.

1.1.1. Descripcion de la organizacion.

La organizacion donde se enfoca el desarrollo de este trabajo final de graduacion
es la Junta Administrativa Servicio Eléctrico de Cartago (en adelante JASEC), quien
es la principal responsable de dotar a la provincia de Cartago del servicio de fluido
eléctrico, el cual permita a todos sus usuarios contar con un servicio eficiente y

confiable.
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y Comunicacion de JASEC.

Asimismo, a partir del afio 2015, JASEC diversifica la gama de servicios que brinda
en la provincia de Cartago, afiadiendo a su catalogo el servicio de internet por medio

de una red de fibra Optica.

1.1.2. Mision.
La mision de JASEC es la siguiente:
“Contribuimos a mejorar la calidad de vida de nuestros clientes mediante la
prestacion eficiente de servicios de interés publico, con los mas altos principios

éticos que procuran la igualdad de oportunidades, el desarrollo sostenible y la
responsabilidad social” (JASEC, 2018).

1.1.3. Vision.
La vision de JASEC es la siguiente:
“‘Brindamos a nuestros clientes servicios de interés publico caracterizados por la

disponibilidad y continuidad, siendo reconocidos por nuestra eficiencia, tecnologia

e innovacion, que contribuyen al desarrollo de Cartago” (JASEC, 2018).

1.1.4. Propuesta de valor.

Como propuesta de valor, JASEC dentro de su filosofia mantiene los siguientes

valores:

e Compromiso: Es la actitud que identifica la lealtad y la dedicacion personal,
organizacional y ambiental de los colaboradores y cuerpos directivos; es
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y Comunicacion de JASEC.

sentir y vivir como propios los objetivos y metas organizacionales,
responsabilizandose por el logro de estos.

e Honestidad: Es un valor que procura siempre anteponer la verdad en sus
pensamientos, expresiones y acciones.

e Solidaridad: Es el compromiso manifiesto de los funcionarios con las

necesidades de los grupos de interés, los usuarios y sociedad en general.

1.1.5. Sobre la organizacion.

A continuacion, se detalla el contexto historico alrededor de la creacién de JASEC,
su actualidad y la filosofia de valor que mantiene.

1.1.5.1. Contexto historico.

Segun se detalla dentro su historia, JASEC menciona lo siguiente.

Durante el mes de noviembre de 1961, se generan aumentos en las tarifas
eléctricas, las cuales se unen al reclamo que tienen los cartagineses de la
época por poseer mejores instalaciones eléctricas en diferentes sectores de
la provincia de Cartago, todo esto genera la huelga llamada “Huelga de pagos
eléctricos”.

Dicha huelga, apoyada por el medio de comunicacion Radio Victoria, que
ayuda con la divulgacion de los distintos aumentos desmedidos por el pago
del servicio eléctrico que sufren distintos sectores del comercio cartaginés,
crea un plasmado fervor civico a plantear soluciones a la situacion que vive
para entonces el pueblo de Cartago, este movimiento es el mas significativo
a nivel popular.

La huelga ya se prolonga por mas de dos afios y la improvisacion de

manifestaciones sin horas programadas con ayuda de volantes,
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comunicados de radio y alto civismo demostrado por los cartagineses,
contribuye decididamente a que la Asamblea Legislativa agilice el proyecto
de ley para la creaciéon de una junta administradora del servicio eléctrico en
la provincia de Cartago (JASEC, 2016).

Todo este movimiento realizado por los cartagineses, contribuye a que el 12 de

octubre de 1964 nazca la Junta Administrativa Servicio Eléctrico de Cartago.

1.1.6. Estructura de la organizacion.

La estructura organizativa de JASEC se encuentra establecida por una estructura

organizativa mixta (Véase llustracion 1).

El trabajo final de graduacion se desarrolla en el area de TIC, tomando en
consideracion distintas areas que gestionan procesos criticos del negocio dentro de
JASEC.

Informe del Trabajo Final de Graduacién Pag. 4 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacion
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llustracion 1 - Organigrama de JASEC.

Fuentes JASEC (2018)

1.1.7. Area de tecnologia de informacion y comunicacion.

A continuacion, se presenta brevemente, informacion sobre el area de TIC con su

respectiva estructura organizacional.
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1.1.7.1. Descripcion del area.

El &rea de TIC de JASEC esta conformada por un equipo que se encarga de brindar
soporte a las operaciones relacionadas con Tecnologia de Informacion (en adelante

TI) y brinda soporte a las operaciones de las demas unidades de negocio.

Dicha area esta liderada por un jefe de area, que se encarga de velar por el
alineamiento del area, de acuerdo con los objetivos de la organizacién, ademas de
coordinar los esfuerzos realizados entre los departamentos que la conforman
(Véase Tabla 1).

Tabla 1 - Departamentos y funciones del area TIC.

Departamento Funciones

e Mantener la operacion y dar asistencia a la
red de comunicaciones de JASEC.

e Brindar mantenimiento tanto a hardware

Gestion de la como a hardware de la organizacion.
arquitecturay e Realizar gestiones de respaldo,
comunicaciones. recuperacion y restauracion de bases de
datos.

e Administracion de la seguridad informatica

dentro de la organizacion.

e Realizar investigaciones para determinar
factibilidad de proyectos para su disefo,
» _ desarrollo, implantacion y mantenimiento.
Gestion de calidad y .
_ « Gestionar reportes de control.
riesgos. _ y _
e Realizar documentacion relacionada con
sistemas de informacién a nivel técnico como

de usuario.
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o Capacitaciones al personal.
e Brindar mantenimiento a los sistemas de
informacion y  efectuar los ajustes

necesarios.

o Elaborar estandares y procedimientos para

el desarrollo de sistemas de informacion.

Gestidn de sistemas, o . . y
o Administrar los sistemas de informacion.

mantenimiento y _
e« Asesorar las dependencias de JASEC

desarrollo. _ _ y
referente a los sistemas de informacion.

e Adquisicion de licencias de desarrollo.

Fuente: Elaboracion propia

1.1.7.2. Estructura del area.

En el caso de la JASEC, el area de tecnologias de TIC se encuentra estructurada

por medio de departamentos funcionales (Véase llustracion 2).

Area de TIC.
Tecnologias de
informacién y
comunicaciones.
G(_estmn de Gestion de la 5 .
sistemas, . Gestion de calidad
- arquitectura y .
mantenimiento y o y riesgos.
comunicaciones.
desarrollo.

llustracién 2- Areas funcionales - Area de TIC.

Fuente: JASEC (2018)
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1.1.8. Proyectos similares.

A continuacion, se detallan los proyectos realizados dentro de la organizacion y

mantienen relacién con respecto al desarrollo de este trabajo final de graduacion.

1.1.8.1. Plan de continuidad de la plataforma tecnologica.

Como JASEC es una entidad publica, debe acoger y acatar diferentes lineamientos
planteados por las entidades regulatorias del pais; un ejemplo de ellas es la
Contraloria General de la Republica (en adelante CGR), quien en el 2007 aprueba
las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién,
donde establece criterios de control, los cuales deben ser aplicados dentro de la

gestion de las tecnologias de informacién de todo ente publico del pais.

En dichas normas, se menciona que toda organizacion debe mantener una
continuidad razonable de sus procesos y su interrupcion no debe afectar
significativamente a sus usuarios. Como parte de ese esfuerzo debe documentar y
poner en practica, en forma efectiva y oportuna, las acciones preventivas y
correctivas necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacién e impacto de los riesgos y la clasificacion de sus
recursos de Tl segun su criticidad (Contraloria de la Republica de Costa Rica, 2007,
p 11).

Con el fin cumplir con tal normativa en el aflo 2014, JASEC contrata una empresa
consultora con el objetivo de desarrollar un plan de continuidad de la plataforma

tecnoldgica.

De acuerdo con lo anterior, como parte de los proyectos similares realizados dentro
de la organizacion de JASEC, se encuentra el plan de continuidad de la plataforma

tecnoldgica desarrollado por la empresa consultora.
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1.2. Planteamiento del problema

En esta seccion se presenta la situacion problemética que se desea abordar con el
desarrollo de este trabajo final de graduacién; ademas, los beneficios esperados

con la implementacioén del plan de continuidad de TI.

1.2.1. Situacion problematica.

En la actualidad, las organizaciones deben cumplir con las exigencias del mercado,
ofreciendo operaciones continuas que permitan generar valor a sus usuarios,
garantizando que los procesos y la informacion que utilizan, permanezcan

disponibles continuamente para los usuarios que lo requieran.

Aunque JASEC cuenta con un plan de continuidad de Tl, ese mantiene informacion
desactualizada tanto a nivel operativo como administrativo; ademas, hace
referencia a departamentos dentro del area de TIC que dentro de la nomenclatura
organizativa actual no corresponden; igualmente, dentro del plan de continuidad de
Tl se hace referencia a la Unidad Estratégica de Negocio de Tecnologia de
Informacion, cuando actualmente estd denominada como Area de Tecnologia de
Informacién y Comunicacion, provocando que por los aspectos mencionados, el

plan de continuidad existente no corresponda.

De igual forma, el plan de continuidad de Tl con el que cuenta JASEC esta basado
en un inventario de activos de Tl desactualizado, pues el inventario de activos de Tl
actual no corresponde al considerado en el 2014 para la elaboracién del plan de
continuidad de TI, dado que con el pasar de los afios, el area de TIC ha realizado la
adquisiciéon de equipos nuevos y ha desarrollado nuevos sistemas informaticos; esto
ha provocado que los procedimientos recomendados dentro del plan de continuidad

de Tl actual no apliqguen en su totalidad.

Informe del Trabajo Final de Graduacién Pag. 9| 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Otro aspecto importante dentro de la situacion problematica a considerar, es que el
plan de continuidad de TI desarrollado por la empresa consultora no se encuentra
apoyado por un analisis de riesgos, que logre brindar un respaldo sélido que

justifigue los procedimientos documentados dentro del plan de continuidad actual.

Con la creacion de un plan de continuidad, tanto el &rea de TIC como la organizacion
logra contar con conocimiento sobre los riesgos que pueden impactar la continuidad
de las operaciones de aquellos activos que soportan procesos criticos de JASEC y

su correspondiente plan de accion.

1.2.2. Problema.

La inexistencia de un plan que asegure la continuidad de TI para los activos que
soportan los procesos criticos de JASEC y, que ademas logre responder a lo
establecido dentro de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién de la CGR, genera la siguiente pregunta de

investigacion:

¢,Cual es el plan que asegura la continuidad de los activos de Tl que soportan los

procesos criticos de negocio de JASEC?

1.2.3. Definicion del proyecto.

Este proyecto tiene como finalidad proponer el desarrollo de un plan de continuidad
de TI, mediante el uso de normativas y mejores practicas, que permita asegurar la
operacion continua de los activos de Tl que soportan los procesos criticos del
negocio de JASEC.
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1.3. Beneficios esperados del trabajo.

Dentro de los beneficios que se espera alcanzar con la creacion del plan de

continuidad para los activos criticos de Tl, se encuentra los siguientes:

e Implementacion de un plan que permita mantener la continuidad de las
operaciones de procesos criticos de negocio soportados por el area TIC,
cuando sean afectadas por un evento que interrumpa Sus operaciones
normales.

¢ Identificacién de recursos y procedimientos claves para brindar la continuidad
de los activos criticos de Tl, en caso de la materializacién de un evento que
interrumpa las actividades propias de sus operaciones.

e |dentificacion y clasificacidon de personal responsable y sus respectivas
tareas por desarrollar dentro del plan de continuidad.

e Minimizar el impacto generado por la afectacion de un evento dentro de las
operaciones de procesos criticos de negocio soportados por los activos de
TI.

e Cumplimiento de los requisitos regulatorios interpuestos por la CGR, con
respecto a la continuidad de los procesos criticos soportados por activos de
TI.

1.4. Objetivos

Esta seccién enuncia los objetivos planteados para el desarrollo del trabajo final de
graduacion. Plantea primeramente el objetivo general, seguido por los objetivos

especificos.
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1.4.1. Objetivo general.

El objetivo general del trabajo final de graduacion es el siguiente.

e Desarrollar un plan de continuidad de TI para los activos que soportan

procesos criticos de negocio de JASEC.

1.4.2. Objetivos especificos.

Los objetivos especificos del trabajo final de graduacion son los siguientes:

e |dentificar los procesos criticos de negocio de JASEC y su relacion con los
activos de TI.

e Determinar los riesgos asociados a los activos de TICde JASEC con su
respectivo nivel probabilidad de ocurrencia e impacto.

e Preparar las estrategias de respuesta y recuperacion necesarias dentro el
plan de continuidad para los activos de Tl que soportan procesos criticos de
negocio de JASEC.

e Validar mediante la ejecucion de una prueba la efectividad del plan de

continuidad para los activos de TI.

1.5. Alcance

El alcance de este proyecto final de graduacién es que, se encuentre demarcado
por el desarrollo del plan de continuidad para los activos de Tl que soportan

procesos criticos de negocio de JASEC.
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Sin embargo, existen actividades necesarias para alcanzar dicho objetivo, las
cuales deben ser consideras al momento de definir el alcance de este trabajo final
de graduacion, se detallan a continuacion.

e Andlisis y actualizacion de la documentacion de TI.

¢ Identificacion de activos criticos.

e Analisis de riesgos de TI.

¢ |dentificacion de estrategias para la continuidad de TI.

e Ejecucion de una prueba para validar el plan de continuidad de TI.

1.5.1. Limitaciones del alcance.

En este apartado, se describe aspectos que no son tomados en cuenta en el
desarrollo de este trabajo final de graduacion; dichos aspectos no forman parte de

los resultados esperados ni de los entregables del proyecto.

Es importante destacar que el plan de continuidad de Tl est4 enfocado Unicamente

en los activos de Tl que soportan procesos criticos del negocio de JASEC.

Del mismo modo, no se incluye los siguientes aspectos dentro del desarrollo de este
trabajo final de graduacion:

e Plan de mitigacion de riesgos para el area de TIC.

e Plan de recuperacion contra desastres.

e Plan de continuidad para los demas activos de Tl de JASEC.

1.6. Entregables

En esta seccion se presenta los principales entregables que se genera como parte
del desarrollo de este proyecto. Para ello se contempla tres categorias, los

entregables académicos, entregables de producto y entregables de gestion.
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1.6.1. Entregables académicos.

Los entregables académicos estan dirigidos al Tecnolégico de Costa Rica,
especificamente a la coordinacion del trabajo final de graduacion y al profesor tutor

asignado. Estos entregables se dividen en:

e Avances solicitados por el profesor tutor o por la coordinacion.
Evidencia de las actividades realizadas dentro del desarrollo del trabajo final de
graduacion, acotado en periodos especificos y que muestra evidencia tanto del
estatus como el avance del proyecto.

e Informe final del trabajo de graduacion.
Informe académico que documenta los resultados obtenidos producto de la

investigacion realizada como parte del trabajo final de graduacion.

1.6.2. Entregables de producto.

Los entregables de producto representan el resultado del trabajo final de
graduacion, estos son los que se entregan a la organizacion y generan valor por su
contenido. Para este proyecto los entregables para la organizacion son los

siguientes:

e Documentaciéon de Tl actualizada.
Mediante un analisis de la situacion actual del area de TIC de JASEC, se realiza
una verificaciébn de la documentacion actual referente a TIC, con respecto a

inventario de activos de TI, manual de puestos, manual operativo.

La documentacion referente a inventario de activos de Tl y el manual de puestos se

actualiza, puesto que existe un desfase entre lo documentado y lo existente.
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e Plan de continuidad de TI.
Documento que establece las estrategias necesarias para garantizar la continuidad
de operaciones, los activos de Tl que fungen como soporte para las operaciones
criticas del negocio dentro de JASEC. Ademas, presenta los roles vy
responsabilidades establecidos a los colaboradores del &rea de TIC de JASEC para

la ejecucion del plan de continuidad.

e Documentacion relacionada con pruebas realizadas.
Documentacion resultante de la prueba realizada al plan de continuidad, dicha
prueba es ejecutada con el fin de validar las estrategias establecidas para garantizar
la continuidad de operacion de activos criticos que soportan procesos criticos de
negocio dentro de JASEC.

1.6.3. Entregables de gestion.

Los entregables de gestion representan un conjunto de documentos que se genera
durante el proyecto y pretenden brindar informacion sobre los acuerdos, cambios y

estados relacionados con el desarrollo y gestion del proyecto.

Los principales entregables de gestién son los presentados a continuacion.

e Minutas de reunion.
Como parte del desarrollo de este trabajo final de graduacion, se realiza minutas
gue documentan aspectos discutidos dentro de las reuniones, acuerdos alcanzados
y las personas participantes de las reuniones. Toda esta informacién con el
proposito de respaldar lo abordado y objetivos propuestos dentro del avance del

proyecto.
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e Solicitudes de cambio.
Permiten mantener control sobre las modificaciones realizadas dentro del proyecto,
referente tanto al alcance como en actividades o entregables propios del desarrollo
del proyecto. Las solicitudes de cambio detallan el cambio realizado, su impacto y

la razon que lo justifica.

1.7. Supuestos.

Como parte de los supuestos contemplados para el desarrollo de este trabajo final
de graduacion se encuentran:
e Acceso a informacién de la organizacion requerida para el desarrollo del plan
de continuidad de TI.
e Disposicion de los colaboradores tanto del area de TIC como de la
organizacion en general.
¢ Informacion actualizada de los activos de Tl que gestionan los colaboradores
del area de TIC.

1.8. Limitaciones.

Como parte de las limitaciones presentes dentro de este trabajo final de graduacion
se encuentran:
e Dentro del informe se limita la divulgacion de informacién al publico referente
a la organizacion y al area de TIC.
e La organizacion al no contar con un sitio alterno, limito el &mbito de accion
con respecto al desarrollo de estrategias de continuidad para el plan de

continuidad de TI.
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2. Capitulo II: Marco tedrico

El presente capitulo contiene la base tedrica para el sustento y entendimiento

necesario en el desarrollo de esta investigacion.

Primeramente, se introduce el concepto de andlisis de impacto de negocio y otros
aspectos relacionados que son de importancia para el desarrollo tanto de la

investigacién como para la propuesta de solucion para la organizacion.

Méas adelante se contempla el analisis de riesgos, asi como definiciones que
contextualiza dicho analisis. Ademas, se aborda mejores practicas, normas y
marcos de referencia relevantes tanto para el analisis de riesgos como para la

investigacion.

Finalmente, se aborda conceptos relacionados con la continuidad del negocio;
ademas, se considera normas y modelos necesarios para el desarrollo e

implantacién de un plan de continuidad de TI.

2.1. Procesos de negocio.

Un proceso de negocio consiste en una unidad de un sistema que inicia y termina
transacciones con los clientes en un determinado tiempo, cumpliendo un objetivo

completo y agrega valor (Bravo, 2009).

De acuerdo con el Consejo de Auditoria Interna General del Gobierno de Chile,
guien cita la Norma Internacional 1SO 9000 (2005), un proceso corresponde a un
conjunto de actividades mutuamente relacionadas o que interactian y transforman

elementos de entrada en resultados.
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Igualmente, un proceso puede pasar por distintos cargos, por tal motivo los
procesos alcanzan a toda una organizacion y la cruzan horizontalmente y puede ser

divido tanto en macroprocesos como procesos operativos (Bravo, 2009).

2.1.1. Andlisis de impacto de negocio.

Un analisis de impacto de negocio (en adelante BIA), corresponde a un analisis que
brinda insumos que permiten identificar los activos criticos necesarios para la
creacion del plan de continuidad de Tl y con ello, dedicar los esfuerzos necesarios
para garantizar la continuidad de operaciones en aquellos procesos criticos del

negocio que son soportados por el area de TI.

2.1.1.1. Definicion.

Un BIA es un analisis que permite estimar la afectacion generada por la ocurrencia

de un desastre o incidente dentro de una organizacion.

Segun Livingstone (2010), un BIA es un proceso metodologico utilizado para
identificar los procesos criticos del negocio y analizar el alcance del impacto en caso

de una posible interrupcion.

Ademas, Kirvan (2013) menciona que un BIA es parte clave del proceso de
continuidad de negocio, puesto que permite analizar las funciones de negocio
criticas e identifica el impacto que tendria una organizacion por la pérdida de esas

funciones.

Livingstone (2010) menciona que un conjunto de resultados que generan un BIA,
gue por su importancia son considerados dentro del desarrollo de esta investigacion,

se detallan a continuacion:
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e Criticidad de cada proceso necesario para la operacién del negocio.

¢ Funciones de negocio a nivel departamental.

e Dependencias entre procesos y recursos.

e Tiempo méaximo que la organizacion puede continuar sin un proceso
determinado.

e Conocimiento sobre los recursos disponibles para reestablecer la operacion
de un proceso.

e Insumos disponibles para la creacién de planes de continuidad, segun

necesidades del negocio.

Dado que un BIA conlleva un esfuerzo que requiere el involucramiento de diferentes
areas de la organizacion, varios requisitos deben ser considerados para un correcto

desarrollo.

Los requisitos necesarios segun Livingstone (2010), son los siguientes:
e Mantener el BIA lo mas simple posible.
e Establecer una propuesta para el desarrollo del BIA que logre generar valor
a la gerencia.
e Explicar el proceso que conlleva un BIA y los beneficios que brinda, con el
afan de generar una cultura de aceptacién y cooperacion dentro de la

organizacion.

Dentro del desarrollo de un BIA, es necesario desarrollar un conjunto de procesos
clave para la creacion de un plan de continuidad de TI, los cuales seguidamente se

detallan.

Informe del Trabajo Final de Graduacién P&ag. 19 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

2.1.1.2. Recoleccion de datos.

La recoleccion de datos es un paso clave dentro del analisis BIA. Livingstone (2010)
recomienda ciertos aspectos importantes para realizar la recoleccion de datos, se

detallan a continuacion.

2.1.1.2.1. Informacidn necesaria.

Durante la recoleccion de datos necesaria en la elaboracion de un analisis BIA, la
informacion a recolectar debe cubrir lo siguiente:

e Procesos de negocio de cada departamento de la organizacion.

e Recursos necesarios por proceso para funcionar correctamente.

e Relacién entre procesos de negocio.

e Impactos sobre la organizacion en caso de interrupcion de los procesos.

e Tiempos maximos de interrupcion.

2.1.1.3. Valoracién de impacto.

Dentro de un BIA, es necesario valorar el nivel de impacto que genera una posible
interrupcidn de los procesos identificados por medio de la etapa anterior dentro de

la organizacion.

Segun Livingstone (2012), la valoracion del impacto no esta relacionada
directamente con la causa de la interrupcion, la valoracion se aplica al impacto de

no contar con un proceso de negocio con un correcto funcionamiento.
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2.1.1.3.1. Categorias de impacto.

El impacto de la interrupcion de un proceso dentro de la organizacion puede
representar una afectacion que es posible categorizar, la Caja Costarricense del
Seguro Social (2007) (En adelante CCSS), dentro de su manual para elaborar un

plan de continuidad las definié en cuatro categorias (Véase Tabla 2).

Tabla 2 - Categorias de Impacto.

Categoria Descripcion.

Operacional. Afectacion operativa dentro de la organizacion.

_ Afectacion por medio de una sancion de caracter
Legal o regulatorio. _
legal o regulatorio.

Financiero. Afectacion en las finanzas de la organizacion.

Reputacién. Afectacion a nivel de imagen de la organizacion.

Fuente: CCSS (2017).

2.1.1.3.2. Escenarios de impacto.

Existe escenarios en que se presenta durante la interrupcion de un proceso y por
consiguiente generan un determinado impacto, segun Livingstone (2008) se

clasifica en tres tipos de escenarios (Véase llustracion 3).

[ —— 'L_ﬁatecnnlugla funciona pero no existe acceso fisico a

Acceso fisico pero
no hay

*Acceso fisico posible pero la tecnologia no se
encuentra digponible o se encuentra fuera de

funcionamiento funcionamiento.

tecnologico.

*La tecnologia no funciona y ademas de eso, no existe
acceso fisico.

llustracion 3 - Escenarios de Impacto.
Fuente: Livingstone (2008).
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2.1.1.4. Dependencias entre procesos.

La interrupcion de un proceso puede generar afectacion a otros procesos, por ello

es importante definir la dependencia existente entre procesos.

Esta consideracion brinda la posibilidad de realizar una estimacion mas acertada
del impacto real que genera la interrupcion de un proceso con su correspondiente

reaccion en cadena, en caso de existir dependencias entre procesos.

2.1.1.5. Requerimientos de recuperacion.

Definir y entender los requerimientos de recuperacion es un proceso clave dentro
del analisis BIA, los requerimientos hacen referencia a métricas de tiempo, son
generadas al momento de analizar el impacto generado por una interrupcion (Véase

llustracion 4).

WRT

MTD
Stage 1 Stage 2 Stage 3 Stage 4
Business as Usual Disaster Occurs. Recovery Resume Production

RTO LN
”

v

< RPO

llustracion 4 - Métricas de recuperacion.
Fuente: Default Reasoning (2013).
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Segun detalla MINTIC (2015), dentro de su guia técnica para la elaboracion de un
BIA, los requerimientos de recuperacion son los siguientes:

e RTO (Tiempo de recuperacion objetivo): Corresponde al tiempo transcurrido
entre una interrupcion y la recuperacion de las operaciones del proceso.
Indica el tiempo para recuperar los sistemas y recursos interrumpidos.

e RPO (Punto de recuperacion objetivo): Rango de tolerancia que una
organizacion puede tener sobre la pérdida de datos.

e WRT (Tiempo de trabajo de recuperacion): Es el tiempo invertido en realizar
las correcciones 0 reparaciones necesarias y recuperacion de datos
perdidos.

e MTD (Tiempo maximo de inactividad tolerable): Espacio de tiempo que
durante un proceso puede permanecer inoperable hasta que la organizacion

empiece a generar pérdidas.

2.2.Riesgos.

Para contextualizar el término de riesgo, Fiorito (2006) lo define como situaciones
gue involucran incertidumbre, en el sentido de que el rango de posibles resultados

para una determinada accion es en cierta medida significativo.

Ademas, es importante agregar que el riesgo hace referencia a la probabilidad de
gue una determinada amenaza logre materializarse en un evento, localizado en el
tiempo que supere la capacidad de atencidon de una organizacion con sus recursos
habituales. (Soldano, 2009, p 2).

Tomando en consideracion el abordaje dado por los anteriores autores respecto al
concepto de riesgo, se entiende que el riesgo tiene relacion directa con respecto a
la incertidumbre. Sin embargo, para Cienfuegos (2013), el riesgo puede ser

considerado como no tener seguridad de aquello que va a suceder, ademas la
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incertidumbre puede ser considerada como no tener conocimiento ni siquiera de la

probabilidad de aquello que va a suceder.

Por lo tanto, la incertidumbre no puede ser medida ni calculada, mientras que el
riesgo puede ser medido a través de una formula donde se considere la probabilidad

y el impacto (Cienfuegos, 2013).

2.2.1. Riesgos de TI.

Las tecnologias de informacién y comunicacion dentro de una organizacion no se
encuentran ajenas a diferentes situaciones asociadas con el uso de tecnologias de

informacion, como lo son los riesgos de TI.

Por tal motivo, los riesgos de Tl dentro de una organizacidon se encuentran
relacionados con la incertidumbre que existe dentro de sus operaciones, la

probabilidad de pérdidas que puede generar (Kumsuprom, 2010).

Los riesgos de Tl pueden ocasionar periodos de inactividad de operaciones dentro
de una organizacion, provocando desde la pérdida de productividad, la exposicion
de informacion de clientes por pérdida de seguridad hasta la inadecuada gestion de
registros (Alvarado & Zumba, 2015).

2.2.2. Andlisis de riesgos.

El andlisis de riesgos es una metodologia que tiene como finalidad establecer tanto
la probabilidad de ocurrencia de un riesgo, como su nivel de impacto y sus
respectivas consecuencias, logrando establecer un nivel de riesgo proporcional a
su realidad (Tellez, 2015).

Informe del Trabajo Final de Graduacién Pag. 24 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacion

y Comunicacion de JASEC.

A su vez, dentro de la norma internacional ISO 31010 (2009), se define el andlisis
de riesgos como un proceso estructurado que logra identificar como pueden ser
afectados los objetivos de una organizacién por la materializaciéon de un riesgo,
igualmente permite generar una vision del riesgo en término de consecuencias y de
su respectiva probabilidad con el objetivo y, generar los criterios necesarios para la

toma de decisiones proactivas que logren prevenirlos o mitigarlos.

La importancia del analisis de riesgos dentro del desarrollo de un plan de
continuidad de TI, esta comprendida por la identificacion real del riesgo que puede
afectar las operaciones dentro de una organizacioén y con esto, lograr desarrollar

estrategias dirigidas a contrarrestar dichos riesgos.

2.2.2.1. Categorizacion del riesgo.

Dentro de la seccion de analisis de riesgos, se categoriza los riesgos (Véase Tabla
3), tomando como referencia lo indicado dentro del manual para elaborar un plan de
continuidad creado por la CCSS (2007).

Tabla 3 - Categorias de riesgo.

Categoria de riesgo
Interrupcion eléctrica.
Fallos en hardware.

Fallos en software.
Desastres naturales.
Incendio.

Fallos en respaldos.

Virus.

Violaciones en la seguridad fisica.
Intrusion.

Recurso humano.
Fuente: CCSS (2007).
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Igualmente, dentro de dicho manual son considerados un conjunto de aspectos
minimos, que ayudan a militar la materializacion de un riesgo asociado con cada

categoria (Véase Tabla 4).

Tabla 4 - Consideraciones minimas.

Categoria de _ . -
_ Consideraciones minimas.
riesgo
e Fuentes alternas de generacion eléctrica: UPS y
plantas eléctricas.
e Mantenimiento de las fuentes alternas de generacion
» eléctrica.
Interrupcion _ . _ o
o e Estado de la instalacion y capacidad eléctricas
eléctrica. _
instalada.
e Lamparas de emergencia.
e Sefialamiento iluminado de salidas y puertas de
emergencia.
e Equipo de computo utilizado y obsolescencia.
e Capacidad de redundancia entre servidores.
Fallos en e Monitoreo de problemas en los servidores.
Hardware. e Contratos de mantenimiento preventivo y correctivo.
e Condiciones fisicas y ambientales (limpieza, humedad,
temperatura).
e Desarrollo local de aplicaciones (metodologias/
Fallos en estandares).
Software. e Cambios y configuracion en aplicaciones.
e Trascendencia de los sistemas incluidos en el estudio.
Fallos en o . N
o e Soporte técnico de los equipos utilizados.
comunicaciones
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Categoria de

Consideraciones minimas.

riesgo
Mantenimiento preventivo y correctivo de los equipos
de comunicacion.
Pdlizas de seguro vigentes.
Brigadas de atencién ante situaciones de emergencia.
Desastres Capacitacion al personal.
naturales. Rutas de evacuacion.
lluminacién de pasillos y puertas y salidas de
emergencia.
Pdlizas vigentes de seguro.
Sistemas automaticos y manuales contra incendio.
Incendio. Uso de materiales retardantes del fuego.
Almacenamiento de material combustible.
Detectores de humo revisados regularmente.
Procedimientos para respaldo y recuperacion de
informacion, fuentes, objetos, documentacion vy
configuracion de los sistemas.
Periodicidad de los respaldos.
Fallos en
Facilidades y proteccion para el almacenamiento
respaldos.
dentro y fuera de sitio.
Configuracion de los discos duros de los servidores.
Documentacién actualizada sobre procedimientos de
respaldo y recuperacion.
Programa antivirus instalado en computadoras y
servidores.
Virus. Configuracion y actualizaciéon del software antivirus.

Consultas regulares de fuentes de informacion para

actualizaciones sobre virus.
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Categoria de
riesgo

Consideraciones minimas.

Capacitacion al personal para identificar potenciales
fuentes de ataque de virus.

Politicas para el ataque de virus.

Violaciones a la

Seguridad fisica para el ingreso al edificio, oficinas y
cuartos de servidores y equipos de comunicacion.

Capacitacion al personal para detectar situaciones que
puedan representar riesgo o cuestionar la presencia de

personas desconocidas o sin identificacion.

seguridad
ficica Sistemas de seguridad: circuitos cerrados de
' television, sensores de movimiento, alarmas.

Revision y control de salida e ingreso de equipo de
computo.
Utilizacion de bitacoras para el registro de ingresos.
Procedimientos para otorgamiento de acceso a las
aplicaciones y politicas de acceso logico.
Procedimientos para el acceso a los recursos
tecnoldgicos (redes y aplicaciones).

Intrusién. Administracion y configuracion de “firewalls”.
Monitoreo de los accesos tanto legitimos como
ilegitimos.

Disponibilidad de herramientas para el monitoreo de la
seguridad.
Dependencia en el personal.

Recurso
Capacitacion.

humano.

Documentacion de las funciones del personal.

Fuente CCSS (2007)
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2.2.2.2.

Nivel de probabilidad.

En el manual para la elaboracion de un plan de continuidad anteriormente

mencionado, contiene dentro de la guia para la elaboracién del analisis de riesgos,

gue brinda una clasificacién que facilita calcular el nivel de probabilidad de los

riesgos (Véase Tabla 5).

Tabla 5 - Nivel de probabilidad.

Nivel de probabilidad

Ocurrencia

Muy probable.

10

Es muy probable que ocurra un evento en un periodo

de 3 meses.

Es poco probable que ocurra un evento en un periodo

Probable 7

de 3 a 6 meses.

El evento ocurrird en algin momento en un periodo de
Moderada 5 .

6 meses a 1 afno.

Es poco probable que el evento suceda, pero podria

Poco probable 3 _ . .

suceder en un periodo de 1 afio a 2 afios.
Muy poco L Es muy poco probable que el evento se presente en
probable. un periodo de 2 afos.

Fuente: CCSS (2007).

2.2.2.3. Nivel de impacto.

Igualmente, en el manual para la elaboracién de un plan de continuidad elaborado

por la CCSS, dentro de la guia para la elaboracion del andlisis de riesgos, especifica

la clasificacion para el nivel de impacto de los riesgos (Véase Tabla 6).
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Tabla 6 - Nivel de impacto.

Nivel de impacto Descripcion.

El evento provoca una interrupcion completa dentro
» de las operaciones del area de TIC de JASEC.

Critico. 10 » .
Provoca una afectacion total de los procesos criticos

del negocio.

El evento provoca una interrupcion entre completa y
- parcial dentro de las operaciones del area de TIC de
Significativo. 7 . _
JASEC. Provoca una afectacion parcial de los

procesos criticos del negocio.

El evento provoca una interrupcion en las
Moderado. 5 operaciones del &rea de TIC de JASEC. Las

actividades criticas de negocio no se ven afectadas.

El evento provoca un impacto leve en las
Menor. 3 | operaciones del area de TIC de JASEC sin generar

interrupciones dentro de las operaciones.

- El evento no provoca un impacto dentro de las
Insignificante. 1

operaciones del area de TIC de JASEC.

Fuente: CCSS (2007).

2.2.2.4. Matriz de probabilidad versus impacto.

Con el objetivo de determinar el nivel de riesgo asociado segun el nivel de
probabilidad e impacto identificado para cada uno de los riesgos, se multiplica cada
valor asignado. La asignacion del nivel se realiza ubicando el valor obtenido entre

los rangos especificados (Véase Tabla 7).
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Tabla 7 - Matriz de rangos de riesgo.

Riesgo. Rango Inferior. Rango Superior.
alto 70 100
35 69
Medio. 16 34
Bajo. 6 15
1 5

Fuente: CCSS (2007)

2.2.2.4.1. Matriz de calor de riesgos.

Una matriz de calor de riesgos es una herramienta que permite a una organizacion

visualizar datos relacionados con riesgos relacionados, facilitando su identificacion

y priorizacion. De igual forma, permite mejorar la compresion que tiene una

organizacion respecto al riesgo, su nivel de probabilidad de ocurrencia y de impacto

(Rouse, 2018).

Dentro del manual para elaborar un plan de continuidad creado por la CCSS (2007),

establece una matriz de calor de riesgos (Véase Tabla 8), en la cual se ubican los

riesgos segun el nivel de probabilidad e impacto que alcanzan.

Tabla 8 - Matriz de calor.

Probabilidad.

Impacto.

Fuente: CCSS (2007).
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2.3. Continuidad de negocio.

Con el propésito de contextualizar el término de continuidad del negocio, se hace
referencia a lo indicado dentro del estandar internacional ISO 22301 (2012), donde
enmarca que, la continuidad del negocio es la capacidad de continuar entregando
un producto o brindando un servicio dentro de niveles previamente definidos,

después de un evento alterador que interrumpa la continuidad de sus operaciones.

Por lo tanto, tomando en consideracion la definicion anterior, garantizar la
continuidad de las operaciones y servicios de un negocio, requiere mantener en un
estado o6ptimo los niveles de servicios, considerando aplicaciones, accesos a red,

servidores e infraestructura.

Dada la importancia del papel que desempefia Tl dentro de una organizacion de
acuerdo con la definicion, contar con un plan de continuidad permite a los
colaboradores del &rea o departamento que gestiona TI, contar con estrategias que
permitan garantizar ante cualquier interrupcion, la continuidad de las operaciones

del negocio que son soportadas por TI.

2.3.1. Plan de continuidad.

Un plan de continuidad se compone de procedimientos debidamente documentados
gue permiten guiar a la organizaciébn a reanudar y restablecer los niveles de

operacion luego de sufrir una interrupcién de sus procesos.

Dentro de sus obijetivos, un plan de continuidad del negocio se enfoca en sostener
las funciones del negocio durante y después de una interrupcién a los procesos
criticos de la organizacion, identifica las amenazas potenciales y los impactos a las
operaciones que esas amenazas podrian causar si se llegaran a materializar (Filippi
(2012).
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Filippi (2012) también mencionan que el éxito de un plan de continuidad de negocio
depende de la correcta identificacion de roles, asignacion de responsabilidades y

entrenamiento dentro de los colaboradores de la organizacion.

Ademas, un proceso de planeacion para el desarrollo de un plan de continuidad
de negocio segun Cerullo y Cerullo (2004), debe alcanzar los siguientes objetivos:
e Identificar los mayores riesgos de interrupcion del negocio.
e Desarrollo de un plan para reducir el impacto de los riesgos identificados.
e Probar la efectividad del plan de continuidad.

e Capacitar a los colaboradores en la ejecuciéon del plan de continuidad.

Es importante detallar que dentro de una organizacion, un plan de continuidad es
un componente clave para garantizar las operaciones criticas del negocio, por tal
importancia, un plan de continuidad debe ser respaldado por normas que garanticen

las estrategias adecuadas a aplicar dentro del plan.

2.3.2. Informacion requerida.

Para la creacion de un plan de continuidad, Livingstone (2010) recomienda que un
plan de continuidad de Tl debe comprender las siguientes secciones:
e Descripcion funcional: Definicion de las funciones del proceso.
e Dependencias: Procesos requeridos para el funcionamiento de un proceso
critico.
e Contactos de recuperacion: Contactos de lideres del equipo encargado del
plan de recuperacion.
e Procesos de recuperacion: Proceso paso a paso hecesarios para alcanzar la

recuperaciéon del proceso.

Informe del Trabajo Final de Graduacién P&g. 33| 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

2.3.3. Tipo de estrategias.

Dentro de un plan de continuidad segun Huércano (s.f), especifican dentro del libro
ITIL Service Design que se debe combinar estrategias proactivas y reactivas con el

objetivo de gestionar ya sea una posible interrupcién o su materializacién.

Las estrategias proactivas tienen dos objetivos principales:
¢ Reducir las consecuencias de una interrupcion.

e Impedir la materializacion de una interrupcion.

Igualmente, las estrategias reactivas tienen como objetivo reanudar el servicio lo

mas pronto posible.

2.3.4. Organizacién y administracion del plan de continuidad de TI.

Como parte de la administracién del plan de continuidad de TI, es necesario la
definicion de un equipo de trabajo que se encargue de su administracion,

coordinacion, ejecucion y desarrollo (CCSS, 2007).

Dentro de los roles que pueden existir dentro del equipo encargado del plan de

continuidad, se encuentran.

2.3.4.1. Coordinador del plan.

El coordinador del plan de continuidad es responsable de supervisar y coordinar
todas las actividades de recuperacion establecidas dentro del plan de continuidad
de TI.

Igualmente, es responsable de acumular y administrar toda la informacion generada

una vez iniciado el plan de continuidad.
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2.3.4.2. Lider de equipo.

Debe ser una persona con liderazgo y con capacidad de tomar decisiones durante

un periodo de recuperaciéon. Deberan realizar las siguientes tareas:

o

©)

Participar en las sesiones de trabajo programadas.

Aportar en el proceso de analisis y disefio de los procedimientos de
recuperacion.

Liderar la recuperacion del proceso de negocios a su cargo.
Identificar e implantar mejoras al plan de continuidad.

Mantenimiento de la informacion del estado de recuperacion

Coordinar con otros equipos de recuperacion.

2.3.4.3. Suplente del lider de equipo.

El suplente del lider de equipo asignado cubre su lugar en caso de imposibilidad del

lider para administrar el equipo. Debe contar con el mismo perfil que el lider y

cumplir con las mismas responsabilidades.

2.3.4.4. Miembros de equipo.

Los miembros de equipo son responsables de ejecutar las acciones de

recuperacion. Debido a que las actividades son usualmente desarrolladas por

multiples personas, estos pueden variar dependiendo de las circunstancias y

recursos disponibles.
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2.3.4.5. Equipos para la continuidad.

Para la gestién de un plan de continuidad de TI, es necesario la conformacion de
equipos que logren brindar su soporte. Como parte de la organizacién dentro de un
plan de continuidad de TI, se pueden definir los cuatro equipos con un respectivo

alcance y responsabilidades (CCSS, 2007).

2.3.4.5.1. Equipo de tecnologia de informacion.

Equipo encargado de supervisar y coordinar todas las acciones internas de
recuperacién y monitorea el avance de las acciones realizadas por los equipos de

operaciones, comunicaciones y aplicaciones respectivamente (CCSS, 2007).

Dentro de las responsabilidades del equipo de tecnologia de informacion se
encuentran:
% Analizar los reportes de dafios.
+ Reportar el estado de la recuperacion y cualquier otro problema que se
presente.
« Servir de punto focal para las consultas planteadas por el personal de
recuperacion.

+«+ Habilitar el sitio alterno para la recuperacion de las aplicaciones.

2.3.4.5.2. Equipo de comunicacion.
El equipo de comunicacion se encarga de todas las acciones de recuperacion de
las comunicaciones y debe brindar informes al lider del area de tecnologia de

informacion.

Dentro de las responsabilidades del equipo de comunicaciones se encuentran:
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+ Desarrollar y documentar las configuraciones de las comunicaciones.

+ Determinar el dafio en la red de comunicaciones.

% Ordenar e instalar el hardware necesario para establecer la comunicacion
entre las oficinas.

« Coordinar con entes externos para restaurar el servicio de
comunicaciones.

+ Comprobar que las comunicaciones se hayan establecido correctamente.

2.3.4.5.3. Equipo de operacion.

El equipo de operacion debe asegurar el avance de la restauracion de las
operaciones de las plataformas criticas y debe brindar informes al lider del area de

tecnologia de informacion.

Dentro de las responsabilidades del equipo de operacién se encuentran:
% Asegurar la disponibilidad de los respaldos.
% Restaurar archivos y sistemas operativos.
+ Ordenar e instalar el hardware requerido para el procesamiento normal

de las operaciones.

2.3.4.5.4. Equipo de aplicaciones.

El equipo de aplicaciones supervisa la restauracion de las aplicaciones que residen
dentro de los distintos ambientes existentes. Ademas debe coordinar y brindar

informes al lider del area de tecnologia de informacion.

Dentro de las responsabilidades del equipo de aplicaciones se encuentran:

% Coordinar la recuperacion de las aplicaciones.
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“+ Reconstruir el ambiente de operacion de las aplicaciones que residen en

los servidores.

« Desarrollar un plan de trabajo detallado para el traslado de operaciones

del sitio principal al sitio alterno.

2.3.4.6.

Habilidades requeridas por el personal.

Dentro del manual para elaborar un plan de continuidad creado por la CCSS (2007),

recomienda establecer un conjunto de actividades especificas que debe contar cada

posicion dentro de los equipos para la continuidad (Véase Tabla 9).

Tabla 9 - Habilidades requeridas por el personal.

Nombre.

Habilidades Generales.

Habilidades Especificas.

Coordinador del plan

de continuidad de TI.

Lider del equipo de

comunicacion.

Lider del equipo de

operaciones.

Lider del equipo de

sistemas.

Capacidad de
trabajo en equipo y
coordinacion con
miembros de los
demas equipos.

Conocimiento de la
plataforma

tecnoldgica.

Conocimiento
en la
de

técnico
infraestructura

comunicaciones.

Conocimiento de las
plataformas
tecnologicas.

Conocimiento del
portafolio de
sistemas de la

organizacion.
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Nombre. Habilidades Generales. | Habilidades Especificas.
e Capacidad de e Conocimiento
Miembros de los trabajo en equipo. técnico de la
equipos de plataforma,
recuperacion. sistemas y
comunicaciones.

Fuente: CCSS (2007).

2.4.Normas, guias y manuales.

En esta seccion se presentan de forma resumida, una serie de guias, normas y
modelos que complementan el marco de conocimiento considerado para la

investigacién que soporta este trabajo final de graduacion.

2.4.1. Guia para realizar el analisis de impacto de negocio.

Corresponde a un documento generado por el ministerio de TIC del gobierno
colombiano, el cual presenta los lineamientos a cumplir en un BIA como parte del

desarrollo del plan de continuidad de TI.

Dentro de la guia, MINTIC (2015) definié un conjunto de pasos para identificar los
impactos de las interrupciones y con esto, facilitar la toma de decisiones respecto a
los procesos criticos de la organizacibn que afectan directamente en las

operaciones.

Mas especificamente, el proceso metodologico utilizado para el desarrollo del BIA
segun MINTIC (2015), tomando en consideracion el alcance establecido para este

trabajo final de graduacion.
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2.4.1.1. Identificacion de funciones y procesos.

Se identifica las funciones de cada departamento dentro del negocio, las cuales son

Gtiles para alcanzar los objetivos plantados dentro de la investigacion.

Este paso tiene como resultado identificar todos los procesos de negocio, que sirven

como base de analisis para los siguientes pasos del BIA.

2.4.1.2. Evaluacion de impacto.

Una vez identificados los procesos del negocio, se requiere evaluar el impacto de

una posible interrupcién dentro de las operaciones diarias.

La evaluacion del impacto debe permitir evaluar el nivel negativo que genera una
interrupcion hacia la organizaciébn, tomando en consideracion aspectos

relacionados al negocio.

2.4.1.3. ldentificacion de procesos criticos.

Se identifican los procesos criticos del negocio, considerando como base la
clasificacion de los impactos operacionales dentro de la organizacion. Dicha
identificacién permite conocer cuales procesos son esenciales dentro del negocio y

Su respectiva relacion con el area de Tl y los activos que gestiona.

2.4.1.4. |dentificacidon de recursos.

Las actividades consideradas dentro de la funcién critica del negocio deben ser
valoradas como vitales cuando apoyan los procesos criticos del negocio; por lo

tanto, la identificacion de los recursos dentro del area TIC que soportan los procesos
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criticos del negocio, permite la toma las decisiones con respecto al impacto que

estos tienen dentro del negocio.

2.4.1.5. Generacion de informe de impacto de negocio.

Corresponde al paso final del proceso, es necesario generar un informe de impacto
de negocio que contemple los siguientes puntos:

e Procesos criticos.

e Impactos ante una posible interrupcion.

e Recursos criticos.

2.4.2. Norma ISO 31000.

La norma ISO 31000 en la version 2009 provee un conjunto de buenas précticas
utilizadas dentro de la industria relacionadas con la gestion de riesgos, lo cual
enmarca su importancia al considerarse dentro del marco tedrico de esta

investigacion (International Organization for Standardization.,2009).

Segun se menciona dentro de la norma ISO 31000, una correcta gestion de riesgos
segun lo que establece, permite a una organizacién lo siguiente:

e Aumentar la probabilidad de lograr los objetivos organizacionales.

e Fomentar una gestion proactiva.

e Concientizacion de la necesidad de identificar y tratar los riesgos.

e Mejorar la identificacién de oportunidades y amenazas.

e Cumplimiento de exigencias legales y reglamentarias.

e Mejora la confianza de los interesados.

e Gestion eficaz de recursos para el tratamiento de los riesgos.

e Mejor eficiencia operacional.

e Mejor prevencion de pérdidas y gestion de incidentes.
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El proceso que recomienda la norma ISO 31000 (Véase llustracion 5), debe ser
parte integral de la gestion como tal, estar incluido dentro de las préacticas y cultura
y, por ultimo, estar adaptado a los procesos de negocio de la organizaciéon

(International Organization for Standardization, 2009).

L

- Establecimiento del contexto - =

Valoracién del riesgo

== |dentificacion del riesgo -

1
- Analisis del riesgo -

L]
-t Evaluacion del riesgo e

Maonitoreo y revision

Comunicacién y consulta

1
- Tratamiento del riesgo -

llustracion 5 - Proceso gestion de riesgos.

Fuente: ICONTEC (2009).

Mas especificamente, cada actividad del proceso para la gestibn de riesgos

corresponde a lo siguiente:

Informe del Trabajo Final de Graduacién Pag. 42 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

2.4.2.1. Comunicacion y consulta

La comunicacién y consulta entre las partes interesadas es una actividad importante
dentro de cualquier proceso que se desarrolle dentro de una organizacion y
especificamente dentro del proceso de la gestion de riesgos, esta actividad
promueve abordar aspectos como causas, consecuencias y medidas de mitigacion

(International Organization for Standardization, 2009).

Importante resaltar que esta actividad, dentro del proceso de gestion de riesgos,
facilita los intercambios de informacion de forma veraz, precisa y facil de entender

(International Organization for Standardization, 2009).

Dentro de la gestion de riesgos, esta actividad ayuda a alcanzar lo siguiente:
1. Garantiza que los riesgos se identifiquen correctamente.
2. Definicion adecuada de criterios sobre riesgos.

3. Gestion del cambio dentro del proceso de gestion de riesgos.

2.4.2.2. Establecimiento del contexto.

Estableciendo el contexto del proceso de gestion de riesgos, la organizacion logra
articular sus objetivos y definir los parametros internos y externos necesarios para
gestionar el riesgo, su alcance vy criterios del riesgo necesarios para el resto de las

actividades del proceso.

2.4.2.3. Valoracion de riesgo.

Dicha actividad se encuentra comprendida por subactividades, las cuales son la

identificacion, analisis y evaluacion del riesgo (Véase llustracion 6).
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Waloracion del riesgo

i

Identificacion del riesgo

Y
Analisis del riesgo

1
Evaluacidn del riesgo

llustracion 6 - Valoracion del riesgo.
Fuente: ISO 31000.

La identificacion del riesgo tiene como objetivo la generaciéon de una lista de riesgos
en los cuales se considere aspectos como las fuentes de riesgo, las areas de
Impacto, causas y consecuencias, dado que son aspectos necesarios dentro de la

gestion de los riesgos.

Con respecto al analisis del riesgo, esta subactividad es clave para la toma de
decisiones sobre el tratamiento de los riesgos; ademas, considera las causas y

fuentes de riesgo, consecuencias Yy la probabilidad de ocurrencia.

En dicha actividad, el grado de detalle considerado depende del riesgo, el propdsito
del analisis y los datos, informacion y recursos disponibles; ya que el analisis del

riesgo puede realizarse cualitativa, semicuantitativa o cuantitativamente.

Por ultimo, la evaluacion del riesgo compara el nivel de riesgo observado durante el
desarrollo del analisis del riesgo, esto para decidir cuales riesgos necesitan

tratamiento y la prioridad de su implementacion.
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Cualquier decision que conlleve la evaluacion del riesgo, considera la tolerancia
existente a cada uno de los riesgos y ademas los requisitos legales y reglamentos

existentes.

Dentro del proceso de gestion de riesgos, segun lo recomendado dentro de la
normativa 1SO 31000, existen dos actividades extras las cuales corresponden al
tratamiento del riesgo y monitoreo y revision, dichas actividades no son abordadas

dado al alcance de la investigacion.

2.4.3. Norma ISO 22301.

La norma ISO 22301, en su version 2012, es una norma internacional que contiene
un conjunto de requerimientos con el objetivo de planear, establecer, implementar,
gestionar, revisar y mantener efectivamente un sistema de gestion de continuidad

del negocio.

Segun la ISO 22301, un sistema de gestion de continuidad permite lo siguiente:
e Comprender la continuidad y la necesidad de preparar y establecer politicas
de gestion de continuidad.
e Implementar y operar controles y medidas para gestionar los riesgos.
e Monitorear y revisar el desempefio del sistema de gestion de continuidad del
negocio.

¢ Mejora continua basada en mediciones objetivas.

La norma se encuentra conformada por diferentes clausuras, especificamente
dentro de la clausura seis de la norma, que se enfoca en la planeacién, especifica
gue la organizacién debe asegurar que el sistema de gestién de continuidad logre

alcanzar los resultados intencionados y permitir el mejoramiento continuo.
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Ademas, dentro de la clausura de operacion, se especifica las actividades que se

debe realizar para aplicar correctamente dicha norma dentro de una organizacion.

2.4.3.1. Planeamiento operacional y control.

La organizacién debe planificar, implementar y controlar los procesos necesarios
para cumplir con requerimientos e implementar las acciones necesarias.
Igualmente, debe mantener informacion actualizada para garantizar que los

procesos y actividades sean desarrollados conforme lo planificado.

2.4.3.2. Andlisis de impacto del negocio y evaluacion del riesgo.

La organizacion debe procurar la gestion del BIA y la evaluacion del riesgo dentro
de un proceso documentado y formal, donde se cumpla con las siguientes
condiciones:

e Definicion de criterios adecuados para los analisis.

e Establecer un contexto adecuado para su desarrollo.

¢ Definicion de los resultados esperados.

2.4.3.2.1.  Analisis de impacto.

La organizacion es responsable de establecer, implementar y mantener la
documentacion necesaria dentro de este proceso de evaluacion. Se debe evaluar
el impacto que genera una interrupcion en las actividades de los servicios de la

organizacion.

El proceso del BIA debe alcanzar lo siguiente:
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e |dentificacion de las actividades que apoyan el abastecimiento de servicios a
la organizacion.

e Evaluacién de tiempos e impacto de no ejecutar actividades criticas.

o Establecer tiempos para reanudar las actividades dentro de un tiempo
minimo aceptable.

e |dentificacion de dependencias y recursos de apoyo existente en las

actividades.

2.4.3.2.2. Evaluacién del riesgo.

La organizacion es responsable de establecer, implementar y mantener la
documentacion necesaria para que la evaluacion del riesgo logre identificar, analizar

y evaluar los riesgos de interrupciones a las actividades criticas.

Dentro de la evaluacion del riesgo debe alcanzar un conjunto de requerimientos:
e |dentificar los riesgos que puede generar una interrupcion dentro de las
actividades criticas o priorizadas de la organizacion.
e Evaluar el tratamiento adecuado que requiere cada riesgo segun la
interrupcidn que genera.

e |dentificar tratamientos alineados con los objetivos de recuperacion.

Se detalla dentro de la norma, la recomendacion de desarrollar este proceso segun
lo especificado dentro del ISO 31000.

2.4.3.3. Estrategia de continuidad del negocio.

La organizacion debe determinar y seleccionar las estrategias que permitan

proteger, estabilizar, reanudar y recuperar las actividades criticas o priorizadas con
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el objetivo de mitigar y gestionar el impacto que puede generar la materializacion de

un riesgo.

Es importante detallar que los riesgos deben ser tratados mediante medidas
proactivas, que permitan la reduccién de la probabilidad de interrupcién, disminuyan

el posible tiempo de interrupcion y su impacto.

Ademas, como parte del establecimiento de las estrategias de continuidad, es
necesario determinar los recursos requeridos para su implantacion, deben ser
considerados recursos como personas e informacion hasta equipos y tecnologias

de informacion.

2.4.3.4. Estableciendo e implementando procedimientos para

continuidad.

La organizacion debe establecer, implementar y mantener procedimientos para la
continuidad del negocio, que le permita gestionar cualquier evento alterador y

garantizar la continuidad de las operaciones.

Los procedimientos generados para el plan de continuidad deben:
e Establecer protocolos de comunicacion.
e Especificar los pasos a seguir en caso de una interrupcion.
e Flexibilidad a responder en caso de un escenario de amenaza y cambios.
e Focalizarse en el impacto de eventos que puedan interrumpir las operaciones
de la organizacion.
e Efectividad en minimizar las consecuencias de implantar estrategias para la

continuidad.
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Con respecto a la estructura de respuesta que debe mantener el plan de

continuidad, esta debe alcanzar lo siguiente:

Identificar el impacto que justifica la iniciacion de una respuesta formal del
plan de continuidad.

Evaluar la naturaleza y extension del evento alterador.

Contar con procedimientos de activacion, operaciéon, coordinacion y

comunicacién de respuesta apropiados.

2.4.3.5. Ejercicios y ensayos.

La organizacion debe ejercitar y ensayar los procedimientos de continuidad para

asegurar su consistencia, esto se logra por medio de:

Consistencia con el alcance y objetivos del plan de continuidad.

Escenarios apropiados y planificados con respectivos propdsitos y objetivos.
Minimizar el riesgo de alterar las operaciones.

Generar informes luego de los ejercicios que contengan resultados o
recomendaciones de mejora.

Promover la mejora continua.

La norma ISO 22301 toma como base para su desarrollo el modelo PDCA, por ello

se detalla a continuacion.

2.4.4. Modelo PDCA.

El modelo PDCA (del inglés plan-do-check-act, correspondiente a planificar-hacer-

verificar-actuar) o ciclo Deming, este corresponde a un modelo de mejora continua

de la calidad, que consta de una secuencia de cuatro pasos repetitivos que apoyan

la mejora continua y el aprendizaje.

Informe del Trabajo Final de Graduacién P&g. 49 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacion
y Comunicacién de JASEC.

Los cuatro pasos que comprenden el modelo PDCA son planear, hacer, verificar y
actuar (Véase llustracion 7), los cuales permiten a las organizaciones mejorar
integralmente a nivel de competitividad, calidad, productividad y rentabilidad.

«Tomar acciones para +Establecer objetivos

mejorar ¥ Drocesos

continuamente el necesarios para

desempelo de los conseguir los
resultados

proCaesos.

Actuar Planear

7 B

*|mplementar los

*Realizar el seguimiento y
procesos

la medicion de procesos y
productos.

llustracion 7 - Modelo PDCA.

Fuente: Elaboracion propia.

Dentro de la normativa ISO 22301, se propone el modelo PDCA para la mejora
continua de un sistema de gestion de la continuidad (Véase llustracién 8 ), utilizando
insumos de las partes interesadas y los requerimientos para la continuidad.

Ademas, funciona como generador de insumos para la gestion de la continuidad del

negocio y sus interesados.
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Mejora continuia del sistema de gestion de la continuidad
del negocio.

Establecer
— e——
(Planear)
Partes Partes
interesadas. interesadas.

Implementar y

Mantener y mejorar
operar

(Actuar)

(Hacer)
Requerimientos Gestion de la
parala continuidad del
continuidad del negocio.

negocio.

| > Monitorear y revisar I >
(Verificar)

llustracion 8 - Ciclo PDCA aplicado al proceso de continuidad del negocio.

Fuente: International Organization for Standardization. (2012).
Dentro de la normativa ISO 22301, cada uno de los cuatro pasos del modelo PDCA

plantea un objetivo especifico (Véase Tabla 10) que apoya tanto el desarrollo como

la gestion de un sistema de gestion de continuidad de negocio.

Tabla 10 - Modelo PDCA-ISO 22301.

Modelo PDCA. ISO 22301.

Planear Establecer una politica de continuidad del negocio,
objetivos, metas y procedimientos relevantes para la

mejorar de la continuidad del negocio.
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Modelo PDCA. ISO 22301.

Hacer Implementar y operar la politica de continuidad de

negocio, controles, procesos y procedimientos.

Verificar Monitorear y evaluar el desempefio de la politica de
continuidad del negocio. Determinar y autorizar acciones

de remediacion y mejora.

Actuar Mantener y mejorar el sistema de gestién de continuidad

de negocio mediante acciones correctivas, basadas en

resultados de evaluaciones gerenciales.

Fuente: International Organization for Standardization. (2012).

2.4.5. Manual para elaborar un plan de continuidad de la gestién en

tecnologia de informacion y comunicacion.

El departamento de Tl de la CCSS crea un manual para la elaboracion de los planes

de continuidad de la gestién en TIC dentro de las unidades regionales que cuenta.
Segun la CCSS (2007), el enfoque que debe mantener un plan de continuidad debe

ser la recuperacion de las operaciones de los procesos de una organizacion, dentro

de un tiempo determinado y buscando equilibrio entre costo y viabilidad.

2.4.5.1. Etapas minimas para elaborar un plan de continuidad de TI.

Dentro del manual se especifica un conjunto de etapas minimas para alcanzar con

exito la elaboracion de un plan de continuidad (Véase llustracion 9).
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Andlisis de riesgos.

Desarrollo de
estrategias de
recuperacion de

operaciones. Desarrollar e
implementar el plan

de continuidad de I
TI

Desarrollar
programas de

entrenamiento y
concientizacion.

Pruebas y
mantenimiento del
plan de
continuidad.

Procedimientos de
mejora continua.

llustracion 9 - Etapas minimas para elaborar un plan de continuidad de TI.

Fuente: CCSS (2007).

2.4.5.1.1.  Analisis de riesgos.

Segun el manual elaborado por la CCSS (2007), con un analisis de riesgos se busca
determinar eventos y situaciones externas como una interrupcion o un desastre, que
permita afectar la organizacion y su infraestructura. Ademas, evalla los controles

requeridos para prevenir y minimizar los efectos de una potencial materializacion.

Mediante el analisis de riesgos, el manual pretende alcanzar lo siguiente:
e Evaluar y controlar los riesgos.
e Determinar la exposicion de la organizacion a pérdidas potenciales.
e Identificar y evaluar la efectividad de los controles para prevenir y mitigar

pérdidas por la materializacién de un riesgo.

Informe del Trabajo Final de Graduacién P&g. 53 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Igualmente, el manual recomienda desarrollar un BIA, dado que permite identificar

lo siguiente:

Informacion general de las areas funcionales.
Informacion de los niveles de impacto.
Informacion de las funciones criticas de cada area funcional.

Los requerimientos de recursos por area funcionan.

2.4.5.1.2. Desarrollo de estrategias de recuperacion de las

operaciones.

Esta etapa busca establecer las estrategias orientadas a la recuperacion segun los

objetivos de recuperacion establecidos.

El manual especifica que dentro de esta etapa se debe realizar lo siguiente:

Identificar requerimientos estratégicos para la recuperacion.
Valorar la oportunidad de estrategias alternativas.
Preparar un andlisis de costo/beneficio de las estrategias.

Seleccionar posibles sitios alternos de operacién y respaldo de datos.

2.4.5.1.3. Desarrollar e implementar el plan de continuidad de TI.

Disefar, desarrollar e implementar el plan de continuidad de Tl es el objetivo de esta

etapa, plan necesario para recuperar las operaciones de Tl dentro del tiempo

establecido.

Para alinear el plan de continuidad de TI con los objetivos planeados, se debe

realizar lo siguiente:

Determinar los requerimientos del plan de continuidad de TI.
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e Determinar la estructura del plan de continuidad de TI.

e Disefar dicho plan.

e Definir y documentar los procedimientos de recuperacion.

e Desarrollar los requerimientos de documentos a utilizar tanto durante como
después de la interrupcion.

e Establecer pruebas y procedimientos de control, capacitacion y mejora

continua del plan.

2.45.1.4. Procedimientos de recuperacion.

Los procedimientos de recuperacién son documentos que apoyan el proceso de
recuperacion posterior a la manifestacion de un evento que afecta de forma parcial

o total las operaciones de la organizacion (CCSS, 2007).

Estos procedimientos de recuperacion deben responder a los elementos o recursos
necesarios para mantener la operacion de los procesos criticos del negocio
identificados. Ademas, deben mantener la informacion necesaria para alcanzar la
recuperacion desde cero de cualquier recurso de la plataforma critica del negocio

en caso de ser necesario.

2.45.1.5. Desarrollo de programas de entrenamiento y

concienciacion.

Esta etapa tiene como objetivo un programa orientado a crear y mantener
conciencia en el negocio y con esto, mejorar las habilidades requeridas para

gestionar el plan de continuidad.

Informe del Trabajo Final de Graduacién P&g. 55| 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Para alcanzar dicho objetivo, como parte del desarrollo de un plan de continuidad
de Tl es necesario lo siguiente:

e Definir objetivos de los entrenamientos.

e Desarrollar programas diversos de entrenamiento.

¢ |dentificar oportunidades de educacion.

2.4.5.1.6. Pruebas y dar mantenimiento al plan.

Como parte de las pruebas y mantenimiento del plan de continuidad de TI, esta
etapa pretende probar con antelacion y documentar los resultados obtenidos, con

el afan de lograr una adecuada recuperacion de las operaciones de TI.

Esta etapa pretende realizar lo siguiente:
o Establecer y ejercitar el plan de continuidad.
e Desarrollar escenarios y realizar para las pruebas.
e Preparar reportes y procedimientos de control.

e Obtener retroalimentacion de los resultados obtenidos dentro de las pruebas.

2.45.1.7. Procedimiento de mejora continua.

La mejora continua del plan de continuidad de Tl es un proceso clave, por ello dentro
de esta etapa se recomienda considerar los siguientes elementos:
e Administracion del cambio dentro de la organizacion y su impacto dentro del
plan de continuidad.
e Capacitacion del personal, fomentando su ejecucion una vez al afio.
e Ensayos del plan de continuidad de TI, contando con el compromiso del

personal relacionado al plan.
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e Revision constante de la organizacién, su proceso y actividades, con el
objetivo de actualizar el plan de continuidad en caso de existir cambios

sustanciales.

Para la creacion de un plan de continuidad, la CCSS (2007) utiliza un conjunto de
plantillas para documentar los procesos de recuperacion de los activos de TI, las

cuales son utilizadas como base para la creacién del plan de continuidad de TI.

2.4.5.2. Plantillas de control.

Dentro del manual, la CCSS (2007) establece plantillas con el objetivo de gestionar
el control y documentacion de los procedimientos de recuperacion aplicados dentro

de la organizacion (Véase llustracion 10).

Informacion General

Objetivos del documento

{Documente cual es el objetivo de este documenta}

Distribucién

{Documente a qué personas o dreas debera hacer llegar copia de este documento y a través de
qué medio se le hara llegar}

Integrantes del equipo de recuperacion

Principal Suplente
Lideres del equipo {nombre completo} {nombre completo}
Miembro No. 1 {nombre completo} {nombre completo}

llustracion 10 - Informacién general del documento.
Fuente: CCSS (2007).

Ademas, gestiona una plantilla con informacion general sobre las versiones

generadas del plan de continuidad de TI, donde detalla el responsable a cargo de
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la aprobacion y los ensayos realizados que respaldan dicho plan (Véase llustracion

11).

Control de revisién y aprobacion del documento

Historial de revisiones

Versién Autor Fecha Revisidn
Control de aprobacion
Responsable Firma Fecha de Aprobacion

7

2

3

4

5
Control de ensayos

Responsable Fecha Resultados

7

2

3

4

5

llustracion 11 - Control de revision y aprobacion del documento.

Fuente: CCSS (2007).

2.4.5.3. Plantillas para procedimientos de recuperacion.

Dentro del manual la CCSS (2007), establece un conjunto de plantillas con el

proposito de documentar las acciones aplicadas dentro de los procedimientos de

recuperacion.
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Las plantillas de control se encuentran categorizadas segun el tipo de activo de TI

referenciado al procedimiento de recuperacion.

2.45.3.1. Hardware

Plantilla de acciones requeridas antes o durante el proceso de recuperacion de un
hardware (Véase llustracion 12).

Recuperacion del hardware

Estrategia de recuperacion
{Detalle |a generalidad de la estrategia a seguir para la recuperacién}

Acciones requeridas previo o durante el proceso de recuperacion

Completado
Accion (SIN) Iniciales | ID Ref.
Procedimientos de validacion y sincronizacion con otros equipos
Completado
Accion (SIN) Iniciales | ID Ref.
Procedimientos para regreso al sitio principal
Completado
Accion (SIN) Iniciales | ID Ref.
Otros procedimientos posteriores al evento
Accion : (m =] Iniciales | ID Ref.

Contactos requeridos (empleados involucrados con el equipo, proveedores, etc.)
Empresa Nombre de referencia Teléfonos

llustracion 12 - Plantilla recuperacion del hardware.

Fuente: CCSS (2007).
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2.4.5.3.2.  Aplicaciones.

Plantilla de acciones requeridas antes o durante el proceso de recuperacion de una
aplicacion (Véase llustracion 13).

Recuperacion de la aplicacion

Estrategia de Recuperacién
{Detalle |a generalidad de la estrategia a seguir para la recuperacion}

Recursos requeridos previo o durante el proceso de recuperacion
D Recurso Ubicacion Responsable

Instalacion de la aplicacion

Completado .
Accion (SIN) Iniciales ID Ref.

Procedimientos de validacién en la instalacion de la aplicacién

Accién Completado

(SIN) Iniciales ID Ref.

Procedimientos y parametros para configurar la aplicacion

Accién c““;g::;“d“ Iniciales 1D Ref.
Otros procedimientos posteriores al evento
Completado .
Accion (SIN) Iniciales ID Ref.

Contactos requeridos (empleados involucrados con el equipo, proveedores, etc.)
Empresa Nombre de referencia Teléfonos

Motas:

llustracion 13 - Plantilla de recuperacion de la aplicacion.
Fuente: CCSS (2007).
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2.4.5.3.3. Equipo

Plantilla de acciones requeridas antes o durante el proceso de recuperacion de

equipo (Véase llustracion 14).

Recuperacion del equipo

Estrategia de recuperacion
{Detalle la generalidad de la estrategia a seguir para la recuperacion}

Recursos requeridos previo o durante el proceso de recuperacién
D Recurso Ubicacion Responsable

Procedimientos para instalar y configurar el equipo de comunicacion. Cuando aplique,
iI'II‘.‘.lLI}FE versiones de sistema nperatlvo Y parches
Accién Completado

(SIN) Iniciales ID Ref.

Procedimientos requeridos para validar la instalacién y configuracién

Aceitn c““;g:;;“"’ Iniciales 1D Ref.

Procedimientos de validacién Y sincronizacién con otros equipos

Completado .
Accion (SIN) Iniciales 1D Ref.
Otros procedimientos posteriores al evento
Accion c““t‘g:;';“d“ Iniciales 1D Ref.

Contactos requeridos (empleados involucrados con el equipo, proveedores, etc.)
Empresa Nombre de referencia Teléfonos

MNotas:

llustracion 14 - Plantilla de recuperacién de equipo.

Fuente CCSS (2007)
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2.4.5.4. Plantilla resumen del evento.
La CCSS (2007) dentro de su manual para la creacion del plan de continuidad,

establece una plantilla como bitacora con el objetivo de documentar las actividades

realizadas (Véase llustracion 15).

Resumen del Estado del Evento (PTC011)

Nombre del Incidente: Lugar:

Nombre de la persona que reporta;

Procedimiento Resultado Fecha
aplicado Estatus Praparado:
Actividad: Fecha v
Hora:

llustracion 15 - Plantilla de recuperacién de resumen del estado del evento.

Fuente: CCSS (2007).

2.4.6. ITIL — Disefo del servicio.

IT Infraestructure Library (En adelante ITIL) es un conjunto de publicaciones de
mejores practicas dirigidas a la gestion de servicios de Tl que proporciona
orientacion a los proveedores de servicios sobre la prestacion de servicios de Tl de
calidad, abarcando procesos, funciones y capacidades necesarias para respaldar

dicho servicio (Steinberg, Rudd, Lacy, & Hanna, 2011).
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Como parte de ITIL en su versién 2011, se encuentra cinco publicaciones basadas
en las fases del ciclo de vida del servicio (Véase llustracion 16), considerando
especificamente el disefio del servicio, este se enfoca en garantizar que los
servicios proporcionen valor al negocio, tomando como referencia los objetivos del

negocio para su correcto disefio.

=
=
Mejora
Contmt_@ Transicion
del Servicio del Servicio

Estrategia
del Servicio |

Disefiodel
Servicio

xS

Ilustracion 16 - Ciclo de vida de ITIL.
Fuente: Emaze (2017)

La publicacion basada en el disefio del servicio proporciona orientacion para el
correcto disefio y desarrollo de servicios y practicas para su gestién. Abarca
principios y métodos de disefio para convertir los objetivos estratégicos en
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portafolios de servicios y activos de servicios. Esta publicacion abarca mas que el
disefio del servicio, ademas incluye cambios y mejoras para elevar el valor de los
servicios para los clientes, continuidad del servicio y acuerdos de nivel de servicio.
(Steinberg, Rudd, Lacy, & Hanna, 2011).

Dentro de la publicacion del disefio del servicio, detalla el proceso de la gestion de
la continuidad de los servicios de TI, que tiene como propdsito respaldar el proceso
de gestién de la continuidad del negocio, minimizando los riesgos que podrian

afectar los servicios de TI.

El proceso de la gestion de continuidad de servicios de Tl se encuentra segmentado

en cuatro fases.

2.4.6.1. Iniciacion.

La etapa de iniciacion dentro del proceso de gestion de la continuidad de Tl consta

de las tres actividades (Véase Tabla 11).

Tabla 11 - Actividades, etapa iniciacion.

Actividad Detalle

El proceso de gestion de la
_ » » continuidad de Tl debe ser
Configuracion de politicas. _
comunicado a los colaboradores

involucrados de la organizacion.

Definir alcance y términos de Define el alcance y responsabilidades

referencia. de todo el staff en la organizacion.

o Se gestiona lo siguiente:
Inicio del proyecto. o
e Distribucion de los recursos.
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Actividad Detalle

e Definicion de la organizacion
del proyecto y la estructura de
control.

e Acuerdos y planes de calidad.

Fuente: Steinberg, Rudd, Lacy, & Hanna (2011).

2.4.6.2. Requerimientos y estrategias.

En esta etapa se define los requerimientos (Véase Tabla 12) del negocio respecto
a la continuidad de los servicios de TI, determinando cuanto podria sobrevivir la
organizacion durante una interrupcion y los costos que incurre. Ademas, define las
estrategias a considerar para mitigar una interrupcion (Steinberg, Rudd, Lacy, &
Hanna, 2011).

Tabla 12 — Requerimientos para la continuidad de los servicios de Tl

Requerimiento Descripcion.

Cuantifica el impacto que tendria la
Andlisis de impacto de negocio. organizacion en caso de la pérdida de

un servicio de TI.

Evalla el nivel de una amenaza y la
Evaluacion de riesgos. medida de vulnerabilidad que mantiene

la organizacion.

Fuente: Steinberg, Rudd, Lacy, & Hanna, (2011).

2.4.6.3. Implementacion.

Una vez aprobada la estrategia, los planes de continuidad de los servicios de TI

deben producirse de acuerdo con los planes de continuidad del negocio. Las
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estrategias deben cubrir acuerdos para reducir los riesgos, opciones de
recuperacion y las pruebas que garanticen lo planificado (Steinberg, Rudd, Lacy, &
Hanna, 2011).

Los planes de continuidad de los servicios de Tl necesitan ser desarrollados para
permitir que la informacidn que requieren los sistemas y sistemas criticos sea

proporcionada o reincorporada dentro de un plazo aceptable para el negocio.

Dentro de un proceso de recuperacion, la estructura organizacional sufre un
comportamiento distinto a lo normal dentro de las operaciones normales dentro de

una organizacion (Véase Tabla 13).

Tabla 13 - Estructura organizacional - ITCM.

Nivel Descripcién.

Se comprende por los gerentes o comité

ejecutivo con la autoridad de control sobre la

Ejecutivo. L y
organizacion y responsables de la gestion de
crisis.

Normalmente se comprende por

o colaboradores que se encuentran bajo el nivel
Coordinacion. _ _ _
ejecutivo. Es responsable de coordinar el

esfuerzo de recuperacion.

Equipos de recuperacién del negocio y
Recuperacion. servicios, encargados de funciones vitales del

negocio que necesitan ser restablecidas.

Fuente: Steinberg, Rudd, Lacy, & Hanna (2011).
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2.4.6.4. Operacion.

Se comprende de las actividades aplicadas para establecer el sistema de gestion
de continuidad de TI dentro de la organizacion (Véase Tabla 14). Se debe tener en
cuenta que para mantener la relevancia del plan de continuidad de TI requiere el
recurrente analisis de impacto de negocio y evaluacion de riesgos relacionados con
Tl con el objetivo de aplicar los cambios necesarios que garanticen la efectividad
del plan (Steinberg, Rudd, Lacy, & Hanna, 2011).

Tabla 14 - Actividades - Etapa Operacion.

Actividad Descripcion.

Garantiza la concienciacion de los colaboradores respecto

Educacién, a la continuidad del negocio y de los servicios de TI, por
concienciay medio de capacitacion, concienciacion y educacion.
entrenamiento. Permite implantar dentro del trabajo normal, la gestién de

las estrategias detalladas dentro del plan de continuidad.

Revision periddica de todos los procesos que conforman

Revision y o .
- el plan de continuidad, para garantizar que se encuentren
auditoria. _ ] .
actualizados segun los recursos existentes.
Garantiza que los componentes criticos de la estrategia
Pruebas. que conforma el plan de continuidad sean probados al
menos una vez al afo.
Proceso clave para garantizar que los cambios aplicados
dentro de las estrategias del plan de continuidad sean
Gestion del evaluados a nivel de impacto.
cambio. Si los cambios invalidan alguna estrategia del plan de

continuidad de TI, este debe ser actualizado y probado

antes de su implementacion.

Fuente: Steinberg, Rudd, Lacy, & Hanna (2011).
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3. Capitulo Ill: Marco metodoldgico.

En este capitulo se hace énfasis en el tipo de investigacion y la metodologia utilizada
para el desarrollo de este trabajo final de graduacién. Igualmente, se detalla las
técnicas e instrumentos requeridos para la recoleccién de datos, los procedimientos

de analisis y las herramientas que respaldan el desarrollo este proyecto.

3.1. Alcance de la investigacion.

Una investigacion puede contar con tres tipos de alcances (Hernandez, Fernandez,
& Baptista, 2014), los cuales fueron considerados dentro del desarrollo de esta

investigacion.

El primer alcance abordado es el exploratorio, pues dentro del desarrollo de la
investigacidon es necesario investigar sobre la continuidad del negocio y la
continuidad de TI, ademas de su relaciéon con los analisis BIA y andlisis de riesgo,
acciones necesarias para conjuntar una base teérica que brinda respaldo a los

resultados de esta investigacion.

Se aborda también un alcance descriptivo, desarrollado con el objetivo de generar
una descripcién del problema presentado y el estado actual de la gestion de la
continuidad de TI dentro de la organizacion. Igualmente, es necesario para la
descripcion de los resultados obtenidos mediante instrumentos y técnicas de

investigacion.

Es importante resaltar que el alcance final de los estudios cualitativos muchas veces
consiste en comprender un fenbmeno complejo, por ello el objetivo que mantienen
los estudios cualitativos no estd en medir las variables del fenomeno, sino en

entenderlo (Hernandez, et al., 2014).
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3.2. Enfoque de la investigacion.

Una investigacion se compone de un conjunto de procesos sistematicos, empiricos
y criticos aplicados al estudio de un problema. Una investigacion se puede
desarrollar siguiendo tres enfoques, el cualitativo, el cuantitativo y el mixto, que

conlleva una combinacién de los dos primeros enfoques (Hernandez, et al., 2014).

Tomando en consideracién los tres enfoques anteriormente mencionados, este
trabajo final de graduacion fue desarrollado mediante una investigacién con un
enfoque cualitativo. Segun Hernandez, et al., en un enfoque cualitativo el proceso

de investigacion se desarrolla dinamicamente entre los hechos y su interpretacion.

Una investigacion con un enfoque cualitativo se enfoca en comprender, profundizar
y explorar fendmenos desde la vista de los participantes dentro de su ambiente

natural y su relacion con el contexto.

Con respecto al enfoque cualitativo, este cuenta con diferentes caracteristicas
(Hernandez, et al., 2014), que fueron utilizadas dentro del desarrollo de esta
investigacion. Se detallan a continuacion:

e Revision de literatura y construccion del marco tedrico sobre la continuidad
de TI, el andlisis de riesgos y el BIA.

e Planteo de un problema relacionado a la continuidad de Tl dentro de JASEC,
el cual no sigue una secuencia especifica de procesos para su resolucion,
sino conforme avanza la investigacion, se ajusta los criterios de andlisis.

e Uso de métodos de recoleccion de datos y andlisis de informacién, ya que
existen recursos documentales desactualizados.

e Se estudia de forma participativa dentro del area de TIC de JASEC, con el
objetivo de realizar un analisis de los procesos y las actividades que

desempenian.
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Un enfoque cualitativo mantiene ciertas caracteristicas (Hernandez, et al., 2014),
las cuales se describe a continuacion:
e Durante el desarrollo del proceso de investigacion (Véase llustracion 17), es
necesario regresar a distintas etapas.
e Larecoleccion de datos y el correspondiente analisis se realiza como etapas
practicamente simultaneas.
e Se realiza la exploracion, descripcidn y generacion de teorias.

e Larecoleccion de datos no sigue un modelo estandarizado.

Fase 1 . Fase 2 ) Fase 3
) fase 9 ) e ,  Planteamiento Inmersin inicial en
Faboracion del del problema el campo ¢
reporte de resultados ¢ & A Fase 4
& 1Y
¢ Literatura existente _[ontepudn del_
¢ . » diseiio del estudio
(marco de referencia)
Fase 8 I
&
Interpretacionde & v Fase
resultados \ . fase 5
. . Recoleccion ) Defricin del il
Fase 7 de los datos ¢ o Definicion de a muestra inici
. del estudio y acceso a ésta
Andlisis M
de los datos

llustracion 17 - Proceso de investigacion cualitativa.

Fuente: Hernandez, Fernandez, & Baptista (2014).

Ademas, algunas caracteristicas que cumple el enfoque cualitativo (Abarca, Alpizar,
Rojas, & Sibaja, 2012), son las siguientes:
e Valida informaciéon de forma completa.

e La captura de informacion es realizada de forma flexible y no estructurada.
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e Utiliza un disefio de investigacion flexible.
e Utiliza una perspectiva holistica para el andlisis del escenario de

investigacion.

3.2.1. Disefio de la investigacion.

El disefio de esta investigacion esta basado en el disefio investigacion-accion, el
cual Hernandez, et al. (2014), sefialan que su funcidon es resolver problemas

cotidianos e inmediatos y brindar mejores practicas concretas.

Ilgualmente, Hernandez, et al. (2014) mencionan que el disefio investigacion-accion
contiene las siguientes caracteristicas:
e Construye el conocimiento por medio de practica.
e Conlleva un involucramiento de los colaboradores para la identificacién de
necesidades y en la implementacion de soluciones.
e Da inicio de problemas préacticos vinculados con el entorno.
e Genera conciencia sobre el rol que tienen las personas dentro de la

transformacion.

Desarrollar la investigacion utilizando un disefio investigacidn-accion, permite contar
con insumos necesarios para la toma de decisiones, las cuales fomentan el cambio
social, la transformacién de la realidad y la generaciébn de conciencia en las
personas respecto a su papel en la transformacién a realizar con los resultados

obtenidos de la investigacion.

Ademas, el disefio investigacion-accién tiene distintas modalidades y la que mejor
se adapta a este trabajo final de graduacion es la investigacion-accion cooperativa.
En la investigacion-accion cooperativa los involucrados se relacionan durante todo

el proceso y se consideran coinvestigadores (Hernandez, et al., 2014).
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Los principios que sigue una investigacion con un disefio investigacion-accion
cooperativa son los siguientes:

e Los resultados obtenidos deben generar un impacto positivo.

e Confianza y cooperacion entre los involucrados.

e Debe existir empoderamiento de los involucrados.

e El contexto de la investigacion es fundamental.

Este método de investigacion tiene como caracteristica que los sujetos investigados
se convierten en coinvestigadores, dado que los resultados que se obtienen de la
investigacidén son de su interés y por ello, se mantienen activos durante el desarrollo
de esta (Abarca, et al., 2008).

3.3. Poblacion.

La poblacion es el objeto de estudio dentro de una investigacion, ademas, segun
Hernandez, et al. (2014), la poblacion se compone de participantes, objetos o

colectivos de estudio de los que depende una investigacion.

Para el desarrollo de la investigacion que soporta este trabajo final de graduacion,
se define como poblacién objetivo los procesos de negocio que gestiona cada area

operativa dentro de JASEC.

La importancia de definir a los procesos de negocio como poblacién objetivo de la
investigacion se basa en la importancia que mantiene tanto dentro de la
organizacion, como con el area de TIC y los analisis que se realiza dentro de esta

investigacion.
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A esta poblacién, se aplica distintas técnicas y herramientas de investigacion
cualitativa para conocer su estado actual y delimitarla, con el objetivo de crear la

unidad de muestreo a estudiar.

3.4.Unidad de muestreo.

Segun Hernandez, et al. (2014), la unidad de muestreo son aquellos casos que se
alinean a un conjunto de caracteristicas y especificaciones consideradas dentro de

una investigacion.

Para el desarrollo de la investigacion que apoya este trabajo final de graduacion, la
unidad de muestreo es el conjunto de procesos criticos del negocio que son
soportados por el &rea de TIC de JASEC.

Importante aclarar que, para esta investigacion al ser del tipo cualitativa, no resulta
necesario definir una poblacion ni muestra de andlisis, dicho detalle tiene como
objetivo comprender la gestion de los procesos criticos del negocio y determinar la
dependencia existente con respecto al area de TIC de JASEC, actividades

necesarias para desarrollar un plan que logre brindar continuidad a dichos procesos.

3.5. Fuente de informacion.

El desarrollo investigativo de este trabajo final de graduacién se respalda con
distintas fuentes de informacion, necesarias para el estudio de la problematica
existente y para el desarrollo del plan de continuidad de los procesos criticos de

negocio soportados por el area de TIC de JASEC.

Esta investigacion se basa en consultas realizadas a fuentes de informacion, las

cuales presentan la siguiente clasificacion.
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3.5.1. Fuentes de informacion primaria.

Las fuentes primarias de informacion se comprenden de informacién original, sin

ningun tipo de filtro, interpretacién o evaluacién por ningun otro estudio (Silvestrini
y Vargas, 2017).

Las fuentes de informacion primaria usadas son las siguientes:

Colaboradores de JASEC.

Normativas y estandares de referencia.

Documentacion relacionada con continuidad de Tl desarrollada dentro de
JASEC.

Publicaciones académicas relacionadas con la gestién de continuidad de TI.
Libros sobre metodologia de investigacion.

Plantillas y estandares del area de TIC.

3.5.2. Fuentes de informacion segundaria.

Con respecto a las fuentes de informacidén secundaria, estas se derivan de una

fuente primeria que ha sido reorganizada o evaluada mediante alguna técnica

(Silvestrini y Vargas, 2017). Estas permiten tener acceso a contenidos y fuentes

primarias.

Las fuentes de informacion secundaria usadas son las siguientes:

Trabajos de graduacion de universidades publicas o privadas de educacion
superior.

Plantillas y estdndares del &rea de TIC sometidos a revisiones.
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3.5.3. Fuentes de informacion terciaria.

Las fuentes de informacion terciaria corresponden a datos o informacion obtenida
tomadas de guias de obras y que corresponde sobre fuentes secundarias de

informacion (Silvestrini y Vargas, 2017).

Las fuentes de informacion terciaria usadas son las siguientes:
e Sistema de Bibliotecas del Tecnoldgico de Costa Rica y su respectivo
catalogo en linea.
e Repositorios en linea de bibliotecas de instituciones publicas y privadas de

educacion superior.

3.6. Sujetos de informacion.

Para el desarrollo de la investigacion, es necesario la participacion de distintos
colaboradores de JASEC, los cuales son de importancia tanto para la recoleccion
de datos como para el andlisis de informacion y la generacién de la propuesta del

plan de continuidad.

Los sujetos de informacién son divididos en tres roles que permiten segmentar la

informacion que brindan como insumo (Véase Tabla 15).

Tabla 15 - Sujetos de informacién.

Rol Informacion.

e Informacion sobre las razones de
desarrollar el proyecto.

5 e Contexto de la organizacion.

Jefe del area de TIC. o

e Beneficios de desarrollar un plan de
continuidad de TI dentro de Ila

organizacion.
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Rol Informacion.

e Validar las herramientas utilizadas en el
desarrollo del proyecto.
e Brindar retroalimentacion sobre el

desarrollo del proyecto.

e Conforman wuna base sélida de
informacion del area y sus procesos.

e Conocen la necesidad existente de un
plan de continuidad de TI, pues son

’ quienes dan soporte al negocio.
Colaboradores del area de

TIC.

e Cuentan con informacion detallada sobre
procesos, buenas practicas
implementadas y procedimientos
relevantes para el proyecto.

e Conocen las condiciones actuales de la
organizacion respecto a TIC.

e Brindan insumos importantes para la
Colaboradores encargados _ - _
» identificacion de los procesos criticos del
de procesos criticos de

negocio or consiguiente, el desarrollo
JASEC. g yPp d

del plan de continuidad de TI.

Fuente: Elaboracion propia.

3.7.Métodos y técnicas de investigacion.

Los métodos y técnicas utilizadas dentro de este trabajo final de graduacion son
especificados por Hernandez, et al. (2014) para el desarrollo de investigaciones que

tienen relacion la teoria con la practica. Son definidos a continuacion.
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3.7.1. Método por indices.

El marco tedrico que soporta esta investigacion se desarrolla por medio del método
por indices. El método por indices se desarrolla inicialmente generando un indice
con la base tedrica basica necesaria para la investigacion; conforme se avanza con
la investigacion, dicho indice se detalla con temas mas especificos que ayudan a

complementar la investigacion.

3.7.2. Observacion documental.

Mediante una observacién documental implica profundizar dentro de las situaciones
propias del area. Segun Hernandez, et al. (2014), es necesario prestar atencion a
detalles con el objetivo de explorar ambientes, entender procesos e identificar

problemas.

Asimismo, durante el desarrollo de este trabajo final de graduacion, se realiza una
lectura de documentos, informes y reportes relacionados con la problematica de la

investigacion.

3.7.3. Entrevistas.

Realizada la observacion documental, fue necesario la aplicacion de entrevistas con
personas relacionadas al area, con el proposito de obtener informacion adicional

gue aporte valor a la investigacion.

Una entrevista se define como una reunion entre varias partes, donde existe
intercambio de informacion entre el entrevistador y el/los entrevistados (Hernandez,
et al., 2014).
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Ademas, una entrevista permite la recopilacion de informacion detallada en vista de
gue la persona que informa comparte oralmente con el investigador aquello

concerniente a un tema especifico (Vargas, 2012).

Entre los tipos de entrevistas existente, la entrevista semiestructurada es definida
por Hernandez, et al. (2014), como una entrevista con preguntas predefinidas, pero
con la apertura hacia el entrevistador de agregar preguntas adicionales, segin como

se desarrolle el contexto de la entrevista.

Este tipo de entrevista es utilizada durante el desarrollo de la investigacion, por la

facilitad de ajuste al momento de ser aplicada.

3.7.4. Grupo focal.

Un grupo focal es comprendido por una reunién entre varias personas con el afan
de conversar sobre uno o varios temas a profundidad, dicha reunién es guiada por
un experto que define el tiempo disponible, el propdsito de la reunién y gestiona la

linea a seguir durante el desarrollo de esta (Hernandez, et al., 2014).

Mediante un grupo focal se crea un espacio de opinion para captar el pensamiento
y experiencia de los participantes, mediante la apertura a explicaciones que permite

obtener datos cualitativos (Hamui, Varela., 2012).

Con el uso de esta técnica, pretende que el desarrollo del plan de continuidad de TI
sea realizado junto con los colaboradores del area de TIC, ya que estos indican
aspectos que es necesario aplicar; ademas, validan propuestas y generan

observaciones.
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3.7.5. Cuestionario.

Segun Abarca, et al. (2012), un cuestionario se comprende de preguntas con el fin
de interrogar sobre asuntos variados, las preguntas pueden ser abiertas, cerradas

0 mixtas, segun la necesidad de la investigacion.

Dentro del desarrollo de este trabajo final de graduacién, los cuestionarios permiten
conocer aspectos sobre los procesos de negocio, su criticidad y relacion con el area
de TIC de JASEC.

3.8. Andlisis de informacion.

Posterior a aplicar los métodos y técnicas de investigacion, se transcribieron los
resultados con la finalidad de analizar e interpretar los datos. Se compararon los
resultados obtenidos con el objetivo de determinar patrones que permitan identificar

similitudes.

Con esto fue posible crear las estrategias necesarias presentes en el apartado 5.9,
apoyadas de normas y conocimiento tedrico documentado dentro del Capitulo II:
Marco teorico, que permitiera cubrir la necesidad existente dentro del problema

identificado.

3.9. Procedimiento metodoldgico.

El marco metodolégico para el desarrollo de la investigacibn que soporta este
trabajo final de graduacion, esta comprendido por 3 etapas, las cuales responden a

los objetivos planeados para resolver la problematica existente.
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Dichas etapas son definidas segun lo establecido dentro de la normativa ISO 22301,
siguiendo el modelo PDCA. Importante sefialar que al igual como se detallé dentro
del marco tedrico, el ultimo componente del modelo PDCA no se considera, dado el
alcance de este trabajo final de graduacién, por lo cual, dicho componente no es

considerado en el procedimiento metodolégico de esta investigacion.

El procedimiento metodolbgico aplicado en esta investigacion estd comprendido por
actividades secundarias, implementadas dentro de las etapas del modelo PDCA
(Véase llustracion 18).

PDCA
Planear
Entendimiento de la organizacion ————» Formulacién de la base teérica
Hacer
Andlisis de impacto de negocio.
;» Andlisis de riesgos.
(O Estrategias de continuidad.

Verificar

Evaluacion de procedimientos de continuidad

llustracion 18 - Procedimiento metodolégico de la investigacion.

Fuente: Elaboracion propia.
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A continuacion, se detalla a profundidad las actividades realizadas dentro de cada
etapa que comprende el procedimiento metodolégico desarrollado en esta

investigacion.

3.9.1. Etapa I: Planear.

Iniciando con la metodologia PDCA, la investigacién da inicio con la etapa de
planear; dentro de dicha planeacién es necesario considerar un conjunto de
actividades establecidas que ayudan a definir las bases necesarias para la

investigacion.

Se presentan con mas detalle las actividades consideradas.

3.9.1.1. Entendimiento de la organizacion.

Se realiza un entendimiento de la organizacion y en especifico del area de TIC, es
necesario identificar los procesos que gestiona el area, servicios que brinda a la
organizacion como é&rea clave del negocio, politicas relacionadas con TIC que
mantienen para su cumplimiento dentro de la organizacion e informacion sobre los

puestos que conforman el area de TIC.

Con el fin de alcanzar el éxito dentro de esta actividad, se ejecutan las siguientes

actividades.

e Analisis documental.

Revision y analisis de documentacion existente dentro del area de TIC con el
objetivo de identificar consideraciones claves dentro de la gestion de los recursos
tecnoldgicos y que deben ser revisados y abordados dentro de la generacion del

plan de continuidad de TI.
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Ademas, al entendimiento de la organizacion se procede a realizar una actualizacion
y unificacion de documentacién propia del area de TIC de JASEC, que permanecia
dispersa y desactualizada; esto se realiza dado que contar con documentacién
precisa y real del area de TIC era necesario para alcanzar el objetivo principal de

este trabajo final de graduacion.

e Entrevista.

Recoleccion y analisis de la informacion suministrada por colaboradores del area de
TIC de JASEC. La informacién recolectada es necesaria para desarrollar los pasos
gque comprenden el procedimiento metodolégico a implementar dentro de la

investigacién que soporta este trabajo final de graduacion.

El objetivo de aplicar una entrevista a colaboradores del area de TIC es conocer
sobre la existencia de andlisis de impacto de negocio o analisis de riesgos
realizados a TIC.

3.9.1.2. Formulaciéon de la base teérica.

Se recopila la base teodrica relacionada con la continuidad de TI, identificando
normas, manuales y guias que permiten generar los insumos necesarios para

generar un plan de cantidad de TI.

Ademas, considerando la informacion detallada dentro del marco teorico (Véase
Capitulo 1l: Marco te6rico); se estructura por medio del método de indices los

aspectos necesarios a aplicar dentro de la metodologia de esta investigacion.
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3.9.2. Etapa II: Hacer

Conformada la base teérica que sustenta esta investigacion, se continda con el
desarrollo de la segunda etapa que comprende la metodologia PDCA, la cual
corresponde a hacer o desarrollar, palabra que entra mas en contexto con la

investigacion.

Como parte de esta etapa, son consideradas un conjunto de actividades que
conllevan a la generacion de los insumos necesarios para el desarrollo del plan de

continuidad de TI.

Se presenta con detalle cada una de las actividades realizadas dentro
procedimiento metodologico.

3.9.2.1. Andlisis de impacto de negocio.

El procedimiento metodologico desarrollado especificamente para el BIA, toma
como referencia lo recomendado dentro de la guia para realizar el andlisis de

impacto de negocio desarrollada por MINTIC (2015).

Dicho procedimiento contempla las actividades recomendadas por la guia
mencionada anteriormente para identificar los activos criticos dentro del &rea de TIC

(Véase llustracion 19).

Informe del Trabajo Final de Graduacién P&g. 83| 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Anélisis de impacto de negocio.

Identificacion de funciones y
procesos.

;'

Identificacion de procesos
criticos.

I—V

Evaluacién de impactos.

‘—i

Establecimiento de tiempos de
recuperacion.

I—i

Identificacion de recursos.

—

Generacion de informe del
impacto de negocio.

llustracion 19 - Procedimiento metodoldgico para el BIA.

Fuente: Elaboracion propia.

Cada una de las actividades que contempla el procedimiento metodologico para

desarrollar el BIA, se especifica a continuacion.

3.9.2.1.1. Identificacion de funciones y procesos.

La identificacion de las funciones y procesos de cada area dentro de JASEC se
realiza con el objetivo de contextualizar las areas donde se plane6 desarrollar el
BIA.

Dicha identificacion es realizada mediante una observacion documental, donde se
agrupan en comun todos los procesos y sus respectivas actividades, con el objetivo

de contar con los insumos necesarios para desarrollar el BIA.
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Una vez identificados los procesos y actividades, se agrupan segun corresponda
con respecto a los departamentos que conforman cada area, con el propdsito de
facilitar el trabajo que prosigue a esta actividad dentro del procedimiento

metodoldgico.

3.9.2.1.2. Identificacion de procesos criticos.

La identificacion de los procesos criticos permite conocer aquellos procesos que

son clave dentro de las operaciones de cada area en especifico.

La criticidad de los procesos es determinada por el grado de dependencia que existe
en cada area a nivel interno y por el nivel de soporte que recibe el proceso por parte
del area de TIC.

Para dicha identificacion se aplican cuestionarios que permiten recolectar y analizar
los datos suministrados por los jefes de &reas operativas de JASEC, los datos
recolectados son necesarios para determinar los procesos criticos de cada area

operativa y los sistemas informaticos que los soportan.

3.9.2.1.3. Evaluaciéon de impactos.

Con esta evaluacion se logra identificar el impacto que genera a la organizacion,

una posible interrupcién en la operacion de los procesos.

La evaluacion de impactos se realiza considerando las categorias de impactos
(Véase Tabla 16), definidas por la CCSS (2007) dentro de su manual para elaborar

un plan de continuidad.
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Para conocer el impacto que genera la inactividad de un proceso critico soportado
por Tl, se consulta por medio de un formulario aplicado a cada uno de los jefes de

las areas operativas de JASEC.

Tabla 16 - Categorias de impacto.

Categoria Descripcién.

Operacional. Afectacion operativa dentro de la organizacion.

Legal o regulatorio. | Afectacion por medio de una sancion de caracter legal

o regulatorio.

Financiero. Afectacion en las finanzas de la organizacion.

Reputacién. Afectacion a nivel de imagen de la organizacion.

Fuente: CCSS (2007).

3.9.2.1.4. Establecimientos de tiempos de recuperacion.

Con el objetivo de establecer los tiempos de recuperacion de los procesos criticos
de negocio soportados por Tl, se consulta el tiempo maximo que podria operar sin
los servicios de Tl antes de generar una afectacion mayor. Dicha consulta se realiza
por medio de un formulario aplicado a cada uno de los jefes de las areas operativas
de JASEC.

3.9.2.1.5. Identificacion de recursos.

Una vez identificados los procesos criticos, se continla con la identificacion de

aguellos recursos del area de Tl que les brinda soporte.

La identificacion de dichos recursos, permite establecer las estrategias necesarias
dentro del plan de continuidad, que garanticen la operacién continua de cada uno

de los procesos criticos.
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Para identificar los recursos criticos se procede a con la generacion de una matriz
de relacion, matriz que permite identificar tanto el software como el hardware que

soporta los procesos criticos identificados dentro del BIA.

3.9.2.1.6. Generacion de informe del impacto de negocio.

Como actividad final del procedimiento metodoldgico para el desarrollo del BIA, se
procede a documentar informacion respecto a los procesos criticos, el impacto que
genera una interrupcién de dichos procesos y los recursos criticos del area de TIC

gue los soportan.

Una vez concluido el procedimiento metodolégico especifico del BIA, se procede a

iniciar con el andlisis de riesgos.

3.9.2.2. Andlisis de riesgos.

Con respecto al andlisis de riesgos, el procedimiento metodologico ejecutado para
su elaboracién sigue como referencia lo establecido dentro de la normativa 1ISO
31000 (Véase llustracion 20), la cual especifica un conjunto de actividades para un

correcto abordaje de los riesgos.
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Analisis de riesgos.

| Establecimiento del contexto

m l
=
2
s Valoracion del riesgo
o
>‘ -ge - -
S Identificacién del riesgo
S *
<
2
S —» Analisis del riesgo
S v
o
o
I Evaluacion del riesgo

llustracion 20 - Procedimiento metodolégico para el analisis de riesgos.

Fuente: ISO 31000.

Se presenta con detalle cada una de las actividades que comprende el andlisis de

riesgos a desarrollar dentro de esta investigacion.

3.9.2.2.1. Comunicacion y consulta.

La comunicacion y consulta es una actividad vertical dentro del flujo de actividades
del analisis de los riesgos establecido dentro en la normativa 1SO 31000, la cual
permite mantener efectivamente un canal de comunicacion para realizar las
consultas necesarias a los colaboradores del area de TIC, independientemente de

la actividad que se estuviese ejecutando dentro del flujo.

Informe del Trabajo Final de Graduacién P&g. 88| 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

3.9.2.2.2. Establecimiento del contexto

Importante resaltar que, para una correcta identificacion y analisis de los riesgos, se
establece el contexto en el cual se desarrolla el analisis de riesgos, tomando como
referencia la informacion obtenida dentro del andlisis de impacto de negocio, la cual
esta relacionada con los activos de Tl que soportan los procesos criticos de negocio
de JASEC.

3.9.2.2.3.  Valoracién de riesgos.

Dentro de esta actividad, se realiza la identificacion de los riesgos, su
correspondiente analisis y la valoracion respecto a su nivel de probabilidad de
impacto y el nivel de impacto con el que cuenta dentro de las operaciones del area
de TIC.

Se detalla las actividades que comprende la valoracion de riesgos.

3.9.2.2.4. Identificacion del riesgo.

Se identifica los principales riesgos que puede generar una afectacion en las
operaciones del area de TIC. Ademas, una vez identificados los riesgos, se consulta
las medidas consideradas para la mitigacion de los riesgos dentro de las gestiones

propias del area de TIC.

Para la identificacion de los riesgos, se utiliza como base las categorias de riesgos
recomendados por la CCSS (2007), (Véase Tabla 17), dado que el contexto de

ambas organizaciones cuenta con similitudes.
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Tabla 17 - Categoria de riesgos.

‘ Categoria de riesgo.

Interrupcion eléctrica.

Fallos en hardware.

Fallos en software.

Fallos en comunicaciones.

Desastres naturales.

Incendio

Fallos en respaldos.

Virus

Violaciones a la seguridad fisica.

Intrusion.

Recurso humano.

Fuente: CCSS (2007).

Con el objetivo de alcanzar el éxito dentro de esta actividad, se realiza un grupo
focal con colaboradores del area de TIC, especificamente con el jefe del area y
colaboradores del departamento de arquitectura y comunicaciones, donde se
considera las categorias de riesgos detalladas anteriormente y se valida que cada

categoria aplique al contexto de JASEC.

3.9.2.2.5.  Andlisis del riesgo.

Una vez identificados los riesgos, se procede a realizar un analisis de los riesgos,
gue permita contar con la informacion necesaria para tomar las decisiones
correspondientes al abordaje que requieren los riesgos dentro del plan de
continuidad de TI.
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Dentro del andlisis de los riesgos, se busca verificar las medidas que toma el area
de TIC para la mitigacion de los riesgos, segun las categorias planteadas en los

puntos anteriores, (Véase Tabla 4).

Con el fin de alcanzar el éxito dentro de esta actividad, es necesario desarrollar un
grupo focal con colaboradores del area de TIC con el objetivo de verificar mediante
consenso de los colaboradores, cuales medidas son consideradas dentro de las

gestiones del area de TIC para la mitigacion de los riesgos. (Véase Tabla 18)

Ademas, para verificar las medidas consideradas para mitigar riesgos que puede
afectar a TI, se utiliza una lista de verificacion para comprobar las medidas de

mitigacion de riesgos consideradas por el area de TIC.

Tabla 18 - Lista verificacion sobre consideraciones para mitigar riesgos.

Categoria de . _ _
) Aspectos minimos por considerar. Aplicado
riesgo

Fuentes alternas de generacion eléctrica: UPS y plantas

eléctricas.

Mantenimiento de las fuentes alternas de generacién

Interrupcion | electrica.

eléctrica. Estado de la instalacién y capacidad eléctricas instalada.

Lamparas de emergencia.

Sefalamiento iluminado de salidas y puertas de

emergencia.

Equipo de coOmputo utilizado y obsolescencia.

Capacidad de redundancia entre servidores.

Fallos en Monitoreo de problemas en los servidores.

Hardware. Contratos de mantenimiento preventivo y correctivo.

Condiciones fisicas y ambientales (limpieza, humedad,

temperatura).

Desarrollo local de aplicaciones (metodologias/ estandares).
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Categoria de - _ _
) Aspectos minimos por considerar. Aplicado
riesgo

Fallos en

Cambios y configuracion en aplicaciones.
Software.

Soporte técnico de los equipos utilizados.
Fallos en

- Mantenimiento preventivo y correctivo de los equipos de
comunicaciones L
comunicacion.

Pdlizas de seguro vigentes.

Brigadas de atencion ante situaciones de emergencia.

Desastres S
Capacitacion al personal
naturales.

Rutas de evacuacion.

lluminacion de pasillos y puertas y salidas de emergencia.

Pdlizas vigentes de seguro.

Sistemas automaticos y manuales contra incendio

_ (gabinetes, extintores, aspersores).
Incendio.

Uso de materiales retardantes del fuego.

No almacenamiento de material combustible.

Detectores de humo revisados regularmente.

Procedimientos para respaldo y recuperacion de
informacién, fuentes, objetos, documentacién y

configuracion de los sistemas.

Periodicidad de los respaldos.
Fallos en

Facilidades y proteccién para el almacenamiento dentro y
respaldos. -
fuera de sitio.

Configuracién de los discos duros de los servidores.

Documentacién actualizada sobre procedimientos de

respaldo y recuperacion.

Programa antivirus instalado en computadoras y servidores.

" Configuracién y actualizacion del software antivirus.
irus.

Consultas regulares de fuentes de informacion para

actualizaciones sobre virus.
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Categoria de - _ _
) Aspectos minimos por considerar. Aplicado
riesgo

Capacitacion al personal para identificar potenciales fuentes

de ataque de virus.

Politicas para el ataque de virus.

Seguridad fisica para el ingreso al edificio, oficinas y cuartos

de servidores y equipos de comunicacion.

Capacitacion al personal para detectar situaciones que

_ ) puedan representar riesgo o cuestionar la presencia de
Violaciones a la ] o o
personas desconocidas o sin identificacion.

seguridad | I — __
o Sistemas de seguridad: circuitos cerrados de television,
isica.
sensores de movimiento, alarmas.

Revision y control de salida e ingreso de equipo de

cémputo.

Utilizacion de bitacoras para el registro de ingresos.

Procedimientos para otorgamiento de acceso a las

aplicaciones y politicas de acceso logico.

Procedimientos para el acceso a los recursos tecnoldgicos

5 (redes y aplicaciones).
Intrusion.

Administracion y configuracién de “firewalls”.

Monitoreo de los accesos tanto legitimos como ilegitimos.

Disponibilidad de herramientas para el monitoreo de la

seguridad.

Capacitacion.
Personal

Documentacion de las funciones del personal.

Fuente: Elaboracion propia.

3.9.2.2.6. Evaluacién del riesgo.

La evaluacion de los riesgos brinda la informacion necesaria para determinar cuales

riesgos requieren una atencion mas especifica dentro del plan de continuidad.
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Se evalua el nivel de probabilidad y el nivel de impacto que alcanzan los riesgos
dentro de las operaciones del area de TIC, tomando en consideracion la opinion de

los colaboradores de cada area considerada desde al BIA.

Con respecto a la evaluacion de la probabilidad (Véase Tabla 19), se considera la
clasificacion especificada por la CCSS (2007) para el analisis del nivel de

probabilidad.

Tabla 19 - Nivel de probabilidad usado en analisis de riesgo.

Nivel de probabilidad Ocurrencia
Muy probable. 10 | Es muy probable que ocurra un evento en un periodo
de 3 meses.
Probable 7 | Es poco probable que ocurra un evento en un periodo

de 3 a 6 meses.

Moderada 5 | El evento ocurrird en algin momento en un periodo de

6 meses a 1 afo.

Poco probable 3 | Es poco probable que el evento suceda, pero podria

suceder en un periodo de 1 afio a 2 afios.

Muy poco 1 | Es muy poco probable que el evento se presente en

probable. un periodo de 2 afos.

Fuente: Elaboracion propia.

En el caso de la evaluacion del impacto, igualmente se considera la clasificacion
especificada por la CCSS (2007) para el andlisis del nivel de impacto (Véase Tabla
20).

Tabla 20 - Nivel de impacto usado en analisis de riesgo.

Nivel de impacto Descripcion.

» El evento provoca una interrupcién completa dentro
Critico. 10 . )
de las operaciones del area de TIC de JASEC.
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Nivel de impacto Descripcion.

Provoca una afectacion total de los procesos criticos

del negocio.

El evento provoca una interrupcion entre completa y
- parcial dentro de las operaciones del area de TIC de
Significativo. 7 y )
JASEC. Provoca una afectacion parcial de los

procesos criticos del negocio.

El evento provoca una interrupcion en las
Moderado. 5 operaciones del area de TIC de JASEC. Las

actividades criticas de negocio no se ven afectadas.

El evento provoca un impacto leve en las
Menor. 3 | operaciones del area de TIC de JASEC sin generar

interrupciones dentro de las operaciones.

- El evento no provoca un impacto dentro de las
Insignificante. 1

operaciones del area de TIC de JASEC.

Fuente: Elaboracion propia.

Con el fin de alcanzar el éxito dentro de esta actividad, se realiza un analisis de
cuestionarios, donde se recolecta y analiza los datos recolectados de los
colaboradores del area de TIC, datos necesarios para determinar el nivel de

probabilidad de ocurrencia e impacto.

De igual modo, se desarrolla una matriz de calor para graficar la criticidad de los
riesgos segun la probabilidad de ocurrencia e impacto (Véase Tabla 21), tomando

en consideracion rangos de clasificacion (Véase Tabla 22).
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Tabla 21 - Mapa de calor para criticidad de los riesgos.
Impacto.

Probabilidad.

Fuente: Elaboracion propia.

Tabla 22 - Rangos de clasificacion de riesgos

Riesgo. Rango Inferior. Rango Superior.
71 100
36 70
Medio. 16 35
Bajo. 6 15
1 5

Fuente: Elaboracion propia.

3.9.2.3. Estrategias de continuidad.

Una vez desarrollado el BIA y el analisis de riesgos, se continGa con establecer las
estrategias de continuidad, tomando como referencia lo establecido dentro de la

normativa ISO 22301 como procedimiento metodologico (Véase llustracion 21).
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Estrategias de continuidad

Determinacion y seleccion

|

Establecer los recursos

|

Establecimiento de procedimientos

llustracion 21 - Procedimiento metodolégico para establecer las estrategias de continuidad.
Fuente: ISO 22301.

El conjunto de actividades a realizar dentro esta actividad en la investigacion son

las siguientes.

3.9.2.3.1. Determinacién y seleccion.

Dado que las actividades desarrolladas anteriormente permiten determinar el nivel
de criticidad de los activos de Tl y el nivel tanto del impacto como de probabilidad
de ocurrencia que mantienen los riesgos en esta actividad, se procede a determinar

los tipos de estrategias a considerar dentro del plan de continuidad.

Para determinar los tipos de estrategias, se desarrollan grupos focales con
colaboradores del area de TIC, tomando como base la informacion recolectada

hasta ese momento.
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3.9.2.3.2. Establecer los recursos.

Para la ejecucion del plan de continuidad para los activos de Tl, es necesario
establecer los recursos necesarios para garantizar su operacion, por ello, se
establece un comité dentro del area de TIC que asegure la correcta ejecucion de

las estrategias.

Se establecen los roles y responsabilidades asignadas para los colaboradores
dentro del plan de continuidad, durante y después de la materializacién de un

incidente.

Durante el desarrollo de esta actividad, se realiza un grupo focal con el objetivo de
analizar y definir los roles para la conformacion del comité encargado del plan de

continuidad.

3.9.2.3.3. Establecimiento de procedimientos.

Se establecen los procedimientos que garanticen la continuidad de operacion de los
activos criticos de TI, acorde a los requerimientos alcanzados con los analisis

anteriormente realizados.

Con el fin de alcanzar el éxito dentro de esta actividad, se realizan grupos focales
con colaboradores del area de TIC de JASEC, con el objetivo de definir las

estrategias a considerar dentro del plan de continuidad.
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3.9.3. Etapa lll: Verificar.

Una vez desarrollado el plan de continuidad de TI, es necesario verificar el
desempeio que alcanzan las estrategias definidas. Por tal motivo, se procede a

verificar el plan de continuidad mediante una prueba.

El procedimiento metodoldgico de esta etapa se compone de una Unica actividad.

3.9.3.1. Evaluacién de procedimientos de continuidad.

Dentro de esta actividad, se genera un escenario de prueba que permita evaluar las

estrategias de continuidad generadas dentro del plan de continuidad.

La prueba es realizada con un proceso critico, ademas es calendarizada y se genera
reportes post incidentes y evaluaciones de desempefio que permita validar la

eficiencia alcanzada.
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4. Capitulo IV: Analisis de resultados.

Este capitulo presenta los resultados obtenidos en la ejecucion del procedimiento

metodoldgico planteado en el capitulo anterior.

Los resultados obtenidos corresponden a datos e informacién recopilada por medio
de la aplicacién de diferentes instrumentos y analizada con el objetivo de conformar
una base solida de informacidn para alcanzar los objetivos planteados dentro del

desarrollo de este trabajo final de graduacion.

Como se detalla dentro del procedimiento metodolégico (Véase llustracion 22), la
investigacion se desarrolla tomando como base la metodologia PDCA, por lo tanto,

los resultados obtenidos son descritos siguiendo el orden establecido.

PDCA

Planear

l

Hacer

v

Verificar

llustracion 22 - Procedimiento metodolégico - vista global.

Fuente: Elaboracion propia.
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4.1.Etapa I: Planear

Para el desarrollo de la primera etapa del procedimiento metodolégico, se
emplearon tres instrumentos que permitieron alcanzar los resultados esperados

dentro de cada actividad que comprende esta etapa.

Inicialmente, se realiza una revision documental que permite conocer el estado
actual de la organizacion. Para cada documento identificado, se recopila datos
basicos considerados para el desarrollo de este trabajo final de graduacion. La
identificacidn y revision de estos documentos permite conocer distintos lineamientos

gestionados por el area de TIC a nivel interno.

Adicionalmente, para consolidar la base teérica que respalda esta investigacion, se
realiza una estructura de indices que permite organizar normas, metodologias,
mejores practicas vinculadas tanto a la continuidad de Tl como al andlisis de riesgos

y el BIA necesarios para crear un plan de continuidad de TI.

Por dltimo, una entrevista con colaboradores del area de TIC de la organizacion;
tiene como objetivo ampliar el conocimiento existente de la organizacion y del area
de Tly, ademas se implementa un grupo focal desarrollado que tiene como objetivo
validar la propuesta de teorica a aplicar y adicionalmente, de forma conjunta con los
colaboradores del area de TIC, se presenta la propuesta metodoldgica a utilizar
dentro de la investigacion, igualmente se toma en consideracion recomendaciones

y la experiencia de los colaboradores participantes.

llustracion 23 - Etapa planear - Actividades.

Planear

Entendimiento de la organizacion ——— Formulacién de la base tedrica

Fuente: Elaboracion propia.
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4.1.1. Entendimiento de la organizacion.

Como parte del entendimiento de la organizacion, se recolecta y documenta

informacion que mantiene relacion con el objetivo principal de esta investigacion.

Lo abordado dentro del entendimiento de la organizacion se encuentra en la
informacion sobre documentacion, activos de TI, monitoreo de Tl y colaboradores

del area de TIC; a continuacion, se detallan.

4.1.1.1. Documentacion.

La documentacion existente en la organizacion y que mantiene relacion con el plan
de continuidad a desarrollar dentro de este trabajo final de graduacion, tiene la

siguiente clasificacion: formularios, instructivos, normativas.

Se detalla los documentos correspondientes de cada clasificacion, el detalle de cada
documento se encuentra en Apéndice 9.2

e Formularios.
o Control de cambios en sistemas de produccion.
o Plan anual de mantenimiento preventivo.
o Solicitud de cuentas y acceso a sistemas.
o Solicitud de cambios en la intranet.
o Reporte de fallas de sistemas.
e Instructivos.
o Incidencias en los equipos y sistemas informaticos.
o Mantenimiento de servidores fisicos y virtuales.
o Monitoreo de los servicios de red informética.

o Seguimiento y medicién de los procesos del area de TIC.

Informe del Trabajo Final de Graduacién P&ag. 102 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

o Mantenimiento de los sistemas de seguridad de la red informatica.
o Respaldo y recuperacion de informacion de bases de datos Informix.
y Oracle.
e Normativas.
o Marco normativo de la politica de seguridad de informacion.
o Paolitica de uso de correo electronico.
o Politica de seguridad de informacion.
o Politica de instalacion y acreditacion de soluciones y cambios.
o Politica de administracion de cambios.
o Procedimiento para administracién de cambios.

o Politica de contrataciéon de terceros.

4.1.1.2. Activos de TI.

Dentro de los activos de Tl mas importantes que gestiona el area de TIC de JASEC
se encuentra sistemas informaticos, servidores y equipos de comunicacion. (Véase
Apéndice 9.1)

Como parte del entendimiento de la organizacion y dada la necesidad de contar con
informacion real de los activos de Tl que gestiona el area de TIC, se realiza una

actualizacion del inventario de activos de TI.

41.1.2.1. Sistemas.

Dentro de JASEC se gestiona 28 sistemas informaticos que soportan las
operaciones diarias de las distintas areas de negocio que conforman la
organizacion, aunque existen sistemas de uso muy especificos para algunas areas,
en cambio otros sistemas son utilizados por varias areas de negocio, aumentando

asi el alcance que mantienen dentro de las operaciones.
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41.1.2.2. Servidores.

Como parte de los servidores que son gestionados dentro de JASEC, se encuentran
109 servidores, de los cuales 10 son servidores fisicos y los restantes 99 servidores

son virtuales.

Los servidores son utilizados para operar por ejemplo los aplicativos de los sistemas
informativos, la central telefénica y las bases de datos que almacenan los datos que

producen y gestiona cada uno de los sistemas informaticos.

4.1.1.2.3. Equipo de comunicacion.

El equipo de comunicacion encargado de permitir el trafico de datos dentro de sedes
de JASEC, se encuentra conformado por 28 switches, cuatro routers y cuatro

wireless.

El equipo se encuentra distribuido en las sedes que cuenta JASEC segun la

necesidad demandada.

4.1.1.3. Monitoreo de TI.

Dentro del érea de TIC, se gestiona un ambiente de monitoreo del ancho de banda,

sistemas, centro de datos y los ambientes virtualizados; se detalla a continuacion.

41.1.3.1. Ancho de banda.

El monitoreo del ancho de banda se realiza por medio de un portal web, el cual
permite detectar variaciones en el consumo del ancho de banda e identificar

posibles problemas que puedan suceder.
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Igualmente se gestiona el de acceso a los sitios de Internet por medio de una
herramienta (web filter, su nombre en inglés), esta herramienta facilita filtrar los sitios
que los colaboradores tienen acceso, con el objetivo de que aquellas paginas web

gue no son seguras, no puedan ser accedidas.

Ademas, otra funcion del web filter es controlar el ancho de banda destinado al uso
para ciertos servicios, como por ejemplo la visualizacién de videos en Youtube o
escuchar musica en Spotify; esta medida tiene como objetivo no comprometer el

ancho de banda existente dentro de las instalaciones.

4.1.1.3.2. Sistemas informaticos.

El &rea de TIC es responsable de brindar soporte tanto fisico como virtual a cada
uno de ellos, por esto mantienen constante monitoreo de los sistemas informéaticos
por medio de un software de monitoreo que permite conocer de forma automatica y

precisa el estado actual de cada uno.

41.1.3.3. Centro de datos.

En el centro de datos (datacenter, su nombre en inglés) se ubica los equipos de
gestion de los sistemas y las comunicaciones de JASEC, por ello, es considerado
como el activo mas critico y, su constante monitoreo se justifica como prioridad para

el areade TIC.

El centro de datos utiliza controles de temperatura que, por medio de aire
acondicionado, mantiene dentro de los intervalos recomendados la temperatura
dentro del centro de datos; funcién vital para garantizar el correcto funcionamiento

de los equipos.
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Ademas, dentro del centro de datos se mantiene un sistema cerrado de camaras,
las cuales permiten tener control de las personas que ingresan y las acciones que
realizan dentro. Igualmente, el acceso al centro de datos se encuentra restringido

Unicamente a personal autorizado.

4.1.1.3.4. Ambientes virtualizados.

Por medio de ambientes virtualizados, se gestiona algunos de los sistemas con los
gue cuenta la organizacién; ademdas, se mantiene ambientes virtualizados

dedicados para el desarrollo y pruebas.

Dado lo anterior, se mantiene un monitoreo constante de todos los ambientes
virtualizados, dado la importancia que tiene dentro de las operaciones de diferentes

areas operativas.

4.1.1.4. Colaboradores.

Con respecto al personal que cuenta el area de TIC de JASEC, esta se encuentra
conformada por 12 colaboradores, cuyas funciones se encuentran divididas segun

el departamento al que pertenezcan (Véase Anexo 2).
El area de TIC se encuentra dividido en tres departamentos, los cuales se encargan

de la gestion de la arquitectura y comunicaciones, gestion de calidad y riesgos,

gestién de sistemas, mantenimiento y desarrollo respectivamente.

4.1.2. Formulacion de la base teorica.

Con el objetivo de generar la base teorica que respalda esta investigacion, se disefia

una estructura de indices (Véase llustracion 24), la cual facilita la organizacién de
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estandares, normas y metodologias necesarias para el desarrollo de la metodologia

utilizada dentro de esta investigacion.

1. Marco tedrico
1.1. Analisis de impacto de negocio
1.1.1. Guia para elaborar un analisis de impacto de negocio
1.2_Analisis de riesgos
1.2.1. 150 31000
1.2.2. Manual para la elaboracion de un plan de continuidad de TIC.
1.3. Continuidad de negocio.
1.3.1. Estrategias de continuidad.
1.3.1.1. Manual para la elaboracion de un plan de continuidad de TIC.
1.3.1.2. ITIL — Diseiio del servicio.
1.3.2. 1S0 22301.
1.3.3. Modelo PDCA.

llustracién 24 - Estructura de indices.

Fuente: Elaboracion propia.

4.2. Etapa II: Hacer

Dentro de la segunda etapa de la metodologia PDCA, se desarrolla una serie de
actividades principales que permiten recopilar y analizar informacién proveniente de
los colaboradores de las areas de negocio de la organizacién, informacion clave

para el desarrollo del plan de continuidad de TI (Véase llustracion 25).
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Hacer
Andlisis de impacto de negocio.

l—> Analisis de riesgos.

L » Estrategias de continuidad.

llustracion 25 - Etapa hacer — Actividades
Fuente: Elaboracion propia.

4.2.1. Analisis de impacto de negocio.

Para el desarrollo de la primera actividad que comprende esta etapa, se emplean
cuatro instrumentos que permiten alcanzar los resultados esperados dentro de cada

subactividad que la comprenden.

Inicialmente, se realiza una revision documental con el fin de identificar todos los
procesos de negocio que realiza las areas operativas de JASEC. Dicha informacion

sirve como insumo para la elaboracion de los demas instrumentos utilizados.

Continuando con la investigacién, se crea y aplica dos cuestionarios a cada uno de
los jefes de las areas operativas de JASEC; el primer cuestionario tiene como
objetivo identificar los procesos criticos de negocio de cada correspondiente area;
el segundo cuestionario tiene tres propdsitos principales, identificar los sistemas
informaticos criticos que soportan las operaciones de cada area de negocio, evaluar
el impacto que generaria una posible interrupcion de dichos sistemas y los tiempos

maximos que cada area podria operar sin impactar el negocio.
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Por ultimo, se disefia un cuadro de relaciones que permite mapear los sistemas
informaticos con el hardware que lo soporta y con esto, identificar los activos criticos

del &rea de TI.

Los resultados obtenidos con la aplicacion de dichas herramientas, se detalla en

cada una de las subactividades que comprende el BIA.

4.2.1.1. Identificacion de funciones y procesos.

Con respecto a esta actividad, se realiza una identificacibn de procesos y
procedimientos de las areas operativas de JASEC, como resultado de la revision
documental realizada, se identificaron los procesos y procedimientos que

comprenden cada &rea operativa de la organizacion.

A modo de resumen, se detalla la cantidad de procesos de negocio existentes con

sus respectivas actividades por area operativa (Véase Tabla 23).

Tabla 23 - Detalle de identificacion de funciones y procesos de negocio.

Procesos de negocio.
Area Cantidad de procesos Cantl.da.d de
procedimientos.
Distribucién. 20 305
Servicios 43 90
administrativos.

Nuevos desarrollos. 3 9
Operacién comercial 11 45
Produccion. 2 18
Facturacion 4 10
Secretaria 4 12

Fuente: Elaboracion propia.
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4.2.1.2. Identificacion de procesos criticos.

Los procesos criticos con sus respectivas actividades identificadas por medio del
cuestionario (Véase Apéndice 9.4) aplicado a los jefes de las areas operativas de
JASEC son los siguientes (Véase Tabla 24).

Tabla 24 - Detalle de identificacion proceso critico.

Procesos criticos.
: Cantidad de procesos Cantidad de
Area " — "
criticos. procedimientos criticos.
Distribucion. 18 84
Servicios
o . 24 34
administrativos.
Nuevos
3 6
desarrollos.
Operacién
_ 9 32
comercial
Produccion. 2 13
Facturacion
Secretaria 3 4

Fuente: Elaboracion propia

Analizando los datos obtenidos, se determina que el porcentaje de procesos criticos
identificados alcanza el 100% de la totalidad en tres areas operativas y, en tres de
las cuatro areas operativas faltantes, el porcentaje de procesos criticos se encuentra
desde el 75% hasta un 90% (Véase Grafico 1).
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Gréfico 1 - Porcentaje de procesos criticos de negocio.

Distribucion
Serv. Adm.
Nuevos Des.
Ope. Comercial
Produccién

Facturacién

Secretaria

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Critico ® No critico

Fuente: Elaboracion propia.

En cuanto al nivel cuantitativo, la cantidad de procesos criticos alcanza un 72% del
total de procesos existentes dentro de la organizacion (Véase Gréafico 2); en cambio,
el nivel porcentual, tomando como referencia el Gréafico 1 y, considerando que un
factor primordial para determinar la criticidad de un proceso es su dependencia de
TIC para su correcta gestion, a nivel porcentual se identifica que las TIC tienen una

influencia en el 86% de las operaciones de la organizacion (Véase Gréfico 3).
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Gréfico 2 - Criticidad de los procesos.

M Critico

M No critico

Fuente: Elaboracion propia.

Graéfico 3 - Influencia de los procesos criticos dentro de las operaciones.

Porcentaje

75% 80% 85% 90% 95% 100%

M Critico M No critico

Fuente: Elaboracion propia.
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Ademas, el porcentaje de actividades criticas identificadas no sobrepasa el 40% en
cuatro de las areas operativas, en cambio en las restantes tres, los procesos criticos
alcanzan un nivel superior al 75% (Véase Grafico 4).

Gréfico 4 - Porcentaje de actividades criticas - Individual.

Distribucion
Serv. Adm.
Nuevos Des.
Ope. Comercial
Produccién

Facturacién

Secretaria

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Critico ® No critico

Fuente: Elaboracion propia.

A nivel global, las actividades criticas representan un 36% de la totalidad de
procedimientos que se desarrollan dentro de las areas operativas de la organizacion

(Véase Gréfico 5).
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Gréfico 5 - Porcentaje de actividades criticas - Global.

B Critico

m No critico

Fuente: Elaboracion propia.

Es importante aclarar que los criterios enunciados a los jefes de las areas operativas
para seleccionar los procesos criticos fueron los siguientes:

e El proceso es clave dentro de las gestiones del area.

e El proceso se realiza de forma automética.

e El proceso mantiene dependencia de los servicios que ofrece el area de TIC.

Es importante aclarar que un criterio considerado para determinar los procesos de
negocio fue definido como la dependencia existente de los procesos a desarrollarse

por medio de la infraestructura y tecnologia que gestiona el area de TIC.

Igualmente, dentro de los procesos de negocio que cada area gestiona, existen
otros procesos criticos, pero no son considerados al no existir una dependencia de

la infraestructura y tecnologia que gestiona el area de TIC.
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4.2.1.3. Evaluacién de impactos.

Respecto a la evaluacion de impactos, como resultado de la aplicacion del

cuestionario a cada jefe de las areas operativas de JASEC, se logra evidenciar los

siguientes resultados (Véase Tabla 1).

Tabla 25 - Evaluacion de impactos.

Areas operativas

Impacto

Servicios Adm.  Operacién comercial

Nuevos desarrolios | Distribucion | Produccion | Facturacion |Secretaria

Operativo

Regulatorio y legal

Financiero

Reputacion

X
X

X

=

X
X
X

X
X

X

X
X

X

X

X

X
X

X

Fuente: Elaboracion propia.

En contraste con los resultados obtenidos, no contar con el apoyo que brinda el area

de TIC a las demas areas operativas de JASEC, genera un mayor impacto en el

ambito operativo y financiero.
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Grafico 6 - Porcentaje de alcance de impacto.

B Operativo
M Regulatorio y legal
M Financiero

Reputacién

Fuente: Elaboracion propia.

4.2.1.4. Establecimiento de tiempos de recuperacion.

Respecto al establecimiento de tiempos de recuperacién, como resultado de la
aplicacion del cuestionario a los jefes de las areas operativas de JASEC, se define
los tiempos estimados que cada area operativa podria operar sin el apoyo del area
de TIC (Véase Tabla 26 ).

Tabla 26 - Tiempos maximos sin apoyo de TI.

Procesos criticos.
Area Tiempo méaximo
Distribucion. 2 horas
Servicios administrativos. 2 horas
Nuevos desarrollos. 4 horas
Operacién comercial 1 hora
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Procesos criticos.

Area Tiempo maximo
Produccion. 4 horas
Facturacion 1 hora
Secretaria 8 horas

Fuente: Elaboracion propia.

4.2.1.5. Identificacidon de recursos.

La identificacion de los recursos de Tl que necesitan las areas operativas para el
correcto funcionamiento de sus procesos criticos, inicialmente se realiza por medio
del cuestionario y permitiendo a los jefes de cada area identificar cuéles sistemas

informaticos soportan sus gestiones. (Véase Apéndice 9.5)

Identificados los sistemas informaticos, se relacionan por medio de un cuadro de
relacion con las areas operativas de la organizacion, facilitando mapear cuéles

sistemas informaticos son usados por cada area (Véase Tabla 27 ).
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Tabla 27 - Identificacién de sistemas informaticos criticos.

Areas
Servicios Adm. | Operacion comercial MNuevos desarrollos | Distribucién  Produccion Facturacion

SICURA X X

Recursos Humanos X X X
SLAM X X

oMS
DMS
APRIPRO
SAC X

SIFAJ X X X X
SIPAC X

SIF
SISHISTREC X
SIDEGA X

RECAF X X X X

SEVRI
GEOMEDIA
SGE Suite
SISEVA X X X X
SISINFO X

SISRED
SCADA
SWF
SWaQ
SMI X

SICE X X
Migrader
DELPHOS X X X X

SlJ X X
Office (Excel, Word, _..)
HELP DESK

Soportan procesos criticos

Fuente: Elaboracion propia.

Tomando como referencia los datos del cuadro X, se logra determinar que dentro
de Operaciéon comercial y Distribucion son las areas operativas que tienen una

mayor dependencia hacia sistemas informaticos.
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Gréfico 7 - Cantidad de procesos criticos por area operativa.

10
9
8
7
6
5
4
3
2
1 -
0
Cantidad de sistemas informaticos requeridos por area operativa
H Serv. Adm B Op. Comercial m Nuevos desarrollos
Distribucion B Produccidn B Facturacion

Fuente: Elaboracion propia.

Ademas, considerando los datos brindados por los jefes de las areas operativas, el
54% de los sistemas informaticos son requeridos para soportar los procesos criticos

de cada area (Véase Grafico 8).

Gréfico 8 - Porcentaje de procesos criticos.

M Criticos

® No criticos

Fuente: Elaboracion propia.
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Igualmente, se logra determinar que SIFAJ, RECAF, SISEVA y DELPHOS (Véase
Gréfico 9) son los sistemas informéticos mas requeridos por las areas operativas de

la organizacion.

Gréfico 9 - Dependencia de sistemas informaticos.
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H SIFAJ m SIPAC B SISHISTREC B SIDEGA
B RECAF H SISEVA H SISINFO H SMI

m SICE i DELPHOS sl

Fuente: Elaboracion propia.

Una vez identificados los sistemas informaticos que soportan los procesos criticos
de negocio, por medio de un cuadro de relacion, se identifica los servidores que

soportan cada uno de los sistemas informaticos (Véase Tabla 28).
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Tabla 28 - Uso de servidores.

Servidores
Virtual Fisico
Aplicativo Aplicativo Base datos
SRV-APPSORACLE | SIFAJ SERVER|SRv-sIFAJ] sRv-RH |JAasECSIDEGA| Humanos | Financiero [ Srvprd11]srvdes11] srvsty11] sun E-250
SICURA X X X
Recursos Humanos X X X
SLAM X
2|sac X
2| siFad X X X X
S |sipac X X X
&|sF X X X
2| SISHISTREC X X
2
S |siDEGA X
£ |RECAF X
£ |SISEVA X
g |SIsINFO X X X
o |SWF X X
E e X X X
= |sm X X X
sICE X X
DELPHOS X
51 X

Fuente: Elaboracion propia.

Con el mapeo de los activos de Tl realizado, se logra conocer con exactitud el nivel
de proporcion de dependencia que existe a cada uno de los servidores con respecto

a los sistemas informaticos que soportan (Véase Grafico 10).
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Gréfico 10 - Porcentaje de servidores criticas.

H Critico

B No critico

Fuente: Elaboracién propia.

Con respecto a los servidores fisicos, los sistemas informéticos criticos se
encuentran alojados en un 86% de los servidores existentes (Véase Grafico 11). En
cambio, la dependencia existente hacia los servidores virtuales es notablemente
mas baja, ya que un cinco por ciento del total, aloja sistemas informaticos criticos
(Véase Gréfico 12).
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Gréfico 11 — Porcentaje de servidores fisicos criticos.

B Critico
B No critico
Fuente: Elaboracion propia.
Grafico 12- Porcentaje de servidores virtuales criticos.
M Critico
No critico

Fuente: Elaboracion propia.
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4.2.2. Analisis de riesgos.

Para el desarrollo de la segunda actividad que comprende esta etapa, se emplea
cuatro instrumentos que permiten alcanzar los resultados esperados dentro de cada

subactividad que la comprende.

Inicialmente, se realiza un grupo focal con colaboradores del area de TIC que
permite discutir las categorias de riesgos con las cuales se pretende trabajar. El
objetivo de dicha discusidon es validar que las categorias propuestas aplican al

contexto de la organizacion.

Posteriormente, se aplica un cuestionario a los colaboradores del departamento de
gestion de sistemas, mantenimiento y desarrollo, y del departamento de gestion de
arquitectura y comunicaciones, con el objetivo de verificar cuales medidas minimas

son aplicadas para la reduccién de riesgos.

Con el fin de evaluar los niveles de probabilidad de ocurrencia y de impacto que
mantienen los riesgos, se aplica un cuestionario que facilita emitir dicho criterio

segun la experiencia de los colaboradores del area de TIC.

Por dltimo, una vez obtenidos los datos referentes a los niveles de probabilidad de
ocurrencia y de impacto que pueden alcanzar los riesgos relacionados a TI, se
realiza una matriz de calor que permita identificar los riesgos con mayor nivel de

impacto.

Los resultados obtenidos con la aplicaciéon de dichas herramientas, se detallan en

cada una de las subactividades que comprende el andlisis de riesgos.
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4.2.2.1. Establecimiento del contexto.

El contexto donde se desarrollé el andlisis de riesgos, se establece que el andlisis
de riesgos se enfoca en una posible afectacion a los activos de Tl, especificamente
sistemas de informacién, servidores y equipos de comunicacién que gestiona el
area de TIC de JASEC.

La decisién de enfocar el andlisis de riesgos hacia dichos activos de Tl, se basa en

los resultados obtenidos dentro del BIA.

4.2.2.2. Valoracion de riesgos.

La valoracion de riesgos se efectué desarrollando las tres actividades que la
conforman. Los resultados obtenidos en cada una de las actividades, se detallan a

continuacion.

4.2.2.2.1. Identificacion del riesgo.

Tomando como referencia las categorias de riesgos descritas en el marco teorico,
se efectud un grupo focal con el jefe del area y colaboradores del departamento de
arquitectura y comunicaciones, y se valida que cada categoria cumpliera segun el
contexto de JASEC y del &rea de TIC.

Las categorias de riesgos definidas para dar continuidad a las demas
subactividades que comprenden la valoracion de riesgos fueron las siguientes
(Véase Tabla 29).
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Tabla 29 - Categorias de riesgo.

Categoria de riesgo.

Interrupcion eléctrica.

Fallos en hardware.

Fallos en software.

Fallos en comunicaciones.

Desastres naturales.

Incendio

Fallos en respaldos.

Virus

Violaciones a la seguridad fisica.

Intrusion.

Recurso humano.

Fuente: CCSS (2017).

4.2.2.2.2.  Andlisis del riesgo.

Por medio de un cuestionario aplicado a los colaboradores del departamento de
gestion de sistemas, mantenimiento y desarrollo, y del departamento de arquitectura
y comunicacion, se analiza los aspectos minimos aplicados dentro de las gestiones

realizadas por el &rea de TIC para mitigar los riesgos de TI.

El cuestionario aplicado toma como referencia los aspectos minimos a considerar
para la mitigacion de riesgos de Tl recomendado dentro del manual para la
elaboracion de un plan de continuidad de Tl (CCSS, 2007) en cada una de las

categorias de riesgos definidas en la subactividad anterior.
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Aplicar el instrumento, tiene también como objetivo ampliar el conocimiento sobre

el nivel de compromiso existente alrededor de atender y mitigar los efectos que

puede generar la materializacion de un riesgo.

Segun los resultados obtenidos del cuestionario aplicado (Véase Apéndice 9.6), el

porcentaje de aspectos que son considerados para la mitigacion de los riesgos por

cada categoria de riesgo son los siguientes (Véase Grafico 13).

Gréfico 13 - Porcentaje de aspectos mitigadores de riesgos considerados.
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B Porcentaje de aspectos considerados M Porcentaje de aspectos no considerados

Fuente: Elaboracion propia.
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Asimismo, se logra determinar que, dentro del &rea de TIC existe anuencia a mitigar
la materializacion de los riesgos relacionados a Tl, dado que el 74% de los aspectos
recomendados son aplicados dentro de las gestiones del area (Véase Gréfico 14).

Gréfico 14 - Porcentaje general de aspectos mitigadores de riesgos.

B Porcentaje de
consideracion

B Porcentaje de no
consideracion

Fuente: Elaboracion propia.

4.2.2.2.3. Evaluacion del riesgo.

La evaluacion de los riesgos relacionados a Tl se realiza por medio de un
cuestionario elaborado en Google Forms y enviado a todos los colaboradores del
area de TIC de la organizacién, quienes basados en la experiencia que cuentan,

brindaron una valoracion objetiva (Véase Apéndice 9.7).
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En el cuestionario se evallta el nivel de probabilidad de ocurrencia y el nivel de
impacto que alcanza cada categoria de riesgo, tomando como referencia una escala
(Véase Tabla 19 y Tabla 20) que facilita realizar dicha evaluacion.

El cuestionario enviado a 12 colaboradores y contestado por ocho de ellos,
considerando las respuestas (Véase Apéndice 9.8) brindadas en cada categoria de
riesgo, se aplica un promedio que facilita hacer el calculo del nivel del riesgo.

Con respecto al nivel de probabilidad de ocurrencia, segun las valoraciones
realizadas por los colaboradores del area de TIC, se logra promediar los valores

obtenidos por categoria de riesgo (Véase Gréfico 15).

Gréfico 15 - Niveles de probabilidad de ocurrencia.
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M Fallos en respaldos W Virus
B Violaciones a la seguridad fisica M Intrusion (Hackeo)

W Recurso humano

Fuente: Elaboracion propia.

En el caso del nivel de impacto, considerando las valoraciones emitidas por los
colaboradores del area de TIC, se promedia los valores obtenidos por categoria de
riesgo (Véase Grafico 16).
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Gréfico 16 - Niveles de impacto.
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Fuente: Elaboracion propia.

Considerando los valores presentados anteriormente, se realiza un cuadro donde
se multiplica el promedio del nivel de probabilidad de ocurrencia con el promedio
del nivel de impacto (Véase Tabla 30), con el fin de determinar el nivel de riesgo

gue alcanza cada categoria de riesgo dentro del area de TIC.
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Tabla 30 - Matriz probabilidad e impacto.

Categoria de riesgo Probabilidad Impacto Mivel

1|Interrupcion eléctrica. 5 7

2|Fallos en Hardware. 5 &)

3| Fallos en Software. 5 8

4|Fallos en comunicaciones G &)

5| Desastres naturales. 2 7

5| Incendio. 2 &) 16
7| Fallos en respaldos. 3 7 21
8| \irus. 4 7 25
9|Violaciones a la seguridad fisica. 2 5 12
10 [Intrusion. 4 7 28
11| Recurso humano. 4 G 24

Fuente: Elaboracion propia.

Para una mejor representacion grafica, se coloca cada nivel de riesgo alcanzado
por cada categoria dentro de una matriz de calor (Véase Tabla 31) y con esto,
determinar el grado de criticidad, tomando como referencia los intervalos

establecidos en el marco metodolégico (Véase Tabla 22).

Tabla 31 - Matriz de calor.

Impacto

Probabilidad

Fuente: Elaboracion propia.
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Se logra evidenciar por medio del cuestionario aplicado a los colaboradores del area
de TI, que los riesgos relacionados con fallos de hardware, fallos de software y fallos
en comunicaciones son los que alcanzan un mayor nivel de riesgo. Tomando como
referencia esta evidencia, las estrategias de continuidad se enfocan en contrarrestar

estas categorias de riesgos, dado el nivel de riesgo que alcanzan.

4.2.3. Estrategias de continuidad.

Para el desarrollo de la ultima actividad que comprende esta etapa, se emplea un
instrumento que permite alcanzar los resultados esperados dentro de cada

subactividad que la comprende.

Desarrollando grupos focales, se logra conseguir los objetivos que pertenecen a
cada una de las subactividades. Dentro de lo alcanzado se encuentra lo siguiente:
e Creacion de estrategias proactivas.
e Creacion de estrategias reactivas.
e Procedimiento de activacion del plan.
e Organizacion encargada del plan de continuidad.

e Consideraciones a tomar en cuenta para cerrar un plan de continuidad.

4.2.3.1. Establecer los recursos.

Una correcta gestion de un plan de continuidad de TI, necesita contar con personal
gue sea responsable de ejecutar diferentes estrategias segun la necesidad

existente al momento de su activacion.

Como parte del esfuerzo realizado por medio de un grupo focal con los
colaboradores del area de TIC, se define los roles y sus respectivas

responsabilidades dentro de la gestién del plan de continuidad; ademas, se asigna
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los colaboradores, tomando como referencia las responsabilidades que mantiene
dentro de su departamento y las responsabilidades asignadas como parte del rol a

cubrir dentro del plan de continuidad.

4.2.3.2. Establecimiento de procedimientos.

Basado en la criticidad de los activos del area de TIC, los procedimientos de
continuidad fueron creados de acuerdo con el impacto que genera una interrupcién

de los activos criticos dentro de las operaciones de negocio de JASEC.

Para el desarrollo de los procedimientos se realiza varios grupos focales, donde en
conjunto con los colaboradores del area de TIC se establece los alcances y pasos
a seguir (Véase Tabla 32).

Tabla 32 - Descripcién de grupos focales.

Grupo focal #1

Participantes Objetivo
Colaboradores del departamento de gestion de la | Definicion de estrategias
arquitectura y comunicaciones. proactivas.

Grupo focal #2

Participantes Objetivo
Colaboradores del departamento de gestion, | Definicion de estrategias
arquitectura 'y comunicacion 'y jefe del | reactivos.
departamento de sistemas, mantenimiento y

desarrollo.
Grupo focal #3
Participantes Objetivo
Colaboradores del departamento de gestion de la | Proceso de activacion e
arquitectura y comunicaciones. inspecciones de cierre del

plan de continuidad.
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Fuente: Elaboracion propia.
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5. Capitulo V: Propuesta solucion.

A continuacién se presenta la propuesta solucion generada a partir de la

investigacion realizada en este trabajo final de graduacion.

5.1. Introduccién del plan de continuidad de TI.

Un plan de continuidad de TI para el area de tecnologias de informacion y
comunicacion consiste en un plan de accién donde se especifican las acciones a
seguir para recuperar las funciones operativas de forma parcial o total y, restaurarlas
a su ambiente de trabajo normal en un tiempo determinado, ante una eventualidad
0 interrupcién no deseada que impacte aquellos procesos criticos. Este plan lleva
consigo un andlisis de impacto a negocio y un analisis de riesgos que respalda las
estrategias tanto proactivas como reactivas, planteadas dentro del plan de
continuidad de TI.

Las estrategias planteadas permiten a la institucion identificar cuales opciones tiene
para brindar continuidad a las operaciones que son altamente dependientes de la
tecnologia de informacién; ademas, dichas estrategias estan enfocadas en mejorar
la capacidad de la empresa para regresar a su estado estable, o a la condicion

anterior a la ocurrencia de un incidente que afecté sus operaciones normales.

Informe del Trabajo Final de Graduacién P&ag. 135 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.2. Alcance del plan de continuidad de TI

El alcance de este plan de continuidad de TI limita el ambito de accién con
estrategias que responden a los activos criticos y los riesgos de Tl identificados en

el BIA y el analisis de riesgos respectivamente.

5.3. Organizacion.

Los colaboradores que compone el equipo responsable de gestionar y ejecutar el
plan de continuidad de TI dentro de las operaciones propias del area de TIC de la
organizacion. Dicho equipo se encuentra debidamente organizado, permitiendo la

asignacion de responsabilidades (Véase llustracion 26).

' Organigrama de organizaci6n de continuidad.

Coordinador

\
Responsable de seguridad Responsable de plataforma Responsable de plataforma
tecnolégica tecnolégica de comunicaciones.

llustracion 26 - Organigrama de organizacion de continuidad.

Fuente: Elaboracion propia

5.3.1. Coordinador del plan de continuidad de TI.

Es la persona responsable de la correcta ejecucion del plan de continuidad de TI,
debe confirmar la orden de inicio en la ejecucion del plan de continuidad, coordinar
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las actividades de contingencia con los diferentes integrantes del equipo

responsable del plan de continuidad de TI, seguir el estado de las estrategias

aplicadas, y confirmar el cierre del plan y retorno a la normalidad.

Entre sus responsabilidades se encuentran:

Ejecutar el plan de continuidad, previa confirmacion de activacion.

Reunir al equipo responsable del plan en el punto de encuentro, en caso de
ser necesario.

Realizar un analisis conjunto de la situacion.

Coordinar los lugares y personas donde se ejecutara el plan.

Mantener contacto con todas las personas responsables internas y externas
involucradas.

Supervisar la correcta implementacion de las actividades requeridas del plan
de continuidad de TI.

Supervisar con el personal de seguridad que las personas acaten las
indicaciones de emergencia que se les indique y atender a los usuarios
internos y externos afectados.

Hacer seguimiento del estado de la operacion de los servicios y actividades
en contingencia.

Supervisar el retorno a la normalidad de la operacién de las areas afectadas,

documentar acciones y lecciones aprendidas, y confirmar el cierre del plan.

5.3.2. Responsable de seguridad tecnoldgica

Es la persona responsable del cumplimiento normativo y operativo de los procesos,

sistemas y activos tecnoldgicos relacionados con la seguridad de la informacion.

Entre sus responsabilidades esta:

Informe del Trabajo Final de Graduacién P&ag. 137 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

e Realizar una inspeccion conjunta de los activos de tecnologia que soportan
la seguridad de la informacion.

e Coordinar el uso y restauraciéon de respaldos de informacion.

e Hacer seguimiento del uso y control de acceso de la plataforma tecnoldgica.

e Coordinar la restauracion de perfiles de usuario, permisos de uso y gestion
de informacion.

e Hacer seguimiento de la configuracién de activos que se requiera instalar.

e Si aplica preparar perfiles temporales para el personal que requiera trabajar.

e Supervisar el traslado de activos tecnoldgicos, fisicos y de informacion a
sitios alternos, y certificar el retorno de dichos activos.

e Certificar las condiciones de seguridad, disponibilidad, confidencialidad e
integridad de la informacion y la plataforma tecnolégica antes del cierre del

plan de continuidad de TI.

5.3.3. Responsable de la plataforma tecnoldgica.

Es la persona responsable de validar la integridad y disponibilidad de los activos
gue componen la plataforma tecnoldgica, estos son: servidores fisicos y virtuales,
unidades de almacenamiento, repositorios, servicios de tecnologia e informacién

digital y unidades de creacion de respaldo.

Entre sus responsabilidades esta:

e Inspeccionar los activos que componen la plataforma tecnoldgica,
principalmente centro de datos y sitios alternos de procesamiento de
informacion.

e Evaluar la integridad de los activos de tecnologia.

e Coordinar las actividades relacionadas con la recuperacion de servidores

fisicos, virtuales y repositorios.
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e Coordinar las actividades relacionadas con la recuperacién funcional de los
servicios de tecnologia de la institucion.

e Coordinar la configuracion de activos de procesamiento de informacion que
Se requieran como activos para contingencias.

e Certificar el funcionamiento correcto de los activos de tecnologia previo al

cierre del plan de continuidad.

5.3.4. Responsable de la plataforma de comunicaciones.

Es la persona responsable de validar la integridad y disponibilidad de los activos
gue componen la plataforma de comunicaciones, estos son: switches, routers,
central y unidades de telefonia, enlaces de comunicacion, cableado de datos y voz,
VPN.

Entre sus responsabilidades esta:

e Inspeccionar los activos que componen la plataforma de comunicaciones,
principalmente centro de datos y sitios alternos de procesamiento de
informacion.

e Evaluar la integridad de los activos de comunicacion.

e Coordinar las actividades relacionadas con la recuperaciéon de routers,
switches, enlaces y VPN.

e Coordinar las actividades de revision y reemplazo de cableado estructural.

e Coordinar la configuracion de activos de comunicacién que se requieran
como activos para contingencias.

e Certificar el funcionamiento correcto de los activos de comunicacion previo al

cierre del plan de continuidad.

Informe del Trabajo Final de Graduacién P&ag. 139 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Igualmente, existen otros colaboradores claves dentro de la gestion del plan de
continuidad de Tl que deben ser considerados, dependiendo de la estrategia de

continuidad a ejecutar.

5.3.5. Responsable del area funcional.

Es la persona encargada de coordinar al personal y las actividades en cada area
funcional de la institucion. Entra en funcion cuando existe alguna afectacion dentro
de su érea.

Entre_sus responsabilidades esta:

e Actualizar la informacion relacionada con el flujo de procesos de su area
funcional.

e Actualizar el directorio del personal a su cargo.

e Actualizar el inventario de servicios, equipo tecnolégico e informacion que
requieren para sus funciones criticas.

e Coordinar el programa de capacitacibn y entendimiento de temas
relacionados con los planes de continuidad de TI.

e Efectuar evaluaciones y analisis de riesgos para detectar incumplimientos
normativos.

e Participar en las investigaciones de incidentes.

e Coordinar las actividades que estén a su cargo y de su personal,
relacionadas con la ejecucién del plan de continuidad de TI.

e Atender al personal bajo su responsabilidad ante cualquier eventualidad.

e Mantener la comunicacion con el personal involucrado en la ejecucion
técnica y operativa del plan de continuidad de TI, y brindar apoyo de ser
necesario.

e Coordinar pruebas y certificar las actividades del plan de continuidad TI

relacionadas con su area funcional.
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5.3.6. Responsable de seguridad en instalaciones.

Es la persona lider responsable de la integridad de las instalaciones fisicas donde
se realiza las actividades de misién critica, administrativas y de soporte de la
institucion. Para fines del plan de continuidad de TI, brinda apoyo en caso de

requerir inspecciones Yy validaciones de espacios fisicos.

Entre sus responsabilidades esta:

e Inspeccionar la integridad fisica de las instalaciones.

¢ Notificar si se requiere de activar sitios alternos de trabajo.

e Hacer seguimiento del estado de la operacion de los servicios y actividades
en contingencia.

e Supervisar la integridad de los servicios basicos que se requieren para
realizar las actividades de la institucion.

e Coordinar los trabajos necesarios para recuperar los espacios de trabajo para
la operacion normal de las diferentes areas.

e Certificar las instalaciones y espacios de trabajo para permitir el retorno del
personal, supervisar el retorno a la normalidad de la operacién de las areas
afectadas, documentar acciones y lecciones aprendidas, y confirmar el cierre

del plan.

5.3.7. Directorio del equipo responsable.

En funcion de las responsabilidades a cada rol, se documenta el directorio del
personal que conforma el equipo responsable del plan de continuidad de TI (Véase
Tabla 33).
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Tabla 33 - Directorio del equipo responsable.

Rol Nombre Teléfono Extensién Area.
Coordinador del
Plan de - - - Area de TIC.
Continuidad:
Responsable de
seguridad en Salud
instalaciones ] . . ocupacional.
fisicas:
Responsable de
seguridad - - - Area de TIC
tecnoldgica:
Responsable de
la plataforma - - - Area de TIC
tecnoldgica:
Responsable de
la plataforma de - - - Area de TIC.
comunicaciones:
Responsable del departamento funcional:

Proyectos .
Sustantivos . - ] Area de TIC.
Proyectos de )

- - - Area de TIC.
apoyo

Fuente: Elaboracion propia

5.4.Ejecucion y conclusion del plan de continuidad de TI.

Dentro de la gestion del plan de continuidad de Tl, un segmento clave a definir son

los responsables tanto de iniciar el plan de continuidad de TI como de cerrarlo.
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5.4.1. Responsables de iniciar el plan de continuidad de TI.

El plan de continuidad debe iniciarse cada vez que exista una eventualidad que

impacte en la operacion y el ambiente normal para realizar las operaciones de
JASEC.

El plan de Continuidad puede ser iniciado por:

La Junta Directiva

Gerencia

El responsable del area de Tecnologias de Informacion y comunicacion.

El responsable del area funcional impactada

El responsable del servicio o los activos de tecnologia que se vean

impactados o interrumpidos ante un evento.

5.4.2. Responsables de cerrar el plan de continuidad de TI.

El plan de continuidad de Tl puede ser cerrado una vez que se cumpla con las

actividades de retorno a la operacion normal (ver seccion 5).

El plan de Continuidad debe ser cerrado en conjunto por:

o Elresponsable de la UEN de Tecnologias de Informacion

o Elresponsable del area funcional impactada

o El coordinador del Plan de Continuidad

5.5. Activacion de plan de continuidad de TI.

La activacion del plan de continuidad de TI conlleva una serie de actividades

secuenciales que son necesarias para aplicar las estrategias necesarias segun el

incidente presentado.
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5.5.1. Notificacion inicial.

Al momento de ocurrir un incidente, el colaborador que lo identifica debe notificar al
personal sefialado en la seccién responsables de iniciar el plan de continuidad de

Tl (Véase Plantilla de notificacion inicial.).

En caso de ser varias personas quienes detecten un incidente, la persona con el

nivel jerarquico mas alto debe notificar a los responsables de iniciar el plan.

5.5.2. Evaluacioén de incidente.

Una vez que se reciba la notificacion inicial, y que el responsable notifique la
autorizacion de la aplicacién del plan de continuidad, el coordinador del plan notifica
y reune en el punto de encuentro a todo el personal requerido para su ejecucién en

caso de ser necesario.

El equipo del plan de continuidad revisa las observaciones hechas por el personal
gue detecta el incidente y, realiza una inspeccién del incidente que se materializa y

el impacto a las operaciones de la institucion.

5.5.3. Activacion del plan de continuidad.

Una vez que se identifica plenamente el incidente y sus consecuencias en la
operacion, se confirma con el responsable de iniciar el plan que se ejecuta, las
actividades necesarias para mantener las operaciones criticas y recuperar el

ambiente normal de la institucion.

Cuando se defina a los integrantes del equipo necesarios en la resolucion del

incidente y la aplicacion de la estrategia, asi como las tareas a realizar por cada
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miembro, se procede a la ejecucion de estrategias reactivas para la continuidad de
Tl en funcion de los procesos operativos que hayan sido impactados y de su

criticidad para la institucion.

5.6. Ejecucidn de estrategias reactivas para la continuidad de TI.

Una vez gestionada la ejecucién de estrategias reactivas para la continuidad de TI
con el objetivo de restablecer la operacion de procesos criticos de negocio, es
necesario primeramente considerar lo siguiente:

e Se verifica la seguridad e integridad del personal de la JASEC y personas
externas, ademas de que los procesos de evacuacion y acciones ante
emergencias se hayan cumplido y la situacién esté controlada, en caso de
ser necesario.

e EIl coordinador del plan de continuidad crea una bitacora de ejecucion del
plan para dar seguimiento a las actividades a realizar del plan (Véase
5.9.4.3).

e EIl Coordinador del Plan de Continuidad notifica al responsable de las areas
funcionales impactadas por el incidente sobre la ejecucion del plan y los
requerimientos necesarios por parte del personal para la correcta
recuperaciéon de funciones.

e El responsable respectivo de las éareas funcionales impactadas debe
comunicar y coordinar las actividades pertinentes con el personal bajo su

cargo, ademas de dar seguimiento a la ejecucion del plan de continuidad.

Una vez considerado lo anterior, se procede a aplicar las estrategias
correspondientes segun el activo de Tl impactado (Véase Plantillas para estrategias

reactivas.)
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5.7.Estrategias de continuidad.

Dentro del plan de continuidad se detalla un conjunto de estrategias dirigidas a
anticipar y/o responder a incidentes que afecten los procesos criticos de las areas

operativas de la organizacion.

5.7.1. Estrategias proactivas.

Las estrategias planteadas buscan impedir la materializacion de un riesgo y/o
reducir las consecuencias de una interrupcion por medio de inspecciones

preventivas aplicadas por colaboradores de la organizacion (Véase Tabla 34).

Tabla 34 - Estrategias proactivas

Cédigo _
) Responsable Plantilla
plantilla
Inspecciones e Responsable de . »
- _ Vease llustracion
diarias PO-01 la seguridad en 7
generales. instalaciones. '
Inspecciones e Responsable de i »
o Véase llustracion
diarias PO-02 plataforma 08
especificas. tecnoldgica. '
Inspecciones e Responsable de i ,
_ Véase llustracion
semanales PO-03 la seguridad en 29
generales. instalaciones. '
Inspecciones e Responsable de i .,
Véase llustracion
semanales PO-04 plataforma 30
especificas. tecnoldgica. '
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Cddigo .
) Responsable Plantilla
plantilla

e Responsable de
plataforma
Inspecciones tecnoldgica. Véase llustracion
PO-05
mensuales. e Responsable de | 31.
plataforma de

comunicaciones.

e Responsable de

) plataforma
Inspecciones o ) y
. ) tecnologica. Véase llustracion
ante evidencia PO-06
) e Responsable de | 32.
de anomalias.
plataforma de

comunicaciones

Fuente: Elaboracion propia

5.7.2. Estrategias reactivas.

Las estrategias planteadas tienen como objetivo reanudar el servicio u operacién de
los activos lo mas pronto posible, luego de sufrir una interrupcién generada por la

materializacion de un riesgo.

Las estrategias reactivas (Véase Tabla 35) estan dirigidos a los activos que soportan

los procesos criticos de negocio de JASEC.
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Tabla 35 - Estrategias reactivas.

. Cédigo .
Activo _ Responsable Plantilla
plantilla
Comunicacion e Responsable de | Véase llustracion
avanzada en PR-01 plataforma de 33, llustracion 34
edificio central. comunicaciones | e llustracion 35.
Comunicacion e Responsable de | Véase llustracion
avanzada en PR-02 plataforma de 36, llustracion 37
planteles. comunicaciones | e llustracién 38.
_ e Responsable de | Véase llustracion
Servidores .
. PR-03 plataforma 39, llustracion 40
fisicos. _ y
tecnoldgica. e llustracion 41.
_ e Responsable de | Véase llustracion
Servidores .
_ PR-04 plataforma 42, llustracion 43
virtuales. _ .
tecnoldgica. e llustracion 44.
e Responsable de i »
Base de datos: Veéase llustracion
; PR-05 plataforma .,
Informix. o 45, llustracion 46.
tecnologica.
Veéase llustracion
e Responsable de _,
Base de datos: 47, llustracion 48,
_ PR-06 plataforma »
Oracle 9i, 10g. o llustracion 49 e
tecnoldgica. y
llustracion 50.
. e Responsable de | Véase llustracion
Aplicativos: .
PR-07 plataforma 51, llustracion 52
Oracle 10g. _ .
tecnoldgica. e llustracion 53.
o e Responsable de | Véase llustracion
Aplicativos: y
_ PR-08 plataforma 54 e llustracion
Oracle 9i. o
tecnologica. 55.

Fuente: Elaboracion propia
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5.8. Cierre de plan de continuidad.

En esta seccion se muestra los elementos que deben verificarse dentro de la

organizacion (Véase Tabla 36).

Dependiendo del incidente que se haya presentado, puede requerirse una
inspeccién minuciosa por parte de los colaboradores encargados. De igual forma,
dependiendo de la contingencia, no todos los puntos que se presentan a

continuacion se deben llevar a cabo.

Tabla 36 - Estrategias de cierre.

Elemento a Cdédigo _
. . Responsable Plantilla
verificar plantilla
e Responsable de . y
Infraestructura _ Veéase llustracion
. PC-01 la seguridad en
fisica. _ _ 56.
instalaciones.
e Responsable de i »
. _ _ Véase llustracion
Areas de trabajo. PC-02 la seguridad en -
instalaciones. '
; e Responsable de i »
Instalaciones . Veéase llustracion
o PC-03 la seguridad en
eléctricas. ' ' 58.
instalaciones.
¢ Responsable de i »
- Véase llustracion
Comunicaciones. PC-04 plataforma de 59
comunicaciones. '
_ e Responsable de i y
Activos de Veéase llustracion
_ » PC-05 plataforma
informacion. o 60.
tecnoldgica.

Informe del Trabajo Final de Graduacién P&ag. 149 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Elemento a Cédigo _
- _ Responsable Plantilla
verificar plantilla
Software y e Responsable de i »
Véase llustracion
acceso a PC-06 plataforma 61
informacion. tecnoldgica. '
Datos e e Responsable de i »
_ » Véase llustracion
informacion PC-07 plataforma 62
almacenada. tecnolégica. '

Fuente: Elaboracion propia

5.9. Plantillas.

A continuacion, se presentan las plantillas a utilizar en la gestion del plan de
continuidad de TI. Las plantillas contemplan las estrategias proactivas, reactivas y
de cierre del plan de continuidad, igualmente se presenta plantillas para las

bitdcoras, notificaciones.

5.9.1. Plantillas para estrategias proactivas.

Se presentan las plantillas con las estrategias proactivas que conforman el plan de

continuidad de TI.
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5.9.1.1. Inspecciones diarias generales.

Los siguientes elementos deben ser revisados diariamente por los responsables del

area funcional o encargados de seguridad.

Plan de continuidad de TI.
Estrategia proactiva.
Inspecciones diarias.

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados diariamente por
lx& rezponzables del plan de continuidad de T Margue un + &n
cada elemento inspeccionade, en case de encontrar alguna
anomalia, detallarlo en la seccion de observaciones.

Codigo:
Elementos a inspeccionar. PO-01
Margue +

0 Accesos al edificio, oficinas v areas de trabajo.
o Areas en construccion o remodelacion.
o Evidencias de intromision o ingreso forzado.

o Faltante en equipo o activos de la institucian.

o Perzonas ne autorizadas en sitios de acceso no
plblico.

o Actividades inusuales fuera de horario de oficina.

o Olores o =onidos inusuales.

o0 Dispositivos desconocidos dentro de las
inztalaciones.

o Evidencia de problemas emergentes (dafios en
infraestructura, servicios, llavines o candados,
activos de frabajo, fitrade de agua, humedad, entre

Observaciones.

llustracion 27 — Plantilla de inspecciones diarias generales.
Fuente: Elaboracion propia
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5.9.1.2. Inspecciones diarias especificas.

Los siguientes elementos deben ser revisados diariamente por los responsables del

area de TIC.

Plan de continuidad de TI.
Estrategia proactiva.
Inspecciones diarias.

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados diariamente por
lps rezponsables del plan de continuidad de TI. Margue un +" &n
cada elemento inspeccionado, en casoe de encontrar alguna
anomalia, detallarlo n la seccion de observaciones.

Codigo:
Elementos a inspeccionar. PO-02
Margue +

o Funcionalidad del equipo de comunicacion
(teléfonos, fax, intercomunicadores, timbres).

o Funcionalidad del eguipe de trabajo
(computadoras personales, impresoras, periféricos
utilizado=, entre otros).

o Integridad fisica de los activos en Centro de
Datos.

Observaciones.

llustracion 28 - Plantilla de inspecciones diarias especificas.
Fuente: Elaboracion propia
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5.9.1.3. Inspecciones semanales generales.

Los siguientes elementos deben ser revisados semanalmente por los responsables

del area funcional o encargados de seguridad.

Plan de continuidad de TI
Estrategia proactiva
Inspecciones semanal.

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados diariamente por
los responzables del plan de continuidad de T Margue un v &n
cada elemento inspeccionade, en cazo de encontrar alguna
anomalia, detallario en la seccion de observaciones.

Codigo:
Elementos a inspeccionar. PO-03
Margue «

o Integridad de eguipo de emergencia (extintores,
alarmas, luces de emergencia, camaras, entre
otros).

o Paneles de control de seguridad.

o MWimeros de emergencia.

o Integridad de la infraestructura fisica de la
institucion.
o Integridad de la infraestructura de servicios (luz,
teléfono).

Obszervaciones.

llustracion 29 - Plantilla de inspecciones semanales generales.
Fuente: Elaboracion propia
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5.9.1.4. Inspecciones semanales especificas.

Los siguientes elementos deben ser revisados semanalmente por los responsables
del area de TIC.

Plan de continuidad de TI
Estrategia proactiva
Inspecciones semanal.

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados diariamente por
los rezponsables del plan de continuidad de TI. Margue un + en
cada elemento inspeccionado, en caso de encontrar alguna
anomalia, detallarlo en la seccitn de observaciones.

Codigo:
Elementos a inspeccionar. PO-04
Margue v

o Sistemas de respaldo de servicio.

0 Revisidn v reportes diarios de inspecciones.

Observaciones.

llustracion 30 - Plantilla de inspecciones semanales especificas.
Fuente: Elaboracion propia
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5.9.1.5. Inspecciones mensuales.

Los siguientes elementos deben ser revisados mensualmente por los responsables

del plan de continuidad.

Plan de continuidad de TI
Estrategia proactiva
Inspecciones mensual.

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revizados diariamente por
lps rezponsables del plan de continuidad de T1. Margue un +" en
cada elemento inspeccionado, en caso de encontrar alguna
anomalia, detallarlo en la seccion de observaciones.

Codigo:
Elementos a inspeccionar. PO-05
Margue +

0 Inspeccion de funcionalidad de eguipo de
emergencia (alarmas, sirenas, v grabacien de
camaras de seguridad, entre otros).

o Infraestructura de comunicacicnes (cableado,
activos, switches, router).

o Conteo de activos de la institucion para el plan de
continuidad.

0 Inspeccion de funcionalidad de la infraestructura
tecnologica de JASEC,

o0 Revision de reportes semanales.

Obszervaciones.

llustracion 31 - Plantilla de inspecciones mensuales.
Fuente: Elaboracion propia
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5.9.1.6. Inspecciones ante evidencia de anomalias.

En caso de encontrar evidencias de intrusiones, dafios fisicos a activos de
tecnologia o equipos, se debe realizar una inspeccion minuciosa de la

infraestructura tecnoldgica. Estas inspecciones consisten en, pero no se limitan a:

Plan de continuidad de TI
Estrategia proactiva
Inspecciones ante anomalias.

Nombre del colaborador: Fecha:

En caso de encontrar evidencias de intrusiones, dafios fizicos a
activos de tecnologia o equipos con funcionalidad anormal, se
debe realizar una inspeccion minuciosa de la infraestructura
tecnologica, para identificar riesgos latentesl. Margue un + en
cada elemento ingpeccionado, en caso de encontrar alguna
anomalia, detallario en la seccion de chservaciones.

Codigo:
Elementos a ingpeccionar. PO-05

Margue +

0 Accesos fisicos a centros de procesamientos de
informacién y centro de datos.

0 Accesos l0gicos a los sistemas de informacion.

o0 Acceso a sistemas operativos en servidores
fizicos v gestores de servidores virtuales.

0 Acceso a configuracion y administracion de
equipo de comunicaciones.

0 Acceso v uso de eguipos de almacenamiento de
informacian.

o Integridad fizica de los activos de tecnologia.

o Integridad fisica del cableado de comunicaciones.

o Instalacion v configuracion de cableado de
comunicaciones y red.
o Acceso fizsico a centros de almacenamiento de
unidades de respaldo.

0 Acceso fizico v IGgico de equipos de trabajo.

0 Acceso a activos de informacian.
Observaciones.

llustracion 32 - Plantilla de inspecciones ante evidencia de anomalias.
Fuente: Elaboracion propia
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5.9.2. Plantillas para estrategias reactivas.
Se presentan las plantillas con las estrategias reactivas que conforman el plan de

continuidad de TI.

5.9.2.1. Comunicacién avanzada en edificio central.
Estrategia reactiva para habilitar la comunicacion avanzada del edificio central en

caso de sufrir una interrupcion.

Plan de continuidad de TI
Estrateqgia reactiva
Comunicacion avanzada en edificio central

Nombre del colaborador: Fecha:

Estrategia reactiva para restaurar la comunicacion avanzada del
gdificio central en caso de sufrir una interrupcion.

Margue un v’ en cada elemento inspeccionado, en case de
encentrar alguna anomalia que dificulte completario, detallarlo en
la seccidn de observaciones.

Codigo:
Protocolo de restauracion PR-01
Marque +

1} Analizar el reporte generado.
2} Probar disponibilidad del equipo en la red.
a) Ping al eguipo
b} ARP al eguipo
i}  iMo hay rezpuesta?

(1} Efectuar una inspeccion visual del equipo

(a) Eguipo encendido

(b} Puertos encendidos

(c} Led de alerta no encendido
(d} Cableado de comunicaciones
(e} Instalaciones eléctricas

(f) Revisar integridad fisica del equipo

(i} iFallo fisico?

1. Revisar dispenibilidad de la red
a. Pinga un eguipo externo

2. Desmontar equipo del rack en CD

3. Revisar parte electronica del eguipo

a. ¢Confirmacion de dafio en equipo?

llustracion 33 - Parte | - Estrategia PR-01
Fuente: Elaboracion propia
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Codigo:

Protocolo de restauracion PR-01

Margue +

i. Contactar Cisco

ii. Supervizar reemplazo e
instalacion de eguipo nuevo

(2} Conectarze directamente al equipo
3} Ingresar via S5H al equipo o consola.
a) Analizar los tipos de errores generado por el
eguipo.
i} iResolucion en menos de una hora?

{1} Aplicar plan correctivo en el eguipo
4) Revisar la configuracion del equipo v wverificar
que estd en =u totalidad

a) Estado de interfaz
b} Configuracion de interfaces
c} Enrutamientos

d} Estado de cada interfaz

e} ;Mo esta deltodo?

it Ingresar a repositorio de soporte técnico

iy Copiar respaldo de configuracion del eguipo

iy Pegar respaldo por medio de consola al
eguipo
2} Revision de Log.

a) Revisar alertas
b} Revizar errores

c} Revisar notificaciones del equipo

iy iResolucion en menos de una hora?

{1} Aplicar plan correctivo en el eguipo

llustracion 34 - Parte |l - Estrategia PR-01

Fuente: Elaboracion propia
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Codigo:

Protocolo de restauracion PR01

Margue +

i) zResolucion en mas de una hora?

(1} Revizar dizponibilidad de la red

{a} Ping a un eguipo externc
(2} Verificar VLAN
(3} Verificar DHCP

(4} Verificar enrutamiento estatico y dinamico

n

"

(3} Definir configuraciones

(a} Realizar plan correctivo

(b} iError requiere soluciones especificas avanzadas?

1. Ejecutar soporte de mantenimiento
con proveesdor
Ob=servaciones.

llustracion 35 - Parte Il - Estrategia PR-01

Fuente: Elaboracion propia
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5.9.2.2. Comunicacion avanzada en los planteles.

Estrategia reactiva para habilitar la comunicacion avanzada en los planteles en caso

de sufrir una interrupcion.

Plan de continuidad de TI
Estrategia reactiva.
Comunicacion avanzada en los planteles

Nombre del colaborador: Fecha:

Estrategia reactiva para restaurar la comunicacion avanzada en
Ios planteles en caso de sufrir una interrupcion.

Margue un + en cada elemento inspeccionade, en caso de
encontrar alguna anomalia que dificulte completario, detallario en
la seccion de cbeervaciones.

Codigo:
Protocolo de restauracion PR-02
Margue +

1} Analizar el reporte generado por el NOC.
2} Probar disponibilidad del equipo en la red.
a) Ping al equipo
b} ARP al equipo

n

i} iMoo hay respuesta?

(1} Efectuar una inspeccion visual del equipo
(a) Eguipo encendido
(b} Puertos encendidos
(c) Led de alerta no encendido
(d} Cableado de comunicacicnes

(e} Instalaciones elgctricas

(f) Revisar integridad fizica del equipo

iy iFallo fisico?

1. Revizar dizponibilidad de la red
a. Ping a un eguipo externc

2. Desmontar equipo del rack en CD

3. Revisar parte electronica del equipo

a. jiConfirmacion de dafio en equipo?

llustracion 36 - Parte | - Estrategia PR-02

Fuente: Elaboracion propia
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Codigo:

Protocole de restauracion PR-02

Margue +

. Supervizar reemplazo e
instalacion de eguipo nuevo
(2} Conectarse directamente al equipo
3} Ingresar via S5H al eqguipo o consola.
a} Analizar los tipos de errores generado por el

equipo.
iy iResolucion en menos de una hora?

(1} Aplicar plan correctivo en el eguipo
4) Revisar la configuracion del equipo y verificar
gue estd en su totalidad

ay Estado de interfaz
b} Configuracian de interfaces
c) Enrutamientos

dy Estado de cada interfaz

g} iMo esta deltodo?

iy Ingresar a repositorio de soporte técnico

iy Copiar respaldo de configuracion del eguipo

i)y Pegar respaldo por medic de conzola al

equipo
5) Revision de Log.

"

ay Revisar alertas
by Revisar errores

cy Revisar notificaciones del eguipo

iy  iResolucion en menos de una hora?

{1} Aplicar plan correctivo en el eguipo

iy ;Resolucidn en mas de una hora?

{1} Revisar disponibilidad de la red
(a}) Ping a un eguipo externo

(2} Werificar VLAN

llustracion 37 - Parte |l - Estrategia PR-02.

Fuente: Elaboracion propia.
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Codigo:

Protocolo de restauracion PR02

Margue +

(3} Verificar DHCP
(4} Verificar enrutamiento estatico y dinamico
(2} Definir configuraciones

(a} Realizar plan correctivo

(b) iError requiere soluciones especificas avanzadas?
1. Ejecutar soporte de mantenimiento
con proveedor
Ob=ervaciones.

llustracion 38 - Parte Il - Estrategia PR-02.

Fuente: Elaboracion propia.
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5.9.2.3. Servidores fisicos.

Estrategia reactiva para habilitar los servidores fisicos en caso de sufrir una

interrupcion.

Plan de continuidad de TI
Estrategia reactiva
Servidores fisicos

Nombre del colaborador: Fecha:

Estrategia reactiva para habilitar los 2ervidores fizicos en case
de sufrir una interrupcion.

Margue un +* en cada elemento inspeccionadeo, en caso de
encontrar alguna anomalia gue dificulte completarlo, detallarlo en
la seccion de observaciones.

Codigo:
Protocolo de restauracion PR-03
Margue +

1) Efectuar un ping a la direccion IP del servidor v
debe haber una rezpuesta.

2} Siexiste una rezpuesta ze debe tratar de
conectarse a través de acceso remoto si lo tiene
habiltado.

3) Siexiste conexion se revisa el causante del
preblema. (Inicia con Dep Soporte)

a) Asegurar gue el active directory se esta
ejecutando (dominio).

i) En caso de gue no estar ejecutandose
se debe =e debe revizar y levantar el
SErvicio.

iy De existir problemas con el active
directory, semanalmente se efectia un
rezpaldo del sistema operativo, el cual se
encuentra en W10.1.4. 400bck_ad por lo
tanto =& debe restablecer el =ervidor con
dicho rezpaldo.

iy En caso de gue el problema no se
rezuetva se debe crear e implementar un
servidor virtual y efectuar la instalacion del
nuevo servidor de Active directory.

llustracion 39 - Parte | - Estrategia PR-03

Fuente: Elaboracion propia.
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Codigo:

Protocole de restauracion PR-03

Margue +

b) Asegurar gue el servicio de IS se esta
gjecutando (web).

i) 5iel servicio de I3 no se esta
ejecutando se debe reiniciar el servicio.

i} Siel zervicio no levanta se debe
dezinstalar v reinstalar el lIS.

i}y Se debe importar el paguete del
servidor para restablecer el servicio.

iv) Si el problema es el Joomla, =& debe
reinstalar v luego ejecutar el Gtimo
respaldo efectuado.

4} En caso de que no se pueda conectar al
servidor web, revisar la configuracion del firewall
perimetral, va gue dicho servidor 2e encuentra en
la DMZ v =& requieren permisos para accederio.

5) Si el servidor de dominio no responde al ping
z& debe trazladar al Centro de Datos a revizar el
zervidor, el mizmo =& encuentra en el rack APC
que s& encuentra al lado del rack SUN. Se debe
revigar gue el servidor se encuentre encendido.

§) Se debe revisar el estado actual del servidor,
para ello =& debe conectar un monitor ¥ observar
el estado actual del servidor.

7} Se debe revisar el hardware para encontrar
fallas fizicas v en caso de reguerirse se debe
brindar mantenimiento al servidor.

llustracion 40 - Parte |l - Estrategia PR-02

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Codigo:
PR-03
Protocolo de restauracion

Margue +

a) Se debe desconectar el servidor v efectuar
una revision del hardware, incluyendo fuentes
de poder, memoria AN, procesador, tarjeta
madre, alimentacion eléctrica, entre otros para
identifizar el problema. De estar alguna parte
dafiada se debe efectuar todo el tramite de
contratacion en proveeduria para poder
zustituirla.

&) Una vez instalado el servidor, si fue
necesario la reinstalacion se debe restaurar
usando el respaldo gue se habia efectuado con
anterioridad. Dicho respaldo se encuentra en
W10.1.4.40\bck_ad.

%) En caso de que no necesite la reinstalacion,
ze debe conectar de nuevo el equipo v
restablecer el servicio.

Ob=zervaciones.

llustracion 41 - Parte Il - Estrategia PR-02

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.2.4. Servidores virtuales.

Estrategia reactiva para habilitar los servidores virtuales en caso de sufrir una

interrupcion.

Plan de continuidad de TI
Estrategia reactiva
Servidores virtuales.

Hombre del colaborador: Fecha:

Estrategia reactiva para restaurar los servidores virtuales en
caso de sufrir una interrupcion.

IMargue un v en cada elemento inspeccionado, en caso de
encontrar alguna anomalia gue dificulte completario, detallarlo en
la seccion de cbservaciones.

Chdigo:
Protocole de restauracion PR-04
Margue +

1} Acceder a la consola del ViMware WSphere
Client por medio del servidor 10.1.4.1%% a través
de escritorio remoto (RDP).

2) Una vez dentro, ejecutar la aplicacion gue se
encuentra en el escriteric VMware VWSphere
Client.

3) Sila aplicacidn WMware WSphere Client no se
ejecuta se debe reinstalar.

4} Si el servidor de vCenter no se encuentra
encendido se debe hacer:

a) Se debe ejecutar la aplicacion
VMware VSphere Client v se debe cambiar la
direccion IPa 10.1.4.112.

b} Una vez dentro debe efectuar click
derecho sobre el servidor vCenter_Win2Zkg
>Power>Power On.

5} Siaun asi el =ervidor de vCenter no levanta se
debe hacer lo gue indica los puntoz 8y 9.

6) Se busca el servidor virtual gue esta
presentando problemas.

a) Se debe revisar que se encuentre
encendido.

llustracion 42 - Parte | - Estrategia PR-04

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacién de JASEC.

Codigo:
PR-04

Protocolo de restauracion

Margue +

b} Sino se encuentra encendido se
debe seguir el procedimiento 61111 Encendido
v apagado de servidores fisicos y virtuales.

7} Si el servidor no enciende se habilita el modo
de consola. Click derecho = Open Console. Esto
para observar i esta presentando algin mensaje
de error gue impide que el servidor levante.

8) Sino se encuentra solucion para que el
servidor virtual levante se debe revisar el LUN de
la AN donde se encuentra la maguina virtual.
Ezto debide a que =& encuentra configurado para
gue las maguinas virtuales gue =& encuentran en
MNetapp1_LUN1 v Net&pp2 LUNZ hagan
respaldos 2 veces a la semana de dichas
configuraciones.

5} Si el servidor virtual se encuentra en alguno de
los 2 LUNs mencienados =& debe hacer:

a) Se debe ingresar a Home = Net4pp
<Backup and Recovery > Restore y elegir la
fecha en que =& dezea efectuar la
restauracion.

b} Luego s escoge el servidor en la
lista, =& da click derecho en la opcion Restore.

c}) Se debe de esperar un tiempo
prudencial migntras =& realiza la restauracion.

d) Luego de esto se revisa que el
servidor haya levantado.

e} En caso de gque el servidor aun no
lewante ze debe =eguir restaurando en una
fecha anterior a la efectuada (seguir pagoc a, b
¥ Ch

) Sidefinitvamente el servidor virtual no
lewanta, =& debe reinstalar nuevamente y
reinstalar la aplicacion.

llustracion 43 - Parte |l - Estrategia PR-04.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Codigo:
Protocolo de restauracion PR-04
Margue «

10} Si el zervidor no se encuentra en los LUN's

antes mencionados v no levanta se debe

reinstalar nuevamente v reinstalar la aplicacion.
Ob=servaciones.

llustracion 44 - Parte Il - Estrategia PR-04

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.2.5. Base de datos: Informix.

Estrategia reactiva para habilitar la base de datos Informix en caso de sufrir una
interrupcion.

Plan de continuidad de TI
Estrategia reactiva
Base de datos: Informix

Hombre del colaborador: Fecha:

Estrategia reactiva para habiltar la base de datos Informix en
caso de sufrir una interrupcion.

Margue un v en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificulte completario, detallarlo en
la seccion de observaciones.

Codigo:
Protocolo de restauracion PR-05

Margue +

1} Levantar respaldo de la Base de dato en el
servidor atterno
a) Verificar que el servidor sta ocioso (sin
us0 por otros usuarios)
b} Borrar BD en servidor de respaldo
c) Trasladar documentos de respaldo del
Disco duro externo de respaldos al servidor
d) Ejecutar actualizacion (levantar BD,
estructura de tablas e informacion) en
servidor de respaldo por medio de comando
2) Recopilar informacion de las actividades
realizadas entre el momento del timo respaldo v
la ocurrencia de la falla
a) Coordinar con jefe del drea de facturacion
para autorizacion
b} Coordinar con personal para actualizar
informacion:
i} Coordinar con el encargado de
Atencion al Cliente para la actualizacion de
la anulacion de recibos y servicios al
cliente
iy Coordinar con personal de apoyo
del asistente técnico facturar v cobrar
sobre la informacion obtenida previa a su
procesamiento

iiiy El Aszistente técnico coordina,
recopila v valida la informacion procezada

llustracion 45 - Parte | - Plantilla estrategia PR-05.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Codigo:
Protocolo de restauracion PR-05
Margue «+

3) Aplicar el procedimiento de respaldo v
recuperacion/actualizacion de bases de datos v
aplicaciones.

a) El asistente técnico facturar v cobrar
procesa la informacion otorgada

b} Validan que la informacion haya sido
levantada exitosamente por parte del personal
de apoyo

) Notificar actualizacion exitosa de la
informacion

d} Depurar base de datos para
establecerlo como transaccional

4} Efectuar las pruebas necesarias para
corroborar que se restablecio el servicio.

a) Walidar que Informix se encuentra en
linea (onling)

b} Validar ezpacio en disco

) Validar desempefio del servidor
(procesador v memoria RAM)

d}) Validar rezpuesta de la baze de datos
en =isterna de conzulta general (consultas
aleatorias)

g} Validar con los usuarios &l
restablecimiento de operacion productiva

5} Ejecutar comando para copiar Log a cinta
manualmente (Desde consola)
Observaciones.

llustracion 46 - Parte Il - Plantilla estrategia PR-05.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.2.6. Base de datos: Oracle 9i, 10g.

Estrategia reactiva para habilitar la base de datos Oracle 9i 0 10g, en caso de sufrir

una interrupcion.

Plan de continuidad de TI
Estrategia reactiva
Base de datos: Oracle 9i, 10g.

Hombre del colaborador: Fecha:

Estrategia reactiva para habilitar la baze de datos Oracle Sio
100, n caso de sufrir una interrupcion.

Margue un + en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificulte completario, detallario en
la seccidn de observaciones.

Codigo:
Protocolo de restauracion PR-06
Margue v

1} Revisar si hay servicios colapsando la BD
2} i5ihay?
a) Terminar &l servicic que genera blogueo
b) Terminar la =esion del usuario
c) iMo responde?
i} Desconectar al usuario
d) Verificar que la BD responde (después de

maximo 10 minutos)
3) ;iBase de datos no responde?
Realizar el procedimiento de reinicio de la base de
datos, segun la base de datos que corresponda
a) BASE DE DATOS JASEC
i} Digitar: telnet SIPACISICURA o Digitar:
teinet SIFAJISISRH

i} Usuario: xoook, clave: =0

iy Digitar: sglplus /nolog
iv) Digitar: conn /as sysdba

v} Digitar shutdown immediate

vi) Si después de un tiempo a no baja, se
debe de abrir otro telnet v digitar
shutdown abort
vii) Una vez gue la BD esta abajo se digita
startup
viiijDigitar Exit para salir del command
prompt.

b} BASE DE DATOS JASEC SICURA

llustracion 47 - Parte | - Plantilla estrategia PR-06.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Codigo:
Protocolo de restauracion PR-06
Margue +

i} Digitar: telnet

iy Usuario: xook, clave: xooo
iy Digitar: cd admin

iv} Digitar: cd sicura

v} Digita cd scripts

vi} Digitar: ./abajo_sicura.sh

viiy Digitar: cat abajo_sicura.sh

wviii}g Script no funciona?

(1) Se copia export ORACLE_SID=sicura
¥ 2& hace el shutdown de forma manual

(2} Digita =glplus /nolog
(3} Digitar: conn /as sysdba

(4} Digitar: gshutdown immediate

(5} 5idespués de un tiempo a
determinar no baja, =& debe de abrir
otro telnet v digitar shutdown abort

o) Digitar: Jarriba_sicura.sh
x} Digitar Exit para =alir del command
prompt
¢} REVISAR THSMAMES DE BASE DE DATOS (Prueba de
conexion de base de datos)

i} telnet

i} Usuario: xoox, clave: xooo
iiiy Digitar: cd product

iv} Digitar: cd 9.2

v} Digitar: cd network

i) Digitar: cd admin

llustracion 48 - Parte Il - Plantilla estrategia PR-06.

Fuente: Elaboracion propia.
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y Comunicacion de JASEC.

Codigo:

Protocolo de restauracion PR-08

Margue +

vii) Digitar: cat open tnenamez.ora

viiijCigitar: tnsping xoo0ox <— nombre del
dblink que ¢ desea probar.

d} Verificar el listener de base de datos (Prueba de conexidn)

i} telnet

i} Usuario: =, clave; s
iii} Digitar: =glplus /nolog

iv) Digitar: conn /as sysdba
v} Digitar: lsnrctl status

vi) Sida el siguiente error:

{1} THS-12541: TNS:no listener

(2} TNS-12560. TNS protocol adapter
error
(3} TNS-00511: No listener

(4} Solaris Error: 145 Connection
refused

vii) Digitar: lznrctl start
{1} El =iguiente men=aje indica gue el
listener esta bien:
i. The command completed succesfully
viiijCigitar: lznrctl status
(1}El siguiente men=saje indica que &l
listener esta bien:
i. The command completed succesfully.
4} Pasos a seguir para reiniciar los servidores Bases de Datos,
desde el command prompt (cmd}:
a) SERVIDORES (w440 -= SIPACISICURA)

i) Digitar: telnet (V440 -> SIPAC/SICURA)

i} Digitar: Usuario; xoo, clave: xoo

iiiy Digitar: init 5 (apagado)

llustracion 49 - Parte Il - Plantilla estrategia PR-06.

Fuente: Elaboracion propia.
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y Comunicacion de JASEC.

Codigo:

Protocolo de restauracion PR-0S

Margue +

iv) Digitar: init & (reiniciary
5) En caso de apagarse el equipo se procede a
reiniciarlo manualmente

&) ;Base de datos no responde?

a} Realizar procedimiento de restablecimiento
de la baze de datos con el respaldo

i} Revigar manual de procedimients de
restablecimiento de BD
7) i Base de datos no responde?

a) Respaldar eguipo en contingencia (servidor

de pruekas)

b} Restaurar con rezpalde de BD en equipo de

contingencia

c} Renombrar IP en servidor de contingencia.
Ob=servaciones.

llustracion 50 - Parte IV - Plantilla estrategia PR-06.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.2.7. Aplicativos: Oracle 10g.

Estrategia reactiva para habilitar algun aplicativo de Oracle 10g. en caso de sufrir

una interrupcion.

Plan de continuidad de TI
Estrategia reactiva
Aplicativos: Oracle 10g.

Hombre del colaborador: Fecha:

Estrategia reactiva para habiltar algin aplicativo de Oracle 10g
en caso de sufrir una interrupcion.

Margue un v en cada elemento inspeccionado, en caso de
encontrar alguna ancmalia gque dificulte completarlo, detallarle en
la seccion de oheervaciones.

Codigo:
Protocolo de restauracion PR-07
Margue +

1) Ingresar a servidor de aplicativos.

2) Ingrezar Interfaz Grafica de Servidor de
Aplicaciones (OAS).
3} iInterfaz no responde?
a) Acceder por medio de acceso remoto al
servidor de aplicaciones.
b) Reiniciar la interfaz grafica.
c} ilnterfaz no responde?

i} Revisar servicios del servidor gue utiliza
la interfaz

iy iServicios no responden?

(1} Reiniciar los servicios.

(2} i Servicios no pueden reiniciarse?
(a) Reiniciar el servidor.
4} Revisar estado del uso del servidor.

5) iFallan todos los servicios?

a) Reiniciar el servicio de aplicaciones
{grafica).

b} iServicios no funcionan?

i} Revizgar conectividad de BD.

iy Problemas con BD?

(1) Realizar pasos anteriores.
&) Revisar estado de cada aplicativo.

llustracion 51 - Parte | - Plantilla estrategia PR-07.

Fuente: Elaboracion propia.
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y Comunicacion de JASEC.

Codigo:
Protocolo de restauracion PR-0T
Margue +

7) iFalla en un aplicativo?
a) Reiniciar el aplicativo.
b} ¢No funciona?

i} Revigar conectividad de BD.

i} ¢Problemas con BD'?

(1) Revisar prioridad de servicios con
otros aplicativos.
(2} Terminar tareas del aplicative que
genera conflicto.

(3} i No hay tareas con conflictos?

(a)Realizar pasos anteriores.

iy Crear un nuevo archive de ambiente
para aplicativo.

iv} iNo funciona?

(1) Respaldar carpeta del aplicativo en
servidor de produccion.

(2} Respaldar carpeta
Oracle\forms\server en servidor de
produccion.

(3} Renombrar carpetas del aplicativo en
servidor de contingencia.
(a)Formas.

(b} Reportes.

(c)Recursos.

(4} Redireccicnar el aplicativo al
servidor de continoencia.

8) Realizar pruebas de conectividad v acceso.

9) i Servidor de aplicaciones no responde?

a) Respaldar carpeta de =iztemas en servidor
de produccion.

llustracion 52 - Parte Il - Plantilla estrategia PR-07.

Fuente: Elaboracion propia.
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y Comunicacion de JASEC.

Codigo:
Protocolo de restauracion PR-OT

Margue +

b} Respaldar carpeta Oracle\forms\server en
servidor de produccion.

c} Renombrar carpeta de sistemas en
servidor de contingencia.

d) Copiar carpetas de servidor de produccion
en servidor de contingencia.

&} Redireccionar enlaces a egquipo de
contingencia (habilitar servicios).

Observaciones.

llustracion 53 - Parte IlI - Plantilla estrategia PR-07.

Fuente: Elaboracion propia.

Informe del Trabajo Final de Graduacién P&ag. 177 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.2.8. Aplicativos: Oracle 9i.

Estrategia reactiva para habilitar algun aplicativo de Oracle 9i, en caso de sufrir una

interrupcion.

Plan de continuidad de TI
E=strategia reactiva
Aplicativos: Oracle 9i.

Nombre del colaborador: Fecha:

Estrategia reactiva para habilitar algin aplicativo de Oracle 9i en
caso de sufrir una interrupcion.

lMargue un v en cada elemento inspeccionado, en caso de
encontrar alguna ancmalia gque dificulte completario, detallarle en
la seccion de observaciones.

Codigo:
Protocolo de restauracion PR-03
Margue +

1) Ingre=sar a servidor de aplicativos.

2} Revizar alertas del OC4J.
3) iPérdida de comunicacion?
a) Reiniciar OC4..

b} iNo rezponde?

iy Verificar los servicios de Oracle del
servidor.

i} ¢ Servicios caidos?

(1) Reiniciar =ervicios. I

(2} ;Mo responden?

(a)Reiniciar el eguipo.
4} Revizar BD.

a) Revizar conectividad en BD.

b) iProblemas con BO?

i} Revisar prioridad de servicios con otros
aplicativos.

i} Terminar tareas del aplicativo que
genera conflicto.

(1) iNo hay tareas con conflictos?

(a) Revisar pricridad de servicios en
BD 10g (cuando aplica).
(b} Realizar pazos anteriores.
5) i Servidor o aplicaciones no responde?
a) Respaldar carpeta de sistemas en servidor
de produccion.

llustracion 54 - Parte | - Plantilla estrategia PR-08.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

Codigo:

Inspeccionar FR-08

Margue «

b} Respaldar carpeta Oracle\forms\server en
servidor de produccion.

¢} Renombrar carpeta de sistemas en
servidor de contingencia.

d) Copiar carpetas de servidor de produccion
en servidor de contingencia.

e} Redireccionar enlaces a equipo de
contingencia (habilitar servicios).

Ob=zervaciones.

llustracion 55 - Parte Il - Plantilla estrategia PR-08.

Fuente: Elaboracion propia.

Informe del Trabajo Final de Graduacién P&g. 179 | 200



Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.3. Plantillas de uso para cierre de plan de continuidad.

5.9.3.1. Infraestructura fisica.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI, con la intencidn de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TI1
Cierre de plan de continuidad de TI
Infraestructura fisica

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados por los
respoensables del plan de continuidad de Tl con la intension de
cerrar el plan de continuidad de TI.

Margue un v en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificulte completario, detallarlo en
la_seccion de observaciones.

Codigo:
Elementos a inspeccionar. PC-01
Marque +

aj Dafos estructurales en paredes (grietas,
cuarteaduras, pedazos suelios, falseados, entre
otros}.

b} Dafios  estructurales en techos (grietas,
pedazos sueltos, partes caidas, estructura de
soporte suelto, entre otros).

c) Dafios en puertas y ventanas / control de
acceso permitido.

d) Dafios en cielorraso.

e) Escombros, polvo u obstaculos presentes.

f)  Ezpacios de trabajo (escritorios, =illa, cajones,
archiveros, muebleria general).

g} Integridad en pasillos, corredores y escaleras.
hy  Integridad fizsica en areas de descanso /
plblicas.

i} Sefias de humo, fuego, cortos circuitos, fugas
de agua, entre otros, presentez dentro y fuera de
las instalaciones.

i} Integridad de =salidas de emergencia y sitics de
reunion.

k) Infraestructura eléctrica.

I} Equipo de deteccitn de humo / extintores en
funcienamiento.

m) Camaras de seguridad.

n} lluminacion de emergencia.

Observacienes.

llustracion 56 - Plantilla de inspecciones de cierre - Infraestructura fisica.

Fuente: Elaboracion propia.
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Propuesta de plan de continuidad de Tl para el Area de Tecnologias de Informacién

y Comunicacion de JASEC.

5.9.3.2. Areas de trabajo.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI, con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TI1
Cierre de plan de continuidad de TI
Areas de trabajo

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados por los
regponsables del plan de continuidad de Tl con la intension de
cerrar el plan de continuidad de Tl
Margue un v en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificulte completarlo, detallarlo en
la seccion de observaciones.

Codigo:
Elementos a inspeccionar. PC-02
Margue «

1) Espaciog disponibles v librez de polvo o

suciedad.

2) Mobiliario disponible para realizar funciones.

3) Servicios eléctricos v de agua disponibles.

4) Salidas de emergencia habilitadas.

5) Control de acceso para permitr solo personal

autorizado.

6) Sistemas y/o equipo de emergencia revisado y

disponible.

7) Para centros de datos se debe revisar, ademas:
a) Ezspacios para racks v cableado de
comunicaciones en condiciones optimas.

b} Aire acondicionado.

c) Equipo de control ambiental (humedad,
temperatura, entre otros).

d} Eszpacios de control de temperatura e
infraestructura especial.

Observaciones.

llustracion 57 - Plantilla de inspecciones de cierre - Areas de trabajo.

Fuente: Elaboracion propia.
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5.9.3.3. Instalaciones eléctricas.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI, con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TI
Cierre de plan de continuidad de TI
Instalaciones électricas

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisades por los
responsables del plan de continuidad de Tl con la intension de
cerrar €l plan de continuidad de TI.

Margue un « en cada elemento inspeccionado, en caso de
encentrar alguna anemalia gue dificulte completarlo, detallarlo en
la =eccion de observaciones.

Codigo:
Elementos a inspeccionar. PC-03
Margue «

1) Acometida de servicios eléctricos regulada y
asegurada.

2) Werificacion de todo el cableado eléctrico en las
instalaciones.

3) Contactos eléctricos en condiciones dptimas (no
expuestos o dafados, =in humo, sin  ruidos
extrafios, con cortos), con el voltaje adecuado
seglin el equipo a utilizar.

4) Planta de respaldo de energia eléctrica habilitada.

5} UPS integros ¥ en funcionamiento optimo.
6) Supresores de picos de voltaje donde se reguieran.

Observaciones.

llustracion 58 - Plantilla de inspecciones de cierre - Instalaciones eléctricas.

Fuente: Elaboracion propia.
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5.9.3.4. Comunicaciones.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TI
Cierre de plan de continuidad de TI
Comunicaciones

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados por los
responsables del plan de continuidad de T1 con la intension de
cerrar €l plan de continuidad de TI.

Margue un v+ en cada elemento inspeccionado, en case de
encentrar alguna anomalia gue dificulte completario, detallarlo en
la =eccion de observaciones.

Codigo:
Elementos a inspeccionar. PC-04
Margue

1) Cableado de comunicaciones v tendide de cables
en condiciones optimas y seguras.

2) Instalacion de cableado de datos v telefonico en
las areas de trabajo.

3) Instalaciones de comunicaciones al exterior en
condiciones optimas.

4) Aparatos de comunicacion en condiciones de
trabajo.

5) Eguipp de datoz en condiciones Optimas
(switches, routers, puntos de acceso).

6) Eguipo de comunicacion y enrutamiento en
condiciones optimas.

7) Equipo telefonico y de fax (donde aplique).

8) Servicios de control de trafico de datos,
comunicaciones, seguridad v contrel de acceso
habiltados v en funcionamiento normal.

Observaciones.

llustracion 59 - Plantilla de inspecciones de cierre - Comunicaciones.

Fuente: Elaboracion propia.
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5.9.3.5. Activos de informacion.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TI
Cierre de plan de continuidad de TI
Activos de informacidn

Nombre del colaborador: Fecha:

Los giguientes elementos deben ser revisados por los
rezponsables del plan de continuidad de Tl con la intension de
cerrar el plan de centinuidad de TI.

Margue un v en cada elemento inspeccienado, en case de
encentrar alguna anomalia que dificulte completario, detallarie en
la zecciin de cbaservaciones.

Codigo:
Elementos a inspeccionar. PC-05
Marque +

1) Servidores en centro de datos disponible.

2) Sistemas de almacenamiento de informacion v
respaldos.

3) Servicios de control de acceso v herramientas de
seqguridad de informacion.

4) Dominio de la institucion.

5) Impresorag v centros de copiado.

6) Activos de tecnologia del personal operativo y
administrativo.

Observaciones.

llustracion 60 - Plantilla de inspecciones de cierre - Activos de informacion.

Fuente: Elaboracion propia.
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5.9.3.6. Software y acceso a informacion.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar X en cada elemento inspeccionado, en caso de encontrar alguna anomalia,

detallarlo en la seccidn de observaciones.

Plan de continuidad de TI
Cierre de plan de continuidad de TI
Software y acceso a informacion

Nombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados por los
responsables del plan de continuidad de Tl con la intension de
cerrar €l plan de centinuidad de TI.

Margue un +" en cada elemento inspeccionado, en caso de
encentrar alguna anomalia que dificulte completario, detallario en
la geccién de obeervaciones.

Codigo:
Elementos a inspeccionar. PC-08
Margue +

1) Aplicaciones y servicios de la institucion
habiltados.

2) Comunicacion entre dreas operativas v centro de
datos a nivel Iogico (aplicaciones y bases de datos).
3} Acceso controlado a los usuarios y nivel de
ACCERD.

4) Capacidad de procesamiento, desempefioc e
integridad.

5} Seguridad de informacidn.

Observaciones.

llustracion 61 - Plantilla de inspecciones de cierre - Sistemas informaticos y acceso a informacion.

Fuente: Elaboracion propia.
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5.9.3.7. Datos e informacidn almacenada.

Los siguientes elementos deben ser revisados por los responsables del plan de
continuidad de TI, con la intencién de cerrar el plan de continuidad de TI. Se debe
marcar una X en cada elemento inspeccionado, en caso de encontrar alguna

anomalia, detallarlo en la seccién de observaciones.

Plan de continuidad de TIl
Cierre de plan de continuidad de TI
Datos e informacion almacenada

Hombre del colaborador: Fecha:

Los siguientes elementos deben ser revisados por los
rezponsables del plan de continuidad de Tl con la intension de
cerrar el plan de continuidad de TI.

Margue un +" en cada elemento inspeccionado, en caso de
encontrar alguna anemalia que dificulte completarlo, detallarlo en
la seccion de cbservaciones.

Codigo:
Elementos a inspeccionar. PC-07
Margue +

1} Cuentas de usuario.

2} Permisos de acceso.

3} Informacion de contribuyentes.

4) Informacion de operaciones de servicios v
atencion a clientes.

5) Correo electrinico.

5} Respaldos.

7} Inventarios de activos de tecnologia.

Observaciones.

llustracion 62 - Plantilla de inspecciones de cierre - Datos e informacién almacenada.

Fuente: Elaboracion propia.
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5.9.4. Plantillas de gestion.
A continuacién se presenta las plantillas de gestion que permiten documentar

informacion respecto a la notificacion inicial, bitAcoras de estrategias y cierre.

5.9.4.1. Plantilla de notificacion inicial.

Requiere el ingreso los datos solicitados dentro de los espacios enmarcados
relacionado al problema presentado.

Plan de continuidad de TI1
Hotificacion inicial

Ingresar les dates solicitades dentro de los espacios enmarcados
relacionade al preblema presentade.

Nombre del colaborador: Fecha:
Problema: Hora:
1D

Descripcion

llustracion 63 - Plantilla de natificacion inicial.
Fuente: Elaboracion propia.
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5.9.4.2. Plantilla de bitacora para procedimientos proactivos.

Permite registrar los datos del colaborador a cargo y detallar las estrategias

proactivas implementadas.

Plan de continuidad de TI
Bitdcora de estrategias proactivos.

Registrar los datos solicitados y detallar las estrategias proactivas implementadas.

Bitdcora de estrategias proactivos.

Responsable: Fecha
Codigo de
; Completado
estrategia Detalle 55”
proactiva. (SiNo)

llustracion 64 - Plantilla de bitacora de estrategias proactivas.

Fuente: Elaboracion propia.
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5.9.4.3. Plantilla de bitacora para procedimientos reactivos.

Permite registrar los datos del colaborador a cargo y detallar las estrategias

reactivas implementadas.

Plan de continuidad de TI
Bitacora de estrategias reactivas.

Registrar los datos solicitades v detallar las estrategias reactivas implementadas.

Bitacora de estrategias reactivas.

ID problema

Responsable: Fecha
Codigo de
estrategia Detalle Com E:-I etado
reactiva. [SMo)

llustracion 65 - Bitacora de estrategias reactivas.

Fuente: Elaboracion propia.
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5.9.4.4. Plantilla de control para inspecciones de cierre de plan de

continuidad.

Permite registrar los datos del colaborador a cargo y detallar las inspecciones de

cierre implementadas.

Plan de continuidad de TI
Bitdcora de inspecciones de cierre.

Registrar los datos solicitados v detallar las inspecciones de cierre implementadas.

ID problema
Biticora de inspecciones de cierre.
Re=zponsable: Fecha
.Codlgo.cjle Detalle ComE}Ietado
inspeccion. (SK'No)

llustracion 66 - Plantilla de bitacora de inspecciones de cierre.
Fuente: Elaboracion propia.
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5.10. Actualizacion del plan de continuidad.

La actualizacion del plan de continuidad de Tl debe responder ante la necesidad de
agregar, modificar o eliminar informacion que impacte directamente las estrategias

proactivas, reactivas o de cierre contempladas dentro de este plan.

Es necesario gestionar una actualizacion del plan de continuidad cuando:

e Se cambie el alcance del plan de continuidad de TI.

e Se agreguen o modifiquen procedimientos de control documental.

e Sean establecidas nuevas responsabilidades a los equipos y personal
ejecutor del plan de continuidad de TI.

e Se realice incorporaciones Yy/o restructuracion de la infraestructura
tecnoldgica de la institucion.

e Se haga incorporaciones y/o cambios en los procesos criticos.

e Se incorpore o actualice tanto el andlisis de impacto de negocio o el analisis
de riesgo.

e Cualquier cambio que la institucion considere pertinente dentro del plan, en
conjunto con los colaboradores del area de TIC.

Toda revision del documento debe hacerse anualmente para verificar su
conocimiento y cumplimiento, asi como definir cambios que puedan ser requeridos

para el plan.

Todo cambio en este documento debe ser resumido en el control de versiones del
plan de continuidad de Tly aprobado por el responsable del area de TIC y cualquier

otra area que pueda ser impactada con los cambios.
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5.11. Capacitacion.

Los colaboradores de la organizacién en general deben conocer el contenido de
este plan de continuidad de TI para entender los pasos y tareas que se realiza en

caso de una contingencia.

La capacitacion formal de las estrategias proactivas, reactivas y de cierre, asi como
los pasos a seguir dentro de cada uno, deben ser otorgados al personal encargado
de ejecutar el plan de continuidad de TI. El alcance de dicha capacitacion dependera

de las actividades formales que debe ejecutar cada miembro del equipo.

La capacitacion referente a la activacion y cierre del plan de continuidad de Tl debe
realizarse anualmente para todo el personal de la institucién, y con respecto al
personal encargado de las estrategias proactivas, reactivas y de cierre, debe
capacitarse cada vez que se realice un cambio mayor en el plan de continuidad o

cada seis meses para validar su conocimiento y cumplimiento.

5.12. Verificaciéon del plan de continuidad.

Se realiza una verificacion del plan de continuidad, esto para alcanzar lo establecido

en el ultimo objetivo especifico.

Por medio de una lista de verificacion (Véase Tabla 37), se especifica si cada uno
de los pasos que comprende el plan de continuidad es aplicado al momento de

presentarse una interrupcion en la operacién normal de un activo.
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Tabla 37 - Verificacion del plan de continuidad

Actividad Completado (Si/No) Referencia
Notificacion inicial. Si Véase 9.9.1
Ejecucidn de estrategia reactiva. Si Véase 9.9.2
Documentacion de bitacora. Si Véase 9.9.3
Cierre de plan de continuidad Si Véase 9.9.4
Fuente: Elaboracién propia.
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6. Capitulo VI: Conclusiones.

A continuacion, se detalla las conclusiones que surgen a través de los resultados
obtenidos durante las etapas del procedimiento metodolégico que comprende esta
investigacion. Ademas, se realiza una recapitulacion de los objetivos planteados
dentro de este trabajo final de graduacion, detallando la metodologia y técnicas o

instrumentos implementados

6.1. Conclusiones.

A continuacion, se abordan las conclusiones del trabajo final de graduacion.

e La investigacion permite identificar que el 72% de los procesos de negocio
gue gestionan las areas operativas son criticos.

e Conrespecto a los procedimientos que comprende cada proceso de negocio,
el 36% de la totalidad corresponde a actividades que dependen de TIC para
Su correcta gestion.

e Considerando que un factor clave para determinar la criticidad de un proceso
es su dependencia hacia procesos y servicios que brinda el area de TIC, se
determina que las TIC tienen una influencia en el 86% de las operaciones de
la organizacion.

e Los procesos criticos de negocio son soportados por el 54% de los sistemas
informaticos que gestiona el area de TIC.

e A nivel global, tnicamente el 10% de los servidores soportan los sistemas
informaticos criticos.

e Los colaboradores de las areas operativas sefialan que el impacto que
genera una posible interrupcion de la operacion de un proceso critico genera

un impacto operativo y financiero dentro de la organizacion.
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e Dentro de los aspectos minimos para mitigar los riesgos relacionados con Tl
estimados dentro de la investigacion, el area de TIC dentro de sus gestiones
cumple el 74% de la totalidad.

e Segun la experiencia de los colaboradores del area de TIC, los riesgos que
cuentan con mayor nivel de probabilidad de ocurrencia e impacto estan
relacionados con fallos de hardware, software y las comunicaciones.

e Como parte de las estrategias de continuidad de TI, se crearon estrategias
proactivas que buscan minimizar una posible interrupcion relacionada a las
categorias de riesgos de Tl contempladas dentro de la investigacion.

e Dada la relacion existente entre los activos criticos de Tl identificados y los
riesgos con mayor nivel, permite crear estrategias reactivas enfocadas a
restablecer su operacion en caso de tener afectacion por la materializacion
de un riesgo.

e Se considera inspecciones puntuales para dar cierre al plan de continuidad
de TI, contempla elementos tanto a nivel organizacional como especificos del
area de TI, con el objetivo de garantizar el restablecimiento y la continuidad
de las operaciones.

e Dentro del plan continuidad de TI se asigna roles y responsabilidades a
colaboradores, que permite canalizar equitativamente los esfuerzos.

e El plan de continuidad de TI permite ser gestionado por colaboradores que
conocen su rol y se encuentran familiarizados con las responsabilidades
interpuestas.

e Dentro del area de TIC existe una alta dependencia hacia colaboradores
especificos, esto debido a que cuentan con amplio conocimiento sobre
procesos internos del area de TIC y, al no estar documentado, el abandono
por parte de alguno de estos colaboradores provocaria una fuga de

informacion importante.
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e Debido a que el area de TIC no cuenta con un sitio alterno, imposibilita la

creacion de estrategias que facilitan mayores alternativas para garantizar la

continuidad a los procesos criticos identificados.

6.1.1. Recapitulacion de obijetivos.

Se muestra un mapeo de los objetivos establecidos para el trabajo final de

graduacion, se detalla la metodologia, técnicas e instrumentos utilizados para lograr

los objetivos, y al final se indica si se cumplen los objetivos.

Tabla 38 - Recapitulacién de objetivos.

Objetivo

Metodologia

Técnica e instrumento

iSe

cumple?

Identificar los  procesos

Revision documental.

critcos de negocio en o Cuestionarios.
.. | Analisis de y
JASEC vy la relacion | Cuadro de relacion. )
. . impacto de ] , Si
existente con los activos de _ Guia para realizar el
: ) negocio. o .
Tl gestionados por el area de analisis de impacto de
TIC. negocio.
Determinar los  riesgos
_ _ Grupo focal.
asociados a los activos de Tl o . .
_ Andlisis de Cuestionario. )
de JASEC, considerando su | _ Si
) . » riesgos. Matriz de calor.
respectivo nivel probabilidad
- ISO 31000.
de ocurrencia e impacto.
Preparar las estrategias de
» Grupo focal.
respuesta y recuperacion _
i Estrategias de | ISO 22301. )
necesarias dentro el plan de Si

continuidad para los activos

de Tl que soportan procesos

continuidad.

Manual para el elaborar

un plan de continuidad de
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Objetivo

Metodologia

Técnica e instrumento

iSe

cumple?

criticos de negocio de
JASEC.

la gestion de informacion

y comunicacion.

Validar mediante de Ila
ejecucion de una prueba, la
efectividad del plan de
continuidad para los activos
de TI.

Evaluacion de

las estrategias

de continuidad.

Prueba tipo lista de S
|
verificacion.

Fuente: Elaboracion propia.
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7. Capitulo VII: Recomendaciones

Como resultado de realizar este trabajo final de graduacion, este capitulo presenta

un conjunto de recomendaciones que se brindan a la organizacion.

Gestionar revisiones al plan de continuidad de TI con el propdésito de validar
su cumplimiento con respecto a la situacion actual del area de TI.
Establecer un sitio alterno que permita trasladar las operaciones en caso de
gue un riesgo mayor se materialice.

Analizar la implementacion de soluciones en la nube que facilite contar con
una infraestructura que permita mayor disponibilidad y por consiguiente
elevar el valor empresarial de la organizacion.

Compartir el plan de continuidad de Tl y educar a los colaboradores de las
distintas sedes para estandarizar los procesos y la comunicacion.

Crear y gestionar un plan de actualizacion de activos de Tl con el objetivo de
disminuir tanto la obsolescencia de los activos como una posible
materializacion de un riesgo relacionado a hardware o software obsoleto.
Actualizar la documentacion existente, ya que debido al cambio de la
estructura organizacional, la nomenclatura usada en muchos documentos no
corresponde.

Incentivar un ambiente organizacional que acerque a las demas areas
operativas a establecer un plan de continuidad de negocio integral.
Establecer como meta dentro del area de TIC, la creacion de un plan de

recuperaciéon de desastres.
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9. Capitulo X: Apéndices.

En este capitulo, se presenta los apéndices que contienen informacién

complementaria.

9.1. Apéndice A: Inventario de TI.

En este apéndice se presenta el inventario de Tl actualizado y gestionado por el
area de TIC de la organizacion. Se contempla Unicamente los activos involucrados

directamente con el plan de continuidad de TI.
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9.1.1. Inventario de comunicaciones.

Se detalla el inventario de equipo de comunicaciones existente dentro de la

organizacion.

\ Inventario de comunicaciones

Equipo Cantidad Tipo de equipo Ubicacién
CISCO- XXXX 1 Switch Bosque.
CISCO- XXXX 2 Switch Bosque.
CISCO- XXXX 1 Switch Oficina Central.
CISCO- XXXX 1 Switch Oficina Central.
CISCO- XXXX 3 Wireless Oficina Central.
CISCO- XXXX 3 Switch Oficina Central.
CISCO- XXXX 1 Switch Oficina Central.
CISCO- XXXX 1 Switch Oficina Central.
CISCO- XXXX 1 Switch Fatima
CISCO- XXXX 1 Switch Fatima
CISCO- XXXX 10 Switch Fatima
CISCO- XXXX 1 Wireless Fatima
CISCO- XXXX 1 Switch Cerrillos
CISCO- XXXX 1 Router Unidad ejecutora
CISCO- XXXX 2 Switch Unidad ejecutora
CISCO- XXXX 1 Router Birris
CISCO- XXXX 1 Switch Birris
CISCO- XXXX 1 Router Birris
CISCO- XXXX 1 Router Tuis
CISCO- XXXX 1 Switch Tuis
CISCO-XXXX 2 Switch Sub-Tejar
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y Comunicacion de JASEC.

9.1.2. Inventario de servidores fisicos.

Se detalla el inventario de servidores fisicos existentes dentro de la organizacion.

Inventario de Servidores Fisicos.

Equipo Osgjgr;\a/o Procesador l;':':g RAM Funcionalidad Ubicacién
Windows Intel® fp“;?;gﬁ'
2000 Pentium® 4 . L.
Humanos Service Pack CPU 37.3 GB 2GB | (Sistema de Fatima
4 3.20GHz Recursos
Humanos)
2 procesado Bases de Datos:
res UltraSP e SICURA
Soarso | RO 4 s
. . sparcv iscosDur o ificio
Financiero o0 9{{3\105 floating osde | 7B 4 SisHISTREC Central
09_SPARC_ point 73.40 GB e SIF
processor e SAC
1062 MHz e SIDEGA
Bases de Datos:
e SIFAJ
Intel® Xeon e SISRH
Oracle Linux | ® CPU E5- e SICE Edificio
srvprdll | o ver7.1 | 2620v3 @ 118 16GB , ou Central
2.40GHz e SWF
e SWQ
e SISINFO
Bases de Datos:
o e S|FAJ
Oracle Linux Igtzlpuxss ’ * SBRH Edificio
srvdesll Server 7.1 2620v3 @ 178 16GB : 2:\(/:]:5 Central
2.40GHz
e SWEF
e SWQ
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Inventario de Servidores Fisicos. |

Equipo Slstema Procesador Disco RAM Funcionalidad Ubicacién
Operativo Duro
e SISINFO
e SIF
e SIPAC
Intel® Xeon
. Respaldo de la
srvstyll Osr:\:\lleerL;rTlljx ;GSZL\J/:S@_D 1TB 16 GB Base de 'Ii?atos de Cerrillos
5 40GHz produccion
Windows
Server Intel Xeon e Active
DCLIASEC Standard 2.00 GHz 146 GB 3GB Directory
2008

9.1.3. Inventario de servidores virtuales.

Se detalla el inventario de servidores virtuales existente dentro de la organizacion.

Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacion
Operativo Duro
Windows ® ® Aplicativo:
SRV- Server 2008 CIEIJe:ESi(;SGnS 0 99.8 scs ° Migrador de Edificio
APPSORACLE R2 Service GB Facturas Central
@ 2.40GHz .
Pack 1 Infocomunicaciones
Aplicativos:
e SISINFO (Sistema
de
Windows Infocomunicaciones)
Server 2003 Intel® Xeon ® 145 13 ° I_RCAF .(IS|stema de Edificio
SIFAJ_SERVER R2 CPU E5-2665 0 GB GB Reasignacion de Central
Service Pack @ 2.40GHz Costos)
2 e SWQ (Sistema de
Quejas)
e SIFWEB (Sistema
de Consulta del FAG)
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y Comunicacion de JASEC.

Inventario de Servidores Virtuales \

Equipo

Sistema
Operativo

Procesador

Disco
Duro

RAM

Funcionalidad

Ubicacion

e  SISHISTREC
(SISTEMA HISTORICO
DE RECIBOS)

e SISEVA (Sistema
Evaluacion del
desempefio)

e SIFAJ_PRUEBAS
(Sistema Financiero
Administrativo de
JASEC de Pruebas)

e DCC_PRUEBAS
(Sistema de
Documentos por
Cobrar de Pruebas)

SRV-SIFAJ

Windows
Server 2003
R2 Service
Pack 2

Intel® Xeon ®
CPU E5-2665 0
@ 2.40GHz

99.9
GB

4 GB

Aplicativos:
e SICURA (Sistema
de Cumplimiento de
la Reglamentacién de
ARESEP)

e S|FAJ (Sistema
Financiero
Administrativo de
JASEC)

e SMI (SISTEMA
HISTORICO DE
RECIBOS)

Edificio
Central

SRV-RH

Windows
Server 2003
R2 Service
Pack 2

Intel® Xeon ®
CPU E5-2665 0
@ 2.40GHz

99.9
GB

4GB

Aplicativo:
e  SISRH (Sistema de
Recursos Humanos)

Edificio
Central

JASECSIDEGA

Windows
Server 2003
R2 Service
Pack 2

Intel® Xeon ®
CPU E5-2665 0
@ 2.40GHz

400
GB

4GB

Aplicativo:

e SIPAC (Sistema de
Plataforma de
Atencion al Cliente)
e SIF (Fondo de
Ahorro, Retiroy
Garantias)

e SIDEGA
e UTILFACT

Edificio
Central
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y Comunicacion de JASEC.

Inventario de Servidores Virtuales \

Equipo OSFI)Setg;jO Procesador BIS:S RAM | Funcionalidad Ubicacion
Microsoft
srv_tarificacio Windows Intel Xeon 2.40 100 4GB e Tarificacion Edificio
n 2008 Server GHz GB Internet central
R2
Microsoft o Sitioweb
srv webinfo Windows Intel Xeon 2.40 100 4GB Infocomunicac Edificio
- 2008 Server GHz GB . central
R2 iones
Microsoft
srv_webservic Windows Intel Xeon 2.40 100 4GB e \Webservice Edificio
e 2008 Server GHz GB Internet central
R2
Cisco WLAN . Intel Xeon 2.40 e Controlador Edificio
Controller Linux GHz 8GB | 2GB LAN central
Microsoft
Windows Intel Xeon 2.40 137 e Active Edificio
DC2JASEC 2008 Server GHz GB 4GB Directory central
Standard
Mi'crosoft e Administracid e
e — Windows Intel Xeon 2.40 100 3GB 0 Edificio
2008 Server GHz GB ) ., central
Standard virtualizacion
Microsoft
nemesis2 Windows Intel Xeon 2.40 280 6GB e Sitioweb Edificio
2008 Server GHz GB Joomla central
R2
e Virtual
Nexus VNMC Linux Re.d Hat | Intel Xeon 2.40 20GB | 2 GB Network Edificio
Enterprise 5 GHz Management central
Center
e Virtual .
Nexus VSG Linux Intel Xeon 2.40 3GB | 2GB Security Edificio
GHz central
Gateway
e Virtual o
Nexus VSM Linux Intel Xeon 2.40 3GB | 2GB Supervisor Edificio
GHz central
Module
SACDESARROL | VHCTOsoft i Xeon 2.40 | 150 Edificio
L0 Windows XP GHz GB 3GB e SAC Desarrollo central
Professional
Informe del Trabajo Final de Graduacién Pag. 6|15




Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
Microsoft
. Windows Intel Xeon 2.40 300 e Edificio
Serv_Sistemas 5008 Server GHz GB 8 GB e QlikView central
Enterprise
Microsoft
Windows Intel Xeon 2.40 137 . Edificio
SERVER_FACT 5008 Server GHz GB 4GB e SLAM, UtilFact central
Standard
Microsoft
Windows Intel Xeon 2.40 ; Edificio
SEVERSAC 2003 Server GHz 68 GB 4GB e SAC Monitor central
Standard
Microsoft
. Windows Intel Xeon 2.40 230 Edificio
siebelserver 2003 Server GHz GB 4GB * SIEBEL central
Enterprise
Microsoft
SR TS Windows Intel Xeon 2.40 100 3GB e Apps OMS, Edificio
- 2008 Server GHz GB UTILFACT central
R2
Microsoft
srv_qwizard Windows Intel Xeon 2.40 100 4GB e Sistema de Edificio
- 2008 Server GHz GB tiquetes central
R2
Microsoft
Windows Intel Xeon 2.40 200 Edificio
L 2008 Server GHz GB 4GB © [PaineE central
R2
Microsoft
srv_sacdesarro Windows Intel Xeon 2.40 100 Edificio
- llo 2008 Server GHz GB 3GB * SACDesarrollo central
Standard
Microsoft
e Windows Intel Xeon 2.40 118 32 o i Edificio
- 2008 Server GHz GB central
R2 Enterprise
Srv_energyaxis Microsoft Intel Xeon 2.40 178 16 e Oracle Energy Edificio
_db Windows GHz GB Axis central
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
2008 Server
R2 Enterprise
Microsoft
S e Windows Intel Xeon 2.40 500 6GB e Epower Edificio
- 2008 Server GHz GB central
Standard
Microsoft
. Windows Intel Xeon 2.40 150 Edificio
ftp_inside 2008 Server GHz GB 2GB © FIP central
R2
. Linux Ubuntu | Intel Xeon 2.40 100 Edificio
STV_8Is 12.10 GHz GB 3GB el central
Microsoft
srv_gisdb Windows Intel Xeon 2.40 100 4GB e SQL Server BD Edificio
- 2008 Server GHz GB GIS central
R2
Microsoft
S — Windows Intel Xeon 2.40 150 4GB O Edificio
- 2008 Server GHz GB central
R2
Microsoft
Windows Intel Xeon 2.40 100 Edificio
srv_kaspersky 2008 Server GHz GB 4GB * Kaspersky central
R2 Enterprise
srv_kerio_debi | Linux Debian | Intel Xeon 2.40 100 6GB e Kerio Edificio
an 6 GHz GB central
Srv_ntp Linux Debian | Intel Xeon 2.40 50GB | 2 GB . NTP Edificio
8 GHz central
Microsoft
e Windows Intel Xeon 2.40 150 8 GB o Prime Edificio
- 2008 Server GHz GB central
R2 Enterprise
Microsoft
srv_sacproduc Windows Intel Xeon 2.40 . Edificio
cion2 2008 Server GHz 0GB | 4GB * SAC Monitor central
Standard
Microsoft Intel Xeon 2.40 100 * Slst.ema Edificio
srv_prtg . 4GB Monitoreo
Windows GHz GB PRTG central
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
2008 Server
R2
Microsoft
. Windows Intel Xeon 2.40 120 i Edificio
srv_radius 2008 Server GHz GB 4GB * Radius central
Standard
Microsoft
e Windows Intel Xeon 2.40 250 4GB e Recovery Edificio
- 2008 Server GHz GB central
R2 Standard
Microsoft
srv_sacmonito Windows Intel Xeon 2.40 100 4GB e Desarrollo de Edificio
r 2008 Server GHz GB SAC Monitor central
R2
Microsoft
Windows Intel Xeon 2.40 Edificio
srv_socket2 2003 Server GHz 50GB | 4GB e Socket SAC il
Standard
Microsoft
Windows Intel Xeon 2.40 100 Edificio
VES-Vmware 2008 Server GHz GB 4GB * Vbl central
R2 Enterprise
Microsoft
S AEReEEl Windows Intel Xeon 2.40 100 4GB e Aplicaciones Edificio
- 2008 Server GHz GB Oracle central
R2
. e |PAM g
srv_ipam Linux Intel Xeon 2.40 50GB | 2GB Infocomunicac Edificio
- Ubuntul6.04 GHz ) central
iones
Microsoft e
. Windows XP Intel Xeon 2.40 50GB | 3GB « ION Despacho Edificio
. GHz central
Professional
. Microsoft e Monitoreo .
monitoreo_enl Windows 7 Intel Xeon 2.40 60GB | 4GB enlaces Edificio
aces . GHz central
Profesional Canopy
Microsoft
«rv historiador Windows Intel Xeon 2.40 100 4GB e Historiador Edificio
- 2008 Server GHz GB Despacho central
R2
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
Microsoft . .
. . Intel Xeon 2.40 100 e SE Suite Edificio
srv_sesuite Windows GHz GB 8 GB Ri central
2012 Server 165805
Microsoft
Intel X 2.40 Edifici
srv_gstarcad Windows ntet Acon 50GB  2GB e GStarCAD clo
GHz central
2012 Server
Microsoft e
kiwisyslog Windows 7 Intel Xeon 2.40 50GB | 2GB e Syslog Kiwi Edificio
. GHz central
Profesional
Microsoft
<rv apex Windows Intel Xeon 2.40 100 4GB . A Edificio
-ap 2008 Server GHz GB Pex central
R2
Microsoft
. Windows Intel Xeon 2.40 100 . L Edificio
>TV_apipro 2008 Server GHz GB 8 GB * ApiPro Birris central
R2
Microsoft
srv_socketmet Windows Intel Xeon 2.40 Edificio
- B 4GB
ropoli 2008 Server GHz S = o SEEEISAE central
Standard
Microsoft
Windows Intel Xeon 2.40 400 Edificio
SIV_WsUs 2012 Server GHz GB 6GB ° WSUS central
R2
vCenter_applia | Linux SUSE Intel Xeon 2.40 125 Edificio
nce Enterprise 11 GHz GB 8GB * VCenter central
Microsoft
Windows Intel Xeon 2.40 e Virtual Storage | Edificio
vCenter_vsc 2008 Server GHz 0GB | 4GB Console central
R2
<rv acm Linux Intel Xeon 2.40 20GB | 4GB ) Centra.l Edificio
- GHz Telefonica central
Microsoft | el Xeon 2.40 | 100 e Central Edificio
srv_altus Windows 7 4GB i
. GHz GB Telefonica central
Profesional
SRy ST Linux Intel Xeon 2.40 20GB | 4GB ° Centrafl Edificio
GHz Telefonica central
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
Linux Red Hat | Intel Xeon 2.40 e Central Edificio
srv_cucm-p1 Enterprise 6 GHz 80GB | 6GB Telefonica central
Linux Red Hat | Intel Xeon 2.40 e Central Edificio
srv_cucm-s1 Enterprise 6 GHz 0GB | 6GB Telefonica central
SV ewe Linux Intel Xeon 2.40 132 6 GB e Central Edificio
- GHz GB Telefonica central
v ewe Linux Intel Xeon 2.40 132 6GB e Central Edificio
- GHz GB Telefonica central
. Linux Red Hat | Intel Xeon 2.40 e Central Edificio
srv_imp1 Enterprise 6 GHz 80GB | 4GB Telefonica central
. Linux Red Hat | Intel Xeon 2.40 e Central Edificio
StV_Imp2 Enterprise 6 GHz 80GB | 4GB Telefonica central
srv_managem Mlcrosoft Intel Xeon 2.40 100 e Central Edificio
ent Wmdows ’/ GHz GB 4GB Telefonica central
Profesional
srv_motorgrab | Linux CentOS | Intel Xeon 2.40 120 4GB e Central Edificio
acion 6 GHz GB Telefonica central
srv_socialmine | Linux Red Hat | Intel Xeon 2.40 160 3 GB e Central Edificio
r Enterprise 6 GHz GB Telefonica central
v ucexd Linux Red Hat | Intel Xeon 2.40 292 10 e Central Edificio
- Enterprise 6 GHz GB GB Telefonica central
SV UcexD Linux Red Hat | Intel Xeon 2.40 146 10 e Central Edificio
- Enterprise 6 GHz GB GB Telefonica central
srv_unityl Linux ReFI Hat | Intel Xeon 2.40 160 4GB ° Centra?l Edificio
- Enterprise 6 GHz GB Telefonica central
srv_unity-ha Linux Refj Hat | Intel Xeon 2.40 160 4GB e Central Edificio
- Enterprise 6 GHz GB Telefonica central
Microsoft
srv_socketjase Windows Intel Xeon 2.40 Edificio
- C J 2008 Server GHz >0GB | 4GB © BOGEREAC central
R2
Microsoft
. Windows Intel Xeon 2.40 100 Edificio
SIV_app-public | 515 server GHz s | 1GB °* AppExterno | il
R2
srv_factelectro Microsoft Intel Xeon 2.40 100 4GB e Factura Edificio
nica Windows GHz GB Electronica central
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
2012 Server
R2
Microsoft
srv_horizon- Windows Intel Xeon 2.40 100 6GB e Horizon Edificio
secure 2012 Server GHz GB Secure central
R2
Microsoft
v web Windows Intel Xeon 2.40 150 3 GB e Web Edificio
- 2012 Server GHz GB Wordpress central
R2
Microsoft e Aurora g
EMS-Aurora Windows 7 Intel Xeon 2.40 465 3GB Infocomunicac Edificio
i GHz GB : central
Profesional iones
Microsoft
S1v_app-jasec Windows Intel Xeon 2.40 100 4GB e Appinterno Edificio
- 2012 Server GHz GB central
R2
<rv areva W“i/lr:Z:)OvT/cs)f;P Intel Xeon 2.40 50GB | 3GB e AREVA Edificio
- . GHz Despacho central
Professional
Microsoft
S TR Windows Intel Xeon 2.40 150 6GB e Argos Edificio
= 2012 Server GHz GB Auditoria central
R2
Microsoft
srv_argosdb Windows Intel Xeon 2.40 250 6GB e BD Argos Edificio
- 2012 Server GHz GB Auditoria central
R2
Microsoft
S Windows Intel Xeon 2.40 100 4GB e Certificado Edificio
- 2008 Server GHz GB Cisco Jabber central
Standard
Microsoft
srv_gestiondoc Windows Intel Xeon 2.40 100 4GB e Gestidn Edificio
- 2012 Server GHz GB Documental central
R2
srv horizon Microsoft Intel Xeon 2.40 100 16 e Horizon View Edificio
- Windows GHz GB GB central
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Inventario de Servidores Virtuales \

Equipo S|stema Procesador Disco RAM | Funcionalidad Ubicacién
Operativo Duro
2012 Server
R2
. . Microsoft Intel Xeon 2.40 e |Intelli Edificio
srv_intelli Windows 10 GHz >0GB | 4GB Despacho central
srv_powerscap VI\\//::]C(;E\S’::; Intel Xeon 2.40 100 4GB PowerScape Edificio
e . GHz GB central
Profesional
Microsoft
srv terminal Windows Intel Xeon 2.40 100 3 GB e Terminal Edificio
- 2012 Server GHz GB Services central
R2
vCenter_App_ = Linux SUSE Intel Xeon 2.40 300 24 e vCenter VDI Edificio
VDI Enterprise 11 GHz GB GB central

9.1.4. Inventario de aplicativos.

Se detalla el inventario de sistemas informéaticos o aplicativos existentes dentro de

la organizacion.

Inventario de sistemas informaticos.

Sistema | Mddulos Herramienta Servidor de base Ubicacién | Duefio
de desarrollo de datos
FINANCIERO Centro de
SICURA : ; InszEndR SEURA ) 5 e e || DEHR
Equipo marca SUN Central GSMD
V440 ORACLE 9i
srvprd11 Equipo Centro de
Recursos i i marca Dell Power Datos Edificio Depto
Humanos Edge R430 ORACLE GSMD
Central
10g
FINANCIERO Centro de
(Instancia SICURA) g Depto
SLAM Equipo marca SUN Datg:i?;i?ao GSMD BD
V440 ORACLE 9i
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Inventario de sistemas informaticos.

Sistema | Mo6dulos Herramienta Servidor de base Ubicacion Dueifio
de desarrollo de datos
FINANCIERO Centro de
(Instancia JASEC) g Depto
SAC Equipo marca SUN Datgsiti;f;uo GSMD BD
V440 ORACLE 9i
r;g/r‘i;déil:zgg;s:r LI CE Depto
SIFAJ - - Edge R430 ORACLE Datos Edificio GSMD
Central
10g
FINANCIERO Centro de
(Instancia JASEC) i Depto
SIPAC Equipo marca SUN Datg:nEtc:;flluo GSMD
V440 ORACLE 9i
FINANCIERO Centro de
(Instancia JASEC) e Depto
SIF - - . Datos Edificio
Equipo marca SUN Central GSMD
V440 ORACLE 9i
FINANCIERO
(Instancia JASEC) Centro de Depto
SISHISTREC - ; . Datos Edificio P
Equipo marca SUN Central GSMD
V440 ORACLE 9i
FINANCIERO Centro de
(Instancia JASEC) o Depto
SIDEGA Equipo marca SUN Datg:niti:lluo GSMD BD
V440 ORACLE 9i
11 Equi
riglri;dDell gg:/szr Centro de Depto
RECAF - - Edge R430 ORACLE Datos Edificio GSMD
Central
10g
nizlri;déil:zggxgr ClEmiiD €2 Depto
SISEVA - - Edge R430 ORACLE Datos Edificio GSMD
Central
10g
;Z/rz;déqug;wgr Centro de Depto
SISINFO - - Edge R430 ORACLE Datos Edificio GSMD
10g Central
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Inventario de sistemas informaticos.

Sistema | Mddulos Herramienta Servidor de base Ubicacion | Duefio
de desarrollo de datos
srvprd1l Equipo Centro de
SWE i i marca Dell Power Datos Edificio Depto
Edge R430 ORACLE GSMD BD
Central
10g
;Zri;détlel:zggif\:;)r Centro de Depto
SWa ) ) Edge R430 ORACLE | D2tos Edifido | ~ouip
Central
10g
srvprd11 Equipo Centro de
SMI ) _ marca Dell Power Datos Edificio Depto
Edge R430 ORACLE GSMD
Central
10g
FINANCIERO Centro de
SICE ) ] (Instancia JASEC) Datos Edificio Depto
Equipo marca SUN Central GSMD BD
V440 ORACLE 9i
Centro de Debto
Migrador - - Virtual BD MySQL Datos Edificio b
GSMD
Central
Depto
Centro de Planificaci
DELPHOS - - Virtual Datos Edificio on
Central Institucion
al
Su i i Equipo marca SUN Centro de Depto
modelo E250 Datos GCR
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9.2. Apéndice B: Procesos y procedimientos del area de TIC.

En este apéndice se detallan los procesos y procedimientos por departamentos

funcionales del area de tecnologias de informacion y comunicacion de JASEC.
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9.2.1. Gestion de la arquitectura y comunicaciones.

A continuacion, se detalla cada uno de los procesos del departamento funcional con

sus respectivos procedimientos.

Procesos por Departamento.

Departamento Gestion de la arquitectura y comunicaciones.

Proceso Procedimiento.

e Dar asistencia a:
o Central Telefonica.
o Equipo Activo.

Comunicaciones o Enlaces (con Birris y Bancos).

e Mantener la operacion continua, de la red de comunicaciones
(intranet, extranet) de JASEC, asi como de las estaciones de

trabajo, servidores, sistemas de comunicacion, sitios Web.

¢ Se da mantenimiento, tanto en hardware como en software a los
siguientes componentes:
o Computadoras personales.
o Servidores.

o Cableado.

¢ El mantenimiento abarca antivirus, sistema operativo, software

o de sistemas, correo electronico, internet, entre otros.
Mantenimiento — : : :
e Mantener y optimizar los diferentes ambientes computacionales

con que cuente JASEC.

e Monitorear y efectuar los ajustes pertinentes a los diferentes

sistemas operativos y evaluar su eficiencia operativa.

e Ejecutar los procedimientos de respaldo, recuperacién y
restauracion de las diferentes bases de datos de los sistemas de

informacion en produccién que utilicen esta tecnologia.
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‘ Procesos por Departamento.

Departamento Gestion de la arquitectura y comunicaciones.

Proceso Procedimiento.

e Dar el seguimiento adecuado a la red para evitar saturacion y

caidas por falta de recursos en los servidores respectivos.

e Dar soporte de primera linea a las siguientes aplicaciones:
L o Sistemas (recaudadores en linea y desconectadas).
Aplicaciones
o Intranet.

o Internet.

o » e Llevar a cabo el control de las actividades administrativas que
Administracion o
conllevan el soporte técnico.

; e Administrar permisos, control de accesos y evitar ataques
Seguridad -
maliciosos a la red.

9.2.2. Gestion de calidad y riesgos.

A continuacion, se detalla cada uno de los procesos del departamento funcional con

sus respectivos procedimientos.

‘ Procesos por Departamento.

Departamento Gestion de calidad y riesgos.

Proceso Procedimiento.

e Realizar investigaciones para determinar la factibilidad de un
proyecto y para el disefio, desarrollo, implantacién y
Proyectos de mantenimiento de sistemas de informacion y desarrollo de

apoyo programas o de aplicaciones especificas.

e Recopilar y analizar la informacion del sistema o aplicacion que se

desarrollara para la respectiva unidad organizacional.
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‘ Procesos por Departamento.

Departamento Gestion de calidad y riesgos.

Proceso Procedimiento.
e Determinar la estructura légica y fisica de sistemas de informacion
o0 aplicacién y determinar el tipo de organizacion, métodos de

acceso y otros elementos conexos.

e Describir los diversos programas que constituyen un sistema de
informacion, segun las normas y otros estandares vigentes en el

area de Tecnologias de Informacion

e Hacer reportes de control.

e Preparar la documentacion del sistema de informacién tanto en el
nivel técnico como en el de usuario, segun las normas y

estandares vigentes en el &rea de Tecnologias de Informacion.

e Capacitar al usuario en el uso del sistema de informacion.

e Brindar mantenimiento a sistemas de informacion y efectuar los

ajustes necesarios durante su periodo de vigencia.

e Crear procedimientos de definicion de archivos y depurar

catalogos.

e Analizar respaldos y la recuperacion de los diccionarios y prever

situaciones anémalas.

e |dentificar, resolver y documentar terminaciones anormales del

sistema en produccion.
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9.2.3. Gestion de sistemas, mantenimiento y desarrollo.

A continuacion, se detalla cada uno de los procesos del departamento funcional con

Sus respectivos procedimientos.

Procesos por Departamento.

Departamento Gestion de la sistemas, mantenimiento y desarrollo.

Proceso Procedimiento.

e Brindar recomendaciones acerca del desarrollo de sistemas de

informacion en el area de Servicios Sustantivos.

e Desarrollo en la contratacion de los sistemas de informacion
aplicables para las distintas dependencias de la Institucion
(encargado de los proyectos sustantivos de JASEC). Actualmente
en el software de distribucion eléctrica, en el de produccion y area

de servicio al cliente.

e Elaborar estandares y procedimientos para el desarrollo de

sistemas de informacion. Generalmente los procedimientos son
Proyectos ;
elaborados por personal que no es de JASEC, es decir, personal
sustantivos. ; L
contratado y no propio de la institucion.

e Administrar los sistemas que se utilizan en JASEC.

e Contratar consultoria para la implementacién de sistemas en el

area de distribucion eléctrica.

e Asesorar a las dependencias de JASEC en el tema de los sistemas

de informacion para el area de proyectos sustantivos.

e Adquisicién de licencias de desarrollo ORACLE, con el fin de dar el
mantenimiento adecuado a los diferentes sistemas desarrollados y

para el desarrollo de nuevos sistemas.
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9.3. Apéndice C: Revisién documental - Estado actual.
En este apéndice se a modo resumen los documentos encontrados como parte de

la revisidon documental realizada dentro de la organizacion.

Informe del Trabajo Final de Graduacién Pag.1|5



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.3.1. Formularios

Un formulario corresponde a un documento ya sea fisico o digital que permite a un

usuario introducir datos de forma estructurada, facilitando ser procesado y

almacenado.

Nombre

Control de cambios de sistemas en
produccion.

Detalle
Corresponde a un formulario que
documenta todas las actividades

necesarias para aplicar un cambio en los
sistemas que se encuentran en
produccion, dicho formulario contempla
aspectos que deben ser detallados, como,
por ejemplo, la solicitantes y responsables
de la aprobacion del cambio, andlisis de
los riesgos que implica y los planes de
retorno, aprobacién, implementacién y
post implementacion.

Plan anual de mantenimiento preventivo.

Formulario que permite documentar
informacion de control sobre los
mantenimientos preventivos realizados a
lo largo de un afo, especificando los
responsables de efectuarlo y las fechas
agendadas para su aplicacion.

Solicitud de cuentas y acceso a sistemas.

Facilita la documentaciéon de informacion

sobre las personas que realizan
solicitudes de acceso a sistemas,
detallando  datos  personales  del

solicitante y los sistemas que desea tener
acceso.

Solicitud de cambios en la intranet.

Permite documentar informacion sobre las
personas que realizan solicitudes de
cambios en la intranet, detallando datos
personales del solicitante, tipo de cambio
y quienes autorizan dicho cambio.
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Nombre

Detalle

Reporte de falla de sistema.

Formulario que facilita documentar
informacion sobre las personas que
realizan el reporte y la descripcién de este.
Ademas, permite documentar los datos
del colaborador que recibe y atiende el
reporte.

9.3.2. Instructivo.

Un instructivo corresponde a un documento que especifica una seria de

instrucciones que permite a un usuario, actuar de acuerdo como es requerido segun

la una determinada situacion.

Nombre

Detalle

Incidencias en los equipos y sistemas
informéticos.

Establecer las actividades a seguir para
realizar la solicitud y resolucion de
incidencias en los sistemas y equipos
informativos.

Mantenimiento de servidores fisicos y
virtuales.

Establece las acciones a seguir para
llevar a cabo el mantenimiento de los
servidores tanto fisicos como virtuales
que gestiona el area de TIC.

Monitoreo de los servicios de la red
informatica.

Constituye las actividades a seguir para
realizar el monitorio de los servicios de
la red informativa e infraestructura de TI.

Seguimiento y medicion de los
procesos del area de TIC.

Establece los indicadores de gestion
que permiten evaluar el grado de
cumplimiento de los objetivos y metas
del &rea de TIC.
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Nombre

Detalle

Mantenimiento de los sistemas de

seguridad de la red informatica.

Detalla las acciones a seguir para
realizar el mantenimiento de los
sistemas de seguridad de la informatica.

Respaldo y recuperacion de
informacion de base de datos Informix y
Oracle.

Constituye las actividades necesarias
para realizar un respaldo y recuperacion
de las bases de datos Informix y Oracle.

9.3.3. Normativas.

Corresponde a una forma documentada de lineamientos que deben ser seguidos y

aplicados dentro de las gestiones que desarrollan los colaboradores.

Nombre

Detalle

Marco Normativo de la Politica de
Seguridad de la Informacion.

Presenta los lineamientos de seguridad
de la informacion para que sea aplicada
por el personal interno y externo de la
JASEC, y por los actuales y potenciales
clientes y proveedores.

Politica de Uso del Correo Electrénico.

Norma lo relacionado a la gestion los
correos electronicos que son emitidos
desde JASEC o0 alguno de sus
funcionarios o colaboradores en general
a nombre de JASEC y destinados al
publico en general.

Politica de instalacion y acreditacion de

soluciones y cambios.

Establece los lineamientos para
administrar, planificar y controlar la
instalacion y acreditacién de soluciones
y cambios, con el fin de garantizar la
integridad y seguridad del ambiente de
Produccion y su plataforma tecnol6gica
fisica y légica.
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Nombre

Politica de administracién de cambios.

Detalle
Establece los lineamientos para
asegurar y administrar la solicitud,

andlisis, disefio, revision y aprobacion
de los cambios al software y sistemas
de informacion de JASEC.

Politica de contratacién de terceros.

Constituye los lineamientos vy
compromisos compartidos en la JASEC
referente a la contratacion de terceros,
la cual le permitira actuar
proactivamente ante situaciones que
podrian comprometer su integridad.
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9.4. Apéndice D: Cuestionario para identificar procesos criticos.

En este apéndice se incluyen los cuestionarios aplicados dentro del analisis BIA a
los jefes de las areas operativas de JASEC con el objetivo de identificar los procesos

criticos.
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9.4.1. Cuestionario aplicado al area de Distribucion.

Cuestionario aplicado al jefe del area de distribucion con el objetivo de identificar los

procesos criticos.

Cuestionario

El objetivo de este cuestionario es determinar los procesos y actividades criticas gestionadas dentro
de su #rea operativa.

Margue con una X el procedimiento que considere critica dentro de las operaciones del dres gue
lidera.

Mota: Considere comao un factor de criticidad se determina por la dependencia del procedimiento
hacia ejecutarse de forma automatica por medio de un sistema informatico.

Proceso Procedimiento Critico

*  Reporte de Cliente, registrado en Reporte de mantenimiento de b
Red.
® Sz programa la inspeccion

®*  3e gjecuta la inspeccion y se realiza croquis de situacion actusl.

®*  3e analiza croguis de situacion actual y se elabora croguis de
situacion propuesta de mejora.

® S anzliza y se reslizan correccones sobre el croguis de la
situzcion propuasta.

*  Con el croquis aprobado == abre el expedisnte para la mejora.

* Seprograma y ejecuts |z mejora.

3& supervisa y ejecutan las correcciones necesarias sobre la
mejora.

* Terminadz la obra =& registra reporte de obras realizadzs en la
oTC.

® 32 inspecciona y ejecutan las correcciones necesarias sobre |3
obra terminada.

» Satisfecha la obra, 5= registra el formularic de levantamiento de
montajes  yfo  materiales  instalados, desmanteladoz o
reubicados en |a red de distribucion eléctrica.

Mejoras a la Red Distribucion Eléctrica

*  Se devuelven materizles. X
*  Se gjecuta tramite de pago s el trabajo lo realizd un contratista. ®
® 35e liguidan materiales, si hay diferenciaz se analizan y se b

rezlizan las gestiones necesarias para corregirlas.

* 5= entrega copiz del levantamiento para que se registre, previa
inspeccion, la informacion en el Sistema de Informacidn
Geografica [GI5).

®* Sz almacenzn los documentos relacionsdas
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Proceso Procedimiento Critico

* Sz produce y reporta un dafic en |z red de distribucion eléctrica. X

*  3idafio ez producido por un tercero s2 recolecta su informacion.

* Sz abre expediente v se asigna cuadrilla para reparar dafio.

* 35z analiza magnitud del dafio y materiales para solucionarla.

*  3iel dafio afectd alumbrado plblico, se ejecutan accicnes para
analizar el estado v procezo de atencion.

®* 3e snaliza la existenciz de materiales para solucionsr el
problema, si no hay suficientes s solicita requisician.

* Sz azigna el tipo cuenta por cobrar, segUn corresponda.

* Sz establece y resliza la conexion de los puntos donde se puede
resstablecer el servicio eléctrica.

* Sz gjecuta reparzcion del dafic en lz red de distribucidn
eléctrica.

*  3e supervisa y ejecutan las correcciones necessrias sobre el
dafio.

* Sz concluye reparacion, Terminadz Iz obra se registra reporte
de obras realizadas en |z OTC.

®* 3e inspecciona y ejecutan las correcciones necesarias sobre |3
obra terminada.

* 3atisfecha la obra, se ejecutan las acciones para reestzblecer el
servicio en el resto de |s zona.

* Sz verifica el restablecimianto del servicio eléctrico, corrigiendo
cualguier problema.

* Sz registra el formularic de levantamiento de montzjes y/o
materizles instalados, desmantelados o reubicados en |z red de
distribucidn eléctrica.

Dafics a la Red de Distribucion Eléctrica.

* 3e devuelven materiales, analizando v sjustando cuslguisr ®
diferencia.

* 3 el dafio fue causado por tercero se ejecutzn las acciones
administrativas y legales para el cobro correspondiente.

* Sz rezliza |z liguidacidn del materizl analizande y ajustando ®
cualguier diferencia.

* 3eentrega copia del levantamiento para que se registre, previa

inspeccion, la informacidn en el Sistema de Informacion X
Geografica [GI3).
®* 32 almacenan los documentos relacionados.
g ow *  Cliente reporta la averia en las linsas de distribucian. X
m
B
c 3 - . .
a E ®* 3e registrs reporte de sverizs y determina la prioridad de ®
oy

atencian.
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Proceso Procedimiento Critico

* 3= programa reparacion y asigna la Cuadrilla de Averias.

* 3z realiza diagndstico, que determinz si lz cuadrillz de averias
puede reparar el dafic o no, segln magnitud de la averia.

®  3ilz cuadrilla no puede reparario, se pasa el caso a las cuadrillas
de mantenimiento.

*  3ila cuadrilla de averizs puede solucionar la averiz, realiza =l
trabajo, determinando previamente si cuents con los materiales
o necesitaran elaborzar Iz requisicidn.

* 3z reporta solucion del problems, registrandaolz en el reporte de ®
Fwverias.

* S realiza inspeccdn, y 52 realizan las correcciones necesarias,
registrando las observaciones en el reporte de averizs.

* Cuando el trabajo estd conforme a las especificaciones técnicas,
ze verifica la cantidad de materizl utilizado contra la cantidad de
materizl reportado, si a diferencias se realizan las gestiones del
caso para corregirlas.

®  5ino es fin de mes s almacenan los documentos relacionados.

- . - . X
51 es fin de semana s= elsbora liguidscion de materizles,
corrigiendo cuslguier diferencis.

® 32 realiza la liquidacién de materizl analizando y ajustando *
cualguier diferencia.

* 3z entrega copiz del levantamiento para que se registre, previa X
inspeccion, la informacion en el Sistema de Informacidn
Geografica (GI3).

* 3z almacenan los documentos relacionados.

* 3z reporta la presencia de escombros en las lineas de o
distribucién eléctrica.

®* 3z registra reporte.

* 3z rezliza inspeccion si se considera necesario.

* Sz solicta los permisos necesarios en los casos que |z limpisza X

z& deba realizar en zonas protegidas o privedas.

®* 3= programa el trabajo, planificando si es necesario realizar
suspenzicn del servicio, si esto es necesario se ejecuta segun
procedimiento.

Limpieza de Lineas

* 3z realiza la limpisza de lineas.

®* 3z registra reporte de mano de obra de trabajos realizados OTC.

* 3z realiza inspeccion, y se realizan las correcciones neceszrias
registrando las observaciones en el reporte de mano de cbra de
trabajos realizados OTC.
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Proceso Procedimiento Critico
* 5ealmacenan los documentos relacionados.
®* 52 programa |z Cuadrillz del Proceso POMS para el
levantamiento fisico del inventario.
® 3=z rezliza el levantamiznto de los materiales en el camion y en
la bodega de mantenimisnto.
® i existen materiales del inventario gue no se han requizsdo se
zolicita la elaborzcion de la requisicion (es) para reponer los X
materiales.
- ®* 32 revisa el estado del inventario inicial, el materizl gastada, el X
2 rmaterizl requisado y 2l inventario final.
‘E *  3eregistra el formulario de inventario de materiales a cuadrilla
E de mantenimiento y se determina si faltan o sobran materiales
I W 58 Bnvia copia.
% ®* 3erealizan las gestiones para corregir los sobrantes o faltantes ®
£ encontrados.
8 ®* 3z corrigen las diferencias en el inventario.
* 3z notifica la justificacion del faltante o sobrante de materiales.
®* 32 decide si e aumenta o disminuye la cantidad de materiales *
delinventario.
* 3e elabors el informe del estado del inventario.
®* 3z almsacenan los documentos relacionados. X
*  Cliente solicita reparacion.
* 3z recibe y firma solicitud presentadz por el cliente.
m
E ®* 3z analiza la solicitud, si la mismsa no cumple con los aspectos de
= forma, se notifica al cliente, para que &ste los corrija.
E ®* las solicitudes correctas son estudizdas para analizar =i se
a aprueba o no la zolicitud; =i no es aprobada se le notifica al
E cliente dandole lzs razones del caso y se archiva |z solicitud; si
E es aprobada se abrIE expediente por la reparacion.
i * Sz realiza inspeccion.
g ® 3Se solicita elaboracion de requisiciones.
c
E ® 3z solicita por escrito el presupuesto per Iz reparacian.
(==
* 3z e informa al cliente el costo de |z reparacion. 5i el cdiente
decide no realizar reparacidn se almacena la informacidn en el X
sxpedients de reparacionss no realizadas.
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Proceso Procedimisnto Critico

* 3 el cliente decide hacer reparacion, pusde cancelzr de
contade, para ello cancela el monto en la UEN SCL, 12 cual realiza
un recibo gue entrega al cliente con una copia pars 8l Proceso
POMS; o puede cancelar el monto cargandolo al reciba, para
ello s= entregs copia del expediente a la UEN 3CL, Ia cual inicia
con los cargos por la reparacion al recibo del Cliente y notifica al
Proceso POMES.

* 3= programa reparacion.

* 3z realizz |z reparacion v se llenz el reporte de mano de obra de
trabajos realizados OTC.

®* Se inspecciona y ejecutan las correcciones necesarias sobre la
obra terminada.

* Satisfecha la obra, se registra el formulario de levantamiento de
montajes  yfo  materiales  instalados, desmantelzdoz o
reubicados.

*  Se devuelven materiales. X

* 3 se superd o se utilizd menos de lo presupusstade, se le
notifica al clisnte, si es necesario se solicita por escrito
presupuesto. 3i el cliente cancela por medio recibo se le notifica

3 la UEN 5CL parz que &sta ejecuts los trémites del caso, 2n &l X
recibo. 5i el diente cancela de contado la UEM 5CL realiza recibo
con 2l cobro o devolucidn del dinero, envizndo wunz copia &l
Proceso POMSE.
* 3= realiza la liguidacién de materizl analizando y ajustando
cuzlquier diferancia.
* 3ealmacenan los documentos relacionados.
®* 52 toman |25 muestras de aceite en los equipos de la
Jubestacion y se elzbora 2l informe de analisis de aceite.
®* 32 znzliza el informe del estado del aceite de los equipos de 13
Subestacion y se determinan si el aceite se encuentra dentro de
los parametros aceptados.
M ® §i las muestraz de aceite mo se encuentran dentro de los
'E parametros aceptados se programa y asigna la Cuwadrilla del
=< Proceso POMS para realizar el cambio de aceite.
ﬁ * 3z zolicita la elzboracion de la requisicidn. X
.E * 3i ez necesario, s planifica y ejecuta, seglin el procedimiento,
4 la suspension del servicio eléctrica.
* e realiza el cambio de aceite.
* Seinspecciona y ejecutan las correcciones necesarias. X

® atisfecha la obra, se registra el reporte de mano de= obra de
trabajos realizados OTC.
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Proceso Procedimianto Critico

* 5z coloca el aceite en mal estado en estaficnes y lo entrega al
Centro de Control El Bozsgue.

* 3e elaborz el reporte del estado del aceite en la Subestacion,
entregando copias a la UEN de Distribucidn y Coordinador del
Proceso POMS.

* 3z almacenzn los documentos relacionadaos.

* Sz programa |z inspeccién de campo 2 |a Subestacion Reductora
o al Patio de Interruptores.

* Sz regliza la inspeccidon de campo, revisa el estado de la
Subestacion Reductora o del Patio de Interruptores y realiza la
termografiz.

*  3e registra 2l reporte de inspeccion visuzl en subsstaciones y
determing =i se encuentra en buenas condiciones, =i las hay se
elaborz el informe del estado de la Subestacién reductora o del X
Patio de interruptores. 5i no hay buenas condiciones se asigna
a la Cuadrilla del Proceso POMS o al Contratista para realizar los
trabajos.

* 5z zolicita la elzboracian de la requisician. X

*  3i ez necesario, 52 planifica y ejecuts, segin el procedimisnto,
la suspension del servicio eléctrico.
* 3= inicia el trabajo.

*  Se supervisa v ejecutan las correcciones necesarias sobre la X
mejora.

*  Terminads la obra se registra reporte de obras realizadas en la
OTC.

®* 3= inspecciona y ejecutan las correcciones necesarias schre la
obra terminada.
*  Satisfecha la obra, se registra el formulario de levantamiento de

Mantenimiento de Subestaciones y Patio de Interruptores

montajes  yfo  materiales  instalados, desmantelzdos o X
reubicados en |a red de distribucion eléctrica.
* e devuelven materizles. X
* 32 gjecuta el tramite de pago si el trabsjo lo realizd un b

contratista.

* 32 liquidan materiales, si hay diferencias se analizan y se
rezlizan las gestiones necesarias para corregirlas.

*  5iseinstalzron, reubicaron o desmantelaron activos, se entrega
copia del levantamiento para que se registre, previa inspeccion,
la informacion en el Sistema de Informacion Geografica (GIS).

* 32 elaborz el informe del estado de la Subestacion Reductora o
del Patio de Interruptores, entregando copiz del informe al
Subgerente, 2l Lider de |z UEN de Distribucion y al Coordinador
del Proceso POME.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimisnto Critico

* 3z almacenan los documentos relacionados. X

®* El Cliente reporta las fluctuaciones de corriente.

®  Seregistra reporte de mantenimiento de la red.

® 5= programa equipo anmalizador de redes y la inspeccidn de
Campo.

* 3z rezliza la inspeccion de campo 2 instzla el equipo analizader
de redes, se elzbora el croguis de |z situacion actual.

* 3z ratira el equipo znalizador de redes eléctricas.

* 3= anzliza el croquis de |3 situacion actual y el resultado del
equipo anzlizador de redes.

* 3ino existe ninglin problema se le notificz al clients, explicando
las causas, se slmacens la documentacién relacicnada en el
archivo de mejoras de voltaje no aprobadas.

®* 5 no existen problemas de voltsje, pero existe otro tipo de
problemas se debe proceder conforme con el procedimiento de
Darfios 2 |2 red de distribucidn eléctrica.

* 5§ existen problemas de woltaje e elabora el croquiz de la
propuesta de mejora y define los materiales a utilizar.

®* 32 aznzliza la propuesta de la mejora de woltsje. 5 no es
aprobada se corrige.

*  Unawvez sprobada |z propuesta s shre un expedients exclusivo
para la mejora de voltaje.

Mejoras de Voltaje

®* 3= programa mejora y asigna cuadrilla.

* 3z zolicita la elzboracion de la requisicidn. X

* 3i ez necesario, s planifica y ejecuta, seglin el procedimiento,
la suspension del servicio eléctrico.
®*  Seinicia el trabajo

®* 32 zupervisa y ejecutan las correcciones necesarias sobre la
mejora.

* 3i el trabajo no cumple las especificaciones se registra por
medig de un reporte de mano de obra de trabzjos realizados
OTC, =& instala y posteriormente se retira el equipo analizador
de redes, se analizan sus resultados, si éstos se encuentran
fuera de rango se iniciz el proceso de mejora.

*  35ilos rangos estan segln especificaciones se realiza inspeccian
final, corrigiendo cualquier ancmaliz.

®  3Satisfecha la obra, s2 registra el formulzric de levantamiento de
montajes  yfo  materiales  instalados, desmantelzdoz o
reubicados en |a red de distribucion eléctrica.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimisnto Critico
*  Se devuelven materiales. X
* 3= gjecuta tramite de pago si el trabzjo lo realizd un contratista. X

®* Se liguidan materiales, si hay diferencias se analizan y se
realizan las gestiones necesarias para corregirlas.

®* Sz entrega copiz del levantamiento para que se registre, pravia
inspeccion, |z informacign en el Sistema de Informacidn
Geografica (GIS).

* 3e almacenan los documentos relacionados. X

* 3z recibe |z notificacion del reclamo por el dafio de |z UEN SCL

® Sz programa la inspeccién de campe y se azigna 2l personal.

* 3= solidtzs informacién del ewento (dafic), y se realiza
inspaccion.

* 3z rezliza el estudio técnico y se llena el formulzrio del estudic
tecnico de reclamos por dafios.

* 3z enviz el estudio 2 UEN 5CL, guién lo comunica al cliente. Si el
clierte no esta de acusrdo presents apelacion por escrito en la
UEN SCL, quién |z enviz al Proceso POMS.

*  En ezl proceso POMS vuelve a revisar expediente. 5ino s2 acepta
apelacion se justifica recomendzcién anterior, si se acepta
apelacion se corrige el estudio técnico v la recomendacidn
brindadz y e envia la respussta de |z apelacién presentada por
el Cliente a la UEN 5CL

* Se almacenan los documentos relacionadas.

Reclama por Dafos en Propiedad Privada

®  35ila suspensién es solicitada por Proceso POMS, el Profesional
y &l Técnico del Procesa POMS detectan |a necesidad |z solicitan
informando a los involucrados. Se realiza la inspeccion de
campo y se determina las manicbras a realizar. 32 elabora I3
nota de maniobras y 52 asigna al personal

®  35ila suspension es solicitada por un cliente (interno), solicita por
escrito Iz solicitud de suspension y realizacion de maniobras, v
realiza aviso a los abonados afectados. Se realiza la inspeccidn

Eléctrico

de campo y se determinz las maniobras = realizar. 5e elabora la
nota de maniobras y 52 asigna al personal

®* Sz recibe Iz nota de manicbras y 52 programa al personal para
realizarlas

®* S entrega |z nota de maniobras & todos los involucrados v
protocolo & los Encargados de Cuadrilla, == verifica esta entregs, ®
zi la misma no se ha dado se facilita Iz documentacién respectiva
3l personal técnico invalucrade

Suspensiones Programadas del Servicio
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

®* 5 no se encuentran los sitios de maniobra si decide si se
continda o no con el proceso, si no se continda se comunica &l
personal y esperam a que s encuentre en los puntos indicados.

*  3ise estd en los puntos indicades se realiza la coordinacién de
las manicbras parz Iz suspension del servicio eléctrico

*  3ila suspension del servicio eléctrico es solicitada por el Proceso
POMS, la Cuadrillz del Proceso POMSE ejecutz el trabajo e
informa al Operador del Centro Control El Bosgue (CCB) I3
conclusign del misma

®  35ila suspension del servicio eléctrico es solicitada por el Clisnte
Interno, este ejecuta el trabajo e informa al Operador del CCE 3
conclusign del misma

* 3= reestablece el servicio eléctrico ubicandose en los puntos
indicados

®* 32 wverifica el restablecimiento del servicio, ejecutando las
acciones correctivas necesarias

®  3eregistra y entrega el protocolo

* Sz verifica que todos los protocolos se hayan entregado, estén
llznos y analiza la informacién registrada, si existe alguna
inconsistencia se corrige

®* 3z almacenzn los documentos relacionados

¢ (Cliente externc solicita gue le reslicen lz desconexion del

E zarvicio eléctrico

g ®* 32 revisa solicitud, =i no cumple con aspectos necesarios es

.E devuelta para su correccian, si la solicitud cumple con requisitas

o .

g se le da el WB® i i

H] *  3e verifica si lz desconexion del servicio eléctrico =2 reguiere

H para dias habiles o no habiles.

=] *  3ilz solicitud es para dizs no habiles se debe:

a o Enwiar por fax |z =solicitud presentada por el Cliente al

g CCB

t o Verificar que |z solicitud cuente con el VBZ del

-% Coordinador del Proceso POME, si no lo tiene se hace

-E laz gestionas del caso para su registro

g o Programar la desconexion y asignar la Cuadrilla de

% Averias

4 = Realizar |z desconaxion del servidio eléctrico

E o Informar de la desconexion del servicio eléctrico antes

.E de iniciar al CCB

@ o Anotar en lz bitdcorz la desconexion del servicio

o slactrico

§ o Realizar el trabajo 2 informar la finalizacion del mismo
al CCB
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimisnto Critico

o Realizar & informar sobre |z reconexion del servicio
eléctrica
= Registro en bitdcora |a reconexion del servicio eléctrico

®  3ila solicitud es para dizs habiles s= debe:
= Programar la desconexion vy asignar la Cuadrillz de
Mantenimisnto
o Informar de la desconexion del servicio eléctrico en el
momento de iniciar al CCB
o Anoctar en |z biticorz la desconexion del servicio
gléctrica
o Realizar |z desconexidn del servicio eléctrico
= Realizar el trabajo y una vez gus lo concluyes informar 2l
CCB
o Realizar |z reconexicn del servicio eléctrico
o Una wez gue concluye la reconexién del servicio
eléctrico, informar al CCB
o Anoctar en |z bitadcora |z reconexion del servicio eléctrico
* Cliente solicitz el estudio para obtener el servicio eléctrico

* 3z llena |z solicitud, se resliza la confeccidn de recibo por la
cancelacion del estudio y se entrega copia al Cliente y 2 llena el
formulario de control en |z base de datos, en el cuzal indica que
2| estado del recibo se encuentra 2n el estado “pendients de

pago”

* El cliente cancelz el recibo de estudio de ingenieriz en Iz UEN
SCL

* UEM 5CL elzbora 2l recibe especial y enviz la copia del misma al
Proceso PDR

* 3Serecibe el recibo especial, s= abre el expediente del estudio v
z& informa al Coordinador del Proceso POR

Tramites de Estudic

* 3z cpording con los Profesionzles y los Técnicos |3 inspeccidn de
campao

®* 32 cambiz en |z base de datos el estado del registro a
“pendiente de estudic”

*  3Szrealiza inspeccion de campo y se elabora el disefio de |z obra

* 3z elaborz el presupuesto de la obra
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

* 3Se llevan 3 cabo las revisiones necesarias sobre el estudio de
campo vy el presupuesto. 3i el estudio de campo presenta
disconformidades técnicas o de calculo, el Profesional del
Proceso PDR corrige el estudio de campo y el disefio de la obra.
3 el presupuesto presenta disconformidades técnicas o de
calculo, el Técnico del Proceso POR corrigs el presupuesto

* 3e ooloca el visto bueno (VBE] en el estudio de campo y en el
presupusesto

* [l Asistente Administrative del Proceso PDR cambia el estado
del registro en la base de datos a "estudio ejecutado®

®* 3ele informa al Cliente el costo de obra, |as opciones que tiene
para realizar la construccion de la cbra y las opciones para
cancelar la obra

*  El Cliente informa 2l Asistente Administrative que va 3 construir
la obra con JASEC

® 3z llena lz solicitud confeccién de recibo por 2l coste de la obra
& informa al Coordinador del Proceso POR

®* 5 el Cliente decide cancelar con financiamiento s= debe
proceder conforme con el procedimiento de Cuentas por Cobrar

®* 3 el Cliente decide cancelar de contado, cancelz el costo total
de la obra en la UEN 5CL; Ia cual elabora el recibo especisl por
el costo de la obra, entrega copia al Cliente y envia copia del
mizmao 2l Proceso POR. recibe el recibo especial o nota del plan
de financiamiento y pagare cancelado

* 5i el Cliente decide construir |2 obra con un particular se debe
proceder conforme con el procedimiznto sobre Recepcidn de
obras realizadas por particulares

*  3Se almacenan los documentos relacionados X
o * Sz programa la construccién de la obra y asignz al responsable X
] . .
] ®* Se solicita el No. de cuenta contable OTC X
w
- ®* 32 crea en |z base de dstos la Orden de Trabsjo Interns,
] - -
9 colocandola en estado “pendiente™
'é H *  3e realiza estagueo si la obra lo necesita, el cual se revisa y de
|
&e zer necesaric se comige
a E ®* 32 zaolicita la elaboracion de la reguisicion X
s
83
- * 5= inicia la construccidn de |z obra
b=
c - - N L -
:g ®  5ila construccion de la obra requiere la suspension del servicio X
E eléctrico, s2 debe proceder conforme con el procedimiento de
= suspensiones programadas del servicio eléctrico
-3 ®* 52 realiza |3 inspeccion de campo dursnte la ejecucion de la X

obrz, realizando las modificaciones del caso

Informe del Trabajo Final de Graduacién Pag. 12|35



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

* 3= concluye la construccicn de la obra

®* 32 registra el reporte de mano de obra de trabajos realizados X
aTc

* 32 rezliza |z inspeccidn de campo final, y se corrige cualguier
problema encontrado

* 3z registra el formulario de levantamiento de montzjes yfo
materizles instalados, desmantelados o reubicados en la obra

* 3z realiza la devolucion de materiales nusvos y desmantelados X

* 35 la construccidn de la obra |z realizo un Contratista, se debe
proceder conforme con el procedimiento de Tramite de pagoen
la UEN Distribucién

* 3= glzbora |z liquidacion de materiales, corrigiendo cualquisr ®
diferencia

* 3z entrega copiz del levantamiento para que se registre, previa

inspeccion, la informacion en el Sistema de Informacion X
Geografica (G13)
* 3z realiza la estimacion de materizles y de mano de obra
empleados en la obra
®* 3ecolocs en la base de datos el estado de liguidzds a la Orden
de Trabajo
®* 3ealmacenan los documentos relacionados X
*  3iel mes finzlizd, se elabora el informe de obras finalizadas y se X

envia copia del informe de obras finalizadas 2l Proceso PC

* (Cliente solicita requisitos técnicos para construir la obra por
medigs privados. Se |2 informa sobre el procedimiento a seguir
y entrega requisitos técnicos

* 3 gl Cliznte realiza el disefic de la obrz con un particular,
entrega el mismo en el Proceso PDR para su revision vy
aprobacion, corrigiendo cuslquier problema

*  35i el Clierts realiza el disefio de la obra con JASEC, == realiza
inspeccion de campo y se elzbora el disefio de Iz obra

* 3z elabors el presupuesto de la obra

®* e llevan a cabo las revisiones necesarias sobre el estudio de
campo v el presupuesto. 3i el estudio de campo presenta
disconformidades técnicas o de calculo, el Frofesional del
Proceso PDR corrige el estudio de campo y el disefio de la obra.
5i el presupuesto presenta disconformidades técnicas o de
calculo, &l Técnico del Proceso POR corrigs el presupuesto

* 3e ooloca el visto bueno (VBE] en el estudio de campo v en el
presupusesto

* 3z registrz la baze de dstos de control en el sistema

Recepcidén de Obras Ejecutadas por Particulares
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

* Sz registrz la solicitud de recibo por el 3% de inspeccion,
energizacion v por la instalacion de las luminarias. 5i es
necesario se incluye el 7% por el disefic de la obra

®*  ElCliente cancela la solicitud de recibo en la UEM SCL

* UEM SCL elzbora el recibo especizl y envia copia del misma al
Proceso PDR

* 3z |e solicita al Cliente unz nota que indigue quien ser: el ®
responsable por |z construccidn de la obra

* (Cliente notifica al Proceso PDR 2l imicio d= la obra y =l x
responsable por |z construccion de la misma

* 3z realiza |3 inspeccidn de campo durante la ejecucidn de la
obrz, el cliente resliza las modificaciones del caso

* E| Cliente entrega el transformador (es) y Iz luminaria [s) asi
como la factura y la garantia de los mismos en el Proceso AME

* 3z solicita inspeccion y aprobacion del transformader (es) y de

Iz luminaria (z). Si transformadores o luminarias no cumplen X
con especificaciones, el clizsnte debe sustituirlos

* Sz notifican de |z aprobacion del equipo

* Sz zsigna el numero consecutive zl tranzformader {es) v lo
entrega al responsable de |a ejecucion de |z obra

®*  Szingresa la lumineria (s} en el inventario y se almacena

* [l Cliente notifica la conclusidn de la obra y solicita Iz inspeccidn
¥ energizacion

* 3z realiza la inspeccion de campe final, v el cliente corrige
cuzlquier problema encontrado

* Secoordina y realiza la energizacion de |z obra X

® 3z rezliza |z inspeccion de campo, v el cliente corrige cualquier x
problema encontrado

* 3z registra el formularic de levantamiento de montzjes /o
materizles instalados, desmantelados o rewbicados, entregando
una copiz al Sistema de Informacion Geogrifico (GIS), quien,
previz inspeccion registra lz informacion en el Sistema de
Informacion Geografica [G13)

* 3z notifica a2l Cliente Iz aceptacion de la cbra X

®* 5Se cambia el estado de |3 base de dstos de control 3 obra
recibidz y se entrega la notz de aceptacion de |a obra al Clients

* E| Clienta recibe la nota de aceptacion de |z obra y entrega un ®
informe ejecutivo

® 3z recibe y firma el informe presentado por el Cliente y envia K

copia 2l Proceso PC
* 3z almacenzn los documentos relacionados
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

* (Cliente solicita un servicio temporal o provisional

* 3z registra solicitud de servicio y solicitud confeccidn de recibo
para ejecutar =l estudio

* (Cliente cancelz el costo de estudio por el servicio provisional en
la UEN 5CL, la cual elabora el recibo especial y enviz copiz del
mismo al Proceso POR

* 3z resliza la inspeccidn de campo y se verifica =i es posible
brindar el servicio.

* 3 no se puede brindar el servicio eléctrico se le informa al

* 3z informa zl Cliente el resultado del estudio técnico

" } L . -
o Cliente las causas y 52 archiva informacion relacionada

E * 5 ze puede brindar el servicio eléctrico, s= registra I3

a s -

£ autorizacion para servicios temporales

a - — —

= * 32 enviz por fax la autorizacion para servicios temporzles 3 la ¥
w

=] UEN SCL

=

=

A

* 3z almacenz |z informacion relacionada

®* 35 ze va a brindar el servicio temporzl, se procede con el
procedimiento sobre Instalacion de Medidores

® El Cliente solicita una constancis en |3 gque JASEC le garantice
que en esa propiedad s2 le puede brindar el servicio eléctrico

* Sz registra la solicitud y la confeccidn de recibo para ejecutar el
estudio, v le solicita dos copias del plano catastro

* El Cliente entrega las copias del plano catastro en el Proceso
FDR v cancelz el costo por el estudio en la UEN 3CL, la cual
elaborz el recibo especial y envia copia del mismo al Proceso
FDR

* 3z coordina v elabors inspeccion para verificar si el sitio cuenta X
con las condiciones necesarias para prestar el servicio eléctrico

* 3z elzbora |z certificacién, indicando si el sitio cuentz o no con
las condiciones necesarias para prestar el servicio eléctrico

Visado de Planos

® 3= revisa la certificacion, corrigiendo cualguier error

*  3ilz certificacion esta correcta, se autoriza firmando la misma

* 3z entrega |z certificacion {original y copia) al Cliente

®* 32 almacenzn los documentos relacionados X
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

* (liente solicita el estudio por el slquiler del transformador X

* 3= registra |3 solicitud v |z confeccion de recibo por 2l estudic
zalicitado y se informa al Clients los requisitos que debe cumplir
para concretar el alquiler

®* El Cliente cancela el recibo en Iz UEM SCL, Iz cuzl elabora el
recibo especial y envia |a copiz de recibo al Proceso PDR

* Serecibe la copia de recibo y abre expediente por el alguiler del ®
transformador

* 3z realiza lainspeccion de campo y se verifica que el sitio cuente
con las condiciones necesarias. S5ioel sitio no cuenta con las
condiciones se le informa al Cliente las causas por las cuales no
s le puede brindzr el servicio eléctrico

®  5i el sitio cuenta con las condiciones necesarias se elabors el
presupuestc  por  la  imstalzcion v el alguiler  del
transformadorfes)

* 3= revizz el estudic tdcnico y el presupuesto, corrigiendo
cuslguier inconsistencia

asi coma 2l No. de medidor 2l cual se le debe cargar algun costo
por dafios al equipo. El Cliente entregz la nota

* 52 solicits el No. de cuenta contable OTC. Se asigna el Mo, de
cuenta contable OTC

® 3z llena la solicitud de confeccidn de recibo por la instalacién,
desmantelamiento, alquiler dzl transformador v depdsito de
garantia (si es necesario)

* 3i el alquiler del transformador es superior & un mes, se envia
detalle de los costos de instzlacion, desmantelamiento v
alguiler a la UEM 5CL, con basze en el presupuesto autorizado. El
Cliente presenta los requisitos necesarios y cancela el recibo en
Iz UEM 3CL, |z cuzl elabora el recibo especial y remite |z copia v
notifica 2l Proceso POR que el Cliente cumplid con todos los
requizitos y firmd el contrato

w
g * 3= gutoriza el estudio técnico v el presupuesto X
o

E * 3z |z informa al Cliente el costo por la instalacion v el alguiler

:E del transformador {es)

H * 5i el Cliente no decide alguilar el transformador se archiva el ®
= expedients

ﬁ *  5iel alquiler del transformador es inferior 2 un mes, se le solicita

2 al Cliente una nota gue indique el responsable por el slguiler, ®
B

<L

* 3= coording la instalacion del equipo

* 3= zolicita |z elaboracion de la requisicion [es), se rezliza la
requisicion y se entrega el equipo
* 3z realiza la instalacion del equipo
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

®* (Cliente notifica sl Proceso PDR a UEN 3CL gue pueden
desmantelar el transformador [es)

® 3§ el slguiler es superior @ un mes, la UEM 3CL =olicita el ®
desmantelamiento del transformador al Proceso PDR

® 32 coordina y realiza |z desinstalzcion del transformador y se K
verifica que el transformador esté en busn estado

* 3ieltransformador no 5= encuentra en buen estado y el alguiler
=5 inferior 2 un mes, se le informa por escrito 2 la UEN 5CL el Mo.
de medidor al cual se le debe cargar el costo por 2l dafio al
transformador

* 3ieltransformador no 5= encuentra en buen estado y el alguiler
&5 SUperior a un mes, 52 le informa por escrito 2 |3 UEN 5CL para
que retengz la garantia por el equipo

® 3 el trensformador s2 encuentra en buen estado y el alguiler es

superior 3 un mes, s le notifica a la UEM 5CL para que devuslva X
el depdsito de garantia al Cliente
* 3z realiza la devolucion del equipo X
* 3= recbe el equipo y entregz el conmtrol devolucion de
materizles
® 3z zlaborz la liquidacion por la instalzcion y desmantelamiento
del transformador {es)
* 3z revisa lz ligquidacién por la instalacion y el desmantelamiento
del transformadar, si hay errores se corrige
* 3z almacenan los documentos relacionados
* Cliente solicita |z instalacidn de la luminaria
® 3z llena la solicitud instalacion zlumbrado plblico X

* 3= programa y realizz lz inspeccion de campo. Si el sitio no
cuenta con las condiciones necesarias, se debe proceder de ®
acwerdo con el procedimiento de construccion de ocbras
ejecutadas por JASEC o Contratistas

® 3§ el sitio cuenta con las condiciones necesarias, s= archiva
temporalmente |z solicitud instalacién alumbrado publico v se
programa |z instalacién de la luminaria

®* 3z aszigna el trabajo por ruta a la Cuadrilla d= AF o 2l Contratizta

Instalacion de Luminarias

* 3z zolicita la elzboracion de la requisicion [es)

* 3z instala la luminaria (s)

* 3z realizz el levantamiento de montajes y/'o materizles, 2l llenar
2l reporte de repuestos utilizados parz el slumbrade publico
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

*  3ellena el reporte de mano de obra de trabajos realizados OTC

*  3everifica que |z luminaria {s) esté funcionando X

® 35 la luminaria {s) no esta funcionande, =& debe proceder de
acuerdo con el procadimisnto de reparacion de luminarias

®  5ila luminaria (g} esta funcionando, 2l Técnico de AP elzbora la o
liquidacian de materiales, =i hay diferencizs se corrigen

®  5ilz liquidacion de materiales no presenta anomalizs, s2 coloca
el Visto bueno (YB2) en Iz liquidacion de materiales.

®* 32 entrega copia del reporte de repusestos utilizados alumbrado
piblico para qua s registre, previa inspeccidn, lz informacian
2n el Sistema de Informacidn Geografica (GI5).

*  3ealmacenan los documentos relacionsdos X

* [l Cliznte solicita por escrito, teléfono o en forma personzl la ®
reparacion de la luminariz.

* 3z registrz el reporta de alumbrado plblico.

* 3z zrchiva temporalmente el reporte de zlumbrado pablico v
programa la reparacion de la luminaria.

*  3e asigna el trabajo por ruta a la Cuadrilla de AP o 2l Contratista

* e determinasi la Cuadrilla de AF o el Contratista cuenta con los
repuestos necezsrios. 5 no se cuents conm los repuestos
necesarios, él se solicita |z elaboracidn de Iz requisicidn (es)

*  Cuadrilla d= AP o el Contratista repara |2 luminariz

* 3z llenz 2l reporte de alumbrado pdblico y el reporte de
repuestos utilizados parz =l alumbrado pldblico, s devuelven
los repuestos y cabezotes en mal estado

®* 32 guards los cabezotes en buen estado

Reparacicon de Luminarias

® 3z verifica, en trabajo de campo, que las luminarias estén
funcionando, si hay problemas se corrigen

®  5ilas luminarias de la muestra estan funcionandao y el trabajo lo
realizé un Contratista, se debe proceder de acuerdo con el
procedimiento de Tramite de pagos en la UEN de Distribucidn

* 3z elzbora |z liquidacion de materiales, corrigiendo cualquisr
diferencia

* 3eentrega copia del reporte de repuestos utilizados alumbrado
publico para gue se registre, previa inspeccion, Iz informacion
en el Sistema de Informacidn Geografica (GIS)

®* Sz almacenzn los documentos relacionados.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

9.4.2. Cuestionario aplicado al area de Apoyo.

Cuestionario aplicado al jefe del area de apoyo con el objetivo de identificar los

procesos criticos.

Cuestionario

El abjetivo de este cuestionario es determinar los procesos v actividades criticas gestionadas dentro
de su drea operativa.

Margue con una X el procedimiento que considere critica dentro de las operaciones del area que
lidera.

Nota: Considere como un factor de criticidzd la dependencia del procedimiento hacia ejecutarse de
forma automética por medio de un sistema informatico.

Proceso Procedimiento Critico

*  Anzlisis Ocupacional

g e x
Analisis y actualizacion del manuzal de pusstos.
*  Clasificacion y Valoracion de Puestos
Definicion de requisitos minimes a cumplir, definicion de x

habilidades, destrezas, conocimiento, formacion académica,
naturaleza del puesto, funciones a realizar, etc.

* Reclutamiento y Seleccion.
Generacién de concursas primera a la interno y externo de |z
institucidn.

Emplec

*  Recepcion de ofertas y analisis.

*  Flanificacion de Recursos humanos.
Determinar la demanda de recursos en el futuro y determinar |z
oferta internz. 3i la oferta interna es mayor gue la demanda se
realiza un proceso de reestructuracion en la organizacion. i la
demanda =5 mayor gue la oferta s= realiza el proceso de
reclutamisnto.

# Induccidn de nuevos empleados y reinduccion de empleados
internos por cambio de puesto.
Se proporciona al empleado informacion general de la empresa:
normas, procedimientos, marco legal, normas de higiene,
=zeguridad, servicios gque brinda la empresa, beneficios,
presentacion del personal, entre otros. Ademas, una induccion de
sgis meses en el Zrea especifica de trabajo.

Desarrcllo de Recursos
Humanos

*  (Capacitacion.
Deteccion de necesidades de capacitacion a través de formularios
gue se envian a nivel de jefatura para conocer cuantas personas
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

Proceso Procedimiento Critico

requisren capacitacion v qué necesidades de capacitacién solicitan.
Esto con el fin de priorizar necesidades y realizar el plan de
capacitacién institucional.

*  Deszarrollo
Jrientar al personzl acerca de las Areas en que puede capacitarse

con el fin promowver la superacion y la escala de pusstos dentro de
Iz institucian.

*  Plznilla.
Rezlizacion de diversos tramites con el fin de pagar a los
funcionzrics 2l salario respectivo. El pago de salarios se efectia por
concepto de: horas laborales, horas extra, bensficios, dedicacian
exclusiva, cargas sociales, deducciones por préstamos, deducciones
de gtras instituciones por compromizos que adguieren los
funcionarios como: Bancos y entidadas financieras, INS, Colegios
Profesicnales, Juzgados [Embargos y Pensicnes Alimenticizs), entre
otros. También, facturacion envia el recibo eléctrico de cada
funcionaric para realizar la respectiva deduccion. Ademas, =2
rezlizan pagos extraordinarios por: sslario escolar y aguinaldo. Se
registran pagos por: indemnizaciones, prastacionsas y vacacones.

Compensacion y prestacicnes

*  Registros operativos
Actuzlizacion del expedients de cada funcionario, registro de x
vacaciones y acciones de personal.

* Coordinacion de Capacitaciones

Seguridad
zocial y salud

*  Mazansjo de conflictos lsborales

Relaciones
laborales
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

g
3
3

Procedimiento Critico

*  Reszlizacion de investizacionss para obtener la percepcion del
usuario en cuanto a: comunicacion, trato, horaric, capacitaciones,
servicios médicos, condiciones de infrasstructura, entre otros.

Investigacion de
recursos humanos

®*  Producir en conjunto con |2 gerencis y usuarios el plan anuzl de
adquisiciones para agrupar e integrar las necesidades comunes de
los departamentos. El proceso de agruper lo realiza un Gestor
coordinador de toda Iz licitacion, el cuzl debe de coordinar con los
diferentes departamentos para realizar una sola compra de
productos en comun (paquetes de gestion) para presentario ante la
proveeduria v asi iniciar 2l plan de compras.

Liderar plan de
Compras

* Iniciar la gestion de compras condudendo todes los procedimientos
de contratacion neceszarios (licitaciones, contrataciones) y cualquisr
otro que la administracion determine.

* Velar por la legzlidad de los procedimientos (de acuerdo con la Ley
de Contratacion Administrativa)

*  Revision del paquete de gestidn de compras conformadao por el
cartel, la reserva presupuestaria y acta de decision inicial para
solicitar la gestion de |a licitacidn.

* Verificacion da requisitos (revision de los rubros aprobados, que
este contablemeante correcto, que el cartel esté bien definido,
revision del acta de licitacién y otros documentos)

Iniciar el plan de compras

*  Publicacion del cartsl

¢ Andlisis de ofzrentes

¢ Adjudicacion del oferents.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Proceso Procedimiento Critico

*  Creacion del expedients licitatorio, el cusl esta conformado por:
o Orden de compra, la cual se produce a traves del SIFAJ.
o Cartel
= Reserva presupusstaria (consultas a presupuesto por medio
del SIFAJ)
Carta de presupuesto, indica la disponibilidad de la reserva
presupuestaria
Flan de compras
Ofertas de participantes en la licitacidn.
Informes técnicos v legales.
Aclaraciones
Certificacion de |z CC5S
Recomendaciones de proveeduria
Actas de adjudicacién.
Otros documentos

[&]

Creacién del expediente licitatorio

[ I v I+ I I+ I I

*  Administracion y mantenimiento del registro de provesdores.

Registro de
Proveedores

*  Administracion y custodia de expedientes administrativos

Custodia de
Expedientes

w
K|

]

&

H *  Administracion y custodia de garantias.

]

W

i

i

5 *  Atencion de aclaraciones, subsznaciones, peticionas de
E proveedores, clientes y USUSrios.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Proceso Procedimiento Critico

*  Recibo de material por concepto de: compras {locales o
importaciones), préstamo o donacion. Parz recibir el material, el
solicitants {usuario de cualquier departamento) debe generar un
documento de aprobacion con respecto a, que lo recibido s lo que
ze solicitd y adjuntar una copia de la orden de compra, cartel o
factura correspondiente.

Recibo

*  Revision de lo que s2 recibe corresponde efectivaments a lo
solicitade. En caso de alguna inconformidad el almacen y
solicitantz hacen el raclameo a |a institucion que proves &l material a
traves de un oficic.

*  [Elusuaric realiza una solicitud de requisicion por escrito.

®* e consulta y registra en el sistema.

Solicitud de
reguisiccn

* Solicitudes por medio de vales, para el préstamo de herramientas
por institucionss externas o subestaciones.

w
o
=
=]
b
a
-
]
E
n
(]
2
o
* Verificacion de documentacion para aprobar 2l almacenamiento del | ¥
(=] .
H materizl.
]
E
1]
c
5 X
E *  3eidentifica y registra en inventaric el material.
=
*  Revision periddica de las existencias contra saldos. X
o
=
[=
G
(5]

*  Revision constante del estado fisico de los materiales en custodia.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Procesa Procedimiento Critico
*  Revision de existencia de material asignado al solicitants contra x
4 = szlidz del misme.
28 3 3 . - X
= H £ '§* Aprobacion de solicitud de requizsicidn para el despacho de activo.
m
A
E = 'E' *  Actuslizacion en el sistema con respecto 2 la cantidad disponible de | x
a aCtivos.
®*  Registro en Excel del responsable de recibir el activo. X
BLY
3
o om * Lz Junta Directiva autoriza el monto de caja chica = utilizar por cada
% & departamenta, por lo que el praceso de administrar los recursos *
] - . A
£ financieros debe controlar, revisar y aprobar |z liguidscidn de
3 dichos fondos.
E. *  Control de cusntas por cobrar. X
w E *  Concilizr los montos generados por les recaudadores y el proceso
] .
E ] de Facturar y Cobrar. Del procezo Facturar y Cobrar se envian
a Reportes los cusles se ingresan manualmente en 3IFA] para
werificar los montas & cobrar para luego verificar que coincida con
lo registrado.
E_ *  Control de cuentas por pagar. X
.
m i * Controlar que los pagos gque se reslizan e hagan de scuerdo a la x
E g arden de compra.
- * Solicitudes de pagos de todos los departamentos, procesos através |
del 5IFAJ
wn
a
c
a
il . . . . X
a *  Reszlizar depositos en cuenta bancaria para ganar intereses.
5
o ®*  Revisar los movimisntos en las cuentas ariginados por x
B transacciones.
c
m
i1
Q . .
‘E' * Controlar el proceso desde que esta el dinero en el Banco hasta que | X
] se utiliza.
E % a E *  Custodiz de garantias de los activos que se adguieren.
S oo 7o
*  Custodiz de cheques y transacciones.
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y Comunicacién de JASEC.

Proceso Procedimiento Critico

*  Revisar y archivar todas las custodias de garantia que estan por
wvencerss para todos los departamentos

Recopilar diariamente todas las transacciones que se realizanenla | ¥
institucion para anzlizar Iz informacian, aplicarla y registraria.

Recepcion de
Informacion
-

*  Llevar registros contzbles de las partes no integradas al 3IFAJ (comao
inventarios, ragistro y control de la flotilla de vehiculos, control de
activos fijos, ingresos, registros manuales dz la facturacicn
comercizl (El SIPAC no tiene interfaz con el SIFAJ, por lo que hay
que registrar manualmente los asientos), entre otros).

Registros
contables

*  Reslizar &l control interna a nivel institucional 2 través de la revision

L. a de las transacciones, para dar su visto bueno o realizar ajustes
.;. % % contables.
a3 *  Registro, control y supervizicn del flujo de transzcciones de caja
chica, salarios, gastos de representacion, pago de servicios, pago de X
dietz {Junta Directiva), szlarios, entre otros.
®  Analizar y supervisar cada una de las transaccionss que se llevan 3 by
u E cabo a nivel institucional.
B d ®  Girar estados financieros institucionales para ser reconocidos por la
.5 B Junta Diractiva, Gerencia, Lideres, Auditoria Interna, para su X
= aprobacidn.
*  Cierres Mensuales X
g
= ®*  Realizar estudios especiales cuando son regueridos por |3 by
E administracion o instituciones externas.
* Confeccién de licitacion para la compra de vehiculos. Anélisis
técnico de ofartas y presentacion de informacion ants la Gerenciz o
E Junta Directiva.
g * Coordinar el mantenimiento preventivo y correctivo de |a flota x
E wehicular (unidades grandes, pequenas y articuladas (g): grias,
= mentacargas, retroexcavadoras))

*  Adquirir repuestos ¥ SCCESOrI0S

*  Préstamos de unidades

Informe del Trabajo Final de Graduacién Pag. 25|35
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y Comunicacion de JASEC.

Proceso Procedimiento Critico

*  Revision de flotilla wehicular para el cambio de |z misma con la
agencia contratada cuando se finaliza el tiempo definido en el
contrato para su utilizacidn (por obsolescencia). Utilizan planes
quinguenzles en donde se entregan las unidades adquiridas en
dicha zgencia coma parte del psgo a las mismas.

garzjes, reparaciones por dafios eléctricos, zonas verdes, pintura,
etc.)

Prexventivo y

W
% *  Mszntenimiento de las instalzciones fisicas de JASEC |edificios,

Mantenimientc
Corrective de

* Confeccién de licitacion para la contratacian de los servicios
externos contratados. Analisis técnico de ofertas recibidas y
presentacion de candidatos ante la Gerencia y Junta Directiva.

Asecy
Vigilancia

*  Coordinar y supervisar las actividades para el personzl de limpieza y
vigilancia.

* Confeccidn de licitacion para la compra de soluciones de seguridad
electranica. Andlisis técnico de ofertas y presentacion de
informacion ante la Gerencia o Junta Directiva.

* Supervizién del buen funcionamisnto del circuito cerrado de
sapuridad o CCTW.

Seguridad
electronica

*  Administracion de polizas de incendio de todas las instalaciones v la

v B flota vehicular.

-

:E E * Compras de pélizas

& E

B &

=]

Ed . .

I -E *  Retiro de pdlizas
i
= - - _
_E * Solicitud de vacacionses & Recursos Humanos del personal que tiene
= acargo.
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y Comunicacién de JASEC.

Proceso Procedimiento Critico

*  Mantener el equilibrio financiero de |z institucion a través de la
planificacion econdmica financiers, de la consecucion oportunz de
recursos propios y externos y del anilisis financiero y econdmico de
los planes, programas y proyectos.

*  Cumplir con las directrices emanadas de ARESEF, en cusnto a todos
los aspectos relacionados con los modelos de tarifas.

Medelo de tarifas

¢ Acumulzr la informacion financiera necesaria para justificar los
aumentos automaticos y los extraordinerios de acuerdo = los
criterios gue s& han establecido por Iz normativa vigente.

Atender de forma oportuna los reguerimientos relacionados con las
tarifas que puede solicitar la ARESEF, |z Junta Directiva y Ia
Gerencia General.

Atencicn de
requerimientos
.

*  Reszlizar estudios tarifarios integrales un par de veces al afio.

Estudios
Tarifarios

*  Rezlizar estudios automaticos por consumos del ICE, de forma més
frecuente que los estudios tarifarios.

*  [Extrzer la informacion de: los sistemas Comerciales v de
Facturacion {JASEC tiene un desfase de un mes en el derre contable

§ y todz la planeacian tarifzria se hace con la Altima cifra contable
5 oficial) con respecto al modelo tarifzrio, y de Produccidn, X
& Distribucidn o Proyectos con respecto 2 |z informacian de los
T indicadores técnicos; para procesar dicha informacion en hojas de
Excel.
E a E 8 * Coordinar y orientar |2 toma de decisiones en cuanto 2 |2 »

planificacion financiera y operativa 2 corto plazo, asegurando |z
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y Comunicacion de JASEC.

Proceso Procedimiento Critico

formulacion, ejecucian, control y evaluacion del Plan Anusl
Operativo y del Proceso Presupuestario en apego a la normativa
legal y técnica vigente.

®  Formulacién, control, validacian del ciclo presupuestario a traves ®
del SIFAL

®*  Sesguimiento del ciclo presupuestario.

*  Rezlizar planes de evaluacion fisico y financiera.

Planes de
evaluacicn

o
=
A
()
¥ *  Anzlisis del ciclo presupusstario con respecto de lo planesdo contra
" .
4 lo ejecutado.
:
£
th
a
b=
="
3
n
< . . A -
a ®*  Reszlizar zgjustes al presupuesto ordinario y extracrdinario.
™
i
i
o
(]
2,
T

¢ Coordinar la elzboracion del PAD; actualizacion de |z misién, vision,
E estrategias, cuadro de mando integral, en coordinacion con el *®
LS Proceso de Planificacion Institucional y lineamientos del Flan

Nacional y 2l Plan de energia.

* Informes de ejecucion y cierres mensuzles.
H
E * Informe mensual de los presupuestos de obras.
=
2 n "
‘E * Informes de avance de los proyectos y el cambio en las finanzas del

misma.
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y Comunicacién de JASEC.

9.4.3. Cuestionario aplicado al area de Proyectos.

Cuestionario aplicado al jefe del area de proyectos con el objetivo de identificar los

procesos criticos.

Cuestionario

El objetive de este cuestionario es determinar los procesos y actividades criticas gestionadas dentro
de su drea operativa.

IMargue con una X el procedimiento gue considere critica dentro de las operaciones del area que
lidera.

Nota: Considere coma un factor de criticidad la dependencia del procedimiente hacia ejecutarze de
forma automatica por medio de un sistemna informatico.

Proceso Procedimiento Critico

®  Planificar y desarrollar lz Institucidn en generacion de proyectos
en los procesos sustantivos de |z misma  (Produccion,
Distribucién y Atender al Clisnts) v los procesos de apoyo.
Teniendo pressncia en  proyectos tales comao:  Sistema X
Hidroelectrico Birris, Convenio ICE Toro lll, BOT — energia en
blogue, multipropdsitc en cuamto 2@ los proyectos de
infraestructura  desarrollandoc  la  misma en edificios,
instzlaciones electricas, mobiliario.

* Apoyar y participar en la creacdn de convenios para el x
desarrollo de proyectos, aliznzas estratégicas y multipropasitos.

*  Dessrrollar nuevos servicios.

Planificar y Dezarrollar Provectos

®  Asesoriz en infraestructurs a nivel de la institucian. X
w * 3z encarga de Iz administracion de macro procesos. X
B
&
?i *  Procesar redisefios. X
[=]
2
“ﬂ; *  Dar zsezoriz 3 las dependencias de JASEC.
a
£
a
o
wi

*  Proteger el ambiente en aspectos tsles como el aspecto social.

® Coordinaciom con la SETEMA, para los estudios de impacto
ambiental, en los procesos y proyectos de JASEC.

Proyeccion y
Conservacidn del
Ambiente
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y Comunicacion de JASEC.

9.4.4. Cuestionario aplicado al area de Servicio al cliente.

Cuestionario aplicado al jefe del area de servicio al cliente con el objetivo de

identificar los procesos criticos.

Cuestionario

El objetivo de este cuestionario es determinar los procesos y actividades criticas gestionadas dentro
de su drea operativa.

Margque con una X el procedimiento que considere critica dentro de las operacicenes del area que
lidera.

Mota: Considere coma un factor de criticidad |a dependencia del procedimiento hacis ejecutarze de
forma automatica por medio de un sistema informatico.

Proceso Procedimiento Critico
u *  Atencidn de consultas de Clientes "
b=}

o8
E
"E E ®  Atencidn de solicitudes a clientes x
T" ©wi
o ®*  Registro de solicitudes (servicios nuevos, cambios en el servicio x
actuzl, entre otros)
i ®*  Recepcion dinero por pagos por conceptos de pagos de senvicios v
o arreglos de pego X
5]
*  Atencion de consultas de clientes X
e _ 0
B pEE
gee - -
a4 *  Registro manual de estadisticas de atencion
=52
Pre inspeccion
* Recepcion de drdenes de trabajo de plataforma de servicios ®
.
- ® Al final del diz =2 toman las ordenes y se realiza 2l proceso de x
_E designacion de rutas
E ® Se gjecuta la pre inspeccion
o - - — -
@ ® 5 registram resultados de la pre inspeccian en el sistema X
‘g
- Instalacion Servicios Eléctricos
% ]
* Qutsourcing ejecuta |z instalacion de servicios aprobados en la pre
inspeccion
* 4l final del diz == regiztra en el sistema los resultados de la w
instalacion
* Revizidn aleatoria de medidores instalados por lz empress externa
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Proceso Procedimiento Critico

Reinstalacion y Desinstalacion de Servicios Eléctricos

* A inicio de cada diz se realizan consultas en el sistema 51 para
determinar los clientes moresos y clientes que se pusieron al diz en
sus deudas con JASEC

* Iz programa trabsjos de reinstalzcion y desinstalzcidn dentro de las x
rutas de trabajo

* Qutsourcing ejecuta trabajo

* A final del dia se registra en el sistema los resultados X

Actualizacion de Informacicn

®*  Resultados del trabajo, registrado en SICURA, == transfiere de
manera automatica al SIPAC. X

*  Adquisicién y mantenimiento de inventario de madidores.

a
- i
2t *  |nvestizacion scbre nuevas tecnologias de medidores.
2=
=]
al
2 E
8
* Apoyo & los procesos de Servicios Eléctricos y Laboratoric de
_E Medidores.
=
.5 0
£ 8
o e
“E
=
=T
Lectura Residencial Automatizada
* Definicion de ciclos de lectura, los cuales estin distribuidos en
pueblos y éstos en rutas.
* Re digitacion de informacion de instalacion de servicios por medio ¥
E de informes del SIPAC al 510,
2 ®* Descarga de rutas del 51 2l Hand Help. X
(¥
4 ®* 5Sg resliza lectura com el Hand Help, registrando y revisando x

excepciones de consumo, Ias cuales son slertadas en el sistema.

* Zg descarga informacidn de lectura del Hand Help al sistema S1). X

* PRevizién de carga, anzlizando lzs excepciones reportadas y lecturas
que se encuentran fuera de rangos, sobre las cuales se ejecuta un
proceso de inspeccién para determinar las causas de ello.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Proceso Procedimiento Critico

* Zjlz inspeccién determina que ez necesario realizar trabajos sobre

la instalacidn (cambic de medidor, reparacion del mismo, entre X
otros), se registra orden en el SIPAC.
Lectura Residencial Manual
® Definicion de ciclos de lectura, los cuales estin distribuidos en
pueblos y &stos en rutas.
* Se realiza lectura manual.
* Resultado de la lectura se registra en 51, X
Lectura Industrial
* 3z descarga |z lectura de manera remota por medio de una portatil.
X
* 3z realiza facturacion, tomando como insumaes las lecturas, multas,
tarifas y movimientos de facturas. x
=
o
E * Naose imprimen recibos, con |as siguientes excepoiones:
E o Cliente lo solicita ®
o o Clientes que pagan por sdelantado recibos
o Recibos de funcionarios que van para Recursos Humanos.
* Zinose cuenta con lectura para zlgin cliente, s2 factura obteniendo X
el promedio de los dltimes & meses més un aumento del 155,
Actualizacidn de Informacidn
* El sistema 5l) actualiza |z informacién del sistema SAC, con los x
resultzdos de los ciclos de facturacién.
Cobro en Linea — Recaudadores y Caja Interna
® (Cada wez que un zbonade realiza un pago este se registra en linea *®
3 en el sistemna SAC.
c
E Cobro Manual - Recaudadores
* El abonado realiza el pego.
* Al final del diz se deposita el cobro y se realiza el registro en el *
sisterna SAL.
Cobro por Lotes - Recaudadores
* 3= cuentzs con informacion local de lo adeudado de cada abonado, x

esta informacion es actualizads al final del dia.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

Proceso Procedimiento Critico

*  Abonado realiza el pago.

* [l cobro s2 registra de manera local vy al final del diz se envia un
archivo encriptado a las oficinas de JASEC, por medio de e-mail o X
llzwe maya.

* Zodescarga |z informacion del cobro en el sistema SAC X

* Zoenvian a recaudzdores archivos de cobros de los abonados al final x
del dia.

Actualizacidn de Informacidn

* |ainformacion registrada en SAC es transferida automaticaments al X
51, para que éste actualice la informacion de cobros y morosidad.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

9.4.5. Cuestionario aplicado al area de Produccion.

Cuestionario aplicado al jefe del area de produccién con el objetivo de identificar los

procesos criticos.

Cuestionario

El objetivo de este cuestionario es determinar los procesos y actividades criticas gestionadas dentro
de su Zrea operativa.

Marque con una X el procedimiento que considers critica dentro de las operaciones del drea que
lidera.

Mota: Considere como un factor de criticidad la dependencia del procedimiento haciz ejecutarse de
forma automatica por medio de un sistema informatico.

Proceso Procedimiento Critico

*  Mantenimiento preventivo de camines para que no haya obstaculos,

*  Plzntear acciones para mejorar, buscar alternativas.

*  Almacenzmiento menor de las tuberias, herrajes y otros accesorios para X
facilitar el desempefio adecuado y oportuno de eventuales fallas.

*  Ejecucicn del plan de mantenimiento preventivo, asi como la atencién X
de actividades de mantenimisnto correctivo.

g * Disminucion de tiempos muertos en la reparacion de dafios por medio X
G de un adecuado stock de repuestos, herramiesntas, equipos vy

m -

] planeamiento.

c — - - -

tg * Llimpieza de tomasz y funcionamiento adecuado de protecciones en

5 equipos de regulacidn.

g *  Minimizar =l riesgg de deslizamientos por medic de ocbras de

5 astabilizacion.

= *  Sictema de regulacion en canzales de conduccidn. X

* (Captzcién de materia prima asegurando gue no existan cbstaculos en X
las parrillas de entrada.

* Estar pendientes de poder abastecer el embalse, en coordinacién X
constante con los niveles de entrada 3l embalse asegurando 2l maximo
abastecimiento del mismo.

*  Comunicar irregularidades mayores gue afectan |z infraestructura del X
sistema.

*  Mantener lzs plantas en operacidn el mayor tiempo posible; tenerlas a X
disposicién, que no se salgan de linsa

c *  Revision de los equipas. X
-G
E *  Control de niveles dptimos del embalze. X
a
c - .
g *  Mantener el control sobre el funcionamisnto de |as plantas X
=
E *  Mantener el control sobre el funcdionamiento del agua en los embalses. X
=
=] - = - -
*  Monitorear cusnta agua hay, mediante =l sistema SCADA. X
* Controlar la labor de los oficiales de seguridad.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.4.6. Cuestionario aplicado al area de secretaria de junta directiva.

Cuestionario aplicado al jefe del area de secretaria de actas de junta directiva con

el objetivo de identificar los procesos criticos.

Cuestionario

El objetive de este cuestionario es determinar los procesos v actividades criticas gestionadas dentro
de su Erea operativa.

Margue con una X el procedimiento gque considere critica dentro de las operaciones del area gue
lidera.

Mota: Considere coma un factor de criticidad la dependencia del procedimiento hacia ejecutarse de
forma automatica por medio de un sistema informatico.

Proceso Procedimiento Critico
*  Programar la agenda.
m
=] . e " " "
g *  Preparar =l material a utilizarse en |z 3esiones de Junta Directiva.
an
Ey
* Control de Agenda.
&  iGrabar actas.
* Elaborar las actas.
E *  llevar a cabo el resguardo de actas.
<
®  Publicar las actas o transmitir los acuerdos de la Juntz 3 toda la by
institucian.
®*  Ll=var el control de todos scuerdos de |3 Juntz Directiva. X
n *  Administrar |3 caja chica.
=] * (Confeccign y pago de planillz parz los miembros de |z Junta Directiva. X
m
& * Control de presupussto de la Junta Directiva.
* Generzr informes para la Junta Directiva, departamentos de Jassc y
0 .
E atras instituciones como |z Contraloria, ARESEP y MINAET. %
5]
fi=
=
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5. Apéndice E: Cuestionario para identificar sistemas criticos y valorar impactos

y tiempos maximos de operacion sin apoyo del area de TIC.

En este apéndice se incluyen los cuestionarios aplicados dentro del andlisis BIA a los
jefes de las areas operativas de JASEC con el objetivo de identificar los sistemas
informaticos criticos, valorar el impacto de una interrupcion y los tiempos maximos de

operacion sin el apoyo del area de TIC que cada area operativa puede alcanzar.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5.1. Cuestionario area de apoyo.

Cuestionario aplicado al jefe del area de apoyo.

9.5.1.1. Sistemas criticos soportados por el area de TIC.
Seccion del cuestionario dirigida a identificar los sistemas criticos.

Sistemas criticos soportados por el drea de TIC.

J

Ca ditsllin l2a depailamerlo gralonado por o dies de Seivicios Admmnlialives v oS aoleftus Gl 3oporls o al dhas da TIC

Adim de scivoa, mant. de wehicsion §

Frosssdurin A= ez wokifician
Fr-TTY
Hezuraoe Humanza
SLAM
BAC
"
SPREC
SEHETRES
SDEGs
RECAS
SV,
<pn
Sl
]
S
SICE
Wigracia
DELPHON

su

Cffica [Eacel, Word, |
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.5.1.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcion.

B rgacio de le imtetrupodn de un poocese dntro de W argeni2acdn pusde representie Una slectecdn segun ld sguente cdesNicacdn

Categoria Dascripcion.
Cperacional. Afectacion operativa gentro de 1a organizacion.
Legal ¢ reguiatorio, Afectacion por media de una sancien de caracter egal
o reguiatoric

Financiero. | Afectacion en las finanzas de la organizacion.

Reputackdn. Afectacitn a nivel de imagen de 1a organizacion.
Impacto
Operativa

Reguiatorio y legal.

Finaciero

9.5.1.3. Tiempo maximo que podria operar sin el apoyo del area de TIC.

Secciodn del cuestionario dirigida a identificar el tiempo méaximo de operacion sin
apoyo del area de TIC.

i Cudl es el tiempo méximo gue podria operar =in el apoyo del drea de TIC?

2 horas
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5.2. Cuestionario area de Distribucion.

Cuestionario aplicado al jefe del area de distribucion.

9.5.2.1. Sistemas criticos soportados por el area de TIC.

Seccidn del cuestionario dirigida a identificar los sistemas criticos.

Sistemas criticos soportados por el drea de TIC.

/

e -
[T=111
A
SLAM
SAC
SFA =
SPRC
SESHIS TREC
SDEGE,
RECAS
SESEVA,
re0
st
ey
sul
SICE
Kigradar
orssvas =

=u

Cttcs {Eace, Word, |

Informe del Trabajo Final de Graduacién Pag. 4|13



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.5.2.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcion

9.5.2.3. Tiempo maximo que podria operar sin el apoyo del area de TIC.

B rrpacts de e inenmupodn de un procese denlio de W orgas? ecdn pusde represenler und sfectucdn segun la sgumnie cesificacin

Categoria Descripcion,
Operacional. Afectacion operativa dentro de la organizacion.
Legal o reguiatoro, Afectacion por medio de una sancion de caracter wgal
o regulatario,

Financiero. | Afectacidn en las finanzas de |a organizacion.

Reputacin. - Afectacion a nivel ¢e imagen de 13 organizacisn.
Impacto
Operatvo

Regulatorio y legal
Finacsan

Reputadicr

Seccion del cuestionario dirigida a identificar el tiempo méaximo de operacion sin
apoyo del area de TIC

i Cudl es el tiempo méximo que podria operar sin el apoyo del area de TIC?

2 hras
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5.3. Cuestionario area de Produccion.

Cuestionario aplicado al jefe del &rea de produccion.

9.5.3.1. Sistemas criticos soportados por el area de TIC.

Sistemas criticos soportadas por el drea de TIC.

W b et et rces Cprar e rEracion.

ST,

Hezwraoe Humanza
SLAM
ETr-
N =
SR
SIS TREC
SDEGA
RECAS
SEVA,
SErFa
BT
E
Sl
SICE
Wigradar
DELPHOS

Ot [Eacel, Word, |

Seccidn del cuestionario dirigida a identificar los sistemas criticos.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y

Comunicaciéon de JASEC.

9.5.3.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcion.

B erpecto du la irtenupcin de un procese denirg de 4 0/Qani aciin pusde refresuntir una sfeclucdn mgun la Sgusenty cdase licacion

Categoria Dascripcion,
Cperacional. Afectacion operativa dentro de 1a orgamizacion.
Legal o regulatorio, Afectacion por media de una sancion de caracter eoal
< regulatorna,

Financiero. | Afectacién en las finanzas de la organizacion.

Reputacidn. | Afectacion a nivel da imagen de |a organizacion.
Impacto
Operativa

Regulatorio v legal

Finaciero

Reputacion

9.5.3.3. Tiempo maximo que podria operar sin el apoyo del area de TIC

Seccion del cuestionario dirigida a identificar el tiempo maximo de operacion sin
apoyo del area de TIC.

(Cudl es el tiempo méximo gue podria operar sin el apoyo del drea de TIC?

4 Feiras
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5.4. Cuestionario area de Proyectos.

Cuestionario aplicado al jefe del area de produccion.

9.5.4.1. Sistemas criticos soportados por el area de TIC.

Seccidn del cuestionario dirigida a identificar los sistemas criticos.
Sistemas criticos soportados por el drea de TIC.

y

Propecsitn j conesre s d

=1 ek rrod mr pro iz - =
amfeeas § e - wuciza Zoporie & propecian arnbismis

SECLRE,
Hecyuraoe Humanoa
SLEM

S

SEHE TREC

SERFa
=T

=

SKE

rgrada

OELFHOS
su

Citbcs [Eacel, Word, |
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.5.4.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcién

B erpacid du s inferupodn de un procics dening de e crgeniz ecdin puede repraseniie Unas sfectaccn segun (o dgusnts e Ncaciin

Categoria Dascripeion,
Cperacional. Afectacion operativa dentro de Ja organizacién.
Legal 0 regulatorio Afectacion por medio de una sancion de caracter lwgal
o regulatoric.

Financiero. | Afectacion en ias finanzas de la organizacion.

Reputacion. | Afectacién a nivel de imagen de la organizacin.
Impacto
Operativa

Regulatorio y legal.
Finacierc

Doy it 20 A
Reputacicr

9.5.4.3. Tiempo maximo que podria operar sin el apoyo del area de TIC.

Seccion del cuestionario dirigida a identificar el tiempo maximo de operacion sin
apoyo del area de TIC

¢ Cudl es el tiempo méximo gue podrla operar sin el apoyo del drea de TIC?

4 Feirais
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y

Comunicaciéon de JASEC.

9.5.5. Cuestionario area de Secretaria de Juntas Directiva.

Cuestionario aplicado a la secretaria de la junta directiva.

9.5.5.1.

Sistemas criticos soportados por el area de TIC.

Seccidn del cuestionario dirigida a identificar los sistemas criticos.

Sistemas criticos soportados por el drea de TIC.

SETLNEE,

Hac o Humenoa:

SLAe

A

SEHE TREC

SDECE,

REC AN

SKCE

Mgradas

DELPHIOS.

=u

Cffecw (Exrwl, Wond,

Acinax O chics nformas
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y

Comunicaciéon de JASEC.

9.5.5.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcion.

B erpectc de la imetrupodn di Un procese denirg de W Orpan acin pusde regretenler Ung sfectacicn sagun la sigusente casificaciin

Categoria Descripcion,
Cperacional. | Afectacion operativa dentro de la organizacion.
Legal o reguiatorio Afectacion por media de una sancicn de caracter legal
| © regulatoric

Financiero. | Afactacisn en las finanzas de la organizacion.

Reputacian. Afectacion a nivel de imagen de 1a organizacion.
Impacto
Operativa

Regulatoro v legal

Reputacior

9.5.5.3. Tiempo maximo que podria operar sin el apoyo del area de TIC.

Seccion del cuestionario dirigida a identificar el tiempo méaximo de operacion sin
apoyo del area de TIC.

(Cudl es el tiempo méximo gue podria operar sin el apoyo del &rea de TIC?

B s
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.5.6. Cuestionario area de Servicio al Cliente.
Cuestionario aplicado a la secretaria de la junta directiva.
9.5.6.1. Sistemas criticos soportados por el area de TIC

Seccion del cuestionario dirigida a identificar los sistemas criticos.

Sistermas criticos soportados por el drea de TIC.

4

SAlpredes u chesina Seracas lecrecox I mecturar 5 cobztwr

SICLIRA,
Hezuraoe Humanoa:
SLAM
A
A
-
S ESHIS TREC
SDEGS,
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SErFa
E
E ]
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SKCE
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DELPHOS
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.5.6.2. Impacto de la interrupcién de un proceso dentro de la

organizacion.

Seccion del cuestionario dirigida a identificar el impacto de una interrupcién

B ereacto Su & inemupadn de un proceso Snlio de b 0rgen acOn pusde refresenlir Una aRectecrdn segun lu Soumnts casecaciin

Categoria Descripcion.
Cperacional. Afectacitn operativa dentro de 1a organizacién.
Legal o reguiatoro Afectacion por medio de una sancicn de caracter lecal
© regulatario

Financiero. Afectacitn en fas finanzas de la organizacion.

Reputacidn. | Afectacion a nivel de imagen de la organizacin.
Impacto
Operatwo

Regulatorio y legal

Finaciero

Reputacién

9.5.6.3. Tiempo maximo que podria operar sin el apoyo del area de TIC.

Seccion del cuestionario dirigida a identificar el tiempo méaximo de operacion sin
apoyo del area de TIC

i Cudl es el tiempo méximo gue podia operar sin el apoyo del drea de TIC?

1 Feciri.

Informe del Trabajo Final de Graduacién Pag. 13|13



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.6. Apéndice F: Lista de verificacion sobre aspectos minimos considerados

para la mitigacion de riesgos.

En este apéndice se incluye la lista de verificacién aplicada a los colaboradores del
area de TIC de JASEC con el objetivo de verificar los aspectos minimos

considerados para la mitigacion de los riesgos relacionados a Tl.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacién de JASEC.

9.6.1.

Lista de verificacion aplicada.

Se presenta la lista de verificacion aplicada a los colaboradores del area de TIC.

Interrupcion
eléctrica.

Fuentes alternas de generacidn eléctrica: UPS y plantas eléctricas.

Mantenimiente de las fuentes alternas de generacidn eléctrica.

Estado de la instalacion eléctrica y capacidad eléctrica instalada.

Lamparas de emergencia.

Sefialamiento iluminado de salidas y puertas de emergencia.

Fallos en Hardware.

Equipo de computo utilizado y obsolescencia.

Capacidad de redundancia entre servidores.

Monitoreo de problemas en los servidores.

Contratos de mantenimiento preventivo y correctivo.

Condiciones fisicas y ambientales ({limpieza, humedad, temperatura).

Fallos en Software.

Desarrollo local de aplicaciones (metodologias/ estandares).

Cambios y configuracién en aplicaciones.

Fallos en
COMUNICACIONes

Soporte técnico de los equipos utilizados.

Mantenimiente preventivo v corrective de los equipos de comunicacion.

Pdlizas de seguro vigentes.

Brigadas de atencidn ante situaciones de emergencia.

Desastres —

Capacitacign al personal
naturales. —

Rutas de evacuacien.

lluminacién de pasillos y puertas v salidas de emergencia.

Pdlizas vigentes de seguro.

Sistemas automaticos y manuales contra incendic (gabinetes, extintores, aspersoras).
Incendio. Uso de materiales retardantes del fuege.

Mo almacenamiento de matenal combustible.

Detectores de humo revisados regularmente.

Fallos en respaldos.

Procedimientos para respaldo y recuperacion de informacion, fuentes, objetos, doecumentacion y
configuracién de los sistemas.

Pericdicidad de los respaldes.

Facilidades y proteccion para el almacenamianto dentre y fuera de sitio.

Configuracién de los discos duros de los servidores.

Documentacion actualizada sobre procedimientos de respaldeo y recuperacion.

Wirus.

Programa antivirus instalado en computadoras y servidores.

Configuracién y actualizacion del software antivirus.

Consultas regulares de fuentes de informacién para actualizaciones sobre virus.

Capacitacion al personal para identificar potenciales fuentes de ataque de virus.

Politicas para el atague de virus.

Violaciones a la
seguridad fisica.

Seguridad fisica para el ingreso al edificio, oficinas y cuartos de servidores y equipos de comunicacion.

Capacitacion al personal para detectar situaciones que puedan representar nesgo o cuestionar la
presencia de personas desconocidas o sin identificacion.

Sistemas de seguridad: circuitos cerrados de televisién, sensores de movimiento, alarmas.

Revisidn v control de salida & ingreso de equipo de computo.

Utilizacién de bitacoras para el registro de ingresos.

Procedimientos para otorgamiento de acceso a las aplicaciones v politicas de acceso logico.

Procedimientos para el acceso a los recursos tecnolagicos (redes v aplicaciones).

Intrusicn. Administracion y configuracion de “firewalls™
Monitoreo de los accesos tanto legitimos como ilegitimos.
Disponibilidad de herramientas para el monitoreo de la seguridad.
Capacitacion.

Personal P

Documentacion de las funciones del personal.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.7. Apéndice G: Cuestionario para el analisis de riesgos.

En este apéndice se incluye el cuestionario aplicado a los colaboradores del area
de TIC de JASEC con el objetivo de evaluar el nivel de probabilidad de ocurrencia

y nivel de impacto que tienen los riesgos relacionados a TI.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién
y Comunicacién de JASEC.

9.7.1. Informacioén general.

Todos los cuestionarios, a modo de introduccion contienen la siguiente seccion.

Analisis del nivel de riesgo.

El siguiente formulario tiene como objetivo recibir una valoracion por parte de los colaboradores
del arez de TIC con respecto 2 el nivel que puede alcanzar los riesgos que pusdan afectar a TIC. Al
momento de emitir el criterio, tomando en consideracion Unicamente los servidores, sistemas de
informacion y aplicaciones y los equipos de comunicacion.

Se toman como referenciz la siguiente clasificacidn de riesgos.

Interrupcion eléctnca
Fallos en Hardware.
Fallos en Software.

Fallos en comunicaciones
Desastres naturales
Incendio
Fallos en respaldos
Virus.

Violaciones a la seguridad
fisica.

Intrusidn
Recurso humano.

Categoria de riesgo

Nivel de riesgo.

;Qué es el nivel de riesgo?

Es el grado de exposicion al riesgo que se determina & partir del anélisis de la probabilidad
de ocurrencia del evento y de la maagnitud de su impacto dentro de las operaciones.

Las valoraciones a continuacion presentadas, estan relacionadas directamente a TIC.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.2. Cuestionario #1.

Se presenta la primera respuesta recibida del cuestionario.

Andlisis del nivel de riesgo.

Qué es Probabilidad?

L= probabilidad mide la capacidad de ocurrencia del riesgo en el iempa, con el objetive de realizer dicha medicidn, se definen los siguisntes

niveles.
Mivel de probabilidad
s BE Ocurrencia
Muy prabable. 10 |Es muy probable que ocwra un evento en un peniado da 3 meses.

Probable T |Es poco prebable que eoura un evento en un pericdo de 3 a 6 meses.
Mioderada 5 |El evento ocwmra en algun moments en un penodo de G meses 8 1 an.

Paco probable 3 |Espoco probable que el evento suceda, pero podria sweeder en un pensdo de 1 afio & 2 afios.

Muy pacn probakbe 1 |Eamuy poeo piobable gue el svento s presents en un peiodo de 2 afios

e de prosabiidad.

La valoracicn del nivel de probabilidad de ocurrencia e un riesge asociado a la dlasificacion presentada a contineacion.

Segin |z clasificacidn de riesgos presentada, ;Cudl nivel de probabilidad asigna & cads una?

1 3 5 7 1]
Intemupeidn eléetrica O]
Fallos en hardware ®
Fallos en software ®
il 1 ®
Desastres naturales ®
— ®
Fallos en respaldos ®
Virus ®
i ®
Intrusién (Hackes) ®
Rrecurss humang (O]

Informe del Trabajo Final de Graduacién Pag. 3|14



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

:Qué es Impacto?

El impacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicion, s definen los siguientes niveles.

Nivel de impacto

Nivol Valor
Critico. 10 |Eleventa provoca una mtarmupoion compreta oantro de |as operacionss del area de TIC de JASEC,
Provoca una afectaciin total de los p criticos del
Significativo. 7 |Elevento provoca una interrupcion entrs completa v parcal dentro o2 |as operaconas del area de TIC
de JASEC Provoca una afectacion pareial de bos procesas critees del negocio
Mederado. o |Elevento provoca una mterrupoion en 1as operationes oel area oe TIC de JASEC, Las acbndades
criticas de neqocio no Se ven afectadas
Menor. 3 |Elevento provosa un impacto leve en las operacionee def drea de TIC de JASEC ein generar
Interrupciones dentro de ias operaciones. La afectacidn en las actividades de negocio &s menor a 30%
Inzignficante 1 |Elevento ne proveca un impaclo dentro de las operaciones del drea de TIC de JASEC La afectacién en
las actividades de negoco ea

de impacto '

La valoracion del nivel de impacto causade por una posible materizlizacion de un riesgo asociade a |a clasificacion presentada a confinuacion.

Nive

;Cual nivel de impacto considera que generaria una posible materizlizacion de un riesgo 2sociado 2 la clasificacion presentada?

L
e
-
2

Fallog en hardware

Fallos an softwane

Fallos &n
COMURICACinnes

Dezasires raturales

Incandio

Fallog en respaldos

Virug

Violaciones & la
segurided fisica

Intrusitn (Hackeo)

®@ ® ® @ @ @ ® @ @ ® ®

Recurse humano
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.3. Cuestionario # 2.

Se presenta la segunda respuesta recibida del cuestionario.

Andlisis del nivel de riesgo.

Probabilidad |/

£ 0ué es Probebilidad?
La probabilidad mide la capacidad de ocurencia del riesgo en el tiempo, con el objetivo de realizar dichas medicidn, se definen los siguientes niveles.

Hivel de probabilidad

Nivel Valor LeEnEen

1wy prabakds. Es muy probable qua acurra un everto en un penodo de 3 meses
Probabla 7 |Es prco probable que ocurra un evento enun pariodo da 3 a 6 meses
Waderada 5 |El swenio ccurnd en algin momenio en un periadn od B meses 8 1 #10
Poes probable 3 |Es poco prebable que e evento sueeda, pero padnia sueeder en un pedodo de 1 afie a 2 afos.
Muy poco prabable. 1 |Es muy poco prabable gue el evenls ae presents enun pericdo de 2 afios.

R '

La waloracicn del nivel de probabilidad de ocurrencia de un riesgo asociado a la clasificacion presentada a continuacion

Segun la clasificacion de riesgos presentada, ;Cual nivel de probabilidad asigna 2 cada uno?

1 3 5 7 10
Interrumeitn eléetrica ®
Fallos en hardwane 10
Fallog en soltwane (O]
m:ulm @
Desastres naturales (=)
Incendio 0]
Fallag en respaldas ®
Wirug ®
et i @
Intrusidn (Hackao) '@'
Recurso humano (O]
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

£Qué es Impacto?

Elimpacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicidn, se definen los siguientes niveles.

el de DaCLO
Des

Critico. 10 |El evento provoca una interrapoion completa oantro de |33 operacionas del area de TIC de JASEC.
Provoca una afectacidn total da los p criticos del negocio.

Significativo. 7 |Elevento praveca una interrupcion entre completa y parc 3l dentro o2 13s operacones del area de TIC
de JASEC. Pravoca una afectacion parzial de ks procesos erifiees del negeco

Moderado. 5 |Elevento provoca una intermipcidn en las cperationes del area de TIC de JASEC. Las acvdades
criticas de neqocio no Se ven atectadas

Menor. 3 |Elevento provora un impsactc leve en kas operactonee ded drea de TIC de JASEC ein generar
Interupciones dentro de las operacicnes La afectacidn en a3 actividades de negocio &3 menor 2 30%
Insignficante 1 |Elevento no proveea un impacto dentro de 125 operaciones del area de TIC de JASEC La afectacion en
las aclividades de negoco e

Nivel de impacto r

La valoracion del nivel de impacto causado por una posible materializacion de un riesgo asociado a la clasificacion presentada a continuacion.

£Cudl nivel de impacto considera que generaria una posible materializacidn de un riesgo asociado a la clasificacion presentada?

Interrugein elietrica
Fallog en hardwane

Fallog en soltware

Fallos en
comunicationes

Degastres naturales

Incendio

® @ ®@ @ ® @ ®

Fellos en respaldos

Virus ®

Vielachores & la

seguridad fsica @
Intrusidn (Hackes) ®
Recurss humans (0]
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.4. Cuestionario # 3.

Se presenta la tercera respuesta recibida del cuestionario.

Andlisis del nivel de riesgo.

Probak r

¢Qué es Probabilidad?
La probabilidad mide la capacidad de ocumencia del riesgo en &l tiempo, con el objetivo de realizar dicha medician, se definen los siguiemtes niveles.

Hivel de probabilidad .
Nivel Vailor Deumencia
Iy probabls. 10 |Es muy probable que acurra un gvento en un penado de 3 meses.
Protabls 7 |Es poco probsble que pcurra un eventa enun pericdo da 3 3 § mases
Waderada £ |El pvenie courmed an algin momsnio en un periado de 6 meses a 1 aie
Foto probabis 3 |Es poeo probahle que & evento sucada, pero podria sucedar en un pedodo de 1 aifo a 2 afios.
Muy poeo probable. 1 |Es muy poca prabable gue el evenls ae presents en un pericdo de 2 afice.

T ’

La valoracidn del nivel de probabilidad de ocurrencia de un riesgo asociado a la clasificacidn presentada a continuacidn.

Segun la clasificacion de riesgos presentada, ; Cudl nivel de probabilided asigna a cada uno?

Fallos en hardware 0]

Fallos en software ®

Fallog an
COMIUNICAEIoeE @

Desastres naturales @
Incendio ®
Fallog en respaldos ®

Virg ®

Violaciones & la @
weguridad flsica

Intrusién (Hackes) ®

Recurse humano ®
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

impacto '

£Qué es Impacto?

El impacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicicn, se definen los siguientas niveles.

Nivel de impacto

Nivel  Valor irimiiciens
Critico. 10 |Elsvento provoca una interrupcion completa dantro de |as operacionas del area de TIC de JASEC.
Prevoca una &f 4 total de loz p cribeos del neg

Significativo 7 |Elevento pravosa una intsrrupcion entrs completa y parc 3l dentro o2 (35 operaconss del area de TIC
de JASEC Pravoca una afectacion parcial de b procesos eritees del negeco

El evento provoca una interupoidn en las operationes del area o= TIC de JASEC. Las acbudades
criticas de Neqocio No se ven atectadas

Menor, 3 |El evento provota un impackc leve en kas operacionee del drea de TIC de JASEC ein generar
Intemupciones dentro de 1as operaciones. La afactacion en las actividades de negocio &5 menor 2 30%
Inzignfizante 1 |Elevento no proveea un impacto dentro de las operaciones del drea de TIC de JASEC La afectacitn en
las acivndades de negoco ea

Nederado,

o

Nivel de impacto r

La valoracicn del nivel de impacto causado por una posible materizlizacicn de un riesgo asociado a la clasificacion presentada a continuacicn.

;Caal nivel de impacto considera que generaria una posible materizlizacion de un iesgo asociado a la clasificacion presentada?

1 3 5 7 0
Interrugcitn eldotrica ®
Fallos en hardware ®
Fallos en software ®
comncacos @
Desastres naturales O]
Incerdia ®
Fallos en respaldos ®
Virug ®
Seanta ®
Intrusidn (Hackeo) @
Recurso humano @
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.5. Cuestionario # 4.
Se presenta la cuarta respuesta recibida del cuestionario.

Anélisis del nivel de riesgo.

prosabiicad

£0ué es Probabilidad?
La probabilidad mide la capacidad de ocurrencia del riesgo en el tiempo, con el objetivo de realizar dicha medicidn, se definen los siguientes niveles.

Nivel de probabilidad -
Nivel Valor Demrmencia
I¥iuy probable. 10 |Es muy probable que curra un everto en un penodo de 3 meses
Probabla 7 |Es poco probsble que peurra un eventa enun periodo da 3 a 6 meses
Madsrada % |El wenin scurned an algin momsnio en un periado da 6 meses & 1 ann
Poco probabke 3 |Es poco probahile que e evento suteda pero podiia suteder en un pesiodo de 1 afio a 2 afios.
Muy poce probable. | 1 |Es muy peco probable gue el evenlo ge presents en un pericdo de 2 afice.

S r

La valoracicn del nivel de probabilidad de ocurrencia de un riesgo asociado a la clasificacidn presentada a continuacion.

Segin la clasificacion de riesgos presentada, ; Cudl nivel de probabilidad asigna a cada una?

1 3 5 7 10
Intermupcidin ebotrica ®
Fallos &n hardware O]
Fallos &n soltwane ®
m':aclm @
Desastres nsturales ®
Incendio ®
Fallos n respaldos ®
Virug ®
secad ®
Intrusidn (Hackeo) ®
Recurso humans ®
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

¢Qué es Impacto?
El impacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicion, se definen los siguientes niveles.

Critico. 10 |El evento proveca una interrupcion completa dentro de |as operaciones del area de TIC de JASEC.
Provoca una afectacdn total da los proceses criticos del negocio

Significativo. 7 |Elevento proveca una interrupcion entre completa y parc:al dentro o2 1as aperaconas del area de TIC
de JASEC Provoca una afectacion parcial de loa processs critices del negocio

El evento provecs una nterrupodn en 1as operationes cel area de TIC de JASEC, Las acbndades
criticas de naqocio no Se ven atectadas

Menor. 3 |Eleveato provora un impacto leve en las operacionee de! drea de TIC de JASEC ein genersr
imemupciones dentro de 1as cperaciones. La afectacion en las actividases de negocio &s menor & 30%
Insignfizante 1 |Elevento no proveea un impacto dentra de fas operaciones del drea de TIC de JASEC La afectacion en

las aclividades de negoco es

Nivel de impacto '

La valoracicn del nivel de impacto causado por una posible materializacion de un fiesgo asociado a la clasificacion presentada a continuacion.

Moderado.

oy

Cual nivel de impacto considera que generaria una posible materizlizacicn de un riesgo asociado a la clasificacicn presentada?

Fallog en hardwane

Fallog en software

® ® ® @®

Fallos &n
COMmUnicAtiones

Desagtres naturales 0]
Incendio 0]
Fallog en respaldos @

Winus @

Wiolachones & la
seguridad fsica @

Intrusién (Hackea) ®

Recures humano ®

Informe del Trabajo Final de Graduacién Pag. 10| 14



Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.6. Cuestionario # 5.

Se presenta la quinta respuesta recibida del cuestionario.
Andlisis del nivel de riesgo.

Probab ’

£0ué es Probabilidad?
La probabilidad mide la capacidad de ocurrencia del riesgo en el tiempo. con el objetive de realizar dicha medicidn, se definen los siguientes nivelas.

Hivel de probabilidad

Wivel Valor Oeurmencia
Iy probable. 10 |Es muy probable que acurra un evento en un penodo de 3 meses.
Profable 7 |Es peco probsble que ocurrs un eventa enun paricdo da 3 3 6 mases
Modgrada § |El pwanie oourmid an algin momsnio &n un periade da § meses 3 1 ao
Fobo probabie 3 |Es poco probable que & avento suceda, pern podiia sueeder en un periodn de 1 afie a 2 afios.
Muy poco probable. 1 |Es muy poco probable que el evenlo ae presents en un pericdo de 2 afice.

Nivel de probabilidac r

La valoracion del nivel de probabilidad de ocurrencia de un riesgo zsociade a la clasificacicn presentada a continuacian.

Sequn la clasificacicn de riesgos presentada, ; Cudl nivel de probabilidzd asigna a cada una?

1 3 5 7 10
Interrupein ehctrica ®

Fallos en hardware ®
Fallos en software (O]
Eominicaciones @
Desastres naturales ®

Incendio ®

Fallas &n respaldos ®

Virus ®

i ®

Intrusién (Hackec) ®
Reciirso humano ®
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

Impacto '

{Qué es Impacto?
El impacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicion, se definen los siguientes niveles.

Critico. 10 |El evento provoca una Intermupcion completa oantro e a3 operacionas del area de TIC de JASEC.
Provoca una afectaedn total de los procesos criticos del negocio.

Significatvo. | 7 |Eleventy provoca una interrupeion entra completa y parcial dentro o2 1as aperacones del area de TIC
de JASEC Pravoca una afectacion parial de Jo3 procesos eritees del nagoco

Noderado. 5 |Elevento provoca una ntermupcitn en las operacones del area da TIC de JASEC. Las acbyidades
criticas de neqocio no se ven afectadas

Menor. 3 |Elevento provora un impact leve en kas operacionee dei drea dea TIC de JASEC ein genarar
Interrupeiones dento de las operationes La afectacion en las actividades de negocio &5 menor a 30%
Inzignficante. [ 1 |Eleventa no proveea un impacto denlro de las operaciones del drea de TIC de JASEC. La afectacion en
|33 achwdades de negqooo es

Nivel de impacto '

La valoracidn del nivel de impacto causado por una posible materializacion de un fiesgo asociado a la clasificacion presentada a continuacion.

;Cul nivel de impacto considera que generaria una posible materializacicén de un riesgo asociado a la clasificacion presentada?

Fallog en hardware

Fallos en software

Fallog &n
COMUNICACIoNes

Desasires naturales
Ineandia
Fallos en respaldos

Wirug

Vietaciones a la
seguridad fisica

Intrusidn (Hackeo)

Recurso humano

®©@ ® @ ® @ @ ® @ ® @ @
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.7.7. Cuestionario # 6.

Se presenta la sexta respuesta recibida del cuestionario.
Anélisis del nivel de riesgo.

i 0ué es Probabilidad?

La probabilidad mide la capacidad de ocurrencia del riesgo en el tiempo, con el objetivo de realizar dicha medicidn, se definen los siguientes niveles.

Hivel de probabilidad =,
Hivel Valor Deumencia
Iy probable. 10 |Es mury probable qua ocurra un evento en un penado de 3 meses.
Probabla 7 |Es preo probsbls que ocurra un evento en un pericdn da 3 3 6 mases
Maderada & |El evenio gourmra an algin momenio en un periodo da 6 meses 2 1 o
Poon probabie 3 |Es poeo pisbable que & everto suceda, pero podria sweader en un penodo de 1 8o a 2 afos.
Muy poco probable. 1 |Ea muy poco probable gue el evendo ae presents enun pericdo de 2 afiee.

Nivel de probabilidac ’

La walaracicn del nivel de probabilidad de ocurrencia de un riesgo asociade a la clasificacicn presentada a continuacion.

Segun la clasificacicn de riesgos presentada, ; Cual nivel de probabilidad asigna a cada uno?

Fallog en recpaldos ®

Virug

®

Vietaciones a la @
seguridad fisica

Intrusién (Hackeo) ®

Recurss humann O]
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

£Qué es Impacto?
El impacto mide el nivel de dafio provocado una vez manifestado el riesgo, con el objetivo de realizar dicha medicicn, se definen los siguientes niveles.

el de 0
[es Peio

Critico. 10 |Eleventa provoca una INtermipcion compieta oantro de (a3 operacionas del area de T1C de JASEC.
Prevoca una afectacdn total dea los p criticos del neg

Significativo. 7 |Elevents provoca una imterrupcion entra completa y parc 3l dentro o2 135 operacones del area de T1C
de JASEC Pravoca una afectacion parzial de loa procesas eriteos del negoco

Moderade. 5 |Elevento proveca una nterrupeion n las operacones del area da TIC de JASEC, Las acbvidades
criticas de Neqocio No se ven ay
Menor. 3 |Elevento provora un impsctc leve en kas operacionee del drea de TIC de JASEC ein generar

Interrupeiones dento de las operaciones: La afectacidn en 1as actividades de negocio &s menor 2 30%
Inzignfizante 1 |Elevents no proveea un impacto dentro de 1as operaciones del drea de TIC de JASEC. La afectacitn en
I3 achidades de negqoco e

Nivel de impacto r

La valoracicn del nivel de impacto causado por una posible materizlizacicn de un riesgo asociado a la clasificacion presentada a continuacicn.

#Cudl nivel de impacto considera que generaria una posible materizlizacidn de un riesgo asociada a la clasificacion presentada?

1 3 5 7 10
Interrupeitn aleinics ®
Fallog en hardware ®
Fallos en software ®

Fallos &n
comUnicationes

®

Desastres naturales @
Incaredio ®
Fallos en respaldos ®

Wirus ®

Vietachones a &
seguridad fisica @

@

Intrusidn [Hackes)

Recutss humano ®
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion y
Comunicacion de JASEC.

9.8. Apéndice H: Niveles de probabilidad de ocurrencia e impacto.

En este apéndice se presentan un conjunto de graficos que representan a modo de

resumen, los resultados obtenidos en los cuestionarios del apéndice G.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.1. Nivel de probabilidad de ocurrencia.

Los siguientes graficos representan los niveles de probabilidad de ocurrencia de los
riesgos de TI, determinado por los colaboradores del area de TIC.

9.8.1.1. Interrupcion eléctrica.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los

colaboradores del area de TIC.

2,5

2

1,5

| . u
0

Nivel de probabilidad de ocurrencia

=

w

H] m3 m5 57 =10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacion de JASEC.

9.8.1.2. Fallos en hardware.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

4,5

4
3,5
3
2,5
2 [
1,5
0,5
0 A e B

Nivel de probabilidad de ocurrencia

[y

H]l W3 m5 =7 m10

9.8.1.3. Fallos en software.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

3,5

3

2,5
2

1,5

1
0 e e e e

Nivel de probabilidad de ocurrencia

[N

H] m3 m5 u7 m10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.1.4. Fallos en comunicaciones.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los

colaboradores del area de TIC.
4,5
a4
3,5
3
2,5
2

1,5

1

0,5

0
Nivel de probabilidad de ocurrencia

H]l W3 m5 57 ®10

9.8.1.5. Desastres naturales.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los

colaboradores del area de TIC.

6

N

[N

Nivel de probabilidad de ocurrencia

H]l W3 m5 57 W10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.1.6. Incendio

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

7

Nivel de probabilidad de ocurrencia

H]l W3 m5 =7 m10

9.8.1.7. Fallos en respaldos.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

6

5

4

3

2 -
0 -

Nivel de probabilidad de ocurrencia

[EEN

H] m3 m5 u7 m10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.1.8. Virus

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

6

5

4

3

2 .

0 H

Nivel de probabilidad de ocurrencia

[EEN

H]l W3 m5 =u7 m10

9.8.1.9. Violaciones a la seguridad fisica.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

6

5
4
3 .
0

Nivel de probabilidad de ocurrencia

N

[

H]l W3 m5 57 W10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacion de JASEC.

9.8.1.10. Intrusion.

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los
colaboradores del area de TIC.

4,5

4
3,5
3
2,5
2
1,5
1
0 -— - R —

Nivel de probabilidad de ocurrencia

H]l W3 m5 u7 m10

9.8.1.11. Recurso humano

Nivel de probabilidad de ocurrencia de los riesgos de TI, determinado por los

colaboradores del area de TIC.

3,5

3
2,5
2
1,5
1
0

Nivel de probabilidad de ocurrencia

H]l W3 m5 57 ®10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.2. Nivel de impacto.

Los siguientes graficos representan los niveles de impacto de los riesgos de TI,
determinado por los colaboradores del area de TIC.

9.8.2.1. Interrupcion eléctrica.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

4,5

3,5

2,5

1,5

[

0,5

Nivel de impacto

H]1l m3 m5 u7 w10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacién de JASEC.

9.8.2.2. Fallos en hardware

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

4
3
2
1
0 B B S

Nivel de impacto

H]l W3 m5 =u7 m10

9.8.2.3. Fallos en software.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

5

4

3

2 .

0 H

Nivel de impacto

RN

H]l W3 m5 57 W10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y

Comunicaciéon de JASEC.

9.8.2.4. Fallos en comunicaciones.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

S—

Nivel de impacto

H]l E3 m5 m7 m10
9.8.2.5. Desastre natural.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

4
3 .
0

Nivel de impacto

N

[N

H]l W3 m5 57 W10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacion de JASEC.

9.8.2.6. Incendio.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

4

3

2 -

0 7§7

Nivel de impacto

[

H1l m3 m5 nu7 W10
9.8.2.7. Fallos en respaldos.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

3,5
3

2,5

2
1,5
015 -
0 e - e -

Nivel de impacto
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacion de JASEC.

9.8.2.8. \Virus.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

4,5

4
3,5
3
2,5
2
1,5
1
|
0 e S ., ..,

Nivel de impacto

H]l W3 m5 =u7 m10

9.8.2.9. Violaciones a seguridad fisica.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

3,5

3

2,5
2

15

- mENm
0 - ., — -

Nivel de impacto

[ERN

H]l W3 m5 57 W10
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién y
Comunicacion de JASEC.

9.8.2.10. Intrusion.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

6

1 - -
0 e _

Nivel de impacto

H]l E3 m5 m7 m10
9.8.2.11. Recurso humano.

Nivel de impacto de los riesgos de TI, determinado por los colaboradores del area de
TIC.

7

6
5
4
3
2
1
: e e

Nivel de impacto
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.9. Apéndice I: Verificacién de plan de continuidad.

En este apéndice se presentan los documentos generados como parte de la

verificacion del plan de continuidad.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.9.1. Notificacion inicial.

A continuacién la notificacion inicial presentada que activo el plan de continuidad y

la ejecucidn de las estrategias reactivas correspondientes.

Plan de continuidad de Tl
Notificacién inicial

Ingresar los datos solicitados dentro de los espacios enmarcados relacionado
al problema presentado.

Nombre del colaborador: \ Fecha:
Yalvitia Mola 02/ \\[z018
Problema: Hora: /
T\ ’-j-:,\'l\’\‘vﬁ 3\. '\'(".L‘\J(')Q) \‘\.\JMQ\"-')} (e q :‘)0 Qm
an*-,'-.uwﬁ\n \‘f\\\\a‘m\“\“(\Q e :
YRAQI
Descripcion : * \
N
Q_\ 5\%\7\.“ no ij\m.,\&, Q\ v«*f\sa‘,m . lmsu\.m ‘l-L
'\"-CQ‘V“Q\\Q"(\.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.9.2. Estrategia reactiva.

A continuacion se presenta el documento de la plantilla que contiene la estrategia

reactiva que permite el restablecimiento del activo.

Plan de continuidad de Tl
Estrategia reactiva
Aplicativos: Oracle 10L

Nombre del colaborador: Fecha:
cﬁ/\.wm\ 3010 Q12018
Estrategia reactiva para habilitar algin aplicativo de Oracle 10g en
caso de sufrir una interrupcion.

Marque una ¥" en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificulte completarlo, detallarlo en la
seccion de observaciones.

Cadigo:
Inspeccionar PR-07
Marque v
1) Ingresar a servidor de aplicativos. /
2) Ingresar Interfaz Grafica de Servidor de I/

servidor de aplicaciones. i
b) Reiniciar la interfaz grafica. %
¢) ¢Interfaz no responde? v
i) Revisar servicios del servidor que utiliza la
interfaz S
ii) ¢Servicios no responden? Y /

(1) Reiniciar los servicios.

a) Reiniciar el servidor.
4) Revisar estado del uso del servidor.

a) Reiniciar el servicio de aplicaciones (grafica).

(1) Realizar pasos anteriores. e
6) Revisar estado de cada aplicativo. i/
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién
y Comunicacién de JASEC.

Codigo:
Inspeccionar PR-07
Marque v

7) ¢Falla en un aplicativo?

a) Reiniciar el aplicativo.

b) ¢No funciona?

i) Revisar conectividad de BD.

— ——

(1) Revisar prioridad de servicios con otro
aplicativos. a8
(2) Terminar tareas del aplicativo que /

genera conflicto.

(a) Realizar pasos anteriores.

iii} Crear un nuevo archivo de ambiente para

(1) Respaldar carpeta del aplicativo
servidor de produccion.

(2) Respaldar carpeta Oracle\forms\server
en servidor de produccién.

(3) Renombrar carpetas del aplicativo en
servidor de contingencia.
(a) Formas.

(b) Reportes.

(c) Recursos.
(4) Redireccionar el aplicativo al servidor

| decontingencia, /

8) Realizar pruebas de conectividad y acceso. }/

a) Respaldar carpeta de sistemas en servidor de
produccion.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

Cédigo:
Inspeccionar PR-07

Marque ¥

b) Respaldar carpeta Oracle\forms\server en
servidor de produccion.

¢) Renombrar carpeta de sistemas en servidor
de contingencia.

d) Copiar carpetas de servidor de produccién en
servidor de contingencia.

e) Redireccionar enlaces a equipo de
contingencia (habilitar servicios).

Observaciones.

S¢ (.(}NQNQ\UQ l,\ '.;G“Q,{\Q (v"‘.({oh\om\w\\o
&b\ Bl\l‘mq '&6 ULV 4oy \\\me\o\
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.9.3. Bitacora de estrategias reactivas.

A continuacion se presenta la bitacora de las estrategias reactivas aplicadas.

Plan de continuidad de Tl
Bitacora de estrategias reactivas.

Registrar los datos solicitados y detallar las estrategias reactivas implementadas.

ID problema
Bitacora de estrategias reactivas. P'Kf\o\
Responsable: Fecha
N .\J%\ 50%0 0t/\\[1012
Cédigo de
estrategia Detall Completado
reactiva. wiate (Si/No)
CWQ Y SC srimtia N 0widor  y 40

omorutlon 2\ (ovetilo  €un'e sonamtmic S
M\ s\ aynny
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.9.4. Cierre del plan de continuidad.

A continuacién se presenta el documento de la plantilla que con las inspecciones
realizadas para cerrar el plan de continuidad.

Plan de continuidad de Tl
Cierre de plan de continuidad de Ti
Software y acceso a informacion

Nombre del colaborador: G(BL( MQ;\VY\CZ Fecha: QUH/ZM%

Los siguientes elementos deben ser revisados por los responsables
del plan de continuidad de T con la intension de cerrar el plan de
continuidad de TI.

Marque un v’ en cada elemento inspeccionado, en caso de
encontrar alguna anomalia que dificuite completarlo, detallarlo en la
seccion de observaciones.

Caodigo:
Elementos a inspeccionar. PC-06
Marque v
1) Aplicaciones y servicios de la institucion habilitados. ,/
2) Comunicacién entre areas operativas y centro de I/
datos a nivel légico (aplicaciones y bases de datos). 7
3) Acceso controlado a los usuarios y nivel de acceso. ‘/
£
4) Capacidad de procesamiento, desempefo e \/
integridad /
5) Seguridad de informacion. [
Observaciones.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién
y Comunicacién de JASEC.

Plan de continuidad de T
Cierre de plan de continuidad de Ti
Activos de informacién

Nombre del colaborador: Cdét{ MO"“:V\CL Fecha: oz/ll /Z O\B

Los siguientes elementos deben ser revisados por los responsables
del plan de continuidad de T! con !a intension de cerrar el plan de
continuidad de TI.

Margue un ¥ en cada elemento inspeccionado, en caso de
eancontrar alguna anomalia que dificulte completarlo, detallarlo en la
seccion de observaciones.

Codigo:
Elementos a inspeccionar. PC-05
Marqué v
1) Servidores en centro de datos disponible. v
2) Sistemas de almacenamiento de informacion y /
respaldos. o

3) Servicios de control de acceso y herramientas de /
iseguridad de informacién. A
4) Dominio de la institucion. v
5) Impresoras y centros de copiado.

6) Activos de tecnologia del personal operativo y
administrativo.

Observaciones,
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.1. Apéndice J: Entrevistas realizadas.

En este apéndice se presentan los documentos generados como parte de las

entrevistas realizadas.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.1.1. Entrevista 01.

Se detalla el documento generado en la entrevista 01.

Entrevista

Proyecto: Propuesta de plan de continuidad de T1 para la Unidad de Tecnologias de Informacion y

Comunicacion de JASEC.
Fecha: | 27/07/2012 | Hora
Inicio/Finalizacidn: =
Lugar: | 1asEC | :
Objetivo de la Ampliar conocimiento sobre |a organizacion.
reunign:
Participantes: Eddy Martinez, Rodolfo Sanzbriz, Sonia Espingza, Cristian Navarra.
¢Cudl es 2l estado de la Sitio en |a intranet con documentos:
documentacion *  Formularios.
1 existenta? *  Inztructivos.
*  Mormativas.
£Cudl es 2l estado del Inventario desactualizado.
Inventario de Tl actual? MWecesario realizar actualizacion.
2
¢Existen analisis pravios Mo existen, necesario realizar un andlisis de impacto de negocio v un analisis de
dentro del area de TIC? riesgos.
3
Uso Confidencial Pag. 1/2
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacion

y Comunicacion de JASEC.

9.2. Apéndice K: Grupos focales realizadas.

En este apéndice se presentan los documentos generados como parte de los grupos

focales realizados.
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién
y Comunicacién de JASEC.

9.2.1. Grupo focal 01.

Se detalla el documento generado del grupo focal 01.

Grupo focal

Proyecto: Propuesta de plan de continuidad de Tl para la Unidad de Tecnologias de Informacion y
Comunicacion de JASEC.

Facha: | 03/08/2018 | i

| Inicio,/Finalizacion: S30pm /1030pm

Lugar: | 1asec
. Prezentacion de base tedrica 2 aplicar y walidacidn de propuesta metodolégica a aplicar para
Obj . dela &l desarrollo del plan de continuidad.
reunion:
Participantes: Eddy Martinez, Rodolfo Sanabria, Sonia Espinoza, Guillermo Gomez, Cristian Mavarro.
No. | Asunto | Comentarios | Ccambios sugeridos. |
Propussta metodologica. | Aceptacion de los
colaboradores de JASEC
pesarrollar un nalisis de participantes.
1 impacto de negocio,
analisis dz riesgos,
desarrollo de estrategias
para |z continuidad de TI.
Base teorica a aplicar. Aceptacién de |a base teorica. | Tomar como referencia lo recomendado dentro
de las normas y guias, edaptar s2gin |z necesidzd
= Seguir lo recomendado propia tanto de lz organizacion coma del
dentro del 150 22304, proyecto.
31003, y el manual
desarrollado por la CC55.
3
Uso Confidencial Pag. 11
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.2.2. Grupo focal 02.

Se detalla el documento generado del grupo focal 02.

Grupo focal

Proyecto: Propuesta de plan de continuidad de Tl para la Unidod de Tecnologias de Informacion y
Comunicacion de JASEC.

Facha: | 05/10/201E | Hora

s | et | InicioyFinalizacion: 230pm /3:00 pm

Objetivo de la validar creacion de estrategias proactivas y reactivas dentro del plan de continuidad.

reunion:

Participantes: Eddy Martinez, Rodolfo Sanabria, Sonia Espinoza, Cristian Mawarro.

Nao. | Asunto | Comentarios | Ccambios sugeridos. |
Creacion de estrategias Aprobacion por parte de los Creacion de inspeccicnes para cerrar el plan de
proactivas y reactivas colaboradores de JASEC. continuidad.

i dentro del plan de
continuidad.

Procedimientos de Aprobacion por parte de los
activacion del plan de colaboradores de JASEC.

2 continuidad.

3

Uso Confidencial Pag. 1/1
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.2.3. Grupo focal 03.

Se detalla el documento generado del grupo focal 03.

Grupo fooal

Proyecto: Propuesto de plon de continuidod de T1 pora ko Unidod de Tecnologios de informocion y
Comunicocion de JASEC

Fecha: 10/ 10,08 Hora
10:30 prm 1130 pm

wt JASEC Wﬂﬂh
Ohjetivo de la Organitacidn encangada del plan de continuidad y asgnacidn de roles.
reunicn:
Participantes: Eddy Martinez, Redolfa Sanabria, Sonia Espinaza, Cristian Mavarna.
Ho. | Asunto Comentarios Cambios sugeridos.

Organizacion encangada Aprobacion por parte de los
1 del plan de continuidad. colaboradares de JASED

Asignacion de rales, Asignacion de roles segun las

responsabilidades propias del

] puesto deld calaboradar.
3
Uso Confidendial Pdg. 171
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.2.4. Grupo focal 04.

Se detalla el documento generado del grupo focal 04.

Grupo focal

Proyecto: Propuesta de plan de continuidad de Tl para la Unidad de Tecnologias de Informacion y
Comunicocion de JASEC.

Ea

Fecha: | 10/10/2018 | Hora /
R | JAZEC | Inicio/Finalizacion:
Objetivo de la arganizacion encargada del plan de continuidad v asignacion de roles.
reunion:
Participantes: Miguel Sote, Fernando Machada, Cristian Mavarro.
Mo, | Asunto | Comentarios | cambios sugeridos. |

Organizacion encargada Aprobacion por parte de los
q del plan de continuidad. colaboradores de JASEC.

Asignacion de roles. Asignacion de roles segun las

responsakilidades propias del
2 puesto del colzborador.
3
O

Uso Confidencial PaE. 171
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién de JASEC.

9.2.5. Grupo focal 05.

Se detalla el documento generado del grupo focal 05.

Grupo focal

Proyecto: Propuesta de plan de continuidad de Tl para la Unidod de Tecnologias de Informacion y

Comunicacion de JASEC.
Facha: | 23/10/2018 | e ,
o . o30pm [ 11:00 pm
Inicio/Finalizacion:
Lugar: | 1asec |
Objetivo de la Genaracion de estrategias reactivas y proactivas enfocadas 2 los aplicativos.
reunion:
Participantes: Miguel soto, Fernando Machado, Cristian Mavarro.
Nao. | Asunto | Comentarios | Ccambios sugeridos. |
Generacion de estrategia | Colasboracion entre los
reactiva. participantes para la
i zlzbaracion de las estrategias
reactivas.
Genaracion de cColaboracion entra los
estrategias proactivas. participantes para la
2 elaboracion de las estrategias
proactivas.
3
Uso Confidencial Pag. 1/1
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Propuesta de plan de continuidad de Tl para la Area de Tecnologias de Informacién

y Comunicacién d