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Resumen

El presente trabajo consiste en la elaboracion de un proyecto piloto para la gestién de
riesgo en el Departamento de Recursos Humanos de la Municipalidad de San Carlos,
con el propdsito de mejorar en este aspecto y a la vez cumplir con los requerimientos
estipulados por el Departamento de Control Interno del mismo municipio. Este estudio
surge ante la necesidad de como gestionar el riesgo en este departamento y orientar
este proceso para ser aplicado en otros departamentos del municipio. Por otra parte,
para realizar la propuesta se empled la metodologia establecida por el Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI), dando como resultado la
identificacion de riesgos, analisis de riesgos, evaluacion de riesgos y tratamiento de
riesgos, interno al departamento en estudio. Finalmente, el estudio abarcara la definicion
del contexto del Departamento de Recursos Humanos en el tema de riesgo, con base en
los lineamientos emanados de la Contraloria General de la Republica sobre esta materia
y al mismo tiempo mejorar el desempefio de los colaboradores y efectuar las funciones

adecuadamente, obteniendo mejores resultados, en beneficio del municipio.

Palabras clave

Riesgo, Gestion de riesgo, ldentificacion, Analisis, Evaluacion, Tratamiento, SEVRI.
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Abstract

The present work consists in the elaboration of a pilot project for risk management in the
Department of Human Resources of the Municipalidad de San Carlos, with the purpose
of improving in this aspect and at the same time complying with the requirements
stipulated by the Department of Control Internal of the same municipality. This study
arises from the need to manage risk in this department and guide this process to be
applied in other departments of the municipality. On the other hand, the methodology
established by Sistema Especifico de Valoracién del Riesgo Institucional (SEVRI) was
used to make the proposal, resulting in the identification of risks, risk analysis, risk
assessment and risk treatment, internal to the department in study. Finally, the study will
cover the definition of the context of the Department of Human Resources in the subject
of risk, based on the guidelines issued by the Comptroller General of the Republic on this
matter and at the same time improve the performance of employees and perform the

functions properly, obtaining better results, for the benefit of the municipality.

Key words

Risk, Risk management, Identification, Analysis, Evaluation, Treatment
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En el presente documento se describird aspectos relevantes sobre la realizacién del

Trabajo Final de Graduacion en el Departamento de Recursos Humanos de la
Municipalidad de San Carlos, surgimiento de la necesidad y los objetivos a desarrollar
para identificar y valorar los riesgos presentes en este departamento y a la vez crear las
gestiones necesarias para evitar estos riesgos. Ademas, con la realizacion de este
proyecto, el departamento podra cumplir con los requerimientos solicitados por el
Departamento de Control Interno, perteneciente a la institucion.

Primeramente, en el planteamiento del problema, se destallaran aspectos relevantes
sobre la institucion en estudio; en donde, se incluye antecedentes y estructura
organizacional de la institucion y la justificacion de la realizacion del estudio y su
importancia. Seguidamente, se desarrollan los objetivos principales a cumplir en el
Trabajo Final de Graduacion con el fin de conocer el alcance de este para mejorar la
situacion existente en el Departamento de Recursos Humanos, y satisfacer la necesidad

principal de este y que a la vez beneficie a la institucion y a sus colaboradores.

Por otro lado, en la revision de estudios anteriores en relacion con el tema en cuestion,
se debe destacar la limitacion de investigaciones similares en las que se haya realizado
la gestion de riesgos. Ante ello, se detallan los proyectos o investigaciones principales
realizadas por algunos autores que permitird definir los aspectos principales que
abarcara el proyecto piloto de la gestion de riesgos y factores relacionados que han
desempefiado estos autores en areas similares, con el propésito de recolectar la

informacioén oportuna para la propuesta al municipio.

No obstante, a pesar de que se han realizado estudios similares nacionalmente, no se
ha aplicado adecuadamente la metodologia estipulada o en la documentacion respectiva
no se detalla paso a paso debida aplicaciéon de la metodologia. Por ello, surge la
necesidad de crear una propuesta que aplique la metodologia estipulada para orientar al

departamento en el proceso de gestion de riesgo
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Por otra parte, la importancia de este estudio permitird a diferentes empresas e

instituciones tanto del sector publico como privado, utilizar este estudio como un
documento de referencia que explica con detalle como aplicar una metodologia que
permita la adecuada gestion de riesgo en sus diferentes etapas los posibles beneficios
gue se obtendran en la implementacion interna al Departamento de Recursos Humanos

del municipio.

Finalmente, el propédsito de la investigacion es principalmente cumplir con los
requerimientos emanados por la Contraloria General de la Republica a nivel de la
institucion con el fin de evitar algun tipo de sancion u otro suceso relacionado. Asimismo,
contribuir al mejoramiento continuo por parte del Departamento de Control Interno y

aplicar la propuesta realizada departamentos del municipio.
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1.1. Marco referencial

En el presente capitulo se describiran aspectos importantes de la institucion en estudio,
que permitiran conocer méas a fondo los fines de esta, como los antecedentes, estructura
organizacional y descripcién de departamentos. El conocimiento de estos aspectos

muestra la importancia de la realizacion del trabajo final de graduacion en el municipio.

1.1.1. Antecedentes

Segun lo expresado por Municipalidad de San Carlos, (MUNISC, 2019), en referencia a
la historia de la Municipalidad de San Carlos, esta fue fundada en el afio 1912, un afio
después de la creacion del canton de San Carlos, la cual fue conformada por las
siguientes personas: Presidente: Ramon Quesada Quesada, Vicepresidente: Juan
Gamboa Rodriguez, Regidor Fiscal: Manuel Gonzalez Cerdas, Suplentes: Ezequiel
Ugalde Villalobos y Gabriel Vargas Porras, Primer Jefe Politico: Ricardo Quesada
Cabezas, Primer Secretario: Juan Bautista Romero Ruiz, Primer Tesorero: José Maria
Gonzalez (reemplazado ese afio por José Ulloa Barrantes, otros jefes politicos fueron

José Espinoza y Guillermo Quesada.

La primera jefatura se instalé en una casa que se situaba en la esquina noroeste de la
plaza, la cual fue comprada por contribucion popular a Francisco Acuia por la suma de
¢700.

En 1914 se creo la Alcaldia de San Carlos. El primer Palacio Municipal de san Carlos fue
inaugurado el 12 de octubre de 1947, por la Municipalidad, integrada en ese entonces
por Higinio Vargas, Roberto Quirés y Luis Hidalgo Quesada. El edificio tuvo un costo de
30 000 colones y se ubicaba frente al parque, donde se ubica hoy la Plaza de la Cultura

Amado Madrigal.

El nuevo Palacio Municipal se ubica en un terreno donde funcionaron por muchos afios
instituciones educativas como la Escuela Juan Chaves, el Liceo San Carlos y la Escuela
de Ensefianza Especial. La Municipalidad del periodo 1970-1974 compra el terreno a la

Junta de Educaciéon de la Escuela Juan Chaves, por la suma de 240 000 colones,

~— pr 000 N n (e



Tecnologico
de Costa Rica

TEC

financiado con fondos propios municipales. Dicho edificio se inaugura el 27 de abril de
1974.

e Mercado Municipal

En la época en que Juan Chaves funge como Presidente Municipal, se construye un
galerdén que sirve de mercado hasta el afio 1938, afio en el cual la Municipalidad de San
Carlos, presidida por don Higinio Vargas y acompafado por Mardoqueo Barrientos y Luis
Hidalgo inauguran el viejo Mercado Municipal.

El actual mercado municipal es construido por la Municipalidad del periodo 1974-1978
con un costo total de 6 180 000 colones, financiados con un préstamo otorgado por el

IFAM y fondos propios municipales.
e Parque de Ciudad Quesada

El terreno que ocupa actualmente el parque de Ciudad Quesada fue la plaza de Villa
Quesada. La Municipalidad del periodo 1949-1953 construyo el actual parque y su kiosco
de cemento bajo la direccion del maestro de obras don Aurelio Solano. Anteriormente

existia un kiosco de madera ubicado en la esquina suroeste de la iglesia.
e Integracion municipal a través de la historia

En el periodo de 1912 hasta 1950, los regidores municipales se renovaban cada dos
afos y estaban integrados por tres regidores propietarios y dos suplentes. A partir de

1950 el cambio se hace cada cuatro afos.

En el periodo 1919 se dan tres juntas municipales: la primera presidida por José
Rodriguez, que viene del afio anterior; en la segunda el presidente cambia de hombre
por intendente municipal y es Juan Castro Blanco; la tercera inicia sus funciones en
octubre, presidida por Eduardo Arroyo Lowel. Esta situacién de 3 municipalidades se
debe al momento politico nacional de ese momento: los ultimos meses de Federico
Tinoco, el gobierno transitorio de Juan Bautista Quirds y el gobierno interino de don

Francisco Aguilar Barguero.
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En la integracion municipal algunas personas han destacado por su permanencia en

puestos municipes: José Rodriguez Salas (12 afios), Luis Hidalgo Quesada (10 afios),
Higinio Vargas Vargas (9 afios), Adrian Rojas Zamora (9 afios), Eduardo Arroyo Lowel
(8 afos), Manuel chaves Rojas (8 afios), Juan Castro Blanco (8 afios), Gonzalo Gonzalez
Q. (8 afios), Guillermo Saborio M. (8 afios)

En el periodo de 1912 a 1970, las funciones ejecutivas del municipe estan a cargo del

Jefe Politico. Este funcionario nombrado por la gobernacion de Alajuela, dividia sus
funciones en dos funcionarios: el Ejecutivo Municipal y el Delegado Cantonal, segun el
Caddigo Municipal a partir de 1970. En el caso de San Carlos el primer Jefe Politico fue
Ricardo Quesada Cabezas y el ultimo Victor Julio Esquivel.

1.1.2. Mision
Segun MUNISC (2019) la mision es la siguiente:

“Promover el desarrollo integral del canton a través de la prestacion de servicios y obras

de calidad con la participacion democrética de los ciudadanos”.

1.1.3. Vision

De acuerdo con MUNISC (2019), la vision es la siguiente:

“Ser una Municipalidad modelo en el &mbito nacional que satisfaga oportunamente las
necesidades de los ciudadanos en obras, infraestructura, servicios comunales y
desarrollo social, en armonia con el ambiente, a través de una organizacion moderna y
de excelencia en el servicio, con recursos financieros adecuados y un personal motivado

y capacitado”.

1.1.4. Valores

Con relacion a MUNISC (2019), los valores son los siguientes:

e En el ejercicio de la funcion publica
o Seguridad
o Justicia

o Paz
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o Libertad
o Democracia.
o Lealtad
o Eficiencia
o Probidad
o Responsabilidad
e En funcién del departamento de Recursos Humanos
o Trabajo en equipo
o Excelencia
o Servicio pertinente y oportuno
o Construccion del bien comun cantonal

También se tendran en cuenta los principios del servicio publico. Los deberes y
prohibiciones que deben acatar los funcionarios(as) publicos(as) se fundamentan en

esos valores y principios.
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respectivos departamentos.
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1.1.5. Organigrama
En la Figura 1 se muestra el organigrama de la Municipalidad de San Carlos y sus
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1.1.6. Sector

La Municipalidad de San Carlos, pertenece al sector publico enfocada en el area politica

y economica del canton. Aludiendo a lo anterior SINALEVI (2019), en articulo N° 4 del
Cdédigo municipal establece: “La municipalidad posee la autonomia politica,
administrativa y financiera que le confiere la Constitucion Politica’. Gracias a esta
autonomia, el municipio puede velar por diferentes intereses del cantdén y del bienestar

de los ciudadanos.

Por otro lado, los fines principales del municipio, segin el Comité de Mejoramiento
Continuo (2018a, pp. 10,11, 18) es facilitar “el logro de los objetivos institucionales,
enfocados a satisfacer las necesidades de los habitantes del canton, desarrolla todo un

proyecto de investigacion y disefio”. Ademas, el municipio se encarga de:

Dictar las politicas generales que marcaran el rumbo de la institucion, velar por el
cumplimiento de la normativa y el buen uso de los recursos institucionales, facilitar el
proceso de planificacion institucional, evaluar sus resultados y proponer las mejoras
necesarias en busca de un mejor servicio a los ciudadanos y brindar asesoria y ejecutar

actividades en materia especializada.

Con respecto a lo anterior, el desarrollo y ejecucion de las funciones para promover el

crecimiento del canton San Carlos es muy importante.

1.1.7. Descripcion de departamentos

En el siguiente apartado se describiran los departamentos que forman parte de la
elaboraciéon del trabajo final de graduacion. Ademas, el conocimiento alterno de los
departamentos y la creacién de una propuesta permitira la gestion adecuada de los

riesgos.

A. Departamento de Recursos Humanos

De acuerdo con el Comité de Mejoramiento Continuo (2018a, pp.77 y 81) el objetivo de
este departamento es garantizar la dotacion, el desarrollo y el bienestar de los recursos
humanos, dando los servicios de apoyo técnico-administrativo requeridos por la

institucion para su eficiente y eficaz funcionamiento. Ademas, esta conformado por seis

10
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colaboradores, los cuales ejercen cuatro puestos diferentes; técnico en Recursos

Humanos categoria 3, técnico en Recursos Humanos categoria 2, asistente en recursos
humanos y jefatura de Recursos Humanos (Comité de Mejoramiento Continuo 2018b,
pp. 36-39). Por otra parte, se detalla lo siguiente:

e Dependencia jerarquica
La unidad responde directamente a la Alcaldia Municipal.

e Responsabilidades

o Analizar los requerimientos de recursos humanos de la Municipalidad,
determinando los candidatos con mejor prondstico de éxito.

o Andlisis de la organizacion administrativa, funcional, ocupacional y salarial
de la Municipalidad.

o Construir, actualizar y velar por la aplicacion de los instrumentos de
Recursos Humanos que sefala y obliga el Cédigo Municipal (Manual de
Estructura Organizacional, Manual de Clases de Puestos, Manual de
Distribucion de Procedimientos, Manual de Evaluaciéon de Desempefio,
Manual de Seleccion y Nombramiento de Personal, Reglamento de Becas
para funcionarios, Reglamento Autonomo de Organizacion).

o Desarrollar el proceso de reclutamiento y seleccion de personal mediante
concursos internos o externos, utilizando técnicas y metodologia recientes
de administracion del recurso humano.

o Establecer el plan de induccion del personal y ejecutarlo en coordinacion
con los jefes correspondiente.

o Construir, aplicar y mantener actualizado el Plan de Capacitacion
Institucional.

o Realizar estudios sobre efectividad, creacion y eliminacion de incentivos y
beneficios.

o Construir, aplicar y mantener actualizado el Plan de Motivacion e Incentivos

de la institucion.

11
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o Elaboracién de Perfiles de Puestos, segun la necesidad de recurso humano
institucional y funciones a desempeiiar.

o Coordinar el proceso de evaluacion del desempefio de los trabajadores de
la municipalidad y generar las acciones correctivas requeridas.

o Elaborar estudios por creacion, reclasificacion o reasignacion de puestos,
reconocimiento de anualidades y otros.

o Elaborary ejecutar el plan de preparacion para la jubilaciéon del personal de
la Municipalidad.

o Realizar estudios de clima organizacional y velar porque éste sea el mas
adecuado.

o Atender a personas funcionarias: recepcion de quejas, reclamos,
inquietudes u otros relacionados con el recurso humano.

o Generar, mantener actualizado y ordenado el historial laboral de cada uno
de los trabajadores de la Municipalidad, emitir las constancias y
certificaciones que requieran los usuarios.

o Brindar asesoria en el area de su competencia a las diferentes instancias
municipales.

o Atender y ofrecer solucion a los diferentes conflictos laborales.

o Recopilar y analizar las diferentes fuentes de ordenamiento juridico
administrativo relativas a la materia de administracion de personal.

o Construir y mantener actualizado el plan de personal de la Institucion y la
cantidad funcionarios por cada unidad de la Institucién.

o Actualizar la Relacion de Puestos, segun movimientos de aprobacion de
plazas, movimientos de personal por nombramientos, renuncia u otros.

o Elaborar estudios por creacion, reclasificacion o reasignacion de puestos,
reconocimiento de anualidades y otros.

o Administracion salarial del personal municipal que comprende la
elaboracién de las diferentes planillas, tanto por sueldos y salarios, horas
extra, incentivos y de otro tipo que requiera la institucion, la actualizacion

por ajustes semestrales y otros pluses salariales.

12
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Elaborar las acciones de los diferentes movimientos de personal.

Hacer el calculo de prestaciones legales de personas funcionarias.
Ejecutar las deducciones y reportes mensuales de INVU, BN Vital, Banco
Popular, Coopeservidores y otros.

Tramitar los embargos.

Distribuir los codigos para el pago de la CCSS

Elaborar el reporte de impuesto sobre la renta del afio anterior.
Cumplimiento a las responsabilidades y obligaciones establecidas por la
Ley Contra la Corrupcién y Enriquecimiento llicito, Decreto Ejecutivo N°
34409 MP-J publicado en la Gaceta numero 56 del 19 de marzo del 2008
Dar seguimiento y cumplimiento a normativa laboral.

Realizar propuestas sobre reglamentos en materia laboral

Realizar actividades de control y seguimiento de la asistencia del personal.

e Unidades adscritas

No cuenta con unidades adscritas.

B. Departamento de Control Interno

Segun Comité de Mejoramiento Continuo (2018b, pp. 43-45) este departamento se

encarga de “documentar, mantener actualizado y divulgar internamente las politicas, las

normas, y los procedimientos de control que garanticen el cumplimiento del sistema de

control interno institucional”. Ademas, tiene como objetivo servir como facilitador para la

implementacion y mantenimiento del sistema de control interno institucional.

e Dependencia jerarquica

La unidad responde directamente a la Alcaldia Municipal.

e Responsabilidades

v' Velar por que los formularios usados para las actividades de control interno

respondan a las necesidades de los usuarios.

v Verificar que los informes presentados cumplan con las caracteristicas de forma

solicitadas.
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v" Promover e impulsar la creacion, funcionamiento, seguimiento y perfeccionamiento

del Sistema de Control Interno (SCI) de la Municipalidad de San Carlos.

v' Desarrollar las valoraciones, investigaciones y estudios que se consideren
necesarios para garantizar el mejor funcionamiento del SCI.

v Confeccionar el plan anual de fortalecimiento del Sistema de Control Interno y
presentarlo para conocimiento de la Alcaldia Municipal y los titulares subordinados.

v' Gestionar el proceso de evaluacion y auto-evaluacion del Sistema de Control
Interno.

v' Fomentar y promover el conocimiento en materia de control interno en toda la
Organizacion, asi como coadyuvar con el Jerarca y los Titulares Subordinados en
el mejoramiento del Sistema del Control Interno

v' Promover el desarrollo de sistemas de informacion y comunicaciones de
conformidad.

v Brindar la asesoria que, por su especializacion, le sea solicitada formalmente por
los titulares de departamento en temas de interés para el buen funcionamiento del

SCI, cuidando siempre de no sustituir a la administracion activa.

e Unidades adscritas

No tiene unidades adscritas.
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1.2. Justificacion del estudio

El Departamento de Recursos Humanos de la Municipalidad de San Carlos, cumple una
funcion importante en la estructura y desempefio de la institucion. Por ello, el desempefio
adecuado de las funciones de los colaboradores es vital para el cumplimiento de los
objetivos de dicha institucion y a nivel interno tiene mayor influencia. Ante esta
necesidad, se realizara el Trabajo Final de Graduacién en este departamento, con el
propésito de gestionar los riesgos presentes, por medio del analisis de documentacion
existente, observacion y entrevistas en profundidad, para apoyar la gestion del

Departamento de Control Interno, perteneciente a la institucion.

Al realizar la identificacion y valoracion de los riesgos presentes en el departamento, se
podran desarrollar acciones para gestionarlos adecuadamente, y con base en esta
experiencia, se pretende ademas orientar el proceso de gestion del riesgo en los demas

departamentos de la Municipalidad.

La gestion del riesgo es relevante en la administracion, y que contribuye con el alcance
de la efectividad organizacional, por lo que se contribuye con el mejor uso de los recursos
publicos. Por otro lado, es un tema supervisado por la Contraloria General de la
Republica, por lo que incumplimientos en esta materia puedan dar cabida a sanciones
para el municipio. Aludiendo a la necesidad del departamento, se propone la elaboracion
de un proyecto piloto para la gestion de los riesgos que permita desempefar

adecuadamente las funciones del municipio.
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1.3. Objetivos

En el siguiente apartado se describen los objetivos para la elaboraciéon del Trabajo Final

de Graduacion en el Departamento de Recursos Humanos del municipio.

1.3.1. Objetivo general

e Contribuir con la gestién del riesgo en la Municipalidad de San Carlos por medio
de un proyecto piloto en el Departamento de Recursos Humanos que oriente
proyectos similares en otros departamentos del municipio y que considere la
legislacion aplicable en el tema.

1.3.2. Objetivos especificos

e Desarrollar la gestion del riesgo para el Departamento de Recursos Humanos de
la Municipalidad de San Carlos, considerando el contexto del departamento, la
identificacion, el analisis, la evaluacion y el tratamiento de los riesgos con base en
los lineamientos emanados de la Contraloria General de la Republica sobre esta
materia.

e Aplicar el instructivo que oriente la gestion del riesgo en los departamentos de la
Municipalidad de San Carlos a partir del proyecto desarrollado en el Departamento

de Recursos Humanos.

1.4. Problema

¢, Como se debe gestionar el riesgo en el Departamento de Recursos Humanos de la

Municipalidad de San Carlos para orientar este proceso en los demas departamentos del

municipio?
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En el presente capitulo se detallard la informacion méas relevante sobre la gestion de

riesgos. Esta informacion incluye investigaciones, trabajos y proyectos relacionados al
tema de riesgos. Ademas, se presentaran las opiniones de diferentes autores que han
realizado proyectos e investigaciones previas y trabajos relacionados, asi como aportes
tanto literarios, cientificos y documentales que existen sobre el asunto en cuestion, todo
ello le permitird contar con los antecedentes de su temay le orientara en su investigacion.
Primeramente, se detallara la evolucién de la gestion de riesgos institucionales a nivel
nacional e internacional mediante el estado de la cuestion y finalmente el marco tedrico,
se definirdn conceptos y temas de importancia para el entendimiento de la propuesta a

realizar para la institucion en estudio.
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2.1. Estado del arte

El proceso de gestion de riesgos a lo largo de los afios ha generado que las empresas
tanto publicas como privadas, hayan tenido que crear estrategias para la realizacién de
este proceso. Por ello en el presente apartado se realizara una descripcién del origen de
la gestion de riesgos, la normativa, leyes y regulaciones que se han aprobado
internacionalmente y en Costa Rica para llevarlo a cabo; y cédmo lo han aplicado las

municipalidades en el pais para ir evolucionando sobre este tema.

Primeramente, en el ambito internacional, se han creado modelos para el control interno,
los cuales han permitido realizar la gestion de riesgos. A continuacion, se describen los

modelos empleados:

A. Modelo COSO (Committee of Sponsoring Organizations)

En relacion con este modelo los autores Coopers y Lybrand (1997), citados por Marin,
(2018, p.4) destacan que el informe COSO define control interno como “un proceso que
ejecuta el consejo de administracion, la direccion y el resto del personal de la entidad,
disefiado con el objetivo de proporcionar un grado de seguridad razonable en cuanto a

la consecucion de los objetivos”

Ademas, Sanchez (2014, pp.41 y 42), menciona como se dio el origen de este modelo,
el cual surge “mediante la colaboracion de cinco organizaciones profesionales de los
Estados Unidos de Ameérica, en el afio 1985 se fundé Committee of Sponsoring
Organization of the Treadway Commission (COSO)”. Asimismo, afiade los beneficios de

la aplicacion de este modelo:

o Contribuir con la gestion de los riesgos en todos los niveles organizacionales y
establecer orientaciones para la toma de decisiones de los directivos en el tema
del control de riesgos y asignacion de responsabilidades en este.

o Permite la integracion de sistemas de gestion de riesgos con otros sistemas que
la organizacion implemente.

o Brinda apoyo a la optimizacion de recursos en términos de calidad.

o Incrementa la comunicacion en la organizacion.
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B. Modelo COCO (Criteria of Control)
Por otra parte, se encuentra el modelo COCO, el cual, de acuerdo con Sanchez (2014,
p. 42):

Fue publicado por el Instituto Canadiense de Contadores Autorizados en el afio 1995,
por medio de un consejo encargado del disefio y la emision de criterios y lineamientos
generales sobre control, el consejo que emitié el informe fue llamado The Criteria of
Control Board.

De igual manera la autora Marin (2018, p. 9) afiade el objetivo del modelo COCO, el cual
“simplifica los conceptos y el lenguaje para hacer posible una discusién sobre el alcance
total del control, con la misma facilidad en cualquier nivel de la organizacion empleando
un lenguaje accesible para todos los empleados”. También destaca el proposito del
modelo, el cual es “facilitar el entendimiento del control interno y mejorarlo de manera

sencilla y comprensible en su aplicacion”.

C. Modelo Cadbury

Segun lo expresa Sanchez (2014, p. 44) es un “Informe publicado en el Reino Unido en
el aflo de 1992”. Asimismo, Cuaran (2015) destaca que “es un modelo de control que se
enfoca basicamente en las politicas del gobierno, analizando el cédigo ético sobre los
aspectos financieros del gobierno de las sociedades. Desarrollado por el lamado Comité
Cadbury (UK Cadbury Committee)”.

D. Sistema de Gestidn del Riesgo (ISO 31000)

Segun lo explica Sanchez (2014, p. 44) es una “Norma internacional que proporciona los
principios y las directrices genéricas sobre la gestion del riesgo en las organizaciones,
ya sean publicas, privadas, asociaciones, entre otras, es decir es una norma que se

puede aplicar en cualquier industria o sector”.

Por otra parte, ISOTools (2018), afiade el propdsito principal:
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La norma ISO 31000 recoge una serie de buenas practicas internacionales que
proporcionaran la eficiente gestion de los riesgos a todos los niveles, especialmente a
nivel operativo, de gobierno y, muy importante, a nivel de la confianza de las partes
interesadas.

Seguidamente, en el &mbito nacional, se han aprobado leyes y regulaciones que han
permitido a las instituciones publicas y empresa privada la gestiéon de riesgos. A
continuacién, se describira la evolucion de la gestién de riesgos en Costa Rica:

E. Ley 6227. Ley General de Administracion Publica

En esta ley se resalta que “la Administracion Publica esta constituida por el Estado y los
demas entes publicos, cada uno con personalidad juridica y capacidad de derecho
publico y privado. Dicha ley comprende las normas que regulan la actividad del Estado y

se aplican a todos los entes publicos” (Sanchez, 2014, p. 23).

F.Ley 8131. Ley de Administracién Financiera de la Republica y Presupuestos
Publicos

De acuerdo con la Procuraduria General de la Republica (2019, p. 1) esta Ley “regula el
régimen economico-financiero de los érganos y entes administradores o custodios de los

fondos publicos”.

Ademas, son de interés los siguientes articulos de esta ley

Articulo 17.- Sistemas de control. Para propiciar el uso adecuado de los recursos
financieros del sector publico, se contard con sistemas de control interno y externo.
Articulo 18.- Responsabilidades de control. El control interno sera responsabilidad de la
maxima autoridad de cada dependencia. En los procesos donde participen
dependencias diferentes, cada una sera responsable de los subprocesos o actividades
gue le correspondan (Asamblea Legislativa, 16, octubre, 2001, citado por Procuraduria
General de la Republica, 2019, p. 1).
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Esto muestra la responsabilidad que adquieren las instituciones y empresas.

G. Ley 8292. Ley General de Control Interno
De acuerdo con Sanchez (2014, p. 19) la Ley No 8292, Ley General de Control Interno:

“Fue publicada en la Gaceta el 04 de Setiembre del afio 2002, con el objetivo de
establecer una normativa que los sujetos fiscalizados por la Contraloria General de la
Republica deberan cumplir en relacion con el establecimiento, funcionamiento,
mantenimiento, perfeccionamiento y evaluacion de sus sistemas de control interno. Dicha
ley es de acatamiento obligatorio y su incumplimiento es causa de responsabilidad

administrativa o inclusive dependiendo del caso, penal.

También en su Articulo 7°, detalla el cumplimiento de esta ley en el pais (Asamblea
Legislativa, septiembre, 2002):

Obligatoriedad de disponer de un sistema de control interno. Los entes y 6rganos sujetos
a esta Ley dispondran de sistemas de control interno, los cuales deberan ser aplicables,
completos, razonables, integrados y congruentes con sus competencias y atribuciones
institucionales. Ademas, deberan proporcionar seguridad en el cumplimiento de esas
atribuciones y competencias; todo conforme al primer parrafo del articulo 3 de la

presente Ley.

H. Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI)

La Procuraduria General de la Republica (PGR, 2019), destaca lo siguiente:

Con este marco legal establecido, la Contraloria General de la Republica, dadas sus
competencias, emite las Directrices Generales para el Establecimiento vy
Funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI),
publicadas en la Gaceta del 12 de julio del 2005, indicandose que la implementacion de
estas directrices y la entrada en vigencia de esta normativa seria a partir del 1° de marzo

del 2006. Asimismo, el SEVRI fue creado con el propdsito de permitir “identificar en
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forma adecuada el nivel de riesgo institucional y adoptar métodos de uso continuo y
sisteméatico con el propdsito de analizar y administrar dicho nivel de riesgo.

Por consiguiente, al conocer cual es el marco legal internacional y nacional; es necesario
analizar como ha evolucionado el tema de la gestién de riesgos institucionales en las

municipalidades costarricenses.

l. Aplicacién en Municipalidades costarricenses

El empleo de la metodologia SEVRI en las municipalidades costarricenses en los ultimos
afios no ha sido la mas adecuada, para la correcta gestion de los riesgos. Por ello, se
describen dos municipalidades que lo han aplicado y se analiza el resultado al aplicar

este método.

Como primer ejemplo, se mencionara la Municipalidad de San Carlos (institucion en la
gue se elabora el trabajo final de graduacion); en esta se ha aplicado el SEVRI, pero no
completamente. Bien lo muestra el ACTA 03 de la Concejo Municipal de San Carlos

(2018, pp. 14-15), en donde menciona lo siguiente:

No se han efectuado capacitaciones especificas sobre el SEVRI en los periodos 2015-
2016. En el disefio, operacién, evaluacién y seguimiento del SEVRI se deberan
seleccionar y capacitar los recursos humanos que garanticen el cumplimiento del
objetivo del sistema...”. Sobre el procedimiento mediante el cual se vincula el SEVRI con
la planificacién, se debe indicar que hasta el presente afio se ha iniciado con dicha
vinculacion (...). Los hechos citados, no han permitido optimizar y perfeccionar el SEVRI
oportunamente, incidiendo en la gestiéon efectiva de los riesgos relevantes para el
accionar municipal, lo que afecta la eficiencia y eficacia de las operaciones, el
cumplimiento de la normativa legal y técnica vigente y aplicable (...). Lo anterior se debe
a que, la Administracion no ha priorizado el fortalecimiento en todas sus etapas del
SEVRI.

Lo anterior deja ver, que la aplicacion del SEVRI no se realiza en su totalidad, generando

interrupciones en el proceso, y que la gestion de riesgos no haya sido la mas adecuada.
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Como segundo ejemplo, se detallard la Municipalidad de Cartago, la cual aplicé la

metodologia SEVRI de forma total, obteniendo mejores resultados. En relacién con ello
Zufiga (2018), menciona que “permite la generacion de la cultura basada en riesgos para
incorporar las practicas de gestion de riesgos dentro de los procesos estratégicos de la
organizacion”. Asimismo, ha “permitido perfilar un sistema de evaluacion del riesgo a un
nivel muy técnico; apoyar al ajuste del marco orientador, identificando brechas
importantes en cada una de las areas, y apoyar en los planes de accion que lleven a

minimizar dichas brechas”.

Con referencia a los ejemplos anteriores, en la Figura 2 se presenta la posicion de estas

municipalidades en el indice de gestion municipal

Con las notas mas altas

El puntaje minimo para aprobar la evaluacion era 70 puntos:

I San CarlosS.... s o 7. NG
San Rafael s e 84

I BeleN .. sssmissssssss s sssissssssssessins 82 I
SEHNEE AR s 81

e Cartago . SR R 81 I
FHOIES e R S A e 78

N HEereIA .o seeessisssesssssss s 78 I
T L T 76

Y o = 75 I
B B o B 75

FLIEMTE: CGR DISENIO / LA NACKIN

Figura 2. indice de Gestion Municipal

Fuente: La Nacion (2017), citado por Zafiiga (2018).

Al analizar los casos anteriores, se puede observar que (Zufiga, 2018):
Al implementar la gestion y control de acuerdo con las directrices definidas, y que se
generen los procedimientos de gestion y control para poder identificar, evaluar, analizar,
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administrar y darle seguimiento a todos los posibles eventos de riesgos que puedan
impactar los procesos de las diversas instituciones y anticipar una reducciéon de la

eficacia y la eficiencia de estos.

Aludiendo a lo anterior, Zufiga (2018), presenta el modelo SEVRI en la Figura 3. Proceso

p"."ll@.

Declaraciones
de riesgos

Sistema Especifico de Valoracion de Riesgo Institucional [SEVRI]

Controlar Seguimiento Planificar

Identificar Analizar

Figura 3. Proceso SEVRI

Fuente: Zdfiga (2018)

Como se ha analizado, la evolucién de la gestion del riesgo durante los dltimos afios a
sido de gran dimensién tanto a nivel nacional como internacional. Por lo tanto, es
necesario que las instituciones y empresas creen estrategias para implementar las

herramientas creadas para la gestion de riesgos.
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2.2. Revision de la literatura sobre riesgo

En el siguiente apartado se desarrollara temas y aspectos relevantes sobre la gestion de
riesgo, areas de conocimiento y herramientas a utilizar. Ademas, cabe agregar, que en
esta materia la bibliografia existente es limitada; por lo que, se emplearan las opiniones
y criterios de otros autores que han realizado investigaciones, proyectos y otros, sobre
el tema de gestion de riesgo institucional.

2.2.1. Riesgo

El término mas importante en la elaboracion del trabajo final de graduacion es el “riesgo”,
por ello es preciso conocer su definicidon. Segun Fominaya (2007) citado por Arce (2010,
pp. 32-33), se define el riesgo como:

Riesgo es la probabilidad de que pase algo no previsto en el momento que se esta
desarrollando la accion. En el riesgo, siempre existe una parte controlada y otra
incontrolada que denominamos “incertidumbre” o “volatilidad” (También como la
posibilidad de que suceda un evento en la empresa, que dafie diferentes factores, por
ejemplo: cumplimiento de objetivos propuestos, imagen, finanzas, clientes,
colaboradores, entre otros. Por lo tanto, el riesgo puede ser cualitativo o cuantitativo,

dependiendo de las variables que se afecten.

Aludiendo a esta definicibn se muestra que “un riesgo es un evento o condicién incierta
gue tiene un efecto en por lo menos uno de los objetivos del proyecto. Los objetivos
pueden incluir el alcance, el cronograma, el costo y la calidad”. Un riesgo puede tener
mas de una causa o impactos. (Project Management Institute, 2008, citado por Conejo,
2011, p.17) Asimismo, Maigua y Lopez (2012) citados por Montalto (2015, p.6) describen

lo siguiente:

un riesgo es un evento o condicién incierta que, si sucede, tiene un efecto en por lo
menos uno de los objetivos del proyecto. Los riesgos de un proyecto se ubican siempre

en el futuro. Los objetivos pueden incluir el alcance, el cronograma, el costo y la calidad.
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Un evento incierto, que, si ocurre, afectara de alguna manera el proyecto. Es incierto ya

gue no hay seguridad de que ocurra. Esta en el futuro.

Ante el conocimiento sobre esta definicion tan importante, también es transcendental
conocer sobre su clasificacion con el propésito de que, al momento de identificarlos, se
pueda aplicar los procesos necesarios para realizar una correcta gestion de riesgos. A

continuacién, se muestra una descripcion detallas de la clasificacion de los riesgos.

2.2.2. Clasificacion de los riesgos

Con relacion a la clasificacion de los riesgos institucionales Montalto (2015), detalla
algunos de estos riesgos, los cuales seran de gran utilidad en el trabajo final de

graduacion:
Riesgo de Imagen o reputacionales

El riesgo de imagen “esta relacionado con la percepcion y la confianza por parte de la

ciudadania hacia la institucion” (Montalto, 2015, p.6).
Riesgos Operativos

Estos riesgos son los siguientes:

Comprende los riesgos relacionados, tanto con la parte operativa como con la técnica
de la entidad, incluye riesgos provenientes de deficiencias en los sistemas de
informacién, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacion entre dependencias, lo cual conduce a ineficiencias, oportunidades de

corrupcién e incumplimiento de los compromisos institucionales (Montalto, 2015, p.6).

Riesgos Financieros

Los riesgos financieros son los que:

Se relacionan con el manejo de los recursos de la entidad, que incluye la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de

excedentes de tesoreria y el manejo sobre los bienes de cada entidad. De la eficiencia
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y transparencia en el manejo de los recursos, asi como de su interaccion con las demas

areas, dependera en gran parte el éxito o fracaso de toda entidad (Montalto, 2015, p.6).

Riesgos de Cumplimiento

Estos riesgos “se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad” (Montalto, 2015, p.6).

Riesgos de Tecnologia

Los riesgos de tecnologia “se asocian con la capacidad de la entidad para que la
tecnologia disponible satisfaga sus necesidades actuales y futuras y soporte el
cumplimiento de la misién” (Montalto, 2015, p.6).

Riesgos Laborales

Los riesgos laborales “se asocian con riesgos personales, a los trabajadores, visitantes
o allegados” (Montalto, 2015, p.6).

2.2.3. Gestion del riesgo

En relacidn con la gestion de riesgos, algunos autores en sus respectivas investigaciones
han definido este término de diferentes maneras, las cuales son de mucho provecho. De
acuerdo con Instituto de Normas Técnicas de Costa Rica (INTECO, 2011) se puede

explicar la gestion de riesgos como:

El conjunto de actividades coordinadas para dirigir y controlar una organizacién en lo
relacionado al riesgo. Ademas, puede definirse como la aplicacion sistematica de
politicas, procedimientos y practicas de gestién a las actividades de comunicacién,
consulta, establecimiento del contexto e identificacion, analisis, evaluacion, tratamiento,

seguimiento y revision del riesgo (Alvarado, 2018 p.22).

En concordancia con la definicibn anterior Martinez y Blanco (2017, p.8), permite

destacar la gestién de riesgos como un proceso, un sistema, un enfoque, una practica,
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una nueva forma de gestion, que facilita a la direccién informacién respecto a los riesgos

ante los que esta expuesta la empresa. De igual forma, se muestra el propdsito u objetivo
de la gestidn de riesgos; el cual es “aumentar la probabilidad y el impacto de los eventos
positivos, y disminuir la probabilidad y el impacto de los eventos negativos en el proyecto”
Ademas, afiade que para llevarse a cabo es necesario conocer sus procesos (Project
Management Institute, 2017, citado por Alvarez, 2018, p.33). Seguidamente se detallan

los procesos que forman parte de la gestidn de riesgos:

Planificar la gestion de los riesgos

Entre los procesos para la gestion de los riesgos esta la planificacion de la gestion de
riesgos, la cual segun Project Management Institute (2013) citado por Montalto, (2015,

p.8):

Es el proceso de definir un orden de actividades a seguir para la gestion de los riesgos
de un proyecto. El beneficio clave de este proceso es que asegura que el nivel, el tipo y
la visibilidad de la gestion de riesgos son acordes tanto con los riesgos como con la

importancia del proyecto para la organizacion.

Ademas, afiade que la planificacion también es importante para proporcionar los
recursos y el tiempo suficientes para las actividades de gestion de riesgos y para
establecer una base acordada para evaluar los riesgos (Maigua & Lépez, 2012 citado
por Montalto, 2015, p. 8).

Con relacion a la definicion anterior, este proceso permite la comunicacién, coordinacion
y apoyo de las partes interesadas para “asegurar que el proceso de gestion sea
respaldado y llevado a cabo de manera eficaz durante la vida del proyecto” (PMI, 2013
citado por Alvarado, 2018, pp.22-23). Por consiguiente, el autor detalla en la Figura 4

aspectos importantes de la planificacion de la gestion de riesgos.
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Figura 4. Planificar la gestién de los riesgos: entradas, técnicas y herramientas, y salidas

Fuente: PMI (2013), citado por Alvarado, (2018)

Identificar los riesgos

Seguidamente se presenta otro proceso importante, denominado la identificacion de los
riesgos el cual implica lo siguiente:

Determinar y generar un listado de los riesgos que pueden afectar el proyecto y
documentar sus caracteristicas, donde se tenga una breve descripcion del riesgo
detectado, una causa de este, una posible consecuencia en caso de que este se
materialice, su respectiva clasificacion ya sea amenaza u oportunidad, una categoria,
una probabilidad, un impacto y un plazo. El proceso de la identificacion de riesgos es un
proceso iterativo, ya que conforme avanza el proyecto se puede descubrir nuevos
riesgos o los detectados inicialmente pueden evolucionar o variar conforme pasa el
tiempo (Maigua & Lopez, 2012 citado por Montalto, 2015, p. 9).

Aludiendo a lo anterior el autor PMI (2013), afiade aspectos importantes sobre la

identificacion de riesgos:
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Al identificar, se determinan los riesgos que pueden afectar al proyecto y se documentan
sus caracteristicas. El beneficio clave de este proceso es la documentacion de los
riesgos existentes y el conocimiento y la capacidad que confiere al equipo del proyecto
para anticipar eventos. Es importante para proporcionar los recursos y el tiempo
suficiente para las actividades de gestion de riesgos y para establecer una base
acordada para la evaluacion de riesgos. Se debe iniciar tan pronto como se concibe el
proyecto y debe completarse en las fases tempranas de planificacion del proceso
(Alvarado, 2018, pp.23-24).

De acuerdo con ello, en la Figura 5 se detallan caracteristicas importantes sobre la

identificacion de riesgos.

f.m de gesticn de los Hesgos Y Tecnicas y
*Plan de geston de los costos. e
*Plan de geston del cronograma
-Plan de gestion de la calidad
-Plan de gestion de los RRHH "Fevisiones a la i
-Linea base del alcance %l:-rmnmlrun i
Estimacion de costos de las " LECHICAS e TECOpLiacion
actividades de informeacion -Ragistro de
-Estimacion de la duracion de las *Analisis con lista de riesgos
actividades werficacion
-Registro de interesados ~ Analisiz de supuestos -
- Documentos del proyecto *Tecnicas de
- Documentos da las adquisicionss dagrans cion
»Factores ambientales de la empresa ~Analisis FODA
- Activos de procesos da la ~Juicio de expenos
l,\._ OrZEnizacion L >y
Entradas

Figura 5. Identificar los riesgos: entradas, técnicas y herramientas, y salidas.

Fuente: PMI (2013), citado por Alvarado, (2018)
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Anélisis cualitativo de los riesgos

Como parte de la gestion de riesgos, la evaluacién dependera del tipo de andlisis a
realizar, cuantitativo o cualitativo. Para este caso se definira el analisis cualitativo que de
acuerdo con Montalto (2015 p. 12), “consiste en el proceso de priorizar los riesgos
detectados a partir de una probabilidad y un impacto asociado a cada uno de los riesgos.
Posteriormente se puedan realizar diferentes acciones o medidas, segun el valor de

exposicion que presenten”.

Respecto a lo anterior PMI (2013), citado por Alvarado (2018, pp.24-25), destaca que el

andlisis cualitativo es:

El proceso de priorizar los riesgos para el analisis o accién posterior, evaluando y
combinando la probabilidad de ocurrencia e impacto de dichos riesgos. El beneficio
clave de este proceso es que permite a los directores de proyecto reducir el nivel de
incertidumbre y concentrarse en los riesgos de alta prioridad. Este andlisis evalla la
prioridad de los riesgos identificados mediante la probabilidad relativa de ocurrencia, del
impacto correspondiente sobre los objetivos del proyecto si los riesgos llegan a
materializarse, asi como los factores de plazo de respuesta y la tolerancia al riesgo por
parte de la organizacion. Este proceso se lleva acabo de manera regular a lo largo del

ciclo de vida del proyecto.

Ademas, para entender las partes de este proceso se muestra en la Figura 6 a

continuacion:
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Figura 6. Andlisis cualitativo de riesgos: entradas, técnicas y herramientas, y salidas.

Fuente: PMI (2013 citado por Alvarado (2018)

Planificar la respuesta a los riesgos

En referencia a la gestion de riesgos, otro proceso esencial es planificar la respuesta a
los riesgos. En concordancia con Maigua y Lopez (2012), citado por Montalto, (2015, p.

16) se puede definir como:

El proceso por el cual se desarrollan opciones y acciones para mejorar las oportunidades
y reducir las amenazas a los objetivos del proyecto. El beneficio clave de este proceso
es que aborda los riesgos en funcidon de su prioridad, introduciendo recursos y
actividades en el presupuesto, el cronograma y el plan para la direccién del proyecto,

segun las necesidades.

Por consiguiente, al planificar la repuesta a los riesgos se “desarrollan acciones para
mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto”. Ademas,

se obtiene benéficos al aplicarlo:

Su beneficio principal es que aborda los riesgos en funcion de su prioridad,

introduciendo recursos y actividades en el presupuesto, el cronograma y el plan para la
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direccion del proyecto, segun las necesidades. Este proceso presenta las metodologias
comunmente usadas para planificar las respuestas a los riesgos. Los riesgos incluyen
las amenazas y las oportunidades que pueden afectar al éxito del proyecto, y se debaten
las respuestas para cada una de ellas (PMI, 2013 citado por Alvarado, 2018, pp.26-27)

Ante esto, en la Figura 7 se detallan las herramientas que se pueden utilizar en este

proceso:

Técnicasy
|""_ herramientas

F B
r . -
-Plan de gestion de los _ _ 'Acmaliu-?mn_e_s Eél 511311
riesgos Estrategias para resgos Palamdm!ccmu
»FesicTs da rieszos. neZativos o amenazas prayecto
= . »Esirategias para Mesgos »Actualizacion a los
positivos u opornnidades documentos del
-Estrategias de respuesta a proyecto
contingencias
= Tuicio de exparios | S
. J

Figura 7. Planificar la respuesta a los riesgos: entradas, técnicas y herramientas, y salidas.

Fuente: PMI (2013 citado por Alvarado (2018)

Controlar los riesgos

Para llevar a cabo el proceso de controlar los riesgos se requiere de varias acciones a

seqguir:

Como la seleccion de estrategias alternativas, la ejecucion de un plan de contingencia
o de reserva, la implementacion de acciones correctivas y la modificacion del plan para
la direccion del proyecto. El encargado de monitorear el comportamiento de las

respuestas propuestas debe de informar de forma periddica a la direccion del proyecto
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sobre la eficacia del plan, sobre cualquier efecto no anticipado y sobre cualquier
correccion necesaria para gestionar el riesgo adecuadamente (PMI, 2013, citado por
Montalto, 2015, p. 18).

Al ejecutar adecuadamente las actividades de control se contribuye a mitigar los riesgos
asociados con los objetivos planteados. Por ello, PMI (2013), citado por Alvarado (2018,

p.27-28), muestra que en el proceso de control se realizan varias actividades:

Se implementan los planes de respuesta a los riesgos, dar seguimiento a los riesgos
identificados, monitorear los riesgos residuales, identificar nuevos riesgos y evaluar la
efectividad del proceso de gestion de los riesgos a través del proyecto. Su primordial
beneficio es que mejora la eficiencia del enfoque de la gestion de riesgo a lo largo del

ciclo de vida del proyecto para optimizar continuamente las respuestas a los riesgos.

Aludiendo a lo anterior, en la Figura 8 se muestran las partes que conforman este

proceso.
e Teécnicas y "'-..'
-~ ~ herramientas
*Flan para la direccion del g !
proyecto . e . » Acmualizaciones al
-Flezistro de riesgos R.EE‘I.-.'H]IJ:ECLDD. de l|::5 riesgos plan para Ia direccién
- = Aunditorias de los desgos
*Datos de desempeno del Ca s T del proyecto
trabajo Mmimie variacion y de » Acmalizacion a los
‘Informes de desempetio . . documentas dal
del wabajo '}:[edqu:-n del desempeno proyecto
fecmico .
» Analizis de reservas M i
Salidas
L S

Figura 8. Controlar los riesgos: entradas, técnicas y herramientas, y salidas.

Fuente: PMI (2013) citado por Alvarado (2018)
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En conformidad con los procesos descritos anteriormente; es de vital importancia su

conocimiento para una adecuada gestion de riesgos y que permita el desempefio con

éxito de las funciones en la institucion.

2.2.4. Proyecto piloto de gestidén de riesgo

Para la elaboracion de un proyecto piloto de gestion de riesgo, es importante conocer
diversas areas de conocimiento que ha establecido Project Management Institute (PMI),
las cuales “son el conjunto de conceptos, términos y actividades que conforman un
ambito de la direccion de proyectos se deben utilizar de manera adecuada y precisa para
alcanzar el éxito en los proyectos” (PMI, 2013 citado por Alvarado, 2018, p.17). A

continuacion, se describen las areas de conocimiento:
Gestion de laintegracion del proyecto

Para el PMI (2017), la Gestion de la integracion del proyecto brinda consistencia y control
en la direccion de proyectos y permite la organizacion de los procesos para la
identificacion, definicion, combinacion, unificacion y coordinacion de las actividades
(Alvarez, 2018, p.29).

De manera similar se detalla la gestion de la integracion en la siguiente definicion:

Incluye los procesos y actividades necesarios para identificar, combinar, unificar y
coordinar los procesos y actividades dentro de los grupos de procesos de la direccion
de proyectos. En esta etapa se toman las decisiones en cuanto a asignacion de
recursos, equilibrar los objetivos y alternativas contrapuestas y manejar las
interdependencias entre las areas de conocimiento (PMI, 2013 citado por Alvarado,
2018, p.17).

Por otro lado, el Comité Técnico ISO/ PC 236 (2013), citado por Calvo (2014, p.18),

resalta aspectos importantes:

Esta area de conocimiento es fundamental en la direccion de proyectos, puesto que

permite mantener de cerca todas las actividades y eventos que se suscitan en el
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transcurrir del proyecto. Ademas de encargarse de enmarcar los limites del proyecto y
de formalizar la finalizacibn de un proyecto. Incluye los procesos necesarios para
identificar, definir, combinar, unificar, coordinar, controlar y cerrar las distintas

actividades y procesos relacionados con el proyecto.

Como parte de las areas de conocimiento, la gestion de la integracion es importante

porque permite unificar todos los procesos esenciales en la direccion de proyectos.

Gestion del alcance del proyecto

Otra de las areas del conocimiento es la gestion del alcance del proyecto, segun PMI
(2017), citado por Alvarez (2018, p.29), esta area se encarga de:

Delimitar los margenes donde se debe mover la direccidn del proyecto; en este sentido,
hacer mas o menos de lo planificado dentro del alcance no es adecuado. Segun el PMI,
incluye todos “los procesos necesarios para garantizar que el proyecto incluya todo el

trabajo requerido y Unicamente el trabajo para completar el proyecto con éxito.

Asimismo, el autor PMI (2013), citado por Alvarado (2018, p.18), detalla la importancia

de esta area de conocimiento:

en esta area de conocimiento se incluyen los procesos necesarios para garantizar que
el proyecto incluya todo el trabajo requerido y Unicamente el trabajo para completar el
proyecto con éxito, En esta parte se define con exactitud que se va a incluir dentro del

proyecto y que queda por fuera.

Del mismo modo Calvo (2014, p 19) anade que “en esta area de conocimiento se vela
porque se garantice que el proyecto incluya todo el trabajo requerido y Unicamente
necesario para completar el proyecto con éxito”. Las referencias anteriores permiten

observar que esta area del conocimiento define el éxito del proyecto o propuesta a

realizar.
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Gestion del tiempo del proyecto

Cabe agregar que otra de las areas del conocimiento es la gestion del tiempo del
proyecto, la cual “incluye los procesos requeridos para gestionar la terminacién en plazo
del proyecto”. Ademas, el desarrollo de las actividades se debe archivar en un

cronograma, pues contrae beneficios al proyecto:

El desarrollo del cronograma del proyecto se realiza por medio de un modelo de
programacion que utiliza las salidas de los procesos para definir y secuenciar
actividades, estima los recursos y duraciones necesarios para conformar el cronograma
total del proyecto. Normalmente, este trabajo se realiza con la ayuda de una herramienta
de programacion. Al obtenerse el cronograma finalizado y aprobado también se tiene la
linea base que se utilizara en el proceso para controlar el cronograma (PMI, 2017 citado
por Alvarez, 2018, p.30).

Por ello en esta area de conocimiento “se desarrollan los procesos necesarios para la
finalizacion del proyecto dentro del plazo requerido o acordado previamente”. Los
procesos para esta area son los siguientes: planificar la gestion del cronograma, definir
las actividades, secuenciar las actividades, estimar los recursos de las actividades,
estimar la duracion de las actividades, desarrollar el cronograma y controlar el
cronograma (PMI, 2013, citado por Alvarado, 2018, p.18).

Ademas, se recalca que “el objetivo que persigue la gestion del tiempo del proyecto es
terminar en el periodo establecido”. Dentro de su ambito de accion se encuentra la
planificacion de la gestion del cronograma, definicién y secuenciacion de actividades,
estimacion de los recursos y duracion de las actividades, desarrollo y control del
cronograma (PMI, 2013, citado por Calvo, 2014, p.19).

Gestion de los costos del proyecto

Cabe resaltar que la gestidon del costo forma parte de las areas de conocimiento y da

inicio desde las etapas iniciales de la planificacion de proyectos:
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La gestion de costos conforma un marco de referencia para cada uno de los procesos
de gestion de los costos, de tal forma que el desempefio del proyecto en este &mbito
sea eficiente. Segun el PMI, la gestidén de los costos del proyecto “incluye los procesos
relacionados con planificar, estimar, presupuestar, financiar, obtener financiamiento,
gestionar y controlar los costos de modo que se complete el proyecto dentro del
presupuesto aprobado (PMI, 2017, citado por Alvarez, 2018, p.30).

Con relacién a lo anterior, se detalla que la gestion de los costos “incluye los procesos
relacionados con planificar, estimar, presupuestar, financiar, obtener financiamiento,
gestionar y controlar los costos de modo que se complete el proyecto dentro de un
presupuesto aprobado”. Ademas, aflade los procesos que conforman esta area de
conocimiento: planificar la gestion de costos, estimar los costos, determinar el
presupuesto y controlar los costos (PMI, 2013 citado por Alvarado, 2018, p.19). Esto
muestra la importancia de conocer el costo del proyecto, lo que permite el logro de los

objetivos planteados.

Gestion de la calidad del proyecto

En relacion con las areas de conocimiento, también la conforma la gestion de la calidad,

la cual tiene funciones importantes:

Funciona para asegurar que se alcancen y se validen los requisitos del proyecto,
incluidos los del producto. Segun el PMI, la Gestion de la Calidad del Proyecto “incluye
los procesos para incorporar la politica de calidad de la organizacién con respecto a la
planificacién, la gestion y el control de los proyectos y los requisitos de calidad del
producto con el fin de cumplir los objetivos de los interesados (PMI, 2017, citado por
Alvarez, 2018, p.31).

Por otro lado, el autor PMI (2013), citado por Alvarado (2018, p.19), afiade aspectos muy

interesantes sobre esta area:

En esta area se incluyen los procesos y actividades de la organizacién ejecutora que

establecen las politicas de calidad, los objetivos y las responsabilidades de calidad para
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gue el proyecto satisfaga las necesidades para las que se origind, la gestion de la calidad
se desarrolla para asegurar que se alcancen y se validen los requisitos del proyecto,
incluidos los del producto Los procesos dentro de esta area de conocimiento son:
planificar la gestion de calidad, realizar el aseguramiento de la calidad, controlar la
calidad.

El conocimiento de esta area permite cumplir con los requisitos y el logro del alcance del

proyecto.

Gestion de los recursos del proyecto

Por consiguiente, otra area importante es la gestion de los recursos del proyecto, por ello

el autor Alvarez (2018, pp.31-32) expresa lo siguiente:

Se trata de una gestion que permita al director del proyecto contar con todos los recursos
necesarios para realizar el proyecto con éxito. Uno de los recursos mas importantes es
el humano, el cual incluye el grupo de colaboradores que han sido asignados con roles
y responsabilidades para completar el proyecto y trabajar como un equipo de proyecto

dedicado a alcanzar un objetivo comun.

Lo anterior permite observar que en el recurso humano se debe tomar en cuenta las
habilidades y circunstancias del personal, el tiempo de asignacion al proyecto y los

objetivos del proyecto.

Aludiendo a la definicion anterior, es necesario conocer aspectos importantes sobre la

gestion de los recursos del proyecto, como lo siguiente:

Incluye los procesos para identificar, adquirir y administrar los recursos necesarios para
la finalizacion exitosa del proyecto. Estos procesos ayudan a garantizar que los recursos
correctos estaran disponibles para el Gerente de proyecto y equipo de proyecto en el
momento y lugar adecuados. En esta area se incluyen los procesos que organizan,
gestionan y conducen al equipo del proyecto. Los miembros del equipo de proyecto
pueden tener diferentes habilidades, estar asignados a tiempo completo o parcial y

entran o salen conforme el proyecto avanza. Se asignan roles y responsabilidades
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especificos a cada miembro del equipo. Los procesos relacionados a esta area son:
planificar la gestién de los recursos humanos, adquirir el equipo del proyecto, desarrollar
el equipo del proyecto dirigir el equipo del proyecto (PMI, 2017, citado por Alvarado,
2018, pp.19-20).

Gestion de la comunicacion del proyecto

Asimismo, otras de las areas de conocimiento es la gestién de las comunicaciones del
proyecto, la cual es muy importante pues incluye segtin PMI, (2017), citado por Alvarez,
(2018, p.32), lo siguiente:

Los procesos necesarios para asegurar que las necesidades de informacion del
proyecto y las necesidades de los interesados se cumplan a través del desarrollo e
implementacion de actividades disefiadas para lograr un intercambio de informacién
efectiva”. La comunicacion es una las actividades que el equipo de trabajo va a realizar
de manera regular durante la ejecucion del proyecto y es la actividad mas comun del

director de proyecto.

Segun lo anterior la importancia de gestionar una comunicacion efectiva entre los
diferentes involucrados externos e internos tiene un peso relevante para el logro de los

objetivos del proyecto.

Por consiguiente, se menciona que la gestion de la comunicacion del proyecto incluye:

Los procesos para asegurar que la planificacion, recopilacion, creacién, distribucion,
almacenamiento, recuperacion, gestién, control, monitoreo y disposicion final de la
informacién del proyecto sean oportunos y adecuados. Una comunicacion eficaz crea
un puente entre los interesados del proyecto para reducir el efecto de las diferencias
gue tengan dichos grupos. Los procesos relacionados a esta area son: planificar la
gestion de las comunicaciones, gestionar las comunicaciones y controlar las

comunicaciones (PMI, 2013, citado por Alvarado, 2018, p.20).
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Al conocer el papel de esta area, deja ver la importancia de la comunicacion durante la

realizacion del proyecto, lo que permite llevar a cabo los objetivos planteados con éxito.

Gestion de las adquisiciones del proyecto

En relacién con la gestién de las adquisiciones del proyecto se menciona lo siguiente:

Incluye los procesos necesarios para comprar o adquirir productos, servicios o
resultados que es preciso obtener fuera del equipo del proyecto Los procesos
relacionados con esta area del conocimiento estan vinculados con la gestion adecuada
de contratos, asi como con la administracion, cumplimiento y el control de cambios de
estos contratos que fueron previamente autorizados por miembros competentes dentro

del equipo de proyecto (PMI, 2017, citado por Alvarez, 2018, p.33).

De manera similar el autor PMI, (2013), citado por Alvarado (2018, p.20), destaca lo

siguiente sobre la gestion de las adquisiciones del proyecto:

Incluye los procesos de gestién del contrato y de control de cambios requeridos para
desarrollar y administrar contratos u 6rdenes de compra emitidos por el equipo de
proyecto. Incluye también el control de cualquier contrato emitido por la organizacion
externa que esté adquiriendo entregables del proyecto a la organizacién ejecutora, asi
como la administracion de las obligaciones contractuales contraidas por el equipo del
proyecto en virtud del contrato. Los procesos involucrados en esta area de conocimiento
son: planificar la gestién de las adquisiciones, efectuar las adquisiciones, controlar las

adquisiciones y cerrar las adquisiciones.

Gestion de los interesados del proyecto

Finalmente, una de las areas del conocimiento mas importantes es la gestion de los
interesados del proyecto; pues de los interesados dependera la aprobacién o puesta en

marcha de proyecto:
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Al cierre del proyecto, los resultados deben ser avalados por el cliente o patrocinador.
Por eso, los procesos relacionados con la gestion de los interesados tienen un papel
muy relevante. Ademas, los entregables del proyecto son alcanzados gracias a la
participacion y el trabajo de los involucrados internos y externos del proyecto. Segun el
PMI, la gestién de los interesados del proyecto: incluye los procesos necesarios para
identificar a las personas, grupos u organizaciones que pueden afectar o ser interesados
por el proyecto, para analizar las expectativas de los interesados y su impacto en el
proyecto, y para desarrollar estrategias de gestion adecuadas a fin de lograr la
participacion eficaz de los interesados en las decisiones y en la ejecucién del proyecto
(PMI, 2017, citado por Alvarez, 2018, p.34).

De mismo modo el autor PMI (2013), citado por Alvarado (2018, pp.20-21), menciona

aspectos importantes sobre esta area de conocimiento:

Esta area de conocimiento incluye los procesos para identificar a las personas, grupos
u organizaciones que pueden afectar o ser afectados por el proyecto, para analizar las
expectativas de los interesados y su impacto en el proyecto, y para desarrollar
estrategias de gestion adecuadas a fin de lograr la participacién eficaz de los interesados
en las decisiones y en la ejecucion del proyecto Incluye los siguientes procesos:
identificar a los interesados, planificar la gestion de los interesados, gestionar la

participacién de los interesados, controlar la participacion de los interesados.

Cabe agregar lo que menciona PMI (2013), citado por Calvo (2014, p.19), obre esta area

del conocimiento

La gestién de los interesados incluye los procesos de identificacion de los involucrados
gue pueden afectar o ser afectados por el proyecto, la planificacién de la gestion de los
interesados, la gestion de la participacion, y el control de la participacion de los
afectados, esto con la finalidad de lograr su intervencion eficaz en las decisiones y
ejecucion del proyecto. Gestionar la satisfaccion de los interesados es uno de los

objetivos clave del proyecto

Al analizar las areas del conocimiento ante la elaboracion de un proyecto, permitira una

ejecucion adecuada para obtener resultados satisfactorios. Ademas, en el caso del tema
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de riesgos en la institucion en estudio, se podra brindar una mejor propuesta para la

gestion de riesgos institucionales.

2.2.5. Instructivos para la gestion del riesgo

La elaboracién de un instructivo para la gestion del riesgo; requiere del conocimiento
sobre las etapas a desarrollar y las normativas y leyes que se deban seguir, segun se
haya establecido en el pais o localizacién de la institucibn que desee emplear dicho
instructivo. Para llevar a cabo la gestion de riesgo se debe aplicar la valoracion de

riesgos.

La valoracion de riesgos es un proceso que segun Mora (2008), citado por Sanchez
(2014, pp. 54-55) consiste en:

Crear, proteger y aumentar el valor para los grupos de interés, gestionando las
incertidumbres que podrian influir negativa o positivamente sobre el logro de los
objetivos de la organizacion. Los eventos que afectan a la ejecucion de las estrategias
y al logro de los objetivos de las empresas pueden tener un impacto negativo (riesgos),
un impacto positivo (oportunidades), o una mezcla de ambos. El proceso de valoracién
de riesgos es un proceso desarrollado por todos los miembros de la organizacion y
disefiado para identificar sucesos potenciales que, si ocurren, afectarian a la
organizacién y a su tendencia de asumir riesgos. Con ello se trata de proporcionar una
seguridad razonable a los gestores y al equipo directivo, y, por tanto, se considera

competencia central para las organizaciones actuales.

Ademas, “la valoracién del riesgo proporciona un conocimiento de los riesgos, de sus
causas, de sus consecuencias y de sus probabilidades”. Esto proporciona datos para
tomar decisiones acerca de: si se deberia realizar una actividad, como maximizar las
oportunidades, si los riesgos necesitan tratarse, la eleccién entre opciones con riesgos
diferentes, la asignacion de prioridades a las opciones de tratamiento del riesgo y la

seleccién mas apropiada de las estrategias de tratamiento del riesgo que llevaran a los
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riesgos adversos hasta un nivel tolerable (Instituto de Normas Técnicas de Costa Rica
[INTECO], 2012, citado por Alvarado, 2018, pp.30-31).

Identificar los riesgos

En relacién con el SEVRI, es la primera actividad del proceso de valoracion de riesgos,
en la cual “se debera identificar los riesgos por cada una de las areas, sectores,
actividades o tareas, de acuerdo con las particularidades de la institucion”. (Sanchez,
2014, p. 55). Asimismo, Procuraduria General de la Republica, (PGR 2016, p.19),
establece que “la identificacibn conlleva determinar el origen, tipo, causas Yy
consecuencias de los riesgos”. En la Figura 9. | ETAPA: Identificacion de los riesgos se
describe el proceso de esta etapa:

K > Origen I\

> Tipo

‘ IDENTIFICACION I— Riesgo |
___Causas |

\ Consecuencias Ij

Figura 9. | ETAPA: Identificacion de los riesgos

\ 4

Fuente: PGR (2016)

Del mismo modo, el Departamento de Control Interno (DPI-MUNISC, 2018, pp.55-56),

destaca que:

Para la identificaciébn de los riesgos, se toman en cuenta los distintos recursos de
informacién de negocio para seleccionar los eventos de riesgo que se anteponen al
cumplimiento de los objetivos seleccionados en el Establecimiento del Contexto, las

posibles causas que los pueden llegar a generar y las consecuencias estimadas.
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Ademas, presenta en la Figura 10. Esquema de la Identificacién de Riesgos, un esquema

de la Identificacion de Riesgos. En él se visualiza, cobmo las causas y las consecuencias

van relacionadas a un riesgo.

Personas

[

|

|

' I

|  Sub-Causai.1
T

Eventos Externos

Causa 4 @

Sub-Causa 4.n

| cumplimiento

» Consecuencia 3.1
'

1
nsecuencia i< » Consecuenciai? [+ _h{@sacuencla 3 -’:—c- Consecuencia 3.2
" i

— i —— — —— — — —

I Financieras

« Consecuencia 2.1
ry

S —

| * Consecuencia 3.3

o .
I secuencia 2+« — Consecuencia 2.2

s
| “ Consecuencia 2.3

Figura 10. Esquema de la Identificacion de Riesgos

Fuente: DPI-MUNISC (2018)

Analizar los riesgos

El analisis de los riesgos es la segunda actividad del proceso de valoracion de riesgos,
en la cual “se debe determinar: posibilidad de ocurrencia, magnitud de la posible
consecuencia, nivel de riesgo, factores de riesgo y medidas de administracion. Estos son
necesarios para proceder con la determinacion del nivel de riesgo” (Sanchez, 2014, p.
55).
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De manera similar la PGR (2016, p.20), expresa lo siguiente sobre la segunda etapa del
SEVRI:

La segunda etapa es analizar los riesgos identificados, que consiste en valorarlos
cuantitativamente, lo que se realizard en cada uno de los componentes que se visualizan

en la Figura 11. Il ETAPA: Analisis cuantitativo de los Riesgos ldentificados

/ - Valorar Rl I Impaflcto, Probabilidad, \
Riesgo Inherente

X

" Utilizacion, Comunicacion y
| ANALISIS I Valorar EMCE I——' Funcionamiento de las Medidas

de control existentes

y

Valorar RR I—» Impacto, Probabilidad,
\ Riesgo Residual /

Figura 11. Il ETAPA: Analisis cuantitativo de los Riesgos Identificados

Fuente: PGR (2016).

Por otra parte, el DPI-MUNISC (2018, pp.56-57) menciona que para el andlisis de riesgos

se debe determinar la forma o técnicas a utilizar. Ademas, afiade lo siguiente:

El analisis del riesgo implica desarrollar una comprension del riesgo. El analisis del
riesgo proporciona elementos de entrada para la evaluacién del riesgo y para tomar
decisiones acerca de si es necesario tratar los riesgos, asi como sobre las estrategias y
los métodos de tratamiento del riesgo mas apropiados. El analisis de riesgos también
puede proporcionar elementos de entrada para tomar decisiones cuando se deben

hacer elecciones y las opciones implican diferentes tipos de niveles de riesgos.

Evaluar los riesgos

Como tercera actividad del proceso se procede a priorizar los riesgos anteriormente
analizados, de acuerdo con “criterios institucionales tales como: nivel de riesgo, grado

en que la institucién puede afectar los factores de riesgo, importancia de la actividad
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afectada y la eficacia y eficiencia de las medidas de administracién de los riesgos
existentes” (Sanchez, 2014, p. 55).

Aludiendo a lo anterior la PGR, (2016, p.24), destaca que “la evaluacion cualitativa es
colocar los Rl en los diferentes niveles de su aceptacion, afectacién y su atencién”, como
se propone en la Figura 12. Ill ETAPA: Evaluacion cualitativa de los Riesgos

Identificados, a continuacion:

/ Aceptacion |—> Evaluacion Cualitativa \I
| EVALUACION I Afectacion l—' EMCE a las Causas del riesgol
k Atencion '—' Acciones a tomar /l

Figura 12. lll ETAPA: Evaluacion cualitativa de los Riesgos Identificados

A\ 4

\ 4

\ 4

Fuente: PGR (2016).

Asimismo, DCI-MUNISC (2018, pp.58-59), afiade sobre la evaluacion del riesgo: “implica
comparar el nivel de riesgo encontrado durante el proceso de analisis con los criterios de
riesgo establecidos cuando se considero el contexto. Con base en esta comparacion, se

puede considerar la necesidad de tratamiento”.

Tratar los riesgos

Finalmente, la cuarta actividad del proceso de valoracion del riesgo es el tratamiento de

los riesgos, en la cual, de acuerdo con Sanchez (2014, p. 56):

Se identifica, evalGa, selecciona y se ejecuta medidas para administrar o gestionar los
riesgos, en conformidad con criterios institucionales tales como relacion costo-beneficio,
capacidad de la institucion en cada alternativa, cumplimiento del interés publico y

viabilidad juridica, técnica y operacional de cada una de las opciones.
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En relacién con esta etapa la PGR (2016, p.26) menciona que:

Consiste en llevar a cabo una valoracion y proponer actividades al sistema de control
interno institucional, significa a su vez hacer un inventario de acciones, con el fin de
disefiar, mantener o mejorar los controles que mitiguen el riesgo. La valoracién de los
riesgos realizada anteriormente permite clasificarlos de acuerdo con criterios
Institucionales, dentro de los cuales se deberan considerar al menos los siguientes: el
nivel de riesgo obtenido, el grado de influencia sobre los factores de riesgo y la eficacia

y eficiencia de las medidas de administracion de riesgos existentes.

En la Figura 13. IV ETAPA: Administracién del Riesgo, se describe en que consiste esta
etapa:

-

~

\ 4

Medidas de control nuevas y revision
Proponer .
de las existentes

2 Frecuencia de i i
ADMINISTRACION > 1encid -Establecer el perlodo-necesarlo para
implementar las medidas propuestas

Capacidad Instalada C.apaudad que tiene Ia. institucion para
\ implementar las medidas propuestas /

Figura 13. IV ETAPA: Administracion del Riesgo

\ 4

Fuente: PGR (2016).

Por consiguiente, el DPI-MUNISC (2018, p.59) menciona lo siguiente:

El plan de tratamiento al riesgo consiste en un conjunto de acciones que se implementan
0 se dejan de implementar con el propésito de dar una respuesta acorde a los
lineamientos de aceptabilidad del riesgo. Dentro de los requerimientos del Plan de
Tratamiento al riesgo, se toma en cuenta el responsable, objetivo, frecuencia, fuentes

de informacion, método de evaluacion, entre otros.
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En la Figura 14. Tratamiento de riesgos, se presenta el resultado del tratamiento de

riesgos:

Plan de
Tratamiento

Figura 14. Tratamiento de riesgos

Fuente: DPI-MUNISC (2018).

Por lo tanto, es de vital importancia, utilizar la herramienta adecuada para la gestién de
riesgo y que a la vez permita a la institucion obtener resultados satisfactorios y mejorar
el desempefo de las funciones. Por ello, mas adelante en el punto de Estrategia de
analisis de datos, se analizara la herramienta que se empleara en la elaboracion del
trabajo final de graduacion.

Finalmente, como se ha analizado en los apartados anteriores la evolucion de la gestion
de riesgos ha sido muy importante para las empresas privadas y publicas; permitiéndoles
usar diferente documentacion de referencia para la adecuada aplicacion de esta materia.
Asimismo, el conocer la metodologia que se puede aplicar, permite elaborar planes de
gestion de riesgos que permitan a las empresas tomar alternativas de mejora en esta

materia y mejorar el desempleo de las funciones internas.
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3.1. Enfoque de la investigaciéon

El enfoque de investigacion utilizado en el trabajo final de graduacion sera cualitativo.
Las razones para utilizar la investigacion cualitativa son porque “proporciona profundidad
a los datos, dispersion, riqueza interpretativa, contextualizacion del ambiente o entorno,
detalles y experiencias Unicas (Hernandez, Ferndndez y Baptista, 2014, p.16). Por otro
lado, el Departamento de Recursos Humanos del municipio brindé toda la informacion
correspondiente para la elaboracién del proyecto piloto para la gestion de riesgos
propuesto.

3.2. Disefio de la investigacion

En el disefio de la investigacion es Investigacion- accion; las acciones realizadas fueron
detectar el problemay elaborar un plan para su solucion. Asimismo, el disefio fue practico
para la implementacion adecuada en el municipio y en las perspectivas del proyecto se
utilizé una vision tecnocientifica, en la cual se desarrollé un proceso constituido por las

fases planificar, identificar, analizar, implementar y evaluar.

3.3. Unidad de analisis, poblacién y muestra

La unidad de analisis son los riesgos del Departamento de Recursos Humanos, debido
a la necesidad adecuada de gestionarlos. La poblacion en estudio son los riesgos que
se pueden presentar en el Departamento de Recursos Humanos. Asimismo, la muestra
utilizada en este proyecto es una muestra no probabilistica, pues se basara en casos
importantes o colaboradores del Departamento de Recursos Humanos con puestos en

los cuales se pueden presentar riesgos relevantes.

3.4. Constructos de lainvestigacion

Los constructos de la investigacidn se describen en la Tabla 1. Constructos de la

investigacion.
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Tabla 1. Constructos de la investigacion

Constructo Definicién conceptual

Entorno Ambiente fisico, social o humano en donde se lleva a cabo el

estudio. (Hernandez, Fernandez y Baptista, 2014, p.8).

Acciones de mitigacion Son las estrategias definidas para reducir la probabilidad de
ocurrencia del riesgo en la institucion y determinar el limite o las

consecuencias que se pueden afrontar. (Rodriguez, 2019)

Acciones de contingencia Conjunto de procedimientos alternativos que permiten el
funcionamiento adecuado de cada institucion, aun cuando ocurra

un incidente interno o externo. (Rodriguez, 2019)

Probabilidad de riesgo Medida o descripcién de la posibilidad de ocurrencia de un
evento. (DCI, MUNISC, 2018, p.7)

Impacto Es el efecto positivo 0 negativo que puede producir un riesgo en

la institucion. (Rodriguez, 2019)

Factor impacto Trata de medir la repercusion que ha generado un riesgo en una
actividad o é&rea; y la manera de comparar y evaluar la

importancia relativa.

Riesgos Probabilidad de que ocurran eventos que tendrian consecuencias
sobre el cumplimiento de los objetivos fijados. Efecto de la
incertidumbre en los objetivos. (DCI, MUNISC, 2018, p.7)

Factor riesgo Manifestacién, caracteristica o variable mensurable u observable

que indica la presencia de un riesgo, lo provoca o modifica su
nivel. (DCI, MUNISC, 2018, p.6)

Fuente: Elaboracion propia.

3.5. Estrategia de analisis de datos

En el estudio se utilizé una estrategia de analisis de datos que permiti6 obtener
informacién concisa para identificar los posibles riesgos y realizar las gestiones
necesarias. Para lleva a cabo esta estrategia se implementé el uso de matrices y
mediante las etapas del Sistema Especifico de Valoracion de Riesgos Institucionales

(SEVRI), que genero un resultado acorde al problema en estudio.
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De acuerdo con las directrices generales dictadas por la Contraloria General de la

Republica para el establecimiento y funcionamiento del Sistema Especifico de Valoracién

del Riesgo Institucional (SEVRI), se describiran las etapas o fases en las que consta el

proceso que se utilizé:

3.5.1. Identificacidon de riesgos

Para la elaboracion de esta etapa se procede a la recoleccion de informacién interna,

para la respectiva identificacién. Asimismo, se clasifica cada uno de los riesgos de

acuerdo con la Tabla 2. Estructura de clasificacion de riesgos, en donde brinda

caracteristicas generales.

Tabla 2. Estructura de clasificacion de riesgos

Tipo Factores
Politica Cambiaria
Entorno Limite Presupuestario

Corrupcion

Problemas Socioecondmicos

Capital Humano

Falta de conocimiento
Habilidades y experiencias
Capacitacién

Motivacion

Tecnologia de Informacién

Relevancia
Integridad
Acceso
Disponibilidad
Infraestructura
Mantenimiento
Licenciamiento

Seguridad de la Informacion
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Factores

Operativos

Infraestructura

Produccién

Contratos: mantenimiento, vigilancia,
limpieza,

Insumos

Servicios

Transporte

Almacenamiento de Bienes

Capacidad

Informacion para la toma de decisiones

Presupuesto y Planeamiento
Reportes de los Sistemas Informéticos

Estado de las funciones institucionales

Legal Reformas a la Administracion Publica
Cambio en la hormativa vigente
Fraude Gerencial
Fraude de funcionarios / terceros
Integridad Actos llegales

Uso no autorizado

Reputacion,

Fuente: PGR (2019, p.16,17)

Una vez identificado el tipo y el origen del riesgo se procede a completar caracteristicas

de este riesgo como lo muestra la Figura 15. Proceso para la identificacion de riesgos;

en esta se agregan los factores de riesgo o causas del riesgo identificado; en plan de

mitigacion, se detalla las posibles estrategias para evitar esas causas. Por otro lado, se

procede a detallar los factores de impacto, es decir los efectos que haran que el impacto

sea mayor si no se toman las medidas necesarias; ademas se especifican en el plan de

contingencia las estrategias necesarias para remediar el riesgo generado.

S
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Riesgo 11 Impacto 11

Probabilidad de ocurrencia Nivel de impacto

Factores de riesgo Plan de mitigacion Factores de impacto Plan de contingencia

Figura 15. Proceso para la identificacién de riesgos

Fuente: Elaboracién propia basado en Rodriguez (2019)

Seguidamente, se realiza una tabla de comparacion entre los riesgos y los impactos,

para determinar si los impactos se pueden generar en otros riesgos identificados.

3.5.2. Andlisis de riesgos

Para la elaboracion de la etapa de analisis de riesgos, se debe obtener el nivel de tres
riesgos principales: riesgo inherente, riesgos residual y riesgo de planificado. Una vez
obtenidos estos niveles de riesgo, se puede implementar un plan de tratamiento idoneo
para cada uno de los riesgos. A continuacion, se describen los pasos a seguir para

obtener cada uno de los niveles de riesgo.

A. Riesgo Inherente

El proceso por seguir para obtener el nivel de riesgo inherente se detalla a continuacion.
Primeramente, se divide 100% entre el nimero total de las causas y 100 % en el nUmero
total de las consecuencias a cada uno de los riesgos; estas son obtenidas de la etapa de
la Identificacidén de Riesgos. Seguidamente se califican con base en las Figura 16. Escala
de calificacion para obtener la probabilidad de ocurrencia del riesgo y Figura 17.Escala
de calificacion para obtener el impacto de ocurrencia del riesgo. Después de esta
calificacion, se calcula la probabilidad, impacto y nivel de riesgo inherente para la etapa

de evaluacion del riesgo.
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Probabilidad Valor [Criterio

5 el evento ocurrird casi con total certeza (1 vez al mes o mas)

el evento puede ocurrir frecuentemente (1 vez al
probable 4 .

trimestre)

. el evento puede ocurrir con relativa frecuencia (1 vez al

posible 3

semestre)

eventos extrafos que pueden ocurrir ocasionalmente (1

poco probable 2 N

vez al afio)

eventos que pueden ocurrir solo excepcionalmente (1vez
remota 1 (o x

cada 5 0 mas afios)

Figura 16. Escala de calificacion para obtener la probabilidad de ocurrencia del riesgo

Fuente: Rodriguez (2019)

Valor [Criterio
5 enorme pérdida financiera o afectacién total de los
procesos; seria afectacion de objetivos
el evento causara alta pérdida financiera o alta afectacion a
significativo 4 la operacién normal; seria amenaza para el alcance de los
objetivos
el evento causard pérdidas moderadas, o incrementos
moderado 3 importantes en costo y tiempo; lo objetivos aun podrian
alcanzarse
bai 5 el evento causard pérdidas menores o incrementos bajos
ajo . -
en costo y/o tiempo; los objetivos pueden alcanzarse
L el evento no tendra efecto sobre la actividad y/o el
insignificante 1 L .
cumplimiento de objetivos

Figura 17.Escala de calificacion para obtener el impacto de ocurrencia del riesgo

Fuente: Rodriguez (2019)

Para la evaluacion del riesgo inherente se procede a calcular los siguientes factores:
e Probabilidad

Por otro lado, se procede a calificar cada una de las causas con la escala de la Figura

18. Escala de calificacion de Probabilidad, impacto y nivel de riesgo (Inherente, residual
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o planificado), de esta forma utilizar los datos para obtener la probabilidad de cada riesgo.

Asimismo, se toma referencia de la Figura 16. Escala de calificacion para obtener la
probabilidad de ocurrencia del riesgo, para realizar la calificacion.

Nivel Valor Color
Muy Alto 5 H
Alto 4
Medio 3
Bajo 2
Muy Bajo 1 ]

Figura 18. Escala de calificacion de Probabilidad, impacto y nivel de riesgo (Inherente, residual o
planificado)

Fuente: DCI, MUNISC, (2018, p.20).

Una vez calificadas las causas se determina la probabilidad de que ocurran, por medio
de la formula expresada en la Figura 19. Férmula para calcula probabilidad, impacto y

nivel de riesgo.

P = Z(Kﬂfcgusa * kCﬂuSﬂ)

I= E (KRIconsecuencm * kconsecuencm)

P+1
RI = > ;redondeado a la unidad mayor

Figura 19. Férmula para calcula probabilidad, impacto y nivel de riesgo

Fuente: DCI, MUNISC, (2018, p.14).

e Impacto

Por consiguiente, para obtener el impacto que pueden generar las consecuencias
identificadas, se procede a calificar cada una de las consecuencias con base en la Figura
17.Escala de calificacién para obtener el impacto de ocurrencia del riesgo y luego se
aplica la formula de la Figura 19. Férmula para calcula probabilidad, impacto y nivel de

riesgo.
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e Nivel de riesgo

Por otro lado, para obtener el nivel de riesgo se suma el resultado obtenido en
probabilidad mas el resultado obtenido en Impacto dividido entre el nimero 2, obteniendo
el nivel de riesgo general del riesgo identificado, como lo muestra la Figura 19. Férmula

para calcula probabilidad, impacto y nivel de riesgo.

B. Riesgo residual

Para obtener el riesgo residual, se procede a determinar controles para las causas y
consecuencias del riesgo identificado, con el propdsito de minimizar la calificacion del
riesgo inherente. Para ello, se especifican diferentes controles de acuerdo con la
gravedad de la causa o0 consecuencia y en que tanto se podria mitigar si se aplicara un
control o si del todo no se puede mitigar, no se le asignaria control alguno. Cada uno de
estos controles contiene un efecto de control y un efecto mitigador. En la Figura 19.
Determinacion de controles se explica la determinacion de los porcentajes, el cual varia

de acuerdo con la clasificacion inicial.

Control 1

Control 2

Control 3

SCeeri—1 = 50%

SCeeri—z = 70%

SCeer-3 = 60%

ECrtyi— =94%

ECcyi—2 = 92%

ECrri—3 = 100%

"!HCCE'I"E—]. = SD% * 94%{}

*MCCF'I"E—" = '}'UE-I',(D * 92'1"&

MCpppp_z = 60% = 100%

"!HCCE'I"E -1 = 4‘? %

JMCCrrE_ 2 = 643 4%‘{]

MCppp-2 = 60%

KRIZ ., = 44 (1—47%)

KRIZ . = 4 (1— 644%)

KRIZ , =5+ (1— 60%)

KRIZ =212

KRIZ . =1424

KRIY =2

KRIZ >3

KRIZ _~2

KRIZ =~ 2

S

Figura 19. Determinacion de controles

Fuente: DCI, MUNISC, (2018, p.18).

Una vez asignado el control, se procede a multiplicar el peso en porcentaje de cada
causa y consecuencia por la diferencia de una unidad menos el Efecto Mitigador, como

se muestra en la Figura 20. Formula para la aplicacién de controles en el riesgo. En el
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caso de que no se aplique control alguno, se agregar el porcentaje determinado en el

riesgo inherente.

SC; = Significancia determinada para el control "1"
EC; = Identificado por medio del KCI asociado al control "1"
MCE = SCI * ECL

Ajustado
KRI Causa

Ajustad
PA} :Z(HRI T C * Keausa)

= KRl py5q * (1 — MC;); redondeado a la unidad mayor

causa

Figura 20. Formula para la aplicaciéon de controles en el riesgo

Fuente: DCI, MUNISC, (2018, p.17).

Por otro lado, después de haber calificado las causas y consecuencias se procede a
obtener la probabilidad, impacto y nivel de riesgo residual para la etapa de evaluacion

del riesgo.

En continuidad con la calificacion, se procede a calcular los siguientes factores en el

riesgo residual:
e Probabilidad

Una vez obtenido el nuevo nivel de riesgo ajustado por los controles, se procede a
calificar cada una de las causas y consecuencias con la escala de la Figura 17.Escala
de calificacion para obtener el impacto de ocurrencia del riesgo, y la férmula de la Figura

21. Formula para calcular probabilidad ajustad para obtener la probabilidad.

SC; = Significancia determinada para el control "1"
EC; = Identificado por medio del KCI asociado al control "1"
MCE = SCI * ECL

Ajustado
KR‘rcaus a

Ajustad
Pﬂj =Z(KRI e C * Kequsa)

= KRl qysq * (1 — MC;); redondeado a la unidad mayor

Causa

Figura 21. Férmula para calcular probabilidad ajustada
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Fuente: DCI, MUNISC, (2018, p.17).

e Impacto

Por consiguiente, luego de determinar el riesgo brindado por los controles aplicados; para
obtener el impacto que pueden generar las consecuencias identificadas, se aplica la
calificacion de la Figura 17.Escala de calificacion para obtener el impacto de ocurrencia

del riesgo y la formula de la Figura 22. Férmula para calcular impacto ajustado.

SC; = Significancia determinada para el control "i"
EC; = Identificado por medio del KCI asociado al control "i"
M‘Ci == SCI * ECL

Ajustad :
KRIC(;'::;E;;ME = KRIconsecuencia * (1 — MC;); redondeado a la unidad mayor

Ajustado
IA} = Z(KRICmsewe‘ncEa ® kConsecuencm}

Figura 22. Formula para calcular impacto ajustado

Fuente: DCI, MUNISC, (2018, p.17).

e Nivel de riesgo

Por otro lado, para obtener el nivel de riesgo se multiplica el resultado obtenido en
probabilidad por el resultado obtenido en Impacto, como lo muestra la formula de la

Figura 23. Férmula para calcular nivel de riesgo ajustado.

5 ;redondeado a la unidad mayor

Figura 23. Férmula para calcular nivel de riesgo ajustado

Fuente: DCI, MUNISC, (2018, p.17).
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C. Riesgo planificado

Finalmente, para obtener el riesgo planificado; se procede a realizar el plan de
tratamiento para cada uno de los riesgos identificados, luego calcular el porcentaje de
significancia y la efectividad del control como lo muestra la Figura 24. Formula para

determinar el riesgo planificado.

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "1" evaluado una vez implementado
MT = ST =ET

RP = RR = (1 — MT); redondeado a la unidad mayor

Figura 24. Formula para determinar el riesgo planificado

Fuente: DCI, MUNISC, (2018, p.20).

Ademas, se aplica en la Tabla 3. Plan de tratamiento de , para obtener el nivel de riesgo:

Tabla 3. Plan de tratamiento de riesgos

Riesgo
Riesgo Riesgo Inherente ) Plan de Tratamiento Significancia KCI
Residual

Fuente: DCI, MUNISC, (2018, p.20).

Una vez completada la tabla se procede a obtener el riesgo para proceder a la etapa de

evaluacion del riesgo.

Luego de obtener el riesgo planificado por medio de la formula de la Figura 25. Formula
para calcular nivel de riesgo planificado, se procede con la evaluacion del riesgo segun
el nivel de riesgos planificado. Asimismo, se grafican los resultados obtenidos en los tres

riesgos y se realiza un andlisis de criticidad de riesgos general para completar la etapa.
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5T = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =5T+ET

RP =BR *= (1 — MT); redondeado a la unidad mayor

Figura 25. Formula para calcular nivel de riesgo planificado

Fuente: DCI, MUNISC, (2018, p.20).

3.5.3. Evaluacion de riesgos

Al realizar el analisis de cada riesgo, se procede a evaluar cada uno de los riesgos, por
medio de la escala de criticidad de las figuras Figura 16. Escala de calificacion para
obtener la probabilidad de ocurrencia del riesgo y Figura 17.Escala de calificacion para
obtener el impacto de ocurrencia del riesgo. Una vez que se han obtenido la probabilidad,
impacto y nivel de riesgo inherente se procede a evaluar de forma general el riesgo
identificado basandose en la metodologia presente en la Figura 26. Evaluacion de

riesgos.

Riesgo Riesgo
Inherente Residual

@D it ¥ihnt

Figura 26. Evaluacion de riesgos.

Fuente: DCI, MUNISC, (2018, p.59).

3.5.4. Tratamiento de riesgos
En la ejecucion de la etapa de tratamiento de riesgos, se procede a crear un plan de

tratamiento adecuado para cada uno de los riesgos. Para ello, se desarrolla un plan de
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mitigacion para las causas o factores de riesgo y un plan de contingencia para las

consecuencias o factores de impacto, como se muestra en la Figura 15. Proceso para la

identificacion de riesgos.

Luego de identificar el plan de mitigacion y plan de contingencia se procede a crear el
plan de tratamiento utilizando la plantilla que se muestra en la Figura 27. Plan de
tratamiento de riesgos. Ademas, se procede a ponderan el porcentaje otorgado al plan
de mitigacion y al plan de contingencia para ser utilizado en la significancia del plan de

tratamiento para calcular el riego planificado en la etapa de evaluacién del riesgo.

Plan de Tratamiento de Riesgos
Medidas de Administracion

Numero de . .
. Riesgo Identificado . j j
Riesgo Plan de mitigacion Porcent, Plan de cont ia Porcentage

g9 9

% Y%
PT# Total ponderado % Total ponderado) Y

Total del plan de tratamiento %
T T

Figura 27. Plan de tratamiento de riesgos

Fuente: Elaboracion propia basado en Rodriguez (2019).

En conclusion, lo expresado en las etapas anteriores describe el proceso establecido por
SEVRI y los respectivos pasos a seguir para su elaboracion, asimismo en la Figura 28.
Proceso completo de la Gestién de Riesgo, se muestra con mas detalle el proceso toral
de la gestion de riesgo institucional. Por ello, se emple6 esta normativa para llevar a cabo
el proyecto piloto para la gestion de riesgo en el Departamento de Recursos Humanos
de la Municipalidad de San Carlos. Por otro lado, la aplicacién de estas matrices permitié
detallar el proceso a seguir por parte del Departamento de Recursos Humanos para la
gestion de los riesgos, detectar las causas y efectos en los riesgos, y la manera de
mitigarlos por medio de la identificacion, analisis, evaluacion y tratamiento de los riesgos

en el departamento.
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ranitareay Seguimierto

Establecimiento =] == Tratamiento de
del Contexto Waloracidn Riesgos
de Riesgos

Inicio

Gestion de Riesgos

[ Infarmacidn y Comunicaddn ]

Figura 28. Proceso completo de la Gestion de Riesgo

Fuente: DCI, MUNISC, (2018, p.27).
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En el presente capitulo se describira la situacion actual del Departamento de Recursos

Humanos. Por ello, se detallara por medio de diferentes aspectos la documentacion y la
normativa regulatoria que posee el municipio y cual es aplicada en el Departamento de
Recursos Humanos. Por otro lado, el conocimiento de la situacion actual permitird aplicar
la metodologia propuesta para el proyecto piloto de gestion de riesgos que mejorara la
situacién del departamento y a la vez cumplir con los requerimientos estipulados por el

Departamento de Control Interno.

4.1. Normativa actual por la que se rige y orienta el municipio y el
Departamento de Recursos Humanos

En el presente apartado, se detalla la documentacion por la que se rige el Departamento

de recursos Humanos y el municipio en general.

4.1.1. Legislacidon costarricense

En relacion con la legislacion costarricense, se describen las principales leyes por las
gue se rige el sector publico y son aplicables para la gestion de riesgos. Asimismo, estas
leyes han permitido la evolucién de la gestidon de riesgos institucionales, como se destaco

en el apartado del Estado del arte.

A. Ley 6227. Ley General de Administracion Publica
Asimismo, esta ley brinda las regulaciones a las que as instituciones deben estar sujetas
para el desempefio correcto de las funciones. Bien lo destaca la Asamblea Legislativa

(junio, 1978), en el Articulo 4° de esta ley:

La actividad de los entes publicos debera estar sujeta en su conjunto a los principios
fundamentales del servicio publico, para asegurar su continuidad, su eficiencia, su
adaptacion a todo cambio en el régimen legal o en la necesidad social que satisfacen y

la igualdad en el trato de los destinatarios, usuarios o beneficiarios.
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Aludiendo al articulo anterior, las regulaciones fijadas por esta ley permiten la

planificacion de las actividades y crear las gestiones necesarias para el cumplimiento de

los objetivos en cada institucion.

B. Ley 8131. Ley de Administracion Financiera de la Republica y Presupuestos
publicos

De igual manera, esta ley detalla los criterios para la valoracién; por ello, la Procuraduria
General de la Republica, (2019), destaca lo siguiente:

En el Articulo N°. 108.- Criterios de valoracién de anomalias. Todo servidor publico
responderd, administrativa y civilmente, por el desempefio de sus funciones, deberes y
atribuciones asignados al cargo, cuando en su conducta medie dolo, culpa o
negligencia, sin perjuicio de las responsabilidades penales. Para tal valoracion, se

tomaran en cuenta, entre otros aspectos, los siguientes:

a) Elimpacto negativo en el servicio publico que brinde la entidad o en el logro de

los resultados concretos conforme a la planificacién institucional.

b) El rango y las funciones del servidor. Se entenderd que, a mayor jerarquia y
complejidad de las tareas, mayor sera el deber de apreciar la legalidad vy

conveniencia de los actos que se dictan o ejecutan.
¢) La cuantia de los dafios y perjuicios irrogados.

d) La existencia de canales apropiados de informacién gerencial y la posibilidad de

asesorarse con profesionales especializados.

e) La necesidad de satisfacer el interés publico en circunstancias muy calificadas

de urgencia apremiante.
f) La reincidencia del presunto responsable.

g) Sila decisién fue tomada en procura de un beneficio mayor y en resguardo de

los bienes de la entidad, dentro de los riesgos propios de la operacion y las
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circunstancias imperantes en el momento de decidir. También se considerara si

la fuerza mayor originé la decisién o incidio en el resultado final de la operacion.

Lo anterior muestra, que esta ley de referencia permite a la institucion toma de decisiones
ante anomalias y crear las estrategias para su implementacion y solucion de las

situaciones.

C. Ley 8292. Ley General de Control Interno

La ley ha permitido la evolucion de la gestion de riesgos. Por ello, segun la Asamblea
Legislativa (septiembre, 2002), se destacan aspectos relevantes de esta ley en el Articulo
N ° 14:

Valoracién del riesgo. En relacién con la valoracion del riesgo, seran deberes del jerarca
y los titulares subordinados, entre otros, los siguientes:

e Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y
las metas institucionales, definidos tanto en los planes anuales operativos como

en los planes de mediano y de largo plazos.

e Analizar el efecto posible de los riesgos identificados, su importancia y la
probabilidad de que ocurran, y decidir las acciones que se tomaran para

administrarlos.

e Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracién del riesgo y para ubicarse por lo menos en un nivel de riesgo

organizacional aceptable.

e Establecer los mecanismos operativos que minimicen el riesgo en las acciones

por ejecutar

Por lo tanto, el municipio al regirse por esta ley le permite mantener un orden y tomar las

medidas necesarias para la valoracion de riesgos.
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4.1.2. Documentacion de orientacion y referencia

Con relacion a la documentacion de referencia utilizada en el municipio y el

Departamento de Recursos Humanos; a continuacion, se describe la documentacion

mas importante:

A. 1SO 31000

La normativa establecida por la Norma ISO 31000-2019 tiene el objetivo de proporcionar

principios y directrices de caracter genérico sobre la gestion de riesgos. Por ello, en la

Figura 29. Norma ISO 31000, se presenta el documento de orientacién implementado en

el municipio:

Figura 29. Norma ISO 31000

Norma IS0 31000 version 2005 Gestion de Riesgos - Frindpios y Guies

NORMA INTERNACIONAL
1SO 31000

Primera edicion - Noviembre 15 de 2008

Gestion de Riesgos - Principios y Guias
Risk Management - Principies and guldes
Introduccion

L ez g Epos y tamafios de cara ¥ extemos y las nfuenc 0
=L,y cusndc van a lcanzar sus cbjeSvos. Sl efechn que esio bene en | Incertidumie de LUna onganizacien chjethes £2 "de
riesgo”.

Todas las actividades de una amganizacion que implican un fesgo. mmﬂegﬁmammmu
Idenaficacion de &, analzaryluege evakiar =i el riesgo debe ser -
suz crtenios de fesgo.

Ao largo de st procesc, comunkcacin i consuli con ks paries infsresadas y supervizar y examinar of g de y los
conimies que estin modficands el riesga con el fn de garnfizar que no 5= rquisns o Iratamienin dal fesge. Exto Mormay
Intemacioral describe exie proceso sidemitco y lbgioo en defale.

5| blen bndas Las onganizaciones de gestitn d= fesges en
principics que deben ser sabislechas para que i gestitn efcar del riespo. Exta Morma Infsmadional recomienda que fas

organizaciones desamsilar, apicary mmmwmmﬁkﬂmeﬁmlmﬁmmﬂenﬂh
e izsgos.en b gobemares generl de fa ¥y esiaiegia, de 2z
polficas, waiores y cufum.

La gestitn de ries s y niveles, en comiquisr momenio, asl en cusnio
a funciones especiicas, proyecios y acthidades.

Aungue 13 DrACHCE de 13 QeSE0N del Fiesp0 ha 3100 desamoiada con & SeMp ¥ &N MUChos sectones, 3 Tin e satstacer s
dversas s adopcion e un Mo Qiohl pusde Ayudar 3 gaATEY que &
Fizor o2 gathara de manera SRCIr Ehents | CONTERIE SntNGN 3 YOI IACN S ENARCD MR CEDER: 2 Az
reora Estabece los princios Y AECICEs Dars |3 ges3tn de CuSiguber 1A S8 M£:00 08 Maners SEtematcs, ransporente
 Eraibie y an cumbquier Ambte y Conteste.

(G SeCior especticn o 1 apicacion de (2 estion del riesgo re consigo a3 necesidades indwidules, & pibiica, 12
percepcion de y orierios. For io ano, una caraciesiica clawe de esta norma inemacionsl =3 i Inciusion de "estabiecer el
comene” como Lna actvidad al comierzn mmmmmmmnmammﬂcmm
I objeIv0s de I3 OrEaNZacian, & ENfoMmo BN & gue persig) ¥ &l I diversidad de.
oriierics de rissgo - 000 o Cual yudar A FEveiar y mmnnmmycmmmum

L8 Meiacion enire s DARCIRios de |2 Qesdon def Hesgo, & MarD en e que 56 Doduce ¥ & esgo
Proceso de gestion descrin £n esta nonma Intemacional 5: Musstran en i Figura 1.

¥ mantiene de st merma I3 gestion dei nesge de
PermRs: 3 LN OFGANZACION, Por ejempia:

aumentar ia probabiidad de lograr s chjetvos:

fomentar ia gestien proacta;

ser ¥ batar toda 3
mejorar b Idenificacion o 13 pOrtuidades ¥ amenas;

CUMpr Con 135 Sxigencias (egales ¥ reglamentanas ¥ (25 nomas Intsmaconaies;

Praduceidn iibre Infarmativas i N £

Fuente: Norma ISO 31000 (2009)

Acceso al documento de 1ISO 31000-2009
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B. Resoluciones de la Contraloria General de la Republica.

Otra documentacion utilizada en el municipio es el documento de las resoluciones
aprobadas en La Gaceta 134 - Martes 12 De Julio Del 2005 por la Contraloria General
De La Republica. En este se representan las directrices generales para el
establecimiento y el funcionamiento del Sistema Especifico de Valoracién del Riesgo
Institucional (SEVRI). En la Figura 30. Resoluciones de la Contraloria General de la

Republica, se presenta parte del documento que se ha empleado:

LA GACETA 134 - MARTES 11 DE JULIO DEL 05

CONTRALORIA GENERAL DE LA REFUBLICA
BESOLUCIONES

RS 3005 — Despacka de ki Confrling Cemanl i cercicis, i lis ofie hans del primen & jelis
el et el cmzn,

Camidcranda:

1% e b sticiibes 183 w LB ok La Consstinaziin Politiz de b Regdblis de Cicda Rica ctablecena le
Conieakoria Genesal de L Repiblicn oot s ncdn sisiles de La Asambic Legskisva en la viokec de s
Mswierats Pk, v oue lis articelos 1%y 12 de ls Ley Onginic de |s Cistaloss Genersl de b Bepdblics b
M, & T de setimibee de 100, Lo desipmas oot i oo del Sslesia de Conlral ¥ Fraalizcie
Sigseriones: de ki Haziondk PEbica.

F(uie o relendn anticolo 12 de b Ley B I cmfiere a b Contraliria Genend Dacullades e arelis
drgusiine: nomue, pelibins 5 ke de walameeio shiypions dmgibs o cue ks soels e
B n a0 comrecls dee bes ek plboos

Fiie de acsenko con d aftisdo T de b Ley Gaenenl de Cimbrol Iniomo BRpEIIT gl 31 de jalie dd
2002, la Conbekoria Genezal de Lo Beplblac v hs dngioos sejoies & s Escalim’e debenin dposer (&
sadrie A combiod imlen v dadl en el 2 I ok e alnk ¥
il

e ot 18 de dichs Ly BN s pone que led el 0 (s, ssjcle o dicka Ley, deberd
axmelar oom ien Soien Espevilion de Wilossesn gl Besun st oesl, o vl permsta alslificar & Gwrm
sudosande ol mivel de micup malinnional ¥ adoplar les mSkodin de s conlinle ¥ s lkoiid i, & inde amlar
o aleanniaienr o rivel de ok e

5 e e confommbal om d ciaby aiicin 13 G L| Les buﬁ_‘i... a la Contrfimia Genend & e
Repil:luz ke comsipronds conili D arilerms & doee nees gerersiles e serven'n o buse e o] eslaslocisverks
5 fertimasenio de Siskma Fapecilion o Vakeaciin del Ricsan lillsciord, san merscabe de e dobens:
i, o pcliiim con b vilonastn ol e, mcssinden climpln ol e ¥ & lis lildlans sitoed ik,
cuelerahn on 2l orticuks |4 dedichs Ley.

e el aisalo 19 de dok Lay BLEND snshiere qor o prmen v e Gl sebambreaks: e
poquimatles por o Mncemmreenis del SEVRI v gue o scoende am ol el 39 de o oo Ley, d
sl e e ke dhdter sl Gaieal de pespersasilelad adiensralive v cial

T, chaidie e calidios Ictiom apschivie v oo Binkmcsle m b Lew Gemral e Cimbad
hl:nu v el Masisl o nonne geesks e ombl e pen | Contralore Geneml de T Repilblis 5 ke
enlakades O ok & s Tocal s e, s resicive amibr Las sipecnies

DRECTRICES GENERALES FARA EL ESTAELECIMIENTO
SISTEMLA ESFECIFIOD

DE VALORACTON DEL RIESGO
INSTITUCTONAL (3EVRI,
D-3-1E00-DFOE
1 Clizann
LI Conryses alibzalen Pars lis el & las Igs direchs & apl las =
delriziones:

Admmirtracén de riespea. s ceirvabed e prceas de valaredéa del riogps gus ooesaske o e
alestificaciie, cvalisaale, sdioniin v cpeaiciin de -niln.—: In:d:-m ik micsa. (Ex

sezeize Exim dnd famekicn re 2k Jr rermes i
Ackvadedra de control. Polilice: v procedimisnlic gue pormilm ostener b sepdad e g e llevin s
xttee ke g imines v i pror b Condral e Cieseril die b Reysbblica, por b jerrnins i lis bl
subenimadin pars b comviinds de hin sbyetivie, acluvends cpecfumenie squclin pclioonics o
el eciruanin ¥ operic i (& ks modidas pamra I sdmin: iom dc ricezea e @ mski

Figura 30. Resoluciones de la Contraloria General de la Republica

Fuente: Contraloria General de la Republica, (2005).

Acceso a documento
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C. Elementos del Plan estratégico municipal relacionado con Recursos Humanos.

En relacién con el Plan Estratégico, en la Figura 31. Matriz FODA para la Gestion

Institucional, se presenta el analisis FODA para la gestion institucional. Por ello, en la

figura se presenta la matriz con las fortalezas, oportunidades, debilidades y amenazas:

FORTALEZAS

FACTORES INTERNOS

DEBILIDADES

F1. Estructura organizacional bien definida.

F2. Personal comprometide con la institucian y el
canton.

F3. Disponibilidad de recursos econémicos.

F4. Personal capacitado en distintos temas de
acuerde con las funciones que debe realizar.

Matriz FODA

F5. Empoderamiento al personal.
F6. Ambiente laboral adecuado.

D1. Falta de comunicacion entre departamentos.

D2. Falta de capacitacién y conocimiento del personal
en tecnologias de informacion.

D3. Falta de mejoras tecnoldgicas que permitan una
estructura en Tl mas robusta, con una mayor capacidad
y eficiencia.

D4d. Pocas actividades de integracion entre el personal.
D5. Hacinamiento en algunos departamentos.

Es ias For J/ Opor

OPORTUNIDADES

Es ias Debilidades / Oportunidad,

01. Constantes oportunidades de
capacitaciones en distintos entes.

02. Existencia de alianzas estratégicas con
empresas publicas v privadas.

03. Muevas tecnologias aplicadas a sistemas
educativos.

#Queé se puede hacer para aprovechar las
oportunidades anteriores utilizando esas fortalezas?

£Qué se puede hacer para aprovechar las
idad, i al tiemnpo que se corrigen
esas debilidades?

opor

AMENAZAS Estrategias Fortalezas / Amenazas

Estrategias Debilidades / Amenazas

Al. Cambios en la reforma laboral.

A2. Mala percepcion de algunos ciudadanos
con respecto al quehacer institucional.

A3. Brecha tecnoldgica entre los distritos del
cantén.

Ad. Gran extension territorial.

#Qué se puede hacer para enfrentar las amenazas
anteriores utilizando esas fortalezas?

FACTORES EXTERNOS

A5. Dificil acceso a algunas comunidades.

&Qué se puede hacer para enfrentar las amenazas
anteriores al tiempo que se corrigen esas debilidades?

Figura 31. Matriz FODA para la Gestién Institucional

Fuente: MUNISC, (2019, p.15)

Acceso al Plan Estratégico.

Por otro lado, en la Figura 32. Valoracion de Riesgo Institucional, se presenta un apartado

sobre la valoracion de riesgos que brinda referencia para el municipio y el Departamento

de Recursos Humanos.

72



https://drive.google.com/file/d/134z9OTg39TDOI5TfFj9GAtd9WBK7ydeF/view

Tecnologico
de Costa Rica

TEC

1.1. Valoracion de Riesgo Institucional

La valoracién de riesgo institucional estd sujeta al proceso de planificacién municipal, en la cual
se consideran la misién y visidn institucional, objetivos, metas, politicas e indicadores de
desempefio.

Los resultados obtenidos de la valoracidn de riesgos son insumos que permiten retroalimentar el
proceso de planificacidn, propiciando elementos para que el jerarca y los titulares subordinados
estén en capacidad de revisar, evaluar y ajustar periédicamente los supuestos que sustentan los
procesos de planificacidn estratégica y operativa institucional, determinando su validez ante la
dindmica del entorno y de los riesgos internos y externos.

Ademads, de acuerdo con lo sefialado en el Manual de Establecimiento y Funcionamiento del
Sistema Especifico de Valoracién de Riesgo Institucional (SEVRI), la Municipalidad de San Carlos
velard por el cumplimiento de las siguientes politicas en cuanto a la Valoracién de Riegos:

a) La Valoracidon de Riesgo Institucional serd considerada un elemento fundamental en la
gestidn institucional y se orientard a producir informacién que apoye la toma de
decisiones con el propdsito de ubicar a la institucién en un nivel de riesgo aceptable y asi
promover, de manera razonable, el logro de los objetivos institucionales.

b) La Valoracion del Riesgo se realizara considerando como base las actividades estratégicas
y los procesos criticos, para posteriormente considerar los procedimientos en las
diferentes direcciones y unidades administrativas de la institucion. Para ello deberan
formalizarse y mantenerse debidamente actualizados los procedimientos de las
diferentes dependencias.

c) A los efectos de establecer, mantener y perfeccionar el SEVRI se promovera la
capacitacion de los funcionarios, para lo cual las respectivas direcciones coordinaran lo
correspondiente con la Unidad de Recursos Humanos.

d) La Administracidny las diferentes unidades funcionales, brindaran su apoyo al SEVRI, y al
Departamento de Control Interno, de forma que sea posible mantener un sistema
fortalecido.

Para lo cual se deben analizar las consecuencias para cada uno de los objetivos establecidos y
posteriormente, identificar alternativas que permitan mitigar las consecuencias planteadas.

Figura 32. Valoracién de Riesgo Institucional

Fuente: MUNISC, (2019, p.71)

Acceso al Plan Estratégico
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4.1.3. Documentacion del departamento

En el siguiente apartado, se muestran la documentacion brindada por el departamento y

la cual se utilizara en la propuesta para la gestion de riesgos.

A. Plantilla de Excel

En el Departamento de Recursos Humanos se posee una plantilla de Excel base que se
ha utilizado en otros departamentos para la gestion de riesgos. Esta plantilla no se ha
aplicado en el departamento, por ello la necesidad de la realizacion del trabajo final de
graduacion. En las figuras: Figura 33. Plantilla de Excel - Ay Figura 34.Plantilla de Excel

- B, se muestra parte del contenido que posee la plantilla:

Establecimiento del Cantexto | [dentificacion de Riesgos | Andlisis de R v (3)

Figura 33. Plantilla de Excel - A

Fuente: Departamento de Recursos Humanos-MUNISC, (2019)
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Establecimiento del Contexto | _|dentificacion de Riesgos | Riesgos

Figura 34.Plantilla de Excel - B

Fuente: DRH-MUNISC, (2019).

Acceso a plantilla de Excel

B. Metodologia SEVRI

Como anteriormente se mencion0 en el apartado de Estrategia de analisis de datos, el
municipio se ha adaptado esta documentacion para la aplicacién interna en cada
departamento. A continuacion, en la Figura 35. Manual para el Establecimiento y
Funcionamiento del SEVRI se presenta el documento empleado en la institucion para la
aplicacion del SEVRI.
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Manual para el
Establecimiento y
Funcionamiento del
Sistema Especifico de
Valoracion de Riesgo
Institucional

MP-DCI-2018-002

Figura 35. Manual para el Establecimiento y Funcionamiento del SEVRI

Fuente: DCI-MUNISC, (2018).

Acceso al Manual.

4.2. Gestion departamental

En el lienzo presente en la Figura 36. Modelo Estratégico del Departamento de Recursos
Humanos, se muestra el modelo de negocios propuesto para el departamento y una
valoracion del estado actual interno de departamento. En este se muestran los diferentes
rubros que lo conforman, el FODA para cada uno de los rubros y las estrategias que

deben implementar para la mejorar la situacion actual del departamento.

Por otra parte, es necesario agregar que el nivel de importancia de este modelo de
negocio es de un 4.8 representado un nivel regular; el estado actual es de un 5.1, de

igual forma, con un nivel regular y se aspira a un estado futuro de 6.5 a un nivel de muy

bueno.
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Figura 36. Modelo Estratégico del Departamento de Recursos Humanos

Fuente: Elaboracion propia segin Rodriguez (2019)
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4.2.1. Aspectos del modelo Estratégico del Departamento de Recursos

Humanos

A continuacién, se detallan los diferentes bloques del Modelo Estratégico del

departamento de Recursos Humanos:

A. Clientes

En el apartado de la Figura 37. Bloque de Clientes, se presenta a los principales clientes
del Departamento de Recursos Humanos. La razén por la que eligié a estos clientes es
debido a la gran dependencia que tiene el departamento con ellos. Estos clientes son
indispensables para el funcionamiento y desempefio de este, pues para llevar acabo las
actividades la relacion es muy amplia. No obstante, la situacién actual, es buena; esto
deja ver la importancia de identificar estos clientes y el gran potencial que tienen. Por
ello, es importantes que en el futuro se mejore la situacion actual y sea muy buena.

1. CLIENTES 4,71 59| 6,6

o
-

Colaboradores

Otros departamentos
munizipales.

Alcaldia

Solicitudes de trabajo por
personas.

Servicios e informacian

Cluejas y Felicitaciones a
funcionarios

COtras instituciones del
estado= = informacion

Figura 37. Blogue de Clientes del Modelo Estratégico del departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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Seguidamente, en la Figura 38. Anali, se presenta un analisis FODA para los clientes y

las estrategias a implementar para la mejora de este aspecto.

Oportunidades Valoracién
1 Desarrollo y gestion de proyectos. 4
Amenazas Valoracién
1 Cambios en el entorno 2
Fortalezas Valoracién
1 Desempefio eficiente de las funciones en el departamento. 4
2
Debilidades Valoracion
1 Falta de estudios de clima y satisfaccion laboral. X

2

Justificacién de valoracién

Permite el desarrollo del departamento

Justificacion de valoracion

Son eventos probables.

Justificacién de valoracién

Se cuenta con el personal capacitado para las funciones.

Justificacién de valoracion

El clima laboral cambia constantemente.

gicas para ap!| harlas

Fomentar la administracion de proyectos.

icas para

Mantener relacion estratégica con los clientes potenciales.

égicas para las

Capacitacion del personal.

Facilitar y agilizar el proceso de adaptacion de los colaboradores al departamento.

égicas para eliminark

Actvidades de convivencia y motivacion del personal.

Estudios de clima laboral.

Figura 38. Analisis FODA para el bloque Clientes del Modelo Estratégico del departamento

Fuente: Elaboracion propia segiin Rodriguez (2019)

B. Propuesta de valor

En la Figura 39. se presenta las principales propuestas de valor ofrecidas por el

Departamento de Recursos Humanos. Estas propuestas son muy importantes porque

permiten ampliar las relaciones con los clientes propuestos. Las propuestas de valor son

indispensables para el desempefio del departamento. Sim embargo, la situacion actual

de las propuestas de valor son buenas; por lo tanto, se debe mejorar para mantener la

posicion del departamento dentro del municipio y brindar el aporte necesario a otros

departamentos.
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2. PROPUESTAS DE VALOR m
i

Compensacian y bienestar de los
colaboradares.

Atraccidn y retencion del talento.

l
Gestion de la Mativacian y la
satisfaceion laboral de los 5
colaboradores municipales.

H

Actualizacion de los diferentes
instrumentos requeridos en el area de
Fecursos Humanos.

Actualizacion del marco legal

Figura 39. Bloque de Propuesta de valor del Modelo Estratégico del departamento

Fuente: Elaboracion propia segiin Rodriguez (2019)

Aludiendo a lo anterior, se presenta en la Figura 40. Analisis FODA para el bloque
Propuesta de valor del Modelo Estratégico del departamento , el FODA de las propuestas

de valor. Ademas, se detallan las estrategias a emplear para mantener este rubro.

Oportunidades Valoracion Justificacion de valoracion Acciones estratégicas para aprovecharlas
1 Ampliar las relaciones con otros departamentos. 4 Mejor eficiencia en el desempefio de Ias funciones.  Alianzas égicas con los Capacitaciones entre departamentos.
Amenazas Valoracion Justificacion de valoracion Acciones estratégicas para atenuarlas
Mejores condiciones laborales en otros Puede que otros departamentos ofrezcan mejor clima o
3 un clima nal enel
departamentos. laboral a los colaboradores.
2 Acciones para generar un clima organizacional agradable.
>
Fortalezas Valoracion Justificacion de valoracion Acciones estratégicas para mantenerias
- Brindar un valor agregado en las propuestas de valor, que diferencien al departamento de los otros
1 Es un departamento competitivo 4 Debido a las funciones que se desempefian. T8 prop a L
departamentos.
Debilidades Valoracién Justificacion de valoracion Acciones estratégicas para eliminarlas
Poco atractivo para la retencion del personal en Debido a que la mayoria de requisiciones de . o = 3 o
= 1 "Ees - e Activadades motivacionales, clima y conflicto organizacional.
comparacion con otros departamentos. personal son de nivel interino y de froma periodica.

Figura 40. Andlisis FODA para el blogue Propuesta de valor del Modelo Estratégico del
departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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C. Relacién

En el aspecto de Relacion en la Figura 41. , se presentan las principales relaciones entre
los clientes y las propuestas de valor. La propuesta de estas relaciones, permiten mejorar
el desempefio de las funciones, las propuestas de valor y estrechar la relacion con los
clientes. Las relaciones, son de mucha importancia. Ante ello, la situaciéon actual de la

importancia es muy buena, y que el estado futuro sea excelente.

3. RELACION 50| 52| 7,0
i f

Formalidad
[Documentacian]

a
Cumplimienta de |
umplimienta de |a 7

legalidad

Excelencia
Proactividad

Figura 41. Bloque Relacion del Modelo Estratégico del departamento

Fuente: Elaboracién propia segin Rodriguez (2019)

Ademas, en la Figura 42. Analisis FODA para el blogque Relacién del Modelo Estratégico
del departamento , se presentan el analisis FODA de este aspecto y las estrategias para

mantener y mejorar la situacion actual.
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Oportunidades Valoracion lustificacion de valoracion Acci égicas para ap h
1 Apoyo del Estado. 4 Le permite el desempefio de las funciones. Planificacion del Uso adecuado de recursos.
2 Desarrollo e implementacion de proyectos 4 Apoyo social y empresarial. Gestion de relaciones externas.
Amenazas Valoracion Justificacion de valoracion Acci égicas para
1 Nuevas exigencias por cambios en la legislacion. 3 Puede afectar en las actividades del departamento.  Monitoreo del entorno.
Fortalezas Valoracion Justificacion de valoracion Acci égicas para

Normativa y regulaciones establecidas en el

4 Le permite el desempefio de las funciones. Implementacion de documentacion de referencia.
departamento.

Figura 42. Analisis FODA para el bloque Relacion del Modelo Estratégico del departamento

Fuente: Elaboracién propia segun Rodriguez (2019)

D. Canales

Por otro lado, en la Figura 43. Bloque Canales del Modelo Estratégico del departamento
, e€n el aspecto de Canales, la importancia de estos es indispensable para el desempefio
de las funciones. Por otra parte, la situacion actual es muy buena, pero como estrategia
es importante mejorar a nivel excelente. La escogencia de estos canales es porque son

los mas habituales en los departamentos y la dependencia de estos es muy amplia.

Teléfono l H 7

Coarreo eléctronico
Ferzonal
MMemorandos

‘whatsapp

Figura 43. Bloque Canales del Modelo Estratégico del departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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Asimismo, en el andlisis FODA de la Figura 44. Analisis FODA para el bloque Canales

del Modelo Estratégico del departamento, se detallan diferentes factores relacionados
con este aspecto y las estrategas a implementar para optimizar el aspecto de canalesy
mejorar las funciones del departamento.

Oportunidades Valoracién Justificacion de valoracion Acciones estratégicas para aprovecharlas

1 Acceso de medios digitales . 1 No se ha implementado correctamente. Implementar nuevos canales de comunicaciones.

Amenazas Valoracién Justificacion de valoracion Acciones estratégicas para atenuarlas

1 Desactualizacion de los canales. 1 Constante actualizacion de canales. Estratégias de adaptacion al cambio.

Debilidades Valoracion Justificacion de valoracion Acciones estratégicas para eliminarlas

1 Uso de canales de comunicacién habituales. 2 No afecta el desempefio de las funciones. Implementar el uso de nuevos canales para fortalecer al departamento.

Figura 44. Analisis FODA para el bloque Canales del Modelo Estratégico del departamento

Fuente: Elaboracion propia segiin Rodriguez (2019)

E. Ingresos

Por consiguiente, en la Figura 45. Bloque Ingresos del Modelo Estratégico del
departamento , en el aspecto de ingresos se detalla lo indispensable que es para el
desempefio del departamento. Ademas, la situacion actual es regular y se pretende que
el estado futuro sea muy bueno. El motivo por el que se muestran estos ingresos como
los principales, es debido a la amplia dependencia que tiene el departamento de estos,
ya que se pueden desarrollar areas como la planificacién, gestion y administracion de

actividades dentro del departamento.

5. INGRESOS 50| a0/ 6,0

i g f
Presupuesto municipal H '

Figura 45. Bloque Ingresos del Modelo Estratégico del departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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Por otro lado, en la Figura 46. Analisis FODA para el bloque Ingresos del Modelo

Estratégico del departamento, se especifica el analisis FODA de la situacion en este

aspecto y las posibles estrategias a implementar para este aspecto.

Oportunidades Valoracidn Justificacién de valoracidn Acclones estratégicas para aprovecharlas

Diversidad de actividades con las cuales se pueden
EEenerar recursos.

4 Brinda oportunidades de mejora al departamento. Ampliar el desempefio de actividades y proyectos a otros departamento.

Fortalezas Valoracidn Justificacién de valoracion Acclones estratégicas para mantenerlas

Fondos para la operacion basica asegurados.
1 p P £ 4 Gracias al presupuesto institucional. . Ampliar las relaciones internas.

Debilidades Valoracidn Justificacidn de valoracién Acc & para eli

1 Limitacién del presupuesto institucional. 1 Debido a la dependencia de la Alcaldia. Ampliar las relaciones internas.

Figura 46. Analisis FODA para el blogue Ingresos del Modelo Estratégico del departamento

Fuente: Elaboracién propia segiin Rodriguez (2019)

F. Recursos

En relacién con el aspecto de Recursos en la Figura 47. Bloque Recursos del Modelo
Estratégico del departamento , se detalla lo muy importante que son. Sin embargo, la
situacién actual es mala y se espera mejorar a lo muy bueno. La razén de la seleccion
de estos recursos es debido a la importancia que tienen en el desempefio de las

funciones y el bienestar de los colaboradores del departamento.

6. RECURSQOS 3,!
Equipa tecnoldgica H
=N NaE
=g

Figura 47. Bloque Recursos del Modelo Estratégico del departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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Ademas, en la Figura 48. Analisis FODA para el bloque Recursos del Modelo Estratégico

del departamento , se presenta el andlisis FODA y las estrategias a efectuar:

Oportunidades Valoracién Justificacién de valoracion i gicas para apr
1 Crecimiento y desarrollo del departamento. 2 Debido a la dependencia de la Alcaldia. Actividades de evaluacion del desempefio
2 Aporte 3 otros departamentos. 3 Debido a la relacion interna. Ampliar las relaciones internas.
3 Constante actualizacion tecnolégica El uso de software, abre oportunidades de crecimiento. Capacitacion en el uso de software.
4 Actualizacion del software disponible en el departamento.
Fortalezas Valoracion Justificacion de valoracion i égicas para las
Recursos y personal capacitado para el desempefio de R L
R 3 El personal esta en constante cambio. Plan de capacitacion del personal.
Conocimiento interno de los sistemas de software A Permite el desempefio de funciones con mejores Monitorear nuevos si de softs pleables en los procesos del
disponibles. resultados. departamento.
Debilidades Valoracién Justificacion de valoracion Acciones estratégicas para eliminarlas
1 Instalaciones reducidas. 2 Espacio reducido para el desempefio de las funciones.  Estratégias de distribucion del espacio fisico.

Figura 48. Analisis FODA para el bloque Recursos del Modelo Estratégico del departamento

Fuente: Elaboracion propia segiin Rodriguez (2019)

G. Actividades sustanciales

Con relacion al aspecto de las actividades sustanciales en la Figura 49. Bloque
Actividades sustanciales del Modelo Estratégico del departamento , se detallan las
principales actividades que forman parte de este rubro y su importancia. Ademas, la
situacion actual es buena y se pretende mejorar al nivel de muy bueno. Las actividades
sustanciales que se muestran en el modelo de negocio se seleccionaron por que brindan
propuestas de valor que fortalecen al departamento y le permiten planificar y ejecutar de

mejor forma las funciones internas.
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Gestidn de riesgos

Gestian del Talento
Humano

Flaneacion y ejecucidn

Relaciones internas y
euternas.

Actualizacidn de
docuemntos de
referencia.

Figura 49. Bloque Actividades sustanciales del Modelo Estratégico del departamento

Fuente: Elaboracién propia segin Rodriguez (2019)

Asimismo, en la Figura 50. Analisis FODA para el bloque Actividades sustanciales del
Modelo Estratégico del departamento , se muestra el analisis FODA de la situacion y se

describen las estrategias que se pueden implementar para el desempefio del

Amenazas Valoracién Justificacion de valoracion Acci égicas para
Afrontar conflictos con otros departamentos de la . ‘- ers g ’
ERSESEI Debido a3 que existe una dependecia interna. alianzas conlas
institucion.
2 Asignar las funci a idéneo para su ej
Fortalezas Valoracién Justificacion de valoracion Acci égicas para
Desarrollo y aplicacion de conocimientos idonéos con el De esta forma se llevan a cabo las actividades Ay 5 <
Y 4 . C dela de referencia.
desarrollo del departamento y de |3 institucion. sustanciales
Debilidades Valoracién Justificacién de valoracién Acci égicas para elimi
1 D« fio d i 1 Un error podria afectar al departamento Impl de procesos parael fio de fi
2 Controlar la carga de trabajo de cada colaborador.

Figura 50. Andlisis FODA para el blogue Actividades sustanciales del Modelo Estratégico del
departamento

Fuente: Elaboracion propia segin Rodriguez (2019)
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H. Aliados
Cabe afnadir que el aspecto de Aliados es indispensable, por el gran aporte que le pueden

brindar al departamento segun lo muestra la Figura 51. Bloque Aliados del Modelo
Estratégico del departamento . No obstante, la situacion actual de este aspecto es
regular, por ello es de vital importancia mejora el nivel a muy bueno. La razén por la que
se detallan a estos aliados como los principales en el modelo de negocio, es debido a la
relacién que existe entre el departamento y los aliados. El apoyo de estos da aporte en
el desemperfio de las funciones y en el crecimiento y desarrollo del departamento.

8. ALIADOS

(20(5,0]64]
i a f

e H
o I '
Instituciones plblicas H H
'
Proveedares de
zoluciones en Recursos
Huamanos

Figura 51. Bloque Aliados del Modelo Estratégico del departamento

Otras municipalidades

Fuente: Elaboracién propia segin Rodriguez (2019)

Asimismo, segun la Figura 52. Andlisis FODA para el bloque Aliados del Modelo
Estratégico del departamento , es necesario conocer el andlisis FODA de la situaciéon
actual de Aliados, para elaborar nuevas estrategias de implementacion para la mejora

de este aspecto.
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Oportunidades Valoracion Justificacion de valoracion Acciones estratégicas para aprovecharlas
. AR X Permitirian ampliar |as metas estratégicas del . . -
1 Socios estratégicos potencizles. 4 Ampliar las relaciones externas con los aliados.
departamento.
Fortalezas Valoracion Justificacion de valoracion Acciones égicas para las
1 Alianzas estratégicas relevantes = Beneficia al departamento. Generar una estratégia para |a gestion de alianzas.

Figura 52. Analisis FODA para el bloque Aliados del Modelo Estratégico del departamento

Fuente: Elaboracién propia segun Rodriguez (2019)

|. Costos

Finalmente, cabe afadir el aspecto de Costos, de acuerdo con la Figura 53. Bloque
Costos del Modelo Estratégico del departamento , los factores que conforman este
aspecto son indispensables. No obstante, en la situacién actual presentan un nivel
regular y se aspira a un estado futuro muy bueno. La razén de la eleccion de estos costos
como los mas importantes, es porque los ingresos que obtiene el departamento le
permiten costear todo lo necesario para planificar las actividades, plantearse objetivos

estratégicos y desarrollar las funciones del departamento satisfactoriamente.

9. COSTOS
i a f

i i a f
Suministros de oficina H Capacitacion H H
H H
H '

Figura 53. Blogue Costos del Modelo Estratégico del departamento

Compensacion del
Talento Humano

Actividades de
intervencian par
departamentos

Fuente: Elaboracion propia segin Rodriguez (2019)

Ante esto, en la Figura 54. Analisis FODA para el bloque Costos del Modelo Estratégico
del departamento , se presenta el andlisis FODA, que permite entender el aspecto a

fondo y las estrategias que se recomienda implementar para su mejora.
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Oportunidades Valoracidén Justificacion de valoracidn i égicas para
1 Aporte a otros departamentos. 4 Permite mejorar el desempefio de los funcionarios. Alianzas entre departamentos.
Fortalezas Valoracion Justificacin de valoracion ! ggicas para las
Inversion de recursos para el bienestar del - - - . - R =
4 Fortalecimiento del departamento. Planificacion de actividades para optimizar la invercion de los recursos.
departamento.
Debilidades Valoracién Justificacion de valoracidn Acciones estratégicas para eliminarlas
1 Limitacion en el presupuesto institucional. il Afecta el desamrollo de funciones. Alianzas estratégicas con otros departamentos.

Figura 54. Analisis FODA para el bloque Costos del Modelo Estratégico del departamento

Fuente: Elaboracién propia segun Rodriguez (2019)

4.2.2. FODA propuesto para el Departamento de Recursos Humanos

De acuerdo con la informacion obtenida en el departamento del municipio, se presentan
los factores que caracterizan al departamento y le permiten crear estrategias de mejora
en el tema de gestién de riesgos. En la Tabla 4. FODA del Departamento de Recursos

Humanos se puede visualizar el FODA propuesto para el departamento
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Tabla 4. FODA del Departamento de Recursos Humanos

FODA Departamento de Recursos Humanos

Fortalezas

Oportunidades

Debilidades

Amenazas

Presupuesto institucional
para la ejecucion de
actividades.

Apoyo institucional y
gubernamental.

Distribucién del espacio
no responde a criterios
de optimizacion.

Aprobacién presupuestaria
restrictiva para el
departamento.

Gestion municipal
eficiente

Constante actualizacion
tecnol6gica y de
canales de
comunicacion.

Desarrollo de funciones
manuales en algunos
procesos.

Cambios negativos en el
entorno interno y externo.

Experiencia interna en el
manejo de los sistemas
utilizados

Brindar aporte a otros
departamentos del
municipio, fortaleciendo
las relaciones.

Falta de cumplimiento de
los insumos requeridos
por otros departamentos

Aprobacion de nuevas
directrices, que comprometan
el funcionamiento del
departamento.

Normativa y regulaciones
establecidas en el
departamento.

Incidir en la gestion
municipal.

Necesidad de
instrumentos de gestién
de riesgos

Recursos y personal
capacitado para el
desempenio de
funciones.

Colaborar en el
desempefio de los
funcionarios.

Necesidad de mejorar
actividades de
satisfaccion del personal
y especial de las
jefaturas.

Por otro lado, se pretende realizar un analisis de los factores interno y externos que

caracterizan al departamento.

A. Factores internos

Los factores internos permiten conocer el estado actual del departamento y cuales

factores retribuyen en el desempefio de las funciones departamentales. Por lo tanto, se

presentan las fortalezas en la Figura 55. Fortalezas del Departamento de Recursos

Humanos, con su respectivo valor, importancia relativa y la justificacion de la valoracion.

S

« .
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()
FACTORES INTERNOS CLAVE

(B)

Valor

() )

calificacion Justificacion de la calificacion

Fortalezas

Presupuesto institucional

5%

Gestion municipal eficiente

10%

Experiencia interna en el manejo de los sistemas

3 Permite planificar las acitividades del departamento.

Permite competir con otros departamentos del municipio.

Es necesario la capacitacion y actualizacion en el uso de

funciones.

10% 3
utilizados sistemas de software.
MNormativa y regulaciones establecidas en el
Vs 10% 3 Por gue se estipula segin lo establecido en la institucidn.
departamento.
Recursos y personal capacitado para el desempefio de
b = - = 15% Mejor efeciencia en el departamento.

Figura 55. Fortalezas del Departamento de Recursos Humanos

Fuente: Elaboracion propia segiin Rodriguez (2019)

Asimismo, se muestran las debilidades del departamento en la Figura 56. Debilidades

del Departamento de Recursos Humanos, las cuales constituyen los factores internos.

Por otra parte, se presenta la respectiva valoracion, importancia relativa y justificacion de

la valoracion.
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Debilidades

Distribucidn del espacio no responde a criterios de
optimizacidn.

5%

Nesecidad de implementar estratégias de distribucion del
espacio fisico.

Puede causar riesgos en el desemperio de las funciones

Desarrollo de procesos manuales. 10% del departamento y en el uso de sistemas de software
actuales.

Falta de cumplimiento de los insumos requeridos por 15% - Puede generar la necesidad de realizar evaluaciones de

otros departamentos desempefie departamental.

Necesidad de instrumentos de gestidn de riesgos 10% No se puede cumplir con las juridicciones estipuladas.

Necesidad de mejorar actividades de satisfaccion del 10% - Por gque es necesario la adecuada Gestion del Talento

personal y especial de las jefaturas. Humano.

TOTAL 100% 2,6

Figura 56. Debilidades del Departamento de Recursos Humanos

Fuente: Elaboracién propia segun Rodriguez (2019)

B. Factores externos

Cabe agregar que los factores externos son muy importantes, pues permiten crear

estrategias de mejora y a la vez que el departamento se encuentre preparado para una

eventualidad. Por ello, en la Figura 57. Oportunidades del Departamento de Recursos

Humanos, se pueden observar las oportunidades identificadas.
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(A)
(B) (c) (D)
FACTORES EXTERNOS CLAVE e e s e o - .
Valor |Calificacion Justificacion de la calificacion

Oportunidades

Este rubro es muy importanto para el funcionamiento
Apoyo institucional y gubernamental. 10% 3 s .

adecuado del departamento.

Constante actualizacion tecnoldgica y de canales de
Sl 5% Se deben crear estratégias de adaptacion al cambio.

comunicacion.

Brindar aporte a otros departamentos del municipio,
fortaleciendo las relaciones.

15% Permite mejorar el desempefio del municipio.

Puede brindar aportes en las diferentes &reas de

Incidir en la gestidn municipal. 10% e
desempeno

Colaborar en el desempefio de los funcionarios. 10% 4 Mejorar el desempefio y aumentar la gestion municipal.

Figura 57. Oportunidades del Departamento de Recursos Humanos

Fuente: Elaboracion propia segiin Rodriguez (2019)

Asimismo, se muestran las amenazas que presenta el departamento en la Figura 58.
Amenazas del Departamento de Recursos Humanos, con su valoracién, importancia

relativa y la justificacién de la respectiva valoracion.
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Amenazas
Aprobacidn presupuestaria restrictiva para el 10% : Puede afectar en las actividades de gestidn del Talento
departamento. Humano.
) ) i Puede afectar la estrategia del municipio, afectando a los
Cambios negativos en el entorno externo e interno. 25%

departamentos.

Aprobacion de nuevas directrices, que comprometan 15% : Requiere implementar nuevas directrices que regulen el

el funcionamiento del departamento. funcionamiento del departamenta.

v [ISAT

Figura 58. Amenazas del Departamento de Recursos Humanos

Fuente: Elaboracion propia segiin Rodriguez (2019)

Como se ha analizado en los apartados anteriores el Departamento de Recursos
Humanos cuenta con herramientas necesarias que le permiten implementar nuevas
técnicas para llevar a cabo la gestion de riesgos adecuada para el desempefio de las

funciones y el bienestar de los colaboradores.
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Con relacion a la propuesta para la gestion de riesgo institucional en el Departamento de

Recursos Humanos. Para llevar a cabo la propuesta, se aplicé la metodologia SEVRI la
cual consta de cuatro etapas principales: identificacion de riesgos, analisis de riesgos,
evaluacion de riesgos y tratamiento de riegos. A continuacion, se detalla cada una de las

etapas de la metodologia.

5.1. Identificacion de riesgos

Para la etapa de la identificacién de riesgos, se presentara en la Tabla 5. Temas de
Recursos Humanos, un listado de temas relacionados con el area de recursos humanos
y los posibles riesgos potenciales que permiten identificar los riesgos que puedan afectar

la gestion de riesgos en el Departamento de Recursos Humanos.

Tabla 5. Temas de Recursos Humanos

Tema Subtemas Riesgos potenciales

Interno: Fuentes internas de bisqueda . Ambiente laboral negativo.

. Pérdida o confusion de expedientes de colaboradores.

. Informacién inexacta registrada en los sistemas.

. Uso indebido de los sistemas de software.

. No lograr llenar las vacantes o llenarlas con personas no

idéneas.

Externo: Fuentes externas de busqueda . Ambiente laboral negativo.
. No lograr llenar las vacantes o llenarlas con personas no

idéneas.

Cumplimiento de la reforma procesal . Limitada capacidad de respuesta a cambios negativos en el
entorno.

. No lograr llenar las vacantes o llenarlas con personas no

2 L
'5 idoneas.
% Uso de Aliados . Limitada capacidad de respuesta a cambios negativos en el
>
° entorno.
@
Uso de canales . Limitada capacidad de respuesta a cambios negativos en el
entorno.
Andlisis de puestos . Ambiente laboral negativo.

Pérdida o confusion de expedientes de colaboradores.
Informacién inexacta registrada en los sistemas.

. No lograr llenar las vacantes o llenarlas con personas no
idéneas.

. Colaboradores con aptitudes deficientes.

Entrevistas . Ambiente laboral negativo.
. Pérdida o confusion de expedientes de colaboradores.

. No lograr llenar las vacantes o llenarlas con personas no

idéneas.
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Tema

Subtemas

Riesgos potenciales

Seleccion del personal

Pruebas de conocimientos, capacidades, psicologicas y

Informacion inexacta registrada en los sistemas.

personales No lograr llenar las vacantes o llenarlas con personas no
idéneas.
Colaboradores con aptitudes deficientes.

Contratacion Ambiente laboral negativo.

Pérdida o confusion de expedientes de colaboradores.
Informacion inexacta registrada en los sistemas.

No lograr llenar las vacantes o llenarlas con personas no
idéneas.

Error en la aplicacién de métodos de induccién.

Colaboradores con aptitudes deficientes.

Induccién y recibimiento

Ambiente laboral negativo.

Pérdida o confusion de expedientes de colaboradores.

Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.
Error en la aplicacién de métodos de induccién.

Colaboradores con aptitudes deficientes.

Capacitacion y desarrollo de los trabajadores

Implementacién del programa de capacitacion

Ambiente laboral negativo.

Informacion inexacta registrada en los sistemas.
Surgimiento de conflictos disfuncionales.

Error en la aplicacion de métodos de induccion.

Colaboradores con aptitudes deficientes.

Implementacién de programas de desarrollo

Limitada capacidad de respuesta a cambios negativos en el
entorno.

Ambiente laboral negativo.

Informacién inexacta registrada en los sistemas.
Surgimiento de conflictos disfuncionales.

Colaboradores con aptitudes deficientes.

Evaluacion de las actividades de capacitacion

Surgimiento de conflictos disfuncionales.

Informacién inexacta registrada en los sistemas.

Uso indebido de los sistemas de software.

Mal servicio al cliente y exposicion de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

Colaboradores con aptitudes deficientes.

Formas de aplicacion

Ambiente laboral negativo.

Surgimiento de conflictos disfuncionales.

Uso indebido de los sistemas de software.

Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

Colaboradores con aptitudes deficientes.

Evaluacion del desempefio

Evaluaciones de los pares

Surgimiento de conflictos disfuncionales.

Colaboradores con aptitudes deficientes.

Comités de evaluacion

Surgimiento de conflictos disfuncionales.

Autoevaluaciones

Surgimiento de conflictos disfuncionales.

Evaluaciones por parte de los subalternos

Surgimiento de conflictos disfuncionales.

Evaluaciones 360

Ambiente laboral negativo.
Surgimiento de conflictos disfuncionales.

Colaboradores con aptitudes deficientes.

.
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Tema

Subtemas

Riesgos potenciales

Recompensas:

Ambiente laboral negativo.

Colaboradores con aptitudes deficientes.

Evaluacién por puntos

No aplica

Politica salarial

Limitada capacidad de respuesta a cambios negativos en el

entorno.

Retroalimentacion

Mal servicio al cliente y exposicién de colaboradores a riesgos

laborales, debido a factores del espacio fisico de trabajo.

Evitar la rotacién voluntaria

Pérdida o confusion de expedientes de colaboradores.
Informacion inexacta registrada en los sistemas.
Surgimiento de conflictos disfuncionales.

Uso indebido de los sistemas de software.

Colaboradores con aptitudes deficientes.

Retencién de los empleados

Cambio en los requisitos de la fuerza de trabajo

Limitada capacidad de respuesta a cambios negativos en el
entorno.

Surgimiento de conflictos disfuncionales.

No lograr llenar las vacantes o llenarlas con personas no
idéneas.

Colaboradores con aptitudes deficientes.

Manejo de los despidos

Pérdida o confusion de expedientes de colaboradores.
Surgimiento de conflictos disfuncionales.

Uso indebido de los sistemas de software.

No lograr llenar las vacantes o llenarlas con personas no
idéneas.

Colaboradores con aptitudes deficientes.

Métodos de valuacion de puestos

Informacién inexacta registrada en los sistemas.

Surgimiento de conflictos disfuncionales.

Remuneracion

Planes salariales

Pérdida o confusion de expedientes de colaboradores.

Fijacion de salarios

Uso indebido de los sistemas de software.

Programas de incentivos

Ambiente laboral negativo.

Obligaciones y derechos de los trabajadores

Pérdida o confusion de expedientes de colaboradores.
Informacién inexacta registrada en los sistemas.
Surgimiento de conflictos disfuncionales.

Uso indebido de los sistemas de software.

Seguridad y salud de los

trabajadores

Prevencién de accidentes

Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

Seguridad ocupacional y manejo de riesgos

Surgimiento de conflictos disfuncionales.

Uso indebido de los sistemas de software.

Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

Colaboradores con aptitudes deficientes.

Higiene laboral

Surgimiento de conflictos disfuncionales.

Bases de datos y

sistemas de
informacion

Limitada capacidad de respuesta a cambios negativos en el
entorno.

Pérdida o confusion de expedientes de colaboradores.
Informacién inexacta registrada en los sistemas.

Surgimiento de conflictos disfuncionales.
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Tema Subtemas Riesgos potenciales

. Uso indebido de los sistemas de software.
. No lograr llenar las vacantes o llenarlas con personas no

idoneas.

Fuente: Elaboracién propia segun Chiavenato, I. (2008) y Dessler, G. (2015).

Por otro lado, se detalla cada uno de los riesgos con su respectivo origen y tipo al que
pertenece, de acuerdo con los lineamientos establecidos por la metodologia

implementada. Seguidamente, se detallan cada uno de los riesgos identificados:

A. Riesgo No. 1, Limitada capacidad de respuesta a cambios negativos en el
entorno.
e Tipo: Entorno

e Origen: Departamento de Recursos Humanos.

Asimismo, en la Figura 59. Detalle del andlisis del riesgo: Limitada capacidad de

respuesta a cambios negativos en el entorno, se muestran detalles del riesgo.

Riesgo 1 Impacto 1
Limitada capacidad de respuesta a cambios negatives en el entorno. Insatisfaccion en los colaboraderes del Departamento de Recursos Humanaos.
Probabilidad de ocurrencia probable Nivel de impacto critico
Factores de riesgo Plan de mitigacion Factores de impacto Plan de contingencia
. . . . Implementar sistemas de inteligencia del i . Promover actividades entre departamentos para
Mo tener un sistema de inteligencia. Afectacion en el desempefio del departamento. R _
entorno. ampliar las relaciones.

Mantener las propuestas de wvalor que

Falta de capacitacion de lectura del entorno Establecer practicas de inteligencia del entorno. |Pérdida de colaboradores. satisfagan a los colaboradores, departamentos
y Alcaldia.

Establecer periodos de rotacion de roles o
Falta de diversidad de puntos de vista. puestos entre colaboradores, cuando sea
necesario.

Conflictos entre  colaboradores y  otros
departamentos.

Figura 59. Detalle del andlisis del riesgo: Limitada capacidad de respuesta a cambios negativos en el entorno

Fuente: Elaboracion propia segin Rodriguez (2019)
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B. Riesgo No. 2: Ambiente laboral negativo.

e Tipo: Capital humano

e Origen: Departamento de Recursos Humanos.

Por otro lado, en la Figura 60. Detalle del analisis del riesgo: Ambiente laboral negativo,

se detallan caracteristicas del riesgo.

Riesgo 2

Impacto 2

Ambiente laboral negativo.

Afecta en la atraccidn y retencidn del persanal.

Probabilidad de ocurrencia

probable

Nivel de impacto

significativo

Factores de riesgo

Plan de mitigacidn

Factores de impacto

Plan de contingencia

Falta de acciones para sumentar la motivacion de

los colaboradores.

Actividades y espacios de convivencia entre
colaboradores.

Recargo de funciones entre colaboradores.

Mejorar el clima laboral del departamento.

Conflictos disfuncionales en el departamento.

Gestign de conflictes con métodos alternativos.

Afectacion al colaborador.

Induccién y capacitacion constante en el

desempefio de las actividades del departamento.

Cultura organizacional inadecuada.

Diagnostico pericdico de |a cultura organizacional.

Planificacién de las funcicnes =l personal

capacitadoy adecuado para cada proceso.

Distribucion del trabajo sin la utilizacidn de

métodos optimizantes.

Utilizar métodos que optimicen la distribucian del

trabajo.

Estratégias de evaluacion del desempefio.

Actitudes inadecuadas de los colaboradores.

Fuente: Elaboracion propia segin Rodriguez (2019)

Figura 60. Detalle del anélisis del riesgo: Ambiente laboral negativo
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C. Riesgo No. 3: Pérdida o confusiéon de expedientes de colaboradores.

e Tipo: Tecnologias de informacion.

e Origen: Departamento de Recursos Humanos.

Cabe agregar, que en la Figura 61. Detalle del andlisis del riesgo: Pérdida o confusion

de expedientes de colaboradores , se muestran las caracteristicas principales del riesgo

identificado.

Riesgo 3

Impacto 3

Pérdida o confusion de expedientes de colaboradores.

Falta de informacion para toma de decisiones y potenciales litigios en contra de la institucion

Probabilidad de ocurrencia

probable

Nivel de impacto

moderado

Factores de riesgo

Plan de mitigacion

Factores de impacto

Plan de contingencia

Extravit o sustraccion de los expedientes.

Establecimientc de medidas de seguridad en el

manejo de la documentacion.

Falta de controles cruzados.

Establecer una pdlitica de wverificacion de

expedientes.

Desastre natural o incendio.

Uso de sistemas de software para el

almacenamiento de |a informacidn.

Falta de conciliacidn con pontenciales afectados.

Establecer un mécanismo de resolucidn alternativa
de conflictos con los funcionarios.

Inexistencia de personal especifico para |z

manipulacién de los expedientes.

Asignacion de personal calificado para el manejo de

la documentacion.

Archive de informacién incorrecta en  los

expedientes.

Implementacidn de manuales y capacitacion en la
aplicacion de los mismos dentro del departamenta.

Inseguridad en el departamento.

Manipulacign incorrecta de la documentacion.

Figura 61. Detalle del andlisis del riesgo: Pérdida o confusion de expedientes de colaboradores

Fuente: Elaboracion propia segin Rodriguez (2019)
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D. Riesgo No. 4: Informacién inexacta registrada en los sistemas.

e Tipo: Informacion para la toma de decisiones

e Origen: Departamento de Recursos Humanos.

Po otra parte se describen las caracteristicas del riesgo en la Figura 62. Detalle del

andlisis del riesgo: Informacion inexacta registrada en los sistemas.

Riesgo 4 Impacto 4
Informacidn inexacta registrada en los sistemas. Pagos incorrectos a colaboradores.
Probabilidad de ocurrencia probable Nivel de impacto critico
Factores de riesgo Plan de mitigacian Factores de impacto Plan de contingencia

Inconsistencia del monto y del listado de las . . . . . . .

Revizion detallada de |la infermacion selicitada. Deteccion tardia de errores. Planificacion del usoc de recursos y presupuestos.
personas.
Limitacidn en el tiempo de digitacidn. Asignacion y capacitacion de los colaboradores. Errores de pago no detectados. Procesos de revision y andlisis de Iz informacidn.

Que |z informacién trasferida por el encargado de|Uso de sistemas de sotfware alternativos para el . . L, Seguimiento  y  control del Manual de
Correccion incorrecta de la informacion.

planillas sea |z incorrecta. almacenamiento de la informacion. Procedimientos.

Digitacion incorrecta de datos personales. Continuacion con el pago de aguinaldos.

Error en |a definicion del puesto o su condicion de . .
. . . Afzctacion en |2 finalizacion de proceszos.
propiedad o interino.

Recargo de funciones a personal no calificado.

Caida del sistema de software.

No agregar el check de liquidacién a un colaborador
jubilado

Figura 62. Detalle del anélisis del riesgo: Informacién inexacta registrada en los sistemas

Fuente: Elaboracion propia segun Rodriguez (2019)
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E. Riesgo No. 5: Surgimiento de conflictos disfuncionales.

e Tipo: Operativos

e Origen: Departamento de Recursos Humanos.

Ademas, se presentan las caracteristicas del riesgo en la Figura 63. Detalle del analisis

del riesgo: Surgimiento de conflictos disfuncionales.

Riesgo 5 Impacto 5

Surgimiento de conflictos disfuncionales. Disminucidn de las relaciones internas y externas.
Probabilidad de ocurrencia probable Nivel de impacto moderado
Factores de riesgo Plan de mitigacion Factores de impacto Plan de contingencia
R . Mantener un plan de comunicacién interna del . . R Promover actividades entre departamentos para
Descoordinacién de procesos. Falta de capacitacion en gestion de conflictos. A A
departamento. ampliar las relaciones.
Falta de diversidad de puntos de vista. Asignacion y capacitacion de los colaboradores.

R o Actualizacién de la documentacién de referencia
Cambios organizacionales. .
interna.

Incumplimiento de compromisos internos o de|Promover contrataciones que aumente la
otros departamentos diversidad del equipo.

Inducciédn y capacitacidn constante en el
desempefio de las actividades del departamento.

Figura 63. Detalle del anélisis del riesgo: Surgimiento de conflictos disfuncionales

Fuente: Elaboracion propia segin Rodriguez (2019)

104




Tecnologico
de Costa Rica

TEC

F. Riesgo No. 6: Uso indebido de los sistemas de software.

Tipo: Operativos

Origen: Departamento de Recursos Humanos.

También, se describen las caracteristicas del riesgo identificado en la Figura 64. Detalle

del andlisis del riesgo: Uso indebido de los sistemas de software.

Riesgo 6

Impacto 6

Uso indebido de los sistemas de software

Pérdida de informacion y procesos inconclusos.

Probabilidad de ocurrencia

posible

Nivel de impacto

critico

Factores de riesgo

Plan de mitigacién

Factores de impacto

Plan de contingencia

Corte eléctrico o fallo en la conexién de Internet.

Uso de sistemas de sotfware alternativos para el
almacenamiento de |a informacidn.

Falta de correccidn oportuna en las fallas del
sistema de Software.

Establecer un plan de continuidad de negocio.

Caida del sistema.

Uso de sistemas de sotfware alternativos para el
almacenamiento de la informacidn.

Desactualizacion de los sistemas de Software
disponibles.

Constancia en la actualizacién tecnolégica.

Desastre natural o incendio.

de de sotfware
almacenamiento de la informacidn.

Uso sistemas para el

Falta de capacitacion en el uso de los sistemas de
Software.

Figura 64. Detalle del analisis del riesgo: Uso indebido de los sistemas de software

Fuente: Elaboracion propia segin Rodriguez (2019)
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G. Riesgo No. 7: Mal servicio al cliente y exposicion de colaboradores a riesgos

laborales, debido a factores del espacio fisico de trabajo.
e Tipo: Operativos

e Origen: Departamento de Recursos Humanos.

En relacion con el riesgo, en la Figura 65. Detalle del analisis del riesgo: Mal servicio al
cliente y exposicion de colaboradores a riesgos laborales, debido a factores del espacio

fisico de trabajo, se muestran las principales caracteristicas.

Riesgo 7 Impacto 7

Mal servicio al cliente y exposicion de colaboradores a riesgos laborales, debido a factores del espacio
fisico de trabajo.

Pérdida de efectividad y seguridad en el Departamento de Recursos Humanos.

Probabilidad de ocurrencia probable Nivel de impacto critico
Factores de riesgo Plan de mitigacion Factores de impacto Plan de contingencia

o Incluir requerimientos en el plan de infraestructura . ) o e .
Falta de espacio fisico. — Desastre natural o incendio. Actualizacion o disefio del plan de emergencia.
municipal.

Equipamiento y mobiliario no iddneos. Formular un plan de equipamiento. Accidente laboral.

Elaborar propuesta de distribucion del espaciol

Inadecuada distribucion del espacio fisico. Plan de emergencia inadecuado o inexistente.

fisico.

Figura 65. Detalle del andlisis del riesgo: Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo

Fuente: Elaboracion propia segin Rodriguez (2019)
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H. Riesgo No. 8: No lograr llenar las vacantes o llenarlas con personas no idoneas

e Tipo: Capital humano

e Origen: Interno municipal

Por otra parte, en la Figura 66. Detalle del analisis del riesgo: No lograr llenar las vacantes

o llenarlas con personas no idéneas, se muestran los detalles principales del riesgo

Riesgo 8 Impacto 8
Mo lograr llenar las vacantes o llenarlas con personas no iddneas Incumplimiento de los ohjetivos establecidos para los puestos
Probabilidad de ocurrencia posible Nivel de impacto significativo
Factores de riesgo Plan de mitigacién Factores de impacto Plan de contingencia
. B . L Implementar planes de capacitacién en el personal
Publicacién de vacantes incompletas. Implemetacién del Manual de puestos. Fzlta de capacitacién del personal.. \utad
reclutador.
Uso de fuentes internas externas para la
Mala definicién de los requisitos del puesto. . v = Inadecuada evaluacidn del desempefio. Optimizacidén de la evaluacidn del desempefio.
atraccién del personal.
Blsqueda en fuentes incorrectas. Cumplimiento de la normativa de referencia. Inadecuada planificacién departamental.
Falta de divulgacidn.

Figura 66. Detalle del analisis del riesgo: No lograr llenar las vacantes o llenarlas con personas no
idoneas

Fuente: Elaboracion propia segin Rodriguez (2019)
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|. Riesgo No.9: Error en la aplicacién de métodos de induccion

e Tipo: Capital humano

e Origen: Interno departamental

Asimismo, en la Figura 67. Detalle del andlisis del riesgo: Error en la aplicacién de

métodos de induccibn, se detallan las caracteristicas del riesgo identificado.

Riesgo 9 Impacto 9
Error en la aplicacién de métodos de induccion. Incumplimiento de los objetivos establecidos para los puestos.
Probabilidad de ocurrencia posible Nivel de impacto moderado
Factores de riesgo Plan de mitigacién Factores de impacto Plan de contingencia

Implementacién de un plan de induccién adecuado
Falta de un plan de induccidén de colaboradores. = = Manual de Puestos incompleto o desactualizado. Revisidn periddica del Manual de Puestos.
para el puesto a ocupar.

Uso de personal no especifico parz el proceso de

R - Falta de capacitacidn del personal.
induccign.

Las pruebas de conocimiento, capacidades y . .
) ) Inadecuada evaluacion del desempefio.
aptitudes fueron inadecuadas.

Inadecuada planificacion departamental.

Figura 67. Detalle del andlisis del riesgo: Error en la aplicacion de métodos de induccion

Fuente: Elaboracion propia segiin Rodriguez (2019)
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J. Riesgo No. 10: Colaboradores con aptitudes deficientes

e Tipo: Capital humano

e Origen: Interno departamental

Finalmente, en la Figura 68. Detalle del andlisis del riesgo: Colaboradores con aptitudes

deficientes , se presentan las caracteristicas del riesgo.

Riesgo 10 Impacto 10
Colaboradores con aptitudes deficientes. Afectacidn en el desarrollo profesional de los colaboradores.
Probabilidad de ocurrencia probable Nivel de impacto moderado
Factores de riesgo Plan de mitigacion Factores de impacto Plan de contingencia

Aplicacion de pruebas de aptitud adecuadas para
Aplicacién de pruebas de aptitud inadecuadas. el cumplimiento de los requerimientos del cada|Falta de capacitacién del personal. Implementar planes de capacitacidn.

puesto.

Definicion de aptitudes inadecuadas para el
puesto.

Figura 68. Detalle del andlisis del riesgo: Colaboradores con aptitudes deficientes

Fuente: Elaboracion propia segin Rodriguez (2019)

Como se muestra en el apartado de la identificacion de riesgo, se detallan diez riesgos
con sus respectivos impactos. Por lo tanto, se procede a realizar una comparacion entre
los riesgos y determinar si un riesgo puede generar varios de los impactos identificados.
En la Tabla 6. Relacion de riesgos e impactos del Departamento de Recursos Humanos,

se presenta la comparacion.

Tabla 6. Relacién de riesgos e impactos del Departamento de Recursos Humanos

N Riesgos Impactos

Insatisfaccion en los colaboradores del

Departamento de Recursos Humanos.

Limitada capacidad de respuesta a cambios — - -
1 Disminucion de las relaciones internas y externas.

negativos en el entorno.

Pérdida de efectividad y seguridad en el

Departamento de Recursos Humanos
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Afecta en la atraccion y retencion del personal.

Insatisfaccion en los colaboradores del

Departamento de Recursos Humanos.

2 | Ambiente laboral negativo. R . .
Disminucion de las relaciones internas y externas.

Pérdida de efectividad y seguridad en el

Departamento de Recursos Humanos

) ) ) Falta de informacion para toma de decisiones y
Pérdida o confusion de expedientes de ) o o
3 potenciales litigios en contra de la institucion
colaboradores.

Pérdida de informacion y procesos inconclusos.

Pagos incorrectos a colaboradores.

4 | Informacion inexacta registrada en los sistemas. |Falta de informaciéon para toma de decisiones y

potenciales litigios en contra de la institucion

Disminucion de las relaciones internas y externas.

o _ _ _ Insatisfaccion ~ en  los  colaboradores  del
5 | Surgimiento de conflictos disfuncionales.
Departamento de Recursos Humanos.

Disminucién de las relaciones internas y externas.

6 | Uso indebido de los sistemas de software. Pérdida de informacion y procesos inconclusos.

Pérdida de efectividad y seguridad en el

Mal servicio al cliente y exposicién de
y exp Departamento de Recursos Humanos

7 | colaboradores a riesgos laborales, debido a —— - -
Disminucién de las relaciones internas y externas.

factores del espacio fisico de trabajo.

Pérdida de informacion y procesos inconclusos.

Incumplimiento de los objetivos establecidos para los

No lograr llenar las vacantes o llenarlas con puestos.

personas no idéneas. Afecta en la atraccion y retencion del personal.

Pagos incorrectos a colaboradores.

Incumplimiento de los objetivos establecidos para los

9 | Error en la aplicacién de métodos de induccion. puestos.

Afecta en la atraccion y retencion del personal.

Afectaciéon en el desarrollo profesional de los

colaboradores.

10 | Colaboradores con aptitudes deficientes. Insatisfaccion ~en  los  colaboradores  del
Departamento de Recursos Humanos.

Afecta en la atraccion y retencion del personal.
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5.2. Andlisis de riesgos:

En relacién con la etapa de analisis de riesgos, se presentara detalladamente el analisis

de cada uno de los riesgos identificados; riesgo inherente, riesgo residual y riesgo

planificado. Para el riesgo residual en la se presenta los controles aplicados que permiten

ajustar el nivel del riesgo.

Tabla 7. Controles para ajustar el riesgo

Controles

Detalle

Implementar un sistema de inteligencia del

entorno.

Este permitira tomar las medidas necesarias

para adaptarse al cambio.

Plan de capacitacion interna en diferentes

temas

Permite fortalecer el desempefio de los
colaboradores y fortalecer el funcionamiento
interno del departamento de Recursos

Humanos.

Establecer un protocolo para el manejo de

conflictos institucionales

Permite mantener y ampliar las relaciones
entre departamentos e internas del

departamento de Recursos Humanos.

Implementar actividades de motivacion

Permitird mejorar el ambiente laboral y las

relaciones entre los colaboradores.

Monitorear el uso adecuado del Manual de

puestos y procedimientos del departamento.

Permite el desempefio adecuado de las
funciones del departamento y evitar el recargo
de funciones entre los colaboradores.

Implementar formularios para el uso y

manipulacién de documentos y expedientes

Permite el archivo adecuado de la informacion

y se evita problemas y mal interpretaciones.

Asignacion de personal especifico para

labores sensibles

Permite obtener mayores y mejores
resultados en el funcionamiento del

departamento.

Implementar estrategias de correccion de

errores financieros

Evita el mal uso del presupuesto asignado.

Implementar formularios para la

documentacion de la informacion.

Permite le archivo adecuado de la

informacion.

Proteccién y actualizacién de los sistemas de

software

Mejora el desempefio de las funciones.

b
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Ampliar el uso de medios y fuentes digitales Permite ampliar las fuentes de informacion

para la toma de decisiones.

Establecer formularios o procedimientos para | Permite seleccionar al personal idéneo para el

la aplicacién de pruebas adecuadas al desempefio de funciones en el departamento.

personal

5.2.1. Analisis individual de riesgos
En el siguiente apartado se muestra el andlisis individual de cada uno de los riesgos
identificados y la planificacion de la metodologia propuesta para el calculo de los datos

respectivos.

A. Riesgo No. 1, Limitada capacidad de respuesta a cambios negativos en el
entorno.

e Riesgo Inherente

Para la determinacion del riesgo Inherente, en las figuras Figura 69. Calificacion de datos
para riesgo inherente (Riesgo. 1) y Figura 70.Calculo de probabilidad, impacto y nivel de
riesgo, para riesgo inherente (Riesgo. 2), se muestran los detalles respectivos para la

obtencién del resultado.
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Causas

Factor Peso KRI
Mo tener un sistema de
. . . 30% 2
inteligencia.
Falta de capacitacion de

40% 5

lectura del entorno
Falta de diversidad de

. 30% 4
puntos de vista.

Consecuencias

Factor Peso KRI

Afectacion en el desempefo
30% 4

del departamento.
Pérdida de colaboradores. 20% 5
Conflictos entre
colaboradores y otros 50% 4
departamentos.

Figura 69. Calificacion de datos para riesgo inherente (Riesgo. 1)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

I Probabilidad

P= ZI:KRI“H-I# *keaura)

I Impacto

F= ) (KRl comsseuimeis * Reonsecurmcia)

I Nivel de riesgo inherente

P
Rt = == redendeade a ln unidad mayor

Impacto

[ I SO I S R

Probabilida
12345

Figura 70.Calculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 2)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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¢ Riesgo residual

Por otro lado, para la obtencion del riesgo residual en las figuras: Figura 71. Controles
establecidos para el resigo residual (Riesgo. 1), Figura 72. Aplicacién de controles para
el ajuste del riesgo residual (Riesgo. 1), Figura 73. Calificacion de datos para el riesgo
residual ajustado (Riesgo. 1) y Figura 74. Calculo de probabilidad, impacto y nivel de
riesgo, para riesgo residual (Riesgo. 1), se muestra el célculo detallado.

Significancia del Efecto del Efecto
Controles .
control control mitigador

Implementar un sistema de inteligencia 63%
del entorno. Control 1 70% 90% ’
Plan de capacitacién interna en

. 76%
diferentes temas Control 2 80% 95%
Establecer un protocolo para el manejo 60%
de conflictos institucionales Control 3 60% 100% ?

Figura 71. Controles establecidos para el resigo residual (Riesgo. 1)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

Causas J
. |
. g . KRI
Factor Control Significancia KCl .
Aius
No tener un sistema de inteligencia. Control 1 90% 63% 1
Falta de capacitacion de lectura del
P Control 2 80% 95%
entorno
Falta de diversidad de puntos de vista. Control 2 80% 95% 1
Consecuencias
-
Factor Control Significancia KCl KRI
Afectacion en el desemperio del
Control 2 80% 95%
departamento. 1
Pérdida de colaboradores. Control 3 60% 100%
Conflictos entre colaboradores y otros
y Control 3 60% 100%
departamentos. 2

Figura 72. Aplicacion de controles para el ajuste del riesgo residual (Riesgo. 1)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
KRI
Factor Peso .
(Ajustado)
No tener un sistema de inteligencia. 30% 1
Falta de capacitacién de lectura del
entorno 40% 2
Falta de diversidad de puntos de vista. 30% 1
Consecuencias
KRI
Factor Peso .
(Ajustado)
Afectacidon en el desempefio del
30% 1
departamento.
Pérdida de colaboradores. 20% 2
Conflictos entre colaboradores y otros 50% 2

Figura 73. Calificacion de datos para el riesgo residual ajustado (Riesgo. 1)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

Probabilidad 2 Bajo

mRERRE

Impacto 2 Bajo

sinaids parn #f conreol
madiz del K€ asoriada al contral *1°

» {1 - MC, y redandrada a ba unidad mayor

Mivel riesgo residual 2 Bajo

RR =

+1,

L. redondeade a la unidad mayor

Probabilidad
12 3

1l

=]

Impacto

3
4
5

45

Figura 74. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 1)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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¢ Riesgo planificado

Finalmente, para la determinacion del riesgo planificado, en la Figura 75. Calculo del

riesgo planificado (Riesgo. 1), se presenta el calculo para disminuir el riesgo identificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratomiento Significancia Ko
Ri .

1==80 5 2 PT1 87% NA
Mo. 1

I Mivel de riesgo planificado Muy bajo

5T = Sgmif lownsia 4’ Plam dt Tratambrans

ET = Efestividad def Contral T refuads una ves implrememede
NT = 5760

BP = Rl o § = T redamcledy o b wnidad meyer

Figura 75. Célculo del riesgo planificado (Riesgo. 1)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
B. Riesgo No. 2: Ambiente laboral negativo.
e Riesgo Inherente

Para establecer el riesgo inherente, se presentan los calculos respectivos en las figuras:
Figura 76. Calificacion de datos para el riesgo inherente (Riesgo. 2) y Figura 77. Calculo

de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 2).
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Causas J
Factor Peso KRI

Falta de acciones para
aumentar la motivacion de los 30% 3
colaboradores.

Conflictos disfuncionales en el

10% 4
departamento.

Cultura organizacional

109 2
inadecuada 0

Distribucion del trabajo sin la
utilizacién de métodos 25% 4
optimizantes.

Actitudes inadecuadas de los

colaboradores. 25% 4

Consecuencias

Factor Peso KRI
Recargo de funciones entre
8 45% 3
colaboradores.
Afectacion al colaborador. 55% 4

Figura 76. Calificacion de datos para el riesgo inherente (Riesgo. 2)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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I Probabilidad

P = z':nguwn *keausa)

1 2345

1= e * )

I impacto Probabilidad

Impacto
[ Y N T T % R

I Nivel de riesgo inherente

Pl
Bl = = redendeado a In unidod mayor

Figura 77. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 2)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

e Riesgo residual:

Seguidamente, para obtener el valor del riesgo residual, se presenta en las figuras:
Figura 78. Controles establecidos para el riesgo residual (Riesgo. 2), Figura 79.
Aplicacién de controles para el ajuste del riesgo residual (Riesgo. 2), Figura 80.
Calificacion de datos para el riesgo residual ajustado (Riesgo. 2) y Figura 81. Calculo de

probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 2), los detalles sobre

el riesgo.
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Significancia del Efecto
Control Efecto del control .
control mitigador
Implementar actividades de
preme! Control 1 50% 85% 43%
motivacién
Monitorear el uso adecuado
del Manual de puestosy
. Control 2 70% 92% 64%
procedimientos del
departamento.
Establecer un protocolo para
el manejo de conflictos Control 3 60% 80% 48%
institucionales

Figura 78. Controles establecidos para el riesgo residual (Riesgo. 2)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

Causas J
. |
. . KRI
Factor Control Significancia KCl X
Aiust
Falta de acciones para aumentar la
L, Control 1 50% 85% 2
motivacién de los colaboradores.
Conflictos disfuncionales en el
Control 3 60% 85% 3
departamento.
Cultura organizacional inadecuada Control 2 70% 92% 1
Distribucion del trabajo sin la utilizacién
, L Control 2 70% 92% 2
de métodos optimizantes.
Actitudes inadecuadas de los
Control 1 50% 85% 3
colaboradores.
Consecuencias
-
Factor Control Significancia KCl KRI
Afectacion en el desempeiio del
P Control 2 70% 92% 2
departamento.
Conflictos entre colaboradores y otros
Control 3 60% 80% 3
departamentos.
Figura 79. Aplicacion de controles para el ajuste del riesgo residual (Riesgo. 2)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
KRI
Factor Peso .
(Ajustado)

Falta de acciones para aumentar la 30% 2
Conflictos disfuncionales en el

10% 3
departamento.
Cultura organizacional inadecuada 10% 1
Distribucion del trabajo sin la utilizacidn
de métodos optimizantes. 25% 2
Actitudes inadecuadas de los 25% 3

Consecuencias
KRI
Factor Peso .
(Ajustado)

Afectacidon en el desempefio del

45% 2
departamento.
Conflictos entre colaboradores y otros 55% 3

Figura 80. Calificacién de datos para el riesgo residual ajustado (Riesgo. 2)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad 3 Medio |
Impacto 3 Medio I

5C; = Slgniflcancia determinada para el contral ""

EC; = Identificade por medio del KCI asociade al control "
ML, = 5C; = EC;
K pAfusade

Comgecusnsia

Ly = 3 (KREee o ® Koampemein)

= KRl onrecurncia * (1 — MG, ) redondeads a la unidad mayor

| Mivel riesgo residual 3 Medio I
Pyt
RR = %;rednndendo a la unidad mayor

Probabilidad

1l

I pacto
=]

3
a
5

|12345

Figura 81. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 2)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

¢ Riesgo planificado

Con respecto al riesgo planificado en la Figura 82. Calculo del riesgo planificado (Riesgo.

2), se especifica el calculo realizado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KCI
Riesgo.
g 4 3 PT2 84% NA
No. 2
Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado

MT =ST*ET

RP =RR (1 - MT); redondeado a la unidad mayor
Figura 82. Célculo del riesgo planificado (Riesgo. 2)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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C. Riesgo No. 3: Pérdida o confusion de expedientes de colaboradores.

e Riesgo inherente

Como parte del riesgo identificado, en la Figura 83. Calificacion de datos para el riesgo
inherente (Riesgo. 3) y la Figura 84. Calculo de probabilidad, impacto y nivel de riesgo,

para riesgo inherente (Riesgo.3), se muestran los calculos del riesgo inherente.

Causas J
. |
Factor Peso KRI
Extravio o sustraccion de los
. 20% 2
expedientes.
Desastre natural o incendio. 20% 1
Inexistencia de personal
especifico parala
P . p 15% 4
manipulacién de los
expedientes.
Archivo de informacién
incorrecta en los expedientes. 15% 5
Inseguridad en el 10% 3
departamento. ?
Manipulacién incorrecta de la
., 20% 5
documentacion.

Consecuencias

Factor Peso KRI
Falta de controles cruzados. 60% 3

Falta de conciliacidn con

. 40% 2
potenciales afectados.

Figura 83. Calificacion de datos para el riesgo inherente (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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P = Z(KRICEME‘E * k(‘ﬂ.l{.ﬂ'ﬂ)

| Impacto | 3 Medio
Probabilidad
1= (KRleonsecuencia * Keonseruarcia) 12345

1

e}

ag 2

o 3
5

P+

i
RI = s redondeado a la unidad mayor

Figura 84. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo.3)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

e Riesgo residual

Por otra parte, en las figuras: Figura 85. Controles establecidos para el riesgo residual
(Riesgo. 3), Figura 86. Aplicacion de controles para el ajuste del riesgo residual (Riesgo
3), Figura 87. Calificacién de datos para el riesgo residual ajustado (Riesgo. 3) y Figura
88. Céalculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 3),

se muestran los célculos para determinar el riesgo residual.

Significancia del Efecto
Control Efecto del control .
control mitigador
Implementar formularios para
el uso y manipulacién de
0, 0, 0,
documentos y expedientes Control 1 70% 90% 63%
Asignacion de personal
especifico para labores Control 2 80% 97% 78%
sensibles

Figura 85. Controles establecidos para el riesgo residual (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas J
k| e g . KRI
Factor Control Significancia KCI .
Aius
Extravio o sustraccion de los
. Control 1 70% 90% 1
expedientes.
Desastre natural o incendio. ND 20% 20% 1
Inexistencia de personal especifico para
. ., P P . P Control 2 80% 97% 1
la manipulacion de los expedientes.
Archivo de informacién incorrecta en los
0, 0,
expedientes. Control 1 70% 90% 2
Inseguridad en el departamento. ND 10% 10% 3
Manipulacién incorrecta de la
., Control 1 70% 90% 2
documentacion.
Consecuencias
-
Factor Control Significancia KCl KRI
Falta de controles cruzados. Control 2 80% 97% 1
Falta de conciliacion con potenciales
ND 40% 40% 2
afectados.

Figura 86. Aplicacion de controles para el ajuste del riesgo residual (Riesgo 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
KRI
Factor Peso .
(Ajustado)
Extravio o sustraccion de los 20% 1
Desastre natural o incendio.
20% 1
Inexistencia de personal especifico para 15% 1
Archivo de informacién incorrecta en los 15%
Inseguridad en el departamento. 10% 3
Manipulacién incorrecta de la
., 20% 2
documentacion.
Consecuencias
Factor Peso KRI
Falta de controles cruzados. 60% 1
Falta de conciliacidn con potenciales 40% 2

Figura 87. Calificacién de datos para el riesgo residual ajustado (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

Probabilidad

2 Bajo

Impacto

2 Bajo

SC; = Significancia determinada para el contrel "i"
EC; = Identificado por medio del KCI asociado al control "i"
M€, = 5C; * EC,

A d - .
KR!C::::::u:"Gm = KRlconseeuencia * (1 — MC;); redondeado a la unidad mayor

i * Kconsecuencia)

| Nivel riesgo residual

2 Bajo

op < Pt

;redondeado a la unidad mayor

Probabilidad

1

N

Impacto

u b~ W

|12345

Figura 88. Céalculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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¢ Riesgo planificado

En la Figura 89. Calculo del riesgo planificado (Riesgo. 3), se detalla el calculo del riesgo
planificado para el resigo identificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KCI
Riesgo.

4 2 PT3 87% NA
No. 3

Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =ST+ET

RP = RR * (1 - MT); redondeado a la unidad mayor

Figura 89. Célculo del riesgo planificado (Riesgo. 3)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

D. Riesgo No. 4: Informacidn inexacta registrada en los sistemas.

e Riesgo inherente

Con respecto al riesgo inherente en las figuras: Figura 90. Calificacion de datos para el
riesgo inherente (Riesgo. 4) y Figura 91. Calculo de probabilidad, impacto y nivel de

riesgo, para riesgo inherente (Riesgo. 4), se muestran los detalles sobre los calculos
correspondientes.
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Causas J
Factor Peso KRI

Inconsistencia del monto y del

listado de las personas. 10% 2

Limitacién en el tiempo de

digitacién. 10% 5

Que lainformacion trasferida
por el encargado de planillas 15% 2
sea laincorrecta.

Digitacién incorrecta de datos

personales. 15% 4

Error en la definicidn del
puesto o su condicidn de 5% 3
propiedad o interino.

Recargo de funciones a

0,
personal no calificado. 20% 4
Caida del sistema de software.
15% 3
No agregar el check de
liguidacién a un colaborador 10% 3
jubilado.
Consecuencias
Factor Peso KRI
Deteccién tardia de errores. 25% 5
Errores de pago no detectados.
30% 4
Correccién incorrecta de la
. ., 20% 4
informacion.
Continuacién con el pago de
0,
aguinaldos. 15% 3
Afectacién en la finalizacién de 10% 4

procesos.

Figura 90. Calificacion de datos para el riesgo inherente (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad

P =) (KRlquse * Kuausa)

| Impacto Muy alto
1= (KRlsonsecuencia * Keonsecuencie) Probabilidad
12345
1
o
5 2
| Nivel de riesgo inherente Muy alto 3 3
= 4
7P+I"l"€ ondeado a la unidad mayor 3
BRI = i redondeado a la unidad may 5 E“

Figura 91. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 4)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

e Riesgo residual

Posteriormente, en las figuras: Figura 92. Controles establecidos para el riesgo residual
(Riesgo. 4), Figura 93. Aplicacidon de controles para el ajuste del riesgo residual (Riesgo.
4), Figura 94. Calificacion de datos para el riesgo residual ajustado (Riesgo. 4) y Figura
95. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 4),

se presentan los respectivos calculos para obtener el riesgo residual del riesgo

identificado.
Significancia del Efecto
Control Efecto del control .
control mitigador
Monitorear el uso adecuado del Manual
- Control 1 70% 92% 64%
de puestos y procedimientos del
Implementar estrategias de correcién de
. . Control 2 60% 90% 54%
errores financieros
Implementar formularios parala
. . . Control 3 80% 95% 76%
documentacién de la informacién.

Figura 92. Controles establecidos para el riesgo residual (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
KRI
Factor Control Significancia KCI Ajus
tado|
Inconsistencia del monto y del
. Control 1 70% 92% 1
listado de las personas.
Limitacién en el tiempo de
Control 3 80% 95% 2

digitacién.

Que lainformacion trasferida

por el encargado de planillas Control 1 70% 92% 1
sealaincorrecta.

Digitacion incorrecta de datos [ I i r .
personales. Control 3 80% 95% 1
Error en la definicién del . .
puesto o su condicién de Control 3 80% 95% 1
Recargo de funciones a

Control 1 70% 64% 2

personal no calificado.

Caida del sistema de software. ND 15% 15% 3
No agregar el check de
liquidacién a un colaborador

Control 2 60% 90% 2

Consecuencias

Factor Control Significancia KCl KRI
Deteccién tardia de errores. Control 2 60% 90% 3
Errores de pago no detectados.
Control 2 60% 90% 2
Correccion incorrecta de la
. ., Control 3 80% 95% 1
informacion.
Continuacion con el pago de
. Control 2 60% 90% 2
aguinaldos.
Afectacién en la finalizacion de
Control 1 70% 64% 2

procesos.

Figura 93. Aplicacion de controles para el ajuste del riesgo residual (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas

Factor Peso KRI (Ajustado)

Inconsistencia del monto y del

listado de las personas. 10% 1
Limitacidén en el tiempo de
digitacion. 10% 2
Que lainformacion trasferida
por el encargado de planillas 15% 1
canlaincanreacta
Digitacion incorrecta de datos
personales. 15% 1
Error en la definicidn del
puesto o su condicidn de 5% 1
nroanindad A intarvina
Recargo de funciones a
personal no calificado. 20% 2
Caida del sistema de software.

15% 3
No agregar el check de
liguidacién a un colaborador 10% 2

akiladl

Consecuencias
Factor Peso KRI (Ajustado)
Deteccion tardia de errores.

25% 3
Errores de pago no detectados.
pag 30% 2
Correccion incorrectade la
. ., 20% 1
informacion.
Continuacion con el pago de
, pag 15% 2
aguinaldos.
Afectacion en la finalizacion de 10% 2

Figura 94. Calificacion de datos para el riesgo residual ajustado (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad 2 Bajo

| Impacto | 3 Medio

EC; = Identificado por medio del KCI asociado al control "i"
MC, = SC; * EC,

KR[?;-::;:::M!.G = KRlggnsecuencia * (1 — MC;); redondeado a la unidad mayor Probabilidad
L= (KR[?;::::::M;Q * Kconsecuencia) | 12345
[e]
o
31
E
2
Nivel riesgo residual 3 Medio 3
4
Py; t+1y; . 2
RR = ———; redondeado a la unidad mayor

Figura 95. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

e Riesgo planificado

Por consiguiente, en la Figura 96. Calculo del riesgo planificado (Riesgo. 4), se presenta

el calculo realizado para determinar el riesgo planificado para este riesgo.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significanc | KCI
Riesgo.

€36 5 3 PT4 93% NA
No. 4

Nivel de riesgo planificado _ Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =ST=ET

RP =RR ¥ (1 - MT);redondeado a la unidad mayor

Figura 96. Céalculo del riesgo planificado (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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E. Riesgo No. 5: Surgimiento de conflictos disfuncionales.

e Riesgo inherente

En relacién con el riesgo inherente, en las figuras: Figura 97. Calificacion de datos para
el riesgo inherente (Riesgo. 5) y Figura 98. Célculo de probabilidad, impacto y nivel de

riesgo, para riesgo inherente (Riesgo.5), se detalla el célculo realizado.

Causas J
Factor Peso KRI

Descoordinacidn de procesos. 25% 4

Falta de diversidad de puntos

. 35% 3
de vista.

Cambios organizacionales. 10% 2

Incumplimiento de
compromisos internos o de 30% 5
otros departamentos.

Consecuencias
Factor Peso KRI

Falta de capacitacion en

. . 100% 3
gestién de conflictos.

Figura 97. Calificacion de datos para el riesgo inherente (Riesgo. 5)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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P = Z(KRICEME‘E * k(‘ﬂ.l{.ﬂ'ﬂ)

| Impacto | 3 Medio
Probabilidad
1= ) (K Rleonsacummeia * Keonsarsancis) 12345
1
o
*g 2
o 3
| Nivel de riesgo inherente E 4
5

P+1
= ;redondeado a la unidad mayor

Figura 98. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo.5)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

e Riesgo residual

Por otro lado, en las figuras: Figura 99. Controles establecidos para el riesgo residual
(Riesgo. 5), Figura 100. Aplicacion de controles para el ajuste del riesgo residual (Riesgo.
9), Figura 101. Calificacion de datos para el riesgo residual ajustado (Riesgo. 5) y Figura
102. Calculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 5),

se presentan los céalculos para obtener el riesgo residual.
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Significancia del Efecto
Control Efecto del control .
control mitigador
Monitorear el uso adecuado
del Manual de puestosy
. Control 1 70% 92% 64%
procedimientos del
departamento.
Plan de capacitacion interna
0, 0, 0,
en diferentes temas Control 2 80% 95% 76%
Establecer un protocolo para
el manejo de conflictos Control 3 60% 100% 60%
institucionales
Figura 99. Controles establecidos para el riesgo residual (Riesgo. 5)
Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
Causas
. . KRI
Factor Control Significancia KCl .
Aius
Descoordinacion de procesos. Control 1 70% 92% 2
Falta de diversidad de puntos
. Control 2 80% 95% 1
de vista.
Cambios organizacionales. ND 10% 10% 2
Incumplimiento de
compromisos internos o de Control 3 60% 100% 2
otros departamentos.
Consecuencias
Factor Control Significancia KCl KRI
Falta de capacitacion en
. . Control 2 80% 95% 1
gestion de conflictos.
Figura 100. Aplicaciéon de controles para el ajuste del riesgo residual (Riesgo. 9)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
Factor Peso KRI (Ajustado)
Descoordinacidn de procesos. 25% 2
Falta de diversidad de puntos 35% 1
Cambios organizacionales. 10% 2
Incumplimiento de
compromisos internos o de 30% 2

otros departamentos.

Consecuencias

Factor

Peso

KRI (Ajustado)

Falta de capacitacion en 100%

1

Figura 101. Calificacién de datos para el riesgo residual ajustado (Riesgo. 5)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

| Probabilidad

2 | Bajo |

| Impacto

Muy bajo

SC; = Significancia determinada para el control "i"
EC; = Identificado por medio del KCI asociado al control "i"

MC; = SC; * EC;

KRpAustade = KRlconsecusncia ¥ (1 — MC;); redondeado a la unidad mayor

Consecuensia
Ajustado

Liy = ) (KRIZNEE o * Keonsecuencia)

Nivel riesgo residual

2 Bajo

o Pty

iredondeado a la unidad mayor

Probabilidad

|12345

Impacto
=

u b W N

Figura 102. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 5)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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¢ Riesgo planificado

Asimismo, en la Figura 103. Calculo del riesgo planificado (Riesgo. 5), muestra el calculo
del riesgo planificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KCI
Riesgo.

g 4 2 PTS 86% NA
No.5

Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =ST+ET

RP =RR * (1 MT); redondeado a la unidad mayor

Figura 103. Célculo del riesgo planificado (Riesgo. 5)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

F. Riesgo No. 6: Uso indebido de los sistemas de software.

e Riesgo inherente

Para la determinacion del riesgo inherente, en las figuras: Figura 104. Calificacion de
datos para el riesgo inherente (Riesgo. 6) y Figura 105. Calculo de probabilidad, impacto
y nivel de riesgo, para riesgo inherente (Riesgo. 6), se describen los calculos

correspondientes.
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Causas J
o
Factor Peso KRI
Corte eléctricoo falloen la
. 15% 4
conexion de Internet.
Caida del sistema. 30% 3
Desactualizacion de los
sistemas de Software 15% 2
disponibles.
Desastre natural o incendio. 20% 1

Falta de capacitacién en el uso

0,
de los sistemas de Software. 20% 3

Consecuencias

Factor Peso KRI
Falta de correccion oportuna
en las fallas del sistema de 100% 5

Software.

Figura 104. Calificacién de datos para el riesgo inherente (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

| Probabilidad Medio |

w

P = Z(KR'{CGHSE * kcausa)

| Impacto

Probabilidad
1= (KRlnsgeuoncia * Keonsacuancta) 12345
1
@]
g 2
S 3
5

P+
= > ;redondeado a la unidad mayor

Figura 105. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo inherente (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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¢ Riesgo residual

Por otra parte, con referencia al riesgo residual, se muestran los detalles en las siguientes

figuras: Figura 106. Controles establecidos para el riesgo residual (Riesgo. 6), Figura

107. Aplicacion de controles para el ajuste del riesgo residual (Riesgo. 6), Figura 108.

Calificacion de datos para el riesgo residual ajustado (Riesgo. 6) y Figura 109. Calculo

de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 6).

Significancia del Efecto
Control Efecto del control .
control mitigador
Plan de capacitacion interna
. Control 1 80% 95% 76%
en diferentes temas
Proteccion y actualizacion de
. Control 2 70% 90% 63%
los sistemas de software
Figura 106. Controles establecidos para el riesgo residual (Riesgo. 6)
Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
Causas
. . KRI
Factor Control Significancia KCl .
Aius
Corte eléctricoofalloenla
- I ND 15% 15% 4
conexion de Internet.
Caida del sistema. ND 30% 30% 3
Desactualizacion de los
sistemas de Software Control 2 70% 90% 1
disponibles.
Desastre natural o incendio. ND 20% 20% 1
Falta de capacitacion en el uso
. Control 1 80% 95% 1
de los sistemas de Software.
Consecuencias
Factor Control Significancia KCl KRI
Falta de correccion oportuna
en las fallas del sistema de Control 2 70% 90% 2
Software.
Figura 107. Aplicacion de controles para el ajuste del riesgo residual (Riesgo. 6)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
Factor Peso KRI (Ajustado)

Corte eléctricoo falloen la

. 15% 4
conexion de Internet.
Caida del sistema. 30% 3
Desactualizacion de los
sistemas de Software 15% 1
disponibles.
Desastre natural o incendio. 20% 1
Falta de capacitacion en el uso

P 20% 1

de los sistemas de Software.

Consecuencias

Factor Peso KRI (Ajustado)

Falta de correccidon oportuna
en las fallas del sistema de 100% 2
Software.

Figura 108. Calificacién de datos para el riesgo residual ajustado (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad 3 Medio

| Impacto 2 Bajo

3C; = Significancia determinada para el control "i"
EC; = Identificade por medio del KCI asociado al control "i"
M€, = SC, + EG,

K’R!?::j;:::mm = KRIppsecuencia * (1 — MC;); redondeado a la unidad mayor

= ) (RIS, 0 Konsoouencie) Probabilidad

|12345

1l
ol 2
Q
Nivel riesgo residual 3 Medio 3l 3
=
5 ‘
Byt

;redondeado a la unidad mayor

Figura 109. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

e Riego planificado

Por otro lado, para la obtencién del resigo planificado, en la Figura 110. Calculo del riesgo

planificado (Riesgo. 6), se muestran los detalles.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KClI
Riesgo.

4 3 PT6 91% NA
No. 6

Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =8T*#ET

RP =RR* (1 - MT); redondeado a la unidad mayor

Figura 110. Célculo del riesgo planificado (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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G. Riesgo No. 7: Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

e Riesgo inherente

En relacion con el calculo del riesgo inherente para este riesgo, en las figuras Figura 111.
Calificacion de datos para el riesgo inherente (Riesgo. 7) y Figura 112. Célculo de
probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 7), se muestran

los detalles.
Causas J
. |

Factor Peso KRI
Falta de espacio fisico. 30% 4
Equipamiento y mobiliario no
=quip 4 45% 4
idoneos.
Inadecuada distribucion del

25% 4

espacio fisico.

Consecuencias

Factor Peso KRI
Desastre natural o incendio. 20% 3
Accidente laboral. 30% 4

Plan de emergencia

. . . 50% 5
inadecuado o inexistente.

Figura 111. Calificacién de datos para el riesgo inherente (Riesgo. 7)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Probabilidad

P =) (KRlgyaa * Keause)

Nivel de riesgo inherente

+1
RI = ——;redondeado a la unidad mayor

3
S
(']
=3
o

Impacto

Muy alto

g b wWNPRE

Probabilidad

12345

Figura 112. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 7)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

¢ Riesgo residual

Asimismo, en las figuras: Figura 113. Controles establecidos para el riesgo residual

(Riesgo. 7), Figura 114. Aplicacion de controles para el ajuste del riesgo residual (Riesgo.

7), Figura 115. Calificacion de datos para el riesgo residual ajustado (Riesgo. 7) y Figura

116. Calculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 7),

se detallan los calculos correspondientes para la obtencion del riesgo residual.

Significancia del Efecto
Control Efecto del control .
control mitigador
Plan de capacitacion interna
. Control 1 80% 95% 76%

en diferentes temas
Figura 113. Controles establecidos para el riesgo residual (Riesgo. 7)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
- . KRI
Factor Control Significancia KCl .
Aius
Falta de espacio fisico. ND 30% 30% 4
Equi ient biliari
'q'ulpam|en 0y mobiliario no ND 5% 5% "
idoneos.
Inadecuada distribucion del
. Control 1 80% 95% 1
espacio fisico.
Consecuencias
Factor Control Significancia KCl KRI
Desastre natural o incendio. ND 20% 20% 3
Accidente laboral. Control 1 80% 95% 1
Plan de emergencia
. g . Control 1 80% 95% 2
inadecuado o inexistente.
Figura 114. Aplicacién de controles para el ajuste del riesgo residual (Riesgo. 7)
Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
Causas
Factor Peso KRI (Ajustado)
Falta de espacio fisico. 30% 4
Equipamiento y mobiliario no
s 45% 4
idéneos.
Inadecuada distribucion del 25% 1
Consecuencias
Factor Peso KRI (Ajustado)
Desastre natural o incendio. 20% 3
Accidente laboral. 30% 1
Plan de emergencia 50%
Figura 115. Calificacién de datos para el riesgo residual ajustado (Riesgo. 7)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Impacto 2 Bajo

SC; = Significancia determinada para el control "i"

EC; = Identificado por medio del KCI asociado al control "i" ™
M€, = SC, * EC, Probabilidad
KRI:g::::::Mm = KRlconsecuencia * (1 — MC;); redondeado a la unidad mayor | 12 3 4 5
Ly = (KR-{?J::::S:M,-E * Kconsecuencia) 1.
ol 2
@
3l 3
Ela
Nivel riesgo residual 3 Medio 5
Paj t 1y .
R= T; redondeado a la unidad mayor

Figura 116. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 7)
Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
e Riesgo planificado

Ademas, en la Figura 117. Calculo del riesgo planificado (Riesgo. 7), se presenta el

célculo del riesgo planificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KCI
Riesgo.
5 3 PT7 90% NA
No. 7
Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =S§T+ET

RP = RR * (1 - MT); redondeado a lo unidad mayor

Figura 117. Célculo del riesgo planificado (Riesgo. 7)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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H. Riesgo No. 8: No lograr llenar las vacantes o llenarlas con personas no idéneas

e Riesgo inherente

En la obtencion del riesgo inherente en las figuras Figura 118. Calificacion de datos para
el riesgo inherente (Riesgo. 8) y Figura 119. Calculo de probabilidad, impacto y nivel de

riesgo, para riesgo inherente (Riesgo. 8), se presentan los detalles respectivos.

Causas J
=
Factor Peso KRI
Publicaciéon de vacantes
. 25% 2
incompletas.
Mala definicidn de los
- 30% 4
requisitos del puesto.
Busqueda en fuentes
. 30% 2
incorrectas.
Falta de divulgacion. 15% 2
Consecuencias
Factor Peso KRI
Falta de capacitacién del
30% 4
personal.
Inadecuada evaluacién del
N 30% 4
desempefio.
Inadecuada planificacién
40% 3
departamental.

Figura 118. Calificacién de datos para el riesgo inherente (Riesgo. 8)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad | 3 Medio

P =) (KRl.use * Keause)

| Impacto Probabilida

12345

1= Y (KRlconsamuencia * Eeonsscuencia)

Impacto
a s~ WN Bk

| Nivel de riesgo inherente

P+1

RI =

;redondeado a la unidad mayor

Figura 119. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 8)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

e Riesgo residual

Por otro lado, en la obtencidn del riesgo residual, en las figuras: Figura 120. Controles
establecidos para el riesgo residual (Riesgo. 8), Figura 121. Aplicacion de controles para
el ajuste del riesgo residual (Riesgo. 8), Figura 122. Calificacion de datos para el riesgo
residual ajustado (Riesgo. 8) y Figura 123. Calculo de probabilidad, impacto y nivel de

riesgo, para riesgo residual (Riesgo. 8), se detallas los célculos realizados.

Significancia del Efecto
Control Efecto del control .
control mitigador

Monitorear el uso adecuado del Manual
de puestos y procedimientos del Control 1 70% 92% 64%
departamento.
Ampliar el uso de medios y fuentes

L Control 2 85% 95% 81%
digitales
Plan de capacitacién internaen

. Control 3 80% 95% 76%
diferentes temas

Figura 120. Controles establecidos para el riesgo residual (Riesgo. 8)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
Factor Control Significancia KCl KRTY
g A
Publicacién de vacantes Control 1 70% 92% 1
Mala definicion de los
. Control 1 70% 92% 2
requisitos del puesto.
BU d fuent
. usqueda en fuentes Control 2 85% 95% 1
incorrectas.
Falta de divulgacion. Control 2 85% 95% 1
Consecuencias
Factor Control Significancia KCl KRI
Faltad itacion del
alta ae capacitacion de Control 3 80% 95% 1
personal.
Inadecuada evaluacion del
N ND 30% 30% 4
desempefio.
Inad da planificacié
nadecuada planificacion Control 3 80% 95% 1
departamental.
Figura 121. Aplicaciéon de controles para el ajuste del riesgo residual (Riesgo. 8)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
Causas
Factor Peso KRI (Ajustado)
Publicaciéon de vacantes 25% 1
Mala definicion de los
- 30% 2
requisitos del puesto.
Busqueda en fuentes 30%
Falta de divulgacion. 15% 1
Consecuencias
Factor Peso KRI (Ajustado)
Falta de capacitacion del 30% 1
Inadecuada evaluacién del
. 30% 4
desempefio.
Inadecuada planificacién 40% 1
Figura 122. Calificacién de datos para el riesgo residual ajustado (Riesgo. 8)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad 2 Bajo

| Impacto 2 Bajo

SC; = Significancia determinada para el control "i"

EC; = Identificado por medio del KCI asociado al control "i"

MC; = SC; » EC;

KR!::‘:::::::ncm = KRlconsecuencia * (1 — MC;); redondeado a la unidad mayor
Ajustad

Iz ansewuancia * Kconsscuencia)

Y

| Nivel riesgo residual 2 Bajo

Pty

RR ;redondeado a la unidad mayor

Probabilidad

Impacto
A W N

|12345

Figura 123. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 8)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

e Riesgo planificado

Asimismo, en la Figura 124. Célculo del riesgo planificado (Riesgo. 8), se muestra el

célculo del riesgo planificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KCI
Riesgo.
4 2 PT8 91% NA
No. 8
| Nivel de riesgo planificado Muy bajo
ST = Significancia del Plan de Tratamiento
ET = Efectividad del Control "i" evaluado una vez implementado
MT =ST+ET
RP =RR* (1 - MT);redondeado a la unidad mayor
Figura 124. Célculo del riesgo planificado (Riesgo. 8)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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|. Riesgo No.9: Error en la aplicacién de métodos de induccion

e Riesgo inherente

Para la obtencion del riesgo inherente, en la Figura 125. Calificacion de datos para el
riesgo inherente (Riesgo. 9)y la Figura 126. Célculo de probabilidad, impacto y nivel de
riesgo, para riesgo inherente (Riesgo. 9), se muestran los célculos correspondientes.

Causas J
. |
Factor Peso KRI
Falta de un plan de induccién
30% 3
de colaboradores.
Uso de personal no especifico
P . P ., 40% 2
para el proceso de induccion.
Las pruebas de conocimiento,
capacidades y aptitudes fueron 30% 3
inadecuadas.
Consecuencias
Factor Peso KRI
Manual de Puestos incompleto
. 30% 2
o desactualizado.
Falta de capacitacién del
20% 4
personal.
Inadecuada evaluacién del
- 20% 3
desempefio.
Inadecuada planificacion
30% 2

departamental.

Figura 125. Calificacién de datos para el riesgo inherente (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Probabilidad | 3 Medio

P = Z(KRICEME‘E * k(‘ﬂ.l{.ﬂ'ﬂ)

Impacto | 3 Medio
Probabilidad
1= (KRleonsecuencia * Keonseruarcia) 12345
1
e}
5 2
S 3
| Nivel de riesgo inherente 3 Medio £ 4
5
P+1

RI = ;redondeado a la unidad mayor

Figura 126. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo inherente (Riesgo. 9)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

e Riesgo residual

En continuacion al calculo del riesgo residual se muestra en las figuras: Figura 127.
Controles establecidos para el riesgo residual (Riesgo. 9), Figura 128. Aplicacion de
controles para el ajuste del riesgo residual (Riesgo. 9), Figura 129. Calificacion de datos
para el riesgo residual ajustado (Riesgo. 9) y la Figura 130. Calculo de probabilidad,

impacto y nivel de riesgo, para riesgo residual (Riesgo. 9).
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Significancia del Efecto
& Efecto del control

Control i
control mitigador

Monitorear el uso adecuado
del Manual de puestosy
procedimientos del
departamento.

Asignacion de personal

especifico para labores Control 2 80% 97% 78%
sensibles

Control 1 70% 92% 64%

Establecer formularios o
procedimientos parala
aplicacion de pruebas
adecuadas al personal

Control 3 85% 95% 81%

Figura 127. Controles establecidos para el riesgo residual (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
L . KRI
Factor Control Significancia KCl R
Aius |
Falta de un plan de induccién
P Control 1 70% 92% 1
de colaboradores.
Uso de personal no especifico
P  espectl Control 2 80% 97% 1
para el proceso de induccidn.
Las pruebas de conocimiento,
capacidades y aptitudes fueron Control 3 85% 95% 1
inadecuadas.
Consecuencias
Factor Control Significancia KCl KRI
Manual de Puestos incompleto
. Control 1 70% 92% 1
o desactualizado.
Falta de capacitacion del
P Control 2 80% 97% 1
personal.
Inadecuada evaluacion del
! o vaiiad ND 20% 20% 3
desempefio.
Inadecuada planificacién
Control 1 70% 92% 1
departamental.
Figura 128. Aplicacién de controles para el ajuste del riesgo residual (Riesgo. 9)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
Factor Peso KRI (Ajustado)
Falta de un plan de induccién
30% 1
de colaboradores.
Uso de personal no especifico
. . 40% 1
para el proceso de induccion.
Las pruebas de conocimiento, 30% 1

Consecuencias

Factor Peso KRI (Ajustado)
Manual de Puestos incompleto
. 30% 1
o desactualizado.
Falta de capacitacion del
20% 1
personal.
Inadecuada evaluacién del
. 20% 3
desempefio.
Inadecuada planificacién
30% 1
departamental.

Figura 129. Calificacién de datos para el riesgo residual ajustado (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

153

b




Tecnologico
de Costa Rica

rminada para el control "i"
or medio del KCI asociado al control "i*

(Rlrgusa * (1= MC )i redondeado a la unidad mayor

| Impacto 2 Bajo

SC; = Significancia determinada para el control "i"
EC; = Identificado por medio del KCI asociado al control "i"
M€, = SC, + EC,

Ajustad .
KRIc;::::k:Mm = KRlgonsecuencia * (1 —MC;); redondeado a la unidad mayaor

L =Z(KR1A,H,MM
J

consecuancia * kfonsscuencfu)

Probabilidad
12345
1
9l 2
Q
Nivel riesgo residual 2 Bajo al 3
1o o il
Pyt 1, 5
= %; redondeado a la unidad mayor
Figura 130. Célculo de probabilidad, impacto y nivel de riesgo, parariesgo residual (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

¢ Riesgo planificado

Seguidamente, en la Figura 131. Calculo del riesgo planificado (Riesgo. 9), se muestra

el calculo realizado para obtener el riesgo planificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KClI
Riesgo.
3 2 PT9 93% NA
No.9
Nivel de riesgo planificado Muy bajo
ST = Significancia del Plan de Tratamiento
ET = Efectividad del Control "I" evaluado una vez implementado
MT =ST+ET
RP =RR* (1 — MT); redondeado a la unidad mayor
Figura 131. Célculo del riesgo planificado (Riesgo. 9)
Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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J. Riesgo No. 10: Colaboradores con aptitudes deficientes

e Riesgo inherente

Con respecto a la obtencion del riesgo inherente en las figuras: Figura 132. Calificacion
de datos para el riesgo inherente (Riesgo. 10) y Figura 133. Calculo de probabilidad,
impacto y nivel de riesgo, para riesgo inherente (Riesgo. 10), se muestran los detalles de

los célculos respectivos.

Causas J
. |
Factor Peso KRI
Aplicacion de pruebas de
oy 30% 4
aptitud inadecuadas.
Definicién de aptitudes
70% 4

inadecuadas para el puesto.

Consecuencias
Factor Peso KRI

Falta de capacitacién del
personal.

100% 3

Figura 132. Calificacién de datos para el riesgo inherente (Riesgo. 10)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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P = Z(KRICEME‘E * k(‘ﬂ.l{.ﬂ'ﬂ)

| Impacto | 3 Medio
1= (KRleonsecuoncia * Keonsaruoncia) Probabilidad
12345
1
g 2
| Nivel de riesgo inherente S 3
£
=" 5 ! redondeado a la unidad mayor - 4
5

Figura 133. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo inherente (Riesgo. 10)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

¢ Riesgo residual

Por otra parte, para la obtencion del riesgo residual, en las figuras: Figura 134. Controles
establecidos para el riesgo residual (Riesgo. 10), Figura 135. Aplicacion de controles
para el ajuste del riesgo residual (Riesgo. 10), Figura 136. Calificacion de datos para el
riesgo residual ajustado (Riesgo. 10) y Figura 137. Calculo de probabilidad, impacto y

nivel de riesgo, para riesgo residual (Riesgo. 10), se muestran los calculos realizados.

Significancia del Efecto
Control Efecto del control .
control mitigador
Establecer formularios o
procedimientos parala
0, 0, [v)
aplicacion de pruebas Control 1 85% 95% 81%
adecuadas al personal
Monitorear el uso adecuado
del Manual de puestosy
. Control 2 70% 92% 64%

procedimientos del
departamento.
Plan de capacitacion interna

gecap Control 3 80% 95% 76%
en diferentes temas

Figura 134. Controles establecidos para el riesgo residual (Riesgo. 10)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Causas
=T
Factor Control Significancia KCl
Aplicacion de pruebas de aptitud
P P P Control 1 85% 95% 1
inadecuadas.
Definicidn de aptitudes inadecuadas para
P P Control 2 70% 92% 2
el puesto.
Consecuencias
-
Factor Control Significancia KCl KRI
Falta de capacitacidn del personal. Control 3 80% 95% 1

Figura 135. Aplicaciéon de controles para el ajuste del riesgo residual (Riesgo. 10)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

Causas
KRI
Factor Peso .
(Ajustado)
Aplicacidn de pruebas de aptitud
P P P 30% 1
inadecuadas.
Definicién de aptitudes inadecuadas para
70% 2
el puesto.
Consecuencias
KRI
Factor Peso .
(Ajustado)
Falta de capacitacién del personal. 100% 1

Figura 136. Calificacién de datos para el riesgo residual ajustado (Riesgo. 10)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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| Probabilidad 2 Bajo

cia determinads para el ¢
ado por medio del KCi a:

| Impacto Muy bajo Probabilidad

|12345

SC; = Significancia determinada para el control "i" .

EC; = Identificado por medio del KCI asociado al control "i" 1
MC; = SC; * EC; ol 2

FKRpijustade KRI ta * (1 — MC;); redondeado a la unidad mayor g
) 3

Iy = ) (RRIZECES o * Mconsucumeia) g
Ela
| Nivel riesgo residual 2 Bajo 5

Py +1,; X
RR = ——;redondeado a la unidad mayor

Figura 137. Célculo de probabilidad, impacto y nivel de riesgo, para riesgo residual (Riesgo. 10)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

¢ Riesgo residual

Finalmente, en la Figura 138. Calculo del riesgo planificado (Riesgo. 10), se presenta el

célculo realizado para obtener el riesgo planificado.

Riesgo Riesgo Inherente Riesgo Residual Plan de Tratamiento Significancia KClI
Riesgo.

4 2 PT10 97% NA
No. 10

Nivel de riesgo planificado Muy bajo

ST = Significancia del Plan de Tratamiento

ET = Efectividad del Control "i" evaluado una vez implementado
MT =ST+#ET

RP =RR * (1 - MT); redondeado a la unidad mayor

Figura 138. Célculo del riesgo planificado (Riesgo 10)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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5.2.2. Andlisis de criticidad general de riesgos

De acuerdo con el analisis individual detallado en el apartado anterior, surge la necesidad
de generar un andlisis colectivo de toso los riesgos identificados. Por ello, en la Figura
139. Criticidad de la probabilidad de ocurrencia general, se detallan los resultados
obtenidos de la criticidad de la probabilidad de que surjan los riesgos identificados.

Nivel de impacto

Probabilidad

de acurrencia 1 2 3 4 5
1 1 2 3 4 s
2 2 4 (] 8 10
3 3 B Q 12 -
C e e - R
c Le -

Figura 139. Criticidad de la probabilidad de ocurrencia general

Fuente: Elaboracién propia basado en Rodriguez (2019)
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Por otro lado, en la Figura 140. Criticidad del impacto general, se muestra el analisis

completo del impacto que generarian estos riesgos en el departamento de Recursos

Humanos.
Criticidad Puntajes Inferiar Superior
Alta 10a 14 10 14
Moderada 5a9 5 9
Baja Da4d 0 4

Figura 140. Criticidad del impacto general

Fuente: Elaboracién propia basado en Rodriguez (2019)
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5.3. Evaluacién de riesgos

En este apartado, se desarrollara la tercera etapa de la gestién de riesgos, en la cual e

A. Riesgo No. 1, Limitada capacidad de respuesta a cambios negativos en el
entorno.

Con respecto al primer riesgo, en la Figura 59. Detalle del andlisis del riesgo: Limitada
capacidad de respuesta a cambios negativos en el entorno, se puede observar que la
probabilidad de ocurrencia es probable y el impacto generado es critico. Por ello, en la

Figura 141. Evaluacioén del riesgo (Riesgo. 1), se muestra un el nivel de riesgo obtenido.

1 .
0

Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 141. Evaluacion del riesgo (Riesgo. 1)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

B. Riesgo No. 2: Ambiente laboral negativo.

En relacidén con el este riesgo en la Figura 60. Detalle del analisis del riesgo: Ambiente
laboral negativo se detalla que la probabilidad es probable y el impacto que genera es
significativo. Asimismo, en la Figura 142. Evaluacion del riesgo (Riesgo. 2), se presentan

los niveles de riesgo calculados.
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| .
0

Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 142. Evaluacion del riesgo (Riesgo. 2)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

C. Riesgo No. 3: Pérdida o confusion de expedientes de colaboradores.

Por otro lado, con relacion al tercer riesgo en la Figura 61. Detalle del analisis del riesgo:
Pérdida o confusién de expedientes de colaboradores, se detalla que este la probabilidad
del riesgo es probable con un impacto moderado. Asimismo, en la Figura 143. Evaluacion

del riesgo (Riesgo. 3), se presenta el calculo de los niveles de riesgo.
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| .

Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 143. Evaluacion del riesgo (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

D. Riesgo No. 4: Informacion inexacta registrada en los sistemas.

Aludiendo al cuarto riesgo, en la Figura 62. Detalle del analisis del riesgo: Informacién
inexacta registrada en los sistemas, se detalla en cuanto al riesgo que la probabilidad de
ocurrencia es probable y con impacto critico. Por otra parte, en la Figura 144. Evaluacion

del riesgo (Riesgo. 4), se grafican los niveles de riesgo identificados.
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1 .
Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 144. Evaluacion del riesgo (Riesgo. 4)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

E. Riesgo No. 5: Surgimiento de conflictos disfuncionales.

Seguidamente, al referirse al quito riesgo identificado, en la Figura 63. Detalle del analisis
del riesgo: Surgimiento de conflictos disfuncionales, se muestra que la probabilidad de
ocurrencia es de probable y el impacto que se puede generar es moderado. Ademas, en
la Figura 145. Evaluacion del riesgo (Riesgo. 5), se grafican los niveles de riesgo

obtenidos.
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Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 145. Evaluacion del riesgo (Riesgo. 5)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

F. Riesgo No. 6: Uso indebido de los sistemas de software.

Por consiguiente, en la Figura 64. Detalle del analisis del riesgo: Uso indebido de los
sistemas de software, se muestra que la probabilidad de ocurrencia del sexto riesgo es
posible y el impacto que se provoca seria critico. Asimismo, en la Figura 146. Evaluacion

del riesgo (Riesgo. 6), se detalla los niveles de riesgo calculados.
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0
Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 146. Evaluacion del riesgo (Riesgo. 6)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

G. Riesgo No. 7: Mal servicio al cliente y exposicién de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.

Seguidamente, en relacion con el séptimo riesgo, en la Figura 65. Detalle del analisis del
riesgo: Mal servicio al cliente y exposicion de colaboradores a riesgos laborales, debido
a factores del espacio fisico de trabajo, la probabilidad de ocurrencia es probable y el
impacto es critico. Asimismo, en la Figura 147. Evaluacion del riesgo (Riesgo. 7), se

presenta el calculo de los diferentes niveles de riesgo.
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| .
0

Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 147. Evaluacion del riesgo (Riesgo. 7)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

H. Riesgo No. 8: No lograr llenar las vacantes o llenarlas con personas no idéneas
Cabe agregar, que en referencia al noveno riesgo, en la Figura 66. Detalle del analisis
del riesgo: No lograr llenar las vacantes o llenarlas con personas no idéneas, se observa
gue la probabilidad de ocurrencia del riesgo es posible y el impacto generado es
significativo. Ademas, en la Figura 148. Evaluacion del riesgo (Riesgo. 8), se muestra el

célculo de los niveles de riesgo presentes en este riesgo.
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Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 148. Evaluacion del riesgo (Riesgo. 8)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

|. Riesgo No.9: Error en la aplicacién de métodos de induccidn

Por otra parte, con respecto al noveno riesgo identificado, en la Figura 67. Detalle del
analisis del riesgo: Error en la aplicacién de métodos de induccion, se detalla que la
probabilidad de ocurrencia del riesgo es posible y el impacto moderado. Ademas, se
muestra el calculo de los niveles de riesgo en la Figura 149. Evaluacion del riesgo
(Riesgo. 9).

168




Tecnologico
de Costa Rica

TEC

| .
0

Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 149. Evaluacion del riesgo (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

J. Riesgo No. 10: Colaboradores con aptitudes deficientes

Por otro lado, en la Figura 68. Detalle del andlisis del riesgo: Colaboradores con aptitudes
deficientes, se muestra detalles sobre el décimo riesgo en donde se indica que la
probabilidad de ocurrencia es probable y el impacto generado seria moderado.
Asimismo, en la Figura 150. Evaluacién del riesgo (Riesgo. 10), se muestran los niveles

obtenidos.
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Nivel de riesgo inherente Nivel riesgo residual Nivel de riesgo planificado

Figura 150. Evaluacion del riesgo (Riesgo. 10)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)
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5.4. Tratamiento de riesgo

En continuidad con el tema de gestion de resigo, se desarrollara la etapa de tratamiento
de riesgo, en donde de detallara el plan de tratamiento correspondiente para cada uno
de los riesgos identificados y como el porcentaje de significancia puede reducir los
niveles de riesgos determinados para cada uno de los riesgos. A continuacion, se

muestra para el proceso efectuado en cada riesgo:

A. Riesgo No. 1, Limitada capacidad de respuesta a cambios negativos en el

entorno.
En relacién con el primer riesgo en la Figura 151. Plan de tratamiento (Riesgo. 1), se

detalla el pan de tratamiento.

Plan de Tratamiento de Riesgos
Medidas de Administracion

Numero de . .
X Riesgo Identificado . o . .
Riesgo Plan de mitigacién Porcentage [Plan de contingencia Porcentage

Implementar sistemas de inteligencia del 90% Promover actividades entre departamentos para 95%
entorno. ° ampliar las relaciones. °
Establecer practicas de inteligencia del 85%

PT1 Limitada capacidad de respuestaa  [entomo. _ _ Mantener las propuestas de valor que satisfagana |g .

cambios negativos en el entorno. Establecer periodos de rotacion de roles o los colaboradores, departamentos y Alcaldia. o
puestos entre colaboradores, cuando sea 70%
necesario.
Total ponderado 82% Total ponderado 93%
Total del plan de tratamiento 87%

Figura 151. Plan de tratamiento (Riesgo. 1)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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B. Riesgo No. 2: Ambiente laboral negativo.

El plan de tratamiento propuesto para el segundo riesgo se observa en la Figura 152.

Plan de tratamiento (Riesgo. 2)

Plan de Tratamiento de Riesgos
Medidas de Administracién
Numero de . .

. Riesgo Identificado L L, . .

Riesgo Plan de mitigacion Porcentage [Plan de contingencia Porcentage
Actividades y espacios de convivencia entre 60% Mejorar el clima laboral del departamento. 80%
colaboradores.

Gestién de conflictos con métodos 75% Induccién y capacitacién constante en el desempefio 95%
alternativos. de las actividades del departamento.
. . Diagnostico periédico de la cultura Planificacion de las funciones al personal capacitado
N 90% 90%

P12 Ambiente laboral negativo. organizacional. ° y adecuado para cada proceso. °
U.t|I|z.ar ".’,et°“°s que_optlmlcen a 95% Estratégias de evaluacién del desempefio. 85%
distribucién del trabajo.

Total ponderado 80% Total ponderado 88%
Total del plan de tratamiento 84%

Figura 152. Plan de tratamiento (Riesgo. 2)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

C. Riesgo No. 3: Pérdida o confusion de expedientes de colaboradores.

Cabe agregar que en la Figura 153. Plan de tratamiento (Riesgo. 3), se presenta el plan

de tratamiento para el tercer riesgo.

Plan de Tratamiento de Riesgos
Medidas de Administracién
Numero de . -
X Riesgo Identificado . B . i
Riesgo Plan de mitigacion Porcentage |Plan de contingencia Porcentage
Establecimiento de medidas de seguridad en 95%
el manejo de la documentacién. ° Establecer una pdlitica de verificacién de 95%
Uso de sistemas de software para el 75% expedientes. °
almacenamiento de la informacion.
. B X Asignacion de personal calificado para el 90%
PT3 Pérdida o confusién de expedientes de manejo de la documentacion. o B )
colaboradores. — — Establecer un mécanismo de resolucion alternativa o
Implementacién de manuales y capacitacion N X R 80%
. X de conflictos con los funcionarios.
en la aplicacién de los mismos dentro del 85%
departamento.
Total ponderado 86% Total ponderado 88%
Total del plan de tratamiento 87%

Figura 153. Plan de tratamiento (Riesgo. 3)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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D. Riesgo No. 4: Informacién inexacta registrada en los sistemas.

Asimismo, en la Figura 154. Plan de tratamiento (Riesgo. 4), se detalla el plan de

tratamiento para el cuarto riesgo.

Plan de Tratamiento de Riesgos
Medidas de Administracion
Numero de . .
X Riesgo Identificado . L . .

Riesgo Plan de mitigacion Porcentage [Plan de contingencia Porcentage
Re\./ls.lon detallada de la informacién 95% Planificacién del uso de recursos y presupuestos. 90%
solicitada.

- . Asignacion y capacitacion de los 97% Procesos de revision y andlisis de la informacion. 95%
PT4 Informacién inexacta registrada en los  |colaboradores.
sistemas. Uso de sistemas de sotfware alternativos 87% Seguimiento y control del Manual de 95%
para el almacenamiento de la informacién. Procedimientos.
Total ponderado 93% Total ponderado 93%
Total del plan de tratamiento 93%

Figura 154. Plan de tratamiento (Riesgo. 4)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

E. Riesgo No. 5: Surgimiento de conflictos disfuncionales.
Por otra parte, para el quinto resigo en la Figura 155. Plan de tratamiento (Riesgo. 5), se

muestra el pan de tratamiento correspondiente.

Plan de Tratamiento de Riesgos
Medidas de Administracién
Numero de . -
. Riesgo Identificado . L . .
Riesgo Plan de mitigacion Porcentage [Plan de contingencia Porcentage
Mantener un plan de comunicacion interna
85%
del departamento.
Asignacién y capacitacion de los 90%
colaboradores.
Actuallzg C.IOI'| de la documentacién de 87% Promover actividades entre departamentos para
referencia interna. . X 85%
o . . . - ampliar las relaciones.

PT5 Surgimiento de conflictos disfuncionales. |Promover contrataciones que aumente la 75%
diversidad del equipo. ’
Induccién y capacitacion constante en el
desempefio de las actividades del 95%
departamento.

Total ponderado 86% Total ponderado 85%
Total del plan de tratamiento 86%

Figura 155. Plan de tratamiento (Riesgo. 5)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

173




Tecnologico
de Costa Rica

TEC

F. Riesgo No. 6: Uso indebido de los sistemas de software.

Cabe agregar, que para el plan de tratamiento para el sexto riesgo en la Figura 156. Plan

de tratamiento (Riesgo. 6), se detalla las medidas a seguir.

Plan de Tratamiento de Riesgos
Medidas de Administracion
Numero de . .
. Riesgo Identificado " L, . .
Riesgo Plan de mitigacion Porcentage [Plan de contingencia Porcentage

Uso de sistemas de sotfware alternativos 7%
para el almacenamiento de la informacion. °
Constancia en la actualizacion tecnolégica. (90% Actualizacion o disefio del plan de emergencia. 90%

PT6 Uso indebido de los sistemas de software. -
Uso de sistemas de sotfware para el

. . . 98%
almacenamiento de la informacion.
Total ponderado 92% Total ponderado 90%
Total del plan de tratamiento 91%

Figura 156. Plan de tratamiento (Riesgo. 6)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

G. Riesgo No. 7: Mal servicio al cliente y exposicion de colaboradores a riesgos
laborales, debido a factores del espacio fisico de trabajo.
Por otro lado, en la Figura 157. Plan de tratamiento (Riesgo. 7), se muestra el plan de

tratamiento correspondiente al séptimo riesgo.

Plan de Tratamiento de Riesgos
Medidas de Administracién
Numero de . o
X Riesgo Identificado o . .

Riesgo Plan de mitigacion Porcentage |Plan de contingencia Porcentage
Incluir requerimientos en el plan de 85% Implementar planes de capacitacion en el personal 95%
infraestructura municipal. reclutador.

Mal senvicio al cliente y exposicién de  |Formular un plan de equipamiento. 90%
PT7 colaboradores a riesgos laborales, debido a|Elaborar propuesta de distribucion del 95% Optimizacion de la evaluacién del desempefio. 85%
factores del espacio fisico de trabajo. espacio fisico.
Total ponderado 90% Total ponderado 90%)
Total del plan de tratamiento 90%

Figura 157. Plan de tratamiento (Riesgo. 7)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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H. Riesgo No. 8: No lograr llenar las vacantes o llenarlas con personas no idéneas

Con relacion al octavo riesgo, en la Figura 158. Plan de tratamiento (Riesgo. 8), se

muestra el plan de tratamiento correspondiente.

Plan de Tratamiento de Riesgos

Medidas de Administracién
Numero de . .
. Riesgo Identificado N L . i
Riesgo Plan de mitigacion Porcentage [Plan de contingencia Porcentage
Implemetacién del Manual de puestos. 95% I
_ Implementar planes de capacitacién en el personal o
Uso de fuentes internas y externas para la 0% reclutador. 90%
o — No lograr llenar las vacantes o llenarlas con|atraccion del personal. ’
personas no idéneas. Cumplimiento de la normativa de referencia. [95% Optimizacion de la evaluacién del desempefio. 87%
Total ponderado 93% Total ponderado 89%
Total del plan de tratamiento 91%

Figura 158. Plan de tratamiento (Riesgo. 8)

Fuente: Elaboracién propia basado en DCI, MUNISC (2018)

|. Riesgo No.9: Error en la aplicacion de métodos de induccion

Asimismo, para tratar el noveno riesgo, en la Figura 159. Plan de tratamiento (Riesgo.

9), se muestran todos los detalles del pan de tratamiento.

Plan de Tratamiento de Riesgos

Medidas de Administracién

Numero de . .
. Riesgo Identificado . L . .
Riesgo Plan de mitigacion Porcentage |Plan de contingencia Porcentage
s . Implementacion de un plan de induccion 95% Revision periddica del Manual de Puestos. 90%
PTY Error en la aplicacion de métodos de adecuado para el puesto a ocupar.
induccion. Total ponderado 95% Total ponderado 90%
Total del plan de tratamiento 93%

Figura 159. Plan de tratamiento (Riesgo. 9)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)

J. Riesgo No. 10: Colaboradores con aptitudes deficientes
Finalmente, apara el décimo riesgo, en la Figura 160. Plan de tratamiento (Riesgo. 10),

se detallan las medidas respectivas para la ejecucién del plan de tratamiento.

Plan de Tratamiento de Riesgos

Numero de
Riesgo

Riesgo Identificado

Medidas de Administracion

Plan de mitigacion

Porcentage

Plan de contingencia

Porcentage

PT10

Colaboradores con aptitudes deficientes.

Aplicacion de pruebas de aptitud adecuadas
para el cumplimiento de los requerimientos
del cada puesto.

95%

Implementar planes de capacitacion.

98%

Total ponderado

95%

Total ponderado

98%

Total del plan de tratamiento

97%

Figura 160. Plan de tratamiento (Riesgo. 10)

Fuente: Elaboracion propia basado en DCI, MUNISC (2018)
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Como se ha detallado en los apartados anteriores, la propuesta establecida para la

gestion de riesgos se basa en la metodologia del Sistema Especifico de Valoracién de
Riesgo Institucional (SEVRI). Por ello, es necesario el seguimiento completo de los pasos
para el desarrollo de cada una de las etapas con el propdsito de obtener los resultados
adecuados y gestionar correctamente el riesgo en el Departamento de Recursos

Humanos.
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En el siguiente apartado, se describirdn las conclusiones obtenidas con la elaboracion

del proyecto piloto para la gestion de riesgos y las recomendaciones a seguir para la
aplicacion de este en el Departamento de Recursos Humanos del municipio.

6.1. Conclusiones

En relacién con el tema de la gestion de riesgo para el Departamento de recursos

Humanos, se describen las siguientes conclusiones:

e Al otorgar una propuesta adecuada, se puede contribuir a la gestién de riesgo en
la Municipalidad de San Carlos, por medio de un proyecto piloto en el
Departamento de Recursos Humanos que oriente proyectos similares en otros

departamentos del municipio y que considere la legislacion aplicable en el tema.

e Por otro lado, con respecto a la etapa de identificacion de riesgos; se puede
determinar la necesidad de aplicar la gestion de riesgos correctamente. Asimismo,
gracias a la aplicacion de la metodologia se pudo emplear la propuesta para la

gestion de riesgos.

e Asimismo, en la etapa de andlisis de riesgos, se procede a calificar cada una de
las causas y consecuencias de acuerdo con la metodologia estipulada y criterio
personal. Ademas, el porcentaje de significancia de cada uno de los controles
propuestos se calific6 con los mismos supuestos y criterios mencionadas
anteriormente. Por otro lado, gracias a este analisis se puede evaluar los riesgos
para crear estrategias de mitigacién y contingencia que permitan el proceso de
gestion de riesgos. (PMI, 2013, citado por Alvarado 2018, pp.24-25)

e Seguidamente, en relacion con la etapa de evaluacion de riesgos, al evaluar cada
riesgo segun los datos obtenidos por medio de los célculos realizados en la etapa
de analisis de riesgos, se pudo determinar cuales riesgos requieren de una mayor

atencion y la aplicacion del plan de tratamiento adecuado.

178

" pr 0 W A




TEC

Tecnologico
de Costa Rica

Por otra parte, con referencia a la etapa de tratamiento de riesgos, se elaboré un
plan de tratamiento respectivo para cada uno de los riesgos. De esta forma,
permite priorizar los riesgos, tomando en cuenta el tiempo y los recursos, para
solventar las necesidades presentes en el departamento. (PMI, 2013 citado por
Alvarado, 2018, pp.26-27)

6.2. Recomendaciones

Con respecto al tema de la gestion de riesgo para el Departamento de recursos

Humanos, se presentan las siguientes recomendaciones:

Es de vital importancia poner en marcha la propuesta brindada para la gestion de
riesgo, ya que el municipio debe sujetarse a la legislacion costarricense estipulada
y seguir con detalle cada proceso establecido en la metodologia otorgada por el

Sistema Especifico de Valoracion de Riesgo Institucional.

En relacion con la etapa de la identificacion de riesgos, se recomienda dar
seguimiento a los riesgos identificados desempefio adecuado del departamento y
estar al tanto de la identificacion de otros riesgos posibles internos al

departamento.

Asimismo, para la etapa de administracién de riesgos, se debe poner en practica
los controles creados para poder reducir el nivel de probabilidad e impacto que
puedan generar cada uno de los riesgos identificados. Ademas, de darle la

significancia adecuada a cada plan de tratamiento.
Por otro lado, en lo que respecta a la etapa de evaluacion de riesgos, se

recomienda realizar una revision periédica para corroborar los cambios en la

probabilidad de ocurrencia y el impacto generado por cada riesgo identificado,

179

b




Tecnologico
de Costa Rica

TEC

para evaluar la necesidad de implementar otras estrategias en el proceso de

gestion de riesgos.

e Finalmente, en relacion con la etapa de tratamiento de riesgos, es importante
aplicarlo para la gestion de riesgos, ya que las estrategias de mitigacion y
contingencia le permiten al departamento estar preparado ante un eventual riesgo
y sus efectos. Asimismo, ante el porcentaje de significancia con el que se ha
calificado cada plan de tratamiento, se recomienda brindar una revision periodica;
y un control y seguimiento constante para cada uno de los riesgos identificados.

Como se ha detallado en los apartados anteriores, en las conclusiones se presentan los
detalles a mejorar tras la aplicacion de la propuesta empleada y en las recomendaciones
los procesos a seguir para el adecuado funcionamiento de la propuesta para la gestion

de riesgos en el Departamento de Recursos Humanos de la Municipalidad de San Carlos.
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