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Resumen

El siguiente documento describe las necesidades del grupo financiero BAC
CREDOMATIC como patrocinador del proyecto, las mismas permitieron establecer la base para
el planteamiento de una Metodologia para la automatizacion de procesos bajo el enfoque
Robotics Process Automation, en el Departamento de Anti-Money Laundering del BAC
Credomatic, la cual establece los métodos necesarios para la implementacion de la
automatizacion robotica de procesos orientados a reducir la ejecucion de tareas manuales
relacionadas con la extraccion y envio de un conjunto de informacion, mejorando asi la gestion
operativa del departamento lo cual permite facilitar los procesos de cumplimiento regulatorio, de
manera tal que se cumpla con lo dispuesto por la legislacion costarricense.

Desde la perspectiva metodoldgica la iniciativa sigue cuatro etapas principales que
incluyen: el entendimiento del negocio para el conocimiento de los procesos del departamento y
requisitos regulatorios, la identificacién de procesos y niveles de automatizacion, el
descubrimiento y analisis para la seleccion de los procesos candidatos a automatizar , y el disefio
que corresponde a la construccion de la documentacion correspondiente a la metodologia para la
automatizacion de procesos bajo el enfoque RPA. El proyecto concluye con la evaluacién de los
datos de la iniciativa y los objetivos planteados.

Finalmente, la iniciativa logra seleccionar algunas actividades claves en el proceso de
monitoreo Anti-Money Laundering, para mejorar el tiempo de respuesta de los analistas de

cumplimiento a través de una solucion automatizada.

Palabras clave: automatizacion robotica de procesos, Anti-Money Laundering, procesos, riesgos
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ABSTRACT

The following document describes the needs of the BAC CREDOMATIC financial group
as a project sponsor, which allowed to establish the basis for the Methodology for Process
Automation under the Robotics Process Automation approach, in the Department of Anti-Money
Laundering of BAC Credomatic which allows to establish the necessary methods for the
implementation of robotic process automation , aimed at reducing the execution of manual tasks
related to the extraction and sending of a set of information, allowing to improve the operational
management of the department which allows to facilitate regulatory compliance processes, in such
a way that compliance with Costa Rican legislation is complied with.

From the methodological perspective the initiative follows four main stages that include
understanding the business for knowledge of department processes and regulatory requirements,
identification of processes and levels of automation, discovery and analysis for the selection of
processes candidates to automate, and the design corresponding to the construction and design of
the documentation corresponding to the methodology for process automation under the RPA
approach. The project concludes with the evaluation of the project data and the objectives set.

Finally, the initiative manages to select some key activities in the Anti-Money Laundering
monitoring process, to improve the response time of compliance analysts through an automated

solution.

Key words: Robotic Process Automation, Anti-Money Laundering, Process, Risk
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Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

Introduccion

Este capitulo tiene como fin definir el alcance, limitaciones y objetivos del proyecto que
busca crear una metodologia para la automatizacion de procesos bajo el enfoque Robotics
Process Automation (RPA) en el Departamento de Anti-Money Laundering (AML) del BAC
Credomatic, asi como el entorno particular de la organizacion.

Como parte de las secciones que integran este documento, se especifica, en primera
instancia, la organizacion en la cual se realiza el proyecto, cuyo nombre es BAC Credomatic
(BAC); para ello, se analiza el contexto de la organizacién mediante sus antecedentes historicos,
ademas, se abordara la situacion actual de la entidad con el fin de definir la situacion
problematica.

Como parte de la justificacion, se analiza la importancia del trabajo final de graduacion
con base en el cumplimiento regulatorio segun la legislacion costarricense. Ademas, se incluye la
definicion de los beneficios esperados a través de su desarrollo. Seguidamente, se expone una
serie de trabajos académicos relacionados con esta investigacién, asi como diferentes entregables
del desarrollo del proyecto, el cual esta conformado por los entregables académicos y los
entregables del producto. Por ultimo, se exponen los supuestos y limitaciones, asi como el plan
de gestion.

La gerencia de cumplimiento del BAC se encuentra interesada en que se realice un
proyecto que permita la mejora de sus procesos de monitoreo de perfiles para la prevencion del

terrorismo y lavado de capitales mediante la automatizacion de sus procesos.
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1.1. Antecedentes

En el siguiente apartado, se describe detalladamente la entidad donde se desarrolla el
proyecto, con el objetivo de conocer los antecedentes de la institucion, el equipo de proyecto y
aquellos trabajos similares relacionados con esta investigacion. Seguidamente, se detalla cada

uno de los aspectos mencionados.

1.1.1. Descripcion de la organizacion

El BAC es una organizacion financiera con mas de 60 afios en el sector bancario y con un
extenso catalogo de servicios financieros, a continuacion, se presenta el propdésito

organizacional.

1.1.1.1.  Propdsito organizacional

“Trabajamos de una manera agil, simple e innovadora cultivando relaciones
leales y duraderas con nuestros clientes, de manera sostenible a través de todos los
productos y servicios digitales, dejando una huella positiva en cada uno de los paises

donde operamos” (BAC Credomatic, 2019a, seccidn: Nuestro propdsito).

1.1.1.2.  Sobre la organizacion

Segun se indica en la pagina web de Bac Credomatic (2019b):
Los inicios del BAC se remontan a mas de medio siglo atras, cuando en 1952 se fundo el
Banco de América, en Nicaragua. Sin embargo, no fue sino hasta los afios setenta cuando
se incursiono en el negocio de tarjetas de crédito mediante la empresa Credomatic.

A mediados de los ochenta, el BAC decidid ingresar a otros mercados de la
region, empezando por Costa Rica, con la adquisicion de Banco BAC San Jose. Fue en la

década de 1990 cuando se concretd la expansion hacia otros mercados centroamericanos.
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Ya en el afio 2004 BAC inicié sus operaciones de tarjeta de crédito en México y,
un aflo mas tarde, se llevé a cabo una alianza estratégica por medio de la cual GE
Consumer Finance (subsidiaria de GE Capital Corporation) adquirio el 49.99% del
capital de BAC Credomatic, una sociedad que controlaba indirectamente el 100% de
BAC International Bank. (parr.1-3)

Ademas, se indica lo siguiente con respecto a su historia:

Paralelamente y como parte de la estrategia de expansion, se llevo a cabo la adquisicion
del Banco Mercantil (BAMER) de Honduras, uno de los Bancos privados mas
importantes de ese pais, para dar paso a lo que hoy se conoce como BAC Honduras. En el
2007 también se adquirieron Propemi (Programa de Promocion a la Pequefia y
Microempresa) en El Salvador y la Corporacion Financiera Miravalles en Costa Rica,
ambas compafiias dirigidas a segmentos especificos de mercado.

A mediados del 2009, la compafia GE Capital Corporation aumenté su
participacién accionaria al 75%, y se convirti6 asi en el accionista mayoritario. No
obstante, a raiz de un cambio de estrategia a escala mundial, GE decidié concentrarse
mas en la actividad industrial (infraestructura, tecnologia y salud) y menos en actividades
de banca privada y comercial.

Como resultado, en julio del 2010, el Grupo Aval de Colombia, el conglomerado
financiero mas grande ese pais (conformado por el Banco de Bogot4, el Banco de
Occidente, el Banco AV Villas, el Banco Popular y el Fondo de Pensiones AP Porvenir),
suscribi6 un contrato de compraventa de acciones con GE Consumer Finance relativo a
la adquisicion del 100% de las acciones del Grupo BAC Credomatic. En diciembre del

2010, y después de obtener las aprobaciones de las superintendencias de entidades
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financieras de cada pais, el proceso de compra culmind exitosamente. (BAC Credomatic,

2019b, pérr.4-6)

1.1.1.3.  Propuesta de valor

Segun BAC Credomatic (2020), la propuesta de valor y la manera en que la organizacion se
fundamenta en la forma de hacer negocio recae, principalmente, en las 5 C o valores detallados a
continuacion:

Crecimiento con innovacion

e Obtener resultados mas amplios y mejores por medio de la innovacion.
Control operativo

e Ser més agil simplificando las tareas para maximizar los beneficios.
Control del riesgo

e Tener todo riesgo cubierto a lo largo del tiempo y ser sostenible.
Canales digitales

e Mejorar la relacion con otros de nuevos modos digitales.
Cliente y sostenibilidad

e Contribuir al crecimiento con relaciones leales y duraderas con los clientes.
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1.1.1.4.  Organigrama del equipo de trabajo

El proyecto se desarrolla en la gerencia de cumplimiento del BAC, en la subéarea de analitica

de datos, que esta conformada por un equipo de cinco personas, segun se establece en la figura 1.

Figura 1 Equipo del proyecto

Gerencia de
cumplimiento

Gerencia analitica de
datos y proyectos

= |Ngeniero de datos 3

ml  Cientifico de datos

m Cientifico de datos 3

al|nvestigador/estudiante

Fuente: Elaboracion propia.
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Equipo de trabajo

Tal como se indico en el apartado previo, el proyecto se realiza en el Departamento de

analitica de datos de la gerencia de cumplimiento del BAC.

Posicion
laboral
Gerente de
analitica de
datos

Tabla 1 Equipo de trabajo

Rol en la empresa

Encargado de la
gestion operativa del
area.

Asignacion  de las
tareas y los recursos
necesarios a  los
miembros del equipo.

Rol en el
proyecto
Patrocinador y
supervisor del
proyecto final de
graduacion del

estudiante.

Ingenieros de
datos. -
Cientificos de
datos.

Contacto directo con el

encargado del
proyecto.
Consultados en

aspectos técnicos.

Consultados en
aspectos operativos.

Desarrollador
del proyecto

Practicante en la
gerencia de
cumplimiento.

Desarrollador  del
proyecto.

Fuente: Elaboracion propia.
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1.1.2. Proyectos similares realizados dentro o fuera de la organizacion.

La organizacién no cuenta con trabajos similares, por ello se detallan algunos proyectos
académicos relacionados con el tema metodologias para la implementacién de Robotics Process

Automation que, a su vez, servirdn como base para la realizacion del presente proyecto.

1.1.2.1.  Automatizacidn robdtica de procesos: hoja dindmica de ruta para una
exitosa implementacion

Se trata de un proyecto de posgrado desarrollado por Sigurdardéttir (2018) en la
Universidad de Reykjavik. Tuvo como objetivo establecer una hoja de ruta dindmica, la cual
permite brindar a las organizaciones un panorama mas claro para implementar exitosamente la
automatizacion robdtica de procesos, ademas de brindar una perspectiva de cuales son los
factores que las organizaciones deben considerar para evitar los fallos en la implementacion

(Siguroardottir, 2018).

Segun Sigurdardottir (2018), la metodologia disefiada para la implementacidn exitosa de
la automatizacién robotica de procesos esta adaptada siguiendo una combinacion de la literatura
y entrevistas con expertos en el campo. También detalla un ciclo de vida que incluye la seleccion

de procesos por automatizar.



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

1.1.2.2.  Automatizacion robdtica de procesos en AMLy KYC

Es un articulo cientifico escrito por Vysya y Shah (2018), para Infosys Limited, mediante
el cual se detallan los retos que tienen las instituciones financieras para cumplir con los
compromisos regulatorios, los costos crecientes en los procesos antilavado de dinero, la
obtencion de los datos a partir de la politica Conozca a su cliente y como, mediante nuevas

tecnologias como RPA, se puede solventar los retos planteados.

Segun Vysya y Shah (2018), la implementacion de RPA en los procesos de cumplimiento
regulatorio puede ayudar a reducir tareas manuales, simplificar el flujo de trabajo y mejorar el
cumplimiento de las regulaciones, segun el tipo de automatizacién que cada institucion

financiera quiera adoptar.

En cuanto al proceso semiautomatizado, este modelo incluye trabajo en conjunto entre
humanos y robots para la completitud eficiente de una tarea desde su inicio hasta su final. Por su
parte, la automatizacion completa asegura la no intervencién humana durante la ejecuciéon del

proceso.

1.2. Planteamiento del problema

En este apartado se describe la situacion problematica hallada dentro del entorno de la
organizacion, el cual motiva el desarrollo del proyecto, asi como la mencion de los beneficios

esperados.
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1.2.1. Situacion problematica

El Departamento de Anti-Money Laundering (AML) del BAC es el érgano encargado de
gestionar los diferentes procesos regulatorios, que tienen como fin la deteccion de lavado de
dinero, financiamiento del terrorismo y corrupcion, los cuales, a su vez, son fiscalizados por la
Superintendencia General de Entidades Financieras (SUGEF), la Superintendencia de Pensiones
(SUPEN), la Superintendencia General de Valores (SUGEVAL) y la Superintendencia General
de Seguros (SUGESE); Segun lo establecido por la Ley 8204, Ley sobre estupefacientes,
sustancias psicotropicas, drogas de uso no autorizado, actividades conexas, legitimacion de
capitales y financiamiento del terrorismo (Asamblea Legislativa de la Republica de Costa Rica,

2020).

Para cumplir con estos procesos regulatorios, el Departamento de Anti-Money
Laundering establece una serie de controles internos que permiten el monitoreo de perfiles para
toda su cartera de clientes, tanto fisicos como juridicos, en los diferentes canales en los que la
organizacion provee sus productos y servicios. Con base en los resultados de los controles
internos aplicados por parte del Departamento de Anti-Money Laundering, se identifican casos
que deben ser atendidos y analizados manualmente para cada uno de los clientes, tanto fisicos
como juridicos, de manera tal que se sigan los procesos regulatorios, para identificar aquellas
operaciones sospechosas que tengan como fin el lavado de dinero, corrupcion o el

financiamiento del terrorismo.

Como parte inicial del analisis de casos identificados, se debe gestionar manualmente la
extraccion de datos del cliente en todos los sistemas de la entidad, con el fin de obtener una

vision holistica relacionada a todas sus operaciones financieras efectuadas en el BAC. Esta
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gestion, segun Vysya y Shah (2018), implica una pérdida del 15 % para cada uno de los gestores

de cumplimiento regulatorio.

Debido a ello y a las operaciones mensuales bancarias, el colaborador de operativa en el
Departamento AML de BAC Credomatic, J. Solérzano (comunicacion personal, 13 de
noviembre de 2019), detalla que, actualmente, se generan unos 10 900 casos al mes y solo 2730

casos pueden ser atendidos por los siete gestores de cumplimiento del Departamento de AML.

Sumado a lo anterior, N. Mora (comunicacién personal, 01 de marzo de 2020),
colaboradora de Gestién de Monitoreo, menciona que la recopilacién y la gestion de los datos
que se realiza preliminarmente para el analisis de cada caso requiere de 5 a 22 dias, en caso de no
tener la informacion en los sistemas locales del Departamento AML y 4 horas si se tiene la

informacion en los sistemas locales del Departamento.

Las circunstancias anteriores pueden llevar al BAC a caer en incumplimiento regulatorio,
debido a que no se podria brindar la gestion oportuna para los casos identificados mediante los
monitoreos, lo que aumentaria el riesgo de sufrir sanciones por parte de los entes reguladores
mencionados anteriormente. Por lo cual, para lograr la atencién oportuna de casos, es necesaria
la incorporacidn de tecnologias que faciliten la funcién de los gestores de cumplimiento,
automatizando aquellos procesos en materia de identificacion de patrones transaccionales,
actualizacion de datos del cliente, centralizacion de la informacion consultada a los diferentes

buros, organismos judiciales y financieros.
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1.2.2. Beneficios esperados del proyecto

A partir del desarrollo del siguiente trabajo, se espera que el BAC obtenga los beneficios
directos e indirectos que justifiquen y apoyen su desarrollo, los cuales se detallan segln su

clasificacion.

1.2.2.1. Beneficios directos

Producto de la ejecucion del proyecto, se espera que la solucion propuesta ofrezca los

siguientes beneficios a la entidad:

e Disminucion de carga del personal: se espera una identificacion de procesos, los
cuales podran automatizarse y liberar a los gestores de cumplimiento de las
actividades manuales.

e Disminucién de costos mediante la identificacion temprana de falsos positivos: a
partir de la posible automatizacion de los procesos correspondientes a la
recopilacién del patrén transaccional del cliente, la actualizacion de sus datos y la
centralizacion de datos consultados a los diferentes burds, organismos judiciales y
financieros, Se podré visualizar de forma holistica toda su informacién para que
se tomen las acciones correspondientes, con base en el juicio experto del gestor de
cumplimiento.

e Cumplir con las normativas regulatorias que establecen los entes que
correspondan: se espera que, mediante el desarrollo del proyecto, se faciliten los
procesos de cumplimiento regulatorio, de manera tal que se cumpla con lo

dispuesto por la legislacion costarricense.

11
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e Estandarizacion de los procesos del Departamento de AML.: al diagramar los
procesos se estandarizan sus actividades, lo cual disminuye las posibles

actividades adicionales agregadas al proceso por cada gestor de cumplimiento.

1.2.2.2. Beneficios indirectos

Al finalizar el proyecto, se obtienen los siguientes beneficios indirectos en el BAC:

e Mejoramiento de los indices de gestion y reputacion del Departamento de AML.:
J. Soldrzano (comunicacion personal, 13 de noviembre de 2019) menciona que se
tiene definido un KPI, el cual mide los casos gestionados a lo largo del mes. Este
indicador es revisado en cada comité de cumplimiento, por lo que se espera un
incremento en las mediciones del indicador al mejorar la gestion mediante la

metodologia para la automatizacion robdética de procesos.

12
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1.3. Objetivos

Para llevar a cabo el desarrollo del proyecto titulado Metodologia para la
Automatizacion de procesos bajo el enfoque Robotics Process Automation, en el
Departamento de Anti-Money Laundering del BAC Credomatic, se presenta el objetivo general

y los objetivos especificos.

1.3.1. Objetivo general

Disefiar una metodologia para la automatizacion de procesos de negocio en el
Departamento de Anti-Money Laundering (AML) bajo el enfoque Robotics Process Automation
(RPA), mediante un analisis de las mejores préacticas aplicadas en la industria y casos de

implementacién exitosa para el cumplimiento regulatorio durante un periodo de 16 semanas.
1.3.2. Objetivos especificos

1. Diagramar los procesos de monitoreo actuales del Departamento de AML para la
identificacion de sus actividades.

2. Analizar los posibles niveles de automatizacion bajo el enfoque RPA para cada uno de los
procesos identificados en el departamento de AML.

3. Elaborar los procedimientos para la implementacion de RPA con base en la revision de las
mejores préacticas de la industria.

4. Proponer la documentacion para la implementacion de los procesos del Departamento de
AML bajo el enfoque RPA.

13
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1.4. Justificacion del proyecto

Existen procesos de negocio en cada institucion financiera que consumen gran cantidad
de tiempo en tareas que usualmente son repetitivas y propensas a errores (Vysya y Shah, 2018).
Sumado a ello, se debe considerar el constante escrutinio de las entidades regulatorias en cada

una de sus operaciones financieras.

Como parte de su estructura organizacional, el BAC cuenta con una gerencia de
cumplimiento integrada por varias areas, una de ellas es el Departamento de Anti-Money
Laundering, el cual busca velar por el cumplimiento regulatorio establecido en la legislacion
vigente, mediante la implementacion de procedimientos que actualmente se realizan de manera

manual.

Debido al alta operativa del BAC y como resultado de la aplicacion de esos controles, J.
Solérzano (comunicacién personal, 13 de noviembre de 2019) menciona que, en promedio, el
Departamento de AML atiende 10 900 casos, a los cuales se les debe dar un seguimiento
constante por parte de expertos, esto involucra extenuantes procesos repetitivos. Ademas,
menciona que la atencion y gestién de los casos se ha incrementado en los ultimos afios, debido,
principalmente, a los cambios tecnoldgicos, ya que se debe monitorear nuevos canales para el

cumplimiento regulatorio.

Lo mencionado anteriormente tiene un impacto sobre el costo operativo del
Departamento de AML del BAC, tal como detallan Mparutsa y Hartley (2019), al indicar que
“las presiones regulatorias que enfrentan las instituciones financieras se han incrementado
draméticamente en los Ultimos afios, por lo que, en promedio, las instituciones financieras gastan

$60 millones de ddlares para el cumplimiento de las regulaciones del antilavado de dinero”.
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Por lo cual, Forrester Consulting (2014) detalla que, “como respuesta a los altos retos de
los requerimientos de los clientes, asi como las presiones presupuestarias, la automatizacion
robotica de procesos permite la automatizacion de tediosas y repetitivas tareas, por esa razon,

reduce los costos operativos”.

La Elaboracion de una metodologia para la automatizacion de procesos bajo el enfoque
Robotics Process Automation significa un impacto no solo en el cumplimiento regulatorio, sino
también en la reduccion de costos y mejora operativa del departamento de Anti-Money
Laundering del BAC. Tal como detallan Vysya y Shah (2018), mediante RPA se ofrece una
escalabilidad operativa independiente de los picos en la demanda, un robot equivale
generalmente a 4-5 equivalencias de tiempo completo; ademas, mediante la automatizacion se

presenta una calidad estandarizada.

1.5. Alcance del proyecto

En esta seccidn, se especifican las actividades que se realizaran en el presente trabajo

final de graduacion, ademas, se aborda a nivel macro la descripcion de cada una de ellas.

Se establece, a continuacion, las fases dentro de su desarrollo:

Analisis de la situacion actual del Departamento de AML.

e Identificacion de procesos para el modelado As-Is.

e Diagramacion del proceso To-be del Departamento de AML.

e Establecer y documentar el tipo de automatizacion para cada proceso bajo el enfoque
RPA.

e Disefio y documentacion de la metodologia de automatizacién bajo el enfoque RPA.
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1.5.1. Analisis de la situacién actual del Departamento de AML

Se plantea, inicialmente, realizar un anélisis FODA con el fin de determinar los factores
internos y externos que permitan establecer una vision inicial del departamento, para definir la

estrategia que mejor convenga a la organizacion en la adaptacion del disefio del plan propuesto.

1.5.2. Identificacion de los procesos As-Is para los procesos del Departamento
AML
Con el fin de identificar la informacidn correspondiente a cada uno de los procesos, se
realizaran entrevistas a los encargados de los procesos del Departamento de AML. Esta
informacion recopilada se utilizara como insumo en la diagramacién de cada uno de los

procesos.

1.5.3. Diagramacion de los procesos As-Is del Departamento AML

Se establece la diagramacion de los procesos As-Is, en cada uno de los procesos
identificados y la informacién recopilada, para luego realizar la diagramacion mediante la

notacién BPMN 2.0.

1.5.4. Optimizacion y diagramacion del proceso To-be del Departamento AML

Mediante el analisis del proceso As-Is, se estudiaran las mejoras correspondientes, a
través de reuniones con los encargados de cada proceso, a fin de determinar el flujo critico para
cada uno de ellos. Posteriormente, se realizara la diagramacion del proceso To-be mediante la

notacion BPMN 2.0.
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1.5.5. Establecer y documentar el tipo de automatizacion para cada proceso bajo
el enfoque RPA.

Mediante el andlisis de las caracteristicas de los procesos, a partir de la diagramacion To-
be, se definen los posibles niveles de automatizacion para cada uno de los procesos bajo el
enfoque RPA y el anlisis de sus actividades. Posteriormente, se establecera la documentacion

que corresponda para aquellas actividades por automatizar, por cada uno de los procesos.

1.5.6. Disefio y documentacion de la metodologia de automatizacion bajo el
enfoque RPA.

Se recopilan y documentan las mejores practicas de la industria para la implementacién
del RPA; posteriormente, se establecera, en conjunto con los encargados del Departamento de
AML, una priorizacién para implementar la automatizacion de cada uno de los procesos,
mediante el disefio de una ruta critica. Esto tomando en consideracion aquellos casos de éxito
que se logren identificar de organizaciones, las cuales hayan implementado RPA en sus

departamentos de AML.

1.6. Entregables del proyecto

El proyecto metodologia para la automatizacion de procesos bajo el enfoque Robotics
Process Automation, en el Departamento de Anti-Money Laundering del BAC Credomatic,

cuenta con dos tipos de entregables que se detallan a continuacion.
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1.6.1. Entregables de producto

Dentro de los entregables del producto que incluird la realizacion del proyecto
automatizacion de procesos bajo el enfoque RPA, en el Departamento de Anti-Money

Laundering, se detalla lo siguiente.

1.6.1.1.  Analisis de la situacién del Departamento AML

Este documento incluira un andlisis detallado de los factores internos y externos que
afectan de manera positiva o negativa el Departamento de AML, mediante la constitucién de un
analisis FODA. Esto permitira contrastar las metas actuales que se mantienen en el proyecto de

graduacion con la capacidad real del Departamento.

1.6.1.2.  Identificacion y andlisis de los procesos

Incluye la documentacion relacionada con la identificacion actual de los procesos del
Departamento de AML, asi como el detalle de estos mediante la diagramacion, haciendo uso de
la notacion de procesos de negocio BPMN 2.0, para lo cual se documentara por medio de esta los

procesos As-Is.

1.6.1.3.  Optimizacién de los procesos y oportunidades de mejora

Se estructura, mediante la identificacion de las actividades de valor, un flujo critico para
cada uno de los procesos del Departamento de AML, posteriormente, se disefiara para cada uno

de los procesos, el proceso To be siguiendo la metodologia BPMN 2.0.
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1.6.1.4.  Seleccién de los niveles de automatizacién para cada proceso

Una vez establecidos los procesos To be, se definird la documentacion correspondiente
para determinar los niveles de automatizacion de cada uno de los procesos, siguiendo lo expuesto

en el enfoque de automatizacion RPA.

1.6.1.5. Hoja de ruta para la implementacion de RPA

Con base en el analisis del valor critico de cada uno de los procesos del Departamento de
AML, se definira la ruta de implementacion, la cual incluird la prioridad de cada uno de los
procesos segun el negocio, asi como la estructuracion de un Business Case para cada uno de

ellos; ademés de un cronograma preliminar para su implementacion.

1.6.2. Gestion del proyecto

1.6.2.1. Minutas

Con base en la observacion de los avances supervisados o requerimientos adicionales, se
desarrolla una serie de minutas a lo largo de este proyecto, las cuales se usan durante las
reuniones solicitadas por los interesados. Adicionalmente, se incluye una propuesta de estas en la

seccion de anexos.

1.6.2.2.  Cronograma de proyecto

Con base en la planificacién brindada por la coordinacion de la carrera de Licenciatura en
Administracion de Tecnologia de Informacidn, se detalla el cronograma de actividades
correspondiente durante la realizacion del proyecto. EI mismo se encuentra en la seccién de

anexos.
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1.6.2.3. Gestion de cambios

El documento de gestién de cambios cuenta con el objetivo de un mejor control sobre los
cambios que se realizan durante el desarrollo del proyecto, ademas, dentro de este se detallan los

items modificados y la razén del cambio.
1.6.3. Entregables académicos

Dentro de los entregables académicos que incluye la realizacidn del proyecto
automatizacion de procesos bajo el enfoque RPA, en el Departamento de Anti-Money

Laundering, se detallan las siguientes secciones:

e Portada.

e Acta de presentacion del informe final.

e Dedicatoria- Agradecimientos.

e Indice general e indice de figuras, tablas o cuadros.
e Resumen.

e Introduccidn al informe escrito del TFG.

e Capitulo I. Introduccion.

e Capitulo Il. Marco conceptual.

e Capitulo I1l. Marco metodoldgico.

e Capitulo IV. Andlisis de la situacion actual.

e Capitulo V. Propuesta.

e Conclusiones, recomendaciones y lista de referencias.

e Glosario, apéndices y anexos.
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1.7. Limitaciones del proyecto

Durante el desarrollo del proyecto, existieron factores que pueden afectar en el proceso, a

continuacion, se mencionan.

Confidencialidad: debido a las politicas internas establecidas por el BAC, no se podra
recopilar, durante la realizacién del proyecto, informacion sensible de los clientes del BAC,
lo que implique una violacién al tratamiento de los datos, segun lo expuesto en la Ley 8968,
Ley de Proteccién de la Persona frente al Tratamiento de sus Datos (Asamblea Legislativa de
la Republica de Costa Rica, 2011).

Gestion de la informacidn: se presentan limitaciones al acceso a la informacion debido a las
politicas de acceso establecidas por el BAC y la dependencia de esta entre las unidades de
negocio correspondientes.

Disponibilidad de los colaboradores: debido a las politicas internas establecidas por el BAC,
a la implementacion de teletrabajo como medida de mitigacion al COVID 19, se dificulto la
disponibilidad del personal para la realizacidn de entrevistas y observaciones en el

Departamento de AML.
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1.8. Supuestos del proyecto

Para el desarrollo del proyecto, se establecen los siguientes supuestos por parte del

negocio:

e Existen los vistos buenos correspondientes para el acceso a todas las plataformas
necesarias para la recopilacion de datos.

e Se brinda, por parte de los encargados, el tiempo pertinente para la realizacion de
entrevistas.

e Se brinda, por parte de la organizacion, el espacio fisico correspondiente, asi como los
elementos de conectividad para la realizacion del proyecto.

e Se brinda, por parte de la organizacion, las politicas internas para el entendimiento de las
partes.

e Laorganizacion permite las visitas y reuniones con los involucrados del TFG.
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Marco conceptual

En este capitulo, se presenta una recopilacion tedrica de fuentes primarias y secundarias
como fundamento para el desarrollo de la metodologia para la automatizacion de procesos bajo

el enfoque Robotics Process Automation.

Inicialmente, se introduce el concepto de proceso de negocio, ademas, se abordan las
definiciones correspondientes a la automatizacién de procesos de negocio bajo el enfoque de
automatizacion robdtica. Por altimo, se detalla el sistema de administracion de riesgo contra el

lavado de dinero en instituciones bancarias.
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En la figura 2, se presenta un esquema que permite orientar al lector acerca de los conceptos

tedricos abordados.
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Figura 2 Diagrama de flujo marco conceptual

Procesos de negocio

Automatizacidon Robdtica de
processo de negocio

Politicas contra el lavado de
dinero en instituciones
bancarias

Admnistracién de procesos
de negocio

Modelos de madurez de
procesos de negocio

Tecnologia de BPM

Arquitectura de negocio de
BPM

Ciclo de vida de los procesos
de negocio

Modelado y notacién para
procesos de negocio

Historia y concepto de RPA

Evolucion del RPA

Componentes de RPA

Beneficios de RPA

Adopcion de RPA

Ciclo de vida de RPA

Tecnologias para la
implementacion de RPA

Fuente: Elaboracion propia.
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2.1.Procesos de negocio

Vugec, Ivanci¢ y Glavan (2019) definen que: un proceso de negocio es una cadena
coordinada de actividades; destinadas a producir un resultado al negocio o un ciclo repetitivo que

alcanza un objetivo de negocio (p. 369).

Por su parte, Jurkscheit (2014) detalla en su libro An Analysis of the Success Factors in
Implementing an ITIL-based IT Change and Release Management Application que: un proceso
es un conjunto estructurado de actividades medibles, disefiadas con el fin de producir un

resultado para un cliente o mercado en particular (p.16).

A partir de las definiciones anteriores, se concluye que un proceso negocio es aquel que
permite a las organizaciones cumplir con sus objetivos estratégicos, mediante un ciclo repetitivo

de actividades que tienen como resultado un valor para la compafiia.

Un proceso de negocio debe cumplir con ciertas caracteristicas fundamentales que
permiten determinar su aporte de valor dentro de la estrategia organizacional, por ello, Agutter
(2013) indica que cada proceso debe estar caracterizado por cuatro elementos, los cuales se

presentan en la tabla 2.

Tabla 2 Caracteristicas de los procesos

Medible La medicién permite conocer el desempefio del
proceso, asi como disponer de ciertos
indicadores que dependen de la audiencia

interesada.

Entrega resultados especificos Los resultados necesitan ser identificables,

medibles y contables. Sin un resultado claro, el
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proceso no podria ser administrado, medido ni

controlado.

Orientados al cliente o interesado Los interesados pueden ser internos o externos,
pero se deben gestionar sus expectativas a lo

largo de todo el ciclo.

Respuesta ante iniciadores especificos Las entradas o iniciadores permiten establecer

el inicio del proceso para su control.

Ex. Fuente: Adaptado de Agutter (2013).

2.1.1. Administracién de procesos de negocio

Garimella, Less y Williams (2020) explican que la administracion de procesos de
negocio, Business Process Managment en inglés (BPM), es un conjunto de métodos,

herramientas y tecnologias utilizados para disefiar y controlar procesos de negocio operacionales

(p.5).

Asi mismo, Polakovié, Silerova, Hennyeyova y Slovakova (2018) establecen que la
administracién de procesos de negocio es un enfoque natural y comprensible para la creacion de
los negocios, que permite establecer los prerrequisitos para la alta eficiencia, agilidad, y la

innovacion (p.120).

Con base en las definiciones anteriores, se puede concluir que BPM combina métodos ya
probados de gestion de procesos con tecnologias de gestion empresarial que permiten a las

organizaciones mejorar el rendimiento del negocio.
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Ademas, segun Garimella, Less y Williams (2020), BPM es un enfoque centrado en los

procesos que permite mejorar el rendimiento de las tecnologias de la informacion con

metodologias de proceso y gobierno.

BPM se fundamenta en tres dimensiones que se detallan a continuacion:

Dimension de negocio
Facilita directamente los fines
y objetivos de negocio de la

compafiia, ademas, permite

alinear las actividades
operacionales con las
estrategias 'y brinda una

respuesta mucho mas rapida al
cambio, fomentando la
agilidad necesaria para la

adaptacion continua.

Tabla 3 Dimensiones del BPM

Dimension de proceso

Incorpora metodologias para
la gestion de procesos dentro
de las cuales se tiene el ciclo
de Deming o Six Sigma, esto
permite que los procesos de
negocio sean mas efectivos,

mas transparentes y agiles.

Dimension de gestion
Proporciona  un  sistema
estructurado que permite la
gestion de todos los métodos,

herramientas y técnicas de

desarrollo de procesos.

Ex. Fuente: Adaptado de Garimella, Less y Williams (2020).

2.1.2. Modelos de madurez de procesos de negocio

Nunes, Pereira'y Reboucas (2015) establecen que la adopcidn de la administracion de

procesos de negocio requiere un cambio organizacional, tecnologico y cultural continuo para

alcanzar las ventajas ofrecidas por este enfoque (p.717). Los modelos de madurez ayudan en la
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evolucion de la administracion de procesos de negocio proporcionando una serie de directrices y

técnicas que buscan evaluar el estado actual de la entidad para alcanzar un alto nivel.

Tomando en cuenta la definicion anterior, el concepto de madurez es clave para
comprender el estado actual de los procesos de la organizacion. Al respecto, Pdez, Rohvein,
Paravie y Jaureguiberry (2018) afirman: “La nocion de madurez es introducida como una medida
para indicar cuén excelente es el desempefio de un proceso de negocio. En general un modelo de
madurez es una herramienta para evaluar y mejorar habilidades, capacidades y competencias”

(p.686).

Asi mismo, Becker, Knackstedt y Pdppelbul? (2020) definen un modelo de madurez como
un modelo conceptual que consiste en una secuencia de niveles de madurez discretos para una
clase de procesos en uno o mas dominios de negocio y que debe representar un camino evolutivo

deseado o esperado (p.213).

Se puede determinar, entonces, que un modelo de madurez permite, mediante una serie
de escalas o dominios, clasificar el desempefio actual de la organizacién, asi como las medidas o
esfuerzos que debe seguir la empresa para incrementar sus habilidades, capacidades y

competencias.
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2.1.2.1. Modelo de madurez de proceso de negocios BPMM-OMG

Dentro del modelo de madurez que permite establecer el estado actual de los procesos de
negocio, se encuentra el modelo BPMM-OMG, el cual fue creado por Charlie Webe, Bill Curtis y

Tony Gardiner para la organizacion sin fines de lucro Object Managment Group.

El modelo presenta cinco niveles de madurez, tal como detalla Van Looy (2014):

¢ Inicial: donde los procesos son ejecutados de manera inconsistente con resultados que
son dificiles de predecir.

e Administrado: la administracion establece el trabajo dentro de unidades locales para
asegurar que las actividades se ejecuten de manera repetitiva. A pesar de que una tarea
similar sea ejecutada por una unidad de trabajo, esta puede ser ejecutada con diferentes
procedimientos.

e Estandarizada: se estandarizan los procesos y las buenas practicas en los grupos de
trabajo y se confeccionan diferentes guias para soportar las diferentes necesidades de
negocio.

e Predictivo: el desempefio del proceso es manejado estadisticamente durante todo el flujo
del proceso para controlar y entender variaciones. Por lo que el resultado del proceso
puede predecirse desde las etapas intermedias.

e Innovacidn: las acciones de mejora tanto predictivas como oportunas tratan de cerrar las
brechas entre la capacidad actual de la organizacion y la capacidad requerida para

alcanzar los objetivos del negocio.
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2.1.2.2. Modelo de madurez de proceso y de empresa PEMM

El modelo de madurez de proceso y de empresa 0 MMPE, también conocido como
PEMM por sus siglas en inglés (Performance Engineering Maturity Model), propuesto por
Hammer (2020), es utilizado para evaluar los niveles de la ejecucion y procesos de la

organizacion tanto a organizaciones como a procesos de desarrollo tecnoldgicos.

El modelo presenta dos tipos de elementos: facilitadores de proceso, que operan en los
procesos individuales, y capacidades de empresa, que se aplican a organizaciones completas, tal

como detalla (Hammer, 2020).
Existen cinco facilitadores del proceso
Disefio: La amplitud de la especificacion de como se ejecutara el proceso

Ejecutores: Las personas que ejecutan el proceso, particularmente sus destrezas y

conocimiento.

Responsable: Un alto ejecutivo que es responsable del proceso y de sus resultados.

Infraestructura: Sistemas de informacién y gestién que apoyan el proceso.

Indicadores: Las mediciones que utiliza la empresa para rastrear el desempefio del

proceso

Y cuatro capacidades de la empresa

o Liderazgo: Los altos ejecutivos que apoyan la creacidn de procesos.
o Cultura: Los valores de foco en el cliente, trabajo en equipo y disposicion a
cambiar.
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. Experticia: Destrezas y conocimiento de redisefio de procesos.
o Gobernabilidad: Mecanismos para gestionar proyectos complejos e iniciativas

de cambio. (Hammer, 2020, p.4)

2.1.3. Tecnologia de BPM

De acuerdo con Garimella, Less y Williams (2020), los lideres y directores de negocio
conocen los papeles fundamentales de los negocios, procesos y gestion de la empresa; durante
décadas, estos se han definido, estudiado y mejorado la tecnologia, sin embargo, han
evolucionado mas rapido y, recientemente, los avances significativos han cambiado el juego.
Ademas, establecen que la tecnologia de BPM es el nuevo habilitador que ha llevado los
negocios, procesos y la gestion a nuevos niveles. La tecnologia de BPM es el ingrediente clave

de BPM, es el catalizador en una nueva alquimia empresarial mas rapida y efectiva. (p.9)

La tecnologia de BPM constituye un nuevo paradigma en cuanto a flexibilidad, gestién integral y
control de un modelo empresarial centrado en los procesos. Asi mismo, incorpora todo lo
necesario para disefiar, representar, analizar y controlar los procesos de negocio. La tabla 4
detalla los aspectos mencionados.
Tabla 4 Elementos tecnologia BPM
El disefio y modelado de procesos Posibilita que, de forma facil y rigurosa, se
puedan definir los procesos que abarcan
cadenas de valor, asi como coordinar los roles
y comportamientos de todas las personas,

sistemas y otros recursos necesarios.
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Integracion Permite incluir en los procesos de negocio
cualquier sistema de informacion, fuente de
datos o cualquier otra tecnologia. La
arquitectura orientada a servicios.

Ejecucion Convierte de forma directa los modelos en
accion en el mundo real, coordinando los
procesos en tiempo real.

Supervision de la actividad del negocio Permite el seguimiento del rendimiento de los
procesos mientras suceden, controlando sus
indicadores y prediciendo futuros

comportamientos.

Ex. Fuente : Adaptado de Garimella, Less y Williams (2020).

2.1.4. Arquitectura de negocio de BPM

Para Garimella, Less y Williams (2020), una arquitectura de negocio es la representacion
en disefio de coémo una empresa se define a si misma en términos de su papel, prop6sito y como
define la forma en la que crea valor (p.36). Por su parte, Puerta, Giraldo y Tabares (2019)
explican que una arquitectura de negocio describe codmo una organizacion opera funcionalmente.
Ademas, describe los procesos y objetivos de negocio necesarios para la implantacion de la

estrategia organizacional (p.34).
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Mediante la definicion de la arquitectura de negocio, cada organizacion define sus
objetivos y estructura organizativa, incluyendo una descomposicién funcional como estructura

béasica para el cumplimiento de sus metas.

2.1.4.1. Organizaciones centradas en procesos

Segun Garimella, Less y Williams (2020), las organizaciones han buscado adaptar su
arquitectura de negocio a enfoques donde se pueda alinear personas, trabajo y capital con los
procesos que crean valor para el cliente. Ademas, los autores detallan que la organizacién
dirigida por los procesos trata a estos procesos de negocio como una cartera de valiosos activos
corporativos. Las técnicas de BPM se utilizan para, de forma explicita, definir y ejecutar

procesos de manera que se creen beneficios significativos. (p.27)

BPM hace un llamamiento a las organizaciones para que adapten su arquitectura de
negocio con el fin de fomentar de manera directa los procesos de negocio que crean valor, por
ello, para aquellos negocios orientados a procesos, se propone una serie de roles y funciones, los
cuales se detallan en la tabla 5.

Tabla 5 Roles arquitectura BPM

Rol Descripcion

Director de procesos El ejecutivo responsable de definir y habilitar
la arquitectura de procesos empresariales, que

fomenta la cultura empresarial basada en los
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Arquitecto de procesos

Propietarios de procesos de negocio

Ingeniero de procesos

Analista de procesos

Laundering del BAC Credomatic

procesos, como habilidades, sistemas vy
comportamientos.

El individuo que disefia y construye modelos y
entornos para los procesos de negocio clave,
como son flujos de trabajo, indicadores clave
de desempefio y planes de control.

Individuos responsables del rendimiento
integral de los procesos.

Individuos que construyen procesos de
negocio ejecutables, incluyendo la creacion de
servicios a partir de la orquestacion de otros, y
la creacidon de aplicaciones compuestas, asi
como de sistemas de medida, notificacion y
control.

Es el experto que define qué eventos se deben
supervisar, diagnostica problemas de los
procesos y  prescribe  soluciones al

rendimiento.

Ex. Fuente: Adaptado de Garimella, Less y Williams (2020).
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2.1.5. Ciclo de vida de los procesos de negocio

Para Garimella, Less y Williams (2020), el objetivo de cualquier proceso es que sea
estable y que se mantenga siempre en un estado de rendimiento alto. Para llegar alli y seguir alli,
los directores de proceso se embarcan en proyectos que llevan los procesos por fases de analisis
y mejoras. Los estados de cambio por los que pasa un proceso desde una condicion de

rendimiento a la siguiente se conocen como ciclo de vida del proceso (p.34).

La conceptualizacion actual del BPM consiste en un modelo estructurado que abarca una
serie de fases, cada una con un enfoque especifico. Segun Galvis y Gonzalez (2014), existen
varias propuestas para la estructura de este ciclo de vida, que han sido publicadas en la literatura
cientifica (p.40). A partir de su andlisis, los autores proponen una sintesis para cada una de las

fases del ciclo de vida de los procesos de negocio, tal como se detalla en la figura 3:

Figura 3 Ciclo de vida de los procesos de negocio

Analisis y

Disefio

/

Evaluacion

\

Ejecucion

Ex. Fuente: Adaptado de Galvis y Gonzéalez (2014).

En la tabla 6, se detallan las fases mencionadas.
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Tabla 6 Fases del ciclo de vida de los procesos de negocio

Objetivo Denominaciéon comun

Entender el estado actual de los procesos de la Analisis y disefio
organizacion y especificar las caracteristicas

que deberian tener para asegurar objetivos

relacionados con la eficiencia, eficacia y

efectividad.

Configurar, implementar y desplegar el Configuracién
proceso disefiado en el entorno de ejecucion

que utiliza la organizacion.

Ejecutar y hacer seguimiento y control a las Ejecucion
maultiples instancias de los procesos que son
necesarias para el desarrollo de las

actividades y propositos organizacionales.

Identificar las fortalezas y debilidades del Evaluacion
proceso con el propdsito de identificar y
especificar mejoras que puedan ser

implementadas.

Ex. Fuente: Adaptado de Galvis y Gonzélez (2014).
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2.1.6. Modelado y notacion para procesos de negocio

Wetzstein, Ma, Filipowska y Kaczmarek (2020) especifican que una de las actividades
dentro de la fase de analisis y disefio del ciclo de vida de los procesos de negocio es el modelado
de este. En esta actividad, el analista de negocio crea un modelo analitico del proceso con la

ayuda de una herramienta de modelado especificando el orden de las tareas que lo componen.

La herramienta de modelado tipicamente soporta un enfoque de modelado grafico
adoptando una notacion de modelado popular como la notacion de procesos de negocio, Business

Process Managment Notation en inglés (BPMN) (Wetzstein et al., 2020, p.2).

BPMN provee a las organizaciones la capacidad de entender sus procesos internos de
manera grafica y es parte fundamental dentro del ciclo de vida del BPM. De acuerdo con
Bocciarelli y D’ Ambrogio (2011), el BPMN es un estandar de alto nivel para la representacion

de procesos de negocio (p.160).

Ademas, Bocciarelli y D’ Ambrogio (2011) mencionan que: “El principal objetivo del
BPMN es crear una notacion definida que pueda ser leida por todas las diferentes personas

involucradas en la automatizacion del proceso” (p.160).

El uso del BPMN permite a las organizaciones tener un mayor control acerca del
rendimiento de los procesos de negocio, de manera que se pueda obtener una ventaja
competitiva, por esa razon, Bocciarelli y D’ Ambrogio (2011) describen que: “Las organizaciones
que hacen uso del BPMN no solo estan interesadas en simplemente describir un proceso de
negocio si no en analizar, predecir su comportamiento y mejorar su rendimiento de manera que

se obtenga una ventaja competitiva en el mercado global” (p.160).
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2.1.6.1. Elementos de la notacion de procesos de negocio

Para la representacion de procesos de negocio, Object Management Group. (2011) ha
desarrollado una notacién estandar que es facilmente entendible por todos los usuarios del
negocio y que permite disminuir las brechas entre el disefio de los procesos y su implementacion

(p.1). Cuyos elementos se detallan en la tabla 7

Tabla 7 Notacion para procesos de negocio

Elemento Representacion Descripcion
Un evento es algo que sucede durante el curso de
Evento un proceso, generalmente tienen una causa,
disparador o un resultado Existen tres tipos de

eventos, segun su afectacion al flujo, se clasifican

en: inicio, intermedio o final.

) O

C

O
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Los eventos de inicio e intermedios tienen

f',

- - g Hon-nferrapiing - -
Dimensiones — 08 0 & O disparadores que definen la causa para estos.
_ - @ 0 @ & _
de tipo @ @ ® Hay diferentes formas en las cuales estos pueden
(TR @ g @- g ’:,5,;1 !ﬁ
Cancal . . . .
ser disparados, los eventos de fin pueden definir
e @ D B @ P P
e (@) @ B ® .
- o - un resultado que es consecuencia de la ruta de un
we OO0OOODO
e ® flujo secuencial; los eventos de inicio solo pueden
v OO0O®OO O ’ P
H.I\:h !@ @ {?:: EE' . . 113 b 1
reaccionar a disparadores de “captura”, mientras
que los eventos de fin pueden solo crear
disparadores de “envi6”. Por su parte, los eventos
intermedios  pueden  capturar 'y  enviar
disparadores.
Una actividad es un término genérico para el
Actividad trabajo que la compafiia ejecuta en un proceso.

Ademas, puede ser atdbmica o no atomica. El tipo
de actividades que componen un proceso son

subprocesos y tareas.
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Una tarea atdbmica es una actividad incluida dentro

Tarea atébmica del proceso.
Task P

Name
Ver las siguientes dos Un subproceso es una actividad compuesta que

Subproceso  figuras. incluye un proceso.

Los detalles del subproceso no son visibles en el

Colapsar diagrama. El signo “mas” en la posicion baja y

Sub-Process

subproceso Name central de la figura indica que la actividad es un

subproceso y que tiene un bajo nivel de detalle.

La expansion del subproceso permite visualizar

/

Expansiéon del sus fronteras y su flujo de secuencia.
subproceso .
La asociacién de compensacion ocurre fuera del
Asociacion de flujo normal del proceso y depende de una

compensacion & compensacion intermedia.
Cizmmm?%‘. \
Association
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Division —
Compuerta
Tipos de
compuertas de @
control

Laundering del BAC Credomatic

BPMN usa el término “division” para referirse a
una division en la ruta en dos 0 mas rutas paralelas.
En este punto del proceso, las actividades pueden
ejecutarse concurrentemente de manera paralela.

Existen dos tipos: flujo abierto secuencial: este
representa un flujo “sin control”. Y compuerta
paralela: la cual puede usarse rara vez para unir

varias compuertas.

Una compuerta permite controlar la convergencia

y divergencia del flujo secuencial del proceso

Los iconos adentro del diamante de la compuerta
indican el tipo de comportamiento en el control del
flujo.

Los tipos de control incluyen: compuerta de
decisién exclusiva y combinacién, compuerta de
evento basado y paralelo, estas compuertas pueden
iniciar otra instancia del proceso; y compuerta de

decision inclusiva.
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Unién

Flujo

secuencial

Flujo de

mensaje

Asociacion

Piscina

Carril

U

MNarma

Name
MName | Name

Laundering del BAC Credomatic

BPMN utiliza el término unién para referirse a la

combinacion de dos 0 mas rutas en una ruta.

El flujo secuencia puede usarse para representar el
orden en que las actividades pueden ser

ejecutadas.

El flujo de mensaje es usado para mostrar la
direccion de envio y recepcion de estos, entre los

participantes del proceso.

La asociacion es usada para enlazar informacion y

artefactos con elementos graficos del BPMN.

Una piscina representa a un participante en una
colaboracion. Usualmente, representa a nivel

grafico un carril que separa las actividades

Representa una subparticion dentro del proceso,
algunas veces dentro de una piscina. Lo cual

puede incrementar la amplitud dentro del proceso.
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Los objetos de datos proveen informacién acerca
Obijetos de I de qué acciones requieren ser ejecutadas o sus

datos resultados.

Contiene una serie de elementos agrupados bajo

Grupo | una misma categoria.
|
|
|
Es un mecanismo que permite al modelador
Anotacién _ proveer informacion adicional a cada uno de los
Descriptive Text
textual s Here lectores del diagrama.

Fuente: Adaptado de Object Management Group. (2011).

2.2. Automatizacion robodtica de procesos de negocio

Los avances tecnolégicos han impactado la forma en que las compafiias realizan sus
procesos de negocio, tal como lo mencionan Fieldler, Grover y Teng (2020), las tecnologias de
informacion han permitido el redisefio de los procesos de negocio resultando en grandes mejoras

en la eficiencia y eficacia corporativa (p.267).

Esta transicion es simbolo de la presion que muchas organizaciones han experimentado
debido a la revolucion industrial 4.0. Van Chuong, Hung y Diep (2019) detallan que la
revolucion industrial 4.0 es una tendencia que tiene un alto impacto en todos los aspectos
socioecondmicos en todos los campos humanos relacionados con finanzas, banca, manufactura y

actividades de apoyo al negocio (p.86).
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La automatizacion robdtica de procesos (Robotics Process Automation por sus siglas en
inglés RPA) es una tecnologia que ha permitido a las organizaciones adaptarse a los nuevos
cambios del mercado. Tal como lo definen Van Chuong, Hung y Diep (2019): “RPA también
reinvento cada aspecto en la forma de trabajo para permitir que las organizaciones abracen la

transformacion digital y las disruptivas incertidumbres del negocio”.

2.2.1. Historia y concepto del RPA

Uno de los conceptos clave de RPA es la capacidad de ejecutar las actividades de los
procesos de negocio imitando el comportamiento humano, tal como detallan Zhang y Liu (2018),
desde el 2015 la automatizacion robotica de procesos se ha vuelto méas y mas popular dentro de
las organizaciones, debido a su capacidad por imitar el comportamiento humano y tomar tareas

complicadas.

A su vez, Van Chuong, Hung y Diep (2019) detallan que la automatizacion robética de
procesos es una aplicacion de software que simula las acciones de un ser humano y su

interaccion con una interfaz de usuario de un sistema computacional (p.86).

2.2.2. Evolucion de RPA

Parte del ciclo de evolucion del RPA nace de una serie tecnologias que han heredado
ciertas caracteristicas y han servido como base para su desarrollo. Van Chuong, Hung y Diep
(2019) detallan que RPA trabaja con base en las siguientes tecnologias: 1) Screen Scraping
Software: se basa en el escaneo de informacion estatica u otra representacion visual de los datos
para extraer términos clave. 2) Automatizacion del flujo y herramientas administrativas. 3)

Inteligencia artificial: como se conoce, la inteligencia artificial es la capacidad de los sistemas
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computacionales de ejecutar tareas que normalmente requieren una intervencion humana e
inteligencia (p.86).

2.2.3. Componentes de RPA

En general, una solucion de RPA consta, principalmente, de tres componentes: disefiador,

bot y servidor orquestador. En la tabla 8 se detalla cada uno de estos componentes.

Tabla 8 Componentes de RPA

Componente Detalle

Disefiador Este componente provee las herramientas para el desarrollo
de los procesos mediante una funcionalidad grafica y un
entorno de desarrollo integrado.

Servidor orquestador Este componente incluye: portal de administracion, interfaz
de aplicacién programada, programador Yy el servidor de
autenticacion. El servidor orquestador provee las siguientes
funcionalidades: seguridad en la informacion, orquestacion
de los procesos, monitoreo y programacion de los procesos.

Bot Este componente es el robot que permite la automatizacién
del proceso, ademas, puede manejar eficientemente

diferentes aplicaciones y estructuras de datos

Ex. Fuente: Adaptado de Van Chuong, Hung y Diep (2019).
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2.2.4. Beneficios de la automatizacion robodtica de procesos de negocio

Aquellas organizaciones que han logrado implementar RPA han obtenido una serie de
beneficios, de los cuales se destacan la eliminacidn del error humano y el mantenimiento
constante de la calidad en la ejecucion de los procesos, tal como detallan Roméo, Costa y Costa
(2019), RPA tiene varios propositos: libera a las personas de tareas tediosas y de bajo valor
como, por ejemplo, el ingreso de datos. Incrementando su disponibilidad para aquellas tareas de

alto valor que requieren el ingenio, creatividad y la toma de decisiones (p.2).
2.2.5. Adopcion de RPA

Wiley (2018) recomienda la adopcion de RPA en volimenes altos de procesos que tengan
poca complejidad, ya que el éxito aparece de manera rapida y ayudaré a que el concepto de RPA

tenga mas aceptacion dentro de la compafiia (p.21).

Como parte de la adopcién temprana de RPA, existe una serie de recomendaciones, las
cuales facilitan de alguna manera su implementacién, estas se detallan en la tabla 9.
Tabla 9 Recomendaciones para la implementacién de RPA
Preparacion de la organizacion Se deben alinear todos los interesados (alta gerencia,
duefios de procesos y la tecnologia organizacional).
La administracion del cambio es una parte integral

de toda iniciativa de RPA y debe ser una prioridad.
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Asegurando la viabilidad del proceso RPA es mas efectivo con procesos consistentes y
reglas establecidas.

La organizacion debe desarrollar un proceso
interno de auditoria, que permita verificar la
viabilidad de una solucion de RPA; antes de
comenzar con su implementacion.

Enfoque escalonado de RPA: se debe empezar con
proyectos piloto, ya que ofrecen la metodologia
Optima para la liberacién de entregas.

RPA no significa el fin de la interaccién humana; la
organizacion debe asignar las excepciones y la
toma de decisiones manual.

Entendiendo el impacto de RPA Los procesos dentro de la fase piloto deben
seleccionarse para mostrar los beneficios de RPA
en toda la organizacion.

Construyendo capacidades La organizacion debe desarrollar capacidades
internas para administrar y mantener el ambiente
de RPA. Ademas, se debe desarrollar un enfoque
de resiliencia para la implementacion de RPA 'y
superar retos relacionados con proveedores de

software o tecnologias desactualizadas.

Ex. Fuente: Adaptado de Wiley (2018).
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2.2.5.1. Retos en la adopcion de RPA

Kommera (2018) describe una serie de retos que tienen las organizaciones tradicionales

para la adopcién de RPA, dentro de los cuales destacan las habilidades de las personas,

gobernanza, consumo de datos, experticia de la industria y carga de trabajo digital (p.4).

En la tabla 10, se amplia cada uno de los retos mencionados.

Tabla 10. Retos para la implementacién de RPA

Reto

Descripcion

Habilidades de las personas

Gobernanza

Consumo de datos

Experticia de la industria

Carga de trabajo

Existe una limitada disponibilidad de recursos para el manejo
de tecnologias especificas debido a la demanda del mercado.
El modelo de gobernanza es ineficiente en la administracion y
mitigacion del riesgo.

Muchas compafiias estan inundadas por los retos de la
implementacién de RPA. Por lo cual pasan por alto la
arquitectura de datos, su consumo y codificacion.

Como el programa de automatizacion evolucione dentro de la
organizacion, este se volvera menos claro y mas especifico
segun la industria.

Muchas compariias no planean el mantenimiento en caso de
que los sistemas de automatizacion sufran incidentes o se den

cambios subyacentes en los sistemas.

Ex. Fuente: Adaptado de Kommera (2018).
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2.2.5.2. Enfoques para la implementacion de RPA

Leshob, Bourgouin y Renard (2018) mencionan que, para tomar ventaja de RPA, las
organizaciones estan buscando constantemente identificar procesos que se puedan automatizar,
con el fin de alcanzar los maximos resultados; desafortunadamente, no existe ninguna
metodologia que permita a las organizaciones identificar cuéles procesos es mas apropiado
automatizar (p.2). Asi mismo Kommera (2018) menciona que existen muchos retos que la
organizacion debe afrontar para la implementacion de RPA; como lo son las habilidades de las

personas, la gobernanza y la carga de trabajo (p.8).

La clave para una implementacion exitosa de RPA esta en encontrar la manera de superar

esos obstaculos siguiendo una serie de enfoques, los cuales se detallan en la tabla 11.

Tabla 11 Enfoques para la implementacion de RPA

Enfoque Descripcion

Identificacién y priorizacion del proyecto Es importante identificar cual proyecto de
automatizacion se ajusta mejor a la
organizacion, para lo cual, se debe desarrollar
la estrategia adecuada, definir los tiempos de
entrega y el alineamiento de las habilidades
del personal.

Ademas, se debe priorizar el proyecto
tomando en cuenta los recursos actuales que
se destinan a cada proceso, el esfuerzo y

complejidad para su automatizacion.
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Caso de uso para la identificacion y Se debe determinar cuéles procesos de

puntuacion negocio se ajustan a una automatizacion
inteligente y priorizar cada proceso basado en
métricas. Cada criterio debe tener su analisis
de impacto tanto positivo como negativo.
Basado en una puntuacion derivada y un
criterio asignado, las organizaciones deberan
ser capaces de priorizar el proceso para su
automatizacion.

Desarrollo y operacion de RPA Un desarrollo de RPA implica la adopcion de
un ciclo de vida que contemple el disefio, el
desarrollo, la implementacién y el aprendizaje

continuo.

Ex. Fuente: Adaptado de Kommera (2018).

2.2.6. Ciclo de vida de RPA

Chacén, Jiménez y Enriquez (2019) indican que un proyecto de RPA debe ser
desarrollado siguiendo un ciclo de vida que involucre seis pasos, dentro de los cuales se tienen:
analisis, disefio, desarrollo, despliegue, pruebas, mantenimiento y operacion (p.43). Por su parte,
para Kappagantula (2020a), durante la fase de analisis, los requerimientos del cliente son
analizados por el arquitecto del proyecto. Basado en los requerimientos dados por el cliente y

como resultado del analisis, se decidira si un proceso se puede automatizar o no. A partir de la
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fase de analisis, se lograra un alto entendimiento de los procesos de negocio de la organizacion

que podran automatizarse.

Durante la fase de disefio y desarrollo, Chacén, Jiménez y Enriquez (2019) especifican
que los desarrolladores deben definir el proceso para construir los robots, con el fin de formalizar
la automatizacion definida en la fase de analisis (p.43). Por su parte, Kappagantula (2020a)
menciona que, durante la fase de desarrollo, el desarrollador de la automatizacion crea los scripts

en la herramienta de automatizacion elegida.

Durante la fase de pruebas de desarrollo, Chacén, Jiménez y Enriquez (2019) detallan
que es deseable contar con un ambiente de pruebas, el cual debe estar disponible para ciertos
contextos (p.43). Considerando esta fase, se deben realizar las pruebas en un ambiente de
preproduccién; esto con el objetivo de verificar como los usuarios van a utilizar el robot; para

automatizar cada una de sus tareas.

Una vez que cada robot es implementado en produccion y su funcionalidad se comprobd,
Chacon, Jiménez y Enriquez (2019) indican que se debe brindar un mantenimiento durante su
operacion, esto implica que el robot es monitoreado para medir su rendimiento; a su vez, puede

ser almacenado, iniciado o replicado dependiendo de la demanda actual.
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Figura 4 Resumen ciclo de RPA

Monitoreo

Pruebas Desarrollo

Despliegue

Fuente: Elaboracion propia.

2.2.7. Tecnologias para la implementacién de RPA

Quarre (2019) detalla que RPA es un enfoque para la automatizacion de procesos con una

amplia gama de tecnologias, cada cual orientada a diferentes tecnologias y procesos (p.4).

Ademas, Kappagantula (2020b) explica que existen cuatro tipos de herramientas que se

han construido como resultado de generaciones previas, las cuales se detallan en la tabla 12.
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Tabla 12 Evolucion de las tecnologias para RPA

Herramienta de RPA

Automatizacion de Excel y macros

Solucion programable para bots

Herramientas de aprendizaje automatico

Bots para la automatizacion cognitiva

Descripcion

Solucién simple de automatizacion para
procesos basicos.

Permite la interaccion con otros sistemas
basado en los requerimientos de entrada de
los clientes.

Analizan las acciones humanas para su
ejecucion en diferentes plataformas.

Bots de aprendizaje automatico, los cuales
pueden tomar informacion no estructurada y
tomar decisiones con base en complejas

estructuras de informacion.

Fuente: Kappagantula (2020b).

Elegir la tecnologia correcta para implementar la automatizacion robotica de procesos

requiere considerar muchos aspectos, incluyendo las capacidades organizacionales, la

complejidad de los procesos por automatizar y el tiempo requerido para su automatizacion.
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2.2.7.1. Cuadrante mdgico de Gartner

Gartner Inc. (s.f.) detalla que el cuadrante magico de Gartner es el final de un estudio

para un mercado determinado; aplicando un tratamiento gréafico y una uniforme seleccion de

criterios de evaluacion, el cuadrante mégico proporciona la informacién sobre qué tan bien los

proveedores ejecutan la vision planteada y el rendimiento de su solucion con el resto del

mercado.

Este cuadrante ayuda a conocer qué posicion ocupan los proveedores y en qué punto de

desarrollo se encuentran en cuanto a vision del mercado y poder de implementacion, en la tabla

13 se detalla su estructura.

Tabla 13 Criterios cuadrantes magico de Gartner

Criterios clave: la amplitud de la vision y

capacidad para la ejecucion

Estos dos criterios se convierten en el eje

del gréfico.

Los aspirantes (Challengers)

Los lideres (Leaders)

Los jugadores de nichos especificos (Niche

Players)

Tienen una buena ejecucion del negocio
actualmente y son capaces de dominar un gran
segmento de mercado, pero ain no demuestran
un real entendimiento de la direccién en que va
el mercado.

Desarrollan bien su negocio de acuerdo con
una adecuada vision actual del mercado y
estan bien posicionados para el futuro.

Se enfocan con éxito en un segmento de

mercado especifico, pero muchos de ellos no
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adquieren en su desempefio una vision global
y no se caracterizan por hacer grandes
innovaciones 0 por superar a sus

competidores.

Fuente: Adaptado de Gartner Inc. (s.f.).

2.2.7.2. Andlisis de herramientas para la implementacion RPA

Miers, Kerremans, Ray y Tornbohm (2019) detallan que las herramientas de RPA

permiten enlazar aplicaciones, acelerar los procesos de la organizacion y reducir costos (p.1).

El cuadrante magico de Gartner presentado en la figura 5 permite analizar las principales

herramientas del mercado para RPA.
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Figura 5 Cuadrante magico de Gartner para RPA
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Fuente: Miers, Kerremans, Ray y Tornbohm (2019).
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Con base en el cuadrante de Gartner, se puede concluir, para el 2019, las herramientas
lideres para la implementacion de RPA: Uipath, Blue Prism y Automation Anywhere. Ademas,
tomando el cuadrante méagico de Garnet, se elabora una comparativa acerca de las herramientas

lideres para la implementacién RPA mediante el detalle de sus caracteristicas.

Tabla 14 Comparativa de herramientas para RPA

Blueprism

Automation Anywhere

Posee una version libre y una
comunidad de edicion.
No requiere conocimientos de

programacion.

Posee un entrenamiento en
linea y programas de
certificacion.

Uipath ofrece una alta
compatibilidad e integracion
con diferentes aplicaciones,
su ambiente proporciona una
intuitiva experiencia de

usuario.

Recientemente lanzo6 una
version libre.

Provee una funcionalidad
para escribir codigo, pero se
puede utilizar sin hacer uso
de esta funcionalidad.
Provee un sistema oficial de

certificacion.

Blueprism basa su estrategia
en la escalabilidad de su
producto para la

implementacion de RPA.

Recientemente lanz6 una
comunidad de edicion.
No requiere conocimientos de

programacion.

Posee una certificacion de

paga.

Automation Anywhere tiene
un alto grado de innovacion
en sus plataformas de

integracion.

Ex. Fuente: Adaptado de Kappagantula (2020b); Miers, Kerremans, Ray y Tornbohm (2019).
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2.3. Politicas contra el lavado de dinero en instituciones bancarias

Turner (2020) indica que el Fondo Monetario Internacional estima que $600 billones de
dolares son producto del lavado de activos y financiamiento del terrorismo. Esta actividad esta
estrechamente ligada con actividades criminales que son dafiinas para la sociedad y pueden

incluso desestabilizar la economia global (p.1389).

El lavado de activos y la financiacion del terrorismo LA/FT son dos riesgos a los que se
encuentran sometidas las empresas de todos los sectores de la economia. De acuerdo con Marifio,

Chaparro y Medina (2014):

La posibilidad de pérdida o dafio, que puede sufrir una entidad vigilada por su propension
a ser utilizada directamente o a traves de sus operaciones, como instrumento para el
lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. El riesgo de LA/FT se materializa a través de los riesgos asociados, estos
son: el legal, reputacional, operativo y de contagio, a los que se expone la entidad, con el
consecuente efecto econémico negativo que ello puede representar para su estabilidad

financiera cuando es utilizada para tales actividades. (p.11)

58



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

2.3.1. Sistema de administracion del riesgo de lavado de activos y financiacion del
terrorismo

El sistema de administracion del riesgo de lavado de activos y financiacion del terrorismo
(SARLAFT) es definido por Marifio et al. (2014) como: “un conjunto integrado de elementos
referidos como politicas, procedimientos documentacion, estructura organizacional, 6rganos de
control, infraestructura tecnologica, divulgacion y capacitacion relacionada con el tema, a través
de los cuales las empresas responden a la amenaza de ser utilizadas para practicas delictivas

como ¢l LA/FT” (p.13).

Mediante el sistema de administracion de riesgo de lavado de activos y financiamiento
del terrorismo, se permite a las empresas, mitigar el riesgo legal, reputacional, operativo y de

contagio.
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Marco metodoldgico

Este capitulo hace énfasis en el tipo de investigacion y la metodologia utilizada para el
desarrollo del proyecto. En las primeras secciones, se detalla el tipo de investigacion
seleccionada, fuentes de informacion, instrumentos y técnicas desarrolladas para la recoleccion
de datos. Posteriormente, se especifican los procedimientos metodolégicos y las fases que

componen la metodologia.
3.1.Tipo de investigacion

La investigacion se compone de una serie de procedimientos, tal como mencionan
Hernandez, Fernandez y Baptista (2014): “La investigacion es un conjunto de procesos

sistematicos, criticos y empiricos que se aplican al estudio de un fenémeno o problema” (p.4).

Cada investigacion requiere de un método cientifico que guie su desarrollo, pero no todo
método se ajusta a todo tipo de investigacién, por el contrario, ciertos pasos se ajustan mejor a
determinadas tematicas. Por lo anterior, existen investigaciones tanto cuantitativas como

cualitativas y mixtas.
Segun Ulate y Vargas (2012), las investigaciones se pueden agrupar en tres tipos:

e Cualitativas: que buscan a partir de lo especifico construir generalizaciones que podrian
consistir en la formulacion de una teoria.

e Cuantitativas: que especifican y delimitan los planteamientos por investigar desde su
inicio. Ademas, la recoleccion de datos se fundamenta en la medicién y analisis, es decir,

en procedimientos estadisticos.
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e Mixtas: que implican la recoleccion y analisis de datos cuantitativos y cualitativos, asi
como su integracion y discusion conjunta, permiten ampliar la 6ptica de abordaje de
problemas y, de esta manera, obtener mas informacion y respuestas a los problemas

planteados.

Tomando en consideracion los tres enfoques mencionados, es necesario detallar las
caracteristicas de cada uno de ellos, con el fin de clasificar el tipo de investigacion desarrollado

en este trabajo final de graduacién.

3.1.1. Enfoque cuantitativo

Este enfoque es un proceso secuencial, lo cual implica el seguimiento de un orden que
parte de la formulacion de una idea, que va delimitandose; una vez delimitada, se derivan los
objetivos y preguntas de investigacion, con base en estas se establecen las hipétesis, se
determinan y se miden las variables en un determinado contexto, se analizan las mediciones

obtenidas siguiendo métodos estadisticos y se extraen una serie de conclusiones.

De conformidad con Ulate y Vargas (2012), se pueden distinguir algunas caracteristicas

del método cuantitativo, tal como se veran a continuacion:

Relacion tedrica- investigacion: es un método deductivo (la teoria precede a la

investigacion).

e Funcidn de la literatura: fundamental para la explicacion de la teoria y la
hipotesis.

e Interaccion psicoldgica entre el estudioso y el objeto estudiado: observacion

cientifica, distante y neutral.

e Disefio de la investigacion: estructurado, cerrado, anterior a la investigacion.
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e Objeto del analisis: la variable (analisis por variables, impersonal).
e Uso de técnicas matematicas y estadisticas: maximo.

e Presentacion de los datos en los resultados: tablas (enfoque relacional).

En una investigacion cuantitativa, se intenta generalizar los resultados en un grupo o
segmento (muestra) a un grupo mayor (universo o poblacion). Debido a su estructuracion y

rigurosidad, en su secuencia es posible replicar los estudios efectuados.

3.1.2. Enfoque cualitativo

Este enfoque permite desarrollar preguntas e hipoétesis, antes, durante o después de la
recoleccion y analisis de los datos. Ulate y Vargas (2012) agregan que la investigacion
cualitativa presenta un disefio estructurado, abierto, el cual se construye en el transcurso de la

investigacion (p.8).

Dada la definicién anterior, se puede determinar que el planteamiento cualitativo se
realiza de una manera muy abierta, lo cual permite descubrir, inicialmente, cuales son las

preguntas de investigacion mas importantes; después perfeccionarlas y responderlas.

En la investigacion cualitativa, es necesario regresar a etapas previas, tal como lo
describen Herndndez, Ferndndez y Baptista (2014): “la accion indagatoria se mueve de manera
dindmica en ambos sentidos: entre los hechos y su interpretacion, y resulta un proceso mas bien

circular en que la secuencia no es siempre la misma, pues varia con cada estudio” (p.7).

Con base en la definicion anterior, se determina que las investigaciones cualitativas no
siguen, por lo general, una secuencia de pasos prestablecidos, pues estos varian en cada uno de

los estudios desarrollados.
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Segun Ulate y Vargas (2012), los métodos cualitativos se caracterizan por:

e Relacion teorica- investigacion: es un método inductivo (la teoria se busca a partir

de los datos que se van obteniendo).

e Funcion de la literatura: auxiliar.

e Interaccion psicoldgica entre el estudioso y el objeto estudiado: interaccion
empatica con el objeto estudiado.

e Disefio de la investigacion: abierto, se construye en el curso de la investigacion.

e Objeto del andlisis: el individuo (andlisis por sujetos).

e Uso de técnicas matematicas y estadisticas: ninguno.

e Presentacion de los datos en los resultados: fragmentos de entrevistas o textos

(enfoque narrativo). (p.9)

En una investigacion cualitativa, el conocimiento es construido por las personas que
participan en ella, de tal manera que el objeto de andlisis y el investigador se involucran en un

proceso interactivo.
3.1.3. Enfoque mixto

En los Gltimos afios, se ha hablado también de los enfoques mixtos o hibridos, segun
Ulate y Vargas (2012): “Implican la recoleccién y analisis de datos cuantitativos y cualitativos,

asi como su discusion conjunta” (p.16). Por su parte, detallan que:

Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y
criticos de investigacion e implican la recoleccion y el analisis de datos cuantitativos y

cualitativos, asi como su integracion y discusion conjunta, para realizar inferencias
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producto de toda la informacion recabada (meta inferencias) y lograr un mayor

entendimiento del fendmeno bajo estudio. (Ulate y Vargas, 2012, p.534)

Con base en lo anterior, se puede determinar que la investigacion mixta busca plantear
los problemas de investigacion y enfocarlos de manera holistica (integral). La figura 6 detalla la

estructura del enfoque de investigacion mixto.

Figura 6 Estructura del enfoque mixto
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Ex. Fuente: Hernandez, Fernandez y Baptista (2014).
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3.1.4. Seleccion del tipo de investigacion

Para la seleccion del enfoque de esta investigacion, se tomo en cuenta el lineamiento

mencionado por Ulate y Vargas (2012), quienes definen que:

e Laadopcion del método cuantitativo, cualitativo o mixto dependera de la postura
adoptada por el investigador en un nivel ontologico. (es decir, ;cual es la creencia
que tiene el investigador respecto a la naturaleza de la realidad investigada?) y
epistemoldgico (¢,como se produce el conocimiento?, ;cual es el modelo de

relacion entre el investigador y lo investigado?).

Tomando en cuenta el punto anterior, este trabajo final de graduacion se realizo bajo el
enfoque cualitativo, ya que el método permitié abordar y profundizar los procesos que afectan el
departamento de cumplimiento AML desde la perspectiva del personal, con el fin de formular y
establecer la metodologia para la automatizacién de procesos bajo el enfoque Robotics Process

Automation.

Figura 7 Tipos de investigacion

Investigacion Investigacion

cuantitativa cualitativa

Investigacion
mixta

Fuente: Elaboracion propia.
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3.2. Disefio de la investigacién

El método cualitativo cuenta con un conjunto de disefios generales que guian la

construccion del disefio de la investigacion, Hernandez et al. (2014) clasifican cada uno de ellos

en:

b)

d)

Teoria fundamentada: se aplican en casos donde el investigador debe formular
una explicacion general o una tedrica respecto a un fenémeno o proceso desde la
perspectiva de los participantes.

Disefios etnograficos: buscan explorar, examinar y entender sistemas sociales,
asi como producir interpretaciones profundas y significados culturales.

Disefios narrativos: pretenden entender la sucesion de hechos, situaciones,
fendmenos, a través de la narrativa de las vivencias de quienes las
experimentaron.

Disefios fenologicos: se utilizan para comprender y describir las experiencias de
varios individuos en torno a un fenémeno.

Disefios investigacion-accion: su finalidad es comprender y resolver
problematicas especificas de una colectividad vinculadas a un ambiente,

frecuentemente aplicando la teoria y las mejores practicas.
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Posterior al analisis de los disefios propuestos por los autores, la presente investigacion se
realizé siguiendo el disefio investigacion-accion; se decidid optar por este enfoque debido a que
resulta conveniente cuando se busca transformar la realidad que afecta a una comunidad,
mediante la comprension de su situacion problematica y sus necesidades, con el fin de plantear
las propuestas de solucién o mejora que aminoren o eliminen los efectos del fendomeno

estudiado.

La investigacion-accion se puede clasificar en dos modalidades atendiendo a su finalidad,
en participativa o préctica. Segin Herndndez et al. (2014), en la modalidad participativa resalta
la colaboracion de toda la comunidad y se enfoca, principalmente, en cambios para mejorar el
nivel de vida y desarrollo humano de los individuos. Por otro lado, la modalidad préactica
implementa un plan de accion para resolver el problema con el fin de introducir una mejora o

generar un cambio, mediante la indagacién y estudio de las practicas de la comunidad.

El diagrama de la figura 8 amplia las caracteristicas de los disefios participativos y

précticos

Figura 8 Caracteristicas disefios investigacién-accion
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Ex. Fuente: Hernandez, Fernandez y Baptista (2014).
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Por las caracteristicas que posee el problema de estudio, se seleccioné la modalidad
practica de la investigacion- accion, ya que permite implementar un plan de accion o propuesta
de solucion para introducir mejoras que atiendan las necesidades de la comunidad de estudio con

base en el fendmeno analizado.
Las fases principales de la investigacidon — accion son:

Observar (construir un bosquejo del problema y recolectar datos).
Pensar (analizar e interpretar).

Actuar (resolver problematicas e implementar mejoras).

Posterior a la especificacion del tipo de investigacion realizada, se procede con el detalle
de las fuentes de informacion consultadas para el desarrollo de este proyecto. A continuacion, se

clasifica y detalla cada una de ellas.
3.3. Fuentes de informacion

A continuacion, se presentan las fuentes de informacidn primarias y secundarias que se
consultaron durante el desarrollo del proyecto, integradas por las fuentes de conocimiento

organizacional y material bibliografico de referencia.

De acuerdo con Ulate y Vargas (2012), existen tres fuentes de informacion, las cuales

corresponden a las siguientes:

e Fuentes primarias: son aquellas fuentes que proporcionan datos de primera mano, donde
la informacion es obtenida del autor original. Estas incluyen libros, antologias, articulos,
disertaciones, documentos oficiales, trabajos presentados en una conferencia o un

seminario, videocintas, foros, paginas de Internet, entre otros.
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e Fuentes secundarias: corresponden a resumenes de fuentes primarias, compilaciones,

comentarios de articulos, de libros o tesis.
e Fuentes terciarias: incluyen fuentes de segunda mano, como podria ser un catalogo

tematico, un directorio, una guia de indice, un catalogo de revistas periodicas. (p.14)

A continuacion, en la tabla 15 se enlistan las fuentes que se consultaron para esta

investigacion.

Tabla 15 Fuentes de informacién consultadas

Descripcion Tipo de fuente

Colaboradores del Departamento de AML Primaria
Reporte mensual de métricas Departamento de AML Primaria
MOGSJ 7.5.0.210 Metodologia de categorizacion de riesgo Primaria
de clientes.

Libro de automatizacion robotica de los procesos del autor Primaria
Kelly Wibbenmeyer

Libros metodologia de la investigacion de los autores Primaria

Hernandez et al. (2014), Ulate y Vargas (2012).
Articulos de investigacién y tesis sobre RPA Secundaria

Catalogo en linea Biblioteca José Figueres Ferrer Secundaria

Fuente: Elaboracion propia.
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De acuerdo con Hernandez et al. (2014), los sujetos de investigacion o unidades de

andlisis incluyen aquellos grupos que interactian por un periodo extendido, que estan ligados

entre si por una meta y que se consideran a si mismos como una entidad.

Los sujetos de estudio de esta investigacion fueron colaboradores del Departamento de

AML, asi como la gerencia de analitica de datos y proyectos. En la tabla 16 se detallan los

sujetos de investigacion abordados a lo largo del trabajo final de graduacion.

Gerente de
cumplimiento
AML
Supervisor de
cumplimiento

AML

Analista de
cumplimiento 11y

Tabla 16 Sujetos de investigacion

Encargado de la formulacion de los
procesos regulatorios y gestion del
personal del Departamento de AML.
Administra de manera proactiva la
ejecucion de los procesos regulatorios,
encargado de supervisar la ejecucién de
las actividades de los analistas de
cumplimiento.

Encargado de la ejecucion de las
actividades de los procesos, especialista de

las regulaciones vigentes.

Actor primario para la
automatizacién robotica de
procesos.

Cuenta con un alto
conocimiento de los
procesos regulatorios, sus
actividades y los roles
involucrados.
Conocimiento detallado de
las actividades de los

jprocesos.
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Analista Senior de  Gestiona las métricas mensuales de los

inteligencia de procesos regulatorios, asi como la

negocios asignacion automatica de alertas a los
analistas de cumplimiento.

Analista de datos  Responsable de proporcionar los datos
requeridos para la gestion regulatoria a los

analistas de cumplimiento.

Fuente: Elaboracion propia.

3.5. Instrumentos y técnicas

Laundering del BAC Credomatic

Actor secundario en los

procesos de AML.

Actor secundario en los

procesos de AML.

Para recolectar el conocimiento que poseen los sujetos de investigacion y asi profundizar

en la situacion problematica, se establecen los siguientes instrumentos para la recoleccion de

datos.

3.5.1. Entrevistas

La técnica de la entrevista es el procedimiento de recoleccion de datos basado en una

interaccion entre dos personas o mas, a traves de la conversacién como herramienta principal.

Para Hernandez et al. (2014), la entrevista: “se define como una reunion para conversar ¢

intercambiar informacidon entre una persona (el entrevistador) y otra (el entrevistado) u otras

(entrevistados)” (p.403).
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Ademas, los autores agregan que, durante la entrevista, a través de las preguntas y
respuestas, se logra una comunicacién y la construccién conjunta de significados de un tema.

Ademas, establecen gue las entrevistas se dividen en:

= Entrevistas estructuradas: son aquellas que permiten al entrevistador realizar su
labor siguiendo una guia de preguntas especificas (el instrumento prescribe qué
cuestiones se preguntaran y en qué orden).

= Entrevistas semiestructuradas: estas se basan en una guia de asuntos o
preguntas y el entrevistador tiene la libertad de introducir preguntas adicionales
para precisar conceptos u obtener mas informacion.

= Entrevistas no estructuradas o abiertas: estas entrevistas se fundamentan en
una guia general de contenido, lo cual da la libertad al entrevistador para hacer

preguntas siempre basandose en la guia.

Para esta investigacion, el tipo referente de entrevista aplicado fue la entrevista de tipo
semiestructurada, dado que las entrevistas aplicadas contaron con un formato de preguntas
predefinido, las cuales, posteriormente, fueron ampliadas con preguntas derivadas a criterio del

entrevistador, con el fin de ampliar aspectos especificos del tema.

Estos instrumentos se aplicaron a cuatro analistas de cumplimiento AML, a un supervisor
y al gerente de AML, en total se aplicaron cuatro entrevistas a los seis colaboradores del

departamento.

Durante la aplicacién de las entrevistas, se utilizaron los siguientes medios:

e Z00m

e Cisco connect
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e Correo electronico

El formato de la entrevista se encuentra en los siguientes apéndices A: Guia de
entrevista para la identificacion de los procesos, B: Guia de entrevista para la identificacion de
brechas estratégicas, C: Guia de entrevista para el analisis de la situacion actual Departamento
AML, H: Guia de entrevista para la identificacion, definicion y automatizacion de procesos, y el

apéndice I: Guia de entrevista para la estimacion de horas manuales por proceso.

3.5.2. Observacion

Mediante la observacion, se busca profundizar y ampliar la comprension de la situacion
problematica, segin Ulate y Vargas (2012): “la observacion es el procedimiento para obtener
datos de la realidad mediante la percepcion intencionada y selectiva de un objeto o fendmeno

determinado” (p.76).

Para la presente investigacion, se realiz6 una serie de observaciones que incluyeron la
observacion sobre las actividades ejecutadas por los analistas de cumplimiento AML 11y 11, con
el fin de entender los procesos desde el punto de vista de cada uno de sus duefios y actores clave,
haciendo uso de medios digitales, principalmente, la plataforma Zoom; para recopilar la
informacion generada por esta técnica, se utilizé una plantilla. El formato de la misma se podra

encontrar en el apéndice D: Plantilla para la estandarizacion de procesos Departamento AML.

Las observaciones se aplicaron a los siguientes sujetos de investigacion, debido a su

conocimiento acerca de los procesos del departamento:

= Supervisor de cumplimiento AML.

= Analista de cumplimiento AML 11y IlI.
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3.5.3. Encuesta

La encuesta corresponde a una técnica utilizada para conocer la opinion de la gente sobre

una situacién o problema en el cual esté involucrada.

Si se decide realizar una encuesta lo primero que se debe hacer es definir la muestra;
Hernandez et al. (2014) definen: “la muestra como un subgrupo representativo de la poblacion, a

partir del cual se recolectan los datos” (p.408).

De conformidad con los autores ya mencionados, en el caso de las muestras no
probabilisticas, también llamadas dirigidas, se lleva a cabo un proceso informal y su

conformacion dependera del criterio del investigador.

Para la aplicacion de las encuestas, se selecciond una muestra dirigida conformada por
aquellos sujetos de investigacion, de los cuales se identifico que poseen un conocimiento

detallado de los procesos de AML, entre ellos:

e Gerente de cumplimiento AML

e Supervisor de cumplimiento AML

Para la aplicacion de esta técnica, se utilizé una plantilla. El formato de esta se podra

encontrar en el apéndice E: Encuesta para la priorizacion de los procesos.

74



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

3.5.4. Revisién documental

Segun Valencia (s.f.):

La revision documental permite identificar las investigaciones elaboradas con
anterioridad, las autorias y sus discusiones; delinear un objeto de estudio; construir
premisas de partida; consolidar autores para elaborar una base teorica. Esto con el fin de
observar las estéticas de los procedimientos (metodologias de abordaje); establecer

semejanzas y diferencias entre los trabajos e ideas del investigador. (p.2)

Para la aplicacion de esta técnica, se utilizé una plantilla. El formato de esta se podra

encontrar en el apéndice F: Plantilla para la revision documental.

3.6. Procedimientos metodoldgicos

En esta seccidn, se detallan las etapas que se ejecutaron para solucionar la situacion
problematica descrita en el capitulo | de este documento, las cuales se desarrollaron con el fin de
cumplir con los objetivos del proyecto. Esta comprendida por cuatro fases secuenciales, que

corresponden a:

e Etapa de entendimiento del negocio: en esta fase se profundizé acerca de la
estrategia actual del Departamento de AML, con el fin de entender sus
necesidades, ademas, se recolectd la informacion interna para el entendimiento y
consolidacion de sus procesos, asi como sus requisitos regulatorios.

e Etapa de identificacion de procesos y niveles de automatizacion: en esta

segunda etapa se recopilaron y consolidaron las mejores préacticas para la

75



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

implementacién de RPA que permitieron generar los insumos necesarios para la
realizacion de la metodologia. Ademas, se identificaron los procesos candidatos
para la automatizacién robdtica y sus posibles niveles de automatizacion.

e Etapa de descubrimiento y analisis: incluye la seleccion de los procesos
candidatos a automatizar mediante RPA.

o Etapa de disefio: abarca la construccion y el disefio de la documentacion
correspondiente a la metodologia para la automatizacion de procesos bajo el

enfoque RPA.

La figura 9 muestra la relacidn secuencial de las fases descritas.

Figura 9 Procedimiento metodolodgico aplicado

Etapa de Etapa de [SETET Etapa de disef
entendimiento del identificacion de descubrimiento y e
negocio procesos y niveles analisis
de automatizacion

Etapa 1 » Etapa 2 » Etapa 3 » Etapa 4

Fuente: Elaboracion propia.
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Mediante la secuenciacion de las etapas y generacion de sus actividades, se vinculé cada

una de ellas a los objetivos desarrollados en esta investigacion, con el fin de cumplirlos como

detalla la tabla 17.

Tabla 17 Objetivos por etapa metodoldgica

Objetivo Etapa Actividades
Diagramar los procesos de | Etapal ¢+ Analisis de la situacion actual.
i «+ Anadlisis de las brechas con respecto a los
monitoreo actuales del "
objetivos planteados.
Departamento de AML para la ++ Recopilar requisitos o restricciones
identificacion de sus actividades. . re_gulatorlas.
++ Diagramar los procesos As- Is actuales del
Departamento de AML.
Analizar los posibles niveles de | Etapa 2 ¢+ Crear compilado de mejores préacticas para
automatizacion bajo el enfoque RPA. .
+¢ ldentificar procesos candidatos para RPA.
RPA para cada uno de los
procesos identificados en el
Departamento de AML.
Elaborar los procedimientos para | Etapa 3 +«+ Optimizar los procesos identificados.
. . +¢+ Priorizar los procesos candidatos a RPA.
la implementacién de RPA con
base en la revisidn de las mejores
practicas de la industria.
Proponer la documentacién para | Etapa 4 +¢+ Creacion de plantilla para el disefio de

la implementacion de los
procesos del Departamento de
AML bajo el enfoque RPA.

procesos.

Creacion de documentacidn para recopilar
requerimientos.

Disefio de la documentacion para la entrega
de bots.

Fuente: Elaboracion propia
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A continuacion, se detallan las actividades que integran cada etapa especificada en la tabla 17.

3.6.1. Etapa de Entendimiento del negocio

La primera etapa estd compuesta por cuatro actividades, las cuales permiten contar con
una vision inicial de la organizacion para el desarrollo de la metodologia y completitud de los

entregables. A continuacion, se detalla cada actividad.

3.6.1.1. Andlisis de la situacion actual

En esta actividad, se realiz6 un anélisis interno del Departamento de AML con el fin de
identificar la estrategia actual y sus necesidades, para lo cual se realizé una serie de entrevistas
aplicadas a los analistas de cumplimiento regulatorio, en total se aplicé una entrevista a tres
analistas de cumplimiento AML. El formato de esta entrevista puede consultarse en el apéndice

C: Guia de entrevista para el analisis de la situacion actual Departamento AML.

3.6.1.2. Andlisis de las brechas con respecto a los objetivos planteados

Con el fin de conocer la situacion deseada del Departamento de AML, se disefid y aplico
una serie de entrevistas al gerente del areay supervisores, a fin de realizar una comparacion que
permitio descubrir las oportunidades de mejora, las cuales fueron incluidas en el planteamiento
de la actual metodologia para la automatizacion de procesos bajo el enfoque Robotics Process
Automation. La guia de preguntas aplicadas se podra encontrar en el apéndice B: Guia de

entrevista para la identificacion de brechas estratégicas.
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Ademas, con base en el analisis de informacion resultante de las entrevistas, se formulo
un analisis FODA, para conocer las fortalezas, oportunidades, debilidades y amenazas de la
operativa actual del Departamento de AML. EI formato correspondiente al analisis FODA
aplicado podra consultarse en el apéndice G: Matriz FODA para el analisis estratégico del

departamento AML.

3.6.1.3. Recopilar requisitos requlatorios

En esta actividad, se estudio la legislacion actual incluyendo la Ley 8204, Ley sobre
estupefacientes, sustancias psicotrépicas, drogas de uso no autorizado, actividades conexas,
legitimacion de capitales y financiamiento al terrorismo (Asamblea Legislativa de la Republica
de Costa Rica, 2020); asi como la Ley 8968, Proteccion de la persona para el tratamiento de
sus datos (Asamblea Legislativa de la Republica de Costa Rica, 2011); con el fin de determinar
las restricciones que se deben considerar durante el planteamiento de la actual propuesta

metodoldgica para la automatizacion de procesos bajo el enfoque Robotics Process Automation.

3.6.1.4. Diagramar los procesos As- Is actuales del Departamento de AML

Se diagramaron los procesos del Departamento de AML, mediante la aplicacion de
entrevistas al supervisor de cumplimiento y a tres analistas de cumplimiento, con el fin de
conocer las caracteristicas de los procesos y sus restricciones, en total se aplicaron dos
entrevistas a los cuatro colaboradores. Ademas, se realizo una serie de observaciones para
validar la secuencia de actividades ejecutadas durante el flujo de cada proceso, para ello se
observo la ejecucion de las actividades de dos analistas de cumplimiento; posterior a esto, se

disefiaron los diagramas As- Is bajo la notacion BPMN 2.0, incluyendo sus actividades.
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Finalmente, se validé cada uno de los diagramas con el supervisor de cumplimiento. Se
selecciond a este sujeto de investigacion debido a su conocimiento con respecto a los procesos

del departamento.

La guia de preguntas aplicadas se podré encontrar en el apéndice A: Guia de entrevista
para la identificacion de los procesos y el apéndice D: Plantilla para la estandarizacion de

procesos Departamento AML.

3.6.2. Etapa de Identificacién y niveles de automatizacion

Esta segunda etapa comprende dos actividades que abarcan, inicialmente, la recopilacion
de las mejores préacticas para RPA, asi como la identificacion de aquellos procesos factibles a

automatizar. A continuacion, se detalla cada actividad.

3.6.2.1. Crear compilado de mejores practicas para RPA

Se investigaron las précticas utilizadas cominmente por la industria en materia de
metodologias para la automatizacion roboética de procesos, mediante una revision documental, la

cual permiti6 establecer una base de conocimiento.

Posteriormente, se valoro la implementacion de cada una de estas practicas tomando en
cuenta la situacion actual de la organizacidn, su factibilidad y beneficios. El formato
correspondiente a la revisién documental aplicado podra consultarse en el apéndice F: Plantilla

para la revision documental.

80



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

3.6.2.2. Identificar procesos candidatos para RPA

La identificacion de procesos candidatos para RPA se realizé tomando en cuenta dos

subactividades que permitieron su eleccién, las mismas se detallan seguidamente.
Identificacion restricciones regulatorias

Con base en la legislacion y normativas vigentes del Departamento de AML, se identificd
aquellos procesos que, por su naturaleza o restricciones regulatorias, no fue posible su

automatizacion.
Identificar tipos de automatizacion

Para cada uno de los procesos identificados en la subactividad anterior, se realizd una
clasificacion del tipo de automatizacion por proceso, a fin de determinar el grado de intervencién

de los colaboradores del departamento durante la ejecucion de las actividades de cada proceso.

3.6.3. Etapa de Descubrimiento y analisis

En esta tercera etapa, se incluyen tres actividades fundamentales para la seleccion de
procesos que se consideraron en la formulacion de la metodologia, las mismas se detallan a

continuacion.
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3.6.3.1. Seleccion de buenas prdcticas

Mediante la revisién documental de las buenas practicas de la industria para la
implementacion de RPA, se realizd un benchmarking de cada una de ellas. Seleccionando
aquellas que mejor se adaptan al fendbmeno estudiado; posteriormente, se estructurd un

compilado que fue valorado e implementado en el presente trabajo final de graduacion.

3.6.3.2. Priorizar los procesos candidatos a RPA

Para la priorizacion de los procesos candidatos a RPA, se realizaron cuatro

subactividades, las cuales se detallan a continuacion.

Recopilacion de la informacién basica

Se recopild la informacion bésica de cada proceso candidato para RPA mediante la
aplicacién de una entrevista al supervisor de cumplimiento de AML, con el fin de identificar el
nombre de cada proceso, asi como su descripcion, incluyendo, a su vez, un analisis del

porcentaje de las tareas que pueden ser automatizadas.

El formato de la guia de la entrevista aplicada se puede consultar en el apéndice E: Guia

de entrevista para la identificacion, definicion y automatizacion de procesos.

Estimacién de horas manuales

Se analizd la informacidn relacionada con el esfuerzo manual de los analistas de
cumplimiento durante la ejecucion de cada proceso, mediante la aplicacion de entrevistas al

supervisor de cumplimiento de AML y el gerente de cumplimiento; en total se aplicaron 4

82



Metodologia para la automatizacion de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

entrevistas a los dos sujetos de investigacion. Para lo cual se consideraron las siguientes

variables:

¢+ Numero de personal involucrado en el proceso.
+ Numero de horas por dia que emplea cada analista en el proceso.

++ Numero de veces por afio que cada analista trabaja en el proceso.

Priorizacion de los procesos del negocio

Se aplico una encuesta al gerente de AML para determinar la prioridad de los procesos
del Departamento de AML considerando su criterio experto. El formato de la encuesta aplicada

se podra consultar en el apéndice E: Encuesta para la priorizacidn de procesos.

Consolidacién de resultados

En esta fase se ordenaron los procesos mediante la aplicacion de una matriz de

priorizacion, la cual esta integrada por las siguientes variables:

% Porcentaje de prioridad del negocio: especifica cuan cercano esta el proceso
con respecto a las prioridades del negocio.
%+ Numero de horas ahorradas: corresponde al nimero de horas ahorradas por

proceso.

El formato de la matriz de priorizacion utilizada se podra consultar en el apéndice J:

Plantilla para la priorizacion de procesos.
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3.6.4. Etapa de Disefio

En esta etapa se crea la documentacidn para automatizar los procesos identificados y
priorizados bajo el enfoque RPA. Esta fase esta constituida por tres actividades detalladas a

continuacion.

3.6.4.1. Creacion de plantilla para el disefio de procesos

Con el fin de especificar y estandarizar formalmente cada proceso, para su posterior
automatizacion bajo el enfoque RPA, se cred una plantilla, la cual consta de tres secciones

detalladas a continuacion:

Punto de inicio del proceso: permite identificar las aplicaciones involucradas
durante la automatizacion del proceso, las fuentes para la extraccion y envio de la
informacion.

e Experiencia del cliente: mediante esta seccion se definen los objetivos de la
automatizacion y las capacitaciones que requiere el personal para la obtencion de
los resultados del proceso automatizado.

e Disefio practico: incluye la recopilacion de los escenarios que podrian afectar la
automatizacion.

e Flujo del proceso: esta seccion incluye el diagrama del proceso bajo la notacion

BPMN 2.0.

El formato de la platilla utilizada se podra consultar en el apéndice K: Plantilla para el disefio de

procesos
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3.6.4.2. Creacion de documentacion para recopilar requerimientos

Como parte del levantamiento de los requerimientos que se deben tomar para la solucién
de RPA en el Departamento de AML, se disefié la documentacidn que contempla las siguientes

secciones:

e Objetivo y alcance: define el objetivo y alcance del requerimiento.

e Acceso del bot: se enlistan las aplicaciones en las que el bot requiere acceso.

e Requerimientos funcionales: en esta seccidn se especifica el detalle de las tareas
por automatizar.

e Manejo de excepciones: se definen las acciones por tomar para cada una de las
excepciones que puedan ocurrir en el proceso.

e Plan de continuidad del negocio: esta seccion detalla las implicaciones en caso

de que la automatizacién falle y su estrategia para remediarlo.

El formato de la plantilla utilizada se podra consultar en el apéndice L: Plantilla para la

recopilacion de requerimientos.

3.6.4.3. Disefio de la documentacion para la entrega de bots

Para la entrega y construccion de cada bot, se disefid la documentacion que especifica los
pasos por seguir para la implementacién y automatizacion de cada una de las tareas de cada

proceso, dentro de las secciones del documento destacan:

e Informacion para la implementacion de la tarea: detalla la informacion general

de la tarea por automatizar.
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e Vision general: resume el proceso de negocio de manera general.

o Detalle de alto nivel del alcance: especifica el alcance del proyecto a alto nivel.

e Aplicaciones usadas para la automatizacion: se definen las aplicaciones
dependientes para la automatizacion.

e Desarrollo de las tareas y ambiente de ejecucion: se describen los atributos de
los ambientes de ejecucion de las tareas.

e Estructura de las tareas: permite detallar la estructura de cada una de las tareas

y sus subtareas asociadas.

e Flujo de ejecucion del proceso: permite visualizar el diagrama de flujo de la

tarea.

El formato de la plantilla utilizada se podra consultar en el apéndice M: Plantilla para la entrega

de bots.

3.7.Cuadro de variables

A partir de los objetivos especificos planteados en el primer capitulo del presente
documento, se desarroll6 el cuadro de variables las mismas detalladas a continuacion en la tabla

18.
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Tabla 18 Cuadro de variables

Obijetivo especifico

Variable de estudio

Definicion conceptual de la

variable

Indicadores

Definicion instrumental

Diagramar los procesos
de monitoreo actuales
del departamento de
AML para la
identificacion de sus

actividades.

Procesos operativos para
la gestidn regulatoria del

departamento de AML.

Se refiere a la revision y
documentacion del flujo de los
procesos actuales del departamento
de AML , los cuales son criticos para

la gestion regulatoria.

Porcentaje de procesos
identificados y
documentados.

Porcentaje de requisitos
regulatorios incluidos dentro

del flujo de cada proceso.

Entrevistas a Analistas de
cumplimiento AML.

Observacion directa.

Analizar los posibles
niveles de
automatizacion bajo el
enfoque RPA para cada
uno de los procesos
identificados en el

departamento de AML.

Niveles de automatizacion
de cada uno de los
procesos del
departamento de AML en
relacion con la
automatizacion robotica

de procesos RPA.

Se analiza los niveles de
automatizacion atendida y
desatendida de cada una de las
actividades para la aplicacion de

RPA.

Porcentaje de automatizacion
desatendida por cada

proceso.

Observacion directa
Entrevistas a Analistas de
cumplimiento AML.
Encuesta a Supervisor de

cumplimiento AML.
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Continuacién Tabla 18

Elaborar los
procedimientos para la
implementacion de RPA
con base en la revision
de las mejores practicas

de la industria.

Revision de mejores
practicas

y recomendaciones para
la implementacion de

RPA.

Utilizar el conocimiento experto en
el tema para apoyarse de las mejores

précticas disponibles.

Porcentaje de fuentes

aplicadas.

Anadlisis de contenido a

través de una matriz

Proponer la
documentacion para la
implementacion de los
procesos del
departamento de AML

bajo el enfoque RPA.

Definicion de la
documentacion en
relacién con la
automatizacion robética

de procesos RPA.

Disefio de un plan de accién para la

implementacion escalonada de RPA.

Cantidad de procesos incluidos

en el plan.
de documentacioén de los

procesos.

Porcentaje

Analisis de contenido a
través de plantillas

predisefiadas.

Fuente: Elaboracion propia
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Analisis de resultados

En este capitulo se detallan los resultados obtenidos mediante la aplicacion de las

técnicas y herramientas disefiadas en el marco metodoldgico del proyecto.

A traves del analisis de los resultados de cada una de las etapas, se recopil6 una serie de

hallazgos fundamentales que permitieron formular la propuesta de solucién. Seguidamente, se

detallan cada uno de ellos.

4.1. Etapa de Entendimiento del negocio

Durante esta etapa, se llevd a cabo una exploracién inicial, la cual le permitié contar con
una vision preliminar del problema de estudio. Durante este acercamiento, se procedio a
recopilar la documentacion interna del departamento, a fin de conocer su situacion actual, asi

como entender y consolidar informacidn sobre sus procesos.

Las actividades ejecutadas durante esta etapa se subdividen en:

e Andlisis de la situacién actual.
e Anadlisis de las brechas con respecto a los objetivos planteados.
e Recopilar requisitos o restricciones regulatorias.

e Diagramar los procesos As- Is actuales del Departamento de AML.

A continuacion, se describen los resultados obtenidos para cada una de estas actividades.
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4.1.1.Andlisis de la situacion actual

Esta actividad se enfocd en la recopilacion de datos de la entidad con el fin de
contextualizar su entorno mediante la aplicacion de entrevistas, lo cual permitié conocer
preliminarmente el objetivo estratégico del departamento, ademas, establecer un diagnostico
inicial para la identificacion de las necesidades. La guia de preguntas se puede consultar en el
apéndice A: Guia de entrevista para el analisis de la situacion actual Departamento AML.

Tabla 19 Objetivo Departamento de AML
Objetivo del departamento de AML Apoyar la estrategia de deteccion de
actividades, encubrimiento de fondos ilegales y
transacciones injustificadas, evitando posibles
pérdidas monetarias y de prestigio para la
institucion.

Fuente: Elaboracion propia.

El objetivo estratégico detallado en la tabla 19 permite conocer el fin que persigue el
Departamento de AML, a partir de este, se busca alinear la estrategia implementada durante el
desarrollo de la propuesta de la presente metodologia. Una vez establecido el objetivo estratégico
del Departamento de AML, se realiz6 un analisis de sus necesidades, para determinar los factores

que afectan su cumplimiento. Las mismas se describen a continuacion.

Necesidades del Departamento de AML

La identificacion de necesidades parte, principalmente, de la perspectiva de los

colaboradores, quienes estan a cargo de cada uno de los procesos regulatorios, los cuales tienen
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como fin la prevencion del lavado de activos, corrupcion y financiamiento del terrorismo. Con

base en las entrevistas efectuadas, el Departamento de AML necesita:

La incorporacion de herramientas de andlisis de datos en sus procesos de monitoreo, que
permitan ofrecer una vision holistica de los clientes con respecto a su comportamiento
transaccional, a fin de identificar patrones inusuales en el uso de los productos y servicios del
BAC, lo cual puede incluir: identificacion de clusteres de depositantes que realizan
transferencias a una cuenta en particular, analisis de cuentas que efectlan transferencias
internacionales mayores a $10000, cantidad y monto recibido diariamente por los diferentes
canales incluyendo cajeros automaticos, sucursal electronica, transferencias Americheck,

Ameritransfer, transferencias locales e internacionales.

Enfocar los esfuerzos de los colaboradores en tareas de analitica, mediante la
disminucion de las asignaciones manuales, principalmente en la extraccion de los datos desde
varios repositorios; en la actualidad, la informacion esté distribuida por muchas bases de datos,
ademas, existen procesos manuales que consumen mucho tiempo, por ejemplo, se debe realizar
Queries en As400 y cambiar cada vez los parametros para buscar el CIF (por sus siglas en
inglés, Costumer Information File) del cliente para comparar la informacion generada contra un
archivo en formato Excel; posteriormente, se debe verificar si los datos existen mediante la

consulta al sistema Arex.

Mejorar el monitoreo contra perfiles mediante la automatizacion de tareas que permitan
la integracion del perfil de cada cliente en un entorno unificado, disminuyendo el procesamiento
manual de los datos. Actualmente, a cada uno de los analistas de cumplimiento se le asigna una

serie de alertas semanales, las cuales son distribuidas mediante un algoritmo estadistico.
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Después, para cada una de estas, cada analista tiene que consultar y procesar la informacion,

posteriormente, deben unificar la informacion en un entorno no estandarizado.

Una vez identificadas las necesidades desde la perspectiva de los colaboradores, se
realiza, a continuacion, un andlisis de las brechas con respecto al objetivo planteado desde la
vision de los encargados del Departamento de AML, a fin de ampliar la vision que afecta la

completitud de este.

4.1.2. Andlisis de las brechas con respecto a los objetivos planteados

Mediante esta actividad, se analizaron las brechas del departamento con respecto al
objetivo planteado, para ello se aplicé una entrevista al supervisor de cumplimiento. La guia de
pregunta podra consultarse en el apéndice B: Guia de entrevista para la identificacién de brechas

estratégicas.
Los hallazgos principales fueron:
e Objetivo estratégico que persigue el Departamento de AML.:

Apoyar la estrategia de deteccidn de actividades y encubrimiento de fondos ilegales y
transacciones injustificadas, evitando posibles pérdidas monetarias y de prestigio para la

institucion.
e Acciones ejecutadas para el alcance del objetivo estratégico:

Para el alcance del objetivo estratégico, actualmente el Departamento de AML cuenta
con una clara definicion de las actividades por ejecutar a lo largo de cada proceso, ademas de

herramientas de software que agilizan las actividades en los procesos ejecutados.
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e Factores que afectan el alcance del objetivo estratégico:

El principal impedimento para el alcance de los objetivos del departamento recae en la

creciente implementacion de procesos que nacen a partir de nuevas regulaciones o normativas, a

raiz de esa circunstancia, se requiere la automatizacion de procesos.

A partir de los datos recopilados, se aplico y desarrollé un analisis FODA, el cual

permitio identificar las fortalezas, oportunidades, debilidades y amenazas de la operativa actual

del Departamento de AML.

Matriz FODA para el andlisis estratégico del Departamento AML

Tabla 20 Analisis FODA Departamento AML

Factores internos del departamento

Poca automatizacion de los procesos.

Las actividades manuales y repetitivas
en cada uno de los procesos generan
un consumo de tiempo adicional por
parte de los analistas de cumplimiento
durante la ejecucion de cada una de
estas tareas.

El recurso humano tiene muchos
procesos asignados.

Incorporacion de nuevos procesos
regulatorios, lo cual dificulta la gestion
y asignacion de recursos.

Factores externos del departamento

La eficiencia operativa se puede ver
afectada por la falla de los sistemas de
informacion.

El incumplimiento de las regulaciones
podria generar multas en contra del
BAC o el cierre permanente de sus
operaciones.
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El departamento cuenta con una Mejorar en el analisis del perfil del
definicion y estandarizacion de sus cliente mediante la incorporacion de
procesos. herramientas de analitica, que permitan

explorar el comportamiento del cliente
desde varias dimensiones.

Apoyo de herramientas de software Se puede mejorar la eficiencia operativa
desarrolladas y orientadas al tema de y el error humano mediante la
monitoreo. automatizacion de procesos.
Competencias de los analistas de

monitoreo.

Fuente: Elaboracion propia.

A partir del anélisis FODA del Departamento de AML, se puede determinar que parte de
sus fortalezas incluyen su recurso humano y la clara definicién de las actividades a la hora de
ejecutar sus procesos, ademas de herramientas que soportan cada una de estas agilizando la
gestion operativa. Sin embargo, como parte de sus debilidades, se identifica la incorporacion de
nuevos procesos regulatorios que se suman a la carga de trabajo actual de los analistas de
cumplimiento; la no atencion a estos puede acarrear Como amenaza un perjuicio contra el BAC
por la generacion de multas o el cierre de sus operaciones. No obstante, como parte de las
oportunidades, se encuentra la automatizacion de procesos, lo cual surge como alternativa para

solventar la situacion problemaética.

4.1.3. Recopilar requisitos regulatorios

Para la recopilacion de requisitos regulatorios, se realizd una revisién documental donde
se estudio la legislacion y normativa vigentes, a fin de conocer preliminarmente los

requerimientos legales que se tendran que tomar en cuenta para aquellos procesos seleccionados
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como parte del desarrollo de la metodologia de este proyecto. La tabla 21 resume las normativas

consideradas.

Tabla 21 Restricciones regulatorias

Nombre de la normativa Numero de ley | Articulos

0 normativa considerados
Tratamiento de la persona frente a sus datos | Ley n° 8968 9y 11
personales.
Ley sobre estupefacientes, sustancias Ley n° 8204 16

psicotropicas, drogas de uso no autorizado,
actividades conexas, legitimacion de capitales

y financiamiento al terrorismo.

Fuente: Elaboracion propia.

A continuacion, se presenta un breve resumen de los articulos detallados en la tabla 19.
Tratamiento de la persona frente a sus datos personales — Articulo 9y 11

La ley sobre tratamiento de la persona frente a sus datos personales (Asamblea
Legislativa de la Republica de Costa Rica, 2011) en su articulo 11 establece que: “la persona
responsable y quienes intervengan en cualquier fase del tratamiento de datos personales estan
obligadas al secreto profesional o funcional, aun después de finalizada su relacion con la base de

datos”. Ademas, el articulo 9 detalla que:

Ninguna persona estara obligada a suministrar datos sensibles, por lo cual se prohibe el

tratamiento de datos de caracter personal que revelen el origen racial o étnico, opiniones
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politicas, convicciones religiosas, espirituales o filosoficas, asi como los relativos a la
salud, la vida y la orientacion sexual, entre otros. (Asamblea Legislativa de la Republica

de Costa Rica, 2011)

La legislacion referenciada en los articulos anteriores establece los lineamientos que se
deben seguir para la confidencialidad y el manejo de datos de terceros. Como parte de la
metodologia desarrollada a lo largo de este proyecto, se consideraron dichas directrices, debido a
la naturaleza de la informacion procesada en la solucion propuesta, ya que incluye la

manipulacion de datos sensibles correspondientes a los clientes del BAC.

Ley sobre estupefacientes, sustancias psicotrépicas, drogas de uso no autorizado,

actividades conexas, legitimacion de capitales y financiamiento al terrorismo- Art 16

La ley sobre estupefacientes, sustancias psicotropicas, drogas de uso no autorizado,
actividades conexas, legitimacion de capitales y financiamiento al terrorismo (Asamblea
Legislativa de la Republica de Costa Rica, 2011) establece en su articulo 16 que, con el objeto de
prevenir las operaciones de ocultacion y movilizacién de capitales de procedencia dudosa y otras
transacciones encaminadas a legitimar capitales o a financiar actividades u organizaciones
terroristas, las instituciones sometidas a lo regulado en este capitulo deberan sujetarse a las

siguientes disposiciones:

A. Registrar y verificar, por medios fehacientes, la identidad, la representacion, el
domicilio, la capacidad legal, la ocupacion o el objeto social de la persona, asi
como otros datos de su identidad, ya sean clientes ocasionales o0 habituales.

B. Mantener, durante la vigencia de una operacion y al menos por cinco (5) afios, a

partir de la fecha en que finalice la transaccion, los registros de la informacion y
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documentacion requeridas en este articulo. €)  Conservar, por un plazo minimo
de cinco (5) afios, los registros de la identidad de sus clientes, los archivos de
cuentas, la correspondencia comercial y las operaciones financieras que permitan
reconstruir o concluir la transaccion. (Asamblea Legislativa de la Republica de

Costa Rica, 2011, art.16)

Este articulo, especificamente en el item A, destaca la importancia de mantener una
fuente de origen de datos autorizada por el Banco, para aquellas transacciones en las que las
soluciones que gestionan y procesan datos tengan que extraer informacion de caracter personal

del cliente, con el fin de prevenir las operaciones de ocultacion y movilizacién de capitales.

Una vez establecidas los principales requerimientos regulatorios del proyecto, se

diagramaron los procesos del Departamento de AML, los cuales se detallan a continuacion.

4.1.4.Diagramar los procesos As- Is actuales del Departamento de AML

Al finalizar el proceso de entrevistas con los analistas, se identificaron los procesos del
Departamento de AML que son criticos para la gestion regulatoria y el cumplimiento de la
normativa y legislacion vigente. La guia de preguntas aplicadas se podra encontrar en el
apéndice C: Guia de entrevista para la identificacion de los procesos, el apéndice D: Plantilla
para la estandarizacion de procesos Departamento AML y T,U,V: Entrevista identificacion

actividades de los procesos: Consulta Sistemas, Consulta Areas, Sentinel.
Procesos Departamento AML
La descripcion de los procesos del departamento se puede observar en las tablas de la 22

a la tabla 24.
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Proceso consulta de sistemas

Tabla 22 Proceso consulta de sistemas

Nombre del proceso: Consulta de sistemas
Duefio del proceso: Analista de cumplimiento
Version del proceso: 1.0
Nombre Descripcion
Funcién regulatoria Cumplimiento de la Ley 8204
Obijetivo del proceso Verificar los datos del cliente, lo cual incluye su

informacidn personal, evidencia de ingresos y
datos legales para el control regulatorio.

Reglas del negocio Si el expediente se encuentra desactualizado, se
debe notificar a la gerencia de operaciones.

Roles
¢ Analista de cumplimiento
e Sistemas
Dependencias El proceso no tiene dependencias

Fuente: Elaboracion propia.
Diagrama As- Is proceso consulta de sistemas
A continuacion, la figura 10 detalla el flujo del proceso consulta de sistemas
correspondiente a las actividades ejecutadas por los analistas de cumplimiento, para la

verificacion de datos de los clientes del BAC.
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Figura 10 Diagrama As- Is proceso consulta de sistemas
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Fuente: Elaboracion propia.
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Actividades ejecutadas proceso consulta de sistemas

Como parte del flujo del proceso consulta de sistemas, se ejecutan una serie de
actividades cuyo objetivo es recopilar y perfilar la informacién del cliente, a continuacion, se

detalla cada una de ellas.

Consultar sistemas: permite la seleccion de los sistemas a consultar.

Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 1

Consulta AS400 Banco: permite verificar los movimientos y operaciones de crédito o

débito de uno o varios clientes.

Subtarea consulta de cliente: permite la consulta de los datos del cliente.

Grado de intervencion del colaborador: el colaborador debe ingresar el CIF o la

identificacion vigente a consultar para la posterior extraccion de los datos.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.

Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 2

Consulta AS400 Credomatic: se extrae la informacion correspondiente a los
movimientos de uno o varios clientes que realizaron mediante tarjetas de credito, en un periodo

maximo de un afo.

Subtarea consulta de cliente: permite la consulta de los datos del cliente.
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Grado de intervencion del colaborador: el colaborador debe ingresar el CIF de Banco

y CIF de COM o la identificacion vigente a consultar para la posterior extraccion de los datos.

Restricciones que implique la atencion permanente del colaborador en la ejecucién

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 2

VDM: mediante el VDM se consulta la informacion del expediente del cliente, lo cual

incluye su informacion personal, asi como la evidencia de sus ingresos.
Subtarea consulta de cliente: permite la consulta de los datos del cliente.

Grado de intervencion del colaborador: el colaborador debe ingresar el CIF Banco,
CIF de COM o la identificacion vigente a consultar del cliente Fisico o Juridico y descargar la

informacion del cliente.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 2

Consulta Ciber Risk: se consulta el historial crediticio del cliente, lo cual incluye

morosidades con otras entidades, asi como causas abiertas por cobro judicial.

Subtarea consulta de cliente: permite la consulta de los datos del cliente.
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Grado de intervencion del colaborador: el colaborador debe ingresar el CIF de Banco

y CIF de COM o la identificacion vigente a consultar para la posterior extraccion de los datos.

Restricciones que implique la atencion permanente del colaborador en la ejecucién

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 2
Consulta internet: permite la busqueda de referencias negativas del cliente.
morosidades con otras entidades, asi como causas abiertas por cobro judicial.
Subtarea consulta de cliente: permite la consulta de los datos del cliente.

Grado de intervencion del colaborador: el colaborador debe ingresar la informacion

del cliente en los diferentes repositorios de consulta Web

Restricciones que implique la atencion permanente del colaborador en la ejecucion
de la tarea: Si, se debe realizar un analisis de informacion por parte del analista de

cumplimiento.
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 0
Consolidar informacion: permite consolidar la informacion del perfil del cliente

Para el caso del proceso consulta de sistemas se tienen en total 11 actividades
desarrolladas como parte de su flujo, segun las entrevistas y andlisis realizado 9 de estas pueden

ser automatizadas siguiendo una automatizacion desatendida.
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Proceso consulta de areas

El proceso consulta de areas permite a los analistas de cumplimiento solicitar
informacion adicional de los clientes a las diferentes areas de negocio, en caso de detectar

cambios en la transaccionalidad del cliente o en su nivel de riesgo.

Tabla 23 Proceso consulta de areas

Nombre del proceso: Consulta de areas
Duefio del proceso: Analista de cumplimiento
Version del proceso: 1.0
Nombre Descripcion
Funcién regulatoria Cumplimiento de la Ley 8204
Obijetivo del proceso Permite ampliar la documentacion de los clientes

del BAC, con el fin de justificar cambios en su
transaccionalidad, actividad econdmica o nivel de

riesgo.
Reglas del negocio Si el expediente se encuentra desactualizado se
debe notificar a la gerencia de operaciones.
Roles
¢ Analista de cumplimiento
e Areas de negocio
Dependencias Areas de negocio responsables de enviar la

informacion solicitada.

Fuente: Elaboracion propia.

Diagrama As- Is proceso consulta de areas

A continuacion, la figura 11 detalla el flujo del proceso consulta de areas correspondiente
a las actividades ejecutadas por los analistas de cumplimiento, para actualizar la informacion de

los clientes con el fin de justificar sus operaciones.
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Figura 11 Diagrama As-Is proceso consulta de areas
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Fuente: Elaboracion propia.
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Actividades ejecutadas proceso consulta de areas

Como parte del flujo del proceso consulta de areas, se ejecutan una serie de actividades

cuyo objetivo es estructurar el perfil del cliente, a continuacion, se detalla cada una de ellas.

Definir tiempo de respuesta: Inicio del proceso consulta de sistema se realiza una

estimacion inicial de la informacion a solicitar por area y su tiempo de respuesta.

Grado de intervencion del colaborador: el colaborador identifica y contacta a las areas

de negocio quienes deben suministrar la informacion.

Restricciones que implique la atencion permanente del colaborador en la ejecucion

de la tarea: No existe ninguna restriccion que requiera la atencion del analista de cumplimiento
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 1

Solicitar evidencia de ingresos: permite validar la transaccionalidad de las operaciones

realizadas de cada uno de los clientes del BAC con respecto a su ingreso declarado.

Grado de intervencidn del colaborador: el colaborador debe solicitar la evidencia de

ingresos a las areas correspondientes.

Restricciones que impligue la atencién permanente del colaborador en la ejecucién

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 1
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Actualizacion de datos: en caso de requerirlo, se solicita la actualizacion del expediente

del cliente en el VDM al area de operaciones, asi como la actualizacion de su nivel de riesgo.

Grado de intervencidn del colaborador: el colaborador debe solicitar la actualizacién

de los datos del cliente en caso de que estos se encuentre desactualizados al area de operaciones.

Restricciones que implique la atencion permanente del colaborador en la ejecucion

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.

Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 1

Solicitar el Know Your Customer ampliado: el Know Your Customer (KYC por sus
siglas en inglés) ampliado se solicita a las areas de negocio en caso de que se detecte un cliente
de riesgo alto y este no cuente con dicha documentacion. EI KYC ampliado debera incluir: los
datos personales del cliente, origen y fuente de ingresos, transaccionalidad e ingresos declarados,
detalle de relacién comercial del cliente con terceros y ficha documental en la cual se justifique
el conocimiento del cliente, su actividad econdémica, el origen de sus fondos y la calificacion

otorgada al cliente.

Grado de intervencion del colaborador: el colaborador debe solicitar el KYC ampliado

al area de operaciones.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: no existe ninguna restriccion que requiera la atencion del analista de cumplimiento.

Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 1
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Solicitar otra documentacion al area de negocio: en esta actividad se solicita la

documentacion requerida al area encargada para su procesamiento.

Grado de intervencidn del colaborador: el colaborador debe solicitar toda la

informacion integrada a las areas de negocio.

Restricciones que implique la atencion permanente del colaborador en la ejecucién
de la tarea: El colaborador mediante su juicio experto deberd solicitar la informacién de interés

a negocio.

Se puede automatizar: no

Cantidad de tareas automatizables por proceso: 0

Procesar la respuesta: de conformidad con la documentacion enviada por el area de

negocio, se valida la documentacion y se procede a su revision.

Grado de intervencion del colaborador: el colaborador debe procesar toda la

informacidn integrada a las areas de negocio.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion
de la tarea: El colaborador mediante su juicio experto debera procesar y analizar la informacion

de interés a negocio.

Se puede automatizar: no

Cantidad de tareas automatizables por proceso: 0

107



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

Para el caso del proceso consulta de areas se tienen en total 7 actividades desarrolladas
como parte de su flujo, segun las entrevistas y analisis realizado 3 de estas pueden ser
automatizadas siguiendo una automatizacion desatendida( no requiere la intervencion humana),

mientras 4 de ellas requieren una automatizacion atendida( requieren la intervencion humana).
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Proceso Sentinel

El proceso Sentinel facilita el monitoreo de aquellas transacciones que, por su numero,

cantidad o caracteristicas, no se enmarcan en el sistema o practicas normales del BAC.

Tabla 24 Proceso Sentinel

Nombre del proceso: Sentinel

Duefio del proceso: Analista de cumplimiento
Version del proceso: 1.0

Nombre Descripcion

Funcién regulatoria

Cumplimiento de la Ley 8204

Obijetivo del proceso

Establecer reportes de operaciones sospechosas

Reglas del negocio

Se debe validar el estado y Gltima ejecucion de
cada una de las reglas generadas.

Roles

¢ Analista de cumplimiento
e Sistema de Banca

Dependencias

Para la inclusion y mantenimiento de reglas, se
debe solicitar su revision al area de control y
proyectos.

Fuente: Elaboracion propia.

Diagrama As- Is proceso Sentinel

A continuacion, la figura 12 detalla el flujo del proceso Sentinel correspondiente a las

actividades ejecutadas por los analistas de cumplimiento para el monitoreo de las operaciones

financieras de los canales y productos del BAC.
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Figura 12 Proceso Sentinel
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Actividades ejecutadas proceso Sentinel

Como parte del flujo del proceso Sentinel, se ejecutan una serie de actividades cuyo
objetivo es la deteccion y reporte de las transacciones sospechosas, a continuacion, se detalla

cada una de ellas.

Proceso de carga de Sentinel: esta actividad corresponde a la carga de las transacciones

y productos de los repositorios fuente del BAC a la herramienta Sentinel para su procesamiento.

Grado de intervencion del colaborador: Ninguna

Restricciones que implique la atencion permanente del colaborador en la ejecucion

de la tarea: Ninguna

Se puede automatizar: no

Cantidad de tareas automatizables por proceso: 0

Ingreso autenticado a la herramienta: permite la autenticacion de los analistas de

cumplimiento a la herramienta Sentinel mediante su usuario de red.

Grado de intervencion del colaborador: el colaborador ingresa con su nombre y

usuario a la herramienta Sentinel AML

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: Ninguna

Se puede automatizar: si

Cantidad de tareas automatizables por proceso: 1
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Consultar clientes por regla: mediante reglas implementadas en la herramienta
Sentinel, permite el monitoreo del comportamiento transaccional sobre los canales y productos

utilizados por cada uno de los clientes de BAC.

Grado de intervencion del colaborador: el colaborador consulta las reglas de Sentinel a

fin de identificar los clientes por regla alertada.

Restricciones que implique la atencion permanente del colaborador en la ejecucion

de la tarea: Ninguna
Se puede automatizar: si
Cantidad de tareas automatizables por proceso: 1

Analizar cliente alertado: para cada uno de los clientes alertados por las reglas, se
verifica la informacién que justifique sus operaciones, lo cual incluye: su actividad econémica,

evidencia de ingresos e informacion personal.

Grado de intervencién del colaborador: el colaborador analiza el cliente alertado con

base en su comportamiento transaccional.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: Si, esta actividad depende del juicio experto del analista.
Se puede automatizar: no

Cantidad de tareas automatizables por proceso: 0
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Ingresar comentario de descarte: en caso de conformidad con la informacion
verificada, el analista de cumplimiento debera ingresar un comentario autorizando las

operaciones realizadas por el cliente.

Grado de intervencion del colaborador: El colaborador analiza el cliente alertado con
base en su comportamiento transaccional en caso de ser un falso positivo se cierra la alerta con

un comentario de descarte.

Restricciones que implique la atencion permanente del colaborador en la ejecucion

de la tarea: Si, esta actividad depende del juicio experto del analista.
Se puede automatizar: no
Cantidad de tareas automatizables por proceso: 0

Cerrar el caso con un ROS: si la documentacion existente o aportada por las &reas no
justifica las operaciones realizadas por el cliente, se elabora un Reporte de Operacion

Sospechosa (ROS).

Grado de intervencion del colaborador: El colaborador elabora un reporte de operacion

sospechosa (ROS) para su posterior alertamiento a las autoridades competentes.

Restricciones que impligue la atencién permanente del colaborador en la ejecucion

de la tarea: Si, esta actividad depende del juicio experto del analista.
Se puede automatizar: no

Cantidad de tareas automatizables por proceso: 0
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4.2. Etapa de Identificacion y niveles de automatizacién

Con el fin de plantear una propuesta de solucion dptima, durante esta segunda etapa,
inicialmente, se realiz6 una revision documental de las mejores practicas para RPA, asi como una

identificacion de aquellos procesos factibles a automatizar.
Las actividades ejecutadas durante esta etapa incluyen:

e Crear compilado de mejores précticas para RPA.
e Identificar procesos candidatos para RPA.

4.2.1.Crear compilado de mejores prdcticas para RPA

Como parte de la recopilacion de mejores practicas de la industria para la
implementacion de RPA, se realiz6 un andlisis documental mediante la consulta de diferentes
autores, quienes han recopilado las experiencias y lecciones aprendidas de varias organizaciones
que han desarrollado y Adaptado este tipo de iniciativas a sus operaciones. Las tablas 25y 26

detallan cada una de ellas.

Segun lo propuesto por Wibbenmeyer (2018), se identificaron las siguientes practicas.
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Tabla 25 Buenas practicas para la implementacion RPA

Namero de Buenas préacticas

revision

1 Iniciar en pequefio, para ello es recomendable completar un plan piloto
incorporando gradualmente la tecnologia RPA, esto permitira que la

organizacion aprenda acerca de RPA.

2 Se debe automatizar, en primera instancia, aquellos procesos que sean

faciles de entender y faciles de implementar.

3 Se debe disefiar un plan de capacitacién con todos los involucrados en el
proyecto que contemple no solo el area de TI, sino también a las areas de

negocio involucradas.

4 Es conveniente establecer un comité de liderazgo para la automatizacion,
quien sea responsable de establecer y gobernar un plan de liberacién de
RPA, para toda la organizacion. El comité debera estar integrado por un

lider de automatizacidn, un lider de negocio y un lider de mejora continua.

5 Construir un documento de gobernanza que incluya la definicién de las
herramientas, los procesos y sus actividades, asi como los controles o
reglas de negocio que deben ser gestionadas, ademas, este documento debe
incluir una matriz de priorizacion, que permita establecer cuales procesos

son los mas importantes.

Ex. Fuente: Adaptado de Wibbenmeyer (2018).

Por su parte, Bandana (2019) propone las practicas mostradas en la tabla 26.
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Tabla 26 Continuacion de buenas practicas

Namero de Buenas practicas
revision
1 Se debe automatizar los procesos que sean importantes y que generen un alto
impacto.
2 Es conveniente combinar la automatizacién roboética de procesos tanto

desatendida la cual implica la no intervencion humana como atendida en la

cual se tiene intervencion humana.

3 Para la implementacion exitosa de RPA, se deben seguir los siguientes pasos:

A. ldentificar oportunidades de automatizacion.

w

Optimizar los procesos identificados.

Construir un caso de negocio.

o O

Seleccionar un proveedor de RPA de su eleccién.

m

Crear un modelo de desarrollo estandarizado para RPA.

Ex. Fuente: Adaptado de Bandana (2019).

Una vez recopiladas las mejores practicas, se identifica, a continuacion, los procesos

cuyas caracteristicas permiten la implementacion de RPA.

4.2.2.ldentificar procesos candidatos para RPA

La identificacion de procesos candidatos para RPA se realizé partiendo de un analisis de
las restricciones regulatorias y el tipo de automatizacion aplicable a cada uno de estos, la tabla 27

resume la evaluacion de dichos criterios.
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Tabla 27 Andlisis de procesos candidatos para RPA

Nombre del proceso Restriccion Impacto de la Tipo de
regulatoria regulacion en la automatizacion
automatizacion aplicable al proceso
Consulta de sistemas Ley 8968 Se debe asegurar la Automatizacion

confidencialidad de la | atendida, se requiere

informacién por bot | la intervencion del

implementado que analista de
involucre la cumplimiento para el
extraccion de la ingreso del CIF o

informacidn sensible | identificacién vigente

del cliente. del cliente por
consultar.

Consulta de areas Ley 8204 Conforme a la Ley Automatizacion
8204, en caso de atendida, se requiere
requerirse el bot, la intervencidn del
debera actualizar el analista de
expediente del cumplimiento y el
cliente. personal del area de

negocio para procesar
la documentacion

durante el proceso.
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Laundering del BAC Credomatic

Sentinel

Ninguna

Ninguna

Automatizacion
atendida, se requiere
la intervencion del
analista de
cumplimiento para el
analisis y las
transacciones del

cliente.

Fuente: Elaboracion propia.

Con base en lo detallado en la tabla 25, se evidencia que no existe ningin impedimento

regulatorio para la automatizacion de cada una de las actividades de los procesos, sin embargo,

se debe velar por la confidencialidad de los datos sensibles y la actualizacion de la informacién

de los clientes, con el fin de reconstruir cualquier transaccion efectuada con el BAC.

En cuanto al tipo de automatizacion, se debera implementar una automatizacion atendida,

debido a que es necesario, para cada uno de los flujos de los procesos identificados, contar con el

personal que ejecute al menos una de sus tareas

4.3. Etapa de Descubrimiento y analisis

Esta tercera etapa incluyd el desarrollo de dos actividades para la seleccion de los

procesos incorporados a la presente metodologia.
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Las actividades ejecutadas durante esta etapa incluyen:
e Seleccion de buenas précticas.

e Priorizar los procesos candidatos.

4.3.1.Seleccion de buenas prdcticas

Esta actividad permitio aplicar un analisis de viabilidad sobre las practicas identificadas
en la etapa de identificacion y niveles de automatizacion, con el fin de considerar su adaptacion

en el desarrollo de la presente metodologia.

Tabla 28 Seleccion de buenas practicas

automatizacion
robotica de procesos
tanto desatendida

como atendida.

intervencién de los
colaboradores en
ciertas partes del

proceso.

Préctica propuesta Viabilidad Razon Mecanismo de
implementacién
Combinar la Si Se debe contar con la | Se implementa cada

uno de los bots en
cada oportunidad de
automatizacion del

proceso.
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de RPA se debe identificar
oportunidades de automatizacion,
optimizar los procesos
identificados, construir un caso
de negocio, seleccionar un
proveedor de RPA de su eleccion
y crear un modelo de desarrollo

estandarizado para RPA

una préactica medular
para la
implementacién

exitosa de RPA.

Préctica propuesta Viabilidad Razon Mecanismo de
implementacion
Automatizar, en primera Si El departamento no Seleccionar maximo
instancia, aquellos procesos que cuenta con una dos procesos que
sean faciles de entender y faciles experiencia previa en | cumplan con las
de implementar. la incorporacion de caracteristicas
este tipo de propuestas para la
tecnologias. implementacién
inicial de RPA.
Para la implementacion exitosa Si Se considera como Se implementa la

recomendacion
mediante la
propuesta de solucién
de la presente

metodologia.

Fuente: Elaboracion propia.
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4.3.2.Priorizar los procesos candidatos a RPA

En esta seccidn, se presentan los resultados para la priorizacion de los procesos de
negocio identificados mediante la aplicacion de tres subactividades detalladas seguidamente. El
formato de la matriz de priorizacion utilizada se podra consultar en el apéndice J: Plantilla para

la priorizacion de procesos.
Recopilacion de la informacion bésica

Mediante esta actividad, se realizo un analisis de las caracteristicas basicas de cada uno
de los procesos, lo cual incluye su nombre, descripcién, ademas, el detalle de la cantidad de
tareas que lo componen y el porcentaje de automatizacion basado en la sesion 4.1.4 del presente

documento . En la tabla 29, se detallan los resultados obtenidos.

Tabla 29 Descripcidn general y analisis de automatizacién por proceso

Nombre del Descripcion del proceso | Actividades | Actividades Porcentaje de
proceso del proceso | que pueden automatizacion

automatizarse

Consulta de Extraer la informacion 12 10 83%
sistemas personal del cliente a fin
de validar y justificar sus
movimientos
transaccionales para el

control regulatorio.
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Continuacioén Tabla 29

Nombre del Descripcion del proceso | Actividades | Actividades Porcentaje de
proceso del proceso | que pueden automatizacion

automatizarse

Consulta de Areas | Permite ampliar la 7 4 57%
documentacion de los
clientes del BAC, con el
fin de justificar cambios en
su transaccionalidad,
actividad econémica o

nivel de riesgo.

Sentinel Facilita el monitoreo de 8 2 25%
aquellas transacciones
que, por su nimero,
cantidad o
caracteristicas, no se
enmarcan en el sistema o
practicas normales del

BAC.

Fuente: Elaboracion propia.

Para la estimacion del porcentaje de automatizacion de cada uno de los procesos, se
evaluo, en primera instancia, el grado de intervencion de los colaboradores en cada una de las
actividades, siendo automatizables aquellas que, por sus caracteristicas, permiten adaptar RPA

desatendido en la ejecucion de sus tareas.
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Ademas, para el calculo correspondiente al porcentaje de automatizacion, se empleo la féormula

detallada a continuacion:

Cantidad de tareas que puede ser automatizadas

Porcentaje de automatizaciéon = ,
Cantidad de tareas por proceso

Donde el porcentaje de automatizacion es directamente proporcional al nimero de tareas

por automatizar, entre la cantidad de tareas identificadas durante flujo del proceso.
Estimacion de horas manuales

Durante esta actividad, se analizé el esfuerzo manual de cada uno de los analistas de
cumplimiento por cada uno de los procesos considerando el nimero de personal involucrado,
numero de horas que cada analista emplea en la ejecucion de cada uno de estos y el nimero de
veces por afio que el analista trabaja en el proceso, los resultados obtenidos se detallan en las

tablas de la 30 a la 32.

Tabla 30 Estimacion de horas manuales proceso consulta de sistemas

Nombre del proceso: Consulta de Sistemas
Ndmero de personal involucrado en el 7

proceso

NUmero de horas por dia que emplea cada 5

analista en el proceso
NUmero de veces por afio que cada analista 2400
trabaja en el proceso
NUmero de horas anuales que emplea cada 1200
analista en el proceso

Fuente: Elaboracion propia.

Para el célculo correspondiente al numero de horas empleadas diarias por analista en el

proceso, se detalla lo siguiente:
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Por medio de la aplicacion de entrevistas, se consult6 a cada uno de los analistas el

tiempo promedio que cada uno de ellos destina al proceso de consulta de sistemas por cada una

de las alertas generadas, los resultados se detallan en la tabla 31.

Tabla 31 Célculo del tiempo empleado por alerta en el proceso consulta de sistemas

Dimension

Analista 1

Analista 2

Analista 3

Minutos invertidos en
el proceso por alerta

generada

30 min

30 min- 2880 min

30 min

Segun los resultados de la tabla 31, como parte de la informacién suministrada por los

Fuente: Elaboracion propia.

tres analistas, se tiene que el valor mas frecuente para el tiempo destinado en el proceso consulta

de sistemas es de 30 minutos. Posteriormente, segun se verificd con el supervisor de

cumplimiento, sobre la cantidad de alertas diarias que atiende cada analista, cada analista atiende

en promedio aproximadamente 10 alertas.

Una vez obtenida la informacion, se detalla la formula correspondiente al célculo de

tiempo diario invertido en el proceso:

Horas empleadas en el proceso = alertas atendidas por dia x tiempo de consulta
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Los resultados obtenidos al aplicar el calculo se detallan a continuacion:

10 alertas atendidas x 30 min tiempo empleado consulta de sistemas

5 horas =

60 min

Con base en los resultados obtenidos, se tiene que el tiempo empleado diariamente por

cada uno de los analistas en el proceso consulta de sistemas corresponde a 5 horas. Una vez

obtenido este valor, se procede, a continuacion, a calcular el tiempo anual invertido mediante la

siguiente formula:

Tiempo anual invertido por analista = dias laborados x tiempo diario invertido

Al aplicar la férmula anterior, se tienen los siguientes resultados:

1200 horas anuales = 5 dias laborados x 48 semanas por aio x 5 tiempo invertido

Con base en los resultados anteriores, se obtiene que el tiempo promedio anual empleado

por analista en la ejecucion manual del proceso corresponde a 1200 horas anuales.

Tabla 32 Estimacién de horas manuales proceso consulta de areas

Nombre del proceso: Consulta de areas
NUmero de personal involucrado en el 3

proceso

NUmero de horas por dia que emplea cada 3

analista en el proceso

NUmero de veces por afio que cada analista 960

trabaja en el proceso

Numero de horas anuales que emplea cada 720

analista en el proceso

Fuente: Elaboracion propia.
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Para el calculo correspondiente al nUmero de horas empleadas diarias por analista en el

proceso, se detalla lo siguiente:

Por medio de la aplicacion de entrevistas, se consulto a cada uno de los analistas el

tiempo promedio que cada uno de ellos destina al proceso consulta de areas por cada una de las

alertas generadas, los resultados se detallan en la tabla 33.

Tabla 33 Célculo del tiempo empleado por alerta en el proceso consulta de sistemas

Dimension Analista 1 Analista 2 Analista 3
Minutos invertidos en | 30 min 30 min 45 min

el proceso por alerta

generada.

Promedio de alertas | 4 6 4
consultadas.

Fuente: Elaboracion propia.

Segun los resultados de la tabla 33, como parte de la informacién suministrada por los

tres analistas, se tiene que el valor promedio en el proceso consulta de areas es de 35 minutos.

Este calculo no incluye el tiempo de respuesta de cada una de las areas de negocio, lo cual tiene

un acuerdo de nivel de servicio SLA (Service Level Agreement por sus siglas en inglés) de 5 dias

méaximo. Ademas, el promedio de alertas consultadas a las areas por dia es de 5.
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Una vez obtenida la informacion, se detalla la formula correspondiente al céalculo de

tiempo diario invertido en el proceso

Horas empleadas en el proceso = alertas atendidas por dia x tiempo de consulta

Los resultados obtenidos al aplicar el calculo se detallan a continuacion:

5 alertas atendidas x 35 min tiempo empleado consulta de sistemas

3h =
oras 60 min

Con base en los resultados obtenidos, se tiene que el tiempo empleado diariamente por
cada uno de los analistas en el proceso consulta de areas corresponde a 3 horas, una vez obtenido
este valor, se procede a continuacion a calcular el tiempo anual invertido mediante la siguiente

formula:
Tiempo anual invertido por analista = dias laborados x tiempo diario invertido

Al aplicar la formula anterior, se tiene los siguientes resultados:

720 horas anuales = 5 dias laborados x 48 semanas por afio x 3 hrs tiempo invertido

Con base en los resultados anteriores, se obtiene que el tiempo promedio anual empleado

por analista en la ejecucion manual del proceso corresponde a 720 horas anuales.
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Nombre del proceso: Sentinel
Ndmero de personal involucrado en el 4
proceso

NUmero de horas por dia que emplea cada 0.4
analista en el proceso

NUmero de veces por afio que cada analista 720
trabaja en el proceso

NUmero de horas anuales que emplea cada 96

analista en el proceso

Fuente: Elaboracion propia.

Para el calculo correspondiente al niUmero de horas empleadas diarias por analista en el

proceso, se detalla lo siguiente:

Por medio de la aplicacion de entrevistas y observaciones del proceso, se establecieron

los tiempos, los resultados se detallan en la tabla 35.

Tabla 35 Célculo de tiempo empleado por alerta proceso Sentinel

Dimension Analista 1

(observacion)

Analista 2

(observacion)

Analista 3

(entrevista)

consultadas.

Minutos invertidos en | 5 min 10 min 5 min
el proceso por alerta

generada.

Promedio de alertas | 2 4 4

Fuente: Elaboracion propia.
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Segun los resultados de la tabla 35, como parte de la informacion suministrada por los
tres analistas, se tiene que el valor promedio en el proceso es de 8 minutos. Una vez obtenida la
informacion, se detalla la formula correspondiente al calculo de tiempo diario invertido en el

proceso.

Horas empleadas en el proceso = alertas atendidas por dia x tiempo de consulta

Los resultados obtenidos al aplicar el calculo se detallan a continuacion:

3 alertas atendidas x 8 min tiempo empleado consulta de sistemas
0.4 horas =

60 min

Con base en los resultados obtenidos, se define que el tiempo empleado diariamente por
cada uno de los analistas en el proceso consulta Sentinel corresponde a 0.4 horas; una vez
obtenido este valor, se procede, a continuacion, a calcular el tiempo anual invertido mediante la

siguiente formula:

Tiempo anual invertido por analista = dias laborados x tiempo diario invertido

Al aplicar la formula anterior, se obtienen los siguientes resultados:

96 horas anuales = 5 dias laborados x 48 semanas por aio x 0.4 hrs tiempo invertido

Con base en los resultados anteriores, se obtiene que el tiempo promedio anual empleado

por analista en la ejecucion manual del proceso corresponde a 96 horas anuales.

Consolidacién de resultados

Con base en los resultados obtenidos anteriormente, se aplicé una matriz de priorizacién

tomando en cuenta la prioridad del negocio y reduccion de horas manuales por automatizacion

129



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

de proceso. El formato de la matriz de priorizacion utilizada se podra consultar en el apéndice J:

Plantilla para la priorizacién de procesos.

Para el célculo de la reduccion de horas manuales por automatizacién del proceso, se

aplicé la siguiente formula:

Reduccién de hrs manuales

= hrs anuales por analista en el procesox cant.colaboradores por proceso x % automatizacion

Para el caso del proceso de consulta de sistemas, se obtiene el siguiente resultado:

3312 hrs = 1200 hrs x 3 colaboradores x 92%

Con base en los resultados, el nimero posible de horas manuales que se reducirdn como
parte de la automatizacién del proceso bajo el enfoque RPA corresponde a 3312 horas. Ademas,

con respecto al proceso consulta de areas, se obtuvieron los siguientes resultados:

1231 hrs = 720 hrs x 3 colaboradores x 57%

Con base en los resultados, el namero posible de horas manuales que se reduciran como

parte de la automatizacion del proceso bajo el enfoque RPA corresponde a 1231 horas.

Finalmente, con respecto al proceso Sentinel, se obtuvieron los siguientes resultados:

96 hrs = 96 hrs x 4 colaboradores x 25%

Con base en los resultados, el namero posible de horas manuales que se reduciran como
parte de la automatizacion del proceso bajo el enfoque RPA corresponde a 96 horas. Ademas,
una vez determinado el numero de reduccion de horas manuales por proceso, se presenta en la

tabla 36 la matriz de priorizacion por proceso.
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Tabla 36 Matriz de priorizacion de procesos por automatizar

Nombre del proceso L . Reduccion de horas manuales
Prioridad del negocio
por proceso
Consulta de Sistemas Alta 3312
Consulta de Areas Media 1231
Sentinel Alta 432

Fuente: Elaboracion propia.

4.4, Disefio

Con base en la priorizacion establecida en la seccidn anterior, se desarrolla la
documentacion para cada uno de los procesos propuestos; esta seré desarrollada como parte de la
propuesta de solucion de la presente metodologia para la automatizacion de procesos bajo el

enfoque Robotics Process Automation, en el Departamento de Anti-Money Laundering del BAC

Credomatic.
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Propuesta de solucion

En este capitulo se detalla la propuesta que atiende la situacion problematica del BAC. El
contenido de este se desarrolla y amplia con base en los resultados obtenidos del capitulo cuatro

de este documento.

Con el fin de solucionar la problematica del BAC, se plantea el desarrollo de tres
componentes que integran la metodologia para la automatizacién de procesos bajo el enfoque
Robotics Process Automation, que incluyen la aplicacion para cada uno de los procesos de la

documentacion para el disefio de procesos, la recopilacion de requerimientos y la entrega de bots.
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5.1.1.Documentacion para el disefio de procesos

Para la especificacion y estandarizacion formal de cada proceso y su posterior

automatizacion bajo el enfoque RPA, se propone la siguiente documentacion basada en los

resultados obtenidos en el capitulo cuatro del presente documento.

Documentacidon para el disefio del proceso consulta de sistemas

La documentacion propuesta en la tabla 37 para el apartado punto de inicio del proceso

consulta de sistemas incluye: las aplicaciones a considerar durante la automatizacion del proceso,

las fuentes de extraccion y envié de la informacion identificadas, las mismas son detalladas a

continuacion.

Tabla 37 Documentacion para el disefio del proceso consulta de sistemas

Punto de inicio del proceso
consulta de sistemas

Aplicaciones interconectadas
con el proceso

Las aplicaciones interconectadas con el proceso incluyen:
e AS400 BCO,
e AS400 Credomatic
e Sitio web VDM
e Ciber Risk.

Tipo de informacion aislada
necesaria para iniciar el proceso

Como parte de la informacion del proceso es necesaria el CIF, o la
identificacion vigente del cliente Fisico o Juridico.

¢COmo sera provista esa
informacion?

La informacidn sera provista por los analistas de cumplimiento,
quienes digitaran el CIF o la identificacion vigente a consultar
como parte de su intervencidn en las actividades del proceso.

Campos a extraidos de y/o
entradas de

Aplicacién Campo de extraccion

AS400 BCO Movimiento transaccional

AS400 BCO Saldo actual en colones de las cuentas activas

AS400 BCO Saldo actual en ddlares de las cuentas activas

AS400 BCO Tipo de transaccion: SINPE, tradicional, compra POS
AS400 Credomatic Saldo al corte de las tarjetas de crédito en colones
AS400 Credomatic Saldo al corte de las tarjetas de crédito en colones
AS400 Credomatic Short name

VDM Productos del cliente

133




Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money

Continuacioén Tabla 37

Laundering del BAC Credomatic

VDM KYC Fisico:
Informacion Personal:
e  Primer nombre del cliente
e Segundo nombre del cliente
e Pais de nacimiento
e Tipo de cliente
e Tipo de identificacion
e Numero de identificacion
¢ Nivel de riesgo
e Persona politicamente expuesta
Direccidn e ingreso:
e Provincia
e Canton
e Distrito
e Direccion
Fuente de ingresos:
e Sector de laempresa
e Actividad de la empresa
e Ingreso mensual
KYC Juridico:
Informacion Personal:
o Nombre de la empresa
e Pais de constitucion
e Tipo de cliente
e Tipo de identificacion
e Numero de identificacion
Direccion e ingreso:
e Provincia
e Canton
e Distrito
e Direccion
Fuente de ingreso:
e Sector de laempresa
e Actividad de la empresa
e Ingreso mensual
VDM Evidencia de ingresos ( orden patronal)
VDM Fecha actualizacion expediente del cliente
Cyber Risk Identificacion vigente del cliente
Cyber Risk Detalle historial crediticio
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Fuente y destino de la
informacion usada

La informacidn extraida tiene como fuente los siguientes
repositorios:

e CRI400C
e CRI400B
e VDM

e CyberRisk

La informacion debe ser almacenada en un archivo Excel y sobre
escribir el archivo por cada una de las ejecuciones del proceso.

¢ El formato de cada
entrada/campo extraido necesita
ser manipulado?

No, los datos extraidos seran almacenados en una platilla Excel
predefinida para su posterior consulta.

¢Los campos extraidos tienen
gue ser validados con algun
estandar?

No, los campos extraidos son almacenados desde su fuente hasta su
destino sin ninguna validacién intermedia dentro del flujo de
ejecucion.

En el siguiente apartado de la tabla 37 se detalla la experiencia del cliente del proceso

consulta de sistemas, lo cual incluye la identificacion de los objetivos de la automatizacion y las

capacitaciones que requiere el personal.

Continuacion Tabla 37

Experiencia del cliente

Objetivo de la automatizacion

Disminuir la consulta manual de clientes del BAC en sistemas
distribuidos por parte de los analistas de cumplimiento regulatorio.

¢Pueden los resultados ser
estandarizados en una plantilla?

Si, los resultados se integraran en una plantilla, donde se defini6 la
distribucion de estos para su almacenamiento.

¢Quién recibira los resultados de
la automatizacion?

Los datos serén recibidos por los analistas de cumplimiento del
departamento de AML o personas debidamente autorizadas por el
departamento para su consulta.

¢ Los colaboradores necesitan
ser entrenados en como
manipular el resultado de la
automatizacion? ;Quiénes deben
ser entrenados?

Si, los colaboradores deberan recibir el entrenamiento necesario
para ejecutar el ambiente correspondiente al orquestador de
procesos.

¢A quién deben ellos contactar
en caso de presentarse algin
problema?

En caso de presentarse algin problema se debera contactar al
service desk del BAC para la atencion de incidentes.
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En el siguiente apartado de la tabla 37 se detalla el disefio practico del proceso consulta

de sistemas, mediante el cual se identifican los escenarios que podrian afectar la automatizacion.

Continuacion Tabla 37

Disefio practico

Determine el escenario éptimo
de ejecucién

1. Se debe proceder con la autenticacién en el servidor o
ambiente orquestador de procesos.

2. Una vez autenticado el usuario debera ingresar a la opcion
Jobs.

3. El analista de cumplimiento deberéa seleccionar el proceso

consulta de sistemas previamente cargado en el orquestador

y seleccionar el bot e iniciar su ejecucion.

El bot solicitara el CIF o identificacion vigente del cliente.

El bot ejecutara automéaticamente cada uno de los entornos

detallados en el proceso, ingresando para cada uno de ellos

el CIF o identificacién vigente suministrado por el analista

de cumplimiento, extrayendo y almacenando los datos

detallados en la seccion punto de inicio del proceso.

6. El bot almacenara los datos en un archivo Excel.

7. Una vez finalizado el flujo del proceso el bot presentara un
mensaje en pantalla notificando la finalizacion de este.

o~

Determine los pasos necesarios
para la extraccién de la
informacion

1. Durante el disefio del bot debera mapear para cada una de
las aplicaciones, identificadas previamente en la seccién
punto de inicio del proceso con sus objetos estaticos los
cuales hagan referencia a los campos de extraccion.

2. Se almacenara la informacion en un archivo como
resultado de integracién de las consultas generadas a los
diferentes aplicativos.

Identifigue el manejo de los
objetos dinamicos

Actualmente ninguno de los aplicativos utilizados dentro del flujo
de actividades de este proceso poseen objetos dindmicos, sin
embargo, como parte del mantenimiento de dichos sistemas, para
cada uno de ellos se tiene asignado un equipo Scrum que vela por
dicha funcidn. Es por ello por lo que, en caso de cambiar los
componentes estaticos actuales de cada uno de los aplicativos, cada
equipo Scrum debera coordinar dichos cambios con el departamento
de AML con el fin de ajustar la automatizacion robdtica de
procesos.
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Establezca los posibles
escenarios que podrian afectar la
automatizacion

Dentro de los escenarios que podrian afectar la automatizacion se
encuentra los siguientes:

1. No disponibilidad del aplicativo durante la consulta de
informacion del bot.

2. Modificacion de los objetos estéticos del aplicativo que
previamente han sido mapeados y predefinidos durante el
disefio del bot.

3. Blogueo de accesos del bot como como parte de la
incorporacién de nuevas politicas de seguridad.

Documente cualquier hallazgo
gue necesita ser clarificado o
discutido

Como parte de las politicas del BAC, la actualizacion de
expedientes de los clientes se realiza conforme a su nivel de riesgo
estableciendo las siguientes condiciones:

1 afio clientes de riesgo alto

6 meses clientes de riesgo medio

2 afios clientes de riesgo bajo.

Por lo cual se propone ajustar el proceso para que de manera
automatica se notifique a la gerencia de operaciones del BAC en
caso .de que la fecha de actualizacion del expediente se encuentre
vencida.

En el siguiente apartado de la tabla 37 se detalla las consideraciones dentro del flujo del

proceso.

Continuacion Tabla 37

Flujo del proceso

¢El flujo del proceso actual
necesita ser ajustado para su
automatizacion?

Si, se modifican ciertas actividades en el proceso las cuales son
detalladas en el diagrama to-be

¢El personal debera ser
reorganizado para mejorar el
proceso luego de liberada su
automatizacion?

No, la automatizacion del proceso no requiere la reorganizacion del
ninguno de los colaboradores del departamento de AML.

Fuente: Elaboracion propia
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Figura 13 Diagrama To-Be Consulta de sistemas
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138



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

Documentacién para el disefio del proceso consulta de areas

La documentacion propuesta en la tabla 38 para el apartado punto de inicio del proceso
consulta de areas incluye: las aplicaciones a considerar durante la automatizacion del proceso, las
fuentes de extraccion y envio de la informacidn identificadas, las mismas son detalladas a

continuacion.

Tabla 38 Documentacion para el disefio del proceso consulta de areas

Punto de inicio del proceso

Aplicaciones interconectadas Las aplicaciones interconectadas con el proceso incluyen:
con el proceso e Sitio web VDM
e Modulo de servicios corporativos (MSC).
e Lotus Mail o Office 365
Tipo de informacion aislada Como parte de la informacion del proceso es necesaria el CIF o
necesaria para iniciar el proceso | identificacion del cliente, asi como la especificacion de la
informacidn a requerir a las diferentes areas de negocio.
¢ COmo seré provista esa La informacidn sera provista por los analistas de cumplimiento,
informacién? quienes digitaran el CIF o la identificacion vigente, asi como la
seleccion de la informacion a solicitar la cual incluye:

e Evidencia de ingresos.

o KYC ampliado.

e Otra documentacion adicional

Campos a extraidos de y/o
entradas de

Aplicacién Campo de extraccion

Lotus Mail u Office365 Documentacion KYC ampliado.

Lotus Mail u Office365 Documentacion evidencia de ingresos.

VDM Expediente del cliente ( en caso de actualizacion)

Fuente y destino de la La informacion solicitada tiene como fuente las siguientes areas de
informacién usada negocio:

e Banca personas.

e Banca empresas.

e Gerencia de operaciones.
La informacidn debe ser enviada a cada uno de los analistas
solicitantes mediante correo electrénico.
¢ El formato de cada No, la documentacion al ser almacenada en formularios
entrada/campo extraido necesita | preestablecidos no requiere ningun tipo de manipulacion adicional.
ser manipulado?

¢Los campos extraidos tienen No, la documentacion enviada por las &reas de negocio sera enviada
que ser validados con algln a los analistas sin ninguna validacién intermedia dentro del flujo de
estandar? ejecucion.
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En el siguiente apartado de la tabla 38 se detalla la experiencia del cliente del proceso

consulta de areas, lo cual incluye la identificacion de los objetivos de la automatizacion y las

capacitaciones que requiere el personal.

Continuacion Tabla 38

Experiencia del cliente

Obijetivo de la automatizacién

Reducir la solicitud recurrente de informacion a las areas de
negocio por parte de los analistas de cumplimiento.

¢Pueden los resultados ser
estandarizados en una plantilla?

No, los resultados seran enviados por cada una de las &reas de
negocio

¢ Quién recibira los resultados de
la automatizacion?

Los datos seran recibidos por los analistas de cumplimiento del
departamento de AML quienes solicitaran la informacion de interés.

¢ Los colaboradores necesitan
ser entrenados en como
manipular el resultado de la
automatizacion? ;Quiénes deben
ser entrenados?

Si, los colaboradores deberan recibir el entrenamiento necesario
para ejecutar el ambiente correspondiente al orquestador de
procesos con el fin de ejecutar y programar el proceso durante su
primera iteracion.

¢A quién deben ellos contactar
en caso de presentarse algdn
problema?

En caso de presentarse algun problema se debera contactar al
service desk del BAC para la atencion de incidentes.

En el siguiente apartado de la tabla 38 se detalla el disefio practico del proceso consulta

de areas, mediante el cual se identifican los escenarios que podrian afectar la automatizacion.

Continuacion Tabla 38

Disefio practico

Determine el escenario 6ptimo
de ejecucién

1. Se debe proceder con la autenticacion en el servidor o
ambiente orquestador de procesos.

2. Una vez autenticado el analista debera ingresar a la opcién
Jobs.

3. El analista de cumplimiento deberéa seleccionar el proceso
consulta de areas previamente cargado en el orquestador y
seleccionar el bot e iniciar su ejecucion.

4. El bot solicitara el CIF o identificacion vigente del cliente y
desplegara la ventana documentos a solicitar.

5. El analista de cumplimiento debera marcar los documentos
a solicitar

6. El bot iniciara con el proceso de notificacion a las areas de
negocio.
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Determine los pasos necesarios
para la extraccién de la
informacion

7. Durante el disefio del bot se deberad mapear para cada una
de las aplicaciones identificadas previamente en la seccion
punto de inicio del proceso, con sus objetos estaticos los
cuales hagan referencia a los campos de extraccién.

Identifique el manejo de los
objetos dindmicos

Actualmente ninguno de los aplicativos utilizados dentro del flujo
de actividades de este proceso poseen objetos dindmicos, sin
embargo, como parte del mantenimiento de dichos sistemas, para
cada uno de ellos se tiene asignado un equipo Scrum que vela por
dicha funcidn. Es por ello por lo que, en caso de cambiar los
componentes estaticos actuales de cada uno de los aplicativos, cada
equipo Scrum debera coordinar dichos cambios con el departamento
de AML con el fin de ajustar la automatizacion robdtica de
procesos.

Prediga los posibles escenarios
gue podrian afectar la
automatizacion

Dentro de los escenarios que podrian afectar la automatizacion se
encuentra los siguientes:
1. Bloqueo de accesos del bot como como parte de la
incorporacion de nuevas politicas de seguridad.
2. Cambio o blogueo de la direccién electronica al cual el bot
estard enviando las notificaciones.

Documente cualquier hallazgo
gue necesita ser clarificado o
discutido

Como parte de las politicas del BAC, la actualizacién de
expedientes de los clientes se realiza conforme a su nivel de riesgo
estableciendo las siguientes condiciones:

1 afio clientes de riesgo alto

6 meses clientes de riesgo medio

2 afios clientes de riesgo bajo.

Por lo cual se propone ajustar el proceso para que de manera
automatica se notifique a la gerencia de operaciones del BAC en
caso .de que la fecha de actualizacion del expediente se encuentre
vencida.

En el siguiente apartado de la tabla 38 se detalla las consideraciones dentro del flujo del

proceso.

Continuacion Tabla 38

Flujo del proceso

¢El flujo del proceso actual
necesita ser ajustado para su
automatizacion?

Si, se disefiard un diagrama to-be del proceso como parte del ajuste
a sus actividades.

Fuente: Elaboracion propia
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Figura 14 Diagrama To-Be proceso consulta de areas
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5.1.2.Documentacion para la recopilacion de requerimientos

Como parte del levantamiento de los requerimientos que se deben tomar para la solucion
de RPA en el departamento de AML se propone la siguiente documentacion que especifica los

elementos a tomar en cuenta durante su implementacion.

Documentacién para la recopilacion de requerimientos proceso consulta de sistemas

1. Propdsito del documento

El propdsito de este documento es recopilar las consideraciones para el disefio de
la automatizacion robotica de procesos (RPA). EI documento describe el alcance, el
disefio y los requerimientos.

2. Objetivos y requerimientos

Se detalla a continuacion el objetivo de la automatizacion:

Definir la cobertura de tareas que seran cubiertas como parte de la automatizacion
robotica de procesos(RPA) .

Como parte de los requerimientos de la automatizacion se detalla lo siguiente:

e Consultar y extraer la informacion del cliente tanto fisicos como juridicos
para integrar la informacion de su perfil.
e Almacenar la informacion en un archivo Excel.

3. Acceso al Bot

A continuacion, se detallan el nombre de las aplicaciones que el Bot requiere
acceso:

e AS400BCO.

e AS400 Credomatic.
e VDM.

e Cyber Risk.
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Laundering del BAC Credomatic

Esta seccidon se muestran las tareas que pueden ser automatizadas. Lo cual incluye
el nombre y descripcion de cada una de ellas, ademés de sus requerimientos funcionales

4.1. Automatizacién de la tarea 1; Consulta cliente en Banco

Tabla 39 Automatizacion de la tarea consulta cliente en Banco

Pasos

Proceso

Comentarios/
consideraciones en el disefio

Ingresar a AS400 BCO

Consultar cliente

Extraccion de campos
BCO

Almacenar variables

Autenticacion al aplicativo
AS400 BCO

Se debe ingresar el CIF 0
identificacion vigente del
cliente.

Se deberan extraer los
siguientes campos:

e Movimiento
transaccional.

e Saldo actual en
colones de las cuentas
activas.

e Saldo actual en
délares de las cuentas
activas.

e Tipo de transaccion.

En caso de existir
coincidencias en la busqueda
los campos identificados
seran almacenados en un
archivo Excel.

Fuente: Elaboracion propia

Se debera determinar con el
area de seguridad de sistemas
si el bot podréa heredar los
permisos del usuario o se
tendrén que crear accesos
nuevos para la ejecucion de
esta tarea.

144



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

4.2. Automatizacién de la tarea 2; Consulta cliente en Credomatic

Tabla 40 Automatizacion de la tarea consulta de cliente en Credomatic

Pasos Proceso Comentarios/
consideraciones en el disefio

Ingresar a AS400 COM | Autenticacion al aplicativo Se deberé determinar con el
AS400 COM area de seguridad de sistemas
si el bot podré heredar los
permisos del usuario o se
tendran que crear accesos
nuevos para la ejecucion de
esta tarea.

Consultar cliente Se debe ingresar el short
name del cliente o su
identificacion vigente.

Extraccion de campos = Se deberan extraer los
Credomatic siguientes campos:

e Saldo al corte de las
tarjetas de crédito en
colones.

e Saldo al corte de las
tarjetas de crédito en
dolares.

Almacenar variables En caso de existir
coincidencias en la busqueda
los campos identificados
seran almacenados en un
archivo Excel.

Fuente: Elaboracion propia
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4.3. Automatizacién de la tarea 3; Consultar cliente en VDM

Pasos

Proceso

Tabla 41 Automatizacion de la tarea consulta cliente en VDM

Comentarios/
consideraciones en el disefio

Ingresar a VDM

Consultar cliente

Extraccion de campos
VDM

Actualizar expediente
del cliente

Almacenar variables

Se debera ingresar al sitio web
interno del VDM

Se deber4 las credenciales para
la autenticacion al sitio web.

Se debe ingresar el CIF del
cliente o la identificacion del
cliente con el fin de consultar
su expediente.

Se deberan extraer los
siguientes campos:

e Productos del cliente
KYC Fisico.
KYC Juridico.
Evidencia de ingresos.
Fecha dltima
actualizacion
expediente del cliente.

Enviar la notificacién por
correo electrénico a la gerencia
de operaciones para generar la
oportunidad de actualizacion.

En caso de existir
coincidencias en la busqueda
los campos identificados seran
almacenados en un archivo
Excel.

Se debe gestionar los accesos
del bot al sitio web con la
gerencia de operaciones.

El detalle de los campos para
el KYC Fisico y Juridico
podrén ser consultados en la
seccién documentacion para
el disefio del proyecto.

La extraccion del KYC Fisico
0 Juridico, dependera de la

naturaleza del CIF del cliente.

En caso de que la fecha de
actualizacion del expediente
del cliente se encuentre
vencida, se debe solicitar su
actualizacion a la gerencia de
operaciones.

Fuente: Elaboracion propia
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4.4. Automatizacion de la tarea 4: Consultar cliente en Cyber Risk

Tabla 42 Automatizacion de la tarea consulta cliente en Cyber Risk

Pasos Proceso Comentarios/ consideraciones
en el disefio

Ingresar a Se deberé ingresar al sitio web

Cyber Risk interno del Cyber Risk

Consultar Se debe ingresar el CIF del cliente

cliente o la identificacién del cliente.

Extraccion de
campos Cyber
Risk

Almacenar
variables

Se deberan extraer los siguientes
campos:

Identificacion vigente del cliente.
Detalle historial crediticio.

En caso de existir coincidencias
en la busqueda los campos
identificados seran almacenados
en un archivo Excel.

Fuente: Elaboracion propia

4.5. Automatizacion de la tarea 5: Notificar y almacenar la informacion

Tabla 43 Automatizacion de la tarea notificar y almacenar informacién del tramite

Pasos Proceso Comentarios/ consideraciones
en el disefio

Desplegar Se debe desplegar una ventana

notificacion confirmando mediante un mensaje

Guardar archivo

la finalizacion exitosa del proceso.

Se debe desplegar una ventana
que permita al analista almacenar
la informacion extraida de los
diferentes repositorios en una
ubicacion de interés.

Fuente: Elaboracion propia
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Documentacion para la recopilacion de requerimientos proceso consulta de sistemas

1. Proposito del documento

El propdsito de este documento es recopilar las consideraciones para el disefio de
la automatizacion robotica de procesos (RPA). EI documento describe el alcance, el
disefio y los requerimientos.

2. Objetivos y requerimientos

Se detalla a continuacion el objetivo de la automatizacion:

Definir la cobertura de tareas que seran cubiertas como parte de la automatizacién
robdtica de procesos(RPA) .

Los requerimientos de la automatizacién incluyen lo siguiente:

e Solicitud recurrente de informacion adicional del cliente a las diferentes
areas de negocio del BAC.

e Actualizacion del expediente del cliente en VDM
e Consulta del riesgo del cliente en el MSC

3. Acceso al Bot

La siguiente tabla lista el nombre de las aplicaciones que el Bot requiere acceso.

Tabla 44 Accesos requeridos para la ejecucion de bots proceso consulta de areas

Aplicacion/ Acceso requerido

1 Lotus Mail u Office 365
2 VDM
3 MSC

Fuente: Elaboracion propia
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Laundering del BAC Credomatic

Esta seccidon se muestran las tareas que pueden ser automatizadas. Lo cual incluye
el nombre, descripcion de cada una de ellas y sus requerimientos funcionales

4.1. Automatizacion de la tarea 1: Solicitar evidencia de ingreso

Pasos

Tabla 45 Automatizacion de la tarea solicitar evidencia de ingreso

Proceso

Comentarios/
consideraciones en el disefio

Ingresar
informacion del
cliente a consultar

Enviar consulta
del cliente

Desplegar una ventana que permita
el ingreso de los datos del cliente a
consultar lo cual incluye:

e CIF cliente.

e Identificacion del cliente.

e Observaciones adicionales.
Se solicita a las areas de negocio
correspondientes la informacion
requerida por el analista de
cumplimiento.

Fuente: Elaboracion propia

4.2. Automatizacion de la tarea 2: Solicitar KYC ampliado

Tabla 46 Automatizacion de la tarea solicitar KYC ampliado

Pasos Proceso Comentarios/
consideraciones en el disefio
Ingresar a MSC Se debe ingresar al sitio web interno
del MSC
Ingresar Se debera ingresar las credenciales El bot debe contar con el rol

credenciales

Consultar riesgo
del cliente

Identificacion
KYC ampliado

con el fin de obtener la autenticacion
en el aplicativo

Se debe ingresar el CIF o la
identificacion del cliente en la

pantalla consulta histérica del riesgo.

En caso de que el cliente sea riesgo
medio o riesgo alto se debe solicitar
el KYC ampliado a las areas de
negocio.

de ingresador para la
posterior consulta de cliente.
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Continuacioén Tabla 46

Solicitar KYC

Se debe enviar una notificacion
por correo electronico a las areas
encargadas adjuntando el CIF del
cliente o la identificacion vigente,
solicitando la documentacion
correspondiente al KYC ampliado
del cliente.

Laundering del BAC Credomatic

Fuente: Elaboracion propia

1.1. Automatizacion de la tarea 3: Solicitar actualizacion del expediente

Tabla 47 Automatizacion de la tarea solicitar actualizacion del expediente

Pasos Proceso Comentarios/ consideraciones
en el disefio
Ingresar a VDM | Se debe ingresar al sitio web
interno del VDM
Ingresar Se deberé ingresar las Se debe gestionar los accesos del

credenciales

Consultar altima
fecha
actualizacion de
expediente del
cliente

Evaluar
actualizacion del
expediente del
cliente

Enviar solicitud
de actualizacién

credenciales con el fin de obtener | bot al sitio web con la gerencia

la autenticacion en el aplicativo de operaciones.

Se debe ingresar el CIF o la
identificacion del cliente a
consultar y extraer la ultima
actualizacion del expediente del
cliente.

En caso de que el cliente sea
riesgo medio o riesgo alto y la
fecha de actualizacion del cliente
se encuentre vencida, se debera
proceder con la solicitud de la
actualizacion del expediente del
cliente.

Se debe enviar una notificacion
por correo electronico a la
gerencia de operaciones para que
se generé la actualizacion del
expediente.

Fuente: Elaboracion propia
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5.1.3.Documentacion para la entrega de bots

Para la entrega y construccion de cada bot se propone la siguiente documentacién
que especifica los pasos a seguir para la implementacion y automatizacion de cada una de
las tareas de cada proceso

Documentacion para la recopilacion de requerimientos proceso consulta de sistemas

Nombre de la compafia: BAC Credomatic

Informacion de implementacion de la tarea consulta Banco

Tabla 48 informacién para la implementacién de la tarea consulta de Banco

Producto y version

Fecha de implementacién de la
tarea

NUmero de tareas 1
Sitio web

Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

El proceso permite verificar los datos del cliente, lo cual incluye, su informacion
personal, evidencia de ingresos y datos legales para el control regulatorio.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA

Aplicaciones usadas en el proceso de automatizacion

A. AS400BCO
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Desarrollo de la tarea y ambiente de ejecucion

Tabla 49 ambiente de ejecucion de la tarea a implementar

Laundering del BAC Credomatic

Sistema operativo Windows 10
Navegador Web Google Chrome
Resolucion de pantalla

Base de datos CRI400C

Fuente: Elaboracion propia

Estructura de la tarea

% Consulta AS400 BCO

Ingresar a AS400 BCO.

Ingresar CIF o identificacion vigente del cliente.
Consultar cliente.

Extraer informacion del cliente.

Exportar informacion.

YV VVY

Flujo de ejecucidon de la tarea o proceso

Figura 15 Diagrama de flujo tarea consulta Banco

Ingresar AS400 BCO

Y

Ingresar CIF o
|dentificacion del
cliente

Consultar cliente

©Se encontrg
informacion del
cliente?

Extraer informacion

Fuente: Elaboracion propia

Exportar informacion
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Archivos de entrada

El proceso no requiere ningln archivo de entrada.

Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el usuario debera ingresar a la opcion Jobs.

3. El analista de cumplimiento deberé seleccionar el proceso consulta de sistemas
previamente cargado en el orquestador

4. Seleccionar el bot consulta Banco e iniciar su ejecucion.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Informacion de implementacion de la tarea consulta Credomatic

Tabla 50 informacién para la implementacién de la tarea consulta Credomatic

Producto y versién

Fecha de implementacién de la
tarea

NUmero de tareas 1
Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

El proceso permite verificar los datos del cliente, lo cual incluye, su informacion
personal, evidencia de ingresos y datos legales para el control regulatorio.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.

Aplicaciones usadas en el proceso de automatizacion

A. AS400B
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Desarrollo de la tarea y ambiente de ejecucion

Tabla 51 ambiente de ejecucion tarea consulta Credomatic

Sistema operativo Windows 10
Navegador Web Google Chrome
Base de datos CRI400B

Fuente: Elaboracion propia

Estructura de la tarea

% Consulta AS400 COM

Ingresar a AS400 COM.

Ingresar CIF o identificacion vigente del cliente.
Consultar cliente.

Extraer informacion del cliente.

Exportar informacion.

YVVVYVYY

Flujo de ejecucidn de la tarea o proceso

Figura 16 Diagrama de flujo tarea consulta Credomatic

Ingresar AS400 COM

A 4

Ingresar CIF o
Identificacion del
cliente

Consultar cliente

%5e encontrd
informacion del
clienta?

Exportar informacion

Extraer informacion

Fuente: Elaboracion propia

Archivos de entrada

El proceso no requiere ningln archivo de entrada.
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Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el usuario debera ingresar a la opcion Jobs.

3. El analista de cumplimiento deberd seleccionar el proceso consulta de sistemas
previamente cargado en el orquestador

4. Seleccionar el bot consulta COM e iniciar su ejecucion.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Informacién de implementacion de la tarea consulta VDM

Tabla 52 informacién para la implementacion de la tarea VDM

Producto y version

Fecha de implementacion de la
tarea

NUmero de tareas 1
Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

El proceso permite verificar los datos del cliente, lo cual incluye, su informacion
personal, evidencia de ingresos y datos legales para el control regulatorio.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.

Aplicaciones usadas en el proceso de automatizacion

A. Web VDM.
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Desarrollo de la tarea y ambiente de ejecucion

Tabla 53 ambiente de ejecucion de la tarea VDM

Sistema operativo Windows 10
Navegador Web Google Chrome
Base de datos VDM

Fuente: Elaboracion propia

Estructura de la tarea

% Consulta VDM

Ingresar al sitio web del VDM.

Ingresar CIF o identificacion vigente del cliente.
Consultar cliente.

Actualizar expediente del cliente

Extraer informacion del cliente.

Exportar informacion.

YVVVYVVYVY

Flujo de ejecucidn de la tarea o proceso

Figura 17 Diagrama de flujo consulta VDM

Ingresar VDM

h

Ingresar CIF o
Identificacion del
cliente

i Fecha de
actualizacion del
expediente

vencida?

Extraer informacion

&Se encontrd
informacion del
cliente?

Si

Motificar oportunidad
de actualizacion

h 4
Extraer informacion

Fuente: Elaboracion propia
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Archivos de entrada
El proceso no requiere ningln archivo de entrada.
Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el usuario debera ingresar a la opcion Jobs.

3. Elanalista de cumplimiento debera seleccionar el proceso consulta de sistemas
previamente cargado en el orquestador.

4. Seleccionar el bot consulta VDM e iniciar su ejecucion.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Informacion de implementacion de la tarea consulta Cyber Risk

Tabla 54 informacioén para la implementacion de la tarea consulta Cyber Risk

Producto y version

Fecha de implementacién de la
tarea

NUmero de tareas 1
Sitio web

Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

El proceso permite verificar los datos del cliente, lo cual incluye, su informacion
personal, evidencia de ingresos y datos legales para el control regulatorio.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.

Aplicaciones usadas en el proceso de automatizacion

A. Cyber Risk
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Desarrollo de la tarea y ambiente de ejecucion

Tabla 55 ambiente de ejecucion consulta Cyber Risk

Sistema operativo Windows 10
Navegador Web Google Chrome
Resolucion de pantalla

Base de datos Cyber Risk

Fuente: Elaboracion propia

Estructura de la tarea

% Consulta Cyber Risk

Ingresar al Cyber Risk.

Ingresar CIF o identificacion vigente del cliente.
Consultar cliente.

Extraer informacion del cliente.

Exportar informacion.

YV VVY

Flujo de ejecucidon de la tarea o proceso

Figura 18 diagrama de flujo consulta Cyber Risk

Ingresar Cyber Risk

b4

Ingresar CIF o
Identificacion del
cliente

Consultar cliente

Extraer informacion Exportar informacion

iSe encontrd
informacion del
clienta?

Fuente: Elaboracion propia
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Archivos de entrada

El proceso no requiere ningln archivo de entrada.

Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el usuario debera ingresar a la opcion Jobs.

3. El analista de cumplimiento deberé seleccionar el proceso consulta de sistemas
previamente cargado en el orquestador.

4. Seleccionar el bot consulta Cyber Risk e iniciar su ejecucion.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Documentacion para la recopilacion de requerimientos proceso consulta de sistemas

Informacion de implementacion de la tarea solicitar evidencia de ingreso

Tabla 56 informacién para la implementacion de la tarea solicitud evidencia de ingreso

Producto y version
Fecha de implementacién de la tarea
NUmero de tareas 1

Requiere autenticacion (Si/No) Si
Fuente: Elaboracion propia

Vision general

Permite ampliar la documentacién de los clientes del BAC, con el fin de justificar
cambios en su transaccionalidad, actividad econdmica o nivel de riesgo.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.
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Aplicaciones usadas en el proceso de automatizacion
A. Lotus mail , Office 365

Desarrollo de la tarea y ambiente de ejecucion

Tabla 57 ambiente de ejecucion tarea solicitud evidencia de ingresos

Sistema operativo Windows 10

Navegador Web Google Chrome

Fuente: Elaboracion propia

Estructura de la tarea

% Consulta solicitar evidencia de ingreso
» Ingresar informacion del cliente a consultar.
» Enviar consulta del cliente.

Flujo de ejecucidn de la tarea o proceso

Figura 19 diagrama de flujo tarea solicitud de ingresos

Despliegue de
ventana de bot para
ingreso de datos

h 4
Ingresar CIF o
Identificacion del cliente
vy observaciones
adiccionales

h
Ingresar correo
glectronico dreas de
neqocio

h 4

[ periﬁa?ziﬂsseée N ]—,[Enuigr_solicitqﬁ de Ia}
notificacién informacion

Fuente: Elaboracion propia

Archivos de entrada

El proceso no requiere ningun archivo de entrada.
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Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el analista debera ingresar a la opcion Jobs.

3. El analista de cumplimiento debera seleccionar el proceso consulta de areas previamente
cargado en el orquestador y seleccionar el bot e iniciar su ejecucion.

4. El bot solicitaré el CIF o identificacion vigente del cliente y desplegaré la ventana
documentos a solicitar.

5. El analista de cumplimiento deberd marcar los documentos a solicitar

6. El bot iniciara con el proceso de notificacion a las areas de negocio.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Informacion de implementacion de la tarea solicitar KYC ampliado

Tabla 58 informacién para la implementacién de la tarea KYC ampliado

Producto y version

Fecha de implementacién de la
tarea

NUmero de tareas 1
Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

Permite ampliar la documentacién de los clientes del BAC, con el fin de justificar
cambios en su transaccionalidad, actividad econémica o nivel de riesgo.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.

Aplicaciones usadas en el proceso de automatizacion

A. Lotus mail, Office 365
B. Mddulo de servicio corporativos (MSC)
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Desarrollo de la tarea y ambiente de ejecucion

Tabla 59 ambiente de ejecucion solicitud KYC ampliado

Sistema operativo Windows 10
Navegador Web Google Chrome

Fuente: Elaboracion propia

Estructura de la tarea

7

%+ Consulta solicitar KYC ampliado
Ingresar a MSC.

Ingresar credenciales.
Consultar riesgo del cliente.
Solicitar KYC ampliado

» Enviar notificacion.

>
>
>
>

Flujo de ejecucion de la tarea o proceso

Ingresar al MSC

h 4
Ingresar CIF o
Identificacion del
cliente

Consultar riesgo
cliente

Figura 20 diagrama de flujo solicitud kyc ampliado

Solicitar KY'C ampliade a
las areas de negocio por
cofreo electronico

Definir periodicidad de la
notificacion

Fuente: Elaboracion propia

Enviar correo electronico

;El cliente es
de riesgo
alto?

Archivos de entrada

El proceso no requiere ningun archivo de entrada.
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Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el analista debera ingresar a la opcion Jobs.

3. El analista de cumplimiento debera seleccionar el proceso consulta de areas previamente
cargado en el orquestador y seleccionar el bot e iniciar su ejecucion.

4. El bot solicitaré el CIF o identificacion vigente del cliente y desplegaré la ventana
documentos a solicitar.

5. El analista de cumplimiento deberd marcar los documentos a solicitar

6. El bot iniciara con el proceso de notificacion a las areas de negocio.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.

Informacion de implementacion de la tarea solicitar actualizacion del expediente

Tabla 60 informacién para la implementacién de la tarea solicitud actualizacion expediente

Producto y version

Fecha de implementacién de la
tarea

NUmero de tareas 1
Sitio web

Requiere autenticacion (Si/No) | Si

Fuente: Elaboracion propia

Vision general

Permite ampliar la documentacion de los clientes del BAC, con el fin de justificar
cambios en su transaccionalidad, actividad econémica o nivel de riesgo.

Resumen de alto nivel del alcance

Disefio y documentacion de la metodologia de automatizacion bajo el enfoque
RPA.

Aplicaciones usadas en el proceso de automatizacion

A. Lotus mail ,Office 365
B. Sitio web VDM

163



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money
Laundering del BAC Credomatic

Desarrollo de la tarea y ambiente de ejecucion

Tabla 61 ambiente de ejecucion tarea solicitud actualizacion de expedientes

Sistema operativo Windows 10
Navegador Web Google Chrome
Base de datos VDM

Fuente: Elaboracion propia

Estructura de la tarea

%+ Consulta solicitar actualizacion del expediente

Ingresar a VDM.

Ingresar credenciales.

Consultar Gltima fecha actualizacion expediente del cliente.
Evaluar actualizacidn expediente del cliente.

Enviar solicitud de actualizacion.

YVVVVY

Flujo de ejecucidn de la tarea o proceso

Figura 21 diagrama de flujo tarea actualizacion de expedientes

Ingresar a VDM

h 4

Ingresar credenciales

h
Consultar fecha Si
=]

Enviar notificacion
para la actualizacion
del expediente al
area de operaciones

dltima actualizacion
xpediente del cliente

iEl riesgo del
cliente es alto
o medio vy la
fecha de
actualizacion
esta vencida?

Fuente: Elaboracion propia
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Archivos de entrada
El proceso no requiere ningln archivo de entrada.
Proceso de ejecucion de la tarea

1. Se debe proceder con la autenticacion en el servidor o ambiente orquestador de procesos.

2. Una vez autenticado el analista debera ingresar a la opcion Jobs.

3. El analista de cumplimiento debera seleccionar el proceso consulta de areas previamente
cargado en el orquestador y seleccionar el bot e iniciar su ejecucion.

4. El bot solicitaré el CIF o identificacion vigente del cliente y desplegaré la ventana
documentos a solicitar.

5. El analista de cumplimiento deberd marcar los documentos a solicitar

6. El bot iniciara con el proceso de notificacion a las areas de negocio.

Retos y soluciones

Durante la consulta y extraccion de los datos del cliente se debe velar por la
confidencialidad de los datos sensibles.
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Conclusiones

En este capitulo se establecen las conclusiones del proyecto desarrollado para solventar la

situacion problematica del departamento de AML.

A continuacion, se detallan las conclusiones para cada objetivo.

Objetivo general: Disefiar una metodologia para la automatizacion de procesos de
negocio en el departamento de Anti-Money Laundering bajo el enfoque RPA, mediante un
andlisis de las mejores practicas aplicadas en la industria y casos de implementacion exitosa para

el cumplimiento regulatorio durante un periodo de 16 semanas.

¢ Se realiz6 un andlisis documental mediante una matriz de contenido lo cual
permitio identificar un total de 12 mejores practicas de la industria, cuyo enfoque
inicial es la adopcion de RPA como se detalla en la seccion 4.2.1 . Mediante un
analisis de viabilidad se incorporaron a la metodologia un 50% de estas, tal y
como se evidencia en la seccién 4.3.1 del presente documento.

+ Adicionalmente se brindaria un valor agregado para la organizacién en cuanto a la
reduccién del tiempo invertido referente a las horas manuales de cada uno de los
procesos identificados, en la seccién 4.1.4 del presente documento, en mas de un

79% como se evidencia en la seccion 4.3.2 .

Objetivo 1: Diagramar los procesos de monitoreo actuales del departamento de AML

para la identificacién de sus actividades.

%+ Con base en los resultados de las entrevistas realizadas, se logré diagramar el

100% de las actividades para cada uno de los procesos del departamento AML,
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que son criticos para la gestion regulatoria, el cumplimiento de la normativa y
legislacion vigente; los mismos son detallados en la seccidn 4.1.4 del presente

documento.

7
A X4

Para cada uno de los diagramas desarrollados, se contemplé el 100% de los
requisitos regulatorios que son parte de la legislacion Ley nc 8968 , Ley ne 8204
como se evidencia en la seccion 4.1.3 y 5.1.1 del presente documento y que deben

ser incluidos como parte del flujo normal dentro del desarrollo de cada proceso.

Se denota el cumplimiento del objetivo al identificar los procesos del departamento

AML, sus actividades correspondientes, asi como los requisitos regulatorios.

Obijetivo 2: Analizar los posibles niveles de automatizacion bajo el enfoque RPA para

cada uno de los procesos identificados en el departamento de AML.

++ Para cada una de las actividades que conforman los procesos identificados se
analiz6 sus niveles de automatizacion tal y como se evidencia en la seccion 4.3.2
de este documento. Segun los resultados obtenidos, los niveles de automatizacion
para: los procesos consulta de sistemas, consulta de areas y sentinel son de 83% ,

43% y 25% respectivamente.

Objetivo 3: Elaborar los procedimientos para la implementacion de RPA con base en la

revision de las mejores practicas de la industria.

% Con base en la seleccion de seis mejores practicas de la industria para la
implementacion de RPA detalladas en la seccion 4.3.1 se incorpor6 un 100% de
estas como parte de los procedimientos, ya que se considerd: completar un plan

piloto a partir de la seleccion de 2 procesos criticos y de facil entendimiento del
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departamento de AML, combinar la automatizacion robotica de procesos tanto
atendida como desatendida mediante de la identificacion de las oportunidades de
automatizacion y crear un modelo de desarrollo estandarizado para RPA con base
en la definicion de tres componentes que incluyen: la documentacion para el

disefio de procesos, la recopilacion de requerimientos y la entrega de bots.

Producto de las conclusiones anteriores se establece el cumplimiento del objetivo al
incluirse las mejores précticas de la industria con base en su viabilidad, como parte de los

procedimientos desarrollados en la propuesta de solucion del presente proyecto.

Objetivo 4: Proponer la documentacion para la implementacion de los procesos del

departamento de AML bajo el enfoque RPA.

%+ Como parte de la propuesta de solucion se aplico el 100% de la documentacion
disefiada en la seccion 3.6.4 del presente documento para los tres procesos
identificados del departamento de AML.

%+ Se contempld durante el desarrollo de la documentacion el 100% de los
requerimientos funcionales para cada uno de los procesos que permitira el

desarrollo y entrega de bots.

Se evidencia el cumplimiento del objetivo al proponer una documentacion que permite la
implementacién de los procesos del departamento de AML bajo el enfoque RPA, mediante la
especificacion de todas las variables que se deben tomar en cuenta para el desarrollo de dicha

iniciativa.
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Recomendaciones

En este capitulo se establece un conjunto de recomendaciones como complemento al
desarrollo del proyecto en el BAC, las mismas se plantean desde dos perspectivas distintas:

técnicas y de negocio. A continuacion, se detallan las recomendaciones para cada una de ellas.
Recomendaciones de negocio

+ Establecer un comité de liderazgo para la automatizacion que permita involucrar,
establecer y gobernaran el plan de liberacion de bots para la implementacion de
RPA. Se sugiere que el comité este integrado por un lider de automatizacion, un
lider de negocio y un lider de mejora continua.

% Se debe en primera instancia identificar los problemas a resolver y sus métricas
deseadas, ya que estos criterios permitiran medir el resultado del RPA.

++ Para cada uno de los procesos a analizar se sugiere establecer un caso de negocio
que permita analizar aspectos clave; por ejemplo: el retorno de la inversion
(ROI), ademas de los beneficios esperados para sustentar la iniciativa. Asi se

podré contar con promotores desde la parte de negocio que impulsen el proyecto.
Recomendaciones técnicas

< Iniciar un plan piloto de RPA para lo cual se debe seleccionar un proceso que
ofrezca ventajas y que abarque diversas aplicaciones y sistemas, una vez
automatizado e incorporado a las operaciones del dia a dia se debera medir su

desempefio con base en las métricas establecidas.
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< Establecer planes de continuidad para cada uno de los bots implementados en
cada una de las tareas, a fin de aminorar sus efectos en las operaciones normales

en caso de presentarse algun incidente.
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8. Glosario

A continuacion, se presenta una lista de vocablos con sus respectivos significados, cuyo

objetivo es lograr un adecuado entendimiento de este documento.

Figura 22 Glosario

RPA Robotic Process Automation.
As-Is Notacion del proceso tal cual.
Buena practica Serie de metodologias, experiencia o intervencién

que se ha implementado con resultados positivos,

siendo eficaz y util en un contexto concreto.

To-be Notacion del proceso como debe ser.
AML Anti-Money Laundering
Proceso Procesamiento o conjunto de operaciones a que se

somete una cosa, para elaborarla o transformarla

BPM Es una metodologia de gestion

Fuente: Elaboracion propia.
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10. Apéndices

A. Guia de entrevista para el analisis de la situacion actual Departamento AML

Formato entrevista para el analisis de la situacion actual Departamento AML

Entrevistador:

Entrevistado:

Rol por entrevistar:

Organizacion:

Experiencia en el Departamento de AML en meses:

Fecha de la entrevista:

Hora de inicio:

Hora de finalizacion:

A. ¢Cuales objetivos estratégicos considera usted que el Departamento de AML busca
lograr?

B. ¢Considera usted que la carga de trabajo del Departamento de AML permite alcanzar
esos objetivos?

C. ¢Enlos procesos del Departamento de AML, qué aspectos considera positivos?

D. ¢En los procesos del Departamento de AML, qué aspectos considera negativos?
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B. Guia de entrevista para la identificacion de brechas estratégicas

Formato entrevista identificacion de brechas estratégicas

Entrevistador:

Entrevistado:

Rol por entrevistar:

Organizacion:

Experiencia en el Departamento de AML en meses:

Fecha de la entrevista:

Hora de inicio:

Hora de finalizacion:

A. (Cuales objetivos estratégicos persigue el Departamento de AML?

¢ Qué acciones hace muy bien el Departamento de AML para poder alcanzar esos

objetivos?

C. ¢Qué eventos o circunstancias afectan al Departamento de AML para la completitud

de esos objetivos?

¢Cuadles son las razones detras de los problemas existentes?

¢ Los defectos vienen de la mano de insuficientes recursos o de una mala asignacién

de estos?

F. ¢Existen nuevas tecnologias o cambios en el marco regulatorio que el Departamento
de AML puede aprovechar?

G. ¢Qué obstaculos legales o normativos enfrenta el Departamento de AML?

w

m O
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C. Guia de entrevista para la identificacion de los procesos

Formato entrevista identificacion de los procesos

Entrevistador:

Entrevistado:

Rol por entrevistar:

Organizacion:

Experiencia en el Departamento de AML en meses:

Fecha de la entrevista:

Hora de inicio:

Hora de finalizacion:

¢ QuEé tipos de procesos realiza el Departamento de AML?

¢De cuéles de esos procesos es usted encargado?

¢ Tiene usted algunas dependencias para la ejecucion de cada proceso?

¢Queé tipo de actividades realiza en cada proceso?

¢Cudles de esas actividades son repetitivas y no se relacionan directamente a su
funcion?

¢ Qué actividades les cambiaria a los procesos que ejecuta?

moow>»

m
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D. Plantilla para la estandarizacion de procesos departamento AML

Caodigo del proceso:

Nombre del proceso:

Duefio del proceso:

Version del proceso:

Nombre

Descripcion

Funcidn regulatoria

“Se debe describir la legislacion que requiere el
proceso”’.

Obijetivo del proceso

“Incluir el objetivo que se busca con la
completitud del proceso”.

Reglas del negocio

“Especificar qué acciones se deben considerar
para la ejecucion de las actividades del proceso”.

Roles

“Detallar los roles involucrados en la realizacion
de las actividades de los procesos”.
Ejemplo:

e Analistal

e Analista 2

Dependencias

“Se debe indicar cuales procesos son requeridos
para la ejecucion de este proceso”.
Ejemplo:

e Proceso 1

e Proceso 2

Diagrama As- Is

“Incluir el diagrama As-Is”.
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E. Encuesta para la priorizacion de los procesos

Encuesta para la priorizacion de procesos Departamento AML

Nombre del proceso:

Cadigo del proceso:

Por favor, seleccione el valor correspondiente a la siguiente escala de 1 a 5, siendo 5 “Alto” y 1

GSBajo,"

El proceso es prioritario en la atencion de una o més regulaciones.

El proceso tiene un alto involucramiento en el cumplimiento de los objetivos del Departamento de AML.

El proceso impacta directamente la operativa del Departamento de AML.

El proceso genera dependencias hacia otros procesos del departamento.

¢ Cuales beneficios traeria la automatizacion del proceso al Departamento de AML?

1 2 4
1 2 4
1 2 4
1 2 4
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F. Plantilla para la revision documental

N° de revision Descripcién buena practica
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G. Matriz FODA para el analisis estratégico del Departamento AML
Matriz FODA para el andlisis estratégico del Departamento AML

Factores externos del
Factores internos del departamento departamento

Debilidades

| Fortalezas | Oportunidades
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H. Guia de entrevista para la identificacion, definicién y automatizacion de
procesos

Formato entrevista identificacion, definicion y automatizacion de procesos

Entrevistador:

Entrevistado:

Rol por entrevistar:

Organizacion:

Experiencia en el Departamento de AML en meses:

Fecha de la entrevista:

Hora de inicio:

Hora de finalizacion:

Cdbdigo del proceso:
Nombre del proceso:
Duefio del proceso:

Version del proceso:

A. Describa brevemente el proceso.
B. ¢Qué tipo de actividades realiza en cada proceso?
C. ¢Cuales de esas actividades considera usted que se pueden automatizar?
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I.  Guia de entrevista para la estimacion de horas manuales por proceso

Formato entrevista para la estimacion de horas manuales por proceso

Entrevistador:

Entrevistado:

Rol por entrevistar:

Organizacion:

Experiencia en el departamento de AML en meses:

Fecha de la entrevista:

Hora de inicio:

Hora de finalizacion:

Caodigo del proceso:
Nombre del proceso:
Duefio del proceso:

Version del proceso:

A. (Cual es la cantidad de colaboradores involucrado en el proceso?

B. ¢Conoce usted el promedio de horas que destina cada analista por dia en este
proceso?

C. ¢Con cuanta regularidad se ejecuta este proceso?
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J. Plantilla para la priorizacion de procesos

Nombre del proceso

Porcentaje de prioridad del
negocio

NuUmero de horas ahorradas
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K. Plantilla para el disefio de procesos

Punto de inicio del proceso
Preguntas Respuestas
¢, Qué tipo de aplicaciones estan interconectadas con el proceso?

¢ Qué tipo de informacioén aislada es necesaria para iniciar el proceso?
¢, COmo sera provista esa informacion?

¢ Qué campos seran extraidos de o entradas de?

¢, Cual es la fuente y destino de la informacion usada?

¢ El formato de cada entrada/campo extraido necesita ser manipulado?
¢,Los campos extraidos tienen que ser validados con algun estandar?
Experiencia del cliente

Preguntas Respuestas
¢,Cudl es el fin de la automatizacion?

¢Pueden los resultados estandarizarse en una plantilla?
¢, Quién recibira los resultados de la automatizacion?

¢ Los colaboradores necesitan ser entrenados en como manipular con el
resultado de la automatizacion? ¢ Quiénes deben ser entrenados?

¢A quién deben ellos contactar en caso de presentarse algun problema?
Disefio préctico

Preguntas Respuestas
¢ Determine el escenario 6ptimo de ejecucion?

¢, Determine los pasos necesarios para la extraccion de la informacion?
¢ldentifique el manejo de los objetos dinamicos?

¢, Determine la solucion para cualquier posible obstaculo?

¢ Prediga los posibles escenarios que podrian afectar la automatizacion?
Documente cualquier hallazgo que necesita ser clarificado o discutido

Flujo del proceso
Preguntas Respuestas
¢ El flujo del proceso actual necesita ser ajustado para su automatizacion?

¢La persona debera ser reorganizada para mejorar el proceso luego de
liberada su automatizacion?

¢ Quiénes son los interesados en la reorganizacion?

¢ Qué tipo de casos de negocio necesitan los interesados para justificar la
reorganizacion?

Nota: adjuntar el diagrama BPMN 2.0 del proceso.
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L. Plantilla para la recopilacion de requerimientos

1. Propdsito del documento
El propdsito de este documento es recopilar las consideraciones para el disefio de
la automatizacion robotica de procesos (RPA). EI documento describe el alcance, el

disefio y los requerimientos.

2. Objetivos y requerimientos
Defina el objetivo y alcance de los requerimientos.

3. Acceso del bot
La siguiente tabla lista el nombre de las aplicaciones a las que el bot requiere

acceso

Aplicacion/ Acceso requerido

AW N PP

4. Disefio de requerimientos funcionales
Esta seccidn lista las tareas que pueden ser automatizadas. Lo cual incluye el
nombre y descripcion de cada tarea, ademas, los requerimientos funcionales para cada
tarea.

4.1. Automatizacion de la tarea 1;: <Nombre de la tarea>

Proceso Comentarios/ consideraciones en el

diseno
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M. Plantilla para la entrega de bots

Preparado para:

<Logo de la compafiia>

Nombre de la compaifiia:
Contacto del cliente:

3 o

Nombre Teléfono Correo electrénico

Informacién de implementacion de la tarea

Producto y version

Fecha de implementacién de la
tarea

NuUmero de tareas

Sitio web
Requiere autenticacion (Si/No)

Vision general

< afiadir una vision breve del proceso>

Resumen de alto nivel del alcance

< afiadir un resumen breve del proyecto>

Aplicaciones usadas en el proceso de automatizacion

B. Aplicacion 1
C. Aplicacion 2
D. Aplicacion n
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Desarrollo de la tarea y ambiente de ejecucion

Sistema operativo
Navegador web
Resolucién de pantalla
Base de datos

Estructura de las tareas

< Proveer la estructura de las tareas principales y subtareas>

Flujo de ejecucidn de la tarea o proceso

<Anadir flujo de ejecucidn de la tarea>

Archivos de entrada

<Referenciar archivos necesarios para la automatizacion>

Proceso de ejecucion de la tarea
<Comentar los pasos para la ejecucion de la tarea >
Retos y soluciones

<Especificar los retos o soluciones encontrados para la automatizacion del proceso >
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N. Plantilla Entrevista identificacion actividades de los procesos

Entrevistador:

Entrevistado:

Fecha :

Nombre del proceso:

Descripcién:

Actividad 1 del proceso

e Descripcion de la actividad
e Grado de intervencion del colaborador
e Requiere intervencion del colaborador

Actividad 2 del proceso

e Descripcion de la actividad
e Grado de intervencion del colaborador
e Requiere intervencion del colaborador

Actividad 3 del proceso

e Descripcidn de la actividad
e Grado de intervencion del colaborador
e Requiere intervencion del colaborador
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O. Plantilla observacion

Observador:

Fecha:

Fendmeno o evento a observar:

Descripcion:

< Describa ampliamente las actividades observadas>

Observaciones adicionales:

<Anote cualquier observacion adicional>
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P. Entrevista identificacion de brechas estratégicas
Entrevistador: Esteban Céspedes Monestel
Entrevistado: Jaime Sol6rzano
Rol por entrevistar: supervisor de cumplimiento
Organizacion: BAC
Experiencia en el Departamento de AML en meses: mas de 30
Fecha de la entrevista: 12/05/2020
Hora de inicio: 3:00 p.m.

Hora de finalizacion:

A. ¢Cuales objetivos estratégicos persigue el Departamento de AML?

Apoyar la estrategia de deteccion de actividades, encubrimiento de fondos ilegales y transacciones
injustificadas, evitando posibles pérdidas monetarias y de prestigio para la institucion.

B. ¢Qué acciones hace muy bien el Departamento de AML para poder alcanzar esos
objetivos?

Actualmente, el departamento cuenta con un equipo de monitoreo muy profesional, ademas, se tiene una

buena definicion de los procesos, también se cuenta con herramientas automaticas calibradas al tema de
monitoreo

C. ¢Qué eventos o circunstancias afectan al Departamento de AML para la completitud
de esos objetivos?

Los eventos o circunstancias que afectan al Departamento de AML incluyen la caida de sistemas, ademas
de la falta de automatizaciones de procesos.

D. ¢Cuales son las razones detras de los problemas existentes?
Procesos crecientes que nacen como respuesta el cumplimiento de la legislacion vigente.
El recurso humano tiene muchos procesos asignados.

E. ¢Los defectos vienen de la mano de insuficientes recursos o de una mala asignacién
de estos?
La situacion se da por falta de recurso humano.

F. ¢Existen nuevas tecnologias o cambios en el marco regulatorio que el Departamento
de AML puede aprovechar?

Se necesita una herramienta de monitoreo de redes, red de transaccionalidad que permita agilizar el
monitoreo de los clientes en todos los productos y servicios del Banco incluyendo todos los canales.
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G. ¢Qué obstaculos legales o normativos enfrenta el Departamento de AML?

Ninguno, se tiene que apegar al tema normativo y cumplir la norma, las normas son aliadas. Si no se
cumplen las normas, pueden cerrar el Banco o incurrir en incumplimientos que pueden generar multas
gue pueden afectar porcentualmente al Banco.
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Q. Entrevistas para el analisis de la situacién actual departamento AML

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Carlos Andrés Rivera Cerdas

Rol por entrevistar: analista de cumplimiento 111
Organizacion: BAC

Experiencia en el Departamento de AML en meses: 18
Fecha de la entrevista: 11 de mayo del 2020

Hora de inicio: 3:00 p.m.

Hora de finalizacién: 3:30 p.m.

A. ¢Cuales son los objetivos estratégicos que considera usted que el Departamento de
AML busca lograr?

El Departamento de AML busca la deteccion de clientes en estado de riesgo, que expongan al Banco a
sanciones.

B. ¢Considera usted que la carga de trabajo del Departamento de AML permite alcanzar
esos objetivos?

Si, permite abarcar las tareas relacionadas al tema de monitoreo, revision de carga, muestras estadisticas,
consultar Arex.

C. ¢Enlos procesos del Departamento de AML, qué aspectos considera positivos?
Revision de cuentas mediante reportes dados por el area de Data Ware House.
RAI

D. ¢En los procesos del Departamento de AML, qué aspectos considera negativos?

Actualmente, la informacion distribuida por muchas bases de datos, ademas, existen muchos procesos
manuales que consumen mucho tiempo, por ejemplo, se debe realizar Queries en As400, cambiar
parametros, buscar contra un Excel y verificar si los datos existen mediante la consulta al sistema Arex.
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R. Entrevistas para el andlisis de la situacion actual departamento AML

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Javier Molina Hernandez

Rol por entrevistar: analista de cumplimiento Il
Organizacion: BAC

Experiencia en el departamento de AML en meses: 18
Fecha de la entrevista: 11 de mayo del 2020

Hora de inicio: 3:00 p.m.

Hora de finalizacién: 3:30 p.m.

A. ¢Cudles son los objetivos estratégicos que considera usted que el Departamento de AML busca
lograr?

Prevenir el lavado de dinero, cumplir con las regulaciones del pais.

B. ¢Considera usted que la carga de trabajo del Departamento de AML permite alcanzar esos
objetivos?

No, debido a que la carga de trabajo es demasiada, logramos prevenir, pero no se tiene una cobertura
total.

C. ¢En los procesos del Departamento de AML, qué aspectos considera positivos?

El apoyo de la jefatura, la definicion clara de los procesos.

D. ¢En los procesos del departamento de AML, qué aspectos considera negativos?

No se cuenta con herramientas de unificacion de perfiles que permitan una gestion del cliente en un solo
entorno, se tiene que consultar diferentes fuentes, debido a que no hay recursos.
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S. Entrevistas para el anélisis de la situacion actual departamento AML
Entrevistador: Esteban Céspedes Monestel
Entrevistado: Nancy Paola Portugués
Rol por entrevistar: analista de cumplimiento Il
Organizacion: BAC
Experiencia en el Departamento de AML en meses: 18
Fecha de la entrevista: 11 de mayo de 20
Hora de inicio: 4:40 p.m.
Hora de finalizacién: 5:30 p.m.

A. ¢Cuales son los objetivos estratégicos que considera usted que el Departamento de
AML busca lograr?

Minimizar el riesgo de lavado de activos, detectar de forma oportuna cualquier
transaccion sospechosa para poder cumplir 100 % los requerimientos del cliente interno.

B. ¢Considera usted que la carga de trabajo del Departamento de AML permite alcanzar
esos objetivos?

Si, en este momento esta con la capacidad de alcanzarlo en un 90%.
C. ¢Enlos procesos del Departamento de AML, qué aspectos considera positivos?

Mediante los procesos del Departamento, se ha logrado la disminucion de lavado, ademas, se ejecutan las
actividades de cada proceso soportados por herramientas de software que permiten agilizar la atencién de
alertas, de las cuales se tiene Ciber Risk y VDM.

D. ¢En los procesos del Departamento de AML, qué aspectos considera negativos?

Los tiempos de respuesta para el procesamiento de la informacién son muy altos y dependen de la
respuesta de los clientes y del ejecutivo.

Se debe velar por la confidencialidad de los datos sensibles.
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T. Entrevista identificacion actividades de los procesos
Entrevistador: Esteban Céspedes Monestel
Entrevistado: Jaime Solorzano

Fecha : 13/05/2020

¢ Qué actividades son ejecutadas proceso consulta de sistemas?

Consulta AS400 Banco: permite verificar los movimientos y operaciones de crédito o

débito de uno o varios clientes.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe ingresar el CIF o la identificacion vigente a consultar para la

posterior extraccion de los datos.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?
No existe ninguna restriccion que requiera la atencién del analista de cumplimiento

Consulta AS400 Credomatic: se extrae la informacidn correspondiente a los movimientos
de uno o varios clientes que realizaron mediante tarjetas de crédito, en un periodo maximo de un
afo.
¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe ingresar el CIF Banco, CIF de COM o la identificacion vigente a

consultar para la posterior extraccion de los datos.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
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VDM: mediante el VDM se consulta la informacién del expediente del cliente, lo cual

incluye su informacion personal, asi como la evidencia de sus ingresos.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe ingresar el CIF Banco, CIF de COM o la identificacion vigente a

consultar del cliente Fisico o Juridico y descargar la informacion del cliente.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencién del analista de cumplimiento.

Consulta Ciber Risk: se consulta el historial crediticio del cliente, lo cual incluye

morosidades con otras entidades, asi como causas abiertas por cobro judicial.

¢ Cual es el grado de intervencion del colaborador?

El colaborador debe ingresar el CIF Banco, CIF de COM o la identificacion vigente a

consultar del cliente Fisico o Juridico y descargar la informacién del cliente.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencién del analista de cumplimiento.

Consulta internet: permite la busqueda de referencias negativas del cliente.
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¢ Cual es el grado de intervencion del colaborador?

El colaborador debe ingresar la informacion del cliente en los diferentes repositorios de

consulta Web

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

Si, se debe realizar un andlisis de informacion por parte del analista de cumplimiento.
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U. Entrevista identificacion actividades de los procesos
Entrevistador: Esteban Céspedes Monestel
Entrevistado: Jaime Solorzano

Fecha : 13/05/2020

¢ Qué actividades son ejecutadas proceso consulta de areas?

Definir tiempo de respuesta: Inicio del proceso consulta de sistema se realiza una

estimacion inicial de la informacion a solicitar por area y su tiempo de respuesta.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador identifica y contacta a las areas de negocio quienes deben suministrar la

informacion.

¢Existen alguna restriccion que implique la atencién permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencién del analista de cumplimiento

Solicitar evidencia de ingresos: permite validar la transaccionalidad de las operaciones

realizadas de cada uno de los clientes del BAC con respecto a su ingreso declarado.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe solicitar la evidencia de ingresos a las areas correspondientes.

¢Existen alguna restriccion que impligque la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencion del analista de cumplimiento.
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Actualizacién de datos: en caso de requerirlo, se solicita la actualizacion del expediente

del cliente en el VDM al area de operaciones, asi como la actualizacion de su nivel de riesgo.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe solicitar la actualizacién de los datos del cliente en caso de que estos

se encuentre desactualizados al area de operaciones.

¢Existen alguna restriccion que impligque la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencién del analista de cumplimiento

Solicitar el Know Your Customer ampliado: el Know Your Customer (KYC por sus siglas
en inglés) ampliado se solicita a las areas de negocio en caso de que se detecte un cliente de
riesgo alto y este no cuente con dicha documentacion. EI KYC ampliado deberd incluir: los datos
personales del cliente, origen y fuente de ingresos, transaccionalidad e ingresos declarados,
detalle de relacién comercial del cliente con terceros y ficha documental en la cual se justifique
el conocimiento del cliente, su actividad econdmica, el origen de sus fondos y la calificacion

otorgada al cliente.

¢ Cual es el grado de intervencion del colaborador?

El colaborador debe solicitar el KYC ampliado al &rea de operaciones.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencién del analista de cumplimiento
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Solicitar documentacion al area de negocio: en esta actividad se solicita la

documentacion requerida al area encargada para su procesamiento.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador debe solicitar toda la informacién integrada a las areas de negocio.

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

No existe ninguna restriccion que requiera la atencion del analista de cumplimiento

Procesar solicitud: El negocio procede con el procesamiento de la solicitud en el SLA

pactado.

¢ Cual es el grado de intervencion del colaborador?
Ninguna

¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

Ninguna

Procesar la respuesta: de conformidad con la documentacion enviada por el &rea de

negocio, se valida la documentacion y se procede a su revision.

Solicitar otros documentos al area: el colaborador solicita en caso de ser necesario

documentacion adicional que le permita validar la informacion del cliente.

¢ Cual es el grado de intervencion del colaborador?

El colaborador mediante su juicio experto debera solicitar la informacion de interés a

negocio.
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¢Existen alguna restriccion que implique la atencion permanente del colaborador en la ejecucion

de la tarea?

Si, esta actividad depende del analisis del colaborador.
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V. Entrevista identificacion actividades de los procesos
Entrevistador: Esteban Céspedes Monestel
Entrevistado: Jaime Solorzano

Fecha : 13/05/2020

¢Qué actividades son ejecutadas proceso consulta Sentinel ?

Proceso de carga de Sentinel: esta actividad corresponde a la carga de las transacciones y

productos de los repositorios fuente del BAC a la herramienta Sentinel para su procesamiento.

¢ Cudl es el grado de intervencién del colaborador?

Ninguna

¢Existen alguna restriccion que implique la atencidn permanente del colaborador en la ejecucion

de la tarea?
Ninguna

Ingreso autenticado a la herramienta: permite la autenticacion de los analistas de

cumplimiento a la herramienta Sentinel mediante su usuario de red.

¢ Cudl es el grado de intervencion del colaborador?
El colaborador ingresa con su nombre y usuario a la herramienta Sentinel AML

¢Existen alguna restriccion que impligue la atencion permanente del colaborador en la ejecucion

de la tarea?

Ninguna
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Consultar clientes por regla: mediante reglas implementadas en la herramienta Sentinel,
permite el monitoreo del comportamiento transaccional sobre los canales y productos utilizados

por cada uno de los clientes de BAC.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador consulta las reglas de Sentinel a fin de identificar los clientes por regla
alertada

¢Existen alguna restriccion que impligque la atencion permanente del colaborador en la ejecucion

de la tarea?

Ninguna

Analizar cliente alertado: para cada uno de los clientes alertados por las reglas, se
verifica la informacion que justifique sus operaciones, lo cual incluye: su actividad econdémica,

evidencia de ingresos e informacion personal.

¢ Cudl es el grado de intervencién del colaborador?

El colaborador analiza el cliente alertado con base en su comportamiento transaccional.

¢Existen alguna restriccion que impligue la atencion permanente del colaborador en la ejecucion

de la tarea?

Si, esta actividad depende del juicio experto del analista.

Ingresar comentario de descarte: en caso de conformidad con la informacion verificada,
el analista de cumplimiento debera ingresar un comentario autorizando las operaciones

realizadas por el cliente.
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¢ Cual es el grado de intervencion del colaborador?

El colaborador analiza el cliente alertado con base en su comportamiento transaccional en

caso de ser un falso positivo se cierra la alerta con un comentario de descarte.

¢Existen alguna restriccion que implique la atencién permanente del colaborador en la ejecucion

de la tarea?

Si, esta actividad depende del juicio experto del analista.

Cerrar el caso con un ROS: si la documentacidn existente o aportada por las areas no
justifica las operaciones realizadas por el cliente, se elabora un Reporte de Operacion

Sospechosa (ROS).

¢ Cual es el grado de intervencion del colaborador?

El colaborador elabora un reporte de operacion sospechosa (ROS) para su posterior

alertamiento a las autoridades competentes.

¢Existen alguna restriccion que impligue la atencion permanente del colaborador en la ejecucion

de la tarea?

Si, esta actividad depende del juicio experto del analista.
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W. Guia de entrevista para la estimacion de horas manuales por proceso

Formato entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Nancy Portuguez

Rol por entrevistar: Analista de cumplimiento
Organizacion: BAC

Experiencia en el departamento de AML en meses: 36
Fecha de la entrevista: 08/05/2020

Hora de inicio: 3:00 p.m.

Hora de finalizacién: 4:00 p.m.

Nombre del proceso: Consulta de sistemas
Duefio del proceso: Departamento AML
Version del proceso: 1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este
proceso?
El tiempo es de aproximadamente 30 minutos para la ejecucion de este proceso

B. ¢Con cuanta regularidad se ejecuta este proceso?
La ejecucion es diaria

C. ¢Cuéntos colaboradores participan en este proceso?

El proceso es ejecutado por todo el departamento de AML, actualmente son 7
colaboradores.
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X. Entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Javier Molina

Rol por entrevistar: Analista de cumplimiento
Organizacion: BAC

Experiencia en el departamento de AML en meses:
Fecha de la entrevista: 08/05/2020

Hora de inicio: 4:00 p.m.

Hora de finalizacién: 5:30 p.m.

Nombre del proceso: Consulta de sistemas
Duefio del proceso: Departamento AML
Version del proceso: 1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este
proceso?
Es variable de 30 min a una semana

B. ¢Con cuanta regularidad se ejecuta este proceso?
La ejecucion es diaria ya que es parte de la funcion de todos los analistas de
cumplimiento

C. ¢Cuantos colaboradores participan en este proceso?

El proceso es ejecutado por todo el departamento de AML, actualmente son 7
colaboradores.
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Y. Entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel

Entrevistado: Jacqueline Villalobos

Rol por entrevistar: Analista de cumplimiento

Organizacion: BAC

Experiencia en el departamento de AML en meses:

Fecha de la entrevista: 11/05/2020

Hora de inicio: 3:00 p.m.

Hora de finalizacién: 5:30 p.m.

Nombre del proceso:

Consulta de sistemas

Duefio del proceso:

Departamento AML

Version del proceso:

1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este

proceso?
Aproximadamente 30 min

B. ¢Con cuanta regularidad se ejecuta este proceso?
Cada vez que se requiera consultar la informacion transaccional de un cliente o su
expediente

C. ¢Cuantos colaboradores participan en este proceso?

Generalmente todo el departamento necesita obtener la informacion para efectos

regulatorios.
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Entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Jacqueline Villalobos

Rol por entrevistar: Analista de cumplimiento
Organizacion: BAC

Experiencia en el departamento de AML en meses:
Fecha de la entrevista: 11/05/2020

Hora de inicio: 3:00 p.m.

Hora de finalizacién: 5:30 p.m.

Nombre del proceso: Consulta de areas
Duefio del proceso: Departamento AML
Version del proceso: 1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este
proceso?
Aproximadamente 30 min

B. ¢Con cuanta regularidad se ejecuta este proceso?
Cada vez que se requiera consultar la mediante un oficial de servicio al cliente para
obtener datos adicionales del cliente.

C. ¢Cuantos colaboradores participan en este proceso?
Generalmente 3 a 4 colaboradores.

D. (Cuéntas alertas al dia se gestionan mediante las areas de negocio?
4

210



Metodologia para la automatizacién de procesos bajo el enfoque Robotics Process Automation, en el Departamento de Anti-Money

Laundering del BAC Credomatic

Entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Nancy Portugués
Rol por entrevistar: Analista de cumplimiento

Organizacion: BAC

Experiencia en el departamento de AML en meses:

Fecha de la entrevista: 08/05/2020
Hora de inicio: 3:00 p.m.

Hora de finalizacién: 5:30 p.m.

Nombre del proceso:

Consulta de areas

Duefio del proceso:

Departamento AML

Version del proceso:

1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este

proceso?
Aproximadamente 30 min

B. ¢Con cuanta regularidad se ejecuta este proceso?
Cuando se tiene que solicitar la informacion de la evidencia de ingreso del cliente

C. ¢Cuantos colaboradores participan en este proceso?

5 colaboradores.

D. (Cuéntas alertas al dia se gestionan mediante las areas de negocio?

6
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Z. Entrevista para la estimacion de horas manuales por proceso

Entrevistador: Esteban Céspedes Monestel
Entrevistado: Javier Molina
Rol por entrevistar: Analista de cumplimiento

Organizacion: BAC

Experiencia en el departamento de AML en meses:

Fecha de la entrevista: 08/05/2020
Hora de inicio: 10:00 a.m.

Hora de finalizacion: 10:30 p.m.

Nombre del proceso:

Consulta de areas

Duefio del proceso:

Departamento AML

Version del proceso:

1.0

A. ¢Conoce usted el promedio de minutos que destina cada analista por dia en este

proceso?
30 min

B. ¢Con cuanta regularidad se ejecuta este proceso?
Cuando se requiere ampliar la informacién del cliente

C. ¢Cuantos colaboradores participan en este proceso?

5 colaboradores.

D. (Cuéntas alertas al dia se gestionan mediante las areas de negocio?

4
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Observacién proceso Sentinel

Observador: Esteban Céspedes Monestel

Fecha: 13 de mayo 2020

Fendmeno o evento a observar: Ejecucion proceso Sentinel

Descripcion:

Se ejecuta el proceso ingresando el CIF del cliente se selecciona la regla por cliente a consultar y se
verifica cualquier resultado de la misma, posteriormente se estudia al cliente por aparte el proceso tarda
aproximadamente 10 min

Observaciones adicionales:

Se debe de tener credenciales particulares para poder ingresar a la herramienta Sentinel y un perfil de
usuario predefinido.
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Observacién proceso Sentinel

Observador: Esteban Céspedes Monestel

Fecha: 13 de mayo 2020

Fendmeno o evento a observar: Ejecucion proceso Sentinel

Descripcion:

Se ejecuta el proceso ingresando el CIF del cliente se consulté la regla transferencias internacionales
mostrando 2 resultados los cuales tenian una transaccionalidad mayor a $10000 délares. Se export6 los
datos para su estudio. El tiempo de la ejecucion fue de 10 minutos.

Observaciones adicionales:

Se debe de tener credenciales particulares para poder ingresar a la herramienta Sentinel y un perfil de
usuario predefinido.
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11. Anexos

Anexo 1 : primera evaluacion organizacion

Criterios basicos de evaluacion por parte de la Organizacion

Nota: Esta es unaguiaque contienecriterios baicos paralaevaliacion de los estudiantes de Trabajo Final de
Graduacion por parte de la Organizacion. Se compone de 3 secciones y cada una contine un valor porcentua
maximo. El evaluador deberd asginar una calificacion para cada seccidn, tomando en consideracion los
criterios que la componen. La suma de los porcentajes asignados en cada seccidn dard como resultado lano
total asignada al estudiante en esta evaluacidn.

NOMBRE DELESTUDIANTE: ESETEBAN CESPEDES MOMNESTEL
ORGANIZACION/DEPARTAMENTO/UNIDAD: BAC CREDOMATIC: GERENCIA DE CUMPLIMIENTO
FECHA: 24/4/20

Por favor, rellene cada uno delos campos:
A. ASPECTOS GENERALES (nota TOTAL maxima: 20%)

Rubro por Evaluar (DISTRIBUCION) Nota porcentual a asignar
Nivel de responsabilidad(5% maxima) 5
Puntualidad (5% maxima) 5
Cumplimiento de las normas de la oganizacion (5% maxima) 5
Relaciones interpersonales y de comunicacion (5% maxima) 4
TOTAL 19

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA ( nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) Nota por asignar
T T T T IO O TR O S T TS S T T TIO A S S T TTOT

maxima) 7
Calidad del conocimiento técnico (8% nota maxima) 2
Calidad de los aportes (8% maximo) 3
[RESOIICION OF Promemas Menante metnaoiogas auetlatas y uim proceso

ordenado (8% nota maxima) 2
Disposicion para aprender | 8% nota maxima) ]
TOTAL 39
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C. ASPECTOS ACERCA DEL ULTIMO INFORME/DOCUMENTO/ENTREGABLE REVISADO
(nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) MNota por asignar

Presentacion del informe (8% nota maxima) 8
Completitud del informe (8% nota maxima) 2
Redaccion del informe (8% nota maxima) 8
Aporte a la organizacidn del contenido del informe | 8% nota maxima) 2
Calidad de los productos generados (8% nota maxima) 2
TOTAL 40

Acontinuacidn, se presenta la tabla de resumen de su evaluacidn a partir de los criterios
valorados previamente.
Utilice los subtotales obtenidos en cada criterio para completar la siguiente tabla:

Evaluacion total Puntaje Maximo Puntaje obtenido
A. ASPECTOS GENERALES 20% 19

B. ACERCA DEL TRABAJO REALIZADOA LA

FECHA 40% 39

C. ASPECTOS ACERCA DEL ULTIMO
INFORME/DOCUMENTO/ENTREGABLE
REVISADO 40% 40

Total puntos 100% 98

Observaciones generales:

Se esperaria un seguimiento mayor en las proximas semanas en relacion con los entregables
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MNombre del Evaluador/Contraparte de la Organizacion:

Maureen Miranda Chawvarria

Firmadel Evaluador/Contraparte dela Organizacion:
MAUREEN MIRANDA
CHAVARRIA (FIRMA)

e

Anexo 2: Segunda evaluacién de la organizacion

Criterios basicos de evaluacion por parte de la Organizacién

Nota: Esta es unaguiaque contiene criterios baicos para la evaliacién de los estudiantes de Trabajo Final de
Graduacién por parte de la Organizacién. Se compone de 3 secciones y cada una contine unvalor porcentual
méximo. El evaluador deberd asginar una calificacién para cada seccién, tomando en consideracion los criterios
quelacomponen. La suma de los porcentajes asignados en cada secciondara comoresultadola nota total

asignada al estudiante en esta evaluacion.

NOMBRE DEL ESTUDIANTE: Esteban Cespedes Monestel

ORGANIZACION/DEPARTAMENTO/UNIDAD: BAC Credomatic Costa Rica / Gerencia Corporativa de Cumplimiento

FECHA: 22-jun-20

Por favor, rellene cada uno delos campos:
A. ASPECTOS GENERALES (nota TOTAL maxima: 20%)

Rubro por Evaluar (DISTRIBUCION)

Nota porcentual a asignar

Nivel de responsabilidad(5% maxima) 5
Puntualidad (5% maxima) 4
Cumplimiento de las normas de la oganizacion (5% maxima) 5
Relaciones interpersonales y de comunicacion (5% maxima) 5
TOTAL 19
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B. ACERCA DEL TRABAJO REALIZADO A LAFECHA ( nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) Nota por asignar
Cumplimiento del cronograma y de Ias metas estabecidas ( 8% nota

maxima) 7
Calidad del conocimiento técnico (8% nota maxima) 8
Calidad de los aportes (8% maximo) 8
[RESOIUCion de problemas mediante metodologias adecuadas y un proceso

ordenado (8% nota méxima) 8
Disposicién para aprender ( 8% nota maxima) 8
TOTAL 39
C. ASPECTOS ACERCA DEL ULTIMO INFORME/DOCUMENTO/ENTREGABLE REVISADO

(nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) Nota por asignar
Presentacion del informe (8% nota maxima) 8
Completitud del informe (8% nota maxima) 8
Redaccion del informe (8% nota maxima) 8
Aporte a la organizacién del contenido del informe ( 8% nota maxima) 8
Calidad de los productos generados (8% nota maxima) 8
TOTAL 40

Acontinuacion, se presentalatablade resumen de su evaluacidn a partir deloscriterios

valorados previamente.

Utilicelos subtotales obtenidos en cada criterio para completar la siguiente tabla:

Evaluacion total Puntaje Maximo Puntaje obtenido
A. ASPECTOS GENERALES 20% 19
B. ACERCA DEL TRABAJO REALIZADOA LA
FECHA 40% 39
C. ASPECTOS ACERCA DEL ULTIMO
INFORME/DOCUMENTO/ENTREGABLE
REVISADO 40% 40
Total puntos 100% 98

Observaciones generales:

Las propuestas presentadas en general van acordes a lo esperado por el supervisor de Monitoreo.
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Nombre del Evaluador/Contraparte de la Organizacion:

Maureen Miranda Chavarria

Firmado digitalmente por
MAUREEN MAUREEN MIRANDA
MIRANDA CHAVARRIA (FIRMA)

Fecha: 2020.06.22 18:54:58
CHAVARRIA (FIRMA) " =

Firmadel Evaluador/Contraparte dela Organizacion:

Anexo 3: Tercera evaluacion de la organizacion

Criterios basicos de evaluacidon por parte de la Organizacion

Nota: Esta es unaguiaque contienecriterios baicos para la evaliacion de los estudiantes de Trabajo Final de
Graduacion por partede la Organizacion. Se compone de 3 secciones y cada una contine un valor porcentua
maximo. El evaluador deberd asginar una calificacién para cada seccion, tomando en consideracién los
criterios quela componen. Lasuma de los porcentajes asignados en cada secciéon dara como resultado lano
total asignada al estudiante en esta evaluacién.

NOMBRE DEL ESTUDIANTE: ESTEBAN CESPEDES MONESTEL
ORGANIZACION /DEPARTAMENTO/UNIDAD: BAC CREDOMATIC COSTA RICA
FECHA: 2-jul-20

Por favor, rellene cada uno de los campos:
A. ASPECTOS GENERALES (nota TOTAL maxima: 20%)

Rubro por Evaluar (DISTRIBUCION) Nota porcentual a asignar
Nivel de responsabilidad(5% maxima) 5
Puntualidad (5% maxima) 4
Cumplimiento de las normas de la oganizacion (5% méaxima) 5
Relaciones interpersonales y de comunicacién (5% méaxima) 5
TOTAL 19
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA ( nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) Nota por asignar
COTTETTE IO U T CTOTTUR TaTTIa § Ue T3S e @S TS Iauetiuas | G670 TTota

maxima) 7
Calidad del conocimiento técnico (8% nota maxima) 7
Calidad de los aportes (8% maximo) 7
[RESOIUCion de problernias mediante metodologias adecuadas y un proceso

ordenado (8% nota maxima) 8
Disposicién para aprender ( 8% nota maxima) 8
TOTAL 37

C. ASPECTOS ACERCA DEL ULTIMO INFORME/DOCUMENTO/ENTREGABLE REVISADO
(nota TOTAL maxima: 40%)

Rubro por Evaluar (DISTRIBUCION) Nota por asignar

Presentacion del informe (8% nota maxima) 8
Completitud del informe (8% nota maxima) 8
Redaccion del informe (8% nota maxima) 7
Aporte a la organizacion del contenido del informe ( 8% nota maxima) 8
Calidad de los productos generados (8% nota maxima) 7
TOTAL 38

Acontinuacidn, se presentalatablade resumen de su evaluacién a partir delos criterios
valorados previamente.
Utilicelos subtotales obtenidos en cada criterio paracompletar lasiguiente tabla:

Evaluacion total Puntaje Maximo Puntaje obtenido
A. ASPECTOS GENERALES 20% 19

B. ACERCA DEL TRABAJOREALIZADOA LA

FECHA 40% 37

C. ASPECTOS ACERCA DEL ULTIMO

INFORME/DOCUMENTO/ENTREGABLE

REVISADO 40% 38
Total puntos 100% 94

Observaciones generales:

La propuesta es una excelente solucidn para aguellos requerimientos o necesidades gue
buscan mejorar los procesos operativos dela Entidad; que por su naturaleza compiten con
otros requerimientos de mayor prioridad para efectos de ser atenidos por los equipos de
desarrollo de software en Tecnologia de Informacién. No obstanten estos requerimientos o
necesidades son degran importancia para mejorar la eficiencia operativas de las dreas de
back-office.

En esta trabajo Esteban Céspedes logré seleccionar algunas de las actividades claves en el
proceso de Monitoreo de AML (proceso de gran relevancia para el BAC), para mejorar el
tiempo derespuesta delos Analistas de Cumplimiento AML através de unasolucién

automatizada,
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Nombre del Evaluador/Contraparte de la Organizacién:

Maureen Miranda Chavarria

Firmado digitalmente por

. . P MAUREEN MIRANDA
Firma del Evaluador/Contraparte de la Organizacion: ~ MAUREEN MIRANDA "0 0 oo

CHAVARRIA (FIRMA) Eecha:202007.02 20:02:39
-06'00"
Anexo 4 Minuta de reunion
Logo de la empresa
MINUTA DE REUNION
Proyecto: Nombre exacto del mismo
. Es un nim. consecutivo para ) Indicar la fecha exacta de |
Reunion No. | este proyecto Fecha: la reunidn
. " Hora . .

Lugar: | Indicar dénde fue la reunidn | Inicio/Finalizacidn: 300200 am. / yy:00 am |
Objetivo de la
reunidn:

Presentes: |
Participantes:

Ausentes: |
No. | Asunto | Comentarios | Acuerdos |

Temas a tratar | Fecha | Convocados |
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