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Resumen

Este trabajo final de graduacion tiene como propdésito disefiar una propuesta de mejora para la
documentacion, estandarizacion y formalizacién del proceso de gestion de peticiones e
incidentes de servicio y del proceso de gestion de problemas, basada en marcos de referencia
de buenas précticas de TI, para el departamento de Tl de una compafiia naviera, en el periodo
del segundo semestre del 2020. La propuesta de mejora comprende los procesos DSS02
Gestionar las Peticiones e Incidentes de Servicio y DSS03 Gestionar los Problemas del marco
de referencia COBIT 2019. Actualmente, el departamento de Tl de la compafiia no cuenta con
procesos documentados, estandarizados y formalizados, lo cual ha representado una constante

problematica afectando a los servicios de Tl entregados.

Es por ello que el presente proyecto tiene como fin analizar, identificar y proponer una solucién
a todas esas debilidades y deficiencias presentes en los procesos antes mencionados,
basandose en la determinacion de la situacién actual, abordado por un analisis de las deficiencias
y debilidades encontradas como apoyo a la identificacion de las brechas existentes, para
posteriormente, proceder con el desarrollo de la propuesta de mejora de los procesos antes

mencionados, basandose en las mejores practicas de la industria.

El estudio de este trabajo final de graduacién se basé en una investigacion cualitativa bajo el
disefio de investigacién - accion que permitieron el entendimiento a profundidad la situacion
actual de los procesos mediante entrevistas y encuestas. Luego, se procedié a analizar las
falencias identificadas en dichos procesos a raiz de la situacion actual de estos por medio de una
comparacion con el marco de referencia COBIT. Se utilizé COBIT 2019 como guia principal para
conocer la mejor forma de disefiar la propuesta de mejora, e ITIL, como fuente para profundizar

en cdmo se deberian realizar esas mejoras en los procesos.

Finalmente, se elaboran los entregables que conforman el disefio de la propuesta de mejora y
por ultimo, esta se verifica mediante el modelo de nivel de capacidad y madurez de los procesos
de COBIT 2019 en donde se comparan los resultados del “As - Is” contra el “To - Be” de los
procesos en términos de calidad y cumplimiento del marco de referencia, para la validacién de
gue la presente propuesta es apta para ser desarrollada. Por lo que se recomienda la utilizacion
de los diagramas To - Be como los que se presentan en este documento para una futura

implementacién de los procesos DSS02 y DSS03 apoyados en sus respectivos procedimientos.

Palabras clave: procesos, peticiones, incidentes, problemas, COBIT, ITIL, propuesta,

tecnologia, informacion, naviera, DSS02, DSS03, disefio de procesos, mejoras, Servicios.
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Abstract

The purpose of this final graduation project is to design an improvement proposal for the
documentation, standardization and formalization of the service request and incident
management process and the problem management process, based on frameworks of good IT
practices, to the IT department of a shipping company, in the period of the second semester of
2020. The improvement proposal includes the processes DSS02 Manage Service Requests and
Incidents and DSS03 Manage Problems of the COBIT 2019 framework. Currently, the department
of The company's IT does not have documented, standardized and formalized processes, which

has represented a constant problem affecting the IT services delivered.

That is why this project aims to analyze, identify and propose a solution to all those weaknesses
and deficiencies present in the aforementioned processes, based on the determination of the
current situation, approached by an analysis of the deficiencies and weaknesses found as support
for the identification of existing gaps, to subsequently proceed with the development of the

proposal to improve the aforementioned processes, based on the best practices in the industry.

The study of this final graduation work was based on a qualitative investigation under the action
research design that allowed an in-depth understanding of the current situation of the processes
through interviews and surveys. Then, we proceeded to analyze the shortcomings identified in
these processes as a result of their current situation by means of a comparison with the COBIT
reference framework. COBIT 2019 was used as the main guide to know the best way to design
the improvement proposal, and ITIL, as a source to deepen on how these improvements should

be made in the processes.

Finally, the deliverables that make up the design of the improvement proposal are elaborated and
finally, this is verified by means of the model of level of capacity and maturity of the COBIT 2019
processes where the results of the "As - Is" are compared against the "To - Be" of the processes
in terms of quality and compliance with the reference framework, for the validation that this
proposal is suitable to be developed. Therefore, the use of To - Be diagrams such as those
presented in this document is recommended for a future implementation of the DSS02 and DSS03

processes supported by their respective procedures.

Keywords: processes, requests, incidents, problems, COBIT, ITIL, proposal, technology,

information, shipping company, DSS02, DSS03, process design, improvements, services.
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Nota Aclaratoria
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masculina y femenina va contra el principio de economia del lenguaje y se funda en
razones extralingiisticas. Por tanto, deben evitarse estas repeticiones, que generan
dificultades sintacticas y de concordancia, que complican innecesariamente la redaccién

y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia
Espanola con relacion al uso del “género inclusivo”. Al mismo tiempo se aclara que estamos a

favor de la igualdad de derechos entre los géneros.
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La industria en la actualidad demanda cada vez més el desarrollo de un flujo de trabajo en el que
se ejecuten distintas actividades en conjunto, la necesidad de automatizar procesos, de
simplificarlos u optimizarlos, de ahorrar costos y de facilitar la toma de decisiones, ha logrado
establecer un punto donde una compaiiia puede desempefiarse mejor que otra, simplemente por
el hecho de contar con la implementacion de tecnologias de informacién en sus procesos de

negocio (Alvarez, 2014)

No obstante, en algin momento de sus operaciones las compafiias presentan incidentes,
problemas, o peticiones, referentes a esas implementaciones tecnoldgicas, es ahi, entre otras
situaciones, en donde el departamento de TI tiene especial importancia como medio para
solventar todas esas inquietudes y aprovechar esas oportunidades de mejora, quienes, apoyados
en procesos documentados, estandarizados y formalizados, puede convertirse en uno de los
pilares que mantenga la continuidad del negocio ante cualquier incidente, peticién o problema
gue surja dentro de la organizacién. Es aqui donde el presente proyecto toma un papel
importante, el cual pretende ser una propuesta de mejora de los procesos de gestion de

peticiones e incidentes de servicio y gestion de problemas.

La problematica existencial y la cual se busca resolver con el desarrollo de este proyecto, es la
de una compainiia que ha venido en crecimiento, la cual ha optado por seguir una cultura bajo el
valor de evolucion continua, basado en la implementacion de distintas tecnologias de informacion
(MSC, 2020). Sin embargo, parte de sus servicios se han visto afectados negativamente
presentando deficiencias al no contar con procesos documentados y estandarizados. (M.

Hernandez, comunicacién personal, 22 de junio, 2020)

Este proyecto, haciendo alusion al uso de las tendencias de la industria, estara basado en el
conjunto de mejores practicas, las cuales se tomaran a partir de los distintos marcos de referencia
de buenas practicas de TI, siendo estas, el pilar para el desarrollo de la propuesta de mejora de
los procesos de gestion de peticiones e incidentes de servicio y gestion de problemas.
Adicionalmente, dicho proyecto ayudara a mejorar el desempefio del departamento de TI,
incrementando la entrega de valor para el negocio y generando calidad en los servicios que se

ofrecen.

De igual forma, este trabajo final de graduacion determinara la situacion actual de los procesos
de Tl de la organizacién y se espera demostrar sus falencias a raiz de una comparacion con las
mejores practicas que establece el marco de referencia COBIT 2019 mediante el CAPITULO IV:
ANALISIS DE RESULTADOS.
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Asi mismo, el presente documento contiene las secciones que permiten describir el entorno
organizacional donde se desarrollara el proyecto y la importancia de efectuarlo, en el CAPITULO
lll: MARCO METODOLOGICO se presenta la metodologia identificada para abordar el proyecto.
Adicionalmente, se detalla los aspectos que se abarcan dentro del proyecto y aquellos que no,
asi como los objetivos para abordar el alcance, los cuales se encuentran en la Seccion 1.4.
Obijetivos del Trabajo Final de Graduacién. Ademas, se afiadiran los documentos pertinentes que

apoyaran el desarrollo de la propuesta de mejora, ubicados en el CAPITULO V: PROPUESTA
DE SOLUCION.
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1.1. Descripcion General

Naviera XYZ es una de las compafiias de transporte maritimo mas grande del mundo. Sus
operaciones han estado presentes en el pais desde el afio 2003 y desde entonces ha ayudado
a pequefias y grandes empresas a exportar sus productos dentro y fuera del continente
americano y a su vez, ha ayudado a la economia del pais en general. Sus valores engloban la
importancia de que cada colaborador sienta que pertenece a una familia y no solamente una

compafiia mas del monton.

Parte de sus pilares es cuidar a sus clientes y entregar servicios de calidad en todo momento,
para ello, Naviera XYZ ha incorporado fuertemente el uso de tecnologias de informacién para el

desarrollo de sus tareas a lo largo del mundo.

En Costa Rica, el departamento de Tl es el encargado de llevar a cabo y asegurar que todos los
servicios tecnoldgicos que utiliza la agencia en el pais sean de calidad, es por ello por lo que,
surge la necesidad de documentar, estandarizar y formalizar los procesos de sus servicios, con
el fin de que se pueda asegurar la calidad entregada a cada uno de los departamentos de la

compainiia, los cuales, a diario, utilizan soluciones tecnoldgicas para el desarrollo de sus labores.

Dichos procesos seran sometidos a un andlisis y redisefio el cual se apoyara en los marcos de
referencia internacionales de las buenas practicas de TI, con el objetivo de disefiar una propuesta

de mejora la cual se pretende desarrollar en el proyecto final de graduacion.

1.2. Antecedentes

Esta seccidn presenta una breve descripcion de la empresa en la que se desarrollara el proyecto
en cuestién, asi como su misién, vision y valores. Dicha informacién ayudara a entender el

contexto de la organizacion.

1.2.1. Descripcion de la Organizacion

La organizacién en la cual se realizara el proyecto se conoce bajo el nombre de Naviera XYZ,
segun su sitio web, Naviera XYZ se identifica principalmente como una compafiia naviera, sin
embargo, provee una serie de servicios tales como: transporte maritimo, transporte terrestre,
transporte via ferrocarril, logistica, cargo, mantenimiento de contenedores, administracion de
predios, suspensién de transito, despachos de aduana y terminales portuarias a nivel mundial.
(MSC, 2020). Naviera XYZ fue fundada en 1970 en Ginebra, Suiza, iniciando solamente con un
barco y hasta el dia de hoy se ha administrado bajo la estrategia de una empresa familiar, dirigida

por la familia Aponte.
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Actualmente opera en mas de 155 paises alrededor del mundo, contando con 493 oficinas a nivel
mundial, 520 barcos, méas de 70.000 colaboradores y 200 rutas internacionales. (MSC, 2020)

Parte de los servicios que ofrece Naviera XYZ a nivel mundial se listan a continuacion:

e Trade Services.

e Dry Cargo.

o Reefer Cargo.

e Intermodal & Warehousing.
e Project Cargo.

e Cross Trading.

1.2.2. Mision

A continuacion, se muestra la misién de Naviera XYZ:

“Proporcionar a nuestros clientes servicios de transporte y logistica
excepcionales para satisfacer sus diferentes necesidades y contribuir a su
cadena de valor. Inspirados en nuestros solidos principios y valores

corporativos.”

1.2.3. Vision

De igual forma, la vision de la compafia se muestra a continuacion:

“Ser lideres en servicios logisticos integrales y depdsito de contenedores al
generar un ambiente de trabajo gratificante dentro de nuestra empresa.

Fomentamos el trabajo en equipo, el respeto y desarrollo profesional.”

1.2.4. Sobre la Organizacion

Naviera XYZ es una comparfiia con presencia a nivel mundial, siendo una de las principales lineas
de transporte de contenedores del mundo con sede en Ginebra, Suiza. Con acceso logistico
desarrollado a través de una red integrada de recursos de transporte por carretera, ferrocarril y

mar gue se extiende por todo el mundo, ofreciendo servicios globales con conocimientos locales.

La compafiia inicié sus operaciones en Costa Rica en el afio 2003 y desde entonces ha ido en
crecimiento, fortaleciendo la economia del pais y apoyando a los distintos productores que

exportan e importan materiales y productos al territorio nacional.
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Ademas de los servicios de transporte maritimo, Naviera XYZ engloba una red de compafiias
subsidiarias, todas relacionadas al transporte, pero realizando la tarea de distinta forma,
diferenciadas por dos divisiones, las cuales son la divisién de cargo y la division de pasajeros,
en la division de cargo se destacan todas aquellas relacionadas al transporte de contenedores,
tal es el caso de Golmed by Naviera XYZ, la cual se encarga de la logistica y transporte terrestre
via ferrocarril y carretera, asi como del almacenamiento, reparacion y mantenimiento de

contenedores.

Se destaca también, en esta misma division “LIT” (Limited Investment Terminal) by Naviera XYZ,
la cual hace referencia a las terminales portuarias encargadas de la administracién de los
contenedores, asi como la carga y descarga de estos en los respectivos navios que arriben a la
terminal. Por otra parte, en la division de pasajeros, existe Naviera XYZ Cruises encargada del
transporte de turistas de todo el mundo, a modo de ocio, con una gran flota de cruceros en
distintas partes del planeta y a su vez, se suma Navi Grand, la cual opera en rutas internacionales
y nacionales a nivel de Europa, estos son una especie de minicruceros y por ultimo VANS, la

cual se refiere como una compafia de “ferrys” con presencia y rutas exclusivamente en Europa.

Por altimo, siendo uno de los puntos fuertes de la compafiia, es que todos sus servicios los apoya
en el uso de tecnologias de informacion, tal es el caso de la existencia de Naviera XYZ
Technology, con sede en la India, Estados Unidos y Grecia, la cual se encarga del desarrollo de
soluciones tecnoldgicas de cara a una continua evolucion de los servicios que se ofrecen por

parte del grupo de compariias Naviera XYZ.

Entre sus aplicaciones tecnoldgicas se destacan los “Smart Containers” y “eBusiness”, el primero
de ellos, otorga a los clientes una vision total de la carga de sus contenedores, brindado datos
como el posicionamiento global, la temperatura actual del contenedor, los posibles golpes que
este pueda recibir, asi como las notificaciones de arribo a las terminales de destino. Por su parte,
el “eBusiness” se encarga de ser todas aquellas soluciones digitales mediante una plataforma
denominada myNavieraXYZ, donde los clientes pueden colocar, administrar y rastrear envios,
acceder y enviar documentos, asi como recibir notificaciones en vivo. Se destaca también el uso
de EDIs (Electronic Data Interchange), como su nombre lo dice, es el intercambio de datos que
facilita, automatiza y agiliza los procesos tanto para los clientes de cualquier parte del mundo

como para cualquier agencia de Naviera XYZ en cualquier pais.

Naviera XYZ facilita el comercio internacional entre las principales economias del mundo y entre
los mercados emergentes en todos los continentes, con sus mas de 200 rutas internacionales y
méas de 50 afios de experiencia en el campo, Naviera XYZ se consolida como una de las

compafiias de transportes mas importantes y confiables del mundo. (MSC, 2020)
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1.2.4.1. Propuesta de Valor
A continuacion, se describen los valores en los que se basa Naviera XYZ a nivel global (MSC,
2020):

e Compaiiia Familiar: EI compromiso de la familia fundadora nos inspira dedicacion y

confianza, aumentando nuestro sentido de pertenencia. Compartir el espiritu
emprendedor de la familia nos lleva a actuar de una manera proactiva, valiente y

responsable con el mayor interés en nuestros clientes y nuestra empresa.
e Pasion: Nos apasiona lo que hacemos, nos desafiamos a nosotros mismos para alcanzar
la excelencia y somos tenaces para superar los obstaculos. Al trabajar juntos con pasion

y entusiasmo, ofrecemos una experiencia unica para nuestros clientes.

e Evolucién Continua: Nuestra tradicion, experiencia, profesionalismo y anhelo impulsan

el crecimiento rapido y sostenible de la empresa. Nos esforzamos por proporcionar las
soluciones mas innovadoras para abrazar el cambio, respetando siempre la seguridad y

el medio ambiente.

e Cuidar a las Personas: Estamos convencidos de que cada persona aporta un valor

Unico. Desarrollamos relaciones auténticas basadas en la ética, el respeto y el espiritu de
equipo. Nos preocupamos de verdad por la satisfaccion y la lealtad de nuestros clientes

y empleados.

e Igualdad de Oportunidades: Nuestra mision es proporcionar a nuestra gente la

realizaciéon y el enriquecimiento personal. Estamos comprometidos a compartir nuestro
conocimiento, brindar capacitacién y apoyo para el crecimiento profesional de nuestra
gente. Nos aseguramos de ofrecer oportunidades equitativas para el desarrollo

profesional a largo plazo, abarcando la diversidad y valorando todas las culturas.

1.2.5. Equipo de Trabajo
En esta seccién se procedera a explicar el equipo de trabajo involucrado en la ejecucion del
proyecto que se ird a desarrollar. El mismo se pretende realizar en el departamento de Tl de la

empresa.
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Este departamento es el encargado de administrar, proveer, solucionar y desarrollar cualquier

tema relacionado con tecnologias de informacion, desde accesos a colaboradores,

mantenimiento de infraestructura, soluciones de problemas, incidentes, peticiones,
implementacion de seguridad, redes y aplicaciones, hasta el desarrollo de sistemas y medios de
comunicacion, entre otras tareas de fuerte impacto para el correcto funcionamiento de todos los

departamentos dentro de la organizacion.

En la Figura 1 - Organigrama de la Compafia, se puede observar la division de los

departamentos, asi como los gerentes y colaboradores a cargo respectivamente.
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Figura 1 - Organigrama de la Compafiia

fuente: elaboracién propia
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Después de observar y analizar el organigrama de la compafiia, ayudando a entender el

funcionamiento de esta, es posible identificar en dénde se encuentra o qué lugar ocupa el

desarrollador del proyecto dentro del equipo. En la Figura 2 - Equipo de Trabajo, se ejemplifica

la respectiva relacion.

-

Gerente General

‘-' : HR & ADM

-

Coordinador Tl

ﬂ' i Asistente RH

ﬂa. Pasante TI

Figura 2 - Equipo de Trabajo

fuente: elaboracion propia.
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Seguidamente en la Tabla 1 - Equipo de Trabajo, se define el rol que cada uno de los
involucrados tendra a lo largo del proyecto.

SRS Rol en la empresa Xolen e Contacto
Laboral proyecto
e Representante Patrocinador Correo:

legal de empresa. | del proyecto. -
e Contacto directo

con clientes a nivel Tel:
internacional. -
Gerente e Resolucién de
General problemas legales

internos y externos
de la empresa.

e Aprobacion de
solicitudes legales
de la empresa.

e Reclutamiento de | Cataloga la | Correo:
capital humano. informacién por | -
e Administrador de | presentar en el
HR & ADM informacion dentro | proyecto como | Tel:
de la empresa. sensible o no. -
e Comunicacién con | Fuente Correo:
proveedores alternativa  de | sofia.cisneros@xyz.com
Asistente RH administrativos informacién
internos. para el | Tel:
proyecto. 2291 5535, ext. 101

e Contacto directo | Supervisor del | Correo:
con proveedores | proyecto final | michael.hernandez@xyz.com

de TIL de graduacion
e Desarrollador de | del estudiante. Tel:
sistemas de TI. 2291 5535, ext. 138

e Soporte especial | Fuente principal
de TI a los demas | de informacién
departamentos de | para el
la empresa. proyecto.

e Contacto directo
con el
departamento de
Tl en casa matriz.

e Practicante en el | Desarrollador Correo:
departamento de | del proyecto. johan.ortega@xyz.com
TI.

Coordinador
de Tl

Desarrollador

del proyecto Tel-

2291 5535, ext. 132

Tabla 1 - Equipo de Trabajo

fuente: elaboracién propia.
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1.2.6. Proyectos similares realizados dentro o fuera de la organizacion

En esta seccidn se presentan algunos de los proyectos realizados dentro de Naviera XYZ y que
son similares al proyecto planteado o en su defecto tienen una relacién al mismo. Estos serviran
de insumo para el desarrollo del proyecto propuesto por el estudiante. Un punto por destacar, es
gue la informacién presentada en este apartado es de caracter confidencial por lo cual se hace
la solicitud al estudiante de no presentar informacion sensible ni detallada.

A continuacion, se describen los proyectos desarrollados por Naviera XYZ, los cuales apoyaran
el proceso de desarrollo de la propuesta del estudiante.

1.2.6.1. Mesa de Ayuda

Este proyecto fue realizado a finales del afio 2018 por el departamento de Tl como una primera
medida de solucion a la atencion de los usuarios referente a cualquier problema relacionado con
las tareas que el departamento realiza, como el soporte de TI, control de accesos, instalaciones

de software, hardware, y demas.

El mismo consistia en crear un medio de comunicacién entre todos los colaboradores de la
compafiia con el departamento de Tl, para ello, se decidié implementar una direccién de correo
Unica, en la cual el usuario redactaba el correo con su caso, el correo redirigia el mensaje a los
colaboradores del departamento de Tl adjuntando un nimero de ticket con el nico propdsito de
llevar un conteo a nivel interno del departamento de los casos recibidos, a partir del momento en
gue el correo era recibido y dependiendo de la carga de trabajo y el tiempo de disponibilidad del
departamento, este se atendia. La propuesta implementada, a cierto punto llego a ser suficiente,
sin embargo, debido al constante crecimiento de la organizacion ya no es un proyecto viable con
el cual el departamento de Tl se pueda seguir apoyando para continuar ejecutando sus funciones

correctamente.

Pese a que la implementacion de este proyecto es a un nivel no muy detallado, servira de insumo
para el proyecto como fuente de informacién en los puntos clave de mejora que se requieren y

gue deben ser solventados al momento de desarrollar el presente proyecto.

1.2.6.2. Sistema de Informacién Empresarial
En 2017, la divisién de la compafia bajo el nombre de Naviera XYZ Technology, desarrolla una
herramienta que incluye una serie de diferentes funciones para el desarrollo de las tareas de

todos los departamentos de cada agencia de Naviera XYZ ubicada a nivel mundial.
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Mediante el uso de Electronic Data Interchange (EDI), el cual hace referencia al intercambio
electronico de datos, por sus siglas en inglés, le permite a la herramienta la automatizacion de
ciertas tareas y transacciones de embarques a nivel global, asi mismo, tiene un apartado para la
administracién y el acceso de los distintos médulos que dicha herramienta ofrece.

Para ello, dentro de esta existe un apartado de uso exclusivo para el departamento de Tl de cada
agencia el cual vela por el cumplimiento de temas de seguridad, uso de informacién, accesos,

registros y demas funciones que los distintos usuarios de cada departamento realicen.

Esta herramienta, siendo uno de los proyectos estrella implementados en la compafiia, servira
de insumo directo para el desarrollo del proyecto, para el entendimiento de la estrategia del
negocio y del funcionamiento de este, asi como los aspectos para tener en cuenta al momento

de desarrollar la propuesta de mejora de los procesos.

1.3. Planteamiento del Problema

En esta seccion se describe la situacion problematica hallada dentro del entorno de la
organizacion, el cual motiva el desarrollo del proyecto, asi como la mencién de los beneficios

esperados para la organizacién.

1.3.1. Situacion Problematica

El departamento de Tl de la compairiia es el encargado de llevar a cabo una serie de tareas en
conjunto tales como el desarrollo de sistemas, soporte, control de accesos, seguridad de la
informacién, gestion de los problemas, peticiones, incidentes y cualquier inconveniente

relacionado con TI.

De igual forma Tl lleva a cabo tareas como el mantenimiento de la infraestructura tecnolégica de
la organizacion, la gestion de proveedores de Tl ya sean de hardware o software, asi como

brindar oportunidades de mejora e innovacién en atencién al compromiso de la organizacion.

Parte de las tareas que se realizan diariamente en el departamento con una mayor demanda e
importancia son aquellas relacionadas al conjunto de servicios de Tl. Actualmente, estas tareas

no se encuentran fomalizadas, estructuradas y presentan deficiencias.

Esto ha generado problematicas significativas en términos de tiempo y calidad, dado que el

departamento de Tl no cuenta con procesos documentados, estandarizados o formalizados.
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Dichas probleméaticas han estado presentes desde la creacion del departamento, generando
consecuencias cada vez mas evidentes, ya que, actualmente, la carga del trabajo del
departamento de Tl ha ido aumentando significativamente debido al crecimiento de sus funciones
y al crecimiento de la compafiia. Lo anterior ha causado un impacto negativo en el desempefio

del departamento.

Al no brindarse un servicio correctamente, se genera afectacion en los demas departamentos
gue estan fuertemente vinculados al departamento de Tl ya que en ellos se utilizan a diario
tecnologias de informacion para el desarrollo de sus tareas. (M. Hernandez, comunicacion

personal, 29 de junio, 2020).

1.3.1.1. Procesos de Tl No Estandarizados

Pese a la informacién que se dispone y maneja dentro del departamento de TI, actualmente no
existe una documentacion de los procesos que apoye la ejecucion de estos bajo un estandar
organizacional, causando una pérdida en la calidad de los servicios entregados a los usuarios.
Esta deficiencia esta generada por la falta de pautas y formalizacion que apoye la operacion de
los procesos, la cual ha afectado el valor que el departamento de Tl puede entregar al negocio.

(M. Herndndez, comunicacion personal, 29 de junio, 2020).

Adicional a esto, la ejecucion de los procesos se realiza bajo juicio de experto, ya que no existe
una guia que apoye su correcta forma de ejecucion. Esto a su vez, genera incoherencias entre
lo que se planifica y lo que se ejecuta en cada uno de los procesos. Este problema recae en el
uso de recursos asignados, ya que los colaboradores del departamento de Tl deben basarse en
sSu experiencia para realizar las actividades del proceso, generando desperdicios de tiempo,

afectando la calidad del servicio y causando variaciones en la planificacion.

También, el no contar con una documentacién que apoye una operacion estandarizada de los
procesos afecta el flujo de estos, ya que, no se tiene la capacidad para poder medir el impacto y

tampoco se tiene la capacidad de poder realizar una priorizacion.

Por su parte, es indispensable la alineacién de Tl con los objetivos estratégicos del negocio.
Dada la situacion de una falta de estructuracién y estandarizacién en los procesos, no es posible
asegurar que la entrega de servicios por el departamento de Tl se realice en acorde a lo
establecido por parte de la estrategia de negocio. (M. Hernandez, comunicacién personal, 01 de
julio, 2020).

No obstante, en el departamento de Tl se tiene un conocimiento del ciclo de vida del servicio de
Tl que propone el marco de referencia ITIL, el cual se observa en la Figura 3 - Ciclo de Vida del
Servicio ITIL 2011.
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Figura 3 - Ciclo de Vida del Servicio ITIL 2011

fuente: ITIL 2011

Cabe destacar, dado que la cantidad de procesos de Tl presentes en el departamento es muy
extensa, tomando como base las tareas de mayor demanda e importancia y a su vez,
considerando el tiempo establecido para la realizacién del proyecto, se define que, de todos los
procesos de Tl que se incluyen en cada una de las fases que se mencionan en la Figura 3, la
situacion problemética esta centrada Unicamente en los procesos de Gestion de Problemas,

Gestion de Incidentes y Solicitudes del Servicio.

1.3.1.2. Ausencia de Indicadores de Medicion de los Procesos

Adicionalmente al problema de documentacién, estandarizacion y formalizacion, hay una
ausencia de indicadores clave de desempefio establecidos que apoyen una medicion objetiva de
cada uno de los procesos, por lo que no se puede asegurar un control adecuado que permita

verificar la relacién entre las tareas de soporte de Tl en el cumplimiento de metas del negocio.

Ademas, al no contar con duefios de procesos previamente definidos, no es posible lograr una
correcta integracion de un ciclo de mejora continua, generando una falta de claridad sobre la
rendicion de cuentas, ya que cada proceso no esté supervisado por parte de un rol establecido

para tal fin. (M. Hernandez, comunicacion personal, 01 de julio, 2020).
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Afadido a las deficiencias que se generan a raiz de una falta de documentacion de los procesos
y por ende, una ausencia de una correcta gestiébn de estos, existen problemas no solo de
comunicacion, sino de tiempo, debido a la carencia de una forma eficiente para poder atender
las peticiones, incidentes o problemas que un usuario genere, es decir, no se tiene la capacidad
para establecer tiempos de espera o resolucion de casos ya que no existe un forma estandar
gue ayude a medir el tiempo desde el inicio en que se recibe una peticién, incidente o problema,
hasta el tiempo en que se resuelve. (M. Herndndez, comunicacién personal, 02 de julio, 2020).

A su vez y como parte de los inconvenientes importantes que acarrea el no contar con procesos
documentados, es la nula alineacién de estos con algin marco de referencia de buenas practicas
de Tl como COBIT o ITIL, por ejemplo, que apoye al mejoramiento de la calidad de los procesos,

disminuya el retrabajo y permita una correcta supervision de estos.

El departamento de Tl de Naviera XYZ tiene un gran reto en cuanto a la ausencia de una
documentacion de los procesos de sus servicios, la cual afecta directamente la calidad de estos
generando una pérdida de valor hacia el negocio. Tomando en cuenta las estrategias del
negocio, las cuales incluye un crecimiento de la compafiia en el territorio nacional en los préximos
meses, supone una carga de trabajo aun mayor para el departamento de TI, al tener mas
usuarios que atender, nuevas soluciones por encontrar, nuevos servicios por ofrecer y nuevas

funciones por realizar.

Todo lo antes mencionado, deja en claro la necesidad de una reestructuracion y, por ende, una
mejora de los procesos de Tl del departamento, con el fin de disminuir la pérdida de calidad en
los servicios entregados, asi como la disminucién del impacto negativo que se devenga de la
falta de una documentacion, estandarizacién y formalizacion de los procesos y a su vez, se busca
lograr una maximizacion del valor que el departamento de Tl pueda aportar al negocio

relacionado al cumplimiento de objetivos organizacionales.
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1.3.2. Justificacion del Proyecto

En esta seccidén, se va a explicar las razones por las cuales, es necesario y de caracter

fundamental el desarrollo de este proyecto dentro del departamento de Tl de la compafiia.

Naviera XYZ es una compafiia naviera cuyo fin es apoyar el mercado econémico de los paises
en los cuales tiene presencia, ofreciendo distintos tipos de servicio para el transporte de
productos y materiales, asi como su almacenamiento y distribucion, todo esto apoyado en el uso
de las tecnologias de informacion. (MSC, 2020)

Con base en lo descrito en la seccion 1.3.1. Situacion Problemética, se observa que la
problematica central recae en dos puntos importantes para tener en cuenta. El primero de ellos
describe la ausencia de una estandarizacion de los procesos que se llevan a cabo dentro del
departamento de TI, no se cuenta con una documentacién de los procesos de gestién de
peticiones e incidentes de servicio y gestion de problemas. Asimismo, no existe un diagrama
para los procesos en donde se pueda observar explicitamente las tareas o actividades que

conlleva cada uno de estos.

De igual forma, el siguiente punto describe la problematica que se genera al no contar con
indicadores de desempefio para medir los procesos. Una serie de factores como son la mala
comunicacion y la capacidad de comprension de la peticidn, incidente o problema por un usuario
hacen que ambas partes encuentren deficiencias a la hora de comunicar o transmitir una solucién
al no contar con procesos estandarizados. Por lo cual, este proyecto pretende y permite apoyar
la cultura de la organizacién y sus estrategias de negocio, mismas que parten de uno de sus
valores principales definido como “evolucién continua”, haciendo referencia a la practica de
implementar “soluciones mas innovadoras para abrazar el cambio, respetando siempre la
seguridad y el medio ambiente”. (MSC, 2020)

A continuacion, se explicara una serie de razones del por qué es de importancia del disefio de
una propuesta de mejora de los procesos de gestion de peticiones e incidentes de servicio y

gestion de problemas del departamento de TI.

1. Poca eficiencia en la ejecucion de las tareas de cada proceso: Tal y como se
menciona en la situacion problematica, al no contar con una debida documentacién de
los procesos, la cual ayude a la estandarizacién de estos, las tareas por realizar por parte
de los colaboradores no siguen una guia de ejecucion adecuada, recurriendo en retrabajo
y desperdicios de tiempo, ya que desde el inicio en que se recibe el caso en cuestién, no

se tiene claro cudl es la forma mas idénea de plantear una solucion.
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Asi mismo, al no contar con una estandarizacién de procesos debidamente establecida,

se genera un mal uso de los recursos disponibles.

2. Dependencia del conocimiento de los colaboradores: Otra de las razones de caracter

negativo es que, al no contar con una documentacion adecuada, estandarizacion de

procesos o algun tipo de herramienta que ayude en el almacenamiento de soluciones

propuestas, todas las tareas de los procesos se realizan a juicio de experto, esto recae

en el problema en que si un colaborador se retirase de la compafiia el conocimiento en

de los procesos se perderia al no estar documentado. De igual forma, en el caso de un

nuevo ingreso de un colaborador al departamento, su induccion se veria facilitada si se

contase con una debida documentacion de los procesos y servicios que se realizan en el

departamento de TI.

3. Nulaalineacién con las tendencias de la industria: La atencién de los casos recibidos

en el departamento de Tl se han estado realizando con base en “prueba y error”, es decir,

no se tiene la practica de estar innovando respecto a las soluciones propuestas, si una

solucion funciond en su momento, esta se sigue aplicando hasta el dia de hoy sin evaluar

si dicha solucion haga un uso racional de los recursos disponibles. Lo anterior hace

alusion a la falta de alineacion de los procesos con las buenas practicas de TI.

Contar con procesos alineados a las buenas practicas, aumentaria la productividad de

todas las tareas y se lograria un mejor uso de los recursos. De igual forma ambas partes,

tanto colaboradores del departamento como los usuarios de sus servicios se verian

beneficiados ya que tendrian conocimiento claro de las tareas por realizar.

4. Afectacion en la calidad de los servicios: en caso de que el proyecto planteado no

fuese puesto en practica como se pretende, el departamento de Tl continuaria con la

problematica de no contar con una estandarizacién de procesos, afectando de manera

importante la calidad de los servicios que se ofrecen, esto de igual forma, recaeria en una

pérdida de credibilidad del departamento y a su vez, en una pérdida de percepcion del

valor real que puede entregar el departamento de Tl al negocio.
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1.3.3. Beneficios Esperados del Proyecto

En esta seccion se describe explicitamente los beneficios que conlleva la realizacion de este
TFG a la organizacion. Al identificar los problemas actuales descritos en la Seccién 1.3.1.
Situacion Problematica, se espera que, al desarrollar este proyecto, la organizacion cuente con
los beneficios siguientes:

1.3.3.1. Documentacion, Estandarizacion y Formalizacion de los Procesos

Contar con la documentacion, estandarizacion y formalizacion de los procesos, ayudando a que
dichos procesos puedan ser supervisados acorde con una correcta definicion de estos, asi como
el establecimiento de pautas o lineamientos por seguir para su correcta ejecucion, asegurar que
todos los roles trabajen bajo un estandar con procesos formalizados y contar con indicadores de

medicién de los procesos.
1.3.3.2. Procesos de TI Alineados con los Objetivos del Negocio

Tener la capacidad de asegurar que el departamento de Tl pueda demostrar su valor real al
negocio, asi como justificar la alineaciébn de sus procesos con este, fundamentado en el

cumplimiento de los objetivos del negocio.
1.3.3.3. Gestion de Procesos

El departamento de Tl podra administrar los servicios ofrecidos al negocio a través de la
formalizacion y gestion definida de los procesos de Tl, mediante la ejecucion de actividades

alineadas a las mejores practicas de la industria.
1.3.3.4. Calidad de los Procesos de los Servicios

Asegurar la calidad de los procesos con base en la documentacion que permita una guia apoyada
en las mejores practicas de Tl de forma que se permita entregar soluciones de calidad a las

gestiones de peticiones, incidentes y problemas reportados por los usuarios.
1.3.3.5. Conservacion del Conocimiento

Se espera que el departamento de Tl logre una retencién del conocimiento involucrado en el
desarrollo de soluciones de los distintos procesos que se gestionan al contar con una
documentacion de los procesos, de esta forma, se reduciria el riesgo de dependencia del

conocimiento tacito de los colaboradores del departamento.
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1.3.3.6. Productividad

Se podra garantizar que el departamento de Tl posea un entendimiento ampliado y mas claro de
los requerimientos y los pasos por seguir que requiere cada peticion, incidente o problema. Lo
cual se traducira en una mayor productividad ya que cada colaborador del departamento tendra
conocimiento sobre las tareas que este debe realizar y como debe realizarlas, asi mismo,
tomando el caso de un nuevo ingreso de personal al departamento de Tl, su entrenamiento sera

mas eficaz y eficiente.
1.3.3.7. Recursos

La organizacion obtendra una mejor gestién de los recursos asignados a cada uno de los
procesos descritos a lo largo del documento, de forma que estos recursos se puedan aprovechar

al maximo mejorando la productividad de las operaciones del negocio.
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1.4. Objetivos del Trabajo Final de Graduacion

Esta seccion detalla los objetivos del proyecto, tanto el objetivo general como los objetivos
especificos, los cuales servirdn de pilar fundamental en la busqueda de una ruta clara, medible
y objetiva para el desarrollo del presente proyecto y a su vez, apoyar el entendimiento de lo que

se quiere lograr con la realizacion de este.

1.4.1. Objetivo General

Diseflar una propuesta de mejora para la documentacién, estandarizacion y formalizacion del
proceso de gestion de peticiones e incidentes de servicio y del proceso de gestion de problemas,
basada en marcos de referencia de buenas practicas de la industria, para el departamento de Tl

de una compafiia naviera, en el periodo del segundo semestre del 2020.

1.4.2. Objetivos Especificos
1. Determinar la situacion actual (As — Is) del proceso de gestion de peticiones e incidentes
de servicio y del proceso de gestion de problemas, para la comprension del estado real

de estos en la organizacion.

2. Analizar las deficiencias y debilidades de los procesos, para la identificacion de las

brechas existentes y los puntos clave de mejora.

3. Generar el disefio adecuado a la organizacién (To — Be) del proceso de gestién de
peticiones e incidentes de servicio y del proceso de gestién de problemas, para la mejora
de la situacion actual de estos, adoptando las mejores practicas de Tl descritas en marcos

de referencia internacional.

4. Comparar los resultados del estado “As — Is” contra el estado “To — Be” en un modelo de
medicién de capacidad y madurez, para la justificacion y validacién de la propuesta de

mejora de procesos.
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1.5. Alcance

Esta seccion tiene como fin explicar y detallar todas aquellas actividades que se desarrollaran
dentro del proyecto, de forma que se especifique cuéles seran los aspectos que se toman en
cuenta durante la elaboracién del proyecto y cudles no seran considerados dentro de este.

El proyecto consiste en el desarrollo de una propuesta de mejora de los procesos de gestion de
peticiones e incidentes de servicio y gestion de problemas, apoyada en los marcos de referencia
de las buenas practicas de Tl como lo son COBIT e ITIL. De igual forma, se toma en
consideracion distintos factores como el tiempo para el desarrollo del proyecto, la estrategia del

negocio, asi como los recursos disponibles brindados por la compafiia.

A continuacion, se describen los aspectos que estaran dentro del alcance y lo que se espera

obtener a raiz de estos, asi como los aspectos que estan fuera del alcance.

1.5.1. Aspectos Dentro del Alcance

1.5.1.1. Determinar la Situacion Actual

Este aspecto contempla el entendimiento del contexto de la compaiiia, de igual forma pretende
realizar una evaluacion referente al estado actual, la cual a su vez permita la identificacion de los
responsables y sus funciones, asi como la existencia de tareas ambiguas y limitaciones del
proceso. Asi mismo, se van a realizar distintas reuniones con el coordinador de Tl para
determinar y entender a detalle las deficiencias existentes en cada uno de los procesos por incluir
dentro del desarrollo del proyecto. Con este aspecto de alcance del proyecto se espera obtener

como resultado el estado actual y real de los procesos de TI.

1.5.1.2. Analizar las Deficiencias

En conjunto con el coordinador de Tl y con base en un analisis, se determinara las debilidades
existentes dentro de cada proceso. Asi mismo, se identificara puntos clave de mejora del proceso
de gestidn de peticiones e incidentes de servicio y gestién de problemas. Con este aspecto se
pretende obtener una identificacién de las brechas existentes que se deben solventar, asi mismo,
se van a contemplar las recomendaciones obtenidas y se realizaran las reuniones pertinentes

con el coordinador de Tl para contemplar cualquier punto adicional por considerar.
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1.5.1.3. Identificar Aspectos de Mejora

Una vez obtenido el estado actual de los procesos y realizado un analisis de las debilidades de
cada uno, el establecer los aspectos de mejora, incluye la realizacion de reuniones tanto con el
coordinador de TI, como los gerentes de los distintos departamentos de la compafiia a fin de
identificar las falencias de los procesos desde la perspectiva del usuario final, esto generara una
lista de requerimientos y aspectos de mejora, asi mismo, se debera realizar la comparativa

pertinente respecto a lo que el negocio quiere.

Con este aspecto se espera obtener toda la informacién necesaria de los requerimientos del
negocio, los aspectos por mejorar y la identificacion de los puntos débiles de los procesos, de

cara al disefio de la propuesta de mejora.

1.5.1.4. Disefiar la Propuesta de Mejora

Con base en la informacion obtenida de los tres aspectos antes mencionados, se procedera a
desarrollar el disefio de mejora de los procesos de gestion de peticiones e incidentes de servicio
y gestion de problemas, sustentados en las buenas practicas que establecen COBIT e ITIL. Este
aspecto de disefio de la propuesta de mejora de los procesos incluye el diagrama del procesos
con sus entradas y salidas y los responsables, de igual forma se incluye los indicadores de
procesos, el procedimiento del proceso, la plantilla del proceso, y la politica del proceso, todo

ello elaborado a la medida de la organizacion.

Es importante tener en cuenta que los todos los aspectos descritos dentro de esta seccién 1.5.1.
Aspectos Dentro del Alcance, aplican Unicamente para los procesos de gestion de peticiones e
incidentes de servicio y gestion de problemas, los cuales se sefialan en la Figura 4 - Modelo Core
de COBIT.

Pag. 22/ 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestidn de

Problemas para el departamento de Tl de una compafiia naviera

EDMO1—Garantizar
el establecimiento
y el mantenimiento
del marco de
gobiemo

APOO01—Gestionar
el marco de
gestion de Tl

APO08—Gestionar
las relaciones

BAI01—Gestionar
los programas

BANWS—Gestionar el
conocimiento

DSS01—Gestionar
las operaciones

EDMO02—Asegurar
la realizacion
de beneficios

AP0O02—(Gestionar
la estrategia

APO09—(Gestionar
los acuerdos
de servicio

BAI02— Gestionar
la definicion
de requisitos

BAIO9—Gestionar
los activos

D5502—(Gestionar
las solicitudes
e incidentes
de servicio

APO03—Gestionar
la arquitectura
delaemprasa

APO10—Gestionar
los provesdores

BAI03—Gestionar
la identificacion
y construccion de
soluciones

BAIL0—Gestionar
la configuracion

DS503—Gestionar
los problemas

EDMO03—Asegurar
la optimizacion
del riesgo

APOD4—(zestionar
lainnovacion

APO11—Gestionar
la calidad

BAIO4—Gestionar
la disponibilidad
v capacidad

BAI11—Gestionar

los proyectos

D5504—Gestionar
la continuidad

EDMO04—Asegurar
|a optimizacién
de los recursos

APOO05—(Gestionar
el portafolio

APO12—Gestionar
el riesgo

BAIO5—Gestionar
los cambios
organizativos

D5505—(Gestionar
los servicios
de seguridad

APOD6—(Gestionar
el presupuesto y
los costes

APO13—(Gestionar
la seguridad

BAIO6—Gestionar
los cambios de Tl

DS506—Gestionar
los controles
de procesos

de negocio

Figura 4 - Modelo Core de COBIT

fuente: COBIT 2019

EDMO5—Asegurar
la transparencia
de las partes
interesadas

APOO7—(Gestionar
los recursos
humanos

APO014—Gestionar
los datos

BAIO7—CGestionar
la aceptaciony
la transicidn de

los cambios de Tl

MEAD1—Gestionar
la monitorizacion del
rendimientoy la
conformidad

MEA02 —Gestionar
el sistema
de control interno

MEAD3—(Gestionar
el cumplimiento
delos
requisitos externos

MEAD4—Gestionar
el aseguramiento

Los procesos antes sefialados en la Figura 4 - Modelo Core de COBIT se describen a

continuacion:

o DSS02 - Gestionar las Peticiones e Incidentes de Servicio: Este proceso es

el encargado de “proveer una respuesta oportuna y efectiva a las peticiones de

usuario y la resolucién de todo tipo de incidentes. Recuperar el servicio normal;

registrar y completar las peticiones de usuario; y registrar, investigar, diagnosticar,

escalar y resolver incidentes”. (ISACA, 2018)
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o DSSO03 - Gestionar los Problemas: Este proceso hace referencia a “Identificar y
clasificar problemas y sus causas raiz y proporcionar resolucion en tiempo para
prevenir incidentes recurrentes. Proporcionar recomendaciones de mejora.” Con
el proposito de “Incrementar la disponibilidad, mejorar los niveles de servicio,
reducir costes, y mejorar la comodidad y satisfaccion del cliente reduciendo el
namero de problemas operativos”. (ISACA, 2018)

Cabe destacar que, para ejemplificar la mejora del disefio y funcionamiento de cada proceso, se
va a utilizar la notacién de modelado de procesos de negocio o Business Process Modeling

Notation (BPMN), por sus siglas en inglés.

Dicho concepto hace referencia a un “método grafico para representar procesos empresariales
dentro de un diagrama de proceso empresarial. Un BPMN proporcionara a las empresas la
capacidad de comprender sus procedimientos comerciales internos en una notacion grafica y les
dard a las organizaciones la capacidad de comunicar estos procedimientos de manera
estandar.”. (Lynch A, 2020).

Adicional al disefio del BPMN para cada proceso junto con su politica, documentacion,
procedimiento y plantilla del proceso, también se espera obtener la definicion de los
responsables, establecer el flujo optimo, la creacion de una matriz RACI, una hoja de ruta de

implementacién, asi como las respectivas actividades.

1.5.1.5. Comparativa de resultados As - Is— To - Be

Una vez la propuesta de mejora sea disefiada se procedera a realizar una comparativa entre los
resultados de la situacién actual de los procesos (As — Is) y la propuesta desarrollada (To — Be),
con el fin de verificar la existencia de una mejora en los procesos de gestidon de peticiones e
incidentes de servicio y gestiébn de problemas con base en el modelo de nivel de capacidad y

madurez de los procesos COBIT 20109.
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1.5.2. Aspectos Fuera del Alcance

1.5.2.1. Infraestructura Tecnoldgica

Es necesario tener en cuenta, que el alcance del proyecto no contempla la infraestructura
tecnolégica necesaria para la puesta en practica de la propuesta, asi como cualquier hardware
o software que se requiera, de igual forma, no se toman en cuenta temas de redes, proveedores
o cualquier actividad no contemplada en los aspectos dentro del alcance.

1.5.2.2. Implementacion de la Propuesta

Otro aspecto que también, queda por fuera del alcance cualquier tema relacionado con la
implementaciéon y selecciéon de los medios necesarios para poner en practica la propuesta
planteada, asi como la definicién de acuerdos de SLA entre las partes interesadas. Asi mismo,
también queda por fuera del alcance el aspecto referente a la implementaciéon de mejoras al

proyecto.

1.6. Supuestos

En esta seccion se describe explicitamente cuales seran los factores, elementos o supuestos

gue han sido identificados para el desarrollo del presente proyecto.

Para el desarrollo del proyecto de graduacion, se estima que los siguientes elementos seran de

apoyo por parte de la organizacion:

1. Elestudiante a cargo del proyecto contara con todos los recursos necesarios, tanto fisicos

como tecnoldgicos para realizar el presente proyecto

2. Disponibilidad de informacion en el momento oportuno, que ayude al estudiante al

desarrollo del proyecto.

3. El asesor cuenta con un amplio conocimiento de la compafiia, asi como los procesos que

se realizan dentro y fuera del departamento de TI.
4. Disponibilidad del asesor en todo momento para la elaboracién del proyecto.

5. Interés por parte de los gerentes de la organizacion por el desarrollo del proyecto, quienes

estardn anuentes a responder cualquier consulta o situacion relevante al proyecto.
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1.7. Entregables

En esta seccidn se describen todos los artefactos o entregables que tendré el proyecto, tomando
en cuenta los de gestién, los académicos y los entregables del producto solicitados por la
organizacion, que brinda la oportunidad de desarrollar el TFG en la organizacion.

1.7.1. Entregables de producto

Esta seccion tiene como fin describir los entregables en cuanto al producto del proyecto, los
cuales corresponden a los entregables que se realizaran para la organizacién. Cabe destacar
gue estos entregables aplican Unicamente para los procesos definidos en la seccion 1.5.1.

Aspectos Dentro del Alcance. A continuacion, se detallan dichos entregables:

1.7.1.1. Andlisis de la Situacién Actual

El entregable sobre el analisis de la situacion actual consiste en un informe en el cual se detalla
el estado actual de los procesos contemplados dentro del alcance del proyecto, los cuales hacen
referencia a la gestion de peticiones e incidentes de servicio y gestién de cambios, en la cual se
pretende identificar las falencias de estos, asi como sus entradas y salidas. De igual forma, se
detallara el flujo actual de los procesos con el objetivo de poder identificar el impacto en los
usuarios, asi como sus puntos débiles, con el fin de obtener oportunidades de mejora

contemplando las necesidades del negocio y los puntos clave de mejora.

1.7.1.2. Plantilla del Proceso

El entregable hace referencia al desarrollo de una plantilla de cada proceso, tanto para el proceso
de gestidn de peticiones e incidentes de servicio, como para el proceso de gestion de problemas.
Dicha plantilla incluye la estructura de procesos basada en el marco de referencia COBIT, la cual

detalla los aspectos sobre:

e Alineamiento con los objetivos estratégicos.

e Caracteristicas del proceso.

e Cddigo de identificaciéon del proceso.

e Control de versiones del proceso.

¢ Indicadores clave de desempefio (KPI), por sus siglas en inglés.
o Propésito del proceso.

¢ Riesgos del proceso.
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1.7.1.3. Politica del Proceso
El entregable bajo el nombre de politica del proceso, hace referencia a un documento, en el cual
se establecen distintos aspectos para cada proceso dentro del alcance del proyecto, los cuales

se mencionan a continuacion:

e Alcance del proceso.
e Control de cambios.

e Obijetivo del proceso.
o Recursos asignados.

e Responsabilidades y roles.

1.7.1.4. Procedimiento del proceso

Este entregable hace referencia a la elaboracién de un documento el cual contiene el detalle de
las actividades que debe realizar cada rol dentro del proceso, acompafiado de las entradas y
salidas, asi como la relaciéon entre los roles, de manera que se establezca una estandarizaciéon

al momento de la entrega de un servicio.

1.7.1.4. Diagrama en notacion BPM
El entregable respecto al diagrama BPMN, hace referencia a la ilustracién del flujo del proceso
en el cual se detallan todas sus actividades, de inicio a fin, junto con las entradas y salidas de las

actividades.

1.7.2. Entregables académicos

En esta seccién se describen los entregables en cuanto al documento académico del proyecto.

A continuacion, se detallan:

1.7.2.1. Informe final

El entregable sobre el informe final académico es un documento que cuenta con fines
académicos y que pretende desarrollar y detallar todo el proceso de investigacion, analisis y
obtencion de los resultados a través de la realizacion del Proyecto Final de Graduacion. En él se

incluyen y detallan todos los aspectos definidos en la seccidén 1.5.1. Aspectos Dentro del Alcance.

1.7.2.2. Proyecto Propuesta de Mejora

El entregable referente a la propuesta de mejora de los procesos es para el uso de la compaiiia,
cuyo objetivo es la documentacién, la cual servir4 de insumo como una guia necesaria para una
administracion de procesos alineada a las buenas practicas de Tl. Ademas, se adquiere un
desarrollo profesional en cuanto a los conocimientos de cémo estandarizar y formalizar los

procesos.
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1.7.3. Gestion del proyecto
Con el objetivo de asegurar la correcta gestion del proyecto, que permita un flujo de ejecucion
continuo y adecuado, se utilizan los siguientes documentos a lo largo del proyecto, los cuales

permitiran el cumplimiento del objetivo antes descrito.

1.7.3.1. Minutas

Las minutas del proyecto hacen referencia a los documentos formales, los cuales se utilizaran
como medio para plasmar toda la informacion y detalles conversados y acordados en las
reuniones realizadas durante el periodo de realizacién del proyecto. Para tal fin, se disefié una

plantilla de minutas la cual se encuentra en el Apéndice A. Plantilla Minuta de Reunién.

1.7.3.2. Cronograma de proyecto
El cronograma de proyecto sirve de apoyo para las fechas de entrega de los productos, ademas
sera un documento de control de avance de las secciones del proyecto. El mismo se encuentra

en el Apéndice J. Cronograma del Proyecto.

1.7.3.3. Gestion de cambios

El documento de gestion de cambios cuenta con el objetivo de obtener un mejor control sobre
los cambios que se realizan durante el desarrollo del proyecto, ademas dentro de este documento
se detallara los items modificados y la razon del cambio. La plantilla de gestion de cambios se

encuentra en el Apéndice H. Plantilla Solicitud Gestion de Cambios.
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1.8. Limitaciones

En esta seccidn se describe explicitamente cuales seran los factores, elementos que restringen

de una u otra forma la realizacion del proyecto y que podrian afectar el desarrollo de este.

Durante el desarrollo del proyecto, existen posibles factores que pueden afectar el proceso, los

cuales se mencionan a continuacion:

1. Constantemente se realizan cambios de priorizacion de proyectos, los cuales son de
caracter obligatorio ya que son impuestos por casa matriz, estos surgen a raiz de nuevos
requerimientos que se necesiten en la organizacion y en las distintas agencias. Lo cual

podria afectar directamente el alcance del proyecto.

2. La agencia de Naviera XYZ en Costa Rica tiene la particularidad de tener un buen
desempefio en la implementacion de nuevas tecnologias de informacion, por ello,
constantemente casa matriz le sugiere realizar pruebas de diferentes sistemas como
punto de lanzamiento en la region. Lo cual podria afectar directamente el tiempo

disponible del coordinador de TI.

3. Reprogramacién o en el peor de los casos, cancelacion de reuniones previamente

agendadas.
4. Dificultad al obtener informacion referente a los procesos de Tl que se van a desarrollar
en el proyecto, esto debido a la poca documentacion que existente y a la ausencia de una

estandarizacién de estos procesos.

5. Resistencia al cambio por parte de los colaboradores de la organizacion.
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CAPITULO II: MARCO
CONCEPTUAL

Pag. 30/ 243



Propuesta de mejora de los procesos: Gestién de Peticiones e Incidentes de Servicio y Gestién de Problemas para el departamento de Tl de una
compafiia naviera

El presente capitulo tiene como fin abordar todos aquellos conceptos y definiciones que seran utilizados y que, a su vez, fundamentan
conceptualmente el desarrollo de este trabajo final de graduacioén, es por ello que lo dicho en el capitulo tiene como fin ser la base teérica
gue apoye el entendimiento del presente proyecto. La estructura del capitulo toma como base un esquema de conceptos relacionados al
desarrollo del objetivo general y los objetivos especificos del proyecto, tomando en cuenta aquellos conceptos relacionados con la mejora
de procesos, a la gestién de peticiones e incidentes de servicios de TI, la gestion de problemas de Tl y la gestion de procesos de negocio,
asi como aquellos conceptos relacionados al disefio de procesos y los respectivos marcos de referencia de las mejores practicas de TI.

2.1. Mapa Jerarquico de Conceptos
A continuacion, en la Figura 5 - Mapa Jerarquico de Conceptos se muestra el mapa jerarquico de conceptos, el cual incluye el detalle de

los conceptos mas relevantes del proyecto junto con aquellos que se derivan de este, con el fin de dar contexto al problema que se pretende

resolver.

Propuesta de Mejora de Procesos: Gestion de Peticiones

e Incidentes de Servicio y Gestion de Problemas

e st
= ey = Pricticas de ey
Gestion de Principios de Dominios de it Actividades de o
o = S
Procesos de COBIT)

Modelos de. Modelos de

calificacidn de

ESTrUCtUras

Activicades del 2
Dsso2 = Grganizativas

Proceso

Peticiones Problemas

Figura 5 - Mapa Jerarquico de Conceptos

fuente: elaboracién propia
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2.2. Proceso

La presente seccion pretende profundizar en el término “proceso” el cual, segun la norma ISO

9001:2015 (ISOTools Excellence, 2016) un proceso hace referencia al “conjunto de actividades

mutuamente relacionadas o que interactian, las cuales transforman elementos de entrada en

resultados”. Ademas, segun (ISOTools Excellence, 2016) se enlista una serie de puntos por

tomar en cuenta para determinar los procesos en ISO 9001:2015 los cuales se hacen referencia

en la Tabla 2 - Puntos claves para determinar procesos en ISO 9001:2015:

Actividad

Objetivo

Identificar

Identificar las entradas necesarias Yy
salidas de cada uno de los procesos de
la organizacion.

Determinar

Determinar las secuencias e interaccion
de todas las actividades.

Establecer

Establecer y aplicar los criterios y
meétodos necesarios para asegurar la
operacion y el control.

Reconocer

Reconocer cuales son los recursos
necesarios.

Abordar

Abordar los riesgos y oportunidades de
cada proceso.

Definir

Definir los indicadores correctos para
determinar que el proceso logra los
resultados esperados.

Implementar

Implementar los cambios necesarios
para asegurar que los procesos se llevan
a cabo con éxito.

Mantener

Mantener la informacion documentada.

Conservar

Conservar la informacion documentada
para utilizarla de apoyo durante la
realizacién de las operaciones en los
procesos.

Tabla 2 - Puntos claves para determinar procesos en ISO 9001:2015

fuente: elaboracion propia, adaptacion de la ISO 9001:2015
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De los puntos anteriores se puede observar que estos comprenden una serie de actividades por
seguir para apoyar la tarea de identificar los procesos de una organizacion tomando como base
la norma 1ISO 9001:2015.

2.2.1. Procesos Organizacionales

De acuerdo con lo que se indica en el consorcio de normas de Object Management Group (OMG)
(2013), el término de proceso organizacional hace referencia al “conjunto de actividades de un
negocio que representan los pasos requeridos para lograr un objetivo de negocio. Incluye el flujo

y uso de informacion y recursos”. (p. 529).

De lo anterior se entiende que un proceso organizacional influye en el desempefio del negocio,
lo cual se traduce en la importancia de contar con procesos estandarizados, de manera que se

pueda alcanzar el objetivo planteando por el negocio, sin inconvenientes.

Adicionalmente, con base en lo mencionado por el marco de referencia (ITIL Service Strategy,
2011) se establece que los procesos organizacionales incluyen una serie de caracteristicas
relevantes, las cuales se mencionan a continuacién en la Tabla 3 - Caracteristicas de Procesos

Organizacionales segun ITIL Service Strategy 2011.

Caracteristica Definicion

e Ya que cada proceso es orientado al
desempefio, estos deben ser medibles

Medible en términos de_costos, calidad o tiempo,
0 bien, cualquier otra variable que los
duefios del proceso consideren
relevante.

e El sentido por el cual el proceso se
ejecuta es porque este se espera que
genere un resultado, el cual debe ser
contable e identificable.

o Establecer y aplicar los criterios vy

Cliente métodos necesarios para asegurar la
operacion y el control.

e Reconocer cuales son los recursos
necesarios.

Resultado Especifico

Respuesta a Disparadores Especificos

Tabla 3 - Caracteristicas de Procesos Organizacionales segun ITIL Service Strategy 2011

fuente: elaboracio6n propia, adaptacion de ITIL Service Strategy (2011)
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2.2.2. Actividades de Proceso

Segun Riera (2018) el concepto de actividad de proceso hace referencia a todas aquellas fases
0 etapas que incluyen trabajos y operaciones que se realizan divididos en tareas, tomando como
base las entradas del proceso, con el objetivo de transformar esas entradas en resultados con
valor afiadido para la siguiente fase o etapa, que un determinado tiempo generara la salida o
producto final para el usuario o cliente.

2.2.3. Tareas de Proceso

Continuando con que menciona Riera (2018) una tarea de proceso se entiende como una accion
o0 trabajo manual y repetitivo que se debe realizar en un tiempo determinado con el objetivo de
completar la operacién de una actividad.

A continuacion, en la Figura 6 - Relacién Proceso, Actividad y Tarea, se describe graficamente

la relacién entre estos tres conceptos.

Process

Figura 6 - Relacion Proceso, Actividad y Tarea

fuente: theiio.com
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2.3. Servicio de TI

Segun lo establecido en el libro ITIL Practitioner Guidance el concepto de servicio hace referencia
a lo siguiente "Un servicio es un medio de brindar valor a los clientes al facilitar los resultados
gue los clientes desean lograr sin la propiedad de costos y riesgos especificos". (AXELOS, 2016).
Del cual se puede entender que, un servicio es algo que se entrega para satisfacer una necesidad
o satisfacer una demanda. En el contexto de Tl, se puede entender que un servicio viene a ser

el conjunto de procesos que apoyan a un usuario a desarrollar y alcanzar sus objetivos.

2.3.1. Servicio Orientado al Cliente

Adicionalmente al concepto de servicio de Tl, segun ITIL Service Strategy (2011), existen dos
tipos de servicios de TI, el primero de ellos es el servicio orientado al cliente, el hace referencia
a los servicios de Tl que son visibles para el usuario final. Normalmente, este tipo de servicios
son los encargados de brindar y facilitar soporte a los procesos de un negocio y a su vez, apoyan

a los resultados deseados por los clientes.

2.3.2. Servicio de Soporte

De igual forma, ITIL Service Strategy (2011), menciona que los servicios de soporte son aquellos
servicios encargados de brindar soporte y que son necesarios para poder generar los servicios
orientados al cliente. Este tipo de servicio usualmente no son visibles para los clientes, pero

poseen un caracter esencial para lograr el correcto funcionamiento de otros servicios.

2.4.ITIL

De acuerdo con AXELOS (2020), la Biblioteca de Infraestructura de Tecnologia de Informacion
(ITIL, por sus siglas en el idioma inglés), es un marco de referencia de mejores practicas que se
puede utilizar como guia para que la administracién de servicios de Tl (ITSM por sus siglas en el
idioma inglés) pueda ser entregado. En la actualidad, existen distintos marcos para describir y

gestionar la ITSM, sin embargo, ITIL es el mas aceptado y reconocido internacionalmente.

2.4.1. Administracion de Servicios de TI

Segun ITIL Service Design (2011), se refiere a la administracion de servicios de Tl como aquella
gestion necesaria que permite que los servicios de Tl ofrecidos satisfagan los requerimientos
establecidos por el negocio. Esta gestion es ejecutada por proveedores de Tl a través del

conjunto que engloban personas, procesos y tecnologia de informacion.
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De igual forma y de acuerdo con AXELOS (2020), la administracion de los servicios de TI (ITSM,
por sus siglas en el idioma inglés), apoya y permite que la organizacion maximice su negocio a
través del uso de las tecnologias de informacion.

En este caso los servicios son vistos como herramientas clave para la entrega de valor y la
obtencion de este, en la cual, los proveedores de servicio trabajan de manera paralela con los
clientes y el negocio.

El ITSM se ejecuta bajo un ciclo de vida que ademas de incluir las buenas practicas o
procesos, toma en cuenta la cultura organizacional, ya que es necesario que el negocio brinde

total apoyo a la administracion de los servicios y procesos de TI.

Adicionalmente y como apoyo a la comprensién de la administracion de servicios de TI, en la
Figura 7 - Ciclo de Vida de ITSM, se detalla graficamente las relaciones entre los distintos
componentes del ITSM.

Figura 7 - Ciclo de Vida de ITSM

fuente: ITIL Service Design (2011)
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2.4.2. Factores de Exito

De acuerdo con lo establecido en ITIL Service Operation (2011, p.235), se define los factores
criticos de éxito (CSF, por sus siglas en el idioma inglés) como aquello que debe suceder para
gue un servicio de TI, proceso, plan, proyecto u otra actividad sea considerada exitosa. Cabe
destacar que, para realizar una medicién de forma objetiva, es requerido definir para cada CSF

uno o mas indicadores clave de desempefio.

2.5. Gestion de Procesos de Negocio

“La Administracion de Procesos de Negocio (BPM por sus siglas en inglés), es el arte y ciencia
de supervisar cOmo se realiza el trabajo en una organizacién para garantizar resultados
consistentes y para aprovechar las oportunidades de mejora” (Dumas, Rosa, Mendelling, &
Reijers, 2018). Ademas, se menciona que BPM “es una forma de enfocar la gestion de la
organizacion para satisfacer mejor las necesidades de los clientes. BPM permite que las

organizaciones sean mas eficientes y capaces de cambiar.” (Wiley, 2013)

Basandose en las definiciones antes mencionadas es posible afirmar que la gestion de procesos
de negocios corresponde a la forma de utilizar distintas herramientas, metodologias y tecnologias
en los procesos de la organizacién, cuyo objetivo primordial es gestionar dichos procesos para
apoyar la representacion de manera grafica el conjunto de las posibles oportunidades de mejora,
las cuales una vez aplicadas, generaran resultados mejorados en el rendimiento de los procesos
debido a la correcta y eficiente optimizacion de los recursos involucrados y con esto, apoyar y

alcanzar los objetivos del negocio.

2.5.1. Modelado de Procesos de Negocio

De acuerdo con Wiley (2013), el modelar procesos de negocio con BPM es un trabajo que se
debe realizar después de haber mejorado la eficiencia de los procesos organizacionales. Este
modelado permite la estandarizacion de las actividades y tareas a ejecutar, brinda un mayor
control durante su ejecucién y le permite a la organizacion adaptarse rapidamente a los cambios
en su entorno. De igual forma, continuando con lo qgue menciona Wiley (2013), existe una hoja
de ruta establecida pero que puede ser adaptad por las organizaciones para el desarrollo del
modelado de sus procesos, la cual comprende cuatro puntos, los cuales se mencionan a

continuacion:

1. Valoracion:
a. Disefio de alto nivel

b. Planificacion y alcance del proyecto.
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2. Primera lteracion:

a. Desarrollo del marco de la aplicacion.
Definiciéon del modelo de objetos inicial.
Definicion del conjunto de reglas inicial.
Creacion del flujo de reglas.

Despliegue basico en el entorno de desarrollo.

~ ® 2 o T

Creacion del plan de gobierno inicial.

3. Segunda lteracion:
a. Conexion de la base de datos de produccion.
b. Reajuste del marco de gobierno.
c. Adicién de nuevas reglas.
d

Actualizacion del flujo de reglas.

4. Tercera lteracion:

a. Reajuste de los puntos de integracion.
Reajuste del modelo de objetos.
Adicion de mas reglas.

Actualizacion del flujo de reglas.

® 2 0o o

Formacion de los usuarios.

2.6. Peticiones de Tl

De acuerdo con lo que se menciona en ITIL Service Operation (2011), se describe una peticién
o solicitud de Tl como aquella descripcion para las diferentes necesidades o demandas por parte
de los usuarios o clientes, las cuales son transmitidas al proveedor de tecnologias de
informacién. En general, gran cantidad de estas solicitudes pueden llegar a ser pequefios
cambios que utilicen muy pocos recursos y de bajo riesgo, como por ejemplo el cambio o

instalacion de un software, cambio de contrasefias, actualizacion de credenciales y demas.

2.6.1. Gestion de Peticiones

De igual forma, siguiendo a ITIL Service Operation (2011), se explica que la gestion de peticiones
o solicitudes de Tl hace referencia al proceso de administrar el ciclo de vida de las solicitudes de
servicio, el cual comienza a partir de un requerimiento inicial que contempla un seguimiento y

registro de la peticién.
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La gestion de peticiones de tecnologias de informacion es ese mecanismo utilizado mediante el
cual los usuarios o clientes realizan la solicitud y el proveedor de Tl valora si existe la posibilidad
de satisfacer la necesidad del usuario tomando como base las politicas y procedimientos

previamente establecidos.

Ademas, se mencionan algunos de los pasos que se deben realizar para la gestion de las

peticiones de Tl los cuales se mencionan a continuacion:

e Recibir la solicitud.

e Registrar y validar la solicitud.
e Categorizar la solicitud.

o Priorizar la solicitud.

e Autorizar la solicitud.

e Revisar la solicitud.

e Ejecutar el modelo de solicitud.

e Cerrar la solicitud.

Cabe destacar que las actividades antes mencionadas, son generalmente gestionadas en

conjunto con las actividades de la gestion de incidentes de TI.

2.6.2. Modelos de Peticiones

Continuando con la informacién que se establece en ITIL Service Operation (2011), los modelos
de peticiones o solicitudes hacen referencia a la serie de pasos que se deben seguir con el
propésito de atender peticiones o solicitudes consideradas como comunes o recurrentes y que
estas deben ser gestionadas con base en los acuerdos de nivel de servicio previamente
definidos. (SLA por sus siglas en ingles). También, se menciona que es comdn que las
organizaciones establezcan modelos que generalmente incluyen solicitudes estandar, esto con

el fin de que se agilice y facilite su gestién.

2.7. Incidentes de TI

Segun ITIL Service Operation (2011), el concepto de incidente se establece como aquella
interrupcién de un servicio de Tl no planificada, la cual genera una reduccion significativa de la
calidad del servicio o bien, una falla en alguna pieza de configuracién de la infraestructura
tecnolbgica de la organizacién y a su vez, se destaca que los incidentes de Tl deben ser

gestionados con base en las necesidades del negocio.
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2.7.1. Gestion de Incidentes

De acuerdo con ITIL Service Operation (2011), se explica que la gestion de incidentes de Tl tiene

como fin la recuperacion de un servicio de Tl que ha sido interrumpido de manera inesperada y

gue este debe ser reestablecido cuanto antes, con el Unico objetivo de minimizar el impacto

negativo que este genere en las operaciones del negocio.

A su vez, parte las tareas que tiene el rol responsable de gestionar los incidentes de TI, es que

este debe llevar un control sobre dichos incidentes, los cuales deben ser detectados, registrados

y comunicados a las partes interesadas. Parte de los pasos que se deben realizar en la gestién

de incidentes, se mencionan a continuacion en la Tabla 4 - Pasos para la Gestion de Incidentes.

Actividad

Descripcion

Identificar

Al momento de que una alerta de incidente
sucede, el rol encargado debe realizar un
monitoreo de los componentes de
infraestructura para identificar posibles
afectaciones.

Registrar

Después de que el incidente haya sido
identificado, se debe registrar toda
informacién relevante a este y de forma
detallada, con el fin de generar un histérico
que ayude en la resolucién de incidentes
similares.

Categorizar

Ademas del registrar el incidente, se le debe
asignar una categoria con base en la politica
0 procedimiento previamente establecido,
esto con el fin de generar reportes de
tendencias por tipo de incidente, apoyando a
la asignacién de recursos utilizados en la
resolucion de dicho tipo de incidente.

Priorizar

Parte del registro y categorizacion, es
necesario establecer la prioridad del
incidente, esto se realiza con base en el nivel
de urgencia y el impacto que represente para
la organizacion.

Diagnosticar

Se debe realizar un analisis inicial por parte
del rol encargado con el objetivo de entender
que fue lo que sucedié o generd el incidente

Escalar

Para escalar un incidente existen dos formas

distintas:

e Escalado Funcional: se refiere al tipo de
escalado que se aplica en el momento en
que la mesa de servicio no es capaz de
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Actividad Descripcion
resolver el incidente, este se debe escalar
inmediatamente a un nivel superior hacia
el personal con capacidades técnicas
mas avanzadas 0 a otros grupos de
apoyo.

e Escalado Jerarquico: En el caso de que
los incidentes sean de una alta prioridad,
se debe notificar a los gerentes para
conocer los pasos por seguir necesarios
para resolver el incidente en cuestion.

El rol involucrado en la gestién del incidente

debe determinar qué sali6 mal y documentar

cada una de las acciones tomadas que
llevaron a la solucion del incidente.

Una vez que se identifica una solucion para el

incidente, esta debe ser aplicada, asegurando

que se pueda regresar al estado normal de
operacion del servicio. A su vez, es necesario

documentar si dicha solucién es temporal o

permanente con el objetivo de poder gestionar

el riesgo de que dicho incidente vuelva a

suceder.

El rol responsable debe verificar que el

incidente ha sido completamente resuelto y

que los usuarios o clientes se encuentran

satisfechos con la solucién propuesta.

Investigar

Resolver y Recuperar

Cerrar

Tabla 4 - Pasos para la Gestién de Incidentes

fuente: elaboracién propia, adaptacion de ITIL Service Operation (2011)

2.7.2. Modelos de Incidentes

Siguiendo a Steinberg, Rudd, Lacy, & Hanna (2011) los modelos de incidentes son aquellos
pasos acordados y preestablecidos por el negocio, los cuales se deben seguir para la gestién de
un incidente. El objetivo es generar informaciéon importante para las herramientas de manejo de
incidentes de manera que se facilite la gestion y escalamiento durante el proceso de la

administracion del incidente.

De igual forma, Steinberg, Rudd, Lacy, & Hanna (2011) mencionan que un modelo de incidente

puede incluir:
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e Pasos para la gestion del incidente.

¢ Registro cronolégico de estos los pasos.

o Responsables de cada paso definido.

e Precauciones que se deben tomar antes de resolver un incidente.
e Plazos y umbrales para la finalizacién de las tareas.

¢ Procedimiento para escalado.

e Procedimiento para la retencion de evidencia.

2.8. Problemas de TI

De acuerdo con ITIL Service Operation (2011), el concepto de problema de Tl se define como

una causa subyacente que se genera a partir de uno o mas incidentes.

Ademas, como afadido al concepto mencionado por ITIL, segun Maldonado (2017), los
problemas inicialmente no se conocen y es el resultado de varios incidentes que comparten
cosas en comun, es decir un incidente se puede convertir en un problema después de que este

se repita una serie de veces permitidas segun las politicas y procedimientos establecidos.

2.8.1. Gestion de Problemas

Continuando con lo que menciona ITIL Service Operation (2011), el objetivo principal de la
gestion de problemas es administrar el ciclo de vida de los problemas, esto incluye desde el
punto inicial en donde se da la identificacién del problema hasta la investigacion, documentacion
y una eventual eliminacion del problema. El fin de este proceso es minimizar el impacto negativo
generado por los incidentes y problemas en el negocio, los cuales son causados por errores
subyacentes dentro de la infraestructura de TI, asi como prevenir de manera proactiva la

repeticion de incidentes relacionados a dichos errores. (Steinberg, Rudd, Lacy, & Hanna, 2011)

2.8.2. Modelos de Problemas

De acuerdo con lo mencionado por Steinberg, Rudd, Lacy, & Hanna (2011), la gestién de
problemas comprende las actividades necesarias para diagnosticar la causa raiz de los
incidentes y determinar la resolucion de esos problemas. Este proceso, también, es responsable
de garantizar que la resolucién es implementada a través de politicas y procedimientos de control
apropiados y previamente establecidos. Ademas, se menciona que el proceso de gestién de

problemas plantea dos formas de tratarlos, las cuales son:

e Gestion de problemas reactivos: esta gestion es aquella que se enfoca en la resolucion

de problemas en respuesta a uno o mas incidentes.
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e Gestion de problemas proactivos: esta gestion hace referencia a un enfoque mas
orientado en identificar y resolver problemas y errores conocidos antes de que los

incidentes relacionados con ellos sucedan nuevamente.

2.9. COBIT

El marco de trabajo de Objetivos de Control para la Informacion y Tecnologias Relacionadas
(COBIT, por sus siglas en inglés), permite la comprension del gobierno y la gestion de las
tecnologias de informacién de una organizacion, asi como evaluar el estado en que se
encuentran las Tl dentro del negocio, el cual aprovecha las mejores practicas de la industria y

las herramientas innovadoras de tecnologia para fomentar el éxito empresarial (ISACA, 2018).

De acuerdo con Haes, Grembergen, Joshi, & Huygh (2019), COBIT fue publicado en los afios
90, con el objetivo de ser utilizado como herramienta para la aplicacion de auditorias de
tecnologias de informacion, de tal forma que este fuese un conjunto de objetivos de control que
las organizaciones debian cumplir. En el afio 2005 la version cuatro de este marco de referencia
fue publicada y fueron incluidos conceptos de gestidn y gobernanza, asi como la alineacion entre
los objetivos de negocio y tecnlogpias de inforrmacién. Ademas, fueron incluidas las definiciones
de procesos de TI, roles y responsabilidades. Seguidamente, en el afio 2012, se da la publicacion
de la penultima version de COBIT que incluye el concepto de gobernanza orientada a Tl, hasta

gue finalmente se publica la Gltima versién de COBIT en el afio 2019.

2.9.1. Principios de COBIT
De acuerdo con lo mencionado en ISACA (2013), el marco de referencia COBIT establece cinco
principios basicos que agregan valor a partir de la gestion de las tecnologias de informacién, los

cuales se mencionan en la siguiente Tabla 5 - Principios de COBIT.

Principio Descripcion

Segun ISACA (2013), el objetivo esencial de
una organizacion deberia de ser el crear valor
orientado a sus partes interesadas y a su vez,
es necesario mantener un equilibrio entre la
obtencion de beneficios, la optimizacion del
riesgo y el uso de recursos, para que de esta
manera los objetivos de negocio se conviertan
o alineen a los objetivos de TI. En la Figura 8
- Objetivo de Gobierno: Creacion de Valor, se
detalla graficamente este principio.

1. Satisfacer las necesidades de las partes
interesadas
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Principio

Descripcion

2. Cubrir la empresa de extremo a extremo

Segun ISACA (2013), COBIT se orienta en el
gobierno y la administracion de Tl desde una
perspectiva integral, de manera que abarca
todas las funciones y procesos de la
organizacion. Adicionalmente, COBIT trata a
la tecnologia de informacién como un activo
gue necesita ser administrado como cualquier
otro dentro de la organizacion.

3. Aplicar un marco de referencia unico e
integrado

De acuerdo con ISACA (2013), es necesario
establecer un estandar o buena préctica que
proporcione el soporte de un subconjunto de
actividades para TI. Adicionalmente, cabe
destacar que COBIT esta alineado con
marcos de referencia internacionales y de
peso, de tipo corporativo y de tecnologias de
informacién, los cuales se mencionan a
continuacion:

e Corporativos: COSO, ISO/IEC 9000,
ISO/IEC 31000.

e DeTIITIL, TOGAF, PMBOK, ISO/IEC
27000.

4. Habilitar un enfoque holistico

Segun ISACA (2013), se menciona que
COBIT define como habilitadores algunos
factores que influyen sobre el resultado
esperado. Con base en las metas en cascada,
COBIT define siete categorias de
catalizadores que soportan la implementacién
de un completo sistema de gobierno y gestién
para las Tl de una empresa, los cuales hacen
referencia a:

Procesos.

Estructuras Organizacionales.
Cultura, Etica y Comportamiento.
Principios, Politicas y Marcos.
Informacion.

Servicios.

Personas y Competencias.

Noobkowbh P
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Principio Descripcion

5. Separar el gobierno de la gestién

De igual forma, ISACA (2013), menciona que
en COBIT se hace una clara distincion entre
gobierno y administracion, debido a que
ambas cumplen diferentes tipos de
actividades, requieren diferentes estructuras
organizacionales y también, ambas cumplen
diferentes propositos. En la Figura 9 - Areas
de Gobierno y Administracion, se detalla
gréficamente este principio.

Tabla 5 - Principios de COBIT

fuente: elaboracion propia, adaptacion de COBIT 2019 (2018)

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Figura 8 - Objetivo de Gobierno: Creacion de Valor

fuente: COBIT 2019 (2018)
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Necesidade? del Negocio

(Gobierno )
Evaluar
Dirigir Monitorear
Retroalimentacién Gerencial
. /
e . . ~
[ Administracion |
Planificar Construir Monitorear
(APQ) (BAI) (MEA)
. 4

Figura 9 - Areas de Gobierno y Administracion

fuente: COBIT 2019 (2018)
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2.9.2. Dominios de COBIT

De acuerdo con lo que establece ISACA (2018), COBIT utiliza un modelo de procesos el cual se

detalla graficamente en la Figura 10 - Dominios de COBIT, estos dominios se encuentran

divididos en los procesos organizacionales de gobierno y de gestion. Los cuales se categorizan

de la siguiente forma.

e Gobierno:

o

Evaluar, Dirigir y Monitorear (EDM, por sus siglas en el idioma inglés).

e Gestion:

EDMO1—Garantizar
el establecimiento
¥ &l mantenimiznto
del marco de
gobiema

APO0 —Gestionar
& marco de
gestidn de T

APD08— Gestionar
lzs relaciones

BAN1 —Gestionar
los programas

BAIDB—Gastionar &l
conacimiento

DS501—Gestionar
las operacionas

Alinear, Planificar y Organizar (APO, por sus siglas en el idioma inglés).

Construir, Adquirir e Implementar (BAI, por sus siglas en el idioma inglés).

Entrega, Servicio y Soporte (DSS, por sus siglas en el idioma inglés).

Monitorear, Evaluar y Valorar (MEA, por sus siglas en el idioma inglés).

EDMO2—Asegurar
la realizacidn
de beneficios

AP D02 —Gestionar
la estrategia

APOD8 —Gestionar
los acuerdos
de servicio

BANZ —Gestionar
la definicidn
de requisitos

BANS—Gestionar
los activos

D5502—Gestionar
las solicitudes
eincidentes
de servicio

APO03—Gestionar
la arguitactura
de la empresa

APO10—Gestionar
los proveedores

BAW3 —Gestionar
|z identificacion
¥ construccién de
soluciones

BAI10—Gestionar
la configuracion

DS503—Gestionar
los problemas

EDM 03— Asegurar
la optimizadidn
del riesgo

APODM —Gestionar
la inmovacion

APO11—Gestionar
Iz calidad

B ANM—Gestionar
la disponibilidad
v capacidad

BAIL1—Gestionar

los proyectos

D5504—Gestionar
la continuidad

EDM0—Asegurar
la optimizacidn
de los racursos

APOOS—Gastionar
el portafolio

APO12—Gestionar
el riesgo

BANS —Gestionar
los cambios
organizativos

DSs05—Gestionar
los servicios
de seguridad

APO0E —Gestionar
&l prasupuesto y
los costes

AP 013—Gestionar
la saguridad

BAWE —Gestionar
los cambics de Tl

D5506—Gestionar
los controles
de procesos

de negocio

Figura 10 - Dominios de COBIT

fuente: COBIT 2019

EDMO5—Asequrar
Iz transparencia
de las partes
interesadas

APOOT—Gestionar
ls recursos
humangs MEAD]—Gastionar
la manitorizacion del
rendimiento y la
conformidad
APO014—Gesticnar
los datos

MEADZ —Gastionar

X &l sistemna
BANT—Gestionar de control intermo
la aceptacion y
la transicion de
bas cambios de Tl

MEAD3—Gesticnar
&l cumplimiento
de los
requisitos externos

MEADS—Gestionar
&l aseguramiento
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Para efectos del presente proyecto de investigacion, solo se mencionara el dominio de Entrega,
Servicio y Soporte, (DSS, por sus siglas en el idioma inglés) y solamente se explicaran los
procesos DSS02 y DSS03. Segun ISACA (2012) este dominio se enfoca en los aspectos de
entrega de tecnologias de informacién a las partes interesadas. De igual forma, este dominio
abarca las areas tales como la ejecucion de aplicaciones dentro del sistema de gestion de
tecnologias de informacion, asi como los procesos que permiten la ejecucién eficiente y efectiva

de los sistemas.
Seguidamente, se mencionan los procesos de este dominio:

o DSSO01 Gestionar las operaciones.

o DSS02 Gestionar las peticiones e incidentes de servicio.
o DSSO03 Gestionar los problemas.

o DSS04 Gestionar la continuidad.

e DSSO05 Gestionar los servicios de seguridad

e DSSO06 Gestionar los controles de los procesos de la empresa.

2.9.2.1. DSS02

Segun COBIT 2019, el proceso DSS02 conocido también bajo el nombre de Gestionar Peticiones
e Incidentes de Servicio, se describe como “una respuesta oportuna y efectiva a las peticiones
de usuario y la resolucion de todo tipo de incidentes. Recuperar el servicio normal; registrar y
completar las peticiones de usuario; y registrar, investigar, diagnosticar, escalar y resolver
incidentes.” (ISACA, 2018) que, a su vez, tiene como propdsito “Lograr una mayor productividad
y minimizar las interrupciones mediante la rapida resolucion de consultas de usuario e
incidentes.” (ISACA, 2018)

2.9.2.1. DSS03

De igual forma, COBIT 2019 establece que el proceso DSS03, también conocido bajo el nombre
de Gestionar Problemas, se describe como la accion de “Identificar y clasificar problemas y sus
causas raiz y proporcionar resolucibn en tiempo para prevenir incidentes recurrentes.
Proporcionar recomendaciones de mejora.” (ISACA, 2018) que, a su vez, tiene como propdsito
“Incrementar la disponibilidad, mejorar los niveles de servicio, reducir costes, y mejorar la
comodidad y satisfacciéon del cliente reduciendo el nimero de problemas operativos.” (ISACA,
2018)
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2.9.3. Procesos de COBIT

Segun ISACA (2018) en COBIT 2019 se define un modelo de procesos en el cual se detallan los
procesos que relacionados a gobierno y gestiéon. Este modelo, detallado en la anterior Figura 10
- Dominios de COBIT procura ser una referencia entendible para la parte operativa como para el
negocio. Sin embargo, COBIT menciona que este modelo no es necesariamente aplicable a
todas las organizaciones, y son las mismas las que deben establecer su propio marco de

gobierno para determinar los procesos que son aplicables.

2.9.4. Practicas de Gestion de Procesos de COBIT
COBIT define dentro de los procesos de TI, las practicas de gestion de cada uno de ellos, las
cuales “proporcionan todo un conjunto de requerimientos de alto nivel para un gobierno y gestion

de Tl corporativa eficaces y practicos” (ISACA, 2018)
A continuacion, se mencionan dichas practicas:

e Declaracién de acciones, para obtener beneficios, optimizar el riesgo y optimizar el uso
de recursos.

e Estar alineadas, con los estandares y buenas practicas de la industria.

e Ser genéricas, las organizaciones deben adaptarlas con base en sus requerimientos.

e Dar cobertura a los encargados de desempefiar actividades en el negocio o Tl, de

principio a fin.

2.9.5. Actividades de Procesos de COBIT

Siguiendo a ISACA (2018) COBIT 2019 establece las actividades que proporcionan el como, por
gué y qué, se debe implementar en cada practica de proceso para mejorar el desempefio de TI
y gestionar el riesgo en la entrega de los servicios junto con el nivel de capacidad de cada
actividad. Para efectos del presente Trabajo Final de Graduacion las actividades de cada proceso
que aborda ese proyecto describiran en el CAPITULO IV: ANALISIS DE RESULTADOS.
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2.9.6. Modelo de Nivel de Capacidad y Madurez

De acuerdo con ISACA (2018) COBIT 2019 establece un esquema de capacidad y madurez de
procesos basados en CMMI (Modelo de Madurez de Capacidades Integrado, por sus siglas en
el idioma inglés). El proceso puede funcionar con diferentes niveles de capacidad que van en
una escala desde el 0 hasta el 5. En este caso, el nivel de capacidad hace referencia a la medida
de lo bien que se ha implementado y funciona un proceso. En la siguiente Figura 11 - Niveles de
Capacidad de Procesos, se muestra el modelo y los niveles de capacidad junto con sus

El proceso lograr su propdsito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.
El proceso lograr su propdsito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsito de forma mucho mas oganizada usando
activos para la organizacion. Los procesos estan, por lo general, bien
definidos.
El proceso lograr su propdsito a través de la aplicacidn de un con junto de actividades basicas,
pero completas, que pueden camcterizarse como realizadas.

r -I El proceso logra mas o menos su propdsito a través de la aplicacidn de un conjunto de actividades incompleto

caracteristicas.

que pueden camcterizarse como iniciales o intuitivas, no muy organizadas.

= Falta de cualquier capacidad basica
ﬂ = Estrategia incompleta para abordar el propdsito de gobierno y gestion
* L3 intencion de todas las practicas del proceso puede haberse definido o no.

Figura 11 - Niveles de Capacidad de Procesos

Fuente: COBIT 2019

“COBIT asigna niveles de capacidad a todas las actividades del proceso, permitiendo una clara
definicion de los procesos y las actividades requeridas para alcanzar los distintos niveles de
capacidad.” (ISACA, 2018, p.39).

Para el caso de los niveles de capacidad asignados por COBIT a las actividades de los procesos
de Gestién de Peticiones e Incidentes de Servicio y Gestién de Problemas, estos se incluyen en
las tablas; Tabla 17 - Comparacién Actividades DSS02 y Tabla 18 - Comparacion Actividades
DSS03 las cuales se encuentran en la Seccion 4.2.1. Comparacién Actividades del Proceso
Actual del Capitulo VI.

Pag. 50 / 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

2.9.6.1. Calificacion de Actividades del Proceso

Con base en lo que describe (ISACA, 2018, p.39), “un nivel de capacidad puede alcanzarse en
distinto grado, lo cual puede expresarse mediante una serie de calificaciones. El rango de
calificaciones disponible depende del contexto en el que se realiza la evaluacion del desempefio.”

De igual forma, de acuerdo con lo que describe (ISACA, 2018, p.39) y para efectos del presente
proyecto, se utilizaran métodos menos formarles de calificacion de actividades del proceso, ya
gue estos, generalmente se utilizan en contextos de mejora del desempefio de procesos. La serie

de calificaciones por utilizar se mencionan a continuacion:

e Completamente: El nivel de capacidad se alcanza para mas del 85 por ciento de las

actividades.

e Largamente: El nivel de capacidad se alcanza para entre el 50 por ciento y el 85 por

ciento de las actividades.

e Parcialmente: El nivel de capacidad se alcanza para entre el 15 por ciento y el 50 por

ciento de las actividades.

¢ No: El nivel de capacidad se alcanza para menos del 15 por ciento de las actividades.

2.9.6.2. Niveles de Madurez
Adicionalmente, (ISACA, 2018, p.40), menciona que en los casos en gue es necesario un nivel
mas alto para informar el desempefio de los procesos sin la granularidad de calificaciones

individuales de capacidad de las actividades se pueden utilizar los niveles de madurez.

Para efectos del presente Trabajo Final de Graduacion, se utilizaran ambos niveles, tanto el nivel
de capacidad, este para calificar las actividades del proceso y definir a que nivel se llegara en la
propuesta de solucién, como los niveles de madurez, para calificar el desempefo del proceso en
términos generales, asi como también, apoyar en la definicion del nivel que se llegara en la
propuesta de solucion del proceso. En la Figura 12 - Niveles de Madurez de Procesos, se muestra

el detalle de cada nivel junto con su descripcién.
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Optimizacion —La empresa se centra en
r 5 la mejora continua.
4 Cuantitativo— La em presa se basa en los datos, conla
mejora cuantitativa del desem pefio.
Definido —Los estandares a nivel de empresa proporcionan dire ctrices
para la empresa en su conjunto.
p . Gestionado —La planificacian y la medicidn se producen, aungue no de forma estandarizada.

r 1 Inicial =El trabajo se finaliza, pero el objetivo e intencion del drea prioritaria no se han logrado adn.

ﬂ' Incorm pleto—El trabajo podria o no com pletarse para lograr el proposito de los objetivos de gobiemoy gestion del drea prionitaria

Figura 12 - Niveles de Madurez de Procesos

Fuente: COBIT 2019

Cabe destacar que los niveles de madurez estan asociados con la coleccion de actividades que
se cumplen de acuerdo con su nivel de capacidad, de esta forma, un cierto nivel de madurez se

logrard si todas las actividades que se cumplen alcanzan ese nivel de capacidad especifico.

Esto hace referencia a que, si en un proceso se cumplen todas aquellas actividades con un Nivel
de Capacidad 3, entonces, el nivel de madurez del proceso sera “Definido” con base en lo
descrito en las anteriores figuras; Figura 11 - Niveles de Capacidad de Procesos y Figura 12 -

Niveles de Madurez de Procesos.
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2.10. BPMN

De acuerdo con Object Management Group (OMG) (2013), el modelo y notacion de procesos de
negocio (BPMN por sus siglas en el idioma inglés), les permite a las organizaciones comprender
sus procedimientos comerciales internos en una notacion gréafica, brindandoles la capacidad de
comunicar dichos procedimientos de una forma estandar. A su vez, esta notacién gréafica

proporciona una facilidad en la comprension de las relaciones y transacciones de la organizacion.

BPMN tiene como objetivo estandarizar un modelo de proceso de negocio y una notacién frente
a muchas notaciones de modelado y puntos de vista distintos. Con esto, BPMN presenta un
medio simple para comunicar la informacion del proceso a otros usuarios del negocio,

implementadores de procesos, clientes y suplidores. (Object Management Group (OMG), 2013)

2.10.1. Diagrama As - Is

Segun Angeli (2018), los diagramas As - Is tienen como fin plasmar la situacién actual de un
proceso de manera gréfica, utilizando la informacién recolectada a través de las partes
interesadas del proceso y a su vez se menciona que es de especial importancia incluir datos
referentes a las reglas del negocio, a como interactian los involucrados, informacion referente a
las actividad y tareas del proceso asi como las entradas y salidas y cualquier otra informacion

relevante que apoyen el entendimiento de la situacion actual.

2.10.2. Diagrama To - Be

De igual forma, Angeli (2018) menciona que, por su parte, los diagramas To - Be tienen como
objetivo plasmar la situacion ideal o futura del proceso, el cual establece todas las
recomendaciones y mejoras que pretenden solucionar las deficiencias y debilidades identificadas

en el diagrama As - Is.

2.10.3. Elementos de BPMN

Siguiendo a Object Management Group (OMG) (2013), se establecen los elementos que son de
caracter necesario para la elaboracién de un diagrama en notacion BPM. En la Figura 13 -
Elementos de BPMN se muestran las cinco categorias basicas en las que se clasifican los
elementos de la notacion BPM, las cuales hacen referencia a los objetos de flujo, los datos, los

conectores de objetos, los contenedores y los artefactos, junto con sus elementos relacionados.

Pag. 53/ 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestidn de
Problemas para el departamento de Tl de una compafiia naviera

Elementos de
BPMN
| |
|| | | | | | | |
Ob]{_etos de Datos Conec_tores de Contenedores Artefactos
flujo objetos
- Eventos = Objeto datos [ = Flujo d? = Contenedor [ /= Grupo
secuencia
| Actividades |1 Entrada de | | Flujos c_ie || Carril |_|Anotaciones de
datos mensaje texto
—| Compuertas | [—Salida de datos||—| Asociaciones

| Almacenes de | Asociaciones
datos de datos

Figura 13 - Elementos de BPMN

fuente: adaptaciéon de Object Management Group (2013)
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Como apoyo a la figura anterior, se muestra a continuacién en la Tabla 6 - Notacion BPMN

v2.0.2 se describe cada elemento de las categorias antes mencionadas, asi como una breve

descripcion junto con su representacion gréfica.

Elemento

Descripcion

Representacion Gréfica

Evento

Un evento puede representar
distintas situaciones en un modelo
de proceso:

e Inicio: Muestra donde un
proceso inicia.

e Intermedio: Indican cuando
algo sucede en medio de un
proceso que ya se encuentra
en ejecucion.

¢ Final: Indica el fin del proceso
de manera definitiva.

Inicio

Intermedio

N

7N
it )
N/

Final

Actividad

Una actividad representa un trabajo
realizado durante el proceso. Toma
un tiempo para ejecutarse e
involucra uno 0 mas recursos de la
organizacioén, por lo general toman
entradas para ejecutarse y brindan
alguna salida a la siguiente actividad

Subproceso

El subproceso es una representacion
de varias actividades conjuntas.
Existen dos tipos de subprocesos:

e Embebidos

e Reutilizables

[+]

Compuerta
Légica

Respecto a las compuertas légicas,
estas funcionan para la toma de
decisiones durante los procesos. De
acuerdo con el tipo de compuerta, se
pueden tomar distintos caminos. Los
tipos de compuerta pueden ser:

e Exclusiva: Envia el flujo por
un solo camino dependiendo

Exclusiva
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Elemento Descripcion Representacion Grafica
de las condiciones de
evaluacion del flujo.

Paralela

e Paralela: Se utiliza para
dividir el flujo a través de
todos los caminos de salida.

e Inclusiva: Se utiliza cuando
hay dos o méas caminos
alternativos, donde se
requieren diferentes
condiciones para continuar,
eligiendo los caminos que
cumplan la condicion.

Inclusiva

El contenedor representa los
involucrados o participantes del
proceso, como por ejemplo un
Contenedor sistema o un rol y estos, a su vez
puede incluir uno 0 mas carriles con
base en el proceso a diagramar.

Mame

Los carriles se utilizan para agrupar
las tareas del proceso o0 para
detallar, organizar y categorizar las
Carril actividades.

MNare

MName

Mame

Son utilizados para conectar los
Flujo de elementos del proceso de forma
Secuencia secuencial, indicando el orden en >
como estos se van ejecutando.
Por su parte, los flujos de mensaje se
utilizan para  establecer las O——————— >
comunicaciones entre los
participantes del proceso.
Son utilizados como un mecanismo
para brindar informacién adicional al
lector del BPMN.

Flujo de Mensaje

Anotacidon de Texto

Texto

Tabla 6 - Notacion BPMN v2.0.2

fuente: elaboracion propia, adaptacion de Object Management Group (2013)
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2.11. Indicadores Clave de Desempefio

De acuerdo con ITIL Service Operation (2011), los indicadores clave de desempefio hacen
referencia a un nivel de desempefio acordado para la medicién de la eficiencia de un proceso,
de un servicio de Tl o de una actividad.

Por su parte, COBIT 2019 define distintas métricas de desempefio para los procesos de TI, sin
embargo, también menciona que es responsabilidad de cada organizacion verificar cuales
métricas son pertinentes y alcanzables con base en los requerimientos de negocio y en el marco
de gestion que se haya definido. (ISACA, 2018)

2.12. BPMS

De acuerdo con lo que menciona Kissflow (2019) un sistema de administracién de procesos de
negocio (BPMS, por sus siglas en el idioma inglés), permite que una organizacidbn mejore sus
procesos comerciales apoyandose en el uso del andlisis y la automatizacion. BPMS tiene la
capacidad de permitir modelar, crear, editar y ejecutar todos los procesos de la organizacion a la

vez que se recopila datos y se realizan analisis.

2.13. Estandarizacion

Segun (ISO/IEC, 2004, p.8), el concepto de estandarizacion hace referencia a la actividad de
establecer respecto a problemas reales o potenciales, disposiciones para uso comun y repetitivo,
con el objetivo de lograr el grado 6ptimo de orden en un contexto dado. Dicha actividad consiste
en los procesos de formulacién, emisibn e implementacién de estdndares. Ademas, los

beneficios mas importantes de la estandarizacion son:

¢ Mejora de la idoneidad de los productos, servicios y procesos para los fines previstos.
e La prevencién de obstaculos al comercio.

e Facilitacion de la cooperacion tecnolégica.

2.14. Plan de Implementacion

De acuerdo con lo mencionado por Gaw (2010) un plan de implementacion tiene como fin la
recopilaciéon y el detalle de las tareas involucradas y necesarias en el desarrollo de la
implementacion, dichas tareas deben contener el detalle suficiente para que cada uno de los
colaboradores tenga nocién de cuales tareas debe realizar, asi como de las fechas de inicio y
fin. El resultado final de este plan de implementacion es la entrega de un documento que muestre

la secuencia y sincronizacion existente entre todas las tareas definidas y los participantes.
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2.14.1. Matriz RACI

Segun Project Management Institute, (2017) se define la Matriz RACI como un tipo comudn de
matriz de asignacion de responsabilidades que utiliza los estados: responsable, encargado,
consultar e informar (Responsible, Accountable, Consulted, Informed, RACI por sus siglas en el
idioma inglés) para definir cual seré la participacion de los interesados en las actividades del
proyecto. Adicionalmente, Haworth, (2019) menciona que la matriz RACI basicamente lo que
ayuda es a identificar roles y responsabilidades, explicando sus componentes de la siguiente

manera.:

¢ Responsable (“Responsible”): Este rol es quien realiza la tarea o entrega. Se compromete
a hacer el trabajo o tomar las decisiones. El rol puede estar a cargo de mas de una
persona, pero es recomendable minimizar la cantidad de personas involucradas.

e Aprobador (“Accountable”): Este rol, es el responsable de aprobar la finalizacién general
de la tarea, no realizan el trabajo, pero son los responsables de verificar que este haya
sido finalizado. Se recomienda que este rol esté a cargo de una persona y no de un grupo.

e Consultado (“Consulted”): Este rol, el cual puede estar a cargo de un grupo, es el
encargado de proporcionar informacion relevante que ayude a completar la tarea. Cabe
destacar que debe existir comunicacion bidireccional entre los responsables y los
consultados.

¢ Informado (“Informed”): Este rol son las personas o grupos que estaran pendientes de las
tareas, no se les pide que generen comentarios 0 revisiones, pero pueden verse
afectados por el resultado. Debe haber comunicacién unidireccional en estos roles o

grupos.

2.14.1.1. Estructuras Organizativas

Segun ISACA (2018, p.20) COBIT 2019 define el componente de estructuras organizativas como
aquellas entidades claves para permiten la toma de decisiones en una empresa u organizacion.
A su vez, este componente sugiere niveles de responsabilidad y rendicién de cuentas para las
practicas de los procesos, incluyendo roles individuales, asi como estructuras organizativas tanto
del negocio como de TI. Para efectos del presente Trabajo Final de Graduacién, en la propuesta
de mejora se incluird una estructura organizativa apoyada en una Matriz R A €4; esto obedece
a lo establecido en COBIT 2019, en donde el marco de referencia hace uso de una Matriz RA
justificado en el hecho de que se permita consultar e informar a quienes se desee y corresponda
en la organizacion, eliminado la necesidad de asignar esos roles de consultado e informado a

involucrados especificos.
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2.15. Mesa de Ayuda

Segun Aranda Software (2020), una mesa de ayuda hace referencia al equipo de trabajo que
hace de punto de contacto entre los usuarios de la organizacion y las tecnologias de informacion
gue se utilizan dentro de esta.

El objetivo principal de una mesa de ayuda es el de responder de manera oportuna, con calidad
y de forma eficiente, a las solicitudes que los usuarios generen, relacionadas con las Tl que utiliza

la organizacion.

Adicionalmente, Rivas (2019), menciona que las mesas de ayuda generalmente “estan
compuestas por grupos de técnicos; quienes se encargan de usar sus conocimientos
especializados para encontrar las soluciones que respondan de mejor manera a las preguntas o
solicitudes de los clientes.” Lo anterior referencia a un proceso de busqueda de soluciones, el

cual se divide en 2 dos niveles, los cuales se detalla a continuacion:

o Nivel 1: Este nivel es el encargado de situaciones comunes en las que el usuario
solamente solicita mas informacién acerca de un servicio. En esta etapa, la linea directa

es responsable de identificar las necesidades y brindar asesoramiento.

¢ Nivel 2: En este nivel la complejidad de las solicitudes es mayor, normalmente requieren
gue el colaborador de Tl asista al cliente de forma mas personalizada mediante soporte

telefénico o en un caso mas complejo, a través de soporte In situ.

2.16. Mesa de Servicio

De acuerdo con ITIL Service Operation (2011, p.157), una mesa de servicio se refiere a la unidad
funcional compuesta por un nimero dedicado de personal responsable de manejar una variedad
de actividades de servicios, que generalmente se realizan a través de llamadas telefénicas,

interfaz web o eventos de infraestructura informados automaticamente.

Asi mismo, la mesa de servicio es una parte de vital importancia de una organizaciéon de Tl y

debe ser el Unico punto de contacto para los usuarios de Tl en el dia a dia.

A su vez, Rivas (2019), detalla que una mesa de servicio es capaz de hacer todo lo que hace
una mesa de ayuda, pero con funcionalidades ampliadas y menciona que, al estar basada en el
marco de referencia de mejores practicas conocido como ITIL, adquiere un enfoque preventivo,
lo cual le permite que se pueda adelantar a los incidentes y a su vez, crear estrategias orientadas

a optimizar la infraestructura del ecosistema de Tl dentro de la organizacion.
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CAPITULO Ill: MARCO
METODOLOGICO
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El presente capitulo tiene como fin abordar toda aquella informacion referente al marco
metodologico del trabajo final de graduacion, en esta seccion se definen los temas relacionados
al tipo de investigacion y disefio de esta, de igual forma se explica la metodologia de trabajo por

abordar, las fuentes utilizadas, sujetos de informacion, asi como las variables de investigacion.

Adicionalmente, en este capitulo del trabajo final de graduacion se explica “la manera de realizar
la investigacion y obtener los datos para el andlisis; también se describen los instrumentos y las
técnicas empleados para recolectar los datos. En sintesis, corresponde detallar todos los
procedimientos ejecutados y con ello demostrar la validez y autenticidad de la investigacién.”
(Ulate & Vargas, 2014, p.72)

3.1. Tipo de Investigacion

De acuerdo con Hernandez Sampieri, Fernandez Collado, & Baptista Lucio (2014, p.4) el
concepto de investigacién hace referencia al conjunto de procesos sistematicos, criticos y

empiricos los cuales se aplican al estudio de un problema o un fenémeno.

Ademas, segun Hernandez et al. (2014, p.3) existen tres tipos de investigacion o enfoques los
cuales son cualitativo, cuantitativo y mixto, estos se utilizan con base en el resultado que se

espera alcanzar. A continuacion se describe cada tipo de investigacion:

3.1.1. Investigacion Cuantitativa
Este tipo de investigacion es secuencial y probatorio, es decir no se puede avanzar a otra fase

hasta no completar la anterior. Se realiza bajo un flujo de etapas establecidas para alcanzar los
resultados, sin embargo, existe la posibilidad de afiadir etapas. En las investigaciones de este

tipo la meta principal es la formulacién y demostracién de teorias.

Cabe destacar que los datos de este tipo de investigacion son hipétesis con base en la medicion
numeérica y el analisis estadistico, con el fin de establecer pautas de comportamiento y probar
teorias. Figura 14 - Proceso Cuantitativo, se muestra graficamente las fases de este tipo de

investigacion.

Pag. 61/ 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestidn de
Problemas para el departamento de Tl de una compafiia naviera

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5
~ ~ [ Y ~ Y
Planteamiento Revision de Ia literatura Visualizacion Flaboracion
Idea — del —®  ydesarrollo del marco  ——# del alcance —* e hipotesisy
problema tedrico del estudio definicion de
variables
[ 3
Elaboracion ’ Analisis de los ) Recoleccion ’ Definicion y seleccion ’ Desarrollo del diseno
del reporte de ¢ — ¢ - - A
datos de los datos de la muestra de investigacion
resultados
Fase 10 Fase 9 Fase 8 Fase7 Fase 6

Figura 14 - Proceso Cuantitativo
fuente: Metodologia de la Investigacion 62. ed. (2014)

3.1.2. Investigacion Cualitativa
Por su parte, a diferencia de la investigacion cuantitativa la cual es guiada bajo el flujo de una

serie de fases, este tipo de investigacion ademas de estar orientado por la recoleccion de datos
es elaborado mediante el planteamiento de hipotesis y preguntas, antes, durante o después de
la recoleccion de datos y su analisis. Esto le permite al investigador, descubrir aquellas preguntas
gue sean mas relevantes para la investigacion de manera que estas, puedan ser establecidas
formalmente y darles una respuesta o bien, descubrir nuevas interrogantes durante el proceso

de investigacion.

Cabe destacar que los datos de este tipo de investigacion hacen referencia a evidencia o
informacién simbdlica, verbal, audiovisual o en forma de texto e imagenes. En la Figura 15 -
Proceso Cualitativo, se muestra graficamente un posible ejemplo de un proceso cualitativo junto
con las fases de este tipo de investigacion. Se menciona el término “posible” ya que su

complejidad y flexibilidad son mayores.
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Figura 15 - Proceso Cualitativo

fuente: Metodologia de la Investigacion 62. ed. (2014)

3.1.3. Investigacion Mixta
Este tipo de investigacién viene a ser la combinacion de los tipos de investigacién antes

mencionados, en la cual los resultados se generalizan basandose en los métodos de recoleccion
de datos y los analisis de estos, pero a su vez permitiendo flexibilidad en los datos a pesar de

seguir un proceso parcialmente secuencial.

Es por ello por lo que, con base en lo antes mencionado y la naturaleza del presente trabajo final
de graduacion, este proyecto se realiza utilizando el tipo de investigacion cualitativa, justificado

por la realizacién de etapas de recoleccion y andlisis de datos de forma simultanea.

De igual forma, al no tratarse de una recoleccibn de datos numéricos que tengan que ser
probados estadisticamente ya que los resultados de la investigacién no pretenden ser enfocados
con base en esos términos, es razén por la cual el tipo de investigacion cuantitativo y mixto no
se adaptan correctamente al objetivo principal del proyecto y en su defecto, se acoge el tipo de

investigacion cualitativo para el desarrollo de este trabajo final de graduacion.

Ademas, de acuerdo con Herndndez Sampieri, Fernandez Collado, & Baptista Lucio (2014, p.19)
en el tipo de investigacion cualitativa “el proceso de indagacion cualitativa es flexible y se mueve
entre los eventos y su interpretacion, entre las respuestas y el desarrollo de la teoria. Su propésito
consiste en “reconstruir” la realidad tal como la observan los actores de un sistema social definido
previamente. A menudo se llama “holistico”, porque se precia de considerar el todo sin reducirlo

al estudio de sus partes.”
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Adoptanto lo anterior gracias al enfoque cualitativo de investigacion, es que se habilita la
posibilidad de llevar a cabo una mejora de los procesos de manera holistica con base en los
marcos de referencia de las mejores practicas de Tl utilizados, permitiendo la elaboracion de
propuestas de mejora flexibles y alineadas a la cultura de la organizacion.

3.2. Diseio de Investigacion

En esta seccion, se explica la forma en la cual sera abordado el proceso de investigacién que
para efectos del presente trabajo final de graduacion y con base en lo descrito en la seccion
anterior 3.1. Tipo de Investigacion, el proceso aplicado hace referencia al tipo de investigacion

cualitativa.

Por su parte, de acuerdo con Hernandez Sampieri, Fernandez Collado, & Baptista Lucio (2014)
el concepto de disefio de investigacion cualitativa hace referencia al abordaje general que se va
a utilizar en el proceso de investigacion. A su vez, Hernandez et al. (2014) menciona algunas

clasificaciones de disefios cualitativos mas relevantes, las cuales son:

e Teoria fundamentada.

¢ Disefos etnogréficos.

¢ Disefos narrativos.

¢ Disefos de investigacion - accion.

e Estudios de caso cualitativos.

Para efectos del presente proyecto final de graduacion, debido a su naturaleza de involucrar a
colaboradores de la organizacion y a la generacion de preguntas sobre problematicas o
situaciones de un grupo, es razon por la cual el disefio seleccionado a adoptar para el abordaje
del proceso cualitativo hace referencia a lo descrito en el tipo de disefio de investigacion - accion
el cual, de acuerdo con lo mencionado por Hernandez et al. (2014. p.496), este disefio de
investigacion proporciona informacion referente al diagnostico de problematicas de naturaleza
colectiva asi como categorias sobre las causas y consecuencias de las probleméticas y sus

soluciones.

Para el presente trabajo final de graduacion, se realizé una comprension sobre como se manipula
y ejecuta los procesos de gestion de peticiones e incidentes de servicio y gestién de problemas,
tanto desde la perspectiva del departamento de Tl como la perspectiva de los demas

departamentos involucrados en los procesos antes mencionados.
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De igual forma, tal y como lo menciona Creswell et al. (como se cit6 en Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014) la finalidad del disefio de investigacion - acciéon es
comprender y resolver problematicas especificas aplicando la teoria y mejores practicas con

base en el planteamiento.

Es por ello por lo que se confirma de nuevo que el uso del disefio de investigacion - accion es el
gue mejor se adapta a la naturaleza del presente proyecto, ya que el mismo tiene por objetivo
general el desarrollar una propuesta de mejora de procesos adoptando el uso de marcos de
referencia internacionales sobre las mejores practicas de TI, la cual surje como solucién a una
problematica dentro de la organizacion, fundamentada a traves de la teoria, la cual se explicé en

la seccién 1.3.1. Situacion Probleméatica.

Adicionalmente, Creswell (como se cité en Hernandez Sampieri, Fernandez Collado, & Baptista
Lucio, 2014) menciona dos disefios fundamentales y basicos de la investigacion - accién, los
cuales se resumen a continuacion en la Figura 16 - Disefios Fundamentales de la Investigacion

- Accion.

INVESTIGACION-ACCION

Practico Participativo

= Estudia précticas locales (del grupo o comunidad)

« Involucra indagacion individual o en equipo

« Se centra en el desarrollo y aprendizaje de los
participantes

= |mplementa un plan de accion (para resolver el
problema, introducir 1a mejora o generar el cambio)

« El liderazgo lo ejercen conjuntamente el investigador

Y uno o varios miembros del grupo o comunidad

+ Estudia temas sociales que constrifien as vidas de las
personas de un grupo o comunidad

- Resalta la colaboracidn equitativa de todo el grupo o
comunidad

- Se enfoca en cambios para mejorar el nivel de vida y
desarrollo humano de los individuos

- Emancipa a los participantes y al investigador

Figura 16 - Disefios Fundamentales de la Investigacion - Accion

fuente: Metodologia de la Investigacion 62. ed. (2014)

Observando las caracteristicas antes descritas en la figura anterior, (Figura 16 - Disefios
Fundamentales de la Investigacibn - Accion.) se logra determinar que el tipo de disefio
fundamental de investigacién que mejor se asocia a la naturaleza y objetivo general del proyecto

es la investigacion - accion en su disefio practico.
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Esta seleccidn se debe a la caracteristica que presenta el trabajo final de graduacion por estudiar
las préacticas del departamento de TI, realizando una indagacién individual o grupal, de la cual
posteriormente se elaborard un plan de accion que para efectos del presente proyecto sera la
propuesta de mejora de procesos, con el fin de resolver el problema e introducir una mejora en

los procesos de gestion de peticiones e incidentes de servicio y gestion de problemas.

Asi mismo, de acuerdo con lo mencionado por Stringer (como se cité en Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014, p.497), existen tres fases escenciales en este disefio

de investigacion los cuales son:

e Observar: La cual hace referencia a construir de un bosquejo del problema y la
recoleccion de datos.
o Pensar: La cual hace referencia a analizar e interpretar.

e Actuar: La cual hace referencia a resolver probleméticas e implementar mejoras.

Todas ellas, ejecutadas de forma ciclica hasta llegar al punto en que todo es resuelto y se permite

gue la mejora se introduzca satisfactoriamente.

3.3. Fuentes de Informacion

En esta seccion se explicaran las fuentes de informacion utilizadas a lo largo de la elaboracién
del presente trabajo final de graduacion, las cuales seran de caracter fundamental para la validez,

construccion y credibilidad de este.

De acuerdo con Ulate & Vargas (2014), esta seccion del marco metodoldgico presenta todas
aquellas fuentes consultadas, clasificadas en fuentes primarias, secundarias y terciarias con una
breve descripcion de cada una. Cabe destacar que, el propésito de esta secciéon no es enumerar
las fuentes que se utilizaron, sino que, dicho propdsito es aportar una explicacion general de las

fuentes.

3.3.1. Fuentes Primarias
Segun lo mencionado por Herndndez Sampieri, Fernandez Collado, & Baptista Lucio (2014,

p.61), las fuentes primarias son aquellas que proporcionan datos de primera mano, ya que son

el conjunto de documentos que incluyen los resultados de los estudios correspondientes.

3.3.2. Fuentes Secundarias
De igual forma, segun Ulate & Vargas (2014, p.59) las fuentes secundarias son aquellas

considerasas resumenes de las fuentes primarias, ya sean compilaciones, comentarios de
articulos, de libros o tesis. Asi mismo, también pueden ser libros los cuales desarrollan un tema

a raiz de su propia su propia recopilacion de datos.
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3.2.3. Fuentes Terciarias
A suvez, Ulate & Vargas (2014) agregan que las fuentes terciarias, son todas aquellas las cuales

reunen fuentes de segunda mano, por ejemplo un catalogo tematico, un direcotio una guia de

indice, o bien un catélogo de revistas periddicas por ejemplo.

En la Tabla 7 - Tipos de Fuentes, se presenta un resumen de algunos ejemplos de cada tipo de
fuente primaria, secundaria y terciaria. Ulate & Vargas (2014).

Fuentes Primarias

Fuentes Secundarias

Fuentes Terciarias

Consultas a expertos en

Cometarios de libros.

Directorios de empresas.

el tema. Comentarios de tesis. Titulos de reportes.
e Libros. e Comentarios de | e Catalogos de libros.
e Articulos de documentos e Catalogos de revistas.

publicaciones especializados.

periédicas. e Indices que incluyen
e Tesis académicas. datos de referencias
e Documentos oficiales. junto con sus

e Documentales. resimenes.

e Testimonios de expertos.

Tabla 7 - Tipos de Fuentes

fuente: elaboracion propia, adaptacion de Metodologia para Elaborar una Tesis (2014)

Una vez comprendido lo anterior, para efectos del presente proyecto se utilizaran las siguientes
fuentes primarias, secundarias y terciarias como recurso escencial para la elaboracion del

mismo.

Fuentes Primarias:

e COBIT 2019

e |TIL 2011

e Libros sobre metodologia de la investigacion.

¢ Reuniones con partes involucradas en los procesos.

e Tesis o trabajos relacionados con la mejora u optimizacién de procesos.
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Fuentes Secundarias:

e Sistema de Bibliotecas del Tecnologico de Costa Rica (SIBITEC).
e Bases de datos suscritas del Tecnolégico de Costa Rica.

e PA4ginas de internet.

Fuentes Terciarias:

e Catalogos de libros.

e Catalogos de revistas.

Todas ellas, seran las fuentes de informacion utilizadas que apoyaran el desarrollo del presente
trabajo final de graduacion con el fin de que esté sustentado en bases soélidas, de forma que el

docuemento desarrollado contenga informacion valida y verificable.

3.4. Sujetos de Investigacion

Esta seccion del marco metodolégico presenta los sujetos de investigacion, estos, hacen
referencia a aquellos individuos o grupos que aportaran informacién relevante para el proyecto.
Adicionalmente, de acuerdo con Hernandez Sampieri, Fernandez Collado, & Baptista Lucio
(2014, p.384), en las investigaciones cualitativas, la muestra hace referencia a un grupo de
personas, eventos, sucesos, comunidades y demas, sobre el cual se recolectaran los datos, sin
gue necesariamente sea estadisticamente representativo del universo o poblacion que se

estudia.

Para efectos del proyecto, los sujetos de investigacion haran referencia a todos los involucrados
en el departamento de TI, asi como los grupos de usuarios que consumen servicios de Tl y
forman parte de los demas departamentos de la organizacién. En la Tabla 8 — Sujetos de
Investigacioén, se identifica y describe cada sujeto y su rol, asi mismo, se menciona la importancia

gue aporta al presente trabajo final de graduacion.

Sujeto de Investigacion

Caracteristicas del Rol

Importancia en el Proyecto

Coordinador de Tl

Profesional experto en las
tecnologias de informacion,
infraestructura tecnolégica vy
gestion de servicios de TI,
labora en la organizacion
desde el afio 2014 y participa
constantemente en todos los

Es el principal punto de
contacto con el investigador,
ya que es el coordinador de Tl
y encargado de todo el
departamento de Tl como tal.

Gracias a su amplia
experiencia en el
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Sujeto de Investigacion

Caracteristicas del Rol

Importancia en el Proyecto

procesos de TI, asi como en
la toma de decisiones.

Dirige, coordina y plantea
estrategias de Tl con base en
las necesidades del negocio,
asegurando la continuidad de
este y a su vez, es el principal
punto de contacto entre los
proveedores de servicios de
Tl que el negocio requiera.

funcionamiento del
departamento, conoce
ampliamente todos los

servicios que se ofrecen y los
procesos dentro de este.

Colaboradores

Seran los grupos de usuarios
que consumen los servicios
de Tl y que forman parte de
los departamentos que se ven
afectados por el desempefio
de los procesos de gestiéon de
peticiones e incidentes de
servicio 'y gestibon de

problemas. Este grupo de
sujetos poseen una
experiencia en la

organizacién desde los 3 a los
5 0 mas afios.

Al consumir directamente los
servicios de Tl y ser
participantes activos en los
dos procesos que este
proyecto abarca, seran una
fuente directa de informacion
para brindar datos detallados
del estado actual de los
procesos Yy el estado ideal de
estos. Asi como informacién
acera de las deficiencias vy
debilidades de estos.

Alta Gerencia

Grupo de personas con
amplio conocimiento  del
funcionamiento, entorno,
cultura y ambiente de Ila
organizacion.

Lo conforman personas que

laboran desde el inicio de
operaciones de la
organizacion, asi como
aquellas que son

representantes legales de la
misma. Apoyan a la toma de
decisiones y evalltan vy
autorizan las operaciones a
ejecutar en el departamento
de TI.

Al ser la maxima autoridad en
la organizacion, son quienes
catalogaran la informacion
consultada como sensible o
disponible velando por que
pueda ser utilizada en el
presente proyecto.

A su vez, todo cambio en los
procesos de la organizacion,
0 solicitudes que asi lo

requieran, debe tener su
aprobacién gerencial o
financiera para poder
realizarse.

Tabla 8 - Sujetos de Informacion

fuente: elaboracion propia.
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3.5. Variables de Investigacion

De acuerdo con lo que menciona Herndndez Sampieri, Ferndndez Collado, & Baptista Lucio
(2014, p.277), el concepto de variable de la investigacion se define como aquellas propiedades
medidas y que forman parte de las hipétesis 0 que se pretenden describir. A su vez, se detalla

gue estas variables a veces requieren de un solo indicador para ser medidas.

Adicionalmente al concepto anterior, se describe variable de la investigacién como “atributos,
cualidades, caracteristicas observables que poseen las personas, objetos, instituciones que
expresan magnitudes que varian discretamente o en forma continua”. (Naupas Paitan, Valdivia
Duefias, Palacios Vilela, & Romero Delgado, 2014, p.186).

En la siguiente Tabla 9 - Variables de Investigacion, se detallan las variables que se respondieron
al final del presente trabajo final de graduacioén, las cuales se definieron partiendo de los
conceptos antes mencionados y con base en la seccion 1.4. Objetivos del Trabajo Final de

Graduacion.

Variable Importancia en la Investigacion
Ayuda a identificar si los procesos en su
estado As - Is presentan tareas que pueden
ser interpretadas de distintas formas por parte
de los involucrados en el proceso.

Permite determinar la totalidad de las
actividades con las que cuentan los procesos.
Ayuda a identificar la totalidad de las tareas
Tareas del Proceso con las que cuentan los procesos en su
estado As - Is.

Apoya a identificar la existencia de procesos
Ciclo de Vida de los Procesos de TI visiblemente definidos en Ila
organizacion.

Ayuda a determinar las limitaciones con las
Limitaciones del Proceso que cuentan los procesos actualmente, para
considerarlas en la propuesta To — Be.
Ayuda a identificar las tareas manuales que
Tareas Manuales estan presentes en los procesos actualmente
para propone una mejora de estas.

Ayuda a identificar las tareas repetidas que
Tareas Repetidas estan presentes en los procesos actualmente
para propone una mejora sobre estas.

Ayuda a identificar los cuellos de botella
Cuellos de Botella presentes en los procesos para la poponer
una mitigacién o eliminacion de estos.
Permite identificar las actividades manuales
que estan presentes en los procesos
actualmente para propone una mejora de
estas.

Tareas Ambiguas

Actividades del Proceso

Actividades Manuales
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Variable Importancia en la Investigacion
Busca identificar las actividades automaticas
presentes en los procesos actualmente a
modo de poder mantenerlas en la propuesta
To-Be de los procesos.

Apoya a determinar las politicas de

Actividades Automaticas

Proceso Comunicativo comunicacion presentes en los procesos de
TI.

Ayuda a identificar el flujo de cada proceso
Flujo de Proceso actualmente para proponer una mejora de

este.
Permite  determinar la existencia de
Acitivades alineadas a las Mejores actividades alineadas a los marcos de
Practicas referencia de mejores practicas de TI, para

mantenerlas en la propuesta de mejora.
Permite  determinar la existencia de
Actividades no alineadas a las Mejores actividades no alineadas a los marcos de
Practicas referencia de mejores practicas de TI, para
elaborar la propuesta de mejora de estas.
Ayuda a identificar las posibles oportunidades
de mejora para los procesos, de manera que
puedan ser consideradas en los procesos en
su estado To — Be.
Permite identificar cuales son los aspectos a
mejorar en los procesos de TI.
Permite identificar cuales son los progresos
Resultados To - Be obtenidos en los procesos To — Be a raiz de
las propuestas de mejora elboradas.
Determinar las actividades que se quiere
Estado Meta cumplir para determinar el nivel de madurez
de los procesos DSS02 y DSS03.

Oportunidades de Mejora

Resultados As - Is

Tabla 9 - Variables de Investigacion

fuente: elaboracién propia.

3.6. Instrumentos de Investigacion

La presente seccion describe los instrumentos de investigacién utilizados para la respectiva
recoleccién de datos. De acuerdo con lo que mencionan Herndndez Sampieri, Fernandez
Collado, & Baptista Lucio (2014, p.396) el fin de una investigacion cualitativa es obtener datos de

personas, seres vivos, grupos en sus propias formas de expresion.

Adicionalmente, Ulate & Vargas (2014), mencionan que los instrumentos de recoleccién de datos
deben estar alineados al tipo de investigacién que se realiza, la cual, para efectos del presente
trabajo final de graduacién y como se explico en la Seccién 3.1. Tipo de Investigacion, el proyecto

se basa en una investigacién de tipo cualitativa con un disefio de investigacion - accion.
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De igual forma, varios autores recomiendan que en las investigaciones de tipo cualitativas “los
investigadores deben establecer formas inclusivas para descubrir visiones mdultiples de los
participantes y adoptar papeles mas personales e interactivos con ellos.” (Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014, p.398)

3.6.1. Observacion

De acuerdo con Ulate & Vargas (2014, p.76), el instrumento bajo conocido como la observacion
se define como el procedimiento para obtener datos de la realidad a través de la percepcion
intencionada y selectiva de un objeto o fendmeno. Para el caso de aplicacion al presente trabajo
final de graduacion, el instrumento de observacion ayudara a comprender el comportamiento
entre las partes involucradas en los procesos, con el objetivo de entender a gran detalle los
procesos de Tl y las posibles mejoras que se les pueda aplicar. Adicionalmente, Hernandez et
al. (2014, p.399), describe que la observacion en una investigacion cualitativa “implica
adentrarnos profundamente en situaciones sociales y mantener un papel activo, asi como una

reflexion permanente. Estar atento a los detalles, sucesos, eventos e interacciones.”

Como instrumento de observacion, se desarrollara una bitacora de observacion la cual se puede
visualizar en el Apéndice K. Plantilla Bitacora de Observacién, dicha bitadcora contiene la

informacién de los principales hallazgos, asi como el proceso a ser observado.

3.6.2. Entrevista

Segun lo mencionado por Ulate & Vargas (2014, p.76), la entrevista viene a ser uno de los
instrumentos de investigacion mas utilizados, ya que es una practica que le permite al
investigador tener acceso a informacion de primera mano. Al ser un instrumento flexible, se
puede ser aplicado de distintas formas, via telefénica, por correo electro, via Microsoft Teams o

cualquier otro medio digital, ademas de realizar la entrevista de forma presencial.

De igual forma, Ulate & Vargas (2014, p.77), mencionan que existen distintos tipos de entrevistas,
las cuales hacen referencia a entrevistas estructuradas o no estructuradas, haciendo hincapié en
preferir el uso de entrevistas estructuradas, las cuales se aplican mediante la elaboracion de un

cuestionario.

Adicionalmente, Hernandez et al. (2014) (como se cité en Ulate & Vargas 2014, p.77), describe
el concepto de cuestionario como “un conjunto de preguntas con respecto a una o mas variables
que se desean medir.” Asi mismo, Hernandez et al. (2014) describe cada tipo de entrevista de la

siguiente forma:
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3.6.2.1. Entrevista Estructurada

En este tipo de entrevistas, el investigador aplica la entrevista bajo una guia de preguntas, de

forma ordenada y conociendo de antemano que temas se preguntaran.

3.6.2.2. Entrevista Semiestructurada

Este tipo de entrevistas se realizan bajo una guia de asuntos y preguntas, dandole al
entrevistador la opcion de agregar preguntas adicionales con el objetivo de obtener datos mas

precisos.
3.6.2.3. Entrevista No Estructurada o Abierta

Este tipo de entrevista se basa en una guia general del contenido a preguntar, lo cual le permite

al entrevistador total flexibilidad y control para administra la entrevista.

Para el proyecto en cuestion, se aplicaron entrevistas estructuradas y semiestructuradas en las
reuniones efectuadas con los sujetos de investigacién mencionados en la seccién 3.4. Sujetos
de Investigacion, centrado en aquellos sujetos que conocen a detalle el proceso de gestion de

peticiones e incidentes de servicio y gestién de problemas.

Dichas entrevistas se aplican con el objetivo de analizar determinar el estado As — Is de los
procesos actualmente y a su vez, obtener informacion relevante para la documentacion de
posibles mejoras aplicables a los procesos antes mencionados, asi como datos significativos
durante el desarrollo de las cinco fases de la metodologia de trabajo, las cuales fueron
mencionadas y explicadas en la seccién 3.7. Procedimiento Metodolégico de la Investigacion. El
instrumento correspondiente a la entrevista aplicada se encuentra en el Apéndice N. Entrevista

Semiestructurada DSS02 y Apéndice P. Entrevista Semiestructurada DSSO03.

3.6.3. Encuesta

De acuerdo con lo que menciona Nifio Rojas (2011), la encuesta es una técnica de recoleccién
de datos, los cuales se obtienen a raiz de los participantes de la investigaciéon, esto se realiza
con el propésito de poder tener informacién a partir de las opiniones, apreciaciones, perspectivas

y puntos de vistas, asi como experiencias entre otros.

De igual forma, Nifio Rojas (2011) menciona la existencia de dos tipos de encuestas, las cuales
se definen como abiertas, que son aquellas que presentan la caracteristica de ser espontaneas
y darle libertad al encuestado de emitir una respuesta. Por otra parte, estan las encuestas

cerradas, las cuales contienen preguntas especificas y concisas.
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En el presente trabajo final de graduacion, se aplico el uso de encuestas cerradas con el fin de
obtener datos concisos y relevantes para el investigador. El objetivo del uso de esta encuesta se
centrd en su aplicacién a los sujetos de investigacion referente a los colaboradores, ya que estos
son quienes hacen uso de los servicios de Tl y, por consiguiente, se ven afectados directamente
por los procesos de gestion de peticiones e incidentes de servicio y gestién de problemas.

El instrumento utilizado se encuentra en el Apéndice T. Plantilla Encuesta Colaboradores.

3.6.4. Grupo Focal

Con base en lo mencionado por “The SAGE Glossary of the Social and Behavioral Sciences” y
Krueger (como se cité en Herndndez et al. 2014) se define el instrumento como una técnica de
recoleccién de datos considerandolo como una especie de entrevista grupal, en los cuales se
juntan de tres a diez personas, con el fin de realizar una conversacion en profundidad con base

en uno 0 mas temas en un ambiente informal y gestionada por el investigador.

Asi mismo, Hernandez et al. (2014, p.408) indica que en los grupos focales esta presente un
interés por parte del investigador sobre los individuos y el como estos forman un esquema o
perspectiva de un problema a través de la interaccion. Adicionalmente, Morgan y Barbour, (como
se citd en Hernandez et al. (2014) explican que, “mas alla de hacer la misma pregunta a todos
los participantes, su objetivo es generar y analizar la interaccién entre ellos y como se construyen

grupalmente significados”. (p.409).

Para efectos del presente proyecto, el instrumento de grupo focal fue aplicado a los sujetos que
hacen referencia a la alta gerencia incluyendo al coordinador de TI, a los cuales se les expuso la
situacion actual de los procesos con el objetivo de determinar un analisis de las mejoras que

desearian y se podrian obtener a raiz de una futura implementacién de una propuesta de mejora.

El instrumento aplica se encuentra en el Apéndice R. Plantilla Grupo Focal.

3.6.5. Tabla Comparativa de Resultados

Con base en lo que menciona Sartori (1984) (como se cité en Tonon, 2011) el utilizar un método

comparativo tiene el objetivo de buscar similitudes y disimilitudes. Ademas, menciona que:

“‘Dado que la comparaciéon se basa en el criterio de homogeneidad; siendo la identidad
de clase el elemento que legitima la comparacion se compara entonces lo que pertenece
al mismo género o especie. Las disimilaridades se presentan como lo que diferencia a la
especie de su género, y esto no es lo mismo que sefialar las variaciones internas de una
misma clase; por lo cual se requiere de un trabajo sistematico y riguroso que implique la

definicion previa de las propiedades y los atributos posibles de ser comparados.”
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Con base en la anterior informacion, se realiza el uso de este instrumento de investigacion, el
cual se aplico con el objetivo de elaborar una comparacién entre los dos procesos que abarca el
presente proyecto, comparando sus estados As — Is To — Be, con el fin de tener una nocion de
las actividades y tareas de los procesos que se cumplieron en la situacién actual y las propuesta

de mejora, lo cual a su vez, permitié determinar un nivel de madurez de ambos estados.

En el Apéndice V. Tabla Comparativa de Resultados, se encuentra el instrumento explicado,
cabe destacar que dicho instrumento no fue aplicado a los sujetos mencionados en la seccion
3.4. Sujetos de Investigacion, ya que por lo contrario, su uso aplica como medio para plasmar y

contrastar los resultados del As — Is contra el To — Be.

3.7. Procedimiento Metodoldgico de la Investigacidon

Esta seccion tiene como fin explicar la metodologia de trabajo para el desarrollo del presente
proyecto. Dicha seccion incluye el detalle de cada fase del proyecto de propuesta de mejora de
procesos. Respecto al procedimiento metodolégico, se definieron un total de cinco fases, las
cuales pretenden asegurar de forma directa el cumplimento de los objetivos del presente
proyecto, los cuales fueron establecidos en la Seccion 1.4. Objetivos del Trabajo Final de

Graduacion.

De igual forma, se presenta en la Figura 17 - Fases de la Metodologia de Trabajo, cada una de
las fases, las cuales permitieron el desarrollo de la propuesta de mejora de los procesos de

gestion de peticiones e incidentes de servicio y gestion de problemas.
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L,

L
L,

L

Figura 17 - Fases de la Metodologia de Trabajo

fuente: elaboracion propia.

A continuacion, se dara una explicaciéon de cada una de las fases que conforman la metodologia
de trabajo antes mencionada y resumida graficamente en la figura 14 — Fases de la Metodologia
de Trabajo.

3.7.1. Determinar la Situacion Actual

Esta primera fase del proyecto contempla las reuniones iniciales con las partes interesadas, con
el objetivo de entender el estado actual de los procesos, apoyado en el uso de herramientas de
recopilacién de informacién como lo son las entrevistas y grupo focal, de igual forma, se evaluara

la informacion disponible de cada proceso.

Se espera obtener informacién detallada sobre la situacion actual de los procesos de gestion de
peticiones e incidentes de servicio y gestién de problemas. Asi como la informacién detallada de

cémo se abordan actualmente estos procesos.
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3.7.2. Andlisis de Falencias

Una vez se obtenga la informacion recopilada de la fase referente a determinar la situacion actual,
esta fase tendra como objetivo identificar las deficiencias y debilidades de cada uno de los
procesos. Con base en el andlisis establecido previamente y en las necesidades del
departamento de Tl 'y del negocio, tomando en cuenta el resultado de los puntos fuertes y débiles
obtenidos a raiz de la comparativa con el marco de referencia COBIT 2019.

Esto significa que, una vez analizada las debilidades y deficiencias de cada proceso, se podra
identificar a mayor detalle, las brechas existentes que deberan ser solventadas, asi como el

detalle de los puntos clave de mejora.

3.7.3. Alineacion con Mejores Préacticas

Habiendo analizado las deficiencias y debilidades para cada proceso, lo siguiente por realizar
sera una serie de consultas a los diferentes marcos de referencia de las buenas préacticas de TI,
esto con el objetivo de recopilar toda aquella informaciéon que apoye al planteamiento de
estrategias que tendran como fin reducir en gran medida la brecha existencial y dar los insumos

para el disefio de una propuesta de mejora.

3.7.4. Desarrollo de Propuesta

Partiendo de los insumos obtenidos en las tres fases anteriores, se dara inicio al desarrollo de la
propuesta de mejora como tal, tomando en cuenta las necesidades del departamento y la
organizacion, asi como las capacidades del departamento de Tl. Lo que se pretende es
desarrollar una propuesta de mejora de los procesos de gestidn de peticiones e incidentes de

servicio y gestion de problemas adecuada a la organizacion.

Una vez realizado dicha alineacion se espera como salida principal de esta fase, el disefio
completo de una propuesta de mejora para los procesos de gestion de peticiones e incidentes
de servicio y gestion de problemas, abarcando los puntos definidos tanto en la seccion 1.5.1.

Aspectos Dentro del Alcance como en la seccién 1.7.1. Entregables de producto.

3.7.5. Presentacion de Resultados

En esta ultima fase del proyecto, se incluyen todas las actividades referentes a la presentacion
de los resultados junto con la comparativa de los procesos en su estado As — Is contra su estado
To - Be, los cuales seran expuestos al coordinador de Tl del departamento. De ser necesario, se

acatara las observaciones pertinentes.
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3.8. Operacionalizacion de las Variables

La seccion correspondiente a la operacionalizacion de las variables toma como insumo los datos
de las anteriores secciones del CAPITULO Ill: MARCO METODOLOGICO, permitiendo alinear
dichos datos con los objetivos especificos del proyecto, a modo de resumen.

En la Tabla 10 - Cuadro de Operacionalizacién de Variables, se muestra la alineacién antes
mencionada, la cual incluye los apartados de la fase de la metodologia de trabajo, el objetivo
especifico, los cuales pueden ser consultados en la seccion 1.4.2. Objetivos Especificos, asi

como el instrumento utilizado, la variable de investigacion y el sujeto involucrado.
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Fase de la o - Variable de , L
Investigacion Objetivo Especifico Instrumento Investigacion Sujetos de Investigacion
1. Determinar la situacion Observacion. Tareas ambiguas. e Coordinador de TI.
actual (As — Is) de los
procesos de gestion de Entrevista Actividades del

Determinar la
Situacion Actual

peticiones e incidentes de
servicio 'y gestion de
problemas, para la
comprension del estado real
de los procesos.

semiestructura
da.

proceso.

Tareas del
proceso.

Ciclo de vida del
proceso.

Limitaciones del
proceso.

Tareas manuales.

Tareas repetitivas.

Cuellos de botella.

Actividades
manuales.

Actividades
automaticas.

Flujo del proceso.

Actividades no
alineadas a las

mejores practicas.
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Analisis de
Falencias

Fase de la L. e Variable de . : a4
Investigacion Objetivo Especifico Instrumento Investigacion Sujetos de Investigacion
Actividades
alineadas a las
mejores practicas.
Proceso
comunicativo.
2. Analizar las deficiencias y | e Entrevista. Limitaciones del e Coordinador de TI.
debilidades de los procesos, proceso.
para la identificacion de las | e Encuesta. e Colaboradores
brechas existentes y los Tareas manuales.
puntos clave de mejora. e Grupo focal.

Tareas repetitivas.

Cuellos de botella.

Actividades
manuales.

Tareas ambiguas

Ciclo de vida del
proceso.

Actividades no
alineadas a las
mejores practicas

Proceso
comunicativo.
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Fase de la L - Variable de , . .
Investigacion Objetivo Especifico Instrumento Investigacion Sujetos de Investigacion
2. Analizar las deficiencias y | e Entrevista Ciclo de vida del e Coordinador de TI.
debilidades de los procesos, estructurada. proceso.

Alineacion con
Mejores Précticas

para la identificacion de las
brechas existentes y los
puntos clave de mejora.

3. Generar el disefo
adecuado a la organizacion
(To — Be) de los procesos de
gestibn de peticiones e
incidentes de servicio vy
gestion de problemas, para la
mejora de la situacion actual

de estos, adoptando las
mejores practicas de TI
descritas en marcos de

referencia internacional.

Entrevista no
estructurada.

Grupo focal.

Actividades no
alineadas a las
mejores practicas

Limitaciones del
proceso.

Actividades del
proceso.

Tareas del
proceso.

Flujo del proceso.

Oportunidades de
mejora.

Resultados As — Is.

Proceso
comunicativo.

Estado meta.

e Alta gerencia.

Desarrollo de
propuesta

3. Generar el disefo
adecuado a la organizacién
(To — Be) de los procesos de
gestion de peticiones e
incidentes de servicio y
gestion de problemas, para la

Entrevista no
estructurada.

Limitaciones del
proceso.

Proceso
comunicativo.

e Coordinador de TI.
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Fase de la L - Variable de , . .
Investigacion Objetivo Especifico Instrumento Investigacion Sujetos de Investigacion
mejora de la situacion actual e Estado meta.
de estos, adoptando las
mejores practicas de TI
descritas en marcos de
referencia internacional.
4. Comparar los resultados | e Tabla ¢ Resultados As — Is. ¢ No aplica sujeto. La
del “As — Is” contra el “To — comparativa . situacion se debe a

Presentaciéon de
Resultados

Be” en una herramienta de
medicién de madurez, para la
justificacion y validacion de la
propuesta de mejora de
procesos.

de resultados. Resultados To —

Be.

que el investigador
en esta fase se

encarga de
presentar los
resultados
obtenidos de la
informacion

recolectada de los
sujetos durante las
anteriores fases.

Tabla 10 - Cuadro de Operacionalizacion de Variables

fuente: elaboracién propia
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CAPITULO IV: ANALISIS
DE RESULTADOS
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El capitulo cuatro del presente trabajo final de graduacion, tiene como propdésito la presentacion
del andlisis de los resultados obtenidos a través de la aplicacion de los instrumentos de
investigacion que fueron definidos en el anterior capitulo, CAPITULO Il MARCO
METODOLOGICO.

De igual forma, el presente analisis se realiza para cada una de las fases de la metodologia de
trabajo que generan los insumos para el desarrollo de la propuesta de mejora, la cual fue
presentada en la seccion 3.7. Procedimiento Metodolégico de la Investigacion. Asi mismo, para
cada fase se incluyen los datos que fueron recolectados al aplicar los instrumentos y a su vez,
se toma en cuenta cada proceso definido en la seccién 1.5.1. Aspectos Dentro del Alcance,

donde se describen sus fortalezas y debilidades junto con su nivel de madurez actual.

A continuacion, en las siguientes secciones del presente capitulo, se detalla el analisis de los
resultados obtenidos para los procesos de Gestion de Peticiones e Incidentes de Servicio y

Gestion de Problemas, respectivamente.

4.1. Determinar Situacidon Actual

En esta fase del trabajo final de graduacion, se aplicaron los distintos instrumentos de
investigacion, los cuales fueron definidos en la seccién 3.6. Instrumentos de Investigacion, con

el objetivo de tener un amplio conocimiento de la situacién actual de los procesos.

Los instrumentos utilizados que permitieron tal recopilacion de datos fueron la aplicacion de
entrevistas semiestructuradas al coordinador de Tl, encuestas cerradas a los colaboradores de
los distintos departamentos de la organizacion, asi como el instrumento de observacién a los

procesos. Dichos resultados se detallan a continuacion.

4.1.1. Gestion de Peticiones e Incidentes de Servicio

Para el entendimiento de la situacién actual de este proceso, se aplic6 una entrevista el dia 12
de octubre del presente afio por medio de una reunién con el coordinador de TI, con el objetivo
de recolectar la informacion detallada referente al estado actual del proceso, dicho instrumento
de investigacion aplicado se puede consultar en la seccién referente al Apéndice O. Entrevista

Semiestructurada DSS02 (aplicada).
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La aplicacion de este instrumento de investigacion se debe a que se identificé que el coordinador
de Tl es el responsable de la toma de decisiones y de gestionar el proceso en casi su totalidad,
con apoyo de un colaborador de TI, por ende, es quien tiene a cargo la gran mayoria de las
tareas de dicho proceso, por lo tanto, ademas de brindar informacién detallada referente al
estado actual del proceso, aport6 datos significativos para la determinacion del ciclo de vida del
proceso, el cual se describe en la siguiente seccion.

Finalmente, la razon de determinar la situacion actual del proceso es contrarrestar este resultado
con el proceso DSS02 de COBIT 2019 como apoyo para determinar el estado meta, mismo que
se propondra en el CAPITULO V: PROPUESTA DE SOLUCION.

4.1.1.1. Diagrama BPMN As - Is

De acuerdo con los datos recolectados a raiz de la aplicacion del instrumento de investigacion
encontrado en el Apéndice O. Entrevista Semiestructurada DSS02 (aplicada), se procede a
realizar el diagrama BPMN del proceso de Gestion de Peticiones e Incidentes de Servicio, el cual
se presenta graficamente en la Figura 18 - Diagrama BPMN As - Is: Gestion de Peticiones e

Incidentes de Servicio.
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Figura 18 - Diagrama BPMN As - Is: Gestion de Peticiones e Incidentes de Servicio

fuente: elaboracién propia
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4.1.1.2. Procedimiento Actual

Como se observé en la Figura 18 - Diagrama BPMN As - Is: Gestion de Peticiones e Incidentes
de Servicio, el inicio del ciclo de vida del proceso se da en el momento en que un colaborador de
cualquier departamento genera una peticion o reporta un incidente de servicio al Departamento
de TI. Actualmente no se cuenta con ninguna herramienta de mesa de servicio o similar, por lo
cual estas peticiones e incidentes se reciben por cualquier medio de comunicacioén oficial de la

organizacion adaptando las funciones de una mesa de ayuda.

Generalmente, dichas peticiones o incidentes son recibidas via correo electronico, Microsoft
Teams 0 muy esporadicamente via telefénica. De los tres medios de comunicacion antes
mencionados y con base en el Apéndice U. Encuesta colaboradores (aplicada), Microsoft Teams
es el medio por el cual se reciben mas peticiones e incidentes de servicio. Una vez que una
peticién o incidente es recibida y dependiendo de la carga de trabajo del colaborador, dicha
peticibn o incidente es atendido, en el caso de que el colaborador de Tl no cuente con
disponibilidad para abordar dicha peticion o incidente, es responsabilidad de este pasarle la
informacién a otro colaborador para que se haga cargo de atender al usuario que genera dicha

peticion o reporta dicho incidente.

En primer lugar, el colaborador que aborda la peticion o incidente reportado, realiza un breve
analisis para verificar a juicio de experto el impacto que dicha solicitud o incidente que tiene en
el negocio, una vez hecho esto, se verifica si se tienen otras peticiones o incidentes con una
prioridad mayor segun su propio criterio, de no ser asi se continla con el usuario y de ser
necesario se establece una llamada via Microsoft Teams para obtener mas detalles al respecto,
en este caso no es el usuario quien establece la prioridad, sino el colaborador que atiende a no
ser gue se comunigue lo contrario por parte del usuario, ya que no existe documentacién alguna

sobre coémo gestionar la priorizacion.

En el caso de las peticiones, dependiendo de los requerimientos los cuales son de conocimiento
propio del colaborador, existen ocasiones en las que se necesita la aprobacién del gerente al
gue dicho usuario le reporta, o bien, en el caso en que la solicitud requiera de aprobacion
financiera, se le debe consultar a la alta gerencia. Asi mismo, si el colaborador que atiende la
peticion desconozca los requerimientos de una solicitud en cuestion, debe realizar la consulta a

otro colaborador con el conocimiento necesario.
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En segundo lugar, una vez se conocen los requerimientos se le informa al usuario, en el caso de
gue se necesite la aprobacién gerencial, el usuario se debe comunicar con la parte
correspondiente y luego volver a comunicarse con el colaborador del departamento de Tl para
gue continlie con la gestion de la peticién, hecho esto, se realiza la gestion y una vez finalizada
y completada, se le informa al usuario su estado final, no se realiza ningun tipo de reporte ni
validacion de la completitud de la peticién generada, sin embargo, si se realiza una validacién de
la completitud de la peticion con el usuario.

Para el caso de los incidentes se sigue un mismo flujo, la calidad de la gestion del incidente
gueda en manos del colaborador que lo esté abordando, junto con los conocimientos que éste
tenga y los criterios que considere pertinentes, el colaborador de TI realiza las acciones
correctivas necesarias, en caso de que se requiera, para dar solucién al incidente mediante la
investigacion de éste y aplicando técnicas de resolucion basicas, una vez propuesta la solucion,
se le informa al usuario y cierra el proceso cuando el usuario indica que dicha solucion resuelve

el incidente.

4.1.1.3. Actividades del Proceso

Tomando como base la informacion recolectada de a partir del diagrama As — Is de la Seccién
4.1.1.1. Diagrama BPMN As - Is y el Procedimiento Actual descrito en la Seccion 4.1.1.2.
Procedimiento Actual, se procedié a identificar las actividades del proceso actual de gestién de
peticiones e incidentes de servicio de la organizacién, que tengan correspondencia con el
proceso DSS02 Gestionar Peticiones e Incidentes de Servicio de COBIT 2019. Esto con la
finalidad de determinar las brechas existentes y generar una propuesta a la organizacién de una

mejora del proceso.

Dichas actividades se mencionan a continuacion en la Tabla 11 - Actividades del Proceso Actual:

Gestion de Peticiones e Incidentes de Servicio.

Actividades

e Priorizacion de las peticiones de servicio generadas y los incidentes de servicio
reportados.
e Consulta sobre el requerimiento de aprobacién financiera o gerencial.

e Pasar la peticién o incidente a otro colaborador por falta de disponibilidad.

¢ Analisis del impacto de negocio que tiene la peticién o incidente.

¢ Definicion del criterio de gestién para una peticién o incidente con base en el juicio de
experto del colaborador.
e Investigacion de la peticion o incidente para encontrar su solucion.
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Actividades

Consultar a otro colaborador con mas conocimiento.

Cierre de la peticion generada o incidente reportado.

Respuesta de aprobacién de cierre por parte del usuario.

Tabla 11 - Actividades del Proceso Actual: Gestion de Peticiones e Incidentes de Servicio

fuente: elaboracion propia

Cabe destacar que las actividades antes mencionadas son manuales, a cargo del colaborador

de TI que atiende al usuario, ya que para el presente proceso no se identificaron actividades

automatizadas. Asi mismo, se procede a realizar una categorizacion de las actividades del

proceso identificadas con base en aquellas que aportan y no aportan valor, las cuales se detallan

a continuacion en la Tabla 12 Actividades que Aportan Valor y Tabla 13 Actividades que no

Aportan Valor.

Actividades que Agregan Valor

Priorizacion de las peticiones de servicio generadas y los incidentes de servicio
reportados.

Andlisis del impacto de negocio que tiene la peticidn o incidente.

Investigacion de la peticion o incidente para encontrar su solucion.

Cierre de la peticion generada o incidente reportado.

Respuesta de aprobacién de cierre por parte del usuario.

Tabla 12 - Actividades que Agregan Valor: Gestion de Peticiones e Incidentes de Servicio

fuente: elaboracién propia

Cabe destacar que las actividades incluidas en la tabla anterior seran consideradas en la

elaboracion de la propuesta de solucién (To-Be del Proceso) previo a ajustes necesarios que se

consideren pertinentes para su mejora en que caso de que se requiera.

Actividades que no Agregan Valor

Consulta sobre el requerimiento de aprobacion financiera o gerencial.

Pasar la peticién o incidente a otro colaborador por falta de disponibilidad.

Definicion del criterio de gestién para una peticién o incidente con base en el juicio de
experto del colaborador.

Consultar a otro colaborador con mas conocimiento.

Tabla 13 - Actividades que no Agregan Valor: Gestion de Peticiones e Incidentes de Servicio

fuente: elaboracion propia
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De igual forma, las actividades incluidas en la tabla anterior se categorizan como actividades que
no agregan valor ya que estas no tienen ninguna correspondencia con COBIT 2019 y a su vez
generan cuellos de botella o ser actividades ambiguas o repetitivas.

Estas actividades podrian ser descartadas de la propuesta de mejora (To-Be del Proceso) y en
su lugar, se hara la propuesta de incluir ciertas actividades las cuales se pueden identificar a lo
largo de la Seccion 5.1. Propuesta de Solucién: Gestionar Peticiones e Incidentes de Servicio -
DSS02.

4.1.2. Gestion de Problemas

De igual forma, con el fin de comprender la situacion actual de este proceso, se aplicé una
entrevista el mismo dia 12 de octubre del 2020 por medio de una reunién con el coordinador de
TI, con el objetivo de recolectar la informacion detallada referente al estado actual del proceso,
dicho instrumento de investigacién aplicado se puede consultar en la seccion referente al

Apéndice Q. Entrevista Semiestructurada DSS03 (aplicada).

4.1.2.1. Diagrama BPMN As - Is

De acuerdo con los datos recolectados a raiz de la aplicacion del instrumento de investigacion
encontrado en el Apéndice Q. Entrevista Semiestructurada DSS03 (aplicada), se procede a
realizar el diagrama BPMN del proceso de Gestidn de Peticiones e Incidentes de Servicio, el cual

se presenta graficamente en la Figura 19 - Diagrama BPMN As - Is: Gestion de Problemas.
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Figura 19 - Diagrama BPMN As - Is: Gestion de Problemas

fuente: elaboracién propia.
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4.1.2.2. Procedimiento Actual

El proceso de Gestion de Problemas inicia en el momento en que un colaborador de la
organizacion de cualquiera de las areas reporta un problema al departamento de TI. Este reporte
puede ser por cualquier medio de comunicacion oficial dentro de la organizacion, ya que, en la
actualidad el departamento no cuenta con una herramienta especifica para la atencién de
problemas, ya sea una herramienta de mesa de servicio o similar, sino que el departamento de
TI, utilizando los medios de comunicacion oficial, adopta las funciones operativas de una mesa

de ayuda.

En primer lugar, al momento de que un problema es reportado e ingresa a la bandeja de
mensajes de un colaborador, este lo atendera segun su disponibilidad, si no, le hara la indicacion
a otro colaborador que se contacte con el usuario. Una vez que el problema es abordado por un
colaborador con disponibilidad, este primeramente evalla a juicio de experto el problema, para
identificar el impacto sobre el negocio y luego, definir su prioridad, se realiza una investigacion
del problema para identificar los errores, si es necesario, se le consulta al usuario para obtener
mas detalles respecto y en el caso en que un colaborador no pueda identificar los errores, se le
hace la consulta a otro colaborador que posea el conocimiento previo para profundizar en la

investigacion del problema.

En segundo lugar, una vez que los errores son identificados con base en los conocimientos del
colaborador, se procede a realizar operaciones de solucion de errores basicas, las cuales
consisten en una serie de tareas para mitigar los errores encontrados, si el colaborador que esta
atendiendo no logra un avance de solucién en el tiempo que este considere aceptable, se
contacta (no se escala) con otro colaborador para realizar la consulta sobre que otras tareas se
podrian realizar, se vuelve a aplicar las tareas sugeridas y si estas no generan resultados

positivos, se escala a un colaborador con mayor conocimiento del problema.

El nuevo colaborador de Tl que recibe el problema reportado ejecuta de nuevo tareas basicas de
solucion y si estas no funcionan, se abre un ‘“ticket” a la unidad global de soporte de la
organizacion, en la cual el colaborador establece la prioridad del problema con base en su juicio
de experto y a su vez, se le informa al usuario que se ha abierto un “ticket” a la unidad global de
soporte. La unidad de soporte valida la prioridad establecida por el colaborador de Tl y establece
otra en caso de que esta no cumpla con los criterios definidos por la unidad. Una vez que dicha

unidad global de soporte analiza el problema y propone la solucion.
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Seguidamente, el colaborador de Tl se comunica con el usuario para validar el estado de la
solucion, que, en el caso de que esta resuelva el problema, se cierra el proceso de gestion de
problema, en caso contrario, el colaborador debe investigar mas el problema y de ser necesario,

de comunicarse de nuevo con la unidad global de soporte.

En el caso de los problemas que no requieren ser escalados a la unidad global de soporte, una
vez que son resueltos, se le informa al usuario que dicho problema fue resuelto, se espera a la

aprobacioén del usuario y seguidamente se cierra el proceso de gestién del problema.

4.1.2.3. Actividades del Proceso

Nuevamente, tomando como base la informacién recolectada de la elaboracion del diagrama
BPMN As - Is y el Procedimiento Actual antes descrito, fue posible identificar las tareas
correspondientes al proceso de gestion de peticiones e incidentes de servicio. Dichas tareas se

mencionan a continuacion en la Tabla 14 - Actividades del Proceso Actual: Gestién de Problemas

Actividades

e Consulta de disponibilidad entre colaboradores.

e Priorizacion de los problemas reportados.

e Investigacion del problema.

e Solicitud al usuario sobre detalles del problema.

e Identificacion de errores.

e Ejecucion de tareas basicas de resolucion de errores por parte del colaborador inicial.

e Consulta a otro colaborador con mayor si conoce el error presente en el problema.

e Ejecucion de tareas basicas de resolucion de errores por parte del colaborador que
recibe el problema escalado.
e Escalar el problema.

e Apertura de ‘ticket” a la unidad global de soporte.

e Validacién con el usuario respecto a la solucién propuesta.

Tabla 14 - Actividades del Proceso Actual: Gestion de Problemas

fuente: elaboraci6n propia

Un dato que destacar, las actividades antes mencionadas son manuales, a cargo del colaborador
de Tl que atiende al usuario, ya gue para el presente proceso no se identificaron actividades

automatizadas.
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De igual forma, se procede a aplicar una categorizacion similar al proceso anterior, en donde las
actividades del proceso son identificadas con base en aquellas que aportan y no aportan valor,
las cuales se detallan a continuacion en la Tabla 15 Actividades que Aportan Valor y Tabla 16

Actividades que no Aportan Valor.

Actividades que Agregan Valor
e Priorizacion de los problemas reportados.

e Investigacion del problema.

e Identificacion de errores.

e Ejecucion de tareas basicas de resolucion de errores por parte del colaborador inicial.

e Escalar el problema.

e Apertura de ‘ticket” a la unidad global de soporte.

e Validacion con el usuario respecto a la solucion propuesta.

Tabla 15 - Actividades que Agregan Valor: Gestion de Problemas

fuente: elaboracion propia.

Las actividades incluidas en la tabla anterior serdn consideradas en la elaboracién de la
propuesta de solucion (To-Be del Proceso) previo a ajustes necesarios que se consideren

pertinentes para su mejora en que caso de que se requiera.

Actividades que no Agregan Valor

e Consulta de disponibilidad entre colaboradores.

e Solicitud al usuario sobre detalles del problema.

e Consulta a otro colaborador con mayor si conoce el error presente en el problema.

e Ejecucién de tareas basicas de resolucion de errores por parte del colaborador que
recibe el problema escalado.

Tabla 16 - Actividades que No Agregan Valor: Gestion de Problemas

fuente: elaboracién propia
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De igual manera, las actividades incluidas en la tabla anterior se categorizan como actividades
gue no agregan valor al generar cuellos de botella o ser actividades ambiguas o repetitivas.

Estas actividades podrian ser descartadas de la propuesta de mejora (To-Be del Proceso) y en
su lugar, se hara la propuesta de incluir ciertas actividades las cuales se pueden identificar en la
Seccion 5.2. Propuesta de Solucién: Gestionar Problemas - DSS03, dichas actividades
agregaran valor al proceso y aumentaran la calidad de este al estar sustentadas bajo el marco
de referencia de mejores practicas de TI COBIT 2019.
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4.2. Andlisis de Falencias

Una vez determinada la situacién actual de los procesos de gestion de peticiones e incidentes
de servicio y gestién de problemas, la cual fue posible a raiz de la aplicacion de los instrumentos
de investigacién que se detallan en los Apéndices K. N. P. R. Ty V, se procedi6é a analizar las
falencias identificadas en los ciclos de vida de los procesos, en donde se realiz6 una comparaciéon
directa con lo que dicta el marco de referencia COBIT 2019.

4.2.1. Comparacion Actividades del Proceso Actual

Para ello, se procedié a comparar qué actividades de las que dicta el marco de referencia estan
presentes en el ciclo de vida del proceso actual y cuales no, con el objetivo de obtener un
panorama general de las deficiencias y debilidades presentes en la situacion actual de los
procesos, ya que en la Seccién 4.3. Alineacién con Mejores Practicas, se detallara el nivel de
capacidad y madurez actual de los procesos, asi como el nivel de capacidad y madurez acordado

con la organizacion.

4.2.1.1. Comparacion Proceso DSS02

A continuacion, en la Tabla 17 - Comparacién Actividades DSS02, se detallan las practicas de
gestion junto con las actividades vy el nivel de capacidad que dicta COBIT 2019 descrito en la
Seccion 2.9.6. Modelo de Nivel de Capacidad y Madurez, para el proceso de Gestion de

Peticiones e Incidentes de Servicio.

Gestionar Peticiones e Incidentes de Servicio

Nivel de
Practica de - Capacidad No
Gestion HETEE (?OBIT Cumple Sumple
2019

1. Definir esquemas de priorizaciéon y
clasificacion de solicitudes de servicios
e incidentes, y los criterios para el
registro de problemas. Usar esta 3 X

informacién para garantizar estrategias
constantes a fin de gestionar e informar
a los usuarios sobre los problemas y
llevar a cabo andlisis de tendencias.

2. Definir modelos de incidentes sobre
errores conocidos para permitir una 3 X
resolucion eficiente y eficaz.

3. Definir modelos de solicitud de
servicios conforme al tipo de solicitud 3 X
de servicios para permitir la autoayuda

DSS02.01
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y un servicio eficiente para solicitudes
estandar.

4. Definir las reglas y procedimientos
de escalamiento de incidentes, sobre
todo para incidentes importantes e
incidentes de seguridad.

5. Definir las fuentes de conocimiento
sobre incidentes y solicitudes vy 3
describir como usarlas.

Cantidad

de actividades que se cumplen

DSS02.02

1. Registrar todas las solicitudes e
incidentes de servicio, mediante el
registro de toda la informacion
relevante, para que pueda gestionarse 2
de

forma eficaz y pueda mantenerse un
registro histérico completo.

2. Permitir el analisis de tendencias,
clasificar las solicitudes e incidentes de
servicio, con identificacion del tipo y
categoria.

3. Priorizar solicitudes e incidentes de
servicio basados en la definicion del
servicio de SLA segun el impacto y la
urgencia para el negocio.

Cantidad

de actividades que se cumplen

DSS02.03

1. Comprobar el derecho a las
solicitudes de servicio, utilizando un
flujo de proceso predefinido y cambios
estandar, cuando sea posible.

2. Obtener la aprobacion vy
confirmacién financiera y funcional, si
fuera necesario, o las aprobaciones 2
predefinidas para los cambios estandar
acordados.

3. Cumplir con las solicitudes
realizando el proceso de solicitud
seleccionado. Cuando sea posible,
usar menus automaticos de autoayuda 3
y modelos de solicitud predefinidas
para elementos solicitados con
frecuencia.

Cantidad

de actividades que se cumplen
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DSS02.04

1. Identificar y describir sintomas
relevantes para establecer las causas
mas probables de los incidentes.
Referenciar los recursos de
conocimientos disponibles (incluidos 2
errores y problemas conocido) para
identificar posibles resoluciones de
incidentes (soluciones temporales y/o
permanentes).

2. Si un problema relacionado o error
conocido no existe todavia y si el
incidente  satisface los  criterios
acordados para el registro de
problemas, registrarlo como un
problema nuevo.

3. Asignar incidentes a funciones de
especialista si se necesita una mayor
habilidad. Contar con el nivel directivo
adecuado, dénde y si se necesita.

Cantidad

de actividades que se cumplen

DSS02.05

1. Seleccionar y aplicar las
resoluciones de incidentes mas
adecuadas (solucion workaround y/o
solucion permanente).

2. Reqgistrar, si se usaron, workarounds
para la resolucion de incidentes.

3. Aplicar medidas correctivas, si se
requieren.

4. Documentar la resolucion de
incidentes y evaluar si la resolucion
puede usarse como una fuente de
conocimiento futura.

Cantidad

de actividades que se cumplen

DSS02.06

1. Comprobar con los usuarios
afectados que la solicitud de servicio se
ha cumplido de forma satisfactoria o el
incidente se ha resuelto de

forma satisfactoria dentro de un plazo
de tiempo acordado/aceptable.

2. Cerrar las peticiones e incidentes de
servicio.

Cantidad

de actividades que se cumplen
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1. Supervisar y hacer seguimiento a los
escalamientos y resoluciones de
incidentes y solicitar procedimientos de 2 X
manejo para progresar hacia la
resolucion o finalizacién de los mismos.
2. ldentificar las partes interesadas en
la informacién y sus necesidades de
datos o informes. Identificar frecuencia
y medio de elaboracion de los reportes.
DSS02.07 3. Producir y distribuir informes en el
plazo debido o proporcionar un acceso 4 X
controlado a los datos en linea.
4. Analizar incidentes y solicitudes de
servicio por categoria y tipo. Establecer
tendencias e identificar patrones de 4 X
problemas recurrentes, violaciones o
ineficiencias del SLA.
5. Usar la informacién como un insumo

g : . 5 X
a la planificacién de la mejora continua.
Cantidad de actividades que se cumplen 0
Total de actividades que se cumplen 5

Tabla 17 - Comparacién Actividades DSS02
fuente: elaboracién propia
Con base en la tabla anterior, se determina que, en el estado actual del proceso de Gestion de
Peticiones e Incidentes de Servicio, para la cantidad de actividades que se cumplen y de acuerdo
con el modelo de nivel de capacidad que dicta COBIT 2019 estas se encuentran en un nivel de
capacidad definido como “Parcialmente” tomando como base lo mencionado en la Seccién 2.9.6.
Modelo de Nivel de Capacidad y Madurez ya que la cantidad de actividades que se cumplen se
encuentran entre el 15 y 50 por ciento. El detalle y propdsito del resultado de este analisis se

complementara en la Seccién 4.3. Alineacion con Mejores Practicas.

4.2.1.2. Comparacién Proceso DSS03

De igual forma, en la Tabla 18 - Comparacion Actividades DSS03, se detallan las practicas de
gestion junto con las actividades y el nivel de capacidad que dicta COBIT 2019 descrito en la
Seccién 2.9.6. Modelo de Nivel de Capacidad y Madurez, para el proceso de Gestion de

Peticiones e Incidentes de Servicio.
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Gestionar Problemas

Préactica de
Gestion

Actividad

Nivel de
Capacidad
COBIT
2019

No

Cumple

Cumple

DSS03.01

1. Identificar problemas a través de
la correlacion de informes de
incidentes, registros de errores y
otros recursos que permitan la
identificacion de problemas.

2. Gestionar todos los problemas
formalmente con acceso a todos los
datos relevantes. Incluir informacién
del sistema de gestion de cambios
de Tl y de configuracién/activo de TI
y los detalles del incidente.

3. Definir grupos de soporte
adecuados para ayudar en la
identificacion de problemas, analisis
de la causa raiz y determinaciéon de
soluciones

para respaldar la gestion de
problemas. Determinar grupos de
soporte conforme con las categorias
predefinidas, como hardware, red,
software, aplicaciones y software de
soporte.

4. Definir niveles de prioridad a
través de la consulta con el negocio
para garantizar que la identificacion
del problema y el analisis de las
causas raiz se gestionan en el plazo
debido conforme a los SLA
acordados. Basar los niveles de
prioridad en el impacto y la urgencia
del negocio.

5. Informar del estado de los
problemas identificados a la mesa de
servicio, para que los clientes y
gestores de Tl puedan mantenerse
informados.

6. Mantener un (nico catalogo de
gestion de problemas para registrar
e informar sobre los problemas
identificados. Usar el catalogo para
establecer pistas de auditoria de los
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Gestionar Problemas

procesos de gestion de problemas
incluido el estado de cada problema
(es decir, abierto, reabierto, en curso
o cerrado).

Cantidad de actividades que se cumplen

DSS03.02

1. Identificar problemas que podrian
ser errores conocidos mediante una
comparacion de los datos de
incidentes con la base de datos de

errores conocidos y sospechados (p.
ej., aquellos comunicados por
proveedores externos) Clasificar los
problemas como errores conocidos.

2. Asociar los elementos de
configuracién afectados con el error
establecido/conocido.

3. Producir informes para comunicar
el progreso a la hora de resolver
problemas y gestionar el impacto
continuo de los problemas no
resueltos. Monitorizar el estado del
proceso de manejo de problemas a
lo largo de su ciclo de vida,
incluyendo los insumos de la gestion
de cambios y de la configuracion de
TI.

Cantidad de actividades que se cumplen

DSS03.03

1. Tan pronto como se identifiquen
las causas raiz de los problemas,
crear registros de los errores
conocidos y desarrollar una solucién
temporal apropiada.

2. ldentificar, evaluar, priorizar y
procesar (a través de la gestién de
cambio de TI) soluciones a los
errores conocidos, conforme al
coste/ beneficio del caso de negocio,
el impacto y la urgencia.

Cantidad de actividades que se cumplen

DSS03.04

1. Cerrar los registros de problemas
después de la confirmacion sobre la
eliminacion  exitosa del error
conocido o después del acuerdo con
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Gestionar Problemas

el negocio sobre como gestionar el
problema de forma alternativa.

2. Informar a la mesa de servicio
sobre el calendario de cierre de
problemas (p. €j., el calendario para
solucionar los errores conocidos, la
posible solucién temporal o el hecho
de que el problema seguiré ahi hasta
gue se implemente el cambio) y las
consecuencias de la estrategia
llevada a cabo. Mantener a los
usuarios y clientes afectados
informados como corresponda.

3. A través del proceso de
resolucion, obtener informes
regulares de gestion de cambios de
Tl relacionados con el progreso a la
hora de resolver problemas vy
errores.

4. Monitorizar el impacto continuo de
los problemas y errores conocidos
en los servicios.

5. Revisar y confirmar la resolucién
satisfactoria de problemas mayores.

6. Asegurar que el conocimiento
aprendido de la revision se incorpore
a la reunion de revision de servicios
con el cliente del negocio.

Cantidad de actividades que se cumplen

DSS03.05

1. Captar la informacion del
problema relacionada con cambios e
incidentes de I&T y comunicarla a las
partes interesadas clave. Comunicar
a través de informes y reuniones
periddicas entre los duefios de los
procesos de incidentes, problemas,
cambios y gestion de la
configuracién para considerar los
problemas recientes y las posibles
acciones correctivas.

2. Garantizar que los duefios y
gestores de los procesos de gestién
de incidentes, problemas, cambios y
configuracién se redinan
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regularmente para comentar los
problemas conocidos y los cambios
planificados futuros.

3. Identificar e iniciar soluciones
sostenibles (soluciones
permanentes) que aborden la causa
raiz. Presentar solicitudes de cambio
a través de los procesos
establecidos de gestion de cambios.

4. Permitir a la empresa supervisar
los costes totales de los problemas,
captar los esfuerzos de cambios
derivados de las actividades del 4
proceso de gestién de problemas (p.
€j., soluciones a problemas y errores
conocidos) e informar al respecto.

5. Crear informes para supervisar la
resolucién de problemas en relacion
con los requisitos del negocio y los
SLAs. Asegurar el escalamiento
adecuado de los problemas, como
comunicarlos al siguiente nivel
directivo conforme a los criterios
acordados, contactar con 4
proveedores

externos o consultar con el consejo
asesor de cambios (CAB) para
aumentar la prioridad de una
solicitud de cambio urgente (RFC)
para implementar una solucion
temporal.

6. Optimizar el uso de recursos y
reducir el wuso de soluciones
temporales; hacer un seguimiento a
las tendencias de los problemas.

Cantidad de actividades que se cumplen

Total de actividades que se cumplen

O

Tabla 18 - Comparacion Actividades DSS03

fuente: elaboraci6n propia
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Con base en la tabla anterior, se determina que, en el estado actual del proceso de Gestién de
Peticiones e Incidentes de Servicio, para la cantidad de actividades que se cumplen y de acuerdo
con el modelo de nivel de capacidad de actividades que dicta COBIT 2019 estas se encuentran
en un nivel de capacidad definido como “No” tomando como base lo mencionado en la Seccion
2.9.6. Modelo de Nivel de Capacidad y Madurez, ya que la cantidad de actividades que se
cumplen es menor al 15 por ciento. El detalle y propdésito del resultado de este analisis se
complementara en la Seccion 4.3. Alineacion con Mejores Practicas.

4.2.1. Limitaciones por parte de la organizacion

Con base en los datos recolectados a través de la aplicacién del instrumento de investigacion
correspondiente al grupo focal, el cual se puede consultar en el Apéndice S. Grupo Focal
(aplicado), la alta gerencia destac6 que actualmente debido a las condiciones globales
generadas a raiz de los efectos de la pandemia, no es posible invertir mas recursos en el
Departamento de Tl a no ser que sea de caracter estrictamente necesario, el cual quedaria a

decisién de casa matriz.

Por ello, con base en lo antes mencionado se establece la limitante para la mejora de procesos
gue pretende este trabajo final de graduacion, el cual debera tomar como base para el desarrollo
de la propuesta “To-Be” de los procesos, los recursos actuales del Departamento de TI. Lo cual
genera la necesidad de un andlisis que permita establecer tareas especificas en los “To-Be” de
los procesos a mejorar en el CAPITULO V: PROPUESTA DE SOLUCION, mediante una matriz

RACI con base en la carga de trabajo de los colaboradores del Departamento de TI.

4.3. Alineacion con Mejores Précticas

Una vez que se cuenta con el panorama general que cuales actividades estan o no estan
presentes en la situacion actual de los procesos, se procedera a determinar el nivel de madurez

de cada uno con base en el modelo de capacidad y madurez de los procesos de COBIT 2019.

Ademas, de acuerdo con la informacion obtenida a raiz de la aplicacién del instrumento de
investigacion: grupo focal, el cual se encuentra en el Apéndice S. Grupo Focal (aplicado) y con
base en el modelo de capacidad y madurez de los procesos de COBIT 2019, el cual se puede
consultar en la Seccion 2.9.6. Modelo de Nivel de Capacidad y Madurez, se determiné que, en
las actividades de los procesos actuales estas pueden llegar a alcanzar el Nivel de Capacidad 3
junto con un Nivel de Madurez “Definido” para el proceso, después de la mejora “To-Be”

propuesta. Con base en la informacién anterior, se establece lo siguiente:
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e Las actividades del proceso DSS02: Gestionar Peticiones e Incidentes de Servicio, deben

contar con un nivel minimo de capacidad “Largamente” la cual dicta que el nivel de

capacidad se alcanza para entre el 50 por ciento y el 85 por ciento de las actividades,

esto a su vez significa cumplir con un minimo de 13 actividades de un total de 25

actividades que componen el proceso DSS02, generando un proceso con un nivel de

madurez “Definido”. Cabe destacar que las actividades con un nivel de capacidad mayor

a 3 no seran consideradas en la elaboracion de la propuesta de mejora.

e Las actividades del proceso DSS03: Gestionar Problemas, deben contar con un nivel

minimo de capacidad “Largamente” la cual dicta que el nivel de capacidad se alcanza

para entre el 50 por ciento y el 85 por ciento de las actividades. Lo cual significa cumplir

con un minimo de 12 actividades de un total de 23 actividades que componen el proceso

DSSO03, generando un proceso con un nivel de madurez “Definido”. Cabe destacar que

las actividades con un nivel de capacidad mayor a 3 no seran consideradas en la

elaboracion de la propuesta de mejora.

4.3.1. Gestion de Peticiones e Incidentes de Servicio

Con base en la informacion anteriormente detallada en la Seccion 1.3.1. Situacion Problematica

parte de la problematica es la gran ausencia de documentacién del proceso, las actividades y

tareas del proceso no se encuentran claramente definidas ni estandarizadas lo cual afecta la

calidad de los servicios entregados y, por ende, el desempefio de las operaciones del

Departamento de TI.

No obstante, existen ciertas actividades que agregan valor al proceso las cuales fueron

identificadas en la Seccién 4.2.1. Comparacion Actividades del Proceso Actual dichas actividades

se detallan a continuacion en la Tabla 19 - Actividades DSS02 Acorde con COBIT 2019.

Actividades Acorde con COBIT 2019

Practica de Gestion Detalle
DSS02.01 ¢ No se identificaron fortalezas.
DSS02.02 ¢ No se identificaron fortalezas.

gue asi lo requiera.

e En las de peticiones de servicio y en el caso que sea

necesario, los colaboradores del Departamento de Tl realizan
DSS02.03 la consulta en busca de la aprobacion y confirmacion
financiera o gerencial al momento de gestionar una peticion

e Para el caso de los incidentes de servicio que demanden un
DSS02.04 mayor conocimiento en su gestion, estos son asignados al
colaborador de TI que cuenta con dicha habilidad directiva.
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Actividades Acorde con COBIT 2019

DSS02.05

Una vez que un incidente de servicio es recibido, el
colaborador de Tl que gestiona el caso aplica una serie de
soluciones béasicas adecuadas al incidente en cuestién, con el
fin de generar una solucién temporal o permanente.

Al momento de gestionar un incidente recibido, de ser
necesario e identificado, el colaborador de TI aplicara las
acciones correctivas que se requiera en un momento
determinado.

DSS02.06

Tan pronto como una solucibn a un incidente se logra
proponer, esta es revisada con el usuario que reporta el
incidente afin de verificar la satisfaccion de resolucion de esta.

Una vez que verifica con el usuario que la solucién resuelve el
incidente 0 que la peticibn se completa con éxito, el
colaborador de Tl da por cerrado la gestion del proceso

DSS02.07

Cuando un incidente que es gestionado necesita ser escalado,
el colaborado de Tl lleva un constante seguimiento de dicho
escalamiento solicitando qué medidas tomar con el fin de
encontrar una solucién al incidente.

Tabla 19 - Actividades DSS02 Acorde con COBIT 2019

fuente: elaboracion propia.

De igual forma, se lograron identificar ciertas actividades que no agregan valor al proceso, las
cuales se detallan a continuacion en la Tabla 20 - Actividades DSS02 No Acorde con COBIT

2019.

Actividades No Acorde con COBIT 2019

Practica de Gestion

Detalle

DSS02.01

A pesar de que se realizan priorizaciones de peticiones e
incidentes de servicio, esta priorizacibn no sigue ningdn
esquemay es realizada bajo juicio de experto del colaborador
que atiende la peticion o incidente.

En la gestion del proceso no se evidencia la existencia de
modelos para las solicitudes o los incidentes, asi mismo, que
permitan encontrar soluciones rapidamente o permitir la
autoayuda a los usuarios.

No existen reglas o procedimientos de escalado, esto se
realiza a juicio de experto, asi mismo, no se presenta la
elaboracion de ningun tipo de fuente de conocimiento respecto
a peticiones o incidentes.

DSS02.02

Para el proceso, no se registra ninguna solicitud o incidente
gue es recibido, la Unica especie de registro es el chat entre el
colaborador — usuario.

De igual forma, no se analiza de ninguna manera las
tendencias de solicitudes e incidentes.
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Actividades No Acorde con COBIT 2019

e Afalta de la definicion de SLAs, no es posible la priorizacion y
clasificacion de peticiones e incidentes de servicio con base
en este tipo de documentos.

¢ No se evidencia ningun procedimiento documentado para el
proceso razon por la cual no se comprueba el derecho a las
solicitudes de servicio.

DSS02.03 e A pesar de que se cumplen con las solicitudes gestionadas,
todas son recibidas de la misa manera en el sentido en que no
es posible determinar qué elementos son solicitados con
frecuencia ni mucho menos la creacion de menus de
autoayuda.

e En lagestion de incidentes actual, estos son abordados por el
colaborador de Tl hasta lograr su solucién, no se evidencia la
practica de identificar y describir los sintomas ni referencias a

DSS02.04 los recursos utilizados que dieron solucién al incidente.

e Al no existir criterios de incidentes definidos, no es posible
registrar dicho incidente como problema.

e Al momento de que un incidente es recibido y resuelto, los

DSS02.05 insumos que generaron la soluciéon al incidente nunca se
registran.
DSS02.06 e No se identificaron debilidades.

e No existe evidencia de la elaboracion de informes que
incluyan las necesidades e informacion relevante de los
involucrados en el proceso. Asi mismo, no se da un control de
los accesos en linea a dichos informes ya que no se elaboran.

DSS02.07 e Los colaboradores de TI no establecen tendencias de
incidentes ni se realizan actividades referentes a la
identificacion de patrones de problemas.

¢ No se evidencian actividades referentes a la mejora continua.

Tabla 20 - Actividades DSS02 No Acorde con COBIT 2019

fuente: elaboracién propia.

4.3.1.1. Nivel de Madurez Actual

De acuerdo con los datos obtenidos en la Seccién 4.2.1. Comparacion Actividades del Proceso
Actual, se detalla a continuacién el nivel de capacidad y madurez actual del proceso de Gestion
de Peticiones e Incidentes de Servicio, tomando en cuenta el nivel de capacidad de las
actividades del proceso definido por COBIT 2019 y descrito en la Seccion 2.9.6. Modelo de Nivel
de Capacidad y Madurez. El nivel de capacidad y madurez se detalla a continuacién en la Tabla
21 - Nivel de Capacidad y Madurez Actual DSS02.
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DSS02: Gestionar Peticiones e Incidentes de Servicio

Practica de Gestion

Descripcion

Nivel de
Capacidad
Actual de

Actividades

Cantidad de
Actividades que
Cumplen COBIT

2019

DSS02.01

Definir esquemas de
clasificacion y modelos de
incidentes y de peticiones de
servicio.

0-

uNou

DSS02.02

Identificar, registrar y
clasificar las peticiones de
servicio y los incidentes, y
asignarles una prioridad de
acuerdo con la criticidad para
el negocio y los acuerdos de
servicio.

0-

uNou

DSS02.03

Seleccionar los
procedimientos apropiados
para peticiones y verificar
que las solicitudes de
servicio cumplan con los
criterios de solicitud
definidos. Obtener
aprobacion, si se requiere, y
satisfacer las solicitudes.

0-

MNO”

DSS02.04

Identificar y registrar los
sintomas de los incidentes,
determinar las causas
posibles y asignarlos para su
resolucion.

0-

“NO”

DSS02.05

Documentar, aplicar y probar
las soluciones definitivas o
temporales  (workarounds)
identificados. Realizar
acciones de recuperacion
para restaurar el servicio
relacionado con IT.

0-

“NO”

DSS02.06

Verificar la solucion
satisfactoria del incidente y/o
el cumplimiento de la peticion
y Su cierre.

0-

HNO!J

DSS02.07

Hacer seguimiento, analizar
e informar regularmente
sobre los incidentes y el
cumplimiento de las
solicitudes. Examinar
tendencias para
proporcionar informacién
para la mejora continua.

0 —*No”

Resultado Nivel de Capacidad y Madurez del Proceso

Tabla 21 - Nivel de Capacidad y Madurez Actual DSS02

fuente: elaboracion propia, adaptado de COBIT 2019.
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4.3.2. Gestion de Problemas

De la misma forma que en el proceso anterior, tomando como base la informacion antes detallada
en la Seccion 1.3.1. Situacion Problematica parte de la problemética que acarrea este proceso
es la gran ausencia de documentacion de este, las actividades y tareas del proceso no se
encuentran claramente definidas ni estandarizadas lo cual afecta la calidad de los servicios
entregados y, por ende, el desemperio de las operaciones del Departamento de TI.

No obstante, existen ciertas actividades que agregan valor al proceso las cuales fueron
identificadas en la Seccion 4.2.1. Comparacion Actividades del Proceso Actual dichas actividades
se detallan a continuacién en la Tabla 22 - Actividades DSS03 Acorde con COBIT 2019.

Actividades Acorde con COBIT 2019
Practica de Gestién Detalle
DSS03.01 ¢ No se identificaron fortalezas.
DSS03.02 ¢ No se identificaron fortalezas.
DSS03.03 ¢ No se identificaron fortalezas.

e El colaborador de Tl realiza la practica
de estar pendiente al impacto
generado por un problema actual o por
problemas en los servicios que son de

DSS03.04 Su conocimiento.

e Se evidencia la ejecucion de la
practica de revisar y confirmar la
resolucion satisfactoria de problemas
con mayor impacto.

DSS03.05 ¢ No se identificaron fortalezas.

Tabla 22 - Actividades DSS03 Acorde con COBIT 2019
fuente: elaboracién propia.
De igual forma, se lograron identificar ciertas actividades que no agregan valor al proceso, las
cuales se detallan a continuacion en la Tabla 23 - Actividades DSS03 No Acorde con COBIT

2019.

Actividades No Acorde con COBIT 2019
Practica de Gestion Detalle
e Al no existir la elaboracion de informes
sobre incidentes, no es posible
identificar problemas o relacionarnos
DSS03.01 con incidentes ya conocidos. De igual
forma no la gestién de problemas no
es formal.
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Actividades No Acorde con COBIT 2019

e Tampoco existe la practica de definir
grupos de soporte como apoyo a la
identificacion de problemas. Asi
mismo, no existen niveles de prioridad
de problemas, la prioridad de un
problema se establece a juicio de
experto del colaborador.

e Al no contar con una mesa de servicio,
no es posible informa a esta el estado
del problema. A su vez, no existe un
catalogo de problemas donde estos
queden registrados y puedan ser
informados.

e No se evidencia la existencia de una
base de datos de errores conocidos,
por lo cual no es posible identificar
problemas con base en este insumo.
Tampoco se asocian los elementos de

DSS03.02 configuracion.

¢ No se da la elaboracién de informes
que incluyan el progreso del problema
de manera que permita la gestion de
su impacto.

o A pesar de que las causas raiz de los
problemas se identifican, estas no se

DSS03.03 registran, lo cual no permite la
elaboracion de una solucién temporal
apropiada.

e A pesar de que se verifica que una
solucion resuelve el problema, como
no se realizan registros no es posible
cerrar dichos registros. De igual forma,
debido a la ausencia de una mesa de
servicio, no es posible completar la

DSS03.04 actividad de informar a esta.

e Elproceso de resolucion de problemas
finaliza en cuanto el usuario confirma
gue la solucion resuelve los errores del
problema, no se realizan informes al
respecto.

¢ No se evidencia que la informacién de
los problemas sea captada de ninguna
forma y mucho menos se dé la

DSS03.05 elaboracion de informes ni reuniones

al respecto para informar sobre

problemas conocidos.
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Actividades No Acorde con COBIT 2019

e A pesar de que si se identifican
soluciones que podrian ser soluciones
permanentes, no se realizan
solicitudes de cambio

e No se evidencia la elaboracion de
ningun tipo de informe que permita
supervisar la resolucion de problemas,
lo cual no es posible asegurar el
escalamiento adecuado.

Tabla 23 - Actividades DSS03 No Acorde con COBIT 2019

fuente: elaboracion propia.

4.3.2.1. Nivel de Madurez Actual

De acuerdo con los datos obtenidos en la Seccion 4.2.1. Comparacion Actividades del Proceso
Actual, se detalla a continuacion el nivel de madurez actual del proceso de Gestién de Peticiones
e Incidentes de Servicio, tomando en cuenta el modelo de nivel de capacidad de las actividades
del proceso definido por COBIT 2019 y descrito en la Seccion 2.9.6. Modelo de Nivel de
Capacidad y Madurez. El nivel de madurez se detalla a continuacion en la Tabla 24 - Nivel de
Capacidad y Madurez Actual DSS03

DSSO03: Gestionar Problemas

Cantidad de
Actividades que
Cumplen COBIT

2019

Nivel de
Practica de Gestion Descripcion Capacidad Actual
de Actividades

Definir e implementar criterios
y procedimientos para
DSS03.01 identificar e informar sobre los 0 — “No” 0
problemas. Incluir la
clasificacién, categorizacién y
priorizacion del problema.
Investigar 'y  diagnosticar
problemas con la ayuda de
DSS03.02 expertos en la materia para 0 - “No” 0
evaluar y analizar su causa
raiz.

Tan pronto como  se
identifiqguen las causas raiz de
los problemas, crear registros
de los errores conocidos,
documentar las soluciones
temporales apropiadas e

DSS03.03 0 -“No” 0
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identificar las  soluciones
potenciales.

DSS03.04

Identificar e iniciar soluciones
sostenibles dirigidas a la
causa raiz del problema.
Presentar  solicitudes de
cambio a través del proceso
de gestion de cambio
establecido, si es necesario,
para resolver los errores.
Asegurarse de que el personal
afectado conoce las medidas
adoptadas y los planes
desarrollados para evitar que
ocurran incidentes en el futuro.

0 _ uNou

DSS03.05

Recopilar y analizar los datos
operacionales (especialmente
los registros del incidente y los
cambios) para identificar las
tendencias que estan
emergiendo que  puedan
indicar problemas. Guardar los
registros de problemas para
permitir su evaluacion.

0 _ “NO”

Resultado Nivel de Capacidad y Madurez del Proceso

Tabla 24 - Nivel de Capacidad y Madurez Actual DSS03

fuente: elaboracién propia, adaptado de COBIT 2019.
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CAPITULO V:
PROPUESTA DE
SOLUCION

Pag. 113 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Este capitulo presenta la propuesta de solucion a la problemética identificada en la Seccién 1.3.1.
Situacion Problemética, desarrollada a partir de la sintesis de informacion explicada en los
anteriores capitulos del presente Trabajo Final de Graduacion, adoptando las mejores practicas
de TI de los marcos de referencia internacionales para el cumplimiento de los objetivos
planteados en el presente proyecto.

Con base en los puntos definidos de la Seccion 1.5. Alcance, se elaboré cada uno de los
entregables descritos en la Seccién 1.7.1. Entregables de producto, para los procesos que
aborda el presente proyecto los cuales hacen referencia a DSS02 Gestion de Peticiones e
Incidentes de Servicio y DSS03 Gestion de Problemas y a su vez, tomando como base la
informacion presentada en el CAPITULO IV: ANALISIS DE RESULTADOS.

Los entregables presentados en esta seccidn son elaborados para apoyar el cumplimiento del
objetivo general del proyecto, el cual, pretende desarrollar una propuesta de mejora, esta a su
vez, incluye el disefio mejorado de cada proceso con base en las actividades que dicta COBIT
2019, asi como el detalle del procedimiento y una plantilla como apoyo a la gestién de cada

proceso.
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5.1. Propuesta de Solucion: Gestionar Peticiones e
Incidentes de Servicio - DSS02

A partir de lo antes descrito, se presenta cada uno de los entregables detallados que
corresponden al proceso COBIT 2019 DSS02: Gestionar Peticiones e Incidentes de Servicio.

5.1.1. Plantilla del Proceso

A. Registro del Proceso

o No.
Caodigo Version Fecha Autor Detalles
CR395-DSS02 10 | 27112020 | Departamento = p, 0 mentacion inicial.
Naviera XYZ

B. Descripcién del Proceso

= Proporcionar una respuesta oportuna y efectiva a las solicitudes de los usuarios y la
resolucion de todos los tipos de incidentes. Restaurar el servicio normal, registrar y
completar las solicitudes de usuario; y registrar, investigar, diagnosticar, escalar y resolver

los incidentes.

C. Propésito del Proceso
= Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion
rapida de consultas e incidencias de los usuarios. Evaluar el impacto de los cambios y
hacer frente a los incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

D. Caracteristicas Principales del Proceso

En la Tabla 25 - Caracteristicas Principales del Proceso DSS02, se detallan las caracteristicas
mas relevantes del proceso DSS02.

Caracteristicas del Proceso DSS02

Duefio del Proceso Colaborador de TI.
Usuario Colaborador de la organizacion.
Servicios que Genera Sistema y herramientas de seguimiento de incidentes.

Medio de Comunicacion de Informacién | MS Teams / Correo electrénico.

=  Permitir a los empleados identificar incidentes de forma
correcta y en el plazo debido e implementar las rutas de
escalamiento adecuadas.

= Fomentar la prevencion.

= Responder y resolver los incidentes de forma inmediata.

= Evitar una cultura de héroes.

Elementos Culturales Clave
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Caracteristicas del Proceso DSS02

= Soporte de aplicaciones.
= Servicio de atencion al cliente.

Habilidades = Gestidn de incidentes.

= Soporte de redes.

= Soporte de usuarios.

= Politica de Solicitud de Servicio.
Politicas = Politica de Resolucion de Problemas.

= Politica de Acuerdo de Nivel de Servicio (SLA).

Tabla 25 - Caracteristicas Principales del Proceso DSS02

fuente: elaboracion propia.

E. Alineamiento con los Objetivos Estratégicos

Detalle de los objetivos de negocio:

La prestacion de servicios de Tl debe estar en linea con los requisitos del negocio.
Las soluciones a incidentes mitigan las interrupciones a las operaciones del negocio.

Las peticiones de servicio se resuelven evitando afectar el flujo continuo del negocio.

F. Riesgos del Proceso

Limitacién de recursos tecnoldgicos que impiden una mejora continua del proceso.
Pérdida de personal clave en la gestidén de peticiones e incidentes de servicio.
Resistencia de los miembros de los departamentos o alta gerencia, a involucrarse en las
TIl, generando una falta de patrocinio empresarial comprometido con TI.

Problemas de entrega de servicio por parte de proveedores externos a la organizacion.
Recursos de TI insuficientes, personal con habilidades inadecuadas o personal

agotado/insatisfecho

G. Indicadores Clave de Desempefio (KPIs)

En la Tabla 26 - KPIs Proceso DSS02, se detallan las posibles métricas para evaluar el
desempefio del proceso DSS02.

Factor Critico

ID = Indicador Detalle Frecuencia | Responsable
de Exito
Numero de
Las L
, incidentes
operaciones . -
del neaocio no gue causan Cantidad de incidentes que causaron Coordinador de
01 9 interrupcién interrupciones en las operaciones del Mensual
se ven ; TI
en las negocio.
afectados por .
o operaciones
incidentes. .
del negocio.
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Factor Critico

ID Mg Indicador Detalle Frecuencia Responsable
de Exito
Porcentaje de
Las Fo J
operaciones incidentes
Cantidad de incidentes
. n .
02 del negocio no _ql:e causa x 100 M I Coordinador de
se ven in elrrupC|ones Total de incidentes en el ensua TI
en las -
afectados por |~ oo periodo
incidentes P .
del negocio.
Numero de
Las peticiones | peticiones
03 Rgg'fggtlaar; el gﬁge;]?e%?zn Cantidad de peticiones que afectaron el Mensual Coordinador de
opjeraciones gl flujo de las flujo de las operaciones del negocio. TI
del negocio. operaciones
del negocio.
T I .
. odos 0S Tiempo
incidentes dio d
reportados se promedio de 3 Tiempo de resolucion de
| resolucion de incidentes Coordinador d
04 resuelven incid <SIA M | oordinador de
dentro de | incidentes ensua 1]
_en ro de los menor o igual Total de incidentes atendidos
tiempos al acordado en el periodo
acordados en en el SLA
el SLA. )
Todas las .
L Tiempo
peticiones dio d
generadas se promedio de 3 Tiempo de resolucion de
I resolucion de peticiones Coordinador d
o5 | resueiven incidentes = SLA Mensual oordinador de
dentro de los ; o , TI
. menor o |gua| Total de peticiones atendidas
tiempos al acordado en el periodo
acordados en en el SLA
el SLA.
Porcentaje de
Todos los satisfaccion
usuarios del usuario _ _ _
06 demuestran con la Cantidad de usuarios satisfechos 200 Mensual Coordinador de
satisfaccion resolucion de Total de usuarios encuestados X Tl
por los las peticiones

servicios de TI.

e incidentes
de servicio.

Tabla 26 - KPIs Proceso DSS02

fuente: elaboracién propia.
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5.1.2. BPMN To-Be: Gestidn de Peticiones e Incidentes de Servicio - DSS02
A continuacién, se presenta el diagrama en notacion BPM, con las mejoras aplicadas tomando

como base las mejores préacticas que describe COBIT 2019 y a su vez, se toma en cuenta las
necesidades del negocio, asi como las limitaciones por parte de la organizacion para la mejora

de los procesos.

El diagrama BPMN mejorado del proceso se puede observar en la Figura 20 - Diagrama BPMN
To - Be Proceso DSS02.
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Diagrama To - Be del Proceso COBIT 2019 — DSS02: Gestionar Peticiones e Incidentes de Servicio

DSS02: Gestionar Peticiones e Incidentes de Servicio
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Figura 20 - Diagrama BPMN To - Be Proceso DSS02

fuente: elaboraci6n propia.
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5.1.3. Procedimiento del Proceso

A. Proposito

¢ El fin de este procedimiento es establecer las actividades especificas que generen y

permitan una adecuada gestion del proceso DSS02 Gestion de Peticiones e Incidentes

de Servicio, actuando como guia para la correcta administracion del proceso.

B. Importancia

e El seguimiento de este procedimiento aplica sin excepcion a todos los colaboradores del

Departamento de Tl abarcando la gestion de las peticiones generadas e incidentes

reportados a los colaboradores de TI.

C. Procedimiento DSS02: Gestionar Peticiones en Incidentes de Servicio

En la Tabla 27 - Procedimiento DSS02: Gestionar Peticiones e Incidentes de Servicio, se
explica el detalle de cada actividad del proceso.

Flujo

Responsable

Actividad

Practica de
Gestion COBIT
2019

01

Colaborador de
TI

¢SAplica como Peticion o Incidente de TI?
e La peticibn o incidente de TI se recibe por parte del
colaborador.

e Con base en los criterios establecidos en la politica del
proceso, el colaborador de TI verifica si la peticiébn o
incidente tiene aplica al Departamento de TI.

o Sitiene relacion, ir al Flujo 02
o Si no, rechazar la peticibn o
comunicarselo al usuario.

incidente vy

DSS02.03

02

Colaborador de
TI

Analizar la Peticion generada o el Incidente reportado.
e El responsable debe analizar la peticién en busca de la
completitud de informacién que se necesite para abordar
la solicitud correctamente.

e Se deben aplicar las operaciones de andlisis de
peticiones e incidentes descritos en la politica DSS02
COBIT 2019: Politica de Solicitud de Servicio.

DSS02.03

DSS02.07

03

Colaborador de
TI

. Se necesitan mas detalles de la Peticién o Incidente?
¢ Una vez analizada la informacién adjunta, el colaborador
de Tl debe valorar si el detalle de la peticién o incidente
es completo y suficiente para continuar con el flujo del
proceso.
o Sino es completo, ir al Flujo 4
o Sies completo, ir al Flujo 5.

DSS02.03
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
Resolver detalles de la peticion o Incidente.
e Una vez el colaborador de TI solicita mas detalles
04 Usuario respe_ct_o a szt peticion o |n_C|dente,_ el usuario debe DSS02.03
describir lo mas detallado posible la situacion respecto a
la peticion generada o incidente reportado.
Revisar esquemas y modelos de peticiones e incidentes de
servicio.
e EIl colaborador de TI revisa los esquemas y modelos
existentes con el fin de verificar si la peticién o incidente
Colaborador de puede ser g_estlonado a ftraves de los esquemas y DSS02.01
05 I modelos previamente definidos.
Nota: Un modelo / esquema de peticion o incidente es aquella
herramienta utilizada que predefine una serie de pasos para
tratar un incidente o peticion particular.
¢Cumple con esquemay modelo de Peticién o Incidente?
e Una vez revisado los esquemas y modelos de Peticiones
e Incidentes, se debe validar si dicha peticién o incidente
cumple con alguno de los esquemas o0 modelos
06 CO|ab0_|[’_?.dO|’ de previamente definidos. DSS02.01
o Silos cumple, ir al Flujo 7
o Sino,iral Flujo9
Asignar una clasificacion a la peticion o incidente.
e El colaborador de Tl debera asignar una clasificacion a la
peticion o incidente, dependiendo de:
o Establecer la clasificacion que el usuario asigno
en los detalles de la peticidn o incidente.
o Establecer una nueva clasificacion con base en el
07 Colabo_ﬁldor de modelo de la peticidn o incidente. DSS02.02
Nota: La clasificacion de una peticién o incidente se realiza con
base en el tipo y como apoyo al andlisis de tendencias.
Nota: La priorizacién de una peticiéon o incidente se aplica con
base en lo definido en la politica del proceso DSS02 COBIT 2019:
Politica de Solicitud de Servicio.
Asignar una prioridad a la peticién o incidente.
e El colaborador de Tl debera asignar una prioridad a la
peticion o incidente, dependiendo de:
08 Colaborador de DSS02.02

TI

o Establecer la prioridad que el usuario asigné en
los detalles de la peticion o incidente.
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
o Establecer una nueva prioridad con base en el
modelo de la peticion o incidente.
Definir esquemas y modelos de peticiones o incidentes de
servicio.
e Se determina si se deben definir nuevos esquemas de
priorizacién y clasificacion de peticiones o incidentes, o
bien, actualizar los existentes.
e Se determina si se deben definir nuevos modelos de
atencién de peticiones o incidentes, o bien, actualizar los
existentes.
e El colaborador de Tl después de definir o actualizar los
esquemas y modelos correspondientes y actualizar la
politica del proceso DSS02 COBIT 2019: Politica de
Solicitud de Servicio.
e Se debe informar a las partes interesadas sobre la
actualizacién o definicién de los esquemas o modelos DSS02.02
09 Colaborador de involucrados.
Tl DSS02.03
Entradas:
e BAI10.03: Repositorio actualizado con elementos de
configuracion.
e BAI10.04: Informes de estado de configuracion.
e BAI10.02: Repositorio de configuraciones.
e DSS01.03: Reglas de monitorizacién de activos y estado
de eventos.
e DSS03.01: Esquema de clasificacién de problemas.
e APOO09.03: SLA
e DSS04.03: Acciones y comunicaciones para responder
incidentes.
Salidas:
e DSS03.01: Criterios para el registro de problemas
e Interno: Esquemas y modelos de clasificacion de
peticiones e incidentes.
Aplicar reglas de escalado de incidentes.
e El colaborador de Tl debe aplicar, definir o actualizar las
reglas para el escalado de los incidentes en caso de ser
Colaborador de necesario, con base en la informacion obtenida del Flujo
10 09. DSS02.04

TI

e Se debe actualizar la politica del proceso DSS02 COBIT
2019: Politica de Servicio.

Pag. 122 /243




Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
e Se debe informar a las partes interesadas sobre la
actualizacién o definicion de las reglas de escalado de
incidentes.
Salidas:
e Interno: Reglas para escalamiento de Incidentes.
Registrar, clasificar y priorizar por tipo y categoria.
e Una vez asignada la clasificaciébn y priorizacion del
incidente, toda informacion relacionada se debe registrar
correctamente de acuerdo con lo establecido en la politica
del proceso DSS02 COBIT 2019: Politica de Solicitud de
Servicio.
Entradas:
e APOO09.03: SLA
e BAIO04.05: Procedimiento de escalamiento de
Colaborador de emergencia.
11 Tl e DSS05.07: Tickets de incidentes relacionados con la DSS02.02
seguridad.
e DSSO01.03: Reglas de monitorizacion de activos y estados
de eventos y tickets de incidentes.
Salidas:
e APOO08.03, APO09.04, APO13.03, DSS03.05: Peticiones
e incidentes clasificados y priorizados.
¢ MEAO04.07 e Interno: Registro de solicitudes de servicio e
incidentes.
Actualizar registros de sintomas, errores y problemas
conocidos.
12 Colaborador de e Una vez registrada la informacion de la peticibn o DSS02.01
TI incidente, se debe actualizar la base de datos de los '
sintomas, errores y problemas conocidos.
¢, Se requiere aprobacion financiera / gerencial?
o Definir si la peticibn o incidente requiere de una
aprobacién financiera o gerencial para poder continuar
13 Colabo;_?dor de con su gestion. DSS02.03
o Sirequiere, ir al Flujo 14.
o Sino, ir al Flujo 16.
Evaluar la peticién o incidente.
14 Alta Gerencia e La alta gerencia evalla la peticiéon o incidente con base DSS02.03
en sus criterios definidos por la organizacion.
¢ Se aprueba la peticién o incidente?
15 Alta Gerencia ¢ Unavez evaluado, alta gerencia emite un criterio sobre el DSS02.03

estado de la solicitud.
o Sise aprueba, ir al Flujo 16.
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
o Si no, informar al usuario del rechazo de la
solicitud.
Verificar e investigar la peticion o incidente.
e El colaborador de TI investiga la peticion o incidente en
comparando los errores o sintomas conocidos. A su vez,
analiza posibles causa raiz de la peticion o incidente.
e El colaborador de Tl aplica acciones correctivas en caso
de ser necesario.
e En caso de ser necesario se debe asignar incidentes a
Colaborador de funciones de especialista si se requiere una mayor DSS02.03
16 I habilidad con base en la politica del proceso DSS02
COBIT 2019: Politica de Servicio. DSS02.04
Entradas:
e APO12.06: Causas raiz relacionadas con el riesgo.
e BAUO07.07: Plan de soporte suplementario.
Salidas:
e DSS03.01: Log de problemas.
e BAI06.01: Peticiones de servicio aprobadas.
¢Es unincidente?
e Una vez que se verifica y se realiza la debida
investigacion, el colaborador debe determinar si
I e DSS02.03
17 Colaborador de realmente se trata de una peticion o un incidente como
TI tal.
o Siesunincidente, ir al Flujo 18. DSS02.04
o Sino, ir al Flujo 20.
Revisar los criterios de incidentes.
e El colaborador de Tl revisa los criterios de incidentes con
Colaborador de _eI fln_ de determinar que .Ios sintomas y errores DSS02.04
18 Tl investigados pueden ser gestionados con base en los
criterios establecidos en la politica del proceso DSS02 DSS02.05
COBIT 2019: Politica de solicitud de servicio.
¢Cumple con los criterios de incidentes?
e Una vez revisado los criterios de incidentes, el
colaborador de Tl aborda el reporte dependiendo del
cumplimento de estos.
19 Colaborador de o Sise cumple, ir al Flujo 21 DSS02.04
TI o Sino se cumple, se debe actualizar la gestién del DSS02.05

proceso como problema e ir al Flujo 20.
Salidas:

e DSS03.01: Identificar y clasificar los problemas
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
Supervisar el incidente
e Una vez que se identifica que el incidente en realidad es
un problema, se debe abordar con base en la politica del
proceso DSS03 COBIT 2019: Politica de Resolucion de
20 Colabo;_?dor de Problemas. DSS02.07
e El colaborador de Tl debe realizar un seguimiento del
caso y solicitar los procedimientos de manejo del
incidente con el fin de progresar a la resolucion de este.
Documentar la solucién de la peticion o incidente.
e El colaborador de TI debe realizar las operaciones
necesarias para proponer la solucion con base en la
informacion recolectada durante la gestion de la peticién
Colaborador de o incidente.
21 . . D 2.
Tl e El colaborador de Tl debe especificar y documentar si la SS02.05
solucién propuesta es temporal o definitiva.
e Se debe documentar si se utilizaron “workarounds” o se
aplicaron medidas correctivas.
¢ Se resuelve la peticidon o incidente?
e EIl usuario analiza la solucion propuesta y verifica la
- validez de esta.
22 Usuario o Siaprueba la solucion, ir al Flujo 22. DSS02.06
o Sino se aprueba, ir al Flujo 16.
Cerrar la peticién o incidente.
e Una vez que la solucion propuesta resuelve la peticion o
incidente y es aprobada, el colaborador de TI realiza un
cierre formal de la peticién o incidente gestionado. DSS02.06
23 Colaborador de
Tl e Se realizan informes para las partes involucradas con el DSS02.07
detalle de la gestiébn para peticiones o incidentes que '
demoren mas de una hora en su solucion.
Enviar encuesta de satisfaccion
e El colaborador de TI debe enviar via correo electronico
24 Colaborador de una encuesta de satisfaccion en la atencion de la solicitud DSS02.07

TI

o incidente solucionado.

Tabla 27 - Procedimiento DSS02: Gestionar Peticiones e Incidentes de Servicio

Fuente: elaboracion propia, adaptado de COBIT 2019
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5.1.4. Politica del Proceso

DSS02 COBIT 2019: Politica de Solicitud de Servicio

Se define una politica para el proceso bajo en nombre DSS02 COBIT 2019: Politica de

Solicitud de Servicio.

Esta politica se detalla a continuacion.

1. Control de Cambios

Version Fecha Autor Detalles / Cambios
Departamento de TI Politica inicial del
1.0 2711112020 — Naviera XYZ proceso.

2. Descripcion

o Establece los fundamentos y proporciona directrices para las peticiones de servicio e

incidentes y su documentacién. A su vez, esta politica de proceso contiene los

lineamientos a seguir para la correcta gestion del proceso DSS02: Gestién de Peticiones

e Incidentes de Servicio, asi como el detalle de los recursos asignados junto con las

responsabilidades y roles de cada actividad del proceso.

3. Objetivo

e Instaurar los lineamientos para la correcta administracién de las peticiones e incidentes

de servicio que son recibidas por el Departamento de TI.

4. Alcance

e Lo especificado en esta politica de proceso aplica para todos y cada uno de los

colaboradores del Departamento de TI involucrados en el proceso de Gestion de

Peticiones e Incidentes de Servicio.

5. Lineamientos

5.1. Administracién de Peticiones

5.1.1. Toda peticidon generada es aplicable al Departamento de Tl y sera aceptada

siempre y cuando esta esté relacionada de alguna forma a elementos tecnolégicos

ya sean temas refrentes a Software o Hardware.

5.1.2. Toda peticiébn generada debe ser recibida por el medio de comunicacién

destinado para este fin el cual hace referencia a la direccion de correo electrénico:

CR395.helpdesk@XYZ.com
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5.1.3. El andlisis de una peticidn consta en verificar que esta contenga los datos
del usuario que la genera, la categoria y prioridad establecida y el detalle completo
de la peticion, en caso contrario, se deben solicitar mas detalles al usuario.

5.1.4. Establecer la prioridad de peticiones con base en los modelos definidos y
acordados en los SLAs con base en el impacto y la urgencia del negocio.

5.1.5. Toda peticion clasificada y priorizada debe ser registrada con los detalles
de la categoria que fue asignada y verificada por el colaborador de TI, asi como el

tipo de peticion junto con el detalle de la priorizacién asignada.

5.1.6. Las peticiones que son rechazadas por la Alta Gerencia, esta es quien le

comunica al usuario la informacién respectiva.

5.1.7. Toda peticién que requiera aprobacion financiera o gerencial no podra ser

investigado hasta no tener el estado de la solicitud respectiva.

5.1.8. Siempre que se requiera aprobacion financiera o gerencial para continuar
con la gestion de la peticion, el colaborador de Tl deber& hacer la correspondiente

solicitud a la alta gerencia.

5.1.9. Se debe comunicar en todo momento que sea posible, el estado de la

peticion al usuario, durante y al finalizar el proceso.

5.1.10. Se debe definir / actualizar las fuentes de conocimiento sobre las

peticiones junto con el detalle de su uso una vez que la peticién se haya cerrado.

5.1.11. Una vez que se obtenga la aprobacion de resolucién de la peticion, se debe

cerrar el incidente y enviar la respectiva encuesta de satisfaccion al usuario.

5.1.12. Al cerrar el incidente, el colaborador de Tl debera valorar si es posible
agregar informacion relevante al apartado de autoayuda disponible para los

usuarios.
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5.2. Administracién de Incidentes

5.2.1. Todo incidente reportado es aplicable al Departamento de Tl y sera
aceptada siempre y cuando esta esté relacionada de alguna forma a elementos
tecnoldgicos ya sean temas refrentes a Software o Hardware.

5.2.2. Todo incidente reportado debe ser recibido por el medio de comunicacién
destinado para este fin el cual hace referencia a la direccién de correo electrénico:
CR395.helpdesk@XYZ.com

5.2.3. El andlisis de un incidente consta en verificar que este contenga los datos
del usuario que lo reporta, la categoria y prioridad establecida y el detalle completo

del incidente, en caso contrario, se deben solicitar mas detalles al usuario.

5.2.4. Establecer la prioridad de incidentes con base en los modelos definidos y

acordados en los SLAs y tomando en cuenta el impacto y la urgencia del negocio.

5.2.5. Un incidente es considerado como tal siempre y cuando este no se haya
repetido mas de tres veces con base en los registros de conocimiento de sintomas,
errores y problemas conocidos y no genera un impacto alto a las operaciones del

negocio.

5.2.6. Todo incidente clasificado y priorizado debe ser registrado con los detalles
de la categoria que fue asignada y verificada por el colaborador de TI, asi como el

tipo de peticion o incidente junto con el detalle de la priorizacién asignada.

5.2.7. Los incidentes que son rechazados por la Alta Gerencia, esta es quien le

comunica al usuario la informacion respectiva.

5.2.8. Todo incidente que requiera aprobacién financiera o gerencial no podra ser

investigado hasta no tener el estado de la solicitud respectiva.

5.2.9. Una vez investigado e identificadas las posibles causas raiz, en caso de que
se requiera, se debe asignar el incidente a funciones de especialista con el objetivo

de que no incumplir los tiempos de resolucion de incidentes acordados en el SLA.
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5.2.10. Siempre que se requiera aprobacion financiera o gerencial para continuar
con la gestién del incidente, el colaborador de TI deber& hacer la correspondiente
solicitud a la alta gerencia.

5.2.11. Se debe comunicar en todo momento que sea posible, el estado del

incidente al usuario, durante y al finalizar el proceso.

5.2.12. Se debe definir / actualizar las fuentes de conocimiento sobre los

incidentes junto con el detalle de su uso una vez que el incidente se haya cerrado.

5.2.13. Una vez que se obtenga la aprobacién de resolucion del incidente, se debe

cerrar el incidente y enviar la respectiva encuesta de satisfaccion al usuario.

5.2.14. Al cerrar el incidente, el colaborador de TI debera valorar si es posible
agregar informacién relevante al apartado de autoayuda disponible para los

usuarios.

6. Recursos Asignados

= Colaboradores de Tl con habilidades en:

o

o

o

o

©)

Soporte de aplicaciones.
Servicio de atencion al cliente.
Gestion de incidentes.
Soporte de redes.

Soporte de usuarios.

e Direccién de correo electrénico dedicada a la recepcion de peticiones en incidentes:

o

CR395.helpdesk@XYZ.com

7. Responsabilidades y Roles

e Detalle de la matriz R A & para la gestién del proceso DSS02 Gestionar Peticiones e

Incidentes de Servicio:

o

o

Responsable: Es quien realiza la actividad. Se compromete a hacer el trabajo o
tomar las decisiones.

Aprobador: Es el responsable de aprobar la finalizacién general de la tarea, no
realizan el trabajo, pero son los responsables de verificar que este haya sido

finalizado.
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En la siguiente Tabla 28 - Matriz RAGI DSS02, se detalla cada actividad del proceso con

Su respectivo rol.

Actividad / Rol Usuario Colaborador Alta :
de Tl Gerencia

1. ¢ Aplica como Peticion o Incidente de TI? R
2. Analizar la Peticion generada o el =
Incidente reportado.
3. ¢Se necesitan mas detalles de la R
Peticion o Incidente?
4. Resolver detalles de la peticion o

. R A
Incidente.
5. Revisar esquemas y modelos de R A
peticiones e incidentes de servicio.
6. ¢Cumple con esquema y modelo de R
Peticion o Incidente?
7. Asignar una clasificacion a la peticién o R A
incidente.
8. Asignar una prioridad a la peticion o R A
incidente.
9. Definir esquemas y modelos de R A
peticiones o incidentes de servicio.
10. Definir reglas de escalado de
o R A
incidentes.
11. Registrar, clasificar y priorizar por tipo y R
categoria.
12. Actualizar registros de sintomas, R
errores y problemas conocidos.
13. ¢Se requiere aprobacion financiera / R A
gerencial?
14. Evaluar la peticion o incidente. A R
15. ¢ Se aprueba la peticion o incidente? A R
16. Verificar e investigar la peticion o
o R A
incidente.
17. ¢ Es unincidente? R
18. Revisar los criterios de incidentes. R A
19. ¢Cumple con los criterios de R
incidentes?
20. Supervisar el incidente R A
21. Documentar la solucion de la peticidén o R
incidente.
22. ¢ Se resuelve la peticion o incidente? R A
23. Cerrar la peticion o incidente. R A
24. Enviar encuesta de satisfaccion R A

Tabla 28 - Matriz RAGI DSS02

Fuente: elaboracion propia
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8. Referencias a Documentos

8.1. DSS03 COBIT 2019: Politica de Resoluciéon de Problemas.

5.1.5. Comparativa DSS02: As-Is vs To-Be
En esta seccién se procedera a utilizar como herramienta de comparacion del “As-Is” contra el

“To-Be” del proceso DSS02, el Modelo de Nivel de Capacidad y Madurez de los Procesos COBIT

2019, mediante una tabla comparativa.

Primero, se procedera a evaluar el cumplimiento de las actividades del proceso To-Be de la

misma forma en que se evaluaron las actividades del proceso As-Is en la Seccion 4.2.1.1.

Comparacion Proceso DSS02. Segundo, mediante una tabla, se realizar4 la respectiva

comparacion del estado del proceso antes y después de la propuesta de solucion. En la Tabla

29 - Comparacién Cumplimiento Actividades DSS02 COBIT 2019 se detalla el cumplimiento de
las actividades del proceso DSS02 de COBIT 20109.

Gestionar Peticiones e Incidentes de Servicio

Practica de
Gestion

Actividad

Nivel de
Capacidad
COBIT
2019

No

Cumple Cumple

DSS02.01

1. Definir esquemas de priorizacion y
clasificacion de solicitudes de servicios
e incidentes, y los criterios para el
registro de problemas. Usar esta
informacién para garantizar estrategias
constantes a fin de gestionar e informar
a los usuarios sobre los problemas y
llevar a cabo andlisis de tendencias.

2. Definir modelos de incidentes sobre
errores conocidos para permitir una
resolucion eficiente y eficaz.

3. Definir modelos de solicitud de
servicios conforme al tipo de solicitud
de servicios para permitir la autoayuda
y un servicio eficiente para solicitudes
estandar.

4. Definir las reglas y procedimientos
de escalamiento de incidentes, sobre
todo para incidentes importantes e
incidentes de seguridad.

5. Definir las fuentes de conocimiento
sobre incidentes y solicitudes vy
describir cobmo usarlas.

Cantidad de actividades que se cumplen
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Gestionar Peticiones e Incidentes de Servicio

DSS02.02

1. Registrar todas las solicitudes e
incidentes de servicio, mediante el
registro de toda la informacion
relevante, para que pueda gestionarse 2
de

forma eficaz y pueda mantenerse un
registro histérico completo.

2. Permitir el analisis de tendencias,
clasificar las solicitudes e incidentes de
servicio, con identificacion del tipo y
categoria.

3. Priorizar solicitudes e incidentes de
servicio basados en la definiciéon del
servicio de SLA segun el impacto y la
urgencia para el negocio.

Cantidad

de actividades que se cumplen

DSS02.03

1. Comprobar el derecho a las
solicitudes de servicio, utilizando un
flujo de proceso predefinido y cambios
estandar, cuando sea posible.

2. Obtener la aprobaciéon vy
confirmacion financiera y funcional, si
fuera necesario, o las aprobaciones 2
predefinidas para los cambios estandar
acordados.

3. Cumplir con las solicitudes
realizando el proceso de solicitud
seleccionado. Cuando sea posible,
usar menus automaticos de autoayuda 3
y modelos de solicitud predefinidas
para elementos solicitados con
frecuencia.

Cantidad

de actividades que se cumplen

DSS02.04

1. Identificar y describir sintomas
relevantes para establecer las causas
mas probables de los incidentes.
Referenciar los recursos de
conocimientos disponibles (incluidos 2
errores y problemas conocido) para
identificar posibles resoluciones de
incidentes (soluciones temporales y
permanentes).

2. Si un problema relacionado o error
conocido no existe todavia y si el
incidente  satisface los  criterios
acordados para el registro de
problemas, registrarlo como un
problema nuevo.

3. Asignar incidentes a funciones de
especialista si se necesita una mayor
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Gestionar Peticiones e Incidentes de Servicio

habilidad. Contar con el nivel directivo
adecuado, dénde y si se necesita.

Cantidad de actividades que se cumplen

1. Seleccionar y aplicar las
resoluciones de incidentes mas
adecuadas (solucion workaround 'y
solucién permanente).

2. Registrar, si se usaron, workarounds
para la resolucién de incidentes.

DSS02.05 3. Aplicar medidas correctivas, si se

requieren.

4. Documentar la resolucion de
incidentes y evaluar si la resolucion
puede usarse como una fuente de
conocimiento futura.

Cantidad de actividades que se cumplen

1. Comprobar con los usuarios
afectados que la solicitud de servicio se
ha cumplido de forma satisfactoria o el
incidente se ha resuelto de

forma satisfactoria dentro de un plazo
de tiempo acordado/aceptable.

DSS02.06

2. Cerrar las peticiones e incidentes de
servicio.

Cantidad de actividades que se cumplen

1. Supervisar y hacer seguimiento a los
escalamientos y resoluciones de
incidentes y solicitar procedimientos de 2
manejo para progresar hacia la
resolucion o finalizacion de los mismos.

2. ldentificar las partes interesadas en
la informacién y sus necesidades de
datos o informes. Identificar frecuencia
y medio de elaboracion de los reportes.

DSS02.07 3. Producir y distribuir informes en el
plazo debido o proporcionar un acceso 4
controlado a los datos en linea.

4. Analizar incidentes y solicitudes de
servicio por categoria y tipo. Establecer
tendencias e identificar patrones de 4
problemas recurrentes, violaciones o
ineficiencias del SLA.

5. Usar la informaciéon como un insumo
a la planificacion de la mejora continua.

Cantidad de actividades que se cumplen

Total de actividades que se cumplen

22

Tabla 29 - Comparacion Cumplimiento Actividades DSS02 COBIT 2019

Fuente: elaboracion propia.
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A partir del resultado anterior, en la siguiente Tabla 30 - Comparativa DSS02 As-Is vs To-Be, se

procede a comparar el estado As-Is y To-Be del proceso DSS02 para validar las mejoras

propuestas en el disefio del proceso.

DSSO02 - Gestionar Peticiones e Incidentes de Servicio

Nivel de Madurez Actual del Proceso

Practica de Gestion Descripcion As-Is To-Be
Definir esquemas de
clasificacion para
DSS02.01 incidentes y 0/5 5/5
peticiones de
servicio.
Registrar, clasificar y
DSS02.02 priorizar las 03 3/3
peticiones e
incidentes.
Verificar, aprobar vy
DSS02.03 resolver peticiones de 1/3 3/3
servicio.
Investigar,
DSS02.04 diagnosticar y asignar 0/3 3/3
incidentes.
Resolver y
DSS02.05 recuperarse de los 2/4 4/4
incidentes.
Cerrar las peticiones
DSS02.06 de servicio y los 2/2 2/2
incidentes.
Hacer seguimiento al
DSS02.07 estado y producir 0/4 2/4
informes.
Cantidad Total de actividades que cumplen 5 29
con COBIT 2019
llshr\éileii Capacidad Actual de Actividades del “parcialmente” -1 | “Completamente” - 3

3 - Definido

Tabla 30 - Comparativa DSS02 As-Is vs To-Be

Fuente: elaboracion propia.

Con base en el resultado obtenido a partir de la Tabla 30 - Comparativa DSS02 As-Is vs To-Be,

se puede observar que el proceso COBIT 2019: DSS02 Gestionar las Peticiones e Incidentes de

Servicio alcanzé un nivel de madurez “Definido” lo cual, con base en COBIT 2019, esto hace

referencia a que el proceso “logra su propésito de forma mucho mas organizada usando activos

para la organizacion. Los procesos estan, por lo general, bien definidos.” (ISACA, 2018, p.39).
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De igual forma, al cumplir con todas las actividades catalogadas de Nivel 3 y como estas a su
vez, conforman una cantidad igual o mayor al 85% del total de actividades del proceso DSS02,
se determina que la calificacion alcanzada para dichas actividades del proceso es
“Completamente” tomando como base en lo descrito en la Seccion 2.9.6.1. Calificaciéon de
Actividades del Proceso y, alcanzado una calificacion superior a la acordada en la Seccion 4.3.

Alineacién con Mejores Précticas
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5.2. Propuesta de Solucion: Gestionar Problemas - DSS03
A partir de lo antes descrito al inicio de este capitulo, se presenta cada uno de los entregables

detallados que corresponden al proceso COBIT 2019 DSS03: Gestionar Problemas.

5.2.1. Plantilla del Proceso

A. Registro del Proceso

o No.
Caodigo Version Fecha Autor Detalles
CR395-DSS03 1.0 27/11/2020 Departamento Ti - Documentacion inicial.
Naviera XYZ

B. Descripcién del Proceso

= Proporcionar una respuesta oportuna y efectiva a las solicitudes de los usuarios y la

resolucién de todos los tipos de incidentes. Restaurar el servicio normal, registrar y

completar las solicitudes de usuario; y registrar, investigar, diagnosticar, escalar y resolver

los incidentes.

C. Propésito del Proceso

= Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion

rapida de consultas e incidencias de los usuarios. Evaluar el impacto de los cambios y

hacer frente a los incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

D. Caracteristicas Principales del Proceso

En la Tabla 31 - Caracteristicas Principales del Proceso DSS03, se detallan las caracteristicas
mas relevantes del proceso DSS02.

Caracteristicas del Proceso DSS03

Duefio del Proceso

Colaborador de TI.

Usuario

Colaborador de la organizacion.

Servicios que Genera

Sistema de Rastreo / Resoluciéon de Problemas.

Medio de Comunicacion de Informacion

MS Teams / Correo electronico.

Elementos Culturales Clave

Respaldar una cultura de gestion de problemas proactiva
(deteccion, accibn 'y prevencién) con roles vy
responsabilidades claramente definidos.

Garantizar un entorno transparente y abierto para informar
sobre problemas proporcionando mecanismos
independientes de reporte y recompensas a las personas
que comunican problemas.
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Caracteristicas del Proceso DSS03

= Soporte de aplicaciones.

Habilidades = Soporte de redes.
= Gestion de problemas.
. = Politica de Resolucion de Problemas.
Politicas

= Politica de Acuerdo de Nivel de Servicio (SLA).

Tabla 31 - Caracteristicas Principales del Proceso DSS03

Fuente: elaboracion propia.

E. Alineamiento con los Objetivos Estratégicos

Detalle de los objetivos de negocio:

La prestacion de servicios de Tl debe estar en linea con los requisitos del negocio.
Las soluciones propuestas deben resolver completamente los problemas sin generar

mayor afectacién a las operaciones del negocio.

F. Riesgos del Proceso

Falta de apoyo administrativo en la gestién del proceso.

Pérdida de personal clave en la gestion de problemas.

Cambios organizacionales que se implementen sin considerar las operaciones del
Departamento de TI.

Problemas de entrega del servicio por parte de los terceros de TI.

Brecha entre conocimiento tecnologico y empresarial, lo que lleva a que los usuarios del

negocio y los especialistas en Tl hablen lenguajes distintos.

G. Indicadores Clave de Desempefio (KPIs)

En la Tabla 32 - KPIs Proceso DSS03 se detallan las posibles métricas para evaluar el
desempefio del proceso DSSO02.
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Factor Critico

ID g Indicador Detalle Frecuencia | Responsable
de Exito
NUmero de
Los problemas roblemas que
01 | O afectan las gfectan qlas Cantidad de problemas que causan Mensual Coordinador
operaciones . afectacion a las operaciones del negocio. de TI
del negocio operaciones
9 ' del negocio.
Porcentaje de
problemas que
hgsa%?:?;in}:: causan Canfidad de problemas Coordinador
2 ) P4 x T
0 operaciones IaafSeCtaC|0n a Total d= problemas en &l Mensual de Tl
In i0. . Perodo
del negocio operaciones
del negocio.
Tiem
Todos los r(e;mggio de ; 5
problemas son p B )3 Tiempo de resolucién de
resueltos o SlLA Coordinador
03 del servicio £ Mensual
dentro del : . de TI
tiempo menor o igual Tu:la‘an'depmbfem-ﬂs atendidos
acordado al acordado en en &l periodo
' el SLA.
Todos los .
LUSUATIOS Porcentaje de
ri
demuestran usuarios Cantided de usuarios salisfechos ;
, i satisfechos Coordinador
04 | satisfaccion en , Mensual
la atenci6n de con la Total de soluciones & problemas de TI
los problemas resolucion de
reportados los problemas.
Todos los
problemas son
identificados Porcentaje de _ o
05 de acuerdo problemas Cantided de problemas identificados comrecfamente < 100 Mensual Coordinador
con su | identificados Total de problemas identificados de TI
clasificacion, correctamente
categorizacién
y priorizacion.
Todos los
problemas son | Porcentaje de _ _ _ o
investigados y | problemas Canfidad de problemas diagnosticados £ invesligados Coordinador
06 ¥ 100 Mensual

diagnosticados
alolargo de su
ciclo de vida.

diagnosticados
e investigados.

Total de problemas en &l penodo

de TI

Tabla 32 - KPIs Proceso DSS03

Fuente: elaboracion propia.
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5.2.2. BPMN To-Be: Gestion de Problemas - DSS03
A continuacion, se presenta el diagrama en notaciéon BPM, con las mejoras aplicadas tomando

como base las mejores préacticas que describe COBIT 2019 e ITIL y a su vez, se toma en cuenta
las necesidades del negocio, asi como las limitaciones por parte de la organizacion para la mejora

de los procesos.

El diagrama BPMN mejorado del proceso se puede observar en la Figura 20 — Diagrama BPMN
To-Be Proceso DSS02.
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Diagrama To - Be del Proceso COBIT 2019 — DSS03: Gestionar Problemas
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Figura 21 - Diagrama BPMN To - Be Proceso DSS03

Fuente: elaboracion propia
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5.2.3. Procedimiento del Proceso

A. Proposito

e El fin de este procedimiento es establecer las actividades especificas que generen y
permitan una adecuada gestion del proceso DSS03 Gestion de Problemas, actuando

como guia para la correcta administracion del proceso.
B. Importancia
e El seguimiento de este procedimiento aplica sin excepcion a todos los colaboradores del
Departamento de Tl abarcando la gestion de los problemas de Tl reportados.

C. Procedimiento DSS03: Gestionar Problemas

En la Tabla 33 - Procedimiento DSS03: Gestionar Problemas, se explica el detalle de cada
actividad del proceso.

Practica de

Flujo Responsable Actividad Gestion COBIT
2019
SAplica como Problema de TI?
e El| problema reportado es recibido por parte del
colaborador de TI.
Colaborador de e Tomando como base los criterios descritos en la politica
01 I del proceso, el colaborador debe verificar si la peticion DSS03.01
aplica al Departamento de TI.
o Siaplica, ir al Flujo 2
o Sino, rechaza el reporte de problema
Analizar el problema.
e El colaborador de Tl debe analizar el reporte del
problema con la informacién brindada por el usuario que
02 Colaborador de inicia_l el reporte. N DSS03.01
Tl e Analizar el reporte con base en los detalles minimo
descritos en la politica del proceso, DSS03 COBIT 2019:
Politica de Resolucion de Problemas.
. Se necesitan detalles?
e Verificar si la informacién del reporte cumple e incluye
los datos minimos descritos en la politica DSS03 COBIT
03 Colabo;_?dor de 2019: Politica de Resolucion de Problemas. DSS03.01
o Sicumple con los datos minimo, ir al Flujo 5
o Sino, ir al flujo 4.
Resolver detalles.
e Se deben resolver los detalles solicitados por parte del
04 Usuario colaborador de TI para continuar con la gestion del DSS03.01

problema.
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
Revisar informes.
e El colaborador de Tl debe consultar los informes de
incidentes los registros de errores y cualquier otro
recurso disponible que lo apoye en la identificacion del
05 | Colaboradorde problema. DSS03.01
Entradas:
e APO12.06: Causas raiz relacionadas con el riesgo
¢Es un problema reactivo?
e El colaborador de TI debe identificar si el problema se
trata de un problema reactivo o proactivo.
o Siesreactivo, ir al Flujo 8
o Sino, iral Flujo 7
Colaborador de . . :
06 Tl Nota: La gestion reactiva de problemas se ocupa de resolver DSS03.01
problemas en respuesta a uno o0 mas incidentes.
Nota: La gestién proactiva de problemas se ocupa de identificar
y resolver problemas y errores conocidos antes de que vuelvan
a producirse incidentes relacionados con ellos.
Identificar y registrar clasificacion.
e El colaborador de soporte identifica y registra una
clasificaciéon para el problema reactivo en cuestion con
07 CO'?OOJEEIS de base en los criterios para el registro de problemas DSS03.01
descritos en la politica DSS02 COBIT 2019: Politica de
Solicitud de Servicio.
Asignar clasificacion y prioridad.
e EIl colaborador de TI con base en la informacion del
08 Colabo_ﬁldor de problema proactivo debe asignar una clasificacion al DSS03.01
problema asi como una prioridad.
Identificar y registrar prioridad.
e El colaborador de soporte identifica y registra una
prioridad para el problema reactivo en cuestién con base
09 CoIaSbooF:g?tc;r de en los criterios para el registro de problemas descritos DSS03.01
en la politica DSS02 COBIT 2019: Politica de Solicitud
de Servicio.
Actualizar / Definir catadlogo de problemas.
e Una vez identificado el problema, ya sea reactivo o
proactivo, se debe actualizar / definir el catadlogo de
10 Colaborador de problemas para registrando el estado del problema con DSS03.01

TI

base en la politica del proceso DSS03 COBIT 2019:
Politica de Resolucién de Problemas.

Entradas:
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
e DSS02.01: Criterios para el registro de problemas.
e DSS02.04: Log de problemas.
Salidas:
e Interno: Registro de problemas.
e DSS02.01: Esquema de clasificacion de problemas.
e DSS02.07: Informes de estado de problemas.
e Usuario: Estado del problema.
Consultar bases de datos.
e EIl colaborador de Tl debe consultar los datos de
11 Colabo;?dor de informacion sobre incidentes errores y problemas DSS03.02
conocidos, realizando una comparacion con el problema
que se gestiona
Determinar causa - raiz.
e El colaborador debe verificar la informacion recolectada
aplicando ingenieria inversa para trata de identificar la
causa — raiz del problema, si es necesario, se puede
12 Colaborador de yolyer a consultar las bases de datos de informacion de DSS03.02
TI incidentes.
Entradas:
e APO12.06: Causas raiz relacionadas con los riesgos.
¢ Causaraiz determinada?
e El colaborador de Tl debe valorar si la causa — raiz del
problema podra ser identificada sin consumir mas
tiempo del destinado para la actividad, el cual se
Colaborador de des,c_rlbe en la polltl_qa del proceso DSS03 COBIT 201_9: DSS03.01
13 Tl Politica de Resolucion de Problemas, en caso contrario,
se deberd valorar la solicitud de apoyo al colaborador de DSS03.02
Soporte.
o Si, ir al Flujo 15.
o No, ir al Flujo 14
Resolver solicitud de apoyo.
Colaborador de o E'I cc_)labqrador_de soporte con base en sus habilidades DSS03.01
14 Soporte técnicas investiga y genera los detalles resultantes en la
identificacion de la causa-raiz del problema. DSS03.02
Actualizar / Definir detalles del problema.
e Se deben realizar los registros pertinentes del error del
problema en cuestion. DSS03.02
Colaborador de : . o
15 Tl e Se deben asociar los elementos de configuracion
afectados con el error establecido o conocido. DSS03.03

¢ Asi mismo se deben producir informes para comunicar
el progreso segun lo establecido en la politica del
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Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
proceso DSS03 COBIT 2019: Politica de Resolucion de
Problemas.
Salidas:
e DSS03.05: Causas raiz de problemas.
Investigar problema.
e El colaborador de Tl investiga el problema con base en DSS03.02
16 Colaborador de la informacion de las causas-raiz identificadas y '
TI apoyado en la informacién de incidentes y errores
. . . DSS03.03
conocidos si es necesatrio.
¢ Necesita “Workaround”?
e Una vez investigado el problema, el colaborador de Tl
establece si se requiere la implementacion de una
17 Colaborador de solucion alterna ~como propuesta de solucion al DSS03.04
TI problema en cuestion.
o Si, iral Flujo 19
o No, ir al Flujo 18
Evaluar soluciones.
e Ya sean soluciones a partir de las resoluciones de
incidentes o soluciones alternas al problema que esta
siendo gestionado, el colaborador de Tl debe evaluar las
posibles soluciones disponibles para el problema en
cuestiéon con base en el impacto y urgencia para el
18 Colabo_rrrlaldor de negocio. DSS03.04
Salidas:
e APO08.04, DSS02.05: Comunicacion de conocimientos
aprendidos.
e DSS02.05: Registros de errores conocidos.
e Usuario: estado del problema.
Implementar “Workaround”.
e El colaborador de Tl implementa la solucién alterna con
el fin de mitigar el impacto del problema a las
operaciones del negocio quedando a la espera de
19 Colabo;_?dor de evaluar dicha solucion. DSS03.04
Salidas:
¢ BAI06.01: Soluciones propuestas a errores conocidos
¢ Necesita ser escalado?
e Si a pesar de las propuestas de solucion disponibles o
20 Colaborador de soluciones alternas implementadas, el colaborador de Tl DSS03.04

TI

considera que estas no resolveran el problema, se debe
valorar la posibilidad de escalar el problema, cuya
actividad es exclusiva del colaborador de soporte segun
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Flujo

Responsable

Actividad

Practica de
Gestion COBIT
2019

la politica del proceso DSS03 COBIT 2019: Politica de
Resolucién de Problemas.

o Si, iral Flujo 21.

o No, ir al Flujo 22.

Nota: el escalado de problemas se realiza a la unidad global de
soporte de la organizacion.

21

Colaborador de
Soporte

Escalar problema.

e Elcolaborador de soporte escala el problema a la unidad
global de soporte de la organizacién a la espera de una
propuesta de solucién, estableciendo la prioridad del
“Ticket” con base en el impacto y urgencia del negocio.

Salidas:
e Interna: Propuesta de solucion.

DSS03.04

22

Colaborador de
TI

¢ Se necesitan aplicar cambios?

e Siun problema no es escalado, se debe valorar si este
requiere de aplicar algin cambio como insumo a la
solucién del problema.

o Si, ir al Flujo 23.
o No, ir al Flujo 24.

DSS03.04

23

Colaborador de
TI

Realizar RFC
e Para los problemas identificados que requieran
implementar cambios, se debe realizar la respectiva
solicitud de cambio a través de la gestién de cambios.

DSS03.04

24

Colaborador de
TI

Documentar solucién del problema.

e Una vez seleccionada u obtenida la solucion al error
conocido, ya sea temporal o permanente o bien el
cambio solicitado para la gestion del problema, se debe
documentar toda informacion recolectada hasta el
momento de esta actividad, insumos, errores
identificados, soluciones consideras y cualquier otro
dato relevante al problema.

DSS03.04

DSS03.05

25

Colaborador de
TI

Informar Solucion.

e ElI colaborador de TI debe realizar informes
correspondientes a las soluciones acordadas para cada
problema gestionado, incluyendo la gestion de cambios
de TI que estén relacionados con el progreso de la
resolucién de problemas y errores.

Salida:
e Usuario: Propuesta de solucion.

DSS03.04

DSS03.05

Pag. 145 /243




Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Préctica de
Flujo Responsable Actividad Gestion COBIT
2019
Nota: La solucién propuesta puede ser temporal o permanente,
0 bien ser un acuerdo sobre como se manejard el problema
hasta que el cambio solicitado se apruebe.
.Se resuelve el problema?
e El usuario analiza la propuesta de solucién respecto al DSS03.04
26 Usuario problema reportado.
o Sise resuelve, ir al Flujo 27 DSS03.05
o Sino,iral Flujo5
Cerrar el problema.
e Una vez que la propuesta de solucién ha sido aceptada
por las partes afectada, el colaborador de Tl debe
realizar el cierre formal del problema gestionado.
e Se deben cerrar los registros de los problemas después
27 Colabo;zlaldor de de la aprobacién de la solucion propuesta. DSS03.04
Entradas:
e DSS02.06: Cierre de peticiones e incidentes de servicio.
Salidas:
e Interno: Registro de problemas.
Realizar resumen del problema.
¢ Unavez cerrado el problema y sus registros, se elaborar
un resumen de la gestion del problema que incluya una
recopilacion de los datos recolectados durante el
proceso.
e Se debe incluir la informacion relacionada con cambios
Colaborador de e incidentes de TI.
28 e Se debe identificar e iniciar en la medida de lo posible, DSS03.05

TI

soluciones permanentes que aborden la causa-raiz del
problema, de ser necesario, presentar solicitudes de
cambio por medio de la gestion de cambios.

e Agendar reuniones mensuales con los duefios del
proceso para informar de los cambios y problemas
conocidos.

Tabla 33 - Procedimiento DSS03: Gestionar Problemas

fuente: elaboraci6n propia
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5.1.4. Politica del Proceso

DSS03 COBIT 2019: Politica de Resolucién de Problemas

Se define una politica para el proceso bajo en nombre DSS03 COBIT 2019: Politica de

Resolucion de Problemas.

Esta politica se detalla a continuacion.

1. Control de Cambios

Version Fecha Autor Detalles / Cambios
10 27/11/2020 Departar_nento de TI Politica inicial del
— Naviera XYZ proceso.

2. Descripcion

o Documenta el razonamiento y proporciona directrices para abordar los problemas que

surgen de incidentes e identificar soluciones temporales validadas. A su vez, esta politica

de proceso contiene los lineamientos por seguir para la correcta gestion del proceso

DSSO03: Gestion de Problemas, asi como el detalle de los recursos asignados junto con

las responsabilidades y roles de cada actividad del proceso.

3. Objetivo

e Instaurar los lineamientos para la correcta administracion de los problemas que son

recibidos por el Departamento de TI.

4. Alcance

e Lo especificado en esta politica de proceso aplica para todos y cada uno de los

colaboradores del Departamento de TI involucrados en el proceso de Gestidn de

Problemas.

5. Lineamientos

5.1. Administracién de Peticiones

5.1.1. Todo reporte de problema recibido aplicara al Departamento de Tl siempre

y cuando esté relacionado con temas tecnoldgicos ya sean de Software o

Hardware.

5.1.2. Todo reporte de problema debe al menos incluir: nombre del usuario,

detalles del servicio afectado, fecha y hora del problema, detalles de equipo (si
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aplica) detalles de prioridad y categoria, descripcion detallada, informacion si es

un problema relacionado con algun incidente (si aplica).

5.1.3. Se debe siempre actualizar o definir el catdlogo de problemas y a su vez,
registrar lainformacién del estado del problema tomando como base los siguientes
estados: abierto, reabierto, en curso o cerrado, tanto para problemas reactivos

como proactivos.

5.1.4. Se deben realizar las consultas a las bases de datos de incidentes, errores
y problemas conocidos en todo momento y en caso de que se necesario y la

informacion asi lo permita, clasificar los problemas como errores conocidos.

5.1.5. La identificacion de las causas-raiz no debe consumir mas del 60% del
tiempo acordado en el SLA para la resolucién del problema. En caso de que sea
necesario, realizar la respectiva solicitud de apoyo al colaborador de soporte para

dar con la identificacion de la causa — raiz del problema.

5.1.6. Durante el diagndstico e investigacion de problemas se deben crear
informes para comunicar el progreso y gestidon del impacto del problema. Y a su
vez, monitorizar el estado del proceso de gestidén de problemas a lo largo del ciclo
de vida, incluyendo la monitorizacién de los insumos de gestion de cambios y

configuracién de TI.

5.1.7. Al momento en que las causas-raiz son identificadas, se deben registrar los

errores conocidos.

5.1.8. Es requisito indispensable informar a quienes se vean afectados, sobre el
calendario para solucionar errores conocidos, implementacién de soluciones
temporales o bien, informar que el problema seguirhd presente hasta la

implementacién del cambio solicitado.

5.1.9. El escalado de problemas a la unidad de soporte global de la organizacién
conocida como “XYZ Technology”, queda bajo la responsabilidad exclusiva del
colaborador de soporte de TI, teniendo este la potestad Unica de escalar

problemas.
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5.1.10. Para los problemas mayores, se debe realizar una revision y obtener una

confirmacién de la resolucidn satisfactoria.

5.1.11. La prioridad de los problemas se debe registrar con base en: bajo, medio,
moderado, alto, tomando como base el impacto y urgencia del negocio.

5.1.12. Cada duefio y gestor de los demas procesos de la organizacién tiene como
responsabilidad determinar y reportar los riesgos detectados y asociados con sus

operaciones.

5.1.13. Para el andlisis de problemas se recomienda utilizar las siguientes
técnicas: andlisis cronolégico, analisis del valor de dolor, técnica de Kepner y
Tregoe, Lluvia de ideas, Los 5 ¢Por qué?, asilamiento de fallos, mapeo de
afinidad, prueba de hipétesis, diagramas de Ishikawa, andlisis de Pareto o

cualquier otra técnica 0 método que apoye en la tarea de analisis de problemas.

6. Recursos Asignados

»= Colaboradores de Tl con habilidades en:
o Soporte de aplicaciones.
o Soporte de redes.

o Gestion de problemas.

e Direccién de correo electrénico dedicada a la recepcion de peticiones en incidentes:
o CR395.helpdesk@XYZ.com

7. Responsabilidades y Roles

o Detalle de la matriz R A € para la gestién del proceso DSS02 Gestionar Peticiones e

Incidentes de Servicio:

o Responsable: Es quien realiza la actividad. Se compromete a hacer el trabajo o

tomar las decisiones.
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o Aprobador: Es el responsable de aprobar la finalizacion general de la tarea, no

realizan el trabajo, pero son los responsables de verificar que este haya sido

finalizado.

En la siguiente Tabla 34 - Matriz RAGI DSS03, se detalla cada actividad del proceso con

Su respectivo rol.

Actividad / Rol

Usuario

Colaborador
de TI

Colaborador
de Soporte

. ¢Aplica como problema de TI?

R

. Analizar el problema.

R

. ¢, Se necesitan detalles?

R

. Resolver detalles.

. Revisar informes.

. ¢ Es un problema reactivo?

. Asignar clasificacion y prioridad.

. Identificar y registrar clasificacion.

OO N0 |WIN| -

. Identificar y registrar prioridad.

10. Actualizar / definir catdlogo de
problemas.

> ||| >

11. Consultar base de datos.

12. Determinar causa-raiz.

13. ¢ Causa-raiz determinada?

14. Resolver solicitud de apoyo.

15. Actualizar / definir detalles del
problema.

16. Investigar problema.

17. i Necesita “Workaround”?

18. Evaluar soluciones.

19. Implementar “Workaround”

> >

20. “Necesita ser escalado?

21. Escalar problema.

Py

22. ¢ Se necesitan aplicar cambios?

23. Realizar RFC.

24. Documentar la solucion del problema.

25. Informar solucion

|1 00> A0 0|00 AW O (>AO|W|AD O (>0

26. ¢ Se resuelve el problema?

27. Cerrar el problema.

28. Realizar resumen del problema.

|0

> > (P> >

Tabla 34 - Matriz RAGI DSS03

Fuente: elaboracion propia
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8. Referencias a Documentos

7.1. DSS02 COBIT 2019: Politica de Solicitud de Servicio.

5.1.5. Comparativa DSS03: As-Is vs To-Be

En esta seccidn se procedera a utilizar como herramienta de comparacion del “As-/s” contra el
“To-Be” del proceso DSS03 el Modelo de Nivel de Capacidad y Madurez de los Procesos
COBIT 2019 mediante una tabla comparativa.

Primero, se procedera a evaluar el cumplimiento de las actividades del proceso To-Be de la
misma forma en que se evaluaron las actividades del proceso As-Is en la Seccion 4.2.1.2.
Comparacion Proceso DSS03. Segundo, mediante una tabla comparativa, se realizara la
respectiva comparacion del estado del proceso antes y después de la propuesta de solucién. En
la Tabla 35 - Comparacién Cumplimiento de Actividades DSS03 COBIT 2019 se detalla el
cumplimiento de las actividades del proceso DSS03 de COBIT 2019.

Gestionar Problemas

Nivel de
Practica de . Capacidad No
Gestion METEEE COBIT Cumple Sl
2019

1. Identificar problemas a través de
la correlacion de informes de
incidentes, registros de errores y 2 X
otros recursos que permitan la
identificacion de problemas.

2. Gestionar todos los problemas
formalmente con acceso a todos los
datos relevantes. Incluir informacion
del sistema de gestion de cambios
de Tl y de configuracién/activo de TI
y los detalles del incidente.

3. Definir grupos de soporte
DSS03.01 adecuados para ayudar en la
identificacion de problemas, analisis
de la causa raiz y determinacién de
soluciones

para respaldar la gestion de 2 X
problemas. Determinar grupos de
soporte conforme con las categorias
predefinidas, como hardware, red,
software, aplicaciones y software de
soporte.

4. Definir niveles de prioridad a
través de la consulta con el negocio 2 X
para garantizar que la identificacion

Pag. 151 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Gestionar Problemas

del problema y el andlisis de las
causas raiz se gestionan en el plazo
debido conforme con los SLA
acordados. Basar los niveles de
prioridad en el impacto y la urgencia
del negocio.

5. Informar del estado de los
problemas identificados a la mesa de
servicio, para que los clientes y
gestores de Tl puedan mantenerse
informados.

6. Mantener un Unico catalogo de
gestion de problemas para registrar
e informar sobre los problemas
identificados. Usar el catalogo para
establecer pistas de auditoria de los
procesos de gestion de problemas
incluido el estado de cada problema
(es decir, abierto, reabierto, en curso
o0 cerrado).

Cantidad de actividades que se cumplen

DSS03.02

1. Identificar problemas que podrian
ser errores conocidos mediante una
comparacion de los datos de
incidentes con la base de datos de

errores conocidos y sospechados (p.
ej.,, aquellos comunicados por
proveedores externos) Clasificar los
problemas como errores conocidos.

2. Asociar los elementos de
configuracion afectados con el error
establecido/conocido.

3. Producir informes para comunicar
el progreso a la hora de resolver
problemas y gestionar el impacto
continuo de los problemas nho
resueltos. Monitorizar el estado del
proceso de manejo de problemas a
lo largo de su ciclo de vida,
incluyendo los insumos de la gestion
de cambios y de la configuracion de
TI.

Cantidad de actividades que se cumplen

DSS03.03

1. Tan pronto como se identifiquen
las causas raiz de los problemas,
crear registros de los errores
conocidos y desarrollar una solucién
temporal apropiada.

2. ldentificar, evaluar, priorizar y
procesar (a través de la gestion de
cambio de TI) soluciones a los

X
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Gestionar Problemas

errores conocidos, conforme al
coste/ beneficio del caso de negocio,
el impacto y la urgencia.

Cantidad de actividades que se cumplen

DSS03.04

1. Cerrar los registros de problemas
después de la confirmacién sobre la
eliminacion  exitosa del error
conocido o después del acuerdo con
el negocio sobre como gestionar el
problema de forma alternativa.

2. Informar a la mesa de servicio
sobre el calendario de cierre de
problemas (p. €j., el calendario para
solucionar los errores conocidos, la
posible solucién temporal o el hecho
de que el problema seguira ahi hasta
gue se implemente el cambio) y las
consecuencias de la estrategia
llevada a cabo. Mantener a los
usuarios y clientes afectados
informados como corresponda.

3. A través del proceso de
resolucion, obtener informes
regulares de gestion de cambios de
Tl relacionados con el progreso a la
hora de resolver problemas vy
errores.

4. Monitorizar el impacto continuo de
los problemas y errores conocidos
en los servicios.

5. Revisar y confirmar la resolucion
satisfactoria de problemas mayores.

6. Asegurar gue el conocimiento
aprendido de la revision se incorpore
a la reunion de revision de servicios
con el cliente del negocio.

Cantidad de actividades que se cumplen

DSS03.05

1. Captar la informacion del
problema relacionada con cambios e
incidentes de I&T y comunicarla a las
partes interesadas clave. Comunicar
a través de informes y reuniones
periddicas entre los duefios de los
procesos de incidentes, problemas,
cambios y gestion de la
configuracién para considerar los
problemas recientes y las posibles
acciones correctivas.

2. Garantizar que los duefios y
gestores de los procesos de gestion
de incidentes, problemas, cambios y
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Gestionar Problemas
configuracion se reinan
regularmente para comentar los
problemas conocidos y los cambios
planificados futuros.

3. Identificar e iniciar soluciones
sostenibles (soluciones
permanentes) que aborden la causa
raiz. Presentar solicitudes de cambio
a través de los procesos
establecidos de gestion de cambios.
4. Permitir a la empresa supervisar
los costes totales de los problemas,
captar los esfuerzos de cambios
derivados de las actividades del 4 X
proceso de gestion de problemas (p.
€j., soluciones a problemas y errores
conocidos) e informar al respecto.

5. Crear informes para supervisar la
resolucion de problemas en relacion
con los requisitos del negocio y los
SLAs. Asegurar el escalamiento
adecuado de los problemas, como
comunicarlos al siguiente nivel
directivo conforme con los criterios
acordados, contactar con 4 X
proveedores

externos o consultar con el consejo
asesor de cambios (CAB) para
aumentar la prioridad de una
solicitud de cambio urgente (RFC)
para implementar una solucion
temporal.

6. Optimizar el uso de recursos y
reducir el wuso de soluciones

) S 4 X
temporales; hacer un seguimiento a
las tendencias de los problemas.
Cantidad de actividades que se cumplen 3
18

Total de actividades que se cumplen

Tabla 35 - Comparacion Cumplimiento de Actividades DSS03 COBIT 2019

fuente: elaboracién propia.
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A partir del resultado anterior, en la siguiente Tabla 36 - Comparativa As-Is vs To-Be DSS03, se
procede a comparar el estado As-Is y To-Be del proceso DSS03 para validar las mejoras
propuestas en el disefio del proceso.

DSSO03 - Gestionar Problemas
Practica de Gestion Descripcion As-Is To-Be
DSS03.01 Identificar y clasificar 0/6 6/6
los problemas.
DSS03.02 Investigar y
diagnosticar 0/3 3/3
problemas.
DSS03.03 Preser_wtar los errores 0/2 3/2
conocidos.
DSS03.04 Resolver y cerrar los 1/6 3/6
problemas.
DSS03.05 Realizar una gestion
proactiva de los 0/6 3/6
problemas.
Cantidad de actividades que cumplen con 1 18
COBIT
Nivel de Capacidad Actual de Actividades “‘No” - 0 ‘Largamente” - 3
Nivel de Madurez Actual del Proceso [ 0-Incompleto 3 - Definido

Tabla 36 - Comparativa As-Is vs To-Be DSS03

Fuente: elaboracion propia.

Con base en el resultado obtenido a partir de la Tabla 36 - Comparativa As-Is vs To-Be DSS03,
se puede observar que el proceso COBIT 2019: DSS03 Gestionar Problemas alcanzo6 un nivel
de madurez “Definido” lo cual, con base en COBIT 2019, esto hace referencia a que el proceso
“logra su propésito de forma mucho mas organizada usando activos para la organizacion. Los

procesos estan, por lo general, bien definidos.” (ISACA, 2018, p.39).

De igual forma, al cumplir con todas las actividades catalogadas de Nivel 3 y cémo estas a su
vez, conforman entre el 50% u 85% del total de actividades del proceso DSS03, se determina
que la calificacion alcanzada para dichas actividades del proceso es “Largamente” tomando
como base en lo descrito en la Seccién 2.9.6.1. Calificacion de Actividades del Proceso v,

alcanzado la calificacién acordada con la Seccién 4.3. Alineacién con Mejores Practicas
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CAPITULO VI:
CONCLUSIONES
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El presente capitulo detalla las conclusiones del Trabajo Final de Graduacion con base en los
objetivos especificos del proyecto e incluyendo los resultados y hallazgos obtenidos a raiz de la
elaboracion de esta investigacion aplicada.

A continuacion, se enlista cada uno de los objetivos especificos del proyecto con sus

respectivas conclusiones.

6.1. Conclusiones Objetivo 1
“Determinar la situacion actual (As — Is) de los procesos de gestion de peticiones e incidentes de

servicio y gestién de problemas, para la comprension del estado real de los procesos.”

1. Las actividades y tareas de los procesos se realizan con base en el conocimiento de los
colaboradores del departamento, tanto las peticiones e incidentes de servicio como los

problemas reportados son gestionados de forma empirica.

2. Actualmente en los procesos, las soluciones propuestas para solventar los incidentes o
atender las peticiones de servicio no son documentadas y valoradas segun su estado, es
decir, no se categoriza como una solucion definitiva o temporal, asi como tampoco se
documentan los pasos realizados para dicha solucién, determinandose un nivel de

madurez incipiente.

3. Elflujo de ambos procesos carece de una efectiva comunicacion con los involucrados, tal
como los reportes del estado actual de las peticiones o incidentes, éste solamente es
notificado al momento de que se propone una solucién o que dicha solicitud o reporte es

rechazado.

4. Debido a la falta de documentacién, estandarizacion y formalizacion, es normal que entre
los colaboradores se realicen consultas sobre cémo abordar una solicitud o reporte en
especifico, recayendo en retrabajo y mala gestién de los recursos disponibles, asi como

una pobre gestién del proceso.
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6.2. Conclusiones Objetivo 2

“Analizar las deficiencias y debilidades de los procesos, para la identificacion de las brechas
existentes y los puntos clave de mejora”

5. De acuerdo con la informacién recolectada y la comparacién de esta con los marcos de
referencia se evidencia la falta de documentacion en los procesos, estos existen pero de
una forma muy general, no cuentan con una estandarizacién para el abordaje de los
procesos ni un procedimiento formalizado apoyado en la ejecucion de actividades por

roles.

6. EIl departamento de Tl no emplea en los procesos de gestiéon de peticiones e incidentes
de servicio y gestion de problemas, la practica de retencién de la informacion lo cual ha
generado pérdida de informacion asi como retrabajo y ambigledad en las soluciones

propuestas, creando una afectacion en la calidad de los servicios entregados.

7. Con base en la entrevista aplicada, se identifica que los procesos se realizan de forma
empirica bajo la supervisiéon del coordinador de TI, la mayoria de las actividades estan a
cargo de este, acompafnadas de la ausencia de lineamientos o pautas por seguir que

regulen el flujo del proceso asi como métricas que permitan medir el rendimiento de estos.

8. A partir de las brechas identificadas, los puntos clave de mejora y las limitaciones de la
organizacion, se determina que los procesos pueden alcanzar un nivel minimo de
capacidad de “Largamente” en sus actividades y un nivel de madurez “Definido”, por lo
cual no es necesario cumplir con la totalidad de las actividades de cada préactica de
gestion que se indica para los procesos DSS02 y DSS03 de COBIT 2019.

6.3. Conclusiones Objetivo 3

“Generar el disefio adecuado a la organizacion (To — Be) de los procesos de gestion de peticiones
e incidentes de servicio y gestién de problemas, para la mejora de la situacién actual de estos,
adoptando las mejores practicas de Tl descritas en marcos de referencia internacional”

9. Eneldisefo “To - Be” propuesto de los procesos, se tomé el detalle de las actividades de
cada practica de gestion de los procesos DSS02: Gestionar Peticiones e Incidentes de
Servicio y DSS03: Gestionar Problemas de COBIT 2019, considerando solamente
aquellas actividades que contaran con un nivel de capacidad no mayor a 3. Estos
diagramas de procesos podran ser utilizados como para una futura implementacion de
los procesos DSS02 y DSSO03.
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10.

11

12.

En cada uno los procesos se agregaron como sugerencia al flujo, el detalle de las
entradas y salidas de cada actividad aunque estas se obtengan de procesos que
posiblemente no estén definidos en el Departamento de TI. Esto con el fin de tener una

idea de cudles procesos podrian ser los siguientes a mejorar o implementar en un futuro.

. Se excluyeron todas las actividades que no agregaban valor al proceso identificadas en

el analisis de resultados. De esta misma forma, se incluyeron aquellas que agregaban
valor, con el fin de alinear el flujo de los procesos a las practicas de gestiéon de COBIT
2019 para los procesos DSS02 y DSS03.

Adicional al diagrama BPMN de los procesos Yy el detalle del procedimiento de estos, se
propuso una serie de documentos como la plantilla y politica del proceso, que forman
parte del disefio adecuado a la organizacién, asegurando la documentacion,
formalizacion y estandarizacion de los procesos de Gestion de Peticiones e Incidentes de

servicio y Gestion de Problemas.

6.4. Conclusiones Objetivo 4

“Comparar los resultados del “As — Is” contra el “To— Be” en un modelo de medicién de capacidad
y madurez, para la justificacion y validacion de la propuesta de mejora de procesos”

13.

14.

15.

La comparacion de los procesos en su estado actual contra los procesos DSS02 y DSS03
de COBIT 2019, permitié determinar que la mejora propuesta para el proceso de Gestion
de Peticiones e Incidentes de Servicio, logré alcanzar un nivel de capacidad
“Completamente” superando el minimo establecido, asi como un nivel de madurez

“Definido”, ambos niveles cumpliendo con lo establecido en el analisis de resultados.

Para el proceso de Gestion de Problemas se determind que la mejora propuesta logré
alcanzar un nivel de capacidad “Largamente”, asi como un nivel de madurez “Definido”,

ambos niveles cumpliendo con lo establecido en el analisis de resultados.

Con base en la propuesta de mejora, es posible concluir que ambos procesos cuentan
con las fortalezas necesarias que permiten una gestién aceptable de estos al tener un
disefio apoyado en las mejores practicas de la industria, permitiendo una mejor
productividad del departamento, una mayor calidad en los servicios entregados y
estableciendo un punto de partida para la futura implementacion o mejora de procesos
de Tl del marco de referencia COBIT 2019.
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CAPITULO VII:
RECOMENDACIONES
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Este ultimo capitulo del Trabajo Final de Graduacion presenta el detalle de las recomendaciones
gue surgen a raiz del cumplimiento de los objetivos especificos y las conclusiones descritas en
el capitulo anterior. Esto se realiza con el fin de que dichas recomendaciones sean tomadas en
cuenta por el Departamento de Tl y aplicadas de cara a una futura implementacion de la
propuesta de mejora desarrollada.

A continuacion, se enlista cada uno de los objetivos especificos del proyecto con sus

respectivas recomendaciones.

7.1. Recomendaciones Objetivo 1
“Determinar la situacion actual (As — Is) de los procesos de gestion de peticiones e incidentes de

servicio y gestién de problemas, para la comprension del estado real de los procesos.”

1. Realizar un informe de operaciones para el personal del Departamento de Tl con el fin de
gue todos los involucrados tengan un amplio conocimiento de las tareas y las actividades
gue se realizan en cada proceso evitando que estos dependan uno de otros para la

ejecucion de sus tareas.

2. Elaborar un analisis de capacidad de los colaboradores de Tl como herramienta de
prevencion de cara a un aumento en la necesidad de servicios de Tl por parte de la
organizacion, con el fin de evitar cuellos de botella que afecten la calidad de los servicios

entregados.

7.2. Recomendaciones Objetivo 2

“Analizar las deficiencias y debilidades de los procesos, para la identificacién de las brechas
existentes y los puntos clave de mejora”

3. Revisar periédicamente el desempefio de la gestion de los procesos actuales en el
Departamento de Tl, de forma que se permita identificar con anticipacion las deficiencias
y debilidades de los procesos sin que se genere mayor afectacion a los usuarios que

consumen los servicios de TI.

4. Agendar reuniones periédicas con la alta gerencia de cara a la necesidad de
implementacién de mejoras en los procesos que requieran inversiones significativas
justificadas en el desempefo actual del proceso y la afectacion a las operaciones del

negocio.
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7.3. Recomendaciones Objetivo 3

“Generar el disefio adecuado a la organizacion (To — Be) de los procesos de gestion de peticiones
e incidentes de servicio y gestion de problemas, para la mejora de la situacién actual de estos,
adoptando las mejores practicas de Tl descritas en marcos de referencia internacional”

5. Capacitar a los involucrados de los procesos actuales sobre los marcos de referencia de
las mejores préacticas de la industria, con el fin de obtener una mayor participacion por
parte del negocio en la mejora continua de los procesos actuales e implementacion de

NuUevos procesos.

6. Implementar bajo el marco de referencia de las mejores practicas de la industria: COBIT
2019, a mediano o largo plazo, los procesos de TI relacionados con la gestion de

peticiones e incidentes de servicio y gestion de problemas.

7. Examinar periddicamente el disefio de los procesos de TI, asi como sus politicas y

procedimientos, de cara a la implementacion de una mejora continua de los procesos.

7.4. Recomendaciones Objetivo 4

“Comparar los resultados del “As — Is” contra el “To— Be” en un modelo de medicién de capacidad
y madurez, para la justificacion y validacion de la propuesta de mejora de procesos”

8. Considerar la implementacion de la propuesta de mejora lo antes posible, como apoyo al
cumplimiento regulatorio de casa matriz para optar por la herramienta de software de
mesa servicio pre-asiganda al departamento y utilizarla como medio principal para la
gestion de los procesos de Tl de la organizacién y, como Unico punto de contacto entre
los usuarios y colaboradores del departamento de Tl, a su vez, alinerla con la propuesta

de mejora desarrollada.

9. Utilizar activamente los indicadores claves de desempefio en los procesos de TI, que
permitan alcanzar el cumplimiento de las actividades con un nivel de capacidad mayor o
igual a 4, de acuerdo con el modelo de nivel de capacidad del marco de referencia COBIT

2019, con el fin de lograr procesos optimizados.
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10. Proponer la utilizacion de grupos focales con el fin de que los involucrados de los
procesos puedan expresar y compartir sus inquietudes y recomendaciones sobre los

servicios de TI, en un ambiente de confianza y respeto.

7.5. Recomendaciones Adicionales
Seguidamente, se sugieren una serie de recomendaciones de cara a una futura puesta en

practica del presente proyecto cuyo objetivo general hace referencia al disefio de una propuesta
de mejora de procesos basada en los marcos de referencia de las mejores practicas de la

industria.

11. Desarrollar un plan de implementacion de la propuesta de mejora de acuerdo con las
capacidades y necesidades de la organizacion, contemplando los requerimientos
necesarios de aprobacion por parte de la alta gerencia, asi como las regulaciones por
parte de casa matriz y a su vez, verificar el impacto del proyecto al negocio en términos

de tiempo.

12. Elaborar un analisis financiero para el proyecto con el propésito de conocer la inversiéon
requerida para poner en practica la propuesta de mejora de los procesos de Tl en el

departamento, de cara al cumplimiento regulatorio por parte de casa matriz.

Pag. 163 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

REFERENCIAS
BIBLIOGRAFICAS

Pag. 164 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Alvarez, V. (29 de enero de 2014). Las ventajas de integrar las Tl a los procesos de negocios.
Obtenido de Kibernum: https://www.kibernum.com/noticias/las-ventajas-de-integrar-las-
ti-a-los-procesos-de-negocios/

Angeli, J. (29 de Junio de 2018). ¢;Qué es el mapeo de procesos AS IS/TO BE? Obtenido de
Neomind: https://blog.neomind.com.br/es/que-es-el-mapeo-de-procesos-as-is-to-be/

Aranda Software. (20 de Octubre de 2020). La funcién de una Mesa de Ayuda dentro de la
organizacion. Obtenido de Aranda Software: https://arandasoft.com/la-funcion-de-una-
mesa-de-ayuda-dentro-de-la-organizacion/

Atlassian. (2020). Service desk vs help desk vs ITSM: What'’s the difference? Obtenido de
Atlassian: https://www.atlassian.com/itsm/service-request-management/help-desk-vs-
service-desk-vs-itsm

AXELOS. (2011). ITIL Foundation 4 Edition. Reino Unido: TSO.
AXELOS. (2016). ITIL Practitioner Guidance. Reino unido: TSO.

AXELOS. (2020). What is IT Service Management. Obtenido de Axelos:
https://www.axelos.com/best-practice-solutions/itil/what-is-it-service-management

Chen, C. (24 de Febrero de 2020). ¢ Qué es un Marco de referencia? Obtenido de Significados:
https://www.significados.com/marco-de-referencia/

Dumas, M., Rosa, M. L., Mendelling, J., & Reijers, H. A. (2018). Fundamentals of Business
Process Management . Berlin: Springer.

Gaw, S. (2010). ¢ Coémo crear un plan de trabajo para implementaciones de TI? Obtenido de
Project Management Institute:
https://americalatina.pmi.org/latam/KnowledgeCenter/Articles/~/media/3E9828A63F904
D00A324DAB09F41E1FC.ashx

Haes, S. D., Grembergen, W. V., Joshi, A., & Huygh, T. (2019). Enterprise Governance of
Information Technology: Achieving Aligment and Value in Digital Organizations. Suiza:
Springer Nature Switzerland AG.

Haworth, S. (23 de Abril de 2019). Matriz RACI Simplificado: Cémo Crear Una Matriz De
Responsabilidades Que Realmente Funcione. Obtenido de DPM:
https://thedigitalprojectmanager.com/es/grafico-raci-manera-mas-simple/

Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2014). Metodologia de la
Investigacion. México: McCGRAW-HILL / INTERAMERICANA EDITORES S.A. DE C.V.

ISACA. (1 de Enero de 2013). IT Policy Framework based on COBIT 5. Obtenido de ISACA:
https://www.isaca.org/resources/isaca-journal/past-issues/2013/it-policy-framework-
based-on-cobit-5

ISACA. (2018). COBIT 2019 Marco de Referencia - Introduccion y Metodologia. lllinois: ISACA.

ISACA. (2018). COBIT 2019 Marco de Referencia - Objetivos de Gobierno y Gestion. lllinois:
ISACA.

Pag. 165 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

ISO/IEC. (2004). ISO/ IEC Guide 2 Standardization and Related Activities General Vocabulary.
International Organisation for Standardization / International Electrotechnical Comission.

ISOTools Excellence. (15 de Diciembre de 2016). ¢ Como identificar los procesos en ISO 9001
20157 Obtenido de ISO Tools Excellence:
https://www.isotools.org/2016/12/15/identificar-los-procesos-iso-9001-
2015/#:~:text=Seg%C3%BANn%201a%20norma%201S0%209001%202015%2C%20un%
20proceso%20es%20un,de%20entrada%20en%20l0s%20resultados.

ITIL Service Desing. (2011). ITIL Service Design. Ireland: The Stationery Office.
ITIL Service Operation. (2011). ITIL Service Operation. Ireland: The Stationery Office.
ITIL Service Strategy. (2011). ITIL Service Strategy. Ireland: The Stationery Office.

KissFlow. (23 de Octubre de 2019). Business Process Management (BPM) System —
Everything You Need to Know. Obtenido de Kissflow: https://kissflow.com/bpm/what-is-
bpms/

Lynch, A. (14 de Abril de 2020). What is BPMN - Definition, Elements and Purpose. Obtenido
de EdrawSoft: https://www.edrawsoft.com/what-is-bpmn.html

Maldonado, D. (13 de Noviembre de 2017). ICORP. Obtenido de ¢ Cudl es la diferencia entre
gestion de incidentes y gestion de problemas?: http://www.icorp.com.mx/blog/gestion-
de-incidentes-gestion-problemas/

MSC. (2020). MSC About Us. Obtenido de MSC: https://www.msc.com/cri/about-us

MSC. (2020). MSC Technology Solutions. Obtenido de MSC: https://www.msc.com/bgr/our-
services/technology

MSC. (2020). MSC Values. Obtenido de MSC: https://www.msc.com/mex/careers/our-values

MSC Technology. (2020). MSC Technology About Us. Obtenido de MSC Technology:
https://www.msc-technology.com/content/about-us

Nifio Rojas, V. (2011). Metodologia de la Investigacién Disefio y ejecucion. Bogota: Ediciones
de la U.

Naupas Paitan, H., Valdivia Duefias, M., Palacios Vilela, J., & Romero Delgado, H. (2014).
Metodologia de la Investigacion. Bogot4 - Mexico, DF: Ediciones de la U.

Object Management Group (OMG). (09 de Diciembre de 2013). Business Process Model and
Notation (BPMN) Version 2.0.2. Obtenido de Object Management Group:
https://www.omg.org/spec/BPMN/2.0.2/PDF

Project Management Institute. (2017). A GUIDE TO THE PROJECT MANAGEMENT BODY OF
KNOWLEDGE PMBOK GUIDE SIXTH EDITION. Pennsylvania: Project Management
Institute Inc.

Riera, F. (10 de Junio de 2018). Control de Inventarios. Obtenido de Proceso, Actividades y
Tareas: https://gerencia-logistica.blogspot.com/2016/03/proceso-actividades-y-
tareas.html

Pag. 166 / 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Rivas, G. (15 de Abril de 2019). Mesa de Servicio Vs Mesa de Ayuda: ¢ En qué se diferencian?
Obtenido de GB Advisors: https://www.gb-advisors.com/es/mesa-de-servicio-vs-mesa-
de-ayuda/

Rouse, M. (30 de Diciembre de 2016). Framework. Obtenido de Techtarget:
https://searchdatacenter.techtarget.com/es/definicion/Framework#:%7E:text=En%20gen
eral%2C%20un%20marco%20de,la%20estructura%20en%20algo%20%C3%BAtil.

Rubio, J., & Camazoén, R. (2018). A literature review about sequencing ITIL processes.
Obtenido de ACM Library: https://doi-org.ezproxy.itcr.ac.cr/10.1145/3279996.3280004

Sanchez, C. (24 de 01 de 2020). Formato APA. Obtenido de Normas APA: https://normas-
apa.org/formato/

Slyter, K. (2020). What Is Information Technology? A Beginner’s Guide to the World of IT.
Obtenido de Rasmussen College:
https://www.rasmussen.edu/degrees/technology/blog/what-is-information-technology/

Steinberg, R., Rudd, C., Lacy, S., & Hanna, A. (2011). ITIL Service Operation. Reino Unido:
TSO.

Tonon, G. (27 de Mayo de 2011). LA UTILIZACION DEL METODO COMPARATIVO EN
ESTUDIOS: disefio y desarrollo de una tesis doctoral. Obtenido de KAIROS:
https://dialnet.unirioja.es/servlet/articulo?codigo=3702607

Ulate, I., & Vargas, E. (2014). Metodologia para Elaborar una Tesis. San José: Editorial UNED.

Wainwright, K., & Power, C. (2016). Adventures in Starting a Service Desk. Obtenido de ACM
Library: https://doi-org.ezproxy.itcr.ac.cr/10.1145/2974927.2974940

Wiley, J. (2013). Gestion de Procesos de Negocio para Dummies. Nueva Jersey: John Wiley &
Sons Inc.

Pag. 167 / 243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

APENDICES

Pag. 168 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestion de
Problemas para el departamento de Tl de una compafiia naviera

Apéndice A. Plantilla Minuta de Reunién

Pag. 169 /243



Propuesta de mejora de los procesos: Gestidn de Peticiones e Incidentes de Servicio y Gestidn de
Problemas para el departamento de Tl de una compafiia naviera

MINUTA DE REUNION

—%‘ Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e

Incidentes de Servicio y Gestidn de Cambios para el departamento de Tl de

una compafiia naviera

Reuni6n No | ' Fecha: |
Objetivo de la
reunion:

Presentes: |
Participantes:

Ausentes: |
No. | Asunto ' Comentarios ' Acuerdos |

Temas por tratar | Fecha | Convocados |
Firma Asesor: Firma Tutor: Firma Estudiante:
Uso Confidencial Pag. 1/1
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m MINUTA DE REUNION
Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e

sc Incidentes de Servicio y Gestion de Problemas para el departamento de TI
de una compafiia naviera

e No. A2 | Fecha: 22/09/2020

Lugar: Virtual: MS Teams e 4:00 p.m. / 5:00 p.m
ugar: . Inicio/Finalizacién: S p-m. F pem.

Objetivo de la Revisitin de avances y evaluaciin de desempefio.

reunién:

Prosentes: Michael Hernandez, Johan Ortega

Participantes:
Ausentes: M /[ A

No. | Asunto | Comentarios | Acuerdos |
Se explican los detalles del avance y las
estrategias abordadas para la recoleccidn

1 Revisidn Revision del avance del| de datos. Asi como detalles de la

documento TFG elaboracién de loz demas capitules del

TFG.

Se explica la dindmica de evaluacién y se
2 Evaluacidn Evaluacion del desemperfio. [ brindan instrucciones para la realizacidn
de esta y su propdsito.

Temas por tratar | Fecha t Convocados |
- Exposicion TFG. Asosor: Michael Hernandez
- CU"SEjOS Documento. 09/10/2020

Estudiante: Johan Ortega

Firma Asesor: Firma Estudiante:
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m MINUTA DE REUNION

Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e
sc Incidentes de Servicio y Gestién de Problemas para el departamento de T
de una compafia naviera

ReunionNo.  Ho. A3  Fecha: | 09/10/2020
. Hora
Lugar: Virtual: MS Teams Inicio/Finalizacién: ‘ 2:00 p.m. / 3:00 p.m.
Objetive de la Revision del estado del TFG.
reunion:

Presentes: Michael Hernandez, Johan Ortega

Participantes:
Ausentes: M/ A
No. | Asunto | Comentarios | Acuerdos |
Se explica el avance actual del
documente del TFG, detallande los
1 Exposicién TFG. Se detalla el avance actual conceptos utilizados en el documento, asi

del decumento del TFG. 3
como la metodologia con la que se

abordara.

Se adoptan y emplean los consejos de
formato al documento y los “tips” de uso
de la herramienta Word para la edicién
del informe final del TFG.

Temas por tratar Fecha Convocados

Sugerencias de formato y
“tips"” para la elaboracién del
informe final del TFG.

2 Consejos
Documento.

- Entrevista Asesor. Asesor: Michael Hernandez

13/10/2020 Estudiante: Johan Ortega

Firma Asesor: Firma Estudiante:
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m MINUTA DE REUNION
Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e

sc Incidentes de Servicio y Gestion de Problemas para el departamento de TI

de una compaiiia naviera

ReunionNo. Mo, Ad  Fecha: | 13/10/2020 |
. Heora

Lugar: Virtual: M5 Teams Inicio/Finalizacién: 4:00 p.m. / 5:00 p.m.

Objetivo de la Entrevista sobre Procesos

reunién:

Presentes: Michael Hernandez, Johan Ortega ‘
Participantes:
Ausentos: N/ A ‘

No. | Asunto | Comentarios Acuerdos |
- Se realiza la entrevista con base en una
serie de preguntas.

1 Entrevista e I8 Se acuerdan de que los datos

actuales. . .

recolectados  serdn  exclusivamente
utilizadezs come insumes para la
elaboracién de la propuesta de mejora.

Temas por tratar | Fecha | Convocados |

- Grupo Focal Asasor: Michasl Hernandez

16/11/2020 Alta Gerencia

Estudiante: Johan Ortoga

Firma Asesor: Firma Estudiante:
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m— MINUTA DE REUNION
Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e

sc Incidentes de Servicio y Gestion de Problemas para el departamento de Tl
de una compaiiia naviera

Reunion No. Mo A5 ' Fecha: | 16/10/2020 |
Lugar: Virtual: MS Teams ‘ n?:LFinal. o ‘ 10:00 a.m. / 11:30 a.m. ‘
Objetivo de la Grupo Focal sobre el Proyecto
reunion:
Presentes: Michael Hernandez, Alta Gerencia, Johan Ortega |
Participantes:
Ausentos: N / A |
No. | Asunto | Comentarios | Acuerdos |
- Debido a las circunstancias globales, no
es actualmente posible invertir mas en TI.
- Reunién para revisién | - Se acuerda el estado meta de los
1 Grupo Focal general de los detalles del | proceses.
proyecto.
- Se acuerdan los niveles de capacidad de
los procesos.
Temas por tratar | Fecha | Convocados |
. : - Asesor: Michael Hernéndez
- Revision de la Propuesta de Solucidn 30/11/2020
- Estudiante: Johan Ortega
Firma Asesor: Firma Estudiante:
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m— MINUTA DE REUNION

Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e
sc Incidentes de Servicio y Gestion de Problemas para el departamento de Ti
de una compaiiia naviera

ReunisnNo.  lo. A6  Fecha: | 30/10/2020
) - ) Hora . .
Lugar: Virtual: M5 Toams Inicio/Finalizacion: ‘ 2:00 p.m. { 3:00 p.m.
Objetivo de la Revisidn de la Propuesta de Solucion.
reunion:

Prosentes: Michael Hernandez, Johan Ortega

Participantes:
Ausontes: N/ A
No. | Asunto | Comentarios | Acuerdos |
- Se verifica y acepta la propuesta de
solucién.
Revisién de L
1 Propuesta ) Exph.camfn = Entreg.a_b = |- Se aprueban los beneficios del proyecto.
- Explicacién de Beneficios
Desarrollada
- Se sugieren ideas para los lineamientos
del entregable “Politica del Proceso”
Temas por tratar | Fecha | Convocados |

- Asesor: Michael Hernandez

- Presentacion del Proyecto 13/11/2020 | - Alta Gerencia

- Estudiante: Johan Ortesa

Firma Asesor: Firma Estudiante:
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MINUTA DE REUNION

m

s c Proyecto: Propuesta de mejora de los procesos: Gestion de Peticiones e

Incidentes de Servicio y Gestion de Problemas para el departamento de Tl
de una compafia naviera

ReunionNo. | Ho. A7 ' Fecha: ' 13/11/2020
) . ) Hora ) )
Lugar: Virtual: M5 Teams Inicio/Finalizacién: ‘ 3:00 p.m. / 3:40 p.m.
Objetivo de la Presentacion del Proyecto.
reunion:

Prosentes: Michael Hernandez, Alta Gerencia, Johan Ortega

Participantes:

Ausentes: N/ A

No. | Asunto

| Comentarios

Acuerdos |

Presentacion Final
1 del Proyecto
Desarrollade

- Finalizacién del TFG en la
organizacion.

- S expone una ultima vez los productos
y  beneficios obtenides para la
organizacién que ineluyen las
sugerencias.

- 52 acepta el trabajo final de graduacion.
- Se solicita realizar un plan de

implementacidn para el proyecto a corto
plazo (después de defender el TFG).

Temas por tratar

Fecha

Convocados |

N/A

M/ A

M/ A

Firma Asesor:

Firma Estudiante:
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Teenoligico
e Conts Rica

TEC

[ |
a I .lirl:._'l Académica de Admanistracion de Tec n-:_:-luE:i.:u:. de Informacidn
Licenciatura en Administracion de Tecnologia de Informacion

Solicitud Gestion de Cambios

Propuesta de mejora de los procesos: Gestion de Problemas y Gestion de Peticiones e
Incidentes de Servicio para el departamento de Tl de una compania naviera

Este documento estd disefiado para tener un control exacto v preciso de cada cambio que se requiera implementar
a lo largo del ciclo de vida del proyecto. El objetivo de esta plantilla es recopilar v documentar 1a informacion
requerida para registrar v gestionar una solicitud de cambio, dicha informacidon debe ser especifica v concisa.

Numero de solicitud de cambio: |
Fecha de solicitud | | Solicitado por: |
Descripcion del cambio

Razon del cambio

:El cambio retrasara la fecha de entrega del Si/No Cantidad de dias
proyecto?
Explicacion:

£ El cambio requerira recursos adicionales? Sif No Incremento de dias

Explicacion

:El cambio requerira costos adicionales? Si !/ No Cantidad de dinero

Explicacion:

Para ser completado por el supervisor del proyecto
Fecha de registro de solicitud cambio
Fecha de revision con los involucrados
Fecha de la decision comunicada al solicitante
Aprobado? Si/ Mo
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TEC | Tecnalagicn
de Costa Rica

£

Area Académica de Ad idn de Tecnologias de Informaddn

Licenciatura ern Adiming: de Tecnologia de nformacion

Solicitud Gestion de Cambios

Propuesta de mejora de los procesos: Gestion de Peticiones e Incidentes de Servicio y
Gestion de Problemas para el departamento de Tl de una compafiia naviera

Este documento esta disefiado para tener un control exacto y preciso de cada cambio que se requiera implementar
a lo largo del ciclo de vida del proyecto. El objetivo de esta plantilla es recopilar y documentar la informacion
requernida para registrar y gestionar una solicitud de cambio, dicha informacion debe ser especifica v concisa.

Niamero de Solicitud de Cambio: No. 1

Fecha de Solicitud | 15/10/2020 | Solicitado por: Prof. Tutora Laura Alpizar Chaves

Descripcion del cambio:

Cambio de marco de referencia a una version mas actualizada, se solicita el cambio de COBIT 5 2012 utilizado hasta el
momento, por su nueva version COBIT 2019.

Razdn del cambio:

La version COBIT 5 2012 utilizada hasta el momento como marce de referencia carece de un modelo de medicion de
capacidad de los procesos, el cual, si esta presente su version COBIT 2019, aportando un valor significativo para el
desarrollo del presente Trabajo Final de Graduacion, al ofrecer informacion mas detallada respecto a la medicion del nivel
de madurez de los procesos, lo cual es de especial importancia para el desarrello del informe final del proyecto.

¢ El cambio retrasara la fecha de entrega del proyecto? Mo Cantidad de dias
NTA
Explicacion:
MA
¢ El cambio requerira recursos adicionales? Incremento de dias
No NIA
Explicacion:
MN/A
¢ El cambio requerira costos adicionales? N Cantidad de dinero
° N/A
Explicacion:
MIA

Para ser completado por el supervisor del proyecto

Fecha de registro de solicitud cambio 15/10/ 2020
Fecha de revision con los involucrados 19710/ 2020
Fecha de la decision comunicada al solicitante 19710/ 2020
Aprobado? Si/No Si
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Actividades/semanas 112 (3|4 |5 |6 |7 |8 |9 |10(11]|12 (13|14 |15 16

1. Reunion inicial con partes | X

interesadas.

Desarrollo del Capitulo 1 X | X

3. Reunién 1 tutor - X

organizacion

Entrega Capitulo 1: tutor X
5. Entrega Capitulo 1 revisado: X
estudiante
6. Desarrollo del Capitulo 2 X | X
7. Entrega Capitulo 2: tutor X
8. Evaluacion 1: empresa X
9. Reunion 2: tutor - X
organizacion
10. Desarrollo del Capitulo 3 X | X
11. Entrega Capitulo 3: tutor X
12. Entrega Capitulo 2 y 3 X
revisado: estudiante
13. Reunion con tutor X
14. Evaluacion 2: empresa X
15. Desarrollo del Capitulo 4y X [ X | X
5
16. Entrega Capitulo 4 y 5: tutor X
17. Reunién 3: tutor - X

organizacion
18. Entrega Capitulo 4 y 5 X
revisado: estudiante

19. Reunién con tutor

20. Evaluacion 3: empresa

21. Desarrollo del Capitulo 6 X

X| X| X| X

22. Entrega Capitulo 6: tutor

23. Entrega Capitulo 6 revisado: X
estudiante

24. Reunién con tutor X

25. Entrega Informe final con X
observaciones: estudiante

26. Entrega de informe final a la X
coordinacién del TFG
27. Defensa TFG X

Tabla 37 - Cronograma del Proyecto

Fuente: elaboracion propia.
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Apéndice K. Plantilla Bitacora de Observacion
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Bitacora de Observacion

Observacion No.

Organizacion:

Fecha: Hora de inicio:
Lugar: Hora de finalizacion:
Descripcion:
Objetivo:

Involucrados
Observador:
Proceso:

Principales Hallazgos
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Apéndice L. Bitacora de Observacion DSS02 (aplicada)
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Bitacora de Observacion

Observacion No. 1 Organizacion: Maviera XYZ
Fecha: 058,/10/2020 Hora de inicio: 03:00 P.M.
Lugar: Departamento TI Hora de finalizacion: 03:40 P.M.

Bitdcora de observacion para al proceso referente a la atencion de una petician

. generada por el usuario o un incidente reportado por un usuario.

Descripcion:

Comprobar el flujo actual del proceso de gestion de peticiones e incidentes de

. servicio dentro del Departamento de T
Objetivo:
Involucrados

Observador: Johan S. Ortega Zamora
Proceso: (Gestion de Peticiones e Incidentes de Servicio

Principales Hallazgos

Al momento en que una peticion es generada o un incidente es reportado y recibido por el
Departamento de Tl, dicha peticion o incidente se acoge con forme es recibido, no se posee
un esguema de clasificacion de peticiones o de incidentes. Razon por la cual tampoco se
presenta la practica de registrar y clasificar peticiones e incidentes. Se realiza una practica
de priorizacién parcial de peticiones e incidentes con base en el impacto al negocio y a
criterio del colaborador de Tl, sin embargo, no se tiene documentacion al respecto.

En las peticiones resueltas o incidentes solucionados, selo se le comunica al usuario el
estado de completitud, no se realizan ningin tipo de verificacion de peficiones ni
investigacion de incidentes, de igual forma no existe documentacién alguna para validar si
una peticion puede ser aprobada, queda a juicio de experto de cada colaborador del
departamento de TI.

De igual forma, para una peticion solucionada o un incidente resuelto, no se realiza ningun
tipo de practica para medir la satisfaccion del usuario una vez el proceso es finalizado, asi
mismo no se le da un seguimiento las peticiones o incidentes y por ende no existen indicios
de gue =e realice una practica de mejora continua.

El departamento de Tl esta ligeramente consciente de alguna de las falencias descubiertas
a raiz de esta observacidn, sin embargo, no se ha ejecutado ninguna accién para
solventarlas.
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Apéndice M. Bitacora de Observacion DSS03 (aplicada)
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Bitacora de Observacion

Observacion No. 2 Organizacion: MNaviera XYZ
Fecha: 12/10/2020 Hora de inicio: 10:00 AL
Lugar: Departarnenta T Hora de finalizacion: 10:40 A.M.

Bitdcora de observacion para al proceso referente al reporte v atencion de

e e roblermnas de Tl generado por un usuario de la organizacion.

Descripcidn: P g P &

Comprobar el flujo actual del proceso de gestion de problemas dentro del

. . Departarmento de TI.
Obijetivo: P
Involucrados

Observador: Johan 5. Ortega famora
Proceso: Gestion de Problemas

Principales Hallazgos

Cuando un problema es reportado. se gestiona con base en la disponibilidad de los
colaboradores del Departamento de Tl. Mo hay actividades que revelen la presencia de
practicas implementadas en la identificacion v clasificacion de problemas. El problema
reportado es acogido por el colaborador que esté disponible o si dicho colaborador
presenta una carga de trabajo significativa, se lo pasa a otro colaborador, si sucede el caso
en que ambos no tengan disponibilidad, el problema queda en espera.

Asi mismo, se evidencian actividades leves de identificacion y diagnostico de problemas,
es decir, se identifican problemas, pero dicha identificacidn recae en el conocimiento del
colaborador que esté atendiendo el problema. Mo existe documentacidn como tal de los
problemas que han sido atendidos lo que imposibilita la identificacidn de errores conocidos.

Tampoco se evidencia la presencia de actividades de documentacion de emores
encontrados, lo cual no permite levantar errores conocidos dentro de los problemas. De
igual forma, una vez gue el problema es resuelto, no se analizan los datos recolectados,
es decir no se realiza la practica de gestion de problemas proactives. A lo sumo, se le
informa al usuario que reporta el problema si la solucién propuesta es temporal o definitiva
vy si dicha solucion es definitiva se sigue implementado para los siquientes problemas que
posean caracteristicas similares, siempre y cuando el colaborador gue lo atiende tenga
conocimiento previo de dicho problema, ya que no existe ninguna documentacidn al
respecto sobre cdmo gestionar un problema, todo se realiza a juicio de experto.

Al igual que en la primera observacion aplicada, el departamento de Tl esta ligeramente
consciente de alguna de las falencias descubiertas presentes en el proceso y que fueron
identificadas a raiz de esta observacion, sin embargo, no se ha ejecutado ninguna accidn
para solventarlas.
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Apéndice N. Entrevista Semiestructurada DSS02
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Seccidén 1: Peticiones de Servicio

10.

Desde su perspectiva, ¢ COomo es el proceso de gestidon de peticiones de servicio?
Describa, ¢ Cual es el procedimiento para realizar las peticiones de servicio?

Describa, ¢ Cual es el proceso para clasificar las peticiones de servicio?

Describa, ¢ Cual es el proceso para priorizar las peticiones de servicio?

¢Existen modelos de peticiones de servicio? (Paso a paso para la atencion de una
peticion).

¢ Existen fuentes de conocimiento para las peticiones de servicio?, ¢(Como se usan?
(Fuentes de conocimiento como autoayuda para quienes gestionan las peticiones).

¢ Existen criterios de peticion definidos? (reglas definidas para que sea considerada una
peticion de servicio).

Describa, ¢Cual es procedimiento para verificar que una peticiébn cumple los criterios
definidos?

¢Existe un modelo para validar la satisfaccion del usuario una vez que la peticion se
cumple?

¢ Existen practicas de mejora continua sobre el procedimiento de atencion de peticiones

de servicio?

Seccioén 2: Incidentes de Servicio

Desde su perspectiva, ¢ Como es el proceso de gestién de incidentes de servicio?
Describa, ¢ Cudl es el procedimiento para reportar los incidentes de servicio?

Describa, ¢ Cudl es el proceso para clasificar los incidentes de servicio?

Describa, ¢, Cudl es el proceso para priorizar los incidentes de servicio?

Describa, ¢ Cudl es el proceso para escalar los incidentes de servicio?

¢Existen modelos de incidentes de servicio? (Paso a paso para la atenciéon de un

incidente).
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7. ¢Existen fuentes de conocimiento para los incidentes de servicio?, ¢Cémo se usan?
(Fuentes de conocimiento como autoayuda para quienes gestionan los incidentes).

8. ¢Existen criterios de incidentes de servicio definidos? (reglas definidas para que sea
considerado un incidente de servicio).

9. Describa, ¢Cudl es procedimiento para verificar que un incidente cumple los criterios
definidos?

10. ¢ Existe un modelo para validar la satisfaccioén del usuario una vez que el incidente fue
resuelto?

11. ; Se documenta la solucién aplicada a un incidente resuelto?

12. ¢ Existen practicas de mejora continua sobre el procedimiento de atencién de peticiones

de servicio?

Secciodn 3: Peticiones e Incidentes de Servicio

1. ¢Qué herramientas se utilizan para medir la satisfaccion del usuario?

2. ¢Se analizan las peticiones e incidentes de servicio con base en su categoria y tipo?
(andlisis con el objetivo de establecer tendencias e identificar patrones).

3. ¢Se informa al usuario el estado de la peticién solicitada o incidente reportado?

4. ¢Se verifica con el usuario si la peticién fue completada correctamente o si el incidente
fue resuelto correctamente?

5. ¢Qué mejoras consideraria respecto al estado actual de los procesos?
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Apéndice O. Entrevista Semiestructurada DSS02 (aplicada)
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Seccidén 1: Peticiones de Servicio

11. Desde su perspectiva, ¢Cémo es el proceso de gestion de peticiones de servicio?
a. La comunicacion actualmente es por medio de cualquier medio digital. No esta
controlada, el usuario solamente se comunica con algun colaborador del Dept. de
TI. Que esté disponible Y le formula la peticion si los colaboradores estan
ocupados, queda en espera. Se evalla la prioridad a nivel de impacto del negocio

a criterio del colaborador de TI.

12. Describa, ¢ Cual es el procedimiento para realizar las peticiones de servicio?

a. El usuario no tiene algun medio para consultar de antemano la informacion, solo
se comunica directamente al Dept, de Tl para realizar la peticién que considera.

13. Describa, ¢ Cual es el proceso para clasificar las peticiones de servicio?

a. No existe un proceso definido.

14. Describa, ¢ Cual es el proceso para priorizar las peticiones de servicio?

a. No existe un proceso definido, se realiza con base al juicio del colaborador del
Dept. de TI, se toma en cuenta puntos como fecha de entrega, complejidad,
impacto, jerarquia de autorizacion.

15. ¢ Existen modelos de peticiones de servicio? (Paso a paso para la atencion de una
peticion).

a. No existe un modelo de peticiones definido.

16. ¢ Existen fuentes de conocimiento para las peticiones de servicio?, ¢(COmo se
usan? (Fuentes de conocimiento como autoayuda para quienes gestionan las
peticiones).

a. No existen fuentes de conocimiento para la gestion de peticiones de servicio.
17. ¢ Existen criterios de peticién definidos? (reglas definidas para que sea

considerada una peticion de servicio).
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a. No existen criterios definidos, sin embargo, los criterios se manejan bajo
conocimiento segun lo dictado por casa matriz. El colaborador del Dept. utiliza su
experiencia en el momento dado para establecer los criterios.

18. Describa, ¢Cual es procedimiento para verificar que una peticion cumple los
criterios definidos?

a. No existe, se realiza con base en el juicio de experto.

19. ¢ Existe un modelo para validar la satisfaccion del usuario una vez que la peticién
se cumple?

a. No existe.

20. ¢Existen practicas de mejora continua sobre el procedimiento de atencion de
peticiones de servicio?

a. No se aplican practicas de mejora continua.

Seccioén 2: Incidentes de Servicio

13. Desde su perspectiva, ¢Cémo es el proceso de gestion de incidentes de servicio?
a. Se atienden los incidentes con forme aparecen o conforme son reportados por el
usuario o su prioridad.
14. Describa, ¢ Cual es el procedimiento para reportar los incidentes de servicio?
a. En su momento existié un correo destinado para ello, sin embargo, hoy en dia se
atiende el incidente por el medio que utilice el usuario (MS Teams, Correo,
Teléfono)
15. Describa, ¢ Cual es el proceso para clasificar los incidentes de servicio?
a. Se clasifican con base en el criterio del coordinador de TI, no existe un proceso
como tal.

16. Describa, ¢ Cual es el proceso para priorizar los incidentes de servicio?
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17.

18.

19.

20.

21.

22.

23.

a. Los incidentes se priorizan con base en el nivel de impacto del negocio,
baséndose en los criterios definidos a juicio de experto por parte del coordinador
de TI.

Describa, ¢ Cudl es el proceso para escalar los incidentes de servicio?

a. Se realiza del incidente en busca de que pueda ser solucionado localmente, en
caso contrario, se procede a escalar el incidente al departamento global de Tl de
la organizacion. O al proveedor de Tl que corresponda.

¢Existen modelos de incidentes de servicio? (Paso a paso para la atencion de un
incidente).

a. No existen modelos de incidentes.

¢Existen fuentes de conocimiento para los incidentes de servicio?, ¢Cémo se
usan? (Fuentes de conocimiento como autoayuda para quienes gestionan los
incidentes).

a. No existen fuentes de conocimiento.

¢Existen criterios de incidentes de servicio definidos? (reglas definidas para que
sea considerado un incidente de servicio).

a. No existen reglas definidas.

Describa, ¢Cual es procedimiento para verificar que un incidente cumple los
criterios definidos?

a. No existen procedimientos definidos.

¢Existe un modelo para validar la satisfaccion del usuario una vez que el incidente
fue resuelto?

a. No existe un modelo, se aplica esporadicamente una encuesta general del servicio
brindado por TI.

¢.Se documenta la solucién aplicada a un incidente resuelto?

a. No se documenta.
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24. ;Existen practicas de mejora continua sobre el procedimiento de atencion de
peticiones de servicio?

a. No existen practicas de mejora continua.

Seccion 3: Peticiones e Incidentes de Servicio

6. ¢Qué herramientas se utilizan para medir la satisfaccién del usuario?
a. Con el apoyo del Dept. de RH, se realiza una encuesta general del desempefio
del Departamento de TI.
7. ¢Se analizan las peticiones e incidentes de servicio con base en su categoria y
tipo? (andlisis con el objetivo de establecer tendencias e identificar patrones).
a. Se realiza grosso modo, pero no esta documentado, por cual es dificil establecer
e identificar patrones.
8. ¢Seinforma al usuario el estado de la peticidn solicitada o incidente reportado?
a. En algunos casos se le da un seguimiento, en otros casos solo se le informa al
usuario cuando esta listo.
9. ¢Se verifica con el usuario si la peticion fue completada correctamente o si el
incidente fue resuelto correctamente?
a. Si, se comunica al usuario directamente y se espera la retroalimentacion del
usuario.
10. ¢ Qué mejoras consideraria respecto al estado actual de los procesos?
a. Crear una documentacion completa de los procesos.
b. Estandarizarlos y formalizarlos.

c. Implementacion de un sistema de tiquetes.
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Apéndice P. Entrevista Semiestructurada DSS03
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Seccién 1: Problemas

10.

11.

12.

13.

14.

15.

16.

17.

Desde su perspectiva, ¢ Como es el proceso de gestién de problemas?

Describa, ¢ Cual es el procedimiento para reportar un problema?

Describa, ¢ Cual es el procedimiento para investigar y diagnosticar un problema?
Describa, ¢ Cual es el proceso para clasificar los problemas?

Describa, ¢ Cual es el proceso para priorizar los problemas de servicio?

Describa, ¢ Cual es el proceso para escalar los problemas?

¢ Existen modelos de problemas? (Paso a paso para la atencion de un problema).

¢ Existen fuentes de conocimiento para los problemas ¢(Cémo se usan? (Fuentes de
conocimiento como autoayuda para quienes gestionan los incidentes).

¢ Existen criterios de problemas definidos? (reglas definidas para que sea considerada un
incidente de servicio).

Describa, ¢Cual es procedimiento para verificar que un problema cumple los criterios
definidos?

¢ Se registran los errores que generan el problema?

¢ Se realiza una clasificacion de soluciones propuestas? (solucién definitiva o solucion
temporal)

¢ Existe un modelo para validar la satisfaccion del usuario una vez que el problema fue
resuelto?

¢ Existe un catalogo de gestion de problemas?

¢ Existen practicas informativas respecto al estado de un problema? (tener al tanto al
usuario sobre el problema reportado)

¢ Existen practicas de mejora continua sobre el procedimiento de atencién de problemas?

¢, Qué mejoras consideraria respecto al estado actual del proceso?
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Apéndice Q. Entrevista Semiestructurada DSSO03 (aplicada)
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Seccién 1: Problemas

1. Desde su perspectiva, ¢Cémo es el proceso de gestion de problemas?
a. Los problemas son gestionados con base en juicio de experto y este proceso no
esta documentado.
2. Describa, ¢Cudl es el procedimiento para reportar un problema?
a. El usuario se comunica por algin medio oficial con el departamento de Tl para
generar el reporte.
3. Describa, ¢Cuél es el procedimiento para investigar y diagnosticar un problema?
a. El procedimiento es a criterio del colaborador de Tl basado en la frecuencia del
incidente. No esta documentado.
4. Describa, ¢Cual es el proceso para clasificar los problemas?
a. No existe un proceso definido, se realiza a criterio de TI.
5. Describa, ¢ Cuédl es el proceso para priorizar los problemas de servicio?
a. Se realiza con base en el juicio de experto y el impacto al negocio.
6. Describa, ¢Cual es el proceso para escalar los problemas?
a. Se evallay se aplican técnicas basicas de resolucion y si no, se escala al Dept.
de Tl global de la organizacion.
7. ¢Existen modelos de problemas? (Paso a paso para la atencion de un problema).
a. No existen modelos definidos.
8. ¢Existen fuentes de conocimiento para los problemas ¢Cémo se usan? (Fuentes
de conocimiento como autoayuda para quienes gestionan los incidentes).
a. No existen fuentes de conocimiento establecidas.
9. ¢Existen criterios de problemas definidos? (reglas definidas para que sea
considerada un incidente de servicio).

a. No existen criterios documentados, sin embargo, queda a criterio del colaborador.
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10. Describa, ¢Cual es procedimiento para verificar que un problema cumple los
criterios definidos?

a. No existe, el colaborador determina si es un problema con base en conocimiento.

11. ;Se registran los errores que generan el problema?

a. No se registran los errores.

12. ¢ Se realiza una clasificacion de soluciones propuestas? (solucion definitiva o
solucién temporal)

a. No se realiza una clasificacion, sin embargo, se le comunica al usuario de forma
verbal en caso de que sea una solucién temporal.

13. ¢ Existe un modelo para validar la satisfaccion del usuario una vez que el problema
fue resuelto?

a. No existe, sin embargo, el Dept de RH, realiza una encuesta general sobre la
satisfaccion de la atencion del Dept. de TI.

14. ¢ Existe un catalogo de gestién de problemas?

a. No existe.

15. ¢ Existen practicas informativas respecto al estado de un problema? (tener al tanto
al usuario sobre el problema reportado)

a. Si, se comunica al usuario, pero respecto a la solucion final propuesta, aunque en
algunos casos si se da, dependiendo de la urgencia, la cual es establecida a
criterio del coordinador de TI.

16. ¢ Existen préacticas de mejora continua sobre el procedimiento de atenciéon de
problemas?

a. No existen practicas.

17. ¢ Qué mejoras consideraria respecto al estado actual del proceso?

a. Documentar el proceso, estandarizarlo y formalizarlo.

b. Implementacién de un sistema de tiquetes.
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Apéndice R. Plantilla Grupo Focal
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Guia para Desarrolle de Grupo Focal

Informacién de Sesion

Fecha: Hora de inicio:
Lugar: Hora de finalizacion:
Descripcion:

Involucrados

Participantes Rol

Principales Hallazgos

Temas Acuerdos
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Apéndice S. Grupo Focal (aplicado)
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Guia para Desarrollo de Grupo Focal

Informacion de Sesion

Fecha:

16/10/2020

Hora de inicio:

10:00 ALBA.

Lugar:

Wirtual: M5 Teams

Hora de finalizacion:

11:30 ALbA.

Descripcion:

Reunién para obtener informacidn referente a un estado meta deseado
de los procesos con base en la opinion del encargado del departamento
de Tl y el estado actual de los procesos v a su vez, tener en cuenta las
posibles limitaciones que pueden existir para alcanzar dicho estado meta
con base en la opinion de la alta gerencia.

Involucrados

Participantes

Rol

Coordinador Tl

Alta Gerencia

Asistente de RH & ADM

Encargado del Dept. de Tl

Encargados de la Administracidn y toma
de decisiones de la organizacion.

Asistente de Administracidn de la
arganizacion.

Principales Hallazgos

Temas

Acuerdos

Estado meta de los procesos.

Detalle de las practicas a implementar
seqgun el marco de referencia COBIT 5.

Explicacion de las limitaciones respecto
a considerar para la elaboracion de la
propuesta.

Se explica y se acuerda qgue el estado
meta (nivel de capacidad v madurez) de
los procesos debe ser “Definido” con
respecto en la situacion actual.

Con base en el estado meta acordado,
se detallan cuales actividades de COBIT
2019 no sera consideras ya gue
sobrepasan el nivel de capacidad 3.

Alta gerencia dicta que no se pueden
asignar mas recursos al departamento
de Tl en este momento por la forma en
que se gestionan los efectos de la
pandemia dentro de la organizacion
dictado por casa matriz, a no ser que sea
excesivamente necesario. Por lo cual se
debe elaborar el To-Be de los procesos
con los recursos actuales.
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Apéndice T. Plantilla Encuesta Colaboradores
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Seccion: Gestion de Peticiones e Incidentes de Servicio

1. ¢Como considera el proceso de atencion de peticiones e incidentes de servicio actual?

2. ¢Cbémo fue la atencion y resolucién de sus peticiones e incidentes de Tl en estos
altimos 12 meses?

3. ¢Cbmo considera la comunicacion general por parte del Departamento de Tl al
momento de atender su peticion o incidente?

4. ¢Considera que el tiempo de atencién a una peticion solicitada fue el correcto?

5. ¢Considera que la solucion brindada a un incidente reportado fue el correcto?

6. ¢Cudl de los siguientes medios de comunicacion es de su preferencia para presentar
una peticién o reportar un incidente al departamento de TI?

7. ¢Cudl de los siguientes medios de comunicacion utiliza més para comunicarse
generalmente con el Departamento de TI?

8. ¢Estaria dispuesta / dispuesto, a utilizar un medio de comunicacion destinado solo para
la atencion de peticiones e incidentes de TI?

9. ¢Como considera la disposicién del personal de Tl en procura de atender sus peticiones
e incidentes de servicio?

10. En una escala del 1 al 5, ¢ Qué tan frecuente reporta incidentes de TI?, donde 1 es
"Poco frecuente" y 5 "Muy frecuente".

11. En una escala del 1 al 5, ¢ Qué tan frecuente reporta peticiones o solicitudes de TI?,
donde 1 es "Poco frecuente" y 5 "Muy frecuente".

12. ¢ Le gustaria que al finalizar el proceso de una peticion de Tl generada o un incidente de

Tl reportado, pueda evaluar la atencién por parte del personal de TI?

Seccion: Gestion de Problemas
13. ¢ Como considera el proceso de atencion de problemas de Tl actual?

14. ; Como percibe la atencidn respecto a problemas de Tl en estos Ultimos 12 meses?
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

¢, Como considera la comunicacién en general por parte del Departamento de Tl al
momento de atender su problema?

¢,Considera que el tiempo de resolucion a un problema fue el correcto?

¢, Considera que la solucién brindada a un problema fue la correcta?

¢ Se le informd si la solucién propuesta era definitiva o temporal?

¢ Cudl de los siguientes medios de comunicacion son de su preferencia para presentar un
problema al departamento de TI?

¢ Estaria dispuesta / dispuesto, a utilizar un medio de comunicacion destinado sélo para
la atencion de problemas de TI?

¢, Como considera la disposicion del personal de Tl en procura de atender sus problemas
de TI?

¢Le gustaria que al finalizar el proceso del problema de Tl reportado, pueda evaluar la
atencion por parte del personal de TI?

En una escala del 1 al 5, ¢(Qué tan frecuente reporta problemas?, donde 1 es "Poco
frecuente" y 5 "Muy frecuente".

¢ Le gustaria contar con un catalogo de problemas de TI?

¢ Considera que un incidente y un problema son lo mismo?

Al momento de reportar un problema, ¢Le gustaria que el personal de Tl le informara
sobre el estado de su problema durante y al finalizar el proceso?

¢ Le gustaria que el Departamento de Tl le enviara un informe detallado sobre la gestion

del problema una vez que este haya sido resuelto?
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Apéndice U. Encuesta colaboradores (aplicada)
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Seccién: Gestién de Peticiones e Incidentes de Servicio

1.

;Como considera el proceso de atencion de peticiones e incidentes de servicio actual?

Mas detalles

@ Poco Aceptable. 1
@ Aceptable, 10
@ Superior 3 Aceptable. 7

. ;Como fue la atencion y resolucion de sus peticiones e incidentes de Tl en estos Gltimos 12
meses?
Mas detalles
@ Poco Aceptable. 1
@ Aceptable. g
@ Superior 3 Aceptable. B
. ;COmo considera la comunicacion general por parte del Departamento de Tl al momento de

atender su peticidn o incidente?

Ias detalles

@ Poco Aceptable. 1
@ Aceptable, 9
@ Superior a Aceptable. 8

;Considera que el tiempo de atencion a una peticion solicitada fue el correcto?

Iias detalles

. Considero que el tiempo gque .. 3
@ Considero que el tiempo que .. 6

@ Considero que el tiempo que ... 9
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5. ;jConsidera que la solucion brindada a un incidente reportado fue el correcto?

lids detalles

@ Considero que la solucién fue .. 0
@ Considero que la solucién fue .. 3
@ Considero que la solucién fue .. 15

6. ;Cual de los siguientes medios de comunicacion es de su preferencia para presentar una
peticion o reportar un incidente al departamento de TI?

Mas detalles

. Teléfono, ]
. Correo, ]
. Microsoft Teams. 12
@ Tiguete. 0
. Cras ]

/. ;Cual de los siguientes medios de comunicacion utiliza méas para comunicarse generalmente
con el Departamento de TI?

Mas detalles

@ Telsfone, 0
. Correo. 4
. Microsoft Teams. 14
. Ctras 0

8. ;Estaria dispuesta / dispuesto, a utilizar un medio de comunicacion destinado sélo para la
atencion de peticiones e incidentes de TI?

Mas detalles
. Si. g
. Tal vez. 3

@ Mo, prefiero la comunicaciénc.. 6
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9. ;Como considera la disposicion del personal de Tl en procura de atender sus peticiones e
incidentes de servicio?

Mas detalles
Poco Aceptable. 0
[ ] P
@ Aceptable. 9
Superior a Aceptable. g
@ Suw p

10. En una escala del 1 al 5, ;Qué tan frecuente reporta incidentes de TI?, donde 1 es "Poco
frecuente” y 5 "Muy frecuente".

Iaz detalles

Respuestas Promedio

11. En una escala del 1 al 5, ;Qué tan frecuente reporta peticiones o solicitudes de TI?, donde 1 es
"Poco frecuente" y 5 "Muy frecuente”.

Mas detalles

Respuestas Promedio
12. ;Le gustaria que al finalizar el proceso de una peticion de Tl generada o un incidente de Tl

reportado, pueda evaluar la atencion por parte del personal de TI?

Mas detalles

@ s 6

@ Mo 1
@ Me es indiferente. 1 \

Seccioén: Gestién de Problemas
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14. ;Como considera el proceso de atencion de problemas de Tl actual?

Mas detalles

@ Poco Aceptable. 0
@ Aceptable. 12
@ Superior 3 Aceptable. B

15. ;Como percibe la atencion respecto a problemas de Tl en estos ultimos 12 meses?

Mas detalles

@ Poco Aceptable. 0

@ Aceptable. 11
@ Superior a Aceptable. 7

16. ;Como considera la comunicacion en general por parte del Departamento de Tl al momento
de atender su problema?

Mas detalles

@ Poco Aceptable. 0
@ Aceptable. 10
@ Superior a Aceptable. B

17. ;Considera que el tiempo de resolucion a un problema fue el correcto?

Ias detalles

@ Considero que el tiempo que ... 2
. Considero que el tiempo que .. 9

. Considero que el tiempo que .. 7
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18. ;Considera que la solucion brindada a un problema fue la correcta?

Iias detalles

@ Considero que la solucién pro.. 0
@ Considero que la solucién pro. 3

@ Considero que la solucién pro... 15

19. ;Se le inform¢ si la solucion propuesta era definitiva o temporal?

Ias detalles
@ Si e me informa. 16
. Mo, no se me informa. Z

20. ;Cual de los siquientes medios de comunicacion es de su preferencia para presentar un
é
problema al departamento de TI?

Ias detalles

. Teléfone. ]
. Carrea. 5
. Microsoft Teams. 13
@ Tiouete. 0
. Otras 0

21. ;Estaria dispuesta / dispuesto, a utilizar un medio de comunicacion destinado solo para la
atencion de problemas de TI?

Ias detallss

[ 9
@ Talvez 3
@ No, prefiero la comunicacién c.. 6
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22. ;Como considera la disposicion del personal de Tl en procura de atender sus problemas de
TI?

Ias detalles

@ Poco Aceptable. 0
@ Aceptable. 5
@ Superior a Aceptable. 13

23. ;Le gustaria que al finalizar el proceso del problema de Tl reportado, pueda evaluar la
atencion por parte del personal de TI?

Ias detalles

. S 7
. Mo, 0

Me ez indiferente. 11
®

24. En una escala del 1 al 5, ;Qué tan frecuente reporta problemas?, donde 1 es "Poco frecuente
y 5 "Muy frecuente".

Mas detalles

Respuestas Promedia

25. ;lLe gustaria contar con un catalogo de problemas de TI?

Ivigds detalles
. Si 11
. Mo, 3

@ Sisin embargo siempre consu... 4
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26. ;Considera que un incidente y un problema son lo mismo?

viads detalles

o 7
® o 11

27. Al momento de reportar un problema, ;Le gustaria que el personal de Tl le informara sobre el
estado de su problema durante y al finalizar el proceso?

Ias detalles

Q- 16
@ No 0
. Me es indiferente, 2

28. ;le gustaria que el Departamento de Tl le enviara un informe detallado sobre la gestion del
problema una vez que éste haya sido resuelto?

Ias detalles

o 8
@ Mo 2
. Me es indiferente, 3
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Apéndice V. Tabla Comparativa de Resultados
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Con base en COBIT 2019, se define la tabla comparativa de resultados adoptando el modelo del
nivel de capacidad de los procesos definido en el marco de referencia. En dicha tabla se muestra
el cumplimiento de las actividades de cada practica de gestion tanto para el As-Is del proceso

como para el To-Be de este.

La tabla comparativa se compone de una tabla de niveles de capacidad del proceso junto con

una tabla de comparacion de resultados tal y como se muestra a continuacion:

Nivel de Madurez del Proceso

1 - Iniciado

2 - Gestionado

3 - Definido

4 - Cuantitativo

5 - Optimizado

Tabla 38 - Nivel de Madurez del Proceso

Fuente: elaboracion propia, adaptado de COBIT 2019

Nombre del Proceso COBIT

Practica de Gestion

Descripcion

As-Is

To-Be

1

2

n

COBIT

Cantidad de actividades que cumplen con

Nivel de Capacidad Actual de Actividades

Nivel de Madurez Actual del Proceso

Tabla 39 - Tabla Comparativa de

Resultados

fuente: elaboracién propia, adaptado de COBIT 2019
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ANEXOS
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Anexo 1. Ejemplo Flujo de Incidentes
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Ewvent . .
/ rnanagem ent / /Wﬂb Il'ltEl'fEltE/ / Phone call / / Em ail /
| | | |

TIRT

Incident
identification

Y

To request fulfilment
(if this is a service
request) or service

Mo —L_portfolio management

if this is a chang

propasal)

Is this really
an incident?

Yes

Incident logging

'

Incident
categaorization

\

Incidert
prioritization

Y

Major incident

procedure Yes

Major incident?

Mo

A

Initial diagnosis

Functional Functicnal Escalaticn
: |-— “fex ; Yes
escalation escalation? needed?
MNo
|+ Mo
L No
Management Hierarchic _ Investigation
escalation — Ye= escalation? No—rb and diagnosis
Resolution

identified?

Yas

Y

Resolution and
recovery

¥

Incident closure

Y

End
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Anexo 2. Ejemplo Flujo de Peticiones
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/ ey ..-"Ilr RFC ..-"I{ ;' eb .' / phone call / / Email /
\—l |

|
ty vv i

T Incident
management {If this Is
an Incdent) or service

portfolio management

Mo —=,_ {if this Is a change
proposal)
and validation

Return to
Valid request? Mo ——p | Mequester

Request logging

¥es
Request
categarization

Y

Request
pricritization
ACTESE
m anagement -+ )

Request
authorization

Financial
M anagement --—

[ Return to

Authorized Mo requester

request?

Was
¥
Request
reviaw

*7 Yes Route request?

Functional
escalation Mo
¥
I—,_ Request model
exscution
Are any Cks
Impacted? Tes — ]
¥
e change
managament
Return to ‘—1
e Ho Request fulfilled?
Yes
¥
rn:rl'.rgﬁn:nt 4 — — —p| Request closure
End -J ‘
est fulfi
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Anexo 3. Ejemplo Flujo de Problemas
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! Service

f desk

i
/
.'lll Jll

Event
,'"ll management /

i

r ; ,
/' Incident f /

/ management Il."r { problem

management /

—

Proactive ll.-"

l." Suppller or
fllll

7

contractor 'If

/

Problem

L
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Y

detection -
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Y
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Y
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\, \
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Anexo 4. Evaluacion Organizacion 1
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Evaluacion por parte de la Organizacion sobre el trabajo del estudiante de
TFG

ID de respuesta
23

Datos del estudiante

Momibre dal estudiante
Johan Sebastian Orlega Zamora

Institucidn o Emprasa
MSGC

Fecha
30/09/2020

Evaluacian ndmera:
1[A1]

Callificacion al estudiante

Por favor, califigue los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceplable.

3 - El cumplimiento del criterio es sobresaliente.

A HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad v puntualidad en [as reuniones y entregas |
3

A_HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicaciin asertiva y lacilidad de expresidn.]
3

A HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.]
3

A HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo enlaborativa v capacidad organizativa. |
3

A HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Acatarmiento de linsamientos de la arganizacian ]
3

B. ACERCA DEL TRABAJD REALIZADO A LA FECHA [a Disposicitn autodidacta |
3

B. ACERCA DEL TRABAJD REALIZADO A LA FECHA [b. Saguimiento a recomendaciones que se le dan.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimienio del cronograma de su trabajo. |
3

pagina 1/2
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [d. Pensamianta sistematico o estralégico ]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura lG6gica de los informes, minutas, cormeas gue elabora, entre
otres.)

a

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [b. Claridad en la secuencia de ideas que axpona. |
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los acuerdos tomados en las reuniones. |
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso cormeclo de idioma oficial de la compariia.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del contenido desarrollado deniro de sus documentos o
propuestas. |
a

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compramiso con la calidad de su trabajo.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad de la infermacién brindada por la organizacian.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar diario.]
a

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolarancia y aceptacion a lodo tipo de diversidad ]
3

Obsarvacionas generalas

Nomibre dal Evaluadaorn'Confraparte de la Organizaciane
Michael Hermandaz Jimeanaz

" 1| |
-IJ AL |. Herant-24
Firma del Evaluader/Contraparte de la Organizacién:: “EETA
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Anexo 5. Evaluacion Organizacion 2
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Evaluacion por parte de la Organizacion sobre el trabajo del estudiante de TFG

| Exportar a PDF |
Denominacion de la encuesta (ID): Evaluacion por parte de la Organizacién sobre el trabajo del estudiante de TFG (954593)

ID de respuesta 68
Datos del estudiante

Nombre del estudiante Johan Ortega

Mediterranean Shipping
Company

Fecha 30/10/2020

Evaluacion numero: 2 [A2]

Institucion o Empresa

Calificacion al estudiante

Por favor, califique los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceptable.

3 - El cumplimiento del criterio es sobresaliente.

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad y
puntualidad en las reuniones y entregas.]

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicacion
asertiva y facilidad de expresion.]

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.] 3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo colaborativo
y capacidad organizativa. ]

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [e. Acatamiento de
lineamientos de la organizacion.]

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [a. Disposicion
autodidacta.]

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [b. Seguimiento a
recomendaciones que se le dan.]

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimiento del
cronograma de su trabajo. ]

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [d. Pensamiento
sistematico o estratégico.]

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura logica de los
informes, minutas, correos que elabora, entre otros.]

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [b. Claridad en la secuencia 2
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10/30/2020

Evaluacion por parte de la Organizacién sobre el trabajo del estudiante de TFG —

de ideas que expone. ]

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los
acuerdos tomados en las reuniones.]

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso correcto de idioma
oficial de la compaiiia.]

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del
contenido desarrollado dentro de sus documentos o propuestas. ]

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compromiso con la calidad de
su trabajo.]

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad
de la informacién brindada por la organizacion.]

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar
diario.]

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolerancia y aceptacion a
todo tipo de diversidad.]

Observaciones generales

Nombre del Evaluador/Contraparte de la Organizacion:

Hrclool erankes

Firma del Evaluador/Contraparte de la

Organizacion::

3

3

gran puntualidad con las
fechas del proyecto.

Michael Hernandez
Jimenez

Sistema de Encuastas

DATIC
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Evaluacion por parte de la Organizacion sobre el trabajo del estudiante de
TFG

ID de respuesta
a

Datos del estudiante

Momibre dal estudiante
Johan Ortega Zamora

Institucidn o Empresa
MSC

Fecha
18/11/2020

Evaluacidn ndmisreo:
3 (A3

Calificacion al estudiante

Por favor, califique los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceptable.

3 - El cumplimiento del criterio es sobresaliente.
_ HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad y puntualidad en las reuniones y entregas. ]

. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicacitn asertiva y facilidad de expresidn ]

. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.]

_HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo colaborativo y capacidad organizativa. |

L o [ 3| o | O3] B=] | L] =

. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [e. Acatamiento de lineamientes de la organizacidn ]

L] =

. ACERCA DEL TRABAD REALIZADO A LA FECHA [a Disposicion autodidacta |

| m

. ACERCA DEL TRABAJO REALIZADO A LA FECHA [b. Seguimiento a recomendaciones que se le dan.]

. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimienio del cronograma de su frabajo. |

W m W m

pagina 1/2
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B. ACERGCA DEL TRABAJD REALIZADO A LA FECHA [d. Pensamianto sistematico o astratégico.)
a

C. S0BRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura lbgica de los informes, minutas, comeos que elabora, entre
obres. ]

3

G. S0BRE LOS ENTREGABLES DEL ESTUDMANTE [b. Claridad en la secusncia da ideas que axpona. |
a

C. S0BRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los acuerdos tomados en las reuniones.|
a

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso correcio de idioma oficial de la comparia]
a

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del contenido desarrellada deniro de sus documentos o
propuestas. |
a

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compromisa con la calidad de su trabajo.]
a3

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad de la informacién brindada por la arganizacion.]
a

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar diario )
a

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolerancia v aceptacidn a odo tipo de diversidad ]
3

Obsarvacionas generakes
Exalants trabajo

Mombre del Evaluador/Contraparte de la Organizacidn:
Michaal Harmandaz Jimenaz

[ 4
IIIIJ'._,I]r ; (; ||‘,' D‘t'\ u—ﬁ /i ﬂA\JLE/(

Firma dal Evaluader/Contraparta de la Organizacisn::
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Carta de filologa

Heredia, 14 de noviembre del 2020.

Seflores (as)

Tecnolégico de Costa Rica

Estimados sefiores (as)

La suscrita Edith Raissa Pizarro Alfaro con cédula de identidad N® 401780133, profesional en
Filologia, hace constar que revisé el documento que lleva por tema “Propuesta de mejora de los
procesos: Gestién de Peticiones e Incidentes de Servicio y Gestion de Problemas para el departamento
de Tl de una compafiia naviera *, del estudiante Johan Sebastian Ortega Zamora, al cual se le aplicaron
las revisiones v observaciones relacionadas con aspectos de construccién gramatical, ortografia,
redaccidn, entre otros.

Dado lo anterior, certifico que el documento contiene las observaciones v correcciones  solicitadas,

quedando de conformidad con lo pactado.

Atentamente,

Firmadeo por EDITH RAISSA PIZARRD ALFARC [FIRMA)
PERSOMA FISICA, CPF04-0178-0123. Fecha declarada: 14112020 11401 AM
Esta representacion visual no e una fuente de confianza, valide siempre |a frma

Licda. Edith Raissa Pizarro Alfaro
Cadigo 35554
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Aprobacion de Minutas

Trabajo Final de Graduacion

Debido a la situacion que afronta el pais por la pandemia mundial provocada por la
COVID-19, se utiliza este documento en el cual se aprueban por parte de la Ing. Michael
Hernandez Jiménez, cédula 113590554, las siguientes minutas correspondientes al
I'rabajo Final de Graduacion: Propuesta de Mejora de los Procesos: Gestion de
Peticiones e Incidentes de Servicio v Gestion de Problemas para el Departamento de T1
de una Compania Naviera elaborado por el estudiante Johan Sebastian Ortega Zamora,

carné 2014098575, cédula 116290077.

A continuacion, se enlistan las minutas aprobadas por la MSc. Laura Alpizar Chaves:

e Minuta de Reunion Al - Explicacion TFG.

e Minuta de Reunion A2 — Revision de Avances v Evaluacion de Desempenio.
e Minuta de Reunidn A3 — Revision del Estado del Proyecto.

e Minuta de Reunion A4 — Entrevista sobre Procesos.

e Minuta de Reunion AS — Grupo Focal sobre el Proyecto

e Minuta de Reunion A€

» — Revision de la Propuesta de Solucion.

e Minuta de Reunidén A7 — Presentacion del Proyecto.

e Minuta de Reunion MT1 — Primer Contacto TEC-Organizacion.,

o Minuta de Reuniéon MT2 — Presentacion de Avances: TEC - Organizacion.

¢ Minuta de Reunion MT3 — Presentacion Final del Proyecto: TEC - Organizacion.

i - A5

L. [
Viicllo=/" [Tenc/

Ing. Michael Herndndez Jiménez
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