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RESUMEN

El presente trabajo final de graduacién se realiza para el area de tecnologias de
informacién de Management Consulting en KPMG Costa Rica, area que se encarga de brindar
servicios de auditoria y consultoria en temas de tecnologia de informacion para organizaciones
publicas y privadas.

El proyecto consiste en la elaboracién de un conjunto de herramientas que colaboren en
la recoleccion, analisis y creacion de informacion para la construccion de un plan estratégico de
tecnologias de informacion (PETI) basadas en la metodologia interna de KPMG y mejores
practicas de la industria como COBIT 2019, la guia de Anita Cassidy, ITIL v4, entre otros. La
propuesta del proyecto surge debido a de la deteccién de un reproceso en la ejecucién de
actividades, en los proyectos de este tipo (PETI).

En la primera seccién del documento encontrara informacién de contextualizacién sobre
la organizacion, el equipo involucrado y aspectos relevantes del proyecto como su justificacion,
objetivos y alcance. Seguidamente, se aborda desde un enfoque tedrico los conceptos que
ayudan a comprender el tema estudiado y sustentan el planteamiento de la propuesta de solucion.
En la seccién siguiente, marco metodolégico, se detallan las fuentes de informacion, los
instrumentos y fases del proyecto que permiten conseguir los objetivos planteados. Como parte
de la aplicacion de los instrumentos y la investigacion realizada, se presenta un analisis de
resultados y la explicacién detallada de la propuesta de solucién desarrollada para el equipo de
TI.

Gracias a la aplicacion de este conjunto de herramientas, el equipo de Tl podra reducir el
retrabajo de las primeras fases del proyecto, y enfocar sus esfuerzos en el acompafiamiento y
planteamiento de un PETI adecuado a las necesidades del cliente.

Palabras claves: PETI, COBIT 2019, alineacion estratégica, gestion de TI.
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ABSTRACT

The current graduation final work is done for the information technology area of
Management Consulting at KPMG Costa Rica, this area is in charge of providing audits and
consulting services in information technology for private and public organizations.

The project consists in the elaboration, creation of a tool kit that will collaborate in the
analysis, recollection, and creation of information, for the construction of an information technology
strategic plan (ITSP) based on the internal methodology of KPMG and industries best practices
like COBIT 2019, the Anita Cassidy guideline, ITIL v4, among others. The project’s proposal
comes up due to a reprocessing detection in the activities execution, also on projects on this kind
(ITSP).

In the first section of the document, you'll find the information regarding the team involved,
organization contextualization and relevant aspects of the project like introduction(justification),
objectives and reach, scope. Followed by a theorical approach of the concepts that help to
understand the studied subject and also help with the solutions proposal. Next section will be the
methodological framework, where the sources of information, instruments, and stages of the
project are explained in order to complete the objectives. As part of the instruments applications
and research done a results analysis is presented as well as an explanation of the solution
proposal for the Tl team.

Thanks to the tool's applications, the IT team will be able to reduce the reprocess of the
projects first stages and will focus their efforts on the proposal of an adequate ITSP according to
the customer’s needs.

Key words: ITSP, COBIT 2019, Strategic alienation, IT Managements.
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1 INTRODUCCION

1.1 DESCRIPCION GENERAL

El proyecto se llevo a cabo en KPMG Costa Rica, que forma parte de la red global de firmas
KPMG, la cual presta servicios de auditoria, impuestos y consultoria. La organizacion se
encuentra presente en 154 paises y se especializa en atender necesidades de otras empresas
cliente como entidades de gobierno, de pensiones, agencias del Sector Publico y organizaciones
sin fines de lucro (KPMG, 2020). Ademas, con sus servicios pretende dar una respuesta que se
ajuste a los marcos regulatorios del pais, asi como a las tendencias de la industria para lograr
que sus clientes gestionen sus riesgos, mejoren su desempefio y cumplan con las disposiciones
regulatorias.

KPMG Costa Rica cuenta con méas de 60 afios de experiencia en el pais. A partir del afio
2005 form6 parte de KPMG Centroamérica, la cual se encuentra integrada por las firmas de
KPMG Costa Rica, Guatemala, El Salvador, Nicaragua, Panama y RepuUblica Dominicana
(KPMG, 2020). En el caso especifico de este proyecto, se trabajara con el equipo de tecnologias
de informacién (en inglés IT, Information Technology), que forma parte del area de Consultoria
de Gestidon (en inglés MC, Management Consulting) de KPMG. En la Figura 1 se detalla el
organigrama del area en la que se desarrolla el proyecto.

Figura 1

Organigrama de Consultoria de Gestion

Consultoria de
Gestion

(Management
Consulting)
]

Tecnologias de Personas y : .
EStrategla OperaCIoneS

Fuente: Elaboracion propia con informacion consultada en la empresa

Durante los ultimos afios en Costa Rica, KPMG ha sido parte de los procesos de

transformacion digital al apoyar a las empresas nacionales a alinear su modelo de gestion del
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negocio. Lo anterior al hacer énfasis en procesos, tecnologia, personas y servicios, tomando
como guia una plataforma corporativa (KPMG, 2020).
1.1.1 Vision

La vision de KPMG (2020) es: “Ser la mejor firma en donde trabajar, para nuestros clientes,
para nuestra gente y para nuestra comunidad” (s. p.).
1.1.2 Mision

La mision de KPMG (2020) es: “Proveer servicios de auditoria con el mas alto nivel de
calidad, buscando siempre la maxima satisfaccion de nuestros clientes dentro de un marco de
ética, independencia y confidencialidad” (s. p.).
1.1.3 Propuestade Valor

Los valores a partir de los cuales se rige KPGM (2020) son:

e Lideramos con el ejemplo: Como firma y de forma individual, actuando de manera
gue sea un ejemplo de lo que se espera de nosotros mismos y de los demas.

e Respetamos a la persona: Por lo que es, por sus conocimientos, aptitudes y
experiencia como individuo y por lo que aporta como miembro de un equipo.

e Analizamos los hechos para aportar nuestro juicio profesional: Cuestionandolos y
buscando informacién reforzamos la reputacion como asesores objetivos en los que se
puede confiar.

¢ Nos comunicamos de forma abierta y sincera: Compartiendo informacion,
conocimientos y consejos con frecuencia y de forma constructiva, y afrontando las
situaciones dificiles con entusiasmo y franqueza.

e [Estamos comprometidos con la sociedad: Actuando con responsabilidad,
desarrollando aptitudes, experiencia y perspectivas a través del trabajo en la
comunidad.

e Trabajamos en equipo: Aportamos lo mejor de cada uno y creamos equipos fuertes y

orientados al éxito.
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e Ante todo, actuamos con integridad: Manteniendo en todo momento la
profesionalidad, objetividad y la excelencia en la calidad del servicio que se ofrece (s.
p.).
1.1.4 Equipo de trabajo
Para este proyecto se debe establecer un equipo de trabajo en la organizacion, que con
su conocimiento y habilidades apoye en el cumplimiento de los objetivos que se plantearon. El
equipo de trabajo estara compuesto por:
e Gerente de Tl: Es el patrocinador del proyecto. Serd la persona encargada de brindar
los datos e informacion que el estudiante necesite, también sera la responsable de

revisar y aprobar los entregables del proyecto.

e Supervisor de TI: Se encargara de brindar la informacién méas detallada en cada fase

del proyecto.

o Asesores de TI: Se encargan de apoyar durante el desarrollo del proyecto con
comentarios sobre la posicion o actividad del estudiante. Asimismo, brindaran
observaciones, documentacion e informacién relacionada con la metodologia de

trabajo.

e Estudiante/asistente: Sera la persona encargada de ejecutar el proyecto y presentar

los resultados ante el equipo.

En la Figura 2 se presenta la jerarquia que tendra el equipo de trabajo a cargo de

desarrollar el proyecto.
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Figura 2

Organigrama del equipo de trabajo
Gerente de TI
Angélica Chavarria
Supervisor de T - Supervisor de TI
Michael Azofeifa
[ I

Asesor de Tl Estudiante/Asistente
Yariela Rodriguez

Fuente: Elaboracion propia con informacién proporcionada por la empresa.

1.2 ANTECENDENTES

1.2.1 Proyectos Similares

En esta seccién se describen algunos proyectos que se han realizado en KPMG para

entidades publicas y privadas, relacionados con el proyecto propuesto sobre la planificacion

estratégica de TI.

1.2.2 Planificacion Estratégica de Tl dentro de la organizacién

En el afilo 2020 el equipo de Management Consulting llevé a cabo un plan estratégico de

las tecnologias de informacion para una entidad publica encargada del fomento y desarrollo del

cooperativismo en Costa Rica, (comunicacion personal, enero 2021). Para este proyecto KPMG

(2020) consider6 las tendencias del mercado independientemente de la tecnologia especifica.

Como se observa en la Figura 3 el modelo de trabajo busca que se alinee la estrategia de negocio

con las tendencias tecnoldgicas actuales.
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Figura 3
Modelo de trabajo
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Tendencias en el mercado

IMPULSADOR DE MERCADO

Fuente: KPMG Source.

En este proyecto se desarrollaron productos como:

e Andlisis de la situacién actual.

e Plan estratégico de TI.

e Cartera de proyectos de TI.

e Plan de comunicaciones.

e Hoja de ruta de implementacion de proyectos.

Por otro lado, en el presente afio, parte del equipo se encuentra trabajando en la
construccion de dos planes estratégicos de tecnologias de informacién para entidades publicas

del pais. Esto permitiria probar la efectividad de los instrumentos desarrollados.
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1.3 PLANTEAMIENTO DEL PROBLEMA

En esta seccion se describe la problemética encontrada en el area de Tl de Management
Consulting y la cual motiva a este proyecto, con el fin de solventar los inconvenientes generados
a partir de este. Ademas, se mencionan los beneficios esperados con la ejecucion del proyecto.
1.3.1 Situacién problematica

El Area de Management Consulting es la encargada de promover mejoras en el
desempefo de cada empresa mediante la ayuda y ejecucion de las mejores practicas de la
industria. Para esto opera principalmente a través del andlisis de los problemas organizativos
existentes y el desarrollo de una supervision continua (KPMG, 2020). El Area de Tecnologias de
Informacion es la encargada de desarrollar los proyectos de transformacion digital, arquitectura
empresarial, planificacién estratégica de Tl y auditorias de Tl de acuerdo con la normativa 14-17
y otros proyectos.

En especifico para los proyectos relacionados con la construccion de PETI se ha detectado
un reproceso en la ejecucion de actividades como el principal problema en el equipo, a raiz de
una serie de causas que se presentan principalmente en las primeras fases de los proyectos de
este tipo, debido a que los procesos de recoleccién de informacion entre el cliente y el equipo se
han vuelto complejos, resultado de herramientas poco amigables y abonado a una metodologia
global que no se ajusta de manera total a las regulaciones y necesidades de los clientes en Costa
Rica. En la Figura 4 se puede observar el diagrama causa efecto que permitié identificar el

problema.
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Figura 4

Diagrama causa-efecto de identificacién del problema

Personal
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. . -—)
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- documentos
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Mala comunicacién entre integren la informacién

las partes interesadas

Herramientas poco
amigables y escuetas

Método

Fuente: Elaboracion propia, con informacién proporcionada por la empresa.
Para ahondar en la probleméatica encontrada, en la Tabla 1 se detallan esas causas y
subcausas que hacen que se genere una muda (desperdicio) en el proceso.
Tabla 1
Analisis de causas y subcausas del problema identificado

Categoria Causa Sub-causa

Equipos multidisciplinarios con Utilizacion de diferentes criterios en la

diferentes estandares de trabajo

forma de trabajo

Personal  ajg(in personal con poca experiencia  Rotacién de personal
Sobrecarga de labores Equipo con poco personal
Desentendimiento de las instrucciones  Desorganizacion de la informacién
Cliente

Atrasos en la entrega de documentos

Desinterés en el proyecto
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Categoria Causa Sub-causa
Envio de informacién erronea Instrucciones poco claras

Falta de estandarizacion en el proceso  Autonomia en la forma de trabajar

Método Mala comunicacion entre las partes

interesadas

Falta de herramientas que integren la

informacioén

Metodologia poco ajustada a las Uso de metodologia global

Material necesidades del pais

Herramientas poco amigables y Cumplimiento de politicas internas de
escuetas KPMG

Fuente: Elaboracion propia, con informacion proporcionada por la empresa.

Cabe aclarar que, con este proyecto no se pueden abarcar todas las causas del problema.
Sin embargo, se pretende que la elaboracion de las herramientas ayude al equipo de Tl a reducir
el esfuerzo, tiempo y reproceso que se aplican en las actividades de recoleccion y andlisis de la
informacion que realizan para comprender el contexto actual en el cual se encuentra la
organizacioén del clientes; y de esta forma enfocar los esfuerzos del equipo en comprender las
necesidades del cliente y construir un plan estratégico de tecnologia de informacién innovador y
gue guie al cliente en la obtencién de los objetivos de la unidad de Tl y los objetivos de la
organizacion.
1.3.2 Justificacion del proyecto

La planificacion estratégica de tecnologias de informacion, segun Cassidy (2006): “Es un
componente clave para el éxito de cualquier funciéon de los sistemas de informacién y un factor
importante para ayudar a una empresa a cumplir sus objetivos comerciales” (p. 5). Esto implica

una serie de beneficios potenciales en la organizacion.
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Como parte de las actividades que se deben llevar a cabo en el momento de desarrollar
un plan estratégico de tecnologias de informacién, se necesita obtener informacion de los clientes
para su analisis posterior. La informacion obtenida es un insumo para elaborar los entregables
que se hacen segun cada fase.

En este proyecto se busca elaborar herramientas que ayuden a resolver la problematica
encontrada y que generen un valor agregado en el equipo de trabajo de Management Consulting.
Con los instrumentos elaborados y estandarizados para los proyectos de PETI, se puede ayudar
a reducir parte del reproceso de las tareas y, ademas, permitiria optimizar el tiempo de ejecucion
y, de esa manera, aprovecharlo en otras tareas clave del proyecto.

Es importante destacar que los instrumentos deben elaborarse con las mejores practicas
de la industria como COBIT 2019 o ITIL v3 2011, asi como otras fuentes que se recopilen en el
proceso de investigacién y que sean convenientes para el proyecto.

Por otra parte, como estudiante de la carrera de Administracion de Tecnologia de
Informacion (ATI) y segun el Reglamento Especifico del Trabajo Final de Graduacion en su
Articulo 14 es vital desarrollar proyectos que incrementen el conocimiento de habilidades técnicas
y blandas, en areas como la estrategia y la investigacion de tecnologia de informaciéon. Ademas,
para construir los instrumentos se debe indagar sobre otros temas importantes como la
administracién de procesos de negocios, administracion de proyectos de Tl y otros.

1.3.3 Beneficios esperados

En esta seccidn se enlistan los beneficios que se obtienen al resolver la problematica que
se planted. Estos beneficios se pueden desglosar en:

1.3.3.1 Beneficios directos

Los beneficios directos son aquellos que se relacionan, de forma inmediata, con la
ejecucion del proyecto, con lo cual se obtiene:

¢ Indicacion de las mejoras en el proceso del plan estratégico de tecnologias de

informacion.



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 31

¢ Reduccién de esfuerzos en las actividades de recoleccion y analisis de informacion.

o Estandarizacién de la forma de recolectar y analizar informacién en proyectos de
planificacion estratégica de tecnologias de informacion.

¢ Visualizacién holistica del contexto general sobre la situacion actual de tecnologias de
informacion del cliente.

1.3.3.2 Beneficios indirectos

Los beneficios indirectos se obtienen de manera involuntaria, pero benefician al equipo

con la ejecucion del proyecto:

¢ Aumento en la calidad de la informacién recopilada con base en las mejores practicas.

o Permite rastrear, de mejor manera, las actividades realizadas por los colaboradores a
cargo.

e Oportunidad de enfocar esfuerzos en otras actividades del proceso.
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1.4 OBJETIVOS
1.4.1 Objetivo General

Elaborar herramientas para la construccion de un plan estratégico de tecnologia de
informacion basados en las mejores practicas y la metodologia de KPMG, con el fin de que se
estandarice y se evite el reproceso en la recoleccion de informacién, en un periodo de 16
semanas.
1.4.2 Objetivos Especificos

Los siguientes son los objetivos especificos de la investigacion:

1. Analizar la metodologia y herramientas actuales con las que cuenta el equipo de
Management Consulting, con el propdsito de que se determine el escenario actual y
se sugieran mejoras.

2. Identificar buenas préacticas que deben llevarse a cabo en el proceso de construccion
del PETI para incorporarlas en las herramientas que se elaboren.

3. Elaborar un conjunto de herramientas con los que se recolecte y analice la informacion
necesaria para la construccion del PETI segln la fase en la que se encuentre.

4. Validar la eficacia de las herramientas elaboradas a través de la aplicacion de técnicas
de recoleccion de informacién, para garantizar el proceso de mejora continua del

producto entregable.
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1.5 ALCANCE

En esta seccion del documento se delimita el alcance del trabajo, los productos
entregables que se realizaran, un cronograma general de las actividades por llevar a cabo,
exclusiones, supuestos y las limitaciones relacionadas con este. El proyecto consiste en la
formulaciéon de una propuesta de herramientas que le permitan a KPMG, planear, recolectar,
analizar y elaborar guias segun la fase en la que se encuentra para los proyectos de consultoria,
enfocados en el desarrollo de un Plan estratégico de tecnologias de informacién.

Para determinar las herramientas que deben elaborarse para agregar valor al equipo de
trabajo de Management Consulting, se toma como referencia la metodologia ya definida por la
empresa y se complementan las buenas practicas de la industria como COBIT e ITIL o autores
reconocidos en el tema como Anita Cassidy. El equipo de Management Consulting divide los
proyectos del plan estratégico de tecnologias de informacion en cuatro grandes fases:

1. Fase 1: Evaluacion del estado actual.

2. Fase 2: Formulacion del nuevo plan estratégico.

3. Fase 3: Desarrollo del plan de implementacion.

4. Fase 3: Seguimiento y mejora continua.

Previo a iniciar el proceso de la construccion del PETI, se tiene una reunién de kick-off en
la que se presentan las actividades que se desarrollaran en el proyecto. Posteriormente, se envia
un documento solicitando los requerimientos preliminares.

Para la Fase 1, se considera primero un establecimiento del contexto general de las
tecnologias de informacién en las empresas clientes. En este primer apartado se contempla la
estructura organizativa, estudio de la estrategia anterior, proyectos de TI, marco de gestion de T,
a continuacion, a partir del insumo del plan estratégico institucional se determinan las
necesidades de automatizacion en los procesos de negocio.

Después de esto, se procede a evaluar la situacion actual de la gestion de tecnologias de

Informacion y la situaciéon actual de los sistemas de tecnologias de informacion. Para esto se
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consideran recursos de hardware, software, metodologias, procesos, organizacién, capacitacion
del personal, capacidad instalada, diagnostico de catalogo de servicios para determinar las
fortalezas, oportunidades, debilidades y amenazas

En la Fase 2, la formulacion del nuevo plan estratégico, primero junto con las empresas
clientes se implementan mejoras en servicios y procesos de Tl. Después se definen los objetivos
estratégicos de TI alineados con los objetivos estratégicos institucionales y se confirman las
necesidades de las partes interesadas. También se definen los principios y restricciones y se
formula el nuevo plan estratégico de Tl analizando las implicaciones de iniciativas y proyectos de
Tl requeridos.

Durante la Fase 3, se deben establecer los indicadores de gestion requeridos para cubrir
los objetivos estratégicos y se proponen mejoras en el modelo de gobernanza y para el
cumplimiento del plan estratégico. Por ultimo, se disefia la hoja de ruta de implementacion. Para
la dltima fase, se imparte la capacitacion a los actores claves sobre el nuevo proceso del plan
estratégico de tecnologias de informacion.

1.1 Supuestos

En este apartado se describen aquellos supuestos definidos para el proyecto, con la
aclaracion de que pueden no llegar a darse segln sean los factores o condiciones presentadas.

e Se cuenta con el apoyo del equipo de Management Consulting para cumplir con los

objetivos y alcance del proyecto.

¢ La metodologia que se utiliza se encuentra actualizada y es clara.

¢ La informacion solicitada se entrega de manera oportuna, es completa y es de calidad

para la elaboracion de informes.

e Las consultas realizadas dirigidas hacia el Consejo de Instituciéon en las diferentes

herramientas se encuentran compuestas al menos por: Jefe de TI, Jefe de

Planificacion, Jefe de Presupuesto, Gerente General, entre otros.
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1.2 Exclusiones
En este apartado se detallan aquellos productos o documentacion que por algin motivo
quedan por fuera del trabajo:
e Herramientas que se contemplen en las fases posteriores a la formulacion del Plan
Estratégico de TI, es decir, la fase 3: Desarrollo del plan de implementacién y fase
4: Seguimiento y mejora continua. Esto debido a las variantes y a los diferentes
niveles de madurez que pueden presentar los clientes.
¢ Analisis de la Normativa de Tecnologias de Informacién de la Contraloria General
de la Republica, debido a su muy préxima derogacién en el pais.
1.6 ENTREGABLES
En esta seccion se detallan los entregables considerados para este proyecto, se toman en
cuentan los productos entregables a KPMG, los informes académicos y la gestion del proyecto.
1.6.1 Entregables académico
Este documento corresponde al Informe de Trabajo Final de Graduacién requerido para
optar por la Licenciatura en Administracion de Tecnologia de Informacion. En el documento se
detallan secciones como introduccion, marco teorico, desarrollo metodol6gico, andlisis de
resultados, propuesta de solucién, conclusiones, recomendaciones, anexos, apéndices y
referencias bibliograficas.
1.6.2 Entregables del producto
En este informe se detallan las situaciones que se presentan actualmente en el proceso
de construccion del plan estratégico de TI, asi como un diagrama que detalla el proceso indicado
y una explicacion de las herramientas que se utilizan.
1.6.2.1 Informe de situacién actual
En este informe se detallan las situaciones que se presentan actualmente en el proceso
de construccion del plan estratégico de TI, asi como un diagrama que detalla el proceso indicado

y una explicacion de las herramientas que se utilizan.
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1.6.2.2 Presentacion de identificacion de mejoras y buenas practicas.

Una vez realizado el analisis, se procede a identificar las buenas practicas de la industria,

segun la actividad por ejecutar para incorporarlas en las herramientas que se elaboraran.

1.6.2.3 Herramientas de planeacion, recoleccion y anélisis de informacion

Los instrumentos por llevar a cabo se definen segun las fases y las actividades previstas

en la organizacion. En la Tabla 2 se detallan los entregables por fase y una descripcion general

del mismo.

Tabla 2

Herramientas por elaborar

Fase # Herramienta Descripcién
Herramienta que permita conocer
Herramienta para recopilar y la estrategia de TI, las metas, el
1 analizar informacion sobre el involucramiento en decisiones,
gobierno corporativo de politicas y temas relevantes
tecnologia de informacion asociados con la gobernanza de
TI.

Fase 1: Herramienta para recopilar y Herramienta para conocer cémo
Evaluacién del 5 analizar informacién sobre la se encuentran las empresas en
estado actual educacién y el conocimiento en temas de gestion de conocimiento,

informatica capacitaciones y otros relevantes.
Herramienta para recopilar y Herramienta para conocer cémo
analizar informacién sobre la tratan las empresas los temas de

3 innovacion e investigacion de incorporacion de  tendencias
tendencias del mercado del actuales, investigaciones e
departamento innovacion.

Fase 1: Herramienta para recopilar y Herramle.nta que permita conocer
Evaluacion del 4 analizar informacién sobre los el tratamiento C,]u.e se les da a los
estado actual oroyectos de Tl proyectos, su éxito y otros temas

relevantes.

Fase 2: ) Herramienta para recopilar y Herramienta que permita conocer
Formulacion g analizar informacién sobre la el seguimiento y soporte que se le

del nuevo plan
estratégico

gestion de servicios y soporte a
las aplicaciones

brinda a los servicios vy
aplicaciones ofrecidos por TI
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Fase

#

Herramienta

Herramienta para recopilar vy

Descripcién

Herramienta que permita conocer
la alineacion de las actividades

analizar informacion sobre el . .
6 . . L. realizadas con los objetivos,
alineamiento  estratégico del B
ademas de temas de valor
Departamento de Tl
agregado.
Herramienta para recopilar y Herramienta que permita
7 analizar informacién acerca de identificar los servicios que brinda
los servicios de TI TI, usuarios clave y otros atributos
relevantes del tema.
Herramienta para recopilar y Herramienta que permita conocer
8 analizar informacién sobre los los procesos  criticos, sus
procesos de TI involucrados, el flujo, salidas y
otros atributos clave.
Herramienta que permita conocer
Herramienta para recopilar y la infraestructura que utiliza la
Fase 1. 9 analizar informacién sobre la empresa, asi como los activos
Evaluacion del infraestructura y activos computacionales y otros atributos
estado actual relevantes
Fase 2: Herramienta que permita conocer
Formulacién Herramienta para recopilar y los softwares con los que cuentan
del nuevo plan 10 analizar informacion sobre los las empresas, sus contratos,
estratégico sistemas de TI funcionalidades y otras
caracteristicas relevantes.
: . Herramienta para conocer el
Herramienta para recopilar y :
. . ., tratamiento que se le da a la
analizar informacién sobre el . . .
11 o . normativa aplicable, su &rgano
cumplimiento de la regulaciéon y . .
. . fiscalizador, resultados de
normativa aplicable a Tl o
auditorias y otros aspectos clave.
Herramienta para recopilar vy . .
. : L, Herramienta que permita conocer
analizar informacion sobre la | .
12 ., cdmo resguardan la seguridad de
gestion de los datos e . .
. . la informacion.
informacion
Documento que defina los
Fase 2: : , atributos clave y minimos que
., Plantilla para fichas de procesos e .
Formulacion . deben especificarle al cliente en el
13 considerados en el marco de

del nuevo plan
estratégico

gestion de TI

momento de presentar las fichas
de procesos incluidos en el marco
de gestion
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Fuente: Elaboracion propia

1.6.2.4 Resultados de la mejora continua

Como parte de la aplicacién de instrumentos para recolectar informacion se realizan las
pruebas de validacion para garantizar el mejor producto entregable.
1.6.3 Gestion del proyecto

En esta seccion se deberan describir los artefactos asociados a la gestion del proyecto.

1.6.3.1 Cronograma

El PMI (2017) define la gestion del cronograma como: “El proceso de establecer las
politicas, los procedimientos y la documentacion necesarios para planificar, desarrollar, gestionar,
ejecutar y controlar el cronograma del proyecto”. (p. 145). Lo anterior permite mantener los
tiempos de entrega establecidos y no incumplir con los objetivos del proyecto. Para este proyecto
se estima que la duracion por cada actividad prevista en los objetivos sea de:

e Analisis de la situacion actual, 2 semanas.

¢ |dentificacion de mejoras y buenas précticas, 2 semanas.

e Formulacién de herramientas, 10 semanas.

Las ultimas dos semanas del proyecto se contemplan para las revisiones finales y llevar a
cabo todos los ajustes necesarios.

1.6.3.2 Minutas

Las reuniones: “Pueden involucrar a miembros del equipo del proyecto, a interesados y a
otros implicados o afectados por el proyecto” (PMI, 2017, p. 92). Una vez llevada a cabo se debe
realizar una minuta que permita observar los temas tratados y los acuerdos a los cuales se llega
(ver Apéndice A).

1.6.3.3 Gestién del Cambio

El manejo correcto de los entregables establecidos requiere que se gestionen, de manera
adecuada, los cambios, ya que estos pueden darse en todos los proyectos. Las solicitudes de

cambio pueden requerir la recopilacién y documentacién de nuevos requisitos. Los cambios
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pueden impactar el plan para la direccion del proyecto, los documentos del proyecto o los
entregables del producto (PMI, 2017). Para lo anterior se desarrolla el Apéndice B con el fin de
gestionar, de forma correcta, los cambios que puedan presentarse.
1.7 LIMITACIONES
En esta seccién se indican aquellos factores que pueden afectar de manera negativa el
desarrollo del proyecto, se contemplan limitaciones de indole humano, técnico u otros:
¢ Las herramientas disefiadas pueden variar segun las necesidades y regulaciones de
la empresa cliente.
e Algunos procesos actuales no estan documentados y solo se basan en el
conocimiento tacito de los colaboradores debido a la ejecucion diaria de sus tareas.
e Disponibilidad de los colaboradores para atender consultas.
e La herramienta de benchmarking solo considera aquellas instituciones publicas

fiscalizadas por la Contraloria General de la Republica.



CAPITULO Il

MARCO CONCEPTUAL
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2 MARCO CONCEPTUAL

En este capitulo se lleva a cabo una revision literaria de conceptos y temas que ayudan a
clarificar el entendimiento general del tema estudiado. El primer apartado corresponde a la
planeacion estratégica en las organizaciones, posteriormente, se profundiza en la planeacion
estratégica de tecnologias de informacidn para después indicar mejores practicas o marcos de
gobierno que ayudan a cubrir los temas mencionados. Para finalizar, se plantea como se deben
gestionar los procesos de negocio de las empresas para garantizar su optimizacion y mejora
continua.
2.1 PLANEACION ESTRATEGICA

Toda empresa necesita conocer de si misma y entender su forma de trabajo para avanzar
y competir en el mercado, la estrategia les permite a las organizaciones establecer la ruta a seguir
para, de esa manera, tener un diferenciador de los demas. La estrategia se define como: “Es el
plan de accion que sigue la administracion para competir con éxito y obtener utilidades, a partir
de un arsenal integrado de opciones” (Thompson, Peteraf, Gamble y Strickland Ill, 2018, p. 5).
Esto significa la comprensién del entorno para llevar a cabo un planteamiento comercial
competitivo y con ella encaminar a las empresas hacia esa ventaja competitiva. Sin embargo, se
debe tener en cuenta que:

Cualquier compafiia deben estar dispuestos y listos a modificar la estrategia en respuesta

a los cambios en las condiciones del mercado, los avances en la tecnologia, los nuevos

movimientos de los competidores, las modificaciones en las necesidades de los clientes y

el surgimiento de nuevas oportunidades y nuevas ideas para mejorar la estrategia

(Thompson et al., 2018, p. 9).

En el entorno tecnolégico es esencial entender esta necesidad de cambio constante, la
evolucion de los entornos de trabajo, las herramientas y modelos de trabajos cada vez mas

enfocados en la automatizacion y reduccion de tareas, por ejemplo. Para entender un poco mejor
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como es que las empresas logran llegar a este camino, se presentan aspectos importantes del
tema.
2.1.1 Fases de la planificacion estratégica

Para Bojorquez y Pérez (2013):

La estrategia es un elemento en una estructura de cuatro partes. Primero estan los fines
a alcanzar; en segundo lugar, estan los caminos en los que los recursos seran utilizados; en
tercer lugar, las tacticas, las formas en que los recursos que han sido empleados han sido
realmente usados y por Ultimo, en cuarto lugar estan los recursos como tales, los medios a
nuestra disposicion (p. 6).

Sin embargo, tener una estrategia puede no ser una tarea engorrosa y complicada para
muchas entidades. Segin Thompson et al. (2018) se deben llevar a cabo cinco tareas que se
relacionan entre si para lograr el éxito de una estrategia, estas se presentan en la Figura 5 y se
detallan a continuacion.

Figura 5

Fases para definir una estrategia

Fase 1 Fase 2 Fase 3 Fase 4 Fase b

Disenar una
estrategia

Desarrollar para al:: anzar I|:|S;:I g:::::;
L los objetivos *
una vision Establecer Tl Ejecutar evaluar el
EbEls objetivos yllevarala la estrategia desempe;lu
mision -,
y valores compania ’ :;';ri::ser
a lo largo de 3
BEn correctivas
establecida

P

Debe revisarse conforme se necesite con base
en el desempeno real, las condiciones cambiantes,
las nuevas ideas y las oportunidades

T ‘,

Fuente: Thompson et al. (2018).



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 43

2.1.1.1 Desarrollar la vision estratégica, mision y valores

En esta primera etapa se desarrolla la vision estratégica de la empresa, que determina
el: “Rumbo que desea tomar la compania a largo plazo, es decir las aspiraciones de los altos
mandos para la empresa desde una vista panoramica del lugar donde vamos” (Thompson et al.,
2018, p. 22). Esta vision estratégica debe utilizarse como una herramienta que les permita a los
colaboradores entender el panorama en el futuro, ademas, traza un camino estratégico para la
organizacion.

Se debe definir la mision de la organizacion que: “Describe el propdsito de la empresa:
quiénes somos, qué hacemos y por qué estamos aqui” (Thompson et al., 2018, p. 27). La
mision le permite a la empresa generar autonomia y crear identidad propia.

2.1.1.2 Determinacion de objetivos

En esta fase se busca relacionar los conceptos elaborados en la etapa previa, la vision,
misién y valores y convertirlos en objetivos de desempefio que permiten medir en un tiempo
determinado el éxito o fracaso de la organizacion. “Los objetivos son metas de desempeno de
una organizacion; es decir, son los resultados y productos que la administracion desea lograr”
(Thompson et al., 2018, p. 28).

2.1.1.3 Formulacion de una estrategia

En esta etapa las empresas deben buscar alcanzar los objetivos propuestos, para esto,
Thompson et al. (2018) indican:

La tarea de idear una estrategia implica resolver una serie de “comos”: como hacer
crecer el negocio, como satisfacer a los clientes, como ser mejores que los rivales, cémo
responder ante las condiciones cambiantes del mercado, cémo administrar cada parte funcional
del negocio, cémo desarrollar las capacidades necesarias y como alcanzar los objetivos
estratégicos y financieros (p. 33).

Otro aspecto para tomar en cuenta es que, de manera implicita, se piensa que elaborar o

disefar la estrategia de una empresa es una tarea de los altos, sin embargo, Thompson et al.
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(2018) explican: “Incluso aqui seria un error visualizar la formulacion de la estrategia como
funcién de la alta administracién, como coto exclusivo de duefios-empresarios, directores
generales, otros ejecutivos de alto nivel y miembros del consejo de administracion” (p. 34). Esto
implica llevar a cabo un trabajo junto con todas las partes de la organizacion.

Una vez que se determinan los elementos como la visién, misién, objetivos y estrategia
se establece un plan estratégico que: “Expresa la direccién futura de la empresa, su propésito
de negocios, sus metas de desempefio y su estrategia” (Thompson et al., 2018, p. 34).

2.1.1.4 Ejecucion de la estrategia

Esta etapa considera la validacion de las labores esenciales que se haceny, de esta
manera, determinar si la estrategia se esta ejecutando. Para los administradores velar por el
cumplimiento es una de las tareas mas retadoras, de igual manera, Thompson et al. (2018)
afirman:

Convertir los planes estratégicos en acciones y resultados se pone a prueba la
capacidad de un administrador para dirigir la accion organizacional, motivar al personal,
construir y fortalecer las capacidades y competencias competitivas de la empresa, crear y
fomentar un clima laboral de apoyo a la estrategia, y alcanzar o superar las metas de
desempefio (p. 38).

2.1.1.5 Evaluacién del desempefio e inicio de ajustes correctivos

La puesta en marcha y la obtencién de resultados permite evaluar cuan eficiente ha sido
la estrategia formulada. Thompson et al. (2018) plantean que: “En tanto la estrategia de la
empresa supere las tres pruebas de una estrategia ganadora (buen ajuste, ventaja competitiva,
solido desempefo), los ejecutivos de la empresa bien pueden decidir seguir el mismo curso” (p.
39). Lo anterior demuestra que la compaiiia va por buen camino y los ajustes en el plan

estratégico no son mayores y garantizan la mejora de la estrategia.
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2.2 PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION

La necesidad de las empresas por incorporar cada vez mas las tecnologias de informacién
en sus labores es producto del constante cambio. Al respecto, Silva, Vaz y Moreira (2018) indican:

La creciente demanda del uso de las Tecnologias de la Informacién (TI), aliada a la

transformacion de las Tl en activos estratégicos, cred la necesidad de mejorar la gestion

de la tecnologia en estas instituciones. Normalmente, las organizaciones utilizan sus
recursos tecnoldgicos con un nivel de planificacion muy pobre, donde las decisiones de Tl
son tomadas de forma aislada, por diferentes razones y por diferentes personas en sus

estructuras (p. 1).

La planificacion estratégica de TI tiene como objetivo encaminar a unidades o
departamentos de tecnologias de informacion a establecer sus metas en relacion con el camino
que toma la empresa. Butiiner (2014) define la planificacién estratégica de Tl como: “Es el patrén
de procedimientos mediante el cual una organizacion define su situacion actual, sus
oportunidades, sus objetivos a largo plazo y las estrategias para alcanzarlos” (p. 27). A lo largo
de las fases se comprende que el proceso de formulacion de un PETI y los objetivos que se
plantean las organizaciones dependen del nivel de madurez que poseen y los problemas que
presentan.

Silva, Vaz y Moreira (2018) también sefialan que: “La planificacion estratégica de las TI
sigue quedando en un segundo plano y, para revertir esta situacion, es necesario desarrollar un
plan que permita combinar las directrices estratégicas y la inteligencia organizativa con las
acciones de las TI” (s. p.). Es decir, que el plan se ajuste a las necesidades y condiciones que las
empresas poseen, convirtiéndose en: “El componente clave para el éxito de cualquier funcion de
Tl y un factor importante para ayudar a la compafiia a lograr sus objetivos de negocio” (Cassidy,

2006, p. 5).
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2.2.1 Alineacion estratégica

En muchas ocasiones las empresas trabajan como unidades separadas, lo que puede
ocasionar esfuerzos dobles o problemas en la obtencién de objetivos. Por otra parte, la alineacion
estratégica: “Es un proceso que decreta las acciones necesarias para que cada integrante de la
organizacién comprenda de forma clara la visién, mision y objetivos estratégicos que la
organizacién quiere alcanzar” (Zamora, 2017, p. 40).

Cada uno de los componentes es clave para que se genere el valor que la empresa desea
conseguir. En la Figura 6 se puede observar cémo cada una de las partes se relaciona hasta
llegar a este punto.

Figura 6
Alineacion estratégica

Valor y alineacion para el negocio

‘ Métricas

2

Tecnologia - Procesos -
Personas

Estrategia de Tl

Fuente: Elaboracion propia, con base en A practical guide to information systems strategic planning (Cassidy, 2006).

Cassidy (2006) indica que: “La verdadera alineacion implica que la estrategia de Sl y la
estrategia de negocio se desarrollen de forma simultanea y no secuencial, de modo que la

tecnologia permita la estrategia de negocio” (p. 7). Esto al ejecutar las labores operacionales, de
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manera efectiva y paralela, al ajustar y reducir recursos. En contraste, la mala alineacion

estratégica implica muchos problemas que afectan, de forma directa o indirecta, a la empresa. A

continuacién, se enlistan algunos de los problemas gque sefiala Cassidy (2006):

1.

2.

6.

7.

Los proyectos no son entregados con el valor deseado.

Los sistemas no responden de manera rapida a las necesidades del negocio.
Los usuarios del negocio estan insatisfechos con los servicios de TI.

Falta de coordinacién entre Tl y el negocio.

Altos costos de Tl que generan poco valor.

Las decisiones tomadas por Tl son producto de emociones y opiniones.

Relacién reactiva y problemas de comunicacion entre las partes interesadas (p. 8).

2.2.2 Beneficios de la planificacion estratégica tecnologias de informacion

La definicibn de un plan estratégico de tecnologias de informacién les permite a las

organizaciones obtener una serie de beneficios, segun Cassidy (2006). Los principales se

presentan en la Tabla 3.

Tabla 3

Beneficios de la planificacion estratégica de tecnologias de informacién

Beneficio Descripcion

Las compafiias ven las tecnologias de informacién como un activo

caro, pero necesario por su funcién critica en el negocio debido a

Gestion efectivade un  un desentendimiento de sus funciones y una mala comunicacion.

activo caro y critico de la EIl proceso de planificacién estratégica de Tl es una herramienta

organizacion gue permite balancear las fuerzas y mostrar a Tl como un aliado

del negocio mucho mas rentable y que apoya el cumplimiento de

las necesidades estratégicas.

El negocio obtiene un excelente entendimiento de las tecnologias

Mejora la comunicacion

de informacién, mientras Tl aprende cémo identificar riesgos y

y relacion entre el

oportunidades del negocio, en las cuales las tecnologias pueden

negocio y las Tl

ayudar con los objetivos de la empresa.
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Beneficio Descripcion

_ , La alineacion estratégica como se mencionod se presenta cuando
Alineacion de la o ] _
_ _ o todas las actividades de Tl proporcionan un apoyo 6ptimo a las
direccion y prioridades o _ _
) ) metas, objetivos y estrategias del negocio. Esto genera un
delas Tl con ladireccion o o _ L
o impacto significativo en desempefio financiero de la organizacion.
y prioridades del o , y , , _
_ Consiguiendo con la alineacion: excelencia operacional, ventaja
negocio . , . :
competitiva y satisfaccion de los clientes.

Identificacion de las
oportunidades de utilizar Para obtener una ventaja competitiva, Tl debe entender la
las tecnologias como estrategia del negocio y trabajar como aliado a través de la
ventaja competitiva que simplicidad, estandarizacién, automatizacion y reducciéon de los
agregan valor para el costos, en los procesos que el negocio necesita.

negocio

o _ Planear y gestionar el flujo de la informacion en toda la empresa
Planificacion del flujo de o ) )
_ » ayuda a minimizar el trabajo, la redundancia de datos, la
informacion y los _ _ _ _ o
incoherencia y permite aumentar la calidad y la precisién de la
procesos _ y
informacién generada.

La planificacion dirigira la asignacion efectiva de los recursos de

Tl y minimizard los costos de redisefio, retrabajo o correccion de

Asignacion eficientey  errores. El Departamento de Tl debe gestionar, tanto los recursos
eficaz de los recursos de tangibles como los intangibles, disefiar la flexibilidad y las
TI habilidades de abastecimiento en los planes y convertirse en
consultores centrados en el negocio que ayuden a la empresa a

optimizar todos los recursos, no solo los informaticos.

Reduccion del esfuerzoy Comprender el proceso que se debe llevar a cabo en el momento
dinero necesarios alo  de alcanzar la vida util de los recursos de Tl, puede permitir una
largo del ciclo de vida de planeacién adecuada y acelerar considerablemente el proceso de

los sistemas aprobacion.

Fuente: Elaboracion propia con basado en: “A practical guide to information systems strategic planning” (Cassidy,

2006).
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2.2.3 Fases de la planificacion estratégica de tecnologias de informacion

El plan estratégico de tecnologias de informacion (PETI) segun Lawrence, Motta y Kowask
(2014) debe ser:

Un proceso dinamico e interactivo para organizar estratégica, tactica y operacionalmente:

¢ Lainformacién y el conocimiento organizacional;

e La Tl y sus recursos, como hardware, software, sistemas de telecomunicaciones y

gestion de datos;

e Los sistemas de informacién y de conocimiento;

e El perfil de las personas involucradas y la infraestructura necesaria para el

entendimiento de todas las decisiones, acciones y procesos de la organizacion (p. 59).

Por otro lado, Cassidy (2006) sefiala las etapas que deben guiar el proceso de elaboracion
del PETI:

2.2.3.1 Fase de vision

En esta primera etapa, el principal objetivo se encuentra en entender cémo opera el
negocio y cudles son sus aspiraciones en el futuro. Cassidy (2006) sefiala tres componentes en
esta fase:

Inicio y administracion del proyecto: Buscar que se dé una correcta gestion del proyecto
que considere todas las variables, entregables y planes de trabajo. Generalmente, incorpora la
obtencion de metas, alcance y objetivas que tiene el proyecto.

En la Figura 7 se observan las tareas que se incorporan en esta parte, las cuales son la

base de todo el proyecto.
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Figura 7

Actividades de inicio y administracion del proyecto
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Fuente: Elaboracion propia, con base en: “A practical guide to information systems strategic planning” (Cassidy,
2006).

Entendimiento de la situacion y vision del negocio: La empresa debe hacerse un
autoexamen de las condiciones en las que trabaja, las responsabilidades que tiene cada
colaborador y la perspectiva que se tiene de las tecnologias de informacién. Para esto se
incorpora una serie de preguntas que permiten comprender el modelo de trabajo de la compaiiia.

Documentacion y analisis de la empresa: A partir de la informacién recolectada y se
debe documentar informacién de la empresa como su historia, clientes, informacion financiera,
proveedores, asi como aspectos de la direccion del negocio como la mision, visién, valores,
objetivos, estrategias y mas.

1.2.1.1 Fase de andlisis

La segunda fase con entendimiento general de la organizacion permite un enfoque en las
tecnologias de informacion para conocer su estado actual y como se satisfacen las necesidades

del negocio. Para esta fase Cassidy (2006) indica los siguientes componentes:
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Comprender la situacion actual de las TI: Busca responder preguntas que le permitan
conocer las condiciones de Tl en temas como organizacion, planes estratégicos, diagramas de
redes, descripcion de los puestos de trabajo, métricas, mesa de ayuda, presupuesto y otros.
Ademas, de iniciar la documentacién de los componentes mas relevantes de las tecnologias de
informacién (entorno de aplicacion empresarial, de escritorio, de servidores, de redes, de
telecomunicaciones y centro de datos).

Analizar la situaciéon actual de las TI: Se debe estudiar el entorno de la industria para
comprender los diferenciadores de los competidores, para identificar las principales competencias
del mercado.

Se analiza la documentacién de los componentes mas relevantes de las tecnologias de
informacion (entorno de aplicacion empresarial, de escritorio, de servidores, de redes, de
telecomunicaciones y centro de datos). Esto para identificar aquellas areas en las que se
presentan fortalezas o en las cuales existen oportunidades de mejora.

Desarrollar recomendaciones y alternativas de solucion: Con el conocimiento
generado de los pasos previos es Util identificar recomendaciones que se pueden aplicar en las
diferentes areas de Tl y que se incorporen en el nuevo PETI a formular.

2.2.3.2 Fase de direccion

En esta fase es el momento de desarrollar y empezar a construir esos planes que guiaran
a las empresas en las acciones futuras. Los componentes indicados por Cassidy (2006) para esta
etapa son:

Desarrollar la vision y la direcciéon de la Sl: Primero, el departamento debe entender
cual es el concepto real de una vision y mision. Cassidy (2006) define la vision como: “Es una
declaracion concisa sobre a donde se quiere llegar y lo que se aspira a ser”. (p. 24) y mision
como: “Es una declaracion concisa de lo que hace el grupo. Incluye una declaracion de por qué
existe el grupo de Sl, a qué actividad se dedica y qué propésito y funcion proporciona a la

empresa” (p. 227). De esta manera, se debe plantear o replantear una que ayude a cumplir los



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 52

objetivos de la empresa, después de esto, se debe desarrollar las metas y estrategias de Tl que
ayudaran a cumplir la visiébn y mision y, de esa forma, vincular todos los aspectos. En la Figura 8
se puede observar como se relacionan estos factores.

Figura 8

Direcciéon de Tecnologias de Informacion
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Fuente: Elaboracién propia, con base en: “A practical guide to information systems strategic planning” (Cassidy, 2006).

Con los componentes relacionados se deben establecer métricas que ayuden a definir el
desempefo de las tecnologias de informacién, generalmente esto se hace a través de la
metodologia de Cuadro de Mando Integral o BSC por sus siglas en inglés (Balanced Scorecard).
Esta metodologia fue desarrollada por Kaplan y Norton (1996) y refleja: “El equilibrio entre
objetivos de corto y largo plazo, entre medidas financieras y no financieras, entre indicadores de
tendencias y hechos y, ademas, entre las perspectivas interna y externa de desempefio” (p. 8).

Los objetivos y las métricas se desarrollan en cuatro perspectivas:
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1.

4.

Financieras: Indican como la implementacion y ejecucion de la estrategia de negocio
contribuye en los objetivos financieros de rentabilidad, ingresos operacionales, entre
otros.

Clientes: Se identifican los segmentos de cliente y mercado en los cuales el negocio
competirdy las medidas de desempefio de estos segmentos. Generalmente, se incluye
satisfaccion del cliente, retencion de los clientes, adquisicion de nuevos clientes, entre
otros.

Procesos internos: ldentificar cuales son los procesos internos criticos en la
organizacion y que tienen un gran impacto en la satisfaccion del cliente y la perspectiva
financiera.

Aprendizaje y crecimiento: Se identifica la infraestructura que la organizacion debe
construir para crear aprendizaje y crecimiento a largo plazo, ademas sobre cémo el
negocio tiene que integrar nuevas capacidades para mantenerse en el mercado

(Kaplan y Norton, 1996).

Desarrollar el plan de TI: En el desarrollo de esta fase se debe construir la direccién

especifica que tomara cada componente clave del area de TI. En la Tabla 4 se describen las

diferentes direcciones que se desarrollan segun Cassidy (2006).

Tabla 4

Direcciones por desarrollar por Tl

Direccion Descripcién

Se identifica la direccion del area de aplicaciones, los principios que guian

Direccién de

las decisiones e inversiones de Tl en el futuro.

aplicaciones

Esta comprende aspectos como arquitectura de la informacion.
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Direccion Descripcion

Direccion del

E-Business

La estrategia del E-Business indica cémo la empresa utiliza los sistemas web
para obtener valor. Para esto se deben identificar todas las partes

interesadas, los requisitos y los procesos en relacién con el negocio.

Direccion de la
infraestructura

técnica

La direccion de infraestructura indica como trabajan los componentes de TI,
de manera integrada y busca garantizar que, aunque se dé un aumento o
expansion, los componentes seguiran funcionando, de manera correcta,

juntos.

Direccion de
los procesos
de TI

Permite identificar cuales son los procesos con mayor prioridad en el negocio
y conocer cudles de estos deben modificarse o definir sus procedimientos y

politicas de trabajo.

Direccion de la

organizacion

Identifica los recursos humanos clave para la organizacién, quién se
encuentra a cargo de cada funcién, asi como aquellas tareas que son

tercerizadas a otras compafias y no se ponen en riesgo por su know how.

Fuente: Elaboracion propia, con base en A Pratical Guide to Information System Strategic Plannig (Cassidy, 2006).

Identificar los proyectos de Sl: Para finalizar la fase de direccion se identifican los

proyectos en las areas de aplicacion, infraestructura, organizacion y procesos. A cada uno de los

proyectos se le debe asociar un costo estimado, los beneficios por obtener y prioridad en el area

de TI.

1.2.1.1 Fase derecomendaciones

Para concluir con el proceso de formulacion del PETI en esta fase se desarrolla una hoja

de ruta detallada de cuales seran los pasos por seguir hasta llegar a donde se quiere. Cassidy

(2006) establece los siguientes componentes claves:
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Desarrollar la hoja de ruta: De acuerdo con la priorizacién realizada en la fase anterior
se establece una linea de tiempo sobre como se realizardn los proyectos. Ademas, se lleva a
cabo un resumen de costos, impacto organizacional, riesgos y plan de mitigacién para cada uno
de los proyectos.

Desarrollar el caso de negocio: Para un proyecto con una extension larga, se
recomienda llevar a cabo un caso de negocio que es un argumento convincente, claro, creible y
conciso de por qué la organizacién invertiria los recursos para implementar el proyecto.

Comunicar el plan: Incluye en detalle las acciones necesarias para comunicar el plan a
las personas involucradas y también para identificar lo que es necesario que estos conozcan del
plan y en cuales aspectos se deberian tomar acciones.

2.3 PLANIFICACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION POR KPMG

Desde una vision global la firma KPMG ha definido metodologias y marcos de trabajo que
guian a sus subsidiarias alrededor del mundo, para el tema especifico de planificacion
estratégica, KPMG Costa Rica toma como referencia el Marco Estratégico para Gestion del
rendimiento de la empresa (Enterprise Performance Management (EPM) Strategic Framework,
por sus siglas en inglés) en esta seccion se brindard una breve explicacion de los aspectos
considerados por el Marco, debido a la categoria confidencial de la informacion.

2.3.1 Marco Estratégico para Gestion del rendimiento de la empresa

Segun KMPG (2017) “La gestion del rendimiento de la empresa, EPM, es una capacidad
de toda la empresa, habilitada por la tecnologia, que proporciona la vision de negocio necesaria
para traducir la estrategia en accién para mejorar el rendimiento” (s. p.)

Se establece en este marco su hoja de ruta para la introduccion de la planeacién
estratégica que pueden guiar el proceso, en la Figura 9 se presentan las preguntas que debe

hacerse la empresa.
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Figura 9

Hoja de ruta para la planeacion estratégica establecida en el EPM Strategic Framework for KPMG
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Fuente: Elaboracion propia, con base en EPM Strategic Framework for KPMG (2017).

Como parte del Marco, se indica un proceso llamado “Articulacién de la estrategia que se
lleva a cabo alineando la estrategia con los indicadores clave de rendimiento de la organizacién”
(s. p.) y se debe considerar lo siguiente:

e Consiste en la traduccion de la vision estratégica de la organizacién en medidas y
objetivos claros para centrarse en la ejecucion y lograr resultados empresariales.

e Las medidas no deben ser sélo financieras, sino que contemplan la organizacién de
forma holistica.

e La definicién de los indicadores clave de rendimiento es fundamental para garantizar
la vinculacién con los motores de valor de las unidades de negocio.

Por dltimo, algunos de los beneficios potenciales definidos por el EPM (2017) son:
e Centrar la atencion de los ejecutivos y directivos en las medidas e indicadores

adecuados para ejecutar las estrategias y optimizar el rendimiento.
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e Mejorar la coherencia y la alineacién de la tecnologia clave de la organizacion.
e Ajustar los planes, las estrategias y las acciones tecnolégicas: Tomar acciones
correctivas y ajustar los planes y previsiones para estar continuamente mirando
hacia adelante. (s. p.).
2.4 MEJORES PRACTICAS EN LA INDUSTRIA

En la industria de las tecnologias de informacion existen diferentes marcos de referencia
y mejores practicas que guian el accionar de las empresas en temas de Tl. Osores (2014) define
una mejor practica como: “Una forma de hacer las cosas o una serie de principios generalmente
aceptados en un ambito profesional, y que sirven para aportar valor de negocio; en el caso de las
Tl, a través del manejo de la informacion” (s. p.). En este apartado se desarrollan algunas de esas
mejores practicas y marcos de referencia que deberian incluirse en los procesos de planificacion
estratégica de tecnologias de informacién.

2.4.1 COBIT 2019

El Control Objetives for Information and Related Technology por sus siglas en inglés
COBIT, es un marco para el gobierno y la gestion de las tecnologias de la informacién de la
empresa y fue desarrollado por la Information System Audit and Control Association, por sus
siglas en inglés Isaca, fue presentado por primera vez en 1996, en primera instancia para ayudar
a los auditores financieros en temas relacionados con las tecnologias de informacion.

Para este proyecto en especifico se trabaja con la version COBIT 2019 que es la mas
reciente y presenta mejoras en areas como flexibilidad y apertura, actualidad y relevancia y
gestiéon del desempefio de Tl. COBIT 2019 se basa en COBIT 5 e integra todos los afios de
experiencia en el mercado, COBIT se ha establecido como un marco aceptado generalmente en
el gobierno de Tl de toda la empresa, al comprender que: “La I&T empresarial no se limita al
departamento de Tl de una organizacion, aunque este esta indudablemente incluido” (Isaca,

2018a, p. 13).
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Asimismo, gracias a la profunda transformacion y el gran auge de las tecnologias de
informacién en temas tanto operativos como de administracion:

El Gobierno empresarial de la Informacion y Tecnologia (GETI) es una parte fundamental
del gobierno corporativo. Esta la ejerce el consejo de administracion, que supervisa la
definicibn e implementacion de procesos, estructuras y mecanismos relacionados en la
organizacion para permitir a la empresa y al personal de TI desempefiar sus
responsabilidades de soporte al negocio/alineamiento de Tl y la creacion de valor de
negocio derivado de las inversiones empresariales posibles gracias a la I&T (Isaca, 2018a,
p. 11).

Lo anterior se ejemplifica en la Figura 10:

Figura 10
Contexto GETI

Gobierno Alineamiento de Creacion de

empresarial de Tl Ti/negocio valor

Fuente: Introduccién y Metodologia, COBIT 2019 (ISACA, 2018).
Como parte fundamental, la GETI busca generar valor a través de la transformacion digital

y al mitigar los riesgos del negocio, al entender la generacion de valor como: “En ofrecer servicios
y soluciones adecuados, a tiempo y dentro del presupuesto, que generen los beneficios
financieros y no financieros esperados” (ISACA, 2018, p. 11). A partir de esto obtiene como
resultados: beneficios, optimizacion del riesgo y optimizacion de recursos.

COBIT 2019 hace una distincién clara entre gobierno y gestion, en la que cada una de
estas disciplinas requiere llevar a cabo actividades distintas y tienen diferentes propésitos en la

organizacion. En el caso del gobierno, COBIT indica que este asegura:
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e Las necesidades, condiciones y opciones de las partes interesadas se evallan para

determinar objetivos empresariales equilibrados y acordados.

e La direccidn se establece a través de la priorizacion y la toma de decisiones.

¢ El rendimiento y el cumplimiento se monitorean en relacion con la direccién y los

objetivos acordados (ISACA, 2018a, p. 13).

Por otra parte: “La Gestion planifica, construye, ejecuta y monitorea actividades en
alineacion con la direccion establecida por el érgano de gobierno para alcanzar los objetivos de
la empresa” (ISACA, 2018a, p. 13).
2.4.1.1.1 Principios COBIT 2019.

Debido a la segregacion de valor de los conceptos explicados de gobierno y gestion,
COBIT 2019 desarroll6 dos series de principios (ISACA, 2018a):

Principios para un sistema de gobierno

En la Figura 11 se presentan los principios fundamentales para un sistema de gobierno de
informacion y tecnologias de la empresa.

Figura 11

Principios de un sistema de gobierno

Fuente: Introduccion y Metodologia, COBIT 2019 (ISACA, 2018).

A continuacion, se presenta la descripcion dada por ISACA (2018a) para cada uno de los

principios:
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1.

24112

Proporcionar valor a las partes interesadas: COBIT 2019 sefiala que se necesita

un sistema de gobierno que logre generar valor a través de las Tl para todas las partes
interesadas. El valor se obtiene al alcanzar un balance entre los beneficios, riesgos y
recursos de la empresa.

Enfogue holistico: La empresa debe trabajar, de manera holistica, todos sus

componentes, aunque estos sean de diferente tipo para garantizar que funcionan, de
forma conjunta.

Sistema de gobierno dinamico: COBIT 2019 plantea que un sistema de gobierno

deberia ser dinamico, es decir, que cada vez que se cambia uno o mas factores del
disefio debe considerarse el impacto de estos cambios en el sistema GETI.

Separar el gobierno de la gestidon: Las organizaciones deben diferenciar claramente

entre actividades de gobierno y gestion y estructuras y el propdésito de cada una.

Adaptar las necesidades de la empresa: Considerando el tamafio y las necesidades

de las empresas, COBIT 2019 sugiere que el sistema de gobierno debe adaptarse y
personalizarse a las necesidades de la compafiia.

Sistema de gobierno_integro: COBIT 2019 indica que “un sistema de gobierno

deberia cubrir la empresa de principio a fin, centrdndose no solo en la funcién de TI,
sino en todo el procesamiento de tecnologia e informacion que la empresa pone en
funcionamiento para lograr sus objetivos” (ISACA, 2018a, p. 17).

Principios para un marco de gobierno

A continuacion, se presenta la descripcion dada por ISACA (2018a) para cada uno de los

principios que pueda usarse para crear un sistema de gobierno para la empresa:

1.

Basado en el modelo conceptual: COBIT 2019 establece que el marco de gobierno

debe basarse en un modelo conceptual que identifique los componentes principales y

las relaciones entre estos, de manera que permita unificar y automatizar las relaciones.
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2. Abierto vy flexible: COBIT 2019 indica que se deberia incorporar nuevos contenidos,

garantizando que se mantiene la integridad y uniformidad del marco de gobierno.

3. Alineado con las principales normativas: COBIT 2019 expresa que un marco de

gobierno deberia alinearse con los principales estandares, marcos y regulaciones
relacionados.

2.4.1.2 Objetivos de gobierno y gestion

COBIT 2019 define una serie de objetivos de gobierno y gestién que ayudan a que las
empresas alcancen las metas fijadas con ayuda de las Tl de informacion. Cada objetivo se explica
por ISACA (2018a) de la siguiente manera:

Los objetivos de gobierno siempre estan relacionados con un proceso (con un nombre

idéntico o similar) y una serie de componentes relacionados de otros tipos para contribuir

a lograr el objetivo.

Un objetivo de gobierno esta relacionado con un proceso de gobierno, mientras que un

objetivo de gestion esta relacionado con un proceso de gestién. Los consejos de

administracion y la direccion ejecutiva suelen rendir cuentas sobre los procesos de
gobierno, mientras que los procesos de gestion pertenecen al dominio de la alta y media

gerencia (p. 20).

Los objetivos de gobierno y gestion se agrupan en cinco dominios y cada uno expresa el
propésito clave y las areas de actividad de cada objetivo. En el caso de los objetivos de gobierno,
estos pertenecen al dominio (ISACA, 2018b):

e Evaluar, Dirigir y Monitorizar (EDM): “El érgano de gobierno evalua las opciones

estratégicas, guia a la alta gerencia con respecto a las opciones estratégicas elegidas
y monitoriza el logro de la estrategia” (s. p.).
Los objetivos de gestion se agrupan en cuatro dominios (ISACA, 2018b):
e Alinear, Planificar y Organizar (APO): Toma en cuenta la parte organizacional y

actividades de apoyo para las tecnologias de informacion.
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e Construir, Adquirir e Implementar (BAIl): Se definen, adquieren, implementan e
integran soluciones en los procesos de negocio.

o Entregar, Dar Servicio y Soporte (DSS): Se encarga de la entrega de los servicios
operativos y el soporte de servicios de tecnologias.

e Monitorizar, Evaluar y Valorar (MEA): Realiza el seguimiento y monitorizacion de
rendimiento de TI de acuerdo con los objetivos de rendimiento interno, objetivos de
control interno y requisitos externos.

Con la clasificacion realizada se tiene un total de 40 objetivos de gobierno y gestion que se
incluyen en el modelo de COBIT 2019. En la Figura 12 se presenta este modelo, en el que los
objetivos de gobierno corresponden a los que tienen un fondo azul oscuro y los objetivos de gestién
los que tienen un fondo azul claro.

Figura 12

Modelo Core COBIT 2019
Figura 1.2—Modelo Core de COBIT

EDMO1—Asegurar
ol establecimiento EDMOG —Asegurar
EDMO2—Asegurar EDMO3—Asegurar
y & mantenimiento la obtencion la optimizacion I;ogtlmlzaﬂén
del marco de de beneficios del riesgo e los recursos
gobierno

EDMOS —Asegurar
el compromiso
de las partes
interesadas

ApoaL-Gestionat § - apopa—Gestionar ‘Tf‘:?_m“’[:” APOO4-Gestionar (| APOOS-Gestionar || APODE—Gestionar [l APOO7—Gestionar
gestién de 18T la estrategia em?)lr.emnl;l la innovad dn el portafolio el presupuesto y los recursos
log costes humanos MEAO1-Gestionar
la monitarizacion
del desempedio yla
confor midad
APOOE —Gestionar Mz?gﬁignar APO10— Gestionar APO11—Gestionar APO 12— Gestionar APOL3 APOO 14— estl
las relaciones de servicio los proveedores la calidad el riesgo la seguridad los datos

MEAD2-Gestionar

o sistema
BAIOL - Gestionar BAIO2-Gestionar BI: I::;t?rﬂ?g:[ BAIDA—G estionar BAN5-Gestionar AAI06Gestionar B;"’"E;‘;}"S‘;"a' de control internao
los progamas Ia definicitn G d la disponibilidad el cambio I ace Md"
de requisit os ¥ construccldn de y capacidad organizativo los cambios de TI atransicién de
soluciones los cambios de T

BAIOE —Gestionar el BANS—Gesti onar BAILO—Gestionar BAI11—Gesti onar N:!mr:_pmﬁx{:gm

conocimiento los activos la configuracion los proyectos delos
requisitos externos

DS502-Gestionar —
D5505—Gestionar DS506—Gesti onar
DS5501— Gestionar las peticiones DsS03 - Gestionar DS5504—Gestionar los servicios los controles MEAD4—Gestion ar
las operaciones y los incident es los probi la continuidad de dad de procesos el aseguramiento
de servicio : denegodo

Fuente: Introduccién y Metodologia, COBIT 2019 (ISACA, 2018).
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Con el amplio alcance que incluye COBIT, las empresas deben priorizar y personalizar
algunos componentes claves para cumplir los objetivos establecidos. Los componentes: “Son
factores que, de forma individual y colectiva, contribuyen al buen funcionamiento del sistema de
gobierno de la empresa en cuanto a I&T” (ISACA, 2018b, p. 21). En la Tabla 5 se observan cuales
son los principales y por qué deberian tomarse en cuenta en el sistema de gobierno.

Tabla b

Componentes COBIT para un sistema de gobierno

Componentes COBIT para un sistema de gobierno

Componente Descripcién

Establecen una serie de actividades organizadas que ayudan
Procesos a cumplir objetivos determinados. Esto da como resultado la

contribucién para alcanzar objetivos relacionados con Tl

o Son las entidades clave de toma de decisiones en una
Estructuras organizativas

empresa.
Principios, politicas, Orientan el comportamiento deseado en el dia a dia de las
procedimientos empresas.

Se trata de la informacién requerida para el funcionamiento

Informacién _ _ _
eficaz del sistema de gobierno de la empresa.
Cultura, éticas y Debe contemplarse el actuar de los individuos como un factor
comportamiento de éxito en las actividades de gobierno y gestion.

. Son necesarias para tomar buenas decisiones, ejecutar
Personas, habilidades y ) _ _ .
_ acciones correctivas y completar satisfactoriamente todas las
competencias o
actividades.

Servicios, infraestructuray  Son las herramientas que brindan a la empresa un sistema de

aplicaciones gobierno para el procesamiento de 1&T.

Fuente: Adaptado de Introduccion y Metodologia, COBIT 2019 (ISACA, 2018).

Los componentes mencionados en la Tabla 5 son genéricos, por lo que pueden necesitar

variaciones y adaptaciones en el momento de su implementacion. Ademas, deberian
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incorporarse, de manera holistica, para garantizar que interactian entre si, en el sistema de

gobierno de TI.
2.4.1.3 Cascadade metas

Para garantizar que se logra satisfacer las necesidades de las partes interesadas, COBIT
2019 establece la cascada de metas, como se observa en la Figura 13.

Figura 13
Cascada de metas COBIT 2019

Impulsores y
necesidades
de las partes

interesadas

Metas
empresariales

Metas de
alineamiento

Objetivos de
gobierno y
gestion

Fuente: Introduccién y Metodologia, COBIT 2019 (ISACA, 2018).

En esta las necesidades de las partes interesadas tienen un efecto en las metas
empresariales, a la vez, estas tienen un efecto en cascada a las metas de alineamiento y estas
recaen en los objetivos de gobierno y gestion.

1.2.1.1 Gestion del desempefio de los procesos

ISACA (2018a) indica sobre la gestién de desempenio:

Expresa hasta qué punto funciona bien el sistema de gobierno y gestién y todos los

componentes de una empresa, y cOmo pueden mejorarse para alcanzar el nivel requerido.

Incluye conceptos y métodos como niveles de capacidad y niveles de madurez (p. 37).
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Para determinar cuan bien se ha implementado y funciona un proceso, COBIT 2019
establece cinco niveles de capacidad, en escala del cero al cinco. En la Figura 14 se muestra el
modelo de los niveles de capacidad.

Figura 14

Niveles de capacidad para los procesos

El proceso lograr su propdsito, esta bien
5 definide, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.
El proceso lograr su propdsito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsito de forma mucho mas organizada usando
3 activos para la organizacion. Los procesos estan, por lo general, bien
definidos.
El proceso lograr su propdsito a través de la aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

p 1 El proceso logra mas o menos su propdsito a través de la aplicacion de un conjunto de actividades incompleto

que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

# Falta de cualquier capacidad basica
O = Estrategia incompleta para abordar el propdsito de gobierno y gestion
# La intencion de todas las practicas del proceso puede haberse definido o no.

Fuente: Introduccién y Metodologia, COBIT 2019 (ISACA, 2018).

Los niveles de capacidad pueden alcanzarse en diferentes grados y el rango de
calificaciones disponible depende del contexto en el que se lleva a cabo la evaluacion del
desempenio. Por otra parte, COBIT 2019 senala: “En ocasiones se requiere un nivel mas alto para
expresar el desempenio sin la granularidad aplicable a las calificaciones individuales de capacidad
del proceso. Los niveles de madurez pueden usarse para ese proposito” (ISACA, 2018a, p. 39).

Los niveles indicados se definen en la Figura 15.
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Figura 15

Niveles de madurez para &reas prioritarias

Optimizacion—La empresa se centra en
la mejora continua.

4 Cuantitativo—La empresa se basa en los datos, con la
mejora cuantitativa del desempefio.
Definido—Los estandares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

r 1 Inicial —El trabajo se finaliza, pero el objetivo e intencién del drea prioritaria no se han logrado adin.

Gestionado—La planificacion y la medicion se producen, aunque no de forma estandarizada.

0 Incompleto—El trabajo podria o no completarse para lograr el propésito de los objetivos de gobierno y gestion del drea prioritaria.

Fuente: Introduccion y Metodologia, COBIT 2019 (ISACA, 2018).

2.41.4 Gestion de la Estrategia— COBIT 2019

En el dominio Alinear, Planificar y Organizar (APO) de COBIT 2019 se encuentra el
objetivo de gestiébn APO02 — Gestionar la estrategia, que busca proporcionar una vision holistica
del entorno empresarial y de Tl actual, la direccion futura y determinar las iniciativas necesarias
para conseguir el futuro deseado. El propdsito de este objetivo es:

Apoyar la estrategia de transformacién digital de la organizacion y proporcionar el valor

deseado a través de una hoja de ruta con cambios incrementales. Usar un enfoque holistico

en cuanto a I&T, asegurando que cada iniciativa esté claramente conectada con una

estrategia global. Habilitar el cambio en todos los diversos aspectos de la organizacion,

desde los canales y procesos a los datos, cultura, habilidades, modelo operativo e

incentivos (ISACA, 2018a, p. 65).

En la Tabla 6 se presentan las metas empresariales y que se consideran en este objetivo,

asi como las métricas asociadas con estas metas.
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Tabla 6

Métricas empresariales — Gestidn de la estrategia, COBIT 2019

Meta empresarial Métrica asociada

Portafolio de
productos y
servicios
competitivos

Porcentaje de productos y servicios que cumplen o exceden los objetivos
de ingresos o cuota de mercado

Porcentaje de productos y servicios que cumplen o exceden los objetivos
de satisfaccion del cliente

Porcentaje de productos y servicios que proporcionan una ventaja
competitiva

Plazo de comercializacién para nuevos productos y servicios

Culturade
servicio
orientada al
cliente

Numero de interrupciones del servicio al cliente

Porcentaje de partes interesadas del negocio satisfechas con que la
prestacion de servicios al cliente cumpla con los niveles de servicio
acordados

Numero de quejas del servicio al cliente

Tendencia de los resultados de la encuesta de satisfaccion al cliente

Optimizacién de
la funcionalidad
de procesos

Niveles de satisfaccion de la junta directiva y la direccion ejecutiva con las
capacidades del proceso empresarial

Niveles de satisfaccién de los clientes con las capacidades de prestacion
de servicios

internos del
negocio . . L .
Niveles de satisfaccion de los proveedores con las capacidades de la
cadena de suministro
Numero de programas ejecutados a tiempo y dentro del presupuesto
Gestién de Porcentaje de partes interesadas satisfechas con la ejecucion del

programas de
transformacién
digital

programa

Porcentaje de programas de transformacién del negocio

Porcentaje de programas de transformacion del

actualizaciones del estado notificado regularmente

negocio con

Fuente: Adaptado de Objetivos de gobierno y gestién, COBIT 2019 (ISACA, 2018).
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Con el fin de solventar las metas empresariales se definen las metas de Tl o de
alineamiento con sus métricas, en la Tabla 7:

Tabla 7

Metas de alineamiento — Gestién de la estrategia, COBIT 2019

Meta de alineamiento Métrica asociada

Plazo para la ejecucién de servicios o0 procesos empresariales

Numero de programas empresariales habilitados por I&T

retrasados o0 que incurren en costes adicionales debido a

Habilitar y dar soportea  ,plemas de integracién tecnolégica

procesos de negocio

mediante la integracion de Numero de cambios en los procesos de negocio que se deben

aplicaciones y tecnologia aplazar o revisar debido a problemas de integracion

tecnolégica

Numero de aplicaciones o infraestructuras criticas que operan

en silos y no estan integradas

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).

Para la implementacion de este objetivo, COBIT 2019 plantea practicas de gestion que se
deben seguir en el proceso de gestidn de la estrategia. En la Figura 16 se observa el flujo de este
proceso.

Figura 16
Proceso gestion de la estrategia, COBIT 2019

Evaluar las capacidades,

rendimiento y madurez Llevar a cabo un andlisis Comunicar la direccién y
digital actual de la de brecha estrategia de |1&T
emprasa : .
AP002.01 AP002.02 AP002.03 AP002.04 AP002.05 AP002.06
Comprende? el contexto - 3 . .
; i = Definir las capacidades Definir el plan
¥ fa direccion de la digitales objetivo estratégico y el mapa de

empresa ruta

Fuente: Elaboracion propia, basada en Objetivos de gobierno y gestién, COBIT 2019 (ISACA, 2018).
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En la Tabla 8, Tabla 9, Tabla 10, Tabla 11, Tabla 12 y Tabla 13, primero se describe el
propésito de cada una de las fases, las métricas que ayudan a determinar el cumplimiento de estas
y cuales son las salidas, ademas se detalla las actividades que se deben desarrollar en cada fase,
asociado al nivel de capacidad en el cual se deben encontrar las empresas para llevarlas a cabo.

Tabla 8
APOO02.01 Comprender el contexto y la direccion de la empresa

APOO02.01 Comprender el contexto y la direccién de la empresa

SENGES

Entender el contexto de la a. Nivel de conocimiento en la e Fuentes y prioridades

empresa (impulsores de la direccibn de TI de la del cambio
industria, la regulaciéon organizacibn y contexto

relevante, la base para la empresarial actual

competencia), su forma actual b. Nivel de conocimiento en la

de funcionar y su nivel de direccion de Tl de las metas y

ambicibn en cuanto a la direccion empresarial

digitalizacion. c. Nivel de conocimiento de las

partes interesadas clave
sobre Tl y sus requisitos

especificos
Actividades Nivel de capacidad
1. Desarrollar y mantener un conocimiento del entorno externo de 2

la empresa.

2. Desarrollar y mantener un conocimiento de la forma actual de
trabajo, incluido el entorno en el que opera, la arquitectura
empresarial (dominios del negocio, la informacion, los datos, las
aplicaciones y la tecnologia), la cultura de la empresa y los retos
actuales.

3. Desarrollar y mantener un conocimiento de la direccién futura
de la empresa, incluidas la estrategia, metas y objetivos
empresariales. Conocer el nivel de ambicion de la compafiia en
términos de digitalizaciéon, lo cual puede incluir aspirar a
alcanzar una serie de metas, desde recorte de gastos, aumento
a centrarse en el cliente o una comercializacibn mas rapida
mediante la digitalizacion de las operaciones internas. Esto
para crear nuevos flujos de ingresos procedentes de nuevos
modelos de negocio (como el negocio de plataformas).

4. ldentificar las partes interesadas clave y obtener informacion
sobre sus requisitos

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).
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Tabla 9

APOO02.02 Evaluar las capacidades, rendimiento y madurez digital actual de la empresa

APOO02.02 Evaluar las capacidades, rendimiento y madurez digital actual de la empresa

Descripcion Métricas SEULE

Evaluar el rendimiento de los a. Porcentaje de personal e Brechas y riesgos

servicios de TI actuales vy satisfecho con sus relacionados con las
desarrollar una comprension de capacidades actuales capacidades actuales
las capacidades de la empresa b. Porcentaje de satisfaccion e Andalisis FODA de
y de Tl actuales (tanto internas del duefio de negocio con la capacidades

como externas). Evaluar la inversion y el uso de la base ¢ Linea base de
madurez digital actual de la de activos interna y externa capacidades actuales.
empresa Yy sSu apetito de para cumplir con factores

cambio. criticos de éxito

1. Desarrollar una linea base de las capacidades y servicios
empresariales y de TI actuales. Incluir la evaluacién de
servicios externalizados, el gobierno de Tl y las habilidades y
competencias de Tl de toda la empresa.

| I\)I

2. Evaluar la madurez digital en distintas dimensiones (p. €j., la
capacidad de liderazgo para aprovechar la tecnologia, el nivel
de riesgo tecnoldgico aceptado, la estrategia de innovacion, la
cultura y el nivel de conocimiento de los usuarios). Evaluar el
apetito por el cambio.

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).
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Tabla 10
APO02.03 Definir las capacidades digitales objetivo

APO02.03 Definir las capacidades digitales objetivo

Descripcion Métricas SEULE

A partir del conocimiento del a. Porcentaje de objetivos e Cambios propuestos

contexto y direccion de la empresariales considerados a la arquitectura
empresa definir los productos y en las metas/objetivos de TI empresarial.

servicios objetivo de Tl y las b. Porcentaje de objetivos de Tl e Capacidades
capacidades requeridas. gue apoyan la estrategia empresariales y de Tl
Considerar los estandares de empresarial requeridas
referencia, las mejores e Metas de alto nivel
practicas y las tecnologias relacionadas con Tl

emergentes validadas.

2
3

1. Resumir el contexto y la direccion de la empresa e identificar
aspectos de Tl especificos de la estrategia empresarial (como
procesos de digitalizacién, implementacion de nueva
tecnologia, soporte de la arquitectura legada, aplicacién de
nuevos modelos de negocio digital, desarrollo de portafolio de
productos digitales, etc.).

2. Definir objetivos y metas de Tl de alto nivel y especificar su
contribucién a los objetivos empresariales

3. Definir objetivos y metas de I&T de alto nivel y especificar su
contribucién a los objetivos empresariales

4. Determinar las estrategias en cuanto a capacidades,
metodologias y enfoques organizativos de I&T requeridas para
lograr el portafolio definido de productos y servicios de I&T.
Considerar distintas metodologias de desarrollo (Agile, Scrum,
Waterfall, Bimodal IT), segun los requisitos del negocio.
Considerar como cada uno puede contribuir con lograr los
objetivos de 1&T.

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).
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Tabla 11
APO02.04 Llevar a cabo un andlisis de brecha

APO02.04 Llevar a cabo un andlisis de brecha

Descripcion Métricas

SEUES

Identificar las brechas entre los a. Numero de cambios de gran

entornos actual y objetivo vy impacto requeridos en los
describir los cambios de alto distintos dominios de la
nivel en la arquitectura arquitectura empresarial

empresarial. b. Numero de brechas

significativas entre el entorno
actual y las buenas practicas

Actividades

1. Identificar todas las brechas y cambios requeridos para lograr
el entorno obijetivo.

2. Describir los cambios de alto nivel en la arquitectura
empresarial (dominios del negocio, la informacion, los datos, las
aplicaciones y la tecnologia).

3. Considerar las implicaciones de alto nivel de todas las brechas.
Evaluar el impacto de los posibles cambios en los modelos
operativos de I&T y empresarial, las capacidades de
investigacion y desarrollo de IT y los programas de inversion en
IT.

e Brechas y cambios

requeridos para lograr
la capacidad objetivo.
e Declaracién del
beneficio de valor del
entorno objetivo

Nivel de capacidad

4. Considerar el valor de los posibles cambios en las capacidades
de IT y del negocio, los servicios y la arquitectura empresarial
de Tl y las implicaciones de no lograr ningin cambio.

5. Perfeccionar la definicion del entorno objetivo y preparar una
declaracién de valor que destaque los beneficios del entorno
obijetivo.

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).
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Tabla 12
APQOO02.05 Definir el plan estratégico y el mapa de ruta

APO02.05 Definir el plan estratégico y el mapa de ruta

Descripcion

Métricas

Salidas

Desarrollar una estrategia digital a. Nivel de apoyo de las partes

holistica, en cooperacion con las
partes interesadas relevantes y
detallar una hoja de ruta que
defina los pasos incrementales a
seguir requeridos para lograr las
metas y objetivos. Asegurar el
foco en la ruta de transformacion,
mediante el nombramiento de
una persona que ayude a liderar
la transformacién digital e
impulse el alineamiento entre ITy

interesadas al plan de
transformacion digital
Porcentaje de iniciativas en
la estrategia de IT que se
autofinancian (con
beneficios financieros que
exceden los costes)

Grado de correspondencia
entre la estrategia
empresarial y la estrategia y
objetivos de IT

e Estrategia y objetivos
de Tl

¢ Hoja de ruta estratégica

e Definicion de iniciativas
estratégicas

¢ |Iniciativas de
evaluacion de riesgos

la empresa.

3

1. Definir las iniciativas requeridas para eliminar las brechas entre
el entorno actual y el objetivo. Integrar las iniciativas en una
estrategia de IT coherente que alinee a la IT con todas las
facetas empresariales.

2. Detallar una hoja de ruta que defina los pasos incrementales
requeridos para lograr las metas y objetivos de la estrategia de
IT. Garantizar que se incluyan acciones para formar al personal
en nuevas habilidades, apoyar la adopcibn de nueva
tecnologia, mantener el cambio en toda la organizacién, etc.

3. Considerar el ecosistema externo (socios empresariales,
proveedores, startups, etc.) para que contribuya a apoyar la
ejecucion de la hoja de ruta

4. Agrupar las acciones en programas 0 proyectos con una meta
0 entregable claro. Identificar para cada proyecto los requisitos
de recursos de alto nivel, la programaciéon de actividades, el
presupuesto para la inversion/operativo, el riesgo, el impacto
del cambio, etc. 4

5. Determinar las dependencias, solapamientos, sinergias e
impactos entre proyectos y priorizar.

6. Finalizar la hoja de ruta, indicando una programacioén relativa
de actividades y las interdependencias entre proyectos
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APO02.05 Definir el plan estratégico y el mapa de ruta
Actividades Nivel de capacidad

7. Garantizar el foco en la ruta de transformacion. Designar a un
campeon de transformaciéon y alineamiento digital entre la
empresay lalIT (el director de tecnologias digitales (CDO) u otro
rol tradicional directivo).

8. Obtener el apoyo y aprobaciéon formal del plan de las partes 4
interesadas.

9. Trasladar los objetivos a resultados medibles representados por
métricas (qué) y objetivos (cuanto). Asegurarse de que los
resultados y medidas se correspondan con los beneficios
empresariales

Fuente: Adaptado de Objetivos de gobierno y gestién, COBIT 2019 (ISACA, 2018).
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Tabla 13
APOO02.06 Comunicar la direccion y estrategia de IT

APOO02.06 Comunicar la direccion y estrategia de IT

Descripcion Métricas Salidas
Crear concienciacion y a. Frecuencia de e Paquete de
comprension de los objetivos y la actualizaciones del plan de comunicacion
direccién del negocio y de IT, comunicacion de la ¢ Plan de comunicacion
como se registro en la estrategia estrategia de IT
de IT, mediante la comunicacion b. Porcentaje de partes
a las partes interesadas y los interesadas  conocedoras
usuarios apropiados en toda la de la direccion y estrategia
empresa. deIT

1. Desarrollar un plan de comunicacion que cubra los mensajes,
el publico objetivo, los mecanismos/canales de comunicacion y
la programacion de actividades requeridas.

2. Preparar un paquete de comunicacién que presente el plan, de
forma eficaz, usando los medios de comunicacién y tecnologias
disponibles.

3. Desarrollar y mantener una red para promocionar, apoyar e
impulsar la estrategia de IT.

3
4

4. Obtener retroalimentacion y actualizar el plan de comunicacion
y Su presentacién como corresponda.

Fuente: Adaptado de Objetivos de gobierno y gestion, COBIT 2019 (ISACA, 2018).

24.2 ITILv4

Information Technology Infraestructure Library (ITIL por sus siglas en inglés), es un
conjunto de practicas detalladas para la gestion de servicios de tecnologias de informacion (ITSM
por sus siglas en inglés, Information Technology Service Management). Desde el afio 2013 ITIL
es propiedad de Axelos, empresa gue otorga licencias en diferentes metodologias de mejores
practicas.

Axelos (2019) indica: “ITIL es el marco de trabajo mas reconocido en el mundo para los
servicios de Tl y los servicios habilitados digitalmente. Proporciona una guia completa, practica y

probada para establecer un sistema eficaz de gestion de servicios” (p. 2). Esto lo convierte en
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una guia que deben incluir las empresas que desean trabajar de acuerdo con las mejores
préacticas.

En afio 2019, se lanz6 su Ultima version, ITIL 4, que presenta una gran evolucién en
comparacion con su version anterior de ITIL v3. En esta nueva version las practicas de ITSM se
abordan frente a la experiencia al cliente, flujos de valor y la transformacién digital, ademas, se
incorporan nuevas formas de trabajo como Lean, Agile y DevOps.

Axelos (2019) sefnala: “ITIL 4 va mas alla de los procesos con practicas. Estos rednen las
capacidades necesarias al integrar cuatro dimensiones clave: Organizaciones y personas,
Informacion y tecnologia, Socios y proveedores, Procesos y flujos de valor” (p. 38). Estas cuatro
dimensiones permiten tener un acercamiento holistico a la gestion de servicios. En la Figura 17
se observa la relacion entre estas dimensiones y cémo se incluyen en la totalidad de cadena de
valor del servicio, ademas de los factores externos que influyen en el sistema de valor de
servicios.

Figura 17
Dimensiones de ITIL 4

Organizations g Information

_ and people and technology
Products
i and services i
Environmental e Social
factors [ Value T factors
Partners Value streams
; and suppliers and processes
Logal 3
factors .
.. Factors

; Every dimension is affected
" by multiple factors

Fuente: ITIL Foundation, ITIL 4, por Axelos (2019).
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Como se observa en la Figura 17 las cuatro dimensiones aplican a todos los servicios que

se gestionan. Por lo tanto: “Es esencial que estas perspectivas se tengan en cuenta para cada

servicio, y que se aborde cada una de ellas a la hora de gestionar y mejorar el SVS a todos los

niveles” (Axelos, 2019, p. 39). En la Tabla 14 se detalla cada una de las dimensiones.

Tabla 14

Descripcion de las dimensiones de ITIL 4

Dimension Aspectos relevantes

Organizaciones
y personas

La eficacia de una organizacion no puede garantizarse Unicamente con una
estructura, también se necesita una cultura que apoye sus objetivos y el nivel
adecuado de capacidad y competencia entre su personal. Esta dimension
abarca las funciones y responsabilidades, las estructuras organizativas
formales, la cultura y el personal y las competencias necesarias. Todo esto
relacionado con la creacion, la prestacion y la mejora de un servicio.

Informacién y
tecnologia

En el contexto de un servicio de Tl especifico, esta dimension incluye la
informacién creada, gestionada y que se utiliza en el curso de la prestaciéon
y el consumo del servicio, asi como las tecnologias que apoyan y permiten
este servicio. La informacioén y las tecnologias especificas dependen de la
naturaleza de los servicios gue se prestan y suelen abarcar todos los niveles
de la arquitectura de TI, incluidas las aplicaciones, las bases de datos, los
sistemas de comunicacion y sus integraciones.

Cuando se considera el uso de una tecnologia en la planificacién, el disefio,

la transicion o el funcionamiento de un producto o servicio, las preguntas que

una organizacion puede plantearse son las siguientes:

e (Es esta tecnologia compatible con la arquitectura actual de la
organizacion y sus clientes? ¢ Los diferentes productos tecnolégicos que
utiliza la organizacion y sus partes interesadas funcionan
conjuntamente?

e Como las tecnologias emergentes (como el aprendizaje automatico, la
inteligencia artificial y el Internet de las cosas) pueden interrumpir el
servicio o la organizaciéon?

e /Se trata de una tecnologia que seguird siendo viable en el futuro
previsible? ¢ La organizacion esta dispuesta a aceptar el riesgo de utilizar
una tecnologia anticuada o de adoptar una tecnologia emergente o no
probada?

En cuanto al componente de informacién de esta dimension, las

organizaciones deben considerar las siguientes preguntas:
e ¢ Qué informacion gestionan los servicios?
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Dimension Aspectos relevantes

e (;Qué informacion y conocimientos de apoyo se necesitan para
prestar y gestionar los servicios?
e (COmMo se protegeran, gestionaran, archivaran y eliminaran los
activos de informacion y conocimiento?
Otra consideracion clave en esta dimensién es como se intercambia la
informacion entre los diferentes servicios y componentes de los servicios. La
arquitectura de la informacion de los distintos servicios debe entenderse bien
y optimizarse continuamente y tener en cuenta criterios como la
disponibilidad, la fiabilidad, la accesibilidad, la puntualidad, la exactitud y la
pertinencia de la informacion proporcionada a los usuarios e intercambiada
entre los servicios.

Socios y
proveedores

Abarca las relaciones de una organizacidn con otras organizaciones que
participan en el disefio, el desarrollo, la implantacion, la entrega, el apoyo o
la mejora continua de los servicios. Ademas, incorpora los contratos y otros
acuerdos entre la organizacién y sus socios o proveedores.

Procesos y
flujos de valor

Se encarga de cdmo las distintas partes de la organizacion trabajan, de forma
integrada y coordinada, para permitir la creaciébn de valor a través de
productos y servicios. Ademas, se centra en cudales actividades realiza la
organizacién para garantizar que se permita la creacion de valor para todas
las partes interesadas, de manera eficiente y eficaz.

Un flujo de valor es una serie de pasos que una organizacion utiliza para
crear y entregar productos y servicios a un consumidor de servicios.

Un proceso es un conjunto de actividades que transforma las entradas en
salidas. Los procesos describen lo que se hace para lograr un objetivo y unos
procesos definidos pueden mejorar la productividad dentro y fuera de las
organizaciones.

Fuente: Elaboracion propia, basado en ITIL Foundation, ITIL 4, por Axelos (2019).

En ITIL 4 se incorpora el Sistema de Valor de Servicio (SVS), que representa: “Como los

diferentes componentes y las actividades pueden trabajar juntas, en cualquier tipo de

organizacion, para facilitar la creacion de valor a través de Servicios habilitados para TI” (Axelos,

2019, p. 55). El sistema de valor de servicios esta compuesto por diferentes componentes para

interconectar la cadena de valor, a través de las oportunidades y la demanda que tienen las partes

interesadas en los servicios existentes, como se ve en la Figura 18.
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Figura 18

Sistema de Valor de Servicios de ITIL 4

Guiding principles

. Practices

-

__Continual
improvement

Fuente: ITIL Foundation, ITIL 4, por Axelos (2019).

El Sistema de Valor de Servicios de ITIL 4 incluye los siguientes componentes:

e Principios rectores: son recomendaciones que pueden guiar a las organizaciones en

diferentes d&mbitos.
e Gobernanza: Medio por el que se dirige y controla la organizacion.

e Cadena de valor: Conjunto de actividades interconectadas que realiza una

organizacion para entregar un producto o servicio valioso a sus consumidores y facilitar

la realizacion del valor.

e Précticas: Conjunto de recursos organizativos disefiados para realizar un trabajo o

cumplir un objetivo.

e Mejora continua: Actividad organizativa recurrente que se realiza a todos los niveles

para garantizar que el rendimiento de una organizacién cumpla continuamente con las
expectativas de las partes interesadas (Hiberus, 2019, s. p.).

2.4.21 Principios guia de ITIL

ITIL define una serie de principios guias para recomendar a las organizaciones en

diferentes temas. En la Tabla 15 se muestran los principios guias presentados por ITIL 4.
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Tabla 15
Principios guia de ITIL 4

Principio Descripcion

El propésito de este principio radica en la creacién de valor para la
organizacién y sus interesados, principalmente para sus consumidores.
Se puede generar valor a través de ingresos, productividad, lealtad,
oportunidades o costo.
Enféquese en el  ITIL indica que se deben seguir los siguientes consejos para garantizar el
valor éxito de este principio:
e Saber cémo utilizan los clientes cada uno de los servicios.
e Recopilar comentarios sobre la experiencia de los usuarios.
e Priorizar el valor durante las actividades operativas y de mejora.

e Crear valor, de forma conjunta, con los involucrados.

El mensaje principal es, no comience de nuevo sin considerar primero lo
gue ya esta disponible para aprovechar. ITIL indica que se debe tomar en
cuenta:

e Mirar lo que existe de la manera mas objetiva posible, utilizando al
cliente o el resultado deseado como punto de partida. Es probable
gue haya muchos elementos de los servicios, practicas, proyectos
y habilidades actuales que se pueden utilizar para crear el estado
futuro deseado.

Comience donde ¢ Cuando se encuentran ejemplos de practicas o servicios exitosos
esta en el estado actual, determine si se pueden replicar o expandir
para alcanzar el estado deseado.

e Existen riesgos asociados con la reutilizaciébn de précticas y
procesos existentes, como la continuacion de comportamientos
antiguos que son perjudiciales para el servicio. Ademas, existen
riesgos asociados con la implementacion de algo nuevo, como que
los nuevos procedimientos no se realicen correctamente.

e Hay que reconocer que a veces no se puede reutilizar nada del

estado actual.
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Principio Descripcion

ITIL indica que las iniciativas o programas pueden mejorarse, de manera

importante, con esfuerzos de mejora mas pequefios. Las iniciativas o
programas generales, asi como las iteraciones de sus componentes,
deben reevaluarse continuamente y revisarse para reflejar cualquier
cambio en las circunstancias y garantizar que no se pierda el enfoque en
el valor.

Ademas, los mecanismos de retroalimentacién bien construidos facilitan
la comprension de:

e Percepcion del valor por parte del usuario final y del cliente

Progrese L - o
g e Eficiencia y efectividad de las actividades de la cadena de valor

iterativamente
y e Efectividad de la gobernanza del servicio y la administracion

con o :
e Interfaces entre la organizacion y su red de socios y proveedores.

retroalimentacion

¢ Demanda de productos y servicios.
Por otra parte, se menciona que trabajar de manera iterativa en un
cronograma con bucles de retroalimentacién integrados en el proceso
permite:

¢ Mayor flexibilidad

e Respuestas mas rapidas a los clientes y las necesidades

comerciales
e Capacidad de descubrir y responder a fallas con anterioridad

e Una mejora general en la calidad.

ITIL sefiala que cuando las iniciativas involucran a las personas en los

roles correctos, se puede garantizar, de manera eficiente, el éxito a largo

Colabore y plazo de los proyectos. Llevar a cabo las actividades, de forma inclusiva,
promueva puede llevar a soluciones creativas, entusiastas y contributivas, lo
visibilidad contrario puede ocurrir con aquellas tareas que se hacen de forma aislada.

Estas suelen ocurrir porque los procesos, sistemas, comunicaciones y

funciones del negocio estdn orientadas, de manera especifica.
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Principio Descripcion

Adicionalmente, aquellas tareas que se hacen de forma abierta y

comunicativa, asi las personas pueden entender por qué se realizan y

estdn mas dispuestas a colaborar.

Colabore y - . - . .

ITIL indica que se deben seguir los siguientes consejos para garantizar el
promueva . o

éxito de este principio:
visibilidad

_ y La colaboracion no significa consenso.
(continuacién)

Comuniquese de manera que la audiencia pueda escuchar.

Las decisiones solo se pueden tomar sobre datos visibles.

Equilibrar el costo beneficio y uso de los datos

Todas las actividades de la organizacion deben centrarse en la entrega de
valor. Para llegar a esto es clave entender que ningun servicio, practica,
departamento, esta solo, si no se trabaja de manera integrada todos estos
pueden sufrir consecuencias. Adoptar un enfoque holistico implica
comprender todas las partes de la organizacion.

ITIL indica que se deben seguir los siguientes consejos para garantizar el

Pien rabaje . incipi
ensey trabaje . o de este principio:

holisticamente . :
e Reconocer la complejidad de los sistemas.
e La aplicacion de métodos simples puede ser ineficaz y perjudicial.
e La colaboracion es la clave para trabajar de manera holistica.
e Aproveche el conocimiento de cada area.
e Establezca estandares.

e La automatizacién puede facilitar el trabajo de manera holistica.
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Principio Descripcion

Si un proceso, servicio, accidbn o métrica no provee valor o resultado util,
se debe eliminar. Se recomienda usar la cantidad minima necesaria para
el alcance de los objetivos. Siempre use el razonamiento basado en
resultados para producir soluciones practicas que entreguen resultados.
ITIL indica que se deben seguir los siguientes consejos para garantizar el
éxito de este principio:
e Asegurarse que cada actividad contribuye con la creacion de valor.
e Simplificar a veces es mas complicado de lo que parece, pero
usualmente es efectivo.
Manténgalo e Hacer menos cosas, pero hacerlas de la mejor manera. Enfocarse
simple y practico en la calidad.
e Respetar el tiempo de las personas involucradas. Las tareas
burocraticas y complicadas implican una gran inversion de tiempo.
e Cuanto més facil de entender sea una practica, es mas probable
gue se adopte.
¢ La simplicidad es la mejor ruta hacia el alcance de logros rapidos,
esto permite demostrar el progreso y gestionar las expectativas de
los involucrados.
e Trabajar de forma iterativa con retroalimentacion ocasiona un

incremento rapido de valor en intervalos regulares.

ITIL indica que los recursos de todo tipo, particularmente recurso humano,
deben usarse para su mejor efecto. Se debe eliminar todo lo que es
dispensable y utilizar tecnologia para alcanzar todos los objetivos
posibles. La intervencién humana deberia implementarse solo cuando
Optimicey contribuye algun valor. Optimizar significa hacer algo, de la manera mas
automatice efectiva y (til a como sea necesario. Antes que se automatice una
actividad, esta debe optimizarse a un nivel posible y razonable, hasta
donde las restricciones que estas implican lo permitan ya sean
limitaciones financieras, requisitos de conformidad, limitaciones de tiempo

y disponibilidad de recursos.




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 84

Principio Descripcion

ITIL indica que se deben seguir los siguientes consejos para garantizar el
éxito de este principio:

¢ Simplifique y optimice antes de automatizar.

¢ Defina métricas que evallen los resultados de la optimizacion.

¢ Enfoquese en el valor creado.

e Empiece donde esta.

Fuente: Adaptado de ITIL Foundation, ITIL 4, por Axelos (2019).

1.2.1.1 Gestion de la estrategiaen ITIL 4

ITIL 4 presenta en el sistema de valor de servicios diferentes practicas de gestibn como
un recurso organizativo para llevar a cabo un trabajo o cumplir un objetivo. En la Figura 19 se
presentan las practicas de gestion incorporadas en esta guia.

Figura 19
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Fuente: ITIL 4 (2019) y la Co-Creacion de Valor con 34 practicas de Gestién de Servicios, por Olaya (2019).

Como se observa en la Figura 19, se incluyen 14 préacticas generales de gestion, 17
practicas de gestion de servicio y tres practicas de gestion técnicas. La gestién de la estrategia

se ubica especificamente en las practicas generales de gestion.
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La gestidn de la estrategia tiene como propdsito: “Formular los objetivos de la organizaciéon

y adoptar las lineas de accion y la asignacion de recursos necesarios para alcanzar dichos

objetivos” (Axelos, 2019, p. 139). En esta se establece la direccién de la organizacion y sus

prioridades, a través de criterios y mecanismos que ayudan a decidir como se deben escoger las

prioridades. Axelos (2019) indica que los objetivos de esta practica son:

Analizar el entorno en el que se encuentra la organizacién para identificar las
oportunidades que beneficiaran a la organizacion.

Identificar las limitaciones que podrian impedir la consecucién de los resultados
empresariales y definir cdmo podrian eliminarse esas limitaciones o reducirse sus
efectos decidir y acordar la perspectiva y la direccion de la organizacion con las partes
interesadas pertinentes, incluida su vision, mision y principios establecer la perspectiva
y la posicién de la organizacién en relacidon con sus clientes y competidores. Esto
incluye la definicién de los servicios y productos que se suministraran a cada espacio
del mercado y cémo mantener la ventaja competitiva.

Garantizar que la estrategia se ha traducido en planes tacticos y operativos para cada
unidad organizativa que se espera que cumpla la estrategia.

Garantizar la aplicacion de la estrategia mediante la ejecucion de los planes
estratégicos y la coordinacién de los esfuerzos a nivel estratégico, tactico y operativo.

otros factores relevantes (p. 140).

La estrategia de la organizaciébn debe permitir la creacion de valor, entendiendo las

necesidades de los clientes y como los servicios brindados generan un valor agregado. Axelos

(2019) indica al respecto:

La necesidad de una estrategia no se limita a las grandes organizaciones; Es igual de

importante para las mas pequefias, ya que les permite tener una perspectiva clara,

posicionamiento y planes para garantizar que siguen siendo relevantes para sus clientes

(p. 141).
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En la Figura 20 se muestra como la gestion de la estrategia contribuye con la cadena de
valor de los servicios, ya que esta practica interviene en todas las actividades de esta.

Figura 20
Gestion de la estrategia en el SVS de ITIL 4

Fuente: ITIL Foundation, ITIL 4, por Axelos (2019).

Axelos (2019) explica el aporte de la gestion de la estrategia:
e Planificar: Garantiza que la estrategia de la organizacion se ha traducido en planes
tacticos y operativos para cada unidad organizativa.

e Mejorar: Proporciona la estrategia y los objetivos que se utilizaran para priorizar y

evaluar las mejoras.

e Comprometerse: Cuando la organizacion identifica oportunidades o demandas, las

decisiones sobre cdmo priorizarlas se basan en la estrategia de la organizacion mas la

evaluacion de riesgos y la disponibilidad de recursos.

e Disefio vy transicién, obtencién/construcciéon, y entrega y apoyo: Garantiza su

aplicacion mediante la ejecucion de los planes estratégicos en coordinacion con estas
actividades. También proporciona informacién para de los productos y servicios durante
el disefio y la transicion. y la transicion (p. 142).
2.5 GESTION DE PROCESOS DE NEGOCIO
Toda empresa trabaja a través de procesos, cComo ya Se Conoce un proceso consiste en
la serie de pasos que se siguen para conseguir un objetivo. Dumas et al. (2018) afirman: “La

gestién de procesos empresariales (BPM) es el arte y la ciencia de supervisar como se realiza el
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trabajo en una organizacion para garantizar resultados coherentes y aprovechar las
oportunidades de mejora” (p. 1).
2.5.1 Ciclo devidade BPM

Al emprender una iniciativa de gestion de procesos de negocio se tiene como propdésito:
“Asegurar que los procesos de negocio cubiertos por la iniciativa de BPM conduzcan a resultados
positivos consistentes y entreguen el maximo valor a la organizacion en el servicio a sus clientes”.
(Dumas et al., 2018, p. 17). Para conseguir esos procesos en los que se entrega el valor maximo
se debe llevar a cabo un ciclo continuo, que se presenta en la Figura 21, antes de esto se debe
tener claridad en las medidas de rendimiento con las cuales se mediran esos procesos.

Figura 21
Ciclo de Vida BPM
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de procesos procesos

Fuente: Elaboracion propia, basado en Fundamentals of Business Process Management por Dumas et al. (2018).

Dumas et al. (2018) explican cada de una de las fases de la siguiente manera:

e Identificacién de procesos: Se identifican los problemas en los procesos

empresariales relevantes, de manera que permita identificar una nueva arquitectura
de procesos o actualizada, que proporciona una imagen global de los procesos de la

organizacion y sus relaciones.
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Descubrimiento de procesos: En esta fase se documenta el estado actual de cada

uno de los procesos relevantes (también llamado modelado As-Is).

Anadlisis de procesos: A través de la documentacién realizada en la fase anterior se

documenta, de manera cuantificable, los problemas asociados con los procesos
actuales y el nivel de rendimiento para clasificar y priorizar en funcion del impacto
potencial al negocio.

Redisefio de procesos: El objetivo de esta fase es identificar cambios que se deben

aplicar al proceso, de manera que se solventen los problemas identificados en la fase
anterior y ayude a la organizacion a cumplir sus metas de rendimiento. Se deben
analizar multiples opciones de cambio y se comparan en funcién de las medidas de
rendimiento elegidas. Finalmente, las opciones de cambio mas prometedoras se
combinan en un proceso redisefiado (también llamado modelado To-Be).

Implementacién_de procesos: En esta fase la organizacion debe preparar los

cambios necesarios para implementarlos en los procesos actuales, tomando en cuenta
la gestion del cambio organizativo y las posibilidades de automatizaciébn que se
presenten.

Control y monitoreo de procesos: Con el proceso redisefiado e implementado en la

organizacion, se deben recolectar y analizar nuevamente los procesos, con el fin de

determinar si se consiguen los objetivos de rendimiento establecidos.

2.5.2 Modelado BPM

El modelado, de procesos forma, parte del modelo disefiado por el Business Process

Execution Language (BPLE por sus siglas en inglés) que permite tener un estandar de la notacion

para diagramar procesos, en la Tabla 16 se detalla la notacion que se utiliza en este proyecto.



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 89

Tabla 16
Notacién de BPMN 2.0 definida por el Object Management Group

Elemento Descripcion

Actividad “Una actividad lleva el nombre de un término genérico de
algun trabajo o tarea que la organizacion en algun proceso
puede ser atomica (tareas) o no atémica (subprocesos)”
(Badilla Urefia, 2018, p. 39). Estd representado por un
rectangulo con esquinas redondeadas.

Eventos

Evento de Inicio: Un evento es algo que sucede antes, durante un proceso, un

desencadenante y un impacto, que afecta el flujo. Esta
Evento intermedio: representado por un circulo y el contenido depende del tipo
de evento.

Evento de Fin:

O U

Subproceso
Indica que la actividad es un subproceso y tiene un nivel de

Sub-Process detalle mas bajo.

Name

Compuerta exclusiva o . .
P Se utiliza para crear rutas alternativas dentro del flujo. Es una

desviacion en el flujo, ya que solo se puede tomar uno de los
or

caminos.

Compuerta paralela . _ _
Se utiliza una compuerta paralela para crear y sincronizar

@ flujos, es decir, que se siguen ambos caminos.

Compuestainclusiva
Se utiliza para crear rutas alternativas, pero también paralelas

dentro del flujo de un proceso.
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Elemento Descripcion

Flujo de secuencia

Indica la direccion que sigue el flujo.

-
>

Pool
“Es la representacion grafica de un proceso, sus actividades
;E; y elementos asociados” (Badilla Urena, 2018, p. 39).
Lane C :
Es la participacion dentro de un pool que muestra el conjunto
o k5 de elementos ejecutados y asociados por 0 para un
2§ participante en particular (Badilla Urefia, 2018).
Comentario Es un “mecanismo para que un modelador proporcione
_ DescrﬁtiveText informacién de texto adicional para el lector” (Badilla Urefia,
ere
o 2018, p. 39).
Mensaje

Se utiliza para representar el contenido de una comunicaciéon

entre dos participantes

Fuente: Adaptado de Business Process Model and Notation por Object Management Group, 2011.

2.5.3 Optimizacion de procesos

Todas las organizaciones trabajan para obtener los mejores resultados, sin embargo, no
todas alcanzan los resultados 6ptimos. “La optimizacion de los procesos y los recursos trata
de establecer acciones de mejora en aquellas tareas que intervienen en la elaboracion del
producto y/o servicio que ofrecemos desde nuestra organizacion” (Botella, 2019, s. p.).

El camino hacia la optimizacién no es lineal, se deben llevar a cabo muchas mejoras en
el proceso, comprendiendo que los factores claves para este caso se centran en el recurso
humano y la compresion explicita del proceso. Botella (2019) sefala cinco claves que permiten

establecer una hoja de ruta hacia la optimizacion de los procesos:
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1.

Identifigue el proceso vy los recursos implicados: Se debe definir el proceso que se

desea optimizar y determinar cuales son los recursos necesarios para llevarlo a cabo.

Desqlose el proceso en sus diferentes acciones: En esta fase se desglosa el proceso

en partes mas pequefias para determinar los pasos que lo conforman y las entradas y
salidas que generan. Ademas, analizar cuales son las interacciones que se dan entre los
distintos componentes del proceso y determinar areas de mejora en los procesos actuales.

Establezca métricas en las acciones claves del proceso: Se deben establecer

métricas que indican la eficacia y rendimiento del proceso y que permitan observar el
objetivo al cual se quiere llegar.

Analice los datos y tome decisiones oportunas: Con base en los resultados a partir de

los indicadores, realice una comparacion entre los resultados iniciales y los que obtiene
con las mejoras realizadas.

Realice un seguimiento continuo: Se deben establecer fechas en el calendario para

evaluar de manera continua, de forma que se proporcione una retroalimentacion de la
situacion, al recoger y analizar las incidencias que hayan podido surgir, asi como las
aportaciones que permitan una mejora.

Las empresas deben incorporar estas practicas al considerar que la mejora continua de

los procesos puede llevar a su optimizacion y esto a mejores resultados financieros,

organizacionales y entrega de valor agregado.



CAPITULO 1lI

MARCO METODOLOGICO
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3 MARCO METODOLOGICO

Segun Hernandez et al. (2014): “La investigacidn es un conjunto de procesos sistematicos,
criticos y empiricos que se aplican al estudio de un fenébmeno o problema” (p. 4). Ademas, de
acuerdo con Albizures Ortega (s. f.) el proceso de investigacion esta conformado por cuatro fases:
fase logica, fase metodoldgica, fase técnica y fase de contrastacion. “La fase metodolégica se
disefia el proceso para ejecutar la investigacion cuando se quiere generar informacién primaria
a partir de la medicion de las unidades de observacién” (Albizures Ortega, s. f., s. p.).

En este capitulo se detalla la metodologia que se utiliza para el desarrollo del proceso
investigativo. De igual manera, se puntualizan aspectos intrinsecos de la metodologia, como el
enfoque, tipo, alcance, fuentes de informacién, herramientas e instrumentos empleados y la
secuencia de pasos necesarios para alcanzar los objetivos del proyecto.

3.1 ENFOQUE DE LA INVESTIGACION

El enfoque de la investigacion se refiere a la forma en que el investigador realiza su
estudio. Hernandez et al. (2014) sefalan que existen dos tipos de enfoques, el cuantitativo y el
cualitativo y, ademas: “Ambos enfoques emplean procesos cuidadosos, metédicos y empiricos
en su esfuerzo para generar conocimiento, por lo que la definicién previa de investigacion se
aplica a los dos por igual” (p. 4). De igual manera, Hernandez et al. (2014) explican los enfoques
de la siguiente forma:

e Enfoque cuantitativo: En este se utiliza la recoleccién de datos para probar hipétesis

con base en mediciones numéricas y andlisis estadistico, con el fin de establecer

pautas de comportamiento o probar teorias.

e Enfoque cualitativo: En este caso no se tiene claridad sobre las preguntas de

investigacion y mas bien se utiliza la recoleccion y andlisis de datos para afinar las
preguntas o revelar nuevas interrogantes en el proceso interpretativo.
Con base en la naturaleza de este proyecto y lo sefialado por Herndndez et al. (2014),

quienes indican que: “Sus planteamientos iniciales no son tan especificos como en el enfoque
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cuantitativo y las preguntas de investigacién no siempre se han conceptualizado ni definido por
completo” (p. 8), se determina que el enfoque de la investigacion es cualitativo. Asimismo, se
deben resaltar las siguientes caracteristicas que plantean Hernadndez et al. (2014) y que se
presentan en la investigacion:
e El enfoque se basa en métodos de recolecciébn de datos no estandarizados ni
predeterminados completamente.
e Se basa mas en una légica y proceso inductivo (explorar y describir, y luego generar
perspectivas tedricas).
¢ No se prueban hipoétesis.
e Se utilizan técnicas para recolectar datos, como la observacién no estructurada,
entrevistas abiertas, revision de documentos, discusién en grupo, entre otras (s. p.).
3.2 ALCANCE DE LA INVESTIGACION
Hernandez et al. (2014) sefialan que el: “Alcance del estudio depende la estrategia de
investigacion” (p. 90) y es el resultado de la revision literaria y permite indicar el resultado que
obtendra con el estudio. De la misma manera, Hernandez et al. (2014) establecen cuatro alcances
de causalidad de una investigacion:
o Exploratorio: Se emplean cuando el objetivo consiste en examinar un tema poco
estudiado o novedoso.
e Descriptivo: Busca especificar propiedades y caracteristicas importantes de cualquier
fenébmeno que se analice. Describe tendencias de un grupo o poblacion.

e Correlacional: Asocian variables mediante un patron predecible para un grupo o

poblacion
e Explicativo: Pretenden establecer las causas de los sucesos o fendmenos que se

estudian (s. p.).
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Para esta investigacion se determina que el alcance que se adecua es el descriptivo, ya
que lo que se busca con el estudio es describir la manera en que el Departamento de Tl de
Management Consulting de KPMG realiza consultorias de elaboracion de planificacion
estratégica de tecnologias de informacién y elaborar herramientas que ayuden eliminar el
reproceso de actividades. Hernandez et al. (2014) explican que el alcance descriptivo consiste
en: “Describir fendmenos, situaciones, contextos y sucesos; esto es, detallar como son y se
manifiesta” (p. 92).

En complemento, se descarta el alcance exploratorio, ya que la planificacion estratégica
de Tl no es nueva en el departamento, el alcance correlacional se sustenta por hipotesis y estas
no se contemplan en la investigacion. Por altimo, no se considera el alcance explicativo debido
gue no se investigan a fondo las causas del problema.

3.3 DISENO DE LA INVESTIGACION

El disefio de la investigacion varia segun el enfoque, en este caso hay que recordar que
el alcance de este estudio es cualitativo, por lo tanto, el disefio cualitativo se refiere al: “Abordaje
general que habremos de utilizar en el proceso de investigacion” (Hernandez et al., 2014, p. 470).
Es decir, aquellos métodos y procedimientos que se llevan a cabo para analizar las variables
especificadas en la investigacion a causa del problema.

Hernandez et al. (2014) indican que existen diversas tipologias de disefio cualitativo, se
presenta en la Figura 22 las mas importantes, vinculadas con preguntas de investigacion e

informacién que se proporciona en el estudio.
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Figura 22

Disefios de la investigacion cualitativa

Preguntas sobre procesos y
relaciones entre conceptos que
conforman un fendmeno.

Preguntas sobre las caracteristicas,
estructura y funcionamiento de un
sistema social (grupo, organizacion,
comunidad, subcultura, cultura),
desde una familia, hermandad o
hinchada hasta una megaciudad.

Preguntas orientadas a comprender
una sucesion de eventos, a través de
las historias o narrativas de quienes
la vivieron {experiencias de vida bajo
una secuencia cronoldgica). Eventos
om0 una catastrofe, una eleccidn, la
biografia de un individuo, etcétera.

Preguntas sobre la esencia de las
experiencias: |o que varias personas
experimentan en comun respecto a
un fendmeno o proceso.

Preguntas sobre problematicas o
situaciones de un grupo o comunidad
{incluyendo cambios).

Teoria fundamentada

Etnografico

Narrativo

Fenomenoldgico

Investigacidn-accidn

Categorias del proceso o fendémeno y sus
vinculos.

Teoria que explica el proceso o fendmeno
{problema de investigacidn ).

Descripcidn y explicacion de los elementos
y categorias que integran al sistema social:
histaria y evoludidn, estructura (social,
politica, econdmica, etc.), interacciones,
lenguaje, reglas y normas, patrones de
conducta, mitos y ritos.

Historias sobre procesos, hechos, eventos y
experiencias, siguiendo una linea de
tiempo, ensambladas en una narrativa
general.

Categorias relacionadas con tales historias y
narrativa.

Experiencias comunes y distintas.

Categorias que se presentan frecuentemen-
te en las experiencias.

Diagndstico de problematicas sociales,
politicas, laborales, econdmicas, etc., de
naturaleza colectiva.

Categorias sobre las causas y consecuencias
de las problematicas y sus soludones.

Fuente: Tomado de Metodologia de la Investigacion por Hernandez, Fernandez y Baptista (2014).

A partir de las explicaciones y caracteristicas principales de los disefios, se determina que
para esta investigacion el disefio cualitativo que mas se ajusta es investigacion en accion. “Su
precepto basico es que debe conducir a cambiar y por tanto este cambio debe incorporarse en el
propio proceso de investigacion. Se indaga al mismo tiempo que se interviene” (Hernandez et al.,

2014, p. 496). Lo anterior se busca en este proceso a través de la construccion de herramientas

para elaborar un PETI.

La investigacion en accién considera dos enfoques fundamentales: el practico y

participativo. En este caso se establece el enfoque practico que segun Hernandez et al. (2014)

se caracteriza por:
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e Estudia practicas locales (del grupo o comunidad).
¢ Involucra indagacion individual o en equipo.
e Se centra en el desarrollo y aprendizaje de los participantes.
¢ Implementa un plan de accién (para resolver el problema, introducir la mejora o generar
el cambio) (p. 497).
Por ultimo, en cuanto a la investigacion en accién, segin Pavlish y Pharris (2011, citados
por Hernandez et al., 2014) se presentan los siguientes ciclos:
e Detectar el problema de investigacion, clarificarlo y diagnosticarlo, ya sea un problema
social, la necesidad de un cambio, una mejora, etcétera
e Formular un plan o programa para resolver el problema o introducir el cambio
¢ Implementar el plan o programa y evaluar resultados
e Obtener retroalimentacion, la cual conduce a un nuevo diagnostico y a una nueva
espiral de reflexién y accion.
3.4 FUENTES DE INVESTIGACION
Las fuentes de investigacion: “Es todo aquello que nos proporciona datos para reconstruir
hechos y las bases del conocimiento. Las fuentes de informacién son un instrumento para el
conocimiento, la busqueda y el acceso de a la informacion” (Maranto, 2015, p. 2). Por otra parte,
Hernandez et al. (2014) sefalan que: “La revision de la literatura puede iniciarse directamente
con el acopio de las referencias o fuentes primaria” (p. 61). Para esto, fue necesario consultar
fuentes de informacién primaria y secundaria que se detallan en los siguientes apartados.
3.4.1 Fuentes de investigacion primarias
Hernandez et al. (2014) explican: “Las referencias o fuentes primarias proporcionan datos
de primera mano, pues se trata de documentos que incluyen los resultados de los estudios
correspondientes” (p. 61). Las fuentes primarias que se utilizan en este proyecto se detallan a

continuacion:
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e Documentacion interna de la organizacion: marcos de trabajo, metodologias
establecidas, plantillas, guias, documentacién de proyectos anteriores relacionados
con el tema, etc.
¢ Juicio de experto del equipo de trabajo de tecnologias de informacion de Management
Consulting, a través de reuniones virtuales.
e Marco de referencia de las mejores préacticas en planificacion de tecnologias de
informacion.
e Estudios, normas y leyes de Costa Rica en materia de tecnologias de informacién
3.4.2 Fuentes de investigacion secundarias

Las fuentes de investigacion secundarias constituyen recopilaciones o resumenes
generados a partir de las fuentes primarias, no incluyen documentos originales o completos. “El
proceso de esta informacion se pudo dar por una interpretacién, un analisis, asi como la
extraccion y reorganizacion de la informacion de la fuente primaria” (Maranto, 2015, p. 3). Para
esta investigacion se contemplan las siguientes fuentes secundarias:
e Bases de datos otorgadas por la biblioteca del Instituto Tecnoldgico de Costa Rica.
e Proyectos de graduacion referentes a temas de planificacion estratégica de TI.
e Sitios web de Internet con informacion relativa al tema.
3.5 SUJETOS DE INVESTIGACION

Los sujetos de investigacion son las personas, procesos u otros a quienes se les aplican
las técnicas o instrumentos de evaluacion para recolectar informacién, que segin Hernandez et
al. (2014) se define como muestra. Se debe resaltar que segun Neuman (2009, citado por
Hernandez et al., 2014):

En la indagacion cualitativa el tamafio de muestra no se fija a priori (antes de la recoleccion

de los datos), sino que se establece un tipo de unidad de analisis y a veces se perfila un
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ndamero aproximado de casos, pero la muestra final se conoce cuando las nuevas

unidades que se afiaden ya no aportan informacién o datos novedosos (p. 385).

Para este proceso investigativo se utiliza la muestra de expertos para determinar los
sujetos de investigacion. “Estas muestras son comunes cuando se pretende mejorar un proceso
industrial o de calidad” (Hernandez et al., 2014, p. 387). En total la muestra para este proyecto es
de cinco colaboradores del area de Tl de Management Consulting, en la Tabla 17 se presenta el
detalle de cada uno.

Tabla 17

Sujetos de investigacion

Afnos de Influencia en el
Puesto Rol en la empresa
proyecto

experiencia

e Planificar el trabajo por llevar a cabo
al cliente, mediante la
calendarizacion y asignacién de
tareas a los miembros del equipo
para cumplir con el servicio en la
fecha establecida.

e Supervisar el trabajo del personal a
cargo (informes, propuestas,
entregables, etc.), mediante la
revision periédica de las tareas

10 realizadas, con el fin de garantizar
. . y aprobar todas las
un trabajo de calidad. .
| i i q | actividades del proceso
e Investigar, a artir e las e
?jd i F:_f_ q | de planificacion
n [ identifi n L
ecesidades  dentilicadas ? € estratégica de TI.
mercado, sobre metodologias y . .
h ot | o d Ademas, proporciona
erramientas para el desarrollo de :
_ .p Est | fin d recomendaciones de las
nuev rvicios. n el fin , o
UEVOS SEIVICIOoS SO con € € mejores practicas
ofrecer un servicio altamente
competitivo y sobresaliente frente a
las constantes demandas de

Debido a su experiencia
y  conocimiento  en
diferentes proyectos
relacionados con
tecnologias de
informacion, es la
Gerente encargada de supervisar

(1 persona)

innovacion.
Supervisor 10 e Representar a la organizacién y al Brinda informacién
@ area en eventos internos y externos, sobre los resultados que
personas) que favorezcan el desarrollo y se desean obtener

fortalecimiento de relaciones durante cada fase del




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG

100

Puesto

Afos de

experiencia

Rol en la empresa

Influencia en el
proyecto

comerciales y el posicionamiento de
la organizacién en el mercado.
Participar en la reunién de inicio de
proyecto o kick off, comunicando
efectiva y  asertivamente la
informacion relevante para el cliente
para asegurar que el mismo tiene
claros los objetivos, el alcance, el
equipo asignado y las etapas del
proyecto.

proyecto. Debido a su
experiencia colabora en
la identificacion  de
debilidades y
oportunidades de mejora
gue se pueden dar en el
proceso

Asesor
(1 persona)

Mantener una comunicacion
oportuna y efectiva con el cliente y
otras partes interesadas, tanto de
manera verbal como escrita,
mediante informes de seguimiento,
reuniones, presentaciones, correos
electrénicos, talleres,
capacitaciones, grupos focales.
Ejecutar las tareas asignadas vy
requeridas para cumplir con los
objetivos del proyecto en los tiempos
establecidos y de acuerdo con los
estandares de calidad.

Es una de las personas
que se encuentra mas
familiarizada con el
proyecto, pues  se
encarga de la ejecucion
de las actividades del
proceso, lo que le
permite  conocer las
debilidades que se
presentan y areas de
mejora.

Asistente
(1 persona)

1 o menos

Participar en las actividades del area
y el departamento, con el fin de
apoyar desde su experiencia vy
conocimiento en la mejora de los
servicios que se ofrecen, tanto a lo
interno como externo.

Asistir en la recopilacion de los
requerimientos e informacion
necesaria para la participacion en
licitaciones de empresas publicas,
privadas, cooperativas o cualquier
otra que requiera un servicio por
parte del area.

Es una de las personas
mas involucradas en la
ejecucion de tareas, de
las fases de recoleccién
y andlisis de informacion
del PETI.

Principal usuario de las
herramientas a elaborar

Fuente: Elaboracion propia, con informacion proporcionada por la empresa.
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3.6 VARIABLES DE LA INVESTIGACION

Las variables de investigacion son producto de los objetivos especificos establecidos en
el proyecto y son las caracteristicas por estudiar. Segun Villasis-Keever y Miranda-Novales
(2016): “En términos generales, existen cuatro tipos de variables: dependiente, independiente, de
confusién y universal. Sin embargo, conviene sefialar que no todos los estudios o disefios de
investigacion contienen las cuatro” (p. 310). Se propone que en el momento de estructurar las

variables se tomen en cuenta los siguientes elementos (Ulate y Vargas, 2014):

e Objetivo_especifico: Los definidos en la seccién Objetivos Especificos de este

proyecto.

e Variables de estudio: El aspecto por medir.

e Definicién conceptual: Definicion del significado de la variable en la investigacion.

e Indicadores: Lo que se desea conocer de la variable.

e Definicién instrumental: Los instrumentos que se utilizardn para obtener la

informacion.

En la Tabla 18 se describen las variables que considerar para esta investigacion.
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Tabla 18

Variables de investigacion

Definicién
instrumental

Variables de Indicadores

Objetivo especifico

Definicion conceptual

investigacion

Analizar la metodologia vy Manera en la que
herramientas actuales con las Andlisis de la actualmente se hacen los Listado de actividades y
gue cuenta el equipo de situacion actual en proyectos de planificacion herramientas que se e Entrevistas
Management Consulting, con proyectos de estratégica de TI en el utilizan actualmente en el e Revision
el propésito de que se planificacion departamento y proceso de elaboracién del documental
determine el escenario actual estratégica de Tl herramientas que se utilizan PETI
y se sugieran mejoras. en el proceso.
Identificar buenas préacticas Oportunidades de mejora
gue deben llevarse a cabo en , encontradas en el andlisis de | . ,

> Recomendaciones a : o Listado de oportunidades .
el proceso de construccion del . . : la  situacion  actual vy : : ..~ e Revision

, la situacion y mejoras - , de mejora a situacion
PETI para incorporarlas en las P . . seleccién de mejores documental
: practicas por incluir o . actual.

herramientas que se practicas mas acopladas al
elaboren. proyecto.
Elaborar un conjunto de
herramientas con los que se . Construccion de las . . . .

. Herramientas  para : Disefio de herramientas e Entrevistas
recolecte 'y analice Ila i herramientas para la "
) -, : elaboracion de un e para la elaboracibn del e Revision
informacién necesaria para la PETI construcciéon del PETI en las PETI documental
construccion del PETI segun diferentes fases del proyecto
la fase en la que se encuentre.
Validar la eficacia de las
herramientas elaboradas a : Proceso de mejora para

. o Mejoras  en las :
través de la aplicacion de . garantizar la entrega de valor : . :
P 2 herramientas que : Cantidad de iteraciones de e Encuestas
técnicas de recoleccion de . en las herramientas . . -,
garantizan su mejora de la herramienta e Observacion

informacion, para garantizar
el proceso de mejora continua
del producto entregable

optimizacion

elaboradas con base en su
optimizacion.

Fuente: Elaboracion propia.
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3.7 PROCEDIMIENTO METODOLOGICO

Con el fin de alcanzar los objetivos establecidos, con la ayuda de las técnicas e
instrumentos mencionados, se determinan las etapas y actividades a seguir. En la Figura 23 se
muestra el procedimiento metodoldgico general del presente proyecto.

Figura 23

Etapas metodoldgicas

Fase ll:
.. Fase IV:
Fase I: Generacion de Fase llI: . e s
o . ! Optimizacion de
Entendimiento de recomendaciones Elaboracion de las .
. .. ye . las herramientas
la situacion actual y analisis de herramientas

. .. elaboradas
mejores practicas

@ O O

Aplicacion de entrevistas y Revision documental de las Aplicacion dg entva_st_as alos ) Ap!ICaC_IOI'I de encuesta por
encuestas para entendimiento de mejores practicas colabor adoles para vision general herramienta
proyectos de las herramientas por elaborar

. Revision documental de archivos Construccion de recomendaciones ’ Construccion de las herramientas Aplicacion de mejoras a las
de la empresa herramienta

Elaboracion de una propuesta de instrumentos para la construccion de un plan estratégico de Tl

Fuente: Elaboracion propia.
3.7.1 Fase 1: Entendimiento de la situacion actual

En la fase inicial se deben desarrollar actividades de recoleccion y andlisis de informacion
que permitan comprender la forma en que trabaja el equipo de tecnologias de informacion de
Management Consulting, especificamente en proyectos de planificacion estratégica de
tecnologias de informacion, ademas de las herramientas que utiliza en el proceso. Para eso se
desarrollan entrevistas y cuestionarios a los sujetos de informacion. En la Tabla 19 se detallan

las entradas que se tienen en esta fase, las actividades realizadas y las salidas producto de estas.
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Tabla 19

Resumen de fase 1
Entradas

¢ Informacién interna de la
empresa (marcos de
trabajo-proyectos
similares-metodologias).

e Entrevista de situacion e
actual

e Encuesta de situacion
actual .

Actividades

Recoleccién y analisis de e

informacién interna sobre
planificacion  estratégica
de TI

Aplicacién de entrevistasa e

colaboradores para
andlisis de informacion
Aplicacion de encuestas
de colaboradores para
andlisis de informacion
Construccion de informe
de situacién actual

SENGES

Flujo de proyectos de
planificacion  estratégica
de tecnologias de
informacion.
Informe  de
actual.

situacion

Fuente: Elaboracion propia.

3.7.2 Fase 2: Generacién de recomendaciones y andlisis de mejores practicas

Con el andlisis realizado en la etapa anterior, esta fase busca investigar recomendaciones

que se ajusten a las necesidades del equipo y que estén alineadas con mejores practicas de la

industria. Se lleva a cabo una revisién de informacion relevante sobre herramientas de aplicacion

de encuestas que permitan recolectar informacion, de manera efectiva. En la Tabla 20 se detallan

las entradas que se tienen en esta fase, las actividades realizadas y las salidas producto de las

actividades.

Tabla 20

Resumen de fase 2
Entradas

e Entrevista sobre e
oportunidades de mejora
e Mejores préacticas

Actividades

Aplicacién de entrevistasa e

colaboradores para
andlisis de informacion
Revision documental de
mejores practicas

Salidas
Recomendaciones por
aplicar al proceso de

planificacion estratégica de
Tl dentro del equipo

Flujo de proyectos de
planificacion estratégica de
tecnologias de informacion
con mejoras aplicadas.
Analisis FODA

Fuente: Elaboracion propia.
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3.7.3 Fase 3: Elaboracion de las herramientas

En esta fase se inicia el desarrollo de las herramientas acordadas con la organizacion para
recolectar y analizar informacién en las diferentes etapas de los proyectos de planificacion
estratégica de tecnologias de informacion. Para iniciar con la construccion de las herramientas
se aplican las entrevistas a la supervisora del &rea para conocer las expectativas de cada una y
atributos importantes que considerar. En la Tabla 21 se detallan las entradas que se tienen en
esta fase, las actividades realizadas y las salidas producto de estas.
Tabla 21

Resumen de fase 3

Entradas Actividades Salidas
o Entrevista de e Aplicacion de entrevistasa e Herramientas
conceptualizacion general colaboradores para desarrolladas
de la herramienta analisis de informacion e Guia de wuso de las
e Revision documental de e Construcciéon de herramientas
mejores practicas herramientas

Fuente: Elaboracion propia.

3.7.4 Fase 4: Optimizacion de herramientas elaboradas

En la dltima fase del proyecto se inicia un proceso de mejora continua para optimizar las
herramientas elaboradas en la primera version. En la Tabla 22 se detallan las entradas que se
tienen en esta fase, las actividades realizadas y las salidas producto de estas.

Tabla 22

Resumen de fase 4
Entradas Actividades SEES

e Encuesta de optimizacion e Aplicacibn de mejoras a e Optimizacion de las
las herramientas herramientas

Fuente: elaboracion propia.
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3.8 TECNICAS E INSTRUMENTOS DE INVESTIGACION

Las técnicas de investigacion son un conjunto de procedimientos que le permiten al
investigador establecer una relacién con el sujeto de estudio, por otra parte, los instrumentos
constituyen mecanismos para recolectar informacion. A continuacién, se detallan las técnicas e
instrumentos que se utilizan en el desarrollo del proyecto.

3.8.1 Entrevista

Hernandez et al. (2014) definen la entrevista como: “Una reunion para conversar e
intercambiar informacién entre una persona (el entrevistador) y otra (el entrevistado) u otras
(entrevistados)” (p. 403). Segun Ryen (2013) y Grinnell y Unrau (2011, citados por Hernandez et
al., 2014):

Las entrevistas se dividen en estructuradas, semiestructuradas y no estructuradas o

abiertas. En las primeras, el entrevistador realiza su labor siguiendo una guia de preguntas

especificas y se sujeta exclusivamente a ésta (el instrumento prescribe qué cuestiones se
preguntaran y en qué orden). Las entrevistas semiestructuradas se basan en una guia de
asuntos o preguntas y el entrevistador tiene la libertad de introducir preguntas adicionales
para precisar conceptos u obtener mayor informacion. Las entrevistas abiertas se
fundamentan en una guia general de contenido y el entrevistador posee toda la flexibilidad

para manejarla (p. 403).

En este proyecto se recurre a entrevistas semiestructuradas y estructuradas. Para la etapa inicial
se utiliza el Apéndice C para obtener informacién de la situacidn actual y para la etapa tres de
construccién se aplicaron entrevistas para conocer la opinién general (ver Apéndice E).

3.8.2 Revision documental

Se aplica en varios momentos del proyecto, en la fase inicial se revisa la documentacion
interna de la empresa para comprender el marco de referencia y la metodologia que utiliza la
entidad para proyectos de planificacion estratégica de informacién. Posteriormente, en la fase de

recomendaciones, se estudian las mejores practicas de la industria para determinar cuéles
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podrian ser posibles mejoras al proceso estudiado, ademas de establecer cudles seran las bases
para la construccién de los instrumentos.
3.8.3 Encuestas

Segun Ulate y Vargas (2014): “Es la técnica utilizada para conocer la opinién de la gente
sobre una situacion o un problema” (p. 73). En este caso se haran encuestas en la fase para
determinar cual es el problema que mas afecta al equipo (ver Apéndice D). En la etapa final de
optimizacion se aplica una encuesta para garantizar la mejora continua hasta la optimizacion de
la herramienta (ver Apéndice F).
3.9 OPERALIZACION DEL MARCO METODOLOGICO

En la Tabla 23 se presenta un resumen del marco metodolégico y la interrelacion que

existe entre los componentes explicados en este capitulo.



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de Tl, basadas en las mejores practicas y

la metodologia de KPMG

108

Tabla 23

Matriz metodolégica

Objetivo especifico

Variable

Instrumento

Analizar la  metodologia vy
herramientas actuales con las que
cuenta el equipo de Management
Consulting, con el propésito de que
se determine el escenario actual y
se sugieran mejoras.

Fase 1:
Entendimiento de la
situacién actual

Andlisis de la
situacion actual en
proyectos de
planificacion
estratégica de Tl

Apéndice C
Apéndice D

Gerente de Tl
Supervisor de Tl
Asesor de Tl

Identificar buenas practicas que
deben llevarse a cabo en el
proceso de construccion del PETI
para incorporarlas en las
herramientas que se elaboren.

Fase 2: Generacion
de
recomendaciones y
analisis de mejores
practicas

Recomendaciones
a la situacion vy
mejoras  practicas
por incluir

No aplica

Elaborar un conjunto de
herramientas con los que se
recolecte y analice la informacién
necesaria para la construcciéon del
PETI segun la fase en la que se
encuentre.

Fase 3: Elaboracién
de las herramientas

Herramientas para
elaboracion de un
PETI

Apéndice E

Gerente de Tl

Validar la eficacia de |las
herramientas elaboradas a través
de la aplicacion de técnicas de
recoleccion de informacion, para
garantizar el proceso de mejora
continua del producto entregable

Fase 4.
Optimizacién de las
herramientas
elaboradas

Mejoras en las
herramientas  que
garantizan su
optimizacion

Apéndice F

Gerente de Tl

Fuente: elaboracién propia
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4  ANALISIS DE RESULTADOS

En este capitulo se analizan los resultados con la aplicacion de los instrumentos y técnicas
de investigacién descritas en el capitulo anterior. Se lleva a cabo un andlisis por cada una de las
fases previstas en el proceso metodoldgico y se detalla la forma en que se originan los datos.
4.1 ENTENDIMIENTO DE LA SITUACION ACTUAL

En esta fase se planted llevar a cabo un estudio del proceso seguido para elaborar
proyectos de planificacion estratégica de tecnologias de informacién en el equipo de KPMG. Para
obtener informacion de primera mano de los colaboradores se aplicaron los instrumentos del
Apéndice C y Apéndice D y la técnica descrita en la seccion Revision documental. Se construye
la informacién siguiente con base en los Apéndice G, Apéndice H y Apéndice I, y los datos
recolectados en de la revision documental.

4.1.1 Metodologia utilizada

Como se mencion6 en secciones anteriores del documento, para temas relacionados con
planificacion estratégica, KPMG Internacional proporciona el Marco Estratégico para Gestion del
Rendimiento de la Empresa (Enterprise Performance Management (EPM) Strategic Framework,
por sus siglas en inglés). EI EPM consiste en la implementacion de: “Un ciclo de gestién continua
con un ritmo de funcionamiento apoyado por procesos integrados y colaborativos que incluyen
capacidades lideres habilitadas por la nube y las tecnologias digitales con una gobernanza
adecuada para sostener y evolucionar” (KPMG Internacional, 2020, s. p.).

El area de Management Consulting es la encargada de promover mejoras en el
desempefio de cada organizacion mediante la ayuda y ejecucién de las mejores practicas de la
industria. Principalmente opera a través del analisis de los problemas organizativos existentes y
el desarrollo de una supervision continua (KPMG, 2020).

Como se menciona al inicio de esta investigacion, el Departamento de Management
Consulting en KPMG Costa Rica estd conformado por cuatro areas: Estrategia, Personas y

Cambios, Operaciones y Tecnologia (para mas detalle ver Figura 1
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Organigrama de Consultoria de Gestién). Cada area se encarga de los temas
relacionados, especificamente con proyectos relacionados con planificacion estratégica,
elaborados por el Area de Estrategia y los proyectos de planificacion estratégica de tecnologias
de informacion los lleva a cabo el Area de Tecnologia, también se presenta la posibilidad de
trabajar de la mano con ambas areas.

El equipo de tecnologias de informacién esta compuesto por cinco personas, con perfiles
profesionales muy variados, por ejemplo: amplia experiencia en la ejecucion de diagndsticos y
auditorias de tecnologias de informacién segun varios marcos propietarios de KPMG y marcos
de referencia internacionales como SUGEF 14-17, COBIT 5, ITIL, Normas ISO, entre otros.
4.1.2 Ciclo de trabajo

El proceso de desarrollo seguido por el equipo para proyectos de consultoria de PETI, esta
compuesto por cuatro fases que se presentan en la Figura 24. De igual manera, se puede
observar con mayor detalle el flujo completo del proceso en el Apéndice J.

Figura 24
Fases del proceso de elaboracion de un PETI

Evaluacion de la Situacion Actual

Planteamiento de las Recomendaciones

Formulacion del nuevo plan estratégico

Desarrollo del Plan de Implementacion

Fuente: Elaboracion propia, con base en informacién brindada por la empresa.

Previo a iniciar el proceso de la construccién del PETI, se tiene una reunién de kick-off con

el cliente. En esta primero se entablan y definen los objetivos del proyecto, la metodologia de
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trabajo, el equipo de trabajo y flujo de actividades por desarrollar. Si alguno de estos temas
requiere ajustes se envian las nuevas versiones, de lo contrario, se procede a enviar un
documento llamado Matriz de Requerimientos Preliminares. En la matriz de requerimientos
preliminares se reune cierta documentacion que permita conocer el contexto general de Tl en la
empresa, entre esta informacion se contempla:

e Estructura organizativa de TI.

e Estrategia anterior de TI.

e Proyectos que involucran tecnologias de informacion.

e Marco de gestion de TI.

e Servicios de TI.

e Infraestructura tecnoldgica y activos.

e Sistemas de informacion.

e Seguridad de la informacion.

e Regulacién y normativa aplicable.

4.1.2.1 Andlisis de la situacion actual

Para evaluar la situacion actual del cliente, KPMG aborda un enfoque metodol6gico mixto,
tomando informacion cualitativa y cuantitativa para el proceso de analisis de datos. Para ver el
detalle del flujo completo de esta fase ver Apéndice K.

Inicialmente, se necesita conocer el contexto general de Tl, esto se hace a través de
reuniones y el andlisis de la informacién suministrada en la matriz de requerimientos preliminares
que se solicitd en la fase previa. Aparte de la informacién solicitada, se debe llevar a cabo un
andlisis en cuanto a las necesidades actuales y futuras de TI para satisfacer el plan estratégico
institucional. Este andlisis de la gestion de Tl se hace a través de una aplicacion llamada Poll

Everywhere.
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El analisis de gestién de Tl se debe aplicar a diferentes departamentos, usuarios o
poblaciones, pero no se tiene una base para todos los proyectos de PETI. Sin embargo, se
identifica una serie de dimensiones y para cada una se desarrolla una herramienta que abarque
temas de calidad funcional y calidad técnica. Segun el enfoque de cada cliente, las dimensiones
son:

e Alineamiento estratégico.

¢ Innovacion e investigacion de tendencias del mercado.
e Aprovisionamiento de soluciones tecnoldgicas.

e Gobierno corporativo de tecnologia de informacion.

e Gestion de servicios y soporte.

e Gestion de infraestructura tecnolégica.

e Educacion y capacitacion en informatica.

Con la informacién obtenida a través de la encuesta aplicada en Poll Everywhere, se lleva
a cabo un analisis, que permite determinar el contexto general de la gestion de TI. Posteriormente,
este mismo andlisis es la base para formular una serie de recomendaciones sobre las politicas y
procesos que se encuentren en activos en los departamentos de TI.

Adicionalmente, como parte de la fase, se lleva a cabo el andlisis FODA, una herramienta
disefiada para conocer fortalezas y debilidades del entorno interno de la organizacion y las
oportunidades y amenazas que se presentan en el entorno externo de la empresa. Para
establecer la matriz FODA, se utiliza como base la Figura 25 que posee una serie de preguntas

que permiten ahondar en la situacion actual.
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Figura 25
Base analisis FODA

¢Qué se puede evitar?

iQué se deberia mejorar?

¢ Que desventajas hay en la empresa?

£Qué percibe la gente del mercado como una
debilidad?

¢Que factores reducen las ventas?

¢Que haces mal?

FORTALEZAS DEBILIDADES

OPORTUNIDADES AMENAZAS

¢;Que tendencias del mercado pueden favorecerno.
¢Que cambios de tecnologia se estan presentando ei.
el mercado?

;A que obstaculos se enfrenta la empresa?

;Que estan haciendo los competidores?

;Se tienen problemas de recursos de capital?

¢(Puede alguna de las amenazas impedir totalmente la
actividad de la empresa?

¢Que cambios en la normatividad legal y/o politica se
estan presentando?

¢Que cambios en los patrones sociales y de estilos de
vida se estan presentando?

Fuente: KPMG, Management Consulting (2021).

Aplicada la herramienta se procede a construir la primera version del informe de situacion
actual de Tl en la empresa. Después de esto se llevan a cabo sesiones aclaratorias con las
personas involucradas en Tl para conocer su percepcion del departamento y, de esa forma,
depurar y mejorar el resultado del informe.

Con los resultados finales se empieza a alinear las fortalezas y oportunidades con las
debilidades y amenazas. Esto con el fin de subsanar aquellas debilidades o amenazas con los
esfuerzos realizados en la entidad considerados como fortalezas, o bien posibles oportunidades
para reducir estas amenazas o debilidades. Aquellas debilidades o amenazas que quedaron por
fuera de la alineacion debido a su naturaleza se separan para un andlisis individual posterior.

4.1.2.2 Planteamiento de recomendaciones

El informe de recomendaciones analiza el nivel de cumplimiento de la documentacion
asociada con los procesos y servicios de Tecnologia de Informacion en relacién con las Normas

Técnicas de la Contraloria General de la Republica, como se ve en la Figura 26 y se emiten
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recomendaciones, con el fin de administrar las brechas identificadas en Procesos y Servicios de
Tecnologia. Sobre este proceso, se lleva a cabo la consulta a la gerente de TI, en la misma se
buscaba conocer si realmente aplicaba realizar un estudio basado en las Normas Técnicas de la
Contraloria General de la Republica, ya que se conocia su derogacion y era importante entender
si los proyectos de PETI se estaban realizando alineada y actualizada a las leyes y normas
vigentes en Costa Rica, y se determind que aun aplicaba, ya que se presenta en el Diario La
Gaceta el 27 de marzo de 2020 la derogatoria de Normas Técnicas de la Contraloria General de
la Republica (N-2-2007-CO-DFOE) a partir del 01 de enero de 2022. Por lo tanto, son de
acatamiento obligatorio para entidades que se encuentre reguladas por el Estado.

Figura 26

Normas Técnicas de la Contraloria

Ajustes de resultados Solicitud y andlisis de requerimientos
en los casos que asf preliminares del disefio de los
lo requieran . h controles.

Narmas
1ECnicas oe

la Contralona

Generacidn y discusién de Reuniones para abordar consultas, vy
recomendacionas solicitud ds evidencias adicionales.
preliminares, solicitud de
avidencias finales

Fuente: KPMG, Management Consulting (2021).

Para determinar recomendaciones que se ajusten a la realidad de la empresa cliente se
desarrollan reuniones con las partes involucradas y se toma como insumo los productos
generados en la fase anterior. Tomando como insumo cada una de las actividades evaluadas en
cada proceso, se definen los siguientes niveles de madurez:

1. Proceso inicial: En este nivel de madurez el proceso no esta implementado o no

alcanza su proposito. Ademas, hay poca o ninguna evidencia de ningin logro

sistematico del propdsito del proceso.
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2. Proceso gestionado: En este nivel de madurez, el proceso implementado alcanza su

propésito. Los requisitos son gestionados y los procesos se planifican, hacen y
controlan.

3. Proceso definido: En este nivel de madurez, “los procesos estan bien caracterizados

y entendidos y se describen en las normas, procedimientos, herramientas y métodos.
Una diferencia fundamental entre el nivel de madurez 2 y el nivel de madurez 3 es el
ambito de los estandares, las descripciones de los procesos y procedimientos” (Moreno
Palomeque y Palacios Palacios, 2018, p. 43).

4. Proceso gestionado cuantitativamente: En el nivel de madurez 4 los procesos estan

controlados mediante indicadores.

5. Proceso optimizado: En el nivel de madurez 5, “los indicadores de mejora de

procesos para la organizacién se establecen y se revisan de forma continua, con el fin
de reflejar los cambios objetivos de negocio y se utilizan como criterios para la
administracion de la mejora de procesos” (Moreno Palomeque y Palacios Palacios,
2018, p. 43).
Estos niveles se definen, de forma resumida, en la Figura 27:
Figura 27
Niveles de Madurez

Inicial . . .
Proceso impredecible, mal controlado, y reactivo

Gestionado :
Proceso generalmente reactivo

Definido . L :
Proceso caracterizado por la Organizacion y es proactivo

Gestionado
WIEL ) ICIN Proceso medido y controlado

Optimizado

Foco en mejora continua de procesos

Fuente: Elaboracion propia, con base en informacién brindada por la empresa.
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Para finalizar esta fase se contempla la evaluacion anterior, la identificacion de fortalezas
y debilidades y para las debilidades se lleva a cabo un andlisis para determinar si existen o no
riesgos asociados para, de esta manera, establecer una priorizacién en el momento de plantear
recomendaciones y planes de accion. Para ver el detalle del flujo completo de esta fase ver
Apéndice L.

4.1.2.3 Formulacién del nuevo plan estratégico

Esta fase constituye el corazén del proyecto, a partir de las necesidades del cliente y las
oportunidades de mejora identificadas, el subproceso de formulacién del PETI puede iniciar con
la redefinicion del catalogo de servicios de TI. En este se ajustan las necesidades de la empresa
y se considera informacion relevante que incluir en el catalogo los siguientes atributos, de acuerdo
con practicas lideres de la industria:

e Identificador, nombre y descripcion del servicio

e Categoria: dato que mantiene los aspectos que actualmente estan definidos,
gestionados y asignados al personal de la Unidad de TI, lo anterior para mantener una
transicion conveniente en la gestion de los servicios. No obstante, en un nivel superior
de madurez del proceso, se recomienda a la institucién asociar la categoria al Marco

de Gestion de Tl actualizado.

e Unidades usuarias: Areas o departamentos que utilizan sustancialmente el servicio y

cuyos procesos tienen una alta dependencia de estos servicios.

e Tipo de servicio: pretende identificar los servicios que se brindan enteramente por la

Tl (internos), de aquellos que tienen una alta dependencia de un proveedor (externos).

e Prioridad e impacto en el negocio: son dos campos complementarios que permiten

determinar la dependencia de los procesos criticos de negocio de los servicios de TI.
Esto determina la criticidad del servicio de Tl para la institucion y, por ende, la celeridad

y prioridad que debe darsele a estos servicios en su atencion.
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e Responsable: Persona dentro de Tl asociada al servicio de cara al usuario,

independientemente de si su atencién es interna o externa.

e Acuerdo de nivel de servicio: Service Level Agreement; SLA (por sus siglas en

inglés); es el compromiso de un proveedor de servicios (por lo general, un proveedor
de servicios internos) con una organizacion que define los servicios y niveles de

servicio acordados.

e Acuerdo de nivel operativo: Operational Level Agreement; OLA (por sus siglas en

inglés); acuerdos operacionales entre el area de negocio de Tl y otra area interna.

e Horario: Dato que detalla el horario habil en el que los usuarios utilizan el servicio de

TI.

e Proveedor: Para los servicios que tienen una alta dependencia de un externo, es
necesario completar la informacion del contrato con el proveedor asociado. Este
campo también permite identificar brechas de requerimientos para formalizacion de
relacion contractual formal, con el fin de garantizar la continuidad del servicio.

e Estado: Permite identificar los servicios que se encuentran actualmente activos, de
los que no.

Después de la definicién del catadlogo de servicios de TI, el equipo debe comenzar con la
definicion del marco de gestion de Tl requerido para soportar las necesidades que se plantearon
como parte de la estrategia institucional, asi como el entendimiento del tamafio, naturaleza y
complejidad de la institucion. Lo anterior a través de las etapas presentadas en la Figura 28.

Figura 28
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Pasos marco de gestion de Tl

Se recomiendan procesos
para el Marco de Gestion de
Tl segun el entendimiento de

KPMG de la entidad

Se depuran las herramientas
elaboradas segun las
mejores practicas lideres de
la industria

Se realizan ajustes segun el
nuevo Catalogo de Servicios

Fuente: Elaboracion propia, con base en informacion proporcionada por la empresa.

Primero, de acuerdo con el entendimiento de la naturaleza, tamafio y complejidad
institucional, el cual se obtuvo del andlisis de situacion actual de las tecnologias de informacion,
ademas de la identificaciébn de requisitos particulares identificados en las reuniones con los
clientes, se elabora una versién preliminar del marco de gestion. Este considera procesos que
actualmente se gestionan, ya sea de manera formal o informal en los departamentos, asi como
procesos propuestos, con el fin de velar por la continuidad operativa, buena imagen institucional
y satisfaccion de las partes interesadas de la empresa.

Como una segunda etapa, en la depuracién del marco de gestién de TI, se procede a
aplicar el andlisis de cascada de metas proporcionado por la practica lider COBIT 2019. Esta
establece que, a partir de la identificacion de los objetivos estratégicos institucionales, se debe
llevar a cabo un mapeo de estos, con las 13 metas empresariales genéricas establecidas por
COBIT, las cuales se deben priorizar en concordancia con las estrategias institucionales.

Se lleva a cabo una tercera depuracion del marco de gestion, considerando aspectos de
riesgo o necesidades institucionales que todavia no se cubren con los procesos del marco de
gestion de Tl descrito hasta este momento. Después de una revision final, se definen los procesos
gue forma el Marco de Gestion de Tl y para los cuales se construye la ficha de proceso que

considera informacion clave del proceso, como:



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 120

e Alcance y propdsito

e Documentacion relacionada

e Definiciones

e Diagrama SIPOC (el cual es una herramienta que permite caracterizar un proceso, a

partir de la identificacion de elementos como las entradas, suplidores, actividades,
salidas y clientes de esas salidas.

e Diagrama de flujo que permite representar, de forma grafica, la secuencia de las

principales actividades que componen el proceso.

e Riesgos potenciales asociados al proceso.

¢ Indicadores clave de desempefio.

Con el marco de gestion de Tl definido se inicia la identificacion de iniciativas que ayudaran
a cumplir los objetivos institucionales. Esta debe darse en dos sentidos, la definicidn de iniciativas
tecnolégicas institucionales y las iniciativas tecnoldgicas que debera ejecutar el Departamento de
TI.

Para la definicion de este proceso se lleva a cabo una serie de reuniones con los clientes,
también se toma en cuenta las mejores practicas de la industria, al considerar que estas deben
ajustarse a la realidad de la empresa y la normativa que debe cumplir. Por altimo, con todos los
insumos necesarios para definir formalmente el PETI se inicia su confeccién, donde se toman en
cuenta todos los entregables y documentos preparados. Para ver detalle completo Apéndice M.

4.1.2.4 Desarrollo del plan de implementacion

Para la dltima fase de la consultoria de KPMG se debe entregar al cliente una serie de
artefactos que le ayuden a garantizar que el PETI confeccionado cumplira sus propdsitos y se
alcanzaran los objetivos de Tl y los objetivos institucionales. Como parte de esos productos se

tiene:



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 121

e El portafolio de proyectos: en este se indican los proyectos que se desarrollardn durante

el periodo establecido para el PETI.

e Debe contener la tabla de tiempos (hoja de ruta) y el presupuesto estimado.

e Clasificado por proyectos de corto, mediano y largo plazo.

e Plan de implementacion (tactico), contenidos los elementos de ejecucién y seguimiento
del plan estratégico de TIC.

e Andlisis de riesgos y su priorizacién, contenidos en un plan de riesgos, medidas
preventivas y correctivas).

e Aprobacion del PETIC por parte del Area de TI.

e Presentacion del PETIC al CGTI.

4.1.3 Herramientas e instrumentos utilizados por KPMG

En esta secciébn se describen las herramientas que se utilizan en el momento de
desarrollar los proyectos de consultoria de planificacion estratégica de tecnologias de
informacion.

4.1.3.1 Poll Everywhere

Es la plataforma aprobada por las politicas internas de KPMG Costa Rica, para aplicar
encuestas en linea a los clientes con los que se trabaja. Esta aplicaciéon es utilizada para realizar
el andlisis de la Gestion de Tl de la segunda fase del PETI, no obstante, segln lo sefalan los
miembros del equipo la herramienta ha generado complicaciones, ya que posee una interfaz poco
amigable con el usuario, segun indica la supervisora (comunicacién personal Cubero, Y., abril
2021, ver Apéndice H) en ocasiones la herramienta ha registrado la direccion IP de una maquina
donde se registraron respuesta, imposibilitando que una persona conteste varias encuestas en
los casos necesarios; otra problematica mencionada, es que la herramienta no realiza un analisis
de los datos recolectados por lo que es necesario descargar la informacién y realizar el analisis

mediante otra herramienta.
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4.1.3.2 Microsoft Power Bl

En caso de que la informacién recolectada sea mucha para los analisis o0 como se
menciond anteriormente se requiere analizar los datos recolectados de las encuestas, el equipo
utiliza Microsoft Power BI, que es un servicio de andlisis empresarial de Microsoft. Su objetivo
radica en proporcionar visualizaciones interactivas y capacidades de inteligencia empresarial con
una interfaz lo suficientemente sencilla como para que los usuarios finales puedan crear sus
propios informes y cuadros de mando.
1.2.2 Andélisis de la situacion actual

En este apartado se procede a analizar la informacion referente a las debilidades del
proceso y oportunidades de mejora, recolectada con los colaboradores del equipo a través de las
entrevistas (Apéndice G, Apéndice H y Apéndice I). En relacion con las principales debilidades o
del proceso las respuestas se dieron en dos sentidos, las que se pueden presentar por parte del
cliente y las que se presentan internamente en la organizacién, ambas se enlistan en la Tabla 24:

Tabla 24

Problemas indicados por los colaboradores segun areas

Problemas presentados con el cliente Problemas presentados internamente

« Abordamiento del proyecto con un enfoque * Ausencia de metodologia tropicalizada al

en el cumplimiento de la normativa pais y al sector.
* Falta de cultura de gobierno de Tl * Sobrecarga de funciones de trabajo.
* Existe una desalineacion importante * Herramientas e instrumentos poco
entre Tl y el negocio flexibles y robustos para aplicar
encuestas

* Falta de capacitacion en el uso de la
metodologia y procedimientos

* Atencibn de diferentes proyectos
paralelamente

* Falta de estandarizacion en el proceso
de construccion del PETI

* Desconocimiento del proceso a seguir

Fuente: Elaboracion propia, con base en informacién suministrada por la empresa



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 123

Con base en las respuestas obtenidas en la Tabla 24 se elabor6 el instrumento y Apéndice
D y se obtuvieron las respuestas de la Figura 29. En esta se evidencia que las causas que mas
pueden retrasar las labores del equipo son la falta de herramientas amigables y robustas para
recolectar informacion con un 75 % de las respuestas de mayor probabilidad y la sobrecarga de
funciones del colaborador también con un 75 %. Ademas, consideran probable en un 50 % que
sus actividades se retrasen por la falta de estandarizacién del proceso, seguido al poco
entendimiento de la metodologia global.

Figura 29
Problemas que generan mas rezago en las tareas de los colaboradores

3. De los principales problemas indicados en la entrevista anterior, clasifique en escala del 1 al 5
(siendo 1 el menos probable y 5 lo méas probable) los que generan mayor rezago en sus
funciones

More Details

u m2 E3 Em4 NS

Poco entendimiento de la metodologia global _

Falta de herramienta para la recoleccién y anlisis de
informacion

Retrasos en |a entrega de informacién per parte del
cliente debido al desentendimiento de las...

Descenacimiento del proceso a realizar

; 100%

Fuente: Obtenido de la aplicacién del y Apéndice D

4.2 FASE 2: GENERACION DE RECOMENDACIONES Y ANALISIS DE MEJORES
PRACTICAS
4.2.1 Anélisis FODA
Con la informacion recolectada y construida en la etapa anterior, en la que se conocio la
situacion actual, se procede por llevar a cabo un andlisis FODA al Departamento de Tecnologias

de Informacién de KPMG, el cual se presenta en la Figura 30.
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Figura 30

Analisis FODA de la situacion actual del area de MC

Fortalezas
Personal con altas capacidades técnicas y
habilidades blandas

= Comunicacion efectiva dentro del area

Manejo eficiente de los recursos

Alto conocimiento en temas de tecnologia y
mercado local

Acatamiento de instrucciones de la
normativa y metodologia interna de la
institucion

Debilidades
Falta de personal en el departamento
Sobrecarga de tareas en el personal
Falta de estandarizacién en el proceso
Falta de herramientas estandarizadas y
amigables con el usuario

Oportunidades
Capacitacion y entrenamientos en temas
relacionados con este tipo de proyectos
Utilizacién de herramientas mas amigables
con el usuario
Construccion de una metodologia
tropicalizada al sector, la industria y el pais
Contratacion de nuevo personal en el area
de tecnologias de informacién
Incursién en nuevos proyectos de Gestion
de Tecnologia de Informacion

Amenazas
Fuerte competencia por precio en el
mercado
Cambios en la Legislacién
Crecimiento de las tecnologias
aceleradamente

Fuente: Elaboracion propia, con base en la informacion brindada por la empresa

4.2.2 Recomendaciones a la situacion actual

Para solventar algunas de las deficiencias encontradas en el proceso de los proyectos de
planificacion estratégica de tecnologias de informacion se generan las siguientes propuestas de
recomendaciones que podria aplicar el Departamento de KPMG:

1. Se recomienda establecer un cronograma en el que se ejemplifique, de manera
detallada, las tareas y el recurso humano que estara a cargo de las funciones, con el
fin de planificar los tiempos y evitar el reproceso de actividades.

2. Debido a la derogacion de las Normas técnicas para la gestion y el control de las
tecnologias de informacion (N-2-2007-CO-DFOE) a partir del 01 de enero del 2022,
se recomienda continuar con la definicion del marco de gestién de Tl en los proyectos
de planificacion estratégica de tecnologias de informacién. Ademas de esto, se
recomienda incorporar una actividad de modelado de arquitectura de Tl que permita
establecer la interrelacion entre los componentes esenciales de las tecnologias como

procesos, infraestructura, sistemas y aplicaciones.
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3. Se recomienda llevar a cabo capacitaciones sobre la metodologia establecida por
KPMG Internacional en el momento de realizar proyectos de planificacion estratégica
de tecnologias de informacion.

4. Se recomienda la sustitucion de la plataforma de aplicacibn de encuestas Poll
Everywhere, por otras alternativas como Rotator Survey o Survey Lab que se pueden
ajustar a las politicas establecidas por KPMG.

5. Otra medida que considerar es la estandarizacién de papeles e instrumentos de
trabajo, necesarios para la confeccion del PETI.

4.2.3 Mejores practicas por incorporar

A partir del estudio realizado y una revision documental de diferentes metodologias y
marcos de trabajo sobre planificacion estratégica de tecnologias de informacién, se seleccionan
los siguientes como base para elaborar las herramientas:

4.2.3.1 COBIT 2019

Debido a que muchos de los clientes que requieren los servicios de KPMG para proyectos

de planificacién estratégica de tecnologias de informacion son locales y deben adaptarse al
cumplimiento normativo y regulatorio en materia de tecnologia de informacion establecido por la
Contraloria General de la Republica (CGR), ademas con la finalidad de establecer un adecuado
marco de gestion de TI, la practica lider base para la creacién de las herramientas es COBIT.

Esta, a la vez, se encuentra relacionada con otros estandares, como se muestra en la Figura 31:
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Figura 31

Marcos de referencias incluidos en COBIT 2019

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

TOGAF

. Supervisar,
- Evaluar
Entregar, dar Servicio y Soporte y Valorar

Fuente: Introduccion y Metodologia, COBIT 2019 (ISACA, 2018).

4.2.3.2 Guia practica de Anita Cassidy

Por otra parte, Anita Cassidy aborda de manera muy amplia la planificacion estratégica de
tecnologias de informacion y explica como se debe construir un PETI en las empresas y muchas
secciones de relevancia que deben incluirse en este proceso. Por lo tanto, en alineacion con el
marco COBIT, se toma como referencia para la siguiente fase del proyecto.

4.2.3.3 Enterprise Performance Management (EPM) strategic framework de KPMG

Como parte de su propuesta de valor hacia los clientes, KPMG tiene establecida su propia
metodologia para elaborar proyectos de planificacion estratégica de tecnologias de informacion,
denominado Enterprise Performance Management (EPM) strategic framework. KPMG Costa Rica

adapta esto a sus necesidades como se observa en la Figura 32.
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Figura 32
Metodologia utilizada por KPMG Costa Rica para proyectos de formulacion de PETI

Nuestra Metodologia

r

KPMG ha desarrollada experiencia en consultorias
tecnoldgicas orientadas en distintos marcos de gestion.
Tecnologias de Informacion y Por esto ha elaborado un marco de desarrollo de
planificacién estratégica de TI. El desarrollo se llevard a
cabo en funcion del cumplimiento de normativa

aplicable, asi como de estandares de mejores practicas y
las herramientas propietarias de la firma, considerando al
menos los siguientes aspectos:

Estrategia

= Comprender la direccién empresarial.
iz et ® Evaluar el entorno y entender capacidades
tecnoldgicas actuales.

- Comprensién de .
direccion empresarial J . o 3 .
o Definir los objetivos de tecnologias de Informacion.
*  Entendimiento del J Gestion de

Analizar las brechas tecnoldgicas.

Telecomunicaciones

proyectos

entomo

+  Objetivos tecnoldgicos Definir la planificacion estratégica y hoja de ruta.

* ldentificacién de brechas Lo anterior se llevard a cabo a través de evaluaciones
sobre el disefio y eficacia de los controles que se han
definido, usando métodos como revisién de los procesos,

entrevistas y generacién de productos.

*  Planificacién y Hoja de ruta

kPMG! 14
Document dassification: KPME Confidential

Fuente: KPMG, Management Consulting (2021).

Es indispensable que las herramientas de trabajo por desarrollar se encuentren alineadas
con la forma de trabajo establecido por KPMG.
4.3 FASE 3: ELABORACION DE LAS HERRAMIENTAS

Para elaborar los instrumentos para la recoleccion y analisis de informacion en las
diferentes etapas de construccion del PETI, se aplicaron los siguientes instrumentos presentados

en la Tabla 25.

Tabla 25

Instrumentos para la construcciéon de cada herramienta

Herramienta Instrumento inicial para la construccion
Gestion del Gobierno corporativo de Tl Apéndice N
Alineamiento Estratégico de Tl Apéndice O
Educacion y conocimiento en Apéndice Q

tecnologias de informacién
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Herramienta Instrumento inicial para la construccién

Innovacidn e investigacion de Apéndice P

tendencias del mercado

Gestion de Proyectos de Tl Apéndice V
Gestion de los Servicios de T Apéndice R
Gestion de los procesos de Tl Apéndice S

Infraestructuray activos Apéndice T
Sistemas de TI Apéndice U
Regulacion Normativa Apéndice W
Manejo de lainformacion y los datos Apéndice Y
Gestién de servicios y soporte de Apéndice X

aplicaciones

Fuente: elaboracion propia.

Con base en la informacién recolectada el investigador inicia su proceso de construccién
de las herramientas. Al finalizar cada iteracién o versionamiento de la misma, se sometera a un

proceso de revision y aplicacién de mejora, hasta obtener la versién éptima del instrumento.



CAPITULO V

PROPUESTA DE SOLUCION
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5 PROPUESTA DE SOLUCION

De acuerdo con lo estudiado en la empresa y lo expuesto en los capitulos anteriores de
este trabajo, se presenta la propuesta de solucion disefiada para solventar el problema descrito
en la seccion Situacion problemética

Como parte de la propuesta de solucion para disminuir el reproceso de algunas de las
tareas realizadas por los colaboradores, se desarrolla un conjunto de herramientas desde la
plataforma Microsoft Excel. Lo anterior con un compilado de herramientas, qué a través de una
serie de preguntas basadas en las mejores préacticas y los marcos de referencia de la industria,
colaboran en la recoleccion y posterior andlisis de la informacion, para completar las fases del
proyecto.

Cada herramienta se disefié de forma independiente, sin embargo, también se cre6 un
centro de control desde el cual los miembros del equipo de Tl de Management Consulting, pueden
acceder a todas las herramientas y el cual posee distintas hojas que van acumulando los
resultados de las diferentes evaluaciones; el objetivo de este centro de control es que se
actualicen los datos de las respuestas de manera automatica y permitan tener una vision holistica
de la situacion del cliente. En la Figura se observa la caratula del centro de control desde la cual
se acceden a las diferentes herramientas.

Figura 33

Centro de control de las herramientas

Versién: 2

. .. Cédigo: PETIO1

%’ﬂ Herramientas para elaboracion de un PETI Focha: Junio 2021
Aprobacién: Junio 2021

- - Innovacion e v e ¥ i5
@ 3 Gobierno invesvtigacién Alineamiento Educacion y Gestion de Gestion de ;Sestlon d:
i 4gi imi ici rocesos de

m COFPOrHtIVq de tendencias estratégico conocimiento Proye.ﬁos de Servl;:_llos de =

de Tecnologia de la unidad enTl

tecnoldgicas

- .
L % &
i imi j Gestion de Plantilla de
Gestion de nfaasnuenn Cumplimiento Manejo de la io) antia
Sistemas de AR de la regulacién informacion servicios y icha de
' Tl Y y normativa y los datos soporte a las procesos

Fuente: Elaboracion propia.
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Para detallar, se explica cada una de las herramientas elaboradas, su descripcion,
aspectos cubiertos, visualizacion de la informacién, versiones y mejoras aplicadas en cada
version. Adicionalmente, en el Apéndice Z se observa la guia de uso? de las herramientas
entregada al equipo de Management Consulting.

5.1 HERRAMIENTA DE ANALISIS DEL GOBIERNO DE TI
5.1.1 Descripcion de la herramienta

Esta herramienta busca comprender como las empresas manejan el gobierno de
tecnologias de informacién. Segun Pérez y Garcia (2013): “La evaluacion y mejora del gobierno
de Tl es extremadamente importante porque permite a las empresas controlar si realmente estan
haciendo una gestién eficaz de su Tl, para garantizar los maximos beneficios y la gestién de los
riesgos asociados” (p. 220).

El gobierno de Tl comprende procesos, estructuras y mecanismos relacionados con la
organizacion que le permiten a la empresa desempefiar sus responsabilidades en alineacién con
el negocio y las tecnologias de informacién.

5.1.1.1 Evaluacion del Gobierno Corporativo de Tl

Las preguntas que se incorporan se realizan con base en lo indicado en el proceso de
Gestionar el marco de la gestion de IT (APO01) de COBIT 2019, la guia de Anita Cassidy, y las
indicaciones generales presentas en la entrevista por la gerente del area (ver Apéndice N); las
preguntas se realizan en funcion de tres diferentes publicos meta, y se presenta una hoja por
cada uno de ellos, se toman datos de su rol y su tiempo de laborar en la empresa para categorizar
los datos. Los tres publicos considerados son: Consejo de la institucion, area o departamento de

Tecnologia y Usuarios en general.

2 Nota: Esta guia contiene un codigo QR que redirige a una carpeta en la nube, que para efectos
de este trabajo se ha dejado habilitado para poder visualizar las herramientas.
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Preguntas incorporadas para el Consejo

Se realizan ocho preguntas que deben ser contestadas con Si o No.

1.

¢,Conoce las acciones que se realizan para alinear la estrategia del negocio con la
estrategia de TI?

¢, Considera que se tienen los mecanismos de gobierno necesarios para ejecutar las
acciones planeadas?

¢ Entiende como la transformacién digital posibilitara el aumento en las capacidades y
la creacion de valor al negocio?

¢ Entiende como los servicios crean valor en el mercado?

¢,Conoce que necesita el negocio de las tecnologias para generar valor en los
servicios de negocio?

¢ Es visible el trabajo que realizan las tecnologias de informacion para generar valor
en el negocio?

¢ Considera adecuado el modelo establecido por la organizacién para la toma de
decisiones?

¢Existe un plan que permita actualizar el plan estratégico de Tl que se tiene

establecido, de acuerdo con las necesidades del negocio?

Se realizan tres preguntas que deben ser contestadas en escala de Alto, Medio y Bajo,

siendo Alto la calificacion mas positiva y Bajo la percepcion mas negativa, las preguntas son las

siguientes:

1.

Indique el grado que considera que la estrategia de Tl se encuentra alineada con el
negocio

Indique el grado que considera que se manejan de manera apropiada los recursos
asignados a las tecnologias.

Indique el grado que considera que se alinean las acciones realizadas por personal

con cumplimiento de objetivos
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4,

Indique el grado que considera que los procesos se desarrollan de la manera mas
adecuada y efectiva.

Indique el grado de calidad de los indicadores relacionados con las tecnologias de
informacién

Indique el grado en que se encuentra involucrado en la toma de decisiones de TI
Indique el grado en que se ha involucrado en la definicion de apetito de riesgo
tecnolégico

Indique el grado en que ha participado en la definicion de politicas y procedimientos
gue guian la Gestion de Tl

Indique el grado en que se encuentra informado de la gestién de riesgo tecnolégico

(robo de informacion, phishing, interrupcién de los servicios)

Y para finalizar se incorporan cuatro preguntas de opinion general acerca del Gobierno de

TI, las preguntas son:

10. Indique cuales son las principales debilidades que considera en cuanto a tecnologias

en la organizacion.

11. Indique cuales son las principales fortalezas que considera en cuanto a tecnologias

en la organizacion.

12. Indique cuales son las principales amenazas que considera en cuanto a tecnologias

en la organizacion.

13. Indique cuales son las principales oportunidades que considera en cuanto a

tecnologias en la organizacion.

Preguntas incorporadas para el Area de Tl

Se realizan trece preguntas que deben ser contestadas con Si o No.

1.

¢, Considera que la organizacion ha definido bien los requerimientos de tecnologia para

poder lograr la estrategia institucional?
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2.

¢ Entiende el departamento o la Unidad de TI cudles son los requerimientos de negocio
a satisfacer a través de tecnologia?

¢, Entiende como los servicios crean valor en el mercado?

¢ Es visible el trabajo que realizan las tecnologias de informacién para generar valor
en el negocio?

¢ Considera adecuado el modelo establecido por la organizacion para la toma de
decisiones?

¢Considera que cuenta con la capacitacion requerida para la ejecucion de sus

funciones, en respuesta a apoyar la estrategia institucional?

Y se realizan siete preguntas que deben ser contestadas en escala de Alto, Medio y Bajo,

siendo Alto la calificacidbn mas positiva y Bajo la percepcion mas negativa, las preguntas son las

siguientes:

7.

10.

11.

12.

13.

Indique el grado que considera que la estrategia de Tl se encuentra alineada con el
negocio

Indigue el grado en que los controles actuales permiten una adecuada gestion de
riesgo tecnolégico

Indigue el grado en que se han establecido politicas y procedimientos para guiar la
Gestion de TI

Indigue el grado en que la gestion de Tl se encuentra alineado a metodologias,
estandares y mejores practicas

Indique el grado en que considera que sus funciones se encuentran alineadas con los
objetivos establecidos

Indique el grado en que se lleva a cabo una medicién de indicadores que permiten
entender la Gestion de TI

Indigue el grado en que considera que se tienen los recursos necesarios para cumplir

con sus funciones
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Preguntas incorporadas para Usuarios

Se realizan tres preguntas que deben ser contestadas en escala de Alto, Medio y Bajo,

siendo Alto la calificacion mas positiva y Bajo la percepciébn mas negativa de la pregunta en

cuestion.

1.

Indigue el grado de suficiencia de las Politicas de utilizacion de Tecnologia de
Informacion (por ejemplo: Politica de correo electronico, Politica de notificaciones)
Indigue el grado de suficiencia de los Procedimientos de utilizacién de Tecnologia de
Informacion

Indique el grado de exposicion a riesgos tecnoldgicos (por ejemplo: pérdida de
informacion, interrupcion de servicios de Tl entre otros)

Indigue el grado que considera que la estrategia de Tl se encuentra alineada con el
negocio

Y para finalizar se incorporan cuatro preguntas de opinion general acerca del Gobierno de

TI, las preguntas son:

1.

Indigue cuales son las principales debilidades que considera en cuanto a tecnologias
en la organizacion.
Indigue cuales son las principales fortalezas que considera en cuanto a tecnologias
en la organizacion.
Indigue cuales son las principales amenazas que considera en cuanto a tecnologias
en la organizacion.
Indiqgue cuales son las principales oportunidades que considera en cuanto a

tecnologias en la organizacion.

5.1.2 Presentacion de los datos

Para la presentacion de los datos de esta herramienta se elabora una hoja por cada uno

de los grupos meta a los cuales se les aplico la evaluacion. En la Figura 34 se muestra un ejemplo

de la visualizacién de los datos, cabe resaltar que se utilizan gréaficos en formato pastel segun lo
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acordado con la gerente del equipo (A. Chavarria, 2021, comunicacion personal, ver Apéndice
N). Ademas, este tipo de grafico permite observar los diferentes porcentajes de cada una de las
preguntas.

Figura 34
Ejemplo de resultados de gobierno corporativo de TI

KPMG Resultados de la evaluacién al Consejo
Management Consulting

4. ¢Entiende como nuestros servicios
crean valor en el mercado?

3. éEntiende como la transformacién

1. {Conoce las acciones que se realizan para 2. ¢Considera que se tienen los
digital posibilitara el aumento en las

alinearla estrategia del negocio con la estrategia mecanismos de gobiemno necesarios para

de TI? ejecutar las acciones planeadas? capacidades y la creacion de valor al

W Cantidad Si B Cantidad No

5. éConoce que necesita el negocio de las
tecnologfas para generar valor en los servicios?

&

® Cantidad Si # Cantidad No

Fuente: Elaboracion propia.

® Cantidad Si  # Cantidad No

6. ¢Es visible el trabajo que realizan las
tecnologias de informacién para generar
valor en el negocio?

w2

® Cantidad i Cantidad No

7. éConsidera adecuado el modelo
establecido por la organizacion para la
toma de decisiones?

L

® Cantidad Si  * Cantidad No

5.1.1 Proceso de validacion y mejores aplicadas

51.1.1 Version1l

En la Figura 35 se presenta el resultado de la primera encuesta de validacion aplicada a

esta herramienta.

© o ©

® Cantidad Si  # Cantidad No

8. éSe actualiza el plan estratégico que se
tiene de acuerdo con las necesidades?

&
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Figura 35.

Resultado de la encuesta de validacidn para la herramienta de Gobierno de TI, versién 1

1. gComo califica esta herramienta, en escala del 1 al 3, siendo 1 la nota mas baja y 5 la mas
alta?

3

2. ;Qué oportunidades de mejora cbeerva?

Consejo Tl Pregunta 8: Cual? £l de Tl o el de Megocic? Yo preguntania si hay planificacian
estratégica institucional, y = hay planificacion estratégica de Tl zlineada a |3 estrategia
institucional... y por otro lado consultania si hay un proceso gue permita mantener ambos planes
actuzlizados y alineados... Area de Tl Pregunta 1: Mas que qué significa.... Es si ha definido bien
los requerimientos de tecnologia para poder lograr Iz estrategia institucional Pregunta 2:
iEntiende el departamento o la Unidad de Tl cuales son los requerimientos de negaocio 3
zatisfacer a través de tecnclogiz? Pregunta §: Considera que cuenta con la capacitadion
requerida para la gjecucion de sus funciones, en respussta a apoyar la estrategiz institucional
Usuarios Preguntas 1 v 2- Estas dos preguntas me parece gque no aplican para los uswarios..a
ellos hay que consultaries i considera que las herramientas tecnolbgicas actuales son suficientes
para poder alcanzar |z estrategia institucional... Que si los tiempos de respuesta en la atenddn
de incidentes o solicitudes de servido estén alineadas a las necesidades

3. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

5= Nald

4. ;iColabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NaO

5. iConsidera ésta la mejor version de la herramienta?

50 No

Fuente: Obtenido de la aplicacion del Apéndice F

5.1.1.2 Version 2
De acuerdo con los resultados de la encuesta descritos en la Figura 35, se describen los
cambios aplicados en la herramienta en la Tabla 26:

Tabla 26

Mejoras aplicadas a la version 1 de la herramienta de Gobierno de Tl

Grupo meta Pregunta version 1 Mejora aplicada

¢Existe un plan que permita

¢Se actualiza el plan actualizar el plan estratégico

Consejo estratégico que se tiene de de Tl que se tiene establecido,
acuerdo con las necesidades? de acuerdo con las

necesidades del negocio?
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Grupo meta Pregunta version 1 Mejora aplicada

¢ Considera que la

¢,Considera que la organizacion ha definido bien

organizacion ha definido bien los requerimientos de

que significa Tl para ellos? tecnologia para poder lograr la

estrategia institucional?

¢Entiende el departamento o

i ¢Entiende el departamento la Unidad de Tl cudles son los
Area / Departamento / _ L o _
que necesita la organizacion requerimientos de negocio a

Unidad de Tl _ )
de las TI? satisfacer a través de
tecnologia?
_ ¢ Considera que cuenta con la
¢Fue capacitado para el uso L _
_ capacitacion requerida para la
de las herramientas y recursos » _
. _ __ ejecucion de sus funciones, en
que utiliza durante la ejecucion
_ respuesta a apoyar la
de su trabajo? S
estrategia institucional?
Preguntas 1 y 2: Estas dos
preguntas me parece que no
aplican para los usuarios...a
ellos hay que consultarles si Se eliminan y se considera el
Usuarios considera que las comentario en las preguntas

herramientas tecnoldgicas de grado.
actuales son suficientes para
poder alcanzar la estrategia

institucional

Fuente: Elaboracion propia.

Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor

version de la herramienta, como se ve en la Figura 36.
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Figura 36.

Resultado de la encuesta de validacidn para la herramienta de Gobierno de TI, versién 2

1. iCoémo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. ;Qué oportunidades de mejora observa?

3. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

Si NoJ

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
Si NoO

5. ;Considera ésta la mejor version de la herramienta?

5i Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.2 HERRAMIENTA DE ANALISIS DE ALINEAMIENTO DE TI
5.2.1 Descripcion de la herramienta

El alineamiento de las tecnologias de informacién, como se explico en la seccién
Alineacion estratégica, busca entender cémo las tecnologias de informacién le ayudan al negocio
a lograr sus objetivos comerciales y su integracion con procesos, infraestructura y estrategia.

Esta herramienta se desarrolla en dos direcciones, la primera realiza una evaluacion a los
colaboradores de la empresa, para determinar su percepcion de alineamiento de las Tl con el
negocio. Este andlisis se lleva a cabo a través de un compilado de diferentes metodologias o
marcos de trabajo, pero se toma como base principal el modelo de Madurez de la Alineacion
Estratégica (Strategic Alignment Maturity, SAM por sus siglas en inglés), propuesto por Jerry
Luftman. Las preguntas consideradas en esta herramienta se dirigen hacia el Consejo y el Comité
de Tl de la organizacién, ya que estos son los grupos tomadores de decisiones.

La segunda parte de la herramienta es un instrumento de cocreacion con el
departamento/area/unidad de Tl de la organizacion. El objetivo es determinar el grado de
alineamiento de las iniciativas de Tl con los objetivos estratégicos institucionales y, de esa forma,
elaborar la cascada de metas propuesta por COBIT para determinar cuales son los procesos que
se deben incorporar, de manera obligatoria, en el marco de gestiébn de Tl para cumplir los
objetivos del departamento y colaborar con los objetivos institucionales.

5.2.1.1 Evaluacion del alineamiento

Como se menciond, este instrumento permite identificar el nivel de madurez de alineacion
estratégica de la organizacion. Los niveles son los indicados por COBIT 2019 y se muestran en

la Tabla 27.
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Tabla 27

Niveles de madurez de la alineacion estratégica
Nivel Madurez Descripcion

1 Inicial El trabajo se finaliza, pero el objetivo e intencién del area prioritaria no
se han logrado todavia.

2 Gestionado La planificacién y la medicion se producen, aunque no de forma
estandarizada.
3 Definido Los estandares a nivel de empresa proporcionan directrices para la

empresa en su conjunto.

4 Cuantitativo La empresa se basa en los datos, con la mejora cuantitativa del
desempeiio.

5 Optimizacién La empresa se centra en la mejora continua
Fuente: Introduccion y Metodologia, COBIT 2019 (ISACA, 2018).

Luftman (2001) recomienda seis criterios en el momento de evaluar. A continuacion, se
describe cada uno y las preguntas consideradas para cada dimension:

Comunicacién

Esta dimension cubre el nivel de efectividad de intercambio de ideas, conocimiento o
informacion entre el Departamento de Tl y el negocio y, de esta manera, se comprende la
estrategia corporativa, planes y prioridades. Las preguntas incorporadas por cada criterio de esta
dimensién deben contestarse en escala de Alto, Medio y Bajo, siendo Alto la calificacion mas
positiva y Bajo la percepcidon mas negativa. Las preguntas son las siguientes:

1. Conocimiento de Tl sobre el negocio: Indique el grado en que considera que
hay un entendimiento mutuo entre la organizacion y el Departamento de
Tecnologia.

2. Intercambio de conocimiento: Indique el grado en que considera que se genera
un conocimiento (por ejemplo: comprension intelectual, responsabilidades,

problemas, oportunidades, direccién, etc.) entre ambas partes.
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3. Estilo de comunicacion: Indique el grado en que considera que se mantiene una
comunicacion efectiva entre ambas partes.

4. Aprendizaje organizacional: Indique el grado en que considera que los altos
mandos promueven el entendimiento del negocio y las tecnologias.

5. Accesibilidad de la informacién: Indique el grado en que considera accesible y
sencillo obtener informacién necesaria para sus funciones.

Competencia/Valor de Tl

Esta dimension analiza el nivel de efectividad de las métricas establecidas por Tl para
medir el desempefio de sus procesos e impacto en el negocio. Las preguntas incorporadas por
cada criterio de esta dimensién deben contestarse en escala de Alto, Medio y Bajo, siendo Alto
la calificacibn mas positiva y Bajo la percepcion mas negativa. Las preguntas son las siguientes:

1. Métricas y procesos: Indique el grado de calidad de los indicadores relacionados
con la gestién de Tecnologia de Informacién y sus procesos.

2. Métricas empresariales: Indique el grado en que la gestién de tecnologias de
informacion facilita el retorno de la inversién en tecnologia que lleva a cabo la
empresa.

3. Uso adecuado de niveles de servicio: Indique el grado en que considera que se
cuenta con acuerdos de nivel de servicios de Tl que garanticen el nivel acordado.

4. Practicas de evaluacion comparativa: Indique el grado en que considera que se
hacen estudios de mercado y comparativas con la industria de TI.

5. Evaluacién y revisién de las inversiones de TI: Indique el grado en que
considera que se hacen evaluaciones de efectividad de las inversiones de
tecnologias de informacion.

6. Précticas de mejora continua: Indique el grado en que considera que se hacen

practicas de mejora continua.
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7. Contribucion de Tl al logro de los objetivos estratégicos de la organizacion:
Indigue el grado en que considera que la gestion de Tecnologias de informacion
ayuda a alcanzar los objetivos estratégicos institucionales.

Gobierno de TI

Esta dimensién mide la alineacién de los procesos formales de Tl y las decisiones que se
toman en torno a la identificacion de los recursos para establecer prioridades del departamento.
Las preguntas incorporadas por cada criterio de esta dimensién deben contestarse en escala de
Alto, Medio y Bajo, siendo Alto la calificaciébn mas positiva y Bajo la percepcién mas negativa.
Las preguntas son las siguientes:

1. Planificacién estratégica de negocio con participacion de TI: Indique el grado
en que se lleva a cabo una planificacién estratégica de tecnologias con
colaboracién de los altos mandos del negocio.

2. Presupuesto de TI: Indique el grado en que considera que se establece, de
manera adecuada, el presupuesto otorgado a las tecnologias de informacion.

3. Decisiones deinversion de Tl: Indique el grado en que la gestidn de tecnologias
de informacion facilita el retorno de la inversion en tecnologia que lleva a cabo la
institucion.

4. Comités directivos de TI: Indique el grado en que el Consejo de la organizacion
se encuentra involucrado en la toma de decisiones estratégicas de TI.

5. Priorizacién de los proyectos de TI: Indigue el grado en que considera que se
priorizan, de manera adecuada y efectiva los proyectos de TI.

6. Capacidad de TI para responder a las necesidades de negocio de la
organizacion: Indique el grado con que la gestion de tecnologias de informacion

soporta las necesidades de partes interesadas.
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Asociacion

En esta dimension se evallan las relaciones de trabajo en conjunto que mantiene el
negocio con Tly se determinan los niveles de confianza y contribucion entre 4reas. Las preguntas
incorporadas por cada criterio de esta dimension deben contestarse en escala de Alto, Medio y
Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcion mas negativa. Las preguntas
son las siguientes:

1. Percepcion TI: Indique el grado en que considera que la gestion de tecnologias
de informacién es percibida, de manera afectiva y como un socio para el negocio.

2. Rol de las Tl en la planificacion estratégica de negocio: Indique el grado en
gue considera que la gestiébn de tecnologias de informacion toma un rol de
habilitador e impulsor de los objetivos estratégicos institucionales.

3. Riesgos y recompensas asociados con iniciativas TI: Indique el grado en que
considera que la gestion de tecnologias de informacion ayuda a tratar los riesgos,
de manera oportuna.

4. Gestion formal de la relacion Tl/negocio: Indique en qué medida existen
procesos formales que se centran en mejorar las relaciones de asociacion que
existen entre la gestion de Tl y el negocio.

5. Relacién y la confianza entre negocio y Tl: Indique el grado en que considera
gue se mantiene una relaciéon a largo plazo con los proveedores.

6. Promotores de negocio de iniciativas Tl: Indique el grado de satisfaccién con
respecto al servicio y soporte brindado por la gestién de TI.

Alcance vy arquitectura

En esta dimensién se evalla el nivel de aprovisionamiento de la infraestructura tecnolégica
para cubrir las necesidades operativas del negocio, asi como el grado de percepcién ante la
flexibilidad de escalamiento, aplicacién de tecnologias emergentes e inclusion de soluciones

innovadoras. Las preguntas incorporadas por cada criterio de esta dimensién deben contestarse
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en escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcion
MAas negativa. Las preguntas son las siguientes:

1. Alcance de sus sistemas de TI: Indique el grado en que considera que los
sistemas de TI se encuentran automatizados para los procesos sustantivos.

2. Cumplimiento de los estandares de TI: Indique el grado en que la gestion de
Tecnologia de Informacién se encuentra alineada con metodologias, estandares y
mejores practicas.

3. Alcance de laintegracién arquitecténica: Indique el grado en que la institucion
cuenta con las capacidades requeridas de infraestructura tecnolégica (considerar
factores, por ejemplo, procesamiento, almacenamiento y tiempos de respuesta).

4. Nivel de disrupcién causada por los cambios de negocio y de TI: Indique el
grado de continuidad de la infraestructura tecnoldgica segin su percepcion.

5. Flexibilidad de la infraestructura de Tl para los cambios de negocio y
tecnolégicos: Indique el grado en que considera que se tiene flexibilidad de la
infraestructura de Tl para los cambios de negocio y tecnol6gicos.

Habilidades humanas

En esta ultima dimensién se analiza la percepcion de los colaboradores en cuanto al
entorno de trabajo, la preparacion de la empresa en desarrollo organizacional, flexibilidad al
cambio e incorporacién de nuevo conocimiento. Las preguntas incorporadas por cada criterio de
esta dimensién deben contestarse en escala de Alto, Medio y Bajo, siendo Alto la calificacion
mas positiva y Bajo la percepcion mas negativa. Las preguntas son las siguientes:

1. Entorno empresarial innovador: Indique el grado en que la gestion de
tecnologias de informacién es innovadora y alineada con tendencias del mercado.
2. Toma decisiones basadas en TI: Indique el grado en que el Comité de Tl se
encuentra involucrado en la toma de decisiones estratégicas relacionadas con

tecnologia de informacion.
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3. Preparacién de la organizacién para el cambio: Indique el grado en que percibe
gue la organizacion responde al cambio, de manera asertiva.

4. Oportunidades de rotacion entre el personal de Tl y de negocio: Indique el
grado en que se lleva a cabo una rotacion de trabajo para todos los niveles de
posicién, entre las unidades funcionales y en el nivel corporativo.

5. Oportunidades de los empleados de aprender: Indique el grado en que se
hacen capacitaciones para mantener actualizados los conocimientos para ejercer
sus funciones dentro del Departamento de TI.

6. Interaccion interpersonal entre las unidades de Tl y de negocio organizacion:
Indigue el grado en gque considera que se maneja un buen ambiente de trabajo.

7. Capacidad de la organizacion de Tl para atraer y retener a los mejores
profesionales de negocio y técnicos: Indique el grado en que considera que se
han implementado programas efectivos para atraer y retener a los mejores
profesionales de Tl con habilidades técnicas y de negocio.

5.2.1.2 Relacionamiento de objetivos

Para la segunda parte de la herramienta se crea un instrumento que permita trabajar, de
manera conjunta, con el cliente en la fase de formulacion del PETI. A partir de la formulacién de
los objetivos estratégicos de Tl se realiza un alineamiento con los objetivos estratégicos
institucionales, en cascada estos se alinean a los objetivos empresariales de COBIT 2019.
Posteriormente, los objetivos empresariales de COBIT 2019 se alinean a las metas de
alineamiento COBIT 2019 y, por ultimo, en cascada, se alinean metas de alineamiento COBIT
2019 con los procesos de gobierno y gestion de Tl que deben implementarse y ejecutarse, de
forma satisfactoria, para cumplir los objetivos estratégicos institucionales.

Cabe resaltar que el instrumento realiza una contabilizacion de aquellos objetivos que mas
se alinean las metas de la empresa. De esa manera, se determina desde el primer instante

aquellas iniciativas que no aportan valor al departamento y, por consecuente, a la organizacion.
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5.2.2 Presentacion de los datos

Los datos de la primera parte de la herramienta se presentan en graficos en forma de
radial, para cada una de las diferentes dimensiones de la evaluacién, se determina esta
visualizaciébn ya que permite realizar una comparacion entre los resultados que posee
actualmente la organizacion y los resultados que se desean obtener en cuanto al nivel de
madurez de la alineacion estratégica. La Figura 37 presenta el ejemplo de visualizacién de los

datos una vez completada la evaluacion.
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Figura 37. Ejemplo de resultados del analisis de alineacion estratégica de Tl

Madurez
, Inicial _|E! trabaio se finaliza, pero el objevo e intencion del drea prioritaria no Comunicacion|  3.08 Definido
se han logrado aun.
N Gestionado |2 Planificacién y la medicion se producen, aunque no e forma Vatorde T1 29 |Gestionado
estandarizada.
3 Definido |08 estandares a nivel de empresa proporcionan directrices para la Gobernanza a1 Definido
empresa en su conjunto.
4 Cuantitativo |2 MPresa se basa en los datos, con la mejora cuantitativa del Alcance 20 Definido
desemperio.
5 | Optimizacién |La empresa se centra en la mejora continua i6n 3.2 Definido
Habilidades 3.4 Definido

Resultado del analisis de Alineacion
Comunicacién
5

Habilidades Valor de TI

Asociacion Gobernanza

Alcance

ension de Comunicacion

Conocimiento de Tl sobre
el negocio

Intercambio de
conocimiento

Accesibilidad de la
informacion

Practicas de mejora continua

Aprendizaje

Estilo de comunicacion
organizacional

Alcance de Tl

Alcance de sus sistemas
de Tl

Promotores de negocio de
iniciativas Tl
Flexibilidad de la
infraestructura de Tl para
los cambios de negocio y
tecnolégicos

Cumplimiento de los
estandares de TI

Relacion y la confianza entre
negocioy Tl
Nivel de disrupcion
causada por los cambios.
de negocio y de Tl

Alcance de la integracion
arquitectsnica

Habilidades Humanas

Entomo empresarial
innovador
5

Capacidad de la

4

Contribucion de Tl al logro de

3 los objetivos estratégicos de la
organizacion

Evaluacion y revision de las
inversiones de TI

Dimensién de Valory Competencia de Ti

Metricas y procesos
5

Métricas empresariales

Asociacionde Tl

Percepcion TI
5

Gestion formal de Ia relacion Ti
/ negocio

Gobernanza de Tl

Planificacion estratégica de
negocio con participacion de TI
5

Uso adecuado de Niveles de
Servicio

Practicas de evaluacion
comparativa

Rol de las Tl en la planificacion
estratégica de negocio

Riesgos y recompensas.
asociados a iniciativas Tl

organizacion de Tl para
atraer y retener a los

mejores profesionales de
negocio y técnicos

Interaccion interpersonal
entre las unidades de Ty
de negocio organizacion

Oportunidades de los
empleados de aprender

Fuente: Elaboracion propia.

Capacidad de Tl para
responder a las necesidades de
negocio de la organizacion

Toma decisiones basadas
enTl

Preparacion de la
organizacion para el
cambio

Priorizacion de los proyectos
deTl

Oportunidades de

rotacion entre el personal

de Tly de negocio

3 Presupuesto de TI

Decisiones de inversion de TI

Comités directivos de TI
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La segunda parte de la herramienta se puede observar en la Figura 38, en ultima columna
“Porcentaje de alineamiento” se realiza el calculo del porcentaje de alineacion del objetivo de TI
con los objetivos estratégicos institucionales, donde la cantidad de “equis” representa que el
objetivo estratégico de Tl colabora a la obtencion del objetivo institucional.

Figura 38
Herramienta de alineamiento de objetivos de Tl

Objetivos Estrategicos Institucionales

Alineamiento de Objetivos de
Tecnologia de Informacion con
los Objetivos Estratégicos
Institucionales

Objs Estratégico 1
Objs Estratégico 2
Objs Estratégico 3
Objs Estratégico 4
Objs Estratégico 5
Objs Estratégico &
Objs Estratégico 7
Objs Estrategica 8

Finaciero e Porcentaje de

Objetivo Estritegicos de Tl alineamiento

Objetivo de TI 1

Objetivo de Tl 2 x x x

Objetivo de TI 3 x x

Obijetivo de T1 4 0.00%
Objetivo de TI & X x 25.00%

Fuente: Elaboracion propia
5.2.3 Proceso de validacion y mejores aplicadas
5.2.3.1 Version 1
En la Figura 39 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 39
Resultados de la encuesta de validacion de la herramienta de Alineacion Estratégica de T,

version 1

1. ¢;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas bajay 5la mas
alta?

4

2. ;Queé oportunidades de mejora observa?
Considerar realizar un instrumento gue permita relacionar las iniciativas de Tl con los objetivos

estratégicos institucionales y funcione como una cascada de metas.
3. ¢Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiA NoO

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
Si NoO

5. ¢Considera ésta la mejor version de la herramienta?

siO NoE
Fuente: Obtenido de la aplicacién del Apéndice F




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 150

5.2.3.1 Version 2
Para esta version se incorpora en la herramienta, la direccion de Relacionamiento de
Objetivos explicada anteriormente y se envia nuevamente la encuesta de validacion dando como
resultado que ya no se requieren mas mejoras y se considera la mejor version de la herramienta,
como se ve en la Figura 40.

Figura 40
Resultados de la encuesta de validacion de la herramienta de Alineacién Estratégica de TI,

version 1

1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas bajay 5§ lamas
alta?

5

2. ;Que oportunidades de mejora cbserva?

3. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

Si® NoO

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
Si® NoO

5. ¢Considera ésta la mejor version de la herramienta?

Si NoO

Fuente: Obtenido de la aplicacion del Apéndice F
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5.3 HERRAMIENTA DE ANALISIS EDUCACION Y CONOCIMIENTO EN TECNOLOGIAS DE
INFORMACION
5.3.1 Descripcion de la herramienta

La herramienta de andlisis de educacion y conocimiento en tecnologias de informacion
esta disefiada para conocer el nivel de percepcion de los colaboradores del area de tecnologia y
los altos miembros de la organizacion pertenecientes al Consejo de la empresa, en cuanto al nivel
de conocimiento que tienen en temas de tecnologias de informacion que maneja la compafiia. A
partir de los resultados se identifican las necesidades de capacitacion o contratacion de nuevo
personal para cerrar las brechas identificadas.

Como se menciond, las preguntas que se incorporan se hacen en funcién de dos
diferentes publicos meta y se presenta una hoja por cada uno, se toman datos de su rol y su
tiempo de laborar en la empresa para categorizar los datos. Los dos publicos considerados son
el Consejo de la institucion y el Area o Departamento de Tecnologia.

Las preguntas consideradas en esta herramienta se basan en las recomendaciones de la
practica ITIL v4, Gestion del conocimiento, asi como las indicaciones generales dadas por la
gerente del equipo en la entrevista inicial sobre el objetivo de la herramienta Apéndice Q.

Area de Tl

Las preguntas incorporadas deben ser contestada en escala de Alto, Medio y Bajo, siendo
Alto la calificacion mas positiva y Bajo la percepcidbn mas negativa, las preguntas son las
siguientes:

1. Indique el grado en que considera que la capacitacion recibida en temas de tecnologia
es la requerida para llevar a cabo sus funciones en el area

2. Indique el grado en que considera que se toman en cuenta sus necesidades como
colaboradores para adquirir nuevos conocimientos

3. Indique el grado en que considera adecuada la frecuencia con la que se realiza

capacitaciones, entrenamientos, u otras formas de adquirir conocimiento
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4,

10.

Indique el grado en que considera que se tiene a disposicion documental (manuales,
guia, procedimientos)

Indique el grado de satisfaccion de los mecanismos o herramientas puestos a su
alcance para obtener conocimiento

Indique el grado en que se promueve una cultura de creacién y valor del conocimiento
en la organizacion

Indique el grado de conocimiento sobre mejores practicas, metodologias 0 marcos de
trabajo que guian sus funciones

Indique el grado en que considera que se intercambia conocimiento entre el negocio
y el departamento de tecnologias

Indique el grado con el cual se realiza un estudio o medicién de los conocimientos
con los cuales deben contar los colaboradores para desempefiar sus funciones
Indique el grado en que hace uso de las herramientas de aprendizaje que pone a

disposicion la organizacion

Consejo de la Institucion

Las preguntas incorporadas deben ser contestada en escala de Alto, Medio y Bajo, siendo

Alto la calificacion mas positiva y Bajo la percepcidbn mas negativa, las preguntas son las

siguientes:

1.

Indique el grado en gque considera que los colaboradores que se estan a cargo en el
departamento de Tl se encuentran bien capacitados

Indigue el grado en que considera que se presentan capacitaciones o
entrenamientos de manera oportuna a los colaboradores

Indique el grado en que considera que se brindan los mecanismos o herramientas
adecuados para gestionar el conocimiento

Indique el grado en que considera que se mantiene una actualizacion del

conocimiento en temas a la vanguardia e innovacién en los cuales puede abordar
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5. Indique el grado en que considera que se tiene personal de respaldo para las tareas
criticas del negocio y no depender de una sola persona.
6. Indigue el grado en que considera en que los altos mandos conocen y entienden los
temas de tecnologia para la toma de decisiones fundamentadas.
7. Indigue el grado en que TI ofrece/brinda/comparte conocimientos con las demas
areas de la organizacion
8. Segun su percepcion indique el grado de conocimiento actual del personal de la
Unidad de Tl para la gestion tecnoldgica (para la ejecucion de sus funciones)
9. Indique el grado en que considera que se ponen a disposicion herramientas y
soluciones tecnoldgica para no depender de Tl
5.3.2 Presentacion de los Datos
Para la presentacion de los datos de esta herramienta se realiza una hoja por cada uno
de los grupos meta a los cuales se les aplico la evaluacion, en la Figura 41 se muestra un ejemplo
de la visualizacién de los datos, cabe resaltar que se utilizan gréficos en formato pastel segun lo
acordado con la Gerente del equipo (comunicacion personal, A. Chavarria, 2020, Apéndice Q).y
a demas este tipo de grafico permite observar los diferentes porcentajes de cada una de las
preguntas.

Figura 41

Ejemplos de los resultados de Educacion y Conocimiento al area de Tl

Resultados de la evaluacion al area de Tl

1. Grado en que considera que la 2. Grado en que considera que se toman 3. Grado en que considera adecuadala
capacitacion recibida en temas de en cuenta sus necesidades como frecuencia con la que se realiza

tecnologfa es la requerida para llevar colaboradors para adquirir nuevos capacitaciones, entrenamientos, o otros
acabo sus funciones en el drea conocimientos formas de adquirir conocimiento

9 9 @

4.Grado en que considera que se tiene a 5. Grado de satisfaccin de los 6. Grado en que se promueve una cultura
disposicién documental (manuales, gufa, mecanismos o herramientas puestos asu de creacién y valor del conocimiento en la
procedimientos) alcance para obtener conocimiento organizacién

) '« )

Fuente: Elaboracion propia.
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5.3.3 Proceso de validacion y mejores aplicadas

1.2.2.1 Version 1

En la Figura 42 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 42
Resultados de la encuesta de validacion de la herramienta de Educacion y Conocimiento en TI,

version 1

1. ;Cémo califica esta herramienta, en escala del 1 al 3, siendo 1 la nota mas baja y 5 la mas
alta?

4
2. ;Qué oportunidades de mejora observa?

Consejo: Pregunta 1: ;Colaboradores de qué area? 117 Pregunta 5; explicar que es un punto dnico
de falla Pregunta 9: Eliminar, esta pregunta no es para el Consejo.

3. ;iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

S5iE NoO

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SR NoO

5. ;Considera ésta la mejor version de la herramienta?

sid NoXE

Fuente: Obtenido de la aplicacion del Apéndice F

1.2.2.2 Versién 2
De acuerdo con los resultados de la encuesta descritos en la Figura 42, se describen los cambios
aplicados en la herramienta en la Tabla 28.Tabla 28Tabla 28

Mejoras aplicadas a la version 1 de la herramienta de Educacion y Conocimiento en Tl

Grupo meta Pregunta version 1 Mejora aplicada

Indigue el grado en que
considera que los
colaboradores que se estan a
cargo en el departamento de
Tl se encuentran bien
capacitados

Indigue el grado en que
considera que los
colaboradores se encuentran
capacitados en temas de

Consejo ,
tecnologias

Indigue el grado en que Indique el grado en que
considera que se tiene el considera que se tiene
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recurso humano para no personal de respaldo para las
depender de un punto Unico tareas criticas del negocioy no
de falla depender de una sola persona

Indique el grado que cuenta

con los conocimientos

actualizados para ejercer sus Se elimina la pregunta
funciones dentro de la Unidad

de Tecnologia

Fuente: Elaboracién propia

Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 43

Figura 43
Resultado de la encuesta de validacion para la herramienta de Educacién y Conocimiento en T,

version 2

1. ¢Coémo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas bajay 5 lamas
alta?

5

2. ¢Qué oportunidades de mejora observa?

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiH No
4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SixE NoO

5. ;Considera ésta la mejor versién de la herramienta?

SiX NoO

Fuente: Obtenido de la aplicacion del Apéndice F

5.4 HERRAMIENTA DE ANALISIS DE INNOVACION E INVESTIGACION DE TENDENCIAS
DEL MERCADO DEL DEPARTAMENTO
5.4.1 Descripcion de la herramienta
La herramienta de analisis de innovacioén e investigacion de tendencias del mercado tiene
como objetivo analizar como la organizacion incorpora temas de innovacion tecnoldgica que se
encuentran en auge.
Esta herramienta se desarrolla en tres direcciones, cada con una con enfoque distinto, la

primera es una evaluacion dirigida hacia el Consejo de la organizacion para conocer la percepcion
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de los altos mandos de la organizacion al momento de innovar, la segunda parte de la herramienta
esta disefiada para trabajar en forma conjunta con el departamento de Tl para establecer una
relacién entre los servicios que presta y tendencias tecnolégicas indicadas por diferentes fuentes
que se detallan méas adelante. Por ultimo, la tercera direccion de la herramienta es un
benchmarking, que es proceso comparacion entre empresas con caracteristicas similares.

5.4.1.1 Evaluacion del Consejo

Como se menciond anteriormente, esta parte de la herramienta se basa en un cuestionario
dirigido a los altos mandos de la organizacion, el cuestionario esta conformado por 10 preguntas
que deben ser contestadas en en escala de Alto, Medio y Bajo, siendo Alto la calificacion mas
positiva y Bajo la percepcién mas negativa, las preguntas se realizan tomando como referencia
el marco de referencia COBIT 2019, especificamente el proceso de Gestion de la Innovacion
(APOO04) y lo indicado por la gerente del equipo (comunicacién personal, A. Chavarria; 2021, ver
Apéndice P); las preguntas son las siguientes:

1. Indique el grado en que la gestion de Tecnologias de Informacion es innovadora y
alineada a tendencias del mercado (por ejemplo, tecnologia desde dispositivos
moviles, tecnologia en la nube entre otros)

2. Indigue el grado en que la Unidad de Tl es innovadora y alineada a tendencias del
mercado (por ejemplo tecnologia desde dispositivos moviles, tecnologia en la nube
entre otros)

3. Indique el grado en que considera que la infraestructura de Tl es una herramienta
de colaboracion para el gobierno para la innovacion

4. Indique el grado en que considera que se promueven programas a los colaboradores
para presentar ideas innovadoras

5. Indigue el grado en que considera que se entiende el apetito y potencial de la

empresa en cuanto a innovacion tecnologica.
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6.

Indique el grado en que considera que se presentan iniciativas innovadoras que
ayuden a cumplir los objetivos de Tl

Indique el grado en que Tl mantiene una estrategia innovadora basada en la
transformacién digital

Indique el grado en que considera que los colaboradores se adaptan a las nuevas
tecnologias

Indiqgue el grado en que considera que se realiza estudios de mercado para
comprender como se desarrollan las empresas competidoras en la industria en la

que se encuentra

10. Indique el grado en que considera que se proyectan iniciativas tecnolégicas basadas

en las tendencias y recomendaciones de empresas reconocidas como Garntner, G2,

entre otras.

5.4.1.2 Relacién de tendencias tecnoldgicas con servicios de Tl asociados

En esta herramienta se enlistan algunas tendencias tecnolégicas presentadas para el

2021, se toma como referencia lo indicado por Gartner (2021), Christian Rast — Lider Global de

tecnologia y conocimiento de KPMG. Es importante considerar que esta herramienta puede

requerir actualizacién segun las tendencias que se van presentando afio con afo, se pueden

agregar, eliminar o mantener segun se considere necesario. A continuacion, se presentan los

campos de la herramienta:

ID: Cddigo con el gue cual se identifica la tendencia.

Nombre: Corresponde al nombre de la tendencia.

Descripcién: Corresponde a una explicacion de en qué consiste cada tendencia.
Servicios Tecnol6gicos: Corresponden aquellos servicios que brinda el
departamento de TI, en esta seccion se debe marcar con una “equis” aquellos

servicios que utilizan la tendencia descrita
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5.4.1.3 Benchmark

La herramienta para realizar la comparacion con otras empresas se delimita hacia las
empresas del sector publico y que deben rendir cuentas a la Contraloria General de la Republica
de Costa Rica, esta delimitacion se realiza por dos razones:

1. Los clientes que mas han contratado los servicios de consultoria en temas de
planificacion estratégica de tecnologias de informacién pertenecen a organizaciones
publicas, que son reguladas por la Contraloria General de la Republica.

2. Realizar una comparacién con las tendencias presentadas a nivel mundial por las
mejores practicas y basadas en la industria en la que trabaja el cliente, queda fuera
del alcance del proyecto, debido a la alta varianza de los datos.

Para realizar la comparacion de las empresas se toman datos de dos fuentes: los
resultados del informe del indice de Gestion Institucional (IGI) 2019 y los resultados del Informe
de Experiencia Publica Digital 2019, siendo estos los ultimos emitidos por la Contraloria General
de la Republica y el INCAE Business School respectivamente.

En el caso de la primera fuente de datos, el informe |Gl este “consiste en una medicién
efectuada por la Contraloria General de la Republica con el fin de valorar el establecimiento de
factores formales tendentes a potenciar la gestion de un grupo de instituciones publicas”
(Contraloria General de la Republica, 2017, p.170). En este informe la Controlaria General de la
Republica evalla los siguientes factores: presupuesto, contratacion administrativa, planificacion,
control interno, recursos humanos, servicio al usuario, gestion financiero-contable y tecnologias
de la informacidn y los divide en tres criterios: eficiencia, transparencia y ética y prevencion; las
evaluaciones se realizadas arrojan un puntaje en escala del 1 al 100, que es el utilizado para
realizar la comparacién. Para este analisis solo se utilizan las calificaciones referentes al factor
de tecnologias de la informacion.

En el caso de la segunda fuente de datos que corresponden a los resultados del informe

de Experiencia Publica Digital, este:
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(..) mide la experiencia que tiene un ciudadano cuando interactia con una institucion
publica por medios digitales. Las dimensiones que determinan el nivel de la experiencia son: la
calidad de la interaccién, la calidad de informacién y la calidad del medio digital. Estas
dimensiones se miden a partir de una serie de variables e indicadores que son evaluados por
medio de la observacion de sitios web y aplicaciones maoviles, mediante los cuales las entidades
publicas y ciudadanos intercambian informacion y completan servicios (INCAE Business School,
2019, p. 4).

5.4.2 Presentacion de los Datos

Para la presentacion de los datos de la primera parte de la herramienta se realiza una hoja
de la evaluacion realizada al Consejo de la institucion, en la Figura 44 se muestra un ejemplo de
la visualizacion de los datos, cabe resaltar que se utilizan graficos en formato pastel segun lo
acordado con la gerente del equipo (ver Apéndice P) y a demas este tipo de grafico permite

observar los diferentes porcentajes de cada una de las preguntas.
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Figura 44

Ejemplo de los resultados de la evaluacion al Consejo para el tema de Innovacién e

investigacion de tendencias tecnolégicas del mercado

KPMG

Management RESUltados de la evaluacion

Consulting

1. Indique el grado en que la gestién de Tecnologias de
Informacién es innovadora y alineada a tendencias del
mercado (por ejemplo, tecnologia desde dispositivos
méviles, tecnologia en la nube entre otros)

5. Indique el grado en que considera que se
entiende el apetito y potencial de laempresa en
cuanto a innovacién tecnoldgica.

= Cantidad Bajo
= Cantidad Alto

= Cantidad Medio

= Cantidad Bajo
= Cantidad Alto
= Cantidad Medio

2.Indique el grado en que la Unidad de Tl es
innovadora y alineada a tendencias del mercado
(por ejemplo tecnologia desde dispositivos moviles,
tecnologia en la nube entre otros)

= Cantidad Bajo = Cantidad Alto = Cantidad Medio

6. Indique el grado en que considera que se
presentan iniciativas innovadoras que ayuden
a cumplir los objetivos de TI

= Cantidad Bajo
= Cantidad Alto

= Cantidad Medio

3. Indique el grado en que considera que la
i de Tl es una ienta de
colaboracion para el gobierno para la
innovacion

= Cantidad Bajo
= Cantidad Alto

= Cantidad Medio

7. Indique el grado en que Tl mantiene una

estrategia innovadora basada en la
transformacion digital

= Cantidad Bajo

= Cantidad Alto

= Cantidad Medio

4. Indique el grado en que considera que se

para presentar ideas innovadoras

= Cantidad Bajo
» Cantidad Alto

= Cantidad Medio

8. Indique el grado en que considera que los
colaboradores se adaptan a las nuevas

tecnologias

= Cantidad Bajo
= Cantidad Alto

= Cantidad Medio

10. Indique el grado en que considera que se
proyectan iniciativas tecnolégicas basadas en las
tendencias y recomendaciones de empresas
reconocidas como Garntner, G2, entre otras

9. Indique el grado en que considera que se realiza
estudios de mercado para comprender como se
desarrollan las empresas competidoras en la
industria en la que se encuentra

= Cantidad Bajo = Cantidad Bajo

= Cantidad Alto # Cantidad Alto

= Cantidad Medio = Cantidad Medio

Fuente: Elaboracion propia.

La segunda parte de la herramienta sobre la relacién de tendencias con los servicios tecnoldgicos

se observa en la Figura 45.
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Figura 45

Visualizacién del instrumento de relacion con las tendencias y los servicios brindados por Tl

Evaluacion de Tendencias Tecnolagicas

Tendencia Tecnoldgica Servicios de Tl asociados
Nombre Descripcion STI-01 STI-02 STI-03 STI-04

El répido despliegue de herramientas de colaboracion en linea ha permitido a
las organizaciones atender a sus clientes de forma remota y construir
espacios virtuales que ayudan a su gente a mantenerse conectada. Los
cambios en las preferencias de los colaboradores y el ahorro econémico en la
oficina hardn que los equipos hibridos sean una norma. Con nuevas
funcionalidades que se agregan todos los dias, las organizaciones deben estar
preparadas para hacer evolucionar el lugar de trabajo digital para brindar una
buena experiencia de usuario

1 Lugar Digital

El aumento del trabajo remoto, la explosion del comercio electronico y la
transmision interminable de contenido desde la comodidad del hogar han
estimulado una mayor adopcion y consumo de la nube, lo que ha llevado a
2 Tecnologia en la nube tasas altas de crecimiento. Si bien muchas organizaciones aiin se encuentran
en las primeras etapas en esta materia, el aumento de la digitalizacion
acelerara la migracion a la nube y ayudara a las empresas a obtener ganancias
de productividad, impulsar la eficiencia e innovar a gran escala y velocidad.

Los correos electronicos y mensajes de texto fraudulentos suelen aumentar
después de los eventos mundiales. La encuesta “The 2020 Harvey Nash/KPMG
ClO” encuentra que el 41% de las organizaciones han experimentado un
3 Seguridad Cibérnetica aumento de incidentes, principalmente de ataques de phishing y malware
dirigidos a colaboradores que trabajan a distancia. La proteccion de las redes
sigue siendo una de las principales prioridades y va de la mano con la
educacion de la fuerza laboral sobre la seguridad cibernética.

Las acciones unilaterales tienen limitado impacto y alcance, lo que hace
necesario construir una sélida red de alianzas con algunas de las principales
empresas de tecnologia, datos y servicios. El crecimiento de los ecosistemas
son un factor determinante de éxito.

4  |Crecimiento de ecosistemas

La demanda de transformacion digital estd superando los recursos de TI
centrales, y la escasez de desarrolladores en las instituciones se ve
incrementada. Las nuevas e intuitivas plataformas de desarrollo “low code” /
Democratizacionde la  [sin codigo, permiten a los profesionales de otras areas o unidades

Tecnologia institucionales crear aplicaciones que pueden mejorar los procesos e
impulsar la participacion del usuario de manera rapida y a bajo costo,
democratizando la tecnologia de manera efectiva y cerrando la brecha de
transformacion.

A nuestro alrededor, estamos viendo una rapida automatizacion y
digitalizacion, habilitadas por maquinas avanzadas que estan respaldadas por
inteligencia artificial. Los chatbots, por ejemplo, se integran en los procesos
Automatizacion inteligente [institucionales y ejecutan tareas basadas en datos y aprendizaje, lo que

e inteligencia artificial permite a los humanos centrarse en el trabajo de creacion de valor. Con las
tecnologias habilitadoras cada vez mas accesibles a través de la nube, la
automatizacion inteligente y la inteligencia artificial estan pasando de la fase
experimental a la implementacion a escala.

Actualmente los lideres de las empresas reconocen los temas de ESG
(inversion con criterios de responsabilidad ambiental, social y de gobierno
corporativo) no solo como un desafio global o un problema regulatorio, sino
como una oportunidad para reconstruir su organizacion de una manera que
respalde una economia sostenible, cree una ventaja competitiva, influya en las
decisiones de clientes/usuarios, y atraiga talento. La tecnologia es el
catalizador: permite el flujo de datos y hace posible analizar y predecir el
impacto en el medio ambiente. Crea transparencia e impulsa la eficiencia y
optimizacion de los procesos y sistemas para reducir el desperdicio,
conservar energia y guiar el comportamiento diario para mejorar.

7 Internet de las Cosas

El aprendizaje en linea llegoé para quedarse, sin embargo, la entrega cambiara,
pasando de la sesion de aula (virtual) a un modelo de aprendizaje continuo y a
un conocimiento con orientacién contextual incorporada en los procesos y
flujos de trabajo en tiempo real.

8 Aprendizaje continu

Tecnologia que permite que la organizacion colabore en la investigacion de
Privacy-enhancing forma segura sin sacrificar la confidencialidad. Esta disenado especificamente

computation para la creciente necesidad de compartir datos mientras se mantiene la
privacidad o la seguridad.

Implica disenar e implementar una infraestructura de seguridad de Tl que no
se centre en construir un Unico "perimetro" alrededor de todos los
dispositivos o nodos de una red de Tl, sino que establezca perimetros
individuales mas pequenos alrededor de cada punto de acceso.

10 Malla de Cyberseguridad

Fuente: Elaboracion propia
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5.4.3 Proceso de validacion y mejores aplicadas

5.4.3.1 Version 1l

En la Figura 46 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 46
Resultado de la encuesta de validacion para la herramienta de Innovacion e investigacion en

tendencias del mercado, version 1

1. (Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

3

2. ¢Qué oportunidades de mejora observa?
En la herramienta de relacion de los servicios de Tl se debe complementar con la descripcion.

En el benchmark me falta profundidad, favor indagar en otros datos proporcionades por los

entes reguladores.

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mo 2

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE Mo

5. ;Considera ésta la mejor version de la herramienta?

sid MNoX

Fuente: Obtenido de la aplicacion del Apéndice F

5.4.3.2 Version 2
De acuerdo con los resultados de la encuesta descritos en la Figura 46, se describen los
cambios aplicados en la herramienta:
e Se agrega el campo “Descripcidon” en la herramienta de relacionamiento de las

tendencias con los servicios.
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e Se complementa la fuente de datos del indice de Gestion Institucional, con los
resultados del informe del Informe de Experiencia Publica Digital elaborados por el
INCAE.
Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién, como se ve en la Figura 47

Figura 47
Resultado de la encuesta de validacién para la herramienta de Innovacién e investigacion en

tendencias del mercado TI, versiéon 2

1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

4

2. ;Queé oportunidades de mejora observa?
Separar |a informacion del benchmark para que los datos sean mas faciles de analizar, considerar
incorporar graficos que resuman la info general,

3. ;iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mol
4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SIR MoD

5. iConsidera ésta la mejor version de la herramienta?

sid MNoE

Fuente: Obtenido de la aplicacion del Apéndice F

5.4.3.3 Version 3
De acuerdo con los resultados de la encuesta descritos en la Figura 47, se describen los
cambios aplicados en la herramienta:
e Las comparaciones realizadas con cada fuente de datos se separan, es decir se
aplican en una nueva hoja, para poder hacer la diferencia entre los datos que se

estan comparando.
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e Se afiaden nuevos elementos gréaficos que ayudan a resumir la informacion.
Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 48

Figura 48
Resultado de la encuesta de validacion para la herramienta de Innovacion e investigacion en

tendencias del mercado TI, versiéon 3

1. iComo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas bajay 5 lamas
alta?

5

2. ;Qué oportunidades de mejora observa?

3. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiXE MNoO

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE MNoO

5. ;Considera ésta la mejor version de la herramienta?

5i Mol

Fuente: Obtenido de la aplicacion del Apéndice F
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55 HERRAMIENTA DE ANALISIS DE GESTION DE PROYECTOS DE TI
5.5.1 Descripcion de la herramienta

Esta herramienta busca analizar los temas relacionados a la gestion de proyectos de
Tecnologias de Informacién en dos direcciones, primeramente, evaluar la percepcion de la unidad
de Tl sobre la gestion que se realiza en los proyectos que ha presentado.

Y, por otra parte, se desarrolla un instrumento que permite realiza un seguimiento de los
proyectos que se plantearon en el plan estratégico de tecnologias de informacién anterior y poder
determinar el estado del proyecto y las acciones que se deben tomar al momento de formular el
nuevo PETI.

Las preguntas y contenido considerados en esta herramienta estan basadas en lo
recomendado por el proceso de Gestionar los proyectos (BAI11) de COBIT 2019, en el estandar
del PMBOK propuesto por el Project Management Institute (PMI) y las indicaciones generales de
la gerente del equipo en la entrevista aplicada Apéndice V.

5.5.1.1 Evaluacion al Areade TI

Esta herramienta recopila una serie de preguntas dirigidas a la unidad de Tl y deben ser
contestadas en en escala de Alto, Medio y Bajo, siendo Alto la calificacién mas positiva y Bajo
la percepcion mas negativa, las preguntas son las siguientes:

1. Indique el grado en que considera que los proyectos de Tl se encuentran alineado con

los objetivos del departamento de Tl

2. Indigue el grado en que considera que los proyectos de Tl se encuentran alineado con

los objetivos institucionales

3. Indique el grado en que considera que los proyectos de Tl se completan con éxito

4. Indique el grado en que considera que se cuenta con los recursos monetarios para

atender los proyectos de Tl de manera correcta

5. Indigue el grado en que considera que se cuenta con el recurso humano necesario para

realizar los proyectos de Tl
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6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Indique el grado en que considera que el equipo conoce técnicas de administracion de
proyectos agiles

Indique el grado en que considera que el equipo cuenta con las habilidades blandas
para manejar los proyectos de TI

Indique el grado en que considera en que la prioridad de los proyectos se define de
acuerdo la hoja de ruta establecida en el Plan Estratégico de Tl

Indiqgue el grado en que considera que se mantiene actualizado el portafolio de
proyectos de Tl

Indique el grado en que la gestién de los proyectos de Tl se encuentra basada en
estandares 0 marcos de trabajo reconocidos

Indique el grado en que considera que se gestionan de manera correcta los cambios
en los proyectos de Tl que se encuentran en ejecucion

Indique el grado en que considera que se gestionan de manera correcta los riesgos
asociados al proyecto

Indique el grado en que considera que se gestiona de manera correcta los tiempos de
entrega en los proyectos

Indique el grado en que considera que se gestiona de manera correcta la calidad
esperada en los entregables del proyecto

Indique el grado en que la gestion de las comunicaciones de los proyectos de Tl se
realiza de la manera correcta

Indigue el grado en que considera que se realiza una correcta gestién de los costos
asociados a proyectos de Tl

Indique el grado en que se documentan las lecciones aprendidas de los proyectos de
TI

Indique el grado en que se gestiona de manera correcta el alcance de los proyectos de

TI
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19. Indique el grado en que se gestiona de manera correcta el recurso humano utilizado

para los proyectos de TI.

20. Indigue el grado en que se gestiona de manera correcta las adquisiciones de los

proyectos de TI.

5.5.1.2 Estado de los proyectos del PETI anterior

Este instrumento se disefia para trabajarlo en forma conjunta con el Departamento de

Tecnologia de Informacion, con el fin de determinar el porcentaje de éxito y conclusién de los

proyectos establecidos para el PETI anterior. En el instrumento se incluyen los siguientes

campos:

Nombre de la institucion.
Periodo de evaluacion: Corresponde al periodo de vigencia del PETI anterior.
PETI asociado: Corresponde al nombre del PETI asociado.
Identificador: Corresponde al cédigo con el que se sigue el proyecto en el
Departamento de TI.
Nombre del proyecto: Corresponde al nombre que le asignaron al proyecto.
Dimension del BSC: Corresponde al area en la que el proyecto aportaba mayor
beneficio. Puede ser Finanzas, Crecimiento, Clientes, Interno.
Prioridad: Se refiere al nivel de prioridad que se le asigné al proyecto durante su
periodo. Puede ser Alta, Media, Baja.
Objetivo estratégico del negocio: Corresponde al objetivo estratégico del negocio
al cual estaba alineado el proyecto.
Objetivo de TI: Corresponde al objetivo estratégico de Tl al cual estaba alineado el
proyecto.

o Metas: Se refiere a las metas establecidas para alcanzar el éxito del

proyecto.
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o Porcentaje alcanzado: Se refiere al porcentaje de cumplimiento o éxito de
cada meta establecida para el proyecto.

Porcentaje del proyecto alcanzado: Corresponde al porcentaje total de éxito o
cumplimiento del proyecto. Se calcula de manera que cuente la cantidad de metas
establecidas y saque el promedio de cumplimiento de todas las metas. Por ejemplo:
si se tienen 3 metas con un porcentaje de 100 % de cumplimiento cada una, el
porcentaje alcanzado del proyecto sera 100 %, pero si en otro ejemplo, un proyecto
tiene 4 metas establecidas y cada una ha alcanzado los siguientes porcentajes de
cumplimiento respectivamente, 15 %, 100 %, 55 % y 20 %, el porcentaje alcanzado
para ese proyecto sera de 48 %.
Estado actual: Se refiere al estado actual del proyecto y se completa, de manera
automatica, segun el porcentaje del proyecto alcanzado. Si el porcentaje es de
100 % el estado es Proyecto Finalizado, si el porcentaje se encuentra entre en un
50 % y un 99 % el estado es El proyecto se ha completado en mas de un 50 % v,
por ultimo, si el porcentaje alcanzado es menor al 50 % el estado es El proyecto no
se ha completado ni en un 50 %.
Estado con relacién al nuevo PETI: Corresponde a las medidas que se deben
aplicar en el nuevo PETI a formular si corresponde.
Comentarios: Corresponde a comentarios u observaciones que aclaren el

panorama del proyecto.

En cuanto al primer instrumento de evaluacion, los datos se analizan en funcion de los

publicos meta y se presenta una hoja de Resultados que contiene los graficos generados por

cada uno de ellos, considerando el tipo de informacién recopilada y las consideraciones indicadas

por la gerente a través de las entrevistas (comunicacion personal A. Chavarria, 2020, Apéndice

V) se utilizan graficos pastel que permiten ver los diferentes porcentajes asignados a cada

pregunta, en la Figura 49 se puede observar un ejemplo de la visualizacion.
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Figura 49
Ejemplos de los resultados de la evaluacién al area de Tl sobre la gestién de Proyectos sus

proyectos
KPMG

vanagement RE@SUItados de la evaluacion a los Proyectos de Ti

Consulting

1. Indique el grado en que considera
que los proyectos de Tl se encuentran
alineado con los objetivos de Tl

M Cantidad Bajo M Cantidad Alto
m Cantidad Medio m Cantidad No sé

2. Indique el grado en que considera
que los proyectos de Tl se encuentran
alineado con los objetivos
institucionales

B Cantidad Bajo M Cantidad Alto
m Cantidad Medio m Cantidad No sé

3. Indique el grado en que considera
que los proyectos de Tl se completan
con éxito

¥ Cantidad Bajo Cantidad Alto
m Cantidad Medio m Cantidad No sé

4. Indique el grado en que considera
que se cuenta con los recursos
monetarios para atender los proyectos
de Tl de manera correcta

B Cantidad Bajo ™ Cantidad Alto
® Cantidad Medio m Cantidad No sé

5. Indique el grado en que considera

que se cuentacon el recurso humano

necesario para realizar los proyectos
deTl

M Cantidad Bajo Cantidad Alto
® Cantidad Medio ® Cantidad No sé

6. Indique el grado en que considera
que el equipo conoce técnicas de
administracion de proyectos agiles

B Cantidad Bajo Cantidad Alto
® Cantidad Medio ® Cantidad No sé

7. Indique el grado en que considera
que el equipo cuentacon las
habilidades blandas para manejar los
proyectos de Tl

B Cantidad Bajo Cantidad Alto
® Cantidad Medio ® Cantidad No sé

8. Indique el grado en que considera
que se gesﬂonan de manera correcta
los cambios en los proyectos de Tl que
se encuentran en ejecucion

B Cantidad Bajo Cantidad Alto
™ Cantidad Medio ® Cantidad No sé

Fuente: Elaboracion propia

La segunda parte de la herramienta presenta una hoja con los campos que se describen
en la seccion anterior y se observa un ejemplo en la Figura 50, a partir de los datos completados
se genera una nueva hoja de resultados de los proyectos que contiene gréaficos de resume la
cantidad de proyectos en cada estado, como se ve en la

Figura 51

Figura 50
Ejemplo del analisis de los proyectos del PETI anterior

KPMG

.~ Herramienta para analizar el estado de los proyectos del PETI anterior
Manegement Consulting

Esta herramienta es para uso exlcusivo de la Gerencia de Tecnologias y busca evaluar el nivel de éxito que ha tenido el departamento en la ejecucion de los proyectos que se determinaron en el Plan Estratégico de|
[Tecnologias de Informacion anterior. Para de esta manera determinar el grado cumplimiento y tomar las medidas necesarias en el nuevo PETI a establecer.

[ Nombre de la ion| |
| Periodo de ion| |
| Plan Estratégico Asociado| |

Dimension del Objetivo estratégico del Porcentaje Porcentaje del Proyecto Estado con relacion

Estado Actual Comentarios

Identificador  Nombre del Proyecto BSC Prioridad

Objetivo de TI

Negocio alcanzado Alcanzado con el nuevo PETI
Meta 1 100%

1 Proyecto 1 Interno Alto  |Objetivo estratégico Objetivo de TI Meta 2 100% 100% Proyecto Finalizado
Meta 3 100%
Meta 1 50% El proyecto se ha

2 Proyecto 2 Finanzas | Medio |Objetivo estratégico Objetivo de TI Viota 2 2% 4% completado en
e 0% més de un 50%
Meta 1 80% El proyecto no se

3 Proyecto 3 Crecimiento | Bajo  [Objetivo estratégico Objetivo de Tl Meta 2 10% 3% ha completado ni
e % enun50%
Meta 1 15%

) o . . meta2 100% Elproyecto no se

4 Proyecto 4 Cliente | Medio [Objetivo estratégico Objetivo de TI 48% ha completado ni
Meta 3 55% enun50%
Vetad 20%

Fuente: Elaboracion propia
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Figura 51

Ejemplo del resultado de andlisis del PETI anterior

KPMG Resultado del analisis de los proyectos del PETI

Management Consulting/@anterior

ESTADO DE LOS PROYECTOS

# Cantidad de Proyectos Terminados

Cantidad de Proyectos

4 = Cantidad de Proyectos incompletos
Planteados

Cantidad de Proyectos
Terminados
Cantidad de Proyectos
incompletos

Estado de los Proyectos

Cantidad de Proyectos
Ejecutados en menos del 50%
Cantidad de Proyectos i
en mas del 50%
Cantidad de Proyectos
|§ecmadcs Completamente

2 1;25%

 Cantidad de Proyectos Ejecutados
= Cantidad de Proyectos Ejecutados
Cantidad de Proyectos Ejecutados

Fuente: Elaboracion propia

5.5.2 Proceso de validacién y mejores aplicadas

5.5.2.1 Version1

En la Figura 52 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 52
Resultado de la encuesta de validacién para la herramienta de gestion de proyectos de TI,

version 1

1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

4

2. ;Qué oportunidades de mejora observa?
Esta evaluacidn debe ser enfocada hacia la Unidad de Tl y no hacia el consejo ya que es el
departamento quien se encarga de ejecutar los proyectos, posiblemente si se dirige al Consejo
no tengan el conocimiento necesario para contestar estas preguntas.... En las preguntas se
deben considerar todas las dreas de conocimiento que recomiendan las mejores practicas y
agregar una nueva pregunta que incluya el tema de una hoja de ruta, de como se manejan las
pricridades.

3. ¢Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE No™

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NeoO

5. ¢Considera ésta la mejor version de la herramienta?

Sid NoE

Fuente: Obtenido de la aplicacion del Apéndice F
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5.5.2.2 Version 2
De acuerdo con los resultados de la encuesta descritos en la Figura 52, se realiza el
cambio en el encabezado de la herramienta para que esté dirigida hacia la unidad de Tl y se
agregan las siguientes preguntas
¢ Indigue el grado en que considera en que la prioridad de los proyectos se define
de acuerdo la hoja de ruta establecida en el Plan Estratégico de TI
¢ Indique el grado en que considera que se gestionan de manera correcta los riesgos
asociados al proyecto
¢ Indique el grado en que considera que se gestiona de manera correcta los tiempos
de entrega en los proyectos
¢ Indique el grado en que considera que se gestiona de manera correcta la calidad
esperada en los entregables del proyecto
¢ Indique el grado en que la gestién de las comunicaciones de los proyectos de TI
se realiza de la manera correcta
¢ Indique el grado en que considera que se realiza una correcta gestion de los costos
asociados a proyectos de Tl
¢ Indique el grado en que se documentan las lecciones aprendidas de los proyectos
de TI
¢ Indique el grado en que se gestiona de manera correcta el alcance de los proyectos
de TI
e Indique el grado en que se gestiona de manera correcta el recurso humano
utilizado para los proyectos de TI.
¢ Indique el grado en que se gestiona de manera correcta las adquisiciones de los

proyectos de TI.
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Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 53

Figura 53
Resultado de la encuesta de validacién para la herramienta de gestién de proyectos de TI,

version 2

1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. ;Qué oportunidades de mejora observa?

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mol

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE MNoO

5. iConsidera ésta la mejor version de la herramienta?

SiHE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.6 HERRAMIENTA DE ANALISIS SERVICIOS DE TI
5.6.1 Descripcion de la herramienta

Esta herramienta tiene como objetivo conocer la percepcién de los usuarios y altos
mandos sobre la calidad y gestion que realiza el departamento de tecnologias de informacion
para entregar los servicios al negocio. Para eso la herramienta se desarrolla en dos direcciones
y se complementa con la plantilla de Catélogo de Servicios desarrollada por el equipo y detallada
en la seccién Formulacion del nuevo plan estratégico. La primera evaluacion es dirigida hacia el
Consejo de la Institucion para conocer la percepcion general de los servicios brindados por Tl, y
la otra es una evaluacion por parte de los usuarios de cada servicio interno al que tienen acceso.

Las preguntas incorporadas en esta herramienta se formulan segun lo indicado de manera
general por la gerente del equipo en la entrevista de la herramienta Apéndice R.

5.6.1.1 Evaluacion de los Servicios de TI

Evaluacién al Consejo

La evaluacion a los altos mandos de la institucion consta de seis preguntas que evaltan
los servicios brindados por el departamento de Tl desde una Optica de mejora, las preguntas
deben ser contestadas en en escala de Alto, Medio y Bajo, siendo Alto la calificacion mas
positiva y Bajo la percepcién mas negativa, se consideran las siguientes preguntas:
1. Indique el grado en que considera que los servicios brindados por el departamento de
Tecnologias de Informacién cubren las necesidades o requerimientos del negocio

2. Indigue el grado en gue considera que los servicios brindados por el departamento de
Tecnologias de Informacién son criticos para el negocio

3. Indique el grado de satisfaccion de los servicios brindados por el departamento de
Tecnologias de Informacion

4. Indique el grado en que considera que los servicios brindados por el departamento de
Tecnologias de Informacion se encuentran alineados a los objetivos estratégicos

institucionales
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5. Indique el grado en que considera que lo servicios brindados por el departamento de
Tecnologias de Informacién son medidos para aplicar posibles mejoras

6. Indique el grado en que el departamento de Tecnologias de Informacién define en
forma conjunta con los altos mandos los Acuerdos de Nivel de Servicio para considerar
sus necesidades

7. Indigue el grado en que considera que el presupuesto otorgado a la unidad de Tl es
suficiente para satisfacer todos los servicios.

Evaluacién de los usuarios a cada servicio

El instrumento de evaluacion de los servicios tiene como objetivo que los usuarios
(colaboradores) puedan valorar la calidad de los servicios que Tl le brinda al negocio para su
funcionamiento, esta herramienta se disefia de forma tal que los usuarios solo evallien aquellos
servicios que son de tipo “De cara al negocio” y quedan excluidos de la valoracion los servicios
de tipo “Interno” y “Externo”.

La evaluacion que realizan los usuarios considera seis atributos y la calificacién a otorgar
es en un rango de 1 a 10, siendo 10 la calificacion mas positiva y 1 la calificacion mas negativa,
los atributos a calificar por cada servicio son:

e Satisfaccion del servicio
e Disponibilidad del servicio
e Eficiencia del servicio
¢ Resolucion de incidentes del servicio
e Facilidad de uso
o Capacidad del servicio
5.6.2 Presentacion de los Datos

Evaluacién de los usuarios a cada servicio

Para esta parte de la herramienta se completaron datos de ejemplo en la hoja de Mapeo

de Servicios como se ve en la Figura 54, recordando que esta es la fuente de datos que se utiliza
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para la evaluacion de los servicios, una vez se encuentran completados la Hoja de Evaluacion de
Usuarios se visualiza como en la Figura 55.

Figura 54

Ejemplo de Mapeo de Servicios

Serv 01 Plataforma de Pago De cara al negocio |Alto Finanzas Activo
Serv 02 Camaras de Seguridad Interno Alto il Activo
Serv 03 Correo institucional De cara al negocio |Alto Toda la institucio Activo
Serv 04 Paquete de ofimatica De cara al negocio [Medio Toda la institucio Activo
Serv 05 Chequeo de servidores Interno Alto Tl Activo
Respaldo de bases de
Serv 06 datos Interno Medio Tl Activo
Serv 07 ERP Contable De cara al negocio [Alto Finanzas Activo
Plataforma de
Serv 08 Contratacion De cara al negocio [Bajo RRHH Activo
Serv 09 Plataforma de E-learning De cara al negocio |Bajo Toda la institucio Activo
Serv 10 Consultas Externo Bajo N/A Activo

Fuente: Management Consulting, KPMG.

Figura 55
Hoja de evaluacion de los servicios de Tl de cara al negocio

KPMG Herramienta para analizar los servicios suminstrados

Management Consutting POF €l departamento de Tecnologias de Informacion

Version 1
Mayo 2021

Esta evaluacion tiene como obijetivo calificar la calidad de los servicios que brinda el departamento de Tecnologias de Informacion al negocio

Puesto
Area /
Tiempo de Laborar

Califique los servicios a los que tiene acceso segun cada criterio, con una calificacion del 1 al 10, siendo 10 la calificacion mas alta y 1 la mas baja

. .. . I Resolucion de .
SERHNCA] | DIy U E e Eficiencia del servicio incidentes del Facilidad de uso (el LI

E servicio servicio - - RCTUICID - servicio

Servicio

Fuente: Elaboracion propia

Y los datos de las diferentes evaluaciones de servicio se presentan en graficos de barras,
el grafico posee un filtro para seleccionar el Servicio que se esta analizando y cada uno de los
ejes presenta el promedio de la nota obtenida en cada uno de los atributos en los cuales fue

calificado el servicio, un ejemplo de esta visualizacion se presenta en la Figura 56.
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Figura 56

Ejemplo de los resultados de Servicio brindado por Ti

Servicio + ¥

Evaluacion del Servicio

Servicio Paquete de ofimatica -T
Valores Promedio de Eficiencia del servicio | I
Promedio de Capacidad del servicio 85 Promedio de Disponibilidad del servicio N
Promedio de Facilidad de uso 8.5
Promedio de Resolucién de incidentes del servicio 10 Promedio de Resolucién de incidentes del servicio [
Promedio de Disponibilidad del servicio 10

. L : . Py dio de Facilidad d | |
Promedio de Eficiencia del servicio 9.5 romedio defaclidad de uso

Promedio de Capacidad del servicio NN

7.5 8 8.5 9 9.5 10 10.5

Fuente: Elaboracion propia

5.6.3 Proceso de validacion y mejores aplicadas
5.6.3.1 Version 1
En la Figura 57 se presenta el resultado de la primera encuesta de validacion aplicada a

esta herramienta.

Figura 57
Resultado de la encuesta de validacion para la herramienta de gestion de servicios de TI,
version 1
1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?
4

2. ;Qué oportunidades de mejora observa?
Para la evaluacion del Consejo favor agregar la siguiente pregunta: Indique el grado en que
considera gue el presupuesto otorgado a la unidad de Tl es suficiente para satisfacer todos los
SErVICIios.
La evaluacién por parte de los usuarios deberia también poder evaluar si realmente los servicios
brindados por el departamento de Tl son capaces de responder a las necesidades operativas que
se realizan todos los dias.
Fawor tomar en cuenta el catdlogo de servicios que se define con los clientes como parte del
proceso.

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiR NoJ
4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiR NoJ

5. ;Considera ésta la mejor version de la herramienta?

sid NoE

Fuente: Obtenido de la aplicacién del Apéndice F
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5.6.3.2 Version 2
De acuerdo con los resultados de la encuesta descritos en la Figura 57, se describen los
cambios aplicados:
e Se agrega la pregunta: Indique el grado en que considera que el presupuesto
otorgado a la unidad de Tl es suficiente para satisfacer todos los servicios.
¢ En la evaluacion de los usuarios se agrega la columna de capacidad del servicio.
e Se complementa la herramienta relacionando el catalogo de los servicios con la
evaluacion de los usuarios.
Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 58

Figura 58.
Resultado de la encuesta de validacion para la herramienta de gestion de servicios de T,
version 2

1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. ¢Qué oportunidades de mejora observa?

3. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mo

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE Mol

9. ¢Considera ésta la mejor version de la herramienta?

SiE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.7 HERRAMIENTA DE ANALISIS DE LA GESTION DE PROCESOS DE TI
5.7.1 Descripcion de la herramienta

Esta herramienta tiene como objetivo conocer las medidas que ha tomado el area de TI
para establecer procesos formales, eficientes y que permitan medir su desempefio para mantener
la mejora continua, ademas busca listar todos los procesos de negocio y establecer sus
relaciones con servicios de tecnologia de informacion.

De la misma forma que algunas de las otras herramientas ya explicadas, la herramienta
de andlisis de los procesos se desarrolla en dos direcciones distintas, la primera es una
evaluacion acerca de diferentes criterios relevantes que se deben tomar en cuenta al momento
de gestionar los procesos. Por otro lado, la segunda linea de desarrollo del instrumento se
desarrollé para realizar un mapeo de los procesos y atributos claves al momento de realizar su
identificacion.

Las preguntas y el contenido incluido en esta herramienta se basan en algunos criterios
mencionados en el marco de referencia ITIL v4, conceptos del proceso de Gestionar acuerdos
de servicio (APO09) de COBIT 2019 y lo mencionado por la gerente en la entrevista para esta
herramienta (ver Apéndice S).

5.7.1.1 Evaluacion del areade TI

Considerando que el enfoque del Plan Estratégico de Tecnologias de Informacion es para
el departamento de Tecnologia de Informacién, la evaluacién de los procesos se realiza
Unicamente para este departamento.

La evaluacién esta compuesta por nueve preguntas que evallan los procesos que realiza
el departamento de TI, las preguntas deben ser contestadas en en escala de Alto, Medio y Bajo,
siendo Alto la calificacién mas positiva y Bajo la percepcion mas negativa, se consideran las
siguientes preguntas:

1. Indigue el grado en que los procesos de tecnologias de informacion se encuentran

definidos y documentados formalmente
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2.

Indique el grado en que los procesos de tecnologias de informacién se someten a un
proceso de mejora continua

Indique el grado en que considera que se encuentran automatizados los procesos de
Tl

Indique el grado en que considera los procesos de Tecnologia de Informacién impactan
la estrategia institucional

Indique el grado en que considera que los procesos definidos de Tl ayudan a simplificar
sus tareas operativas y ayudan a minimizar los tiempos de ejecucién

Indique el grado en que el area de TI utiliza las mejores préacticas, marcos de
referencias y normativa regulatoria vigente para disefiar y controlar los procesos
Indique el grado en que los procesos de Tl responden a las necesidades de los clientes
Indique el grado en considera que los procesos de Tl se definen en funcion de la
cadena de valor de la organizacion

Indique el grado en que se tienen definidos indicadores de desempefio que permiten

medir los procesos de Tl

5.7.1.2 Mapeo de Procesos

Este instrumento se disefia para trabajarlo en forma conjunta con el departamento de

tecnologia de informacion, con el fin de identificar los procesos de toda la organizacion y la

interaccion que tienen con los procesos de Tl, se incluyen los siguientes campos en el instrumento

ID Proceso: Cdédigo con el que se identifica el proceso.

Nombre: Corresponde al nombre que recibe que el proceso.

Descripcién: Se refiere a una descripcion general del proceso.

Tipo: Corresponde al tipo de proceso segin su aporte al negocio, puede ser
“Estratégico” son procesos que definen y controlan las metas de la organizacion,
“Sustantivo” son aquellos procesos que generar el producto o servicio, y de “De apoyo”

son los procesos necesarios para realizar las tareas operativas del negocio.
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Macroprocesos: Corresponde al proceso que engloba todos los procesos
relacionados.

Nivel de automatizacion: Se refiere al nivel de automatizacion en cuanto al uso de
sistemas de informacién que permitan llevar a cabo el proceso, los niveles pueden ser
“Alto” cuando en la mayoria del proceso se encuentra automatizado con un software
integrado, “Medio” cuando se encuentra parcialmente automatizado parte del proceso,
se cuenta con sistemas para realizar las tareas pero no de manera integrada; y “Bajo”
cuando el proceso no cuenta con mayor automatizacion mas que herramientas de
ofimaticas.

Fortalezas: Se refiere a areas donde el nivel del proceso es muy fuerte y se debe
seguir potenciando.

Debilidades: Se refiere a puntos donde el proceso debe realizar mejoras ya que
generan un impacto negativo

Sistemas asociados: Se refiere a los sistemas que se utilizan para llevar a cabo el
proceso.

Procesos de los que depende: Se refiere a los procesos que son necesarios para
poder completar el flujo de actividades en el proceso descrito.

Unidades / Departamentos que intervienen: Se refiere a las unidades /

departamentos / areas de la organizacion que participan de alguna forma en el proceso.

5.7.2 Presentacion de los Datos

Para la presentacion de los datos de esta herramienta se realiza una hoja por cada uno

de los grupos meta a los cuales se les aplico la evaluacion, en la Figura 59 se muestra un ejemplo

de la visualizacion de los datos, cabe resaltar que se utilizan graficos en formato pastel segun lo

acordado con la Gerente del equipo (comunicacion personal, A. Chavarria, 2020, ver Apéndice
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S) y a demas este tipo de gréfico permite observar los diferentes porcentajes de cada una de las
preguntas.

Figura 59
Resultados de ejemplo de la herramienta de analisis de los procesos por el area de Tl

KPMG Resultados del area de Tl

Management Consulting

1. Grado en que los procesos de 2. Grado en que los procesos de 3. Grado en que considera que se
tecnologias de informacién se tecnologias de informacion se someten a encuentran automatizados los procesos
encuentran definidos y documentados un proceso de mejora continua de Tl

formalmente

= Cantidad Bajo = Cantidad Bajo
= Cantidad Bajo

= Cantidad Alto = Cantidad Alto
= Cantidad Alto
= Cantidad Medio = Cantidad Medio
= Cantidad Medio
. = Cantidad No sé = Cantidad No sé
= Cantidad No sé

4. Grado en que considera los procesos 5. Grado en que considera que los 6. Grado en que el area de Tl utiliza las
de Tecnologia de Informacién impactan la procesos definidos de Tlayudan a mejores practicas para disefiary
estrategia institucional simplificary minimizar el desperdicio controlar los procesos
= Cantidad Bajo = Cantidad Bajo = Cantidad Bajo
= Cantidad Alto = Cantidad Alto = Cantidad Alto
= Cantidad Medio = Cantidad Medio = Cantidad Medio
= Cantidad No sé = Cantidad No sé = Cantidad No sé
7. Grado en que se mide el éxitoy 8. Grado en que los procesos de Tl 9. Grado en considera que los procesos
progreso general de los procesos de Tl responden a las necesidades de los de Tl se definen en funcién de la cadena

clientes de valor de |a organizacion

= Cantidad Bajo »
= Cantidad Bajo = Cantidad Bajo
= Cantidad Alto

= Cantidad Alto = Cantidad Alto

= Cantidad Medio R
® Cantidad Medio
= Cantidad No sé ‘ dad
= Cantidad No sé

10. Grado en que consideran que se
miden los procesos de TI

= Cantidad Medio

= Cantidad No sé

‘.

* Cantidad Bajo
» Cantidad Alto
* Cantidad Medio

® Cantidad No sé

Fuente: Elaboracion propia.

Por otra parte, la plantilla del mapeo de los procesos de negocio se puede visualizar en la Figura

60
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Figura 60

Plantilla de mapeo de los procesos de Negocio
f = ProcesosdelNegocio |

Nombre de la Organizacién Version Fecha

<<LOGO>>

Unidades /

IDProceso Nombre Descripeion Macroproceso |710ces0s de 'ﬂ Depanamsntﬂ Nivel de automatizacion Fortalezas Debilidades | Sistemas asociados

que depend que intervien

Fuente: Elaboracion propia.

5.7.3 Proceso de validacién y mejores aplicadas
5.7.3.1 Version 1
En la Figura 61 se presenta el resultado de la primera encuesta de validacion aplicada a

esta herramienta.

Figura 61
Resultado de la encuesta de validacién para la herramienta de gestién de procesos TI,
version 1
1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja v 5 la mas
alta?
3

2. :Qué oportunidades de mejora observa?
Unidad de Tl: pregunta 5: ampliar, simplifican sus tareas operativas y ayudan a minimizar los
tiempos de ejecucién. Pregunta & mejores practicas, marcos de referencias y normativa
regulatoria vigente, Pregunta 7: Eliminar, Pregunta 10: Indique <l grado en que se tienen
definidos indicadores de desemperfic que permiten medir los procesos de Ti
En el mapeo de procesos de negocio favor agregar dos celumnas: una de unidades que
intervienen en el proceso y la otra, procesos de los que depende

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiH Mo

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiH Mo

5. ¢Considera ésta la mejor version de la herramienta?

50O Mok

Fuente: Obtenido de la aplicacion del y Apéndice F
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5.7.3.2 Version 2

De acuerdo con los resultados de la encuesta descritos en la Figura 61, se describen los

cambios aplicados en la herramienta en la Tabla 29:

Tabla 29

Mejoras aplicadas a la version 1 de la herramienta de gestién de los procesos de Tl

Instrumento

Seccion

Mejora aplicada

Evaluacién de la

gestiéon de |

procesos de TI

0s

Pregunta 5: Indique el grado en que
considera que los procesos definidos
de Tl ayudan a simplificar y minimizar

el desperdicio

Indique el grado en que considera
que los procesos definidos de TI
ayudan a simplificar sus tareas
operativas y ayudan a minimizar

los tiempos de ejecucion

Pregunta 6: Indique el grado en que
el area de TI utiliza las mejores
practicas para disefar y controlar los

procesos

Indique el grado en que el area de
Tl utiliza las mejores précticas,
marcos de referencias y normativa
regulatoria vigente para disefiar y

controlar los procesos

Pregunta 7: Indique el grado en que
se mide el éxito y progreso general de

los procesos de TI

Se elimina

Pregunta 10: Indique el grado en que

consideran que se miden los

procesos de TI

Indique el grado en que se tienen
de

desempefio que permiten medir los

definidos indicadores

procesos de TI

Plantilla
Mapeo

procesos

de
de

Campos de la plantilla: ID proceso,

nombre, descripcion, tipo,

macroproceso, fortalezas,

debilidades, Sistemas asociados

Se agregan los campos: procesos
de los que depende, unidades /
Departamentos que intervienen,

nivel de automatizacion,

Fuente: Elaboracion propia.
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validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor

Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de

version de la herramienta, como se ve en la Figura 62

Figura 62

Resultado de la encuesta de validacién para la herramienta de gestion de procesos, version 2

1.

¢ Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

¢ Qué oportunidades de mejora observa?

¢ Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mo

¢ Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE MoO

¢ Considera ésta la mejor version de la herramienta?

SiE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.8 HERRAMIENTA DE ANALISIS INFRAESTRUCTURA Y ACTIVOS
5.8.1 Descripcion de la herramienta

Esta herramienta se desarrolla con el objetivo de evaluar el alcance y desempefio de la
infraestructura tecnoldgica de la organizacion y la gestiébn de los activos tecnoldgicos, la
herramienta considera dos direcciones, la primera de ellas con enfoque evaluativo como se
mencionaba anteriormente y se dirigen las preguntas a dos publicos meta, el Consejo de la
Institucion y al area de TI; la segunda linea de la herramienta es para un levantar listados de la
infraestructura y activos tecnolégicos de la organizacion.

Las preguntas abarcadas en esta herramienta se realizan tomando como referencia el
marco de referencia COBIT 2019, especificamente el proceso de Gestionar los activos (BAI10),
la guia para elaboracién de PETI de Anita Cassidy (2006) y lo indicado por la gerente del equipo
(ver Apéndice T).

5.8.1.1 Evaluacioén de loa infraestructura

Evaluacién del Consejo de la Instituciéon

La evaluacién estd compuesta por cinco preguntas que deben ser contestadas en en
escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién mas
negativa, se consideran las siguientes preguntas:

1. Indique el grado en que la Institucién cuenta con las capacidades requeridas de
infraestructura tecnolégica (considerar factores como por ejemplo procesamiento,
almacenamiento y tiempos de respuesta)

2. Segun su percepcion indique el grado de seguridad de la infraestructura tecnolégica
(considerar como referencia eventos de seguridad materializados en los ultimos 12
meses)

3. Segun su percepcion indique el grado de continuidad de la Infraestructura tecnologica
(considerar como referencia eventos de continuidad materializados en los Ultimos 12

meses)



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 186

4.

5.

Indique el grado en que considera que la infraestructura de la institucion se encuentra
estandarizada y ayuda a reducir los costos de mantenimiento y soporte
Indigue el grado en que conoce los procedimientos y politicas de seguridad de la

infraestructura y activos computacionales

Evaluacion del Area de TI

La evaluacion esta compuesta por diez preguntas que deben ser contestadas en en escala

de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién mas negativa,

se consideran las siguientes preguntas:

1.

Indique el grado en que los controles actuales aplicados a la infraestructura
tecnoldgica apoyan la continuidad de negocio

Indique el grado en que los controles actuales aplicados a la infraestructura
tecnoldgica apoyan la seguridad de la infraestructura

Indique el nivel de capacidad de la infraestructura tecnolégica

Indique el grado en que se han establecido planes de recuperacion ante desastres
Indigue el grado en que se han establecido politicas y procedimientos de seguridad a
la infraestructura y activos computacionales adecuados

Indique el grado en que se analizan con los incidentes relacionados a problemas de
infraestructura para disefiar una solucién permanente

Indigue el grado en que los sistemas Y la infraestructura heredados se reemplazan
necesario para cumplir con los requisitos comerciales y minimizar los costos de
soporte

Indique el grado en que se cuenta con un Plan de Gestién de Riesgos de Negocio
que permita mitigar los efectos de una crisis.

Indique el grado en que se realizan andlisis de las capacidades de la infraestructura

tecnolégica que permitan medir su desempefio.
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10. Indique el grado en que se realizan estimaciones o predicciones de la demanda futura
de la capacidad de la infraestructura tecnoldgica.
5.8.1.2 Mapeo de la Infraestructuray Activos Tecnolégicos
Este instrumento se disefia para trabajarlo en forma conjunta con el departamento de
tecnologia de informacion, con el fin de identificar la infraestructura tecnoldgica, se incluyen los
siguientes campos en el instrumento:

e Nombre del Equipo: Corresponde al nhombre con el que se identifica el activo

tecnologico.
e Descripcién: Corresponde a una descripcion general del activo.

o Nivel de Criticidad para el negocio: Se refiere al nivel criticidad que tiene al activo

al soportar los procesos de negocio, los niveles de criticidad son “Alfo”, “Medio” y
llBajOL'.

e Lugar donde se encuentra hospedado: Corresponde a la locacién del activo, puede

ser “Data Center propio”, “Data Center arrendado”, “En la Nube”.

e Tipo: Se refiere a si activo se encuentra de manera fisica o no, las opciones son:
“Fisico”, “Virtual” y “N/A”.

e Proveedor: Se refiere a la empresa que les brinda/vende el producto.

e Soporte: Se refiere a los horarios de soporte que ofrecen los proveedores.

e Sistema/Tipo de Red: Se refiere a los sistemas o maquinas virtuales en los cuales

opera el activo.

e SLA asociado: Corresponde al acuerdo de nivel de servicio que se tiene con el

proveedor sobre el activo.

e Afo de Adquisicion: Corresponde al afio en que se compro el activo.

e ;Se encuentra activo?: Se refiere a si el activo se encuentra en funcionamiento o no.
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5.8.2 Proceso de validacién y mejores aplicadas

Para la presentacion de los datos de esta herramienta se realiza una hoja por cada uno
de los grupos meta a los cuales se les aplico la evaluacion, en la Figura 63 se muestra un ejemplo
de la visualizacion de los datos, cabe resaltar que se utilizan gréficos en formato pastel segun lo
acordado con la Gerente del equipo (comunicacion personal, A. Chavarria, 2020, ver Apéndice T

y a demas este tipo de grafico permite observar los diferentes porcentajes de cada una de las

management R€SUlItados de la evaluacion al Consejo
Consulting
1. Indique el grado en que la Institucién cuenta con 2. Segin su percepcién indique el grado de seguridad 3. Segun su percepcionindique el grado de
las capacidades requeridas de infraestructura de lainfraestructura tecnolégica (considerar como continuidad de laInfraestructuratecnolégica
tecnoldgica (considerar factores como por ejemplo referencia eventos de seguridad materializados en los c ferenciaeventos de
pr tiempos d Gltimos 12 meses) materializados en los tltimos 12 meses)
respuesta)
o
= Cantidad Bajo = Cantidad Bajo
= Cantidad Bajo
) . . Cantidad Alto Cantidad Alto
= Cantidad Medio = Cantidad Medio
antidad Medio
1 1
4. Indique el grado en que consideraque la 5. Indique el grado en que conoce los
infraestructura de lainstitucion se encuentra procedimientos y politicas de seguridad
estandarizaday ayudaa reducirlos costos de
mantenimientoy soporte °
0
+ Cantidad Bajo
2 Cantidad Alto

# Cantidad Medio

Fuente: Elaboracion propia.
Por otra parte, la plantilla del mapeo de la infraestructura se puede visualizar en Figura 64.
Figura 64

Plantilla del Mapeo de la Infraestructura

Mapeo de Infraestructura

Modelo Operativo

Identificador & Nombre del Equipd ipcio B Ni iticidad p gocidd Lug p d Tipo - Proveedor K

Fuente: Elaboracion propia.
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5.8.3 Proceso de validacion y mejores aplicadas
5.8.3.1 Version 1l
En la Figura 65 se presenta el resultado de la primera encuesta de validacién aplicada a

esta herramienta.

Figura 65
Resultado de la encuesta de validacion para la herramienta de infraestructura y activos de TI,
version 1
1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mds baja y 5 la mas
alta?
4

2. :Qué oportunidades de mejora observa?
Consejo: pregunta 5: procedimientos y politicas de seguridad de la infraestructura y activos
computacionales... Unidad de Tl: Pregunta 1y 2: Controles de qué? Pregunta 5: procedimientos
y politicas de seguridad de la infraestructura y actives computacionales. Pregunta &: que permita
mitigar los efectos de una crisis. Agregan: Indigue el grado en que se realizan analisis de las
capacidades de la infraestructura tecnoldgica que permitan medir su desempefio. Agregar:
Indigue el grado en que se realizan estimaciones o predicciones de la demanda futura de la

capacidad de la infraestructura tecnolégica.

3. zConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiH Mo
4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiH MNoD

5. ¢Considera ésta la mejor version de la herramienta?

siO No[=

Fuente: Obtenido de la aplicacién del Apéndice F

5.8.3.2 Versi6on 2
De acuerdo con los resultados de la encuesta descritos en la Figura 65, se describen los

cambios aplicados en la herramienta en la Tabla 30.
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Tabla 30

Mejoras aplicadas a la version 1 de la herramienta de infraestructura y activos de Tl

Instrumento

Evaluacion de la
infraestructura vy
activos de TI al
Consejo

Seccioén

Pregunta 5: Indique el grado en que
conoce los procedimientos y politicas
de seguridad

Mejora aplicada

Indigue el grado en que conoce los
procedimientos y politicas de
seguridad de la infraestructura y
activos computacionales

Evaluacién de la
infraestructura vy
activos de Tl a la
unidad de TI

Pregunta 1: Indique el grado en que
los controles actuales apoyan la
continuidad de negocio

Indigue el grado en que los
controles actuales aplicados a la
infraestructura tecnoldgica apoyan
la continuidad de negocio

Pregunta 2: Indique el grado en que
los controles actuales apoyan la
seguridad de la infraestructura

Indigue el grado en que los
controles actuales aplicados a la
infraestructura tecnol6gica apoyan
la seguridad de la infraestructura

Pregunta 5: Indique el grado en que

se han establecido politicas vy
procedimientos de seguridad
adecuados

Indique el grado en que se han

establecido politicas y
procedimientos de seguridad a la
infraestructura y activos

computacionales adecuados

Pregunta 8: Indique el grado en que
se cuenta con un Plan de Gestion de
Riesgos de Negocio

Indigque el grado en gue se cuenta
con un Plan de Gestion de Riesgos
de Negocio que permita mitigar los
efectos de una crisis.

Indigue el grado en que se realizan
analisis de las capacidades de la
infraestructura tecnolégica que
permitan medir su desempefio.
Agregar: Indique el grado en que
se realizan estimaciones o
predicciones de la demanda futura
de la  capacidad de la
infraestructura tecnolégica.

Fuente: Elaboracion propia.



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de

Tl, basadas en las mejores practicas y la metodologia de KPMG 191
Figura 66
Resultado de la encuesta de validacién para la herramienta de infraestructura y activos de TI,
version 2
1. :Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?
5

2. :Queé oportunidades de mejora observa?

3. :Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

S E Mo

4, :Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SR MNoO

5. ¢Considera ésta la mejor version de la herramienta?

S E Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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59 HERRAMIENTA DE ANALISIS SISTEMAS DE TI
5.9.1 Descripcion de la herramienta

Esta herramienta al igual que algunas de las anteriores se realiza en dos direcciones, la
primera, es evaluacion de la percepcion general de los sistemas o aplicativos que presta el
departamento de TI, y la otra es un instrumento para trabajar de forma conjunta con el
departamento de Tl y mapear los sistemas o aplicaciones que se utilizan en la organizacion.

Las preguntas se realizan tomando como referencia el marco de referencia COBIT 2019,
la guia para elaboracién de PETI de Anita Cassidy (2006) y lo indicado por la gerente del equipo
(ver Apéndice U)

5.9.1.1 Evaluacion de la gestion de sistemas

Evaluacién al Consejo de la institucion

La evaluacion esta compuesta por nueve preguntas que deben ser contestadas en en
escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién mas
negativa y una pregunta de opinion general, se consideran las siguientes preguntas:

1. Indique el grado de satisfaccion con el nivel de automatizacion de su area o

departamento

2. Indique el grado en que considera que el departamento de Tecnologias provee

soluciones tecnoldgicas que apoyen los procesos estratégicos de la organizacion

3. Indique el grado en que considera que el departamento de Tecnologias provee

soluciones tecnoldgicas que apoyen los procesos sustantivos de la organizaciéon

4. Indique el grado en que considera que el departamento de Tecnologias provee

soluciones tecnoldgicas que apoyen los procesos apoyo de la organizacion

5. Indique el grado en que considera que las soluciones tecnoldgicas estan disefiadas

para minimizar los costos y elevar la eficiencia de la organizacion

6. Indique el grado en que considera que las soluciones tecnoldgicas estan disefiadas

para integrar la informacién y facilitar el acceso
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7. Indique el grado en que considera que el departamento de Tecnologias de Informacion
sugiere o0 promueve nuevas soluciones tecnoldgicas que asisten al negocio

8. Indique el grado en gue considera que las soluciones tecnoldgicas estan disefiadas
para cumplir o superar los requisitos comerciales

9. Indique el grado en que considera que se tiene establecida una arquitectura de
sistemas que soporte la toma de decisiones del negocio

10. Indique si tiene alguna observacion general en cuanto a la Gestion de soluciones
tecnolégicas brindadas por departamento (Oportunidades de mejora, solicitudes,
riesgos, etc)

Evaluacién a usuarios por aplicativo

El instrumento de evaluacion de los aplicativos tiene como objetivo que los usuarios
(colaboradores) puedan valorar la calidad de los aplicativos/sistemas que Tl le brinda al negocio
para su funcionamiento.

La evaluacion esta compuesta por nueve preguntas que deben ser contestadas en en
escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién mas
negativa y una pregunta de opinion general, se consideran las siguientes preguntas:

1. Indique el grado en que los resultados generados por la aplicacién se proporcionan de

forma correcta y precisa

2. Indigue su nivel de satisfaccion con los tiempos de respuesta de la aplicacion (por

ejemplo accediendo al sistema, generando reportes, entre otros

3. Indique el grado en que la informacion y datos del sistema se encuentran actualizados

4. Indique el grado de capacidad de la aplicacion para evitar el acceso no autorizado a

sistemas o datos

5. Indique el grado en que la aplicacion esté disponible cuando es necesario

6. Indique el grado de facilidad de uso de la aplicacion (usabilidad)
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7.

Indique el grado en que se cuenta con documentacion digital o impresa para el uso
del sistema (manuales de usuario u otras ayudas)

Indigue el grado de facilidad con la cual las salidas especiales o ad hoc (es decir,
consultas, graficos, transferencias de archivos o reportes) o cambios en la operacion
(ie. via cambio de pardmetros) pueden ser realizados a través de esta aplicacion
Indique la efectividad de la capacitacion en las caracteristicas de la aplicacion, asi

como la efectividad del soporte a usuarios

La siguiente pregunta se debe responder con la escala indicada:

10.

11.

12.

13.

Evalle la suficiencia de la aplicacion en soportar sus necesidades de negocio actuales
1. Una nueva aplicacién es requerida

2. Se requieren mejoras fundamentales

3. Se requieren modificaciones significativas

4. Se requieren modificaciones menores

5. Completamente aceptable como esta

Evalue la suficiencia de la aplicacién en soportar sus necesidades de negocio futuras
1. Una nueva aplicacion es requerida

2. Se requieren mejoras fundamentales

3. Se requieren modificaciones significativas

4. Se requieren algunas mejoras

5. Completamente aceptable como esta

Si su evaluacién general en ambas de las preguntas anteriores fue 1, 2 o 3, por favor
liste las mejoras que se necesitan.

Indique la Importancia del sistema de informacion que soporta esta funcion/proceso
de negocio. ¢Podria usted desempefiar la funcion/proceso de negocio sin esa

aplicacion?
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1.

4.

5.

El proceso de negocio se puede desempefar sin esta aplicacion, sin ningun
impacto desfavorable.

El proceso de negocio se puede desempefiar sin esta aplicacion, pero con alguin
impacto desfavorable.

El proceso de negocio se puede desempefiar, pero con un costo extra significativo
e inconvenientes

El desempefio de la funcién/proceso de negocio puede ser severamente dafiado

No podriamos desempefiar la funciéon/proceso de negocio

5.9.1.2 Mapeo de Aplicativos o Sistemas

Este instrumento se disefia para trabajarlo en forma conjunta con el departamento de

tecnologia de informacién, con el fin de identificar los aplicativos o sistemas con los que cuenta

la organizacién, se incluyen los siguientes campos en el instrumento:

Identificador: Se refiere al codigo con el cual se identifica el aplicativo o sistema.
Nombre del Sistema: Corresponde al nombre con el que se caracteriza al
aplicativo o sistema.

Descripcion: Corresponde a una breve descripcion de la finalidad del sistema o
aplicativo.

Proveedor: Se refiere a la empresa, organizacién o departamento interno que
brinda el servicio.

¢Es gestionado por TI?: Se consideran dos opciones “Si” y “No”, en el caso de la
primera opcién, se trata de aquellos aplicativos que son provistos por el
departamento de Tecnologias de Informacion o proveedores externos, pero el
departamento de TI realiza el seguimiento y la gestidbn funcionamiento,

disponibilidad, capacidad, atencion de solicitudes o incidentes del aplicativo o

sistema. En caso de la segunda opcién, indica que el departamento no realiza
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ningun tipo de gestién, solicitud o incidente y toda la gestidon se encuentra a cargo
del proveedor.
e Tecnologia de desarrollo: Se refiere a caracteristicas técnicas, como el lenguaje
de programacion en el cual se encuentra desarrollado.
e Cantidad de Usuarios: Corresponde a la cantidad aproximada de personas que
tienen acceso o utilizan el sistema.
e Ubicacion: Corresponde a la ubicacion donde se encuentra alojada el aplicativo o
sistema, puede ser “Local” o “En la nube”.
e Servidor asociado: Se refiere al servidor que soporta el sistema o aplicativo.
e Base de Datos: Se refiere a la base de datos donde se almacena la informacion
del sistema o aplicativo
e SLA asociado: Se refiere al acuerdo de nivel de servicio que respalda la entrega
de los servicios en términos acordados entre las partes.
o Version: Se refiere al nimero de versién que se encuentra actualmente operando
del sistema o aplicativo.
5.9.2 Presentacion de los Datos
Para la presentacion de los datos de esta herramienta se realiza una hoja de la evaluacion
realizada al Consejo de la institucién, en la Figura 67 se muestra un ejemplo de la visualizacién
de los datos, cabe resaltar que se utilizan graficos en formato pastel segun lo acordado con la
Gerente del equipo (comunicacién personal, A. Chavarria, 2020, ver Apéndice U) y a demas este

tipo de gréfico permite observar los diferentes porcentajes de cada una de las preguntas.
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Figura 67

Resultados de ejemplo de la herramienta analisis de los sistemas de Tl

KPMG

management RESUltados de la evaluacion al Consejo

Consulting

1. Indique el grado de satisfaccion con el
nivel de automatizacion de suarea o
departamento

= Cantidad Bajo
= Cantidad Alto

M Cantidad No sé

 Cantidad Medio

4. Indique el grado en que considera que el
departamento de Tecnologias provee
soluciones tecnolégicas que apoyen los
procesos apoyo de la organizacion
00
™ Cantidad Bajo
™ Cantidad Alto

W Cantidad No sé

™ Cantidad Medio

7. Indique el grado en que considera que el
departamenteo de Tecnologias de
Informacion sugiere o promueve nuevas
soluciones tecnolégicas que asisten al
negocio
00
= Cantidad Bajo
 Cantidad Alto

= Cantidad Medio

M Cantidad No sé

Fuente: Elaboracion propia.

2. Indique el grado en que considera que el
departamento de Tecnologias provee
soluciones tecnoldgicas que apoyen los
procesos estratégicos de la organizacion

= Cantidad Bajo
= Cantidad Alto
= Cantidad Medio

= Cantidad No sé

5. Indique el grado en que considera que las

soluciones tecnoldgicas estan disefiadas para

minimizar los costos y elevar la eficiciencia de
la organizacién

0

= Cantidad Bajo
= Cantidad Alto
= Cantidad Medio

® Cantidad No sé

8. Indique el grado en que considera que las
soluciones tecnoldgica estdn disefiadas para
cumplir o superar los requisitos comerciales

® Cantidad Bajo
= Cantidad Alto

¥ Cantidad Medio

® Cantidad No sé

3. Indique el grado en que considera que el
departamento de Tecnologias provee
soluciones tecnolégicas que apoyen los
procesos sustantivos de la organizacion

= Cantidad Bajo
= Cantidad Alto
= Cantidad Medio

® Cantidad No sé

6. Indique el grado en que considera que las
soluciones tecnoldgicas estdn disefiadas para
integrar la informacion y facilitar el acceso

0

= Cantidad Bajo

® Cantidad Alto
® Cantidad Medio

® Cantidad No sé

9. Indique el grado en que considera que se
tiene establecidad una arquitectura de
sistemas que soporte la toma de decisiones
del negocio

0

® Cantidad Bajo
* Cantidad Alto
= Cantidad Medio

Por otra parte, la plantilla del mapeo de los aplicativos o sistemas se puede visualizar en

Figura 68

Figura 68

Plantilla de mapeo de aplicativos y sistemas de Tl

Identificador Nombre del Sistema Descripcion Proveedor

Mapeo de Aplicativos y Sistemas

Modelo Operativo

(¢Es gestionado por TR Tecnologia de desarrollo  Cantidad de Usuarios

Servidor asociado Base de Datos SLA asociado Version

Fuente: Elaboracion propia
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5.9.3 Proceso de validacion y mejores aplicadas

5.9.3.1 Version 1l

En la Figura 69 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta, dando como resultado que se requieren mejoras y se considera la mejor version
de la herramienta.

Figura 69
Resultado de la encuesta de validacidn para la gestion de los sistemas y aplicativos de TI,

version 1

1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mds baja y 5 la mas
alta?

5

2. :Qué oportunidades de mejora observa?

J. :iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiH Moo

4, ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE MoO

5. ¢Considera ésta la mejor version de la herramienta?

S E MoO

Fuente: Obtenido de la aplicacion del Apéndice F
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5.10 HERRAMIENTA DE ANALISIS CUMPLIMIENTO DE LA REGULACION Y NORMATIVA
APLICABLE A TI
5.10.1 Descripcion de la herramienta

La herramienta para analizar el cumplimiento de la regulacion y normativa aplicable a Tl
tiene como objetivo analizar el grado de conocimiento y acatamiento de las normativas, politicas,
marcos legales y regulaciones que debe cumplir el departamento al momento de prestar sus
servicios. Con ese objetivo esta herramienta plantea una plantilla de identificacién y mapeo de
partes interesadas para trabajar de manera conjunta con el departamento de TI.

Cabe aclarar que esta herramienta al igual que la herramienta de Innovacién e
investigacion de tendencias del mercado, se ajustan a las necesidades actuales del
departamento, ya que la mayor parte de los clientes son regulados por la norma antes
mencionada.

5.10.1.1 Plantilla de partes interesadas

Esta plantilla se desarrolla con el fin de poder identificar todas las partes involucradas en
los procesos y poder establecer aquellos requerimientos u obligaciones que tiene con la
organizacion, y relacionarlo con los requisitos regulatorios. Para determinar los campos a
incorporar en la plantilla se parte de lo indicado por la gerente en la entrevista realizada
(comunicacién personal, A. Chavarria, 2021, ver Apéndice W) y se complementa con lo indicado
en el proceso de Asegurar el compromiso de las partes interesadas (EDMO05) y el proceso de
Gestionar el cumplimiento de los requisitos externos (MEAO3) en COBIT 2019. A continuacion,
se detallan los campos incorporados en la plantilla:

e |d Parte Interesada: Corresponde al codigo de identificacion con el cual se diferencia

a la parte interesada.

e Parte interesada: Corresponde al nombre de la parte interesada.
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Tipo: Se refiere a la procedencia de la parte interesada, puede ser “Inferna” si se trata
de una persona o ente dentro de la organizacién y “Externa” si se trata de alguien
fuera de la organizacion.

Proceso: Corresponde al proceso con cual el cual tiene relacion la parte interesada.
Requerimiento: Corresponde a la obligacién o requerimiento que debe cumplir la
parte interesada como parte del proceso.

Regulacion o Normativa: Corresponde a las leyes, politicas, marcos de trabajo o
documentos legales a los cuales se deben acoger las partes al cumplir con los
requerimientos.

Area responsable: Corresponde al departamento/unidad/area dentro de la
organizacién que debe responder por el requerimiento.

Responsable en la organizacion: Corresponde al nombre de la persona dentro de la
organizacién que se encuentra a cargo del area.

Periodicidad: Se refiere al periodo de tiempo de cada cuanto se debe rendir cuentas
sobre el cumplimiento de la normativa o regulacion relacionada.

Penalizacion: Se refiera a la multa o sancion que se puede obtener por no cumplir

con la regulacion o normativa aplicable.

5.10.2 Presentacion de los Datos

La plantilla del mapeo de partes interesadas se puede visualizar en la Figura 70 Figura 60

Figura 70

Plantilla de la matriz de partes interesadas

Id Partelnteresadﬁ Parte interesadﬁ Tipo

Matriz de Partes Interesadas

Responsable en la

Requerimiento P
& organizacion |

Regulacion o Normativa

Area responsablﬁ

Periodicidaﬁ Penalizacion

Fuente: Elaboracion propia
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5.10.3 Proceso de validacion y mejores aplicadas

5.10.3.1 Version 1

En la Figura 71 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 71
Resultado de la encuesta de validacion para la herramienta de regulacion y normativa aplicable
a Tl, version 1

1. ¢Coémo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas bajay 5 la mas
alta?

2

2. ;Qué oportunidades de mejora cbserva?
En esta herramienta por favor cambiar el enfoque, que sea algo mas que un repositorio de
informacién de los hallazgos, sino mas bien enfocarlo a hacer un mapeo todas de las partes
interesadas en los procesos y ver cuales son sus obligaciones con el negocio y cuales son las
leyes o normas a las que se debe apegar para dar los servicios.

3. ¢Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE NoO

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
si0O No&

§. iConsidera ésta la mejor version de la herramienta?

s5id NoE

Fuente: Obtenido de la aplicacion del Apéndice F

5.10.3.2 Version 2

De acuerdo con los resultados de la encuesta descritos en la Figura 71, se describen los
cambios aplicados en la herramienta:

En la primera version del documento se propone una plantilla que permita enlistar los
resultados de la dltima auditoria de Tl y a través de ella ver los hallazgos mas fuertes y poder
determinar acciones correctivas, los campos de la plantilla son: ente regulador, periodo auditado,

identificador, proceso, calificacion, hallazgo, accion correctiva.
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Con el enfoque sugerido se realiza una plantilla que permita mapear todos las normas y
regulaciones que le aplican al momento de ejecutar los procesos. Los campos propuestos en la
nueva plantilla son: Id parte interesada, parte interesada, tipo, requerimiento, regulacién o
normativa, area responsable, responsable en la organizacion, periodicidad, penalizacion.

Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 72

Figura 72
Resultado de la encuesta de validacién para la herramienta de regulacion y normativa aplicable

a Tl, version 2

1. :Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mds baja y 5 la mas
alta?

5

2. :Qué oportunidades de mejora observa?

J. :Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE NoC

4, ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiHE NoOl

5. :Considera ésta la mejor version de la herramienta?

SiE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.11 HERRAMIENTA DE ANALISIS MANEJO DE LA INFORMACION Y LOS DATOS
5.11.1 Descripcion de la herramienta

Esta herramienta se desarrolla con el objetivo de realizar un analisis sobre la gestiéon a
cargo del departamento de Tl de los datos y la informacion, para garantizar que esta sea accesible
y se mantenga segura para todos en la organizacion, la herramienta considera dos direcciones,
la primera de ellas con enfoque evaluativo hacia el area de TI; y la segunda linea de la
herramienta para poder mapear el modelo operativo de la gestién de datos.

Las preguntas y el contenido de la herramienta se realizan tomando como referencia el
marco de referencia COBIT 2019, especificamente el proceso de Gestionar los datos (APO14),
la Normas 1SO 27001, y lo indicado por la gerente del equipo (ver Apéndice Y).

5.11.1.1 Evaluacion del manejo de informacion y los datos

Evaluaciéon al area de Tl

La evaluacién estd compuesta por 11 preguntas que deben ser contestadas en en escala
de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién méas negativa
y una pregunta de opinién general, se consideran las siguientes preguntas:

1. Indique el grado en que considera que se mantiene una correcta gestién de la
informacién, desde su creacién hasta su entrega y mantenimiento

2. Indique el grado en que el departamento ha establecido politicas, manuales, politicas
y procedimientos que delimiten el uso de los activos de informacién de la organizacion.

3. Indique el grado en que considera que la organizacién ha definido politicas y
herramientas para realizar el respaldo de informacién

4. Indique el grado en que considera que se gestiona de manera de adecuada el acceso
a informacion sensible y confidencial en la organizaciéon

5. Indique el grado en que considere que se mantiene un Sistema de Gestion de

Seguridad de Informacién (SGSI) que respalde el tratamiento de la informacion
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6.

10.

11.

Indique el grado que la SGSI se encuentra alineada al enfoque global de la
organizacién

Indigue el grado en que se han identificado riesgos de seguridad de la informacién y
se han elaborado planes de mitigacion asociados a los objetivos estratégicos de la
organizacién

Indique el grado en que se realizan revisiones regulares del SGSI

Segun su percepcién, indique el grado en que considera que los usuarios respetan la
normativa de tratamiento de la informacion

Segun su percepcion, indique el grado en que considera que la informaciéon cumple
con los criterios de calidad: intrinseco (valores reales), contextual (contexto en que se
use) y seguridad / privacidad / accesibilidad

Indigue el grado en que considera que se han desarrollado procedimientos de
etiquetado de la informacion, de acuerdo con el esquema de clasificacién de

informacion adoptados por la organizacién

5.11.1.2 Mapeo modelo operativo gestion de los datos

Este instrumento se disefia para trabajarlo en forma conjunta con el departamento de

tecnologia de informacion, con el fin de identificar los aplicativos o sistemas con los que cuenta

la organizacion, se incluyen los siguientes campos en el instrumento

o ID BD: Se refiere al cédigo con el que es identificada la base de datos.
e |D Sis: Se refiere al cédigo del sistema que soporta el motor de la base de datos.
o Nombre de la Base de datos

e Descripcion de la Base de datos: Corresponde a una descripcion general sobre

el uso que se le da a esa base de datos

e [Estado de |la Base de datos: Se refiere a si la base se encuentra o no en

funcionamiento. Los estados pueden ser “Activo” o “Inactivo”
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o Motor de Base de Datos: Se refiere al componente de software sobre el cual la
base de datos realiza sus consultas
e Servidor de base de datos: Se refiere al codigo del servidor al cual se encuentra
asociado el motor de base de datos.
o Nivel de Criticidad: Se refiere al nivel criticidad que tiene el motor de base de
datos para soportar los procesos de negocio, los niveles de criticidad son “Alto”,
“Medio” y “Bajo
5.11.2 Presentacion de los Datos
Para la presentacion de los datos de esta herramienta se realiza una hoja de la evaluacion
completada por el area de TI, en la Figura 73 se muestra un ejemplo de la visualizacion de los
datos, cabe resaltar que se utilizan graficos en formato pastel segun lo acordado con la Gerente
del equipo (comunicacion personal, A. Chavarria, 2020, ver Apéndice Y) y a demas este tipo de
gréafico permite observar los diferentes porcentajes de cada una de las preguntas.

Figura 73
Resultados de ejemplo de la evaluacion al Consejo de la herramienta analisis de gestion de los
de datos de Tl y el negocio

esultados de la evaluacion sobre la Gestion de los Datos de Tl y el negocio

Fuente: Elaboracion propia.
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Por otra parte, la plantilla del mapeo del modelo operativo del manejo de los datos y la
informacién se puede visualizar en la Figura 74.

Figura 74

Plantilla de mapeo de gestion de los datos e informacion

Mapeo de Gestion de Datos

Modelo Operativo

ID Sis Nombre de la Base de datoh Descripcion de la Base de datoh Estado de la Base de datoh Motor de Base de Datoh Servidor de base de datoh Nivel de Criticidad

Fuente: Elaboracion propia

5.11.3 Proceso de validacién y mejores aplicadas

5.11.3.1 Version 1

En la Figura 75 se presenta el resultado de la primera encuesta de validacién aplicada a
esta herramienta.

Figura 75
Resultado de la encuesta de validacion para la herramienta de manejo de la informacion y los

datos, version 1

1. ¢Como califica esta herramienta, en escala del 1 al 3, siendo 1 la nota mas baja y 5 la mas
alta?

4
2. ;Qué oportunidades de mejora observa?

Evaluacion, pregunta 2: que delimiten el uso de los activos de informacién de la organizacion.
Pregunta 3: Indigue el grado en que considera que la crganizacién ha definido politicas y
herramientas para realizar el respaldo de informacion. Agregar: Indigue el grado en que considera
que se han desarrollade procedimientos de etiquetado de la informacién, de acuerdo con el

esquema de clasificacion de informacién adoptados por la organizacién.

3. :Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?
SiE Mo

4. ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NoO

5. ¢Considera ésta la mejor version de la herramienta?

sid NoE

Fuente: Obtenido de la aplicacién del Apéndice F
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5.11.3.1 Versién 2

De acuerdo con los resultados de la encuesta descritos en la Figura 75, se describen los

cambios aplicados en la herramienta en la Tabla 31.:

Tabla 31

Mejoras aplicadas a la version 1 de la herramienta de manejo de datos e informacion

Instrumento
Evaluacién del
manejo de

informaciény los
datos

Pregunta version 1

Pregunta 2: Indique el grado en que
el departamento ha establecido
politicas, manuales, politicas vy
procedimientos que delimiten el uso
que debe darsele a la informacion

Mejora aplicada

Indigue el grado en que el
departamento ha  establecido
politicas, manuales, politicas y

procedimientos que delimiten el
uso de los activos de informacion
de la organizacion.

Pregunta 3: Indique el grado en que
considera que la organizacion posee
las herramientas necesarias para
salvaguardar la informacién

Indigue el grado en que considera
que la organizacion ha definido
politicas y herramientas para
realizar el respaldo de informacion

Se agrega: Indique el grado en que
considera que se han desarrollado
procedimientos de etiquetado de la
informacion, de acuerdo con el
esquema de clasificacion de
informacion adoptados por la
organizacion

Fuente: Elaboracion propia.

Con las mejoras aplicadas a la herramienta, se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor

version de la herramienta, como se ve en la Figura 76



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 208

Figura 76
Resultado de la encuesta de validacion para la herramienta de manejo de la informacion y los

datos, version 2

1. ;Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. ¢Qué oportunidades de mejora observa?

3. ;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiHE Mo

4, ;Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiHE NoO

5. iConsidera ésta la mejor version de la herramienta?

SiE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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5.12 HERRAMIENTA DE ANALISIS GESTION DE SERVICIOS Y SOPORTE A LAS
APLICACIONES
5.12.1 Descripcion de la herramienta

La herramienta de gestion de servicios y soporte a las aplicaciones tiene como objetivo
evaluar el nivel de apoyo que brinda el departamento de Tl a la organizacion para garantizar que
se entreguen los servicios segun los niveles acordados, por esta razon la herramienta se
desarrolla en dos aristas, la primera una evaluacion realizada por los usuarios (colaboradores)
de la institucion donde se analiza el nivel de soporte y satisfaccion en las respuestas obtenidas
por el departamento de TI.

Por otra parte, la segunda evaluacién que considera esta herramienta esta dirigida hacia
el departamento de Tl y evalla las condiciones con las que cuenta el departamento para brindar
soporte a los servicios tecnolégicos que ofrece la institucion.

Las preguntas incorporadas en esta herramienta se formulan segun lo indicado de manera
general por la gerente del equipo en la entrevista de la herramienta (Apéndice X) y tomando como
referencia el proceso de Gestionar los acuerdos de servicio (APO09) de COBIT 2019.

5.12.1.1 Evaluacion de la gestion de servicios

Evaluacion por parte de los usuarios

La evaluacion esta compuesta por seis preguntas que deben ser contestadas en en escala
de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcién mas negativa,
se consideran las siguientes preguntas:

1. Indique el grado de satisfacciobn con los tiempos de respuesta del servicio del
departamento de Tecnologia de Informacién

2. Indique el grado de satisfaccion con la calidad de respuesta en el servicio del
departamento de Tecnologia de Informacién

3. Indique el grado de satisfaccion con las soluciones tecnoldgicas de autoayuda que ha

puesto a su alcance el departamento de TI
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4. Indique el grado de satisfaccion con el flujo indicado por el departamento de Tl para
realizar una solicitud

5. Indique el grado de satisfaccién con el flujo indicado por el departamento de Tl para
reportar y obtener solucion de un incidente

6. Indique el grado de satisfaccién con el flujo indicado por el departamento de Tl para
realizar una solicitud de servicio.

Evaluacion del Area de TI

La evaluacion esta compuesta por siete preguntas que deben ser contestadas en en escala
de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcion mas negativa
y dos preguntas de opinion general, se consideran las siguientes preguntas:

1. Considera que la cantidad de usuarios con la cuenta el departamento es la indicada
para llevar a cabo todas las funciones

2. Indique el grado en que se miden los servicios brindados por el departamento

3. Indique el grado en que considera con las herramientas necesarias para realizar su
trabajo

4. Indique el nivel de carga de trabajo del departamento de TI

5. Indique el grado de cumplimiento con los acuerdos de niveles de servicio (SLA’S)

6. Indique el grado en que recibe retroalimentacion de forma continua sobre el
rendimiento de sus servicios

7. Indigue el grado en que sus prioridades son claras y coherentes

8. Indique si tiene preocupaciones sobre las tareas que debe realizar

9. Indique si tiene alguna oportunidad de mejora en cuanto a la atencion y soporte que
debe déarsele a los clientes

5.12.2 Presentacion de los Datos
Para la presentacion de los datos de esta herramienta se realiza una hoja de la evaluacion

completada por el area de TI, en la Figura 77 se muestra un ejemplo de la visualizacion de los
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datos, cabe resaltar que se utilizan gréficos en formato pastel segun lo acordado con la Gerente
del equipo (comunicacion personal, A. Chavarria, 2020, ver Apéndice X) y a demas este tipo de
grafico permite observar los diferentes porcentajes de cada una de las preguntas.

Figura 77
Resultados de ejemplo de la evaluacién a los usuarios de la herramienta analisis de gestion de

los servicios y soporte de los servicios

Resultados de la evaluacion a los usuarios

Fuente: Elaboracion propia.

5.12.3 Proceso de validacion y mejores aplicadas

5.12.3.1 Version 1

En la Figura 78 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta.

Figura 78
Resultado de la encuesta de validacion para la herramienta de soporte al usuario y capacidad de

TI, versiéon 1

1. iCoémo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

4

2. ;Que oportunidades de mejora chserva?
En los usuarios agregar: Indique el grado de satisfacciéon con el flujo indicado por el
departamento de T| para realizar una solicitud de servicio.

3. ¢Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE NoO

4, iColabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NoO

5. ¢Considera ésta la mejor versién de la herramienta?

siO No&

Fuente: Obtenido de la aplicacién del Apéndice F
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5.12.3.2 Version 2

Se agrega la pregunta indicada en la encuesta y se envia nuevamente la encuesta de
validacién dando como resultado que ya no se requieren mas mejoras y se considera la mejor
version de la herramienta, como se ve en la Figura 79.

Figura 79
Resultado de la encuesta de validacion para la herramienta de soporte al usuario y capacidad
de TI, versién 2

1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. ¢Qué oportunidades de mejora cbserva?

J. iConsidera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE Mo

4. iColabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NoDO

5. ¢Considera ésta la mejor version de la herramienta?

Si = MoO

Fuente: Obtenido de la aplicacion del Apéndice F



Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores précticas y la metodologia de KPMG 213

5.13 PLANTILLA PARA FICHAS DE PROCESOS CONSIDERADOS EN EL MARCO DE

GESTION DE TI

5.13.1 Descripcion de la herramienta

La Norma ISO 9001: 2015 de Gestion de Calidad, definen las fichas de proceso como

“documento donde se recogen las caracteristicas mas relevantes para el control de actividades”

(s.p.)-

La plantilla de ficha de proceso es necesaria en los proyectos de PETI para definir con el

cliente aquellos procesos que forman parte del Marco de Gestion, como se explicé en la seccién

Formulacion del nuevo plan estratégico, tomando como referencia la Norma 1SO 9001:2015 se

definen los siguientes campos a incluir en esta plantilla:

Nombre del proceso: Corresponde al nombre del proceso que se va a describir en la
ficha.

Version: Corresponde a la version del documento.

Duefio del Proceso: Corresponde al nombre de la persona encargada de velar por
gue el proceso se lleve a cabo de la mejor manera.

Cddigo: Corresponde a la nomenclatura con la que la organizacion quiera identificar
el proceso.

Fecha de aprobacion: Corresponde a la fecha en que se aprueba en Consejo, Comité
o Unidad rectora, la ficha del proceso como documento oficial de la organizacion.
Alcance y proposito: Se refiere al conjunto de caracteristicas que se encuentran
dentro del marco de accion del proceso, asi como el objetivo del proceso.

Clientes: Son las areas/departamentos/unidades que hacen uso del proceso.
Indicadores claves de desempefio: Corresponde a las métricas que se establecen
para medir el cumplimiento de objetivos y el rendimiento del proceso.

o Nombre: Corresponde al nombre de la métrica.
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o Formula: Corresponde a la férmula con la cual se calcula la métrica.
o Periodicidad: Corresponde a la cantidad de cada cuento se tiene que medir
aplicar el indicador.

e Definiciones importantes: Corresponde a la definicibn o conceptualizacion de
términos relevantes que forman parte del proceso.

e Documentos relacionados: Corresponde a documentos de la organizacion que
deben ser tomados en cuenta en la ejecucion del proceso, por ejemplo: politicas,
manuales, normativas, entre otros

¢ Insumos y entregables del Proceso: Esta seccion se refiere a la relacién que tiene
cada subproceso, con sus entradas y salidas.

o Entradas: Corresponde a insumos que requiere el subproceso para realizarse.

o Subproceso: Conjunto de actividades que forman un proceso mas pequefo y
permite realizar el proceso padre.

o Salidas: Corresponde a los entregables que resultan de la ejecucion del
subproceso

e Diagrama de flujo: Corresponde una descripcion gréfica de las actividades que se
deben realizar en el proceso.

En la Figura 80 se presenta una visualizacion general de la plantilla.
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Figura 80
Plantilla de Ficha de Proceso

<<LOGO>>

Clientes

Definicion 1

Ficha de Proceso

Nombre del proceso

Version

Dueiio del Proceso

Alcance y propésito

Indicadores claves de

Codigo
Fecha de
Aprobacion
Ultima revisién

Féormula

Periodicidad

Desempefio

Definiciones Importantes

Definicion 2

Definicion 3

Codigo de documento

Documentos Relacionados

Codigo de documento

Codigo de documento

ELED

Insumos y entregables del Proceso
Subproceso

Salidas

Diagrama de Flujo

Fuente: Elaboracion propia
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5.13.2 Proceso de validacion y mejores aplicadas

5.13.2.1 Version 1

En la Figura 81 se presenta el resultado de la primera encuesta de validacion aplicada a
esta herramienta, dando como resultado que se requieren mejoras y se considera la mejor version
de la herramienta.

Figura 81
Resultado de la encuesta de validacidn para la gestion de los sistemas y aplicativos de TI,

version 1

1. ¢Como califica esta herramienta, en escala del 1 al 5, siendo 1 la nota mas baja y 5 la mas
alta?

5

2. :Qué oportunidades de mejora observa?

J. :;Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?

SiE No

4, :Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros aspectos?
SiE NoO

5. ¢Considera ésta la mejor version de la herramienta?

SiE Mo

Fuente: Obtenido de la aplicacion del Apéndice F
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6 CONCLUSIONES

En esta seccién se presentan las conclusiones que se obtienen al desarrollar este

proyecto, asociadas a cada uno de los objetivos especificos planteados.

En la siguiente figura se presenta el objetivo nUmero uno de este proyecto.

Analizar la metodologia y herramientas actuales con las
O 1 que cuenta el equipo de Management Consulting, con el

propésito de que se determine el escenario actual y se
sugieran mejoras.

Se logré determinar que el equipo de Management Consulting se encuentra altamente
capacitado en temas de Planificacion Estratégica de Tecnologias de Informacion, sin
embargo, hay una sobrecarga de tareas en los colaboradores debido a la cantidad de
personal con el que cuenta el area.

La metodologia utilizada el Enterprise Performance Management (EPM) Strategic
Framework no se encuentra tropicalizada a las necesidades de la industria y el sector en
el pais, e incorpora aspectos que no pueden ser cubiertos por el equipo.

Se determind que el 75% de los colaboradores considera que la falta de herramientas
amigables y robustas son las que generan mayor probabilidad de reproceso en sus
labores, segun los resultados de la encuesta aplicada a los miembros del equipo sobre la
situacion actual en proyectos de Planificacién Estratégica en Tecnologias de Informacion.
Se determind que actualmente el equipo de Management Consulting de KPMG no
formalizado una metodologia interna, que guie las responsabilidades, actividades y flujos
gue debe realizar cada miembro del equipo, para realizar proyectos de Planificacion
Estratégica en Tecnologias de Informacion, lo que genera una poca estandarizacion en la

ejecucion de tareas.
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En la siguiente figura se presenta el objetivo numero dos de este proyecto.

Identificar buenas practicas que deben llevarse a cabo en el
proceso de construccion del PETI para incorporarlas en las

herramientas que se elaboren.

El equipo de Management Consulting utiliza como base para la realizacion de proyectos
de planificacién estratégica de tecnologias de informacion, el marco de referencia Control
Objectives for Information and Related Technologies (COBIT) en su version publicada en
el afio de 2018, COBIT 2019.

Se evidenci6 que el equipo de Management Consulting, ademas del marco de referencia
COBIT 2019, también se consideran el cumplimiento de la normativa vigente en temas de
tecnologias de informacién, en este caso las Normas Técnicas de la Contraloria General

de la Republica. Y otras fuentes importantes de la industria como ITIL o Gartner.

En la siguiente figura se presenta el objetivo nimero tres de este proyecto.

Elaborar un conjunto de herramientas con los que se
O 3 recolecte y analice la informacion necesaria para la

construccion del PETI segun la fase en la que se encuentre.

Se elabor6 un conjunto de 13 herramientas que permiten recolectar y analizar informacion
necesaria del cliente en los siguientes temas: gobierno corporativo de tecnologias de
informacién, alineamiento estratégico del departamento de Tl, educacion y conocimiento
en informatica, innovacion e investigacion de tendencias tecnolégicas, proyectos de TI,
servicios de TI, procesos de TI, infraestructura de TI, sistemas de TI, cumplimiento de la
regulacion y normativa aplicable a Tl, manejo de la informacién y los datos, gestién de

servicios y soporte a las aplicaciones y, plantilla de ficha de proceso.
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e Se elabor6é una guia de utilizacion de las herramientas incluye el propdsito y las
consideraciones a tomar en cuenta.
e Las herramientas se desarrollaron de manera que se logren automatizar el proceso de

analisis de la informacion, a través de diferentes funcionalidades Microsoft Office Excel.

En la siguiente figura se presenta el objetivo nUmero cuatros de este proyecto.

Validar la eficacia de las herramientas elaboradas a través de
la aplicacion de técnicas de recoleccion de informacion, para
04 garantizar el proceso de mejora continua del producto

entregable.

e El proceso de validacion realizado permitié corroborar que los productos entregables se
adecuaran a las necesidades de la organizacion.

e Segun las encuestas para la validacion aplicadas por cada herramienta se determiné que
las mismas contribuyen a disminuir el nivel de reproceso en las tareas de recoleccion y
andlisis de la informacion.

e La aplicacién de las encuestas permitio iniciar el proceso hacia la optimizacién de las

herramientas para garantizar la aplicabilidad en los proyectos.
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7 RECOMENDACIONES
En este capitulo se describen las recomendaciones a brindadas al equipo de Tecnologias
de Informacién de Management Consulting de KPMG sobre los proyectos de planificacion
estratégica de Tl, se consideran las conclusiones y los objetivos del proyecto.

En la siguiente figura se presenta el objetivo nimero uno de este proyecto.

Analizar la metodologia y herramientas actuales con las
O 1 que cuenta el equipo de Management Consulting, con el

propésito de que se determine el escenario actual y se
sugieran mejoras.

1. Serecomienda la posibilidad de contratar nuevo personal en el equipo de Tecnologias
de Informacion de Management Consulting, que le permita desahogar la sobrecarga
de tareas que tienen en diferentes proyectos.

2. Se recomienda definir una metodologia formal de planificacién estratégica de
tecnologia de informacion, que se adecue a las necesidades y regulaciones de Costa
Rica y sirva de guia en la ejecucion de los proyectos en esa materia.

3. Serecomienda realizar un estudio sobre otras plataformas de aplicacion de encuestas,
gue le permita al cliente una mayor usabilidad y al equipo analizar la informacion de
manera mas agil y eficiente.

En la siguiente figura se presenta el objetivo nimero dos de este proyecto.

Identificar buenas practicas que deben llevarse a cabo en el
OZ proceso de construccion del PETI para incorporarlas en las

herramientas que se elaboren.

1. Serecomienda mantenerse al tanto sobre la vigencia de las regulaciones y normativas
referente a tecnologias de informacion en Costa Rica que pueden afectar la ejecucion

del proceso de los proyectos.
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2. Se recomienda realizar capacitaciones sobre los diferentes marcos de referencia y
metodologias utilizadas para mantener la estandarizacion de los criterios utilizados en

los proyectos.

En la siguiente figura se presenta el objetivo nimero tres de este proyecto.

Elaborar un conjunto de herramientas con los que se
03 recolecte y analice la informaciéon necesaria para la

construccion del PETI segun la fase en la que se encuentre.

1. Se recomienda incluir dentro del alcance de las herramientas, realizar una mejoras o
integrar el instrumento de “Matriz de Requerimientos Preliminares”.

2. Se recomienda realizar de forma conjunta entre el equipo de Tl y el estudiante una
sesidn que permita capacitar, entrenar y generar lecciones aprendidas sobre la puesta
en practica de las herramientas con los clientes.

3. Se recomienda realizar un plan piloto de implementacion con los clientes y el equipo
para la puesta en practica de las herramientas en los diferentes proyectos.

4. Se recomienda la implementacion del paquete de herramientas elaboradas, en los
proximos proyectos de planificacion estratégica de tecnologias de informacion o

proyectos donde se requiera realizar un analisis de la situacion actual.

En la siguiente figura se presenta el objetivo nUmero cuatros de este proyecto.

Validar la eficacia de las herramientas elaboradas a través de
la aplicacion de técnicas de recoleccion de informacion, para

garantizar el proceso de mejora continua del producto
entregable.

1. Serecomienda establecer y mantener un proceso de validacién y mejora continua que
permita mantener vigentes las herramientas disefiadas en este proyecto, de modo que
satisfagan las necesidades del equipo y de las organizaciones del cliente que las

utilizan.
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2. Se recomienda documentar los resultados que se obtienen de la puesta en préactica

de las herramientas que permitan obtener lecciones aprendidas de su uso.
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Apéndice A.Plantilla de Minuta

Minuta de Reunién #

Haga clic aqui o pulse para escribir una [Hora de inicio

Hora de inicio:

fecha. de la reunion]

[Indicar la plataforma o lugar de la Hora de [Hora de inicio

Medio
reunion] Finalizacion: de la reunién]

YIIol [Asunto a tratar, objetivo de la reunidn]

Participantes Empresa:
[Rol en la
[Nombre de los participantes] Elija un elemento.
organizacion]
[Rol en la
[Nombre de los participantes] Elija un elemento.
organizacion]
[Rol en la
[Nombre de los participantes] Elija un elemento.
organizacion]

Temas a Discutidos Acuerdos

Notas de la reunién

Temas Pendientes Responsable
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Apéndice B.Plantilla de Solicitud de cambios

Solicitud de cambio #

Haga clic aqui o pulse para
de la Solicitante [Nombre del solicitante]
escribir una fecha.

solicitud

[Indicar la plataforma o lugar de Rol en el

Impacto [Rol en la organizacion]

la reunion] proyecto

Razén del cambio

Entregables y documentos relacionados

Aprobacién

Empresa Rol

Haga clic aqui o

Elija un pulse para
elemento. escribir una
fecha.

Apéndice C. Plantilla de entrevista de situacion actual
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Detalles de la entrevista

Tipo de entrevista:

Fecha:

Entrevistado:

Puesto: en Management Consulting, KPMG.

Preguntas
1. ¢Cual es la metodologia o procedimiento que utiliza KPMG para los proyectos de
planificacién estratégica de TI?

2. ¢Cuales son las fases que se involucran en el proceso?

a. ¢Cudles son las actividades principales que usted desarrolla en este proyecto?

3. ¢Qué buenas préacticas o marcos de gobierno se utilizan?

4. ;Cuantas personas generalmente se involucran en estos proyectos?

5. ¢Como se realiza la recoleccion de informacién?

6. ¢ Cuales herramientas tecnoldgicas se utilizan en estos proyectos?

7. ¢ Cuales oportunidades de mejora considera en estos proyectos?

8. ¢,Cuales considera sean las principales debilidades del proceso?
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Apéndice D.Plantilla de encuesta de situacion actual

La presente encuesta tiene finalidad académica y pretende recolectar y analizar datos
desde la perspectiva de colaboradores sobre las dificultades que mas se presentan en el
momento de efectuar proyectos de planificacién estratégica de tecnologias de informacion.

1. Nombre:

2. Puesto:

3. De los principales problemas indicados en la entrevista anterior, clasifique en
escaladel 1 al 5 (siendo 1 el menos probabley 5 lo méas probable) los que generan mayor

rezago en sus funciones

alta de
estandarizacion en e
pProceso

Retrasos en la entrega
de informacion por
parte del cliente debido
al desentendimiento de
as instrucciones

Desconocimiento de

proceso a realizar
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Apéndice E.Plantilla de entrevista de herramientas

 Detallesdelaentrevista

Tipo de entrevista: Estructurada
Fecha: viernes 16 de abril de 2021
Entrevistado: Angélica Chavarria V.

Puesto: gerente de tecnologias de informacion, en Management Consulting, KPMG.
Finalidad:

1.¢Cual es la expectativa general de este instrumento?

2.¢,Cuéles aspectos considera de vital importancia para incluir en el instrumento?

3., Qué informacion se solicita generalmente a las empresas para esta seccion?

4.;Cuéntarelevancia cobra este apartado en el entregable?

5.¢Como le gustaria que se presenten los resultados del analisis de informaciéon?

6. Comentario adicional
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Apéndice F.Plantilla de encuesta de validacion y mejoras de las herramientas

1. ¢Cbmo califica esta herramienta, en escala del 1 al 5, siendo 1 la nota méas bajay 5 la
mas alta?
Elija un elemento.

2. ¢Cudles oportunidades de mejora observa?

3. ¢Considera que esta herramienta ayuda a minimizar el reproceso de tareas en estos
proyectos?
Sid No[J

4. ¢Colabora esta herramienta en reducir sus esfuerzos y concentrarlos en otros
aspectos?
Sid No[

5. ¢Considera estala mejor version de la herramienta?

SiO Noll
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Apéndice G. Respuesta a entrevista de situacion actual gerente de Tl

Detalles de la entrevista

Tipo de entrevista: Semiestructurada
Fecha: 25 de febrero
Entrevistado: Angélica Chavarria.

Puesto: Gerente de TI, en Management Consulting, KPMG.
Preguntas
1. (Cudl es la metodologia o procedimiento que utiliza KPMG para los proyectos de

planificacidén estratégica de TI?

Se utilizan diferentes metodologias, principalmente nos apoyamos en los recursos que ofrece
la firma como el KPMG Source, ahi podemos encontrar procedimientos y metodologias para
diferentes temas. Para PETI's se utiliza como base el Enterprise Strategic Framework for

KPMG y se complementa con otras metodologias propias.

2. ¢Cuales son las fases que se involucran en el proceso?

1. Entendimiento de la situacién actual
2. Planteamiento de recomendaciones
3. Formulaciéon del PETI
4

Seguimiento y mejora continua

a. ¢Cuales son las actividades principales que se desarrollan en este

proyecto?

e Elaboracién de la propuesta inicial y atencion de reuniones de kick off
e Revision y aprobacion de entregables
e Atencidn de reuniones con el cliente y seguimiento de avance

¢ |dentificacién de buenas practicas

3. ¢Qué buenas préacticas o marcos de gobierno se utilizan?

El principal es COBIT 2019, se complementa con ITIL, ISO 38500 y como parte del marco

regulatorio del pais la Normas Técnicas de la Contraloria General de la Republica.

4. ¢ Cuéantas personas generalmente se involucran en estos proyectos?
3

5. ¢Como se realiza la recoleccion de informacién?

Dependiendo del cliente se crean algunos instrumentos para encuestas que se realizan en

el software Poll Everywhere, ademas generalmente se comparte una carpeta en la red para
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compartir informacion bidireccionalmente y se atienden sesiones virtuales para discutir de
temas relevantes.

6. ¢ Qué herramientas tecnoldgicas se utilizan en estos proyectos?

¢ Herramientas de ofimética en su mayoria
e Power Bl si se debe analizar informacion

e Poll Everywhere para aplicacion de encuestas a los clientes

7. ¢, Qué oportunidades de mejora considera en estos proyectos?

Siempre hay cosas de mejorar, una de las mas importantes seria tener una metodologia
tropicalizada para KPMG Costa Rica que se adapte a nuestro contexto y la madurez de las
empresas costarricenses, eso podria ayudar a estandarizar el proceso.

Utilizar instrumentos mas versatiles para obtener la informacién.

8. ¢ Cuales considera sean las principales debilidades del proceso?

Las herramientas para aplicar encuestas son muy tiesas y dificulta la obtencién de
informacion.

No se han brindado capacitaciones a los colaboradores sobre estos temas.

Hay una sobrecarga de funciones en el equipo.
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Apéndice H. Respuesta a entrevista de situacion actual supervisor de Ti

Detalles de la entrevista

Tipo de entrevista: Semiestructurada

Fecha: 01 de marzo 2021

Entrevistado: Yeiny Cubero

Puesto: Supervisor de Tl, en Management Consulting, KPMG.

Preguntas

1. ¢, Cudl es la metodologia o procedimiento que utiliza KPMG para los proyectos de

planificacidén estratégica de TI?

Se utiliza la metodologia definida por KPMG para la definicion del Plan estratégico de

Tecnologia de Informacion, ademas basandose en lo indicado por el COBIT

2. ¢Cuadles son las fases que se involucran en el proceso?

1. Establecimiento de la situacién actual de la empresa.

2. Definicion del plan Estratégico de Tecnologia de Informacién.
3. Elaboracion de Indicadores para el seguimiento.

4. Presentacion del PETI.

a. ¢Cuadles son las actividades principales que usted desarrolla en este
proyecto?

Encuestas a usuarios de negocio, especialistas técnicos, encuesta a
ejecutivos.

Revision de los procesos existente en el departamento de Tecnologia de
informacion.

Entrevistas con el jefe de tecnologia de informacion.

Revision del Plan Estratégico Institucional.

Documentacion de la situacion actual de la empresa.

Documentacion del Plan estratégico de Tecnologia de Informacion.
Definicién de Indicadores que permitan dar seguimiento al PETI.
Reunion de presentacion del PETI con el Comité Estratégico de Tly

Gerencia General.

3. ¢Qué buenas préacticas o marcos de gobierno se utilizan?

Las definidas por el COBIT

4. ¢Cuantas personas generalmente se involucran en estos proyectos?

3 personas
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5. ¢Como se realiza larecolecciéon de informacion?

Por medio de entrevistas, encuestas y revision de la documentacién existentes

6. ¢ Qué herramientas tecnoldgicas se utilizan en estos proyectos?

e Poll Everywhere para la generacion de encuestas.

e Plantilla con la lista de documentos requeridos para la evaluacion de los procesos de TI.

7. ¢, Qué oportunidades de mejora considera en estos proyectos?

Definicion de herramientas tecnoldgicas mas amigables para las encuestas.

8. ¢ Cuales considera sean las principales debilidades del proceso?

Cantidad de participacion de las personas encuestadas.
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Apéndice |.Respuesta a entrevista de situaciéon actual asesor de Ti

Detalles de la entrevista

Tipo de entrevista: Semiestructurada

Fecha: 01 de marzo 2021

Entrevistado: Isela Murillo

Puesto: Asesor de Tl, en Management Consulting, KPMG.

1. (Cudl es la metodologia o procedimiento que utiliza KPMG para los proyectos de

planificacidén estratégica de TI?

Preguntas

La mayor parte de las actividades se realizan segun lo sefialado en el proceso APO02 de
COBIT

2. ¢Cuadles son las fases que se involucran en el proceso?

1.

2
3.
4

Establecimiento de la situacion actual de la empresa.
Definicion del plan Estratégico de Tecnologia de Informacion.
Elaboracion de Indicadores para el seguimiento.
Presentacion del PETI.

b. ¢Cudles son las actividades principales que usted desarrolla en este

proyecto?

Encuestas a usuarios de negocio, especialistas técnicos, encuesta a
ejecutivos.

Revision de la documentacién enviada en la matriz preliminar.
Asistencia a reuniones, levantamiento de minutas

Creacion de fichas de proceso.

Ajustes a diagramas de flujo

Revisiones de formato de los documentos

Analisis de la situacion actual de la organizacion

3. ¢Qué buenas précticas o marcos de gobierno se utilizan?

COBIT

4. ¢ Cuéantas personas generalmente se involucran en estos proyectos?

3 personas

5. ¢Como se realiza la recoleccion de informacién?

Con la matriz de requerimientos preliminares, reuniones con los involucrados, aplicacion de

encuestas.
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6. ¢ Qué herramientas tecnoldgicas se utilizan en estos proyectos?

e Poll Everywhere para la generacion de encuestas.

7. ¢Qué oportunidades de mejora considera en estos proyectos?

Herramientas mas robustas.

Més personas en el equipo.

8. ¢, Cuadles considera sean las principales debilidades del proceso?

Los procesos de recoleccion de informacion son muy lentos.
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Apéndice J. Flujo general de proyecto de planificacion estratégica de tecnologia de informacion

Flujo General de Proyecto Planificacion Estratégica de Tl m
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Apéndice L.Flujo de la fase de planteamiento de recomendaciones

Flujo Planteamiento de Recomendaciones

KPMG

Planteamiento de Recomendadones

Equipo Management Consulting

Informe de
Situacion Actual de Tl

1. Definir el nivel de
madurezde la

2. Analizar FODA

3. Plantear
recomendacionesy

empresa planes de accion
Inicio omendac
Recomendaciones
aprocesosy
Procedimientosde
Tl
NormasTecnicasde la
Contraloriz General
delaRepublica
Apéndice M.Flujo de la fase de formulacién del PETI
Flujo Formular el Nuevo PETI m
Mo de Gestion Incasvas Reconendecionss e
deTl deT T
@ | i
5
3 l { l — i
c ) — Iricatyas — N\ / A ( ) ool
6 Moz Cetzlogo de 5 N . < M e 9 Godiln (12 Vetem fihm o) Ficha % procaso 17 idereificer incisivas | dsn ( : n N Irdicadorss cams 4 N
= | oo ServiiczdeT| ( Tl howton Tt | deT quesaportan s 5 7. 0ufink PTR— \—x 2 Formuar Aan ™
§ 7~ 2 & Soemar <5 oy s ek o6 | S3anbox = ndcadoracianss = N\ / axrmRpke
A = 1 Redniur =Y reunanes s 7. 0dnraren e reapseados nd ] \ b o @u — pmrstne —{[]| & M/ N
E | (B { ] ddfriraim GesionceT] ercn de e Tywommin dend PATI p =4 s = N/ oA \ /
] \—/ cotaiogo de servidos & le’::.sr:?]“ esion de lm e_' stior de Ninfinday s \ eporden o PY = S ndmiaas =7 \/ A
4 = =) e ‘, f 1 =
= L
=
AL i f - | - @ 2 = e
a . \ \ , " ;
o
g '% Coilogo e
g T S, Neskay Huses 12, Reskzar ajstes 16 Realzer auses 2 Reser e 2iada e 3 Reskear ustes SevciondeT) Fow duprocmn) s 36 Redlzar sjuzes
2| uw s v
3 e . — — — | L | )
c
£ [
9 '
§ ‘ | i | ‘ 2 a B.R
< raniongs 533 X Daautire rdr 18. Revier y 5. Duxatr e noaar Reviser y 0. Dsutr & odicar 2. Rovary A el y
i 4 Indicer cambios 2 Ravaary maliear defirir i Mareo de . Dsatrehdar & Reviswr y angic 15, Disut & indhcar ,,:,,i:ﬂ:;m st mquerdos andias inforrecion apaes requsridos wnalor formacda q’ultm:vu'dm anzhey formac 3:’;:-‘:;:::’ oot
e s nformacia Gestizn e 5 Ieformacde Aates regueridos. iy tenerada gnerad; generada s
senersda ) equerido: Ce \
Y — . } 1 A Bt —_— N’ T— \ )
E ‘
4
5} I
. N } L NG 7N
/1 ionulre /. ihsaiem\. u R /«1 i y
e . D 4 /3, iRegu -w S— T — e /18, i N ' SR N\ / 3 lﬂmm . cRequiere
NG el —m—< ;u) St N A=t/ N, e A " g ol e
Nt S, G s N A o ,/ G -
\ N % \/ \/




Apéndice N.Respuesta a entrevista sobre herramienta de gestion de Gobierno

Corporativo de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada
Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: gerente de tecnologias de informacion, en Management Consulting, KPMG.

Finalidad: Informacion sobre herramienta para el Gobierno Corporativo de Tecnologia de

Informacion

El enfoque de este instrumento es conocer temas de estrategia de Tl, metas, el involucramiento

en decisiones, politicas y temas relevantes asociados con la gobernanza de TI.

1. ¢Cual es la expectativa general de este instrumento?

Una herramienta que permita evaluar todas las partes a las que tiene alcance el gobierno, si
realmente lo tienen establecido y se ejecuta de acorde a esos lineamientos

2. ¢ Cuales aspectos considera de vital importancia para incluir en el instrumento?

e |as estructuras
e El modelo de toma de decisiones

e Los lineamientos y recursos necesarios para una efectiva transformacion digital.

3. ¢Qué informacién se solicita generalmente a las empresas para esta seccion?

¢ Documentos relacionados con la definicién del marco de gestién de TI

¢ Organigrama de la organizacién

¢ Organigrama interno de TI

o Perfiles de puesto de TI

e Reglamento del comité de Tl

e Codigo de Etica Organizacional

e Plan estratégico de TI (PETI) vigente

e Documentos relacionados con la gestidn de la estrategia de Tl

e Plan de comunicacion del PETI

e Alineaciéon de los objetivos de la arquitectura con los objetivos estratégicos y con los

requerimientos de partes interesadas.

4. ;Cuéanta relevancia cobra este apartado en el entregable?
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Es un factor critico de éxito, es de los apartados mas desarrollados en el entregable.

5. ¢,Como le gustaria que se presenten los resultados del analisis de informacién?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y cual
es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional

Es un factor critico para el éxito de la alineacién y la planificacién estratégica empresarial. Exige
un enfoque holistico, asi como una visibn a largo plazo para apoyar al negocio en sus
necesidades futuras.
Integra e institucionaliza las mejores practicas para dirigir y controlar las actividades
empresariales.
Facilita:

e La entrega de valor

e La medicidon de desempefio de los procesos y activos informaticos

¢ Alineamiento estratégico entre las metas del front office y back office

e La administracion de recursos y riesgos




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 246

Apéndice O.Respuesta a entrevista sobre herramienta de alineamiento estratégico de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.

Finalidad: Informacion sobre herramienta para el Alineamiento Estratégico del
departamento de TI

1. (Cudl es la expectativa general de este instrumento?

Este instrumento deberia permitir mapear la relacién y soporte requerido de Tl para poder
alcanzar la estrategia institucional, es decir, formular objetivos estratégicos de Tl que
responsan a los objetivos estratégicos de la organizacion, asi mismo las posibles iniciativas
tecnolégicas que permitiran alcanzar los objetivos planteados.

El alineamiento estratégico de Tl deberia resultar en una herramienta que permita guiar la
toma de decisiones, y medir el impacto de las inversiones o proyectos tecnolégicos sobre la
estrategia de la organizacion, dando prioridad a aquellos que den el mayor aporte al logro de
los objetivos.

2. ¢ Qué aspectos considera de vital importancia para incluir en el instrumento?

e Obijetivos estratégicos institucionales
e Obijetivos estratégicos de Tl
¢ Relacionamiento de objetivos

3. ¢Qué informacién se solicita generalmente a las empresas para esta seccién?

Se realiza a través de reuniones de entendimiento con el cliente.

4. ¢Qué tanta relevancia cobra este apartado en el entregable?

Se encuentra estrechamente ligado a la herramienta anterior, se deben relacionar para
entender la forma en la que Tl ayuda al negocio a obtener resultados.

5. ¢,Como le gustaria que se presenten los resultados del analisis de informacién?

La visualizacion de los datos deberia permitir observar cuanta fe la poblacion estudiada y
cual es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice P.Respuesta a entrevista sobre herramienta Innovacion e investigacion de

tendencias del mercado

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacién, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para Innovacion e investigacion de tendencias del
mercado

1. ¢(Cudl es la expectativa general de este instrumento?

En esta herramienta se puede evaluar el entorno y la facilidad con la que la organizacion es
capaz de aplicar cambios relacionados a innovacion, ver que tan factible ven los altos miembros
introducir nuevas tencnologias. A demas podemos incorporar la forma en la que la organizacion
ha afiadido tecnologia innovadora.

O sino se puede hacer un benchmark que permita comparar la empresa con otra que se
mueven en su misma direccion dentro del pais.

2. ¢,Qué aspectos considera de vital importancia para incluir en el instrumento?

Poder evaluar si realmente la organizacion esta preparada para atender temas novedosos en
cuanto tecnologias de informacién

3.,Qué informacién se solicita generalmente a las empresas para esta seccion?

e Programas de ideas nuevas

e Politicas de cambios.

o Estudios de mercado de las oportunidades.

e Pilares estratégicos

¢ Plan estratégico Institucional

4.;Qué tanta relevancia cobra este apartado en el entregable?

Media

5. ¢Cbémo le gustaria que se presenten los resultados del analisis de informacién?

La visualizacién de los datos deberia permitir observar cuanta fue la poblacién estudiada y
cual es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice Q. Respuesta a entrevista sobre herramienta de educacion y conocimiento en
TI

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.

Finalidad: Informacion sobre herramienta para Educacién y conocimiento en Tl
Preguntas

1. ¢Cuél es la expectativa general de este instrumento?

Esta herramienta deberia poder medir el nivel de conocimiento de toda la organizacién en temas

tecnoldgicos, desde el personal que integra el departamento de Tl con el fin de identificar posibles

necesidades de capacitacion para poder responder a los requerimientos organizacionales, de

innovacién, transformacién, entre otros, hasta el resto de la organizacién: con el fin de

medir/impulsar el nivel de dominio de usuarios finales sobre herramientas de inteligencia de

negocios, y soluciones con las que cuenta la organizacion, con el fin de no depender en gran

medida del departamento de Tl en la ejecucién de ciertas tareas.

2. ¢Qué aspectos considera de vital importancia para incluir en el instrumento?

Planes de capacitacion, necesidades de los usuarios.

3. ¢,Qué informacién se solicita generalmente a las empresas para esta seccién?

¢ Politicas de capacitacién, entrenamiento

e Politicas de recursos humanos

¢ Planes de entrenamiento

e Herramientas y recursos disponibles para el aprendizaje

4. ¢;Qué tantarelevancia cobra este apartado en el entregable?

Media

5. ¢,COmo le gustaria que se presenten los resultados del analisis de informacion?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y cual
es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta
6. Comentario adicional
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Apéndice R. Respuesta a entrevista sobre herramienta de gestion de servicios de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para gestion de servicios de TI

1. ¢Cual es la expectativa general de este instrumento?

Y consolidar un repositorio de los servicios que la organizacién requiere (en lugar de solo
pensar en los que Tl esta brindando actualmente). Es decir, con base en las necesidades
institucionales identificar cuéles son los servicios que se requiere por parte de Tl, ya sea
brindados de manera interna, o contratados a un tercero, en caso de servicios muy
especializados para los cuales Tl no tenga las capacidades.

2. ¢Qué aspectos considera de vital importancia para incluir en el instrumento?

Mapeo y relacionamiento de los servicios con los procesos de negocio.

3. ¢,Qué informacién se solicita generalmente a las empresas para esta seccion?

Catalogos de servicios
Acuerdos de nivel de servicio
Procedimiento de entregas de servicios
. ¢Qué tantarelevancia cobra este apartado en el entregable?

N

Alta

5. ¢Cémo le gustaria que se presenten los resultados del analisis de informacién?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y
cudl es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice S.Respuesta a entrevista sobre herramienta de gestién de procesos de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.

Finalidad: Informacion sobre herramienta para gestién de procesos de Tl
Preguntas

1. ¢Cual es la expectativa general de este instrumento?

Esta herramienta deberia permitir conocer desde la perspectiva general del cliente que tan bien
se encuentran sus procesos, procedimientos, cudles son los recursos que necesita, que espera
obtener de estos procesos.

2. ¢,Qué aspectos considera de vital importancia para incluir en el instrumento?

Saber si los procedimientos se encuentran formalizados y si realmente se ejecutan, no que solo
estén en papel.

Poder relacionar los procesos de negocio con los servicios de TI, para conocer cual es el
impacto que tiene la unidad en la organizacion.

3. ,Qué informacién se solicita generalmente a las empresas para esta secciéon?

e Procedimientos de los procesos
¢ Documentacion de existencia de controles en los flujos de proceso de negocio
¢ Modelo de arquitectura de referencia de procesos
e Controles para el manejo de informacién en los procesos de negocio
e Documentos relacionados con la optimizacién de los recursos (Personas, procesos y
tecnologia).
4. ¢ Qué tantarelevancia cobra este apartado en el entregable?

Alta, representan las acciones diarias de las organizaciones, la comprension de su modelo de
trabajo es sumamente importante para orientar las iniciativas.

5. ¢Como le gustaria que se presenten los resultados del andlisis de informacion?

La visualizacién de los datos deberia permitir observar cuanta fe la poblacion estudiada y cual
es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice T.Respuesta a entrevista sobre herramienta infraestructura de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para infraestructura de T

1. ¢Cual es la expectativa general de este instrumento?

Esta herramienta deberia ofrecer un repositorio de la infraestructura suministrada y utilizada

por el departamento, asi como también la manera en la que se relaciona con los servicios

tecnolégicos brindados

2. ¢Qué aspectos considera de vital importancia para incluir en el instrumento?

Rendimiento actual de la infraestructura, capacidades soportadas.
Listados de infraestructura

3. ,Qué informacién se solicita generalmente a las empresas para esta seccion?

e Lista de activos tecnoldgicos
¢ Procedimientos de mantenimiento y seguridad
¢ Reuniones con encargados técnicos

4. ;Qué tanta relevancia cobra este apartado en el entregable?

Media

5. ¢Cbémo le gustaria que se presenten los resultados del analisis de informaciéon?

La visualizacion de los datos deberia permitir observar cuanta fe la poblacién estudiada y
cudl es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice U.Respuesta a entrevista sobre herramienta gestion de sistemas de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta de sistemas de Tl

1. ¢Cual es la expectativa general de este instrumento?

Esta herramienta debe busca reunir la informacion clave de los sistemas de informacién con

los que se cuenta actualmente en la organizacion, como aquellas oportunidades de
automatizacion, caracteristicas claves, entre otros aspectos importantes

2. ¢,Qué aspectos considera de vital importancia para incluir en el instrumento?

Conocer cuales son los sistemas o aplicaciones que presta la unidad al negocio y de esa
manera entender el impacto que tienen esos sistemas en los servicios de negocio criticos, asi
como la concepcién del grado de satisfaccion que tienen al utilizar lo sistemas.

3. ¢Qué informacion se solicita generalmente a las empresas para esta seccion?

e Documentos relacionados con la clasificacion y propiedad de la informacién y los
sistemas

e Listado de los sistemas de informacion con sus duefios

e Categorias generales de sistemas de informacioén, aplicaciones, datos, servicios de TI,
infraestructura, activos de TI, recursos, habilidades, practicas, controles y relaciones
gue sustentan la estrategia corporativa

e Documentos relacionados al sistema de gestion de la calidad de Negocio y de TI

e Documentos relacionados a la gestion del Sistema de Gestion de Seguridad de
Informacion (SGSI)

e Listado de las soluciones de sistemas

¢ Documentos relacionados con la supervisién, evaluacion y valoracion del sistema del
control interno

4. ¢ Qué tantarelevancia cobra este apartado en el entregable?
Alta

5. ¢Coémo le gustaria que se presenten los resultados del analisis de informacion?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y
cual es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice V.Respuesta a entrevista sobre herramienta de gestién de proyectos de Tl

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacion, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para gestion de proyectos de Tl

1. ¢Cual es la expectativa general de este instrumento?

Esta herramienta debe poder recolectar la informacién de todos los proyectos que el
departamento tiene en marcha, los recursos que tiene asignado, el nivel de cumplimento, y su
relacion con PETI actual o anterior.

2. ¢ Qué aspectos considera de vital importancia para incluir en el instrumento?

Grado de madurez de la gestidn de los proyectos.

3. ,Qué informacién se solicita generalmente a las empresas para esta seccién?

e Caso de negocio y propuesta de valor para el proyecto de arquitectura empresarial, asi
como riesgos empresariales asociados con el cambio de la nueva vision de la
arquitectura.

e Listado de proyectos relacionados con la mejora del Servicio de Tl al Negocio.

¢ Documentos relacionados a la gestion de programas y proyectos

e Catalogo de proyectos de Tl vigentes

4. ¢ Qué tantarelevancia cobra este apartado en el entregable?
Media

5. ¢,CAmo le gustaria que se presenten los resultados del andlisis de informacion?

La visualizacién de los datos deberia permitir observar cuanta fue la poblacién estudiada y
cudl es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice W.Respuesta a entrevista sobre herramienta regulacion y normativa aplicable a

TI

Detalles de la entrevista

Tipo de entrevista: Estructurada
Fecha: viernes 16 de abril de 2021
Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacién, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para medir el cumplimiento de laregulacién y normativa

aplicable a Tl
Preguntas

1. ¢Cual es la expectativa general de este instrumento?
Repositorio en donde se mapeen necesidades de partes interesadas, de caracter normativo/regulatorio,

y que por tanto son de cumplimiento obligatorio por parte de la organizacion, aqui se deberian mapear
sugiero por ejemplo detalle del monto de multas, en caso de que aplique, areas involucradas, ente que

la genera

2. ¢, Qué aspectos considera de vital importancia para incluir en el instrumento?

Relacidn entre las normas y los requerimientos.

3. ¢,Qué informacién se solicita generalmente a las empresas para esta seccién?

e Listado de leyes, normas o requerimientos de negocio, técnicos y de salud para las instalaciones
fisicas de la organizacion

e Resultados de las auditorias de TI

e Plan de auditoria de TI

o Documentos de auditoria interna

4. ;Qué tantarelevancia cobra este apartado en el entregable?

Baja

5.¢Como le gustaria que se presenten los resultados del andlisis de informacién?

Plantilla

6. Comentario adicional
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Apéndice X.Respuesta a entrevista sobre herramienta gestion de servicios y soporte de

aplicaciones

Detalles de la entrevista
Tipo de entrevista: Estructurada
Fecha: viernes 16 de abril de 2021
Entrevistado: Angélica Chavarria V.
Puesto: Gerente de Tecnologias de Informacién, en Management Consulting, KPMG.
Finalidad: Informacion sobre herramienta para gestion de servicios y soporte de aplicaciones

Preguntas

1. ¢ Cudl es la expectativa general de este instrumento?
Esta herramienta debe permite conocer cual es la visién que tienen los colaboradores de los servicios y

aplicaciones brindados por TI, cual es el grado de seguimiento a las tareas operativas y cual es el

seguimiento que debe darse.

2. ¢(Qué aspectos considera de vital importancia para incluir en el instrumento?

Grados de satisfaccion de soporte brindado por la unidad de TI

3. ¢,Qué informacién se solicita generalmente a las empresas para esta seccién?

e Acuerdos de nivel de servicio

4. ;Qué tantarelevancia cobra este apartado en el entregable?

Baja

5.¢Como le gustaria que se presenten los resultados del andlisis de informacién?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y cual
es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 256

Apéndice Y.Respuesta a entrevista sobre herramienta manejo de la informacion y los

datos de la organizacion

Detalles de la entrevista

Tipo de entrevista: Estructurada

Fecha: viernes 16 de abril de 2021

Entrevistado: Angélica Chavarria V.

Puesto: Gerente de Tecnologias de Informacién, en Management Consulting, KPMG.

Finalidad: Informacion sobre herramienta para el manejo de la informacion y los datos de la
organizacion

Preguntas

1. ¢(Cudl es la expectativa general de este instrumento?

Esta herramienta debe poder explicar la forma en la que se maneja la informacion, sus politicas,
informacion confidencial y otra. Ademas de un repositorio para mapear los elementos de
infraestructura que se utilizan para guardar los datos

2. ¢,Qué aspectos considera de vital importancia para incluir en el instrumento?

Mapeo del modelo operativo de los datos

3. ¢Qué informacién se solicita generalmente a las empresas para esta seccion?

e Requerimientos de seguridad para recibir, procesar, almacenar y enviar datos
e Documentos relacionados a la gestion del Sistema de Gestion de Seguridad de
Informacion (SGSI)

e Declaracion del alcance del SGSI
e Informes de auditoria del SGSI

4. ;Qué tanta relevancia cobra este apartado en el entregable?

Baja, al ser elementos méas operativos.

5. ¢,CAmo le gustaria que se presenten los resultados del analisis de informacion?

La visualizacion de los datos deberia permitir observar cuanta fue la poblacién estudiada y cual
es el porcentaje correspondiente a cada grupo al que se le aplica la herramienta

6. Comentario adicional
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Apéndice Z.Guia de uso de las herramientas
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Introduccion

A través de un andlisis realizado al equipo de Management Consulting
especificamente al area de Tecnologias de Informacién, se ha identificado la
necesidad de desarrollar un conjunto de herramientas que apoyen la ejecucion de
tareas de proyectos de planificacion estratégica de tecnologias de informacion

(PETI), obteniendo la informacion de manera consolidada.

Este conjunto de herramientas tiene como objetivo general, simplificar las tareas
de recoleccidn y analisis de informacion que deben llevar a cabo los miembros del
equipo para la formulaciéon del nuevo PETI, de igual manera contribuye al

entendimiento y generacion de conocimiento integrado de la informacion.

El desarrollo de las herramientas tomo como base los criterios de la metodologia
interna de KPMG, lo recomendado por las mejores practicas de la industria como
el marco de referencia COBIT 2019, ITIL v4 y las Normas ISO, también se toma en

consideracion las regulaciones de tecnologias de informacion vigentes en el pais.

Esta guia presenta los objetivos que pretende obtener las herramientas
desarrolladas, asi como las consideraciones generales que se deben tener en

cuenta al momento de la puesta en practica de las herramientas.
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Metodologia

El alcance de la propuesta considera una vision holistica de la gestién de
tecnologias de informacién, desde su gobierno, alineamiento estratégico,
procesos, servicios, infraestructura, normativa, innovacién, gestion de la

informacion, entre otros.

El uso de esta herramienta se da principalmente en fase nimero uno de evaluacion
de la situacion actual, donde se realiza la aplicacion de encuestas que permiten
comprender como se encuentran los clientes en los temas mencionados

anteriormente.

Consideraciones generales

1. Para acceder a este conjunto de herramientas favor escanear el siguiente

codigo QR.

El
Bl

2. El documento llamado “Herramientas para construcciéon del PETI” es el

centro de control de las demas herramientas, es decir, desde este documento

se puede acceder a cada una de las herramientas desde la hoja “Menu”.
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3. También en el documento “Herramientas para construccién del PETI” se
recopila y resume la informacion de cada una de las herramientas, puede
acceder a cada uno de los resultados desde la pestana.

4. IMPORTANTE: Siempre al registrar una nueva respuesta se deben guardar
los cambios en el documento.

5. Desde cada una de las herramientas, las hojas que contienen las respuestas
de cada grupo meta se encuentra oculta, para acceder a ellas, dar clicderecho
sobre alguna de las demas hojas, presionar “Mostrar” y seleccionar la hoja
de respuestas, al hacerlo debera digitar una contrasena, en todas las hojas
de respuesta la contrasena es: “Kilo1234".

6. Se debe considerar que algunas de las herramientas requieren sesiones de
trabajo con el cliente para completar la informacion de la manera mas
concisa posible.

7. Las herramientas son una base y pueden modificarse segun se considere las
necesario por los colaboradores.

8. Para registrar las respuestas de cada cuestionario debe presionar el botén
“Agregar”

9. Si al momento de completar la herramienta esta tiene informacion, puede
presionar el botén “Limpiar”.

10.Las instrucciones de uso se encuentran en cada una de las herramientas para

que sean de facil de comprension para los clientes.
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11.Las herramientas se deben subir/cargar en una locacién en la nube donde
todas las personas del publico meta tengan acceso, es decir en las carpetas

compartidas que se habilitan con los clientes para los proyectos.

Como utilizar el instrumento
En la Tabla 1 se describen los objetivos y la estructura de cada una de las
herramientas incorporadas como parte de esta guia.

Tabla 1. Objetivo y estructura de las herramientas

# | Herramienta Objetivo general Estructura de la herramienta

Comprender como la
unidad/area/departamento de
tecnologias de informacion controla 1. Evaluacion por parte del
Gestion del los procesos, estructuras, estrategia y Consejo
Gobierno mecanismos relacionados a la Evaluacion por parte de
corporativo  organizacion que le permiten a la usuarios
deTI empresa desempenar sus Evaluacion por parte del area /

responsabilidades en alineacion con el
negocio y las tecnologias de
informacion.

departamento / unidad de TI

Alineamiento
2 Estratégico de

Entender como las tecnologias de
informacion le ayudan al negocio a
lograr sus objetivos comerciales y su

Evaluacion por
Consejo
Instrumento de cascada de

parte del

TI integracion con procesos,
. : metas
infraestructura y estrategia.
Conocer el nivel de conocimiento que
Educaciony tienen las personas en temas de

conocimiento

tecnologias de informacién que

Evaluacion por parte del

3 en maneja la empresa. Y a partir de los Consejo
tecnologias resultados obtenidos identificar las Evaluacion por parte del area /
de necesidades de capacitacion o departamento / unidad de Tl
informacion  contratacion de nuevo personal para
cerrar las brechas identificadas.
Analizar como la organizacién sz
- : L. Evaluacion por parte del
o incorpora temas de innovacion :
Innovacion e 2 Consejo
. s tecnologica que se encuentran en auge L.
investigacion 3 9 Instrumento de relacion entre
4 y realizar una comparacioén con otras

de tendencias

del mercado

empresas entre los resultados que
obtienen en los estudios de los entes
reguladores del pais.

tendencias tecnoldgicas con
servicios de Tl
Benchmarking
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#

5

6

10

Herramienta

Gestion de
Proyectos de
TI

Objetivo general

Evaluar la percepcion de los altos
mandos sobre la gestion que realiza el
departamento de Tl en los proyectos
que ha presentado.

Dar seguimiento de los proyectos que
se plantearon en el plan estratégico de
tecnologias de informacion anterior y
poder determinar el estado del
proyecto y las acciones que se deben
tomar al momento de formular el
nuevo PETI.

Estructura de la herramienta

Evaluacion por
Consejo
Seguimiento de proyectos del
PETI anterior

parte del

Gestion de los
Servicios de
TI

Conocer la percepcion de los usuarios
y altos mandos sobre la calidad y
gestion que realiza el departamento de
tecnologias de informacion para
entregar los servicios al negocio.

Evaluacion por
Consejo
Evaluacion por parte del usuario
por servicio

parte  del

Gestion de los
procesos de Tl

Conocer las medidas que hatomado el
area de Tl para establecer procesos
formales, eficientes y que permitan
medir su desempeno para mantener la
mejora continua, ademas busca listar
todos los procesos de negocio y
establecer sus relaciones con servicios
de tecnologia de informacion.

Evaluacion por del area /
departamento / unidad de Tl
Plantilla para listar procesos de
negocio

Infraestructura
y activos

Evaluar el alcance y desempeno de la
infraestructura tecnolégica de la
organizacion y la gestidon que realizan
de los activos tecnoldgicos.

Levantar un listado de la
infraestructura y activos tecnoldgicos
que soportan los servicios de la
organizacion.

Evaluacion por
Consejo
Evaluacion por del area /
departamento / unidad de TI
Plantilla para listar y relacionar
procesos de negocio

parte del

Sistemas de

Evaluar la percepcion general de los
usuarios y los altos mandos acerca de
los sistemas y aplicativos que soportan

Evaluacion por
Consejo
Evaluacion por parte del usuario
por sistema

parte del

TI los servicios criticos del negocio. -
: F Plantilla para mapear los
Mapear los sistemas o aplicaciones - o
P gy sistemas o aplicativos del
que se utilizan en la organizacion. :
negocio
Analizar el grado de conocimiento y
acatamiento de las normativas,
Regulacion oliticas, marcos legales - .
9 ¢ R 24 g Y Plantilla de partes interesadas
Normativa regulaciones que debe cumplir el

departamento al momento de prestar
sus servicios
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# Herramienta

Manejo de la
11 informaciény
los datos

Objetivo general

Realizar un analisis sobre la gestion a 1,
cargo del departamento de Tl de los
datos y la informacion, para garantizar 2.
que esta sea accesible y se mantenga
segura para todos en la organizacion.

Estructura de la herramienta

Evaluacion por del area /
departamento / unidad de TI
Plantilla de modelo operativo de
gestion de los datos

Gestion de
servicios y
soporte de

aplicaciones

Evaluar el nivel de apoyo que brindael 1.
departamento de Tl a la organizacion
para garantizar que se entreguen los 2.
servicios segun los niveles acordados

Evaluacion de
usuarios
Evaluacion por parte del area /

departamento / unidad de Tl

por parte

Plantilla para
13 fichas de

procesos

Definir una plantilla que permita
caracterizar los procesos de Tl que
seran incluidos en el Marco de Gestion
deTI

Plantilla de fichas de proceso

1.1.1. Instrucciones para la herramienta de Gobierno Corporativo de Tl

Esta herramienta debe enviarse a los miembros del Consejo, al area / departamento / unidad Tl y

usuarios para que completen la evaluacion segun la siguiente rubrica:

e Preguntas de siy no
e En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo |la percepcion

mas negativa.

1.1.2. Instrucciones para la herramienta de Alineamiento Estratégico de TI

La herramienta de evaluacion debe enviarse a los miembros del Consejo para que completen la

evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo |la percepcion

mas negativa.

Por otra parte, el instrumento es de co-creacion con el departamento/area/unidad de Tl de la

organizacion y el equipo de KPMG.
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1.1.3. Instrucciones para la herramienta de Educacion y conocimiento en tecnologias de
informacion

La herramienta de evaluacion debe enviarse a los miembros del Consejo y al area / departamento /

unidad Tl para que completen la evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo |la percepcion

mas negativa.

1.1.4. Instrucciones para la herramienta de Innovacion e investigacion de tendencias del
mercado

La herramienta de evaluacion debe enviarse a los miembros del Consejo para que completen la

evaluacion segun la siguiente rabrica:

e En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

El instrumento es de relacionamiento de tendencias tecnoldgica se completa de manera conjunta
con departamento/area/unidad de Tl de la organizacion y el equipo de KPMG para poder explicar las

diferentes aristas de las tendencias. Y considera los siguientes campos:

¢ ID: Codigo con el que cual se identifica la tendencia.

o Nombre: Corresponde al nombre de la tendencia.

e Descripcion: Corresponde a una explicacion de en qué consiste cada tendencia.

e Servicios Tecnologicos: Corresponden aquellos servicios que brinda el departamento de Tl,
en esta seccion se debe marcar con una “equis” aquellos servicios que utilizan la tendencia
descrita

Y el instrumento de benchmarking, es de uso interno del equipo de KPMG para comprender como

se encuentra la organizacion del cliente y se deben considerar la vigencia de los datos.
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1.1.5. Instrucciones para la herramienta de Gestion de Proyectos de Tl

La herramienta de evaluacion debe enviarse a los miembros del Consejo para que completen la

evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo la percepcion

mas negativa.

Este instrumento se disena para trabajarlo en forma conjunta con el departamento de tecnologia de
informacion, con el fin de determinar el porcentaje de éxito y conclusion de los proyectos

establecidos para el PETI anterior, se incluyen los siguientes campos en el instrumento:

¢ Nombre de la instituciéon
e Periodo de evaluacion: Corresponde al periodo de vigencia del PETI anterior.
o PETI asociado: Corresponde al nombre del PETI asociado.
¢ Identificador: Corresponde al codigo con el que es seguido el proyecto dentro del
departamento de TI.
o Nombre del proyecto: Corresponde al nombre que le asignaron al proyecto.
¢ Dimension del BSC: Corresponde al area donde el proyecto aportaba mayor beneficio. Puede
ser Finanzas, Crecimiento, Clientes, Interno.
e Prioridad: Se refiere al nivel de prioridad que le fue asignado al proyecto durante su periodo.
Puede ser Alta, Media, Baja.
¢ Objetivo estratégico del Negocio: Corresponde al objetivo estratégico del negocio al cual
estaba alineado el proyecto.
e Objetivo de TI: Corresponde al objetivo estratégico de Tl al cual estaba alineado el proyecto.
o Metas: Se refiere a las metas establecidas para alcanzar el éxito del proyecto.
o Porcentaje alcanzado: Se refiere al porcentaje de cumplimiento o éxito de cada meta

establecida para el proyecto.

10
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o Porcentaje del Proyecto alcanzado: Corresponde al porcentaje total de éxito o cumplimiento
del proyecto. Se calcula de manera que cuente la cantidad de metas establecidas y saque el
promedio de cumplimiento de todas las metas. Por ejemplo: si se tienen 3 metas con un
porcentaje de 100% de cumplimiento cada una, el porcentaje alcanzado del proyecto sera
100%; pero si en otro ejemplo, un proyecto tiene 4 metas establecidas y cada una de ellas
ha alcanzado los siguientes porcentajes de cumplimiento respectivamente 15%, 100%, 55%
y 20%, el porcentaje alcanzado para ese proyecto sera de 48%.

o Estado actual: Se refiere al estado actual del proyecto y se completa de manera automatica
segun el porcentaje del proyecto alcanzado, si el porcentaje es de 100% el estado es
“Proyecto Finalizado”, si el porcentaje se encuentra entre en un 50% y un 99% el estado es
“El proyecto se ha completado en mas de un 50% 'y por ultimo si el porcentaje alcanzado
es menor al 50% el estado es “E/ proyecto no se ha completado ni en un 50%”

o Estado con relacion al nuevo PETI: Corresponde a las medidas que se deben aplicar en el
nuevo PETI a formular si corresponde.

¢ Comentarios: Corresponde a comentarios u observaciones que aclaren el panorama del

proyecto.
1.1.6. Instrucciones para la herramienta de Gestion de los Servicios de Tl
La herramienta de evaluacion debe enviarse a los miembros del Consejo para que completen la

evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

La evaluacion que realizan los usuarios considera seis atributos y la calificacion a otorgar es en un
rango de 1 a 10, siendo 10 la calificacién mas positiva y 1 la calificacion mas negativa, los atributos

a calificar por cada servicio son:

e Satisfaccion del servicio

11
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1.1.7.

Disponibilidad del servicio

Eficiencia del servicio

Resolucién de incidentes del servicio
Facilidad de uso

Capacidad del servicio

Instrucciones para la herramienta de Gestion de los procesos de TI

La herramienta de evaluacion debe enviarse al area / departamento / unidad Tl para que completen

la evaluacion segun la siguiente rubrica:

En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

A continuacion, se explican los campos incluidos en la plantilla y la informacion con la que debe

completarse la plantilla:

ID Proceso: Codigo con el que se identifica el proceso.

Nombre: Corresponde al nombre que recibe que el proceso.

Descripcion: Se refiere a una descripcion general del proceso.

Tipo: Corresponde al tipo de proceso segun su aporte al negocio, puede ser “ Estratégico”
son procesos que definen y controlan las metas de la organizacion, “ Sustantivo” son
aquellos procesos que generar el producto o servicio, y de “De apoyo” son los procesos
necesarios para realizar las tareas operativas del negocio.

Macroprocesos: Corresponde al proceso que engloba todos los procesos relacionados.
Nivel de automatizacion: Se refiere al nivel de automatizacion en cuanto al uso de sistemas
de informacidon que permitan llevar a cabo el proceso, los niveles pueden ser “Alto” cuando
en la mayoria del proceso se encuentra automatizado con un software integrado, “Medio”

cuando se encuentra parcialmente automatizado parte del proceso, se cuenta con sistemas
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1.1.8.

para realizar las tareas pero no de manera integrada; y “Bajo” cuando el proceso no cuenta
con mayor automatizacion mas que herramientas de ofimaticas.

Fortalezas: Se refiere a areas donde el nivel del proceso es muy fuerte y se debe seguir
potenciando.

Debilidades: Se refiere a puntos donde el proceso debe realizar mejoras ya que generan un
impacto negativo

Sistemas asociados: Se refiere a los sistemas que se utilizan para llevar a cabo el proceso.

Instrucciones para la herramienta de Gobierno Infraestructura y activos

La herramienta de evaluacion debe enviarse a los miembros del Consejo y al area / departamento /

unidad Tl para que completen la evaluacion segun la siguiente rubrica:

En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

A continuacion, se explican los campos incluidos en la plantilla y la informacion con la que debe

completarse la plantilla:

Nombre del Equipo: Corresponde al nombre con el que se identifica el activo tecnologico.
Descripcion: Corresponde a una descripcion general del activo.

Nivel de Criticidad para el negocio: Se refiere al nivel criticidad que tiene al activo al
soportar los procesos de negocio, los niveles de criticidad son “Alto”, “Medio” y “Bajo”.
Lugar donde se encuentra hospedado: Corresponde a la locacion del activo, puede ser
“Data Center propio”, “Data Center arrendado”, “En la Nube”.

Tipo: Se refiere a si activo se encuentra de manera fisica o no, las opciones son: “Fisico”,
“Virtual” y “N/A".

Proveedor: Se refiere a la empresa que les brinda/vende el producto.

Soporte: Se refiere a los horarios de soporte que ofrecen los proveedores.

13
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1.1.9.

Sistema / Tipo de Red: Se refiere a los sistemas o maquinas virtuales en los cuales opera
el activo.

SLA asociado: Corresponde al acuerdo de nivel de servicio que se tiene con el proveedor
sobre el activo.

Ao de Adquisicion: Corresponde al ano en que se compro el activo.

¢Se encuentra activo?: Se refiere a si el activo se encuentra en funcionamiento o no.

Instrucciones para la herramienta de Sistemas de Tl

La herramienta de evaluacion debe enviarse a los miembros del Consejo y a los usuarios para que

completen la evaluacion segun la siguiente rubrica:

En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

A continuacion, se explican los campos incluidos en la plantillay la informacion con la que debe

completarse la plantilla:

Identificador: Se refiere al cddigo con el cual se identifica el aplicativo o sistema.

Nombre del Sistema: Corresponde al hombre con el que se caracteriza al aplicativo o
sistema.

Descripcion: Corresponde a una breve descripcion de la finalidad del sistema o aplicativo.
Proveedor: Se refiere a la empresa, organizacion o departamento interno que brinda el
servicio.

¢Es gestionado por TI?: Se consideran dos opciones “Si” y “No”, en el caso de la primera
opcion, se trata de aquellos aplicativos que son provistos por el departamento de
Tecnologias de Informacidon o proveedores externos, pero el departamento de Tl realiza el
seguimiento y la gestion funcionamiento, disponibilidad, capacidad, atencion de solicitudes

o incidentes del aplicativo o sistema. En caso de la segunda opcion, indica que el
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departamento no realiza ningun tipo de gestion, solicitud o incidente y toda la gestion se
encuentra a cargo del proveedor.

Tecnologia de desarrollo: Se refiere a caracteristicas técnicas, como el lenguaje de
programacion en el cual se encuentra desarrollado.

Cantidad de Usuarios: Corresponde a la cantidad aproximada de personas que tienen acceso
o utilizan el sistema.

Ubicacion: Corresponde a la ubicacion donde se encuentra alojada el aplicativo o sistema,
puede ser “Local” o “En la nube”.

Servidor asociado: Se refiere al servidor que soporta el sistema o aplicativo.

Base de Datos: Se refiere a la base de datos donde se almacena la informacion del sistema
o aplicativo

SLA asociado: Se refiere al acuerdo de nivel de servicio que respalda la entrega de los
servicios en términos acordados entre las partes.

Version: Se refiere al numero de version que se encuentra actualmente operando del

sistema o aplicativo.

1.1.10. Instrucciones para la herramienta de Regulacion Normativa

A continuacion, se explican los campos incluidos en la plantilla y la informacion con la que debe

completarse la plantilla:

Id Parte Interesada: Corresponde al codigo de identificacion con el cual se diferencia a la
parte interesada.

Parte interesada: Corresponde al nombre de la parte interesada.

Tipo: Se refiere a la procedencia de la parte interesada, puede ser “/nterna” si se trata de
una persona o ente dentro de la organizacion y “Externa” si se trata de alguien fuera de la
organizacion.

Proceso: Corresponde al proceso con cual el cual tiene relacion la parte interesada.
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¢ Requerimiento: Corresponde a la obligacion o requerimiento que debe cumplir la parte
interesada como parte del proceso.

¢ Regulacion o Normativa: Corresponde a las leyes, politicas, marcos de trabajo o documentos
legales a los cuales se deben acoger las partes al cumplir con los requerimientos.

¢ Arearesponsable: Corresponde al departamento/unidad/area dentro de la organizacion que
debe responder por el requerimiento.

o Responsable en la organizacion: Corresponde al nombre de la persona dentro de la
organizacion que se encuentra a cargo del area.

o Periodicidad: Se refiere al periodo de tiempo de cada cuanto se debe rendir cuentas sobre
el cumplimiento de la normativa o regulacion relacionada.

e Penalizacion: Se refiera a la multa o sancion que se puede obtener por no cumplir con la

regulaciéon o normativa aplicable.
1.1.11. Instrucciones para la herramienta de Manejo de la informacion y los datos

La herramienta de evaluacidon debe enviarse al area / departamento / unidad Tl para que completen

la evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto la calificacion mas positiva y Bajo |la percepcion

mas negativa.

A continuacion, se explican los campos incluidos en la plantilla y la informacion con la que debe

completarse la plantilla:

o ID BD: Se refiere al codigo con el que es identificada la base de datos.

o ID Sis: Se refiere al cddigo del sistema que soporta el motor de la base de datos.

¢ Nombre de la Base de datos

e Descripcion de la Base de datos: Corresponde a una descripcion general sobre el uso que

se le da a esa base de datos
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o Estado de la Base de datos: Se refiere a si la base se encuentra o no en funcionamiento.
Los estados pueden ser “Activo” o “Inactivo”

o Motor de Base de Datos: Se refiere al componente de software sobre el cual la base de
datos realiza sus consultas

e Servidor de base de datos: Se refiere al codigo del servidor al cual se encuentra asociado
el motor de base de datos.

¢ Nivel de Criticidad: Se refiere al nivel criticidad que tiene el motor de base de datos para

soportar los procesos de negocio, los niveles de criticidad son “Alto”, “Medio” y “Bajo

1.1.12. Instrucciones para la herramienta de Gestion de servicios y soporte de aplicaciones

La herramienta de evaluacion debe enviarse a los usuarios y al area / departamento / unidad Tl para

que completen la evaluacion segun la siguiente rubrica:

e En escala de Alto, Medio y Bajo, siendo Alto |a calificacion mas positiva y Bajo la percepcion

mas negativa.

1.1.13. Instrucciones para la herramienta de Plantilla para fichas de procesos

A continuacion, se explican los campos incluidos en la plantilla y la informacion con la que debe

completarse la plantilla:

¢ Nombre del proceso: Corresponde al nombre del proceso que se va a describir en la ficha.

e Version: Corresponde a la version del documento.

o Dueio del Proceso: Corresponde al nombre de la persona encargada de velar por que el
proceso se lleve a cabo de la mejor manera.

e Cddigo: Corresponde a la nomenclatura con la que la organizacion quiera identificar el
proceso.

o Fecha de aprobacion: Corresponde a la fecha en que se aprueba en Consejo, Comité o

Unidad rectora, la ficha del proceso como documento oficial de la organizacion.
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e Alcance y propésito: Se refiere al conjunto de caracteristicas que se encuentran dentro del
marco de accidn del proceso, asi como el objetivo del proceso.

e Clientes: Son las areas/departamentos/unidades que hacen uso del proceso.

¢ Indicadores claves de desempeno: Corresponde a las métricas que se establecen para medir
el cumplimiento de objetivos y el rendimiento del proceso.

o Nombre: Corresponde al nombre de la métrica.

o Foérmula: Corresponde a la formula con la cual se calcula la métrica.

o Periodicidad: Corresponde a la cantidad de cada cuento se tiene que medir aplicar el
indicador.

o Definiciones importantes: Corresponde a la definicion o conceptualizacion de términos
relevantes que forman parte del proceso.

o Documentos relacionados: Corresponde a documentos de la organizacion que deben ser
tomados en cuenta en la ejecucion del proceso, por ejemplo: politicas, manuales,
normativas, entre otros

¢ Insumos y entregables del Proceso: Esta seccion se refiere a la relacion que tiene cada
subproceso, con sus entradas y salidas.

o Entradas: Corresponde a insumos que requiere el subproceso para realizarse.

o Subproceso: Conjunto de actividades que forman un proceso mas pequefio y
permite realizar el proceso padre.

o Salidas: Corresponde a los entregables que resultan de la ejecucion del subproceso

o Diagrama de flujo: Corresponde una descripcion grafica de las actividades que se deben

realizar en el proceso.
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Apéndice AA. Minuta de reunién 1 con la organizacion y profesor tutor

Minuta de Reunion 1

Hora de inicio: 01:00 pm

Microsoft Teams Hora de Finalizacion:

LT GlPrimera reunion de TFG

Participantes Empresa
Angélica Chavarria KPMG Gerente Tl
. . Estudiante /
Yariela Rodriguez KPFMG Asistente
Laura Alpizar TEC Profesor Tutor
Temas a Discutidos Acuerdos
« El estudiante se compromete a entregar los|
Cronograma y aspectos generales del documentos acordados.
proyecto « El estudiante debe agendar las proximas|

reuniones vy su contenido.

+ Las herramientas elaboradas deben pasar por
el proceso de optimizacion necesario.

Optimizacion de las herramientas

Notas de la reunion

« La segunda reunion de avance esta a cargo del estudiante, contemplar avances y
posibles refrazos que se puedan ir dando en el proyecto.

« Para la tercera reunion el estudiante debe realizar una presentacion con los productos
entregables ante la organizacion vy el profesor tutor.

« Para la optimizacion de las herramientas, utilizar como referencia el CMMI.

Temas Pendientes Responsable
Agendar las proximas reuniones Yariela Rodriguez
Firmas
Angélica Chavarria Yariela Rodriguez Laura Alpizar
) 2 | LALILA CRISTINA, Foeessormrte 2
FperaehiCo Chormo W ALPIZAR e e
i ‘ CHANES (FIRMA) ne
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Apéndice BB.Minuta de segunda reunion con la organizaciéon y profesor tutor

Minuta de Reunion 2

14-Abri-2021

Hora de inicio:

11:30 am

Microsoft Teams

Hora de Finalizacion:

LEN = egunda reunion con la organizacion TFG - Yariela

Participantes

Empresa

Temas a Discutidos

Avance general del proyecto

L]
el equipo en estos proyectos.

Temas Pendientes

"Centro de Datos”

Angelica Chavarria

Angelica Chavarria KPMG Gerente Tl
. . Estudiante /
Yariela Rodriguez KPMG Asistente
Laura Alpizar TEC Profesor Tutor

El informe de situacion actual si

Se dizcute sobre posibles recomendaciones

Agendar las proximas reuniones, realizar
cambios en el enfogue de la herramienta

Acuerdos

« El panel central de las hemamientas debe
acceder a todos los instrumentos.

La herramienta de “"Centro de datos” debe
cambiar el enfoque hacia une mas enfocado
en la actualidad v no que solo congidere I3
informacicn fisica.

Las herramientas seran evaluadas por la
gerente luego de cada version y los cambios|
sugendos.

Notas de la reunion

refleja las condiciones con las que trabaja actualmente

Responsable

Yariela Rodriguez

Yariela Rodriguez Laura Alpizar

(howeds, Y

Al
LaLIFh CRISTINA m.l;.mmﬂﬂm
ALPIZAR
Ly
CHAYES (FIRMA] Fechx 2300800
15087 0T

I
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Apéndice CC.Minuta de reunién 3 con la organizacion y profesor tutor

Fecha S-Feb-2021

Minuta de Reunion 3

Hora de inicio:

L L icrosoft Teams

Hora de Finalizacion:

P LWL itima reunion con la organizacion del TFG

Participantes

Empresa

a la organizacion

objetivo de las herramientas.

Temas Pendientes

Angélica Chavarria

Yariela Rodriguez

Angelica Chavarria KPMG Gerente Tl
i . Estudiante /
Yariela Rodriguez KPMG Asistents
Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

Presentacion de los productos entregables

Motas de la reunion

+ El estudiante realizd una presentacién de los productos entregables desarrollados, en la
exposicion e indica el contexto del proyecto, la problematica y =e da una explicacion del

Se reciben comentarios muy positivos y de agradecimiento por todas las partes.
Se da por concluido los entregables para la organizacion.

Responsable

Laura Alpizar

ProagtiCa (hovomie, W

Ik

Firmado digitsiments
LALMRA CRIS TINA por LvuRs CRISTINA
ALFIZAR ALMIAR CHAVES

Fina)
CHAVES (FIRMA] Fecha: 30010803
A9 S DT
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Apéndice DD.Carta de aceptacion de minutas entre el profesor y el estudiante.

TEC | ez

Al

Licenclaturas cm Adrmin|

Puntarenas Costa Rica, 01 de junio 2021

Asunto: Aceptacion de las minutas de reunion del TFG

Mediantz |la presente vo Yariela Rodriguez Arias carné universitario 2015061784, estudiante de
la carrera Administracion de Tecnologia de Informacion, solicita la aprobacion de las minutas
realizadas durante el trabajo final de graduacion (TFG) durante el | semestre 2021.

Esta aprobacion tiene como alcance las siguientes minutas:

Minuta de Reunién 1: Reunién inicial TFG

Minuta de Reunion 2: Consultas capitulo 1 y temas marco conceptual
Minuta de Reunion 3: Revision Marco Conceptual y producto entregable 2
Minuta de Reunion 4: Explicacion de la metodologia

Minuta de Reunion 5: Revisidon de la metodologia

Minuta de Reunion 6: Reunicn de seguimiento - Capitulo 4 y 5

Minuta de Reunion 7: Revision final de conclusiones y herramientas

Hemk N

Sin mas motivos me despido.

Muchas gracias de antermnano

Atentamente
Firmada digitalmente
LALRA CRISTIMA ﬁmﬂm
ALPIZAR b
um CHAVES (FIRMA) Fecha: 2021.06.03
15:41:28 0600
Yariela Rodrijuez Arias Laura Alpizar Chaves

Camé 2015061784 Profesora tutora
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Apéndice EE.Minuta de reunién 1 con la tutora

Minuta de Reunién 1

=1 o-Wl 1 8-febrero-2021 Hora de inicio: 11:45 am

Microsoft Teams Hora de Finalizacion: 12:30 pm

XSV le MR eunion inicial TFG

Participantes Empresa
Yariela Rodriguez KPMG Estudiante / Asistente
Laura Alpizar TEC Profesor Tutor

Indiana Biasetti

Coraima Fonseca

Temas a Discutidos Acuerdos

Se firmar& una Unica carta que aprueba las minutas de todas
las reuniones.

La metodologia para el desarrollo del trabajo ya sea por
capitulos o objetivos la decide el estudiante.

Las reuniones de seguimiento se realizan de acuerdo con la
necesidad del estudiante para resolver consultas.

Se deben planificar las reuniones con la organizacién con
anticipacion.

e EI documento con el primer capitulo debe ser enviado el

proximo miércoles 23 de febrero.
Notas de la reunién

Temas Pendientes ‘ Responsable

Consideraciones generales

Definir metodologia del TFG ya sea por
objetivos o capitulos.

e Completar Capitulo 1: Introduccién.
Agendar proximas reuniones.

Yariela Rodriguez

Yariela Rodriguez Laura Alpizar

it
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Apéndice FF.Minuta de reunidn 2 con la tutora

Minuta de Reunién 2

=1 -0 1 0-Marzo-2021 Hora de inicio: 11:45 am

Microsoft Teams Hora de Finalizacion: 12:30 pm

AS{IlleMConsultas capitulo 1 y temas marco conceptual

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

e Seguln lo conversado en la primera reunién con la empresa y
el acuerdo con la profesora, el estudiante debe incorporar un

Objetivo especifico de

optimizacion de herramientas nuevo objetivo especifico para la optimizacion de
herramientas elaboradas.

Consultas generales de los | ® Se debe indicar en el andlisis de la situacion actual la forma en
9 la que trabaja actualmente y hacia donde se quiere llegar.
entregables productos para la :
empresa ¢ Los entregables de producto deben ser enviados a la profesora
tutora para su aprobacion.

Como minimo se deben incluir en el informe escrito los siguientes

las

temas:
Temas a incorporar en el e Planeacion estratégica
Marco Conceptual e PETI (Anita Cassidy)

e Mejores practicas: ITIL (Planeacién) y COBIT (APOO02),
COBIT 2019 (niveles de madurez y capacidad).
e Gobierno de Tl

Notas de la reunién

e Como parte de los consejos para la elaboraciéon de los productos entregables se indican
algunos de los puntos que deben ser incorporados en el documento.

Temas Pendientes Responsable

Enviar productos entregables Yariela Rodriguez

Firmas

Yariela Rodriguez

ol

Laura Alpizar
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Apéndice GG.Minuta de reunién 3 con la tutora

Minuta de Reunién 3

ST )W 6-Marzo-2021 Hora de inicio: 11:45 am

Microsoft Teams Hora de Finalizacion: 12:30 pm

A{Ilile MR evision Marco Conceptual y producto entregable 2

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

e Se debe ampliar el tema de la optimizacion con fuentes
Marco conceptual conocidas.

» Enviar el documento el domingo 28 para realizar la revision.

e Se debe realizar el documento de recomendaciones, incluir un
analisis FODA.

e El estudiante debe buscar informacién interna sobre la
metodologia y marcos de trabajo aplicable.

e Validar el tema de la derogatoria de la Normativa de
Tecnologias de Informacién de la Contraloria General de la
Republica.

Recomendaciones y mejores
practicas

Notas de la reunién

Temas Pendientes ‘ Responsable

Enviar marco conceptual domingo 26 de
marzo

Realizar investigacion de la documentacion
interna que se utiliza como base en los Yariela Rodriguez
proyectos de PETI

Validar la vigencia de la (N-2-2007-CO-
DFOE

SIIES

Yariela Rodriguez Laura Alpizar

it
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Apéndice HH.Minuta de reunién 4 con la tutora

Minuta de Reunién 4

=1 F-R05-Abril-2021 Hora de inicio:

Microsoft Teams Hora de Finalizacion:

LETIeMIE xplicacion de la metodologia

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

e El estudiante debe desarrollar la metodologia y enviarla al
profesor para su aprobacioén.

Notas de la reuniéon

e La metodologia se puede trabajar como escalones para entender como es que se fue dando
el proceso, las fuentes de investigacion son todos aquellos que aportan informacion relevante
para el proyecto, las variables las define el estudiante y no puede ser subjetadas por nadie que|
no sea el investigador.

Explicacion de la metodologia

Temas Pendientes Responsable

Elaborar metodologia Yariela Rodriguez

Firmas

Yariela Rodriguez Laura Alpizar

il
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Apéndice Il.Minuta de reunién 5 con la tutora

Minuta de Reunién 5

Fecha 14—Abri|—2021 Hora de inicio:

Medio Microsoft Teams Hora de Finalizacién: 12:30 pm

Asunto Revisién de la metodologia

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC

Temas a Discutidos Acuerdos

e Se aprueba la metodologia planteado por el estudiante.
Metodologia e Se debe buscar mas informacion de procesos de
optimizacion

Notas de la reunién

Profesor Tutor

Temas Pendientes Responsable

Buscar mas informacion de la optimizacion Yariela Rodriguez

Firmas

Yariela Rodriguez Laura Alpizar

it




Elaboracion de una propuesta de herramientas para la construccion de un plan estratégico de
Tl, basadas en las mejores practicas y la metodologia de KPMG 284

Apéndice JJ.Minuta de reunion 6 con la tutora

Minuta de Reunién 6

ST s -Rl1 9-Mayo0-2021 Hora de inicio:

Microsoft Teams Hora de Finalizacion:

A{Ilille MR eunion de seguimiento - Capitulo 4y 5

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

Capitulo Analisis de

o El capitulo se encuentra aprobado.

Resultados
Capitulo Propuesta de e El capitulo esta en desarrollo, se aprueba la estructura para
solucion afadir la descripcion de cada herramienta.
e Se aprueban las herramientas de Gobierno de TI, Alineacién
. Estratégi TI nsul nsultar rol

Avance de las herramientas _stategca_tl de y se consulta debe co suta.po a
incorporacion de datos como Gartner para la herramienta de

Innovacion.

Notas de la reunién

o El capitulo de propuesta de solucién va requerir un poco mas de tiempo para poder
completarse cuando las herramientas estén listas.

Temas Pendientes Responsable

e Completar capitulo propuesta de solucién

X > ) Yariela Rodri z
Terminar la confeccion de herramientas ariela Rodrigue

Yariela Rodriguez Laura Alpizar

it
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Apéndice KK.Minuta de reunion 7 con la tutora

Minuta de Reunién 7

SR 7-Mayo-2021 Hora de inicio: 11:45 am

Microsoft Teams Hora de Finalizacion: 12:30 pm

LEIielMRevision final de conclusiones y herramientas

Participantes Empresa

Yariela Rodriguez KPMG Estudiante / Asistente

Laura Alpizar TEC Profesor Tutor

Temas a Discutidos Acuerdos

Capitulo de 6 Conclusiones | ¢ Se revisan y aprueban las conclusiones.

e Se aprueban el resto de las herramientas:
Educacion y conocimiento de TI
Innovacion e investigacion de tendencias del mercado
Infraestructura y activos de TI

Gestion de proyectos de Tl

Servicios de TI

Sistemas y aplicaciones de Tl

Gestion de los procesos

Gestidn de los datos y la informacion
Normativa y regulacion vigente
Soporte a usuarios

Plantilla de ficha de proceso

Reunidn final con la o Realizar presentacion para entrega de productos entregables
organizacion a la organizacion.

Herramientas

O O O O OO0 O OO0 O0O0

Notas de la reunién
]

Temas Pendientes Responsable

Enviar productos entregables.

Enviar documento final.

Realizar presentacion final para Ila
organizacién

Yariela Rodriguez

Firmas

Yariela Rodriguez Laura Alpizar

Apéndice LL.Minuta de reunion 1 con la gerente de Tl
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Minuta de Reunién 3

={o -0 1 5-Marzo-2021

Hora de inicio: 09:15 am

Microsoft Teams

Hora de Finalizacion: 10:00 am

Participantes

ISl MDiscusion sobre entregable 1 — Analisis de la Situacién Actual

Empresa

Temas a Discutidos

Diagrama Actual Consultoria PETI

Angelica Chavarria KPMG Gerente Tl
Yariela Rodriguez KPMG Estudiante /
Asistente

Acuerdos

o El diagrama presentado puede ampliarse en la
parte de definicibn de recomendaciones VY
elaborar el marco de gestion.

Herramientas utilizadas en el proceso

fuente.

Temas Pendientes

Agendar las préximas reuniones

Angélica Chavarria

Notas de la reunién

e Poll Everywhere es una herramienta que ha presentado problemas al momento de
guardar las respuestas de los clientes en ocasiones no permite mas de una respuesta
por computador lo que dificulta conocer acerca de distintos temas desde una misma

o El proceso del flujo de PETI, en su formulacién puede ampliarse segun recomendaciones
de la industria lo ideal es que se vaya pensando en un modelo de arquitectura
empresarial que permita relacionar todos los artefactos que se necesitan para la entrega
de los servicios, pero esto depende del grado de madurez de cada cliente.

e La herramienta utilizada para elaborar
encuestas es Poll Everywhere por politicas de
la firma y se debe ampliar las caracteristicas y
problemas que se presentan en esta
herramienta.

Responsable

Yariela Rodriguez

Yariela Rodriguez

P ;-\( AL '—‘\.,';‘- (\ l\\,u. iy \5/
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ANEXO |.Carta de aprobacion filologica

ERAROREA . Fildlogos Borea Costa Rica
L : . Rexisicen de tesis | Comeccion de estilo

CARTA DE APROBACION DEL FILOLOGO

Cartago, 03 de junic de 2021

Los suscritos, Elena Redondo Camacho, mayor, casada, filkdloga, incorporada a la Asociacion
Costarricense de Fildlogos con el nimero de carné 0247, portadora de la cédula de identidad
nomero 3-0447-0799 vy, Daniel Gonzalez Monge, mayor, casado, fildlogo, incorporado a la
Asociacion Costarricense de Fildlogos con el ndmero de camé 0245, portador de la cédula de
identidad nimero 1-1345-0416, ambos vecinos de Quebradilla de Cartago, revisamos el trabajo
final de graduacion que se titula: Elaboracion ds una propuesta de herramientas para ia
construccion de un plan estrafégico de Tl, basadas en las mejores practicas y la metodologia de
KPMG, sustentado por Yariela Antuaneth Rodriguez Arias.

Hacemos constar que se comigieron aspectos de ortografia, redaccion, estile y otros vicios del
lenguaje que se pudieron trazladar al texto. A pesar de esto, la originalidad v la validez del
contenido son responsabilidad directa del autor.

EeSpEramos gque nuestra participacion satisfaga los requerimientos del Tecnolégico de Costa Rica.

X Bena Redondo Camadho x Caniel Goredler Monge

Blena Pedondo Camacho: Cianied Gonzaler Monge

Fikikoga - Came ACFIL n.® 0247 Filhoge - Carné ACFILn = (845
Firmredo por: At ELERA REDVNDO CAMACHD FIRMS, Firrrecks por. CAMEL ALBERTO) GONZALEE MOMGE FIRMS

Sitio web: www.boreacr.com Correo electrinice: infoil@boreacr.com  WhatsApp: +506 7257-1806
2 km al oeste de RTV. Condominio La Rueda #2323 Cartago Quebradilla, 30111
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ANEXO Il.Primera evaluacion por parte de la organizacion

Evaluacién por parte de la Organizacion sobre el trabajo del estudiante de
TFG

ID de respuesta
126

Datos del estudiante

Nombre del estudiante
Yariela Antuaneth Rodriguez Arias

Instituciéon o Empresa
KPMG

Fecha
26/03/2021

Evaluacién numero:
1[A1]

Calificacién al estudiante

Por favor, califique los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceptable.

3 - El cumplimiento del criterio es sobresaliente.

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad y puntualidad en las reuniones y entregas.]
3

A.HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicacién asertiva y facilidad de expresién.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo colaborativo y capacidad organizativa. |
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [e. Acatamiento de lineamientos de la organizacién.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [a. Disposicién autodidacta.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [b. Seguimiento a recomendaciones que se le dan.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimiento del cronograma de su trabajo. ]
3
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [d. Pensamiento sistemético o estratégico.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura légica de los informes, minutas, correos que elabora, entre
otros.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [b. Claridad en la secuencia de ideas que expone. ]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los acuerdos tomados en las reuniones.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso correcto de idioma oficial de la compafia.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del contenido desarrollado dentro de sus documentos o
propuestas. |
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compromiso con la calidad de su trabajo.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad de la informacién brindada por la organizacion.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar diario.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolerancia y aceptacién a todo tipo de diversidad.]
3

Observaciones generales

Yariela ha demostrado hasta el momento gran compromise por brindar trabajo de calidad y capacidad analitca cuando ha sido
requerido

Nombre del Evaluador/Contraparte de la Organizacion:

Angélica Chavarria Vargas

Firma del Evaluador/Contraparte de la Organizacion::
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ANEXO lll.Segunda evaluacién por parte de la organizacion

Evaluacién por parte de la Organizacién sobre el trabajo del estudiante de
TFG

ID de respuesta
29

Datos del estudiante

Institucién o Empresa
KPMG de Costa Rica [A11]

Nombre del estudiante
Yariela Antuaneth Rodriguez Arias [A1]

Fecha
14/05/2021

Evaluacién nimero:
2[A2]

Calificacion al estudiante

Por favor, califique los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceptable.

3 - El cumplimiento del criterio es sobresaliente.

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad y puntualidad en las reuniones y entregas.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicacién asertiva y facilidad de expresion.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo colaborativo y capacidad organizativa. ]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [e. Acatamiento de lineamientos de la organizacion.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [a. Disposicién autodidacta.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [b. Seguimiento a recomendaciones que se le dan]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimiento del cronograma de su trabajo. ]
3
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [d. Pensamiento sistemético o estratégico.]

3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura légica de los informes, minutas, correos que elabora, entre
otros.]

3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [b. Claridad en la secuencia de ideas que expone. ]

3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los acuerdos tomados en las reuniones.]

3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso correcto de idioma oficial de la compafia.]

3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del contenido desarrollado dentro de sus documentos o
propuestas. |

3

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compromiso con la calidad de su trabajo.]

3

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad de la informacién brindada por la organizacion.]

3

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar diario.]

3

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolerancia y aceptacién a todo tipo de diversidad.]

3

Observaciones generales

En relacion con los productos y herramientas que Yariela ha estado desarrollando como parte del avance, es destacable su
interés porque los mismos sean amigables, faciles de usar, siempre tratando de ser innovadora con lo que tiene a mano, y de
mejorar los procesos actuales.

Nombre del Evaluador/Contraparte de la Organizacién:

Angélica Chavarria Vargas

Firma del Evaluador/Contraparte de la Organizacion::
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ANEXO IV.Tercera evaluacion por parte de la organizacion

Evaluacién por parte de la Organizacién sobre el trabajo del estudiante de
TFG

ID de respuesta
42

Datos del estudiante

Institucién o Empresa
KPMG de Costa Rica [A11]

Nombre del estudiante
Yariela Antuaneth Rodriguez Arias [A1]

Fecha
31/05/2021

Evaluacién numero:
3[A3]

Calificacién al estudiante

Por favor, califique los siguientes rubros utilizando la siguiente escala:
0 - El cumplimiento del criterio es nulo.

1 - El cumplimiento del criterio es débil o vago.

2 - El cumplimiento del criterio es aceptable.

3 - El cumplimiento del criterio es sobresaliente.

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [a. Responsabilidad y puntualidad en las reuniones y entregas.]
3

A.HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [b. Comunicacién asertiva y facilidad de expresién.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [c. Proactividad.]
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [d. Trabajo colaborativo y capacidad organizativa. |
3

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE [e. Acatamiento de lineamientos de la organizacién.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [a. Disposicién autodidacta.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [b. Seguimiento a recomendaciones que se le dan.]
3

B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [c. Cumplimiento del cronograma de su trabajo. ]
3
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA [d. Pensamiento sistemético o estratégico.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [a. Estructura légica de los informes, minutas, correos que elabora, entre
otros.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [b. Claridad en la secuencia de ideas que expone. ]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [c. Las minutas reflejan los acuerdos tomados en las reuniones.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [d. Uso correcto de idioma oficial de la compafia.]
3

C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE [e. Profundidad del contenido desarrollado dentro de sus documentos o
propuestas. |
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [a. Compromiso con la calidad de su trabajo.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [b. Respeto a la confidencialidad de la informacién brindada por la organizacion.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [c. Honestidad en su actuar diario.]
3

D. ETICA PROFESIONAL DEL ESTUDIANTE [d. Tolerancia y aceptacién a todo tipo de diversidad.]
3

Observaciones generales

Muy satisfechos con los productos elaborados por Yariela, creemos que los mismos van a ser de sumo apoyo en el mejoramiento
de los proyectos actuales en donde buscamos acompanar a nuestros clientes en la elaboracién de una estrategia de Tl, no solo
alineada a la estrategia institucional, sino tambien a mejores practicas de la industria, tendencias tecnolégicas, y regulacién
aplicable en el pais.

Nombre del Evaluador/Contraparte de la Organizacion:
Angélica Chavarria Vargas

Firma del Evaluador/Contraparte de la Organizacion::
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