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RESUMEN

El objetivo de este estudio recae en proponer un conjunto de herramientas de evaluacion
de riesgos cibernéticos, basado en el marco de trabajo NIST — Cybersecurity Framework, para
el mejoramiento y estandarizacion de las evaluaciones tecnoldgicas del area de auditoria de Tl
que apoya las auditorias financieras, mediante el andlisis de la documentacién actual del area
de auditoria de TI y los componentes del marco NIST- Cybersecurity Framework, para
posteriormente elaborar un conjunto de herramientas que cumplan con las necesidades de HCR
y de sus clientes. Ademas de determinar el retorno de inversion y beneficios que se derivan de

este estudio.

La propuesta del proyecto surge debido a que por directriz de la empresa en todas las
auditorias se deben evaluar los riesgos cibernéticos, sin embargo, la evaluacion realizada por
el &rea de auditoria de TI no es suficiente ya que, se presenta de forma indagatoria y no cuenta
con un estandar o herramientas establecidas para tomar de referencia, provocando falta de

claridad en la evaluacioén.

La investigacion esta basada en una metodologia con disefio de investigacion-accion,
donde se utiliza un enfoque cualitativo que permite analizar las necesidades de los sujetos de

estudio y brindarles soluciones de acuerdo con las situaciones identificadas.

El resultado del estudio proporcioné los procedimientos que se deben evaluar para
determinar los riesgos cibernéticos en los clientes, asi como definir que el componente del
marco NIST- Cybersecurity Framework mas adecuado para la evaluacién es el Framework
Core. Con base a lo anterior se elaboro un conjunto de herramientas que permitira al equipo de

auditoria de TI identificar los riesgos cibernéticos de forma clara y puntual.

Palabras claves: riesgos cibernéticos, marco de trabajo, NIST, Framework Core
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ABSTRACT

The objective of this study is to propose a set of cyber risk assessment tools, based on
the NIST - Cybersecurity Framework for the improvement and standardization of technological
evaluations of the IT audit area that supports financial audits, by analyzing the current
documentation of the IT audit area and the components of the NIST-Cybersecurity Framework,
to later develop a set of tools that meet the needs of HCR and its clients. In addition to

determining the return on investment and benefits derived from this study.

The project proposal arises because by company guideline in all audits cyber risks must
be evaluated, however, the evaluation carried out by the IT audit area is not enough since it is
presented in an investigative way and not It has a standard or established tools to take as a

reference, causing a lack of clarity in the evaluation.

The research is based on a methodology with an action-research design, where a
qualitative approach is used that allows to analyze the needs of the study subjects and provide

them with solutions according to the identified situations.

The result of the study provided the procedures to be evaluated to determine cyber risks
in clients, as well as to define that the most suitable component of the NIST-Cybersecurity
Framework for the evaluation is the Framework Core. Based on the above, a set of tools was

developed that will allow the IT audit team to identify cyber risks in a clear and timely manner.

Keywords: Cyber risks, framework, NIST, Framework Core
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1. INTRODUCCION

1.1. DESCRIPCION GENERAL

En el presente documento se desarrolla una propuesta de trabajo final de graduacion
(TFG) de la carrera de Administracién de Tecnologia de Informacién, del Instituto Tecnolédgico
de Costa Rica. Se refiere a un conjunto de herramientas para la evaluacion de los riesgos
cibernéticos basado en el marco de trabajo NIST — Cybersecurity Framework, con el fin de
estandarizar y mejorar la valoracion de las implicaciones que tienen los riesgos en las empresas

auditadas.

En las primeras secciones del estudio se contextualiza la organizacién y brinda un
entendimiento de la problematica actual que esta enfrentando el area de Auditoria de TI. A
continuacion, en las siguientes secciones se mencionan los objetivos que se desean cumplir

para brindarle solucion a la problematica establecida.

Asimismo, se aborda un enfoque tedrico que ayuda a comprender la propuesta de
solucion. Seguidamente se encuentra el marco metodoldgico, donde se detallan las fuentes de

informacidn, los instrumentos y fases del proyecto.

Finalmente, se presenta un analisis de resultados y la explicacion detallada de la

propuesta de solucion desarrollada para el equipo de auditoria de TI.
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1.2. ANTECEDENTES

1.2.1. Descripcion de la organizacion

En esta seccion se detalla la informacion general de la organizacion donde se elaborara
el trabajo final de graduacion, contemplando la mision, vision, valores e informacion general

de esta.

La empresa HCR forma parte de una red global de organizaciones a nivel internacional,
con presencia en 165 paises trabajando alrededor del mundo, y se especializa en atender
necesidades de otras empresas clientes (HCR, 2021). Actualmente HCR cuenta con alrededor
de 173 000 profesionales en diversos equipos disciplinarios, los cuales se encuentran
distribuidos en los cinco departamentos existentes: Advisory, Tax, Legal, Infrastructure y

Audit; nombrados en inglés segun la red global. (HCR, 2021).

La empresa HCR cuenta con mas de 60 afios de experiencia en el pais, durante el afio
2005 se formd una integracion con las Firmas miembros ubicadas en Centroamérica, las cuales
se encuentran ubicadas en: Guatemala, El Salvador, Nicaragua, Panama y Republica

Dominicana. (HCR, 2021).

Esta organizacién, pertenece a una red global, por lo tanto, posee una estructura
jerarquica utilizada por todas las firmas miembros a nivel mundial, donde las principales
directrices empresariales son establecidas y comunicadas por un Director Ejecutivo y un Socio
Director. En una escala laboral debajo de estos, se encuentran los socios empresariales,
responsables de definir las metas y los objetivos para cada uno de los departamentos, en la

Figura 1, se muestra una adaptacion del organigrama actual de la empresa.



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
4

Figura 1.

Organigrama HCR
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Nota: La figura muestra una adaptacion del organigrama general de la empresa HCR.

Fuente: HCR (2021).

A continuacion, se expone la mision, vision, valores y estructura de HCR.

1.2.1.1. Mision.

La mision de HCR es:

“Proveer servicios de auditoria con el mas alto nivel de calidad, buscando siempre la
méaxima satisfaccién de nuestros clientes dentro de un marco de ética, independencia y

confidencialidad.” (HCR, 2021).
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1.2.1.2. Vision.

La vision de HCR es:

“Ser la mejor firma en donde trabajar, para nuestros clientes, para nuestra gente y para

nuestra comunidad.” (HCR, 2021)
1.2.1.3. Valores.

Los valores bajos los cuales se rige HCR para crear un sentido de identidad compartida

dentro de la organizacion son los siguientes (HCR, 2021):

o Lideramos con el ejemplo en todos los niveles actuando de manera que ejemplifique
lo que queremos de cada uno de nosotros.

o Trabajamos en equipo tomando lo mejor de cada uno y creando relaciones fuertes y
duraderas.

o Respetamos a los individuos respetando a las personas por lo que son y por su
conocimiento, habilidades y experiencia como miembros individuales de un grupo.

o Investigamos los hechos y transmitimos conocimientos verificando los hechos y
fortaleciendo nuestra reputacion como asesores de negocios con credibilidad y
objetividad.

o Nos comunicamos de forma abierta y honesta compartiendo informacion,
conocimiento manejando situaciones dificiles con coraje y creatividad.

o Comprometidos con la Sociedad comportdndonos como ciudadanos responsables y
ampliando nuestras habilidades, experiencia y perspectiva de nuestras comunidades.

o Por encima de todo nos comportamos con integridad manteniendo elevados
estandares profesionales en todo momento, proveyendo asesoria util y conservando

nuestra independencia con rigor.
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1.21.4. Equipo de trabajo.

El equipo de Auditoria de TI esta conformado por especialistas de TI, responsables de
brindar apoyo al grupo de auditoria financiera, en la evaluacion de los sistemas de informacion
e infraestructura tecnologica. En este proceso es donde se determinan posibles debilidades en
las configuraciones de los sistemas que pueden provocar errores 0 cambios indebidos en los

registros contables y estados financieros.

Actualmente, el equipo de Auditoria de TI esta conformado por un Gerente Senior, un
Gerente, un Encargado, y un conjunto de especialistas de TI, en carreras afines a tecnologia de
informacion. En la Figura 2 se muestra la jerarquia existente dentro del equipo de Auditoria de

Tl y la ubicacion del estudiante que realiza el presente trabajo.

Figura 2.

Organigrama equipo Auditoria Tl

Gerente Senior

Asistentes Il

Asistentes | Estudiante

Fuente: Elaboracion propia, basada en informacion consultada en la empresa (2021)
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1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

En esta seccion se describen proyectos realizados dentro y fuera de la organizacion,

relacionados con el presente trabajo.

1.2.2.1. Proyectos Internos

Con el fin de identificar proyectos similares al proyecto por desarrollar, se recurrio a la
red interna de la empresa HCR, la cual forma parte de la red de conocimiento International, la

cual posee un repositorio de los diferentes proyectos realizados por HCR a nivel global.

Si bien, no existe ningun proyecto con un enfoque similar al presente estudio, a nivel
global HCR ha desarrollado diversas metodologias que sirven de insumo para brindar servicios
en temas de ciberseguridad en paises como Estados Unidos y Canada. A continuacion, se

presentan los proyectos similares llevados a cabo por HCR International:

1.2.2.1.1. Cyber Security Framework — HCR Canadéa

La empresa HCR en Canada ha desarrollado un marco de trabajo basado en buenas
précticas de ciberseguridad, tales como: NIST, OSFI, SANS, ISF e 1SO27001. Este marco de
trabajo ayuda a identificar la posicion de defensa en cuanto a amenazas de ciberseguridad de
los clientes. Este servicio consta de dos principales actividades: Evaluacién General de

Madurez en Ciberseguridad y Red Team Exercise (HCR Canada, 2015)

Este marco de trabajo consta de cuatro fases: Proteger, Preparar, Integrar y Detectar,
las cuales estan alineadas a una constante fase de transformacion cibernética, la cual busca

implementar plataformas de lanzamientos de soluciones inteligentes ante posibles amenazas.
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1.2.2.1.2. Cyber Security Risk Assessment — HCR Estados Unidos

HCR en Estados Unidos brinda un servicio de Cyber Security Risk Assessment, para
brindar este servicio, Estados Unidos realizd una adaptacion del marco de trabajo NIST-
Cybersecurity Framework con el fin de identificar las capacidades reales de los clientes (HCR

Estados Unidos, 2015)

1.2.2.1.3. Propuesta de mejora de los controles generales de auditoria de T1 en el tema

de la seguridad de la Informacion

Por otro lado, anterior a este proyecto se encuentra el trabajo final de graduacion de
Inces, C (2019) nombrado “Propuesta de mejora de los controles generales de auditoria de TI

en el tema de la seguridad de la Informacion”.

En este proyecto se ejecutd un proceso de optimizacion de los controles generales de
TI, a fin de responder con las exigencias definidas en el Reglamento General de Gestion de la
Tecnologia de Informacion, segln el acuerdo 14-17, emitido por SUGEF en el 2017, que
propone a las entidades del sector financiero costarricense, alinearse al marco de referencia de

COBIT 5. (Inces C, 2019)

La ejecucion del proceso de mejora de los controles generales abarca desde el
fortalecimiento de los controles existentes, definicién de nuevos y pruebas que permiten la
revision de la eficiencia de los procesos implementados en las organizaciones financieras;
generando asi un mecanismo que asegure la integridad, exactitud y confidencialidad de los

datos e informacidn utilizada por auditoria financiera. (Inces, 2019).
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1.2.2.2. Proyectos Externos

De forma externa se encuentran proyectos académicos relacionados con el presente

trabajo.

A partir de repositorios de material académico relacionados con trabajos finales de
graduacién o tesis, se encontro el trabajo realizado por Azofeifa, H (2019) denominado
“Propuesta de Metodologia para Determinar el Nivel de Madurez de la Atencion riesgos

cibernéticos seguin el Marco de Trabajo NIST”.

En este estudio se elabord una propuesta metodolégica para determinar el nivel de
madurez de la atencién de riesgos de ciberseguridad. Se consideran aspectos como: matrices
de evaluacion, modelo de madurez, gestion de riesgos, guia de ayuda, presentacion de

resultados, entre otras relevantes. (Azofeifa, 2019)

Asimismo, la presente investigacion se relaciona con la propuesta planteada en el
parrafo anterior, pues para su desarrollo se utilizara el mismo marco de trabajo empleado por

Azofeifa, H (2019).

1.3. PLANTEAMIENTO DEL PROBLEMA

En este apartado se describe la situacion problemaética hallada dentro del entorno de la
organizacion, el cual motiva el desarrollo del proyecto, asi como la mencién de los beneficios

esperados del producto.

1.3.1. Situacién problemética

El equipo de Auditoria de TI es el encargado del proceso de auditoria de los
departamentos o areas de Tecnologias de Informacion de las organizaciones auditadas por

HCR. Dichos equipos o departamentos son responsables de habilitar y mantener los sistemas
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de informacién relacionados con las operaciones de contabilidad y reportes financieros de

dichas organizaciones.

HCR utiliza como base una metodologia propia que establece las reglas generales para
el desarrollo de las auditorias. Ademas, en esta se definen las responsabilidades del equipo de
Auditoria de TI en el proceso de auditoria financiera, las cuales corresponden a evaluar el
entendimiento del entorno de TI de las organizaciones auditadas y la evaluacion de los

controles generales y de aplicacion de TI.

Como parte de la evaluacion, se realiza una revision de los riesgos cibernéticos para
conocer sus implicaciones, ya que, los clientes de HCR son entidades de mucho prestigio y
poseen gran nivel de activos, y la exposicién a este tipo de riesgos resulta preocupante, en tanto

ocasionaria problemas muy graves en sus operaciones.

En este caso la evaluacién realizada por el area de auditoria de T1 no es suficiente al
considerar los riesgos que las entidades auditadas enfrentan en la actualidad, ya que, se presenta
de forma indagatoria y no cuenta con un estandar o herramientas establecidas para tomar como

referencia.

Esto a su vez, provoca que la evaluacion se implemente de diferentes formas en cada
proyecto, por ende, origina falta de claridad al evaluar los riesgos cibernéticos y dificulta que

se identifiquen estos incidentes.

Asimismo, el enfoque se presenta en los sistemas y datos que son relevantes para la
preparacion de los estados financieros, y es poco probable que la evaluacion realizada en la
actualidad identifique un incidente cibernético, situacion que pone en duda la confianza en
dichos sistemas de informacion, tal como se muestra en la Figura 3, donde se identifica a través

de un arbol de decision, las causas y efectos de la problematica presente en HCR
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La situacién problemética descrita anteriormente, busca responder la siguiente
pregunta: ¢La evaluacion de los riesgos cibernéticos no es suficientemente detallada para

identificar incidentes cibernéticos?

Figura 3.
Arbol de Problemas

Imagen de la empresa se ve
afectada

Desconfianza en el resultado de
la auditoria

Insatisfaccion de los clientes

Impacto en la auditoria financiera Pérdida de credibilidad en el
desconocido equipo de Auditoria de T1

Efectos

La evaluacion de los riesgos cibeméticos no es
suficientemente detallada para identificar incidentes
cibeméticos

Causas

Falta claridad en la evaluacion Implementacion diferentes

de riesgos cibeméticos formas

Mo se cuenta con una
hermramienta definida para
evaluar riesgos cibeméticos

La auditoria no se enfoca en
los riesgos cibeméticos

Fuente: Elaboracion propia (2021)
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1.3.2. Justificacion del proyecto

Los incidentes de ciberseguridad son ataques intencionales o eventos no intencionales
mediante los cuales los usuarios no autorizados obtienen acceso a los sistemas digitales para
interrumpir las operaciones, robar informacion confidencial o causar la denegacion de servicio

en los sitios web. (HCR, 2021)

El crecimiento en el uso de la tecnologia, en todos los sectores de la industria y en la
economia digital, ha traido consigo un incremento en los ataques cibernéticos en todo el
mundo, ocasionando la preocupacion de los individuos por asuntos de seguridad cibernética.
Ademas, los inversores y los reguladores exigen, constantemente, a las entidades para que
mejoren sus salvaguardas y solicitan una mayor transparencia en torno a los incidentes de

ciberseguridad.

Asimismo, es transcendental mencionar que actualmente la empresa HCR tiene como
directriz que en todos los proyectos de auditoria que se realicen, se deben revisar 10s riesgos

cibernéticos.

Por ello, es importante que HCR cuente con programas formales para auditar las
estrategias y procesos asociados con la gestion del riesgo cibernético, mediante el uso de
marcos de referencia y mejores practicas relacionadas con la ciberseguridad. En consecuencia,
el equipo de Auditoria de TI, como entidad externa, debe considerar dichos aspectos para
mantenerse alineado a las condiciones de la industria y brindar resultados relevantes en las

auditorifas.

Para el presente proyecto se elaboran un conjunto de herramientas para la evaluacion
de los riesgos cibernéticos en las auditorias, basadas en el marco de trabajo NIST —

Cybersecurity Framework, ya que la empresa HCR eligié este marco al proporcionar un
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lenguaje comun y una metodologia sistematica para gestionar el riesgo de ciberseguridad,
ademés de adaptarse a cualquier organizacion. (National Institute of Standards and

Technology, 2021)

El area de Auditoria de T1 podra minimizar el riesgo de deteccidn con el conjunto de
herramientas para la evaluacion de los riesgos cibernéticos, ya que le brinda al equipo
instrumentos para poder identificar, de manera mas puntual, los riesgos cibernéticos que

actualmente no se determinan.

Este es un proyecto novedoso para realizar la evaluacion de riesgos cibernéticos de los
clientes de HCR, ya que es una nueva forma de ejecutar dicha evaluacion y brindarles a los

clientes un servicio de auditoria mas completo y confiable.

Asimismo, como estudiante de la carrera de Administracion de Tecnologia de
Informacion y de acuerdo con el Reglamento Especifico del Trabajo Final de Graduacion en
su Articulo 14 es trascendental que el estudiante desarrolle habilidades técnicas y blandas, en
areas como la investigacion de tecnologia de informacién y estudio de diferentes estandares,
finalmente, se destaca que para la construccion de los instrumentos se debe indagar sobre temas

relevantes como la Auditoria de TI, Infraestructura Tecnoldgica, entre otros.

1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacion

En esta seccién se mencionan los beneficios directos e indirectos obtenidos al resolver

la problematica planteada con anterioridad.

1.3.3.1. Beneficios Directos.

Los beneficios directos son aquellos que se relacionan de forma inmediata con la

ejecucidn del proyecto, de los cuales se obtienen los siguientes:
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O

Establecimiento de nuevas herramientas adaptadas al entorno para determinar las
implicaciones que tienen los riesgos cibernéticos en las empresas auditadas,
basandose en el marco de trabajo NIST — Cybersecurity Framework.

Nuevas oportunidades de mejora en las organizaciones auditadas, al optimizar la
evaluacion de la auditoria por parte del equipo de Auditoria de TI.

Mayor confiabilidad en las herramientas y sistemas tecnologicos de las empresas
auditadas.

Se presenta una mejora sobre las evaluaciones realizadas por el equipo Auditoria de
TI.

Mayor entendimiento en los temas relacionados con los riesgos cibernéticos, por
parte del departamento de Tl de la organizacién auditada.

Contar con una evaluacion de riesgos cibernéticos mas especifica, al demostrar el
compromiso del area de Auditoria de TI a responder y cumplir con los cambios y

necesidades actuales.

1.3.3.2. Beneficios Indirectos

Los beneficios indirectos son aquellos que obtiene la organizacion de forma

involuntaria, de los cuales se identifican los siguientes:

o Aumenta la atraccion de clientes, al brindar auditorias meticulosas que permitan la

disminucion de riesgos cibernéticos.

o Sedaunaumento del valor agregado en los servicios brindados a los clientes, producto

de la mejora en la evaluacion de los riesgos cibernéticos, con ello también mejora asi

la imagen de HCR.
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1.4. OBJETIVOS DEL TRABAJO FINAL DE GRADUACION

1.4.1. Objetivo General

Proponer un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework, para el mejoramiento y
estandarizacion de las evaluaciones tecnoldgicas del area de auditoria de T1 que apoya las

auditorias financieras de los clientes de HCR, en un periodo de 14 semanas.

1.4.2. Objetivos Especificos

1. Analizar los procedimientos y documentacion actual del area de auditoria de T1 de
la empresa HCR relacionados con la evaluacion riesgos cibernéticos para el

entendimiento de las necesidades actuales en materia de riesgos cibernéticos.

2. Determinar los componentes del marco de trabajo NIST — Cybersecurity
Framework, para la elaboracion de las herramientas para el rea de auditoria de TI,

segun las necesidades de la empresa HCR

3. Elaborar un conjunto de herramientas basada en el marco de trabajo NIST —
Cybersecurity Framework y en la documentacion actual del area de auditoria de Tl

para que se cumpla con las necesidades de HCR y de sus clientes.

4.  Determinar el retorno de inversion para el esclarecimiento de los costos y

beneficios que se derivan de este proyecto.
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1.5. ALCANCE

En esta seccion se delimita el alcance del proyecto, donde se definen los aspectos que

se realizan para cumplir con los objetivos establecidos.

El equipo de Auditoria de TI se encarga de evaluar los riesgos cibernéticos y las
implicaciones que tienen estos Gltimos en la auditoria; sin embargo, esta evaluacion se realiza
de forma indagatoria, por lo tanto, no se puede confiar totalmente en la informacion que brinde

la compafiia auditada.

Es importante recalcar que el presente estudio busca definir una guia y ser un apoyo
que permita obtener una mejor evaluacion de los aspectos relacionados con los riesgos
cibernéticos, asegurando que la valoracion de los demas procesos de la auditoria tenga mayor

confiabilidad.

Para lograr lo mencionado previamente, se busca elaborar una propuesta de un conjunto
de herramientas para la evaluacion de los riesgos cibernéticos en las auditorias financieras,
basado en el marco de trabajo NIST — Cybersecurity Framework, a fin de estandarizar y mejorar
la evaluacion de las implicaciones que tienen los riesgos cibernéticos en las empresas

auditadas.

Por su parte, este marco de trabajo es una guia voluntaria, basada en estandares, pautas
y préacticas existentes para que las organizaciones administren y reduzcan mejor el riesgo de
ciberseguridad. Ademas de ayudar a las organizaciones a gestionar y reducir los riesgos, se
disefi6 para fomentar las comunicaciones de gestion de riesgos y ciberseguridad entre las partes
interesadas de la organizacion, tanto internas como externas. (National Institute of Standards

and Technology, 2021).
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Como se menciona anteriormente, este marco de trabajo se enfoca en gestionar el riesgo
de ciberseguridad y se compone de cinco funciones principales que forman parte del
Framework Core, también se integra de los niveles de implementacion (Tiers) y los perfiles
del marco. Cada componente refuerza la conexion entre negocio y actividades de

ciberseguridad.

Para cumplir el objetivo establecido, resulta necesario llevar a cabo una serie de
actividades; para esto, en la Figura 4 se presentan las fases identificadas para el desarrollo

de este proyecto:

Figura 4.

Fases del Proyecto

Analisis de Identificacion de -
g Elaboracion de | <
documentacién componentes de marco ahbeorrg(r:nci)en?:s as Retorno de Inversion
actual de trabajo NIST

Fuente: Elaboracion propia (2021)

A continuacion, se indican las actividades por realizar en cada fase que compone el

proyecto.

Fase 1: Analisis de documentacién actual

En esta primera fase se efectla un analisis de los procedimientos y documentacion
actual del area de auditoria de TI de la empresa HCR, relacionados con la evaluacion de riesgos

cibernéticos para el entendimiento de las necesidades actuales.
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Fase 2: Identificacion de componentes de marco de trabajo NIST

Para la segunda fase, se procede a la identificacion de los componentes del marco de
trabajo NIST — Cybersecurity Framework, segun las necesidades de la empresa HCR
identificadas en la etapa anterior, con el fin de elaborar herramientas para el area de auditoria

de TI.

Fase 3: Elaboracion de las herramientas

En la tercera fase del proyecto se elabora el conjunto de herramientas basado en el
marco de trabajo NIST — Cybersecurity Framework para que se cumplan las necesidades de

HCR, segun lo identificado en las fases anteriores.

Fase 4: Retorno de Inversién

Finalmente, en la dltima fase se determina el retorno de inversion para el

esclarecimiento de los costos y beneficios que se derivan de este proyecto.

1.6. SUPUESTOS

En esta seccidén se describen los supuestos definidos para este proyecto, con la
aclaracién de que pueden variar o no llegar a darse, segun sean los factores o condiciones

planteadas.

o Se cuenta con el apoyo del equipo de Auditoria de TI para el cumplimiento de los
objetivos y alcance del proyecto.

o Se tiene la mayor disposicion para que la informacion solicitada sea entregada de
manera oportuna y completa para la elaboracién del informe.

o La metodologia utilizada se encuentra actualizada y es clara.
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1.7. ENTREGABLES

En esta seccidn se detallan los entregables considerados para este proyecto. Se toman

en cuentan los productos entregables a HCR, los informes académicos y la gestion del proyecto.

1.7.1. Entregable académico

Este entregable corresponde al informe del Trabajo Final de Graduacion requerido para
optar por la Licenciatura en Administracion de Tecnologia de Informacion. En este se
documentan todas las actividades realizadas con fines académicos, durante toda la ejecucion
del proyecto; se detallan secciones como: introduccion, marco conceptual, desarrollo
metodoldgico, analisis de resultados, propuesta de solucion, conclusiones, recomendaciones,

anexos, apéndices y referencias bibliogréficas.

1.7.2. Entregables del producto

En este apartado se describen los entregables resultantes de la ejecucion de este
proyecto y que obtendra el equipo de Auditoria de Tl para agregar valor al &rea; cada entregable

surge de los objetivos descritos en la sesion Objetivos del Trabajo Final de Graduacion.

1.7.2.1. Informe de situacion actual

En este informe se indican y describen los procedimientos y documentacion actual del
area de auditoria de TI, de la empresa HCR, relacionados con la evaluacién de riesgos

cibernéticos.

El objetivo de este entregable es tener un mejor entendimiento de las necesidades

actuales en materia de riesgos cibernéticos.
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1.7.2.2. Presentacion de los componentes del marco de trabajo NIST

Una vez realizado el analisis de la situacion actual del &rea de Auditoria de TI se
procede a determinar los componentes del marco de trabajo NIST — Cybersecurity Framework,
con el fin de elaborar las herramientas para el area de auditoria de TI, segun las necesidades de

la empresa HCR.
1.7.2.3. Herramientas para la evaluacion de riesgos cibernéticos

Para este entregable se elaboran un conjunto de herramientas basadas en el marco de
trabajo NIST — Cybersecurity Framework y en la documentacion actual del area de auditoria

de TI, con el fin de cumplir con las necesidades de HCR y de sus clientes.
1.7.2.4. Analisis Econdémico

Este entregable corresponde al analisis econdmico de este estudio, el cual, consiste en
medir el impacto econdmico y la eficiencia en el uso de los recursos utilizados durante el

desarrollo de este proyecto. Incluye lo siguiente:

o Estimar los costos y gastos que va a suponer la puesta en marcha del proyecto.
o Valorar los posibles ingresos para realizar un célculo aproximado de los beneficios

que puede otorgar el proyecto.
1.7.3. Gestion del proyecto
En esta seccidn se describen los artefactos asociados con la gestion del proyecto.
1.7.3.1. Cronograma

Se establece un cronograma con las actividades descritas anteriormente, como
mecanismo de control sobre el avance de las acciones realizadas, para esto, se estima la

duracion de cada actividad. El cronograma se observa en APENDICE B. CRONOGRAMA.
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1.7.3.2. Minutas

Como mecanismo de control, para el presente trabajo se hard uso de minutas para
gestionar temas tratados durante reuniones y mantener evidencia sobre su desarrollo. Ver

ANEXO A. PLANTILLA DE MINUTA
1.7.3.3. Gestion del Cambio

Para un correcto manejo de los entregables establecidos se requiere que los cambios se
gestionen de manera adecuada, ya que ningln proyecto esta exento de ellos. Para esto, se
utilizara el APENDICE A. PLANTILLA DE SOLICITUD DE CAMBIOS para gestionar los

cambios que puedan presentarse.
1.7.4. Exclusiones del proyecto

En esta seccion se indican aquellos entregables o productos que no son tomados en
cuenta durante el desarrollo de este trabajo, por factores como el tamafio, madurez o

presupuesto de la organizacion.

Resulta importante aclarar que el desarrollo de este trabajo tiene como objetivo la
elaboracion de una propuesta que apoye la evaluacién de riesgos cibernéticos y las
implicaciones que tienen estos en la auditoria, por lo tanto, para el presente estudio se excluye

lo siguiente:

o Propuesta para desarrollar planes de implementacion para las actividades de mejora
de la ciberseguridad.

o Realizar evaluaciones en alguno de los clientes de HCR
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1.8. LIMITACIONES

En esta seccion se describen las restricciones o limitaciones que pueden afectar el

desarrollo del proyecto

o Disponibilidad de los colaboradores para atender consultas.

o Uso de material confidencial de la organizacion

o EI apoyo que brinda la organizacion sobre el desarrollo del proyecto (se refiere
unicamente al equipo de Auditoria de TI.)

o No se tiene acceso a los datos necesarios para definir el impacto econémico de la

propuesta.



CAPITULO I

MARCO CONCEPTUAL
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2. MARCO CONCEPTUAL

Para el segundo capitulo del presente documento se lleva a cabo una revision literaria
de conceptos y &reas relacionadas con el tema de estudio, cuyo fin es fundamentar y conformar
la base tedrica para el desarrollo del trabajo final de graduacion. En la Figura 5 se muestra un

mapa de conceptos que resume los temas planteados.

Figura 5.

Mapa de Conceptos

Propuesta de un conjunto de herramientas de evalnacién de riesgos cibernéticos,

basado en el marco de trabajo NIST — Cybersecurity Framework

NIST Cybersecurity
Definicion Definicion Definicion Definicion Framework
P . o _ Relevancia de la COBIT 5
Auditoria Financiera Riesgo de Auditoria Tipos de InfoSec ciberseguridad en la
actualidad
Marca C5X
Auditoria de TI Riesgo de TI Pilares de la seguridad Amenazas
de la informacion Cibernéticas

ISO 27001
Gestion de riesgos
13027032
CISCSC
Fuente: Elaboracion propia (2021)
Primeramente, se indica el concepto de auditoria; seguidamente, se tiene la definicion
de riesgos, seguridad de informacién y ciberseguridad; y, por ultimo, se precisan términos
relacionados con marcos de buenas practicas, controles y estandares, afines con la seguridad

de la informacion y ciberseguridad. Asimismo, se presenta el marco de trabajo NIST

Cybersecurity Framework y los términos contenidos dentro de este..



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
25

2.1. AUDITORIA

La Real Academia Espafiola (2021), en su diccionario, define auditoria como “Revision
sistematica de una actividad o una situacion para evaluar el cumplimiento de las reglas o

criterios objetivos a que aquellas deben someterse.” (parr. 1).

En su glosario de términos, la Asociacion de Auditoria y Control de Sistemas de
Informacién (ISACA, 2015) define a la palabra “auditoria” de la siguiente forma: “Inspeccion
y verificacion formal para comprobar si se esta siguiendo un estandar o un conjunto de pautas,
comprobar que los registros son precisos, o que se estén cumpliendo los objetivos de eficiencia

y eficacia” (p. 6).

A partir de las definiciones anteriores, se identifica que la auditoria se debe de respaldar
de criterios que amparen el cumplimiento de reglas establecidas por érganos reguladores o

mejores préacticas del mercado, por parte de la empresa u organizacion auditada.

Para una de las firmas de auditoria mas importantes a nivel internacional, como lo es
KPMG, la auditoria se debe enfocar en tres fundamentos: independencia, integridad y calidad

(KPMG, 2021).

Adicionalmente, KPMG (2019) define que la auditoria debe ir méas allad de una
evaluacion de la documentacion de una empresa, donde se consideren aspectos como la cultura,
sector de operacion, competencia, entre otros elementos de la organizacion auditada. Ademas,
se indica que la auditoria se debe enfocar en areas claves de riesgo, basada en las caracteristicas

operativas del auditado.

2.1.1. Auditoria Financiera

Segun Estupifian (2012), la auditoria financiera, también conocida como auditoria

contable, se trata de un método por el que se examina y analiza la informacion que una empresa
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tiene reflejada en los estados de sus cuentas. Dicha auditoria podré ser realizada por un auditor

interno o externo a la empresa.

Tapia (2013), menciona que en una auditoria financiera el auditor revisard y emitira
una opinion, informando si los estados financieros han sido preparados en todos los aspectos

materiales, de conformidad con el marco de informacion financiera aplicable.

Una auditoria de estados financieros es un trabajo de aseguramiento. El auditor esta
contratado para propositos de expresar una opinion disefiada para mejorar el grado de confianza
de los usuarios en los estados financieros. Como base para la opinion, el auditor obtiene una
seguridad razonable sobre si los estados financieros en su conjunto estan libres de incorreccion

material, debida a fraude o error. (IFAC, 2007 a, p. 12)

Asimismo, Tapia (2013) indica que el objeto de una auditoria consiste en proporcionar
los elementos técnicos que puedan ser utilizados por el auditor, para obtener la informacion y
la comprobacién necesaria que fundamente su opinion profesional, sobre los aspectos de una
entidad. Por su parte, la auditoria se enfoca en el analisis y estudio de los estados financieros,

con la finalidad de emitir una opinion sobre dos aspectos fundamentales:

e Larazonabilidad de los saldos.

e El cumplimiento con la normatividad contable aplicable.

Para emitir los informes mencionados previamente, segin Tapia, (2013) el auditor
financiero aplica los procedimientos de auditoria necesarios para determinar si los saldos son
razonables; es decir, si estan bien presentados y, libres de desviaciones relevantes que pueden

ser producidas por error y/o fraude.

De acuerdo con la Norma Internacional de Auditoria (NIA) 240, en caso de detectar

fraudes, el Auditor financiero se preocupa por establecer la incidencia que estos tienen sobre
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los Estados Financieros; por lo tanto, debe determinar si dichos fraudes afectan o no la

razonabilidad de los saldos involucrados.

La auditoria financiera permite a las entidades detectar las areas de mejora y alcanzar
objetivos estratégicos mediante tres aspectos: la medicion de resultados, el asesoramiento en

gestion de riesgos y un profundo conocimiento.

2.1.2. Auditoria de Tl

Las tecnologias de informacion son fundamentales para una serie de elementos, estos
son: el éxito organizacional, la eficiencia operativa, la competitividad e incluso la
supervivencia, entre otros. Para este contexto, es importante que los recursos se asignen de
manera eficiente, asi como que TI funcione a un nivel adecuado de desempefio y calidad para
respaldar, eficazmente, el negocio y que los activos de informacion estén adecuadamente

asegurados, de acuerdo con la tolerancia al riesgo de la organizacion.

Dichos activos también deben ser gobernados de manera efectiva, lo que significa que
operan segun lo previsto, funcionan correctamente y de una manera que cumplen con las
regulaciones y estandares aplicables. Por este motivo, la auditoria de TI es de gran relevancia,

ya que puede ayudar a las organizaciones a cumplir con estos objetivos.

Tapia (2013) define la auditoria informatica como: la revisién y la evaluacién de los
controles, sistemas y procedimientos de informatica de los equipos de computo, asi como que

permite la eficiencia y la seguridad en la compafiia.

Cabe destacar que este tipo de auditoria participa en el procesamiento de la
informacion, a fin de que por medio del sefialamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacion, que luego servira para una adecuada toma

de decisiones.
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Por otro lado, Echenique (2001) en el libro Auditoria en Informética establece que la
auditoria es “un examen critico que se realiza con el objetivo de evaluar la eficacia y eficiencia

de una organizacion y determinar acciones alternativas para la mejora de la misma” (p. 2).

Asimismo, el boletin C de normas de auditoria del Instituto Mexicano de Contadores
(como se citd en Echenique, s.f) indica que la auditoria no es una actividad meramente
mecanica que involucra la aplicacion de ciertos procedimientos, cuyos resultados, una vez
llevados a cabo, son de caracter indudable. La auditoria requiere el ejercicio de un juicio
profesional, sélido y maduro, para juzgar los pasos que deben de seguirse y, finalmente, estimar

los resultados obtenidos.

Segun lo anterior, la auditoria es una ayuda que se le brinda a la organizacion, con el
fin de evaluar oportunidades de mejora que le permitan ajustarse a lineamientos o estandares

que buscan una mejor funcionalidad en sus operaciones.

Por otro lado, Gémez Estupifian (2014) afirma que la auditoria informatica o auditoria
de sistemas de informacion consiste en la revision y evaluacion de todos los aspectos (o de
cualquier porcion de ellos) de los sistemas automaticos de procesamiento de la informacion,
incluidos los procedimientos no automaticos relacionados y las interfaces correspondientes. (p.

40)

Stephen Gantz (2014), menciona en su libro The Basics of IT Audit Purposes,
Processes, and Practical Information, que la auditoria de TI también es un componente de
otros tipos importantes de auditoria, como se ilustra conceptualmente en la Figura 6. En la
medida en que las practicas financieras y contables de las organizaciones auditadas utilicen la

tecnologia de la informacidn, las auditorias financieras deben abordar los controles basados en
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la tecnologia y su contribucion para respaldar eficazmente los controles financieros internos.

(p. 28).

Figura 6.

Auditoria de Tl

Fuente: Adaptado al espafiol de Gantz, S (2014)

Las auditorias internas y externas de T1 comparten un factor en comun, este consiste en
la revision de los controles internos implementados en las organizaciones para gestionar, de
manera correcta, los procesos de Tl. Como lo indica Gantz (2014), los controles son el
elemento base para la gestion de TI, los cuales son definidos a través de estandares, guias,
metodologias y marcos de trabajo que abordan los procesos de negocio, prestacion de servicios

y operacion de los sistemas de informacion.
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2.2. RIESGOS

La palabra riesgo es tan antigua como la propia existencia humana. Se puede decir que
con ella se describe, desde el sentido comun, la posibilidad de perder algo (o alguien) o de tener

un resultado no deseado, negativo o peligroso. (Echemendia, 2011a, p. 471)

Igualmente, Echemendia, (2011) afirma que el riesgo de una actividad puede tener dos
componentes: la posibilidad o probabilidad de que un resultado negativo ocurra y el tamafio de
ese resultado. Por lo tanto, cuanto mayor sea la probabilidad y la pérdida potencial, mayor sera

el riesgo (p. 471).

Algunas caracteristicas presentadas por Cienfuegos (2013) referentes al concepto de

riesgos, son las siguientes:

e Riesgo es la probabilidad de un resultado adverso.

e Riesgo es una medida de la probabilidad y la severidad de los efectos adversos.

e Riesgo es la combinacion de la probabilidad de un evento y sus consecuencias.

e Riesgo esté definido como un conjunto de escenarios, cada uno de los cuales tiene
una probabilidad y una consecuencia.

e Riesgo es igual a la combinacion bidimensional de eventos/consecuencias y sus
incertidumbres asociadas.

e Riesgo se refiere a la incertidumbre del resultado de las acciones y eventos.

Segun lo mencionado previamente, el riesgo se relaciona con el término de
incertidumbre, sin embargo, de acuerdo con lo establecido por Cienfuegos (2013) este puede
ser explicado como “no saber con seguridad qué va a ocurrir”, mientras que incertidumbre se

refiere a “no saber ni siquiera las probabilidades de lo que va a ocurrir”. Por lo tanto, en ese
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sentido, la incertidumbre seria inmedible e incalculable mientras que el riesgo se puede medir,

utilizando la formula: riesgo = probabilidad x impacto.
2.2.1. Riesgo de Auditoria

Para Rivera (2015) el riesgo de auditoria es la posibilidad de que el auditor no detecte
un error significativo que pudiera existir en la evidencia analizada, por lo tanto, el auditor no
puede detectar errores, irregularidades o fraudes en las evidencias que examina, lo que impide

hacer una evaluacion adecuada y razonable de la situacion existente. (p.12)

De acuerdo con la Guia 2202 (ISACA, 2014) existen tres componentes de riesgo en la
auditoria, estos deben ser considerados antes y durante el proceso de evaluacion; ademas,
resulta importante tomar medidas preventivas que disminuyan la posibilidad de conclusiones

erradas, estos riesgos se presentan a continuacion en la Tabla 1.

Tabla 1.

Riesgos de auditoria

Riesgo Definicion

) El riesgo de que exista un error material que no se evite o detectado
Riesgo de Control ) _
de forma oportuna por el sistema de control interno.

El riesgo de que los procedimientos sustantivos del profesional de
Riesgo de Deteccidn | auditoria y aseguramiento de SI no detectara un error que podria ser

material, individual o en combinacién con otros errores.

El nivel de riesgo o exposicion, sin tener en cuenta las acciones que
Riesgo Inherente | la gerencia ha tomado o ha podido tomar (ejemplo, implementar

controles)

Fuente: Elaboracion propia, con informacion de ISACA (2014)



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework

32

2.2.2. Riesgosde TI

Para Kumsuprom (2010) el riesgo de TI se refiere al asociado con el uso de tecnologia

de informacion y comunicacion en las organizaciones. Asimismo, los riesgos de Tl resultan de

la incertidumbre que rodea a las operaciones de tecnologia de informacion, de la probabilidad

de pérdidas en el negocio y de resultados negativos provenientes del entorno interno o externo

(p. 16).

COBIT 5 presenta una categoria del Riesgo de Tl (como se cité en Alvarado y Zumba,

2015) que considera tres tipos, los cuales se presentan en la Tabla 2

Tabla 2.

Categoria de riesgos de Tl

Categoria Riesgo

Descripcion

Riesgo de generacion de

valor de TI (estratégico)

Riesgo en la entrega de
programas y proyectos de

TI (proyecto)

Riesgo en la entrega de
servicios y operaciones de

TI (operacional)

Volver a enfocarse en los riesgos para consideraciones tales como
cuan bien alineada esta la capacidad de las TI con las estrategias de
negocio y su aprovechamiento con el fin de mejorar la eficiencia o
efectividad de los procesos del negocio

La administracion de riesgos necesita enfocarse en la habilidad para
comprender y gestionar proyectos complejos de manera que no exista
una deficiente contribucion de las TI para las nuevas soluciones o
mejoras

Aquellos riesgos que podrian comprometer la efectividad de los
servicios soportados por Tl y la infraestructura de apoyo. Se debe
recordar que el rendimiento y disponibilidad de los servicios de Tl
pueden influir directamente en el valor de la empresa llegando a

reducirlo e inclusive destruirlo

Fuente: Elaboracién propia, con informacion de Alvarado y Zumba (2015)
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Asimismo, Kumsuprom (2010) indica que los riesgos de Tl se pueden clasificar en

estratégicos, técnicos y operativos. Por su parte, este autor propone una serie de fuentes de

riesgo y factores clave para cada categoria de riesgos de TI (p. 18), en la Tabla 3 se presenta

lo indicado:

Tabla 3.

Fuentes de riesgo y factores clave asociados

Tipo de riesgo Tl

Fuentes de riesgo

Factores clave

Operacional y
riesgos técnicos

asociados

Pérdida de activos informaticos.
Registro inexacto de datos.
Aumento del riesgo de fraude.
Pérdida o robo de datos.
Interrupcion del negocio.
Violaciones de privacidad.
Brechas informaticas.
Proteccion insuficiente de la

informacion o los sistemas.

Roles y responsabilidades pocos claros.

Faltas técnicas y humanas.
Vulnerabilidades de sistemas.

Fraude o eventos externos.

Gestion de activos.
Gestion del recurso
humano.

Gestion de seguridad de la
informacion.

Gestion de tecnologia de

informacion.

Riesgo

Estratégico

Falta de estrategia.

Falta de gestién especifica para riesgos
de TI.

La naturaleza de la perspectiva de
gestion.

Fallos en los procesos de gestion.

La responsabilidad de la auditoria y el
control de las TI.

La complejidad de los sistemas.

Estrategia organizacional.
Politica organizacional.
Planificacion en relacion
con planes estratégicos y

planes operativos
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Tipo de riesgo Tl Fuentes de riesgo Factores clave

— Plan estratégico poco claro.
— Plan operativo poco claro.

— Fallos en la gestion de proyectos de Tl

Fuente: Kumsuprom (2010)

2.2.3. Gestion de Riesgos

De acuerdo con Valencia et al, (2016) los riesgos de TIC han estado presentes en la
evolucion de los diferentes modelos de negocio y reglamentaciones que han surgido a través
del tiempo, lo que pone de manifiesto que cualquier riesgo tecnolégico no puede ser analizado
al margen del contexto organizacional dado su efecto domind sobre sus procesos, metas y
objetivos. Esto conlleva a un proceso de articulacion entre las actividades de riesgo
organizacional y riesgo de TIC, y en particular, a desarrollar iniciativas de gobierno y gestion

de riesgos de TI. (p. 67).

Valencia et al, (2016) agregan que la gestién de T1, por su parte, se centra en administrar
e implementar la estrategia tecnoldgica del dia a dia, y su enfoque estd mas orientado al
suministro interno de TI, definido de igual forma por la norma internacional como el sistema
de controles y procesos requeridos para lograr los objetivos estratégicos, establecidos por la

direccion de la organizacion, y esta sujeta a la guia y monitoreo del gobierno de TI. (p. 67).

El proceso de gestion de riesgos de seguridad de la informacion, de acuerdo con la

ISO/IEC 27005:2009, (como se cit6 en Valencia et al, 2016), se presenta en la Figura 7 (p.70).
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Figura 7.

Proceso de gestion de riesgos
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Fuente: Valencia et al (2016)

2.2.3.1. Aspectos clave en la gestion de riesgos de Tl

Kumsuprom, (2010), describe algunos aspectos clave para la gestion de riesgos de TlI,

en la Tabla 4 se mencionan algunos aspectos indicados por el autor. (p. 43)
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Tabla 4.

Aspectos clave para la gestion de riesgos de Tl

Aspectos

Descripcion

Gestion de recursos

humanos

La gestion de riesgos de TI se encuentra inmersa en la estructura
organizacional de la empresa o entidad en la que se desarrolle. Para
garantizar una gestion de riesgos eficaz, la organizacion debe tener el
conocimiento y establecer los procedimientos adecuados. Asi mismo, la
arquitectura organizacional debe permitir que los colaboradores

desempefien sus responsabilidades en la gestion de riesgos de TI.

Gestion de T1

La importancia de la gestion de TI para una adecuada gestion de riesgos
radica en que la primera permite conocer los recursos y la capacidad de
TI. Los recursos de TI estan directamente ligados con el riesgo, pues
pueden ser factores causantes de riesgo o bien, pueden verse afectados
por la ocurrencia de riesgos. La capacidad de TI, por su parte, es un
concepto al que se debe prestar atencion en pro de disminuir el nivel de

riesgo asociado.

Gestion de la
seguridad de la

informacion

La seguridad de la informacidn, tanto fisica como logica, es un aspecto
relevante para la gestion de riesgos de TI. Permite asegurar que los datos
y la informacion estan protegidos con identificacién/autenticacion,
autorizacion, confidencialidad, integridad y no repudio. Los controles de
seguridad que establezca la organizacion son aliados importantes para la
gestion de los riesgos; tanto aquellos asociados con vulnerabilidades

propias de los activos como los que son causados por el hombre.

Controles para
riesgos de Tl

Tanto los controles que se haya establecido para los objetivos de
negocio como los relacionados con los objetivos de TI, deben adaptarse
al modelo de gestion de riesgos de T, de manera que aseguren el disefio
de politicas, procedimientos, practicas y de una estructura
organizacional que permita prevenir, detectar y corregir los riesgos de Tl

oportunamente.

Fuente: Elaboracion propia con informacion proporcionada por Kumsuprom, (2010)
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2.3. SEGURIDAD DE INFORMACION

La Seguridad de la Informacion, segun 1SO27001, se refiere a la confidencialidad, la
integridad y la disponibilidad de la informacion y los datos importantes para la organizacion,

independientemente del formato que tengan. (SGSI, 2015)

De acuerdo con Soriano (s.f) la seguridad de la informacion también abarca los
procedimientos que deben seguir los empleados y la direccion de una compafiia para garantizar
la proteccidn de los datos confidenciales y de los sistemas de informacidn frente a las amenazas

actuales. (p. 7).

Asimismo, segin CISCO (2021) La seguridad de la informacién, a menudo
denominada InfoSec, se refiere a los procesos y herramientas disefiados e implementados para
proteger la informacion empresarial confidencial de modificaciones, interrupciones,

destruccion e inspeccion.

Se destaca la existencia del sistema de gestion de seguridad de la informacion, el cual,
de acuerdo con CISCO (2021) es un conjunto de pautas y procesos creados para ayudar a las
organizaciones en un escenario de violacion de datos. Al tener un conjunto formal de pautas,
las empresas pueden minimizar el riesgo y garantizar la continuidad del trabajo, en caso de un
cambio de personal, por ejemplo; el ISO 27001 es una especificacion conocida para el SGSI

de una empresa.

2.3.1. Tipos de InfoSec

De acuerdo con Cisco (2021) existen seis tipos de InfoSec que su aplicacion conjunta
ayudara a mantener un sistema de gestion de seguridad. La Tabla 5 indica los tipos de seguridad

de informacion definidos por CISCO.
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Tabla 5.

Tipos de InfoSec

Tipo

Descripcion

Seguridad de la

aplicacion

La seguridad de las aplicaciones es un tema amplio que cubre las
vulnerabilidades del software en las aplicaciones web y moviles y
las interfaces de programacion de aplicaciones (API). Estas
vulnerabilidades se pueden encontrar en la autenticacion o
autorizacion de los usuarios, la integridad del codigo y las
configuraciones, y las politicas y procedimientos maduros. Las
vulnerabilidades de las aplicaciones pueden crear puntos de entrada
para infracciones importantes de InfoSec. La seguridad de las
aplicaciones es una parte importante de la defensa del perimetro de

InfoSec.

Seguridad en la

nube

La seguridad en la nube se centra en la creacion y el alojamiento de
aplicaciones seguras en entornos de nube y en el consumo seguro
de aplicaciones en la nube de terceros. "Nube" simplemente
significa que la aplicacion se ejecuta en un entorno compartido. Las
empresas deben asegurarse de que exista un aislamiento adecuado

entre los diferentes procesos en entornos compartidos.

Criptografia

Cifrar los datos en transito y los datos en reposo ayuda a garantizar
la confidencialidad e integridad de los datos. Las firmas digitales se
utilizan comUnmente en criptografia para validar la autenticidad de
los datos. La criptografia y el cifrado se han vuelto cada vez mas
importantes. Un buen ejemplo de uso de la criptografia es el
Estandar de cifrado avanzado (AES). EI AES es un algoritmo de
clave simétrica que se utiliza para proteger informacion

gubernamental clasificada.

Seguridad de la

infraestructura

La seguridad de la infraestructura se ocupa de la proteccion de
redes internas y extranet, laboratorios, centros de datos, servidores,

computadoras de escritorio y dispositivos moviles.
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Tipo Descripcion

La respuesta a incidentes es la funcion que monitorea e investiga el

comportamiento potencialmente malicioso.

En preparacion para las infracciones, el personal de T1 debe tener
Respuesta al o
o un plan de respuesta a incidentes para contener la amenaza y
incidente ) _
restaurar la red. Ademas, el plan debe crear un sistema para

preservar las pruebas para el analisis forense y el posible
enjuiciamiento. Estos datos pueden ayudar a prevenir mas

infracciones y ayudar al personal a descubrir al atacante.

La gestion de vulnerabilidades es el proceso de escanear un entorno
en busca de puntos débiles (como software sin parches) y priorizar
la correccion en funcion del riesgo.

Gestion de
. En muchas redes, las empresas agregan constantemente
vulnerabilidades o o )
aplicaciones, usuarios, infraestructura, etc. Por esta razon, es
importante escanear constantemente la red en busca de posibles

vulnerabilidades. Encontrar una vulnerabilidad de antemano puede

ahorrarle a su empresa los costos catastréficos de una infraccion.
Fuente: Elaboracion propia (2021)(2021)con informacién de CISCO (2019)

2.3.2. Pilares de la seguridad de la informacion

El Sistema de Gestion de Seguridad de la Informacion, segun la norma 1SO-27001
genera un proceso de mejora continua y de gran flexibilidad frente a los cambios que se pueden
producir en la compaifiia, refiriéndose a los procesos de negocio y a la tecnologia. EI SGSI se
basa en tres pilares fundamentales, seguin Beltran (2012) son: la confidencialidad, integridad,

disponibilidad y autenticidad, los cuales se describen a continuacién en la Tabla 6.
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Tabla 6.

Pilares de la seguridad de informacion

Pilares Descripcion

La informacion es confiable cuando esta protegida ante individuos o
Confidencialidad | sistemas no autorizados. Garantiza que solo aquellos que tengan los

derechos y privilegios de acceso puedan acceder a la informacion.

La informacion es integra cuando es completa y no corrupta. Este
_ aspecto se ve comprometido cuando no hay seguridad suficiente y
Integridad N _, o i y
expuesta a dafios, destruccién o algun tipo de disrupcion en su estado

original.

Habilita a los usuarios, personas o sistemas autorizados a acceder
Disponibilidad informacidn sin obstrucciones o interferencias y recibirla en el

formato requerido

Es la cualidad o estado de que sea genuina u original, en vez de una
Autenticidad replicacion de informacion. La informacion es auténtica cuando esta

en el mismo estado en el cual fue creado, almacenado o transferido.

Fuente: Elaboracion propia con informacién de Whitman & Mattord (2017)

Por otro lado, segun CISCO (2021) la seguridad de la informacién y la ciberseguridad
a menudo se confunden. InfoSec es una parte crucial de la ciberseguridad, pero se refiere
exclusivamente a los procesos disefiados para la seguridad de los datos. Por su parte, la
ciberseguridad es un término mas general que incluye InfoSec, el cual se detallara mas

adelante.
2.4. CIBERSEGURIDAD

De acuerdo con Kaspersky, (2021), el concepto de ciberseguridad hace referencia a la
practica de defender computadoras, ordenadores, servidores, dispositivos moéviles, sistemas
electronicos, redes y datos de ataques maliciosos. También es conocido como seguridad de

tecnologias de informacion o seguridad electronica de informacion.
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De igual forma, Kaspersky (2021) menciona algunas categorias en las que se puede

dividir la ciberseguridad

Tabla 7.

Categorias ciberseguridad

) Es la practica para proteger la red computacional de intrusos, ya
Seguridad de red
sean hackers o malwares.

Busca liberar de amenazas al software y dispositivos. Una
Seguridad de aplicacion aplicacion comprometida puede acceder a los datos almacenados,
los cuales estaban destinados a ser protegidos.

) ) | Protege la integridad y privacidad de los datos, ya sea en su
Seguridad de informacion _ o
almacenamiento o en transito.

Incluye los procesos y decisiones para manejar y proteger los

) ) activos de datos. Se estudia los controles de acceso a la red y los
Seguridad operacional o ) ] ]
procedimientos para determinar como y dénde los datos van a ser

almacenados o compartidos.

Define la respuesta de la organizacion ante un incidente de
Continuidad del negocioy | ciberseguridad o cualquier otro evento que cause la pérdida en las
recuperacion de desastres | operaciones regulares de las organizaciones o bien, pérdida de

datos.

Busca ensefiar a las personas y colaboradores de la empresa, la

Educacion de usuario importancia de la seguridad de la informacion. Esto mediante
final programas de capacitacion sobre virus, malwares, entre otros tipos
de ataques.

Fuente: Elaboracion propia con informacion de Kaspersky (2021)

2.4.1. Relevancia de la ciberseguridad en la actualidad

Actualmente, el mundo atraviesa un escenario en donde se vio obligado a aumentar el

uso de la tecnologia, con ello la palabra “Ciberseguridad” se escucha mas a menudo, pero

realmente ¢hasta qué punto puede afectar este término tanto a nivel personal como profesional?
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El World Economic Forum (2020) afirma que a medida en que la pandemia del COVID
-19 continta perturbando los sistemas sociales, politicos, econdmicos y de salud mundial,
existe otra amenaza invisible que aumenta en el espacio digital: el riesgo de ataques
cibernéticos que se aprovechan de dependencia de las herramientas digitales y la incertidumbre

de la crisis

El World Economic Forum (2020) también menciona tres razones por las que las
medidas soélidas de ciberseguridad son mas importantes que nunca, las cuales se sefialan a

continuacion:

1- Una mayor dependencia de la infraestructura digital aumenta el costo de las

fallas.

En una pandemia de esta escala, con casos de coronavirus reportados en mas de
150 paises, la dependencia de las comunicaciones digitales se multiplica. Internet se ha
convertido casi instantaneamente en el canal para la interaccion humana efectiva y en
la forma principal en que las personas trabajan, se contactan y se apoyan unos a otros.

(World Economic Forum, 2020)

El World Economic Forum (2020) afirma que las empresas y las organizaciones
del sector publico ofrecen o imponen cada vez mas politicas de "trabajo desde casa", y
las interacciones sociales se estan limitando rapidamente a las videollamadas, las
publicaciones en las redes sociales y los programas de chat. También, muchos

gobiernos estan difundiendo informacién a través de medios digitales.

2- El ciberdelito explota el miedo y la incertidumbre

Los ciberdelincuentes aprovechan la debilidad humana para penetrar las

defensas de los sistemas. En una situacion de crisis, especialmente si es prolongada, las
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personas tienden a cometer errores que no hubiesen efectuado de otro modo. En linea,
cometer un error, en cuanto a un enlace en el cual se hace “clic” o en quién confia sus

datos, puede costarle caro. (World Economic Forum, 2020).

3- Mas tiempo en linea podria conducir a comportamientos mas riesgosos.

El comportamiento inadvertido de riesgo en Internet aumenta a medida que se
pasa mas tiempo en linea. Por ejemplo, los usuarios podrian caer en el acceso "gratuito”
a sitios web oscuros o programas pirateados, abriendo la puerta a posibles ataques y

malware. (World Economic Forum, 2020).

2.4.2. Amenazas cibernéticas

Como se mencion6 con anterioridad, el uso de la tecnologia ha aumentado
considerablemente, lo que ha provocado que los ataques y amenazas cibernéticas también
hayan aumentado, a continuacion, en la Tabla 8 se presentan los diferentes tipos de amenazas

de ciberseguridad mas comunes, segin CISCO (2021).

Tabla 8.

Tipos de amenazas de ciberseguridad

Tipo Descripcién

Esta disefiado para extorsionar a los individuos a cambio
de dinero, bloqueando el acceso a los archivos o al sistema
Ransomware informatico hasta que se pague el rescate. Pagar no
garantiza que los archivos se recuperaran o que se

restaurar el sistema.

Es un tipo de software disefiado para obtener acceso no
Malware _ .
autorizado o causar dafios a una computadora.

o ) Es una tactica que usan para engafiar y revelar informacion
Ingenieria social ) _ o )
confidencial. Pueden solicitar un pago monetario u obtener
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Tipo Descripcion

acceso a datos confidenciales. La ingenieria social se puede
combinar con cualquiera de las amenazas enumeradas
anteriormente para que sea mas probable que el sujeto haga
“clic” en enlaces, descargue malware o confiar en una

fuente maliciosa.

Es la practica de enviar correos electronicos fraudulentos
que se parecen a correos electrénicos de fuentes confiables.
El objetivo es robar datos confidenciales como nimeros de
Phishing tarjetas de créedito e informacion de inicio de sesion. Es el
tipo mas comun de ciberataque y puede ayudar a protegerse
através de la educacion o una solucion tecnologica que filtra

los correos electronicos maliciosos.

Fuente: Elaboracion propia con informacién de CISCO (2021).

2.5. MEJORES PRACTICAS

Mundialmente, existen diferentes marcos de referencia y mejores practicas que guian
el accionar de las empresas en temas de TI. Osores (2014) define una mejor practica como:
“Una forma de hacer las cosas o0 una serie de principios generalmente aceptados en un ambito
profesional, y que sirven para aportar valor de negocio; en el caso de las Tl, a través del manejo

de la informacion™.

En este apartado se desarrollan algunas de esas mejores practicas y marcos de referencia

relacionados con el presente trabajo final de graduacién

2.5.1. NIST Cybersecurity Framework

El marco de trabajo y de buenas practicas NIST CSF (Cybersecurity Framework), es
de un enfoque flexible, priorizado, repetible, basado en el desempefio y costo — efectivo, que

incluye medidas de seguridad de la informacion y controles que los propietarios y operadores



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
45

de los procesos, datos e infraestructura critica puedan adoptar para ayudar a identificar, evaluar

y gestionar los riesgos cibernéticos. (NIST, 2018).

El marco incluye una metodologia para la proteccién de la privacidad y proteccion
individual de los componentes de infraestructura critica y procesos organizacionales. Se hace
referencia a una variedad de normas, directrices y practicas existentes que evolucionan con los
afios y se adaptan a la tecnologia existente. Ademas, al basarse en practicas globales, directrices
y estandares desarrollados, administrados y actualizados por la industria, las herramientas y los
métodos disponibles para alcanzar los resultados del marco brindaran también los resultados
esperados segun las necesidades del negocio. Estas soluciones reconoceran la naturaleza global
de los riesgos de seguridad de informacion y cibernética, de esa forma evolucionaran con los

requisitos empresariales (NIST, 2018).

NIST (2018), define que, a partir de la integracion de los estdndares, directrices y
practicas, el marco de trabajo proporciona una serie de actividades cotidianas y relacionadas

entre si para establecer patrones comunes que se han visto emerger:

e El liderazgo ha aprendido el vocabulario del marco y puede tener conversaciones
informadas sobre el riesgo de ciberseguridad.

e Las organizaciones han utilizado los niveles para determinar los 6ptimos de gestion
de riesgos.

e Las organizaciones han concluido que el proceso de creacién de perfiles es
extremadamente efectivo para comprender las practicas actuales de ciberseguridad
en su entorno empresarial.

e Los perfiles y los planes de implementacion se estan aprovechando para priorizar y

presupuestar las actividades de mejora de la ciberseguridad.
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Por otro lado, el marco de ciberseguridad consta de tres componentes principales: el

nucleo, los niveles de implementacion y los perfiles, los cuales se detallaran posteriormente.

2.5.1.1. Framework Core

Segun NIST, (2018) el Framework Core proporciona un conjunto de actividades y
resultados de ciberseguridad deseados, utilizando un lenguaje comun que es facil de entender.
El Core guia a las organizaciones en la gestion y reduccion de sus riesgos de ciberseguridad,
de manera que complementa los procesos de ciberseguridad y gestion de riesgos existentes de

una organizacion.

El ndcleo del marco proporciona un conjunto de actividades para lograr resultados
especificos de seguridad cibernética y hace referencia a ejemplos de orientacion en como lograr
dichos resultados. EI nacleo no es una lista de verificacion de las acciones por realizar, este
presenta los resultados clave de seguridad cibernética identificados por las partes interesadas
como Utiles para gestionar el riesgo de seguridad cibernética. Ademas, el nucleo consta de
cuatro elementos: funciones, categorias, subcategorias y referencias informativas, como se

muestra en la Figura 8. (NIST CSF, 2018).
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Figura 8.

Estructura del Nucleo del Marco

Subcstegonas Referencias Informativas

IDENTIFICARlD
PROTEGER PR
it Subcategorias Referencias Informativas
—pr——

Fuente: Adaptado al espafiol de NIST (2018).

En la Tabla 9 se describe la forma en que trabajan juntos los elementos del nicleo del

Marco.

Tabla 9.

Elementos del Nucleo del Marco

Elementos Descripcion
Organizan actividades béasicas de seguridad cibernética en su nivel mas alto.
Las Funciones se alinean con las metodologias existentes para la gestion de
Funciones

incidentes y ayudan a mostrar el impacto de las inversiones en seguridad

cibernética.
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Elementos

Categorias

Subcategorias

Referencias

Informativas

Descripcion
Son las subdivisiones de una funcion en grupos de resultados de seguridad
cibernética estrechamente vinculados a las necesidades programaticas y
actividades particulares. Los ejemplos de categorias incluyen "Administracion
de activos", "Control de acceso™ y "Tecnologia de proteccion™
Estas dividen ain mas una categoria en resultados especificos de actividades
técnicas o de gestion. Proporcionan un conjunto de resultados que, aunque no
son exhaustivos, ayudan a respaldar el logro de los resultados en cada
categoria.
Son secciones especificas de normas, directrices y practicas comunes entre 1os
sectores de infraestructura critica que ilustran un método para lograr los
resultados asociados con cada Subcategoria. Las referencias informativas
presentadas en el Nucleo del Marco son ilustrativas y no exhaustivas. Se basan
en la orientacion intersectorial a la que se hace referencia con mas frecuencia

durante el proceso de desarrollo del Marco

Fuente: Elaboracion propia, se base en NIST (2018)

De acuerdo con NIST (2018), las funciones proporcionan el nivel més alto de estructura

para organizar actividades basicas de seguridad cibernética en categorias y subcategorias. Las

cinco funciones son: identificar, proteger, detectar, responder y recuperar.

Estas cinco funciones fueron seleccionadas pues representan los cinco pilares

principales para un programa de ciberseguridad exitoso y holistico. Ademas, ayudan a las

organizaciones a expresar facilmente su gestion del riesgo de ciberseguridad a un alto nivel y

posibilitan decisiones de gestion de riesgos. (NIST CSF, 2018).
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A continuacién, se definen cada una de las funciones que componen el ntcleo del marco

de trabajo, asi como las categorias y subcategorias que las integran.

Para facilitar el uso, a cada elemento del Nucleo del Marco se lo asigna un identificador
anico. Las funciones y las categorias tienen cada una un identificador alfabético Unico, y las
subcategorias dentro de cada categoria se referencian numéricamente. En la descripcion de

cada funcion se muestran las categorias y subcategorias correspondientes.
2.5.1.1.1. ldentificar

Ayuda a desarrollar un entendimiento organizacional para administrar el riesgo de
ciberseguridad de los sistemas, las personas, los activos, los datos y las capacidades. La
comprension del contexto empresarial, los recursos que respaldan las funciones criticas y los
riesgos relacionados con la ciberseguridad permiten que una organizacion se centre y priorice
sus esfuerzos, de acuerdo con su estrategia de administracion de riesgos y sus necesidades

comerciales. (NIST CSF, 2018).

En la Tabla 10 se muestran las categorias y subcategorias para esta funcion, ademas de

indicar la referencia informativa.

Tabla 10.

Categorias y subcategorias de la funcién Identificar

Categoria Subcategoria Referencias Informativas
Administracion de CCSCsC1
_ ID.AM-1:
activos (ID.AM): _ - _ COBIT 5 BAI09.01, BAI09.02
Los dispositivos y sistemas
Los datos, el personal, los » ISA 62443-2-1:2009 4.2.3.4
) . ) fisicos dentro de la
dispositivos, los sistemas y L ) ISA 62443-3-3:2013 SR 7.8
) _ organizacion estan
las instalaciones que ISO/IEC 27001:2013 A.8.1.1, A.8.1.2

. L inventariados.
permiten a la organizacion NIST SP 800-53 Rev. 4 CM-
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Categoria Subcategoria
alcanzar los objetivos

empresariales se
ID.AM-2: Las plataformas de

identifican y se o
software y las aplicaciones

administran de forma o ]
dentro de la organizacion estan
coherente con su _ _
_ ) ) inventariadas.
importancia relativa para
los objetivos organizativos
y la estrategia de riesgos

de la organizacion. o
ID.AM-3: La comunicacién

organizacional y los flujos de

datos estan mapeados.

ID.AM-4: Los sistemas de
informacion externos estan
catalogados.
ID.AM-5: Los recursos (por
ejemplo, hardware,
dispositivos, datos, tiempo,
personal y software) se
priorizan en funcion de su
clasificacion, criticidad y valor
comercial.
ID.AM-6: Los roles y las
responsabilidades de la
seguridad cibernética para toda
la fuerza de trabajo y terceros
interesados (por ejemplo,
proveedores,
clientes, socios) estan

establecidas.

Referencias Informativas
CCSCsC2
COBIT 5 BAI09.01, BAI09.02,
BAI09.05
ISA 62443-2-1:2009 4.2.3.4
ISA 62443-3-3:2013 SR 7.8
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
NIST SP 800-53 Rev. 4 CM-8
CCsSCsC1
COBIT 5 DSS05.02
ISA 62443-2-1:2009 4.2.3.4
ISO/IEC 27001:2013 A.13.2.1
NIST SP 800-53 Rev. 4 AC-4, CA-3,
CA-9, PL-8
COBIT 5 AP002.02
ISO/IEC 27001:2013 A.11.2.6
NIST SP 800-53 Rev. 4 AC-20, SA-9
COBIT 5 AP0O03.03, AP0O03.04,
BAI09.02
ISA 62443-2-1:2009 4.2.3.6
ISO/IEC 27001:2013 A.8.2.1
NIST SP 800-53 Rev. 4 CP-2, RA-2,
SA-14

COBIT 5 APO01.02, DSS06.03
ISA 62443-2-1:2009 4.3.2.3.3
ISO/IEC 27001:2013 A.6.1.1

NIST SP 800-53 Rev. 4 CP-2, PS-7,
PM-11
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Categoria

Entorno empresarial
(ID.BE): Se entienden y se
priorizan la mision, los
objetivos, las partes
interesadas y las
actividades de la
organizacion;
esta informacion se utiliza
para informar los roles,
responsabilidades y
decisiones de gestion de
los riesgos de seguridad

cibernética

Subcategoria

ID.BE-1: Se identificay se
comunica la funcién de la
organizacion en la cadena de

suministro.

ID.BE-2: Se identificay se
comunica el lugar de la
organizacion en la
infraestructura critica y

su sector industrial

ID.BE-3: Se establecen y se
comunican las prioridades para
la mision, los objetivos y las

actividades de la organizacion.

ID.BE-4: Se establecen las
dependencias y funciones
fundamentales para la entrega

de servicios criticos.

ID.BE-5: Los requisitos de
resiliencia para respaldar la
entrega de servicios criticos se
establecen para todos los
estados operativos (p. j. bajo
coaccidn o ataque, durante la
recuperacion y operaciones

normales).

Referencias Informativas
COBIT 5 APO08.04, AP0O08.05,
AP010.03, AP0O10.04, APO10.05
ISO/IEC 27001:2013 A.15.1.3,
A.15.2.1,A.15.2.2
NIST SP 800-53 Rev. 4 CP-2, SA-12
COBIT 5 AP002.06, APO03.01
NIST SP 800-53 Rev. 4 PM-8

COBIT 5 AP0O02.01, APO02.06,
APO03.01

ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6
NIST SP 800-53 Rev. 4 PM-11, SA-14

ISO/IEC 27001:2013 A.11.2.2,
A1123,A1213

NIST SP 800-53 Rev. 4 CP-8, PE-9,
PE-11, PM-8, SA-14

COBIT 5 DSS04.02

ISO/IEC 27001:2013 A.11.1.4,
Al1l711 A17.12, A1721

NIST SP 800-53 Rev. 4 CP-2, CP-11,
SA-14
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Categoria

Gobernanza (ID.GV):
Las politicas, los
procedimientos y los
procesos para administrar
y
monitorear los requisitos
regulatorios, legales, de
riesgo, ambientales y
operativos de la
organizacion se
comprenden y se informan
a la gestion del riesgo de

seguridad cibernética.

Subcategoria

ID.GV-1: Se establece y se
comunica la politica de
seguridad cibernética

organizacional

ID.GV-2: Los roles y las
responsabilidades de seguridad
cibernética estan coordinados y

alineados con roles internos y

S0cios externos.

ID.GV-3: Se comprenden y se

gestionan los requisitos legales

y regulatorios con respecto a la

seguridad cibernética, incluidas

las obligaciones de privacidad
y libertades civiles.

ID.GV-4: Los procesos de
gobernanza y gestién de
riesgos abordan los riesgos de
seguridad cibernética.

Referencias Informativas
COBIT 5 APO01.03, EDM01.01,
EDMO01.02
ISA 62443-2-1:2009 4.3.2.6
ISO/IEC 27001:2013 A.5.1.1
NIST SP 800-53 Rev. 4 -1
COBIT 5 APO13.12
ISA 62443-2-1:2009 4.3.2.3.3
ISO/IEC 27001:2013 A.6.1.1, A.7.2.1
NIST SP 800-53 Rev. 4 PM-1, PS-7

COBIT 5 MEAO03.01, MEAO03.04
ISA 62443-2-1:2009 4.4.3.7
ISO/IEC 27001:2013 A.18.1

NIST SP 800-53 Rev. 4 -1 controls

from all families (except PM-1)

COBIT 5 DSS04.02

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3,
42.3.8,4239,42311,43243,
4.3.2.6.3

NIST SP 800-53 Rev. 4 PM-9, PM-11
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Categoria

Evaluacion de riesgos
(ID.RA): La organizacion
comprende el riesgo de
seguridad cibernética
para las operaciones de la
organizacion (incluida la
mision, las funciones, la
imagen o la reputacion),
los activos de la
organizacion y las

personas.

Subcategoria

ID.RA-1: Se identifican y se

documentan las

vulnerabilidades de los activos.

ID.RA-2: La inteligencia de
amenazas cibernéticas se
recibe de foros y fuentes de

intercambio de informacion.

ID.RA-3: Se identifican y se
documentan las amenazas,

tanto internas como externas.

ID.RA-4: Se identifican los
impactos y las probabilidades
del negocio.

ID.RA-5:
Se utilizan las amenazas, las
vulnerabilidades, las
probabilidades y los impactos

para determinar el riesgo.

Referencias Informativas
CCSCsC4
COBIT 5 APO12.01, APO12.02,
APO12.03, APO12.04
ISA 62443-2-1:2009 4.2.3, 4.2.3.7,
4239,423.12
ISO/IEC 27001:2013 A.12.6.1,
A.18.2.3
NIST SP 800-53 Rev. 4 CA-2, CA-7,
CA-8, RA-3, RA-5, SA-5, SA-11, SI-2,
Sl-4, SI-5
ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12
ISO/IEC 27001:2013 A.6.1.4
NIST SP 800-53 Rev. 4 PM-15, PM-16,
SI-5
COBIT 5 AP0O12.01, APO12.02,
APO12.03, APO12.04
ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12
NIST SP 800-53 Rev. 4 RA-3, SI-5,
PM-12, PM-16
COBIT 5 DSS04.02
ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12
NIST SP 800-53 Rev. 4 RA-2, RA-3,
PM-9, PM-11, SA-14
COBIT 5 AP012.02
ISO/IEC 27001:2013 A.12.6.1
NIST SP 800-53 Rev. 4 RA-2, RA-3,
PM-16
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Categoria

Estrategia de gestion de
riesgos (ID.RM):

Se establecen las
prioridades, restricciones,
tolerancias de riesgo y
suposiciones de la
organizacion y se usan
para respaldar las
decisiones de riesgos

operacionales

Gestion del riesgo de la
cadena de suministro
(ID.SC):

Las prioridades,
limitaciones, tolerancias de
riesgo y suposiciones de la
organizacion se establecen
y se utilizan para respaldar

las decisiones de riesgo

Subcategoria
ID.RA-6:

Se identifican y priorizan las
respuestas al riesgo
ID.RM-1:

Los actores de la organizacion
establecen, gestionan y
acuerdan los procesos de
gestion de riesgos
ID.RM-2:

La tolerancia al riesgo
organizacional
se determina y se expresa
claramente.
ID.RM-3:

La determinacion de la
tolerancia del riesgo de la
organizacion se basa en parte
en su rol en la infraestructura
critica y el andlisis del riesgo

especifico del sector

ID.SC-1:

Los actores de la organizacion
identifican, establecen,
evalUan, gestionan y acuerdan
los procesos de gestion del
riesgo de la cadena de

suministro cibernética.

Referencias Informativas
COBIT 5 AP0O12.05, APO13.02
NIST SP 800-53 Rev. 4 PM-4, PM-9

COBIT 5 APO12.04, APO12.05,
APO13.02, BAI02.03, BAI04.02
ISA 62443-2-1:2009 4.3.4.2
NIST SP 800-53 Rev. 4 PM-9

COBIT 5 APO12.06
ISA 62443-2-1:2009 4.3.2.6.5
NIST SP 800-53 Rev. 4 PM-9

NIST SP 800-53 Rev. 4 PM-8, PM-9,
PM-11, SA-14

CISCSC4

COBIT 5 AP0O10.01, APO10.04,
APO12.04, APO12.05, APO13.02,
BAI01.03, BAI02.03, BAI04.02

ISA 62443-2-1:2009 4.3.4.2

ISO/IEC 27001:2013 A.15.1.1,
A.15.1.2, A15.1.3, A15.2.1, A15.2.2
NIST SP 800-53 Rev. 4 SA-9, SA-12,
PM-9
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Categoria Subcategoria
asociadas con la gestion

del riesgo de la cadena de
ID.SC-2:

Los proveedores y socios

suministro. La
organizacion ha _
_ externos de los sistemas de
establecido e _ _,
) informacion, componentes y
implementado los procesos o ) .
) - servicios se identifican, se
para identificar, evaluar y o )
_ ) priorizan y se evallan
gestionar los riesgos de la )
o mediante un proceso de
cadena de suministro. . )
evaluacion de riesgos de la
cadena de suministro

cibernético

ID.SC-3:

Los contratos con proveedores
y socios externos se utilizan
para implementar medidas
apropiadas disefiadas para
cumplir con los objetivos del
programa de seguridad
cibernética de una
organizacion y el plan de
gestion de riesgos de la cadena

de suministro cibernético

ID.SC-4:
Los proveedores y los socios
externos se evalian de forma
rutinaria mediante auditorias,
resultados de pruebas u otras

formas de evaluacion para

Referencias Informativas
COBIT 5 AP010.01, AP0O10.02,
APO010.04, APO10.05, APO12.01,
APO12.02, APO12.03, APO12.04,
APQO12.05, APO12.06, APO13.02,
BAI02.03
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2,
4.233,4.234,423.6,4.2.3.8,4.2.3.9,
4.2.3.10,4.2.3.12,4.2.3.13, 4.2.3.14
ISO/IEC 27001:2013 A.15.2.1,
A.15.2.2
NIST SP 800-53 Rev. 4 RA-2, RA-3,
SA-12, SA-14, SA-15,

PM-9

COBIT 5 APO10.01, APO10.02,
APO010.03, AP0O10.04, APO10.05

ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7
ISO/IEC 27001:2013 A.15.1.1,
A.15.1.2, A.15.1.3 NIST SP

800-53 Rev. 4 SA-9, SA-11, SA-12,
PM-9

COBIT 5 APO10.01, APO10.03,
APO10.04, APO10.05, MEAO01.01,
MEAO01.02, MEA01.03, MEAO01.04,
MEAO01.05

ISA 62443-2-1:2009 4.3.2.6.7

ISA 62443-3-3:2013 SR 6.1
ISO/IEC 27001:2013 A.15.2.1,
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Categoria Subcategoria Referencias Informativas
confirmar que cumplen con sus  A.15.2.2

obligaciones contractuales NIST SP 800-53 Rev. 4 AU-2, AU-6,
AU-12, AU-16, PS-7,
SA-9, SA-12
CISCSC 19, 20
COBIT 5 DSS04.04
ISA 62443-2-1:2009 4.3.2.5.7,
4.3.45.11
ISA 62443-3-3:2013 SR 2.8, SR 3.3,
SR.6.1,SR7.3,SR7.4
ISO/IEC 27001:2013 A.17.1.3
NIST SP 800-53 Rev. 4 CP-2, CP-4,
IR-3, IR-4, IR-6, IR8, IR-9

ID.SC-5:
Las pruebas y la planificacion
de respuesta y recuperacion se

llevan a cabo con proveedores.

Fuente: Elaboracion propia, basada en NIST (2018).

2.5.1.1.2. Proteger

Describe las medidas de seguridad adecuadas para garantizar la entrega de servicios de
las infraestructuras criticas. Esta funcién contempla la capacidad de limitar o contener el

impacto de un potencial evento de ciberseguridad. (NIST CSF, 2018).

En la Tabla 11 se muestran las categorias y subcategorias para esta funcion, ademas de

indicar la referencia informativa.
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Tabla 11.

Categorias y subcategorias de la funcién Proteger

Categoria Subcategoria

PR.AC-1:
Las identidades y credenciales
se emiten, se administran, se
verifican, se revocan y se
Control de acceso auditan para los dispositivos,
(PR.AC):

El acceso a los activos

usuarios y procesos
autorizados.
fisicos y l6gicos y a las
instalaciones asociadas
esta limitado a los

usuarios, procesos y PR AC.2:

dispositivos autorizados, y )
Se gestiona y se protege el

se administra de forma . _
) acceso fisico a los activos
coherente con el riesgo
evaluado de acceso no
autorizado a actividades
autorizadas y

transacciones.

PR.AC-3:

Se gestiona el acceso remoto.

Referencias informativas
CCS CSC 16
COBIT 5 DSS05.04, DSS06.03
ISA 62443-2-1:2009 4.3.3.5.1
ISA 62443-3-3:2013 SR 1.1, SR 1.2,
SR13,SR14,SR15 SR1.7, SR
1.8,SR 1.9
ISO/IEC 27001:2013 A.9.2.1,
A9.22, A924, A931 A94.2,
A.9.4.3
NIST SP 800-53 Rev. 4 AC-2
COBIT 5 DSS01.04, DSS05.05
ISA 62443-2-1:2009 4.3.3.3.2,
4.3.3.3.8
ISO/IEC 27001:2013 A.11.1.1,
Al111.2 A1114,A1116,A1123
NIST SP 800-53 Rev. 4 PE-2, PE-3,
PE-4, PE-5, PE-6, PE-9
COBIT 5 APO13.01, DSS01.04,
DSS05.03
ISA 62443-2-1:2009 4.3.3.6.6
ISA 62443-3-3:2013 SR 1.13, SR 2.6
ISO/IEC 27001:2013 A.6.2.2,
A.13.1.1, A13.2.1
NIST SP 800-53 Rev. 4 AC-17, AC-
19, AC-20
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Categoria Subcategoria

PR.AC-4:

Se gestionan los permisos y
autorizaciones de acceso con
incorporacion de los principios
de menor privilegio y

separacion de funciones.

PR.AC-5:
Se protege la integridad de la
red (por ejemplo, segregacion
de la red, segmentacion de la
red).
Concienciacion y
capacitacion (PR.AT): PR.AT-1:
El personal y los socios de Todos los usuarios estan
la organizacion reciben informados y capacitados.
educacion de
concienciacion sobre la
PR.AT-2:

Los usuarios privilegiados

seguridad cibernética y son
capacitados para cumplir
con sus deberes y comprenden sus roles y
responsabilidades responsabilidades.
relacionados con la

seguridad cibernética, en
PR.AT-3:

Los terceros interesados (por

conformidad con las

politicas, los _ )
o ejemplo, proveedores, clientes,
procedimientos y los
) socios) comprenden sus roles y
acuerdos relacionados al

responsabilidades.
campo.

Referencias informativas
CCSCsC 12,15
ISA 62443-2-1:2009 4.3.3.7.3
ISA 62443-3-3:2013 SR 2.1
ISO/IEC 27001:2013 A.6.1.2,
A9.1.2 A923 A941, A944
NIST SP 800-53 Rev. 4 AC-2, AC-3,
AC-5, AC-6, AC-16
ISA 62443-2-1:2009 4.3.3.4
ISA 62443-3-3:2013 SR 3.1, SR 3.8
ISO/IEC 27001:2013 A.13.1.1,
A.13.1.3,A13.2.1
NIST SP 800-53 Rev. 4 AC-4, SC-7
CCSCsC9
COBIT 5 APO07.03, BAI05.07
ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.7.2.2
NIST SP 800-53 Rev. 4 AT-2, PM-13
CCSCsC9
COBIT 5 APO07.02, DSS06.03
ISA 62443-2-1:2009 4.3.2.4.2,
43.2.4.3
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53 Rev. 4 AT-3, PM-13
CCSCsC9
COBIT 5 APOQ07.03, AP0O10.04,
APO10.05
ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53 Rev. 4 PS-7, SA-9
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Categoria Subcategoria
PR.AT-4.
Los ejecutivos
superiorescomprenden sus

roles y responsabilidades

PR.AT-5:
El personal de seguridad fisica
y cibernética comprende sus

roles y responsabilidades.

PR.DS-1:

Los datos en reposo estan

protegidos.
Seguridad de los datos
(PR.DS):
La informacion y los
registros (datos) se
gestionan en funcion de la PR.DS-2:

estrategia de riesgo de la Los datos en transito estan

organizacion para proteger protegidos
la confidencialidad,
integridad y disponibilidad
de la informacion.
PR.DS-3:

Los activos se gestionan
formalmente durante la
eliminacion, las transferencias

y la disposicién

Referencias informativas
CCSCsC9
COBIT 5 APOQ07.03
ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.6.1.1,
A.7.2.2,
NIST SP 800-53 Rev. 4 AT-3, PM-13
CCSCsC9
COBIT 5 APO07.03
ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.6.1.1,
A.7.2.2,
NIST SP 800-53 Rev. 4 AT-3, PM-13
CCSs CsC 17
COBIT 5 APO01.06, BAI102.01,
BAI06.01, DSS06.06
ISA 62443-3-3:2013 SR 3.4, SR 4.1
ISO/IEC 27001:2013 A.8.2.3
NIST SP 800-53 Rev. 4 SC-28
CCSsCsC 17
COBIT 5 AP0O01.06, DSS06.06
ISA 62443-3-3:2013 SR 3.1, SR 3.8,
SR4.1,SR 4.2
ISO/IEC 27001:2013 A.8.2.3,
A.13.1.1,A13.2.1, A.13.2.3,
Al14.1.2,A14.1.3
NIST SP 800-53 Rev. 4 SC-8
COBIT 5 BAI09.03
ISA 62443-2-1:2009 4. 4.3.3.3.9
ISA 62443-3-3:2013 SR 4.2
ISO/IEC 27001:2013 A.8.2.3,
A8.3.1,A832 A833 Al1l.27



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el

marco de trabajo NIST — Cybersecurity Framework

60

Categoria Subcategoria

PR.DS-4:
Se mantiene una capacidad
adecuada para asegurar la
disponibilidad.

PR.DS-5:

Se implementan protecciones

contra las filtraciones de datos.

PR.DS-6:

Se utilizan mecanismos de
comprobacion de la integridad
para verificar el software, el
firmware y la integridad de la
informacion
PR.DS-7:

Los entornos de desarrollo y
prueba(s) estan separados del

entorno de produccion

Referencias informativas
NIST SP 800-53 Rev. 4 CM-8, MP-6,
PE-16
COBIT 5 APO13.01
ISA 62443-3-3:2013 SR 7.1, SR 7.2
ISO/IEC 27001:2013 A.12.3.1
NIST SP 800-53 Rev. 4 AU-4, CP-2,
SC-5
CCS CsC 17
COBIT 5 AP0O01.06
ISA 62443-3-3:2013 SR 5.2
ISO/IEC 27001:2013 A.6.1.2,
A711, A712 A731 A822,
A8.23,A911 A912 A9.23,
A9.41 A94.4, A945, A13.1.3,
A.13.2.1, A13.2.3, A.13.2.4,
Al14.1.2,A14.1.3
NIST SP 800-53 Rev. 4 AC-4, AC-5,
AC-6, PE-19, PS-3, PS-6, SC-7, SC-
8, SC-13, SC-31, SI-4

ISA 62443-3-3:2013 SR 3.1, SR 3.3,
SR3.4,SR 3.8

ISO/IEC 27001:2013 A.12.2.1,
Al1251,A1412,A1413

NIST SP 800-53 Rev. 4 SI-7

COBIT 5 BAI07.04
ISO/IEC 27001:2013 A.12.1.4
NIST SP 800-53 Rev. 4 CM-2
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Categoria Subcategoria Referencias informativas
CCSCsC 3,10
COBIT 5 BAI10.01, BAI10.02,
PR.IP-1:
_ BAI10.03, BAI10.05
Se crea y se mantiene una
) _ ISA 62443-2-1:2009 4.3.4.3.2,
configuracién de base de los
_ _ _ 4.3.4.3.3
sistemas de control industrial y
] ISA 62443-3-3:2013 SR 7.6
Procesos y de tecnologia de la

ISO/IEC 27001:2013 A.12.1.2,
A125.1,6A126.2, Al14.2.2,
A1423,A14.24

NIST SP 800-53 Rev. 4 CM-2, CM-3,

procedimientos de informacion con incorporacion

proteccion de la de los principios de seguridad

informacion (PR.IP): (por ejemplo, el concepto de

Se mantienen y se utilizan
politicas de seguridad (que

abordan el proposito, el

funcionalidad minima)

CM-4, CM-5, CM-6, CM-7, CM-9,
SA-10
COBIT 5 APO13.01

alcance, los roles, las
ISA 62443-2-1:2009 4.3.4.3.3

ISO/IEC 27001:2013 A.6.1.5,
Al141.1 A1421, A1425

NIST SP 800-53 Rev. 4 SA-3, SA-4,
SA-8, SA-10, SA-11, SA-12, SA-15,
SA-17, PL-8

COBIT 5 BAI06.01, BAI01.06

ISA 62443-2-1:2009 4.3.4.3.2,
4.3.43.3

ISA 62443-3-3:2013 SR 7.6
ISO/IEC 27001:2013 A.12.1.2,
A1251, A126.2, A14.2.2,
A1423,A1424

NIST SP 800-53 Rev. 4 CM-3, CM-4,
SA-10

responsabilidades, el PR.IP-2:

compromiso de la jefatura Se implementa un ciclo de
y la coordinacion entre las  vida de desarrollo del sistema
entidades de la para gestionar los sistemas.
organizacion), procesos y
procedimientos para
gestionar la proteccion de
los sistemas de
informacion y los activos. PR.IP-3:
Se encuentran establecidos
procesos de control de cambio

de la configuracion.
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Categoria Subcategoria

PR.IP-4:
Se encuentran establecidos
procesos de control de cambio

de la configuracion.

PR.IP-5:
Se cumplen las regulaciones y
la politica con respecto al
entorno operativo fisico para

los activos organizativos

PR.IP-6:
Los datos son eliminados de

acuerdo con las politicas.

PR.IP-7:
Se mejoran los procesos de

proteccion.

PR.IP-8:
Se comparte la efectividad de
las tecnologias de proteccion.

Referencias informativas
COBIT 5 AP0O13.01
ISA 62443-2-1:2009 4.3.4.3.9
ISA 62443-3-3:2013 SR 7.3, SR 7.4
ISO/IEC 27001:2013 A.12.3.1,
A17.1.2A.17.1.3, A.18.1.3
NIST SP 800-53 Rev. 4 CP-4, CP-6,
CP-9
COBIT 5 DSS01.04, DSS05.05
ISA 62443-2-1:2009 4.3.3.3.1
4.3.3.3.2,4.3.3.3.3,4.3.3.3.5,
4.3.3.3.6
ISO/IEC 27001:2013 A.11.1.4,
Al1121,A11.22, A1123
NIST SP 800-53 Rev. 4 PE-10, PE-
12, PE-13, PE-14, PE-15, PE-18
COBIT 5 BAI09.03
ISA 62443-2-1:2009 4.3.4.4.4
ISA 62443-3-3:2013 SR 4.2
ISO/IEC 27001:2013 A.8.2.3,
A83.1, A832 A1127
NIST SP 800-53 Rev. 4 MP-6
COBIT 5 APO11.06, DSS04.05
ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2,
4.43.3,4.4.3.4,4.4.35,4.4.3.6,
4.43.7,4.4.3.8
NIST SP 800-53 Rev. 4 CA-2, CA-7,
CP-2, IR-8, PL-2, PM-6
ISO/IEC 27001:2013 A.16.1.6
NIST SP 800-53 Rev. 4 AC-21, CA 7,
SI-4
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Categoria Subcategoria Referencias informativas
PR.IP-9:

Se encuentran establecidos y
COBIT 5 DSS04.03

ISA 62443-2-1:2009 4.3.2.5.3,
43.45.1

ISO/IEC 27001:2013 A.16.1.1,
Al17.1.1, A17.1.2

NIST SP 800-53 Rev. 4 CP-2, IR-8

se gestionan planes de
respuesta (Respuesta a
Incidentes y Continuidad del
Negocio) y planes de
recuperacion (Recuperacion de
Incidentes y Recuperacion de
Desastres).
ISA 62443-2-1:2009 4.3.2.5.7,
434511
ISA 62443-3-3:2013 SR 3.3
ISO/IEC 27001:2013 A.17.1.3
NIST SP 800-53 Rev.4 CP-4, IR-3,
PM-14
PR.IP-11: COBIT 5 APO07.01, APO07.02,
La seguridad cibernéticase  APO07.03, APO07.04, APOQ7.05
encuentra incluida en las ISA 62443-2-1:2009 4.3.3.2.1,
practicas de recursos humanos  4.3.3.2.2,4.3.3.2.3

PR.IP-10:
Se prueban los planes de

respuesta y recuperacion

(por ejemplo, des ISO/IEC 27001:2013 A.7.1.1,
aprovisionamiento, seleccion  A.7.3.1, A.8.1.4
del personal) NIST SP 800-53 Rev. 4 PS Family
PR.IP-12: ISO/IEC 27001:2013 A.12.6.1,

Se desarrollay se implementa A.18.2.2
un plan de gestion de las NIST SP 800-53 Rev. 4 RA-3, RA-5,

vulnerabilidades. SI-2
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Categoria

Mantenimiento
(PR.MA):

El mantenimiento y la
reparacion de los
componentes del sistema
de informacion y del
control industrial se
realizan de acuerdo con las
politicas y los

procedimientos.

Tecnologia de proteccion
(PR.PT):

Las soluciones técnicas de
seguridad se gestionan
para garantizar la
seguridad y la capacidad
de recuperacion de los
sistemas y activos, en
consonancia con las
politicas, procedimientos y

acuerdos relacionados.

Subcategoria
PR.MA-1:

El mantenimiento y la

reparacion de los activos de la

organizacion se realizan y
estan registrados con
herramientas aprobadas y
controladas.
PR.MA-2:

El mantenimiento remoto de

los activos de la organizacion

se aprueba, se registray se

realiza de manera que evite el

acceso no autorizado.

PR.PT-1:
Los registros de auditoria o

archivos se determinan, se

documentan, se implementan y

se revisan en conformidad con

la politica

PR.PT-2:
Los medios extraibles estan
protegidos y su uso se
encuentra restringido de

acuerdo con la politica.

Referencias informativas

COBIT 5 BAI09.03

ISA 62443-2-1:2009 4.3.3.3.7
ISO/IEC 27001:2013 A.11.1.2,
Al11.2.4,A11.2.5

NIST SP 800-53 Rev. 4 MA-2, MA 3,
MA-5

COBIT 5 DSS05.04

ISA 62443-2-1:2009 4.3.3.6.5,
4.3.3.6.6,4.3.3.6.7,4.4.4.6.8
ISO/IEC 27001:2013 A.11.2.4,
A151.1 Al1521

NIST SP 800-53 Rev. 4 MA-4
CCSCSC 14

COBIT 5 APO11.04

ISA 62443-2-1:2009 4.3.3.3.9,
43.358,4344.7,4421,442.2,
4424

ISA 62443-3-3:2013 SR 2.8, SR 2.9,
SR 2.10,SR 2.11, SR 2.12

ISO/IEC 27001:2013 A.12.4.1,
Al12.42, A1243, A1244 A127.1
NIST SP 800-53 Rev. 4

COBIT 5 DSS05.02, APO13.01

ISA 62443-3-3:2013 SR 2.3
ISO/IEC 27001:2013 A.8.2.2,
AB8.23, A831 A833 A1129
NIST SP 800-53 Rev. 4 MP-2, MP-4,
MP-5, MP-7
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Categoria Subcategoria

PR.PT-3:

Se incorpora el principio de
menor funcionalidad mediante
la configuracion de los
sistemas para proporcionar
solo las capacidades

esenciales.

PR.PT-4:
Las redes de comunicaciones y

control estan protegidas.

Fuente: Elaboracion propia, basada en NIST (2018).

2.5.1.1.3. Detectar

Referencias informativas
COBIT 5 DSS05.02
ISA 62443-2-1:2009 4.3.3.5.1,
4.3.35.2,4.3.3.5.3,4.3.3.5.4,
4.3.3.5.5,4.3.3.5.6,4.3.35.7,
4.3.3.5.8,4.3.3.6.1,4.3.3.6.2,
4.3.3.6.3,4.3.3.6.4,4.3.3.6.5,
4.3.3.6.6,4.3.3.6.7, 4.3.3.6.8,
4.3.3.6.9,4.3.3.7.1,4.3.3.7.2,
433.7.3,43374
ISA 62443-3-3:2013 SR 1.1, SR 1.2,
SR13,SR14,SR15 SR1.6, SR
1.7,SR1.8,SR 1.9, SR 1.10, SR 1.11,
SR 1.12,SR1.13,SR 2.1,SR 2.2, SR
2.3,SR2.4,SR 25, SR 2.6, SR 2.7
ISO/IEC 27001:2013 A.9.1.2
NIST SP 800-53 Rev. 4 AC-3, CM-7
CCSCsC7
COBIT 5 DSS05.02, APO13.01
ISA 62443-3-3:2013 SR 3.1, SR 3.5,
SR 3.8,SR4.1,SR 4.3, SR 5.1, SR
52,SR53,SR7.1,SR7.6
ISO/IEC 27001:2013 A.13.1.1,
A.13.2.1
NIST SP 800-53 Rev. 4 AC-4, AC 17,
AC-18, CP-8, SC-7

Define las actividades necesarias para identificar la ocurrencia de un evento de

ciberseguridad., permitiendo el descubrimiento oportuno de los mismos. (NIST CSF, 2018).
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En la Tabla 12 se muestran las categorias y subcategorias para esta funcion, ademas de

indicar la referencia informativa.

Tabla 12.

Categorias y subcategorias de la funcién Detectar

Categoria Subcategoria
DE.AE-1:

Se establece y se gestiona una
base de referencia para
operaciones de red y flujos de
datos esperados para los usuarios

y sistemas.

DE.AE-2:
Anomalias y Eventos Se analizan los eventos
(DE.AE):

Se detecta actividad

detectados para comprender los
objetivos y métodos de ataque.
andémala y se comprende
el impacto potencial de

los eventos.
DE.AE-3:

Cos datos de los eventos se
recopilan y se correlacionan de
maltiples fuentes y sensores.
DE.AE-4:

Se determina el impacto de los
eventos.

DE.AE-5:

Se establecen umbrales de alerta

de incidentes

Referencias informativas

COBIT 5 DSS03.01

ISA 62443-2-1:2009 4.4.3.3

NIST SP 800-53 Rev. 4 AC-4, CA-3,
CM-2, SI-4

ISA 62443-2-1:2009 4.3.4.5.6,
43.45.7,43.45.8

ISA 62443-3-3:2013 SR 2.8, SR 2.9,
SR 2.10, SR 2.11, SR 2.12, SR 3.9,
SR 6.1, SR 6.2

ISO/IEC 27001:2013 A.16.1.1,
A.16.1.4

NIST SP 800-53 Rev. 4 AU-6, CA-7,
IR-4, SI-4

ISA 62443-3-3:2013 SR 6.1
NIST SP 800-53 Rev. 4 AU-6, CA-7,
IR-4, IR-5, IR-8, SI-4

COBIT 5 APO12.06
NIST SP 800-53 Rev. 4 CP-2, IR-4,
RA-3, SI -4

COBIT 5 APO12.06
ISA 62443-2-1:2009 4.2.3.10
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Categoria

Monitoreo Continuo de
la Seguridad (DE.CM):
El sistema de
informacién y los activos
son monitoreados a fin
de identificar eventos de
seguridad cibernética y
verificar la eficacia de las

medidas de proteccion.

Subcategoria

DE.CM-1:

Se monitorea la red para detectar

posibles eventos de seguridad

cibernética.

DE.CM-2:

Se monitorea el entorno fisico

para detectar posibles eventos de

seguridad cibernética.
DE.CM-3:
Se monitorea la actividad del

personal para detectar posibles

eventos de seguridad cibernética.

DE.CM-4:

Se detecta el cddigo malicioso.

DE.CM-5:
Se detecta el cddigo mavil no

autorizado.

DE.CM-6:

Se monitorea la actividad de los
proveedores de servicios
externos para detectar posibles
eventos de seguridad

cibernética.

Referencias informativas
NIST SP 800-53 Rev. 4 IR-4, IR-5,
IR-8
CCSCSC 14, 16
COBIT 5 DSS05.07
ISA 62443-3-3:2013 SR 6.2
NIST SP 800-53 Rev. 4 AC-2, AU
12, CA-7, CM-3, SC-5, SC-7, SI-4

ISA 62443-2-1:2009 4.3.3.3.8
NIST SP 800-53 Rev. 4 CA-7, PE-3,
PE-6, PE-20

ISA 62443-3-3:2013 SR 6.2
ISO/IEC 27001:2013 A.12.4.1
NIST SP 800-53 Rev. 4 AC-2, AU
12, AU-13, CA-7, CM-10, CM-11
CCS CSC5

COBIT 5 DSS05.01

ISA 62443-2-1:2009 4.3.4.3.8

ISA 62443-3-3:2013 SR 3.2
ISO/IEC 27001:2013 A.12.2.1
NIST SP 800-53 Rev. 4 SI-3

ISA 62443-3-3:2013 SR 2.4
ISO/IEC 27001:2013 A.12.5.1
NIST SP 800-53 Rev. 4 SC-18, Sl-4.
SC-44

COBIT 5 APO07.06

ISO/IEC 27001:2013 A.14.2.7,
A152.1

NIST SP 800-53 Rev. 4 CA-7, PS-7,
SA-4, SA-9, SI-4
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Categoria Subcategoria
DE.CM-T7:
Se realiza el monitoreo del
personal, conexiones,
dispositivos y software no

autorizados.

DE.CM-8:
Se realizan escaneos de

vulnerabilidades

DE.DP-1:
Los roles y los deberes de
deteccidn estan bien definidos

para asegurar la responsabilidad

DE.DP-2:

Procesos de Deteccion Las actividades de deteccion

(DE.DP): cumplen con todos los requisitos

Se mantienen y se aplicables.
aprueban los procesos y
procedimientos de
DE.DP-3:

deteccion para garantizar
Se prueban los procesos de
el conocimiento de los y
deteccion
eventos andmalos.

DE.DP-4:
Se comunica la informacion de

la deteccion de eventos.

Referencias informativas

NIST SP 800-53 Rev. 4 AU-12, CA-
7, CM-3, CM-8, PE-3, PE-6, PE-20,
SlI-4

COBIT 5 BAI03.10

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7
ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 RA-5
CCSCSC5

COBIT 5 DSS05.01

ISA 62443-2-1:2009 4.4.3.1
ISO/IEC 27001:2013 A.6.1.1

NIST SP 800-53 Rev. 4 CA-2, CA-7,
PM-14

ISA 62443-2-1:2009 4.4.3.2
ISO/IEC 27001:2013 A.18.1.4

NIST SP 800-53 Rev. 4 CA-2, CA-7,
PM-14, SI-4

COBIT 5 APO13.02

ISA 62443-2-1:2009 4.4.3.2

ISA 62443-3-3:2013 SR 3.3
ISO/IEC 27001:2013 A.14.2.8

NIST SP 800-53 Rev. 4 CA-2, CA-7,
PE-3, PM-14, SI-3, SI-4

COBIT 5 APO12.06

ISA 62443-2-1:2009 4.3.4.5.9

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.16.1.2

NIST SP 800-53 Rev. 4 AU-6, CA-2,
CA-7, RA-5, SI-4
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Categoria Subcategoria Referencias informativas
COBIT 5 APO11.06, DSS04.05
DE.DP-5: ISA 62443-2-1:2009 4.4.3.4
Los procesos de deteccion se  ISO/IEC 27001:2013 A.16.1.6
mejoran continuamente. NIST SP 800-53 Rev. 4, CA-2, CA-7,

PL-2, RA-5, SI-4, PM-14
Fuente: Elaboracion propia, basada en NIST (2018).

2.5.1.1.4. Responder

Incluye actividades necesarias para tomar medidas con respecto a un incidente de
ciberseguridad detectado, desarrollando la capacidad de contener el impacto de un potencial

incidente. (NIST CSF, 2018).

En la Tabla 13 se muestran las categorias y subcategorias para esta funcion, ademas de

indicar la referencia informativa.

Tabla 13.

Categorias y subcategorias de la funcién Responder

Categoria Subcategoria Referencias informativas
Planificacion de la
Respuesta (RS.RP):
Los procesos y COBIT 5 BAI01.10
procedimientos de RS.RP-1: CCSCSC 18
respuesta se ejecutan y se  El plan de respuestase  ISA 62443-2-1:2009 4.3.4.5.1
mantienen a fin de ejecuta durante o después ISO/IEC 27001:2013 A.16.1.5
garantizar la respuesta a de un incidente. NIST SP 800-53 Rev. 4 CP-2, CP-10,
los incidentes de IR-4, IR-8
seguridad cibernética

detectados.
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RS.CO-1:
El personal conoce sus
roles y el orden de las
operaciones cuando se

necesita una respuesta.

RS.CO-2: : Los
incidentes se informan de
acuerdo con los criterios

Comunicaciones establecidos.
(RS.CO):

Las actividades de

RS.CO-3: La

_ informacion se comparte
respuesta se coordinan
) de acuerdo con los planes
con las partes interesadas
de respuesta

RS.CO-4:

La coordinacion con las

internas y externas (por
ejemplo, el apoyo
externo de organismos )
partes interesadas se
encargados de hacer ) _
_ realiza en consonancia
cumplir la ley
con los planes de
respuesta.
RS.CO-5:
El intercambio voluntario
de informacion se
produce con las partes
interesadas externas para
lograr una mayor
conciencia situacional de

seguridad cibernética

Referencias informativas
COBIT 5 EDM03.02, APO01.02,
APO12.03
ISO/IEC 27001:2013 A.6.1.1,
A.16.1.1
NIST SP 800-53 Rev. 4 CP-2, CP-3,
IR-3, IR-8
COBIT 5 DSS01.03

ISO/IEC 27001:2013 A.6.1.3,
A.16.1.2
NIST SP 800-53 Rev. 4 AU-6, IR-6,
IR-8
COBIT 5 DSS03.04
ISO/IEC 27001:2013 A.16.1.2
NIST SP 800-53 Rev. 4 CA-2, CA-7,
CP-2, IR-4, IR-8, PE-6, RA-5, SI-4

COBIT 5 DSS03.04
NIST SP 800-53 Rev. 4 CP-2, IR-4,
IR-8

COBIT 5 BAI08.04
NIST SP 800-53 Rev. 4 PM-15, SI-5
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Categoria Subcategoria

RS.AN-1:
Se investigan las
notificaciones de los
sistemas de deteccion.

Anélisis (RS.AN):

Se lleva a cabo el analisis
RS.AN-2:

_ Se comprende el impacto
respuesta eficaz y apoyar

para garantizar una
o del incidente.
las actividades de
recuperacion RS.AN-3:
Se realizan analisis

forenses

RS.AN-4:
Los incidentes se
clasifican de acuerdo con

los planes de respuesta

RS.MI-1:

Mitigacion (RS.MI): Los incidentes son

Se realizan actividades

_ B contenidos.
para evitar la expansion
de un evento, mitigar sus
efectos y resolver el RS.MI-2:

incidente. Los incidentes son

mitigados

Referencias informativas
COBIT 5 DSS02.07
ISA 62443-2-1:2009 4.3.4.5.6,
43.45.7,43.45.8
ISA 62443-3-3:2013 SR 6.1
ISO/IEC 27001:2013 A.12.4.1,
A.12.4.3,A.16.1.5
NIST SP 800-53 Rev. 4 AU-6, CA-7,
IR-4, IR-5, PE-6, SI-4
COBIT 5 DSS02.02
ISO/IEC 27001:2013 A.16.1.6
NIST SP 800-53 Rev. 4 CP-2, IR-4
COBIT 5 AP012.06, DSS03.02,
DSS05.07
ISO/IEC 27001:2013 A.16.1.7
NIST SP 800-53 Rev. 4 AU-7, IR-4
COBIT 5 DSS02.02
ISO/IEC 27001:2013 A.16.1.4
NIST SP 800-53 Rev. 4 CP-2, IR-4,
IR-5, IR-8
COBIT 5 AP0O12.06
ISA 62443-3-3:2013 SR 5.1, SR 5.2,
SR54
ISO/IEC 27001:2013 A.16.1.5
NIST SP 800-53 Rev. 4 IR-4
COBIT 5 APO12.06
ISO/IEC 27001:2013 A.12.2.1,
A.16.1.5
NIST SP 800-53 Rev. 4 IR-4
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Categoria Subcategoria Referencias informativas
RS.MI-3:
Las vulnerabilidades
recientemente ISO/IEC 27001:2013 A.12.6.1
identificadas son NIST SP 800-53 Rev. 4 CA-7, RA-3,
mitigadas o se RA-5

documentan como

riesgos aceptados.

Mejoras (RS.IM): COBIT 5 BAI01.13
Las actividades de RS.IM-1: ISA 62443-2-1:2009 4.3.4.5.10,
respuesta de la Los planes de respuesta  4.4.3.4

organizacién se mejoran  incorporan las lecciones  ISO/IEC 27001:2013 A.16.1.6

al incorporar las aprendidas. NIST SP 800-53 Rev. 4 CP-2, IR-4,
lecciones aprendidas de IR-8
las actividades de RS.IM-2: COBIT 5 BAI01.13, DSS04.08
deteccidn y respuesta Se actualizan las NIST SP 800-53 Rev. 4 CP-2, IR-4,
actuales y previas estrategias de respuesta.  IR-8

Fuente: Elaboracion propia, basada en NIST (2018).
2.5.1.1.5. Recuperar

Identifica las actividades necesarias para mantener los planes de resiliencia y para
restaurar cualquier capacidad o servicio que se haya deteriorado debido a un incidente de
ciberseguridad. Esta funcion es compatible con la recuperacion oportuna de las operaciones

normales para reducir el impacto de un incidente de ciberseguridad. (NIST CSF, 2018).

En la Tabla 14 se muestran las categorias y subcategorias para esta funcion, ademas de

indicar la referencia informativa.
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Tabla 14.

Categorias y subcategorias de la funcion Recuperar

Categoria

Planificacion de la
recuperacion (RC.RP):
Los procesos y procedimientos
de recuperacion se ejecutan y
se mantienen para asegurar la
restauracion de los sistemas o
activos afectados por
incidentes de seguridad

cibernética.

Mejoras (RC.IM):
La planificacion y los procesos
de recuperacion se mejoran al
incorporar en las actividades
futuras las lecciones

aprendidas.

Comunicaciones (RC.CO):
Las actividades de restauracion
se coordinan con partes
internas y externas (por
ejemplo, centros de
coordinacion, proveedores de
servicios de Internet,
propietarios de sistemas de
ataque, victimas, otros
CSIRT y vendedores).

Subcategoria

RC.RP-1:
El plan de recuperacion se ejecuta
durante o después de un incidente de
seguridad cibernética.

RC.IM-1:
Los planes de recuperacion incorporan

las lecciones aprendidas

RC.IM-2:
Se actualizan las estrategias de
recuperacion.
RC.CO-1:

Se gestionan las relaciones publicas
RC.CO-2: La reputacion se repara
después de un incidente.
RC.CO-3:

Las actividades de recuperacion se
comunican a las partes interesadas
internas y externas, asi como también
a los equipos ejecutivos y de

administracion.

Fuente: Elaboracion propia, basada en NIST (2018).

Referencias

informativas

CCSCSC8

COBIT 5 APO12.06,
DSS02.05, DSS03.04
ISO/IEC 27001:2013
A.16.15

NIST SP 800-53 Rev.
4 CP-10, IR-4, IR-8

COBIT 5 BAI05.07
ISA 62443-2-14.4.3.4
NIST SP 800-53 Rev.
4 CP-2, IR-4, IR-8
COBIT 5 BAI07.08
NIST SP 800-53 Rev.
4 CP-2, IR-4, IR-8

COBIT 5 EDM03.02

COBIT 5 MEAO03.02

NIST SP 800-53 Rev.
4 CP-2, IR-4
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2.5.1.2. Niveles de Implementacién

En cuanto a los niveles de implementacion del marco, segun NIST CSF, (2018), ayudan
a las organizaciones al proporcionar un contexto sobre como una compariia ve la gestion de
riesgos de ciberseguridad. Los niveles guian a las organizaciones a considerar el grado
apropiado de rigor para su programa de ciberseguridad y, a menudo, se utilizan como una
herramienta de comunicacion para discutir el apetito por el riesgo, la prioridad de la mision y

el presupuesto.

La division de los niveles de implementacion del marco de trabajo se presenta en cuatro
estados, cada uno con diferentes componentes de disefio y niveles de cumplimiento. La Figura

9, presenta los niveles de implementacion propuestos por NIST Cybersecurity Framework.

Figura 9.

Niveles de Implementacién de NIST Cybersecurity Framework

Tier IV -
Adaptable

Tier I -
Repetible

Tier Il -
Riesgo

Informado

Tier | -
Parcial

Fuente: Elaboracion propia con informacion de NIST CSF (2018).
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2.5.1.3. Perfiles de marco

Segun NIST CSF (2018) los perfiles de marco son la alineacién Unica de una
organizacion de sus requisitos y objetivos organizacionales, apetito por el riesgo y recursos con
los resultados deseados del ndcleo del marco. Asimismo, los perfiles se utilizan principalmente

para identificar y priorizar oportunidades para mejorar la ciberseguridad en una organizacion.

Estos perfiles indican el estado actual (Current Profile) y una proyeccion hacia un
estado objetivo (Target Profile), esto mediante la identificacion de las actividades de
ciberseguridad gestionadas en las organizaciones. Para efectos de este Gltimo componente del
marco de trabajo, se analizan los posibles planes de accion basados en el nivel de

implementacién actual (perfil actual) y la posible definicion de un estado objetivo.

2.5.2. COBITS

Segun lo mencionado en ISACA (2015), COBIT 5 proporciona un marco de referencia
exhaustivo que asiste a las compafiias para alcanzar sus objetivos de gobierno y gestion de las
Tl de la empresa (GEIT). Puede ser implementado de forma gradual, comenzando con un
alcance pequefio y creciendo sobre la base de los éxitos obtenidos, o ser gestionado de forma
holistica en toda la empresa, incorporando el negocio en su totalidad y la responsabilidad de

las areas funcionales TI.

Cualquiera que sea el enfoque, COBIT ayuda a las empresas a crear un valor éptimo de
las TI manteniendo un equilibrio entre la obtencidn de beneficios, la optimizacion de los niveles
de riesgo y el uso de recursos. COBIT 5 es genérico y Util para empresas de todos los tamafios:
comerciales, empresas sin &nimo de lucro o administraciones publicas. La familia de productos

COBIT 5 se muestra en la Figura 10. (p.11)
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Figura 10.

Familia de Productos COBIT 5

Figura 1—Familia de Productos COBIT 5

COBIT®5

Guias de Catalizadores de COBIT 5 \
COBIT® 5: COBIT® 5:
[ =

/?iuias Profesionales COBIT 5

COBIT® 5
COBIT® 5 COBIT® 5
‘ Implementacién de COBIT®5 M para Seguridad de
'\\- Y — —

Entorno Colaborativo Online de COBIT 5

Fuente: (ISACA, 2012)

Segun ISACA (2012) el marco COBIT 5 se basa en cinco principios clave para GEIT:

e Principio 1: satisfaccion de las Necesidades de las Partes Interesadas.

e Principio 2: cubrir la empresa de extremo a extremo, a través de los procesos de

negocio.

e Principio 3: aplicar un solo marco integrado de gestion.

e Principio 4: habilitar un enfoque holistico (enfoque global de gestion).

e Principio 5: separar la gobernanza de la administracion.

De forma conjunta, estos cinco principios permiten que la empresa construya un marco
efectivo de gobierno y gestion que optimice la inversion, y el uso de la informacion y tecnologia

en beneficio de las partes interesadas (ISACA, 2014a, p. 15)
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El marco de referencia COBIT 5 ayuda a las empresas a generar y obtener el valor
Optimo para la gestion de las tecnologias de informacidn, manteniendo asi un balance entre los
beneficios, riesgos y recursos. Mediante el enfoque holistico se administran y gestiona la
informacion y tecnologias de todas las empresas que apliquen las practicas contenidas dentro

del marco. En la Figura 11 se indican los elementos necesarios para la generacion del valor.

Figura 11.

Creacion de Valor

Necesidades de las
Partes Interesadas

/

Objetivo de Gobierno: Creacion de Valor

Optimizacion Optimizacion

del Riesgo de Recursos

Realizacion
de Beneficios

Fuente: (ISACA, 2012)

Actualmente existe una version mas actualizada del marco COBIT 5, llamada COBIT
2019, sin embargo, para este proyecto no se utilizo la versién actualizada, porque el marco de
trabajo NIST-Cybersecurity Framework, hace referencia a ciertos procesos de gestion del
COBIT 5, asimismo el marco CSX que se detalla a continuacion, también se basa en el marco

de trabajo COBIT 5.
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2.5.3. Marco CSX

Las amenazas a los sistemas de seguridad de la informacion no son nuevas; ISACA se
constituyo hace casi cincuenta afios para hacer frente a la necesidad de una fuente centralizada

de informacion y que a su vez orientara sobre la seguridad de los sistemas informaticos.

Ahorabien, los atacantes estan organizados y cuentan con un apoyo adecuado, haciendo
uso de métodos sofisticados que dejan muy atras las acciones de los hackers de principios del
siglo XXI. Al mismo tiempo, la sociedad es altamente dependiente de la tecnologia, y la
conectividad y el intercambio de informacion son cada vez méas vitales. Mientras que los
dispositivos moviles contintan proliferando y el Internet de las Cosas sigue evolucionando, la
necesidad de protegerse de los ataques de ciberseguridad es cada vez mas importante. (ISACA,

20144, p. 11)

Para ayudar a atender estas necesidades, ISACA ha desarrollado una nueva plataforma
de conocimiento de seguridad y un programa profesional de ciberseguridad. El Cybersecurity
Nexus (CSX), desarrollado en colaboracion con expertos de ciberseguridad de las compafiias
lideres en todo el mundo, proporciona programas innovadores de liderazgo de pensamiento,
capacitacion y certificacion para profesionales que impulsan la ciberseguridad hacia el futuro.
Como parte del conocimiento, de las herramientas y de la orientacion que CSX proporciona,
ISACA ha desarrollado esta guia para la implementacion del Marco para Mejorar la
Ciberseguridad de la Infraestructura Critica (el Marco de Ciberseguridad, Cybersecurity

Framework, o MCS) de NIST. (ISACA, 20144, p. 11)

Esta guia de implementacion aborda los requerimientos técnicos y de negocio para
aplicar el MCS (el Marco de Ciberseguridad, Cybersecurity Framework), y emplea practicas,

principios y documentos seleccionados, como los desarrollados por el IT Governance Institute2
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(ITGI). El publico previsto abarca desde el consejo y la direccion ejecutiva hasta los operadores

técnicos y personal de mantenimiento. (ISACA, 2014a, p. 11)

Los criterios de éxito para el MCS fueron proporcionados en la seccion 7 de la OE

13636. Estos requieren que el MCS: (ISACA, 20144, p. 15)

Ofrezca un enfoque priorizado, flexible, repetible, basado en el rendimiento y la
eficiencia, que incluya medidas y controles de seguridad de la informacion que
ayuden a los propietarios y operadores de la infraestructura critica por identificar,
evaluar y gestionar los ciberriesgos.

Se centre en la identificacidn de las normas y directrices de seguridad transversales a
todos los sectores que son aplicables a la infraestructura critica.

Identifique las &reas de mejora que deberian abordarse a través de la futura
colaboracion con sectores particulares y organizaciones que desarrollan normas.
Proporcione orientacion tecnoldgicamente neutral que permita a los sectores de
infraestructura critica beneficiarse de un mercado competitivo de productos y
servicios que cumplan con las normas, metodologias, procedimientos y procesos
desarrollados para hacer frente al ciberriesgos.

Incluyan orientacion para medir el rendimiento de una entidad en la implementacion

del Marco de Ciberseguridad.

EI NIST publicé la version 1.0 del Marco de Ciberseguridad5 el 12 de febrero de 2014.

El MCS 1.0 identifica tres componentes: Marco Bésico, Niveles de Implementacion del Marco

y Perfiles del Marco. (ISACA, 20144, p. 15).
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2.5.3.1. Alcance y Enfoque

ISACA (2014) pretende ayudar a las organizaciones a través de pasos comprensibles
para la implementacién del MCS, mediante su enfoque y sus métodos de ISACA. La guia
proporciona procesos, plantillas de ejemplo y orientacion para utilizar el MCS, con el fin de
identificar y alcanzar los objetivos de la empresa y la organizacion, para el gobierno y la gestion
de TI. En la Figura 12 se presenta un resumen de la vision General de la Implementacion del

Marco de Ciberseguridad. (p.21)

Figura 12.

Vision General de la Implementacion del Marco de Ciberseguridad

Preguntas Doénde encontrar asesoria
'd - . - . N
X El Capituio 1 define el propoésito y la intencién de la
éouléne:'a‘a(gE 136367 OE, asl como las responsabilidades del NIST para
i ) 3 L desarrollar el Marco de Ciberseguridad. )
= r ~
Ecalsﬁ? ;o;?xrcmonentes El Capitulo 2 proporciona una vision general de las tres
P o uridad‘;MCS)? kpartes principales del MCS. )
(—VL:: figura 8 proporciona un resumen de los principios de
éf)c:;r?ros'os: alin;[:‘:)ge COBIT 5 alineados con el MCS. £l Capitulo 3 proporciona una
ol MCS? guia de implementacion especifica para alinear con el MCS
< usando los principios de COBIT 5 .
=
;Debo alinearme con El Capitulo 2 proporciona una vision general del MCS y los
el MCS? L beneficios de alinearse con el MCS )
3 - = o z =~
At e e El Capltulo 3 proporciona una vision general del MCS
tm Fl)para i respecto a su alineacon con el proceso de implementacién
= i6n? de COBIT 5. El Apéndice B proporciona una vision general
CREVIENER \ del perfil y los vinculos para las plantillas de perfil. )
= - ~
iCudles son las categorias El Capituio 2 define las funciones y categorfas descritas en
del MCS? L el MCS, resumidas en la figura 122 )
; t -
l.[:o ke Gon deenc [ El Apéndice E define las consideraciones de
= tacion implementacion especificas al sector alineadas con los
o f ffica al soctor? L Centros de Intercambio y Analisis de Informacion (ISACs). >
{Dénde puedo encontrar “Un kit de herramientas complementario esta disponibleen 3
plantilias para ayudarme linea y contiene perfiles y planes de accion para la aplicacion
a implementar el MCS? del MCS. J

Fuente: ISACA, (2014)
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Segun ISACA, (2014) el MCS es un enfoque basado en el riesgo para la gestion riesgos
cibernéticos y se compone de tres partes: Marco Basico, los Niveles de Implementacion del

Marco y los Perfiles del Marco, que se detallan a continuacion (p. 24)

e EI Marco Basico es un conjunto de actividades de ciberseguridad, resultados
deseados y referencias aplicables que son comunes a los sectores de infraestructura
critica. Los Niveles de Implementacién del Marco proveen el contexto de una
organizacion para analizar los riesgos de ciberseguridad, asi como los procesos
establecidos para gestionarlos.

e Los Niveles describen el grado en el que las practicas de gestion de riesgo de la
organizacion exhiben las caracteristicas definidas en el Marco (por ejemplo,
concienciacion de riesgo y amenaza, repetible y adaptativa). Los Niveles
caracterizan las préacticas de la organizacion dentro de un rango, desde Parcial (nivel
1) hasta Adaptativo (nivel 4). EI Perfil del Marco representa los resultados de
acuerdo con las necesidades del negocio que una organizacion ha seleccionado de
las Categorias y Subcategorias del Marco.

e EI Perfil puede ser caracterizado como la alineacion de normas, guias y préacticas
con el Marco Basico, en un escenario particular de implementacién. Los Perfiles
pueden usarse para identificar las oportunidades de mejora de la postura de
ciberseguridad, al comparar el Perfil Actual (el estado “como esta”) con el Perfil

Objetivo (el estado “a estar”).

ISACA (2014), indica que un componente importante tanto del MCS como del marco
de COBIT 5 implica el gobierno y la gestién de proveedores y socios de negocio. Un Unico
sistema de negocio puede implicar a decenas de partes interesadas externas y proveedores de

servicios/cadena de suministros. Cada una de estas partes interesadas proporciona
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oportunidades para cumplir con la empresa y objetivos relacionados con TI; también afiaden
vulnerabilidades adicionales y riesgos potenciales por considerar. La implementacion del MCS
utilizando procesos y principios de COBIT proporciona un lenguaje comin para comunicar las

necesidades y los requisitos de las partes interesadas. (p. 60)

La implementacion del Marco ayudara a alinear y comunicar su postura ante el riesgo
de ciberseguridad con sus socios y a comunicar las expectativas, para que la gestion de los
riesgos de ciberseguridad sea consistente con las necesidades del negocio. (ISACA, 2014a, p.

101).

2.5.4. 1SO 27001

Las normas ISO consisten en un conjunto de normas estandarizadas y aceptadas a nivel
internacional, estas tienen como enfoque la mejora de la gestién empresarial mediante las

practicas que permite la eficiencia y eficacia de procedimientos.

Dentro del conjunto de las normas ISO, se encuentra el ISO 27001 que describe la
seguridad de la informacion como la proteccion de la informacion de un rango amplio de
amenazas, que permite asegurar la continuidad del negocio, minimizar riesgos comerciales y
maximizar el retorno de las inversiones y oportunidades comerciales de las organizaciones.

(1SO, 2013)

Asimismo, la norma ISO/IEC 27001 posee controles para la gestion de un sistema de
seguridad de la informacion. Esta hace referencia a tecnologias de informacion, técnicas de
seguridad y sistemas de gestion de la seguridad de la informacion, entre otros elementos. La
norma ISO/IEC 27001 fue elaborada para suministrar una serie de requisitos para el
establecimiento, implementacion, mantenimiento y procesos de mejora continua hacia un

sistema de gestion de seguridad de la informacion (ISO, 2013).
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Segun 1SO (2013), la decisién de adoptar un sistema de gestion de seguridad debe ser
formulada a partir de una necesidad estratégica para la organizacion. En este caso, el
alineamiento estratégico, las necesidades y objetivos de la organizacidn deben ser considerados
para influenciar y potenciar una implementacion de un sistema de gestion de seguridad de la
informacion. Una vez analizado dicho alineamiento, es necesario conocer los requisitos de
seguridad, los procesos organizacionales actuales o por implementar, el tamafio y estructura de

la organizacion.

NIST —Cybersecurity Framework, hace referencia a ISO/IEC 27001 en su totalidad de

controles, a los cuales NIST CSF se refiere en la norma ISO/IEC 27001, estos son:

1- Politicas de seguridad de la informacion.

2- Organizacion de la seguridad de la informacién.

3- Seguridad de los recursos humanos.

4- Gestion de activos.

5- Controles de acceso.

6- Criptografia — Cifrado y gestidn de claves.

7- Seguridad fisica y ambiental.

8- Seguridad operacional.

9- Seguridad de las comunicaciones.

10- Adquisicidn, desarrollo y mantenimiento del sistema.
11- Gestion de incidentes de seguridad de la informacion.

12- Cumplimiento.
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2.5.5. 1SO 27032

La seguridad en Internet y en el ciberespacio preocupa a los seres humanos (partes
interesadas). Cada vez hay mas presencia en el ciberespacio, sitios web y otras aplicaciones

que tienden a aprovechar este nuevo mundo virtual. (ISACA, 2012).

El ciberespacio es un entorno complejo entre los diferentes activos de informacion
(personas, Software, internet, entre otros), generando brechas de seguridad para las
organizaciones, debido a que los servicios brindados en el ciberespacio no son soportados por
el mismo proveedor, regulaciones, u otros aspectos que hacen que no se tengan en cuenta las
brechas de seguridad en torno a las organizaciones, exponiendo la informacién sensible.

(Guzmaén, 2019a, p.20)

La Ciberseguridad, consiste en la seguridad en el Ciberespacio, ahora bien, para abordar
sus retos surge la norma ISO/IEC 27032, que define las Guias en este &mbito y se centra en
dos areas: por un lado, en cubrir los espacios o vacios no protegidos por normas anteriores de
seguridad, en este ambito conceptual mas amplio, en el que aparecen nuevos ataques y los
riesgos asociados a éstos; y, por otro lado, el proceso de colaboracion entre los agentes que
operan en el entorno actual, en lo que se denomina cominmente un Marco de Ciberseguridad

0 CSF, CyberSecurity Framework.(Internet Security Auditors, 2021)

ISO / IEC 27032 proporciona una guia para mejorar el estado de la ciberseguridad,
destacando los aspectos unicos de esa actividad y sus dependencias en otros dominios de

seguridad, en particular: (ISACA, 2012)

e Seguridad de informacion.
e Seguridad de la red.

e Seguridad en internet.
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2.5.6. Proteccion de la infraestructura de informacion critica (CI11P)CIS CSC

El Centro de Seguridad para Internet (Center for Internet Security) es una organizacion
sin fines de lucro ante amenazas cibernéticas, que busca fortalecer las entidades publicas y
privadas dentro de la comunidad de tecnologias de informacién. Esta es una organizacion
global reconocida por elaborar practicas para la seguridad de los sistemas de tecnologias de
informacidn ante ataques cibernéticos. Las guias y estandares elaborados por CIS estan en
constante actualizacion y verificados por voluntarios, miembros de una comunidad de
profesionales en tecnologias de informacion, los cuales cuentan con amplia experiencia en este

ambito. (CIS, 2021)

Segun CIS (2021), dentro de los estandares y controles que esta organizacion elabora
se encuentran los controles CSC — Controles Criticos de Seguridad (Critical Security Controls).
Estos fueron iniciados como un proyecto en el afio 2009 y ha estado en constante actualizacion.

Consiste en una guia para las mejores practicas en seguridad computacional.

Dicha guia fue actualizada a su version 8, la cual considera 18 acciones claves. Los
controles CIS son un conjunto de acciones recomendadas para la defensa cibernética que
proporcionan formas especificas y viables para detener los ataques mas generalizados y

peligrosos de la actualidad.

Para finalizar, NIST — Cybersecurity Framework hace referencia a CIS CSC en la
totalidad de los controles, en la siguiente Figura 13 se muestran los controles de la dltima

version de CIS CSC.
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Figura 13.

Controles CIS CSS

Controles CIS
Version 8

01 Inventario y control de los activos empresariales
02 Inventario y control de activos de software

03 Proteccion de datos

04 Configuracién segura de activos y software

05 Gestion de cuentas

06 Gestion del control de acceso

07 Gestion continua de vulnerabilidades

08 Gestion de registros de auditoria

09 Protecciones de correo electronico y navegador web
10 Defensas contra el malware

11 Recuperacion de datos

12 Gestion de la infraestructura de red

13 Supervision y defensa de la red

14 Concientizacion y capacitacion en materia de seguridad

16 Seguridad del software de aplicacion
17 Gestion de respuesta a incidentes
18 Pruebas de penetracion

Fuente: SANS (2021)
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CAPITULO I

MARCO METODOLOGICO
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3. MARCO METODOLOGICO

En el siguiente capitulo se describen los aspectos relacionados al marco metodolégico
del presente trabajo final de graduacion, tales como el tipo de investigacion, disefio, fuentes,
sujetos de investigacion, variables por estudiar, instrumentos, herramientas y técnicas de
recoleccion de informacion, con el propoésito de cumplir con los objetivos definidos en el

capitulo 1.
3.1. TIPO DE INVESTIGACION

La investigacion es un conjunto de procesos sistematicos, criticos y empiricos que se
aplican al estudio de un fendémeno o problema con el resultado (o el objetivo) de ampliar su
conocimiento. Esta concepcion se aplica por igual a los enfoques cuantitativo, cualitativo y

mixto. (Hernandez et al, 2018, p. 4).

El tipo de investigacion hace referencia a la ruta que el investigador sigue para realizar
el estudio. Hernandez et al. (2018) sefialan que existen tres rutas fundamentales: la cuantitativa,

la cualitativa y la mixta.

Asimismo, Hernandez et al. (2014) indican que ambos enfoques emplean procesos
cuidadosos, metddicos y empiricos en su esfuerzo para generar conocimiento, por lo que la

definicion previa de investigacion se aplica a los dos por igual (p. 4).
De igual manera, Hernandez et al. (2018) explican los enfoques de la siguiente manera:

e Investigacion Cuantitativa: la ruta cuantitativa es apropiada cuando queremos
estimar las magnitudes u ocurrencia de los fenomenos y probar hipotesis (p. 6).
e Investigacion Cualitativa: las investigaciones cualitativas suelen producir

preguntas antes, durante o después de la recoleccién y analisis de los datos. La



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
89

accion indagatoria se mueve de manera dinamica entre los hechos y su
interpretacion, y resulta un proceso mas bien “circular” en el que la secuencia no
siempre es la misma, puede variar en cada estudio (p. 8).

e Investigacion Mixta: los métodos mixtos o hibridos representan un conjunto de
procesos sistematicos, empiricos y criticos de investigacion e implican la
recoleccion y el andlisis de datos tanto cuantitativos como cualitativos, asi como su
integracion y discusion conjunta, para realizar inferencias producto de toda la

informacion recabada y lograr un mayor entendimiento del fendmeno bajo estudio

(p.10).

Al considerar las definiciones anteriores y por medio de un andlisis concienzudo acerca
del trabajo realizado, se decide que el enfoque mas adecuado para desarrollar el proyecto es el
cualitativo. Asimismo, se deben resaltar las siguientes caracteristicas que plantean Hernandez

et al. (2018) y que se presentan en la investigacion:

e El investigador plantea un problema, pero no sigue un proceso preestablecido con
claridad.

e En la ruta cualitativa predomina la l6gica o razonamiento inductivo, dirigiéndose
de lo particular a lo general. Primero explorar y describir individualidades, para
posteriormente generar teoria.

e En la mayoria de los estudios cualitativos no se prueban hipotesis,

e Lainvestigacion cualitativa resulta interpretativa, pues pretende encontrar sentido
a los fendbmenos y hechos en funcién de los significados que las personas les
otorguen.

e El enfoque se basa en métodos de recoleccion de datos no estandarizados ni

completamente predeterminados.
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e Se utilizan técnicas para recolectar datos, como la observacion no estructurada,

entrevistas abiertas, revision de documentos, discusion en grupo, entre otras.
3.2. DISENO DE LA INVESTIGACION

El disefio de la investigacion varia segun su tipo, por lo tanto, es importante mencionar
que este estudio es cualitativo. Asimismo, Naupas et al. (2014) menciona que el disefio de
investigacion es una estructura que determina las variables que van a ser estudiadas y como
deben ser controladas, manipuladas, observadas y medidas. Implica analizar e interpretar las
diferencias de los resultados obtenidos y finalmente, indicar qué conclusiones se deben

establecer (p. 327).

Hernandez et al. (2018) plantean que existen diversos tipos de disefio cualitativo, pero
las mas significativas se presentan en la Tabla 15, vinculadas con preguntas de investigacion e

informacidn que se proporciona en el estudio.

Tabla 15.

Disefios de la investigacion cualitativa

Pregunta de investigacion Disefio, marco o Informacion que
abordaje proporciona
Categorias del proceso o

fendmeno y sus vinculos.
Preguntas sobre procesos y

relaciones entre conceptos que Teoria fundamentada

; Teoria que explica el proceso
conforman un fenémeno.

o fenémeno (problema de
investigacion).

Preguntas sobre las

caracteristicas, estructura y

funcionamiento de un sistema

social (grupo, organizacion, Etnografico

comunidad, subcultura, cultura),

desde una familia, hermandad o

hinchada hasta una megaciudad.

Descripcion y explicacion de
los elementos y categorias que
integran al sistema social:
historia y evolucion, estructura
(social, politica, econémica,
etc.), interacciones, lenguaje,
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Pregunta de investigacion

Preguntas orientadas a
comprender una sucesion de
eventos, a través de las historias
0 narrativas de quienes la
vivieron (experiencias de vida
bajo una secuencia cronoldgica).
Eventos como una catastrofe,
una eleccién, la biografia de un
individuo, etcétera

Preguntas sobre la esencia de las
experiencias: lo que varias
personas experimentan en
comun respecto a un fenémeno o
proceso.

Preguntas sobre probleméticas o
situaciones de un grupo o
comunidad (incluyendo
cambios).

Disefo, marco o
abordaje

Narrativo

Fenomenoldgico

Investigacion/accion

Informacién que
proporciona
reglas y normas, patrones de
conducta, mitos y ritos.

Historias sobre procesos,
hechos, eventos y
experiencias, siguiendo una
linea de tiempo, ensambladas
en una narrativa general.

Categorias relacionadas con
tales historias y narrativa.

Experiencias comunes y
distintas.

Categorias que se presentan
frecuentemente en las
experiencias.

Diagnostico de probleméticas
sociales, politicas, laborales,
econdmicas, etc., de naturaleza
colectiva.

Categorias sobre las causas y
consecuencias

de las problematicas y sus
soluciones.

Fuente: Elaboracion propia basada en la Metodologia de la Investigacién por Hernandez et al.

(2018)

A partir de las explicaciones y caracteristicas principales de los disefios mencionados

en la Tabla 15, se determina que para el presente proyecto el disefio de investigacion cualitativa

gue mas se ajusta es la investigacidn/accion, ya que se pretende resolver una problematica que

afecta a los colaboradores de la organizacién donde se desarrolla el estudio.

Hernandez et al. (2018) mencionan que, durante este ciclo, el investigador recolecta

continuamente datos para evaluar cada tarea realizada y el desarrollo de la implementacion (p.
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556). Por lo tanto, desde el contexto del presente trabajo se permite definir las condiciones y

aspectos requeridos para cumplir con los objetivos del proyecto.

Segun Pavlish y Pharris (2011, citados por Hernandez et al., 2018) se plantean los

siguientes ciclos:

e Detectar el problema de investigacion, clarificarlo y diagnosticarlo (ya sea un
problema social, la necesidad de un cambio, una mejora, etcétera).

e Formular un plan o programa para resolver el problema o introducir el cambio.

e Implementar el plan o programa y evaluar resultados.

e Realimentacion, la cual conduce a un nuevo diagnostico y a una nueva espiral de

reflexion y accion.

3.3. FUENTES DE INVESTIGACION

De acuerdo con Hernandez et al. (2014), las fuentes que se consultan para recolectar
datos e informacion a la hora de realizar una investigacion se dividen en dos categorias: las
fuentes primarias y las fuentes secundarias. Asimismo, sefialan que la revision de la literatura

puede iniciarse directamente con el acopio de las referencias o fuentes primaria (p. 61).

A continuacion, se detallan las fuentes de informacion primarias y secundarias.

3.3.1. Fuentes primarias

Segin Gomez (2016) el término fuente primaria se refiere a la institucion (publica,
privada o sin fines de lucro) o, si es el caso, a la persona que recogio6 primero los datos y produjo

la estadistica (p.37).
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Por otro lado, Herndndez et al. (2014) explican que las referencias o fuentes primarias
proporcionan datos de primera mano, pues se trata de documentos que incluyen los resultados

de los estudios correspondientes. (p. 61).

Las fuentes primarias correspondientes a este proyecto se detallan a continuacion:

e Marco de referencia de las mejores practicas, como las siguientes:
o NIST Cybersecurity Framework.
e Juicio de experto del equipo de trabajo del area de auditoria de TI, a través de
reuniones virtuales.

e Sitios web de Internet con informacion relativa al tema
3.3.2. Fuentes secundarias

De acuerdo con Gémez (2016) las fuentes secundarias son las que contienen

informacion recogida por otros (p.40).

Las fuentes secundarias utilizadas en la presente investigacion funcionaron como
complemento para fortalecer el estudio y analizar con mayor claridad y profundidad lo indicado

en las fuentes primarias. A continuacién, se plantean las fuentes secundarias consultadas:

e Bases de datos otorgadas por la biblioteca del Instituto Tecnolégico de Costa Rica.
e Proyectos de graduacion referentes a temas de similares.
e Documentacién interna de la organizacién: marcos de trabajo, metodologias
establecidas, guias de trabajo, etc.
e Marco de referencia de las mejores practicas, como las siguientes:
o Norma ISO/IEC 27001.
o Norma ISO/IEC 27032.

o Marco de referencia COBIT 5
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o Marco CSX.
o Controles CIS CSC.

3.4. SUJETOS DE INVESTIGACION

Segun Mata (2021) Los sujetos de investigacion son aquellas personas o grupos de
personas que forman parte de los colectivos, cuyas caracteristicas, opiniones, experiencias,
condiciones de vida, entre otros rasgos y atributos cobran interés particular para investigaciones

con enfoque cuantitativo o cualitativo. (s.p)

Por otro lado, Herndndez et al. (2014) definen como “muestra” a los sujetos de
investigacion, es decir a las personas, procesos u otros a quienes se les aplican las técnicas o

instrumentos de evaluacion para recolectar informacion.

Se debe resaltar que segin Neuman (2009, citado por Hernandez et al., 2014) en la
indagacion cualitativa el tamafio de muestra no se fija a priori (antes de la recoleccién de los
datos), sino que se establece un tipo de unidad de andlisis y a veces se perfila un nimero
aproximado de casos, pero la muestra final se conoce cuando las nuevas unidades que se afiaden

ya no aportan informacion o datos novedosos (p. 385).

Para la investigacion realizada, los sujetos de investigacion corresponden a
colaboradores del area de auditoria de Tl de la empresa HCR, los cuales se definen en la Tabla

16 a continuacioén:
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Tabla 16.

Sujetos de investigacion

Puesto

Gerente

Encargado

Asistente 11

Rol en la empresa

Debe contar con al menos 6 afios de experiencia, algunas de sus

responsabilidades corresponden a las siguientes:

Planificar y crear la estrategia de la auditoria, identificacion
de riesgos y disefio de las pruebas de control.

Administrar la ejecucion de los proyectos a cargo de
acuerdo con las normas de la firma con respecto a calidad y
servicio al cliente.

Controlar financieramente los presupuestos de los
proyectos a cargo.

Supervisar el personal a cargo en los proyectos, respecto a

la calidad y ejecucion de los proyecto a cargo.

Profesional con participacion en el proceso de planificacion de

la auditoria y realizar evaluaciones de control interno en los

clientes, debe contar con al menos dos afios de experiencia en

labores de auditoria externa o interna.

Responsable de realizar evaluaciones de control interno en los

clientes, analizando el disefio e implementacion del mismo, con

el fin de determinar la eficacia operativa. Cuenta con al menos

un afo de experiencia en labores de auditoria.

Cantidad
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Puesto Rol en la empresa Cantidad
Responsable de realizar evaluaciones de control interno en los
Asistente | | clientes, analizando el disefio e implementacidn del mismo, con 3
el fin de determinar la eficacia operativa.

Fuente: Elaboracion propia, con informacion proporcionada por la empresa.(2021)

3.5. VARIABLES DE LA INVESTIGACION

Segun Hernandez (2014), la variable es una propiedad que puede fluctuar y cuya
variacion es susceptible a medirse u observarse. Asimismo, las variables pueden ser
encontradas e incluidas indirectamente en cada objetivo especifico de la investigacion porque

identifican los elementos que se desean estudiar.

Seguidamente, se plantea que al momento de estructurar las variables se tomen en

cuenta los siguientes elementos (Ulate y Vargas, 2014):

e Objetivos especificos: los definidos en la seccion Objetivos Especificos de este
proyecto.

e Variables de estudio: el aspecto por medir.

e Definicion conceptual: definicidn del significado de la variable en la investigacion.

e Indicadores: lo que se desea conocer de la variable.

e Definicion instrumental: los instrumentos que se utilizaran para obtener la

informacion.

En la Tabla 17 describe las variables del estudio, segin los objetivos especificos

definidos para el presente proyecto.
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Tabla 17.

Variables de investigacién

Objetivo especifico

Analizar los procedimientos y
documentacidn actual del area de
auditoria de TI de la empresa
HCR relacionados con la
evaluacion riesgos cibernéticos
para el entendimiento de las
necesidades actuales en materia

de riesgos cibernéticos.

Identificar los componentes del
marco de trabajo NIST —
Cybersecurity Framework, segun
las necesidades de la empresa

HCR para la elaboracion de las

Variables de
investigacion

Analisis de la

situacion actual de la
empresa relacionada
con la evaluacion de

riesgos cibernéticos

Recomendaciones a la
situacién y
componentes por
incluiren la
elaboracién de las
herramientas

Definicién conceptual

Documentacion de apoyo
que actualmente la
empresa tiene para realizar
la evaluacion de los
riesgos cibernéticos en los

proyectos de auditoria.

Oportunidades de mejora
encontradas en el analisis
de la situacion actual y
seleccionar los
componentes del marco de
trabajo NIST faltantes para

Indicadores

Cantidad de
documentacion que se
utiliza actualmente en la
evaluacion de riesgos

cibernéticos

Listado de oportunidades
de mejora de la
documentacion y
herramientas actuales

Definicion
instrumental

Encuesta
Revision

documental

Entrevista
Revision
documental



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el marco de trabajo NIST — Cybersecurity

Framework

98

Variables de
investigacion

Objetivo especifico
herramientas para el area de

auditorfa de TI.

Elaborar un conjunto de
herramientas basada en el marco
de trabajo NIST — Cybersecurity
Framework para que se cumplan
las necesidades de HCR y de sus  Framework
clientes

Determinar el retorno de inversion

Retorno de inversion

para el esclarecimiento de los derivados del
costos y beneficios que se derivan | proyecto.
de este proyecto

Fuente: Elaboracion propia (2021)

Herramientas para la
evaluacion de riesgos
cibernéticos basado en
el marco de trabajo
NIST- Cybersecurity

Definicion conceptual Indicadores

una evaluacion de riesgos
cibernéticos mas completa.

Construccion de las

herramientas basada en el

marco de trabajo NIST —

Cybersecurity Framework | Disefio de herramientas
para la evaluacion de

riesgos cibernéticos en

diferentes proyectos.

Se realizan los célculos del
retorno de inversion del
presente proyecto.

Célculo del retorno de
inversién

Definicion
instrumental

Entrevistas
Revision
documental

Revision
documental
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3.6. INSTRUMENTOS DE INVESTIGACION

Los instrumentos de investigacion son un conjunto de procedimientos que le permiten
al investigador establecer una relacion con el sujeto de estudio, por otra parte, estos constituyen
mecanismos para recolectar informacion. Para la recoleccion de los datos de la investigacion

se utilizaron las siguientes técnicas: la revision de documental, la entrevista y la encuesta.
3.6.1. Entrevista

Hernandez et al. (2014) definen la entrevista como una reunidén para conversar e

intercambiar informacidn entre una persona (el entrevistador) y otra (el entrevistado) (p. 403).

Segun Ryen (2013) y Grinnell y Unrau (2011, citados por Hernandez et al., 2014) las
entrevistas se dividen en estructuradas, semiestructuradas y no estructuradas o abiertas. En las
primeras, el entrevistador realiza su labor siguiendo una guia de preguntas especificas y se
sujeta exclusivamente a ésta (el instrumento prescribe qué cuestiones se preguntaran y en qué
orden). Seguidamente las entrevistas semiestructuradas se basan en una guia de asuntos o
preguntas y el entrevistador tiene la libertad de introducir interrogantes adicionales para
precisar conceptos u obtener mas informacion. Finalmente, las entrevistas abiertas se
fundamentan en una guia general de contenido y el entrevistador posee toda la flexibilidad para

manejarla (p. 403).

En la investigacion realizada se utilizaron entrevistas semiestructuradas y estructuradas,
en el APENDICE D. PLANTILLA ENTREVISTA SITUACION ACTUAL se observa la
plantilla para documentar la entrevista de la situacion actual de la empresa HCR, y en el
APENDICE E. PLANTILLA DE ENTREVISTA DE HERRAMIENTAS la plantilla para

documentar la entrevista referente a lo esperado por el presente proyecto.
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3.6.2. Revisidon documental

De acuerdo con Hernandez et al. (2014) los documentos son una fuente de datos muy
importante al momento de realizar una investigacion cualitativa, ya que pueden ayudar a

entender el fendmeno central que se esta estudiando (p. 396).

La revision documental, segun Herndndez et al. (2014) incluye la consulta de libros,
revistas, articulos, documentos de la organizacion, imagenes, grabaciones de audio y video,
bitacoras, cartas, artefactos artisticos como, por ejemplo, vasijas, esculturas, grafitis, entre

otros.

Algunos de los documentos consultados para realizar la investigacion fueron libros y
articulos sobre la tematica del proyecto, imagenes, paginas web, documentacion de sistemas
de informacion, diversos marcos de referencia, estandares, marcos de trabajo, entre otras
mejores practicas y normativas. Se utilizo el APENDICE F. PLANTILLA PARA
DOCUMENTAR LA REVISION DOCUMENTAL como plantilla para describir las fuentes

consultadas.
3.6.3. Encuestas

Segun Ulate y Vargas (2014), la encuesta es la técnica utilizada para conocer la opinion

de las personas sobre una situacion o un problema (p. 73).

Para el presente proyecto se realizd una encuesta para conocer la situacion actual del
area de Auditoria de TI referente a la forma en la cual se evaltan los riesgos cibernéticos; por
su parte, en el APENDICE C. PLANTILLA ENCUESTA SITUACION ACTUAL se

encuentra la plantilla del instrumento.
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3.7. PROCEDIMIENTO METODOLOGICO DE LA INVESTIGACION

Con el fin de alcanzar los objetivos establecidos, con la ayuda de las técnicas e
instrumentos mencionados, se determinaron las etapas y actividades por seguir. A

continuacion, en la Figura 14 se definen las fases que se ejecutaran en el proyecto.

Figura 14.

Fases de la metodologia

.,
Andlisis de » Elaboracion de

documentacion « ldentificacion las herramientas . Retorno de
actual de componentes Inversion

de marco de
trabajo NIST

Fuente: Elaboracion propia (2021)

A continuacion, se indican las actividades por realizar en cada fase mencionada

previamente:
3.7.1. Fase 1: Analisis de documentacion actual

En esta primera fase se efectu6é un analisis de los procedimientos y documentacion
actual del area de auditoria de T1 de laempresa HCR, relacionados con la evaluacion de riesgos

cibernéticos para el entendimiento de las necesidades actuales en cuanto a estos.

Se desarrollaron actividades de recoleccion y analisis de informacion que permitan

comprender la forma en que trabaja el area de auditoria de T, especificamente en la evaluacion
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de riesgos cibernéticos, ademés de la documentacion y herramientas que tienen a disposicion

para realizar dicha evaluacion.
Para esta fase se detallan las siguientes actividades:

e Recoleccion y anélisis de informacion interna sobre la evaluacion de riesgos

cibernéticos.

e Aplicacion de una encuesta a los colaboradores para andlisis de informacion.

Estas actividades se basaron en las necesidades de HCR especificamente del area de
auditoriade Tly lo que se desea resolver mediante la elaboracion de esta propuesta, el resultado

de estas actividades se observa en el Capitulo 4: ANALISIS DE RESULTADOS.
3.7.2. Fase 2: ldentificacion de componentes de marco de trabajo NIST

Para la segunda fase, se procedio a la identificacion de los componentes del marco de
trabajo NIST — Cybersecurity Framework, segun las necesidades de la empresa HCR
especificamente del &rea de auditoria de TI, que se identificaron en la etapa anterior para la

elaboracion de las herramientas.

Con el anélisis realizado en la fase anterior, se buscé investigar los componentes del
marco de trabajo NIST que se ajusten a las necesidades del equipo y de los clientes. A

continuacion, se detallan las actividades correspondientes a esta fase:

e Analisis de la informacion recolectada en la fase anterior, mediante la aplicacién
de los instrumentos de investigacion definidos previamente. Dicho analisis se
puede observar en el capitulo 4 ANALISIS DE RESULTADOS

e Una vez realizado el analisis de la informacion recolectada con el equipo de

Auditoria de Tl de HCR, se procedié mediante la revision documental a identificar
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los componentes del marco de trabajo NIST, que mas se adecuen a las necesidades
del area de Auditoria de TI de la empresa HCR. De igual forma, esta actividad se

puede visualizar en el Capitulo 4 ANALISIS DE RESULTADOS.
3.7.3. Fase 3: Elaboracion de las herramientas

En la tercera fase del proyecto, se elaboré el conjunto de herramientas basadas en el
marco de trabajo NIST — Cybersecurity Framework que cumplan con las necesidades de HCR

y de sus clientes, segun lo identificado en las fases anteriores.
Para esta fase se detallan las siguientes actividades:

e Una vez utilizadas las fuentes de informacion y los resultados de los instrumentos
de investigacion aplicados en las fases anteriores se identificaron una serie de
herramientas que ayudaron a solucionar el problema planteado y con esto,
satisfacer las necesidades del area de Auditoria de TI.

o Después de identificar las herramientas adecuadas para satisfacer las necesidades

del area se realiz6 la construccién de dichas herramientas.

El resultado de estas actividades se puede observar en el Capitulo 5 PROPUESTA DE

SOLUCION.
3.7.4. Fase 4: Retorno de Inversion

Por tltimo, en la ultima fase se determind el retorno de inversion para el esclarecimiento

de los costos y beneficios que se derivan de este proyecto.
Las actividades que se realizaran en esta fase corresponden a las siguientes:

e Se revisaron los costos y datos del mercado para el célculo del retorno de

inversion.
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e Segln los costos del mercado se procedié a calcular el ROl (retorno de
inversion) del presente proyecto.

e Asimismo, se realizé el calculo del valor actual neto y la tasa interna de retorno.

El resultado de estas actividades se puede observar en el Capitulo 5: PROPUESTA DE

SOLUCION.

3.8. OPERALIZACION DEL MARCO METODOLOGICO

A continuacion, en la Tabla 18 se muestra un resumen del procedimiento metodolégico
y su interaccion con los demas elementos definidos en la metodologia que se siguid para

realizar la investigacion.
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Tabla 18.
Resumen del procedimiento metodolégico
Objetivo especifico Fase Variable Indicadores Instrumento Sujeto

Analizar los procedimientos y

documentacion actual del area de Analisis de la Cantidad de .

auditoria de TI de la empresa (e el i AR

= P Fase 1: Analisis  situacion actual de la documentacion que Gerente
. . . Encuesta
HCR relacionados con la de documentacion = empresa relacionada se utiliza actualmente Encargado
PP : At . ] Revision .
evaluacion riesgos ciberneticos actual con la evaluacion de en la evaluacion de Asistente 1 y 11
imi . . o . : . documental

para el entendimiento de las riesgos cibernéticos riesgos cibernéticos

necesidades actuales en materia

de riesgos cibernéticos.

Determinar los componentes del )
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Objetivo especifico
Elaborar un conjunto de

herramientas basada en el marco
de trabajo NIST — Cybersecurity
Framework y en la
documentacion actual del &rea de
auditoria de TI para que se
cumplan las necesidades de HCR
y de sus clientes

Determinar el retorno de inversién
para el esclarecimiento de los
costos y beneficios que se derivan
de este proyecto

Fuente: Elaboracion propia (2021)

Fase

Fase 3:
Elaboracién de

las herramientas

Fase 4: Retorno

de Inversién

Variable Indicadores Instrumento

Herramientas para la

evaluacion de

riesgos cibernéticos _ e Entrevistas
e Disefio de
basado en el marco ) e Revision
) herramientas
de trabajo NIST- documental
Cybersecurity
Framework

Retorno de inversion
) e Calculo del retornode e Revision
derivados del
inversion documental
proyecto.

Sujeto

Gerente

Encargado

No aplica
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4. ANALISIS DE RESULTADOS

En el presente capitulo se analizan los resultados de la aplicacion de los instrumentos

de investigacion descritos en el apartado anterior.

Cabe destacar que se llevd a cabo un anélisis por cada una de las fases planteadas en el

apartado 3.7 Procedimiento metodoldgico de la Investigacion; a continuacion, se presenta.
4.1. FASE 1: ANALISIS DE DOCUMENTACION ACTUAL

En esta primera fase se realiz6 un analisis de los procedimientos y documentacion
actual del area de auditoria de TI de la empresa HCR, relacionados con la evaluacion riesgos
cibernéticos para el entendimiento de las necesidades actuales. Esto se efectué mediante la

aplicacion de los instrumentos definidos en el capitulo anterior

A continuacion, se describen los datos obtenidos al aplicar, especificamente los

instrumentos sobre la situacién actual.
4.1.1. Procedimientos y documentacion utilizada

Como se describi6 en el “Planteamiento del problema” del presente proyecto, el area
de Auditoria de TI es responsable de auditar el entorno de T1 de las organizaciones como apoyo
de la auditoria financiera, asimismo como parte de sus responsabilidades se destaca la revision
de los riesgos cibernéticos, esta se da de forma indagatoria y no cuenta con un estandar o

herramientas establecidas para tomar de referencia.

Sin embargo, HCR posee una metodologia propia que establece las reglas generales en
el desarrollo de las auditorias, ademas de contar con diferentes guias que funcionan como
alertas que complementan y abordan las revisiones de los estandares de auditoria aplicables y

acciones adicionales que no se han incluido en el marco de referencia.
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Entre estas alertas se encuentran las consideraciones sobre riesgos cibernéticos, se

indica que para la evaluacion de dichos riesgos se debe tomar en cuenta lo siguiente: (Ver

APENDICE P. BITACORA DE REVISION DOCUMENTAL)

Considerar que, si un incidente de ciberseguridad ocurre, este, impactaria el
enfoque de auditoria.

Consultar con las organizaciones qué se debe de hacer para obtener una
comprension del proceso de evaluacion de riesgos cibernéticos de la
administracion.

Ejemplos de algunos de los procesos de la entidad que se pueden considerar al
comprender la evaluacién de riesgos cibernéticos de la administracion.
Procedimientos que se pueden realizar si un incidente de ciberseguridad surge
durante el curso de la auditoria.

Un documento de trabajo se utiliza en todos los flujos de trabajo, para las

consideraciones de riesgos cibernéticos.

El documento de trabajo sobre consideraciones de riesgos cibernéticos mencionado

previamente, ayuda al equipo de Auditoria de TI a documentar lo siguiente:

Consultas sobre la evaluacion de riesgos cibernéticos de la entidad, las
consideraciones de la administracidn sobre el impacto potencial que esos riesgos
plantean a los estados financieros.

Cuando se ha producido un incidente de ciberseguridad o si el equipo encargado
identifica riesgos cibernéticos, qué procedimientos se realizaron para evaluar el

impacto del incidente en la auditoria y sobre los estados financieros de la entidad.
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Segun la encuesta realizada a la totalidad del equipo de Auditoria de TI, ubicada en el
APENDICE G. RESPUESTA DE LA ENCUESTA SOBRE LA SITUACION ACTUAL, se
concluye que un 89% de los participantes indica que la metodologia y las guias actuales no son
lo suficientemente claras para la evaluacion de los riesgos cibernéticos, se plantea en la Figura

15.

Figura 15.

Existe claridad en las guias

mSi

= No

Fuente: Elaboracion propia (2021)

Asimismo, algunas de las opiniones que brindan las personas encuestadas sobre estas
guias se refieren a que estan abiertas a interpretaciones, carecen de maduracion y son ambiguas,
al obtener inicamente un entendimiento superficial sobre la evaluacion de riesgos cibernéticos.

En la Figura 16, se muestran las opiniones mencionadas previamente.
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Figura 16.

Opinion sobre guia actual
Ambigua
Carece de maduracién

Aoterta s interpretadén _

Falta de claridad

12

o
N
I
()}
[*]
o

Fuente: Elaboracion propia (2021)

Seguidamente, se efectud una entrevista a diferentes miembros del equipo, entre estos
el gerente del area, encargado, asistente Il y asistente, dicho instrumento se observa en el
APENDICE H. RESPUESTA ENTREVISTA SOBRE SITUACION ACTUAL GERENTE
DEL AREA DE AUDITORIA DE TI, APENDICE I. RESPUESTA ENTREVISTA SOBRE
SITUACION ACTUAL ENCARGADO DEL AREA DE AUDITORIA DE TI, APENDICE J.
RESPUESTA ENTREVISTA SOBRE SITUACION ACTUAL ASISTENTE Il DEL AREA
DE AUDITORIA DE TI y APENDICE K. RESPUESTA ENTREVISTA SOBRE
SITUACION ACTUAL ASISTENTE | DEL AREA DE AUDITORIA DE TI. A raiz de los
resultados obtenidos, se confirmd que la guia empleada en la actualidad no es suficiente para
realizar la evaluacién de riesgos cibernéticos, sobre todo al considerar que ningin miembro del

equipo de Auditoria de TI tiene conocimientos profundos sobre el tema de ciberseguridad.
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De igual forma, mediante la aplicacion de la encuesta, en el APENDICE G.
RESPUESTA DE LA ENCUESTA SOBRE LA SITUACION ACTUAL vy en las entrevistas
al equipo de Auditoria de TI, en el APENDICE H. RESPUESTA ENTREVISTA SOBRE
SITUACION ACTUAL GERENTE DEL AREA DE AUDITORIA DE TI, APENDICE I.
RESPUESTA ENTREVISTA SOBRE SITUACION ACTUAL ENCARGADO DEL AREA
DE AUDITORIA DE Tl, APENDICE J. RESPUESTA ENTREVISTA SOBRE SITUACION
ACTUAL ASISTENTE II DEL AREA DE AUDITORIA DE Tl y APENDICE K.
RESPUESTA ENTREVISTA SOBRE SITUACION ACTUAL ASISTENTE | DEL AREA
DE AUDITORIA DE TI, se indica la importancia actual de realizar una adecuada evaluacion
de riesgos cibernéticos con los clientes, asi como la necesidad de un conjunto de herramientas
que apoye esta evaluacion, pues seria de gran utilidad para brindar una base solida, sustentada

y estandarizada.
4.1.2. Necesidades actuales

A partir de la aplicacion de la encuesta, las entrevistas realizadas al area de Auditoria
de Tl y la revision documental, se pretende conocer las necesidades actuales del equipo, en

materia de riesgos cibernéticos.

Segun las entrevistas y la revision documental de la guia utilizada para esta evaluacién

se obtiene lo siguiente:
4.1.2.1. Aspectos estratégicos

Para la elaboracion del conjunto de herramientas que apoyan la evaluacién de riesgos
cibernéticos es importante tomar en cuenta aspectos estratégicos, que también los miembros
del equipo consideran relevantes para la construccion de dichas herramientas, estos son: la

adaptabilidad, facilidad y criticidad, como se representa en la Figura 17
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Figura 17.

Aspectos estratégicos

B Adaptabilidad ® Facllidad B Criticidad

Fuente: Elaboracion propia (2021)

4.1.2.1.1. Adaptabilidad

Mediante la entrevista realizada a la encargada del area de Auditoria de TI (2021), se
indica que las herramientas deberian adaptarse a los diferentes clientes, sin importar las

actividades a las que se dedica, el tamafio de la empresa y la complejidad de sus procesos.

4.1.2.1.2. Facilidad

La facilidad de la herramienta es un aspecto estratégico por considerar para la
elaboracion de las herramientas, como indica la encargada y los asistentes | y Il del area de
Auditoria de TI (2021), ya que, al pretender que sean una ayuda para la evaluacion de riesgos
cibernéticos es de gran importancia que sea facil de entender y utilizar por todos los miembros

del equipo.
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4.1.2.1.3. Criticidad

Como se ha mencionado previamente, no todas las empresas tienen mismas
caracteristicas, por lo tanto, es importante que las herramientas permitan identificar los
aspectos mas criticos, segun la empresa que se estd evaluando. (Guzman V, comunicacion

personal, 2021)
4.1.2.2. Procesos para comprender

De igual forma, mediante las entrevistas realizadas a algunos miembros de &rea de
Auditoria de TI, se indicd que las actividades efectuadas para evaluar los riesgos de
ciberseguridad son indagatorias y corresponden a las indicadas en el documento de trabajo
sobre las consideraciones de riesgos cibernéticos, por lo tanto, se procedio a realizar la revision
documental de dicho documento (Ver APENDICE P. BITACORA DE REVISION
DOCUMENTAL) y se obtuvo que los procesos mas relevantes para la evaluacion

corresponden a los expuestos en la Figura 18.
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Figura 18.

Procesos relevantes para la evaluacion

Evaluacién de Seguridad
Software de seguridad
Personal capacitado

Monitoreo de red
Gobernanza cibernética

Organizaciones de servicio
Plan de continuidad

Fuente: Elaboracion propia (2021)

4.1.2.2.1. Evaluaciones de seguridad

Las evaluaciones de seguridad son necesarias para escanear, investigar, analizar e
informar sobre cualquier vulnerabilidad de seguridad descubierta en el publico, dispositivos
orientados a internet y para proporcionar, a la administracion de la entidad, estrategias de

mitigacion adecuadas para abordar esas vulnerabilidades descubiertas. (HCR, 2021, p.7).

4.1.2.2.2. Software de seguridad

El software de seguridad se instala para ayudar a proteger a la entidad de las amenazas
basadas en la web, incluidos el spyware, los virus y los ataques de phishing. Ademas, la entidad
utiliza redes privadas virtuales y cifrado de correo electrénico para evitar la divulgacion no

autorizada de informacién. (HCR, 2021, p.7).
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4.1.2.2.3. Personal capacitado

El personal debe completar la capacitacion en seguridad al momento de la contratacion,
este se centra en la seguridad y el acceso a TI, las amenazas de compromiso del correo
electronico comercial, las comunicaciones, etc. Contar con las politicas y procedimientos de

seguridad, disponibles durante todo el afio, resulta una préactica obligatoria. (HCR, 2021, p.7).
4.1.2.2.4. Monitoreo de Red

Las entidades buscan monitorear el acceso a la red en toda la organizacion, mediante
herramientas de software. Estos incluyen escaneres de vulnerabilidades, rastreadores de
empaquetadores, sistema de deteccion de intrusiones (IDS), dispositivos de explotacion de
vulnerabilidades, herramientas de creacion de paquetes y dispositivos de monitoreo de firewall.

(HCR, 2021, p.5).
4.1.2.2.5. Gobernanza cibernética

La entidad incorpora el ciber gobierno en su régimen de gobernanza, que vele por

recibir periodicamente un informe sobre las actividades de ciberseguridad. (HCR, 2021, p.5).
4.1.2.2.6. Organizaciones de servicio

La entidad tiene un proceso para considerar el impacto de los riesgos de ciberseguridad

en las organizaciones de servicios.(HCR, 2021, p.5).
4.1.2.2.7. Plan de continuidad

La entidad cuenta con un plan documentado y probado para hacer frente a los incidentes

de ciberseguridad. (HCR, 2021, p.5).
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4.1.2.3. Limitaciones de la evaluacion

Por otro lado, mediante la entrevista realizada al gerente del area de Auditoria de Tl

(2021) se indicO que existen varios factores que limitan la adecuada evaluacion de riesgos

cibernéticos, en la Tabla 19 se describen dos que, segun la gerencia, limitan en gran medida la

evaluacion de los riesgos cibernéticos en los clientes, producto de la adaptabilidad y la ausencia

de recurso humano con formacién profesional especifica en ciberseguridad. Sin embargo, se

considera que la propuesta sobre el conjunto de herramientas de evaluacion de riesgos

cibernéticos es un inicio y una guia para mejorar dicha evaluacion.

Tabla 19.

Limitaciones de la evaluacion

Factor limitante

Adaptabilidad

Recurso humano

Detalle

La adaptabilidad es un factor limitante porque como se ha mencionado
previamente, no todas las organizaciones tienen las mismas
caracteristicas, lo que puede dificultar al, momento de alinear la
evaluacion con las necesidades y recursos de los clientes.

El equipo que conforma el &rea de Auditoria de TI est4 formado por
ingenieros en computacion, administracion de tecnologia de
informacién y carreras similares, sin embargo, no se cuenta con
expertos en temas de ciberseguridad que comprendan y realicen la

evaluacion de la forma correcta.

Fuente: Elaboracion propia con informacion tomada de las entrevistas (2021)
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4.2. FASE 2: IDENTIFICACION DE COMPONENTES DE MARCO DE TRABAJO

NIST

Para la segunda fase se determinaron los componentes del marco de trabajo NIST —
Cybersecurity Framework mas adecuados para la elaboracion de las herramientas segun los

resultados obtenidos en la fase anterior.

Como se ha mencionado previamente, se realizd una encuesta donde participaron todos
los miembros del area de Auditoria de TI, en dicho instrumento se les consult6 si conocian
sobre el marco de trabajo NIST — Cybersecurity Framework, los resultados se evidencian en la
Figura 19, donde se indica que solo el 44% estan al tanto dicho marco. (APENDICE G.

RESPUESTA DE LA ENCUESTA SOBRE LA SITUACION ACTUAL)

Figura 19.

Conocimiento del marco de trabajo NIST- Cybersecurity Framework

m Si

56% No

Fuente: Elaboracion propia (2021)

Considerando lo anterior, se le consult6 a ese 44% su opinion sobre el marco de trabajo
NIST — Cybersecurity Framework, por su parte, en la Figura 20 se muestran las opiniones
brindadas acerca de este, especificandole como: completo, flexible, adaptable a cualquier

empresa y muy Util al momento de abarcar otros estandares de la industria.
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Figura 20.

Opinion sobre el marco de trabajo NIST- Cybersecurity Framework

Abarca otros estandares _
Adaptable a cualquier empresa _
Flexible |GG
compieto |

Fuente: Elaboracion propia (2021)

Asimismo, se les consultd sobre la propuesta de un conjunto de herramientas basado en
este marco y se obtuvo una reaccién positiva, al considerar que al ser facil de adaptar a

cualquier compafiia ayudaria a realizar una mejor evaluacion.
4.2.1. Componentes del marco de trabajo NIST

Esta propuesta se basa en el marco de trabajo NIST Cybersecurity Framework, sin
embargo, segun las necesidades identificadas en la fase anterior “Necesidades ” y la revision
documental, se determinan los componentes para la elaboracion de las herramientas que apoyan
al area de auditoria de TI, en la evaluacion de riesgos cibernéticos, corresponden a las

siguientes:
4.2.1.1. Framework Core

Segun NIST (2021) el Framework Core proporciona un conjunto de actividades y
resultados de ciberseguridad deseados, utilizando un lenguaje comun que es facil de entender.

El Core guia a las organizaciones en la gestion y reduccion de sus riesgos de ciberseguridad,
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de una manera que complementa los procesos de ciberseguridad y gestion de riesgos existentes

de una organizacion.

El nucleo del marco de trabajo propone cinco funciones que ayudan a una empresa en
la estructuracion de su programa de gestion del riesgo cibernético, esto facilita la toma de
decisiones, al identificar y abordar amenazas y propiciar el mejoramiento de la capacidad de
aprendizaje de actividades previas. Estas funciones corresponden a las definidas en la Figura

21, se detallan a continuacion:

Figura 21.

Funciones Framework Core

Recuperar Identificar

Responder Proteger

Detectar

Fuente: Elaboracion propia con informacion, NIST CSF (2018).

El ndcleo del marco proporciona un conjunto de actividades para lograr resultados
especificos de seguridad cibernética, este consta de tres elementos: funciones, categorias y
Subcategorias, a continuacién, se mencionan los elementos que se utilizaron en la construccion

de las herramientas propuestas.
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4.2.1.1.1. Identificar:

Esta funcion permite desarrollar un entendimiento organizacional para administrar el
riesgo de ciberseguridad de los sistemas, las personas, los activos, los datos y las capacidades.

Las actividades que engloban esta funcion son fundamentales para el uso efectivo del marco.

En la Tabla 20 se definen las categorias y subcategorias, correspondientes a esta

funcidn, empleadas para la elaboracion de las herramientas.

Tabla 20.

Categorias y Subcategorias de la funcién identificar

Categoria ID Subcategoria
ID.BE 3 El flujo de la comunicacion organizacional y de datos esta
Administracion de o mapeado.
Activos Los recursos (p.ej., hardware, dispositivos, datos y software)
ID.BE ID.BE.5 estan priorizados de acuerdo con su clasificacion, criticidad
y valor para el negocio.
ID.BE 3 Las prioridades para la mision, objetivos y actividades de la
o organizacion estan establecidas y comunicadas.
Entorno del : : - -
_ Las dependencias y funciones criticas para la prestacion de
Negocio ID.BE.4 o » . )
servicios criticos estan establecidas
ID.BE - - Rl - -
D.BE 5 Los requerimientos de resiliencia para soportar la prestacion
"~ de servicios criticos estan establecidos.
La politica de seguridad de la informacion de la
ID.GV.1 o ] _
organizacion esta establecida.
] Los roles y responsabilidades de seguridad de la informacion
Gobierno ) ) ) ) )
ID.GV ID.GV.2 estan coordinados y alineados con las funciones internas y

socios externos

ID.GV 4 Los procesos de Gobierno y gestion de riesgos abordan los
" riesgos de ciberseguridad.
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Categoria ID Subcategoria
Las vulnerabilidades de los activos estan identificadas y
ID.RA.1
documentadas.
ID.RA3 Amenazas, tanto internas como externas, estan identificadas
Evaluacion de S y documentadas.
riesgos S Impactos potenciales al negocio y sus probabilidades estan
ID.RA " identificados.
Las amenazas, vulnerabilidades, probabilidades e impactos
ID.RA5

son usados para la determinacion de riesgos
ID.RA.6 Las respuestas a los riesgos estan identificadas y priorizadas.

La tolerancia al riesgo organizacional esta determinada y

_ ID.RM.2
Estrategia de claramente expresada.
gestién de riesgos La determinacién de la organizacion frente a la tolerancia al
ID.RM ID.RM.3 riesgo se basa en su papel en la infraestructura critica y el

analisis de riesgos especificos del sector.

Fuente: Elaboracion propia, basado en NIST (2018).

4.2.1.1.2. Proteger:

La funcion de proteger describe las medidas de seguridad adecuadas para garantizar la
entrega de servicios de las infraestructuras criticas. Esta contempla la capacidad de limitar o

contener el impacto de un potencial evento que atente contra la ciberseguridad.

En la Tabla 21 se definen las categorias y subcategorias correspondientes a esta funcion,

empleadas para la elaboracion de las herramientas.

Tabla 21.

Categorias y Subcategorias de la funcion proteger

Categoria ID Subcategoria
Control de accesos Las identidades y credenciales estan administradas para

PR.AC " dispositivos y usuarios autorizados.
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Categoria

Entrenamiento de
conciencia
PR.AT

Seguridad de datos
PR.DS

Procesos y
procedimientos de
proteccion de la
informacion
PR.IP

ID
PR.AC.2
PR.AC.3

PR.AC.4

PR.AC.5

PR.AT.1

PR.AT.2

PR.AT.4

PR.AT.5

PR.DS.1
PR.DS.2

PR.DS.3

PR.DS.4

PR.DS.5

PR.IP.4

PR.IP.5

PR.IP.6
PR.IP.7
PR.IP.8

Subcategoria
El acceso fisico a los activos esta administrado y protegido.
El acceso remoto estd administrado.
Los permisos de acceso se manejan, incorporando los
principios de minimos privilegios y separacion de deberes.
La integridad de la red es protegida, e incorpora la
segregacion de la red donde es apropiado.
Todos los usuarios estan informados y capacitados
Los usuarios privilegiados entienden sus roles y
responsabilidades.
Los altos ejecutivos entienden sus roles y responsabilidades.
El personal de seguridad fisica y de la informacion entiende
sus roles y responsabilidades
Los datos en reposo estan protegidos.
Los datos en transito estan protegidos.
Los activos se gestionan formalmente durante la eliminacion,
las transferencias y la disposicion.
Existe una adecuada capacidad para garantizar que la
disponibilidad se mantenga.
Protecciones en contra de la fuga de datos esta

implementadas.

Las copias de seguridad de la informacion se realizan, se les

hace mantenimiento y se prueban periddicamente.

Las politicas y regulaciones respecto al entorno fisico de
operacion para que los activos organizacionales se cumplen.
Los datos son destruidos de acuerdo con las politicas.

Se mejoran los procesos de proteccion.

Se comparte la efectividad de las tecnologias de proteccion
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Categoria

Mantenimiento
PR.MA

Tecnologia de
proteccion
PR.PT

ID

PR.IP.9

PR.IP.11

PR.IP.12

PR.MA.2

PR.PT.2

PR.PT.3

Subcategoria
Los planes de respuesta (respuesta a incidentes y continuidad
del negocio) y los planes de recuperacion (recuperacion ante
incidentes y desastres) estan en orden y se encuentran
administrados.
La ciberseguridad esta incluida en las practicas de recursos
humanos. (p.ej., des aprovisionamiento, seleccion de
personal).
Se desarrolla 'y se implementa un plan de gestion de las
vulnerabilidades.
El mantenimiento remoto de los activos de la organizacion se
aprueba, registra y realiza de manera que se impide el acceso
no autorizado.
Los medios extraibles estan protegidos, y su uso esta
restringido de acuerdo con las politicas.
Se incorpora el principio de menor funcionalidad mediante la
configuracion de los sistemas para proporcionar solo las

capacidades esenciales

Fuente: Elaboracion propia, basado en NIST (2018).

4.2.1.1.3. Detectar

Esta funcion define las actividades necesarias para identificar la ocurrencia de un

evento de ciberseguridad, pues permite un descubrimiento oportuno.

En la Tabla 22 se definen las categorias y subcategorias, correspondientes a esta

funcidn, empleadas para la elaboracion de las herramientas.
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Tabla 22.

Categorias y Subcategorias de la funcion detectar

Categoria ID Subcategoria
Anomalias y
eventos DE.AE.5 Los limites de alertas ante incidentes estan establecidos.
DE.AE

La red esta monitoreada para detectar eventos potenciales de
DE.CM.1 _
ciberseguridad.

El entorno fisico es monitoreado para detectar eventos
DE.CM.2 _ _ _
_ ) potenciales de ciberseguridad.
Monitoreo continuo - :
_ La actividad del personal es monitoreada para detectar
de seguridad DE.CM.3 _ _ _
eventos potenciales de ciberseguridad.

DE.CM - .
DE.CM.4  Los cddigos maliciosos son detectados.
Se realiza monitoreo en busca de personal, conexiones,
DECM.7 - )
dispositivos y software no autorizados.
DE.CM.8  Se realizan escaneos de vulnerabilidad.
Procesos de DE.DP.3  Los procesos de deteccion estan probados.
deteccion DE.DP.3 La informacion de deteccidn de eventos es comunicada a las
DE.DP T partes apropiadas.

Fuente: Elaboracion propia, basado en NIST (2018).

4.2.1.1.4. Responder

Para esta funcidn se incluyen actividades necesarias con el fin de tomar medidas frente
a un incidente de ciberseguridad detectado, se desarrolla la capacidad de contener el impacto

de un potencial ataque.

En la Tabla 23 se definen las categorias y subcategorias de esta funcion, empleadas en

la elaboracion de las herramientas.
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Tabla 23.

Categorias y Subcategorias de la funcién responder

Categoria ID

Planeacion de

respuesta RS.RP.1
RS.RP
RS.CO.1
Comunicaciones
RS.CO.3
RS.CO
RS.CO.4
RS.AN.1
Anélisis RS.AN.2
RS.AN
RS.AN.3
Mitigacion
RS.MlI.1
RS.MI
Mejoras RC.IM.1
RC.IM RC.IM.2

Subcategoria

El plan de respuesta se ejecuta durante o después de un

evento.

El personal conoce su rol y el orden de las operaciones
cuando una respuesta es requerida

La informacion se comparte consistentemente con los planes
de respuesta.

La coordinacion con las partes interesadas ocurre en
consistencia con los planes de respuesta.

Las notificaciones de sistemas de deteccion son investigadas.
El impacto del incidente se comprende.

Los incidentes son categorizados consistentemente con los

planes de respuesta.
Los incidentes son contenidos, mitigados y documentados

Los planes de respuesta incorporan las lecciones aprendidas.

Las estrategias de respuesta se actualizan

Fuente: Elaboracion propia, basado en NIST (2018).

4.2.1.1.5. Recuperar

Por Gltimo, esta funcion permite identificar las actividades necesarias para mantener los

planes de resiliencia y para restaurar cualquier capacidad o servicio que se haya deteriorado

como consecuencia de un incidente de ciberseguridad.

En la Tabla 24 se definen las categorias y subcategorias correspondientes es esta

funcion, que se utilizaran en la elaboracion de las herramientas.
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Tabla 24.

Categorias y Subcategorias de la funcién recuperar

Categoria ID Subcategoria

] Los planes de respuesta incorporan las lecciones
Mejoras RC.IM.1

aprendidas.
RC.IM

RC.IM.2 Las estrategias de respuesta se actualizan

o Las actividades de recuperacion son comunicadas a las
Comunicaciones ) ) ) ] )
e EE RC.CO.3 partes interesadas internas y los equipos ejecutivos y de

gestion.
Fuente: Elaboracion propia, basado en NIST (2018).

El componente Framework Core mediante las cinco funciones mencionadas
previamente, permite conocer la realidad de la empresa en temas de ciberseguridad. Por su
parte, en la PROPUESTA DE SOLUCION se utilizan las categorias y subcategorias expuestas
en cada funcién para la revision de cada uno de los procesos determinados en el apartado

“Necesidades actuales”
4.3. FASE 3: ELABORACION DE LAS HERRAMIENTAS

En esta tercera fase se define lo esperado de la propuesta, segin los miembros del
equipo de auditoria de TI. Esto mediante la aplicacion de las entrevistas y la encuesta, las cuales
se pueden consultar en: el APENDICE G. RESPUESTA DE LA ENCUESTA SOBRE LA
SITUACION ACTUAL APENDICE L. RESPUESTA ENTREVISTA SOBRE
HERRAMIENTAS ESPERADAS AL GERENTE DEL AREA DE AUDITORIA DE TI,
APENDICE M. RESPUESTA ENTREVISTA SOBRE HERRAMIENTAS ESPERADAS AL
ENCARGADO DEL AREA DE AUDITORIA DE TI APENDICE N. RESPUESTA

ENTREVISTA SOBRE HERRAMIENTAS ESPERADAS A ASISTENTE Il DEL AREA DE
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AUDITORIA DE Tl y el APENDICE O. RESPUESTA ENTREVISTA SOBRE

HERRAMIENTAS ESPERADAS A ASISTENTE | DEL AREA DE AUDITORIA DE .
4.3.1. Utilidad de las herramientas

Para obtener un insumo de parte de las personas del &rea que estdn en constante
evaluacion con los clientes, se procedi6 a valorar la utilidad de las herramientas que son vistas
por los clientes y para ello, mediante la encuesta realizada se les consultd a los miembros del
equipo de Auditoria de TI si un conjunto de herramientas para la evaluacién de riesgos
cibernéticos ayudaria a la evaluacion realizada en los proyectos y se obtuvo que las
herramientas serian muy Utiles para la elaboracion de esta evaluacion, tal como se muestra en

la Figura 22.

Figura 22.

Utilidad de las herramientas

Poco util

0 1 2 3 4 5 6 7 8

Fuente: Elaboracion propia (2021)

Asimismo, una vez que se les comentd a los participantes de las entrevistas sobre las

herramientas y los componentes que se decidieron utilizar para la construccién de estas,
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también se obtuvo una respuesta positiva ya que las 4 personas entrevistadas consideran util

las herramientas propuestas en este proyecto.

4.3.2. Expectativas de la herramienta

Para identificar las expectativas esperadas de las herramientas de evaluacion de riesgos
cibernéticos, se requiere conocer la opinion de las personas que utilizaran dichas herramientas
y mediante la aplicacion de las entrevistas de la herramienta, se determin6 que los involucrados
indican cuadro caracteristicas criticas que las herramientas deben tener, las cuales

corresponden a las siguientes:

o Las herramientas sean intuitivas y faciles de usar

o Facilita la evaluacion de los riesgos cibernéticos

o Permita identificar si las organizaciones tienen riesgos cibernéticos que afecten la
auditoria

o El proceso sea estandarizado y defina las actividades que se deban realizar para la

evaluacion

4.4. FASE 4: RETORNO DE INVERSION

Para la fase 4 de este proyecto se realiz6 una revision documental sobre las estimaciones
del mercado necesarios para el calculo del retorno de inversion de la elaboracion de este

proyecto debido a la confidencialidad de la organizacion.

Asi como la revision de las estimaciones del mercado también se tom6 como referencia
los conocimientos del estudiante para definir las horas estimadas de esta evaluacion y realizar
los célculos necesarios para determinar el retorno de inversion, el valor actual neto y la tasa
interna de retorno del presente proyecto, esto con el objetivo de conocer la rentabilidad de

implementar este proyecto en las auditorias realizadas por HCR.
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4.4.1. Costo de la auditoria

El Colegio de Contadores Publicos de Costa Rica (2021) indica que los honorarios
minimos para una Auditoria Financiera, Informatica u Operacional, debe ser efectuado

tomando en cuenta los siguientes parametros: (p.5)

¢ Independientemente del tipo, naturaleza, tamafio de la empresa contratante y de la
naturaleza simple o compleja del programa de una auditoria, la tarifa minima para
esta es de ¢22.695,71 (veintiddés mil seiscientos noventa y cinco colones con

setenta y un céntimos) por hora profesional.
Tiempo estimado

En caso del tiempo que dura un proyecto varia segun el tipo de auditoria y el tamafio
del cliente, para este ejercicio tomaron en cuenta la cantidad de horas aproximadas que duraria

esta evaluacion.

En la Tabla 25 se resumen los datos mencionados anteriormente y se muestra el costo
aproximado de la evaluacién de riesgos cibernéticos, para dos proyectos, ya que se parte del

supuesto de iniciar la evaluacion en dos proyectos diferentes.

Tabla 25.
Honorarios minimos para una Auditoria Financiera, Informéatica u Operacional
Por hora Horas minimas para Cantidad de
» Total
la evaluacién proyectos
Auditoria 722 695,71 12 2 544 697,04

Fuente: Elaboracion propia (2021)
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4.4.2. Salarios Colaboradores

Por otro lado, para efectos de los salarios correspondientes al personal involucrado en
el desarrollo de este proyecto se consultaron fuentes como INFOCOOP (2021) para obtener
una estimacion del salario de un gerente de area y se utilizé un promedio del salario de los
colaboradores del area de Auditoria de TI, en la Tabla 26 se presentan las estimaciones de
dichos salarios y la cantidad de horas que se utilizaron durante las 14 semanas que duré la
elaboracion del proyecto; cabe mencionar que el salario por hora se sac dividiendo el salario

mensual entre 160 horas.

Tabla 26.

Salarios colaboradores

Mensual Por horas = Horas utilizadas por semana
Estudiante ¢ 600 000,00 €3 750,00 40
Gerentede area (' 1148523,14 (¢ 717827 1
Auditores ¢ 670 000,00 € 4 187,50 =

Fuente: Elaboracion propia (2021)

4.4.3. Otros datos

Segln la Informacién juridica inteligente (2021) se realiza un incremento de
0,5562880%, durante 6 afios consecutivos, siendo el primer ajuste a partir de 01 de enero de

2021 y posteriormente en enero de cada afio, finalizando en enero de 2026.

Por lo tanto, se utilizd este porcentaje para el aumento de los salarios en los proximos
tres afios, obteniendo como resultado los datos presentados en la Tabla 30, cabe recalcar que
estos montos son los salarios mensuales, la estimacion de los salarios por hora se pueden

visualizar en la Tabla 28
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Tabla 27.

Salarios mensual para 3 afios

Afo 1 Afio 2 Afo 3
Gerente de area € 1148 523,14 C1154912,24 1 161 336,87
Auditores € 670 000,00 €673 727,13 €677 474,99
Fuente: Elaboracion propia (2021)
Tabla 28.
Salarios por hora para 3 afos
Afo 1 Afo 2 Ao 3
Gerentede drea (7 178,27 ¢7 218,20 €7 258,36
Auditores ¢ 4 187,50 ¢4 210,79 T4 234,22

Fuente: Elaboracion propia (2021)

Por otro lado, para estimar la tarifa anual de esta evaluacion por tres afios, se hace la
suposicion de realizar un plan piloto para implementarlo en diferentes clientes. En la Tabla 29
se presentan la cantidad de clientes en los que se implementaria este proyecto, para los tres
afios que se toman en cuenta, y en la Tabla 30 se puede observar la estimacién del ingreso anual

de los tres afnos.

Tabla 29.

Cantidad de clientes para implementar

Cantidad clientes

Afo 1 2
Afio 2 3
Afo 3 5

Fuente: Elaboracion propia (2021)
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Tabla 30.

Ingresos anuales

Afo 1 Afio 2 Afio 3 Total
Ingreso anual 544 697,04 €817 045,56 (€1 361 742,60 €2 723 485,20
Fuente: Elaboracion propia. (2021)
Los datos indicados, previamente son utilizados para el célculo el retorno de inversion,
el valor actual neto y la tasa interna de retorno, los cuales se pueden visualizar en el capitulo 5

PROPUESTA DE SOLUCION.

Finalmente, en este capitulo, se concretaron las necesidades y procesos necesarios para
realizar la evaluacion de riesgos cibernéticos, y se definieron los componentes del marco de
trabajo NIST — Cybersecurity Framework en el que se basara la propuesta descrita el siguiente
capitulo, la cual consiste en un conjunto de herramientas que ayude a realizar dicha evaluacion

a los miembros del equipo de auditoria de TI.

Asimismo, se presentaron los costos para realizar los calculos necesarios y conocer el

retorno de inversion de la implementacion de este proyecto.



CAPITULO V

PROPUESTA DE SOLUCION
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5. PROPUESTA DE SOLUCION

En este capitulo se plantea la propuesta de solucion disefiada para solventar el problema

descrito en el apartado Situacion problematica.

Como parte de la propuesta de solucion para el mejoramiento y estandarizacion de las
evaluaciones de riesgos cibernéticos del area de auditoria de TI, se desarrolla un conjunto de
herramientas desde la plataforma Microsoft Excel. Lo anterior se basa en los diferentes

instrumentos aplicados y analizados en el capitulo anterior.

5.1. ASPECTOS PARA CONSIDERAR EN LA ELABORACION DE LAS

HERRAMIENTAS

Como se menciono en el capitulo anterior el componente del marco de trabajo NIST-
Cybersecurity Framework que se tomd en cuenta para la elaboracién de las herramientas

corresponde al Framework Core, el cual se detalla a continuacion.
5.1.1. Framework Core

Como se ha mencionado en capitulos anteriores el Framework Core contine cinco
funciones que pueden ayudar a una organizacion en la administracion de los riesgos

cibernéticos, lo que facilita la toma de decisiones, identificando y abordando amenazas.

Basandose en estas cinco funciones y de acuerdo con lo indicado en el marco de trabajo
NIST- Cybersecurity Framework, se establecen actividades para realizar evaluaciones de
auditoria de ciberseguridad, apoyados en las categorias y subcategorias definidas en este marco

de trabajo.

En el apartado Esta propuesta se basa en el marco de trabajo NIST Cybersecurity

Framework, sin embargo, segtin las necesidades identificadas en la fase anterior “Necesidades
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”y la revision documental, se determinan los componentes para la elaboracion de las
herramientas que apoyan al area de auditoria de TI, en la evaluacion de riesgos cibernéticos,

corresponden a las siguientes:

4.2.1.1. Framework Core, se presenta las categorias y subcategorias asociadas a cada
una de las funciones del Marco de Ciberseguridad de NIST, cabe indicar que para la

construccién de las herramientas se adaptaron las funciones a las necesidades de la empresa.

5.2. PROCESOS EVALUADOS

Los procesos evaluados surgen de las Necesidades actuales identificados en el capitulo
anterior. A continuacion, se describen cada uno de los procesos definidos y el mapeo de las

subcategorias para cada una de estas.

5.2.1. Gestion de seguridad

Este proceso contiene aquellas actividades que buscan evaluar y conocer la situacion
actual en términos de gestion de seguridad, es decir se busca identificar cualquier
vulnerabilidad de seguridad que pueda afectar la organizacion. Este proceso comprende las
4.1.2.2.1. Evaluaciones de seguridad, el 4.1.2.2.2. Software de seguridad, el 4.1.2.2.4.
Monitoreo de Red y las 4.1.2.2.6. Organizaciones de servicio descritos en el apartado de
Necesidades actuales. Para esta se alinearon 39 subcategorias del marco de trabajo NIST-
Cybersecurity Framework, segun a la categoria que pertenecen, en la Tabla 31 se indican las

categorias y subcategorias correspondientes a este primer proceso.
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Tabla 31.

Categorias y subcategorias para la gestion de seguridad

Funcién Categoria

Administracion de
Activos
ID.AM

Gobierno
ID.GV

Identificar

Evaluacion de
Riesgos
ID.RA

Estrategia de gestion
de riesgos
ID.RM

ID

ID.AM.5

ID.GV.1

ID.GV.2

ID.GV.4

ID.RA.1

ID.RA.3

ID.RA.4

ID.RA.S

ID.RA.6

ID.RM.2

ID.RM.3

Subcategoria
Los recursos (p.ej., hardware, dispositivos,
datos y software) estan priorizados de acuerdo
con su clasificacion, criticidad y valor para el
negocio.
La politica de seguridad cibernética de la
organizacion esté establecida.
Los roles y responsabilidades de seguridad de la
informacidn estan coordinados y alineados con
las funciones internas y socios externos
Los procesos de Gobierno y gestion de riesgos
abordan los riesgos de ciberseguridad.
Las vulnerabilidades de los activos estan
identificadas y documentadas.
Amenazas, tanto internas como externas, estan
identificadas y documentadas.
Impactos potenciales al negocio y sus
probabilidades estan identificados.
Las amenazas, vulnerabilidades, probabilidades
e impactos son usados para la determinacion de
riesgos
Las respuestas a los riesgos estan identificadas
y priorizadas.
La tolerancia al riesgo organizacional esta
determinada y claramente expresada.
La determinacion de la organizacion frente a la
tolerancia al riesgo se basa en su papel en la
infraestructura critica y el andlisis de riesgos

especificos del sector.
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Funcion Categoria ID Subcategoria
Las identidades y credenciales estan
PR.AC.1 administradas para dispositivos Yy usuarios
autorizados.
El acceso fisico a los activos esta administrado
PR.AC.2 )
y protegido.
Control de accesos ; -
PR.AC.3 El acceso remoto esta administrado.
PR.AC : _
Los permisos de acceso Se manejan,
PR.AC.4 incorporando los principios de minimos
privilegios y separacion de funciones
La integridad de la red es protegida e incorpora
PR.AC.5 _, _
la segregacion de la red donde es apropiado.
PR.DS.1 Los datos en reposo estan protegidos.
PR.DS.2 Los datos en transito estan protegidos.
Los activos se gestionan formalmente durante la
: PRDS3 : o
Seguridad de datos eliminacion, las transferencias y la disposicion.
Proteger PR.DS PR DS.4 Se mantiene una capacidad adecuada para
T asegurar la disponibilidad
Se implementan protecciones contra las
PR.DS5 )
filtraciones de datos.
Las copias de seguridad de la informacion se
PR.IP.4  realizan, se les hace mantenimiento y se prueban
Procesos y o
o periodicamente.
procedimientos de }
. Los datos son destruidos de acuerdo con las
proteccion de la PR.IP.6 »
) . politicas.
informacion : -
- PR.IP.7  Se mejoran los procesos de proteccion.
' Se desarrolla y se implementa un plan de
PR.IP.12 » .
gestion de las vulnerabilidades.
Los medios extraibles estan protegidos, y su uso
Tecnologia de PR.PT.2 ) o o
_, esta restringido de acuerdo con las politicas.
proteccion : o
Se incorpora el principio de menor
PR.PT PR.PT.3

funcionalidad mediante la configuracién de los
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Funcion Categoria

Monitoreo continuo
Detectar de seguridad

DE.CM

Planeacion de
respuesta
RS.RP

Analisis
RS.AN

Responder

Mitigacion
RS.MlI

Mejoras

Recuperar
RC.IM

ID

DE.CM.1

DE.CM.2

DE.CM.4

DE.CM.7

DE.CM.8

RS.RP.1

RS.AN.1

RS.AN.2

RS.AN.3

RS.MI.1

RC.IM.1

RC.IM.2

Subcategoria
sistemas para proporcionar solo las capacidades
esenciales.
La red estd monitoreada para detectar eventos
potenciales de ciberseguridad.
El entorno fisico es monitoreado para detectar
eventos potenciales de ciberseguridad.
Los codigos maliciosos son detectados.
Se realiza monitoreo en busca de personal,
conexiones, dispositivos 'y software no
autorizados.

Se realizan escaneos de vulnerabilidad.

El plan de respuesta se ejecuta durante o después

de un evento.

Las notificaciones de sistemas de deteccion son
investigadas.

El impacto del incidente se comprende.

Los incidentes son categorizados
consistentemente con los planes de respuesta.
Los incidentes son contenidos, mitigados y
documentados

Los planes de respuesta incorporan las lecciones
aprendidas.

Las estrategias de respuesta se actualizan

Fuente: Elaboracion propia, basado en NIST (2018)

5.2.2. Personal capacitado

Para este proceso se definen las actividades que buscan asegurar que el personal de la

organizacion esté debidamente capacitado y comprenda la naturaleza de las amenazas de

ciberseguridad y conozca su papel en la proteccidon de los activos de la organizacién. Este
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proceso comprende el criterio de evaluacién 4.1.2.2.3. Personal capacitado mencionado en el
apartado de Necesidades actuales. En este caso se alinearon 8 subcategorias del marco de
trabajo NIST- Cybersecurity Framework, segun a la categoria que pertenecen, en la Tabla 32

se indican las categorias y subcategorias correspondientes a este proceso.

Tabla 32.

Categorias y subcategorias para el personal capacitado

Funcion Categoria ID Subcategoria
Evaluacion de La informacion sobre amenazas y vulnerabilidad
Identificar Riesgos ID.RA.2  se recibe de forums y fuentes de intercambio de
ID.RA informacion
Todos los wusuarios estan informados y
PR.AT.1 )
capacitados
Los usuarios privilegiados entienden sus roles y
_ PR.AT.2 -
Entrenamiento responsabilidades.
de conciencia Los altos ejecutivos entienden sus roles y
PR.AT.4 -
PR.AT responsabilidades.
El personal de seguridad fisica y de la
Proteger ) » )
PR.AT.5 informacion entiende sus roles y
responsabilidades
Procesos y
procedimientos La ciberseguridad esta incluida en las practicas de
de proteccion de  PR.IP.11  recursos humanos. (p.ej., des aprovisionamiento,
la informacion seleccion de personal).
PR.IP
Monitoreo
continuo de La actividad del personal es monitoreada para
Detectar _ DE.CM.3 _ _ _
seguridad detectar eventos potenciales de ciberseguridad.

DE.CM



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework

141
Funcion Categoria ID Subcategoria
Comunicaciones El personal conoce su rol y el orden de las
Responder RS.CO.1 ) )
RS.CO operaciones cuando una respuesta es requerida

Fuente: Elaboracion propia, basada en el NIST, (2018)

5.2.3. Gobernanza cibernética

El proceso de gobernanza cibernética contiene las actividades que buscan asegurar que
la entidad incorpora el ciber gobierno en su régimen de gobernanza, este proceso comprende
la 4.1.2.2.5. Gobernanza cibernética, mencionado en el apartado de Necesidades actuales. En
este caso se alinearon 14 subcategorias del marco de trabajo NIST- Cybersecurity Framework,

segun a la categoria que pertenecen, en la Tabla 33 se indican estas categorias y subcategorias.

Tabla 33.

Categorias y subcategorias para la gobernanza cibernética

Funcién Categoria ID Subcategoria
Administracion de
Activos ID.AM.3
ID.AM

El flujo de la comunicacion organizacional y de

datos esta mapeado.

Las prioridades para la mision, objetivos y

ID.BE.3 actividades de la organizacidn estan establecidas

. Entorno del )
Identificar ) y comunicadas.
Negocio _ : -
D.BE Las dependencias y funciones criticas para la
' ID.BE.4 prestacion de servicios criticos estan
establecidas.

Gobierno D.GV 4 Los procesos de Gobierno y gestion de riesgos
ID.GV " abordan los riesgos de ciberseguridad.

Procesos y Las politicas y regulaciones respecto al entorno

Proteger procedimientos PR.IP.5 fisico de operacion para que los activos

de proteccion de organizacionales se cumplen.
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Funcion Categoria
la informacion

PR.IP

Mantenimiento
PR.MA

Tecnologia de
proteccion
PR.PT
Anomalias y
eventos
DE.AE
Detectar
Procesos de
deteccion

DE.DP

Comunicaciones

Responder
RS.CO

Comunicaciones

Recuperar
RC.CO

ID

PR.IP.8

PR.MA.2

PR.PT.3

DE.AE.5

DE.DP.3

DE.DP.4

RS.CO.3

RS.CO.4

RC.CO.3

Subcategoria
Se comparte la efectividad de las tecnologias de
proteccion.
El mantenimiento remoto de los activos de la
organizacion se aprueba, registra y realiza de
manera que se impide el acceso no autorizado.
Se incorpora el principio de menor funcionalidad
mediante la configuracion de los sistemas para

proporcionar solo las capacidades esenciales.

Los limites de alertas ante incidentes estan

establecidos.

Los procesos de deteccion estan probados.

La informacion de deteccion de eventos es
comunicada a las partes apropiadas.

La informacion se comparte consistentemente
con los planes de respuesta.

La coordinacién con las partes interesadas ocurre
en consistencia con los planes de respuesta.

Las actividades de recuperacién son
comunicadas a las partes interesadas internas y

los equipos ejecutivos y de gestion.

Fuente: Elaboracion propia, basada en el NIST, (2018)

5.2.4. Continuidad

“Por ultimo, este proceso contiene aquellas actividades que buscan asegurar que la

entidad cuenta con un plan documentado y aprobado para ejecutar frente a los incidentes de

ciberseguridad, este proceso comprende el 4.1.2.2.7. Plan de continuidad, mencionado en el

apartado de Necesidades actuales. Para este proceso se alinearon 10 subcategorias del marco
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de trabajo NIST- Cybersecurity Framework, segun a la categoria que pertenecen, tal como se

muestra en la Tabla 34.

Tabla 34.

Categorias y subcategorias para la continuidad

Funcion Categoria ID Subcategoria
Administracion de El flujo de la comunicacion organizacional y de
Activos ID.AM.3 datos estd mapeado
ID.AM

Las prioridades para la misién, objetivos y

ID.BE.3 actividades de la organizacién estan

N Entorno del . .
Identificar ) establecidas y comunicadas.

Negocio : : -

D.BE Las dependencias y funciones criticas para la
' ID.BE.4 prestacion de servicios criticos estan
establecidas

Gobierno ID.GV 4 Los procesos de Gobierno y gestion de riesgos
ID.GV "~ abordan los riesgos de ciberseguridad.

Procesos y Las politicas y regulaciones respecto al entorno

procedimientos PR.IP.5 fisico de operacion para que los activos

de proteccion de la organizacionales se cumplen
informacion oR P8 Se comparte la efectividad de las tecnologias
PR.IP "~ de proteccion
o El mantenimiento remoto de los activos de la
Proteger Mantenimiento L ) )
PR MA PR.MA.2 organizacion se aprueba, registra y realiza de

manera que se impide el acceso no autorizado.

] Se incorpora el principio de menor
Tecnologia de o ) ) .
. funcionalidad mediante la configuracion de los
proteccion PR.PT.3

sistemas para proporcionar solo las capacidades
PR.PT

esenciales
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Funcion Categoria ID Subcategoria
Anomalias y Los limites de alertas ante incidentes estan
eventos DE.AE.5 establecidos
DE.AE
Detectar - ;
Procesos de DE.DP.3  Los procesos de deteccion estan probados.
deteccion La informacion de deteccion de eventos es
DE.DP.4 _ _
DE.DP comunicada a las partes apropiadas.
La informacion se comparte consistentemente
RS.CO.3
o con los planes de respuesta
Comunicaciones S }
Responder La coordinacion con las partes interesadas

RS.CO : .
RS.CO.4 ocurre en consistencia con los planes de

respuesta.

o Las actividades de recuperacion son
Comunicaciones ) ] ]
Recuperar RC.CO RC.CO.3 comunicadas a las partes interesadas internas y
' los equipos ejecutivos y de gestion.

Fuente: Elaboracion propia, basada en el NIST, (2018)

El mapeo de cada proceso anterior fue presentado y revisado por el Supervisor del
proyecto, mediante una entrevista, la cual se puede observar en el APENDICE Z: MINUTA
REVISION PRELIMINAR DE LAS HERRAMIENTAS CON EL GERENTE DEL AREA
DE AUDITORIA DE TI. Segun lo indicado por el supervisor, estos procesos y el mapeo

correspondiente permiten realizar una adecuada evaluacién de los riesgos cibernéticos.
5.3. ACTIVIDADES PARA REALIZAR

En la construccion de las herramientas se indicaron algunas actividades a tomar en
cuenta para realizar la evaluacién de riesgos cibernéticos, con el fin de brindarle al personal
que utilizara las herramientas una guia de lo que se debe realizar y pedir para completar la

evaluacion.
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5.3.1. Actividades para el proceso gestion de seguridad

A continuacién, en la Tabla 35, se muestran las actividades a realizar para cada

subcategoria del proceso gestion de seguridad, estas se presentan de acuerdo con el proceso al

que pertenecen y al ID de cada subcategoria.

Tabla 35.

Actividades para la gestion de seguridad

ID

ID.AM.5

ID.GV.1

ID.GV.2

ID.GV.4

Actividades para realizar
1. Obtener clasificacion de datos de la organizacion
2. Revisar el programa para determinar si los recursos clave (p.ej., hardware,
dispositivos, datos, software) estan clasificados y priorizados con base en
criticidad y valor comercial
1. Obtener una copia de la politica de seguridad de la informacion.
2. Determinar si la politica estd completa y si ha sido aprobada por la estructura de
gobierno al interior de la organizacion.
3. Determinar si la politica esta comunicada a los empleados.
1. Determinar si los roles y responsabilidades de seguridad de la informacion
estan definidos. Los roles y responsabilidades pueden definirse en politicas,
descripciones de trabajo, acuerdos, matriz RACI, cuadros jerarquicos y/o
contratos.
2. Determinar si hay suficiente independencia al interior de los roles de seguridad
de la informacion para proporcionar una adecuada separacién de las funciones
criticas.
3. Revisar contratos, acuerdos de confidencialidad y de nivel de servicio con
proveedores criticos para determinar si los controles y la notificacion de
incidentes de ciberseguridad se abordan adecuadamente.
1. Determinar la idoneidad de la supervision ejecutiva o de la junta y la
comprension de ciberseguridad. Considere lo siguiente:
a. Gestion de riesgos.

b. Estructuras de Gobierno.
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ID

ID.RA.1

ID.RA.3

ID.RA4

ID.RAS

ID.RA.6

ID.RM.2

Actividades para realizar
c. Supervision de seguridad.
d. Entrenamiento/formacion.
e. Responsabilidad.
f. Reporte.
1. Determinar si las pruebas de vulnerabilidad son conducidas y analizadas en
activos organizacionales criticos (p. ej., activos importantes para los objetivos
empresariales y la estrategia de riesgo de la organizacion
1. Revisar las evaluaciones de riesgo para determinar si amenazas internas y
externas estan identificadas y documentadas.
2. Determinar si la organizacién ha desarrollado procesos para monitorear y
reportar activamente potenciales amenazas.
1. Revisar las evaluaciones de riesgos y el analisis de impacto al negocio para
determinar si impactos probables y potenciales estan identificados y analizados en
busca de amenazas
1. Determinar si el proceso de evaluacion de riesgos identifica amenazas y
vulnerabilidades internas y externas razonablemente predecibles, el probable y
potencial dafio de dichas amenazas, y la suficiencia de los controles para mitigar
el riesgo asociado a dichas amenazas.
2. Revisar los resultados relacionados con los tiempos tolerables por la
organizacidn para recuperar sus procesos de negocio, productos y servicios
criticos.
1. Obtener el plan de gestion de riesgos de la organizacion y/o otra documentacion
gue muestre su respuesta a los niveles de riesgo identificados en la evaluacién de
riesgos.
2. Determinar si el plan de gestion de riesgos esta disefiando para aceptar o reducir
el nivel de riesgo de acuerdo con el apetito de riesgo de la organizacion.
3. Obtener copias de las respuestas de gestion a recientes auditorias y
evaluaciones relacionadas con ciberseguridad para determinar si excepciones
observadas en auditorias y evaluaciones estan identificadas y priorizadas.
1. Determinar si la organizacion ha definido y aprobado un estatuto de apetito al

riesgo cibernético.
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ID

ID.RM.3

PR.AC.1

PR.AC.2

Actividades para realizar
1. Obtener una copia de la estrategia de gestion de riesgo y estatuto de apetito al
riesgo de la organizacion para determinar si estan alineados con su rol en la
infraestructura critica (como esta definido por el plan nacional de proteccion de
infraestructura [NIPP] y planes especificos del sector).
1. Determinar si el acceso a dispositivos de red (p.ej., servidores, estaciones de
trabajo, dispositivos mdviles, firewalls) esta restringido por:
a. Unico ID de usuario para inicio de sesion.
b. Contrasefias complejas.
c. Autenticacion de maultiples factores.
d. Cierre automatico si se deja desatendido.
e. Blogueo automatico después de repetidos intentos fallidos de acceso.
f. Cambio de nombre y contrasefia predeterminados para cuentas administrativas.
2. Determinar si los parametros de contrasefia cumplen con la politica de la
organizacion y/o los requisitos aplicables de la industria.
Considere lo siguiente:
a. Longitud, complejidad, requisitos de cambio, historia
b. ¢Se suprimen las contrasefias de todos los resultados?
c. ¢Los archivos de contrasefia estan encriptados y restringidos?
3. Revisar los procedimientos de terminacion para garantizar que las credenciales
se revoquen o cambien cuando un empleado se va.
a. Verifique las cuentas para garantizar que el acceso del usuario se revoque
después de la terminacion y que las cuentas se eliminen de acuerdo con las
politicas.
1. Determinar si el acceso fisico a activos clave esta fisicamente restringido:
a. Puertas cerradas.
b. Vigilancia.
c. Cercas 0 muros.
d. Registros.
e. Acompafiamiento al visitante.
2. Determinar si las politicas y procedimientos permiten el acceso Unicamente a

personal autorizado a areas sensibles.
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ID

PR.AC.3

PR.AC.4

Actividades para realizar
3. Revisar los procedimientos de terminacion para asegurar que el acceso fisico se
remueve cuando el empleado se va de la organizacion.
1. Determinar si las politicas y los procedimientos relacionados con las
capacidades de acceso de los usuarios remotos estan formalizados.
Considere lo siguiente:
a. Usuarios remotos (p.ej., empleados, contratistas, terceros) con acceso a los
sistemas criticos estan aprobados y documentados.
b. Conexiones remotas son solo abiertas segun sea requerido.
c. Conexiones remotas estan registradas y monitoreadas.
d. Conexiones remotas estan encriptadas.
e. Existe una autenticacion fuerte (p.ej., multiples factores, parametros de
contrasefa fuertes).
f. La capacidad para borrar datos de forma remota en dispositivos moviles cuando
faltan datos o son robados esté habilitada.
g. Los controles de seguridad de la institucion (p.ej., antivirus, patch management)
son requeridos en dispositivos remotos que se conectan a la red.
1. Revisar los derechos y permisos de acceso a la red y a cualquier aplicacion
critica.
2. Determinar si los perfiles de acceso del usuario son consistentes con sus
funciones de trabajo (con base en el minimo privilegio).
3. Comparar una muestra de la autoridad de acceso de los usuarios con sus
deberes y responsabilidades asignadas.
4. Determinar si el acceso esta otorgado para funciones de mision critica y
funciones de soporte de sistemas de informacion para reducir el riesgo de
actividad maliciosa sin conclusion (p.ej. procesos criticos que requieren que dos
personas realicen una funcion).
5. Determinar si los usuarios con privilegios de administrador local en estaciones
de trabajo requieren este nivel de acceso.
6. Revisar como la organizacion restringe y/o monitorea el acceso a datos
sensibles por parte de usuarios con altos privilegios en la red.

7. Determinar si los controles de acceso basados en roles estan implementados
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ID

PR.AC.5

PR.DS.1

PR.DS.2

PR.DS.3

Actividades para realizar
(p-ej., roles vs. usuarios que tienen asignados derechos de acceso).
8. Determinar si hay revisiones regulares al acceso
1. Revisar los diagramas de red y de flujo de datos.
2. Determinar si los sistemas de alto costo/criticos estan separados de los sistemas
de alto riesgo cuando es posible.
3. Determinar si la organizacion tiene un proceso formal para aprobar el flujo de
datos y/o conexiones entre redes y/o sistemas
1. Determinar si los datos confidenciales o sensibles estan identificados en la red
de la organizacién (p.ej., clasificacion de datos, evaluacién de riesgo).
2. Determinar si la informacion confidencial esta segura (p.€j., encriptacion fuerte
segun esta definida por las mejores practicas de la industria) en reposo.
3. Determinar si los dispositivos moviles (p.ej., laptops, tablets, medios
removibles) que son usados para almacenar informacion confidencial estan
encriptados.
4. Revisar contratos con terceros que almacenan informacion confidencial para
garantizar que existen controles de seguridad apropiados para datos sensibles en
reposo.
1. Determinar si los datos sensibles estan seguros (p.ej., encriptacion fuerte segun
definida por las mejores préacticas de la industria) cuando son transmitidos a través
de redes de acceso publico.
2. Determinar si existen politicas adecuadas en relacion con la transmision de
informacion confidencial o sensible via email.
3. Revisar el material de capacitacion y/o politicas de uso aceptable para
determinar si los empleados estan instruidos en las politicas de la organizacion
sobre la transmision de datos.
4. Revisar contratos con terceros que transmiten informacion confidencial para
garantizar que existen controles de seguridad apropiados para la transmision de
datos sensibles.
1. Revisar las politicas y los procedimientos de inventario de activos. Considere lo
siguiente:

a. Existen procesos formalizados.
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ID

PR.DS.4

PR.DS.5

PR.IP.4

PR.IP.6

PR.IP.7

Actividades para realizar
b. Exactitud en el seguimiento de activos.
c. Eliminacion o destruccion segura de informacion confidencial de activos
desmantelados
1. Revisar una muestra de informes de monitoreo de la administracion de
capacidad usados para monitorear recursos criticos como el ancho de banda, CPU,
utilizacion del disco, disponibilidad de red, intercambio de paquetes, etc.
2. Determinar si los recursos tienen capacidad adecuada.
3. Determinar si el riesgo de ataque de denegacion de servicio distribuido (DDoS)
se ha abordado y esté en linea con el apetito de riesgo de la organizacion.
1. Revisar las evaluaciones de riesgo, las actas de reuniones de seguridad de la
informacién y las estrategias de seguridad de la informacion para determinar si la
prevencion al riesgo de pérdida de datos o exfiltracidn de datos confidenciales se
esta considerando.
2. Asegurar que existen controles y herramientas (p.ej., prevencion de pérdida de
datos) para detectar o bloguear una potencial transmision o eliminacién de datos
confidenciales (p.ej., email, dispositivos USB).
1. Determinar si existe un plan formal para copias de seguridad y restauracion.
2. Revisar los procedimientos de copias de seguridad. Asegurar que se realizan
pruebas periddicas de copias de seguridad para verificar que los datos son
accesibles y leibles.
1. Revisar las politicas de desinfeccion de medios (destruccion de datos).
2. Asegurar gue las técnicas y procedimientos de desinfeccion son proporcionales
con la categoria o clasificacion de seguridad de la informacion o evaluacion, y
estan de acuerdo con politicas federales y organizacionales y estandares de la
organizacion que apliquen.
3. Verificar basureras, contenedores de basura, basura triturada y/o trituradores
para garantizar el cumplimento de las politicas.
4. Obtener pruebas (p.ej., certificados de destruccion) de que la desinfeccidn de
medios ocurre de acuerdo con las politicas.
1. Revisar las politicas y los procedimientos de la organizacién relacionados con

el mejoramiento continuo de los procesos de proteccion. Considere lo siguiente:
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ID

PR.IP.12

PR.PT.2

Actividades para realizar
a. Auditorias, evaluaciones y escaneos de vulnerabilidades en curso son
realizados, revisados y respondidos.
b. Los planes, procesos y politicas estan actualizados con base a lecciones
aprendidas de pruebas (p.ej., continuidad del negocio, recuperacion de desastres,
respuesta a incidentes
c. Posicion designada y/o responsable del comité para la evaluacion continua de
las necesidades y postura de la seguridad de la informacidn de la compaifiia.
d. Recopilacion de la informacion de amenazas y respuestas a cambios en el
entorno de amenaza
1. Obtener el plan de gestion de vulnerabilidades de la organizacion y garantizar
que incluya lo siguiente:
a. Frecuencia de escaneo de vulnerabilidades.
b. Métodos para medir el impacto de las vulnerabilidades identificadas (p.ej.,
sistema de puntaje de vulnerabilidades comunes [CVSS]).
c. Incorporacion de las vulnerabilidades identificadas en otras evaluaciones de
control de seguridad (p.ej., auditorias externas, pruebas de penetracion).
d. Procedimientos para el desarrollo de reparacion de vulnerabilidades
identificadas.
2. Obtener una copia de la evaluacion de riesgos de la organizacién para
garantizar que las vulnerabilidades identificadas durante el proceso de gestion de
vulnerabilidades estan incluidas
1. Obtener una copia de la politica de medios removibles. Los controles deben
incluir:
a. Capacitacion al usuario.
b. Encriptacion de medios removibles.
c. Acceso restringido a medios removibles (p.ej., restricciones a USB).
d. Procedimientos de desinfeccidn para medios desmantelados.
2. Realizacion de verificacion a sistemas con restricciones de medios removibles
para garantizar que las restricciones estén funcionando como se espera y cumplan

con las politicas de la organizacion
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ID

PR.PT.3

DE.CM.1

DE.CM.2

DE.CM.4

Actividades para realizar
1. Revisar los sistemas de informacion para determinar si las funciones, los
puertos, los protocolos y los servicios innecesarios y/o no seguros estan
deshabilitados.
2. Donde sea factible, la organizacion limita las funcionalidades de un
componente a una sola funcion por dispositivo (p.ej., servidor dedicado a email).
1. Obtener una lista del control de monitoreo implementado por la organizacion a
los siguientes niveles:
a. Red (p.gj., firewall, router, interruptor).
b. Sistema operativo (p.ej., plataformas de servidores, plataformas de estaciones
de trabajo, electrodomésticos).
c. Aplicaciones (p.ej., administracion de cuentas, acceso a archivos y bases de
datos).
2. Determinar si el monitoreo en cada nivel incluye deteccion de eventos de
ciberseguridad (p.ej., ataques de negacidon de servicio, acceso no autorizado a
cuentas, acceso no autorizado a archivos/sistemas, ataques de escalada de
privilegios, ataques de inyecciéon SQL).
1. Obtener un inventario de instalaciones criticas (p.ej., centros de datos, armarios
de red, centros de operaciones, centros de control critico).
2. Determinar si los controles de monitoreo de seguridad fisica estan
implementados y son apropiados para detectar eventos potenciales de
ciberseguridad (p.ej., registros de entrada/salida, detectores de movimiento,
camaras de seguridad, iluminacion de seguridad, guardias de seguridad, cerraduras
de puertas/ventanas, bloqueo automatico del sistema cuando esta inactivo, acceso
fisico restringido a servidores, estaciones de trabajo, dispositivos de red, puertos
de red).
1. Obtener una copia de los procesos y procedimientos usados para detectar
cddigo malicioso en la red y servidores/puestos de trabajo (p.ej., anti-malware
software en servidores y estaciones de trabajo, filtros de phishing en sistemas de
email, sistemas de prevencion/deteccion de intrusion en la red, productos de
seguridad de punto final en estaciones de trabajo y/o servidores).

2. Determinar si los controles de codigo malicioso estan:
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ID

DE.CM.7

DE.CM.8

Actividades para realizar
a. Instalados en todos los sistemas y puntos de control de la red en los que aplique.
b. Actualizados de manera regular.
c. Configurados para realizar escaneo en tiempo real o0 escaneos periodicos en
intervalos regulares.
3. Inspeccionar estaciones de trabajo y otros dispositivos de punto final de usuario
para verificar lo siguiente:
a. Los controles de codigo malicioso estan instalados.
b. Los controles de codigo malicioso estan actualizados.
c. Los controles de codigo malicioso son capaces de detectar codigos de prueba
1. Obtener una copia de los procesos y procedimientos disefiados para detectar
acceso no autorizado a las instalaciones y sistemas de la organizacion (p.ej.,
registros de inicio/cierre de sesion o de entrada/salida, videos de vigilancia,
alarmas de intrusion, bloqueo de puertos de red, restricciones de dispositivos USB
en estaciones de trabajo y dispositivos de usuario, monitoreo de inicios de sesion
fallidos excesivos indicando un ataque de adivinacion de contrasefia).
2. Verificacion de los controles de acceso no autorizado accediendo a las
instalaciones y sistemas con permiso para probar, pero no con autorizacién
estandar. Pedir a la organizacion que provea las
notificaciones de alerta generadas por el acceso no autorizado simulado.
1. Obtener una copia de la programacion de la organizacion para realizar escaneos
de vulnerabilidad interna y externa, y los resultados de los escaneos de
vulnerabilidad interna y externa mas recientes.
2. Revisar la programacion y los resultados en busca de lo siguiente:
a. Frecuencia.
b. Finalizacién exitosa.
c. Solucién o mitigacion documentada de las vulnerabilidades identificadas.
d. El alcance de las pruebas incluye a todos los sistemas criticos.
3. Determinar si los resultados de los escaneos de vulnerabilidad fueron
reportados a individuos o grupos con autoridad apropiada para asegurar su

solucion
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ID

RS.RP.1

RS.AN.1

RS.AN.2

RS.AN.3

RS.MI.1

Actividades para realizar
1. Determinar si la organizacion ha aprobado respuestas a incidentes y planes de
continuidad del negocio.
2. Obtener las copias de reportes de incidentes recientes para validar que los
planes son ejecutados.
3. Identificar la estructura establecida para responder ante eventos de ciber
resiliencia
1. Obtener evidencia de notificaciones de eventos (p.ej., alertas de deteccion,
reportes) de sistemas de informacion (p.ej., uso de la cuenta, acceso remoto,
conectividad wireless, conexion de dispositivos maviles, ajustes de configuracion,
inventarios de componentes de los sistemas, uso de las herramientas de
mantenimiento, acceso fisico, temperatura y humedad, actividad anomala, uso de
codigo mavil).
2. Determinar quién recibe las alertas o reportes de los sistemas de deteccion y
qué acciones son tomadas al recibir los reportes.
3. Revisar el plan de respuesta ante incidentes para determinar si las acciones
tomadas siguen el plan.
1. Revisar el plan de respuesta ante incidentes para determinar si hay un proceso
para analizar y clasificar formalmente los incidentes segun su impacto potencial.
2. Revisar el curriculum y la capacitacion de los miembros del equipo de respuesta
a incidentes responsables de determinar su impacto para identificar si ellos tienen
el conocimiento y la experiencia para comprender el impacto potencial
1. Revisar el plan de respuesta ante incidentes para determinar si esta disefiado
para priorizarlos, permitiendo una rapida respuesta para incidentes o
vulnerabilidades significativas.
2. Obtener copias de los reportes de incidentes recientes para validar que el
reporte es consistente y sigue el plan
1. Revisar el plan de respuesta ante incidentes para determinar si existen los pasos
apropiados para mitigar el impacto de un incidente. Considere lo siguiente:
a. Pasos para mitigar el incidente para prevenir dafios adicionales.
b. Procedimientos para notificar a terceros potencialmente impactados.

c. Estrategias para mitigar el impacto de diferentes tipos de incidentes (p.gj.,
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ID Actividades para realizar

denegacion de servicio distribuido [DDoS], malware, etc.).
2. Revisar cualquier incidente documentado para determinar si los esfuerzos de
mitigacion fueron implementados y efectivos.
1. Obtener una copia de los resultados de recientes eventos o pruebas de eventos
de Ciberseguridad.
2. Evaluar la documentacién en busca de lo siguiente:

RC.IM.1
a. Lecciones aprendidas y analisis documentados de controles fallidos o faltantes.
b. items de accion disefiados para mejorar los planes y procedimientos de
recuperacion con base en las lecciones aprendidas y los analisis.
1. Obtener una copia de los planes y procedimientos de recuperacion (p.ej., el plan
de continuidad del negocio, el plan de respuesta ante incidentes, el plan de
recuperacion ante desastres, el plan ante incidentes de ciberseguridad) y los
resultados documentados de eventos o pruebas de eventos recientes.

RC.IM.2 2. Determinar si los planes y procedimientos de recuperacion estan revisados,
actualizados y aprobados regularmente o al hacer cambios a sistemas y controles.
3. Revisar los planes y los procedimientos de recuperacion para determinar si los
items de accion que son el resultado de lecciones aprendidas durante eventos o
pruebas de eventos de ciberseguridad han sido implementados.

Fuente: Elaboracion propia, basado en Asobancaria, (2020)
5.3.2. Actividades para la personal capacitado

Seguidamente, en la Tabla 36, se muestran las actividades a realizar para cada

subcategoria del proceso personal capacitado.
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Tabla 36.

Actividades para la personal capacitado

ID

ID.RA.2

PR.AT.1

PR.AT.2

PR.AT.4

PR.AT.5

Actividades para realizar
1.Determinar si la organizacion tiene un proceso formal para difundir
informacidn sobre amenazas y vulnerabilidad a individuos con la experticia para
revisar la informacion y la autoridad para mitigar el riesgo que representan para

la organizacion

1. Revisar las politicas de uso aceptable y/o material de capacitacion para
garantizar que el contenido es adecuado.

2. Revisar los reportes y/o documentacion de capacitacion del usuario para
garantizar que los usuarios son capacitados de acuerdo con la politica,
orientacion, y/o requisito aplicable (p.ej., capacitacion anual sobre ciberseguridad
de todos los empleados).

3. Determinar si los materiales de capacitacion estan actualizados con base a
cambios en el entorno de amenazas cibernéticas

1. Determinar si la organizacion tiene un procedimiento para identificar usuarios
privilegiados.

2. Determinar si los roles de los usuarios privilegiados estan bien definidos y si
los usuarios privilegiados estan capacitados de acuerdo con sus
responsabilidades.

3. Revisar el material de capacitacion y/o acuerdos de usuario para asegurar que
los usuarios con altos privilegios se les ha ensefiado sobre los roles y
responsabilidades de seguridad asociados a altos privilegios.

Revisar los programas de capacitacion y educacion continua para altos
ejecutivos. Considerar lo siguiente:

a. Los conocimientos de ciberseguridad y niveles de habilidad para realizar sus
deberes estan definidos.

b. Capacitacion especifica segun roles es asignada teniendo en cuenta los roles y
responsabilidades de ciberseguridad.

c. Existe un método para medir conocimientos y comprension de la
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ID Actividades para realizar
ciberseguridad de los altos ejecutivos con respecto a los requisitos de la
organizacion.
d. Materiales de capacitacion y educacion estan actualizados para reflejar los
cambios en el entorno de amenaza
1. Revisar los procesos de contratacion para determinar si la verificacion de
antecedentes se realiza a todos los empleados.
2. Revisar los procesos de contratacion para posiciones con acceso a informacion
PRIPL sensible para determinar si ellos son proporcionales a un nivel alto de riesgo.
3. Revisar los procesos de terminacion para determinar si cuentas/accesos son
deshabilitados de manera oportuna.
1. Obtener una lista de los controles de monitoreo implementados por la
organizacion a nivel de aplicacion/cuenta de usuario (p.ej., administracion de
cuentas, roles de acceso de usuarios, monitoreo de actividad de usuarios, acceso a
archivos y bases de datos)
DE.CM.3
2. Determinar si el monitoreo incluye deteccidn y alertas de eventos de
ciberseguridad (p.ej., acceso no autorizado a cuentas, acceso no autorizado a
archivos/sistemas, acceso fuera de horario, acceso a datos sensibles, acceso
inusual, acceso fisico no autorizado, ataques de escalada de privilegios
1. Revisar los planes de respuesta ante incidentes para determinar si los roles y
responsabilidades estan definidas para empleados.
2. Entrevistar a los empleados para determinar si ellos conocen sus roles y
RS.CO.1 responsabilidades segun lo definido en el plan.
3. Revisar cualquier prueba de respuesta ante accidentes o capacitacion dada a los
empleados para determinar si ayudan a educar a los empleados en sus roles y
responsabilidades

Fuente: Elaboracion propia, basado en Asobancaria, (2020)

5.3.3. Actividades para el proceso gobernanza cibernética

Para el proceso que evalUa la gobernanza cibernética, se definen las actividades de cada

subcategoria en la Tabla 37
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Tabla 37.

Actividades para el proceso gobernanza cibernética

ID

ID.AM.3

ID.BE.3

ID.BE.4

ID.GV.4

Actividades para realizar
Garantizar que la organizacion mantenga copias adecuadas y actuales de los
diagramas de flujo de los datos (DFD), diagramas de red logica (LND), y/u otros
diagramas que muestren el flujo de datos y comunicacién organizacional.
1. Determinar si la organizacion tiene un plan estratégico que define los objetivos
de la empresa. Se debe asegurar que los objetivos de la empresa estan alineados
con los intereses de las partes interesadas.
2. Determinar si el estatuto de la mision y los objetivos estan claramente
publicados, de tal forma que los trabajadores puedan verlos y acceder a ellos
facilmente.
3. Determinar si un plan estratégico de IT esta documentado, define funciones y
estd mapeado a los objetivos de la empresa.
4. Determinar si los trabajadores saben sobre la mision y los objetivos de la
organizacion.
Obtener el plan de continuidad del negocio, el plan de recuperacion ante desastres,
el analisis del impacto del negocio y las evaluaciones
de riesgos, y revisar lo siguiente
Determinar la idoneidad de la supervision ejecutiva o de la junta 'y la comprension
de ciberseguridad. Considere lo siguiente:
a. Gestion de riesgos.
b. Estructuras de Gobierno.
C. Supervision de seguridad.
d. Entrenamiento/formacion.
e. Responsabilidad.

f. Reporte.



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework

159

ID

PR.IP.5

PR.IP.8

PR.MA.2

PR.PT.3

Actividades para realizar
Revisar las politicas, los procedimientos y los planes del entorno operativo de
seguridad fisica. Asegurarse que lo siguiente se aborde:
a. Interruptor de emergencia.
b. lluminacion de emergencia.
c. Planta de emergencia.
d. Proteccién contra el fuego.
e. Control de temperatura y humedad.
f. Proteccion contra dafio por agua.
g. Ubicacion de los componentes de sistemas de informacion (para
minimizar dafos).
1. Determinar si la organizacion participa en grupos de intercambio y analisis de la
informacion.
2. Determinar si la organizacion facilita el intercambio de informacion permitiendo
la autorizacion de usuarios para compartir informacion autorizada con socios de
intercambio
Determinar si el mantenimiento remoto en servidores, estaciones de trabajo y otros
sistemas es realizado. Considere lo siguiente:
a. (A quién se le permite conectarse a los sistemas (p.ej. trabajadores internos,
terceros)?
b. ¢ Qué software/version o servicios son usados para conectarse?
c. Si los usuarios finales deben realizar alguna accion previa a permitir el control
remoto de su estacion de trabajo y/o si el acceso se registra y monitorea.
d. Requerimientos de autentificacion adecuados (p.ej., autentificacion
multifactorial).
1. Revisar los sistemas de informacion para determinar si las funciones, los
puertos, los protocolos y los servicios innecesarios y/o no seguros estan
deshabilitados.
2. Donde sea factible, la organizacion limita las funcionalidades de un componente
a una sola funcién por dispositivo (p.ej., servidor dedicado a email).

3. Determinar si la organizacion revisa funciones y servicios prestados por
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ID

DE.AE.5

DE.DP.3

DE.DP.4

Actividades para realizar
sistemas de informacion o componentes individuales de sistemas de informacion
para determinar cuéles funciones y servicios son candidatos para eliminar
1. Obtener una copia de mensajes de alerta, actas de reuniones, reportes y otra
documentacion donde eventos detectados fueron escalados.
2. Revisar la documentacion y determinar lo siguiente:
a. Los eventos detectados son reportados de manera oportuna a alguien con el
conocimiento y experticia para resolver o escalar el evento.
b. Los eventos escalados son reportados a individuos o grupos con la autoridad
apropiada para tomar decisiones acerca de la respuesta de la organizacion.
c. Los limites estan definidos tal que un evento desencadena la respuesta apropiada
(p.€j., respuesta de continuidad del negocio, respuesta de recuperacién de

desastres, respuesta de incidentes, respuesta legal).

1. Obtener una copia de la programacion de la organizacion para realizar pruebas
de respuesta a incidentes, los resultados de pruebas recientes a respuesta a
incidentes, y los procesos y procedimientos documentados que requieren pruebas
de control de actividad anémala (p.ej., pruebas periddicas de sistemas de
deteccidn/prevencion de intrusion, anti-malware software de punto final).

2. Revisar la documentacion en busca de lo siguiente:

a. Completitud en la prueba de controles implementados de deteccion de actividad
anoémala.

b. Frecuencia de la prueba.

c. Solucion o mitigacién documentada de resultados de prueba negativos.

1. Obtener una copia de las actas de reuniones donde las actividades fisicas y
electronicas andmalas estan reportadas (p.ej., reuniones del comité de seguridad de
la informacion, reuniones de la junta/gerencia, reuniones de gestién del riesgo).

2. Obtener una copia de las respuestas documentadas a incidentes recientes de
actividad fisica y electronica anomala.

3. Comparar las actas de reuniones con incidentes documentados y determinar si
los eventos detectados estan consistentemente reportados y apropiadamente

manejados.
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ID

RS.CO.3

RS.CO.4

RC.CO.3

Actividades para realizar
1. Revisar el plan de respuesta ante incidentes para determinar si el intercambio de
informacion esté claramente definido dado que relaciona lo siguiente (si
corresponde):
a. Clientes.
b. Fuerzas del orden publico.
c. Reguladores.
d. Medios.
e. Organizaciones de intercambio de informacion.
2. Obtener las copias de los reportes de incidentes recientes para validar que el
intercambio es consistente y sigue el plan.
1. Revisar el plan de respuesta ante incidentes para determinar si existe un proceso
para comunicarse con las partes interesadas internas y externas durante y/o
prosiguiendo a un incidente.
2. Obtener las copias de reportes de incidentes recientes para validar que el reporte
es consistente y sigue el plan.
1. Obtener una copia de las actas de reunion donde estén reportados eventos de
ciberseguridad (p.ej. reuniones del Comité de Seguridad de la Informacion,
reuniones de la junta/gerencia, reuniones de gestion del riesgo, reuniones del
Comité de Cumplimento).
2. Obtener una copia de los resultados documentados sobre eventos de
ciberseguridad.
3. Comparar las actas de reuniones con los eventos documentados de
ciberseguridad y determinar si en las actividades de recuperacion se notificaron a
las partes interesadas y miembros de la gerencia pertinentes (p.ej. miembros de la
junta, accionistas, ejecutivos de nivel C, gerentes de gestion de riesgos, gerentes de
departamentos afectados).

Fuente: Elaboracion propia, basado en Asobancaria, (2020)

5.3.4. Actividades para el proceso de continuidad

Finalmente, para el proceso de continuidad se definid una serie de actividades, las

cuales son mencionadas en la Tabla 38.
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Tabla 38.

Actividades para el proceso de continuidad

ID

ID.BE.5

PR.DS.4

PR.IP.4

PR.IP.9

Actividades para realizar
1. Determinar si los planes de continuidad y recuperacion ante desastres de la
organizacion (incluyendo el analisis de impacto al negocio) respaldan la capacidad
de recuperacion de los servicios criticos.
2. Determinar si existe informacion apropiada para realizar una debida diligencia
(p.€j., plan de continuidad del negocio, acuerdos de nivel de servicio, reportes de
control de servicio de la organizacion) y si esta revisada para garantizar que los
requisitos de recuperacion de la organizacion puedan cumplirse para los servicios
criticos de terceros.
1. Revisar una muestra de informes de monitoreo de la administracion de
capacidad usados para monitorear recursos criticos como el ancho de banda, CPU,
utilizacion del disco, disponibilidad de red, intercambio de paquetes, etc.
2. Determinar si los recursos tienen capacidad adecuada (p.ej., espacio en el disco,
CPU).
3. Determinar si el riesgo de ataque de denegacion de servicio distribuido (DDoS)

se ha abordado y esté en linea con el apetito de riesgo de la organizacion.

1. Determinar si existe un plan formal para copias de seguridad y restauracion.
2. Revisar los procedimientos de copias de seguridad. Asegurar que se realizan
pruebas periddicas de copias de seguridad para verificar que los datos son

accesibles y leibles.

1. Revisar la respuesta a incidentes y el plan de continuidad del negocio para
determinar si la institucion tiene documentado como respondera a un incidente
cibernético.

2. Evaluar los planes para determinar qué tan frecuente se actualizan y aprueban.
3. Validar que la estrategia de ciber resiliencia definida se encuentre alineada a los
objetivos del negocio y la estrategia de ciberseguridad.

4. ldentificar las soluciones establecidas orientadas a la ciber resiliencia, y como
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ID

RS.RP.1

RS.AN.2

RS.AN.3

RS.MI.1

Actividades para realizar
estas estan incluidas y desarrolladas en las soluciones de ciberseguridad y
continuidad del negocio.
1. Determinar si la organizacion ha aprobado respuestas a incidentes y planes de
continuidad del negocio.
2. Obtener las copias de reportes de incidentes recientes para validar que los planes
son ejecutados.
3. Identificar la estructura establecida para responder ante eventos de ciber
resiliencia
1. Revisar el plan de respuesta ante incidentes para determinar si hay un proceso
para analizar y clasificar formalmente los incidentes segun su impacto potencial.
2. Revisar el curriculum y la capacitacion de los miembros del equipo de respuesta
a incidentes responsables de determinar su impacto para identificar si ellos tienen
el conocimiento y la experiencia para comprender el impacto potencial.
1. Revisar el plan de respuesta ante incidentes para determinar si esta disefiado
para priorizarlos, permitiendo una rapida respuesta para incidentes o
vulnerabilidades significativas.
2. Obtener copias de los reportes de incidentes recientes para validar que el reporte
es consistente y sigue el plan.
Determinar si los procesos de monitoreo continuo de la organizacion (p.ej.,
evaluacion de riesgos, escaneo de vulnerabilidades) facilitan el conocimiento
continuo de amenazas, vulnerabilidades y seguridad de la informacion para
respaldar las decisiones de gestidn de riesgos organizacionales. Considere lo
siguiente:
a. ¢Es el proceso continuo (a una frecuencia suficiente para respaldar las
decisiones organizacionales relacionadas con los riesgos)?
b. Los resultados generan una respuesta apropiada al riesgo (p.ej., estrategia de

mitigacion, aceptacion) con base en el apetito al riesgo de la organizacion
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ID

RC.IM.1

RC.IM.2

Actividades para realizar
1. Obtener una copia de los resultados de recientes eventos o pruebas de eventos de
Ciberseguridad.
2. Evaluar la documentacién en busca de lo siguiente:
a. Lecciones aprendidas y analisis documentados de controles fallidos o faltantes.
b. items de accion disefiados para mejorar los planes y procedimientos de

recuperacion con base en las lecciones aprendidas y los analisis.

1. Obtener una copia de los planes y procedimientos de recuperacion (p.ej., el plan
de continuidad del negocio, el plan de respuesta ante incidentes, el plan de
recuperacion ante desastres, el plan ante incidentes de ciberseguridad) y los
resultados documentados de eventos o pruebas de eventos recientes.

2. Determinar si los planes y procedimientos de recuperacién estan revisados,
actualizados y aprobados regularmente o al hacer cambios a sistemas y controles.
3. Revisar los planes y los procedimientos de recuperacion para determinar si los
items de accion que son el resultado de lecciones aprendidas durante eventos o

pruebas de eventos de ciberseguridad han sido implementados.

Fuente: Elaboracion propia, basado en Asobancaria, (2020)

5.4. HERRAMIENTAS

De acuerdo con lo mencionado previamente y a lo analizado en el capitulo 4, como

parte de la propuesta de solucion se disefiaron las siguientes herramientas para la evaluacion

de riesgos cibernéticos.

5.4.1. Herramienta evaluacion de riesgos

Esta herramienta busca validar el estado actual de las organizaciones, mediante la

evaluacion de diferentes subcategorias para asi determinar si existen riesgos cibernéticos

considerables que alteren el enfoque de la auditoria.
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La herramienta consiste en cuatro matrices (una por cada proceso definido
anteriormente) que describe las categorias y subcategorias del marco de trabajo NIST-
Cybersecurity Framework segun sus funciones, ademas incluyen las actividades que se
mencionan en el apartado 5.3. Actividades para realizar. En la Tabla 39, se describen las

columnas que se incluyeron en esta herramienta.

Tabla 39.

Descripcion de las columnas

Columna Descripcion
S Corresponde a la funcion incluida en el componente framework
uncion
Core del marco de trabajo NIST — Cybersecurity Framework
] Es la subdivision de una funcién en grupos de resultados de

Categoria ) ) .
seguridad cibernética
Es un identificar Unico alfanumérico para cada subcategoria,

D este se compone por las primeras letras de la funcién, seguida

de las letras que representan la categoria y el nUmero
correspondiente a la subcategoria.
La subcategoria divide la categoria en resultados especificos de
) actividades técnicas o de gestion. Proporcionan un conjunto de
Subcategoria )
resultados que, aungue no son exhaustivos, ayudan a respaldar
el logro de los resultados en cada categoria.
Actividades por  Requerimientos de informacion que se le debe solicitar al
realizar cliente para realizar cada la evaluacion.
) Apartado para documentar las observaciones del resultado de
Observaciones ]
cada subcategoria
Resultado final de cada prueba, la cual puede ser “Cumple” 0
Resultado “No cumple”. Tambien se incluye la opcion de “N/A” en caso
de que no aplique para la empresa evaluada.

Fuente: Elaboracion propia (2021)
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En la Figura 23 se muestra un ejemplo de la matriz correspondiente al proceso de
personal capacitado, en esta se incluyo la funcion, categorias y subcategorias necesarias para

la evaluacion de este.
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Figura 23.

Ejemplo de la herramienta

Funcién Categoria ID Subcategoria Actividades a realizar Resultado Observaciones

1. Revisar las politicas de uso aceptable y/o material de capacitacion para
garantizar que el contenido es adecuado.

2. Revisar los reportes y/o documentacién de capacitacién del

Todos los usuarios estan usuario para garantizar que los usuarios son capacitados de

informados y capacitados acuerdo con la politica, orientacion, y/o requisito aplicable (p.ej.,
capacitacion anual sobre ciberseguridad de todos los empleados).

3. Determinar si los materiales de capacitacion estan actualizados

con base a cambios en el entorno de amenazas cibernéticas

PR.AT.1 No cumple] @

1. Determinar si la organizacion tiene un procedimiento para
identificar usuarios privilegiados.
2. Determinar si los roles de los usuarios privilegiados estan bien

Los usuarios privilegiados definidos y si los usuarios privilegiados estan capacitados de

Entrenamiento de | PR.AT.2 |entienden sus roles y acuerdo con sus responsabilidades Cumple ¢
Proteger conciencia responsabilidades. . > L .
PRAT 3. Revisar el material de capacitacion y/o acuerdos de usuario para asegurar que
los usuarios con altos privilegios se les ha ensefiado sobre los roles y
responsabilidades de seguridad asociados a altos privilegios.
Revisar los programas de capacitacion y educacion continua para
Los altos ejecutivos entienden | altos ejecutivos. Considerar lo siguiente:
PRAT.4 ) NA | e

sus roles y responsabilidades. |2 Los conocimientos de ciberseguridad y niveles de habilidad para realizar sus
deberes estan definidos.

b. Capacitacién especffica segiin roles es asignada teniendo en

cuenta los roles y responsabilidades de ciberseguridad.

c. Existe un método para medir conocimientos y comprension de la
ciberseguridad de los altos ejecutivos con respecto a los requisitos de la
organizacion.

d. Materiales de capacitacion y educacion estan actualizados para

reflejar los cambios en el entorno de amenaza

El personal de seguridad fisica y
PR.AT.5 |de la informacidn entiende sus
roles y responsabilidades

Fuente: Elaboracion propia (2021)
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5.3.1.1. Resumen de resultados

Una vez que se realice la evaluacion utilizando las cuatro matrices definidas
anteriormente, el resumen de los resultados se puede observar de forma grafica, tal como se
muestra en la Figura 24, donde se pueden visualizar los resultados por proceso y de forma

completa.

Figura 24.

Resumen de resultados

Gestion de Personal Gobemanza Plan de

Status Observacion

B  seguridad B capacitado[ll cibeméticalll Continuidad

Cumple La organizacion no presenta debilidades 2 1 1 1

No cumple La organizacion presenta debilidades 2 0 0 1

N/A No aplica para la organizacion 1 1 1 1
1 !
| |

Cumplimiento de cada proceso evaluado
1 I . y
) : Cumplimiento de la organizacion
Gestion de seguridad Personal capacitado
- - - I

Hocamete ‘— o cumete
cumple ‘— cumele ‘_
0 0,5 1 15 2 ! ) ), 8

Gobernanza cibernética Plan de Continuidad
®Cumple ®Nocumple ®N/A
. - —

Fuente: Elaboracion propia (2021)
5.4.2. Debilidades identificadas

Segun el resultado expuesto en la Herramienta evaluacion de riesgos, se documentan
las debilidades para cada proceso definido anteriormente, utilizando la plantilla presentada en

la Figura 25.
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Figura 25.

Debilidades identificadas

Documentacion de Debilidades

El objetivo de esta herramienta es documentar las debilidades identificadas en los procesos anteriores, a continuacion se define cada proceso y en el
espacio correspondiente, se deben explicar las observaciones identificadas en cada uno de los procesos, para posteriormente evaluar el impacto de
los riesgos.

Gestion de seguridad
Este proceso contiene aquellas actividades que buscan evaluar y conocer la situacidn actual en términos de gestion de seguridad, es decir se busca
identificar cualquier vulnerabilidad de seguridad que pueda afectar la organizacién

Personal capacitado
Este proceso contiene aquellas actividades que buscan asegurar que el personal de la organizacion esté debidamente capacitado y comprenda la
naturaleza de las amenazas de ciberseguridad y conozca su papel en la proteccion de los activos de la organizacién

Gobernanza cibernética

Este proceso contiene aquellas actividades que buscan asegurar que la entidad incorpora el ciber gobierno en su régimen de gobernanza

Continuidad
Este proceso contiene aquellas actividades que buscan asegurar que la entidad cuenta con un plan documentado y aprobado para hacer frente a los
incidentes de ciberseguridad

Fuente: Elaboracion propia (2021)
5.4.3. Matriz de Riesgos

La matriz de riesgos corresponde a una matriz para registrar los riesgos que se derivan
de las Debilidades identificadas, en esta se debe indicar el impacto y la probabilidad que tiene
cada riesgo registrado, con el fin de definir el nivel del riesgo y tomar una decision sobre el
enfoque de la auditoria segun el resultado de esta evaluacion. En la Figura 26, se muestra un

ejemplo de esta herramienta.
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Figura 26.

Matriz de Riesgos

Matriz Riesgos

Proceso Riesgos

Probabilidad

La politica de seguridad cibernética de la
organizacion esta desactualizada y no se
encuentra aprobada

Gestion de

RI-001
00 seguridad

Poco probable

Muy probable

Muy probable

Impacto Probabilidad*Impactg

Medio

Nivel de riesgo

Bajo

Alto 9

Fuente: Elaboracion propia (2021)

5.3.3.1. Impacto de los riesgos

A continuacion, en la Tabla 40 se definen el impacto para evaluar el nivel del riesgo

utilizados en esta herramienta.

Tabla 40.

Impacto de los riesgos

Descr

ipcion

Incidentes mayores de ciberseguridad que afectan los estados

financieros y que pueden resultar en fraude financiero

Incidentes leves que se solucionan de manera oportuna

Se presentan errores leves, que no representan problemas en los

Valor Impacto
3
2 Medio
1

estados financieros.

Fuente: Elaboracion propia (2021)

5.3.3.2. Probabilidad de los riesgos

En la Tabla 41 se define la probabilidad para evaluar el nivel del riesgo utilizada en esta

herramienta.
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Tabla 41.
Probabilidad de los riesgos
Valor = Probabilidad Descripcion
3 _ La probabilidad de que ocurra el incidente va entre 1% al 32%
2 Probable La probabilidad de que ocurra el incidente va entre 33% al 65%

1 _ La probabilidad de que ocurra el incidente va entre 66% al 99%

Fuente: Elaboracion propia (2021)
5.4.4. Mapa de Calor

A partir del impacto y la probabilidad definidos previamente se utiliza un mapa de calor
para tener una mejor visualizacion de los riesgos y de esa forma identificar las acciones que se

deben tomar a partir del resultado.

A continuacidn, en la Figura 27 se muestra el mapa de calor donde se indica como se

clasifican los riesgos segn su impacto y probabilidad.

Figura 27.

Mapa de calor

MAPA DE CALOR

Muy prObab/e (3)

Probabilidad Probable (2)

e prObable (1) _

Bajo (1) Medio (2) Alto (3)

Fuente: Elaboracion propia (2021)
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Los niveles de riesgos resultantes de esta evaluacion corresponden a los riesgos bajos,
riesgos medios y riesgos altos, segun el tipo de riesgo se define la accion que se debe tomar, la

cual se detalla en la Tabla 42.

Tabla 42.

Acciones a tomar

Riesgos Accidn

Los riesgos identificados no presentan un error material por lo tanto no

se debe alterar el enfoque de la auditoria

Los riesgos identificados no tienen mayor implicaciéon en los estados
Riesgos medios financieros por lo tanto no es necesario alterar el enfoque de la auditoria,
sin embargo, es punto de mejora

Los riesgos identificados afectan los estados financieros, por lo tanto, se
debe valorar cambiar el enfoque de la auditoria.

Fuente: Elaboracion propia (2021)

5.5. RETORNO DE INVERSION

En este apartado se contemplaron los aspectos financieros relacionados con la

elaboracion de este proyecto.
5.5.1. Inversion inicial

Los costos que se tomaron en cuenta para la inversion inicial del proyecto son los

siguientes:

e Elaboracion del proyecto: para este rubro se tomaron en cuenta las horas de
trabajo del estudiante y las horas de revision del supervisor del proyecto, los cuales

se pueden visualizar en la Tabla 43
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Tabla 43.

Costos de la elaboracion del proyecto.

. Duracion del
Salario Horas por
proyecto en Costo
por horas semana
semanas
Estudiante =~ ¢3 750,00 40 14 2 100 000,00
Supervisor = €7 178,27 1 14 100 495,77

Fuente: Elaboracion propia (2021)

e Capacitacion al area de Auditoria de TI: para este rubro se toma 1 hora de todos
los miembros del equipo de auditoria de T1 para realizar una capacitacion sobre el

funcionamiento de las herramientas propuestas.

En la Tabla 44, se presentan los rubros definidos previamente y el total de la inversion

inicial de este proyecto.

Tabla 44.

Inversion Inicial

Rubro Inversion inicial
Elaboracion del proyecto €2 200 495,77
Capacitacion a Auditoria de Tl 744 553,27
Total 72 244 924,04

Fuente: Elaboracion propia (2021)
5.5.2. Flujo de efectivo

Para flujo de efectivo se tomo en cuenta la inversion inicial y el costo de operacion para

tres afnos; los rubros utilizados para el calculo de este costo se definen a continuacion:

e Costo de operacion: para el costo de operacion se toma en cuenta el salario del

auditor que vaya a utilizar las herramientas, el salario de una hora del gerente
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encargado de revisar el proyecto, las horas estimadas que se dura en la evaluacion
y la cantidad de clientes en el que se aplicara esta evaluacion; los costos utilizados
se definieron en el capitulo anterior especificamente en la Fase 4. Retorno de
inversion, sin embargo, en la Tabla 45 se resumen los datos tomados para el
calculo del costo de operacidn, cabe mencionar que el rubro del auditor ya incluye

el aumento salarial anual.

Tabla 45.

Costo de operacion

Rubro Afio 1 Ao 2 Afio 3
Auditor ¢4 187,50 ¢4 210,79 €4 234,22
Horas 15 12 12
Clientes 2 3 5
Gerente proyecto €7 178,27 €7 218,20 7 258,36
Total €139 981,54 €173 243,21 €290 344,90

Fuente: Elaboracion propia (2021)

Como se menciond anteriormente para flujo de efectivo se tomo en cuenta la inversion

inicial y el costo de operacion los cuales se resumen en la Tabla 46.

Tabla 46.

Flujo de efectivo

Concepto Afo 1 Afo 2 Afio 3 Total
Elaboracion
Desarrollo €1 185 495,77
Capacitacioén 744 553,27

Operacion
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Concepto Afo 1 Afo 2 Afio 3 Total
Costos de
» 139 981,54 €173 243,21 @290 344,90
operacion
Total 2 384 905,58 €173 243,21  @290344,90 2 848 493,69

Fuente: Elaboracion propia (2021)
5.5.3. Retorno de Inversién ROI

Para el célculo del retorno de inversion se utilizd la inversion inicial y el ingreso
correspondiente a la evaluacion de riesgos cibernéticos. La formula utilizada para este céalculo

es la siguiente:

ROI= (Ingreso - Inversion)
Inversion

En la Tabla 47 se muestra el resultado del ROI del presente proyecto, el cual corresponde a un

21% lo que nos indica que el retorno de inversion del proyecto es positivo.

Tabla 47.
Calculo del ROI
Concepto Valores
Ingreso €2 723 485,20
Inversion (2 244 924,04
ROI 21%

Fuente: Elaboracion propia (2021)
5.5.4. Valor actual neto y Tasa interna de retorno

Otros de los calculos realizados para el conocer la rentabilidad del proyecto consisten
en el valor actual neto y la tasa interna de retorno, para estos se utilizé la inversion inicial y el

flujo de efectivo para los tres afios que se valoraron. En la Tabla 48 se muestra el calculo del
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VAN vy del TIR, donde se obtuvo un resultado positivo que indica que el proyecto podria

generar ganancias a futuro.

Tabla 48.

Factores de valoracién

Concepto

Inversion inicial

Afo 1

Afo 2

Afo 3
Tasa de interés

VAN

TIR

Fuente: Elaboracion propia.(2021)

Valor
-2 244 924,04
2 384 905,58
€173 243,21
€290 344,90
0,211890814

¢4 081,82
21%

Segun los resultados obtenidos por el ROI, VAN y TIR, se puede decir que el proyecto

es rentable y su implementacion podria traerle beneficios a la empresa, sin embargo, es

importante mencionar que para estos célculos se utilizaron costos estimados del mercado.

Finalmente, en este capitulo, se describid la propuesta de un conjunto de herramientas

de evaluacion de riesgos cibernéticos, basado en el marco de trabajo NIST — Cybersecurity

Framework, con esta propuesta se espera que el area de auditoria de TI pueda realizar una

evaluacion méas completa y clara.
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CAPITULO VI

CONCLUSIONES
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6. CONCLUSIONES

En este capitulo se presentan las conclusiones que se derivan al desarrollar el presente

proyecto, las cuales estan asociadas a cada uno de los objetivos especificos planteados

6.1. OBJETIVO ESPECIFICO 1

En relacién con el Objetivo Especifico 1: Analizar los procedimientos y
documentacidon actual del &rea de auditoria de T1 de la empresa HCR relacionados con la
evaluacion de riesgos de ciberseguridad para el entendimiento de las necesidades actuales

en materia de riesgos cibernéticos, se concluye lo siguiente:

1-  Se logré determinar, mediante la revision documental, que la empresa cuenta
con una metodologia propia, que establece las reglas generales en el desarrollo de las
auditorias; ademas de poseer diferentes guias que funcionan como alertas que
complementan dicha metodologia, entre estas se indican las consideraciones sobre
riesgos cibernéticos que utiliza actualmente el area para evaluarlos.

2- Mediante la revisién documental de la guia de consideraciones de riesgos
cibernéticos se determind los procesos relevantes para la evaluacién que realiza el
area de auditoria de T1 a las empresas clientes.

3- Mediante la aplicacion de una encuesta y cuatro entrevistas se determind que el
89% de los colaboradores del area de Auditoria de TI considera que la metodologia
y las guias empleadas para la evaluacién de riesgos cibernéticos no son lo
suficientemente claras ni completas para realizar esta evaluacion, ya que existen

aspectos que no son cubiertos al realizarse de forma indagatoria.
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6.2. OBJETIVO ESPECIFICO 2

En relacién con el Objetivo Especifico 2: Determinar los componentes del marco
de trabajo NIST — Cybersecurity Framework, para la elaboracion de las herramientas para
el &rea de auditoria de TI, segin las necesidades de la empresa HCR, se concluye lo

siguiente:

1- Se determind que del marco de trabajo NIST-Cybersecurity Framework se utilizé
para la elaboracion de las herramientas propuestas el Framework Core.

2- De acuerdo con la revision documental del marco de trabajo NIST—Cybersecurity
Framework, especificamente del componente Framework Core, se determin6 que
este propone cinco funciones: identificar, proteger, detectar, responder y recuperar,
las cuales permiten conocer la gestion de riesgos cibernéticos de los clientes, por lo
que se tomo6 como base para la elaboracion de las herramientas propuestas.

3- Mediante la revisién documental y las entrevistas realizadas se determinaron las
categorias y subcategorias de las funciones del Framework Core, adecuadas para

realizar la evaluacion de los riesgos cibernéticos.

6.3. OBJETIVO ESPECIFICO 3

En relacion con el Objetivo Especifico 3: Elaborar un conjunto de herramientas
basada en el marco de trabajo NIST — Cybersecurity Framework y en la documentacién
actual del area de auditoria de TI para que se cumpla con las necesidades de HCR, se

concluye lo siguiente:

1- El uso de este marco permite disefiar una base sélida para la evaluacion de riesgos
cibernéticos en las auditorias realizadas por HCR. De acuerdo con el analisis de

resultados, la elaboracion de un conjunto de herramientas, basado en el marco NIST



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework

180

Cybersecurity Framework, considera aspectos como: adaptabilidad, facilidad y
criticidad.

La herramienta de evaluacion permite definir las actividades que se deben realizar
para evaluar los procesos relevantes definidos por HCR y ayuda a identificar
debilidades de los clientes, en temas de ciberseguridad, para posteriormente
determinar los riesgos cibernéticos que estos presentan.

El registro de riesgos funciona como una base para identificar aquellos que pueden
afectar el enfoque de la auditoria, mediante un mapa de calor, segun su probabilidad

y su impacto.

6.4. OBJETIVO ESPECIFICO 4

En relacion con el Objetivo Especifico 4: Determinar el retorno de inversion para

el esclarecimiento de los costos y beneficios que se derivan de este proyecto, se concluye

lo siguiente:

1-

Se determind mediante la realizacién de un analisis financiero que el retorno de
inversion de este proyecto corresponde a un 21%, lo que significa que la elaboracion
de este proyecto es rentable en base a los datos que se utilizaron

Por otro lado, se determin6 que el valor actual neto es de ¢4 081,82 colones y la tasa
de rendimiento interna es del 21% lo que nos indica que el proyecto tiene una
rentabilidad positiva para ser implementado segun los datos utilizados para el

analisis.
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CAPITULO VII

RECOMENDACIONES
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7. RECOMENDACIONES

En este capitulo se describen las recomendaciones que se le brindaran al area de

auditoria de TI obtenidas con base en los objetivos especificos considerados en el proyecto.

7.1. OBJETIVO ESPECIFICO 1

En relacion con el Objetivo especifico 1: Analizar los procedimientos y documentacion
actual del area de auditoria de Tl de la empresa HCR relacionados con la evaluacion de riesgos
de ciberseguridad para el entendimiento de las necesidades actuales en materia de riesgos

cibernéticos, se recomienda lo siguiente:

1- Laempresa debe valorar la posibilidad de contratar a un experto en ciberseguridad
para el area de auditoria de TI que garantice la aplicacion de la herramienta
propuesta potenciando los resultados con criterio técnico especializado.

2- La empresa debe definir una metodologia formal para la evaluaciéon de riesgos
cibernéticos en las auditorias financieras, que se adecue a las necesidades actuales
de los clientes y que sirva como guia para el equipo de auditoria de Tl en la

ejecucidn de esta evaluacion.

7.2. OBJETIVO ESPECIFICO 2

En relacién con el Objetivo especifico 2: Determinar los componentes del marco de
trabajo NIST — Cybersecurity Framework, para la elaboracion de las herramientas para el area

de auditoria de TI, segln las necesidades de la empresa HCR, se recomienda lo siguiente:

1-Realizar capacitaciones sobre la implementacién de las actividades descritas en el
marco de trabajo NIST — Cybersecurity Framework para fomentar el conocimiento y

el aprendizaje continuo en temas relacionados con ciberseguridad.
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7.3. OBJETIVO ESPECIFICO 3

En relacion con el Objetivo Especifico 3: Elaborar un conjunto de herramientas basada
en el marco de trabajo NIST — Cybersecurity Framework y en la documentacion actual del area
de auditoria de TI para que se cumpla con las necesidades de HCR y de sus clientes, se

recomienda lo siguiente:

1- Ejecutar un plan piloto, con al menos dos clientes, para implementar las herramientas

propuestas y analizar las lecciones aprendidas para su adecuada incorporacion.

7.4. OBJETIVO ESPECIFICO 4

En relacion con el Objetivo Especifico 4: Determinar el retorno de inversion para el
esclarecimiento de los costos y beneficios que se derivan de este proyecto, se recomienda lo

siguiente:

1- La organizacion debe generar nuevos valores del retorno de inversion, posterior a la
ejecucion del plan piloto con los clientes, con la finalidad de actualizar las variables

que muestren informacion estimada con informacion real obtenida en el plan piloto.
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APENDICES

Apéndice A. Plantilla de solicitud de cambios

Minuta de Reunién #

Fecha: Hora de inicio:

Medio: Hora Finalizacion:

Objetivo:

Participantes Empresa R

Temas a Discutidos Acuerdos

Temas Pendientes Responsable

Préxima reunion Fechay hora
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Apéndice B. Cronograma

SEMANAS
ACTIVIDAD 2 3 4 5 6 7 8 9 10 11 12 13 14

Recoleccion y analisis de informacion interna sobre la evaluacion de riesgos cibernéticos. %//%

V
Aplicacion de una encuesta a los colaboradores para analisis de informacion %

Anélisis de la informacion recolectada en la fase anterior %

:;52:;:32 IZZ é:ic;cr?r?:gznﬁsdgeigrzrz:;?eg: ggtsjo NIST que mas se adecuen a las necesidades Z %
_
_

N\

Revisar Framework Core

_
Revisar Niveles de implementacion /%
Revisar Perfiles de marco %

Fase 3 _

%
Identificar las herramientas que ayudaron a solucionar el problema //

Fase 4 %

7
Revision los costes y datos del mercado para el célculo del retorno de inversion /
%%
Calculo del ROI, TIR, VAN 7

-

Construccidn de dichas herramientas

Contruccion del informe academico

Entrega final ‘
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Apéndice C. Plantilla encuesta situacion actual

Encuesta de situacion actual

Encuesta
Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la
evaluacion de riesgos cibernéticos realizada en los proyectos

Preguntas

1. ¢ Cuanto tiempo tiene laborando en el area de auditoria de TI1?

Menos de 1 afio

Entre 2 y 3 afios

Mas de 3 afios

2. ¢ A realizado la evaluacion de riesgos cibernéticos en los proyectos que a participado?

3. ¢Conoce el procedimiento o metodologia para realizar la evaluacion brindado por la
firma?

4. ¢ Cudl considera que es la importancia de realizar una adecuada evaluacion de riesgos
cibernéticos en los clientes actualmente?

5. ¢ Considera que la metodologia y las guias actuales son claras para poder realizar la
evaluacion de los riesgos cibernéticos de los clientes?

6. ¢ Conoce sobre el marco de trabajo NIST-Cybersecurity Framework?

7. ¢ Qué opina sobre una propuesta de un conjunto de herramientas de evaluacién de
riesgos cibernéticos, segun el marco de trabajo NIST?

8. ¢Considera que un conjunto de herramientas para la evaluacion de riesgos cibernéticos
ayudaria a la evaluacion de riesgos cibernéticos realizada en los proyectos?

No
9. ¢Por qué?

10. Comentario adicional
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Apéndice D. Plantilla entrevista situacion actual

Entrevista Situacion actual evaluacion riesgos cibeméticos
Detalles de la entrevista
Tipo de entrevista: Estructurada |Fecha:
Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la
evaluacién de riesgos cibernéticos realizada en los proyectos

Entrevistado:
Puesto:
Anos de Experiencia:

1. ¢Cuales son las actividades que usted realiza para efectuar esta evaluacion?

2. ¢Considera que la forma en la que actualmente se realiza esta evaluacion es
adecuada?

3. ¢ Qué informacidn se solicita generalmente a las empresas para realizar esta
evaluacion?

4. ¢ Esa evaluacion esta estandarizada, es decir todos los proyectos evaluan los riesgos
cibernéticos de la misma forma?

5. ¢Como se realiza la recoleccion de informacion?

6. ¢ Qué necesidades tiene la firma para realizar adecuadamente la evaluacién de
riesgos cibernéticos?

7. ¢ Cuales oportunidades de mejora considera que se pueden hacer en esta evaluacion?

8. ¢ Cudles considera sean las principales debilidades de la evaluacién que se realiza
actualmente?
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Apéndice E. Plantilla de entrevista de herramientas

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada |Fecha:
Objetivo: El objetivo de la entrevista es conocer las expectativas del conjunto de herramientas

Entrevistado:

Puesto:

Afos de Experiencia:

1. ¢ Considera que un conjunto de herramientas para la evaluacion de riesgos
cibernéticos ayudaria a la evaluacion de riesgos cibernéticos realizada en los
proyectos? ¢ Por qué?

2. ¢(Cual es la expectativa general de estas herramientas?

2. ¢ Qué informacion se solicita generalmente a las empresas para realizar esta
evaluacion?

3. ¢ Qué aspectos se deben tomar en consideracion en una herramienta para evaluar los
procesos que consideren riesgos de ciberseguridad?

4. ;Como le gustaria que se presenten los resultados del anélisis de informacion?

5. Comentarios adicionales a cerca de la propuesta
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Apéndice F. Plantilla para documentar la revision documental

Nombre del L. .
Fuente Descripcion Observaciones
documento
001
002
003

00k
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Apéndice G. Respuesta de la encuesta sobre la situacion actual

Respuesta 1

hitps:(Narms oMce. com/PagasDesgnPage aspx? st pw =Orgsdiauth_un=noorderomd0estudantec crlang -es-USEongin=0MceDotCombao

. ¢Cuanto tiempo tiene laborando en el area de IT Audit?

Menos de 1 ano
Entre 1y 3 anos

Mas de 3 afos

. ¢A realizado la evaluacion de riesgos cibernéticos en los

proyectos que a participado?
Si

No

. ¢Cual considera que es la importancia de realizar una

adecuada evaluacion de riesgos ciberneticos en los
clientes actualmente?

Conocer bien como manejan manejan dichos riesgos, si cuentan con los
recursos necesarios para detectarlos y posteriormente comegirios en
caso de que se materalice alguno

. (Considera que la metodologia y las guias actuales son

claras para poder realizar la evaluacion de los riesgos
cibernéticos de los clientes?

Si

No

. ¢Conoce sobre el marco de trabajo NIST-Cybersecurity

Framework?
Si

No

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /[/Opts
Calificada de forma
sutomatica

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

12
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6. ;Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificada de forma
evaluacion de riesgos ciberneéticos realizada en los aomeuce
proyectos?
Si
No
. {Por que? 0 /Opts
‘ Calificada de forma
Porque no soy una experta en ciberseguridad y puede que al momento :
automatica
de hacer la evaluacidn no esté cubriendo ciertos aspectos que puedan
ser relevantes
. Comentarios u observaciones 0 /O0pts
’ ' ) Calificada de forma
Me parece que estas herramientas le resultarian muy Gtiles a todos los ;
automatica
miembros del equipo, sobretodo a los que venimos entrando al drea y
no tenemos suficiente experiencia ni un conocimiento amplio en el tema
Mtlpes (oems office com/PagevDesgnPage aspo?aulh_pyr=Crgldouth_upn=hooeder b Destudian tec crf i g=es- USSongin= Ofce Dot Comire 22
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Respuesta 2
1. ;Cuanto tiempo tiene laborando en el area de IT Audit? 0 /Opts
Iifi
Maiiai dé Tallo Calificada de /o.rma
automatica
Entre 1y 3 afos
Mas de 3 anos
2. ;A realizado la evaluacion de riesgos cibernéticos en los 0 /Opts
proyectos que a participado? Calificada de forma
atomatica
Si
No
3. ;Conoce el procedimiento o metodologia para realizar la 0 /Opts
evaluacion brindado por la firma? Calificacla de forma
atomatica
Si
No
4. ;Cual considera que es la importancia de realizar una 0 /Opts
adecuada evaluacion de riesgos cibermnéticos en los Calificada de forma
clientes actualmente? automética
lo mas importante del analisis de riesgos es la identificacion de controles
ya sea para mitigar la posibilidad de ocurrencia de la amenaza o para mi-
tigar su impacto
5. (Considera que la metodologia y las guias actuales son 0 /Opts
claras para poder realizar la evaluacion de los riesgos Calificacla de forma
cibernéticos de los clientes? automdtica
Si
No

Pilps (feemu office com/PagenDesgnPage aspx?auth_pr «OogldBmith_upn sheoederoNADestudian o ool goos- USAongine OfcolDolComiio 12
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6. ;Conoce sobre el marco de trabajo NIST-Cybersecurity 0 /Opts
Framework? Calificada de forma
Automatica
Si

No
7. (Que opina sobre una propuesta de un conjunto de 0 /Opts
herramientas de evaluacion de riesgos cibernéticos, Calificacla de forma
segun el marco de trabajo NIST? it badiouniond

Puede utilizarse como referencia para establecer un programa o sistema
de sequndad cibernética.

8. ;Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificacla de forma
evaluacion de riesgos cibernéticos realizada en los automavce
proyectos?

Si
No
9. ;Por qué? 0 /Opts
Calificacda de forma

Porque se evalia las vulnerabllidades de una organizacion o empresa, se

automatic
puede categorizar estas deficiencias de acuerdo al nesgo, incluso pro- !
porcionar reportes continuos, datos estadisticos y también apoya a la or-
ganizacion en el cumplimiento de estandares regulatonos
10. Comentarios u observaciones 0 /Opts
Calificada de forma
No se proporciona ninguna respuesta, ;
automatica

Iips forms office com'Pages/DesgnPage aspx?auth_pyr=Crgld8esuth_upnshicorder oie40eatudian foc crfng=es USAongine OficeDotComéro 22
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Hilps iMoems office com/PageaDesgnPage aspx?aulh_pur=CvgldBauth_upn=hcordervibdDeat

Respuesta 3

. ¢Cuanto tiempo tiene laborando en el area de IT Audit?
Menos de 1 aflo
Entre 1y 3 afos

Mas de 3 afos

. ¢A realizado la evaluacion de riesgos cibernéticos en los
proyectos que a participado?

Si

No

. ¢Cual considera que es la importancia de realizar una
adecuada evaluacion de riesgos cibernéticos en los
clientes actualmente?

Para determinar si las medidas por el cliente son suficientes para evitar
que materialice un nesgo cibernético o puedan minimizar su impacto

. ¢Considera que la metodologia y las guias actuales son
claras para poder realizar la evaluacion de los riesgos
cibernéticos de los clientes?

Si

No

. ¢Conoce sobre el marco de trabajo NIST-Cybersecurity
Framework?

Si

No

0 /Opts
Calificada de forma
automatica

0D /Opts
Calificada de forma
automatica

0 /Opts
Calificadla de forma
automatica

0 /Opts

Calificada de forma
automatica

0 /Opts

Calificada de forma
automanca

ceRtan
4

USAangin=0OfceDotComéro .

v2



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el

marco de trabajo NIST — Cybersecurity Framework

204

6. ;Considera que un conjunto de herramientas para la
evaluacion de riesgos cibernéticos ayudaria a la
evaluacion de riesgos cibernéticos realizada en los
proyectos?

Si

No

7. iPor qué?

Habria una guia més clara y espero que sencilla para realizar la
evaluacion

8. Comentarios u observaciones

No se proporciona ninguna respuesta

Iips (forms oflice com/PagesDesgnPrge aspx?auth_pyr=Crgld8mith_upnshcorder o9e40eatudantoc crflng=es USAongine OfceDotComéro

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts

Calificada de forma
automatica

22
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Respuesta 4
1. ;Cuanto tiempo tiene laborando en el area de IT Audit? 0 /Opts
Calificada de fo
Menos de 1 ano gt i) lrma
automarca
Entre 1y 3 anos
Mas de 3 afos
2. ;A realizado la evaluacion de riesgos cibernéticos en los 0 /Opts
proyectos que a participado? Calificada de forma
automatica
Si
No
3. ;(Conoce el procedimiento o metodologia para realizar la 0 /Opts
evaluacion brindado por la firma? Calificada de forma
automatica
Si
No
4. ;Cual considera que es la importancia de realizar una 0 /0pts
adecuada evaluacion de riesgos cibemnéticos en los Calificacla de forma
clientes actualmente? automdtica
Actualmente con la crisis sanitaria muchas empresas han adoptado la
modalidad de teletrabajo y consigo vienen riesgos abernéticos que pue-
den afectar a las empresas, por eso importante esta evaluando para dar
mayor segundad gue se esta realizando un buen trabajo
5. ¢(Considera que la metodologia y las guias actuales son 0 /Opts
claras para poder realizar la evaluacion de los riesgos Calificada de forma
cibernéticos de los clientes? automatica
Si
No
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6. ;Conoce sobre el marco de trabajo NIST-Cybersecurit 0 /O0pts
¢ ] y Y P
Framework? Callificada de forma
automatica
oS
No
7. ;Que opina sobre una propuesta de un conjunto de 0 /Opts
herramientas de evaluacion de riesgos cibernéticos, Calificacia de forma
segun el marco de trabajo NIST? Nifomatice
El marco me parece que es muy completo y se ayudaria hacer una mejor
evaluacion
8. ;Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificada de forma
evaluacion de riesgos cibernéticos realizada en los Somsccs
proyectos?
Si
No
9. ;Por que? 0 /Opts
Porque si bien, hay una gula para hacer estd evaluacion, no es del todo Cahﬁmd:ur:;"f:::a
clara y se puede prestar a la interpretacion de cada persona, por lo tanto ol
establecer herramientas apoyaria mucho este trabajo
10, Comentarios u observaciones 0 /Opts
Esperaria que las herramientas fueran claras, faciles de interpretar Calificndle de farm.v
automanca

Hilps (Morms office com/Pages/DesgnPage asp?aulh_pvr=OrgldBsuth_upnshcorder4Desludantoc crflng=es- USAangin=OficoDatComira 22
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Respuesta 5
1. ¢;Cuanto tiempo tiene laborando en el area de IT Audit? 0 /Opts
Calificada de fo
Menos de 1 aho R rma
automanca
Entre 1y 3 afos
Mas de 3 afos
2. ;A realizado la evaluacion de riesgos cibernéticos en los 0 /Opts
proyectos que a participado? Calificada de forma
automatica
Si
No
3. ;Cual considera que es la importancia de realizar una 0 /Opts
adecuada evaluacion de riesgos cibernéticos en los Calificada de forma
clientes actualmente? automdtica
Para identificar los riesgos correctamente
4. ;Considera que la metodologia y las guias actuales son 0 /Opts
claras para poder realizar la evaluacion de los riesgos Calificada de forma
cibernéticos de los clientes? automética
Si
No
5. ;Conoce sobre el marco de trabajo NIST-Cybersecurity 0 /Opts
Framework? Calificada de forma
automatica
Si
No

hitps ifoems office comPages/DesgnPage aspx?aulh_pyvr=Orgld&suth_upn=hcorderood0estudianiac crdlan USaongin=0ficeDatComaro 12
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6. ;Que opina sobre una propuesta de un conjunto de
herramientas de evaluacion de riesgos cibernéticos,
segun el marco de trabajo NIST?

My util, &l marco NIST es bastante completo y flexible para adaptarlo a
cualquier tipo de empresa

7. ;Considera que un conjunto de herramientas para la
evaluacion de riesgos cibernéticos ayudaria a la
evaluacion de riesgos cibernéticos realizada en los
proyectos?

Si

No

8. ;Por qué?

Para tener un apoyo y estandarizar el proceso

9, Comentarios u observaciones

No se proporciona ninguna respuesta

Iips (forms office com/Pages/DesgnPage aspx?auth_pyvr=Crgld8esuth_upnshcordel oe40eatudan toc crflng=es USAongine OficeDotComéro

0 /Opts

Calificada de forma
Automatica

0 /Opts

Calificada de forma
automatica

0 /0pts
Calificada de forma
automatica

0 /Opts

Calificada de forma
automatica
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Respuesta 6

1. ¢Cuanto tiempo tiene laborando en el area de IT Audit?
Menos de 1 afio
Entre 1y 3 anos

Mas de 3 anos

2. ;A realizado la evaluacion de riesgos cibernéticos en los
proyectos que a participado?

Si

No

. ¢Cuadl considera que es la importancia de realizar una
adecuada evaluacion de riesgos cibernéticos en los
clientes actualmente?

Identificar los riesgos cibernéticos que pueden afectar el resultados de
los estados financieros

. ¢Considera que la metodologia y las guias actuales son
claras para poder realizar la evaluacion de los riesgos
cibernéticos de los clientes?

Si

No

. ;Conoce sobre el marco de trabajo NIST-Cybersecurity
Framework?

Si

No

0 /Opts
Calificada de forma
automatica

0 /Opts

Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

https:/forms office.com/Pages/DesignPage.aspx?auth_pvr=Orgld&auth_upn=hcordero%40estudiantec cr&lang=es-US&origin=OfficeDotCom&ro. ..
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6. ;Qué opina sobre una propuesta de un conjunto de 0 /Opts
herramientas de evaluacion de riesgos cibernéticos, Calificada de forma
segun el marco de trabajo NIST? wutomatica
Es interesante, es un marco que abarca otros estandares y se puede
adaptar a cualquier empresa
7. ;Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificada de forma
evaluacion de riesgos cibernéticos realizada en los automatica
proyectos?
Si
No
8. ;Por que? 0 /Opts
: s Calificada de forma
Porque la forma en que se realiza la evaluacion actualmente es un poco SRR
ambigua y nos quedamos solo con la indagacion que realizamos con los
colaboradores que se encargan de este tema en las empresas
9. Comentarios u observaciones 0 /Opts
A ) s Calificada de forma
Esperaria que las herramientas sean faciles de interpretar y ayuden a rea- 3
. 5y automatica
lizar una mejor evaluacion
hitps ifcems office com/PagesDesignPage aspx7auth_pyr=OrgldBsuth_upn=hcordertbdDestudantac crdang=es-USBongin=OfficeDotComaro | 212
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Respuesta 7

Mg orms oflice com/PagesDesgnPage aspx?auth_pyr=OrgldBauth_ upnshcordel o Dest crllang=as USAangin=OfceDolComino

. (Cuanto tiempo tiene laborando en el area de IT Audit? 0 /Opts
Calificacla de forma
Menos de 1 afo w :
artomatica
Entre 1y 3 afos
Mas de 3 afios
. ¢A realizado la evaluacion de riesgos cibernéticos en los 0 /Opts
proyectos que a participado? Calificacla de forma
automatica
Si
No
. ¢Conoce el procedimiento o metodologia para realizar la 0 /Opts
evaluacion brindado por la firma? Callficada de forma
automatica
Si
No
. (Cual considera que es la importancia de realizar una 0 /Opts
adecuada evaluacion de riesgos cibernéticos en los Calificada de forma
clientes actualmente? atomstce
|dentificar brechas que puedan explotarse y generar afectacion de al-
guna forma en los estados financieros
. ¢Considera que la metodologia y las guias actuales son 0 /Opts
claras para poder realizar la evaluacion de los riesgos Calificada de forma
cibernéticos de los clientes? Irometice
Si
No

"2
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6. ;Conoce sobre el marco de trabajo NIST-Cybersecurity 0 /Opts
Framework? Calificada de forma
automatica
Si
No
7. (Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificacla de forma
evaluacion de riesgos cibernéticos realizada en los Atomatce
proyectos?
Si
No
8. ;Por qué? 0 /Opts
: ’ (ifi
Porque brindaria una base sélida, sustentable y estandarizada para abor- b /orma
; ; autamatica
dar la evaluacion de riesgos. Asimismo se tendria clandad y todos los in-
tegrantes de |T Audit aplicarian la misma evaluacion en todos los proyec-
tos y no serla tan subjetvo como lo es actualmente, por lo tanto habria
un Incremento sustancial en la calidad de dichas evaluaciones
9. Comentarios u observaciones 0 /Opts
No se proporciona ninguna respuesta Colficada o forma
propor 9 P automatica
Iiips forms office com'Pages/DesgnPage aspx?auth_pyr=Crgld8auth _upn=hicorder oe40eatudian loc crfng=es USAongine OficeDotComéro 22
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Respuesta 8

1. ;Cuanto tiempo tiene laborando en el area de IT Audit?
Menos de 1 afo
Entre 1y 3 anos

Mas de 3 afos

2. ;A realizado la evaluacion de riesgos cibernéticos en los
proyectos que a participado?

Si

No

3. ;Cual considera que es la importancia de realizar una
adecuada evaluacion de riesgos cibernéticos en los
clientes actualmente?

Identificar incidentes cibernéticos que puedan afectar la auditona

4. ;Considera que la metodologia y las guias actuales son
claras para poder realizar la evaluacion de los riesgos
cibernéticos de los clientes?

Si

No

5. ;Conoce sobre el marco de trabajo NIST-Cybersecurity
Framework?

Si

No

hitps iorms oflice com/PagesDesgnPage asm?autn_pur=Orglddsuth_upn=hcorderoedDestudian tec crdng=es-USAongin=0TceDotComiro

0 /Opts

Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts
CGalificada de forma
automatica

0 /Opts
Calificada de forma
automatica
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6. ;Considera que un conjunto de herramientas para la
evaluacion de riesgos cibernéticos ayudaria a la
evaluacion de riesgos cibernéticos realizada en los
proyectos?

Si

No

7. ;Por qué?

Porque facilitaria In evaluacion, ademas de completar lo gue se hace
actualmente

8. Comentarios u observaciones

No se proporciona ninguna respuesta

Mipy Morms office com/PagesDesgnPage aspx7auth_pyr=CegldBsuth_upnshoorderoddDealudaniac crflang=es- USAongins OfcelDol Coméro

0 /Opts
Calificada de forma
automatica

0 /Opts
Calificada de forma
automatica

0 /Opts

Calificada de forma
automatica
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Respuesta 9
1. ¢(Cuanto tiempo tiene laborando en el drea de IT Audit? 0 /Opts
lificacla de fo
Manos da. T-afl Calificacla de forma
atomanca
Entre 1y 3 afos
Mas de 3 afos
2. A realizado la evaluacion de riesgos cibernéticos en los 0 /Opts
proyectos que a participado? Calificada de forma
aitomatica
Si
© No
3. ;Conoce el procedimiento o metodologia para realizar la 0 /Opts
evaluacion brindado por la firma? Calificada de forma
witomatica
sl
No
4. ;Cual considera que es la importancia de realizar una 0 /Opts
adecuada evaluacion de riesgos cibernéticos en los Calificacla de forma
clientes actualmente? afrometica
Para venficar que no existan incidentes que afecten o afectaron los esta-
dos financieros y asi poder confiar en la auditoria
5. ;Considera que la metodologia y las guias actuales son 0 /Opts
claras para poder realizar la evaluacion de los riesgos Calificaca de forma
cibernéticos de los clientes? avfomedce
Si
No

Mips Mormnofice comvPagesDesgnPage aspx?autn_pvr-OvgldBmuth_upnshcorder ofd0usiudantoc ceflanges USSongin: OfcoDolComiio 12
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6. ;Conoce sobre el marco de trabajo NIST-Cybersecurity 0 /O0pts
Framework? Calificacdla de forma
automatica
Si
No
7. ;Considera que un conjunto de herramientas para la 0 /Opts
evaluacion de riesgos cibernéticos ayudaria a la Calificacla de forma
evaluacion de riesgos cibernéticos realizada en los aomace
proyectos?
Si
No
8. ;Por qué? 0 /Opts

Calificacla de forma

Porque actualmente la evaluacion se hace completando un documento y )
automatica

al no tener mucha experiencia en el tema se puede pasar algo poralgo y
puede afectar la auditoria, y con las herramientas habria una gula que
nos onente a realizar mejor estd evaluancion

9. Comentarios u observaciones 0 /Opts

Calificadla de forma

No se proporciona ninguna respuesta ‘
ropar 9 e automatca

Mips (Morms office com/PagesDesgnPage aspaulh_pyr=OegldBauth _upnshoordorno™4aDeslud crfng USAangin=OfcoDotComiro a2
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Apéndice H. Respuesta entrevista sobre situacion actual gerente del area de auditoria

de Tl

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 15/10/2021

Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la

evaluacion de riesgos cibernéticos realizada en los proyectos

Puesto: Gerente

Afos de Experiencia: 24 afios

1. ¢Cuales son las actividades que usted realiza para efectuar esta evaluacion?

Mi funcidn es revisar lo que hacen los muchachos, por lo tanto, yo reviso que la
evaluacion que se realizé cumpla con lo que se pide en la guia establecida para la
evaluacion de este tema. Sin embargo, si sé que esta evaluacion se realiza de forma

indagatoria por medio de entrevistas a la gerencia encargada de los clientes.

2. ¢Considera que la forma en la que actualmente se realiza esta evaluacion es

adecuada?

No, esta es una evaluacion muy importante actualmente y lo que se hace es totalmente

indagatoria y asi no se puede tener la certeza de lo que se revisa sea correcto

3. ¢ Qué informaciodn se solicita generalmente a las empresas para realizar esta

evaluacion?

Politicas y documentacidn relacionada con el proceso.

Informes presentados a la gerencia.

Listado de incidentes de ciberseguridad.

Capturas de pantalla a nivel de las herramientas utilizadas para el proceso

4. ¢ Esa evaluacion esta estandarizada, es decir todos los proyectos evaltan los riesgos

cibernéticos de la misma forma?

Se tiene que evaluar lo establecido por la firma mediante las alertas que brindan, sin
embargo, la evaluacion como tal se hace diferente en cada proyecto, siempre que al final

se complete un memo con el resultado de esta.
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5. ¢Como se realiza la recoleccion de informacion?

Como ya he mencionado se realiza de forma indagatoria entonces la informacion se tiene

mediante entrevistas principalmente.

6. ¢ Qué necesidades tiene la firma para realizar adecuadamente la evaluacion de

riesgos cibernéticos?

-Hacer un mejor trabajo -Dar mayor seguridad a los estados financieros para poder
confiar en ellos -Asegurarse si los clientes han tenido incidentes cibernéticos, y si los han
tenido revisar el impacto que tuvieron en los estados financieros y pueden tener en la

auditoria.

7. ¢ Cuales oportunidades de mejora considera que se pueden hacer en esta
evaluacion?

-Hacer una revision més profunda

- Tener algun experto en el tema que sustente lo evaluado.

8. ¢ Cuales considera sean las principales debilidades de la evaluacion que se realiza

actualmente?

Solamente nos quedamos con la indagacion, y no es suficiente para esta evaluacion

9. Comentarios adicionales a cerca de la propuesta

Esta evaluacion tiene muchas limitaciones, sin embargo, la mas importante es que ningun
miembro del equipo es experto en ciberseguridad y es algo necesario para realizar una

evaluacién adecuada.
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Apéndice |. Respuesta entrevista sobre situacidn actual encargado del area de auditoria

de Tl

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 11/10/2021

Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la

evaluacion de riesgos cibernéticos realizada en los proyectos

Entrevistado: Verénica Guzman

Puesto: Encargado 1

Afios de Experiencia: 4 afos

1. ¢ Cuéles son las actividades que usted realiza para efectuar esta evaluacion?

Se realiza una entrevista con el area de negocio y de Tl de la empresa para observar e indagar

su posicién en el tema de acuerdo con lo que dice la guia de la firma
2. ¢ Considera que la forma en la que actualmente se realiza esta evaluacion es adecuada?

No, porque me parece que solamente indagamos y no probamos si realmente la informacion es

correcta

3. ¢ Qué informacidn se solicita generalmente a las empresas para realizar esta

evaluacion?

Informacion orientada a incidencias y resolucion de problemas

4. ¢ Esa evaluacion esta estandarizada, es decir todos los proyectos evalian los riesgos

cibernéticos de la misma forma?

Me parece que no, cada compafiero lo hace diferente porque esta abierta a interpretaciones

5. ¢Como se realiza la recoleccion de informacion?

Mediante entrevistas con la empresa
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6. ¢ Qué necesidades tiene la firma para realizar adecuadamente la evaluacion de riesgos

cibernéticos?

Para saber como la empresa maneja los riesgos de ciberseguridad en caso de un ataque mas

ahora con la situacion actual del Covid 19, porque puede afectar los resultados de la auditoria

7. ¢ Cuales oportunidades de mejora considera que se pueden hacer en esta evaluacion?

-Estandarizar
-mejora de consultas,
-Herramientas o guias
-Expertos

8. ¢ Cudles considera sean las principales debilidades de la evaluacion que se realiza

actualmente?

Solamente nos quedamos con la indagacion, con lo que nos dicen en las entrevistas, entonces

no nos podemos asegurar que lo que se esta haciendo sea correcto
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Apéndice J. Respuesta entrevista sobre situacion actual asistente ii del &rea de auditoria

de Tl

Detalles de la entrevista

Detalles de la entrevista

Tipo de entrevista: Estructurada Fecha: 13/10/2021

Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la

evaluacion de riesgos cibernéticos realizada en los proyectos

Entrevistado: Deiber Urefia Gonzéalez

Puesto: Asistente 11

Afios de Experiencia: 2 afios

1. ¢Cuales son las actividades que usted realiza para efectuar esta evaluaciéon?

Indagar sobre el proceso de evaluacion y respuesta ante riesgos cibernéticos, y si se
encuentra documentado y aprobado.

Extraer y observar la lista de incidentes de seguridad cibernética.

Indagar sobre la evaluacion de la seguridad y pruebas periddicas de vulnerabilidad.
Indagar sobre la concientizacion en temas de seguridad para usuarios finales, asi como,
procedimientos/politicas de seguridad y su disponibilidad para ser consultadas por estos
usuarios.

Indagar y observar las herramientas de monitoreo de red.

Identificar el software utilizado para detectar y proteger de las amenazas.

Indagar sobre la generacion de informes a la gerencia, e inspeccionar esta documentacion.

2. ¢ Considera que la forma en la que actualmente se realiza esta evaluacion es

adecuada?

Actualmente el proceso carece de maduracion, ya que solo se obtiene un entendimiento
superficial sobre la evaluacion de ciberseguridad. Y el personal no cuenta con

conocimientos profundos sobre este tema.
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3. ¢Qué informacion se solicita generalmente a las empresas para realizar esta

evaluacion?

Politicas y documentacion relacionada con el proceso.
Informes presentados a la gerencia.
Listado de incidentes de ciberseguridad.

Capturas de pantalla a nivel de las herramientas utilizadas para el proceso

4. ¢ Esa evaluacion esta estandarizada, es decir todos los proyectos evaltan los riesgos
cibernéticos de la misma forma?
Me parece que no, aungue son los procedimientos que se indican seguir en el sitio de

calidad, se pueden interpretar diferente
5. ¢Cbémo se realiza la recoleccion de informacion?

Se realiza mediante una sesion con el personal encargado, y se genera una minuta.
Ademas, se envia al equipo auditor la evidencia generada durante la reunion via correo
electronico.

6. ¢ Qué necesidades tiene la firma para realizar adecuadamente la evaluacion de

riesgos cibernéticos?

Podria apoyar el proceso en algin marco de trabajo o0 norma, que ayude a profundizar la

evaluacion, asi como brindar una orientacion al personal para que realicen la evaluacion
apegados a estas mejoras.

7. ¢ Cuales oportunidades de mejora considera que se pueden hacer en esta
evaluacion?

Incluir algun frameworks que sustente la evaluacion y orientar con mayor conocimiento
del tema al personal encargado que realiza la evaluacion.

8. ¢ Cuales considera sean las principales debilidades de la evaluacion que se realiza

actualmente?

Carece de madurez, es decir que no es claro
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Apéndice K. Respuesta entrevista sobre situacion actual asistente i del &rea de auditoria

de Tl

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 11/10/2021

Objetivo: El objetivo de la entrevista es conocer sobre la situacion actual referente a la

evaluacion de riesgos cibernéticos realizada en los proyectos

Entrevistado: Natalia Bonilla Quirés

Puesto: Asistente |

Afios de Experiencia: 1 afio

1. ¢ Cuéles son las actividades que usted realiza para efectuar esta evaluacion?

Inspeccion de documentos e indagacion con los encargados de ciberseguridad

2. ¢Considera que la forma en la que actualmente se realiza esta evaluacion es

adecuada?
No, solamente indagamos y no probamos si realmente la informacion es correcta

3. ¢Qué informaciodn se solicita generalmente a las empresas para realizar esta

evaluacion?

Organigrama del area de ciberseguridad, manuales de puestos, politicas y procedimientos
relacionadas con ciberseguridad, herramientas para incidentes de seguridad, monitoreo de

red y aplicaciones para prevenir ataques. También reportes de incidentes que hayan tenido

en el periodo y reportes de evaluacion que haya hecho algun tercero
4. ¢ Esa evaluacion esta estandarizada, es decir todos los proyectos evaltan los riesgos

cibernéticos de la misma forma?

No, porque he visto que hay muchas interpretaciones

5. ¢Como se realiza la recoleccion de informacion?

Se realiza mediante una sesién con el personal encargado, y se genera una minuta.

Ademas, se envia al equipo auditor la evidencia generada durante la reunion via correo

electronico.
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6. ¢ Qué necesidades tiene la firma para realizar adecuadamente la evaluacion de

riesgos cibernéticos?

Identificar el nivel de riesgo que hay para saber si afecta la auditoria

7. ¢ Cuales oportunidades de mejora considera que se pueden hacer en esta
evaluacion?

Primeramente, estandarizar el proceso, esto debido a que no todos realizamos la
evaluacion de la misma forma

8. ¢ Cuales considera sean las principales debilidades de la evaluacién que se realiza

actualmente?

Actualmente todos realizamos la evaluacién de forma diferente. No tenemos el

conocimiento suficiente para saber si la evaluacion realizada es efectiva
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Apéndice L. Respuesta entrevista sobre herramientas esperadas al gerente del area de

auditoriade T1I

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 15/10/201

Objetivo: El objetivo de la entrevista es conocer las expectativas del conjunto de herramientas

Puesto: Gerente

Afos de Experiencia: 24 afios

1. ¢Considera que un conjunto de herramientas para la evaluacion de riesgos cibernéticos

ayudaria a la evaluacion de riesgos cibernéticos realizada en los proyectos? ¢Por qué?

Si, seria Util ya que le brindaria al equipo recursos para mejorar la evaluacién que se hace

actualmente

2. ¢ Cudl es la expectativa general de estas herramientas?

Que sean intuitivas y faciliten la evaluacion de alguna manera

2. ¢Qué informacion se solicita generalmente a las empresas para realizar esta

evaluacion?
Lo que se indica en la alertas que da firma

3. ¢ Qué aspectos se deben tomar en consideracidn en una herramienta para evaluar los

procesos que consideren riesgos de ciberseguridad?

-Que cumpla con lo que pide la firma

-Guia de lo que se tiene que hacer

4. ;Como le gustaria que se presenten los resultados del andlisis de informacion?

Tal vez con una matriz facil de usar por cualquier miembro del equipo.

5. Comentarios adicionales a cerca de la propuesta

Lo que se hace actualmente no es suficiente, y espero que estas herramientas sean un mapa para

ir mejorando la forma en la que se hace esta evaluacion
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Apéndice M. Respuesta entrevista sobre herramientas esperadas al encargado del &rea

de auditoria de TI

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 14/10/201

Objetivo: El objetivo de la entrevista es conocer las expectativas del conjunto de

herramientas

Entrevistado: Verdnica Guzman

Puesto: Encargado 1

Afios de Experiencia: 4 afios

1. ¢Considera que un conjunto de herramientas para la evaluacion de riesgos

cibernéticos ayudaria a la evaluacion de riesgos cibernéticos realizada en los

proyectos? ¢Por qué?

Si, seria muy util, porque serviria como guia y facilitaria hacer esta revision.

2. ¢ Cual es la expectativa general de estas herramientas?

Que sean intuitivas y faciliten la evaluacion de alguna manera y que haya una mejora en

la identificacion de riesgos en cuanto a la informacidn obtenida

2. ¢Qué informacion se solicita generalmente a las empresas para realizar esta
evaluacion?

Lo que pide la metodologia y en la guia que tiene la firma

3. ¢ Qué aspectos se deben tomar en consideracion en una herramienta para evaluar

los procesos que consideren riesgos de ciberseguridad?

-Actividades

4. ;Cémo le gustaria que se presenten los resultados del andlisis de informacién?

-Gréficas
-Matriz

5. Comentarios adicionales a cerca de la propuesta

No, lo mismo pienso que puede ser de mucha ayuda para el equipo.
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Apéndice N. Respuesta entrevista sobre herramientas esperadas a asistente ii del area

de auditoria de TI

Detalles de la entrevistaAl:F15A19A1:F13A1:F17A1:F15

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 14/10/201

Objetivo: El objetivo de la entrevista es conocer las expectativas del conjunto de herramientas

Entrevistado: Deiber Urefia Gonzélez

Puesto: Asistente 11

Afios de Experiencia: 2 afios

1. ¢Considera que un conjunto de herramientas para la evaluacion de riesgos cibernéticos

ayudaria a la evaluacion de riesgos cibernéticos realizada en los proyectos? ¢Por qué?

Si, seria muy atil podrian facilitar la revision del proceso, asi como la estandarizacién del

mismo.

2. ¢ Cudl es la expectativa general de estas herramientas?

Que sean intuitivas y faciliten la evaluacién de alguna manera
2. ¢Qué informacion se solicita generalmente a las empresas para realizar esta evaluacion?

Lo que pide la metodologia y en la guia que tiene la firma
3. ¢ Qué aspectos se deben tomar en consideracidn en una herramienta para evaluar los

procesos que consideren riesgos de ciberseguridad?

Se podria considerar un conjunto de riesgos para considerados durante las revisiones, que el
auditor elija los que determina son potenciales o cubiertos por la organizacion auditada. Sin
embargo, hay que tener en cuenta que todos los clientes son diferentes y tenemos que revisar lo
que el cliente tiene implementado. Entonces, los riesgos podrian variar, por €so, un set de

controles que permita asignar a cada cliente los que apliquen.

4. ;Como le gustaria que se presenten los resultados del analisis de informacion?

-Un Excel que muestre el analisis y resultado

5. Comentarios adicionales a cerca de la propuesta

No, igual esperar que la herramienta ayude con esta evaluacion.




Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
228

Apéndice O. Respuesta entrevista sobre herramientas esperadas a asistente i del area de

auditoriade T1I

Detalles de la entrevista

Detalles de la entrevista
Tipo de entrevista: Estructurada Fecha: 14/10/201

Objetivo: El objetivo de la entrevista es conocer las expectativas del conjunto de herramientas

Entrevistado: Natalia Bonilla Quirés

Puesto: Asistente |

Afios de Experiencia: 1 afios

1. ¢ Considera que un conjunto de herramientas para la evaluacion de riesgos cibernéticos

ayudaria a la evaluacion de riesgos cibernéticos realizada en los proyectos? ¢ Por qué?

Si, seria muy (til porque actualmente cada quien tiene las suyas propias.

2. ¢ Cual es la expectativa general de estas herramientas?

Que el proceso sea estandarizado y cubra todos los riesgos

2. ¢Qué informacion se solicita generalmente a las empresas para realizar esta

evaluacion?

Lo que pide la metodologia y en la guia que tiene la firma

3. ¢ Qué aspectos se deben tomar en consideracidn en una herramienta para evaluar los

procesos que consideren riesgos de ciberseguridad?

Que se adapte a cualquier tipo de empresa

4. ;Coémo le gustaria que se presenten los resultados del analisis de informacién?

-En una matriz

5. Comentarios adicionales a cerca de la propuesta

No, como lo dije antes pueden ayudar a dejar mucho mas clara como se hace esta evaluacion
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Apéndice P. Bitacora de revision documental

No Fecha Fuente \ Nombre
Julio- Sitio Web .
; 2
001 Agosto HCR ¢Quiénes somos”
Julio- Sitio Web
002 Agosto HCR Nuestros Valores
Julio- Sitio Web ..
003 Agosto HCR Servicios
Agosto- Intranet . . . )
004 Cyber security and the financial statement audit
Setiembre HCR y Y
Agosto- Intranet .
005 Metodologias HCR
Setiembre HCR g
006 | Agosto- | Intranet | -p it Execution Guide
Setiembre HCR
Agosto- Intranet
007 HCR Alerts
Setiembre HCR
Agosto- Intranet | Attachment 1 —New activity -Understand cybersecurity risks
008 : N
Setiembre HCR and incidents
009 | Adgosto- Intranet | Attachment 2 —Revisions to activity - Understand
Setiembre HCR cybersecurity risks and incidents
010 Agosto- Intranet | Attachment 3 —Revisions to activity - Understand
Setiembre HCR cybersecurity risks and incidents
011 | Agosto- Intranet | Attachment 4 —Cybersecurity Risk Considerations work
Setiembre HCR | paper
012 Setiembre- | Intranet | Cybersecurity risk considerations — new required work
Octubre HCR paper and revised methodology
013 | Setiembre- | \jsT | CYBERSECURITY FRAMEWORK
Octubre
014 |Setiembre-| N\jsT | An Introduction to the Components of the Framework
Octubre
015 |Setiembre-|  NjsT | Uses and Benefits of the Framework
Octubre
Setiembre- Informative References: What are they, and how are they
016 NIST
Octubre used?
017 |Setiembre-| N1 | NIST SP 800-53 Rev. 4
Octubre
018 | Setiembre- | \jsT | National Online Informative References Program
Octubre
019 |Setiembre-|  N\jST | The Five Functions Share
Octubre
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No Fecha Fuente Nombre
020 | Setiembre-| ot Framework for Improving
Octubre Critical Infrastructure Cybersecurity V1.0
021 | Setiembre-| ot Framework for Improving
Octubre Critical Infrastructure Cybersecurity V1,1
022 |Setiembre-|  N\jsT | Framework V1.0 Core (Excel)
Octubre
023 |Setiembre- | \jsT | Framework V1.1 Core (Excel)
Octubre
024 |Setiembre-| 55 150/ 1EC 27001: 2013
Octubre
025 | Setiembre-| gacA | COBITS
Octubre
026 | Setiembre-| s csc | IS Critical Security Controls
Octubre
o27 |Setiembre-| A  1|SA 62443-2-1:2010
Octubre
o2g |Setiembre- | ga  1|SA 62443-3-3:2013
Octubre
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Apéndice Q: Minuta con la organizacion de inicio del proyecto

MINUTA DE REUNION
Proyecto, Propuesta de un conjunto de herramientas de evaluacién de riesgos cbernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework

ReunionNo. 01 Fecha: 02/08/2021
:' mﬂ!ﬂ "« a . \) >
L”!"' ) Tm._ nte \ A Iniclo/Finalizacion: 4:00 pm. /4:30 pm |
Objetivo e dela |iio del proyecto |
-Hellen Cordero I

No. Temas discutidos

Se comentan generalidades del proyecto:
1 -Nombre del proyecto

-Presentacion del anteproyecto

-Cronograma del proyecto |
Por definir Por definir Por definir

Ty et
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Apéndice R: Minuta entrevista - situacion actual gerente

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

ReunionNo. | 04 Fecha: 16/10/2021
lugar: e Finalizacién: 00 Pm./4:30 pm

-

Objetivodela  gituacion actual referente a fa evaluacion de riesgos cibeméticos

|

No. Temas discutidos ]

1 Descripcion del proyecto \

2 Como se realiza actualmente la evaluacion de riesgos cibemeéticos

3 Comentarios sobre la forma y los recursos de la empresa para realizar la
evaluacion de riesgos cibemeéticos.

4 Limitaciones de la evaluacion de riesgos cibernéticos actual

Temas por tratar Fecha ‘Convocados |

Herramientas para la evaluacion de g )

riesgos cibemeticos Por definir Eric Mora
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Apéndice S: Minuta entrevista - situacion actual encargado

MINUTA DE REUNION
Proyecto, Propuesta de un conjunto de herramientas de evaluacién de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

~ ReuniéonNo. 01 Fecha: 11/10/2021
Lugar: el Inmclo/Finatizacion: 002 { 8:30 am
e kaprides| 0
e Siuacion actual refererte a a evaluacion de riesgos Gbeméticos. ‘
Presentes:

Participantes: -Veronica Guzman

No. Temas discutidos ]
1 Descripcion del proyecto }

2 Como realiza el entrevistado actualmente la evaluacién de riesgos cibeméticos

0 U

3 Comentarios sobre la forma y los recursos de la empresa para realizar la

evaluacion de riesgos cibernéticos.
Temas por tratar Fecha . Convocados

Herramientas para la evaluacion de

riesgos cibernéticos Por definir Verénica Guzman

Uso Confidencial Pag. 1/1
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Apéndice T: Minuta entrevista - situacion actual asistente |1

MINUTA DE REUNION
Proyecto, Propuesta de un conjunto de herramientas de evaluacién de riesgos cdbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

sl PN fache: 13710/2021
Lugar: m’em :‘n:l. Finalizacin: 4:30PM. / 5:00 pm
Obje de - ) !
la reuntén: Situacion actual referente a la evaluacion de riesgos cibernéticos |
Participantes: -Delber Urefia Gonzélez
-Hellen Cordero

1| Descripcion del proyecto \
2 Como realiza el entrevistado actualmente la evaluacion de riesgos cibernéticos
3 Comentarios sobre |a forma y los recursos de la empresa para realizar la

evaluacion de riesgos cibernéticos.
Temas por tratar Fecha Convocados 1
Herramientas para la evaluacion de ) Deiber Urefia
riesgos cibernéticos Por definir Gonzalez
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Apéndice U: Minuta entrevista - situacion actual asistente |

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacion de riesgos clbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. 02 Fecha: 11/10/2021
Ligar: !‘rﬂﬁmm tora Finalizacion: 4:30 P / 5:00 pm
Objetivo de e ‘ :
e e situacion actualreferente a la evaluacion de riesgos cbeméticos J
Participantes:  -Natalia Bonilla Quirés

Hellen Corcero ,
Mo | Temas discutidos

1 | Descripcién del proyecto

2 Como realiza el entrevistado actualmente la evaluacion de rlesgos cibernéticos

3 Comentarios sobre la forma y los recursos de la empresa para realizar la
evaluacion de riesgos cibernéticos.

Herramientas para la evaluacion de . Natalia Bonilla
riesgos cibermneticos Piov; deinie Quirds

Uso Confidencial Pag. 1/1
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Apéndice V: Minuta entrevista herramientas esperadas -gerente

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluaciéon de riesgos clbernéticos, basado
.en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. 04 Fecha: 15/10/2021
Logr: | MelleMicost  Mors i, 40051430
Objetivo de la e I

gacsii Conocer expectativas de la herramienta

Presentes:

No. Temas discutidos |
1 Se comenta o tratado en la reunion pasada \
2 Opinién scbre la utilidad de las herramientas
3 Expectativas del proyecto
Temas por tratar Fecha Convocados
Presentacion de la herramienta Por definir Eric Mora
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Apéndice W: Minuta entrevista herramientas esperadas - encargado

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacién de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. e Fecha: 14/10/2021
Lugar: Mlecieis Mckmon LS cion: 400pM./430pm
Objetivo de la ~, ‘ S I

anion: Conocer expectativas de la herramienta

Presentes:

Participantes:  -Veronica Guzman
No. Temas discutidos |
1 Se comenta lo tratado en la reunion pasada ]
2 Opinién scbre la utilidad de las herramientas
3 Expectativas del proyecto
Temas por tratar Fecha Convocados
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Apéndice X: Minuta entrevista herramientas esperadas - asistente 11

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacién de riesgos clbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. 01 Fecha: 17/10/2021
g, VedeeMemsl Moty i 2057830
Objetivodela ‘ '

reunion: Conocer expectativas de la herramienta

No. Temas discutidos
1 Se comenta lo tratado en la reunidn pasada

2 Opinién scbre la utilidad de las herramientas

3 Expectativas del proyecto

Temas por tratar Fecha Convocados
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Apéndice Y: Minuta entrevista herramientas esperadas - asistente |

MINUTA DE REUNION
Proyecto, Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

ReunionNo. 02 Fecha: 14/10/2021
g Moot L ot 530
Objetivodela  Gonocer expectativas de la herramienta

Presentes:
Participantes:  -Natalia Bonilla Quirds

-Hellen Cordero

No. Temas discutidos
1 Se comenta o tratado en la reunion pasada

2 Opinién scbre la utilidad de las herramientas

3 Expectativas del proyecto

Temas por tratar Fecha Convocados
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Apéndice Z: Minuta revision preliminar de las herramientas con el gerente del area de

auditoriade T1I

MINUTA DE REUNION
Proyecto, Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. o1 Fecha: 27/10/2021

Loger: | MelleMcosst  Mors i, 40051430

Objetivodela  presentacion preliminar de las herramientas |
Presentes:

Participantes:  -Eric Mora

No. Temas discutidos |

1 Criterios que se tomaron en cuenta para las herramientas ]

2 Procesos que se van a evaluar

3 Funciones, categorias, subcategorias y actividades contempladas para evaluar

cada proceso
Temas por tratar Fecha Convocados
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Apéndice AA. Minuta reunién 1 con la organizacion y profesor tutor

MINUTA DE REUNION CON LA ORGANIZACION
Proyecto: Propuesta de un conjunto de herramientas de evaluacion de riesgos cibermétices, basado en el marco de
trabajo NIST -~ Cybersecurity Framework

a las

Reunién No. 01 Fecha: 08-08-2021
Luger: Mediante Microsoft Teams ~~ Hora L - 4:30pm-5:15pm
m*" Reunién inicial con la organizacién por parte del profesor tutor
Presentes: Eric Mora, Laura Alpizar, Hellen Cordero, Deiber Urefia
Participantes:
Ausentes: -
No, Asunto Comentarios Acuerdos
Presentacion de Se presento el nombre del
1 los trabajos de proyecto que va a realizar cada
graduacion estudiante.
Se presentaron las
responsabilidades que debe
2 Responsabilidades cumplir cada parte durante el
de las partes desarrollo del ftrabajo final de
graduacion  (Estudiante y
Organizacion)
Evaluacion del Se presento la evaluacion
3 trabajo final de correspondiente al trabajo final
graduacion de graduacion
e Enviar ribrica a la empresa en las
semanas  correspondiente
evaluaciones.
4 Rubrica de la Se presenta la ribrica de « Consultar con la coordinadora de trabajo
Org.nmwﬂ calificacion de la Organlzadén de graduadbn por el formato de la
rdbrica de la empresa
Responsable: Hellen Cordero
« Recordar evaluaciones
Se presenta el cronograma del e« Fechas tentativas proximas reuniones:
5 Cronograma del proyecto y se plantean [as -Viernes 17 septiembre 2021, 4:30pm
proyecto fechas tentativas para las -Viemes 22 de octubre 2021, 4:30pm
proximas reuniones.
Responsable: Hellen Cordero
Uso Confidencial
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MINUTA DE REUNION CON LA ORGANIZACION
Proyecto: Propuesta de un conjunto de herramientas de evaluacion de riesgos cibemétices, basado en el marco de

trabajo NIST - Cybersecurity Framework

Laura Alpizar

Avance del proyecto de = Viernes 17 septiembre 2021 Eric Mora

graduacion Hora: 4:30pm

Eric Mora 2y dmes

Rugama  To 0 %en

Firma del responsable de la
organizacion Eric Mora Rugama

Deiber Urefia po sansdbr
Datez 2021 11.05
Gonzalez ot

Firma del estudiante
Deiber Urefia Gonzales

Hellen Cordero

LAURA CRISTINA Frmad> digtalmente por
ALPIZAR CHAVES FIRMA
CHAVES (FIRMA) "echea0aii10s

Firma de profesor Tutor

Laura Alpizar Chavez
Hellen i yron e g
Cordero Rables

Oate 20211106

Robles V15657 0800
Firma del estudiante
Hellen Cordero Robles

Uso Confidencial
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Apéndice BB. Minuta reunién 2 con la organizacion y profesor tutor

MINUTA DE REUNION CON LA ORGANIZACION

Proyecto; Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el marco de
trabajo NIST — Cybersecurily Framework

ReunionNo. 02 Focha: 06-10-2021
Objotivo do fa
reunion: Reunid inicial de seguimiento con la empresa.

Presentes: Eric Mora, Laura Alpizar, Hellen Cordero, Deiber Urefia
Ausentes; -

reunion

Presentacion de
2 Avance Hellen
Cordero

Presentacion de
3 Avance Deiber
Ureha

Comentarios
finales

Profesora indica el objetivo de la

Presentacion de la  reunion y se menciona el orden

en que
estudiantes.

presentaran  los

Se realizd una pequeia
presentacién por parie de la
estudiante  Hellen  Cordero
donde se indica el trabajo
realizado hasta el momento y el
trabajo pendiente.

También se indica el iempo que
falta para concluir con el TFG
Se realizdé una pequefia
presentacién por parte del
estudiante Deiber Urefia donde
se indica el trabajo realizado
hasta el momento y el trabajo
pendiente.

Se comenta que no se han
presentado problemas con la
empresa y los estudiantes tienen
€l apoyo de esta.

Temas para tratar Fecha Convocados
i Laura Alpizar
Reunion t_inal ool I Por definir Eric Mora
grganzacion Hellen Cordero
Uso Confidencial Pag. 1/2



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el

marco de trabajo NIST — Cybersecurity Framework
244

MINUTA DE REUNION CON LA ORGANIZACION

Proyecto: Propuesta de un conjunto de harramientas de evaluacion de riesgos cibeméticos, basado en el marco de
trabajo NIST - Cybersecurity Framework

Fumado digitabnonts

H Degially signed by LAURA CRISTINA por LAURA CRETHA
Erlc Mora Eric Mora Rugama ALPIZAR :\‘l‘.;‘Z:lOMVES
Date; 2021.11.05 CHAVES (FIRMA 1
Rugama 55 000 oty
Firma del responsable de la organizacion Firma de profesor Tutor
Eric Mora Rugama Laura Alpizar Chavez
Delber Urefia poasr=atr 'c"e":" o s de. o
Dite 2017105 ordero Rables
Gonzalez 174118 06100 Robles et o
Firma del estudiante Firma del estudiante
Deiber Urefia Gonzales Hellen Cordero Robles
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Apéndice CC. Minuta reunién 3 con la organizacion y profesor tutor

MINUTA DE REUNION CON LA ORGANIZACION

Proyecto: Propuesta de un conjunto de herramientas de evaluacion de riesgos cibemétices, basado en el marco de

trabajo NIST - Cybersecurity Framework

Reunién No.

03 Fecha:
Mediante Microsoft Teams

Reunié Inicial con la organizacién por parte del profesor tutor

Presentes: Eric Mora, Laura Alpizar, Hellen Cordero, Deiber Urefia

Ausenles: -

No, Asunto Comentarios Acuerdos
Presentacion de Se presentaron los resultados
1 los resultados por  obtenidos, y se explicaron las
parte de Hellen herramientas realizadas por la
Cordero estudiante Hellen Cordero
Presentacion de Se presentaron los resultados
2 los resultados por  obtenidos, y se explico el set de
parte de Deiber herramientas realizadas por el
Urefa estudiante Deiber Urefia
e Agradecimiento a ambas
Co e partes por el apoyo brindado
3 finales _ * Comentarios sobre la utiidad
de las herramientas
presentadas
Eric Mora mlm&g\;:mb: Hellen Qe sgnedty
Date: 2021.11.05 Cordero ST
Rugama 555 osm Robles / GHstere

Firma del estudiante

Firma del responsable de la organizacion

Eric Mora Rugama Hellen Cordero Robles

LAURA CRISTINA Fismad g abmimte por

ALPIZAR T Deiber Urena pom it e

CHAVES (FIRMA) "5 oe Gonzslez Dute 20711125

Firma de profesor Tutor Firma del estudiante

Laura Alpizar Chavez Deiber Urefia Gonzales

Use Confidencial Pég. 111
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Apéndice DD. Carta de aceptacion de minutas entre el profesor y el estudiante

TEC| st

Cartago, Costa Rica, 5 de noviembre 2021

Asunto: Aceptacion de las minutas de reunion del TFG

Mediante la presente yo Hellen Cordero Robles carnet unsversitanio 2015183067, estudiante
de la carrera Administracion de Tecnologia de Informacion, solicita a aprobacidon de las
minutas realizadas durante el trabajo final de graduacion (TFG) durante el 1T Semestre 2021,

Esta aprobacion incluye las siguientes minutas:

Mimnuta#l: 31/07/2021
Munuta#2:30/08/2021
Minuta#3:24/09/2021
Minuta#d: 07/10/2021
Mimnuta#5: 22/10/2021
Minuta#6: 29/10/2021
Minutaz04/1 12021

Sin mas que agregar me despido

Muchas gracias de antemano

Atentamente
LAURA m
CRISTINA wrrdrd
Hellen Ot sty ALPIZAR  ABZAROWYES
N LOMSe 0 R ]
Cordero fie 0011 125 CHAVES m“‘ml,nm
Robles W31 re0 (FIRMA) 19:04:31 0600
Hellen Cordero Robles Laura Alpizar Chaves

Carné 2015183067 Profesora tutora
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Apéndice EE. Minuta reunion 1 con la tutora

MINUTA DE REUNION
Proyecto: Elaboracién de una propuesta de un conjunto de herramientas para la evaluacién de los riesgos cibeméticos
en las auditorias financieras, basado en el marco de trabajo NIST — Cybersecurity Framework

Reunién No. 01 Fecha: | 31-07-2021

Lugar: Mediante Microsoft Teams n‘;:‘mm | 1:45pm-2:45pm

Objetivo de la Reunio inicial para contacto con el profesor tutor y ver aspectos generales para la.
reunion: elaboracion del trabajo final de graduacion

Presentes: Laura Alpizar, Hellen Cordero, Deiber Ureiia, Sebastian Grossberger |

Participantes:
Ausentes. - |

| Elaborar documentos desde 0 con los titulos l
correspondientes a cada capitulo.
Encargado: cada estudiante (Hellen Cordero)

La profesora explica cada capitulo
del contenido en el trabajo final de

graduacion.

Capitulos de
Investigacion

Se evaluaron h'as dos formas ;'mra

Meludopurais | |n ereencion Gl bOY Se decide trabajar con el método tradicional

& g "“.' "cg wdel' | - I‘r:d;;;:ml;spor capitulos Encargado: estudiante (Hellen Cordero)
= I
- Confirmar agenda para organizar reunion
con la contraparte.
Aspectos : .
3 generales sobre Profesora explica que se vera en Euga;gado. profesr @or .
las reuniones con  cada reunion con la empresa Sollcitar y/ GEemizar reunkin .o
las empresas contraparte organizacion
Encargado: estudiante (Hellen Cordero)
- Se finmara una inica carta que aprueba las
Aspectos X minuntas de todas las reuniones
4 generales sobre mﬁe’::aoms cggi’ej:les sollrra: Las reumiones de seguimiento se realizan

Ias reuniones con

: de acuerdo con la necesidad del estudiante
profesora tutora las reuniones con la tutora

para resolver consultas

Temas para tratar Fecha | Convocados

Ajuste del anteproyecto hacia el TFG Por definir }[;:_ ‘lllr:n.}!g:izu

Uso Confidencial Pag. 111
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Apéndice FF. Minuta reunion 2 con la tutora

MINUTA DE REUNION
Proyecto. Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
‘en el marco de trabajo NIST — Cybersecurity Framework

Reunion No. 02 Fecha: 30/08/2021
7 Lugar: | Mediante Microsoft Teams  Inicio/Finatizacién: 7:00 pm. / 8:30 pm
Objetivo de la Revision y seguimiento Avance | y Avance ||
reunion:
Participantes: l
Ausentes: - [
3 Se realizo una revision - Modificar formato del documento
1 Revision del avance | general del avance |
- - Modificar objetivo general
Modificar objetivos especificos

2 Revision de objetivos g:' ;:;,s:;"%" ke chjetvay] Agregar objetivo especifico para calcular
el retorno de inversion

- Se d'ebe agregar temas como.
- Definicion de riesgo
Temas para Se revisaron los temas que Importancia de ciberseguridad en Ia
3 incorporar en el se incorporaron en el marco iid
Marco Conceptual  conceptual actualidad
- Marco CSX
Temas a tratar Fecha Convocados
o e Por Laura Alpizar
Reunion de seguimiento definir Hellen Cordero

Uso Confidencial Pag. 111
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Apéndice GG. Minuta reunién 3 con la tutora
MINUTA DE REUNION
Proyecto: Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework
Reunién No. 03 | 24/09/2021
Lugar: Mediante Microsoft Teams | 445 pm. / 5:30 pm
oo de 8 Revision y seguimiento del proyecto |
 Ausentes: - |

No. Asunto . Comentarios Acuerdos

Revision de los Se revisaron los objetivos
1 cambios solicitados  modificados y el formato

|_en la reunién anterior del documento
Se acuerda con la profesora, consulitar

Se realizo la revision del | con la empresa si se puede utilizar COBIT

2 Revision del avance Il avance |l, conceplos vy
temas incluidos 5
Temas a tratar Fecha  ~ Convocados
Por Laura Alpizar

Reunion de seguimiento definir Hellen Cordero

Ui Confidencil Phg 111
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Apéndice HH. Minuta reunién 4 con la tutora

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacién de riesgos cbernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework

ReunionNo. 03 - Fecha: 0771072021
Lugar: ‘mmﬂm It Fnalizacion:;  200PL/230pm
Objetivo de la 1 T

|

Participantes:

No. Asunto. Comentarios Acuerdos

- Referenciar anexos durante el documento.
- Definir actividades que se realizaran en
Explicacion de la Se reviso el marco cada fase del proyecto
metodologia metodologico - - Agregar indicador en la tabla de
procedimiento metodologico

Acuerdos reunion ls: i::::;ft:a'n %0 fci::: s ‘g
anterior COBIT 5 I |

Temas a tratar ' Fecha Convocados

2

B ot Por Laura Alpizar
Reunton de seguimiento definir Hellen Cordero

Usa Confidencial Pag. 11
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Apéndice Il. Minuta reunion 5 con la tutora
MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework
Reuniin No. 05 Fecha: 07102021
Lugar: Mediante Mictosoft Teams — Hort L 1100 am. /1230 am
OUtsdels | i e ey |
Presentes: Laura Alpizar, Hellen Cordero
Participantes: . I
Ausentes: - |
No. Asunto Comentarios Acuerdos
Se revisaron las
1 Revision Metodologia  modificaciones realizadas al
marco metodologico

- Agregar maferial visual (graficos v tabla), para
visualizar los resultados de los instrumentos

- Explicar més cada apartado v no solo comentar
los resultados de los mstrumentos

Se reviso el analisis de

2 Revision capitulo 4 el

Se acverda no ser redundante con lo que se

Se inicia la revision del - °
puso en el capimlo 4

3 Revision capitulo 5 capitulo 5

Se consulta a la profesora RN acRCIla e oo dcen il ne oo 1

sobre los datos que se del desarrollo del proyecto, horas de revision por

S Retorno de inversion utilizar para el retomo de el supervisor del proyecto y las necesarias para

TR los ciilculos.
Reumdn de seguimiento ::tl:mir :'{Z}?:u%gﬂo

Usa Confidencial Pag. 11
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Apéndice JJ. Minuta reunion 6 con la tutora

MINUTA DE REUNION
Proyecto; Prepuesta de un conjunto de herramientas de evaluacién de riesgos cibernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework

Reunién No. 06 - Fecha: 21102021
kit ‘Revision y segnimiento del proyecto I
Participantes: . I
Ausentes: - l
No. Asunto Comentarios Acuerdos ,
Shreviad ‘@ anditis e Agvegm un parrafo de conclusion al final del
1 Revision capitulod -0 capitulo. |
_ = Agregar las actividades de cada subcategoria
\ e de la herramienta con viletas
2 Revision capitulo 5 Se .wahza L Fevanon e | Agregar un pamafo de conclusion al final del
capitulo 5 )
capitulo.
2 ' - &‘ambiar columna de observaciones despnés
Revision de la . 3 -
3 R R Se revisa la herramienta de la de resultados

Se acuerda que se deben utilizar las horas del |

Se contuli 9 la profesons desamollo del proyecto, horas de revision por

4 Retorno de inversion rﬁ%;o;}ragoseﬁ:t:: :bi el su]-)uvisor del proyecto y las necesarias para
inversidn los calculos.
‘Temas a tratar  Fecha  Convocados
Por Laura Alpizar

Reunion de seguimiento definic | Hellen Cordero

Usa Confidencial Pag.



Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado en el
marco de trabajo NIST — Cybersecurity Framework
253

Apéndice KK. Minuta reunién 7 con la tutora

MINUTA DE REUNION
Proyecto; Propuesta de un conjunto de herramientas de evaluacion de riesgos cbernéticos, basado
en el marco de trabajo NIST — Cybersecurity Framework

Reiqﬁn'N@._ 07 ! Feel_iqr 0471 112021

Lugar: Mediante Microsoft Teams ~ Hore 530 pm /700 pm

Objetivo de la iy ‘
Ausentes: -

Participantes:

No. Asunto Comentarios \ Acuerdos

" Se reviso el calculo v los datos |
: Rw:nl::c:'::ms utilizados para el calculo del TIR. |
VANy ROI

Revision capitulos 6y Se realiza la revision de conclusiones
7 y recomendaciones.

3 Revision final Se revisan modificaciones pendientes
4 Firma de documentos  Se firman las minutas de las reuniones

5 Documento finalizado  Se aprueba el documento académico

Temas para tratar ~ Fecha ~ Convocados

Por definir Lauta Alpizar

Presentacion defensa Hellen Cordero

Uso Confidencial Pag. 1/1
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ANEXOS
Anexo A. Plantilla de minuta
e Es un ndm. consecutivo para este Indicar la  fecha
Reunion No. Fecha: L
proyecto exacta de la reunion
. . - Hora
Lugar: Indicar donde fue la reunion L xx:00 am. / yy:00 am
Inicio/Finalizacion:
Objetivo de la
reunion:
Presentes:
Participantes:
Ausentes:
No. Asunto Comentarios Acuerdos
Debe ser detallado, | Debe  ser  detallado, .
1 .. .. Debe ser detallado, explicito
explicito explicito
Debe ser detallado, | Debe  ser  detallado, ..
2 .. .. Debe ser detallado, explicito
explicito explicito
Temas para tratar Fecha Convocados

En la proxima reunién - o
P Nombre de quiénes asistiran a esta

indicar .. .,
préxima reunion.
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Anexo B. Carta de aprobacion filoldgica

Alajuela, 06 de noviembre de 2021
A quien interese:

Yo, Gisela Alfaro Chaves, cedula de identidad 2-0701-0506 profesional en Filologia
Espaficla y en Ensefianza del Castellano y la Literatura, perteneciente al Colegio de
Licenciados y Profesores en Letras, Filosofia, Ciencias y Artes; lei y comegi el proyecto
final de graduacion:

Propuesta de un conjunto de herramientas de evaluacion de riesgos cibernéticos, basado
en el marco de trabajo NIST — Cybersecunty Framework, para el mejoramiento y
estandarizacion de las evaluaciones tecnolégicas del area de auditoria de Ti que apoya
las auditorias financieras de los clientes de HCR

Documento realizado por el estudiante Hellen Yazmin Cordero Robles, con el nimero de
cédula 3-0496-0873, con el fin de optar por el grado de Licenciatura en Administracion de
Tecnologla de Informacion, del Tecnolégico de Costa Rica.

Por este motivo, se revisaron y corrigieron aspectos como la construccion de parrafos,
organizacién discursiva, vicios del lenguaje trasladados al campo escrito, ortografia,
puntuacion, barbarismos, coherencia, cohesion y otros elementos relacionados con el
campo filolégico.

Realizadas las correcciones, doy fe de que el documento esta listo para ser presentado,

Se suscribe de ustedes cordialmente,

Gisd%aro Chaves, céd 207010506

Camé de colegiada 67138
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