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Resumen

El uso malicioso de la esteganografia les permite a los grupos criminales enviar a sus objetivos
archivos digitales como imagenes, videos, sonido, con malware escondido de manera que logre
evadir sistemas de deteccion y proteccion.

También los criminales han hecho uso malicioso de la esteganografia para lograr fuga de
informacion, al ocultar datos o archivos con informacion de interés, dentro de archivos digitales,
y asi evadir los controles de los sistemas de deteccion contra fuga de datos.

El presente proyecto consiste en el disefio de la Biblioteca Oculto, con el fin de automatizar el
proceso de estegoanalisis para la deteccion de datos o archivos ocultos en imagenes a través
del uso de esteganografia.

La biblioteca Oculto fue probada en una competencia internacional tipo CTF en abril 2022 con
una duracién de 5 horas. La competencia promocionada como StegoCTF fue compuesta por 25
retos de esteganografia aplicada en imagenes basadas en el algoritmo Least Significant Bit. El
desafio era descubrir la mayor cantidad de mensajes secretos ocultos en el menor tiempo
posible. 15 de 25 participantes que lograron resolver al menos un reto, lo hicieron usando la
biblioteca Oculto. 6 de ellos se clasificaron entre los mejores 10 del evento.

Oculto selecciondé las herramientas compatibles con los archivos a analizar, ejecutd el
estegoandlisis de las imagenes, y consolido los resultados obtenidos.

Palabras claves: Esteganografia, estegoanalisis, malware, stegware, biblioteca, deteccion,
Least Significant Bit.



Abstract

The malicious use of steganography allows threat groups to hide malware or payloads data into
digital files, such as pictures, video, and sound to bypass malware detection and prevention
systems.

Threat groups have been also using steganography to hide stolen data into digital files to try to
bypass data leakage protection systems.

This project consists in the development of the Oculto library, which is designed to automate the
steganalysis process required to detect hidden data or files using steganography.

Oculto Library was tested during a 5-hour long international CTF in April 2022. The CTF was
promoted as StegoCTF and composed of 25 image steganography challenges based on the
Least Significant Bit algorithm. The challenge was to reveal as many secret messages as
possible in the shorter timeframe and to obtain the highest score. 15 out of 25 participants who
were able to solve at least 1 challenge, had access to the Oculto Library. The scoreboard
confirmed that 6 participants of the TOP 10 patrticipant list used Oculto Library during the
challenge.

Oculto automatically selected the steganalysis tools, analysed the possible stego files and
consolidated the results.

Keywords: Steganography, steganalysis, malware, stegware, library, detection, Least
Significant Bit.
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1. Introduccioén

La esteganografia es una técnica que permite el envio de mensajes o datos de forma oculta en
un medio portador, la cual se ha utilizado, por ejemplo, para coordinar acciones de guerra y
envio de datos confidenciales.

Hoy en dia, la esteganografia tiene aplicaciones en la industria como el ocultamiento de
informacion de propiedad intelectual en archivos de audio e imagenes [1]. También en
aplicaciones militares como el intercambio de mensajes secretos. Sin embargo, la
esteganografia también tiene aplicaciones maliciosas entre las que sobresalen el apoyo a las
organizaciones criminales y cibercriminales en lograr ataques de fuga de informacion, en el
envio de payloads o cddigos maliciosos, hipervinculos hacia URLs maliciosas, entre otros tipos
de ataques. Las redes terroristas también pueden utilizarlo para el envio de mensajes secretos
para coordinar sus acciones y ataques.

Detectar el uso de esteganografia para ocultar datos durante ataques de fuga de informacion o
para el envio de cddigo malicioso oculto en archivos digitales, es un proceso laborioso y
manual, dado que la gran variedad de algoritmos de esteganografia y de herramientas para
ocultar datos, que dificulta la rapida deteccion de datos ocultos.

A continuacion, se describe el proyecto Oculto: Biblioteca de estegoanalisis que se elabora en
el contexto del Trabajo Final de Graduacién del plan de Maestria en Computacién del Instituto
Tecnoldgico de Costa Rica. El proyecto consiste en el desarrollo de la biblioteca Oculto para
automatizar el proceso de estegoanalisis en imagenes y asi detectar el uso de esteganografia
para ocultar datos o archivos.



1.2 Justificacion

Uno de los ataques mas comunes que realizan los grupos criminales y terroristas es el robo o
fuga de informacion [2]. Los datos de interés son aquellos que contengan informacion sensible
de empleados y clientes conocido como Personal Identifiable Information o Pll [3], secretos
comerciales, patentes, nuevas tecnologias, credenciales de usuarios, entre otros. Estos grupos
también estan utilizando esteganografia para el envio de payloads, malware, para fines de
extraccion de datos sensibles, entrega y distribucion de ransomware [15].

Los datos robados son luego monetizados y pueden ser utilizados para extorsionar a las
victimas, donde se le exige alguna recompensa a cambio de la recuperacién de los datos. En
caso de no pago, grupos criminales, como Maze [4] o Conti [5], exponen los datos de forma
libre en férums criminales [6].

También en caso de credenciales robados se utilizan luego en ataques de secuestro de
cuentas [7] dada la mala practica de muchos usuarios de reutilizar nombres de usuario y
contrasefias en multiples cuentas sin el uso de medidas béasicas de seguridad como la
autenticacion multifactor, ni la rotacion de llaves de acceso o contrasefias, entre otras.

La esteganografia es una de las técnicas utilizadas tanto para robar informacién, asi como para
el envio de cédigo malicioso o comandos malintencionados para su posterior ejecucion durante
un ataque [8].

Se pueden aplicar técnicas de esteganografia para esconder archivos, extractos de codigo
fuente, datos sensibles, malware, en medios portadores como archivos de texto, audio, video,
imégenes, archivos de ofimatica como Word, Excel, entre otros.

Las imagenes digitales son el medio portador mas comun utilizado para esconder datos y
payloads [9]. A través de técnicas de esteganografia disefiadas para ocultar los datos y en
combinacién con técnicas de ingenieria social para su distribucion, las imagenes convertidas en
estego-objetos son un medio eficiente para el envio de datos y payloads. Esto debido a que se
pueden ocultar datos utilizando distintos algoritmos de modo que el archivo portador sea
modificado de una forma que evite generar sospechas y que dificulte su deteccion y mitigacion.

La dificultad de detectar exfiltracion de informacion por medio de estego-imagenes radica en
gue hay multiples algoritmos y herramientas, algunas, inclusive, incompatibles entre si.

Actualmente existen multiples formas de aplicar de esteganografia basadas en el algoritmo de
Least Significant Bit (LSB). Algunas de las técnicas utilizadas son la esteganografia de dominio
espacial [10] o esteganografia de dominio frecuencia [11], las cuales permiten esconder
archivos, texto/mensajes e incluso payloads en imagenes. También hay algoritmos para el
envio de datos ocultos en archivos de audio, de video e incluso durante el streaming de audio y
video.



Los algoritmos LSB han sido implementados en mdultiples herramientas, tales como Steghide
[12] y OpenStego [13], La mayoria de estas herramientas de esteganografia son de cédigo de
fuente abierta y pueden ser utilizadas por cualquier persona u organizacion, incluyendo los
grupos criminales, quienes incluso crean sus propias versiones basadas en la l6gica de estas
herramientas.

La variedad de herramientas y las distintas formas de aplicar esteganografia dificulta el proceso
de estegoandlisis que tiene como objetivo analizar un elemento portador para determinar si
contiene algun dato oculto.

Una de las situaciones que dificulta el proceso de estegoanadlisis, es el hecho que, aunque
diferentes herramientas apliqguen esteganografia para esconder datos en archivos, la forma en
gue aplican el proceso puede ser distinto [14].

En un caso de sospecha de exfiltracién de datos en imagenes, un analista tendria que probar
manualmente con varias herramientas. Este proceso de analisis es manual, complicado, lento y
con posibilidad de obtener falsos negativos y falsos positivos. La falta de correlacién o por
errores humanos durante el uso de las herramientas pueden afectar la interpretacion de los
resultados.

Es necesaria la creacion de una biblioteca de estegoanalisis que automatice el andlisis de
imagenes y que facilite la identificacion de los algoritmos de esteganografia utilizados para
ocultar informacién. La biblioteca Oculto tendrd como fin apoyar a los equipos de
ciberseguridad en su lucha contra los ataques de stegware, es decir codigo malicioso que
utiliza técnicas de esteganografia para ocultar y enviar programas malignos o para esconder
datos robados en archivos digitales.

Oculto estara enfocada en detectar el uso de esteganografia en imagenes, debido a que cada
vez es mas comun el trafico, subida y descarga de imagenes en redes sociales, correos
electrénicos, asi como sitios web, los cuales podrian ser alteradas por grupos criminales. Por
ejemplo, cibercriminales como “The Dukes”, también conocidos como APT29 o “Cozy Bear”
han estado utilizando técnicas de esteganografia en imagenes para ofuscar las comunicaciones
entre equipos infectados con malware y los sistemas de control conocidos como Command and
Control para enviar comandos en atagues con bots [16].

Oculto se enfoca en la aplicacion de herramientas de estegoanalisis para la deteccion de datos
ocultos mediante el algoritmo de esteganografia conocido como Least Significant Bit (LSB).
Esto debido a que su uso es cada vez mas comun por el crimen organizado [17]. Ademas,
durante los ultimos afios se han estado proponiendo varias mejoras al algoritmo LSB [18] con el
fin de dificultar cada vez el proceso de estegoandlisis, es decir de interpretar y extraer los datos
ocultos.



Oculto es de codigo de fuente abierto con el fin de continuar integrando nuevos moédulos y
funciones de estegoanalisis, asi como para motivar a la comunidad a continuar investigando el
tema de esteganografia y mejorar las técnicas y herramientas de estegoanalisis disponibles.

1.3 Objetivo general del proyecto

Elaborar una biblioteca que permita la deteccién de datos ocultos en imagenes con técnicas de
esteganografia basadas en el algoritmo de LSB.

1.4 Objetivos especificos

- Informar a la comunidad de profesionales en ciberseguridad sobre los riesgos del uso
malicioso de la esteganografia mediante la creacién de un sitio web y material
educativo.

- Desarrollar una biblioteca para facilitar el andlisis y deteccion de técnicas de
esteganografia basadas en LSB de dominio espacial en archivos de imagenes.

- Evaluar la capacidad de la biblioteca Oculto de deteccion de datos o archivos ocultos en
imagenes con técnicas de esteganografia basadas en el algoritmo LSB.

1.5 Alcance

El alcance del proyecto es desarrollar una biblioteca que permita automatizar el proceso de
estegoandlisis de imagenes mediante la integracion de herramientas de esteganografia
basadas en LSB de dominio espacial.



2. Marco teodrico

2.1 Historia de la esteganografia

El término esteganografia proviene de la palabra “steganos” que en griego significa oculto, y
“grafia” que significa escrito, por lo que representa el concepto de “escritura oculta o
encubierta” [19].

La esteganografia es una técnica disefiada para poder esconder informacidn, datos e incluso
archivos dentro de un medio portador. A diferencia de la criptografia, donde el objetivo es cifrar
la informacion de modo que si es interceptado su contenido no sea legible ni entendible, en la
esteganografia, la idea es poder enviar mensajes, datos ocultos sin que genere sospechas
para evitar que sea interceptado, con el fin de coordinar acciones y compartir datos secretos.

En el libro “las Historias”, escrito por Herédoto de Halicarnaso unos 400 afios antes de Cristo,
se menciona 2 ejemplos muy interesantes sobre el uso de la esteganografia para el envio de
mensajes secretos militares. En la Figura 1, se representa un caso donde el general Histieo
[20] del ejército de Atenas, mandé a rasurar el cabello de uno de sus criados, y le tatué un
mensaje para coordinar una invasion a Persia. Luego esper6 a que le creciera el cabello y lo
envio donde Aristagoras de Mileto, quien le envio a rasurar de nuevo la cabellera con el fin de
ver el mensaje oculto.

.
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Figura 1 Mensaje oculto enviado a modo de tatuaje en la cabeza de un criado de Histeo.

El otro caso interesante del uso de la estenografia en tiempos antiguos, mencionado en el libro
de Herddoto de Halicarnaso, donde el noble Harpago decidio utilizar el cuerpo de un conejo
como medio portador de un mensaje. Segun el relato y tal como se ilustra en la Figura 2, un
mensaje secreto fue escrito en el vientre rasurado de la liebre. Un mensajero fue enviado,
vestido como un cazador, con la liebre donde el Rey Ciro. Se solicitd que el Rey Ciro degollara



personalmente la liebre, quien encontro el mensaje enviado por Harpago donde le ofrecia
ayuda para luchar contra los medos.

Figura 2 Imagen solo con fines ilustrativas de la entrega de la liebre con el mensaje oculto.

También en la antigliedad se utilizaba la savia de la planta Tithymallus para escribir mensajes
secretos. Lo escrito se vuelve invisible al secarse. Para poder extraer el mensaje oculto,
bastaba con calentar un poco la tela, para que el texto escrito sobresalga en un color marrén
[21].

Giovanni Battista della Porta, durante el siglo 15, logré escribir mensajes secretos sobre la
cascara de huevos cocidos. La tinta utilizada estaba compuesta por aluminio y vinagre. El
mensaje escrito traspasaba la cascara y quedaba impreso en la albimina del huevo. De modo
gue el exterior del huevo quedaba intacto y para poder leer el mensaje bastaba con quitar la
cascara del huevo. Dicha técnica se utilizé para enviar mensajes secretos a presos.

La técnica de escritura con tinta que se vuelve invisible fue utilizada durante la guerra de la
revolucion de los Estados Unidos con el fin del intercambio de mensajes secretos entre espias
[22].

Gaspar Schott, cientifico aleman, disefié un método para enviar mensajes secretos utilizando
escritura de musica. En este caso, algunas notas musicales representaban una letra del
mensaje a ocultar. De este modo, a simple vista la partitura no parece esconder un mensaje, e
incluso si es interpretada, representa una melodia [23].

En la Figura 3 se muestra un ejemplo del uso de técnicas de esteganografia en partituras la
encontramos en algunas obras del artista Johann Sebastian Bach [24], en donde las letras de
su apellido se encuentran ocultas en algunas de sus obras variaciones canonicas BWV 769.
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Figura 3 El motivo Bach.

Durante la segunda Guerra mundial, los espias alemanes intercambiaban mensajes secretos
impresos en micropuntos de apenas 1 milimetros en fotografias que no eran legibles a primera
vista [25] tal y como se muestra en la Figura 4.

COPY

Figura 4 Datos ocultos en micropuntos de una fotografia.

2.2 Aplicaciones maliciosas de la esteganografia

Hoy en dia, una de las herramientas mas Utiles para los cibercriminales es el uso de malware o
software malicioso con el fin de afectar la confidencialidad, la integridad e incluso la
disponibilidad de los datos.

La esteganografia puede utilizarse para la fuga de informacion y afectar la confidencialidad de
los datos, dado que los mismos pueden ser ocultos en archivos portadores, como imagenes,
videos, archivos de ofimética y luego ser enviados hacia los cibercriminales.

También la esteganografia es utilizada por los cibercriminales para el envio de malware, o
codigo malicioso oculto en archivos portadores, el cual es luego extraido y ejecutado por los
criminales para afectar a las victimas.

Los cibercriminales estan utilizando técnicas de esteganografia para esquivar los sistemas de
deteccién de malware al ocultarlas dentro de objetos portadores tales como fotos, videos,
archivos de audio, e incluso en el metadata de archivos. Dichos objetos portadores se les
conoce como stegware, dado que han sido alterados con técnicas de esteganografia para ser



utilizados en la cadena de ataque, ya sea para distribuir malware, ser parte de un proceso de
armado y compilado del codigo malicioso, o para facilitar la fuga de informacion.

A continuacion 2 ejemplos recientes de ataques utilizando técnicas de esteganografia.

En agosto 2018, Xiaoqging Zheng, fue arrestado en Estados Unidos, como sospechoso de robar
y esconder informacion sensible sobre tecnologias relacionadas con turbinas desarrolladas por
la empresa General Electric. El sospechoso utilizé técnicas de esteganografia para esconder
archivos con informacién sensible en imagenes de paisajes, las cuales trato de enviar a su
cuenta personal de correo electronico [26].

Otro ejemplo reciente del uso de esteganografia para realizar ataques cibernéticos fue el
documentado por la empresa Cybereason [27] quienes detectaron que durante la época de
pago obligado de impuestos en Estados Unidos del periodo 2020-2021, un grupo criminal
estuvo enviando campafias de phishing, es decir correos masivos con técnicas de
manipulacién y engafio, a ciudadanos estadounidenses. El correo incluia una serie de
documentos adjuntos e hipervinculos dirigidos a archivos, que supuestamente podrian
utilizarse en la declaracion de impuestos a realizar a partir del 15 de abril del 2021. Dichos
documentos contenian de forma oculta, macros creadas con lenguaje Visual Basic para
Aplicaciones con instrucciones de descarga de imagenes, bibliotecas DLL y c4digo malicioso.
Ademas, estaban infectados con el Troyano Remcos, que aparecen en la Figura 5, el cual es
ofrecido como Malware as a Service con el fin de tener acceso remoto no autorizado a los
equipos infectados, controlarlos de forma remota y robar informacién sensible. Los troyanos
enviados de forma oculta a través de instrucciones de funciones de dropper (para descarga)
fueron Netwire y Remcos. Dichos troyanos son distribuidos por redes criminales como
Malware-as-a-service (MaaS) y estan disefiados para la ejecucion remota de comandos
maliciosos, descarga de payloads para explotar vulnerabilidades e incluso espionaje para
apoyar en la fuga de informacion sensible.

Remcos Professional

€58.00 - €389.00

Membership Individual Licence

- 1 Controller/User
» & months licence and updates

* Unlimited controlled machines

€189.00

Additional information Reviews (4)

Figura 5 Troyano Remcos ofrecido como Malware as a Service.



2.3 Esteganografia digital

Hoy en dia se utilizan medios portadores, como lo son archivos de texto, imagenes, archivos de
audio, archivos de ofimatica, incluso archivos del sistema operativo y registros de Windows
para ocultar mensajes secretos, datos y archivos.

Para seleccionar el medio portador se toman en cuenta multiples elementos como lo son la
cantidad de datos que deben ser ocultados, la probabilidad de que los datos ocultos sean
descubiertos durante un estegoanalisis del archivo portador y cuantas alteraciones soporta el
medio portador sin que se pierdan los datos ocultos.

En la Tabla 1, se detallan los elementos requeridos para esconder datos o archivos en
imagenes utilizando esteganografia:

Elemento

Descripcién

Secreto

Informacion o datos que desean ser enviados de forma oculta.

Canal de comunicacion

Medio de transmision de datos.

Portador

También conocido como objeto portador, es el objeto, por
ejemplo, un audio, imagen, archivo de ofimatica, que se
utilizaré para ocultar el archivo o datos.

Estego-clave (conocida
como stego-key)

Utilizada para cifrar la informacion a ocultar. También se puede
generar subclaves con el definir las sesiones del medio
portador que seran utilizadas para esconder los datos
requeridos.

Estego-Objeto (conocido
como Stegware)

Contiene los datos a esconder. En caso de que el Portador
utilizado sea una imagen y que esté utilizando para enviar

malware o c6digo malicioso, al estego-objeto se le conoce

como Stegware [28].

Esteganografiado

Proceso para ocultar informacién con técnicas de
esteganografia en un portador.

Desesteganografiado

Proceso para extraer los datos ocultos por esteganografia de
un portador.

Estegoanalisis

Proceso de inspeccién y analisis de un portador con el fin de
descubrir si contiene datos ocultos, determinar su tamafio, asi
como el algoritmo de esteganografia utilizada.

Tabla 1 Elementos del proceso de estegoanalisis.




A continuacion, en la Figura 6 se muestran los pasos y elementos de un sistema de
esteganografiado y estegoanalisis en una imagen.

-

Imagen Portadora

EstegoClave

Sistema de

esteganografiado Estego-Objeto

Estegoanalisis

Sistema de

desesteganografiado .

Figura 6 Proceso de estegoanalisis.

A continuacion, se detallan los pasos representados en la Figura 6 sobre el proceso de
aplicacion de esteganografia en imagenes:
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El mensaje secreto puede ser un archivo con datos o bien el texto con el mensaje a
enviar. Este es enviado a un sistema de esteganografiado para su respectivo analisis y
ocultamiento.

Se utiliza un archivo portador, por ejemplo, una fotografia en formato BMP o PNG, de
ser posible en alta resolucién y con un tamafio en bytes superior a los datos o archivo a
ocultar.

Una estegoclave es utilizada tanto por el emisor como el receptor de la imagen o
archivo con los datos ocultos (estego-objeto) con el fin de cifrar y definir donde ocultar
los datos.

El sistema de esteganografiado, tomando en cuenta la estegoclave, integrara los datos
a ocultar en el archivo portador. Durante este proceso se creara un nuevo archivo
conocido como estego-objeto el cual contendra los datos ocultos.

El emisor enviara el estego-objeto a través de un canal de comunicacién, por ejemplo,
via correo electrénico, al receptor.

A través de un proceso conocido como estegoandlisis, se procedera a verificar si el
estego-objeto contiene algun dato oculto.




7. El sistema de desesteganografiado utilizara la estegoclave con el fin de identificar e
descifrar los datos ocultos.
8. Se procede con la extraccion del mensaje o datos ocultos.

Es importante resaltar que durante el esteganografiado se evallan otros factores tales como
los siguientes:

Capacidad

La cantidad de datos que se podrian ocultar en el objeto portador. El tamafio del objeto
portador debe ser mayor que el tamafio de los datos a ocultar, de modo que permita ocultar
datos durante el proceso de esteganografiado sin que genere sospechas de la alteracion
realizada.

Larobustez

Consiste en la resistencia de la informacién oculta y su capacidad de permanecer intacta y
legible a pesar de cambios realizados en el elemento portador. Depende del método de
esteganografiado realizado, algunos cambios en el elemento portador podrian afectar los datos
ocultos e incluso imposibilitar la extraccion de estos.

Por ejemplo, al enviar el estego-objeto que aparece en la Figura 7 a través de un sistema de
mensajeria de una red social, la misma es analizada, comprimida y alterada por el sistema de
mensajeria.

26.Feb 16:55

| KALI |

BY OFFENSIVE SECURITY

Figura 7 Ejemplo de estego-objeto.

A continuacion, en la Figura 8 se muestran las propiedades de la imagen antes de ser enviada
por la aplicacion moévil Whatsapp [29].
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13130 0O M -+ B Z il B G

&~

Informacion
detallada

Figura 8 Propiedades de estego-objeto antes de ser enviado por una red social.

En Figura 9 se muestran las propiedades de la imagen después de ser enviada por la
aplicacion movil Whatsapp a un contacto a través de un mensaje instantaneo.

13140 ™M id - B Z il B @

I

Informacion
detallada

15 Octubre 2021

c3ada059-9f54-42f5-80ec-8
dbad75d6cfb

m.whatsapp.provider
/c3ada059-9f54-42f5-80ec

Figura 9 Propiedades de estego-objeto después de ser enviado por una red social.

Como se puede apreciar en la Figura 9, tanto el tamafio como la resoluciéon de la imagen

original fueron alterados antes de ser enviados, lo que puede impactar en la integridad y
disponibilidad de los datos ocultos.

Lo mismo sucede al publicar una imagen con datos ocultos en una red social como Facebook o
Linkedin, algunas caracteristicas del archivo como resolucién y tamafio son alterados.
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Seguridad de un método de esteganografia
Es la robustez que tienen los datos ocultos ante procesos de estegoanalisis para dificultar la
extraccion de los datos.

Existen distintos métodos para aplicar encriptaciéon y ofuscacién durante el proceso de
esteganografiar un mensaje secreto en un archivo portador. A continuacion, la descripcion del
algoritmo Least Significant Bit (LSB), el cual es uno de los algoritmos mas comunes de
esteganografia en la era digital [30].

2.3.1 Cbdigo RGB

Los archivos de imagenes estan compuestos por pixeles. El tono de color que representa cada
pixel se encuentra cédigo utilizando el sistema de RGB, los cuales utilizan los colores primarios
Rojo (Red), Verde (Green) y Azul (Blue) con el fin de generar cada uno de los tonos a utilizar
en los componentes de una imagen.

Cada color primario se representa con 8 bits, es decir en valores decimales de 0- 255. Los
tonos de color se calculan con base al codigo conocido como RGB con un total de valor de 24
bits donde R representa el valor deseado en Rojo, G el valor deseado en Verde y B el valor
deseado en Azul.

El valor resultante de la combinacion de los colores primarios se representa con valores
hexadecimales de la siguiente manera:

Por ejemplo, en la Figura 10 encontramos el tono rojizo de un pixel de una imagen:

[l
&
=]
o
@
o
i
o
o
o
@

EEEE
HENE 1

EEETTE
EEEENN
EEENET |
TEEEENE
EEEENT
THEEEF

Editar colores X
{

Colares personalizados:

rrrrrrrr |

datiz: Raojo: m
S - Sal.. Verde.

Diefinir colores personalizadng ColerSélido | |\, . Azulb
Cancelar Agregar 8 los colores personalizados

Figura 10 Imagen para representar pixeles.

En la Tabla 2 se representan los calculos a realizar con el cédigo RGB, si se desea obtener la
tonalidad rojiza del pixel mencionado representado en la Figura 11.
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rgh(201, 35, 31)

#c9231f

hsl(1, 73%, 45%)

201

R: | 201

35
31
© 0 I

Figura 11 Uso del sistema de codificacion de color RBG.

Caodigo de color Decimal Binario Hexadecimal
R 201 11001001 0xc9
G 35 00100011 0x23
B 31 00011111 Oxaf

Tabla 2 Ejemplo de uso de codigo RGB en imagenes.

El tono de color resultante en este ejemplo seria de ¢9231f en hexadecimal.

2.3.2 Algoritmos de esteganografia en imagenes

El objetivo de aplicar técnicas de esteganografia en imagenes es lograr esconder datos o
archivos dentro de imagenes, de modo que el estego-objeto resultante no genere sospechas
gue tiene algo oculto. El archivo de imagen resultante que contiene los datos ocultos (estego-
objeto) debe representar la misma imagen que el archivo portador, de modo que a simple vista
no genere sospechas.

Para esto lo que se recomienda es el uso de archivos portadores con alta resolucion y con
variedad de colores y que sean lo suficientemente grande, de modo que, al estar compuesto
por una cantidad elevada de pixeles, al modificar una serie de pixeles para que escondan parte
de la informacion o del archivo requerido, genere un codigo RGB muy parecido al cdigo RGB
del pixel original.
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Entre los algoritmos mas conocidos de esteganografia sobresalen:

e Least Significant Bit (LSB) [31]

e Ocultamiento y Cifrado (Encrypt and Scatter) [32]
e Redundant Pattern encoding [33]

e Masking and Filtering [34]

e Coding and Cosine Transformation [35]

2.3.3 Algoritmo de esteganografia digital Least Significant Bit (LSB)

El algoritmo Least Significant Bit o LSB consiste en sustituir los bits menos significativos de un
pixel de una imagen con los bits de los datos a ocultar.

LSB es uno de los mas utilizado dado su facilidad de uso [36] y que esta disefiado para permitir
esconder datos sin alterar en gran medida el medio portador, de modo que el estego-objeto
resultante sea muy parecido al medio portador original y no genere sospechas al interactuar
con el objeto.

Las imagenes estan compuestas por pixeles, los cuales representan tonos de color basados en
el sistema de codificacion de color RGB mencionado anteriormente, el cual muestra el nivel de
rojo, azul y verde que sera mostrado en el pixel.

La seleccién del bit a sustituir se puede realizar de distintas maneras. Por ejemplo, a través de
LSB secuencial [37] es posible sustituir los bits menos significativos utilizados para codificar el
tono de color de un pixel a partir de una posicién especifica en la imagen. Un ejemplo practico
esta disponible en la herramienta https://stegonline.georgeom.net/upload y se muestra en la
Figura 12, en donde se definen en cuales sectores de las imagenes se realizaran los cambios
de los bits menos significativos.
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https://stegonline.georgeom.net/upload

Steg0n|ine Uplead  Image Home  CTF Checklist ~ About

Back to Home

Embed Data

Here you can embed files/text inside of your image. Select some bits and adjust the settings
appropriately. Please be aware that any opacity will be lost.

R G B
O O
O O
O O O
O O
O O O
O O O
O O O
O O O
Pixel Order Bit Order Bit Plane Order Pad Remaining Bits
Row v [MsB ~| [R~[G~[e v| No v

Figura 12 Uso de StegOnline para ocultar datos en imagenes.

Existen varios métodos de aplicacion de esteganografia en imagenes basadas en LSB como lo
son:

- Esteganografia de dominio espacial [38]

- Esteganografia de dominio de frecuencia [39]
El enfoque de este proyecto se basa en el uso de herramientas que permitan el estegoanalisis
de archivos que hayan sido modificados utilizando técnicas de LSB de dominio espacial.

2.3.3.1 Algoritmo de esteganografia usando LSB de dominio espacial

A través de la técnica de LSB de dominio espacial se van cambiando los valores de los pixeles
directamente, es decir, el codigo RGB, con el fin de alterar ciertos bits para sustituirlos por los
datos que se desean ocultar.

Los siguientes algoritmos pueden ser utilizados con el fin de seleccionar los pixeles a alterar:
- Algoritmo de LSB de dominio espacial sin filtrado
- Algoritmo de LSB de dominio espacial aleatorio
- Algoritmo de LSB de dominio espacial con filtrado

2.3.3.1.1 Algoritmo de LSB de dominio espacial sin filtrado
Este es un método sencillo donde se sustituye cada Least Significant Bit (LSB) del pixel de una
imagen por un bit del mensaje o dato a ocultar. A través de este método se analiza la imagen y

al detectar el LSB de un pixel, empieza el proceso de sustitucion. Luego de forma secuencial,
busca el LSB del siguiente pixel y realiza la sustitucién con otro bit del mensaje o dato a
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ocultar. Esto provoca que los datos ocultos estan en pixeles cercanos y no permite una
distribucién balanceada en la imagen. También facilita su deteccién y posible extraccion de los
datos dada la facilidad de deteccién de los pixeles alterados.

2.3.3.1.2 Algoritmo de LSB de dominio espacial aleatorio
En este método se utiliza una estegoclave y un generador de nimeros pseudo aleatorios [40].
Esto genera una secuencia que identifica los pixeles que se usaran para sustituir los LSBs por
bits de datos a ocultar. Esto permite que los pixeles alterados estan distribuidos en la imagen y
no agrupados como en el caso del algoritmo anterior.

2.3.3.1.3 Algoritmo de LSB de dominio espacial con filtrado

En este método se aplica un filtro en los bits menos significativos (LSB) de cada pixel y oculta
los datos en el Least Significant Bit del pixel. En este caso los bits usados durante el proceso
de filtrado no son alterados, solamente el Least Significant Bit, lo que garantiza que al volver a
aplicar el filtro en los pixeles durante el proceso de estegoanalisis se podra identificar en cual
de los bits menos significativos se encuentra un dato oculto.

2.4.2 Herramientas comunes de esteganografia en imagenes

A continuacion, en la Tabla 3 se muestra un listado de herramientas disponibles para aplicar
técnicas de esteganografia.

Herramienta Descripcion
Steghide e Compatible con archivos de audio (WAV y AU) y de imagenes
(BMP y JPEG).

e Laversion actual es 0.5.1 y esta escrita en C++.

e Diseflado para sistemas operativos Windows y distribuciones
Linux como SuSE, Mandrake y Debian.

e En la Figura 13 se muestran un extracto de las opciones del
menu que se pueden ejecutar desde la linea de comandos.
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steghide version 8.5.1

the first argument must be one of the following:

rmation about a cover- or stego-file
<filename: i information about <fi nes
info i 1 list of supported encryption algorithms
rsion, ispl: version information
license, —license i steghide's license
help, —help isplay this usage information

embedding options:

select file to be embedded
ilename> = d the file <filename=
verfile

cf <filename>

-sf <filename> writ e > instead of cover-file
—encryption select encryption parameters

Figura 13 Opciones de linea de comandos de steghide.

OpenStego [13]

Compatible con archivos bmp, gif, jpeg, pnag, tif, tiff, wbmp.

La version mas reciente es 0.8.4 y esta escrita en Java.

Requiere instalacién en ambiente Windows.

En la Figura 14 se muestra la interfaz grafica de la herramienta
disefiada con Java que permite ocultar archivos en otros archivos
portadores y extraer los archivos ocultos.

OpenStego =
File Help
Data Hiding Hide data in harmless looking files
@ Message File
Hide Data
- Cover File
Extract Data (Select multiple files or provide wildcard (*, 7) to embed same message in multiple files)
Digital Watermarking (Beta) Qutput Stego File
Generate Signature Options
@ Encryption Algorichm AES128 v
Embed Watermark
& Password
Verify Watermark Confirm Password
Hide Data

Figura 14 Interfaz grafica de OpenStego.

StegoSuite [41]

e Compatible con archivos bmp, gif, jpeg, png.

La version mas reciente es 0.8 y esta escrita en Java.

e Compatible con ambientes Windows de 64 bits y Linux de 64 bits
ademas de Debian o Ubuntu.

e En la Figura 15 se muestra la interfaz grafica que permite ocultar
y cifrar datos.
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Figura 15 Interfaz grafica de StegoSuite.

SSuite Picsel [42]

Compatible con imagenes en formato BMP, JPG, PNG y WMF.
La versidbn mas reciente es 2.8.1 y esta escrita en Java.
Disefiado para ejecutarse en ambiente Windows tanto de 32
como de 64 bits.

En la Figura 16 se muestra la interfaz gréafica de Suite Picsel, la
cual es una aplicacién portatil que no requiere instalacién que
permite esconder archivos de texto en una imagen. Para extraer
el archivo de texto requiere que se utilice el estego-objeto
(imagen con archivo de texto oculto) y se debe utilizar la imagen
original como llave.

SSuite Picsel Encryption - Steganography in Action X
Original Image Delta Image Target Image

Save Image

[ Encrypt Image ] Deciypt Image l C:\Users\IEUser\Down aha-yzi l Open Original Image

Users\IEUser\Downloads\command.t lMessage Reset ‘ l Exit l

"10.0.2.15"

Figura 16 Interfaz grafica de SSuite Picsel.

SteganPeg [43]

Compatible solo con archivos jpeg.

La version mas reciente es 1.0 y esta escrita en Java.

Requiere instalacion en sistema operativo Windows.

En la Figura 17 se representa la interfaz grafica [44] de
SteganPeg la cual permite esconder multiples archivos dentro de
una imagen jpeg basada en compresion DCT [45]
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[] SteganPEG

Romove Fia Image space occupied:
Figura 17 Interfaz grafica de SteganPEG.

Crypture [46] e Compatible s6lo con archivos bmp.

La version mas reciente es 2.0 y esta escrito en C.

e Se puede ejecutar desde equipos con ambientes Windows o y
distribuciones Linux como Debian o Ubuntu.

e En la Figura 18 se visualiza la interfaz en linea de comandos de
Cypture, el cual es un ejecutable de apenas 6 KB que no requiere
instalacion y que ademas utiliza técnicas de Ocultamiento y
Cifrado (Encrypt and Scatter) para cifrar el encabezado de datos.

Figura 18 Interfaz de comandos Crypture.

Tabla 3 Herramientas Comunes de esteganografia.

2.5 Living off the land y esteganografia en imagenes

El concepto Living off the Land (LotL) consiste en realizar acciones sin necesidad de descargar,
instalar ni hacer cambios en la informacién del sistema operativo de la maquina a atacar. Se
basa en realizar acciones maliciosas conocidas como Fileless malware, donde se pretende
utilizar archivos binarios, bibliotecas y scripts existentes para afectar la confidencialidad, la
integridad, y la disponibilidad de los datos.

Los sistemas operativos tienen mdltiples herramientas precargadas que se pueden utilizar para
aplicar esteganografia en archivos portadores de imagenes, texto, audio y video. A

continuacion, un listado de herramientas legitimas que podrian utilizarse con ese fin.

Comando cat en Linux

El comando cat [47] es muy utilizado en linux dado que permite entre otras cosas, crear
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archivos, concatenar archivos, ver el contenido de archivos, hacer copias del contenido de los
archivos.

También se puede utilizar para esconder datos en archivos de imagenes. Basta con aplicar la
siguiente sintaxis:

cat < archivo portador> <archivo a esconder> > <nombre del estego-
objeto>.

Por ejemplo en la Figura 19 se muestra el siguiente comando requerido para esconder el
archivo listado_clientes.txt en una imagen.png

kali@kali: ~ [Downloads/cat

File Actions Edit View Help

- [~/Downloads/cat]
listado_clientes.tx

- [~/Downloads/cat]
~at volcan.png listado clientes.txt erupcion_volcan.png

- [~/Downloads/cat]

Figura 19 Uso de comando cat para aplicacion de esteganografia.

En este caso, se utiliz6 el archivo portador (volcan.png) para crear el estego-objeto
(erupcion_volcan.png) el cual tiene oculto y codificado la informacion del archivo con datos de
interés (listado_clientes.txt).

Comando copy en Windows

El comando copy [48] viene incorporado en el sistema operativo Windows y no requiere
permisos administrativos o elevados para poder ejecutarlo. Normalmente para realizar
respaldos de archivos o carpetas con archivos. Sin embargo, se puede utilizar para modificar
imagenes a nivel binario con el fin de escoger datos, texto u otros archivos.

Esto se logra de la siguiente manera:

Copy /b < archivo portador> <archivo a esconder> > <nombre del estego-
objeto>.
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2.6 Estegoanalisis

Es el estudio que permite detectar el uso técnicas de esteganografia en un archivo portador
para esconder datos.

El proceso consiste en detectar si un archivo ha sido alterado para ocultar datos, identificar el
algoritmo utilizado y de ser posible, enumerar posibles herramientas utilizadas para esconder
los datos.

De esta manera, se puede utilizar la informacion de inteligencia obtenida en el proceso de
estegoandlisis para luego tratar de extraer la informacién oculta.

Entre las técnicas mas utilizadas para detectar el uso de esteganografia en imagenes
sobresalen las siguientes:
- Deteccion visual de imagenes [49]
- Deteccion estadistica basado en el analisis de cambios en patrones de pixeles a través
de técnicas de LSB o a través de andlisis de histogramas [50]
- Andlisis de atributos de las imagenes y su contenido. Por ejemplo, analisis de metadata
de las imagenes para detectar mensajes ocultos [51]

2.6.1 Herramientas de estegoanalisis en imagenes

En la Tabla 4 aparece un listado de herramientas comunes de estegoandlisis en imagenes

Herramienta | Descripcion

Permite analizar archivos bmp o png.
La versiobn mas reciente es 0.2.9 y esta escrita con Ruby.
Disefiada para ejecutarse en equipos con sistema operativo Linux.

En la Figura 20 se muestra como analizar una imagen con zsteg.
z nc-polyglot.png

zteg. [52]

"xxxx<<<<”
"<<<<Bxxxxpp”

"m'I1'I1;I1;I1;I1;Ib;Ib;Ib"

Figura 20 Ejemplo de uso ZTE para ejecucion de estegoanalisis.
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StegSolve e Permite analizar archivos gif, png y jpeg.
[53] e La version mas reciente es 1.3 y esta escrita con Java.
e Compatible en ambiente Windows y Linux.
e Lainterfaz gréfica se muestra en la Figura 21 la cual permite el
estegoandlisis visual de imagenes.
[ ~/Downloads/PWNEDCR2021/stegsolve/bin]
StegSolve 1.3 by Caesum
File Analyse Help
[ ~/Downloads/PWNEDCR2021/stegsolve/bin]
F'@' '-d up-_JA'-M_.OF"lrIO S
Picked up _JAVA_OPTIONS: ¢ t
. Figura 21 Interfaz grafica de StegSolve para estegoanalisis.
Stegosuite e Permite el andlisis de archivos bmp, gif, jpeg, png.
e La version mas reciente es 0.8 y esta escrita en Java.
e Compatible con ambientes Windows de 64 bits y Linux de 64 bits
ademas de Debian o Ubuntu.
e En la Figura 22 se muestra la interfaz grafica de Stegosuite para
ocultar datos o archivos en una imagen.
S X g 7] kali.. B Steg..  Steg.. 04:35AM O
Figura 22 Interfaz grafica de StegSuite para deteccion de archivos ocultos en imagenes.
StegSecret e Permite el estegoandlisis visual de imagenes jpg, png, bmp, asi
[54] como archivos de datos como pdf, zlibs.
e Laversion mas reciente es 0.1 y esta escrita en Java.
e Compatible con ambientes Windows de 64 bits y Linux de 64 bits
ademas de Debian o Ubuntu.
e Enla Figura 23 se muestra la interfaz grafica que permite detectar

el uso de esteganografia en imagenes.
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Figura 23 Interfaz grafica de StegSecret para deteccion aplicacién de esteganografia en
imagenes.

StegSpy [55]

e Permite analizar archivos jpg y png.

e Laversion mas reciente es 2.1 y esta escrita con Visual Basic 6.0
aunque no es de cddigo de fuente abierto.

e Disefiado para su ejecucion en ambiente Windows a través de un
archivo ejecutable .exe.

e En la Figura 24 se muestra la interfaz grafica de StegSpy para la
deteccion de uso de esteganografia con JPHideandSeek, Masker,

JPegX, Invisible Secrets en cualﬁuier tiﬁo de archivo.

Choose a file to interogate.
Run will allow you to choose
your file and identify a hidden Bun
message.

Steganography found at marker position 94232
Hiderman program detected!

StegSpy V2.1 Copyright 2003, 2004
Logo Copyiight 2003, 2004
By SpyHunter www.spy-hunter. com

Figura 24 Interfaz grafica de StegSpy para deteccion aplicacion de esteganografia.

Stegano [56]

e Permite analizar imagenes jpeg vy tiff para para detectar el uso de
LSB en imégenes de color y en el estegondlisis estadistico.

e Laversion mas reciente es 0.10.2 y est4 escrito con Python.

Diseflado para ejecutarse en ambiente Linux.

e Como se muestra en la Figura 25, Stegano es un utilitario para
esconder mensajes ocultos en imagenes utilizando la técnica de
LSB (Least Significant Bit).
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‘~/Downloads

hide ./foto.ipeg 'ITCR” gatos.png

‘~/Downloads
reveal gatos.png

‘~/Downloads
reveal foto. jpeg

Figura 25 Ejemplo de uso de Stegano para ocultar datos y su respectiva extraccion.

Hidebehind e Compatible con archivos de imagen como png Yy jpg, ademas de

[57] archivos de video y de audio.

e Herramienta creada con python que permite esconder archivos en
imagenes utilizando el protocolo LSB.

e Compatible con equipos en ambiente Linux,

e En la Figura 26 se muestra los comandos para extraer los datos o
archivos ocultos de una imagen ademas de cifrar el estego-objeto
con el uso de herramientas como GnuPG (Gnu Privacy Guard) [58

[ ~/Downloads/hidebehind/hidebehind ]

secret.py get embedded.png extraccion.txt
°
Figura 26 Ejemplo de uso de HideBehind.
StegExpose e Compatible con imagenes png y bmp.
[59] e Herramienta disefiada con Java.

e Compatible con ambientes Windows de 64 bits y Linux de 64 bits
ademas de Debian o Ubuntu.

e En la Figura 27 se presenta los pasos para detectar el uso de
esteganografia en las imagenes presentes en un folder llamado
testfolder.

[~/Downloads/stegexpose/StegExpose]
fa Lt
AFontSettings=on

-[~/Downloads/stegexpose/StegExpose ]

PrimarySets. java ? 'StegExpose analysis.ods
Square.j le E README .md
README . md~

sertation.pdf

Tabla 4 Herramientas comunes de estegoanalisis.
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3. Metodologia

Con el fin de mejorar la capacidad de deteccion y extraccion de datos ocultos en imagenes con
técnicas de esteganografia se realiza un estudio de las herramientas de esteganografia
existentes que permiten el estegoandlisis de archivos, ademas de documentar sus funciones e
implementacion.

Los hallazgos relacionados con las herramientas de estegoandlisis y su respectiva
implementacion son documentados en una pagina web dedicada a este proyecto. La pagina
web también incluye informacion general relacionada con la esteganografia con el fin de
informar a la comunidad de profesionales en ciberseguridad del uso malicioso y riesgos de la
esteganografia.

Se desarrolla la biblioteca Oculto la cual permite combinar la capacidad de estegoandlisis de
multiples herramientas en archivos de imagenes. Este proyecto es de cddigo de fuente abierto
basado en bibliotecas disponibles en Python y otros lenguajes de programacion que permiten el
analisis de imagenes en busca de datos ocultos con técnicas de esteganografia.

Se coordina una competencia tipo CTF con el fin de evaluar la capacidad de la biblioteca

Oculto para la deteccién de datos o archivos ocultos en imagenes a través del uso de
esteganografia basada en LSB.
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4. Oculto: Biblioteca de estegoanalisis

4.1 Descripcion

La Biblioteca Oculto tiene como objetivo principal analizar imagenes para verificar si contienen
contenido oculto con técnicas de esteganografia.

Oculto integra funciones de varias herramientas con el fin de agilizar el proceso de
estegoandlisis. Esta integracion busca mejorar los tiempos requeridos para definir si se ha
aplicado técnicas de esteganografia en un posible estego-objeto asi como disminuir fallas en el
proceso de estegoandlisis por errores humanos.

Oculto es modular y esta enfocado en el proceso de estegoanalisis. La Biblioteca Oculto con su
respectivo codigo fuente esté disponible para descarga. Tiene la posibilidad de que se pueda
extender para que sea como un servicio en la nube, donde reciba el archivo y se realice el
respectivo andlisis, ademas que permitir la inclusion de nuevas herramientas e incluso modulos
de ethical hacking con esteganografia.

4.2 Requerimientos

¢ Oculto sera disefiado para ejecutarse desde distribuciones Debian de Linux y derivadas.
¢ Instalacion de las bibliotecas y programas utilizados por la biblioteca Oculto y descritos
en el apéndice 9.2.

4.3 Mobdulos

Oculto tendra los siguientes médulos de estegoandlisis:
e Preandlisis del archivo
o Deteccion de uso de esteganografia LSB en imagenes.
e Deteccion de uso de esteganografia en el metadata de imagenes.
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4.4 Flujo de trabajo

En la Figura 28 se muestra el flujo de trabajo de Oculto para realizar el estegoandlisis en

imagenes.
s ™
Preandlisis de atributos de la imagen (posible estego-
objeto)
vl
Investigacion sobre la imagen utilizando OSINT
N\ Y,
v2
4 )
Identificacion y recomendacion automatica de
herramientas a utilizar durante el estegoanalisis con
base a las caracteristicas del archivo < 3
- J 4 4
v 5
( ) M de identificacion d
Ejecucion de estegoanalisis con las herramientas heortr(;rmigr:taesml::r?zcell?lglis?s
recomendadas par
L de esteganografia
v 6
A
Generacion de reporte de resultado de estegoanalisis ;
N\ Y,
v 8
s N
Retroalimentacion y mejora estegoanalisis
L y,

Figura 28 Flujo de estegoanalisis utilizado por Oculto.

A continuacion, la descripcion del flujo de trabajo mostrado en la Figura 28.

Paso 1: Oculto esta disefiado para contar con un médulo de preandlisis de la imagen para
documentar las caracteristicas de la imagen representadas en la Tabla 5 a continuacion:

Caracteristica de laimagen

Descripcién

Formato

Identificacién del formato de la imagen (por ejemplo
bmp, png...).

Dimensiones (pixeles)

Cantidad de pixeles que conforman la imagen.

Fecha de creacioén

Fecha o timestamp de creacion del archivo de
imagen.
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Fecha de ultima modificacion Fecha de creacion del archivo de imagen.

Tamafio en bytes Tamario de la imagen.
Color Identificar si es una imagen a color, o escala de
grises.

Tabla 5 Atributos de una imagen.

Paso 2: Utilizando herramientas de open source intelligence (OSINT), Oculto obtiene
informacién sobre la imagen como el tipo de imagen, calcular el hash, verifica la reputacién de
la imagen y obtiene atributos de esta.

Paso 3: Oculto envia por parametro las caracteristicas del archivo a un modulo que permite
identificar posibles herramientas de estegoanalisis que pueden ser utilizadas para la deteccién
de uso de esteganografia. Dicho médulo recomienda el uso de ciertas herramientas con base a
los siguientes criterios:

1- Extension del archivo

2- Fecha de creacion del archivo

3- Color

4- Atributos

5- Metadata

Paso 4 Motor de identificacion de herramientas recomendables para estegoandlisis

Oculto utiliza un motor de identificacion de herramientas para analisis de esteganografia el cual
selecciona las herramientas a utilizar, dependiendo del tipo de archivo a analizar, asi como las
técnicas de esteganografia que pueden detectar.

Paso 5 Ejecucion de estegoanalisis con las herramientas recomendadas
Oculto ejecuta el estegoanalisis del archivo con las herramientas recomendadas, mostrando en
pantalla el avance del estegoandlisis.

Paso 6 Generacién de reporte de resultado de estegoandlisis

Al finalizar el proceso de estegoandlisis, Oculto genera un reporte automatico con el resultado
del estegoandlisis. El objetivo es definir si la imagen fue alterada para ocultar informacién y de
ser posible identificar el algoritmo utilizado.

Paso 7 Retroalimentacion para motor de motor de identificacion de herramientas
recomendables para estegoandlisis.

Se documenta el resultado del estegoandlisis con el fin de que pueda ser utilizado para mejorar
el motor de identificacion de herramientas recomendables para estegoandlisis.

Paso 8 Retroalimentacion para mejorar el motor de estegoanalisis.

Se documenta el resultado del estegoandlisis con el fin de que pueda ser utilizado para mejorar
el motor de estegoandlisis.
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4.5 Listado herramientas OSINT y de esteganografia
incluidas en Oculto

A continuacion, en la Tabla 6 se muestra el listado de herramientas de estegoanalisis incluidas

en Oculto:

Tarea

Herramientas

Andlisis de metadata

Exiftool y getefix de la libreria de imagenes Pillow.

Deteccién de archivos y
codigo oculto en imégenes

Binwalk.

Andlisis y deteccién de
cadenas de caracteres en
archivos

Strings, enchant.

Herramienta de analisis de
imagenes

Gifshuffle, pngcheck, sha256sum.

Editor Hexadecimal para
analisis forense.

Hexdump.

Estegoanalisis

jsteg, zsteg, stegoveritas, stegano, stegseek, openstego.

Reputacién de imagenes

Cliente API de VirusTotal.

Andlisis de NFTs

Cliente API NFTport.

Tabla 6 Herramienta de OSINT incluidas en Oculto.

4.6 Opciones de estegoanalisis

Oculto ofrece al analista la opcion de realizar un andlisis manual de la imagen o ejecutar un
modulo que seleccione las herramientas a utilizar y que coordine su ejecuciéon de forma
automatica. Esta flexibilidad permite al analista decidir como desea realizar el estegoanalisis
con la biblioteca Oculto segun sus necesidades.
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4.6.1 Estegoanalisis manual

En la Figura 29 se aprecia el menu general de Oculto, el cual, en caso de que el analista lo
requiera, tiene la posibilidad de ejecutar manualmente analisis preliminar de la imagen que le
permite extraer los atributos, propiedades e incluso informacién disponible con fuentes OSINT.

ysis Options] [Scan_Options]

, png, BMP images

_p:
-m: C
-0s5: OSINT data gs
-t: Threat data gathering
on gathering

-f <full file name >

Figura 29 Menu de estegoanalisis de Oculto.

4.6.2 Estegoanalisis automatico

Oculto aplicara el flujo de trabajo de la Figura 30 con el fin de facilitar el proceso de
estegoanalisis:

' Algoritmo seleccion . . % L
A Ejecucion de :: Generacion de

. Reconocimiento :: herramientas de e H
Imagen ; s PV estegoanalisis .1 resultados
: :: estegoanalisis > v
- x I s i H kN
e / .......... .',/ ......... IIE""'\“ .............. ...............

Figura 30 Flujo de trabajo de soporte para el estegoanalisis automatico de Oculto.
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4.6.2.1 Reconocimiento
En el proceso de reconocimiento, el objetivo es obtener informacion general de la imagen a
analizar. En la Tabla 7 se muestren los datos que Oculto documenta de la imagen en el

proceso de reconocimiento:

Dato Descripcion
Extension Definir el tipo de imagen, por ejemplo bmp, jpeg, png, gif.
Tamafio Bytes del archivo.

Fecha de creacion

Fecha de creacién de la imagen.

Fecha de ultima modificacién

Fecha de ultima modificacion de la imagen.

Autor

Autor del archivo.

Reputacién del archivo

Reputacion de archivo en sistemas de threat intelligence.

Hash

Hash criptografico.

Datos publicos sobre la imagen

A través del uso de herramientas OSINT, obtener datos sobre
la imagen a analizar.

Extraccion de metadata

Exiftool.

Andlisis del archivo con editor
Hexadecimal

Hex dump.

Tabla 7 Datos generales a obtener de una imagen durante el proceso de reconocimiento.

Con base a la informacion recopilada en el proceso de reconocimiento, Oculto inicia un proceso
de seleccion de las herramientas de estegoanalisis que sean compatibles con el archivo en

analisis.
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4.6.2.2 Seleccion de herramientas de
estegoanalisis

En la Figura 31 se refiere al arbol de decision de Oculto con el fin de seleccionar las
herramientas preliminares que facilite el proceso de estegoandlisis de un posible stegware.

[ Imagen ] »| Proceso de reconocimiento con
J stegoveritas, strings y binwalk
N
Si . .
Extension= Analizar con jsteg, stegseek y
IPEG Stegano,
¥
Consolidacion de
resultados
~N
Extension= Si »| Analizar con zsteg,
BMP openstego A
Extension= Si > A
PNG Analizar con zsteg,
openstego
~N

Analizar con gifshuffle

Extension=
GIF

Figura 31 Arbol de decision para seleccion de herramientas de estegoanalisis.

4.6.2.3 Ejecucion del estegoandlisis
Con el fin de agilizar el proceso de estegoandlisis, Oculto tiene la capacidad de analizar la
imagen utilizando unas herramientas que sean seleccionadas por el algoritmo de seleccion
antes mencionado y de consolidar los resultados.

4.6.2.4 Generacion de resultados
El resultado del proceso de reconocimiento, de las herramientas seleccionadas y de la
ejecucion de estegoanalisis se mostrara en pantalla al finalizar la ejecucion.
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5. Implementacion de biblioteca Oculto

Oculto estd compuesta por scripts hechos con Python que permiten integrar multiples
herramientas de esteganografia y estegoandlisis para facilitar la detecciéon de uso de
esteganografia en imagenes para esconder datos o payloads. Algunas de las herramientas
integradas fueron disefiadas en otros lenguajes de programacion como Ruby, Javay C. Se
identificd que tipos de imagenes son capaces de analizar cada una de las herramientas
integradas asi sus respectivos resultados del estegoanalisis.

5.2 Desarrollo de Oculto

Oculto se desarroll6 usando el lenguaje de programacién Python3 en un proyecto de codigo de
fuente abierto.

5.3 Organizacion de la Biblioteca Oculto

La Tabla 8 a continuacion muestra una descripcion general de los elementos de Oculto.

Elemento Descripcién

Oculto_Framework.py | Funciones para integrar multiples herramientas de estegoanalisis,
OSINT y de analisis de imagenes.

Oculto_Imports.py Referencias requeridas para poder utilizar las herramientas
disponibles en el Oculto_Framework.py.

Oculto_OSINT.py Herramientas OSINT para analisis de hash de archivos asi como
para obtener informacién de imagenes de NFT (Non fungible tokens)

Oculto_Report.py Generacion de reporte consolidado del resultado de analisis del
posible estego objeto.

Oculto_steg.py Ejemplo de un cliente que hace uso de las herramientas disponibles
en el Oculto_Framework.py.

README.md Descripcion de Oculto.

Config.ini Contiene las credenciales requeridas para las llamadas de APlIs.

Tabla 8 Elementos de Oculto.

5.4 Integracion de herramientas

Las herramientas utilizadas por Oculto han sido integradas utilizando las siguientes opciones:
¢ Integracion de herramientas a través de llamadas de API.
e Ejecucién de herramientas via comando, asi como captura y analisis de salida.
¢ Integracion de bibliotecas
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5.4.1 Integracion de herramientas via llamadas de API

La Tabla 9 incluye informacion acerca de las herramientas integradas a Oculto a través de
llamadas a los APIs:

Herramienta integrada por Descripcién

llamada de API

VirusTotal Andlisis del hash de una imagen contra los motores de
deteccién de malware disponibles en VirusTotal.

NFTport Extraccion de metadata de un NFT.

Tabla 9 Clientes de API integrados con Oculto

5.4.1.1 Integracion de VirusTotal con Oculto
El script Oculto_OSINT.py contiene el cédigo para realizas las siguientes acciones para
aprovechar el API de VirusTotal:
- Caélculo del hash del posible estego-objeto
- Andlisis del hash obtenido en VirusTotal

En la Figura 32 se aprecia parte de la funcidn hash_value() programada en Oculto, la cual

calcula de forma automatica el hash de MD5, shal y sha256 del estego objeto y se guarda en
un diccionario de Python

sh_calculation/(hash_id, possible_stego_Object)

Figura 32 Funcién de calculo multiples valores de hash de imagenes.

La funcién hash_calculation() que aparece en la Figura 33 es llamada desde la funcién
hash_value, y recibe como parametro el hash_id (tipo de hash, por ejemplo SHA256) y un
possible_stego_Obiject (la ruta completa y nombre de la imagen a analizar).

La funcion devuelve el valor del hash del estego objeto los cuales son guardados en un
dictionario de python hash_values= {}.

Figura 33 Funcion de célculo de hash de imagenes.
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El hash obtenido en la funcién hash_calculation es enviado a la funcién VirusTotal() la cual
espera como parametro el hash del estego objeto, el tipo de hash utilizado(por ejemplo
SHA256) y la clave de API de VirusTotal, la cual esta registrada en el archivo config.ini.

En la Figura 34 se observa como con los valores recibidos por parametro se procede a hacer
una llamada al API de VirusTotal a través del comando curl, en donde se le envia el hash de la
imagen para que sea procesada por VirusTotal.

base al hash.

El API endpoint de VirusTotal va a analizar el hash de la imagen, y en caso de que los servicios
integrados de VirusTotal encuentren algin dato mostrara el resultado del analisis realizado.

Segun la Figura 35, en caso de que el endpoint de VirusTotal no devuelva ningan resultado
mostrara el mensaje “Hash not found in VirusTotal” es decir no se encontré el hash en el
sistema de VirusTotal.

wrmrssr**Information Gathering using OSINT======**==
==>>Calculating md5 hash of the image file

Calculating sha1 hash of the image file
==>Calculating sha256 hash of the image file
{md5" '658ed9a77d997c75da7033ecd859¢c4', 'shal”
‘TecdBleedafocfBheTr99feb5849a14a47", 'sha2bb”
‘f0df15a872664a9e56a96dad714ecfed526c0a67f2cd34d999632d8ee9c53
{VT': 'deeaT981acdff0bd73461ded58efcdde18e39acal 1567 10efTi2cfdd T4efeT14', 'NFT:
nam}

=»>=Checking hash sha256 of the picture on VirusTotal****=*****

curl —request GET —url

hitps-/fvirustotal com/apifv3/search?query=f0df15a872664a9%e56a96dad7 14ecfed526c0abTf
2cd34d999632d8ee9c53 —header 'x-apikey:
deea7981acdff0bd73461de858efcdde18e39acal156710efff2cfd474efe714'

% Total % Received % Xferd_Average Speed Time Time Time Cument
Dload Upload Total Spent Left Speed

100 163 100 163 0 0 488 0--—-———-—-——— 489

Hash not found in VirusTotal

Figura 35 Salida del endpoint de API de VirusTotal.
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5.4.2 Ejecucion de herramientas via comando y analisis de

salida

En la Tabla 10, aparecen las herramientas integradas a Oculto a través de la ejecucion de los
comandos requeridos y su respectivo analisis.

tail -10 | grep
--color -i -E \"([0-
91{1,3}[\.1){3}[0-
9]{1,3}\"""

Herramienta Comando Descripcion

integrada por

ejecucioén en linea

de comandos

jsteg jsteg reveal " + picture + | Ejecucion de jsteg para detectar

"| grep --color -i -E " + | uso de esteganografia y buscar

keyword una palabra clave en el resultado.

jsteg reveal " + picture Ejecucion de jsteg para detectar
uso de esteganografia.

exiftool exiftool " + picture + "| Extraccion del metadata de una

grep --color -i -E " + imagen y busqueda de palabra

keyword clave en el resultado.

exiftool " + picture Extraccion del metadata de una
imagen.

stegseek stegseek --seed -sf " + Analisis de fuerza bruta de

picture + " --continue" presencia de uso de
esteganografia. Se usa el
conector —continue para que
analice todo el archivo y no se
detenga con soélo detectar el
primer archivo oculto. Esto es (til
dado que en un mismo estego
objecto se pueden ocultar
multiples archivos.

Strings strings " + picture Detecta y extrae cadena de
caracteres de la imagen
analizada.

"strings " + image_file + | Detectay extrae cadena de
" | grep -E \"([0- caracteres que coinciden con un
91{1,3}I\.1){3}[0- regex (expresion regular) que
91{1,3\"" detecta direcciones IP version 4
en la imagen analizada.
command = "strings " + Extrae las cadenas de caracteres
image file + " | grep -- de una imagen, asi como detecta
color -i -E " + keyword + |y resalta palabra clave a buscar.
" -A3-B3™"
Stegoveritas stegoveritas " + picture + | Detecta sise ha utilizado
" -steghide" steghide para ocultar un archivo o
datos en un estego-objeto.
hexdump "hexdump -C " + picture + | Muestra los valores en

hexadecimal y en ASCII asi como
resaltar direcciones IP v4 que
hayan sido ocultadas en el
estego-obijeto.
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Binwalk "pinwalk " + picture Detecta si hay algun archivo
oculto dentro de un estego-
objeto.

zsteg "zsteg -a " + picture + " | Busca datos ocultos en un estego

| grep --color -E "+ objeto utilizando todos los

keyword +" -B 100 -A 100" | métodos conocidos por la
herramienta zsteg y busca una
palabra clave a buscar.

pngcheck "pngcheck -v " + picture Analiza imagenes png y verifica si
tiene dados ocultos al final del
archivo.

gitshuffle "gifshuffle " + picture Verifica si hay datos ocultos

dentro de una imagen tipo gif.

Tabla 10 Herramientas integradas con Oculto.

5.4.3 Integracion de bibliotecas

La Tabla 11 contiene el listado de herramientas integradas con Oculto a través del uso de sus
respectivas bibliotecas.

Herramienta

Integracion

Pillow

extract file properties(image file):

= image file.split(
Image.open (image file)
le properties = {
(image.format)

image =
image fi

(image.format description)

(image.mode)
(image.info)
(image.im)

stegano

r
Figura 37 Uso de biblioteca para estegoanalisis de imagenes.

Descripcion

La Figura 36

) muestra el
cbdigo de la
funcién que
permite la
deteccién de
atributos de una
imagen.

La Figura 37
contiene un
extracto de la
funcién stegano,
la cual detectay
extrae un
mensaje oculto
en una imagen.
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Ademas, en la Figura 38, se mencionan las siguientes bibliotecas que son requeridas por
Oculto.

enchant
subprocess
re

PIL Image
os
numpy
SYyS

calendar
time
subprocess Popen, PIPE, STDOUT
art &
bs4 BeautifulSoup bs
os
stegano 1sb
clipboard

Figura 38 Listado de referencias incluidas en Oculto.

5.5 Repositorio de Oculto

El codigo fuente de Oculto se encuentra organizado en el repositorio privado disponible en
https://github.com/Oculto-Steg/Oculto-Steq.qit.

En la Figura 39 se describe la forma en que se debe ingresar el API Key de VirusTotal y de
NFTport en el archivo config.ini

—(kaliSLAPTOP)-
[/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg]

L—$ cat config.ini
VT <Add your API key of VirusTotal>
NFT <Add your API key of NFT port>

Figura 39 Archivo config.ini con API Keys para cliente de APIs.
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https://github.com/Oculto-Steg/Oculto-Steg.git

6. Evaluacion de Oculto

Con el fin de medir la reduccion de tiempo y la cantidad de mensajes ocultos con
esteganografia descubiertos, se ejecuto el dia 9 de abril una competencia tipo Capture the Flag
(CTF) la cual fue anunciada como StegoCTF, donde se le presentaron retos de imagenes con
datos o archivos empotrados con herramientas de esteganografia. Los participantes tuvieron
gue realizar el estegoanalisis correspondiente y obtener el valor secreto (flag) oculto.

A los participantes se les otorgd un tiempo méximo de 5 horas para resolver la mayor cantidad
de retos y obtener el mayor puntaje posible.

El dia 9 de abril del 2022 de 3:00Pm a 8:30pm hora local de Espafia se ejecutd el CTF llamado
StegoCTF. Los primeros 30 minutos se utilizaron para dar la bienvenida a los participantes, en
inglés y en espafiol, asi como para brindar una introduccion al CTF y aclarar dudas antes de
iniciar la competencia.

El ganador del CTF tuvo que obtener el mayor puntaje posible, obtenido de forma automatica
cada vez que resolvia de forma correcta un reto, en el menor tiempo posible.

El CTF consistio en:
- 25 retos de esteganografia.
- Puntaje maximo de 5500.
- Retos de estegoandlisis de imagenes para deteccion de valor secreto(flag)
- Competencia individual.
- 5 horas maximo para completar la mayor cantidad de retos posibles y acumular la
mayor cantidad de puntos en el menor tiempo posible.

El registro de participantes al CTF inici6 el 14 de febrero del 2022. Un total de 148 personas
mostraron interés de participar en el CTF y llenaron el formulario de registro inicial.

El 22 de marzo 2022 se contacté a cada uno de los inscritos y se les solicitd la confirmacion de
su participacion, ademas se les brind6 los pasos requeridos para la creacion de la cuenta en el

servidor del CTF.

El dia 1, 3y 6 de abril se les enviaron recordatorios a los inscritos para que crearan su cuenta
en el servidor del CTF a través del formulario.

De las 148 personas que se inscribieron en el formulario de registro, s6lo 56 crearon su
respectiva cuenta en el servidor del CTF.

Dos de esos usuarios tuvieron el papel de Administradores del CTF por lo que no compitieron
(el director de la comunidad Dojo y mi persona).
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Posteriormente procedio con la distribucion de los participantes siguiendo el proceso descrito
en la seccion 6.1 de los usuarios registrados en el servidor CTF.

El dia del evento 46 participantes se presentaron al evento y trataron de solucionar los retos

6.1 Grupo de control vs grupo Experimental

Un total de 56 participantes fueron divididos de forma aleatoria en 2 grupos: El grupo de control
y el grupo Experimental.

Grupo de Control

Al grupo de control se le dio la oportunidad de utilizar cualquier herramienta en el proceso de
estegoandlisis a excepcion de Oculto, que es el nombre de una herramienta basada en la
Biblioteca Oculto de estegoanalisis desarrollado en este proyecto de graduacion.

Grupo Experimental
Los miembros de este grupo tuvieron la libertad de utilizar cualquier herramienta de
estegoandlisis ademas de la biblioteca Oculto.
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A continuacion, en la Tabla 12 aparece el resultado final al cumplirse las 5 horas del evento.
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6.2 Resultados del CTF

Lugar Usuario Pais Equipo Puntaje
1 RommGT Ecuador CONTROL 4300
2 hawkeye India CONTROL 4300
3 bllly Peru CONTROL 3700
4 Viti.Beats Republica Dominicana EXPERIMENTAL | 3450
5 ukuku Peru EXPERIMENTAL | 3050
6 sh4dOwf4x Argentina CONTROL 2850
7 L4nc3lot Venezuela EXPERIMENTAL | 1800
8 asd123 Espafia EXPERIMENTAL | 1300
9 Bitbl4ck Costa Rica EXPERIMENTAL | 1300
10 gudix Panama EXPERIMENTAL | 1200
11 Z Costa Rica EXPERIMENTAL | 1000
12 davinson Venezuela CONTROL 950
13 MR Costa Rica EXPERIMENTAL| 800
14 alfa593 Ecuador CONTROL 500
15 cv Peru CONTROL 500
16 Jorac Costa Rica EXPERIMENTAL | 500
17 TuxDewan Panama CONTROL 400
18 VEVROO02 Panama EXPERIMENTAL | 400
19 Inahuel Argentina EXPERIMENTAL | 300
20 konan004 Republica dominicana EXPERIMENTAL | 300
21 2ko Costa Rica CONTROL 200
22 dblake Panama EXPERIMENTAL| 200
23 gerh4rdt Costa Rica CONTROL 100
24 sanstevenson | Panama CONTROL 100
25 Goldie Panama EXPERIMENTAL| 100

Tabla 12 Resultados de StegoCTF.

De los 46 participantes del CTF, solo 25 participantes lograron resolver al menos 1 reto
en las 5 horas del evento. 14 de 25 participantes que lograron resolver al menos 1 reto,
eran parte del grupo Experimental.

6 miembros del grupo Experimental lograron situarse en el TOP 10 del listado de
participantes, logrando las siguientes posiciones: 4, 5, 7, 8, 9, 10.

A pesar de ser la primera participacion en un CTF, 4 de los usuarios (L4nc3lot, Bitbl4ck,
asd123, gudix) del grupo Experimental lograron situarse en el TOP 10 del listado general.


https://ctfd.comunidaddojo.org/admin/users/129
https://ctfd.comunidaddojo.org/admin/users/124
https://ctfd.comunidaddojo.org/admin/users/140
https://ctfd.comunidaddojo.org/admin/users/142
https://ctfd.comunidaddojo.org/admin/users/138
https://ctfd.comunidaddojo.org/admin/users/135
https://ctfd.comunidaddojo.org/admin/users/173
https://ctfd.comunidaddojo.org/admin/users/127
https://ctfd.comunidaddojo.org/admin/users/151
https://ctfd.comunidaddojo.org/admin/users/143
https://ctfd.comunidaddojo.org/admin/users/130
https://ctfd.comunidaddojo.org/admin/users/176
https://ctfd.comunidaddojo.org/admin/users/168
https://ctfd.comunidaddojo.org/admin/users/175
https://ctfd.comunidaddojo.org/admin/users/126
https://ctfd.comunidaddojo.org/admin/users/171
https://ctfd.comunidaddojo.org/admin/users/134
https://ctfd.comunidaddojo.org/admin/users/125
https://ctfd.comunidaddojo.org/admin/users/162
https://ctfd.comunidaddojo.org/admin/users/137
https://ctfd.comunidaddojo.org/admin/users/166
https://ctfd.comunidaddojo.org/admin/users/149
https://ctfd.comunidaddojo.org/admin/users/144
https://ctfd.comunidaddojo.org/admin/users/133
https://ctfd.comunidaddojo.org/admin/users/135
https://ctfd.comunidaddojo.org/admin/users/127
https://ctfd.comunidaddojo.org/admin/users/173
https://ctfd.comunidaddojo.org/admin/users/151

6.3 Meétricas obtenidas

Con base a las entradas capturadas en la bitacora /var/log/CTFd/logs/submissions.log del

servidor de CTF se obtuvieron las siguientes métricas

Como se aprecia en la Figura 40, s6lo 10 miembros del grupo de control lograron resolver al
menos 1 reto, mientras que 15 miembros del grupo Experimental lograron resolver al menos un

reto durante el CTF.
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Figura 40 Total de retos resueltos por participante y equipo.
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Como se muestra en la Figura 41, de los 25 retos del CTF, ninguno de los miembros del equipo
de Control logro resolver 2 retos, mientras que 6 miembros del grupo Experimental si lograron
resolverlos. De igual forma se aprecia que un reto fue resuelto

solamente por un miembro del grupo de control. También se observa que ninguno de los 2
equipos logro resolver 2 de los retos del CTF. Esto pudo ser causado por falta de tiempo,
cansancio por las 5 horas de esfuerzo o falta de experiencia en estegoanalisis en imagenes.
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Figura 41 Resolucion de retos por equipos.

En la Figura 42 se observa que el grupo Experimental logré resolver mas retos de puntaje 100,
200 y 400 en comparacion con los retos resueltos por el grupo de control. El puntaje esta
asociado con el nivel de dificultad de los retos. Sin embargo, los miembros del grupo de control
lograron resolver mas retos con puntaje individual de 300 puntos.
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Distribucién de retos resueltos por el grupo con base al puntaje del reto
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Figura 42 Distribucion de retos resueltos por el grupo de control por puntaje del reto.

La Figura 43 muestra la hora en que la que miembros de los equipos de control y Experimental
lograron resolver el primer y el Ultimo reto.

Tiempos de resolucionde retos por equipo
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CONTROL EXPERIMENTAL

M Hora primer reto resuelto

m Hora ultimo reto resuelto

Figura 43 Tiempos de resolucién de retos por equipo, hora local Espafia 9 de abril 2022.
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Ademads, en la Figura 278 del apéndice 9.12 se observan los tiempos requeridos por
participante del grupo de control para solucionar los retos. Sobresale el corto tiempo de apenas
2 horas 52 minutos requerido por el usuario RommGT para resolver 20 de los 25 retos.
También sobresalen el esfuerzo realizado por los usuarios hawkeye, quien a pesar de haber
empatado con RommGT en puntaje, requirié 4 horas y 3 minutos para resolver 20 retos. El
tercer lugar del grupo de control, lo obtuvo el usuario b1llly quien requirié 4 horas y 37 minutos
para resolver 18 retos.

En la Figura 279 del apéndice 9.13, sobresalen el rendimiento del usuario Viti.Beats, quien en 4
horas y 9 minutos logro resolver 17 de los 25 retos. Logré resolver cada uno de los 17 retos. El
usuario Ukuku logro resolver 14 retos en 4 horas y 2 minutos. El usuario L4nch3lot resolvié 11
retos en 3 horas y 46 minutos.

En la Tabla 13, se realiza una comparacion general de los resultados obtenidos por el equipo
de control y el equipo Experimental durante el CTF.

Métrica Grupo Experimental Grupo de control
Total de miembros que 15 10
resolvieron al menos 1 reto

Promedio de retos resueltos 6.3 9.7
por miembros

Total de retos resueltos 22 21

Tabla 13 Métricas Generales obtenidas.

6.4 Retroalimentacion obtenida sobre Oculto

Ademas, se realizé una encuesta a los participantes para obtener retroalimentacion sobre el
StegoCTF, asi como el uso de Oculto. La Tabla 14 refleja la retroalimentacién sobre Oculto
brindada por los miembros del grupo Experimental:

e Lainterfaz de usuario de oculto es facil de utilizar

e Tuvieron un ahorro de tiempo por usar Oculto durante el analisis de las imagenes.

e La documentacion compartida (Guia de uso de Oculto y la Guia de instalacion) fueron
de utilidad.

e Algunos tuvieron errores durante la instalacion o uso de Oculto, dado que Oculto fue
disefiado y probado para ser compatible con Kali Linux 2022.1 y algunos usuarios
utilizaron otras distribuciones de Linux como Ubuntu, asi como quienes tenian una
instancia de Linux en WSL (Windows subsystem for Linux).

¢ Recomendarian el uso de Oculto como apoyo en el proceso de estegoanalisis.

e Con el fin de facilitar la instalacién de los componentes y dependencias de la biblioteca
Oculto, los participantes sugieren la creacion de instalador.
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Fortalezas

Areas de mejora

e Lo facil de utilizar e interactuar
con la herramienta. Beneficios de
combinar varias herramientas de
esteganografia en uno solo.

e Facil instalacion.

e Filtros incluidos en Oculto.

o

o

La instalacion tiene muchas
dependencias con respecto a
otras herramientas, lo ideal
seria incluir todo en el
package de instalacion para
evitar algunos pasos.
Adicionar mas opciones y
herramientas.

Tabla 14 Fortalezas y areas de mejoras de Oculto.

Funciones adicionales sugeridas por los miembros del grupo Experimental
¢ Uso de wordlist (lista con posibles valores) desde la biblioteca Oculto para el
estegoandlisis con técnicas de fuerza bruta.
e Extraccion de datos/archivos ocultos desde Oculto.
¢ Una versioén con Interfaz Gréfica (GUI) de Oculto.
e Caodificacién y descodificacién de valores desde Oculto, por ejemplo, de Base64 a

ASCII.
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7.Conclusion

Los objetivos propuestos en el proyecto se cumplieron de forma exitosa.

Se logré informar a la comunidad de profesionales en ciberseguridad sobre los riesgos del uso
malicioso de la esteganografia mediante la creacion de un sitio web y material educativo. Para
ello se impartio 2 conferencias transmitidas en vivo por Internet las cuales se encuentran
disponibles en el sitio del repositorio del proyecto. Se prepard material de entrenamiento sobre
esteganografia, el proceso de estegoanalisis y el riesgo del uso malicioso de la esteganografia
en imagenes.

Se desarroll6 la biblioteca Oculto para apoyo del proceso de estegoanalisis e identificar el uso
de esteganografia para ocultar datos o archivos en imagenes. Dicha biblioteca de codigo fuente
abierto fue escrita usando el lenguaje de programacion Python e integra mdltiples herramientas
de estegoanalisis. Oculto esta basado en un algoritmo disefiado para analizar la imagen,
obtener informacién general de la misma, incluso con herramientas OSINT, extraer el
metadata, seleccionar las herramientas a utilizar y consolidar los resultados.

Se coordind una competencia tipo Capture de Flag (CTF) con el fin de evaluar la capacidad de
deteccién de datos o archivos del sistema Oculto de deteccién de datos ocultos en imagenes
con técnicas de esteganografia basadas en el algoritmo de Least Significant Bit (LSB). Se
evaluo Oculto a través de la ejecucién de un CTF de 5 horas, donde se tuvo participacién de
personas de mas de 9 paises diferentes a tiempo real. De los 25 participantes que lograron
resolver al menos un reto, 15 de ellos utilizaron Oculto lo que demuestra su potencial para el
apoyo en la deteccién de uso de esteganografia en imagenes.

Oculto tiene potencial de integracién con mas herramientas de estegoanalisis a través del
procesamiento de la salida de la ejecucién de comandos, llamadas de API o de funciones.
Oculto se disefié para el analisis de uso de LSB en imagenes, sin embargo, tiene el potencial
de ser extendido para el analisis de audio, video y otros archivos digitales, asi como la
integracion de mas técnicas de esteganografia. Oculto podria ser incluso parte de un servicio
web que puede integrarse con herramientas de seguridad de protecciéon contra fuga de datos.

Como trabajo futuro se consideran las siguientes mejoras a aplicar en la biblioteca Oculto:

- Extraccion automatica de datos ocultos.

- Generacién automatica de hexdumps y salidas de las herramientas integradas con
Oculto.

- Integracion con herramientas de estegoandlisis de archivos de audio y video.

- Creacion de servicios web y APIs para consumir los servicios de Oculto.

- Sandboxing de imagenes para un analisis dinamico de imagenes para la deteccion de
cédigo ejecutable (polyglots).

- Aplicacion movil para detectar imagenes con esteganografia recibida a través de
servicios de mensajeria o redes sociales.
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Integracion con sistemas de Prevencion de Fuga de Informacion (DLP).

Creacion de interfaz grafica.

Programacion Multihilos de los procesos.

Generacion de salida de datos en mdltiples formatos (json, html) para su analisis.
Integracion de mas funciones de estegoanalisis de fuerza bruta.
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9.Apéndices

9.1 Integracion de NFTPort API con Oculto

Con el fin de apoyar en el analisis de imagenes NFT, se disefio la siguiente funcién que realiza
llamada al API de NFTport, la cual espera como parametro, el contract ID y el Token id del NFT
gue debe ser analizado. La Figura 44 muestra un extracto del cédigo fuente de la funcién que
permite el andlisis de imagenes ofrecidas como NFTSs.

NTF analysis () :
( )

Token id= ()

contract ID= ()
read config file ()
NFTPortiAPI: APIiKEYS[
( )
command=
+ contract ID + + Token id +

+ NFTPort APT +

metadat subprocess.check output (command

Json response= (metadata.decode ( ) )

json.loads (

Figura 44 Cliente del APl de NFTport para obtener informacion y el metadata de un NFT.

Dichos valores son ingresados manualmente por el usuario durante la ejecucién del script
Oculto_Steg.py tal y como se observa en la Figura 45.
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,—(kali@:LAF’TOPHfmnHU Usersfjarayax/PycharmProjects/Oculto-Steg]
L_g python3 Oculto_steg.py -nft

Token ID:

186221

Contract_ID:

0x8253h0523302 % 3cfBd3chhh 90T B4 fad Ad?A 79

rvr- | |

91e2-3595bsbated2}

e Analyzing WE T

% Total % Received % Xferd_Average Speed Time Time Time Current
Dioad Upload Total Spent Left Speed

100 1794 100 1794 O 0 7065

MNFT details

Response: Ok

Figura 45 Salida del endpoint de API de NFTport.

Segun la Figura 46, en caso de que el endpoint encuentre el NFT, el script procedera a extraer
el URL de la imagen.

Time Time
Total Spent

En la Figura 47 se observa que luego se lo envia por parametro a la funcion extract_metadata
para extraer el metadata disponible del NFT.

extract NFT metadata (metadata url) :
command = + metadata url +
NFT metadata = subprocess.check output (command =
Json response=str (NFT metadata.decode ( ) )
y = Json.loads (str(json response))
print (

print + str(yl
print + st
print y
print

print

(
(
(
(
(
print (
Figura 47 Funcion para la extraccion del metadata de un NFT.

Y asi mostrar, segun la Figura 48, el metadata del NFT incluyendo el URL desde donde se
puede descargar una copia de la imagen para que el analista utilice el Oculto para realizarle el
respectivo estegoanalisis
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FeekkkrekExtracting NFT's Metadata *** sk

NFT Name:Fourteen Atlas N Scale train cars in original boxes

NFT Description:Group consists of 2 3963 Wisconsin Central, 1021 60' auto parts car, 3906
Seaboard System 2 bay Centerflow, 30700 undecorated 23,500 gal tank car, 3957 ACF 4
bay centerflow Chessie System, 37071 Shell 33k gal tank car, 37072 Shell 33k gal tank car,
37073 Shell 33k gal tank car, 2348 Warren Jumbo tank, 3812 Wabash flat car, 3958 AE
Staley 4 bay centerflow, 37101 Cal Gas 33k gal tank car, 3114 GATX 94' tank car. All are

unrun and C8-9 in excellent to near mint original boxes.

NFT image:https://s3-us-west-2.amazonaws.com/codex.registry-
production/files/1576160357488.178e07c8-b5f7-41fe-b9ef-de510968c06a.jpg
NFT external URL:https://codex-viewer.com/record/186221

NFT image URL:https://s3-us-west-2.amazonaws.com/codex.registry-
production/files/1576160357488.178e07c8-b5f7-41fe-b9ef-de510968c06a.jpg
NFT home URL:https://codex-viewer.com/record/186221

Figura 48 URL de descarga del NFT para su respectivo estegoanalisis.

9.2 Instalacion de Oculto

Para hacer uso de las herramientas integradas en Oculto se deben cumplir con los siguientes
requisitos en un equipo corriendo Kali Linux 2022.1 o superior, ya sea virtualizado, nativo o
ejecutado desde WSL(Windows Subsystem for Linux) segun la Tabla 15 que aparece a
continuacion.

Comando Objetivo

sudo apt update Actualizacion de lista de paquetes disponibles

sudo apt upgrade -y Actualizacién de paquetes disponibles

sudo apt install Instalacion de pip con el fin de instalar algunas bibliotecas
python3-pip utilizadas por Oculto como lo son art(para el ASCII art del

logo de Oculto), pillow(para el andlisis de imagenes),
stegoveritas(para el estegoanalisis) entre otras

sudo apt install golang- | Requerido para poder utilizar la herramienta de

go estegoanadlisis jsteg, la cual fue programada con el
lenguaje GO.

sudo wget -0 Descarga de la version mas reciente de jsteg

/usr/bin/jsteg

https://github.com/lukec
hampine/jsteg/releases/d
ownload/v0.1.0/jsteg-
linux-amdo4

sudo chmod +x Permite dar derechos de ejecucién del archivo jsteg
/usr/bin/jsteg
pip install clipboard Lectura de valores que hayan sido copiados y

almacenados temporalmente en memoria RAM. Muy util
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para no tener que digitar los valores del Contract ID y del
token ID en el momento de analizar un NFT.

sudo apt install
libimage-exiftool-perl

Exiftool es una herramienta hecha con Perl que permite
extraer el metadata de archivos

git clone
https://github.com/banns
ec/stegoveritas.git

Descarga de la ultima version disponible de stegoveritas

pip3 install
stegoveritas

Permite instalar la versién base de stegoveritas

cd stegoveritas
sudo python3 setup.py
install

Instala la version més reciente de stegoveritas

stegoveritas install dep
S

Instala todos los dependencias de stegoveritas requeridas
para hacer uso sin errores de stegoveritas.

sudo apt install binwalk

Instala binwalk para deteccion y extraccion de archivos
ocultos

sudo apt install
steghide

Instalacion de steghide

sudo apt-get install
rubygems

Instalacion de Ruby. Esto dado que zsteg fue programada
con ruby.

sudo gem install zsteg

Instalacién de zsteg

sudo apt-get install -y
pngcheck

Instalacioén de pngcheck utilizada para detectar datos
ocultos al final de un archivo png

sudo apt-get install -y
gifshuffle

Instalacion de gifshuffle para detectar datos ocultos en
imégenes gif

sudo pip install stegano

Instalacion de stegano

wget
https://github.com/Rickd
eJager/stegseek/releases
/download/v0.6/stegseek
0.6-1.deb

sudo apt
install./stegseek 0.6-
1.deb

Descarga e instalacion de la version mas reciente de
stegseek

sudo pip install

Biblioteca utilizada para encontrar palabras diccionario en

pyenchant las cadenas de caracteres extraidas con la funcion strings
pip install stego-1lsb Instalacién de stegano
wget Descarga e instalacion de openstego

https://github.com/syvai
dya/openstego/releases/d
ownload/openstego-
0.8.4/openstego 0.8.4-

1 all.deb

sudo dpkg -1
openstego 0.8.4-
1 all.deb

Tabla 15 Comandos de instalacién de componentes utilizados por Oculto.
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https://github.com/RickdeJager/stegseek/releases/download/v0.6/stegseek_0.6-1.deb
https://github.com/RickdeJager/stegseek/releases/download/v0.6/stegseek_0.6-1.deb
https://github.com/RickdeJager/stegseek/releases/download/v0.6/stegseek_0.6-1.deb
https://github.com/RickdeJager/stegseek/releases/download/v0.6/stegseek_0.6-1.deb
https://github.com/syvaidya/openstego/releases/download/openstego-0.8.4/openstego_0.8.4-1_all.deb
https://github.com/syvaidya/openstego/releases/download/openstego-0.8.4/openstego_0.8.4-1_all.deb
https://github.com/syvaidya/openstego/releases/download/openstego-0.8.4/openstego_0.8.4-1_all.deb
https://github.com/syvaidya/openstego/releases/download/openstego-0.8.4/openstego_0.8.4-1_all.deb
https://github.com/syvaidya/openstego/releases/download/openstego-0.8.4/openstego_0.8.4-1_all.deb

9.3 Guia de uso de Oculto

Para conocer el uso de Oculto, se ofrecen las siguientes opciones

e Ejecucién del comando Oculto_Steg.py -h o Oculto_Steg.py —help segun se ilustra en la
Figura 49.

o GUIA RAPIDA Oculto es un documento que explica el uso de Oculto..

feg 0

econ_0 Analysis Options] [Scan_Options]

TARGET options:
-f: Im full path. Supported formats j png, BMP images
-if r file with list of Images to ana
RECOMNE CE options:
-p: File properties
1 Metadata
0 rJI.- T r-j

Usage: Oculto_steg. (-h -f <full file name >

Figura 49 Salida del comando Oculto_Steg.py -h o Oculto_Steg.py —help.

9.3.1 Mostrar propiedades del archivo
Sintaxis:
python3 Oculto_steg.py -f <full path and file hame with extension> -p

Ejemplo 1
python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/ejemplo2.png -p

El resultado de la ejecucién del comando del ejemplo 1 se muestra en la Figura 50:

python3 Oculto_steg.py -f /mnt/c/Users/jaray ycharmProjects/Oculto-Steg/ejemplo2.png -p

Projects/Oculto-Steg/ejemplo2.png

Palette: MNone
exif: {}

Figura 50 Salida de Oculto_Steg.py para obtener las propiedades de un archivo.
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9.3.2 Mostrar propiedades y metadata del archivo

python3 Oculto_steg.py -f <full path and file name with extension> -p -m

Ejemplo 2
python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-
objects/Lambo.jpg -p -m

El resultado de la ejecucién del comando del ejemplo 2 se muestra en la Figura 51:

“*Fjle Metadata:***
tracting File metadata

ExifTool Version Number : 12.40
Name : Lambo.jpg

e Size
odification Date/Time
ile Access Date/Time
e Inode Change Date/Time

ile Permissions
e Type
ile Type Extension
Type
Version
Resolution Unit : None
X Resolution . |
Y Reso -1
Image Width : 299

=

ge Hedig - 16

Figura 51 Salida de Oculto_Steg.py para obtener las propiedades y el metadata de un archivo.

9.3.3 Mostrar propiedades, metadata, datos con OSINT

python3 Oculto_steg.py -f <full path and file hame with extension> -p -m -os
Ejemplo 3

python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-
objects/Lambo.jpg -p -m -0s
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8UJP6E: /mnt/c/Users/

El resultado de la ejecumon del comando del ejemplo 3 se muestra en la Flgura 52:

ycharmProjects/Oculto/Module

Extracting File metadata
ExifTool Version Number

e Access Date/Time
e Inode Change Date/Time

Resolution Unit
X Resolution
Y Resolution

Huffman coding
\ampl
Components

b Sampling (2 2)

T 5H

ébpchecking
% Total

hash md5 of the picture on VirusTotal**¥*k*+x*
ceived % Xferd age Speed Time

Upload Total

Time

100 0 ! @
b {"e e NotFoundEr

71‘1(FL’1-474E1:E714 ', 'NFT':

F3d89aff2d6e@63f8+53279", 'sha256': '264ca2
1214}

Time Current

Figura 52 Salida de Oculto_Steg.py para consultar informacién acerca del estego objeto con OSINT.

9.3.4 Propiedades, metadata busqueda de datos basico con
OSINT y estegoanalisis

python3 Oculto_steg.py -f <full path and file name with extension> -p -m -os -stg

Ejemplo 4

python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-

objects/Lambo.jpg -p -m -0s -stg

El resultado de la ejecucion del comando del ejemplo 4 se muestra en la Figura 53:

gapixels Q. ¢
Frkkklokkx Information Gathering usin
>»>Calculating md5 hash of the image
>»»Calculating shal hash of ths ima
>Calculating sha256 ha
' 788a8507
dza((baP

§»>(heck1ng
% Total

hash md; of the
% Received % X Time

Spent

g Time
Upload Total

8 -

NotFoundEr Fn}’
**********steﬂoanah okokok kR Rk ok
>>Analyzing /mnt/c/Users/jarayax/PycharmProjects/

_archlnU for embedded file in /mnt/ s/jarayax/

) found with Binwalk
ith jstegressrrsses

No hidden text found using string

PycharmProject

a84903e4949804ccbca7d’, 'sha256":

'NFT": '1214'}

Current
Speed
137
945fd73521\\" not found",\n

Time
Left

culto/Module/stego-objects/Lambo.jpg with StegoVeritas

ulto/Module/stego-objects/Lambo.jpg

Figura 53 Salida de Oculto_Steg.py del estegoanalisis y busqueda de informacion con OSINT.
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Ejemplo 5

python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-
objects/mydreamcar.jpg -p -m -0s -stg

El resultado de la ejecucién del comando del ejemplo 5 se muestra en la Figura 54

xR REERFRES tagoanaly T

>>Analyzing /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-objects/mydreamcar.jpg with StegoVerita

No hidden info found using steghide
>>Searching for embedded file in /mnt/c/U jarayax/PycharmProjects/Oculto/Module/stego-objects/mydreamcar
-jpg with Binwalk

b" \nDECIMAL HEXADECT DESCRIPTION\n
PNG image,
JPEG image data, JFIF standard 1.01\n\n"
for embedded files or data in /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-objects/m

dreamcar.jpg with 7Zs

0 VALUE

st -a /mnt/c/Us /jarayax/PycharmProjects/Oculto/Module/ -objects/mydreamcar. jpg

[ 0141 bytes of extra data after image end (IEND), offset

file:
60 81 60

12 18 12 15 15 15 15 15 15 15 16 1 17 : as o
15 108 15 15 15 16 16 16 16 17 15 18 1 8 ! | -0

Figura 54 Salida de Oculto_Steg.py de propiedades, metadata, estegoanalisis y busqueda de informacién con
OSINT.

9.3.5 Estegoanalisis automatico y busqueda de palabra
clave(flag)
python3 Oculto_steg.py -f <full path and file name with extension> -k < clave> -p -m -0s -stg
Ejemplo 6
python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-
objects/toyota.png -k EJEMPLO -p -m -0s -stg

El resultado de la ejecucién del comando del ejemplo 6 se muestra en la Figura 55:

Stegoanaly
ing /mnt/c/Users/jar f jects/Oculto/Module/stego-objects/toyota.png with StegoVeritas

n info found using ghide
Searching for embedded file in /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-objects/toyota.png
th Binwalk
) Embedded file(s) found with Binwalk
arching hidden keyword EJEMPLO on file using strings commands
P16

{samp
Searching mbedded files or data in /mnt/c/Users/
oyota.png with Zsteg
EJEMPLO
zsteg -a /mnt/c/Us
0 -B

[?] 16 by
extradata:@
imagedata

Figura 55 Salida de Oculto_Steg.py palabra clave encontrada con zsteg.
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E incluso como se muestra en la Figura 56 Oculto es capaz de identificar con el uso de
herramientas como zsteg, el uso de esteganografia en la imagen.

JPEG image data, JFIF stand
files or data in 4

e .
12 18 12 15 15 16 15 1
15 18 15 6 16 16 17 15 18 1

Figura 56 Salida de Oculto_Steg.py donde descubre informacion oculta usando binwalk.

Segun se aprecia en la Figura 57, Oculto buscara la presencia de la palabra clave incluso en el
metadata de la imagen

python3 Oculto_steg.py -f /mnt/c/Users/jarayax/PycharmProjects/Oculto/Module/stego-
objects/Tesla.jpg -k EJEMPLO -p -m -0s -stg el hexdump

EE *:Fi].E .eta_ata:*:* EEEEEREE
Extracting File metadata
Image Description

Jescription
Keyword FOUND
Image Description
P Title
itle

) ription

Figura 57 Salida de Oculto_Steg.py donde descubre informacién oculta en el metadata.

9.3.6 Analizar un NFT
Sintaxis: python3 Oculto_steg.py -nft

Ejemplo 8

Ejecuta el siguiente comando
python3 Oculto_steg.py -nft
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Ingresa el Token ID y el contract ID de la imagen NFT que se desee verificar, segun se ilustra
en la Figura 58.

/mnt/c/Users/jarayax/PycharmProjects/Oculto/Module
python3 Oculto_steg.py -nft
Token ID:
186221

deea7981acdff@bd73461de858efcdde18e39aca®l56710ef7f2cf4474efe714", "NFT': 'acba7l7c-cfc3-4efl-91e2-35

kR
% Xferd Average Speed Time Time Time Current

Dload Upload S t Left Speed

100 1806 2} e 1271 @ 9:00:01 @ 1 --:—-:-- 1272

Mind date:
Updated date R
% Total % R ' % Xfer ge Speed Time Time Time Current
Dload Upload Total Left S
934 100 934 @ 0 269 0 3
tracting NFT's Metadata ******
ourteen Atlas

E gal tank car
bash flat car,
re unrun and C8-9 i

Alfe-b9ef-de5109¢ Jps
NFT home URL:https:/, ex-viewer.com/record/186221

Figura 58 Salida de Oculto_Steg.py con resultados de analisis de un NFT.

9.4 Creacion de Retos del CTF

Se crearon retos de esteganografia en imagenes basados en retos implementados en CTF
alrededor del mundo disponibles en www.ctftime.org. Cada reto contiene un estego-objeto a
analizar que se puede resolver siguiendo los mismos pasos descritos en los retos
seleccionados como base. De esta manera se aseguré que tuvieran el mismo nivel de
complejidad de un CTF oficial.

9.5 El criterio de seleccién de los retos base

Se seleccionaron de forma aleatoria 25 retos de CTFs con el fin de utilizarlos como base para
crear los CTFs del proyecto de estegoanalisis.

Se aplicaron los siguientes filtros para seleccionar de forma aleatoria los 25 retos base
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Retos utilizados en CTF ejecutados en el rango de afios 2015 al 2022

El archivo para analizar debe ser imagenes o archivos zip con imagenes.
Se haya ocultado datos o texto en la imagen utilizando LSB

No se requiera un estegoandlisis visual para descubrir el mensaje oculto.



A continuacion, en la Tabla 16 se muestra el listado de retos utilizados en CTFs anteriores y
disponibles en www.ctftime.org que fueron utilizados como inspiracion para la creacion de retos
nuevos para el evento de CTF llamado StegoCTF.

ID | CTF Reto
1 | UMDCTF 2021 https://ctftime.org/writeup/27982
2 | HSCTF2021 https://github.com/BASHing-thru-challenges/HSCTF-2021-
Writeups/tree/main/misc/LSBlue
3 | UMDCTF2021 https://github.com/HuntClauss/Writeups/blob/main/umdctf/testuado-pizza.md
4 | dvCTF2021 https://github.com/Kasimir123/CTFWriteUps/tree/main/2021-03-dvCTF/pidieff
5 | MetaredCTF2021 | https://www.it-sec.fail/metared-ctf-2021-stego-friends-writeup/
6 | WPICTF 2021 https://github.com/yulyachert/WPICTF-writeups/blob/master/Glute.md
7 | zg3rOCTF2020 https://github.com/itsecgary/CTFs/tree/master/ZH3R0CTF%202020/LSB%20Fun
8 | Shakti CTF 2020 | https://ctftime.org/writeup/25148
9 | CyberYoddha CTF | https://ctftime.org/task/13740
2020
10 | RadarCTF 2019 | https://ctftime.org/writeup/14354
11 | Zh3r0 CTF https://ctftime.org/writeup/21717
12 | RITSEC CTF 2019 | https://ctftime.org/writeup/17314
13 gggfnstruCT.F https://sutharnisarg.medium.com/deconstructf-2021-write-ups-7252dcbe894a
14 | OFPPT-CTF https://ctftime.org/writeup/32716
Morocco 2022
15 [ UMDCTF 2021 https://ctftime.org/task/15590
16 | DEADFace CTF | https://ctftime.org/writeup/31024
2021
17 | Affinity CTF Lite | https://ctftime.org/writeup/25024
18 | RITSEC CTF https://klefz.se/2021/04/12/ritsec-ctf-2021-write-up/#inception5
2021
19 | Tenable CTF https://ctftime.org/writeup/26458
2021
20 | RaziCTF 2020 https://ctftime.org/task/13658
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https://ctftime.org/event/1453
https://ctftime.org/event/1453
https://ctftime.org/event/1146

21 | DaVinciCTF https://ctftime.org/writeup/28941
2021

22 | UMDCTF 2020 https://ctftime.org/task/11273

23 | csictf 2020 https://ctftime.org/task/12454

24| Zh3r0 CTF https://ctftime.org/writeup/21648

25 | Hacktober CTF https://ctftime.org/writeup/24241
2020

Tabla 16 Listado de retos utilizados como base para los retos del StegoCTF.

9.6 Retos del StegoCTF

A continuacién, en la Figura 59 aparece la lista de los retos nuevos disefiados desde cero para
el StegoCTF, basados en los retos mencionados en la seccion 11.5.

./challenges

Figura 59 Listado de los retos de estegoanalisis utilizados durante el StegoCTF.

La Tabla 17 contiene cada uno de los retos fueron escritos en inglés dado que se tuvo
participacion de personas de la India y de Africa que no hablan espariol. También cada uno de
los participantes de Latinoamérica eran bilinglies y dominaban el inglés.

Nombre del Descripcion Pista (Hint) Flag Puntaje

Reto ofrecido

Pura Vida Alex is a former system | Flag has the Oculto{Cost4_R1 | 100
administrator who was format Oculto{} ca4}

fired this morning. The and is hidden in 1
DLP triggered an alert of the pictures
that Alex tried to zip file
to his personal email
from the corporate
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email. According to the
email, the zip file
contains pictures from
his last trip to Costa
Rica. Please analyze
the pictures and verify if
there is any possible
data ex-filtration.

Scuba diving | Wow Scuba diving is NONE Oculto{F1nd1ngN | 100
in crystal clear | fun! 3MO0}
waters!
Yummy | love mediterranean NONE 100
food! Oculto{Sp4nishF0
0disGr54t}
Winter | love snow! NONE Oculto{y3ll0Owsn0 | 200
w1lsn0tG00d}
Bond...James | A spy sent a file that Try Bruteforcing it | Oculto{@07TeOREP | 300
Bond was intercepted by the with stegcracker | ORTHQ}
enemy. or stegseek... it
might help to
identify the
password
Skateboarding | Skateboarding is not a Extract the 300
crime! embedded jpg Oculto{TONYH4W
from the png and | KROCKS}
analyze it.
Family issues | You can choose your NONE Oculto{14MYOURF | 200
friends... 4TH3R}
Rubber ducky | Got to be my lucky day, | Decode to extract | Oculto{Centrell | 300
| just found a cool USB s4nlllusien}
drive which only
contains a zip file was
found in a USB drive.
Kitty, Kitty! Cats are mysterious Cyberchef Oculto{C4tgotye | 400
animals! urtengu3}
Surfing at [ NONE Oculto{4_bad_d4 | 300
Tamarindo love surfing the edge, go y_surflng_is_b3
Beach! od harmony. Ideal for tt3r_th4n_a_goe
having a good time! d_d4y_werkling}
Enjoy and Behave like
24 even if you are 64
Batman! OMG! Batman! NONE Oculto{Hely_rus | 100
t3d_m3t41,_B4tm
4n!}
Treat or trick | You better feed this NONE Oculto{Dr4cuL4} | 100

terrible vampire with a
treat to solve this
challenge!
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Turn on the Fear of the Dark! Check the Oculto{H4v3_yeu | 300

lights! metadata for data | _3v3r_b33n_416n

extraction 3_4t_night}

Parenthood | love my daughter, she Oculto{Tru3_LoV | 200
is the apple of my eyes. | | love metadata 3}

Sixth sense This scary picture might | NONE Oculto{Sh3_w4nt | 100
contain a message from 3d_m3_te_t311_y
the infraworld! Ou...}

IT >... What if it's just some | NONE Oculto{Cr33py C | 100
crazy guy in a clown lewn}
suit?

Let the games | Play time! Check these | NONE Oculto{De_net_B | 200

begin! games. One of them is 3_Serry._B3_B3t
addictive! t3r}

Money Not everything that BASE64 Oculto{M@N3Y_N3 | 200
glitters is gold c3ss4ry_3vil}

NTF Seems that one of the NONE Oculto{L@s NTFs | 400
NFT sold by _pueden_traer_S
https://twitter.com/Zed ORPR3S4}
dSmith4 might contains
a small surprise. Use the
creator name as
password..it might work

Hasta la Vista | The following Smell what the Oculto{1_C4n_s3 | 300
screenshot was found rock is cooking 3_Yeu}
on the computer of a
disgruntled former
employee. Analyzing it
and verify if there is a
hidden message

Protect the It's our only home! NONE Oculto{1t_1s_6u | 100

planet R_R3sp@ns4bllit

y}
Coin collector | Yes, | love my coin Smell what the Oculto{1T- 300

collection, but | need to
tag them to remember
when | purchased,
where they are from and
sort them from a to

z. Luxembourg franc
used to have one of the
most beautiful designs |
have ever seen. My
favorites are

Cyberchef is
cooking! roasted
BITS

1S_L1K3_Tr4v3LL
ING}
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from Honduras, Ecuador
and Mexico
Sanitization A “database backup” zip | Password is a Oculto{3ras3_41 | 300
file was found in a famous 1_d4at4_prier_de
computer that was superhero. Guess | N4ting}
going to be donated. it or use brute
What is it? force.
Nesting dolls | Matryoshka Check metadata | Oculto{lns1d3_ o | 300
uT}
Happy Surprise! NONE 200
Birthday! Oculto{4G3_1S A
_M1ndS3t}

Tabla 17 Listado de retos del StegoCTF.
9.7 Resolucion de los retos del StegoCTF

9.7.1 Reto: Pura vida

La Figura 60 muestra la descripcion del reto “Pura Vida” observado por los participantes
durante el CTF.

Challenge

Pura Vida
100

Alex is a former system administrator who was fired this
morning. The DLP triggered an alert that Alextried tozipfile
to his personzl email from the corporate emazil. According to
the email, the zip file contains pictures from his last tripto
Costa Rica. Please analyze the pictures and verify if thereis
arty possible data ex-filtration .

0/'3 attempts

e

Figura 60 Descripcion del reto “Pura Vida”.

Archivo: My_Summer_Vacations.zip
Reto 1: Pura Vida

1. Descargar el archivo zip y extraer los archivos. En la Figura 61 se listan los archivos que
fueron extraidos del My_Summer_Vacations.zip.
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> Juan Araya > PycharmProjects > Oculto-Steg > sample

Name Date modified Type

4] My_Summer_Vacations 18/04/2022 16:07 File folder

‘1 My_Summer_Vacations 18/04/2022 16:00 WinZip File 3,981 KB

B My_Summer_Vacations

M Sort v O View v

@ New v

& 2> v A [l PycharmProjects > Oculto-Steg > sample > My_Summer_Vacations

v Quick access

¥ Desktop 2 e o | - TR ‘ ‘ =
- Downloads ! — -
. e = N Y

! Documents
Tamarindo Tamarindo_beach  Tortuguero_beac
-Guanacaste-Cos h_costa_rica

ta_Rica

=S Arenal-volcano Corcovado
a Pictures

Bl 19- NFT
Bl Oculto-Steg
W Resultados

B Team distributio

Figura 61 Extraccion de archivos comprimidos dentro de My _Summer_Vacations.zip.

2. Analizar cada una de las imagenes con Oculto para descubrir el flag Oculto{VALOR}
con el comando que aparece en la Figura 62.

Summer_)

Figura 62 Andlisis de la imagen corvovado.png con Oculto.

En la Figura 63 se observa que Oculto se descubre un archivo oculto con Binwalk en el
archivo Corcovado.png

b" \nDECIMAL
ormap, non-interlaced\

Figura 63 Dato detectado con Binwalk dentro del archivo corcovado.png.

BE

4. Enla Flgura 64 se aprecia donde Oculto extrae el mensaje oculto(flag) utilizando strings
commands

rching hidden keyword Oculto{ on file using strings

Figura 64 Valor secreto detectado dentro del archivo corcovado.png con Oculto using strings.
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5. Se confirma la exis

te
ng for embedded files or n

ncia del mensaje oculto con zsteg segun lo demuestra la Figura 65.

fm

Figura 65 Valor secreto detectado dentro del archivo corcovado.png con Oculto usando zsteg.

9.7.2 Reto: Scuba diving in crystal waters

La Figura 66 muestra la descripcion del reto “Scuba diving in crystal waters” observado por los
participantes durante el CTF.

Challenge =

Scuba diving in crystal
clear waters!

100

‘Wow Scuba diving is fun!

0/6 attempts
e

Figura 66 Descripcion del reto “Scuba Diving in crystal waters”.

Archivo: diving.png. La vista previa de la imagen se aprecia en la Figura 67.

= A# 2 X Pt
Figura 67 Vista Previa del Archivo: diving.png.

1. Descargar el archivo diving.png
2. Analizar el archivo diving.png con Oculto con el comando que aparece en la Figura 68.
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; -k Oculto{ -p

Figura 68 Comandos para el analisis del archivo diving.png con Oculto.

3. Enla Flgura 69 se descubre algo oculto con Blnwalk en eI archlvo d|vmg png

ching for emb

AL A o N\ = = = = = = e e
GB, non-interl 1 C C

Figura 69 Deteccion con Oculto usando binwalk de un archivo oculto dentro de archivo diving.png.

4. Se observa en la Figura 70 que Oculto extrae el mensaje oculto(flag) utilizando strings.
rching hidden keyword Oculto{ on file using strings commands

Figura 70 Deteccion del valor oculto usando Oculto y la herramienta strings.

5. Enla Figura 71 se confirma la eX|stenC|a del mensaje oculto con zsteg
ing for embedded files or data in / ers/jara 0 mple/diving

p --color -E Oculto{ -B 180 -A 188

Figura 71 Deteccion del valor oculto usando Oculto y la herramienta zsteg.

9.7.3 Reto: Yummy

La Figura 72 muestra la descripcioén del reto “Scuba Diving in crystal waters” observado por los
participantes durante el CTF.

Challenge

Yummy
100

| love mediterranean food!

03 attempts
e

Figura 72 Descripcion del reto “Yummy’.
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Archivo: Spanish_food.zip.

1. Descargar el archivo Spanish_food.zip y extraer los archivos. En la Figura 73 se
muestran las imagenes extraidas del archivo Spanish_food.zip.

B® > Juan Araya > PycharmProjects > Oculto-Steg > sample > Spanish_food

e S
N

arroz-negro cachopo-asturian patatas-bravas tortilla_de_patata
0 s

Figura 73 Archivos extraidos del Spanish_food.zip.

2. Analizar cada una de las imagenes con Oculto para descubrir el flag Oculto{VALOR}
con el comando que aparece en la imagen 74.

Us x/Pych

Figura 74 Comandos para el andlisis del archivo paella.png con Oculto.

3. Oculto detecta y extrae el mensaje oculto(flag) utilizando strings segln se observa en la
imagen 75.

n file using

Sp4dnishreedisGrsat}

Figura 75 Deteccion del valor oculto con Oculto y el comando strings.
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9.7.4 Reto: Winter

La Figura 76 muestra la descripcion del reto “Winter” observado por los participantes durante el
CTF.

Challenge
Winter
200
| love snow!
073 attempts
Flag Submit

Figura 76 Descripcion del reto “Winter”.

Archivo: snow_day.jpg. La Figura 77 muestra la vista previa de la imagen a analizar con Oculto.

1. Descargar el archivo snow_day.jpg

Figura 77 Vista Previa de la imagen snow_day.jpg.

1. Analizar la imagen con Oculto utilizado el comando que se muestra en la Figura 78.
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pg -k Oculto{ -p -m -os -

ple/snow_day

Figura 78 Comandos para el analisis del archivo snow_day.jpg con Oculto.

2. EnlaFigura 79 se aprecia como Oculto, a través de la herramienta Stegoveritas detecta

Figura 79 Deteccion de uso de Steghide para ocultar datos en snow_day.jpg detectado por Oculto usando
Stegoveritas.

3. Binwalk detecta un archivo PDF oculto dentro de la imagen snow_day.jpg segun se
confirma en la Figura 80.

"

Figura 80 Deteccion de archivo oculto dentro de archivo snow_day.jpg detectado por Oculto usando binwalk.

4. En laimagen 81 se nota como Oculto, a través del uso de Stegseek confirma que hay
algo oculto y cifrado con steghide.

pg file /mnt/c/Users/jars yc s = 1e/snow_day.jpg

Figura 81 Deteccion de archivo oculto y cifrado con steghide detectado por Oculto usando Stegseek.

5. Extraiga el PDF del archivo snow_day.jpg utilizando binwalk tal y como se observa en la
Figura 82.

71ib ¢

Figura 82 Extraccion del archivo oculto dentro de snow_day.jpg con binwalk.
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6. Revise los archivos extraidos. La imagen 83 muestra los archivos extraidos en el folder
llamado “_snow_day.jpg.extracted”.

fmnt/c/Users/jarayax/PycharmProjects/Oculto-5teg/sample

nt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample

fmnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_snow_day.jpg.extracted

fmnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample/_snow_day.jpg.extracted

Figura 83 Revision de archivos extraidos con binwalk.

™~

Identifique el archivo pdf. En la Figura 84 se observa que el archivo 6EESEA es un
archivo PDF que estaba oculto dentro de la imagen.

fmnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_snow_day.jpg.extracted

ycharmProjects/Oculto-Steg/sample/_snow_day.jpg.extracted
compon

Steg/sample/_snow_day.jpg.extracted

8. Cambie la extension del archivo 65E5EA por PDF como se observa en la imagen 85.

B > Juan Araya > PycharmProjects * Oculto-Steg > sample > _snow_day.jpg.extracted

Name B Date modified Type

Bo 18/04/2022 17:02 File

w 65ESEA 18/04/2022 17:02 Microsoft Edge PD...

Figura 85 Cambio de extension del archivo extraido.
9. Abra el archivo PDF y observe el mensaje oculto que se muestra en la imagen 86.

File | C/Usersfjarayax/PycharmProjects/Oculto-Steg/sample/_snow_day.jpg.extracted/65ESEA. pdf

— + A Read aloud Ac

Oculto{y311@wsnOwlsn@tGeed}
Figura 86 Flag en texto plano en el archivo 65E5A.pdf.

76



9.7.5 Reto: Bond...James Bond

La Figura 87 muestra la descripcion del reto “Bond...James Bond” observado por los
participantes durante el CTF.

Challenge

Bond...James Bond
300

Aspy sent a file that was intercepted by the enemy.

0/3 attempts

-

Figura 87 Descripcion del reto “Bond...James Bond”.

Archivo: TopSecret.zip

1. Descargar el archive TopSecret.zip y extraer los archivos correspondientes. En la Figura
88 se observan una imagen y un archivo de texto fueron extraidos.

&« > v 4 W > Juan Araya > PycharmProjects > Oculto-Steg > sample > TopSecret

v Yk Quick access
B Desktop » 3
B pocuments #

. Bond rockyou

Figura 88 Archivos extraidos de TopSecret.zip.

2. Analizar el archivo con Oculto con el comando que aparece en la Figura 89.

to{ -p -m -os

Figura 89 Comandos para el analisis del archivo Bond.jpg con Oculto.

3. Oculto, con el uso de Stegseek es capaz de detectar que hay algo oculto y cifrado con
Steghide segun se observa en la Figura 90.
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Executing bruteforce ( g e

Figura 90 Deteccion de dato oculto con steghide y protegido con contrasefia usando Oculto y stegseek.

4. Oculto, utilizando steghide trate de extraer los datos ocultos primero sin ingresar
ninguna contrasefa. En la Figura 91 se descubre que la imagen tiene algo que se
podria extraer con steghide, pero que requiere una contrasefia.

fUsers/jarayax/PycharmProjects/Oculto-Steg/sample/TopSecret
-sf Bond.j

that G

ct any data with sphrase!

Figura 91 Confirmacion de uso de steghide en el archivo Bond.jpg y proteccion con contrasefia.

5. Esto confirma que sera necesario utilizar el archivo rockyou.txt que estaba en el zip para
descubrir la contrasefia por fuerza bruta y asi extraer el mensaje o archivo oculto. Para
esto se puede utilizar Stegseek. En la Figura 92 se confirma que la contrasefa

JAMESBONDOOQ7 era requerida para poder extraer el archivo flag.txt que estaba oculto.

Figura 92 Extraccion de archivo oculto con steghide.

6. Utilizando steghide y la contrasefia descubierta con Stegseek, extraiga el mensaje
oculto tal y como se muestra en la Figura 93.

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-5Steg/sample/TopSecret

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-5Steg/sample/TopSecret
-sf Bond.j

Figura 93 Extraccion del mensaje oculto.
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9.7.6 Reto: Skateboarding

La Figura 94 muestra la descripcion del reto “Skateboarding” observado por los participantes
durante el CTF.

Challenge

Skateboarding
300

Skateboarding is not a crime!

02 zttempts

Flag Submit

Figura 94 Descripcion del reto “Skateboarding”.

Archivo: Skateboard.png. La vista previa de la imagen se muestra en la Figura 95.

Figura 95 Vista Previa de la imagen skateboard.png.

1. Descargue el archive Skateboard.png y analice la imagen con el comando que aparece
en la Figura 96.

harmProjects/0c ple/ eboard.png -k Oculto{ -p -m -os -stg

cateboard. png

Figura 96 Comandos para el andlisis del archivo skateboard.png con Oculto.
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2. Enla Figura 97, se muestra que Oculto detecta con Binwalk la presencia de un archivo
jpeg.

* for embedded file in /mn /Users/jaray

DESCRIPTION\N
Bxa i , 435, hi olo , non-interlac
. @x5B Z1ib compre ata, ¢ d\n JPEG im
age data, JFIF standard 1.81\n486141 X offset of first

Figura 97 Deteccion de archivo dentro de skateboard.png con Oculto y binwalk.

3. Oculto utilizando strings detecta el flag segun la Figura 98.

Figura 98 Deteccion de valor secreto con Oculto y el comando strings.

4. Enla Figura 99 se observa que Oculto también detecta el string en el metadata.

d 2>
met : . B - o o - AW . W syntax-ns#" ><r
ot 1871 . . felement

Figura 99 Deteccion de valor secreto en el metada con Oculto.

5. Zteg también detecta el flag segun la Figura 100.

ateboard.png | grep --color -E Ocultof

after image end

.. file: JPEG image data, IFIF s
Standard: [TIFF image data, big-end

Figura 100 Deteccion de valor secreto en el metada con Oculto y zsteg.
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9.7.7 Reto: Family issues

La Figura 101 muestra la descripcion del reto “Family issues” observado por los participantes
durante el CTF.

Challenge

Family issues
200

*ou can choose your friends...

0/3 attempts

Flag Submit

Figura 101 Descripcion del reto “Family issues”.

Archivo: OMG.jpg. En la Figura 102 se observa la vista previa de la imagen a analizar en este
reto.

Figura 102 Vista Previa de la imagen OMG.jpg.

1. Descargue la imagen OMG.jpg.
2. Analice la imagen con Oculto con el comando que aparece en la Figura 103.

p to_! oy -f /mn ra ycharmProje ulto-5S mple/OMG.jpg -k Ocultof

mple/OMG.jpg

Figura 103 Comandos para el analisis del archivo OMG.jpg con Oculto .
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3. Oculto a través de la herramienta jsteg detecta el flag, tal y como lo muestra la Figura
104.

with jS_.E;g' R oA A 28 R 2R

Hidden keyword FOUND

Figura 104 Deteccion de valor oculto con Oculto y la herramienta jsteg.

9.7.8 Reto: Rubber ducky

La Figura 105 muestra la descripcion del reto “Rubber ducky” observado por los participantes
durante el CTF.

Challenge

Rubber ducky
300

Got to be my lucky day, | just found 2 cool USB drive which
only contains 2 zip file was found in 2 USE drive

0/3 attempts

o

Figura 105 Descripcion del reto “Rubber ducky”.

Archivo: FULL_BACKUP.zip

1. Descarga el archivo FULL_BACKUP.zip y extraiga los archivos. En la Figura 106 de
observa que una imagen y un archivo de texto fueron extraidos.

» Jusn Araya > PycharmProjects > > samp

] rul

I FULL_BACKUP

T Sort O view

Figura 106 Archivos extraidos de FULL_BACKUP.zip.

2. Segun la Figura 107, al abrir el archivo “CORRUPTED FILE.TXT” se descubre el
siguiente valor RVZJTENPUIA=.
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/mnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample/FULL_BACKUP

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample/FULL_BACKUP
cat CORRUPTED\ FILE.txt
RVZITENPULA=

Figura 107 Valor secreto codificado extraido disponible en el archivo CORRUPTED_FILE.txt.

3. La pista o HINT dice “DECODE to extract” por lo que se procede a decodificar
RVZJTENPUIA= utilizando Cyberchef como se observa en la Figura 108.

gehqgithubuio

3
Recipe BmE  npu

From Basesd

Output

Figura 108 Valor secreto descodificado usando Cyberchef .

4. Se descubre que RVZJTENPUIA= es el valor de EVILCORP codificado en Base64.
5. Segun la Figura 109, ahora se procede a analizar la imagen con Oculto

3 Oculto_steg.py -T rs/jaray charmProjects/0Oculto-Steg/sample/FULL_BACKUP/rubberd
Oculto{ -p -m -os -

Figura 109 Comandos para el andlisis del archivo rubberducky.jpg con Oculto.

6. Enla Figura 110 se observa que Oculto, con el uso de Stegseek, confirma que hay algo
oculto y cifrado con steghide.

canalysis in proce ing Stegseek and bruteforc chnique to detect encoded file with steghide
file fic/ E charmProjec E ample/FULL_B UP/rubberducky.jpg

Figura 110 Deteccion de archivo oculto dentro de rubberducky.jpg usando Steghide y protegido con contrasefia.
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7. Se procede a extraer el archivo o datos ocultos con steghide utilizando EVILCORP
como contrasefia. En la Figura 111 se muestra el mensaje oculto que se encontraba en
el archivo flag.txt.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/FULL_BACKUP

/mn 5 f -Steg/sample/FULL_BACKUP
-sf rubb Output

EVILCORP

arayax/PycharmProjects/Oculto-Steg/sample/FULL_BACKUP

o "FLAG.t

/mnt/c/Users/jarayax/PycharmProjects/Oculto-5Steg/sample/FULL_BACKUP

1111usien}
/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/FULL_BACKUP

Figura 111 Extraccion del archivo oculto dentro de rubberducky.jpg usando Steghide.

9.7.9 Reto: Kitty, Kitty!

La Figura 112 muestra la descripcion del reto “Kitty, Kitty!” observado por los participantes
durante el CTF.

Challenge

Kitty. Kitty!
400

Cats are mysterious 2nimals:

0/3 sttempts

e

Figura 112 Descripcion del reto “Kitty, Kitty”.

Archivo: CAT.zip
1. Descargar el archivo CAT.zip y extraer el archivo de texto password.txt y CAT.jpg como
se observa en la Figura 113.
> This PC > Windows (C) » Users » jarayax »* Downloads > CAT

password

Figura 113 Archivos comprimidos dentro de CAT.zip.
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2. Analice el archivo con Oculto con el comando que aparece en la Figura 114.
/mnt/c ara iarmProjec culto-Steg
pyt u y / ) L ample/CAT/CAT.J
of -p

Figura 114 Comandos para el andlisis del archivo CAT.jpg con Oculto.

3. Oculto, segun se observa en la Figura 115, detecta con el uso de Stegoveritas que
se uso para ocultar algo en la imagen cat.jpg.

Figura 115 Deteccion con Oculto y Stegoveritas de uso de steghide para ocultar algo dentro del archivo CAT.jpg.

4. Oculto, con el uso de Stegseek confirma el uso de steghide segun se aprecia en la
Figura 116.

ting bruteforce st nalysis using ¢ ek please wait

Figura 116 Deteccion con Oculto y Stegseek de uso de steghide.

5. Abra el archivo password.txt. Note que segun la Figura 117, el archivo de texto sélo
tiene la palabra “Oculto” en su interior.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/CAT

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/CAT

cat password.txt

Figura 117 Deteccion del texto “Oculto” dentro del archivo password.txt.

Figura 128

6. Extraiga el valor oculto de la imagen cat.jpg con steghide sin ingresar contrasefa. En la
Figura 118 se demuestra que con steghide la extraccion del archivo oculto fue exitosa.
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/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/CAT

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/CAT

Figura 118 Extraccion del archivo oculto usando steghide en CAT.jpg.

7. Se extraer un archivo URL.txt, al entrar al URL se obtiene el siguiente valor
https://pastebin.com/Uy8zKmWT
8. Abra el URL. En la Figura 119 se observan los datos ocultos. Dichos datos parecen
estar codificados.

@ pastebin.com/Uy&

¥ PASTEBIN mo (R

cat-stegoCTF
Q@ o] APR 5TH, : DITED) @ 17 {3 NEVER
8.87 KB

4F 63 75 6c 74 6F 7b 43 34 74 67 30 74 79 38 75 72 74 3@ 6e 67 75 33 7d

RAW Paste Data

4f 63 75 6c 74 6T 7b 43 34 74 67 38 74 79 3@ 75 72 74 3@ 6e 67 75 33 7d

Figura 119 Datos ocultos en un el URL encontrado con steghide.

9. Decodifique el valor encontrado en el URL utilizando Cyberchef como se observa en la

Figura 120.
Recipe AmEa Input
4f 63 75 6 74 6f 7h 43 34 74 67 30 74 79 3@ 75 72 74 3@ 62 67 75 33 7d
From Hex
Auto

Output

Oculte{C4tgltylurtengu3}

Figura 120 Datos decodificados con Cybercheg.

10. El flag es Oculto{C4tgOtyOurtOngu3}.
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https://pastebin.com/Uy8zKmWT

9.7.10 Reto: Surfing at Tamarindo beach!

La Figura 121 muestra la descripcioén del reto “Surfing at Tamarindo beach!” observado por los
participantes durante el CTF.

Challenge

Surfing at Tamarindo
Beach!
300

| love surfing the edze, good harmony. ldeal for having 2 good
time! Enjoy and Behave like 24 even if you are 64

0/3 attempts

Flag Submit

Figura 121 Descripcién del reto “Surfing at Tamarindo Beach”.

Archivo: tamarindo-surf.jpg. La vista previa de la imagen se encuentra en la Figura 122.

7Y
Figura 122 Vista Previa del archivo tamarindo-surf.jpg.

1. Descargar tamarindo-surf.jpg.
2. En la descripcion del reto hay una serie de caracteres en negrita que nos da pistas de

gue se uso steghide y que hay algo codificado en base64.
3. Analice la imagen con Oculto usando el comando que aparece en la Figura 123.
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armProjects/Oculto-Steg
harmPro 0 ample/tamarindo-surf.j

Figura 123 Comandos para el andlisis del tamarindo-surf.jpg con Oculto.

H

En la Figura 124, se muestra que Oculto detecta hay un valor personalizado en el
campo comment del metadata del archivo.

Figura 124 Dato encontrado en el metadata de la imagen usando Oculto.

5. Convierta ese valor encontrado de BASE64 a ASCII con Cyberchef tal y como se
observa en la Figura 125.

Recipe ol 3 Input

CcGFzc3dvemQ=
From Base64

A-Za-z0-9+/=

Remove non-alphabet chars

Output

password

Figura 125 Dato decodificado usando Cyberchef .
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6. Seguln la Figura 126, Oculto, con el uso de Binwalk detecta que hay algo oculto en el
archivo tamarlndo surf Jpg

Flgura 126 Archivo oculto detectado con Oculto y Binwalk.

7. La Figura 127 muestra que Oculto con el uso de Stegseek confirma que hay algo oculto
con Steghide.

ting bruteforce stegoanalysis using

Figura 127 Deteccion hecha por Ocultoy Stegseek de uso de steghide en la imagen.

8. Extraiga el valor oculto usando steghide y “password” como contraseia como se
observa en la Figura 128.

surflng_is b3tt3r_thdn_

Figura 128 Extraccion de archivo oculto usando steghide.

9.7.11 Reto: Batman!

La Figura 129 muestra la descripcion del reto “Batman!” observado por los participantes
durante el CTF.

Challenge
Batman!
100
OMG! Batman!
0/3 attempts
Flag Submit

Figura 129 Descripcién del reto “Batman”.
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Archivo: Batman_comic.jpg. La vista previa de la imagen a analizar se encuentra en la Figura
130.

Figura 130 Vista Previa del archivo Batman_comic.jpg.

1. Descargue el archivo Batman_comic.jpg.
2. Analize el archivo Batman_comic.jpg con Oculto usando el comando que aparece en la
Figura 131.

Figura 131 Comandos para el andlisis del archivo Batman_comic.jpg con Oculto.

3. Segun la Figura 132, Oculto detecta el flag utilizando Jsteg

=REREexxs*Analyzing with jsteg

{He@ly rust3d m3t4l, B4tmdn!}

Hidden keyword FOUND

Figura 132 Deteccioén del valor secreto usando Ocultoy la herramienta jsteg.
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9.7.12 Reto: Treat or trick

La Figura 133 muestra la descripcion del reto “Treat or trick” observado por los participantes
durante el CTF.

Challenge

Treat or trick
100

You better feed this terrible vampire with a treat to solve this

challenge!

0/3 attempts

Flag Submit

Figura 133 Descripcion del reto “Treat or trick”.

Archivo: Vampire-dog.jpg. La vista previa de la imagen se encuentra en la Figura 134.

Figura_ 134 Vista Previa del archivo Vambire-dog.jpg.

1. Descargue la imagen Vampire-dog.jpg
2. Analize la imagen con Oculto usando el comando que aparece en la Figura 135.

ple/Vampir

Figura 135 Comandos para el andlisis del archivo Vampire-dog.jpg con Oculto.
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3. Oculto, con el uso de Stegseek detecta el uso de steghide para esconder informacién
enlai |magen tal y como se observa en la Figura 136.

Flgura 136 Deteccion de dato oculto con Oculto y Stegseek.

4. Extraiga el valor o archivo oculto usando steghide y “treat” como contrasefa. En la
Figura 137 se observa gque se extrajo un archivo hidden.txt que estaba oculto en la
imagen Vampire-dog.jpg.

PycharmProjects/Oculto-5S
charmProjects/0Oculto ample/Vampire-dog.jpg

d data to "hidden.txt™.

Figura 137 Extraccion de dato oculto con steghide.

5. Abra el archivo extraido hidden.txt y busque el flag. En la Figura 138 se muestra en
texto plano el mensaje que soluciona el reto.

ycharmProjects/Oculto-Steg

o safely; and leave something of the happiness you bring.

Flgura 138 Extraccién de valor secreto.

9.7.13 Reto: Turn on the lights!

La Figura 139 muestra la descripcion del reto “Turn on the lights!” observado por los
participantes durante el CTF.

Challenge

Turn on the lights!
300

Fear of the Dark!

0/3 attempts

Flag Submit

Figura 139 Descripcion del reto “Turn on the lights™.

Archivo: Up_the_lrons.gif. La vista previa se encuentra en la Figura 140.
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HE’%@W IEIIINEN

Figura 140 Vista Previa del archivo Up_the_Irons.gif.

1. Descargue el archivo Up_the_lrons.gif.

2. Analize el archive con Oculto.

3. Oculto con el uso de Binwalk detecta un archivo jpg oculto segun se muestra en la
Figura 141.

DESCRIPTION\N

E ] n-lﬁ n2530428 Bx269C74 JPEG image data
Flgura 141 Deteccion con Oculto y Binwalk de un archivo Oculto dentro de la imagen UP_the_irons.gif.

4. En la Figura 142 se nota como Oculto, con el uso de Gifshuffle confirma que en el
archivo gif hay algo oculto.

Figura 142 Deteccion con Ocultoy gifshuffle de un archivo Oculto dentro de la imagen UP_the_irons.gif.

5. Extraiga el archivo jpg de la imagen gif utilizando binwalk seguin se observa en la Figura
143.

binwalk

ECIMAL

93

me: Ironmaiden.jpg

Figura 143 Extraccion del archivo oculto usando binwalk.

6. ldentifique el archivo zip de los archivos extraidos con binwalk utilizando el comando
file. En la Figura 144 se observa que el archivo 675A2 es un archivo zip que estaba
oculto en eI archlvo gif.

ast v2.8@ to extract, compression method=deflate

Figura 144 Identificacion del archizo zip que ha sido extraido usando binwalk.



7. Cambie la extensién del archivo por zip. En la Figura 145 se muestra el comando
requerido para realizar el cambio.

Figura 145 Comando para cambio de extension.

8. Extraiga los archivos contenidos en el archivo zip segin se muestra en la Figura 146.

unzip zip
Archive:

inflating: Ironmaiden.jpg

Figura 146 Extraccion del archivo comprimido dentro del archivo 675A2.zip.

9. Analice la imagen IronMaiden.jpg extraida con Oculto usando el comando que aparece
en la Figura 147.

sample/Ironmaiden.jpg -k Ocultof{ -p -m -stg

/Ironmaiden.jpg

Figura 147 Comandos para el andlisis del archivo Ironmaiden.jpg con Oculto.

10. En la Figura 148, se observa un valor en el metadata que podria ser util para la

armProjects/Oculto-Steg

2868 bytes, use -b option to extract)

Figura 148 Valor encontrado con Oculto en el metadata.

11. Oculto con el uso de Binwalk detecta que hay algo dentro del archivo Ironmaide.jpg
segun se observa en la Figura 149.

DESCRIPTIONAR--- === ====-

JPEG image

Figura 149 Archivo oculto encontrado con Oculto y Binwalk.
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12. Oculto, con la ayuda de Stegseek detecta el uso de steghide para esconder informacion
en la imagen, segun de aprecia en la Figura 150

U 5 u

k please wait

Figura 150 Deteccion de uso de steghide con Oculto y Stegseek.

13. Extraiga el valor oculto con steghide usando “walk_alone”(valor que estaba en el
metadata) como contrasefia. En la Figura 151 se nota la extraccion exitosa de un
archivo flag.txt que estaba escondido en la imagen.

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-5teg/sample
1.jpg -p walk alone

Figura 151 Extraccion de datos ocultos con steghide.

14. En la Figura 152 se observa el valor oculto en el archivo flag.txt.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample

b33n_41en3 4t night}

Figura 152 Extraccion del valor oculto.

9.7.14 Reto: Parenthood

La Figura 153 muestra la descripcion del reto “Parenthood!” observado por los participantes
durante el CTF.

Challenge

Parenthood
200

I love my daughter, she is the apple of my eyes.

0/3 attempts

Flag Submit

Figura 153 Descripcion del reto “Parenthood”.

Archivo: Having_fun.png. En la Figura 154 se puede observar la vista previa de la imagen a
analizar.
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Figura 154 Vista Previa del archivo Having_fun.png.

1. Descargue el archivo Having_Fun.png
2. Analize el archive con Oculto usando el comando disponible en la Figura 155.

Oculto-St
ulto- : ving_fun.png -k Oculto{ -p -m -os -stg

g_fun.png

Figura 155 Comandos para el analisis del archivo Having_fun.jpg con Oculto.

3. Oculto detecta un valor en el metadata segun se observa en la Figura 156.

File Metad

iarmProjects/0Oculto-S

Figura 156 Deteccion de valor secreto en el metadata con Oculto.

4. Oculto con el uso de Binwalk detecta algo oculto segin se confirma en la Figura 157.

YWNDECIMAL HEXADECIMAL DESCRIFTIONYN

colormap, non-interlacednbtd
compressioninin’

Figura 157 Deteccion de archivo dentro de la imagen con Oculto.



5. Utilizando masterchef decodifique el valor encontrado en el metadata. En la Figura 158

se confirma que el texto estaba codificado en Base64.

Operations Recipe amF  npu

T2N1bHRVE1RYGTNF TDBKM30
From Base64

Output

Figura 158 Decodificacion de mensaje oculto.

6. La valor oculto es Oculto{Tru3_LOV3}.

9.7.15 Reto: Sixth sense

La Figura 159 muestra la descripcion del reto “Sixth sense” observado por los participantes
durante el CTF.

Challenge

Sixth sense
100

This scary picture might contain a message from the
infraworld!

& The Sixth Se...

0/3 attempts

Flag Submit

Figura 159 Descripcion del reto “Sixth sense”.

Archivo: The_Sixth_Sense_movie.png. La vista previa de la imagen a analizar se muestra en la

Figura 160.
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Figura 160 Vista Previa del archivo The_Sixth_Sense_movie.png.

1. Descargue el archivo The_Sixth_Sense_movie.png.
2. Analize el archive con Oculto con el domando que aparece en la Figura 161.

ple/The Sixth_Sense_movi -p -m -os -stg

3 mework
on 1.
Juan Araya

‘chromatic

Figura 161 Comandos para el andlisis de The_Sixth_Sense_movie.png con Oculto.

3. Oculto con el uso de Binwalk detecta un PDF oculto en la imagen segun se confirma en
la Figura 162.

AL XADECIMAL DESCRIPTION\A-----—--—-—--—-
8-bit/color RGE, non-interla:

-

Figura 162 Deteccion de archivo PDF dentro de la imagen con Oculto y binwalk.

4. Oculto con el uso de zsteg detecta y confirma la presencia de un PDF en la imagen
como se aprecia en la Figura 163.



rmProject culto-Steg/ ple/Th h_Sense_movie.png with

xth_Sense_movie.png

aeee0E60
aeeeee16
86000028
oa0083

eeoeop40
86000050 :
eeeo00

eeoeee70

@peeeebe
060000

aoeeeade
88868028

5. Extraiga el archivo PDF de la imagen. En la Figura 164 se aprecia el listado de archivos
extraidos.

binwalk --dd=".*" The_

/mnt/c/Users/jar 'PycharmProjects/Oculto-Steg/sample

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample
_Sense_movie.png.

x/PycharmProjects/Oculto-Steg/sample/_The_Sixth_Sense_movie.png.extracted

Figura 164 Extraccion de archivos ocultos con binwalk.

6. ldentifique el archivo PDF utilizando el comando file. Segun la Figura 165, el archivo
123839 es un archivo PDF que estaba oculto en la imagen.

Jfmnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_The_Sixth_Sense_movie.png.extracted

ersion 1.7, 1 pages

Figura 165 Identificacion del archivo PDF.

7. Cambie la extension a pdf usando el comando que aparece en la Figura 166.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_The_Sixth_Sense_movie.png.extracted

Figura 166 Cambio de extension a PDF.
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8. Abra el archivo pdf para ver el mensaje oculto que se refleja en la Figura 167.

() File | CyUsers/jarayax/PycharmProjects/Oculto-Steg/sample/_The_Sixth_Sense_movie.png.extracted/12389.pdf

= o AY Read aloud Add text Y Draw ~

The voice on the tape recording of Vincent's session is speaking Spanish
Oculto{Sh3_w4nt3d_m3_t0_t311 y6u...}

Figura 167 Valor secreto en texto plano presente en el archivo pdf oculto dentro de la imagen.

9.7.16 Reto: IT

La Figura 168 muestra la descripcion del reto “IT” observado por los participantes durante el
CTF.

Challenge

T
100

I .. What if it's just some crazy guy in a clown suit?

0/3 attempts

Flag Submit

Figura 168 Descripcion del reto “Sixth sense”.

Archivo: clown.jpg. La vista previa de la imagen a analizar se encuentra en la Figura 169.

Figura 169 Vista Previa del archivo clown.jpg.

1. Descargue el archivo : clown.jpg.
2. Analize el archive con Oculto con el comando que aparece en la Figura 170.

100



Jmnt/c
-f /mnt

ample/clown.jpg

Figura 170 Comandos para el andlisis del archivo clown.png con Oculto.

3. EnlaFigura 171 se observa que Oculto con el uso de Stegoveritas detecta informacion
oculta con steghide

Figura 171 Deteccion de uso de steghide con Oculto y la herramienta stegoveritas.

4. Oculto detecta el flag utilizando el comando strings segln se observa en la Figura 172.
»»»Searching hidden keyword Oculto on file using strings commands

=
L]

{Cr33py Cléun}

Figura 172 Deteccion de valor secreto con Oculto y el comando strings.

5. Oculto con el uso de Stegseek confirma que hay algo oculto con steghide en la imagen,
segun lo confirma la Figura 173.

Figura 173 Deteccién con Oculto y stegseek de uso de steghide con contrasefia y cifrado.

6. Para confirmar, extraiga el valor oculto con steghide sin ingresar una contrasefia dado
gue strings pudo extraerlo en texto plano. La Figura 174 muestra el valor secreto que
estaba en el archivo value.txt.

Ente

WMoOTEe

Figura 174 Extraccion de archivo oculto con steghide.
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9.7.17 Reto: Let the games begin!

La Figura 175 muestra la descripcion del reto “Let the games begin!” observado por los
participantes durante el CTF.

Challenge

Let the games begin!
200

Play time! Check these games. One of them is addictive!

0/3 attempts

Flag Submit

Figura 175 Descripcion del reto “Let the games begin”.

Archivo: Games.zip

1. Descargue el archivo: Games.zip
2. Extraiga el contenido del archivo zip. Segun la Figura 176, el archivo zip tenia 5
iméagenes comprimidas.

> Juan Araya > PycharmProjects > Oculto-Steg > sample > Games

. \
A F vy

'
|

< CALEDUTY ¢ B sy R

4

call_of _Duty God_of WAR Need_for_speed Red_Dead_Rede Star_Wars
mption

Figura 176 Archivos comprimidos dentro del archivo games.zip.

3. Analice cada imagen con Oculto usando el comando que aparece en la Figura 177.
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python3 Oculto_ fmnt/cy ! yax/PycharmProjects/0Oculto-5S ple/Ge /God_of_WAR.jpg -k Oculto -p -

Figura 177 Comandos para el analisis del archivo clown.png con Oculto.

4. Al analizar laimagen God_of WAF.jpg, Oculto detecta el uso de steghide a través de un
andlisis con Stegseek tal y como se observa en la Flgura 178.

k please wait

Figura 178 Deteccion Ocultoy stegseek de uso de steghlde para ocultar datos o archivos en clown.png.

5. En la Figura 179, se observa que al tratar de extraer la informacién con steghide se
detecta el uso de una contrasefa

Figura 179 Intento de extraccion de datos o archivo con steghide donde se confirma que se requiere una contrasefia.

6. Enlaimagen God_of WAF.jpg se notan 2 personajes del juego de video. Haciendo una
busqueda en Google, encuentre el nombre de los personales. En la Figura 180 se
identifica el nombre de los personales del videojuego.

Google god of war characters

God of War

Figura 180 Busqueda en Google sobre los personajes del juego God of War.

7. Extraiga el valor oculto utilizando Kratos como contrasefia. La Figura 181 confirma que
habia un archivo info.txt oculto dentro de la imagen.

FIjaFayafoychaFmPFojectsfﬂculto—Stegfsamplefﬁames

Figura 181 Extraccion de archivo oculto con steghide.
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8. Como se observa en la imagen 182, abra el archivo info.txt para descubrir el flag.
/mnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample/Games

erry._B3_B3ttir}

Figura 182 Extraccion del valor secreto encontrado dentro del archivo oculto dentro de la imagen God_of_ War.jpg

9.7.18 Reto: Money

La Figura 183 muestra la descripcion del reto “Money” observado por los participantes durante
el CTF.

Challenge

Money
200

Not everything that glitters is gold
0/3 attempts

Flag Submit

Figura 183 Descripcion del reto “Money”.

Archivo: Bitcoin.jpg. La vista previa de la imagen aparece en la Figura 184.

Figura 184 Vista Previa del archivo bitcoin.jpg.

1. Descargue el archivo: Bitcoin.jpg.
2. Analice la imagen con Oculto con el comando que aparece en la Figura 185.

L]

mple/Bitcoin. jpg

Figura 185 Comandos para el analisis del archivo bitcoin.jpg con Oculto.
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3. Oculto detecta un URL en el metadata segun se observa en la Figura 186.

g as para admitir mas anuncios sobre criptomonedas JIEVANI WEERASINGHE / UNSPLASH
H https://docs.google. com/document/d/19sMBC1wVO1uAU2ASbL 56Kt 8RgtoDy4el fgsGoG4aulg/edit?usp=sharing

Figura 186 URL encontrada en el metadata utilizando Oculto.

4. Oculto detecta un archivo oculto utilizando binwalk. La Figura 187 confirma la existencia
de un archivo oculto.

h* \nDECIMAL HEXADECIMAL
data, JFIF standard 1.81\n36

B JNC D0 DO JNC S0 NC SO ONC OEC N e = y g B0 JEC JRD DR JNC JRC JEC JEC JEC O
¥

Tar, i i o

Figura 187 Deteccion de archivo dentro de bitcoin.jpg Oculto y binwalk.

5. Abra el URL encontrado por Oculto en el metadata. En la Figura 188 se observa un
valor codificado al entrar en el URL.

C & docs.google.com/doc

T2N1bHRveOOWTjNZX04zYzNzczRyeV8zdjFsfQ== ¥ [ & SavedtoDrive

File Edit View Insert Format Tools Add-ons Help Last edit was on Ap

~ e AP 100% Mormal text Arial - = 11 + B I U i A oo @F @Y =

il
1
L3
1
iii
y
iil
liil
n

w Al

T2N1bHRve00wTiNZX04zYzNzczRyeV8zdjFsfQ==

Figura 188 Valor codificado encontrado en el URL.

6. Decodifique el valor encontrado con Cyberchef para obtener el flag como se muestra
en la Figura 189.
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Last build: 6 days ago

Recipe Bl F nput

T2H1bHRVeBOWT NIX@4zY ZNzCZRyaVEZd FsfQ==
From Base64

Alphabet
A-Za-z0-9+/=

Remove non-alphabet chars

Output

Oculto{MeN3Y_N3c3ssary_3vil}

Figura 189 Valor descodificado encontrado en el URL utilizando Cyberchef .

9.7.19 Reto: NTF

La Figura 190 muestra la descripcion del reto “NFT” observado por los participantes durante el
CTF.

Challenge X
Seems that one of the NFT sold by
https://twitter.com/ZeddSmith4 might contains a small
surprise. Use the creator name as password..it might work

0/6 attempts
Flag Submit

Figura 190 Descripcién del reto “NFT”.

Archivo: NFT.pdf
1. Descargue el archivo NFT.pdf

2. Abra el archivo NFT.pdf. Segun la Figura 191, hay 2 un contract ID y un token ID en el
archivo PDF.
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1) File | C/Usersfjarayax/Downloads/NFT pdf

— oo @) AV Read aloud Add text Y Draw -~ ¥

Contract ID: 0x495947276749Ce646f68AC8c248420045ch7b5e

Token ID:
986820951361598562406942900873652519616538635683102833346643573826
80177803265

Figura 191 Contract ID y Token ID encontrados en el archivo NFT.pdf.

3. Analice el NFT con Oculto, ingresando el Contract ID y el Token ID que aparecen en el PDF
con el domando que aparece en la Figura 192.

ul nft

@156710ef7f2cf4474efe714", "NFT': -4ef1-9
Time Time Time
pent Le

Time Time
pent Le

D-mAQmMMNdfELW7w!

CRIPTION:
ERNAL_LT
D-mAQMNAFELY RMUOMDKJaf0ie1Gt jPNhNAKPTVLmrj320qQb4gCQE_Y_Q1U

Figura 192 Andlisis con Oculto de un NFT con base al Contract ID y Token ID encontrados en el archivo NFT.pdf.

4. Descargue la vista previa de la imagen que aparece en el metadata del NFT. En la Figura
193 se observa la imagen encontrada.

(3 https://Ih3.googleusercontent.com/OrRNiwcuQtN7CIKgCD-mAC kJafOie1GtjPNhNAKPTVLmMIj320qC

StegoCTF

Prepared by: Juan Araya
April 2022

Figura 193 Vista previa de la imagen encontrada en el metadata usando Oculto.
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5. Abra el hipervinculo que aparece en la descripcion del reto
https.//twitter.com/ZeddSmith4
En la Figura 194 se observa el URL que aparece en la cuenta de twitter mencionada.

<« Whit3LOtu5

Inicio
Explorar
Notificaciones

Mensajes
Guardados
Whit3LOtu5

Listas
NFT seller

Perfil

Figura 194 Perfil de twitter encontrado en la descripcion del reto.

6. Abra el link de Opensea que aparece en el perfil de twitter encontrado. En la Figura 195 se
observan las imagenes creadas por un usuario en particular.

C & openseaio

OpenSea C Explore Stats Resources Create @ IG)

=
~ TR e & gy
» B T p— %31 —

e

Whit3L0tu5

[ Collected T Created v Q Favorited £ Activity =: Offers

r = B
S

Figura 195 Imagenes a la venta del usuario Wh1t3LOtu5.

7. Abrala imagen que coincida con la que se descarg6 en el paso 4 y confirme que el token ID
y el contract ID coincida con los valores encontrados en el PDF. En la Figura 196 se
confirma que los valores del contract ID y token ID son los mismos que aparecen en el PDF
gue se ha analizado previamente.
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https://twitter.com/ZeddSmith4

(& # opensea.io/ass

OpenSea Q

4 Qo Untitle

Collection #2
Stego_NFT_1

Owned by Whit3L0tu5

StegoCTF

@ Make offer

Araya

A Price History

= Description
All Time
e Whit3L0tus

You have found a {Flag} —/_J
=0 About Untitled Collection #276581635 v No item acti
EB Details A~

@ Listings

Contract Address 0x495f...7b5e
Token ID 9868209513615985.

Figura 196 Imagen a la venta del usuario Wh1t3L0tu5 que coincide con el contract Id y Token ID encontrado en el
PDF.

8. Haga click en la imagen y descargue la imagen como se observa en la Figura 197.

StegoCTF

Prepared by: Juan Araya
April 2022

Figura 197 Descarga de imagen a la venta del usuario Wh1t3LOtu5 que coincide con el contract Id y Token ID
encontrado en el PDF.
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9. Analice el archivo descargado con Oculto usando el comando que aparece en la Figura
198.

ample/NFT_encontrado.jpg -p -m -5

nt armProj ulto ample/NFT_encontrado.jpg

g

Figura 198 Comandos para el analisis del archivo NFT_encontrado.jpg con Oculto.

10. Oculto detecta que la imagen tiene algo oculto y cifrado con steghide segln se aprecia en
la Figura 199.

ting bruteforce st analysis using S ek please wait

Figura 199 Deteccion con Oculto y stegseek de uso de steghide.

11. Segun la descripcién del reto, para extraer el mensaje use el nombre del creador del NFT
como contrasefia. En este caso es Wh1t3L0tu5 segln se nota en la Figura 200.

StegoCTF

Prepared by: Juan Araya
April 2022

= Description

Wh1t3L0tu5

You have found a {Flag}

Figura 200 Deteccion del nombre del creador de la imagen disponible a la venta.
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12. Extraiga el mensaje con steghide y con la clave Wh1t3LO0tu5 como aparece en la Figura
201.

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample

pueden_traer SBRPR354}

Figura 201 Extraccion del archivo con steghide.

9.7.20 Reto: Hasta la vista

La Figura 202 muestra la descripcion del reto “Hasta la vista” observado por los participantes
durante el CTF.

Challenge

Hasta la Vista
300

The following screenshot was found on the computer of a
disgruntled former employee. Analyzing it and verify if there is
a hidden message

&, 00000000 4...

0/3 attempts

Flag Submit

Figura 202 Descripcion del reto “Hasta la Vista”.

Archivo: 00000000_4f_63_75_6c¢c_74_6f 43 54 46.zip
1. Descargue y extraiga los archivos comprimidos dentro de

00000000_4f_63_75_6¢c_74_6f 43 54 46.zip
2. El archivo zip esté protegido con contrasefia como se observa en la Figura 203.
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ip Zip Manage Backup/Clean Tools View Buy Now

% ap as Drive ~
Q% D Add a netwo ocation
Search ove Cop Delete pe Undo Rename New
To T Folder
QOrganize New QOpen
TRIAL ENDS SOON  Your FREE trial is almost over. .
w Purchase WinZip NOW! Satisfaction guaranteed. @ ?"'lmiﬁﬂ
X
Z
/
Files A password is required to decrypt files
100_4f 63 i Enter password:

s\jarayax\

ux-2022.1-vm....7z

s\jarayax\Downlo..

Figura 203 Deteccion de contrasefia requerida para extraer los archivos comprimidos.

3. Copie el nombre del archivo zip y decodifiquelo con Cyberchef con base a la Figura
204.

Recipe olmB Input

0000Beeo_4f_63_75_6c_74 6Ff_43_54_46

From Hex

Auto

Output
....0cultoCTF

Figura 204 Descodificacién del nombre del archivo de Hex a ASCII.

4. Extraiga los archivos comprimidos usando OcultoCTF como contrasefia.
5. Este contiene una imagen Screenshot.png segun se confirma en la Figura 205.

Juan Araya » PycharmProjects * Oculto-Steg > sample

Name B Date modified Type

WinZip File

E Screenshot 06/04/2022 10: PNG File

Figura 205 Extraccion de archivos de 00000000_4f 63 75 6c¢c_74_6f 43 54 46.zip.
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La Figura 206 muestra una vista previa de la Screenshot.png.

& event viewer -

File Adion View Help

= = 7]
¥ Custom Views 7 Filterect Log: System: Levels: Critical, Eror, Waming; Source: . Number of System
& Windows Logs
]| Application Level Date and Time Open Saved Log.
| Security Deror 05/04/2022 22:4642 B [ 7 creste Custom view
1 1, Warmnin 05/04/2022 214836 Import Custom View.
:enl.p .
[<] system ,
Forwarded Events L Warning 05/0472022 214836 Clear Log..
- X warming 05/04/2022 214836
Applications and Services Logs - ¥ Filter Current Log.
1 Subseriptions W Error 05/04/2022 21:47:36
I Clear Filter
Event 10016, DistributedCOM x Properties
#® Find
General Details ;
el saveFiltered Log File As—
The application-specific permission settings do not grant Local Launch perr Attach a Task To this Log..
Server spplication with CLSID
Save Filter o Custom View.
[Windows.SecurityCenter. SecurityAppBroker B Sove Filtrto Custom Vie
and APPID View
Unavailable
to the user NT AUTHORITY\SYSTEM SID (5-1-5-18) from address LocalHast 4 Refresh
in the application container Unavailable SID {Unavailable). This security pem | 1 1.
maodified sing the Component Services administrative tool °
Event 10016, DistributedCOM
Event Properties
5] Attach Task To This Event_
Copy
e save Selected Events..
Log Name: System
i Refresh
. Source: DistributedCOM Logged: 05/04/202
vendorh.. 13... . Event ID: 10016 Tesk Category: None B vep
Levet: Warning Keywords: Classic
User: SYSTEM Computer:  LAPTOP-61
OpCode: info
More Information:  Event Log Online Help

Figura 206 Vista previa del archivo Screenshot.png.

6. Analice el archivo screenshot.png con Oculto usando el comando que aparece en la
Figura 207.

iarmProjects/Oculto-Steg
mProj Oculto-5 ! D shot -p -m -

rmPro 11ty /sampl enshot.pr

Figura 207 Comandos para el analisis del archivo Screenshot.png con Oculto.

7. Oculto, con el uso de Binwalk, detecta algo escondido como se observa en la Figura
208.

Figura 208 Deteccién con Oculto y Binwalk de archivo dentro de Screenshot.png.

8. Y Oculto con el uso de Openstego extrae el archivo oculto, el cual contiene el valor
buscado segun la Figura 209.
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E info - Notepad

File Edit  View

pculto{1 can s33 veu}

Figura 209 Extraccion de valor secreto con Oculto y Openstego.

Figura 212

9.7.21 Reto: Protect the planet

La Figura 210 muestra la descripcion del reto “Protect the planet” observado por los
participantes durante el CTF.

Challenge

Protect the planet
100

It's our only home!

0/3 attempts

Flag Submit

Figura 210 Descripcion del reto “Protect the planet”.

Archivo: Time_to_recycle.png. La vista previa de la imagen a analizar aparece en la Figura 211.

Figura 211 Vista Previa de la imagen Time_to_recycle.png

1. Descargue la imagen Time_to_recycle.png.
2. Analice la imagen con Oculto con el comando que aparece en la Figura 212.

114



mProjec ulto-st
python3 Oculto_steg.p) y ycharmProj C Steg/sample/Time_to_r le.png -p -m -stg

mple/Time_to_r

Figura 212 Comandos para el andlisis del archivo Time_to_recycle.png con Oculto.

w

Oculto detecta que el archivo no es un png sino un JPEG.
4. Segun la Figura 213, Oculto detecta la presencia de un archivo PDF dentro de la
imagen.

\NDECTIMAL HEXADECTMA IR TIE Ri============================-——--— - _____
, little-endian offset of first image yr
Zlib compressed data, default compression\n2s 1E( Zlib compressed data
Figura 213 Deteccion con Oculto y Binwalk de archivo dentro de Time_to_recycle.png.

5. Extraiga la imagen utilizando binwalk como se muestra en la Figura 214.

binwalk --dd=".*"

ECIMAL HEXADECIMAL

Hewlett-Pa rd Company

ment, version:
ompressed data, default compression
Z1ib compressed data, default compression

Figura 214 Extraccion de datos ocultos con binwalk.

6. Abra el folder _Time_to_recycle.png.extracted.
7. ldentifique el archivo PDF. Segun la Figura 215, el archivo PDF es el 3114B.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-5Steg/sample

sers/jarayax/PycharmProjects/Oculto-Steg/sample
cd _Time_to_recycle.png.e ted/

/mnt/c/Users/jarayax/PycharmProjects/Oculto-5Steg/sample/_Time_to_recycle.png.extracted

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_Time_to_recycle.png.extracted

file 31148
3114B: PDF document, version 1.7, 1 pages

Figura 215 Identificacion del archivo PDF oculto dentro de la imagen.

8. Cambie la extensién a PDF al archivo 3114B con el comando mv que aparece en la
Figura 216.
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Figura 216 Cambio de extensién del archivo extraido por pdf.

9. Abra el archivo PDF. La Figura 217 muestra el valor secreto para resolver el reto.

C:/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_Time_to_recycle.png.extracted/3114B.pdf

- + @ AY Read aloud Add text Avall

There are eight planets in our solar system
We revolve around the sun

Join us to learn about the different planets
Now sing along and have some fun

My name is Mercury

I'm the second hottest planet

The closest one to the sun

A year on my surface is 88 days

I'm the smallest but I'm lots of fun

My name is Venus

I'm the hottest planet

But the second planet from the sun

I'm the brightest planet in our solar system
And I'm too hot for any one

My name is Earth

I'm the planet you live on

The third Planet from the sun

I'm the only planet with organic life

So take care of me 'cause we're all one

My name is Mars

I am red in color

I'm the fourth planet from the sun

I have the highest mountain in our solar system
A volcano named Olympus Mons

There are eight planets in our solar system
We revolve around the sun

Join us to learn about the different planets
Now sing along and have some fun

My name is Oculto{1t 1s_@uR_R3sp@ns4bllity}, I am covered in clouds
I'm the fifth planet from the sun

My giant red spot is a raging storm

A< far ciza T'm the hicoact nna

Figura 217 Valor secreto encontrado en el PDF.

9.7.22 Reto: Coin collector

La Figura 218 muestra la descripcion del reto “Coin collector” observado por los participantes
durante el CTF.

Challenge

Coin collector
300

Yes, | love my coin collection, but | need to tag them to
remember when | purchased, where they are from and sort
them from a to z. Luxembourg franc used to have one of the
most beautiful designs | have ever seen. My favorites are from
Honduras, Ecuador and Mexico

X 4c 53 42

0/3 attempts

Flag Submit

Figura 218 Descripcion del reto “Coin Collector”.
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Archivo: 4c_53 42 20 52 33 20 47_35_20 _42_31.png. La vista previa de la imagen a
analizar se muestra en la Figura 219.

,_*

i

Figura 219 Vista previa de la imagen 4c_53_42 20 52 33 20 47 _35_20_42_31.png.

1. Descargue laimagen 4c_ 53 42 20 52 33 20 47 35 20 42 31.png
2. Analice la imagen con Oculto con el comando que aparece en la Figura 220.

/0culto

Figura 220 Comandos para el analisis del archivo 4c_53_42 20 52_33 20 _47_35 20_42_31.png con Oculto.

3. Oculto detecta la presencia de un archivo dentro de la imagen como se observa en la
Figura 221.

h* \nDECIMAL XADECIMAL SCRIPTIOM\N-----———————————-

Z1ib compressed data, compressedi\nin’
»Searching for embedded files or data in /mnt/c/Users/jarayax/

Figura 221 Deteccién con Oculto y Binwalk de archivo dentro de la imagen.

4. Sin embargo, el mismo no se puede extraer con binwalk por la herramienta utilizada
para ocultar la informacion.

5. Como se observa en la Figura 222, la descripcién del reto tiene una serie de caracteres
en negrita que nos da una pista
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Coin collector

300
Y@ love my coin colle@)n, but | {€}d to tq&them @

remember wheo | purchased, where they are from and sort
them from ato z@.lxembourg franc used to have one of the
most beautiful desiﬁ | ha@ever seen. My favorites are from

@Jndur%@uador and MefJco

Figura 222 Pistas encontradas en la descripcion del reto

6. Del cual se extrae la frase “stegonline HEX”

7. Esto nos indica que posiblemente con stegonline se pueda abrir y que hay algun valor
en Hexadecimal que se debe convertir

8. Se procede a abrir la imagen con stegonline (https://stegonline.georgeom.net/). La
Figura 223, muestra el menu para extraer informacién de stegonline.

StegOnline Upload CTF Checklist ~ About

Image Options

Full Red Full Green Full Blue Inverse (RGB) LSB Half

Extract Files/Data | Embed Files/Data | Embed B/W Image in Bit Plane
Show Strings Show RGBA Values Show PNG Info
Browse Bit Planes

nt Image

Figura 223 Andlisis del imagen con stegonline.

9. Se convierte el nombre del archivo de Hex a ASCII utilizando Cyberchef como aparece
en la Figura 224.
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https://stegonline.georgeom.net/
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Recipe A ma Input

4c_53_42_2@_52_33_2@_47_35_29_42 31

From Hex

Delimiter

Auto

Output

LSB R3 G5 B1

Figura 224 Decodificacién del valor encontrado a ASCII.

10. En stegonline, segun la Figura 225, se selecciona la opcion de Extract/Data y con base
a informacion obtenida en Cyberchef se cambian los siguientes valores
a. BIT order: LSB
b. Bit Rojo(R) =3
c. BitVerde(G)=5
d

Bit Azul(B)= 1

R G B
O O O
O O O
O O
O O O
O O
O O O
O O
O O O

Pixel Order Bit Order Bit Plane Order Trim Trailing Bits

Row v No v

Figura 225 Configuracion de valores en stegonline.

11. Presiona el boton GO
12. El valor oculto aparece en texto plano segun la Figura 226.



Results
No file types identified.

The results below only show the first 2500 bytes. Select "Download” to obtain the full data.

Ascii (readable only):

e R S R R G R E IR . m. .p3..([. .{..%r.g ,...@..0Q

k.. Nf,= kS..... # o e Ju.M 9.. . .&PG  ...K..#. L.]....}
g AW, y...@..H ........ ..n. .zI ".L..... Y.o...G.. ...Wbh]|. .

Hex (Accurate):

4f63756c746T7b31542d31535T4c314b335154723456334c4c314e477debbdfdc47038d4b22
85bc7bf7ba20024729b672cb9dce24009e851eabbat8d4e662c3d6b5301f2bbadd823e808d1
1200fe@70795cbf7a85d75T64d39981ebfe3265047fbat894bb5f623a297db7cla%4ed9f7df

Figura 226 Deteccion de valor secreto con stegonline.

9.7.23 Reto: Sanitization

La Figura 227 muestra la descripcion del reto “Sanitization” observado por los participantes
durante el CTF.

Challenge

Sanitization
300

A “database backup” zip file was found in a computer that was
going to be donated. What is it?

é Database_ba...

0/3 attempts

Flag Submit

4

Figura 227 Descripcion del reto “Sanitization”.

Archivo: Database_backup.zip

1. Descargue y extraiga los archivos comprimidos dentro de Database_backup.zip. La
Figura 228 muestra los archivos extraidos.
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yax » PycharmProjects » Oculto-5teg > sample

Database_backup| Database_backup

B Database_backup

Ty
Wt New ~

Oculto-5teg *» sample » Database_backup

MName

v Quick access

M Deskiop #

L oo
Figura 228 Extraccion de archivos comprimidos dentro del Database_backup.zip.

2. El archivo zip tiene un PDF y un archivo de texto que se puede utilizar como archivo de
diccionario para descubrir contrasefias con fuerza bruta.
3. Analice el archivo PDF con el comando binwalk segun aparece en la Figura 229.

WA WA A
WA WA

D

Figura 229 Analisis del archivo My_resume.pdf con binwalk.
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4. |dentifique la imagen jpg de los archivos extraidos. Segun la Figura 230, el archivo
extraido 49AF0 es una imagen.

fmnt/c/Us a /PycharmProjects/Oculto-Ste ple/Database_backup/ My resume.pdf.extracted

seline, prec io 1, components 3

Figura 230 Identificacion de tipo de archivo.

5. Cambie la extensién del archivo 49AFO0 por jpg
6. Abra laimagen 49AF0.jpg. La vista previa de la imagen esta disponible en la Figura

Author ) Publsrer
Name  varchar255) ()| | Name  varchar2ss) [ Customer
Address  varchar28) () (] Adaress vachar2ss) () Emal  varchu@ss)
ot vachwpss) [ {.;:m :‘M'\"(‘Z;” % Hum vahar25s) [\I‘(
- M togar( T Prone  vachar(255) [¥
' -, [[) Asdmss  vachar2ss) [
[ Book ) :
[ s varchar255) | ‘g:
| ™ PubishorName  vachar2S 8 £ Shopapan oo | ShoppngBaskel
| T Autholame vachar(288) T ShoppingBasketiD  intger(10) 4 Ao Intogae(10]
| T Athodcress  vachar(2ss) ™ BookisaN vercher23) ™ CuslomerEmal vm:m
| ) e nwger(t0) (9] k 1) Count nteger(10) [ oo s il
|[7) mee vachar2s8) (|
(£ P numedc19. 0) [{LI
T
Washouss Bock A Viartouse )
™ WarehouseCode intoger(10) L. _ Code  inwger(10)
™ BookrSBN varchari2ss) PO [[)Prone  vachari2ss) [
{1 Count nwger(10) () [ Adamss  vacnar2ss) [

Figura 231 Vista Previa de la imagen 49AF0.jpg.

7. Analice la imagen con Oculto usando el comando que aparece en la Figura 232.

y ) ojec ulto- sample/49AF@. jpg
Figura 232 Comandos para el analisis del archivo 49AFO0.jpg con Oculto.

8. Oculto detecta la presencia de un archivo o dato oculto con steghide tal y como aparece
en la Figura 233.

nalysis in pro using and bruteforce technique to de encoded file with steghide
g brutef n

Figura 233 Deteccién con Oculto y stegseek de uso de steghide en la imagen.

122



9. Analice el archivo con stegseek para identificar la clave utilizada para ocultar el archivo
en la imagen 49AFO0.jpg. En la Figura 234 se demuestra la extraccion de un archivo
info.txt

fmnt/c/Users/jarayax/PycharmProjects/0Oculto-Steg/sample

Figura 234 Deteccién de clave usada para cifrar archivo con steghide.

10. Extraiga el archivo oculto usando steghide y la clave superman. La Figura 235 muestra
gue la extraccion fue exitosa.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample
f 49AF©.jpg -p superman

"info.txt".

Figura 235 Extraccion de archivo oculto.

11. Abra el archivo info.txt para descubrir el mensaje oculto en texto plano segun la Figura
236.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-5teg/sample
cat info.txt

Oculto{3ras3 411 d4t4 prlér_déndting}

Figura 236 Extraccion de valor secreto.

9.7.24 Reto: Nesting dolls

La Figura 237 muestra la descripcion del reto “Nesting dolls” observado por los participantes
durante el CTF.
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Challenge

Nesting dolls
300

Matryoshka

* Matryoshka.j...

0/3 attempts
Flag Submit
Figura 237 Descripcion del reto “Nesting dolls”.

Archivo: Matryoshka.jpg. La vista previa de la imagen a analizar se encuentra en la Figura 238.

Figura 238 Vista previa de la imagen Matryoshka.jpg.

1. Descargue la imagen Matryoshka.jpg
2. Analice la imagen con Oculto usando el comando que aparece en la Figura 239.

nn mPro je culto- mple/Mat ka.jpg

Figura 239 Comandos para el andlisis del archivo Matryoshka.jpg con Oculto.

3. Como se observa en la Figura 240, Oculto detecta en el metadata de la imagen un URL
y un valor en Base62.
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*File Metadata:
tracting File metadata
fTool Version Number

ile Name

lesolution Unit

K Resolution

¥ Resolution

xif Byte Order : Big-endian (Motorola, MM)

{P Comment : https://ww.better-converter.com/Encoders-Decoders/Base62-Decode
¥P Keywords : BNATgArbNDStbpB

Figura 240 Deteccién con Oculto de URL y valor secreto oculto en el metadata de la imagen.

4. Oculto detecta una imagen oculta en imagen Matryoshka.jpg como se observa en la
Figura 241.

HEXADECIMAL ( Ml==========================——————————————-
offset of f i - C
alyzing with jsteg

=

Figura 241 Deteccién con Oculto y Binwalk de archivo oculto en la imagen.

5. Decodifica el valor encontrado en el metadata. Segun la figira 242, el valor decodificado
de Base62 a ASCII es “Abracadabra”.
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— C @ better-converter.com/Enc

Enter the text to be decoded

Input

BNATADNDShpB

DECODE

The decode text

Outj

cadabra

Figura 242 Decodificacion de valor secreto usando el URL obtenido del metadata.

6. Extraiga la imagen oculta del archivo Matryoshka.jpg segln se observa en la Figura
243.

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-5Steg/sample
binwalk --dd=".%*" Matryoshka.jpg

DECIMAL HEXADECIMAL DESCRIPTION

JPEG image d J sts rd 1.81
TIFF image data, big-end , offset of first image directory: 8
JPEG image data, JFIF standard 1.81

Figura 243 Extraccion de archivos ocultos con Binwalk.

7. ldentifique la imagen oculta. Segun la Figura 244, el archivo extraido 9FB2C es una
imagen que estaba oculta.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/ Matryoshka.jpg.extracted
file 9FB2C

OFB2C: JPEG image data, JFIF standard 1.81, resolution (DPI), density 128x128, segment length 16, baseline, precision 8, 231x483, components 3

Figura 244 Identificacion de la imagen oculta.

8. Cambie la extensién por jpg como se muestra en la Figura 245.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/_Matryoshka.jpg.extracted

mv 9FB2C 9FB2C.jpg

Figura 245 Cambio de extension del archivo oculto.
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9. Analice laimagen con Oculto. La Figura 246 muestra una vista previa de la imagen
extraida.

MW « Users > jarayax > PycharmProjects > Oculto-Steg > sample >

_Matryoshka.jpg.
extracted

Figura 246 Vista previa de la imagen extraida.

10. Oculto detecta un archivo o data oculto con steghide y protegido con contrasefia segun
se muestra en la Figura 247.

rute

Figura 247 Deteccion con Oculto y Stegseek de archivo oculto en la imagen.

11. Extraiga el archivo oculto usando steghide y “Abracadabra” como contrasefa. En la
Figura 248 se muestra que se logrd extraer un archivo B58.txt

r

ayax/PycharmProjects/0Oculto-Steg/sample

Figura 248 Extraccion de archivo oculto usando steghide.

12. Lea el contenido del archivo B58.txt. segun la Figura 249, el valor presente en B58.txt
parece estar codificado.

/mnt/c/Users/jarayax/PycharmProjects/0Oculto-5Steg/sample
B

AHyybUmoGa3ZpGP25dpBeKReg

Figura 249 Extraccion de valor codificado en base 58.

13. El nombre del archivo da la pista que el valor esta codificado en Base58
14. Descodifique el valor usando un decodificador de Base58 como se observa en la Figura
250.
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<> prowserling

m

Base-58 Decoder

developers and
w, press the Base-58

s a button -

Announcement: We

Oculto{1ns1d3_suT}

Base-58 Decode| [Copy 1o clipboard

Figura 250 Decodificado de valor secreto.

9.7.25 Reto: Happy birthday!

La Figura 251 muestra la descripcion del reto “Happy birthday!” observado por los participantes
durante el CTF.

Challenge

Happy Birthday!

200
Surprise!
0/3 attempts
Flag Submit

Figura 251 Descripcion del reto “Happy Birthday”.

Archivo: Birthday_party.zip
1. Descargue y extraiga los archivos contenidos en Birthday_party.zip. Segln se aprecia
en la Figura 252, el archivo zip tiene 6 imagenes comprimidas.
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> Juan Araya > PycharmProjects > Oculto-Steg > sample > Birthday_party

alone |_hope_at_least_is Mature party time
_tasty

Figura 252 Archivos extraidos Birthday_party.zip.

2. Analice cada foto con Oculto

3. Ocultodetecta algo oculto que en los archivos |_hope_at_least_is_tasty.png, Mature.png
y en Vegas.jpg. En la Figura 253 se observa el mensaje de confirmacion que Oculto ha
detectado un archivo oculto.

Figura 253 Deteccion con Oculto y binwalk de archivo oculto en la imagen.

4. En la Figura 254 se confirma que Oculto detecta un PDF en el archivo
|_hope_at_least_is_tasty.png con binwalk

Copyright str Ci
PDF document, versio

Figura 254 Extraccion y deteccion con PDF dentro de la imagen |_hope_at_least_is_tasty.png.

5. ldentifique el archivo PDF entre los archivos extraidos. Segun la Figura 255, el archivo
23605 es un PDF.

fmnt/c/Users/jarayax/PycharmProjects/Oculto-5Steg/sample/Birthday_party/_I_hope_at_least_is_tasty.png.extracted

s/0culto-
6, p

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/Birthday_party/_I_hope_at_least_is_tasty.png.extracted

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/Birthday_party/ I hope_at_least_is tasty.png.extracted

ument, version 1.7

Figura 255 Identificacion del PDF extraido con binwalk.
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6. Cambie la extension al archivo usando el comando que aparece en la Figura 256.

/mnt/c/Users/jarayax/PycharmProjects/Oculto-Steg/sample/Birthday_party/ I hope at least_is tasty.png.extracted

Figura 256 Cambio de extension a pdf del archivo extraido con binwalk.

7. Abra el archivo PDF. Segun la Figura 257 aparece un hipervinculo en el PDF.
) File | C/Usersfjarayax/PycharmProjects/Oculto-Steg/sample/Birthday_party/_|_hope_at_least_is_tasty.png.extracted/23605.pdf

= qp AY Read aloud Add text Y Draw + ‘% H

https://docs.google.com/document/d/1pD--9MvYRgRL ulW94JTEWKsNgDHTolwhco21Xpi8-
r8/edit?usp=sharing

Figura 257 URL encontrada en el PDF extraido.

8. Abra el hipervinculo que se encuentra en el PDF. En la Figura 258 se observa el valor
secreto para resolver este reto.
X ] (&) https://docs.google.com/document/d/1pD--IMvYRgRLUIWI4/T6EWKsNgDHTolwhco? 1Xpi8-ré/edit

Happy Birthday & & savedtoDrive

File Edit View Insert Format Tools Add-ons Help Lasteditwas on April6

v o b 100% Normal text Arial v = 1 + B 7T U A 8 o

1 - 1 2 3 4

Dculto{4G3_1S_A_M1ndS3t}

Figura 258 Valor secreto encontrado en el URL.

9.8 Coordinacion del CTF

Se hicieron varios banners y anuncios publicitarios en Redes sociales, como Linkedin y Twitter,
con el fin de informar y motivar a la participacion del CTF

Por ejemplo, a continuacion, la Figura 259 representa el anuncio publicado en mi perfil de
Linkedin:
https://www.linkedin.com/posts/juaraya_stegoctf-cibersecurity-activity-6904765220997128192-
R2KU?utm_source=linkedin _share&utm medium=member_desktop web
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https://www.linkedin.com/posts/juaraya_stegoctf-cibersecurity-activity-6904765220997128192-R2KU?utm_source=linkedin_share&utm_medium=member_desktop_web
https://www.linkedin.com/posts/juaraya_stegoctf-cibersecurity-activity-6904765220997128192-R2KU?utm_source=linkedin_share&utm_medium=member_desktop_web

@ linkedin.com,

m Q Ssearch 0
Home

ﬁy} Juan Araya
e Sy MBI CHTIA Gt S + SME CySA+, Se

Hi all, as part of the final degree of my master in IT, | will coordinate a
CTF(Capture the Flag) with multiple steganography challenges. In case you want
to learn and have fun, | am looking for volunteers that would like to participate in
this private CTF. The goal is to execute the CTF in April. Please let me know if you
would like to be part of this effort and | will share the respective details. Thanks in
advance for your support!

Hola, como parte de mi TFG de una maestria en Computacién que estoy
cursando, estoy coordinando un CTF con una serie de retos de esteganografia. Si
quieres aprender y divertirte en el proceso, estoy buscando voluntarios que
quieran participar en este CTF privado. La meta es ejecutar el CTF en el mes de
Abril. Si quieres ser parte de este esfuerzo, hazmelo saber y te enviaré los detalles
respectivos.

View full profile

iGracias por el apoyo!
#StegoCTF #cibersecurity

StegoCTF

Figura 259 Publicidad en red social de Linkedin sobre el CTF.

En la Figura 260 se muestra el apoyo publicitario realizado por la Comunidad Dojo de
Panama(grupo de formacion en temas de tecnologias de informacién, Cloud computing y
ciberseguridad).

Want to take full advantage of Discord with better performance, in-game overlay, and more? Get the desktd

ctf-stego-challenge

moderation p

Factor Authentiation Welcome to #ctf-stego-challenge!

You cannot take any moderation 3 el hanne
until you en it.

Resolve
|

NEW MENTIONS
¥ -despedidas

sobre-el-bootcamp

live-chat

lab-guias

inned messages.
ctf-stego-challenge = £

Figura 260 Publicidad en servidores de Discord sobre el StegoCTF.
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En la Figura 261 se demuestra el apoyo de la comunidad de Ethical Hackers DC11506 de
Costa Rica, quienes brindaron un fuerte impulso al CTF.

I, ctf-ish Un espacio para hablar de HTB, THM, Vulnhub y demas plataformas de entretenimiento.

9 new messages since 8:42 AM on April 11, 2022
O UPPICCEe e, BT © fearning reverse-engl

Luis o
gente, Juan Araya me pas6 esto

= e .
Target date D ]
® chat-general Ceaes

® . ,‘, :
(i es el form de inscripcién para un CTF de stego que van a hacer este sébado a las 7am
i beginners por si le quieren llegar
ccharlas
e Bu.. yo venia a compartir eso
Pero lleguerle gente, esta bonita la oportunidad y asi ayudan a un compatriota con su proyecto de maestria. @here

1

8 edu
*eprivacy
# bug-bounty
& challenges 4 y inscrito desde hace dias, pero si vamos todos los que podamos ir que eso le ayuda a él y a nosotros nos genera préctica
B empleos
L, ctf-ish
red-team
blue-team

Juan no me dijo que era el proyecto de maestria, no sabfa
‘o youtube-y-podca... " . .

con mas razon, ojala que bastante gente se anime a participar
& random

#r sugerencias

-re-malware-analysis & acabando la Maestria en ciencias de la computacion del TEC, solo debe ese proyecto y el CTF es parte de él

vamos todos los posibles, no solo por ser compatriota, sino por ser un gran amigo

Figura 261 Coordinacion y motivacion realizada por el grupo DC11506 para participar en el CTF.

Con el fin de motivar y aclarar dudas sobre el proceso de estegoanalisis imparti 2 conferencias
gratuitas:
- La Figura 262 muestra evidencia de la charla de Introduccion al estegoanalisis. 5 de
diciembre 2021. Organizado por DC11506 Ethical Hackers de Costa Rica.

C & you

» YouTube

Introduccion al
Estegoanalisis

din.
> O amme s @. 9 O 5] O

PWNEDCR 0x4: Introduccién al estegoandlisis - Juan Araya

54 GPOISUKE ) SHARE L DOWNLOAD =+ SAVE ..

Q) oo

Figura 262 Charla de Introduccion al estegoanalisis disponible en https://www.youtube.com/watch?v=07bNNTeJy;jY.
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- La Figura 263 representa la publicidad de la charla “Aprende sobre Esteganografia y
herramientas de deteccién de payloads” impartida el 26 de Marzo 2022. Organizado por
Comunidad Dojo.

g ComunidadDOJO
)

APRENDE SOBRE
ESTECANOGRAFIA
Y HERRAMIENTAS DE
DETECCION DE PAYLOADS,
mensajes secretos
escondidos en archivos

digitales \
TN

e

Ponente

Juan Araya

== Sabado
| 26 de Marzo
Hora: 9:00 a.m. CMT-5

Figura 263 Charla de Introduccién al estegoanalisis y herramientas de deteccion de payloads disponible en

https://www.youtube.com/watch?v=frbiWIPfGCc.

Con el fin de motivar a los participantes se ofrecié como premio un Voucher para el examen de
certificacion CompTIA CySA+ valorado en 350 ddlares.

9.9 Servidorde CTF

En la Figura 264 se muestran las opciones de conFiguracién usadas en el servidor de la
plataforma de CTFD.

Anew CTFd version Is avallable!

Configuration

Sempgtentine

Oculto StagaCFT

CTF Deseriptior

MajorLeagueCyber Thank you for joining Oculto StegoCFT. This is part of my the final project of my master degree in IT. 1 really
ort! Enjoy luck!

M

Mu articipar O
de maestria

StagoCFT. Este ejercicio es parte de mi proyacto de graduacién del plan
omputacion. Realmente les agradezco por el apoyo. Que disfrute y buena suerte! o

-
Figura 264 ConFiguracion del servidor de CTF.
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Dicho servidor a nombre de la comunidad Dojo esta hospedado en la nube en la region de
Alemania.

Segun se muestra en la Figura 265 y 266, se configuro el servidor para que el CTF estuviera
disponible el 9 de Abril de 7:00am a 12:30pm hora local Costa Rica.

A new CTFd version is availabla!

Configuration

Appezrance StartTime = EndTime  Freeze Time
Theme This is the time when the competition will begin. Challenges will sutomatically unlock and users will be zble to submit
Accounts answers.
ustom Fields = Al time fields requined
Month: Day: ‘ear: Hour: Minute:
Cybe:
4 9 2022 15 0
X Timezone:

Security

) Europe/Madrid H
Email
Time Local Time:
Lesal Saturday, April Sth 2022, 3:00:00 pm GMT+2 (Central European Summer Time)
Backup Timezone Time:

Saturday, Apnl 9th 2022, 3:00:00 pm GMT+2 (Central European Summer Time)

UTC Timestamp:

1649509200

Figura 265 Fecha y Hora de inicio del CTF.
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Configuration

Appearance Start Time End Time Freeze Time
Theme This is the time when the competition will end. Challenges will automatically close and users won't be able to submit
Accounts anSWers.
Custom Fields * All time fields requined
Month: Diay: “Wear: Hour: Minute:
MajorLeagueCyber
4 9 2022 20 30
Settings
S O Allow challenges to be viewed (no submissions are recorded) after the CTF End Time.
curity
Timezone:
Ernail
Europe/Madrid *
Time
Local Time:
Lega
o Saturday, April 9th 2022, 5:30:00 pm GMT+2 (Central European Summer Time)
Backup
User Mode Timezone Time:
Reset Saturday, April 9th 2022, §:30:00 pm GMT+2 (Central European Summer Time)
UTC Timestamp:
1649529000

Update

Figura 266 Fecha y Hora de fnalizacion del CTF.

9.10 Retroalimentacion de la ejecucion del CTF

A continuacion, los datos obtenidos de las 21 personas que llenaron la encuesta. Segun la
Figura 267 un 33% de los participantes tenian mas de 5 afios de experiencia en IT.

Anos de experiencia en IT de los
participantes del StegoCTF

m Total

Participantes
O = N W Pk o0 ;G -~ 00w

>=1 afio >=10 >=5 afios
Afios de experienciaen IT

Figura 267 Afos de experiencia en IT.
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Como se observa en la Figura 268, para 11 de los 21 participantes, StegoCTF fue su primera
participacion en una competencia de este tipo.

Experiencia previa en competencias de CTF

1.2

11
10.8
10.6
10.4
10.2

10

m Total

Participantes

© © ©
B~ O o

No Si
Experienciaen CTFs

Figura 268 Grafico de nivel de experiencia en CTFs de los participantes que llenaron encuesta.

Segun la Figura 269, 16 de 21 participantes calific6 como excelente la coordinacion del evento.

Evaluacion de la coordinacion del CTF

18
16
14
12
10

m Total

Participantes

Bueno Excelente Regular
Evaluacién

o N BB O

Figura 269 Grafico de nivel de satisfaccion con la coordinacion del CTF.

En la Figura 270 se nota que la mayoria confirmé que eran suficientes y acorde a este tipo de
competencias.

136



Cantidad de retos del CTF
25

20

15

10 m Total

Participantes

0 [ ]
Demasiados Suficientes
Evaluacién

Figura 270 Gréfico de evaluacion de la cantidad de retos del CTFs.

En la Figura 271 se confirma que los retos estaban claros y bien redactados segun los
participantes.

Cantidad de retos del CTF

18
16
14
3 12
=
g
(8]
= 8
E H Total
6
A
4
2
0
Muy poco tiempo Tiempo adecuado y suficiente
Evaluacion

Figura 271 Gréfico de evaluacion de la calidad de retos del CTFs.

En la Figura 272 se confirma que los retos no eran faciles, sino que requerian un buen nivel
técnico para su comprension y resolucion.
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Complejidad de retos del CTF

18
16
14
312
S 8
E 6 m Total
-
-
0
Muy poco tiempo Tiempo adecuado y suficiente
Evaluacion

Figura 272 Gréfico de evaluacion de la complejidad de retos del CTFs.

Segun Figura 273 un 76.2% de los participantes consideraron que 5 horas eran suficientes para
el reto.

Duracion del CTF

18
16
14
o 12
g 10
2 8
E 5 u Total
4
- B
0
Muy poco tiempo Tiempo adecuado y suficiente
Evaluacién

Figura 273 Grafico de evaluacion de la duracion del CTF.

Areas de mejora del CTF segun las 21 personas que llenaron la encuesta:
¢ “Ninguna”
¢ “Ningun comentario negativo”
e “Podrian dar hints de como resolver los ejercicios planteados”
¢ “Menos pistas.”
e “Nada”
e “Mejorar yo mis habilidades”
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“pistas Free”

“Mas premios para incentivar las primeras 3 posiciones.”

“Los hints no me sirvieron demasiado en los desafios que no pude resolver. (Por ej:
CAT)”

“N/A”

“Los avisos/notificaciones en la modificacién de challenges”

“No tengo mucha experiencia en CTF como para poder anotar alguna observacion. Me
hubiese gustado tener mas experiencia en el area para poder desarrollarme mejor a la
hora de efectuar los desafios.”

“Mas tiempo para jugar, pero entiendo que todos tenemos labores por realizar y se
necesita personal y dinero para alargarlo.”

“sIn
“Opcidn de visualizar los first blood”

“Felicidades por el desarrollo de este CTF y los feedback que nos diste sobre los videos
gue presentaste en youtube por lo menos capture 2 jajaja quede con esa espina de
saber la solucién de los otros challenge por que utilice la herramienta donde estaba el
video que dice Aprende sobre Stego”

“Quizas alguna forma en la que todos los participantes puedan interactuar como en
eventos presenciales”

“Aprendizaje antes de, en el caso de estego fue excelente ya que el instructor ensefio el
tema a participar.”

”

Areas positivas del CTF segun las 21 personas que llenaron la encuesta:
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“Los retos, logistica, etc”.

“Los retos fueron muy bien pensados”.

“Pude investigar y aprender mas sobre mi primer CTF”.

“La coordinacién y el uso de la plataforma. Excelente disponibilidad del organizador y
puntualidad”.

“Todo”.

“El nivel del CTF muy bueno”.

“Absolutamente todo”.

“Pude poner en practica lo aprendido”.

“The challenges were very well-written”.

“Entretenido”.

“Fue entretenido”.

“Me obligé a investigar sobre las distintas herramientas utilizadas para stego, y estuvo
entretenido”.

“Este tipo de eventos forza tus habilidades al limite, y aunque se genera cierta
ansiedad, es placentero cuando logras obtener un flag, agregando asi valor y
experiencia como profesionales de tecnologia”.

“La tematica”.



“Los desafios estaban bastante interesantes, a pesar de que no tengo mucha
experiencia en esto me ayudo a interesarme y descubrir una rama mas”.

“Si me gustd mucho, es una tematica interesante”.

“Todos los ejercicios de stego fueron ideales, es un area que se puede potenciar y
seguir capacitando”.

“A nivel general estuvo muy bueno, aprendi nuevos conceptos como base62, NFT
durante el desarrollo del evento”.

“Fue muy bueno porque me resulté. Me desanime un poco porgque no encontraba los
flag jaja es la primera vez que participo activo en un CTF y con esto volveré a participar.
Pero me gustaria saber si se puede conocer la solucién de algunos o una pista de como
se resuelve. Me gustd mucho Felicidades por tu maestria”.

“Principalmente el nivel de los retos y el grado de conocimiento que me vi obligado a
buscar al tener una dificultad mayor a los retos basicos presentados en plataformas
como THM o HTB, pero con un muy buen nivel para los objetivos buscados”.

“Quiero aprender mas este tipo de temas y mejorar mi rendimiento en los mismos”.

9.11 Definicion de participantes del grupo de control y del
grupo Experimental

Para ello, se programd un script hecho con Python cuyo codigo esta disponible en
https://github.com/jarayax/Oculto CTF

El script realiza las siguientes acciones

1. Como se observa en la Figura 274, al ejecutar el script de distribucién de participantes,

solicita al usuario identificar el archivo csv que tiene los identificadores (nicknames) de
los participantes y la cantidad de equipos en los que deben ser separados.

Jmnt/c/Users/jarayax/PycharmProjects/Oculto CTF

python3 CTF_team distribution.py -f List of Participants.csv -t 2

Figura 274 Script para la distribucién aleratoria de participantes, unos en un grupo de control y otros en un grupo
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Experimental.

2. Lee la lista con el identificados (nickname) de participantes del archivo csv,
3. Almacena el usuario en una estructura de dato tipo lista
4. En la Figura 275 se demuestra que el script recorre la lista y muestra la lista de

participantes.


https://github.com/jarayax/Oculto_CTF

Jmnt/c/Users/jarayax/PycharmProjects/Oculto CTF
python3 CTF_team_distribution.py -f List _of Participants.csv -t 2

VPIHIDH 1 @
Created by: Juan Araya
v.github.com/jax
File with list of participants: List of Participants.csv
[["\ufeffAce'], ['Krishnan'], ['Z"'], ['Hackingmess'], ['Massiel2@®'], ['Ricky'], [’ Hackf”
[ *gitHBadger'], ['Del’], ['svegar'], ['ukuku'], [‘'Deadpoolxcr®'], ['Valefavaron'],
['Bitbl4ack'], ['Xatruche4'], [° oﬁac'], [ 'SeniorWarden']]

Figura 275 Ejemplo de carga de lista de participantes en el script

5. Ordena de forma aleatoria los datos de la lista, recorre la lista y muestra la lista de
participantes segun lo muestra la Figura 276.

>»>»Sorting list randomly

[['Z"], ['kooxz'], [*Krishnan'], ['SeniorWarden'], ['Xatruch@4'], ['Hack666'], ['Bitbldck’],
["Ricky'], ["Jorac'], ['svegar'], ['Hackingme , L[ gitHBadger'], ['Valefavaron'], ["\ufeffA
e'], ['Deadpoolxcr'], ['Del'], ['Massiel28'], ukuku'1]

Figura 276 Ejemplo de ordenamiento aleatorio de la lista de participantes.

6. Divide la lista en la cantidad de equipos seleccionados. Por ejemplo en la Figura 277 se
observa el resultado de la accion mencionada.

[l kali@LAPTOP-6VABUIP6: /mnt/c/Us x/PycharmProjects/Oculto_CTF

>»>Splitting the team

'Massiel20']
‘ukuku®]

Figura 277 Ejemplo de distribucion de participantes.

El Grupo 1 es el Grupo de Control y el Grupo 2 es el Grupo Experimental.
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9.12 Tiempos de resolucion de retos por miembros del equipo de control

21:36:00

19:12:00

16:48:00

14:24:00

12:00:00

09:36:00

07:12:00

04:48:00

02:24:00

00:00:00

Tiempos de resolucion de retos de miembros del equipo de control

19:15:00

16:38:

2

ko

16:38:14

15:57:21 ‘

alfa593

19:55:55

‘

billy

19:16:17
18:39:

cv

20:12:28 10:57-08
16:33:26
16:33:26 15:12:29
‘ 15:31; 15:1951 4508
gerh4rdt hawkeye Kimbly07 RommGT

M Hora primer reto resuelto

m Hora tltimo reto resuelto

18:08:12

sanstevenson

Figura 278 Tiempos de resolucién de retos de miembros del equipo de control.

5‘ 15:39:

19:16:33

shadOwfax

18:13:43
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TuxDewan
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9.13 Tiempos de resolucion de retos por miembros del grupo Experimental

21:36:00

19:12:00

16:48:00

14:24:00

12:00:00

09:36:00

07:12:00

04:48:00

02:24:00

00:00:00

Tiempos de resolucion de retos de miembros del equipo de experimentacion

‘

asd123

20:13:20 20:17:21 20:13:30 19:56:38

18:58:52
18:09

Bithl4ck

20:27:54

19:36:25 19:49:53
18:52:10 1g.44.55 18:31: 17:57:04 18:49:07
17:54:2 A1 17:57
17:30: 17:19:35 4L 17:18;
16:27: 16:21 16:26 16:16:
. 15:48:
| 15:42 | | | 15:23 | 15:23

davinson dblake  Goldie gudix Jorac  konan004 L4nc3lot Inahuel MR panapty

W Hora primer reto resuelto

M Hora ultimo reto resuelto

Figura 279 Tiempos de resolucion por reto de miembros del equipo Experimental.

19:58:10 20:00:59
19:25:42

ukuku VEVROO2 Viti.Beats 7
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