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Resumen

Calvo, M. (2022). Propuesta de actualizacion de la matriz de requerimientos de procesos tecnologicos y
un instructivo de gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019.

Area Académica de Administracion de Tecnologia de Informacién. Instituto Tecnoldgico de Costa Rica.

El equipo de TI del area de Management Consulting de la empresa KPMG S.A., presenta una
problematica de desactualizacion de su matriz de requerimientos de procesos tecnoldgicos y
desestandarizaciéon de sus herramientas de gestion utilizadas en la documentacion de reuniones de
entendimiento, documentacion de riesgos y desarrollo del cronograma. Todas estas herramientas son
utilizadas en las actividades de su proceso de auditoria. La matriz de requerimientos de procesos
tecnologicos tiene un alto nivel de detalle y no esta alineada con el marco de referencia COBIT 2019,
mientras que las herramientas de gestion son utilizadas de acuerdo con el criterio de cada auditor, al
carecer de una guia o manual para desarrollarlas. Segun el equipo de TI, esta problematica ocasiona
documentacion ambigua y confusiones en la informacion, lo cual dificulta cumplir con el tiempo final de

la auditoria y aumenta sus cargas laborales.

A raiz de esto, surge el presente Trabajo Final de Graduacion, el cual propone una actualizacion de la
matriz de requerimientos tecnologicos y un instructivo de gestion de ejecucion de la auditoria, basados en
el marco de referencia COBIT 2019. Con la realizacion de este proyecto se pretende brindarle al equipo
herramientas actualizadas y estandarizadas para facilitar la comprension y pactar una misma linea de
trabajo en las actividades. Asimismo, se pretende evaluar la factibilidad de este proyecto como una
respuesta para disminuir las cargas laborales pactadas y por tanto, disminuir la dificultad de cumplir con

el tiempo de auditoria.

Palabras clave: Auditoria de TI, matriz de requerimientos de procesos tecnoldgicos, herramientas de

gestion de auditoria, instructivo de gestion, COBIT 2019.
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Abstract

Calvo, M. (2022). Propuesta de actualizacion de la matriz de requerimientos de procesos tecnologicos y
un instructivo de gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019.

Area Académica de Administracion de Tecnologia de Informacién. Instituto Tecnoldgico de Costa Rica.

The IT team of the Management Consulting area of KPMG S.A. presents a problem of non-updating
of its technological process requirements matrix and non-standardization of its management tools used in
the documentation of meetings of understanding, risk documentation, and development of the schedule.
All these tools are used in the activities of its audit process. The technology process requirements matrix
has a high level of detail and is not aligned with the COBIT 2019 framework, while the management tools
are used according to the criteria of each auditor as they do not have a guide or manual to develop them.
According to the IT team, this problem causes ambiguous documentation and confusion in the
information, which makes it difficult to comply with the final time of the audit and increases their

workload.

As a result of this, the present Final Graduation Project arises, which proposes an update of the
technological requirements matrix and an audit execution management instruction based on the COBIT
2019 reference framework. The purpose of this project is to provide the team with updated and
standardized tools to facilitate understanding and agree on the same line of work in the activities. It is also
intended to evaluate the feasibility of this project as a response to reduce the agreed workloads and thus

reduce the difficulty of meeting the audit time.

Keywords: IT audit, technology process requirements matrix, audit management tools, management

manual, COBIT 2019.
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Nota Aclaratoria
Género ':

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma masculina y
femenina va contra el principio de economia del lenguaje y se funda en razones extralingiiisticas.
Por tanto, deben evitarse estas repeticiones, que generan dificultades sintacticas y de

concordancia, que complican innecesariamente la redaccion y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola en
relacion con el uso del “género inclusivo”. Al mismo tiempo se aclara la posicion de la suscrita

investigadora, a favor de la igualdad de derechos entre los géneros.

! Recuperado de: http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-ninas
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1. INTRODUCCION

La presente seccidon abarca una contextualizacion del proyecto. Se describen los antecedentes de la
organizacion, el area y el equipo de trabajo para el desarrollo del proyecto, proyectos similares, la situacion
problematica con sus respectivos beneficios, objetivo general y objetivos especificos. También, se detallan
las actividades del alcance, supuestos, limitaciones, exclusiones y entregables de producto, académicos y

de gestion.

1.1. Descripcion General

Este documento describe el proyecto de Trabajo Final de Graduacion para optar al grado de
Licenciatura en Administracion de Tecnologia de Informacion, del Instituto Tecnoldgico de Costa Rica.
El proyecto consiste en la propuesta de actualizacion de la matriz de requerimientos de procesos
tecnologicos y un instructivo de gestion de ejecucion de la auditoria, basados en el marco de referencia
COBIT 2019. Es llevado a cabo dentro del equipo de Tecnologia de Informacion (TI), del area de

Management Consulting, en la firma KPMG, S.A, durante el primer semestre del afio 2022.

La propuesta de este proyecto surge para solventar la problematica del equipo de TI asociada a la
desactualizacion de la matriz de requerimientos de procesos tecnologicos y desestandarizacion de las
herramientas de gestion para la ejecucion de las auditorias de tecnologia de informacion, especialmente
aquellas utilizadas en las actividades del proceso de auditoria de realizacién de cronograma, reuniones de

entendimiento y documentacion de fichas de trabajo.

En las siguientes secciones se detalla primeramente una descripcion de la firma auditora y el equipo
de trabajo involucrado en el desarrollo del proyecto. Luego, se explica la problematica por la cual surge
la propuesta, la justificacion y los beneficios de esta, asi como los objetivos. Finalmente, alineado a los
objetivos, se desglosan las diferentes actividades que abarcan el alcance del proyecto, asi como los

respectivos entregables, supuestos, limitaciones y exclusiones.
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1.2.Antecedentes

1.2.1. Descripcion de la organizacion

KPMG es una red de firmas fundada en 1870. De acuerdo con KPMG (2021), el origen de la
compaiiia fue a partir de cuatro fundadores, los cuales, por medio de la fusion entre sus firmas,

crearon el nombre de KPMG. Estos fundadores se establecen en la Figura 1.
Figura 1

Fundadores de KPMG

*De Klynvend. Piet Klynvend establecid una firma contable alemana en el afio|
1917 conocida como Klynvend Kraayenhof & Co.

J
*De Peat. William Barclay Peat fund¢ la firma William Barclay Peat & Co en el
afio 1870.

«De Marwick. James Marwick fundé la firma de contadores Marwick Mitchell &)
Co, junto con Roger Mitchell en la ciudad de Nueva York en 1897.

S

J

*Goerdeler. Reinhard Goerdeler fue presidente de la firma alemana Deutche]
Treuhand Gesellshaft por muchos afios.

J

Nota. Informacion obtenida de KPMG (2021).

Actualmente, KPMG cuenta con 174 000 profesionales y tiene presencia en 155 paises, al ofrecer

servicios en las siguientes areas (KPMG, s.f):

e Auditoria: La firma cuenta con un equipo multidisciplinario con alta experiencia en el sector,
supervisado por lideres del area, que participan en la comunicacion oportuna de hallazgos,
areas de oportunidad, mejora continua y valor agregado, con altos estandares de calidad.

e Impuestos: La firma tiene una red de especialistas en temas juridicos y tributarios los cuales
ofrecen una amplia gama de soluciones de asesoramiento en impuestos y servicios legales,
tales como: asesoria tributaria, cumplimiento de impuestos, precios de transferencia,
resolucion de disputas tributarias, servicios legales, infraestructura y gobierno, aduanas y
comercio exterior, y derecho laboral.

e Asesoria/Consultoria: La firma cuenta con asesores de confianza destinados a orientar

organizaciones para mejorar el desempefio de la compaiia y sus colaboradores, optimizar

procesos, incursionar en nuevos mercados, reestructurar, y gestionar sus riesgos.

atl

Pag. 2



TEC| &&=tz
Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

El proyecto se desarrolla en KPMG Costa Rica, empresa dentro de la unidad de negocio llamada
KPMG Centroamérica S.A, conocida como KCA. Esta unidad inici6 sus operaciones en el afio 2005,
y la integran otros paises como Guatemala, Honduras, El Salvador, Nicaragua, Panama y Republica

Dominicana (KPMG, 2021).

KPMG Costa Rica fue fundada en 1958 y es actualmente una de las firmas profesionales de
servicios mas importantes en el pais, con experiencia en el area por mas de 60 afios. Cuenta con
profesionales de diferentes ramas, agrupados en equipos interdisciplinarios para responder ante las
necesidades del mercado costarricense en organizaciones publicas, privadas, o sin fines de lucro, por
medio del conocimiento del marco regulatorio local, formacién continua, gestion de riesgos,

generacion de valor y la dedicacion total al servicio brindado al cliente (KPMG, 2021).

El area especifica donde se desarrolla el proyecto dentro de KPMG Costa Rica es Consultoria de
Gestion, comunmente conocida en inglés como Management Consulting (MC). El area de
Management Consulting esta dividida en los siguientes equipos: Tecnologia de Informacion (TI),
Estrategia, Operaciones, y, Personas y Procesos; al equipo de Tecnologia de Informacion le
corresponde trabajar el proyecto, especificamente en el ambito de Auditoria de TI, tal como se

representa en la Figura 2.
Figura 2

Organigrama del area de Consultoria de Gestion

Consultoria de Gestién

(Management Consulting)

Y ¢ } }

Tecnologia de J Personas y

Informacién Cambios

G—J—}

Auditoria de TI ‘ Consultoria de TI ’

Estrategia J Operaciones J

Nota. Elaboracion propia a partir de informacion brindada por el equipo de TI del area de

Management Consulting.

atl
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1.2.1.1.  Misién
La misién de KPMG es la siguiente:

Proveer servicios de auditoria con el mas alto nivel de calidad, buscando siempre la
maxima satisfaccion de nuestros clientes dentro de un marco de ética, independencia y

confidencialidad (KPMG, 2021).
1.2.1.2.  Vision
La visiéon de KPMG es la siguiente:

Ser la mejor firma en donde trabajar, para nuestros clientes, para nuestra gente y para

nuestra comunidad (KPMG, 2021).
1.2.1.3.  Valores
Los valores de KPMG se sefialan a continuacion (KPMG, 2021):

e Integridad
e Excelencia
e (Coraje

e Juntos

e Para mejorar

1.2.1.4. Equipo de trabajo

El equipo de trabajo involucrado en el desarrollo del proyecto esta conformado por los

siguientes miembros:

e Socio del drea: Esta persona participa activamente brindando respuestas concretas

orientadas a nivel de negocio relacionadas con la problematica del proyecto.
e Gerente de TI: Esta persona se considera como patrocinador del proyecto. Se encarga
de atender las reuniones y firmar los documentos relacionados con la gestion del

proyecto, tales como la carta de aceptacion, evaluaciones por parte de la organizacion,
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documentos de control de cambios, entre otros. También, provee la informacion
necesaria para el desarrollo del proyecto, ademads, revisa, aprueba y brinda
realimentacion a los distintos entregables durante el periodo de ejecucion del proyecto.

Supervisor de TI: Esta persona se encarga de proveer la informacidn necesaria para el

desarrollo del proyecto de acuerdo con sus diferentes entregables. Junto con el gerente
de TI, se encarga de atender las reuniones y consultas, firmar documentos y brindar
realimentacion durante el desarrollo del proyecto.

Equipo de asesores de TI: Estas personas brindan apoyo durante el desarrollo del

proyecto por medio de observaciones, documentacion y entrega de cualquier
informacion relacionada con la ejecucion del proyecto.

Estudiante: Fl estudiante forma parte del equipo de asesores de TI. Para el periodo
definido de ejecucion del proyecto es la persona encargada de desarrollarlo y presentar

los resultados tanto a la academia (ATI) como al equipo de TI.

En la Figura 3 se describe el organigrama del equipo descrito.

Figura 3

Organigrama del equipo de Management Consulting

Consultoria de Gestion

(Management Consulting)

Socio
Luis Rivera

Gerente de Tl
Angélica
Chavarria

Supervisor de
Tl
Yeiny Cubero

f—%

Equipo de
asesores de Tl

Estudiante

Nota. Elaboracion propia a partir de informacion brindada por el equipo de TI del area de

Management Consulting.
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1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

En esta seccion se describen detalladamente los trabajos realizados dentro y fuera de la

organizacion, los cuales estan relacionados con este proyecto.

Con respecto a trabajos realizados dentro del equipo de TI del area de Management Consulting
con tema similar al presente proyecto, se consulta al gerente de TI. Chavarria indica que hubo un
trabajo final de graduacion desarrollado en el afio 2019 por un estudiante de ATI (comunicacion

personal, noviembre, 2021). Este proyecto se llam6 Propuesta de una metodologia para las auditorias

de tecnologia de informacion para entidades reguladas por CONASSIF y fue elaborado por José

Gabriel Vargas. El fin de este proyecto fue proponer una metodologia que permitiera estandarizar
todas las actividades del proceso de auditoria para el area de Management Consulting, por medio de
la incorporacion de mejores practicas de la industria, asi como practicas basadas en marcos de
referencia globales como COBIT 5, ITIL v3 e ISO, para velar por el cumplimiento de la gestion de
la tecnologia de informacion en organizaciones publicas y privadas (Vargas, 2019). Actualmente, lo
desarrollado por Vargas corresponde al proceso y practicas actuales que utiliza el equipo de TI para

ejecutar las auditorias.

Con respecto a trabajos realizados fuera de la organizacion, se procede a indagar en la comunidad
de ATI, donde se encuentran documentos de trabajos finales de graduacion de afios anteriores. Entre

los trabajos relacionados con el presente proyecto estan los siguientes:

e Propuesta de mejora de los controles generales de auditoria de TI en el tema de la seguridad

de la Informacion, elaborado por Cristopher Fabian Inces. El fin de este proyecto fue plantear
un proceso de mejora de los controles generales de TI, para responder con lo definido en el
acuerdo 14-17 emitido por SUGEF. El proceso de mejora abarcaba el fortalecimiento de los
controles existentes, asi como la definicién de nuevos controles y pruebas para la revision
eficiente de los procesos implementados en las organizaciones financieras, con el proposito
de asegurar la integridad y confidencialidad de la informacion correspondiente para las

auditorias de tecnologia de informacion segiin COBIT 5 (Inces, 2019).

e Propuesta de un Manual de Auditoria de Tecnologias de Informacidn, elaborado por Carlos
Alberto Ramirez. El fin de este proyecto fue elaborar un manual de auditoria de TI alineado

segun el proceso de auditoria establecido por ISO 19011. Este manual incorpora una

atl
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introduccion sobre la historia y servicios que brinda la empresa, asi como una explicacion del
proceso de auditoria de TI, en donde se definen y especifican los procedimientos y atributos
respectivos para evaluar cada tema abarcado. Esto para estandarizar el ciclo de auditoria

utilizado por la empresa respectiva (Ramirez, 2018).

1.3. Planteamiento del problema

En esta seccion se describe la situacion problematica identificada dentro del equipo de Tecnologia de
Informacion del area Management Consulting, la cual motiva el desarrollo del proyecto. Ademas, se

mencionan los beneficios esperados con la solucion del problema identificado.
1.3.1. Situacion problematica

El equipo de Tecnologia de Informacion (TI) del area de Management Consulting es el encargado
del desarrollo de auditorias y consultorias de tecnologia de informacion. Sus tareas se basan en la
ejecucion y gestion de proyectos que involucran la implementacion del marco de referencia COBIT,

seguridad de TI, gobierno digital y transformacion digital.

Con respecto a las auditorias de tecnologia de informacion que elabora el equipo, se identifica
que algunos clientes solicitan las auditorias de TI para el cumplimiento del acuerdo 14-17 emitido
por SUGEF, mientras que otros piden para unicamente evaluar su nivel y desempefio con respecto al

marco de referencia COBIT.

El proceso actual para realizar auditorias de tecnologia de informacion utilizado por el equipo de

TI contiene las actividades definidas en la Figura 4.
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Figura 4.

Proceso para realizar auditorias de tecnologia de informacion

*Reunion inicial y reunion KickOff con el cliente.

J

. ., . ., . , . . y, . )
*Realizacion del cronograma para la ejecucion de la auditoria y sus ajustes respectivos después de reuniones
iniciales.

J

N\

*Entrega de la matriz de requerimientos de procesos tecnologicos al cliente.

*Revision de los documentos proporcionados por el cliente.

*Reuniones de entendimiento para realizar preguntas al cliente sobre los procesos.
*Solicitud de documentacion adicional, en caso de ser necesario.

*Documentacion de las fichas de auditoria.

«Sesiones de discusion con el cliente.

*Realizacion de ajustes necesarios en las fichas de auditoria.

*Presentacion a la gerencia y comité de TI.
* Presentacion a SUGEVAL, cuando corresponda. )

(-GG C-C-C- - 4

Nota. Elaboracion propia a partir de informacion brindada por el equipo de TI del area de

Management Consulting.

En las diferentes actividades del proceso, los auditores utilizan un conjunto de herramientas para
la documentacion y gestion de la auditoria. Dado a que la mayoria de las auditorias son basadas en
COBIT 5, porque el acuerdo 14-17 de la SUGEF asi lo indica, las herramientas utilizadas se obtienen
del conocimiento en este marco de referencia. No obstante, muchas de estas no estan estandarizadas.
A esto se le suma la llegada de la nueva version del marco de referencia, COBIT 2019. El equipo
debe mantenerse alineado con la ultima version del marco de referencia para brindar alta calidad y
cumplir con la misién de la organizacion. Por estas razones, al equipo de TI le surge la necesidad de

actualizar y estandarizar sus herramientas basandose en esta nueva version del marco de referencia.
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A continuacidn, se lista con mdas detalle las situaciones problematicas relacionadas con las

herramientas de auditoria:

» La primer problematica identificada se encuentra en la siguiente actividad del proceso: “3.
Entrega de la matriz de requerimientos de proceso tecnologicos al cliente”. La problematica
es la desactualizacion de la matriz de requerimientos de procesos tecnologicos, la cual es
utilizada para recopilar la informacion por solicitar al auditado. Por un lado, el listado de
requerimientos por solicitar de cada proceso dentro de la matriz es de alto nivel. Usualmente,
se debe solicitar documentacion repetidamente después de haber entregado la matriz, porque
en la lista inicial de requerimientos estos no se encuentran definidos. Esto genera que el
equipo de auditores tenga dificultad para cumplir con las fechas establecidas para la ejecucion
de la auditoria, dado que solicitar documentacion repetidamente ocasiona un aumento del
tiempo de ejecucion de las actividades previamente definidas en el cronograma y compromete
las cargas de trabajo de los auditores. Por otro lado, la matriz estd basada en COBIT 5, por lo
cual omite informacion relevante que pueda tener el nuevo marco de referencia COBIT 2019
con respecto a los controles.

» La segunda problematica identificada es la desestandarizacion de las herramientas utilizadas
para la ejecucion de la auditoria, en especial aquellas utilizadas en las siguientes actividades
del proceso: “2. Realizacion de cronograma”, “S. Reuniones de entendimiento para realizar
preguntas al cliente sobre los procesos” y “6. Documentacion de las fichas de auditoria”. Las
problematicas son las siguientes:

o Las reuniones de entendimiento son ambiguas. Las preguntas por realizar a la parte
auditada son planteadas de acuerdo con el criterio del auditor responsable de ejecutar
la auditoria, basado en su conocimiento de COBIT 5. Las anotaciones son escuetas
dado que no existe una herramienta estdndar para realizarlas. Estas dependen del
juicio del auditor; cada auditor elige la herramienta que le parece conveniente para
documentar la informacion que a su criterio es relevante. Esto ocasiona confusion en
los auditores para entender la reunion, lo cual también genera una dificultad en la
comunicacion entre estos.

o En la documentacion de las fichas de auditoria se identifica una escritura informal de
los riesgos. Por un lado, la definicion del riesgo es planteada por cada auditor. Por

otro lado, la definicion del impacto de los riesgos identificados depende del juicio de
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experto de cada auditor. El no tener un criterio estandarizado, con base en marcos de
referencia o politicas relevantes para los riesgos causa ambigiiedad en la
documentacion de estas fichas.

o Planificacion desorganizada del cronograma, dado que no existe una duracion
promedio por cada proceso. Las fechas establecidas por cada proceso dependen del
criterio del auditor responsable. Esto genera confusiones entre los auditores o atrasos
en el tiempo de ejecucion de las actividades para cumplir la auditoria, lo cual afecta

las cargas de trabajo y, dificulta el cumplimiento de las fechas de auditoria.

Estas situaciones problematicas descritas causan un problema central definido como
desactualizacion de la matriz de requerimientos de procesos tecnologicos y desestandarizacion de
las herramientas de gestion utilizadas para la ejecucion de las auditorias de tecnologia de

informacion, el cual se detalla mediante un arbol del problema en la Figura S.
A raiz de este problema central, sus causas y efectos, se formulan las siguientes hipdtesis:

L. La desactualizacion de la matriz de requerimientos de procesos tecnologicos y la
desestandarizacion de las herramientas de gestion utilizadas para la ejecucion de las auditorias
de tecnologia de informacién dificultan el tiempo de ejecucion y aumentan las cargas de
trabajo de los auditores en el cumplimiento del proceso de la auditoria.

II. Una propuesta de actualizacion de la matriz de requerimientos de procesos tecnologicos y un
instructivo de gestiéon de ejecucion de la auditoria basados en COBIT 2019 solventa la
problematica de desactualizacion de la matriz de requerimientos de procesos tecnoldgicos y
desestandarizacion de las herramientas de gestion utilizadas para la ejecucion de las auditorias
de tecnologia de informacion que enfrenta actualmente el equipo de TI del area de

Management Consulting.
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Figura §
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Nota. Elaboracién propia
1.3.2. Justificacion del proyecto

Para la justificacion del proyecto se procede a brindar una respuesta detallada y precisa a las

siguientes preguntas:

e ;Por qué el proyecto es factible dentro del area de la organizacion?

e ;Por qué el proyecto es apto para un profesional de la carrera de ATI?
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Primeramente, para responder a la pregunta ““;Por qué el proyecto es factible dentro del 4rea de
la organizacion?” se consideran los siguientes dos aspectos. Por una parte, con respecto a por qué
es factible una actualizacioén de la matriz de requerimientos de procesos tecnoldgicos, se enfatiza
que la matriz de requerimientos actual utilizada por el equipo de TI fue desarrollada a un alto nivel
de detalle utilizando el marco de referencia COBIT 5. Esto ocasiona no solo omitir informacion
relevante del nuevo marco de referencia COBIT 2019, sino omitir datos importantes del marco de

referencia COBIT 5.

Si bien las auditorias para cumplir con el acuerdo 14-17 se realizan basandose en COBIT 5, se
debe recordar que el equipo también realiza auditorias para organizaciones que Unicamente quieren
evaluar su nivel y desempefio en el marco de referencia, sea COBIT 5 o COBIT 2019, dependiendo
de las peticiones de sus clientes. El equipo de TI, al ser parte de una firma auditora destacada que
siempre busca el cumplimiento en temas de alta calidad en el trabajo de las auditorias, estd en la
obligacion de actualizar su matriz de requerimientos de procesos tecnoldgicos con el nuevo marco
de referencia. Esto no solo les genera ventaja competitiva como equipo auditor, sino que cumplen

con la mision de la organizacion de realizar auditorias de alta calidad.

Por otra parte, con respecto a por qué es factible un instructivo de gestion de ejecucion de la
auditoria, se enfatiza que el equipo de TI se encuentra en formacion. Si bien el proceso de auditoria
especificado en la Figura 4 es el que siguen todos los miembros del equipo, las herramientas
utilizadas para la ejecucion de este quedan a criterio de cada auditor de acuerdo con su conocimiento
en COBIT 5 y su forma de trabajar la auditoria. Esto hace que los nuevos miembros entiendan estas
herramientas bajo el conocimiento del auditor encargado unicamente, dada la inexistencia de un
conjunto de herramientas de gestion que sean de entendimiento comun para todos los miembros del

equipo.

Asimismo, las auditorias de la firma se rigen bajo la guia llamada KPMG Audit Execution Guide
(KAEG), donde se detallan las normas, responsabilidades, herramientas y procedimientos
importantes para elaborar auditorias. No obstante, KAEG no contempla esas caracteristicas para las
auditorias de tecnologia de informacion, lo cual genera que el proceso esté sujeto a la percepcion

del equipo de TI y se incurra en problemadticas de desactualizacion o no estandarizacion de
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herramientas de trabajo, que involucran consecuencias de aumentos de cargas de trabajo y dificultad

para cumplir con las metas o fechas de las auditorias.

Considerando lo anterior, la elaboracion de este proyecto le permite al equipo de TI tener
herramientas, tanto la matriz de requerimientos de procesos tecnologicos como el instructivo de
gestion, basadas en el marco de referencia mas reciente de COBIT, de entendimiento comun para
todos los miembros. Por medio de este proyecto, el equipo obtiene las actividades de entrega de la
matriz de requerimientos de procesos, realizacion del cronograma, reuniones de entendimiento y
documentacion de las fichas de auditoria ordenadas, lo cual les facilita tener el control sobre la
informacion gestionada durante el proceso de auditoria. Este orden y control puede erradicar la
dificultad para cumplir con las fechas pactadas con el cliente. Esto mantiene la imagen de la

compaiiia como empresa auditora, posicionandola en gran ventaja competitiva con respecto a otras.

Luego, para responder a la pregunta “;Por qué el proyecto es apto para un profesional de la
carrera de ATI?”, se desafia al estudiante a poner en ejecucion la tedrica, practica y experiencia
obtenida en los cursos de la carrera, para desarrollar el proyecto orientado a las éareas de
investigacion que caracterizan el perfil de un egresado de ATI. Este proyecto se desenvuelve en el
area de auditoria de tecnologias de informacidn, pues el propdsito es brindar una propuesta de
actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de gestion de

ejecucion de la auditoria, basados en el nuevo marco de referencia COBIT 2019.

Por un lado, parte de la propuesta de solucion es hacer una actualizacion de la matriz de
requerimientos de procesos; se pretende poner en practica lo visto en el curso de Auditoria de
Tecnologias de Informacion. Este curso establece las bases tedricas sobre el proceso de auditoria,
sus diferentes involucrados, fases y actividades por realizar. También establece las bases para
desarrollar una matriz de requerimientos de procesos tecnoldgicos y utilizarla al momento de
auditar. Ademas, introduce el conocimiento y la puesta en practica del marco de referencia COBIT
2019, a través de un proyecto que requiere la participacion de una organizacion. Todo esto, para

experimentar a nivel general una auditoria de TI y posicionar al estudiante como un auditor de TI.

Utilizar el marco de referencia de COBIT 2019 tiene una serie de ventajas a la hora de realizar

la auditoria, segun lo descrito por Svata (2018):
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e Flexibilidad y apertura para adaptarse y alinearse al contexto particular que el usuario
necesite, lo cual permite afiadir nuevas areas de enfoque y modificar las actuales.

e Permite la referencia y la alineacion de conceptos relacionados con los tltimos estandares
de tecnologia de informacién y regulaciones de cumplimiento.

e Contribuye con la gestion de las tecnologias de informacion, al introducir conceptos de

madurez y alineacion.

Por otro lado, dado que la propuesta de solucidon también involucra generar un instructivo de
gestion para la auditoria, se desafia al estudiante a poner en practica el conocimiento adquirido en
cursos relacionados con Administracion de Proyectos. En estos cursos se aprende, por medio de
teoria y elaboraciéon de proyectos que involucren una organizacion, a identificar hallazgos u
oportunidades de mejora para solventar una problematica. También, a desarrollar herramientas de
gestion que puedan servir como orientacion al proyecto en cuestion de definicion de etapas o
procedimientos, tales como herramientas para documentar informacion, cronogramas, informes,

entre otros.
1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacion

A continuacidn, se especifican explicitamente los beneficios directos e indirectos que conlleva
la realizacion del proyecto dentro del equipo de TI, con el propdsito de resolver la situacion

problematica.
1.3.3.1. Beneficios directos

Entre los beneficios directos que conlleva la realizacion de este proyecto para resolver la

situacion problematica, se sefialan los siguientes:

e Validacion de la factibilidad de una solucion para actualizar y estandarizar las
herramientas utilizadas en ciertas actividades del proceso de auditoria de TI efectuado
por el equipo de TI.

e Validacion de beneficios para el equipo de TI mediante una solucion para actualizar y

estandarizar las herramientas utilizadas en este.
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e Cumplimiento exitoso y ordenado de las actividades del proceso de auditoria, acorde
con el cronograma planteado con el cliente.

e Incremento de la calidad de las auditorias, lo cual les asegura su alineamiento con la
mision de la organizacion.

e Alineacion de las herramientas de auditoria, tanto matriz de requerimientos
tecnologicos como herramientas para documentacion de reuniones de entendimiento,
fichas de auditoria y cronograma, con el nuevo marco de referencia COBIT 2019.

¢ Entendimiento comun de las herramientas de gestion para la ejecucion de la auditoria
entre todos los miembros del equipo.

e Mejoras en la comunicacion entre los auditores, al existir un entendimiento comin de
las herramientas de gestion.

e Validacion de la efectividad de una disminucion de pérdidas de tiempo en la ejecucion
de las actividades de la auditoria, minimizacion de las cargas de trabajo de los auditores

y reduccion del pago de horas extra por las cargas de trabajo.

1.3.3.2. Beneficios indirectos

Entre los beneficios indirectos que conlleva la realizacion de este proyecto para resolver la

situacion problematica, se enlistan los siguientes:

e Mantenimiento de la credibilidad de la empresa con respecto a las auditorias de
tecnologia de informacion.
e Aumento de la ventaja competitiva tanto para el equipo de TI del area de Management

Consulting como para la empresa en general.

1.4. Objetivos del Trabajo Final de Graduacion

A continuacion, se detalla el objetivo general y los objetivos especificos del proyecto, con el proposito

de resolver la problematica.
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1.4.1. Objetivo general

Proponer una actualizacion de la matriz de requerimientos de procesos tecnolégicos y un instructivo
de gestion de ejecucion de la auditoria, basados en el marco de referencia COBIT 2019, para la
implementacion de mejoras en las herramientas utilizadas por el equipo de TI del area de

Management Consulting, en la firma KPMG S.A, durante el primer semestre de 2022.

1.4.2. Objetivos especificos

e Analizar la situacion actual de la matriz de requerimientos de procesos tecnoldgicos y
herramientas de gestion utilizadas por el equipo de TI, para la identificacion de hallazgos y
oportunidades de mejora de estas herramientas.

e Aplicar un analisis de brecha, considerando la situacion actual y la situacion deseada, para
la delimitacion de la propuesta de solucion que solvente la problematica.

e FElaborar una matriz de requerimientos de procesos tecnoldgicos y un instructivo de gestion,
basados en el marco de referencia COBIT 2019, para la promocion de la actualizacion y
estandarizacion de estas herramientas utilizadas por el equipo de TI.

e Desarrollar un andlisis financiero para la comprobacion de los beneficios y viabilidad de la
propuesta de solucion.

e Validar la pertinencia de la propuesta de solucion, por medio de un plan piloto, para el

cumplimiento de esta como respuesta a la problematica.

1.5. Alcance

El alcance de este proyecto estd estrictamente relacionado con la entrega de una propuesta de
actualizacion de la matriz de requerimientos de procesos tecnologicos y un instructivo de gestion de

ejecucion de la auditoria, basados en el marco de referencia COBIT 2019.

Primeramente, antes de describir las actividades del alcance, se procede a listar las herramientas

involucradas:

e Matriz de requerimientos de procesos tecnoldgicos.
e Herramienta para las reuniones de entendimientos.

e Herramienta para la definicion de riesgos de auditoria.
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e (Cronograma de auditoria.

Para el alcance de este proyecto, el concepto de herramientas de gestion, abarcado a lo largo del
documento, corresponde unicamente a las siguientes tres herramientas: la herramienta para las reuniones

de entendimiento, la herramienta para la definicion de riesgos de auditoria, y al cronograma.

Seguidamente, para la elaboracion de esta propuesta el alcance abarca cinco actividades. La primeras
dos actividades dentro del alcance consisten en efectuar un analisis de la situacion actual y un analisis de
brecha con respecto a la matriz de requerimientos de procesos tecnologicos y herramientas de gestion para
las actividades de realizacion de cronograma, documentacién de reuniones de entendimiento y
documentacion de las fichas de auditoria. Primeramente, se pretende realizar el analisis de la situacion
actual para identificar el contexto de estas herramientas, tanto la matriz como las herramientas de gestion
para documentar las reuniones de entendimiento, documentar los riesgos y elaborar el cronograma, y asi
visualizar las oportunidades de mejora. Posteriormente, se busca comparar el estado actual con el deseado
de estas herramientas con respecto a COBIT 2019, para asi proponer la soluciéon apropiada a las

oportunidades de mejora identificadas.

Luego, la tercera actividad dentro del alcance conlleva dos aspectos. El primero es la actualizacion de
la matriz de requerimientos de procesos siguiendo lo establecido por el marco de referencia COBIT 2019.
Se pretende seleccionar un total de diez procesos, dos por cada dominio definido en el marco de referencia,
descritos de forma general en la Tabla 1. Esta eleccion se realiza mediante el criterio de experto sobre los
procesos mas comunes que son auditados por el equipo de TI. Una vez obtenido el listado respectivo de
procesos comunes a auditar, se toman dos procesos aleatorios por cada dominio. Posteriormente, se
procede a estudiar y desglosar cada proceso para posteriormente crear la matriz con la informacion

respectiva.
Tabla 1

Seleccion de los procesos por cada dominio de COBIT 2019

Dominio Proceso Descripcion
EDMOI1: Asegurar
Evaluar, el establecimiento | Analizar y articular los requisitos para el gobierno de TI de la empresa.
Dirigir y y el mantenimiento Establecer y mantener componentes de gobierno claros con respecto a la
Monitorizar autoridad y las responsabilidades para lograr la mision, las metas y los
(EDM) g(e)}biemn;arco de objetivos de la empresa.
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Dominio Proceso Descripcion
EDMO03: Asegurar | Asegurar que el apetito y la tolerancia al riesgo de la empresa se entiendan,
la optimizacién del | articulen y comuniquen, y que se identifique y gestione el riesgo para el
riesgo valor de negocio relacionado con el uso de TI.
APO009: Alinear los productos y servicios habilitados por TI y los niveles de
. Gestionar los | servicio con las necesidades y expectativas de la empresa, incluidos la
Alinear, identificacion, especificacién, disefio, publicacién, acuerdo y
Planificar y acue@os de monitorizacién de los productos y servicios de TI, niveles de servicio e
Organizar | SCTVIcI0 indicadores de rendimiento.
(APO) APOI13: Gestionar | Mantener el impacto y la ocurrencia de incidentes de seguridad de la
la seguridad informacion dentro de los niveles de apetito de riesgo de la empresa.
Gestionar todos los cambios de una manera controlada, incluidos los
cambios estandar y los mantenimientos de emergencia en relacion con los
BAIO6:  Gestionar | procesos de negocio, las aplicaciones y la infraestructura. Esto incluye
los cambios de TI | estandares y procedimientos de cambio, evaluacion del impacto,
. priorizacién y autorizacion, cambios de emergencia, seguimiento,
Construir, informes, cierre y documentacion.
Adquirir e Gestionar los activos de TI a través de su ciclo de vida para asegurarse de
Implementar que su uso aporta valor a un coste Optimo, continllan operativos
(BAI) (adecuados a su propoésito), y se tienen en cuenta y estan fisicamente
BAIO9:  Gestionar | protegidos. Asegurar que aquellos activos que son criticos para soportar la
los activos capacidad del servicio son confiables y estan disponibles. Gestionar las
licencias de software para asegurarse de que se adquiere, retiene y
despliega la cantidad 6ptima en relacion con el uso que requiere el
negocio, y que el software instalado cumpla con los acuerdos de licencia.
DSS02: Gestionar | proporcionar una respuesta oportuna y efectiva a las solicitudes de los
Entregar, ?as ‘peticiones y los usuqrips y la resoluc?én de todos los tipos de ipgidentes. Restaur'ar el
. .| incidentes de | servicio normal, registrar y completar las solicitudes de usuario; y
Dar Servicio servicio registrar, investigar, diagnosticar, escalar y resolver los incidentes.
y Soporte
(DSS) DSS03: Gestionar | 1dentificar y clasificar los problemas y su causa raiz. Ofrecer una solucion
oportuna para evitar incidentes recurrentes. Ofrecer recomendaciones de
los problemas .
mejoras.
Supervisar y evaluar continuamente el entorno de control, incluyendo
MEAQ2: Gestionar | aytoevaluaciones y auto concienciacion. Habilitar a la gerencia para
o el sistema  de | identificar deficiencias e ineficiencias de control e iniciar acciones de
Monitorizar, ) . . . , .,
control interno mejora. Planificar, organizar y mantener estandares para la evaluacion del
E\\;a:uar y control interno y la eficacia del control de procesos.
alorar .

(MEA) MEA03:. G.estlonar Evaluar si los procesos de TI y los procesos de negocio apoyados por TI
el cumplimiento de | cumplen con las leyes, regulaciones y requisitos contractuales. Asegurar
los requisitos | que los requisitos se han identificado y cumplido; integrar el cumplimiento
externos de TI con el cumplimiento general de la empresa.

Nota. Informacion tomada de COBIT 2019.

El segundo aspecto es la elaboracion de un instructivo de gestion para las siguientes actividades:

atl
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e Realizacion del cronograma.
e Reuniones de entendimiento para realizar preguntas al cliente sobre los procesos.

e Guion para documentar los riesgos de auditoria dentro de las fichas de auditoria.

Dado que las herramientas para realizar el cronograma, documentar la informacion de las reuniones
de entendimiento y documentar los riesgos dentro de las fichas de auditoria quedan a criterio de cada
auditor responsable de la auditoria, esta propuesta de instructivo de gestion busca brindar un guion al
equipo de TI, el cual contenga la definicion de las herramientas para desarrollar y gestionar el cronograma,
las reuniones de entendimiento y la documentacion de los riesgos dentro de la ficha de auditoria. De esta
manera, todos los miembros utilizaran las mismas herramientas, lo cual promueve la estandarizacion de
estas y disminuye los problemas de comunicacion entre los auditores en el entendimiento de la
informacion. La realizacion de este instructivo considera los procesos de COBIT 2019 seleccionados en

la Tabla 1.

La cuarta actividad dentro del alcance consiste en desarrollar un andlisis financiero para validar la
propuesta de solucidon en términos econdmicos. Se busca determinar el nivel de rendimiento y viabilidad

que tiene la propuesta de solucion para las labores que realiza el equipo de TI.

Finalmente, la quinta actividad dentro del alcance consiste en desarrollar un analisis de validacion de
la pertinencia de la solucion. Se pretende evaluar, por medio de un plan piloto, si la solucién planteada en
la tercera actividad es la respuesta ideal para resolver la problematica identificada y la consecuencia del

aumento de cargas de trabajo. Esto para dar respuesta a las hipdtesis planteadas.

Para desarrollar estas actividades, en la Figura 6 se establecen las etapas para la ejecucion del

proyecto.
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Figura 6

Proceso de ejecucion del proyecto

Anadlisis _de la_situacion _actual: Entendimiento de la matriz de
requerimientos de procesos y herramientas de gestion de ejecucion de
la auditoria actuales, para identificar oportunidades de mejora.

4

Anadlisis de brecha: Desarrollo de un analisis de la situacion actual y
la situacion deseada, con el propdsito de delimitar la solucion
adecuada que solvente las problematicas identificadas.

Actualizacion _de la _matriz _de requerimientos de procesos I
tecnologicos y elaboracion de instructivo de gestion de ejecucion de

auditoria: Elaboracion de la matriz y el instructivo de gestion,
basados en COBIT 2019.

Desarrollo de andlisis financiero: Desarrollo de un analisis
financiero para verificar el rendimiento y rentabilidad de la solucion

propuesta.
Validacion de la_ pertinencia_de la solucion: Desarrollo de un ‘

documento que describa el plan piloto para llevar a cabo la propuesta
de solucion y los resultados obtenidos de este. Esto para identificar el
cumplimiento de las hipotesis.

Nota. Elaboracion propia.

1.6. Supuestos

En esta seccion se indican explicitamente cudles son los factores y elementos que se presume se

cumpliran con la realizacion del proyecto. Estos son los siguientes:

e Apoyo por parte del equipo de TI para la realizacion completa y exitosa del proyecto propuesto.

e Disposicion del gerente de TI y el supervisor de TI para atender reuniones y consultas relacionadas
con el proyecto.

e La informacion necesaria para la realizacion del proyecto serd entregada al estudiante a tiempo
conforme esta sea solicitada.

e Exactitud y confiabilidad de la informacion brindada por el equipo de TI para la realizacion del
proyecto.

e Consideracion de auditorias en desarrollo a la fecha de ejecucion del proyecto, para validar la

pertinencia de la propuesta de solucion.
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1.7. Entregables

En esta seccion se describen los entregables del proyecto, tomando en cuenta los entregables del

producto solicitados por la organizacion, los entregables académicos y los entregables de gestion.
1.7.1. Entregables del producto
A continuacidn, se describen los entregables asociados a cada objetivo del proyecto.

1. Andalisis de la situacion actual: Este entregable pretende describir, de forma explicita, la

situacion actual de la matriz de requerimientos de procesos tecnologicos y herramientas de
gestion de ejecucion de la auditoria, para identificar las diferentes debilidades y
oportunidades de mejora.

2. Andlisis de brecha: Este entregable pretende comparar la situacion actual y la situacion

deseada de la matriz de requerimientos de procesos tecnologicos y herramientas de gestion
de ejecucion de la auditoria, para identificar las brechas y delimitar la propuesta de solucion
para solventarlas.

3. Matriz de requerimientos actualizada e instructivo de gestion de la ejecucion de la auditoria

basados en COBIT 2019: Este entregable corresponde dos aspectos. El primero es la matriz

de requerimientos de procesos actualizada con los diez procesos previamente seleccionados.
El segundo aspecto es el instructivo de gestion, el cual es el guion para el equipo de Tl y
contiene la definicion y estructura para la documentacion de reuniones de entendimiento,
documentacién de riesgos y desarrollo del cronograma.

4. Andlisis financiero: Este entregable corresponde a la formulacion de un analisis econdmico

para determinar el nivel de rentabilidad y rendimiento de la propuesta de solucion para las
actividades que realiza el equipo de TI.

5. Validacion de la propuesta: Este entregable corresponde al andlisis de validacion de la

pertinencia de la solucidn, la cual incorpora la actualizacion de la matriz y el instructivo de
gestion, como respuesta a la problematica. Primeramente, se pretende describir el plan piloto
para realizar la validacion correspondiente. Seguido de esto, se pretende desglosar los

diferentes resultados encontrados y dar respuesta a las hipotesis planteadas.
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1.7.2. Entregables académicos

Los entregables correspondientes al Trabajo Final de Graduacion para optar al grado de

Licenciatura en Administracion de Tecnologia de Informacion, son los siguientes:

e Capitulo 1: Introduccion

e Capitulo 2: Marco Teorico

e Capitulo 3: Marco Metodoldgico
e (Capitulo 4: Analisis de Resultados
e Capitulo 5: Propuesta de Solucion
e Capitulo 6: Conclusiones

e Capitulo 7: Recomendaciones

1.7.3. Entregables de gestion
A continuacidn, se describen los artefactos asociados con la gestion del proyecto.
1.7.3.1.  Cronograma
El cronograma se detalla en la Figura 7.
1.7.3.2.  Minutas

La plantilla para las minutas que se realizaran a lo largo de la ejecucion del proyecto se

encuentra en el Anexo 1.
1.7.3.3.  Gestion del cambio

La plantilla para el control de los cambios durante la ejecucion del proyecto se encuentra en el

Anexo II.
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Figura 7

Cronograma para la ejecucion del proyecto

Cronograma

Actividad Semanas
chvica 1] 2134|5678l 9 10[11]12][13[14]15]16]17]18

Reunion con profesor tutor

Reunidon con empresa

Ajustes del anteproyecto
Elaboracion del capitulo de
Introduccion

Entrega del primer avance

Elaboracion del capitulo de
Marco Conceptual

Correcciones del primer avance

Entrega del segundo avance

Elaboracion del capitulo de
Metodologia

Correcciones del primer avance

Entrega del tercer avance

Elaboracion del capitulo de
Resultados y Propuesta de
Solucion

Correcciones del tercer avance

Entrega del cuarto avance
Elaboracion del capitulo de
Conclusiones y
Recomendaciones

Correcciones del cuarto avance

Entrega del quinto avance

Correcciones del quinto avance

Entrega de informe final
Defensa

Correcciones finales

Entrega final

Nota. Elaboracion propia.

1.8.Limitaciones
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En esta seccion se indican explicitamente los factores o elementos que en alguna medida restringen la

realizacion del proyecto. Estos son:

e Disponibilidad inmediata del gerente de TI o supervisor para atender consultas del proyecto.
e Inexistencia de documentacion sobre el proceso de auditoria de TI, herramientas actuales para la
auditoria, u otra informacidn necesaria para la realizacion del proyecto.

e Acceso de informacion considerada como confidencial para la elaboracidon de este proyecto.

1.9. Exclusiones

En esta seccion se describen los entregables o productos que podrian esperarse del proyecto pero que

por alguna razon especifica quedaran fuera del alcance. Estos entregables son los siguientes:

e Actualizacion completa de la matriz de requerimientos. El resto de los procesos que no fueron
seleccionados quedaran fuera de la actualizacion de esta matriz.

e No se incluyen los otros equipos del area de Management Consulting, ni las otras areas de la
organizacion (Auditoria e Impuestos), dado que estas no ejecutan auditorias en temas de tecnologia

de informacion.
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2. MARCO CONCEPTUAL

En el presente capitulo se procede con la definicion de las bases conceptuales relevantes, ya sea

tedricas o practicas, para sustentar el problema identificado y la propuesta de soluciéon de este proyecto.

Se indagan conceptos relacionados con auditoria, entes regulatorios, acuerdos, fases y herramientas; se

explora el marco de referencia COBIT 2019, el cual es la base para el desarrollo de la propuesta de

solucion; y se describen términos relacionados con andlisis financieros y plan piloto, los cuales seran

ejecutados como parte de la propuesta de solucion.

La Figura 8 establece un mapa mental de los conceptos abarcados en esta seccion.

Figura 8

Mapa de conceptos

Definicién y
caracteristicas
de Auditoria

Proceso - Fases

(alelaldY Auditoria Auditoria
Tecnologia de
Informacién
Herramientas de
auditoria
SUGEF
Acuerdo 14-17 Definicion
MARCO COBIT R

TEORICO \ EDM:

COBIT P -EDMO1
i s . Principios

Analisis financiero COBIT -EDMO03

APO:
Plan piloto Objetivos de iﬁggg

Gobierno y i

| Analisis de brecha J Gestion BAL

ITIL 3100 -BAIOG
-BAIOS

Andlisis de DSS:
Situacion Actual Situacién deseada . Plan de Accién -DSS02

brechas existentes

-DSS03

MEA:
-MEAO2
-MEAOQO3

Nota. Elaboracion propia.
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2.1. Auditoria

El concepto de auditoria es comunmente conocido a nivel contable o financiero. Sin embargo, este
término se ha desenvuelto a través de los afos en multiples areas que no solo involucran la econémica,
sino areas a nivel administrativo, operativo, tecnologico, riesgos, entre otros. Por esta razon, se determina

su definicion general aplicada a cualquier area o actividad que pueda ser auditada.

La Organizacion Internacional de Normalizacion (ISO) (2011) define auditoria como: “proceso
sistematico, independiente y documentado para obtener evidencias objetivas (...) y evaluarlas de manera

objetiva con el fin de determinar el grado en que se cumplen los criterios de auditoria (...)”.

De igual manera, Tapia et al (2019) consideran a la auditoria como una revision sistematica de una
actividad o situacion, que tiene como fin evaluar el cumplimiento de las reglas o criterios objetivos a los
cuales esta sometida dicha actividad o situacion. En general, la auditoria busca obtener y evaluar de forma
objetiva todas las evidencias relacionadas con dichas actividades o acontecimientos, para determinar su
grado de correspondencia con los criterios previamente establecidos. En otras palabras, la auditoria trata

de:

e Revisar que los hechos, fendmenos y operaciones se ejecuten de la forma planteada.
e Verificar que las politicas, reglas o procedimientos establecidos hayan sido observados y
respetados.

e Evaluar la forma de administracion y operacion para aprovechar al maximo los recursos.

2.1.1. Caracteristicas de la auditoria

Como parte de las caracteristicas de la auditoria, se enfatiza primeramente en que la persona
encargada de realizar y conducir la auditoria se llama auditor. Tapia et al (2019) establecen las
caracteristicas de un auditor, las cuales se centran en tener una perspectiva global, agudeza para los

negocios, orientacion basada en riesgos, comunicacion asertiva, pensamiento critico, entre otras.

Luego, como su definicion lo menciona, la auditoria busca obtener evidencias objetivas para
determinar el cumplimiento de estas de acuerdo con los criterios de auditoria previamente

establecidos. ISO (2011) define criterios de auditoria como aquellos requisitos usados como
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referencia para comparar las evidencias. También, recalca que las evidencias objetivas son todo
material o informacion que respalda la existencia y/o veracidad de lo acontecido. Espino (2014)
menciona algunos ejemplos de evidencia de auditoria, los cuales son: evidencia documental,
declaraciones de terceros como confirmaciones, cartas, o declaraciones de clientes y evidencia fisica,

como inventarios.
2.1.2. Proceso o Fases de auditoria

El proceso de auditoria esta compuesto por las fases presentadas en la Figura 9. Estas son
descritas a partir de informacion proporcionada por Frett (2019) del sitio oficial Auditool, asi como

informacion académica elaborada por Alpizar (2020):

e Planeacion: En esta fase se procede con la definicion de los objetivos de la auditoria, asi
como la descripcion del alcance y enfoques de esta. También, se establece el equipo de
trabajo involucrado en la auditoria y la delimitacion de los criterios o métricas por utilizar,
los cuales pueden ser estandares, marcos de referencia, o politicas.

e Pruebas: Esta fase corresponde al disefio y ejecucion de las pruebas de auditoria. Se disefian
las pruebas sustantivas y de cumplimiento. Durante la ejecucion de las pruebas se procede
con la recoleccion de evidencia, documentacion de resultados y determinacion de hallazgos.
Se utilizan técnicas como: consulta, observacion, inspeccion, revision de comprobantes,
indagacion, rastreo, entre otras.

e Informe: En esta fase se procede con la documentacion de los resultados de la auditoria, para
posteriormente comunicarlos a las partes interesadas e involucrados. Los posibles formatos
para este tipo de informes son: impreso, digital, verbal o por medio audiovisual.

o Seguimiento: Esta fase corresponde al proceso de verificacion que deben hacer los auditores
para validar que se estén efectuando las acciones acordadas con el auditado para solucionar
los hallazgos establecidos. También, validan que los riesgos identificados hayan sido

mitigados a un nivel aceptable para la organizacion auditada.

d
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Figura 9

Proceso de auditoria

«Deinificion  del eEscritura  de

objetivo, alcance «Disei los resultados Verificacis
y otros criterios seno. Y de la auditoria. eriticacion
de la auditoria. ejecucion  de de acciones

las pruebas de acordadas y de

., auditoria. los riesgos.
Planeacion

Nota. Elaboracion propia a partir de informacion tomada de Frett (2019) y Alpizar (2020).
2.1.3. Herramientas de auditoria

Para entender correctamente el término de herramientas de auditoria es importante responder a
la incognita ;Cual es la diferencia entre técnicas y herramientas de auditoria? Por un lado, las
técnicas de auditoria hacen referencia a los métodos practicos o procedimientos de investigacion y
prueba de empleados por el auditor para analizar la informacion y hacer sus respectivas
comprobaciones con miras a emitir su criterio. Ejemplos de técnicas pueden ser observacion,
inspeccion, confirmacion, investigacion, andlisis o muestreos. Por otro lado, las herramientas de
auditoria son los elementos que permiten llevar a cabo las acciones indicadas en las técnicas

(Alatrista, 2019; Auditool, 2019).

Existen multiples herramientas de auditoria, las cuales responden a actividades especificas segiin
la auditoria por desarrollar. Auditool (2021) y Morales (2021) mencionan herramientas basicas como
cuestionarios de entendimiento de proceso o cronogramas, hasta herramientas elaboradas tales como

aquellas para la planeacion estratégica de auditorias, investigacion de fraudes, modelos de gobierno,
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factores de riesgos, evaluacion de implementaciones, otros. La Tabla 2 delimita y describe algunas
de las herramientas de auditoria de interés para la propuesta de solucion de este proyecto, de acuerdo

con lo establecido por este sitio oficial y autor.
Tabla 2

Herramientas de auditoria

Herramienta Descripcion |

Cuestionarios Son utilizados para el entendimiento de procesos. Contienen preguntas
estructuradas que sirven de guia para obtener la mayor cantidad de
informacion posible de acuerdo con el criterio establecido para la
auditoria.

Entrevistas Son utilizados para el entendimiento de procesos. Contienen preguntas
estructuradas mas especificas que los cuestionarios para obtener
informacioén concreta y concisa de las evidencias seguin los criterios
establecidos para la auditoria.

Hojas de cilculo Se ha convertido en la herramienta esencial en las auditorias. Es utilizada
para realizar matrices, cronogramas u otras herramientas como por
ejemplo, las de identificacion de riesgos, las cuales tienen la finalidad de
especificar aquellos riesgos a las que se expone el area auditada o los
diferentes procesos por evaluar en la auditoria. Para mantener su orden y
control, suele contener marcas propias de cada auditoria para establecer
las versiones, participantes y estado de la auditoria.

Cronograma de actividades | Su funcionalidad es programar y dar seguimiento a las actividades, al

de auditoria planificar las tareas de cada colaborador. Esto permite el cumplimiento
de las actividades y la deteccion de posibles desviaciones.

Nota. Informacion tomada de Auditool (2021) y Morales (2021).
2.2. Auditoria de Tecnologias de Informacion

Antes de iniciar con la descripcion del concepto de auditoria de tecnologias de informacion es
importante aclarar: ;Cudl es la diferencia entre sistema de informacion y tecnologia de informacion? Por
una parte, un sistema de informacién es la combinacion de las actividades directivas, estratégicas y
operativas que intervienen en la gestion de la informacion. Se compone por personas, procesos y
tecnologia de informacion. Por otra parte, la tecnologia de informacion es un componente de un sistema
de informacion, el cual incluye hardware, software, comunicaciéon y demds aspectos para almacenar,

procesar, transmitir y producir informacion (Otero, 2019).
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Ahora bien, una vez aclarado el concepto de tecnologia de informacion, se procede con la descripcion
de auditorias de tecnologias de informacion. Si el término de auditoria hace referencia a aquel proceso o
revision sistematica de obtener evidencias objetivas y evaluarlas para determinar su grado de
cumplimiento segln los criterios establecidos, entonces la auditoria de tecnologias de informacién es un
examen de los controles de la infraestructura de tecnologia de informacién (TI) de una organizacion.
Tienen el fin de evaluar las evidencias obtenidas para determinar si la tecnologia de informacion esta
salvaguardando los activos, manteniendo la integridad y seguridad de los datos y operando efectivamente

para alcanzar las metas u objetivos de la organizacion (Acuia, 2018).

Este tipo de auditoria garantiza de forma razonable que la informacion generada por las aplicaciones
0 programas sea precisa, completa y apoye la toma de decisiones. De acuerdo con Otero (2019), la

auditoria de tecnologias de informacion se agrupa en dos dominios mostrados en la Figura 10.
Figura 10

Grupos de la auditoria de tecnologias de informacion

s La auditoria general de controles informéaticos

*Conocida como General Computer Controls Audit (ITGCs).

*Examina los controles generales de TI, como politicas y procedimientos que apoyan el
funcionamiento de los controles de las aplicaciones.

* Abarcan:
*1. Controles sobre operaciones de los sistemas de informacion: copias de seguridad,
almacenamiento, supervision y seguimiento de trabajo.
2. Seguridad de la informacion: solicitudes de acceso y administracion de cuentas.
3. Gestion de control de cambios: adquisicion, aprobacion, actualizacion y monitoreo.

mmmm La auditoria de los controles de aplicaciones

eConocida como Application Controls Audit.
eExamina los controles de procesamiento de la aplicacion.

o Refiere a la exactitud, integridad, validez y seguridad de los datos capturados, procesados,
almacenados, transmitidos y comunicados.

eAlgunos ejemplos son la comprobacion de las secuencias numéricas y exactitud
matematica de los registros, y la validacion de la introduccion de datos.

oEstos controles son eficaces cuando los controles generales lo son.

Nota. Informacion tomada de Otero (2019).
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2.3.COBIT

Control Objetives for Information and Related Technologies, conocido por sus siglas en inglés como
COBIT, es un marco de gobierno y gestion de las tecnologias de informacion de una empresa. Fue

desarrollado Information System Audit and Control Association, conocido como ISACA.

Este marco de gobierno y gestion comprende la informacion y tecnologia que utiliza toda la empresa
para lograr sus objetivos, independientemente de donde ocurra, es decir, que la informacion y la tecnologia

no se limitan tnicamente a que el departamento de TI esté incluido (ISACA, 2018, p.13).
De acuerdo con ISACA (2018, p. 13), COBIT se encarga de las siguientes actividades:

e Definir los componentes para crear y sostener un sistema de gobierno: procesos, estructuras
organizativas, politicas, procedimientos, flujos de informacion, cultura, comportamientos,
habilidades, e infraestructura.

e Definir los factores de disefio que la empresa deberia considerar para crear un sistema de
gobierno.

e Tratar asuntos de gobierno mediante la agrupacion de componentes de gobierno dentro de
los objetivos de gobierno y gestion, los cuales pueden gestionarse segun niveles de capacidad

requeridos.

2.3.1. COBIT 2019

COBIT 2019 es la nueva version de este marco de gobierno y gestion. Se bas6 en su version
anterior, COBIT 5. Esté alineado con una serie de estindares y marcos relacionados para sustentar

su posicion consolidada como marco de gobierno de la tecnologia y la informacion.

En primera instancia, de acuerdo con ISACA (2018), COBIT hace una distincion sobre gobierno
y gestion. Ambas disciplinas abarcan diferentes actividades, requieren distintas estructuras

organizativas y sirven para diferentes propdsitos. Por un lado, el gobierno asegura:

e Lasnecesidades, condiciones y opciones de las partes interesados se evalian para determinar
objetivos empresariales equilibrados y acordados.

e La direccion se establece a través de la priorizacion y la toma de decisiones.
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e El desempefio y el cumplimiento se monitorean en relacion con la direccion y los objetivos

acordados.

Por otro lado, la Gerencia planifica, construye, ejecuta y monitorea actividades en linea con la

direccion establecida por el 6rgano de gobierno para alcanzar los objetivos de la empresa.

Seguidamente, COBIT 2019 implementa el concepto de Gobierno Empresarial de la
Informacion y Tecnologia, conocido como GETI. Este supervisa la definicién e implementacion de
procesos, estructuras y mecanismos en la organizacion, para permitir a la empresa y al personal de
TI desempenar sus responsabilidades de soporte al negocio, alineacion de TI y creacion de valor de
negocio. El contexto GETI se basa en una relacion entre el Gobierno Empresarial de TI, alineacion

del negocio y TI, y creacion de valor (ISACA, 2018).

No existe una formula para disefar, implementar y mantener una GETI dentro de una
organizacion. Por esta razon, el consejo y la Alta Gerencia adoptan las medidas GETI de acuerdo
con su contexto y necesidades. Los tres principales beneficios de GETI se describen en la Figura

11.
Figura 11
Beneficios del GETI

01611160 +Creacion de valor a través de TI. Soluciones a tiempo y dentro
de del presupuesto, que generen beneficios alineados a los
beneficios valores del negocio.

*Preservacion del valor. Consideracion del
riesgo asociado al uso, propiedad, operacion,
influencia y adopcion de T1

* Aseguramiento de capacidades adecuadas y
recursos suficientes, adeacuados y eficaces.

Nota. Informacion tomada de ISACA (2018).
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2.3.2. Principios COBIT 2019

COBIT 2019 se desarroll6 con base en dos series de principios. La primera serie son aquellos
principios que describen los requisitos fundamentales de un sistema de gobierno para la informacion
y tecnologia de la empresa, reflejados en la Figura 12. La segunda serie son los principios para un
marco de gobierno, el cual puede usarse para crear un sistema de gobierno en la empresa. Estos son

reflejados en la Figura 13.
Figura 12

Principios para un sistema de gobierno

*Se necesita de un sistema de gobierno para satisfacer las necesidades de las partes
interesadas y generar valor en I&T. El valor equilibra el beneficio, el riesgo y los
IeCursos.

*Un sistema de gobierno para la informacion y tecnologia se crea a partir de una serie
de componentes distintos que funcionan de forma holistica.

*Un sistema de gobierno deberia ser dinamico. Cada vez que se cambian factores del
disefio, debe considerarse el impacto de estos cambios en el sistema GETI.

*Un sistema de gobierno deberia distinguir claramente entre actividades de gobierno
y gestion, y sus estructuras.

*Un sistema de gobierno deberia personalizarse de acuerdo con las necesidades de la
empresa, utilizando factores de disefio como parametros para personalizar y
priorizar sus componentes.

*Un sistema de gobierno deberia cubrir la empresa de principio a fin, centrandose no
solo en la funcién de TI, sino en todo el procesamiento de tecnologia e informacion
que la empresa pone en funcionamiento para lograr sus objetivos.

Nota. Informacion tomada de ISACA (2018).
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Figura 13

Principios para un marco de gobierno

*Un marco de gobierno se deberia basar en un modelo conceptual que identifique los
1 componentes principales y sus relaciones para maximizar la uniformidad y permitir
la automatizacion.

*Un marco de gobierno deberia ser abierto y flexible. Deberia permitir la
incorporacion de nuevo contenido y abordar nuevos asuntos, mientras mantiene la
integridad y uniformidad.

*Un marco de gobierno deberia alinearse con los principales estandares, marcos y
regulaciones relacionados.

Nota. Informaciéon tomada de ISACA (2018).
2.3.3. Objetivos de gobierno y de gestion

COBIT establece objetivos de gobierno y gestion para que la informacion y la tecnologia
contribuyan con los objetivos de la entidad. Cada uno de estos objetivos esta relacionado con un

proceso, ya sea de gobierno o de gestion, segun corresponda.

Estos objetivos se agrupan en cinco dominios, tal y como lo muestra la Figura 14. Los objetivos
de gobierno se agrupan en el dominio llamado Evaluar, Dirigir y Monitorizar (EDM). Los objetivos
de gestion se agrupan en los siguientes cuatro dominios: Alinear, Planificar y Organizar (APO),
Construir, Adquirir e Implementar (BAI), Entregar, Dar Servicio y Soporte (DSS), Monitorizar,
Evaluar y Valorar (MEA).

En las secciones 2.3.4, 2.3.5, 2.3.6, 2.3.7, y 2.3.8 se detalla la descripcion general de cada
dominio, y, por cada dominio se describen los procesos considerados para el desarrollo de este

proyecto.
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Figura 14

Modelo Core de COBIT 2019

Figura 1.2—Modelo Core de COBIT
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Nota. Tomado de ISACA (2018).
2.3.4. Evaluar, Dirigir y Monitorizar (EDM)

En el dominio Evaluar, Dirigir y Monitorizar (EDM) se evaliian las opciones estratégicas, se
direcciona a la Alta Gerencia en opciones estratégicas y se monitoriza la consecucion de la estrategia.
Los procesos considerados para el desarrollo de este proyecto dentro de este dominio son EDMO].
Asegurar el establecimiento y el mantenimiento del marco de gobierno, y EDM03. Asegurar la

optimizacion del riesgo.

2.3.4.1. EDMO1. Asegurar el establecimiento y el mantenimiento del marco de

gobierno
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El proposito de este proceso es:
Proporcionar un enfoque consistente integrado y alineado con el enfoque de gobierno
de la empresa. Las decisiones relacionadas con I&T deben hacerse en linea con las
estrategias y objetivos de la empresa y para alcanzar el valor deseado. En este sentido,
debe asegurarse de que los procesos relacionados con la I&T se supervisen de forma
eficaz y transparente; que se cumpla con los requisitos legales, contractuales y
regulatorios; y que se cumplan los requisitos de gobierno para los miembros del consejo

de direccion (ISACA, 2018, p.29).

Este proceso dentro de COBIT 2019 define tres précticas, descritas en la Tabla 3.

Tabla 3.
Practicas EDMO01. Asegurar el establecimiento y el mantenimiento del marco de gobierno

Practica Descripcion

Identificar e involucrarse continuamente con las partes
EDMO01.01 Evaluar el sistema  interesadas, documentar los requisitos y evaluar el disefio actual
de gobierno y futuro del gobierno de I&T. Para ello, consta de ocho

actividades.

Informar a los lideres sobre los principios de gobierno de I&T,

obtener su apoyo, aprobacion y compromiso. Guiar las
EDMO01.02 Dirigir el sistema estructuras, procesos y practicas alineadas con los principios de
de gobierno gobierno, modelos de toma de decisiones y los niveles de

autoridad acordados. Definir la informacion para la toma de

decisiones. Para ello, consta de siete actividades.

Monitorizar la eficacia y el rendimiento del gobierno de I&T de

1 . Eval ielsi i 1 i
EDMO1.03 Monitorizar el aempresa. Evaluar si el sistema de gobierno y los mecanismos

) . estan operando de forma efectiva y ofrecen una supervision
sistema de gobierno

apropiada para la creacion de valor. Para ello, consta de seis
actividades.

Nota. Informacion tomada de ISACA (2018).
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2.3.4.2. EDMO3. Asegurar la optimizacion del riesgo

Este proceso tiene el siguiente propdsito:
Asegurarse de que el riesgo de negocio relacionado con la I&T no exceda el apetito y
tolerancia al riesgo de la empresa, que se identifique y gestione el impacto del riesgo

de I&T para el valor de negocio y que se minimicen los posibles fallos de cumplimiento

(ISACA, 2018, p.41).

Este proceso dentro de COBIT 2019 define tres practicas, descritas en la Tabla 4.

Tabla 4

Practicas EDM03. Asegurar la optimizacion del riesgo

Practica Descripcion

Examinar y evaluar continuamente el efecto del riesgo sobre el

1 las I&T en 1 . i iel
EDM03.01 Evaluar la gestion uso actual y futuro de las I&T en la empresa. Considerar si e

. apetito al riesgo es apropiado e identificar y gestionar el riesgo
de riesgos P & Prop yE g

para el valor de la empresa relacionado I&T. Para ello, consta
de siete actividades.

Dirigir el establecimiento de practicas de gestion de riesgos para
EDMO03.02 Dirigir la gestion de = ofrecer seguridad de que las practicas de gestion de riesgos son
riesgos apropiadas y que el riesgo no sobrepasa al apetito al riesgo. Para
ello, consta de cinco actividades.

Monitorizar las metas y las métricas clave de los procesos de

EDMO03.03 Monitorizar la gestion de riesgos. Establecer como las desviaciones o los

ti6n de ri problemas se identificardn, se les dard seguimiento y se
gestion de riesgos

comunicaran para su solucion. Para ello, consta de cuatro
actividades.

Nota. Informacion tomada de ISACA (2018).
2.3.5. Alinear, Planificar y Organizar (APO)

Alinear, Planificar y Organizar (APO) aborda la organizacion general, estrategia y actividades

de apoyo para la informacion y la tecnologia. Los procesos considerados para el desarrollo de este
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proyecto dentro del dominio son APO09. Gestionar los acuerdos de servicio, y APOI13. Gestionar

la seguridad.
2.3.5.1. APO09. Gestionar los acuerdos de servicio

Este proceso tiene el siguiente proposito: “Asegurarse de que los productos, servicios y
niveles de servicio de I&T satisfagan las necesidades actuales y futuras de la empresa”

(ISACA, 2018, p. 113).

Este proceso dentro de COBIT 2019 considera cinco practicas, las cuales se describen en

la Tabla 5.

Tabla 5

Practicas APOO09. Gestionar los acuerdos de servicio

Practica Descripcion

Analizar los requisitos del negocio y hasta qué punto los
servicios habilitados por TI y los niveles de servicio apoyan los
procesos del negocio. Analizar y acordar los servicios y niveles
de servicio potenciales con el negocio. Comparar los niveles de
servicio potenciales con el portafolio actual de servicios;
identificar opciones nuevas o modificadas de servicios o de
nivel de servicio.

APO09.01. Identificar los
servicios de TI

APO09.02. Catalogar los Definir y mantener uno o mas catalogos de servicios para

rupos objetivos relevantes. Publicar mantener Servicios
servicios habilitados por TI grup . Y

activos habilitados por I&T en los catalogos de servicios.
Definir y preparar acuerdos de servicio basados en las opciones
de los catalogos de servicio. Incluir acuerdos operativos
internos.

APQO09.03. Definir y preparar
acuerdos de servicio

Monitorizar los niveles de servicio, informar sobre los logros e

APO09.04. Monitori . . : . . .
oniorizary identificar tendencias. Ofrecer informacion gerencial apropiada

reportar los niveles de servicio o o
para ayudar a la gestion del rendimiento.

APO09.05. Revisar los Realizar revisiones periddicas de los acuerdos de servicio y
acuerdos y los controles de revisarlos cuando sea necesario.
servicio

Nota. Informacion tomada de ISACA (2018).
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2.3.5.2. APO13. Gestionar la seguridad

El propdsito de este proceso es: “Mantener el impacto y la ocurrencia de incidentes de
seguridad de la informacion dentro de los niveles de apetito de riesgo de la empresa” (ISACA,

2018, p.139).
Este proceso dentro de COBIT 2019 considera tres practicas, descritas en la Tabla 6.
Tabla 6

Practicas APO13. Gestionar la seguridad

Practica Descripcion

Establecer y mantener un sistema de gestion de seguridad de la

APO13.01. Establ
stablecer y informacion (SGSI) que proporcione un enfoque estandar,

mantener un sistema de
gestion de seguridad de la
informacion (SGSI)

formal y continuo para la gestion de la seguridad de la
informacion, mediante la habilitacion de tecnologia segura y
procesos de negocio alineados con los requisitos del negocio.

Mantener un plan de seguridad de la informacién que describa
como debe manejarse el riesgo de seguridad de la informacion
APOQO13.02 Definir y gestionar |y como se debe alinear con la estrategia y la arquitectura de la

un plan de tratamiento de empresa. Asegurar que las recomendaciones para implementar
riesgos de seguridad de la mejoras a la seguridad se basen en casos de negocio aprobados,
informacién y privacidad implementados como parte integral del desarrollo de servicios

y soluciones, y que operen como parte integral de la operacion
del negocio.
Mantener y comunicar peridodicamente la necesidad y los

APO13.03 Monitorizar y beneficios de una mejora continua de seguridad de la

revisar el sistema de gestion de informacion. Recopilar y analizar datos sobre el sistema de

seguridad de la informacion gestion de seguridad de la informacion (SGSI) y mejorar su

(SGSI) efectividad. Corregir los incumplimientos para evitar la
recurrencia.

Nota. Informacion tomada de ISACA (2018).
2.3.6. Construir, Adquirir e Implementar (BAI)

Construir, Adquirir e Implementar (BAI) se encarga de la definicion, adquisicion e

implementacion de las soluciones de informacion y tecnologia, y su integracion en los procesos de
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negocio. Los procesos considerados para el desarrollo de este proyecto dentro del dominio son

BAI06. Gestionar los cambios de TI, y BAI09. Gestionar los activos.
2.3.6.1. BAIO06. Gestionar los cambios de TI

El proposito de este proceso es: “Facilitar una ejecucion de cambios rapida y confiable para
el negocio. Mitigar el riesgo de afectar negativamente la estabilidad o integridad del entorno

que se ha modificado” (ISACA, 2018, p.193).

Este proceso dentro de COBIT 2019 considera cuatro practicas, las cuales se describen en

la Tabla 7.
Tabla 7

Practicas BAI06. Gestionar los cambios de TI

Practica Descripcion

Evaluar las solicitudes de cambio para determinar su impacto
en procesos de negocio y de 1&T; evaluar si el cambio afectara
negativamente ¢ introducird riesgos. Asegurarse de que los
cambios se registran, priorizan, clasifican, evaluan, autorizan,
planifican y programan. Para ello, consta de siete actividades.

Gestionar cuidadosamente los cambios de emergencia.

BAI06.01 Evaluar, priorizar y
autorizar solicitudes de cambio

BAI06.02 Gestionar cambios Asegurar que el cambio de emergencia esta controlado y seguro.
de emergencia Verificar que los cambios de emergencia se evallian y se
autorizan. Para ello, consta de cuatro actividades.
Mantener un sistema de seguimiento e informes para
BAI06.03 Hacer seguimiento e = documentar los cambios rechazados y comunicar el estado de
informar sobre cambios de los cambios aprobados, en proceso y finalizados. Asegurarse de
estado que los cambios aprobados se implementan segun lo previsto.
Para ello, consta de cuatro actividades.
Siempre que se implementen cambios, actualizar la solucion, la
documentacién del usuario y los procedimientos afectados por
el cambio. Para ello, consta de tres actividades.

Nota. Informacion tomada de ISACA (2018)

BAI06.04 Cerrary
documentar los cambios

2.3.6.2. BAI09. Gestionar los activos

El proposito de este control es: “Tener en cuenta todos los activos de I&T y optimizar el

valor proporcionado por su uso” (ISACA, 2018, p. 209).
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Este proceso dentro de COBIT 2019 considera cinco précticas, las cuales se describen en

la Tabla 8.
Tabla 8

Practicas BAI09. Gestionar los activos

Practica Descripcion

Mantener un registro actualizado y preciso de todos los activos

de TI requeridos para ofrecer servicios y que son propiedad o
BAI09.01 Identificar y estan controlados por la organizacion a la espera de un futuro
registrar los activos actuales beneficio (incluidos recursos con valor econdmico, como

hardware o software). Asegurar el alineamiento con la gestion

de configuracion y la gestion financiera.

Identificar los activos que son criticos para garantizar la

BAI09.02 Gestionar activos capacidad de prestacion del servicio. Maximizar su
criticos confiabilidad y disponibilidad para apoyar las necesidades de
negocio.

Gestionar los activos desde su adquisicion hasta su disposicion.
BAI09.03: Gestionar el ciclo de Asegurar que los activos se usen con la mayor eficacia y
vida del activo eficiencia posible y se puedan contabilizar y proteger
fisicamente hasta su correcta retirada.

BAI09.04 Optimizar el valor Revisar peridodicamente la base de activos para identificar

. formas de optimizar valor y mantener el alineamiento con las
de los activos

necesidades del negocio.

Gestionar las licencias de software para mantener el nimero de
BAI09.05 Gestionar las licencias oOptimo y respaldar las necesidades del negocio.
licencias Garantizar que el numero de licencias en propiedad sea

suficiente para cubrir el software instalado en uso.

Nota. Informacion tomada de ISACA (2018).
2.3.7. Entregar, Dar Servicio y Soporte (DSS)

Entregar, Dar Servicio y Soporte (DSS) aborda la ejecucion operativa y el soporte de los
servicios de informacion y tecnologia. Los procesos considerados para el desarrollo del proyecto

son DSS02. Gestionar las peticiones y los incidentes de servicio, y DSS03. Gestionar los problemas.
2.3.7.1.  DSS02. Gestionar las peticiones y los incidentes de servicio

Este proceso tiene el proposito de:

Pag. 41

atl



TEC s

Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

2.3.7.2.

Lograr una mayor productividad y minimizar las interrupciones mediante la resolucion

rapida de consultas e incidencias de los usuarios. Evaluar el impacto de los cambios y

hacer frente a los incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes (ISACA, 2018, p. 237).

Este proceso dentro de COBIT 2019 considera cinco practicas, descritas en la Tabla 9.

Tabla 9

Practicas DSS02. Gestionar las peticiones y los incidentes de servicio

Practica
DSS02.01 Definir esquemas de
clasificacion para incidentes y
peticiones de servicio
DSS02.02 Registrar, clasificar
y priorizar las peticiones e
incidentes

DSS02.03 Verificar, aprobar y
resolver peticiones de servicio

DSS02.04 Investigar,
diagnosticar y asignar
incidentes

DSS02.05 Resolver y
recuperarse de los incidentes

DSS02.06 Cerrar las peticiones
de servicio y los incidentes

DSS02.07 Hacer seguimiento
al estado y producir informes

Descripcion
Definir esquemas de clasificacion y modelos de incidentes y de
peticiones de servicio.

Identificar, registrar y clasificar las peticiones de servicio y los
incidentes y asignarles una prioridad, de acuerdo con la
criticidad para el negocio y los acuerdos de servicio.
Seleccionar los procedimientos apropiados para peticiones y
verificar que las solicitudes de servicio cumplan con los
criterios de solicitud definidos. Obtener aprobacion, si se
requiere, y satisfacer las solicitudes.

Identificar y registrar los sintomas de los incidentes, determinar
las causas posibles y asignarlos para su resolucion.

Documentar, aplicar y probar las soluciones definitivas o
temporales (workarounds) identificadas. Realizar acciones de
recuperacion para restaurar el servicio relacionado con [&T.
Verificar la solucion satisfactoria del incidente y/o el
cumplimiento de la peticion y su cierre.

Hacer seguimiento, analizar e informar regularmente sobre los
incidentes y el cumplimiento de las solicitudes. Examinar
tendencias para proporcionar informacion para la mejora
continua.

Nota. Informacion tomada de ISACA (2018).

DSS03. Gestionar los problemas

Este proceso tiene el proposito de:
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Aumentar la disponibilidad, mejorar los niveles de servicio, reducir los costes y atender
mejor las necesidades del cliente y lograr su satisfaccion mediante una reduccion del
nimero de problemas operativos, e identificar las causas raiz como parte de la

resolucion de problemas (ISACA, 2018, p. 243).

Este proceso dentro de COBIT 2019 considera cinco practicas, descritas en la Tabla 10.
Tabla 10

Practicas DSS03. Gestionar los problemas

Practica Descripcion
Definir e implementar criterios y procedimientos para
DSS03.01 Identificar y identificar e informar sobre los problemas. Incluir clasificacion,
clasificar los problemas categorizacion y priorizacion del problema. Para ello, consta de

seis actividades.

DSS03.02 Investigar y Investigar y diagnosticar problemas con la ayuda de expertos en

. . ia, valu izar su cau iz. ,
la materia, para evaluar y analizar su causa raiz. Para ello, consta
diagnosticar problemas

de tres actividades.

Tan pronto como se identifiquen las causas raiz de los
DSS03.03 Presentar los errores problemas, crear registros de los errores, documentar soluciones
conocidos temporales e identificar soluciones potenciales. Para ello, consta
de dos actividades.

Identificar e iniciar soluciones sostenibles dirigidas a la causa
raiz del problema. Presentar solicitudes de cambio a través del
proceso de gestion de cambio establecido, si es necesario, para
resolver los errores. Asegurarse de que el personal afectado

DSS03.04 Resolver y cerrar los
problemas

conoce las medidas adoptadas y los planes desarrollados. Para

ello, consta de seis actividades.

Recopilar y analizar los datos operacionales para identificar las
DSS03.05 Realizar una gestion tendencias que estan emergiendo que puedan indicar problemas.
proactiva de los problemas Guardar los registros de problemas para su evaluacion. Para

ello, consta de seis actividades.

Nota. Informacion tomada de ISACA (2018).
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2.3.8. Monitorizar, Evaluar y Valorar (MEA)

Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacion y la conformidad de la
informacion y la tecnologia con los objetivos de desempeiio y de control interno, asi como los
requerimientos externos. Los procesos considerados para el desarrollo del proyecto son MEAQ?2.
Gestionar el sistema de control interno, y MEAQ3. Gestionar el cumplimiento de los requisitos

externos.
2.3.8.1. MEAO02. Gestionar el sistema de control interno

El proposito de este proceso es:
Dar informacion transparente a las partes interesadas clave sobre la idoneidad del
sistema de controles internos que permita, proporcionar confianza en las operaciones,
confianza en el logro de los objetivos de la empresa y una comprension adecuada del

riesgo residual (ISACA, 2018, p.279).

Este proceso dentro de COBIT 2019 tiene cuatro practicas, descritas en la Tabla 11.
Tabla 11.

Practicas MEAQ2. Gestionar el sistema de control interno

Practica Descripcion
MEAQ02.01 Supervisar los Supervisar, hacer benchmarking y mejorar continuamente el
controles internos entorno y marco de control de I&T, para alcanzar los objetivos

de la organizacion. Para ello, consta de siete actividades.

MEA02.02 Revisar Ia eficacia Revisar la operacion de los controles. Incluir actividades para

mantener evidencia de su operacion efectiva. Estas evidencias
de los controles del proceso de

garantizan el cumplimiento con requisitos de negocio,

negocto regulatorios y sociales. Para ello, consta de cinco actividades.
Alentar a la gerencia y duefios de procesos para que mejoren los

MEAO02.03 Realizar controles mediante un programa continuo de autoevaluacion

autoevaluaciones de control que evalte la integridad y efectividad del control. Para ello,

consta de siete actividades.

Pag. 44

atl



TEC|<&%s
Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Practica
MEAO02.04 Identificar e
informar las deficiencias de

Descripcion
Identificar las deficiencias de control y analizar e identificar sus
causas raiz. Escalar las deficiencias de control e informar a las
control partes interesadas. Para ello, consta de seis actividades.

Nota. Informaciéon tomada de ISACA (2018).
2.3.8.2. MEAQO3. Gestionar el cumplimiento de los requisitos externos

Este proceso tiene el propodsito de: “Asegurarse de que la empresa cumpla con todos los

requisitos externos aplicables” (ISACA, 2018, p. 285).
Este proceso dentro de COBIT 2019 tiene cuatro practicas, descritas en la Tabla 12.

Tabla 12

Practicas MEAQ3. Gestionar el cumplimiento de los requisitos externos
Practica Descripcion
Supervisar de forma continua los cambios en las leyes y

MEA03.01 Identificar los regulaciones locales e internacionales, asi como otros requisitos

requisitos externos de
cumplimiento

MEAO03.02 Optimizar la
respuesta a los requisitos
externos

MEAO03.03 Confirmar el
cumplimiento externo

MEA03.04 Obtener
aseguramiento de
cumplimiento externo

externos. Identificar las obligaciones para el cumplimiento
desde una perspectiva de I&T. Para ello, consta de siete
actividades.

Revisar 'y ajustar politicas, principios, estandares,
procedimientos y metodologias para asegurarse de abordar
requisitos legales, regulatorios y contractuales. Considerar la
adopcion y adaptacion de los estandares de industria, codigos
y guias de buenas practicas. Para ello, consta de dos actividades.
Confirmar el cumplimiento de las politicas, principios,
estandares, procedimientos y metodologias con los requisitos
legales, regulatorios y contractuales. Para ello, consta de cinco
actividades.

Obtener e informar del aseguramiento del cumplimiento y
adherencia a las politicas, principios, estandares,
procedimientos y metodologias. Confirmar que las acciones
correctivas para abordar las brechas de cumplimiento se cierren
de manera oportuna. Para ello, consta de seis actividades.

Nota. Informacion tomada de ISACA (2018).
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2.4. SUGEF

Dado que las auditorias que realiza el equipo de TI del area de Management Consulting, pueden ser
relacionadas con el acuerdo 14-17(abordado en la seccion 2.5) de la SUGEF, es importante dar una

descripcion general de qué se tratan estos dos aspectos.

La Superintendencia de Entidades Financieras, conocida como SUGEF es un ente supervisor modelo
que tiene como objetivo: “Velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema
financiero nacional, con estricto apego a las disposiciones legales y reglamentarias y de conformidad con
las normas, directrices y resoluciones que dicte la propia institucion, todo en salvaguarda del interés de la

colectividad” (SUGETF, s.f; sitio oficial).

La SUGEF supervisa y fiscaliza, mediante un enfoque basado en riesgos, a los intermediarios
financieros de Costa Rica, asi como a personas fisicas y juridicas encomendadas por ley, en donde
demuestra cumplimiento de los requisitos de su Sistema de Gestion de la Calidad y mejora continua de

sus procesos en linea con su estrategia (SUGEF, s.f).
Entre las funciones que realiza esta entidad destacan las siguientes definidas por SUGEF (s.f):

e Velar por la estabilidad, solidez y funcionamiento eficiente del sistema financiero nacional.

o Fiscalizar las operaciones y actividades de las entidades bajo su control

¢ Dictar normas generales necesarias para el establecimiento de précticas bancarias sanas.

e Establecer categorias de intermediarios financieros de acuerdo con el tipo, tamafio y riesgo.

e Fiscalizar operaciones de los entes autorizados por el Banco Central de Costa Rica que participan
en el mercado cambiario.

e Dictar normas generales y directrices necesarias para promover la estabilidad, solvencia y
transparencia en las operaciones de las entidades fiscalizadas.

e Presentar informes de sus actividades de supervision y fiscalizacion al Consejo Nacional de
Supervision del Sistema Financiero.

e Cumplir con otras funciones y atributos que le correspondan, segun las leyes, reglamentes y demas

disposiciones.
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2.5. Acuerdo SUGEF 14-17

El acuerdo SUGEF 14-17 hace referencia al Reglamento sobre la Gestion de la Tecnologia de
Informacion, el cual: “...define los criterios y metodologia para la evaluacion y calificacion de la gestion
de la tecnologia de informacion para las entidades fiscalizadas por la Superintendencia General de

Entidades Financieras (SUGEF)” (Acuerdo SUGEF 14-17, 2020, p.1).

El objetivo del reglamento sobre la gestion de la tecnologia de informacidon es establecer los
requerimientos minimos para la gestion de la tecnologia de informacion que deben ser acatados por las

entidades supervisadas y reguladas del sistema.
2.6. Analisis de brecha

El andlisis de brecha, conocido en inglés como GAP Analysis, es una herramienta de evaluacion que
le permite a una organizacién comparar su situacion actual con la que desea alcanzar en un futuro, de
manera que proporciona a la organizaciéon un vision de las areas de mejora, tal y como lo muestra la
Figura 15. Es util para establecer una diferencia entre las preguntas “;Qué queremos?” y “;Qué

necesitamos?” (ITIL® Continual Service Improvement, 2011, p.79).

De acuerdo con lo establecido por ITIL® Continual Service Improvement (2011), el andlisis de brecha
determina, documenta y aprueba la diferencia entre los requisitos o expectativas de la empresa y sus
capacidades actuales. Una vez entendida la expectativa de la empresa, es posible compararla con su nivel
de rendimiento y funcionamiento actual. El andlisis de brecha puede realizarse a partir de diferentes
perspectivas, tales como la organizacion, la direccion de la empresa, los procesos empresariales, y la

tecnologia de informacion.
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Figura 15

Descripcion general del andlisis de brecha

Brecha

Estado

I::tti:? I I I I deseado

Plan de
accién

Nota. Elaboracion propia a partir de informacion tomada de ITIL® Continual Service Improvement

(2011).

De acuerdo con Kim y Ji (2018), el proceso de andlisis de brecha consta de cuatro pasos claves,
mostrados en la Figura 16. Cada paso es descrito en las 2.6.1, 2.6.2, 2.6.3, 2.6.4, segtin lo establecido por
Kim y Ji (2018), y Leonard y Bottorff (2022).

Figura 16

Proceso del analisis de brecha

Analizar las
brechas
existentes

Determinar la
situacion
deseada

Establecer un
plan de accion

Identificar la
situacion actual

Nota. Elaboracion propia a partir de informacion tomada de Kim y Ji (2018), y Leonard y Bottorff (2022).
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2.6.1. Identificacion de la situacion actual

Antes de ejecutar un plan, es importante identificar la situacion actual de los procesos,
tecnologias, personas, areas, o cualquier otro elemento sometido al analisis de brecha. Este paso
busca describir, de forma detallada y concisa, los componentes y formas de operar de los elementos

involucrados en el analisis de brecha. Responde a la pregunta ;Como se realiza actualmente?
2.6.2. Determinacion de la situacion deseada

Este paso consiste en definir la situacion deseada de los elementos involucrados en el analisis de
brecha. Se procede a establecer objetivos 0 metas sobre como deben ser, operar o desarrollarse los

elementos identificados. Responde a la pregunta ;Hacia donde se quiere llegar?
2.6.3. Analisis de brechas existentes

Este paso consiste en identificar y analizar las brechas existentes entre la situacion actual y la
situacion deseada, con el propdsito reconocer y comprender las oportunidades de mejora o factores

claves del cambio, para determinar el plan de accién adecuado.
2.6.4. Establecimiento de un plan de accion

Este es el ultimo paso y consiste en elaborar un listado de las acciones correctivas o acciones de
mejora consideradas para cerrar las brechas previamente identificadas entre la situacion actual y la
situacion deseada. Cada accion debe ser especifica y objetiva con el analisis de brecha desarrollado.
De acuerdo con Alexander (2019), un plan de accién puede contener secciones como: descripcion
del elemento al cual se aplicara el anélisis, descripcion del estado actual y deseado, desglose de las
brechas identificadas, explicacion de las acciones correctivas, dependencias, prioridades, estados, y

otras consideraciones como limitaciones, suposiciones o riesgos.
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2.7. Analisis financiero

El analisis financiero es un proceso que comprende la recopilacion, interpretacion, comparacion y
estudio de los estados financieros y datos operacionales de un negocio. Implica el calculo y la
interpretacion de inversiones, porcentajes, tasas, tendencias e indicadores, los cuales sirven para evaluar
el desempefio financiero y operacional de una organizacion para la posterior toma de decisiones

relacionadas a actividades financieras (Ortiz, 2018).

Un analisis financiero puede incluir una serie de indicadores para garantizar la viabilidad y
rentabilidad de las operaciones evaluadas. Un ejemplo comun de indicador financiero es el Retorno de
Inversion, conocido en inglés como Return on Investment (ROI). Es utilizado para comprender la
rentabilidad de una inversién al calcular cudnta utilidad genera el dinero invertido dentro de una

organizacion (Ferrell et al, 2010).
2.8. Plan piloto

Para de responder a ;Qué es un plan piloto?, es importante comprender los dos términos que lo

componen, segun lo establecido por la Real Academia Espafiola:

e Plan: “Intencion, proyecto... Escrito en que sumariamente se precisan los detalles para realizar
una obra”.
e Piloto: “En aposicion, indica que la cosa designada por el nombre que le precede funciona como

modelo o con cardcter experimental”.

Entonces, un plan piloto puede ser considerado como un documento o escrito en donde se desglosan

los detalles para desarrollar una obra con caracter experimental.

De acuerdo con Microsoft (2022), una prueba piloto es una oportunidad para proporcionar evidencia
de que una solucion propuesta resuelve los problemas empresariales identificados. Sirve para aumentar la
probabilidad de la correcta adopcion de una solucion. Los proyectos o pruebas piloto pueden aplicarse a
multiples oportunidades, tales como: nuevos conceptos, productos o servicios de innovacion, iniciativas
punteras o de vanguardia, determinacién de viabilidades. Estos pueden dirigirse a sectores o areas

especificas dentro de una organizacion (Zbrodoft, 2012; Blackburn et al, 2020).
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Las pruebas o proyectos piloto requieren de una debida planeacion, ejecucion y documentacion de
resultados. Microsoft (2022) establece que se debe realizar una preparacion y recomienda la creacion de
una especificacion o plan. Google for Education (s.f) ha definido una guia para realizar pruebas o
proyectos piloto de sus herramientas o tecnologias, donde destaca la definicion de los objetivos, tiempos
de duracion, seleccion de alcance, lugar, involucrados, y definicion de métricas para evaluar la
informacion resultante de la prueba o proyecto piloto. Ademas de estos aspectos, Microsoft (2022) destaca
la realizacion de un informe final para documentar el cumplimiento o no de la solucion como viable para

responder a la problematica, lecciones aprendidas, asi como resultados valiosos de la prueba piloto.

Dado lo anterior, en la Figura 17 se describen algunos aspectos por considerar en el desarrollo de un

plan piloto.

Figura 17

Documentacion de un plan piloto

*Definicion de *Definicion de *Descripcion *Definicion *Escritura  de
objetivos los periodos de como sera sobre como se los resultados
claves  para de tiempo de la  actividad medira la obtenidos vy
evaluar la inicio y de piloto, es informacion y lecciones
efectividadde finalizacion decir, el datos aprendidas de
la  actividad de la actividad alcance de la obtenidos de la prueba
piloto. piloto. misma. la  actividad piloto.
*Deben ser *Definicion piloto. *Respuesta  si
medibles, detallada del *Se pueden la prueba
dirigios a los lugar y los estbalecer piloto es
involucrados involucrados. métodos como viable o no
y proveer encuestas, para la
respuesta para informes, orgnaizacion.
la decision observaciones

final. , etc.

Nota. Informacion tomada de Microsoft (2022) y Google (s.f).
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2.9. ISO 3100

Para la definicion de los impactos de riesgos, los cuales son documentados en las fichas de auditoria,
es importante utilizar estandares reconocidos como lo es ISO 3100. ISO 3100 define los términos y
condiciones, principios, marco de referencia, y proceso relacionado con el riesgo, el cual se considera una
desviacion respecto a lo previsto. El objetivo es brindar directrices para gestionar el riesgos al que
enfrentas las organizaciones, adaptadas al contexto y necesidades de la organizacion. (Organizacion

Internacional de Normalizacion [ISO], 2018)

Para efectos de este proyecto, es importante a destacar en el marco de referencia de la gestion del
riesgo, la comprension de la organizacion y su contexto, dentro de la etapa de disefio. El analisis del
contexto externo permite identificar factores sociales, culturales, politicos, leales, reglamentarios,
financieros, tecnoldgicos, econémicos y ambientales (Organizacién Internacional de Normalizacion
[ISO], 2018), los cuales podrian ser considerados impactos dependiendo del alcance, contexto y

necesidades del cliente auditado.

Pag. 52

atl



TEC|e&asa
Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

3. MARCO METODOLOGICO

En este capitulo se desarrollan todos los elementos necesarios contemplados dentro del marco
metodoldgico del proyecto planteado para el trabajo final de graduacion. En el marco metodologico se
desarrollan aspectos como el tipo, enfoque, alcance y disefio de la investigacion, fuentes de informacion,
sujetos de investigacion, muestras, variables, e instrumentos llevados a cabo para completar la
investigacion. Asimismo, se define el procedimiento metodolégico con una especificacion de cada una de

sus fases, el cual es utilizado para guiar el desarrollo del proyecto.
3.1. Tipo de Investigacion

Existen dos tipos de investigacion cientifica: la investigacion pura y la investigacion aplicada. A
continuacion, se describe cada uno de ellos de acuerdo con lo escrito por Naupas et al (2014), y se procede

con la seleccion del tipo mas apto para este proyecto.
3.1.1. Investigacion pura

La investigacion pura, también conocida como investigacion basica o fundamental, surgié de la
curiosidad cientifica por descubrir los misterios del origen del universo, la vida natural y humana,
en donde se utilizaba la observacion, la imaginacién y el razonamiento l6gico como métodos de
investigacion. Esta investigacion recibe el nombre de pura, dado al efecto de desinterés por un
objetivo adquisitivo, pues su motivacion es la curiosidad. También, recibe el nombre de basica
porque sirve de cimiento a la investigacion aplicada o tecnoldgica. Y, recibe el nombre de

fundamental porque es esencial para el desarrollo de la ciencia.

Esta investigacion tiene tres niveles: exploratorio, descriptivo y explicativo. El nivel
exploratorio tiene el fin de buscar informacion con el propdsito de formular problemas e hipodtesis
para una investigacion mas profunda de nivel explicativo. El nivel descriptivo tiene como objetivo
recopilar datos e informacidn sobre caracteristicas, propiedades, aspectos, dimensiones,
clasificaciones, otros, sobre objetos, personas, agentes, instituciones y procesos naturales o sociales.
El nivel explicativo es complejo, profundo y riguroso, cuyo objetivo es la verificacion de hipotesis,
descubrimiento de nuevas leyes cientificas, leyes sociales y microteorias sociales que expliquen las

relaciones causales de las propiedades de los hechos o eventos de un sistema o proceso.
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3.1.2. Investigacion aplicada

La investigacion aplicada o tecnoldgica est4 orientada a resolver objetivamente los problemas
de los procesos de produccion, distribucion, circulacion y consumo de bienes y servicios, de
cualquier actividad humana de caréacter industrial, de infraestructura, comercial, servicios, de
comunicacion, entre otros. Recibe el nombre de aplicada porque, con la base en la investigacion
pura, se formulan problemas e hipdtesis de trabajo para resolver los problemas de la vida productiva
de la sociedad. Asimismo, recibe el nombre de tecnologica porque su producto no es un

conocimiento puro, sino un conocimiento tecnolégico.

Esta investigacion surge de la necesidad de mejorar, perfeccionar u optimizar el funcionamiento
de los sistemas, procedimientos, normas, reglas, entre otros aspectos, dado los avances relacionados

con la ciencia y tecnologia.
3.1.3. Tipo de investigacion seleccionado

Para este trabajo se selecciond la investigacion aplicada. Esto porque el trabajo busca resolver
de forma objetiva una problematica especifica, relacionada con las herramientas utilizadas por el
equipo de TI durante el proceso de auditoria de TI. De igual forma, el trabajo pretende entregar un
producto en especifico que responda a mejorar funcionamiento de las herramientas dentro del

proceso respectivo.
3.2. Enfoque de Investigacion

De acuerdo con Herndndez et al (2014), existen enfoques tipos de investigacion: la investigacion
cualitativa, cuantitativa y mixta. Estos son posibles elecciones para enfrentar problemas de investigacion
y generar conocimiento A continuacion, se define cada enfoque de acuerdo con lo expuesto por Hernandez

et al (2014). Posteriormente, se justifica la seleccion del enfoque de investigacion para este trabajo.
3.2.1. Investigacion Cuantitativa

La investigacion cuantitativa utiliza la recoleccion de datos para probar hipotesis utilizando la
mediciéon numérica y el andlisis estadistico para establecer pautas de comportamiento y probar

teorias. Es probatorio y secuencial, cada etapa precede a la siguiente y no se pueden saltar pasos.
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Los estudios cuantitativos se interpretan por medio de predicciones iniciales, establecidas en las

hipotesis, y de estudios o teorias previas.

La investigacion cuantitativa sigue una serie de pasos representados en la Figura 18. Parte de

una idea, la cual es delimitada. Luego, se derivan objetivos y preguntas, y se revisa la literatura para

la perspectiva tedrica. Seguido de esto, se establecen hipotesis y variables, y se define un plan para

medirlas. Finalmente, las variables se analizan con métodos estadisticos y se extraen las

conclusiones.

Figura 18

Proceso cuantitativo

Fase 1 Fase 2
1Y L
Planteamiznto
Idea —P del —
problema

p L

EHlaboracidn .

delreportede ¢ """"E‘:‘[ 0“59 s o

resultados

Fase 10 Fase 9

Nota. Tomado de Hernandez et al (2014).

3.2.2. Investigacion Cualitativa

Fase 3

Revisidn de la literatura
y desarrollo del marco
tedrico

Recaleccion
de los datos

Fase 8

—

Fase 4

Definicién y seleccién

Fase 7

Visualizacion
del alcance
del estudio

de la muestia

Fase 5
[ *

Elaboracian
de hipdtesis y
definicién de

variables

L 4
[ 1
Desarrollo del disefio
de investigacdn

Fase &

La investigacion cualitativa utiliza la recoleccion y andlisis de datos para afinar las preguntas de

investigacion o revelar interrogantes en el proceso de interpretacion. A diferencia de los estudios

cuantitativos, en donde las preguntas e hipdtesis preceden a la recoleccion y andlisis de datos, la

investigacion cualitativa puede desarrollar preguntas antes, durante y después de la recoleccion y

analisis de datos, lo cual da libertad al investigador de descubrir las preguntas de investigacion mas

importantes y después perfeccionarlas para responderlas.
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El proceso de la investigacion cualitativa, representado en la Figura 19, es dinamico entre los
hechos y su interpretacion. Es un proceso circular en donde la secuencia no es siempre la misma. El
investigador comienza examinando los hechos y en el proceso desarrolla una teoria coherente para
representar lo observado. Se utilizan métodos de recoleccion de datos no estandarizados para

obtener perspectivas de los involucrados en la investigacion.

Figura 19

Proceso cualitativo

Fase 1 R Fase 2 . Fase 3
Fase 9 3 i i inici
. ldea » F;Ialntear[wl'llmnm »> Inme:ujn{;g I‘:.ImE:aI en
Flaboracidn del ol peodiema p v
feporte de resultados o » A Fase 4
T [ S &
L o literat istent — Concepcidn del
+ — BTG EXISTERE - —* disefio del estudio
(marco de referencia)
Fase 8 I
LY
Interpretacion de & - Fase 6
resultados n . Fase 5
= Recoleccidn y ... .
4 Fase 7 de los dalms & »  Definicidn de la muestra inicial
N del estudio y accesn a ésla
> Analisis o +
de los datos

Nota. Tomado de Hernandez et al (2014).
3.2.3. Investigacion Mixta

La investigacion mixta es la combinacion entre la investigacion cuantitativa y cualitativa. Son
un conjunto de procesos sistematicos, empiricos y criticos de investigacion, los cuales implican la
recoleccion y analisis de datos cuantitativos y cualitativos, con el objetivo de obtener una vision

mas completa y mayor entendimiento del fenémeno bajo estudio.
3.2.4. Enfoque de Investigacion Seleccionado

El enfoque de investigacion seleccionado para este trabajo fue la investigacion cualitativa. Esto
porque permite examinar los hechos y posteriormente desarrollar una teoria. Asimismo, permite
utilizar distintos instrumentos de investigacion no estandarizados para recolectar informacion y

generar hipdtesis antes, durante y después de la recoleccion de datos. Ademas, los resultados de la
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investigacion no son Unicamente datos cuantitativos y por lo tanto, no requieren de recoleccion y

andlisis estadisticos para ser interpretados. La Tabla 13 clarifica la justificacién mencionada.
Tabla 13

Justificacion del enfoque de investigacion seleccionado

Enfoque Seleccion Justificacion

-La investigacion no busca un andlisis estadistico o numérico.
Cuantitativo X -La investigacion no trabaja con datos uUnicamente
cuantitativos.
-La investigacion busca comprender los hechos relacionados
con las herramientas de auditoria, para posteriormente generar
una teoria.
Cualitativo v -La investigacion puede plantear hipdtesis generales antes,
durante o después de la recoleccion de datos.
-Los métodos de recoleccion de datos son abiertos y no

estandarizados.

-La investigacion no busca un analisis estadistico o numérico.
Mixto X -La investigacion no trabaja con datos TUnicamente

cuantitativos.

Nota. Elaboracion propia.
3.3. Alcance de la Investigacion

De acuerdo con Hernandez et al (2014), el alcance de la investigacion resulta de la revision literaria y
de la perspectiva del estudio. Este depende de los objetivos del investigador para combinar los elementos
de estudio. Mds que ser una clasificacion, el alcance constituye un continuo de causalidad que puede tener
un estudio. El alcance de estudio depende de la estrategia de investigacion, de esta manera, el disefio, los
procedimientos y otros componentes del proceso son distintos de acuerdo con los cuatro tipos de alcance:

exploratorio, explicativo, descriptivo y correlacional.

A continuacion, se describen los alcances de investigacion segun lo establecido por Hernandez et al

(2014), y se selecciona el alcance apropiado para el proyecto.
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3.3.1. Alcances de la investigacion
La Figura 20 describe los alcances de investigacion descritos por Hernandez et al (2014).
Figura 20

Alcances de la investigacion

* Su objetivo es examinar un tema o problema de investigacion poco estudiado, del cual se
tienen dudas o no ha sido abordado antes.

« Sirve para familiarizarse con fenémenos desconocidos. Determina e identifica tendencias,
areas, ambientes, contextos, relaciones, otros.

Descriptivo

* Busca especificar las propiedades, caracteristicas y perfiles de las personas, grupos,
comunidades, procesos, objetos o fendmenos.

* Pretende medir y recoger informacién sobre conceptos o informacién de las variables de
estudio. No buscan indicar como se relacionan.

Correlacional

* Asocia variables mediante un patrén predecible para un grupo o poblacién.

* Su finalidad es conocer la relacion o grado de asociacion que existe entre dos o mas
conceptos, categorias o variables, en un contexto particular

» Pretende establecer las causas de los sucesos o fendmenos en estudio.

* Se centra en explicar por qué ocurre un fenémeno, en qué condiciones se manifiesta, o por
qué se relacionan las variables.

Nota. Tomado de Hernandez et al (2014).
3.3.2. Alcance seleccionado

El alcance de investigacion seleccionado para este trabajo fue el descriptivo. Esto porque el
propdsito del proyecto es buscar especificar las propiedades y caracteristicas actuales de las
herramientas de auditoria (matriz de requerimientos de procesos tecnoldgicos, y herramientas para
documentar las reuniones de entendimiento, riesgos y cronograma), para proponer una solucion de

actualizacion y estandarizacion de estas. La Tabla 14 justifica la seleccion tomada.
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Tabla 14

Justificacion del alcance de investigacion seleccionado

Alcance Seleccionado Justificacion

Exploratorio X -El tema de investigacion relacionado con herramientas de
auditoria no es poco estudiado o desconocido.

Descriptivo v -La investigacion busca especificar las propiedades y
caracteristicas actuales de las herramientas de auditoria para
proponer la solucion adecuada.

Correlacional X -La investigacion no busca identificar las relaciones entre las
variables seleccionadas para estudiar las herramientas de
auditoria.

Explicativos X -La investigacion no se enfoca en justificar a fondo por qué

ocurren ciertos fendmenos o contextos relacionados con las
herramientas de auditoria.

Nota. Elaboracion propia.
3.4. Diseifio de la Investigacion

Dado que el tipo de investigacion seleccionado para el trabajo es la investigacion cualitativa, se
procede a conceptualizar los disefios dentro de este enfoque. Antes de describirlos, es importante
responder ;Qué es disenio dentro del enfoque cualitativo? De acuerdo con Hernandez et al (2014), el
disefio dentro del enfoque cualitativo es el abordaje general que serd utilizado en el proceso de
investigacion. Este va surgiendo desde el planteamiento del problema hasta la inmersion inicial y trabajo

de campo y puede sufrir modificaciones.
3.4.1. Diseiios de la investigacion cualitativa

La Tabla 15 define y caracteriza los disefios més comunes de la investigacion cualitativa. Estos

son: teoria fundamentada, etnograficos, narrativos, fenomenolédgicos, e investigacion-accion.
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Tabla 15

Diserios de la investigacion cualitativa

Pregunta de Investigacion

Preguntas sobre procesos 'y
relaciones entre conceptos que

conforman un fenomeno.

Preguntas sobre caracteristicas,
estructuras y funcionamiento de
un sistema social, ya sea grupo,
organizacion,

subcultura, cultura.

comunidad,

Preguntas para comprender la
sucesion de eventos (catastrofes,
eleccion, biografias), por medio
de  historias de quienes lo
vivieron.

Preguntas sobre la esencia de las
experiencias, es decir, lo que
personas experimentan respecto a
un fendmeno o proceso.

Preguntas sobre problematicas o
situacion de un grupo o
comunidad.

accion

Nota. Tomado de Hernandez et al (2014).

3.4.2. Diseiio de la investigacion seleccionado

Diseio

Teoria
fundamentada

Etnografico

Narrativo

Fenomenolégico

Investigacion-

Informacion que proporciona

-Categorias 'y vinculos del

proceso o fenémeno.

-Teoria que explica el proceso o

fenomeno.

-Descripcion y explicacion de los

categorias  del
tales como

elementos 'y
sistema  social,
interacciones, lenguaje,
mitos, normas, otros.

reglas,

-Historia sobre procesos, hechos,
eventos y experiencias siguiendo
una linea de tiempo.

-Categorias relacionadas con tales
historias o narrativas.
-Experiencias
distintas.

comunes y

-Categorias que se presentan

frecuentemente en las
experiencias.

-Diagnostico de problematicas
sociales, politicas, laborales,
economicas, de naturaleza
colectiva.

-Categorias sobre las causas y
consecuencias de las
problematicas y sus soluciones.

Para el desarrollo de este proyecto, se escogio el disefio de investigacion llamado investigacion-

accion. Esto porque el proyecto realiza preguntas asociadas a una problematica o situacién de un

grupo o comunidad. En este caso, a las problematicas de las herramientas dentro del equipo de TIL.

atl

Pag. 60



TEC|e&asa
Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Asimismo, el proyecto busca categorizar esas problematicas con la intencion de dar un diagnostico

y un plan de resolucion para lograr el cambio de dicha problematica.
3.5. Fuentes de datos e informacion

De acuerdo con Ulate y Vargas (2014), las fuentes de investigacion son aquellas fuentes de
informacion consultadas a lo largo del proyecto, las cuales son clasificadas en fuentes primarias,
secundarias y terciarias. El proposito no es uUnicamente listar las fuentes, si no, proporcionar una

clasificacion mediante sus tipos y una conceptualizacién de su importancia en el proyecto.
3.5.1. Tipos de fuentes de investigacion

A continuacion, se describe cada tipo de fuente de investigacion, de acuerdo con lo establecido
por Ulate y Vargas (2014), Pimienta y de la Orden (2012) y Hernandez et al (2014). La Tabla 16

muestra algunos ejemplos de estas fuentes.

e Fuentes primarias: Aquellas fuentes de primera mano, que incluyen resultados, testimonio

y/o vivencias de los estudios correspondientes sobre el tema de investigacion.

e Fuentes secundarias: Fuentes que interpretan y analizan las fuentes primarias.

e Fuentes terciarias: Aquellas fuentes que retinen informacion de segunda mano, tales como

catalogos, directorios e indices.
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Tabla 16

Ejemplos de fuentes de investigacion

Fuentes primarias

-Consulta a un experto del

Fuentes secundarias

-Comentarios de libros, tesis,

Fuentes terciarias

-Directorios de empresas.

tema. disertaciones y otros -Titulos de reportes con
-Persona que observa un documentos especializados. | informacion gubernamental.
evento. -indices que incluyen los -Catalogos de libros,
-Escritos de la persona cuya datos de las referencias y un = revistas, etc.

biografia se estd breve resumen de cada una.  -Directorios y guias de
construyendo. indices.

-Libros.

-Articulos de publicaciones

periodicas.

-Trabajos presentados en

congresos o Simposios.
-Monografias.

-Tesis académicas.
-Disertaciones.
-Documentos oficiales.
-Reporte de asociaciones.
-Testimonios de expertos.
-Documentales.

Nota. Tomado de Ulate y Vargas (2014).

3.5.2. Fuentes seleccionadas

Las fuentes seleccionadas para el desarrollo de este proyecto se clasifican en fuentes primarias

y secundarias. Estas son descritas en la Tabla 17.
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Tecnologico

de Costa Rica

Tabla 17

Fuentes primarias y secundarias seleccionadas

Nombre de Fuente
Marco  de
COBIT 2019
Libros académicos sobre

Tipos de Fuente

referencia

auditoria, metodologia de
investigacion y finanzas.

Primarias Tesis académicas.

Consultas a expertos del
tema.

Articulos cientificos

Sitios webs
Secundarias

Sitio web de TFG.

Bases de datos suscritas
dentro del TEC.

Nota. Elaboracion propia.

3.6. Poblacion y seleccion de muestra

Importancia
Es el marco base para plantear la propuesta de
solucion ante la problematica.
Proporcionan  conceptualizacion, caracteristicas,
pasos y lineamientos para cumplir con los objetivos
especificos del proyecto.
Aportan orientacion en el desarrollo de Ia
investigacion.
Son los involucrados actuales en la problematica
identificada, los cuales proporcionan respuestas y
comentarios de primera mano relacionados con la
problematica y propuesta de solucion.
Sirven de guia para la comprension e implementacion
de cada una de las acciones especificadas en los
objetivos especificos, entre ellas, el analisis de
brecha, la propuesta de solucién, analisis financiero y
plan piloto.
Aquellas paginas oficiales
comprension de las
establecidas para el proyecto.

que ayuden a la
tematicas y propuestas
Proporciona documentos que guian la documentacion
de la investigacion académica.

Proporcionan una serie de recursos bibliograficos
relacionados con el objeto de investigacion del
proyecto.

La muestra en el proceso de investigacion cualitativa es un grupo de personas, eventos, sucesos,

comunidades, entre otros, sobre el cual se habran de recolectar los datos sin que necesariamente sea

estadisticamente representativo del universo o de la poblacion de estudio (Hernandez et al, 2014).

Para este proyecto, la muestra corresponde a todos los miembros del equipo de TI y al socio del area

de Management Consulting. El equipo de TI estd conformado por un gerente de TI, un supervisor de Tl y

tres asesores. A estos miembros se les solicita el apoyo por medio de técnicas de investigacion para que
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provean la informacidn requerida y asi se puedan identificar los datos necesarios para desarrollar la

propuesta de solucion y responder a la problematica identificada.
3.7. Sujetos de Investigacion

Si bien la muestra incluye, de acuerdo con Hernéndez et al (2014), a grupos de personas, comunidades,
eventos, sucesos, entre otros, sobre los cuales se deben recolectar los datos, sin que sean estadisticamente
representativos de la poblacion de estudio, los sujetos de investigacion son los individuos, grupos o

comunidades involucradas en la investigacion, los cuales aportan informacién de valor al estudio.

La Tabla 18 muestra los sujetos de investigacion seleccionados para el proyecto.

Tabla 18

Sujetos de investigacion seleccionados

Rol Aiios de
experiencia

Socio del area 27 afios

Gerente de T1 11 anos

Caracterizacion

Tiene responsabilidades
gjecutivas y  estratégicas
correspondientes a proyectos
de consultoria y de auditoria

de TL.

-Planificar el trabajo por

desarrollar con el cliente
mediante la elaboracion de
cronogramas y asignacion de
tareas.

-Supervisar el trabajo
realizado por el equipo para
garantizar el cumplimiento de
las expectativas y

regulaciones.

Importancia

Tiene experiencia en proyectos
relacionados con auditoria y
consultoria, por lo que,
mediante sus expectativas y
opiniones, contribuye a que la
elaboracion de la propuesta de
solucion se adapte a las
herramientas del 4rea de
Management Consulting y el
equipo de TL

Tiene experiencia en proyectos
de auditoria de tecnologia de
informaciéon, por lo que
conocer sus expectativas ayuda
a que la propuesta de solucion
cumpla con los estandares de
calidad, tanto para el equipo
como para los clientes
auditados. Ademas, se encarga
de las revisiones y brinda
observaciones a la propuesta
de solucion.

atl

Pag. 64



TEC

Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Rol Aiios de
experiencia
Supervisor de TI 4 afios
Equi d
quipo e asesores > afios

(tres integrantes)

Nota. Elaboracion propia.

3.8. Variables de la Investigacion

Caracterizacion

-Desarrollar  propuestas e

informarse =~ mediante  la
investigacion de
metodologias, mejores

practicas, regulaciones, otros,
con el fin de contar con las
herramientas necesarias para
la ejecucion exitosa del
proyecto.

-Supervisar el avance 'y
entregables de los trabajos que
se realizan en el equipo.
-Representar a la organizacion

en eventos internos o externos.

Se encargan de desarrollar,
ejecutar y finalizar las tareas y
entregables de cada proyecto,
cumpliendo con los estandares
de calidad y los tiempos de
entrega preestablecidos.

Importancia

Tiene experiencia en la
supervision de proyectos de
auditoria de tecnologia de
informacion, por lo que brinda
informacion sobre debilidades
y oportunidades de mejora de
las herramientas de auditoria.
Ademés, al igual que el gerente
de TI, brinda observaciones a

la propuesta de solucion.

Son los encargados de la
ejecucion de las revisiones de
los diferentes procesos de
auditoria, por lo que estan mas
familiarizados con las
herramientas de auditoria. Por
ello, permiten conocer las
debilidades y oportunidades de
estas

mejora sobre

herramientas.

Las variables de la investigacion son aquellas propiedades medidas como atributos, cualidades, y
caracteristicas observables que poseen las personas, objetos, instituciones, otros. Expresan magnitudes
que varian discretamente o de forma continua. Forman parte de las hipétesis, o pretenden desarrollar una

descripcion de estas (Naupas et al, 2014; Hernandez et al, 2014).

Las variables de la investigacion para el trabajo son identificadas y descritas en la Tabla 19.
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Tabla 19

Variables de investigacion identificadas

Variable Importancia

. y ) La indagacion y comprension de la matriz de requerimientos
Situacion actual de la matriz de . . " .
actual ayuda a identificar problematicas relacionadas con la

requerimientos de rocesos ., ) . .,
9 p version, apartados de contenidos, detalle de informacion,

tecnologicos.
estructuras, entre otros aspectos.
La comprension de cuales herramientas se dispone para
) ., gestionar las reuniones de entendimiento, documentar riesgos
Situacion actual de las

y realizar el cronograma, sus criterios, formas de uso,

herramientas de  gestion de . . . .,
versiones, entre otros aspectos, ayudan a la identificacion de

ejecucion de la auditoria. . . .
/ problematicas que afecten el rendimiento de la actividad que

apoyan.
Proporciona la identificacion de todas las oportunidades de
mejora encontradas en el estudio de la situacion actual de la
matriz de requerimientos de procesos tecnologicos y

Brechas de las herramientas
(matriz y herramientas de gestion

para documentar reuniones de . ., . ., .,
o i herramientas de gestion de ejecucion de la auditoria.
entendimiento, documentar riesgos . . . .
Asimismo, ayuda a delimitar las soluciones apropiadas para
y elaborar cronogramay). . . . .
responder a las oportunidades de mejoras identificadas.
Matriz  de requerimientos de . .y
, . Producto realizado como parte de la propuesta de solucion.

procesos tecnolégicos.

Herramientas de gestion de . .y
) ., o Producto realizado como parte de la propuesta de solucion.
ejecucion de auditoria.

Inversion estimada del producto realizado como parte de la

Inversion -
propuesta de solucion.
. . Sirve como indicador financiero para determinar la viabilidad
Indicador de rendimiento .. o
.. en términos de costos y rentabilidad, de los productos
economico . .,
realizados como parte de la propuesta de solucion.
Proporciona una verificacion de que los productos
Nivel de cumplimiento. desarrollados como parte de la propuesta de solucion,

respondan a las necesidades y criterios del equipo de trabajo.
Nota. Elaboracion propia.

3.9. Técnicas e Instrumentos de Investigacion

Antes de iniciar con la descripcion de las técnicas e instrumentos, es importante responder ;Cudl es
la diferencia entre técnica de investigacion e instrumento de investigacion? De acuerdo con Naupas et al

(2014), las técnicas de investigacion son métodos especiales o particulares que se aplican en cada etapa
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de la investigacion cientifica, cuantitativa o cualitativa, que varian de acuerdo con su enfoque. Estas

técnicas se dividen en tres tipos:

e Técnicas conceptuales: Hacen posible las operaciones racionales, de abstraccion, generalizacion,

analisis, sintesis, clasificacion, comparacion y de reglas ldgicas formales o dialécticas. Hacen
referencia a conceptos como proyecto, problema y objetivos de investigacion, marco teorico,
hipdtesis y variables. Sin estas técnicas es imposible formular un proyecto de investigacion.

e Técnicas descriptivas: Sirven para la recoleccion de datos con el objeto de verificar hipdtesis. Se

destacan la observacion, entrevistas, analisis de contenido, entre otras. Son la base para construir
instrumentos de investigacion, conducir experimentos, observar y controlar variables.

e Técnicas cuantitativas: Refieren a magnitudes o cantidades expresadas mediante nuimeros,

formulas o algoritmos numéricos, tales como: determinar el universo, hallar muestras, técnicas

matematicas y estadisticas de procesamiento de datos, analisis estadisticos, otros.

Luego, una vez comprendido el concepto de técnica, el instrumento de investigacion corresponde a la
herramienta conceptual o material que sirve a la técnica de investigacion, en especial la de recoleccion de

datos (Naupas et al, 2014). La Figura 21 ejemplifica la relacion entre estas.

Para efectos de este proyecto, se utilizaron las técnicas descriptivas. Esto porque el propdsito es
proceder con la recoleccion de datos por medio de observaciones, revision documental, entrevistas, entre
otros aspectos. El proyecto no pretendi6 realizar andlisis estadisticos o aplicar métodos matematicos con

los resultados obtenidos.

A continuacion, se definen y caracterizan las técnicas seleccionadas para la recoleccion de datos de

este trabajo, asi como los instrumentos que las apoyan.
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Figura 21

Relacion entre técnicas e instrumentos de investigacion

Técnica: Observacion: No participante - Enfoque cuantitativo

fotograficas, grabadoras, USB.

*Instrumentos: Lista de cotejo, Guia de observacion, fichas de campo, camaras

Técnica: Observacion participante: Enfoque cualitativo

*Instrumento: Libretas de campo.

e 1écnica: Cuestionario

Instrumento: Cédula de cuestionario.

Técnica: Entrevista Estructurada: E. cuantitativo / Entrevista No

Estructurada: E. Cualitativo
Instrumentos: Guia de entrevista, Guia de entrevista mas libre.

Técnica: Obervacion documental: E. cualitativo

eInstrumento: Fichas.

Técnica: Analisis de contenido: E. cuantitativo

*Instrumento: Hojas de codificacion.

ey Test: E. Cuantitativo

*Hojas de codificacion.

e Escala de actitudes y opiniones: E. cualitativo.

Instrumentos: Escala de Likert, entre otras.

Nota. Tomado de Naupas et al (2014).

3.9.1. Entrevista

La entrevista es una reunion para conversar € intercambiar informacioén entre una persona,

conocida como entrevistador, y otra, conocido como entrevistado. A través de las preguntas y

respuestas, se obtiene una comunicacion y una construccion de significados respecto a un tema en

particular. Pueden hacerse preguntas sobre experiencias, opiniones,

valores,

creencias,

percepciones, hechos, historias de vida, otros. La entrevista se puede clasificar en tres tipos:

all
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estructurada, semiestructurada, y abierta. Estos son representados en la Figura 22 (Herndndez et al,

2014).

Para efectos de este proyecto, se realizaron entrevistas semiestructuradas para evaluar la
situacion actual de la problematica identificada, aplicadas al socio del area de Management
Consulting, y al Gerente y Supervisor de TI. Los instrumentos respectivos para las entrevistas
semiestructuradas se encuentran en el Apéndice A, y Apéndice B. Estos fueron compuestos por la

siguiente estructura:

e Datos generales: Incluye informacién como el identificador de la entrevista, fecha de

ejecucion, entrevistado y entrevistador y tema de la entrevista.

e Seccién de preguntas: En la seccidn se desglosan las preguntas previamente definidas para

realizar a la parte entrevistada.
Figura 22

Tipos de entrevista

Semiestructurada
Estructurada Se basa en un guia
Se sigue una guia de preguntas y se
de preguntas tiene la libertad de
especifica y se introducir
sujeta unicamente a preguntas
estas. adicionales.

Abierta

Se fundamente en
una guia general de
contenido y se tiene
toda la flexibilidad

para manejarla.

Nota. Informacion tomada de Hernandez et al (2014).
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3.9.2. Grupo focal

De acuerdo con Hernandez et al (2014), el grupo focal corresponde a una especie de entrevistas
grupales, las cuales consisten en reuniones de grupo pequeflos o medianos, entre tres a diez personas,

en donde los involucrados conversan a profundidad sobre un tema en particular.

En este proyecto se aplico el grupo focal para evaluar la propuesta de solucion y determinar si
esta corresponde como solucidn a la problematica y consecuencias asociadas. Este se encuentra en

el Apéndice C, y fue compuesto de la siguiente manera:

e Datos generales: Incluye informacion como el identificador del grupo focal, fecha de

gjecucion, participantes y responsable y objetivo general.

e Temas por abarcar: Lista los temas que seran contemplados durante la ejecucion del grupo

focal, los cuales estan relacionados con el nivel de detalle, estructuracion y estandarizacion,

la comprension de la propuesta y temas de cargas laborales.

3.9.3. Encuestas

Las encuestas son utilizadas para conocer la opinion de las personas sobre una situacion o una
problemadtica en que estén involucradas. Antes de iniciar con cualquier encuesta, es importante

delimitar correctamente la muestra de personas que seran participes de esta (Ulate y Vargas, 2014).

Para el caso de este proyecto se aplicaron dos encuestas. La primera dirigida a los asesores de
TI. Esta tuvo el objetivo de identificar la percepcion sobre las herramientas (matriz de
requerimientos de procesos tecnologicos y herramientas de gestion) actuales e identificar las
expectativas sobre una propuesta de mejora sobre estas. El instrumento correspondiente se encuentra
en el Apéndice D. La segunda encuesta, dirigida al gerente de TI, supervisor de TI y asesores, tuvo
como fin valorar el cumplimiento de la propuesta de solucion, para identificar si esta cumple con
las expectativas planteadas. Esta se encuentra en el Apéndice E. Ambas encuestas fueron

estructuradas de la siguiente manera:

e Parrafo introductorio: En este parrafo se especifica el fin de la encuesta por realizar, asi como

la explicacion de la estructura por abarcar.
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e Seccidn de preguntas: Se detallan las preguntas correspondientes al tema de interés. Pueden

ser de seleccion unica, seleccion multiple, o respuesta corta/larga.

3.9.4. Revision documental

Todo investigador tiene contacto con la informacién que percibe de la realidad de su foco de
estudio. Por ello, la revision documental hace referencia al proceso exploratorio de documentos,
materiales y artefactos como cartas, diarios, documentos escritos de todo tipo, material audiovisual,
expresiones artisticas, archivos, objetos, entre otros. Ayudan al investigador a entender el fendémeno
central de estudio, al permitir conocer los antecedentes, vivencias, o situaciones que se producen en
el funcionamiento cotidiano y anormal de estos elementos. Conforme se va realizando el proceso de
revision y andlisis documental, la informacion bésica se va incrementando y el investigador va
logrando conocimiento cada vez mas preciso sobre la idea o tema en estudio (Hernandez et al, 2014;

Naupas et al, 2014).

Para este proyecto, se procedié a realizar una revision documental de la matriz de requerimientos
de procesos tecnologicos, con el proposito de identificar y documentar los hallazgos, deficiencias y
oportunidades de mejora de esta herramienta. El instrumento se encuentra en el Apéndice F, y se

caracterizo de la siguiente manera:

e Datos generales: Informacién como la fecha de la revision, persona encargada y tema.

e Identificador del hallazgo: Codigo o numero del hallazgo identificado.

e Descripcion del hallazgo: Escritura detallada del hallazgo, deficiencia u oportunidad de

mejora identificada después de la revision.

También, se realizé una revision documental sobre los cronogramas de afos anteriores dados
por el equipo de TI, con el fin de determinar los promedios de duraciones de las actividades

comunes. El instrumento se encuentra en el Apéndice G, y se estructurd de la siguiente forma:

e Datos generales: Informacion como la fecha de la revision, persona encarga y tema.

e Hallazgos generales: Contiene identificador y descripcion de los hallazgos generales

identificados en todos o algunos de los cronogramas.
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e Hallazgos en cada actividad: Contiene el listado de la actividad y un espacio para colocar

los tiempos identificados.

3.9.5. Matriz de cobertura de las variables vs el diseiio de los instrumentos

En la Tabla 20, se muestra la relacion entre las variables y el disefio de los instrumentos de las

técnicas de investigacion seleccionadas.
Tabla 20

Matriz de cobertura de variables

Técnica
Variable Entrevistas Grupo Encuestas Revision
semiestructuradas focal documental

Situacion actual de la matriz de X X X
requerimientos de procesos
tecnologicos.
Situacion actual de las herramientas X X X
de gestion de ejecucion de la
auditoria.
Brechas de las herramientas (matriz y X X X

herramientas de  gestion  para

documentar reuniones de

entendimiento, documentar riesgos y

elaborar cronograma ).

Matriz de requerimientos de procesos .
L. Es la propuesta de solucion

tecnologicos.

Herramientas de gestion de ejecucion

., Es la propuesta de solucion
de auditoria. prop

Inversion X
Indicador de rendimiento econémico X
Nivel de cumplimiento. X X

Nota. Elaboracion propia.
3.10. Procedimiento metodologico de la Investigacion

Este apartado tiene como fin desglosar y explicar las fases que involucraron el proceso metodologico

de este proyecto. En total se establecen cinco fases, representadas en la Figura 23, las cuales fueron
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necesarias para cumplir con cada uno de los objetivos planteados para el desarrollo del trabajo. A

continuacion, se detallan los pasos y elementos importantes de cada fase definida.
Figura 23

Fases del proceso metodologico

* Analisis de *Matriz de requerimientos de

*Evaluacion
la situacion « Analisis prc;ces:)_s tegnolo%}gosde * Analisis dela
actual de instructivo de gestion de financiero pertinencia

brecha ejecucion de auditoria. solucion
ase

N \_/

Nota. Elaboracion propia.
3.10.1. Fase 1. Analisis de la situacion actual

El analisis de la situacion actual tuvo como objetivo identificar el contexto de las herramientas
de auditoria, tanto la matriz de requerimientos de procesos tecnolégicos como las herramientas de
gestion para documentar las reuniones de entendimiento, los riesgos y el cronograma, para asi

visualizar las oportunidades de mejora.

En esta fase se aplicaron las técnicas de entrevistas y encuestas de situacién actual a los
miembros del equipo de TI, para conocer su perspectiva y opinidn sobre las condiciones actuales de
las herramientas y sobre como estas afectan el rendimiento de su trabajo durante el proceso de

auditoria. Asimismo, se aplicd la técnica de revision documental para la matriz de requerimientos
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de procesos tecnoldgicos y el apartado de cronogramas, con el proposito de documentar posibles
hallazgos o condiciones que pueden servir como oportunidades de mejora. Se buscé analizar los
elementos relacionados con apartados, estructuras, contenidos, criterios, lineamientos, entre otros

aspectos que ayuden a conocer por completo la situacion actual.
3.10.2. Fase II. Analisis de brecha

La fase de analisis de brecha tuvo como fin comparar el estado actual con el estado deseado de
las herramientas de matriz de requerimientos de procesos tecnolégicos y herramientas de gestion de
ejecucion de auditoria, para proponer la solucion apropiada a las oportunidades de mejora

1dentificadas.

En esta fase se utilizaron las entrevistas, encuestas y revisiones documentales (mencionadas en
la Fase I) para documentar y detallar el estado actual de las herramientas en cuestion. Luego, se
utiliz6 COBIT 2019 como punto de referencia para determinar el estado deseado. Una vez obtenida
ambas partes de informacion, se procedio a listar las oportunidades de mejora que hacen la brecha

de estas herramientas.

3.10.3. Fase III. Matriz de requerimientos de procesos tecnolégicos e instructivo de gestion

de ejecucion de auditoria

Esta fase correspondi6 al desarrollo de la propuesta de solucion, la cual fue dividida en dos

aspectos:

e Actualizacion de la matriz de requerimientos de procesos tecnologicos: Se realizo una nueva

matriz de requerimientos tomando como base el marco de referencia COBIT 2019 y las
expectativas recopiladas de los miembros del equipo de TI. La matriz se realizo con un total
de diez procesos, dos por cada dominio, los cuales fueron identificados en la seccion del
alcance, en la Tabla 1.

e Flaboracion de un instructivo de gestién de ejecucion de la auditoria: El instructivo de

gestion contiene las herramientas para documentar las reuniones de entendimiento,
documentar los riesgos y realizar el cronograma. Este instructivo de gestion buscé brindar

un guion de referencia al equipo de TI, basado en sus expectativas sobre el tema para
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promover la estandarizaciéon y disminuir las problematicas de comunicacion. Para este

instructivo también se utilizaron los diez procesos de COBIT 2019 definidos en la Tabla 1.

3.10.4. Fase IV. Analisis financiero

Una vez desarrollada la propuesta de solucion en la Fase III, se procedio a plantear un analisis
financiero para identificar la viabilidad de la propuesta en términos econdmicos. Los aspectos
importantes desarrollados en este analisis fueron la determinacion de la inversion total del desarrollo
del proyecto, considerando su planteamiento, analisis de resultados, propuesta de solucion y
conclusiones y recomendaciones, asi como la capacitacion que se requiere. Luego, se plantea

analizar la viabilidad de esta inversion con el presupuesto establecido.
3.10.5. Fase V. Evaluacion de la pertinencia de la solucion

La ultima fase corresponde a la aplicacion de un plan piloto para validar la propuesta de solucion
especificada en la fase III. Se evaluo si la solucion planteada es la respuesta ideal para resolver las
problematica identificadas y las consecuencias a raiz de esta. Para este plan piloto, se establecieron
pruebas piloto para que el equipo de TI evaluara la propuesta de solucion definida. Para ello, se
utilizé el grupo focal y una encuesta de calificacion. Después de ejecutada esta fase, se dieron

respuesta a las hipotesis planteadas.
3.11. Operacionalizacion de las variables

La operacionalizacion de las variables identificadas para este proyecto se expresa en la Tabla 21.
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Tabla 21

Operacionalizacion de las variables

Objetivo

especifico

Instrumentos

Variables

Analizar la
situacion actual de

Situacion actual

la  matriz  de Revision de la matriz de
requerimientos de documental de la _ . 1
— matriz de requerimientos Socio de
. .. area.
tecnologicos y requerimientos y ‘?eecnol(') E?zzzesos Gerente  de
I.  Analisis de herramientas de cronograma. Sit g -tu | I
situacion actual gestion  utilizadas Entrevistas dl uacion - ac la S isor
por el equipo de TI, semiestructuradas hzrramientas 3: d:pTeIrVISO
para la de situacion actual. i d A ’
identificacion  de Encuesta de geshon d le Sesores.
hallazgos y situacion actual. zf (;iltlg;?; ©
oportunidades de )
mejora.
Aplicar un analisis i, * Brecha§ de las
do brecha Revision herramientas
. ’ documental de la (matriz y :
considerando  la matriz de herramientas d Socio del
situacion actual y . crramientas - de area.
a situacion requerimientos y gestion para Gerente  de
II. Analisis de cronograma. documentar
deseada, para la . . TL.
brecha Y Entrevistas reuniones de .
delimitacion de la . . Supervisor
ropuesta de semiestructuradas entendimiento, de T1
Is)oluci(')n que de situacion actual. documentar A )
. sesores.
solvente la Elggue.s’ta tual de E:IIZSB%)(;Zr y
problematica. sttuacton actual.
cronograma).
Elaborar una
matriz de
requerimientos de
procesos
. tecnologi
[I.  Matriz de on0l08IC0S ¥ un
instructivo de

requerimientos  de

gestion basados en

rocesos .,
fecnolc') icos . el marco de Es la propuesta de solucion.
. g referencia COBIT
instructivo de

. . ., 2019, para Ia
gestion de ejecucion .,
de auditoria promocion de la

actualizacion y

estandarizacion de
estas herramientas
utilizadas por el
equipo de TI.
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especifico

IV. Analisis
financiero

V. Evaluacion de la
pertinencia de la
solucion

Desarrollar un
analisis financiero,
para la

comprobacion de
los beneficios y
viabilidad de la

propuesta de
solucion.

Validar la
pertinencia de la
propuesta de
solucion, por
medio de un plan
piloto, para el
cumplimiento  de
esta como
respuesta a la
problematica.

Nota. Elaboracion propia.

3.12. Tabla resumen del procedimiento metodologico de la investigacion

Entrevista
semiestructurada de
situacion actual

Grupo focal de
evaluacion de
pertinencia de la
solucion.

Encuesta de
evaluacion de
cumplimiento de la
propuesta de
solucion.

Inversion
Indicador
rendimiento
econdmico

Nivel
cumplimiento.

de

de

Gerente  de
TI.
Supervisor
de TI.

Gerente de
TI.

Supervisor
de TIL

Asesores.

A continuacion, la Tabla 22 refleja el resumen del procedimiento metodologico de la investigacion

por medio de la matriz de trazabilidad de los objetivos.
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Tabla 22
Matriz de Trazabilidad

Objetivo Ma;nr.c 0 Metodologia Andlisis de Propueﬁt’a Conclusiones | Recomendaciones
Teorico Resultados | de solucion
1. Analizar la situacion actual de la matriz de ' Seccion 3.8 '
requerimientos de procesos tecnologicos 'y Se;cllon Seccién 3.9.1 SZC;H;)H
herramientas de gestion utilizadas por el equipo de Sec;:i(')n Seccién 3.9.4 Seécién NA Seccion 6.1 Seccion 7
TI, para la identificacion de hallazgos y 29 Seccion 3.9.5 412
oportunidades de mejora. Seccion 3.10.1
2. Aplicar un analisis de brecha, considerando la Secc.:i’(')n 3.8 Seccion
situacion actual y la situacion deseada, para la | Seccidn2. S:gz;gg ; g; 421 NA Seccidn 6.2 Seccién 7
delimitacion de la propuesta de solucién que 6 Seccidn 3'9' 5 Seccion ’
solvente la problematica. Seccion 3.10.2 422
3. Elaborar una matriz de requerimientos de
procesos tecnoldgicos y un instructivo de gestion | geccion?.
basados en el marco de referencia COBIT 2019, 1.3 Seccién 3.10.3 NA Seccién 5.1.1 Seccién 6.3 Seccién 7
para la promocion de la actualizacion y | Seccién o Seccion 5.1.2 '
estandarizacion de estas herramientas utilizadas 23
por el equipo de TI.
4. Desarrollar un analisis financiero, para la .
comprobacion de los beneficios y viabilidad de la Segc;on Seccion 3.10.4 NA Seccién 5.2 | Seccion 6.4 Seccion 7
propuesta de solucion. ’
5. Validar la pertinencia de la propuesta de Secgi’()n 3.8
solucién, por medio de un plan piloto, para el | Seccién gzzziggggg NA Seccién 5.3 Seccién 6.5 Seccion 7
cumplimiento de esta como respuesta a la 2.8 Seccién 3'9' 5 ’ '
problemitica. Seccién 3.10.5
Nota. Elaboracion propia.
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4. ANALISIS DE RESULTADOS

En este capitulo se pretende analizar toda la informacién recopilada a partir de las técnicas e
instrumentos seleccionados para la Fase [ y la Fase II del proceso metodoldgico. Esto con el proposito de

identificar las oportunidades de mejora especificas y asi abordar una propuesta de solucion adecuada.
Las técnicas utilizadas para el andlisis de resultados de la Fase I y Fase II son las siguientes:

e Entrevista al socio del area de Management Consulting, la cual se encuentra en el Apéndice H.

e Entrevista al gerente de TI y supervisor de TI, mostrada en el Apéndice I.

e Revision documental de la matriz de requerimientos de procesos tecnoldgicos, la cual se encuentra
en el Apéndice J.

e Encuesta a los tres asesores del equipo de TI, mostrada en el Apéndice K.

e Revision documental sobre los cronogramas de auditorias, mostrada en el Apéndice L.

4.1. Fase 1. Analisis de Situacion Actual

Como bien se menciond en el Capitulo 1, el equipo de TI realiza auditorias de tecnologias de
informacion para aquellas organizaciones que deban cumplir con el acuerdo SUGEF 14-17, o bien, para
aquellas organizaciones que solo desean evaluar su desempefo en el marco de referencia correspondiente

y tienen un proceso establecido para la ejecucion de estas auditorias, mostrado en la Figura 24.

Este capitulo identifica y analiza las condiciones actuales de la herramienta matriz de requerimientos
de procesos tecnoldgicos y herramientas de gestion para la documentacion de reuniones de entendimiento,
documentacion de riesgos y realizacion del cronograma, las cuales generan la problematica identificada y

son insumos para elaborar una propuesta de solucion apta a las necesidades y expectativas del equipo.

A continuacion, se detalla la situacion actual de cada una de las herramientas.
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Figura 24

Proceso de auditoria de TI

*Reunion inicial y reunion KickOff con el cliente.

J

. ., . ., . , . . ’ . )
*Realizacion del cronograma para la ejecucion de la auditoria, y sus ajustes respectivos después de reuniones
iniciales.

*Entrega de la matriz de requerimientos de procesos tecnologicos al cliente.

*Revision de los documentos proporcionados por el cliente.

*Reuniones de entendimiento para realizar preguntas al cliente sobre los procesos.
*Solicitud de documentacidn adicional, en caso de ser necesario.

*Documentacion de las fichas de auditoria.

«Sesiones de discusion con el cliente.

*Realizacion de ajustes necesarios en las fichas de auditoria.

*Presentacion a la gerencia y comité de TI.
*Presentacion a SUGEVAL, cuando corresponda.

(-GG C-C- - - 4

Nota. Elaboracion propia a partir de informacién brindada por el equipo de TI del area de Management

Consulting.
4.1.1. Situacion actual de la matriz de requerimientos de procesos tecnolégicos

La matriz de requerimientos de procesos tecnoldgicos es conocida por el equipo de TI como
matriz de requerimientos preliminares. Esta matriz tiene un listado de todos los documentos o
requisitos por cada proceso a evaluar de acuerdo con lo establecido por COBIT 5, los cuales deben
ser solicitados al cliente. Es enviada al cliente para que posteriormente entregue la documentacion

o los requisitos que actualmente tenga para proceder con la evaluacion correspondiente.

Segun la revision documental aplicada, la matriz de requerimientos de procesos tecnologicos
contiene apartados para llevar el control de la documentacién o requerimientos solicitados,
apartados como fechas de entrega, responsables y observaciones. Si bien esto es importante para la

gestion de documentos, se identifica en la revision documental que la matriz de requerimientos esta
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estructurada Unicamente por procesos y la documentacion que solicita es para cada proceso en
general, sin hacer distincion en algunos casos en las salidas establecidas dentro del marco de
referencia sobre cada practica de cada proceso. Como consecuencia, en esta identificacion se puede
considerar que el equipo de TI incurre en solicitar mas documentacién o requisitos que no
contemplaban alguna practica dentro del proceso. A su vez, puede generar confusiones para
interpretar la completitud de cada préctica del proceso, con la documentacion entregada. La solicitud
de documentacion extra se maneja con otra hoja de Excel llamada “Matriz de requerimientos

adicionales”, la cual tiene la misma estructura y formato que la matriz en cuestion.

Estas consecuencias justifican por qué la mayoria de los asesores del equipo de TI consideran
que el uso de la matriz de requerimientos actual les aumenta sus cargas de trabajo extra, entre cuatro
a siete horas en la actividad en la cual utilizan la herramienta; esto se muestra en la Figura 25.

Unicamente una persona considera que sus extras son superiores a las siete horas.
Figura 25

Rango de efectividad de la matriz de requerimientos de procesos tecnologicos actual

¢En qué rango considera que la matriz de requerimientos es efectiva para la captura de

informacion del cliente?
3 respuestas

@ Alto: Aumenta su carga laboral de 0 a 3
horas.

@ Medio: Aumenta su carga laboral de 4 a
7 horas.
Bajo: Aumenta su carga laboral en mas
de 8 horas.

Nota. Elaboracion propia.

Asimismo, a partir de las entrevistas efectuadas al socio del area, gerente de TI y supervisor de
TI, se puede notar que la matriz de requerimientos de procesos tecnoldgicos carece de formalidad a

la hora ser entregada al cliente, ya que no contiene una portada o una guia de usuario que le sirva de
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apoyo para entregar la documentacion respectiva. Si bien la matriz de requerimientos es facil de
interpretar, la firma exige formalidad y la falta de esta hace que el cliente entregue la documentacion
bajo sus propios estandares, como por ejemplo, los nombres de los documentos, los cuales no hacen
referencia al documento que se solicita, aunque su contenido sea el indicado. Esto puede causar
confusion a la hora de evaluar la documentacion por cada proceso y que se deba hacer consultas al

cliente por aspectos de formas de entrega y no de contenido.
4.1.2. Situacion actual de las herramientas de gestion de ejecucion de la auditoria

En general, de acuerdo con la entrevista realizada al gerente y supervisor de TI y la encuesta
efectuada al equipo de asesores, se logra identificar que el equipo de TI no posee un manual o un
estandar que sirva de guia para desarrollar y utilizar las herramientas para documentar las reuniones
de entendimiento, documentar los riesgos de auditoria y desarrollar el cronograma. Esto se muestra

en la Figura 26.
Figura 26

Existencia de guia para desarrollo y documentacion de herramientas de gestion

;Utiliza una guia para el desarrollo y documentacién de: las reuniones de entendimiento, los

riesgos, y el cronograma?
3 respuestas

®si
® No

Nota. Elaboracion propia.

No tener un manual o estandar genera como consecuencia que una actividad se trabaje de varias
formas y se generen confusiones a la hora de su comprension. Dentro del equipo de TI, se puede
identificar que la mayoria del desarrollo y gestion de estas herramientas se hacen a partir del criterio

de cada auditor.
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A continuacidn, se analizan las condiciones actuales de las herramientas utilizadas para
documentar las reuniones de entendimiento, documentar los riesgos de auditoria y desarrollar el

cronograma.
4.1.2.1. Documentacion de las reuniones de entendimiento

De acuerdo con la entrevista realizada al gerente de TI y supervisor de TI, llevar a cabo la
reunion de entendimiento y documentar la informacion obtenida de esta queda a total criterio
del miembro o miembros responsables de ejecutarla. El equipo no tiene un estdndar para
ejecutar y documentar las reuniones de entendimiento. Tampoco maneja una guia de usuario
sobre como se deben llevar a cabo las reuniones de entendimiento con el cliente en términos
de tener una introduccidn, una agenda, preguntas base por considerar, seccion para abarcar el
tema, entre otros aspectos. Como consecuencia de esto, se interpreta que existen variedad de
formas para gestionar la documentacion y ejecucion de las reuniones de entendimiento, pues
cada miembro selecciona la herramienta que mejor considere, plantea las preguntas segin su
criterio profesional y experiencia en el proceso respectivo, documenta las respuestas como

mejor considere y gestiona la reunion segun su criterio.

De la encuesta realizada a los asesores, se puede confirmar en la Figura 27 lo descrito en
el parrafo anterior. Primeramente, todos realizan las preguntas de la reunion de entendimiento
de acuerdo con su criterio profesional, todas basadas en el contenido del marco de referencia
COBIT 5. Luego, la mayoria documenta sus respuestas por medios digitales como Word, Excel
o One Note, sin embargo, también utilizan papel y lapiz para documentar sus respuestas.

Finalmente, inicamente un miembro documenta las respuestas por proceso.
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Figura 27

Actividades actuales para llevar a cabo las reuniones de entendimiento

:Como lleva a cabo las reuniones de entendimiento?
3 respuestas

Realiza una serie de preguntas...
Realiza una serie de preguntas...
Documenta las respuestas por...
Documenta otra informacion ge. ..
Documenta las preguntas y res
Documentan las preguntas y re

No requiere documentar las pr...

Nota. Elaboracion propia.
4.1.2.2. Documentacion de los riesgos dentro de la ficha de auditoria

La documentacion de los riesgos se efectua dentro de las fichas de auditoria, las cuales son
desarrolladas por medio de Word. La descripcion de los riesgos y su respectiva recomendacion
se realiza por proceso. La estructura de los riesgos dentro de las fichas estd dada por la firma

y contiene los siguientes apartados:

e Condicién: Es la descripcion de los riesgos identificados en el proceso.

e Causa: Descripcion de las causas que ocasionan los riesgos identificados.

e Impacto: Identificacion del area que impacta el riesgo. Puede ser estratégico, operativo,
econdémico o legal.

e Recomendaciones: Descripcion de posibles recomendaciones para solventar los riesgos.

De acuerdo con la entrevista realizada al gerente y al supervisor de TI, la redaccion del
riesgo, causa, impacto y recomendacion, queda a total criterio de cada miembro involucrado
en la auditoria. Esto ocasiona que cada uno utilice sus propias técnicas o métodos para la
redaccion del apartado de riesgos y recomendaciones. Para confirmar esto, segun la encuesta
realizada a los asesores, en la Figura 28, se identifica que estos documentan el apartado de
riesgos de auditoria de acuerdo con su experiencia en auditorias anteriores, o siguiendo los

lineamientos de sus superiores. Asimismo, realizan las recomendaciones de acuerdo con su
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criterio de experto como profesionales. Explicado lo anterior, se incurre en una variedad de
formas para definir los riesgos, cuyo contenido lo define cada involucrado del proceso, lo cual

puede causar confusion entre los miembros por la interpretacion de estos.

Con respecto a los términos identificados en el apartado de impacto de los riesgos, estos
son utilizados por formas de trabajo de la firma. El gerente de TI y el supervisor de TI afirman
que no existe una definicion sobre lo que abarca cada término, sin embargo, es facil para todos
los miembros del equipo de TI identificar cuando se trata del tema econémico, legal, operativo
o estratégico. A pesar de que estos términos sean de fécil entendimiento, el no tener una
definicion estdndar de estos puede causar confusiones, sobre todo en personal nuevo que

ingrese al equipo.
Figura 28

Actividades actuales para llevar a cabo la documentacion de los riesgos de auditoria

;Como lleva a cabo la documentacion de los riesgos de auditoria?

3 respuestas

Documenta los riesgos de acu...r
Documenta los riesgos de acu...
Documenta los riesgos de acu...
Documenta el impacto de los ri...
Realiza las recomendaciones d...
Realiza las recomendaciones d...

Realiza las recomendaciones d...

Obtiene los riesgos y las recom...

Nota. Elaboracion propia.
4.1.2.3. Elaboracion del cronograma

De acuerdo con la entrevista efectuada al gerente y al supervisor de TI, asi como la revision
documental sobre cuatro cronogramas de afios anteriores, el cronograma siempre es elaborado
en la herramienta Project. Los miembros responsables de la auditoria son los encargados de
desarrollarlo. Generalmente, utilizan como base cronogramas de auditorias pasadas y ajustan

la cantidad de actividades y los tiempos de los procesos respectivos. Esto se justifica en la
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encuesta realizada a los asesores, donde expresaron que para el desarrollo del cronograma
siguen su criterio de experto como profesional, los lineamientos de sus supervisores y lo

realizado en cronograma de proyectos anteriores. Su respuesta se muestra en la Figura 29.

Con respecto a las duraciones de cada proceso, estas varian dependiendo del cliente, ya
que un cliente puede no tener ninguna informacion del proceso en cuestion, lo cual hace que
el tiempo para finalizar el proceso sea menor al pactado o pueden surgir preguntas o
discusiones con respecto a la informacion de otros procesos y aumentar el tiempo pactado para

estos.

A pesar de que el cronograma siempre sigue una estructura similar, se confirma que no
involucra tiempos para consultas asociadas a la matriz de requerimientos, o espacios para
analizar y validar requerimientos o evaluaciones de algunos temas, antes de proceder con las

reuniones de discusion. Justifican que esto no se agrega por falta de tiempo.

A raiz de esto y a pesar de que cada auditoria es diferente, el no tener una guia aproximada
de la duracién de los procesos, asi como espacios para efectuar consultas o validaciones, puede
implicar atrasos posteriores del proceso de auditoria, porque cada auditor pactara los tiempos
de acuerdo con su criterio y del cliente. También, porque se deberan abarcar consultas o
aclaraciones que pudieron ser aclaradas en etapas tempranas del proceso y en el momento

actual pueden dificultar la entrega a tiempo de la auditoria.
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Figura 29

Actividades actuales para llevar a cabo el desarrollo del cronograma

:{Como lleva a cabo el desarrollo del cronograma y sus tiempos?
3 respuestas
Utiliza su criterio de experto en...
Sigue los lineamientos de sus.
Toma como base proyectos de...
Considera la extensién del pro.
Considera los lineamientos dad...
Considera las fechas estableci...
Considera el tiempo de discusi...
Considera el tiempo de ajustes...
Estructura el cronograma de fo...

Estructura el cronograma de fo...

Nota. Elaboracion propia.

Toda la informacion que es obtenida, procesada y analizada con el uso de estas herramientas
descritas y analizadas, se comunica por medio de correo electronico o es cargada a la red
empresarial, segin la encuesta realizada a los asesores, la cual muestra las respuestas en la Figura

30.

Para finalizar con la situacion actual de estas herramientas, y de acuerdo con la encuesta
efectuada, la mayoria de los asesores del equipo de TI consideran que estas herramientas aumentan
sus cargas de trabajo, en las actividades respectivas para el uso de cada una, entre cuatro a siete
horas; una sola persona expresa que sus cargas extras aumentan mas de siete horas, dadas las

consecuencias que estas presentan actualmente. Esto se refleja en la Figura 31.
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Figura 30

Medios de comunicacion de la informacion obtenida de las herramientas de gestion

:Como comunica la informacion que genera a partir de las reuniones de entendimiento,

documentacion de riesgos y desarrollo de cronograma a los demas integrantes del equipo?
3 respuestas

Envio de la informacion por
correo apenas es obtenida.

Cargar la informacién en la red
empresarial apenas es obtenida.

Envio de informacién cuando
otros miembros del equipo la
solicitan.

Reuniones internas.

Nota. Elaboracion propia.
Figura 31

Rango de efectividad de las herramientas de gestion de ejecucion de auditoria

:En que rango considera que las herramientas para documentar las reuniones de entendimiento,
riesgos y cronograma, son efectivas para la captura de informacion del cliente?

3 respuestas

@ Alto: Aumenta su carga laboral de 0 a 3
horas.

@ Medio: Aumenta su carga laboral de 4 a
7 horas
Bajo: Aumenta su carga laboral en mas
de 7 horas.

Nota. Elaboracion propia.
En resumen, esta primera fase demostré que las herramientas en cuestion por el equipo de TI estan
desactualizadas y desestandarizadas. Por un lado, la matriz de requerimiento de procesos tecnologicos

desglosa informacion por cada proceso en general y carece de formalidad a la hora de su entrega al cliente.
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Estos aspectos hacen que se deba solicitar informacién en etapas posteriores del proceso y consultar
aspectos de forma de estos, lo cual compromete las fechas inicialmente pactadas.

Por otro lado, en lo que respecta a la documentacién de las reuniones de entendimiento, la
documentacién de riesgos y realizacion del cronograma, se encuentra que el equipo no cuenta con un guia
o estandar para realizar, lo cual le da la libertad a cada miembro de trabajar dichos documentos de acuerdo
con su criterio profesional después de conocer aquellos lineamientos o indicaciones de sus gerentes. Estas
acciones causan ambigiiedad, confusiones y atrasos en el proceso de auditoria pues cada uno tiene formas
y ritmos diferentes de trabajar, independientemente de que estén cumplimiento con los objetivos de la

auditoria.

4.2. Fase I1. Analisis de brecha

Una vez analizada la situacion actual de las herramientas mencionadas en la Fase I, se procede a
aplicar un andlisis de brecha para puntualizar las oportunidades de mejoras y la propuesta de solucion.

Este analisis de brecha consta de cuatro apartados: estado actual, estado deseado, brechas y plan de accion.

El analisis de brecha se realiza tanto para la herramienta de matriz de requerimientos como para las
herramientas de gestion relacionadas con la documentacion de reuniones de entendimiento,
documentacién de riesgos y cronograma. Los diferentes andlisis de brecha se haran tomando en cuenta la
informacion y el trabajo actual que maneja el equipo de TI y lo establecido en COBIT 2019 al respecto,

para identificar los aspectos faltantes y favorecer su alineamiento.
4.2.1. Analisis de brecha matriz de requerimientos de procesos tecnolégicos

El andlisis de brecha de la matriz de requerimientos de procesos tecnoldgicos se realiza por cada
proceso seleccionado en el alcance. El propdsito es identificar, por cada proceso, las brechas entre
los requerimientos de la matriz actual del equipo y la informacion definida, como salidas de los
procesos, de acuerdo con COBIT 2019. Para ello, se toma como referencia la informacion obtenida

en la situacion actual asi como la informacion contenida del proceso dentro de COBIT 2019.
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4.2.1.1.  Evaluar, Dirigir y Monitorizar (EDM)

A continuacion, la Tabla 23 y 1a Tabla 24 establecen el andlisis de brecha para los procesos
EDMO1. Asegurar el establecimiento y el mantenimiento del marco de gobierno, y EDM03.

Asegurar la optimizacion del riesgo.

Tabla 23

Analisis de brecha EDMO01

Situacion actual
Requerimientos
solicitados:
-Documentos
relacionados con la
gestion  de
Corporativo.
-Modelo de toma de
decisiones.

-Partes
obligaciones.
-Informes de Gobierno

Gobierno

interesadas y

Corporativo.

Situacion deseada
Requerimientos
COBIT 2019:
-Principios rectores del

cn

gobierno empresarial.
-Modelo de toma de
decisiones.

-Niveles de autoridad.
-Comunicacion del
gobierno de la empresa.
-Método de sistema de
recompensa.
-Retroalimentacion  del
rendimiento y eficacia
del gobierno.

Nota. Elaboracion propia.

Tabla 24

Analisis de brecha EDM03

Situacion actual
Requerimientos
solicitados:
-Documentos
relacionados con la
gestion del riesgo.
de

aprobacion del apetito,

-Evidencia

Situacion deseada

Requerimientos en
COBIT 2019:

-Guia de apetito del
riesgo.

-Evaluacion de

actividades de gestion de
riesgos.

Brecha
No se contemplan los
siguientes
requerimientos:
principios, niveles de

autoridad, comunicacion
del gobierno, métodos de
recompensa y
realimentacion del
rendimiento y eficacia.

Brecha

No se contemplan los
siguientes

requerimientos: proceso
para la medicion de la
gestion  del  riesgo,
objetivos para
monitorizar la gestion del

riesgo, acciones

Plan de Accion
Actualizacion de la
de
requerimientos, seccion
5.1.1.

matriz

Plan de Accion

de Ia
de

requerimientos, seccion

5.1.1.

Actualizacion
matriz
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Situacion actual
tolerancia y perfil del
riesgo.

-Perfil del riesgo de la
organizacion y de TI.

Situacion deseada
-Niveles aprobados de
tolerancia al riesgo.
-Proceso aprobado para
la medicion de la gestion

de riesgos.
-Objetivos  clave a
monitorizar para la

gestion de riesgos.
-Politicas de gestion de

riesgos.
-Acciones  remediales
para  solucionar las

desviaciones de gestion
de riesgos.

-Problemas de gestion de
riesgos para el consejo de
administracion.

Nota. Elaboracion propia.

4.2.1.2.

Brecha
remediales, problemas
de la gestion de riesgo, y
la evaluacion de
actividades de gestion de
riesgos, o los niveles

las

aprobados de riesgos.

Alinear, Planificar y Organizar (APO)

Plan de Accion

A continuacion, la Tabla 25 y la Tabla 26 establecen el analisis de brecha para los

procesos APO0Y. Gestionar los acuerdos de servicio, y APOI13. Gestionar la seguridad.

Tabla 25

Analisis de brecha APO09

Situacion actual
Requerimientos
solicitados:
-Documentos
relacionados a la gestion
de los acuerdos de
servicio de TI.
-Evidencia de revisiones
periodicas del catalogo
de servicios.
-Catalogo(s) de servicios
de TI.

Situacion deseada
Requerimientos en
COBIT 2019:

-Brechas identificadas en
servicios de TI.
-Definiciones de
servicios estandar.
-Catalogos de servicios.
-Acuerdos de nivel de
servicio (SLA).
-Acuerdos  de
operativo (OLAs).

nivel

Brecha
-No se contemplan los
siguientes
requerimientos: brechas
en servicios de TI,
definicion de servicios

estandar, planes de
accion de mejora y
remediaciones,

actualizacion de SLAs y
OLAs.

Plan de Accion
Actualizacion de la
matriz de
requerimientos, seccion
5.1.1.
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Situacion actual Situacion deseada Brecha Plan de Accion
-Acuerdos a nivel de | -Planes de accion de
servicios y evidencia de = mejora y remediaciones.
su aprobacion por parte | -Informes de
del negocio (SLA). rendimiento del nivel de
-Informes de | servicio.
rendimiento de los SLAs | -SLA actualizados.
vigentes.
Nota. Elaboracion propia
Tabla 26
Analisis de brecha APO13
Situacion actual Situacion deseada Brecha Plan de Accion

Requerimientos
solicitados:
-Documentos
relacionados con la
gestion del Sistema de
Gestion de Seguridad de
la Informacion (SGSI)
-Organigrama de
seguridad de la
informacion.
-Declaracién del alcance
de SGSI.

-Plan de seguridad.
-Informes de auditoria

del SGSI.

Requerimientos en
COBIT 2019:
-Declaracion del alcance
de la SGSI.

-Politica de SGSI.

-Plan de tratamiento del
riesgo de seguridad de la
informacion.

-Casos de negocio de
seguridad de la
informacion.
-Recomendaciones para
la mejora de SGSI.
-Informes de auditoria
del SGSI.

Nota. Elaboracion propia.

4.2.1.3.

No se contemplan los
siguientes
requerimientos: politicas,

casos de negocio y
recomendaciones de
mejora para SGSI.

Construir, Adquirir e Implementar (BAI)

Actualizacion de la
matriz de
requerimientos, seccion
5.1.1.

A continuacion, la Tabla 27 y la Tabla 28 establecen el andlisis de brecha para los

procesos BAI06. Gestionar los cambios de Tl y BAI09Y. Gestionar los activos.
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Tabla 27

Analisis de brecha BAIO6

Situacion actual
Requerimientos
solicitados:
-Documentos
relacionados a la gestion
de cambios y cambios de

emergencia.

-Listado de cambios
durante el  periodo
auditado.

-Listado de cambios de
emergencia durante el
periodo auditado.

-Plan de cambios vy
cronograma.
-Reglamento del comité
de cambios.

Situacion deseada
Requerimientos en
COBIT 2019:

-Plan y cronograma de
cambios.

-Solicitudes de cambio
aprobadas.
-Evaluaciones
impacto.
-Revision posterior a la

del

implementacion.
-Informes de estado de

las solicitudes de
cambio.

-Cambio en la
documentacion.

Nota. Elaboracion propia.

Tabla 28

Analisis de brecha BAIO9

Situacion actual
Requerimientos
solicitados:
-Documentos
relacionados con la
gestion de activos.
-Registro de activos de

TI.

-Resultados de
comprobaciones fisicas
de inventarios.

-Listado de activos
criticos.

-Resultado de auditoria
de licencias instaladas.

Situacion deseada

Requerimientos en
COBIT 2019:
-Resultados de

revisiones de idoneidad.
-Registro de activos.

-Resultados de
comprobaciones de
inventario fisicas.
-Comunicaciones de
suspensiones por
mantenimiento
planificado.

-Contratos de
mantenimiento.

Brecha
No se contemplan los
siguientes
requerimientos:
solicitudes de cambio
aprobadas, evaluaciones
del impacto, revisiones
post  implementacion,
informes de estado de las
solicitudes y cambios en
documentacion.

Brecha
No se contemplan los
siguientes
requerimientos:
resultados de revisiones
de idoneidad,
comunicaciones de
suspensiones, contratos
de mantenimientos,
retiradas de activos,
actualizacion de activos,
solitudes aprobadas de
oportunidades
para reducir costes o

activos,

aumentar el valor de

Plan de Accion
Actualizacion de la
matriz de
requerimientos, seccion
5.1.1.

Plan de Accion
Actualizacion  de la
matriz de
requerimientos, seccion
5.1.1.
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Situacion actual Situacion deseada Brecha Plan de Accion
-Registro de licencias de | -Retiradas autorizadas de | activos, y plan de accion
software. activos. para gestionar licencias.
-Resultados de | -Registro actualizado de
revisiones de | activos.

optimizacion de costes | -Solicitudes aprobadas

de gestion de activos. de adquisiciones de
activos.
-Oportunidades para
reducir los costes o
aumentar el valor de los
activos.
-Resultados  de las
revisiones de
optimizacion de costes.
-Plan de accion para
ajustar el numero vy

asignaciones de
licencias.
-Registro de licencias de
software.

-Resultados de las
auditorias a las licencias
instaladas.

Nota. Elaboracion propia.
4.2.1.4. Entregar, Dar Servicio y Soporte (DSS)

A continuacién, la 29 y la Tabla 30 establecen el andlisis de brecha para los procesos
DSS02. Gestionar las peticiones y los incidentes de servicio y DSS03. Gestionar los

problemas.
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Tabla 29
Andlisis de brecha DSS02
Situacion actual Situacion deseada Brecha Plan de Accién
Requerimientos Requerimientos en | No se contemplan los @ Actualizacion de Ia
solicitados: COBIT 2019: siguientes matriz de
-Documentos -Criterios para el registro | requerimientos: registro | requerimientos, seccion
relacionados con la | de problemas. de solicitudes de servicio | 5.1.1.
gestion de peticiones de | -Reglas para el e incidentes, log de
servicio e incidentes. escalamiento de | problemas, sintomas del
-Criterio para registro de | incidentes. incidente, resolucion de
problemas. -Esquema y modelos de | incidentes,
-Reglas de escalamiento | clasificacion de | confirmaciones de
de incidentes. peticiones de servicio e | usuario, y cierre de
-Listado de incidentes y | incidentes. peticiones ¢ incidentes.
peticiones de servicio. -Peticiones de servicio e
-Esquema de | incidentes clasificadas y
clasificacion y | priorizadas.
priorizacion de | -Registro de solicitudes
incidentes. de servicio e incidentes.
-Informes de estado de | -Peticiones de servicio
cumplimiento de | aprobadas.
atencion de peticiones de | -Peticiones de servicios
servicio. completadas.
-Informes de estado de | -Log de problemas.
cumplimiento de | -Sintomas de incidente.
atencion de incidentes. -Resoluciones de
incidentes.
-Confirmacion del
usuario del
cumplimiento y
resolucion satisfactoria.
-Cierre de peticiones de
servicio e incidentes.
-Estado de incidentes e
informe de tendencias.
-Estado de cumplimiento
de peticiones e informe
de tendencias.
Nota. Elaboracion propia.
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Tabla 30

Analisis de brecha DSS03

Situacion actual
Requerimientos
solicitados:

-Documentos relaciones

con la gestion de
problemas.
-Listado de problemas
durante el  periodo
auditado.
-Esquema de
clasificacion y
priorizacion de
problemas.

-Informes de estado de
cumplimiento de
atencion de problemas.
-Base de datos de errores
conocidos con todos los
atributos disponibles en
la base de datos.

Situacion deseada

Requerimientos en
COBIT 2019:
-Esquema de
clasificacion de
problemas.

-Informes de estado del
problema.

-Registro de problemas.
-Informes de resolucion
de problemas.

-Causas raiz de
problemas.

-Soluciones propuestas

a errores conocidos.

-Registro de errores
conocidos.
-Comunicacion de
conocimientos
aprendidos.

-Registro de problemas
cerrados.

-Soluciones sostenibles
identificadas.
-Informes de
supervision de
resolucion de
problemas.

Nota. Elaboracion propia.

4.2.1.5.

Brecha
No se contemplan los
siguientes requerimientos:
informes de resolucion de
problemas, causa raiz de
los problemas, soluciones
propuestas, comunicacion
de conocimiento
aprendido,
problemas

registro de

cerrados,
soluciones, e informes de
supervision.

Monitorizar, Evaluar y Valorar (MEA)

Plan de Accion
Actualizacion de la
matriz de
requerimientos, seccion
5.1.1.

A continuacidn, la Tabla 31 y la Tabla 32 establecen el analisis de brecha para los procesos

MEAQ2. Gestionar el sistema de control interno, y MEAQ3. Gestionar el cumplimiento de los

requisitos externos.
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Tabla 31

Analisis de brecha MEAO2

Situacion actual Situacion deseada Brecha Plan de Accion
Requerimientos Requerimientos en | No se contemplan los | Actualizacion de la
solicitados: COBIT 2019: siguientes matriz de
-Documentos -Resultados de | requerimientos: requerimientos, seccion
relacionados con la | benchmarking y otras | resultados de | 5.1.1.

supervision, evaluacion

evaluaciones.

benchmarking y otras

y valoracion del sistema | -Resultados de la | evaluaciones, acciones
de control interno. supervision del control | correctivas 0
-Ejemplo de informes de | interno y sus revisiones. | deficiencias.
control interno | -Evidencia de la
realizados dentro del | efectividad  de los
periodo auditado. controles.
-Resultados  de  las | -Planes y criterios de
auditorias de TI. autoevaluacion.
-Plan de auditoria de TI. | -Resultados de las
-Plan de control interno | autoevaluaciones.
de TL. -Acciones correctivas.
-Resultados  de  las @ -Deficiencias del
autoevaluaciones de TI | control.
realizadas durante el
periodo auditado.
-Documentos de
auditoria interna.

Nota. Elaboracion propia.

Tabla 32

Analisis de brecha MEAO3

Situacion actual Situacion deseada Brecha Plan de Accion

Requerimientos Requerimientos en | No se contemplan los | Actualizacion de la
solicitados: COBIT 2019: siguientes matriz de
-Documentos -Log de acciones de | requerimientos: las | requerimientos, seccion
relacionados con la | cumplimiento comunicaciones de los | 5.1.1.
supervision, evaluacion @ requeridas. cambios de requisitos,
y valoracion de la | -Registro de requisitos @ confirmaciones de
conformidad de los | de cumplimiento. cumplimiento, informes

requisitos externos.

de  aseguramiento e

informes de los
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Situacion actual Situacion deseada Brecha Plan de Accion
-Inventario de requisitos | -Comunicaciones de | problemas de
de cumplimiento | cambios en los requisitos | incumplimiento.
(requisitos legales, | de cumplimiento.
regulatorios y | -Politicas,  principios,
contractual). procedimientos y
-Deficiencias de | estandares actualizados.
incumplimiento -Confirmaciones de
identificadas. cumplimiento.

-Listado de legislaciones | -Brechas de
y regulaciones aplicadas. | incumplimiento
identificadas.
-Informes de
aseguramiento del
cumplimiento.
-Informes de los
problemas de

incumplimiento y sus
causas raiz.

Nota. Elaboracion propia.
4.2.2. Analisis de brecha para las herramientas de gestion de la auditoria

El andlisis de brecha para las herramientas de gestion de la auditoria se desarrolla para cada
herramienta en cuestion. Para la situacion actual se toma en cuenta lo descrito y analizado en el
analisis de la situacion actual. Para la situacion deseada se plantea una accion alineada a las

actividades de los procesos contenidos en COBIT 2019, segiin cada aspecto.
4.2.2.1. Reuniones de entendimiento

La Tabla 33 muestra el analisis de brecha establecido para las reuniones de entendimiento.
La situacion actual es definida de acuerdo con las respuestas documentadas de la entrevista al
gerente y supervisor de T y encuesta a los asesores. La situacion deseada se centra en buscar

un guion de estructuras y preguntas alineado con las actividades de COBIT 2019.
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Tabla 33

Andlisis de brecha para reuniones de entendimiento

Situacion actual Situacion deseada Brecha Plan de Accion
-No existe un estandar | Guion estandarizado | Carencia de un guion | Generacion de un
para la documentacion y | para las reuniones de estandarizado para | instructivo de gestion
ejecucion de reuniones | entendimiento gestionar las reuniones de | que formalice y
de entendimiento. basandose en las | entendimiento y | estandarice la
-La documentacién de la | actividades de cada | documentar la preguntas = documentacion de las
reunién se hace en varias | proceso de COBIT 2019. |y respuestas de la | reuniones de
herramientas como reunion, con base en los | entendimiento, seccion
Word, Excel, o One note, procesos, practicas 'y | 5.1.2.

y papel. actividades definidas en
-Los auditores COBIT 2019.
documentan las

respuestas por cada
proceso.

-La generacion de las
preguntas queda a
criterio de cada auditor,

basandose en su
conocimiento en COBIT
5.

-Cada miembro gestiona
la reunion segun su
criterio profesional.

Nota. Elaboracion propia.

4.2.2.2. Documentacion de riesgos

El anélisis de brecha de la documentacion de riesgos se refleja en la Tabla 34. La situacion
actual es definida de acuerdo con las respuestas documentadas de la entrevista al gerente y
supervisor de TI y encuesta a los asesores. La situacion deseada se centra en buscar un guion

de la definicion de riesgos, alineado con las actividades de COBIT 2019.
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Tabla 34

Andlisis de brecha documentacion de riesgos

Situacion actual
-No existe un estandar
para guiar la
documentacion de los
riesgos de auditoria en
las fichas de trabajo.

-El detalle del riesgo,
causa, impacto y
recomendacion la define
el auditor de acuerdo con

Situacion deseada
Estandarizaciéon en la
definicion de los
apartados de los riesgos
basandose en las
actividades de cada

proceso de COBIT 2019.

Brecha
Carencia de un guion o
catadlogo de riesgos que
sirva de base para la
definicion de estos en las
fichas de  auditoria,
alineado a los procesos,
practicas y actividades
definidas en COBIT
2019.

Plan de Accion
Generacion  de
instructivo de gestion
que formalice y
estandarice un listado
de riesgos por proceso
de COBIT 2019,
seccion 5.1.2.

un

su criterio y experiencia.

Nota. Elaboracion propia.

4.2.2.3. Cronograma

El anélisis de brecha para el desarrollo del cronograma se efectia en la Tabla 35. La
situacion actual se determina mediante la revision documental de los cronogramas de
auditorias de TI anteriores, las entrevistas aplicadas al gerente y supervisor de TI y la encuesta
aplicada a los asesores. La situacion deseada se centra en buscar una estandarizacion y
ponderado de los tiempos en las actividades del cronograma, segtn lo ya desarrollado por el

equipo.
Tabla 35

Andlisis de brecha cronograma

Situacion actual Situacion deseada Brecha Plan de Accion
-Los tiempos en el | Establecer un guion | -No existen periodos Generacion de un
cronograma son pactados | estandarizado de las | aproximados para trabajar @ instructivo de gestion
por el criterio de cada | actividades y tiempos | los procesos. que  formalice los
auditor y tomando como | promedios del | -No se incorporan dentro | tiempos del
base auditorias = cronograma. del cronograma tiempos | cronograma,  seccion
anteriores. para  validaciones o | 5.1.2.

preguntas.
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Situacion actual Situacion deseada Brecha Plan de Accion
-La solicitud de
requerimientos dura
entre 1 a 5 dias.
-La revision de
requerimientos dura

entre 4 y 5 dias.

-La evaluacion de cada

procesos dura entre 1 a 4

dias.

-El tiempo promedio de

preparacion de

documentos esta entre 31

y 57 dias.

-Los miembros siguen

los lineamiento de sus

gerentes para realizar el

cronograma.

-No se definen periodos

de tiempo para

validaciones o consultas.
Nota. Elaboracion propia.

En resumen, la ejecucion de esta segunda fase permiti6 identificar las brechas para cada herramienta
en cuestion. Con respecto a la matriz de requerimientos de procesos tecnologicos, se identifica como
brecha la necesidad de contemplar las salidas de cada practica del proceso segun COBIT 2019. Esto
porque la documentacion actualmente solicitada requiere de mas especificacion y alineamiento con el

nuevo marco de trabajo COBIT 2019.

Para las herramientas de documentacion de reuniones de entendimiento, documentacion de riesgos y
realizacion del cronograma, se identifica como brecha la carencia de una guia o estandar para llevar a cabo
las documentaciones correspondientes. Esto provoca que cada auditor trabaje a su manera, lo cual incurre
en confusiones sobre como gestionar las actividades correspondientes y provoca comprometer los tiempos

de auditoria establecidos.
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5. PROPUESTA DE SOLUCION

En este capitulo se procede con el desarrollo de la propuesta de solucion ante la problematica planteada
para este trabajo. A partir de la informacion obtenida y analizada en el capitulo anterior, se desarrollan las
siguientes tres fases: elaboracion de la actualizacion de la matriz de requerimientos de procesos
tecnologicos y el instructivo de gestion, el analisis financiero y la evaluacion de la propuesta. Finalmente,

una vez desarrolladas cada fase, se procede a contestar las hipdtesis planteadas.

5.1. Fase III. Matriz de requerimientos de procesos tecnologicos e instructivo de

gestion de ejecucion de auditoria

En esta fase se desarrolla la propuesta de solucion de una actualizacion de la matriz de requerimientos
de procesos tecnoldgicos y se elabora un instructivo de gestion para la documentacion de las reuniones de
auditoria, documentacion de riesgos y desarrollo del cronograma. El fin es proporcionar una actualizacion
y estandarizacion de estas herramientas esenciales durante la ejecucion de las auditorias. A continuacion,

se desglosa cada propuesta.
5.1.1. Matriz de requerimientos de procesos tecnologicos

De acuerdo con el estudio realizado de la matriz de requerimientos actual y mediante la revision
de la informacion de cada proceso dentro de COBIT, se plantea la matriz de requerimientos de

procesos tecnoldgicos actualizada de acuerdo con COBIT 2019.

La matriz se detalla en el Apéndice M. Esta herramienta se desarrolla en Microsoft Excel y
contiene seis hojas. La primera hoja, llamada “Inicio”, contiene la introduccion formal de la matriz,
donde se da una descripcion general de esta y se establece el objetivo de guiar al auditado en la
entrega de documentaciéon o evidencia sobre los requerimientos solicitados para la auditoria.

Asimismo, también indica las instrucciones de uso necesarias para trabajar en ella, las cuales son:

¢ Brindar la documentacion existente que cumpla con el (los) requerimiento(s) definido(s) por
cada practica del proceso. La documentacion puede abarcar: planes, politicas, metodologias,
reglamentos, procedimientos, guias, manuales, instructivos, protocolos, formularios, o

cualquier otro tipo de documentacion formal asociada al proceso.
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e Completar el apartado de "Documentos proporcionados" con el nombre de los documentos
por entregar.
e En caso de requerir una aclaracion, excepcion, entre otros aspectos, debe indicarse en el

apartado de "Comentario".

Las cinco hoja restantes, “EDM”, “APQO”, “BAI”, “DSS”, “MEA”, corresponden a la matriz de
requerimientos de procesos tecnoldgicos, de acuerdo con cada dominio de COBIT 2019. A

continuacion, se explican los apartados de esta.

¢ Dominio: Se indica el dominio en cuestion, ya sea EDM, APO, BAI, DSS o MEA.

e Proceso: Se listan los procesos de cada dominio, en este caso los diez procesos definidos en
el alcance para este proyecto.

e Préctica: Por cada proceso sefialado se listan todas las practicas que este contenga.

e Actividad: Se listan todas las actividades que contiene cada practica.

e Requerimiento: Se listan las salidas del proceso definidas por COBIT 2019. Se dividen por

cada practica listada.

e Documentacion: Se listan algunos tipos de documentacion que pueden ser entregados por el

auditado para cumplir con el requerimiento. Este apartado es un apoyo para guiar al cliente
auditado en la entrega de documentacion. Se detallan documentos como politicas,
procedimientos, informes, resultados, listados, catdlogos, entre otros tipos de documentacion
necesaria para cumplir con los requerimientos listados.

e Documentos proporcionados: En esta seccion, el cliente auditado debe colocar el nombre de

los documentos o informacién que va a adjuntar como evidencia para responder al
requerimiento.

e FEstado de la solicitud: Esta seccion mantiene un control sobre el envio y entrega de la

documentacion e informacion de evidencia al cumplimiento de los requerimientos. El
auditor del equipo de TI debe colocar los siguientes estados con respecto:
o No iniciado: No se ha enviado a solicitar la informacion o documentacion de
evidencia para el requerimiento.
o En proceso: Se solicitd la informacion o documentaciéon de evidencia al
requerimiento al cliente y se esta en espera de recibir respuesta y los archivos

correspondientes.
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o Finalizado: El cliente ya entreg6 la informacion correspondiente de evidencia para
el requerimiento.
e Area: En este apartado, el auditor del equipo de TI debe colocar el nombre de las areas
responsables que deben brindar la documentacion respectiva.
e Responsable: En este apartado, el auditor del equipo de TI debe colocar el nombre de la
persona a cargo de gestionar la entrega de la documentacidon respectiva segun cada

requerimiento solicitado.

e Fecha de solicitud: En este apartado, el auditor del equipo de TI debe indicar la fecha en que
se hizo la solicitud de la informacion.

e Fecha de entrega: En este apartado, el cliente auditado debe indicar la fecha en que esta

haciendo entrega de la informacion de evidencia de cada requerimiento.
e Comentarios: En esta seccion, tanto el auditor como el cliente auditado deben colocar, en
caso de ser necesario, de existir alguna excepcion o aclaracion, comentarios relacionados

con la gestion de la entrega de informacion.

5.1.2. Instructivo de gestion de ejecucion de la auditoria

Este instructivo de gestion de ejecucion de la auditoria surge como un estandar para la
documentacion de las reuniones de entendimiento, la documentacion de los riesgos de auditoria y
para la realizacion del cronograma. Este se encuentra en el Apéndice N. A continuacion, se desglosa

el desarrollo de cada punto del instructivo.

e Introduccion:
Este apartado describe de forma general el instructivo de gestion para la ejecucion de la
auditoria; detalla el fin de este y desglosa los apartados que contiene al dar una descripcion

sobre las reuniones de entendimiento, riesgos de auditoria y cronograma.

¢ Documentacion de las reuniones de entendimiento
La primera seccion del instructivo es la documentacion de las reuniones de
entendimiento. Esta seccién contiene una descripcion general sobre especificaciones e
instrucciones para llevar a cabo las reuniones de entendimiento. Asimismo, contiene un

guion de preguntas por cada practica de los procesos definidos en el alcance. Este guion es
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elaborado segun lo indicado en las actividades de cada practica de los procesos de COBIT
2019, y esta estructurado de la siguiente manera:
o Practica: Se indica el nombre de la practica del proceso en cuestion.
o Preguntas: Se establece una serie de preguntas base tomadas de las actividades de la
practica. Es importante aclarar que la series de preguntas sirven de guion para que
cada auditor las adapte de acuerdo con las necesidades y contexto de los clientes

auditados.

e Documentacion de los riesgos de auditoria

La siguiente seccion es la documentacion de los riesgos de auditoria. Primeramente,
contiene una descripcion sobre las especificaciones generales a considerar en la
documentacion de los riesgos de auditoria. Dentro de estas especificaciones se detalla la
estructura ya pactada por el equipo de TI para documentar los riesgos, y se definen los
términos utilizados para el impacto de los riesgos. El impacto de los riesgos se detalla seguin
lo establecido por ISO 31000 en el disefio de su marco de gobierno de gestion de riesgos,
especificamente en la comprension de la organizaciéon y de su contexto, y segin lo
mencionado en el articulo de la plataforma ISOTools (2021). Seguido de estas
especificaciones, la seccion procede con la presentacion de posibles riesgos por cada proceso
definido dentro del alcance, los cuales sirve como base para plantear los riesgos de acuerdo
con el contexto de cada cliente. Para efectos de este proyecto, se definen tres riesgos por
cada uno de los diez procesos definido dentro del alcance, siguiendo los apartados de

condicion, causa, impacto y recomendacion.

e Desarrollo del cronograma de auditoria
Esta ultima seccion del instructivo establece un guion para la elaboracion del
cronograma. Si bien todos los cronogramas varian de acuerdo con cada auditoria, se
establecieron duraciones promedio en dias para cada actividad dentro del cronograma,
considerando tnicamente los procesos de COBIT 2019 establecidos en el alcance. Para la
elaboracion de dicho cronograma, se utiliza el criterio de experto en los siguientes aspectos:
o Dado que todos los cronogramas poseen duraciones diferentes, se procede a calcular

un promedio de los cuatro cronogramas revisados para establecer una duracion para
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efectos de este instructivo. Los cuatro cronogramas tienen una duracion total de 70 a
90 dias, con un promedio de 80 dias para la elaboracion del cronograma base del
instructivo.

o Tomando como base los 80 dias calculados, se procede a calcular el promedio de
cada actividad, a partir de los cuatro cronogramas revisados. Los dias resultantes del
promedio se redondean para que sean numero entero. Este calculo se muestra en la
Tabla 36 y consume un total de 69 dias.

o Los once dias restantes seran abarcados para incorporar los espacios de consultas y
validaciones. Se da un dia para abarcar consultas o validaciones de la matriz de
requerimientos y se da un dia por cada proceso dentro del alcance para las
aclaraciones y validaciones de consultas. Esto porque el maximo de horas que dura
una reunion de entendimiento es cuatro, a pesar de que se deba colocar el dia por
estandar de la empresa, entonces, se puede aprovechar el resto del dia para el envio
de aclaraciones y validaciones de consultas. Asi se completan los 80 dias promedio
del cronograma.

Tabla 36

Calculo de promedios de duracion por cada actividad del cronograma

Cronograma | Cronograma | Cronograma | Cronograma | Promedio | Redondeo

Actividad 1 2 3 4 dias dias
Kick off 1 1 1 1 1 1
Solicitud y r.ecoleccién s 1 s s 4 4
de requerimientos
Revision de 5 4 1 I 475 5
requerimientos
Evaluacion EDM01 1 4 1 1 1.75 2
Evaluacion EDM03 1 4 1 1 1.75 2
Evaluacion APO09 1 3 1 1 1.75 2
Evaluacion APO13 1 4 1 1 1.75 2
Evaluaciéon BAI06 1 4 1 1 1.75 2
Evaluaciéon BAI09 1 3 1 1 1.75 2
Evaluacion DSS02 1 3 1 1 1.75 2
Evaluacion DSS03 1 3 1 1 1.75 2
Evaluacion MEA02 1 4 1 1 1.75 2
Evaluacion MEA03 NA 3 3 NA 2 2
Preparacion
productos de 25 26 25 20 24 24
auditoria
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Actividad Cronograma | Cronograma | Cronograma | Cronograma | Promedio | Redondeo

1 2 3 4 dias dias

Revision y envio de 2 6 2 3 395 3

fichas

R.eum(.),nes de 4 5 4 5 45 5

discusion

fAJustes y envio de 6 3 6 5 5 5

informe consolidado

Presentacion a Comité

de TI 1 1 1 1 1 1

Presentacion a

Organo de Direccién ! ! ! ! ! !
Total 69

Nota. Elaboracion propia.

Para recapitular lo contenido en esta fase, se efectiia el desarrollo de la propuesta de solucion
respectiva para la problematica. Por un lado, se plantea y desarrolla la matriz de procesos de
requerimientos actualizada a la version de COBIT 2019, que abarca bajo nivel de detalle y apartados de
control de informacién. Por otro lado, se estructura y desarrolla el instructivo de gestion, el cual contiene
tres apartados: uno para la documentacion de reuniones de entendimiento, otro para la documentacion de
riesgos de auditoria, y otro para el desarrollo del cronograma de auditoria. Cada apartado contiene una

descripcion de la actividad y un guion para desarrollarlo.
5.2.Fase IV. Analisis Financiero

La presente seccion corresponde al analisis financiero de la propuesta de solucion desarrollada en la
seccion anterior. A partir de rangos de datos proporcionados por la empresa, se procede a calcular los
montos necesarios para determinar la inversion de la propuesta de actualizacion de la matriz de
requerimientos de procesos tecnoldgicos y un instructivo de gestion de ejecucion de la auditoria, basados

en el marco de referencia COBIT 2019.

Es importante recalcar que este andlisis se realizard con promedio de datos proporcionados por la
empresa y revisiones en el Ministerio de Trabajo y Seguridad Social o Instituto Nacional de Seguros, dado

que muchos son confidenciales y no pueden ser detallados.
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5.2.1. Presupuesto del equipo de TI
De acuerdo con lo indicado por el gerente de TI:

e Una auditoria de TI consume entre 340 a 350 horas.
e El rango de cobro por hora ronda entre $60 y $70, el cual ya tiene considerado todos los
gastos, costos y utilidades necesarias.

e Anualmente, se promedia una cantidad de siete auditorias.

Entonces, asumiendo como dato oficial el promedio de los rangos de horas y de cobros, se tiene
que el equipo de TI cobra aproximadamente $22 425.00 por una auditoria de TI. Como el equipo
desarrolla siete auditorias de TI por afio, generalmente tienen un presupuesto anual de $156,975.00

para el desarrollo de proyectos de auditoria de TI, el cual es detallado en la Tabla 37.
Tabla 37

Presupuesto de auditoria

Concepto Monto
Promedio de horas de auditoria (340 a 350 h) 345
Promedio de cobro por hora ($60 a $70) $65
Monto aproximado de cobro de una auditoria $22,425.00
Cantidad de auditorias por afio 7
Presupuesto anual para auditorias de T1 $156,975.00

Nota. Elaboracion propia.
5.2.2. Inversion inicial de la propuesta

Para la elaboracion de la propuesta de actualizacion de la matriz de requerimientos de procesos
tecnoldgicos y un instructivo de gestion de ejecucion de la auditoria, segliin lo establecido por
COBIT 2019, se destino6 un total de 16 semanas en las cuales se trabaja 40 horas cada una. Luego,
se destinaron cuatro semanas para la capacitacion al equipo sobre estas herramientas. Como los
salarios son informacion confidencial, se utilizd el salario minimo de un licenciado universitario

dado por el Ministerio de Trabajo y Seguridad Social, el cual es €696,873.72, para calcular los
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costos de ambas actividades. A este salario se le reducen las cargas sociales del 10.50% que debe

pagar todo trabajador, dando un total neto de 623,701.98.

A este salario del licenciado universitario, se le agregan los montos que la organizacién debe
aportar, los cuales son tomados de fuentes como la Caja Costarricense del Seguro Social, Instituto

Nacional de Seguros, y fuentes de certificaciones. Entre estos costos se encuentran:

e Aportes del patrono en Caja Costarricense del Seguro Social (CSSS), otras instituciones
como cuota patronal Banco Popular, Asignaciones Familiares, IMAS, INA, y, ley de
proteccion del trabajador, equivalente a un 26.50% del salario del licenciado universitario,
dando como monto total 184,671.54.

e Poliza de riesgos del trabajador: Dado que este apartado suele ser calculado con la planilla
total de la organizacion, y no se tiene acceso a esta por temas de confidencialidad, se toma
como base Unicamente el salario del licenciado universitario, para calcular la prima por una
unica persona de forma anual. En este caso el monto asegurado se obtiene con la cantidad
de salarios a pagar durante el afo, es decir, 12 salarios establecidos por el Ministerio de
Trabajo de Seguridad Social, dando un monto de ¢8,362,484.64. Luego, se estima que la
tarifa de la actividad econdmica de la organizacion, en este caso auditoria y consultoria, es
de 0.37%. La multiplicacion del monto por la tarifa da una prima anual de ¢30,941.19 anual,
lo cual quiere decir que la organizacion incurre en un monto ¢2578.43 de forma mensual en
un licenciado universitario para temas de riesgos de trabajo.

e Certificaciones en el marco de referencia COBIT 2019. Mediante un convenio con ISACA,
una certificacion de fundamentos de COBIT 2019 tiene el costo de $525 con examen
incluido, es decir, €351 750, tomando como tipo de cambio €670.

e Dado que el desarrollo del proyecto se trabaja 100% en modalidad virtual, no se incluyen

gastos de servicios como agua, luz, o acceso a internet.

De esta manera, el precio total mensual de un licenciado universitario como parte del equipo de
TI es de €1,162,701.95. Debido a que el presupuesto del equipo de TI es en dodlares, se estima el

tipo de cambio del ddlar en €670, lo cual da como resultado un monto de $1735.38.

Dada esta informacion, calcula la inversion inicial de la siguiente manera. Primeramente, como

se muestra en la Tabla 38, se divide el precio del licenciado universitario entre 160 horas. Esto
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surge porque se trabaja 40 horas semanales durante 16 semanas, para un total de 640 horas de
trabajo. Estas horas de trabajo se dividen entre cuatro semanas (asumiendo que el mes tiene cuatro
semanas), resultando 160 horas de trabajo al mes. De esta manera, el salario de un licenciado

universitario por horas es de $10.85.

Posteriormente, ese costo por hora en ddlares es multiplicado por el total de horas del desarrollo

del proyecto y resulta asi una inversion de $6,941.50

Luego, para las cuatro semanas de capacitacion se estima invertir un 40% del salario mensual
de un auditor, el cual serd invertido en la elaboracion de material de capacitacion y ejecucion de
esta. Tomando como referencia el salario de un licenciado universitario, se obtiene que el 40%

corresponde a $694.15.
Finalmente, la inversion total tiene un valor de $7,635.65.

Tabla 38

Inversion inicial

Investigacion y Desarrollo de la Propuesta de Solucion
Monto Monto AL QL) U Plazo total | Inversion
Concepto . hora en
colones dolares . horas total
dolares
Licenciado ¢1,162,701.95 | $1735.38 |  $10.85 640 $6,941.50
universitario
Capacitaciones de la propuesta de solucion
. 40% del Plazo total Inversion
Concepto Salario mensual .
salario semanas total
Capacitaciéon $1735.38 $694.15 4 $694.15
Total | $7,635.65

Nota. Elaboracion propia.
5.2.3. Evaluacion de rendimiento

Para calcular el rendimiento del desarrollo de esta propuesta, se estima que los ingresos del

equipo en auditorias de T a un afio son de $156,975.00. Esto, asumiendo lo establecido en la seccion
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5.2.1. Asimismo, el gerente de TI indica que esperan un incremento de los ingresos de auditoria en

un aproximado de 0.70% para un afio.

Entonces, se estima que la propuesta de actualizacion de una matriz de requerimientos de
procesos tecnoldgicos y un instructivo de gestion de ejecucion de la auditorias, basados en COBIT
2019, contribuye a obtener minimo ese 0.70% de crecimiento en los ingresos de forma anual durante

tres afios, para un total de $474,229.17, tal y como se muestra en la tabla Tabla 39.

Tabla 39

Ingresos por ano

Concepto Total
Ingresos $156,975.00 | $158,073.83 | $159,180.34 | $474,229.17

Nota. Elaboracion propia

Luego, se calcula la inversion total a tres afios, la cual corresponde a la inversion inicial y tres
afios de operacion, correspondientes al 70% de los salarios de los miembros del equipo de TI, dado
que es el porcentaje aproximado que invierten en proyectos de auditoria. La inversion se muestra en

la Tabla 40. Se estima que los salarios también aumenten un 0.70% anual.

Tabla 40

Estimacion de la inversion a tres anos

Costos de la Investigacion y Desarrollo de la propuesta de solucion

Concepto Inversion Aiio 1 Aiio 2 Aifio 3 TOTAL
inicial
Investigacion, desarrollo e implementacion de la propuesta de solucion
Salario licenciado $6,941.50 $6,941.50
universitario
Capacitaciones $694.15 $694.15

Operacion de la propuesta de solucion
Salarios equipo TI | | $72,885.79 | $73,395.99 | $73.909.77 | $220,191.55
Total | $227,827.21

Nota. Elaboracion propia.
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Entonces, a partir de estos datos estimados se calcula el retorno de inversion de la siguiente

manera:
ROI = (( Ingresos — Inversion) + Inversion) * 100
ROI = (($474,229.17-%$227,827.21) + $227,827.21) * 100
ROI =108%

Este resultado de ROI indica que a los tres afios posteriores del desarrollo de la propuesta se ha
recuperado la inversion 1.08 veces. Con un ROI positivo se estima que los resultados de la inversion
como propuesta de actualizacién de una matriz de requerimientos de procesos tecnologicos y un
instructivo de gestion de ejecucion de las auditorias, basados en COBIT 2019, son viables y

satisfactorios.
5.2.4. Beneficios no financieros

Entre los beneficios no financieros generados a partir de esta propuesta, se detallan los

siguientes:

e Herramienta de matriz de requerimientos de procesos tecnoldgicos actualizada y alineada al
marco de referencia COBIT 2019.

e Herramientas para la documentacion de reuniones de entendimiento, documentacion de
riesgos de auditoria, y elaboracion del cronograma, estandarizadas y alineadas al marco de
referencia COBIT 2019.

e A partir de la actualizacion y estandarizacion de estas herramientas, se promueve el
entendimiento comun sobre qué es cada herramienta y como debe utilizarse, lo cual le brinda
al equipo de TI un orden para trabajarlas por medio de una unica estructura e instrucciones
de las actividades.

¢ El entendimiento comtn y orden de las herramientas propuestas, favorecen la comunicacion
entre los auditores, lo cual aumenta la calidad de las actividades de auditoria y por ende,

mantiene la reputacion del equipo de TI como ente auditor.
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cnologico

Costa Rica

En resumen, el desarrollo de una propuesta de actualizacion de una matriz de requerimientos de
procesos tecnoldgicos y un instructivo de gestion de ejecucion de la auditorias, basados en COBIT 2019
genera un costo de $7,635.65. Si se incrementan los ingresos a un 0.70% y se consideran los costos de

operacion a tres afos, se obtendria un ROI de 108% y resulta viable la solucion propuesta.
5.3. Fase V. Evaluacion de la pertinencia de la solucion

Esta es la tlltima fase y corresponde a la aplicacion de un plan piloto para validar el cumplimiento de
la propuesta de solucion con respecto a la problematica definida. Este plan piloto estd compuesto por
cuatro pruebas piloto, una por cada herramienta propuesta, las cuales son aplicadas en dos sesiones
virtuales dentro del equipo de auditoria (gerente TI, supervisor de TI y asesores). A continuacion, se

desglosa cada una de las etapas del plan piloto en cuestion.
1. Objetivo del plan piloto

El objetivo de la aplicacion del plan piloto es identificar el nivel de cumplimiento de la
propuesta de solucion como parte de la actualizacion y estandarizacion de las herramientas
utilizadas durante el proceso de auditoria por parte del equipo de TI del area de Management

Consulting.
2. Duracion

La duracion del plan piloto es de aproximadamente dos horas.
3. Seleccion

El contexto del plan piloto hace referencia a una auditoria de TI realizada en el afio 2021
donde el cliente corresponde a una entidad financiera dedicada al desarrollo del mercado bursatil
y es participante activo en el mercado local de Costa Rica. La idea es tomar el contexto de esta
auditoria para ejecutar las pruebas piloto y efectuar las evaluaciones y valoraciones

correspondientes.

Definido el contexto del plan piloto, se procede a establecer cuatro pruebas piloto, las cuales
se encuentran en el Apéndice N. Estas se basan en dos apartados. El primer apartado

corresponde a las indicaciones, donde por cada prueba se debe brindar una opinioén sobre la
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herramienta en términos de estructura, nivel de detalle, estandarizacién, comprension,
recomendaciones, ajustes, disminucion de horas extra y luego deben calificar el cumplimiento
en bajo, medio o alto. El segundo apartado es la descripcion de las pruebas, donde se posiciona
a los miembros en el contexto de una entidad financiera que esta siendo auditada y ya ha sido
auditada afios anteriores por la firma y se les insta a evaluar las herramientas propuestas para

que determinen si cumplen o no dentro de las actividades que ellos mismos realizan.

Para llevar a cabo lo anterior, se ejecuta un grupo focal y una encuesta. Para el grupo focal
se agendan dos sesiones con los miembros del equipo de TI, en donde se les expone la prueba;
posterior a esto se les realiza una serie de preguntas para que discutan y den su opinion,
recomendaciones o ajustes. La encuesta se efectia una vez finalizado el grupo focal, para que
estos califiquen el nivel de cumplimiento de las herramientas de acuerdo con la escala de

numeracion propuesta.

Como se menciona en el parrafo anterior, estas pruebas son aplicadas a todos los integrantes

del equipo de TI, los cuales corresponden al gerente de T1I, el supervisor de TI y los tres asesores.
4. Medicion

La determinacién del nivel de cumplimiento se define a partir de escalas de evaluacion. Se
establecen dos escalas. La primera es mostrada en la Tabla 41 y busca determinar el
cumplimiento de la propuesta de soluciéon en términos de la respuesta hacia problematica
establecida. En esta escala se definen los niveles: alto, medio y bajo. La segunda escala
numérica, mostrada en la Tabla 42, es para determinar el cumplimiento de la propuesta de
solucion con respecto a la disminucion de horas extras laborales. Define tres niveles: alto, medio

y bajo.

Para ambas escalas, los miembros del equipo de TI proceden a seleccionar el nivel posterior
a la aplicacion del grupo focal. Finalizada la calificacion de las cuatro pruebas, estas se analizan

para dar un nivel de la propuesta de solucidon en general.

Pag. 114

atl



TEC

Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Tecnologico

de Costa Rica

Tabla 41

Niveles de cumplimiento. respuesta a problemdatica

Nivel |

Alto

Descripcion
La propuesta de solucion, la cual corresponde a la matriz de requerimientos tecnologicos
y un instructivo de gestion para la documentacion de reuniones de entendimiento,
documentacion de riesgos y desarrollo del cronograma, responde como solucion ante la
problematica de desactualizacion y desestandarizacion de herramientas utilizadas por el
equipo de TI. Todas las herramientas cumplen con las expectativas para gestiona la
actividad que apoyan.

Medio

La propuesta de solucion, la cual corresponde a la matriz de requerimientos tecnoldgicos
y un instructivo de gestion para la documentacion de reuniones de entendimiento,
documentacion de riesgos y desarrollo del cronograma, responde parcialmente como
solucion ante la problematica de desactualizacion y desestandarizacién de herramientas
utilizadas por el equipo de TI. Esto debido a que algunos apartados de las herramientas no
cumplen con las expectativas para gestionar la actividad a la que apoyan.

Bajo

La propuesta de solucion, la cual corresponde a la matriz de requerimientos tecnologicos
y un instructivo de gestion para la documentacion de reuniones de entendimiento,
documentacion de riesgos y desarrollo del cronograma, no responde como solucion ante
la problematica de desactualizacion y desestandarizacion de herramientas utilizadas por el
equipo de TI. Esto debido a que todas las herramientas no cumplen con las expectativas
para gestionar la actividad a la que apoyan.

Nota. Elaboracion propia.

Tabla 42

Niveles de cumplimiento. respuesta a cargas laborales

Nivel Descripcion

Alto

La propuesta de solucion, la cual corresponde a la matriz de requerimientos
tecnologicos y un instructivo de gestion para la documentacion de reuniones de
entendimiento, documentacion de riesgos y desarrollo del cronograma, disminuye las
cargas laborales en mas de un 50%.

Medio

La propuesta de solucion, la cual corresponde a la matriz de requerimientos
tecnologicos y un instructivo de gestion para la documentacion de reuniones de
entendimiento, documentacion de riesgos y desarrollo del cronograma, responde como
solucion ante la problematica de desactualizacion y desestandarizacion de
herramientas utilizadas por el equipo de TI, disminuye las cargas laborales actuales
entre 20% a 50%.

Bajo

La propuesta de solucion, la cual corresponde a la matriz de requerimientos
tecnoldgicos y un instructivo de gestion para la documentaciéon de reuniones de
entendimiento, documentacion de riesgos y desarrollo del cronograma, disminuye las
cargas laborales actuales entre 10% a 20%, o las mantiene igual.

Nota. Elaboracion propia.

atl
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5. Resultados

A continuacion, se describen los resultados del grupo focal de la matriz de requerimientos
tecnologicos en el Apéndice O, los resultados del grupo focal del instructivo de gestion en el,
Apéndice P, Apéndice Q, Apéndice R, y la encuesta efectuada al equipo de TI, en el Apéndice

S. Los resultados de la encuesta también se complementan en la Figura 32 y la Figura 33.
a. Prueba #1: Matriz de requerimientos de procesos tecnologicos

Primeramente, de acuerdo con la encuesta efectuada, la matriz de requerimientos de
procesos tecnoldgicos propuesta se considera con un nivel de cumplimiento alto en
términos de solucion a la problematica. Como parte de la conversion del grupo focal, la
mayoria de los miembros afirman que la matriz cumple con un bajo nivel de detalle al
contener la informacion de cada practica, actividad, requerimiento de salida y ejemplos
de documentacion. Asimismo, contiene una portada e instrucciones de uso que facilita
la comprension del cliente para interpretar la herramienta. Como recomendacion de
formato, se solicitan dos aspectos: el primero corresponde a especificar una definicion
para los tipos de documentacion, dado que los clientes tienen interpretaciones variadas
sobre lo que es un procedimiento, politica, metodologia, otro. El segundo aspecto,
solicitado por el gerente de TI, corresponde a agregar una hoja de guia de usuario que

redacte los apartados de las columnas explicados al momento del grupo focal.

Luego, todas las respuestas en la encuestas apuntan a que la matriz de requerimientos
propuesta tiene un nivel bajo con respecto al cumplimiento en disminucién de cargas
laborales. En el grupo focal el equipo en su totalidad enfatiza que la herramienta
propuesta promueve un entendimiento sobre la funcionalidad y gestion de la matriz de
requerimientos y facilita la comprension no solo para el cliente sino para aquellos
miembros no familiarizados con el proceso, tales como futuros integrantes del equipo.
Ayuda que todo el equipo y los clientes estén en una misma linea de trabajo, no obstante,
consideran que sus horas extras actuales, las cuales eran entre cuatro a siete, se

mantienen.
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b. Prueba #2 Instructivo de gestion - Documentacion de las reuniones de

entendimiento

Por un lado, en general el equipo indica que el guion y estructura realizada para las
reuniones de entendimiento tiene un alto cumplimiento para resolver el problema de
desactualizacion y desestandarizacion. Algunos miembros enfatizan como
recomendacion dentro del grupo focal la importancia de siempre colocar preguntas
relacionadas con la ubicacion de los documentos, cual es el nombre y que muestren la
evidencia, sobre todo para aquellas preguntas que describen si tienen un procedimiento,
plan o protocolo. Esto para que cliente no solo conteste “si”, sino que brinde evidencia

o pruebas de su respuesta.

Por otro lado, el grupo focal dio lugar a que el equipo indicara que con este guion ya
todos los miembros seguirdn la misma linea para plantear reuniones de entendimiento,
ademads de que encontraran ejemplos béasicos que pueden utilizar para formular consultas.
Sin embargo, las horas extras no dependen solo de ellos, sino también del tiempo de los
clientes y cudnto dure cada uno en clarificar el proceso, por lo tanto consideran que

actualmente sus cargas laborales se mantienen o disminuyen una hora maximo.
c. Prueba #3: Instructivo de gestion - Documentacion de los riesgos de auditoria

Segun el grupo focal y la encuesta realizada, el equipo queda satisfecho con la
elaboracion del guion y estructura para la documentacion de riesgos. Afirman que los
ejemplos de riesgos se adaptan y cumplen con la estructura y escritura que mantiene la
firma, ademas de que brindan varios ejemplos de riesgos por proceso, lo cual hace que
todos los miembros sepan coémo deben redactarlos y les facilite su documentacion. Por

esta razon tienen un nivel alto de cumplimiento como respuesta a la problematica.

No obstante, al igual que la matriz y las reuniones de entendimiento, el equipo indica
que sus horas actualmente se mantienen o pueden disminuirse aproximadamente una
hora. Esto porque no solo se documentan los riesgos en la ficha de auditoria, sino otros
aspectos y a veces estos pueden generar atrasos por temas de aclaraciones, consultas o

discusiones con los clientes.
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d. Prueba #4: Instructivo de gestion - Desarrollo del cronograma

El equipo de TI afirma que el cronograma propuesto tiene un alto nivel de
cumplimiento para favorecer la actualizacion y estandarizacion. Si bien el cronograma
es muy especializado para cada tipo de auditoria de TI que se realice, establece las
actividades mas comunes y ponderados de tiempo reales que pueden ser utilizados a la
hora de formar un cronograma. A manera de formato, se recomienda colocar aquellas
actividades de entrega de productos como hitos y separarlas de todo ajuste o consulta
que deba realizarse. Asimismo, se recomienda que todas las actividades tengan

predecesoras para facilitar la comprension del orden del cronograma.

No obstante, como se ha indicado en secciones anteriores y nuevamente es descrito
en el grupo focal, el equipo radica en que los tiempos son muy variables entre cliente y
cliente, por lo cual pueden existir algunos para quienes el cronograma se vea
comprometido y se deban asumir horas extras. Sin embargo, un miembro enfatiza en la
recomendacion de acortar aquellos tiempos relacionados con reuniones, pues estas no
duran el dia completo, de esta manera se pueden aprovechar los dias y asi hacer del

cronograma un insumo principal para incentivar la disminucion de cargas laborales.

Figura 32

Nivel de cumplimiento de la propuesta de solucion como respuesta a la problematica

Nivel de Cumplimiento de las herramientas como respuesta ante la problematica de
desactualizacion y des estandarizacion de las herramientas actuales

B Alto I Medio Bajo

Matriz de requerimientos de Instructivo de gestion: Instructivo de gestion: Instructivo de gestion:
procesos tecnologicos documentacion de reuniones  documentacién de reuniones desarrollo del cronograma.
de entendimiento. de riesgos de auditoria

Nota. Elaboracion propia.

Pag. 118



TEC

Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de
gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Tecnologico

de Costa Rica

Figura 33

Nivel de cumplimiento de la propuesta de solucion para disminuir cargas laborales

Nivel de Cumplimiento de las herramientas para disminuir las cargas laborales actuales

6
Il Alto I Medio Bajo

Matriz de requerimientos de
procesos tecnoldgicos

Instructivo de gestion:
documentacion de reuniones
de entendimiento.

Instructivo de gestion:
documentacion de reuniones
de riesgos de auditoria.

Nota. Elaboracion propia.

7. Productos finales

Instructivo de gestion:
desarrollo del cronograma.

Una vez efectuadas las pruebas, se procede a realizar los ajustes correspondientes dadas las

recomendaciones del equipo, segin cada herramienta. Es importante aclarar que para la

documentacién de riesgos, el equipo considerd el apartado apropiado, por lo cual no realizd

ajustes.

e Matriz de requerimientos de procesos tecnologicos: Se incorpora la definicion de los tipos

de documentacion de acuerdo con las definiciones planteadas por el equipo y lo establecido

en la Real Academia Espafiola, asi como un apartado de guia de usuario en donde se detallan

las secciones de la matriz de requerimientos. Su version final se muestra en el Apéndice T.

e Instructivo de gestion-Documentacion de reuniones de entendimiento: Se procede con la

revision de todas las preguntas propuestas para colocar las interrogantes relacionadas con el

nombre y ubicacion de documentos, asi como la muestra de evidencia. Se observa en el

Apéndice U.
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e Instructivo de gestion-Desarrollo del cronograma: Se disminuyen los tiempos de las

reuniones para que sean equivalentes a dos horas aproximadamente. Se separan las acciones
de enviar productos de auditoria y se colocan como hitos para clarificar que es una entrega.

Se muestra en el Apéndice U.

En resumen, esta fase de evaluacion de la pertinencia de la propuesta de solucion arroja dos resultados.
El primero es que la propuesta de solucion, correspondiente a la matriz de requerimientos de procesos
tecnologicos y el instructivo de gestion, si cumple como una respuesta ante la problematica de
desactualizacion y desestandarizacion de las herramientas utilizadas en el proceso de auditoria. Esto
porque promueven un conocimiento compartido que mantiene a todos los miembros del equipo de TI bajo
una misma linea de trabajo. Ademads, facilita la comprension de las estructuras y actividades para los
miembros actuales y nuevos miembros del equipo, e incluso mejora la gestion de las consultas y
documentacién con el cliente, dado que todas las actividades se realizan con la misma estructura y luego

se especializan entre cliente y cliente.

El segundo resultado es que la propuesta no es una respuesta para promover la disminucion de las
cargas laborales actuales del equipo de TI. El equipo de TI enfatiza que sus cargas laborales en general se
mantendrian, disminuird tal vez una hora o dos, aproximadamente. Se visualiza mas la propuesta de
soluciéon como un insumo para compartir el conocimiento e instruir al personal de una forma sencilla,
entendible y estructurada de como realizar las actividades y las herramientas respectivas para completar
el proceso de auditoria de forma estandarizada y actualizada. Asi, por medio de esta instruccién y

aprendizaje se mejora el trabajo de cada auditor.
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5.4. Respuesta a las hipotesis planteadas

Esta seccion tiene como fin establecer una respuesta a las dos hipoétesis planteadas, para confirmar o
negar si la problematica identificada genera las consecuencias pactadas y si la propuesta de solucion es

respuesta a la problematica.
A continuacion, se presentan las hipotesis:

e Hipétesis I: La desactualizacién de la matriz de requerimientos de procesos tecnoldgicos y la
desestandarizacion de las herramientas de gestion utilizadas para la ejecucion de las auditorias de
tecnologia de informacion dificultan el tiempo de ejecucion y aumentan las cargas de trabajo de
los auditores en el cumplimiento del proceso de la auditoria

e Hipotesis II: Una propuesta de actualizacion de la matriz de requerimientos de procesos
tecnoldgicos y un instructivo de gestion de ejecucion de la auditoria basados en COBIT 2019,
solventan la problematica de desactualizacion de la matriz de requerimientos de procesos
tecnologicos y desestandarizacion de las herramientas de gestion utilizadas para la ejecucion de
las auditorias de tecnologia de informacion que enfrenta actualmente el equipo de TI del area de

Management Consulting.

Por un lado, el analisis de resultados confirma, por medio de las entrevistas y encuestas aplicadas a
los miembros del equipo, que existe un aproximado de cuatro a siete horas extra de trabajo con el uso de
las herramientas en cuestion. Asimismo, se determina por medio de las entrevistas, encuestas, revisiones
documentales y el andlisis de brecha, que las herramientas estan desactualizadas y desestandarizadas; esto
causa confusion y variedad de formas de trabajo cuando debe existir unicamente una base general. Con
estos puntos se puede identificar que si existe la problematica de desactualizacion y desestandarizacion

de las herramientas de auditorias y que si existe aumento de las cargas laborales.

Por otro lado, al desarrollar la propuesta de solucion y aplicar la evaluacion de su pertinencia mediante
los grupos focales y la encuesta a los miembros del equipo, se confirma que dicha propuesta de solucion,
la cual abarca la matriz de requerimientos de procesos actualizada y el instructivo de gestion para la
documentacion de reuniones de entendimiento, la documentacion de riesgos y el desarrollo del
cronograma, es una respuesta adecuada para solucionar la desactualizacion y estandarizacion de las

herramientas. El equipo afirma que con la propuesta todos los miembros tendran una misma base o linea
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de trabajo, lo cual favorece la comprension de las acciones por llevar a cabo y permite dar un mayor

conocimiento para aquellos nuevos integrantes que se incorporen en proyectos de auditoria.

Sin embargo, los miembros afirman que sus horas extras, entre cuatro a siete, se mantendrian o
disminuirian maximo una o dos horas. Justifican que los atrasos también dependen de la manera del cliente
de llevar la auditoria y que si bien ellos como equipo ya tienen el insumo de la propuesta de solucion que
les permiten agilizar su trabajo en las actividades de auditoria, no pueden afirmar una reduccion

considerable, dada la variedad de los tiempos entre ellas.

Por lo anteriormente explicado, se puede confirmar la Hipétesis I, pues la propuesta de solucion
solventa la desactualizacion y desestandarizacion de las herramientas, lo cual proporciona una linea base
de trabajo para todos los miembros del equipo de TI. No obstante, por lo indicado en la evaluacion de la
propuesta de soluciodn, se rechaza la Hipétesis I, porque el equipo de TI afirma no tener disminucion en

las cargas laborales.
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6. CONCLUSIONES

En este capitulo se especifican las conclusiones obtenidas a partir del trabajo realizado al equipo de
TI del area de Management Consulting. A continuacion, para cada objetivo planteado, se sefalan las

conclusiones correspondientes.
6.1. Conclusiones Objetivo especifico 1

En referencia al objetivo especifico 1: Analizar la situacion actual de la matriz de requerimientos de
procesos tecnologicos y herramientas de gestion utilizadas por el equipo de TI, para la identificacion de

hallazgos y oportunidades de mejora, se concluye lo siguiente:

e La matriz de requerimientos de procesos tecnoldgicos utilizado por el equipo de TI, la cual es
desarrollada en COBIT 3, tiene una estructura y detalle de alto nivel por cada proceso de COBIT
5, sin considerar sus practicas y actividades. La entrega de este documento al cliente es informal,
ya que carece de instrucciones de uso y entrega de los diferentes requerimientos. El estado actual
descrito incurre en solicitar documentacion repetidamente en otras etapas futuras del proceso de
auditoria y confusiones a la hora de interpretar la herramienta y su informacion.

e El equipo de TI no cuenta con un manual o estandar para desarrollar y gestionar las herramientas
para la documentacion de reuniones de entendimiento, la documentacion de riesgos de auditoria,
y el desarrollo del cronograma de auditoria.

e Las reuniones de entendimiento son estructuradas y planteadas de acuerdo con el criterio de cada
auditor, el cual establece las preguntas, selecciona las herramientas fisica o digital para su
documentacién y crea el guion para llevar a cabo la reunion.

e La documentacion de los riesgos de auditoria sigue una estructura de condicidn, causa, impacto y
recomendacion, la cual es preestablecida por el equipo. Sin embargo, la documentacion de esta
estructura queda a criterio de cada auditor, el cual utiliza su experiencia o se guia con auditorias
anteriores, siempre cumpliendo los lineamientos dado por los superiores.

e El desarrollo del cronograma de auditoria es por medio de Microsoft Project. Los miembros del
equipo realizan el cronograma tomando como referencia cronogramas de auditorias anteriores asi

como pautas de su gerente o supervisor de TI.
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e Elequipo de TI considera que el uso actual de estas herramientas les aumenta sus cargas laborales

entre cuatro y siete horas en las diferentes actividades del proceso de auditoria correspondientes.

6.2. Conclusiones Objetivo especifico 2

En referencia al objetivo especifico 2: Aplicar un andlisis de brecha, considerando la situacion actual
v la situacion deseada, para la delimitacion de la propuesta de solucion que solvente la problematica, se

concluye lo siguiente:

e Los requerimientos actuales que solicita la matriz de requerimientos del equipo de TI estdn a alto
nivel y requieren de alineamiento con las salidas establecidas por cada practica de cada proceso de
COBIT 2019.

e El equipo de TI carece de un guion estandarizado para documentar y gestionar la estructura y la
recopilacion de preguntas y respuestas para las reuniones de entendimiento, alineadas con los
procesos, practicas, actividades y salidas definidas en COBIT 2019.

e El equipo de TI carece de un guion o catdlogo de riesgos alineado a los procesos, practicas,
actividades y salidas definidas en COBIT 2019, para estandarizar de forma bésica la definicion de
los riesgos.

e El equipo de TI no tiene definido periodos aproximados para la evaluacion de cada proceso asi

como periodos de validaciones o consultas dentro de los cronogramas de auditoria.

6.3. Conclusiones Objetivo especifico 3

En referencia al objetivo especifico 3: Elaborar una matriz de requerimientos de procesos
tecnologicos y un instructivo de gestion basados en el marco de referencia COBIT 2019, para la
promocion de la actualizacion y estandarizacion de estas herramientas utilizadas por el equipo de TI, se

concluye lo siguiente:

e A partir del andlisis de situacion actual y un anélisis de brecha se desarrolld una actualizacion de
la matriz de requerimientos de procesos tecnoldgicos alineada a diez procesos de COBIT 2019. La
matriz es estructurada por dominio, proceso, las practicas de cada proceso con sus respectivas

actividades y salidas. Contiene un apartado de ejemplos de documentacion especifica para
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responder a los requerimientos, asi como apartados para llevar el control de estos. Ademas, tiene
un inicio y guia de usuario para aportar a la formalidad de la entrega.

e A partir del analisis de situacion y andlisis de brecha, se desarrolld un instructivo de gestion de
ejecucion de la auditoria, alineado a diez procesos de COBIT 2019 y a las actividades realizadas
por el equipo de TI. Este contiene tres secciones: guion para documentar las reuniones de
entendimiento, guion para documentar los riesgos de auditoria y guion para desarrollar el
cronograma.

e El guion para la documentacion de reuniones de entendimiento contiene una estructura y
lineamientos generales sobre la actividad, asi como un listado de posibles preguntas base que
pueden ser adaptadas a cada cliente, estas preguntas son alineadas de acuerdo con las actividades
de cada proceso.

e El guion para la documentacion de los riesgos de auditoria contiene la estructura preestablecida
del equipo y un listado de tres ejemplos de definicion de riesgo por cada proceso establecido.

e El guion para el desarrollo del cronograma contiene las actividades predeterminadas en las
auditorias de TI y un promedio de tiempos por cada actividad, el cual fue calculado por medio de

los ultimos cronogramas de auditoria realizados.

6.4. Conclusiones Objetivo especifico 4

En referencia al objetivo especifico 4: Desarrollar un andlisis financiero, para la comprobacion de

los beneficios y viabilidad de la propuesta de solucion, se concluye lo siguiente:

e La inversion en una propuesta de actualizacion de la matriz de requerimientos de procesos
tecnologicos y un instructivo de gestion de ejecucion de la auditoria, basados en el marco de
referencia COBIT 2019, es de $7,635.65. Esta inversion incluye el costo de desarrollo de la
propuesta y la capacitacion requerida sobre esta.

e Elretorno de la inversion para un periodo de tres afios, considerando el porcentaje de incremento
de los ingresos y los salarios del equipo de TI en la operacion, es de 108%, lo cual confirma la

viabilidad de la propuesta.
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6.5. Conclusiones Objetivo especifico 5

En referencia al objetivo especifico 5: Validar la pertinencia de la propuesta de solucion, por medio
de un plan piloto, para el cumplimiento de esta como respuesta a la problematica, se concluye lo

siguiente:

e La propuesta de actualizacion de la matriz de requerimientos de procesos tecnologicos y un
instructivo de gestion de ejecucion de la auditoria, basados en el marco de referencia COBIT 2019,
cumple como solucion ante la problemdtica de desactualizacion y desestandarizacion de las
herramientas. De acuerdo con el grupo focal y encuesta efectuada, los miembros del equipo de TI
consideran que se facilita la comprension de las estructuras y actividades al pactar una tnica linea

de trabajo para todos los miembros. Dado lo anterior, se confirma la hipétesis II del proyecto.

e No obstante, la propuesta de actualizacion de la matriz de requerimientos de procesos tecnologicos
y un instructivo de gestion de ejecucion de la auditoria, basados en el marco de referencia COBIT
2019, no es una respuesta para promover la disminucion de las cargas laborales descritas. De
acuerdo con el grupo focal efectuado, los miembros del equipo de TI visualizan la propuesta como
un insumo para instruir el conocimiento dentro del equipo, el cual puede contribuir a mejorar el
trabajo de cada auditor dado el aprendizaje y guia que genera. Sin embargo, concluyen que los
tiempos también dependen del tiempo extra que quiera invertir el cliente en la evaluacion de los

procesos y demas actividades de auditoria. Por esta razon, se rechaza la hipdtesis 1.
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7. RECOMENDACIONES

En este capitulo se especifican las recomendaciones obtenidas a partir del trabajo realizado al equipo
de TI del area de Management Consulting. A continuacion, se sefalan las recomendaciones

correspondientes.

1. Utilizar la propuesta de solucioén para implementar sesiones de capacitacion o instruccion acerca
del conocimiento de las herramientas de auditoria, sus estructuras, lineamiento y guion de trabajo,
de forma que todo el personal comprenda y se ajuste a la linea base de trabajo.

2. Utilizar la propuesta de solucion para atender otras regulaciones o auditorias que apliquen como
marco de referencia COBIT 2019.

3. Validar que, semanas posteriores a la capacitacion, los miembros del equipo estén efectuando las
actividades acorde con lo pactado y brindar apoyo en caso de consultas o problemas.

4. Incorporar a la matriz de requerimientos de procesos tecnologicos propuesta los procesos no
incorporados en el alcance de este proyecto. Dado que son 30 procesos, se recomienda realizar una
priorizacion sobre cudles procesos requieren de una pronta actualizacion a COBIT 2019.

5. Incentivar la actualizacion y estandarizacion de cualquier otra herramienta que pueda ser utilizada
en el proceso de auditoria de TI.

6. Fijar periodos para la revision y la actualizacion de las herramientas de forma que aseguren la
veracidad y calidad de la informacioén que contienen.

7. Considerar las realimentaciones brindadas por los clientes o el equipo de TI asi como cambios en
el marco de referencia COBIT, para efectuar cualquier ajuste a las herramientas.

8. Comunicar las actualizaciones o ajustes realizados en las herramientas a todos los miembros de TI
involucrados.

9. Mantener el repositorio del equipo actualizado con las ultimas versiones de las herramientas y de
acceso completo para todo el equipo de TI.

10. Dado que una consecuencia inicial de la problematica, establecida por el equipo de TI, fue el
aumento de cargas laborales, y, dado que la evaluacion de la pertinencia demostrd que la propuesta
de solucidon no promueve la reduccion de cargas laborales, se recomienda al equipo de TI realizar
una evaluacion de cargas de trabajo para identificar cudles son las causas del aumento de las horas

extra y asi solucionarlo de acuerdo con las necesidades y presupuesto del equipo de TL.
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9. APENDICES

Apéndice A. Plantilla de entrevista semiestructurada de andlisis de situacion actual para socio del area.

Datos Generales

Entrevista #

Fecha

Entrevistado Socio del area

Entrevistador | Maria Jesus Calvo Bolafios

Tema Situacion actual de la matriz de requerimientos de procesos tecnologicos y herramientas de

gestion de ejecucion de auditoria.

Seccion de preguntas:

.Conoce la matriz de requerimientos preliminares y las herramientas para documentacion de reuniones de

entendimiento, documentacion de riesgos y cronograma, utilizadas en el proceso de auditoria?

.Qué opina de estas herramientas (matriz de requerimientos preliminares, herramientas para

documentacion de reuniones de entendimiento, documentacion de riesgos y cronograma)?

.Qué expectativas tiene de una propuesta de mejora de estas herramientas (matriz de requerimientos
preliminares, herramientas para documentacion de reuniones de entendimiento, documentacion de riesgos

y cronograma)?

Comentarios
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Apéndice B. Plantilla de entrevista semiestructurada de andlisis de situacion actual para Gerente de Ty

Supervisor de TIL.

Datos Generales

Entrevista #

Fecha

Entrevistado Gerente de TI y Supervisor de TI

Entrevistador | Maria Jesus Calvo Bolafios

Tema Situacion actual de la matriz de requerimientos de procesos tecnologicos y herramientas de

gestion de ejecucion de auditoria.

Seccion de preguntas:

,Qué opinan de la matriz de requerimientos preliminares y las herramientas para documentacion de

reuniones de entendimiento, documentacion de riesgos y cronograma?

.Qué expectativas tienen de una propuesta de mejora de estas herramientas (matriz de requerimientos
preliminares, herramientas para documentacion de reuniones de entendimiento, documentacion de riesgos

y cronograma)?

.Consideran que las herramientas actuales permiten reducir las cargas laborales del equipo?

. Cual es el costo por hora de un asesor en este tipo de auditorias? ;Cual es el rango de costos de una
auditoria de este tipo?

Comentarios
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Apéndice C. Plantilla para grupo focal para la evaluacion de la propuesta de solucion.

Datos Generales

Grupo focal #
Fecha
Participantes Gerente de TI

Supervisor de TI

Asesores
Responsable Maria Jests Calvo Bolafios
Objetivo

Temas por abarcar:

e Nivel de detalle, de estructuracion y estandarizacion.

e Comprension de la herramienta para el equipo y para el cliente (cuando corresponda).

¢ Recomendaciones o ajustes.
e Disminucion de horas extras.
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Apéndice D. Plantilla de encuesta de situacion actual.

Seccit')n 1ded

Encuesta Situacion Actual N

El presente formulario se desarrolla con el proposito de conocer su opinion con respecto a la situacion actual de
la matriz de requerimientos de procesos tecnologicos (conocida como matriz de requerimientos preliminares) y
las herramientas de gestion utilizadas para documentar reuniones de entendimiento, documentar riesgos y
desarrollar cronograma.

Este formulario estara dividido en tres secciones:

* La primera seccitn abarca las preguntas relacionadas con la matriz de requerimientos de procesos
tecnoldgicos.

* La segunda seccidn abarca las preguntas relacionadas las herramientas de gestidn utilizadas para
documentar reuniones de entendimiento, documentar riesgos y desarrollar cronograma.

*La tercera seccidn es un espacio para comentarios adicionales.

Después de la seccion 1 Ir a la siguiente seccién -

Seccion 2 de 4

Matriz de Requerimientos de Procesos :
Tecnologicos (Matriz de Requerimientos
Preliminares).

Descripcidn (opcional)

;Considera necesario realizar una actualizacion de la matriz de requerimientos 7
si

No
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;Que aspectos considera pertinentes para realizar una actualizacion de la matriz de requerimientos ?

Mantener la version de COBIT 5 para desarrollar la matriz.

Utilizar la version de COBIT 2019 para desarrollar la matriz.

Listar la mayor cantidad de documentos para solicitar al cliente.

Mantener la estructura actual de la matriz.

Crear una estructura que involucre el proceso, las practicas y las actividades gue contiene cada practica.
Ordenar los documentos por solicitar al cliente segln los procesos (como se encuentra actualmente).
Ordenar los documentos por solicitar al cliente segln las actividades de las practicas de cada proceso.
Fijar periodos de actualizacion de la matriz para cada afio.

Fijar periodos de actualizacion de la matriz para cada mas de dos afios.

Realizar una portada de la matriz y una guia de usuario para orientar al cliente.

Otra...

;En gué rango considera que la matriz de requerimientos es efectiva para la captura de informacion
del cliente?

Alto: Aumenta su carga laboral de 0 a 3 horas.
Medio: Aumenta su carga laboral de 4 a 7 horas.

Bajo: Aumenta su carga laboral en méas de 8 horas.

;Considera que una actualizacion de la matriz de requerimientos puede disminuir sus cargas
laborales?

Si
No

No se
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Seccion 3 de 4

Herramientas de Gestion de Ejecucionde <
Auditoria

Herramientas para la documentacion de reuniones de entendimiento, documentacion de riesgos, y desarrollo del
cronograma.

sUtiliza una guia para el desarrollo y documentacion de: las reuniones de entendimiento, los riesgos,

y el cronograma?
Si
No

Otra...

;Como lleva a cabo las reuniones de entendimiento?

Realiza una serie de preguntas al cliente, basadas en contenidos del marco de referencia COBIT 5.

Realiza una serie de preguntas al cliente, basado en su criterio profesional.

Documentan las respuestas por cada proceso.

Documentan otra informacion general de la reunion como fecha de la reunidn, entrevistado, acuerdos con ...
Documenta las preguntas y respuestas por medios digitales (word, excel, one note, etc.).

Documentan las preguntas y respuestas utilizando papel y lapiz.

No requiere documentar las preguntas ni las respuestas.

Otra...
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;Como lleva a cabo la documentacion de los riesgos de auditoria?

Documenta los riesgos de acuerdo con su experiencia en otras auditorias.

Documenta los riesgos de acuerdo con los lineamientos de sus supervisores y gerentes.

Documenta los riesgos de acuerdo a su criterio de experto, y considerando la informacién del proceso den...
Documenta el impacto de los riesgos segun impacto social, econdmico, legal, entre otros.

Realiza las recomendaciones de los riesgos de acuerdo con su criterio profesional.

Realiza las recomendaciones de los riesgos de acuerdo con su experiencia en otras auditorias.

Realiza las recomendaciones de los riesgos de acuerdo a su criterio de experto, y considerande la informa...
Obtiene los riesgos y las recomendaciones de un documento o estructura guia que especifica y estandariz...

Otra...

;Como lleva a cabo el desarrollo del cronograma y sus tiempos?

Utiliza su criterio de experto en los procesos por evaluar.

Sigue los lineamientos de sus supervisores y gerentes.

Toma como base proyectos de auditorias anteriores.

Considera la extension del proceso.

Considera los lineamientos dados por el cliente.

Considera las fechas establecidas por el cliente.

Considera el tiempo de discusion de las fichas de auditoria dentro del cronograma.
Considera el tiempo de ajustes dentro del cronograma.

Estructura el cronograma de forma secuencial.

Estructura el cronograma de forma paralela.

Otra...
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:En gueé rango considera que las herramientas para documentar las reuniones de entendimiento,
riesgos y cronograma, son efectivas para la captura de informacion del cliente?

Alto: Aumenta su carga laboral de 0 a 3 horas.
Medio: Aumenta su carga laboral de 4 a 7 horas.

Bajo: Aumenta su carga laboral en méas de 7 horas.

:Como comunica la informacion que genera a partir de las reuniones de entendimiento,
documentacion de riesgos y desarrollo de cronograma a los demas integrantes del equipo?

Envio de la informacidn por correo apenas es abtenida.

Cargar la informacion en la red empresarial apenas es obtenida.
Envio de informacion cuando otros miembros del equipo la solicitan.
Reuniones internas.

Otra...

;Considera necesario estandarizar la documentacion de las reuniones de entendimiento, los riesgos
y el cronograma en un instructive de gestion?

Si

No
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;Que expectativas tiene al realizar un instructivo de gestion que detalle las herramientas para
documentar las reuniones de entendimiento, riesgos, y cronograma?

Promocidn de la estandarizacion de las herramientas.

Herramientas de facil uso y entendimiento.

Herramientas basadas en el marco de referencia COBIT 5.

Herramientas actualizadas segun el marco de referencia COBIT 2019.
Estructuracion ordenada de cada herramienta para facilitar la lectura.
Facilitacion de la comunicacién entre los miembros del equipo de trabajo.
Disminucidn de las cargas de trabajo.

Otra...

;Considera gue un instructivo de gestion sobre herramientas para las reuniones de entendimiento,
riesgos y cronograma, puede disminuir sus cargas laborales?

si
No

No se

Después de la seccion 3 Ir a la siguiente seccién -
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Seccion 4 de 4

Comentarios adicionales

>4
.

Descripcion (opcional)

;Tiene alguna propuesta o comentario?

Texto de respuesta larga
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Apéndice E. Plantilla para encuesta de calificacion de la evaluacion de la propuesta de solucion.

Encuesta de Evaluacion Propuesta
Solucion

lUna vez completado 2l grupo focal, esta encuesta tiene el propdsito de evaluar 2l nivel de
cumplimiento de la propuesta de solucion 2n términos de respuesta ante |a problematica v
promacion de una disminucidn de cargas laborales.

La matriz de calificacian para 2l nivel de cumplimienta de las herramientas como respuesta
ante la problematica de desactualizacion v des estandarizacian de las herramientas
actuales:

*Alto: La herramienta responds comao solucidn ante la problematica de desactualizacian v
des estandarizacion de herramientas utilizadas por el equipo de TI. Todas las herramientas
cumplen con las expactativas para gestiona la actividad que apoyan.

*Medio: La herramienta responde parcialmente como solucian ante la probleméatica de
desactualizacian v des estandarizacion de herramientas utilizadas por 2l equipo de TI. Esto
debido a que algunos apartados de las herramientas no cumplen con las expectativas para
gestionar la actividad a la que apoyan.

*Bajo: La herramiznta nao responds coma solucian ante la problematica de desactualizacian
v des estandarizacidn de herramientas utilizadas por el equipo de TI. Esto debido a que
todas las herramientas no cumplen con las expectativas para gestionar la actividad a la que
apoyan.

La matriz de calificacion para el nivel de Cumplimiento de las herramientas para disminuir
las cargas laborales actuales es la siguiente:

* Alto : La herramienta promueve una disminucion de las cargas laborales actuales en mas
de un 50%.

* Medio: La herramienta promueve una disminucion de las cargas laborales actuales entre
20% a 50%.

* Bajo: La herramienta promueve una disminucion de las cargas laborales actuales entre
10% a 20%, o las mantienen a como estan pactadas actualmente.
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Nivel de Cumplimienta de las herramientas como respuesta ante la problematica

de desactualizacion y des estandarizacion de las herramientas actuales

Matriz de
requerimientos de
procesos
tecnologicos

Instructive de
gestidn:
documentacién de
reunicnes de
entendimiento.

Instructive de
gestion:
documentacion de
reuniones de riesgos
de auditoria.

Instructive de
gestion: desarrollo
del cronograma.

Nivel de Curmnplimiento de las herramientas para disminuir las cargas laborales

actuales

Matriz de
requerimientos de
procesos
tecnoldgicos

Instructivo de
gestion:
documentacion de
reuniones de
entendimientao.

Instructive de
gestion:
documentacion de
reuniones de riesgos
de auditoria.

Instructive de
gestidn: desarrollo
del cronograma.

Alto

O

Alto

Medio

O

Medio

Bajo

O

Bajo
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Apéndice F. Plantilla de revision documental para la matriz de requerimientos de procesos tecnoldgicos.

Datos Generales

Revision documental #
Fecha
Persona encargada Maria Jestis Calvo Bolafios
Tema Hallazgos de la matriz de requerimientos de procesos tecnologicos.
Matriz de requerimientos de procesos tecnologicos actual
Identificador Descripcion del Hallazgo
H-01
H-02
H-03
H-04
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Apéndice G. Plantilla de revision documental para los cronogramas de auditoria.

Datos Generales

Revision documental #
Fecha
Persona encargada Maria Jesus Calvo Bolafios
Tema Hallazgos sobre los cronogramas

Hallazgos generales sobre los cronogramas

Hallazgo Descripcion
H-01
H-02
Hallazgos en las duraciones de las etapas de los cronogramas
i Hallazgo de durac,i(')n
aproximada en dias

Kick off

Requerimientos preliminares:

Solicitud y recoleccion de requerimientos preliminares

Revision de requerimientos preliminares

Reuniones de entendimiento segiin procesos:

EDMO1.Asegurar el establecimiento y el mantenimiento del marco de gobierno

EDMO03.Asegurar la optimizacion del riesgo

APO09.Gestionar los acuerdos de servicio

APO13.Gestionar la seguridad

BAI06.Gestionar los cambios de TI

BAI09.Gestionar los activos

DSS02.Gestionar las peticiones y los incidentes de servicio

DSS03.Gestionar los problemas

MEAO02.Gestionar el sistema de control interno

MEAO03.Gestionar el cumplimiento de los requisitos externos
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Preparacion de entregables por parte del equipo de trabajo:

Elaboracion de productos de auditoria

Revision y envio de fichas de auditoria

Reuniones de discusion

Ajustes y envio de productos consolidados

Resultados finales:

Presentacion a Comité de TI

Presentacion a Organo de Direccion
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Apéndice H. Entrevista semiestructurada de andlisis de situacion actual para socio del area.

Datos Generales

Entrevista # 1
Fecha 06 de Abril del 2022

Entrevistado Socio del area: Luis Gonzalo Rivera

Entrevistador | Maria Jesus Calvo Bolafios

Tema Situacion actual de la matriz de requerimientos de procesos tecnoldgicos y herramientas de

gestion de ejecucion de auditoria.

Seccion de preguntas:

.Conoce la matriz de requerimientos preliminares y las herramientas para documentacion de reuniones de

entendimiento, documentacion de riesgos y cronograma, utilizadas en el proceso de auditoria?

Si, conozco la matriz de requerimientos preliminares y el cronograma. No conozco exactamente cudles son las
herramientas para documentar las reuniones de entendimiento y los riesgos que utiliza actualmente el equipo de TI.
Tengo una idea de cuales son porque trabajé con ellas, pero ahora con mi cargo de socio del area no trabajo

directamente con estas herramientas.

.Qué opina de estas herramientas (matriz de requerimientos preliminares, herramientas para

documentacion de reuniones de entendimiento, documentacion de riesgos y cronograma)?

Opino que todas son herramientas necesarias para el proceso de auditoria, las cuales deben ser mejoradas y

actualizadas de acuerdo con las necesidades del equipo de TI.

Por ejemplo, voy a hablar de la matriz de requerimientos preliminares que tengo mas conocimiento. Esta carece de
formalidad frente al cliente porque no contiene una portada o indicaciones de uso. Esto es un punto de mejora
porque nosotros como equipo de TI representando a la firma debemos brindar calidad en el servicio y eso incluye

entregar herramientas claras, concisas y con buen formato al cliente.

.Qué expectativas tiene de una propuesta de mejora de estas herramientas (matriz de requerimientos
preliminares, herramientas para documentacion de reuniones de entendimiento, documentacion de riesgos

y cronograma)?

Espero que todas herramientas deban ser tan detalladas y faciles de usar, para que le permita al equipo rapidez y

mejor captura de la informacion, lo cual reduzca el tiempo invertido y aumente la calidad de las auditorias.
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También, considero que todas las herramientas se deben ajustar a lo estipulado por entes regulatorios, si fuera el

caso (como 14-17), y a lo estipulado por los clientes.

Se debe consultar al equipo de TI sobre las necesidades actuales de estas herramientas. Me gustaria que todos los
miembros del equipo conozcan y utilicen las mismas herramientas, para favorecer el entendimiento comun y la

estandarizacion de las labores del equipo.

Comentarios

Sin comentarios.
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Apéndice I. Entrevista semiestructurada de analisis de situacion actual para Gerente de TI y Supervisor

de TI.

Datos Generales

Entrevista # 2
Fecha 06 de abril del 2022

Gerente de TI: Angélica Chavarria
Entrevistados ) .
Supervisor de TI: Yeiny Cubero

Entrevistador | Maria Jesus Calvo Bolafios

Situacion actual de la matriz de requerimientos de procesos tecnologicos y herramientas de
Tema ] ) _ _
gestion de ejecucion de auditoria.

Seccion de preguntas:

,Qué opinan de la matriz de requerimientos preliminares, y las herramientas para documentacion de

reuniones de entendimiento, documentacion de riesgos y cronograma?
Matriz de requerimientos:

e Esta estructurada de forma general por cada proceso de COBIT 5. Hay muy pocos documentos por cada
proceso.

e La documentacion o requisitos que se solicitan hacen referencia a cada proceso en general. No estan
divididas de acuerdo con las actividades de las practicas de cada proceso.

o [Esta matriz la entregamos al cliente. Sin embargo, no tenemos un estandar definido o una guia de usuario
para que el cliente nos entregue los documentos solicitados. Esto hace que el cliente utilice sus propios
estandares de entrega, lo cual causa confusion en nosotros como equipo a la hora de analizar los

documentos.
Reuniones de entendimiento:

e No tenemos un patron o guia para estructurar las reuniones de entendimiento.

e Las preguntas se plantean por cada proceso, sin embargo, cada miembro plantea las preguntas segin su
criterio profesional.

e (Cada miembro del equipo documenta las respuestas de la reunién como mejor considere y en la herramienta

que guste, siempre y cuando las comuniquen a los demas.
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e No tenemos una guia de usuario sobre como gestionar la reunidon, como por ejemplo, establecer una
introduccion sobre el tema de la reunion, los puntos que se abordaran, espacio para consultas y cierre formal

de la reunion. Cada miembro gestiona la reunidn a su manera.
Documentacion de riesgos dentro de la ficha de auditoria:

e La documentacion de los riesgos se estructura con: condicion, causa, impacto y recomendacion. Esa
estructura es fija y no debe cambiarse.

e Ladescripcion del riesgo y la recomendacion se hace de acuerdo con el criterio de experto de cada miembro
del equipo. No se tiene una estructura o “catalogo” donde puedan tomar riesgos de referencia y quede mas
estandarizada la seccion.

o Elimpacto de los riesgos se divide en estratégico, operativo, economico y legal, No se tiene definido cada

impacto, pero es facil de identificar e interpretar a cual impacto hace referencia el riesgo.
Cronograma:

e El cronograma es secuencial y siempre debe realizarse en Project.

e (Cada miembro realiza el cronograma, tomando como base cronogramas de proyecto anteriores.

e No se involucran tiempos para validar las reuniones de discusion, realizar ajustes de las fichas de auditoria,
aclaracion de dudas de la matriz, evaluaciones o resultados. Generalmente no da tiempo incorporarlos.

e Los diferentes tiempos pactados en el cronograma dependen de lo establecido por SUGEF vy lo establecido
por el cliente. También varian dependiendo de si el cliente tiene o no la documentacidon o requerimientos

del proceso. Por esta razdn, nos es dificil establecer tiempos fijos para cada seccion.

,Qué expectativas tienen de una propuesta de mejora de estas herramientas (matriz de requerimientos
preliminares, herramientas para documentacién de reuniones de entendimiento, documentacién de riesgos

y cronograma)?

e Con respecto a la matriz de requerimientos, se considera importante incorporar datos de COBIT 2019, para
mantener la calidad del servicio. Se prefiere una matriz estructurada de acuerdo con cada practica del
proceso y las actividades que involucra dicha practica. Asimismo, es importante incorporar una portada
junto con una guia de usuario o instrucciones para que el cliente sepa como entregar los respectivos
documentos. S espera mantener los apartados de fechas de solicitud y entrega de informacion, para un
control por parte del equipo.

e Con respecto a las reuniones de entendimiento, se requiere tener un formato estandarizado de posibles
preguntas por cada proceso; entre mas detallado mejor. Este formato debe ser comprendido por todos los

miembros del equipo para que todos puedan utilizarlo como estandar o base para sus respectivas reuniones
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de entendimiento. Se espera una guia sobre como gestionar la reunion, para evitar que los miembros del
equipo asuman pasos o respuestas.

e Con respecto a los riesgos, se quiere tener estructurados los posibles riesgos por cada proceso, asi como sus
posibles recomendaciones. Se debe mantener la misma estructura de riesgos. Con respecto al impacto, se
espera definir el alcance de cada tipo de impacto: econdomico, operacional, estratégico o legal.

e Con respecto al cronograma, se debe mantener la herramienta y apartados actuales del cronograma, dado
los lineamientos. Se quieren agregar apartados para incorporar tiempos de aclaraciones, ajustes o
validaciones. Se puede tener un aproximado de duracion por cada proceso, aunque su evaluacion vaya a

depender de la informacion que contenga el cliente; eso si, aclarando que este tiempo puede variar.

.Considera que las herramientas actuales permiten reducir las cargas laborales del equipo?

No. Las herramientas requieren de mejoras y actualizacion en general. Actualmente, las cargas laborales pueden
aumentar entre cuatro a siete hora aproximadamente, segun indican algunos miembros, sin embargo, esto depende

de la forma de trabajar de cada uno.

. Cual es el costo por hora de las auditorias de TI? ;Cual es el rango de costos de una auditoria de este
tipo?

El costo por hora de las auditorias de TI ronda entre los $60 y $70. Las horas presupuestadas rondan entre 340 a
350 horas.

Comentarios

Sin comentarios.
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Apéndice J. Revision documental para la matriz de requerimientos de procesos tecnologicos.

Datos Generales
Revision documental # 1
Fecha 12 de Abril del 2022
Persona encargada Maria Jestis Calvo Bolafios
Tema Hallazgos de la matriz de requerimientos de procesos tecnoldgicos.
Matriz de requerimientos de procesos tecnologicos actual
Identificador Descripcion del Hallazgo
H-01 La matriz esta desarrollada a partir del contenido de COBIT 5.
H-02 La matriz esté estructurada por cada proceso de cada dominio de COBIT 5.
La documentacion solicitada hace referencia al proceso en general. Se solicita entre
H-03 tres a cuatro documentos por proceso. Esto varia de cada auditoria.
En algunos procesos solicitan documentacion sobre el tema del proceso, sin detallar
H-04 qué tipo y hacen la referencia a que es documentacion (ver hallazgo H-10). Por
ejemplo, una forma de solicitar es: “Documentacion sobre gobernanza de TI”.
H.05 La matriz contiene un apartado para especificar el nombre o descripcion del
documento entregado por el cliente.
H-06 La matriz contiene un apartado para identificar el o los responsables y sus
respectivas areas, de entregar la documentacion o requisitos pertinentes.
H.07 La matriz contiene tres apartados para gestionar las fechas de solicitud de la
informacion, asi como las fechas de entrega, tanto la esperada como la real.
H.08 La matriz contiene un apartado para comentarios relacionados con la informacion
que se solicita.
H.09 La matriz tiene un apartado para definir el estado de la entrega de la documentacion
o los requisitos, ya sea en estado “pendiente” o “listo”.
En el encabezado de la matriz se encuentra una aclaracion sobre la referencia a la
H-10 palabra documentos, listando los posibles elementos que podrian ser entregados
cuando se hable de documentos.
ol En el encabezado de la matriz se encuentra una aclaracion sobre la referencia a los
planes dentro del periodo auditable.
Cuando se solicitan requerimientos adicionales se genera otro archivo con el nombre
12 “Matriz de requerimientos adicionales”, que contiene la misma estructura y solicita
la documentacion adicional. En otros casos, se coloca en una hoja dentro del Excel
original con el mismo nombre.
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Apéndice K. Encuesta de situacion actual.

Matriz de Requerimientos de Procesos Tecnoldgicos (Matriz de Requerimientos Preliminares).

;Considera necesario realizar una actualizacion de la matriz de requerimientos ?

3 respuestas

.Si
® No

:Qué aspectos considera pertinentes para realizar una actualizacion de la matriz de

requerimientos ?
3 respuestas

Mantener la versién de COBIT...
Utilizar la version de COBIT 20...
Listar la mayor cantidad de doc...
Mantener la estructura actual d...
Crear una estructura que invol...
Ordenar los documentos por s...
Ordenar los documentos por s...
Fijar periodos de actualizacion...
Fijar periodos de actualizacion...

Realizar una portada de la mat...
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:En qué rango considera que la matriz de requerimientos es efectiva para la captura de

informacion del cliente?
3 respuestas

@ Alto: Aumenta su carga laboralde 0 a 3
horas.

@ Medio: Aumenta su carga laboral de 4 a
7 horas.

@ Bajo: Aumenta su carga laboral en mas
de 8 horas.

;Considera que una actualizacion de la matriz de requerimientos puede disminuir sus cargas

laborales?
3 respuestas

®si
® No
@ Nose
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Herramientas de Gestién de Ejecucién de Auditoria

¢Utiliza una guia para el desarrollo y documentacion de: las reuniones de entendimiento, los

riesgos, y el cronograma?
3 respuestas

® sSi
® No

¢Como lleva a cabo las reuniones de entendimiento?

3 respuestas

Realiza una serie de preguntas...
Realiza una serie de preguntas...
Documenta las respuestas por...
Documenta otra informacion ge...|—
Documenta las preguntas y res...
Documentan las preguntas y re...

No requiere documentar las pr...|—
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TE

| Tecnologico
de Costa Rica

:Como lleva a cabo la documentacion de los riesgos de auditoria?

3 respuestas

Documenta los riesgos de acu...
Documenta los riesgos de acu...
Documenta los riesgos de acu...
Documenta el impacto de los ri...
Realiza las recomendaciones d...
Realiza las recomendaciones d...
Realiza las recomendaciones d...

Obtiene los riesgos y las recom...

;Como lleva a cabo el desarrollo del cronograma y sus tiempos?

3 respuestas

Utiliza su criterio de experto en...
Sigue los lineamientos de sus...
Toma como bhase proyectos de...
Considera la extension del pro...
Considera los lineamientos dad...
Considera las fechas estableci...
Considera el tiempo de discusi...
Considera el tiempo de ajustes...
Estructura el cronograma de fo...

Estructura el cronograma de fo...
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¢En qué rango considera que las herramientas para documentar las reuniones de entendimiento,
riesgos y cronograma, son efectivas para la captura de informacion del cliente?

3 respuestas

@ Alto: Aumenta su carga laboral de 0 a 3
horas.

@ Medio: Aumenta su carga laboral de 4 a
7 horas.

() Bajo: Aumenta su carga laboral en mas
de 7 horas.

:Coémo comunica la informacion que genera a partir de las reuniones de entendimiento,
documentacion de riesgos y desarrollo de cronograma a los demas integrantes del equipo?

3 respuestas

Envio de la informacién por
correo apenas es obtenida.

Cargar la informacion en la red
empresarial apenas es obtenida.

Envio de informacion cuando
otros miembros del equipo laj—
solicitan.

Reuniones internas. —
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;Considera necesario estandarizar la documentacion de las reuniones de entendimiento, los

riesgos y el cronograma en un instructivo de gestion?
2 respuestas

® si
® No

:Qué expectativas tiene al realizar un instructivo de gestion que detalle las herramientas para

documentar las reuniones de entendimiento, riesgos, y cronograma?
3 respuestas

Promocioén de la estandarizacio...
Herramientas de facil uso y ent...
Herramientas basadas en el m...
Herramientas actualizadas seg...
Estructuracion ordenada de ca...
Facilitacion de la comunicacion...

Disminucidén de las cargas de tr...
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;Considera que un instructivo de gestion sobre herramientas para las reuniones de entendimiento,

riesgos y cronograma, puede disminuir sus cargas laborales?
3 respuestas

® si
® No
@ Nose

Comentarios adicionales

iTiene alguna propuesta o comentario?

3 respuestias

Mo
No tengo comentarios

N/A
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Apéndice L. Revision documental de los cronogramas de auditoria.

Datos Generales

Revision documental # 2

Fecha

15 de Abril 2022

Persona encargada

Maria Jesus Calvo Bolafios

Tema Hallazgos sobre los cronogramas
Hallazgos generales sobre los cronogramas
Hallazgo Descripcion
H-01 De los cuatro cronogramas revisados se identifica una duracion promedio de 70 a 90 dias.
Esta varia segun la auditoria.
Todos los cronogramas son desarrollados con duracion en dias, a pesar de que ciertas
H-02 actividades se realicen en horas, por ejemplo: la reunion de entendimiento dura maximo
cuatro horas y la reunion de Kick off dura aproximadamente dos horas.
H-03 Tres de los cronogramas revisados, correspondientes al afio 2021, solo especifican como
actividad por cada proceso la reunion de entendimiento.
Unicamente el cronograma del afio 2020 desglosa tres actividades por cada proceso, las
H-04 cuales son la reunion de entendimiento, envio de evidencia adicional y revision y
documentacion de la ficha.
H-05 Ninguno de los cronogramas revisados incorpora espacios para consultas o validaciones
sobre la matriz de requerimientos.
Hallazgos en las duraciones de las etapas de los cronogramas
e es Hallazgo de duracion
Descripcion - .
aproximada en dias
Kick off 1 dia
Requerimientos preliminares:
Solicitud y recoleccion de requerimientos preliminares Entre 1 a 5 dias
Revision de requerimientos preliminares Entre 4 a 5 dias
Reuniones de entendimiento segiin procesos:
EDMO1.Asegurar el establecimiento y el mantenimiento del marco de gobierno Entre 1 a 4 dias
EDMO03.Asegurar la optimizacion del riesgo Entre 1 a 4 dias
APO09.Gestionar los acuerdos de servicio Entre 1 a 3 dias
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APO13.Gestionar la seguridad Entre 1 a 4 dias

BAI06.Gestionar los cambios de TI Entre 1 a 4 dias

BAI09.Gestionar los activos 1 dia

DSS02.Gestionar las peticiones y los incidentes de servicio 1 dia

DSS03.Gestionar los problemas 1 dia

MEAO02.Gestionar el sistema de control interno Entre 1 a 4 dias

MEAO03.Gestionar el cumplimiento de los requisitos externos Entre 1 a 3 dias

Preparacion de entregables por parte del equipo de trabajo:

Elaboracion de productos de auditoria Entre 20 a 40 dias

Revision y envio de fichas de auditoria Entre 2 a 6 dias

Reuniones de discusion Entre 4 a 5 dias

Ajustes y envio de productos consolidados Entre 5 a 6 dias

Resultados finales:

Presentacion a Comité de TI 1 dia

Presentacién a Organo de Direccion 1 dia
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Apéndice M. Matriz de requerimientos de procesos tecnologicos inicial.

M Matriz de Requerimientos de Procesos Tecnoldgicos

Descripcidn:

con los procesos por evaluar durante el periodo de auditoria correspondiente.

que se esperan obtener por cada practica.
Instrucciones de uso:

1. Brindar la documentacitn existente que cumpla con el (los) requerimiento{s) definidos por cada prictica del proceso. La documentacidn puede abarcar:
*Planes
sMetodologias
+Politicas
=Reglamentos
*Procedimientos
* Guias, manuales, instructivos
*Protocolos
=Farmularios
+Cualguier otro tipo de documentacion formal asociado al proceso.

2. Debe completar el apartado de "Documentos proporcionados” con el nombre de los documentos por entregar.

3. En caso de requerir una aclaracidn, excepcidn, entre otro aspecto, por favor indicarlo en el apartado de "Comentario”.

La matriz de requerimientos de procesos tecnolbgicos o matriz de requerimientos preliminares tiene el objetivo de guiar al auditado en la entrega de documentacitn relacionada

Esta matriz estd desarrollada de acuerdo con lo establecido por COBIT 2019. Para cada dominio, se listan los procesos respectivos, sus practicas, sus actividades y los requerimientos|

© 2007 KPWIG 5.4, socledad andnima costarricense v firma miembro de la red de fimmas l Indiag | de EPMG afil; a EPFMG | Ci [*KPMIG §¥] una entidad sulza. Todos los derechos resenados.
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Requerimiento Estado de la solicitud Documentos proporcionados. A Fecha de solicitud Comentarios
1. Analizar e identificar los factores ambientales internas v externas (abligaciones legales, regulatorias y contractuales), asi comol
las tendencias en el entorno de negacio que pueden influir en el disefio del gobiema.
2 Determinar s importancia de Tiy su papel con respecto al negocio slstado de principios referentes al
3. Considerar las leyes, ¥ externas y omo deberian aplicarse dentro del|=Principios  rectores  del  gobierno|gobierno de la empresa.
sobierno de Ti de una empresa. empresarial.

EDMO1.01. Evaluar el [4_Det Ias de todo ol entormo de control de la empresa con respecto a 1L -Organigrama de la empresa.

sistema de gobierno [5. Alinear el uso tico y el procesamienta de [a informacien y su impacts en [a sociedad, el entomo natural y 103 Intereses de 1as| - Modela de toma de decisiones.

internos y 3 v la empresa. -Manual de puestos de la empresa, aue

6. Articular os principios o 2 ¥ 13 torna de decisiones de Ti - Niveles de autoridad. especifque  1a autoridad ]
7_Determinar el modelo éptimo de toma de T responsabilidades de cada parte.

8. Determinar los niveles adecuados de delegacion de autoridad, incluidas las reglas de limitaciones, para las decisiones de Ti.

1. Comunicar el gobierno de los principios de T1 y acordar con Ia administracion ejecutiva Ia forma de establecer un liderazgo]

2. Establecer o delegar el establecimiento de estructuras, procesas y practicas de gobierno en linea con 103 principios de diseAd)

_ Establecer un consejo de admi de & T Este consejo de admi 56n deberla garantizar que =l gobierno)
de 1a informacion y 1a tecnologia, como pare. del gobierno de la empresa, se aborda de forma adecuads; aconsefar sobre la|

[“Plan de Comunicacién del gobierno de|

EDMOL. Asegurar el

-Comunicacién del gobierno de la)

[rrrtanarieie] direccién a seguir; v de los programas de inversién habiitados por T1 en linea con ] """ 12 empresa
mantenimiento del marco de| sistema i estiategia y pooridades del negocio de
o oot & Asichar 13 responsabilidad, autorided  rendicm 3 COERTas por 183 dedsionss 92 T1 e Winea com Ios prindiotas de 9575 a2 - M6todos de sistema do recompensa. | TPTOCEdimiento  de  gestion  del
Lot | gobierno, de los modelos de toma rdad Pens3  lrecompensas.
5. Asegurar que los femos de icacion y p Ge informes prop YT Sdecuada 3 o]
de la supervision y toma
6. Direccianar al personal para que siga 1as di en cuanto al compa ticoy v asegurar @
se conozcan y se apli ias del i i
7-Direccionar el E un sistema de Tomentar o camblo cultural deseado.
T Evaluar 13 eficacia y el rendimiento de aquellas partes interesadas a 1< que 8 Ie ha delegado 13 responsabilidad y autoridad]
para el gobierne empresarial de Tt . .
2. Evaluar de forma periodica si 1os mecanismos de T1 que se han acordado (structuras, principios, Procesos, eic) s¢ han) ;Lt‘u“’ﬁ:;i‘:”'"'“"“’ del sistema de
ido y operan de forma eficiente. -
EDMO1.03 3. Evaluar la eficacia del disefio de gobierno e identificar acciones para rectificar cualquier desviacién que se encuentre. . obre oifinformes de desempenio del gobiernol
el si empresarial
e gaieme || Mantener 1 supenision de hasta qué punio la T1 satistace ke S legisk leves comunes v la eficacia i
polfticns nkernes, estindaresy gulas pi einformes de auditoria del gobiernol
Evaluar, Dirigir 5. Proporcionar la supervisién de la eficacia del sistema de control de la empresa y el cumplimienta con el mismo. empresarial
¥ Monitorizar — - -
p &. Monitorizar os mecanismos regulares y rutinanios para garantizar que el uso de T1 cumpla con Ias obligaciones (regulacion]
leyes esténdares y guias.
NE = ¥ 51 contexto en relacién al riesgo de.
T Corr ot apetie o Hesan d 1 Segniacion. 6% Sese, 61 AT 98 T BRI SO T e TS S S A
tomar en Ia busqueds
3. Determinar Ios niveles de tolerancia al riesgo frente al apetita ol resgo, &5 dear, 125 Sones aceptables tempor de apetito del riesgo.
e =petio = riesge - Evaluacion de actividades de gestin de| " rocedimiento de la gestion de riesgos.
EDM03.01 Evaluar Ia |4 Determinar el grado de alineamiento de la estrategia de riesgos en Ti de la empresa con la estrategia de riesgos de la empresaf /2" &
en su conjunto y garantizar que el apetito al riesga se sitiie por debajo idad de riesgo de la esgos =Guia para la definicién del apetito y|
gestion de riesgos
el bodos de tolerancia o VeleS de tolerancia de la gestion de
5 cuatuar s factores de riesg de T1 de forma prosctive antes de tomar decisiones estratégicas & mivel de empress y gerantzar| icies oprobados de. tolerancis alf, ]
que del riesg parte del pr de la empresa. g
6. Evaluar las actividades e GEstion OF Miesgos para asegurar que se alineen con I3 capacidad de 1a empresa para las perdidas]
con Ty la tolerancia por parte de ls direccién.
7 Atraer y conservar las ¥ e personal s gestion de i T
T Dirigir 13 traduccion & integracion de I3 estrategia de riesgo de T1 en las practicas de gestion de riesgos y 125 actvidades]
operativas.
EDMU3. Asegurar la 2. Dirigir el desarrolio de Ge riesgos [que = todos Ios niveles de I empresal . .
aprobado para Ia medicién de|=Politica de gestin de riesgos.
eptimizacién del riesgo 3. Dirigir 3 implementacion de los mecanismo adecuados para responder de forma rapida ol cambio de riesgos e mformar, oo =00 = > © b
inmediatamente a los cargos de direccién correspondientes, siguiendo los principios de escalamiento (qué comunicar, cudndo |~ © “Bos gt o medicién de la gestion
EDM03.02. Dirigir fa |dénde y como). . . s la| o iricas para la medicidn de la gesti
3. 0 que e riesgo, op ., problemas o p i i ¥ por cualquier personaal___c t n'la'“ s e
= arte correspondients en cusiquier moment El esgo debe a las politicas v publicados uia para la medicién de la gestin de
2los 2 toma de decisiones. de gestion da riesgos. riesgos.
5. Identificar las metas y métricas claves de los procesos de goblerno y gestion de riesgos que deben monitorizarse, y aprobar las
estrategias, métodos, técnicas y procesas v delas
T Comunicar cuslauier problema de gestion F S Comité ejecutive.
I 2. Supervise hasta qué punto se gestiona el perfil los umbrales iay snetits de iespn de s emoress.| sAcciones remectaies pira SOMIONSE Il pormug ajecutivo do s problemas
w0303 N ) N ) — - & e riesgos. dentificados en Ia gestién de riesgos,
Monitorizar Ia gestién | 3. Monitorizar las metas y métricas de los procesos de goblerno y gestién de riesgos contra los objetivas, analizar la causa de las| ) erames ol v omcione.
e posibles desviaciones, y poner en marcha las acciones remediales s para solucionar las causas subyacentes. Problemas de gestidn de riesgos para el

4. Facilitar la revision por parte de las partes interesadas clave del progreso de la empresa con respecto a las metas identificadas.
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Requerimientos Estado de la solicitud Documentas properdonados Responsable Fecha de solicitud Fecha de entrega

1. Evaluar los servicios y niveles de servicios de Tl actuales para identificar las brechas entre los servicios actuales y las actividades
|empresariales que apoyan. Identificar dreas de mejora de los servicios existentes y opciones de nivel de servicio.

2. Analizar, estudiar y estimar la demanda futura y confirmar la capacidad de servicios actuales habilitados por Tl

APODS.0L. dentificar [P+ AT ctiv del proceso fal para identificar Ia necesidad de servicios de Tl nuevos o redisefiados. ;:’;‘:LME " em;;:" senviciod o de brechas de los servicios|
losserviciosde Tl |4 Comparar los requisitos identificados con los componentes de servicio vigentes del portafolio. Si fuera posible de

componentes de servicio vigentes (servicios de T1, opciones de nivel de servicio y paguetes de servicio) en nuevos paquetes de|sDefiniciones de servicios estandar.
e rvicio para satisfacer los requisitos del negocio identificados.

5- Revisar regularmente el portafolio de servicios e Ti con [ gestion del portafolio y 1a gestion de relaciones con el negoco para|
identificar servicios obsoletos. Acordar su retirada y propaner cambios.

6. Cuando sea pasible, hacer corresponder Las demandas con los paquetes de servicio y crear servicios estandarizados para lograr|

globales.

[ 1. Publicar en catalogos los servicios activas impartantes , paquetes de servicios y opciones de nivel de servicio habilitados por T
desde el portafolio.

APO09.02. Catals
o o %" [2 Asegurar de forma continua que 105 componentes G servicio en e POEatolio y 105 catalogos de servicios relacionados estan|
Ii Y

«Catalogos de servicios *Catélogos de los servicios de Ti.

3. informar 2 la direccién de gestion de relaciones empresai de todas las 1anes de los catélogos de servicios.

[ 1. Analizar los requisitos para acuerdos de servicio nuevos o modificados recibidos de la gestion de relaciones con el negocio a fin
de asegurar que puedan satisfacerse. Considerar aspectos como los tiempos de servicia, disponibilidad, rendimiento, capacidad,
<eguridad, privacidad, continuidad, problemas de ¥ o, usabilidad, limitaciones de la demanda y calidad|
de los datos.
2. Redactar borradores de acuerdos de servicio al diente basados en 103 servicias, paquetes de servicios y opaiones de nivel de
servicio en los catélogos de servicios relevantes.

3. Finalizar los acuerdos de senvicio al cliente con |a gestion de relaciones con el negocio.

APOQS. Gestionar los
acuerdos de servicio

uerdos a nivel de servicio (SLA)
APO09.03. Definir y
preparar acuerdos de

~Acuerdos a nivel de servicio (SLA)

uerdos a nivel operativo (OLA)

ick *Acuerdos a nivel operativo (OLA)
senviclo (2 Determinar, acordar y documentar acuerdos operativos intemos que sustenten Jos acuerdos de servicio al chente, s erdos a nivel aperativo {OLA)
jcorresponde.
5. Relacionarse con la gestion de proveedores externos para garantizar que los adecuados contratos comerciales con proveedores
de senvicios externos sustenten los acuerdos de servicio al cliente, si corresponde.
n 'y mantener medidas para monitarizar y recopilar datos de nivel de servicio.
2. Evaluar el rendimiento y proporcionar reportes sobre el rendimienta de los acuerdos de servicio regular y formalmente,|*Planes de  accién de mejora y|*Plan de mejora y remedicacién de|
APO0S.04. lincluidas las desviaciones de los valores acordados. Distribuir este informe a la gestién de relaciones con el negocio. [remediaciones. servicias de TI.
¥ reponar ™ . T ey - . rry

3. Reali fai nosti identificar las tends del rend: to d | ok . Incarpor

losniveles de serico [ e e B B et de st o encias el rendimiento de nivel de senidlo. IncOrO® | infarmes de rendimiento del nivel def sinformes de revisiones o auditoria de

& . o
los servicios de Ti.
Alinear, 4. Ofrecer la informacién de gestion apropiada para contribuir a la
Planificar y 5 Acordar planes de accién y i para cualquier problema de iento o as negativas.
"
(aPO) 1. Revisar de forma regular los acuerdos de servicio confor inos acordados p: izar que sean efectivos y estén| +Informes de revisién o auditoria de los|
APO09.05. Revisar los [actuslizados. Cuando corresponds, tener en cuenta cambios en requisitos, servicios habilitados por T), paguetes de servicio y acuerdos a nivel de servicio.
scuerdosylos  fopeiones de nivel de servicio. -sLA
contratos de servicio [2. Cuando sea necesario, revisar el acuerdo de servicio vigentes con el proveedor de servicios. Acordar y actualizar los acuerdos| sProcedimiento  para actuslizar log|

acuerdos a nivel de servicio.

1. Definir el akcance y los limites del sistema de gestién de seguridad de ls informacién (SGSI) en términos de las caracteristicas de

i ’ i d
13,01 Establecer |1 EMPresE: ubicacidn, activos y Incluir detallesy las )
Por — — Declaracion del alcance de SGSL. ’
ymantener un |2, Definir un SGSI conforme a la politica empresarial y el contexto en el que opera la empresa. sPolitica del Sistema de Gestién de|
sistema de gestidn de [3. Alinear el 5GSI con el enfoque global de la empresa hacia la gestion de la seguridad. 2 de 5651 Seguridad de la Informacin (SGSI), que|
seguridad dela  [4. Obtener la autorizacion de la direccion para y operar o cambiar el SGSI “ y contenga el alcance del SGSI.
informacién (SGSI) 5. Preparar y mantener una declaracién de aplicabilidad que describa el alcance del SGSL
6. Definir y comunicar los roles y. de Iz gestion de seguridad de |2

7. Comunicar [z estrategia de 5GSI.

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado con objetivos estratégicos y
arquitectura empresarial. Asegurar que el plan identifique las pricticas de gestién y las soluciones de seguridad apropiadas y
6 ptimas, con los recursos, responsabilidades y prioridades asociados para la gestion de los riesgos de seguridad de la informacién

dentificados.
2. Mantener, como parte de la arquitectura de la empresa, un inventario de los componentes de la solucion establecida para
APO13.02. Definicy [EEStionar los fiesgos con la saguridad, e e etamients g o smento de
’ - - |sPlan de tratamiento del riesgo de| Plan para el tratamiento de riesgos en)
13, Gestionar s | £ES0nar un plan de 3. Desarrolar pr para el plan de trat de riesgos de seguridad, apoyadas por casos de negociol_ " 5 TEETR O repriian e oo,
fidad tratamientode  |apropiados que incluyan consideraciones de financiacion y asignacidn de roles y responsabilidades.
rie: de uridad
4::: MD:: iy [ Proporcionar aportes para el disefo y desarrallo de practicas y soluciones de gestion, selecconadas en el plan de tratamiento|+Casos de negocio de seguridad de laf +Documentos de caso de negacia sobre
vackiod ¥ lde riesgos de seguridad de la informacién. informacian. seguridad de la informacion.
P 5. programas de formacibn y conci sobre seguridad de 1a i y privacidad.
6. Integrar ta planificacion, disefio, ién v monitorizacion de de seguridsd de la informacion y]
privacicsd v otros contrales capsces de permitir la prevencién, deteccién répida de eventos de seguridad y la respuesta 3
de seguridad.
7. Definir como medir Ia eficacia de fas practicas de gestion seleccionadas. Especificar come deben usarse estas medidas para
evaluar Ia eficacia para producir resultados comparables y reproducibles.
Ila.sue';:‘r:a:sa::smﬁ\i:l:lsrq:laa::i:e Ta eficacia del SGS1. Inclr el cumphmients de Is pafia y los objetives delses yrevisar] = T E T T
APO13.03. Lal = bl - de gestién de la seguridad de [g) -
Monitorizar y revisar [E-Bealizar auditorias de G a intervalos {6 (5G5Sl sinformes de auditaria del SGSL.
el sisterna de gestién 3. Realizar periddicamente una revision de la gestion del SGSI para asegurar gue el alcance sigue siendo adecuado y que sef
B hdentifican mejoras en el procesa del SGSI . . eInforme ejecutivo sobre]
de seguridad de la de auditoria del sistema de] . !
N 4. Registrar acciones y eventos gue podrian tener un impacto en la eficacia o el rendimiento del SGS!. . N N ., _|recomendaciones hacia el SGSI
informacién (sGs1) [ Registrar acciones y eventos gue podrian tener un impacto enla eficacia o ef rendimiento del SGS._________lo.tign de seguridad de I informacidn
5. Hacer aportes para el mantenimiento de los planes de seguridad para tener en cuenta los hallazgos de las actividades de| iscs)
itarizacidn y revisién.
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Kkl

Documentos proporcionados Fecha de entrega

1. User soliitudes de cambio formales pare permitir 2 los propietarios de los procesos de negocio y a Ti solictar cembias o
fraestructura, todos estos cambios surjan solo 3 través del

2 Categorizar todos los cambios solictados (p. ef. procesos de negoco, nfraestructurs, sistemas operativos, redes, sstemas d
Py . »

[3- Priorzar todos los cambios soliitados basandose en 105 requisitos G negocio y técnicos, recursos requenidos y s razoned  procedimients de gesién de carm
> P rocedimienta de gestién de cambios.

[&- Aprobar formaimente cada cambio por parte de los duefos A Ios procesos de negodi, gestores de seniios y parte]

pranificacien y cronograma para 1
nteresadss técnicas de T, segin corresponds. Los cambios que son de bajo riesgo y relativamente frecuentes deben pre| *Plany cronograma de cambios. M L

o0, Evaluar, Jgestion de cambios.
priorzaryautorizar[5. Planificar y prog stistado de  solicitudes de  cambiol
o7 el “Evaluaciones del impacto. [sprobadas.
¥ los provees
luar 3 probabilidad de -Guia para establecer evaluaciones de|
Jentomo operativo y el riesgo de implementar el cambio. Considerar las implicaciones de seguridad, privacidad, legales) impacto en los cambios
Jcontractuales y Invelucrar 3
[7- Considerar el impacto de los proveedores de servicios contratados (p. &), de procesamiento de negocio . infraestructura)
¥ servicios compartidos. i
(o5 procesos de gestion de cambios organizativos con los procesos de gestién de cambios de los proveedores de servicios y el
o +tistado de solicitudes de cambio de
BAIOS. Gestionar los [2- Asegurar T a0 e solidtudes de camblo
cambios de Tl |emergenc=.

registrar
BAI0G.02. Gestionar 3. Verficar que t0dos los acuerdos de acceso e emergenda para 105 Cambios se autoricen, documenten ¥ revoquen [procedimiento para ~ gestionar
cambios de licad: rocedimiento para nar o

= Jcambios de emergenc

emergencia. v
Jtocas Ias partes ineresads. La revisidn debe considerar e iniciar acciones correctivas basadas en las causas ra, tales com:
i ntormos de

probiemas a informes de revision y monitoreo def

s cambios de emergendi.

T Cotes o rechazado; Gado; aprobado

J2. Implementar informes de estado de los cambios con meétricas de rendimiento para permitc la gestion de la revisien v b
[monitorizacién, tanto del estado detalado de los cambios como del estado general (p. o, andiis de la antigledsd de lss
Jsolictudes de cambio). Asegurarse de que los informes de estado formen ura pista de auditaria para que los cambios puedan|

BAIOB.03. Hacer
seguimiento e
informar sabre

Guia para documentar el estado de tos
informes de estado de las solcitudesleambios que incluya Ia categorizacién
e cambio. métricas, revsiones y monitorizaciones|
Jefectuads detas solctuces de cambio.

I3 Morior
Jsu priordad.
Mantener

1. tnclui tos cambios en 1a documentacién en el procedimiento de gestién. Algunos ejemplos de documentacién son:

stk commy [Poradmnes oo i s T i d o o g Y o v ] EO R —
[pantallazo, entre otros) del ajuste de los|
e ot ot i [, v o) st o
mbios.  [2 i Sstemay oel wsuarc oo o
s
A - i e covsores
it s o o s st 0 compats  brfor et st oo s
hardware y software). Identificar todos los activas adquiridos y mantener el alineamiento con los procesos de gestin de la]
| sistema i “Resultados de revisianes de idoneidad. (.1 orme e resultados de revisiones de|
i
P o EN———
R
actuales. Garantizar la *Resultados de  comprobaciones def’ L0
- Cometar s
e i eluode — . R p—
. e serash, - inventario fisicas.
Construir, roporcionard valor. rearo
s
Implementar 1. Identificar activos que son criticos para proporcionar a capacidad de servicio mediante la referencia a los requisitos en las]
(BA) ic configuracion,
ez
- Comricr s ; S i i e A 0

Incorporar 3l calendarc Gobal de produccian 1as suspensiones planiicadas. Programar actdades g mantenimiento pars rocedimiento para gestonar 1o
Jcambios crtcos

5. Mantener

[ protocolo  de  comunicacién  del
mantenimiento de activos rticos.

- de_suspenciones por]
BAS.02. Gestlonar | . ecer un plan de mantenimiento preventivo para todo el harciare cansiderando un anslsis de coste benefici, lag "< ITIent planificadas.

s ctivos crtcos

rcontratos 3 acue 4|
-contratos de mantenimiento. mantenimiento de los activos criicos
I que incuyan el acceso de t 1 de 1a organizacién  fn d Jaue  especifique  condiciones  de|
& off site) [p. e out: ) auel lseguridag, privacidad,  accesos,
Jcontengan o hagan referenci a tods Ias condiciones de seguridad y privacidad necesarias, incuidos procedimientos d Jautorizacones
[o- Garantizar que 105 E remoto y los perfies o mantenimiento v o
5. ncidentes. Cusndo se3 necesaro)
reaiza
1. prop .
P [Z Gotener, recib, verfcar, probar y regiatrar tdos Ios acivos de forma controlads, induyende eiquets: Focas, cusndo 5
A0S, S requiers.
3. Ao - Listaco de retiadas autorizadas def
[&- e s I
ceptacion.

istaco de las solicitudes  def
— Jadauisiciones de activos sprabadas.

[8A108.03. Gestionar a5.

-cuidencia (correo, chat, documento)
pantalszo, entre otrosde comprabacidol
I registra de activos actualizados.

[7. Planificar, autorizar ¢ implementar_actiidades relacionadas con 1a retiads, mientras se conservan o5 registrs| de actvs

& Dispor gura, tras consd ejernplo, el

Jo. Disponer de los activos de forma responsable cuando ya o sean de utiidad debido 3 Ia retirada de todos los senvicios
retaconados, tecnatogi obsoleta ol

N iderandosi esté

-Metodoiogia  Guia para la revision def
[Z Evatuar Tos costes G mantemimients, conderar s son razonables & Wentiicar opdones d menor cote. Cuanda 563 a optimizacién del vaor de os activos.

reemplazos ra reduci los costes]
[3- Revisar s garantias y considerar Ia relacén caldad precio y s estrategias g reemplazo para Jeterminar 25 OPIONES 6| 1 onantar ol salor e s et
coste

BAI09.04. Optimizar |menor Jde optimizacion de los costes de los
elvalor de os activos (2. Usar estaditicas 0 capacdad y wso para 1denticar 3ctvos subutlzados o redundantes que podran consderarse para s ctivos.

“Resultados de las revisiones  de[*
de costes.

5 Revisar bara i portun @ “que podrar einformes de acciones correctivas para)

recucir los costes o aumentar el valor de|
activos,

[6- Revisar e estado general a fin de dentiicar oporturidades pars aprovechar 1as techologias emergentes o estategis O

i Mantener un registro de toda
[2 Realizar regularmente una

[3- Comparar el nimero de fcencias nstaladas con el nimero de lcencias adquirdas. Garanizar que &1 metodo de mediaan de] Plan de accién para ajustar e nimero y|

e s o -pian para 1s geston de las icencas def

Jsotoware.

8A109.05. Gestonar (4. Cuando as instancias sean infeiores al ndmero de licencias adquiridas, decidi sise deben conservar o poner fin 3 esasl
las fcencias tenimient Registro de licencias desoffware. |, ¢eeictro defas icencias de software.

5 Goando Tas nstancias sean superiores 2l nbmere ds cencias adauirdss, considerar em primer lugar desinstalar Fas nstancias Resultados de las auditorias 3 las

inforres e auditari sobre licenciss.
Jaue ya no se requieran o no estén justificadas y comprar entonces, de ser

= Ticencia: ssociads.
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kb

DSSD2. Gestionar las

DS502.01. Def
esquemas de

L. Definir esquemas de priorizacién y dasificacién de solicitudes de ser entes, y los criterios para el registro de]
problemas. Usar esta informacign para garantizar estrategias constantes a fin de gestionar e informar a los usuarios sabre los|

b ¥ 3
2. Definir modelos de para permitir una resol y eficaz.

Requerimientas

«Criterios para el registra de problemas.

-Reglas  para  escalamiento  del

Guia de criterios para el registro de
problemas.

sReglas y procedimientos para el

clasificacién para 3. Definir modelos de salicitud de servicios conforme al tipa de solicitud de servicios para permitir 1a autoayuda y un servicialincidentes. escalamiento de incidentes.
incidentesy  efici ficitud
peticiones de servicio [a. Definir las reglas y procedimientos de escalamiento de incidentes, sobre todo para Incidentes impor @ incidentes ¥ modelos de ciasificacién de|sEsquema de priorizacion y i
seguridad peticiones de servicio e incidentes. de peticiones de servicio e incidentes.

[5- Definir Tas fuentes de conocimiento sobre incidentes y solicitudes v describir cémo usarkas.

Estado de la solicitud

Documenitos proporcionados

Responsable

Fecha de solicitud

Fecha de entrega

DSS02.02. Registrar,
dasificar y priorizar

L. Registrar todas las solicitudes e incidentes de servicio, mediante el registro de toda la informacion relevante, para que pueda)
i forma eficaz y pueda registro histérico completo.

, con )

2. Permitir el andlisis de tendencias, clasificar

clasificadas y priorizadas

*Registro de solicitudes de servicio ef

incidentes

3. Priorizar solicitudes e incidentes de servicio basados en la definicion del servicia de SLA segin el impacto y a urgenda para el
negocio.

Registro de peticiones de servicio e|
incidentes, clasificadas y priorizadas.

Registro de solicitudes de servicios e|
incidentes.

DS502.03. Verificar,
aprobiar y resolver

1. Comprobar el derecho a las solicitudes de servicio, utilizando un flujo de proceso predefinido y cambios estandar, cuando sed
ible.

2. Obtener la aprobacién y confirmacién financiera y funcional, si fuera necesario, o las aprobaciones predefindas para los

|cambios estindar acordados.

3. Cumplir con las solicitudes realizanda el proceso de solicitud seleccionado. Cuanda sea posible, usar mends automaticos de]
yuda y de solicitud ia.

«Peticiones de servicio aprobadas.

«Peticiones de servicio completadas.

Registro de peticiones de servicio|
Japrobadas.

Registra de peticiones de  servicia
|completadas.

1. \dentificar y describir sintomas relevantes para establecer as causas mas probables e Jos incidentes. Referenciar 08 recursod

peticionesy los le conacimientos disponibles (incluidos errores y problemas conocido) para identificar posibles resoluciones de incidentes)
incidentes de servicio | DSS02.04. Investigar, i Log de problemas. +Registro de problemas.
diagnosticar y asignar [ Si un problema relacionado o error conocido na existe todavia y i el incidente satisface los criterios acordados para el registrol
incidentes de problemas, registrarlo come un problema nuevo. *Sintomas de incidente. *Registro de sintomas de incidentes.
nar incidentes a funciones de especial ‘necesita una mayor habilidad. Contar con el nivel directivo adecuado, dondel
necesita
1 ¥ aplicar adecuadas (solucién I
DS502.05. Resolvery -
" 2. Registrar, si se usaron, parala P N o de incidentes.
3 Aplicar medi ctivas, 5 i
incidentes
a. resolucién deincidentes y sila resoluci d como una d 3
DSS02.06. Cerrar las |1. Comprabar con los usuarias afectadas que la solicitud de servicio se ha cumplide de forma satisfactoria o e incidente se hal-ﬁunﬁrmanﬁn del  usuario  del]+Evidencia (correo, chat, documento|
servicio |resuelto de f dentra de un plazo d i ) isfactoria. [firma, reunidn, entre otros), donde el
¥ [2. Cerrar las peticis i d ici 1 usuario natifica el limientoy la
1. Supervisar y hacer seguimiento al escalamientos y resoluciones de Incidentes y solicitar procedimientos de manejo pard
progresar hacia la resolucidn o finalizacién de los mismos. e icidentes o informe.de] IMformes de tendencias de problemas
2. Identificar las partes interesadas en la informacian y sus necesidades de datos o informes. Identificar frecuendia y medio de| recurrentes.
DSS02.07. Hacer y tendenias.
. de los reportes.
'y producir informes | 3=produciry distribuir informe 1 plazo debido o onar un lado 3 los dstos en linea " into de peticiones ¢ 11TOMes  sobre el - estado  de
4. Analizar incidentes y solicitudes de servicio por categoria y tipo. Establecer tendencias e identificar patrones de problemas| . jcumplimiento  de  las  peticiones g
. informe de tendencias. .
recurrentes, violaciones o ineficiencias del SLA. incidentes.
5 Usar 1 Como un insumo a I dela mej i
1. dentificar problemas a través de la correlacion de i incidentes, reg rores y otro: per o
de problemas.
2. Gestionar tados los todos Incluir del sistema de gestion)
":::;;h de cambios de T1 y de deTly i
W 3 Definir grupos de soporte adecuados para ayudar en la identi "de problemas, analisk Busa raizy i ae] Procedimiento de gestién de los|
soluciones para respaldar la gestién de problemas. Determinar grupos de soparte confarme a las categorias de clasHi de prob problemas.
L) DSS03.01. dentificar [hardware, red, software, v 3
‘y clasificar los 4. Definir niveles de prioridad a través de la consulta con el negocio para garantizar que la del problema y el i do del problema. +Catslogo de gestion de problemas.
problemas e las causas raiz se gestionan en el plazo debida conforme a los SLA acordados. Basar los riveles de priaridad en el impacta y la)
urgencia del negocio. «Registro de prablemas. sfsquema de clasificacién de  los|
5. Informar del estado de los problemas identificades a la mesa de servicio, para que los clientes y gestores de Tl puedan| problemas.
mantenerse informados
6. Mantener un Gnica catdlog de gestion de problemas para registrar @ informar sobre Ios problemas identificados. Usar el
catslogo para establecer pistas de auditoria de los procesos de gestidn de problemas incluido el estado de cada problema (s
decir, abierto, reabierto, en curso o cerrado).
1. identificar problemas que podrian ser errores conocidos mediante de los datos de incit |a base de|
datos de er v - ., aquellos por externos) Clasificar comal
D5503.02. Investigar y|errores conocidos. resclucion de problemas. 'RE;‘““’ sabre causas os
diagnosticar los  [2. Asociar i i error i i protiernss:
problemas [3."Produci nformes para comunicar el progres0 @ Ia ora de resolver problemas  gestionar el IMpacto continuo de 05| ~Causas ralz de problemas informes de resolucidn de problemas.
problemas no resueltos. Monitorizar el estado del proceso de manejo de problemas a lo largo de su ciclo de vida, incluyendo los|
insumos de la gestidn de cambios y de la deTi.
1. Tan pronto como se identifiquen las causas raiz de los prablemas, crear registros de los errores conoxidos y desarmollar nal *Soluciones  propusstas @ errores|+Registro de errores conocidos de 103
DS503.03. Presentar |solucisn temparal apropiada canocidos. problemas.
las errores conacidos [2. dentificar, evaluar, priarizar y procesar (a través de ka gestion de cambio de Ti) soluciones a los errores canocidos, conforme al
coste/ beneficio del caso de negocio, el impacto y Ia urgencia. «Registro de dos. gistro de acci
. 1. Cerrar los registros de problemas después de 1a confirmacion sobre a eliminacion exitosa del error conocido o después del
DSS03. Gestionar los . ’ N y
mobiemes negocio sobre el problema de forma alternativa.

DS503.04. Resolver y
cerrar los problemas

2. Informar 2 Is mesa de servicio sobre el calendario de cierre de problemas (p. ej., el calendario para solucionar los errores]
conocidos, Ia posible solucién temporal o el hecho de que el problema seguiré ahi hasta que se implemente el cambio) y las]
ia llevada a cabo. Mantener a los usuarios y clientes afectades informadas como corresponda.

*Comunicacién  de  conacimientos|

3. A través del proceso de resolucion, obtener informes regulares de gestion de cambios de Tl relacionados con el progresa a ki
hora de resolver problemas y errores.

4. Monitorizar el i d ¥ i los servicio:

5. Revisar y confirmar la resolucién satisfactoria de problemas mayores.

6. Asegurar que el canodimiento aprendido de la revision se Incorpore a la reunidn de revision de servidos con el cliente del
negocio.

~Registro de problemas cerrados.

+Registro de problemas cerrados.

Procedimiento de comunicacion  de|
|conocimientos aprendidos con las partes|
interesadas e involucrados.

D5503.05. Reslizar
una gestién proactiva
de los problamas

1. Captar la informacién del problema relacionada con cambios  incidentes de Tl y comunicarla a las partes interesadas clave
Comunicar a través de informes y reunianes periddicas entre los duefios e los procesos de incidentes, problemas, cambios
gestion de la configuracién para considerar los problemas recientes y las pasiblas acciones correctivas.

2. Garantizar que las duefios y gestores de los procesos de gestién de incidentes, problemas, cambios y configuracién se rednan)
regularmente para comentar los problemas conocidos y los cambios planificados futuros.

o ralz . Presentar solicitudes de cambiol

3. Identificar e iniciar soluciones a
a través de de gestitn de cambios.

4. Permitic a la empresa supenvisar los costes tatales de las problemas, captar los esfuerzos de cambios derivados de las|
' del d d . e]., soluciones a problemas y errores canocidas) e informar al respecto.

5. Crear informes para supervisar Ia resolucién de problemas en relacién con los requisitos del negodio y los SUAs. Asegurar el
escalamiento adecuado de los problemas, coma comunicarls al siguiente nivel directivo conforme a los eriterios acordadas
contactar con praveedores externas o consultar con el consejo asesor de cambios (CAB) para aumentar la prioridad de unal
solicitud de cambio urgente (RFC) para implementar una solucién temporal.

6. Optimizar el uso de recursos y reducir el uso de soluciones temporales; hacer un seguimiento a las tendencias de los|

problemas

«Soluciones sostenibles identificadas.

sinformes de supervisin de resolucién|
de problemas.

+Informe de soluciones sastenibles para
[abordar la causa rafz de los problemas.

sinformes  de supervisién de a
resolucién de problemas en relacién con
estalamietos y SUss

atl
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Requerimientos Documentacion Estado de la solicitud Documentos proporcionados Fecha de solicitud Fecha de entrega
1. identificar los limites del sistema de control intemo. Por elemplo, considerar cémo los controles intemos de Ia organizacién,
2. Evaluarel . o que los proveedores de senviciol
los gulatorios y
3. Realizar actividades de supervision y evaluscion del control intemo basadas en estandares de gobiemo de I organizadon y|
rares y priccas soepds o n s, nchpe et b perkdin 3 Srbacin de b fac ¥ elencn o Il oo ge beotwaring y ot SO e eitados de benchmartig ¢
MER02.01 ‘Asegurar que Ias excepciones de control se comuniquen , se sigan y analicen prontamente, y que 5¢ prioricen & implementen| interno.
los controles internos |acciones correctivas apropiadas, conforme al riesgos (p. e, clasificar se s
otras como riesgo no clave). Resultados de 12 supervisién del comtroll, e e resultados sobre la supervsidn
¥ ;
5. const . N R . ok, por aditorta el control interno.
6. Mantener el sistema de control intero, considerando los cambios continuas en el riesgo del negocio ¥ de T, el entorno de
izacidny negocio y de Tl relevantes. Si hay una brecha, evaluar y recomendar cambios.
7. Evaluar regularments el desempefio del marco de control, 3 través de una comparacion con estandares y buenas précticas
aceptadas por la industria. Considerar la adopcidn formal de una estrategia de mejora continua de la supervision del control
interno.
~Entendery priorizar ol fiesgo 0 Tos objetivos ds 12
MEAQ2.02. Revisar la i Y Tar uns 7 para val:
i 9 3 “Evidencia de la efectividad de los|sInforme de resultados de las auditoras del]
proceso [4. control. contrales. control interno,
de negacio. . Desarrollar & implementar procedimientos rentables para obtener esta informacin G acusrda a los criterios G calidad de 13
MEAQZ. Gestionar el
T 1. Definir una estrategia acordada y consistente para realizar ones de control ditores intemos
e externos.
2. Mantener planes de evaluacién  identificacion de criterios v alcance para llevar a cabo las autoevaluaciones. Planificar I3
comunicacién de los resuitados del proceso de autosvaluacidn 3l negacio, 3 Ti y a la direccién general y 3l consejo de +Plan para la autoevaluscion del control
inistraci i i i y “Planesy criterios de autoevaluacién.  [interno.
Pttt e : ia y efick eResuitados de fas revisiones de laseGuia de criterios de autoevaluacién del
foevalvace continue. control intemo,
a. Asignar i la objetiidad y .
B dependients ntizar 12 objetividad de 13 autoevaluacie it rta ciforme | de | resultados  de e
- Proporcionar revisiones independisntes para garantiar 1s objetiidad d 1a sutosvaluacien y permit que se compartan tomationes del comtra baerne,
buenss pricticas o
¥ buenas pracicas de 3 industria
7. Resumir & informar sones y i 2 .
1. Comunicar procedimientas para el escalamiento de las exceptiones de control, andliss de 1a causa raiz y notificacion a 1os
duerios del procesn ya i .
2. Considerar el fiesgo empresarial relacionado para establecer Umbrales para el escalamiento de fas excepeiones de control y|
fatios
3. dentiicar, reportar y registrar las excepciones de control. Asighar responsabilidades para su resolucion & informar de su
MEADZ.04. Identificar  FEpOrtar y reg P gnar respo P - Acciones correctivas. .
e |estaco. +Registro de deciciencias del control interno |
Monitorizar, ¢informarias 4 Decidir ué excepciones de control deberian comunicarse a 13 persona responsable de Ia funcion y qué excepciones deberian| sus aceiones correctivas.
d " «Deficiencias del control.
Evalusry larse. informar a procesaya
peeces 5. i han abordad acordadas.
(mEA)
5. dentificar, iniciar, seguir e i 2 i i los reportes.
1. Asignar Ia responsabilidad de identificar y supervisar 05 cambios en 103 requisitas legales, regulatorios y otros requisitas
contractuales externos, relevantes para el uso de recrsos de Ti y el procesamiento de la informacién dentro de las operaciones
ydeTi
3 v Pasbles requich Vo0 mpacto en 125 acivi T Tiojo ds
datos, privacidad, controles intemos, informes financieros, regulaciones especificas de la industris, propiedd intelectual, salud y
el trabsjo. de cumpli externo
de actiones de cumpl phiiaalied mtorios
MEAD3.01. Identificar | 3. Evaluar el impacta d legales y i sob i con [eaues o B T Y
p - » py .
de de
[ Definir e del - ° i acciones de
e Obtener sesoris o , ara los requisitos externos.
6. Mantener un registro actualizado de todos 105 requisitos legales, regulatonios y contractuales; ge su Impacto  las acciones
requeridas.
7. i grado, Ia empresa.
- oo -~ " o - Comunicationss e cambios en Tes[eProcedimients de comumicacén de o]
MEAD3.02.Optinizar L. Reviarysustar cantiuamente [ plticas, rinciie,esindares, prcedimintas y metodologss parsque sean efcaces an| (R TP, oo o recuisites do cump
los |garantizar el v el Usar v Y ento-
2 los. i Y el [ +Potitica: ¥ Listado y estand:
MEAQ3. Gestionar el 1. Evaluar regularments Ias politicas, estandares, procedimientos y metodologias organizativas en fodas 13 funciones de 19
cumplimiento de los empresa, para garantizar el cumplimiento de todos los requisitos legales v regulatorios relevantes relacianados con el
requisitos extemos i i
eA03.03. Confirmar |2 o politcas, v i las deb dad. . ‘Resutados  de  cumplimients ol
i 3 Tos procesos y negocio y de 11 ? o requisitos legales Incaunplimiento de |os requishos exernas.
extemo L dentificadss. |, Formulario de brechas de cumplimiento.
. Revi iento y fas
S Wiejorar oz poliicas, estandares, o eyemp ¥ actividades asociadas con base en 13 reviian|
T Tz polticas intemas por negoci

v de 1y los jefes de unidades.
2. Realizar periddicamente revisiones internas y externas ( independientes, cuando sea posible, ) para evaluar los niveles de|

3.5i se requiere, obtener Tos proveedores i G T1 sobre sus niveles i de de evaluacién del cumplimiento 3
MEAD3.04. Obtener leves y regulaciones aplicables.
aseguramiento de

4. 51 52 requiere, obtener declaraciones de los socios de negocia sobre sus niveles de cumplimiento con leyes v regulaciones|
aplicables, en la medida en con presas.

einformes  de los  problemas  de|sinforme de problemas de incumplimiento
i ¥ raiz. con su respectiva causa raiz.

5. Integrar 105 informes sobre I0s requisitos legales, regulatorios y contractuales a nivel global de 1a empresa, ivolucrando 3|

todas las unidades de negocio.

6. Supervisar y i i iento y, cuando sea westigar la causa raz.
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Apéndice N. Instructivo de gestion inicial

KPMG

Imstructivo de Gestion de Ejecucion de la aunditoria

Introduccion
El presente insiruciive de pestion properciona mna seve de estnacturas basicas v o que
deben ser consideradas en cierias de las actividades del proceso de auditorza de TL. El objetive de
este dorumento as estandarizar y brindar conocimiento sobre lxs herramientas a utilizar y maneras
de proceder al momenta de ejeoutar las actividades corespondients. A contirmacion, se mencionan
las actividades involucradas en este instnactive:
+ FEeoniones de Entendimiento
Las reuniones de entendimiento se realizan ente el anditor v el cliente muditado. E1 anditor
de TI se reime con el cliente audide para aclaar consultas sobre las evidencias
proporcionadas. En el instructive, se pactan especificaciones peperales sobre este tipo de
Teumiones, ¥ un guien de pregunfas que pueden ser adaptadas al contexto de cada cliense ¥
postenorments utilizadas en la actvidad.
+ Docnmentacion de Riesges
La documiestacion de 1os riesgos se realiza dentro de bs fickes de auditoria. Sigee wma
sstruchura formal de condicion, causa, impacto v recomendacion. En el instroctive, s
gjemplifican algumos riesgos par cada proceso, para gue &l auditor tenga un guion, los adapte
al contexto del cliente ¥ posteriorments los documente.
» Desarralle del Cromograma de Anditoria

El cronograma de auditoria es uno de los primeres entregables durante &l proceso de T1
Ayuda a visnalizar las actividades, periodos de entrepa y duracionss pactadas para b anditoria.
En el instructive, se realiza un guion de cropograma, formelizande las actividades que
generalmenta son utilizadas, asi como periodos aproximades de tiempo.
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KPMG

Indice

Guign para la documentacion de Reaniones de Entendimiento. 3
Especificaciones generales....... 3
Estruchira de la reunidn de entendimiento: .. 3
Guidn de preguntas por cada procese de COBIT 20094

Gaion para la documentacion de los riesges de anditoria 15
Especificaciones generales ... 15
Listado de riesgos purcadajm:ﬁo de COBIT 2019 .. SRR [

Guicn para o desarrolle del cronograma 26
Especificaciones generles ...
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KPMG

CGuidn para la dorumentacion de Reunione: de Entendimiento

Este apariado 25 un guido pama ejecutar ¥ documentar las reuniones de emtendimisnto
efecruadas durante el procese de auditora de Tecnalogia de Informacion
Especificaciones generales:
» La documentacion de las respuestas debe realizarss en un decumento digital como
Microsoft Word o Excel. Este documento debe ser cargado a la carpeta de mabajo de la
» Las pregpumtas para realizar par cada procese durante la reunion deben estar alineadas a las
actividades de cada practica del proceso de COBIT 2019, En la seccion Guidn de
preguntas per cada proceso de COBIT 2019:, podran encontrar un guion de preguntas

las cuales sirven de base para realizar las prepuntas comespondientes por cada proceso que
se audite.
Nita: Es importants aclarar que cada orgamizacion auditada es diferente, por ende las premmeas
deben ser dirigidas de acuerdo con el contexto de cada clisnte Este dooummento sirve coma guion
para llevar una misma linea en la gestion de las reunionss de entendimiento, sin embargo, las
preguntas e informacion que se gestione sera Umica para cada clients auditada.
Estructura de la reasion de entendimiznto:
La reumion de enfendimisnto debe efectuarse bajo la siguiente agenda:
1. Salude
2. Desglose de los confenides a abarcar en la reumion.
3. Ejerucion de ks pregunias pecesarias por cada procesos en cuestion.

4. Espacio para consultas por parte del cliente.
5. Despedida v finalizacion de la revmicn.
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Guion de preguntas por cada process de COBIT 2019:

EDMBO: Asegurar el establecimienio y el manienimisnio del marco de gobierne

Cnion de prezuntas

EDMOLOL. Evaluar el
ssiems de gobiermo

;Twnsn identificados los factores inlemos y extermos (Jeves,
mglamenios, u obligacionss comfracmeles), y ks sodsmcis que
infhryen sn al gobiemo de T1 de su smpresa 7 ;Ceales son?

;Tiwnsn definida la importanciz de TI pam su megocio ¥ como
inflrys an las implicaciomes e comtrol? ;Dvmde o evidencis dicha
importancia?

Como afectiam ol almcarsionte de 1a informacisn con ol enborms,
intereses, metas y objetvos sompresamiales? Pusdsn mostar
evidencia dal alineamisnto?

;Twosn dafimide v docomentads los principios de gobiemo
smpresanial, «l medslo de tome de decidones ¥ mivelss & autonidad
& TI?

EDMODLOY. Dirigir el
sstema de gobiermo

(Come comunican &) gotdeme de T1 y las dimcticss dal
comportamisntn dbco ¥ profaioml? (Como svidenciss goe se
comvmiges la informacion adecosda?

;Tinnen identificsdy v dommentsds la delegpacidn v adimacisn de
responsabilidades melacionadas con las practicss de gobiemo y
dirsctricss da TI7

;Tmnen definido ¥ docementade ] consejo de adminsvtraciam de TI
¥ velan por &l camplicvisnto & sus fMociooes?

;Come  sstablecen sm  sivtema de  recompensas?  ;Tienen
dorumsntado s sivema ds recompensas? ;[ Tisnen evidsncia de s
sdstara da recompansas?

EDMDL03. Menitorizar el
dstems de gobiermo

;Come evahian sl rendimisnto y [a sficacia de las partes interesades
e tns responsabididades de gobismo de TI7 ;Realitan mformes
de mndisionto? ;Fn dénds so snomentran esios mfoomes?

;Cémo montioran &l cumplimienin de sstructumas, mecansmos ¥
primcipics de TI, ¥ ls obligecionss debo satisfacar? ;Tienan
evidencias sobre informes & monitoresT

;Como evahian lx eficacia dal divedio de gobismo de TI v &l sissma
dia contrel T ; Tismen evidenciss sobm informes do eficacia?
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EDMY3- Asegurar la optimizacion del riesge
Caion de preguntas

EDM03.0L.  Evaluar la|

mestién de risspos

;Tmnen idsntificado sl apstio v la tolsrancia dal resgo de T1 de
acoards com &l combuxto de 1a orgesirsciém?

;Como aseguren ol aEnsamisnte de 2 sstmega de rissgos de T con
Ia estrategia do b empmesa? [ Tismen evidencia de este alimeardento?
;Come svalian ko factores ¥ [ gestion de rissges para que estéo
alimeadas con |a tolerancia dal mesge v 1 capacidades ds ba empraca
parz las pardidas? ; Tisnsn evidencia de esta svaluacion?

;Tmnen defimide las habilidsdes v ol pamozal para la gestidn do
desgon? ; Tienen evidenciz de ssta defimicion?

EDMO301. Dirigir Ia

mestitn de rissgos

;Tinnen mn procedimisntn que direcciczan b srtrgis de resgo,
los planes de comvmicacitn de mesges, v b implementecién de
DeCani da 2l amhbio de rissgosT
;Tinnen = protocolo de comnmicacion de risugos qoe AseETEn qua
los mesges, oportumichdes o problemes pusdan idextificarss ¥
comrmmicarss por cualgmior parsona & 13 ampresa a2 b part
comespondisnis’

;Tmnan dafinids v docementade s metes v matricas pam b gestien
de desgosT

E

EDAMD3.03. Monitorizar la
westién de riesgos

; Tinnen un protocolo o procedimisnto para comunicar los problamas
de gestitm de resges a2 la adednivtraciem? B mo, jComo lo
coovmican?

;Come suparvisan ol complievionte do ln gestion do meapos, sm
et ¥ ovétmicas de acnerdo con el apstite v tolerancia y Los objetives
smpresariales? ;Tiensn mformes de complicvismte qoe posdan
wvidenciar by separvision?

;Come sfechian a revisicn del progrese de lz soypresa de acusrdo
con las metas establocidas? ;Tienen resultados de moviviones qua
posdan evidenciar by sopervisien?

O I0I0 KM B, ek ardeans conemodne v ferra csbemba Sa La red o foeas meamnrss ropandoans ds KO afliedo o K%
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APORY: Gestionar los acnerdos de servicio

Practica

Conion de prezuntas

servicies de TI

APOMAL. Idemtificar bos |

;Cémo identifican las brechas antme los servicios acnales de TI v la
actividedss que apoyan? Tiemen bammicnts pam b
dorumantacion de brechs que svidencia lo antarior?

;Come analivan la capacidades actuales, bas neceidades y la
demands fotera miaciomades con bow servicios de TI? ;Tisnen
evidencia dell analizis?

;Cada cuanto mealizan revisionss pentdicas del porafolic de
sarvicios para identificar squallos obsoletos? ;Tiemen evidanci do
dickas supervisiones?

APOUSATY. Cacalogar les
servicies kabilitados por TI

;Pablican bos catilogos de servicio de b ampresa?

jComo asegumn gue la informacicn ds los catalogos de servicios
wsbd completa y acalwads? ; Tienen evidencis da la actmbracidn?

; Tinnsn un protecole ds comumiacion qoe gestioms 1z commmicacion
dia bt cattlngos da sarvicio a la deccienT

APO0S 3. Definr v
preparar  armerdos  de
A

;Tinnen wn procedicvsate para malizr acosrdos a nivel de sracio
y mouerdos @ mivel operative? (lineamientos, pasos, actividedes,

COETMiCACiones, Rdaciones)

APO0S M. Memitorizar ¥
reportar  bos  miveles de
.

jComo moniiorean, evahlzm e nforman el modimiente de bos
acoardos 2 mivel de servicse? ; Tisnsm informes de rendirsderto qua
wvidencis lo amterior?

;Come malivsn mevisiomes pama  propostcar  tendencias  de
rendimiento de nivel de serricio?; Tisnen informes de tendencias que
wvidencis lo axterior?

;Tmnen planes de accitn y remsdiacion pam gestiomar los problames
dis modinisnte?

srmerdos 7 los contrates de
- .

;Cada cuanto revisan los scuardes & nivel de servicio wigestes para
gantizar s sfectivided o actmbizrio: par que cumsplan con la
ufectividad pactadaT ; Tienen evidencia que mespalds la revinon?
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KPMG

APQI3: Gestionar o seguridad

Practica

C-oion de prezumtas

AP0O13 0], Estsblecer 7
mantensr mn sivems de
gestién de seguridad de b

;Tianen un plan, polftica o informe que dafina &l Sistarm de Gastisn
de Seguridad de la Informacien (B2GSI), s alcance (com su
declancitn ds aplicatilidad), limitacionss v alinsamisnto o tome a
Las caractaristicas de la emprasa?

;Como wejecutan las  awioriaciones oon direcciom pem Ia
mplementaciém  del SGED?  Twoen svidenciss & las
autorizacicnes’?

;Tienen un protocole o procedievients & comvemicacién do la
st de SGEL sus roles ¥ las meponsabilidedes?

APD13 8. Defmir v
gestionar uwm  plan  de
iratamiente de riesges de
seguridad de In
- it 7 privacidad

jFormmlan un plan de tratemicnte de rssgos de soguridd de Ia
mformecion alingado con los objetivos estratégicos de la sopresa,
asl como componentes de sclociones, tafmisntos de resgos ¥
aportes de diseflo v geston de mesges de segundad de Ia
nformecicn?

;mé programas o accionss implementan pam promeover la
concisnciacion de la seguridad v privacidesd de b mformacion?
;Tmnen ovidencia de estot programas o acciones?

;Emcutan la planificacion, divedio, Implementacion ¥ monitoree de
procedimisntes de segurnidad pam 1z prevencidn ¥y deteccicn de
wventos de seguridad de forma mmiwgrada? ;Tienen evidenca de
dichos procedinvismtos. inbegrados?

;Tinnen meivicas para medir s eficacis de las pricticen de gectién?

APO13.03. Meomitorizar v
revizar el sistema de peston
de zepuridad de In
informacisa (SGST)

;Cada caimio Usvan a cabo revinicnss o auditorias para evaluar &l
cumplimionts ds SG51 para asegurar su aficacia v alcancs? ; Tisnon
mmformes de resultados que svidencie las mevisiones?

;Documsntan agesllas accionss o eventos que podrisn fensr mm
mmpacio an al SGETT
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BAMDE: Gestionar Ios cambios de TT

Practica

Gaion de preguntas

BAT001. Evaluar,
priorizar ¥  amiorizar
selicrtmde: de cambio

L]

i Posesn soliciades formales para permdtic a los nsuarios notificar los
cambios.? ;Cuales som?

;Fsalizam la categoizacion y pricrizacion de los cambios de acosrdo
con los requinttos técmdcos ¥ de megocin?

;Come efictmn I aprobeciomss de los cambios aguellos
mreolacradns sepin  comresponda?  Tiemem evidencia ds  las
aprobaciones?

;Twnen docomentads la plnifacis ¥ progemacion de o
cambios de T, considerando &l impacto en los procesos de negoecio,
mfaestrncum, sistemas, apbimciomss, provesdorss, ¥y demis
alemantos relscionados con los cambdos 7

BAT6OZ. Gestionar
cambio: de emeTpencia

;Twmoen procedimisnios documsentsdos pam  definir, declamar,
evahuar, sprobar, aniorizar ¥ regivirer cambdos de emergencia’?
;Tisnen procedimisntos pars verificar y momiterssr que todos los
cambios de emergencis te auinricen, docnmeenten v revomen?
;Fealizam revisionss postariomes 2 la implementacicn de las accionss
parz &l camhio con los interesados 7 ; Tienon informes de revitionss
que evidencien lo anterior?

BAT0 3. Hacer
segnimirnin ¢  informar

BATE 04, Cormar v
docomentar los cambdas

sebre cambdos de estado

;Tienen procedimismios pars gestionar la sjecucicn de] mondtoren,
categoriracion (recharade, aprobads, carrads, i) ¥ svalmscions

necenarios? ;Frtos ambiocs en la decumentacion son sometidos a
revision? ;Tkosn la docomentacitn y svidencias de reuisiém
respectivas T
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Practica

BANY: Gestiona los actives
Conion de prezuntas

BAIN®.01. Idemtificar v
regisirar  les  actives
srtmales.

;Liwan wn regiiro de los actives, su esiade actmal, mequinibos
legales, mgulatorios o contractmles ¥ proposite? ; Tienen evidencia
diel regiztro?

;Efectian revisiones de comtabilidad, comprobacien ¥ conciliacien
de lox activos? ;Tienen mesubados do mevisiones que evidencien lo
anterior?

;Realizan comprobaciones: par verificar la efectividad dal walor ¥
propasite de bow actives?; Tiezen resultados de comprobacionss qua
wvidencia o amterior?

BAIN® 0. Gestiomar b
wOtives crifons

:Twnen documextado bos actives criticos ¥ su nesge e falla?
jComo llwan a cbo la comnmiacion y calendarimcion de las
actividsdss de mantenimisnin para los nsuanes afectados? ; Tienen
svidencia de protocolos de comumicacién y oronogramas de las
actividades do mantenimicnin?

;Documsntan planes de iper preventive de bos actives de
forma megolar T jEsmblecen acmerdos de servicie para &l
mamisminiert que inchova acceso de ferceres a ks instalsciomes da
T1 ds by ampresal?

;Cémo garantizan qoe los accesos mamodos ¥ de parfiles de nsmanos
3530 activos iniraments coando o Decesanio? ; Tisnem evidencia de
revisiones después del tiempo pactado de estow accesos v parfilesT
;(Como HDevan a cabo el monttores de los actves oiticos ¥ las
ACCIONES COMectves necesaras? ;Tisnen resmlbmdos del mondtoren
e evidencie lo anterior?

BAIN®03. Gesdomar el
cicle de vida del active

; Tinnsn wn procedimiente scbme el cclo de vida de los actives, que
diocumento Ias acciones para la solicimdies aprobadas da los actives,
al megistro de los pagos, aprobaciones de los pages, asigmaciomes,
rerignacionss & mplamsntacion de los activos, plenificaciomss,
mtoriracionss @ invplementacidn de la retrada de los actives, v
dispenibilidad de los acthvos?

BAIS.04. Optimizar &
valor de los actives

;Efectian las revisiones do los activos, o tdrminos de costes da
mameminviento, gareotias, mlecién clided-precic, sstedo? ;Tiene
mfoomes de revisiém de actives qoe evidencis 1o anterior?
;Documentan bos mesultades pars idsefificar opormmsdades de
mejoR ¥ estandarizacion aul como idsntificar aguellos actives com
pouibilidad de abimimacitn o serttmcisn?

BAINR S, CGesdomar las

licemciaz

;Liwvan wn mgiste de las licemcizs adquiridas con sus acoerdos
asociados?
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= ;Fealivan snditorias paa evalar las Grencis mstabadas? ; Tienen
resnltzdos de anditorias que evidsncisn lo anterior?

#» ;Docomentan por medio de planes o procedinviante ln gecticn da 1
Hesncias mstaladas de acusrde con Las lcsncias mstaladas wersus I
Heancias adguinidas?

= ;Fealivon analvs para evaluar Is entabalidsd de la actaalivacsén de
los productos ¥ Losncias asociades? ;Tienen los mesubados dal
analizis pars svidenciar lo anterior?
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

DESO)-Gestionar las peiciones y los incidentes de servicio

Practica

Coion de pregunias

DES0L0L Deefimir
equemaz de clagficscde
pars incidestes ¥ peticiomes
de servicio

;Tmnen esquemms ¥ modebos de clmificaciém de las peticiones de
sarvichs & incidentes?

;Tmnen establocidas ¥ defimidas lus fientes de comocimismtn sohm
mmcidemies ¥ sobicindes, @l como bs mgls y los procedimientos
parz Iz sucalacicn ds los incidentes?

DE502.0L Eegizirar,
clazificar y priovizar I
prociomes o incidentes

iLiwwan & cabo un registro de b solicindes o incidentes de servicia,
e pannitz 1z clasificacicn y priorizecion de estos de acusrdo con &l
imparcin y wrgancia del negocio?

D5502.03. Verificar,
aprobar ¥ resolver
prociomes de servicio

;Twmoen defimidos ol flujo ¥ & procese pam la gesticn de lms
solicitades de servicie?

DES02.040 Investigar,
disgnestcar ¥ asigmar
ingidentes

;Tmne un procedimiento par disgnosticar v auignar incidesdes,
comsidemands sus sinbomas, problimas mlzcionados o soes
conocidos, asignacién a pereonal especial, etc.T

DE502.05. EResolver v
TeCupeTaTIE de bes
incidentes

;Twmnen documentado la mschcicn de incidentes sn térmxinos de
medidas comectvas, workaroends, evalmciones de |2 esclucién 7

DES0L0E.  Cerrar Iz
peticiomes de servicie § ks
ingidentes

;Cémo realivan s confirmacion dal nsnarios dal cumplimisntn de sm
solicited, ¥ posterior &l cisrme dal incidents? ; Tienen evidsncia de
dicha confirmacion?

DS502.07. Hacer
seguimirmio al estade ¥
producir mformes

;Fealivom sepervisiomss vy segmimisnios sobre los escalamisming ¥
resolociones de low incidentes, partes intemesadas ovolncreds,
tandencizs o patromos de probleem? [ Tknen mformes de
seguimisnio que evidencien lo anterior?

;Como utiimn by mformacion remitado do I rovisiones como
mmmeos para la mejora contioms de 1a epspresa? [ Temen svidencia

sobre lo axterior?
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D503 Gestionar los problemas

Practica

Cnion de prezunias

D5503.00. Ddemtfificar v
clazificar los problemas

;Tmnen 1 procedimisnio o plan sobre by gestién de problamas, &l
cual identfica los problemas, y define gupos de sopors,
clasificacionss, niveles do pricrided, cansas iz, ¥ solnciones pam
respaldar los problamas?

;Como copmmican ol estado de Jos problomas a bow msmarion
trvobacrados? ; Tienen evidenci de dicha copsenicaciin?

;Existe un cataloge de gestion de problemas que informs y mgistme
los. problames identifirados?

DE503.0Y. Imvestigar v
disgnesdcar los problemas

;Como identifican y asocian bos problemes v sus elsmsnins como
arrores conecidos? ; Tienen docursestsdos kos. arrores conocidos?
;Hsalizam ¥ monitorsan informes del progreso del problsms a lo
large de wn ciclo ds vida? ;Tiemem al inforee del problesa que
evidancis lo amterior?

D5503.03. Presemtar los
STTOT e Camocidos

;Documantan ks solncicoes ante los problamas ds errores conecidos
conforme 3 costos, impacto del megocin, wgencia? ;Tisnso
wvidencia de [a docementacion requeridaT

DE503.04. Eezolver v
cerrar los problemas

;Tmnen un procedimiento o regisioo pam carmar los problemas, ]
cual calenderics &l ciame de los problemes ¥ 1o accionss tomadas sn
cuanta para lx rescncisn?

;Esalizam informees de revisiom ¥ monitores sobre el proceso de
resolncion de problamas, m impacin, srors conocidos, ¥ reeolacion
satisfactoria? ; Tiemem kot rembtados da la revisitm quoe svidencie lo
anterier?

;Tianen un protocole pars comunicar & cisme de problemas a bos
urmarios afectados ¥ el comocin prendido de b reschcion dal
prohblamaT

DE503.05. Realizar una
gestién  presctiva de s
problemas

;Documentan y comesicas lx gestion de los problemes conviderandn
Las soleciomes soutenibles halladas para estos? ; Tisnen evidencia de
dicka docemontarisn ¥ commnairacitn T

;Come llevan a cabo ks reuniones con los dusflos y gestomss de los
prohlamas pam comantar los problesas ¥ cambics a femro T ; Tisnen
wvidencia de las reuniones menciommdn?

;Liwwm a mbo infomses de supervision da los costos totmles de bos
problamas, 1z maclicion malwads en téreines de requisitos de
megocio, SLAs, segnimisnte do madencias de los problemas?
;Twmnen evidencia de los informes de supervition y wos resnlados
e evidencia lo anterinr?
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MEARY: Gestionar el sistema de comfrol mismo

Practica

Cnion de prezumtas

MFAD20). Supervizar bex
comtreles imtermos

;Realizam la supervizion, mantenimisnto ¥ evalnacion dal control
imtamo tomande en cusnty los Heedtes, estedo de bos provesdones,
wstandarss s goblerno, marcos, practicas de [ indwstria,
wvaluacionss mdependisnies come auditorias, cambics continmos dal
negocio’ ; Twenen evidencia de la supervisiém dal control mema?
;Comu asegumn qus 1% Comuniqes, priorcs, amalics ¢ plementsn
ACCiomEt comrectivas a las excapcionss dal confrol imterme? ; Tisnon
wvidencia del assguramisxin de b commicacion?

MEA02.02. FRevizar b
eficacia de bos comtroles del
process de mezocio.

;Tmnan un procedirisnte para revisar by aficacis do los controles da
bos procesos de megocio, que e idextifigue los controles clawe,
uimamgias ademnadas de valideciom de controles, evidencias de
aficacia de los controles, formen ds obtemer mformacién semin bou
critarios de calidad?

AMEADLOI. Eealizar
amivevalnaciones de
comtrel

;Tmnen wn plan g defina b sstmategis pars  mealimr
autcsralmcionss de contrel, &l cual defing el criterio y alcancs pam
realizar  amosvabmicionss, la  commnicacion,  fecuencia,
responsabilidsdes,  descripoitm de  lam revisiones de a
autosvalmcion T

;Fisalivam comparacionas de las micerahacionss con los astndars
¥ busna practicas de la indwiria, & informan los msuitados pam
tomar accimes comectivas? ;Tlemen evidsncia de resultados de les
CORpaACOnGsT

MEAM2M. Identificar e
informar las deficiencias de
comtrel

;Tmnsn un procedimiente para las sxcepcionss de control, el cual
defina ol sscalamisntn, al resge cmprecarial mehciomsds,
responsabilided de [a rewclucionss, formes de commmicacion de lzs
SECEpCiones, estado?

;Documentan  lm  acciones comectivas  idemtificadas ds  lss
uncepcicngs ¥ defcsncie del comtrol? [Tisnsn los informes que

documentan bas acciones comecthms que evidencis o anterior?
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MEA®3: Gestonar ef cumplimienio de los requisiios externes
Coion de prezumtas

MFEADZN]. Identificar Dos
requidios  eriermos  de
imients

Mantismen un rgsiro de los reguistios sxtemos de complimienio
requarides, tales como los legales, mgulatorios, contrectoales, com s
mmpacio 2 nivel de TL, provesdores da sarvicio v socios comsrciales
de negocio, comsecmencis de wn incumplimiento ¥ accionss
requaridas 7 ; Tismen svidencia de diche regisoo?

;Como obbenen asesoria para los cambios e b legislasciom,
regulacicnss ¥ estindares vigeates? [ Tismen vidsncia de b asesoria
brindada?

MFEADZN]. Optimizar b
respuesia a los requisites
eTternos

iAcmalizan las polificas, principdos, sstandares, procedimisnios ¥
meindologias pars gerantizr ol cumplimicate do los meqsios?
i Tmnen evidencia de dicka achmalzacion 7

;Como commmican lw modificecionss o los mewos requisibos al
parscnal? ; Tienen evidencia de dicka commmicacion?

MEADZN. Comfirmar el
cumplimients externs

;Cada cudmte malizan evabmcionss sobre las politicas, estndares,
procedimisnte y metodologias, actvidades de megoco vy de TI,
patrezss & falle de cumplinvsntes, pars garantizar &l complimisnto
de Jos mequisitos legale: ¥ mgulstonios? ; Tiensn evidencia de dicha
wvalacisn?

;Documsntan lzs breches identificadas de la evaleaciom ¥ mejoren
los documentos necesarios tomando comso bawe b revisiém v le
lsccinnes aprendidas?

MEADI.M. Obtener
ATETOTAMIEEID de

cumplimients externs

;Cada cnderte realivas las revisiones inbarnas ¥ axtamas pars avaluar
bos pivelss de cumpEmisnio de la politicas, mequisitos legales,
regulatorios ¥ contractales, ¥ 1as declamcionss de cumplimisnin de
provesdorss ¥y socios? (Tiemem evidemcis sobre ol informae
documentado?

;Documantan bos problamas v camsa rair del incomplimicnss
sdemtificado, y los conzenican 2 Jos imvobecrados? ; Tisnen evidsocia
del informe de problemes y comses T
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Cuion para la documentacion de los riesgos de anditoria

Esta saccion & un guion para definir los apartades establecides sobre los fesgos dentro de la
documentacion de Las firhas de auditoria.

Especificaciones generales:
» Los omdros siguientes contienen los posibles riesgos que pueden materializarse en cada
procesa de COBIT 2019, Cada riesgo es documentadoe de acuerde con la estroctura

preestablecida: Condicion, Causa, Impacto. Asimisme, para cada desge se plambea 1ma
recomendacion

» Elimpacto de los riesges debe definirse de acuerdo con los siguientes tipos:

Tipe de impacts Descripoion
El fmpact sstratégico de los mesgos sstd mlacicmdo con todas aguellas
Eztraitgice sctividades que puedan afecter los objstves v I estolegias de @
El imspacto operative astd socisdo con aqmalbas sctividsdes qoe afectan
Operative &l corso normal & los procesos ds megocio de mna orgamivaciom,

imyposibilitendo uwm parts o b totalidad de estos.
El mmpacte scondmico referenciz @ todas aguelles actividedss que
impactan ks operaciones fmancier do una organiFaciom, tales como

L crédiios, pagos, dendss, cobros, inwersiomss, gastos, milidsdes, entme
otros.
El mmpacio legel hacs mfemoca a ba actividedss que afectan las
Legal OpeRCioTes Lupln:. tales como &l cumplimisnto da politicas sortermas,
Teglamantos v reluciomes comtractuales.

Npta: Es importante aclarar que cada erpanizacion auditada es diferents, por ende los Hesgos
deben definirse de acuerdo con el contexto de cada clisnts. Esta serie de risspos son un guion que
ariemte al nditor sobre que tipos de rissgos puede establecer en b documentacion comespondisnts,
alinsado a 1a anditona propia de este cliente

L'mr_ruu:.n , Wl drra ik cofteTIomr b v TR a e mhe Sa La red o Femeas madrdarcs wokipandoarsas i K PRI aflucdas o KW
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Listado de riesgns por cada process de COBIT 2019

Feromendacion

reponmbilidades pm;
ul gobiemo de gestion ¥
Ias decidones de TL

Establecer miveles de
awtoridad, com  wms
mspectvos  Hmites
mspomsabilidades pama
gestiozar ol vstema do
sobismao.

Los  premcipics  dal
gohisrmno de gesticn v la
toma de deciiones mo
eatin alinsados com bow
faciores  memos o
axtarncs de 13 empress

Mo se identificarcn o
analraron los factores
IMEInOs ¥ SEimos ¥ s
aplicacice  demtro el
gobieme de TI & la
smpTesa axtes de defizdr
Lo principios v toms ds

Estmabégico

Idsntificar todos los
faciores  imernos ¥
sxianos  que  fengan
implicaciém  en &l
Eobismao da i
Amalirarios y ajustar bos
prnsipios  par  que
cumplan con sstos.

Eg

CORIICAGEAn
gohiarmno da TI

Camles ambignos de
oM caciin dal
otz de TLL
Inexistencis ds mn plan
de comumicackin.

Fornmalar dextro de =n.
plan o procedimienio
los canzlss de
COTMNECACItn dal
gobisme de TL los
interesndos TeSpectvos
v b infomacita a
COTMMNICAT.
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Ti2SZ05.

Condicion Camsa Tmpacts Recomendacion
Mo se evalua el apetito ¥ Analizar el apefito ¥
La imacihn 1m0 tolerancia al mesgn, asi talerancia de mesgo, yla
= como la capacidad de la capacidad de Ia
puede soportar  las - . ' -
actvidades da 5 | WEAmizacion  en gl COperatve EIpTESA. ¥ alinear la_-,
de rieszos E planfeamisnto de actividades de gestion
actividades de gestion para que cumplan con
de riesgos. 5109 AspeCing.

Definir una polstica de
gﬁtlm:l. de riesgos que
Fallas comstantes en la | Ansencia  de  mma mm}u.ae i a
direcciom de la gestion | politica para la gestion Operative Emu?n' . el
de risspos e riesgos proceso, los objetives.
los mecanismos, meftas
¥ méfricas pam la

gestion de mesgos.
No hay periodos Establecer penodos de
Escazas supervisiones o | defimidos pam COpemtve monitorss de 1a gestion
monitoress de la gestion | supervizar, revisar o de mesgns con les
de mespos moniforear La gestion de Estrategice imvolocrades gue hacen

parte de esfa

£ 2002 EFWG B4, socicded andniza aodarrocmas y fres meembes: do la med de Srmas
I | Coey 1" ez entucded men. Todion lon demchea
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APODY. Gestiomar los acuerdos de servicio

Recomendacion

Frahar y ostadiar los
servicios de  acmerdo
con Ix demanida,
capacidsd v actrvidades
de I smprem.

Eavisar los catalogos de
sarvicios actoales pama
achalizar sus seracios
con TRAPECHD al
comfexto, ohjstvos ¥
ssmategia ds la
orgAmECion.

para  venfiar  sm
acmalizacion ¥

Condiciin Cansa Impacto
Fitand do sarvicies Smnn:.el.:-ml.qm.
1 Loa saervicios actmles
= @ con Lo oo Ipoyan Ias Estrabigion
. dal
T Go actividsdes
2 smpresarizles.
Catdlogos de servicios
Existencia de servicios | oo actmbimdos od
obsoletos  demtro  del | alwades  com I Opartive
catilogo de ssrvicios [H=ciT-2 da In
CrgAnFACIAn
He = malizan
?:;"h = Foem .n:m. wvaluaciones o
i T"; mviomes & los
pctdas acuemdos de servicio Eamatégico

Dafinir pamodos  de
mevizion pare evalmar el
mndimisnte  de Lo
acnerdoss a2 novel de
=10

0107 KPS0 S e bacest andnimas costarrcan e y Airma meambeo Sa la e de Arras msn®ma independ evies de KPR afikade o KPR
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AFOL3. Gestionar la sepuridad

Condiciin Camsa Impacto Eecomendacion
Mo se defineun SGET da Evaluar las actividades
. . el acoerdo 2 ln polmica dal alcance del SGSI
Diesalinzarsionts . .
X . smpTesarial, . com la camcheristicas,
SGSI-:Q;L:]‘nnnnci.oM camacheristcas, actives, Estratégica factores y politicas de I
= ¥ twcoclogn & Is QTGS para garantiEr
SmpTELa. a0 cumplindente.
. . Definir um plan de
e e
Fallos sn el tratamisnto | desgos. ml:rn:h:-mqm fmvclacm
& los megos de la | -Procedimismbos, . ml' ."m‘ canes
wagmndad da la | propmgstas, o casos de F gm-c X -
- . - . & negocic, practoas y
informacitim negocio oo alineados & i imgada
Lot okjoti sz alizgadas a
P los objetivos de la
S SEErE
He . uns -Ho smisten meviniomes -Fijar periodes ds forma
. som regilarss para valider el . magular para monitorear
dn'lmj‘“: - :]' cumglinsiarrto dal SGEL Opamtive ¥ Tercisar ol SGSL.
monitores y revisitn dal .-Nu -] ﬂncum-m:hm iy o -Documsntar w:
a0 mformes de evalmcion ¥ ‘brindar
da bos BGSL recomendacicnes.

O 10T KO A, eoc iades andnims costarrcans ¥ firma néembeg S la e de firmas msnSme independ e e K PV afibade o KPR
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Condicion Cansa Impacto Becomendacion
Definir = plam o
El process de gestinn de | Mo sxiste mn dmco plan Froe l::o th:
woliciudes de cambio & | o procedimismio pam la Oparativo FE in e I.c-:
desorganizado gestion de cambdos. it icos 7 de
zegocio de la empresa.
Establecsr las
o insd Mo smiste una definicicn actrvidades Tespectvas
Mangjo ina i da ¥ procedimisntn pars 1s . para los cambios de
los rambics de . A Opamtive .
. gustion ds cambios de ameTgencia segan bos
smargencia SIMETEEnCIR. Tequiitos ticmicos ¥ de
zsgocio de b ampaesa.
w@m da Mo hay  periodos -Fq.a.F perindos .d.n
mvidones V| Gufimidos S 0 . revinion de los cambios
achalizacicnss o la . ¥y de actalincicn de
i N estade de los cambdos. :i N
. La documentacica Estratigico .
mlacionada com  la o izada mlacionada a  lbos
Eestion de cambios ) cambios.

O 0 KPEO A e e andnims comtarricanid v Airra miambeys &2 18 red da frras mamSrs isdesed avis &2 K PWC affbade o KW
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Condicion

BAIN. Gestionar los activos

Camsa

Impacto

Feromendacion

Fallas wn la

organimcicn  de  bos
activos

Mo axists uz control de
I activen acmales ¥
sm mquisitos de
acosrde al negocio

Opantive

Econémsico
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»

DSS03. Gestionm IDSIJI.'I‘MIS
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controles
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KPMG

Cuion para el desarrolle del cronograma

Esta secion e un puion para &l desarrollo del cronograma de auditaria.
Especificaciones generales:

= Elconograma debe ser realizade en la herramienta Microsoft Project

» El sigujents coadro refleja un guion para establecer el cropograma de auditoria, donde se
hace 1o desglose de las actividades minimas a comfensr con un aproximade de las
duraciones de estas.

» Es importants aclarar que cada cropograms de auditoria debe ser desarrollade de acuerdo
al criterio ¥ contexto del cliente muditado. Este cronograma es um guEon para establecer
aquellas acirvidades base que deben establecerse, sin embargo, pusde estar sujetos a
cambios para adaptarse al cliente.

Guitn de cromograma:

Para 2l guion del cropograma, se establece un ejemple para wma auditona que dum
aproximadaments 80 dias. Se inchoyen las actividades mas conmmes para la gjecucion de uma
auditaria, las coales van de la mano con lo pactado en el procese de anditoria.

Las actividades mchryven la revnion de Kickoff, 1a selicitad de requerimientos con la matriz, 1a
recoleccion v analisis de estos, la evahsacion de cada proceso con sus espacios para la rennion de
entendimients v consultss adiciopales, i prepamacion d= los productos de auwditoria, ¥
presentaciones fmalss

O I0ED WM R eceedad ardraris conemodn e v Ferra ciamben Sa La red o Pereas meamess raoipandsans de KTHO afliedo o K%
| d bty ) Iimas evsded mon Tados ke derechve ressrvedas.
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Visualizacion del cronograma:

atl

Id Modo de  [Mombre de tarea Drusracidam |f_k:m|enm Fin Wombres de los Predecesoras
tarea PECLrSOs
1 . [Nombre Empresa] - Ejecucién de la Auditoria 80 dias vie 7/1/22  jue 10/20/22
Regulatoria 14-17
2 Ejecucion del servicio de auditoria 41 dias vie 7/1/22 vie 8/26/22
3 Reunidn Kickoff 1dia vie 7/1/22  vie 7/1/22 KPMG, Cliente
4 [ Solicitud y recoleccion de requerimientos 4 dias lun 7/4/22  jue 7/7/22 KPMG, Cliente 3
preliminares
5 Consultas o aclaradiones sobre los 1dia vie 7/8/22  vie 7/8/22 KPMG,Cliente 4
reguerimientos
6 Revision de requerimientos preliminares % dias lun 7/11/22 |vie 7/15/22 KPMIG 5
L - Evaluacion de procesos 30 dias lun 7/18/22 vie 8/26/22
B . Dominio: Evaluar, Dirigir y Monitorizar & dias lun 7/18/22 lun 7/25/22
(EDM)
5 W EDMOL. Asegurar el establecimiento y 3 dias lun 7/18/22 mié 7/20/22
&l mantenimiento del marco de
gobierno
0w - Reunidn de entendimiento 1 dia lun 7/18/22 lun 7/18/22 KPMG,Cliente [
LU Y Consultas o adaraciones del proceso 1 dia lun 7/18/22 lun 7/18/22 KPMG,Cliente
12 . Revisidn y documentacion de |a ficha 2 dias mar 7/19/22 mié 7/20/22 KPMIG 11
del procesa
13 e EDMO3. Asegurar la optimizacion del 3 dias jue 7/21/22 lun 7/25/22
riesgo
14 G, Reunién de entendimiento 1dia jue 7/21/22 jue 721722 KPMG,Cliente 12
15 . Consultas o adaraciones del proceso |1 dia jue 7/21/22 |jue 7/21/22 KPMG,Cliente
L - Revwisidn y documentacion de |a ficha 2 dias vie 7/22/22 lun 7/25/22 KPMG 15
del proceso
L Dominio: Alinear, Planificar y Organizar & dias mar 7/26/22 mar 8/2/22
(APO)
18 W APO03. Gestionar los acuerdos de 3 dias mar 7/26/22 jue 7/28/22
servicio
19 Reunidn de entendimienta 1 dia mar 7/26/22 mar 7/26/22 KPMG, Cliente 16
20 mm Consultas o adaraciones del proceso |1 dia mar 7/26/22 mar 7/26/22  KPMG,Cliente
Pagina 1
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atl

Id Modo de  [Mombre de tarea Druracibnm |cammm Fin Norrbres de los Predecesoras
Larea recursos
a1 g Revisidn y documentacidn de |a ficha 2 dias mié 7/27/22 jue 7/28/22 KPMG 20
del proceso
22 APO13. Gestionar |a seguridad 3 dias wie 7/29/22 mar 8/2/22
a3 Reunidn de entendimiento 1dia vie 72922 wvie 7/29/22 KPMG,Cliente 21
24 Consultas o adaraciones del proceso 1 dia vie 7/2922 wie 7/29/22 KPMG, Cliente
a5 g Revisidn y documentacidn de |a ficha 2 dias lun Bf1/22  mar 8/2/22 KPMG 24
del proceso
26 .y Dominio: Construir, Adquirir e 6 dias mié 8/3/22 mié 8f10/22
Implementar (BAl}
27 BAIDE. Gestionar los cambios de T1 3 dias mié 8/3/22 wie 8/5/22
28 [ Reunidn de entendimiento 1 dia mié 8/3/22 mié 8/3/22 KPMG,Cliente 25
29 g Consultas o adaraciones del proceso 1 dia mié 8/3/22 mié §/3/22 KPMG,Cliente
30 M. Revisidn y documentacion de la ficha |2 dias jue B8f4/22 wie B/5/22 KPMG 29
del proceso
31 BAIDY. Gestionar los activos 3 dias lun 8/8/22 mié 8/10/22
2 m Reunidn de entendimiento 1dia lun Bf&f22 lun Bf8/22 KPMG,Cliente 30
33 mm Consultas o adaraciones del proceso 1 dia lun 8/8/22 |lun B/8/22 KPMG,Cliente
34 g Revisidn y documentacidn de la ficha 2 dias mar §/3/22 mié 8/10/22 KPMG 33
del proceso
35 Dominio: Entregar, Dar Servicio y 6 dias jue 8/11/22 jue Bf18/22
Soporte [DSS)
36 [y DS502. Gestionar las peticiones y los 3 dias jue 8/11/22 lun 8/15/22
incidentes de servicio
37 pm Reunidn de entendimiento 1 dia jue 8/11/22 |jue 8/11/22 KPMG,Cliente 34
38 mm Consultas o adaraciones del procesa 1 dia jue 8/11/22 |jue 8/11/22 KPMG Cliente
39 mm Revision y documentacion de la ficha 2 dias wie 8/12/22 lun Bf15/22 KPMG 38
del proceso
40 .5, D5503. Gestionar los problemas 3 dias mar 8/16/22 jue Bf18/22
a1 e Reunidn de entendimiento 1 dia mar 8/16/22 mar 8/16/22 KPMG, Clignte 39
42w Consultas o adaraciones del proceso 1 dia mar 8/16/22 mar 8/16/22  KPMG,Cliente
43 Revisian y documentacion de la ficha 2 dias mié 8/17/22 jue Bf18/22 KPMIG 42
del proceso
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atl

It Modo de  |Mombre de tarea Druaracidn ‘Cﬂmmm Fin Nombres de loes Predecesoras
tarea recursos
44 Dominio: Monitorizar, Evaluar y Valorar 6 dias vie 8/19/22 vie 8/26/22
{MEA)
45 @, MEAD2. Gestionar el sistema de 3 dias vie £/19/22 mar 8/23/22
control interno
a5 Reunidn de entendimiento 1 dia wie Bf19/22 vie Bf19/22 KPMIG, Clisnte 43
47 - Consultas o adaraciones del proceso |1 dia vie B/19/22 vie B/19/22 KPMG,Cliente
48 Revisidn y documentacion de |a ficha 2 dias lun 8/22/22 mar &/23/12 KPMG 47
del proceso
45 MEAD3. Gestionar el cumplimiento de 3 dias mié Bf24/22 vie 8/25/22
los requisitos externos
50 [ Reunidn de entendimiento 1 dia mié 824,22 mié 824,22 KPMG, Cliente 48
U ) Consultas o acdaraciones del proceso 1 dia mié 8/24/22 mié 8/24/22 KPMG,Cliznte
52 e Revisidn y documentacion de la ficha 2 dias jue 825722 vie Bf26/22 KPMG 51
del proceso
53 g Preparacion de entregables y revision por 37 dias lun 8/29/22 mar 10/18/22
parte de la entidad

o Elaboracion de productos de auditoria 24 dias lun 8/29/22 jue 9/29/22 KPMG 52
55 [ Revision calidad de fichas de trabajo y envio 3 dias vie 8/30/22 mar 10/4/22 KPMG 54

de fichas de trabajo
56 Reuniones de discusion de resultados con |5 dias mié 10/5/22 mar 10/11/22 | KPMG,Cliente 55

equipos de la entidad
57 Ajuste de resultados y envio de informe 5 dias mié mar 10/18/22 KPMG 56

consolidada 10/12/22
58 [ Resultados finales 2 dias mié 10/19/2 jue 10/20/22
59 . Presentacion al Comité de Tl 1dia mié 10/19/2: mié 10/19/22 |KPMG,Cliente 57
L ) Presentacién al Organo de Direccidn 1dia jue 10/20/22 jue 10/20/22 KPMG, Cliente 59
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Apéndice N. Pruebas para evaluacion de la propuesta de solucion.

Prueba de evaluacion de la matriz de requerimientos de procesos tecnolégicos

e Revisar la descripcion de la prueba cuando corresponda.

e Participar en el grupo focal de cada prueba, donde debe brindar su opinidn, asi como
recomendaciones o ajustes de la herramienta en cuestion.

Indicaciones de las | e Una vez finalizado el grupo focal para todas las pruebas, debe llenar la siguiente

pruebas encuesta: https://forms.gle/sRF6ZgNpMTCBw6(qs8, para indicar la calificacion de

las herramientas con respecto a su nivel de cumplimiento. Debe calificar con la

numeracion del 1 al 3. Corresponde 1 a una calificacion baja y 3 a una calificacion
alta.

Descripcion de las pruebas

Bajo el supuesto de que se esta realizando una auditoria de TI en una entidad financiera,
Prueba #1 la cual ya ha sido auditada por el equipo durante el afio 2021, deben tomar la matriz de
requerimientos tecnologicos propuesta y validar su informacion para verificar si es de
utilidad y facil comprension tanto para el equipo como para el cliente.

Bajo el supuesto de que se esta realizando una auditoria de TI en una entidad financiera,
la cual ya ha sido auditada por el equipo durante el afio 2021, deben tomar el guion de la
Prueba #2 documentacion de reuniones de entendimiento para formular preguntas, llevar a cabo la
reunion, documentar las respuestas y validar que la informacion propuesta sea de utilidad
y comprension tanto para el equipo como para el cliente.

Bajo el supuesto de que se esta realizando una auditoria de TI en una entidad financiera,
la cual ya ha sido auditada por el equipo durante el afio 2021, deben tomar el guion de la
Prueba #3 documentacion de riesgos para definir la condicion, causa, impacto y recomendacion y
validar que la informacion propuesta sea de utilidad y comprension tanto para el equipo
como para el cliente.

Bajo el supuesto de que se esta realizando una auditoria de TI en una entidad financiera,
la cual ya ha sido auditada por el equipo durante el afio 2021, deben tomar el guion del
Prueba #4 cronograma para definir uno en términos del contexto de la entidad y validar que la
informacion propuesta sea de utilidad y comprension tanto para el equipo como para el
cliente.
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Apéndice O. Grupo focal para la evaluacion de la matriz de requerimientos de procesos tecnoldgicos.

Datos Generales

Grupo focal # | 1
Fecha 17 Mayo 2022

Participantes | Gerente de TI
Supervisor de TI
Asesores

Entrevistador | Maria Jesus Calvo Bolafios

Objetivo Evaluar la prueba para validar el cumplimiento de la matriz de requerimientos de procesos

tecnologicos.

Temas por abarcar:
e Nivel de detalle, estructuracion y estandarizacion
En general, la matriz tiene un nivel de detalle y estructura aceptable. Contiene los apartados esperados de

las practicas y sus actividades lo cual respalda el origen del requerimiento y esta actualizada con la ultima
version de COBIT como se indico.

La seccion de inicio esta bien, general pero entendible para cliente.

e Comprension de la herramienta para el equipo y para el cliente (cuando corresponda)
En general si se ve comprensible para el cliente y para el equipo.

e Recomendaciones o ajustes

En la seccién de inicio se pueden definir los tipos de documentos, pues algunos clientes usan términos
diferentes para un plan, procedimiento, metodologia, otro. Asi se ahorra la aclaracion y la solicitud de un
nuevo documento.

Se puede hacer otra hoja que contenga los apartados de la matriz para especificar qué es cada uno y quién
debe completarlos, ya sea el cliente o nosotros.

e Disminucion de horas extras

La matriz propuesta brinda mas opciones de requerimientos al cliente, lo cual podria disminuir el tiempo
de consultas y reenvio de informacién, pero no lo suficiente para disminuir las horas extra de forma
considerada dado que hay pendientes muchos factores como el tiempo de respuesta del cliente que no
depende de nosotros; tal vez una o dos horas se puedan disminuir.

Se considera que la matriz, con su inicio, detalle de los procesos y una vez aplicadas las recomendaciones,
es un insumo apropiado para comprender el funcionamiento de la actividad como tal y tener una guia
sobre como gestionarla, sobre todo para los miembros que no se involucran constantemente en estas
auditorias o aquellos nuevos integrantes del equipo.
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Apéndice P. Grupo focal para la evaluacion del instructivo de gestion: documentacion de reuniones de

entendimiento.

Datos Generales

Grupo focal # | 2
Fecha 18 Mayo 2022

Participantes | Gerente de TI
Supervisor de TI
Asesores

Entrevistador | Maria Jesus Calvo Bolafios

Objetivo Evaluar la prueba para validar el cumplimiento de la documentacién de reuniones de
entendimiento del instructivo de gestion.

Seccion de preguntas.

e Nivel de detalle, estructuracion y estandarizacion

La estructuracién de la reunioén y las indicaciones iniciales estdn bastante detalladas y claras. Son
puntuales, lo cual hace la lectura facil y rapida.

En términos de nivel de detalle, algunas preguntas del guion no contienen la pregunta formal de solicitud
del nombre de documento o brindar evidencia. Pero en general, reflejan la actividad y si funcionan para
establecer preguntas especializadas para cada cliente.

e Comprension de la herramienta para el equipo y para el cliente (cuando corresponda)
La estructuras, las indicaciones y el guion de preguntas son comprensibles para todos.
e Recomendaciones o ajustes

Para aquellas preguntas que hablan de tener un procedimiento, o tener un plan, se debe especificar cudl es
nombre, donde se localiza para dar mas detalle al cliente, o consulta de evidencia. De esta forma se ahorra
la respuesta de solamente un “si” que en estos casos no aplica.

e Disminucion de horas extras

Con esto, las horas se podrian disminuir una hora maximo, o mantenerse de 4 a 7, porque para las
reuniones depende el tiempo que dure el cliente aclarando el proceso. Se considera esta herramienta como
insumo para mantener la linea base de trabajo estandarizada y que todos sigan las mismas bases de trabajo.
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Apéndice Q. Grupo focal para la evaluacion del instructivo de gestion: documentacion de riesgos de

auditoria.

Datos Generales

Grupo focal # | 2
Fecha 18 Mayo 2022

Participantes | Gerente de TI
Supervisor de TI
Asesores

Entrevistador | Maria Jesus Calvo Bolafios

Objetivo Evaluar la prueba para validar el cumplimiento de la documentacion de riesgos de auditoria del
instructivo de gestion.

Seccion de preguntas.

e Nivel de detalle, estructuracion y estandarizacion
Esta muy bien, se pacta la estructura utilizada por el equipo, se definen correctamente los impactos mas

utilizados, y los ejemplos de riesgos son concisos y claros con respecto a los riesgos que se definen en las
fichas.

e Comprension de la herramienta para el equipo y para el cliente (cuando corresponda)
Es comprensible para todo el equipo.
e Recomendaciones o ajustes

De momento, ninguna esta bien establecida. A futuro se podrian seguir incorporando riesgos para
actualizar la herramienta.

e Disminucion de horas extras

Los riesgos asi definidos y estructurados permiten que el equipo siga la misma linea de redaccion, ademas
de que ya todos tienen un lugar donde buscar riesgos en caso de dudas en la definicion. Sin embargo, se
considera, por las mismas razones anteriores, que las cargas se mantienen o disminuirian una hora.
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Apéndice R. Grupo focal para la evaluacion del instructivo de gestion: desarrollo del cronograma.

Datos Generales

Grupo focal # | 2
Fecha 18 Mayo 2022

Participantes | Gerente de TI

Supervisor de TI

Asesores

Entrevistador | Maria Jestus Calvo Bolafios

Objetivo Evaluar la prueba para validar el cumplimiento del cronograma de auditoria del instructivo de
gestion.
Seccion de preguntas.

e Nivel de detalle, estructuracion y estandarizacion

En general las actividades del cronograma estan bien. El establecimiento de promedios en general es
adecuado, sin embargo, si se debe recalcar que van a variar en cada auditoria.

e Comprension de la herramienta para el equipo y para el cliente (cuando corresponda)
Si se comprende bien la definicion de actividades y tiempos.
e Recomendaciones o ajustes

Se puede disminuir la cantidad de tiempo en el Kickoff a medio dia o menos. Estas reuniones duran
maximo 2 horas. Las presentaciones de resultados pueden abarcar medio dia cada una, ya que el tiempo
utilizado son dos horas maximo.

Por lo general, los procesos APO suelen ser mas complejos, entonces se podria agregar un dia mas.

En términos de formato, se pueden separar algunas actividades como revision y envio de fichas, o ajuste
de resultados y envio de informe, ya que son actividades independientes. Las entregas pueden ser definidas
como hitos.

.Consideran que este guion reduce los tiempos de trabajo con respecto a la actividad y por tanto
reduce sus cargas laborales extra? Si consideran que reducen sus cargas, especificar un aproximado.

Lo mismo que lo mencionado en las otras pruebas. Este cronograma es de utilidad para promover el
conocimiento sobre como es, qué actividades involucra y dar ejemplos de duraciones, lo cual sirve para
explicar y dar a conocer la actividad. Sin embargo, las horas extra pueden disminuir muy poco, 1 o 2
horas, dado que no depende solo del equipo.
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gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Apéndice S. Encuesta de calificacion de la evaluacion de la propuesta de solucion.

[I] Estadisticas

Mormal Valor medio Intervalo
0,/0 puntos 0/0 purtos 0-0 puntos

Distribucian de las puntuaciones totales

o

& Count §
3
E 4
g
z 2
=
a

Puntuacicn obfenida

Nivel de Cumplimiento de las herramientas como respuesta ante la problematica de
desactualizacion y des estandarizacion de las herramientas actuales

I Alto I Medio 0 Bajo

Matriz de requerimientos de Instructivo de gestion: Instructivo de gestion: Instructivo de gestion:
procesos tecnologicos documentacion de reuniones  documentacion de reuniones  desarrollo del cronograma.
de entendimiento. de riesgos de auditoria.
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Nivel de Cumplimiento de las herramientas para disminuir las cargas laborales actuales

I Alto M Medio [0 Bajo

4
0

Matriz de requerimientos de Instructivo de gestion: Instructivo de gestion: Instructivo de gestion:
procesos tecnologicos documentacion de reuniones  documentacion de reuniones desarrollo del cronograma.
de entendimiento. de riesgos de auditoria.
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Apéndice T. Matriz de requerimientos de procesos tecnoldégicos final

m Matriz de Requerimientos de Procesos Tecnolégicos

Descripddn:

La matriz de requerimientos de procesos tecnoldgicos o matriz de requerimientos preliminares tiene el objetivo de guiar al auditado en la entrega de documentacidn relacionada
con las procesos por evaluar durante el periodo de auditoria correspondiente.

Esta matriz estd desarrollada de acuerdo con lo establecido por COBIT 2019. Para cada dominio, se listan los procesos respectivos, sus pricticas, sus actividades v los requerimientos
gue se esperan obtener por cada practica.

Instrucciones de uso:
1. Brindar la documentacién existente que cumpla con el {los) requerimiento{s) definidos por cada practica del proceso. La documentacidn puede abarcar:

=Planes: Documento que precisa los detalles para realizar un proyecto, actividad, accidn, proceso. Establece |a definicion sobre qué se va a hacer, indicando politicas, objetivos,
alcance, programas, métodos, procedimientos, y cualguier aspecto que la organizacion considere oportuno.

=Metodologias: Corresponde a un conjunto de métodos y actividades que deben ser seguidas para cumplir con el desarrollo de actividades.

=Politicas: Es una declaracion de alto nivel que describe lo que la organizacion esta tratando de lograr asi como los diferentes compromisos para conseguirlo.

=Reglamentos: Coleccion de reglas dadas por una autoridad, las cuales deben ser acatadas para la ejecucion de procedimientos, actividades, planes, entre otros.

+Procedimientos: Es una forma especifica de llevar a cabo un proceso o una actividad. Establece la forma de hacer el proceso o la actividad.

= Guias, manuales, instructivos: Documentos de ficil entendimiento que establece el paso a paso sobre como ejecutar, procesar o analizar actividades, procedimientos, procesos,
etc.

=Pratocolos: Conjunto de reglas establecidas por norma o costumbre de la organizacidn para ejecutar actividades.

sFormularios: Documentos que contienen espacios predeterminados para completar informacidn de temas especificos, a nivel interno o externo de |a organizacidn.

=Cualquier otro tipo de documentacidn formal asociado al proceso: Corresponde a cualquier tipo de informe, documentacidn, resultados, o respuestas que sirvan como evidencia
para responder a los requerimientos solicitados.

2. Debe completar el apartado de "Documentos proporcionados” con el nombre de los documentos por entregar.

3. En caso de requerir una aclaracion, excepcidn, entre otro aspecto, por favor indicarlo en el apartado de "Comentaria”.

£ 2002 KFMIG 5.4, socledad andnima costarricense y finma miembro de la red de fimmas miembros independientes de KPMG afiiadas a KPMG intemational Cooperathee [ “KFMG Intemational®) una entidad sulza. Todos los derechos resenadaos.
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Matriz de Requerimientos de Procesos Tecnolégicos

(Guia de usuario:

Como parte de la guia de usuario, a continuacidén se establece cada apartado de la matriz de requerimientos, indicando una descripcidn general y el usuario|
correspondiente gue debe completarlo.

Apartado Descripcidn general Usuario responsable
e inis Indica el dominio de COBIT: EDM, APO, BAI, D55, MEA. KPMG
Proceso Listado de los procesos del dominio respectivo. KPMG
Practica Listado de todas las pricticas de cada proceso. KPMG
[Actividad Listado de todas las actividades de las practicas de cada proceso. KPMG
ey Listados de Ins r!aqu_erimientns requeridos por cada prictica de los PG
! procesos, segin lo indicado en COBIT 2019,
Listado de ejemplos de documentos que pueden ser entregados paral
E los de documentos KPMG
Jemp responder a los requerimientos de las practicas definidos.
El estado de la solicitud sirve de control para la gestidn de la solicitud v
entrega de reguerimientos. Se divide en tres elementos, los cuales deben)|
ser colocados por el auditor de KPMG:
=Mo iniciado: El requerimiento adn no ha sido solicitadao.
Estado de la solicitud =En proceso: El requerimiento fue solicitado y se estd en espera de| KPMG
entrega.
sFinalizado: El requerimiento ya ha sido entregado.
Nota: El estado de la solicitud se realiza por cada evidencia de|
documentacidn entregada para responder al requerimiento.
En este apartado el cliente debe indicar el nombre de los documentos o
Documentas evidencias que adjuntd para responder a los requerimientos. Dichol _
P - " " Cliente
propordonados nombre debe coincidir con el nombre de la evidencia para evitar
consecuencias de ambigiedad.
(Area Se especifica el drea responsable de la entrega de requerimientos. KPMG
ble Se indica de la persona dentro del drea de brindar los requerimientos| KPMG
e solicitados.
de ol " El audl_bcl_r de KPMG indica la fecha en que realizd la solicitud de los| MG
requerimientos.
El diente indica la fecha en que estd entregando los requerimientos| _
e - solicitados. iente
Este apar_ta:lu- es urf espacio para. que el auditor P _el C|IEr|tE- |_m:l||:|uen KPMG, Cliente
comentarios, aclaraciones o excepciones a los requerimientos solicitadas.

& 2022 KPMS 54, sacledad andnima costarricense y firma miembro de ka red de firmas miembros independentes de EPME afilladas a KPMIS International Cooperative [“EPMS Intennational”) una entidad sulza. Todos los derechas|
reservados.
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Requerimiento Estado de la solicitud Documentos proporcionados. A Fecha de solicitud Comentarios
1. Analizar e identificar los factores ambientales internas v externas (abligaciones legales, regulatorias y contractuales), asi comol
las tendencias en el entorno de negacio que pueden influir en el disefio del gobiema.
2 Determinar s importancia de Tiy su papel con respecto al negocio slstado de principios referentes al
3. Considerar las leyes, ¥ externas y omo deberian aplicarse dentro del|=Principios  rectores  del  gobierno|gobierno de la empresa.
sobierno de Ti de una empresa. empresarial.

EDMO1.01. Evaluar el [4_Det Ias de todo ol entormo de control de la empresa con respecto a 1L -Organigrama de la empresa.

sistema de gobierno [5. Alinear el uso tico y el procesamienta de [a informacien y su impacts en [a sociedad, el entomo natural y 103 Intereses de 1as| - Modela de toma de decisiones.

internos y 3 v la empresa. -Manual de puestos de la empresa, aue

6. Articular os principios o 2 ¥ 13 torna de decisiones de Ti - Niveles de autoridad. especifque  1a autoridad ]
7_Determinar el modelo éptimo de toma de T responsabilidades de cada parte.

8. Determinar los niveles adecuados de delegacion de autoridad, incluidas las reglas de limitaciones, para las decisiones de Ti.

1. Comunicar el gobierno de los principios de T1 y acordar con Ia administracion ejecutiva Ia forma de establecer un liderazgo]

2. Establecer o delegar el establecimiento de estructuras, procesas y practicas de gobierno en linea con 103 principios de diseAd)

_ Establecer un consejo de admi de & T Este consejo de admi 56n deberla garantizar que =l gobierno)
de 1a informacion y 1a tecnologia, como pare. del gobierno de la empresa, se aborda de forma adecuads; aconsefar sobre la|

[“Plan de Comunicacién del gobierno de|

EDMOL. Asegurar el

-Comunicacién del gobierno de la)

[rrrtanarieie] direccién a seguir; v de los programas de inversién habiitados por T1 en linea con ] """ 12 empresa
mantenimiento del marco de| sistema i estiategia y pooridades del negocio de
o oot & Asichar 13 responsabilidad, autorided  rendicm 3 COERTas por 183 dedsionss 92 T1 e Winea com Ios prindiotas de 9575 a2 - M6todos de sistema do recompensa. | TPTOCEdimiento  de  gestion  del
Lot | gobierno, de los modelos de toma rdad Pens3  lrecompensas.
5. Asegurar que los femos de icacion y p Ge informes prop YT Sdecuada 3 o]
de la supervision y toma
6. Direccianar al personal para que siga 1as di en cuanto al compa ticoy v asegurar @
se conozcan y se apli ias del i i
7-Direccionar el E un sistema de Tomentar o camblo cultural deseado.
T Evaluar 13 eficacia y el rendimiento de aquellas partes interesadas a 1< que 8 Ie ha delegado 13 responsabilidad y autoridad]
para el gobierne empresarial de Tt . .
2. Evaluar de forma periodica si 1os mecanismos de T1 que se han acordado (structuras, principios, Procesos, eic) s¢ han) ;Lt‘u“’ﬁ:;i‘:”'"'“"“’ del sistema de
ido y operan de forma eficiente. -
EDMO1.03 3. Evaluar la eficacia del disefio de gobierno e identificar acciones para rectificar cualquier desviacién que se encuentre. . obre oifinformes de desempenio del gobiernol
el si empresarial
e gaieme || Mantener 1 supenision de hasta qué punio la T1 satistace ke S legisk leves comunes v la eficacia i
polfticns nkernes, estindaresy gulas pi einformes de auditoria del gobiernol
Evaluar, Dirigir 5. Proporcionar la supervisién de la eficacia del sistema de control de la empresa y el cumplimienta con el mismo. empresarial
¥ Monitorizar — - -
p &. Monitorizar os mecanismos regulares y rutinanios para garantizar que el uso de T1 cumpla con Ias obligaciones (regulacion]
leyes esténdares y guias.
NE = ¥ 51 contexto en relacién al riesgo de.
T Corr ot apetie o Hesan d 1 Segniacion. 6% Sese, 61 AT 98 T BRI SO T e TS S S A
tomar en Ia busqueds
3. Determinar Ios niveles de tolerancia al riesgo frente al apetita ol resgo, &5 dear, 125 Sones aceptables tempor de apetito del riesgo.
e =petio = riesge - Evaluacion de actividades de gestin de| " rocedimiento de la gestion de riesgos.
EDM03.01 Evaluar Ia |4 Determinar el grado de alineamiento de la estrategia de riesgos en Ti de la empresa con la estrategia de riesgos de la empresaf /2" &
en su conjunto y garantizar que el apetito al riesga se sitiie por debajo idad de riesgo de la esgos =Guia para la definicién del apetito y|
gestion de riesgos
el bodos de tolerancia o VeleS de tolerancia de la gestion de
5 cuatuar s factores de riesg de T1 de forma prosctive antes de tomar decisiones estratégicas & mivel de empress y gerantzar| icies oprobados de. tolerancis alf, ]
que del riesg parte del pr de la empresa. g
6. Evaluar las actividades e GEstion OF Miesgos para asegurar que se alineen con I3 capacidad de 1a empresa para las perdidas]
con Ty la tolerancia por parte de ls direccién.
7 Atraer y conservar las ¥ e personal s gestion de i T
T Dirigir 13 traduccion & integracion de I3 estrategia de riesgo de T1 en las practicas de gestion de riesgos y 125 actvidades]
operativas.
EDMU3. Asegurar la 2. Dirigir el desarrolio de Ge riesgos [que = todos Ios niveles de I empresal . .
aprobado para Ia medicién de|=Politica de gestin de riesgos.
eptimizacién del riesgo 3. Dirigir 3 implementacion de los mecanismo adecuados para responder de forma rapida ol cambio de riesgos e mformar, oo =00 = > © b
inmediatamente a los cargos de direccién correspondientes, siguiendo los principios de escalamiento (qué comunicar, cudndo |~ © “Bos gt o medicién de la gestion
EDM03.02. Dirigir fa |dénde y como). . . s la| o iricas para la medicidn de la gesti
3. 0 que e riesgo, op ., problemas o p i i ¥ por cualquier personaal___c t n'la'“ s e
= arte correspondients en cusiquier moment El esgo debe a las politicas v publicados uia para la medicién de la gestin de
2los 2 toma de decisiones. de gestion da riesgos. riesgos.
5. Identificar las metas y métricas claves de los procesos de goblerno y gestion de riesgos que deben monitorizarse, y aprobar las
estrategias, métodos, técnicas y procesas v delas
T Comunicar cuslauier problema de gestion F S Comité ejecutive.
I 2. Supervise hasta qué punto se gestiona el perfil los umbrales iay snetits de iespn de s emoress.| sAcciones remectaies pira SOMIONSE Il pormug ajecutivo do s problemas
w0303 N ) N ) — - & e riesgos. dentificados en Ia gestién de riesgos,
Monitorizar Ia gestién | 3. Monitorizar las metas y métricas de los procesos de goblerno y gestién de riesgos contra los objetivas, analizar la causa de las| ) erames ol v omcione.
e posibles desviaciones, y poner en marcha las acciones remediales s para solucionar las causas subyacentes. Problemas de gestidn de riesgos para el

4. Facilitar la revision por parte de las partes interesadas clave del progreso de la empresa con respecto a las metas identificadas.
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Requerimientos Estado de la solicitud Documentas properdonados Responsable Fecha de solicitud Fecha de entrega

1. Evaluar los servicios y niveles de servicios de Tl actuales para identificar las brechas entre los servicios actuales y las actividades
|empresariales que apoyan. Identificar dreas de mejora de los servicios existentes y opciones de nivel de servicio.

2. Analizar, estudiar y estimar la demanda futura y confirmar la capacidad de servicios actuales habilitados por Tl

APODS.0L. dentificar [P+ AT ctiv del proceso fal para identificar Ia necesidad de servicios de Tl nuevos o redisefiados. ;:’;‘:LME " em;;:" senviciod o de brechas de los servicios|
losserviciosde Tl |4 Comparar los requisitos identificados con los componentes de servicio vigentes del portafolio. Si fuera posible de

componentes de servicio vigentes (servicios de T1, opciones de nivel de servicio y paguetes de servicio) en nuevos paquetes de|sDefiniciones de servicios estandar.
e rvicio para satisfacer los requisitos del negocio identificados.

5- Revisar regularmente el portafolio de servicios e Ti con [ gestion del portafolio y 1a gestion de relaciones con el negoco para|
identificar servicios obsoletos. Acordar su retirada y propaner cambios.

6. Cuando sea pasible, hacer corresponder Las demandas con los paquetes de servicio y crear servicios estandarizados para lograr|

globales.

[ 1. Publicar en catalogos los servicios activas impartantes , paquetes de servicios y opciones de nivel de servicio habilitados por T
desde el portafolio.

APO09.02. Catals
o o %" [2 Asegurar de forma continua que 105 componentes G servicio en e POEatolio y 105 catalogos de servicios relacionados estan|
Ii Y

«Catalogos de servicios *Catélogos de los servicios de Ti.

3. informar 2 la direccién de gestion de relaciones empresai de todas las 1anes de los catélogos de servicios.

[ 1. Analizar los requisitos para acuerdos de servicio nuevos o modificados recibidos de la gestion de relaciones con el negocio a fin
de asegurar que puedan satisfacerse. Considerar aspectos como los tiempos de servicia, disponibilidad, rendimiento, capacidad,
<eguridad, privacidad, continuidad, problemas de ¥ o, usabilidad, limitaciones de la demanda y calidad|
de los datos.
2. Redactar borradores de acuerdos de servicio al diente basados en 103 servicias, paquetes de servicios y opaiones de nivel de
servicio en los catélogos de servicios relevantes.

3. Finalizar los acuerdos de senvicio al cliente con |a gestion de relaciones con el negocio.

APOQS. Gestionar los
acuerdos de servicio

uerdos a nivel de servicio (SLA)
APO09.03. Definir y
preparar acuerdos de

~Acuerdos a nivel de servicio (SLA)

uerdos a nivel operativo (OLA)

ick *Acuerdos a nivel operativo (OLA)
senviclo (2 Determinar, acordar y documentar acuerdos operativos intemos que sustenten Jos acuerdos de servicio al chente, s erdos a nivel aperativo {OLA)
jcorresponde.
5. Relacionarse con la gestion de proveedores externos para garantizar que los adecuados contratos comerciales con proveedores
de senvicios externos sustenten los acuerdos de servicio al cliente, si corresponde.
n 'y mantener medidas para monitarizar y recopilar datos de nivel de servicio.
2. Evaluar el rendimiento y proporcionar reportes sobre el rendimienta de los acuerdos de servicio regular y formalmente,|*Planes de  accién de mejora y|*Plan de mejora y remedicacién de|
APO0S.04. lincluidas las desviaciones de los valores acordados. Distribuir este informe a la gestién de relaciones con el negocio. [remediaciones. servicias de TI.
¥ reponar ™ . T ey - . rry

3. Reali fai nosti identificar las tends del rend: to d | ok . Incarpor

losniveles de serico [ e e B B et de st o encias el rendimiento de nivel de senidlo. IncOrO® | infarmes de rendimiento del nivel def sinformes de revisiones o auditoria de

& . o
los servicios de Ti.
Alinear, 4. Ofrecer la informacién de gestion apropiada para contribuir a la
Planificar y 5 Acordar planes de accién y i para cualquier problema de iento o as negativas.
"
(aPO) 1. Revisar de forma regular los acuerdos de servicio confor inos acordados p: izar que sean efectivos y estén| +Informes de revisién o auditoria de los|
APO09.05. Revisar los [actuslizados. Cuando corresponds, tener en cuenta cambios en requisitos, servicios habilitados por T), paguetes de servicio y acuerdos a nivel de servicio.
scuerdosylos  fopeiones de nivel de servicio. -sLA
contratos de servicio [2. Cuando sea necesario, revisar el acuerdo de servicio vigentes con el proveedor de servicios. Acordar y actualizar los acuerdos| sProcedimiento  para actuslizar log|

acuerdos a nivel de servicio.

1. Definir el akcance y los limites del sistema de gestién de seguridad de ls informacién (SGSI) en términos de las caracteristicas de

i ’ i d
13,01 Establecer |1 EMPresE: ubicacidn, activos y Incluir detallesy las )
Por — — Declaracion del alcance de SGSL. ’
ymantener un |2, Definir un SGSI conforme a la politica empresarial y el contexto en el que opera la empresa. sPolitica del Sistema de Gestién de|
sistema de gestidn de [3. Alinear el 5GSI con el enfoque global de la empresa hacia la gestion de la seguridad. 2 de 5651 Seguridad de la Informacin (SGSI), que|
seguridad dela  [4. Obtener la autorizacion de la direccion para y operar o cambiar el SGSI “ y contenga el alcance del SGSI.
informacién (SGSI) 5. Preparar y mantener una declaracién de aplicabilidad que describa el alcance del SGSL
6. Definir y comunicar los roles y. de Iz gestion de seguridad de |2

7. Comunicar [z estrategia de 5GSI.

1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado con objetivos estratégicos y
arquitectura empresarial. Asegurar que el plan identifique las pricticas de gestién y las soluciones de seguridad apropiadas y
6 ptimas, con los recursos, responsabilidades y prioridades asociados para la gestion de los riesgos de seguridad de la informacién

dentificados.
2. Mantener, como parte de la arquitectura de la empresa, un inventario de los componentes de la solucion establecida para
APO13.02. Definicy [EEStionar los fiesgos con la saguridad, e e etamients g o smento de
’ - - |sPlan de tratamiento del riesgo de| Plan para el tratamiento de riesgos en)
13, Gestionar s | £ES0nar un plan de 3. Desarrolar pr para el plan de trat de riesgos de seguridad, apoyadas por casos de negociol_ " 5 TEETR O repriian e oo,
fidad tratamientode  |apropiados que incluyan consideraciones de financiacion y asignacidn de roles y responsabilidades.
rie: de uridad
4::: MD:: iy [ Proporcionar aportes para el disefo y desarrallo de practicas y soluciones de gestion, selecconadas en el plan de tratamiento|+Casos de negocio de seguridad de laf +Documentos de caso de negacia sobre
vackiod ¥ lde riesgos de seguridad de la informacién. informacian. seguridad de la informacion.
P 5. programas de formacibn y conci sobre seguridad de 1a i y privacidad.
6. Integrar ta planificacion, disefio, ién v monitorizacion de de seguridsd de la informacion y]
privacicsd v otros contrales capsces de permitir la prevencién, deteccién répida de eventos de seguridad y la respuesta 3
de seguridad.
7. Definir como medir Ia eficacia de fas practicas de gestion seleccionadas. Especificar come deben usarse estas medidas para
evaluar Ia eficacia para producir resultados comparables y reproducibles.
Ila.sue';:‘r:a:sa::smﬁ\i:l:lsrq:laa::i:e Ta eficacia del SGS1. Inclr el cumphmients de Is pafia y los objetives delses yrevisar] = T E T T
APO13.03. Lal = bl - de gestién de la seguridad de [g) -
Monitorizar y revisar [E-Bealizar auditorias de G a intervalos {6 (5G5Sl sinformes de auditaria del SGSL.
el sisterna de gestién 3. Realizar periddicamente una revision de la gestion del SGSI para asegurar gue el alcance sigue siendo adecuado y que sef
B hdentifican mejoras en el procesa del SGSI . . eInforme ejecutivo sobre]
de seguridad de la de auditoria del sistema de] . !
N 4. Registrar acciones y eventos gue podrian tener un impacto en la eficacia o el rendimiento del SGS!. . N N ., _|recomendaciones hacia el SGSI
informacién (sGs1) [ Registrar acciones y eventos gue podrian tener un impacto enla eficacia o ef rendimiento del SGS._________lo.tign de seguridad de I informacidn
5. Hacer aportes para el mantenimiento de los planes de seguridad para tener en cuenta los hallazgos de las actividades de| iscs)
itarizacidn y revisién.
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Iklde!

1. Usar solicitudes de cambio formales para permitic 3 los propietarios de los procesos de negocio y a Ti solictar cambios 2

procesos de negocio, infraestructura, sistemas o apliaciones. Asagurarse de que todos estos cambios surjan solo 3 través del

2. Catego raestructy des, istemas d
" — afectad

[3- Priorzar todos los cambios soliitados Basindase en los requiitos Ge negocio y tecnicos, recursos requeridos y a5 razoned
egale: icitado. +procedimiento de gestin de cambios.

[&- Aprobar formaimente cada cambio por parte de los dusfios de Tos procesos de negod, gestores de senicios ¥ parted]

interesadas técricas de T, segin corresponda. Los cambios que son de bajo riesgo y relativamente frecuentes deben pre|Plan cronograma de cambios. +Planificacén y cronograma para. 3

S s cmbis
priorizar y autorizar [5. Planificar y progr +sollctudes de-camblo aprobadas. sListado de solicitudes de  cambio
— . (s
s g 6] o rovers e v
i o s ot o s pr csaicr caacones o
(s aperaie » o s o ooprmnc & cam. comirr o Pbecones o segtmt, et o] mctoenis e
- o]
e s 3T proveeios T o e % oo R e ]
el d lescons raradod e e cair
o e e oo gt Docess 0 e e o, 5 b Tl ot vkt o
I e . FP———
ptoic) pono (e
v st [ i b e T S s SO S e . P
e oo s e emeronc
ot o e i« s s i o o o e s s e oo y ot ]
sarollo'y pruebas. s cambias de emergendia.
e
len proceso;y cerrado).
o imlemerar e oo anado de s coos con iteas de et prepere 1 gt de e revsn v e e oot ot s
e o tat e ol detali 4 1o it e o $or) o, 155 4o sttt 5% .1 e o e ot st L ocmertor oo
e iokcuces de cambiol. Asegurasede cu s informes de estado formen un pitade audora para aue s camio pueda] oo, % ombios aue i I cateoriacir
IRy
o o
i
e
1 b cambis n s dcumrn e o rcedmento d. et g mpls d el s
amtn oy [Foeadnits e e sl 6 T o 1 St 4 g 5 s i oo cden oo, cht, document)
” pantallazo, entre otros) de| ajuste de los|
documentar los |cambios en los procedimientos de I3
mbios. 2 i adecuado para Tos cambios y 1 documentacion oel sistema y del usuaril i "
B T
- " o] ST
|del balance; se compran o crean para aumentar el valor de una compafiia o beneficiar las operaciones de la empresa (p. ¢j. idoneidad de los activos.
rriuee 3 sfer it o o scovn i1 e o S o o b gt o 1
ey e o ressedos do e &
e e i N oreas e s i
achistes. [3- Comprobar puedan usar).
o essatos oo ol rsrode
- Comoir s i 7
Vigen e o 0 oot o
& - T T T mesitts de conesiciones &
o o
R e
; Vi S G AT o oot GGt S o e T e o
o
B s gtz
B comomors seiord PEETEE
e o oo o o T oo TS P SIS 8 e 7 rcetiots sve. gstons 1o
s |cambios criticas.
— pr——
s supercores | Ptocio de comiackn o
T rarerient e s i
A2 G [ e sl e rteniiertc vt e todo o brbere o o il decste el o
coraos 5 somios
ramenimerts S i s i
7 cxsiecr smorionde rarerirts e et . e e o endons 4]
i sne o ool v oo e e s, |
|contengan o hagan referencia a todas las condiciones de seguridad y privacidad necesarias, incluidos procedimientos de [autorizaciones.
[8. Garantizar que los servicios de acceso remoto y los perfiles de usuario (y otros medios usados para el mantenimiento y el|
o T e ]
o B e e,y e s e o G, S e 5
e
Sp——— s do resate atriatn &
- e
[aceptacidn. sistado  de las  solicitudes de|

Jadauisiciones de activos aprobadas.

-eidencia (correo, chat, documento)
pantalazo, entre otrosde comprobaciél
Jdel regstro de activos actualizads.

[7. Planificar, autorizar € Implementar acthidades reladonadas con 1a relrada, mientras se conservan 105 regstios|de activos

[&-Diepor - tras consi ejemplo, o1
Jdisposiiv

Jo- Disponer de los activos de forma responsable cuanda ya no sean de utilidad debido  Ia retirada de todos los senvicos|
retaconados, i

Metadologia / Guia para Ia revsién del
[2 Evaluar 1os costes e mantenimiento, consderar s son razonabies € Wentiicar opciones de menor coste. Cuanda se3 a optimizacidn del valorde os activos.

ra reduck los costes]
o aumentar i valor de los actvos.

[3- Revisar fas garantias y considerar 12 relacén calldad-preco y 125 estrategias de reemplazo para determinar 1as opciones

105.04. Optimizar |menor coste. Jde optimizacién de los costes de los
elvalor de os sctivos (2 Usar estadisticas de capacidad y uso para identiicar actvos subuliizados o redundantes que podrian considerarse para 4] Jactvs.
sResuitados de 1ss  revisiones de]

lefiminacion o susitucion afin de reducir costes

[5- Revisar a base completa para “eandarzacion, G “qoe podan] informes de acciones correctvas para

[6- Revisar el estado general a fin de Identiicar oportunidades para sprovechar 1as Tecnologias emergentes o estategias o os actvos.

[ aier

2 Reaizar

[3- Comparar el na instaladas i Garantizar que el método de .

-pran para 1a gestion de tas icencias de|
Jsoftware.

[ registro e licencias de software.

.05, Gestionar |4 Cuando las instancias sean inferiore al nimero de licencias adquirdas, decidc i se deben conservar o poner fin a esas|
las lcencias iier tenimient

+Regisro de as licencias de software.

[5- Goando a5 instancias sean superiores 2l mirmero de hcendias adquiridas, comsiderar en primer ugar desinstalar s instancas|shesultados de las auditoras a las

inforemes de auditoria sobre licencias.
Jaue va no se requieran o o estén justificadas y comprar entonces, de ser necesario, licencias adiconales para cumplir con ellicencias instaladas

o Consie:
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xkhk!

DSS02. Gestionar las
peticiones y los
incidentes de servicio

DSS02.01. Definir
esquemas de
clasificacibn para
incidentesy
peticiones de servicio

1. Definir esquemas de priorizacion y dasificacién de solicitudes de servicios  incidentes, y los criterios para el registro del
problemas. Usar esta informacién para garantizar estrategias constantes a fin de gestionar e informar  los usuarios sobre los|
problemas y llevar a cabo andlisis de tendencias.

Requerimientos

«Criterios para el registro de problemas.

2. Definir modelos de incidentes sabre errores canacidos para permitir una resolucion eficiente y eficaz.

eficiente para solicitudes esténdar

seguridad.

4. Definir las reglas y procedimientos de escalamiento de incidentes, sobre todo para incidentes importantes e incidentes de| *Esquema y modelos de

*Reglas para  escalamiento  de|sReglas y procedimientos para el
3. Definir modelos de solicitud de servicios conforme al tipo de solicitud de servicios para permitir la autoayuda y un servicia ncidentes.

+Guia de criterios para &l registro de
problemas.

escalamienta de incidentes.

peticiones de servicio e incidentes.

5. Defini [as foentes o bre ¥ solicitudes y describir como usarlas.

sy de pr ién y
de peticiones de servicio e incidentes.

Estado de la solicitud

Documentos proporcionados

Responsable

Fecha de solicitud

Fecha de entrega

DSS02.02. Registrar,
dasificar y priorizar

tudes

1. Registrar todas las solk cidentes de servicio, mediante el registro de toda la informacion relevante, para que pueda]
i forma eficaz y pueda registro histérico completo.

clasificadas y priorizadas

2. Permitir el andlisis de tendendias, clasificar las ) Con del tipo y categoria.

*Registro de solicitudes de servicio e

incidentes

3. Priorizar solicitudes e incidentes de servicio basadus en Ia definiion del servicio de SLA segan el impacto y 1a urgenda para el
negocio.

Registro de peticiones de servicio el
incidentes, clas

ficadas y priorizadas.

*Registro de solicitudes de servicios e|
incidentes.

DSS02.03. Verificar,
aprobar y resolver

1 Comprobar el derecho 2 las solicitudes de servicio, utilizando un flujo de proceso predefinido y cambios estindar, cuando sed
ible.

«Peticiones de servicio aprobadas

posi
2 Obtener 12 aprobacion y confirmacién firanciera y funcional, si fuera necesario, o 1as aprobaciones predefinidas para los
cambios estandar acordados.

+Peticiones de senvicio completadas.

3. Cumplir con (as solicitudes realizando el proceso de solictud seleccionado. Cuando sea posible, usar mends automaticos del
autoayuda y modelos de solicitud p con frecuencia.

Registro de peticiones de  serviciol
sprobadas.

sRegistro de peticiones de servicio

completadas.

DSS02.04. Investigar,
diagnosticar y asignar
incidentes

1. Wentificar y describir sintomas relevantes para establecer las causas mas probables de los incidentes. Referenciar los recursos)
de conocimientos dispanibles {incluidos errores y problemas conocido) para identificar posibles resoluciones de incidentes

+Log de problems.

2.5i un problema relacionado o error conocido no existe todavia y 3 e incidente satisface los criterios acordados para el registrol
| de probi s bl nUevo.

sintomas de incidente.

3. Asignar incidentes a funciones de especialista si se necesita una mayor habilidad. Contar con el nivel directivo adecuado, donde]
y si se necesita.

Registro de problemas.

“Registro de sintomas de incidentes.

DSS502.05. Resolvery
recuperarse de los
incidentes

1 y aplicar las mas adecuadas (soluck

2. Registrar, si se usaron, workarounds para [a resolucion de incidentes.

3. Aplicar medidas correctivas, si se requieren

2. Documentar la resolucién de incidentes y evaluar si la resolucion puede usarse como una fuente de conocimienta futura.

*Informe de resolucidn de incidentes.

DSS02.06. Cerrar las

1 Comprabar con los usuarios afectados que 1a solicitud de servicio se ha cumpiido ds forma satisfactoria o & incidente se ha

y los incidentes

| dentro de un plazo de tiempo acordado/aceptable.

cumplimiento o resolucién satisfactoria.

[2. Cerrar las peticiones e incidentes de servicio.

[+Confirmacién _del usuario _del[sEvidencia [correo, chat, documento)

firma, reunién, entre otros], donde el
usuario notifica el cumplimientoy la

DSS02.07. Hacer

1. Supervisar y hacer seguimiento al escalamientos y rescluciones de incidentes y solicitar procedimientas de manejo para)
progresar hacia la finali d :

2. \dentificar las partes interesadas en Ia informacion y sus necesidades de datos o informes. Identificar frecuencia y medio del

de incidentes e informe de
tendencias.

" i5n de los reportes.
¥ producir informes |2=producr y distribuir informe pl ionar un a los datos en linea. de jminto de peticiones e} -|n!nrm§ sobre el szun de|
4. Analizar incidentes y solicitudes de servicio por categoria y tipo. Establecer tendencias e identificar patrones de problemas] - [cumplimiento  de las peticiones e
" informe de tendencias. .
del SLA. incidentes.
5 Usar Ia T insumo a la planificacion de la mej

einformes de tendencias de problemas
recurrentes.

2. Gestionar todos los problemas formalmente con sccesa a todos Ios datos relevantes, Inciuir informacian del sistema oe gestion]
el de cambios de T1 y de configuracién/activo de Ti y los detalles del incidente.
U 3. Definir grupos de sopor para syudar en la ‘Ge prablemas, andiiis de 13 causa 121 y determinacion g sprocedimiento de gestion de los
<oluciones para respaldar Ia gestion de problemas. Determinar grupos de soporte conforme 3 las categorias problemas.
(oS5 DSS03.01. Identificar |hardware, red, software,  software de soporte.

DSS03. Gestionar los
problemas

y clasificar los
problemas

|1. Identificar problemas a través de la correlacidn de informes de incidentes, registros de errores y otros recursos que permitan ]
de problemas.

[a Definir niveles de prioridad a través de la consulta con el negocio para garantizar que Ia identificacian del problema y el analisis
de las causas raiz se gestionan en el plazo debido conforme a los SLA acordados. Basar los niveles de prioridad en el impacto y Ia)
urgencia del neg

«Informes de estado del problema.

+Registro de problemas.

5. Informar del estado de los problemas identificados a la mesa de servicio, para que 105 clientes y gestores de TI puedan|

6. Mantener un tinico catalogo de gestion de problemas para registrar e informar sobre los problemas identificados. Usar el
catslogo para establecer pistas de auditorla de los pracesos de gestién de problemas incluido el estado de cada problema (es
decir, ablerto, reaberto, en cursa o cerrado).

+Catilogo de gestion de problemas.

sEsquema de clasificacion de los
problemas.

DS503.02. Investigar y|errores conocidos.

diagnosticar los
problemas.

Ia base de]

1. \dentificar problemas que podrian ser errores conocidos mediante de los datos de

datos de errores conacidas y p. &i., aquelios por externas) Clasificar

2 Asociar i error g E

3. Produdi informes para comunicar el progreso a la hora de resolver problemas y gestionar el impacto continuo de 105
problemas no resueitos. Monitorizar el estado del procesa de manejo de problemas a lo largo de su ciclo de vids, incluyendo los
del de cambios y defa deTl

-« Causas raiz de problemas

Registro sobre causas raiz de los
oroblemas.

+Informes de resolucién de problemas.

DS503.03. Presentar
los errores conocidos

1. Tan pronto como se identifiquen 1as causas raiz G 105 problemas, Crear regiiros de Ios errores conacidos y desarrollar und
solucién temporal apropiada.

*Soluciones  propuestas  a  errores]
conocidos.

2. 1dentificar, evaluar, priorizar y procesar (a través de la gestion de cambio de T1) solucianes a los errores conocidos, conforme al
coste/ beneficio. d io, el impacto y Ia urgencia.

- Registro de errores conacidos.

*Registro de errores conacidos de |os|
problemas.

Registro de accion

DSS03.04. Resalvery
cerrar los problemas

1 Cerrar los registros de problemas después de Ia confirmacién sobre Ia eliminacién exitosa del error conocido o despuds del
acuerd: el gestionar el problema de forma alternativa.

2. informar a la mesa de senvicio sobre el calendario de cierre de problemas (p. ¢i., el calendario para solucionar los errores)
conocidos, Ia posible solucién temporal © el hecho de que el problema seguird ahi hasta que se implemente el cambio) y las)

g de i

Registro de problemas cerrados.

consecuencias de I estrategia llevada a cabo. Mantener a los usuarios y clientes afectadas inf por

3 A través del proceso de resolucion, obtener informes regulares de gestibn de cambios de I relacionados con &l progreso a 1o
hora de resolver problemas y errores.

+Registro de problemas cerrados.

3. Monitorizar el impacto continuo d Y idos en los servicios.

5. Revisary confirmar la d

6. Asegurar que el conodimiento aprendido de Ia revision se incorpore a la reunion de revision de servicios con el cliente del
negocio.

conacimientos aprendidos con las partes|
interesadas e involucrados.

DS503.05. Realizar
una gestién proactiv:
delos problemas

L. Captar Ia informacién del problems relacionada con cambios e incidentes de Tl y comunicarla a las partes interesadas clave,
Comunicar a través de informes y reuniones periédicas entre los duefios de los procesos de incidentes, problemas, cambios
[gestion de la configuracion para considerar los problemas redientes y las posibles acciones correctivas.

2. Garantizar que los duefios y gestores de los procesos de gestion de incidentes, problemas, cambios v configuracién se retnan|
regularmente para comentar los probls idos v I

3 Identificar e inici S i a den Ia causa raiz ici ‘da cambio)

' soluciones sostenibles identificadas.

4. Permitir 2 |a empresa supervisar los costes totales de los problemas, captar los esfuerzos de cambios derivados de las
actividades del procesa de gestidn de . ej., sol a problemas y informar al respecta.

«Informes de supenvision de resolucién|
de problemas.

5. Crear informes para supervisar la resolucidn de problemas en relacién con los requisitos del negodio y los SLAs. Asegurar el

adecuado de los problemas, como comunicarlos al siguiente nivel directivo conforme a los eriterios acordados)

[contactar con proveedores externos o consultar con el consejo asesor de cambios (CAB) para aumentar la prioridad de unal
Jicitud de cambi (RFC) para y poral.

6. Optimizar el uso de recursos y reducir el uso de soluciones temporales; hacer un seguimiento a las tendencias de log|
bl

*Informe de soluciones sostenibles para
|abordar la causa raiz de los problemas.

sinformes  de  supervision de I
resolucion de problemas en relacitn con

estalamietos y SLAs.

atl
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Requerimientos Documentacion Estado de la solicitud Documentos proporcionados Fecha de solicitud Fecha de entrega
1. identificar los limites del sistema de control intemo. Por elemplo, considerar cémo los controles intemos de Ia organizacién,
2. Evaluarel . o que los proveedores de senviciol
los gulatorios y
3. Realizar actividades de supervision y evaluscion del control intemo basadas en estandares de gobiemo de I organizadon y|
rares y priccas soepds o n s, nchpe et b perkdin 3 Srbacin de b fac ¥ elencn o Il oo ge beotwaring y ot SO e eitados de benchmartig ¢
MER02.01 ‘Asegurar que Ias excepciones de control se comuniquen , se sigan y analicen prontamente, y que 5¢ prioricen & implementen| interno.
los controles internos |acciones correctivas apropiadas, conforme al riesgos (p. e, clasificar se s
otras como riesgo no clave). Resultados de 12 supervisién del comtroll, e e resultados sobre la supervsidn
¥ ;
5. const . N R . ok, por aditorta el control interno.
6. Mantener el sistema de control intero, considerando los cambios continuas en el riesgo del negocio ¥ de T, el entorno de
izacidny negocio y de Tl relevantes. Si hay una brecha, evaluar y recomendar cambios.
7. Evaluar regularments el desempefio del marco de control, 3 través de una comparacion con estandares y buenas précticas
aceptadas por la industria. Considerar la adopcidn formal de una estrategia de mejora continua de la supervision del control
interno.
~Entendery priorizar ol fiesgo 0 Tos objetivos ds 12
MEAQ2.02. Revisar la i Y Tar uns 7 para val:
i 9 3 “Evidencia de la efectividad de los|sInforme de resultados de las auditoras del]
proceso [4. control. contrales. control interno,
de negacio. . Desarrollar & implementar procedimientos rentables para obtener esta informacin G acusrda a los criterios G calidad de 13
MEAQZ. Gestionar el
T 1. Definir una estrategia acordada y consistente para realizar ones de control ditores intemos
e externos.
2. Mantener planes de evaluacién  identificacion de criterios v alcance para llevar a cabo las autoevaluaciones. Planificar I3
comunicacién de los resuitados del proceso de autosvaluacidn 3l negacio, 3 Ti y a la direccién general y 3l consejo de +Plan para la autoevaluscion del control
inistraci i i i y “Planesy criterios de autoevaluacién.  [interno.
Pttt e : ia y efick eResuitados de fas revisiones de laseGuia de criterios de autoevaluacién del
foevalvace continue. control intemo,
a. Asignar i la objetiidad y .
B dependients ntizar 12 objetividad de 13 autoevaluacie it rta ciforme | de | resultados  de e
- Proporcionar revisiones independisntes para garantiar 1s objetiidad d 1a sutosvaluacien y permit que se compartan tomationes del comtra baerne,
buenss pricticas o
¥ buenas pracicas de 3 industria
7. Resumir & informar sones y i 2 .
1. Comunicar procedimientas para el escalamiento de las exceptiones de control, andliss de 1a causa raiz y notificacion a 1os
duerios del procesn ya i .
2. Considerar el fiesgo empresarial relacionado para establecer Umbrales para el escalamiento de fas excepeiones de control y|
fatios
3. dentiicar, reportar y registrar las excepciones de control. Asighar responsabilidades para su resolucion & informar de su
MEADZ.04. Identificar  FEpOrtar y reg P gnar respo P - Acciones correctivas. .
e |estaco. +Registro de deciciencias del control interno |
Monitorizar, ¢informarias 4 Decidir ué excepciones de control deberian comunicarse a 13 persona responsable de Ia funcion y qué excepciones deberian| sus aceiones correctivas.
d " «Deficiencias del control.
Evalusry larse. informar a procesaya
peeces 5. i han abordad acordadas.
(mEA)
5. dentificar, iniciar, seguir e i 2 i i los reportes.
1. Asignar Ia responsabilidad de identificar y supervisar 05 cambios en 103 requisitas legales, regulatorios y otros requisitas
contractuales externos, relevantes para el uso de recrsos de Ti y el procesamiento de la informacién dentro de las operaciones
ydeTi
3 v Pasbles requich Vo0 mpacto en 125 acivi T Tiojo ds
datos, privacidad, controles intemos, informes financieros, regulaciones especificas de la industris, propiedd intelectual, salud y
el trabsjo. de cumpli externo
de actiones de cumpl phiiaalied mtorios
MEAD3.01. Identificar | 3. Evaluar el impacta d legales y i sob i con [eaues o B T Y
p - » py .
de de
[ Definir e del - ° i acciones de
e Obtener sesoris o , ara los requisitos externos.
6. Mantener un registro actualizado de todos 105 requisitos legales, regulatonios y contractuales; ge su Impacto  las acciones
requeridas.
7. i grado, Ia empresa.
- oo -~ " o - Comunicationss e cambios en Tes[eProcedimients de comumicacén de o]
MEAD3.02.Optinizar L. Reviarysustar cantiuamente [ plticas, rinciie,esindares, prcedimintas y metodologss parsque sean efcaces an| (R TP, oo o recuisites do cump
los |garantizar el v el Usar v Y ento-
2 los. i Y el [ +Potitica: ¥ Listado y estand:
MEAQ3. Gestionar el 1. Evaluar regularments Ias politicas, estandares, procedimientos y metodologias organizativas en fodas 13 funciones de 19
cumplimiento de los empresa, para garantizar el cumplimiento de todos los requisitos legales v regulatorios relevantes relacianados con el
requisitos extemos i i
eA03.03. Confirmar |2 o politcas, v i las deb dad. . ‘Resutados  de  cumplimients ol
i 3 Tos procesos y negocio y de 11 ? o requisitos legales Incaunplimiento de |os requishos exernas.
extemo L dentificadss. |, Formulario de brechas de cumplimiento.
. Revi iento y fas
S Wiejorar oz poliicas, estandares, o eyemp ¥ actividades asociadas con base en 13 reviian|
T Tz polticas intemas por negoci

v de 1y los jefes de unidades.
2. Realizar periddicamente revisiones internas y externas ( independientes, cuando sea posible, ) para evaluar los niveles de|

3.5i se requiere, obtener Tos proveedores i G T1 sobre sus niveles i de de evaluacién del cumplimiento 3
MEAD3.04. Obtener leves y regulaciones aplicables.
aseguramiento de

4. 51 52 requiere, obtener declaraciones de los socios de negocia sobre sus niveles de cumplimiento con leyes v regulaciones|
aplicables, en la medida en con presas.

einformes  de los  problemas  de|sinforme de problemas de incumplimiento
i ¥ raiz. con su respectiva causa raiz.

5. Integrar 105 informes sobre I0s requisitos legales, regulatorios y contractuales a nivel global de 1a empresa, ivolucrando 3|

todas las unidades de negocio.

6. Supervisar y i i iento y, cuando sea westigar la causa raz.
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

Apéndice U. Instructivo de gestion final

KPMG

Imstructivo de Gestion de Ejecucion de la aunditoria

Introduccion
El presente insiruciive de pestion properciona mna seve de estnacturas basicas v o que
deben ser consideradas en cierias de las actividades del proceso de auditorza de TL. El objetive de
este dorumento as estandarizar y brindar conocimiento sobre lxs herramientas a utilizar y maneras
de proceder al momenta de ejeoutar las actividades corespondients. A contirmacion, se mencionan
las actividades involucradas en este instnactive:
+ FEeoniones de Entendimiento
Las reuniones de entendimiento se realizan ente el anditor v el cliente muditado. E1 anditor
de TI se reime con el cliente audide para aclaar consultas sobre las evidencias
proporcionadas. En el instructive, se pactan especificaciones peperales sobre este tipo de
Teumiones, ¥ un guien de pregunfas que pueden ser adaptadas al contexto de cada cliense ¥
postenorments utilizadas en la actvidad.
+ Docnmentacion de Riesges
La documiestacion de 1os riesgos se realiza dentro de bs fickes de auditoria. Sigee wma
sstruchura formal de condicion, causa, impacto v recomendacion. En el instroctive, s
gjemplifican algumos riesgos par cada proceso, para gue &l auditor tenga un guion, los adapte
al contexto del cliente ¥ posteriorments los documente.
» Desarralle del Cromograma de Anditoria

El cronograma de auditoria es uno de los primeres entregables durante &l proceso de T1
Ayuda a visnalizar las actividades, periodos de entrepa y duracionss pactadas para b anditoria.
En el instructive, se realiza un guion de cropograma, formelizande las actividades que
generalmenta son utilizadas, asi como periodos aproximades de tiempo.
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KPMG

Indice

Guign para la documentacion de Reaniones de Entendimiento. 3
Especificaciones generales....... 3
Estruchira de la reunidn de entendimiento: .. 3
Guidn de preguntas por cada procese de COBIT 20094

Gaion para la documentacion de los riesges de anditoria 15
Especificaciones generales ... 15
Listado de riesgos purcadajm:ﬁo de COBIT 2019 .. SRR [

Guicn para o desarrolle del cronograma 26
Especificaciones generles ...
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

KPMG

CGuidn para la dorumentacion de Reunione: de Entendimiento

Este apariado 25 un guido pama ejecutar ¥ documentar las reuniones de emtendimisnto
efecruadas durante el procese de auditora de Tecnalogia de Informacion
Especificaciones generales:
» La documentacion de las respuestas debe realizarss en un decumento digital como
Microsoft Word o Excel. Este documento debe ser cargado a la carpeta de mabajo de la
» Las pregpumtas para realizar par cada procese durante la reunion deben estar alineadas a las
actividades de cada practica del proceso de COBIT 2019, En la seccion Guidn de
preguntas per cada proceso de COBIT 2019:, podran encontrar un guion de preguntas

las cuales sirven de base para realizar las prepuntas comespondientes por cada proceso que
se audite.
Nita: Es importants aclarar que cada orgamizacion auditada es diferente, por ende las premmeas
deben ser dirigidas de acuerdo con el contexto de cada clisnte Este dooummento sirve coma guion
para llevar una misma linea en la gestion de las reunionss de entendimiento, sin embargo, las
preguntas e informacion que se gestione sera Umica para cada clients auditada.
Estructura de la reasion de entendimiznto:
La reumion de enfendimisnto debe efectuarse bajo la siguiente agenda:
1. Salude
2. Desglose de los confenides a abarcar en la reumion.
3. Ejerucion de ks pregunias pecesarias por cada procesos en cuestion.

4. Espacio para consultas por parte del cliente.
5. Despedida v finalizacion de la revmicn.
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Gaion de preguntas por cada procese de COBIT 2019:

EDMBI: Asegurar el establecimiznio y of manienimisnio del marce de gobierne

Cnion de prezuntas

EDMO1.01. Evsluar el
ssiems de sobiermo

;Twnsn identificados los factorss intermos y extemos (leyss,
muglamenins, w obbigaciones contacmales), ¥ bs tendencis: que
influyen an &l gobierns de TT ds s empresa 7 ;Cndles son? ;Pusde
moosiar svidencia de bo antesior?

;Twnen defmida la imvportancia de TI para sz negoco y cémo
influys sn las implicaciones ds comtrol? ;Dénds se evidsnciz dicha
importancia?

fCome sfectian &l alinsamsisnte de b informeacion con el snbomo,
imterenes, metas ¥ ohjetvos empresarales? ;Pueden mostar
evidencia el alincamicnto?

;Twnen defimide ¥ doooowntedo los principios & gobisrno
ampresarial, &l models de tome de deciionss ¥ niveles ds antoridad
s TI? ;En cutl decumsenin? ;Pusdsn mosirarle como evidencia?

EDMODLO2. Dirigir ol
ssiems de sobiermo

;Cémo comuniran &) gotderms de TI v ks dieciooes dal
comportamisnin déboo ¥ profusiom!? jCemo evidencizn que se
commmiges la mformacion adecosds?

;Tisnen identificads y dorumentada Iz delegacion v asimacion de
responsabilidades mulacionadas con las pricticss de gobiomo ¥y
directrices ds TI7 ;Fn coil docomente? ;Démde se socusnta?
;Posdin mestrarks como evidencia?

;Tienen definido y docementade &l consajo de adeinivtracién de T1
¥ velan por ol cumpEmisato de sus funciomes? jEn ouil decumento?
;Dionde se encoentra? ;Poeden mostrario como svidencia?

jCome  esteblecen wm svtema de  recompensas?  ;Tisnsn
dorumentade o sivtama de recompensas? [ Tienen evidenciy de s
sdsturn de recompansas?

EDMO0L.03. Meomiterizar el
sisiems de gobiermo

;Comuo wvahian &l randimisnto ¥ 12 eficacia de las partes interesadas
e tiens mesponsabilidades de gobiemo de TI7 ;Realivan mfoomes
de rendimienio? ; Fo dénde se sncoentran ssios mformes?

iCome monftorsan &l cumplimisnto de estuchims, mecanizmos ¥
prmcdpios de TI, ¥ ls cblgeciones debe satisfacer? ;Tisnsn
wvidencias sobre informes de monitoren?

;Comp svahion lx eficacia dal divedls do gobiame da TI v el sixtema

de contral T ; Tismen evidencis sobre informes de sficacia®
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gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

EDMD3: Asegurar la opimizacicon del rigsge
Cmion de prezunias

EDMO03.01. Evaluwar Ia
pestitn de riesgos

;Tisnen identificado &l apstte ¥ la tolsmncia del nesgo de T1 de
aczendo con sl contextn de b erganinaciss? (Fn cusl documento?
;Pueden mostrarie como evidencia?

;Como asagnran ol abnsariente de | sutrategis ds nesgos ds T oon
la sstategia de [ empresa? [ Teoen evidencia de eite almsandeate?
;Cémo avahian o factomes ¥ ba gestion de resges para que eshin
alimeasdas con la olsmncia dal iesgo ¥ las capacidades da 12 empresa
para lan pardidas? ; Tienen evidencia do osta evahacion?

;Tisnen defimide las habilidedss v &l pemomal pan b gestion de
resgoa? ;Tienen evidencia de esta definicién? ;Fo cusl documento?
;Diands ss encnentra® ;Poeden mostrario como svidencia®

EDMD3.02. Dirigir Ia
sestitm de rissgos

;Tienen 1 procedimisntn que direcciomn b erratga de resgos,
los planes de commmicacitm de desgos, v b Doplementacion de
mecanismos de mspusstz 2l cambio de miesges? [Cnal es el
dommmente? ;Donds se sncuenta? (Poeden meostrarls comso
evidencia?

;Tienen wn protocolo de commpicacion de Hsgns que MeEnan quo
los mmsgos, oporimidades o problemss pusdan idemteficarse v
commmicars por cualgmier persona & la sopmesa 2 la parte
comauspondients? ;Cul e« ol docnessmin? ;Démde so encsentra?
;Posdsn mostrario como evidencia?

;Tianen definids v docementads 1 metas v maétricas pan b gestion
de mesgos? ;Exn cudl documsoto? ;Pusdsn mostrarlo comso
wvidencia?

EDMD3.03. Monitorizar Ia
sestitm de rissgos

;Tisnen un protocelo o procedimisnto para comunicar los problemas
d% gestion de fesgos @ la adevnivracion? [Cual e el domumento?
;Donde s sncsenia? ;Posden mottrarlo como evidencia? Si mo,
i Cemo lo commmican? ; Posden mostrar evidencia ds lo anterior?
;Como suparvisan ol complimionte de la gestion de risuges, sms
ety Esétricas do arnerds con sl apetito y tolarancis  bos objetrvas
smpresariales? ;Tiensa nformes de cumplictiente gue pusdan
wvidanciar by separvisioaT?

;Como afechian la revision del progmese de la soxpresa de acuendo
con 1as metas estehlecidas? ;Tienen resultados de roviticnes que
prosdan evidanciar by separvisien?

03007 KO SA | enciecest andrame codterrcsn 'y firra mismben Sa le red da Airmas msm® e independiavies Sa K WO afiiade o KPWHT
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gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

APOY: Gestionar los acnerdos de servicio

Practica

Cnion de prezuntas

AP0 0L, IdemdBcar bes
servicies de TI

;Ceomo identifican las brechas antre los servicios acmales de TT v lus
actividedss que apoyan? Tisssn bammsnt pam b
dorumentacitn 4 brechs que svidencia lo antarior?

;Come anzlitan las capacidades actmlss, I meceddades y la
demands fotera misciomsdis con los servicios de TIT ;Tisnen
evidencia del analisis?

;Cada cuantn mealivan rovitionss pentdicas del porafolio de
sarvicios para identificar squallos obsoletos? ;Tieen evidanci do
dickas supervisiones?

APODOEY. Catslogar bes
servicies kabilitadoes por TI

;Tinnen catdlogos de servicios? ;Los tenen publicades? ;Dimde bos
pablican?

;Como aseguran gue la informacicn de los catalogos de sarvicios
witdé completa y acalizada? [ Tikoen svidsncia de la actmbncieaT
; Tinnen 1 protocols ds comumraciés qos gestions la commmicacién
ds Jos catilogos de servicio 2 la dicscciea? ;Cual es &l doumento?
;Diande se encoentra? ;Poedsn mostrarl come evidencia?

APO0S03. Definir ¥y
preparar  acmerdos  de
. .

;Tinnen wn procedievsate para malizr acoerdos a xivel & servicio
y mousrdos @ nivel operative? (lineamientos, pasos, actvidades,
commmicaciomes, relaciones) ;Cual e &l documemin? ;Dénds se
sncusztrz? jPusdsn mostnolo come evidsncia?

APO0SM. Meomiterizar y
reportar o miveles de

;Cémo montorean, evahian e informan ol modimiente ds bos
acoerdos 2 mivel de servicio? ;Tisnsn informes de modicviente que
evidencis bo axtarior?

;Comeo mualitan mevisiomes pama propostcar  tendencias  de
rendimiento de nivel de servico?; Tisnen informes ds tendencias que
evidencis bo axterior?

; Tinnsn planes de accitn y remedizcion pam gestionar los protblamas
de rendimionto? ;Cnal es ol docomente? ;Dends e encuentral?
;Poedin mostrario como evidencia?

APODRES. FRevisar  les
srmerdos 7 los contrates de
- .

;Cada cuanto revisan los scuerdes a nivel de servicin vigentes para
garantizar m afectivided o actmbmrdos par que complan con B
afectividad pactadaT ; Tisosn svidencia que respalds la revisiemnT
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APQI3: Gestionar o seguridad

Practica

Coion de prezumtas

APO13 81, Esisblecer ¥
maniener mn sistema de
gestién de seguridad de la
informacion (SG5I)

;Tianen un plan, politica o inforess qoe defina &l Sistera de Gastbén
de Segurdad de la Informacien (2GSI), s alcance (com su
declanacion de aplicabilided), Imitaciones ¥ alineamiento an tomo a
las camactaristica: de ls apprena? ; Coal e ol decemente? ;Dands s
sncusnire? jPosdsn mostnrlo come evidsncia?

;Como  aj las con  dimeccién para la
mplemsntacion  del SGED!  [Tenen svidencizs & las
amterizacicnes?

;Tisnen un protocole o procedimisnte ds comumicacion de la
wirampia do $G3L ms mole v las responsabilidades? ;Cnal es el
documento? ;Dénds se sncoenta? (Poeden mestrarlo comso
wvidencia?

APO1382. Definir v
gestionar wn  plm  de
iratamiente de riesges de
seznridad de In
ot cisn 7 privacidad

;Formmbin un plan d tratamienin de desgos de segomidsd & b
mformecion zlingado con los ohjethvos esabigices & b empesa,
A como comrponentes de sobacionos, tatmisntor de Hesgos v
aportes de disedlo y geston de mesgos de seguridad de I
mmfoomecion? j Cuil s &l docamento? ;Donde s snoesntra? ; Posden
eostrardo comeo evidencia®

JCmé progmamms o0 accionss implementan para promover la
concisnciacitn ds la segurdad v privacidad de b miormacian?
;i Tisnen evidencia de estos programas o acciones?

;Ejecutam 13 planificarion, divedls, implementacisn v monitores da
procedimisntes de seguridsd pam Iz prvsncidn ¥ detecciom de
wventos de segnridad de forma imtegrada? ;Tisnen evidencia de
dichos procedinvisntos mbegrados?

;Tienen mitrices par medir la sficacia de las pricticas de geston?
;Cumales son ks méinicas? ;Donde se snroemiran docomentadas?
;Poeds mostmar svidencia de las mitricas?

APO1303. Momiterizar y
revizar &l sistema de pestida
de sepuridad de In
informacidn (SGSI)

;Cada catmte levan a cabo revisionss o mditorias pary avakmr al
cumplimiento de $G51 para assgorar m sficacia y alcancs? ; Tisnsn
mmformes de resltados que svidencie s evidones?

;Documentan squellas accionss o eventos que podrisn tener mm
mpacio o el S3GEIT ;En cual decumsmin?;Dénde 6 socesntma?
;Posdin mosirarks como evidenca?
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BAING: Gestionar los cambios de TT

Practica

Coion de prezuntas

selicitedes de cambin

BATM.01. Evaluar,
priorizar ¥  awhrisar

;Cmé ntilivan para realizar solicides formales para peomiti a bos
uwsmmamios Detificer ko cambicsn.? ;Ddémde s socusnma? ;Pusde
exostrar svidencia?

;Faalizan la categornizacion y pricracicn de los cambdos de acuerdo
con bot requisitos técnicos v de negecio? ;Dénde lo docementan?
;Poedsn mostario como evidencia?

;Como ofectisn Il zprobacionss de los cambios aguelbos
mvolacrados  segnn  cormesponda’ [ Tiemen evidencia s las
aprobaciones?

;Tienen docementada la plasificaciés ¥ programacion de bos
cambios de T, considenndo &l mpacio o ko procesos & negocio,
mfsertocturs, sivtemas, aplicaciones, provesdomss, v deamas
slamsntos mbicionados con los cambdos 7 [ Coal es el documente?
;Dioinds & encusnira? ;Posdsn mostrarlo como evidencia?

BATM.02.
cambis: de emergencia

Gestionar

;Tisnen procedimisntos decumsnizdos pam defini, declamr,
wvahuar, aprobar, antorizar ¥ registrar cambios de sovergencia? jCual
us &l docomenie? ;Dénde se encosmira? [Poeden mosiardo comso
avidancia?

;Tienen procedimientos pars verificar y moxdtomear qoe tedos bos
cambios de smergencia s autonicsn, docomenten y revoquen? ; Cudl
ui &l documenio? ;Donde se encosmtre? jPoeden mostardo comso
evidencial

;Fsalizam revisiomss posterbones a la implementacicn & las acciones
para &l camshio com los inkeresados 7 ; Tenen mformes de revisiones
e evidencien lo anterior?

sobre cambios de estado

BAT0.03. Hacer
sernmmienin ¢ informar

;Tienen procedimismios pars gestionar la ejecucitn dal mondtores,
categorizaciém (recharade, aprobado, carredo, etc.) ¥ sveluzcionss
del estado de los camshios? ;Cual s el documemto? ;Diémde se
ancusmtra? ;Posdsn mostrarls come evidencia?

BATM 04 Cerrar
documescar los cambioz.

T

;Faalizam Ia documentacion do los cambios en los procedimisnbos
necesamios? ;Fetos hics sm b docw itn son sometidos a
revisitn? ;Cuil s el documsmin? ;Donds e encesatra? | Tisoen la
dommentacitn ¥ evidencia de revision respecthma?

0 302 KPRIO KA s isdesdl sndnims costerrcanss y frra mismben S ln e da Arras mse e indepes aviss da KPR afibade o KPWHE
I T
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

BAINS: Gestiona los acthvos

FPractica

Cnion de presuntas

BAIN®.01. INdemstificar ¥
regisirar  loz  sctives
aciuales.

¢Llowan wn megistro de los actives, sm estade achal, requisitos
legales, mgulatorios o contractmbes v proposito? ; Tienen evidencia
del regrrira?

;Efectin revisionss de contabilidad, comprobacion y conciliscien
de loa actvos? ;Tienen resultados de revistomes que evidsncien lo
anterics?

cHealizom comprobacionss pam verificar la efoctvidad dal valor v
proposito de bow activesT; Tisnen mesuitades de comprobecions: que
wvidancia lo anternior?

BAIN® 0Z. Gestiomar los
actives cridoes

;Tisnen docomentade los actives oiticos y o dssge de &lle?
;JDonds  los  documsentos?  jCmal e &l nombre  dal
documente? ; Pesden mosirar evidencia de lo antsrmor?

;jCome lleoan a @bo la comumimacion y calendarimcion de las
actividedes de mantenimisnio para los nmaros afectados? ;Tienen
svidencia & protocolos de comumicaciém y cronogranms de las
actividadss de mantenimisnin?

;Diocumsntan planes de preventive de los actvos de
forma megular? jCoal es el documento? jDends e snoosnm?
;Posdin mostrarls como evidencm?

;Establecan acserdos de servicio para &l mantsnimismo gee inchrya
accese de terceros & las mstalcionss ds TI de la empresa? ;Posden
mostar svidencia del acceso a tesceros dentro da los acuerdos de
sarvicio?
;Comp gammtizan que los accesos remetos ¥ de perfiles de wsmazios
5830 activos imiramentes coando et DeceserinT ; Tisnsn evidencia de
revisiones despuds dal teepo pactado de estos accesos y parfile?
;jCome Devan 2 cabe el monitorec ds los activos criticos ¥ las
accionss comectvas necesaras? ;Tienen rewmbtsdos del mondtores
que evidencis lo anterior?

BAIN®.03. Gesdomar el
cicls de vida del active

;Tienen =n procedieente sohre el dolo ds vida ds los actives, que
documents lxs acciones para las solicimdss aprobadas de los actvos,
ol mgisiro de los pagos, aprobaciones de los pagos, asignaciones,
rexdgnac & impl e de los actives, plesificacionss,
autorizacicnss @ implamsnaciin de 1z mtrada de los actves, ¥
dispenihilidad da bos actives? ;Cudl =z ol docuesntn? ;Dénde e
sncuszine? ;Posdsn mostrarlo come evidsncia?

BAIN®.04. Optimizar
valor de loz actives

;Efection Ias mvisionss de los actvos, o términos de cosies de
mamiamieviento, garsmtiss, relscitn cabidsd-precio, sstedo? ;Tene
imfiormes de revisitm de actives que svidencia lo anberior?

0107 KO SoA, enc becdest andnims costarricans ¥ Arma méembeo Sa la e da Arras msn®me isdepsesd evies da KPR afiiade o KPR
I
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

(Documsntan los msulades pam bdextificar cpormmidades de
majon ¥ estandarivaciin as como identificar sqeellos actives con
posibilidad ds slievmacion o smstitecien? ;Cual et &l documeste?
;Donds 5% sncusoira? jPosdss mosterlo come evidencia?

BATIS.05. Gestiomar Ias
licencias

;Llewan mn mgistre de las Leencis adquindas con sus acoerdos
asociados? ;Cmil o5 ol nombre del megistmo? ;Dends s socosntma?
;Poedin mostrarks comoovidencia?

;Fealivom anditorias para evabar las Grencias mstaladas? ;Tienen
remlizdos de auditorias que evidencisn lo anterier?
;Documsntan por medic ds planss o procedirdento la gevticn de las
Ecancias imstaladas de acusrde con las licsncias instaladas vemas las
Girancins adquiridas? ; Cual es ol Socamente? ;Dénds se encaanta?
;Posdin mostrarks como evidencia?

;Fsalivam analisis para svalnar la entebilidsd de la acmelivacion de
los. producios y Boencis awociadss? ;Tienen los remltsdos dal

ailisds pars svidenciar lo antericr?

0107 KPS0 S e bacest andnimas costarrcan e y Airma meambeo Sa la e de Arras msn®ma independ evies de KPR afikade o KPR
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

DES02-Gestionar las peticiones y los incidentes de servicio

Practica C-oion de preguntas
;Tienen ssquemas ¥ modelos de clmificacion de [as petconss de
sarvicio & incidentes? ;Cnal es ol nombre? ;Donds e sncoantra?
DS302.00 Deefimir

esquemas de clasificacidn
pars incidentes ¥ peticiomes
de servicio

;Posdin mestrarks como evidencia?

;Tienen sstablecidas v defimidas las foentes de conpcimdente sobm
midextes ¥ solicihudes, aul como hs mgles y los procedimisntos
parz la ascalacitn de Jos incideres? ;Cndl o ol docemente? ;Dunda
3% encusaina? ; Posden mostrarlo come evidsncia?

DS502.0% Eegistrar,
clificar ¥ priorizar las
peocomes & incidentes

iLlowan a cabo un regivtrn de s solicindes o meidemtos do servicin,
qoe parmets la clasificacion y priorizacién de estos de ecusrde con el
mmpacio y wrgenciz del megocin? [Diends b mgistas? ;Cual e &l
nombre dal regisire? ;Posden mostrarlo como evidencia’?

DS502.03. Verificar,
aprobar ¥ rezalver
peocomes de servicie

;Tisnen defimidos el flujo ¥y &l procsse pane la geston de las
solicitedes de servicio? ;Donds los dommesnti? ;Cuil oo nombro
del docomento? [ Posden mostrario come evidencia?

DES02.04. Investigar,
disgnestcar y  asgnar
incidentes

;Tiene un procedimicnte pars diagnosticar v avignar imcidemtus,
comsiderando sus siobomas, problemas relacionades o sores
conocidos, asgmaciim a perscmal especial, etc.? ;Coal es el
documente? ;Diénds se sncoenta? (Poeden mestrarls comso
evidencia?

DE502.05. [EResslver v
TECUpeTaTIE de bes
incidentes

;Tienen documentade by meschncitn de incidentes sn térmrinos de
pvedidas comectvas, workarounds, svaluaciones de la resclocicn 7
;Cmal el documento? ;Diomds s encoentra® ;Poeden mostrario
como svidencia?

DSS0Z0E  Cerrar  las
pedicomes de servicis y bes
incidentes

i Como realiran la confirmacion del nmarios dal cumplimisnto de so
solicited, ¥ powtarior &l cerm del mcidenie? ;Tikenen evidenci de
dicka confirmacicm?

DES0L0T. Hacer
seznimienin al escade ¥
producir imformes

iHRealivom separvisionst v weguimismins sobr lod secaliesictos v
resolociones de low incidentes, partes interesadas vobocradss,
tendencias o patrones de problémesT [Tkenpsn informes de
seguimsnin que evidencien lo anterior?

;Come utiizan b mformacin reulade de las reviniczss como
mmeos para la mejora contima &e 13 apspresa? [ Tienan svidencia

sobre lo anterior?

©I0ET KO SA eciaded andnims costermcanss 7 firma mismbro S le red de firnas s e independl s de KW afibade o KPR
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

DESA3: Gestionar los probiemars

Practica

Conion de prezuntas

DE503.0L [Identificar vy
clisificar los problemaz

;Tinnen mn procedimienio o plan sobre la geston de problemas, &l
cual identifica los problemas, y define grupos de soports,
clasificaciones, niveles do prioridad, cansas rair, ¥ sobechones pam
respaldar low problemas? ;Cmal s el docomente? ;Démds se
sncusnire? jPosdsn mostnrls come evidencia?

;Como commnican el estado de los problemas a bos wsmamios
mvolacrados? ; Tisnen evidsncia de dicha convanicacion?

;Exivte un catiloge de gestion 4 problemas que informe v registe
los problemas identificados” ;Cwil es &l nombre del cataloge?
;Diande se encoentra? ;Poedsn mostrarlo como evidencia?

disrnezdear lo: problemas

DS503.07. Imvestigar 7 .

;Como identifican y asocian los problames y sus slememtos conso
wrmores conocidos? [ Tisnen documsentados los ammores conocidos?
;Esalizan ¥ monitoran informes del progreso dal problema a lo
large do su ciclo de vida? ;Tiemen ol informes del problema que
evidencis lo axtarior?

erTores omocidos

DS503.03. Presemtar o |

;Documsntan s solncicnss ante los problamas de ermomss conecidos
conforms 3 cosins, impacts del megocio, wrgenc@? | Tisnen
wvidencia de [a docomentacitn requeridaT

DE503.04.  Reselver v
cerrar bos problemas

;Tinnen un procedimssnio o regidro para camar bow problemas, el
cual calendarice &l cierre da los problemes v las accicnes tomadas sn
cuenta para Ia mesohwcidm? jCoal es ol domumento? ;Donds se
sncusmtra? ;Posdsn mostrrls come evidencia?

;Realizan infommes de reviiiin y monitoreo sobme el procesc de
resobacion de problamas, s impactn, smrora conpcides, yrusobacitn
satisfactoria? ; Tienen bos meenltados de la revisiom que svidencie lo
anteries?

;Tinnen un protocole para commundcar &l cismme de problecas a bos
wrnarios afectados y el conpcinvsnto aprendido de lx msclhcion dal
prohblama? ;Cwil a5 ol doouesnin? ;Dénds se socoenita? ;Posden
mostrarlo como evidencia®

DS503.05. Realirar uma
gestitn preactva de bes
problemas

;Docomantan y comesican 1y gestion da los problames comidarandn
Ias solociomes sovtenibles halldas pama estos? ; Tiemem evidencia de
dicka dorementacinn ¥ comunimcion?

;Cemo llsvan a cabo ks renwicnes con los dusfios v gestores de bos
protblamas pam comentar los problemas y cambics a fxture T ; Tisnsn
wvidancia de has rounionos mencionadzs?

(Llovan a cabo imfoomes de sopervisiom de costos botales de
prohlamas, Iz mschicion malimda en términes de reqoisdtos de

negocto, SLAs, segnimients de fendencias de los problemas?

010D KO A e bnckesd andrams costerrcans y Arra miambeys 2 La red da Arras mamdrs isdapsedl avis &2 KW affiade a KPPV
I "
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Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

;Tisnen evidencia de los nformes de supsreision v wns resnlbtsdos
e evidancia lo anterior?

FPractica

MEARY: Gestionar el sistema de confrol mierne

Cuion de presuntas

MEADLOL. Supervisar los
coatroles imtermos

cHealiwom 1z suparcivisn, mantenimisnin v evalmcisn del contmol
ixterno tomande so cusnt los lodtes, sstedo de bos proveedorss,
witindares d& pobdmo, marcos, prctcas de b indwstria,
svaliaciones mdspendiantes como mmdtinrias, cambios continmos dal
nagocio? ;Twenen evidencia de la supervision del control ixsmme?
;Cémo assguran qoe 56 conmmmiqges, priorcs, aualics ¢ mmplamsaton
accionss commectivas & las sxcepcionss del control interno? ; Tisnsn
wvidencia del aseguramiante de by comnmicacion?

MEAD20Z. Rewisar Ia
eficacia de los comtreles del
process de megocio.

i Tisnen un procediisnte para reviser by eficacia de los coxtroles de
los procesos de megocio, que e idemtifiqne los comfroles clave,
sitrategins adecuadas de validaciom de contreles, evidencias de
sficecia de Jos controles, formas de obvtener mformacion segon kos
critorics de calidsd? ;Cnal &t ol documanta? ;Diémde e sncsantm?
Poedin mostrarlo como evidencia?

MEADLOI. Eealizar
amisevalnaciones de
coatrel

;Tionen wn plan goe defina b atafegis pam  malimr
autosvalnecionss de conirol, &l mual defiza el oitenio ¥ alcance para
realizar  aoosvalmicionss, 1 comumicacidn, | Srecusncia,
responsabdlidsdss, descripoitm de lm revisiones de la
autcsvalmacién? ;Cual e el documsnte? ;Ddnde w socoenim?
;Poedin mostrarls como evidencia?

;Esalizam comparaciones de las mceralocicnss con los estindares
¥ busnz: practices de la indusira, & informan los msuttados pam
tomar accimnes cormectivas? [ Tiemen evidsnci de resultades de las
comyparaciones!

MFEA02MS. Idemtiicar e
informar las deficiencias de
conirel

;Tianen un procedimviente para las sxcepciomes de comrol, ol cual
defina ol sscalamiento, sl mesgo smpresadal relecionsdo,
responsehilided d [ resolucionss, formes de commmicacion de las
sxcepciones, estado? [Cudl e al docomente? ;Dénds se sncoenta?
;Puedin mestrarks como evidencia?

;JDocumantan  lm  acciones comectvas  identificadas de las
sxcepcimnes ¥ deficenciz del comirol? ;Tiensn los informes que

documantan [as acciones comectves que evidencis bo anterior?

O 1003 KO A, ociaded andnims ot rcan ¥ firma néenbro S la med de firmas msnSms isdepend s e K PWIC afibade o KPR
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MEA®3: Gestionar ef cumplimienio de los requisiios externes
C-oion de prezumtas

MEADZN]. Idemtificar Dos
Tequititos  emiermas  de
cumplimiente

Manticmen un mgistro de los meguisitos sxtemos de complimiantn
requarides, tales como los legales, mgulatorios, contmacale:, con s
mmpacio 2 nivel de TL, provesdomss de servicie v sochos comsrcizles
de negocio, comsecmencis de s mcumpbimienio ¥ accionses
requeridas 7 ; Tismem svidencia de diche registoT

;Cémo obbenem asesoria para los cambios e b legislsciém,
regulacicnss ¥ estimdares vigemtes? ; Tisnen evidencia de [ asesoria
brindada?

MEAD3N]. Optimizar la
respuesia a los requisices
eTternos

;Acmalizan las polificas, principios, sstandares, procedimismos y
meindologias para gamntirar ol cumplimiento de kot meqmisios?
;Tienen evidencin de dicka actualivacion 7

;Como commmicen s modificacionss o los peevos Tequisiios al
parscnal? ; Tienen evidenci de dicha conmnicacian?

MEA0I.NS. Comfirmar el
rumplimients externs

;Cada cudmte realizan evalmciones sobre las politicas, estandares,
procedimiente vy metndologias, actvidades ds megocio v de TIL
patrezss & falle de cumplinvsntes, para garantizar &l complimisnto
ds los requisitos lagales ¥ megulrtorics? ; Tisnsn evidencia e dicha
wvahacion?

;Documsntan la: brechas identificadas de la svalaeciém ¥ mejoman
Lot documaentos necesarios tomands comso bawe b revisiem vy las
lsccinnes aprendidas? ;Donds lo documentan?; Cudl e nopsbre dal
dorumsnto? ;Peeden mostmarle como evidencia?

MEADIM. Orbtener
AETOTAmMIEE LD de
cumplimients externs

;Cada cndmto realivan las revisiomes infarnas ¥ exbarnas pars evaluar
bos nivelss de cumplimisnio de la politicas, requisitos legeles,
regulaterios ¥ contractales, v 1as declancions: de complimisntn de
provesdores ¥y socios? Tiemen evidenciz sobre el Informe
documaxtado?

;Documentan bos problemas vy comsa mir del mcemplimienio
wdamtificado, ¥ los conzenican 2 Jos mvobecrados? ; Tisnsn evidsnca
dil infrma do problames y comsas 7

O 10ET KO A aociades andnims costerrcanss 7 firma mésmben Sa le red de firmas memd me independl evss de K PWICT afiiadem o KW
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Gumion para la documentacion de los riesgos de anditoria

Esta ssccion & un guion para definir los apartades establecides sobre los rfesgos dentro de la
decumenfacion de Las fichas de auditoria.

Especificaciones generales:

= Los cuadros siguienfes confienen los pesibles nesgos que puedsn materializarse en cada
procesa de COBIT 2019, Cada riesgo =3 documentado de acuerde con la estractora
preestblecidy: Condicion, Causa, Impacto. Asimisme, para cada respo se plantesa wma

recomendacion

= Elimpacto de los nesgos debe definirss de acwerdo con los siguisntes tipos:

Tipa de impacts

-

Estrategico

Dﬁl:lil‘il
El impacto estrategico de los mesges esta relacionade con todas
amellas actividades que poedan afectar los objetives ¥ la esoategias

de 1a arzanfracion.

Orperativo

Hmpammﬁnm:mlaquﬂlummh qus
afectan &l curse pormal de les procesos de pegock de uma
EARizacion, mposibilitande una parte o 1a totalidad de estos.

Econdmics

El impacto economico referencia a todas aquellas actvidades que
npanmlﬁupmmﬁmademwmﬁ
como creditos, pagos, deudas, cobros, iDversiones, pastos,
urilidadies, enfre ofros.

Legal

El impacto legal hace referencia a las actividades que afectan las
operacionss legales fales come el cumplimiento de politicas

EREmmas, Teglamentos ¥ relacionss confractuales.

Neta: Es importante aclarar que cada crganizacion muditada es diferents. por ende los respes
deben definirse de amerds con ] contexto d= cada cliente Esta serie de rissgos son un guEon que
oriemte al anditer sobre queé tipos 42 risspos puede establecer en by decumentacion comespondionts,

alineado a la anditona propia de este clisgte.

n:mmus.n , wo v s costerrecanse v Hrra mesmben e le red de Firmas e ra denesdienes e KPR af bade o KITWEID
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Listado de riesges por cada process de COEBIT 2019

reeponabiliddas pan
sl gobismmo de geston ¥
las decisiones de TL

Esxablecer miveles de
aniomidad, com  sms
mipsctives Lmites ¥
muspomsabilidades pama
gestiozar &l sistemma de
gobismo.

Los  przcipics  dal
gohiamno de gesticn v 1a
toma & deciziones mo
wstin alineados com bos
faciores  memos o
sxterncs da la smpresa

Mo e idextificaron o
analizarcn los Sachorss
TR TR
aplicacien  dextro  dal
gobismo de TI & la
amprusa amien da dafizir
los principios ¥ tome da

Estrabdgico

Identificar todos los
faciors  Immmoos ¥
sEtamot  que  fengan
implicaciém  sn &l
gobismo da L
Amalivarios y ajustar los
principios  parr  gue
cumplan con estos.

Problsmes de
COmMECACIAn dal
@ohierno de TI

Camales ambiguos da
comemicacion dal
gebisrmo de TIL
Inexistenciz ds mn plan
do comumicacion.

Forpmalar dexiro de =n
plan o prosdimisnio
los canales da
comMmmicAion dal
gobismo de TI los
inmrssados TESpectivos
¥ b informacica a
COTTINICAT.

O 10D KPS0 A e ket andnimss costarrcania y Arra miamben &2 18 red da frras mamrs s avis &2 K PN affiade o KT
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Ti2SZ05.

Condicion Camsa Tmpacts Recomendacion
Mo se evalua el apetito ¥ Analizar el apefito ¥
La imacihn 1m0 tolerancia al mesgn, asi talerancia de mesgo, yla
= como la capacidad de la capacidad de Ia
puede soportar  las - . ' -
actvidades da 5 | WEAmizacion  en gl COperatve EIpTESA. ¥ alinear la_-,
de rieszos E planfeamisnto de actividades de gestion
actividades de gestion para que cumplan con
de riesgos. 5109 AspeCing.

Definir una polstica de
gﬁtlm:l. de riesgos que
Fallas comstantes en la | Ansencia  de  mma mm}u.ae i a
direcciom de la gestion | politica para la gestion Operative Emu?n' . el
de risspos e riesgos proceso, los objetives.
los mecanismos, meftas
¥ méfricas pam la

gestion de mesgos.
No hay periodos Establecer penodos de
Escazas supervisiones o | defimidos pam COpemtve monitorss de 1a gestion
monitoress de la gestion | supervizar, revisar o de mesgns con les
de mespos moniforear La gestion de Estrategice imvolocrades gue hacen

parte de esfa

£ 2002 EFWG B4, socicded andniza aodarrocmas y fres meembes: do la med de Srmas
I | Coey 1" ez entucded men. Todion lon demchea
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mismbros independionica do KRG afilsdan o KPR
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AP, Gestionar los acnerdos de servicio

Eecomendacion

Evahar y estudiar bos
servicios e acuendo
com I demamida,
capacidad v actrvidades
de Iz amprem

FEanvisar los catalogos de

para  venfiar s
acmalizacion ¥

Condicion Canza Impacto
Estindares du servicios SL:““"‘_"?‘““"D’"
= = cen o no “‘:m"‘“ =T Bymabdgico
T dal
T cio actividsden
g smpresariales.
Cataloges de servicies
Existencia de servicios |pe  actmbimdos  ni
obsolstos  demiro  del | almeados com I Oparativo
catdlogo de ssrvicios Ch=ri a2 de ]
orgAniTACisn.
Mo = realizan
f:h = Foes D: evaluaciones o
F s & les
pactadas  sohbme &l R . .
acoardos  de  servicio BEstrabégico

102 KO A aoc baded andndms costerrosnss v firma mismbe e le red de Airmas msmE e independl eves Se KW afibade o KPWHD
I i

R

I iaas evsdes mima. Tados e dersche reserved ra.

18

atl

Pag. 233



T EC Tecnologico
de Costa Rica

Propuesta de actualizacion de la matriz de requerimientos de procesos tecnoldgicos y un instructivo de

gestion de ejecucion de la auditoria basados en el marco de referencia COBIT 2019

APO13. Gestionar 1a seraridad

Condicion Cansa Impacto Recomendacion
Mo e defimeun 5GEl da Evaluar las actividades
Disali . dsd acmendo 2 la polttica dal alcancs del 5GSI
i ; umprasarial, . com las carsctertsticas,
mﬁiﬂmm caracteristoas, actves, Bstratagico factores y politicas de I
= ¥ temclogn & Ik SONpISSA Para ERTantizar
SMpTREA. a0 cumplicdsmte.
. - Dufinir un plam
fmm:t:npl: tratariante ﬂ.n Teagat
Fallow sn el tratamisnto | nesgos. :ml:ru:bomq'nn fwelacm
de los mewgos ds Ia | - Beaiil ., . oy ."m
wegmridad da la | propmsstes, o casos de Opscediva pras IR, RS
inf. X X . de negocio, practics y
ormacitn megocio oo alingados a E -
e - soluciomes alimeadas a
— ehjetive los ohjetivcs de la
S SEreid.
Mo axize uma -Ho smien mevinones -Fijar pariodes ds forma
. sem reglare: para valider al . mgular pars monsorsar
plamificacien M imiante Sl SGEL. Pparative ¥ revisar ol SGEL.
docamentacién sobre &l -
mopitoree v mevision del -Wo e documentan s oo -Dommentar hallaxgos
sGal N mformes de evaluacicn g ¥ ‘brindar
de los 2GSL mcomendacionss.

O 3002 KO SA | enciecest andramis codterrcsn y Arra mismben Sa le redd da Armas msm® e independiavies Sa K WO afiiade o KPPV
I J

S

i vsdad mita. Tadsa ke dereches rssrvadra.
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" " BAWS Gesionar los cambios de TT

Causa

Impacto Recomendacion

El procsso de gestion de
solicimdes de cambdo e
desorganizda

Ho sadste wn tmico plan
o procedimisnio para ln
gustitin da cambdos.

Dufinir =n plm o
procedimionts para ks
. gestivcm  de  cambios
Opscativo cozuidarando los
Tequinitos técmicos ¥ de
zegocio de b ampresa.

Mangjo madernade de
los camshios da

Mo sxists una definicies
¥ procedimisnio para la
mustion de ambios de
RIOATZRnCin.

Extablecar las
actrvidades Tespectivas
para los cambios de
smeTgeOcia wgmn los
Tequisitos técmicos. ¥ de
megocio de by empresa.

mlacionada oom I
gestion de cambios

Mo hay parodos
definidos para revisar el
witado da los cambdos.
La docamentacitn
desacmalizada.

-Fijar pesiodes  de
mevizion de los cambios
v de achabmcita de
docamentacien
milacionada a  los
cambios.

Esirabdgico

0107 KPS0 S e bacest andniras costarrcan e y Airma meambeo Sa la red de Arras msn®ma independ evies e KPR afiiadm o KPR

MG

I evsdad mira. Tados a derechea ressrvadon.
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las Licancias

de acchom parz
gustionarlas.

BAIW. Gestionar los actives
Condiciin Cansa Impacto Recomendacion
. Llevar un registro da bos
Fallas am Ia :: muam: ﬂ': Orparativa actives  com  wms
- % Lo S Tequisitos ds . S ¥
actves acmende al negocia Econemico mequisitos de acoerde 2l
DEEDGED.
- Diefinir revisiones
Lox actvor 20 cuusplen potiadicas sobus a basn
cem o i.nj:lnu ‘an Mo 5% edectaan Estrabdgico da actvos, sus costes de
G : rvisiones perisdicas da mamteniTiento,
f‘ nt;hTa chl l: loms mctives. Econtmico garanbes, capacidadas,
crpanizacite cumplimignio  em
5 nEECLD.
Esgistar las licencias
Mo sxdste un regisoe de actuales y formmlar wn
Gastitn inadecusds de | bs Goencos o un . plan de acciédm gue
Opsrativo

pamta  levar 1w
comimol ¥ Comparacion
do estan

0107 KPS0 S e bacest andniras costarrcan e y Airma meambeo Sa la red de Arras msn®ma independ evies e KPR afiiadm o KPR

MG

I evsdad mira. Tados a derechea ressrvadon.
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reglas de sscalapxiemto,
siquenas o modalos de
clasificacion  da  los
mcidsmtus.

de cluificaciem, reglas

o procedinvsntos de bos
incidentes de acnerdo

con &l negocio.

Rasirauos an la
mschacion de mcidente

Lot mcidentes me som

Dedinir las  acciomes
pama registar, aprobar,
soluciomer ¥ carmar
apropisdemante Lo
LE

Dwsconocimisnto sohm
al (110 da
cumplmignte  de Do
incidents

Estrabigion

Fijar  pericdoss  de
evalmcicn  sobre  los
sitndos de los
incidentes, y utilizar los
mesutados comn
insumos para la mejom
continm
—

10T KPS0 A e ke andnims costarmcans y firma meambro Sa la e de Armas msms s independ evis e K PWICT afibade o KPR
I s
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DS503. Gestionar los problemans

Condicion Camsa Impacto Becomendacion
Mo sxiste wn ssguema Dwfinir la claificaciom
. para la clasificacion de de problamas,
:&fﬁh ol blemas, s meveles Opsretivo prioridad, sstadn,
do proomidsd, estade, catilogos de  gesibém,
catilogos de gertion. [
Mo sxiste um regisoe de Llsvar un registo de bos
I soTores compcidos, problemas  conocidos
Bm".' “n la o procedimiente, 3 COm s procedimiontos,
m’:: S smores ACCIOmEs  CoTTectvas, Opsretiva ACCIONGS CoTmRCHwTas ¥
canales da canales da
COMUmiCACHTL. COmMIiCAcitn.
-Raalizar TRURIODGS
paritdicas com bas partas
Me bhay reomiomss nmsrsusdes dal
Frmeans 7 dzcumians Fheatecer s con
comsoar - i 0% CERERE,
iaﬂ:r::l].dru;mﬂ Im-:amlxiulmhmb:m Opsnativa AcCioDES  COrmeCcHvEs,
de It problema i.n:i.d_m:. actividadas By - m.n:i.dnm:!a:.mmbimm
mlsciomades con  los T ol negocio.
problamas -Documsntar la
idsntificados. metroalimentacion de la

mnitn parm favorecsr

1s toiea s decisionas.

01 KPP0 KA enciaded andnims costerrosnm 7 frra miawben da 1a e da firras mseEma indepes s da K W0 afibade o KIWHE
I T
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“Tmpacts

[HeriiTe da In
CIgAnTACIAn

Condicion Eecomendacion
o hay una evaluacisn .
da los Izmites del contel Eushor o hmias.
Farnlindo i'“"ﬁ""."";'i o “E'I'J;: [ll:ll.l.ti.l:lil. 1.'n;|m'.i.|.imll
b SITHRNS Gl | A 2aaL . ¥ evaliaciones ds los
Is suparvisisn de b | seperviien ¥ Bstmatagico comeles intemas
controles miermos avaluacinn, Tos e m;ﬂ:l
pos . wogmn ha canuctariaticas v stndn
politicas y objetves dal . -
. dal negocio.
DO RO
-Buablecer  revisiones
panicdicas pars validar
Iz oefectividad de los
coxtroles.
o o de I Mo ]m. revisinnes de -Dufinir um estrategia
. . afectrvidad -] - de mivsvahciin de
M;DL# s mrtoevalmciones  de Opseeiive los  conimle  que
sonirolas mtammos conre] intemmo. inchrya Ia frecusncia de
mealizacitm,
muspomsablas, ¥
docementacidn da
hallazgos.
-Definir procedimisnios
pam la gestim
Mo e Dova un registm deficiencias dal control
i para | do las deficiencos de Oparative intermno que detalls las
idemtificar v gestionar | bs  comtroles,  de axcepciones del contral,
las deficiencias de los | acoerdo con In Estrabigion W seEumismbe Y

analizis, mespooszbles
mvelncrados, ¥
docamentacién

Tmrs 1

O 10T KO 4 e backes andnims oostarrcan ey firma meamben Sa la red de Armas msnSme independ evis e K PWICT afibade o K
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Mo s llew un contml
do toden los ponibles

desachalizados como s Impachos, Lagal Tequinitos  eXkImOs ¥
CONSSCIEOIIEE da audgme sus  mpacio,
Imcump imisntn. COmFRCILENCias segim las
actividades dol megeocio.
Emores Ml?'ﬂen:!smmh:g: . wnﬁ“‘;
mnun = v | comemicacion pau‘a Opanative ﬂ::m:ab‘ roquisites
7 . sxtemos 2l parsonal
-Establocar
-Mo bay ovalnaciones ni :::m:mnn do I.ol:
Incumplmignie da bos | evisones  perddicas & .
TequELibos sxtermnos dal cupsplimients de los . ToqUuIbs exhmmon
L " Estrabdgico docamentar los
7 hallazgas da
cumplimisnio.

0107 KO KA anciades andnims costerrcanss v Arma mismbeo Sa la red de Armas msen® e isdependl eyt da KPR afiiadem o KW
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R
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Guidn para el desarrollo del cronograma
Esta seccion es un guion para &l desarmalle del cronograma de auditaria.

Especificaciones generales:

= Elconograma debe ser realizade en la herramsenta Microseft Project.

» El siguiente cuadro refleja un guion para establecer el cronograma de auditona, donde se
hace 1w desglose de las actividades munimas a comtener con un aproximade de las
diuraciones de estas.

» Es impertante aclarar que cada cropoprama de auditona debe ser desarrollade de acnerdo
al criterio ¥ confexto del cliente auditado. Este cronograma es un goion para establecer
aquellaz actrmdades base que deben establecerse, sin embarpe, puede estar aujeios a
cambios para adaptarss al cliente.

Guitn de cromograma:

Para el puien del cropograma, se establece un ejemple para wma auditoria que dum
aproximadaments 80 diaz Se inchoyen las actividade: mas copmmes para la sjecxion de wma
audstoria, ks cuales van de la mane con lo pactado en el proceso de auditora.

Las actividades inchryven la reunion de Kickoff, 1a solicitad de requerimisntos con la matriz, la
recaleccion v analisis de estos, la evaluacion de cada proceso com sus espacios para la reunion de
empendimisnto v consultas adiciomales, la prepamacicn de los productos de auditema, §
presentaciones fmales.

0 I0ET KPR A e bkt el r codteercan s v Arra meamben Sa L8 red g Firras msed ma idenandl s da K PRI af bede o KW
I L is TEPRHT s ensdad maira. Tadod b denechs resiradoa
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Visualizacion del cronograma:

atl

It Maodo de  [Mombre de tarea Dusracidn Cormlenzo Fin Mombres de los Predecesoras
tarea recursos
1T . [Nombre Empresa] - Ejecuciton de la Auditoria 80 dias vie 7/1/22  jue 10/20/22
Regulatoria 14-17
2 -4 Ejecucidn del servicio de auditoria 42.5 dias vie 7/1/22 mar 8/30/22
i Reunidn Kickoff 0.5 dias vie 7/1/22  wvie 7/1/22 KPMG, Cliente
4 -3 Solicitud y recoleccion de requerimientos 4 dias wie 7/1/22  jue 7/7/22 KPMIG, Cliente 3
preliminares
5 Consultas o aclaraciones sobre los 1 dia jwe7/7/22 vie7/8/22 KPMG, Cliente 4
requerimientos
6 [ Revisidn de requerimientos preliminares 5 dias vie 7/8/22  vie 7/15/22 KPMG 5
T Evaluacion de procesos 32 dias vie 7/15/22 mar 8/30/22
B mm Dominio: Evaluar, Dirigir y Monitorizar (El & dias vie 7/15/22 lun 7/25/22
9 EDMO1. Asegurar el establecimiento y 3 dias vie 7/15/22 mié 7/20/22
&l mantenimiento del marco de

10 Reunidn de entendimienta 0.5 dias wie 7/15/22 vie 7/15/22 KPMG Cliente 11
n . Consultas o adaraciones del proceso 0.5 dias lun 7/18/22 lun 7/18/22 KPMG,Cliente 10
12 Revision y documentacion de la ficha 2 dias lun 7/18/22 mié 7/20/22 KPMIG 11

del procasa
13 - EDMO3. Asegurar la optimizacion del ri 3 dias mié 7/20/22 lun 7/25/22
14 W Reunidn de entendimiento 0.5 dias mié 7/20/22 mié 7/20/22 KPMG, Cliente 12
15 Consultas o adaraciones del proceso 0.5 dias jue 7/21/22 |jue 7/21/22 KPMIG Cliente 14
16 - Revision y documentacion de |a ficha 2 dias jue 7/21/22 |lun7/25/22 KPMG 15

del procesa
17 - Dominio: Alinear, Planificar y Organizar (/8 dias lun 7/25/22 jue 8/4/22
18 . APDODS. Gestionar los acuerdos de servid dias lun 7/25/22 vie 7/29/22
19 e Reunién de entendimiento 0.5 dias lun 7/25/22 lun 7/25/22 KPMG, Cliente 16
20 Consultas o adaraciones del proceso 0.5 dias mar 7/26/22 mar 7/26/22 KPMG, Cliente 19
a1 e Revisidn y documentacion de a ficha 3 dias mar 7/26/22 vie 7/29/22 KPMG 20

del proceso
22 . APD13. Gestionar la seguridad 4 dias wie 7/29/22 jue B/a/22
23 mm, Reunidn de entendimiento 0.5 dias vie 72922 vie 7/29/22 KPMG, Cliente 21
24 [, Consultas o adaraciones del proceso 0.5 dias lun 8/1/22  lun 8/1/22 KPMG, Cliente 23
25 mm, Revisidn y documentacion de la ficha 3 dias lun Bf1/22  jue &/4/22 KPMG 24

del proceso
26 [ Dominio: Construir, Adquirir e 6 dias jue 8/af22 vieB8Sf12/22

Implementar (BAI)
27 ., BAIDE. Gestionar los cambios de T1 3 dias jue 8/4f22 mar8/9/22
Pagina 1
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atl

Id Modo de  [Nombre de tarea Duracidn |C.‘¢m.enm Fin Mommibres de los Predecesoras
tarea PeCUrsOs
28 . Reunidn de entendimiento 0.5 dias jue 8/4/21  jue 8/4/22 KPMG,Cliente 25
29 Consultas o adaraciones del proceso 0.5 dias vie B/5/22 wvie 8/5/22 KPMG Cliente 28
I Revision y documentacion de la ficha 2 dias vie B/5/22  mar &/9/22 KPMG 29
del proceso
n BAIDS. Gestionar los activos 3 dias mar 8/3/22 vie 8/12/22
32 Reunidn de entendimienta 0.5 dias mar 8/3/22 mar §/9/22 KPMG Cliente 30
33 mm Consultas o adaraciones del proceso 0.5 dias mié 8/10/22 mié 8/10/22 KPMG, Cliente 32
34 Revision y documentacion de la ficha 2 dias mié 8/10/22 vie 8/12/22 KPMIG 33
del proceso
35 [ Dominio: Emtregar, Dar Servicio y Soporte 6 dias vie 8/12/22 lun 8/22/22
36 [ D5502. Gestionar las peticiones y los 3 dias vie 8/12/22 mié 8f17/22
incidentes de servicio
Era -8 Reunidn de entendimiento 0.5 dias vie Bf12/22 vie 8/12/22 KPMG, Cliente 34
38 m Consultas o adaraciones del proceso 0.5 dias lun 8/15/22 lun Bf15/22 KPMG, Cliente 37
38 @ Revision y documentacion de la ficha 2 dias lun 8/15/22 mié 8/17/22 KPMIG 38
del proceso
40 D5503. Gestionar los problemas 3 dias mie 8/17/22 lun 8/22/22
41 . Reunidn de entendimiento 0.5 dias mié &/17/22 mié 8/17/22 KPMG,Cliente 39
42 Consultas o adaraciones del proceso 0.5 dias jue 81822 jue Bf18/22 KPMG Cliente a1
LE Revision y documentacion de la ficha 2 dias jue 818/22 lun Bf22/22 KPMG 42
del proceso
44 Dominio: Monitorizar, Evaluar y Valorar (16 dias lun 8/22/22 mar 8/30/22
45 [y MEAD2. Gestionar el sistema de 3 dias lun 8/22/22 jue Bf25/22
control interno
A5 -3 Reunidn de entendimienta 0.5 dias lun 82222 lun B/22/22 KPMG Cliente 43
a7 . Consultas o adaraciones del proceso 0.5 dias mar £/23/22 mar 8/23/22 KPMG,Cliente 46
48 e Revision y documentacion de la ficha 2 dias mar 8/23/22 jue 8/25/22 KPMIG 47
del proceso
43 MEAD3. Gestionar el cumplimiento de 3 dias jue 8/25/22 mar 8/30/22
los requisitos externos
50 [, Reunién de entendimiento 0.5 dias jue 8/35/22 jue Bf25/22 KPMG, Cliente 48
51 g Consultas o adaraciones del proceso 0.5 dias vie B/26/22 wvie 8/26/22 KPMG,Cliente 50
52 e Revision y documentacion de la ficha 2 dias vie B/26/22 mar 8/30/22  KPMG 51
del proceso
53 M., Preparacion de entregables y revisidn por 37 dias mar 8/30/22 jue 10/20/22
parte de la entidad
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atl

It Modo de  |Mombre de tarea Dusrachén Camlenzo Fin Hombres de los Predecesoras
Lares recursos

54 e Elaboracidn de praductos de auditoria 24 dias mar 8/30/22 lun 10/3/22 KPMG 52
55 W Revision calidad de fichas de trabajo 3 dias lun 10/3/22 jjue 10/6/22 KPMG 54
56 g Envio de las Fichas de trabajo 0 dias jue 10/6/22 jue 10/6/22 55
57 Reuniones de discusion de resultados con |5 dias jue 10/6/22 jue 10/13/22  KPMG,Cliente 55

equipos de la entidad
58 mm Ajuste de resultados del informe 5 dias jue 10/13/22 jue 10/20/22  KPMG 57

consolidado
59 [ Envio de informe consalidado 0 dias jue 10/20/232 jue 10/20/22 58
60 g Resultados finales 0.5 dias jue 10/20/22jue 10/20/22
&1 g Presentacion al Comité de Tl 0.25 dias jue 10/20/22jue 10/20/22 | KPMG,Cliente 58
62 M Presentacion al Organo de Direccién 0.25 dias jue 10/20/22jue 10/20/22 | KPMG,Cliente 61
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Apéndice V. Minutas
Minuta 1

Informscidn genersl
Eemnitn N*: L Fecha: 15-fob-2022
Lugar: Microsoft Teams = ].d'. R ¥ D 3:30 poa 2 4:30 pm
Objetive de ba | _. I -
e Bisnwunidy v orgamizscidm dal cursa.
»  Laura Alpdear
#  Jogzl Brenes
. Prassntes: »  Dunisl Brenes
Participantes »  Bar ezt Calvo
» L Madrigal
Amsemtes:
Temas cratades
jun] Asunte Comentaries Acuerdos
-El svtudnimie debe agenda
la primers remniém con b .
ol Coordizaciém de reunidm | sopresa. Cada E a:ﬁ:ﬂ]:':? E
COR SEpTes. Lz profescma sxplica Lo | P00 wara
dailogts P las fochs y hors da 1a renmion.
Temmiones com ls empress
Queda a  crterio  dal
o Elsbonacion de plantilla | -Esalizar una plantills para | ssmdiante  soviar  la
del docamento al mevo proyecto. plamtilla a by profasora para
s revisiom.
o Flsboracien dal Captile | -Transcribir sl anmproyec i"‘“"]"‘ 1 dika ‘:?:‘F‘“
L sagim comrespands. _PEM =
i
Froxima renmisn
Temas a traiar Fecha Comvocados
Firmas:
] ] .
=
S
Lamra Alpirar Josl Bremes Dantely Bramas
I /]
Pl ghuar Lk ] i
‘
Marza Tesas Calvo Luigni Madigl
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Minuta 2

Minuta de Reunion

Informacion general
Reunion N°: | 2 Fecha: 17-feb-2022
Lugar: Microsoft Teams Horz} de elo y 1:00 pm a 1:30 pm
finalizacion:
Objetivo de . .,
. s Primera reunion entre empresa y profesora tutora
la reunion:
Anggélica Chavarria
Presentes: Yeiny Cubero
Participantes ) Laura Alpizar
Maria Jests Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
. Presentacion de
Presentacion de .
01 responsabilidades responsabilidades de la -
p estudiante y la contraparte.
. Visualizacion del | La estudiante debe
Presentacion del -
., | cronograma y los | agendar las proximas
02 cronograma y evaluacion . ., . ,
porcentajes de evaluacion | reuniones segun
del curso
del TFG. cronograma.
) E‘spec%ﬁca.crlon Y Yeiny Cubero serd la
Evaluaciones por parte | visualizacion de fechas de
03 N : encargada de la firma
de la organizacion las evaluaciones que debe .
de las evaluaciones.
hacer la contraparte.
Préxima reunion
Temas por tratar Fecha Convocados
Laura Alpizar
Segunda reunién entre empresa y | Semana del 28/03/2022 al | Maria Jesus Calvo
profesora tutora 02/04/2022 Angélica Chavarria o
Yeiny Cubero
Firmas:
Laura Alpizar Chaves (Tutora) Yeiny Cubero (Contraparte)

Maria Jesus Calvo (Estudiante)
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Minuta 3

Minuta de Reunion

Informacion general

Reunion N°:

3

Fecha:

21-feb-2022

Lugar:

Microsoft Teams

Hora de inicio y
finalizacion:

1:30 pm a 2:00 pm

Objetivo de
la reunion:

Delimitacion del problema y objetivos del TFG.

Laura Alpizar

TFG

- Presentes: Maria Jests Calvo
Participantes
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
Se ajusta el problema | La estudiante
orientado a las | realizara los ajustes
herramientas utilizadas en | conversados en el
Aclaracion del problema | el proceso de auditoria. Capitulo 1.
01 .
y objetivos del TFG.
Se agrega el objetivo | La estudiante
relacionado con tema | entregard el capitulo
financiero. antes del 05 de marzo.
La estudiante se
Después de realizar el | compromete a enviar
02 Mapa de conceptos del | capitulo 1, iniciar el mapa | el mapa de conceptos

de conceptos para el marco
tedrico.

ante el 05 de marzo,

junto con el capitulo
1.

Proxima reunion

Temas por tratar

Fecha

Convocados

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

atl
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Minuta 4

Minuta de Reunion

Informacion general

Reunion N°: | 4 Fecha: 22-feb-2022
Lugar: Microsoft Teams HO”} de mieto y 10:00 am a 10:30 am
finalizacion:

Objetivo de

s Problema y tema oficial del Trabajo Final de Graduacién (Capitulo 1)
la reunion:

Angé¢lica Chavarria
Presentes: Yeiny Cubero
Participantes Maria Jestus Calvo

Ausentes: -

Temas tratados

ID Asunto Comentarios Acuerdos
La estudiante
realizard una
actualizacion de la
La estudiante le presenta a | matriz de
la empresa, por medio del | requerimientos de
Definicién del problema | Capitulo 1, la | procesos tecnologicos

01 o . .
y tema de TFG. problematica y el tema |y un instructivo de
delimitado para trabajar el | gestion de ejecucion
TFG. de la auditoria,

basados en el marco
de referencia COBIT
2019.

Proxima reunion

Temas por tratar Fecha Convocados

Laura Alpizar

Avance del proyecto el cual sera Semana del 28/03/2022 al | Maria Jesus Calvo

presentado en la segunda reunioén entre

empresa v tutora 02/04/2022 Angélica Chavarria o
b Y . Yeiny Cubero
Firmas:
Yeiny Cubero (Contraparte) Maria Jesus Calvo (Estudiante)
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Minuta 5

Minuta de Reunion

Informacion general

la reunion:

Correcciones del Capitulo

Reunion N°: | 5 Fecha: 05-mar-2022

Lugar: Microsoft Teams HO”} de icio y 11:00 am a 11:30 am
finalizacion:

Objetivo de

1 e instrucciones para el Capitulo 2

Laura Alpizar

conceptos

el alcance por abarcar en
cada concepto.

P : . ,
.. resentes Maria Jesus Calvo
Participantes
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
Correcciones del Ajugte del organigrama del ‘ .
01 , equipo para involucrar al | Corregir el diagrama
Capitulo 1 } \
socio del area.
Revision del mapa de In{c%ar con el marco
. . .. _|tedrico a partir del
Correccion del mapa de | conceptos. La tutora indica
02 mapa de conceptos y

entregarlo antes
19 de marzo.

del

Proxima reunion

Temas por tratar

Fecha

Convocados

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

atl
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Minuta 6

Minuta de Reunion

Informacion general

la reunion:

Revision del Capitulo 3

Reunion N°: | 6 Fecha: 22-mar-2022

Lugar: Microsoft Teams HO”} de mieto y 2:30 pm a 3:00 pm
finalizacion:

Objetivo de

Laura Alpizar

.. Presentes: Maria Jests Calvo
Participantes
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante muestra el
01 Apartados de la | trabajo realizado de los | La estudiante aplica
metodologia apartados de la | los ajustes dados por
metodologia. la profesora en la
La  estudiante  aclara | metodologia. Lo
02 Resolucién de consultas consultas de los apartados | entregard antes del 02

de la metodologia con la
profesora.

de abril.

Proxima reunion

Temas por tratar

Fecha

Convocados

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

atl
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Minuta 7

Minuta de Reunion

Informacion general

Reunion N°: | 7 Fecha: 24-mar-2022
Lugar: Microsoft Teams HO”} de mieto y 2:00 pm a 2:30 pm
finalizacion:
Obj et”.‘? de Metodologia del TFG
la reunion:
Laura Alpizar
Joel Brenes
Presentes: Daniela Brenes
Participantes Maria Jesus Calvo
Luigui Madrigal
Ausentes: -

Temas tratados

ID Asunto Comentarios Acuerdos

La profesora
compartird el ejemplo
a los estudiantes por

Se estudia un TFG para

01 Ejemplo de  marco | comprender los elementos

metodoldgico necesarios del marco ) .

g . medio de Microsoft

metodologico.
Teams.
Se comentan las | Notificar a la
situaciones de los | profesora si se tienen
02 Progreso del TFG . p
estudiantes (avance para | problemas con la
cada estudiante) empresa.
Proxima reunion
Temas por tratar Fecha Convocados
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Minuta 8

Minuta de Reunion

Informacion general
Reunion N°: | 8 Fecha: 30-mar-2022
. Hora de inicio
Lugar: Microsoft Teams € P10 Y 12:00 pm a 12:30 pm
finalizacion:
Objetivo de ., .y
Iy Evaluacion de presentacion para empresa
la reunion:
Presentes: Laura Alpizar
Participantes ) Maria Jesus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante muestra la | La estudiante aplica la
Presentacion para | presentacion  para  la | realimentacion
01 segunda reunidon con | segundareuniony latutora | brindada para la
organizacion realiza la realimentacion | reunion del 31 de
necesaria. marzo.
Proxima reunion
Temas por tratar Fecha Convocados
Firmas:
Laura Alpizar Chaves (Tutora) Maria Jests Calvo (Estudiante)
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Minuta 9

Minuta de Reunion

Informacion general

Reunion N°: | 9 Fecha: 31-mar-2022
. Hora de inicio
Lugar: Microsoft Teams € P10 Y 1:00 pm a 1:30 pm
finalizacion:
Objetivo de .
s Segunda reunidn entre empresa y profesora tutora.
la reunion:
Yeiny Cubero
Participantes Presentes: Laura Alpizar
P Maria Jestus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante presenta el
. avance realizado con
01 Presentacion de avance respecto a la introduccion -
de TFG L ’
marco teorico y
metodologia.
La estudiante debe
organizar las sesiones
. g respectivas para las
La estudiante indica las pectivas p
., .. .. . entrevistas pactadas.
Indicacion de actividades | técnicas e instrumentos a
02 . o La contraparte se
por realizar utilizar para las fases
.. compromete a
siguientes del TFG. .
participar en las
actividades pactadas
por la estudiante.
Proxima reunion
Temas por tratar Fecha Convocados

tutora.

Tercera reunion entre empresa y profesora

Semana del 16/05/2022 al
21/05/2022

Laura Alpizar

Maria Jesus Calvo
Angélica Chavarria o
Yeiny Cubero

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

Yeiny Cubero (Contraparte)

atl
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Minuta 10

Minuta de Reunion

Informacion general

Reuniéon N°: | 10 Fecha: 06-abr-2022
Lugar: Microsoft Teams ora de mieto y 4:00 pm a 5:00 pm
finalizacion:
Obj et”.‘? de Entrevistas de Situacion Actual
la reunion:
Luis Rivera
Anggélica Chavarria
. . Presentes: .
Participantes Yeiny Cubero
Maria Jests Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
01 Entrevista situacion | Se aplica la entrevista al | L@  estudiante  se
actual socio socio del area. compromete a
recopilar las
Entrevista situacion . . respuestas y
02 actual gerente y Se aplica entrevista al | documentarlas en la
supervisor de TI gerente y supervisor de TI | geccion .
correspondiente.
Proxima reunion
Temas por tratar Fecha Convocados
Firmas:
Yeiny Cubero (Contraparte) Maria Jesus Calvo (Estudiante)
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Minuta 11

Minuta de Reunion

Informacion general

la reunion:

Revision del Capitulo 4 y

Reunion N°: | 11 Fecha: 29-abr-2022

Lugar: Microsoft Teams Horz} de elo y 6:00 pm a 6:30 pm
finalizacion:

Objetivo de

consultas del Capitulo 5

Laura Alpizar

de solucion

. P tes: , ,
Participantes resentes Maria Jesus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante muestra el
capitulo 4 realizado y la | La estudiante debe
01 Revision del capitulo 4 | tutora hace la | corregir el andlisis de
realimentacion brecha.
correspondiente.
La estudiante debe
Consultas de la propuesta La estudiante explica la | realizar la propuesta
02 idea para la propuesta de | de acuerdo con las

solucidn a la profesora.

recomendaciones
dadas por la tutora.

Proxima reunion

Temas por tratar

Fecha

Convocados

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

atl
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Minuta 12

Minuta de Reunion

Informacion general

la reunion:

Reunion N°: | 12 Fecha: 04-may-2022

Lugar: Microsoft Teams HO”} de mieto y 4:00 pm a 4:30 pm
finalizacion:

Objetivo de Resultados de Situacion Actual

Angé¢lica Chavarria

situacion actual

de las técnicas aplicadas a
la empresa.

Participant Presentes: Yeiny Cubero
articipantes Maria Jestus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante expone la
01 Resultados de la | situacion actual producto -

02

Siguientes fases de TFG

La estudiante recuerda a la
empresa las fases finales
del TFG: la formacién de
la propuesta de solucion y

La estudiante debe
agendar las reuniones

pertinentes

cumplir con las fases

para

su evaluacion. siguientes.
Proxima reunion
Temas por tratar Fecha Convocados

Firmas:

Yeiny Cubero (Contraparte)

Maria Jesus Calvo (Estudiante)

atl
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Minuta 13

Minuta de Reunion

Informacion general
Reunion N°: | 13 Fecha: 11-may-2022
Lugar: Microsoft Teams Horz} de elo y 1:00 pm a 1:30 pm
finalizacion:
Obj etlv.(z de Revision de avance del Capitulo 5
la reunion:
Presentes: Laura Alpizar
Participantes ) Maria Jesus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
La estudiante muestra las | La estudiante debe
., herramientas realizadas y | corregir aspectos
01 Revisién de la propuesta la tutora brinda | dados por la tutora en
realimentacion. las herramientas.
La estudiante debe
realizar las pruebas
Consultas de la | Aclaracion de las pruebas p ?lOtO, en un contexto
02 S . hipotético de un
evaluacion piloto piloto. .
cliente que ya haya
sido auditado por la
empresa.
Proxima reunion
Temas por tratar Fecha Convocados
Firmas:
Laura Alpizar Chaves (Tutora) Maria Jests Calvo (Estudiante)
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Minuta 14

Minuta de Reunion

Informacion general

. Del 17-may-2022 al
O. .
Reunion N°: | 14 Fecha: 18-may-2022
Lugar: Microsoft Teams Hora! de 1melo y 4:00 pm a 5:00 pm
finalizacion:

Objetivo de

Iyt Aplicacion de Grupo focal
la reunion:

Angé¢lica Chavarria

Yeiny Cubero
Presentes: Alonso Vargas
Participantes ' José Pablo Calvo
Yohani Martinez
Maria Jesus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
Ejecucion del grupo focal | Se realiza el ejercicio de | La estudiante debe
01 de la matriz  de | grupo focal con la matriz | realizar las
requerimientos. de requerimientos. correcciones

pertinentes a la
Ejecucion del grupo focal | Se realiza el ejercicio de | propuesta de solucién

02 para el instructivo de | grupo focal <con el |y documentar los
gestion. instructivo de gestion. hallazgos del grupo
focal.

Proxima reunion

Temas por tratar Fecha Convocados

Firmas:

Yeiny Cubero (Contraparte) Maria Jesus Calvo (Estudiante)
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Minuta 15

Minuta de Reunion

Informacion general

la reunion:

Reunion N°: | 15 Fecha: 24-may-2022

Lugar: Microsoft Teams Horz} de elo y 1:00 pm a 1:30 pm
finalizacion:

Objetivo de

Tercera reunidn entre empresa y profesora tutora.

Yeiny Cubero
Participantes Presentes: Laura Alpizar
p Maria Jesus Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
01 Presentaciéon final del | La estudiante presenta el i
TFG resultado de su TFG.
02 Cierre Se realiza el cierre formal i
con la empresa.
Proxima reunion
Temas por tratar Fecha Convocados

Firmas:

Laura Alpizar Chaves (Tutora)

Maria Jests Calvo (Estudiante)

Yeiny Cubero (Contraparte)

atl
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Minuta 16

Minuta de Reunion

Informacion general
Reunion N°: | 16 Fecha: 27-may-2022
. Hora de inicio
Lugar: Microsoft Teams } e PUeio y 11:00 am a 11:30 am
finalizacion:
Objetivo de . . :
. s Revision conclusiones y recomendaciones
la reunion:
Presentes: Laura Alpizar
Participantes ) Maria Jests Calvo
Ausentes: -
Temas tratados
ID Asunto Comentarios Acuerdos
) Revision con la tutora ) )
Conclusiones y v ) u La estudiante realiza
01 . sobre  conclusiones 'y . .
recomendaciones . los ajustes necesarios.
recomendaciones.
Proxima reunion
Temas por tratar Fecha Convocados
Firmas:
Laura Alpizar Chaves (Tutora) Maria Jesus Calvo (Estudiante)
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Firma de Minutas Empresa

Firma de Minutas por parte de la empresa

Por medio de este documento, se agrupan y firman las minutas de reuniones realizadas a lo largo
del desamrolle del Trabajo Final de Graduacion titulado “Propuesta de actualizacion de la matriz
de requerimientos de procesos tecnologicos ¥y un instructive de gestion de gjecucion de la
auditoria basades en ¢l marco de referencia COBIT 200197, v elaborado por la estudiante Maria

Jesis Calvo Bolafios, carnet 200 TO0R039E.

La contraparte, Yeiny Cubero, Supervisora del equipo de TI, valida su participacion y la del

equipo, en las siguientes minutas:

# Minuta 2: Primera reunion entre emipresa v profesora tutora.

&  Minuta 4: Problema v tema oficial del Trabajo Final de Graduacion {Capitulo 1)
=  Minuta 9% Scgunda reunion entre empresa v profesora tutora.

»  Minuta 1 Entrevistas de Situackon Actual.

# Minuta 12: Resultados de Situacion Actual.

« Minuta 14: Aplicacion de Grupo focal.

#  Minuta 15: Tercera reunion entre empresa v profesora tutors.

YEINY CLUBER(  [eesocumme

O L MR

BEMAVIDES v, o
IFlR“M ';::Jll.ll. LS ]

Yemy Cubero { Contraparte)

Maria Jesis Calvo { Estudiante)
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Firma de Minutas Tutora

Firma de Minutas por parte de 1a profesora tntora

Por medio de este documenteo, s2 agmupan v firman las nunutas de reumiones realizadas alo large
del desarollo del Trabajo Final de Gradnacion titulade “Propuesta de actuahizacion de la matniz
de requernmiento: de procesos tecnologicos v un imshuctive de geston de ejecucion de la
anditoria basades en el marco de referencia COBIT 20197, v elaberado por 12 estudiante Maria
Jemis Calvo Bolafios, camet 201 7090398,

La profesora tutora, Lawa Alpizar, valida su parficipacion en las sipmentes mumutas:

¢ Ninuta 1: Bienvemda v orgamzacion del curso.

*  Minuta 2: Ponmera reumon enfre empresa y profesora tutora.

¢  DMinuta 3: Delimtzeion del problemsa v objetivos del TFG.

¢  DMinuta 5: Correcorones dal Capitule 1 e inshucoiones para el Caprtulo 2.
+ Minuta &: Revision del Capriulo 3.

+  Minuta 7: Metodologia del TFG.

*  Minutz §: Evaluzcion de presentacion para empresa

*  Dinuta 9: Segunda reumon entre empresa v profesora tutora.

¢  DMinuta 11: Bevision del Capiulo 4 v consultas del Capitule 5.
*  Minuta 13: Bevision de avance del Capitule 5.

¢ Dinuta 15: Tercera reumon entre empresa v profesora tutom.
#  Minuta 16: Bevision conclisiones v recomendaciones.

Firmzsdio digialmsnts
LALPRA CRISTINA E;L:f:ﬂl:;m
ALPTAR -

[FIRME)
CHAVES [FIRMA) Fache: m32.05.28

11583 060

Lawra Alpizar {Tutora)

G f - .
LIPS .lr.a_-..-,:,-.- )

Maria Jesus Calvo (Estudiante)
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10. ANEXOS

Anexo I. Plantilla para minutas

Minuta de Reunion

Informacion general

Reunion N°: Fecha:
Hora de inicio
Lugar: . l . 1610y
finalizacion:
Objetivo de
la reunion:
Presentes:
Participantes
Ausentes:
Temas tratados
ID Asunto Comentarios Acuerdos
Proxima reunion
Temas por tratar Fecha Convocados
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Anexo II. Plantilla para el control de cambios

Hoja de Control de Cambios

Datos Generales del Cambio

N° Cambio
Solicitante Fecha. de solicitud del
cambio
Responsable de la Fecha de realizacion
implementacion del cambio
Estado [ JAprobado En Revision  [IRechazado
Detalles del Cambio
Categoria Introduccion / Alcance / Marco Tedrico / Metodologia /....
Descripcion
detallada
Justificacion
Implicaciones de
realizar el cambio
Impacto Especificar si el cambio genera impacto en otras areas del proyecto, tales como
recursos, cronogramas, otros proyectos, entre otros.
Comentarios /
Observaciones
Firmas
Revisado por: Revisado por:
Nombre tutor Nombre representante empresa
Firma Firma
(Prof. tutor) (Empresa)
Elaborado por: Aprobado por:
Nombre estudiante Nombre Coordinadora TFG
Firma Firma
(Estudiante) (Coordinadora de TFQG)
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Anexo III. Carta Filologica

Esparza, 20 de mayo de 2022

Sefiores:

Area Académica de Administracion de TI
Tecnoldgico de Costa Rica

Cartago, Costa Rica

Por este medio hago constar que he revisado y cormregido la sintaxis, la morfologia
v la semantica del texto: “Propuesta de actualizacion de la mafriz de requerimientos
de procesos tecnoldgicos v un instructivo de gestion de ejecucion de la auditoria
basados en el marco de referencia COBIT 20197, propiedad de Maria Jesds Calvo
Bolafios, presentado como requisito para optar por el grado de Licenciatura en
Administracion de Tecnologia de Informacion.

Cordialmente,

MAG D A L E N Firmado digitalmente
por MAGDALENA,

AVENEGAS ' venecas pormas
PORRAS IR

Fecha: 202205629

(FIRMA) 21:29:45 0500

Lcda. Magdalena Venegas Porras
Fildloga

Came 10785

Cédula 6-230-116
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Anexo IV. Evaluaciones de la Organizacion

Evaluacion I de la Organizacion
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Datos del estudiante (1515)

Institucion o Empresa (41666)
Tipo: (!/list-dropdown)

A18 - KPMG

Nombre del estudiante (41692)
Tipo: (!/list-dropdown)

A1 - Maria Jesus Calvo Bolaios
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Carnet: 2017090398

Titulo: Elaboracion de una propuesta de mejora al proceso de auditoria de tecnologia de
informacion utilizado por el equipo de Tl del area de Management Consulting, en la firma KPMG

S.A.

(41742)

Tipo: (X/boilerplate)

Fecha en que se realiza la evaluacion (41667)
Tipo: (D/date)

31/03/2022

Evaluacion numero: (41674)
Tipo: (L/list-radio)

Al
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Calificacion al estudiante (1516)

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE (41668)

Tipo: (K/numeric-multi)

a. Responsabilidad y puntualidad en las reuniones y entregas. (41695)

b. Comunicacion asertiva y facilidad de expresion. (41696)

c. Proactividad. (41697)

d. Trabajo colaborativo y capacidad organizativa. (41698)

e. Acatamiento de lineamientos de la organizacion. (41699)
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA (41669)

Tipo: (K/numeric-multi)

a. Disposicion autodidacta. (41700)

b. Seguimiento a recomendaciones que se le dan. (41701)

c. Cumplimiento del cronograma de su trabajo. (41702)

d. Pensamiento sistematico o estratégico. (41703)
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C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE (41670)

Tipo: (K/numeric-multi)

a. Estructura légica de los informes, minutas, correos que elabora, entre otros. (41704)

b. Claridad en la secuencia de ideas que expone. (41705)

c. Las minutas reflejan los acuerdos tomados en las reuniones. (41706)

d. Uso correcto de idioma oficial de la compaiia. (41707)

e. Profundidad del contenido desarrollado dentro de sus documentos o propuestas. (41708)
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D. ETICA PROFESIONAL DEL ESTUDIANTE (41671)

Tipo: (K/numeric-multi)

a. Compromiso con la calidad de su trabajo. (41709)

b. Respeto a la confidencialidad de la informacién brindada por la organizacion. (41710)

c. Honestidad en su actuar diario. (41711)

d. Tolerancia y aceptacion a todo tipo de diversidad. (41712)

Observaciones generales (41672)
Tipo: (T/text-long)

Persona responsable y esforzada en las tareas ejecutadas hasta el dia de hoy

Nombre del Evaluador/Contraparte de la Organizacion: (41673)
Tipo: (S/text-short)

Yeiny Cubero Benavides
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Firma del Evaluador/Contraparte de la Organizacion::

(41675)

Tipo: (X/boilerplate)
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Evaluacion II de la Organizacion
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Datos del estudiante (1515)

Institucion o Empresa (41666)
Tipo: (!/list-dropdown)

A18 - KPMG

Nombre del estudiante (41692)
Tipo: (!/list-dropdown)

A1 - Maria Jesus Calvo Bolaios
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Carnet: 2017090398

Titulo: Elaboracion de una propuesta de mejora al proceso de auditoria de tecnologia de
informacion utilizado por el equipo de Tl del area de Management Consulting, en la firma KPMG

S.A.

(41742)

Tipo: (X/boilerplate)

Fecha en que se realiza la evaluacion (41667)
Tipo: (D/date)

06/05/2022

Evaluacion numero: (41674)
Tipo: (L/list-radio)

A2
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Calificacion al estudiante (1516)

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE (41668)

Tipo: (K/numeric-multi)

a. Responsabilidad y puntualidad en las reuniones y entregas. (41695)

b. Comunicacion asertiva y facilidad de expresion. (41696)

c. Proactividad. (41697)

d. Trabajo colaborativo y capacidad organizativa. (41698)

e. Acatamiento de lineamientos de la organizacion. (41699)
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA (41669)

Tipo: (K/numeric-multi)

a. Disposicion autodidacta. (41700)

b. Seguimiento a recomendaciones que se le dan. (41701)

c. Cumplimiento del cronograma de su trabajo. (41702)

d. Pensamiento sistematico o estratégico. (41703)
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C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE (41670)

Tipo: (K/numeric-multi)

a. Estructura légica de los informes, minutas, correos que elabora, entre otros. (41704)

b. Claridad en la secuencia de ideas que expone. (41705)

c. Las minutas reflejan los acuerdos tomados en las reuniones. (41706)

d. Uso correcto de idioma oficial de la compaiia. (41707)

e. Profundidad del contenido desarrollado dentro de sus documentos o propuestas. (41708)
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D. ETICA PROFESIONAL DEL ESTUDIANTE (41671)

Tipo: (K/numeric-multi)

a. Compromiso con la calidad de su trabajo. (41709)

b. Respeto a la confidencialidad de la informacién brindada por la organizacion. (41710)

c. Honestidad en su actuar diario. (41711)

d. Tolerancia y aceptacion a todo tipo de diversidad. (41712)

Observaciones generales (41672)
Tipo: (T/text-long)

Persona proactiva la cual brinda alternativas a los problemas presentados durante el desarrollo de la

propuesta; ademas es un persona muy responsable en las labores asiganadas.
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Nombre del Evaluador/Contraparte de la Organizacion: (41673)
Tipo: (S/text-short)

Yeiny Cubero Benavides

Firma del Evaluador/Contraparte de la Organizacion::

(41675)

Tipo: (X/boilerplate)
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Datos del estudiante (1515)

Institucion o Empresa (41666)
Tipo: (!/list-dropdown)

A18 - KPMG

Nombre del estudiante (41692)
Tipo: (!/list-dropdown)

A1 - Maria Jesus Calvo Bolaios
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Carnet: 2017090398

Titulo: Elaboracion de una propuesta de mejora al proceso de auditoria de tecnologia de
informacion utilizado por el equipo de Tl del area de Management Consulting, en la firma KPMG

S.A.

(41742)

Tipo: (X/boilerplate)

Fecha en que se realiza la evaluacion (41667)
Tipo: (D/date)

28/05/2022

Evaluacion numero: (41674)
Tipo: (L/list-radio)

A3
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Calificacion al estudiante (1516)

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE (41668)

Tipo: (K/numeric-multi)

a. Responsabilidad y puntualidad en las reuniones y entregas. (41695)

b. Comunicacion asertiva y facilidad de expresion. (41696)

c. Proactividad. (41697)

d. Trabajo colaborativo y capacidad organizativa. (41698)

e. Acatamiento de lineamientos de la organizacion. (41699)
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B. ACERCA DEL TRABAJO REALIZADO A LA FECHA (41669)

Tipo: (K/numeric-multi)

a. Disposicion autodidacta. (41700)

b. Seguimiento a recomendaciones que se le dan. (41701)

c. Cumplimiento del cronograma de su trabajo. (41702)

d. Pensamiento sistematico o estratégico. (41703)

pagina5/8



C. SOBRE LOS ENTREGABLES DEL ESTUDIANTE (41670)

Tipo: (K/numeric-multi)

a. Estructura légica de los informes, minutas, correos que elabora, entre otros. (41704)

b. Claridad en la secuencia de ideas que expone. (41705)

c. Las minutas reflejan los acuerdos tomados en las reuniones. (41706)

d. Uso correcto de idioma oficial de la compaiia. (41707)

e. Profundidad del contenido desarrollado dentro de sus documentos o propuestas. (41708)
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D. ETICA PROFESIONAL DEL ESTUDIANTE (41671)

Tipo: (K/numeric-multi)

a. Compromiso con la calidad de su trabajo. (41709)

b. Respeto a la confidencialidad de la informacién brindada por la organizacion. (41710)

c. Honestidad en su actuar diario. (41711)

d. Tolerancia y aceptacion a todo tipo de diversidad. (41712)

Observaciones generales (41672)
Tipo: (T/text-long)

Muy profesional, acepto las recomendaciones brindadas por la empresa, y aplicé dichas

recomendaciones a los productos finales en corto plazo

pagina7/8



Nombre del Evaluador/Contraparte de la Organizacion: (41673)
Tipo: (S/text-short)

Yeiny Cubero Benavides

Firma del Evaluador/Contraparte de la Organizacion::

(41675)

Tipo: (X/boilerplate)
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