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Resumen

El Banco Central de Costa Rica, (BCCR), como institucion autonoma de derecho publico, rea-
liza funciones criticas para la estabilidad econdémica del pais, incluyendo el mantenimiento del
valor de la moneda, la custodia de las reservas monetarias y la definicion de la politica monetaria.
Dada su relevancia, la entidad reconoce la necesidad de gestionar eficazmente los riesgos que la
podrian impactar.

El Departamento de Gestion de Riesgos y Cumplimiento asume la responsabilidad de identifi-
car, definir medidas de control y garantizar la implementacion de procesos para gestionar los ries-
gos, que se categorizan, entre otras, en la esfera de riesgos tecnolégicos. Estos afectan las infraes-
tructuras de tecnologia utilizadas para los procedimientos organizacionales.

La gestion de riesgos de T1 implica la consulta y analisis de informacion relacionada, como los
procesos y departamentos afectados por riesgos, y los controles destinados a mitigarlos. Aunque
esta informacion esta registrada en sistemas como SAP Hana, la complejidad y repetitividad del
andlisis dificultan la eficiencia del proceso, ya que la plataforma carece de capacidades visuales
para simplificar la interpretacion de datos.

Ante este desafio, surge un proyecto con el propdésito de disefiar una herramienta que facilite
la visualizacion de informacion sobre riesgos de TI. La propuesta sigue una metodologia en tres
fases: identificacion de fuentes de datos, disefio de interfaz y elaboracion de un caso de negocio.
La primera fase busca identificar las fuentes de datos necesarias, la segunda se centra en disefiar
una interfaz amigable y la tercera evalla la viabilidad y factibilidad del proyecto.

El resultado final del proyecto incluye una lista de fuentes de datos, el disefio de la aplicacién
para visualizar informacion y un caso de negocio que determinara si la organizacion cuenta con
los recursos para implementar la solucion. Estos documentos se presentan al BCCR Rica para la
evaluacion y aceptacion del proyecto.

Palabras clave: riesgos de TI, disefio de aplicacion, requerimientos funcionales y no funcionales,
prototipo, factibilidad, viabilidad.
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Abstract

The Central Bank of Costa Rica (BCCR), as an autonomous institution of public law, performs
critical functions for the economic stability of the country, including the maintenance of the value
of the currency, the custody of monetary reserves and the definition of monetary policy. . Given
its relevance, the entity recognizes the need to effectively manage the risks that could impact it.

The Risk Management and Compliance Department assumes responsibility for identifying,
defining control measures and ensuring the implementation of processes to manage risks, which
are categorized, among others, in the sphere of technological risks. These affect the technology
infrastructures used for organizational procedures.

IT risk management involves consulting and analyzing related information, such as the pro-
cesses and departments affected by risks, and the controls intended to mitigate them. Although this
information is recorded in systems such as SAP Hana, the complexity and repetitiveness of the
analysis hinder the efficiency of the process, since the platform lacks visual capabilities to simplify
data interpretation.

Faced with this challenge, a project arises with the purpose of designing a tool that facilitates
the visualization of information about IT risks. The proposal follows a methodology in three
phases: identification of data sources, interface design and development of a business case. The
first phase seeks to identify the necessary data sources, the second focuses on designing a friendly
interface and the third evaluates the feasibility and feasibility of the project.

The final output of the project includes a list of data sources, the application design to display
information, and a business case that will determine whether the organization has the resources to
implement the solution. These documents are presented to BCCR Rica for evaluation and ac-
ceptance of the project.

Keywords: IT risks, application design, functional and non-functional requirements, prototype,
feasibility, viability.
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Nota aclaratoria
Género?:

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma mascu-
lina y femenina va contra el principio de economia del lenguaje y se funda en razones extralin-
guisticas. Por tanto, deben evitarse estas repeticiones, que generan dificultades sintacticas y de
concordancia, que complican innecesariamente la redaccion y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia
Espafiola con relacion al uso del «género inclusivo». Al mismo tiempo se aclara que estamos a
favor de la igualdad de derechos entre los géneros.

! Recuperado de: http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-ninas
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Capitulo I. Introduccion

1.1. Descripcion general

El Banco Central de Costa Rica (BCCR) es una organizacion autbnoma de derecho publico
que se encarga de realizar las funciones que posee todo Banco Central en pais. Esta organizacion
efectlia funciones como emitir el dinero legal, disefiar y ejecutar politicas monetarias, preservar el
valor de la moneda y promover la eficiencia de los servicios de pago internos y externos del pais.

El BCCR trabaja para mantener la inflacion baja y estable, preservar una posicion externa
solida y procurar la estabilidad del sistema financiero de Costa Rica. Esta organizacion cumple un
papel fundamental en la economia de Costa Rica, por lo tanto, es indispensable que el Banco Cen-
tral de Costa Rica haga sus procesos de manera adecuada para asegurar el bienestar econémico del
pais.

El Banco Central posee una arquitectura empresarial, la cual establece una imagen integral
de la organizacion y los principales activos que posee la empresa. Entre los activos de la organi-
zacion se encuentran los elementos tecnoldgicos que conforman a las infraestructuras tecnolégicas,
las cuales soportan a los servicios de TI que utiliza el BCCR. Estos Gltimos son importantes, ya
que ayudan a responder a las necesidades de los usuarios internos y externos de la organizacion,
tanto personas como empresas. Para asegurar que los servicios de TI funcionen de la manera es-
perada por la organizacion se deben identificar y gestionar adecuadamente los riesgos que afectan
a la arquitectura empresarial.

Segun la informacién obtenida gracias a la sefiora Trejos (comunicacion personal, mayo
de 2023), actualmente, el Banco Central de Costa Rica posee una estructura organizacional, la cual
sirve para definir las responsabilidades de cada departamento y unidad que conforma a la organi-
zacion, también cuenta con un catalogo de procesos organizacionales y tiene identificados los ries-
gos que afectan a la organizacion. Ademas, la Division de Servicios Tecnologicos (DST) se en-
cargd de precisar una lista de infraestructuras tecnoldgicas, con el fin de englobar los riesgos e
informacion relacionada con los sistemas y aplicaciones del BCCR. Por ejemplo, la infraestructura
de sistemas de pagos sirve para integrar la informacion y riesgos que se relacionan con las aplica-
ciones de SINPE y Swift.

El Departamento de Gestion de Riesgos y Cumplimiento (GRC) se encarga de ayudar en
la identificacion y manejo de los riesgos que afectan al BCCR, lo que incluye a los riesgos de TI.
Para cumplir con estas actividades es necesario conocer como los riesgos de TI se relacionan con
los procesos organizacionales y las infraestructuras de TI. Sin embargo, actualmente el BCCR no
posee una manera de visualizar facilmente como esta informacion esta vinculada entre si, lo que
dificulta la elaboracién de los procedimientos del GRC.

Para ayudar a resolver esta situacion se presenta en el siguiente documento el trabajo final
de graduacion titulado: Propuesta de desarrollo de una herramienta para la visualizacion de ries-
gos tecnologicos y elaborado para optar por el grado académico de Licenciatura en Administracion
de Tecnologia de Informacién del Tecnolégico de Costa Rica.

Para exponer mejor la informacidn de este proyecto, este se divide en diferentes capitulos.
El primero es la introduccion, en este se da una descripcion de la entidad en la cual se desarrolla
el proyecto, el problema que esta presenta y los objetivos y alcance del proyecto.
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El segundo capitulo presenta el marco conceptual, este sirve para brindar a la investigacion
los términos e informacion necesaria para la comprension y desarrollo del proyecto. Para este ca-
pitulo se emplea una busqueda de publicaciones y trabajos que expliquen los términos necesarios
para el desarrollo de la investigacion y se utilizan como base para la elaboracion del capitulo.

El tercer capitulo es el marco metodoldgico, este sirve para definir las caracteristicas de la
investigacion por efectuar para el proyecto. Este capitulo define el tipo de investigacion por eje-
cutar, el enfoque que tiene el proyecto investigativo, el alcance y disefio de este, las fuentes de
informacion por utilizar y demas caracteristicas.

El cuarto capitulo muestra los resultados del proyecto. Estos resultados muestran la infor-
macion obtenida tras realizar la investigacion, ademas, el trabajo y entregables elaborados para
alcanzar los objetivos del proyecto. Finalmente, se presentan las conclusiones que se obtuvieron
tras el desarrollo.

1.2. Antecedentes

Esta seccion describe el Banco Central de Costa Rica, ademas de la mision, vision y valores
de la organizacién. Adicionalmente, se incluyen trabajos desarrollados dentro y fuera del BCCR
que poseen caracteristicas o propositos similares al proyecto presentado en este documento.

1.2.1. Descripcion de la entidad

El Banco Central de Costa Rica es una institucién auténoma de derecho publico, esta posee
una personalidad juridica y patrimonios propios. Al intensificarse la actividad econémica y ban-
caria del pais, surgio la necesidad de crear un Banco Central, el cual actie con mayor autoridad
ante las instituciones bancarias que el Departamento Emisor, que en ese tiempo (1945) estaba
adscrito al BCCR.

En 1948, al decretarse la nacionalizacion de la banca privada y debido a la necesidad de
dotar al nuevo sistema bancario nacional de una integracién organica adecuada y una orientacién
eficiente por parte del Estado, se hizo méas urgente la necesidad de establecer el Banco Central
como 6rgano independiente y rector de la politica econdmica, monetaria y crediticia del pais
(Banco Central de Costa Rica, s. f.). Para realizar este cambio en el sistema econémico del pais,
en 1950 se promulgd la Ley n.° 1130, la cual otorgé al BCCR con las caracteristicas definidas y
propias necesarias para actuar como 6rgano central de la economia del pais. Desde la instauracion
del BCCR como drgano central, esta institucion se encarga de mantener la inflacion baja y estable,
promover la eficiencia del sistema de pagos interno y externo, procurar la estabilidad y eficiencia
del sistema financiero y contribuir al bienestar de la sociedad costarricense.

El Banco Central de Costa Rica cuenta con las siguientes funciones:
e El mantenimiento del valor externo y de la conversion de la moneda nacional.
e Lacustodiay la administracion de las reservas monetarias internacionales de la nacion.
e Ladefinicién y el manejo de la politica monetaria y cambiaria.
e La gestion como consejero y banco-cajero del Estado.

e La promocion de condiciones favorables al robustecimiento, la liquidez, la solvenciay el
buen funcionamiento del sistema financiero nacional.
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Para cumplir con las responsabilidades del Banco Central de Costa Rica, este define una

serie de objetivos por cumplir. Los siguientes objetivos se definen en el plan estratégico de la
organizacion de 2020-2023:

Mantener la inflacion baja y estable y afianzar la estabilidad externa de la economia.
Salvaguardar la estabilidad del sistema financiero costarricense.
Promover la competencia y eficiencia del sistema financiero nacional.

Fortalecer el proceso de comunicacion para facilitar el cumplimiento de los objetivos del
Banco y aumentar la transparencia.

Aprovechar las nuevas tendencias tecnoldgicas para desarrollar un proceso de transforma-
cion digital.

Mejorar la gestién del Banco para cumplir sus objetivos con excelencia.

1.2.1.1. Misién

Segun el Banco Central de Costa Rica (2020):

Mantener la inflacidn baja y estable, preservar una posicion externa solida y, en colabora-
cién con otras entidades, procurar la estabilidad y eficiencia del sistema financiero, para
contribuir al pleno empleo de los recursos productivos y al bienestar de la sociedad costa-
rricense (s. p.).

1.2.1.2. Visién

«Ser un Banco Central independiente, eficiente y moderno, reconocido por la sociedad por

la excelencia en el cumplimiento de sus funciones» (Banco Central de Costa Rica, 2020, s. p).

1.2.1.3. Valores

El BCCR define en su plan estratégico 2020-2023 los siguientes valores a los cuales busca

cumplir para lograr sus objetivos organizacionales:

=10 TEC

Integridad: somos confiables, actuamos con rectitud y cumplimos los compromisos.

Transparencia: promovemos la rendicion de cuentas e informamos en forma clara, veraz y
oportuna sobre nuestras actuaciones.

Mejora continua: promovemos una cultura de mejora continua e incorporamos mejores
practicas en la gestion del banco, para brindar servicios de alta calidad.

Respeto: ofrecemos un trato digno y cordial a todas las personas, dentro y fuera del Banco
Central.

Compromiso: asumimos con disciplina y honestidad el trabajo y las responsabilidades in-
herentes.
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1.2.1.4. Equipo de trabajo

El BCCR esta conformado por un conjunto de departamentos, superintendencias y divisio-
nes, en la llustracion 1 se presenta el organigrama de la institucién para facilitar el entendimiento
de donde se ubica el equipo de trabajo dentro del banco.

Junta Directiva

...... Auditoria
1 Interna BCCR

Consejo Nacional
de Supervision del
Sistema Financiero : Departamento
RS Gestion de Riesgos

y Cumplimiento

Auditoria Departamento : Departamento
Interna CONASSIF TR s Secrutaria General EEE B Fondo de Garantia
de Depésitos
Superintendencia Superintendencia Presidencia
General de de Pensiones’
Valores

Superintendencia Superintendencia
General de General de Entidades
Seguros’ Financieras’

Gerencia

Area de
R® Comunicacion

Institucional
1 1
Divisién Divisién
Econémica Sistemas de Pago
*/ Organo de Desconcentracion Maxima

—— Hisacanied et Divisién e Divisién Divisién
.. Linea de asesoria Servicios AsesoriaJiridica Transformacién Servicios
Compartidos y Estrategia Tecnolégicos

lustracion 1
Organigrama del Banco Central de Costa Rica

Divisién
Gestion de
Informacion

Divisién
Gestion de Activos
y Pasivos

Fuente: BCCR, 2023.

Para el desarrollo de este proyecto se trabaja directamente junto con el Departamento de
Gestion de Riesgos y Cumplimiento, especificamente con la asesora de riesgos de Tl, Cynthia
Carolina Trejos Segura. Sin embargo, en caso de que sea necesario, el estudiante tiene la posibili-
dad de comunicarse con otros departamentos y divisiones de la entidad para obtener la informacién
necesaria para el desarrollo del proyecto. Los departamentos y divisiones que poseen una mayor
relevancia y con las cuales el estudiante debe interactuar en caso de que sea necesario son el De-
partamento de Calidad y Mejora Continua (CMC), la auditoria interna y otros miembros del De-
partamento de Manejo de Riesgos y Cumplimiento, ademas de la asesora en riesgos de TI.

De acuerdo con el Banco Central de Costa Rica (s. f.), el Departamento de Gestion de
Riesgos y Cumplimiento tiene el objetivo de proveer al BCCR un sistema de gestion integral de
riesgos y cumplimiento, el cual ayude a garantizar el logro de los objetivos institucionales y estra-
tégicos. Este departamento est4 conformado por el director del departamento, él se encarga de
dirigir y administrar las funciones y responsabilidades para asegurar que se cumplan. Seguida-
mente, estan los asesores de riesgos organizacionales, estos se encargan de identificar y administrar
los riesgos que afectarian los procesos del BCCR.

El GRC también esta conformado por el asesor de riesgos de TI, el cual los administra y
evalla las infraestructuras y procesos afectados por los riesgos de TI. Ademas, se encarga de de-
finir los controles necesarios para evitar la materializacion de los riesgos y mitigar sus efectos en
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la organizacion. Los asesores de riesgos financieros se encargan de administrar los riesgos finan-
cieros de la organizacion. Los asesores de cumplimiento se encargan de revisar los procedimientos
internos, realizan auditorias, asesoran a los departamentos y vigilan que se cumpla con los requi-
sitos regulatorios de la organizacion. Finalmente, esta el practicante que es el estudiante encargado
de desarrollar la solucion necesaria, este trabaja bajo la tutela del asesor de riesgos de TI. En la
llustracion 2 se presenta el organigrama del equipo de trabajo.

Departamento de
Gestidn de Riesgos vy
Cumplimiento

b 4

Director del
departamento

! | | !

IAsesor de riesgos de| Asesor de riesgos Asesor de riesgos Asesor de
Tl organizacionales financieras cumplimiento

k4

Practicante

lustracion 2
Organigrama del Departamento de Gestion de Riesgos y Cumplimiento del BCCR

1.2.2. Trabajos similares realizados dentro y fuera de la organizacién

De acuerdo con lo conversado con Trejos (comunicacion personal, junio de 2023), el rol
de asesor de riesgos de Tl se establecio por el BCCR en los primeros meses del 2023, lo que
significa que lleva poco tiempo ejerciendo sus labores. A causa de esta situacion, el departamento
no ha elaborado proyectos similares a este, existen proyectos realizados por otros departamentos
que trabajan la gestion de riesgos, sin embargo, no llegan a tener una alta similitud con este pro-
yecto.

Por lo anterior, en este apartado se presentan proyectos ejecutados por el BCCR que se
centran en la gestion de riesgos, debido a ser lo mas similares a este proyecto. Esta lista contiene
proyectos que se realizaron de manera interna por el BCCR y proyectos que fueron efectuados por
estudiantes universitarios como su proyecto final de graduacion.

1.2.2.1. Implementacion del modulo Risk Management en el SAP-GRC

Segun las recomendaciones y directrices del Sevri, el GRC implementd una herramienta
de automatizacion para la gestion de los riesgos de TI. Esta herramienta se selecciond de acuerdo
con el anélisis de cuadrante mégico de Gartner (octubre de 2012) y con el uso de esta herramienta
se busca gestionar los riesgos de Tl y las relaciones de estos con los procesos y proyectos del
BCCR. Actualmente, la herramienta no ha dado los beneficios esperados por la organizacion de-
bido a que al personal le es dificil usar esta y en el momento de adquirir la herramienta no se
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consideraron todas las necesidades del departamento, lo que provoca que esta no posea todas las
funcionalidades necesarias, un ejemplo de esto es la carencia de informes de los cambios realizados
en los riesgos de TI.

1.2.2.2. Guia para la administracion y seguimiento de los riesgos y controles de los
procesos de negocio

En el 2020 la estudiante de la carrera de Administracion de Tecnologia de Informacion,
Daniela Alvarado Moya, elaboré un proyecto para el Banco Central de Costa Rica, el cual proponia
una Guia para la administracién y seguimiento de los riesgos y controles de los procesos de nego-
cio. Este proyecto analizé las metodologias e instrumentos que utiliza la division de gestion y
desarrollo para definir los procedimientos, riesgos y controles del Banco Central de Costa Rica.
Con esta informacién se disefié un proceso para la gestion documental y se seleccioné una herra-
mienta para apoyar al procedimiento disefiado.

1.3. Planteamiento del problema

En esta seccidn se describe la situacion problematica hallada dentro del entorno del Banco
Central de Costa Rica, el cual motiva el desarrollo del proyecto, asi como la identificacion y men-
cion de los beneficios esperados del producto.

1.3.1. Situacion problematica

De acuerdo con lo conversado con Trejos (comunicacion personal, mayo de 2023), el De-
partamento de Gestion de Riesgos y Cumplimiento del BCCR se encarga de identificar y gestionar
los riesgos que pueden afectar a la organizacion, asegurar que se tomen las medidas necesarias
para controlar los riesgos e informar sobre los riesgos que se materializan, la razén por la cual
ocurrio el riesgo y como solucionarlo. EI GRC gestiona los riesgos segun el sector de la organiza-
cion a la cual afectan, lo que significa que los riesgos se dividen en clasificaciones como financie-
ros, organizacionales o tecnologicos.

La situacion problematica que presenta actualmente la organizacion se relaciona directa-
mente con los riesgos de TI. Los riesgos tecnoldgicos afectan a las labores desarrolladas por la
Divisién de Servicios Tecnoldgicos, integrada por un aproximado de quinientos trabajadores, y a
las infraestructuras tecnoldgicas utilizadas para brindar servicios al personal de la organizacion, a
los clientes de esta y a la poblacion del pais. Debido a la cantidad de personas que se ven afectadas
cuando un riesgo tecnoldgico se materializa, se considera que este tipo de riesgos son de los méas
relevantes dentro de la organizacion.

Para asegurar que los riesgos de Tl se gestionan de manera adecuada, el GRC requiere
consultar de forma periodica los riesgos de T1 y la informacion relacionada con estos. Esta infor-
macion se utiliza para evaluar que los riesgos hayan sido identificados de manera adecuada que
posean el nivel de impacto y probabilidad correctos y que se establecieron las medidas necesarias
para controlar cada riesgo.

Los datos que requiere el GRC para realizar este proceso estan clasificados segun el nivel
de la organizacion a la cual pertenecen. Los niveles de la organizacion que utiliza el GRC son el
organico/funcional, el de procesos y servicios y el de infraestructuras, riesgos y controles.

El nivel organizacional organico/funcional de la organizacion esta conformado por la es-
tructura organizacional del BCCR. Esta estructura tiene la funcion de agrupar la empresa en
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divisiones y departamentos segun las responsabilidades y actividades que deben desarrollar y de-
finir a las autoridades que se encargan de la toma de decisiones.

El segundo nivel es el de procesos/servicios, este es de utilidad, ya que define y clasifica
los procedimientos que desarrolla la organizacidn para cumplir con sus metas y objetivos y los
servicios necesarios para responder a las necesidades de los clientes. Los servicios son el conjunto
de actividades que sirven para contestar a los requerimientos de los clientes internos y externos de
la organizacion. Para la gestion de riesgos de Tl se realiza un enfoque en los servicios de TI, los
cuales son aquellos que usan equipos tecnoldgicos para satisfacer los requisitos de los clientes.

El tercer nivel estd conformado por las infraestructuras y riesgos de Tl y los controles de
estos. Las infraestructuras de Tl se encargan de agrupar y organizar los elementos tecnologicos
que se usan para apoyar y soportar las operaciones de la organizacion. Los riesgos de Tl dan la
posibilidad de que una vulnerabilidad en los recursos tecnoldgicos de la organizacién provoque
una pérdida o dafio. Finalmente, los controles son las medidas definidas para evitar que los riesgos
se materialicen 0, en caso de suceder, no afecten de manera significativa a la organizacion.

En la lHustracion 3 se visualizan los niveles organizacionales definidos por el Banco Cen-
tral de Costa Rica.

Infraestructura tecnoldgica

£
R125 R685 R205 R665 R824 R559 M - 3. Riesgos/

Controles
| | | | Uso Interno

lustracion 3
Niveles organizacionales establecidos por el Banco Central de Costa Rica

1. Organico/funcional

2.Procesos

Fuente: BCCR, 2023.

El GRC necesita examinar como los riesgos de Tl estan vinculados con los componentes
que conforman los niveles organizacionales presentados en la llustracion 3. Esto tiene el objetivo
de verificar que se gestiona de manera adecuada a cada riesgo de TI. Sin embargo, actualmente el
departamento GRC presenta dificultades al intentar consultar la informacion relacionada con los
riesgos de TI.

Tecnologico
de Costa Rica
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Esta situacion se debe a que los sistemas que utiliza el BCCR para la gestion de riesgos
son poco intuitivos, lo que dificulta al personal usar de manera adecuada los sistemas. Ademas,
estos no cuentan con una forma de visualizar de manera simple y efectiva como los riesgos de Tl
se vinculan con los procesos e infraestructuras de Tl del BCCR.

Debido a esta situacion, el GRC desea obtener una manera de consultar y visualizar la
relacion que tienen los riesgos de T1 con los procesos e infraestructuras de Tl del BCCR. Facilitar
la forma en la cual el GRC visualiza los elementos que se relacionan con los riesgos de TI sirve
para apoyar a los procedimientos como la identificacion, gestion y evaluacion de los riesgos tec-
nolégicos.

La propuesta que posee el BCCR para satisfacer esta necesidad es implementar una herra-
mienta, la cual documente la informacion requerida por el GRC para elaborar sus procesos orga-
nizacionales. El sistema debe utilizar esta informacion para generar una manera de visualizar de
forma simple y efectiva como los riesgos de TI estan vinculados con los elementos que conforman
los niveles organizacionales.

Con esta herramienta, el departamento GRC obtendria la capacidad de consultar de manera
facil la informacion relacionada con los riesgos de TI, como los procesos organizacionales y las
infraestructuras tecnoldgicas. Tener un acceso rapido y eficiente a esta informacion le permite a la
entidad verificar que se gestionan de forma eficiente y exacta los riesgos de TI. Ademas, le da la
posibilidad al departamento de estar pendiente de los cambios que se hacen en la organizacion e
identificar los riesgos que se relacionan con las modificaciones efectuadas.

Ademas del GRC, existen otros departamentos que para efectuar sus procesos necesitan
consultar la informacién relacionada con los riesgos de TI y visualizar como estos se relacionan
con los elementos de los niveles organizacionales, por ejemplo, los procedimientos o los departa-
mentos del BCCR. Estos departamentos también se ven afectados por la situacion actual que pre-
senta el BCCR y se verian beneficiados por la obtencion de una herramienta que ayude a observar
los riesgos de TI. Entre los departamentos afectados por la situacion estan el Departamento de
Calidad y Mejora Continua y la Auditoria Interna. Al considerar esta situacion se determinan los
efectos que provoca este problema en la organizacion, los cuales son:

e Mayor gasto de recursos al realizar los procesos del GRC, como la identificacion y gestion
de riesgos de TI.

e Dificultad al intentar visualizar el impacto que tienen los riesgos de Tl en la organizacion.

e Inconsistencia en la informacion que se utiliza para evaluar la gestion de los riesgos que
afectan los servicios de TI.

e Dificultad al intentar mapear los riesgos de TI con las infraestructuras de TI de la organi-
zacion.

e Existencia de complicaciones en el momento de intentar compartir informacion con el De-
partamento de Calidad y Mejora Continua, la auditoria interna y demas departamentos de
la organizacion.

e Al Departamento CMC se le dificulta identificar las mejoras que se deben implementar
para evitar la materializacion de riesgos de TI.
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e A la auditoria interna se le dificulta revisar que los riesgos de Tl se gestionen de manera
correcta.

De acuerdo con lo conversado con Trejos (comunicacién personal, mayo de 2023), la si-
tuacion actual se debe a las siguientes causas:

1.3.1.1. Dificultades al utilizar la herramienta de gestion de riesgos

El BCCR seleccion6 e implemento un sistema para la planificacion de recursos empresa-
riales conocido usualmente como ERP, por sus iniciales en inglés. A este ERP se le incorpord un
maodulo para gestionar los riesgos organizacionales, sin embargo, no se consideraron factores como
la curva de aprendizaje de los usuarios o sus necesidades en el momento de seleccionar la herra-
mienta. Esta situacion provoco que no se brinde la capacitacion necesaria para hacer un uso efec-
tivo del sistema y que existan requerimientos del personal que la herramienta no es capaz de satis-
facer.

1.3.1.2. No se consulto con el personal sobre las necesidades que necesitaba satisfacer
con la herramienta tecnoldgica

El rol del asesor de riesgos de TI se definio en la organizacion a inicios de 2023. Esto
significa que durante los afios anteriores no existia un responsable de gestionar y validar la infor-
macion relacionada con los riesgos de Tl de la organizacion, no existia este rol y la organizacion
no habia identificado la necesidad de tener una manera de visualizar como los riesgos de TI se
relacionan con las infraestructuras, procesos y departamentos del BCCR, actividad que apoya a
los procedimientos de identificacion y gestion de riesgos de TI. Por lo tanto, no se consideré esta
necesidad en el momento de implementar el sistema que se utiliza en el BCCR.

1.3.1.3. Fallo en la estandarizacién de la informacién

El BCCR usa un sistema documental en el cual se almacena toda la informacion de la
entidad. Sin embargo, actualmente existe un rechazo al cambio, este hace que parte del personal
no use esta herramienta y existan documentos desactualizados en el sistema. Ademas de este sis-
tema documental, el BCCR utiliza el sistema SAP GRC para gestionar los riesgos de la organiza-
cion, el CMDB que brinda ServiceNow para gestionar la configuracion y otros sistemas para ges-
tionar la informacion generada por diferentes procesos organizacionales. Esta situacion hace que
al GRC se le complique recolectar y visualizar la informacion relacionada con los riesgos de TI.

En la llustracion 4 se presenta un diagrama Ishikawa para facilitar la comprension de las
causas del problema que se planteo.
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lustracion 4
Diagrama de Ishikawa

Al considerar las causas y efectos de la situacion actual del Banco Central de Costa Rica,
el Departamento de Gestidn de Riesgos y Cumplimiento aspira a contar con una manera de visua-
lizar los datos requeridos para el manejo correcto de los riesgos tecnoldgicos que afectan al BCCR.
Observar de forma simple y efectiva la informacion relacionada con los riesgos de TI tiene el
objetivo de mejorar los procesos como la identificacion de riesgos de TI, la gestion de estos y
evaluar que se esté efectuando la gestion de manera adecuada.

Esta solicitud conduce a la siguiente pregunta del proyecto: ;Como puede el BCCR visua-
lizar de manera efectiva los datos que se utilizan para la gestion de los riesgos de T1? Al considerar
las caracteristicas del problema presentado y el periodo estipulado para desarrollar el proyecto, se
determina que el proceso por desarrollar debe concentrarse en la identificacion de las fuentes de
informacion que contienen los datos necesarios para el desarrollo de los procesos del GRC. Ade-
mas, se debe disefiar la interfaz que permita consultar la informacion relacionada con los riesgos
de Tl y realizar un caso de negocio para identificar cual sistema de los presentes en el mercado
ayudaria a la organizacion a satisfacer las necesidades que se presentan.

1.3.2. Justificacion del proyecto

El Banco Central de Costa Rica actualmente presenta complicaciones en el momento de
visualizar los riesgos de TI, lo que afecta el desarrollo de los procesos de identificacion y gestion
de riesgos de TI. Para ejecutar de manera efectiva estos procedimientos es necesario consultar y
analizar la informacion que generan las actividades organizacionales del BCCR. El problema se
muestra debido a que los datos que producen los procesos no se integran en una Gnica coleccion y
no existe una forma de observar como se relaciona esta informacion. Esto ocasiona que el GRC
necesite de mas tiempo y esfuerzo para recolectar y consultar lo necesario para verificar que se
gestionen los riesgos de Tl de forma adecuada. Ademas, que exista la probabilidad de obtener y
utilizar informacién inexacta o desactualizada, lo que terminaria afectando el desarrollo de los
procesos del GRC.
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Esta situacion afecta en especial al Departamento de Gestion de Riesgos y Cumplimiento,
debido a que este necesita identificar y gestionar los riesgos de T que pueden afectar a los servicios
de TI de la organizacion. Para realizar estos procesos de manera efectiva es necesario consultar de
forma constante la informacién generada por otros procedimientos y departamentos, por ejemplo,
el proceso de manejo de la configuracion, el cual documenta toda la informacion relacionada con
los equipos tecnoldgicos necesarios para ejecutar los servicios de Tl del BCCR.

Al existir complicaciones para alinear y visualizar la informacion generada por los depar-
tamentos y procesos del BCCR, se generan situaciones que implican un riesgo para la organiza-
cion. Entre las circunstancias que se producen se encuentra la identificacion tardia de los riesgos
de TI, materializacion de riesgos de Tl imprevistos, utilizacion de informacion incorrecta o desac-
tualizada para desarrollar el proceso de identificacion de riesgos de Tl y demas.

El BCCR es el 6rgano central de la economia del pais, por lo tanto, asegurar que los pro-
cesos de identificacion y gestion de riesgos de TI se efectlien de manera adecuada es fundamental
no solo para la organizacion, sino para todo el pais. Estos procedimientos poseen tal importancia
debido a que los servicios de TI que brinda el BCCR son utilizados por la propia organizacién, por
las personas del pais y por los bancos publicos y privados que trabajan dentro de Costa Rica, lo
que significa que si estos servicios llegan a fallar en virtud de la materializacion de un riesgo
afectara a la poblacion y empresas de todo el pais.

Para solucionar esta situacion se plantea una propuesta para integrar la informacion reque-
rida para los procesos que se relacionan con los riesgos de T1 del BCCR. Esta integracion le per-
mite al banco consultar y visualizar la informacion necesaria para la realizacion de los procedi-
mientos asignados al GRC, como la identificacion y gestion de riesgos de TI. La propuesta ayuda
al BCCR a consultar informacién de manera facil y efectiva y asegurar que los datos consultados
se alinean con los que utilizan los demés departamentos y que estan actualizados.

Para el desarrollo del proyecto se usan diferentes conocimientos que se obtienen durante
la carrera de Administracion de Tecnologia de Informacion. Uno de estos conocimientos son los
sistemas de informacion, sistemas informaticos que ayudan en la gestion y administracion de los
datos de una entidad. Ademas, se utiliza el conocimiento relacionado con la gestién de riesgos Tl
y los marcos de mejores practicas para ayudar en este proceso. Finalmente, se usan los casos de
negocio, un estudio para analizar la viabilidad de un proyecto, este se usa para identificar el sistema
que ayudaria a la organizacion con su problematica actual y explica si implementar dicho sistema
es viable y factible para el BCCR.

1.3.3. Beneficios esperados o aportes del trabajo final de graduacion

En este apartado se presenta una lista de los beneficios esperados con el desarrollo de este
proyecto. Estos se clasifican en dos categorias: directos e indirectos.

e Beneficios directos: son los beneficios que se obtienen gracias al cumplimiento de los ob-
jetivos del proyecto.

e Beneficios indirectos: son aquellos que aparecen después del desarrollo del proyecto y del
cumplimiento de los objetivos de este.

Tecnologico
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1.3.3.1. Beneficios directos
Los beneficios directos que se identifican son:

a. Se brinda una propuesta de un sistema que permita visualizar la informacién requerida para
el desarrollo de los procesos del Departamento de Gestion de Riesgos y Cumplimiento.

b. Se entrega una propuesta para integrar la informacién generada por los diversos procesos
y departamentos del BCCR.

c. Seidentifican las fuentes de datos que contienen la informacion mas actual de la organiza-
cion y que se deben utilizar para visualizar cobmo los riesgos de TI afectan a la propia or-
ganizacion.

d. Se brinda una propuesta para disminuir el tiempo necesario para consultar la informacion
relacionada con los riesgos de Tl y a los elementos organizacionales a los cuales afectan.

e. Sebrinda una propuesta para aumentar la eficienciay eficacia de los procesos desarrollados
por el departamento GRC.

1.3.3.2. Beneficios indirectos
Los beneficios indirectos que se identifican son:

a. Mejora en el proceso de comunicacion entre los departamentos de la organizacién debido
a la facilidad de compartir informacién por medio del sistema implementado.

b. Reduccion en la probabilidad de la materializacion de los riesgos que se relacionan con los
servicios de TI del Banco Central de Costa Rica.

c. Aumento en la satisfaccion de los usuarios de los servicios de Tl del BCCR.

d. Entrega de servicios y productos de mayor calidad por parte del BCCR hacia sus clientes
y a los usuarios finales de los servicios bancarios.

1.4. Obijetivos del trabajo final de graduacion

Este apartado detalla los objetivos que se plantearon que deben cumplirse con el desarrollo
de este proyecto. Estos se dividen en el objetivo general y los objetivos especificos.

1.4.1. Objetivo general

Disefiar una propuesta de desarrollo de una herramienta para la visualizacion de los riesgos
que se relacionan con TI del Banco Central de Costa Rica en el periodo del segundo semestre del
2023.

1.4.2. Objetivos especificos

1. Analizar las fuentes de datos que utiliza el BCCR para la determinacion de cuales fuentes
poseen informacion confiable y relevante para la realizacién de los procesos asignados al
Departamento de Gestion de Riesgos y Cumplimiento.

2. Disefar una interfaz que conecte a las fuentes de datos que se seleccionaron para la facili-
tacion de la visualizacion de los riesgos de Tl y el impacto de estos en la organizacion.
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3. Construir un caso de negocio para la evaluacion de la viabilidad y factibilidad de desarro-
Ilar o adquirir un sistema que permita la visualizacion la informacion relacionada con los
riesgos de TI.

1.5. Alcance

Esta seccion describe fases y acciones por realizar para desarrollar el proyecto. Ademas,
se definen los entregables del proyecto e informacion relevante para el desarrollo del proyecto,
como las exclusiones, supuestos y limitaciones del proyecto.

Este proyecto esta conformado por tres etapas, la primera es la etapa de investigacion de la
entidad y las herramientas tecnoldgicas, en esta se investiga sobre los elementos necesarios para
el desarrollo del proyecto. Entre los aspectos por investigar esta la situacion actual de las fuentes
de datos que posee el BCCR.

Se analizan las fuentes de datos que posee actualmente el BCCR para identificar qué infor-
macién almacena cada una de estas, si la informacion esta actualizada y si se relaciona con las
necesidades que desea solucionar la organizacién con el desarrollo del proyecto. De acuerdo con
estos parametros se determina cuéles son las fuentes de datos que se integraran para facilitar el
acceso a la informacion requerida por el Departamento de Gestion de Riesgos y Cumplimiento.

Las fuentes de datos que se seleccionaron para el desarrollo del proyecto son aquellas que
contienen informacidn actual sobre los riesgos de TI, los controles establecidos para cada riesgo,
las infraestructuras de T1 del BCCR los procesos organizacionales y la estructura organica/funcio-
nal que compone al Banco Central de Costa Rica. Estas fuentes de datos que se seleccionaron
deben estar en constante actualizacién y ser accesibles para el personal del Departamento de Ges-
tion de Riesgos y Cumplimiento. Después de este analisis, se investiga sobre las posibles maneras
para extraer la informacion de las fuentes de datos e integrarla en la interfaz por disefiar.

Esta investigacion consiste en conversar con el personal de la organizacion encargado de
gestionar las fuentes de datos que se seleccionaron e identificar las posibles maneras de extraer los
datos de dichas fuentes. Una vez que se identificaron las formas de obtener la informacion reque-
rida para el proyecto, se selecciona la metodologia mas efectiva para realizar esta extraccion, ya
sea el desarrollo de un script en la base de datos, utilizar una herramienta para extraer informacion
o conseguir la informacion de manera manual. Cada fuente de informacion posee caracteristicas
diferentes, las cuales deben considerarse al seleccionar la metodologia que se utiliza. Esto significa
que es necesario analizar cada una de las fuentes de datos y determinar una metodologia para cada
fuente.

Una vez ejecutado el analisis de las fuentes de datos por utilizar para la integracion de datos
y de las metodologias por usar para extraer la informacion requerida de las fuentes de datos, se
procede con la segunda etapa del proyecto. En esta etapa se investiga en profundidad sobre las
funcionalidades que el Departamento de Gestion de Riesgos y Cumplimiento requiere para disefiar
de la interfaz.

Ademas, se analizan las necesidades que se presentan en el Departamento de Gestion de
Riesgos y Cumplimiento y se utiliza esta informacion para identificar las funcionalidades que debe
poseer la interfaz. Se emplean los requerimientos del GRC y los datos que se obtienen de las fuen-
tes de datos para disefar la interfaz que requiere la organizacion. Para presentar el disefio desarro-
Ilado de manera facil se implementa un prototipo de baja fidelidad y otro de alta fidelidad, los
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cuales ayudan a definir y entender las funcionalidades de la interfaz, las pantallas que la componen
y la informacion que brinda al usuario.

El prototipo de baja fidelidad sirve para brindar una idea general sobre la interfaz disefiada.
Esta se presenta ante la organizacion para recibir retroalimentacion sobre el disefio realizado. Esta
retroalimentacion ayuda a realizar los cambios necesarios en el disefio de la interfaz y asi definir
un disefio que cumpla con las expectativas de la organizacion. Una vez efectuado este prototipo,
se elabora el prototipo de alta fidelidad, el cual sirve para presentar a la organizacién como se ve
la interfaz una vez desarrollada. Este prototipo muestra en mayor detalle los componentes y pan-
tallas que conforman la interfaz y las funcionalidades que esta brinda al usuario. El prototipo de
alta fidelidad se muestra ante la organizacion para obtener sus comentarios y asi asegurar que el
disefio cumpla con los requerimientos del BCCR.

Una vez disefiada la interfaz, se procede con la tercera etapa del proyecto, esta se centra en
el desarrollo de un caso de negocio. Para realizar este caso primero es necesario investigar sobre
posibles herramientas tecnoldgicas en el mercado que cumplan con las necesidades que se presen-
tan en el BCCR. Una vez que se identificaron los recursos tecnoldgicos que se considera que pue-
den cumplir con los requerimientos de la organizacion, se realiza un caso de negocio sobre los
sistemas que se identifican.

El caso de negocio es un estudio acerca de la viabilidad y factibilidad econémica de imple-
mentar las herramientas que se seleccionaron. Este documento sirve para definir cual de los siste-
mas que se identifican cumple con las necesidades de la organizacion y las razones por las cuales
se debe adquirir el sistema seleccionado. El caso de negocio presenta las metas por alcanzar con
la adquisicidon del sistema y como este contribuye a los procesos y objetivos de la organizacion.

El caso de negocio ayuda al BCCR a tomar la decisidon de implementar o no la herramienta
presentada establece los limites del proyecto e indica sobre qué base financiera se justifica esta
adquisicion. Ademas, ayuda a definir los requisitos que debe cumplir el BCCR para implementar
la herramienta tecnoldgica de manera adecuada.

Una vez desarrollado el caso de negocio, se evalta la informacion documentada en este
junto con el BCCR para analizar si este contiene toda la informacion que necesita la organizacion.
Esto con el objetivo de revisar que el caso de negocio contenga la informacion relacionada con los
costos y requisitos de la implementacidn de la herramienta, las caracteristicas de la herramienta,
las razones por las cuales cumple con las necesidades de la organizacion y demas datos que solicite
el BCCR para evaluar si es viable y factible implementar la herramienta que se seleccioné. El caso
de negocio se presenta junto con el disefio de la interfaz para que el BCCR tome la decision de
elaborarla o adquirir el sistema presentado en el caso de negocio.

1.6. Supuestos

En esta seccidn se indican los factores que se asume que se cumpliran o son ciertos en la
realizacion del proyecto. Los supuestos definidos son:

e Durante el desarrollo del proyecto el estudiante cuenta con un espacio fisico y material
para desarrollar el proyecto.

e Se efectuan reuniones periodicas con el equipo de trabajo para revisar el avance del pro-
yecto y solucionar consultas.
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e La persona responsable de la organizacién cuenta con el conocimiento requerido para ayu-
dar en el desarrollo del proyecto.

e El estudiante cuenta con los medios necesarios para recolectar la informacién relacionada
con el proyecto.

e Para la configuracién de la estructura organizacional solo se consideran los riesgos de TI.
1.7. Entregables

En esta seccidn se describen los entregables asociados a cada objetivo del proyecto. Este
apartado se divide en dos, los entregables académicos y los entregables del proyecto.

1.7.1. Entregables académicos

Estos son los entregables que se presentan ante la carrera de Administracion de Tecnologia
de Informacion para la defensa del proyecto final. Estos entregables estan establecidos de ade-
cuado con el reglamento de la carrera.

1.7.2. Entregables del proyecto

Los entregables del proyecto son aquellos que se presentan ante el Banco Central de Costa
Rica y son el material desarrollado durante el proyecto con el prop6sito de cumplir con los objeti-
vos de este. Estos se entregan directamente al Departamento de Gestion de Riesgos y Cumpli-
miento, los entregables son:

1. Informe que presenta una lista de las fuentes de datos del BCCR, las cuales contienen in-
formacion relevante para el GRC y que se utilizan para el desarrollo de la interfaz y explica
como se obtiene esta informacion desde las fuentes de datos.

2. Disefio de la interfaz para consultar y visualizar la informacién requerida por el Departa-
mento de Gestion de Riesgos y Cumplimiento.

3. Caso de negocio que indica las razones por las cuales se debe efectuar o adquirir un sistema
para visualizar la informacién que posee el BCCR y por qué dicha adquisicion es viable y
factible para la organizacion.

1.7.3. Gestion del proyecto
En esta seccidn se encarga de describir los artefactos asociados a la gestion del proyecto.
1.7.3.1. Cronograma

Para la realizacion exitosa del proyecto es necesario elaborar un cronograma que establezca
el tiempo establecido para efectuar cada paso durante el proyecto. EI cronograma se presenta en el
Apendice A. Cronograma del proyecto.
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1.7.3.2. Minutas

Cada vez que el estudiante tiene una entrevista o actividad que se efectie durante el tiempo
de desarrollo del proyecto es necesario generar una minuta para documentarla. Esta debe estar
firmada por los miembros que asisten a la reunion. Las minutas poseen la siguiente informacion:

1. Nombre del proyecto.
Numero de reunion.
Fecha de realizacion.

Lugar.

Participantes.

2

3

4

5. Objetivo de la reunion.
6

7. Temas tratados.

8

Temas, fecha y convocados de la proxima reunién.

La plantilla para las minutas se encuentra en el Apéndice B. Plantilla para las minutas de
las reuniones.

1.7.3.3. Gestién del cambio

Un cambio es todo aquello que modifique el alcance y las limitaciones del proyecto que se
plantearon al inicio de este. Segun ITIL V4 (2019) para elaborar el proceso de gestion de cambios
dentro de un proyecto debe haber un procedimiento establecido y un comité de modificaciones.

Para este proyecto el procedimiento consiste en los siguientes pasos:

1. La persona que desea la implementacion del cambio debe solicitarlo completando la plan-
tilla de registro de cambios y enviarla a un miembro del comité de modificaciones.

2. El estudiante y la persona docente tutora, los cuales son parte del comité de gestion de
cambios, evaltan el cambio solicitado. Para determinar si este se implementa se consideran
factores como el impacto, beneficios, cambio en el alcance, tiempo del proyecto y la via-
bilidad y factibilidad del cambio. En caso de poseer un impacto alto en el proyecto se no-
tifica a la coordinacion del TFG sobre esto.

3. En caso de ser necesario se consulta sobre el cambio solicitado con la contraparte de la
organizacion.

4. Una vez todas las partes del proyecto esten informadas sobre el estado del cambio, se pro-
cede a firmar el acuerdo de realizacion del cambio.

La plantilla para solicitar los cambios del alcance del proyecto se presenta en el Apéndice
C. Plantilla de control de cambios
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1.8. Limitaciones

En esta seccion se indican las limitaciones que pueden afectar el desarrollo del proyecto y

provocar un problema o cambio en el proyecto. A continuacion, se presentan las restricciones que
se identificaron:

=10 TEC

Resistencia al cambio por parte de los usuarios finales del sistema debido a no querer uti-
lizar una nueva herramienta y a la cultura de elaborar procesos de manera manual.

Disponibilidad de los involucrados del proyecto para realizar consultas durante el desarro-
llo del proyecto.

Cambios imprevistos en el alcance del proyecto debido a los resultados del analisis del
proceso organizacional y las herramientas de gestion de riesgos.

Se deben considerar las metodologias para gestion y control de riesgos que utilizael BCCR.

Evaluar si los sistemas de informacion que posee el BCCR tienen las funcionalidades re-
queridas para realizar la integracion de datos.
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Capitulo 1. Marco conceptual

El segundo capitulo de este documento corresponde al marco conceptual, este marco tiene
el objetivo de brindar a la investigacion los conceptos, definiciones e informacion necesaria para
entender y abordar el problema presentado en el proyecto. «EI marco teérico o conceptual es en
realidad una investigacion bibliografica que habla de las variables que se estudiaran en la investi-
gacion, o de la relacion existente entre ellas, descritas en estudios semejantes o previos» (Martinez,
2012, s. p.).

2.1. Riesgos organizacionales

Para entender que es un riesgo organizacional, primero es necesario conocer la definicion
de riesgo. «El riesgo se define como la combinacion de la probabilidad de que se produzca un
evento y sus consecuencias negativas. Los factores que lo componen son la amenaza y la vulnera-
bilidad» (Ciifen, 2022, s. p.). Con esta definicion se entiende que los riesgos son sucesos con una
posibilidad de ocurrir que, en caso de materializarse, afectarian de manera negativa a los involu-
crados.

Ademas, se menciona que los riesgos estan compuestos por dos caracteristicas denomina-
das amenaza y vulnerabilidad. Respecto al término de amenaza se utiliza la siguiente definicién:

Amenaza es un fendmeno, sustancia, actividad humana o condicion peligrosa que puede
ocasionar la muerte, lesiones u otros impactos a la salud, al igual que dafios a la propiedad,
la pérdida de medios de sustento y de servicios, trastornos sociales y econémicos, o dafios
ambientales. La amenaza se determina en funcion de la intensidad y la frecuencia (CIIFEN,
2022, s.p.).

La vulnerabilidad se define como: «Vulnerabilidad son las caracteristicas y las circunstan-
cias de una comunidad, sistema o bien que los hacen susceptibles a los efectos dafinos de una
amenaza» (Ciifen, 2022, s. p.).

Gracias a los términos presentados se entiende que 10s riesgos son un suceso que ocasiona
consecuencias negativas que afectan a una persona o grupo en especifico y que los afectados por
los riesgos tienen un nivel de susceptibilidad ante el riesgo, el cual depende de sus caracteristicas
y situacion actual. Los riesgos se dan en &mbitos laborales, domésticos, sociales y demas, ademas,
suelen ser clasificados segun la intensidad de este y la probabilidad de que el riesgo se materialice.

Con la definicion de riesgos identificada, es necesario entender que existen diferentes tipos
de riesgos. Estas clases suelen definirse con base en el &mbito al cual afecta el riesgo. Para este
proyecto se debe comprender la definicion de un riesgo organizacional o empresarial. «El riesgo
empresarial hace referencia a todos aquellos eventos que pueden afectar, o incluso ocasionar pér-
didas, a un proyecto empresarial o, mads comunmente dicho, a una compafiia. Esto, en el marco de
su actividad econdmica» (Westreicher, 2021, s. p.).

Los riesgos empresariales se dividen diversas categorias. Esta division se realiza segun el
apartado de la organizacion, el cual lo afecta la materializacion del riesgo. Entre estas categorias
se encuentran los riesgos financieros, ambientales, politicos, legales, de Tl y demas.
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2.1.1. Riesgos de Tl
Segun Acronis (2021):

El riesgo de TI se define como la posibilidad de pérdida o dafio cuando una amenaza se
aprovecha de una vulnerabilidad en los recursos informaticos de una organizacion, incluida
la infraestructura de T1, las aplicaciones y datos. Es un término amplio que abarca cualquier
tipo de riesgo, ya sea un riesgo de ciberseguridad, una baja de energia, un desastre, error
humano, falla de software/hardware, etc., cualquier cosa que puede perturbar una empresa
y dependa de la tecnologia de la informacion (T1) de alguna manera (s. p.).

Con base en esta definicidn se entiende que los riesgos de T afectan a las organizaciones
que usan equipos de TI, como sistemas, infraestructura, hardware o aplicaciones para realizar sus
actividades organizacionales y cumplir con sus metas y objetivos empresariales. Es importante
identificar y gestionar de manera adecuada los riesgos de TI, debido a que la materializacion de
estos implica un alto costo monetario para la organizacién y afecta los procesos que desarrolla la
organizacion para satisfacer sus metas y objetivos organizacionales.

Los riesgos de Tl se consideran como un riesgo organizacional, el marco de riesgos de Tl
Risk Tl menciona:

Un riesgo de TI es también un riesgo del negocio, riesgos del negocio asociados con el uso,
propiedad, operacion, participacion, la influencia y la adopcién de las Tl en una organiza-
cién. Se compone de los eventos relacionados con Tl que potencialmente podrian afectar
el negocio. Este hecho puede ocurrir con una frecuencia y magnitud inciertas, y supone
dificultades para alcanzar las metas y objetivos estratégicos (Serving IT Governance Pro-
fesionals, 2020, s. p.).

Sin embargo, los riesgos de TI se diferencian de los demas riesgos organizacionales. Estos
no se consideran como un tipo de riesgo, sino como un elemento de los riesgos organizacionales.
Esta se debe a que existen riesgos de T1 que poseen componentes de los otros tipos de riesgos. Por
ejemplo, existen riesgos de TI que se relacionan directamente con riesgos estratégicos o financie-
ros o incluso que tienen caracteristicas de varias clases de riesgos. EI marco de riesgos de TI, Risk
IT, brinda un ejemplo sobre esto y explica por qué estos se diferencian de los demas tipos de
riesgos organizacionales.

En muchas organizaciones, los riesgos relacionados con TI se consideran un componente
de riesgo operativo, por ejemplo, el sector financiero en el marco de Basilea Il. Sin em-
bargo, incluso el riesgo estratégico de Tl puede tener un componente financiero, especial-
mente en aquellas organizaciones en las que es el elemento clave de nuevas iniciativas
empresariales. Lo mismo se aplica para el riesgo de crédito, donde una politica pobre en
cuanto a seguridad de la informacion se refiere, puede conducir a menores calificaciones
de crédito. Por esta razén, es mejor no describir los riesgos de Tl con una dependencia
jerarquica en una de las categorias de riesgo (Serving IT Governance Profesionals, 2020,

S. p.).
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Riesgos de Tl en |a jerarquia de riesgos

Riesgos en las
organizaciones

Riesgos Riesgos Riesgos de | Riesgos Riesgos Riesgos de
estratégicos ambientales mercado de crédito § operacionales cumplimiento

Riesgos relacionados con Tl

Beneficios de T1/ Entrega de proyectos y Entrega de las operaciones y
Habilitar el valor del riesgo programas de riesgos de Tl servicios de los riesgos de Tl

lustracion 5
Ejemplo de la jerarquia de riesgos en una organizacion

Fuente: Serving IT Governance Profesionals, 2020.

Como se nota en el ejemplo de la lHustracion 5, los riesgos de TI se relacionan directamente
con los otros tipos, debido a que existen riesgos estratégicos o financieros que se producen en
virtud de fallas o situaciones problematicas con los sistemas que se utilizan para desarrollar los
procesos organizacionales. Ademas, es necesario destacar que los riesgos de T1 existen, aunque no
se identifiquen por la organizacion y que pueden materializarse en cualquier momento, lo que
causa efectos negativos a la empresa, la cual no tendria una metodologia definida para controlar
dicho riesgo ya que no lo habia identificado.

2.1.2. Gestion de riesgos de Tl

Los riesgos de TI afectan a las organizaciones que usan equipos de TI, como sistemas,
infraestructura, hardware o aplicaciones para realizar sus actividades organizacionales. Para ase-
gurar que la organizacion desarrolle sus servicios de Tl de manera adecuada es necesario efectuar
una gestion de riesgos de TI.

De acuerdo con Acronis (2021):

La gestion de riesgo de Tl es el proceso de analizar una amenaza para la infraestructura de
TI de una empresa evaluando qué nivel de riesgo una empresa esta preparada para asumir.
La industria se refiere a esto como apetito de riesgo. Si la empresa no puede asumir un
riesgo especifico, entonces necesita determinar si el riesgo puede reducirse y como hacerlo

(s. p.).

En la gestion de riesgos se realizan actividades como identificar las posibles amenazas
analizarlas, categorizarlas, priorizarlas y disefiar estrategias para evitar o mitigar los efectos nega-
tivos que provocaria la materializacion de un riesgo de T1. La norma 1SO 27001 es el estandar para
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la seguridad de la informacion. Esta norma define una serie de pasos para gestionar los riesgos de
TI. Cada organizacion tiene la capacidad de modificar estos pasos de acuerdo con las responsabi-
lidades y necesidades que se presentan en la organizacion. Sin embargo, las organizaciones suelen
utilizar el ISO 27001 para definir su proceso de gestion de riesgos de TI. Los pasos definidos por
esta norma son:

e Identificar los activos de informacidn: analizar el estado actual de la organizacion y reco-
nocer los activos de informacion y sus responsables, se entiende por activo como todo
producto material o inmaterial que brinda un valor para la organizacion.

e ldentificar las vulnerabilidades de cada activo: con base en la informacion de los activos,
se reconocen las vulnerabilidades que los afectan, considerando como vulnerabilidad a
aquellas debilidades propias del activo que lo hacen susceptible de sufrir ataques o dafios.

e ldentificar las amenazas: analizar los activos de la organizacion y sus vulnerabilidades para
reconocer los sucesos o complicaciones que pueden suceder y dafiar el activo de la infor-
macion.

e ldentificar los requisitos legales y contractuales: las organizaciones deben cumplir con una
serie de requerimientos legales y contractuales del gobierno, los socios, proveedores o los
clientes de la organizacion. Se debe tener un conocimiento extenso sobre estos requisitos
para evitar el incumplimiento en el momento de implementar las medidas de control de los
riesgos.

¢ Identificar los riesgos: definir las amenazas que pueden afectar negativamente a cada activo
de TI de la organizacion, cada riesgo posee una probabilidad de materializarse y el nivel
de impacto que tiene sobre el activo y las actividades que lo usan.

e Célculo del riesgo: al utilizar la informacion relacionada con los riesgos que se identifican,
como la probabilidad de ocurrencia y el impacto sobre la organizacién, se calcula el nivel
de relevancia de cada riesgo. Con esta informacion se priorizan los riesgos, lo que deter-
mina el orden en el cual deben atenderse.

e Plan de tratamiento del riesgo: se define una politica de tratamiento de los riesgos, en fun-
cion de la informacion obtenida en las actividades anteriores. Esta politica define los con-
troles que la organizacion debe implementar para evitar que los riesgos se materialicen o
afecten al desempefio de sus actividades empresariales.

Al momento de desarrollar el proceso de gestion de riesgos es importante considerar dos
factores, los cuales afectan la priorizacion de los riesgos y los planes de tratamiento por definir.
De acuerdo con el marco de riesgos Risk IT, estos factores son el apetito y tolerancia al riesgo.

Respecto al apetito de riesgo Risk IT menciona: «El apetito de riesgo es la cantidad de
riesgo que una entidad esta dispuesta a aceptar cuando se trata de alcanzar sus objetivos» (Serving
IT Governance Profesionals, 2020, s. p.).

De acuerdo con Serving IT Governance Profesionals (2020):

La tolerancia al riesgo es la desviacién tolerable desde el nivel establecido por la definicion
del apetito de riesgo, por ejemplo, las normas o proyectos que deben realizarse dentro de
los presupuestos y el tiempo, pero sobre costes del 10 por ciento del presupuesto o el 20
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por ciento del tiempo son tolerados (s. p.).

El apetito al riesgo define la capacidad que posee la organizacion para aceptar un riesgo.
Es decir, si el riesgo lleva a materializarse, no se realiza ninguna accion para contrarrestarlo debido
a que no afecta el desempefio de la organizacion. La tolerancia al riesgo mide cuanto puede des-
viarse la organizacion de sus expectativas iniciales en virtud de la materializacion de un riesgo, sin
afectar a la organizacion de manera negativa.

2.1.3. Control de riesgos

Los controles de riesgos son las acciones y estrategias que utiliza la organizacion para evi-
tar que el riesgo afecte el desempefio de los servicios de TI.

Segun Vige (2022):

Hay cuatro tipos comunes de estrategias para la mitigacion de riesgos que puedes aplicar
para proteger a tu negocio de los riesgos indeseados. El primer paso para la mitigacion de
riesgos es identificar y evaluar los riesgos a los que se enfrenta un proyecto o negocio. Una
vez que tienes un mejor panorama de cuéles son los riesgos posibles a los que te expones,
podras avanzar con un plan para mitigacion de riesgos que se adecte mejor a tu situacion
y sirva para protegerlos a tu equipo y a ti (s. p.).

Las estrategias para controlar los riesgos se dividen en cuatro categorias: evitar, reducir,
transferir y aceptar los riesgos. Estas se seleccionan segun el riesgo y de las capacidades de la
organizacion para afrontarlo. Risk IT clasifica las estrategias para controlar los riesgos en las ca-
tegorias.

e Evitar los riesgos: esta se centra en evitar cualquier accion que aumente la probabilidad de
materializar el riesgo identificado. Para aplicar esta estrategia es necesario no realizar nin-
guna accion que tenga la posibilidad de convertirse en una situacion riesgosa.

e Mitigar los riesgos: consiste en tomar las medidas necesarias para reducir la probabilidad
de materializacion de un riesgo. En esta estrategia es importante dar seguimiento constante
a las actividades realizadas para atenuar el riesgo identificado.

e Transferencia del riesgo: consiste en trasladar las consecuencias de un riesgo a un tercero.
Esta estrategia redirige la responsabilidad de lidiar con las consecuencias del riesgo a otra
persona u organizacion.

e Aceptacion del riesgo: esta estrategia consiste en reconocer y aceptar que el riesgo podria
Ilegar a materializarse en algin momento, no existe un plan o intento de mitigar o evitar el
riesgo, sino que el proceso o proyecto que se ve afectado debe seguir con sus actividades
de manera normal, como si el riesgo no existiera. La aceptacion del riesgo suele utilizarse
cuando este no representa una amenaza para la organizacion y elaborar un plan para evi-
tarlo o mitigarlo implica mas pérdidas que las ocasionadas por el riesgo identificado.
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2.2. Sistemas de informacién

El Banco Central de Costa Rica utiliza diversas fuentes de datos para almacenar la infor-
macion generada y que utiliza la organizacion. EI BCCR usa en su mayoria sistemas de informa-
cion para gestionar lo almacenado en las fuentes de datos. Para entrar méas en detalle sobre estos
sistemas primero es necesario conocer el término sistema de informacion.

Segun O’Brien y Marakas (2006):

Un sistema de informacién (SI) puede ser cualquier combinacién organizada de personas,
hardware, software, redes de comunicacion y recursos de informacién que almacene, re-
cupere, transforme y disemine informacion en una organizacion. Las personas han confiado
en los sistemas de informacion para comunicarse entre si mediante una variedad de dispo-
sitivos fisicos (hardware), instrucciones y procedimientos de procesamiento de informa-
cién (software), canales de comunicacién (redes) y datos almacenados (recursos de infor-
macion) desde los albores de la civilizacion (s. p.).

Los sistemas de informacion permiten a las personas comunicarse e intercambiar informa-
cién con facilidad por medio del uso de equipos tecnoldgicos. Estos sistemas permiten a la orga-
nizacion agilizar los procesos organizacionales, mejorar la comunicacion entre los departamentos
y asegurar que toda la organizacién tenga acceso a informacion relevante y actualizada.

Cada sistema usa diferentes tecnologias de informacién (TI) es importante entender que
los términos de sistema de informacién y tecnologia de informacion, a pesar de poseer nombres
similares y, en ocasiones, se utilizan de manera indistinta, realmente son conceptos distintos.
O’Brien y Marakas (2006) mencionan que las tecnologias de informacién son componentes de
hardware necesarios para el funcionamiento de los sistemas de informacion. Ademas, sefiala que
los sistemas de informacion usan los siguientes tipos de tecnologias:

e Tecnologias informaticas de hardware: consisten en equipos tecnoldgicos fisicos, como
computadoras, servidores, sistemas centrales grandes (mainframe), dispositivos de entrada,
de salida y de almacenamiento, entre otros.

e Tecnologias informaticas de software: en esta categoria se incluyen sistemas operativos,
navegadores web, aplicaciones de negocios y demas.

e Tecnologias de redes de telecomunicaciones: en estos se incluyen procesadores y software
necesario para proporcionar acceso a los medios de comunicacion, cables, redes inalam-
bricas, Internet y otros.

e Tecnologias de administracion de recursos de informacion: software y aplicaciones para la
administracion de bases de datos, para gestionar el acceso a estos y brindar el manteni-
miento correspondiente a las fuentes de datos.

O’Brien y Marakas (2006) mencionan que hay tres razones basicas por las cuales existen
los sistemas de informacion. Estas razones son vitales en el desempefio de las labores organizacio-
nales de una empresa. En la llustracion 6 se presentan las funciones principales de un sistema de
informacion.
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Slstemas de Informacion

Estrategias
de apoyo para
lograr una ventaja

competitiva
Apoyo en la toma
de decisiones de
negocio

Apoyo en los procesos
y operaciones de negocio

llustracion 6
Funciones principales de un sistema de informacion

Fuente: O’Brien y Marakas, 2006.

Estas tres funciones béasicas estan presentes en todos los sistemas de informacién existen-
tes. Sin embargo, existen otras funciones, las cuales los sistemas de informacidn buscan cubrir. De
acuerdo con las funciones en las cuales se enfoca el sistema, este se clasifica de diferente manera.
O’Brien y Marakas (2006) disefiaron una clasificacién que divide a los sistemas en operativos y
administrativos.

El primer conjunto se enfoca en los sistemas operativos, estos estan destinados a apoyar
las operaciones del negocio, como transacciones, ventas, desarrollo de procesos industriales y de-
mas. El segundo tipo concentra a los sistemas administrativos o gerenciales, estos ayudan en la
toma de decisiones efectuada por la Gerencia. Estos sistemas sirven para generar reportes y con-
sultar informacidn relevante para la toma de decisiones que afectan directamente a la organizacion.

Estas categorias se dividen en subcategorias segun la funcién especifica que cumplen en la
organizacion. En la llustracion 7 se presenta la clasificacion de sistemas de informacion que desa-
rrollaron O’Brien y Marakas (2006).
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de negocio las operaclones . ecisiones
J P gerencial gerenciales
Sistemas de Slstemas Sistemas de Slstemas de Sistemas de Slstemas de
procesamiento de control colaboracion Informacién apoyo a toma Informacién
de transacciones de procesos empresarial administrativa de declslones ejecutiva
Procesamiento de Control de Colaboracion de Reportes Apoyo interactivo Informacion
transacciones procesos equipos y grupos preespecificados a la toma adecuada a la medida
de negocio industriales de trabajo para directivos de decisiones de los ejecutivos
lHustracion 7

Tipos de sistemas de informacion
Fuente: O’Brien y Marakas, 2006.

A continuacion, se presenta una explicacion en mayor detalle de cada una de las categorias
de sistemas de informacion definidas por O’Brien y Marakas (2006):

e Sistemas de procesamiento de transacciones: procesan datos que se generan por las transac-
ciones de negocio, actualizan bases de datos y producen documentacion.

e Sistemas de control de procesos: monitorean, administran y controlan los procedimientos
industriales de la empresa.

e Sistemas de colaboracion empresarial: apoyan la colaboracion entre los grupos de trabajo
y el intercambio de informacion.

e Sistemas de informacion administrativa: brindan informacién por medio de reportes para
apoyar la toma.

e Sistemas de apoyo a toma de decisiones: proporcionan apoyo a los procesos de toma de
decisiones administrativas.

e Sistemas de informacion ejecutiva: facilita informacion critica para la organizacion por
medio de extraer datos de otros sistemas de informacion y fuentes de datos.

Es necesario destacar que la metodologia para clasificar los sistemas de informacion varia
segun el autor del libro o articulo. Cada uno emplea una clasificacion de acuerdo con una serie de
factores que considera relevante. Ademas, existen sistemas que integran caracteristicas de varias
categorias, debido a que estos se disefian y modifican con el principal objetivo de satisfacer las
necesidades que se presentan en la persona usuaria.
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2.2.1. Sistema de planificacion de recursos empresariales

Existen diversos tipos de sistemas de informacion, los cuales ayudan en la realizacion de
los procesos de las organizaciones. Para entender mejor este proyecto es necesario comprender los
objetivos y el funcionamiento de los sistemas de planificacion de recursos empresariales 0 ERP
por sus iniciales en inglés Enterprise Resource Planning. Sobre los ERP se menciona que:

Es un sistema de aplicaciones de software integradas que estandariza, agiliza e integra los
procesos comerciales en los departamentos de finanzas, recursos humanos, adquisiciones,
distribucion y otros. Por lo general, los sistemas ERP operan en una plataforma de software
integrada que utiliza definiciones de datos comunes que operan en una sola base de datos
(Becerra, 2022, s. p.).

Estos sistemas se utilizan para integrar y gestionar la informacion requerida para el desa-
rrollo de los procesos administrativos de la empresa. Los ERP ayudan a facilitar la comunicacion
entre los departamentos, a estandarizar la informacion de la entidad y a automatizar o eliminar
procedimientos redundantes. Estas utilidades se deben a las caracteristicas que poseen los ERP, de
las cuales Becerra (2022) identifica las siguientes:

e Integracion en toda la empresa: los procesos comerciales estan integrados con los departa-
mentos de la organizacion, lo que permite que al realizar un proceso sea posible consultar
la informacién requerida e informar a los deméas departamentos sobre el procedimiento
realizado.

e Operaciones en tiempo real (o casi en tiempo real): al realizar los procesos organizacionales
por medio del ERP, la informacidn generada por este se documenta de manera automatica
en el sistema y los demas usuarios tienen acceso inmediato a esta informacion.

e Una base de datos comun: estos sistemas poseen una base de datos en comdn que permite
estandarizar la informacion que utilizan los departamentos de la organizacion.

e Aspecto y sensacion consistentes: los ERP poseen interfaces de usuario consistentes, esto
ayuda a reducir el costo de capacitacion y reduce la curva de aprendizaje en el momento
de cambiar de un ERP a otro.

Los ERP se clasifican en diferentes tipos segun el tipo de organizacion que buscan apoyar
y el tamafio de esta. Estos sistemas estan clasificados en ERP empresariales y ERP gubernamen-
tales y estas dos categorias se dividen en distintos niveles determinados de acuerdo con el tamafio
de la organizacion a la cual se destinan. En la Tabla 1 se presentan las clases y niveles de ERP
existentes segin Becerra (2022).

Tabla 1
Tipos y niveles de los ERP

Brindan soporte a grandes empresas Ayudan en la gestion de agencias guberna-
que brindan servicios de manera global mentales grandes, usualmente federales.
Estos poseen funcionalidades adaptadas a
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y deben tratar con las complicaciones las necesidades de una organizacion guber-

que se generan por la internalizacion.  namental, por ejemplo, este tipo de ERP no
posee un apartado de ventas debido a que
estas organizaciones no suelen necesitar
este madulo.

Son sistemas disefiados para empresas  Se centran en organizaciones gubernamen-
grandes, que operan en varios paises,  tales estatales y locales.
pero que no poseen un alcance global.

Estos sistemas estan disefiados para No existen ERP gubernamentales de nivel
empresas de nivel medio, es decir, 3

compafiias que trabajan con un namero

reducido de idiomas y monedas.

Los ERP de nivel 4 se disefian para No se identifican ERP gubernamentales de
ayudar a empresas pequefias, que po-  nivel 4.

seen un numero reducido de empleados

y realizan actividades comerciales de

manera local. Estos sistemas suelen en-

focarse en el modulo de contabilidad

debido a que es la necesidad principal

de la empresa.

Becerra (2022) menciona gue existe otra manera de clasificar a los ERP. Esta clasificacion
surge debido a la tendencia en los Gltimos afios de brindar a las empresas soluciones tecnoldgicas
disefiadas para la nube. Al considerar esta situacion Becerra (2022) define los siguientes tipos de
ERP:

e ERP como servicio: estos ERP se instalan en los equipos de los clientes y brindan una
version de su sistema, haciendo que todos los clientes operen con un mismo codigo base.
El sistema brinda la posibilidad de configurar la herramienta segun las necesidades de la
organizacion, pero no permite personalizar el codigo.

e ERP en la nube laaS: estos ERP no estan hospedados en los equipos de la organizacion,
sino que el proveedor posee un servidor o sistema que mantiene operando el ERP de sus
clientes y almacena su informacion. Estos ERP brindan una mayor flexibilidad debido a
que son accesibles desde cualquier equipo o ubicacién, pero dependen de la conexion a
Internet para funcionar y existe una constante incertidumbre respecto a una posible pérdida
de datos.
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2.3. Interfaz de usuario

Con el objetivo de brindar una solucion al problema que presenta el Banco Central de Costa
Rica este proyecto propone el disefio de una interfaz que brinde las funcionalidades necesarias
para satisfacer las necesidades del BCCR. Para elaborar esta tarea primero se debe entender qué
es una interfaz y en que consiste el disefio de esta.

Primero, se requiere entender la definicion de interfaz de usuario: «La interfaz gréfica de
usuario son todos los elementos graficos que nos ayudan a comunicarnos con un sistema» (Teo-
com, 2021, s. p.). La interfaz es el medio por el cual la persona usuaria interactdia con un sistema
y le transmite comandos e informacion para que este le entregue a la persona el resultado que
desea.

La misién principal de la interfaz de usuario o Ul es transformar la informacién como
imagenes, sefiales, datos y demas en un lenguaje comprensible para la persona usuaria y asi faci-
litar la interaccion entre las personas y el sistema. Para cumplir con este objetivo las interfaces de
usuario suelen contener componentes como campos de entrada, imagenes, botones y campos de
texto. Estos elementos permiten que la persona usuaria transmita informacion al sistema y que este
procese la informacion y entregue el resultado del proceso realizado al usuario por medio de un
lenguaje que la persona entiende.

Segun Teocom (2021) la interfaz de usuario esta conformada por dos componentes: el len-
guaje de presentacion y el lenguaje de accion. El lenguaje de presentacion consiste en los medios
que se utilizan para transmitir informacion desde el sistema hacia la persona y el de accién define
la metodologia que debe utilizar la persona usuaria para interactuar y enviar informacion al sis-
tema. Conforme a lo mencionado, existen tres tipos de interfaces de usuario, las cuales se definen
de acuerdo con las clases de lenguajes de presentacion y accion que utiliza el sistema:

e Interfaz natural: son interfaces que permiten la comunicacion entre personas y sistemas
usando un lenguaje natural para el ser humano, o sea, que no es necesario tener algun tipo
de conocimiento sobre el sistema para usarlo. Los asistentes virtuales que usan los coman-
dos de voz para realizar sus funciones son un ejemplo de sistema con interfaz natural.

e Interfaz de preguntas y respuestas: consiste en una interfaz que presenta una serie de
preguntas al usuario y este debe comunicarse al responder a dichas preguntas, ya sea con
un texto, presionando un botén o demés opciones de respuesta. Este tipo de interfaz es el
que se utiliza cominmente en los instaladores de los sistemas.

o Interfaz grafica de usuario: este tipo de interfaz también suele tener el nombre GUI, acré-
nimo de su nombre en inglés Graphical User Interface. Esta clase de interfaz utiliza texto,
iméagenes, sonidos, botones, entradas de datos y demas elementos para mostrar las funcio-
nes disponibles en el sistema y comunicarse con la persona usuaria. Este tipo de interfaz
suele ser lamas comun, ya que la usan la mayoria de las aplicaciones, paginas web y demas
sistemas.
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2.3.1. Disefno de interfaz

Si se desea implementar una interfaz de usuario que cumpla con las necesidades de la or-
ganizacion y que sea facil de utilizar es necesario entender el disefio de interfaz. Ademas, com-
prender los principios del disefio de interfaz, los tipos de disefio y las consideraciones para respetar
en el momento de realizar este proceso.

El disefio de interfaz de usuario (Ul) es el proceso que utilizan los disefiadores para crear
interfaces en software o dispositivos computarizados, centrandose en la apariencia o el es-
tilo. Los disefiadores tienen como objetivo crear interfaces que los usuarios encuentren
faciles de usar y agradables (Debernardi, 2021, s. p.).

Con esta definicion se entiende que el disefio de interfaz de usuario es un proceso realizado
para disefiar y elaborar un medio por el cual la persona usuaria y el sistema interactian de manera
facil y efectiva. Dentro del disefio de interfaz la estética y la apariencia son un factor importante
debido a que un estilo agradable ayuda al usuario a usar la interfaz y lo impulsa para seguir utili-
zando el sistema.

Es necesario destacar que existe una diferencia entre los términos de interfaz de usuario
(UI) e interfaz gréafica de usuario (GUI). La interfaz de usuario es cualquier medio por el cual la
persona usuaria interactda con el sistema para intercambiar informacion y por el cual el sistema
entrega al usuario la informacion que desea obtener. Por otro lado, la interfaz grafica de usuario es
la interfaz de usuario que utiliza elementos como texto, imagenes, botones y demas para mostrar
al usuario las funciones del sistema y la informacion deseada por la persona.

Esta aclaracion es importante debido a que, en la actualidad, las interfaces de usuario se
clasifican en diferentes tipos, que se definen segun los distintos medios que utilizan para comuni-
carse e interactuar con las personas. Como se denota en el apartado anterior, existen tres clases de
interfaz de usuario, las naturales, las de preguntas y respuestas y las graficas.

Las interfaces de preguntas y respuesta y las graficas utilizan medios como textos, image-
nes para presentar sus funcionalidades, por lo tanto, se consideran GUI, mientras que las naturales
no usan estos elementos, sino que permiten al usuario utilizar el sistema de manera simple, por
ejemplo, con comandos de voz, este tipo de interfaz no se considera un GUI. Entender esta dife-
rencia es fundamental debido a que antes de disefiarla es necesario definir qué clase de interfaz se
desea elaborar.

2.3.2. Iconos y metaforas en el disefio de interfaz

Al disefar interfaces para sistemas un término que se utiliza con frecuencia es la metafora.
Segun comentan Lakoff y Johnson (2003), una metéfora es el entendimiento de situaciones y ex-
periencias usando términos diferentes. Esto implica el definir o explicar un dato utilizando cono-
cimientos que la persona posee y entiende con anterioridad para facilitar que se comprenda la
informacion.

Esta metodologia se utiliza con frecuencia en el disefio de interfaces, el disefiador usa me-
taforas para reducir la curva de aprendizaje que sufre la persona usuaria en el momento de usar
una interfaz. Las metaforas se suelen utilizar mediante la implementacién de términos del mundo
real que las personas suelen conocer dentro de las interfaces de usuario.
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Existe un sinnimero de ejemplos sobre como se utilizan metaforas dentro de las interfaces
de usuario y hasta se usan para establecer el nombre de la aplicacion. Appleton (2015) brinda una
serie de ejemplos de aplicaciones que utilizaron metaforas para definir su nombre:

Dropbox utiliza una metafora de un objeto fisico y una accion para hacer entender al usua-
rio la funcién, dejar datos en una caja virtual. Ademas, existen aplicaciones que utilizan metéaforas
a elementos de la naturaleza, como Hive y otras que hacen referencia a mitos o cuentos como
Robinhood.

Las metaforas también se usan dentro del disefio de la interfaz, un ejemplo muy usado es
agregar imagenes de elementos de la vida real en la aplicacion para facilitar el uso de esta. En la
llustracion 8 se presenta la interfaz de usuario del sistema operativo Linux, la cual sirve como
ejemplo de la implementacion de metéforas en los sistemas para mostrar al usuario la funcion de
las aplicaciones y asi facilitar la navegacion.

Character Map

Font Viewer

Administrabon

Main Menu Orage Globaltime

lustracion 8
Ejemplo de la implementacion de metéforas en los sistemas operativos

Fuente: Universidad Oberta de Catalunya, S. f.

Segun lo comentado por Appleton (2015), las aplicaciones suelen presentar a los usuarios
ideas nuevas, funcionalidades, herramientas y maneras de realizar diferentes acciones con las cua-
les no estan familiarizados. Utilizar metaforas para implementar estos nuevos elementos ayuda a
aliviar las complicaciones que implica incorporarlos.
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2.3.3. Principios del disefio de interfaz

El objetivo del disefio de interfaces de usuario es facilitar la interaccion entre los usuarios

y los sistemas. Para cumplir con este objetivo se suele utilizar una serie de principios para asegurar
que la interfaz disefiada cumpla con los requisitos de los usuarios. Albornoz (2014) menciona una
lista de principios por considerar en el momento de disefiar una interfaz:

=10 TEC

Familiaridad del usuario: la interfaz debe utilizar términos e imagenes que la persona usua-
ria conozca y tenga la capacidad de entender sin complicaciones. Esto para ayudar a que
se entienda el funcionamiento del sistema.

Uniformidad de la interfaz: es necesario asegurar que los comandos y los menus de la in-
terfaz posean un formato en coman. Brindar una interfaz uniforme con estilos y formatos
diferentes causa que la persona usuaria tenga complicaciones en el momento de aprender
el funcionamiento de la interfaz.

Minima sorpresa: el sistema debe comportarse de manera que no presente situaciones sor-
presa o imprevistas al usuario. Ademas, debe poseer un flujo de navegacion y respetarlo
para evitar momentos de irritabilidad por parte del usuario.

Guia de usuarios: la interfaz debe brindar al usuario la asistencia y guia necesaria para
hacer el uso correcto del sistema. Esta guia debe servir para asegurar que la persona usuaria
entienda cada funcion del sistema y ayudarla cuando comete errores al usarlo. Ademas, la
persona usuaria debe tener la capacidad de acceder a la guia desde el propio sistema y esta
no debe saturar de informacion al usuario.

Diversidad de usuarios: el disefio de la interfaz debe considerar los diferentes tipos de usua-
rios que usan el sistema. Esto implica incorporar en las distintas clases de usuario, disefiar
pantallas especificas para las necesidades de cada uno e impedir que las personas tengan
acceso a informacion que no requieran para cumplir con sus requisitos.

Adoptar el punto de vista del usuario: en el momento de disefiar la interfaz es necesario
considerar las necesidades de la persona usuaria y pensar sobre cdmo esta utiliza la interfaz.
Es recomendable no centrarse Unicamente en los aspectos de implementacion del sistema,
se debe mantener la perspectiva del usuario y disefiar la interfaz considerando a las perso-
nas que deben usarla.

Retroalimentacion: la interfaz debe dar al usuario una respuesta de manera inmediata a las
acciones que realiza la persona usuaria. Esto ayuda al usuario a sentir que esta navegando
con éxito a través de la interfaz y que dicha interfaz esta recibiendo la informacion brindada
por la persona usuaria.

Minimizar la necesidad de memorizacion: la interfaz debe contar con controles simples,
una presentacion limpia y facil de entender para asegurar que cualquier usuario sea capaz
de utilizarla.
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2.3.4. Caracteristicas de una interfaz

Gonzalez (2004), menciona que al disefiar una interfaz de usuario se cuenta con una gran
variedad de elementos por utilizar para presentar la informacion del sistema (imagenes, sonidos,
videos y demas). Sin embargo, es necesario comprender cuando usar estos elementos. Si se utilizan
en exceso la interfaz terminaré saturada, es dificil de emplear y contendr4 muchos elementos que
dificultan la navegacién, pero que no brindan un valor al sistema. Para asegurar un disefio amigable
con la persona usuaria se deben implementar en la interfaz las caracteristicas que Gonzalez iden-
tifica:

e Sencilla: los elementos que posee la interfaz estan para guiar y ayudar al usuario, es nece-
sario evitar el exceso de informacion en la pantalla para no confundir.

e Clara: la informacion del sistema debe ser facilmente localizable, la persona usuaria debe
ser capaz de ver la informacidn que desea sin necesidad de buscar en la pantalla donde se
encuentran los datos que solicito.

e Flexible: el sistema debe tener la capacidad de utilizarse desde diferentes plataformas o
equipos. No es posible adaptar el sistema para todas las plataformas existentes, pero es
necesario identificar cuales son las que mas se utilizan y asegurar que el sistema funcione
en estos.

e Coherente: los colores, textos, graficos e imagenes deben estar alineados con las funciona-
lidades del sistema y el contenido que este presenta al usuario.

2.3.5. Proceso de disefo

En el desarrollo de un disefio de interfaz de usuario es necesario considerar los pasos para
efectuar de manera efectiva el disefio deseado. Gonzélez (2012), define una serie de pasos para
emplear durante el proceso de disefio de una interfaz y el orden en el cual se debe realizar cada
paso. En la Hustracion 9 se presenta el proceso de disefio de una interfaz de usuario.
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lustracion 9
Procesos de disefio de la interfaz grafica de usuario

Fuente: Gonzalez, 2012.

Para disefiar una interfaz grafica de usuario primero es necesario realizar un analisis para
comprender las necesidades que se presentan en la persona usuaria. Con estas necesidades se res-
tablecen las funciones que la interfaz debe tener para cumplir con los requisitos del usuario. Una
vez definidas las actividades que debe llevar a cabo la interfaz, se realiza un prototipo simple,
hecho en papel o en una aplicacion de modelado, el cual muestra la idea que el disefiador posee
sobre la interfaz por hacer.

Este disefio es evaluado junto con los usuarios finales de la aplicacion, con el objetivo de
presentarles la idea y recibir retroalimentacién sobre el disefio elaborado. Esta retroalimentacion
sirve para definir los cambios por realizar en el disefio, como modificaciones en la posicion de los
elementos de la interfaz o la incorporacion de alguna funcionalidad.

Una vez definido el prototipo simple, se elabora un prototipo mas avanzado, el cual intenta
representar como se ve el producto final una vez que se desarrolle. Al igual que el prototipo simple,
este se evalla junto con los usuarios finales para revisar que la interfaz cumple con sus requeri-
mientos e identificar posibles cambios por realizar. Una vez definido el disefio que tiene la interfaz
una vez que se elabore se desarrolla un nuevo prototipo, este se caracteriza por ser dinamico y
permite al usuario final interactuar con una version preliminar del sistema, lo que le ayuda a en-
tender como navegar por la interfaz.

Este prototipo se revisa por los usuarios finales y conforme se revisa se procede a conver-
tirlo en uno funcional. Este permite al usuario probar un sistema, el cual se comporta como el
sistema por implementar y realiza las funciones deseadas por la persona usuaria. El prototipo sirve
para verificar el funcionamiento de una o todas las funcionalidades del sistema. Una vez que el
usuario comprueba que la interfaz posee el disefio que desea y cumple con todas sus necesidades
se elabora la version final del sistema.
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2.3.6. Prototipos de interfaz

Cuando se disefia una interfaz es necesario tener una vision general sobre como se vera una
vez que esté disponible para su uso. Para cumplir con esta necesidad se utilizan los prototipos, los
cuales ayudan a visualizar como la interfaz presenta la informacion al usuario y analizar si al usua-
rio le es facil utilizarla.

Para entender como funciona un prototipo primero es necesario conocer su definicién. De
acuerdo con la Real Academia Espafiola (s. f.), un prototipo es un: «Ejemplar original o primer
molde en que se fabrica una figura u otra cosa» (s. p.). En el contexto del disefio de interfaz, los
prototipos se realizan para crear un artefacto que permite presentar ante la persona usuaria el disefio
de la interfaz, probar de qué forma funciona de manera total o parcial el sistema y verificar que al
usuario le sea facil usarla.

Los prototipos, al presentar de manera simple el disefio de la interfaz y tener menos detalle
que la aplicacion final, ayudan a la organizacion a reducir los gastos y el tiempo de desarrollo del
sistema. Esto se debe a que se requieren menos recursos para crear y cambiar un prototipo que
para desarrollar el sistema final y después modificarlo.

De acuerdo con Martin (2020), es posible clasificar los prototipos segun el nivel de fideli-
dad que poseen. La fidelidad representa cuan parecido es el contenido del prototipo con el conte-
nido que tendra la aplicacion final. Las clasificaciones de los prototipos son:

e Prototipo de baja-fidelidad: este es un borrador de la interfaz disefiada, este no incluye el
contenido final de la aplicacion. Este prototipo no tiene el disefio visual, la informacion o
las interacciones que poseera el producto final.

e Prototipo de media-fidelidad: un prototipo de fidelidad media posee una parte de la infor-
macion y elementos del producto final. Ademas, presenta al usuario algunas de las interac-
ciones bésicas que contendra el sistema final.

e Prototipo de alta-fidelidad: estos prototipos buscan acercarse al producto final por entregar.
Este presenta al usuario el contenido, el disefio visual y las funcionalidades que tiene la
aplicacion una vez implementada. Estos prototipos suelen ser mas caros de producir, pero
brindan beneficios como permitir a la organizacion probar las interacciones que debe em-
plear la interfaz.

En la lustracion 10 se presenta un ejemplo de un prototipo de baja fidelidad, el cual mues-
tra un borrador de una interfaz. Este prototipo no posee muchos detalles y no refleja el disefio ni
las funciones del producto final.
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lustracion 10
Ejemplo de un prototipo de baja fidelidad

Fuente: Busquets, 2018.

La implementacion de un prototipo brinda diversos beneficios a las organizaciones. Bello
(2023) brinda una lista con las ventajas que obtiene una empresa al utilizar prototipos para el desa-
rrollo de un sistema:

e Minimiza riesgos: la implementacion de prototipos permite realizar pruebas que ayudan a
asegurar el éxito del producto. Los prototipos permiten identificar posibles riesgos y definir
las medidas necesarias para evitar que afecten al sistema una vez que se desarrolle.

e Mejora la experiencia de usuario: los prototipos permiten al usuario visualizar como se
navegara por la interfaz y realizar cambios en el disefio para evitar complicaciones al uti-
lizar el producto final.

e Permite recibir retroalimentacion: los prototipos permiten al equipo de desarrollo obtener
retroalimentacidn sobre posibles fallos en el sistema. Ademas, dan la posibilidad de iden-
tificar posibles cambios el disefio de la interfaz, la navegacion por el sistema y las funcio-
nalidades que este posee.

e Brinda una ventaja competitiva: desarrollar un prototipo le permite a la organizacion tra-
bajar en los aspectos del sistema que la persona usuaria considera importantes. Esto brinda
la capacidad de efectuar un sistema adaptado a las necesidades del cliente y entregar un
sistema con mas valor que el de la competencia. Ademas, disponer de una version prelimi-
nar del sistema le da la posibilidad a la organizacion de identificar los atributos que tiene
y crear estrategias para destacar de en la competencia.

Ademas, es necesario destacar que el desarrollo de prototipos implica una serie de desven-
tajas o efectos negativos, los cuales se deben considerar en el momento de efectuar un prototipo.
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Busquets (2018) explica que estas desventajas son diferentes segun el nivel de fidelidad del pro-
totipo desarrollado, las desventajas que identifica son:

e Los prototipos de baja fidelidad no reflejan el estado final de la interfaz, por lo tanto, si el
prototipo no se planted correctamente este invalidara la retroalimentacion recibida por
parte de los usuarios.

e Cuanto mayor sea la fidelidad del prototipo realizado, méas tiempo se requiere para elabo-
rarlo.

e Elaborar un prototipo de alta fidelidad incrementa el costo de produccion debido a que se
requieren herramientas especializadas, un mayor tiempo de produccién y personal con ma-
yor conocimiento respecto al prototipado.

2.4. Caso de negocio

Cuando una empresa desea adquirir un nuevo sistema es necesario determinar si la organi-
zacion posee los recursos necesarios para adquirirlo e implementarlo. Ademas, se debe verificar
que este cumpla los requerimientos que presenta la organizacion. Para este tipo de situaciones se
utiliza un caso de negocio o business case, segin Matins (2022): «Un business case es un docu-
mento que explica el valor o los beneficios que obtendra tu empresa si realiza una inversion im-
portante o lleva a cabo una iniciativa comercial significativa» (s. p.).

El caso de negocio sirve para explicar si el desarrollo de un proyecto es viable y factible
econdémicamente para la organizacion. La iniciativa que analiza el caso de negocio puede consistir
en el lanzamiento de un nuevo producto, una propuesta para aumentar el presupuesto de una ini-
ciativa existente, la adquisicion o elaboracion de un sistema y demas.

Este documento debe explicar los objetivos o razones por las cuales se debe efectuar el
proyecto, los beneficios esperados de este, como el proyecto contribuye a los objetivos de la orga-
nizacion y si la inversion financiera a efectuar es justificable. EI caso de negocio establece las
bases financieras y cualitativas que se utilizan para medir el éxito del proyecto que se planted.

Para entender mejor la funcién que posee un caso de negocio, Lopez (2021), presenta una
lista de los objetivos de un caso de negocio:

e Tomar decisiones de alto nivel y analizar las necesidades del negocio.
e Efectuar un anélisis de costo-beneficio del proyecto que se planteo.

e Ayudar a decidir si el proyecto se elabora.

e Definir los limites del proyecto e indica por qué se propone.

e Explicar cdmo el proyecto apoya a los objetivos organizacionales y como genera un valor
a la organizacion.

e Ayuda a determinar los requisitos del proyecto.
e Define las bases por las cuales se mide si el proyecto es un éxito.

e Evalua si el proyecto seguira siendo necesario para la organizacion con el paso del tiempo.
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Un factor importante que considerar en el momento de elaborar un caso de negocio es
conocer como se diferencia de un plan de negocio. Coronado (2019), menciona que un caso de
negocio se elabora alrededor de una accion o proyecto, mientras que el plan de negocio se efectla
considerando una organizacion en su totalidad. Ademas, dice que el caso de negocio busca predecir
el flujo de cajas y los impactos no financieros que surgen una vez que se desarrolla el proyecto,
por otra parte, el plan de negocio predice el desempefio econémico que tiene una organizacion
gracias a sus actividades comerciales. Por Gltimo, Coronado (2019) sefiala que el caso de negocio
se basa en un modelo de costos y beneficios que esta disefiado de acuerdo con el proyecto que se
presenta, mientras que el plan de negocio se basa en el modelo de negocio de la organizacion.

Segun la informacion brindada por Coronado (2019), se entiende que el caso de negocio
mide una propuesta o iniciativa que la organizacién desea elaborar y el plan de negocio es el es-
guema de un negocio u organizacion nueva.

2.4.1. Proceso para efectuar un caso de negocio

Para elaborar un caso de negocio de manera efectiva es recomendable definir y seguir un
conjunto de pasos, los cuales ayuden a facilitar el desarrollo. Estos pasos llevan a variar segun la
persona que lo elabora y de acuerdo con las caracteristicas de la iniciativa presentada. Martins
(2022) define un grupo de cinco pasos para efectuar un caso de negocio:

e Reunir informacion y opiniones: en esta etapa se debe identificar al personal que posee el
conocimiento necesario para el desarrollo del caso de negocio y solicitar su apoyo en la
elaboracion. Por ejemplo, si el caso de negocio consiste en el desarrollo de un sistema
tecnoldgico es recomendable solicitar a los miembros del equipo de desarrollo que contri-
buyan con la toma de decisiones relacionada con las herramientas por utilizar en la etapa
de elaboracion y con la definicion del cronograma del proyecto.

e Planificar la redaccién del caso de negocio: esta etapa sirve para definir los apartados que
debe poseer el caso de negocio, ademas, el orden en el cual se elabora el documento. Exis-
ten secciones del caso de negocio que requieren de la informacion presentada en otra sec-
cion para ser elaboradas. Estas dependencias determinan el orden en el que se efectla el
caso. Por ejemplo, el resumen ejecutivo se debe elaborar al final, debido a que este sirve
para presentar al lector un resumen general del documento.

e Desarrollar el caso de negocio de manera progresiva: un caso de negocio describe un pro-
yecto, el cual representa una inversion de recursos significativa para la organizacion. De
igual forma, la propia elaboracion del caso de negocio simboliza una inversion significativa
de tiempo para la persona encargada. Debido a esto, es recomendable desarrollar el caso
de negocio por partes y revisar los avances realizados con las partes interesadas. Esta me-
todologia ayuda a revisar el trabajo realizado y asi evitar el gasto de recursos en caso de
que este no cumpla con las expectativas.

e Refinar el documento: este paso consiste en revisar las secciones que se desarrollaron del
caso de negocio y verificar si es necesario realizar un cambio en estas. Esta etapa sirve para
detectar posibles errores dentro del documento o para llevar a cabo modificaciones ocasio-
nadas por un cambio realizado en el objetivo del caso o debido a un dato importante obte-
nido después de la elaboracion de dicha seccion.
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Presenta el caso de negocio: la etapa final de la elaboracion de un caso de negocio consiste
en presentar el caso desarrollado. En este paso se expone ante las partes interesadas una
explicacion del objetivo de la propuesta, las necesidades que muestra la organizacion,
cdémo aborda la propuesta dichas necesidades y cuéles son los beneficios por obtener por
el desarrollo del proyecto. Ademas, es fundamental abordar los riesgos que las partes in-
teresadas consideren importantes.

2.4.2. Estructura de un caso de negocio

Al elaborar un caso de negocio es necesario definir una estructura que integrara dicho caso.

La estructura esta conformada por diversos componentes, los cuales sirven para organizar la infor-
macion que contiene el caso de negocio. Coronado (2019) define un conjunto de cinco elementos,
los cuales deben conformar la estructura y que son:

=10 TEC

Introduccion: brinda una explicacion de la propuesta y presenta a los interesados el propé-
sito que tiene la elaboracién del caso.

Alcance, métodos y supuestos: este componente sirve para delimitar el alcance del caso.
En este apartado se definen los costos y beneficios que implica la elaboracién de la pro-
puesta en un periodo determinado. Otra caracteristica importante de este apartado es que
sirve para establecer los supuestos en los cuales se plantea el proyecto.

Impactos de negocio: este apartado tiene el objetivo de determinar los resultados que se
esperan del caso de negocio. Estos resultados se clasifican en financieros y no financieros
y se definen para uno 0 mas escenarios.

Sensibilidad, riesgos y contingencias: esta seccion muestra como los resultados del pro-
yecto dependen de los supuestos establecidos. Ademas, sirve para determinar los factores
que afectan el desarrollo del proyecto y pueden hacer que se obtenga un resultado diferente
al que se plante6. Este apartado también funciona para definir las acciones por efectuar
para evitar que algunos de los factores que se identifican afecten el resultado del producto,
de manera que no cumpla con los objetivos del caso.

Conclusiones y recomendaciones: explica si el caso es viable y factible para la organizacion
y brinda las acciones que se recomiendan para desarrollar el proyecto de manera exitosa.
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Capitulo I11. Marco metodolégico

Este capitulo tiene el objetivo de presentar el marco metodoldgico del proyecto. Este capi-
tulo esta conformado por una serie de apartados como el tipo de investigacion, su enfoque, alcance
y disefio, las fuentes de informacion por utilizar, técnicas e instrumentos de recoleccion de datos
y demas. Respecto al marco metodoldgico Franco (2011) menciona:

Es el conjunto de acciones destinadas a describir y analizar el fondo del problema plan-
teado, a través de procedimientos especificos que incluye las técnicas de observacion y
recoleccion de datos, determinando el como se efectda el estudio, esta tarea consiste en
hacer operativa los conceptos y elementos del problema que estudiamos, (s. p.).

3.1. Tipo de investigacion

Para conocer el tipo de investigacion por hacer, primero es necesario saber que es una
investigacion. Hernandez et al. (2010) lo definen como: «Conjunto de procesos sistematicos, cri-
ticos y empiricos que se aplican al estudio de un fenémeno o problema con el resultado (o el
objetivo) de ampliar su conocimiento» (p. 43).

Las investigaciones se dividen en dos tipos diferentes segin Diaz (2014), la investigacion
puray la aplicada.

e Investigacion pura: «La investigacion cientifica pura tiene como finalidad ampliar y pro-
fundizar el conocimiento de la realidad. Busca el conocimiento por el conocimiento mismo,
mas alla de sus posibles aplicaciones practicas» (Diaz, 2014, s. p.).

e Investigacion aplicada: segun Diaz (2014):

La investigacion cientifica aplicada se propone transformar el conocimiento 'puro’ en co-
nocimiento util. Tiene por finalidad la busqueda y consolidacion del saber y la aplicacion
de los conocimientos para el enriquecimiento del acervo cultural y cientifico, asi como la
produccion de tecnologia al servicio del desarrollo integral de las naciones (s. p (Diaz G.,
20).

Al considerar los tipos de investigacion definidos, se considera que la investigacion por
desarrollar para el proyecto es aplicada. Lo anterior se debe a que tiene el objetivo de obtener la
informacion relacionada con las fuentes de datos que posee el BCCR y transformar esta informa-
cion en conocimiento que ayude a la entidad a administrar de mejor manera la informacion que
utiliza para sus procesos organizacionales.

3.2. Enfoque de la investigacion

Una vez identificado el tipo de investigacion por elaborar, es necesario conocer el enfoque
de la investigacion. El enfoque se clasifica en diferentes tipos, segun la clase de datos que se utili-
zan en el proyecto investigativo. Estos enfoques en clasifican en el enfoque cualitativo, el cuanti-
tativo y el mixto.

e Enfoque cualitativo: segun Fernandes (2021):

La investigacion cualitativa utiliza la recoleccion y andlisis de los datos para afinar las
preguntas de investigacion o revelar nuevas interrogantes en el proceso de interpretacion.
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Se basan en la Idgica y el proceso inductivo para explorar, describir y luego generar pers-
pectivas tedricas (s. p.).

e Enfoque cuantitativo: «La investigacion cuantitativa es aquella que utiliza métodos cuan-
titativos e inferencia estadistica con el objetivo de extrapolar los resultados de una muestra
a una poblacion» (Arias, 2021).

¢ Enfoque mixto: «La investigacion mixta es aquella que auna los métodos cuantitativos y
cualitativos, con el fin de disponer de las ventajas de ambos y minimizar sus inconvenien-
tes» (Arias, 2020).

Para el caso de este proyecto el enfoque de investigacion por utilizar es el cualitativo. Este
enfoque se utiliza debido a que en este proyecto no se emplean datos numeéricos, para esta investi-
gacion se usa un conjunto de datos de diferentes tipos, los cuales se deben explorar y analizar para
obtener las conclusiones de la investigacion.

Al implementar una investigacion cualitativa es necesario conocer las caracteristicas, he-
rramientas y componentes que conforman este tipo para asegurar una implementacién adecuada.
La investigacion cualitativa posee un proceso para seguir para obtener los resultados que se espe-
ran. En la llustracién 11 se presentan las actividades que conforman el procedimiento de una
investigacion cualitativa.

Proceso cualitativo

e

T o 3

Fase 5: Definiciéon de
Fase 6: Recoleccién la muestra inicial del
dedatos estudio y acceso a
ésta

Figura tomada de: Hernandez, Ferndndez y Baptista, 2014: 7.

lHustracion 11
Proceso de la investigacion cualitativa

Fuente: Hernandez et al., 2014.

A diferencia de la investigacion cuantitativa, con base en una hipotesis, la investigacion
cualitativa suele partir desde una pregunta de investigacion. Esto se debe a que el punto de interés
de la persona investigadora no son datos numericos o hechos concretos, la investigacion cualitativa
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se centra en investigar opiniones, razones, comportamientos o expectativas, ya sea de una persona,
de un grupo o de una o varias organizaciones.

Debido al enfoque que posee este tipo de investigacion, esta no utiliza datos numeéricos
para desarrollar sus resultados, sino que usa diferentes tipos de datos como entrevistas, observa-
ciones, revision documental y otras demas. Al utilizar esta clase de informacion y preguntas abier-
tas, la investigacion cualitativa se caracteriza por no contar con una serie de posibles respuestas o
resultados predeterminados, las respuestas obtenidas de este tipo de investigacion suelen ser va-
riadas. En la llustracion 12 se presentan los métodos de obtencion de datos para el desarrollo de
una investigacion cualitativa.

METODOS DE
INVESTIGACION CUALITATIVA

0=0 7 N - ®) N % / _g\\\\
e ‘\ iy HEO 2

Estudios
\ longitudinales ,

Proceso de
observacion

Casos
de estudio

'\ Entrevistas / Focus Archivos

Entre v \
‘. individuales ,’ groups \_ deregistro /
N \

/
4 s’

llustracion 12
Método de la investigacion cualitativa

Fuente QuestionPro, 2022.

Para realizar una investigacion cualitativa primero es necesario elaborar un plan de accion.
Este plan esta conformado por una serie de pasos, Narvaez (2023) la define asi:

o Desarrollar la pregunta de investigacion: definir una pregunta que busque explorar la razén
de una situacién o comportamiento.

e Definir el tamafio de la muestra: definir el grupo o nimero de personas de las cuales se
obtiene la informacion necesaria para la investigacion.

e Elegir las técnicas y herramientas: se seleccionan las técnicas de recoleccion de datos por
utilizar en la investigacion.

e Recopilary analizar los datos: se utilizan las técnicas y herramientas definidas para obtener
los datos necesarios y se ejecuta un analisis. En la investigacion cualitativa el analisis busca
aplicar categorias de datos para facilitar la comprension de estos.

e Resumir los resultados: se conecta la informacion obtenida con la hipdtesis y se destacan
los datos importantes de los cuales se obtiene el resultado del proyecto investigativo.

Los pasos de la investigacion cualitativa pueden variar segun las necesidades de cada in-
vestigacion. Ademas, es posible dividir estos pasos en actividades mas pequefias y simples para
facilitar la comprension de cada uno.
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3.3. Alcance de la investigacion

Segun Carballo (2013):

42

El alcance de una investigacion indica el resultado lo que se obtendra a partir de ella y
condiciona el método que se seguird para obtener dichos resultados, por lo que es muy
importante identificar acertadamente dicho alcance antes de empezar a desarrollar la in-
vestigacion (s. p.).

De acuerdo con la Universidad de Guanajuato, el alcance de una investigacion se clasifica
en cuatro tipos, segun el resultado que se espera obtener de la investigacion. En la Tabla 2 se
presentan las clases de alcance de una investigacion cualitativa.

Tabla 2

Tipos de alcance de una investigacion cualitativa

Exploratorio

Descriptivo
Correlacional

Explicativo

atl

Se realiza cuando el objetivo es exami-
nar un tema o problema de investiga-
cion poco estudiado, del cual se tienen
muchas dudas o no se ha abordado an-
tes.

Busca especificar las propiedades, las
caracteristicas y los perfiles de perso-
nas, grupos, comunidades, procesos,
objetos o cualquier otro fendbmeno que
se someta a un analisis.

Su finalidad es conocer la relacion o
grado de asociacion que exista entre
dos o mas conceptos, categorias o va-
riables en un contexto especifico.

Esta dirigido a responder por las cau-
sas de los eventos y fendmenos fisicos
o0 sociales. Se enfoca en explicar por
qué ocurre un fendmeno y en cuales
condiciones se manifiesta o por qué se
relacionan dos o mas variables.

Ayuda a familiarizarse con fenémenos
desconocidos, obtener informacion
para realizar una investigacion mas
completa en un contexto particular, in-
vestigar nuevos problemas, identificar
conceptos o variables promisorias, es-
tablecer prioridades para investigacio-
nes futuras o sugerir afirmaciones y
postulados.

Es Gtil para mostrar con precision an-
gulos o dimensiones de un fenémeno,
suceso, comunidad, contexto o situa-
cion.

En cierta medida tiene un valor expli-
cativo, aunque parcial, ya que el he-
cho de saber que dos conceptos o va-
riables se relacionan aporta cierta in-
formacion explicativa.

Se encuentra mas estructurado que los
demaés alcances (de hecho implica los
propdsitos de estos). Ademas, propor-
ciona un sentido de entendimiento del
fendmeno a que hace referencia.
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Fuente: Universidad de Guanajuato, 2021.

Al considerar las caracteristicas de cada tipo de alcance de investigacion, se determina que
la investigacion por elaborar en este proyecto posee un alcance descriptivo. Este alcance se debe
a que el proyecto investigativo busca especificar las caracteristicas de las fuentes de datos que
posee el BCCR para dar un contexto més detallado sobre cémo la organizacion administra su in-
formacion.

Esta investigacidon no corresponde a una exploratoria debido a que el tema por investigar
si ha sido investigado y existe informacion de este tema en cuestion. Tampoco es un alcance co-
rrelacional, ya que no busca explicar la relacion entre dos o varios fendmenos y no es explicativa
porque no busca explicar el porqué de un suceso, sino que busca especificar las caracteristicas de
la situacién para efectuar un analisis.

3.4. Disefio de la investigacion

Para entender adecuadamente este apartado primero es necesario comprender el concepto
de disefio de la investigacion. «Se trata de un conjunto de técnicas y métodos que escoge un inves-
tigador para llegar a realizar un experimento o un proyecto de investigacion. Se trata de una serie
de pasos que sirven como guia al investigador» (Ruiz, 2019, s. p.).

De acuerdo con Ruiz, las investigaciones poseen diferentes tipos de disefios, los cuales
varian segln si la investigacion es cualitativa o cuantitativa. En la Tabla 3 se presentan los disefios
del proyecto cualitativo.

Tabla 3
Disefios de una investigacién cualitativa

Teoria fundamentada Se basa en el interaccionismo simbdlico. Su planteamiento basico
es que las proposiciones teoricas surgen de los datos que se obtie-
nen en la investigacion, mas que de los estudios previos.

Disefios etnogréaficos Estos disefios buscan describir y analizar ideas, creencias, significa-
dos, conocimientos y préacticas de grupos, culturas y comunidades.
Incluso pueden ser muy amplios y abarcar la historia, la geografia y
el subsistema socioecondmico, educativo, politico y cultural de un
sistema social (rituales, simbolos, funciones sociales, parentesco,
migraciones, redes, entre otros).

Disefios narrativos En los disefios narrativos el investigador recolecta datos sobre las
historias de vida y experiencias de determinadas personas para des-
cribirlas y analizarlas.

Disefios de investigacion- La finalidad de la investigacidn-accion es resolver problemas coti-
accion dianos e inmediatos y mejorar practicas concretas. Su propésito
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fundamental se centra en aportar informacidn que guie la toma de
decisiones para programas, procesos y reformas estructurales.

Fuente: Salgado, 2007.

Segun la descripcién obtenida de cada uno de los disefios de investigacion, se determina
que este proyecto utiliza un disefio de investigacion-accién. Este disefio concuerda con la investi-
gacion debido a que este proyecto busca entender la situacion actual de la organizacién, compren-
der el problema que presenta el BCCR y tomar las decisiones necesarias para mejorar la situacion
de la entidad.

La investigacion no se plantea sobre proposiciones tedricas mas que en estudios previos,
Por lo tanto, el disefio de teoria fundamentada no sirve para esta investigacion. El proyecto inves-
tigativo tampoco busca describir ideas, conocimientos o practicas, sino utilizar esta informacion
para generar un plan de accion, por esto, el disefio etnografico no funciona para el proyecto. Final-
mente, el disefio narrativo no sirve para este proyecto debido a que no se busca describir la vida y
experiencias de una persona.

3.5. Fuentes de datos e informacion

Al realizar una investigacion, sin importar el tipo o enfoque de esta, es necesario recolectar
datos relacionados con la hipotesis o problematica por investigar. Esta informacion es necesaria
para desarrollar el proceso investigativo y obtener una conclusién que brinde una respuesta al pro-
blema o hipotesis presentada.

Para recolectar la informacidn necesaria para la investigacion es necesario definir las fuen-
tes de datos por utilizar en el proyecto investigativo. «Una fuente de informacion es todo aquello
gue nos proporciona datos para reconstruir hechos y las bases del conocimiento. Las fuentes de
informacion son un instrumento para el conocimiento, la busqueda y el acceso de a la informa-
cion». (Maranto y Gonzalez, 2015, s. p.). Maranto y Gonzalez (2015) también mencionan que
existen distintas fuentes de informacion, las cuales dependen del nivel de bisqueda y que estas se
clasifican en distintos tipos:

3.5.1. Fuentes primarias

«Este tipo de fuentes contienen informacion original es decir son de primera mano, son el
resultado de ideas, conceptos, teorias y resultados de investigaciones. Contienen informacion di-
recta antes de ser interpretada, o evaluado por otra persona» (Maranto y Gonzalez, 2015, s. p.). En
este proyecto se utilizan las siguientes fuentes de informacién primaria:

e PMBOK

e Sistema SAP Hana que utiliza la organizacion.

e Modulo SAP GRC implementado dentro del sistema SAP Hana.
e Sistema Servicenow que utiliza la organizacion.

e Sistema documental del BCCR.
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e Documentacion oficial del BCCR.
e Estandares y buenas practicas IT Asset Management, ITIL.
e Libros que se relacionan con el disefio de software.

3.5.2. Fuentes secundarias

«Este tipo de fuentes son las que ya han procesado informacion de una fuente primaria. El
proceso de esta informacién se pudo dar por una interpretacion, un analisis, asi como la extraccion
y reorganizacion de la informacion de la fuente primaria» (Maranto y Gonzélez, 2015, s. p.). Para
este proyecto se utilizan las siguientes fuentes de informacion secundarias:

e Trabajos finales de graduacion de semestres anteriores.

e Pagina oficial del BCCR.

e Paginas web.

e Recursos digitales de la Biblioteca del Instituto Tecnoldgico de Costa Rica.

e Libros, foros y guia de desarrollo de prototipos de software.

e Publicaciones académicas y libros que se relacionan con la integracion de datos.
3.6. Sujetos de investigacion

El proceso de obtencion de los datos necesarios para el desarrollo de la investigacion de-
pende de dos factores importantes, las fuentes de informacion y los sujetos de investigacion. Una
vez entendido que es una fuente de informacién y cuéles son de utilidad para el proyecto investi-
gativo es necesario entender que son los sujetos de investigacion e identificar los que se utilizan
en esta investigacion.

Respecto al concepto de sujeto de investigacion se define que es: «Los sujetos de estudio
son aquellas personas o grupos de personas que forman parte de los colectivos cuyas caracteristi-
cas, opiniones, experiencias, condiciones de vida, entre otros rasgos y atributos cobran interés
particular para investigaciones con enfoque cuantitativo o cualitativo» (Mata, 2021, s. p.). En la
Tabla 4 se presentan los sujetos de investigacion que se identifican y que aportan informacion
relevante para el desarrollo del proyecto junto con la importancia que posee el sujeto segun el
aporte que brinda a la investigacion.

Tabla 4
Sujetos de informaciéon

Asesor de riesgos de Tl e Conoce las necesidades o problemas que presenta el BCCR y que
se busca resolver con este proyecto.

e Brinda informacion sobre el alcance y objetivos del proyecto.
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e Proporciona datos sobre las fuentes de informacidn que posee la
entidad como SAP GRC, SAP Hana, Servicenow y el sistema docu-
mental del BCCR

Director del Departa- e Brinda informacion sobre la gestion de los procesos organizacio-
mento de Gestion de  nales del BCCR
Calidad y Mejora Con- .

tinua Brinda informacion sobre las fuentes de datos que utiliza el

BCCR para gestionar la informacién de los procesos organizaciona-
les.

La importancia de cada sujeto de investigacion involucrado en el proyecto depende direc-
tamente de la informacidn que brinda y que es fundamental para el desarrollo del proyecto inves-
tigativo. Entonces este tiene una alta relevancia en la investigacion.

3.7. Variables o categorias de la investigacion

Un factor importante que considerar al realizar una investigacion son las variables por uti-
lizar. Hernandez et al. (2010) mencionan que una variable es una propiedad o concepto que se
caracteriza por variar y que dicha fluctuacion es medible y observable. En la Tabla 5 se presentan
las variables del proyecto investigativo que se identificaron.

Tabla 5
Variables de la investigacion

Analizar las fuentes de da-  -Datos requeridos - Los datos requeridos por el GRC sirven
tos que utiliza el BCCR por el Departamento como guia para definir las fuentes de in-
para determinar cudles po- de Gestion de Ries- formacion que se deben utilizar en el pro-
seen informacion confiable gos y Cumplimiento. yecto.

y relevante para la realiza- _ientes de datos - Las fuentes de datos son los sistemas,
cion de los procesos asigna- g, tiliza el BCCR  bases de datos y herramientas que utiliza
dos al Departamento de la entidad para guardar la informacién del
Gestion de Riesgos y Cum- BCCR. Estas se utilizan para identificar la

plimiento confiabilidad e integridad de la informa-
cion que posee la organizacion
Disefiar una interfaz que -Fuentes de datos - Segun las fuentes de datos por utilizar

conecte a las fuentes de da- que utiliza el BCCR. en el proyecto se mide la dificultad de im-
tos que se seleccionaron _Métodos de integra- plementar las metodologias disponibles
para facilitar la visualiza- i1 de datos. para integrar los datos requeridos por el
cion de los riesgos de Tl y el GRC.
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impacto de estos en la orga- - Los métodos de integracion se utilizan
nizacion para definir la dificultad de extraer e inte-

grar la informacion de las fuentes.

Construir un caso de nego- -Soluciones informéa- -Las soluciones informaticas miden la

cio para evaluar la viabili- ticas disponibles en cantidad de alternativas que posee la or-
dad y factibilidad de desa- el mercado ganizacion para seleccionar un sistema
rrollar o adqumr un sis- “Recursos de la orga- que c_u,mpla con los requisitos de la orga-
tema que permita visualizar nizacion

nizacion para el pro-

yecto - Los recursos de la organizacion sirven
para medir las capacidades que posee ac-
tualmente la organizacion para implemen-
tar una herramienta tecnoldgica.

la informacién relacionada
con los riesgos de TI

3.8. Técnicas e instrumentos de recoleccion de datos

En una investigacion es necesario recolectar la informacién necesaria para entender el pro-
blema, para realizar el proceso de recoleccion se requiere emplear técnicas e instrumentos para
esto. Hernandez et al. (2010) menciona que los instrumentos de recopilacion de datos son recursos
que utiliza el investigador para recolectar y registrar informacion relacionada con las variables de
la investigacién. En este apartado se presentan las técnicas e instrumentos que se utilizan en este
proyecto.

3.8.1. Entrevista

La entrevista es uno de los instrumentos que se utiliza en el proyecto. Una entrevista es una
conversacion con otra persona con el objetivo de obtener informacion. «Se define como una
reunion para conversar e intercambiar informacion entre una persona (el entrevistador) y otra (el
entrevistado) u otras (entrevistados)» (Hernandez et al., 2010, p. 403). De acuerdo con Hernandez
et al. (2010), la entrevista se clasifica en tres tipos:

e Entrevista estructurada: en esta entrevista se utiliza una guia, la cual indica de manera es-
pecifica las preguntas que se realizan y el orden de estas.

e Entrevista semiestructurada: la entrevista semiestructurada utiliza una guia para definir las
preguntas principales de la entrevista, sin embargo, conforme se realiza el entrevistador
tiene la libertad de hacer preguntas que no estaban en la guia inicial.

e Entrevista no estructurada: esta entrevista se caracteriza por no tener una guia, la cual ayude
a definir las preguntas por realizar. El entrevistador tiene total libertad de formular las pre-
guntas que necesite durante el proceso.

En esta investigacidn se usan entrevistas semiestructuradas, debido a que ayudan a generar
una guia de los temas por tratar con el entrevistado, pero permiten al entrevistador formular nuevas
preguntas conforme se desarrolla la entrevista. Esta libertad le permite al entrevistador producir
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preguntas que se relacionan directamente con la informacion que brinda el entrevistado durante la
entrevista y asi obtener la informacion necesaria.

Las entrevistas se efectuaron con la asesora de riesgos de TI. En las entrevistas se utilizaron
los siguientes medios de comunicacion:

e Zoom.
e Microsoft Teams.
e Correo electrénico.

En las entrevistas se utilizé una plantilla que ayudo a definir las preguntas por realizar y
documentar la informacion obtenida. Esta plantilla esta en el Apéndice A. Cronograma del pro-
yecto.

3.8.2. Revisién documental

La revision documental consiste en el analisis de la documentacion que posee la organiza-
cién para obtener los datos necesarios para la investigacion. Valencia (2014) menciona que: «La
revision documental permite identificar las investigaciones elaboradas con anterioridad, las auto-
rias y sus discusiones; delinear el objeto de estudio; construir premisas de partida; consolidar au-
tores para elaborar una base tedrica» (pp. 2-3).

En esta investigacion se utiliza la revision documental para analizar las fuentes de datos
que posee actualmente la organizacion. Este analisis sirve para identificar cuales de estas estan
actualizadas y contienen la informacion que el Departamento de Gestion de Riesgos y Cumpli-
miento necesita para el proceso de identificacion y manejo de riesgos. La revision documental
tiene el objetivo de reconocer las fuentes de datos por utilizar en el procedimiento de integracion
de datos. En el Apéndice D. Plantilla para la revision documental esta la plantilla que se utiliza en
la revision documental.

3.8.3. Observacion

Entre las técnicas de recoleccién de datos que se utilizan en el proyecto se encuentra la
observacion. «Es una técnica que consiste en observar atentamente el fendmeno, hecho o caso,
tomar informacion y registrarla para su posterior» (Diaz, 2011, p. 18). La observacién sirve para
entender cOmo se ejecuta un proceso o0 qué acciones lleva a cabo una persona relacionada con el
problema por resolver para conocer mas de este. Esta técnica se clasifica segun la participacion
que tiene el observador en el procedimiento. En la Tabla 6 se presentan los tipos de observacion
disponibles para realizar la investigacion.

Tabla 6
Tipos de observacion

Directa El observador se pone en contacto directo con el suceso o proceso
por observar
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Indirecta El investigador observa el suceso o proceso por medio de la obser-

vacion realizada por un observador anterior

Participante El observador forma parte del grupo involucrado en el desarrollo del
SUCeso 0 proceso por observar

No participante El investigador no participa en el suceso que se desea investigar.

Estructurada Se realiza con la ayuda de elementos técnicos como tablas, cuadros
0 demas.

No estructurada Es una observacion simple, que no usa elementos técnicos especia-
les.

En esta investigacion se utilizo una observacion directa, no participante o estructurada para
cada una de las observaciones realizadas. En el Apéndice F. Plantilla de la observacion cualitativa
se presenta la plantilla que se utiliza para realizar las observaciones.

3.9. Matriz de cobertura de las variables

En la Tabla 7 se presenta una matriz que explica de manera detallada la relacion entre las
variables de estudio y las técnicas e instrumentos de recoleccion de datos que se utilizan en el
proyecto.

Tabla 7
Matriz de cobertura de las variables

Datos requeridos por el Departa- X X
mento de Gestion de Riesgos y
Cumplimiento.

Fuentes de datos que utiliza el X X X
BCCR.

Meétodos de integracion de datos.

Soluciones informéticas disponi-
bles en el mercado.
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Recursos de la organizacién para X
el proyecto

3.10. Procedimiento metodoldgico de la investigacion

En este apartado se detalla cada una de las fases que se desarrollaron para emplear la in-
vestigacion necesaria para cumplir con los objetivos del proyecto. En la Hustracion 13 se muestran
las fases principales que conforman al proyecto investigativo para desarrollar los entregables para
la organizacion. Es importante mencionar que las fases descritas son las que se utilizan para satis-
facer el objetivo principal y los objetivos especificos del proyecto. Ademas, estas fases estan com-
puestas por una serie de etapas mas simples que tienen el propdsito de cumplir con los objetivos
de la fase a la cual pertenecen. Por otro lado, la fase denominada como gestion del proyecto se
elabora a lo largo de todo el proceso investigativo. Esta etapa se centra en la elaboracion de los
entregables académicos y en llevar un control y seguimiento del proyecto.

Gestion del proyecto

Fase 1: Entendimiento del negocio

Comprensién de las .| ldentificacion de la Andlisis de las fuentes de
necesidades "1 informacién requerida informacion

Fase 2: Disefio de la interfaz

. Identificacion de los e Analizar las metodologias
1 Implemegiz;mn de objetos y desarrollo P.nall;lsl ){;_mc"deladc - de extraccion de €
UL del flujo de pantallas B EEE informacion

F Y

F Y

Fase 3: Desarrollo del caso de negocio

Identificar las . ” . .
e e . |Identificacion de los riesgos, .| Describir el enfogue

™ il SRR - .
alternativas suposiciones y restricciones de implementacion

Definir el objetiva de
caso

Y

=

lustracion 13
Fases del procedimiento de la investigacion

Los siguientes apartados sirven para describir en detalle cada una de las fases que confor-
man al proyecto realizado.
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3.10.1. Fase 1. Entendimiento y analisis de la situacion

La primera fase del proyecto consistio en recopilar datos con el objetivo de entender el
funcionamiento de la organizacidn, las necesidades que posee actualmente y cémo el problema
que buscaba resolver este proyecto afectaba a los procesos organizacionales del Departamento de
Gestion de Riesgos y Cumplimiento. Esta primera fase sirvio para obtener la informacién reque-
rida para el desarrollo de las siguientes etapas y para efectuar los entregables necesarios para cum-
plir con el primer objetivo especifico. En la Tabla 8 se presentan las actividades realizadas en esta
etapa.

Tabla 8
Fase de entendimiento del negocio

Comprension de la situacion actual
Identificacion de la informacion requerida
Anadlisis de las fuentes de datos

3.10.1.1. Compresion de la situacion actual

El propdsito de esta etapa es analizar las necesidades que posee actualmente la organiza-
cién para la cual se implementa el proyecto. El fin de realizar este analisis primero es identificar
las responsabilidades de la organizacion, el nivel de madurez tecnoldgica que posee, la estructura
jerérquica que la compone y el problema que presenta la entidad.

Esta informacion recolectada se utiliza para identificar las necesidades y complicaciones
que presenta el GRC en el momento de efectuar los procesos de identificacion y gestion de riesgos
de TI. La informacidn necesaria para esta etapa del proyecto se adquirié por medio de entrevistas
a la asesora de riesgos de TI, las plantillas que se utilizan para esta etapa son las del Apéndice E.
Plantilla de entrevista semiestructurada.

3.10.1.2. Identificacién de la informacion requerida

Esta etapa tiene el objetivo de identificar la informacion que el GRC requiere para emplear
los procesos de identificacion y gestion de riesgos de TI. Es importante reconocer los datos que
necesita el departamento debido a que estos datos se utilizan como referencia para las siguientes
fases y etapas.

Para seleccionar las fuentes de datos por utilizar en el proyecto es necesario revisar que
estas almacenen los datos que necesita el GRC. Ademas, se debe considerar esta informacién que
requiere el departamento para disefiar como se visualiza en el prototipo. La informacion que
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requiere el departamento fue identificada por medio de entrevistas, observaciones y revisiones
documentales, las plantillas que se utilizan para este proceso estan en el Apéndice D. Plantilla para
la revision documental, Apéndice E. Plantilla de entrevista semiestructurada y Apéndice F. Plan-
tilla de la observacion cualitativa.

3.10.1.3. Andlisis de las fuentes de datos

La tercera etapa de esta fase consiste en analizar las fuentes de informacion que posee el
Banco Central de Costa Rica. Este andlisis sirve para identificar cuales de las fuentes de datos
poseen la informacion requerida por el Departamento de Gestion de Riesgos y Cumplimiento y asi
seleccionar las fuentes con las cuales se trabajo durante el proyecto.

Ademas, es necesario mencionar que las fuentes de datos utilizadas se seleccionaron de-
bido a que almacenaban la informacion requerida por el GRC y porque poseian datos confiables y
actualizados. La seleccion de las fuentes de datos que se utilizan en el proyecto se realiz6 por
medio de los instrumentos de recoleccion de datos presentados en el apartado 3.8. Asimismo, las
entrevistas, observaciones y revisiones documentales realizadas se presentan en el Apéndice D.
Plantilla para la revisién documental, Apéndice E. Plantilla de entrevista semiestructurada y Apén-
dice F. Plantilla de la observacion cualitativa.

3.10.2. Fase 2. Disefio de la interfaz

La segunda fase de la investigacion se centrd en disefiar la interfaz que se presento ante la
organizacion. El disefio de la interfaz se entrega al Departamento de Gestidn de Calidad y Mejora
Continua y esta lo presenta ante la directiva del Banco Central de Costa Rica para solicitar los
recursos necesarios para su implementacion. Esta fase tiene la meta de cumplir con el segundo
objetivo especifico del proyecto y con los entregables que se relacionan con este. En la Tabla 9 se
presentan las etapas que integran la segunda fase del proyecto.

Tabla 9
Fase de identificacién de las fuentes de informacion

Analizar las metodologias de extraccion de informacion

Analisis y modelado del disefio
Identificacion de los objetos y desarrollo del flujo de pantallas

Implementacion de un prototipo
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3.10.2.1. Analizar las metodologias de extraccion de informacién.

La etapa de analizar las metodologias de extraccion de informacion consiste en realizar
una investigacion en profundidad sobre las fuentes de informacion que se seleccionaron para el
desarrollo del proyecto. Este analisis tiene el objetivo de identificar las posibles metodologias por
implementar para extraer lo almacenado en las fuentes de datos.

Una vez que se identificaron las metodologias existentes para la extraccion de informacion
de las fuentes de datos, es necesario seleccionar las metodologias mas efectivas y eficientes. Se-
guidamente, se deben definir las maneras de integrar la informacién extraida en un sistema. Es
importante destacar que cada fuente de datos posee una serie de caracteristicas Unicas, las cuales
deben considerarse en el momento de extraer datos de estas. Estas caracteristicas hacen que, en
ocasiones, una metodologia de extraccion funcione para una fuente de datos, pero no para las de-
mas, es por eso por lo que se analizé de manera individual cada fuente para identificar la metodo-
logia mas adecuada para cada una. En el desarrollo de este analisis se realizd una revision docu-
mental, la cual esta presente en la plantilla de Apéndice D. Plantilla para la revision documental.

3.10.2.2. Analisis y modelado del disefio

En esta etapa se analiza la labor realizada por el GRC para identificar las tareas que desa-
rrolla de manera manual que pueden ser facilitadas o reemplazadas gracias a la implementacion
de la interfaz disefiada. Posterior, se utilizan herramientas de generacion de ideas tales como la
lluvia de ideas y la generacion de mapas mentales para brindar propuestas innovadoras para el
disefio de la interfaz.

Estas ideas se analizan junto con las necesidades que se presentan en el GRC y las meto-
dologias de extraccion e integracion de datos para trazar una propuesta para el desarrollo del disefio
de la interfaz. Durante el proceso de generacion de ideas se consulta por la opinion de la contra-
parte de la organizacion con el objetivo de identificar requerimientos sobre el disefio de la interfaz.
Una vez elaborada la propuesta, esta se presento ante la contraparte de la organizacion para que la
evaluara y obtener retroalimentacion al respecto.

La retroalimentacion se utiliza para cambiar la propuesta generada, de manera gque esta
cumpla con los requerimientos que posee la organizacion. Las entrevistas realizadas para esto estan
el Apéndice E. Plantilla de entrevista semiestructurada.

3.10.2.3. Identificacidn de los objetos y desarrollo del flujo de pantallas

En la etapa de identificacion de los objetos y desarrollo del flujo de pantallas se utiliza la
informacion producida en la etapa anterior para identificar los objetos que la persona usuaria usa
en la interfaz y las acciones que requiere realizar para llevar a cabo la tarea que la interfaz busca
facilitar. Una vez identificado cada objeto y sus funcionalidades se brinda un disefio grafico para
cada uno, esto significa que se define como se representa a cada objeto dentro de la interfaz (ico-
nos, botones, cuadros de texto, menu, etc.).

Después de definir la representacion grafica de los objetos, estos se distribuyen dentro de
la interfaz. Para distribuir los objetos, de manera que sea facil para la persona usuaria utilizar el
sistema, se elabora un flujo de pantallas. El flujo de pantallas traza como la persona usuaria se
mueve a través de las pantallas de la interfaz cada vez que realiza una accién dentro del sistema.
Este flujo se utiliza para evaluar que el uso sea sencillo para el usuario.
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3.10.2.4. Implementacion de un prototipo

Una vez definido el flujo de pantallas de la interfaz, se elabora una interfaz low-fidelity o
de baja fidelidad. Con las solicitudes de la organizacion, los objetos que la persona usuaria necesita
en la interfaz por disefiar y el flujo de pantallas se efectda un prototipo simple, el cual funciona
para visualizar de manera previa la interfaz por implementar.

Esta interfaz permite plasmar algunas de las caracteristicas que debe poseer el producto
final y probar conceptos e ideas que permitan mejorar y facilitar el uso de la interfaz. Para el
desarrollo de este prototipo se utilizaron herramientas como Lucid Chart, Miro y Draw.io.

Una vez efectuado el prototipo de fidelidad baja, se elabora el prototipo high-fidelity o de
alta fidelidad. Este prototipo es una presentacion de la interfaz disefiada, la cual se elabora utili-
zando herramientas tecnoldgicas como Mockup Builder. Este producto se asemeja lo méas que sea
posible al producto final que se desea obtener.

El prototipo consider0 las necesidades de la organizacion, el flujo de pantallas desarrollado
y el prototipo de baja fidelidad. Ademas, presenta las diversas pantallas, objetos y funcionalidades
que componen a la interfaz disefiada. Posteriormente se muestra ante la contraparte de la organi-
zacion para que retroalimente sobre el disefio elaborado y, en ultima instancia, se entrega a la
organizacion para evaluar la posible elaboracion del sistema disefiado.

3.10.3. Fase 3. Elaboracion del caso de negocio

La tercera fase del proyecto consiste en desarrollar el caso de negocio para la propuesta
entregada al Banco Central de Costa Rica. Este caso de negocio sirve para analizar la viabilidad
econdmica y la factibilidad de la implementacion de la interfaz disefiada. Ademas, sirve para pre-
sentar a la organizacion los objetivos del proyecto y las razones por las cuales se debe efectuar el
proyecto. En la Tabla 10 se presentan las etapas realizadas en esta fase para cumplir con el objetivo
general y los especificos del proyecto.

Tabla 10
Elaboracion del caso de negocio

Definir el objetivo de caso

Identificar las soluciones alternativas
Identificacion de los riesgos, suposiciones y restricciones

Describir el enfoque de implementacion
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3.10.3.1. Definir el objetivo de caso

Esta etapa se centra en definir un objetivo claro para el proyecto presentado a la organiza-
cion. En este caso el proyecto busca el desarrollo de la interfaz propuesta para la integracion de
los datos requeridos por el Departamento de Gestion de Riesgos y Cumplimiento. El caso de ne-
gocio sirve para mostrar a la entidad el problema que presenta actualmente y como efectuar este
proyecto ayuda a solucionar dicho problema.

Ademas de definir el objetivo del proyecto, en esta etapa se realiza un analisis para asegurar
la alineacidn propuesta con el plan estratégico de la organizacién. Esto se debe a que el caso de
negocio debe alinearse con la perspectiva operativa, tactica o estratégica de la entidad para asegu-
rar que el proyecto es factible. Asimismo, se determinan los tiempos de implementacién del pro-
yecto y los beneficios que se obtienen con la puesta en funcionamiento de la propuesta.

3.10.3.2. Identificar las soluciones alternativas

La etapa de identificar las soluciones alternativas tiene como objetivo analizar la situacion
problematica que busca solucionar el proyecto y determinar las posibles soluciones existentes para
dicho problema. En este caso, se busco en el mercado sistemas tecnoldgicos que posean las fun-
cionalidades que requerira la organizacion y se identifica cual de estos sistemas es el mas adecuado
para remediar el problema presente.

Para determinar cudl solucion satisface de mejor manera las necesidades de la organizacion
se mide la calidad de la solucién, su costo de implementacion, las oportunidades y riesgos que esta
genera al BCCR y cdmo cada solucion se alinea con el plan estratégico. Estos pardmetros sirven
para medir la factibilidad de cada solucién y justificar de forma adecuada cual herramienta se
recomienda implementar y los pros y contras de cada una de las soluciones para analizadas.

3.10.3.3. Identificacién de los riesgos, suposiciones y restricciones

La tercera etapa se centra en documentar la informacion necesaria para la toma de decisio-
nes. Para ayudar en ese proceso se agregan datos en el caso de negocio como el costo/beneficio
del proyecto y su alineacion en el plan estratégico de la organizacion. Ademas, se describe en
detalle el escenario que se considero para determinar que la implementacién del proyecto es facti-
ble.

Para definir la factibilidad del proyecto se considera un escenario con una situacion finan-
ciera en especifico, ademas de una serie de restricciones, supuestos y lineamientos que influyen
en el desarrollo del proyecto. En el caso de negocio también se documentan los riesgos potenciales
que implica la implementacién del proyecto y un plan de gestion de riesgos que ayuda a identificar
y clasificar los riesgos y formular las acciones necesarias para controlarlos. Por altimo, se docu-
mentan los beneficios tedricos que se materializarian con la puesta en funcionamiento del pro-
yecto.

3.10.3.4. Describir el enfoque de implementacion

La ultima etapa se enfoca en convencer a la organizacion para implementar la iniciativa.
Para hacer que la Junta Directiva del BCCR entienda la idea del proyecto y los efectos que tiene,
se realiz6 una presentacion que resume la informacion relevante descrita en el caso de negocio.
Esta sirve para que las personas entiendan de manera facil el proyecto y convencerlos de que debe
aprobarse.
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En la Tabla 11 se presentan las variables de la investigacion junto con los indicadores que
se utilizan para medirlas variables y los instrumentos que se utilizan para obtener la informacion

necesaria.

Tabla 11
Operacionalizacion de las variables

Analizar las fuen-
tes de datos que
utiliza actualmente
el BCCR para de-
terminar cuéles po-
seen datos confia-
bles para el proceso
de identificacion y
gestion de riesgos
de TI.

Datos requeri-
dos por el De-
partamento de
Gestion de Ries-
gos y Cumpli-
miento.

Los datos requeridos
por el GRC sirven
como guia para defi-
nir las fuentes de in-
formacion que se de-
ben utilizar en el pro-
yecto.

Fuentes de datos
que utiliza el
BCCR

Las fuentes de datos
son los sistemas, ba-
ses de datos y herra-
mientas que utiliza la
organizacion para
guardar la informa-
cion del BCCR. Estas
se utilizan para iden-
tificar la confiabili-
dad e integridad de la
informacién que po-
see la organizacion

-Tiempo pro-
medio de los
procesos de
identificacion y
gestion de ries-
gosde TI

-Tiempo pro-
medio para
consultar infor-
macion
-Periodicidad
en la cual se
actualiza la in-
formacion.

- Entrevistas

-Observacion:
lista de fuentes
de datos que uti-
lizael BCCR

-Revision docu-
mental: revision
del estado de las
fuentes de datos

-SQL para con-
sulta de bases de
datos

-Sistemas de in-
formacion Servi-
cenow y SAP
GRC

Disefiar una inter-
faz que conecte a
las fuentes de datos
que se selecciona-
ron para la defini-
cién de la estrate-
giay la herra-
mienta por utilizar
para la integracion
de los datos de la
entidad

Fuentes de datos
que utiliza el
BCCR

Segun las fuentes de
datos utilizadas en el
proyecto se mide la

dificultad de imple-

mentar las metodolo-
gias disponibles para
integrar los datos re-
queridos por el GRC

Métodos de in-
tegracion de da-
tos

Los métodos de inte-
gracion se utilizan
para definir la difi-
cultad de extraer e

-Tiempo pro-
medio para ex-
traer datos

-Procedimien-
tos técnicos
para conectar
las fuentes de
datos con la in-
terfaz

-Procedimien-
tos para

- Entrevistas

-SQL para con-
sulta de bases de
datos

-Sistemas de in-
formacion Servi-
cenow y SAP
GRC

-Herramientas
de extraccién de
datos
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-Herramientas
para la imple-
mentacion de

prototipos

Construir un caso
de negocio de un
sistema de infor-
macion para eva-
luar la viabilidad y
factibilidad de
desarrollar e imple-
mentar la interfaz
disefiada para inte-
grar los datos de

Soluciones in-
formaticas dis-
ponibles en el
mercado

Las soluciones infor-
maticas miden la can-
tidad de alternativas
que posee la organi-
zacion para seleccio-
nar un sistema que
cumpla con los requi-
sitos de la organiza-
cion

las fuentes que po-
see el BCCR

Recursos de la
organizacion
para el proyecto

Los recursos de la or-
ganizacion sirven
para medir las capa-
cidades que posee ac-
tualmente la organi-
zacion para imple-
mentar una herra-
mienta tecnolégica.

-Costo por ad-
quisicion
-Mejoria en el
tiempo de pro-
medio de con-
sulta de datos

-Cantidad de
recursos reque-
ridos para el
proyecto

-Alineacion es-
tratégica
-Riesgos y be-
neficios que se
identifican

-Entrevistas

-Plan estratégico
de la organiza-
cion

-Analisis de via-
bilidad finan-
ciera

-PMBOK

3.12. Tabla resumen del procedimiento metodoldgico o trazabilidad

En la Tabla 12 se presenta el resumen de los instrumentos que se utilizan en cada fase del

proyecto.
Tabla 12

Resumen del procedimiento metodolégico o trazabilidad

Fase

Entendimiento y
analisis de la situa-
cion

atl

Instrumentos

Entrevistas

Apéndice

Entregables

Observacion
Revision documental

Apéndice E. Plantilla
de entrevista semies-
tructurada

Apéndice F. Plantilla
de la observacion
cualitativa

TEC

Informe sobre las
fuentes de datos del
BCCR
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Apéndice D. Plantilla
para la revision docu-

mental
DITa[oNe RN sl I t:VAl Entrevistas Apéndice E. Plantilla  Disefio de la interfaz
Revisién documental de entrevista semies-  del sistema
tructurada

Apéndice D. Plantilla
para la revision docu-

mental
Elaboracion del caso Wi EES Apéndice E. Plantilla  Caso de negocio
de negocio de entrevista semies-

tructurada
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Capitulo IV. Andlisis de resultados

Este capitulo tiene el objetivo de presentar las actividades e instrumentos aplicados y ana-
lizar, contrastar y comparar los hallazgos que se obtienen para formular los resultados del proyecto.
Las actividades e instrumentos que se utilizan son los descritos en el marco metodoldgico y los
datos que se obtienen se comparan con la informacion presentada en el marco conceptual.

Para cada resultado obtenido de las actividades efectuadas se indican las técnicas e instru-
mentos que se utilizan, los hallazgos que se obtienen y el analisis del resultado. Los resultados
presentan las oportunidades de mejora detectadas y las propuestas que se generan para solucionar
dicha oportunidad.

4.1. Comprension y analisis de la situacion

La fase de entendimiento y andlisis de la situacion esta conformada por tres actividades
principales, las cuales se efectian usando los instrumentos como las entrevistas, la revisién docu-
mental y la observacion. En la llustracion 14 se presentan las actividades que conforman la fase
de entendimiento y analisis de la situacion.

Compresion de la situacion actual

" #
e

Analisis de las fuentes de informacion

llustracion 14
Entendimiento y andlisis de la situacion

En este apartado se presentan los resultados obtenidos a partir de la implementacion de
estas actividades y la puesta en funcionamiento de los instrumentos y técnicas definidas para cada
actividad.

4.1.1. Compresion de la situacion actual

En esta actividad se recolectd la informacion necesaria para entender de manera detallada
a la organizacion con la cual se efectta el proyecto. La recoleccion de datos se realizd con apoyo
del Departamento de Gestion de Riesgos y Cumplimiento y los instrumentos que se utilizan para
efectuar esta actividad son la entrevista y la revision documental. La informacion obtenida por
medio de los instrumentos que se utilizan ayudo6 a conocer de forma preliminar la situacion en la
cual se encuentra el GRC y establecer un diagnostico inicial para la identificacion de las necesida-
des de la organizacion.

Segun la informacidon obtenida por medio del Apéndice Q. Entrevista semiestructurada 1y
Apeéndice Y. Revision documental 01 el departamento tiene la responsabilidad de velar por la
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implementacion adecuada de las politicas para la gestion de riesgos y cumplimiento aprobadas por
la Junta Directiva. Ademas, se encarga de presentar los resultados que se alcanzaron, los incidentes
reportados y las mejoras asociadas al sistema de gestion integral de riesgos y cumplimiento al
Comité de Riesgos y Cumplimiento.

Ademas, es necesario destacar que, segun lo identificado en el Apéndice Y. Revision do-
cumental 01, todas las divisiones y departamentos del BCCR deben facilitar al GRC toda informa-
cién que les sea solicitada para la gestion de los riesgos y el cumplimiento. Esto con el objetivo de
que se asegure que se cumplan los objetivos institucionales y estratégicos, orientar las inversiones
del banco y proteger sus activos.

Una vez que se entiende mejor a la organizacion y el Departamento de Gestion de Riesgos
y Cumplimiento, se realiza un andlisis de las necesidades que se presentan en el departamento para
identificar los factores que afectan el cumplimiento del objetivo del departamento.

4.1.1.1. Necesidades del departamento GRC

La identificacion de necesidades se realiz6 considerando principalmente la perspectiva del
asesor de riesgos de TI, quién esta a cargo de asegurar que se identifiquen y gestionen de manera
correcta los riesgos de TI que afectan a la organizacion. De acuerdo con las entrevistas realizadas
al asesor, las cuales estan documentadas en el Apéndice Q. Entrevista semiestructurada 1 y Apén-
dice R. Entrevista semiestructurada 2, el departamento necesita:

El BCCR requiere una propuesta de un sistema, el cual permita consultar y visualizar la
informacion relevante para la elaboracion de los procesos que se relacionan con los riesgos de Tl
de la organizacion. Para asegurar el funcionamiento adecuado de los sistemas tecnolégicos que
utiliza el BCCR, el departamento GRC necesita definir y desarrollar los procedimientos necesarios
para administrar los riesgos de TI. Dentro de los procesos que debe efectuar el GRC se encuentra
la identificacién de los riesgos de TI que pueden afectar a la organizacion, el establecimiento de
las medidas necesarias para evitar la materializacion de los riesgos identificados o para reducir los
efectos negativos que tendrian los riesgos a lo interno o externo del BCCR e inspeccionar de ma-
nera constante que se gestionen de forma adecuada todos los riesgos tecnologicos que se identifi-
can.

Para efectuar los procesos mencionados, el GRC necesita consultar y revisar de manera
periodica la documentacién generada por el BCCR respecto a los riesgos de T1 y los elementos
que se relacionan con dichos riesgos. Gestionar de forma adecuada los riesgos del BCCR es una
tarea fundamental para la organizacion, debido a que si un riesgo de Tl se materializa existe la
probabilidad de que afecte las labores internas del BCCR, los procedimientos desarrollados por
los bancos publicos y privados que trabajan dentro de Costa Rica y las actividades que realiza la
poblacion del pais diariamente.

Al tomar en cuenta esta situacion, se considera que gestionar los riesgos de TI que afecten
a la poblacion del pais es una actividad de suma importancia para el BCCR y que el GRC debe
realizar los procesos necesarios para evitar la materializacion de riesgos de manera constante y
efectiva. Para efectuar los procedimientos necesarios para gestionar los riesgos de TI, es necesario
consultar la informacidn para entender la situacion de la entidad, los riesgos de Tl que pueden
Ilegar a afectarla y las capacidades que posee la organizacion para contrarrestarlos.

Tecnologico
de Costa Rica

=10 TEC



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 61

Sin embargo, realizar la actividad de consultar la informacidn necesaria es mas complicado
de lo debido. Esta situacion se provoca debido a que cada vez que el GRC necesita visualizar cémo
cada riesgo de TI afecta a la organizacion debe buscar dentro de los sistemas del BCCR la infor-
macion requerida y después efectuar de manera manual una representacion grafica sobre la rela-
cion entre los riesgos de Tl y los procesos y departamentos del BCCR.

Debido a esto, el BCCR requiere un método efectivo de consultar la informacion requerida
por el GRC, la cual reduzca la complejidad de consultar la informacion que se utiliza para gestionar
los riesgos y visualizar codmo afectan a la organizacién. Esta solucion permite al personal del GRC
enfocar sus esfuerzos en actividades como identificar los posibles riesgos de TI, definir las accio-
nes necesarias para gestionar estos riesgos, verificar que se realicen los controles necesarios para
evitar y mitigar sus efectos negativos y apoyar a los departamentos cuando se materialice un riesgo
tecnoldgico.

El GRC desea enfocar sus esfuerzos en las actividades que benefician a la organizacion,
como la gestion de riesgos de Tl y reducir los esfuerzos realizados en actividades mas repetitivas
y que suelen ser desarrolladas de manera manual, como visualizar y explicar a la Gerencia como
los riesgos de Tl afectan a la organizacion. El sistema que desea obtener el GRC sirve para agilizar
el proceso de visualizacion de los riesgos de TI, ademas, permite explicar al personal administra-
tivo del BCCR el nivel de relevancia de cada riesgo de Tl y presentar de forma grafica como afecta
cada uno de estos a la entidad.

Actualmente, la informacion requerida por el GRC esta documentada en los sistemas in-
formaticos de la organizacion. No obstante, estos no brindan la capacidad de visualizar de manera
simple esta informacién y la relacion que poseen los riesgos de T con las actividades del BCCR.
Por lo tanto, cada vez que se necesita consultar algun dato relevante para la gestion de riesgos de
TI es necesario que uno de los miembros del GRC busque dentro de los sistemas los datos reque-
ridos y revise esta documentacion para identificar la relacién de los riesgos de TI con los procesos
y departamentos del BCCR y genere de forma manual una representacion visual. Con la imple-
mentacion de un sistema que facilite este proceso, el GRC necesitara menos esfuerzos en observar
los riesgos de Tl y tendra la habilidad de enfocarse en asegurar una gestion adecuada de estos.

Una vez que se identificaron las necesidades de la organizacion desde la perspectiva del
personal del Departamento de Gestion de Riesgos y Cumplimiento, se realiza un analisis para
determinar cual es la informacion que el departamento debe visualizar para realizar los procesos
organizacionales que se relacionan con los riesgos de TI.

4.1.2. Identificacion de la informacion requerida

Mediante esta actividad se analizaron las necesidades que se presentan actualmente en el
departamento GRC con el objetivo de determinar cudl es la informacion que debe utilizar para
desarrollar los procesos necesarios para identificar y gestionar los riesgos de TI. Este analisis se
efectud usando el Apéndice R. Entrevista semiestructurada 2 y el Apéndice S. Entrevista semies-
tructurada 3. Los hallazgos realizados en el analisis son:
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4.1.2.1. Identificacion de los niveles organizacionales

El BCCR establecio un conjunto de niveles organizacionales, los cuales sirven para cate-
gorizar de manera jerarquizada los componentes que conforman la organizacion. En esta etapa, se
determind que la informacion requerida para el desarrollo de los procesos que se relacionan con la
gestion de riesgos de Tl esta contenida dentro de los niveles organizacionales del BCCR. Por lo
tanto, se procedio a identificar los niveles organizacionales que contienen la informacion requerida
por el GRC.

De acuerdo con la informacion adquirida mediante el Apéndice S. Entrevista semiestruc-
turada 3, los niveles organizacionales que se deben considerar para el proyecto son:

¢ Nivel organico-funcional.
¢ Nivel de procesos.
¢ Nivel de Infraestructuras-riesgos y controles de TI.

Estos niveles contienen los datos requeridos por el GRC para realizar los procesos necesa-
rios para identificar y gestionar los riesgos de Tl. Ademas, ayudan a organizar la informacion y
definir la relacion existente entre los elementos requeridos para la gestion de riesgos de TI. Esto
se debe al cardcter jerdrquico que poseen los niveles organizacionales. La identificacion de los
niveles organizacionales necesarios para el desarrollo del proyecto se realiz6 con el apoyo del
departamento GRC, que brind6 su colaboracidn en las entrevistas realizadas y, asimismo, aportd
la llustracion 15, la cual presenta los niveles organizacionales requeridos para el desarrollo del
proyecto, la informacion que contiene cada nivel y el orden jerarquico que tienen.

= ==

Infraestructura tecnologica

1. Organico/funcional

2 Procesos

v
R205 R665 R559 SRR - 3. Riesgos/
Controles
llustracion 15
Niveles organizacionales necesarios
Fuente: BCCR, 2023.
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En la Tabla 13 se presenta cada uno de los niveles organizacionales requeridos para el
desarrollo del proyecto y una descripcion de cada nivel.

Tabla 13
Descripcion de los niveles organizacionales

Este nivel ayuda a gestionar la informacidn relacionada con la di-
vision organico/funcional del BCCR. Este sirve para establecer
cada division y departamento que conforma a la organizacion y
definir los roles y responsabilidades que deben cumplir para ayu-
dar con la realizacion de los objetivos organizacionales.

Sirve para definir y gestionar cada uno de los procesos que la or-
ganizacion debe realizar para alcanzar sus metas organizaciona-
les. Ademas, permite documentar la informacion relacionada con
los procedimientos organizacionales, como los pasos por llevar a
cabo para implementar de manera correcta cada proceso y el de-
partamento o division responsable de desarrollar cada uno de los
procesos definidos.

El tercer nivel es la informacidn relacionada con las infraestruc-
turas TI, como los servicios que brindan estas a la organizacion y
a los clientes y los equipos tecnoldgicos que se utilizan para brin-
dar estos servicios.

Este nivel también contiene la informacion de los riesgos de Tl
que se identifican que afectarian al BCCR en caso de materiali-
zarse. Entre esta informacion se encuentra la definicién de cada
riesgo tecnolégico, el nivel de probabilidad e impacto que posee
cada riesgo. Ademas, una lista de los procesos que serian afecta-
dos por la materializacion de cada riesgo de TI.

Finalmente, este nivel contiene la definicién y descripcion de
cada control definido para evitar que los riesgos de Tl afecten a
la organizacion.

Con los niveles organizacionales requeridos por el GRC para la gestion de riesgos de Tl
que se identifican, se prosigue con la identificacion de la informacion en especifico que el GRC
requiere visualizar usando el prototipo propuesto.
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4.1.2.2. Identificacion de la informacion requerida

Una vez que se identifican los niveles organizacionales de los cuales se deben obtener los
datos requeridos por el GRC, se realiz6 un andlisis para identificar la informacidn especifica que
se necesita para la realizacion de los procesos que se relacionan con los riesgos de TI. Este analisis
se desarrollé para determinar la informacion que debe contener la herramienta propuesta a la or-
ganizacion y analizar en cuales fuentes de datos que almacenan la informacion requerida.

Para facilitar la gestion y el entendimiento de la informacion, esta se clasifica en cinco
categorias, definidas segun los niveles organizacionales que se identifican y de los elementos que
el GRC necesita considerar en la realizacion de los procesos de identificacion y administracion de
los riesgos de TI. En la Tabla 14 se presentan las categorias en las cuales se divide la informacion
requerida por el GRC y una descripcién de los datos que se deben visualizar en el prototipo.

Tabla 14
Clasificacion de la informacion requerida por el GRC

El GRC requiere conocer de manera detallada de la estructura
organizacional que conforma al BCCR. Esto significa que se
requiere de una lista con los departamentos y divisiones que
conforman al BCCR para entender cuales son las responsabili-
dades de cada uno.

El GRC necesita conocer los procesos organizacionales que
desarrolla el BCCR que necesitan de los equipos y servicios
tecnoldgicos que posee la organizacion para ser efectuados. Por
lo tanto, el GRC requiere de un listado de los procedimientos
organizacionales del BCCR, especificamente de aquellos que
utilizan las infraestructuras de T del banco y que por lo tanto,
serian afectados si un riesgo de Tl llega a materializarse. Ade-
maés, el GRC necesita conocer cuéles son los procesos de los
cuales se encarga cada uno de los departamentos del BCCR.

Para la gestion de los riesgos de TI, el GRC requiere el cata-
logo de las infraestructuras de TI definidas por el GST. Estas se
usan para agrupar los componentes tecnologicos del BCCR y
los riesgos de TI que los afectan.

El GRC requiere de una lista de los riesgos de Tl que pueden
afectar a la organizacion, el cual incluya el nivel, impacto y
probabilidad de cada riesgo.
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Se necesita una lista con los controles establecidos para evitar
la materializacion de cada uno de los riesgos de Tl y para redu-
cir el impacto que estos tienen sobre la organizacion.

Una vez identificada la informacion requerida por el GRC, se analizan las fuentes de datos
y sistemas de informacion que utilizar el BCCR para determinar cuales de estos almacenan la
informacion requerida.

4.1.3. Analisis de las fuentes de datos

En este apartado se presentan las conclusiones obtenidas una vez que se analizaron las
fuentes de datos y los sistemas de informacion que utiliza el BCCR para determinar cuéles son las
que poseen la informacidn requerida por el GRC para administracion de los riesgos de TI.

Para el desarrollo de este analisis se utilizo la informacion obtenida por medio de el Apén-
dice R. Entrevista semiestructurada 2, Apéndice S. Entrevista semiestructurada 3 y el Apéndice U.
Entrevista semiestructurada 5. De acuerdo con la informacion obtenida, el BCCR usa diferentes
sistemas de informacién y herramientas para documentar la informacion generada por la organi-
zacion. Las fuentes de datos que utiliza el BCCR que se identificaron en este analisis son:

e Servicenow.

e Intranet del BCCR.

e Sistema documental del BCCR.

e SAP Hana.

e Almacenamiento interno de los equipos de computo.

Una vez que se identifican las posibles fuentes de datos por utilizar en el proyecto se define
cudles de estas poseen informacion relevante para el desarrollo de los procesos necesarios para
administrar los riesgos de Tl del BCCR. La informacion obtenida de las fuentes de datos se utiliza
para generar una visualizacién que permita entender la importancia e impacto que posee cada
riesgo de TI, como afectan estos a la organizacion y cuéles son las medidas para evitar o reducir
los efectos negativos que generan los riesgos tecnoldgicos.

En la Tabla 15 se presentan las fuentes de datos que se identificaron, que contienen infor-
macion relevante para la gestion de riesgos de T1 'y que se utilizan para el desarrollo del proyecto.

Tabla 15
Fuentes de datos que se identificaron

_ e Estructura organizacional.

=10 TEC

Tecnologico
de Costa Rica




Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 66

e Procesos organizacionales.
e Riesgos de Tl
e Controles de los riesgos tecnoldgicos

e Estructura organizacional

e Infraestructuras de Tl

El analisis realizado concluyé que la informacion requerida para el desarrollo del proyecto
se obtiene de tres de las fuentes de datos que se identificaron: el sistema SAP Hana, el cual contiene
el médulo de SAP GRC, la intranet del BCCR y el almacenamiento interno de los equipos de
cémputo. La fuente de datos de mayor importancia para el GRC y el proyecto es el SAP Hana,
debido a que el BCCR utiliza este sistema para documentar la informacién relacionada con la
estructura organizacional, los procesos del BCCR y los riesgos y controles de TI.

La intranet se utiliza para entender la jerarquia de la estructura organizacional del BCCR y
verificar que la informacion de los departamentos y divisiones del BCCR que esta documentada
en el SAP se alinee con la informacién almacenada en la intranet. Esta fuente de datos posee una
visualizacion gréafica sobre la jerarquia de los departamentos de la organizacién. Esto se usa para
ordenar la informacidn de los procesos organizacionales y para disefiar la navegacion del prototipo
por elaborar.

Con respecto a las infraestructuras de TI, el analisis realizado concluye que esta informa-
cion se obtiene por medio de la documentacion que el GRC tiene en el almacenamiento interno de
los equipos de computo que utiliza el departamento. Esto se debe a que las infraestructuras de Tl
las definio el DST de manera reciente y estos datos no se registraron en ninguno de los sistemas
de informacion usados. Segun las entrevistas realizadas y documentadas en el Apéndice R. Entre-
vista semiestructurada 2 y Apendice S. Entrevista semiestructurada 3, la informacion respecto a
las infraestructuras de TI se encuentra almacenada Unicamente dentro de los equipos de computo
que posee el GRC y el DST y en los documentos y presentaciones que se elaboraron para definir
cada una de las infraestructuras. Por lo tanto, el listado de las infraestructuras de T1 del BCCR se
obtiene a través de la documentacion que brinda el GRC.

Segun la informacion obtenida sobre las fuentes de datos del BCCR, el sistema SAP Hana
y la documentacion almacenada en los equipos de computo del GRC se utilizan para obtener la
informacion relacionada con la gestion de riesgos de T1 que el departamento desea visualizar. Por
otro lado, la informacion obtenida de la intranet del BCCR se usa para verificar que los datos sobre
la estructura organizacional sean correctos y para disefiar el prototipo del sistema.

El analisis realizado también concluye que es necesario exportar la informacion del sistema
SAP Hana al sistema disefiado de manera peridédica. Como el sistema SAP Hana contiene la ma-
yoria de lainformacién requerida por el GRC y esta esta en constante modificacion y actualizacion,
se debe asegurar de forma persistente que el contenido de ambos sistemas esté alineado. Realizar
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esta revision periodica evita que el sistema disefiado contenga informacion desactualizada, lo cual
afectaria la realizacion de los procesos que se relacionan con la gestion de riesgos de TI.

4.2. Disefio de la interfaz

La fase de disefio de la interfaz estd conformada por cuatro actividades principales, las
cuales se efecttan usando los instrumentos como las entrevistas, la revision documental y la ob-
servacion. Esta fase tiene el objetivo de elaborar el disefio del sistema que desea obtener el GRC
para visualizar la informacidn necesaria y gestionar los riesgos de TI que pueden materializarse y
afectar las labores del BCCR.

El disefio del sistema se entrega al GRC para su debida evaluacion y, posteriormente, se
presenta ante la Gerencia del BCCR para mostrar de manera precisa la idea que desea implementar
el GRC y solicitar los recursos necesarios para efectuar el sistema disefiado. En la llustracion 16
se presentan las actividades que conforman la fase de disefio de la interfaz.

Analizar las metodologias de extraccion de
informacion

o =

", -

-, -
o
o

Analisis y modelado del disefio

= >
s -

Identificacién de lo3bjetos y desarrolio
del flujo de pantallas

- -

o o

e, o
e

Implementacién de un prototipo

llustracion 16
Fase de la etapa de disefio de la interfaz

Este apartado posee la funcion de mostrar los resultados tras la realizacion de las activida-
des presentadas en la llustracidn 16 y el uso de los instrumentos y técnicas definidas.

4.2.1. Analizar las metodologias de extraccion de informacion.

Esta etapa tiene el objetivo de investigar en profundidad sobre las fuentes de datos reque-
ridas para el desarrollo del proyecto. Esta investigacion tiene la meta de identificar la metodologia
por utilizar para extraer la informacion requerida por el BCCR. Cada fuente de datos posee dife-
rentes caracteristicas, las cuales deben considerarse al seleccionar la manera de extraer la informa-
cion e ingresarla en el sistema disefiado. Igualmente, para seleccionar la forma de extraer datos es
necesario considerar el uso que se hace de la informacion obtenida de cada fuente.

La informacion que se utiliza para este proyecto estd documentada por medio de el Apén-
dice T. Entrevista semiestructurada 4, Apéndice U. Entrevista semiestructurada 5 y el Apéndice
V. Entrevista semiestructurada 6. Para desarrollar este analisis es necesario inspeccionar las carac-
teristicas y capacidades de cada fuente de datos y cémo apoyan la realizacién del proyecto.
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4.2.1.1. Analisis del sistema SAP Hana.

El sistema SAP Hana lo utiliza el BCCR para almacenar y gestionar la documentacion
importante para la organizacion e informacion que se genera por los procesos y acciones que desa-
rrolla el banco. EI BCCR usa este sistema para almacenar la informacion relevante para la defini-
cion y cumplimiento de sus objetivos organizacionales. En la Tabla 16 se presenta la informacion
que el BCCR almacena utilizando el sistema SAP Hana.

Tabla 16
Informacion documentada en SAP Hana

El sistema SAP Hana documenta la informacidn de la estructura
organizacional que compone a la organizacion. Este sistema posee
una lista con los departamentos del BCCR y con el personal que
conforma a cada departamento. Ademas, el sistema almacena las
conformidades y riesgos asociados a cada departamento.

SAP Hana posee un listado de los objetivos organizacionales y los
subprocesos Y riesgos a los cuales estan asignados cada objetivo
organizacional.

Este sistema contiene la informacidn relacionada con los ejes de la
organizacion, la jerarquia existente entre los ejes organizacionales
y el catalogo de los procesos empresariales que desarrolla el
BCCR. Cada proceso esta divido en subprocesos, que son activida-
des simples, las cuales al ser efectuadas conforman una actividad
compleja y que ayuda por cumplir los objetivos de la organizacion.

Ademas, el BCCR incorpord en la herramienta el médulo de SAP
GRC, el cual ayuda a gestionar los riesgos organizacionales que
debe atender la organizacion. Gracias a la implementacién de este
modulo el sistema SAP tiene la capacidad de documentar y gestio-
nar el catalogo de riesgos organizacionales del BCCR, asimismo,
el sistema posee diferentes catdlogos de controles segun cada tipo
de riesgo que afecta a la organizacion.

Como se ve en la Tabla 16, el sistema SAP Hana se utiliza para documentar lo relevante
para la organizacion, ya sea informacion financiera, organizacional o de TI. Por lo tanto, para
extraer la informacion que el GRC requiere para la gestion de riesgos de Tl es necesario utilizar
una metodologia, la cual permita obtener Gnicamente la informacion que el GRC necesita. Si se
intenta conseguir la informacion del SAP Hana sin efectuar un filtro que seleccione la informacion
necesaria, el sistema disefiado terminaria con informacion que no aporta valor a los procesos rea-
lizados por el GRC, lo que afectaria el desempefio.
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Otra caracteristica por destacar del sistema es que permite a varios usuarios interactuar con
la informacién de manera simulténea, lo que sirve para facilitar el intercambio y actualizacién de
los datos que requiere el BCCR. Esto implica que la informacion que tiene el sistema se modifica
de forma constante. Por lo tanto, la metodologia para obtener la informacion del sistema SAP Hana
debe permitir actualizar de manera periodica la informacion del sistema para asegurar que esta
alineada con los datos que se generan en el BCCR.

Segun la informacion obtenida con el uso del Apéndice V. Entrevista semiestructurada 6,
el sistema SAP Hana usa una base de datos relacional, la cual contiene la informacion documen-
tada en el sistema. EI BCCR contrata el servicio de una empresa externa para gestionar el sistema
de SAP Hana. Esta organizacion se encarga de brindar el mantenimiento requerido al sistema y
realizar las modificaciones necesarias. Por lo tanto, se ide6 desarrollar un script en la base de datos
de SAP Hana, el cual permita obtener de manera periodica la informacion necesaria y enviarla al
sistema disefado.

Sin embargo, existen varios factores que impiden la elaboracion de este script. EI primero,
es que de acuerdo con la informacion obtenida en el Apéndice V. Entrevista semiestructurada 6,
la base de datos del sistema no esta debidamente documentada. Por lo tanto, revisar e identificar
las tablas que contienen la informacién requerida es un proceso complicado. Ademas, la empresa
contratada para gestionar el sistema SAP no tiene el acceso desarrollar scripts dentro de la base de
datos.

El segundo factor que impide la elaboracion de un script es que actualmente el BCCR
realiza un proceso de migracién. EI BCCR esta exportando la informacion contenida en SAP Hana
al sistema SAP S4 Hana, una vez realizado este procedimiento la organizacion dejara de utilizar
el sistema SAP Hana. Al considerar esta situacion el BCCR comenta que elaborar un script, el cual
obtenga de manera automatica la informacion y la importe al sistema disefiado es un gasto innece-
sario de tiempo y recursos, debido a que aproximadamente a inicios del 2024 se dejara de usar el
sistema SAP Hana.

Al considerar la situacion actual de la organizacién se definio que desarrollar un script de
la base de datos de SAP Hana no era viable en este momento. Esto se debe a que no se posee el
acceso necesario para elaborar el script. Ademas, la entidad considera el desarrollo de este un gasto
innecesario de recursos debido a que el BCCR planea cambiar de herramienta el proximo afio, lo
que significaria que el script ya no serviria para obtener la informacién requerida por el GRC.

Una vez evaluada la situacion de la base de datos de SAP Hana, se realiz6 un proceso de
observacion, el cual estd documentado en el Apéndice CC. Observacion cualitativa 01. Durante
esta se encontrd una opcién que esta integrada en el sistema de SAP Hana, la cual permite al
usuario descargar mediante un documento de Microsoft Excel la informacion que el GRC requiere
visualizar para gestionar los riesgos de TI.

Se converso con el GRC sobre esta funcionalidad y se llegé al acuerdo de que el prototipo
del sistema disefiado funcionard mediante la descarga del informe que genera SAP Hana y el in-
greso manual de este en la base de datos del sistema. EL GRC esta de acuerdo con ingresar esta
informacion de manera manual en el prototipo y establecer un periodo en el cual un miembro del
departamento descargara el informe del SAP Hana y lo ingresara en el sistema disefiado.
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Respecto al funcionamiento del sistema disefiado una vez que se efectlie la migracion a
SAP S4 Hana, se concluye que una vez esté en uso este nuevo sistema se realiza un analisis para
identificar una manera automatica para exportar los datos del SAP S4 Hana al sistema. Lo anterior
para evitar posibles errores en la informacion que se utiliza y reducir las responsabilidades del
departamento GRC.

4.2.1.2. Analisis de la intranet del BCCR

La intranet del BCCR consiste en una aplicacion web, la cual se utiliza para asistir en las
labores que debe efectuar el personal de la organizacion. La aplicacién web brinda este apoyo al
personal poniendo a su disposicion informacion relevante, la cual agrega un valor a los procesos
del BCCR. Segun la informacién obtenida en el Apéndice DD. Observacion cualitativa 02, la in-
tranet del BCCR brinda informacién del papel moneda que se utiliza en Costa Rica, de los indica-
dores economicos que afectan al pais, también permite al usuario consultar la documentacion de
las investigaciones econdmicas realizadas por el BCCR, de los sistemas de pago que el BCCR
brinda al pais e igualmente brinda informacion respecto la transparencia organizacional del banco.

En la llustracién 17 se presenta el menu de la aplicacion web del BCCR, el cual muestra
las funcionalidades que posee este sistema.

BILLETES SISTEMA
SOBRE v DE TRANSPARENCIA
BCCR INSTITUCIONAL
MONEDAS PAGOS

Principales Indicadores

TIPO DE CAMBIO DE REFERENCIA'Y MERCADO INTEGRAD
TASAS (MIL) EN COLONES

llustracién 17
Aplicacion web del BCCR

Fuente: BCCR, 2023.

Para este proyecto es necesario enfocarse en la informacion presentada en el apartado de
transparencia institucional de la intranet del BCCR. Este apartado sirve para mostrar a la poblacién
de Costa Rica que se cumple con el marco normativo correspondiente e informar sobre las labores
que ha desarrollado la organizacion para cumplir con sus objetivos organizacionales y para ayudar
al desarrollo economico del pais. Ademas, brinda informacion sobre las contrataciones adminis-
trativas, presenta la estructura organizacional que conforma al BCCR, también muestra el marco
regulatorio de seguridad de la informacion que utiliza el banco y, finalmente, muestra los docu-
mentos que se relacionan con la rendicion de cuentas, como los estados financieros del BCCR, los
informes del presidente a la Asamblea Legislativa, los informes de gestion, el planeamiento efec-
tuado por el banco y el presupuesto que usa para realizar sus procesos organizacionales.

Una vez que se analizo la informacion presentada en el apartado de transparencia institu-
cional de la intranet del BCCR, se identificé que los datos requeridos por el GRC para visualizar
los riesgos de Tl y su relacion con la organizacidn estan contenidos en el apartado de informacion
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institucional. Este ultimo contiene la definicidn de las divisiones y departamentos que conforman
al BCCRy la jerarquia de la estructura organizacional del banco.

La informacion obtenida de la intranet del BCCR se utiliza para verificar que los datos
exportados del sistema SAP Hana estan alineados con la estructura organizacional vigente de la
organizacion. Ademas, para obtener una visualizacion clara de la jerarquia existente en esta es-
tructura, es necesario entender la jerarquia de la estructura organizacional empleada para disefiar
como se presenta la informacion de la entidad en el prototipo elaborado.

La lustracion 18 muestra la informacion contenida en el apartado de transparencia insti-
tucional de la aplicacion web del BCCR.

|_{|
[
(]

RE BCCR

» Transparencia

Capsulas informativas

Informacion
Institucional

Marco regulatorio de
Seguridad de la
Informacion

Rendicion de cuentas

Servicio al usuario

lustracion 18
Apartado de transparencia institucional de la intranet del BCCR

Fuente: BCCR, 2023.

Al considerar la informacion que se necesita obtener de la intranet del BCCR y el uso que
se hace de esta, se concluye que esta es necesaria para elaborar el proyecto y disefiar el sistema
deseado. Sin embargo, no es necesario ingresar esta informacion en el sistema, esta se utiliza para
verificar lo obtenido del SAP Hana y para realizar el proceso de disefio. Por lo tanto, no se debe
utilizar una metodologia para conseguir datos de la intranet de manera automatica o periddica. Por
lo tanto, se concluye que la informacion requerida de la intranet del BCCR se debe obtener de
forma manual, el encargado de disefar el sistema tiene la responsabilidad de ingresar en la aplica-
cion web y revisar manualmente los datos requeridos.
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4.2.1.3. Analisis del almacenamiento interno de los equipos de computo del GRC

Para analizar el almacenamiento interno que utiliza el GRC se utilizo6 la informacion obte-
nida por medio de la implementacion del Apéndice R. Entrevista semiestructurada 2, Apéndice S.
Entrevista semiestructurada 3, Apéndice BB. Revision documental 04 y el Apéndice AA. Revision
documental 03. Esta fuente de datos se usa para conseguir la informacion de las infraestructuras
de TI que usa el BCCR. Esto se debe a que las infraestructuras de Tl se definieron de manera
reciente por el DST. Estas actualmente no estan registradas en ninguno de los sistemas de infor-
macion que utiliza el BCCR, como SAP Hana o Servicenow, lo que implica que la forma que se
posee en la actualidad para obtenerla es a través de la documentacion que tiene almacenada de
manea local el GRC.

El hecho de que esta informacidn solo sea obtenible por medio de la documentacion que el
GRC almacena en los equipos de computo ocasiona una serie de complicaciones para el desarrollo
del proyecto. La primera complicacion es que lo que posee el GRC Unicamente define las infraes-
tructuras de Tl que posee el BCCR, no define los equipos tecnolégicos que conforman a cada
infraestructura ni tampoco la relacion existente entre las infraestructuras de TI, los procesos orga-
nizacionales y los riesgos de TI. Esto significa que para visualizar la relacién existente entre las
infraestructuras de T1y los demas elementos para gestionar los riesgos de TI es necesario empezar
por identificar y documentar estas relaciones.

La segunda complicacion presentada es que la documentacion de las infraestructuras de Tl
que posee el GRC y que brinda para el desarrollo del proyecto esta registrada en maltiples docu-
mentos de diferentes tipos, como documentos de Microsoft Word, PowerPoint y Microsoft Excel.
Esto hace que se deba analizar los distintos documentos que brinda el GRC para obtener la infor-
macion requerida para la gestion de riesgos de T1. Ademas, no sea posible implementar una meto-
dologia que extraiga la lista las infraestructuras de TI de manera automatizada.

Al considerar estos factores, se determiné que para la realizacion del prototipo se opta por
revisar manualmente la documentacion relacionada con las infraestructuras de TI, con el objetivo
de identificar la lista de infraestructuras que utiliza el BCCR. Esta lista se ingresa de manera ma-
nual en la base de datos y no se va a ingresar en el sistema la relacion existente entre cada proceso
organizacional y las infraestructuras de TI de la organizacion.

Para el desarrollo de este proyecto se decidié documentar la relacion existente entre los
procesos Y las infraestructuras de TI que se utilizan por toda la organizacion, o sea, aquellas que
siempre se usan, sin importar cual proceso se desarrolla. Por ejemplo, se documento la relacion
entre todos los procedimientos del BCCR vy la infraestructura colaborativa, la cual brinda el servi-
cio de correo a la organizacion, un servicio que se utiliza por parte de todos los miembros de la
entidad y que puede usarse para la ejecucion de cualquier procedimiento en caso de que sea nece-
sario.

Ademas, se documenta la relacion existente entre las infraestructuras de T1y los procesos
criticos de la organizacion, sin embargo, estos dos casos mencionados son los Unicos que se con-
sideran en el desarrollo del proyecto. Esto se debe a que documentar la relacion existente entre los
procedimientos del BCCR y cada una de las infraestructuras de Tl es una labor que no esté en el
alcance del proyecto, las relaciones entre los procesos y las infraestructuras de T1 documentadas
en el prototipo se hacen Gnicamente para mostrar a la organizacion como el sistema permite visua-
lizar estos datos.
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4.2.2. Andlisis y modelado del disefio

Esta fase tiene el objetivo de entender las tareas que el departamento GRC realiza de ma-
nera manual o semi manual para definir y disefiar las funcionalidades que debe poseer el sistema.
Ademas, en esta etapa se disefia la base de datos que contiene la informacion requerida para efec-
tuar los procesos que el sistema busca homologar y la forma en la cual se extrae la informacion.

4.2.2.1. Analisis de las funciones que la interfaz debe efectuar.

Para definir los procesos que la interfaz busca apoyar, se analizo la informacién obtenida
por medio de la implementacion del Apéndice Q. Entrevista semiestructurada 1. El analisis reali-
zado concluy6 que el proceso que la interfaz debe efectuar es el procedimiento de consulta de la
informacion relevante para la gestion de riesgos de TI. Esto ayuda a reducir la labor manual que
desarrolla el personal del GRC.

Segun el analisis desarrollado, este proceso es importante para el GRC debido a que ayuda
a obtener la informacidn necesaria para verificar que los procesos que se relacionan con la gestion
de riesgos de TI se efectan de manera correspondiente. Actualmente, este procedimiento se rea-
liza de forma manual, el GRC debe buscar entre las fuentes de datos del BCCR la informacion
requerida para realizar este proceso y analizarla. Este proceso resulta repetitivo para el departa-
mento y con gasto significativo de tiempo y esfuerzo, lo anterior se debe a que debe ser efectuado
cada vez que se desea identificar o gestionar un riesgo de TI, comprobar que los riesgos se gestio-
nan de manera correcta o cuando es necesario informar a la Gerencia u otro departamento acerca
del nivel de relevancia de un riesgo de TI y los efectos que este tiene sobre la organizacion.

Un factor que afecta el tiempo y esfuerzo necesario para efectuar este proceso de manera
manual es que, de acuerdo con la informacion obtenida con la implementacion del Apéndice R.
Entrevista semiestructurada 2, el BCCR realiza un total de 126 procesos, los cuales requieren de
las infraestructuras de TI. Estos procedimientos son afectados por un total de 508 riesgos de TI,
los cuales se gestionan por parte de la organizacion mediante la puesta en funcionamiento de 984
controles, los cuales sirven para evitar la materializacidn de los riesgos o reducir el impacto que
generan al banco.

Ademas, para efectuar el proceso de consultar la informacion relacionada con los riesgos
de TI es necesario considerar la relacion existente entre los datos mencionados, lo cual aumenta
de manera considerable la cantidad de datos por analizar. Segun la informacién obtenida en la
revision documental, al tomar en cuenta la relacion entre los elementos mencionados, el GRC debe
analizar méas de cuatro mil registros cada vez que necesita consultar un dato en especifico para la
gestion de los riesgos de TI.

Consultar y analizar esta cantidad de informacion constantemente de manera manual re-
quiere una cantidad considerable de tiempo. Por lo tanto, el sistema disefiado busca reducir el
esfuerzo necesario para analizar la informacion mediante el uso de una interfaz, la cual permita
visualizar y entender facilmente los datos consultados.

Por lo anterior, se establece que la funcion principal de la interfaz disefiada es permitir a la
entidad consultar la informacion necesaria para la realizacion de los procesos requeridos para ges-
tionar los riesgos de Tl del BCCR de manera agil y efectiva y, con base en esta funcionalidad, se
definen los requerimientos funcionales de la aplicacion. En la Tabla 17 se explica cada requeri-
miento funcional que la aplicacion debe efectuar para satisfacer las necesidades del GRC.
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Tabla 17
Requerimientos funcionales de la aplicacion disefiada

Consultar los procesos que rea- La aplicacion debe permitir al usuario selec-

liza un departamento cionar una division del BCCR y elegir uno de
los departamentos que lo conforman para vi-
sualizar los procesos que efectua este departa-
mento Yy las infraestructuras de T1 que nece-
sita para ser efectuado.

Consultar los riesgos que afec- El sistema debe permitir al usuario consultar

tan a un proceso por la lista de riesgos tecnoldgicos que afec-
tan a cada proceso que desarrollan los depar-
tamentos del BCCR.

Consultar los controles para La aplicacion debe permitir al usuario consul-

gestionar un riesgo tar por la lista de controles que el BCCR
aplica para evitar que cada riesgo de Tl se ma-
terialice o afecte la continuidad del negocio.

Registrar infraestructuras de TI La aplicacion debe permitir al usuario regis-
trar dentro de esta aplicacion la informacién
de una infraestructura de TI que utiliza el
BCCR.

Eliminar infraestructuras de TI  El sistema debe permitir al usuario eliminar
de la base de datos la informacion relacionada
con una infraestructura de TI que se selec-
ciond por el propio usuario.

Vincular infraestructuras de TI  La aplicacion debe brindar la opcion al usua-
rio de vincular los procesos organizacionales
con las infraestructuras que requieren para ser
efectuados

Desvincular infraestructuras de La aplicacion debe permitir al usuario elimi-
TI nar la relacion existente entre un proceso y
una infraestructura de TI.

Buscar la informacion de un de- El sistema debe brindar al usuario la capaci-

partamento en concreto dad de buscar la informacidn relacionada con
cualquiera de los departamentos que confor-
man el BCCR mediante una barra de
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busqueda en la cual la persona usuaria debe
escribir el nombre del departamento solicitado

Solicitar el informe sobre los  La aplicacion debe generar un informe, el cual

riesgos que afectan a las infra- muestra los riesgos de Tl que afectan a las in-

estructuras de TI fraestructuras de Tl del BCCR vy los controles
necesarios para gestionar cada uno de estos
riesgos.

Registrar la informacion en el  El sistema debe tener una funcionalidad para

sistema ingresar la informacion obtenida de la fuente
de datos en la aplicacion y poseer la capaci-
dad de utilizar y gestionar dichos datos.

4.2.2.2. Modelado del disefio

Una vez definidas las funciones que la aplicacion debe efectuar, se disefia la base de datos
que se utiliza para almacenar la informacion requerida por la interfaz y la metodologia por utilizar
para conectar la interfaz y la base de datos. Para el disefio y estructuracion de la base de datos y el
listado de los datos que el GRC requiere visualizar para desarrollar los procesos necesarios para
gestionar los riesgos de TI, se utilizé la informacion obtenida en el proceso identificacion de la
informacion requerida y el Apéndice Z. Revisién documental 02.

De acuerdo con el analisis realizado y el listado de datos que debe administrar la informa-
cion se define que la base de datos debe ser relacional. Esto significa que los datos deben gestio-
narse mediante el uso de tablas, las cuales estan conformadas por una lista de atributos.

Para definir la estructura de la base de datos se definid que se debe realizar un diagrama de
entidad-relacion y un diagrama relacional. Esto sirve para identificar y documentar las entidades
que contienen la informacion requerida, la relacion existente entre cada una de estas entidades y
las tablas que deben conformar la base de datos para almacenar y registrar la informacion.

Para organizar la informacidn necesaria para desarrollar los requerimientos funcionales
definidos en la Tabla 17 se establece que la base de datos debe contener un total de cinco entida-
des, las cuales son:

e Departamento.

e Proceso.

e Infraestructura de TI.
e Riesgos de Tl

e Controles de TI.
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Cada entidad posee atributos, los cuales definen la informacion que la entidad debe alma-
cenar. Ademas, sirven para organizar los datos que utiliza la aplicacion. En la llustracion 19 se
presentan las entidades que se identificaron para la realizacion del proyecto y los atributos que
deben poseer.

Departamento Proceso | .

Riesgos
Inherente

Control de
Riesgo

Infraestructura
de Tl

Grado de
probabilidad

Nivel
impactos

Residual Grado
de probabilidad

Riesgo de TI

Nivel
de riesgo
Residual

Residual Nivel
impactos

lustracion 19
Entidades y atributos de la base de datos
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Una vez que las entidades y sus atributos se definieron, se elabor6 el modelo de entidad-
relacion. Este sirve para visualizar como las entidades que se identificaron se relacionan entre
ellas. Este modelo también sirve para observar la multiplicidad existente en cada organizacion, la
multiplicidad muestra el nimero de instancias de un tipo que se relacionan. De acuerdo con el
analisis realizado se determiné que la multiplicidad entre las entidades de dicho modelo son mu-
chos a muchos. Esto significa que una 0 mas instancias de una entidad se relacionan con una o mas
instancias de otra entidad.

Esta conclusion se obtuvo de analizar la informacion obtenida de la Apéndice Z. Revision
documental 02, con la cual se identificd que cada departamento se relaciona con uno o varios
procesos organizacionales y los procedimientos se relacionan con uno o mas departamentos. La
relacion entre los procesos y las infraestructuras funciona de la misma manera, los procesos se
relacionan con una o mas infraestructuras y se relacionan con uno 0 mas procesos. En la Tabla 18
se muestran los tipos de multiplicidad que puede poseer la relacion entre dos entidades.

Tabla 18
Descripcion de la relacion entre las entidades

La instancia de una entidad esta relacionada con una instancia de otra or-
ganizacion.

Una instancia de una entidad determinada esta vinculada con varias ins-
tancias de otra organizacion.

Muchas instancias de una entidad estan vinculadas a una instancia de otra
organizacion.

Un numero especifico de instancias de una entidad se relaciona con un
numero especifico de otra organizacion.

Una vez definido el tipo de relacion que existe entre cada entidad se realiza una represen-
tacion gréfica, la cual permite entender cuéles son las entidades necesarias para el desarrollo del
proyecto y como estan vinculadas entre ellas. En la llustracién 20 se muestra de manera visual las
relaciones que existen entre las entidades que se identificaron en el andlisis hecho y la multiplici-
dad definida para la relacion entre estas.
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Departamento

Proceso ~__|Infraestructura

Se
relaciona
con

afectado Riesgos de TI Control de TI

por

lustracion 20
Modelo entidad-relacion

Las entidades, atributos y relaciones que se identificaron en esta etapa se usan para analizar
cémo se debe estructurar la base de datos de la aplicacion. Las tablas de la base de datos se definen
segun las entidades que se identificaron. Sin embargo, para la definicion de las tablas de la base
de datos, también es necesario considerar los datos que almacena cada atributo y las cardinalidades
de las entidades.

Se identifico que la entidad de riesgo posee atributos, los cuales contienen datos que estan
predeterminados segun una lista establecida por el BCCR. Por ejemplo, el BCCR defini6 el grado
de probabilidad de cada riesgo de acuerdo con las siguientes clasificaciones:

4-Muy frecuente.
3-Frecuente.

2-Poco frecuente.
1-Muy poco frecuente.

Lo anterior significa el grado de probabilidad de cada riesgo de ser uno de los elementos
preestablecidos por el BCCR. Al tratar con este tipo de atributos, que contienen una lista de datos
predeterminados, se suele crear una tabla que tiene los datos del atributo y esta se relaciona con la
entidad a la cual pertenece dicho atributo. Por ende, se evita que se registre la informacion de
forma incorrecta y se facilita la manera en la que se gestiona la informacién que contiene la base
de datos.
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El otro elemento considerado en el momento de disefiar la base de datos es la cardinalidad
de las entidades. Para gestionar la relacion que existe entre las tablas que conforman una base de
datos, se suele agregar un atributo, el cual almacena esta relacion.

Estos elementos deben considerarse por igual, para disefiar una base de datos que contenga
la informacion requerida y que, ademas, sea gestionable. Un ejemplo que usa estos dos elementos
es la entidad de control. Esta posee un atributo llamado tipo, el cual determina a cudl tipo, de los
establecidos por el BCCR, pertenece cada control registrado en el sistema. Al considerar que el
tipo del control contiene datos preestablecidos, se desarrolla una tabla que contenga Unicamente
estos datos y esta se vincula con la tabla que contiene la informacién de los controles.

Asimismo, se determina que la cardinalidad existente entre estas tablas es de 1 a 1, esto
significa que un control se relaciona inicamente a una clase de control. Por lo tanto, para registrar
la relacion entre ambas tablas se procede a registrar en la tabla de control un atributo. Este contiene
el identificador del tipo de control, el cual se utiliza para registrar la relacion existente entre ambas
tablas. En la llustracion 21 se presenta como se visualiza la relacion entre la tabla que contiene la
informacion de los controles y la que almacena los tipos de controles.

TipoControl

ey

_ _ ] [ ControlTl ]
PK . ldTipo Int PK IdControl Varchar
TipoControl | Varchar EK \dTipo ot
Descripcion Varchar
llustracion 21

Registro de la cardinalidad 1 a 1 en la base de datos

Sin embargo, si la relacion entre las tablas es de muchos a muchos, esta se debe registrar
de diferente manera. Por ejemplo, como se explicd en este mismo apartado, los departamentos se
relacionan con muchos procesos y los procedimientos a muchos departamentos, si se intenta re-
gistrar este tipo de relacion agregando en las tablas un atributo, como se realiza en el caso de la
lHustracion 21, es mas complicado gestionar y consultar la informacion. Por lo tanto, para evitar
estas complicaciones, se procede a crear una nueva tabla, cuyo objetivo es guardar los identifica-
dores Unicos de las entidades que se relacionan entre ellas. De esta forma, es posible consultar y
gestionar la informacion. La llustracidon 22 presenta un ejemplo sobre como se registra una cardi-
nalidad de muchos a muchos dentro de la base de datos disefiada.
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Departamento DepartamentoProceso Proceso
PK IdDepartamento int } PK,FK| ldDepartamento |int PK IdProceso int
NombreDepartamento |Varchar PK,FK IdProceso int J NombreProceso |Varchar

lustracion 22
Registro de la cardinalidad muchos a muchos en la base de datos

Una vez definido como debe estar compuesta la base de datos de la aplicacion, se procede
con la siguiente etapa, la cual identifica los objetos que conforman la aplicacion y el flujo de pan-
tallas que esta posee.

4.2.3. Identificacion de los objetos y desarrollo del flujo de pantallas

Esta etapa tiene el objetivo de definir los objetos que conforman la interfaz, asi como el
flujo de pantallas de la aplicacion. Los objetos de la interfaz son los elementos con los cuales
interactya la persona usuaria para utilizar las funciones que posee la aplicacion. Para definir la
manera en la cual la persona usuaria y el sistema interactan es necesario entender cada funciona-
lidad que posee el sistema. Esta informacion se obtiene mediante la definicion de los requerimien-
tos funcionales y no funcionales de la aplicacion.

Para establecer los requerimientos funcionales y los elementos que conforman la interfaz
se realiz6 un caso de uso para cada funcionalidad que debe poseer el sistema. Estos casos permiten
definir el paso a paso que debe realizar la persona usuaria para usar las funciones que debe poseer
el sistema.

4.2.3.1. Requisitos funcionales

A continuacién, se muestran los casos de uso correspondientes a cada requerimiento fun-
cional presentado en el Apéndice EE. Requerimientos funcionales.

4.2.3.1.1. REQO1 Consultar los procesos que realiza un departamento

La aplicacién debe permitir al usuario seleccionar una division del BCCR y elegir uno de los de-
partamentos que lo conforman para visualizar los procesos que efectla este departamento y las
infraestructuras de T1 que necesita para ser efectuado. En la Tabla 19 se presenta el caso de uso
relacionado con el requerimiento funcional REQO01 Consultar los procesos que realiza un depar-
tamento.

Tabla 19
Caso de uso del REQO1

_ F
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Dentro del BCCR existen divisiones, las cuales estan conformadas por de-
partamentos. Cada departamento tiene asignado un catélogo de procesos, los
cuales se encarga de efectuar.

Paso Accion

1 El usuario hace clic en el botdn que posee el nombre de la
divisién que desea visualizar.

2 El usuario hace clic en el boton del departamento que desea
consultar

Paso Accidn

1.1 El usuario hace clic en el bot6n Atras para regresar al mend
principal.

2.1 El usuario hace clic en el boton que contiene el nombre de

otro departamento
Usuario del sistema

Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal del Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

La informacion debe estar registrada en el sistema

Condicién Se visualiza la lista de procesos que se encarga de efectuar
éxito el departamento seleccionado.

Condicion fa- No se muestra el catalogo de procesos del departamento
llo

Categoria Requerimiento

Desempefio
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Interfaz La lista de departamentos que conforman la division debe

visualizarse mediante botones.

La lista de infraestructuras de TI que requiere el proceso
debe visualizarse mediante cuadros de texto.

Seguridad

Es importante asegurar que la lista de departamentos y procesos registrados
en el sistema esta actualizada

4.2.3.1.2. REQO2 Consultar los riesgos que afectan a un proceso

El sistema debe permitir al usuario consultar por la lista de riesgos tecnoldgicos que afectan
a cada proceso que desarrollan los departamentos del BCCR. En la Tabla 20 se presenta el caso
de uso relacionado con el requerimiento funcional REQO2 Consultar los procesos que realiza un
departamento.

Tabla 20
Caso de uso del REQ02

02

El BCCR posee un catalogo de procesos, los cuales deben ser efectuados
para cumplir con los objetivos organizacionales de la institucion. Cada pro-
ceso tiene una lista de riesgos tecnolégicos, los cuales pueden afectar el
desarrollo de los procedimientos en caso de materializarse.

Paso Accion

1 El usuario hace clic en el boton que posee el nombre de la
division que desea visualizar.

2 El usuario hace clic en el botdn del departamento que desea
consultar
3 El usuario hace clic en el nombre del proceso del cual desea

visualizar los riesgos de Tl que lo afectan
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Paso Accioén

Usuario del sistema

Personal del Departamento de Gestidn de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

La informacion debe estar registrada en el sistema

Condicion Se visualiza la lista de riesgos de TI que afectarian al pro-
éxito ceso seleccionado en caso de materializarse

Condicion fa- No se muestra el catalogo de riesgos tecnologicos que se re-
llo lacionan con el proceso seleccionado

Categoria Requerimiento
Desempefio

Interfaz La lista de riesgos que afecta al proceso seleccionado debe
visualizarse mediante cuadros de texto.

Seguridad

Es importante asegurar que la informacion del sistema esta actualizada y ali-
neada con los datos del BCCR

4.2.3.1.3. REQO3 Consultar los controles para gestionar un riesgo

La aplicacion debe permitir al usuario consultar por la lista de controles que el BCCR aplica
para evitar que cada riesgo de Tl se materialice o afecte la continuidad del negocio. En la Tabla
21 se presenta el caso de uso relacionado con el requerimiento funcional REQO3 Consultar los
controles para gestionar un riesgo.
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El BCCR posee un catalogo de medidas, las cuales se efectan por la organi-
zacion para controlar los riesgos de TI que pueden afectar la continuidad del
negocio.

Paso Accion

El usuario hace clic en el boton que posee el nombre de la
division que desea visualizar.

El usuario hace clic en el bot6n del departamento que desea
consultar

El usuario hace clic en el nombre del proceso del cual desea
visualizar los riesgos de TI que lo afectan

El usuario hace clic en el nombre del riesgo tecnolégico del
cual desea consultar los controles que se utilizan para ges-
tionar dicho riesgo.

Paso Accioén

Usuario del sistema

Personal del Departamento de Gestién de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

La informacion debe estar registrada en el sistema

Condicién Se visualiza la lista de controles necesarios para gestionar el
éxito riesgo de TI seleccionado

B w N [l
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Condicion fa- No se muestra el catalogo de controles vinculados con el
llo riesgo de TI elegido.

Categoria Requerimiento
Desempefio

Interfaz La lista de controles debe visualizarse mediante cuadros de
texto

Seguridad

Es importante asegurar que la informacion del sistema esta actualizada y ali-
neada con los datos del BCCR

4.2.3.1.4. REQO4 Registrar infraestructuras de Tl

La aplicacién debe permitir al usuario registrar dentro de esta la informacion de una infra-
estructura de TI que utiliza el BCCR. En la Tabla 22 se presenta el caso de uso relacionado con el
requerimiento funcional REQO04 Registrar infraestructuras de TI.

Tabla 22
Caso de uso del REQ04

04

El BCCR posee diferentes infraestructuras de TI, las cuales se usan para
brindar los servicios tecnoldgicos que requiere el personal de la organiza-
cién para efectuar los procesos organizacionales y los clientes para usar los
servicios que brinda el BCCR.

Paso Accioén
1 Dar clic en el botén Gestionar infraestructuras

2 El usuario debe dar clic en el boton Registrar infraestruc-
tura
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El usuario debe ingresar el nombre de la infraestructura por
registrar

SN

El usuario debe dar clic en el botén Registrar

Paso Accion

Usuario del sistema

Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Es necesario asegurarse de que la infraestructura por registrar no esta docu-
mentada en el sistema

Condicién Se registra la infraestructura en el sistema
éxito

Condicion fa- No se registra la infraestructura
llo

Categoria Requerimiento

Desempefio Una vez ingresada la informacion, el sistema debe permitir
consultar y gestionar dichos datos

Interfaz La interfaz debe mostrar al usuario la lista de infraestructu-
ras registradas en el sistema.

Seguridad No se debe permitir ingresar una infraestructura que ya esta
registrada en el sistema

La informacion se registra de manera manual por un empleado del BCCR

|
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Agregar en el sistema diferentes tipos de usuarios y asignar cual es el tipo de
usuario que tiene acceso a la funcién de registrar infraestructuras en el sis-
tema

4.2.3.1.5. REQO5 Eliminar infraestructuras de Tl

El sistema debe permitir al usuario eliminar de la base de datos la informacidn relacionada
con una infraestructura de TI que selecciono el propio usuario. En la Tabla 23 se presenta el caso
de uso relacionado con el requerimiento funcional REQO5 Eliminar infraestructuras de TI.

Tabla 23
Caso de uso del REQO5

05

Con el paso del tiempo los servicios que brinda la organizacién y las tecno-
logias que requiere para efectuar los procesos organizacionales cambian.
Esto hace que exista la posibilidad de que se deje de usar una infraestructura
de TI, por lo tanto, deba ser eliminada.

Paso Accioén
1 Dar clic en el botén Gestionar infraestructuras
2 El usuario debe dar clic en el botén Eliminar infraestructura

3 El usuario debe hacer clic en el boton Eliminar que esta al
lado del nombre de la infraestructura

4 El usuario debe dar clic en el bot6n Aceptar para confirmar
la eliminacién de los datos

Paso Accioén

2.2 El usuario debe ingresar en el cuadro de texto el nombre de
la infraestructura que desea eliminar

2.3 El usuario debe dar clic en el botdn buscar

Usuario del sistema

i TEC
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Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Es necesario que la infraestructura que se desea eliminar este registrada en el
sistema

Condicién Se elimina la infraestructura del sistema
éxito

Condicion fa-  No se elimina el registro de la infraestructura
llo

Categoria Requerimiento

Desempefio Una vez eliminada la informacién, el sistema deja de mos-
trar los datos eliminados. Se debe eliminar la relacion exis-
tente entre la infraestructura borrada y los procesos organi-
zacionales.

Interfaz La interfaz debe mostrar al usuario la lista de infraestructu-
ras registradas en el sistema.

Seguridad Se debe presentar una ventana de confirmacion para evitar
informacion por error

Agregar en el sistema diferentes tipos de usuarios y asignar cuél es el tipo de
usuario que tiene acceso a la funcion de eliminar infraestructuras en el sis-
tema

4.2.3.1.6. REQO6 Vincular infraestructuras de Tl

La aplicacion debe brindar la opcion al usuario de vincular los procesos organizacionales
con las infraestructuras que requieren para ser efectuados. En la Tabla 24 se presenta el caso de
uso relacionado con el requerimiento funcional REQO6 Vincular infraestructuras de TI.

Tabla 24
Caso de uso del REQO6
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Las infraestructuras de Tl del BCCR se usan para apoyar los procesos orga-
nizacionales y brindar los servicios y herramientas tecnoldgicas necesarias
para efectuar los procedimientos de manera exitosa.

Paso Accioén
Dar clic en el boton Gestionar infraestructuras

El usuario debe dar clic en el botén Vincular infraestructu-
ras

El usuario debe buscar en la lista de procesos el que desea
vincular y hacer clic en el boton Vincular que esta al lado
del nombre del proceso.

El usuario debe buscar en la lista de infraestructuras presen-
tada, las infraestructuras que desea vincular con el proceso
seleccionado y hacer clic en el boton Vincular que esta al
lado del nombre de la infraestructura.

El usuario debe dar clic en el boton Aceptar

Paso Accioén

Usuario del sistema

Personal del Departamento de Gestién de Riesgos y Cumplimiento
Personal Departamento de Gestidn de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Es necesario el sistema tenga registrada la informacion necesaria

Condicion Se vincula el proceso seleccionado con las infraestructuras
éxito deseadas.

(6] B w N -
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Condicién fa- No se vincula la informacién que se selecciond
llo

Categoria Requerimiento

Desempefio  Una vez ingresada la informacidn, el sistema debe permitir
consultar y gestionar dichos datos

Interfaz La interfaz debe mostrar al usuario la lista de procesos e in-
fraestructuras registradas en el sistema.

Seguridad

Agregar en el sistema diferentes tipos de usuarios y asignar cudl es el tipo de
usuario que tiene acceso a la funcién de vincular infraestructuras en el sis-
tema

4.2.3.1.7. REQO7 Desvincular infraestructuras de Tl

La aplicacion debe permitir al usuario eliminar la relacion existente entre un proceso y una
infraestructura de TI. En la Tabla 25 se presenta el caso de uso relacionado con el requerimiento
funcional REQO7 Desvincular infraestructuras de TI.

Tabla 25
Caso de uso del REQQO7

07

Debido a cambios en los procesos o las tecnologias que utiliza el BCCR,
existen ocasiones en las cuales un proceso deja de necesitar usar una infraes-
tructura de TI para ser desarrollado.

Paso Accioén

1 Dar clic en el botén Gestionar infraestructuras
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El usuario debe dar clic en el boton Desvincular infraestruc-
turas

N

w

El usuario debe buscar en la lista presentada el nombre del
proceso Y la infraestructura, los cuales desea desvincular

El usuario debe dar clic en el botén Desvincular localizado
al lado del nombre de la infraestructura que se selecciond

S

Paso Accion

Usuario del sistema

Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Es necesario el sistema tenga registrada la informacion necesaria

Condicién Se desvincula el proceso con la infraestructura que se selec-
éxito ciono.

Condicién fa- No se desvincula la informacion que se seleccion6
llo

Categoria Requerimiento

Desempefio  Una vez eliminada la informacién, el sistema debe dejar de
mostrar estos borrados al usuario

Interfaz La interfaz debe mostrar al usuario la lista de procesos e in-
fraestructuras relacionada que estan documentadas en el sis-
tema.

Seguridad
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Agregar en el sistema diferentes tipos de usuarios y asignar cual es el tipo de
usuario que tiene acceso a la funcién de desvincular infraestructuras en el
sistema

4.2.3.1.8. REQO8 Buscar la informacion de un departamento en concreto

El sistema debe brindar al usuario la capacidad de buscar la informacion relacionada con cual-
quiera de los departamentos que conforman el BCCR mediante una barra de busqueda en la cual
la persona usuaria debe escribir el nombre del departamento solicitado. En la Tabla 26 se pre-
senta el caso de uso relacionado con el requerimiento funcional REQO8 Buscar la informacién de
un departamento en concreto.

Tabla 26
Caso de uso del REQO8

08

El usuario, en ocasiones, desconoce la division de la cual forma parte el de-
partamento que desea consultar, pero sabe el nombre del departamento. Para
agilizar el proceso de consulta de la informacion se desea tener la capacidad
de ingresar el nombre del departamento por consultar y visualizar la infor-
macion solicitada.

Paso Accion

1 Ingresar en el cuadro de texto localizado en el menu princi-
pal el nombre del departamento por consultar.

2 Dar clic en el botén Buscar

3 Seleccionar el nombre del departamento que el usuario
desea visualizar de la lista presentada en la interfaz

4 Dar clic en el boton Visualizar presentado al lado del nom-
bre del departamento

Paso Accioén
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Usuario del sistema

Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Es necesario que el sistema tenga registrada la informacion necesaria

Condicién Se visualiza la informacion del departamento consultado por
éxito la persona usuaria

Condicién fa- No se muestra la informacion del departamento solicitado
llo

Categoria Requerimiento

Desempefio  El sistema debe buscar el departamento deseado, aunque la
persona usuaria no escriba el nombre completo de este.

Interfaz La interfaz debe mostrar al usuario la lista de departamentos
que concuerdan con los datos registrados por la persona
usuaria en una lista donde se puede seleccionar el departa-
mento deseado.

Seguridad

4.2.3.1.9. REQO9 Solicitar el informe sobre los riesgos que afectan a las infraestructuras
de TI

La aplicacion debe generar un informe, el cual muestra los riesgos de TI que afectan a las
infraestructuras de TI del BCCR y los controles necesarios para gestionar cada uno de estos ries-
gos. En la Tabla 27 se presenta el caso de uso relacionado con el requerimiento funcional REQ09
Solicitar el informe sobre los riesgos que afectan a las infraestructuras de TI.

=10 TEC
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Tabla 27
Caso de uso del REQQ9

09

La division de servicios tecnoldgicos requiere obtener un informe, el cual
muestra la lista de riesgos que afectan a las infraestructuras de Tl y los con-
troles designados para gestionarlos.

Paso Accidn

1 Dar clic en el boton Generar informe en el menu principal

2 El usuario debe dar clic en el documento llamado Informe
de infraestructuras guardado en el escritorio de la compu-
tadora

Paso Accidn

Usuario del sistema

Personal del Departamento de Gestidn de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

Divisién de servicios tecnoldgicos

Es necesario el sistema tenga registrada la informacion necesaria

Condicién Se descarga el informe con la informacién solicitada
éxito

Condicion fa- No se descarga el informe
llo

Categoria Requerimiento

Desemperio
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Interfaz El informe debe descargarse en formato de Microsoft Excel

Seguridad

4.2.3.1.10. REQ10 Registrar la informacion en el sistema

El sistema debe tener una funcionalidad para ingresar la informacion obtenida de la fuente
de datos en la aplicacion y poseer la capacidad de utilizar y gestionar dichos datos. En la Tabla 28
se muestra el caso de uso que se relaciona con el requerimiento funcional REQ10 Registrar infra-
estructuras de TI.

Tabla 28
Caso de uso del REQ10

10

El sistema debe estar alineado con la informacion actual del BCCR, para
esto, se requiere ingresar en la aplicacién de manera periédica los datos que
se generan por el BCCR para asegurar que la informacion esta actualizada.

Paso Accidn

1 El usuario hace clic en el boton Ingresar datos

2 El usuario hace clic en el boton

3 El usuario selecciona el informe de Microsoft Excel que

contiene los datos requeridos
4 El usuario hace clic en el botdn Aceptar

5 El usuario selecciona la hoja del documento de Microsoft
Excel que contiene los datos requeridos
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El usuario hace clic en el boton Mostrar para visualizar la
informacion que es ingresada en el sistema

7 El usuario hace clic en el boton Aceptar para registrar la in-
formacion
Paso Accidn

Usuario del sistema

Personal del Departamento de Gestion de Riesgos y Cumplimiento
Personal Departamento de Gestion de Calidad y Mejora Continua.
Auditores internos del BCCR

Gerencia General del BCCR

La informacion debe ser descargada de la fuente de datos en formato de do-
cumento de Microsoft Excel

Condicion Se registran los datos seleccionados en el sistema
éxito

Condicién fa-  No se registra la informacion que se seleccion6
llo

Categoria Requerimiento

Desempefio  Una vez ingresada la informacién, el sistema debe permitir
consultar dichos datos

Interfaz La interfaz debe mostrar al usuario los datos seleccionados
antes de registrarlos en el sistema

Seguridad Los datos solo pueden editarse mediante el registro del in-
forme seleccionado

La informacion se registra de manera manual por empleado del BCCR
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Agregar en el sistema diferentes tipos de usuarios y asignar cual es el tipo de
usuario que tiene acceso a la funcién de registrar informacion en el sistema

4.2.3.2. Requerimientos no funcionales

Una vez analizados los casos de uso que se relacionan con los requerimientos funcionales
del sistema, se definen los requisitos no funcionales. En la Tabla 29 se presentan los requerimien-

tos no funcionales que se identifican.

Tabla 29
Requerimientos no funcionales

Rendimiento

Disponibilidad

Mantenibilidad

Seguridad

Usabilidad

Interoperabilidad

Cumplimiento nor-
mativo

Q)
_

El sistema debe permitir la conexién de 20 usuarios y
durar no mas de 0.5 segundos en efectuar una de sus
funcionalidades con una velocidad de Internet de 5 Me-
gabytes de descarga por segundo, con un minimo de 8
Gigabytes de memoria RAM instalada en el equipo.

El sistema debe estar disponible para su uso un 99.9 %
del tiempo.

Se debe necesitar un maximo de 3 horas cada vez que
se brinde mantenimiento al sistema.

El sistema limitara ciertas funcionalidades segun la per-
sona usuaria que utiliza la aplicacion.

Un usuario requiere de una capacitacion de dos horas
para entender como usar las funcionalidades totales del
sistema. Este usuario no cometera mas de dos errores
diarios promedios.

El sistema debe ser capaz de interactuar con el sistema
SAP Hana para obtener la informacién que requiere la
aplicacion.

El sistema debe cumplir con las normas internas del
BCCR y no insatisfacer reglas o politicas de seguridad
y privacidad establecidas por el gobierno del pais
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Tiempo de respuesta  El tiempo de espera cuando se navega entre pantallas
no debe ser mayor que 0,5 segundos, con una velocidad
de Internet de 5 Megabytes de descarga por segundo y
con un minimo de 8 Gigabytes de memoria RAM insta-
lada en el equipo.

4.2.3.3. Componentes de la interfaz del sistema

Los casos de uso y los requerimientos no funcionales se utilizan para determinar los com-
ponentes que conforman la interfaz de la aplicacién. Los elementos que integran la interfaz de la
aplicacion por disefiar se presentan en la Tabla 30.

Tabla 30
Componentes de la interfaz

Interfaz que sirve como primer contacto entre la persona usuaria y
la aplicacion y que sirve para navegar mediante las diferentes pan-
tallas que conforman la interfaz. Desde el menu la persona usuaria
debe tener acceso a los datos de las divisiones que conforman el
BCCR, a la funcion de generacion de informes, a la barra de bus-
queda de departamentos, a la pantalla de gestion de infraestructuras
y de registro de datos.

Esta interfaz permite al usuario visualizar mediante botones los de-
partamentos que conforman la division que se selecciond y los pro-
cesos gue efectlia cada departamento y mediante etiquetas de texto
esta interfaz debe mostrar los datos de las infraestructuras, riesgos
y controles vinculados a cada proceso desarrollado por un departa-
mento en concreto.

Interfaz que permite al usuario seleccionar un documento de Mi-
crosoft Excel, visualizar la informacion que contiene y almacenar
los datos dentro del propio sistema.

Pantalla que permite al usuario registrar, eliminar, vincular y des-
vincular infraestructuras de T1 dentro del sistema.

Esta interfaz permite visualizar la lista de departamentos que con-
cuerdan con los parametros de busqueda que ingreso la persona
usuaria en el mena principal.
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Con la informacion obtenida de los casos de uso se elabora un mapa de navegacion, el cual
muestra las interfaces que deben componer la aplicacién y la jerarquia que deben tener las interfa-
ces. En la lHustracion 23 se muestra el mapa de navegacion disefiado.

Menu

-

Buscar
departamento

Divisiones

Generar Registrar
Informe Datos

Infraestructuras

Gestionar

Resultados h Registrar
dela Derpatamentos Infraestructuras
busqueda N —
: l . Eliminar
infraestructuras
Procesos e
: ]
infraestructuras
) Vincular
infraestructuras
Controles S
S— ]
. Desvincular
infraestructuras
-

llustracion 23
Mapa de navegacion

4.2.4. Implementacion de un prototipo

Una vez definidos los requerimientos funcionales y no funcionales de la aplicacion, los
elementos que la componen y la navegacion, se elabora el prototipo. Este prototipo busca mostrar
a la Gerencia del BCCR un ejemplo sobre como se ve y se utiliza la aplicacion para solicitar la
aprobacion y los recursos necesarios para implementar el sistema.

Segun el andlisis realizado y la informacién obtenida en el Apéndice R. Entrevista semies-
tructurada 2, la prioridad del prototipo es mostrar las funcionalidades que el sistema brinda al
usuario para que la Gerencia entienda la importancia de elaborar e implementar la aplicacion. Al
considerar el enfoque del prototipo, se define en la Tabla 31 los tipos de prototipos por elaborar y
que se presentan al BCCR.

Tabla 31
Prototipos seleccionados

Thodeprotoipo  Dewrpeon
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Tecnologico
de Costa Rica




Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 100

Este prototipo no posee el contenido final que debe tener la apli-
cacion. Este sirve para mostrar al personal el disefio que la aplica-
cién debe tener y recibir la retroalimentacion necesaria para ase-
gurar que el sistema cumple con las necesidades del BCCR. Este
también se utiliza para mostrar la navegacion que la persona usua-
ria debe realizar para usar las funcionalidades del sistema.

Este prototipo tiene el objetivo de estar lo mas aproximado posi-
ble al disefio de la aplicacion final. Este prototipo es funcional,
por lo tanto, le permite al usuario usar las funciones que debe po-
seer la aplicacion final y visualizar cobmo interacttan los compo-
nentes y funcionalidades del sistema.

4.2.4.1. Prototipo de baja fidelidad

Para el desarrollo del proyecto se decidié elaborar dos prototipos diferentes, el de baja
fidelidad y el de alta fidelidad. Estos buscan cumplir con los requerimientos que posee el GRC,
los cuales se obtuvieron mediante el Apéndice Q. Entrevista semiestructurada 1y el Apéndice R.
Entrevista semiestructurada 2. EI GRC desea presentar un prototipo que permita visualizar las
funcionalidades que debe tener el sistema y solicitar que se desarrolle a la aplicacion propuesta.
Por lo tanto, el prototipo de alta fidelidad se utiliza para mostrar las funcionalidades del sistema 'y
el de baja fidelidad para apoyar en el proceso de desarrollo de la aplicacion.

Al considerar el uso que se hace del prototipo de baja fidelidad, se definen los objetivos
que debe cumplir este prototipo:

e Definir el disefio de la interfaz del sistema propuesta para visualizar la informacion
relacionada con los riesgos de TI.

e Establecer los componentes que conforman la interfaz de la aplicacién para elaborar el
prototipo de alta fidelidad.

e Brindar una guia al equipo de desarrollo para elaborar el sistema en caso de aceptarse
por la Gerencia del BCCR.

Una vez definidos los objetivos que busca cumplir el prototipo de baja fidelidad, se procede
a definir cuales elementos del disefio final de la aplicacion que el prototipo debe poseer. En la
Tabla 32 se presentan los componentes que debe tener el prototipo de baja fidelidad.

Tabla 32
Componentes del prototipo de baja fidelidad

Pantallas que conforman la interfaz de la aplicacion con la cual la
persona usuaria interactta para usar las funcionalidades que posee
el sistema.
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Elementos como botones, tablas, cuadros de texto, etiquetas de
texto, listas desplegables, las cuales utiliza la interfaz para comuni-
carse con la persona usuaria e intercambiar informacion entre el sis-
tema y la persona que lo usa.

Diagrama de navegacion que muestra como la persona usuaria se
mueve entre las pantallas que conforman la interfaz.

4.2.4.2. Prototipo de alta fidelidad

Con el prototipo de baja fidelidad desarrollado se efectda el prototipo de alta fidelidad. Este
sirve para mostrar a las personas interesadas un disefio aproximado al que debe tener el sistema
final. Para este prototipo se definieron los siguientes objetivos:

e Presentar a la organizacion el disefio que debe poseer la interfaz para usar el sistema.

e Mostrar las funcionalidades que el sistema brinda al personal del BCCR para entender la
importancia de desarrollar la aplicacion.

e Brindar la informacion necesaria para desarrollar el sistema final deseado.

Estos objetivos sirven para definir los elementos que debe contener el prototipo desarro-
Ilado. En la Tabla 33 se muestran los componentes que debe poseer este prototipo.

Tabla 33
Componentes del prototipo de alta fidelidad

El sistema debe poseer la totalidad de las pantallas que integran a la
interfaz disefiada y las cuales funcionan para permitir al usuario in-
teractuar con el sistema.

La aplicacién debe contener los elementos, como cuadros de texto,
botones, tablas, listas desplegables que contiene cada pantalla de la
interfaz y que se usan para intercambiar informacion entre la per-
sona usuaria y el sistema. En este prototipo los elementos de la in-
terfaz deben ser funcionales, o sea, que el prototipo debe mostrar la
informacion que la aplicacion final debe mostrar y debe permitir al
usuario ingresar informacion en el sistema.

El prototipo debe permitir al usuario usar los requerimientos funcio-
nales que la aplicacion final debe brindar al usuario para satisfacer
las necesidades del BCCR.

Para que el prototipo permita al usuario usar los requerimientos fun-
cionales del sistema este debe contener la informacion necesaria
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para efectuar dichas funcionalidades. Para esto, se define que es ne-
cesario que el prototipo de alta fidelidad incluya una base de datos,

la cual contenga la informacion que se utiliza en las funciones de la
aplicacion.

Este prototipo se caracteriza por permitir usar funcionalidades que debe tener la aplicacion
final. Esto ayuda a mostrar a la Gerencia del BCCR los beneficios que brinda la aplicacion y ex-
plicar por qué debe ser desarrollada. La lista de requerimientos funcionales, los cuales el prototipo
permite utilizar, depende del tiempo, dinero y recursos que se tienen disponibles para desarrollar
el prototipo. Para este proyecto se define que el prototipo de alta fidelidad debe incluir los siguien-
tes requisitos funcionales:

e Consultar los procesos que realiza un departamento.

e Consultar los riesgos que afectan a un proceso.

e Consultar los controles para gestionar un riesgo.

e Registrar infraestructuras de TI.

e Eliminar infraestructuras de TI.

¢ Vincular infraestructuras de TI.

e Desvincular infraestructuras de TI.

e Buscar la informacion de un departamento en concreto.

e Solicitar el informe sobre los riesgos que afectan a las infraestructuras de TI.
e Registrar la informacién en el sistema.

Estos requerimientos y la lista completa de requisitos funcionales de la aplicacion estan
documentados en el Apéndice EE. Requerimientos funcionales. Como se menciona en los objeti-
vos del prototipo de alta fidelidad, este busca apoyar el desarrollo del sistema final brindando la
informacion necesaria para desarrollar el sistema. Para cumplir con este objetivo se define que, en
conjunto de este prototipo, se debe desarrollar y presentar la siguiente documentacion:

1. Diagrama entidad-relacion.
2. Diagrama relacional.

3. Diagrama clases.

4. Diagrama actividad.

La documentacion que se menciond se utiliza para presentar ante el BCCR el sistema pro-
puesto en mayor detalle y sirve como guia al equipo de desarrollo para elaborar la aplicacion final.
Por altimo, se identificd que el disefio de la aplicacion y el prototipo desarrollado estan sujetos a
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una lista de limitaciones, las cuales son condiciones que impiden o delimitan el trabajo desarro-
Ilado en el disefio de la aplicacion. Estas restricciones son:

e El disefio del prototipo se enfoca en mostrar las funcionalidades de la aplicacion, por lo
tanto, este prototipo no cuenta con detalles visuales, como colores o figuras, que la aplica-
cion final si tiene.

e Nosedisefiaen el sistema un inicio de sesion ni una clasificacion de usuarios para delimitar
el acceso a funcionalidades del sistema debido al tiempo disponible para desarrollar el pro-
yecto. Ademas, porque no ha sido solicitado por el BCCR, pero es una funcionalidad que
se tiene en cuenta para posibles cambios en el futuro de la aplicacion.

e El sistema solo genera un tipo de informe que fue solicitado por el GRC, pero es posible
incorporar en este la opcion de generar otros informes segun las necesidades que presente
el GRCy el BCCR.

e La funcionalidad de basqueda de la aplicacion solo permite buscar la informacion reque-
rida mediante el nombre de los departamentos. No obstante, se considera en el futuro in-
corporar la alternativa de buscar informacién por medio de la consulta del nombre de un
proceso o un riesgo de TI.

Todos los documentos y componentes disefiados en el apartado 4.2, como los prototipos,
diagramas, casos de uso y requerimientos funcionales y no funcionales, son necesarios para ela-
borar la propuesta de solucion necesaria para satisfacer el segundo objetivo especifico del pro-
yecto. Este busca disefiar una interfaz que facilite visualizar la informacion relacionada con los
riesgos de TI que afectan a la organizacion.

4.3. Elaboracion del caso de negocio

La fase de elaboracion del caso de negocio estad conformada por cuatro actividades princi-
pales, las cuales se desarrollaron usando instrumentos como entrevistas y revision documental.
Esta fase tiene el objetivo de desarrollar un caso de negocio, el cual explique la factibilidad y
viabilidad de desarrollar la aplicacion disefiada. El caso de negocio se entrega al GRC para analizar
la factibilidad y viabilidad del proyecto y presentar estos datos y el disefio de la aplicacion ante la
Gerencia del BCCR para solicitar que se acepte el desarrollo del sistema y pedir los recursos ne-
cesarios para el desarrollo del proyecto. En la llustracion 24 se presentan las actividades que con-
forman la fase de disefio de la interfaz.
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llustracion 24
Actividades de la fase de elaboracion del caso de negocio

Este apartado posee la funcién de mostrar los resultados tras la realizacion de las activida-
des presentadas en la lustracion 24 y el uso de los instrumentos y técnicas definidas.

4.3.1. Definir el objetivo del caso

La primera etapa de la elaboracion del caso se busca definir el objetivo que el caso de
negocio pretende cumplir. Para este apartado se utiliza la informacion obtenida mediante el Apén-
dice Q. Entrevista semiestructurada 1 y los datos desarrollados en el apartado Entendimiento y
analisis de la situacion y Disefio de la interfaz. El analisis realizado determina que el caso de ne-
gocio busca verificar si la organizacion tiene los recursos, capacidades y conocimientos necesarios
para desarrollar un proyecto, el cual ayude a visualizar la informaciéon relacionada con los riesgos
de TI. Al considerar esta informacion se definen los objetivos que el caso de negocio busca cum-
plir, los cuales son:

e Determinar la viabilidad y factibilidad de desarrollar una solucién que permite al GRC
visualizar la informacién necesaria para realizar la gestion de los riesgos de TI.

e ldentificar las soluciones alternativas existentes para solucionar el problema que presenta
el BCCR relacionada con la visualizacion de los riesgos de TI.

e ldentificar la solucion que se recomienda implementar para solucionar los problemas del
BCCR.

Determinar la viabilidad y factibilidad del proyecto es importante debido a que, aunque el
BCCR sea una institucion puablica, esta es un negocio y antes de efectuar un proyecto necesita
saber si se poseen los recursos necesarios para desarrollarlo y si este brinda beneficios, financieros
0 no financieros a la organizacion. Con los objetivos del caso de negocio que se plantearon, se
procede a definir los componentes que el caso de negocio debe contener para cumplir con los
objetivos que se identifican y analizar e identificar las diferentes soluciones existentes que pueden
solucionar el problema presente en el BCCR.
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4.3.2. Identificar las soluciones alternativas

Este apartado tiene el objetivo de identificar las posibles soluciones que pueden implemen-
tarse para solucionar el problema que presenta actualmente el BCCR. Segun la informacion obte-
nida usando el Apéndice Q. Entrevista semiestructurada 1 y el Apéndice R. Entrevista semiestruc-
turada 2, el GRC desea remediar el problema mediante la implementacion de un sistema, el cual
permita visualizar la informacion necesaria para realizar los procesos para gestionar los riesgos de
TI.

Se conoce que el GRC desea usar una herramienta para solucionar el problema, entonces, se de-
ben identificar las distintas maneras en las cuales se puede implementar un sistema que satisfaga
las necesidades del GRC. Segun el andlisis realizado se identificaron tres posibles soluciones al
problema que presenta el BCCR. En la Tabla 34 se presentan las soluciones que se identificaron
y una descripcion de estas.

Tabla 34
Soluciones alternativas que se identificaron

Encargar a un equipo de desarrollo elaborar una herramienta
que permita visualizar la informacién que el GRC requiere
para gestionar los riesgos de TI que afectan a los procesos del
BCCR. Esta herramienta se integra con los sistemas que posee
el BCCR y extrae de manera automatica la informacion que
necesita la aplicacion para realizar sus funciones.

Buscar en el mercado una aplicacion, la cual tenga la capaci-
dad de cumplir con los requerimientos funcionales y no fun-
cionales que posee el GRC y adquirir la herramienta para
usarla.

Implementar dentro de uno de los sistemas que posee el
BCCR un mddulo, el cual tenga la capacidad de cumplir con
los requerimientos que posee el GRC.

Estas soluciones alternativas se analizaron para determinar si es viable y factible desarro-
Ilarlas y cudles satisfacen las necesidades que se presentan en el BCCR. De acuerdo con el analisis
realizado se determiné que, de las tres soluciones que se identificaron, una de estas es viable para
desarrollar el caso de negocio. Estas son:

4.3.3. Desarrollar un sistema para consultar y visualizar la informacion necesaria

Esto significa que las alternativas de adquirir un sistema para visualizar la informacion
necesaria e incorporar un modulo para observar la informacion indispensable no son consideradas
dentro del caso de negocio. La adquisicion de un sistema no se considera una opcion viable debido
a los costos y los requerimientos del BCCR.
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El adquirir una herramienta que cumpla con las necesidades del GRC implica realizar un
pago por la licencia de la aplicacion o llevar a cabo pagos periddicos para usarla. Ademas, es
necesario buscar una herramienta que cumpla con los requerimientos especificos del GRC y una
vez adquirida la herramienta se debe configurar, ingresar los datos necesarios y capacitar al perso-
nal para utilizarla y darle mantenimiento.

Sin embargo, el BCCR posee un equipo de desarrollo de sistemas, tiene subcontratadas a
diversas empresas de desarrollo de software y posee las licencias de herramientas para desarrollar
aplicaciones. Por lo tanto, no es recomendable adquirir una herramienta, ya que quiere de mas
inversion que desarrollar el sistema. Esto se debe a que el BCCR ya posee recursos necesarios para
elaborar aplicaciones, ademas, el sistema deseado debe contar con un total de diez requerimientos
funcionales. Por ende, no implica un gasto considerable de tiempo y recursos elaborar la aplicacion
en lugar de adquirirla.

Otro factor por el cual no se considera adquirir una herramienta son los requerimientos por
satisfacer. Las herramientas que se identificaron no cumplian con todos los requisitos funcionales
que necesitaba tener el sistema o tenian mas funcionalidades de las deseadas, lo que aumenta el
costo de la herramienta. Por lo tanto, se definié que adquirir un sistema no era una opcion por
considerar en el caso de negocio.

Respecto a incorporar un madulo para visualizar la informacion necesaria, esta opcion fue
descartada debido al conocimiento que se posee actualmente de las herramientas. En caso de in-
corporar un moédulo en un sistema que utiliza el BCCR, se considera que debe ser en el SAP Hana,
en virtud de que este contiene la informacidn que el GRC requiere para gestionar los riesgos de
T

Sin embargo, segun la informacion adquirida en el Apéndice V. Entrevista semiestructu-
rada 6, actualmente no se posee el conocimiento sobre el sistema SAP Hanan como para imple-
mentar este tipo de mddulo. Ademas, se realiza un proceso de migracion y la entidad tiene esta-
blecido que para inicios del afio 2024 se dejara de utilizar el sistema SAP Hana y se empezara a
utilizar por usar SAP S4 Hana. Por lo tanto, implementar este modulo en SAP Hana no es de
utilidad debido a que se dejara de utilizar el sistema. Por este motivo, se define que las opciones
por analizar mediante el caso de negocio es desarrollar la herramienta que permita visualizar la
informacion deseada y elaborar un sistema que permite realizar las funciones necesarias por el
BCCR, asimismo, tenga la capacidad de actualizar de manera automatica los datos que utiliza.

4.3.4. Identificacion de los riesgos, suposiciones y restricciones

Una vez definidas las soluciones alternativas para solucionar el problema que presenta el
GRC, se deben identificar los riesgos que pueden afectar a cada solucién propuesta. Reconocer
estos riesgos es necesario para definir cuan viable es desarrollar el proyecto. Una solucion alter-
nativa puede tener bajos costos de implementacion, pero puede ser afectada por riesgos con una
alta probabilidad e impacto, lo que provoca problemas en la puesta en funcionamiento de la solu-
cién y aumenta los recursos necesarios para elaborar el proyecto.

Los riesgos que se identificaron son todos aquellos que afecten el desarrollo de la solucion
y pueden ser riesgos que se relacionan con las tecnologias que se utilizan, con los datos requeridos,
con los requerimientos del proyecto o cualquier otro &mbito que puede afectar implementar la
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solucion. La Tabla 35 muestra la plantilla que se utiliza para identificar los riesgos que afectan a
cada solucion alternativa.

Tabla 35
Para registrar los riesgos de la solucion

Descripcion del riesgo Probabilidad de Impacto Acciones preventivas

ocurrencia

[Descripcion breve que ex- | [Probabilidad de [Nivel de afecta- |[Medidas que se deben

plica en qué consiste el que el riesgo se cion que provo- |implementar para evitar
riesgo identificado]. materialice] caria el riesgo en |que el riesgo se materia-
caso de materiali- | lice o0 que afecte negati-
zarse] vamente el desarrollo de
la solucién]
Riesgo 1. Probabilidad del Impacto del Medidas necesarias para
riesgo riesgo controlar el riesgo
Riesgo 2. Probabilidad del Impacto del Medidas necesarias para
riesgo riesgo controlar el riesgo

La probabilidad de que un riesgo se materialice se registra usando las categorias definidas,

las cuales son:

Muy baja (1): el riesgo posee una probabilidad entre 0 % y 20 % de materializarse.
Baja (2): el riesgo posee una probabilidad entre 21 % y 40 % de materializarse.
Media (3): el riesgo posee una probabilidad entre 41 % y 60 % de materializarse.
Alta (4): el riesgo posee una probabilidad entre 61 % y 80 % de materializarse.

Muy alta (5): el riesgo posee una probabilidad entre 81 % y 100 % de materializarse.

El impacto del riesgo define cdmo afectaria el riesgo al proyecto en caso de materializarse,

este atributo se categoriza en las siguientes definiciones:

=10 TEC

Muy bajo (1): la materializacion del riesgo no implica un problema para el desarrollo del
proyecto.

Bajo (2): la materializacion del riesgo afecta el proyecto de manera minima, el problema
causa aumentos en el tiempo de desarrollo y recursos por utilizar no significativos.

Medio (3): la materializacion de riesgo causa problemas moderados en el proyecto, au-
menta el tiempo de desarrollo entre una semana y un mes y requiere del presupuesto asig-
nado para la solucién de inconvenientes.

Alto (4): el riesgo causa problemas importantes al proyecto, provoca retrasos de 1 0 6 me-
ses en el proyecto y suele requerir de un replanteo del presupuesto para solucionarlo.
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e Muy alto (5): el riesgo es de alto peligro para el proyecto. Este puede causar retrasos de
mas de 6 meses o el cierre definitivo del proyecto.

El impacto y la probabilidad de los riesgos se representan de manera visual mediante el uso
de un mapa de calor. Este mapa permite visualizar cuantos riesgos afectan al proyecto, cuan pro-
bables son y el impacto que tiene. En la Tabla 36 se presenta la matriz para el mapa de calor que
se utiliza en el caso de negocio.

Tabla 36
Mapa de calor de riesgos

Impacto | Muy
alto

Alto

Medio

Bajo

Muy
bajo

Muy baja | Baja Media Alta Muy alta

Probabilidad

4.3.5. Describir el enfoque de implementacion

En esta fase se definen los componentes que conforman el caso de negocio y que sirven
para mostrar a la entidad la informacion necesaria para determinar si el proyecto es viable y factible
para el BCCR y asi tomar la decision de implementar el proyecto. En la Tabla 37 se presentan los
elementos que conforman al caso de negocio.

Tabla 37
Componentes del caso de negocio

Este apartado brinda un breve resumen sobre la situacion, las complica-
ciones presentadas y las soluciones que se proponen a la organizacion.

Tecnologico
de Costa Rica

=10 TEC



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 109

Explica detalladamente el problema que presenta la entidad y que la so-
lucion presentada busca solucionar. Ademas, tiene el objetivo de analizar
el entorno que rodea al problema y analizar como el problema afecta a la
organizacion

Presenta la lista de soluciones que se identificaron que pueden satisfacer
las necesidades de la organizacién. Explica componentes de cada solu-
cion, como las implicaciones, beneficios, costos, riesgos, factibilidad,
problemas y supuestos de este.

Este apartado explica las razones por las cuales se define que una de las
soluciones alternativas sobresale sobre las demas y debe ser efectuada
por la organizacion.

Este apartado explica las fases que se deben realizar para desarrollar la
propuesta que se selecciond. Estas fases se dividen en:

¢ Iniciacion del proyecto.

e Planteamiento del proyecto.
e Ejecucion.

o Cierre del proyecto.

e Gestion del proyecto

En la seccion de las soluciones alternativas se deben presentar las caracteristicas que con-
forman a cada solucion, como los beneficios que brindan a la entidad. Estos se presentan usando
la plantilla que se muestra en la Tabla 38.

Tabla 38
Beneficios de la solucién

Categoria del beneficio Descripcion Valor

[Categorias en las cuales se | [Descripcion sobre como se |[Valor monetario que el beneficio
clasifican los beneficios] beneficia la entidad por im-  |brinda a la organizacion]
plementar la solucién]

Personal
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Categoria del beneficio Descripcion Valor

Operaciones

BENEFICIO TOTAL [Total de beneficios monetarios
obtenido de la solucion]

Es importante que no todo beneficio brinda un valor monetario a la organizacion, ya que
existen algunos que ayudan a mejorar la calidad de servicios, facilitar el desarrollo de los procesos
organizacionales o demas. Estos tipos de beneficios no brindan un valor econémico directo, pero
provocan que la entidad cumpla con sus objetivos organizacionales y, por consiguiente, obtenga
una ganancia monetaria.

Ademas, es necesario identificar los costos que se deben realizar para implementar la so-
lucidn presentada a la entidad. Para presentar esta informacion se utiliza la plantilla que se muestra
en la Tabla 39.

Tabla 39
Identificacion de costos

Categoria de costo | Descripcion Valor Tipo de gasto 0

Costo
[Categorias en las  |[Breve descripcidn que ex- [Valor monetario |[Clasificacién del
cuales se clasifican |plica el costo necesario para |que representa el |costo en operacional o
los costos] desarrollar el proyecto] costo] capital]
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Categoria de costo | Descripcion Valor Tipo de gasto o
Costo

COSTO TOTAL ¢ TOTAL [Total de gastos que
implica desarrollar la
solucion]

Una vez que se identifican los costos que cada solucion significa para la entidad, se deter-
mina la factibilidad de desarrollar la solucién. Esto se hace valorando cuan posible es para la or-
ganizacion realizar cada una de las acciones necesarias para implementar la solucion propuesta.
En la Tabla 40 se presenta la plantilla que se utiliza para documentar la factibilidad del proyecto.

Tabla 40
Factibilidad de la solucion

Solucioén Calificacion de factibilidad |Método o técnica de evaluacién

[Actividad necesaria para [Calificacion que representa |[Informacion que se utiliza para

desarrollar la solucion] cuan factible es desarrollar | definir la calificacion de la factibi-
la actividad] lidad]

La facilidad de la solucion se define mediante una escala del 1 al 5, 1 siendo el minimo y
el 5 el maximo. Esta escala se define de la siguiente forma:

e Factibilidad de valor 1: el desarrollo de la actividad enfrenta serios obstaculos, la organi-
zacion no posee los recursos necesarios para desarrollar el proceso.

e Factibilidad de valor 2: existen posibilidades de desarrollar el proceso, sin embargo, la
cantidad de obstaculos es mayor que la probabilidad de éxito del procedimiento, es nece-
sario hacer cambios para que la actividad sea factible.

e Factibilidad de valor 3: el desarrollo de la actividad es factible, la organizacion posee los
recursos necesarios para desarrollar el proceso. No obstante, existen dificultades dentro del
proyecto que pueden comprometer el exito de la actividad.
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e Factibilidad de valor 4: el desarrollo de la actividad tiene un alto grado de factibilidad, la
organizacion posee los recursos y los conocimientos para desarrollar el proceso de manera
exitosa, existen pocas dificultades que afectarian el desarrollo del procedimiento.

e Factibilidad de valor 5: existe una alta probabilidad de desarrollar la actividad de manera
exitosa, existen desafios que pueden afectar el desarrollo de la actividad, pero estos son
facilmente solucionables.

Por ultimo, es necesario identificar los problemas que se relacionan con la solucion. Estos
son situaciones que ocurren en la entidad y que causan complicaciones que pueden afectar el desa-
rrollo de la solucion. En la Tabla 41 se presenta la plantilla que se utiliza para registrar los incon-
venientes presentes.

Tabla 41
Problemas de la solucién

Descripcion del problema |Prioridad Accidn requerida para resolver el problema

[Explicacion sobre lasi- |[Nivel de relevancia |[Medida necesaria para evitar que el pro-
tuacion que afecta el desa- [ con el cual se debe tra-|blema afecte el desarrollo del proyecto]
rrollo del proyecto] tar el problema]

La prioridad con la cual se deben tratar los problemas del proyecto se clasifica segln las
siguientes categorias:

e Baja: es un problema menor. Estos se atienden una vez los demas problemas hayan sido
solucionados.

e Media: el problema debe atenderse con prioridad. Sin embargo, si un problema de categoria
mayor se materializa, se debe poner una espera en la solucién de este problema para atender
el otro.

e Alta: el problema debe atenderse de manera inmediata. Este debe atenderse antes de que
los demas problemas.

Estos datos permiten definir la viabilidad y factibilidad de la solucion presentada al BCCR
y estos datos se utilizan por la organizacion para evaluar si se desarrolla la solucion.
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Capitulo V. Propuesta de solucion

Este capitulo tiene el objetivo de exponer de manera detallada la solucion para el problema
que presenta actualmente el BCCR. La propuesta presentada se desarrolld con base en los resulta-
dos en el Capitulo 4, el analisis de resultados, la implementacion de la metodologia de investiga-
cion definida en el marco metodolégico y el uso de la informacidn presentada en el marco concep-
tual.

Con el fin de solucionar el problema que presenta el BCCR se plantea el desarrollo de tres
componentes que tienen el objetivo de definir cémo implementar la solucion definida y medir la
factibilidad y viabilidad de la solucion. En este capitulo se describen los tres elementos definidos,
los cuales conforman la propuesta desarrollada para visualizar la informacién necesaria para el
desarrollo de los procesos gue se relacionan con los riesgos de TI, como la identificacion y gestion
de dichos riesgos.

Los tres elementos que conforman la solucidn definida son la definicion de las fuentes de
datos que poseen los datos requeridos por el GRC, las cuales varian entre documentos, paginas
web y sistemas de informacion. El segundo elemento es el disefio de la interfaz que desea obtener
el BCCR, el disefio y prototipado de interfaces se explica en detalle en el Capitulo 2. Por altimo,
el tercer elemento es un caso de negocio para verificar la viabilidad y factibilidad de implementar
la interfaz disefiada, igualmente, en el Capitulo 2 se explica la definicion e informacion relevante
sobre un caso de negocio.

5.1. Definicién y utilizacion de las fuentes de datos

El primer entregable que integra la solucion determinada para resolver el problema que
presenta el BCCR es un informe, el cual identifica las fuentes de datos que contienen la informa-
cidn necesaria para efectuar los procesos que se relacionan con los riesgos de Tl y expresa la
manera en la cual obtener dicha informacion. Este informe sirve para definir la informacion que
debe contener la interfaz disefiada y qué proceso se debe realizar para extraer los datos requeridos
e ingresarlos en el sistema.

En la Tabla 42 se presenta un listado de la informacién que contiene el sistema disefiado
y que utiliza para realizar las funciones que requiere el GRC para visualizar la importancia y el
impacto de los riesgos de TI.

Tabla 42
Datos requeridos por el sistema

Lista de las divisiones y departamentos que conforman el BCCR

Catalogo de los procesos organizacionales que efectta cada divi-
sion y departamento del banco y que requieren de una o varias in-
fraestructuras de TI para desarrollarse.
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Listado de las infraestructuras de TI que utiliza el BCCR para divi-
dir las herramientas y equipos de tecnologia de la informacion en
conjuntos segun el servicio de TI que brindan.

Catalogo con los riesgos de TI que se identifican por la organiza-
cioén, los cuales en caso de materializarse afectarian el desarrollo
de los procesos organizacionales del banco.

Lista con los controles definidos para evitar la materializacion de
los riesgos de TI o que los efectos negativos de estos afecten el re-
sultado de los procesos organizacionales del BCCR.

Esta informacidn que contiene el sistema disefiado debe ser extraida de las fuentes de datos
que posee el BCCR. Para el desarrollo del prototipo presentado se obtiene la informacion de las
fuentes de datos de manera manual, el GRC debe establecer la periodicidad en la cual se extraera
la informacion de las fuentes de datos e ingresarla en el sistema y la persona encargada de realizar
este proceso.

La fuente de datos principal, de la cual se debe obtener de manera periddica la informacion
que requiere el sistema es el SAP Hana. Desde esta aplicacion es necesario descargar el informe
que contiene la informacion necesaria e ingresarla en el sistema disefiado. El usuario debe ingresar
en el sistema SAP Hana, dentro de este se debe ingresar en el modulo de SAP GRC y abrir la
pestafia de informes y analisis, en esta ventana, en el menu llamado informes de riesgos, es nece-
sario seleccionar el informe detalles de reduccidon del riesgo. Esta opcidn descarga el informe que
contiene la informacion que la persona usuaria debe ingresar en el sistema.

En la lustracion 25 se muestra el menu desde el cual se debe descargar el informe que
contiene la informacién requerida por el GRC para el funcionamiento correcto del sistema dise-
fiado.
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Informes y
Analisis

—r() Informes de Riesgos

Visualizar dashboards e informes para gestionar incident

Mombres alias

B Catalogo de riesgo

R Riesgos por tipo actividad

B5 Riesgos por objetivo

5 Riesgos por unidad organizativa
B5 Informe de Riesgos por Impacto
[ Detalles de reduccion del riesgo

5 Resumen de riesgos

lustracion 25
Fuente de datos por utilizar

Fuente: BCCR, 2023.

La segunda fuente de datos que se utiliza es la intranet del BCCR, esta se usa para disefiar
la interfaz del sistema. Debido a esto, no es necesario importar de manera periddica la informacion
de esta fuente de datos e ingresarla en el sistema. Sin embargo, si se debe revisar constantemente
la estructura organizacional del BCCR y verificar si se efectia algin cambio entre esta, como la
creacion de una nueva division o departamento. Esto es necesario para mantener el sistema ali-
neado con la estructura que conforma la organizacion.

La ultima fuente de datos que se utiliza es la documentacion que el GRC posee documen-
tada de manera interna en los equipos de computo que utiliza la entidad. Esta documentacién se
usa para identificar las infraestructuras de Tl que posee el BCCR. Las infraestructuras de TI se
ingresan de forma manual al sistema, un usuario debe iniciar el sistema y registrar mediante la
interfaz de este las infraestructuras y las relaciones entre estas y los procesos organizacionales.

Al utilizar la informacion obtenida, se genera un informe para el BCCR, el cual explica los
objetivos de desarrollar el sistema disefiado y las fuentes de datos necesarias. Este informe presenta
a la organizacion la lista de las fuentes de datos que se utilizan, la informacion que se obtiene de
cada una de estas fuentes y la manera en la cual se extrae la informacion para elaborar el prototipo
del sistema.

Este informe, ademaés, brinda recomendaciones sobre codmo obtener la informacion reque-
rida de las fuentes de datos en caso de implementar el sistema propuesto. Estas recomendaciones
tienen el objetivo de convertir el proceso de conseguir la informacion requerida e ingresarla en el
sistema en un procedimiento automatizado, para reducir los esfuerzos que debe realizar el personal
y asegurar que la informacion que produce el BCCR con sus procesos y la informacién que se
utiliza en el sistema estan alineadas.
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Por ultimo, el informe presenta una serie de comentarios, los cuales explican a la entidad
la razon por la cual se definié la manera de obtener la informacion de cada fuente de datos, las
situaciones que se consideraron para definir la forma de conseguir la informacion deseada y diver-
sas maneras en las cuales mejorar la obtencion de datos.

En la Tabla 43 se presenta la lista de las fuentes de datos que se utilizan, la informacion
obtenida de cada fuente, el método para obtener la informacion y los comentarios sobre las consi-
deraciones y situaciones que afectan a la fuente de datos y al método de obtener la informacién.
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Tabla 43
Informe sobre las fuentes de datos

e Lista con los departa-
mentos que conforman el
BCCR

e Listado de los proce-
S0s y proyectos del
BCCR

e Registro de los ries-
gos de Tl de la organiza-
cion.

e (Catalogo de controles
necesarios para evitar
efectos negativos en la
organizacién causados
por los riesgos de Tl

e Estructura organiza-
cional del BCCR

117

Meétodo que se utiliza para el proto-
tipo:

Desde el médulo de SAP GRC se abre
el apartado llamado informes y anéli-
sis y en la seccién de informes de ries-
gos se descarga el informe detalles de
reduccién del riesgo. Este informe
contiene la informacion requerida del
sistema SAP

Meétodo recomendado por utilizar:

Una vez efectuada la migracion a SAP
S4 Hana, identificar los cubos que
contienen la informacion requerida e
integrar la solucidn con el sistema
SAP para extraer de manera periddica
los cubos requeridos e ingresarlos en
la solucion informatica.

Meétodo que se utiliza para el proto-
tipo:

Ingresar a la intranet del BCCR y
desde la pestafia de Administracion de
personal ingresar en la opcién de pro-
ducto. En este apartado se abre la al-
ternativa llamada Tema: estructura de

TEC

Para el desarrollo del prototipo se obtiene la
informacion de manera manual, descargando
el informe generado por el sistema SAP. Esto
se debe a que actualmente el equipo encar-
gado de desarrollar los scripts para la base de
datos del SAP estd ocupado realizando un
proyecto. Por lo tanto, actualmente no tienen
la capacidad de atender la solicitud de gene-
rar el script.

Ademas, segln se tiene entendido, en la ac-
tualidad se trabaja para migrar la informacion
del BCCR al sistema SAP S4 Hana. Por con-
siguiente, se recomienda que una vez reali-
zada la migracion a SAP S4 Hana se solicite
el desarrollo de un script para extraer los da-
tos requeridos de este sistema para ingresar-
los en la interfaz disefiada.

Esta fuente de datos ayuda a obtener la lista
de los departamentos y unidades que integran
el Banco Central de Costa Rica. Esta infor-
macion se obtiene desde la intranet debido a
que el sistema SAP no genera un informe con
esta informacion.

Tecnologico
de Costa Rica



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de Costa Rica

e Listade las infraes-
tructuras de TI definidas
por el Departamento
GRC
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puestos, desde la cual se descarga el
documento Estructura vigente. Ade-
mas, desde el menu principal de la in-
tranet del BCCR, seleccionar la op-
cién Transparencia institucional. Una
vez en esta se ingresa en la opcién In-
formacién institucional, la cual con-
tiene la estructura organizacional del
BCCR vy el gobierno corporativo del
BCCR.

Método recomendado por utilizar:

Una vez efectuada la migracién a SAP
S4 Hana, identificar los cubos que
contienen la informacion requerida e
integrar la solucion con el sistema
SAP para extraer de manera periodica
los cubos requeridos e ingresarlos en
la solucion informatica.

Meétodo que utilizar:

Solicitar a un miembro del Departa-
mento de Gestidn de Riesgos y Cum-
plimiento, preferiblemente al asesor
de riesgos de Tl

TEC

Sin embargo, se conoce que la base de datos
del sistema SAP contiene esta informacion.
Por lo tanto, se recomienda que una vez que
el equipo encargado de gestionar la base de
datos del sistema SAP haya terminado con la
migracion de sistemas, solicitarle que elabore
un script, el cual permita obtener la informa-
cién de la estructura organizacional de
BCCR.

El concepto de infraestructura de T es utili-
zado por la Division de Servicios Tecnolégi-
cos y el Departamento de Gestion de Riesgos
y Cumplimiento para tener un mayor control
sobre los riesgos que afectan a los equipos y
herramientas tecnoldgicas de la organizacion.
Actualmente, el listado de las infraestructuras
de Tl solo se encuentra registrado en la docu-
mentacion generada por el DST y el GRC.

Por lo tanto, para obtener esta informacion es
necesario solicitar a un miembro del Departa-
mento GRC que brinde la documentacion, la
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5.2. Disefio de la aplicacion

El segundo entregable presentado ante el BCCR para solucionar el problema que presenta
la organizacion es el disefio de una interfaz, la cual sirve para ayudar a la entidad a consultar y
visualizar la informacion relevante para los procesos que se relacionan con los riesgos de TI. En
este apartado se detalla la propuesta de disefio de la solucidn que se obtuvo al analizar la informa-
cion obtenida en los capitulos anteriores. La propuesta esta dividida en dos secciones, la primera
es el disefio de la base de datos y la segunda el disefio de la aplicacion. En este apartado se presen-
tan los diagramas que se utilizan para disefiar, tanto la base de datos como la aplicacion.

Para desarrollar el disefio de la aplicacion primero es necesario definir las funcionalidades
que el sistema debe poseer para satisfacer las necesidades que se presentan en el BCCR. La lista
de funcionalidades que efectla el sistema es:

e Almacenar la informacion requerida para efectuar los procesos que se relacionan con la
gestion de los riesgos de TI.

e Permitir al usuario consultar por cada division que conforma el BCCR.
e Visualizar la lista de departamentos que conforma a cada divisién del BCCR.

e Consultar el listado de riesgos de TI que afectan a cada uno de los procesos organizacio-
nales que realiza cada departamento del BCCR.

e Visualizar el catalogo de infraestructuras de Tl que necesita cada proceso organizacional
para ser efectuado de manera adecuada.

e Consultar el catalogo de los controles establecidos para gestionar cada riesgo de Tl identi-
ficado por el BCCR.

e Permitir al usuario consultar por un departamento en especifico y obtener la informacion
relacionada con dicho departamento.

e Brindar la posibilidad de registrar en el sistema nuevas infraestructuras de TI que utilice el
BCCR.

e Eliminar del sistema las infraestructuras de T1 que la persona usuaria seleccione.

e Permitir al usuario vincular los procesos organizacionales con las infraestructuras de TI
que utiliza el proceso.

e Eliminar la relacion existente entre un proceso organizacional y una infraestructura de TI
que selecciond la persona usuaria.

El sistema posee esta lista de funciones con el objetivo de solucionar el problema que tiene
el BCCR. Estas actividades ayudan al GRC a consultar y visualizar la informacion requerida para
realizar procesos como la identificacion y gestién de los riesgos de Tl 'y para explicar a la Gerencia
del BCCR la importancia que posee cada riesgo de Tl 'y como afecta a la organizacion.

Estas funcionalidades del sistema se usan para analizar las herramientas existentes en el
mercado y definir el tipo de base de datos y la herramienta de desarrollo de software necesaria.

Tecnologico
de Costa Rica

=10 TEC



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 121

Ademas, sirve para definir la estructura de la base de datos, los atributos y las operaciones que
debe tener cada clase que la conforman.

5.2.1. Seleccion de los productos que se utilizan

Una vez definidas las funciones que posee el sistema se establecen las herramientas en el
ambito de software necesarias para elaborar la aplicacion propuesta. EI BCCR tiene las licencias
de las herramientas que brinda Microsoft, las cuales se utilizan para desarrollar la aplicacion y
usarlas ayuda a prevenir futuros problemas de compatibilidad entre los sistemas de BCCR. Ade-
mas, el BCCR ya posee experiencia utilizando las herramientas de Microsoft, por lo tanto, la or-
ganizacion cuenta con el personal y el conocimiento necesario para elaborar la aplicacion pro-
puesta. Al considerar estos factores se definen las herramientas que se emplean en el proyecto, las
cuales se presentan en la Tabla 44.

Tabla 44
Herramientas que se seleccionaron

Motor de base de datos que sirve para almacenar la informacion que re-
quiere el sistema para efectuar sus funcionalidades.

Lenguaje de programacion que se utiliza para desarrollar la aplicacion y
brindar al usuario las funcionalidades que requiere.

Motor de desarrollo que se utiliza para desarrollar el codigo que con-
forma a la aplicacion.

Respecto a la instalacion de estas herramientas en los equipos de cémputo del BCCR, es
necesario destacar que estas deben ser instaladas, de manera que el motor de base de datos tenga
la capacidad de comunicarse con el sistema elaborado con el motor de desarrollo. La forma en la
cual se almacena la base de datos y la aplicacion desarrollados depende de la conveniencia del
BCCR. Lo importante es que los almacenen de forma que estos tengan la habilidad de interactuar
entre ellos y que los desarrolladores cuenten con el acceso necesario para ingresar y modificar el
sistema.

5.2.2. Disefio de la base de datos

Para almacenar la informacién que utiliza la aplicacion para efectuar sus funcionalidades
y la que genera la propia aplicacién se usa una base de datos. Como se menciona en la Tabla 44,
esta base de datos se elabora con la herramienta SQL Server, lo que significa que es una relacional.
Por lo tanto, para elaborar la base de datos se requieren de diagramas que ayuden a definir la
estructura y composicion de esta.

Para este proyecto se disefid la base de datos usando el diagrama de entidad-relacion y el
diagrama relacional. En la llustracion 26 se presenta el diagrama de organizacién-relacion desa-
rrollado para definir las entidades que conforman la base de datos, los elementos que componen a
cada entidad y la relacion existente entre cada una de estas.
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El diagrama entidad-relacion desarrollado presenta las siguientes entidades, las cuales sir-
ven para organizar y documentar la informacion que utiliza y genera la aplicacion:

e Departamento: esta entidad almacena los departamentos que conforman al BCCR.

e Proceso: estos son los procesos que desarrolla el BCCR para cumplir con sus objetivos y
metas organizacionales y satisfacer las necesidades de sus clientes.

e Riesgo de TI: documenta los riesgos que el BCCR ha identificado, los cuales afectarian
especificamente a los equipos y sistemas de tecnologia de informacion que utiliza la enti-
dad. En caso de que un riesgo de TI se materialice este provocaria un efecto negativo en
los procesos organizacionales del banco, lo que reduce la satisfaccion de los clientes o
afecta la continuidad del negocio.

e Infraestructura: es el conjunto de componentes de tecnologia de informacion que sirven
como base para los servicios de Tl que brinda y utiliza el BCCR.

e Control de TI: son las metodologias y acciones disefiadas por la organizacion las cuales se
implementan para evitar que los riesgos de T1 se materialicen o en caso de que sucedan no
afecten la continuidad del negocio.

Este diagrama también sirve para visualizar a la multiplicidad existente entre cada entidad,
la multiplicidad muestra el nimero de instancias de una organizacion que se relacionan con las
instancias de otra entidad. La multiplicidad entre las entidades que conforman la base de datos es
en su mayoria del tipo uno a varios. En la Tabla 45 se muestra la multiplicidad de la relacion
existente entre cada tabla de la base de datos.

Tabla 45
Multiplicidad de las relaciones de la base de datos

Uno a varios Cada departamento que conforma al BCCR
realiza uno 0 mas procesos organizacionales
gue son necesarios para cumplir con los obje-
tivos de la organizacion.

Uno a varios Los procesos registrados en el sistema re-
quieren usar una o0 mas infraestructuras de Tl
para ser efectuados de la manera deseada por
el BCCR.

Uno a varios Cada proceso organizacional que utiliza una
infraestructura de TI posee una lista de uno o
varios riesgos, los cuales pueden materiali-
zarse y afectar la realizacion del procedi-
miento.
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Uno a varios Para gestionar los riesgos de TI, cada uno de
estos posee uno 0 mas controles que sirven
para evitar la materializacién del riesgo o re-
ducir los efectos negativos que estos tienen
sobre la organizacion.

Una vez definidas las entidades que conforman la base de datos, los elementos que posee
cada entidad y la relacion existente entre cada una de estas, se realizé el modelo relacional de la
base de datos. Este modelo define las tablas que conforman la base de datos, los elementos que
contiene cada tabla, el tipo de dato de cada elemento, las llaves primarias y secundarias de cada
tabla y como se relacionan las tablas de la base de datos.

Este diagrama sirve como una guia para elaborar la base de datos, ademas, permite visua-
lizar y analizar cdmo funcionay de qué forma almacena la informacién. La base de datos se disefid
de manera que se sigan las reglas de la normalizacion. Este tipo de disefio da la posibilidad de
entender el funcionamiento de la base de datos de forma facil, minimiza la redundancia de datos y
facilita su gestion.

Las tablas que integran la base de datos estan conformadas principalmente por las entidades
que se identificaron mediante la realizacion del diagrama entidad-relacion. Sin embargo, para ase-
gurar una gestion adecuada de la informacion, se crean tablas para los datos multivalor que poseen
las entidades, por ejemplo, los procesos deben estar relacionados con una o varias infraestructuras.
Para documentar esta relacion de manera adecuada se procede a guardar en tablas diferentes los
datos de los procedimientos y de las infraestructuras y se crea una tercera tabla, la cual se encarga
de almacenar la relacion existente entre cada proceso e infraestructura de TI.

Otro elemento considerado en la normalizacién de la base de datos son los atributos que
poseen una serie de datos definidos. Por ejemplo, los riesgos de TI tienen un nivel de impacto, el
cual esté clasificado en muy bajo, bajo, medio, alto y muy alto. Si se registra el nivel de impacto
en la misma tabla que los riesgos de TI, hay una posibilidad de que se registre un nivel de impacto
gue no existe o que haya errores gramaticales en el nivel de impacto de los riesgos, lo que causa
duplicacion de la informacion de la base de datos y dificulta su gestion.

Para evitar esta situacion se generd una tabla, la cual contiene los diferentes niveles de
impacto de los riesgos de Tl y en la tabla que almacena los riesgos se documenta la id de la ins-
tancia que almacena el nivel de impacto correspondiente. Esto reduce la probabilidad de fallos al
registrar informacion y al gestionar la base de datos. En la llustracion 27 se presenta el diagrama
relacional desarrollado para definir la estructura de la base de datos, incluidas las tablas, campos
y relaciones que la conforman.

Tecnologico
de Costa Rica

=10 TEC
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Procesolnfra
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PK,FK [ Idinfraestructura| int I PK |ldInfraestructura |int
Departamento DepartamentoProceso 5 Nombrelnfra  Varchar
roceso
PK |dDepartamento int } PK,FK| IdDepartamento |int
. PK IdProceso int
NombreDepartamento |Varchar PK,FK| IdProceso [int >J_'_ -
NombreProceso |Varchar ProcesoRiesgo
PK,FK | IdProceso | int
PK,FK | IdRiesgo |Varchar
TipoControl ContralT!
PK .IdT|po int PK \dControl Varchar RiesgoControl
TipoControl Varcharj EK IdTipo int PK,FK | IdRiesgo |Varchar
Descripcion | Varchar PK,FK | IdControl | Varchar RiesgoTl
g PK IdRiesgo Varchar

NombreRlesgo | Varchar

Nivellmpacto J—|_ FK Idimpacto int
PK Idimpacto int | ! FK IdProbabilidad int

Impacto Varchar FK Idinherente int

- 1 Pk |idRiesgoResidual| int

GradoProbabilidad ~——+ FK | IdProbaResidual int

PK IdProbabilidad int ~——4— FK [idimpactoResidual| int

Probabilidad Varchar

Riesgolnherente

PK IdInherente int
RInherente Varchar

NivelRiesgoResidual
PK [ IdRiesgoResidual int | 4—-——

RiesgoResidual |Varchar

GradoProbabilidadResidual
PK IdProbaResidual int 4————

ProbaResidual Varchar

NivellmpactoResidual

PK | IdimpactoResidual int 4————
Id ImpactoResidual |Varchar
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Este diagrama sirve como el modelo 16gico que se utiliza para elaborar la base de datos,
ademas, permite visualizar y analizar como funciona y de qué forma almacena la informacion. La
base de datos se disefio, de manera que se sigan las reglas de la normalizacion, este tipo de disefio
da la posibilidad de entender el funcionamiento de la base de datos de forma féacil, minimiza la
redundancia de datos y facilita su gestion. En la Tabla 46 se presentan las tablas que conforman
la base de datos y se describe el funcionamiento de cada una de estas y los atributos que las con-
forman.

Tabla 46
Descripcion de las tablas que conforman la base de datos

Nombre de la tabla Descripcion

Departamento Esta tabla almacena los datos de cada departamento que conforma al
BCCR. A continuacidn, se describen los atributos que integran esta ta-
bla:

e |dDepartamento: es el identificador unico de la tabla Departa-
mento, el cual sirve para registrar, consultar y gestionar cada departa-
mento registrado en el sistema. Esta llave permite relacionar a los de-
partamentos con los procesos organizacionales que desarrollan.

e NombreDepartamento: este atributo indica el nombre que el
BCCR le asign0 a cada departamento de la organizacion.

Proceso La tabla Proceso sirve para documentar los procesos que desarrolla el
BCCR para cumplir con sus objetivos organizacionales y que requie-
ren usar tecnologias de informacion para desarrollarse. Los atributos
que conforman esta tabla son:

e IdProceso: identificador Unico que se utiliza para registrar, consul-
tar y gestionar cada uno de los procesos que se registran en la tabla.
Este atributo sirve como la llave primaria de la tabla y se usa para re-
lacionar los procedimientos con los departamentos que se encargan de
desarrollarlo, las infraestructuras de T1 que se emplean durante la eje-
cucion del proceso y los riesgos tecnoldgicos que afectan a este.

e NombreProceso: nombre que el BCCR le asigné a cada proceso
para identificarlo y describir el objetivo que dicho procedimiento
ayuda a cumplir.

DepartamentoProceso | Esta tabla registra la relacion existente entre cada departamento del
BCCR con cada uno de los procesos organizacionales registrados en el
sistema. Los atributos que conforman la tabla son:

e |dDepartamento: identificador Unico de cada departamento que
conforma al BCCR.
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Nombre de la tabla Descripcion

e |dProceso: identificador Gnico que sirve para identificar a cada uno
de los procesos organizacionales que desarrolla el BCCR.

Ambos atributos, el IdDepartamento e IdProceso, sirven como llave
primaria de la tabla y para registrar la relacion existente entre un de-
partamento y un proceso en especifico.

Infraestructura La tabla de infraestructura registra cada una de las infraestructuras de
TI que posee el BCCR y que utiliza para brindar los servicios de Tl
que usan los clientes de la organizacién y el propio BCCR. Los atribu-
tos que conforman esta tabla son:

e IdInfraestructura: es el identificador Gnico que se utiliza como
Ilave primaria de la tabla. Este sirve para registrar y gestionar las in-
fraestructuras de TI dentro de la base de datos.

e Nombrelnfra: este es el nombre que el BCCR designa a cada infra-
estructura de TI para diferenciar cada una de estas y entender los ser-
vicios que brinda cada una.

Procesolnfra Esta tabla registra la relacion que existe entre cada proceso organiza-
cional y cada infraestructura de TI que posee el BCCR. Los atributos
que conforman la tabla son:

e |dProceso: identificador Unico que se utiliza para gestionar cada
proceso registrado en el sistema.

e IdInfraestructura: identificador Unico que sirve para administrar las
infraestructuras de TI documentadas en la base de datos.

Ambos atributos sirven como llave primaria y tienen la funcién de re-
gistrar la relacion que existe entre cada proceso organizacional y cada
infraestructura de TI que utiliza el banco.

RiesgoTI Esta registra los riesgos que se identifican que en caso de materiali-
zarse afectarian a las tecnologias de informacion que utiliza el BCCR.
Los atributos de esta tabla son:

e |dRiesgo: es el identificador Unico que el BCCR otorga a cada
riesgo de TI para identificarlos y gestionarlos. Este atributo funciona
como la llave primaria de la tabla, para gestionar de manera adecuada
la informacion almacenada en la base de datos.

e NombreRiesgo: este atributo documenta una breve descripcién de
cada riesgo de TI que sirve para entender como afectan los riesgos a la
organizacion.
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Nombre de la tabla Descripcion

e IdImpacto: este atributo sirve como una llave foranea y para vin-
cular cada riesgo con la tabla que almacena los niveles de impacto en
los cuales se clasifican los riesgos que se identifican.

o IdProbabilidad: este atributo se utiliza como llave foranea y sirve
para relacionar a los riesgos con la tabla que almacena los grados de
probabilidad de que un riesgo se materialice.

e IdInherente: este se utiliza como una llave foranea. Este almacena
un identificador que se usa para vincular los riesgos de TI con otra ta-
bla, la cual almacena las clasificaciones de riesgo inherente que deter-
miné el BCCR.

¢ IdRiesgoResidual: atributo que se utiliza de llave foranea para re-
lacionar a los riesgos de TI con la tabla que almacena los niveles de
riesgos residuales que posee cada riesgo.

e |dProbaResidual: atributo que sirve para relacionar mediante una
Ilave foranea a los riesgos de TI con la tabla que contiene niveles de
probabilidad residual que posee cada riesgo tecnoldgico.

e IdImpactoResidual: este atributo almacena el identificador que
sirve para vincular los riesgos de T1 con los niveles de impacto resi-
dual registrados en otra tabla. Esto se realiza utilizando el atributo
como llave foranea.

ProcesoRiesgo Esta tabla sirve para registrar cuéles son los riesgos que afectan a cada
proceso organizacional que desarrolla el BCCR. La tabla estd com-
puesta por los atributos:

e |dProceso: indicador unico que sirve para determinar el proceso
con el cual se relacionan los riesgos tecnologicos.

e IdRiesgo: indicador que se utiliza para relacionar un riesgo en es-
pecifico con los departamentos encargados de desarrollarlo.

En esta tabla el IdProceso e IdRiesgo funcionan como la llave prima-
ria de la tabla y sirven para documentar cudles riesgos afectan a cada
proceso organizacional del BCCR.

ControlTI Tabla que se utiliza para documentar los controles que el BCCR debe
ejecutar para evitar que un riesgo se materialice o que, en caso de ha-
cerlo, este no afecte el desarrollo de los procesos organizacionales ni
la continuidad del negocio. Los atributos que conforman la tabla son:

e |dControl: Identificador unico que se utiliza como llave primaria,
el cual sirve para identificar y gestionar cada control definido por el
BCCR.




Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 129

Nombre de la tabla Descripcion

e IdTipo: Identificador que se utiliza como llave foranea para vincu-
lar los controles con la tabla que almacena los tipos de controles que
usa el BCCR

e Descripcidn: atributo que almacena una breve descripcién sobre
las acciones por desarrollar para controlar los riesgos tecnologicos.

TipoControl Tabla que sirve para documentar los tipos de controles que utiliza el
BCCR para evitar efectos negativos provocados por la materializacion
de los riesgos de TI. Sus atributos son:

e |dTipo: Identificador unico que se utiliza para gestionar los tipos
de controles y que, ademas, este atributo sirve como llave primaria, la
cual vincula los controles que utiliza el BCCR con el tipo al que co-
rresponde.

e TipoControl: describe el tipo de control que se utiliza para gestio-
nar los riesgos de TI.

RiesgoControl Esta tabla sirve para vincular los riesgos de T1 con los controles nece-
sarios para evitar los efectos negativos que estos provocan. Los atribu-
tos que conforman la tabla son:

e |dRiesgo: Identificador que se utiliza para seleccionar el riesgo
gue se gestiona mediante los controles efectuados por el BCCR.

e IdControl: Identificador que sirve para vincular el riesgo de Tl con
el control necesario para evitar los efectos negativos causados por
este.

En esta tabla el IdRiesgo e IdControl funcionan como la llave primaria
de la tabla y sirven para documentar los controles necesarios para ad-
ministrar cada riesgo de TI.

Nivellmpacto Tabla que sirve para almacenar las categorias que utiliza el BCCR
para clasificar los riesgos segun el nivel de impacto que estos tienen
en la organizacion. Los atributos de esta tabla son:

¢ IdImpacto: Identificador que se utiliza para gestionar los niveles
de impacto registrados y que se emplea como llave primaria para vin-
cular los riesgos de TI con su nivel de impacto correspondiente.

e Impacto: descripcion que define las categorias establecidas por el
BCCR que usa para clasificar los riesgos.
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Nombre de la tabla Descripcion

GradoProbabilidad Tabla que sirve para almacenar las categorias que utiliza el BCCR
para clasificar los riesgos segun la probabilidad que posee cada riesgo
de materializarse. Los atributos de esta tabla son:

e |dProbabilidad: Identificador que se utiliza para gestionar los gra-
dos de probabilidad registrados y que se emplea como llave primaria
para vincular los riesgos de TI con su posibilidad correspondiente.

e Probabilidad: descripcién que define las categorias establecidas
por el BCCR que usa para clasificar los riesgos.

Riesgolnherente Tabla que sirve para almacenar las categorias que utiliza el BCCR
para clasificar los riesgos segun el riesgo inherente que representa
cada riesgo para la organizacién. Los atributos de esta tabla son:

e IdInherente: Identificador que se utiliza para gestionar los niveles
de riesgo inherente registrados y que se emplea como llave primaria
para vincular los riesgos de TI con su respectivo nivel de riesgo inhe-
rente.

¢ RlInherente: descripcion que define las categorias establecidas por
el BCCR que usa para clasificar los riesgos.

NivelRiesgoResidual Tabla que sirve para almacenar las categorias que utiliza el BCCR
para clasificar los riesgos segun el nivel de riesgo residual que estos
tienen en la organizacioén. Los atributos de esta tabla son:

¢ |dRiesgoResidual: Identificador que se utiliza para gestionar los
niveles de riesgo residual registrados y que se usa como llave primaria
para vincular los riesgos de T1 con su respectivo riesgo residual.

e RiesgoResidual: descripcion que define las categorias establecidas
por el BCCR que utiliza para clasificar los riesgos.

GradoProbabilidadRe- | Tabla que sirve para almacenar las categorias que utiliza el BCCR
sidual para clasificar los riesgos segun la probabilidad residual que posee
cada riesgo. Los atributos de esta tabla son:

o IdProbaResidual: Identificador que se utiliza para gestionar los
grados de probabilidad residual registrados y que se emplea como
Ilave primaria para vincular los riesgos de TI con su respectiva posibi-
lidad residual.

e ProbaResidual: descripcion que define las categorias establecidas
por el BCCR que usa para clasificar los riesgos.
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Nombre de la tabla Descripcion

NivellmpactoResidual | Tabla que sirve para almacenar las categorias que utiliza el BCCR
para clasificar los riesgos segun el nivel de impacto residual que estos
tienen en la organizacion. Los atributos de esta tabla son:

e |dImpactoResidual: Identificador que se utiliza para gestionar los
niveles de impacto residual registrados y que se emplea como llave
primaria para vincular los riesgos de Tl con su nivel de impacto resi-
dual correspondiente.

e ImpactoResidual: descripcion que define las categorias estableci-
das por el BCCR que usa para clasificar los riesgos.

Una vez disefiado el modelo l6gico que sirve para definir la estructura de la base de datos
por implementar, se procedio a disefiar el proceso necesario para ingresar la informacion requerida
por el sistema en la base de datos.

5.2.3. Disefio del proceso de extraccion, transformacion y carga de datos (ETL)

Para que el sistema disefiado elabore las funciones requeridas por el BCCR se necesita
obtener la informacion de las fuentes de datos del BCCR y organizarla de manera que sea posible
ingresarla en la base de datos y gestionarla. El disefio ETL tiene el objetivo de definir la forma de
extraer la informacion que requiere el sistema, la cual se obtiene de un documento de Microsoft
Excel.

Como se define en el apartado de definicion y utilizacion de las fuentes de datos, la infor-
macion que se debe exportar al sistema de manera periodica proviene de un Gnico documento de
Microsoft Excel obtenido del sistema SAP Hana que posee el BCCR. Como no es necesario obte-
ner informacion de méas de un documento, no se requiere realizar una transformacion de datos al
cual permita gestionar informacion de distintas fuentes de datos.

Ademas, en el apartado de seleccion de los productos utilizados, se define que las herra-
mientas por utilizar son SQL Server, como el motor de base de datos, C# como el lenguaje de
programacion y Visual Studio como el motor de desarrollo. Estas herramientas poseen la capaci-
dad de integrarse e intercambiar informacion facilmente, debido a que pertenecen a un mismo
proveedor.

Por lo tanto, el proceso de ETL no necesita que se transforme la informacion de la fuente
de datos que se utiliza ni desarrollar un método para integrar la informacion, debido a que se em-
plea una Unica fuente de datos. La informacion contenida en el documento de Microsoft Excel se
ingresa en la base de datos por medio de la propia aplicacion disefiada, la cual usa los enlaces
nativos que existen entre C# y SQL Server para leer la informacion contenida en el archivo de
Microsoft Excel e ingresarla en la base de datos mediante los métodos desarrollados dentro de la
aplicacion, las funciones y los procedimientos almacenados desarrollados dentro de la base de
datos.

La informacion debe ingresarse en el sistema por un usuario de manera manual, la perio-
dicidad en la cual se realiza este proceso depende de las necesidades y decisiones que tome el
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Departamento GRC, encargado de gestionar y utilizar la aplicacion disefiada. Para ingresar la in-
formacion en la aplicacién disefiada se debe considerar un requisito previo que consiste en ingresar
en el sistema SAP Hana del BCCR y desde la pestafia de informes y analisis descargar e informe
Ilamado detalles de reduccion del riesgo. Este es el informe que se debe ingresar en el sistema
para poblar la base de datos. Se debe destacar que una vez descargado el informe, no es necesario
realizar modificaciones en la informacion que este contiene, no se debe eliminar informacion,
cambiar el nombre de columnas o alterar el orden de estas.

Una vez establecido como se ingresa la informacidn en el sistema y el modelo l6gico que
define la estructura de la base de datos, se realiza el proceso de disefio de la interfaz de la aplicacion
que requiere el BCCR para visualizar la informacion necesaria para gestionar los riesgos de TI.

5.2.4. Disefno del sistema

El GRC desea presentar ante la Gerencia del BCCR la solicitud de desarrollar la herra-
mienta para visualizar los riesgos tecnoldgicos que afectan a la organizacion. Al considerar este
objetivo, se define que el GRC requiere de un disefio, el cual se enfoque en permitir al GRC y a la
Gerencia del BCCR observar las funciones que tiene la aplicacion y los beneficios que esta brin-
daria a la entidad.

Por lo tanto, en el desarrollo del disefio del sistema, los esfuerzos se enfocaron en generar
diagramas y documentos, los cuales explican en menor detalle la estructura interna que conforma
la aplicacion, pero que muestran con mayor detalle las funciones que la aplicacion permite realizar.
Con la situacion del proyecto y las solicitudes del GRC analizadas y entendidas, se define que para
el disefio de la aplicacion deseada se utilizan los siguientes documentos:

e Diagrama de clases.

e Diagrama de actividad.

e Prototipo de baja fidelidad.
e Prototipo de alta fidelidad.

Estos diagramas y prototipos permiten que la Gerencia del BCCR entienda, mediante una repre-
sentacion visual, la propuesta que el GRC desea implementar.

5.2.4.1. Diagrama clases

El diagrama de clases ayuda a definir las clases que conforman la aplicacion, las variables
y métodos que utiliza cada clase y la relacion existente entre cada una de estas. Es importante
destacar que este diagrama contiene las clases que forman la capa l6gica de negocio. En la llus-
tracion 28 se presenta el diagrama de clases que define la estructura de la capa de negocios de la
aplicacion que se propone al BCCR.
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llustracion 28

Departamento

- idDepartamenta:int
-NombreDepartamento: string

+crearDepartamento(id:int,nombre:string):.void

+consultarDepartamento():object
+eliminarDepartamento(id:int):void
modificarDepartamento():void
+vincularProceso(id:int):void
+desvincularProceso(id:int):void
+consultarProcesos():DataTable
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Proceso

- idProcesoint
-NombreProceso: string

+crearProceso(id:int,nombre:string):void

+consultarProceso():object

modificarProceso(id:int,nombre:string):void

+eliminarProcesa(id:int):void
+vincularinfraestructura(id:int):void
+vincularDepartamento(id:int):void
+vincularRiesgo(id: string):void
+desvincularinfraestructura(id:int):void
+desvincularDepartamento(id:int):void
+desvincularRiesgo(id: string).void
+consultarinfraestructuras():DataTable
+consultarDepartamentos(): DataTable
+consultarRiesgos():DataTable

1.+ 1.4
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Es afectado
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+Procesos
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Infraestructura
- idRiesgo:string
-NombreRiesgo: string - idInfraestructuracint
-Nivellmpacto: string -Nombrelnfraestructura: string
-Probabilidad: string
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-Imp: 9 +eliminarinfraestructura(id:int):void
+vincularProcesos(id:int):void
+desvincularProcesos(id:int):void
+crearRiesgo(id:string, nombre string, impacto:string, +consultarProcesos():DataTable
probabilidad:string, riesgolnherente:string, riesgoResidual:string,

p tring, imp sal:string):void
+consultarRiesgo():object
+eliminarRiesgo(id:int):void
+modificarRiesgo(id:string, nombre:string, impacto:string,
probabilidad:string, riesgolnherente:string, riesgoResidual:string,
pi ilidadRi tring, impactoResidual:string):void
+vincularProceso(id:int):void
+vincularinfraestructura(id:int):void
+vincularControl(i void
+desvincularProceso(id:int):void
+desvincularinfraestructura(id:int):void
+desvincularControl(id:int):void
+consultarProcesos():DataTable
+consultarinfraestructuras():DataTable
+consultarControls().DataTable

T
+Controles
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*Riesgos | |

Control

- idControl:string
-Descripcion string
-TipoControl:string

+crearControl{id:int,descripcion:string, tipo:
+consultarControl():object
+eliminarControl(id:int):void
+madificarControl(id:int,descripcion:string, tipo:string):void
+consultarRiesgos():DataTable
+vincularRiesgo(id:string):void
+desvincularRlesgo(id:string):void

ing):void

Diagrama de clases
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Como complemento a este diagrama se presenta una breve descripcion de cada clase pre-
sentada en la lustracion 28.

5.2.4.1.1. Departamento

Clase concreta que define las caracteristicas de los objetos que contienen la informacién
de los departamentos del BCCR.

5.2.4.1.2. Proceso

Clase concreta que contiene la informacion de los procesos desarrollados por el BCCR.
Ademas, contiene la lista de infraestructuras, riesgos y departamentos que se relacionan con cada
proceso.

5.2.4.1.3. Infraestructura

Clase concreta que almacena la informacion relacionada con las infraestructuras de T del
BCCR, como las listas de procesos que utilizan las diferentes infraestructuras de la organizacion.

5.2.4.1.4. RiesgoTl

Clase concreta que contiene la informacion relacionada con los riesgos de Tl que se iden-
tifican por la organizacion.

5.2.4.1.5. Control

Clase concreta que almacena la informacién de los controles que utiliza el BCCR para
gestionar los riesgos de TI que afectan a la organizacion.

Con la capa de negocios de la aplicacion definida, se utilizaron los diagramas de actividad
para visualizar el funcionamiento de los métodos que contiene cada tabla de la aplicacion.

5.2.4.2. Diagrama de actividad

Los diagramas de actividad se utilizan para visualizar el funcionamiento que tiene el sis-
tema en el momento de efectuar las funciones que poseen las clases que conforman la aplicacion.
Para el desarrollo de estos diagramas se seleccionaron los procesos de la aplicacion que tienen una
mayor relevancia y complejidad. En el siguiente apartado se presentan los diagramas de activida-
des desarrollados.

5.2.4.2.1. Poblar la aplicacion con la informacion requerida

Este proceso consiste en ingresar la informacion almacenada en la base de datos disefiada
dentro del sistema. Esta informacion es necesaria para usar las demas funciones que posee el sis-
tema. Esta actividad requiere utilizar diversos métodos que contienen las clases de departamento,
procedimiento, infraestructura, riesgo y control. En la lustracidén 29 se presenta el diagrama de
actividad de este proceso.
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en la base de datos
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dentro de la aplicacion de la aplicacion de Tl dentro de la aplicacion dentro de la aplicacion de la aplicacion
v v v - -
Documentar los procesos que Documentar los departamentos Documentar los procesos gue Registrar los procesos que son Documentar la lista de riesgos
realiza cada departamento a los cuales se vincula cada hacen uso de cada una de las afectados por cada riesgo de TI que son gestionados mediante
proceso infraestructuras de TI la implementacion de cada

control registrado

I !

Almacenar a lista de Archivar la lista de controles
infraestructuras de TI que utiliza asignados a cada riesgo de Tl
cada proceso

!

Registrar los departamentos
encargados de realizar cada
proceso organizacional

v l v v v

lustracion 29
Diagrama del proceso para registrar la informacion requerida por el sistema

5.2.4.2.2. Consultar la informacion relacionada con un departamento

El proceso para consultar la informacion que posee un departamento requiere usar los me-
todos que ayudan a mostrarsela al usuario, asi como los elementos que se relacionan con este,
como las infraestructuras, los departamentos y procesos. La llustracion 30 muestra el diagrama
de actividad correspondiente a este procedimiento.
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llustracion 30

Consultar por los
datos de un proceso

I

Presentar la
informacién contenida
en los atributos

I

. R

Obtener la informacion
de los departamentos

relacionados Y,

I

(
Obtener la informacion

de las infraestructuras
. J

!

(" Extraer los datos de )
los riesgos de TI
\_ vinculados y.

Proceso para visualizar la informacion de un procedimiento

5.2.4.2.3. Eliminar un proceso

136

Este proceso consiste en eliminar un objetivo de tipo proceso, el cual contiene la informa-
cion de un proceso que desarrolla el BCCR. Para realizarlo es necesario usar la clase proceso, la
clase departamento, infraestructura y riesgo TI. En la llustracion 31 se presenta el diagrama de

actividad de este proceso.
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Seleccionar el
proceso a eliminar

El proceso esta vinculado con No hay departamentos
departamentos vinculados

Eliminar el proceso de
la lista de procesos de
los departamentos

El proceso esta vinculado El proceso no posee
auno o0 mas riesgos riesgos vinculados

l NS
Baorrar el proceso de las listas

de procesos documentadas
en los riesgos de Tl

El proceso utiliza una o El proceso no posee
mas infraestructuras de TI infraestructuras registradas

l NS
Eliminar el proceso de los

atributos de las
infraestructuras de TI

®

lustracion 31
Proceso para eliminar un proceso del sistema
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5.2.4.3. Disefo de la interfaz

Una vez realizados los diagramas que definen la estructura de la base de datos y de la
aplicacion, se desarrollé el disefio de la interfaz con la cual la persona usuaria interactia para
comunicarse con el sistema y asi usar las funciones requeridas por la persona. Para disefiar la
interfaz se utilizé un prototipo de baja fidelidad y uno de alta fidelidad.

Estos prototipos tienen el objetivo de presentar a la Gerencia del BCCR la idea que desea
implementar el GRC. En caso de aceptar que se desarrolle la aplicacion estos sirven como una guia
que muestra al equipo de desarrollo el disefio que debe tener la interfaz y las funciones que debe
realizar.

5.2.4.3.1. Prototipo de baja fidelidad

El prototipo de baja fidelidad tiene el objetivo de brindar una vision inicial del producto
desarrollado. Este presenta con un nivel bajo de detalle la estructura de la interfaz, las funciones
que esta posee y la manera en la cual la persona usuaria navega a través de la aplicacion. Este
prototipo muestra cada una de las ventanas, las cuales conforman la interfaz del sistema, en este
apartado se muestra cada ventana que contiene el prototipo de baja fidelidad, las funciones que
ejecuta cada ventana y la navegacion de esta.

En este apartado se presentan las interfaces que conforman al prototipo de baja fidelidad,
se explica la navegacion entre cada pantalla y las funciones que permite realizar cada interfaz
disefiada. La llustracion 32 presenta el menu principal de la aplicacion que define el prototipo de
baja fidelidad.

Menu principal Q@

Sistema de visualizacion de riesgos de TI

i Junta Prrectiva :
Auditoria
M Ingresar Datos
m Gestionar
Gestién de Riesgos Infraestructuras
Fondo de Garantia

Presidencia

Gerencia

Comunicacion

Econdmica Sistemas de Pago Gestion df-'
Infarmacién

Servicios Asesoria Estratégia Servicios
Compartidos Tecnolégicos

[Geslidn de Activos j

lustracion 32
Menu del prototipo de baja fidelidad
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El menu principal de la aplicacion muestra al usuario las divisiones que conforman la es-
tructura organizacional del BCCR, replicando el orden que poseen estas divisiones en el organi-
grama de la organizacion. Este disefio se realiza segun las solicitudes del GRC, ademas, el mend
principal cuenta con una opcion de busqueda, con la cual la persona usuaria tiene la capacidad de
buscar el nombre de un departamento en especifico y asi visualizar la informacion de dicho depar-
tamento.

Este menu le permite al usuario navegar a la venta que contiene las funciones necesarias
para gestionar las infraestructuras de TI que tiene registrada la aplicacion. Por ultimo, el menu
principal brinda al usuario la capacidad de ingresar a la ventana que da la posibilidad de ingresar
en el sistema el informe que contiene la informacion que requiere el sistema para ejecutar sus
funcionalidades y almacenar la informacion del informe en la base de datos del sistema. Si la
persona usuaria decide ingresar en una de las divisiones que conforma el BCCR, la aplicacion
mostrard al usuario la interfaz presentada en la llustracion 33.

Division consultada Q@
P
Departamento
Departamento
/_" Riesgo J
‘ Proceso J—(
‘ Control J
\_b‘ Riesgo
Control J
J

lustracion 33
Pantalla para consultar informacion sobre los riesgos de Tl

En la estructura organizacional del BCCR existen divisiones que estan conformadas por
dos 0 méas departamentos y otras que son una Unica unidad, o sea, que no estan divididas en depar-
tamentos. Cuando la persona usuaria selecciona una division de las presentadas en el menu
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principal, el sistema abre una ventana, la cual muestra al usuario los departamentos que conforman
la division que se selecciond en forma de botones.

Cuando la persona usuaria hace clic en uno de los departamentos, el sistema le presenta al
usuario la lista de procesos que se encarga de efectuar dicho departamento. Si la persona usuaria
desea visualizar mas informacién relacionada con el departamento seleccionado, este tiene la op-
cion de dar clic en uno de los procedimientos que efectda el departamento.

Esta accidn hace que la aplicacion muestre al usuario la lista de infraestructuras que se
deben utilizar para desarrollar de manera adecuada el proceso en cuestion. De igual forma, el sis-
tema presenta la lista de riesgos de Tl que se identifican que afectarian el desarrollo del procedi-
miento en caso de materializarse. Por Gltimo, si la persona usuaria hace clic en uno de los riesgos
tecnoldgicos vinculados con el proceso seleccionado, el sistema mostrara el catdlogo de controles
que el BCCR efectla con el objetivo de evitar que el riesgo tecnoldgico afecte negativamente a los
procesos realizados por la organizacion.

Si la persona usuaria hace clic en otro de los departamentos que conforman la division que
se selecciono, el sistema mostrara al usuario la lista de procesos que desarrolla el proceso en cues-
tion y ocultara toda informacion relacionada con el departamento que se habia consultado. Final-
mente, si la persona usuaria hace clic en el boton que dice Atras el sistema volvera a presentar al
usuario el menu principal.

En la interfaz que funciona como menu principal de la aplicacion, la persona usuaria
puede seleccionar un boton Ilamado Ingresar datos. Si la persona usuaria hace clic en esta alter-
nativa la lleva a la interfaz que se utiliza para ingresar los datos que requiere el sistema para efec-
tuar sus funciones. En la

llustracion 34 se presenta la interfaz que le permite al usuario registrar la informacion
que la aplicacion requiere para funcionar segun las necesidades del BCCR.

Ingreso de datos Q@

Sistema de consulta de los riesgos de TI
Logo BCCR

Ruta [ Texto ] [ Abrir J
Hoja Encontrada [ Opcién 1 @ { Mostrar J

[ Atras J { Aceptar )
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lustracion 34
Interfaz para registrar informacion en la aplicacion

La interfaz presentada en la

llustracion 34 tiene la tarea de poblar el sistema y la base de datos de este con la informa-
cion requerida para ejecutar las actividades que posee la aplicacion. En esta interfaz la persona
usuaria cuenta con la capacidad de dar clic en el boton llamado Abrir. Este botdn abre el navegador
de archivos, dentro de este la persona usuaria debe seleccionar el informe que contiene la infor-
macion que el sistema necesita.

Una vez realizada esta accion, en el cuadro llamado Hoja encontrada se muestran las hojas
que integran al documento de Microsoft Excel seleccionado, si se da clic en el boton Mostrar se
muestra en la interfaz la informacidn que contiene la hoja de célculo elegida. Si la persona usuaria
da clic en el boton llamado Aceptar el sistema procede a organizar la informacion obtenida del
documento de Microsoft Excel y la ingresa en las tablas que conforman la base de datos del sis-
tema. Finalmente, si la persona usuaria selecciona el boton Atras el sistema volvera a presentar la
interfaz del menu principal.

Desde el mend principal la persona usuaria tiene la capacidad de dar clic en el botdn lla-
mado Gestionar infraestructuras. Este boton abre una nueva pantalla, la cual le permite al usua-
rio administrar la informacion de las infraestructuras de T1 que estan registradas en el sistema.
En la lHustracion 35 se presenta la interfaz que se utiliza para gestionar las infraestructuras de TI.

Gestion de infraestructuras @@
A )

Gestionar Infraestructuras

Registrar
Infragstructura
Eliminar
infraestructura
Vincular
Infraestructura

Eliminar relacion

Atras
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lustracion 35
Interfaz para gestionar las infraestructuras de Tl

Esta interfaz brinda las funciones necesarias para registrar en el sistema nuevas infraes-
tructuras de TI, eliminar una infraestructura del sistema, documentar la relacion existente entre los
procesos organizacionales y las infraestructuras de T1 o eliminarlas en caso de que sea necesario.
Si se necesita registrar una nueva infraestructura, la interfaz permite al usuario ingresar el nombre
de estay la registra en el sistema y en la respectiva base de datos. En la llustracion 36 se presentan
los atributos que conforman la interfaz de gestion de infraestructuras de TI cuando se utiliza la
funcidn para registrar infraestructuras en el sistema.

Gestion de infraestructuras Q@

Gestionar Infraestructuras

Registrar
Infraestructura Registrar Infraestructura

. )
infraestructura

Vincular
Infraestructura

Eliminar relacidn

Atras

lustracion 36
Pantalla para registrar infraestructuras

Esta interfaz también brinda la posibilidad de eliminar infraestructuras de Tl que estan
registradas en la aplicacion. Al utilizar esta funcionalidad, la interfaz presenta la lista de interfaces
registradas, la persona usuaria debe elegir la infraestructura que desea eliminar y dar clic en esta,
la interfaz envia un mensaje para confirmar que desea eliminar ese dato seleccionado.

Esta interfaz también cuenta con un cuadro en el cual la persona usuaria tiene la opcion de
ingresar el nombre de la infraestructura por eliminar, al realizar la basqueda la interfaz muestra
una lista de infraestructuras que encajen con el texto ingresado. Este debe seleccionar el registro
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que desea eliminar y confirmar que se borre esta informacién de la base de datos. Esta accion
elimina la infraestructura que se seleccion6 del sistema y también borra las relaciones que tenia
dicha infraestructura con los procesos del BCCR. La llustracion 37 muestra el menu que utiliza
la interfaz para borrar los datos que seleccione la persona usuaria.

Gestion de infraestructuras @@

Gestionar Infraestructuras

Registrar
Infraestructura Eliminar Infraestructura
~ Eliminar [ J Buscar ]
infraestructura

Vincular
Infragstructura

lustracion 37
Pantalla para eliminar infraestructuras de la aplicacion

Para ejecutar la funcion de vincular los procesos organizacionales con las infraestructuras
de TI, la interfaz presenta la lista de procedimientos e infraestructuras registradas en el sistema. El
usuario debe seleccionar el proceso y la infraestructura que desea vincular, los datos seleccionados
se presentan en la parte inferior de la interfaz y al dar clic en la opcion de vincular se procede a
registrar la informacion que se selecciond en el sistema y en la base de datos correspondiente. La
llustracion 38 muestra la interfaz para gestionar infraestructuras de TI cuando se utiliza la alter-
nativa para vincular la informacion con los procesos organizacionales.
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Gestion de infraestructuras @@

Gestionar Infraestructuras

Vincular procesos con infraestructuras de Tl

Registrar
Infraestructura Seleccionar procesa por vincular Seleccionar infragstructura por vincular
Eliminar
infraestructura
Vincular
Infraestructura

Eliminar relacion

Seleccionar Seleccionar

Informacion seleccionada

Atras

llustracion 38
Funcion para vincular un proceso con una infraestructura de TI

La ultima funcién que posee esta interfaz es el eliminar la relacion que existe entre los
procesos organizacionales y las infraestructuras de TI. Al utilizar esta funcion la interfaz presenta
una lista con las relaciones entre procedimientos e infraestructuras que estan registradas en el sis-
tema, la persona usuaria tiene la capacidad de seleccionar cuél desea eliminar y confirmar que se
borre esta informacion del sistema y, correspondientemente, de la base de datos. La llustraciéon
39 presenta el prototipo disefiado para utilizar la funcion que se menciono.
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Gestion de infraestructuras Q@

Gestionar Infraestructuras

Elimnar la relacién entre un proceso y una infraestructura

Registrar
Infraestructura
Eliminar
infraestructura
Vincular
Infraestructura

Eliminar relacién

Eliminar

Atras

lustracion 39
Funcidn para eliminar la relacion existente entre los procesos y las infraestructuras

Una vez que se utiliza esta interfaz, la persona usuaria tiene la capacidad de dar clic en el
botdn Atras y regresar al menu principal de la aplicacion. Desde el menu principal la persona
usuaria cuenta con la habilidad de utilizar dos funcionalidades mas, la primera se localiza en el
botdn Generar informe. Esta opcion crea un informe en Microsoft Excel que registra los riesgos
que afectan a las infraestructuras tecnolégicas del BCCR y los controles necesarios para gestionar
los riesgos. La segunda funcion es buscar un departamento en concreto. En el cuadro de texto que
posee el nombre Buscar la persona usuaria tiene la alternativa de ingresar el nombre de un depar-
tamento.

Al realizar esta accion la aplicacion presenta una interfaz, la cual contiene una lista de
departamentos, los cuales concuerdan con el texto escrito por la persona usuaria. Al seleccionar
uno de los departamentos presentados el sistema muestra la interfaz que permite visualizar la
informacidn relacionada con dicho departamento. La Ilustracion 40 muestra la interfaz disefiada
para presentar la lista de departamentos que concuerdan con el texto ingresado por la persona
usuariay la

lustracion 41 muestra la interfaz que se emplea para presentar la informacion relacionada
con el departamento seleccionado.
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Resutaldo de la busqueda Q@

Resultados de la busqueda

Atras Seleccianar

lustracion 40
Interfaz que presenta los departamentos consultados

Departamento consultado @@

Departamento consultado

Riesgo }

Proceso

‘ Control J
‘ Control J

Riesgo

lustracion 41
Interfaz para visualizar la informacion relacionada con el departamento seleccionado
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Para complementar el prototipo de baja fidelidad se incluye un diagrama de flujo de usua-
rio. Este diagrama sirve para trazar el recorrido que debe realizar la persona usuaria cuando inter-
actua con el sistema disefiado. Ademas, muestra como se conecta cada pantalla que conforma la
interfaz de la aplicacién. En la llustracion 42 se presenta el diagrama de flujo de usuario de la
aplicacion disefiada.

Busqueda realizada

Proceso Riesgo Control )

El usuario

El usuario hace click
en el botén Atras

Atras Seleccionar

El usuario hace click
en el botén Atras

El usuario da click en el
boton Gestionar Infraestructuras

El usuario da click
en el boton Atras

£l usuario utiliza la funcién
para buscar un departamento

Consulta de datos Consulta de datos

Proceso
roceso

Usuario ingresa en la
aplicacién

Elusuario selecciona
el proceso

a visualizar

Proceso

Atras

El usuario hace click
en el botén Atras

Haz click enla opcion de "Ingresar Datos” £l usuario registra
6nole

la informacién o le da
click al bot6n cancelar
Reestrablecer contrasefia

Seleccionar

Cancelar

lustracion 42
Diagrama de flujo de usuario

El prototipo de baja fidelidad y el diagrama de flujo de usuario sirven para mostrar al GRC
el disefio propuesto para la interfaz de la aplicacion y recibir la retroalimentacion necesaria para
modificar el disefio y asi cumplir con las necesidades y expectativas del GRC. Ademas, sirve para
elaborar el prototipo de alta fidelidad y mostrar al equipo de desarrollo el producto que el GRC
desea obtener.

5.2.4.3.2. Prototipo de alta fidelidad

El prototipo de alta fidelidad se elaboré utilizando como referencia el de baja fidelidad.
Este se caracteriza por mostrar de manera detallada el disefio que debe tener la aplicacion final,
ademas, por permitir al usuario probar funcionalidades que tiene la aplicacion. Para el desarrollo
de este prototipo se utilizaron las herramientas que se seleccionaron para el desarrollo de la apli-
cacion, SQL Server como el motor de base de datos y Visual Studio para elaborar el prototipo
usando lenguaje de programacién C#.



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 148

El prototipo de alta fidelidad desarrollado se enfoca en las funcionalidades que brinda el
sistema. Por lo tanto, aunque el prototipo no cuenta con una interfaz exactamente igual a las que
tiene la aplicacion final, si tiene todas las funcionalidades que el sistema debe poseer para satisfa-
cer las necesidades del GRC.

La lHustracion 43 presenta la pantalla del prototipo, la cual funciona como el menu princi-
pal de la aplicacion. Desde esta interfaz la persona usuaria tiene la capacidad de navegar a las
diferentes pantallas que conforman la aplicacion y usar las funciones que brinda cada una de estas.

8 Menu Principal - o x

BC BANCO
CENTRAL DE
CR cosTaRICA e

Ingresar Datos

Auditoria Intema BCCR Gestionar Infraestuctura

Junta Directiva

Departamento Gestion de
Riesgos y Cumplimiento

Departamento Secretaria
Departamento Fondo de
Garatia de Depositos

Presidencia

Area de Comunicacién
Institucional

Divisién ‘;f"if;:C:: Actives Divisién Econémica Divisidn Sistemas de Pago Diviién Gestén de

Divisidn Servicios Division Asssoria Juridica Divisién Transfomarcién y Divisidn Servicios
ompartidos Esirategia

llustracion 43
Men del prototipo de alta fidelidad

Como se menciona en el disefio del prototipo de baja fidelidad, el sistema le permite al
usuario seleccionar cualquiera de las divisiones que conforma al BCCR y que se presenta dentro
del mena del sistema. Al seleccionar una division se abre una pantalla, la cual muestra los depar-
tamentos que conforman la division que se seleccioné (ver llustracion 44).
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al Division de Transformacion y Estrategia - O x

Procesos Riesgos Controles Infraestructuras

Departamento de
Planteamiento y
Control de Gestion

Departamento Gestién
de Calidad y Mejora
Continua

Departamento Gestién
de Talento Humano

Departamento de
Finanzas y
Contabilidad

Departamento de
Presupuesio

Departamento de
Relaciones Industriales

Myras

llustracion 44
Prototipo de alta fidelidad, pantalla para consultar informacién

Para el desarrollo de esta interfaz se utilizo el disefio establecido mediante el prototipo de
baja fidelidad, el cual estipula que en esta ventana la persona usuaria tiene la capacidad de selec-
cionar cualquiera de los departamentos que conforman la division que se seleccion6. Al hacer clic
en uno de los departamentos la interfaz presenta al usuario la lista de procesos que realiza el de-
partamento y si se elige uno de los procedimientos mostrados entonces se visualiza la lista de
riesgos de TI que afectan al proceso y las infraestructuras necesarias para efectuar el procedimiento
de manera exitosa. Finalmente, si la persona usuaria hace clic en uno de los riesgos de Tl que
afectan al proceso, el sistema muestra el catdlogo de controles necesarios para gestionar el riesgo
en cuestion.

La Hustracion 45,

lustracion 46 e llustracion 47 presentan las funciones que posee esta interfaz, como el
visualizar los procesos que desarrolla un departamento, los riesgos e infraestructuras de TI que se
relacionan con un proceso en especifico y los controles necesarios para gestionar uno de los riesgos
que afecta al procedimiento seleccionado.
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a Division de Transformacion y Estrategia - o x

Departamento Gestion de Calidad y Mejora Continua

Procesos Riesgos Controles Infraestructuras

‘ A1-Control de Cambios de la Intranet

Al-Continuidad del Negocio
Division de

Estrategia

Depattamento de

¥
Control de Gestion
A7-Adm de |3 Plataforma SAP

Al-Control Cambios Sitio de Calidad ‘
Al-Gestion Ambiental Institucional ‘

‘ Al-Gestion de Tramites

Departamento Gestidn

de Calidad y Mejora
ortinua

Departamento Gestin
de Talento Humano

Departamento de
Finanzas y
Contabiidad

Depattamento de
Presupuesto

Departamento de
Relaciones Industriales

Mras

lustracion 45
Visualizacion de los departamentos que conforman una divisién

85 Divisien de Transformacion y Estrategia - [m] x
Departamento Gestion de Calidad y Mejora Continua
-
Procesos RUB07 Designacion inconsistente srirs los usuarios Controles Infraestructuras
e e e R Infraestructura para la gestion de la Politica Econémica
A1-Control de Cambios de la Intranet una estructura inadecuada para la y senvicios inslitucionales
de |a plataforma, que podria
generar de incidentes imprecisas o
0 no llevadas a caba. un crecimiento no lura para e
e ‘ Al-Continuidad del Negocio ‘ integrado y limitado de las operaciones & colaboracién
i parcial o total de |a operacién del
Estrategia Infraestructura para |a gestién administrativa
A1-Control Cambios Sitio de Calidad ROB08 Imposibilidad de detectar la imprecisién en la
i 6n y medicién de costos de las.
mejoras ofrecidas por el contratista, por
. . ausencia de personal capacitado en la
B ‘ Al-Gestion de Tramites ‘ e s I e v
¥ i de normativa y posibilidad de
Cortrol de Gestion sobreprecio en los pagos hacia el proveedor
Al1-Adm de la Plataforma SAl
RO609 en la aplicacion de camb
. A1-Gestion Ambiental Institucional solicitados debido a la ausencia u omision de
e reglas claras para el proceso de
de Caiidad y Mejora én de mejoras, lo cual podria
ontinua generar un posible incumplimients contractual
v una afectacion directa en la operativa
institucional
. RO610 Imposibilidad de identificar y contar con alertas
Departamento Gestién eriticas oportunas, debido 3 la ausencia de
de Talento Humano P
‘conocimiento técnico requerido para el
establecimiento de parametros de monitoreo.
que podria generar problemas previsibles en
los sistemas que soportan el negocio
Departamento de
Finanzas y
Contabilidad RO611 Indispenibilidad de la herramienta Solution
M encargada del d
otras herramientas por fallas en |a plataforma
tecnolégica (caida de un servidor. mal
funcionamiento del sistema) y falta de
B conocimienta técnico, lo que podia generar la
B no identificacion de alertas criticas en otros
sistemas que puedan interferir con la
R0612 Incorrecta o inoportuna asignacion de
permisos y roles por deficiente delimitacion ylo
rcambios de responsabilidades de los usuarios
Por e que podria generar uso no autorizado de
Relaciones Industrales asi
¥ patrimoniales
Mtras v

lustracion 46
Visualizacion de las infraestructuras y riesgos de T vinculados a un proceso
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a5 Division de Transformacion y Estrategia

Procesos

Departamento Gestion de Calidad y Mejora Continua

ROG08 de detectar la enla

‘ Al-Control de Cambios de |a Intranet

A1-Continuidad del Negocio

identificacién y medicién de costos de las
mejoras ofrecidas por el contratista, por
ausencia de personal capacitado en |a
plataforma SAP, lo que podria generar

de normativa y de

Controles
CGP-000968

CGP-00509

Autorizacién para realizar ajustes de
seguridad en sistemas

Revisién de reles con los lideres de.

151

Infraestructuras

Infraestructura para a gestin de la Politica Econdmica
y senvicios institucionales

para de

E— colaboracién

= sobreprecio en los pagos hacia el proveedor negocio

Estrategia para |a gestién

Al-Control Cambios Sitio de Calidad ROB09 Inoportunidad en la aplicacion de cambios CGP-00524 Revision semestral con Access Contral
debido a la ausencia u omision de
reglas claras para el proceso de
A1-Gestion de Tramites implementacion de mejoras. lo cual podria

Departamento de

generar un posible incumplimiento contractual

‘ CGP-00545
‘ y una afectacién directa en la operativa

Segregacisn de funcionesy perfiles
tanto en actividades manuales como.

automatizadas

Plarteamiento y ‘
Control de Gestion ‘

Al-Adm de la Plataforma SAP e

R0610 Imposibilidad de identificar y contar con alertas

A1-Gestidén Ambiental Institucional criticas oportunas, debido a la ausencia de

D;Pacﬁm?ngeﬂién conocimiento técnico requerido para el
EEEET R establecimiento de parmetros de monitorea,
que podria generar problemas previsibles en
los sistemas que soportan el negocio
Departamertto Gestidn ROB11 Indispenibilidad de la heramienta Solution

de Talento Humano Management encargada del monitoreo de:
ofras herramientas por fallas en la plataforma
tecnolégica (caida de un senidor. mal
funcionamiento del sistema) y falta de
conocimiento técnico. lo que podria generar la
no identificacion de aleras criticas en ofros

Depattamento de
sistemas que puedan interferir con la

Finanzas y
Contabilidad RO612 Incorrecta o inoportuna asignacisn de

permisos y roles por deficiente delimitacién ylo
cambios de responsabilidades de los usuarios
que podifa generar uso no autorizado de

transacciones. asi como dafios reputacionales

Departamenta de y patimoniales

Presupuesto

RO613 Imprecision en |a identificacion de
restricciones en transacciones para garantizar
seguridad en [as fransacciones, por
desconocimiento técnico, lo que i
generar el uso no autorizado, aces
sensibles por personas no idone

dafios reputaciones y patrimoniales
Atras v

Departamento de
Relaciones Industiales

lustracion 47
Visualizacion de los controles asignados a un riesgo de Tl

Este prototipo también incluye la interfaz que brinda las funcionalidades necesarias para
registrar los datos que la aplicacion requiere para efectuar el proceso para visualizar la informacion
relacionada con los riesgos de TI. Esta interfaz funciona de la misma manera que se estipulo en el
prototipo de baja fidelidad, la persona usuaria selecciona el documento de Microsoft Excel que
contiene la informacion requerida, se elige la hoja del archivo que contiene la informacion por
ingresar en el sistema y esta muestra los datos que tiene la hoja que se seleccion6 antes de realizar
el procedimiento de registro de la informacion. La lustracion 48 muestra la interfaz que se utiliza
para ingresar datos en la aplicacion.
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Hoja Encontrada |ReporteRiesgos v| | Mostrar

Descripcion Clasificacion Tipa Descripcion Inherente Inherente Nivel de Residual Residual Nivel de )

Riesgo de fiesgo Organizacion Basilea Al-proceso-  Control contral medida Grado .de !\Jwel riesgos Grado Fie Nivel riesgo
proyecto probabilidad  impactos Inherente probabilidad  impactos Residual
C
RO334 Inobservanci.. | GestiondeR... | X-01-04-Ade.. |A1-Gestiénd.. CGP-00014 Medida (Cor... | Administraci.. |4-Muyfrecue... | 4-Alto 5-Muy Alto 3Frecuente | 1-MuyBajo 2-Bajo
R0334 Inobservanci.. | Gestionde R.. | X-01-04-Ade.. |A1-Gestiond.. | CGP-00796 Medida (Cor... |Establecerel... |4-Muyfrecue.. | 4-Alto 5-Muy Alto 3-Frecuente | 1-Muy Bajo 2-Bajo
R0334 Inobservanci.. | Gestionde R.. | X-01-04-Ade.. |Al-Gestiond.. | CGP-007897 Medida (Cor... | DesarrollarP... | 4-Muy frecue... | 4-Alto 5-Muy Alto 3-Frecuente | 1-MuyBajo 2-Bajo
RO334 Inobservanci.. | GestiondeR... | X-01-04-Ade.. |A1-Gestiond.. CGP-00798 Medida (Cor... | Identificar obl... | 4-Muy frecue... | 4-Alto 5-Muy Alto 3Frecuente | 1-Muy Bajo 2-Bajo
R0335 Incumplimie... | Gestionde R... | X-03-15-Rec... | A1-Elablnfor... | CGP-00733 Medida (Cor.. |Reunionesc.. | 4-Muyfrecue... | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
R0335 Incumplimie... | Gestién de R... | X-03-15-Rec... | A1-Elablnfor... | CGP-00042 Medida (Cor... |Aplicacidnd.. |4-Muyfrecue.. | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
R0335 Incumplimie... | Gestion de R... | X-03-15-Rec... | Al-Elabnfor.... | CGP-00360 Medida (Cor... | Menitorear m... | 4-Muy frecue... | 5-Muy Alio 5-Muy Altlo 2-Pocofrecu... | 2-Bajo 2-Bajo
R0335 Incumplimie... | Gestionde R... | X-03-15-Rec... | A1-Elablnfor... | CGP-00083 Medida (Cor... | Atencion de 4-Muy frecue... | 5-Muy Alte 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
R0335 Incumplimie... | Gestion de R... | X-03-15-Rec... |A1-Elablnfor... | CGP-00611 Medida (Cor... | Unidad Inteli.. | 4-Muyfrecue.. | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
R0335 Incumplimie... | Gestion de R... | X-03-15-Rec... | Al-Elabnfor.... | CGP-0052% Medida (Cor... | Procesoelab... |4-Muy frecue... | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
R0364 Falsapercep... | Gestionde R... | X-03-15-Rec.. |A1-EvalSiste.. | CGP-00061 Medida (Cor... |Aplicarinstru... | 3-Frecuente | 4-Alto 5-Muy Alto 1-Muy poco f.. | 1-Muy Bajo 1-Muy Bajo
RO364 Falsa percep... | Gestion de R... | X-03-15-Rec... |A1-Eval Siste.. | CGP-00658 Medida (Cor... |Verificarlaev.. 3-Frecuente | 4-Alo 5-Muy Alto 1-Muy pocof.. | 1-Muy Bajo 1-Muy Bajo
R0385 Asesoriainad... | Gestion de R... | X-03-15-Rec... | Al-Eval Siste..  CGP-0028% Medida (Cor... | Gestion de R... | 4-Muy frecue... | 3-Medio 4-Alto 2-Pocofrecu... | 3-Medio 3-Medio
R0385 Asesoriainad.. | Gestion de R | X-03-15-Rec.. | A1-Eval Siste . | CGP-00401 Medida (Cor... | Planteamient.. | 4-Muyfrecue.. | 3-Medio 4-Alto 2-Pocofrecu.. | 3-Medio 3-Medio
R0385 Asesoriainad... | Gestion de R... | X-03-15-Rec.. |A1-EvalSiste.. PDM-00043 | Plan Mitigante |Solicitud de .. |4-Muyfrecue.. 3-Medio 4-Alto 2-Pocofrecu... | 3-Medio 3-Medio
R0460 Subutilzacid... | Gestionde R... | X-03-15-Rec... |Al-Gestiond... | CGP-00587 Medida (Cor... | Soporteyco.. |4-Muyfrecue.. | 3-Medio 4-Allo 2-Pocofrecu... | 2-Bajo 2-Bajo
RO706 Incumplimie... | Gestién de R... | X-01-04-Ade... | A1-Elablnfor... | CGP-00733 Medida (Cor... |Reunionesc... | 4-Muyfrecue... | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
RO706 Incumplimie... | Gestion de R... | X-01-04-Ade.. |A1-Elablnfor... CGP-00360 | Medida(Cor.. |Menitorear m... 4-Muyfrecue.. | 5-Muy Al 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
RO7068 Incumplimie... | Gestionde R... | X-01-04-Ade... |A1-Elablnfor... | CGP-00489 Medida (Cor... |Inventario de .. |4-Muyfrecue... | 5-Muy Alto 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
RO706 Incumplimie... | Gestion de R... | X-01-04-Ade.. |A1-Elablnfor.. CGP-00502 | Medida (Cor.. |Actualizacion... 4-Muyfrecue.. | 5-Muy Ao 5-Muy Alto 2-Pocofrecu... | 2-Bajo 2-Bajo
RO7OR Caclianda | X.01.04 Ada 1 Flahlnfnr | CGPONRIR | Medida(Cor | Consultasal | 4 Muvfecus |6 My Al ARl Alin 2Pacnfracy | 2 Rain 2.Rain 4
Atras Registrar Informacion

lustracion 48
Interfaz para cargar datos en la aplicacion

Otra de las funcionalidades que requiere el GRC y que se implemento dentro del prototipo
de alta fidelidad para demostrar a la organizacion el funcionamiento del sistema es la basqueda de
departamentos. El prototipo le permite al usuario ingresar un texto y la aplicacion muestra una lista
de departamentos que concuerdan con el texto registrado. Al seleccionar uno de los departamentos
el sistema muestra una ventana que da la posibilidad de visualizar la informacion relacionada con
dicho departamento.

La lustracion 49 muestra la interfaz que presenta la lista de departamentos que concuerdan con
el texto ingresado. Y la

llustracion 50 muestra la ventana que permite visualizar la informacion relacionada con el
departamento seleccionado.
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‘o no llevadas a cabo. un crecimiento no
integrado y limitado de |as operaciones e
0 ototal de | 0

o Buscar - o x
BANCO
CENTRAL DE
COSTARICA
Resultado de la busqueda
id Nombre Ver
» Calidad y Mejora Continua | ver |
- | —
lustracion 49
,
Interfaz de busqueda de departamentos
8 Busqueda Realizada o X
Calidad y Mejora Continua
Procesos Riesgos ~ Controles Infraestructuras
RO606 C: on de debid CGP-00035 Analisis y Ce Ia Politica
Al-Control de Cambios de la Intranet falta de empoderamiento de los lideres de ¥ servicios institucionales
negocio y suficients personal, lo que puede
provocar retrasos, indisponibilidad o
‘ A1-Continuidad del Negocio ‘ m:;mpr:ién parcial o total de la operacion del CGP-00165 Contrato de :‘:mm colaboracion
sistema. mantenimiento con proveedores
externos —
‘ Al-Control Cambios Sitic de Calidad ‘ . CGP-00208 Definicion de reglas de. -
del ados, debido a
‘ Al-Gestién de Tramites. ‘ T e
P N CGP-00499 Revision cruzada entre lider técnicoy
generar incidentes proveedor SAP
‘ A1-Adm de la Plataforma SAP ‘

A1-Gestion Ambiental Institucional

i

la o la
las

lustracion 50

mejoras ofrecidas por el contratista, por
ausencia de personal capacitado en la.
plataforma SAP. lo que podria generar

'sobreprecio en los pagos hacia el proveedor

ROG09 [

|
reglas claras para el proceso de
implementacién de mejoras, lo cual podria
generar un posible incumplimiento contractual
y una afectacién directa en la operativa
institucional.

R0610 Imposibilidad de identificar y contar con alertas

debidoa |
conocimients técnico requerido para el

los sistemas que soportan el negocio

fallas en |
tecnoldgica (caida de un senvidor, mal
funcionamiento del sistema) y falta de

la

ne identificacion de alertas criticas en otros.

CGP-00730

CGP-00795

v

Lider de negocio

Crear grupo de trabajo, con un
enfoque matricial (Reseluciénde
Gerencia 020-2021 del 04/02/2021)

Visualizacion de la informacion del departamento consultado
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Este prototipo le permite al usuario probar la funcion para gestionar las infraestructuras de
TI. Las infraestructuras no estan registradas dentro del informe que se utiliza para poblar la base
de datos del sistema, lo que implica que para gestionar las que si estan registradas es necesario
realizarlo por medio de la propia aplicacion. En la lustracion 51 se presenta la interfaz que se
utiliza para registrar nuevas infraestructuras de T1 dentro del sistemay la base de datos.

85 Registrolnfraestructura

BC BANCO
CR CENTRAL DE
COSTARICA Gestion de las infraestructuras de Tl

Registrar Infraestructura

Registrar Infrasstructura
Ingrese el nombre de la infraestructura por registrar

Eliminar Infraestructura [

d Norbre
» Infraestructura para s prevencien del frauds fiscaly lavado de dners

Eliminar | relacién de las
infraestructuras

Infraestructura del Sistema de Pagos
Infraestructura de Fima Digtal

2
3
4 Infrasstructura de sistemas legados administrativos y econdmicos
5 Infraesiructura parala gestion de Deuda y Reservas Intemacionales
]

Infraestructura para gestin de pagos intemacionales

Infraestructura para a gestién de la Politica Econémica y servicios insttuciondles
8 Infreesiructura para hemamiertas institucionales de colaboracién

] Infraestructura para la gestion administrativa

10 Infraestructura compartida para Supenvisién

11 Infreesiructura para supervision de seguros

12 Infraesiruciura para supervision de valores

13 Infraestructura para supervision de pensiones

14 Infraesiructura para supervision de entidades financieras

17 Infraestructura de gestion de activos

Registrar

lustracion 51
Interfaz para registrar infraestructuras de Tl

Esta interfaz también le permite al usuario eliminar del sistema infraestructuras de TI. Si
la organizacion necesita eliminar una de estas debido a un error en el registro de datos o porque el
BCCR ya no la usa, la aplicacion da la posibilidad de borrar la infraestructura que se selecciono
del sistemay también eliminar la relacion que existia entre la infraestructura borrada y los procesos

de TI que hacian uso de esta. La llustracion 52 muestra como la interfaz permite al usuario elimi-
nar infraestructuras de T1 del sistema.
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W Registrolnfraestructura - O x
]

BANCO
CENTRAL DE

COSTARICA Gestion de las infraestructuras de TI

Eliminar Infraestructura

Registrar Infraestructura Ingrese el nombre de la infraestructura que desea efiminar

= =2
Bliminar Infraestructura

id Nombre Biminar
Vincular Infraestructura con
£ Infraestructura para gestion de pagos intemacionales Biminar
Eliminar |z relacién de las
infraestructuras

I

lustracion 52
Interfaz para eliminar infraestructuras de TI

Como se menciona en el prototipo de baja fidelidad, la interfaz debe permitir al usuario
vincular los procesos organizacionales con las infraestructuras de TI que son necesarias para desa-
rrollar el proceso en cuestion. Para cumplir con esta necesidad la interfaz permite al usuario visua-
lizar los procedimientos organizacionales y seleccionar a cudl se vincularan las infraestructuras.
Después la persona usuaria tiene la capacidad de escoger una lista de infraestructuras de Tl y
vincularlas con el procedimiento elegido.

Por altimo, la interfaz permite visualizar las relaciones existentes entre los procesos y las
infraestructuras y eliminar las que sean necesarias. En la llustracién 53 se muestra la interfaz
que se utiliza para vincular los procedimientos con las infraestructuras de Tl y en la

llustracion 54 la interfaz para eliminar esta relacion.
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8 Registrolnfraestructura - [m] X

BANCO
CENTRAL DE
COSTARICA Gestion de las infraestructuras de TI

Vi los p g con las de Tl que req para ser
Registrar Infraestructura
Seleccione el proceso al cual desea vincular as infragstructuras. ‘Seleccione le infraesinuctura que desea vincular al proceso
Eliminar Infraesiruciura
id Nombre Vincular A i Hombre Vincular ~
Vincular con
o i 0 AQ-Procesos Vincular 7 | infraestructura para la gestién dela Pol ica Econémica y servicios insttucionales Vincular
102 |Al-Acciones de Mejora Vincular 8 pera de & Vincular
Elminarla relacién de &
11 |Al-Adm de la Plataforma SAP Vincular § |Infraestructura para 2 gestién administrativa Vincular
60 |Al-Adm.Int. Segundadfisica Vincular 10 | infraestuuctura compartida para Supervisisn Vincular
100 |Al-Admin Esquema Sequridad BCCR Vincular 1| Infraestnuctura para supervision de seguros Vincular
6 Al-Adrmin Fondo Garartia Depéstos Vinular 12 | infraestuuctura para supervision de valores Vincular
58 |Al-Administracién de Activos Vincular 13 | infraestuuctura para supervision de pensiones Vincular
53 |Al-Administracion de Garantias SINPE. Vincular 14| infraestuuctura para supervision de entidades financieras Vincular
3 |At-Admnistracién de Info Econdmica Vinulr |, o
Proceso seleccionado Infraestructuras seleccionadas
Al-Admiistracién de Actives 4| Nombre
Infraesinuctura para gestion de pagos irfemacionales
3 Infraestructura de Fima Digital
14 | infraestructura para supervision de entidades financieras
Relacionar el proceso y las:
infraestructuras

llustracion 53
Interfaz para vincular procesos con infraestructuras de Tl

8 Registrolnfraestructura - [m] X

BANCO
CENTRAL DE
COSTARICA Gestion de las infraestructuras de Tl

Eliminar la relacion entre los procesos y las infraestructuras

==
Seleccione la elacion ls cual desea siminar
dFroceso  NombreProces Eiminar
_ A1 Gestién Riesgos Financieros 2 Infraestructura del Sistema de Pagos P
los procesos organizacionales
52 Al-Adinisiracion de Garartiss SINPE 2 Infraestuctura del Sistema de Pagos iminar
Eiminar a relacion de las 5 Al-Adninistracién de Garart s SINPE [ Infraestructura para supervision de valores iminar
i Al-Fima Digtal 3 de Fima Digtal Eiminar
100 Al-Adin Esquema Seguidad BCCR n Infrasstructura para supervision de seguros Eiminar
m Al-Adm de a Platefoma SAP 7 Infraestructurs para |a gestisn d Ia Politica Econémica y servicios nstucionsles Eiminar
m Al-Adm e I Pltafoma SAP ] para de 0 iminar
m Al-Adm de a Platefoma SAP 3 Infraestructurs para la gestisn adminstativa Eiminar

llustracion 54
Interfaz para eliminar la relacion entre un proceso y una infraestructura de Tl
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La ultima funcionalidad que el prototipo posee con el objetivo de satisfacer las necesidades
del GRC es la capacidad de generar un informe que el GRC requiere para gestionar las infraes-
tructuras de TI. Este informe se genera mediante la accidn presentada en el mend principal de la
aplicacion y contiene la informacion de los riesgos que afectan las infraestructuras tecnoldgicas
del BCCR y los controles que se utilizan para evitar que estos afecten de manera negativa a la
entidad. En la llustracion 55 se muestra el informe generado por la aplicacion.

T Riesgo | Descripcion del riesgo Organizacié Medida  Tipo de medida Descripcion de la medida Inherente Grado de probabilidad
AR0352 Falla en la tecnologia debido a desviaciones de las condiciones normales de funcionamient Infraestructura Tecnoldgica CGP-00084 Medida (Corporativo) Atencidn de incidentes / Mesa de ayuda 2-Poco frecuente
MRz52  Falla en la tecnologia debido a desviaciones de las condiciones normales de funcionamient( Infraestructura Tecnoldgica CGP-00162 Medida (Corparative) Continuidad del Negocio (Andlisis BIA) 2-Poco frecuente
MRoz52 Falla en la tecnologia debido a desviaciones de las condiciones normales de funcionamient(Infraestructura Tecnoldgica CGP-00443 Medida (Corporativo) Realizar investigacion nuevas tecnologias 2-Poco frecuente
FMR0268  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00008 Medida (Corporativa) Acuerdo de confidencialidad 2-Poco frecuente

FR0268  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacicn, por falla Infraestructura Tecnoldgica CGP-00010 Medida (Corporative) Administracion de accesos y perfiles de seguridad  2-Poco frecuente
MR0268  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00014 Medida (Corporative) Administracion del Marco Normative del Banco Cent2-Poco frecuente
PR0268  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00070 Medida (Corporativa) Aprobacién por parte de un superior jerdrquico.  2-Poco frecuente
FR0268  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00493 Medida (Corporativa) Revisar de forma periddica los permisos asignados a 2-Poco frecuente
ElRoz68  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00545 Medida (Corporative) Segregacion de funcionesy perfiles tanto en activid:2-Poco frecuente
Fllroz68  Divulgacion no autorizada, uso indebido 0 acceso no autorizado de la informacion, por falla Infraestructura Tecnoldgica CGP-00573 Medida (Corporative) Solicitar asesorfa a la DST cuando se requiera compra 2-Poco frecuente

BJIRos27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00028 Medida (Corporative) Ambiente de pruebas 2-Poco frecuente
EJR0s27 Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00103 Medida (Corporative) Calendario de liberaciones 2-Poco frecuente
ElRos27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00165 Medida (Corporativa) Contrato de soperte y/o mantenimiento con provee 2-Poco frecuente
EJlros27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00169 Medida (Corporative) Control de Cambios al Sitio de Calidad 2-Poco frecuente
BRos27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00304 Medida (Corporative) Guias de configuracién 2-Poco frecuente
R0537  Incidente critico en produccion debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00328 Medida (Corporativo) Infraestructura redundante 2-Poco frecuente
EJRos27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00537 Medida (Corporative) Roll-back 2-Poco frecuente
EJlRos27  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00621 Medida (Corporative) Utilizacion de herramientas tecnolégicas para el des 2-Poco frecuente
IlR0s527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00028 Medida (Corporative) Ambiente de pruebas 2-Poco frecuente
FYR0527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00103 Medida (Corporative) Calendario de liberaciones 2-Poco frecuente
FJR0527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00165 Medida (Corporativa) Contrato de soperte y/o mantenimiento con provee 2-Poco frecuente
EJR0527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00169 Medida (Corporative) Control de Cambios al Sitio de Calidad 2-Poco frecuente
I R0527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00304 Medida (Corporative) Guias de configuracién 2-Poco frecuente
HJRos527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00328 Medida (Corporative) Infraestructura redundante 2-Poco frecuente
TIR0527  Incidente eritico en produccién debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00537 Medida (Corporative) Roll-back 2-Poco frecuente

R0537  Incidente critico en produccion debido a fallas en la infraestructura tecnoldgica al aplicar m: Infraestructura Tecnoldgica CGP-00621 Medida (Corporativo) Utilizacion de herramientas tecnoldgicas para el des 2-Paco frecuente

lustracion 55
Informe de riesgos de las infraestructuras de Tl

5.3. Desarrollo del caso de negocio

El tercer entregable del proyecto consiste en un caso de negocio, el cual tiene la funcion de
mostrar la viabilidad y factibilidad de desarrollar el proyecto propuesto al BCCR. El caso de ne-
gocio tiene el objetivo de mostrar los costos, beneficios, riesgos y problemas que representa el
proyecto para la organizacion y con base en esto determinar si se desarrolla el proyecto propuesto.

Este caso de negocio esta conformado por diferentes secciones, las cuales muestran la in-
formacion necesaria para entender si el proyecto es viable y factible para la organizacion. Estos
apartados son:

Resumen ejecutivo: breve resumen sobre el analisis realizado en el caso de negocio.

e Problema de la organizacion: explicacion del problema que presenta la entidad que el pro-
yecto busca solucionar.

e Soluciones alternativas: posibles soluciones que la organizacién puede desarrollar para re-
solver el problema presente.

e Solucion recomendada: explicacion sobre el analisis de las soluciones desarrollado para
determinar cuél se recomienda desarrollar.

e Enfoque de la implementacion: explicacion de las fases que se deben efectuar para elaborar
la solucion presentada.

El resumen ejecutivo del caso de negocio se presenta para mostrar al lector un resumen
sobre la situacion en la cual se encuentra la entidad. Este muestra las maneras en las cuales es
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posible solucionar el problema que presenta el BCCR y la forma recomendada de remediar la
situacion. Este se desarroll6 una vez que se elaboraron las demaés partes del caso de negocio.

Respecto al problema que se desea solucionar, este consiste en la misma problematica que
se busca resolver con este proyecto, la dificultad que tiene el GRC para visualizar y analizar la
informacion relacionada con los riesgos de Tl para verificar que estos se gestionan de manera
adecuada. Lo anterior se debe a que ambos documentos son necesarios para planificar y analizar
el proceso de elaboracion de la herramienta disefiada en el apartado Disefio de la aplicacion.

La diferencia entre el caso de negocio y este proyecto consiste en que el proyecto busca
solucionar la situacién y presentarlo ante el BCCR para que analicen y evallen si la propuesta
satisface las necesidades del GRC. El caso de negocio busca mostrar la informacidn necesaria para
evaluar si implementar la presentada al BCCR y descrita en el proyecto es viable y factible para la
organizacion. Esto por medio de documentar los costos y beneficios de desarrollar la solucion.
Una vez definido el problema que se desea resolver se procede a identificar y evaluar las soluciones
alternativas para el problema que presenta el GRC.

5.3.1. Soluciones alternativas

En este apartado se muestran las posibles soluciones que se identificaron que pueden solu-
cionar el problema que presenta el GRC. Cada solucion identificada se analiz6 para determinar los
costos de implementarla, los beneficios que brinda a la organizacion, los riesgos y problemas que
afectan el desarrollo de estas y demas informacion necesaria para definir si es posible desarrollar
las soluciones alternativas presentadas. Para este caso se identificd una solucion alternativa, la cual
es:

e Desarrollar un sistema automatico para consultar y visualizar la informacion necesaria para
gestionar los riesgos de TI.

Sin embargo, se identificd que existen dos metodologias que pueden utilizarse para desa-
rrollar la solucion propuesta. Las metodologias existentes para implementar la solucion son:

e Desarrollar el sistema propuesto con apoyo del equipo de desarrollo del BCCR.
e Desarrollar el sistema propuesto mediante la contratacion de un pasante.

Ambas metodologias entregan a la organizacion los mismos beneficios y se desarrollan
bajo los mismos supuestos. Sin embargo, los demas elementos que componen a la solucién si
difieren segun la metodologia que se utiliza. Debido a esto, se decidié documentar los beneficios
y supuesto de las metodologias de manera conjunta y analizar los riesgos, problemas, costos y el
grado de probabilidad que tiene la solucion en caso de utilizar cualquiera de las dos metodologias
que se identificaron.

5.3.1.1. Beneficios

Los beneficios que se esperan del desarrollo del proyecto estan divididos en dos clasifica-
ciones, los beneficios generales y los tangibles, que son aquellos que pueden ser medidos y que
algunos de estos se valoran segiin un monto monetario que se obtiene gracias a la implementacion
de la propuesta. Los beneficios generales de la solucion son:

o Se facilita el desarrollo de los procesos necesarios para gestionar los riesgos de TI.
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e La solucion puede ser efectuada de manera inmediata debido a que se poseen las herra-

mientas necesarias para su desarrollo.

e Sereduce el tiempo necesario para analizar la informacion para gestionar los riesgos de TI.

e Permite reducir el trabajo necesario para analizar los riesgos de Tl y enfocarse en gestionar

dichos riesgos.

e Reducir la cantidad de informes necesarios para gestionar los riesgos de TI.

e Facilita el explicar a los departamentos de la organizacion el impacto de los riesgos de TI.

Los beneficios tangibles se obtienen gracias a la reduccion del tiempo requerido por el
personal del GRC para realizar sus tareas. Llevar a cabo las actividades en un menor tiempo im-
plica utilizar menos capital para desarrollar los procesos. Se estima que el tiempo necesario para
hacer los procedimientos que se relacionan con la gestion de riesgos de Tl se reduce en un 20 %

al mes gracias a la implementacion de la solucion.

En la Tabla 47 se presenta el promedio de gastos por realizar en salarios al mes para ges-
tionar los riesgos de Tl y la estimacién de gastos realizada por mes una vez implementada la he-

rramienta.

Tabla 47
Beneficios tangibles de la propuesta

Descripcion

Descripcion Valor

Gasto promedio por hora para gestionar los riesgos de Tl €13.750,00
Promedio de gastos mensuales para gestionar los riesgos de Tl 2.200.000,00
Promedio de ahorro generado por el uso de la herramienta €440.000,00
Total de gastos por mes utilizando la herramienta 1.760.000,00

5.3.1.2. Supuestos

Los supuestos del caso de negocio son las suposiciones o0 creencias con base en experien-
cias previas y datos disponibles sobre informacion o hechos que se relacionan con el desarrollo de

la solucion. Los supuestos de la solucion son:

e El desarrollo del proyecto no viola normas ni regulaciones legales de ninguna naturaleza.

e EL BCCR ya posee las herramientas necesarias para elaborar la aplicacion propuesta.
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e El personal de mantenimiento y la administracién adoptaran los nuevos procesos que se
implementan.

5.3.1.3. Costos

Los costos representan las inversiones de capital que el BCCR debe efectuar para desarro-
Ilar la solucion propuesta. Para analizar los costos de la solucidn se analiz6 tanto el escenario en
el cual se trabaja junto con el equipo de desarrollo del BCCR como el escenario en el que se
contrata a un pasante para desarrollar la solucion.

5.3.1.3.1. Costos de implementar la solucion mediante el equipo de desarrollo del BCCR

En la Tabla 48 se presentan los costos que implica para la entidad desarrollar la solucion
propuesta al solicitar que el equipo de desarrollo de software del BCCR implemente la aplicacion
deseada.

Tabla 48
Costos de implementar la solucion con el equipo de desarrollo del BCCR

Categoriade | Descripcion Valor total Especificacion
costo
Personal Reasignacion del personal de  |¢€30.600.000 |Asignacion de 5 miembros
desarrollo del equipo por un tiempo de
6 meses

Asignacion del supervisor del |€12.000.000 |Asignacion de un supervisor

proyecto por un tiempo de 6 meses
Asignacion del personal de 10.200.000 | Asignacion de un supervisor
gestion de bases de datos (un por un tiempo de 6 meses

miembro por 6 meses)

Operaciones | Creacidn de los procesos nece- |4.000.000 Se definen los procesos que
sarios para utilizar y gestionar se relacionan con la herra-
la aplicacion mienta elaborada

Valoracién de la calidad del (3.400.000 Solicitud de revision por

software parte del equipo de valora-
cion
Equipo de computo (7.200.000 Costo de los equipos de

computo utilizados para ela-
borar la herramienta

Gastos de servicios publicos 3.200.000 Gastos de servicios necesa-
rios para la elaboracion del
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proyecto como luz, agua e

internet
Refinamiento de los requeri- | ¢€7.060.000 Gastos no previstos relacio-
mientos nados con el desarrollo del

proyecto, como el refina-
miento de los requerimientos
funcionales del sistema

COSTO TOTAL ('77.660.000

5.3.1.3.2. Costos de implementar la solucion mediante la contratacion de un pasante

En la Tabla 49 se presentan los costos que implica para la entidad desarrollar la solucion
propuesta contratando a un pasante para que se encargue de implementar la aplicacion deseada.

Tabla 49
Costos de implementar la solucién contratando a un pasante

Categoriade | Descripcién Valor total Especificacion

costo

Personal Reasignacion del personal de 1.500.000 Contratacion de un pasante
desarrollo por 6 meses.

Asignacion del supervisor del  |¢12.000.000 | Asignacion de un supervi-
proyecto sor por un tiempo de 6 me-
ses

Asignacion del personal de ges- |¢10.200.000 | Asignacion de un supervi-

tion de bases de datos (un miem- sor por un tiempo de 6 me-
bro por 6 meses) ses

Operaciones Creacion de los procesos nece- | 4.000.000 Se definen los procesos que
sarios para utilizar y gestionar la se relacionan con la herra-
aplicacion mienta elaborada
Valoracion de la calidad del 3.400.000 Solicitud de revisién por
software parte del equipo de valora-

cion

Equipo de computo (1.200.000 Costo de los equipos de

computo utilizados para
elaborar la herramienta
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Gastos de servicios publicos (3.200.000 Gastos de servicios necesa-
rios para la elaboracion del
proyecto como luz, agua e

internet
Refinamiento de los requeri- (3.550.000 Gastos no previstos relacio-
mientos nados con el desarrollo del

proyecto, como el refina-
miento de los requerimien-
tos funcionales del sistema

COSTO TOTAL 39.050.000

5.3.1.4. Factibilidad

La factibilidad de la solucion define si la organizacion tiene la capacidad de realizar las

tareas necesarias para desarrollar la solucién propuesta y el anlisis de este aspecto se efectla para
cada metodologia de desarrollo de la solucion propuesta. En el examen desarrollado se utilizé la
siguiente calificacion para medir la factibilidad de cada actividad.

Factibilidad de valor 1: el desarrollo de la actividad enfrenta serios obstaculos, la organi-
zacion no posee los recursos necesarios para desarrollar el proceso.

Factibilidad de valor 2: existen posibilidades de desarrollar el proceso. Sin embargo, la
cantidad de obstaculos es mayor que la probabilidad de éxito del procedimiento es necesa-
rio hacer cambios para que la actividad sea factible.

Factibilidad de valor 3: el desarrollo de la actividad es factible. La organizacion posee los
recursos necesarios para desarrollar el proceso, pero existen dificultades dentro del pro-
yecto que pueden comprometer el éxito de la actividad.

Factibilidad de valor 4: el desarrollo de la actividad tiene un alto grado de factibilidad, la
organizacion posee los recursos y los conocimientos para desarrollar el proceso de manera
exitosa, existen pocas dificultades que afectarian el desarrollo del procedimiento.

Factibilidad de valor 5: existe una alta probabilidad de desarrollar la actividad de manera
exitosa. Hay desafios que pueden afectar el desarrollo de la actividad, pero estos son facil-
mente solucionables.

Factibilidad de implementar la solucion mediante el equipo de desarrollo del BCCR

En la Tabla 50 se presentan los resultados del analisis de factibilidad de las actividades

necesarias para desarrollar la solucion propuesta junto con el equipo de desarrollo de software del
BCCR. En el apartado Describir el enfoque de implementacion se definen las categorias que se
utilizan para calificar la factibilidad de la solucion.
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Tabla 50
Factibilidad de implementar la solucion mediante la primera metodologia de desarrollo

Solucioén Calificacion de |Método o técnica de evaluacion

factibilidad
Implementacion de los 4 Se utilizan los procesos recomendados por un ase-
NUevos procesos sor, con base en estdndares de la industria y en los

demas procesos que realiza el BCCR.

Utilizacion de nueva tec- 2 Utilizar la tecnologia que utiliza el BCCR es fun-
nologia damental para reducir costos y agilizar el proceso
de desarrollo.

Reubicacion de personal 4 El personal puede sentir mayor presion de trabajo.
Ademas, actualmente este personal se encarga de
otros proyectos del BCCR

Desarrollo del sistema 5 El BCCR cuenta con las licencias de las herra-
mientas de desarrollo necesarias

Desarrollo de una base de 5 El BCCR cuenta con las licencias y servidores ne-
datos para la aplicacién cesarios para desarrollar e implementar una base
de datos para la aplicacion

5.3.1.4.1. Factibilidad de implementar la solucién mediante la contratacion de un
pasante

En la Tabla 51 se presentan los resultados del analisis de factibilidad de las actividades
necesarias para desarrollar la solucion propuesta mediante la contratacion de un pasante. En el
apartado Describir el enfoque de implementacion se definen las categorias que se utilizan para
calificar la factibilidad de la solucion.

Tabla 51
Factibilidad de implementar la solucion mediante la segunda metodologia de desarrollo

Solucion Calificacion de | Método o técnica de evaluacion
factibilidad
Implementacion de los 4 Se utilizan los procesos recomendados por un ase-
NUEevVOos pProcesos sor, con base en estandares de la industria 'y en los
demas procesos que realiza el BCCR.
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datos para la aplicacién

Utilizacion de nueva tec- 2 Utilizar la tecnologia que utiliza el BCCR es fun-

nologia damental para reducir costos y agilizar el proceso
de desarrollo.

Contratacion del personal 1 El BCCR posee contacto con universidades que
capacitan a personal con el conocimiento necesario
para desarrollar el sistema.

Desarrollo del sistema 5 El BCCR cuenta con las licencias de las herra-
mientas de desarrollo necesarias

Desarrollo de una base de 5 El BCCR cuenta con las licencias y servidores ne-

cesarios para desarrollar e implementar una base
de datos para la aplicacion

5.

3.1.5. Riesgos

Los riesgos que afectan al desarrollo de la solucion se analizaron considerando ambas me-
todologias identificadas, las cuales comparten diversos riesgos, pero existen diversas variaciones
entre cada una. Por lo tanto, se decidio analizarlas de manera individual.

5.3.1.5.1. Riesgos de implementar la solucién mediante el equipo de desarrollo del

BCCR

En este apartado se presentan los riesgos que afectan al proyecto si lo implementa el equipo
de desarrollo que posee el BCCR. En la Tabla 52 se muestran los riesgos que se identifican y las
medidas necesarias para controlarlos. La escala de probabilidad e impacto de los riesgos esta de-
finida en el apartado Describir el enfoque de implementacion.

Tabla 52
Riesgos de desarrollar la solucién con el equipo del BCCR
ID Descripcion del Probabilidad |Impacto |Medidas para controlar los riesgos
riesgo del riesgo
RGO1 |El desempefio fun- |Muy baja Muy alto |Revisar de manera constante el
cional del sistema desarrollo del proyecto para verifi-
no satisface las ex- car que cumpla con las expectativas
pectativas establecidas
RGO02 |(El equipo de desa- |Media Muy alto | Acordar con el equipo de trabajo el
rrollo no posee la cronograma y términos de proyecto
disponibilidad nece- e identificar un periodo en el cual
saria para desarrollar tengan la disponibilidad necesaria
el proyecto para desarrollar el proyecto
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ID Descripcion del Probabilidad |Impacto | Medidas para controlar los riesgos
riesgo del riesgo

RGO03 |Desvio del objetivo |Baja Alto Revisar los objetivos del proyecto
del proyecto debido al solicitar la realizacion de un cam-
a constantes cam- bio para evaluar si se desvia de los
bios del alcance objetivos

RGO04 |Desviacién en el Media Medio Estimar el tiempo necesario para el
cronograma del pro- desarrollo del proyecto, conside-
yecto rando posibles riesgos y cambios en

el proyecto.

RGO05 |Fallos en la integra- |Bajo Bajo Investigar las capacidades de inte-
cion del sistema con gracion de los sistemas que utiliza
las fuentes de datos la organizacion

RGO06 |Cambio de lastec- |Alta Medio Investigar las nuevas tecnologias
nologias que utiliza para determinar una manera de
la organizacion adaptar el sistema a estas

RGO7 |Gasto capital mayor |Baja Muy alto  |Presentar a la Gerencia General la
de lo planificado situacién y solicitar los recursos ne-

cesarios

RGO08 |Falta de comunica- |Baja Medio Realizar reuniones periodicas en el
cion y retroalimenta- desarrollador para revisar el trabajo
cion adecuadas y brindar retroalimentacion.

RGO09 |Las fuentes de datos | Media Alto Revisar las fuentes de datos del
poseen informacion BCCR y asegurar que contengan in-
de poca calidad formacion actualizada y relevante

para la organizacion.

GR10 |Retraso en brindar |Baja Alto Comunicarse de manera constante
los permisos necesa- con el equipo que se encarga de ha-
rios para desarrollar bilitar los accesos a los sistemas del
el proyecto BCCR para asegurar que cumplan

con la solicitud realizada

RG11 |Salida de la organi- |Baja Muy alto | Trasladar a un desarrollador de la
zacion o traslado de organizacion al proyecto o contratar
un miembro del a uno nuevo para que ayude en la
equipo de desarrollo elaboracion de este.
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En la Tabla 53 se muestra el mapa de calor de los riesgos que afectan el desarrollo del
proyecto mediante el equipo de desarrollo de software del BCCR.

Tabla 53
Mapa de calor de los riesgos que se relacionan con la primera metodologia de desarrollo

Impacto | Muy alto RGO01 RGO7,
RG11
Alto RGO3,
RG10
Medio RG08
Bajo RGO05
Muy
bajo
Muy baja | Baja Media Alta Muy alta
Probabilidad

5.3.1.5.2. Riesgos de implementar la solucién mediante la contratacion de un pasante

En este apartado se presentan los riesgos que afectan al proyecto si se implementa mediante
la contratacion de un pasante. En la Tabla 54 se muestran los riesgos que se identifican y las
medidas necesarias para controlarlos. La escala de probabilidad e impacto de los riesgos esta de-
finida en el apartado Describir el enfoque de implementacion.

Tabla 54
Riesgos de desarrollar la solucion mediante la contratacion de un pasante

ID Descripcion del Probabilidad |Impacto |Medidas para controlar los riesgos
riesgo del riesgo

RGO1 |El desempefio fun- |Muy baja Muy alto |Revisar de manera constante el
cional del sistema desarrollo del proyecto para verifi-
no satisface las ex- car que cumpla con las expectativas
pectativas establecidas

RGO02 |El pasante no cum- |Baja Alto Realizar un proceso de seleccién en
ple con las el cual se verifique que el pasante
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ID Descripcion del Probabilidad |Impacto |Medidas para controlar los riesgos
riesgo del riesgo
expectativas de la cumple con los requerimientos de la
organizacion organizacion

RGO03 |Desvio del objetivo |Baja Alto Revisar los objetivos del proyecto
del proyecto debido al solicitar la realizacion de un cam-
a constantes cam- bio para evaluar si se desvia de los
bios del alcance objetivos

RG04 |Desviacion en el Media Alto Estimar el tiempo necesario para el
cronograma del pro- desarrollo del proyecto, conside-
yecto rando posibles riesgos y cambios.

RGO5 |[Fallosen la integra- |Medio Baja Investigar las capacidades de inte-
cién del sistema con gracién de los sistemas que utiliza
las fuentes de datos la entidad

RGO06 |[Cambio de lastec- |Alta Medio Investigar las nuevas tecnologias
nologias que utiliza para determinar una manera de
la organizacion adaptar el sistema a estas

RGO7 |[Retrasos al brindar |Medio Alto Comunicarse de manera constante
los equipos y permi- con el equipo gue se encarga de ha-
sos que requiere el bilitar los accesos a los sistemas del
pasante para elabo- BCCR para asegurar que cumplan
rar el proyecto con la solicitud realizada

RGO08 |Falta de comunica- |Baja Medio Realizar reuniones periodicas en el
cion y retroalimenta- desarrollador para revisar el trabajo
cion adecuadas y brindar retroalimentacion.

RG09 |Las fuentes de datos | Media Alto Revisar las fuentes de datos del
poseen informacion BCCR y asegurar que contengan in-
de poca calidad formacion actualizada y relevante

para la organizacion.

RG10 |Alteraciénenlase- |Alta Muy alta | Asegurar las medidas necesarias
guridad de los datos para evitar que los datos a los que
del BCCR tiene acceso el pasante no sean

afectados
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ID Descripcion del Probabilidad |Impacto |Medidas para controlar los riesgos
riesgo del riesgo
RG11 |Faltade coordina- |Baja Medio Revisar de manera periddica el
cion y colaboracion desempefio de los departamentos o
entre los involucra- empresa involucradas en el pro-
dos yecto para detectar sefiales que indi-
quen que existe una falla de coordi-
nacion o colaboracion.

En la Tabla 55 se muestra el mapa de calor de los riesgos que afectan el desarrollo del
proyecto mediante la contratacion de un pasante.

Tabla 55
Mapa de calor de los riesgos que se relacionan con la segunda metodologia de desarrollo

Impacto | Muy alto RGO1

Alto RG02, RG03 | RG04, RG09
Medio RG0S, RG11
Bajo RG05
Muy bajo
Muy baja Baja Media Alta Muy alta
Probabilidad

5.3.1.6. Problemas.

En este apartado se presentan los problemas que afectan el desarrollo de la solucion pre-
sentada. Los inconvenientes son situaciones que complican o impiden el desarrollo del proyecto.
Estos se analizaron considerando las dos metodologias que se identificaron para desarrollar la so-
lucion.

5.3.1.6.1. Problemas de implementar la solucion mediante el equipo de desarrollo del
BCCR

En la Tabla 56 se presentan los problemas que se relacionan con el desarrollo de la solu-
cidn propuesta si se implementa junto con el equipo de desarrollo de software del BCCR. La cali-
ficacion de la prioridad se define en el apartado Describir el enfoque de implementacion.
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Tabla 56
Problemas que se relacionan con la primera metodologia de desarrollo de la solucién

Descripcion del problema Prioridad Accidn requerida para resolver el problema

El tiempo que dispone el per- |Alta Analizar la disponibilidad del personal del

sonal para desarrollar el sis- equipo de desarrollo y seleccionar solo a un

tema es limitado grupo pequefio de estos para desarrollar el pro-
yecto

El presupuesto para desarro- |Alta Presentar el presupuesto necesario para el desa-

llar el proyecto es limitado rrollo del proyecto y explicar la importancia de

desarrollarlo.

Se realiza un proceso de mi- |Media Analizar las nuevas tecnologias que utiliza la or-
gracion de sistemas, lo que ganizacion y determinar el impacto que tiene la
implica un cambio en las tec- migracion sobre el proyecto

nologias que se utilizan

5.3.1.6.2. Problemas de implementar la solucion mediante la contratacion de un pasante

En la Tabla 57 se presentan los problemas que se relacionan con el desarrollo de la solu-
cién propuesta si se implementa contratando a un pasante. La calificacion de la prioridad se define
en el apartado Describir el enfoque de implementacion.

Tabla 57
Problemas que se relacionan con la segunda metodologia de desarrollo de la solucién

Descripcion del problema Prioridad Accion requerida para resolver el problema
El pasante cuenta con un Alta Apoyar al pasante con los recursos y equipos
tiempo limitado para desarro- necesarios para agilizar el desarrollo del pro-
llar el proyecto yecto y definir de manera clara el alcance de
este.

Para desarrollar el proyecto se | Alta Brindar al pasante un exceso a Unicamente la
debe acceder a fuentes de da- informacidn que requiere para el proyecto y
tos con informacion confiden- desarrollar las medidas necesarias para evitar
cial del BCCR problemas de seguridad

5.3.2. Solucién recomendada

Una vez realizado el analisis de la solucidn que se planted a la entidad, se procede a definir
cudl se recomienda desarrollar para resolver el problema. La solucion se divide en dos y esta divi-
sion se realiza para determinar cual de las metodologias es més viable y factible para la organiza-
cion. Las soluciones analizadas son:
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Solucién 1: desarrollar un sistema automatico para consultar y visualizar la informacion
necesaria para gestionar los riesgos de Tl mediante el equipo de desarrollo del BCCR.

Solucién 2: desarrollar un sistema automatico para consultar y visualizar la informacion
necesaria para gestionar los riesgos de Tl mediante la contratacion de un pasante.

Las soluciones se analizaron segun los apartados que se desarrollaron al definir la solucion,

que son los beneficios, costos, factibilidad y riesgos que implica la propuesta. Estos elementos se
califican usando la siguiente escala de puntaje:

Puntaje 1: la solucion propuesta no cumple con el criterio de evaluacion evaluado. Esta no
es viable ni brinda beneficios a la entidad.

Puntaje 2: la solucién propuesta no cumple con el criterio de evaluacion. Esta solucion es
viable, pero no brinda beneficios a la organizacion y presenta una alta cantidad de proble-
mas, los cuales dificultan su desarrollo.

Puntaje 3: la solucién propuesta no cumple con el criterio de evaluacion. La solucion es
viable, pero no brinda todos los beneficios que necesita la organizacion. Ademas, existen
muchas situaciones que impiden el desarrollo del proyecto.

Puntaje 4: la solucion propuesta cumple parcialmente con el criterio de evaluacion. Esta es
viable y brinda beneficios a la entidad, pero es afectada por diferentes riesgos.

Puntaje 5: la solucion propuesta cumple parcialmente con el criterio de evaluacion. Esta es
viable y brinda beneficios a la organizacion; es afectada por diferentes riesgos, pero es
posible gestionarlos.

Puntaje 6: la solucion propuesta cumple parcialmente con el criterio de evaluacion. Esta es
viable y brinda beneficios a la organizacion; esta es afectada por diferentes riesgos, pero
es posible gestionarlos.

Puntaje 7: la solucidn es viable y factible, se cuenta con todos los recursos necesarios para
ser desarrolladas. El proyecto es afectado por diferentes riesgos, pero es posible gestionar-
los, ademas, brinda los beneficios esperados por la organizacion.

Puntaje 8: la solucidn es viable y factible, se cuenta con todos los recursos necesarios para
ser desarrolladas, existen complicaciones que pueden afectar el desarrollo del proyecto,
pero son facilmente solucionables. Ademas, brinda los beneficios esperados por la organi-
zacion.

Puntaje 9: la solucidn es viable y factible, se cuenta con todos los recursos necesarios para
ser desarrolladas y no existen complicaciones que afecten el desarrollo del proyecto. Ade-
mas, brinda los beneficios esperados por la organizacion.

Puntaje 10: la solucidn es viable y factible, se cuenta con todos los recursos necesarios para
ser desarrolladas y no existen complicaciones que afecten el desarrollo del proyecto. Ade-
mas, brinda los beneficios esperados por la organizacion y es escalable, de manera que
brindaria méas beneficios de los esperados.

En la Tabla 58 se presenta la evaluacion realizada para las soluciones propuestas.
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Tabla 58

Evaluacidn de las soluciones alternativas al problema
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Criterio de evaluacion

Puntaje de la solucion 1

Puntaje de la solucion 2

Beneficios

e Clientes 4 4
e Personal 8 8
e Tecnologia 7 7
e Ahorros 4 4
e Operaciones 8 8
Costos

e Personal 6 9
e Tecnologia 7 7
e Operaciones 7 7
Factibilidad

e Tecnologia 9 9
e Personal 8 4
e Costo 6 8
e Activos 8 6
e Operaciones 6 6
Riesgos

e Recursos 7 5
e Tecnologia 6 6
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Criterio de evaluacion Puntaje de la solucién 1 Puntaje de la solucién 2

e Operaciones 7 7

e Personal 8 6

PUNTAJE TOTAL 116 111

Gracias al analisis desarrollado se recomienda utilizar la primera solucion presentada, la
cual implica asignarle Departamento de Desarrollo de Software que implemente el proyecto. Esta
recomendacion se determina segun las siguientes conclusiones que se desarrollaron:

o Desarrollar un sistema dentro del BCCR es un proceso complejo que necesita del conoci-
miento y experiencia que posee el equipo de desarrollo para ser efectuado exitosamente.

e Para elaborar la propuesta es necesario acceder a informacion confidencial del BCCR a la
cual no se le da acceso a personal externo de la organizacion.

e El equipo de desarrollo posee el conocimiento y herramientas necesarias para elaborar sis-
temas tecnoldgicos y asegurar la seguridad de los datos del BCCR.

5.3.3. Enfoque de la implementacion

Este apartado tiene el objetivo de definir las actividades que se deben realizar en cada fase
del proyecto para elaborar la solucion recomendada a la entidad. En la Tabla 59 se presentan las
fases que componen la implementacion.

Tabla 59
Fases y actividades para desarrollar la solucion que se seleccion6

Designar un comité directivo para dirigir el proyecto

Documentar el acta de constitucion del proyecto describiendo el objetivo gene-
ral, alcance y estructura para este proyecto.

Designar un equipo responsable y adecuado para gestionar el proyecto. Incluye
el gerente de proyecto y un director en representacion del comité directivo.

Plan del proyecto para delimitar el alcance
Plan de recursos necesarios para elaborar la solucion

Plan financiero para calcular y solicitar el capital necesario para desarrollar el
proyecto
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Cronograma para medir el tiempo destinado a cada actividad para desarrollar
el proyecto.

Plan de calidad y plan de riesgo para asegurar que el proyecto se mantenga en
Ccurso

Plan de comunicaciones para informar a las partes interesadas sobre la natura-
leza critica del proyecto y sus avances

Contratar al pasante encargado de desarrollar el proyecto.

Brindar al desarrollador del proyecto las herramientas y accesos necesarios
para implementar la solucién.

Disefiar los procesos de utilizacién, mantenimiento y reparacion de la aplica-
cion.

Desarrollar la base de datos del sistema.

Desarrollar la capa de negocio de la aplicacion

Implementar la conexidn entre la aplicacion y las fuentes de datos
Implementar la interfaz de usuario de la aplicacion

Revisar el desarrollo del sistema

Revisar el proyecto para asegurar que los resultados cumplen las expectativas
Cerrar el proyecto y liberar los recursos

Terminar los contratos realizados para el desarrollo del proyecto

Hacer entrega del sistema al personal administrativo y de mantenimiento
Revisar si quedan asuntos pendientes

Identificar y documentar los éxitos del proyecto y las lecciones aprendidas
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Capitulo VI. Conclusiones

En este capitulo se presentan las conclusiones obtenidas mediante el desarrollo del pro-
yecto para solventar la situacion problematica que presenta el BCCR. Las conclusiones efectuadas
se clasifican segun el objetivo especifico del proyecto al cual se relacionan.

Analizar las fuentes de datos que utiliza el BCCR para determinar cuéles poseen informa-
cién confiable y relevante para la realizacion de los procesos asignados al Departamento
de Gestion de Riesgos y Cumplimiento.

(@]

Mediante entrevistas realizadas a la asesora de riesgos de Tl y la informacion obtenida
en el punto, 5.1 Definicion y utilizacion de las fuentes de datos, se determiné que la
informacion requerida por el GRC para gestionar los riesgos de Tl se debe obtener del
sistema SAP Hana y de la documentacion almacenada en los equipos de computo del
departamento.

Por medio de la informacion presentada en la Tabla 43
Informe sobre las fuentes de datos, se determind que la informacién requerida por la
aplicacion se obtiene mediante la descarga de un informe generado por el sistema SAP
Hana y mediante la revision manual de los datos registrados en el equipo de computo
del Asesor de Riesgos de TI.

Mediante la informacién presentada en la Tabla 43
Informe sobre las fuentes de datos, se concluye que actualmente no se posee la capaci-
dad de desarrollar una manera automatica de obtener la informacién requerida de la
fuente de datos.

Disefiar una interfaz que conecte a las fuentes de datos que se seleccionaron para facilitar
la visualizacion de los riesgos de Tl 'y el impacto de estos en la organizacion.

(@]

Debido a las metodologias para obtener la informacién requerida de las fuentes de da-
tos, presentadas en el apartado Analizar las metodologias de extraccion de informa-
cion., se define que la aplicacion debe tener la capacidad de registrar la informacion
contenida en el informe que el sistema SAP Hana genera.

Segun el analisis presentado en el apartado 4.2 Disefio de la interfaz, la aplicacion di-
sefiada debe abarcar un total de 10 requerimientos funcionales y 8 requerimientos no
funcionales para satisfacer las necesidades que presenta el BCCR relacionadas con la
consulta y visualizacion de la informacion relacionada a los riesgos de TI.

Construir un caso de negocio para evaluar la viabilidad y factibilidad de desarrollar o ad-
quirir un sistema que permita visualizar la informacién relacionada con los riesgos de TI.

(@]

Mediante de analisis realizado en la jError! No se encuentra el origen de la referen-
cia., se determing trabajar con el equipo de desarrollo de software tiene un puntaje de
viabilidad y factibilidad de 116 puntos mientras que contratar al pasante tiene un pun-
taje de 111, entonces se concluye que es mas viables y factible desarrollar el sistema
solicitando al equipo de desarrollo de software que elabore la aplicacion.
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o Por medio de la informacion presentada en el apartado 5.3.1.3 Costos, se determind
que solicitar al equipo de desarrollo de software implementar la solucion significa un
costo aproximado de ¢60.200.000 mientras que contratar a un pasante requiere de
¢31.100.000.

o Mediante del apartado 5.3.1.6 Problemas., se determin6 que el proyecto se debe desa-
rrollar con el apoyo del equipo de desarrollo de software del BCCR debido a que con-
tratar a un pasante representa un problema para la organizacion debido a que para im-
plementar la solucion propuesta es necesario acceder a sistemas y datos que solo per-
sonal de la propia organizacion debe acceder.
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Capitulo VII. Recomendaciones

En este capitulo se detallan las recomendaciones que se identificaron que se realizan a la

empresa. Estas sugerencias se basan en los resultados con el proyecto y la propuesta de solucion e
incluyen aspectos que no se abarcaron en el proyecto y que pueden considerarse en el futuro.

1.

10.

Solicitar al equipo de desarrollo de software que elabore la solucion disefiada en vez de
solicitar que un pasante elabore dicha tarea.

Integrar en la aplicacion a la informacion de los demas tipos de riesgos que afectan a la
organizacion para facilitar la vinculacién y gestion de los riesgos identificados.

Implementar en la aplicacion la funcionalidad de monitorear la ejecucion de los controles
de los riesgos para validar que estos cumplen con el objetivo de gestionar los riesgos que
afectan a la organizacion.

Integrar la informacion de las infraestructuras de T1 que utiliza el BCCR en una de las
fuentes de datos que usa la organizacion, por ejemplo, ServiceNow o SAP, para que se
facilite documentar y alinear la informacion de las infraestructuras tecnoldgicas.

Desarrollar una metodologia para extraer de manera automatica la informacion que re-
quiere la aplicacion para reducir los riesgos de errores y las labores del personal del De-
partamento GRC.

Investigar como extraer del sistema SAP S4 Hana la informacién que quiere la aplicacién
propuesta, debido a que el BCCR desarrolla un proceso de migracién de SAP Hana a SAP
S4 Hana.

Analizar el sistema SAP S4 Hana para identificar si este posee alguna funcionalidad, la
cual satisfaga las necesidades que se presentan en el GRC.

Desarrollar un sistema de inicio de sesion en el sistema propuesto para gestionar cuales
personas tienen acceso.

Incorporar diferentes tipos de usuarios en la herramienta para delimitar la informacion a la
cual cada usuario tiene acceso.

Incorporar en la aplicacion propuesta la funcion para generar diferentes tipos de informes,
los cuales permitan visualizar la lista de procesos a los que afectan un riesgo en especifico,
los controles que debe efectuar cada departamento o demaés clases de informes, definidos
segun las necesidades de la organizacion.
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Apéndices
Apéndice A. Cronograma del proyecto
Cronograma de ejecucion del proyecto
Semanas del semestre
Actividades 112 |3|4|5|6|7|8|9(10|11|12(13|14|15]|16

Analizar la situacion ac-
tual del proceso de ges-
tion de la configuracion y
manejo de riesgos

Documentar las necesida-
des que debe satisfacer el
proyecto

Analizar los métodos y
herramientas para integrar
la informacion que utiliza
el BCCR

Investigar sobre las herra-
mientas para la integra-
cién de los procesos de
gestion de la configura-
cién y manejo de riesgos.

Comparar las herramien-
tas que se identificaron

Seleccionar la herra-
mienta que satisface las
necesidades de la organi-
zacion

Presentar la herramienta
que se selecciono ante el
departamento para su
aceptacion

Investigar en detalle sobre
la aplicacion que se
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seleccion6

Documentar los requeri-
mientos que debe cumplir
la organizacion para im-
plementar el sistema

Documentar las funciones
que posee la herramienta
y como hacer el uso co-
rrecto de esta

Revision de los hallazgos

Implementar cambios y
mejoras que se identifica-
ron en el proceso

Presentar ante el BCCR
cémo implementar la he-
rramienta

Revision del funciona-
miento de la herramienta
que se selecciond

Entrega del informe aca-
démico del proyecto
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Apéndice B. Plantilla para las minutas de las reuniones

Logo de la empresa

MINUTA DE REUNION

Proyecto: Nombre exacto del mismo

Es un nim. consecutivo para Indicar la fecha

Reunion MNo. este proyecto Fecha: exac!::':\ de la
reunion
n . . Hora xx:00 am. S yy:00

Lugar: Indicar dénde fue la reunidgn Inicio/Finalizacion: | am
Objetivo de la reunidn:

Presentes:
Participantes:

Ausentes:
No. Asunto Comentarios Acuerdos y responsable

Debe ser detallado, explicito
1 Debe ser detallado, Debe ser detallado,
explicito explicito
2 D'ehe el (rie:tallado, Debe} . detallado, Debe ser detallado, explicito
explicito explicito
Debe ser detallado, Debe ser detallado, ..
3 explicito explicito Debe ser detallado, explicito
Temas a tratar Fecha Convocados
En la proxima reunion Nombre de quiénes asistiran a esta
proxima reunién.
indicar
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Apéndice C. Plantilla de control de cambios

MNombre del proyecto TEC t: IH =

Hoja de Control de Cambios

Datos Generales del Cambio
+ | N° Cambio
Solicitante Fecha_ de zolicitud del
cambio
Responsable de La Fecha de realizacion
implementacion del cambio
Estado O Aprobado EnFevision [ FRechazado
Detalles del Cambio
Categoria Introduccidn / Alcance / Marco Tedrico / Metodologia /.. ..
Descripcidn
detallada
Justificacidn
Implicaciones de
realizar el cambio
Tm. E=pecificar 51 el cambio genera impacto en ofras dreas del provecto, tales como
pacto = g
TeclUrsos, Cronogramas, ¢iros proyectos, entre otros.

Comentarios/
Observaciones

Revisado por: Elaborado por:

Nombre tutor Nombre estudiante

Firma Firma

(Prof. tutor) (Esh;d.iantej

Revisado por: Aprobade por:

Nombre representante empresa Nombre Coordinadora TEG
Finma Firma

(Empresa) (Coordinadora de TEG)
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Apéndice D. Plantilla para la revision documental

Apéndice E. Plantilla de entrevista semiestructurada

Respuesta

Respuestas
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Apéndice F. Plantilla de la observacion cualitativa
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Apéndice G. Minuta de la reunién BCO01

&

BANCO
CENTRAL DE
COSTARICA

Proyecto: Propuesta de una “Guia para la administracidén y consulta de los riesgos de
1", a partir del disefio del proceso de administracion de la estructura organizacional
funcional y la seleccion de una herramienta tecnoldgica

MINUTA DE REUNION

Reunién No. BCO1 Fecha:  Miércoles 31/5/2023
Lugar: Virtual mimhan: ‘ 04:00 pm. / 04:40 pm
Definicién del proyecto
Objetivo de la
reunion:
Presentes: Cynthia Trejos Segura, Daniel Salazar Coto
Participantes:
Ausentes:
No. ‘ Asunto ‘ Comentarios | Acuerdos ‘

La contraparte de la empresa brindara al
estudiante con una presentacion la cual
incluye informacion importante del
departamento y del proyecto a realizar

Definicion de la
necesidad que
presenta actualmente
el departamento

Se explicd en detalle la
situacion que desea
solucionar el banco

" La contraparte de la empresa brindara al
estudiante con una presentacion la cual
incluye informacion importante del
departamento y del proyecto a realizar

Se explico la funcionalidad
del departamento de
gestion de riesgos ¥y
cumplimiento dentro del
BCCR y también la funcién
del asesor de riesgos de TI

Explicacién de las
funciones del
2 departamento de
gestion de riesgos y
cumplimiento

U Cynthia Trejos aceptd las condiciones del

Explicacion sobre el | Cynthia Trejos, la o .
3 funcionamiento del contraparte de la empresa, zl;l?: :rt: ladiagr::rdau:i-ltzn dﬁ :::i:}ig::
proyecto de la definicion, P ra

graduacion de ATI

requerimientos y fechas de
proyecto de graduacién

que ayudara en el desarrollo del proyecto
de graduacién.

Temas a tratar ‘ Fecha | Convocados ‘
Consulta de informacion necesaria para el Cynthia Trejos Segura, Daniel Salazar Coto
desarrollo del anteproyecto de graduacion. 5/6/2023

Informar sobre el avance en el desarrollo
del anteproyecto de graduacion
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&

BANCO
CENTRAL DE
COSTARICA
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MINUTA DE REUNION

Proyecto: Propuesta de una “Guia para la administracion y consulta de los riesgos de
1%, a partir del diseiio del proceso de administracion de la estructura organizacional
funcional y la seleccién de una herramienta tecnoldgica

Reunién No.

BCO2

‘ Fecha:

| 5/6/2023

Lugar:

Virtual

Hora

Inicio/Finalizacién:

04:00 pm. / 05:00 pm

Objetivo de la
reunion:

Consultar sobre informacién de la organizacion y del proyecto necesarios para el

desarrollo del anteproyecto de graduacion.

Participantes:

Presentes: Cynthia Trejos Segura, Daniel Salazar Coto

Ausentes:

Comentarios |

No. | Asunto |

Acuerdos \

Se consulté sobre el
organigrama del
departamento y
funciones de los

miembros de este

Se comunicd toda la
informacién solicitada por
el estudiante, esta sera
usada para el desarrollo
del anteproyecto

El estudiante se comunicara con Cynthia en
caso de necesitar mas informacién sobre la
organizacion

Se converso sobre la
definicion del
problema presente en
la organizacién para
solucionar dudas del
proceso de desarrollo
del anteproyecto de
graduacion

Se brindé la informacion
solicitada sobre el
proyecto a realizar y se
converso con Cynthia para

explicar las posibles
soluciones para el
problema.

El estudiante debe comunicarse con
Cynthia en caso de necesitar informacion
sobre el proyecto a realizar y para informar
sobre el avance del anteproyecto

Temas a tratar

‘ Fecha |

Convocados ‘

Respuesta de la carrera sobre la propuesta
del proyecto de graduacion

Por
definir

Cynthia Trejos Segura, Daniel Salazar Coto
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Apéndice I. Minuta de reunion BC03

% BANCO
CENTRAL DE
COSTARICA MINUTA DE REUNION

Proyecto: Propuesta de integracién entre el proceso de gestion de la
configuracion y el proceso de gestién de riesgos de Tl por medio de la
implementacion de una soluciéon informatica

Reunién No. BCO3 ' Fecha: | 18/08/2023
. Hora . .
Lugar: Teams Inicio/Finalizacign: 01:00 pm. / 01:40 pm

Conversar con la contraparte de la organizacién para obtener un mayor entendimiento
de las necesidades de la organizacion y enfocar el alcance del proyecto.

Objetivo de la
reunién:
Presentes: Daniel Salazar, Melvin Gonzalez, Carolina Trejos
Participantes:
Ausentes:
No. ‘ Asunto ‘ Comentarios ‘ Acuerdos ‘

Se van a realizar un total de 3 reuniones
El profesor se presento | con el profesor tutor y la contraparte de la
ante la contraparte de la | organizaci6n, esta reunién es la primera de
organizacién y explicd su | estas 3

rol dentro del proyecto a

Presentacion del
profesor tutor antes
la contraparte de la

organizacién

realizar
Explicacion del El profesor tutor explicd
funcionamiento del como funciona el trabajo |
trabajo final de final de graduacion, | La contraparte de la organizacién debe
2 graduacion, las fechas importantes, | realizar una serie de evaluaciones sobre el
implicaciones del evaluaciones a realizar, | trabajo realizado por el estudiante.
proyecto y las métodos de calificacién y

actividades a realizar | demas

La contraparte de Ila
organizacion explico al
profesor la necesidad que | El estudiante y el profesor tutor se van a

Explicaciéon de la
problematica que

3 presenta actualmente presenta -:actualrr‘lente la | reunir para definir en mayor detalle el
- organizacion y la idea que | alcance y objetivos del proyecto
la organizacion .
tienen actualmente para
solucionarla
Temas a tratar | Fecha ‘ Convocados ‘
Desempeno del estudiante en el proyecto y Melvin Gonzalez, Daniel Salazar, Carolina
consultas por parte de la contraparte de la | 5in Trejos.

organizacion definir
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Apéndice J. Minuta de reunion BC04
BANCO
CENTRAL DE
COSTARICA MINUTA DE REUNION

Proyecto: Propuesta de integracion entre el proceso de gestion de la

configuracion y el proceso de gestién de riesgos de Tl por medio de la
implementacién de una solucién informatica

Reunién No. BCO4  Fecha: | 29/08/2023
. Hora ; .
Lugar: Teams Inicio/Finalizacién: ‘ 09:00 am. / 09:40 am

Identificar las fuentes de datos a utilizar para el proyecto, identificar los sujetos de
investigacién a consultar.

Objetivo de la
reunion;
Presentes: Daniel Salazar, Carolina Trejos
Participantes:
Ausentes:
No, ‘ Asunto ‘ Comentarios | Acuerdos |

La contraparte de la organizacién va a
Tt o=t T 1o revisar en detalle la informacién que
datos que el BCCR| necesita y brindar una lista en detalle de los

Identificacién de los datos necesarios para el desarrollo del

1 . necesita visualizar para
AT realizar sus procesos proyecto

organizacionales

Las fuentes de |
informacién a utilizar
para disefiar la solucion | La contraparte de la organizacién va a
no estan totalmente | investigar sobre las fuentes de informacion
definidas ¥ ademas | a utilizar para el proyecto y entregar esta
existen fuentes poco | informacion al estudiante.

confiables como
documentos de Excel

Identificacion de las
2 fuentes de
informacion

Poco personal de la| Se identifico varios sujetos a los cuales es
Identificacién de los organizacion conoce en | posible consultar sobre los datos necesarios
3 sujetos de detalle el funcionamiento | y la contraparte de la organizacion ayuda
informacion de herramientas como el | identificande mas posibles sujetos de
SAP Hana y el SAP GRC investigacion

Temas a tratar | Fecha | Convocados |

Alcance del proyecto Daniel Salazar, Carolina Trejos.
. Sin

Sujetos de la investigacion definir

Prototipo de la herramienta
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Apéndice K. Minuta de reunion BC05

BANCO
CENTRAL DE
COSTARICA

o

MINUTA DE REUNION

Proyecto: Propuesta de integracion entre el proceso de gestidn de la
configuracion y el proceso de gestién de riesgos de Tl por medio de la
implementacién de una solucién informatica

Reunién No. BCO5

‘ Fecha:

| 05/09/2023

Teams

Lugar:

Hora
Inicio/Finalizacién:

10:30 am. / 11:10 am

Objetivo de la
reunién:

Consultar por informacién requerida para definir las metodologias para extraer la
informacién de las fuentes de informacién

Presentes: Daniel Salazar, Carolina Trejos

Participantes:

No.  Asunto

Ausentes:

| Comentarios

Acuerdos

Métodos para extraer
1 datos de las fuentes
de datos

Se converso sobre las
posibles maneras para
extraer los datos de las
fuentes de datos e
integrarlos en el sistema
disefiado

Para la realizacion del proyecto se va a
extraer la informacion por medio de
documentos de Excel, esta informacion se
extrae de manera manual. Sin embargo,

| para la implementacion del sistema se

implementara un script para extraer los
datos requeridos

Equipo encargado de
implementar los

El Banco Central dé Costa
Rica tiene un contrato con

una organizacion para que

El Banco Central de Costa Rica va a solicitar
a la organizacion contratada que desarrolle

de datos

de sistemas de SAP a SAP
S$4 Hana

z métodos de esta se encargue de | elscript necesario.
extraccion administrar fuentes de
datos como SAP
Actualmente el equipo de Se va a salic[tar al equipo de desarrollo
‘ _ desarrollo estd ocupado realizar el script necesario una vez h‘ayan
3 Proceso de migracion realizacion una migracién terminado con la migracién. Esto debido a

que actualmente no estan disponibles para
realizar la tarea y ademas la migracion
afectara a futuro el proyecto realizado.

Temas a tratar

| Fecha | Convocados

disefo de la interfaz

Revision del primer entregable del proyecto
Solicitud de informacion necesaria para el

Sin
definir

Daniel Salazar, Carolina Trejos.
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Apéndice L. Minuta de reunion BC06
BANCO
CENTRAL DE
COSTARICA MINUTA DE REUNION
Proyecto: Propuesta de integracion entre el proceso de gestién de la
configuracién y el proceso de gestion de riesgos de Tl por medio de la
implementacién de una solucién informatica
Reunién No. BCO6 ' Fecha: | 18/09/2023
. Hora . :
Lugar: Teams Inicio/Finalizacién: 02:00 pm. / 3:00 pm
Consultar por como obtener la informacion requerida desde el sistema de SAP y
Objetivo de la Servicenow
reunién:
Presentes: Daniel Salazar, Carolina Trejos
Participantes:
Ausentes:
No. = Asunto  Comentarios ' Acuerdos |

Se va a revisar en profundidad los informes
que el sistema SAP genera para identificar
cual de estos brinda la informacién

Se converso sobre como
obtener la informacion
requerida del SAP y del

Métodos para extraer
datos de SAP

médulo SAP GRC

requerida para el desarrollo del proyecto

Se converso sobre el uso
que hace el departamento

El sistema Servicenow no contiene
informacion requerida para el desarrollo

disefiada

contraparte de la

organizacion

2 Informacién requerida | GRC del sistema de | del proyecto, se va a solicitar una reuniéon
de Servicenow servicenow ¥ la| con Harold Rojas para revisar en mayor
informacién que este | detalle el Servicenow
contiene
rE e e riae §e presentd Iakprimera Sg recibié ‘retroalimentacién sol?re el
3 de la interfaz idea del prototipo a la | disefio de la interfaz y se van a realizar los

cambios solicitados por la contraparte de la
organizacion.

Temas a tratar

| Fecha | Convocados

Revisar el disefio de la interfaz a desarrollar

Sin
definir

Daniel Salazar, Carolina Trejos.
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Apéndice M. Minuta de reunion BCO7

BANCO
% CENTRAL DE
COSTARICA

Proyecto: Propuesta de integracién entre el proceso de gestion de la
configuracion y el proceso de gestidn de riesgos de Tl por medio de la
implementacion de una solucién informatica

 Fecha: | 21/09/2023

Hora ) i
Inicio/Finaltzacién; | 03-00 Pm. / 4:00 pm

Consultar sobre la estructura de |la base de datos utilizada por el sistema SAP

MINUTA DE REUNION

Reunioén No.

Lugar:

Objetivo de la
reunién:

BCO7

Teams

Presentes: Daniel Salazar, Carolina Trejos
Ausentes:

No. ‘ Asunto ‘ Comentarios | Acuerdos

Se va a obtener la informacion requerida

Participantes:

Funcionamiento de la
base de datos de SAP

Se converso sobre como
esta estructurada la base
de datos del sistema y SAP
y cual es la manera
recomendable para
obtener datos de esta

para el proyecto por medio de los informes
generados por el sistema SAP, debido a que
por la complejidad de acceder a la base de
datos y el proceso de migracion que se esta

| realizando

Migracion al sistema

Se converso sobre el
proceso de migracion que

La obtencién de datos para el proyecto se
va a realizar de manera manual debido a
que para aproximadamente el mes de

realizado

retroalimentacién sobre

el trabajo realizado

2 SAP 54 Hana esta desarrollando la | marzo de 2024 se va a migrar al sistema s4
organizacion - hana, lo que significa que se dejara de
utilizar el sistema actual
Se va a utilizar la retroalimentacion
La contrarparte de la| brindada por la contraparte de la
3 Revision del trabajo organizacion brindé | organizacién para realizar los cambios

necesarios en la documentacion para
alienarse con los requerimientos de la
organizacion

Temas a tratar

| Fecha | Convocados

Revisar el disefio de la interfaz a desarrollar

Sin
definir

Daniel Salazar, Carolina Trejos.
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Apéndice N. Minuta de reunién BC08

BANCO
% CENTRAL DE
COSTARICA MINUTA DE REUNION

Proyecto: Propuesta de integracion entre el proceso de gestién de la
configuracion y el proceso de gestion de riesgos de Tl por medio de la
implementacion de una solucién informatica

Reunion No, BC08  Fecha: | 05/10/2023
Lugar: Teams :3:;"_.‘" alizacion: 09:30 am. / 10:00 am
Objetivo de la Mostrar los avances del prototipo para recibir retroalimentacién
reunion:
Presentes: Daniel Salazar, Carolina Trejos
Participantes:
Ausentes:
No. ‘ Asunto | Comentarios | Acuerdos ‘
Se va a cambiar como se visualiza la
. informacion que los riesgos de Tl y los
1 Revision del prototipo E:alizzzs:?: ele l r:::trilcz controles asignados a cada riesgo, es desea
desarrollado solicitado por el :CCR P que la aplicacion utilice los colores
po designados por el BCCR.
Incorporaciéon de Se conversé posibles | Sevaaagregar en el prototipo la funcién de
2 nuevas funciones que el sistema | gestionar las infraestructuras de TI
funcionalidades necesite poseer registradas en el sistema.
Temas a tratar ‘ Fecha | Convocados ‘

‘ Sin ‘
definir
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Apéndice O. Minuta de reunion BC09
BANCO
CENTRAL DE
COSTARICA MINUTA DE REUNION
Proyecto: Propuesta de integracién entre el proceso de gestion de la
configuracion y el proceso de gestion de riesgos de Tl por medio de la
implementacién de una solucién informatica
Reunién No. BCO9  Fecha: | 18/10/2023
. Hora . E
Lugar: Teams Inicio/Finalizacion: 01:00 pm. / 2:00 pm
Objetivo de la Revisar el desarrollo del proyecto
reunién:
Presentes: Daniel Salazar, Carolina Trejos
Participantes:
Ausentes:
No. | Asunto | Comentarios ‘ Acuerdos |
Después del desarrollo del proyecto

Se reviso el
desarrollado

Revisién del prototipo
desarrollado

prototipo | académico, se va a agregar en la aplicacion
los detalles en el disefio visual que desea el

BCCR

" La aplicaciébn no tiene el objetivo de

Incorporacion de la

Se converso la opcion de

generar informes, solo se va a agregar la

proyecto

2 funcion de generar generar informes desde la | opcién de generar un informe sobre los
informes aplicacién riesgos de afectan a las infraestructuras de
Tl
Revisar el avance del Se reviso la satisfaccion | El proyecto esta siguiendo el cronograma y
3 de la organizacion con el | esta cumpliendo con las expectativas de la

trabajo realizado

organizacion

Temas a tratar

‘ Fecha ‘ Convocados

Revisar el diseno de la interfaz a desarrollar

Sin
definir

‘ Daniel Salazar, Carolina Trejos. ‘
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Apéndice P. Minuta de reunién BC10

BANCO
CENTRAL DE
COSTARICA

&

MINUTA DE REUNION

Proyecto: Propuesta de integracién entre el proceso de gestidn de la
configuracién y el proceso de gestion de riesgos de Tl por medio de la

implementacion de una solucidén informatica

Reunion No. BC10  Fecha: | 27/10/2023
Lugar: Teams e ‘ 11:30 am. / 12:00 pm
) Inicio/Finalizacién: ) i )
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Apéndice Q. Entrevista semiestructurada 1

Carolina Trejos, Daniel Salazar

Preguntas

1. ¢Cual es el problema que
presenta la organizacion?

2. ¢Cual departamento estaria
a cargo de apoyar el desarrollo
del proyecto?

3. ¢Qué propuesta posee el de-
partamento para solucionar el
problema

197

Respuestas

1. EI BCCR posee un conjunto de servi-
cios de TI que son fundamentales para los
procesos de la organizacién, de los bancos
que trabajan en el pais y para toda la po-
blacion de Costa Rica. Por lo tanto, es ne-
cesario gestionar de la mejor manera posi-
ble los riesgos organizacionales. Actual-
mente, debido a los sistemas que utiliza el
BCCR consultar la| informacion necesaria
para identificar y gestionar los riesgos de
la organizacion es un proceso complicado.
Por ende, buscan una forma de facilitar
estos procedimientos.

2. El departamento que desea elaborar el
proyecto y que se encarga de apoyar en el
desarrollo de este es el Departamento de
Gestion de riesgos y cumplimiento o
GRC.

3. Laorganizacion desea obtener un sis-
tema que permita consultar los riesgos or-
ganizacionales y que se presente de una
manera grafica. Este riesgo se vincula con
los procesos organizacionales, con los de-
partamentos y las infraestructuras de Tl

Respuestas

El departamento se encarga de identificar los riesgos que afectan a la orga-
nizacion, generar los controles para evitar materializacion de dichos riesgos
o0 que afecten al BCCR. Ademas, se encarga de apoyar a los departamentos
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a gestionar los riesgos que afectan sus labores y evalla que se cumpla con

Apéndice R. Entrevista semiestructurada 2

las medidas para controlar los riesgos.

Carolina Trejos, Daniel Salazar

Preguntas

1. ¢(Cbmo esta conformado el
Departamento de Gestion de
Riesgos y Cumplimiento?

2. ¢Cuales sistemas utiliza la
organizacién para documentar
la informacion generada por los
procesos organizacionales?

3. ¢Qué define el BCCR como
infraestructuras de TI?

4. ¢Se desea que el sistema
ayude a gestionar todos riesgos
de la organizacién o solamente
los riesgos de TI?

5. ¢Se desea que el sistema
tenga la posibilidad de almace-
nar y presentar toda la informa-
cion relacionada con los ries-
gos?

6. ¢EIl departamento desea ob-
tener de este proyecto un sis-
tema listo para implementarlo
en la organizacién

Definir el problema por resolver y el alcance del proyecto

Respuestas

1. El Departamento GRC esta confor-
mado por el director del departamento, el
asesor de riesgos de TI, el asesor de ries-
gos organizacionales, el asesor de riesgos
financieros y el asesor de cumplimiento.

2. Laorganizacion utiliza el modulo de
SAP Hana, el SAP GRC, para gestionar
los riesgos, sistema con el cual no esta
conforme el departamento. EI BCCR tam-
bién posee un sistema documental que usa
la intranet de la organizacion.

3. EI BCCR posee un conjunto de equi-
pos tecnoldgicos que ayudan a brindar
servicios al BCCR y a las personas del
pais, por ejemplo, Sinpe y la firma digital.
El DST definid las infraestructuras de TI
para agrupar los equipos tecnolégicos que
se utilizan para cada servicio y asi facilitar
la identificacion de riesgos de TI.

4. Para el desarrollo del proyecto se
desea que la idea se centre en los riesgos
de TI. Sin embargo, en el futuro se pensa-
ria en implementar el proyecto para todos
los riesgos del BCCR.

5. Para el desarrollo del proyecto se
desea que el sistema almacene la lista de
los riesgos de TI, de los procesos organi-
zacionales, de los departamentos del
BCCR vy las infraestructuras y que el sis-
tema brinde al usuario un enlace hacia la
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fuente de datos que posee la informacion
en detalle de cada elemento registrado en
el sistema.

6. De este proyecto se espera obtener un
prototipo del sistema para presentar ante
la Gerencia del BCCR las funciones que
brinda al personal y solicitar los recursos
necesarios para implementar el sistema
dentro del banco

Respuestas

Apéndice S. Entrevista semiestructurada 3

Identificar las fuentes de informacion y los sujetos de la investigacion del
proyecto

Carolina Trejos, Daniel Salazar
Preguntas Respuestas

1. ;Qué informacion necesitael 1. Se requiere obtener la informacion
GRC para realizar sus procesos?  de la estructura organizacional, de los
2. ;Cuéles fuentes de informacign Procesos de la organizacion, de las in-
utiliza el GRC para consultar la fraes?ructuras _d’e TI y los riesgos de TI.
informacién requerida? Esta informacion esta contenida dentro

B . de los niveles organizacionales del
3. ¢Quiénes se encargan de admi- gccR.

nistrar las fuentes de datos que q | nivel oradni
utiliza el GCR? 2. Para documentar el nivel organico

funcional se utilizan documentos de
Microsoft Excel y las aplicaciones
SAP, Webex y SAP Hana.

Para la infraestructura no se posee una
fuente de datos definida, segun la
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entrevistada esto se guarda en presenta-
ciones y documentos de Office.

La documentacion de los procesos no
esta en la nube esta en la intranet del
banco.

Los riesgos estdn documentados en
SAP GRC y ServiceNow.

3. Se desconoce en su mayoria al per-
sonal que conoce sobre las fuentes de
informacion que se identificaron, el
unico identificado hasta el momento es
el director del Departamento de Ges-
tion de Calidad y Mejora Continua

Respuestas

Apéndice T. Entrevista semiestructurada 4

Identificar las fuentes de informacion y los sujetos de la investigacion del
proyecto

Carolina Trejos, Daniel Salazar

Preguntas Respuestas

1. ;Como se extrae la informa- 1. Se utiliza script que va al SAP y con-
cion de los sistemas de SAP y de sulta la informacion requerida.

la intranet del BCCR? Actualmente, es mejor obtener la informa-
2. ¢Quiénes se encargan de ad-  cion por medio de Microsoft Excel. El
ministrar los sistemas que contie- banco esta en un proceso de migracién de
nen la informacion requerida? SAP a SAP S4 Hana. Por lo tanto, GBM,
la organizacion encargada en la actualidad
de desarrollar los scripts, no posee la dis-
ponibilidad para desarrollar esta solicitud.
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2. La Divisién de Transformacion y Estra-
tegia se encarga de gestionar aplicaciones
como el SAP. Ademas, Yorleny Romero
Cordero esta encargada de supervisar el
trabajo de GBM.

Eduardo Jiménez de GRC se encarga de
supervisar que el SAP GRC funcione co-
rrectamente.

Respuestas

Actualmente, el BCCR trabaja junto con la organizacion GBM para
realizar una migracion de sistemas. La idea es migrar la informacion
del SAP que se utiliza en la actualidad por la organizacion al SAP S4
Hana. Se tiene estimado que esta migracion terminaria cerca del mes de
marzo de 2024.

Esta migracion al SAP S4 Hana implica que a partir de marzo de 2024
se deja de usar el SAP. Ademas, seguiin ha mencionado la organizacion,
el SAP S4 Hana contiene un modulo de gestion de riesgos, lo que im-
plica que se dejara de utilizar el médulo de SAG GRC. Asimismo, se
disefia un lago de datos para documentar y consultar los histéricos que
se generan en el manejo de riesgos de Tl debido a que el médulo de
SAP S4 Hana no permite visualizar esta informacion

Apéndice U. Entrevista semiestructurada 5

Determinar cdmo obtener la informacion desde las fuentes de datos que se
identificaron

Carolina Trejos, Daniel Salazar
Preguntas Respuestas
1. ¢En ServiceNow el GRC 1. El departamento GRC utiliza el sis-

trabaja los incidentes que se re- tema de ServiceNow para supervisar que
lacionan con los elementos de  se solucionen los incidentes que se
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configuracién o trabaja con los
riesgos?

2. ¢ServiceNow contiene la
lista de infraestructuras de ti o
solo los elementos de configura-
cion?

3. ¢Parael desarrollo del pro-
yecto no hay inconvenientes si
la informacidn de las estructuras
de Tl se ingresa manualmente
en el sistema en lugar de ser ex-
traidas de una fuente de datos?

4. ¢Es posible descargar desde
SAP la informacion requerida
por el sistema?

5. ¢Con cuél persona se puede
conversar para obtener mas in-
formacion sobre el sistema
SAP?

Respuestas
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relacionan con los elementos de configu-
racion.

2. ServiceNow no posee la lista de infra-
estructuras de TI de la organizacion, pero
existe la posibilidad de documentar las in-
fraestructuras en la herramienta. No obs-
tante, esta tarea no se desarrollo, la defini-
cién de las infraestructuras de Tl solo esta
definida de manera verbal por el equipo
del Departamento GRC.

3. No hay problema, actualmente la in-
formacion sobre las infraestructuras de Tl
no estad documentada en ninguna fuente de
datos. Por lo tanto, es necesario ingresarla
en el sistema de manera manual.

4. SAP le permite al usuario generar in-
formes que contienen informacién sobre
los departamentos de la entidad, los pro-
cesos y proyectos de la organizacion, los
riesgos de TI y los controles de los ries-
gos. Para el desarrollo de este proyecto la
informacion se obtiene de esta manera,
debido a que el equipo encargado de ela-
borar scripts en la base de datos desarrolla
un proyecto y actualmente no tiene la ca-
pacidad de realizar el script. En la pestafia
de gestion de riesgos del SAP GRC esta la
funcién para producir el informe reque-
rido.

5. Ali Angulo es la persona en la organi-
zacion con la cual se puede conversar.
Cabe destacar que las personas especiali-
zadas en el sistema SAP, las cuales cono-
cen el orden de las tablas y la composi-
cién de la base de datos, son el personal
de la empresa GBM
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Si, se solicita una reunién con Harold Rojas para conversar en detalle sobre
el sistema ServiceNow. Ademas, para verificar si es posible documentar las
infraestructuras de TI dentro de ServiceNow

Apéndice V. Entrevista semiestructurada 6

Determinar como esta estructurada la base de datos del sistema SAP
Carolina Trejos, Daniel Salazar. Ali Alonso

Preguntas Respuesta

1. ¢Como esta estructuradala 1. La base de datos del sistema SAP con-
base de datos del sistema SAP? tiene un elevado nimero de tablas debido
a que este tiene toda la informacion gene-
rada por los procesos desarrollados por el
BCCR. En virtud de la cantidad de infor-
macion contenida, es dificil dar un dato en
concreto sobre la estructura que integra a
esta base de datos.

2. Desarrollar un script directamente en
la base de datos para obtener la informa-
cidn necesaria para el proyecto no es posi-
ble. Primero debido a que el personal no
tiene el acceso requerido para modificar la
base de datos y generar scripts. Ademas,
se migrard al sistema SAP S4 Hana y con
el cambio se utiliza una base de datos dis-
tinta.

2. ¢Encuentra posible desarro-
Ilar un script que permita obte-
ner esta informacion para en-
viarla al sistema disefiado?



Propuesta de desarrollo de una herramienta para la visualizacion de riesgos tecnoldgicos para el Banco Central de
Costa Rica 204

Respuestas

El sistema SAP S4 Hana permite extraer datos por medio de un sistema, el
cual divide la informacion en apartados que se denominan cubos. Para obte-
ner la informacion necesaria se deben identificar los cubos que contienen
dichos datos y extraerlos.

Apéndice W. Entrevista semiestructurada 7

Analizar posibles funcionalidades que debe poseer el sistema
Carolina Trejos, Daniel Salazar

Preguntas Respuesta

1. (El sistema disefiado debe 1. Dentro del planteamiento del sistema
dar la opcion de generar infor-  no se considerd que este necesitara gene-
mes? rar informes de algun tipo, debido a que el
desarrollo del sistema busca mostrar la in-
formacion que actualmente se obtiene me-
diante informes.

2. ¢Qué tipo de informes
desearia que el sistema genere?

2. Solo se necesita que la aplicacion ge-
nere un informe. Este debe presentar los
riesgos que afectan a la infraestructura
tecnoldgica y los controles necesarios
para gestionar los riesgos.

Respuestas

Si, debido a la migracidon de sistemas que realiza el BCCR y la falta de es-
tandarizacion de la informacién, al personal se le dificulta usar las herra-
mientas tecnoldgicas del banco. Esto provoca que el intercambio de infor-
macion se haga mediante informes, el GRC desea implementar esta herra-
mienta para visualizar la informacion requerida para gestionar los riesgos de
TI mediante la aplicacion, en lugar de utilizar informes para acceder a esta.
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Apéndice X. Entrevista semiestructurada 8

Consultar los costos y beneficios del proyecto
Carolina Trejos, Daniel Salazar

Preguntas Respuesta

1. ¢Cuéles departamentos es- 1. Para desarrollar el sistema es necesario
tarian involucrados en el el equipo de desarrollo, el de gestion de ba-
desarrollo? ses de datos, el de valoracion de sistemas y
2. ;Cual es el costo de los altos mandos, los cuales revisan el avance

salarios involucrados enel ~ dél proyecto.

proyecto? 2. El salario de un desarrollador esta en un
promedio de €1,7000,000, los cargos de
mayor jerarquia son superiores a este pro-
medio.

3. El principal usuario es el asesor de ries-
gos de Tl y, en ocasiones seria utilizado por
los deméas miembros del GRC o auditoria
interna.

3. ¢Quiénes harian uso del
sistema?

4, ;Cbmo se ahorraria
tiempo utilizando el sistema?

4. Este se utiliza para visualizar la informa-
cion que usualmente se presenta mediante la
realizacion de informes. Por lo tanto, reduce
el tiempo necesario para generar dichos in-
formes. El tiempo reducido depende de
cuanto uso de hace de la aplicacion por mes,
para términos del proyecto establezcamos
que es ahorra un 30% del tiempo por mes
para gestionar los riesgos de TI.

Apéndice Y. Revision documental 01

Conocer con mayor detalle el funcionamiento y las responsabili-
dades del Departamento de Gestidn de Riesgos y Cumplimiento
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Politica de alto nivel gestion integral de riesgos y de cumpli-
miento

- Los departamentos y divisiones del Banco Central de Costa
Rica tienen la obligacién de facilitar al Departamento GRC toda
informacion solicitada por este.

- Se especifica la funcion principal del Departamento GRC y
los lineamientos que debe ayudar a cumplir.

- El documento especifica el proceso por seguir para gestionar
los riesgos y el cumplimiento.

Apéndice Z. Revision documental 02

Analizar el informe sobre los riesgos de TI que el sistema SAP
Hana brinda al usuario

RiesgosPractica

- Los riesgos de Tl y los controles poseen un identificador
Unico establecido por el BCCR.

- Los elementos como los departamentos y procesos no cuen-
tan con un identificador Unico definido por el BCCR.

- Los controles estan clasificados para determinar si tienen el
objetivo de controlar o mitigar un riesgo.

- Los procesos se desarrollan por uno o0 mas departamentos y
estos se encargan de efectuar uno o méas procedimientos.

- Los procesos organizacionales son afectados por uno o0 mas
riesgos y estos pueden afectar a mas de un proceso en caso de
materializarse.

- Los riesgos de TI tienen asignada una lista de uno o0 mas con-
troles y estos pueden utilizarse para gestionar mas de un riesgo a
lavez.

- Cadariesgo de TI posee las siguientes caracteristicas: un
grado de probabilidad y de posibilidad residual, un nivel de im-
pacto y de impacto residual y, finalmente, un riesgo inherente y
un riesgo residual.

- Este informe no contiene la informacion sobre las infraes-
tructuras de TI que utiliza el BCCR.
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- Lainformacién que el informe contiene sobre las infraestruc-
turas de Tl es en el apartado de departamentos, en el cual hay un
registro a nombre de Infraestructuras tecnologicas.

Apéndice AA. Revision documental 03

Analizar el informe sobre los procesos criticos del BCCR
ProcesosCriticosBCCR

- EIBCCR cuenta con un total de 226 procesos, los cuales se
consideran criticos.

- Los procesos criticos se desarrollan de manera continua y
cuentan con un rango de tiempo promedio en el cual puede dete-
nerse la ejecucion de estos procedimientos sin afectar a la orga-
nizacion y a los clientes.

- Cada riesgo cuenta con un periodo especifico en el cual es in-
dispensable asegurar que el proceso se ejecuta de manera co-
rrecta y que no se materialice ningun riesgo.

- Estos riesgos tienen registradas las infraestructuras que re-
quieren para desarrollarse.

Apéndice BB. Revision documental 04

PresentacionTEC

- Actualmente, el BCCR cuenta con un total de 14 infraestruc-
turas que son necesarias para el desarrollo de los procesos orga-
nizacionales.

- EI GRC requiere de una herramienta que permita visualizar
la informacion para gestionar los riesgos de TI.

- El sistema solicitado debe permitir mostrar los datos para la
gestién de riesgos de T1 de manera agil y que los datos sean faci-
les de entender.

- Lainformacidn requerida esta dividida en niveles organiza-
cionales.
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Apéndice CC. Observacion cualitativa 01

18/9/2023

Reunidn virtual-Teams
Carolina Trejos
Asesora de riesgos de Tl

Daniel Salazar Coto

Se observé de manera detallada como el personal del Departamento GRC usa el sistema SAP
Hana. Se observé que el personal tiene acceso a la informacion relacionada con los riesgos de
TI que afectan a la organizacion, como el nivel de impacto de cada riesgo, la probabilidad de
que se materialicen, también es posible acceder a las medidas definidas para controlar los ries-
gos. Se puede visualizar el codigo de cada medida, la descripcion de esta 'y como se clasifica
segun los tipos de controles que define el BCCR.

El personal del GRC también posee la capacidad de acceder a la informacién que detalla cbmo
esta conformado el BCCR segun su estructura organizacional, el personal tiene la posibilidad
de visualizar cada division del banco y los departamentos que conforman a las divisiones. Por
ualtimo, se observo que el sistema SAP Hana permite al personal acceder a informes que regis-
tran el catadlogo de riesgos de TI que se identifican, los riesgos que afectan a cada proceso, los
controles asignados a cada riesgo, los incidentes que se relacionan con los riesgos de TI, entre
otros.

Entre estos informes se destaca el informe llamado detalles de reduccion del riesgo, el cual
muestra la lista de procesos organizacionales, los departamentos encargados de desarrollar cada
proceso, los riesgos de TI que afectan a los procedimientos del BCCR y controles necesarios
para gestionar cada riesgo de TI identificado.

Apéndice DD. Observacion cualitativa 02

18/9/2023

Reunidn virtual-Teams
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Carolina Trejos
Asesora de riesgos de Tl

Daniel Salazar Coto
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Se observd cdmo el personal del GRC usa la intranet del BCCR. En esta observacion se visua-
liza que la intranet permite a los usuarios revisar la estructura organizacional que conforma a la
entidad. Esto por medio de informes que el sistema da la posibilidad de descargar, los cuales
contienen los datos de la estructura organizacional del BCCR. La intranet también posee un
menu en el cual se observa la jerarquia de las divisiones del BCCR y al ingresar en estas se vi-
sualizan los departamentos que conforman la division.

Apéndice EE. Requerimientos funcionales

Consultar los procesos que rea-  La aplicacion debe permitir al usuario se-

liza un departamento leccionar una division del BCCR vy elegir
uno de los departamentos que lo conforman
para visualizar los procesos que efectua este
departamento y las infraestructuras de Tl
que necesita para ser efectuado.

Consultar los riesgos que afec-  El sistema debe permitir al usuario consul-

tan a un proceso tar por la lista de riesgos tecnoldgicos que
afectan a cada proceso que desarrollan los
departamentos del BCCR.

Consultar los controles para ges- La aplicacion debe permitir al usuario con-

tionar un riesgo sultar por la lista de controles que el BCCR
aplica para evitar que cada riesgo de Tl se
materialice o afecte la continuidad del ne-
gocio.

Registrar infraestructuras de TI  La aplicacion debe permitir al usuario re-
gistrar dentro de esta aplicacion la informa-
cion de una infraestructura de TI que utiliza
el BCCR.
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Eliminar infraestructuras de TI

Vincular infraestructuras de Tl

Desvincular infraestructuras de
TI

Buscar la informacién de un de-
partamento en concreto

Solicitar el informe sobre los
riesgos que afectan a las infraes-
tructuras de Tl

Registrar la informacion en el
sistema

210

El sistema debe permitir al usuario eliminar
de la base de datos la informacion relacio-
nada con una infraestructura de TI que se-
lecciono el propio usuario.

La aplicacion debe brindar la opcion al
usuario de vincular los procesos organiza-
cionales con las infraestructuras que requie-
ren para ser efectuados

La aplicacién debe permitir al usuario eli-
minar la relacion existente entre un proceso
y una infraestructura de TI.

El sistema debe brindar al usuario la capaci-
dad de buscar la informacién relacionada
con cualquiera de los departamentos que
conforma el BCCR mediante una barra de
busqueda en la cual la persona usuaria debe
escribir el nombre del departamento solici-
tado

La aplicacién debe generar un informe, el
cual muestra los riesgos de TI que afectan a
las infraestructuras de Tl del BCCR y los
controles necesarios para gestionar cada
uno de estos riesgos.

El sistema debe tener una funcionalidad
para ingresar la informacion obtenida de la
fuente de datos en la aplicacién y poseer la
capacidad de utilizar y gestionar dichos da-
tos.
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Apéndice FF. Solicitud de cambio 1

Hoja de Control de Cambios

Datos Generales del Cambio

N® Cambio

C01

Solicitante

Fecha de solicitud del
cambio

18 de agosto
2023

Damiel Salazar Coto

Responsable de la
implementacion

Fecha de realizacidon
del cambio

22 de agosto
2023

Damel Salazar Coto

Estado

X Aprobado En Revision  [JRechazado

Detalles del Cambio

Categoria

Introduceion / Aleance

Descripeion
detallada

- 8¢ cambio ¢l apartado de planteamiento del problema, esto significa que se
modifico la situacion del problema, la justificacion del proyecto y los beneficios
esperados para alinear estos apartados con la situacion problematica que
describe la contraparte de la organizacion.

- Se cambio el apartado 1.4 del proyecto, los objetivos del trabajo.

- Se modifico la seccion 1.5 del proyecto, el alcance del proyecio a realizar

- Se modificd la seceion 1.7 del proyecto, la cudl desceribe los entregables que se
presentan ante la organizacion.

Justificacion

Se conversd con la contraparte de la organizacion para entender con mayor
exactitud las necesidades que presenta la organizacién y se modificd el trabajo
final de graduacion para alinear el provecto con la problemadtica que presenta la
organizacion y asegurar que ¢l proyecto a desarrollar solucione la problematica
presentada.

Implicaciones de
realizar el cambio

Se cambia el alcance, los objetivos v los entregables del proyecto. El cambio
implica cambiar el enfoque del proyecto v la informacion requerida para
entenderlo.

Impacto

El cambio impacta sobre ¢l marco conceptual v el marco metodoldgico del
proyecto

Comentarios/
Observaciones

El cambio se realizd de manera tardia, lo que significa un retraso de
aproximadamente 3 semanas en el proyecto.

Aprobacién por
parte del profesor
tutor

MELVIN GOMZ ALEZ Fimace Sorsiments o iLins
AT O BRIk T R

CUESADA (FIRMA)  secha: 300 some i 7m0 e

Aprobacién por

organizacion

JOSE DAMIEL
Fimnado digitamants par KIS0
parte del SALAZARCOTO CamlhsLATARcars misy
ﬁtudiante l:FIRFMJ Facha 3211037 157 A
Aprobacién de la CYNTHIA CAROLINA  Piemacs dtabmants sor
contraparte de la TREJOS SEGURA sy
(FIRMA) Fecha FI2110.30 1445371 040
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Apéndice GG. Solicitud de cambio 2

Hoja de Control de Cambios
Datos Generales del Cambio

N® Cambio

Cco2

Solicitante

21 de setiembre

2023

Fecha de solicitud del

Daniel Salazar Coto .
cambio

Responsable de la

Fecha de realizacion | 21 de setiembre

Daniel Salazar Coto

implementacion del cambio 2023
Estado X Aprobado En Revision [ |Rechazado
Detalles del Cambio
Categoria Titulo/Alcance
- Se cambio el titulo del proyecto de “Propuesta de desarrollo de una
Descripcion herramienta para la gestion de riesgos tecnologicos™ a “Propuesta de desarrollo
de t-allaI:la de una herramienta para la visualizacion de riesgos tecnoldgicos”. Y se cambid
el objetivo general del proyecto para alinear el titulo del proyecto con el
objetivo
Se converso con la contraparte de la organizacion y esta comento sobre utilizar
Justificacion la palabra “Visualizar” debido a que se alinear mas con la necesidad que se

busca solucionar con el desarrollo del proyecto

Implicaciones de
realizar el cambio

Se el titulo del proyecto, se ajusta la redaccion del objetivo general vy del
alcance.

Impacto

El cambio impacta sobre objetivo general del proyecto

Comentarios/
Observaciones

Aprobacion por
parte del profesor

Firmadsa digitalmente por

MELVIN GONZALEZ
MELVIN GONZALEZ MELV™ GONZALE

contraparte de la
organizacién

QUESADA (FIRMA) Foshaats5 soa0 17522
tutor o
Aprobacién por JOSE DANIEL s e o
parte del A e ey s
estudiante (A

Aprobacion de la CYNTHIA Firmsdo digtalments gor

CYMTHIA CARDILINA TREJOS
CAROLINA TREJOS SEGURAFIRMY)

Fecha: 2023, 10.30 144726
SEGURA (FIRMA) 50
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Apéndice HH. Tabla de minutas realizadas

Namero
de
reunion

Lugar y Fecha

Presentes

Objetivos

n Microsoft teams  Cynthia Trejos Consultar sobre
5/6/2023 Segura, Daniel informacion de la
Salazar Coto organizacion y del
proyecto necesarios para
¢l desarrollo del
anteproyecto de
graduacion.
03 Microsoft teams  Daniel Salazar, Conversar con la
181082023 Melvin Gonzilez, contraparte de la
un mayor entendimiento
de las necesidades de la
organizacion y enfocar el
alcance del proyecto
Microsoft teams  Cynthia Trejos Identificar las fuentes de
29/08/2023 Segura, Daniel datos a utilizar para cl
Salazar Coto proyecto, identificar los
sujetos de investigacion a
consultar
05 Microsoft teams  Cynthia Trejos Consultar por
‘Salazar Coto para definir las
metodologias para extracr
la informacion de las
fuentes de informacion
Microsoft teams  Cynthia Trejos Consultar por como
18/09/2023 Segura, Danicl obtener la informacion
Salazar Coto requerida desde el
sistema de SAPy
Servicenow
07 Microsoft teams  Danicl Salazar, Consultar sobre la
21/09/2023 Carolina Trejos. estructura de la base de
datos utilizada por ¢l
sistema SAP
Microsoft teams  Cynthia Trejos Mostrar los avances del
05/10/2023 Segura, Danicl prototipo para recibir
Salazar Coto retroalimentacion
Microsoft teams  Daniel Salazar, Revisar el desarrollo del
18/10:2023 Melvin Gonzilez, proyecto
Carolina Trejos.
Microsoft teams  Cynthia Trejos Consultar sobre la
27/10/2023 Segura, Danicl mformacion financiera
Salazar Coto relacionada con el
. proyecto
Firma del estudiante Firma del profesor tutor
JOSE DANIEL Fimadodigeaimente  MELVIN —
DANEL igitalmente por
SALAZAR sau’gienomo GONZALEZ  pevinconzaLez
1 ESADA
coTo mmmv QUESADA Seuchg zozg'lw
(FIRMA) 14:01:42 -06'00° (FIRMA) 17:49:30 -06'00°

213

Temas tratados

- Definicion de la necesidad que presenta actualmente ol

- Consultar sobre ¢l organigrama del departamento y
funciones de los miembros de este

- Conversar sobre la definicion del problema presente en la
organizacion para solucionar dudas del proceso de
desarrollo del anteproyecto de graduacion

- Presentacién del profesor tutor antes la contraparte de la

organizacion _

- Explicacion del funcionamicnto del trabajo final de
graduacion, las implicaciones del proyecto y las
m.m

- Explicacion de la problemitica que presenta actualmente
1a organizacion

- Identificacion de los datos requenidos

- Identificacion de las fuentes de informacion

- Identificacion de los sujetos de informacion

- Métodos para extracr datos de las fuentes de datos
- Equipo encargado de implementar los métodos de
extraccibn

- Proceso de migracion de datos

- Métodos para extraer datos de SAP
- Informacion requerida de Servicenow
- Revision del prototipo de la interfaz disciiada

- Funcionamiento de la base de datos de SAP
- Migracion al sistema SAP S4 Hana

- Revision del prototipo desarrollado
- Incorporacion de nucvas funcionalidades

- Revision del prototipo desarrollado
Incorporacion de la funcion de generar informes

- Revision del avance del proyecto

- Revisar los cambios en el prototipo

- Consultar sobre los costos que implica el proyecto
- Consultar sobre los beneficios del proyecto

Firma de la contraparte de la organizacion

CYNTHIA Firmado digitalmente
CAROLINA CAROLINA TREJOS
TREJOS SEGURA m o‘; m‘}’o

(FI RMA) 1450..20 -(ﬁ'w
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Anexos

Anexo I. Organigrama del Banco Central de Costa Rica

Junta Directiva
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— s Interna BCCR
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Fuente: BCCR, 2023.
Anexo 1. Niveles organizacionales definidos por el BCCR
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Glosario

Este apartado presenta los vocablos necesarios para lograr un entendimiento adecuado de

este documento junto con sus respectivos significados.

Auditoria: proceso en el cual se verifica que la entidad almacene correctamente la docu-
mentacion de los procesos organizacionales y evaluar que dichos procedimientos se ejecu-
ten de la manera indicada y generen los productos establecidos en el procedimiento del
proceso.

BCCR: Banco Central de Costa Rica.

Caso de negocio: estudio documentado sobre la viabilidad y factibilidad econémica de un
proyecto.

CMC: Departamento de Calidad y Mejora Continua.

Cobit: Control Objectives for Information and Related Technology, es un framework diri-
gido al control y supervision de la tecnologia de la informacion.

DST: division de servicios tecnoldgicos.
Fidelidad: exactitud del disefio, contenido e interaccion que posee un prototipo.
GRC: Departamento de Gestion de Riesgos y Cumplimiento.

Infraestructura: conjunto de tecnologias y servicios que son necesarios para el desarrollo
de una actividad.

ITIL: Information Technology Infrastructure Library, conjunto de conceptos y buenas
practicas para la gestion de servicios de tecnologias de la informacion y desarrollo de tec-
nologias de la informacion.

Proceso: conjunto logico de actividades que se desarrollaron para cumplir con un objetivo
determinado.

Prototipo: representacion concreta de una parte o totalidad de una idea, producto o servicio.

Proyecto: esfuerzo temporal que se realiza para desarrollar un producto, servicio o resul-
tado deseado.

Riesgo: un evento que puede causar dafios o pérdidas o dificultar el logro de los objetivos
en caso de materializarse.

SINPE: Sistema Nacional de Pagos Electronicos

Swift: Sistema de redes utilizado para realizar transferencias monetarias entre organizacio-
nales de diferentes paises

TI: tecnologia de informacion.
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