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Resumen

En el siguiente informe final se detalla el proceso llevado a cabo para la propuesta
de solucion correspondiente a un sistema mecatronico para el adecuado control de
acceso a areas protegidas de descargas electroestaticas (EPA) para la empresa Qorvo,
Inc. Este sistema es disefiado bajo una metodologia ingenieril y se basa en soluciones
comerciales que se adaptan correctamente a los requerimientos del cliente, el contexto
de la mitigacidbn de estas descargas electroestaticas (ESD) y que se ajustan al
cumplimiento de estandares que refuerzan la confiabilidad y calidad de la solucién
propuesta. Entre ellos, lectores RFID, probadores de insumos antiestatica, sistemas de
bloqueo, entre otros. La correcta seleccidon e integracién de las partes involucradas
resulta en un prototipo validado adecuadamente para la estandarizacion de un método
satisfactorio en la regulacion de los ingresos a las areas donde se deben probar

previamente insumos antiestatica.

Palabras clave: Control de acceso, EPA, Estandares, ESD, Insumos antiestatica,

Lectores RFID, Metodologia, Probadores, Sistemas de bloqueo.



Abstract

The following final report details the process carried out for the proposed solution
for a mechatronic system for proper access control to areas protected from electrostatic
discharges (EPA) for the company Qorvo. This system is designed under an
engineering methodology and is based on commercial solutions that are correctly
adapted to the client's requirements, the context of the mitigation of these electrostatic
discharges (ESD) and that comply with standards that reinforce the reliability and quality
of the proposed solution. These include RFID readers, antistatic input testers, locking
systems, among others. The correct selection and integration of the parties involved
results in a prototype adequately validated for the standardization of a satisfactory

method for regulating entry to areas where antistatic inputs must be previously tested.

Keywords: Access control, EPA, Standards, ESD, Antistatic supplies, RFID readers,

Methodology, Testers, Locking systems.
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Capitulo 1: Introduccion

En este capitulo, se presenta un poco sobre el contexto en que se desarrolla el
proyecto; se describe el problema como tal a resolver, asi como la sintesis de este;
ademas, se presentan los objetivos a cumplir y la estructura del documento. Por ultimo,
se describe de forma general el aporte de ingenieria realizado por el estudiante para

dicha solucion.

1.1 Entorno del Proyecto

El proyecto fue realizado en la empresa Qorvo, Inc. Especificamente en la sede
de Costa Rica ubicada en Zona Franca Metropolitana en Barreal de Heredia, donde se
llevan a cabo procesos de manufactura, ensamble y testeo de los productos de la

empresa, basados en semiconductores.

Qorvo es una empresa con una trayectoria de mas de 30 afios en el desarrollo
de soluciones en materia de las telecomunicaciones, aplicaciones inalambricas,
seguridad e industria aeroespacial; donde destacan sus productos de vanguardia

tecnolégica debido a su innovacion, investigacion y desarrollo de estas [1].

Alo largo de dicha trayectoria, la empresa ha logrado crear fuertes vinculos con
sus clientes gracias a, diferentes estandares de calidad y normas que lo respaldan, que
brindan una gran confiabilidad en sus productos. Entre estas, la empresa cuenta con
una certificacién bajo el estandar ANSI/ESD S20.20-2021 [2], con el que se pretende
evitar a toda costa problemas debido a descargas electroestaticas (ESD). Es
inaceptable que un cliente reciba productos con defectos por este fendmeno, por lo que
todas las areas donde se trabaje cercanamente con los productos en cualquiera de sus
etapas, debe ser un Area Protegida por ESD (EPA) y seguir lo que dicho estandar

establece.

Entonces, el proyecto se ha llevado a cabo como un plan piloto para la empresa
en el piso de TTR (Test, Tape & Reel). Esta, al ser una EPA, debe contar con cierto
control de acceso donde se verifiquen previamente los insumos antiestatica que

permiten mitigar problemas por ESD.



Este proyecto fue un esfuerzo en conjunto de los departamentos de Ingenieria
en Producto e Ingenieria en Calidad como principales responsables de cumplir con la
calidad del producto final y con el fin de que el proyecto sea en un futuro escalable para

todos las EPA de la empresa.
1.2 Definicion del problema

1.2.1 Generalidades

El problema existente radica en un método muy ineficiente para evitar problemas
por ESD dentro de las EPA, donde se trabaja con material que es propenso a verse

afectado por este fendmeno.

Es necesario que los colaboradores realicen una serie de verificaciones de los
insumos para descargar controladamente las cargas electroestaticas, para verificar que
estos estén funcionando de forma adecuada. Dichos insumos son las “taconeras
antiestaticas” (que se colocan en los zapatos, para crear el contacto de las plantas de
los pies al suelo disipativo) y las “pulseras antiestaticas” (utilizado para aterrizar a los
colaboradores, por medio de una mesa ya aterrizada al suelo disipativo. Esto cuando
no se tenga un adecuado contacto de las taconeras al suelo, por ejemplo, cuando se

trabaje sentado).

No obstante, no existe como tal una solucién para el adecuado control de
acceso a estas EPA, donde se evite el paso del personal que no cumpla con las
verificaciones necesarias para trabajar acorde a las normas que deben seguir estos
pisos para velar por la integridad de los productos con los que se trabajan ahi. Si no
que, dichas verificaciones se manejan de forma moral por medio de “marcas”, lo que no
siempre se respeta. Se puede decir que existe una falta de concientizacién sobre la
importancia de realizar correctamente las verificaciones de los insumos mencionados
contra ESD. Ademas, esta tarea moral de las verificaciones no se supervisa, por lo

tanto, es facil que estas faltas pasen desapercibidas.



1.2.2 Sintesis del problema

Se reconoce la necesidad de la implementacion de un sistema capaz de
controlar el acceso de los colaboradores a las EPA, por medio de las verificaciones
pertinentes de los insumos antiestatica brindados por la empresa, para no comprometer
la confiabilidad de la empresa con sus clientes por productos defectuosos por

problemas de ESD.

1.3 Objetivos

El objetivo general es el siguiente:

e Disenar un sistema mecatrénico para el control de acceso a las zonas

protegidas de descargas electroestaticas para la empresa Qorvo, Inc.
Los objetivos especificos son los siguientes:

1. Establecer una serie de especificaciones que respondan adecuadamente
a los requerimientos del cliente y el grado de cumplimiento que se espera
de la solucion.

2. Disenar un sistema mecanico que permita llevar a cabo el control de
acceso a las EPA Yy el aislamiento de los médulos involucrados en la
solucion.

3. Disenar un sistema de naturaleza electrénica que permita llevar a cabo
las verificaciones necesarias para garantizar un acceso seguro a las EPA.

4. Automatizar la toma y almacenamiento de datos de las verificaciones
realizadas.

5. Validar el correcto funcionamiento del sistema disenado por medio de al

menos pruebas de concepto.

1.4 Estructura del documento

En esta seccidn se describen brevemente los contenidos de los capitulos mas

relevantes para este proyecto como estructura del documento:



e Introduccién: En este capitulo se presenta al lector el problema a resolver, asi
como otros aspectos que permiten el ubicar un poco mejor dicho problema en la
empresa como lo es el entorno y las generalidades de este.

e Marco Tedrico: En este capitulo se definen los conceptos tedricos mas
relevantes y afines para el entendimiento del problema y la solucién propuesta.

e Metodologia: En este capitulo se explican las diferentes etapas seguidas para
el desarrollo de la propuesta de disefio y su relacion con los objetivos
planteados.

e Propuesta de solucién: En este capitulo se desarrollan los diferentes pasos
descritos para cada etapa de la metodologia. Este capitulo es muy importante ya
que describe todo el proceso de disefio para llegar a la solucién propuesta.

e Resultados y Analisis: En este capitulo se exponen los diferentes resultados
obtenidos y se realiza un analisis de los mismo, asi como de las pruebas de
validacion que se llevaron a cabo para obtener dichos resultados y validar el
nivel de cumplimiento del disefio propuesto.

e Analisis Econémico: En este capitulo se realiza un analisis para justificar la
viabilidad econdémica del proyecto.

e Conclusiones y Recomendaciones: En este capitulo se sintetizan los
aprendizajes mas relevantes del proyecto, asi como cualquier otra experiencia,

hallazgo o consejo afin para el desarrollo de un proyecto similar.

1.5 Aporte de ingenieria

Para el problema planteado para este proyecto, entre los principales aportes de
ingenieria aplicados para la solucion tenemos, el disefio de un sistema capaz de
intervenir a cabalidad en el proceso de ingreso a la EPA del departamento de TTR para
realizar un adecuado control de ESD. Esto bajo el desarrollo de una metodologia de
disefio ingenieril que permitio la seleccion de componentes y la integracion de estos
para un resultado satisfactorio ante los requerimientos del cliente y que, ademas, es
acorde al contexto y cumplimiento de estandares que respaldan la confiabilidad del
equipo y de la calidad de los productos de la empresa, con un compromiso mayor ante
la certificacion de la empresa bajo la norma ANSI/ESD S20.20-2021.



Este sistema permite reducir el riesgo del ESD al permitir el acceso, de forma
semiautomatizada, solo de aquellos colaboradores que brinden sus respectivas
credenciales y mediciones validas de sus respectivos insumos antiestatica dentro de

los parametros permitidos para un ingreso seguro.

Ademas, para dichas verificaciones se complementa con la automatizacién del
registro de estos datos que permiten tener trazabilidad sobre el funcionamiento del

equipo y el cumplimiento de estas mediciones para el ingreso a una EPA.

Aparte de una mejora en el método de acceso a las EPA para el control de ESD,
reducir los riesgos bajo este contexto le permite a la empresa una mejor visibilidad para

sus clientes y la disminucién de reclamos y pérdidas por productos afectados.



Capitulo 2: Marco Teérico

En este capitulo se explican diferentes conceptos tedricos que pueden ser

relevantes y afines para el lector en el entendimiento de la solucidén propuesta.

2.1 Descargas Electroestaticas (ESD)

Podemos entender este tipo de descarga como un fendmeno que se da entre
dos cuerpos conductivos, bajo un campo considerable de electroestatica, donde hay
una transferencia rapida y espontanea de carga electroestatica. Esto normalmente
reflejado por una chispa entre dichos dos cuerpos u objetos con potenciales de voltaje

distintos en el momento en que estos se aproximan [3].

Ahora, en el ambito de la electrdnica, los problemas por de este tipo de
descargas pueden ser bastante habituales, en especial cuando se trabaja con
elementos sensibles a estas transferencias de carga espontaneas y no se cuenta con
un correcto método o uso de insumos antiestatica para reducir o mitigar este fenomeno,

que en realidad es bastante comun.

Tal es el caso de la empresa en cuestion, donde los modulos o chips
semiconductores que se producen, siendo estos sensible a dichas descargas
electroestaticas, pueden sufrir repercusiones importantes en su funcionamiento hasta el
punto del rechazo del componente en su totalidad, ya que intentar un arreglo por fallos
de este tipo pueden tener un costo elevado que no amerite su reparacion. En la Figura
2-1 podemos ver un ejemplo de como se ve un dafio por ESD en uno de los chips

producidos por la empresa.

Figura 2-1. Dafio en chip por descarga electroestatica.



2.2 Insumos antiestatica

Una vez definido el término de ESD, y la importancia de combatir este fendmeno
cuando se trabaja con componentes sensibles a este, tenemos la definicion de lo que
son los insumos antiestatica, siendo estos la linea divisora entre un producto

defectuoso o no por ESD, con un correcto uso de estos.

La forma mas comun de evitar defectos de este tipo es aterrizando al suelo
(conectar a tierra) a los empleados que se encuentran en contacto con los chips. Por
ejemplo, por medio de pisos disipativos y el uso de “taconeras antiestatica”. Donde,
segun [4], estos son insumos que, como un complemento para el calzado de los
empleados, se pueden utilizar para disipar las cargas electroestaticas del cuerpo hacia
dicho suelo disipativo. Esto al haber una tira conductora en contacto con la planta del

pie del empleado y otra parte haciendo contacto con el piso disipativo. Ver Figura 2-2.

Figura 2-2. Taconera antiestatica colocada en un zapato. [4]

Por otro lado, cuando no existe un correcto contacto con el suelo disipativo,
como cuando se trabaja sentado en una mesa de trabajo, también existen insumos
como la “pulsera antiestatica” que nos permiten aterrizar a los empleados a tierra
conectandonos a dicha mesa, siempre y cuando esta se encuentre aterrizada a tierra

correctamente. Ver Figura 2-3.



Figura 2-3. Pulsera antiestatica. [5]

Entonces, de forma breve, podemos definir como insumos antiestatica a todos

aquellos elementos que nos permiten disipar estas cargas electroestaticas a tierra.

2.3 Identificacion RFID

Como sus letras lo indican y como podemos observar en la lista de
abreviaciones, las siglas RFID hacen referencia a la identificacion por radiofrecuencia.
Esta tecnologia consiste en la comunicacion entre etiquetas y lectores. El lector, con
una o mas antenas, emite sefiales de radio frecuencia y al estar bajo cierto rango de
alcance (dependiendo de la capacidad del lector y la frecuencia de operacién de la
etiqueta), una etiqueta RFID pasiva le responde con la informacién que esta contenga,
qgue es normalmente un serial de identificacion. Esta sefal es recibida por el lector
nuevamente y de esta forma podemos identificar a colaboradores con un numero serial

especifico asignado para su identificacion [6].

En la Figura 2-4, podemos apreciar una representacion mas grafica de la

interaccién entre dichas etiquetas y lectores para este tipo de tecnologia.
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Figura 2-4. Representacion grafica del funcionamiento de un sistema RFID. [7]

Cabe agregar que las etiquetas, a parte de las pasivas que dependen del campo
electromagnético del lector para su activacion y envio de informacion, también pueden
ser activas, si cuentan con su propia bateria para estar constantemente enviando
informacion. También existen etiquetas semi pasivas, que cuentan con bateria, pero
solo se activan con el campo electromagnético de un lector de forma similar a las
pasivas. Ademas, estas pueden operar a baja frecuencia (LF), alta frecuencia (HF) o
ultra alta frecuencia (UHF); dependiendo de la aplicacion que se le quiera dar al
sistema RFID [6].

Para el caso de las tarjetas de identificacion de la empresa, se trabaja con
tecnologia RFID del proveedor HID Global, del tipo “HID Proximity Card II”. Estas
tarjetas, o bien etiquetas, son pasivas y trabajan bajo una frecuencia de 125 kHz, en un
formato Wiegand de 26 bits. Estas trabajan con LF y por lo tanto son utiles para
aplicaciones como identificaciones para control de acceso donde no hay problema con

la activacion de estas a distancias cortas con los lectores.

2.3.1 Protocolo Wiegand

Segun Arguello [8], este protocolo es un estandar de cableado para lectores de
tarjetas electromagnéticas muy conocido desde los 80’s debido a su simplicidad y

confiabilidad a la hora de la identificacion por radiofrecuencia. Este es conocido como



formato Wiegand de 26 bits, en referencia al sistema especifico de datos binarios que

utiliza.

Fue creado por John R. Wiegand, ingeniero aleman, cuando descubrié que
ciertas aleaciones pueden cambiar de polaridad cuando se someten a fuertes campos
magnéticos. De este hallazgo, descubrié como traducir esta informacién a pulsos de

datos por medio de la deteccion del cambio de polaridad gracias a bobinas de sensor.

De lo anterior, nacen las tarjetas Wiegand, que contienen 2 cables de datos
almacenados magnéticamente; uno con la informacion en alto (Data1) y el otro en bajo
(Data0). Cuando una tarjeta pasa por un lector, estas crean una linea de datos binarios
que originan el método de identificacion. Normalmente estas tarjetas poseen 26 bits de
datos donde se utiliza, un bit de paridad, seguido de 8 bits de cdédigo de instalacién, 16

bits de cédigo de identificacion y un bit de paridad final. Ver Figura 2-5.

Facliity Code 1D Field

Pe FEFFFFFF TIIEEEEEIREINNTTNNT Po

en Parity over Bits 1-13 )dd Parity over Bits 14-26

Figura 2-5. Protocolo Wiegand de 26 bits. [8]

2.4 Matriz de confusion

La matriz de confusién es una herramienta muy util para el entendimiento de un
modelo o sistema en cuanto a las posibilidades de mejora, o bien para entender sus
fortalezas y debilidades. Este es normalmente utilizado en aprendizaje automatico y
analisis de clasificacion para evaluar el rendimiento de estos debido a la naturaleza de
este tipo de modelos. Dicha herramienta nos permite clasificar los resultados en cuatro
categorias bien definidas para representar la cantidad de veces que un modelo clasifica
correcta o incorrectamente una muestra respecto a su etiqueta verdadera, o bien la

precision del modelo con relacion a su clase real [9].

Entonces, segun [9] las categorias de clasificacion son las siguientes:
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Verdadero positivo (TP): El resultado es correcto/positivo y el modelo lo clasifica
como correcto/positivo.

Verdadero negativo (TN): El resultado es incorrecto/negativo y el modelo lo
clasifica como incorrecto/negativo.

Falso positivo (FP): El resultado es incorrecto/negativo y el modelo lo clasifica
como correcto/positivo.

Falso negativo (FN): El resultado es correcto/positivo y el modelo lo clasifica

como incorrecto/negativo.

En la Figura 2-66, podemos ver una representacion grafica de dicha matriz de

confusion.

Valores reales (Actual Values)

Positivo Negativo

" Verdadero .
Positivo . Falso positivo
positivo

Valores predichos
(Predicted Values)

Verdadero

Negativo = Falso negativo .
negativo

Figura 2-6. Representacion grafica de una matriz de confusion. [10]

Ademas, segun diferentes fuentes bibliograficas en el campo del aprendizaje

automatico como [11] y [12], podemos relacionar estas categorias con las siguientes

métricas:

Precision del sistema: Enfocado en la cantidad o porcentaje de resultados
positivos que realmente son positivos. Es decir, la proporcién de resultados
positivos respecto a resultados que pueden bien ser positivos o no, dependiendo
si son verdaderos positivos o por el contrario falsos positivos. Dado por la

formula 2.1:

1



Precision = e 2.1
recision = TP T FP (2.1)

e Sensibilidad del sistema: También conocido como “Recall”. Mide la verdadera
cantidad o porcentaje de resultados positivos identificados correctamente. Dado

por la férmula 2.2:

Qe TP
Sensibilidad = TP T FN (2.2)

e Especificidad del sistema: Es lo contrario a la sensibilidad. Mide la verdadera
cantidad o porcentaje de resultados negativos identificados correctamente. Dado
por la formula 2.3:

TN

Especificidad = TN+ FP

(2.3)

Entonces, como se expone en el capitulo 5 de analisis y resultados, para el tipo
de experimentos que se llevan a cabo para la validacién de la solucién al problema
planteado, podemos aplicar una matriz de confusién para obtener informacion valiosa
sobre el rendimiento del sistema disefiado en base a las categorias de clasificacion de
esta herramienta y obtener algunos datos interesantes en base a las métricas

anteriores.

2.5 Automatizacion

Se puede entender la automatizacion como el empleo de ciertos recursos con el
fin de minimizar la intervencién humana en un proceso o realizacion de una tarea, con
el objetivo final de llevar a cabo dichas acciones de manera automatica. Esto por medio
del uso de recursos como la tecnologia, software, sistemas de control o equipos

especializados, entre otros [13].

En base a la definicidn anterior, es importante la consideracion de las ventajas
de la automatizacion a la hora de plantear la solucion a un problema a nivel de tiempo y
recursos, sobre todo en tareas o procesos repetitivos. Como se plantea en el préximo
capitulo, dicha definicidn se alinea al enfoque del contexto de este proyecto y el
problema planteado, buscando reducir la intervencion humana y la estandarizacion en

un proceso para su cumplimiento a cabalidad.
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2.6 ISO/IEC 17025

A continuacién, se detallan aspectos importantes sobre la ISO/IEC 17025 como
su proposito, principios basicos y su relacion con la confiabilidad de resultados de
pruebas y calibraciones, siendo este el estandar que establece los requisitos generales
para competencia de los laboratorios de ensayo y calibracion. Se toman las fuentes
[14] y [15] como referencias para este resumen de la definicion y los aspectos

generales de este estandar.

Primero que nada, como se comentaba anteriormente, dicho estandar es un
referente internacional donde se especifican los requisitos que deben cumplir
laboratorios de ensayo y de calibracion para respaldar su competencia técnica. Bajo
estos requisitos, la idea es que dichos laboratorios cumplan con la mas alta
confiabilidad, precisidon y coherencia para brindar a sus clientes resultados validos
técnicamente. Ademas, su alcance aplica para cualquier sector independientemente del
tamafo de este y se basa en dos principales pilares que son los requisitos técnicos y

de gestion.

Respecto a los requisitos técnicos, son los que hacen alusion a que un
laboratorio pueda proporcionar resultados precisos y confiables. Esto por medio de la

competencia del personal, calibracién de equipos y métodos de prueba validados.

Después, respecto a requisitos de gestion, se refiere a la gestion de la calidad
por medio de la mejora continuo y el control documentado en los procesos. En ese
sentido, la trazabilidad y el control de la exactitud de las mediciones juega un papel
importante. Este estandar establece que todas las mediciones deben ser trazables bajo
otros estandares nacionales o internacionales para que estos sean comparables a nivel
global. Por otro lado, el control de la exactitud nos ayuda a minimizar el margen de
error. Estos entre los mas relevantes a nivel de gestién, aunque también entran otros
factores como el control continuo de la calidad por medio de monitores internos al
proceso, la documentacion y mejora continua basado en estandares como 1SO 9001,

entre otros.
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En fin, cabe destacar que a la hora de realizar un proyecto donde se deba
realizar la seleccién de componentes y cierto grado de cumplimiento técnico, podemos
buscar opciones de proveedores certificados bajo el estandar en cuestién que brinden
a la solucién un gran grado de credibilidad al contar con componentes con previos

procedimientos y resultados alineados con las mejores practicas globales.

2.7 ANSI/ESD S20.20-2021

El estandar ANSI/ESD S20.20-2021 es otro referente global, ahora en el control
y manejo de las ESD. Aqui se definen los requisitos para contar con un programa
completo de control de ESD, donde su propdsito principal es minimizar los riesgos de
fallas en productos en entornos donde se manipulen dispositivos sensibles a este

fendmeno [2].

Cabe destacar que la aplicacién de este estandar, como parte de los requisitos
para su cumplimiento, va de la mano con la implementacién de los insumos antiestatica
comentados anteriormente. Donde esta nos especifica ahora los rangos o limites
aceptables de resistencia en los que estos deben operar para poder estar a cabalidad
con los requerimientos del estandar. Lo anterior por medio de pruebas con equipos

certificados para poder tener un correcto control del funcionamiento de estos insumos.

Entre otros de los requisitos generales para el cumplimiento del estandar se
establecen planes de control de ESD para la prevencion de este fendmeno en las areas
criticas como las EPA, entrenamiento del personal en base a las implicaciones de no
seguir los lineamientos que se buscan con la aplicacion de este y el monitoreo por
medio de auditorias para asegurar que los sistemas implementados funcionen
correctamente. Ademas, la implementacion de equipos nuevos en sus procesos o EPA,
como es el caso de este proyecto, debe entrar en este marco de conformidad en sus
respectivos aspectos como por ejemplo contando también con materiales controlados
en sus especificaciones de resistencia y capacidad de disipar las cargas
electroestaticas.
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La empresa en cuestion entonces, al ser certificada bajo dicho estandar, debe
cumplir con los requisitos planteados en el estandar en cualquier aspecto que le sea

competente y dentro del contexto de operacion en sus actividades.

Ahora, aunque hay que seguir todo un régimen de requisitos estrictos, los
beneficios del cumplimiento de ANSI/ESD S20.20-2021 proporciona un nivel alto de
confiabilidad hacia los clientes en el mercado de manufactura de semiconductores ya
que reduce significativamente las fallas en los productos durante la operacion de las

actividades de la empresa en sus diferentes procesos.

2.8 Conceptos relacionados a redes

A continuacién, se detallan algunos conceptos relevantes respecto a la parte de

redes relacionadas al proyecto.

2.8.1 Subred

Partiendo del hecho de que se entiende una red como un grupo de dos o0 mas
dispositivos informaticos conectados; el concepto de subred viene de tomar una red y
dividirla en varias redes mas pequefas. Esto por medio de las mascaras de subred,
que definen los bits que pertenecen a la red y cuales pertenecen al host. Esto permite
una mejor organizacion y seguridad al poder asignar diferentes derechos de acceso por
subredes [16].

2.8.2 Red de area local virtual (VLAN)

Partiendo del concepto de “red de area local’ que hace referencia a una red
pequefia o local, geograficamente hablando, por ejemplo, las redes Wifi-domésticas,
las VLAN son una forma de dividir el trafico de una misma red, separando diferentes
usuarios o grupos de usuarios en la misma red fisica; a diferencia de una subred, que

es una forma de dividir de manera légica una red en otras mas pequenas [17].

2.8.3 Firewall

Un “firewall” se puede entender como un conjunto de reglas de seguridad
establecidas por un sistema de seguridad supervisado y que controla el trafico de la
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red. Estos permiten tomar las decisiones sobre el paso de informacion entre una red de
confianza y una no fiable. Su implementacién puede ser muy importante a nivel de
seguridad al poder interceptar el trafico malicioso entrante antes de que afecte la red en

cuestion [16].
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Capitulo 3: Metodologia

En este capitulo se aborda una explicacién sobre la metodologia de disefio
utilizada para llegar a la solucion propuesta de una manera justificada, luego de
evaluar, segun las necesidades de la empresa, las competencias de diferentes

conceptos investigados.

3.1 Metodologia seleccionada y sus etapas

Al ser un proyecto de ingenieria y en el que se resuelve un problema abierto, se
hizo uso de la metodologia de disefio y desarrollo de producto de K.T. Ulrich y S. D.
Eppinger [18], ya que esta define toda una serie de etapas iterativas que permite la
exploracion sistematica, evaluacion y seleccion de entre una serie de conceptos afines
para la solucion del problema, siempre bajo los requerimientos del cliente. Ver Figura
3-1.

< < < < < < <
| | | | |
Declaracion . . . . Plan de
delamision | Identificar Establecer Generar Seleccionar Probar Fijar Planear | desarrollo
—P|necesidades P> fespecificacior | conceptos | conceptols) FP{ conceptols) > jespecificacior>| etapa final ——>
delcliente |  |nesobjetivo| |deproducto| |deproducto| |deproducto| | nesfinales | |de desarroll

Figura 3-1. Etapas de metodologia de disefo. [18]

A continuacién, tenemos entonces cuales son esas etapas y de qué se trata

cada una de ellas:

¢ Identificacion de las necesidades del cliente

Para esta primera etapa de la metodologia se mantiene una buena
comunicacién con el cliente y por medio de entrevistas, formularios y procesado de la
informacion se definen los aspectos con los que cuenta la solucién para cumplir las

expectativas de la empresa.
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Como veremos en el siguiente capitulo, esta etapa y la siguiente estan

directamente relacionadas con el cumplimiento del objetivo 1 planteado para este

proyecto.

YV V VYV V

Entre las tareas que se llevaron a cabo para este punto tenemos:

Recopilar datos del cliente (sin procesar)
Interpretar los datos sin procesar en términos de las necesidades del cliente
Jerarquizar las necesidades

Categorizar las necesidades

Establecimiento de especificaciones objetivo

Para esta segunda etapa, se busca establecer los valores meta a cumplir segun

las diferentes necesidades establecidas en la etapa anterior. El definir valores ideales y

marginales para las necesidades que lo ameriten es de suma importancia para un

mejor entendimiento, cuantitativamente, del nivel de cumplimiento de la solucién

propuesta respecto a lo solicitado por el cliente.

Lo anterior fue posible entonces por medio del establecimiento de métricas que

respondieran a necesidades especificas. Para ello entonces se siguieron los siguientes

pasos:

>
>

Elaborar la lista de métricas
Establecer valores meta ideales y marginales aceptables

Reflexionar sobre los resultados y el proceso

Generacion de conceptos

Para esta tercera etapa se busca primordialmente la division de un problema

complejo en subproblemas mas sencillos de resolver, para de esa forma realizar una

busqueda exhaustiva de soluciones pertinentes a problemas en especifico. De esta
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forma es posible establecer diferentes conceptos que nos permitan relacionar posibles

soluciones para los diferentes subproblemas identificados.
Para cumplir con lo anterior se siguieron los siguientes pasos:

» Aclarar el problema
> Buscar externa e internamente

» Explorar sistematicamente

e Seleccion de conceptos

En esta etapa, de entre una serie de conceptos definidos de la seccién anterior,
se busca la aplicacién de ciertos filtros para la discriminacion de los conceptos menos
competitivos basados en los pesos establecidos por el cliente respecto a los
requerimientos para la solucion, hasta llegar a un puntaje que justifique el mejor

concepto a implementar.

Entonces, para la seleccion del concepto ganador, se siguieron los siguientes

pasos:

» Filtrado de conceptos:
o Evaluacién de conceptos con matriz de filtrado
o Ordenar conceptos
o Combinar y mejorar conceptos
» Evaluacion de conceptos:
o Evaluacién de conceptos con matriz de evaluaciéon
o Seleccionar concepto ganador

o Reflexionar sobre el resultado

e Definicidén de pruebas de validacién de conceptos
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Para esta ultima etapa de la metodologia, se busca el disefio de pruebas de
validacion que puedan responder al grado de cumplimiento de la solucion, segun las

especificaciones que se definieron para el objetivo especifico 1.

Esta etapa responde directamente al objetivo especifico 5 y se aborda no en

este capitulo, si no hasta el capitulo 5 de Resultados y Analisis.
3.2 Actividades por objetivo especifico

3.2.1 Objetivo especifico 1

Objetivo: Establecer una serie de especificaciones que respondan
adecuadamente a los requerimientos del cliente y el grado de cumplimiento que se

espera de la solucion.

Para el cumplimiento de dicho objetivo, las actividades respectivas se centran en
las tareas descritas en la seccion anterior para la primera y segunda etapa de la

metodologia.

3.2.2 Objetivo especifico 2

Objetivo: Disefiar un sistema mecanico que permita llevar a cabo el control de

acceso a las EPAy el aislamiento de los médulos involucrados en la solucién.

Para el cumplimiento de este objetivo de disefio, en el contexto de los
requerimientos mecanicos de la solucion, se deben abordar todos los pasos de la

metodologia descrita en el actual capitulo, de forma que podamos definir lo siguiente:

1. Las necesidades entrono al sistema mecanico para el control de acceso.

2. El grado de cumplimiento requerido para este sistema.

3. La generacion de conceptos de solucion que se adapten a los dos primeros
puntos.

4. La seleccidn del concepto de solucion que mejor se responda a los dos primeros

puntos.

Una vez claro el o los conceptos de solucion seleccionados en base a lo anterior

y que respondan a dicho objetivo, segun se detalla en el capitulo 4 respectivo a la
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propuesta de disefio, con previa consideracion de los factores para el adecuado
cumplimiento general de la solucidn, se selecciona el o los componentes que mejor

respondan a este objetivo y las necesidades del cliente.

Por ultimo, y como se detalla en el capitulo 5 de resultados y analisis, se valida
adecuadamente el sistema que responde a este objetivo para corroborar su nivel de

cumplimiento segun lo definido bajo el objetivo especifico 1.

3.2.3 Objetivo especifico 3

Objetivo: Disefiar un sistema de naturaleza electronica que permita llevar a cabo

las verificaciones necesarias para garantizar un acceso seguro a las EPA.

Para este caso, debido a la semejanza con el objetivo anterior a la hora de ser
ambos objetivos enfocados al disefo, se debe seguir la misma serie de tareas y pasos
detallados para el objetivo especifico 2. Claro esta, ahora enfocado en la electronica
necesaria para el sistema para el cumplimiento de las necesidades respectivas

definidas por el cliente para este ambito.

3.2.4 Objetivo especifico 4

Objetivo: Automatizar la toma y almacenamiento de datos de las verificaciones

realizadas.

De forma similar, para llevar a cabo este objetivo de automatizacion, se realizan
las mismas actividades que para los objetivos especificos 2 y 3, pero con una actividad
extra detallada en la propuesta de selecciéon enfocada en los pasos necesarios y
especificos a nivel de configuracion de redes y software para lograr dicha

automatizacion del registro y almacenamiento de datos.

3.2.5 Objetivo especifico 5

Obijetivo: Validar el correcto funcionamiento del sistema disefiado por medio de

al menos pruebas de concepto.

Las actividades para este ultimo objetivo especifico se detallan en el capitulo 5

de resultados y analisis. Estas consisten especificamente en:
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1. El disefio de una o varias pruebas de validaciéon, que responda apropiadamente
a la evaluacion del grado de cumplimiento de los diferentes subsistemas que
conforman el sistema disenado, segun las especificaciones planteadas por el
cliente.

2. Luego de la obtencion de la solucion, se aplica la o las pruebas de validacion
disefiadas para la recopilacion de datos para los diferentes subsistemas de la
solucién.

De los datos recopilados, se procede a documentar y analizar los mismos.
De los resultados y analisis obtenidos, se determina el grado de cumplimiento de

los diferentes subsistemas y por lo tanto de la solucién en general

En base a lo anterior, podemos validar el sistema disefiado. Si los grados de
cumplimiento alcanzados bajo las actividades anteriores responden conformemente a
las especificaciones y valores planteados para el objetivo especifico 1, podemos
afirmar un correcto funcionamiento de la solucién en la seccion de conclusiones del

informe.

3.3 Proceso de diseino de la solucion

Con relacion a la seccion anterior, este apartado se basa como tal en las tareas
ejecutadas para cada etapa descrita anteriormente, donde se desarrolla todo el

proceso de disefio segun la metodologia seleccionada.

3.3.1 Identificacion de las necesidades del cliente
e Recopilar datos del cliente (sin procesar)

Luego de la presentacion general del problema a resolver visto en el capitulo 1
de este informe, para esta primera parte de la identificacidon de las necesidades del
cliente, fueron necesarias dos entrevistas. La primera, donde se recopil6 toda la
informacion base sobre los requerimientos para una solucién complaciente; y la
segunda, para terminar de aclarar cualquier duda respecto a la informacién recopilada

de la primera.
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Para lo anterior se entrevisté entonces al gerente del departamento de TTR.
Departamento donde se realizé este proyecto como plan piloto para una eventual

implementacion en las EPA de la empresa.

Entonces, se realiz6 toda una serie de preguntas para entender los
requerimientos de la solucién. Para esta parte fue de suma importancia escuchar
activamente al cliente y sin realizar preguntas que pudiesen sesgar el rumbo de lo que
se buscaba en la solucion. Como se comentaba anteriormente, para la segunda
entrevista se realizaron algunas preguntas extra con el fin de haber entendido

correctamente la voluntad del cliente.

e Interpretar los datos sin procesar en términos de las necesidades del

cliente

De la informacidn recopilada en las entrevistas y eventuales interacciones con el
cliente (como parte de la iteratividad del proceso), luego de interpretar las respuestas

dadas a las preguntas planteadas, se definieron las siguientes necesidades del cliente:

v El sistema disefiado verifica el correcto funcionamiento de las taconeras
antiestatica.

v El sistema disenado verifica el correcto funcionamiento de la pulsera
antiestatica.

v El sistema disefiado valida el resultado de las verificaciones para la pulsera y las
taconeras antiestatica segun lo establecido en el estandar ANSI/ESD S20.20-
2021.

v El sistema disefiado verifica la identificacion de la persona con la tecnologia de
gafetes actual con la que cuenta la empresa.

v El sistema disefiado permite el acceso a las EPA por medio del conjunto de
verificaciones de ambas taconeras, la pulsera y la identificacion del colaborador.

v El sistema disefiado permite observar en tiempo real el resultado de las
verificaciones de la pulsera y taconeras antiestatica.

v El sistema disefiado permite observar en tiempo real la identificacion del
colaborador.
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El sistema disefiado cumple con el estandar ISO/IEC 17025.

El sistema disefiado permite un paso bidireccional en caso de emergencia.

El sistema disefiado solo permite el paso de una persona a la vez hacia las EPA.
El sistema disefiado cumple en general con el estandar ANSI/ESD S20.20-2021.
El sistema disefiado tiene un costo accesible.

El sistema disefiado es capaz de guardar los resultados en una base de datos.
El sistema disefiado es automatizado.

El sistema disefiado es lo mas uniforme posible.

El sistema disefiado es estético.

El acceso debe tener un tiempo de accion corto.

AN N Y U N N N N N

El sistema disefiado debe poder proteger su integridad de hardware y software

para evitar modificaciones o eludir su funcion.
e Jerarquizar las necesidades

Una vez con las necesidades del cliente definidas del punto anterior se llevo a
cabo la jerarquizacion de estas, donde se clasificaron en necesidades primarias y
secundarias. Aqui se entienden necesidades secundarias como las que se mantuvieron
segun el planteamiento del punto anterior y las primarias como las que surgieron de la
integracion de diversas secundarias que podian ser un poco redundantes al responder

a una necesidad un poco mas general.

A continuacidn, se enlistan las necesidades definidas luego de dicha

jerarquizacion:

Necesidades primarias:

» El sistema disefiado es capaz de realizar la verificacion del correcto
funcionamiento de la pulsera y las taconeras antiestatica, cumpliendo con el
estandar ANSI/ESD S20.20-2021.

» El sistema disefiado verifica el correcto funcionamiento de las
taconeras antiestaticas.
= El sistema disefiado verifica el correcto funcionamiento de la pulsera

antiestatica.
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= El sistema disefiado valida el resultado de las verificaciones para la
pulsera y taconeras antiestatica segun lo establecido en el estandar
ANSI/ESD S20.20-2021.

» El sistema disefiado permite el acceso de una persona a la vez a las EPA, con
un tiempo de accién corto.
= El sistema disefiado solo permite el paso de una persona ala vez a
las EPA.

= El acceso se realiza en un tiempo de accion corto.

» El sistema disefiado es lo mas uniforme, estético y aislado posible.
» El sistema disefiado es lo mas uniforme posible.
» El sistema disefiado es estético.
» El sistema disefiado debe poder proteger su integridad de hardware y

software para evitar modificaciones o eludir su funcioén.

Necesidades secundarias:

» El sistema disefiado permite observar en tiempo real el resultado de las
verificaciones de la pulsera y taconeras antiestatica.

» El sistema disefiado cumple en general con el estandar ANSI/ESD S20.20-
2021.

» El sistema disefiado verifica la identificacion del colaborador con la tecnologia
de gafetes actual con la que cuenta la empresa.

» El sistema disefiado permite observar en tiempo real la identificacion del
colaborador.

» El sistema disefiado permite el acceso a las EPA por medio del conjunto de
verificaciones de ambas taconeras antiestatica, la pulsera antiestatica y la
identificacion del colaborador.

» El sistema disefiado permite un paso bidireccional en caso de emergencia.

» El sistema disefiado cumple con el estandar ISO/IEC 17025.

= E| sistema disenado tiene un costo accesible.
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El sistema disefiado es capaz de guardar los resultados en una base de
datos.

El sistema disenado es automatizado.

Necesidades finales y en orden légico:

1.

8.
9.

El sistema disefiado es capaz de realizar la verificacién del correcto
funcionamiento de la pulsera y las taconeras antiestatica, cumpliendo con el
estandar ANSI/ESD S20.20-2021.

El sistema disefiado permite observar en tiempo real el resultado de las
verificaciones de la pulsera y taconeras antiestatica.

El sistema disefiado verifica la identificacion del colaborador con la tecnologia
de gafetes actual con la que cuenta la empresa.

El sistema disefiado permite observar en tiempo real la identificacién del
colaborador.

El sistema disefiado permite el acceso a las EPA por medio del conjunto de
verificaciones correctas de ambas taconeras antiestatica, la pulsera
antiestatica y la identificacion del colaborador.

El sistema disefiado permite el acceso de una persona a la vez a las EPA, con
un tiempo de accion corto.

El sistema disefiado cumple en general con el estandar ANSI/ESD S20.20-
2021.

El sistema disefiado cumple con el estandar ISO/IEC 17025.

El sistema disefiado es lo mas uniforme, estético y aislado posible.

10.El sistema disefiado permite un paso bidireccional en caso de emergencia.

11.El sistema disefiado tiene un costo accesible.

12.El sistema disefado es capaz de guardar los resultados en una base de datos

y generar reportes.

13. El sistema disefiado es automatizado.

Categorizar las necesidades
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Luego del paso anterior, se envié un formulario al cliente para la categorizacion

de las necesidades primarias y secundarias en una clasificacién del 1 al 5. Es decir,

segun [3], se clasifican las necesidades en 5 niveles de importancia, para entender el

peso de cada una. Esto bajo el siguiente esquema:

O & 0N =

funcion.

La funcion no es importante, pero no me importaria tenerla.

Seria bueno tener esa funcién, pero no es necesaria.

La funcion es indeseable. No consideraria un producto con esta funcion.

La funcion es altamente deseable, pero consideraria un producto sin ella.

La funcion es de importancia critica. No consideraria un producto sin esta

En la Tabla 3-1, se tienen los resultados de dicha categorizacién por parte del

cliente.

Tabla 3-1. Categorizacion de las necesidades.

Numero
de

necesidad

Necesidad interpretada

Importancia

El sistema disefiado es capaz de realizar la verificacion
del correcto funcionamiento de la pulsera y taconeras
antiestatica, cumpliendo con el estandar ANSI/ESD
S20.20-2021.

El sistema disefiado permite observar en tiempo real el
resultado de las verificaciones de la pulsera y taconeras

antiestatica.

El sistema disefiado verifica la identificacion del
colaborador con la tecnologia de gafetes actual con la

que cuenta la empresa.
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El sistema disefiado permite observar en tiempo real la

identificaciéon del colaborador.

5 El sistema disefiado permite el acceso a las EPA por
medio del conjunto de verificaciones correctas de
ambas taconeras antiestatica, la pulsera antiestatica y
la identificacion del colaborador.

6 El sistema disefiado permite el acceso de una persona
ala vez a las EPA, con un tiempo de accion corto.

7 El sistema disefiado cumple en general con el estandar
ANSI/ESD S20.20-2021.

8 El sistema disefiado cumple con el estandar ISO/IEC
17025.

9 El sistema disefiado es lo mas uniforme, estético y
aislado posible.

10 El sistema disefiado permite un paso bidireccional en
caso de emergencia.

11 El sistema disefiado tiene un costo accesible.

12 El sistema disefiado es capaz de guardar los
resultados en una base de datos y generar reportes.

13 El sistema disefiado es automatizado.

3.3.2 Establecimiento de especificaciones objetivo

e Elaborar la lista de métricas

Con las necesidades definidas y la importancia de cada una, para esta parte se

formuld una lista de métricas que permitan evaluar el grado de cumplimiento de estas.
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En la Tabla 3-2, tenemos entonces un resumen de las necesidades, su importancia, el

enunciado de su o sus métricas asociadas, entre otros.

Tabla 3-2. Lista de métricas y sus respectivas unidades.

Métrica

Necesidad

Descripciéon

Importancia

Unidad

1

1

Porcentaje de “falsos positivos”
aceptable de verificaciones de
insumos antiestatica bajo el
estandar ANSI/ESD S20.20-
2021.

5

%

Presencia de interfaz que
permita la visualizacion del
resultado en tiempo real de las
verificaciones de los insumos

antiestatica.

Binario

Porcentaje de identificaciones

correctas.

%

Presencia de interfaz que
permita la visualizacion de la

identificacion del colaborador.

Binario

Porcentaje de respuestas
|6gicas satisfactorias para el

control de acceso.

%

Cantidad de personas que
pueden pasar por acceso

permitido.

Personas/

Acceso
permitido
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7 6 Cantidad de accesos por Personas/
minuto. Minuto

8 6 Porcentaje de accesos %
mecanicos satisfactorios.

9 7 Cumplimiento general del Binario
estandar ANSI/ESD S20.20-
2021.

10 8 Cumplimiento del estandar Binario
ISO/IEC 17025.

11 9 Capacidad de contener sus Binario
modulos mas importantes
aislados sin comprometer la
funcionalidad.

12 10 Capacidad de paso Binario
bidireccional

13 11 Costo total de la solucién $

14 12 Cantidad de datos guardados Datos/
por acceso permitido. AcCeso

permitido

15 12 Porcentaje de datos guardados %
correctamente.

16 13 Necesidad de personal para Binario
operar.

Establecer valores meta ideales y marginales aceptables
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Normalmente, antes de esta seccidn, encontrariamos una seccion previa en la
gue se buscaria primero informacion sobre valores de productos que compiten entre si,
buscando asi definir, con lo que hay en el mercado, los valores meta ideales y

marginales aceptables justificadamente.

En este caso, cabe destacar, que no buscamos definir estos valores en base a
las diferentes posibles opciones de solucién; si no que, por el contrario, se buscaron
soluciones que se acoplaran a métricas con rangos definidos. Esto por el compromiso
que se definio en las necesidades del cliente para contar con una solucién que cumpla

con diferentes estandares que ya estipulan rangos de operacién a seguir.

Entonces, en general, para lo que aplicaba para este proyecto, se definen los
posibles valores meta ideales y marginales aceptables en base a lo que dictan los
estandares con los que debemos cumplir y otros detalles que ha establecido el cliente

anteriormente en las entrevistas. Ver

Tabla 3-3. En la siguiente subseccién contamos con la justificacion respectiva a las

métricas y valores ideales y marginales definidos.

Tabla 3-3. Lista de métricas con valores meta ideales y marginales.

Métri- | Descripcion Imp. | Unidad Valor | Valor

ca .
Ideal Marginal

1 Porcentaje de “falsos positivos” 5 % <2 <3
aceptable de verificaciones de insumos
antiestatica bajo el estandar ANSI/ESD
S20.20-2021.

2 Presencia de interfaz que permita la 3 Binario Si Si
visualizacion del resultado en tiempo
real de las verificaciones de los insumos

antiestatica.
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3 Porcentaje de identificaciones correctas. % =98 =95
4 Presencia de interfaz que permita la Binario Si Si
visualizacion de la identificacion del
colaborador.
5 Porcentaje de respuestas logicas % =98 295
satisfactorias para el control de acceso.
6 Cantidad de personas que pueden Personas | 1 <1
pasar por acceso permitido. /Acceso
permitido
7 Cantidad de accesos por minuto. Personas | 210 28
/Minuto
8 Porcentaje de accesos mecanicos % =98 295
satisfactorios.
9 Cumplimiento general del estandar Binario Si Si
ANSI/ESD S20.20-2021.
10 Cumplimiento del estandar ISO/IEC Binario Si Si
17025.
11 Capacidad de contener sus médulos Binario Si Si
mas importantes aislados sin
comprometer la funcionalidad.
12 Capacidad de paso bidireccional Binario Si Si
13 Costo total de la solucién $ <3000 | <4000
14 Cantidad de datos guardados por Datos/ 24 >2
intento de acceso.
Acceso
permitido
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15 Porcentaje de datos guardados 4 % =98 =95
correctamente.
16 Necesidad de personal para operar. 4 Binario No No

Reflexionar sobre los resultados y el proceso

A continuacidn, se abarca sobre los razonamientos vy justificaciones de las

diferentes métricas y valores definidos en la

Tabla 3-3, segun el numero de métrica:

1) Como parte de los requerimientos, se estipula esta métrica en base al
cumplimiento del estandar ANSI/ESD S.20.20-2021, donde se definen entonces
los rangos de resistencia para el correcto funcionamiento de la pulsera 'y

taconeras antiestatica.

Los resultados para la posterior validacién de este punto responden a una matriz
de confusion donde podriamos encontrar verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos. En ese sentido, como la idea es
evitar al maximo el ingreso del personal a las EPA sin encontrarse debidamente
aterrizados a tierra, se identifica que el caso mas critico es cuando se presente
un falso positivo. Es decir, que se garantice el acceso a la EPA, aunque los

insumos antiestatica no estén funcionando segun el estandar.

Entonces, debido a la confiabilidad de este tipo de moddulos para los testeos de
insumos antiestatica y bajo el criterio del cliente, se define como valor ideal un
porcentaje menor o igual al 2% de “falsos positivos”. Como maximo, para que la
solucion sea aceptable, se acepta un 3% o menos de “falsos positivos” ahora

como valor marginal.

3) Esta métrica responde directamente a medir el grado de cumplimiento de la
lectura de las identificaciones de los clientes, donde para una serie de
experimentos, se espera idealmente una confiabilidad de al menos un 98% de
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identificaciones satisfactorias, o en su defecto al menos un 95% como valor

marginal.

5) Esta métrica responde de forma similar a la primera, con la diferencia que
esta no corresponde precisamente al estado de funcionamiento de los insumos
antiestatica, si no en la respuesta booleana del sistema sobre el acceso segun
dichas verificaciones, donde se permite o se niega el acceso. Dicha respuesta

depende ademas de la identificacion del colaborador.

Al ser la sefal responsable de controlar el acceso como tal, se define un valor
ideal del 98% de concordancia con las pruebas realizadas o un limite marginal
del 95% de asertividad.

6) Se plantea una cantidad en especifico de personas por acceso garantizado
donde, lo ideal es que pase una unica persona por acceso segun los
requerimientos. Marginalmente puede presentarse la situacién de permitirse un
acceso y pasar una persona o en su defecto ninguna. Lo que debe quedar claro
aqui es que la solucién propuesta no puede permitir en ninguna circunstancia el
acceso de mas de una persona por acceso permitido, pues cada acceso
permitido es valido unicamente para la persona que haya realizado la serie de

verificaciones respectivas correctamente.

7) Con la caracteristica que se requiere de que la solucion propuesta presente
un tiempo de accidn corto, se pretende poder contar con un flujo seguro de
personas hacia las EPA que no comprometan la produccioén. En ese sentido, el
sistema debe ser capaz de permitir cierta cantidad de ingresos a estas areas en
un tiempo dado, claro esta, bajo las condiciones establecidas respecto a las

verificaciones para cada acceso.

Considerando el trafico de personas en el departamento de TTR y aspectos
como el tiempo promedio en realizar las verificaciones, pasar por el actuador, la
respuesta entre los diferentes subsistemas, entre otros; se define con el cliente
un promedio ideal y marginal de al menos 10 u 8 ingresos por minuto

respectivamente.
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8) Para esta métrica, segun el criterio del cliente y la confiabilidad de los equipos
investigados, se espera que para una serie de accesos garantizados
(electréonicamente, en concordancia a la necesidad 5) se cumpla idealmente que,
al menos en el 98% de los experimentos, el actuador mecanico permita el
ingreso a las EPA. O en su defecto, marginalmente, al menos un 95% de los

casos.

13) Luego de empezar un poco con la descomposicion funcional del problema,
que se abarca mejor en la siguiente seccion de este informe, se hace una
investigacion de las diferentes opciones que ofrece el mercado para satisfacer
los diferentes subproblemas identificados. En ese sentido, realizando ciertas
comparaciones y promedios de los precios de soluciones para cada
subproblema, se calculan precios estimados del conjunto de modulos que
podrian resultar en soluciones factibles para este proyecto. Con dicha
informacion se termina de definir el valor ideal y marginal para el precio total de
la solucion propuesta con ayuda del cliente, que son $3000 o menos, y $4000 o

menos respectivamente.

14) Entre los resultados que se esperan guardar en la base de datos, idealmente
tenemos los valores de resistencia para cada insumo antiestatica individual y la
identificacion del colaborador; con posibilidades de mas datos informativos como
hora y dia de la prueba, entre otros. Por otro lado, marginalmente también es
aceptado guardar solo el estado final del conjunto de las verificaciones
deseadas, junto con el dato del colaborador que realiza dicha prueba, para un

total de 2 o mas datos para esta opcion.

15) Nuevamente, segun el criterio del cliente y confiabilidad de los sistemas
investigados, se define un valor ideal de al menos 98% de datos recopilados,
donde para cada prueba realizada se espera una serie de datos definidos por el
grado de cumplimiento de la métrica 14. Como valor marginal, se espera un
cumplimiento de al menos el 95% de datos recopilados como porcentaje

aceptable.
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Ahora, por la naturaleza de las métricas 2, 4, 9, 10, 11, 12 y 16, que consisten
simplemente en reconocer el cumplimiento o bien presencia de estos requerimientos.

La unidad binaria es ideal para estos casos.

En los casos de las métricas 9 y 10 con nivel de importancia 5, relacionadas al
cumplimiento de los estandares ANSI/ESD S20.20-2021 e ISO/IEC 17025
respectivamente, se pueden clasificar como métricas binarias en el caso de contar al
final con soluciones con certificados que respalden estos requerimientos o que no los
cumplan del todo. De lo contrario y como parte de un proceso de disefio iterativo,
habria que replantear dichas métricas y evaluarlas por medio de pruebas de validacion

complacientes para estos estandares, que requiere un mayor desafio.
3.3.3 Generacion de conceptos
e Aclarar el problema

Para abordar correctamente el problema planteado para este proyecto, para este
apartado, se busco primero la identificacion de las entradas y salidas del sistema,

segun lo establecido por el cliente. Ver Figura 3-2.

Identificacion
(HID)

Taconeras

S ——» Acceso
antiestatica

Pulsera Sistema y
antiestatica — ™ disefiado L » Informacion
Energia

. P — ——» Reportes
(alimentacion) P

Senal —_—

Figura 3-2. Diagramas de bloques de entradas y salidas del sistema.

Una vez con las entradas y salidas definidas, se realizé una descomposicion

funcional del problema, donde se buscdé identificar los problemas especificos que
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daban origen al problema general planteado inicialmente por el cliente. Esto con el
propdésito de poder encontrar y evaluar una serie de opciones de solucion para cada
uno de estos subproblemas y asi poder tener un escenario mas claro de las

posibilidades de solucion con la creacién de diferentes conceptos. Ver Figura 3-3.

Visualizar »
informacién — Informacién

Aislamiento del sistema

Identificacis _| Lecturade
entficacion Identificacion
-~ {

Taconeras ——— Procesar
antiestatica | Probar > : o
INSUMOS informacion controlar > Acceso
Pulsera | ™| antiestatica el acceso
antiestatica =~ |
AEnergig Aceptar Adaptar Almacenar » Reportes
(alimentacion) | energia energia informacién -

Sefal

Figura 3-3. Diagrama de bloques de descomposicién funcional del problema.

e Buscar externa e internamente

Con la descomposicién funcional del problema, realizamos una busqueda
externa e interna para cada subproblema con el fin de encontrar la mayor cantidad de
conceptos de solucion posibles para cada uno. Para la busqueda interna se realiza una
lluvia de ideas y se anotan las opciones validas segun el conocimiento y experiencia
personal; luego, para la busqueda externa, se termina de cubrir las posibilidades de
solucion por medio de la investigacion de diferentes fuentes como literatura, articulos
cientificos, patentes, paginas web o de proveedores, entre otras. En la Tabla 3-4 se

resume la informacion recopilada.

Cabe destacar que, para esta etapa, no se descartan opciones en base a los
requerimientos del cliente, si no que se busca recolectar toda la informacién posible y
tener un mejor panorama con todas las posibilidades con las que se puede contar para
la solucién de cada subproblema. No es hasta la siguiente seccion que empezamos a
filtrar las opciones y a combinar los conceptos que mejor se adapten a los

requerimientos del cliente con la exploracion sistematica.
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Tabla 3-4. Conceptos encontrados para los diferentes subproblemas.

SUBPROBLEMA

CONCEPTOS

POSIBILIDADES

Aceptar energia

Conexion a red eléctrica

de la empresa

Conexion estandar (Ej: AC —
110V/220V)

Con adaptadores de corriente

Fuentes de alimentacion

dedicadas

Con adaptadores de corriente

Reguladas

Sistemas de alimentacion
interrumpida (UPS)

Con proteccion contra cortes de
energia (Ej: APC Back — UPS Pro)

Para mantener sistemas criticos

operativos durante cortes prolongados

Adaptar energia

Reguladores de voltaje

Lineales o conmutados

Ajustables

Convertidores AC/DC

Para modulos electrénicos

Para integracion con diferentes

dispositivos

Convertidores DC/DC

Set up — Set down

De conversion de voltaje para

diferentes requisitos

Sistemas de proteccion
contra sobrecarga y

cortocircuito

Fusibles y protectores de sobrecarga

Sistemas integrados en la fuente de

alimentacion

Lectura de

identificacion

Lectores RFID

Lector RFID HID iCLASS

Lector RFID HID Prox

Lector RFID UHF

Lectores NFC

Tarjetas inteligentes NFC

Integracion con smarthphones
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Reconocimiento

biométrico

Sensores de huellas dactilares

Camaras de reconocimiento facial

Cddigos QR o de barras

Lectores de QR con conexidn a base

de datos

Identificacion basada en cédigos de

barras

Lectores de tarjetas

magnéticas

Banda magnética

Doble factor: Tarjeta magnética y PIN

Probar insumos

antiestatica

Pruebas de campo

Portatiles

Probadores automaticos

De pulsera y taconeras

Sin que el usuario tenga que activar

manualmente el dispositivo

Con validacion de resistencia y alertas

Sistemas integrados con

registro automatico

Pruebas de ESD combinadas

Sin que el usuario tenga que activar

manualmente el dispositivo

Con capacidad de registro automatico

Salida digital

Pruebas de ESD con conectividad a
sistemas de control de acceso

Procesar

informacion

Microcontroladores

(Ej: Serie Arduino)

Con capacidad de red (Ej: ESPf32)

PLCs

Marcas (Ej: Siemens S7 o Allen-

Bradley)

Modulares con capacidad de

expansion

Sistemas integrados

(Ej: Raspberry Pi o BeagleBone)
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Con sistema operativo de mayor
flexibilidad (Ej: Linux)

Servidor/PC

Local

Virtual

Visualizar

informacion

Monitores

Pantallas LCD

Pantallas LED

Pantallas de alta resoluciéon

HMI

Pantallas tactiles

Paneles de control

Interfaces graficas personalizadas

Controlar el

acceso

Torniquetes

Con control de identificacion y ESD

Con sensores de paso y validacion

Mecanismo de liberacion de

emergencia

Con integracion de sistemas de control

de acceso

Barreras fisicas

Con control de acceso y remoto

Para entrada y salida

Cerraduras

electromagnéticas

Con control de acceso por

identificacion

Mecanismos de liberacion de

emergencia

Almacenar

informacion

Almacenamiento local en

dispositivo

Tarjetas SD o microSD

Disco duro o SSD

Almacenamiento en base

de datos local

Comunes (Ej: SQL, MySQL o SQLite)

De gestion (Ej: NoSQL)

Almacenamiento en base

de datos en la nube

(Ej: AWS S3, Google Cloud Storage)

De acceso remoto (Ej: Firebase)
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De respaldo automatico en red

Aislamiento del | Carcaza metadlica Aterrizado del equipo

sistema Carcaza acrilica Transparencia

e Explorar sistematicamente
Preseleccionado de conceptos por subproblema

Una vez con el resumen de la Tabla 3-4, podemos seguir con la exploracion
sistematica del problema regresando a los requerimientos de la solucion y de esa forma

ir filtrando las opciones que mejor se adapten a estas.

Entonces, se busca la combinacién de conceptos que tengan sentido entre si,
pero primero debemos llevar a cabo dicha preseleccion acorde a las necesidades del
cliente y asi reducir un poco el gran numero de posibilidades de combinaciones que se
pueden obtener de esta tabla, donde de no ser asi se contemplarian muchas de las

cuales no van al caso.

Ademas, luego de la busqueda externa, es posible observar que existen
diferentes proveedores que se han dado la tarea de buscar diferentes soluciones y en
diferentes niveles, para satisfacer problemas similares al que se plantea para este
proyecto, para otras empresas. Es decir, podemos encontrar ciertos conceptos de
solucién en el mercado que responden a la vez a un conjunto de distintos
subproblemas como los planteados para la descomposicién funcional del problema

actual.

Tomando eso en cuenta, a continuacion, se discute un poco sobre los motivos y
razonamientos que llevan a descartar algunas de las opciones de la Tabla 3-4 para la

combinacion de conceptos.:
v Aceptar energia:

La idea es que el sistema disefiado se encuentre siempre habilitado,
funcionando las 24 horas, los 7 dias de la semana. Sin embargo, el proyecto cuenta

con un plan de contingencia donde si se pierde la alimentacién del equipo no habria
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problemas graves. Entonces, en ese sentido y por aspectos de costo y eficiencia, la
opcién que tiene mas sentido es la alimentacion directa a la red eléctrica de la
empresa, por ser simple y directa. Ademas, considerando la opcion de la adaptacion de
energia, no se encuentra necesaria la proteccion que pueda dar la opcioén de las UPS.
De igual forma, tomando lo anterior en cuenta, se descarta también la opcion de las

fuentes de alimentacion dedicadas.
v Adaptar energia:

De la investigacion previa de diferentes conceptos, se observa cierta variedad
entre los niveles de voltaje y de corriente que pueden llegar a utilizar los diferentes
modulos a implementar en la solucion para satisfacer los diferentes requerimientos
solicitados. Esto, de la mano con el subproblema de aceptar la energia donde se
decide conectarse a una conexion estandar AC 110V, se reconocen entonces los
convertidores de corriente AC/DC como la mejor opcion, por su costo econémico y

versatilidad para diferentes niveles de corriente y voltaje.

Aunque hay sistemas integrados para proteccion de sobrecarga y cortocircuito
como tarjetas de potencia, sus salidas pueden ser un poco limitadas cuando queremos
contar con diversos niveles de voltaje y corriente, a pesar de ser mas seguras por sus

protecciones.
v' Lectura de identificacion:

Como uno de los requerimientos del cliente, se tiene la identificacion de los
colaboradores con la misma tecnologia de los gafetes actuales, la cual corresponde a
la tecnologia RFID de HID Global, especificamente los “HID 1326 Proximity Card II”. En
ese sentido, se mantiene la opcion de lectores RFID del tipo “Proximity card” o

“ICLASS”, por las frecuencias con las que se opera. Se descartan las demas.
v" Probar insumos antiestatica:

Se descarta la opcion de probadores para pruebas de campo, pues si bien estos
sirven para medir el rendimiento de insumos antiestatica, estos son disefiados para

pruebas en un entorno real de uso portatil.
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v" Procesar informacion:

Para la solucidn, por la diversidad de modulos requeridos y el tipo de
comunicacion esperado para estos, puede que se necesiten opciones versatiles y que
permitan amplia gama en la conexion con periféricos e interfaces, para facilitar la
integracion de médulos. En ese sentido, se descarta la opcion de los PLC, ya que las
demas tres opciones consideradas para esta parte sugieren ser mas flexibles en dichos

aspectos.
v" Aislamiento del sistema:

Se busca colocar el equipo en una EPA, por lo que este se debe poder aterrizar
al suelo facilmente y no debe ser de un material propenso a acumular cargas
electroestaticas. Ene se sentido se mantiene la carcasa metalica sobre la acrilica por
su capacidad para disipar las cargas a traveés de su estructura por medio de un cable a

tierra.
Combinacién de conceptos

Luego de las consideraciones anteriores, se definen los elementos de la Figura
3-4 para cada subproblema, como los mas apropiados y con sentido l6gico para la
combinacién de conceptos de solucién. Como se puede observar en dicha figura, para
algunos subproblemas se puede ya dirigir los conceptos de solucion por cierta linea.
Por otro lado, buscamos la variabilidad en base a los conceptos de solucion a los

subproblemas mas relevantes.

En el caso del control de acceso, los torniquetes se ven como una opcion
bastante atractiva para la solucion. En ese sentido, se consideran dos variables utiles
de esta misma categoria como los de tipo horizontal y vertical para la variabilidad de los

conceptos, siendo estos a su vez un poco distintos en ciertos aspectos.
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energia estandar
Adaptar Convertidores de
energia correinte AC/DC
Lectura

identificacion

Lectores HID

Probar insumos
antiestatica

Probadores

integrados automatico

|

Probador ’

_Procesar PC microcontroladores Sistemas
informacion integrados
Visualizar .
Controlar ‘ Torniquete ’ ‘ Torniquete ] cerradura Barrera de
acceso horizontal vertical electromagnetica solapa
Almacenar Base de datos Base de datos Base de datos
informacién local en nube en dispositivo

Aislamiento del
sistema

Carcaza
metalica

Figura 3-4. Conceptos seleccionados para combinacién de conceptos.

A continuacién, se definen los conceptos de solucion obtenidos en base a dicha

combinacion de conceptos:

Concepto A

Concepto basado en probador automatico para insumos antiestatica,

microcontrolador como fuente de procesamiento de informacion, HMI para visualizacion

e interaccion con la informacion, torniquete vertical como mecanismo de control de

acceso y base de datos dispuesta en la nube para almacenamiento de informacion. Ver

Figura 3-5.
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Concepto A

Aceptar Conexion
energia estandar
\ 4
Adaptar Convertidores de
energia correinte AC/DC
\ 4
Lectura

identificacion

Lectores HID

Probar insumos
antiestatica

J

Probadores
automatico

Probador
integrados

|

Procesar . i
; I PC microcontroladores Sistemas
informacioén integrados
Visualizar
A\ 4
Controlar Torniquete [ Torniquete cerradura Barrera de
acceso horizontal vertical electromagnetica solapa
Almacenar
informacion

Base de datos
local

Base de datos
en nube

Base de datos
en dispositivo

Aislamiento del
sistema

Concepto B

\ 4

Carcaza
metalica

Figura 3-5. Concepto A.

Concepto basado en probador integrado para insumos antiestatica,

microcontrolador como fuente de procesamiento de informacién, monitor para

visualizacion de la informacion, cerradura electromagnética como mecanismo de
control de acceso y base de datos en dispositivo para almacenamiento de informacion.
Ver Figura 3-6.
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Concepto B

Aceptar Conexion
energia estandar
A 4
Adaptar Convertidores de
energia correinte AC/DC
\ 4

Lectura

. ., Lectores HID
identificacion

6—)

Proba_lr insgmos Probadores Probador
antiestatica integrados automatico
T
_Procesar PC microcontroladores Sistemas
informacion integrados
Visualizar .
informacion HMI Monitor
\ 4
Controlar ) .
acceso ‘ Torr_uquete ’ ‘ Tornlquete ] cerradura _ Barrera de
horizontal vertical electromagnetica solapa

[
Base de datos
en dispositivo

Base de datos

Almacenar Base de datos
en nube

informacion local

J

Aislamiento del

sistema Carcaza
metalica

Figura 3-6. Concepto B.

Concepto C

Concepto basado en probador integrado para insumos antiestatica, sistema
integrado como fuente de procesamiento de informacién, monitor para visualizacién de
la informacion, torniquete horizontal como mecanismo de control de acceso y base de

datos local para almacenamiento de informacion. Ver Figura 3-7.
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Concepto C

Aceptar Conexion
energia estandar
A 4
Adaptar Convertidores de
energia correinte AC/DC
A 4
Lectura

. o, Lectores HID
identificacion

‘—J

Proba_lr insgmos Probadores Probador
antiestatica integrados automatico
T
‘ -
_Procesar PC microcontroladores Sistemas
informacion integrados
Visualizar
informacion [ HMI ] [ Monitor ]
Controlar +
acceso ‘ Torniquete ’ ‘ Torniquete ’ cerradura Barrera de
horizlontal vertical electromagnetica solapa
_Almacer!ff\r Base de datos Base de datos Base de datos
informacion . .
local en nube en dispositivo
I
L

Aislamiento del

sistema Carcaza
metalica
Figura 3-7. Concepto C.
Concepto D

Concepto basado en probador automatico para insumos antiestatica, PC como
fuente de procesamiento de informacién, HMI para visualizacion e interaccion con la
informacion, torniquete vertical como mecanismo de control de acceso y base de datos

en el dispositivo para almacenamiento de informacion. Ver Figura 3-8.
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Concepto D

Aceptar Conexion
energia estandar
v
Adaptar Convertidores de
energia correinte AC/DC
v
. Le_c_tura_ ; Lectores HID
identificacion
Probar insumos Probadores Probador
antiestatica integrados automatico
T
‘ J
Procesar -
informacién PC microcontroladores ‘Sistemas
integrados

[
Visualizar ;
informacion HMI Monitor

Controlar A 4
acceso ‘ Torniquete ] Torniquete cerradura Barrera de
horizontal vertical electromagnetica solapa
|
‘ Y
'Almacer?:flr Base de datos Base de datos Base de datos
informacion f L.
local en nube en dispositivo

J

Alsla_mtlento del Carcaza
sistema metalica

Figura 3-8. Concepto D.

Concepto E

Concepto basado en probador integrado para insumos antiestatica, sistema
integrado como fuente de procesamiento de informacion, HMI para visualizacién e
interaccién con la informacion, cerradura electromagnética como mecanismo de control
de acceso y base de datos dispuesta local para almacenamiento de informacién. Ver
Figura 3-9.
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Concepto E

Aceptar Conexion
energia esténdar
v
Adaptar Convertidores de
energia correinte AC/DC
v
_ ngtura_ ) Lectores HID
identificacion
Proba_\r insgmos Probadores Probador
antiestatica integrados automatico
T
L Y
inT(;?:wzi?(;n ‘ PC ‘ microcontroladores Sistemas
integrados
J
Visualizar
C
Controlar
acceso ‘ Torniquete J [ Torniquete ’ cerradura Barrera de
horizontal vertical electromagnetica solapa
T
+ J
.Almacer?ajtr Base de datos Base de datos Base de datos
informacion f P
local en nube en dispositivo

[

C

A|s|a_m|ento del Carcaza
sistema metalica

Figura 3-9. Concepto E.

Concepto F

Concepto basado en probador integrado para insumos antiestatica, PC como
fuente de procesamiento de informacién, monitor para visualizacién de la informacion,
barrera de solapa como mecanismo de control de acceso y base de datos dispuesta en

la nube para almacenamiento de informacion. Ver Figura 3-10Figura 3-10.
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Concepto F

Aceptar Conexion
energia estandar
v
Adaptar Convertidores de
energia correinte AC/DC
v
Lectura

identificacion

Lectores HID

|

Proba_r inst_Jmos Probadores Probador
antiestatica integrados automatico
T
Procesar -
informacion R@ microcontroladores _Slstemas
integrados
|
(
Visualizar ;
informacién l HMI | Monitor
(
Controlar ;
acceso Torniquete ’ ‘ Torniquete cerradura Barrera de
horizontal vertical electromagnetica solapa
T
+ J
Almacenar de d
informacion Base de datos Base de datos Base_ de dg_tos
local en nube en dispositivo
. . A4
Aislamiento del
sistema Carcaza
metélica

Figura 3-10. Concepto F.
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3.3.4 Seleccion de conceptos

¢ Filtrado de conceptos

Como primera etapa para la seleccidén de conceptos se disefia la matriz de
filtrado de la Figura 3-11. El objetivo de esta, segun [18], es realizar una primera
evaluacion comparativa burda, de forma que podamos después evaluar solamente los
mejores conceptos. Dicho filtrado se realiza en base al rendimiento de cada concepto
respecto a los criterios de seleccidn planteados, que son derivados de las necesidades
del cliente. Dicha evaluacion se lleva a cabo definiendo uno de los conceptos como
referencia, colocando todos sus espacios en “0”. A partir de ahi, para los demas

conceptos, por criterio, se coloca un:
> “+” si posee un mejor desempefo que la referencia.
» “” si el desempeio es peor que la referencia.
» “0” si el desempefio es similar a la referencia.

Cabe destacar que al final se descartan algunos criterios de seleccion que no
otorgaban ninguna diferencia para la discriminacion de conceptos, como la capacidad
de identificacién de los colaboradores, por ejemplo, al haberse definido previamente en

el disefio que todos los conceptos contarian con el mismo tipo de lectores RFID.

Por otro lado, criterios como el cumplimiento de los estandares ANSI/ESD
S20.20-2021 e ISO/IEC 17025 tampoco son tomados en cuenta para esta parte, si no
mas adelante por su dependencia a los componentes en especifico seleccionados para

la solucion.

Por ultimo, de la necesidad de la base de datos para la solucién se deducen un
par de criterios de seleccidn extra que igual responden a la misma con tal de poder

evaluar mejor los diferentes conceptos respecto a este requerimiento.
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Conceptos de solucidn
Criterio de seleccion Concepto A [Concepto B |Concepto C |Concepto D |Concepto E |Concepto F
(Referencia)

Capacidad del probador para
verificaciones de insumos 0 + + 0 + +
antiestatica
Visibilidad de resultados de

0 + + 0 + +
pruebas en insumos antiestatica
Visibilidad de identificacidn de 0 0 0 0
colaboradores
Capacidad de comunicacion con
otros modulos para respuesta - - 0 0 0 0
logica
Capacidad para controlar el 0 0 0
acceso de una persona a la vez
uniformidad y estética del sistema 0 0 i 0 0 i
Cumplimiento de paso
bidirzccional " 0 0 0 0
Costo 0 + + 0 + 0
Capacidad de almacenamiento de

+ 0 + 0 + +
informacion
Facilidad de gestion de datos N 0 N 0 N N
almacenados
Mantenibilidad de base de datos + 0 0 +
Facilidad de uso 0 + + 0 + +
Suma + 3 4 7 0 6 7
Suma 0 7 4 4 12 3 4
Suma - 2 4 1 3 1
Evaluacién 1 0 6 3 6
Lugar 4 5 2 G 3 1
;Continuar? MNo Mo Si/Combinar No No Si/Combinar

Figura 3-11. Matriz de filtrado.

Como se observa en la Figura 3-11, en base a los resultados de la matriz de
filtrado, se decide continuar con los conceptos C y F. Ademas, a su vez se identifica el
potencial de evaluar una tercera opcion en base a la combinacion de estos dos
conceptos para crear el concepto CF, buscando la unién de las mejores caracteristicas
de ambos. Como resultado, se obtiene el concepto de la Figura 3-12 como un concepto
adicional que también se evalua en la matriz de evaluacion. Dicho concepto se basa en
un probador integrado para insumos antiestatica, sistema integrado como fuente de

procesamiento de informacion, monitor para visualizacion de la informacion, torniquete
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horizontal como mecanismo de control de acceso y base de datos dispuesta en la nube

para almacenamiento de informacidn.

Concepto CF

Aceptar Conexioén
energia estandar
A 4
Adaptar Convertidores de
energia correinte AC/DC
v
Lectura

. o Lectores HID
identificacion

|

Probe_lr insgmos Probadores Probador
antiestatica integrados automaético
T
L -
_Procesar PC microcontroladores Sistemas
informacion integrados
Visualizar
informacion [ HMI ] [ Monitor ]
Controlar v
acceso ‘ Torniquete ’ ‘ Torniquete ’ cerradura Barrera de
horizontal vertical electromagnetica solapa
T
l Y
Almacenar
. Iyt Base de datos Base de datos Base de datos
informacion . e
local en nube en dispositivo
Aislamiento del v
sistema

Carcaza
metalica

Figura 3-12. Concepto CF.
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Evaluacién de conceptos

Como se observa en la Figura 3-13, tenemos el disefio de la matriz de

evaluacion, donde mantenemos los mismos criterios de seleccion que la matriz anterior,

con la excepcidon de que ahora se les asigna un peso a dichos criterios y se realiza una

evaluacion comparativa mas estricta entre los mejores conceptos restantes. Donde

ahora en vez del “+”, el “-

X/ /7
> °e A X4

o
*

°

X/
°

Calificacién 1: Mucho peor que la referencia.

Calificacidn 2: Peor que la referencia.

Calificacion 3: Igual que la referencia.

Calificacidon 4: Mejor que la referencia

Calificacién 5: Mucho mejor que la referencia.

Conceptos de solucion

Concepto CF

Criterio de seleccion Peso Concepto C . Concepto F
(Referencia)
Calificacion | Evaluacion |Calificacion | Evaluacion |Calificacion | Evaluacion

Capacidad del probador para
verificaciones de insumos 15% 3 0.45 3 0.45 3 0.45
antiestatica
Visibilidad tj,ie resu[tados_ del _ 50 3 0.15 3 0.15 3 0.15
pruebas en insumos antiestatica
Visibilidad de identificacion de 50 3 0.15 3 0.15 3 0.15
colaboradores
Capacidad de comunicacion con
otros modulos para respuesta 10% 3 0.3 3 0.3 3 0.3
lagica
C idad lar el

apacidad para controlar el 15% 3 045 3 0.45 2 03
acceso de una persona a la vez
U_mformldadyfstetlca del 50 4 0.2 4 0.2 3 0.15
sistema
Cumplimiento de paso 5% 3 0.15 3 0.15 3 0.15
bidireccional
Costo 10% 4 0.4 3 0.3 2 0.2
_Capamda_c.i de almacenamiento de 10% 3 0.3 4 04 4 04
informacion
Facilidad de gestion de datos 10% 3 0.3 4 0.4 4 0.4
almacenados
Mantenibilidad de base de datos 5% 3 0.15 5 0.25 5 0.25
Facilidad de uso 5% 3 0.15 3 0.15 3 0.15

Total de puntos 3.15 3.35 3.05
Lugar 2 1 3
;Continuar? No Desarrollar No

Figura 3-13. Matriz de evaluacion.

y el “0” se usa la siguiente denominacion para la calificacion:
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Cabe destacar, que a pesar de la similitud de los conceptos que pasan a esta
segunda ronda, podemos decir que a raiz de la matriz de filtrado se ha pulido la
combinacion de estos de tal forma que se valoran ahora los mejores de ellos en base

ahora pequefias variaciones que terminan de ayudarnos a definir la opcién optima.

Como resultado de esta matriz de evaluacion, podemos definir entonces al
concepto CF como el mejor concepto de solucion para desarrollar al final de este
proceso de seleccion. Concepto que, por cierto, luego de la investigacion de conceptos
en la busqueda externa e interna, se adapta muy bien a las opciones de solucion que
ofrece el mercado para responder a problemas similares. Para tener una idea un poco
mas visual del concepto, en la Figura 3-14 se puede observar un boceto de este,
inspirado en los componentes seleccionados en el siguiente capitulo del informe como

parte de la propuesta de disefo.

= Je=_ Jac__ |
O O
Manejo de S

base de

O:
datos l/

Visualizacion
informacion
pruebas

Probador de
insumos
antiestatica

_‘__!_, lectura

Procesamiento de identificaciones
informacion

Control de acceso
y aislamiento

Figura 3-14. Boceto de concepto ganador. [21][25][26]
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Deteniéndonos un momento a reflexionar sobre el concepto de solucion
ganador, durante la etapa de filtrado y evaluacion, era posible apreciar cierta inclinacién

a conceptos especificos ya que destacan segun el criterio de seleccion en cuestion.

Por ejemplo, para la seleccion del mecanismo para controlar el acceso
fisicamente, se pudo notar cierta preferencia hacia los mecanismos torniquete tipo
tripode, aparte de otras caracteristicas, por su capacidad para regular

satisfactoriamente el paso de una persona a la vez.

Por otro lado, para el caso de los probadores para las verificaciones de los
insumos antiestatica, se tiene cierta afinidad por los probadores integrados por su
capacidad en general, tanto de visualizacion de informacién como de comunicacion con

otros moédulos.

En fin, dependiendo del criterio de seleccién, se identifican los médulos
involucrados que ofrece cada concepto a evaluar y se les asigna la calificaciéon

correspondiente dependiendo de que tan satisfactoriamente cumpla con dicho criterio.

Cabe destacar que para una adecuada seleccién del concepto ganador es de
suma importancia identificar los criterios de seleccion con mayor relevancia para una
solucion complaciente y a partir de ahi poder darle mayor peso a los conceptos que

vayan respondiendo de mejor manera a estos aspectos.
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Capitulo 4: Propuesta de diseno

En este capitulo, luego de la seleccidén del concepto ganador, se detallan los
pasos y decisiones tomadas para la escogencia de los componentes que responden a
la solucidn final al problema planteado. Ademas, la serie de pasos seguidos para llegar
a la integracion de los modulos que responden a los diferentes subsistemas planteados

para el funcionamiento integral del sistema.

Ademas, se detallan las consideraciones generales mas importantes, con el fin

de cumplir correctamente con los requerimientos para la solucion.

4.1 Aspectos generales por considerar para la
seleccion de componentes

Como se ha comentado anteriormente, parte de los requerimientos de la
solucion al problema, es la confiabilidad de esta, por medio del respaldo del
cumplimiento de los estandares ISO/IEC 17025 y ANSI/ESD S20.20-2021.

En ese sentido, de los multiples subsistemas planteados para la solucion,
primero debemos de identificar aquellos que entran a tener efecto en el cumplimiento
de estos estandares y verificar entonces que los elementos seleccionados para esta
propuesta de disefio sean complacientes, ya sea de forma aislada o en conjunto entre

ciertos médulos para cumplir este objetivo.

Entonces, a continuacion, por estandar, y la naturaleza de la solucién buscada,
se aclaran las consideraciones necesarias intrinsecas en esta propuesta de disefio

para satisfacer las necesidades del cliente.

Por ultimo, tenemos también una seccion general pertinente respecto a aspectos
de la compatibilidad entre los elementos buscados para la solucion al problema

planteado.
Cumplimiento del estandar ISO/IEC 17025

Como se comento en el marco tedrico, para el cumplimiento del estandar en la

solucién propuesta, es necesario seleccionar componentes que cumplan con una serie
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de requisitos o caracteristicas establecidos por esta. Entonces, segun [14], a

continuacion, se enlistan y detallan los requisitos y detalles implicitos en esta parte del

disefo para el cumplimiento de este:

1. Competencia técnica y exactitud de los equipos:

a.

Requisitos de medicion: Los equipos utilizados en mediciones y ensayos
deben ser técnicamente competentes.
Calibracion y trazabilidad: Los equipos deben estar calibrados

correctamente y dicha calibracion debe ser trazable segun el estandar.

2. Trazabilidad de las mediciones:

a.

El sistema debe tener la capacidad de rastrear los datos mas relevantes

de las mediciones realizadas para garantizar su confiabilidad.

b. Registro de datos: Se deben seleccionar componentes que tengan la

capacidad de generar registros automaticos y detallados de las

mediciones realizadas.

3. Validacion de los métodos de prueba:

Los métodos de prueba deben ser validados para asegurar que sean
adecuados para el proposito. Es decir, se deben realizar pruebas de
validacion internas para medir el rendimiento antes de ser implementado.
Entre las caracteristicas buscadas estan mediciones estables, con bajo

margen de error y validados previamente.

4. Control de calidad de los resultados:

Como un paso posterior a la habilitacion del equipo, se deben llevar a
cabo controles de calidad del equipo para corroborar su correcto
funcionamiento a lo largo del tiempo para asegurar que las mediciones se
encuentren dentro de los parametros establecidos. Aqui se consideran
también la inclusidon de alertas o0 mecanismos de advertencia para
controlar dichos resultados de las validaciones para que no se desvien de

los limites aceptables.

5. Ambiente controlado:
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A la hora de realizar el proceso de validacion del equipo, se debe de
realizar en un entorno controlado para evitar interferencias que puedan

afectar los resultados.

Ahora, la informacién anterior, bajo el contexto de la solucion a este proyecto,

nos lleva a la siguiente sintesis:

e Componentes de medicion: El probador de insumos antiestatica, debe ser
preciso, calibrable y con capacidad de almacenar y reportar datos de forma
continua. O bien al menos el probador en conjunto con otros médulos debe ser
capaz de alcanzar estos requisitos. Ademas de proveer informacion detallada
sobre los resultados de las mediciones y las alertas o0 mecanismos de
advertencia sefialados anteriormente para mantener las mediciones dentro de
los limites aceptables.

e Sistemas de identificacion: El sistema de control de acceso debe registrar las
acciones de verificacion en una base de datos para mantener la trazabilidad,
identificando adecuadamente al colaborador.

e Software de gestién: Es muy importante considerar un software que permita
llevar un adecuado y sencillo control de los resultados de las mediciones para
garantizar el correcto funcionamiento de los insumos y el estado de la
calibracion del dispositivo.

e Entorno y materiales: Las validaciones del sistema disefiado deben ser llevados
en un ambiente controlado y en general el disefio debe contemplar la disipacion

de cargas electroestaticas.

Como es posible apreciar, el cumplimiento de este estandar exige una solucién
confiable, precisa y conforme a los requisitos de un laboratorio o entorno controlado. En
ese sentido, podemos deducir que entre la variedad de productos que podemos
encontrar actualmente en el mercado, esto puede ayudar a discriminar mejor las

opciones disponibles por las que cumplan con la serie de requisitos planteados.
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Cumplimiento del estandar ANSI/ESD S$20.20

Ahora, como parte de los requerimientos del cliente y para asegurar que el
sistema disefiado cumpla con los requisitos planteados en el marco teérico por este
estandar para el control electroestatico en las EPA, a continuacién, bajo el contexto de
este proyecto, se detallan los aspectos técnicos a tomar en cuenta a la hora de la

seleccion de componentes.

Primero que nada, como un aspecto general pero no menos importante, es
necesario entender los recursos con los que la empresa cuenta en una EPA para la
disipacion de cargas electroestaticas y cuales de ellos se relacionan directamente con
el proyecto en cuestion. Teniendo en cuenta que en el piso de TTR, siendo este una
EPA, se ha instalado un suelo disipativo a lo largo del perimetro de este, anteriormente
se ha seleccionado carcasas de metal, para la estructura del prototipo, como unica
opcién para la solucién, en el proceso previo de disefio para la combinacion de
conceptos. Ahora, para la seleccion de componentes como tal, debemos seleccionar
alguna opcion que cumpla con esa condicidn para la disipacién de cargas y que

ademas sea sencillo de conectar a tierra.

Ahora, respecto al probador para los insumos antiestatica como las taconera y
pulsera antiestatica de los que se hablé en el marco tedrico, segun este estandary lo
sefalado por ISO/IEC 17025, se debe cumplir con probadores que cumplan con
caracteristicas técnicas como el control de rangos de resistencias dentro de lo que se
indica en la Figura 4-1, y dar informacion detallada de las mediciones indicando por
medio de alarmas o mecanismos de advertencia sobre la congruencia con los
resultados segun estos rangos de resistencia. Lo anterior siempre contando con el

registro de esta informacion para su eventual trazabilidad.

Por otro lado, y siempre de la mano con el cumplimiento del estandar ISO/IEC
17025, aqui también se requiere cierta trazabilidad y el registro de los datos del estado
de las mediciones ligadas a la identificacion del personal conectadas al sistema de
control de ESD, permitiendo el acceso a las EPA a solo aquellas personas que hayan

obtenido mediciones acordes bajo lo que se establece en la Figura 4-1.
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Technical Product Qualification Compliance Verification
Requirement | .. method(s) | Required Limit(s) | Test Method(s) | Required Limit(s)
: System ESD TR53 System
L S':" ANSVESD S1.1 Resistance Wrist Strap Resistance
) < 3.5 x 107 ohms Section < 3.5 x 107 ohms
Groundable Static ANSI/ESD System ESD TR53 System
Control Garment STM2.1 Resistance Garment Resistance
System ) =< 3.5 x 107 ohms Section < 3.5 x 10" ohms
System System
DI R ASF'II'?.-:IQE?S‘? FZZHETES FooEt\fEa-rrgeﬁgtion TSI
Systemn — ) < 1.0 x 10? ohms < 1.0 x 10% chms!™
(Both limits shall ANSI/ESD Peak Voltage ESD TR53 FoliE S
be met)® STM97.2 < 100 volts Flooring Section Resistance
: g < 1.0 x 10? ohms(?)

Figura 4-1. Rangos de Resistencia validos para insumos antiestatica en las EPA. [2]

A todo esto, podemos nuevamente hacer una sintesis de la informacién anterior

sobre los puntos mas relevantes bajo el contexto de la solucion al problema planteado:

e Los componentes relacionados al control de ESD deben funcionar como un
sistema de validacion de los insumos antiestatica de forma precisa y con
capacidad de monitoreo continuo

e El control de acceso debe darse en conjunto con una correcta identificacion del
personal, alineado con el sistema de control de ESD.

e El dispositivo disefiado en general, teniendo como objetivo tenerlo ubicado en
una EPA, debe contar con los materiales y sistemas acorde con la descarga
electroestatica deseada.

e Toda informacion relacionada a mediciones y aspectos relacionados como el

estado del acceso y la identificacion del personal debe ser registrado.

En fin, podemos apreciar que, ademas de los detalles mas técnicos abarcados a
lo largo de esta primera seccion del capitulo, la mayoria de los requisitos solicitados
para el cumplimiento de ambos estandares va bastante ligado a los requerimientos que
ya se han establecido con el cliente previamente. Teniendo esto en cuenta, podemos
explorar ahora las diferentes opciones en el mercado que aun se ajusten a dicha serie
de requisitos, requerimientos y especificaciones técnicas, de las cuales, para este

ultimo aspecto, se profundiza un poco mas en la siguiente seccién para la solucion a
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cada subproblema planteado en la descomposicion funcional y no solo los involucrados

implicitamente con el cumplimiento de estos.
Compatibilidad entre componentes seleccionados

Antes de continuar con la seleccion de los diferentes componentes que
responden a la descomposicion funcional planteada en el capitulo 3, debemos
considerar un aspecto importante, que de cierta forma se ha podido evidenciar a lo

largo del trabajo.

Sucede que, la solucion involucra la integracion de multiples médulos, que
deben funcionar en sincronia para que el sistema trabaje satisfactoriamente. En ese
sentido, a la hora de la seleccién de componentes o mddulos para esta solucién, no
podemos dejar a un lado un aspecto tan importante como la compatibilidad y

comunicacion entre dispositivos como otro factor del mismo disefio.

En otras palabras, no se trata solo de seleccionar los componentes mas
competentes sin considerar, durante dicha seleccion, la componente intrinseca de la
compatibilidad que debera tener cada uno de estos elementos individualmente con el

resto de las partes involucradas.

Tomando en cuenta lo anterior, se debe seguir un orden estructural y l6gico a la
hora de la seleccion de dispositivos, que vayan respondiendo a los requerimientos de
mayor peso para la solucion, para de esa forma, eventualmente, en base a la
escogencia de dispositivos que van otorgando buena base y sustento a nuestra
solucion, ir definiendo soluciones secundarias que, aunque no sean las de mayor
capacidad individualmente, lo sean en conjunto con la integracién a esos modulos mas

relevantes, siempre buscando cumplir los requerimientos del cliente a cabalidad.

Como se ha comentado anteriormente, los sistemas de control de acceso, si
bien pueden variar bajo multiples contextos segun los requerimientos de cada cliente o
empresa, son un campo estudiado y en el que se ofrecen soluciones innovadoras,
incluso para escenarios de ESD en especifico. Entonces, la exploracion sistematica de
elementos para satisfacer las necesidades del cliente debe darse de una forma en que

se considere la experiencia y novedad de integracion de conceptos que nos ofrece el
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mismo mercado. Porque, aunque de forma individual se ofrezcan soluciones muy
atractivas, también se han dado la tarea de ofrecer soluciones de diferentes
magnitudes, abarcando opciones de conjuntos de moédulos disefiados especialmente
para responder a su vez a multiples subproblemas que pueden ser comunes entre

clientes que busquen soluciones a problemas similares.

Entonces, con lo anterior, se busca fomentar la idea de que, si bien debemos
buscar las mejores soluciones individualmente a cada subproblema planteado, muchas
veces podemos encontrar opciones mas adecuadas con la seleccion de un conjunto de
modulos ya integrados o pensados para trabajar armoniosamente en conjunto,
respondiendo de la forma mas satisfactoria, en comparacion a la union de elementos
individuales muy competentes, pero sin haber considerado su mutua interaccion

previamente.

4.2 Diseno del sistema de control de acceso

Esta seccion, se enfoca en la justificacion de los componentes seleccionados
segun sus caracteristicas, siempre en base a los requerimientos del cliente y las
consideraciones comentadas en la seccidn anterior. Esto, empezando por los
elementos que responden a los subsistemas mas relevantes para la solucion, que
ayudan a definir una mejor linea de como ir eventualmente definiendo la seleccién de
componentes a los subproblemas secundarios, como el de la adaptacidn de la energia,

por ejemplo.

4.2.1 Seleccién de probador de insumos antiestatica

Como se puede deducir de la seccion anterior, la seleccidon del probador de
insumos antiestatica, en conjunto con el actuador que controla el acceso fisico a las
EPA, son los elementos mas importantes a la hora de validar la solucion. En ese
sentido se empieza por la seleccion de este componente con el fin de ir encontrando
después soluciones a los demas subproblemas que se adapten de mejor manera a la

escogencia de esta.
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Como se comentaba anteriormente, la seleccion de este componente es la que
debe seguir de forma mas rigurosa el cumplimiento de los requisitos planteados por los
estandares hacia los que se apunta cumplir en la solucion. Dicho esto, se presentan
algunas de las opciones a probadores a considerar, considerando la experiencia que ya

tiene la empresa para este insumo y lo que el mercado nos ofrece.

Entonces, a continuacion, tenemos primero una descripcion general de 3
opciones distintas, de probadores reconocidos en el mercado de diferentes gamas,
para este subproblema que tiene gran peso en la solucién buscada, para luego
abundar mas sobre los detalles técnicos de los mismos para la seleccién del

componente ganador:

e Probador de combinacion dual 770758, marca Static Control Solutions
(SCS):

Segun la hoja de datos del probador de combinacién dual de SCS [19], este es
capaz de verificar el correcto funcionamiento de insumos antiestatica como las
taconeras y pulsera de puesta a tierra de los colaboradores, realizando 3 pruebas
independientes simultdneamente (la pulsera y cada taconera). Ver Figura 4-2. Este
cuenta con un sistema intuitivo de leds de color amarillo, verde y rojo para indicar
respectivamente, si los resultados de las pruebas estan por encima del nivel de
resistencia limite permitido, si son mediciones correctas, o si estan por debajo del limite
permitido. Cuando la medicién activa el led amarillo o rojo, el dispositivo también activa

una sefial de advertencia audible para indicar al colaborador de que estas han fallado.

Bajo el contexto del proyecto, este probador nos permite ajustar, por medio de
interruptores DIP, el valor de los limites de resistencias deseados. Ademas, este
presenta una terminal de relé para la posibilidad de conexién a un sistema de control
de acceso para otorgar el paso solo a los colaboradores que obtengan un resultado

satisfactorio.
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DUAL COMBINATION TESTER

TEST PERSONNEL GROUNDING DEVICES HERE
TEST YOUR FOOTWEAR
AND WRIST STRAP OFTEN

Scs

DUAL COMBINATION
TESTER

Figura 4-2. Dual Combination Tester 770758. [19]

e Probador de correas de muneca y zapatos 740, marca 3M:

Segun la hoja de datos del probador 740 de la marca 3M [20], este cuenta con
dos circuitos de medicidn aparte para las pruebas de la pulsera y las taconeras
antiestatica para 3 pruebas que se deben realizar una a la vez. Ademas, cuenta con un
sistema de luces led, una verde y dos rojas, donde por insumo individualmente, la luz
verde indica si la medicion es satisfactoria y la roja si no lo es. Para el caso de
activacion del led rojo, puede ser el de la izquierda al led verde con un “<” indicando
una resistencia menor a los limites deseados; o bien el de la derecha con un “>” en
caso de resistencia mayor al limite establecido. Ver Figura 4-3. En el caso de no usarse
por mas de 30 minutos, el probador tiene la capacidad de apagarse automaticamente

para ahorrar energia, aun si no es mucha.

Este permite ajustar cambiar el limite de resistencia maximo para las
mediciones, pero el limite inferior viene ya seteado de forma fija. Ademas, el dispositivo
también permite una conexion a modulos externos como ordenadores y sistemas

electronicos de apertura.
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Figura 4-3. 740 Wrist Strap and Shoe Tester. [20]

e Defensor ESD G4, marca ESD Gate:

Por ultimo, segun [21], el Defensor ESD G4 es un probador de insumos
antiestatica de ultima generacién. Ver Figura 4-4. Este, al igual que el probador de la
marca SCS, es capaz de realizar las mediciones de las taconeras y pulsera antiestatica
de forma independiente simultaneamente, con la diferencia de que cuenta con un
sistema de resultados en pantalla digital que representa con luz verde si la medicion es
correcta o con luz roja si es incorrecta, para cada insumo independientemente.
Ademas, dicho resultado digital, permite observar el valor de resistencia obtenido para

cada insumo en tiempo real.

El dispositivo permite la configuracion de diversos limites de resistencia maximo
y minimo segun el grado de discriminacién que busque el cliente en las pruebas de los

insumos de los colaboradores.

Por otro lado, el Defensor ESD G4 admite la integraciéon perfecta con diversidad

de modulos para un mayor alcance en aplicaciones de control de acceso, asi como la
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capacidad de captura y rastreo de la actividad de las pruebas para un registro y

redencion de cuentas integrales.

El proveedor en cuestion, aparte de este probador combinacional, ofrece otras
soluciones interesantes complementarias para sistemas de control de acceso con alta
compatibilidad entre modulos, soluciones que consideraremos mas adelante para la
seleccion de componentes que respondan a otros de los subproblemas planteados en

este proyecto.

ol

Figura 4-4. ESD Defender G4 Combo Tester. [21]

Comparacion de probadores seleccionados

Teniendo en cuenta los aspectos generales comentados anteriormente para
cada probador, podemos entrar ahora un poco a las competencias técnicas mas
relevantes de estos médulos para terminar de definir la seleccién de la solucion éptima
para el problema a resolver. En la Tabla 4-1. Tabla comparativa de probadores de ESD.
, tenemos una comparacion en base a las caracteristicas mas importantes de cada

probador.

Tabla 4-1. Tabla comparativa de probadores de ESD. [19][20][21]

Caracteristica

740 Wrist Strap and
Shoe Tester (3M)

Dual Combination
Tester (SCS)

ESD Defender G4
(ESD Gate)

Exactitud

(Tolerancias)

1+10% para rangos de
2,5,10, 35, 50 MQ;

120% (1 GQ calzado),

+10% (otros limites)

120% (1 GQ calzado),

1+10% (otros limites)
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+20% para el rango
de 100 MQ

calibracion externo

Rango de Hasta 100 MQ 750 kQ a 100 MQ Segun ANSI/ESD

resistencia (pulsera), hasta 1 GQ S20.20, calibrable con
(calzado) ED311

Conectividad No Posibilidad moderada Si, alto nivel de

para control de integracion

acceso

Calibracién No especificado Requiere equipo de Si, con ED311,

permite calibracién in

situ
Cumplimiento Cumple ANSI/ESD Cumple ANSI/ESD Cumple ANSI/ESD
de estandares S20.20 S20.20 S20.20
Cumple ISO 17025
Precio estimado | $400 - $700 Alrededor de $1000 Alrededor de $875
(dependiendo de
stock)

Pantalla o

interfaz

Luces indicadoras

Luces indicadores y

alarmas de sonido

Pantalla digital y
monitoreo en tiempo

real

De la tabla anterior, podemos deducir entonces, que la mejor opcion para la

solucién al subproblema de las pruebas de los insumos antiestatica es la seleccion del

producto “ESD Defender G4 Combo Tester”. Este, no solo porque sobresale por el

cumplimiento de los estandares deseados, si no que destaca también en capacidad de

integracion, visualizacion de informacion, entre otros. Ademas, su relacion calidad-

precio es la mejor de entre las opciones. Ver Figura 4-5.
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Figura 4-5. ESD defender G4 adquirido para la solucion.

Respecto al cumplimiento de los estandares, en el Apéndice A: Copia de
certificado de calibracion del probador seleccionado, podemos ver el certificado adjunto
del certificado de calibracion acreditado por ISO/IEC 17025 para el probador en

especifico adquirido para la solucién.

4.2.2 Seleccién del lector para identificacion RFID

Para la validacién de otra de las entradas del sistema, tenemos ahora la
seleccion del lector RFID para la lectura de la tecnologia actual de tarjetas de
identificacion de los colaboradores de la empresa. Dicha tecnologia es “HID 1326

Proximity Card II” de la empresa HID Global.

Entre los aspectos técnicos que se deben considerar segun [6] y [22] para la

seleccion adecuada de un lector RFID para este tipo de tarjetas RFID, tenemos:

v Frecuencia de funcionamiento: 125 kHz.

v Distancias de lectura: Hasta 10 cm.

v" Almacenamiento: Capacidad de 1 a 40 bits de informacién. El formato mas
comun es el de 26 bits (Wigand). También pueden soportar formatos

personalizados.
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v Seguridad: No son encriptadas.

v' Compatibilidad: Compatibles con gran variedad de lectores (depende la

conectividad del lector, protocolo de comunicacion).

Tomando lo anterior en cuenta, luego de una investigacion previa, se realiza una

comparacion entre 3 modelos de lectores que pueden ser apropiados y competentes

técnicamente para la seleccidon de este componente para la solucion. Ver Tabla 4-2.

Tabla 4-2. Tabla comparative de lectores RFID. [23][24][25]

Caracteristica

HID MultiClass SE

HID ProxPoint Plus

T-500SW

Tecnologia de

Multi-tecnologia

Proximidad (125 kHz)

Proximidad (125 kHz)

tecnologias de

tarjetas

proximidad

lectura (125 kHz y 13.56
MHz)

Distancia de Hasta 10 cm Hasta 10 cm Hasta 10 cm

lectura

Conectividad Wiegand, RS-485, RS-232, Wiegand Wiegand, RS-232
USB

Indicadores LED y sonido LED y sonido LED y sonido

Montaje Superficie o Superficie 0 empotrado | Superficie
empotrado

Compatibilidad | Multiples Tarjetas HID de Tarjetas de

proximidad

Aplicaciones

Control de acceso y
migracion de

tecnologia

Control de acceso

Control de acceso

Precio estimado

$500 - $700

$300 - $400

$200 - $300
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Cabe destacar, que la empresa ya cuenta con ciertos sistemas de control de
acceso, que fuera del contexto de las EPA, buscan evitar el paso de cualquier persona
a ciertas zonas de la planta. Estos controles de acceso son llevados a cabo de forma
similar a lo buscado en este proyecto, con los gafetes de la tecnologia actual de la
empresa y haciendo uso de dos tipos de lectores: Los modelos “ProxPoint Plus” de HID
Global y los “T-500SW” de United Technologies. Razén por los que se contemplan
estos modelos para su seleccion para esta parte del proyecto, ademas de ser los que
mejor parecen ajustarse a las necesidades de este luego de la investigacion previa

para la busqueda de conceptos en el capitulo anterior.

Como se observa en la Tabla 4-2, estas dos opciones son las mas competentes
para la solucién. Sin embargo, por un tema de disponibilidad en la empresa y como tal
el costo que significa este recurso para este proyecto, se selecciona el modelo T-
500SW de United Technologies como el componente ganador para la lectura de la

identificacion de los colaboradores. Ver Figura 4-6.

Figura 4-6. Lector RFID modelo T-500SW de United Technologies. [25]

4.2.3 Seleccidén de actuador para control de acceso y

aislamiento del sistema

En el proceso de disefio para la seleccion del concepto ganador en el capitulo
anterior, se definid un mecanismo de torniquete horizontal como el mas adecuado para

la solucion. Puede que este concepto parezca ser una solucion bastante estandar, no
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obstante, aunque el mecanismo de brazos para el bloqueo es igual para todos,
podemos encontrar diferentes sistemas de bloqueo y disefios muy distintos respecto a

dimensiones, materiales, entre otros aspectos.

Luego de la busqueda externa e interna de conceptos relacionados a las
opciones de solucién para dicho mecanismo de control de acceso y la carcasa para el
aislamiento de la solucion, fue posible encontrar proveedores con productos
complacientes a estos problemas y disefiados especialmente para una implementacién

con control de ESD. Entre las caracteristicas pensadas para lo anterior se tienen:

¢ Dimensiones acordes de la estructura para, a parte del mecanismo del
torniquete horizontal, la posibilidad del montaje interno de los médulos
necesarios para el control de acceso a una EPA, asi como puertas de acceso
sencillo a estos moédulos instalados a lo interno de la carcasa en caso de ser
necesario.

e Materiales adecuados para la disipacion de cargas electroestaticas junto con
puntos de conexion accesibles para conectar la carcasa a tierra.

e Luces LED intuitivas indicando si los resultados de las mediciones son correctos
0 no para el acceso.

e Ranuras para la colocacion, ahora de forma externa, de interfaces de

visualizacion de la informacion.

Entonces, para realizar una exploracion mas detallada y especializada de
componentes respecto al contexto de los requerimientos del proyecto, la seleccion de
esta parte mecanica de la solucion se da en base a las opciones de estos productos ya

previamente pensados para ser implementados en una EPA.

Entre los proveedores que ofrecen este tipo de soluciones, se encontraron dos
que han acaparado este mercado debido a la calidad de sus productos. Estos son
‘MAIRS” y “Macro Safe Gates”. Normalmente, a continuacion, sugeririamos la
presentacion de una tabla comparativa sobre los productos que ofrecen estos
proveedores para escenarios de ESD que mejor se ajustan al concepto ganador del

capitulo anterior. Sin embargo, estos productos cumplen practicamente de la misma
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manera en aspectos como el disefio, material, compatibilidad con otros mddulos,
funciones de seguridad, aplicaciones, entre otros. No obstante, hay dos diferencias que
se vuelven clave para seleccionar el producto final. Estas son el precio y los
certificados que respaldan cada producto. Considerando lo anterior, se selecciona el
actuador de la Figura 4-7, correspondiente al modelo MS11G del proveedor Macro Safe
Gates.

Figura 4-7. Torniquete ESD horizontal MS11G de Macro Safe Gates. [26]

Cabe destacar que, otro aspecto importante de este proveedor es que para
estos actuadores disefiados para areas de control de ESD, tienen experiencia previa
trabajando con los proveedores de ESD Gate en la incorporacion de los “ESD Defender
G4” en estos para controlar el acceso a una EPA, ademas de otros médulos
interesantes como veremos a continuacion para soluciones robustas a problemas

similares.

Ahora, entrando un poco mas en los detalles técnicos de este actuador para el
control de acceso, entre las caracteristicas técnicas mas relevantes, en orden con los

requerimientos del cliente, se detallan en la Tabla 4-3.
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Tabla 4-3.Especificaciones técnicas de la puerta tripode tipo torniquete modelo MS11G

de MSG. [26]

Especificaciéon

Detalle

Proveedor Macro Safe Gates
Modelo MS11G
Material Acero inoxidable SUS304

Dimensiones

1400*280*980 mm

Direcciones de acceso

Uni/Bi direccional

Tasa de flujo

30-35 personas/minuto (Dependiendo el tipo de prueba)

Mecanismo

Liberado por electroimanes

Alimentacion

DC 24V

MCBF (Mean Cycles

Before Failure)

8, 000, 000 ciclos

Modo antipanico

Caida del brazo cuando no esta energizado

La seleccion del material anterior, aparte de ser compatible con la disipacién de

las cargas electroestaticas de la estructura como tal, ofrece durabilidad, atractivo

estético, resistencia al oxido y la corrosidn, entre otras caracteristicas deseables.

El disefio de este torniquete tipo tripode horizontal cuenta con un mecanismo de

3 barras, liberado por el sistema de la Figura 4-8. Cada vez que el sistema de control

garantiza un acceso, el sistema se desbloquea, permitiendo que el sistema de bloqueo

pueda girar 120 grados, para permitir el paso de una sola persona.

Lo anterior es posible por medio de un electroiman (Figura 4-9), que, de forma

similar a un solenoide, genera el movimiento lineal de un cilindro ferromagnético con la

activacion de un campo magnético. Este disefio maduro y estable del proveedor

garantiza un uso aproximado de 8 millones de ciclos antes del fallo, con un

mantenimiento minimo. Esto porque el uso del electroiman en cuestion respecto a

solenoides comunes y de bajo costo, es un disefio mas robusto y silencioso con un
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mecanismo mas eficiente para una liberacioén del torniquete mas suave y con menor

desgaste mecanico.

Figura 4-9. Electroiman para liberacién del sistema de bloqueo del MS11G.

Como se establece en los requerimientos del cliente, el mecanismo cuenta con
dos de estos electroimanes para la habilitacion de paso bidireccional, donde se activa
uno o el otro, dependiendo del sentido de giro que se requiera. Para la entrada a las
EPA, se libera el mecanismo de bloqueo con el respectivo electroiman con el acceso
l6gico garantizado por el controlador después de las validaciones de los insumos
antiestatica respectivos y la identificacion del colaborador. Por otro lado, para la salida,
se activa el otro electroiman para el sentido contrario de giro, solo con la identificacion

del colaborador.
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Ademas, este sistema, asegura que solo una persona pueda pasar a la vez,
independientemente del sentido de giro, por medio de un control mejorado con la
deteccidon de un sensor inductivo como el de la Figura 4-10, que desactiva el

electroiman después del giro de 120 grados.

Figura 4-10. Sensor inductivo del MS11G.

Como si fuera poco, este sistema también cuenta con otro sistema auxiliar,
donde un tercer electroiman (ver Figura 4-11), que se encarga de permitir la caida del
brazo que bloquea el acceso en caso de emergencia o de des energizacion de la
unidad. En la Figura 4-12 es posible observar un ejemplo de dicha caida del brazo con

la activacion de este tercer electroiman.

Figura 4-11. Electroiman para sujecion del brazo de bloqueo.
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Figura 4-12. Ejemplo de: a) Sujecion del brazo de bloqueo. b) Caida del brazo de

bloqueo.

Por ultimo, y como se detalla un poco mas en la siguiente seccién del informe
respecto a las conexiones y comunicacion entre modulos para la solucién, este equipo
cuenta con una tarjeta de control electromecanico (ver Figura 4-13), que se encarga del
suministro especifico de energia a estos elementos mencionados y el control de estos,
para un funcionamiento satisfactorio de este producto seleccionado para el control de

acceso.

4

Figura 4-13. Tarjeta de control electromecanico para el MS11G.

Esta tarjeta de control electromecanico tiene una gran importancia a lo hora de

la seleccion del siguiente componente para la solucién, la unidad de procesamiento de
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informacion. Esto porque dicho médulo de procesamiento o bien de control, como se
explica en el siguiente apartado, ya requiere de una gran capacidad de interfaces de
comunicacion y graficas para su correcto desempefio como responsable de la
intercomunicacion y control de los diferentes moédulos involucrados para la solucién en

general.

Por lo tanto, esta tarjeta, al encargarse del control y alimentacion de los
elementos anteriores, permite descargar la posible carga de trabajo que tendria esta
otra unidad de procesamiento central del proyecto en caso contrario, asegurando que
esta ultima pueda enfocarse en otras funciones criticas en el marco completo del

control del sistema general sin riesgo de sobrecarga.

Entonces, el uso de esta tarjeta no solo optimiza la eficiencia de los recursos
requeridos, sino que también puede reducir el desgaste por operacion continua de
modulos sobrecargados. Caracteristica que definitivamente no queremos en sistemas
que requieren de alta confiabilidad como el caso en cuestion bajo el requerimiento

ademas del abal de diferentes estandares.

4.2.4 Seleccién de unidad de procesamiento de informacion

Recordando un poco lo planteado en el capitulo 3, del proceso de seleccion de
conceptos, se define el uso de un sistema integrado para el concepto ganador para el
procesamiento de la informacién debido a sus bondades. Donde, tomando en cuenta el
conjunto de interfaces, capacidades de comunicacion y de visualizacién que debe
ofrecer en especifico la solucion de forma integral; un microcontrolador simple puede
quedar corto o bien una PC puede contar con recursos de mas innecesariamente;
siendo entonces un sistema integrado la opcidn que mejor se adapta par el disefio de la

solucion.

Sin perder lo anterior de vista, este sistema debe contar con los periféricos y
recursos necesarios en general para poder llevar a cabo satisfactoriamente su tarea de
gestidén y control de acceso, con entradas y salidas que garanticen la correcta

comunicacion y funcionamiento entre modulos.
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Ahora, para esta subseccién, tomando en cuenta lo discutido en el tercer punto
de la primera seccion de este capitulo sobre consideraciones generales, donde
hablamos de la compatibilidad de los médulos para la solucion y las opciones que nos
ofrece este mercado de los controles de acceso, ahora se sigue una linea un poco

distinta a la seleccién de los componentes anteriores.

Teniendo ya seleccionados los componentes que tienen mayor peso para la
solucion al problema, como criterio de disefo, se busca ahora los elementos que mejor
se adapten a estos productos, sobre todo al probador de insumos antiestatica
seleccionado, al ser el elemento en el que realmente se basa el cumplimiento de los

estandares buscados, en complemento con los médulos involucrados.

En ese sentido, el proveedor de ESD Gate [21], ofrece una solucién que se
acopla practicamente a la perfeccién a los requerimientos del cliente respecto al
elemento de procesamiento de la informacién para el control de acceso en general,
donde se respalda la compatibilidad de este con el probador al ser un producto del
mismo proveedor y que cuenta con los periféricos necesarios para la integracion y
correcto funcionamiento del sistema, en base a la interaccidon con los demas maddulos

necesarios, como veremos a continuacion.

Se presenta entonces el “ESD Defender Controller” disefiado especialmente
para sistemas de control de acceso ESD en base al probador seleccionado. Ver Figura
4-14.

Figura 4-14. ESD Defender Controller.
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Nucleo del procesamiento de informacién de la unidad

Este mdédulo cuenta con un chip del fabricante STMelectronics [27]. Dicho chip
es un microcontrolador avanzado de la familia STM32, que cuenta con una gran
versatilidad y capacidad de manejar multiples interfaces de comunicacién de entrada y
salida (RS232, USB, HDMI y RJ45), de una manera muy eficiente para tareas de
control integrado. Ademas, permite el control de relés y periféricos para el control de los

mecanismos de acceso.

Por otro lado, tiene la capacidad de monitorizacién, por medio de un monitor
conectado a su puerto HDMI, por su capacidad grafica y gestion de periféricos de bajo

consumo.

La posibilidad de integracion con puerto RJ45 le otorga también la capacidad de
comunicacion y gestion de datos con el registro de informacioén bajo algun servicio en
base de datos en nube. Lo anterior, le permite a este médulo no depender de sus

recursos de memoria para el almacenamiento de estos en el dispositivo.
Interfaz de visualizaciéon de datos y configuraciéon de parametros

El controlador cuenta con una interfaz de usuario amigable que permite
visualizar de forma muy grafica y detallada los resultados en tiempo real de las pruebas
de validacion de insumos antiestatica. Dicha interfaz permite visualizar el valor de
resistencia obtenido por cada insumo, los limites segun ANSI/ESD S20.20-2021 en los
que se llevan a cabo y cuenta con un sistema muy intuitivo de luces de colores que le
permiten al usuario reconocer rapidamente si la prueba es valida o no para el acceso

para agilizar el mismo. Ver Figura 4-15.

Por otro lado, como es el caso, dicha interfaz también permite con la lectura
RFID, visualizar una serie de datos adicionales como el nombre del colaborador
identificado, su numero de colaborador, el cronémetro configurado para realizar las

pruebas de validacién, entre otros.
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Jack Smith

Dept: Production Dept
Test Type: All

Staff 1D: 439583224
Card ID: 7311082912

PASS

28°C T5% Maon 30-D

Figura 4-15. Interfaz para pruebas de medicion del ESD Defender Controller. [21]

Por ultimo, la interfaz tiene acceso a los siguientes 5 menus de configuraciéon de

parametros:

a) “ESD Test”: Para configuracion de los limites de resistencia para las mediciones

de los insumos antiestatica segun el estandar y tiempo en que el colaborador

Figura 4-16. Ventana de “ESD Test” de interfaz del ESD Defender Controller.

b) “Relay”: Para configuracion de tiempo en el que se mantiene habilitado el relé
que libera el actuador mecanico para garantizar el acceso después de otorgarse

un acceso logico. Ver Figura 4-17Figura 4-17.
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Figura 4-17. Ventana de “Relay” de interfaz del ESD Defender Controller.

c) “Network™: Para configuracion del puerto de comunicacion y la subred del
servidor con el que se quiera comunicar el equipo. Ver Figura 4-18.

Figura 4-18. Ventana de “Network” de interfaz del ESD Defender Controller.

d) “Properties”: Para configuracién de los datos de subred del equipo como tal. Ver
Figura 4-19.

Figura 4-19. Ventana de “Properties” de interfaz del ESD Defender Controller.
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e) “Preferences”: Para configuraciéon de tipos de pruebas en base a los elementos a

utilizar. Ver Figura 4-20.

M

Work mode  +/ Identity check + ESD Test ESD Test only
Hints +/ Please tap your card.
Please start facial recognition, &
Please scan your barcode/QR code.
Please scan your fingerprint

Please show your credentials.

Thu 17-Oct-2024 05:14:59

Figura 4-20. Ventana de “Preferences” de interfaz del ESD Defender Controller.

4.2.5 Seleccidn de componente para visualizacién de
informacion

Para la seleccion del monitor para la visualizacion de la informacion requerida,
segun las necesidades del cliente y lo definido en el concepto ganador, se proponen

dos opciones:

La implementacion de un monitor ordinario como los usados junto a una CPU, o
bien, la opcion del proveedor Macro Safe del monitor LCD de 8 pulgadas “ESD Testing
Monitor”, disefiada especialmente para una incorporacion estética y uniforme a la
estructura mecanica cotizada para el control de acceso, donde dicha carcasa también
esta pensada para cumplir con los requerimientos de descarga electroestatica a través

de la estructura.

Ambas opciones son adecuadas para esta tarea simple de visualizacién de los
datos requeridos. Sin embargo, comparando la relacion calidad-precio y el
cumplimiento con los requerimientos para la solucidn, evidentemente la segunda

opcion se adapta mejor a nuestra solucion.

Por lo tanto, se selecciona entonces el “ESD Testing Monitor” de 8 pulgadas. Ver
Figura 4-21Figura 4-21.
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Figura 4-21. ESD Testing Monitor.

4.2.6 Seleccidén de recursos para base de datos

Base de datos en la nube

Para el subproblema planteado del almacenamiento de informacién, se definié la
alternativa de la disposicion de una base de datos en la nube, que debe cumplir con
una serie de requisitos especificos para complacer lo que estipulan los estandares que

se quieren cumplir para la solucién al problema.

Entonces, recordando un poco lo planteado en la seccidn anterior, buscamos un
sistema que permita primordialmente la trazabilidad de los datos, por medio de un
registro automatico de los mismos, que nos otorgue la posibilidad de rastrear los datos
mas detallados posibles sobre las mediciones realizadas y demas informacion
relacionada a estas como la identificacion del colaborador que realiza estas

mediciones.

Para la seleccidén de esta base de datos en la nube y los requisitos anteriores, es

posible considerar diferentes opciones como:

v Plataformas de base de datos gestionada (DBaaS)
o Amazon Web Services (AWS)
= Amazon RDS
= Amazon DynamoDB
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= Amazon S3
o Google Cloud Plataform (GCP)
= Cloud SQL
= Firestore
= Google Cloud Storage
o Microsoft Azure
= Azure SQL Database
= Azure Blob Storage
v Plataformas especializadas
= Firebase
= MongoDB Atlas

v Plataformas del mismo proveedor del controlador

En ese sentido, es de suma importancia la seleccién de algun servicio de base
de datos que ademas de permitir llevar a cabo un adecuado control de estos, para
garantizar el correcto funcionamiento del sistema y los insumos de entrada
relacionados a este, se adapte a los protocolos de comunicacion del controlador
seleccionado y a las capacidades requeridas en base a los recursos disponibles que se

cuenten para solicitar este servicio.

Tomando en cuenta lo anterior, de las opciones anteriores podemos considerar
multiples de ellas por la flexibilidad de estas. Sin embargo, nuevamente de la mano con
la compatibilidad entre los sistemas, temas de costo y preferencias del mismo cliente
se selecciona la que parece ser la opcidbn mas conveniente para el contexto de nuestra

solucion en base a los elementos ya seleccionados anteriormente.

De la colaboracion de los proveedores de Macro Safe Gates y ESD Gate, con la
adquisiciéon de los recursos anteriores del torniquete, probador, controlador y el monitor,
se ofrece una opcidn muy atractiva para la solucién y que beneficia a la misma a nivel

de costo y compatibilidad. Esto considerando algunos aspectos adicionales.

El proveedor en especifico de ESD Gate ofrece lo que llama el “ESD Access

Control System” [21] (Figura 4-22). Este es un software de gestion de datos, que
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permite la conexidn con el servicio de base de datos MySQL del proveedor. Esta opcién
ofrece una interfaz grafica accesible que no solo permite el registro automatico de los
datos en la nube, sino que también nos ofrece la posibilidad de una potente
administracion de estos. Caracteristica que el cliente ve muy atractiva y respecto al
paquete de adquisicion comentado anteriormente, se ofrece de forma gratuita en la

cotizacioén [28].

La adquisicion de este recurso de software de gestion y servicio de base de
datos (gratuito con la adquisicion de los demas elementos mencionados), sugiere lo

siguiente:

v' Gran capacidad de gestién de los datos
o Gestidon de empleados
o Gestion de equipos
o Gestion de departamentos
o Gestidn de roles de administracion del software
o Gestidn de reportes
Visualizacion y acceso directo a reportes
Configuracion de parametros en equipos

Monitoreo en tiempo real

D N N NN

Interfaz gréafica de alto nivel disefiada especialmente para la visualizacién de los

datos en cuestion.

Si bien, para el objetivo del almacenamiento de los datos, definido bajo el
modelo de base de datos en la nube segun lo establecido en el proceso de disefio, no
es necesario el uso de este software de gestion; definitivamente podemos ver el
potencial de esta componente extra en la solucion y que es de gran interés para el

cliente.

Cabe destacar, que, entre los aspectos a considerar para este recurso, a pesar
del atractivo a nivel de la gestion y acceso en tiempo real de los datos, este requiere de
un servidor adicional a los elementos buscados para la solucién de este proyecto, para

correr el software.
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Considerando todo lo anterior y evaluando las fortalezas y debilidades de esta
opcion, en conjunto con el cliente se toma la decision de la adquisicion de este
producto para ser el concepto que responde al almacenamiento de los datos, ahora con

la componente extra de una posibilidad de gestion robusta de los mismos.

Figura 4-22. Interfaz del software de gestion datos “ESD Access Control System”. [21]

Servidor para correr el software de gestion de datos

Para correr este software de gestion, por requerimientos de este y por la
disponibilidad de recursos de la empresa, se selecciond un servidor virtual con sistema
operativo Windows Server 2019 de 2CPUs, 8GB de RAM y 120GB de disco duro. Esta
opcién permite mantener el hardware aislado del sistema disefiado para el control de
acceso como tal, ademas de poder acceder a este equipo desde diferentes equipos y
lugares, siempre que se cuente con los permisos para esto. Se selecciona un hardware
con la suficiente capacidad para correr el software, pero sin sobredimensionar este

aspecto innecesariamente ya que incrementaria los costos de este recurso sin sentido.

Sin embargo, esto es para el caso de la implementacién funcional. Respecto a
las pruebas de validacion para evaluar el grado de cumplimiento de la solucion, se llegd
a un prototipo funcional como se detalla mas adelante, donde se conecté el equipo
directamente a una laptop (con mismos recursos computacionales que el servidor) via
Ethernet.

87



En la seccién de “Automatizacion de la toma de datos” se especifican las
consideraciones necesarias para la conexion de este equipo con el software de gestion

con el sistema disefado para llevar a cabo el registro automatico de datos.

4.2.1 Seleccién de componentes para aceptacidén y adaptaciéon

de energia

Del proceso de disefio segun la metodologia, se decidio utilizar una conexiéon
estandar para la alimentacion del sistema. Ademas, por la diversidad de recursos
energéticos que sugerian los modulos investigados, se determind que la mejor opcion
era el uso de convertidores AC/DC que se adaptaran adecuadamente a los

requerimientos de cada médulo.

Considerando una alimentacién de 110V AC proveniente de un enchufe
estandar, se alimenta la totalidad del sistema a partir de un cable tipo NEMA 5-15P
calibre 14 AWG (ver Figura 4-23). Segun NEMA [29], este puede soportar hasta 125V
AC y esta disefiado para una corriente de 15 A. Este posee 3 conductores: Fase

(negro), neutro (blanco) y tierra (verde).

/

Figura 4-23. Cable de alimentacion NEMA.

Una vez alimentado el sistema por los 110V AC, segun la seleccion de productos

realizada, se necesitan los siguientes convertidores respectivamente:
e Convertidores AC/DC para moédulos seleccionados

o ESD Defender Controller (12V DC Power Jack)
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o ESD Defender G4 Combo Tester (9V DC Power Jack)

o ESD Defender Monitor (12V DC Power Jack)

o MS11G (24V DC)

Para el ESD Defender G4 Combo tester, por recomendacioén del proveedor, se

utiliza el producto de MeanWell (ver Figura 4-25) de la Tabla 4-4.

Tabla 4-4. Especificaciones técnicas del adaptador para el ESD Defender G4 Combo

tester. [30]
Especificacion Detalle
Marca MeanWell
Modelo GST25A09-PJ1
Entrada 100-240V AC, 50/60Hz
Salida 9V DC, 2.55A, 23W MAX.
Eficiencia Eficiencia alta, cumple estandares de ahorro de energia

Conector de salida

Conector cilindrico (Jack DC)

Tipo de enchufe

Tipo |

Por otro lado, el proveedor cuenta con sus propios adaptadores para lo que son

el controlador y el monitor.

La idea es alimentar al sistema en general con un solo enchufe y de ahi repartir

la energia a los diferentes médulos, para eso, y para mantener la estética y uniformidad

de la solucioén, se dispuso en el interior de la carcasa del sistema una regleta como la

de la Figura 4-24, de donde se conectan los respectivos convertidores AC/DC para

cada modulo.

Por los tipos de enchufe de los adaptadores utilizados, esta regleta presenta

entradas para enchufes tipo | y tipo A segun clasificacion americana. [31]
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Figura 4-25. Adaptador MeanWell GST25A09-PJ1 para el probador.

Por ultimo, para el mecanismo de torniquete tipo tripode MS11G y sus elementos
como electroimanes, sensor y demas, se debe alimentar la tarjeta de control
electromecanico que adapta y controla la energizacién de estos elementos. Esta tarjeta

se debe de alimentar con 24V DC.

Para lo anterior se utiliza, por recomendacion del proveedor, otro adaptador de
MeanWell. Este componente es un convertidor AC/DC de tipo cerrado, modelo LRS-

100-24 (ver Figura 4-26). En la Tabla 4-5 se detallan las especificaciones de este.

Tabla 4-5. Especificaciones técnicas del adaptador para la tarjeta de control

electromecanico. [32]

Especificacion Detalle
Marca MeanWell
Modelo LRS-100-24
Entrada 85-264V AC (compatible con 110V y 220V)
Salida 24V DC, 3.2A (potencia maxima 76.8W)
Proteccion Proteccion contra cortocircuito, sobrecarga y sobretensiones
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Enfriamiento Conveccidn de aire

Disefio Compacto y encapsulado para proteccion de componentes

Figura 4-26. Adaptador MeanWell LRS-100-24 para tarjeta de control electromecanico.

Como consideracién adicional para proteger al sistema y tener un elemento
manual para desalimentar el equipo en caso necesario sin desconectarlo del todo, se
conecta la fase y el neutro del cable NEMA con el circuito de 110V AC a un disyuntor de
proteccion de circuitos marca DELIXI (ver Figura 4-27). Se utiliza este interruptor sobre
todo con el fin de proteger al sistema en caso de sobrecarga, ya que este “salta” de
forma automatica después de superar en cierta relacion su corriente nominal.

Entonces, teniendo en cuenta el consumo del sistema, se selecciona este elemento
con un consumo de corriente nominal similar y un tipo de curva de salto que nos ayude
a desactivar la alimentacion antes de llegar a niveles de corriente que puedan danar los

equipos involucrados. En la Tabla 4-6 se detallan las especificaciones de este.

Figura 4-27. Interruptor electromecanico DELIXI.
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Tabla 4-6. Especificaciones técnicas del interruptor electromecanico. [33]

Especificaciéon Detalle

Marca DELIXI

Modelo DZ47-60 B10

Corriente nominal 10A

Curva de disparo Tipo B (entre 3 y 5 veces la corriente nominal)
Tension nominal 110-240V AC

Proteccion Proteccion contra cortocircuito y sobrecarga

4.3 Conectividad del sistema
Alimentacion del sistema

De la mano con lo detallado en la subseccion anterior respecto a los
componentes seleccionados para la aceptacion y adaptacion de energia, se enchufa el
equipo a un tomacorriente de conexion estandar 110V AC por medio del cable NEMA 5-
15P de la Figura 4-23. De las terminales de este cable se conectan la fase y el neutro
al disyuntor DELIXI de la Figura 4-27. De la salida del interruptor, se llevan dos
terminales directamente al adaptador de 24V de la Figura 4-26 y otras dos a la regleta
de la Figura 4-24. De esta forma, el adaptador de 24V alimenta todo el sistema
electromecanico para el funcionamiento del torniquete tipo tripode y la regleta alimenta
individualmente los adaptadores de los demas mddulos. De esta forma se lleva a cabo

la totalidad de la alimentacion del equipo.
Conexion a tierra comun

Para el correcto funcionamiento del sistema, y para la disipacion de cargas
electroestaticas, los siguientes elementos deben ir conectados a tierra:

v" ESD Defender G4 Combo Tester
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v Circuito de tarjeta electromecanica
v/ Carcasa del sistema disefiado

Partiendo por el probador de insumos antiestatica, llevamos un cable desde su
terminal “GND” hasta el punto de conexiones a tierra habilitado en la carcasa del

actuador electromecanico seleccionado para el control de acceso. Ver Figura 4-28.

Up

. = Down_Memu

[ ¥ %
I %

Figura 4-28. Conexiones a tierra: a) Probador de insumos antiestatica. b) punto de

conexion a tierra de la carcasa metalica del MS11G.

De este punto de conexion a tierra de la carcasa dirigimos otro de los cables
especiales para este propdsito directamente hacia el adaptador AC/CD de 24V DC que
alimenta a la tarjeta de control electromecanico. Como se puede observar en la Figura
4-29, del punto dispuesto para conexién a tierra, se conecta también el conductor de
tierra del cable NEMA que va al enchufe. De esta forma nos aseguramos de que todos
los equipos estén conectados a tierra comun por medio del cable NEMA que también

alimenta todo el sistema.

Figura 4-29. Conexidn a tierra por el adaptador de energia de tarjeta de control

electromecanico.
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Conexion del ESD Defender G4 Combo Tester

A continuacién, se describen los puertos mas importantes para el probador

seleccionado. Estas son las siguientes (ver Figura 4-30):

A

Puerto para alimentacion tipo “Jack” de 9V DC.

Terminal de conexion a tierra.

. “No&COM?”: Terminal de relé para conexion a cerradura electronica de puerta,

puerta de torniquete, zumbadores.
“TX&RX&RGND”: conexion a RS232 para conectarlo con el ESD Defender

Controller.

. “Left FOot&AGND”: Conexidn con placa de apoyo de medicion para pie

izquierdo.

“‘Right Foot&AGND”: Conexién con placa de apoyo de medicion de pie derecho.

G. Botones para calibracion.

. “DIP switches”: Para cambio manual de limites de valores de resistencia para las

mediciones.

1
3

- 6
7

5
8

9 n

e 12

U OO T

Figura 4-30. Terminales y elementos del ESD Defender G4 Combo Tester. [34]

Como se puede observar en la Figura 4-28 para las conexiones del probador, de

las opciones anteriores, las que mas nos interesan son:
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v
v
v
v

La alimentacion del equipo (A)
La conexion a tierra (B)
La conexién del controlador y el probador por medio del RS232 (D)

La conexién con la placa para mediciones de las taconeras (E y F)

Conexion del ESD Defender Controller

Respecto al controlador seleccionado, este soporta la siguiente serie de

entradas y salidas para la intercomunicacion y control de médulos involucrados para un

adecuado control de acceso ESD (ver Figura 4-31):

A

B
C.
D

. Puerto para alimentacion tipo “Jack” de 12V DC.

. “Reader 1”: Conexion con lectores de tarjetas, salidas Wiegand.

“‘Reader 2”: Conexidn con lectores de tarjetas, salidas Wiegand.

. “Relay 1”: Para activacion de cerraduras electronicas para puertas, sistema de
luces y alarmas de sonido.

‘Relay 2”: Para activacion de cerraduras electronicas para puertas, sistema de
luces y alarmas de sonido.

“USB”: Para aceptacion de “mouse” externo.

G. “HDMI”: Para comunicacion con monitor para visualizacién de informacion.

. “Ethernet”: Para aceptacion de cable de red RJ45 para comunicacion de red
(especial para conexiones a softwares de gestion de datos).
Puerto RS232: Para comunicacion RS232.

Reader! Reader2 Relay? Relny2

LU EE LI LI

NG S DI D0 DeyCommer Dy Comter

% Device  USE Upgrade

SO Cardd
e —

Figura 4-31. Puertos de entrada y salida del ESD Defender Controller.
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Para la comunicacién entre los diferentes modulos de la solucion, para el caso

del controlador si se utilizan todos los puertos descritos.

Cabe destacar que por como se configurd el controlador, este funciona

especificamente de la siguiente manera:

v

“‘Reader 1”7 (B): Conectado al lector de tarjetas RFID para el ingreso a la EPA
‘Relay 1” (D): Conectado a trajeta de control electromecanica para activacion de
paso en sentido de ingreso a la EPA.

“‘Reader 2” (C): Conectado al lector de tarjetas RFID para el egreso de la EPA
“‘Relay 2” (E): Conectado a trajeta de control electromecanica para activacion de
paso en sentido de egreso a la EPA.

“‘HDMI” (G): Conectado al ESD Testing Monitor.

“Ethernet” (H): Conectado al equipo seleccionado para correr el software de
gestion de datos.

“‘Puerto RS232": Conectado al ESD Defender G4 Combo Tester.

Conexion de tarjeta de control electromecancio

En la Figura 4-32, podemos observar las entradas y salidas de la tarjeta que

controla y alimenta los elementos necesarios para el correcto funcionamiento del

sistema que permite el control de acceso. A continuacién, se detallan dichas entradas y

salidas de este sistema auxiliar:

1) Alimentacion de la tarjeta (Entrada): Aqui vienen conectadas las 2 terminales
alimentadas con 24V DC provenientes del adaptador de MeanWell modelo LRS-
100-24 de la Figura 4-26.

2) Sensor (Entrada): Aqui se conectan las terminales del sensor inductivo de la
Figura 4-10 para el control del bloqueo nuevamente del mecanismo de giro
después de 120 grados con el paso de una persona (independientemente del
sentido).

3) Sefiales de acceso (Entradas): Aqui se conectan las terminales de salida del

controlador llamadas “Relay 1" y “Realy 2”. Estas son las entradas de la tarjeta
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para desbloquear el mecanismo del torniquete para dejar girar los brazos en
sentido de ingreso o de salida respectivamente.

4) Senales de activacion de electroimanes de acceso (salidas): Dependiendo de
las sefales recibidas en 3), estas terminales son las responsables de activar el
electroiman derecho o izquierdo (Figura 4-9) para el acceso o la salida
respectivamente.

5) Sefial de activacion de electroiman para caida del brazo de bloqueo (salida):
Con el sistema energizado, las terminales de esta salida mantienen
normalmente activo el electroiman que mantiene el brazo de bloqueo en su lugar
(Figura 4-11). Cuando el equipo se des energiza, el electroiman se desactiva,
permitiendo la caida del brazo.

6) Sefiales de activacion de flechas LED (salida): Estas son las terminales que
alimentan el sistema de LEDS intuitivos para indicar el sentido de acceso dado

por el equipo. Ver Figura 4-33.

Left&right open Droparm  Top LED 12V power
gate electromagnet electromagnet  arrow  output

ANVAN
Loooou .0o0o0ojon]
APZ TN ASZ IN ONO APZ GNO ¥ 9 D0A AZIONO
4 5 6 Digital Tube
il
Fuse 2 &) &
up DOWN MENU
OPL_ OPR
1 wﬁ:mw;m

P+ P- PCPD ZEROVCCGNDOP-L COMOP-R VOC GNDA-M
W I\ o
A IAVA AVARN

Power Sensor Opengate Fire signal
signal

Figura 4-32. Diagrama de conectividad de entradas y salidas de la tarjeta de control

electromecanico. [35]
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Figura 4-33. Luces LED intuitivas del MS11G: a) Circuito desde dentro de la carcasa. b)

Luces por el otro lado de la carcasa.
Conexion de lector de tarjetas RFID

Como se comentaba anteriormente, se conectaron las terminales respectivas de
los lectores de tarjetas RFID a los puertos de “Reader 17 y “Reader 27, para el ingreso y
salida respectivamente. Donde, como se observa en la Figura 4-31, solo se necesita
establecer la conexion de 4 del total de 12 terminales con los que cuentan los lectores
seleccionados. Estos son los respectivos a la alimentacion, tierra, Data0 y Data1 segun
lo visto en el marco tedrico para una comunicacion por Protocolo Wiegand. De los
datos técnicos de los lectores, se identifican las terminales del lector para conectar al

controlador (ver Error! Reference source not found.).

Cable conductors

Color Signal

Red 6to 16 VDC
?bck ) [ Ground
Green | Data 0
7Whita = [ Data 1
VOr;n?g-e” | Green LED Control
Brownnii | Red LED Control .
Yellow | Beeper Control .
éray = [ Door DI
yPink | REX DI
Tan Tamper Outp\:t b o
Blue Hold
Purple [ Reserved N
Drain Wire

Figura 4-34. Especificacion de las terminales de lectores RFID. [25]
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Conectividad con la base de datos

Para la conexion del sistema con la base de datos, por medio de un cable
Ethernet RJ45, se conecta el ESD Defender Controller con el equipo encargado de
correr el software de gestién de datos, por donde podemos establecer el registro

automatico de la informacién en la nube por medio de dicho cable Ethernet.

4.4 Automatizacion de la toma de datos

Para lograr la trazabilidad deseada de los datos del sistema para el
cumplimiento de los estandares buscados, debemos lograr la automatizacion de la
toma y almacenamiento de estos datos a la hora de que cada colaborador realice sus

respectivas mediciones.

Para lo anterior, debemos configurar correctamente las conexiones y

comunicacion entre los elementos de hardware y software involucrados.

Cabe destacar que este apartado se realiza en base a al prototipo funcional
obtenido para la validacién de este. Como se menciona anteriormente, este contempla
el uso de una laptop en vez del servidor virtual para correr el software de gestion de

datos.
Para esto, se siguen los siguientes pasos:

1) Instalamos el software “ESD Access Control System” en la PC seleccionada.

2) Configuramos las IP estaticas del equipo y de la PC del software. Para esta
configuracion inicial se configuran ambos elementos en la misma subred.
Para esto, se conecta un mouse al puerto USB del ESD Defender Controller y en
la ventana de “Properties” (Figura 4-19) configuramos la IP del controlador,
Gateway y la mascara. Luego en la ventada de “Network” (Figura 4-18),
configuramos la IP de la PC con el software instalado y especificamos el puerto
de comunicacion. En la Tabla 4-7 se especifica la configuracion de subred

utilizada.
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Tabla 4-7. Configuracion de subred para comunicacion entre el sistema disefiado y el

software de gestion de datos.

Especificacion Detalle
Direccion |IP de control de acceso 192.168.1.14
Direccion IP de PC con Software 192.168.1.19
Gateway 192.168.1.1
Mascara 255.255.255.0

3) Con la configuracion de la subred, y la conexién fisica via Ethernet entre el

controlador y la PC, se pone a correr el software en este ultimo, de forma que

este habilite la comunicacion entre los equipos por medio del puerto 8080 y se

dé la transferencia de informacioén a la base de datos en la nube del proveedor.

Ver Figura 4-35.
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Figura 4-35. Habilitacion de comunicacion entre equipos por puerto 8080 por medio del

software de gestion de datos.

Después, se prueba la comunicaciéon de estos por medio de la terminal de la PC.

Ver Figura 4-36.
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Microsoft Windows [Version 10.0.22631.3737]
(c) Microsoft Corporation. All rights reserved.

C:\Users\tb106736>ping 192.168.1.14

Pinging 192.168.1.1d with 32 bytes of data:
.1.14: bytes=32 time=1lms TTL=64
.14: bytes=32 time<lms TTL=6U

14: bytes=32 time<lms TTL=64
14: bytes=32 time<lms TTL=6U

Ping statistics for 192.168.1.14:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1ms, Average = @ms

Figura 4-36. Prueba de comunicacion por la terminal de la PC entre el sistema

disefiado y el equipo con el software de gestion de datos.

4) Con la comunicacion establecida entre los equipos, abrimos la interfaz de
gestion del software para la configuracion inicial respecto a la administracion de
los datos en la base de datos del proveedor.

Para eso, abrimos el “internet Web Browser” y colocamos la direccion de IP
estatica definida para el local host que corresponde a la PC corriendo el software

e indicando el puerto de comunicacion (Figura 4-377).

For example:|localhost{:8080/Account/Login
L This should be the static IP of PC/Server hosting the software software

v | €5 £SD Defender Manitoe x + - 8 x
ESESD
Defender

(. 192.168.1.104:8080/Account/Login

S

Figura 4-37. Ejemplo de ingreso a interfaz del software de gestion de datos via browser.
[36]

5) Una vez el usuario entra a su cuenta, puede empezar con las configuraciones
finales para el registro automatico de los datos. Lo mas importante, es agregar al
equipo de control de acceso con su “serial number” (Figura 4-388), si el equipo
aun aparece en “Offline” se refresca la pagina (Figura 4-399) y por ultimo

revisamos que el estado de la conexion haya pasado a “Online” (Figura 4-4040).
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Cuando el equipo se encuentra en linea, este es capaz del registro automatico

de datos.

Figura 4-38. Opcion para agregar el numero serial del sistema de control de acceso.
[36]

)

o - - e

Bl = -

Figura 4-39. Ejemplo de revision del estado de conexion del equipo con el software.
[36]

STIONS NAME SERIAL NUMBER CONNECTION STATUS PV4 SUBNET MASK

ESD Defender 1 3100104 ad 192.168.1.14 255.2565.255.0

Figura 4-40. Ejemplo de estado de conexion en linea.
Obtencion de reportes

Una vez que tenemos una serie de datos guardados como los de la Figura 4-41,
podemos ir a la opcién de “ESD report” en el software, donde se cuenta con opciones
para filtrar la informacion, y luego, se puede realizar una descarga de los datos
registrados en un archivo de Excel con solo un botén. Ver Figura 4-42.
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ESD Test History

e
2024-09-05 08:21:01 Tarjeta prueba TTR ESD Defender 1 Wrist Strap + Footwear Single-Wire

Wi2ioMw2 oM DM DO

2024-09-0508:16:48  Tarjetaprueba  TTR ESD Defender 1 Wrist Strap + Footwear  Single-Wire

CDW:525MW2 oM ED54M G551

6oe

2024-09-05 08:14:47 Tarjeta prueba TR ESD Defender 1 Wrist Strap + Footwear Single-Wire

@Vﬁ 1.34M W2: OM 2 41M 2 61N

»

Figura 4-41. Ejemplo de datos guardados en la base de datos, visibles desde el

software de gestion de datos.
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Figura 4-42. Ejemplo de pasos para exportar datos registrados de la base de datos
desde el software de gestion. [36]

4.5 Sistema disenado

4.5.1 Descripcion de la solucion obtenida

Como resultado de la metodologia de disefio de K.T. Ulrich y S. D. Eppinger [18]
del capitulo 3, y los aspectos detallados respecto a la propuesta de disefio expuesta en
este capitulo, se obtuvo el siguiente prototipo funcional.

Este es, un sistema de naturaleza mecatrénica, disefiado bajo el marco
especifico, y dentro de la cabalidad, del contexto de un entorno donde se busca mitigar
problemas por ESD. En la Figura 4-43 se observa el sistema disenado.
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A

Figura 4-43. Sistema disefiado.

Una solucién complaciente a los entandares del ANSI/ESD S.20.20-2021 e
ISO/IEC 17025 para el control de acceso a las EPA de forma eficiente y confiable,

cumpliendo ademas con los requerimientos planteados por el cliente.

Ademas, en la Figura 4-444 podemos ver una imagen por dentro de la carcasa

del prototipo donde se aprecia la disposicion de los diferentes mddulos seleccionados.

Figura 4-44. Distribucion de mddulos seleccionados dentro de carcasa metalica.
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Por otro lado, en la Figura 4-455 podemos observar el prototipo funcional
cuando se des energiza. Notese que, en este escenario, el brazo de bloqueo siempre

se cae por temas se seguridad.

Figura 4-45. Sistema disefiado des energizado.

Con tal de tener una mejor nocién del prototipo funcional obtenido, a
continuacion, se adjunta un enlace para la visualizacién de un archivo audiovisual

donde se puede apreciar mejor dicha solucion:

Enlace: https://youtu.be/1KAI8krryRI

4.5.2 Consideraciones para la implementacion funcional

Como se planted en un inicio para este proyecto, se establecié que como
minimo, que dicha propuesta debia ser validada bajo pruebas de concepto. Al final, se
llega un paso mas adelante con un prototipo funcional, y muy cerca de la

implementacion funcional.

En esta subseccion, se comentan las consideraciones tomadas en cuenta para
la eventual implementacion funcional del equipo en las operaciones de la empresa

Qorvo, para el control de acceso a la EPAde TTR.
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Como parte del proyecto de la empresa para dicha implementacion, era
necesaria la construccion de un vestibulo que complementaria la colocacion del
sistema disefado para limitar el paso de las personas por este. Esta parte queda
pendiente por la empresa por un problema temporal de presupuesto. Segun el plano

definido sobre la ubicacion del equipo disefiado y el vestibulo en cuestion, queda

pendiente la instalacién del puerto de red para la comunicaciéon del equipo con la base

de datos por medio del cable Ethernet RJ45 y por ultimo la disposicion de un enchufe

para la conexion estandar para su alimentacion con 110V AC.

Por otro lado, para concretar la implementacion funcional, la consideracion mas

importante es respecto a la conectividad del equipo a la red de la empresa. Como se

detalla en la seccién anterior sobre la automatizacion de la toma de datos, el prototipo

funcional se valida con la conexion a una laptop donde se corre el software de gestion

de datos seleccionado, bajo la configuracién de los equipos en una subred. No

obstante, para la implementacion del equipo, por temas de seguridad, se definié con el

equipo de IT la configuracion de la Figura 4-466 bajo el esquema ahora de red de area

local virtual (VLAN).

vlan 2

10.35.2.85 1
Web Interface

=

/

SJOOESDDEFO1 /

End
Users

firewall

/

"2
turnstile
10.34.26.53
puerto 8080

Current status

—1 PC Direct
connection

vlan 426

Figura 4-46. Configuracién de red actual y la esperada para la implementacion del

equipo.
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Por las caracteristicas vistas en el marco teorico respecto a la implementacién
de subredes o VLANS, se seleccionan estas ultimas por su capa adicional de seguridad

al crear redes virtuales dentro de la misma red fisica [16].

Bajo esta configuracion se busca colocar al dispositivo disefiado detras del
firewall como una medida de proteccién adicional. Entonces, para la implementacion
funcional del equipo, se dispone el servidor virtual en el que se piensa correr el
software en una VLAN y este se comunica a través del firewall con el equipo que se

encuentra en otra VLAN segun la Figura 4-46.

Bajo este escenario, solo se debe respetar las direcciones IP definidas segun
este cambio respecto de la configuracion de subredes definida en la seccién de
“automatizacion de la toma de datos” y asegurarse que bajo la configuracion planteada
en la Figura 4-46 se consiga el estado de “Online” segun el estado de la conexién como

en la Figura 4-40.
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Capitulo 5: Resultados y Analisis

En el siguiente capitulo, tenemos una seccion dedicada a la explicacion de la
prueba de validacion disefiada para evaluar el funcionamiento del sistema en base a
las necesidades del cliente. Luego, se presentan los datos recopilados, los resultados

obtenidos, y, por ultimo, un analisis contundente de estos.

5.1 Pruebas de validacion

A continuacidn, se describen la prueba disefiada para probar el grado de
cumplimiento de la solucion y evaluar si esta cumple efectivamente con los

requerimientos del cliente y los objetivos planteados para este proyecto.

5.1.1 Prueba de validacién compuesta

Para la validacion de la solucion propuesta, se disefid un experimento en el que
se puede recolectar la mayoria de los datos para evaluar el rendimiento de los
diferentes subsistemas del prototipo. Esto por la relacion de entrada y salida entre los
modulos y por lo tanto dependencia en cadena de las funciones de los diferentes

subsistemas para cumplir con el objetivo final.

Entonces, para este primer experimento, que llamaremos “prueba de validacién
compuesta”, se debe correr una serie de diferentes pruebas por persona que se
describen mas adelante. Donde cada prueba individual contempla los siguientes
aspectos y recoleccion de datos para medir el grado de cumplimiento, con respaldo

cuantitativo segun especificaciones, de:

e La lectura de identificacion

e Las validaciones electronicas de insumos antiestatica

e Larespuesta l6gica del acceso en base a las verificaciones de los insumos y la
identificacion del colaborador

e Confiabilidad del acceso mecanico

e Tiempo por ingreso (para obtener de forma indirecta el volumen de ingresos por
minuto)

e El almacenamiento de datos en el software
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e La cantidad de datos guardados por prueba

Para correr dicha prueba de validacion, debemos definir un tamafio de muestra
adecuado, ademas de contemplar correctamente todos los factores controlables y no
controlables que pueden influenciar en la variabilidad de los datos recopilados para la
validacion. De esta forma, aseguramos un analisis con informacion fidedigna para

evaluar el verdadero grado de cumplimiento de la solucidén propuesta.

Comenzando por el tamafio de la muestra, debemos primero entender cual es la
poblacion involucrada en el experimento que queremos realizar. Esta poblacion,
equivale en este caso a las personas que se ven involucradas con el uso de este
equipo, las cuales son 20. Debido a que la poblacion es relativamente pequeia, se
piensa utilizar este mismo valor como la muestra. Ademas, dicha muestra, es sometida
a diferentes escenarios para abracar una adecuada aleatoriedad de datos por medio de

pruebas de repetibilidad con ciertas variaciones.
Entre los factores controlables identificados para la prueba, tenemos:

e Probar la totalidad de insumos adecuadamente
e Forzar el fallo de la taconera antiestatica derecha
e Forzar el fallo de la taconera antiestatica izquierda

e Forzar el fallo de la pulsera antiestatica

Aunque podemos considerar también la combinacion de varios fallos, como
evitar los falsos positivos es la prioridad, y para no saturar el analisis con informacion
que puede terminar introduciendo mas bien ruido a los resultados de las pruebas, es
mas apropiado y suficiente a nivel de cantidad de datos, el proceder con los casos

anteriores. De esta forma podemos analizar correctamente estos casos aislados.

Ahora, entre los factores no controlables identificados para este aspecto,
tenemos, el resultado de las mediciones dependiendo de las condiciones de estas

pruebas por:

e Lahora
e Eldia
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e Condiciones de humedad (relacionado a la variabilidad del dia y hora)

e Colaboradores dependiendo del turno

e El contacto producido por el colaborador para realizar las mediciones

e La colocacion de las taconeras sobre la placa de pruebas

e La colocacion de los insumos antiestatica

e Tipo de calzado utilizado

e Estado de los insumos

e La colocacion de la identificacion en el lector

e Laforma en que se pasa por el actuador mecanico cuando se garantiza un

acceso

Entonces, considerando todos estos factores, la idea es llevar a cabo una serie

de pruebas que contemple la aleatoriedad de resultados, en base a todos estos

factores mencionados.

Teniendo una poblacién de 20 personas, repartidas en 10 personas por turno,

para 2 turnos diferentes; para cada uno de estos dos grupos se pretende llevar la

siguiente linea base de pruebas. Ver Tabla 5-1. Un dia a una hora en el rango de horas

de la mafiana y al siguiente dia en un rango de horas de la tarde, una serie de 4

pruebas por persona (cada prueba con multiples tareas). Donde, el “conjunto de

pruebas” mencionado anteriormente, equivale a esta serie de 4 pruebas individuales

que debe realizar cada colaborador en cada uno de estos dos espacios mencionados

por turno.

Tabla 5-1. Periodos de prueba considerando diferentes horas, dias y turnos.

15/10

16/10

17/10

18/10

MANANA

Turno A

Turno B

TARDE

Turno A

Turno B

Entonces, estos conjuntos de pruebas por persona, por horario y por turno, se

realiza en base a los factores controlables, donde estas 4 pruebas individuales
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corresponden a realizar las mediciones de todos los insumos colocados, en buena
teoria, correctamente y luego se buscando forzar el fallo de cada uno de los insumos
individualmente. Por cada insumo que se fuerza a fallar, la idea es que los demas si se
prueben correctamente. De esta forma, podemos recopilar una serie de datos valiosos
para identificar que no haya un filtrado de falsos positivos (FP) entre los resultados,

situaciéon que queremos evitar contundentemente.

Ademas, de esta secuencia de mediciones, se espera obtener una serie de
resultados intuitivos a la hora de analizar. Esto ya que, con una representacion visual
de los resultados, podemos esperar cierto comportamiento secuencial, donde en caso
de que los resultados no sigan el patron de resultados esperados, podemos notar este
cambio y analizar que sucedio, para ir calificando nuestros resultados bajo las
categorias definidas previamente en el marco tedrico para un matriz de confusion. En la
Figura 5-1, podemos ver un ejemplo del patrén deseado, para las pruebas de 3
colaboradores distintos, considerando que se cumplan las expectativas de estas

pruebas forzadas.

Result |Wrist Strap |Left Right Units

Pass 1.21 2.34 2.37|1MOHM
Fail 1.43 5.43 761.5|MOHM
Fail 1.21 226.5 2.47|1MOHM
Fail 2100 241 2.5[MOHM
Pass 1.32 2.5 2.63|MOHM
Fail 1.58 2.0 467.8(MOHM
Fail 1.69 348 2.78|MOHM
Fail 2100 2.61 2.63|MOHM
Pass 4.87 4.8 SIMOHM
Fail 2.61 4.02 2100|MOHM
Fail 2.88 1090 62.66(MOHM
Fail 2100 39.64 22.58|MOHM

Figura 5-1. Ejemplo de patron esperado para conjuntos de prueba.

Cabe destacar que los factores no controlables se ven intrinsecos en estas
pruebas por la variabilidad de estos en cada persona, ya que son factores que

responden a las diferencias que pueda haber en las mediciones realizadas de
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colaborador a colaborador. De esta manera, aseguramos una apropiada variabilidad de

los resultados obtenidos para un eventual analisis de estos.

Por otro lado, como parte del proceso de un disefio de prueba de validacion que
busque certeza en sus resultados, para cada conjunto de mediciones por colaborador,
en caso de que una de estas cuatro pruebas forzadas de cierta forma no salga segun lo
esperado, esta se repite y corrobora inmediatamente en otro probador correctamente
calibrado y validado anteriormente por la empresa (probador marca SCS modelo
770758). Ademas, como una medida adicional, se realiza una tercera medicion
nuevamente en el probador en estado de evaluacion para tener una retroalimentacion

aun mas fuerte del suceso en cuestion.

Esto nos permite tener una mejor nocion de que sucedio realmente en cada
prueba, visto que las mediciones, si no se llevan a cabo de la forma correcta, podrian
fallar de diferentes maneras o bien ser el equipo el que no haya ofrecido un resultado
acertado. Este procedimiento, nos ayuda a corroborar la situacion real con la

clasificacion de los resultados segun las categorias para una matriz de confusion.

En la Tabla 5-2, se detallan los escenarios mas relevantes a la hora de aplicar
este procedimiento de corroboracion, en caso de resultados inesperados. Aunque se
realice una tercera prueba de corroboracion como complemento, en base a lo obtenido
por el segundo probador, se pueden clasificar los resultados sin necesidad de esta

ultima.
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Tabla 5-2

. Posibles escenarios al obtener un resultado no esperado.

Ejemplo de la

Primera prueba

Segunda prueba

clasificacion

discrepancia (probador (Probador SCS) de resultado
solucion)
Se espera que no | Fallo de uno y/o Falla de la misma manera | TN
falle ningun algun otro
insumo No falla ningun insumo FN
Se espera que no | No falla ningun TP
falle ningun insumo
insumo
Se espera que Falla el insumo Falla de la misma manera | TN
falle un insumo en | esperado y/o
especifico algun otro
Falla solo el insumo FN
esperado
Se espera que Falla solo el TN
falle un insumo en | insumo esperado
especifico
Se espera que No falla ningun No falla ningun insumo TP
falle un insumo en | insumo Falla el insumo esperado FP

especifico

Por ultimo, a partir de los resultados de las mediciones de los insumos

antiestatica, se miden también para cada prueba individual, el rendimiento de los

demas elementos involucrados. Esto por medio de un Excel como el de la Figura 5-22.
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Prueba

Respuesta Respuesta del Cantidad Paso
Nombre del | _ Lectura de personas | Guardado = 2o
Turno logica para | actuador para el de datos |Tiempo de || Bidirec
colaborador identificaion 5 Jacceso | de datos .
el acceso | control de acceso guardados |prueba cional

Figura 5-2. Tabla utilizada para recopilacién de datos adicional a la base de datos.

Para el llenado de esta tabla de Excel, dejando a un lado las primeras 3

columnas con informacién general, se rellena con un “+” la celda correspondiente, por

columna, de la siguiente manera:

v

Lectura de identificacion: Durante la prueba, el sistema lee y reconoce
adecuadamente la identificacion aproximada al lector.

Respuesta légica para el acceso: El controlador, en base a los resultados dados
por el probador, confirma y habilita I6gicamente un acceso; o bien lo contrario.
Ambos casos son satisfactorios si el resultado l6gico es acorde a los resultados
obtenidos en base a las verificaciones electronicas.

Respuesta del actuador mecanico para el control de acceso: Dependiendo de la
respuesta légica del controlador con las verificaciones electronicas, el
mecanismo de control de acceso responde de forma acorde a esta seial. Es
decir, si se garantiza un acceso ldgico, el actuador permite el paso fisico a la
EPA, y en caso contrario, lo evita.

Guardado de datos: Al realizar una prueba, el equipo registra automaticamente
resultados.

Paso bidireccional: Para cada caso que se garantice el acceso y se pase por el
actuador mecanico correctamente para el ingreso, se realiza la prueba de paso
bidireccional donde solo pasando la identificacion se libera el mecanismo de

bloqueo ahora para permitir el paso del colaborador en sentido de salida.

En caso contrario a los casos anteriores, se coloca un “-” en las casillas

correspondientes.

Por otro lado, para las demas casillas, se rellenan de la siguiente forma:
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v Personas/acceso: Cantidad de personas que el sistema permite pasar a la EPA
por habilitacion l6gica del sistema. Para esta prueba se asegurd que el sistema
dejara pasar solo una persona a la vez intentando hacer el actuador mas de los
120 grado permitidos para el paso de una sola persona.

v' Cantidad de datos guardados: La cantidad de datos individuales guardados en la
base de datos por prueba realizada.

v' Tiempo de prueba: El tiempo en segundos en que se realiza cada prueba,
contando las verificaciones y el ingreso. Es decir, como la idea es calcular
indirectamente la cantidad de ingresos por minuto, solo se mide el tiempo de las
pruebas en que se cumplio el procedimiento completo hasta el acceso, para del

promedio de estos tiempos calcular dicho resultado.

Como aspectos menores, se recuerda que la prueba de validacion es realizada
bajo la configuracion de subred definida en la seccidn de automatizacion de la toma de

datos para el prototipo funcional.

Por otro lado, tomando en cuenta todo lo anterior, a continuacion, se adjunta un
enlace para la visualizacién de un archivo audiovisual en la plataforma YouTube donde
se demuestra brevemente la funcionalidad del sistema bajo la idea de la prueba de

validacion descrita:

Enlace: https://youtu.be/DxZYRkJT1WESs

Tener en cuenta que este no es un ejemplo completo de cémo se lleva a cabo
cada experimento en su totalidad segun lo planteado anteriormente, sino que es solo
un video de demostracion breve. Para no saturar el video, en este se representa el
funcionamiento general del sistema. No obstante, durante la ejecucién de las pruebas
de validacion, se tomé el tiempo y cuidado necesarios para la correcta recopilacién de

todos los datos mencionados anteriormente.

Por otro lado, también se adjunta el siguiente enlace con evidencias de la

capacidad del paso bidireccional del equipo:

Enlace: https://youtube.com/shorts/xB6RQpB8b28?feature=share
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5.1.2 Parametros utilizados para las verificaciones de insumos

antiestatica

Antes de seguir con los resultados y el analisis de estos, primero, vale la pena
hacer una aclaracion sobre los limites de resistencia configurados para la verificacion

del correcto funcionamiento de los insumos antiestatica.

Como se observa en la Figura 4-1, segun el estandar ANSI/ESD S20.20-2021,
para el control de ESD en una EPA para insumos como las taconeras, se tiene un limite
permitido de hasta 1000MQ. Sin embargo, en el contexto de una EPA que emplea pisos
disipativos, la configuracion de este limite de resistencia podria incurrir a pasar por alto

el verdadero uso correcto de este insumo.

Como se especifica en las necesidades y las especificaciones, la idea central
respecto a los insumos antiestatica es probar su correcto funcionamiento. Esto quiere
decir, que, al estar correctamente colocados, se debe asegurar que cumplan con un

valor ideal o al menos dentro de margenes que corroboren realmente dicha condicion.

Esta observacion nace de los limites configurados para el probador de la marca
SCS que contemplamos para la seleccion del componente para estas verificaciones,
donde, aunque este es acorde al estandar, maneja un limite maximo de 100MQ para
las mediciones de las taconeras. Donde, al principio se penso que era una medida para
ser mas estrictos con estas pruebas. Sin embargo, investigando un poco mas, y como
se observa en los resultados obtenidos, esto va mas alla de una medida adicional de

discriminacion para mejores resultados.

Entrando un poco mas en detalle respecto a este aspecto previo a presentar los
resultados y el analisis de estos, a continuacion, se sintetiza una pequefia explicacion
de los limites configurados al final para las pruebas de validacion realizadas para los
insumos antiestatica para este proyecto.

En sintesis, aunque es en la minoria de casos, la utilizacion de ciertos calzados
en pisos disipativos puede resultar en resistencias dentro del rango permitido segun el
estandar. Esto quiere decir que, aunque se coloque de forma inapropiada una taconera
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antiestatica, las mediciones podrian igual permitir el acceso del colaborador a una EPA.
Esto, segun la necesidad y especificacion establecida respecto a este aspecto es

inaceptable, ya que seria practicamente un falso positivo.

Al no poder garantizar a veces la integridad de la totalidad de un piso disipativo
en una EPA, se deben llevar a cabo mediciones de estos insumos antiestatica con
valores de resistencia que realmente aseguren la correcta colocacion y funcionamiento

de estos.

En ese sentido, para la prueba de validacion disefiada, se define un limite
superior maximo de 100MQ para las pruebas de las taconeras antiestatica a la hora de
recolectar los datos para la evaluacion del grado de cumplimiento para la especificacidon
en cuestion. De esta forma, bajo un marco mas estricto, podemos asegurar los

resultados obtenidos en cuestion del rendimiento buscado del sistema disefado.

5.2 Resultados

En base a lo descrito anteriormente para la prueba de validacion compuesta. A

continuacion, tenemos los resultados obtenidos.

5.2.1 Volumen de datos

Segun lo comentado en la explicacion de la prueba de validacién compuesta, se
selecciond a la poblacion como la muestra y se corrié una serie de experimentos en
base a esa muestra para contemplar los factores controlables y no controlables

involucrados para una correcta variabilidad y aleatoriedad de los datos.

En base a lo anterior, con los 4 espacios para pruebas definidos en la Tabla 5-1,
donde participan 10 personas por espacio y se recopilan 4 pruebas individuales por

persona, se espera un total entonces de 160 muestras de multiples datos.

Ahora, con lo que se comentaba respecto a las pruebas extra de corroboracion
realizadas para aquellas pruebas que no salieron segun lo esperado, también se

registra una muestra adicional por cada uno de estos imprevistos.
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Esto nos da un total de 173 pruebas realizadas o bien muestras obtenidas,
donde en cada una de estas podemos extraer multiples datos para la eventual

evaluacion de todos los sistemas involucrados.

5.2.2 Resultados recopilados

Las 173 muestras recopiladas, con multiples datos cada una, se registran en dos

fuentes principales de datos:

1) El reporte de Excel obtenido de la base de datos (Apéndice B: Datos
recopilados en la base de datos) sobre los resultados de las verificaciones de los
insumos antiestatica obtenidos del software de gestion de la base de datos en la
nube. Basado en esta recopilacion de datos se evalua el grado de cumplimiento
de, probablemente, la unidad mas importante para la solucién. Esto a partir de
una matriz de confusién. Ver Tabla 5-3, Tabla 5-4, Tabla 5-5 y Tabla 5-6. Estas
tablas corresponden a extractos de la totalidad de datos de los reportes en
realidad, ya que se omiten algunas columnas no tan relevantes para esta

seccion.

2) Otro Excel de datos recopilados a mano (Apéndice C: Datos
complementarios recolectados), por prueba realizada, sobre el rendimiento de los
demas maodulos involucrados segun la Figura 5-2. Donde se evalua

especificamente, el cumplimiento de:

La lectura de identificaciéon

La respuesta l6gica obtenida (de las mediciones de insumos e identificacion)

El mecanismo mecanico con la respuesta logica

El volumen de ingreso (indirectamente, obtenido a partir del tiempo por ingreso)

El almacenamiento de datos en el software por prueba

AN NN N YN

La cantidad de datos guardados

Tabla 5-3. Resultados de colaboradores del turno A el 15/10/2024 durante horas de la

mafana. (Apéndice B: Datos recopilados en la base de datos)

\ \ (£0.01MQ) \ \
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Taconera |Taconera
Prueba | Nombre Resultado | Pulsera izquierda |derecha | Clasificacion
1 Yendry Noguera Pass 1.81 4.18 2.82 TP
2 Yendry Noguera Fail 2100 2010.1 2100 FN
3 Yendry Noguera Fail 1.76 3.56 2100 TN
4 Yendry Noguera Fail 2100 2100 2010.1 FN
5 Yendry Noguera Fail 1.83 2100 3.84 TN
6 Yendry Noguera Fail 2100 2.91 2.99 TN
7 Jorge Song Pass 1.31 2.34 2.37 TP
8 Jorge Song Fail 1.43 5.43 761.5 TN
9 Jorge Song Fail 1.31 226.5 2.47 TN
10 Jorge Song Fail 2100 2.41 2.5 TN
11 Elmer Palacio Pass 1.32 2.5 2.63 TP
12 Elmer Palacio Fail 1.58 2.6 467.8 TN
13 Elmer Palacio Fail 1.69 348 2.78 TN
14 Elmer Palacio Fail 2100 2.61 2.63 TN
15 Daniel Sanchez Pass 4.87 4.8 5 TP
16 Daniel Sanchez Fail 2.61 4.02 2100 TN
17 Daniel Sanchez Fail 2.88 1090 62.66 TN
18 Daniel Sanchez Fail 2100 39.64 22.58 TN
19 Evelyn Alvarez Pass 1.97 3.82 3.68 TP
20 Evelyn Alvarez Fail 1.89 3.84 2100 TN
21 Evelyn Alvarez Fail 1.62 2100 36.76 TN
22 Evelyn Alvarez Fail 2100 38.07 26.66 TN
23 Kenneth Ramirez Pass 11.37 7.55 6.36 TP
24 Kenneth Ramirez Fail 5.95 3.04 2100 TN
25 Kenneth Ramirez Fail 3.11 2100 3.86 TN
26 Kenneth Ramirez Fail 2100 3.84 3.31 TN
27 Goldy Calvo Pass 1.47 2.45 2.46 TP
28 Goldy Calvo Fail 1.53 2.5 610.1 TN
29 Goldy Calvo Fail 1.43 503.3 2.49 TN
30 Goldy Calvo Fail 2100 2.33 2.32 TN
31 Jose Cascante Pass 2.33 4.25 5.93 TP
32 Jose Cascante Fail 1.36 2.64 1280 TN
33 Jose Cascante Fail 1.75 2100 3.26 TN
34 Jose Cascante Fail 2100 2.56 2.5 TN
35 Deibin Solano Pass 1.31 2.49 2.49 TP
36 Deibin Solano Fail 1.19 2.32 645.6 TN
37 Deibin Solano Fail 1.25 1020 2.43 TN
38 Deibin Solano Pass 29.94 2.66 2.71 FP
39 Deibin Solano Fail 55.42 2.36 2.37 TN
40 Geovanni Portuguez | Pass 9.85 3.51 7.85 TP
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41 Geovanni Portuguez | Fail 1.23 2.39 756 TN
42 Geovanni Portuguez | Fail 1.62 669.9 3 TN
43 Geovanni Portuguez | Fail 249 2.58 2.55 TN

Tabla 5-4. Resultados de colaboradores del turno A el 16/10/2024 durante horas de la

tarde. (Apéndice B: Datos recopilados en la base de datos)

(x0.01MQ)
Prueba Nombre Resultado| Pulsera |Taconera |Taconera | clasificacion
izquierda | derecha
44 |Yendry Noguera Pass 1.54 2.79 2.54 TP
45 Yendry Noguera Fail 1.56 2.68 2100 TN
46 | Yendry Noguera Fail 1.76 2100 2.54 TN
47 | Yendry Noguera Fail 2100 2.63 2.49 TN
48 Jorge Song Pass 1.48 2.76 2.56 TP
49 |Jorge Song Fail 1.49 2.74 133.4 TN
50 |Jorge Song Fail 1.62 2100 2.96 TN
51 |Jorge Song Fail 2100 2.62 2.59 TN
52 Elmer Palacio Pass 1.36 2.42 2.43 TP
53 Elmer Palacio Fail 1.46 2.55 896 TN
54 Elmer Palacio Fail 1.58 842.3 2.77 TN
55 Elmer Palacio Fail 2100 2.3 2.3 TN
56 | Daniel Sanchez Pass 1.55 2.64 2.8 TP
57 | Daniel Sanchez Fail 1.64 2.92 2100 TN
58 Daniel Sanchez Fail 1.46 2100 2.93 TN
59 | Daniel Sanchez Fail 2100 2.82 2.93 TN
60 Evelyn Alvarez Pass 1.32 2.45 2.46 TP
61 |Evelyn Alvarez Fail 2100 2.29 1060 TN
62 Evelyn Alvarez Fail 1.47 2.68 785.2 TN
63 | Evelyn Alvarez Fail 1.36 1310 2.52 TN
64 Evelyn Alvarez Fail 2100 2.82 2.84 TN
65 Kenneth Ramirez Pass 5.62 3.85 3.14 TP
66 Kenneth Ramirez Fail 6.91 3.61 2100 TN
67 Kenneth Ramirez Fail 8.24 2100 6.88 TN
68 | Kenneth Ramirez Fail 2100 3.96 3.46 TN
69 | Goldy Calvo Fail 1.79 5.1 184.9 TN
70 | Goldy Calvo Pass 2.12 6.03 10.37 TP
71 Goldy Calvo Fail 2.01 4.41 2100 TN
72 | Goldy Calvo Fail 2.14 1870 5.26 TN
73 Goldy Calvo Fail 2100 3.62 5.55 TN
74 Deibin Solano Pass 1.47 2.39 2.41 TP
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75 Deibin Solano Fail 1.52 2.32 1310 TN
76 Deibin Solano Fail 2.07 873.6 3.12 TN
77 Deibin Solano Fail 2100 2.3 2.36 TN
78 Jose Cascante Pass 1.41 2.55 2.62 TP
79 |Jose Cascante Fail 1.25 2.36 871.2 TN
80 Jose Cascante Fail 1.37 610.9 2.56 TN
81 Jose Cascante Fail 2100 2.32 2.35 TN
82 Geovanni Portuguez | Pass 1.42 2.56 2.62 TP
83 Geovanni Portuguez | Fail 1.29 2.43 878.5 TN
84 Geovanni Portuguez | Fail 1.24 705.6 241 TN
85 Geovanni Portuguez | Fail 2100 2.44 2.44 TN

Tabla 5-5. Resultados de colaboradores del turno B el 17/10/2024 durante horas de la

mafana. (Apéndice B: Datos recopilados en la base de datos)

(+0.01MQ) \
Prueba Nombre Resultado| Pulsera | Taconera | Taconera | Clasificacion
izquierda | derecha
86 |Jose Cano Pass 1.33 2.29 2.34 TP
87 |Jose Cano Fail 1.41 2.3 245.3 TN
88 |Jose Cano Fail 1.31 2100 2.39 TN
89 |Jose Cano Fail 2100 2.48 2.62 TN
90 |Jordan Calderdn Pass 1.21 5.06 11.47 TP
91 |Jordan Calderdn Fail 1.36 5.84 715.4 TN
92 |Jordan Calderdn Fail 1.35 743.9 5.12 TN
93 |Jordan Calderdn Fail 2100 5.32 5.7 TN
94 | Dianny Cortés Pass 2.44 8.32 5.46 TP
95 | Dianny Cortés Fail 1.25 2.39 2100 TN
96 |Dianny Cortés Fail 2.53 2100 4.55 TN
97 Dianny Cortés Fail 2100 2.86 2.86 TN
98 |Sofia Padilla Fail 31.5 4.82 2100 TN
99 Sofia Padilla Pass 1.34 2.64 2.61 TP
100 |Sofia Padilla Fail 1.24 2.43 2100 TN
101 |Sofia Padilla Fail 1.34 2100 2.59 TN
102 |Sofia Padilla Fail 2100 2.82 2.78 TN
103 | Pablo Morales Fail 2.76 7.64 262.2 TN
104 | Pablo Morales Fail 2100 2010.1 2010.1 FN
105 | Pablo Morales Pass 2.27 6.62 3.79 TP
106 | Pablo Morales Fail 2100 2010.1 2100 FN
107 |Pablo Morales Fail 1.94 6.14 2100 TN
108 | Pablo Morales Fail 2100 2100 1540 FN

121



109 | Pablo Morales Fail 2.6 2100 2.84 TN
110 |Pablo Morales Fail 2100 6.88 3.16 TN
111 | Andrey Cardenas Pass 5.94 3.52 3.26 TP
112 |Andrey Cardenas | Fail 7.76 2.79 1570 TN
113 |Andrey Cardenas Fail 2.06 2100 2.6 TN
114 |Andrey Cardenas | Fail 2100 2.83 2.82 TN
115 | Rodrigo Sanchez Pass 1.65 3.08 3.04 TP
116 | Rodrigo Sanchez Fail 1.5 2.79 250.2 TN
117 | Rodrigo Sanchez Fail 1.54 253.1 2.83 TN
118 | Rodrigo Sanchez Fail 2100 2.87 2.82 TN
119 | Natalia Chacdn Pass 1.56 3.02 3.02 TP
120 | Natalia Chacén Fail 2.29 4.26 1330 TN
121 | Natalia Chacdn Pass No Test No Test No Test FP
122 | Natalia Chacén Fail 1.82 731.1 3.47 TN
123 | Natalia Chacdn Fail 2100 3 3.03 TN
124 | Monserrat Zarate |Pass 1.19 20.63 22.33 TP
125 |Monserrat Zarate | Fail 1.24 21.44 2100 TN
126 |Monserrat Zarate | Fail 1.25 2100 29.83 TN
127 | Monserrat Zarate | Pass 15.21 21.96 26.18 FP
128 | Monserrat Zarate | Fail 49.09 20.4 26.74 TN
129 | Carlos Seas Pass 24.29 2.3 2.26 TP
130 |Carlos Seas Fail 1.2 2.3 2100 TN
131 | Carlos Seas Fail 1.28 2100 2.46 TN
132 | Carlos Seas Fail 2100 2.34 2.48 TN

Tabla 5-6. Resultados de colaboradores del turno B el 18/10/2024 durante horas de la

tarde. (Apéndice B: Datos recopilados en la base de datos)

(x0.01MQ)
Prueba Nombre Resultado| Pulsera |Taconera|Taconera |Clasificacion
izquierda | derecha
133 |Jose Cano Pass 1.18 2.3 2.29 TP
134 |Jose Cano Fail 1.24 2.37 987.7 TN
135 |Jose Cano Fail 1.28 2100 2.37 TN
136 |Jose Cano Fail 2100 2.36 2.33 TN
137 |Jordan Calderén Pass 1.42 5.29 3.85 TP
138 |Jordan Calderén Fail 1.27 4.49 683.8 TN
139 |Jordan Calderén Fail 1.42 832.6 4.33 TN
140 |Jordan Calderén Fail 2100 4.57 3.89 TN
141 | Dianny Cortés Pass 1.91 2.61 2.6 TP
142 | Dianny Cortés Fail 2.72 2.43 2100 TN
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143 | Dianny Cortés Fail 2.13 2100 2.62 TN
144 | Dianny Cortés Fail 2100 2.49 2.62 TN
145 | Sofia Padilla Pass 1.94 3 3.16 TP
146 |Sofia Padilla Fail 2 3.03 2100 TN
147 | Sofia Padilla Fail 1.81 2100 2.98 TN
148 |Sofia Padilla Fail 2100 3 2.89 TN
149 | Pablo Morales Pass 1.73 291 3.01 TP
150 |Pablo Morales Fail 1.54 2.79 147.4 TN
151 |Pablo Morales Fail 1.53 146 2.82 TN
152 | Pablo Morales Fail 2100 2.53 2.58 TN
153 |Andrey Cardenas Pass 1.31 2.47 2.47 TP
154 | Andrey Cardenas Fail 1.24 2.4 2100 TN
155 |Andrey Cardenas Fail 1.25 2100 2.37 TN
156 | Andrey Cardenas Fail 2100 2.34 2.36 TN
157 |Rodrigo Sanchez Pass 2.02 2.85 2.92 TP
158 | Rodrigo Sanchez Fail 1.97 2.61 2100 TN
159 |Rodrigo Sanchez Fail 2.01 2100 2.96 TN
160 |Rodrigo Sdnchez Fail 2100 3.61 3.67 TN
161 | Natalia Chacdn Pass 2.45 4.57 4.51 TP
162 | Natalia Chacén Fail 2.55 4.54 756 TN
163 | Natalia Chacdn Fail 2100 372.1 558.4 FN
164 | Natalia Chacén Fail 2.28 269.5 8.68 TN
165 | Natalia Chacdn Fail 2100 2.79 2.81 TN
166 |Monserrat Zarate Pass 1.29 2.45 2.45 TP
167 | Monserrat Zarate Fail 1.25 2.41 840 TN
168 | Monserrat Zarate Fail 1.2 2100 2.28 TN
169 |Monserrat Zarate Fail 2100 2.46 2.46 TN
170 |Carlos Seas Pass 1.3 2.4 2.42 TP
171 |Carlos Seas Fail 1.25 2.35 1280 TN
172 |Carlos Seas Fail 1.29 2100 2.37 TN
173 |Carlos Seas Fail 2100 2.55 2.56 TN
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Respuesta Respuesta del Cantidad |__ Paso

# Lectura de . perscnas | Guardado Tiempo de
Moambre Turno | _ . logica para | actuador para el de datos ~|widirecci
Prueba identificaion Jacceso | de datos prueba (s)

el acceso | control de acceso guardados onal
111 |Andrey Cardenas B + + + 1 + 10 4 +
112 |Andrey Cardenas B + + + 0 + 10
113 |Andrey Cardenas B + + + 0 + 10
114 |Andrey Cardenas B + + + 0 + 10
115 |Rodrigo Sanchez B + + + 1 + 10 3 +
116 |Rodrigo Sanchez B + + + 0 + 10
117 |Rodrigo Sanchez B + + + 0 + 10
118 |Rodrigo Sanchez B + + + 0 + 10
119 [Natalia Chacon B + + + 1 + 10 4 +
120 |Natalia Chacon B + + + 1] + 10
121 |Natalia Chacén B + - + 1 - ¥ 6 +
122 |Natalia Chacon B + + + 0 + 10
123 |[Natalia Chacon B + + + 0 + 10
124  |[Monserrat Zarate B + + + 1 + 10 4 +
125 |Monserrat Zarate B + + + 0 + 10
126 |Monserrat Zarate B + + + 0 + 10
127 |Monserrat Zarate B + + + 1 + 10 3 +
128 |Monserrat Zarate B + + + 0 + 10
128 |Carlos Seas B + + + 1 + 10 6 +
130 |Carlos Seas B + + + 0 + 10
121 |Carlos Seas B + + + 0 + 10
132 |Carlos Seas B + + + 0 + 10

Figura 5-3. Fragmento para ejemplo de datos recopilados para evaluar el grado de

cumplimiento de multiples especificaciones planteadas. (Apéndice C: Datos

complementarios recolectados)

5.2.3 Graficos y tablas generadas

A partir de los datos recopilados de la base de datos para las pruebas de los

insumos antiestatica y de la informacion adicional recopilada sobre los resultados del

funcionamiento de los demas subsistemas de interés en base a las especificaciones, se

generan una serie de graficos para complementar el analisis de estos resultados en la

proxima seccion de este capitulo.

Comenzando por las clasificaciones de los resultados obtenidos para la

validacién del probador seleccionado para los insumos antiestatica, en la Tabla 5-7, se

detalla la matriz de confusién obtenida. Ademas, en la Figura 5-44, podemos observar

una representacion mas grafica de dicha matriz, con los porcentajes obtenidos para

cada una de las clasificaciones de esta.
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Tabla 5-7. Matriz de confusion obtenida

Valores reales

Positivo Negativo
Valores | Positivo | Verdaderos positivos (TP) Falsos positivos (FP)
predichos 23.12% 1.73%

Negativo Falsos negativos (FN) Verdaderos Negativos (TN)
3.47% 71.68%

Clasificacion de resultado

s TP mTN mFFP mFN

Figura 5-4. Grafico de matriz de confusion obtenida.

Luego, se generan graficos de tipo histograma para los diferentes insumos sobre
los resultados de los valores de resistencia dentro de los rangos de prueba
configurados para la aprobacion de ingreso a las EPA. Ver Figura 5-55.

También, se generan los graficos respectivos para los casos de los valores de
resistencia fuera de los limites permitidos para el correcto funcionamiento de los

insumos. Ver Figura 5-66.
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Se selecciona este tipo de grafico por la naturaleza de los resultados, donde, por
clases, podemos ver la distribucion de los datos obtenidos o bien la tendencia de

saturacion de estos para establecer ciertas conclusiones interesantes.
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Figura 5-5. Histogramas de valores de resistencia dentro del rango aceptado para
ingreso a EPA de: a) Pulsera antiestatica. b) Taconera antiestatica izquierda. c)
Taconera antiestatica derecha.
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Figura 5-6. Histogramas de valores de resistencia fuera del rango aceptado para
ingreso a EPA de: a) Pulsera antiestatica. b) Taconera antiestatica izquierda. c)

Taconera antiestatica derecha.
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Por otro lado, se obtienen los graficos de la Figura 5-7 y Figura 5-8 para apreciar
mejor la tendencia de los resultados obtenidos respecto a los limites de resistencia

configurados para las pruebas realizadas.

Valores de resistencia dentro de rango aceptado para
pulseras antiestatica

40
35
30
25
20
15
10

Resistencia (MQ)

A= R I i R A ARl = i e =
o e o e
Numero de prueba
Resistencia pulsera = limite superior maximo
—imite sUpErior — |imite inferior

Figura 5-7. Grafico de valores dentro del rango de resistencia validos de pulseras

antiestatica.

Valores de resistencia dentro de rango aceptado para taconeras
antiestatica
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Figura 5-8. Grafico de valores dentro del rango de resistencia validos de taconeras

antiestatica.
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Segun la informacidén recopilada en el Apéndice C: Datos complementarios

recolectados, para el rendimiento, por prueba, del resto de las especificaciones

planteadas para evaluar el grado de cumplimiento cuantitativamente de la solucion, se

resumen los resultados obtenidos en la Tabla 5-8.

Tabla 5-8. Resumen de resultados cuantitativos segun especificaciones.

Especificacion

Rendimiento alcanzado

Porcentaje de identificaciones correctas 100%
Porcentaje de respuestas légicas satisfactorias para | 99.42%
el control de acceso

Porcentaje de cumplimiento de capacidad anti- 100%

seguimiento del sistema

Cantidad de accesos promedio por minuto

14 accesos/minuto

Porcentaje de cumplimiento apropiado del actuador

mecanico para el control de acceso

100%

Cantidad de datos guardados por prueba realizada

10 datos para un 99.42% de las
pruebas, 7 datos para el 0.58%

restante
Porcentaje de datos guardados correctamente 99.83%
Porcentaje de pasos bidireccionales satisfactorios 100%

Para los resultados de esta tabla, segun el ejemplo de la Figura 5-33, donde se

“wn

rellenan las celdas con “+” o “-

segun lo descrito en la prueba de validacion compuesta

(con la excepcidn del porcentaje de datos guardados correctamente), los porcentajes

se obtienen de la divisidén de la cantidad de signos positivos entre el total de pruebas

realizadas. El resultado multiplicado por cien para obtener el porcentaje.
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Para evaluar la cantidad de personas por acceso, se contabilizd, para los casos
donde se permitia el desbloqueo del mecanismo, la cantidad de personas que podian
pasar por este antes de bloquearse nuevamente. Como especificacion para este
aspecto se definié un valor ideal de 1 persona por acceso. Para esta seccion, segun la
tabla anterior, se decide dar el resultado como un porcentaje de cumplimiento de dicha
condicion en base al total de pruebas, para tener mejor nocion del cumplimiento de
esta especificacion. Esto aplicd de la misma manera que los casos anteriores donde
ahora un “1” en dicha tabla hace referencia a un “+”. Se dividi6 la cantidad de estos
resultados acertados entre el total de accesos garantizados para obtener dicho
porcentaje. Este 100% obtenido nos permite afirmar el cumplimiento de la

especificacion planteada.

Respecto a la cantidad de datos evaluados sucede algo similar, la especificacion
definida hace referencia a la cantidad de datos guardados esperados por prueba. Se
definié un valor ideal de 4 y un limite marginal de 2, 0 mas para ambos casos. Como
para el caso anterior, se decide dar un resultado en base a los porcentajes donde se
cumple la condicion anterior respecto a la cantidad de datos guardados. Como se
detalla en la Tabla 5-8, al final se obtuvo un total de 10 datos registrados por prueba
para un 99.42% (172 de 173 pruebas realizadas) de los experimentos, pero como se
expone mas en detalle en el analisis de resultados, se cuenta con un caso un poco
atipico que, produce una pérdida de 3 datos en uno de los experimentos. De dicho
resultado, podemos afirmar nuevamente que el sistema cumple con la especificacion

planteada.

Relacionado a lo anterior, respecto al porcentaje de datos guardados
correctamente, para un total de 10 datos recopilados correctamente para 172 pruebas y

7 datos para la prueba con resultado atipico, se obtiene un porcentaje del 99.83%.

Para la cantidad de accesos por minuto permitidos por el sistema disefiado, se
calculé el tiempo de realizacion de las pruebas con los insumos correctamente
colocados, verificaciones correctas y que por lo tanto permitieran el acceso fisico a la
EPA, como aquellas que contemplan todo el proceso para el ingreso a estas areas. De

esta forma se obtiene un volumen de ingreso promedio de 14.01 personas por minuto
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(redondeado a 14) al dividir un minuto entre dicho tiempo promedio de ingreso, el cual

fue de 4.26 segundos.

Respecto a la especificacion cuantitativa relacionada al costo total de la

solucién, se abarcé esta especificacidon en el capitulo respectivo al analisis econdmico.
5.3 Analisis de resultados

5.3.1 Evaluacion de sistema primario (probador)

Valores de la matriz de confusion

En primer lugar, segun el planteamiento de la especificacion para las
verificaciones de los insumos antiestaticos, se establecié un valor ideal de falsos
positivos (FP) de 2% o menos, con un limite marginal de 3%, sobre el total de las
pruebas realizadas. Esto es crucial porque, de las cuatro posibles clasificaciones en
una matriz de confusién, los FP representan el riesgo mas critico, ya que un
colaborador sin la debida conexién a tierra podria acceder a una EPA. Entonces,
aunque no es deseable, es preferible un sistema mas restrictivo, en el que se evite el
acceso (falsos negativos, FN) aun cuando el aterrizaje sea correcto respecto al
escenario de permitir el acceso a un colaborador con un aterrizaje incorrecto (FP). Por
ello, es esencial asegurar una clasificacion precisa de los FP para solucionar el

problema planteado.

En ese sentido, resulta fundamental disefiar un experimento que pruebe a fondo
la funcionalidad y confiabilidad del probador seleccionado, mediante pruebas
controladas que lo exijan al maximo. Esto permite obtener una mejor comprension de
su desempefo en funcion de la clasificacion de los resultados, en lugar de realizar
pruebas en las que solo se busque que los insumos funcionen correctamente, lo cual

podria ocultar resultados relevantes al no explorar el maximo potencial del equipo.

En la prueba de validacion disefiada, bajo un escenario ideal en el que tanto el
sistema como los insumos funcionaran perfectamente, se esperaba un total de 160
pruebas, con la clasificacion tedrica del 75% de los resultados como verdaderos

negativos (TN) y el 25% como verdaderos positivos (TP). Sin embargo, siempre existen
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factores de error inherentes en cualquier entorno experimental, como el factor humano,
las limitaciones del equipo y otros factores no controlables especificos al proceso de
validacion como los mencionados anteriormente. Estos factores pueden llevar a que
algunos resultados se clasifiquen como FN o FP, afectando asi la suposicion inicial del
porcentaje de TN y TP. Ademas, segun los analisis de corroboracién realizados sobre

las pruebas fallidas, se obtuvieron mas de las 160 pruebas esperadas.

Finalmente, se realizaron 173 pruebas en total, que constituyen el 100% de la
muestra utilizada para la distribucion en las cuatro categorias de clasificacion. Como se
puede observar en la Tabla 5-7 o en la Figura 5-44, los resultados finales mostraron el
75% de TN y el 25% de TP esperados ligeramente afectados por los errores. En
general, el porcentaje de FN y FP fue bajo, lo que indica que el sistema suele arrojar
resultados correctos. Ademas, entre los errores cometidos, se observo que el sistema
es mas restrictivo, dado que hubo mas FN que FP, lo cual es deseable, ya que

minimiza los riesgos de acceso indebido.

En la validacion de las 173 pruebas, podemos evidenciar la aparicion de un error
con el cambio del patron mencionado que observamos en la Figura 5-1. De esta
manera, de la recopilacion de datos experimentales, se obtuvieron errores facilmente
detectables de los datos recopilados, donde ademas se observan sus previas pruebas
de corroboracion seguidos de estos. En las tablas de resultados obtenidos, se destacan
en gris las pruebas que presentaron alguna discrepancia con lo esperado, permitiendo

profundizar en el tipo de error cometido y su clasificacion segun la matriz de confusion.

Se reconocen 2 tipos de escenarios de fallos distintos y un tipo de escenario

sospechoso clasificado como verdadero negativo:

v Falsos negativos por mal contacto con el interruptor de prueba de estado estable
(donde el colaborador realiza el contacto para las mediciones)

v Falsos positivos por incorrecto funcionamiento de insumos en tiempo de
descarga.

v" Verdaderos negativos por mal contacto con la placa de pruebas

Estos se analizan a continuacion:
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Fallos por mal contacto con el dedo en el probador

Como se observa en la Figura 5-9, del patrén de resultados buscado, se
identificaron casos donde las pruebas de los 3 insumos fallaban abruptamente. Al
haberse realizado pruebas aisladas este caso daba fuertes indicios de que la prueba no
se realiz6 correctamente, ya que los 3 valores se disparaban al limite maximo de
registro de resistencia del probador, como si ninguno de los insumos funcionara en lo

absoluto.

Entonces, se procedié inmediatamente con la prueba de corroboracion en el
probador marca SCS, a lo que los resultados para estos casos siempre fue el mismo,
una lectura correcta de los insumos conectados correcta e incorrectamente. Luego, con
la tercera prueba, o bien segunda prueba de corroboracién de nuevo en el probador en

validacidn, se obtienen los mismos resultados que este ultimo.

Lo anterior indica que, si no se realiza un correcto contacto con el interruptor de
prueba de estado estable, el probador arroja falsos negativos. Este interruptor es el
punto especifico donde el colaborador hace contacto con el probador para medir las
resistencias deseadas. Los fallos de este tipo pueden ir desde un mal contacto,

suciedad de la superficie del dedo del colaborador, del interruptor como tal, entre otros.

1 Yendry Noguera Pass 181 4.18 2.82 TP
2 Yendry Noguera Fail 2100 2010.1 2100 FN
3 Yendry Noguera Fail 1.76 3.56 2100 N
4 Yendry Noguera Fail 2100 2100 20101 FN
5 Yendry Noguera Fail 183 2100 3.84 TN
6 Yendry Noguera Fail 2100 291 2.99 TN
104 |Pablo Morales Fail 2100 2010.1 2010.1 FN
105 |Pablo Morales Pass 2.27 6.62 3.79 P
106 |Pablo Morales Fail 2100 2010.1 2100 FN
107 |Pablo Morales Fail 1.94 6.14 2100 N
108 |Pablo Morales Fail 2100 2100 1540 FN
109 |Pablo Morales Fail 2.6 2100 2.84 N
110 | Pablo Morales Fail 2100 6.88 3.16 N
161 [ Natalia Chacén Pass 2.45 4.57 4.51 TP
162 [ Natalia Chacén Fail 2.55 4.54 756 TN
163 | Natalia Chacén Fail 2100 3721 558.4 FN
164 | Natalia Chacon Fail 2.28 269.5 8.68 N
165 [ Natalia Chacén Fail 2100 2.79 2.81 TN

Figura 5-9. Ejemplos de casos inesperados clasificados como falsos negativos.
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Falsos positivos por poco tiempo de descarga y funcionamiento inadecuado de

insumos

Fue posible notar algo bastante interesante con un par de resultados de pulseras
antiestatica que indican un mal funcionamiento de estas, y, ademas, un escenario en el

que se podrian generar falsos positivos.

En buena teoria, estos dispositivos, mantienen la disipacion de cargas
electrostaticas bajo ciertas condiciones, en las que no queremos descargas muy
abruptas, pero a la vez evitamos la acumulacioén de cargas hasta generar un gran
diferencial de voltaje. Esto quiere decir que la disipacion de cargas se realiza en

tiempos especificos que rondan en fracciones de segundo.

A la hora de la repetibilidad de las pruebas por colaborador con las pequefias
variaciones controladas donde se desconecta un insumo a la vez para hacerlos fallar,
se obtuvieron casos como los de la Figura 5-10, ignorando el experimento del medio.
Estas son pruebas donde se habia desconectado la pulsera antiestatica de la mufeca
del colaborador y algunos segundos después aun marcaba estar dentro del rango
permitido. Esto indica que el tiempo de descarga de estos insumos es mucho mas lento

del que deberia.

Se hace la prueba de corroboracién otros segundos mas tarde en el probador
marca SCS y esta vez si se obtuvo un valor de resistencia fuera de los limites
permitidos segun lo esperado. Realizando la tercera prueba en el probador original de
nuevo se comprueba la teoria de este tiempo de descarga ineficiente al registrarse

ahora un nivel de resistencia aun mayor al de la primera.

Después, se obtuvo un caso un poco atipico como el ejemplo del medio de la
Figura 5-10, que ademas de afectar la estadistica de la matriz de confusion, también
tuvo consecuencias negativas en el funcionamiento del sistema en general como se ve
mas adelante. Para lo que concierne a las pruebas de insumo antiestatica, parece que,
por algun estado indeterminado en el momento de la medicion, no se realizaron las

mediciones necesarias. Aun asi, se permitié un acceso logico y por lo tanto la
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activacion del mecanismo para el control de acceso, lo que es claramente un falso

positivo.
35 Deibin Solano Pass 131 2.49 249 TP
36 Deibin Solano Fail 1.19 2.32 645.6 N
37 Deibin Solano Fail 1.25 1020 243 TN
38 [ Deibin Solano Pass 29.94 2.66 271 FP
39 Deibin Solano Fail 55.42 2.36 2.37 TN
119 |Natalia Chacén Pass 1.56 3.02 3.02 TP
120 [Natalia Chacén Fail 2.29 4.26 1330 TN
121 | Natalia Chacon Pass No Test |No Test No Test FP
122 |Natalia Chacon Fail 1.82 7311 3.47 N
123 | Natalia Chacon Fail 2100 3 3.03 TN
124 |Monserrat Zarate |Pass 1.19 20.63 22.33 TP
125 |Monserrat Zarate |Fail 1.24 21.44 2100 TN
126 |Monserrat Zarate |[Fail 1.25 2100 29.83 N
127 |Monserrat Zarate [Pass 15.21 21.96 26.18 FP
128 |Monserrat Zarate |Fail 49.09 20.4 26.74 N

Figura 5-10. Ejemplos de casos inesperados clasificados como falsos positivos.

Verdaderos negativos, pero por mal contacto con placa metalica

Por ultimo, en un par de ocasiones, se obtuvieron resultados fuera de lo
esperado pero que, al haberles puesto atencion a la ejecucion del experimento, se
sospechaba que la causa era por un mal contacto con la placa de contacto para las

taconeras conectada al probador. Ver Figura 5-11.

Esta sospecha nacia de que primero que nada eran errores localizados en una u

ambas taconeras, donde las resistencias registradas podian ser altas, intermedias o

bajas. Se corroboran con el probador marca SCS realizando una prueba con mas

cuidado en el contacto con la placa, los resultados son correctos ahora. Se obtuvo el

mismo escenario ahora para la tercera prueba.

136



60 |Evelyn Alvarez Pass 1.32 245 2.46 TP
61 |Evelyn Alvarez Fail 2100 2.29 1060 N
62 |Evelyn Alvarez Fail 1.47 2.68 785.2 TN
63 |Evelyn Alvarez Fail 1.36 1310 2.52 TN
64 |Evelyn Alvarez Fail 2100 2.82 2.84 N
69 |[Goldy Calvo Fail 1.79 5.1 184.9 N
70 Goldy Calvo Pass 212 6.03 10.37 TP
71 Goldy Calvo Fail 2.01 441 2100 TN
72 | Goldy Calvo Fail 214 1870 5.26 TN
73 | Goldy Calvo Fail 2100 3.62 5.55 TN

Figura 5-11. Ejemplos de casos inesperados clasificados como verdaderos negativos

Informacién extraida de los graficos

Iniciando por los graficos de la Figura 5-5, respectivos a los histogramas para los

valores obtenidos con los insumos dentro de los limites seteados para las validaciones

de la pulsera, taconera izquierda y taconera derecha respectivamente, podemos ver la

similitud en exactitud de datos en una clase especifica en la Tabla 5-9.

Tabla 5-9. Tendencia de mediciones de resistencia de insumos en buen estado y

correctamente colocados.

Insumo Limite inferior de la | Limite superior de | Cantidad de datos
antiestatica clase (MQ) la clase (MQ)

Pulsera 1.18 4.21 112

Taconera izquierda | 2.29 6.19 115

Taconera derecha | 2.26 7.86 111

Aunque se pudieron observar algunos pocos valores registrados fuera de los

rangos anteriores, de la tabla anterior, podemos deducir una tendencia del

funcionamiento correcto de los insumos antiestatica dentro de un rango de los 10MQ.

Esto respalda la decision de haber tomado como limite superior de resistencia para las

mediciones de las taconeras un valor de 100MQ, en vez de los 1000MQ que especifica

el estandar ANSI/ESD S20.20-2021 para un correcto aterrizaje a tierra. En el caso de la
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pulsera antiestatica, ya el limite superior es relativamente restrictivo, por lo que este se

mantiene igual al estandar.

Ademas, en ese sentido, otro aspecto importante que podemos observar de la
Figura 5-7 y Figura 5-8, es la posibilidad de llevar un adecuado control del estado de
los insumos antiestatica. En base al nivel de trazabilidad que ofrece la solucién, seria
muy sencillo determinar el valor promedio para un funcionamiento adecuado de estos
insumos e incluso estandarizar el uso de estos recursos en las mejores condiciones o
bajo unos limites un poco mas estrictos para ser aun mas conservadores con el control
del ESD. De esta forma, si las mediciones de algun insumo comienzan a estar entre el
nuevo limite superior (10MQ, por ejemplo) y el limite maximo permitido (100MQ para el
caso de las taconeras) podemos realizar el cambio de este recurso por uno nuevo

antes de que empiece a fallar.

Después tenemos los resultados de las pruebas donde se fuerzan los insumos a
fallar, los graficos de la Figura 5-6, para nuevamente, la pulsera, taconera izquierda y
taconera derecha respectivamente. Donde, es posible notar que la mayoria de los
datos se saturan en el valor de 2100 MQ, que pareciera ser el valor maximo limite que
el probador puede registrar. Y de cierta forma es lo esperado al hacer fallar estas

pruebas de validacién con la desconexion de los insumos.

No obstante, para los graficos de las taconeras especificamente, podemos notar
algo interesante relacionado a la explicacién dada para los limites de resistencia
utilizados para estas pruebas. Se aprecia una consistencia en los resultados de menos
de 10MQ para insumos en buen estado y correctamente colocados. Por otro lado, para
pruebas forzadas a fallar, es decir, con las taconeras mal colocadas a propésito, se
encontraron resultados a lo largo de todas las clases definidas para el histograma. En
otras palabras, dependiendo del calzado del colaborador, habia varios resultados
dentro del rango permitido (1000 MQ) sin estar necesariamente aterrizados a tierra

correctamente.
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5.3.1 Evaluacion de sistemas secundarios

Del resumen de resultados presentado en la Tabla 5-8 podemos observar lo

siguiente:

v" Un porcentaje del 100% sobre un valor ideal del 98% planteado para el
cumplimiento de las especificaciones respectivas para:
o Lalectura correcta de las identificaciones de los colaboradores
o La capacidad anti-seguimiento del control de acceso

o La capacidad del mecanismo de bloqueo para controlar el acceso

Es decir, un rendimiento perfecto para un muy satisfactorio cumplimiento de las

necesidades del cliente respecto a estos aspectos.

v" Un porcentaje del 99.42% sobre un valor ideal del 98% planteado para el
cumplimiento del requerimiento de una acertada respuesta logica por parte del
controlador seleccionado en base a las verificaciones de insumos antiestatica.
Esto, para la activacion del mecanismo de bloqueo del sistema de control de
acceso.

v"Un porcentaje del 99.42% de eficacia en la obtenciéon de 10 datos por prueba
realizada, con un complemento del 0.58% de los experimentos, equivalente a
una sola prueba realizada con 7 datos registrados. Dichos datos como parte de
la capacidad de trazabilidad respecto a los detalles que se pudieron obtener en
cada prueba. Esto, para una especificacion donde se plante6 idealmente la
obtencion de al menos 4 datos por prueba realizada.

v" Relacionado a lo anterior, se obtuvo un porcentaje del 99.83% sobre un valor
ideal del 98% planteado para el cumplimiento del almacenamiento de los datos

con un registro automatico en la base de datos en la nube.
De las declaraciones anteriores podemos realizar las siguientes observaciones:

Para el caso de la lectura de la identificacidon se reconoce una apropiada
seleccién del lector para la tecnologia de tarjetas RFID de la empresa y su
compatibilidad con el resto del sistema para cumplir el objetivo deseado. Es importante
entender que este también es un sistema que aparte de una correcta compatibilidad
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con los mdédulos involucrados tiene una funcidon un poco mas independiente respecto a
otros médulos involucrados en la solucién, por lo que el grado de cumplimiento de este

se puede ver favorecido.

Por otro lado, fue posible observar que para el caso de la capacidad anti-
seguimiento y el control del mecanismo de bloqueo para el control de acceso, aun si
estos dependen de las respuestas logicas enviadas por el controlador, sobre todo para
el ingreso donde se ven involucrados indirectamente también los resultados de las
mediciones realizadas por el probador y la identificacion del colaborador, podemos
notar que son dos especificaciones que se cumplen a la perfeccién por la integridad del
correcto funcionamiento individual respecto a las entradas recibidas para este
subsistema. Esto gracias a su sistema complementario de la tarjeta de control

electromecanico.

Ahora, para el caso de la respuesta I6gica del probador, que otorga las sefales
de entrada al mecanismo de control de acceso, debe ser acorde con las mediciones
realizadas por el probador. Aunque se obtuvo una respuesta mas que satisfactoria,
cabe destacar que un caso atipico como el que afecto la estadistica de este resultado
es bastante indeseado. Este caso hace referencia a la prueba numero 121, donde
parece haberse encontrado un estado indeterminado del probador a la hora de realizar
esta medicion, al haberse obtenido como respuestas un “No Test” para todos los
resultados de las mediciones de los insumos antiestatica. Lo indeseado de esta
situacion fue que, a pesar de esto, el sistema otorgd un acceso légico para la activacion
entonces del mecanismo de bloqueo, lo que es practicamente un falso positivo como se

comentd anteriormente.

Siguiendo el razonamiento anterior, este resultado atipico también afecto la
estadistica de lo que pudo haber sido un rendimiento perfecto para las especificaciones
respecto a la cantidad de datos obtenidos por prueba y el porcentaje de datos
guardados correctamente en la base de datos. Aqui vale la pena mencionar que,
aunque aun el resultado para esta prueba fallida registro 7 datos, resultado que se

encontraba por encima del limite de 2 datos, incluso de los 4 del valor ideal, los 3 datos
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perdidos corresponden a los de las mediciones de los insumos antiestatica. Datos que,

segun lo justificado para el valor ideal de esta especificacion, son los mas deseables.

Cabe destacar que, aunque fue un caso muy particular, este caso atipico se debe
probablemente por la dependencia entre mdédulos de una constante comunicacion.
Entonces, dependiendo de la velocidad de la respuesta entre mdédulos puede que este
entre en un estado indeterminado momentaneamente si se presenta la identificacion e

inmediatamente se coloca el dedo en el probador para las mediciones, por ejemplo.

54 Grado de cumplimiento de la solucién

En esta seccion, se resume el grado de cumplimiento del sistema disefiado con
un resumen de las especificaciones y valores planteados originalmente comparados
con los resultados obtenidos después del proceso de validacion de la solucién. Ver
Tabla 5-10. Resumen de resultados segun las especificaciones planteadas.Aqui
también se resume el costo total de la solucion, no obstante, el resultado se detalla en

el siguiente capitulo respectivo al analisis econdmico.

Tabla 5-10. Resumen de resultados segun las especificaciones planteadas.

Mét- Descripcion Imp. | Unidad | Valor | Valor | Valor
rica . | obteni
Ideal | Margi do
nal
1 Porcentaje de “falsos positivos” 5 % <2 <3 1.73

aceptable de verificaciones de
insumos antiestatica bajo el
estandar ANSI/ESD S20.20-
2021.

2 Presencia de interfaz que 3 Binario Si Si Si
permita la visualizacion del

resultado en tiempo real de las
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verificaciones de los insumos

antiestatica.

Porcentaje de identificaciones

correctas.

%

100

Presencia de interfaz que
permita la visualizacion de la

identificacion del colaborador.

Binario

Si

Si

Si

Porcentaje de respuestas
|6gicas satisfactorias para el

control de acceso.

%

99.42

Cantidad de personas que
pueden pasar por acceso

permitido.

Personas
/Acceso

permitido

Cantidad de accesos por

minuto.

Personas
/Minuto

14

Porcentaje de accesos

mecanicos satisfactorios.

%

100

Cumplimiento general del
estandar ANSI/ESD S20.20-
2021.

Binario

Si

Si

Si

10

Cumplimiento del estandar
ISO/IEC 17025.

Binario

Si

Si

Si

11

Capacidad de contener sus
modulos mas importantes
aislados sin comprometer la

funcionalidad.

Binario

Si

Si

Si
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12 | Capacidad de paso bidireccional Binario Si Si Si
13 Costo total de la solucion $ < < 2,690
3,000 | 4,000
14 Cantidad de datos guardados Datos/ 24 22 10
por intento de acceso. Acceso
permitido
15 | Porcentaje de datos guardados % =98 =295 | 99.83
correctamente.
16 Necesidad de personal para Binario No No No

operar.

solucién, podemos ver que esta tiene un alto grado de cumplimiento segun las

especificaciones planteadas. Por lo tanto, se puede afirmar un gran nivel de

Como se puede observar, en base a las caracteristicas y resultados de la

complacencia segun las necesidades y requerimientos solicitados por el cliente.
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Capitulo 6: Analisis Econémico

Para este capitulo, se busca justificar desde un punto de vista econémico, la
razon por la que se desarrollé e invirtié en este proyecto para beneficio de la empresa

Qorvo.

Para dicho objetivo, y como parte de una de las especificaciones que se tenian
pendientes hasta este punto de cumplir con un costo total ideal menor a los $3000.00 o
bien marginal de menos de $4000.00, primero tenemos que cuantificar el costo total de

la solucién propuesta.

Gran parte del costo de la solucién se obtiene del proveedor de Macro Safe
Gates [26], que con su colaboraciéon con ESD Gates, y como parte de su servicio de
disposicion de cotizacién de otros componentes de otros proveedores y su
preensamblado en el MS11G antes de envio, permite tener una cotizacién por
subsistemas mas completa. Los precios para el cable de alimentacion NEMA 'y Ethernet
RJ45 son consultados en [37]. Por ultimo, el costo del servidor, al ser proveido por la
empresa, fue especificado internamente por el equipo de IT. En la Tabla 6-1 se detallan

estos costos.

Tabla 6-1. Costos de componentes seleccionados para el sistema disefiado. [28]

Precio Precio
Parte Subsistema Parte Descripcion estimad final ($)
o (%
ESD Defender G4 Probador de
1 Combo Tester insumos
Probador de (ESD Gate) antiestética
insumos Parte del
5 antiestética Doble placa de probador para
pie (ESD Gate) medicion de 1695.00 | 1695.00
taconeras ' '
Monitor para
3 Visualizacion de . visualizacion de
) - ESD Testing
informacion resultados de

Monitor (MSF) mediciones e

identificacion

4 (Pruebas)
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ESD Defender

Unidad de

5 (_Zontrol d_e/la Controller (ESD procesamiento
informacion de la
Gate) : .
informacion
Control de Torniquete tripode meﬁ;m?cc)m;ra
6 acceso ESD - MS11G P
o el control de
mecanico (MSG)
acceso
- Aceptacién de Disyuntor Interruptor de
energia (DELIXI) circuito
Convertidor de Adaptador de
8 24V DC - LRS- | energia para el
100-24 sistema de
(MeanWell) bloqueo
Convertidor de 9V eﬁi?pit:dzrrgz
9 | Adaptacion de | DC - GST25A00- g1a b
. probador
energia PJ1 (MeanWell) .
seleccionado
Adaptadores de
10 2 convertidores de er;ﬁ(;%li?o;r)arilel
12V DC (MSG) y
controlador
seleccionados
11 control System 9 800.00 Gratis
base de datos
(ESD Gate)
en la nube
Almacenamient Computadora
12 -0 de Ie}, Servidor virtual / para correr el 800.00 | 800.00
informacion laptop software de
gestion
Cable de
13 Cable Ethemet conexion a la 12.00 12.00
(RJ45)
red
Cable de , Cable Q?
Aceptacion de alimentacion - alimentacion a
15 . conexion 18.00 18.00
energia NEMA 15-P .
(NEMA) estandar 110V
AC
Total 3325.00 | 2525.00

Ademas, de la misma cotizacion generada por MSG, se deben incluir otros gastos

adicionales como el certificado de calibracion acreditado por un ente con la marca ILAC
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MRA/CNAS que garantiza el cumplimiento del estandar ISO/IEC 17025. Ademas, el
costo bancario respectivo a los impuestos y seguros involucrados por el servicio del
proveedor, y por ultimo, el costo de la caja de madera donde se envid el equipo

cotizado. Estos se detallan en la Tabla 6-2.

Tabla 6-2. Costos adicionales del sistema disefiado. [28]

Especificacion Costo ($)
Certificado de calibracion con marca

ILAC MRA/CNAS 100.00
Caja de envio 35.00
Costo bancario 30.00

Considerando la ultima columna de la Tabla 6-1, donde se detalla el costo final
de los componentes seleccionados y estos costos adicionales de la Tabla 6-2, se
obtiene un costo total de $2690.00 para la solucién propuesta. Este es un resultado
satisfactorio segun el valor ideal planteado comentado anteriormente para esta

especificacion del costo total para el disefio realizado.

Este proyecto, aparte de cumplir con ser una inversion que se ajusta a lo
estipulado por el cliente, se justifica desde una perspectiva econémica en su alcance
para evitar pérdidas econdmicas relacionadas con productos defectuosos por ESD y
pérdida de clientes por una disminucion de la confiabilidad que ofrece la empresa de no
actuar proactivamente ante defectos de este tipo; o bien ganar mas clientes al

aumentar su confiabilidad producto de dicha proactividad.

Cada ano, se reportan varias devoluciones por parte de los clientes por
problemas de ESD relacionado a manipulacion del material por parte de los

colaboradores sin estar correctamente aterrizados.

De TTR, cada lote terminado y embarcado cuenta con multiples rollos de 10 mil
o 15 mil piezas. Por politicas de calidad, por rollo, cuando se encuentren mas de 10
piezas afectadas, se regresa la totalidad del rollo. Luego, dependiendo la cantidad de
rollos afectados, independientemente de la cantidad de piezas, el cliente puede realizar
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una devolucion total del lote. En la Figura 6-1 se observa un ejemplo de esta situacion,
donde se presenta la devolucion de todo un lote en el afio 2023, con 18 rollos.

Test Lot Date Test Lot Test Prober Station Handler Board TestYield Trace Code Ship DC DPS Machine Fails

Figura 6-1. Ejemplo de devolucion de lote por problemas de ESD.

Cada rollo devuelto, equivale a la pérdida de un promedio de 2000 ddlares que

no son percibidos en el momento por la empresa segun lo esperado.

Aunque se pueden recuperar las piezas en buen estado de los rollos devueltos,
el procedimiento implica el retrabajo total de los rollos a partir del proceso de TTR. Por
lo tanto, esto no solo implica nuevamente el uso de maquinas de produccion, tiempo de
trabajo de los colaboradores, uso de materia prima respectivas a los rollos en que se
envia el producto (todos factores que significan dinero), sino también a todos estos

recursos en los que ya se invirtié originalmente, lo que repercute en pérdidas.

Aunque estos casos no son muy seguidos, el precio de estos escapes de calidad
puede terminar siendo muy altos. A continuacién, identificamos los factores

involucrados en el retrabajo de estos rollos y un aproximado de estos costos.
Factores involucrados por rollo:

= Costo de absorcién en TTR
= Tiempo de produccién de operario

= Tiempo de trabajo de técnico
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= Precio de los modulos cuando salen de TTR
» Unidades producidas por hora (UPH) en retrabajo de piezas sueltas
= Cantidad de materia prima por rollo:

o Metros de guia

o Metros de cobertor de guia

o Carrete de bloqueo

o Materiales extra de envio

Donde todos estos factores son dependientes de la cantidad de piezas de las
que se requiera retrabajar. Para la cantidad de materia prima, esta también viene
influenciada por:

= Tamano del médulo

= Distancia entre “bolsillos” del rollo

En base a los factores anteriores, en la Tabla 6-3, se estima el costo promedio
total para el retrabajo por rollo. Donde, para un estimado mas conservador, se realiza
dicha estimacion bajo el supuesto de rollos de 10 mil piezas (los de menor tamafio).
Para los diferentes factores involucrados se utiliza un valor promedio segun la

respectiva especificacion.

Tabla 6-3. Costos involucrados por retrabajo de rollo afectado por ESD.

Especificacion Costo ($)
Costo de absorciéon de reproceso en TTR 22.39
Costo por tiempo de produccion de operario 9.00
Costo por tiempo de ajustes de técnico 26.28
Costo de reemplazo de piezas defectuosas 10.00
Nueva guia 2.48
Nuevo cobertor de guia 0.62
Nuevo carrete de bloqueo 1.00
Sellado y caja de envio 1.00
Total, por rollo retrabajado (10k piezas) 72.77
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Es decir, podemos esperar un promedio de $72.77 para el retrabajo por rollo de

10k piezas o un promedio aun mayor para rollos de 15k piezas.

Ahora, tomando como base la cantidad de rollos devueltos en los ultimos afios,
se promedia esta cantidad y podemos estimar entonces un total promedio de $2183 en
gastos de retrabajo de rollos al afio que se pueden evitar con la implementacion de la

solucién propuesta.

En ese sentido, podemos justificar econdmicamente la inversion en el proyecto
actual al cuantificar el ahorro que este puede generar por afio y por lo tanto el tiempo

en que se puede financiar la solucion.

Sin embargo, para lo anterior aun nos hace falta considerar un par de aspectos
mas. Uno tiene que ver con la amortizacion anual del nuevo equipo de la empresa y el
costo de mantenimiento. Por otro lado, tenemos el costo de la mano de obra para el

disefio y construccion de la solucién.

Comenzando por la amortizacion anual, considerando un valor residual del 15%,
tenemos sobre un costo total del equipo de $2690 un total de $403.5 de valor residual,
para un estimado de 5 anos de uso del equipo. Por lo tanto, de la ecuacion 6.1

obtenemos:

N $2690 — $403.5
Amortizacion anual = z = $457.3 (6.1)

Luego, con el equipo de Facilidades de la empresa, se define un valor promedio

de $50 por afio para el mantenimiento del equipo.

Por ultimo, considerando la mano de obra para el disefio y construccion de la
solucién se debe agregar un monto de $5000. Este responde al total del dinero
invertido a nivel del salario y tiempo involucrado por cada persona involucrada de una u
otra forma en el desarrollo del proyecto. Donde evidentemente el disefiador en cuestién
cubre la mayor parte de este rubro.

Tomando en cuenta lo anterior, en la Tabla 6-4, se resume esta informacién. En

esta se designa con un “-” lo que hace referencia a un gasto y con un “+” las ganancias
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Tabla 6-4. Resumen de datos importantes del analisis econdmico.

Especificacion Resultado

Costo total del sistema disefiado $2,690.00
Amortizacion anual del activo $457.3/afio
Mantenimiento $50/mes
Precio por mano de obra $5000
Ahorro promedio estimado por afo $2,183.00/afo

Entonces, considerando lo anterior, en la Figura 6-2 se proyectan estos recursos
econdmicos hasta reflejar en qué punto la inversion en este proyecto termina de

financiarse por si misma.

. .. Proyecciones

Especificacion Resultado 2024 2025 2026 2027 2028 2029 2030
Costo total del sistema
. 2,690.00
disefiado (total) 92, $2,690.00 0 0 0 0 0 0
Amortizacién annual del

) . ($457.30) N N N RN RN
equipo (afio) ($457.30)|  ($457.30)| ($457.30)| ($457.30)| ($457.30) $0.00
Mantenimiento (mes) ($50) 0 ($600) ($600) ($600) ($600) ($600)]  ($600)
Precio por mano de
obra (total) ($5.000) ($5.000) 0 0 0 0 0 0
Ahorro promedio $2.183.00
estimado (afio) T 0| $2,183.00] $2,183.00] $2,183.00] $2,183.00] $2,183.00| $2,183.00
Total ($2,310.00)| ($1,184.30) ($58.60)|  $1,067.10|  $2,192.80| $3,318.50| $4,901.50

Figura 6-2. Proyecciones anuales para inversion del proyecto en cuestion.

De la inversion total realizada y los recursos que se piensan seguir invirtiendo o
bien recuperar, podemos concluir que este proyecto se puede terminar de financiar por
si solo después del plazo de aproximadamente 2 afios, para comenzar a generar
ganancias a partir de algun punto del inicio del 2027. Esto porque se considera primero
el coste del equipo como un activo hasta descontarse este valor con la amortizacion
anual de este. Después de los 5 afios de vida util estimada del equipo, como se ve a
partir de los datos del 2030, solo queda al valor acumulado sumar la ganancia que
proviene de los ahorros generados y restar el mantenimiento del equipo, por lo que a
partir del 2030 el ingreso percibido seria mayor a los meses donde se cuenta dicha

amortizacion.
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Ademas, como se comentaba anteriormente, este proyecto ofrece una mejor
visibilidad de la empresa con su proactividad en el contexto de la mitigacion de

problemas por ESD, a lo que no se le puede asignar precisamente un valor numeérico.
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Capitulo 7: Conclusiones y Recomendaciones

7.1 Conclusiones

e Se establecio una serie de especificaciones a los requerimientos del cliente de
forma que fuera posible evaluar satisfactoriamente el grado de cumplimiento de
la solucion propuesta como se detallé en el capitulo 5 de “Resultados y analisis”.
Ademas, estas se plantearon en base a los requisitos para el cumplimiento de
los estandares ANSI/ESD S20.20-2021 e ISO/IEC 17025 para un disefio que
ofrece alta eficiencia y confiabilidad.

e Se disenod un sistema electromecanico para controlar adecuadamente el acceso
a la EPA de TTR para la empresa Qorvo. Este es capaz de discriminar el paso
de los colaboradores a dicha area en base a los resultados de las mediciones de
los insumos antiestatica, de forma que si el colaborador cumple con los
requerimientos necesarios permite el ingreso de forma rapida, segura y sin la
posibilidad de que pase mas de un colaborador a la vez. En caso contrario, es
capaz de bloquear el paso correctamente.

e Con la seleccion del sistema de torniquete tipo tripode, que cuenta con una
carcasa de acero inoxidable, se consigui6 aislar la gran mayoria de modulos
involucrados.

e Se disenod un sistema electronico semiautomatizado, por medio de la union de
varios médulos, que permite la validacion del funcionamiento de los insumos
antiestatica involucrados y la identificacién de los colaboradores para brindar
una respuesta légica acorde a estos al mecanismo de control de acceso que
permite, bajo los estandares mencionados, una respuesta confiable para
garantizar o no el paso a las EPA.

e Se automatizé la toma de datos para cada medicidon que se realice en el equipo.
Este registro automatico cuenta con multiples detalles para la correcta
trazabilidad del estado del funcionamiento del equipo y las entradas del sistema

segun los requisitos para el cumplimiento de los estandares mencionados.
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e Por medio de un prototipo funcional, fue posible la validacion del sistema
disefiado, con resultados satisfactorios para el grado de cumplimiento esperado
para las especificaciones planteadas para las diferentes necesidades del cliente.

e Fue posible el disefio de un sistema que permita a la empresa en cuestion,
generar una serie de ahorros suficiente para el financiamiento de esta inversion

y posteriormente percibir ganancias en base a estos.

7.2 Recomendaciones

Recomendaciones en base a el mantenimiento del equipo y cumplimiento de los
estandares ANSI/ESD S20.20-2021 e ISO/IEC 17025 para la solucion propuesta:

e Ademas de los periodos ya establecidos para calibracidén del equipo, estar
pendiente del estado de los resultados, de forma que en caso de alguna
alteracion del sistema se pueda notar la anomalia a tiempo e intervenir
apropiadamente el equipo.

¢ Relacionado a lo anterior, se recomienda realizar un plan de revision y
mantenimiento del equipo para mantener y asegurase de su correcto
funcionamiento. Sobre todo, por la importancia que tendria este equipo a partir
de su implementacion para la seguridad de los productos respecto al ESD.

e Alargo plazo, se recomienda negociar con el proveedor sobre un plan para la
actualizacion del software de gestion de datos de ser necesario.

e Con la introduccion de nuevos colaboradores a la EPA, se sugiere un programa
de capacitacion sobre el uso y la importancia de la implementacion de un
sistema de control de acceso para probar insumos antiestatica.

e Para mantener los requisitos de trazabilidad y monitoreo de datos, se
recomienda revisar regularmente los datos recopilados respecto a los registros
de acceso, de forma que podamos darnos cuenta de que el sistema sigue
recopilando adecuadamente la informacién deseada y asegurarse que se esté

llevando a cabo el deseado control de ESD en la EPA.
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e Sise desea mantener dicho cumplimiento de estandares a largo plazo, también
es importante estar constantemente revisando si hay actualizaciones o cambios

sobre estas normas.
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Capitulo 9: Apéndices

Apéndice A: Copia de certificado de calibracién del

probador seleccionado

@ RYIT p o A U BERAE PRA

Shenzhen Sinotest Mcasurement Technology Co.,Ltd.

BAEE P cmdRas i
Nl

. . s CALIBRATION
Calibration Certificate CHAS LaDs3
T W10 AT
1S ST202106036710
Certificate No — Poge of
AR A RN AR ]
Qlient Name SUINZIEN MACROSATE TECINOLOGY €O, LTD T
SRR MR T A A (K AR I 270 9 25 4 Tk T B3R 201. 209
N
. K Roo No, 201, 20¢ lding 3, leitai Industrini Park No 270, Juling New
Address & /
Village, Jutang Commmity Fucheng Street, Llonghua District, Shenzhen, China
b AS IS MR
Description ESD Coobao l; ter -
o /3 14 MR Y R WAL
W/AM st iy SHENZHEN MACROSAFE TEHNOLOGY
ol s 2l H S S S B~ Ma
Model/Type nufacturer 0., LTD.
ARG akaiiased 4 WY
Sertal No. oonrima e s % =
wm 2021 06 N 131
Date of Recelpt Year Month Day
rdaLim 2021 9 06 1 "
Culibration Date Year Month Day
WAL FacteALT 2025 06 A 13 H
Due Date Year Month Day
Raw 2021 % 06 H ui
Issue Date Year Month Day
SAE ML (G H#ALA: :
Lssued by (stamp) Approved by Md'
HRMN: ﬂ 711, ﬁ
Inspected by W R
S s
CTE 1? i\ﬁ
Calibrated by
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Figura 9-1. Certificado de calibracion (parte 1).

=12,
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@ WINT T EA A BRA

Shenzhen Sinotest Measurement Technology Co.,Ltd.

T
DIRECTIONS

AR ST202406036710 2 %

# o1 6
Certificate No. Page of

. RARMAEHD HiHREARENN.
Our company is an independent third-party calibration services.
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FATS R L RS TUND LR US FERE S TR SR ST A ) PR TR AT RSP TPS U
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Figura 9-2. Certificado de calibracion (parte 2).
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@ YT T BRI ARG RA

Shenzhen Sinotest Measurement Technology Co.,Ltd.

A
w4 B
Results of Calibration
IEBIRY WIM kaH

. ST202106036710 Y of

1SRRI TR RERR
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Footrest Resistance
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Figura 9-3. Certificado de calibracion (parte 3).

160



Apéndice B: Datos recopilados en la base de datos

Time Name ESD Defender Test Type Wrist Strap Type |Result |Wrist Strap [Left Right Units Department
10/15/2024 10:22|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 1.81 4.18 2.82]MOHM TTR
10/15/2024 10:22|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 20101 2100{MOHM TTR
10/15/2024 10:22|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.76 3.56 2100{MOHM TTR
10/15/2024 10:23|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2100 2010.1|MOHM TTR
10/15/2024 10:23|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.83 2100 3.84]MOHM TTR
10/15/2024 10:23 |Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.91 2.99]|MOHM TTR
10/15/2024 10:24|lorge Song ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 1.31 2.34 2.37|MOHM TTR
10/15/2024 10:25 |lorge Song ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.43 5.43 761.5|MOHM TTR
10/15/2024 10:25 |lorge Song ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.31 226.5 2.47|MOHM TTR
10/15/2024 10:26|lorge Song ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.41 2.5|MOHM TTR
10/15/2024 10:27 |Elmer Palacio ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 1.32 25 2.63|MOHM TTR
10/15/2024 10:28 |Elmer Palacio ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.58 26 467.8|MOHM TTR
10/15/2024 10:28 |Elmer Palacio ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.69 348 2.78|MOHM TTR
10/15/2024 10:29|Elmer Palacio ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.61 2.63|MOHM TTR
10/15/2024 10:31|Daniel Sanchez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 4.87 4.8 S5|MOHM TTR
10/15/2024 10:32|Daniel Sanchez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 261 4.02 2100{MOHM TTR
10/15/2024 10:34|Daniel Sanchez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2.88 1090 62.66|MOHM TTR
10/15/2024 10:35|Daniel Sanchez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 39.64 22 58|MOHM TTR
10/15/2024 10:36|Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.97 3.82 3.68|MOHM TTR
10/15/2024 10:37 |Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.89 3.84 2100{MOHM TTR
10/15/2024 10:38 |Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.62 2100 36.76|MOHM TTR
10/15/2024 10:38 |Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 38.07 26.66|MOHM TTR
10/15/2024 10:39|Kenneth Ramirez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 11.37 7.55 6.36|MOHM TTR
10/15/2024 10:40|Kenneth Ramirez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 5.95 3.04 2100{MOHM TTR
10/15/2024 10:41|Kenneth Ramirez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 311 2100 3.86|MOHM TTR
10/15/2024 10:42 |Kenneth Ramirez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 3.84 3.31|MOHM TTR
10/15/2024 10:42|Goldy Calvo ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 1.47 2.45 2.46]MOHM TTR
10/15/2024 10:43|Goldy Calvo ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.53 25 610.1|MOHM TTR
10/15/2024 10:43|Goldy Calvo ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.43 503.3 2.49]MOHM TTR
10/15/2024 10:44|Goldy Calvo ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.33 2.32]MOHM TTR
10/15/2024 10:45 |lose Cascante ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 233 4.25 5.93|MOHM TTR
10/15/2024 10:46 |lose Cascante ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.36 2.64 1280|MOHM TTR
10/15/2024 10:46 |lose Cascante ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.75 2100 3.26|MOHM TTR
10/15/2024 10:48|Jose Cascante ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.56 2.5|MOHM TTR
10/15/2024 10:49|Deibin Solano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.31 2.48 2.49]|MOHM TTR
10/15/2024 10:49|Deibin Solano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.19 2.32 645.6|MOHM TTR
10/15/2024 10:50|Deibin Solano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.25 1020 2.43]MOHM TTR
10/15/2024 10:50|Deibin Solano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 29.94 2.66 2.71|MOHM TTR
10/15/2024 10:51|Deibin Solano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 55.42 2.36 2.37|MOHM TTR
10/15/2024 10:51|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 9.85 3.51 7.85|MOHM TTR
10/15/2024 10:51|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.23 2.38 756|MOHM TTR
10/15/2024 10:52|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.62 669.9 3|MOHM TTR
10/16/2024 10:52|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 249 2.58 2.55|MOHM TTR

Figura 9-4

. Resultados de colaboradores del turno A el 15/10/2024 durante horas de la manana.
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10/16/2024 15:32|Yendry Noguera ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.54 279 2.54]MOHM TTR
10/16/2024 15:32|Yendry Noguera ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.56 2.68 2100JMOHM TTR
10/16/2024 15:33|Yendry Noguera ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.76 2100 2.54]|MOHM TTR
10/16/2024 15:33|Yendry Noguera ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.63 2.49]MOHM TTR
10/16/2024 15:35|Jorge Song ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.48 2.76 2.56|MOHM TTR
10/16/2024 15:36]Jorge Song ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.49 2.74 133.4|MOHM TTR
10/16/2024 15:36(Jorge Song ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.62 2100 2.96|MOHM TTR
10/16/2024 15:37|Jorge Song ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.62 2.59|MOHM TTR
10/16/2024 15:38|Elmer Palacio ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.36 2.42 2.43|MOHM TTR
10/16/2024 15:38|Elmer Palacio ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.46 2.55 896|MOHM TTR
10/16/2024 15:40|Elmer Palacio ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.58 8423 2.77|MOHM TTR
10/16/2024 15:40|Elmer Palacio ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 23 2.3|MOHM TTR
10/16/2024 15:42 |Daniel Sanchez ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.55 2.64 2.8|MOHM TTR
10/16/2024 15:44|Daniel Sanchez ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.64 292 2100|MOHM TTR
10/16/2024 15:45|Daniel Sanchez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.46 2100 2.93|MOHM TTR
10/16/2024 15:47|Daniel Sanchez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.82 2.93|MOHM TTR
10/16/2024 15:47 |Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.32 245 2.46|MOHM TTR
10/16/2024 15:48|Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.29 1060|MOHM TTR
10/16/2024 15:48|Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.47 2.68 785.2|MOHM TTR
10/16/2024 15:49|Evelyn Alvarez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 1.36 1310 2.52|MOHM TTR
10/16/2024 15:51|Evelyn Alvarez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.82 2.84]MOHM TTR
10/16/2024 15:52 |Kenneth Ramirez ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 5.62 3.85 3.14|MOHM TTR
10/16/2024 15:52 |Kenneth Ramirez ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 6.91 3.61 2100|MOHM TTR
10/16/2024 15:54|Kenneth Ramirez ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 8.24 2100 6.88]|MOHM TTR
10/16/2024 15:55|Kenneth Ramirez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 396 3.46|MOHM TTR
10/16/2024 15:59|Goldy Calvo ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 2.12 6.03 10.37|MOHM TTR
10/16/2024 16:00|Goldy Calvo ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.01 4.41 2100|MOHM TTR
10/16/2024 16:01|Goldy Calvo ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.14 1870 5.26|MOHM TTR
10/16/2024 16:02|Goldy Calvo ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 3.62 5.55|[MOHM TTR
10/16/2024 16:02 |Deibin Solano ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.47 2.39 2. 41|MOHM TTR
10/16/2024 16:03|Deibin Solano ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.52 2.32 1310|MOHM TTR
10/16/2024 16:03 |Deibin Solano ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2.07 873.6 3.12|MOHM TTR
10/16/2024 16:04|Deibin Solano ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 2.3 2.36]MOHM TTR
10/16/2024 16:04|Jose Cascante ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.41 2.55 2.62|MOHM TTR
10/16/2024 16:04 |lose Cascante ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.25 2.36 871.2|MOHM TTR
10/16/2024 16:04 |lose Cascante ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.37 610.9 2.56|MOHM TTR
10/16/2024 16:05|Jose Cascante ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.32 2.35|MOHM TTR
10/16/2024 16:05|Geovanni Portuguez |ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Pass 1.42 2.56 2.62|MOHM TTR
10/16/2024 16:05|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.29 2.43 878.5|MOHM TTR
10/16/2024 16:06|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.24 705.6 2.41|MOHM TTR
10/16/2024 16:06|Geovanni Portuguez |ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.44 2.44]MOHM TTR

Figura 9-5. Resultados de colaboradores del turno A el 16/10/2024 durante horas de la tarde.
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10/17/2024 10:42|Jose Cano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 133 2.29 2.34|TP MOHM TTR
10/17/2024 10:43|Jose Cano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 141 23 2453|TN IMOHM TTR
10/17/2024 10:43|Jose Cano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 131 2100 2.39|TN MOHM TTR
10/17/2024 10:44|Jose Cano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 248 2.62|TN MOHM TTR
10/17/2024 10:45|Jordan Calderén ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.21 5.06 11.47|TP MOHM TR
10/17/2024 10:46|Jordan Calderén ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.36 5.84 715.4|TN MOHM TTR
10/17/2024 10:46|Jordan Calderon ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 135 7439 S.12|TN MOHM TTR
10/17/2024 10:47|Jordan Calderén ESD Defender 1 \Wrist Strap + Footwear  |Single-Wire Fail 2100 5.32 5.7|TN MOHM TTR
10/17/2024 10:47|Dianny Cortés ESD Defender 1 |Wrist Strap + Footwear  [Single-Wire Pass 2.44 8.32 5.46|TP MOHM TTR
10/17/2024 10:47|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 125 239 2100|TN MOHM TTR
10/17/2024 10:48|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 253 2100 4.55|TN MOHM TTR
10/17/2024 10:48|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.86 2.86|TN MOHM TTR
10/17/2024 10:53|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 315 4.82 2100(TN MOHM TTR
10/17/2024 10:54|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 134 264 2.61|TP MOHM TTR
10/17/2024 10:55|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.24 243 2100|TN MOHM TTR
10/17/2024 10:55|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 134 2100 2.59|TN MOHM TTR
10/17/2024 10:56|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 2100 2.82 2.78|TN MOHM TTR
10/17/2024 10:57|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.76 7.64 262.2|TN MOHM TTR
10/17/2024 10:58|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2010.1] 2010.1|FN MOHM TTR
10/17/2024 10:58|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 227 6.62 3.79|TP MOHM TTR
10/17/2024 10:59|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 20101 2100|FN MOHM TTR
10/17/2024 10:59|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 194 6.14 2100|TN MOHM TTR
10/17/2024 11:00|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2100 1540(FN MOHM TTR
10/17/2024 11:00|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.6 2100 2.84|TN MOHM TR
10/17/2024 11:00{Pablo Morales ESD Defender 1 |Wrist Strap + Footwear  |Single-Wire Fail 2100 6.88 3.16|TN MOHM TTR
10/17/2024 11:01|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 5.94 3.52 3.26|TP lMOHM TTR
10/17/2024 11:02|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 7.76 2.79 1570|TN MOHM TTR
10/17/2024 11:02|Andrey Cérd ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2,06 2100 2.6|TN MOHM TR
10/17/2024 11:03|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.83 2.82|TN MOHM TTR
10/17/2024 11:04|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.65 3.08 3.04TP MOHM TTR
10/17/2024 11:04|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 15 2.79 250.2|TN |MOHM TTR
10/17/2024 11:05|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.54 2531 2.83|TN MOHM TTR
10/17/2024 11:06{Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear _|Single-Wire Fail 2100 2.87 2.82|TN MOHM TTR
10/17/2024 11:07|Natalia Chac6n ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 1.56. 3.02 3.02|TP MOHM TTR
10/17/2024 11:07|Natalia Chacon ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.29 4.26 1330|TN MOHM TTR
10/17/2024 11:08|Natalia Chacén ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass No Test NoTest |NoTest [FP MOHM TTR
10/17/2024 11:08|Natalia Chacon ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.82 7311 3.47|TN MOHM TTR
10/17/2024 11:08|Natalia Chacon ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 3 3.03|TN MOHM TTR
10/17/2024 11:10|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 119 20.63 22.33|TP MOHM TR
10/17/2024 11:10|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.24 2144 2100|TN MOHM TTR
10/17/2024 11:11|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.25 2100 29.83|TN MOHM TTR
10/17/2024 11:12|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 15.21 21.96 26.18|FP MOHM TTR
10/17/2024 11:13|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fall 49.09 20.4 26.74|TN MOHM TTR
10/17/2024 11:13|Carlos Seas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Pass 24.29 23 2.26|TP MOHM TTR
10/17/2024 11:13|Carlos Seas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.2 23 2100{TN MOHM TTR
10/17/2024 11:14|Carlos Seas ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.28 2100 2.46|TN MOHM TTR
10/17/2024 11:14|Carlos Seas ESD Defender 1 Wrist Strap + Footwear Fail 2100 234 2.48|TN MOHM TTR

Single-Wire

Figura 9-6. Resultados de colaboradores del turno B el 17/10/2024 durante horas de la mafiana.
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10/18/2024 15:09|lose Cano ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.18 23 2.29|MOHM TTR
10/18/2024 15:10|lose Cano ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.24 2.37 987.7|MOHM TTR
10/18/2024 15:10|Jose Cano ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.28 2100 2.37|MOHM TTR
10/18/2024 15:11|lose Cano ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.36 2.33]|MOHM TTR
10/18/2024 15:12|lordan Calderdn ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.42 5.29 3.85|MOHM TTR
10/18/2024 15:13|lordan Calderdn ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.27 4.49 683.8]MOHM TTR
10/18/2024 15:13|lordan Calderdn ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.42 832.6 4.33|MOHM TTR
10/18/2024 15:14|lordan Calderdn ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 4.57 3.89|MOHM TTR
10/18/2024 15:16|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Pass 1.91 261 2.6|MOHM TTR
10/18/2024 15:17|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 272 2.43 2100|MOHM TTR
10/18/2024 15:17|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 2.13 2100 2.62|MOHM TTR
10/18/2024 15:18|Dianny Cortés ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 2.49 2.62|MOHM TTR
10/18/2024 15:21|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.94 3 3.16|MOHM TTR
10/18/2024 15:22|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2 3.03 2100|MOHM TTR
10/18/2024 15:22|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.81 2100 2.98|MOHM TTR
10/18/2024 15:23|Sofia Padilla ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 3 2.89|MOHM TTR
10/18/2024 15:25|Pablo Morales ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.73 2.91 3.01]JMOHM TTR
10/18/2024 15:25|Pablo Morales ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.54 2.79 147.4]MOHM TTR
10/18/2024 15:26|Pablo Morales ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.53 146 2.82]MOHM TTR
10/18/2024 15:27|Pablo Morales ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.53 2.58|MOHM TTR
10/18/2024 15:30|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Pass 1.31 2.47 2.47|MOHM TTR
10/18/2024 15:30|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 1.24 24 2100|MOHM TTR
10/18/2024 15:31|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 1.25 2100 2.37|MOHM TTR
10/18/2024 15:31|Andrey Cardenas ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 2100 234 2.36|MOHM TTR
10/18/2024 15:32|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Pass 2.02 2.85 2.92|MOHM TTR
10/18/2024 15:32|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 1.97 261 2100|MOHM TTR
10/18/2024 15:33|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  [Single-Wire Fail 201 2100 2.96|MOHM TTR
10/18/2024 15:34|Rodrigo Sanchez ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2100 3.61 3.67|MOHM TTR
10/18/2024 15:38|Matalia Chacon ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 2.45 4.57 4.51|MOHM TTR
10/18/2024 15:38|Natalia Chacén ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 2.55 4.54 756|MOHM TTR
10/18/2024 15:38|Matalia Chacon ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 3721 558.4|MOHM TTR
10/18/2024 15:39|Matalia Chacon ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2.28 269.5 8.68|MOHM TTR
10/18/2024 15:39|Matalia Chacon ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.79 2.81|MOHM TTR
10/18/2024 15:40|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.29 2.45 2.45|MOHM TTR
10/18/2024 15:40|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear  |Single-Wire Fail 1.25 2.41 B40IMOHM TTR
10/18/2024 15:40|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.2 2100 2.28|MOHM TTR
10/18/2024 15:41|Monserrat Zarate ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.46 2.46]MOHM TTR
10/18/2024 15:42|Carlos Seas ESD Defender 1 Wrist Strap + Footwear Single-Wire Pass 1.3 2.4 2.42]MOHM TTR
10/18/2024 15:42|Carlos Seas ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.25 2.35 1280|MOHM TTR
10/18/2024 15:42|Carlos Seas ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 1.29 2100 2.37|MOHM TTR
10/18/2024 15:43|Carlos Seas ESD Defender 1 Wrist Strap + Footwear Single-Wire Fail 2100 2.55 2.56]MOHM TTR

Figura 9-7. Resultados de colaboradores del turno B el 18/10/2024 durante horas de la tarde.
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Apéndice C: Datos complementarios recolectados

Lectura de R’_ESPUHH Respuesta de| persanasa| Guardada Cantidad de Tiempa de Fasc
¥ Prueba Nombre Turng . I logica para el actuador para el datos bidireccio
identificaidn Coesn de datas prueba (5]
accesn contral 82 BCeesn guardados nal
1 vendry Noguera A + = + 1 + 10 3 *
2 Yendry Noguera & + * + a + 0
3 Yendry Noguera & + * + a + o
4 vendry Noaguera & + % + o + i}
5 Wendry Noguera A + e + o * 6 1]
B vendry Noguera & + * + a + 0
7 lofge Song A + + + 1 + o 5 e
E lorge Song & + + + a + in
] lorge Song A + e + o * D
10 |lorge Song A + = + 1] + 1]
11 Elmer Palacio [ + = + 1 + i1 7 r
12 Elmer Palacia A + + + o + i
13 Elmer Palacia A + + + o + o
14 Elmer Palacio A + = + a + pli]
15 |Daniel Sanchez [ + = + T = il1] ] *
16 |Daniel Sanchez A + * + a * 1]
17 |Daniel Sanchez A + * + a * 10
1B |Danigl Sanchez A + + + 1] + 10
i3 Evelyn Alvarez [ + = + i + 0 E] I
20 Evelyn Alvarer A + * + a + o
21 Evelyn Alvare: & + + + 1] + in
22 Evelyn Alvarer A + + + a + 0
k] Kenneth Famine: [ + = + i + i[1] 4 ry
24 Kenneth Raminez A + * + a + i)
25 Kenneth Ramirez A + + + o + o
26 Kenneth Raminez A + # + 1] + pli]
7 |Goldy Calva A + + + i + 1] 4 =
2B |Goldy Calva A + = + o = a1}
2% |Goldy Calva L + = + a = 11}
30 |Goldy Calva A + # + a * 1]
1 lose Caseante [ + L + 1 + o 4 +
32 |lose Cascante A + + + 1] + 10
33 |lose Cascante A + = + a = a1}
34 |lose Cascante L + = + a = g 1]
3% Deibin Salana [ + = + 1 + i1 B r
36 |Deibin Solarne A + + + 1] + 10
£y L + & + o + u i}
38 A + & + 1 - pl1] 5 s
g A + * + a * g 1]
A0 |Geowvanmi Parlugues A + ¥ + 1 + il 4 =
41 Gesvanni Partuguez & + + + a + in
42 Geowanni Partugues A + e + o * 6 1]
43 Geovanni Portuguez & + * + a + 10
Er Tendry Noguera A + * + 1 + 10 3 )
45 vendry Noguera & + + + a + in
46 vendry Noguera & + + + 1] + in
47 |Yendry Noguera A + = + 1] * b 1]
4E lorge Song & + * + 1 + in 5 %
45 |lorge Song A + * + a * 10
50 lorge Song & + + + 1] + in
51 |lorge Song A + + + 1] + 10
L Elmer Palacio [ + = + i + i[1] 4 ry
53 Elmer Palacia A + + + a + io
54 Elmer Palacia A + + + o + o
55 Elmer Palacio A + = + a + pli]
56 |Daniel Sanchez [ + = + T = il1] 3 *
57  |Daniel Sanchez A + * + a * 1]
58  |Daniel Sanchez A + * + a * 10
58 |Danigl Sanchez A + + + 1] + 10
[21] Evelyn Alvarer A + + + 1 + 10 3 3
61 Evelyn Alvarez A + e + o * 6 1]
62 Evelyn Alvarer & + * + a + 1o
63 Evelyn Alvarer & + * + a + o
[ Evelyn Alvare: & + # + 1] + 0
[ Eenneth Hamirez A + + + 1 + 10 3 3
66 Kenneth Raminez A + * + a + i)
&7 Kenneth Ramirez A + + + 1] + o
L] Kenneth Ramirez A + + + 1] + 0
L] Goldy Calva L3 + = + T + i[1] F ¥
M |Goldy Calva L + = + a = 11}
71 |Goldy Calva A + * + a * 10
72 |Goldy Calva A + + + 1] + 10
73 |Goldy Calva A + + + 1] + 10
4 [ + = + i + 0 7 I
75 A + = + a = 11}
76 A + * + a * 1]
7 Dgibin Solane A + + + 1] + 0
TE Jose Cascante A + * + 1 + il 4 +
7% |lose Cascante A + = + o = a1}
80 |lose Cascante L + = + a = 11}
81 |lose Casrante A + # + a * p 1]
] Geovanni Portuguez [ + = + 1 + i1 3 r
a3 Gesvanni Partuguez & + + + 1] + in
84 |Geovanni Partugues A + e + o * D
85 |Geovanni Portuguel A + = + 1] * b 1]
B [lose Cano B + + + 1 + fT1] 5 e
87 |lose Cano B + + + 1] + 0

Figura 9-8. Recopilacion de datos adicionales (parte 1).
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ER lose Cand B + + + 1} + b i}
E3 Jose Cand B + + + 1] + 10
=] Jordan Calderdn B + + + 1 + FT1]
o1 Jordan Calderdn B + + + 1] + b i}
o2 Jordan Calderdn B + + + 1] + b 1]
o3 Jordan Calderdn B + + + 1] + 10
o THanmny Corlés B + + + i + 1]
o5 Dianny Cortés B -y -y -y 1] -y 10
96 Dianny Cortés B + + + 1] + b (1]
o7 Dianny Cortés B - - - 4] - 10
[ CH  [Solia Padilla B + + + [1] + 0
&3  |Sofia Padilla B -y -y -y 1 -y 10
100 |sofia Padilla B -y -y -y 1] -y 10
101 |Sofia Padilla B -y -y -y 1] -y 10
102 |Sofia Padilla B - - - 4] - 10
103 [Fablo Morales B e e e [1] e 10
104  |Pablo Morales B -y -y -y 1] -y 10
105  |Pablo Morales B -y -y -y 1 -y 10
106 |Pablo Morales B -y -y -y 1] -y 10
107  |Pablo Morales B + + + ] + 10
10E |Pablo Morales B -y -y -y 1] -y 10
108 |Pablo Morales B + + + [i] + 10
110 |Pablo Morales B - - - 4] - 10
111 Andrey Cardenas B + + + 1 + i [1]
112 |Andrey Cardenas B + + + 1] + b i}
113 |Andrey Cardenas B + + + [1] + b [1]
114 |Andrey CArdenas B + + + [1] + i)
115 |Rodrigo Sanchez B e e e 1 e 10
116 |Rodrigo Sanchez B -y -y -y 1] -y 10
117  |Rodrigo Sanchez B - - - 1] - 10
11E  |Rodrigo Sanchez B i) i) i) 1] i) 10
115 |Natalia Chacdn B e e e 1 e 0
120 |Natalia Chacdn B -y - -y 1] - 10
121 |Natalia Chacdn B -y = -y 1 = 7
122 |Natalia Chacdn B -y - -y 1] - 10
123 |Natalia Chacdn B i) i) i) 1] i) 10
T3 [Monserral Zarate B e e e 1 e 10
125 |Monserrat Zarate B -y -y -y 1] -y 10
126 |Monserrat Zarate B + + + 1] + b [1]
127 |Monserrat Zarate B -y -y -y 1 -y 10
128 [Monserrat Zarate B + + + 1] + 10
128 |Carlos Seas B = = = 1 = 10
130  |Carlos Seac B + + + 1] + 10
131  |Carlos Seas B -y -y -y 1] -y 10
132  |Carlos Seas B T T T 4] T 10
133 Jose Cand B + + + 1 + 1]
134 Jose Cang B + + + 1] + b (1]
135 Jose Cand B + + + 1] + b i}
136 Jose Cang B + + + 1] + b (1]
137 (lerdan Calderdn 1] e e e 1 e 10
138 |lordan Calderdn B -y -y -y 1] -y 10
138 |lordan Calderdn B -y -y -y 1] -y 10
140 lordan Calderdn B i) i) i) 1] i) 10
141 Dianny Corles B + + + 1 + 1]
142  |Ddanny Cortés B -y -y -y 1] -y 10
141 |Ddanny Cortés B -y -y -y 1] -y 10
144  |Ddanny Cortés B - - - 4] - 10
Ta5 [Salia Fadila E + = = 1 = f 1]
146 |Sofia Padilla B -y -y -y (1] -y 10
147 |5ofia Padilla B + + + ] + 10
14E  |Sofia Padilla B i) i) i) 1] i) 10
I4% |Fablo Morales E + + + 1 + 0
150 |Pablo Morales B -y -y -y 1] -y 10
151 |Pablo Morales B - - - [+] - 10
152  |Pablo Morales B - - - 4] - 10
15T |Andrey Cardenas B + + + 1 + i [1]
154 |Andrey Cardenas B + + + 1] + b i}
155  |andrey Cardenas B + + + L1} + pli}
156  |Andrey CArdenas B i) i) i) 1] i) 10
157 |Rodrigo Sanchez B e e e 1 e 10
158 |Rodrigo Sanchez B -y -y -y 1] -y 10
158  |Rodrigo Sanchez B -y -y -y 1] -y 10
160  |Rodrigo Sanchez B 1) 1) 1) 0 1) 10
161 [Natalia Chacdn B e e e 1 e 10
162  |Natalia Chacdn B -y -y -y 1] -y 10
163 |Natalia Chacdn B -y -y -y 1] -y 10
164 |Natalia Chacdn B -y -y -y 1] -y 10
165 |Natalia Chacdn B i) i) i) 1] i) 10
166  |[Monserratl Zarate B + + + i + 1]
167 |Monserrat Zarate B -y -y -y 1] -y 10
168 |Monserrat Zarate B + + + 1] + b 1]
160  |Monserrat Zarate B - - - 4] - 10
T70 |Carles Seas E e e e 1 e 0
171 |Carlos Seas B -y -y -y (1] -y 10
172 |Carlos Seas B - - - 1] - 10
173 |Carlos Seas B - - - 4] - 10

Figura 9-9. Recopilacion de datos adicionales (parte 2).
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Capitulo 10: Anexos

Anexo 1: Hoja de datos del probador marca SCS

=SS USER GUIDE TB-9094

Dual Combination Tester

Installation, Operation and Maintenance

DUAL COMBINATION TESTER

e T ———————

TEST YOUR FOOTEAR
3 ~

Figure 1. SCS 770758 Dual Combination Tester and
Dual Foot Plate

Description

The SCS Dual Combination Tester verifies the
functionality of personnel grounding devices (wrist
straps’, foot grounders, ESD shoes, smocks?). Three
independent tests are performed simultaneously on

the wrist strap and each foot. Green lights indicate a
pass condition. Red and yellow lights plus an audible
alarm indicate when the wrist strap and/or footwear (left
or right) have failed. DIP switches may be accessed

for test limit preferences. Access control to an ESD
Protected Area can be further enforced by using the
relay terminal on the Dual Combination Tester and
connecting it to an electronic door lock or turnstile

to grant access only to those who have passed their
personal grounding device tests. The Dual Combination
Tester is calibrated to NIST standards.

SCS Dual Combination Tester Technology

« The solid-state touch test switch maintains test
accuracy and extends the lifetime of the tester

« The 30 volt test signal increases test reliability

The factory test limits are set to:
Wrist Straps: 750 kilohms and 10 megohms
Footwear: 750 kilohms and 35 megohms

(See page 3 for altemate test limit settings)

—_—
jv——
Made in the
United States of America

La

The Dual Combination Tester and its accessories are
available as the following item numbers:

Description

Dual Combination Tester

Stand, for Dual Combination Tester
Limit Comparator

Replacement Dual Foot Plate
Replacement Foot Plate Cord
Replacement Power Adapter

Per ANSI/ESD $20.20 section 7.3 “A Compliance
Verification Plan shall be established to ensure the
Organization's fulfillment of the technical requirements
of the ESD Control Program Plan. Process monitoring
(measurements) shall be conducted in accordance
with a Compliance Verification Plan that identifies the
technical requirements to be verified, the measurement
limits and the frequency at which those verifications
shall occur. The Compliance Verification Plan shall
document the test methods and equipment used for
process monitoring and measurements. ... The test
equipment selected shall be capable of making the
measurements defined in the Compliance Verification
Plan.”

Per ANSI/ESD S1.1 Annex A.3 Frequency of System
Testing “The wrist strap system shouid be tested daily to
ensure proper electrical resistance.”

“Compliance verification should be performed prior to
each use (daily, shift change, etc.). The accumulation

of insulative materials may increase the foot grounder
system resistance. If foot grounders are worn outside
the ESD protected area testing for functionality

before reentry to the ESD protected area should be
considered." (ESD SP9.2 APPENDIX B - Foot Grounder
Usage Guidance)

1. The Dual Combination Tester can venfy single-wire and dual-wire
wrist straps.

2. The Dual Combination Tester will also test 8 Groundable Static
Control Garment System. The Groundabile Static Control Garment
System must have an RTG of < 3.5 x 10" ohms to meet the
required limit of ANSVESD S20.20 tested per ANSVESD STM2.1
and ESD TRS53.

SCS - 928 JR Industrial Drive, Sanford, NC 27332
East: (019) 718-0000 | West: (909) 627-9834 - Website: StaicControl.com

TB-9094 Page 1of 8 November 2023 © 2023 DESCO INDUSTRIES INC

Empiayee Owred

Figura 10-1. Descripcion general del probador SCS. [19]
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Packag|ng A. Test Limit DIP Switch: Use this DIP switch to

configure the resistance limits of the tester. See the
770758 DUAL_ CQ"B'NA"ON TESTER section titled “Tester Configuration” for more information.
1 Dual Combination Tester
1 Dual Foot Plate B. Footwear Status LEDs: Displays the footwear test
1 Power Adapter, 12 VDC, with interchangeable plugs results.

North America, UK/Asia,
1 éoc:t Pla::e&cfd,%' fNa, FMIops) C. 12VDC Power Jack: Connect the included power

1 Ground Cord adapter here to power the Dual Combination Tester.

D. Steady-State Test Switch: Place and hold your

finger here to begin the test.
770759 STAND, FOR DUAL COMBINATION TESTER

1 Pedestal (Two-Pieces) E. Single-Wire Wrist Strap Jack: Insert your

1 Base Plate single-wire wrist cord here o test your wrist strap.

5 Socket Head S . 1/4-20 x 112"

2 Phillips Head Screws, 10.32 x 5/8° F. Dual-Wire Wrist Strap Jack: Insert your dual-wire
2 Nuts. 10-32 ’ wrisl cord here to test your wrist strap.

2 Spacers G. Wrist Strap Status LEDs: Displays the wrist strap

les! results.

Features and Components H. Relay Terminal: Can be integrated with electronic

door locks, lights, buzzers, elc. It is capable of switching
A B upto1A@30VDCor SA@ 125 VAC.

Terminals 1 & 2 = Normally Closed
Terminals 2 & 3 = Normally Open

DUAL COMBINATION o) (o T8
TESTER ...... '

@ NOTE: All tests must pass in order for the relay to
. WGin activate. The relay timer lasts approximately 2.5
wens §0x seconds and cannot be modified. The timer starts once
the finger is removed from the test switch.

. Ground Jack: Insert the banana plug end of the
included ground cord to this jack. Connect the ring
terminal end of the cord to equipment ground. This
connection will remove any static charge from the user
before the test. NOTE: Failure lo correctly ground the
Dual Combination Tester may resull in damage not
covered under warranty.

J. Foot Plate Jack: Connect one end of the foot plate
cable cord and the other end to the dual fool plate.

K. Buzzer Volume Adjustment: Turn the trimpot
clockwise to increase the buzzer volume and
H I JK counter-clockwise to decrease the volume.

Figure 2. Dual Combination Tester features and
components

S§CS - 925 JR Industrial Deive, Sanford, NC 27332
East' (919) 718-0000 | West: (909) 627-9534 - Websila oot

0

TB-9094 Page 20f 8 © 2023 DESCO INDUSTIIES INC
Errpityes Owret

Figura 10-2. Descripcidn de entradas y salidas del probador SCS. [19]
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WIRING THE DUAL COMBINATION TESTER TO AN  Specifications
ACCESS CONTROL SYSTEM
The Dual Combination Tester may be connected to

an Access Control System to grant access when both
a valid proximity badge is read and PASS tes! results
are achieved at the tester. Figure 8 shows an example

when using a turnstile.

DATA
LINES

Proximity
Reader

Dual
Combination
Tester

(normaly open relay
contacts shown above) ?C?
INPUT
 PE—
Tumstile

Access Control System*
) DATA NORMALLY
INPUT OPEN RELAY

Figure 9. Wining the Dual Combination Tester o an

Access Control System

Figura 10-3. Descripcion de: a) Conexion con sistema de control de acceso. b)

Dual Combination Tester

Input Voltage and
requency
(External Adapter)

Operating Temperature

Environmental
Requirements

Dimensions

(with mounting plate)
Weight

(with mounting plate)
Test Accuracy

Test Switch Voltage

Wrist Strap and
Footwear Test Voltage

Relay Contact Rating

AC/DC Power Adapter

Power Input:

100-240 VAC, 50/60 Hz
Power Output:

12VDC,05A

Cable Length:

6t (1.83m)

7085 "F (21 10 30 °C) for 1
gigohm test limit

4110 85 °F (5to 30 *C) for all
other test limits

Indoor use only at altitudes
less than 6500 fi. (2 km)

Maximum relative humidity
of 80 % up to 85 *F (30 °C)
decreasing linearly to 50 %
@ 85 *F (30 °C)

Maximum relative humidity of
50 % at 1 gigohm setting

11.35"x 7.75" x 147
(288 mm x 197 mm x 37 mm)

1.21bs (0.5 kg)

220 % for 1 gigohm footwear
test limit

10 % for all other test limits
5 VDC @ open circuit
30 VDC @ open circuit

Test current is limited by
resistors and varies on
the test range setting (100
kilohms - 1 gigohm)

1 A @ 30 VDC max

Dual Foot Plate
Dimensions

Weight

Especificaciones del probador. [19]

13.25" x 15.25" x 1.125°
(337 mm x 387 mm x 29 mm)

5510bs (25 kg)
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Anexo 2: Hoja de datos de probador de la marca 3M

740

wrist strap + shoe tester

LED for —0 O G— LED for
«too low resistances = ok = 100 high resistance»
1 2 A
Grl]lll'lli l:l]ld / : & Bﬂﬂlﬂm platﬂ
4 mm stud for shoe test

Contact plate for — |

wrist strap test

On / Off switch

Socket for /

wrist strap
Ground Socket

Output signal for external devices

e.g. - data transfer to PC, electrical door LED  upper limit
selection for wri
strap and shoe test

opening sysfem, acoustic signal, etc.

l. General

Personnel grounding devices such as wrist straps
and conductive footwear are the primary method
to minimize charge generation on the human
body. They must be able to drain this charge as
rapidly as it 1s generated.

For this reason, it is important to test wrist straps
and conductive footwear on a regular basis to
ensure they are functioning properly and that the
test results can be recorded

BE Biany imama

Connection for AC/DC
transformer

Socket for
st shoe electrode

Il. Declaration of Conformity

The 740 Wrist Strap and Shoe Tester is in
conformity with the regulations of the EMC-
directive 89/336/EWG. The following standards
have been taken into account while designing and
manufacturing the instrument:

EN 60204-1/85,

EN 60204-1/91,

EN 61010 (Safety),

EN 50082-1/92 and

EN 50082-2/92.

Figura A-10-4. Descripcién general del probador marca 3M (parte 1). [20]
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lll. Description

The 740 wrist strap and shoe tester is an electronic
test instrument which is easy to operate and
designed to be wall mounted. An AC/DC
transformer is supplied. The 740 switches off
automatically after non-use for approximately

30 minutes.

The unit consists of two measurement circuits
with an open circuit test voltage of 20 V for wrist
strap and shoe test applications. For wrist strap
and footwear testing, a minimum threshold
resistance of 750 k&2 is set internally. The desired
maximum allowable resistance level can be
selected separately for each measurement. If the
resistance of the tested wrist strap or footwear is
within the selected range, the green "o.k." LED
will illuminate. The red "<" LED alerts the
operator that the resistance of the tested device is
under 750 k€. The red ">" LED indicates that the
selected maximum resistance is exceeded.

The 740 can be connected to external devices such
as computers (for data recording). electrical door
opening systems, counter or other evaluating
components.

Figura 10-5. Descripcion general del probador marca 3M (parte 2). [20]

IX. Specifications

Dimension of base unit: Accuracy:

138 mm x 190 mm x 53 mm +10% of 2, 5, 10, 35 and 50 MQ-ranges
(5.25 x 7.5 x 2) inches +20% of 100 M£{2-range

Weight: Output:

450 g open collector at pin 1, 2, 4. 5

(15.75 oz) (max. +30 V /20 mA)

Power supply: DC-return at pin 6, +5 V at pin 3
external AC/DC transformer, Measurement voltage:

DC 24-30 V / 150 mA DC (20£1) V (open circuit)

Figura 10-6. Especificaciones del probador marca 3M. [20]

171



Anexo 3: Hoja de datos de tarjeta RFID

Proven, Reliable
Technology

Zonvenient To Use

Offers extremely consistent read range. Unaffected by body
shielding or variable environmental conditions, even when close
to keys and coins.

Can fit inte a wallet or purse. Use with a sorap and clip as a
photo ID badge.

Cross-reference A cross-reference list correlating the external card number
and the programmed ID number is provided for easy system
administration.

sEcuﬂty Offers over |37 billion unique cedes.
Long Life Passive, no-battery design allows for an infinite number of reads.
Durability  Swong, flexible and resistant to cracking and breaking.
Companion 1321 Photo pouch overlay
Products: 1324 PVC Direct print overlay
Warranty Lifetime warranty against defects in materials and
workmanship (see complete sales policy for details).
0.075"
2.135" (0.19 cm)
|+——I(5.4 cm MAX.
MAX. —'""_
d — ) (—— M
HID CORFORBTION
3.385"
(8.6 cm)
L]
ProxCard II
—
. S . A U

ProxCard Il Artwork (front)

All dimensions are nominal

Typical Maximum®* Read Range

ProxPoint™ Plus reader-up to 3" (7.5 em)

MiniProx® reader-up to 5.57 (14 em)
ThinLine® Il reader-up to 5.5" (14 em)

ProxPro® reader-up vo 87 (20 cm)

ProxPro® |l reader-up to 9"(22.9 em)

Prex80™-up to 5.5" (14 em)

MaxiProx™ reader-up to 24" {60 em)
Dependent on local installation conditions.

Dimensions
2.135" x 3.385" x 0.075" MAX.
(54x86x0.19 em)

Operating Temperature
-50° te 160° F (457 ta 70° C)

Weight
0.24 oz. (6.8 gm)

Part Number
Base Part Mo.: | 326

Description
RF-programmable, 125 kHz, HID artwork, customer-specified
D numbers, vertical slot punch.

Options
« External card numbering (inkjet only; no laser engraving)
« Custom artwork (text or graphics)

(Please see “How to Order Guide” for a description of the

options and associated part numbers.)

Figura 10-7. Especificaciones de tarjetas HID utilizadas. [22]

172



Anexo 4: Hoja de datos de lector HID multiCLASS SE

INSTALLATION GUIDE

y includad

s bats for mawnting hardwara

near
7 0 How

r when meaunting an
i DS

commandad for

b mrad ified
o visual, TSN

Haokd Inpat
rakasad

ATTENTION
‘Dbsane precautions for handl
TROSTATIC SEME: E

Junction bas
not irchuded

2 -

Optional gaskst

Far Imperial (US):
Usa supplied DUTS-32 x O.3757 scraws

Far Matric (EU ate):
Usa supplied M35 x 12Mem SsCrews

2 Wire the reader

Pigtail version

Termiinal Strip wersion

.
0. 4Em}

PIGTAIL""* | TERMIMAL DESCRIFTION

Vedicrw F1-1

Granga

Black

Erown
Elua
— — - Tamper Output. Whan
Fed/Graan 27 A e tranbed, culpul aynes be
Tan P2-6
Vickat F2-5
Sis HTEH Wiegand
Whita FI-4 and Clock-and-Data
G s P2-3
- —_— mmatar pigtail macers
Pi P2-2 #: nzrrsl Ernnxe)
dclicew tha wirng digram
Gragy P2-1 GM04 (RS485-FDX-Y) en the reader :

wviows (CLASS raadars had raversed RS-485 wiring (P2-7 & F2-6 - A & E). Whan
upgeading ta an ICLASS SE reatker, ansurs DRones connsctions as dafinad balaw

Mote: It's possinla b FeUs s Suisting Wisgand winng for DSOP, haowsnr, using s
cabk typacal of Wikgand SCCass Control resders i usuadly rat maating tha RS485 twish
racommandations.

or OSDW cabk longths groator than 200, (E1M) or EMF Intorferanca, install L2061 «= 201
T across RS-485 tarmination

Wiring tha reader inCofrectly may permanantly damaga the reader.

= Wiith 2 koypad resdcr, aparating as 26 bt emulaticn; upan powar up you hava 5 saconds
to enter tha facity code followsed by #. If unsuccasshul, tha reader LED displays salid Red.
Pawar-cycla the readar and retry entering the facility code

Tha facility code reeds to be manually entered as 3 digits {la. if facility code is 10 entar 3-1-0-
#1. Note waders only use facl ity codes between 1-255, and thare ks no sefaul Eolity code.
Once tha facility cook has besn anterod, tha LED will display Vio ket and than to 3 final Red. Than
powar-cyck the rasder. Mobe: Whan wsing a kaypad, if there ane
PIN, the raadar 8oas not have a facility ook configured yot. In this avent, an Admin will nead to
b pawar-cycle tha reader and enier tha facility code befone the reader will accapt your PIN.

3 secure the reader to the backplate

. .
. 3'

1

1L Align the top of the readar with the top af the
backplata.

2. Align tha battom of reader with the bettom of
the backplate

3. Secure the reader to the backplate using ore of
the Sup Rl Soraws

S LIFITY PO A EAT D S P
0.38-32 x 0375 sorew (supplied)

Nom-sacurity/standard sorew: 0033-32 x D375
soraws (supnlad)

4 power and test the reader

)
HMM <
F ¢
Turn on tha powar.
Tha raackr should
beap three times
ard tha Eght bar
should flach thraa ’
Eims. -

Tast the reader with
a carn The buzrzer
should baep ard the
LED shauld fash.

short Beeps after antering your

Figura 10-8. Especificaciones técnicas del lector HID multiCLASS SE (parte 1). [23]
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Specifications Taiwan

BASE PART INPUT
PRODUCT | “SUMBER  |VOLTAGE (VDC) TEMPERATURE®
Korean KCC
RIOE RIS, RPL0E, RPISE,
RIVE RAE, RLOE RPIVE, WPSOE, RPRADE
b
[ JA0-1- 53 13 Se Mg
220mA
TIYnE FETEWS BTSN
LPO12S 2
™ T T T AT S
“ wm
P10 100 M BRP HF RFID: 10 M &35 9
W & 39 ¢Bm/1l Mia wm
BLEw Do A4 EXRP
Ad 4Bl Mig
"W 0C N
—— pyg
iy Xeal XAM (I3SENHZA 24
G
- wIET Een T ASK, BLE OFSK

Russia

AATA AN OTORONISAS YHAIAN Kl MIDEHEOGKE CEODYR0RIMA
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Figura 10-9. Especificaciones técnicas del lector HID multiCLASS SE (parte 2). [23]
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Anexo 5: Catalogo de HID Global

Base Model
Number

Dimensions

Weight

Read Range

Mounting

Power Supply

Current
Requirements

Termination

Output Formats

Tamper
Indoor/Qutdoor

Warranty

ProxPoint Plus®

60058/ 6008B
313"% 1.7 x 66"
(B.0cm x 4.5 cm

x 1.5 cm)

3.60z(102g)

Up to 3.07 (7.5 cm)

Mullion

30/75 mA

Pigtail

IP55 Certified

MiniProx®

5365E/5368E
6.0"x 1.7 x 1.0°
(15.0cmx4.5cm
x 2.0 cm)

7.89 oz (224 g)

Thinline® Il

5395C/5398C

47"%3.0"x 68"
(120emx 7.5 cm
x .5 am)

7.33 0z (208 )

Up to 5.5 (14.0 cm)

5-16 VDC

30/75 mA

Pigtail or
Terminal Strip

Wiegand or
Clock-and-Data

Mo

Single-gang
electrical box

30/110mA @ 5 VDC

20/115@ 12 VDC

Lifetime

ProxPro®

5355A/5352A/535BA

507x50"x 1.07
(125ecmx 125 em x
2.5 cm)

9.62 0z (273 g)
Up to 8.0 (20.5 cm)
Single-gang electrical

box;

Glass Mount Kit

Awailable

10-28.5 VDC

100/ 120 mA

Pigtail

Wiegand,
Clock-and-Data,
RS5-232 or R5-422

Switch

IPS5 Certified

Figura 10-10. Especificaciones técnicas del lector HID ProxPoint Plus. [24]
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Anexo 6: Hoja de datos de lector T-500SW de United

Technologies
430209001

T-500SW Reader mullion, gray*

Technical specifications

Technology

Environmental

Reader type

Multi-frequency

Operating temperature  -25 to +65°C

Reader operating- 125 KHz, 13.56 MHa Storage temperature -25 to +65°C
transmitting frequency Relative humidity 0 to 95% noncondensing
Supported technaology  ICLASS (CSN), MIFARE Classic (CSN). MIFARE Environment Outdoor
13.56 MHz DESFire (C5N) IP rating IF 65
Supported technology  Corporate 1000, GE ProxLite/CASI Prox, HID Prox
125 kHz Standards & regulation
Mifare type IS0144434 Compliancy CE. FCC, RoHS
Mo. of Mifare bytes TSN 4 Byte (550)
Read write Mo Colour
SAM module embedded No Grey, charcoal, and black
System Certifications
Reading distance 13.56 MHz: up to 11.4 cm[/1125 kHz: up to 12.7 FCC

cm CE

UL 294

Max. reader distance to
panel

Wiegand: 152 m[/] Supervised F/2F: 914 m

RTE (Reguest To Exit) Mo

C5N (Card Serial Yes
Mumber)

Custom data model No
Vicinity type 15015693
Mo. of LEDs 1

MNo. of covers included

1

Interface & connections

Interface Wiegand
Connector type Pigtail
Pigtail length 30 cm
Tamper type

Pry-off tamper Mo
Opening tamper Mo
Operation

Stand-alone No

PN keypad No
Electrical

Power supply type vDIC
Power supply value 8 to 16 VDC

Current consumption

95 ma at 16 VDC

Physical
Phiysical dimensions 44 x 148 x 30 mm
Met weight 2704g

Shipping weight 31049

Material PET Polymer
Form factor US gangbox

Mounting type

Surface Mount

Dimensions (W x H x D)

T-5005W/W : 44 x 148 x 30 mm

T-5205W/W and TS5255W/W : 14B.6 x 114 3 x

3L.7 mm
Operating temperature

-25 to 65°C
IP Rating

IP 65

Relative humidity

0 to 95%, non-condensing

Wiring

UTC F/2F : 4 conductors {min.)

‘Wiegand : 5 conductors {minimum)

Cabling distance

UTC F/2F systems : up to 914 m at 12vDC

Wiegand output : up to 152 mi

System compatibility

Microcontrollers Micrey5-PX and Micro/5-PXN, Micro/PX-2000 and

Micro/PXN-2000

Access control systems  Picture Perfect Editions 1.7 or higher, and
micrecontroller firmware 1.72 or higher

Access control systems  Secure Perfect Editions 5.0 or higher. and
micrecontoller firmware 5.0.02 or higher

Credentials

For detailed system compliance specifications,
refer to the reader installation guide

Proximity (125 KHz) Proxlite, IS0Prox, key fobs, and tags (Note:

Proximity Perfect cards are not supported)

Mifare (150 144434) Mifare Standard, Mifare
Light, Mifare Ultra Light, key fobs, and tags

Wicinity 150 15693 Infineon My-D 2K-5, 2K-P, 10K-5, 10K-P, 5Li-2,

key fobs, and tags

Figura 10-11. Especificaciones técnicas del lector T-500SW. [25]
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Anexo 7: Hoja de datos de adaptador de 9V DC para el

probador
“ME lm I !.',E I,_,_ 25WAC-DC High Reliability Industrial Adaptor G S T 2 SA series
SPECIFICATION
ORDER NO. GST25A0S-P1J| GSTZSADT-PL] GST2SA0S-P1)| GST25A12-P1J GSTZSA1SP1J| GSTZSATB-P1) GST2SA24-P1l] GSTZSAZ8-P1 GST2SM8P1)
| SAFETY MODEL NO. | GST25A05 | GST25A07 | GST25A09 | GST25A12 | GST25A15 | GST25A18 | GST25A24 | GST25A28 | GST25A48 |
DC VOLTAGE Note2 5V 7.5V av 12v 15V 18V 2av 28V 48v
|RATED CURRENT [a0n |20 |25 2.08A 166A  |138A | 1.04A 089A | 0524
CURRENT RANGE 0~-4.04 0~293A 0~2.55A 0~2.08A 0~1.66A 0~1.38A 0~1.04A 0~0.89A 0~0.22A
ouTpur | RATED POWER (max) | 20w | 22w | 23w 25W W |sw | 25w 25W | 25w
RIPPLE & NOISE (max.) Note.3 B0mVp-p 80mVp-p | BOmVp-p B0mVp-p 100mVp-p | 150mVp-p | 180mVp-p | 240mVp-p | 240mVp-p
|VOLTAGE TOLERANCE Note] +5.0% | +50% | +50% | +#30% | +30% [+30% |[+20% [+20% [+20%
LINEREGULATION  Motes +1.0% | £1.0% | £10% | +10% | #10% | +£1.0% | +10% | +10% | +1.0%
|LOAD REGULATION  Mote +50% | +50% | +5.0% +3.0% +30% | +30% | +20% +20% | +20%
SETUP, RISE, HOLD UP TIME | 1000ms, 30ms, 50ms/230VAC __1500ms, 30ms, 15ms/115VAC at full load
|VOLTAGERANGE Note7| 85~ 264VAC
FREQUENCY RANGE 47~ 63Hz
wpur | EFFICIENCY (Typ) [815% 845% 85% [e65%  [am% [a7% [88% 86% [89%
AC CURRENT 06A/115VAC  0.35A/ 230VAC
|INRUSH CURRENT (max.) |35/ 115VAC  65A/230VAC
LEAKAGE CURRENT(max.) | 0.75mA/ 240VAC
OVERLOAD 1|D-1§0°L rlllEdl:_llﬂ]:Ll‘t[I:mEl : o
PROTECTIO Protection type : Hiccup mode, recovers automatically after fault condition is removed
OVER VOLTAGE 10~ ﬂu% rated output voltage .
Protection type : Clamp by zener diode
| WORKING TEMP. -30~ +70°C (Refer to "Derating Curve")

WORKING HUMIDITY

20% ~ 90% RH non-condensing

ENVIROWMENT | STORAGE TEMP., HUMIDITY | -40~+85°C, 10 ~ 95% RH

TEMP. COEFFICIENT +0.03% / C (0~50C)
|||I'IBRAT'IDN | 10 = 500Hz, 2G 10min./1cycle, period for 60min. each along X, Y, Z axes
SAFETY STANDARDS ULB0S50-1, CSA C22 2, TUV ENB0950-1, BSMI CNS14336, CCC GBA4943, PSE JG0950-1 approved

SAFETY & | WITHSTAND VOLTAGE

| vP-oiP:a242vDC, UP-FG:2121VDC

EMC ISOLATION RESISTANCE

I/P-Q/P, UP-FG:100M Ohms | 500VDC | 25°C/ T0% RH

(Note.8) | EMC EMISSION

[ Compliance to EN55022 class B, ENG1000-3-2,3, FCC PART 15/ CISPR22 class B, CNS13438 class B, GB9254, GB17625.1

EMC IMMUNITY Compliance to ENG61000-4-2,3,4,5,6,8,11, light industry level, criteria A
|MTBF | 674.55Khrs min. MIL-HDBK-217F(25°C)
OTHERS | DIMENSION 93°54*36mm (L"W'H)
| PACKING | 208g; 60pcs/13.5Kg/1.12CUFT
PLUG See page 3,4 ; Other type available by customer requested
a—— |CMLE | ‘See page 3.4 ; Other type available by customer requested
NOTE 1_All paramelers ane specified at 230VAC input, rated load, 25°C 70% RH ambient.

2.0C voltage: The output voltage set at point measure by plug terminal & 50% load.

3.Ripple & noise are measured at 20MHz by using a 127 twisted pair lerminated with a 0.1uf & 47ul capacitor.
4.Tolerance: includes set up tolerance, line regulation, load regulation.

5.Line regulation is measwred from low ne to high line at rated load.

6.Load regulation is measured from 10% lo 100% raled load.

7.Derating may be needed under low input vollage. Please check the derating curve for more details,

8.The power supply is considered as an independent unit, but the final equipment still need 1o re-confirm that the whole sysiem complies with the

EMC directives. For guidance on how lo perform these EMC tests, please refer to “EM: testing of component power supplies.”
(as avaslable on hilphweww. mearwell.com)

Figura 10-12. Especificaciones técnicas de adaptador GST25A. [30]

177



Anexo 8: Hoja de datos de adaptador de 24V DC para

tarjeta de control electromecanico

MW LRS'100 series

100W Single Output Switching Power Supply

SPECIFICATION
MODEL LRS-100-3.3 [LRS-100-5 LRS-100-12 |LRS-100-15 |LRS-100-24 |LRS-100-36 |LRS-100-48
DC VOLTAGE 33V 5V 12v 15V 24V 36V 48V
RATED CURRENT 204 184 854 TA 4.54 284 238
CURRENT RANGE 0=204 0-18A 0=~85A 0D=-7A D- 454 0-28A 0=-23A
RATED POWER B6W S0W 1020w 105W 1DEW 100.8W 104w

RIPPLE & NOISE (max.) N 100mVp-p 100mVp-p 120mVip-p 120mVp-p 150mVp-p 200m\p-p 200mVp-p
OUTPUT |VOLTAGE ADJ.RANGE |2.97-38V 45-55V 102=- 138V | 13518V 26~ 28 6V |324-398V |432-528V

VOLTAGE TOLERANCE Mate.3 +3 0% +2.0% +1.0% +1.0% +1.0% +1.0% +1.0%
LINE REGULATION Noted| +0.5% +0.5% +0.5% +0.5% +0.5% +0.5% +0.5%
LOAD REGULATION Note.5| £2.0% £1.0% +0.5% +0.5% +0.5% +0.5% +0.5%
SETUP. RISE TIME 500ms, 30msi230VAC 500ms, 30ms 15VAC at full load
HOLD UP TIME (Typ.) 55msf230VMAC  10msM15VAC at full load
VOLTAGE RANGE 85~ 264VAC 120 =~ 373VDC (Withstand 300VAC surge for Ssec. Without damaga)
FREQUENCY RANGE 47 ~63Hz
EFFICIENCY (Typ.) B4.5% [se% 88% BB.5% 0% 80.5% 1%
INPUT AC CURRENT (Typ.) 1.94115VAC 1 2A230VAC
INRUSH CURRENT (Typ.) | COLD START 50A/230VAC
LEAKAGE CURRENT <0.75mA | 240VAC
110 = 150% rated output power
OVERLOAD Protection type : Hiccup moda, recovers automatically after faull condition & removed
PROTECTION 3B-445V  [575-675v |138-162V [1B75-2175v[288-336V |414-486v [552-648V
ERIEHEUERIREE Protection type : Shut down olp voliage, re-power on io recaver
WORKING TEMP. =30~ +70'C (Rafer to *Derating Curve®)

WORKING HUMIDITY 20 ~ 50% RH non-condensing
ENVIRONMENT | STORAGE TEMP., HUMIDITY | 40 ~ +85°C_ 10 ~ 95% RH non-condanging
TEMP. COEFFICIENT +0.03%C (0~ 507C)

VIBRATION 10 ~ 500Hz, 3G 10min_1cycle, B0min. each along X, Y, Z axes
OVER VOLTAGE CATEGORY glnlag:ml;nm lo BS EN/ENG 1558, BS EN/ENS0178, BS EN/ENG0GE4-1, BS EN/ENG2477-1; allitude up to

UL 62368-1, TUV BS EN/ENG2368-1, BS ENENB0335-1, BS ENENG1558-1/-2-16, GB 49431,
SAFETYSTANDARDS | BSMI CNS15568-1, EAC TP TC 004, 5/NZS62368.1(by CB),KC K80850-1(for LRS-100-12124 only),
BIS I1S13252(Part1): 2010/IEC B0$50-1: 2005(NOTE 8] approved

SAFETY ol WITHSTAND VOLTAGE | IP-O/P:4KVAC UP-FGI2KVAC  OIP-FG:1 25KVAC

EMC  |ISOLATION RESISTANCE | I/P-O/P, UP-FG, O/P-FG:100M Ohms / S00VDC | 25°C/ 70% RH

(Note 8) ENC EMISSION Compliance lo BS ENEN55032 (CISPR32) Class B, BS ENENS5014, BS ENJENG 1000-3-2,-3,
GB17625.1,GB/T 9254.1, BSMI CNS15936, EAC TP TC 020,KC KN 32 KN35{for LRS-100-12124 anly)
EMC IMMUNITY Compliance to BS EN/ENG1000-4-2,3,4,5,6.8, 11, BS EN/ENG1000-6-2 (BS EN/ENSQ0E2-2) BS ENENSS035,
heavy indusiry lavel, EAC TP TC 020 KC K32 KN35{for LRS-100-12124 only)
MTBF 334B.9K hrsmin.  Telcordia SR-332 (Bellcors) ; 677 4Khes min.  MIL-HDBK-217F (25C)
OTHERS |DIMENSION 126°57* 30mm (L'W*H)
PACKING 0.34Kq ; 40pcs/4.6Kg/0_52CUFT

NOTE 1. All parameters NOT specialy mentioned are measured at 230VAC input, rated load and 25°C of ambient temperature.

2. Ripple & noisa are measured &t 20MHz of bandwidth by using a 12° twisted pair-wire terminated with a 0.1uf & 47uf paralel capacitor.

3. Tolerance : includes set up tolerance, line regulation and load regulation.

4. Line regulation iz measured from low fine to high lne at rated load.

5. Load regulation is measured from 0% to 100%: rated load.

6. Length of sat up time is messured at cold first start. Tuming ON/OFF the power supply very quickly may lead to increase of the set up
tirme.

7. The ambient temperature derating of 5°C/1000m is needed for operafing allitude grester than 2000m{S500f).

8. The power supply is considered a companeant which will be installed into a final equipment. All the EMC tests are been executed by
maunging the unit on & 360mm°350mm metal plate with 1mm of thickness. The final equipment must be re-confimmed that it still meats
EMC directives. For guidance on how to pardform these EMC tests, please refer o “EMI tesfing of component power supplies.”

(a5 available on hitps:fwww. meanwel.comUploed PDFEM_staterment_en.pdf)
9. Some model may not have the BIS logo, please contact your MEAN WELL sales for more information.
3 Product Liability Disclaimer : For detsled information, please refer 1o hitps:wwa mesnwell.comiseniceDisclsimear.sspx

Figura 10-13. Especificaciones técnicas de adaptador LRS-100. [32]
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Anexo 9: Cotizacion de Macro Safe Gates

Shenzhen Macrosafe Technology Co.,Ltd.
™ 2

ContactMsKit Zhang  Emailkiv@macrosafegates.com Mobile:B6- 13006645661
Macrosafe No.270 Leitai Industrial Park. Juling Mew Village, Fucheng Street, Longhua District. Shenzhen,China

Quotation

1)5ize: 1400+280=380mm

Z)Matenial: SUS 304 hairline

3)Thickness: 1.5mm

4)Passage width: 550m

S)Traffic rate:30-35 persons/min
§)Communication interface: Dry Contact.
R5458 optional

7) MCBF: 8,000,000 cycles

8) With hydraulic buffer

9) With gray powder coat finish

1 MS11G

Lindustrial 8-inch LCD manitor
2.Display testing result and

employes’s information including name,
employee |10, department

3. Indicate allow or deny to entry, system |US31,685
failure

2 ESD testing |
monitor

1. Wrist band test

2 working woltage: DC 12V 24

3. Card woring frequency: 13.56MHz

4 default setting: wrist band: 750K0
~35ML2, shoes: 750K ~100MQ

5. LED display indicate ESD test
resistance

5. Working temperaturs: -20°C -~ 80°C

ESD tester
MS-E02

4 Foot plate Shoes ESD test

U5$1,695

1. Browser-server model, Flat U Design
2. ESD software on senver accessible by

— other PC/tablet/mobilz through browser,
ESD Test & 3. Support test data recording and
Access e 0 summary (by employes/ESD tester/date)
5 Contral 3 4. Supports face recognition, fingerprint, | US$800
—

o]
@

software . card swipe data recording and summary
5. Supports sending data reports via

email

6. APl connection

(Computer not included.)

i 1.Issued by laboratory that accredited by

Certificate of
6 | eatioration the ISO/IEC 17025 standard US5100
2, ILAC MRASCNAS mark on report

1 US$100

1 Protact goods from damage during long
7 |wooden case !l_.! distant shipping Uskis

1 USE35

8 ‘ bank cost | ‘ Us%3n

‘ 1 ‘ USH30

In total

US$1,860

Figura 10-14. Cotizaciéon de MSG. [28]
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Anexo 10: Manual de productos ESD Gate

ESD Denfender Controller

A.Power: 12V DC Power Jack

B. Reader 1: Connect card reader

C. Reader 2: Connect wiegand

output’s GND&D1&D0 of face A BCD
recognition device or fingerprint reader
D. Relay 1: Integrates with electronic
door locks, turnstile gate, lights,
buzzers, etc.

E. USB: Accepts external mouse and
ESD Defender certified QR code
scanner.

F. HDMI: Connect ESD Defender
Controller and 8" monitor screen via
HDMI cable

G. RJ45: Accepts network cable and
provides network communication
between the ESD Defender and ESD
Defender Monitor Software

H. RS232: Accepts RS232 cables and provides communication between the
ESD Defender Controller and ComboTester.

E F G H

*ESD Defender Controller

Figura 10-15. Esquema de entradas y salidas del ESD Defender Controller. [34]
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A. Power: 9V DC Power Jack
B. GND: Grounding Terminal:

= Must connect to equipment
= ground. This connection will
s remove any static charge from

the user before the test. NOTE: If
ESD Defender is not grounded
correctly, this may result in
damage that is not covered by
the warranty.

C. NO&COM: Relay terminal
used to connect to electronic
door locks, turnstile gate, lights,
buzzers, etc.

O IO TITIEOIT AT [ ey \

»

Max Voltage: 125VAC,60VDC

Max.Current: 1A
. f ESD De Combo
TThobacko SD Defender Com Max.Capacity: 62.50VA,30W .
esler

Figura 10-16. Esquema de entradas y salidas del ESD Defender Combo Tester. [34]

8. specifications

ESD Defender Combo Tesier

Input Voltage & Fraquency AC/DC Power Adapler
Power input
100-240V, SOG0Hz
Power output SVDC, 27A

Cperatng Tempearature Cable Lenth: 1.5m
41101004 °F (51038 °0)
70t 1004 °F (21 1© 38 *C) for 1 Gigohm

test imat
Opearating Hurmiaity 10%:-65%

10%-50% for 1 Gigchm test imit
Test Accuracy £10 9% for 2l other test imets

+20 % for 1 Gigonm foctwear test imit
Dmension 4 6B 5T 1.3 (11T"167"35mm)

ESD Defender Controles
Dimension 6.29™4 527 1.68°(160°115°48mm)

ESD Footplate

Dimension 13.36™14.1770.80(340°36023mm)

Figura 10-17. Especificaciones técnicas del ESD Defender Combo tester. [34]
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Anexo 11: Manual del software de gestiéon de datos

6.1 Add new ESD Defender Tester

Figure 7.1
Reload this page after adding ESD Defender tester. The [CONNECTION STATUS] will turn to
[Onlme] from [ofﬂine] within 15 seconds.

nnnnn FERTE LM LT - ..ﬂ & m
“
e DD 0 @
Figure 7.2

Note: ESD Defender must reside on the same subnet as the server hosting the data for the initial
configuration of the server location.
Communicates via HTTP from client device to server after initial set up

Figura 10-18. Ejemplo de como agregar un quipo nuevo desde el software. [36]
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7.ESD Report

7.1 ESD Test Report

A report may be filtered by employee name, ESD Defender, ESD Number, department, result and
date. Click [Export] will create report in ESD Defender Monitor back-end and download created
file in Excel format.

go808gd0
600000
AoDoO0a®

Figura 10-19. Ejemplo de cdmo obtener un reporte desde el software de gestién de
datos. [36]
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Anexo 12: Manual de tarjeta de control electromecanica

Professional manufacturer of smart turnstile gate and Solutions provider

3.3 Tripod turnstile and Full height turnstile main
board description

3.3.1 Tripod turnstile and Full height turnstile main board
cable connection diagram

Left&right open Droparm  Top LED 12V power
gate electromagnet electromagnet  arrow

output
: A A /A\ /A\
gooojon s /8 0 0 0]|0 O
APZ 2N AYZ 1N ONO APZ aNO ¥ 9 O0A AZLAND

5

{ Digital Tube

& TRERE
1 Fuse CARICIRIEx
()

ZERQ. OPL_OPR_ AM

T

08 D0 Ras O

P+ P- PC PD ZEROVCCGNDOP-L COMOP-R VCC GNDA-M

Jooom|foonyoonfooam

ol 1\/1V/I\/]o
Power Sensor Opengate Fire signal

signal

Page 14

Figura 10-20. Diagrama de conexiones de la tarjeta de control electromecanico del
MS11G. [35]
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