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Resumen

Herrera, F. (2024) Propuesta de metodologia para la gestion de riesgos de Tl basada en
las mejores practicas internacionales para la empresa Information Evolution Costa Rica. (Trabajo
Final de Graduacion). Escuela de Administracion de Tecnologias de Informacion. Tecnoldgico de
Costa Rica.

Este Trabajo Final de Graduacion tiene como objetivo proponer una metodologia de gestién
de riesgos de Tecnologias de Informacion para Information Evolution Costa Rica, alineada con las
mejores practicas de la industria, con el fin de definir una estrategia y un proceso operativo para la
gestion de riesgos de TI. La propuesta se fundamenta en la evaluacion de las mejores précticas de
gestion de riesgos de TI de la industria para garantizar una implementacion eficaz y sostenible en
la empresa.

Para alcanzar este objetivo, se utilizé una metodologia aplicada con un enfoque cualitativo
y un disefio de investigacion-accion, estructurada en tres fases. En la Fase 1, se evaluo la situacion
actual de la empresa y sus procesos de gestidn de riesgos. En la Fase 2, se estudiaron las mejores
practicas de gestion de riesgos de TI de la industria y se evalu6 su alineacion con las necesidades
de la empresa, seleccionando las mas adecuadas. Finalmente, en la Fase 3, se desarrollaron los
artefactos pertinentes para la metodologia de gestién de riesgos de TI, tanto para el marco de
gobierno de riesgos de T como para el proceso de gestion de riesgos.

A partir del analisis de los resultados, se determind que la empresa no contaba con un
proceso formal para la gestion de riesgos de TI, lo que generaba una gestion reactiva ante los
incidentes. Con base en esta evaluacion, se desarroll6 una propuesta metodologica estructurada de
acuerdo con ISO 31000 y COBIT 2019, que permite implementar un proceso formalizado de
gestion de riesgos de TI, con el objetivo de garantizar la continuidad operativa y minimizar los
impactos adversos.

Palabras clave: metodologia, gestion de riesgos, riesgos de TI, mejores practicas, COBIT 2019,
ISO 31000, gobierno de T, proceso, estandarizacién
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Abstract

Herrera, F. (2024) Proposal for a methodology for IT risk management based on
international best practices for the company Information Evolution Costa Rica. (Final Graduation
Project). School of Information Technology Management. Technological Institute of Costa Rica.

This Final Graduation Project aims to propose an IT risk management methodology for
Information Evolution Costa Rica, aligned with industry best practices, to define a strategy and
operational process for IT risk management. The proposal is based on an evaluation of industry
best practices in IT risk management to ensure effective and sustainable implementation within the
company.

To achieve this objective, an applied methodology with a qualitative approach and an
action-research design was used, structured into three phases. In Phase 1, the company’s current
situation and risk management processes were evaluated. Phase 2 involved studying IT risk
management best practices and assessing their alignment with the company's needs to select the
most suitable ones. Finally, in Phase 3, the relevant artifacts for the IT risk management
methodology were developed, covering both the IT Risk Governance framework and the risk
management process.

The results analysis revealed that the company lacked a formal IT risk management process,
leading to a reactive approach to incidents. Based on this evaluation, a structured methodological
proposal was developed, aligned with 1ISO 31000 and COBIT 2019, enabling the implementation
of a formalized IT risk management process aimed at ensuring operational continuity and
minimizing adverse impacts.

Keywords: methodology, risk management, IT risk, best practices, COBIT 2019, 1SO 31000, IT
governance, process, standardization
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Propuesta de metodologia para la gestién de riesgos de Tl basada en las mejores practicas TEC de Costa Rica

internacionales para la empresa Information Evolution Costa Rica

1. Introduccion
1.1. Descripcién General

En el entorno empresarial actual, caracterizado por una adaptacion tecnoldgica exponencial
y una dependencia creciente de los sistemas de informacién, la gestion eficiente y eficaz de los
riesgos de las Tecnologias de Informacion se ha convertido en un requisito obligatorio. Este
proyecto se centra en laempresa Information Evolution Costa Rica, una entidad dedicada al analisis
de datos y al mantenimiento de bases de datos para el mercado de bienes raices de Estados Unidos,
donde la continuidad y la integridad de las operaciones dependen criticamente de la infraestructura
de TI.

El rapido crecimiento de la empresa ha revelado vulnerabilidades significativas en su
gestion de riesgos de TI, con incidentes técnicos que han impactado directamente su operatividad
y productividad, y ha comprometido la seguridad de los datos de los clientes. A pesar de la
importancia reconocida de la gestion de riesgos de TI por parte del departamento de TI, el contexto
actual dentro de Information Evolution Costa Rica indica que no se ha implementado una
metodologia robusta y sistematica para abordar estos riesgos, resultando en desafios operativos y
estratégicos.

Asimismo, diversos proyectos previos y practicas establecidas en la industria sugieren que
la implementacion de marcos de trabajo como COBIT 2019, junto con normativas como ISO/IEC
27005 e INTE/ISO 31000, fortalecen significativamente la gestion de riesgos, ademas de optimizar
los recursos de T1y mejorar la resiliencia organizacional. ES por esto que, en este trabajo se postula
que la adopcién de una metodologia estructurada de gestion de riesgos de TI, basada en estos
estandares internacionales, incrementara la eficiencia operativa y la competitividad de Information
Evolution Costa Rica. Se espera que la propuesta de un marco de trabajo adecuado no solo mitigue
los riesgos identificados, sino que también prepare a la empresa para enfrentar nuevos desafios en
un entorno tecnoldgico y de mercado dindmico competitivo.

En este informe se abarca el contexto de la organizacion en la seccion 2, el planteamiento
del problema en la seccién 3, los objetivos en la seccion 4, los beneficios esperados del proyecto
en la seccion 5, el alcance esperado del proyecto en la seccién 6 y la metodologia de investigacion
utilizada en la seccién 7. El alcance del proyecto abarca cuatro fases fundamentales: el analisis de
la situacidn actual del proceso de gestion de riesgos de TI, la identificacion de aspectos relevantes
sobre gestion de riesgos, el desarrollo del ciclo de gestion de riesgos de Tl y la mejora del proceso
de gestion de riesgos de TI. Estas fases se orientan hacia el disefio y la propuesta de una
metodologia de gestion de riesgos especificamente adaptada a las necesidades de Information
Evolution Costa Rica, alineada con las mejores practicas de la industria y centrada en la
optimizacion de la gestion de riesgos de TI.
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1.2. Antecedentes
1.2.1. Descripcion de la Organizacion

Information Evolution es una corporacion multinacional fundada en el afio 2007 en
Austin, Texas, por Matt Manning. A lo largo de los afios, la empresa ha expandido su presencia
internacional, incluyendo una significativa expansion en la India bajo la direcciéon de Yasmin
Imthiyas. Actualmente, emplea a un poco mas de mil personas distribuidas en sus distintas sedes
alrededor del mundo, ubicadas en Estados Unidos, India, Filipinas y Costa Rica.

Especializada en una diversidad de servicios en el ambito del manejo de informacién,
Information Evolution ofrece soluciones integrales a compafiias, especialmente en el sector de
bienes raices, FinTech, MarTech y CRE Enhancement. Entre sus principales servicios se
encuentran el analisis de datos, el disefio y la optimizacion de cadenas de suministro de
informacion, la actualizacion de datos y el mantenimiento de bases de datos. Asimismo, la
empresa se dedica a la integracién de diversas fuentes de datos y al crowdsourcing gestionado,
asegurando asi un flujo de informacion eficiente y de alta calidad para todos sus clientes.

De acuerdo con la informacion disponible en su sitio web, cada una de las sedes de
Information Evolution, incluyendo la de Costa Rica, opera como una entidad independiente y
Unica ante la ley. Esto implica que cada sede pais es responsable de sus acciones y omisiones, sin
comprometer a las demas entidades miembro. Cada sede de Information Evolution cuenta con
una estructura organizativa independiente que facilita la adaptacion y la gestion de sus propios
procesos y proyectos, atendiendo las necesidades especificas del mercado local. Aunque en
ciertos proyectos se forman equipos multidisciplinarios que integran talentos de diferentes sedes,
como, por ejemplo, proyectos que integran miembros tanto de Costa Rica como de Estados
Unidos, cada entidad mantiene su propia autonomia, lo que significa que, desde un punto de vista
organizacional y administrativo, las operaciones y la gestion de recursos se llevan a cabo de
manera independiente, sin una dependencia directa entre los diferentes paises.

En particular, Information Evolution Costa Rica, dirigida por Rodolfo Rojas desde su
fundacién en enero del 2023, es la Unica sede en Latinoamérica y la segunda en el continente
americano tras la fundacion de la sede principal en Estados Unidos. Gracias a su alta eficiencia
operativa y a su mano de obra altamente calificada, la sede costarricense ha experimentado un
rapido crecimiento, pasando de 20 a 168 empleados, con un equipo compuesto por un 45% de
hombres y un 55% de mujeres, y una estructura organizacional que crece y se consolida de manera
exponencial, esto significa que actualmente desempefia un papel crucial, al focalizar su trabajo
exclusivamente en el analisis de datos y el mantenimiento de bases de datos para clientes del
sector de bienes raices de Estados Unidos.

Entre sus clientes mas importantes se encuentra una destacada empresa de bases de datos
de bienes raices, que ofrece sus servicios a miles de usuarios en todo el territorio estadounidense.
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Esta empresa requiere que sus datos estén continuamente actualizados y mantengan un alto nivel
de precision, por ende, para cumplir con estas exigencias, Information Evolution Costa Rica ha
dispuesto un equipo de aproximadamente 160 profesionales dedicados a asegurar la integridad y
relevancia de la informacion manejada.

Estos equipos trabajan en diversos proyectos orientados para garantizar la integridad y la
relevancia de la informacion que manejan, cumpliendo con las exigentes demandas del mercado
inmobiliario estadounidense y adoptando una filosofia centrada en la prestacion de servicios de
primera calidad. Information Evolution Costa Rica destaca por su excepcional eficiencia
operativa y su equipo altamente calificado, combinacion que ha fortalecido su posicion como una
de las sedes mas valoradas por los clientes estadounidenses.

Para lograr una comprension conjunta de la empresa Information Evolution Costa Rica, a
continuacion, en la figura 1, se muestra el organigrama de la empresa, con el fin de entender su
dinamica interna y delinear las diversas jerarquias y unidades funcionales que la integran.

Figura 1: Organigrama de la empresa Information Evolution Costa Rica

[ [ |

Departamento de
Recursos Hl.lmnosJ [ Departamento de “} [I:lnplnnlnnh Dmnll]
Administracdora del Administrador del Lider de
_dapamrll?nw de departamento de T operaciones
(G I [ Lider de Calidad }
Recursos Humanos
[ [ | | I EN N S—
A dor de dor de dor de Asegurador de Asegurador de Asegurador de Asegurador de Asec dor de
calidad del calidad del calidad del calidad del calidad del caliﬂ_ad del calid_ad del calid_a.d del
equipo 1 equipo 2 equipo 3 equipo 4 quipo 5 equipo 6 equipo 7 |__ equipo8
p . - ~ - \
Equipo 1 de Equipo 2 de Equipo 3 de Equipo 4 de Equipo 5 de Equipo 4 de Equipo 5 de Equipo 5 de
analistas analistas i i list: i analistas analistas

Nota: Elaboracion propia
1.1.11. Misidn

Brindar soluciones integrales en el manejo de informacion para el sector comercial
estadounidense, mediante andlisis de datos precisos, actualizacion constante de repositorios
de informacion y optimizacién de cadenas de suministro de informacion, asegurando la
satisfaccion de nuestros clientes a través de un equipo altamente calificado y orientado a la
excelencia. (Information Evolution, s.f)
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1.1.1.2.  Vision

Ser lideres en el ambito del manejo de informacion para el sector comercial, siendo
la referencia indiscutible en cuanto a precision, integridad y relevancia de los datos;
inspirando confianza en nuestros clientes y siendo un socio estratégico en la evolucion de
sus operaciones. (Information Evolution, s.f)

1.1.1.3.  Valores
Information Evolution (s.f) define los siguientes valores como parte de su cultura:

e Exito con el cliente: el récord de éxito con el cliente se debe al lanzamiento de nuevos
servicios de informacion, dando muchas ventajas sobre la competencia, tales como: que las
operaciones se mantengan dentro del presupuesto, se dé una aplicacion inteligente de la
innovacion y se anticipen de futuras oportunidades de mejora.

e Innovacion: el historial de éxito se debe a que se toma el riesgo con los start-ups, dandoles
el éxito que necesitan con los nuevos servicios de informacion mediante el conocimiento
profundo del disefio de cadenas de suministro de datos robustas y eficientes.

e Flexibilidad: los procesos y tecnologias son estructurados de forma tal que puedan ser
adaptables a los picos de trabajo, ya sean bajos o altos, para que los clientes mantengan su
enfoque en el éxito de su proyecto y asi servir de una mejor manera.

e Transparencia: los clientes reciben acceso a la produccidn en tiempo real, permitiendo que
los equipos sientan como si fueran manejados directamente por el cliente. También se
ofrecen diferentes vias de comunicacion (dependiendo del cliente), lo que permite una
comunicacion clara dentro de los equipos.

e Integridad: la empresa no tiene lazos comerciales con otros duefios, revendedores o
comercializadores, lo que garantiza que nunca haya un conflicto de intereses; ademas de
que la seguridad de datos se toma de manera muy seria y se sigue los lineamientos de los
clientes para evitar que la informacién caiga en manos equivocadas.

e Decencia: la empresa tiene una fuerte reputacién como un empleador justo y ético; ofrecen
mejores salarios y beneficios que el promedio, y también tiene la larga tradicién de
favorecer a sus comunidades dando apoyo a diferentes organizaciones, iniciativas,
universidades, entre otras, enfocadas en el cuido de salud, educacion y esfuerzos de socorro
en casos de desastre.

e Responsabilidad social: la empresa apoya a diferentes organizaciones (como
universidades, organizaciones sin fines de lucro, entre otras) que se enfocan en el avance
de los campos de ciencias de la informacion y en hacer nuestro futuro digital mas robusto
y accesible para todos.
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1.1.1.4. Equipo de Trabajo

A continuacion, en la figura 2 se presenta el organigrama correspondiente al equipo de
trabajo que estara involucrado en el desarrollo del Trabajo Final de Graduacion.

Figura 2: Organigrama del equipo de trabajo

[ |

Administrador del Lider de
departamento de TI operaciones

Estudiante que
realiza el TFG

Nota: Elaboracion propia

Como se observa en la Figura 2, el equipo de trabajo consta del estudiante que realiza el
Trabajo Final de Graduacion, el Gerente General de la empresa, el Lider de Operaciones y el
Administrador del Departamento de TI, ya que dicho departamento cuenta Unicamente con una
persona, el cuél seria el encargado directo del proyecto por parte de laempresa. Los roles del equipo
de trabajo se detallan en la Tabla 1 presentada a continuacion.

Tabla 1: Roles del equipo de trabajo

“ Funciones del rol en la empresa Funciones del rol en el proyecto

- Direccién estratégica de la - Apoyo de recursos para el desarrollo
empresa del proyecto
Gerente - Toma de decisiones clave - Gestidn de aspectos administrativos
General - Gestion de relaciones con los - Juicio de experto sobre informacién
clientes clave de la empresa

- Supervision operativa

Validacién de cumplimiento de los
intereses de la empresa
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“ Funciones del rol en la empresa Funciones del rol en el proyecto

Administrador
del
departamento
de TI

Lider de
Operaciones

Estudiante que
desarrolla el
Trabajo Final

de Graduacion

1.2.2.

Gestion técnica de Tl

Desarrollo e implementacion de
politicas de TI

Solucion de problemas vy
mantenimiento de los equipos
Monitoreo continuo de los
equipos y sistemas

Planificacion estratégica de
planes operativos

Gestion de proyectos

Gestion de recursos

Supervision de las operaciones
diarias

Optimizacion de procesos
Colaboradora en la organizacion
que desempefia funciones de
mantenimiento de bases de datos
y aseguramiento de la calidad de
los datos para el cliente principal
de la empresa

Nota: Elaboracion propia

Proyectos Similares

Tecnologico
de Costa Rica

TEC

Aprobacion de la propuesta
Asesoramiento técnico

Evaluacion de las préacticas actuales
Apoyo con informacion de Tl
Supervision del avance de la
propuesta a desarrollar por el
estudiante

Asesoramiento técnico

Analisis de los procesos actuales
Apoyo con documentacion interna
Apoyo en alineacion con los
estandares de la empresa

Responsable de realizar el proyecto.

En esta seccidn se detallan los proyectos similares a tomar en cuenta para el desarrollo del
presente proyecto, tanto dentro como fuera de la organizacion. Estos proyectos serviran de guia
conceptual para el desarrollo de la solucién planteada.

1.2.2.1.Proyectos internos similares dentro de la organizacion.

Dado el corto tiempo que tiene de laborar Information Evolution Costa Rica desde su

fundacidn hasta el presente afio, y teniendo en cuenta que el departamento de T1 cuenta con 4 meses
de operaciones, actualmente no se cuentan con proyectos similares relacionados a riesgos de Tl
dentro de la organizacion.

1.2.2.2.Proyectos externos de la organizacién

Con respecto a los proyectos externos de la organizacion, para efectos de este proyecto se
destacan tres, dos de estos proyectos fueron realizados como Trabajo Final de Graduacion para la
carrera de Administracion de Tecnologias de informacion y un Proyecto de Grado para la maestria
en Gobierno de Tecnologia Informatica.
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1.2.2.2.1. Metodologia para la gestion de riesgos de T1 basada en COBIT 5

Este Trabajo Final de Graduacion, elaborado por Jean Carlo Alfaro Campos en el afio 2017,
abordd una problematica especifica que enfrentaba Deloitte: el incremento en los costos de
recursos, tiempo y personal al ofrecer sus servicios de consultoria sin un marco estandarizado para
la gestion de riesgos de TI. Esta situacion se hacia particularmente critica cuando se requeria
proveer dichos servicios de gestion de riesgos. En respuesta a este desafio, Alfaro Campos
desarrollé una metodologia para la gestion de riesgos de Tl, fundamentada en COBIT 5y alineada
con las buenas précticas de la norma INTE/ISO 31000, como proyecto final.

1.2.2.2.2. Propuesta de Estandarizacion y Automatizacion de Procesos
Administrativos de la Empresa Suum Technologies

Este Trabajo Final de Graduacion, elaborado por Dayana Vindas Sosa en el afio 2021,
abord6 una problematica clave en la empresa Suum Technologies, la cual se caracterizaba por la
creciente brecha entre los requerimientos empresariales y la capacidad de las herramientas
tecnoldgicas disponibles, afectando asi las operaciones diarias de la empresa. Frente a este
problema, Vindas Sosa propuso una solucion centrada en la estandarizacion y automatizacion de
los procesos administrativos. Su enfoque incluyd la diagramacion AS-IS, para representar los
procesos actuales, y la diagramacion TO-BE, para ilustrar los procesos mejorados, empleando la
notacion BPMN 2.0 para una definicién clara y estructurada de los procesos, buscando optimizar
las operaciones y alinear las herramientas tecnoldgicas con las necesidades reales de la empresa.

1.2.2.2.3. Disefio del Proceso De Gestion De Riesgos de Tl de la multinacional
“La Compaiiia” e implementacion en el area de operaciones de TI
Colombia

Este Proyecto de Grado, elaborado por Yamile Esther Dugarte Coll en el afio 2017, abord6
una problematica que consistia en la necesidad de un proceso unificado y estructurado para la
gestion de riesgos de TI en una empresa, lo que llevé a inconformidades en las auditorias. Frente a
este problema, Dugarte Coll, desarrollé un proceso integral para el disefio del proceso de gestién
de riesgos de TI a través de las mejores practicas de COBIT 5, la norma ISO 31000, la norma ISO
38500 y el PMI, con el fin de mejorar la identificacion de riesgos y mitigar pérdidas.
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1.3. Planteamiento del Problema

En esta seccidn se describe la situacion actual que se presenta en la organizacion en cuanto
a proyectos o servicios de gestion de riesgos de TI. El propoésito es identificar claramente el
problema que motiva la realizacion del trabajo final de graduacion.

1.3.1. Situacion problematica

Como se menciond, Information Evolution Costa Rica se dedica al analisis de datos y al
mantenimiento de bases de datos para el mercado inmobiliario de los Estados Unidos. Estas
actividades cotidianas dependen criticamente del uso de sistemas informaticos, programas y
equipos tecnolégicos, por ende, es esencial mantener un control riguroso sobre estos recursos y
desarrollar planes de contingencia en caso de fallos o problemas que afecten la operatividad para
uno o mas empleados.

Segun Carlos Calder6n Salazar (comunicacion personal, 2024), quien es el Administrador
del departamento de TI de la empresa Information Evolution Costa Rica y cuya minuta de la
reunion se encuentra en el Apéndice J, a lo largo de su primer afio, la empresa ha experimentado
un crecimiento exponencial, impulsado por su alto rendimiento y resultados positivos. No obstante,
las actividades cotidianas de Information Evolution Costa Rica dependen criticamente del uso de
sistemas informéticos, programas y equipos tecnoldgicos, por ende, es esencial mantener un control
riguroso sobre estos recursos y desarrollar planes de contingencia en caso de fallos o problemas
debido a que el acelerado avance ha venido acompafiado de un aumento en las incidencias técnicas,
afectando principalmente a los sistemas informéticos y al hardware empleado por los trabajadores.

A pesar de estos avances y los incidentes de TI que han ocurrido en los ultimos meses, la
organizacion aun no ha implementado una metodologia efectiva de gestion de riesgos de TI. Esta
carencia afecta tanto al departamento de TI como a la direccion general, limitando su capacidad
para prevenir problemas potenciales y responder de manera eficaz y eficiente cuando estos ocurren.

Este vacio en la gestion de riesgos de T1 ha llevado a situaciones en las que la continuidad
de las operaciones y la seguridad de la informacion y los sistemas se ve comprometida, lo cual es
particularmente critico dada la naturaleza de los servicios que ofrece la empresa. La necesidad de
una estrategia preventiva en la gestion de riesgos no solo deja a la empresa vulnerable a posibles
fallos antes de que ocurran, sino que también dificulta el establecimiento de procedimientos
eficaces para la resolucion rapida de estos problemas. La necesidad de una estrategia preventiva es
crucial para evitar que pequefias complicaciones escalen a problemas mas significativos, afectando
la productividad y poniendo en riesgo la continuidad operativa de la empresa.

Segun Carlos Calder6n Salazar (comunicacion personal, 2024), esta problematica descrita
se debe a multiples motivos como los que se exponen a continuacion:
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e Necesidad de unaestructuray roles definidos: el bajo nivel de especificacion de roles de
TI, especialmente para la gestidn de riesgos de TI, genera una sobrecarga de trabajo y un enfoque
deficiente en la identificacion, evaluacion y tratamiento preventivo de los riesgos asociados. Es
crucial definir claramente los roles para que la gestion de riesgos sea efectiva desde el inicio y se
prevengan incidentes.

e Infraestructura y herramientas inadecuadas: el uso de plataformas de TI
desactualizadas y la ineficiencia de herramientas especificas para la gestion de riesgos dificultan
la recopilacion, analisis y seguimiento preventivo de los riesgos de TI. Contar con una
infraestructura actualizada y herramientas adecuadas permite identificar y mitigar riesgos antes
de que se materialicen.

e Procesos ineficientes y necesidad de adherencia a las mejores practicas: la necesidad
de una estructura en los procesos de gestion de riesgos, seguimiento y documentacion adecuada,
y el no adoptar las mejores practicas en materia de gestion de riesgos de TI, impiden una gestion
preventivay proactiva de los riesgos. Implementar procesos eficientes y alineados con las mejores
practicas ayuda a anticipar y prevenir problemas.

e Informacion deficiente y baja comunicacion: la baja cantidad de datos confiables sobre
los riesgos de Tl y el deficiente seguimiento y comunicacion dificultan la toma de decisiones
informadas y la gestion preventiva de riesgos. Una mejor comunicacion y datos confiables
permiten anticipar y mitigar riesgos de manera oportuna.

e Entorno dinamico y exigente: las constantes regulaciones cambiantes, el aumento de las
amenazas cibernéticas, los cambios en las necesidades de los clientes y competencia en el sector
generan nuevos riesgos y desafios que actualmente no se identifican y gestionan de manera
oportuna. Estar al tanto de estos cambios y adaptarse rapidamente es esencial para prevenir y
mitigar riesgos antes de que se conviertan en incidentes.

Como se menciond, la empresa enfrenta varios desafios significativos que afectan su
operatividad y la necesidad de una metodologia efectiva de gestion de riesgos de TI ha resultado
en varios incidentes de Tl en los Ultimos meses, provocando interrupciones en las operaciones y
afectando la continuidad del negocio. Por ende, se vuelve imperativo implementar una metodologia
robusta de gestiéon de riesgos de Tl que permita a la empresa anticipar, identificar y gestionar
proactivamente los riesgos, asegurando asi la estabilidad y continuidad de sus operaciones.

Es posible ver la situacion planteada, anteriormente, de manera visual en la Figura 3, la cual
representa el diagrama de Ishikawa del problema, el cual contiene las causas del problema en
cuestion y la problematica a abordar.
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Figura 3: Diagrama de Ishikawa del problema
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1.3.2. Justificacién del Proyecto

En un mundo actual y cambiante donde el uso de las tecnologias de informacion ha pasado
de ser una ventaja competitiva a un requisito indispensable para competir en el mercado actual es
de vital importancia comprender que estas tecnologias son vitales para las empresas, pero también
conllevan riesgos asociados que, si no se gestionan adecuadamente, pueden tener consecuencias
decisivas para las operaciones diarias y la posicion de la empresa en la industria. La mala gestion
de riesgos puede llevar a la pérdida de datos criticos, interrupciones en el servicio y un aumento
significativo de los costos operativos.

Gracias a esto, la implementacion de una metodologia de gestion de riesgos de Tl es de
vital importancia en el contexto empresarial actual, especialmente para empresas como Information
Evolution Costa Rica, que enfrentan desafios relacionados con la seguridad y proteccién de datos,
la continuidad operativa y la eficiencia en la respuesta ante incidentes. En un entorno donde las
tecnologias de informacion no solo apoyan, sino que impulsan la estrategia de negocio, gestionar
los riesgos asociados a estas tecnologias se vuelve un requisito indispensable. Los riesgos de Tl
son capaces de comprometer la operatividad, generar pérdidas financieras, afectar la reputacion de
la empresa e incluso poner en riesgo su sostenibilidad a largo plazo.
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Ante esta situacion problematica, Information Evolution Costa Rica enfrenta altos costos y
vulnerabilidades en sus operaciones diarias, producto de una gestion de riesgos que no esta
formalmente estructurada ni alineada con las mejores practicas de la industria. Aplicar una
metodologia como la propuesta en este proyecto permitird a la empresa avanzar de un enfoque
reactivo a uno proactivo en la gestion de sus riesgos de TI, permitiendo una deteccidn y mitigacion
anticipada de posibles amenazas. Este cambio es crucial, pues le otorgara a la organizacion un
marco solido para identificar, evaluar y tratar los riesgos antes de que se materialicen y generen
consecuencias significativas para sus operaciones.

La metodologia propuesta, basada en estandares internacionales como ISO 31000y COBIT
2019, proporciona una estructura sistematica y adaptable que no solo responde a los desafios
especificos de la empresa, sino que también promueve la alineacidn con los objetivos estratégicos
y el cumplimiento de regulaciones. Esto es particularmente importante para Information Evolution
Costa Rica, ya que una gestion de riesgos formalizada le permitira optimizar el uso de sus recursos,
minimizar interrupciones y establecer controles preventivos y correctivos efectivos, asegurando
que los incidentes se reduzcan en frecuencia e impacto.

Ademas, la aplicacion de esta metodologia no solo atiende las vulnerabilidades actuales,
sino que también contribuye al fortalecimiento de la cultura organizacional en torno a la seguridad
y resiliencia de TI. A través de la capacitacion, la definicion de roles y responsabilidades claras, y
la implementacion de procesos estandarizados, la empresa podré construir una cultura de gestion
de riesgos que favorezca la colaboracion y la responsabilidad compartida en toda la organizacion.
Esto no solo incrementa la eficiencia operativa, sino que también refuerza la confianza de los
clientes y de las partes interesadas, quienes veran a la empresa como una entidad confiable y
comprometida con la proteccion de su informacién.

Por otra parte, esta metodologia fomenta una cultura organizacional orientada a la gestion
de riesgos, a través de capacitaciones, revision de politicas y establecimiento de roles y
responsabilidades. Esto fortalece la resiliencia organizacional y permite a la empresa estar mejor
preparada frente a posibles amenazas, garantizando la confianza de clientes y partes interesadas.
Este proyecto proporciona un marco estructurado en el &mbito de la auditoria de Tl que asegura
que los procesos y controles de TI cumplan con las necesidades empresariales y los requisitos
regulatorios de la industria. El marco COBIT 2019 ofrece una perspectiva completa del gobierno
de TI, esencial para realizar auditorias efectivas y evaluar la eficacia de las politicas y controles
implementados para gestionar los riesgos.

Esto garantiza una gestién proactiva y coherente de la seguridad, la auditoria y los riesgos
en un entorno Tl cada vez mas complejo y desafiante, haciendo que este proyecto sea crucial para
cualquier Administrador de Tecnologias de Informacion que busque excelencia en su funcién y un
aporte significativo en la gestion de riesgos de Tl para la empresa en que labore.
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1.3.3. Beneficios esperados del proyecto

En esta seccion se explican cuales son los beneficios tanto directos como indirectos que se
generaran producto del Proyecto.

1.3.3.1. Beneficios Directos

e Establecimiento de una metodologia estandarizada de gestion de riesgos de TI: tanto
el marco de trabajo COBIT 2019 como la ISO 31000 proporcionan un marco estructurado que
ayuda a definir roles y responsabilidades claras dentro de la gestion de riesgos, asegurando que
cada miembro del equipo conozca sus tareas especificas en relacion con la identificacion,
evaluacion y mitigacion de riesgos.

e Definicion de procesos de gestion de riesgos de TI: estructura y estandariza las
operaciones de T, mejorando asi la eficiencia y la efectividad en la gestion de riesgos, ya que, al
contar con procesos claramente definidos, a través de las mejores practicas, la empresa podra
identificar, evaluar y manejar los riesgos de Tl de manera mas sistemética y alineada con las
mejores practicas.

e Documentacion y seguimiento actualizado: al utilizar una metodologia de gestion de
riesgos basada en la 1SO 31000, se facilita la documentacion sistematica y el seguimiento
continuo de los riesgos de TI, lo que mejora la gestion y la visibilidad de estos dentro de la
organizacion, aparte de proporcionar informacion veraz y actualizada de como tratar los riesgos
identificados en el momento en que se materializan.

1.3.3.2. Beneficios Indirectos

e Mejoraen la continuidad operativa: al reducir las incidencias técnicas con una respuesta
proactiva a riesgos, la empresa podra mejorar su continuidad operativa, lo que significa que podra
seguir funcionando sin interrupciones incluso en caso de que se produzca un incidente, lo que es
especialmente importante para Information Evolution Costa Rica, ya que sus servicios son
criticos para el mercado inmobiliario de los Estados Unidos.

e Adopcion de mejores practicas: el marco de COBIT 2019 y la ISO 31000 estan alineados
con las mejores practicas internacionales y normativas de gestion de TI, lo que ayudara a
Information Evolution a adherirse a estdndares reconocidos y mejorar la eficacia de sus
operaciones de TI.

e Toma de decisiones informada: la propuesta de una metodologia de gestion de riesgos
basada en COBIT 2019 y la ISO 31000 proporcionara a la empresa informacion fiable sobre sus
riesgos de TI, lo que le permitira tomar decisiones méas informadas sobre como gestionar esos
riesgos. Esto ayuda a la empresa a evitar riesgos costosos y a aprovechar oportunidades que de
otro modo habria pasado por alto.
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e Mejora en la cultura organizacional: la propuesta de un marco estructurado para la
gestion de riesgos fortalece la cultura de riesgo dentro de la empresa, fomentando una mayor
sensibilidad y comprension de la importancia de la gestion de riesgos entre los empleados.

e Fortalecimiento de la seguridad de la informacion: una metodologia estructurada y
alineada con estandares internacionales como ISO 31000 y COBIT 2019 permite a la empresa
identificar y evaluar de forma proactiva los riesgos relacionados con la confidencialidad,
integridad y disponibilidad de los datos.

1.4. Objetivos

Esta seccion establece los objetivos planteados para el desarrollo del trabajo.
Primeramente, se establece el objetivo general y después los objetivos especificos que aplican a
la resolucion del problema.

1.4.1. Objetivo General

Proponer una metodologia de gestién de riesgos de TI para Information Evolution Costa
Rica, alineada con las mejores préacticas de la industria, para la definicion de una estrategia y
proceso operativo de la gestion de riesgos de TI durante el segundo semestre del 2024.

1.4.2. Obijetivos Especificos

e Analizar la situacion actual de las practicas de gestion de riesgos de TI utilizadas por
Information Evolution Costa Rica, identificando las fortalezas y debilidades, para la deteccion
de las brechas presentes en la empresa.

e Comparar las mejores practicas de la industria de gestion de riesgos de TI, para la seleccion de
aquellas que mejor se adapten a las necesidades de gestion de riesgos de Information Evolution
Costa Rica.

e Crear un conjunto de artefactos, para la instrumentalizacion y estandarizacion de la
metodologia estratégica de la gestion de riesgos de T1 segun el estado deseado del proceso.
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1.5. Alcance

El presente Trabajo Final de Graduacion tiene como objetivo proponer una metodologia de
gestion de riesgos de TI especificamente disefiada para Information Evolution Costa Rica, alineada
con las mejores practicas de la industria. Para la elaboracion de este trabajo, el alcance esta
estructurado en tres fases.

En la Fase 1, se evaluaran las practicas actuales de gestion de riesgos de Tl en la empresa
mediante una revision de la documentacion existente y entrevistas con los colaboradores. Esta
evaluacion permitira identificar fortalezas, debilidades y &reas de mejora de las practicas existentes.
A partir de esta evaluacion, se generaran los diagramas AS-1S del proceso de gestion de riesgos de
Tl y se realizard un analisis de brechas entre las précticas actuales y las mejores practicas de la
industria, de tal manera que se obtenga la informacion necesaria para la generacién de los
diagramas TO-BE del proceso de gestion de riesgos de TI.

En la Fase 11, se investigaran las mejores préacticas de la industria en la gestion de riesgos
de Tl y se compararan tanto entre ellas mismas como con las practicas actuales de la empresa,
evaluando la aplicabilidad y efectividad de estas practicas en el contexto de la empresa, para asi
seleccionar las practicas que mejor se adapten a las necesidades especificas de gestion de riesgos
de la empresa.

Por ultimo, en la Fase 11, se propondra el diagrama TO-BE del proceso deseado de gestion
de riesgos de TI y se revisaran las brechas identificadas en la Fase | de acuerdo con las mejores
practicas seleccionadas y el proceso propuesto, validando también la capacidad y mejoras logradas
en el proceso propuesto. También, se crearan los artefactos y la estructura de la metodologia de
gestion de riesgos de TI adaptada a las necesidades de la empresa. Para ello, se tomara como base
el proceso EDMO03 de COBIT 2019, denominado "Asegurar la optimizacion del Riesgo"”, el cual
garantiza que los aspectos relevantes sobre los riesgos de TI, como el apetito y la tolerancia al
riesgo, se comprendan, articulen y comuniquen adecuadamente dentro de la organizacion.
Posteriormente, se utilizara el proceso APO12 de COBIT 2019, denominado "Gestionar el Riesgo",
que consiste en identificar, evaluar y reducir los riesgos relacionados con la tecnologia de
informacidn de manera continua y alineada con las politicas establecidas. También, la ISO 31000
se empleard para alinear estas préacticas y definir el ciclo de gestion de riesgos de Tl, exceptuando
la préctica de "Alcance, contexto y criterios" que se abarca en la fase anterior. Finalmente, se
disefiard una hoja de ruta que sirva como guia para la implementacién de la propuesta.

Una vez finalizadas estas tres fases, este proyecto proporcionara un enfoque integral y
estructurado para mejorar la gestion de riesgos de Tl en Information Evolution Costa Rica,
asegurando que las préacticas adoptadas no solo sean efectivas y eficientes, sino también alineadas
con los estandares y mejores practicas de la industria. Las tres fases definidas permiten una
evaluacion exhaustiva, una comparacion detallada con las mejores practicas y el desarrollo de una
metodologia robusta y adaptada a las necesidades especificas de la empresa.
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1.6. Supuestos

En esta seccion se indica el listado de los factores, elementos que se asumen como
verdaderos, tanto de parte de la empresa Information Evolution Costa Rica como por parte del
Tecnologico de Costa Rica, para cumplir con el éxito de los objetivos planteados en el proyecto:

e Acceso a informacion veraz y actualizada sobre lo relacionado con la gestion de riesgos de
Tl y sus procesos y politicas involucradas por parte de Information Evolution Costa Rica,
asi como a cualquier otra informacion necesaria para el desarrollo de la propuesta.

e Disposicion de canales de comunicacion adecuados y efectivos entre las partes involucradas
en el desarrollo del proyecto.

e Dedicacién del tiempo pertinente para el apoyo del desarrollo de la propuesta por parte de
los involucrados, mediante la asistencia a reuniones, revisiones y consultas que surjan
durante el desarrollo.

e Aceptacién de la propuesta metodoldgica de la gestién de riesgos de Tl por parte de la
empresa Information Evolution Costa Rica.

e El proyecto utiliza un enfoque de desarrollo de una propuesta, en consecuencia, esta no se
implementara y su implementacion es responsabilidad de Information Evolution Costa
Rica.

e Conocimiento en el area de gestion de riesgos de Tl y Tecnologias de Informacion como
tal por parte de las personas involucradas en el proyecto.

1.7. Entregables del Proyecto

En esta seccion se describen los principales entregables generados como parte del proyecto
y se contemplan tres tipos: los entregables académicos, los entregables del producto y los
entregables de la gestion del proyecto.

1.7.1. Entregables Académicos

Los entregables académicos corresponden a los documentos que son entregados como parte
del desarrollo del Trabajo Final de Graduacion y estan dirigidos a la Coordinacion del Trabajo
Final de Graduacion y al profesor tutor asignado para la elaboracién del proyecto. Para efectos de
este proyecto se tienen los siguientes entregables académicos:

e Avances solicitados tanto por el profesor tutor como por la coordinacion
e Informe final del Trabajo Final de Graduacion
e Presentacion y defensa del Trabajo Final de Graduacion.
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1.7.2. Entregables del Producto

Los entregables del producto son entregables que se generan al alcanzar cada uno de los
objetivos especificos planteados para el proyecto, por tanto, estos estan asociados de forma directa
al cumplimiento de estos y estan orientados a ser entregados a la organizacion en donde se
desarrolla el Trabajo Final de Graduacion. Para efectos de este proyecto se tienen los siguientes
entregables del producto:

1.7.2.1. Objetivo 1. Analizar la situacion actual de las practicas de gestion de riesgos
de TI utilizadas por Information Evolution Costa Rica, identificando las fortalezas y debilidades,
para la deteccion de las brechas presentes en la empresa.

¢ Informe de diagndstico de la situacion actual de la gestion de riesgos TI.

e Diagramas AS-IS del proceso de gestion de riesgos de TI.

e Anadlisis FODA de la gestion de riesgos TI.

e Analisis de brechas del proceso de gestion de riesgos de TI.

e Diagramas TO-BE del proceso de gestién de riesgos de TI.

1.7.2.2. Objetivo 2. Comparar las mejores practicas de la industria de gestiéon de
riesgos de TI, para la seleccion de aquellas que mejor se adapten a las necesidades de gestion de
riesgos de Information Evolution Costa Rica.
e Anadlisis comparativo de las mejores practicas de la industria en la gestion de riesgos
de TI.
e Seleccion de las mejores practicas de la industria de acuerdo con las necesidades de la
empresa.
1.7.2.3. Objetivo 3. Crear un conjunto de artefactos, para la instrumentalizacion y
estandarizacion de la metodologia estratégica de la gestion de riesgos de Tl segun el estado
deseado del proceso.
e Artefactos especificos para la gestion de riesgos de Tl Tanto del EDMO03 como de
APO12 y la 1SO 31000.
e Estructura de la metodologia de la gestion de riesgos de TI.
e Documentacién de la estandarizacion realizada al proceso de gestion de riesgos de TI.
e Hoja de ruta para la implementacion de la propuesta.

1.7.3. Gestion del proyecto

Los entregables de gestion tienen como objetivo asegurar la correcta ejecuciéon del
proyecto, tomando en consideracion aspectos clave como el tiempo, costo, alcance y calidad; de
modo que, a continuacion, se detallan los entregables de gestion del proyecto.
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1.7.3.1. Minutas

En esta seccion se presenta la plantilla a utilizar como para las minutas de las reuniones que
seran pertinentes durante el desarrollo del Trabajo Final de Graduacion, con el fin de mantener un
control estandarizado de los temas planteados. Se utilizara la plantilla adjunta en el Apéndice B.
Aparte de esto, en el Apéndice C se presenta la plantilla para entrevistas a utilizar cuando sea
pertinente el uso de la herramienta.

1.7.3.2. Gestion del Cambio

En esta seccion se presenta la plantilla a utilizar en el proyecto para las solicitudes de
gestion de cambio, con el fin de documentar de manera correcta los cambios solicitados durante el
transcurso del Trabajo Final de Graduacion. Se utilizara la plantilla adjunta en el Apéndice D.

1.7.3.3. Cronograma

En esta seccion se presenta el diagrama de Gantt correspondiente al cronograma que hace
referencia a la elaboracién del proyecto, el cudl enmarca la realizacién y las entregas de cada una
de las secciones pertinentes para la construccién del informe del Trabajo Final de Graduacion.
Cabe resaltar que las semanas 14 y 15 seran exclusivas para correcciones oportunas y revisiones
del presente proyecto. Se utilizara el cronograma adjunto en el Apéndice A.

1.8. Exclusiones del Proyecto

En esta seccion se indican los aspectos y entregables que no son tomados en cuenta para el
desarrollo de la propuesta metodoldgica para la gestion de riesgos de TI, en consecuencia, dichos
aspectos y entregables no forman parte de los resultados obtenidos por el desarrollo del proyecto.

e El desarrollo de un plan o procedimiento para el mantenimiento y mejora continua de la
metodologia propuesta para Information Evolution Costa Rica.

e Laejecucion, propuesta o pruebas piloto de procesos o actividades de gestion de riesgos de
Tl en Information Evolution Costa Rica o en alguno de sus clientes.

e La realizacion de cualquier proceso de COBIT 2019 u otros estandares y marcos
relacionados con la gestion y gobernanza de TI que no se estudie en el proyecto.

e Laprovision de materiales o recursos humanos para la implementacion, uso o actualizacion
de la metodologia propuesta.

e La definicion y diagramacidn de procesos que no estén directamente relacionados con el
proceso de gestion de riesgos y que no sean pertinentes para el desarrollo de este proyecto.

e Laimplementacion o recomendacion de herramientas tecnoldgicas para apoyar la gestion
de riesgos de Tl en la empresa.

e La generacion de diagramas fuera del proceso de gestién de riesgos de Tl y que no
correspondan a la estandarizacién del proceso de gestion de riesgos de TI.
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e El desarrollo de simulaciones de los procesos que responden a la propuesta planteada a
través de las buenas practicas de la industria.

e El desarrollo de capacitaciones sobre el uso de la metodologia propuesta o de los procesos
y marcos de referencia utilizados en su elaboracion, asi como la creacion de manuales o
guias para la utilizacién de la metodologia.

e Laimplementacion de solicitudes de organizaciones externas a Information Evolution o de
profesionales internos que no formen parte del equipo de trabajo del proyecto.

Por ultimo, es importante aclarar que ni el estudiante ni el Instituto Tecnoldgico de Costa
Rica son responsables de cualquier consecuencia negativa que resulte a través de la
implementacion de la metodologia desarrollada como parte de este proyecto. Esta metodologia se
lleva a cabo especificamente para Information Evolution Costa Rica y no para otras firmas
miembro de la multinacional o alguno de sus clientes, de modo que, el uso de la metodologia por
parte de otras entidades externas a Information Evolution Costa Rica es responsabilidad exclusiva
de la empresa.

1.9. Limitaciones del Proyecto

En esta seccion se detallan los factores y elementos que fueron previstos y que en alguna
medida restringen el desarrollo del proyecto para asi evitar conflictos y gestionar de manera
correcta cada una de las actividades planteadas para el desarrollo del plan trazado.

e Bajo nivel de experiencia por parte de los colaboradores de la organizacion en el uso de
marcos de trabajo para la gestion de riesgos de Tl como COBIT 20109.

e Disponibilidad limitada por parte de los involucrados en el proyecto para el apoyo en el
desarrollo de la propuesta.

e Complicaciones en la integracion de los distintos marcos de referencia utilizados para la
elaboracién de la propuesta metodoldgica de gestion de riesgos de TI.

e Cambios organizacionales en el personal involucrado para el desarrollo del proyecto.

e Documentacion inexistente de los procesos relacionados con la gestion de riesgos de TI.

e Inexistencia de simulaciones de los procesos utilizando una metodologia de definicion de
riesgos al no ser incluidos en el alcance.

e Utilizacion Unica de la documentacion y practicas existentes por parte de Information
Evolution Costa Rica y no de otras sedes como Estados Unidos e India.
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2. Marco Conceptual

En este capitulo se presenta el marco conceptual del proyecto, el cual tiene como objetivo
proporcionar una base tedrica y metodologica sélida para el desarrollo de una propuesta de gestion
de riesgos de Tl en Information Evolution Costa Rica. A traves de este capitulo, se abordaran los
conceptos clave y las mejores précticas que sustentan el enfogue propuesto para la identificacion,
evaluacion, y tratamiento de riesgos asociados con las tecnologias de informacion en la empresa.

Este apartado explora los conceptos clave relacionados con los riesgos de Tl y su gestion,
destacando la importancia de identificar y mitigar amenazas y vulnerabilidades. También, se
presentard la aplicacion de los marcos COBIT 2019 e ISO 31000, los cuales proporcionan una
estructura sélida para el gobierno y la gestion de riesgos, se revisaran metodologias y herramientas
como BPMN vy el andlisis de brechas, esenciales para documentar y mejorar los procesos.
Finalmente, se abordaran las mejores précticas y la estandarizacion de procesos, fundamentales
para garantizar una gestion de riesgos efectiva y alineada con estandares internacionales.

Este marco conceptual servird como guia teorica para la implementacion de una metodologia
robusta y alineada con las mejores practicas internacionales, asegurando que Information Evolution
Costa Rica pueda gestionar sus riesgos de Tl de manera proactiva y eficiente. A continuacion, en
la Figura 4, se presenta el mapa mental referente a los conceptos abordados en este capitulo.

Figura 4: Mapa mental de los conceptos abordados en el marco conceptual

Factores clave
Gesbin de riesgos

CapardaTt 150 31000 Marco de referencia

Practcas de gotwerno EDMO3 COBIT 2019 1S0 27000
Praccas de geston Apo12 \ vos e relwsmc .
Metodologla de gestin de riesgos de TI Metodologias y marcas de referencia OCTAVE

Categorias MARGERIT

Riesgo de TI

BPM
Principales riesgos de Ti Madelada de procesos —<
BPMN

Heramientas de gestion de procesos
Estandarizacion de procesas.

Evaluacion de niesgos Fundamentos de |a gestion de procesos

Andlisis de Brechas

Nota: Elaboracion propia
2.1. Riesgos de Tl

Esta seccidn tiene como objetivo contextualizar los marcos utilizados a lo largo del proyecto,
comenzando desde la definicion propia de lo que es un riesgo de TI, sin embargo, antes de
comprender lo que este término trae consigo, es necesario comprender la definicion de riesgo.
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Segun lo expuesto por Alvarado y Zumba (2015), “el riesgo es la probabilidad de que un evento
ocurray cause consecuencias (dafos o pérdidas) que afecten la habilidad de alcanzar los objetivos”
(p. 85), lo que liga el término “riesgo” con una probabilidad de que algo ocurra, dando paso a la
incertidumbre, el no saber con exactitud si un evento ocurrird o no.

Sin embargo, Cienfuegos Spikin (2013) expuso que, aunque no hay una definicion general
consensuada de riesgo en la literatura, podria haber algunas caracteristicas comunes que podemos
mencionar:

e Elriesgo es igual a la pérdida esperada.

e Elriesgo es igual a la desutilidad esperada.

e Elriesgo es la probabilidad de un resultado adverso.

e Elriesgo es una medida de la probabilidad y la gravedad de los efectos adversos.

e El riesgo es el hecho de que una decision se tome en condiciones de probabilidades
conocidas.

e Elriesgo es la combinacion de la probabilidad de un suceso y sus consecuencias.

e El riesgo se define como un conjunto de escenarios, cada uno de los cuales tiene una
probabilidad y una consecuencia.

Ahora bien, si es posible comprender la definicion de riesgo como la incertidumbre de que pase
algo, es posible entrar a la definicién de un riesgo de TI, o bien, un riesgo de Tecnologias de
Informacion.

Dado lo anterior se llega a la investigacion de Acronis (2021) quien coment6 que “El riesgo de
Tl se define como la posibilidad de pérdida o dafio cuando una amenaza se aprovecha de una
vulnerabilidad en los recursos informaticos de una organizacion, incluida la infraestructura de TI,
las aplicaciones y datos.” Entonces, es posible definir el riesgo de TI como esa incertidumbre de
que pase algo que afecte al area de TI de la organizacién, incluidos sus recursos, infraestructura e
informacion.

2.1.1. Categorias de Riesgos de Tl

Alvarado y Zumba (2015) mencionaron que al hablar de riesgos de TI se incluye pérdida
de productividad o negocios, responsabilidad por brechas de seguridad, multas por violaciones de
normas y la imposibilidad de defenderse de demandas debido a la conservacion inadecuada de
registros, haciendo posible categorizar los riesgos de TI en tres grupos:

e Riesgo de generacion de valor de T.I. (ESTRATEGICO): volver a centrarse en los
riesgos para evaluar como la capacidad de las TI estd alineada con las estrategias
empresariales y como se puede aprovechar para mejorar la eficiencia y efectividad de
los procesos de negocio. (p. 80)
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e Riesgo en la entrega de programas y proyectos de T.1 (PROYECTO): la gestion de
riesgos debe centrarse en la capacidad para comprender y manejar proyectos complejos,
asegurando que las TI contribuyan adecuadamente a las soluciones o mejoras. (p. 80)

e Riesgo en laentrega de servicios y operaciones de T.l1. (OPERACIONAL): aquellos
riesgos que podrian afectar la efectividad de los servicios respaldados por Tl y su
infraestructura de soporte, recordando que el rendimiento y la disponibilidad de los
servicios de Tl pueden impactar directamente el valor de la empresa, reduciéndolo o
incluso destruyéndolo. (p. 81)

Este enfoque de Alvarado y Zumba (2015) proporciona una manera estructurada de
entender y abordar los riesgos de Tl al dividirlos en tres categorias clave: estratégico, de proyectos
y operacional, tomando como riesgos de proyectos los riesgos a nivel técnicos y los operacionales
como riesgos a nivel operativo. Ahora bien, al identificar estos grupos, se facilita la priorizacion
de las acciones necesarias para alinear las capacidades tecnoldgicas con los objetivos de negocio,
gestionar proyectos complejos y asegurar la continuidad y eficiencia de los servicios. Resaltando
la importancia de una gestion integral de riesgos que considere las multiples dimensiones en las
que las TI pueden afectar a una organizacion.

2.1.2. Principales riesgos de TI

Pérez Abersu (2014) explico que en las empresas existen siete principales riesgos de TI de los
que, al presentarse una intensificacion de alguno, es posible crear una falla de escala similar a una
gran crisis financiera. Estos siete principales riesgos que explica Pérez Abersu se exponen a
continuacion:

e Manejo de TI interno: el tener toda la estructura de TI internamente, sin
subcontrataciones, puede dar una acumulacién de problemas dificiles de manejar para una
sola organizacion.

e Asociaciones con contrapartes: al trabajar en un proyecto conjunto con una organizacion
externa, ya sea un competidor o socio, pueden existir riesgos de una interconexion directa
entre ambas partes y que compartan informacion.

e Subcontratacion de servicios: se tiene que tomar precauciones al tener proveedores
externos de servicios, como Recursos Humanos, Legal o de TI; hay que revisar que no se
compartan datos de mas entre las dos partes.

e Riesgos cibernéticos a cadenas de suministro: las cadenas de suministro y logistica
tradicionales pueden sufrir severas interrupciones con ataques cibernéticos.

e Tecnologias disruptivas: las nuevas tecnologias, como las redes inteligentes, traen consigo
nuevos efectos inadvertidos, que todavia no estan en la mira de los profesionales de
informatica.
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e Infraestructura ascendente: actualmente hay sociedades y economias que son sustentadas
por infraestructuras informaticas, ya sean sus sistemas de electricidad o
telecomunicaciones, que, de sufrir alteraciones, como una potencial regulacién de Internet,
crearian riesgos para cualquier organizacion.

e Crisis externas: los riesgos que estan fuera del sistema, en los cuales la organizacion no
tiene ningun control, tal como una pandemia de malware, pueden tener un efecto cascada.

Ahora bien, el andlisis de Pérez Abersu ofrece una vision amplia de los principales riesgos de
TI que enfrentan las empresas, destacando como cada uno de ellos puede escalar hasta convertirse
en una crisis de gran magnitud, subrayando la complejidad y la interconectividad de los riesgos en
el entorno empresarial actual que alienta a las organizaciones a adoptar una estrategia de gestion
de riesgos mas holistica y proactiva, considerando tanto los factores internos como externos que
pueden afectar su estabilidad y continuidad operativa.

2.2. Gestion de riesgos de Tl

Una vez comprendido lo que el concepto “riesgo de TI” implica, es importante comprender a
lo que se refiere la gestion de este, por lo que, segun lo formulado por Valencia et al. (2016) “la
gestion de TI se centra en administrar e implementar la estrategia tecnoldgica del dia a dia, y su
enfoque esta mas orientado al suministro interno de TI” (p. 67). Aparte de esto, Valencia et al.
también define la gestion de riesgos de TI como un “método sistematico que permite planear,
identificar, analizar, evaluar, tratar y monitorear los riesgos asociados con una actividad, funcion
0 proceso, para que la organizacion pueda reducir pérdidas y aumentar sus oportunidades” (p. 67).

Asi también, “entendido el gobierno de TI, tal como lo establece el estandar internacional
ISO/IEC 38500:2008 como un sistema que dirige y controla la utilizacion actual y futura de las
TIC” (Valencia et al., 2016, pag. 67). En la gestion de riesgos de TI, el gobierno de TI se ve como
ese Organo de direccion en las organizaciones para lo relacionado con las tecnologias de
informacidn, mientras que, segln el analisis de Valencia et al., la gestién de riesgos de TI se
entiende como un proceso integral que se enfoca en minimizar las amenazas y maximizar las
oportunidades dentro del entorno tecnoldgico de una organizacion. Sin embargo, aparte de estos
dos componentes, Kumsuprom (2010) propuso que se debe tomar en cuenta el gobierno de
seguridad de la informacion, el cual tiene como una de sus principales funciones el proveer a las
organizaciones de una estrategia general para la seguridad de su informacion.

Analizando estos tres componentes propuestos por los diversos autores, un enfoque
estructurado en estos dos gobiernos y la gestion de TI ofrece un enfoque sistematico que permite
proteger los activos y operaciones, alinedndose estratégicamente con los objetivos de negocio y
asegurando que la tecnologia actie como un facilitador clave para el éxito organizacional,
garantizando que las inversiones tecnoldgicas sean seguras, rentables y sostenibles a largo plazo.
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También, Valencia et al (2016), en su investigacion, explicaron algunos de los marcos de
referencia y metodologias de gestion de riesgos de T1 mas utilizados actualmente, de los cuales se
hablard méas adelante, sin embargo, a partir de estas metodologias y marcos de referencia, estos
autores concluyen que, independientemente del proceso de gestion de riesgos de Tl que se utilice,
este proceso, visto desde un punto de vista metodoldgico, cuenta con siete fases de comun entre
ellos:

e Establecimiento del contexto.
e Identificacién de riesgos.

e Analisis de riesgos.

e Valoracion de riesgos.

¢ Plan de tratamiento de riesgos.
e Comunicacién y consulta.

e Monitoreo.

También, estos autores mencionaron la importancia de la medicién del impacto de la gestion
de riesgos de Tl en las organizaciones, ya que segun Valencia et al. (2016) “Si bien el impacto de
cualquier riesgo en la organizacion afecta sus objetivos, el impacto directo de los riesgos de
tecnologias de informacion, [...], son medidos por lo general a través de la triada confidencialidad,
integridad y disponibilidad” (p. 74). Estos tres criterios son explicados a continuacién, segun lo
expuesto por Valencia et al. en su investigacion.

e Confidencialidad: consiste en un término asociado con el acceso y uso de la informacién
solo por parte de quienes se encuentran autorizados y tienen la necesidad de conocerla,
convirtiéndola en accesible Gnicamente por los entes autorizados.

e Integridad: consiste en la capacidad de proteger la precision e integridad de la informacién
y de los activos tecnoldgicos frente a su modificacion o destruccién no autorizada,
evaluando aspectos como la precision, completitud y validez de la informacion.

e Disponibilidad: consiste en el nivel de accesibilidad de la informacion y los activos
tecnoldgicos en el momento en que sean requeridos.

Del mismo modo, Valencia et al. (2016) destacaron en su investigacion la estructura
fundamental que compone el proceso de gestion de riesgos de TI, identificando siete fases clave
que son comunes en la mayoria de las metodologias utilizadas hoy en dia, ademas de subrayar la
relevancia de evaluar el impacto de estos riesgos en las organizaciones, considerando como los
principios de confidencialidad, integridad y disponibilidad juegan un papel central en la medicién
de dicho impacto. Estos aspectos no solo proporcionan un marco para entender como se gestiona
el riesgo de T1, sino que también abren la puerta a un analisis méas detallado sobre los componentes
esenciales que aseguran una gestion efectiva y alineada con los objetivos organizacionales.
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2.2.1. Factores clave en la gestion de riesgos de Tl

Asi como lo expres6 Kumsuprom (2010) “El mejor enfoque de la gestion de riesgos de las
TIC en una organizacion consiste en abordar los problemas desde varias perspectivas, incluida la
consideracion de los entornos externos” (p. 19); es por ello que en su analisis, hizo referencia a
cuatro factores clave que sirven como base al realizar el anélisis del riesgo de TI, los cuales se
exponen a continuacion:

2.2.1.1. Gestion de Recursos Humanos

De acuerdo con Kumsuprom (2010), la gestion de riesgos de TI se basa en una integracion
solida entre la gestion de recursos humanos y la estructura organizacional, donde los encargados
deben enfrentar desafios como la falta de conocimiento, sesgos en los datos y la influencia de la
politica interna, siendo fundamental desarrollar competencias internas y sensibilizar a los
empleados sobre la exposicion a riesgos de TIC, abarcando aspectos como la seguridad de la
informacidn, la disponibilidad y la recuperacion.

2.2.1.2. Gestion de Tl

Segun lo mencion6 Kumsuprom (2010), la importancia de la gestion de Tl para una
adecuada gestion de riesgos radica en que esta permite conocer los recursos y la capacidad de TI,
incluyendo la integracion de hardware, software, personal y telecomunicaciones, haciendo esencial
comprender la configuracion de la infraestructuray realizar anlisis de riesgos para mitigar posibles
amenazas.

2.2.1.3. Gestidn de la sequridad de la informacion

Siguiendo la perspectiva que formulé Kumsuprom (2010), la gestion de la seguridad de la
informacién se enfoca en proteger los datos y la informacion mediante controles de acceso,
autenticacion, confidencialidad, integridad y no repudio, buscando salvaguardar la informacién
relacionada con los procesos comerciales frente a posibles riesgos y resaltando la importancia de
evaluar amenazas, implementar contramedidas adecuadas y educar al personal en seguridad.

2.2.1.4. Controles para la gestién de riesgos de Tl

Como lo explic6 Kumsuprom (2010) los controles para la gestion de riesgos de Tl se
centran en la integracién del control de TI con los procesos empresariales para asegurar que las
politicas, procedimientos y estructuras organizativas estén alineados con los objetivos del negocio
y puedan prevenir, detectar y corregir riesgos de manera efectiva, lo que convierte a un sistema de
control interno crucial para limitar la incertidumbre y mitigar los riesgos a un nivel aceptable,
asegurando la integridad de la informacion, incluyendo estrategias de prevencion y mitigacion
utilizadas para reducir la probabilidad y el impacto de riesgos adversos.
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2.2.2. Capas de Tl para el anélisis de riesgo

Con respecto a las capas de Tl para el analisis de riesgos tenemos la perspectiva de Valencia
et al. (2016) que refirieron lo siguiente:

Los riesgos de TIC cubren por lo general dos tipos de recursos, la informacion y los
activos tecnologicos, sin embargo, frente a la evolucion de la funcion de
Tecnologias de Informacion, ha surgido un tercero, denominado servicios de TIC,
como concepto integrador de recursos y cuyo origen se da al pasar de una gestion
de recursos tecnoldgicos a una gestion de servicios de Tecnologias de Informacion

(p. 71).

Como lo explicaron estos autores, la evolucion de la gestion de Tecnologias de la Informacion
ha ampliado el enfoque tradicional de los riesgos de TI, que inicialmente se centraba en la
informacion y los activos tecnolégicos, surgiendo de ellos los servicios de Tl como tercer
componente, integrando estos recursos en una gestion mas holistica. A partir de este tercer
componente y el analisis de distintos modelos de gestion de riesgos de T1 para los activos, Valencia
et al. crean un modelo de doce capaz tecnoldgicas, de tal manera que el fallo de una de ellas
implique el fallo de una Unica capa, explicando la gestion de riesgos de Tl como un enfoque integral
e interdependiente. En la Figura 5, se muestran las doce capas planteadas por estos autores.

Figura 5: Capas de tecnologias de informacidn planteadas por Valencia et al
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Nota: Recuperado de (Valencia et al., 2016, p. 72)

El modelo propuesto por estos autores subraya que el fallo en cualquiera de estas capas
puede desencadenar un efecto dominé que afecte a todo el sistema, reforzando la necesidad de un
enfoque de gestion de riesgos que considere todos estos elementos de manera coordinada y
holistica, garantizando asi la resiliencia y continuidad de las operaciones en un entorno tecnolégico
cada vez mas complejo y dependiente de la integracion de multiples recursos.
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2.3. Marco de referencia COBIT 2019

A continuacion, se presenta COBIT 2019 como el pilar central en la estructura de gestion
de riesgos de TI dentro de este proyecto, ya que este marco juega un papel crucial al ofrecer un
enfoque integral para el gobierno y la gestion de las tecnologias de informacion, asegurando que
las estrategias de Tl estén alineadas con los objetivos empresariales de Information Evolution Costa
Rica.

Segun lo expuesto por ISACA (2018):

COBIT es un marco para el gobierno y la gestion de las tecnologias de la
informacion de la empresa, dirigido a toda la empresa. La I&T empresarial significa
toda la tecnologia y procesamiento de la informacién que la empresa utiliza para
lograr sus objetivos, independientemente de donde ocurra dentro de la empresa. (p.
13)

Este es el marco principal de desarrollo del proyecto, ya que COBIT 2019 proporciona una
guia practica y detallada para optimizar la gestion de riesgos de TI, abordando todos los aspectos
criticos, desde la identificacién hasta el tratamiento de riesgos, de manera coherente y eficiente.
Ademas, al ser un estdndar ampliamente reconocido a nivel internacional, garantiza que las
practicas implementadas no solo sigan las mejores préacticas globales, sino que también sean lo
suficientemente flexibles para adaptarse a las particularidades y demandas especificas de la
empresa, asegurando que la gestion de riesgos se realice de manera efectiva, contribuyendo al éxito
y la sostenibilidad del negocio.

2.3.1. Estructura de COBIT 2019

Siguiendo los datos expuestos por ISACA (2018) encontramos que “el marco de referencia
COBIT hace una distincion clara entre gobierno y gestion. Estas dos disciplinas abarcan distintos
tipos de actividades, requieren distintas estructuras organizativas y sirven diferentes prop6sitos.”

(p. 13).

A partir de esta division entre gobierno y gestion de TI, se destaca que la estructura de
COBIT 2019, segun lo planteado por ISACA (2018), se organiza en torno a objetivos de gobierno
y objetivos de gestidn en cinco dominios clave, los cuales son fundamentales para el alineamiento
estratégico y la efectiva administracion de las tecnologias de la informacién dentro de una
organizacion. Los objetivos de gobierno estan orientados a evaluar, dirigir y supervisar el uso de
la tecnologia en la empresa, asegurando que las TI apoyen los objetivos empresariales de manera
coherente y eficiente, y, por otro lado, los objetivos de gestién se centran en la alineacion,
planificacion, implementacidn, entrega, servicio, soporte, y la supervision continua de los procesos
de TI. En la Figura 6 se presentan los cinco dominios clave segin COBIT 2019.
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Figura 6: Dominios COBIT 2019
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Cada uno de estos dominios desempefia un papel esencial en el ciclo de vida del gobierno
y la gestion de TI, asegurando que las iniciativas tecnoldgicas sean administradas de manera
integral y efectiva.

Ahora bien, cada uno de esos dominios se subdivide en distintos objetivos. Los objetivos
de gobierno se agrupan en el dominio Evaluar, Dirigir y Monitorizar. En este dominio, el 6rgano
de gobierno evalua las opciones estratégicas, guia a la alta gerencia con respecto a las opciones
estratégicas elegidas y monitoriza el logro de la estrategia. (ISACA, 2018, pag. 11).

Por otro lado, con respecto a los objetivos de gestion, ISACA (2018) afirmé que estos se
agrupan en cuatro dominios:

e Alinear, Planificar y Organizar (APO): aborda la organizacion general, estrategia y
actividades de apoyo para la informacion y la tecnologia (1&T).

e Construir, Adquirir e Implementar (BAI): se encarga de la definicion, adquisicion e
implementacion de soluciones y su integracion en los procesos de negocio.

e Entregar, Dar Servicio y Soporte (DSS): aborda la entrega operativa y el soporte de los
servicios de informacion y tecnologia (1&T), incluida la seguridad.

e Monitorizar, Evaluar y Valorar (MEA): aborda la monitorizacion del rendimiento y la
conformidad de 1&T con los objetivos de rendimiento internos, los objetivos de control
interno y los requisitos externos.

Segun esta estructura, ISACA (2018) explica que “Un objetivo de gobierno esta relacionado
con un proceso de gobierno, mientras que un objetivo de gestidn esta relacionado con un proceso
de gestion” (p. 20). Formando de esta manera un marco de trabajo conformado por 35 objetivos de
gestion y cinco objetivos de gobierno. Esta estructura se muestra en la Figura 7.
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Figura 7: Objetivos COBIT 2019
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Nota: Recuperado de (ISACA, 2018, p. 12)

y capacidad organizativo

Cada uno de estos dominios desempefia un papel esencial en el ciclo de vida del gobierno
y la gestion de TI, asegurando que las iniciativas tecnoldgicas sean administradas de manera
integral y efectiva. Como se observa en la Figura 8, estos dominios se subdividen en objetivos
especificos que permiten una gestion detallada y estructurada de la informacion y la tecnologia en
la organizacion, agrupando los objetivos de gobierno bajo el dominio EDM donde el érgano de
gobierno evalla opciones estratégicas, guia a la alta gerencia y monitoriza el cumplimiento de la
estrategia; y por otro lado, los objetivos de gestion se distribuyen en cuatro dominios clave: APO,
BAI, DSS y MEA, cada uno con un enfoque especifico en distintos aspectos de la gestion de TI.

Ahora bien, para asegurar que estos dominios y objetivos especificos funcionen de manera
eficiente y coherente a lo largo de todos los procesos de gestion y gobierno de TI, COBIT 2019
introduce una serie de componentes de apoyo que se mantienen constantes a través de cada uno de
estos dominios, los cuales son fundamentales para proporcionar la estructura necesaria que permite
la implementacion y sostenibilidad de las practicas de gobierno y gestion en la organizacién. En la
Figura 8 se muestran los componentes de apoyo de COBIT 2019 segun ISACA (2018).

Figura 8: Componentes de apoyo COBIT 2019

ati pég. | 2




Tecnologico
de Costa Rica

Propuesta de metodologia para la gestion de riesgos de Tl basada en las mejores practicas TEC
internacionales para la empresa Information Evolution Costa Rica

Estructuras
organizativas

Sistema

Personas, de gobhiernn
habilidades

Cultura,

Nota: Recuperado de (ISACA, 2018, p. 22)

En COBIT 2019, los componentes de apoyo son consistentes a lo largo de los diferentes
objetivos de gestion, ya que este marco utiliza un enfoque estructurado para garantizar que cada
objetivo, tanto de gestién como de gobierno esté respaldado por un conjunto integral de recursos y
practicas.

Dentro de este marco general, el proyecto se centrard particularmente en dos objetivos
clave: EDMO03, que aborda la optimizacion del riesgo, y APO12, que se enfoca en la gestién del
riesgo. Estos dos objetivos son fundamentales para asegurar que los riesgos de TI sean
identificados, evaluados y gestionados de manera eficaz, alinedndose con la estrategia empresarial
y optimizando el uso de los recursos disponibles.

2.3.2. EDMO3: Asegurar la Optimizacion del Riesgo
ISACA (2018) formulo lo siguiente con respecto al EDMO3:

El objetivo EDMO03 de COBIT 19 consiste en asegurar que el apetito y la tolerancia al riesgo
de la empresa se entiendan, articulen y comuniquen, y que se identifique y gestione el riesgo
para el valor de negocio relacionado con el uso de I&T. (p. 41).

Asi mismo, ISACA (2018) expuso que el proposito de este objetivo consiste en lo siguiente:

Asegurarse de que el riesgo de negocio relacionado con la I&T no exceda el apetito y
tolerancia al riesgo de la empresa, que se identifique y gestione el impacto del riesgo de
I&T para el valor de negocio y que se minimicen los posibles fallos de cumplimiento. (p.
41).

Segun lo expuesto, el objetivo EDMO03 de COBIT 19 se centra en asegurar que la empresa
tenga una comprension clara de hasta qué punto esta dispuesta a asumir riesgos en su uso de
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tecnologia, y en garantizar que estos riesgos se identifiquen y gestionen adecuadamente para no
afectar negativamente el negocio. Este objetivo no solo busca asegurar que los riesgos asociados
con la tecnologia no excedan la tolerancia establecida por la empresa, sino que también se enfoca
en la identificacién, gestion y mitigacion de esos riesgos para proteger y maximizar el valor del
negocio a través de tres practicas de gobierno que plantea COBIT 2019.

2.3.2.1. Précticas de Gobierno del EDM03

2.3.2.1.1. EDMO03.01: Evaluar la gestion de riesgos.
Segun ISACA (2018) la practica EDM03.01 consiste en lo siguiente:

Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y futuro
de las I&T en la empresa. Considerar si el apetito al riesgo de la empresa es
apropiado, y que se identifique y gestione el riesgo para el valor de la empresa
relacionado con el uso de I&T. (p. 41)

2.3.2.1.2. EDMO03.02: Dirigir la gestién de riesgos.
Segun ISACA (2018) la practica EDM03.02 consiste en lo siguiente:

Dirigir el establecimiento de practicas de gestion de riesgos para ofrecer una
seguridad razonable de que las practicas de gestion de riesgos de I&T son
apropiadas y que el riesgo de 1&T actual no sobrepasa al apetito al riesgo del consejo
de administracién. (p. 42)

2.3.2.1.3. EDMO03.03: Monitorizar la gestién de riesgos.

Con respecto a este punto y siguiendo lo expresado por ISACA (2018) se llega a la idea de
que “Monitorizar las metas y las métricas clave de los procesos de gestion de riesgos. Establecer
como las desviaciones o los problemas se identificaran, se les dard seguimiento y se comunicaran
para su solucion.” (pag. 42)

Como se analizd, las tres practicas de gobierno dentro del objetivo EDMO3 proporcionan
un enfoque integral para la gestion de riesgos en el contexto de TI, asegurando que se realice una
evaluacion continua de los riesgos, se dirija adecuadamente la gestion de estos, y se monitorice de
manera efectiva. Estas précticas permiten a la empresa mantener un control riguroso sobre los
riesgos asociados con el uso de la tecnologia, garantizando que dichos riesgos no superen los
niveles aceptables y que se gestionen de manera que protejan y optimicen el valor del negocio; vy,
a través de la evaluacion, direccion y monitoreo, se establezca un ciclo constante de mejora y
adaptacion en la gestion de riesgos, lo que es crucial para enfrentar los desafios dinamicos que
presenta el entorno tecnoldgico actual.
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Aunque las préacticas de gobierno del EDMO03 proporcionan una base solida para la gestion de
riesgos, es necesario complementar este enfoque con una gestion operativa y estratégica que
permita una implementacion efectiva y alineada con los objetivos de la empresa, tal y como lo
plantea el objetivo APO12 de COBIT 19, el cual se centra en la identificacion, evaluacion y
tratamiento de los riesgos de Tl de manera mas operativa y estratégica.

2.3.3. APO12: Gestionar el Riesgo

Segun ISACA (2018) el objetivo de COBIT 2019 APO12 consiste en “ldentificar, evaluar
y reducir continuamente los riesgos relacionados con I&T dentro de los niveles de tolerancia
establecidos por la gerencia ejecutiva de la empresa.”, cuyo propésito consiste en “integrar la
gestion del riesgo empresarial relacionado con la I&T con la gestién del riesgo empresarial global
(ERM), y equilibrar los costes y beneficios de la gestion del riesgo empresarial relacionado con las
I&T.” (ISACA, 2018, pag. 131).

Como se defini6 en el parrafo anterior, el objetivo APO12 de COBIT 2019 trata de tener
un proceso continuo que mantenga bajo control los riesgos tecnoldgicos, asegurandose de que estos
no solo se gestionen de forma aislada, sino que se integren con la gestion global de riesgos de la
empresa, de esta manera, se busca encontrar un equilibrio entre los costos de gestionar estos riesgos
y los beneficios que se obtienen al mantenerlos bajo control, todo esto a través de las seis practicas
de gestidn especificas que plantea COBIT 2019 para el APO12.

2.3.3.1. Préacticas de Gestién del APO12.

2.3.3.1.1. AP0O12.01: Recopilar datos.

“Identificar y recopilar datos relevantes para habilitar una efectiva identificacion, analisis
y reporte de los riesgos relacionados con I&T.” (ISACA, 2018, p. 131)

2.3.3.1.2. APO12.02: Analizar el riesgo.

“Desarrollar una visién fundamentada del riesgo de I1&T vigente, que soporte las decisiones
de riesgo.” (ISACA, 2018, p. 132)

2.3.3.1.3. AP0O12.03: Mantener un perfil de riesgo.

“Mantener un inventario de los riesgos conocidos y los atributos de riesgo, incluidos la
frecuencia esperada, impacto potencial y respuestas. Documentar los recursos, capacidades y
actividades de control actuales relacionados con elementos de riesgo.” (ISACA, 2018, p. 132)
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2.3.3.1.4. AP0O12.04: Articular el riesgo.

“Comunicar de manera oportuna informacion sobre el estado actual de las exposiciones y
oportunidades relacionadas con I&T a todas las partes interesadas requeridas para obtener una
respuesta apropiada.” (ISACA, 2018, p. 133)

2.3.3.1.5. AP0O12.05: Definir un portafolio con acciones de gestion de riesgos.

“Gestionar las oportunidades para reducir el riesgo a un nivel aceptable como un
portafolio.” (ISACA, 2018, p. 133)

2.3.3.1.6. APO12.06: Responder al riesgo.

“Responder de manera oportuna a eventos de riesgo materializados con medidas eficaces
para limitar la magnitud de las pérdidas.” (ISACA, 2018, p. 134)

Una vez explicadas las seis practicas de gestion en el objetivo APO12, es posible notar
cOmo estas abarcan el ciclo completo de la gestion de riesgos de TI, desde la recoleccion de datos
hasta la respuesta ante eventos de riesgo materializados.

También, es importante resaltar que las practicas APO12.01 (Recopilar datos), APO12.03
(Mantener un perfil de riesgo), y APO12.06 (Responder al riesgo) se apoyan y estan directamente
vinculadas con la informacion generada en el objetivo EDMO03, lo que asegura una integracion
fluida entre la estrategia de gobierno de riesgos establecida en el EDMO03 y su ejecucidn operativa
bajo APO12, permitiendo que la empresa no solo identifique y gestione los riesgos de manera
proactiva, sino que también mantenga una coherencia estratégica en toda su gestién de riesgos de
TI, lo que refuerza la capacidad de la organizacion para manejar los riesgos de forma eficiente y
alineada con sus objetivos empresariales.

2.4. 1S0O 31000:2018

En el contexto de la gestion de riesgos de Tl en Information Evolution Costa Rica, la norma
ISO 31000 se presenta como un complemento esencial al marco COBIT 2019, ya que mientras
COBIT 2019 proporciona una estructura integral para el gobierno y la gestion de las tecnologias
de informacién, la ISO 31000, en su ultima version del 2018, aporta un enfoque especifico y
detallado para la gestién de riesgos, aplicable a cualquier tipo de organizacion, estableciendo
principios, directrices y un marco de referencia que permiten identificar, evaluar y gestionar los
riesgos de manera sistematica y consistente. Segun Riveros (2020):

La norma “ISO 31000:2018. Gestion del Riesgo. Directrices” es una norma
fundamental en Risk Management. Se trata de un estandar internacional que
establece las directrices para que cualquier tipo de organizacion, sea cual sea su
sector y tamafio, pueda considerar el riesgo como elemento generador de valor.

(parr.1)
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Riveros (2020) destaca la importancia de la norma ISO 31000:2018 en la gestion de riesgos
como un estandar internacional que proporciona directrices clave, valorada por su aplicabilidad
universal, permitiendo a organizaciones de cualquier sector o tamafio integrar el riesgo en su
estrategia como un factor que puede generar valor, enfoque que permite a las organizaciones no
solo protegerse contra amenazas, sino también aprovechar las oportunidades que el riesgo bien
gestionado puede ofrecer. Ahora bien, segin Riveros (2020) “cualquier empresa que siga los
principios de esta directiva en Gestion de Riesgos estd comprometida con su mejora continua 'y se
volvera mas resiliente”, esto a partir de la obtencion de las siguientes ventajas:

e Mejorar su eficiencia operativa.

e Tener una mejor gobernabilidad interna de la organizacion.
e Aumentar la confianza de partes externas.

e Mejorar su rendimiento y la sostenibilidad.

e Acentuar su calidad.

e Reducir los costes.

e Ladisminucién o desaparicion de incidentes inesperados.

Asi mismo, Riveros (2020) planted que:

El estandar ISO 31000:2018 esta estructurado en seis capitulos. Conocer su
estructura y filosofia, es el primer paso para poder entender posteriormente toda la
parte “ejecutiva” de la gestion del riesgo, la consideracion de técnicas y
herramientas y la forma de reportar para una mejor toma de decisiones. (parr.3)

Este autor también destacé la importancia de la comprension de la estructura de esta norma, la
cual se estructura en tres pilares fundamentales: principios, marco de referencia y procesos, tal y
como se muestra en la Figura 9.

Figura 9: Estructura de la 1SO 31000:2018
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A continuacidn, se exponen estos tres pilares que presenta la norma ISO 31000:2018 para la
gestion de riesgos en las empresas.

2.4.1. Principios

La norma ISO 31000:2018 presenta ocho principios fundamentales que las organizaciones
deben cumplir en todos sus niveles para lograr una gestion de riesgos eficaz. Estos principios, que
son esenciales para estructurar un proceso de gestion de riesgos robusto, se muestran en la Figura
10y se explican a continuacion segun lo establecido en la norma 1SO 31000:2018.

Figura 10: Principios de la 1ISO 31000:2018
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Nota: Recuperado de (ISO, 2018, p. 3)
2.4.1.1. Integrada

“La administracion/gestion de riesgos es parte integral de todas las actividades de la
organizacion.” (1SO, 2018, p. 3)

2.4.1.2. Estructurada y exhaustiva

“Un enfoque estructurado y exhaustivo hacia la administracion/gestion de riesgos
contribuye a resultados coherentes y comparables”. (1SO, 2018, p. 3)

2.4.1.3. Adaptada/Ajustada

“El marco de referencia y el proceso de la administracion/gestion de riesgos se adaptan y
son proporcionales a los contextos interno y externo de la organizacion relacionados con sus
objetivos.” (1SO, 2018, p. 3)
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2414, Inclusiva

“La participacion apropiada y oportuna de las partes interesadas permite que se consideren
sus conocimientos, puntos de vista y percepciones. Esto resulta en una mayor toma de
concientizacion y una administracion/gestion de riesgos informada.” (ISO, 2018, p. 4)

24.15. Dinadmica

“Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los contextos
interno y externo de la organizacion. La administracién/gestion de riesgos anticipa, detecta,
reconoce y responde a esos cambios y eventos de una manera apropiada y oportuna.” (1SO, 2018,

p.4)
2.4.1.6. Mejor informacion disponible

“Las entradas a la administracidon/gestion de riesgos se basan en informacion historica y
actualizada, asi como en expectativas. La administracion/gestion de riesgos tiene en cuenta
explicitamente cualquier limitacion e incertidumbre asociada con tal informacion y expectativas.”
(ISO, 2018, p. 4)

2.4.1.7. Factores Humanos y culturales

“El comportamiento humano y la cultura influyen considerablemente en todos los aspectos
de la administracion/gestion de riesgos en todos los niveles y etapas.” (ISO, 2018, p. 4)

2.4.1.8. Mejora continua

“La administracién/gestion de riesgos mejora continuamente mediante aprendizaje y
experiencia.” (1SO, 2018, p. 4)

Como es posible observar, los principios de la norma ISO 31000:2018 proporcionan una
base sélida para la gestion de riesgos dentro de cualquier organizacion, asegurando que el riesgo
se aborde de manera integral, estructurada y continua; y destacando la importancia de integrar la
gestion de riesgos en todas las actividades de la organizacion, asi como la necesidad de adaptar y
ajustar los enfoques a los contextos especificos, considerando factores humanos y culturales, y
asegurando que la informacion utilizada sea la mejor disponible.

Con estos principios definidos, es crucial entender cémo se estructuran y aplican en un
marco organizacional coherente. A continuacién, se explorara el marco de referencia propuesto por
la norma ISO 31000:2018, el cual proporciona la estructura necesaria para implementar estos
principios de manera efectiva en la gestion de riesgos de la organizacion.
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2.4.2. Marco de Referencia

Sobre el marco de referencia se tienen diversos datos, pero siguiendo lo expuesto por la
ISO (2018) se destaca qué:

El proposito del marco de referencia de la administracion/gestion de riesgos es
apoyar a las organizaciones en integrar la administracion/gestion de riesgos en todas
sus actividades y funciones significativas. La efectividad de la
administracion/gestion de riesgos dependera de su integracién en la gobernanza de
las organizaciones, incluyendo la toma de decisiones. (p. 4)

De igual forma, la 1SO (2018) explica qué, el marco de referencia correspondiente a la ISO
31000:2018 estd compuesto por seis componentes, tal y como se muestra en la Figura 11, de los
cuales, el componente “Liderazgo y compromiso” funciona como un componente central aplicable
a todo el ciclo de este marco, adaptando cada componente a las necesidades del negocio.

Figura 11: Componentes del marco de referencia de la 1SO 31000:2018
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Nota: Recuperado de (ISO, 2018, p. 5)

Dado lo anterior, a continuacion se expone la definicion de los seis componentes que
forman el marco de referencia de la 1ISO 31000:2018:

2.4.2.1. Liderazgoy compromiso

Segun ISO (2018), la alta direccion de las empresas debe velar por la integracion de la
gestion de riesgos a sus procesos diarios, demostrando su liderazgo y compromiso a partir de las
siguientes actividades:

e Adaptando e implementando todos los componentes del marco de referencia.

e Publicando una declaracion o una politica que establezca un enfoque, un plan o una linea
de accion para la administracion/gestion de riesgos.

e Asegurando que los recursos necesarios se asignan para administrar/gestionar los riesgos.
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e Asignando autoridad, responsabilidad y obligacion de rendir cuentas en los niveles
apropiados dentro de la empresa.

Estas actividades permiten definir los niveles de riesgo aceptables, guiando el desarrollo de
criterios especificos que son comunicados a todas las partes interesadas, lo que a su vez destacada
el valor de una gestion de riesgos efectiva. Ademas, fomenta un seguimiento continuo y sistematico
de los riesgos, garantizando que el marco de gestién se mantenga relevante y adaptable al entorno
dinamico de la organizacion, mejorando su capacidad para enfrentar desafios futuros y tomar
decisiones bien fundamentadas. de la organizacion.

2.4.2.2. Integracion

Con respecto al punto de la integracion, se toma como referencia lo establecido por la ISO
(2018), la cual expresa qué::

La integracion de la administracion/gestion de riesgos en las organizaciones es un
proceso dindmico e iterativo, y se debiera adaptar a las necesidades y a la cultura de
las organizaciones mismas. La administracion/gestion de riesgos debiera ser una
parte de, y no estar separada del propdsito, la gobernanza, el liderazgo y
compromiso, las estrategias, los objetivos y las operaciones de las organizaciones.

(p. 6)
2.4.2.3. Disefio

Seguln la norma ISO 31000:2018, el componente de Disefio se divide en cinco actividades
clave, las cuales, segun lo que dicta la norma, se explican a continuacion.

e Comprension de las organizaciones y su contexto: las organizaciones deben analizar su
contexto interno y externo al disefiar su marco de gestion de riesgos. El analisis externo incluye
factores como los sociales, econdmicos y tecnoldgicos, asi como las relaciones y expectativas de
las partes interesadas, mientras que el analisis interno abarca la mision, gobernanza, cultura,
capacidades y relaciones internas.

e Articulacion del compromiso con la administracion/gestion de riesgos: la alta direccion
debe demostrar su compromiso con la gestion de riesgos mediante politicas o declaraciones que
muestren como la gestion de riesgos se integra en la cultura, decisiones y operaciones de la
organizacion, el cual debe ser comunicado a toda la organizacion y a las partes interesadas.

¢ Asignacion de roles, autoridades, responsabilidades y obligacion de rendir cuentas en
la organizacion: la alta direccion debe asegurar que los roles, responsabilidades y rendicion de
cuentas en la gestion de riesgos se asignen claramente a todos los niveles de la organizacion,
destacando que la gestion de riesgos es una responsabilidad clave.

ati pag. | 37



Tecnologico
de Costa Rica

Propuesta de metodologia para la gestion de riesgos de Tl basada en las mejores practicas TEC
internacionales para la empresa Information Evolution Costa Rica

e Asignacion de recursos: la alta direccion debe garantizar que se asignen los recursos
adecuados para la gestién de riesgos, incluyendo personas con habilidades y competencias,
procesos y herramientas, sistemas de informacion, y necesidades de formacion.

e Establecimiento de la comunicacion y la consulta: las organizaciones deben establecer
un enfoque formal para la comunicacion y consulta sobre la gestién de riesgos a través de
comunicacion, la cual implica compartir informacion relevante, y consulta, que incluye la
retroalimentacion que influye en las decisiones y acciones. Ambos procesos deben ser oportunos y
reflejar las expectativas de las partes interesadas.

2.4.2.4. Implementacion

Las organizaciones deben implementar el marco de gestion de riesgos desarrollando un plan
adecuado con plazos y recursos, identificando como se toman decisiones en toda la organizacion,
modificando procesos de decision seglin sea necesario y asegurando que las disposiciones para la
gestion de riesgos sean claras y aplicadas. El éxito de la implementacion depende del compromiso
y la concientizacion de las partes interesadas, permitiendo abordar la incertidumbre en la toma de
decisiones y adaptarse a cambios en el contexto, ya que un marco bien disefiado e implementado
integrara la gestion de riesgos en todas las actividades y decisiones organizacionales.

2.4.2.5. Evaluacion

Segun 1SO (2018), para evaluar la efectividad del marco de referencia de la
administracion/gestion de riesgos, las organizaciones deben:

o Medir periddicamente el desempefio del marco de referencia con relacién a su proposito,
sus planes para su implementacién, sus indicadores y el comportamiento esperado.

o Determinar si se estan logrando los resultados esperados y valorar el logro de los objetivos
de las organizaciones mismas.

2.4.2.6. Mejora

Segun la norma ISO 31000:2018, el componente de Mejora se divide en dos actividades
clave, las cuales, segun lo que dicta la norma, se explican a continuacion.

e Adaptacion: las organizaciones deben realizar el seguimiento continuo y adaptar el marco
de referencia de la administracion/gestion de riesgos en funcién de los cambios existentes. (p. 9)

e Mejora continua: cuando se identifiquen brechas u oportunidades de mejora pertinentes,
se deben desarrollar planes y tareas y asignarlas a quienes deben rendir cuentas de su
implementacion. Una vez implementadas, estas mejoras debieran contribuir al fortalecimiento de
la administracidn/gestion de riesgos. (p. 9)
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Ahora bien, el marco de referencia de la norma 1ISO 31000:2018 proporciona una estructura
clara y coherente para la integracion de la gestion de riesgos en todas las actividades y niveles de
la organizacion, y, a través de sus seis componentes, se garantiza que la gestion de riesgos no sea
un proceso aislado, sino una parte integral de la estrategia, la cultura y las operaciones diarias. Este
enfoque permite a las organizaciones adaptarse a los cambios y desafios de manera proactiva,
asegurando que la gestion de riesgos sea efectiva y relevante en todo momento. Con esta base
sOlida establecida, es fundamental explorar el ultimo pilar de la 1ISO 31000:2018: el proceso, el
cual proporciona las directrices especificas para identificar, evaluar y mitigar los riesgos.

2.4.3. Proceso

Con respecto al Proceso, la ISO (2018) afirma que “El proceso de administracion/gestion
de riesgos implica la aplicacion sistematica de politicas, procedimientos y practicas a las
actividades de comunicacion y consulta, establecimiento del contexto y evaluacion, tratamiento,
seguimiento, revision, registros y reportes de los riesgos.” (p. 10). En la Figura 12 se muestra el
proceso de gestion de riesgos segun la 1ISO 31000:2018.

Figura 12: Proceso de gestion de riesgos segun la 1SO 31000:2018
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Nota: Recuperado de (ISO, 2018, p. 10)

A continuacién se detalla el proceso de gestion de riesgos segun lo que dicta la norma ISO
31000:2018.

2.4.3.1. Comunicacion y Consulta
Segun ISO (2018), se afirma que:

El propésito de la comunicacion y consulta es apoyar a las partes interesadas
pertinentes a comprender los riesgos, las bases con las que se toman decisiones y
las razones por las que son necesarias acciones especificas. La comunicacion busca
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promover la concientizacion y la comprension de los riesgos, mientras que la
consulta implica obtener retroalimentacion e informacién para apoyar la toma de
decisiones. (p. 11)

2.4.3.2. Alcance, contexto y criterios
Referente a este punto la ISO (2018) plantea que:

El propdsito del establecimiento del alcance, contexto y criterios es adaptar el
proceso de la administracion/gestion de riesgos, para permitir una evaluacion de
riesgos efectiva y un tratamiento apropiado de los riesgos mismos. El alcance,
contexto y criterios implican definir el alcance del proceso, y comprender los
contextos interno y externo. [...]. Como el proceso de la administracion/gestion de
riesgos puede aplicarse a niveles distintos, [...], es importante tener claro el alcance
considerado, los objetivos pertinentes a considerar y su alineamiento con los
objetivos de la organizacion. (p. 11)

Ahorabien, con respecto a los contextos internos y externos, segun ISO (2018), “el contexto
del proceso de la administracion/gestion de riesgos debe establecerse a partir de la comprensién de
los entornos interno y externo en los cuales opera las organizaciones y debe reflejar el entorno
especifico de la actividad.” (p. 12)

Por altimo, con respecto a los criterios, la ISO 31000:2018 explica que es responsabilidad
de las organizaciones definir la cantidad y el tipo de riesgos que estan dispuestos a tomar de acuerdo
con sus objetivos, junto a la definicion de los criterios que utilizaran para evaluar la importancia
de cada riesgo y apoyar el sistema de toma de decisiones, manteniendo siempre una alineacion de
estos criterios con el marco de referencia que se utilizara.

2.4.3.3. Evaluacion de riesgos

Segln ISO (2018):

La evaluacion de riesgos es el proceso global de identificacion, andlisis y evaluacion
de los riesgos mismos. La evaluacion del riesgo se debiera llevar a cabo de manera
sistematica, iterativa y colaborativa, basandose en el conocimiento y los puntos de
vista de las partes interesadas. Se debiera utilizar la mejor informacién disponible,
complementada por investigacion adicional, si fuese necesario. (p. 13)

A continuacion se definen las tres actividades pertinentes a la evaluacion de riesgos segun
lo explicado en la 1SO 31000:2018.
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e ldentificacién de riesgos:

“El proposito de la identificacion de riesgos es encontrar, reconocer y describir los riesgos
que pueden ayudar o impedir a una organizacion lograr sus objetivos. Para la identificacién de los
riesgos es importante contar con informacion pertinente, apropiada y actualizada.” (1SO, 2018, p.
13)

Se consideran factores como fuentes de riesgos, causas, oportunidades, vulnerabilidades,
cambios en el contexto, indicadores de riesgos emergentes, activos, recursos, y limitaciones de
conocimiento. Es crucial identificar riesgos, incluso aquellos fuera del control de la organizacion,
y considerar multiples resultados y consecuencias.

e Analisis de riesgos:
Referente al andlisis de riesgos, 1SO (2018) afirma que:

El propdsito del analisis de riesgos es comprender la naturaleza de los riesgos y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel de los riesgos mismos. El
analisis de los riesgos implica una consideracion detallada de incertidumbres,
fuentes de riesgo, consecuencias, probabilidades, eventos, escenarios, controles y
su efectividad. (p. 13)

Es importante tener en cuenta que este analisis puede verse influenciado por sesgos,
percepciones y la calidad de la informacidn, y se recomienda utilizar una combinacion de técnicas
para eventos de alta incertidumbre.

o Evaluacién de riesgos:
Segun ISO (2018), es posible entender la evaluacién de riesgos debido que:

El proposito de la evaluacion de los riesgos es apoyar a la toma de decisiones. La
evaluacion de los riesgos implica comparar los resultados del analisis del riesgo con
los criterios para riesgos establecidos para determinar cuando se requiere una accion
adicional. (p. 14)

Las posibles decisiones incluyen no hacer nada, considerar opciones de tratamiento de
riesgos, realizar andlisis adicionales, mantener los controles actuales, o reconsiderar los objetivos.
Es importante considerar el contexto amplio y las consecuencias, tanto reales como percibidas, por
las partes interesadas internas y externas.

2.4.3.4. Tratamiento de los riesgos

Segln lo expuesto por ISO (2018) “El propodsito del tratamiento de los riesgos es
seleccionar e implementar opciones para abordar los riesgos.” (p.15). Bajo este contexto se tiene
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que el proceso de tratamiento de los riesgos se divide en dos actividades clave, las cuales se
explican a continuacion de acuerdo con lo que dicta la ISO 31000:2018.

1. Seleccion de las opciones para el tratamiento de riesgos: “La seleccion de las opciones
mas apropiadas para el tratamiento de riesgos implica hacer un balance entre los beneficios
potenciales, derivados del logro de los objetivos contra costos, esfuerzo o desventajas de la
implementacion.” (1SO, 2018, p. 15)

2. Preparacion e implementacion de los planes para el tratamiento de riesgos: Segun 1SO
(2018):

El proposito de los planes para el tratamiento de los riesgos es especificar la manera en
la que se implementaran las opciones elegidas para el tratamiento, de manera tal que
los involucrados comprendan las disposiciones, y que pueda realizarse el seguimiento
del avance respecto de lo planeado. El plan de tratamiento debiera identificar
claramente el orden en el cual el tratamiento del riesgo se debiera implementar. (p. 16)

2.4.3.5. Seguimiento y revisiones
Segun lo que aporta 1SO (2018) con respecto al seguimiento y revisiones se destaca que:

El propdsito del seguimiento y las revisiones es asegurar y mejorar la calidad y
efectividad del disefio, la implementacién y los resultados del proceso. El seguimiento
continuo y la revision periédica del proceso de la administracion/gestion de riesgos y
sus resultados debiera ser una parte planeada del proceso de la administracion/gestién
de riesgos, con responsabilidades claramente definidas. (ISO, 2018, p. 16)

2.4.3.6. Registros e informes

El proceso de administracion de riesgos y sus resultados deben ser documentados y
reportados adecuadamente. De acuerdo con ISO (2018), estos registros y reportes tienen como
proposito:

o Comunicar las actividades y resultados de la gestion de riesgos en toda la organizacion.

o Proveer informacion para la toma de decisiones.

e Mejorar las practicas de gestidn de riesgos.

o Facilitar la interaccion con las partes interesadas, incluyendo aquellos con
responsabilidades y obligaciones de rendicion de cuentas.

El reporte es fundamental para la gobernanza organizacional, mejorando el dialogo con las
partes interesadas y apoyando a la alta direccion en sus responsabilidades, aparte que factores como
las necesidades de las partes interesadas, el costo, frecuencia, métodos de reporte y la relevancia
de la informacion deben ser considerados.
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2.5. Fundamentos clave de la gestion de riesgos
2.5.1. Gobierno del Riesgo

En la gestion de riesgos, uno de los fundamentos clave es el gobierno del riesgo, el cual
establece el marco a través del cual las organizaciones gestionan y controlan los riesgos a los que
se enfrentan, siendo esencial para garantizar que la gestion de riesgos se integre de manera
coherente en todas las areas de la organizacion, permitiendo una toma de decisiones informada y
alineada con los objetivos estratégicos.

2.5.1.1. Apetito vy tolerancia del riesgo

“El apetito de riesgo es la cantidad de riesgo que una entidad esta dispuesta a aceptar cuando
se trata de alcanzar sus objetivos.” (ISACA, 2009, p. 17). A partir de este apetito, ISACA (2009)
plantea dos factores clave para la definicién de este en las empresas:

o La capacidad objetiva de la organizacion para absorber pérdida.
o Lacultura o la predisposicion a asumir riesgos-prudentes o agresivos.

De conformidad con lo definido por ISACA, el apetito de riesgo se entiende como la
disposicién de una organizacion a aceptar ciertos riesgos, definida en términos de la probabilidad
de que ocurra un riesgo y la magnitud del impacto que tendria si se materializara, tomando en
cuenta que este apetito varia entre organizaciones, ya que no existe un estandar universal que
determine qué nivel de riesgo es aceptable o inaceptable para todas las empresas, si no que depende
de su propio contexto.

Para la definicion del apetito del riesgo, ISACA (2009) plantea que es posible definirlo a
traves de mapas de riesgo, en el que el nivel de importancia se diferencia de acuerdo con los colores
que se utilicen. La Figura 13 muestra un ejemplo de mapa de riesgo para definir el apetito de riesgo.

Figura 13: Mapa de riesgo
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ISACA (2009) explica la distincion de los colores expuestos en la Figura 12 de la siguiente manera:

« Rojo: indica que es un riesgo inaceptable. La organizacion estima que este nivel de riesgo
es mucho mas alla de su apetito de riesgo normal. Cualquier riesgo que se encuentre en esta
banda podria desencadenar una respuesta inmediata de riesgos.

o Amarillo: indica riesgo elevado, es decir, también por encima de apetito de riesgo
aceptable. La organizacion podria aceptarlo y requieren mitigacion o respuesta adecuada a
definir dentro de los limites de tiempo determinado.

o Verde: indica un nivel aceptable normal de riesgo, normalmente con ninguna accion
especial requerida, excepto el mantenimiento de los controles actuales o de otras respuestas.

e Azul: indicio de un riesgo muy bajo, donde el ahorro del costo de oportunidades se puede
encontrar al disminuir el grado de control o donde las oportunidades para asumir mas
riesgos pueden surgir.

El apetito de riesgo es una herramienta esencial para la gestion de riesgos dentro de una
organizacion, ya que establece el nivel de riesgo que la entidad esta dispuesta a asumir en su camino
hacia el logro de sus objetivos, sin basarse unicamente en la capacidad de la organizacion para
absorber pérdidas, sino también en su cultura y predisposicion hacia los riesgos, ya sea de manera
prudente o agresiva.

Ahora bien, segiin ISACA (2009):

La tolerancia al riesgo es la desviacion tolerable desde el nivel establecido por la definicidn
del apetito de riesgo, por ejemplo, las normas o proyectos que deben realizarse dentro de
los presupuestos y el tiempo, pero sobre costes del 10 por ciento del presupuesto o el 20
por ciento del tiempo son tolerados. (p. 17).

Segun lo explicado, la tolerancia al riesgo se refiere a la flexibilidad que una organizacion
tiene para manejar desviaciones de lo que considera un riesgo aceptable, a través de un margen
dentro del cual se permiten ciertos imprevistos sin que se superen los limites que la empresa
considera aceptables.

ISACA (2009) también establece lo siguiente sobre la tolerancia al riesgo:

o Latolerancia al riesgo se establece por las politicas organizacionales, permitiendo ciertas
excepciones sin exceder el apetito de riesgo general. La flexibilidad en estas politicas es
crucial para aprovechar oportunidades, aungue en algunos casos legales o regulatorios, la
tolerancia al riesgo no es flexible.

o La tolerancia al riesgo debe ser claramente definida por el consejo de administracion y
comunicada a todas las partes interesadas, con un proceso establecido para manejar
excepciones.
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o [Factores como nuevas tecnologias o cambios en el mercado pueden requerir revisiones
periddicas del apetito y la tolerancia al riesgo, ajustando politicas segun sea necesario.

« Si el costo de mitigar un riesgo es demasiado alto, la organizacion puede aceptar un mayor
riesgo, optando por no cumplir con ciertas regulaciones si el costo de cumplimiento es
prohibitivo.

La relacién entre el apetito y la tolerancia al riesgo es esencial para la gestion de riesgo, ya
que mientras que el apetito establece el nivel maximo de riesgo que una organizacion esta dispuesta
a asumir, la tolerancia define los margenes dentro de los cuales se pueden aceptar ciertas
variaciones sin exceder ese limite, por lo que estas dos dimensiones deben ajustarse continuamente
en funcion de cambios en la tecnologia, el mercado y otros factores, permitiendo a la organizacion
equilibrar el riesgo y la oportunidad de manera estratégica.

2.5.1.2. Sensibhilizacién y comunicacion

Referente a este aspecto ISACA (2009) plantea lo siguiente:

La concienciacién de los riesgos es de reconocer que el riesgo es una parte integral
de la organizacion. Esto no implica que todos los riesgos que deben ser evitadas o
eliminadas, sino que se entienden y conocen los riesgos de TI, problemas de riesgo
sean identificables, y la organizacion reconoce y utiliza los medios de manejar los
riesgos de TI. (p.18).

Profundizando en lo anterior, ISACA (2009) también divide esta comunicacion en tres tipos
principales:

» Expectativas de la gestion del riesgo: es la comunicacion esencial en la estrategia general
de la organizacion hacia los riesgos de TI, y conduce todos los esfuerzos posteriores sobre
la gestion del riesgo. En él se establecen las expectativas generales de la gestion de riesgos.

o Capacidad actual de gestionar riesgos: este control de la informacion permite saber el
estado del motor de la gestion de riesgos en la organizacion, y es un indicador clave para la
cultura de riesgo

« Informacién con valor predictivo: informacién sobre la situacion real con respecto al
riesgo de TI.

La sensibilizacion y comunicacién de los riesgos implica reconocer que el riesgo es un
elemento inevitable en cualquier organizacion, especialmente en el ambito de TI y que no se trata
de eliminar todos los riesgos, sino de comprenderlos y gestionarlos de manera efectiva, ya que al
estar conscientes de los riesgos de TI, la organizacion puede identificar problemas potenciales y
aplicar las estrategias adecuadas para manejarlos, asegurando asi que los riesgos se controlen y se
utilicen como parte de un enfoque proactivo en la gestion empresarial.
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2.5.1.3. Cultura de Riesgo

“Una cultura de riesgos asumidos ofrece un entorno en el que los componentes de riesgo se
discuten abiertamente, y los niveles de riesgo aceptables se entienden y se mantienen.” (ISACA,
2009, p. 22). Una cultura de riesgos consiste en esa conciencia y aceptacion de parte de la
organizacion sobre la existencia de los riesgos y las maneras en que se abordan, disminuyendo el
desorden y la resistencia por parte de esta misma.

ISACA (2009) explica que en una inadecuada cultura de riesgos existen sentimientos de
culpa cuando estos son materializados, lo que ocasiona una busqueda de culpables en lugar de
seguir los planes para los riesgos. Aparte de esto, una forma sencilla de detectar problemas en la
cultura de riesgo es la existencia de una desalineacién entre el apetito de riesgo actual de la empresa
y las politicas de la empresa, ya que resulta en comportamientos agresivos por parte de la direccién
general al materializarse un riesgo.

La importancia de la cultura de riesgo radica en la reduccion de la confusion y la resistencia
dentro de la organizacion, facilitando una respuesta méas coherente y alineada cuando los riesgos
se materializan, evitando un ambiente de culpabilidad y resistencia al cambio en las organizaciones.

2.5.2. Evaluacion de riesgos

La evaluacion de riesgos es un proceso fundamental en la gestidn de riesgos, ya que permite
identificar, analizar y priorizar los riesgos que podrian afectar a una organizacion. A través de este
proceso, se obtiene una comprension detallada de los riesgos potenciales y su impacto, lo que
facilita la toma de decisiones informadas sobre como manejarlos.

2.5.2.1. Escenarios de Riesgos de Tl

Un escenario de riesgo es la descripcién de un evento relacionado con Tl que puede
conducir a un impacto en el negocio (ISACA, 2009, p. 26). Estos escenarios se generan a travées de
dos distintos mecanismos. La Figura 14 muestra estos mecanismos.

Figura 14: Desarrollo de escenarios de riesgo de Tl
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Nota: Recuperado de (ISACA, 2009, p. 25)
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ISACA (2009) explica estos mecanismos de generacion de escenarios de la siguiente manera:

proporcionando asi una perspectiva mas amplia y completa sobre los riesgos de TI.

Tecnologico
de Costa Rica

Un enfoque de arriba abajo, en el que se parte de los objetivos generales y se realiza un
andlisis de los escenarios de riesgos de Tl mas relevantes y probables que impacten en los
objetivos de negocio. Si los criterios de impacto estan bien alineados con los controladores
de valor real de la organizacién, los escenarios de riesgo relevantes se desarrollaran.
Un enfoque de abajo arriba, en el que se utiliza una lista de escenarios genérico para definir
un conjunto de escenarios mas concretos y personalizados, aplicados a la situacion de la

organizacion individual

Referente a la Figura 13, ISACA (2009) explica que los dos enfoques expuestos se
complementan y deben aplicarse de manera conjunta y los escenarios de riesgo deben ser relevantes
y estar conectados con los riesgos reales del negocio. Al mismo tiempo, utilizar un conjunto de
escenarios de riesgo genéricos ayuda a garantizar que no se omitan riesgos importantes,

Ahora bien, cuando los escenarios genéricos del riesgo estan definidos, se procede a

utilizarlos para realizar el analisis del riesgo, en el que se debe evaluar la frecuencia y el impacto
que tienen los escenarios en la organizacion a través de diversos componentes, tal y como se
muestran en la Figura 15.

Figura 15: Componentes de los escenarios de riesgos
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Nota: Recuperado de (ISACA, 2009, p. 25)

Los componentes de los escenarios de riesgo, como se observa en la Figura 15, incluyen

factores clave como el tipo de amenaza, el actor que la origina, la accion especifica que
desencadena el riesgo, los activos o recursos afectados, y el tiempo en que ocurre, convirtiéndolos
en elementos fundamentales para realizar un analisis de riesgo exhaustivo, permitiendo a la
organizacion evaluar como la frecuencia y el impacto de estos escenarios pueden influir en su

operacion. ISACA (2009) define cada uno de los componentes de la siguiente manera:
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e Actor: ente que genera la amenaza, pueden ser internos o externos y pueden ser humano o
no humano.

e Tipo de amenaza: la naturaleza propia del evento.

e Accidn: evento que tiene el escenario y que define la accion que genera el escenario.

e Activo: es el recurso sobre el cual el escenario actua.

o Tiempo: planificaciéon del tiempo que define aspectos como la duracién y el momento
especifico en el que ocurre el evento.

2.5.2.2. Factores de Riesgo

“Los factores de riesgo son aquellos factores que influyen en la frecuencia y / o impacto en
el negocio de los escenarios de riesgo, ya que pueden ser de diferente naturaleza.” (ISACA, 2009,
p. 24). Al provenir de distintas fuentes, estos factores tienen un alto grado de influencia en la
manera en que un riesgo se materializa y afecta a la organizacion, por lo que, comprender estos
factores resulta crucial para una gestion de riesgos efectiva.

Segun ISACA (2009) los factores de riesgo se clasifican en dos categorias:

o Factores ambientales: estos se pueden dividir en factores internos y externos,
diferenciandose en el grado de control que una organizacion tiene sobre ellos:

o Factores internos: estan bajo el control de la organizacién, aunque no siempre
son sencillos de cambiar.

o Factores externos: estan fuera del control de la organizacion.

e Capacidades: el grado de capacidad de una organizacion en las actividades relacionadas
con TI. Se distinguen segun los tres marcos principales de ISACA:

o Capacidades de gestion de riesgos de TI: ¢En qué medida es la organizacion
madura en el desempefio de la gestion del riesgo de los procesos definidos en
el marco de RISK IT?

o Capacidades de TI: ¢Cuén buena es la organizacion realizando los procesos
de TI definidos en COBIT?

o Capacidades de negocio relacionadas con TI: ;Como se alinean las
actividades de gestion de valor de la organizacion con las expresadas en los
procesos de Val IT?

Los factores de riesgo, al actuar como las causas que desencadenan la materializacion de
riesgos juegan un papel crucial en la gestion del riesgo dentro de una organizacion, entonces, al
identificar y clasificar estos factores, es posible abordar de manera més precisa el origen de los
riesgos, lo que es esencial para evitar que estos se materialicen y, en caso de hacerlo, minimizar
Sus consecuencias.
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2.5.3. Respuesta de riesgos

Al finalizar la evaluacion de riesgos, es fundamental definir como la organizacion
respondera a cada uno de los riesgos identificados, lo que implica desarrollar estrategias y acciones
especificas para abordar los riesgos que podrian afectar negativamente los objetivos de la
organizacion. Este proceso no solo se centra en mitigar o eliminar los riesgos, sino también en
identificar oportunidades que pueden ser aprovechadas para el beneficio de la organizacion.

2.5.3.1. Indicadores de Riesgo

Segun ISACA (2009):

Los indicadores de riesgos métricos son capaces de demostrar que la empresa esta
sujeta a, o tiene una alta probabilidad de, estar sometida a un riesgo que excede del
apetito de riesgo definido. Son especificos para cada empresa y su seleccion
depende de una serie de parametros en el entorno interno y externo. (p. 27)

A partir de esto es posible inferir que los indicadores de riesgo son métricas clave que
permiten a una organizacion medir y anticipar la posibilidad de que ciertos riesgos puedan
materializarse y afectar sus operaciones, funcionando como sefiales de advertencia temprana que
muestran cuando un riesgo puede estar acercandose a niveles que exceden el apetito de riesgo
establecido, y, al ser especificos para cada empresa, su definicién y seleccién dependen de las
necesidades de la organizacion. ISACA (2009) explica un proceso de tres pasos base para definir
los indicadores de riesgo en las organizaciones:

1. Considerar las distintas partes interesadas en la empresa para asegurar un mayor aporte y
alineacion de estos a las necesidades empresariales.

2. Incluir en la seleccién a los indicadores de los resultados (indicando el riesgo después de
que hayan ocurrido los hechos), indicadores principales (lo que indica que las capacidades
estan en el lugar apropiado para evitar que se produzcan acontecimientos) y las tendencias
(analisis de indicadores en el tiempo o la correlacion de los indicadores para obtener
informacion).

3. Asegurar que los indicadores seleccionados detallen el origen de la causa de los eventos.

A través de esos tres pasos es posible asegurar una mejor seleccion de indicadores; sin
embargo, entre los indicadores seleccionados, deben definirse los indicadores clave de riesgo
(RSIK), los cudles, segin ISACA (2009) “se distinguen por ser de gran relevancia, por poseer una
alta probabilidad de predecir o por que indican un riesgo importante.” (p.27). Para la seleccion de
estos indicadores, ISACA (2009) define cuatro criterios:

1. Impacto: los indicadores de riesgo con alto impacto comercial son mas propensos a ser
RISK.
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2. Esfuerzo para aplicar, medir y reportar: Los indicadores diferentes que son equivalentes
en la sensibilidad, el criterio debe ser la facilidad.

3. Fiabilidad: el indicador debe poseer una alta correlacion con el riesgo y ser un buen
vaticinador o medida de resultado.

4. Sensibilidad: el indicador debe ser representativo para el riesgo y capaz de indicar con
precision las diferencias en el riesgo.

En este contexto es importante resaltar que la fiabilidad se refiere a la capacidad de un
sistema o herramienta para funcionar de manera consistente y predecible, asegurando que siempre
responda de la misma manera cuando ocurre una situacion especifica, mientras que la sensibilidad
indica cuan capaz es ese sistema o herramienta de detectar un evento o condicion en funcién de
ciertos criterios o niveles establecidos.

Los indicadores clave de riesgo juegan un papel crucial en este proceso, ya que estan
vinculados directamente con el apetito y la tolerancia al riesgo, por lo que, definir niveles de
activacion adecuados para cada indicador permite que la organizacién actle de manera proactiva,
tomando decisiones informadas en el momento preciso para mitigar potenciales amenazas.

2.5.3.2. Definicién, seleccién y priorizacion de la respuesta al riesgo

ISACA (2009) explica que:

El objetivo de definir una respuesta al riesgo es llevar el riesgo al mismo nivel que
el apetito de riesgo definido para la empresa después del analisis de riesgo. En otras
palabras, una respuesta tiene que ser definida tal que el futuro riesgo residual
(respuesta de riesgo definida y puesta en practica) es, tanto como sea posible (por
lo general dependera de los recursos econémicos disponible), dentro de los limites
de tolerancia de riesgo. (p. 27).

El proceso de respuesta a riesgos no implica inicamente identificar las acciones necesarias
para manejar los riesgos inherentes, sino que también implica asegurar que el riesgo residual, es
decir, el riesgo que permanece después de haber aplicado las medidas de control y mitigacion se
mantenga dentro de los limites aceptables de tolerancia definidos por la organizacion. En otras
palabras, la gestion del riesgo residual es un equilibrio entre los recursos econdémicos disponibles
y la necesidad de mantener la exposicion al riesgo en niveles controlables, reflejando asi una
gestion de riesgos efectiva y alineada con los objetivos estratégicos de la empresa. La Figura 16
ilustra el proceso de respuesta a riesgos.
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Figura 16: proceso de respuesta a riesgos
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La Figura 16 muestra cuatro distintas opciones de respuesta a los riesgos, las cuales son

definidas de la siguiente manera:

2.5.3.2.1. Evitar riesgos

“Evitar significa salir de las actividades o de las condiciones que dan lugar a riesgo. Evitar
riesgos se aplica cuando no hay otra respuesta adecuada.” (ISACA, 2009, p. 28). Los riesgos son

evitados, segin ISACA (2009), en los siguientes escenarios:

e No hay otra medida rentable que logre reducir la probabilidad o el impacto del riesgo por
debajo de los limites establecidos segun el apetito de riesgo.

o El riesgo no puede ser compartido o transferido a otras partes.

o Laadministracion considera que el riesgo es inaceptable.
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2.5.3.2.2. Reduccion de riesgos / Mitigacion

“La reduccion significa, que medidas estan tomadas para detectar el riesgo, seguido por la
accion para reducir la frecuencia y/o el impacto de un riesgo.” (ISACA, 2009, p. 28). Para mitigar
los riesgos, ISACA (2009) explica las dos estrategias mas comunes:

o Fortalecer las practicas de gestion de riesgos de Tl, asegurando una madurez adecuada en
la gestion de riesgos y la definicion de procesos dentro del marco de TI.

« Introducir controles especificos que disminuyan la probabilidad de un evento adverso o el
impacto empresarial si llegara a ocurrir. Este tema se explora mas a fondo en el resto de la
seccion.

2.5.3.2.3. Riesgo compartido / Transferencia

“Compartir significa reducir la frecuencia de riesgo o impacto mediante la transferencia o
distribucion de una parte del riesgo.” (ISACA, 2009, p. 28). Esta respuesta a riesgos se utiliza
cuando existe otra parte implicada en el riesgo, por ejemplo, en la subcontratacion o bien en la
adquisicion de seguros.

2.5.3.2.4. Aceptacion del riesgo

Con respecto a este punto, ISACA (2009) refiere que la “Aceptacion significa que no se
tomen medidas relativas con un riesgo particular, y la pérdida es aceptada cuando y si se produce.”
(p. 28). A diferencia de ignorar el riesgo, aceptarlo significa que este ha sido identificado y que la
administracion ha decidido de manera deliberada asumirlo, lo cual requiere establecer claramente
quién sera responsable de afrontarlo.

Ahora bien, para seleccionar y priorizar la respuesta al riesgo, ISACA (2009) plantea cinco
criterios clave para tener en cuenta en el proceso:

o Costo de la respuesta: evalla el gasto necesario para implementar la respuesta al riesgo,
como primas de seguro o costos de mitigacion.

o Importancia del riesgo gestionado: considera la gravedad del riesgo en funcion de su
probabilidad e impacto en el mapa de riesgos.

o Capacidad organizacional: mide si la organizacion tiene los recursos y habilidades
necesarias para aplicar la respuesta.

o Efectividad de la respuesta: determina si la medida reduce eficazmente la probabilidad y
el impacto de los riesgos.

« Eficiencia de la respuesta: compara los beneficios obtenidos con el costo, en relacion con
otras inversiones o respuestas posibles.

Una vez evaluados los criterios, segun ISACA (2009) es necesario asignar una prioridad a
estas respuestas a través de tres posibles opciones:
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e Triunfos rapidos: respuestas que son muy eficientes y eficaces para manejar riesgos altos
de forma répida.

« Caso de negocio efectuado: respuestas mas costosas y complejas para riesgos altos, pero
eficaces y eficientes para riesgos menores.

o Aplazamiento: respuestas que resultan costosas y se aplican a riesgos menores, entonces
se decide posponer la accion.

El proceso de respuesta a riesgos requiere una planificacion meticulosa y la asignacion de
recursos adecuados, con un enfoque en equilibrar la exposicion al riesgo con las capacidades
financieras y operativas de la organizacién, lo que hace necesario adoptar un enfoque dinamico
que se adapte a las circunstancias cambiantes y que esté alineado con la estrategia organizacional,
asegurando que las decisiones tomadas sean conscientes y sostenibles a largo plazo.

2.6. Metodologias y Modelos de Gestion de Riesgos de Tl

La gestion de riesgos no solo se apoya en marcos como COBIT 2019 y la ISO 31000, sino
también en diversas metodologias y modelos que proporcionan una estructura coherente y
estandarizada para abordar los riesgos de manera integral, los cuales llegan a ser esenciales para
garantizar que la gestion de riesgos esté alineada con las mejores préacticas internacionales y con
los objetivos estratégicos de la organizacion. A continuacion, se explicaran algunos de los marcos
y modelos més reconocidos en la gestion de riesgos en la industria.

2.6.1. OCTAVE

“OCTAVE establece un conjunto de herramientas, técnicas y métodos de informacion
basado en los riesgos de seguridad de evaluacion y planificacion estratégica.” (Vanegas, 2013, p.
60). Esta es una de las metodologias mas reconocidas, la cual utiliza distintos métodos para el
establecimiento de guias detalladas que ayuden a la evaluacion y gestion de los riesgos en las
empresas. Segun Aleman (2015):

“Octave evalla los riesgos de seguridad de la informacion y propone un plan de
mitigacion de los mismos dentro de una organizacion” lo cual la convierte en una
metodologia robusta para evaluaciones especificas en la parte de seguridad
informatica de las organizaciones.” (p. 75)

Dado lo anterior, Vanegas (2013) también menciond que esta metodologia consta de tres
libros distintos en el que cada uno cuenta con un respectivo enfoque para asi adaptarse a diversos
tipos de organizaciones segun las necesidades que presenten, desde pequefias organizaciones hasta
organizaciones multinacionales y con enfoques especificos en activos de informacion. La Figura
17 muestra la estructura utilizada por OCTAVE para la gestién de riesgos de TI.
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Figura 17: Estructura de OCTAVE: principios, atributos y salidas
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El modelo OCTAVE, con su enfoque integral y estructurado, ofrece a las organizaciones
una metodologia robusta para la gestion de riesgos de seguridad de la informacion, adaptandose a
diversas necesidades y contextos, aparte que la claridad y precision con las que OCTAVE aborda
la identificacion y mitigacion de riesgos lo convierten en una herramienta esencial en la proteccion
de activos de informacion criticos.

2.6.2. MARGERIT 3.0

Seglin Vanegas (2013), en la metodologia MARGERIT “El proceso de gestion de riesgos
debe identificar y tratar de manera urgente los riesgos criticos, de modo que pueda tratar
progresivamente los riesgos de menor prioridad.” (p.57). Esta es una metodologia que se alinea
con la norma 1SO 31000 en su proceso de gestion de riesgos, por lo que cuenta con actividades de
planificacion y seguimiento de los riesgos.

Del mismo modo, Aleman (2015) explico lo siguiente sobre MARGERIT:

Siguiendo la terminologia de la norma ISO 31000, Estandar sobre principios y
directrices para la gestion de riesgo, Magerit responde a lo que se denomina
“Proceso de Gestion de los Riesgos”, [...], es decir, Magerit implementa el Proceso
de Gestién de Riesgos dentro de un marco de trabajo para que los 6rganos de
gobierno tomen decisiones teniendo en cuenta los riesgos derivados del uso de
tecnologias de la informacion. (p. 76)

En la Figura 18 se presenta la estructura de esta metodologia para una gestion efectiva de
riesgos.
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Figura 18: Estructura de MARGERIT
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Nota: Recuperado de (Vanegas, 2013, p. 57)

Esta metodologia proporciona una estructura clara que permite a los érganos de gobierno
tomar decisiones informadas, considerando los riesgos asociados al uso de tecnologias de la
informacidn, ya que la capacidad de MARGERIT para integrar la gestion de riesgos en la toma de
decisiones estratégicas refuerza su relevancia en entornos donde la tecnologia desempefia un papel
crucial.

2.6.3. ISO/IEC 27005

Segun lo planteado por ESGinnova Group (2017) “La norma ISO 27005 contiene diferentes
recomendaciones y directrices generales para la gestion de riesgo en Sistemas de Gestion de
Seguridad de la Informacién.”. Vanegas (2013) explicd que “esta norma no establece ninglin
método especifico para la gestion de riesgos de seguridad de la informacion, depende de la
organizacion definir su enfoque en la gestion de riesgos.” (p. 50). En este contexto, la norma
ISO/IEC 27005, en su versién més actualizada del 2022, soporta la aplicacion de Sistemas de
Gestion de Seguridad de la Informacion con un enfoque estandarizado y adaptable para la gestion
de riesgos de seguridad de la informacion de acuerdo con las necesidades de cada tipo de
organizacion.

En su estructura, la norma ISO/IEC 27005 se divide en once clausulas que van desde el
establecimiento del contexto de la gestion de riesgo en la empresa hasta la revision y monitoreo
continuo del mismo. La Figura 19 presenta la estructura de esta norma.
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Figura 19: Estructura de la norma ISO/IEC: 27005
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Lanorma ISO/IEC 27005 se presenta como una herramienta clave para la gestion de riesgos
en sistemas de gestion de seguridad de la informacion, ofreciendo un enfoque adaptable que se
ajusta a las necesidades especificas de cada organizacion. A diferencia de la ISO 31000, que
proporciona un marco mas amplio y general para la gestion de riesgos en cualquier contexto
organizacional, la ISO/IEC 27005 se enfoca especificamente en la seguridad de la informacion,
integrando de manera mas profunda los aspectos técnicos y operativos relevantes para esta area,
aparte de destacar por su capacidad de adaptarse a las particularidades de la seguridad de la
informacion, permitiendo un enfoque mas detallado y especifico.

2.7. Herramientas de Gestion de Procesos

En la gestion de riesgos, contar con herramientas adecuadas es fundamental desde la etapa
de analisis de la situacion actual de la empresa hasta el mantenimiento de la metodologia utilizada,
ya que las herramientas permiten a las organizaciones no solo detectar posibles amenazas, sino
también tomar decisiones informadas y estratégicas para minimizar su impacto. A continuacion, se
explicaran algunas de las principales herramientas utilizadas en la gestion de riesgos que seran de
importancia en el desarrollo del proyecto.

2.7.1. Modelado de Procesos

Antes de abordar el modelado de procesos, resulta fundamental entender qué se entiende
por un proceso Y su relevancia dentro de una organizacién. Un proceso se define como un “conjunto
de las fases sucesivas de un fenomeno natural o de una operacion artificial” (RAE, 2024). En el
admbito empresarial, segin SYDLE (2024) los procesos consisten en un “conjunto de actividades
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que estan relacionadas, en la rutina de la empresa, con el objetivo de entregar algin valor a los
clientes”. Es por esto qué, comprender como se definen, gestionan y optimizan los procesos es
esencial para mejorar la eficacia operativa, la calidad de los productos o servicios, y la capacidad
de la empresa para adaptarse a los cambios y desafios del entorno.

Ahora bien, la RAE (2024) define el significado de modelo como “representacion en
pequefio de alguna cosa” y define modelar como “ajustarse a un modelo”, por lo que, bajo estas
definiciones es posible decir que el modelado implica la representacion de un aspecto particular a
través de un modelo especifico. A partir de esto, segin Vanner (2020) “el modelado de procesos
es la representacion grafica de los procesos o flujos de trabajo de una empresa”. Este modelado es
posible lograrlo a través de la gestion de procesos de negocio cuyas siglas son BPM (Business
Process Management), la cual, segiin Gartner (s.f) “es una disciplina que utiliza diversos métodos
para descubrir, modelar, analizar, medir, mejorar y optimizar los procesos empresariales”.

Dentro del BPM se tiene el BPMN, el cual, segin VVanner (2020) consiste en una:

Notacion estandar de modelado de procesos de negocio, la cual permite a las
organizaciones comunicar sus procedimientos de manera estandar mediante el uso
de una representacion visual universal y facil de entender de los pasos dentro de un
proceso empresarial. (parr. 5)

De este modo, se puede ver que esta etapa de BPM es crucial, ya que permite el
entendimiento y mejora de los procesos al proporcionar un conocimiento preciso sobre la situacion
actual de los procesos de un negocio a través de una notacion BPMN que representa de manera
visual estos procesos de negocio.

2.7.1.1. Diagramas AS-IS

Una vez comprendida la importancia del modelado de procesos, es necesario introducir una
herramienta fundamental para este analisis: los diagramas AS-IS. SYDLE (2023) explica que “el
mapa de los procesos AS IS demuestra la situacion actual y la realidad de los procesos
organizacionales, con sus errores y aciertos.”. Estos diagramas representan la situacion actual de
un proceso dentro de la organizacion, proporcionando una vision claray detallada de coémo se estan
Ilevando a cabo las actividades en su estado actual.

Es importante saber que el proceso de modelado AS-IS comienza con la identificacion de
la situacion actual del proceso, para asi obtener una comprension completa de lo que esta pasando
y, posteriormente, pasar a la fase de diagramacion utilizando distintas herramientas para el
modelado de los procesos, de tal manera que, una vez que el diagrama estd completo, iniciar una
etapa de validacion para garantizar la calidad del modelado. Por este motivo y analizando este
proceso se puede decir que diagramacion AS-IS es una representacion visual del estado de un
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proceso en un momento determinado, la cual serd herramienta clave para el desarrollo de este
proyecto.

2.7.1.2. Diagramas TO-BE

Ahora bien, después de haber comprendido y diagramado el estado actual de los procesos
a través de los diagramas AS-IS, el siguiente paso en el modelado de procesos es la creacion de los
diagramas TO-BE. Segin SYDLE (2023) “hacer un mapa de procesos TO BE, por otro lado, esta
estipulando a donde quieres llegar al final de la evolucion del proceso. El mapa debe estar alineado
con la planificacion estratégica de la organizacion en su conjunto.”. Esto nos dice que los diagramas
TO-BE se centran en la representacion del estado futuro deseado de los procesos, es decir, como
deberian funcionar idealmente una vez implementadas las mejoras y optimizaciones necesarias,
aparte que permiten visualizar el proceso optimizado, facilitando la planificacion de los cambios y
asegurando que las mejoras propuestas estén alineadas con los objetivos estratégicos de la
organizacion.

2.7.2. Estandarizacion de Procesos

Antes de profundizar en la estandarizacion de procesos, es esencial entender qué implica el
concepto de "estandarizar". Segun la RAE (s.f) estandarizar se refiere a “Ajustar (algo o a alguien)
a un estandar o patrén”, entonces, si el término para estandarizar implica acoplarse a un patréon, y
se une a la definicion de proceso que se estudio en el punto anterior, la estandarizacion de un
proceso se enlaza a la idea de un ajuste de ese proceso a un molde estandar. Segin SYDLE (2021)
“La estandarizacion de procesos es el ajuste de las etapas de los procesos dentro de una empresa
para que éstos se asemejen a un modelo en comun.”. Esto quiere decir que consiste en el
establecimiento de normas o patrones que aseguren la uniformidad y coherencia en la realizacion
de actividades o en la implementacién de practicas dentro de una organizacion.

Entonces, al estandarizar un proceso se busca que se garantice que las operaciones se lleven
a cabo de manera consistente, minimizando variaciones y mejorando la eficiencia y la calidad, ya
que se obtiene una guia estandar que determina la serie de pasos a seguir, de tal forma que, sin
importar las variaciones en la organizacion, este camino sea el mismo. Segun SYDLE (2021), con
la estandarizacion de procesos se busca que se sea capaz de responder a las siguientes preguntas:

e ¢Cual es el objetivo del proceso?

o ¢Do6nde comienzay dénde termina?

e ¢Qué empleados son responsables de cada etapa de ejecucion?

o ¢Existe un flujo de trabajo previamente definido?

o ¢Cudles son las secuencias de ejecucion?

o ¢Qué resultados deben entregarse al final y cudl es el plazo de finalizacion?
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Al contar con la capacidad de responder preguntas clave sobre el propdsito de un proceso en
particular, la responsabilidad, el flujo de trabajo, la secuencia de ejecucion y los resultados
esperados, la estandarizacion de procesos proporciona una estructura sélida que contribuye a la
mejora continua y a la optimizacién del rendimiento organizacional. Al comprender el valor de la
estandarizacion, se puede apreciar mejor su aplicacion en la gestion de procesos, lo que contribuye
a alcanzar un desempefio 6ptimo y alineado con los objetivos organizacionales.

2.7.3. Analisis de Brechas

Para comprender el significado de lo que es un analisis de brechas, es importante comprender
primero lo que es analizar y lo que son las brechas, asi, al hablar de analisis se hace referencia, por
un lado, a la “distincién y separacion de las partes de algo para conocer su composicion” (RAE,
s.f). Por otro lado, a la “diferencia o distancia entre situaciones, cosas 0 grupos de personas,
especialmente por la falta de union o cohesion” lo que segun la RAE (s.f) define lo que es una
brecha

Ahora bien, segun lo que mencion¢ Delta Protect (2023):

El analisis GAP o analisis de brechas (del inglés gap analysis) consiste en una
evaluacion del desempefio real de una empresa, con la cual se busca contrastar el
punto en que se encuentra y el punto al que quiere llegar en su desarrollo y
crecimiento como organizacion.(parr.3)

Tomando en cuenta lo que explicd Delta Protect, el andlisis de brechas es una herramienta clave
que permite identificar las diferencias entre la situacion actual de una organizacién y sus objetivos
futuros, permitiendo una deteccion de las areas donde existen discrepancias o carencias a través de
la identificacién de los puntos fuertes y débiles de la empresa, lo que facilita la toma de decisiones
informadas para cerrar esas brechas y alcanzar los resultados deseados.

No obstante, para realizar un analisis de brechas, segin Delta Protect (2023), es necesario
comenzar con la definicion de las areas clave de enfoque, seguin el proceso a evaluar para las metas
en estas areas, de tal manera que se facilite el seguimiento del progreso. Una vez establecidos estos
criterios se evalUa la situacion actual del negocio para entender las diferencias entre el estado actual
y las metas propuestas y se identifican las brechas para asi entender su origen y elaborar un plan
de accion que ayude al alcance de esas metas de manera efectiva.

Este analisis no solo ayuda a diagnosticar las areas donde existen debilidades, sino que también
proporciona una hoja de ruta clara para cerrar esas brechas y avanzar hacia las metas establecidas,
aparte que, al entender y abordar las brechas, las empresas tienen la posibilidad de tomar decisiones
mas informadas y estratégicas, lo que les permite mejorar su desempefio y alcanzar un desarrollo
mas coherente y alineado con sus objetivos a largo plazo.
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Una vez analizados y comprendidos los conceptos relevantes que sustentan la gestion de
riesgos de Tl y su aplicacion dentro de las organizaciones, se procedera en el siguiente capitulo a
detallar el marco metodoldgico del proyecto, el cual abordara los aspectos técnicos clave que se
utilizaron para llevar a cabo el proyecto, asegurando su alineacion con las mejores préacticas de la
industria y las necesidades especificas de la empresa.

3. Marco Metodologico

Para iniciar la formulacion del marco metodoldgico se debe recurrir a diversos expertos como
Azuero (2019) quien mencioné que:

La formulacion del marco metodolégico es permitir, descubrir los supuestos del
estudio para reconstruir datos, a partir de conceptos tedricos habitualmente
operacionalizados. Significa detallar cada aspecto seleccionado para desarrollar
dentro del proyecto de investigacion que debe ser justificado por el investigador. (p.
110)

De modo que, con lo expuesto, este capitulo muestra el marco metodologico a utilizar en el
trabajo final de graduacion, detallando elementos como el disefio y tipo de estudio, las
metodologias aplicadas, las fuentes y los sujetos involucrados, asi como los instrumentos y técnicas
empleadas para la recoleccién de datos.

3.1. Tipo de Investigacion
Con respecto al tipo de investigacion Esteban Nieto (2018) afirmé que:

Hay diferentes tipos de investigacion, en la cual muchos investigadores tienen su
punto de vista, Gay 1996, Rodriguez 1986, Piscoya 1982, Naupas y otros 2013,
distinguen dos tipos: la investigacion bésica pura o fundamental (...) y concluimos
sobre la investigacion aplicada o tecnoldgica (Naupas et. al, 2013) que tiene una
importancia trascendental en estos ultimos tiempos. (p. 1)

Asimismo, y siguiendo las ideas de Esteban Nieto (2018), se define que la investigacion
aplicada:

Esta orientada a resolver los problemas que se presentan en los procesos de
produccidn, distribucion, circulacién, y consumo de bienes y servicios de cualquier
actividad humana. Se denomina aplicadas; porque con base en la investigacion
basica, pura o fundamental en las ciencias facticas o formales se formulan
problemas o hipotesis de trabajo para resolver los problemas de la vida productiva
de la sociedad. (p. 3)
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Dada la explicacién anterior, el tipo de investigacion aplicada fue el ideal para este proyecto
debido a su enfoque directo en la aplicacion préactica de conocimientos tedricos para resolver
problemas especificos y mejorar procesos existentes en el campo de la gestion de Tl y riesgos, v,
por la naturaleza del proyecto, este no solo se apoya en una estructura tedrica sélida, sino que
apunta a ofrecer soluciones concretas y directamente implementables que tienen un impacto real y
medible en las practicas de TI.

3.2. Enfoque de investigacion.

Siguiendo lo mencionado por Hernandez-Sampieri, R., & Mendoza, C. (2020) sobre la
investigacion se llega a la afirmacion que:

La investigacion cientifica se concibe como un conjunto de procesos sistematicos y
empiricos que se aplican al estudio de un fendmeno; es dindmica, cambiante y
evolutiva. Se puede manifestar de tres formas o seguir tres rutas: cuantitativa,
cualitativa y mixta. (p. xxxiii)

Dada esta perspectiva, existen diversos tipos de enfoque de investigacion, y la eleccién de
uno o de otro depende del investigador. El objetivo es explorar areas desconocidas dentro de un
tema especifico.

De este modo, Hernandez-Sampieri, R., & Mendoza, C. (2020) explicaron que “La ruta
cuantitativa es apropiada cuando queremos estimar las magnitudes u ocurrencia de los fendmenos
y probar hipotesis.” (p. 7). Con esta ruta el investigador busca una mayor objetividad sobre el
proceso y sus resultados a través del seguimiento de patrones estructurados, obteniendo los
resultados a través de métodos criticos y la basqueda de relaciones entre los fendmenos que brinden
resultados validos y confiables a través de las estadisticas numéricas.

Asi también, Hernandez-Sampieri, R., & Mendoza, C. (2020) mencionaron el enfoque
mixto el cual afirma que:

Los métodos mixtos o hibridos representan un conjunto de procesos sistematicos,
empiricos y criticos de investigacion e implican la recoleccion y el anlisis de datos
tanto cuantitativos como cualitativos, asi como su integracion y discusion conjunta,
para realizar inferencias producto de toda la informacion recabada (denominadas
metainferencias) y lograr un mayor entendimiento del fenémeno bajo estudio (p.
10).

Con respecto al enfoque mixto Hernandez-Sampieri, R., & Mendoza, C explicaron que no
es Unicamente realizar una combinacién entre un enfoque cualitativo y mixto, si no que este es la
integracién sistematica de datos de tipo cualitativos y de tipo cuantitativos de tal forma que se
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obtenga una perspectiva completa del fendmeno a analizar, conservando las estructuras de ambas
rutas o bien adaptandolas a las necesidades de la investigacion.

Ahora bien, Hernandez-Sampieri, R., & Mendoza, C. (2020) afirmaron que:

Con el enfoque cualitativo también se estudian fendmenos de manera sistematica.
Sin embargo, en lugar de comenzar con una teoria y luego “voltear” al mundo
empirico para confirmar si esta es apoyada por los datos y resultados, el investigador
comienza el proceso examinando los hechos en si y revisando los estudios previos,
ambas acciones de manera simultanea, a fin de generar una teoria que sea
consistente con lo que esta observando qué ocurre. (pag. 7)

Dado lo anterior fue posible inferir que el enfoque cualitativo es eficaz para investigar
fendmenos organizacionales, ya que comienza la investigacion sin teorias preestablecidas,
permitiendo a los investigadores observar y adaptar sus teorias a los datos reales. La Figura 20
representa una aproximacion al proceso que utiliza una investigacion con enfoque cualitativo.

Figura 20: Proceso de investigacion cualitativa

Fase 1 Fase 2 Fase 3a
Inmersidn en el
-
Idaa » Flanteamiento campo
del problema
Fase 3b
Inmersién en el
Fase 9 Epo Fase 4

Concepcian del
disefio o abordaje
e Literatura existente principal del

{marce de referencia) estudio

Elaboracién del
reporte de
resultados

Definicidn de la
Interpretacian de Andlisis de los Recoleccidén muestra inlcial del
resultados datos de los datos estudio y acceso a
esta
Fase B Fase 7 Fase 6 Fase 5

Nota: Recuperado de Hernandez-Sampieri, R., & Mendoza, C. (2020)

En la ruta cualitativa, aunque obviamente se efectia una revision inicial de la
literatura, esta puede complementarse en cualquier etapa del estudio y apoyar desde el
planteamiento del problema hasta la elaboracion del reporte de resultados (la vinculacion
entre la teoria y las etapas del proceso se representa mediante flechas). (Hernandez-
Sampieri, R., & Mendoza, C., 2020).

Algunas de las caracteristicas del enfoque cualitativo presentadas por Hernandez-Sampieri,
R., & Mendoza, C. (2020) son las siguientes:
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e Elinvestigador plantea un problema, pero no sigue un proceso preestablecido con claridad.

e El proceso de indagacion resulta mas flexible y se desplaza entre la experiencia, la accion
y los resultados, por una parte; y el desarrollo de la teoria, por la otra. Su propdsito es
“reconstruir” la realidad, tal como la observan los actores de un sistema social definido
previamente.

e En la mayoria de los estudios cualitativos no se prueban hipétesis, sino que se generan
durante el proceso y van refindndose conforme se recaban mas datos; son un resultado del
estudio.

e La investigacion cualitativa resulta interpretativa pues pretende encontrar sentido a los
fendmenos y hechos en funcion de los significados que las personas les otorguen.

e EIl enfoque se basa en métodos de recoleccion de datos no estandarizados al inicio ni
completamente predeterminados.

Para este estudio, se optd por un enfoque de investigacion cualitativo, ya que permite
evaluar los componentes de la organizacion, identificar problemas y desarrollar soluciones
adecuadas a estas dificultades, aparte de que, para efectos de este trabajo, fue necesaria una
evaluacion de los aspectos existentes en el entorno organizacional, por ende, se construyd una
solucion de acuerdo con los objetivos y contexto actual de la empresa Information Evolution Costa
Rica.

3.2.1. Disefio de Investigacion

Sin importar cuél haya sido el método o enfoque elegido, se requiere un enfoque de disefio
que se adapte a lo realizado en la investigacion. Para efectos de este proyecto se hizo uso de un
enfoque de investigacion de tipo cualitativa, por ende, en la Tabla 2, se definieron los tipos de
investigacion cualitativa existentes.

Tabla 2: Tipos de disefios de investigacion cualitativa

Disefo Informacion proporcionada Pregunta de investigacion

Categorias del proceso o fendmeno y sus Preguntas sobre procesos y relaciones
Teoria vinculos. entre conceptos que conforman un
fundamentada  Teoria que explica el proceso o fenébmeno fendémeno.
(problema de investigacion).

Descripcion y explicacion de los elementos Preguntas sobre las caracteristicas,
y categorias que integran al sistema social: estructura y funcionamiento de un

Etnografico historia y evolucion, estructura (social, sistema social (grupo, organizacion,
politica, econ6mica, entre  otros.), comunidad, subcultura, cultura), desde
interacciones, lenguaje, reglas y normas, una familia, hermandad o hinchada
patrones de conducta, mitos y ritos. hasta una megaciudad.
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Disefio Informacion proporcionada Pregunta de investigacion

Preguntas orientadas a comprender una
Historias sobre procesos, hechos, eventos y sucesién de eventos, a través de las
experiencias, siguiendo una linea de tiempo, historias o narrativas de quienes la

Narrativo ensambladas en una narrativa general. vivieron (experiencias de vida bajo una
Categorias relacionadas con tales historiasy secuencia cronologica). Eventos como
narrativa. una catastrofe, una eleccion, la

biografia de un individuo, entre otros.

Preguntas sobre la esencia de las
experiencias: lo que varias personas
experimentan en comun respecto a un
fenémeno o proceso.

Experiencias comunes y distintas.
Fenomenol6gico Categorias que se presentan frecuentemente
en las experiencias.

Diagnostico de problematicas sociales,

" . politicas, laborales, econdmicas, entre
L Preguntas sobre problematicas o situaciones .
Investigacion / . . otros., de naturaleza colectiva.
de un grupo o comunidad (incluyendo

accion . Categorias sobre las causas y
cambios). . i
consecuencias de las problematicas y
sus soluciones.

Nota: Adaptado de Preguntas de investigacion cualitativas, disefios cualitativos e informacién que se
obtiene al implementarlos. (pag. 525), por Hernandez-Sampieri, R., & Mendoza, C. (2020)

Ahora bien, como se analizd en la Tabla 2, el disefio de Investigacion/accidn se centra en
el diagnostico de problematicas de distintos tipos, entre estas laborales y las categorias sobre las
causas y consecuencias de las problematicas, asi como sus soluciones, por lo tanto, para efectos de
este proyecto, el disefio de investigacion seleccionado fue el de Investigacién/accion dado que la
propuesta pretende resolver una problematica identificada en la empresa Information Evolution
Costa Rica a partir de las buenas practicas y marcos de referencia acordes a la solucién, que sean
de ayuda para la toma de decisiones y gestion de los riesgos que se puedan presentar.

Hernandez-Sampieri, R., & Mendoza, C. (2020), en colaboracion con distintos autores de
literatura, plantearon que el disefio de Investigacidén/accion consta de cuatro fases para lograr un
proceso completo.

1. Detectar el problema de investigacion, clarificarlo y diagnosticarlo (ya sea una
problematica social, la necesidad de un cambio, una mejora, entre otros).

2. Formulacién de un plan o programa para resolver la problematica implicada o introducir el
cambio.

3. Implementar el plan o programa y evaluar resultados.

4. Realimentacion, la cual conduce a un nuevo diagnostico y a una nueva espiral de reflexion
y accion.
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Sin embargo, dado el alcance del proyecto y la razon de ser de este, al tratarse de una
propuesta metodoldgica para la gestion de riesgos de TI, Unicamente se completaron las dos
primeras fases del proceso explicado.

3.3. Fuentes de datos e Informacion

A continuacion, se detallan las fuentes de informacién relevantes para la elaboracion del

proyecto, estas se clasificaron en fuentes de informacion primarias y fuentes de informacion
secundarias.

3.3.1. Fuentes Primarias

Segln lo expuesto por Guzman Stein (1982) “Las fuentes primarias, como la palabra
expresa, son aquellas en donde los datos o la informacion provienen de una fuente directa, sea una
persona, institucion y otro medio.”, por lo tanto, entendemos como fuentes primarias aquellas que
ofrecen datos originales, testimonios directos o documentos oficiales y no han sido modificados o
interpretados por terceros. En la Tabla 3 se presentan las fuentes primarias a utilizar en la
elaboracion del proyecto.

Tabla 3: Fuentes primarias

Al ser un marco internacional que proporciona principios y préacticas para la gestion
efectiva de la gobernanza y las TI, su aplicacion en el proyecto ayudara a establecer

COBIT 2019 enfoque estructurado y bien definido para la gestion de riesgos de TI, asegurando
que las T soporten y extiendan los objetivos organizacionales de la empresa.
Norma Al ser una norma internacional que proporciona directrices sobre los principios de
INTE/ISO gestion de riesgos y su implementacion, es esencial para establecer una metodologia
31000 de gestidn de riesgos que sea sistematica, transparente y confiable.
Norma Al ser una norma internacional que especifica los estandares para modelar procesos de

negocio utilizando BPMN, es crucial para la documentacion y visualizacion de

ISO/IEC 19510 o
procesos en la organizacion.

Libros sobre ~ Son esenciales para disefiar el proyecto de manera efectiva, asegurando que la
metodologia de metodologia propuesta esté bien fundamentada y organizada, siguiendo estandares
la investigacion académicos y profesionales rigurosos.

Es crucial por su conocimiento experto de los procesos actuales, validando datos y
asegurando la aplicabilidad de las soluciones propuestas, lo que facilita la
identificacion de brechas y la aceptacién de nuevas practicas.

Personal de la
empresa

Documentacion La documentacion interna ofrece una base objetiva y detallada, permitiendo una
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de laempresa  evaluacion precisay fundamentada de mejoras, al compararla con las mejores practicas
de la industria.

Nota: Elaboracion Propia
3.3.2. Fuentes Secundarias

Segln lo investigado por Guzman Stein (1982) “Las fuentes secundarias por otra parte,
permiten conocer hechos o fenomenos a partir de documentos o datos recopilados por otros.”, por
ende, se entienden como fuentes secundarias aquellas que analizan, interpretan o critican fuentes
primarias y son esenciales para proporcionar contexto, analisis previos y teorias existentes. En la
Tabla 4 se presentan las fuentes secundarias a utilizar en la elaboracion del proyecto.

Tabla 4: Fuentes secundarias

Publicaciones académicas  Las investigaciones y trabajos académicos proporcionan una guia y
sobre gestion del riesgo de  actualizaciones sobre las mejores practicas y tendencias en la gestion de
Tl y definicion de procesos. riesgos de T1y la definicion de procesos.

Sistema de Bibliotecas del ~ SIBITEC ofrece acceso a una amplia coleccion de recursos académicos y
Instituto Tecnoldgico de  profesionales que incluyen libros, revistas especializadas, tesis y articulos,
Costa Rica. gue son vitales para el soporte teérico del proyecto.

Aportan una base tedrica sdlida y ofrecen ejemplos de estudios de caso,
andlisis de tendencias y técnicas de gestion de riesgos y definicion de
procesos gue brindan la posibilidad de adaptarse y aplicarse en el contexto
especifico del proyecto.

Libros y revistas.

Sirven de base para obtener informacién actualizada y opiniones sobre las
Péginas de internet y blogs. précticas contemporaneas en gestion de riesgos de Tl 'y desarrollos en
marcos como COBIT 2019.

Nota: Elaboracion Propia
3.4. Sujetos de Investigacion

Como parte del proceso investigativo del proyecto, fue necesaria la participacion de
diversos colaboradores de la empresa Information Evolution Costa Rica para el proceso de
recoleccidn y aceptacion tanto de la informacion como de la propuesta metodoldgica final, asi que,
en la Tabla 5 se especificaron los sujetos de investigacion relevantes para el desarrollo del proyecto.
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TEC

Gerente
general de la
empresa

Administrador
del
departamento
de TI

Lider de
operaciones

Afos de

experiencia

20 afios

6 meses

4 afos

Tabla 5: Sujetos de Investigacion

Caracterizacion del sujeto

La direccion estratégica de la
empresa guia la planificacion
a largo plazo y toma de
decisiones clave, mientras se
enfoca en gestionar
eficazmente las relaciones
con los clientes y supervisar
las operaciones diarias para
asegurar eficiencia y calidad.

La administracion de TI
abarca el desarrollo e
implementacion de politicas
especificas que guianel uso y
la seguridad de la tecnologia
en la empresa para asegurar
su funcionamiento 6ptimo y
la prevencion de fallos.

El lider de operaciones
supervisa y coordina las
actividades operativas
diarias, asegurando que los
procesos se ejecuten de
manera eficiente y alineados
con los objetivos estratégicos
de la organizacion,
mejorando  continuamente
los procesos Yy resolviendo
problemas operativos.

Justificacion

Este sujeto brindé apoyo de recursos
empresariales y de una gestion eficaz de
los aspectos administrativos, aparte del
juicio de expertos, que evalu6 y aportd
perspectivas criticas sobre informacion
clave de la empresa. Ademas, funciond
como evaluador para asegurar que todas
las actividades cumplieran con los
intereses y objetivos de la empresa

Como contacto directo en la empresa, el
administrador de TI jugé un papel
importante en la aprobacion de la
propuesta y en la evaluacion de las
practicas actuales para identificar areas
de mejora. Ademas, brind6 apoyo con
informacién de TI esencial para el
desarrollo del proyecto y supervisd
continuamente el avance de la propuesta,
asegurando su alineacion con los
objetivos establecidos.

El lider de operaciones garantizo que las
mejoras se integraran adecuadamente en
las operaciones diarias. Su conocimiento
de los procesos operativos le permitio

identificar 'y  resolver obstaculos,
asegurando que las actividades
mantuvieran la eficiencia y

contribuyeran al cumplimiento de los
objetivos estratégicos de la empresa.

Nota: Elaboracion Propia
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3.5. Variables de la Investigacion

Segun lo expuesto por Hernandez-Sampieri, R., & Mendoza, C. (2020) “Las variables de
la investigacion son las propiedades medidas y que forman parte de las hipdtesis o simplemente
que se pretenden explorar o describir” (p. 319)

Las variables de la investigacion se obtuvieron a través de los objetivos especificos
planteados en el proyecto, por ende, definieron qué medir para el cumplimiento de estos. En la
Tabla 6 se definieron las variables que afectan a la investigacion, su tipo, los indicadores y el detalle
de cada una.

Tabla 6: Variables de investigacion por objetivo especifico

Objetivo especifico: Analizar la situacion actual de las practicas de gestion de riesgos de Tl utilizadas por
Information Evolution Costa Rica, identificando las fortalezas y debilidades, para la deteccion de las

brechas presentes en la empresa.

Tecnologico
de Costa Rica

Variable

Definicion Conceptual

Indicador

Definicion Instrumental

Situacion actual Estado actual de los métodos y Descripcion de los Revisién documental,
de las précticas procedimientos  utilizados por métodos y entrevistas
de gestion de Information Evolution Costa Rica procedimientos semiestructuradas y
riesgos de TI. para gestionar los riesgos de TI. actuales. notaciéon BPMN
Aspectos positivos y negativos, o L
Fortalezas y . . . Revision de documental
. bien, aspectos  eficientes e Listado de fortalezas
debilidades en . . - - de los procesos,
- ineficientes de las practicas actuales vy debilidades . s
las practicas de gestion de riesgos de Tl de la encontradas entrevista y - Analisis
actuales. g g ' FODA.
empresa.
Brechas de los Diferencias entre los procesos Listado de brechas
procesos de actuales de gestion de riesgos de Tl entre la situacion Revision documental y
gestion de y el proceso estandarizado de actual y la situacion grupo focal
riesgos. gestion de riesgos de TI. esperada
u 7
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Objetivo especifico: Comparar las mejores practicas de la industria de gestion de riesgos de TI, para la
seleccion de aquellas que mejor se adapten a las necesidades de gestion de riesgos de Information Evolution

Costa Rica.

Variable

Mejores
practicas en la
gestion de
riesgos de Tl

Mejores
practicas de la
industria
seleccionadas.

Definicion Conceptual

Metodologias  reconocidas  que
optimizan la identificacion,
evaluacion y mitigacion de riesgos
en tecnologia de informacion,
alineadas con estandares
internacionales.

Metodologias  reconocidas  que
cumplen en un mayor grado las
necesidades de la empresa y fueron
elegidas para el desarrollo de la
metodologia.

Indicador

Tabla comparativa de
mejores practicas de
gestion de riesgos de
TI

Nivel de alineacion
de las  mejores
practicas con las
necesidades de la
empresa

Definicion Instrumental

Revision documental y
Analisis comparativo

Lista de verificacion.

Objetivo especifico: Crear un conjunto de artefactos, para la instrumentalizacion y estandarizacion de la

metodologia estratégica de la gestion de riesgos de T1 segun el estado deseado del proceso.

Variable

Artefactos para
la metodologia

Metodologia de
Gestion de
Riesgos de TI

Estandarizacion
de la
metodologia

Definicion Conceptual

Herramientas y documentos clave
gue apoyen la implementacion y
seguimiento de la metodologia de
gestion de riesgos de TI.

Enfoque estructurado que guia la
identificacion, evaluacion, y
mitigacion de riesgos en tecnologia
de informacion

Proceso de unificar y formalizar el
proceso de la gestion de riesgos de
Tl para garantizar que las
actividades se realicen de manera
consistente y eficiente.

Indicador

Lista de artefactos
desarrollados

Cantidad de
descripciones de las
practicas a realizar en
cada fase de la gestion
de riesgos de Tl

Nivel de
estandarizacion  del
proceso segun las
mejores préacticas de
la industria.

Nivel de capacidad
del proceso.

Nota: Elaboracion Propia

Definicién Instrumental

Revision documental y
plantillas de artefactos.

Revisién documental,
notaciéon BPMN y hoja
de ruta de
implementacion.

Lista de verificacion para
garantizar que todas las
actividades estén
cubiertas.

Lista de verificacion para
el nivel de capacidad del
proceso
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3.6. Técnicas de Instrumentos de Recoleccién de Datos

Segun lo expuesto por Hernandez-Sampieri & Mendoza (2020) la técnica de instrumentos
de recoleccion de datos en la ruta de investigacion cualitativa consiste en el investigador como tal,
haciendo uso de diversas herramientas como las entrevistas, la observacion y las sesiones grupales.

Para efectos del desarrollo de este Trabajo Final de Graduacion y el desarrollo de la
propuesta de metodologia para la gestion de riesgos de TI, se empled una serie de metodos
recomendados en la literatura para la recoleccion de datos cualitativos. En esta seccion, se
detallaron estos métodos, para proporcionar una vision general y comprensiva de cada uno.

Cabe mencionar que, para la creacion de las herramientas de recoleccion de datos y la
documentacion del Trabajo Final de Graduacidn, se utilizaron las aplicaciones de Microsoft Office
365, y, en caso de utilizar cuestionarios con los participantes, se optd por un gestor de encuestas
digitales como lo es Google Forms o algunas de las herramientas gratuitas existentes.

En la Tabla 7, se exponen las técnicas de recoleccién de datos utilizadas durante el
desarrollo del Trabajo Final de Graduacion, por lo cual se presenta el nombre de la técnica, su
definicion y la importancia que tienen en el desarrollo del presente proyecto.

Tabla 7: Técnicas de instrumentos de recoleccion de datos

Técnica Definicion Conceptual Importancia en el Proyecto

La observacion documental fue crucial para recopilar
informacion detallada y precisa sobre los procesos y politicas
actuales de gestion de riesgos de Tl de la empresa,
permitiendo revisar la documentacion existente. Se utilizé
para obtener una comprension profunda de la documentacion
existente, lo que fue fundamental para identificar las brechas
y areas de mejora en la gestion de riesgos.

En el Apéndice E se encuentra la plantilla utilizada para la
Revision Documental

Consiste en un procedimiento
para la recopilacion de datos
de la realidad utilizando los
sentidos en un contexto real.
(Hernandez-Sampieri, R., &
Mendoza, C., 2020)

Revision
documental

Las entrevistas proporcionaron informacion valiosa vy
detallada directamente de los involucrados en la gestion de
riesgos de TI. Estas entrevistas permitieron obtener
perspectivas cualitativas sobre las practicas actuales, desafios
y necesidades especificas, ayudando a construir una

Consiste en una reunion para
conversar e intercambiar
informacién entre una

) ersona (el entrevistador
Entrevista P ( )y

otra (el entrevistado) u otras
(entrevistados). (Hernandez-
Sampieri, R., & Mendoza, C.,
2020)

metodologia que se adapte a las realidades operativas de la
empresa.

En el Apéndice C se encuentra la plantilla utilizada para las
entrevistas realizadas.
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Técnica Definicion Conceptual Importancia en el Proyecto

Grupos
Focales

Anélisis
Comparativo

Analisis
FODA

Lista de
verificacion

Consisten en reuniones de
grupos pequefios 0 medianos
en las cuales los participantes
conversan a profundidad en
torno a uno o varios temas en
un ambiente relajado e
informal bajo la conduccion
de un especialista.
(Hernandez-Sampieri, R., &
Mendoza, C., 2020)

Es una técnica para examinar
las diferencias y similitudes

entre  casos, procesos 0
fendmenos, que  busca
identificar patrones 0

excepciones. (Tilly, 1991)

Consiste en identificar las
fortalezas y  debilidades
dentro de la organizacion, y
por otro lado las
oportunidades y amenazas en
el contexto externo de la
empresa. (Sarli et al., 2015)

Consisten en una serie de
items o criterios que deben ser
revisados y marcados para
confirmar su cumplimiento o
existencia. (Concha-Torre et
al., 2020)

Los grupos focales fueron esenciales para generar discusion
y obtener diferentes puntos de vista sobre la gestion de
riesgos de TI, reuniendo al equipo de TI, el gerente general,
y otros posibles involucrados. Se utiliz6 para identificar
colectivamente oportunidades de mejora y validar las
propuestas de la nueva metodologia, asegurando que las
soluciones sean practicas y aceptadas por todos los
implicados.

En el Apéndice F se encuentra la plantilla utilizada para la
elaboracion de grupos focales.

El analisis comparativo fue crucial para el proyecto, ya que
permiti6 evaluar y comparar las mejores practicas de la
industria entre ellas, identificando aquellas que se adaptaban
mejor a las necesidades especificas de la empresa, lo que
ayudé a seleccionar enfoques optimizados, garantizando que
la metodologia propuesta estuviera alineada con las
tendencias y estandares mas efectivos del sector.

En el Apéndice G se encuentra la plantilla utilizada para la
elaboracion de cuestionarios.

El andlisis FODA fue fundamental para identificar y analizar
las fortalezas, debilidades, oportunidades y amenazas en la
gestion de riesgos de la empresa, ya que proporcion6 una
vision clara de las areas que ya funcionaban bien y aquellas
gue necesitaban mejoras, sirviendo como base para
desarrollar estrategias que potencien los aspectos positivos y
minimicen las debilidades de la gestion de riesgos actual.

En el Apéndice | se encuentra la plantilla utilizada para la
elaboracion del analisis FODA.

La lista de verificacion se utilizé para asegurar que se contara
con todos los elementos necesarios en el proceso de gestion
de riesgos y para medir el nivel de alineacién con las mejores
practicas establecidas, garantizando precision en la
evaluacion de la gestién de riesgos, asegurando que no se
pasaran por alto aspectos criticos en el proceso.

En el Apéndice H se encuentra la plantilla utilizada para la
elaboracion de listas de verificacion.
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Técnica Definicion Conceptual Importancia en el Proyecto

La notacion BPMN fue utilizada para representar
Es wuna notacién grafica visualmente tanto el proceso actual de gestion de riesgos

estandarizada para mediante diagramas AS-IS, como el proceso idealizado con

Notacién representar la secuencia de diagramas TO-BE, facilitando la comprension vy
BPMN actividades en los procesos de comunicacion de los procesos Yy permitiendo una
negocio de una organizacion. comparacion clara entre el estado actual y el estado deseado,

(SYDLE, 2022) y ayudando a identificar las reas de cambio necesarias para

mejorar la gestion de riesgos en la empresa.

Nota: Elaboracion Propia

3.7. Procedimiento Metodoldgico de la Investigacion

El presente proyecto consistid en la elaboracion de una propuesta metodoldgica para la
gestion de riesgos de Tl para la empresa Information Evolution Costa Rica. El alcance se definio
en tres fases, las cuales se presentan en la Figura 21 y se detallan mas adelante.

Figura 21: Fases del proyecto

Elaboracion de los artefactos
para la metodologia de

Anélisis de la situacion actual Comparacion y seleccion de
del proceso de gestion de las mejores précticas de

riesgos de Tl gestion de riesgos de TI gestion de riesgos de TI

Nota: Elaboracion propia

El contenido de esta metodologia se estructurd en tres fases, en donde la primera fase se
baso en la situacion actual de la empresa, la segunda fase en las mejores practicas de gestion de
riesgos de TI de la industria y la tercera fase en los procesos complementarios propuestos por
COBIT 2019 y la ISO 31000. ElI primer proceso, EDMO03, abordd aspectos estratégicos
relacionados con las politicas y lineamientos de la gestion de riesgos. El segundo proceso, APO12,
se enfoco en la ejecucién de las actividades correspondientes a la gestion de riesgos de TI, el cual,
junto con la ISO 31000, logré un enfoque integral de gestidn de riesgos de TI.

El desarrollo de las actividades definidas para cada fase permitio, de manera integral, la
elaboracién de la propuesta de una metodologia para la gestion de riesgos de TI para su uso por
parte del departamento de TI en la identificacion, tratamiento y optimizacion de los riesgos
presentados. Es importante recalcar que este proyecto no buscéd implementar el ciclo de gestién de
riesgos de TI o establecer la estrategia especifica de gestion de riesgos de TI, sino que se tratd de
una propuesta que sirviera como guia para realizar dicho proceso de manera 6ptima, siguiendo las
mejores practicas de la industria referentes a la gestion de riesgos de TI.
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3.7.1. Fase I: Analisis de la Situacion Actual del Proceso de Gestidn de Riesgos
deTI

En la primera fase, se llevé a cabo un analisis del estado actual del proceso de gestion de
riesgos de TI implementado por Information Evolution Costa Rica, el cual comenzé con la
comprension de los procedimientos y la arquitectura vigente. Se recopilaron y revisaron todos los
documentos relevantes, incluidos manuales de procedimientos, politicas de seguridad y registros
de incidentes. Ademas, se realizaron entrevistas estructuradas con los responsables y miembros
clave del equipo de TI para comprender los procedimientos actuales y la arquitectura del proceso
de gestion de riesgos de TI.

Posteriormente, se crearon diagramas AS-IS del proceso utilizando la notacion BPMN. Se
identificaron todos los subprocesos actuales relacionados con la gestion de riesgos de Tl y se
disefiaron diagramas que representaron visualmente estos subprocesos, proporcionando una vista
claray precisa de las operaciones.

Por ultimo, se realizo el analisis de brechas y oportunidades de mejora, a través de la
comparacion de los procesos actuales con las mejores practicas reconocidas en la industria para
identificar diferencias y areas de mejora. Se documentaron las brechas existentes entre los procesos
actuales y las mejores practicas, especificando las deficiencias y oportunidades de mejora. Ademas,
se desarrollaron propuestas de acciones especificas para cerrar las brechas identificadas,
enfocandose en la alineacion con las mejores practicas de la industria.

3.7.2. Fase 11: Comparacién y Seleccion de las Mejores Practicas de Gestion de
Riesgos de Tl

En la segunda fase, se compararon algunas de las mejores practicas de la industria de
gestion de riesgos de TI para seleccionar aquellas que mejor se adaptaran a las necesidades de
gestion de riesgos de Information Evolution Costa Rica. Para ello, se llevo a cabo la investigacion
de la literatura sobre las mejores préacticas en gestion de riesgos de TI, identificando las préacticas
recomendadas por COBIT 19, ISO 31000 y otras normativas relevantes. Estas practicas se
compararon entre si, examinando sus fortalezas y debilidades, lo que permitié una comprension
completa de las practicas mas efectivas y como podian beneficiar a la empresa.

Una vez comparadas las mejores préacticas entre ellas, se realizd un benchmarking, en el
que se compararon las practicas actuales de Information Evolution Costa Rica con las mejores
practicas seleccionadas de la industria. Este analisis incluy6 una evaluacion basada en criterios de
efectividad, eficiencia y alineacion con los objetivos estratégicos de la empresa. Se tomd en cuenta
no solo los resultados actuales, sino también la capacidad de estas practicas para adaptarse a las
necesidades futuras de la empresa en un entorno de TI en constante cambio.
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Por Gltimo, a partir de esta comparacion entre las mejores préacticas y las necesidades
actuales de gestion de riesgos de Tl de la empresa, se seleccionaron las practicas que mejor se
adaptaron a las necesidades especificas de la empresa, garantizando una gestion de riesgos de Tl
mas robusta y alineada con las mejores practicas de la industria. Esto asegur6é que la empresa
adoptara un enfoque basado en evidencia, utilizando préacticas que no solo cumplieran con los
estandares internacionales, sino que también se integraran de manera efectiva en su entorno
operativo especifico.

3.7.3. Fase I11: Elaboracion de los Artefactos para la Metodologia de Gestion de
Riesgos de Tl

En la tercera fase, se llevd a cabo la elaboracién de los artefactos que integraron la
metodologia de gestion de riesgos de TI, con el objetivo de desarrollar un enfoque integral y
estructurado. Como primer punto, una vez finalizado el analisis de brechas de la situacion actual y
la seleccién de las mejores précticas a utilizar, se procedio a realizar los diagramas TO-BE del
proceso mejorado de Gestion de Riesgos de TI. De esta manera, se establecié una base sélida para
la optimizacion de la gestion de riesgos de TI en la organizacion, asegurando que los procesos
actuales fueran comprendidos y mejorados de manera continua y efectiva.

Ahora bien, para el desarrollo de la metodologia se integraron tres pilares fundamentales:
el proceso EDMO03 de COBIT 2019, el proceso APO12 de COBIT 2019 y las directrices de la ISO
31000, para garantizar que todos los aspectos criticos de la gestion de riesgos fueran abordados de
manera coherente y alineada con las mejores practicas de la industria, tal como se muestra en la
Figura 22.

Figura 22: Pilares para la metodologia de gestion de riesgos de Tl

ISO 31000

Nota: Elaboracion propia

Como primer punto de la tercera fase, se tomé como base el proceso EDM03 de COBIT 2019,
denominado "Asegurar la optimizacion del Riesgo"”, que pertenece al dominio "Evaluar, Orientar
y Supervisar” de los procesos de Gobierno de TI. El proceso EDMO03 garantizd que los aspectos
relevantes sobre los riesgos de TI, como el apetito y la tolerancia al riesgo, se comprendieran,
articularan y comunicaran adecuadamente dentro de la organizacién. Ademas, asegurd que el
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riesgo asociado al uso de tecnologias de informacion fuera identificado y gestionado
correctamente.

Para esta fase, se abordaron las tres practicas clave de Gobierno que COBIT 2019 sugiere para
proponer este proceso, las cuales permitieron evaluar, orientar y monitorear constantemente la
gestion de riesgos de TI. Estas practicas se presentan en la Figura 23.

Figura 23: Précticas clave de Gobierno del EDM03

Evaluar la gestion de Dirigir la gestion de Monitorizar la gestién
riesgos riesgos de riesgos

Nota: Adaptado de COBIT 2019

El objetivo de aplicar estas préacticas clave de Gobierno contempladas en el EDMO03 fue
establecer una propuesta integral que delimitara las responsabilidades gerenciales en cuanto a la
optimizacion de los riesgos criticos de TI.

Como segundo punto de la tercera fase, se tom6 como base el proceso APO12 de COBIT
2019 junto con la ISO 31000. Con respecto al APO12, denominado "Gestionar el Riesgo™, que
pertenece al dominio "Alinear, Planificar y Organizar" dentro del &rea de procesos de Gestion de
TI. Segun COBIT 2019, el proceso APO12 consistio en identificar, evaluar y reducir los riesgos
relacionados con la tecnologia de informacion de manera continua y en consonancia con los niveles
de tolerancia y las politicas establecidas por la direccion ejecutiva.

Para gestionar este proceso, COBIT 2019 sugiere seis practicas clave de gestion que
recopilar y analizar datos sobre riesgos, mantener un perfil actualizado de riesgos y definir acciones
para responder adecuadamente a ellos. Estas practicas se presentan en la Figura 24.

Figura 24: Précticas de Gestion del APO12

- . Definir un
Recopilar datos Analizar el Mantener un Articular el portafolio con Responder al
riesgo perfil de riesgo riesgo acciones riesgo

Fuente: Adaptado de COBIT 2019

Ahora bien, con respecto a la ISO 31000, denominada “Gestion del riesgo”, se busco crear
una alineacion con las préacticas del APO12 y de esta manera definir el ciclo de la gestion de riesgos
de TI, utilizando la comunicacion y consulta a través de todo el proceso.
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Figura 25: Etapas del ciclo de gestién del riesgo

Identificaci6n Analisis del Valoracion del Tratamiento del Seguimiento y
del riesgo Tiesgo riesgo riesgo revision

Nota: Adaptado de 1ISO 31000:2018

El objetivo de aplicar estas practicas de Gestion, como las contempladas en el APO12,
alineadas con las fases del ciclo de gestion del riesgo de la ISO 31000, fue desarrollar una propuesta
completa que abordara los controles, plantillas y la matriz de gestion de riesgos de Tecnologias de
la Informacion especificamente dirigidos al departamento de Tl en su totalidad.

Ahora bien, para garantizar que la metodologia de gestion de riesgos de Tl pudiera ser
implementada de manera efectiva en Information Evolution Costa Rica, se desarroll6 una hoja de
ruta como ultimo artefacto. Esta hoja de ruta detallé los pasos especificos, los recursos necesarios
y los plazos establecidos para poner en marcha la metodologia, asegurando asi una transicion
ordenada y controlada hacia un entorno de gestion de riesgos mas robusto y alineado con las
mejores practicas de la industria.

Por ultimo, se evalla la estandarizacién y alineacién del proceso propuesto con respecto a
las mejores practicas de la industria mediante la verificacion de las directrices establecidas por
dichas practicas y el contenido desarrollado en la metodologia, asegurando su cumplimiento y
adaptabilidad al contexto empresarial. Ademas, se incluye la evaluacion de la capacidad del
proceso propuesto utilizando el Modelo de Madurez de la Capacidad (CMMI), lo cual permite
medir el nivel de implementacién alcanzado y las areas de mejora necesarias para consolidar la
gestion de riesgos de TI de manera efectiva y estandarizada.

3.8. Operacionalizacion de las Variables
De acuerdo con los objetivos especificos planteados en este trabajo, que se detallan a continuacion:

e OE 1: Evaluar la situacion actual de las préacticas de gestion de riesgos de TI utilizadas por
Information Evolution Costa Rica, identificando las fortalezas y debilidades, para la
deteccidn de las brechas presentes en la empresa.

e OE 2: Comparar las mejores précticas de la industria de gestion de riesgos de Tl, para la
seleccién de aquellas que mejor se adapten a las necesidades de gestion de riesgos de
Information Evolution Costa Rica.

e OE 3: Crear un conjunto de artefactos, para la instrumentalizacion y estandarizacion de la
metodologia estratégica de la gestion de riesgos de TI segln el estado deseado del proceso.

Y las fases para la elaboracion del proyecto definidas anteriormente:
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e |: Fase I: Andlisis de la situacion actual del proceso de gestién de riesgos de Tl
e |1I: Fase II: Comparacion y seleccidn de las mejores practicas de gestion de riesgos de Tl
e |1lI: Fase Ill: Elaboracion de los artefactos para la metodologia de gestion de riesgos de Tl

En la Tabla 8, se describe la operacionalizacion de las variables de investigacion
correspondientes al presente Trabajo Final de Graduacion.

Tabla 8: Tabla de operacionalizacion de las variables

_. . Sujetos de
Objetivo | Fase Variable Instrumentos J s
Investigacion

L - Revision documental del proceso - Administrador de
Situacion actual de ., . 1
las racticas  de de gestion de riesgos (Apéndice E) TI
_,p . - Entrevista semiestructurada - Gerente general
gestion de riesgos de (Apéndice C) -~ Lider de
TI. ., .
- Notacion BPMN operaciones
- Revision documental del proceso. .
Fortalezas y  (Apéndice E) S Adminisiiadarae
OE1l ' debilidades en las - Entrevista semiestructurada T!
précticas actuales. (Apéndice C) - Lider ge

- Anélisis FODA (Apéndice 1) Operaciones

- Administrador de
TI

- Lider de
operaciones

Brechas de los - Revision documental del proceso
procesos de gestion  (Apéndice E)
de riesgos. - Grupo focal (Apéndice F)

- Revision documental de las
mejores practicas de la industria
- Andlisis comparativo entre las

Mejores practicas en
la gestion de riesgos

Los instrumentos no
se aplican a sujetos

de Tl . o o de informacion.
mejores practicas (Apéndice G)
OE 2 I
. - . e, . - Administrador de
Mejores practicas de - Lista de verificacion de las mejores I
la industria practicas y las necesidades de la .
. . - Lider de
seleccionadas empresa. (Apéndice H) .
operaciones
- Notacién BPMN
- Plantillas de los artefactos Los instrumentos no
Artefactos para la . .
OE 3 i . desarrollados se aplican a sujetos de
metodologia . . .,
- Revision documental de las informacion.

mejores practicas
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Objetivo | Fase Variable Instrumentos Sujetos de
Investigacion

Metodologia de - Revision documental de las Los instrumentos no
Gestion de Riesgos mejores practicas se aplican a sujetos de
de TI - Hoja de ruta de implementacién informacion.

- Lista de verificacion para

. garantizar que todas las actividades - Administrador de
Estandarizacion de

. ., estén cubiertas (Apéndice H) TI
la ejecucion del . e . >
- Lista de verificacion para el nivel - Lider de
proceso . .
de capacidad del proceso operaciones
(Apéndice O)

Nota: Elaboracion propia

3.9. Tabla Resumen del Procedimiento Metodologico

A continuacidn, en la Tabla 9, se presentan las fases del proyecto con el objetivo u objetivos
que se atendieron en la fase y sus entregables correspondientes.

Tabla 9: Tabla resumen de las fases del proyecto

- Informe de diagnostico de la situacion
actual de la gestion de riesgos Tl

- Diagramas AS-IS del proceso de
gestion de riesgos de Tl

- Comprension  detallada de  los
procedimientos y la arquitectura vigente
- Diagramacion AS-IS del proceso de

| OE1 gestion de riesgos de TI s L
- Analisis FODA del proceso de gestion de : A_\naI|3|s FODA de la gestion de
. riesgos TI
riesgos de Tl

- Andlisis de Brechas del proceso de

- Analisis de brechas existentes ., .
gestion de riesgos de Tl
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TEC

OE 2

OE3

Identificacion y comprension de las
mejores practicas de gestion de riesgos
Anélisis comparativo entre las mejores
practicas de la industria

Analisis comparativo entre las mejores
practicas y las practicas de la empresa
Identificacion de las mejores préacticas de
acuerdo con las necesidades de la
empresa

Comprension del objetivo EDMO03 de
COBIT 2019

Evaluacién del apetito y tolerancia al
riesgo

Propuesta de la metodologia para las tres
précticas clave de Gobierno del EDMO03
Comprension del objetivo APO12 de
COBIT 2019y la ISO 31000
Identificacion y evaluacion de los riesgos
de TI

Tratamiento de riesgos y mantenimiento
de un perfil actualizado

Propuesta de sistema de seguimiento y
revision de los riesgos

Propuesta del ciclo de gestion de riesgos
Diagramacion TO-BE del proceso de
gestion de riesgos de Tl mejorado
Propuesta de hoja de ruta para la
implementacion de la metodologia
Aplicacion de instrumento  para
determinar la  estandarizacion y
alineacion del proceso con respecto a las

- Andlisis comparativo de las mejores
précticas de la industria en la gestion
de riesgos de Tl

- Seleccion de las mejores practicas de
la industria de acuerdo con las
necesidades de la empresa

Artefactos pertinentes al EDMO03
- Evaluacidn del apetito del riesgo
- Politicas de gestion de riesgos
- Establecimiento de los
mecanismos de monito

Artefactos pertinentes al APO12 y a la
ISO 31000

- Identificacion de los riesgos.

- Analisis de los riesgos.

- Evaluacion de los riesgos.

- Tratamiento de los riesgos.

- Estructura de la metodologia de la
gestion de riesgos de TI.

- Diagramas TO-BE del proceso de
gestion de riesgos de TI.

- Hoja de ruta de implementacian.

- Documentacion de la estandarizacion
realizada del proceso de gestion de
riesgos de TI.

atl

mejores practicas. - Documentacion  del nivel de
Definicion del nivel de capacidad del capacidad del proceso
proceso
Nota: Elaboracion Propia
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4. Analisis de Resultados

En la siguiente seccidn se presentan los resultados obtenidos de la ejecucion de lo descrito
en la seccion 3.7, los cuales corresponden a la investigacion previa de la propuesta metodoldgica
de gestion de riesgos de Tl propuesta para la empresa. Los resultados comprenden:

e Fase 1: Evaluacion de la situacion actual de las practicas de gestion de riesgos de TI.

e Fase 2: Comparacion y seleccién de las mejores practicas de la industria en la gestién de
riesgos de TI.

e Fase 3: Elaboracion de los artefactos para la metodologia de gestion de riesgos de TI.

Estos resultados, junto con los datos e informacion recopilados, constituyen un componente
esencial para el logro de los objetivos establecidos en este trabajo final de graduacién, sirviendo
como base fundamental para la toma de decisiones y el desarrollo de mejoras en la gestion de
riesgos dentro de la organizacion.

4.1. Fase I: Analisis de la Situacion Actual del Proceso de Gestion de Riesgos de Tl

En la Fase | del proyecto, se realiza la evaluacion de la situacion actual de las practicas de
gestion de riesgos de TI en Information Evolution Costa Rica. Esta fase incluye la revision de la
documentacion existente y entrevistas con los principales actores involucrados en el proceso de
gestion de riesgos, para asi identificar las fortalezas, debilidades y brechas en las practicas actuales,
proporcionando una base solida para la posterior comparacion con las mejores préacticas de la
industria. A continuacion, se presentan los resultados de esta evaluacion, destacando los puntos
clave que impactan en la gestién de riesgos dentro de la organizacion.

4.1.1. Procedimiento Actual del Proceso de Gestion de Riesgos de Tl de la
Empresa.

Para el analisis de la situacion actual se realiz6 una entrevista al encargado del departamento
de TI, la cual se visualiza en el apéndice K. Las respuestas obtenidas en la entrevista sobre la
situacion actual del proceso de gestion de riesgos de Tl en Information Evolution Costa Rica revela
varias areas criticas que requieren atencién. En primer lugar, la empresa no cuenta con un enfoque
proactivo para la identificacion de riesgos; los riesgos se manejan sobre la marcha y solo se
reconocen cuando ya se han convertido en incidentes, de tal forma que no existen estrategias de
mitigacion ni protocolos definidos para evaluar, monitorear o responder a los riesgos, lo cual
evidencia una carencia significativa en la gestion estructurada de riesgos.

Las fortalezas actuales se limitan al manejo de inventario de activos, con un margen de
seguridad del 3%, lo que ha permitido a la empresa mantener la produccién sin retrasos
significativos, incluso ante imprevistos. Sin embargo, la falta de procedimientos especificos y la
documentacion adecuada de los riesgos y las acciones tomadas han resultado en una gestién
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reactiva y no preventiva, lo cual genera incertidumbre sobre como actuar ante diversas
eventualidades.

En cuanto a las debilidades, destaca la ausencia de un protocolo formal para la gestion de
riesgos y la inexistencia de un proceso claro y definido, lo que dificulta la creacion de una cultura
organizacional sélida en este aspecto. Las respuestas indican que la empresa carece de personal
capacitado y de recursos especificos que faciliten la gestion de riesgos, lo cual es fundamental para
mejorar en esta area.

Finalmente, se identificd una deficiencia cultura organizacional respecto a la gestion de
riesgos de Tl y resistencia al cambio por parte del personal segun la entrevista realizada, lo que
resalta la necesidad de capacitaciones y sensibilizacion sobre la importancia de gestionar los
riesgos de manera estructurada y alineada con las mejores practicas internacionales. En la Figura
26 se muestra las diferencias entre la situacion actual de la empresa y un resultado éptimo de la
empresa alineado a las mejores préacticas, especialmente las fases del ciclo de gestion de riesgos
segun la ISO 31000.

Figura 26: Diferencias entre las actividades sugeridas por las mejores préacticas de la industria y las
actividades del proceso de Information Evolution

e Proceso actual de Information Evolution Resultado 6ptimo seglin mejores practicas

Alcance, contexto, criterios
5

w

Seguimiento y revisiones Evaluacién de riesgos

\]

Comunicacién y consulta Tratamiento de riesgos

Registros e informes

Nota: Elaboracion Propia

El gréfico radial utiliza una escala del 0 al 5 en donde 5 es un resultado alineado de manera
completa a un ciclo de gestion de riesgos segun el uso de mejores practicas de la industria y 0 un
proceso inexistente por parte de la empresa en el rubro evaluado. A continuacion, se explica a
detalle la escala:
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e Nivel 0 - Inexistente: no hay evidencia de que la actividad evaluada esté presente o
implementada en la organizacion.

e Nivel 1 - Inicial: la actividad se encuentra en un estado muy basico, informal o reactivo.

e Nivel 2 - Parcialmente implementado: la actividad tiene elementos iniciales
implementados, pero no se ejecuta de manera consistente o alineada con las mejores
practicas.

e Nivel 3 - Moderadamente implementado: existen procesos o actividades alineadas
parcialmente con las mejores practicas, pero aun presentan deficiencias en su alcance,
formalizacién o integracion dentro del ciclo de gestién de riesgos.

e Nivel 4 - Implementado con limitaciones: la actividad esta alineada de manera
significativa con las mejores précticas, pero presenta areas de mejora en aspectos
especificos que limitan su efectividad o alcance.

e Nivel 5- Optimo: la actividad esta completamente alineada con las mejores préacticas de la
industria, implementada de forma sistematica y documentada.

Este grafico evidencia claras discrepancias entre el proceso actual de gestion de riesgos de
Information Evolution y las fases de un proceso de gestion de riesgos alineado con las mejores
practicas de la industria. La puntuacion baja en las areas de alcance, contexto, criterios, evaluacion,
seguimiento y revisiones, y comunicacion y consulta sugiere que la empresa no esta alineada con
los estandares optimos de la gestion de riesgos de Tl y que, de hecho, no existe del todo un proceso
definido para estas fases criterio. En el caso de la fase de registros e informes, la empresa presenta
un 1 de puntuacion, ya que se documenta un solo tipo de riesgos, sin embargo, este se documenta
una vez materializado, por lo que Unicamente cuentan con una base de conocimiento de la
importancia de la documentacion de riesgos. También, en la parte de tratamiento de riesgos, la
empresa tiene una prevision extra de equipo en caso de riesgos por activos de TI, sin embargo, no
cuentan con nada mas.

Particularmente, el proceso de gestion de riesgos de Tl actual presencia deficiencias
significativas, indicando que los métodos y herramientas utilizadas actualmente no permiten una
deteccion proactiva y un andlisis exhaustivo de los riesgos, por lo que tampoco existen respuestas
estandarizadas a riesgos. La inexistencia de un proceso formal y sistematico en la evaluacion de
riesgos también pone de manifiesto que Information Evolution opera de manera reactiva, lo que
podria poner en peligro la estabilidad y seguridad de sus operaciones.

Por altimo, para analizar la situacion actual se planted la revision documental del proceso
de gestion de riesgos de la empresa, sin embargo, actualmente solo se cuenta con un documento
que tiene como objetivo registrar los riesgos materializados. A partir del analisis realizado en el
Apéndice N, se identifican varias limitaciones significativas: los registros se centran
exclusivamente en activos de T1 y no abarcan todos los riesgos posibles, ademas, el documento no
se actualiza de manera constante, lo que limita la capacidad para realizar un seguimiento preciso y
exhaustivo de los incidentes y sus soluciones. Por otro lado, no se proporciona una linea base clara
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0 justificacion para las soluciones aplicadas, lo que dificulta la trazabilidad y la replicacién de
respuestas eficaces a incidentes similares en el futuro. Todo esto evidencia una falta de
formalizacién y sistematizacion en la documentacion y gestion de riesgos, subrayando la necesidad
de implementar un proceso formal y estandarizado para mejorar la efectividad y cobertura de la
gestion de riesgos de Tl en la empresa.

4.1.2. Diagrama AS-IS de la Situacion Actual de Gestion de Riesgos de TI.

A continuacién, se presenta el diagrama AS-1S que representa la situacion actual de gestion
de riesgos de TI de la empresa. Es importante destacar que la empresa no cuenta con un proceso
formal de gestion de riesgos de T1 como tal, de hecho, no cumplen con ninguna de las etapas de
este tipo de procesos. Sin embargo, existe un proceso especifico para tratar eventos de riesgo de
tipo incidentes, los cuales constituyen eventos que generan un impacto significativo, ya sea
patrimonial, reputacional o en el cumplimiento de objetivos, y tienen un caracter relevante para la
empresa. Este proceso es el Unico referente a la gestién de riesgos que la empresa maneja
actualmente, y por ello se ha diagramado para visualizar cémo se gestionan los incidentes una vez
que se presentan y contrastar con la nueva propuesta metodologica, la cual ayudaria a que la
empresa reaccione de manera proactiva y asi disminuyan este tipo de eventos. La Figura 27
presenta este diagrama.

Figura 27: Diagrama AS-IS del proceso de gestion de eventos de riesgo de tipo incidentes de la empresa
Information Evolution Costa Rica

Notificar del
incidente Presentarse con el
equipo

Incidente
detectado

A

Costa Rica
7% Damaged
Equipment
Citar de manera Realizar el Documentar el
Si—— | presencial para el reemplazo del L reemplazo
reemplazo equipo P

Conectarse a la
No—pe=| computadora de la
persona

N >l Evaluar el Solucionar el Notificar sobre su
O N N
incidente incidente solucion

sEs Proceso
n completado

¥

Revisar el
incidente

r
y

Nota: Elaboracion Propia
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El diagrama AS-IS del proceso actual de gestion de eventos de riesgo de tipo incidentes en
la empresa revela que no existe un proceso formal y definido para gestionar los riesgos de Tl vy el
enfoque se limita Gnicamente a la reaccion reactiva ante riesgos ya materializados. A continuacion,
se explica cada actividad representada en el diagrama:

e Incidente detectado: el departamento de operaciones detecta un incidente relacionado con
TI.

e Notificar del incidente: el incidente es notificado al Departamento de Tl mediante un
mensaje, iniciando la gestion reactiva.

e Revisar el incidente: el departamento de TI revisa el incidente para evaluar su naturaleza
y determinar los pasos a seguir.

e (Es unincidente de hardware?: en este punto de decisién, se evalla si el incidente esta
relacionado con problemas de hardware.

e ;Implica reemplazo de hardware?: si se trata de un incidente de hardware, se verifica si
es necesario reemplazar el equipo.

e Presentarse con el equipo: en caso de que se requiera una intervencion fisica, el equipo se
presenta en el lugar del incidente.

e Citar de manera presencial para el reemplazo: si se requiere reemplazo, se coordina una
cita para realizarlo de manera presencial.

e Conectarse a la computadora de la persona: para incidentes que no requieren reemplazo
de hardware, se procede a una conexion remota para intentar resolver el problema.

e Realizar el reemplazo del equipo: en los casos donde el hardware necesita ser
reemplazado, el equipo de Tl lleva a cabo esta tarea.

e Evaluar el incidente: si el incidente no estd relacionado con hardware o no requiere
reemplazo, se realiza una evaluacion para decidir la solucion adecuada.

e Solucionar el incidente: el equipo de TI aplica la solucion determinada para resolver el
incidente.

e Notificar sobre su solucién: después de resolver el incidente, se comunica al usuario
afectado sobre la accion tomada.

e Documentar reemplazo: los incidentes y las soluciones aplicadas son documentados en el
archivo "Costa Rica Damaged Equipment”.

e Proceso completado: el proceso concluye con la documentacion o notificacion de la
solucion.

Por ultimo, como se planteo, el diagrama afirma que la empresa carece de un proceso
preventivo y proactivo para la gestion de riesgos de TI, limitAndose a una respuesta reactiva solo
cuando los riesgos ya se han materializado como incidentes, lo que evidencia la necesidad de
establecer un proceso integral de gestion de riesgos que no solo gestione incidentes, sino que
también incluya la identificacion, evaluacion, y mitigacion de riesgos antes de que estos se
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conviertan en problemas, ya que sin una estrategia clara y preventiva, la empresa sigue expuesta a
pérdidas y problemas operativos que podrian haberse evitado.

4.1.3. Identificacion de las Fortalezas y Debilidades del Proceso.

Para comprender mejor la situacion actual de la gestion de riesgos de Tl en Information
Evolution y a partir del andlisis del proceso actual de gestién de riesgos de la empresa, se ha
desarrollado un analisis FODA para determinar las areas clave de este proceso, tanto sus fortalezas,
debilidades, amenazas y oportunidades de mejora que tiene el proceso para asi disefiar la
metodologia que mejor se adapte a sus necesidades. La Tabla 10 presenta este analisis.

Tabla 10: Analisis FODA de la situacién actual del proceso de gestion de riesgos de T1 de la empresa

FORTALEZAS DEBILIDADES

- Ausencia  de  procedimientos  formales 'y
estandarizados para la gestion de riesgos, aumentando
la vulnerabilidad de la organizacién ante eventos no
planificados y dificultando la respuesta efectiva.

- Resistencia organizacional al cambio debido a la falta
de una cultura consolidada de gestion de riesgos.

- Falta de documentacidn sistematica sobre los riesgos
de Tl y sus estrategias de gestion.

- Dependencia de conocimientos informales y no
documentados sobre riesgos de TI.

- Escasez de recursos humanos y técnicos dedicados a
la gestion de riesgos.

- Dependencia excesiva en reacciones inmediatas ante
la materializacion de riesgos.

- Cultura organizacional débil en cuanto a la gestion de
riesgos, caracterizada por la falta de comunicacion
efectiva y de politicas de gestion de riesgos.

- Riesgo significativo de pérdida de datos criticos
debido a la falta de estrategias de respaldo y
recuperacion.

- Manejo eficiente de un inventario extra del 3%
para mitigar los impactos operativos en caso de
incidentes con los equipos.

- Capacidad operativa del equipo para adaptarse
rapidamente y ofrecer soluciones temporales
efectivas ante incidentes.

- Alto nivel de conocimiento técnico vy
experiencia del equipo en la resoluciéon de
incidentes, permitiendo una rapida
recuperacion y manejo eficiente de situaciones
imprevistas.
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OPORTUNIDADES AMENAZAS

- Implementacién de un proceso formalizado
para la gestion de riesgos de TI.

- Desarrollo de programas de capacitacion - EXposicion continua a riesgos no identificados
enfocados en la importancia de la gestion de ~ Previamente que pueden materializarse.
riesgos. - Cambios regulatorios y legales en los procesos de TI

Integracion de herramientas automatizadas y Y seguridad de la informacion.
plantillas  predefinidas para mejorar la - Incremento en la frecuencia y sofisticacion de

eficiencia en la gestion de riesgos de TI. ciberataques.
Potencial significativo para fortalecer la - Pérdida de competitividad en el mercado.
resiliencia  organizacional ~mediante la - Exposicion a fluctuaciones en regulaciones de Tl y

implementacion de estrategias de gestion de ~ Privacidad de datos.
riesgos de TI. - Impacto de eventos naturales o desastres en

Incorporacion de normativas y estandares  infraestructura de TI
internacionales en el proceso de gestion de
riesgos.

Nota: Elaboracion Propia

El anélisis FODA revela un panorama integral de la situacién actual de la gestion de riesgos
de TI en la organizacion, destacando fortalezas como la capacidad operativa y el conocimiento
técnico del equipo, que permiten una respuesta rapida y efectiva ante incidentes, sin embargo,
también resalta debilidades criticas, como la ausencia de procedimientos formales y una cultura
consolidada de gestion de riesgos, lo cual incrementa la vulnerabilidad ante eventos no planificados
y dificulta la implementacion de estrategias preventivas.

En términos de oportunidades, la empresa puede beneficiarse significativamente de la
formalizacién de procesos, la capacitacion del personal, y la adopcion de herramientas
automatizadas y estandares internacionales, lo cual podria fortalecer la resiliencia organizacional.
Por otro lado, las amenazas identificadas, como la exposicion a riesgos no gestionados, la
dependencia de respuestas reactivas, y los crecientes desafios de ciberseguridad, subrayan la
necesidad urgente de avanzar hacia un enfoque proactivo y sistematico en la gestion de riesgos.

Por ultimo, este analisis enfatiza la importancia de aprovechar las fortalezas y
oportunidades detectadas para desarrollar un marco robusto y formalizado de gestion de riesgos
que aborde de manera efectiva las debilidades y amenazas actuales, asegurando asi una mayor
proteccion y continuidad operativa para la organizacion.
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4.1.4. Estado Deseado y Desafios del Proceso de Gestion de Riesgos de Tl

Una vez identificado el proceso actual de gestion de riesgos de T1 de la empresa y elaborado
el analisis FODA de este proceso, se realizé un grupo focal con el encargo del departamento de Tl
y el lider de operaciones, el cual se visualiza en el Apéndice L, para asi detectar el estado deseado
del proceso y comprender los principales desafios que enfrenta la empresa.

El andlisis de las respuestas obtenidas en el grupo focal revela una serie de brechas criticas
en el proceso actual de gestion de riesgos de Tl de la empresa. Como primer punto, se destaca la
ausencia de un proceso formal de gestidn de riesgos, lo que lleva a la dependencia de respuestas
reactivas ante incidentes y una falta de documentacion sistematica, desatando desafios principales
como la falta de apoyo de la alta direccion, la necesidad de recursos y conocimientos técnicos
especificos, y una baja cultura organizacional en torno a la gestién de riesgos.

También, se observd que, aunque el equipo puede identificar riesgos, carecen de la
capacitacion necesaria para gestionarlos adecuadamente, lo que resalta la importancia de
desarrollar capacidades internas y establecer procesos claros y estandarizados, obteniendo
sugerencias de mejora como la creacion de politicas definidas, la estandarizacién de procesos
mediante plantillas, y la necesidad de una comunicacion mas efectiva y planes de capacitacion para
alinear a todo el equipo en torno a la gestion de riesgos.

Por ultimo, en cuanto a la vision ideal del proceso de gestidn de riesgos, se busca una cultura
organizacional fuerte con procesos estandarizados, globalizacion de la comunicacion de riesgos, y
una sélida base de politicas, siendo evaluados con indicadores de éxito como la reduccion en la
cantidad y el impacto de los riesgos materializados.

La Figura 28 representa un grafico pastel en el que se exponen los principales desafios del
estado actual que presenta la organizacion referente a la gestion de riesgos y su importancia para
los departamentos involucrados. Cabe destacar que, para estos resultados, durante el grupo focal el
equipo definid los principales desafios que enfrenta la empresa y los prioriz6 utilizando una
puntuacion total a repartir de 100pts, logrando un consenso en el impacto que ha tenido el desafio
para la gestion de riesgos de Tl en la empresa.
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Figura 28: Principales desafios que enfrenta la empresa en temas de gestién de riesgos de Tl

Principales desafios de Information Evolution Costa Rica en la
gestion de riesgos de TI

= [nexistencia de apoyo por parte de la
gerencia

= [nexistencia de politicas definidas

= [nexistencia de una cultura
organizacional de gestion de riesgos

Necesidad de recursos

Nota: Elaboracion Propia

El gréfico pastel refleja un porcentaje considerable en la inexistencia de apoyo de la
gerencia, el cual representa el 45% del total, lo que indica que el liderazgo y el compromiso de la
alta direccion son areas criticas que requieren atencion inmediata para mejorar la gestion de riesgos,
en especial por el desconocimiento de esta acerca de la importancia de este proceso. La inexistencia
de politicas definidas también constituye un desafio significativo (30%), lo que resalta la necesidad
de formalizar y estandarizar los procesos de gestion de riesgos para asegurar una respuesta
consistente y efectiva ante incidentes y la prevencién de estos a través de las distintas estrategias.

También, la inexistencia de una cultura organizacional en torno a la gestion de riesgos
(15%) evidencia que la empresa necesita fortalecer la conciencia y la educacion sobre la
importancia de los riesgos de Tl entre los empleados. Por Gltimo, la necesidad de recursos, que
ocupa el 10%, sugiere que, aungque no es el mayor desafio, la provision de recursos adecuados,
especialmente en el area de personal capacitado en gestion de riesgos de Tl, es esencial para apoyar
la implementacion de practicas efectivas de gestion de riesgos.

4.1.4.1. Andlisis de Brechas del Proceso de Gestién de Riesgos de Tl

El analisis de brechas tiene como objetivo identificar las diferencias entre el estado actual
del proceso de gestion de riesgos de Tl en Information Evolution Costa Rica y el estado futuro
deseado. A traves de este analisis, se busca comprender las brechas existentes y proponer acciones
que permitan alcanzar los objetivos estratégicos establecidos. En la Tabla 11 se presenta el anélisis
detallado, en el cual se destaca el estado actual del proceso, el estado deseado a lograr, las brechas
que impiden este estado deseado y las acciones para mitigarlas.
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Tabla 11: Cuadro resumen del analisis de brechas para el proceso de gestién de riesgos de Tl

Estado Actual Estado deseado Acciones para cerrar la brecha

- Realizar charlas de concientizacién sobre la
gestion de riesgos de Tl para la alta gerencia.

- Reportar sobre los riesgos identificados y su
impacto.

Gerencia comprometida y - Desconocimiento de la gerencia
apoyando la gestion de  sobre laimportancia de la gestion de
riesgos de TI. riesgos de TI.

Apoyo inexistente por parte
de la gerencia.

- Desconocimiento  sobre  coémo

Inexistencia de politicas de POI'"C‘?‘S Claras Y |mplementar pellidiess o gesten o | Establecer un marco para la definicion de
» . formalizadas para la gestion riesgos de TI. G . -
gestion de riesgos de TI. : . politicas basado en las mejor précticas.
de riesgos de TI. - Falta de liderazgo para la

implementacion del proceso.

- Desconocimiento sobre la gestion
de riesgos por parte de la
organizacion.

- Resistencia al cambio por parte del
personal.

Cultura organizacional fuerte
con conciencia y practica
activa de gestion de riesgos de
Tl

- Capacitar al equipo sobre la gestion de riesgos
de Tl y cémo implementar el proceso.

- Fomentar la cultura de gestion de riesgos a
través de charlas.

Inexistencia de una cultura
organizacional de gestion de
riesgos de TI.

- Diseriar plantillas especificas para la gestion de

- Falta de herramientas de gestion de .
riesgos de TI.

Recursos técnicos adecuados

Escasez de recursos Yy . riesgos de TI. . L
S . y personal capacitado en » - L - Proponer capacitaciones sobre gestion de
conocimientos técnicos. . - - Formacion especifica en gestion de . .
gestion de riesgos. . riesgos de TI para fortalecer los conocimientos
riesgos de TI. P .
técnicos del equipo.
Proceso estandarizado - Disefiar un proceso de gestion de riesgos

Inexistencia de procesos de
identificacion y evaluacion
de riesgos de TI.

. .. . - Falta de un proceso formal. ) Lo
establecido de identificacion . . basado en las mejores practicas.
- Necesidad de herramientas para la

y evaluacién continua de gestion de riesgos - Seleccionar herramientas para la identificacion
riesgos. ' y evaluacion de riesgos.

- Falta de conocimiento sobre
estrategias de  mitigacion y
respuesta a riesgos.

- Inexistencia de herramientas para
definir estrategias efectivas.

Estrategias  definidas vy
documentadas para la
mitigacion 'y respuesta a
riesgos.

- Disefiar plantillas y estrategias de respuestas a
riesgos basados en las mejores practicas.

- Capacitar al equipo en la elaboracion de planes
de mitigacion y respuesta a riesgos.

No existen estrategias de
mitigacion o respuesta a
riesgos.
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Estado Actual Estado deseado Acciones para cerrar la brecha

Desconocimiento de la
necesidad de monitoreo y
revision de riesgos.

Documentacion informal y
no actualizada.

Ausencia de canales de
comunicacion efectivos
para la gestion de riesgos.

Falta de criterios claros para
la definicion y priorizacion
de riesgos.

Falta de integracion de la
gestion de riesgos en la
planificacion estratégica de
la empresa.

Ausencia de métricas para
evaluar la eficacia de las
respuestas a los riesgos.

Proceso continuo de
monitoreo 'y revision de
riesgos.

Documentacion formal vy

actualizada regularmente
sobre la gestion de riesgos.

Comunicacion  fluida vy
estructurada sobre la gestién
de riesgos en todos los niveles
de la organizacion.

Definicién y priorizacion de
riesgos basados en criterios
claros y consistentes.

Gestion de riesgos integrada
con la estrategia y objetivos
de la empresa.

Sistema de métricas y KPIs
para evaluar la efectividad de
las respuestas a los riesgos.

- Inexistencia de protocolos
monitoreo y seguimiento.

- Desconocimiento de la importancia
del monitoreo continuo.

- Ausencia de  estandares vy
lineamientos claros para la
documentacion.

- Desconocimiento sobre la

importancia de la comunicacion.

- Falta de protocolos de
comunicacion de la informacién.
- Inexistencia criterios y

procedimientos para la clasificacion
y evaluacion de riesgos.

- Gestion de riesgos de TI vista como
un proceso separado, sin conexion
con los objetivos estratégicos.

Desconocimiento de sistemas de
monitoreo y revision continua de las
respuestas a los riesgos
implementados.

Nota: Elaboracion Propia

TEC

Tecnologico
de Costa Rica

Disefiar protocolos de monitoreo y revision
continua de riesgos.

Establecer indicadores para evaluar la
efectividad del monitoreo y revision de riesgos.

Estandarizar la documentacion de gestion de
riesgos conforme a los lineamientos de las
mejores practicas.

Establecer plantillas y herramientas para
mantener la documentacion actualizada.

Disefiar un plan de comunicacion de la
informacion

Capacitar sobre la importancia de Ila
comunicacion en la gestion de riesgos.

Establecer una metodologia para la evaluacion
y priorizacion de riesgos.

Incorporar la gestion de riesgos de Tl en la
planificacion estratégica mediante la alineacion
con mejores préacticas en gobernanza de TI.

Establecer indicadores y utilizar herramientas
de monitoreo continuo para la revision vy
mejora de las respuestas a los riesgos.

atl
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El analisis de brechas realizado muestra una serie de desafios clave en la gestion de riesgos
de TI en la empresa, destacando areas criticas que necesitan mejoras significativas para alcanzar
un nivel 6ptimo de gestion requerido. Entre las brechas identificadas se incluyen la falta de apoyo
y compromiso de la gerencia, la inexistencia de politicas, procesos claros y cultura organizacional
en torno a la gestion de riesgos, acompariadas por la ausencia de recursos técnicos y conocimientos
especializados, la falta de procedimientos de identificacion, evaluacion y respuesta a los riesgos, y
la carencia de un sistema de monitoreo y revision continua.

Para cerrar estas brechas, se proponen acciones especificas alineadas con las mejores
practicas en gestion de riesgos de TI de la industria, incluyendo la implementacion de programas
de capacitacion, la creacion de politicas y procedimientos claros, el desarrollo de herramientas y
plantillas para la gestion de riesgos, y el establecimiento de sistemas de métricas y KPIs para
evaluar la efectividad de las respuestas, de tal forma que no solo se busque cerrar las brechas
actuales, sino que también se fortalezca la resiliencia y capacidad de respuesta de la organizacion
frente a los riesgos de TI, alineando estos esfuerzos con los objetivos estratégicos de la empresa 'y
promoviendo una cultura organizacional proactiva y consciente de la importancia de la gestién de
riesgos.

4.2. Fase Il: Comparacion y Seleccion de las Mejores Practicas de Gestion de Riesgos
de Tl

La Fase Il del proyecto se centra en la comparacién y seleccidn de las mejores practicas de
la industria en la gestion de riesgos de TI. Para ello, se lleva a cabo un analisis comparativo vy,
posteriormente un analisis de alineacion, utilizando criterios especificos que permiten evaluar la
aplicabilidad y efectividad de mejores practicas de gestion de riesgos de TI en el contexto de la
empresa. Esta fase busca identificar las practicas mas adecuadas para ser implementadas en la
organizacion, asegurando una alineacion 6ptima con sus necesidades estratégicas.

4.2.1. Comparacion entre las Mejores Practicas de Gestion de Riesgos de TI

A partir del instrumento creado en el apéndice G, se lleva a cabo una comparacion entre las
practicas de COBIT 2019, ISO 31000, 1ISO 27005, OCTAVE y Margerit, a partir de criterios clave
de gestion de riesgos de TI, permitiendo identificar similitudes, diferencias y puntos de alineacién
entre los enfoques seleccionados. El analisis busca ofrecer una visién integral de cbmo cada marco
aborda la gestion de riesgos en el ambito de las tecnologias de la informacion, facilitando la
seleccion y adaptacion de las mejores practicas segun las necesidades de la empresa. A
continuacion, en la Tabla 12, se presentan los resultados de este analisis.
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TEC

Tecnologico
de Costa Rica

Enfoque de
gestion de
riesgos

Estructura

Proceso

atl

Tabla 12: Anélisis comparativo entre las mejores préacticas de la industria

- COBIT 2019 ISO 31000 ISO 27005 MARGERIT OCTAVE

Gobernanza y gestion de
riesgos alineada a los
objetivos estratégicos.

Incluye dominios de
gobierno  (EDM), de
gestion (APO, BAI, DSS,
MEA) y componentes

clave. Cada dominio
contiene  objetivos de
gobierno y  gestion

especificos.

Se enfoca en los procesos
EDMO03 (Asegurar la
optimizacion del riesgo) y
APO12 (Gestionar el
riesgo). EI  EDMO03
asegura que los riesgos de

Tl se optimicen, se
comprendan y se
comuniquen,  mientras
que el APO12 gestiona el
riesgo identificandolo,
evaluandolo y
manteniendo un perfil
actualizado.

continua de
toda la

Gestion
riesgos en
organizacion.

Compuesta por tres
partes principales:
Principios de gestion de
riesgos, Marco de
referencia, Proceso de
gestion de riesgos.

Crea un ciclo de gestién
de riesgos: establecer el
contexto, identificacion,
analisis, evaluacion,
tratamiento, monitoreo y
revision, comunicacion y
consulta. Todo esto
conforma un proceso
iterativo y adaptable a la
organizacion.

Gestién de riesgos de la
seguridad de la
informacion sin métodos
especificos.

Estructura alineada con
los Sistemas de Gestion
de Seguridad de la
Informacién basados en

ISO 27001. Incluye
principios y directrices,
pero no define un

método especifico

Compone un ciclo
continuo de establecer el
contexto, identificacion
de riesgos, andlisis,
evaluacioén, Tratamiento,
monitoreo 'y revision,
similar a 1SO 31000,
pero con un enfoque
especifico en la
seguridad de la
informacion.

Gestidn de riesgos centrada
en Tl y la toma de
decisiones en
administracion publica, con
un enfoque centrado en la
gestion de riesgos de los
activos de TI.

Estructura definida por un
marco de referencia que
incluye una metodologia
especifica para la gestion de
riesgos de TI en el sector
publico alineada con la ISO
31000.

El proceso esta compuesto
por establecer el contexto,
identificacion y valoracion
de activos y riesgos, analisis
y evaluacion, tratamiento
del riesgo, monitoreo y
revision.

Evaluacién y
mitigacion de riesgos
de seguridad de la
informacion y
planificacion
estratégica.

Se divide en principios,

atributos, 'y  fases.
Incluye directrices
detalladas para la
evaluacion y

mitigacion de riesgos y
permite adaptar los
principios

Divide el proceso en

tres fases:
identificacién de
activos, amenazas Yy

vulnerabilidades,
evaluacion del impacto
y riesgo, planificacion
de la mitigacion de
riesgos.
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- COBIT 2019 1SO 31000 ISO 27005 MARGERIT OCTAVE

Alcance

Nivel de
detalle

Integracion
con otros
marcos

atl

Organlzacmnes

cualquier  tamafio y
distintos sectores, que
buscan alinear sus

operaciones de TI con los
objetivos empresariales,
facilitando un marco
estructurado para la
gobernanza y la gestion
de TI.

Directrices detalladas que
incluyen practicas
especificas de gobierno y
gestion, abarcando desde
la evaluacion de riesgos
hasta la implementacién
de controles y auditorias.

Compatible con normas
internacionales y otros
marcos de gestién, como
ISO 31000 y ITIL, lo que
facilita su integracion en
entornos empresariales.

Aplicable a cualquier
tipo de organizacion,
independientemente de
su tamafio o sector,
proporcionando
principios y directrices
genéricas para la gestion
de riesgos.

Principios generales que
guian la gestion de
riesgos sin  prescribir
métodos 0  procesos
especificos,
permitiéndole ser
flexible y adaptarse a las
necesidades de diversas
organizaciones.

Compatible con otros
estandares y marcos de
gestion, lo que permite
Su uso en conjunto con
normativas como las 1ISO
y otros marcos de
referencia.

Orientada a entidades
que manejan grandes
volimenes de datos
sensibles 'y  buscan
cumplir con estandares
internacionales de
seguridad que busquen
gestionar los riesgos de
su SGSI.

Directrices  especificas
para la gestion de riesgos
dentro de un SGSI, a
través de un conjunto
estructurado de procesos
y controles, aunque no
prescribe un método
Gnico, lo que permite
cierto grado de
personalizacién.

ISO 27005
especificamente
alineado con I1SO 27001
y otros estdndares de
SGSI, lo que asegura una
integracion  fluida en
organizaciones

esta

TEC

Tecnologico
de Costa Rica

Orientado  principalmente
hacia organizaciones que
manejan TI, con un enfoque
especial en las
administraciones publicas.

Proporciona un
procedimiento detallado con
herramientas  especificas
para la evaluacion y gestion
de riesgo con un detalle
mayor en los activos de TI.

Basado en la ISO 31000 y es
alineable con otros marcos
de gestion de riesgos, lo que
le  permite integrarse
facilmente en
organizaciones que utilizan
multiples  enfoques  de
gestion de riesgos.

Disefiado para
organizaciones con un
fuerte enfoque en Tl'y
seguridad, incluyendo
empresas que operan
en sectores criticos
como banca, salud y
tecnologia.

Procedimientos
especificos para
evaluacion de riesgos.

Alineado con otros
marcos de gestion de
TI, incluyendo ITIL y
NIST, lo que facilita su

integracion en
organizaciones que
buscan un enfoque

multidimensional.
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- COBIT 2019 1SO 31000 ISO 27005 MARGERIT OCTAVE

Participacion
de las partes
interesadas

Mejora
continua

atl

Involucra a la alta
direccion y a las partes
interesadas clave en la
gobernanza y gestién de
Tl, promoviendo una
cultura de colaboracion y
responsabilidad
compartida.

Promueve la mejora
continua a través de
revisiones y auditorias
periédicas, asegurando
que la gestion de riesgos y
la gobernanza de TI se
mantengan alineadas con
los cambios en el entorno
empresarial y
tecnoldgico.

Enfatiza la participacion
de todas las partes
interesadas en la gestion
de riesgos, desde los
altos directivos hasta los
empleados en todos los
niveles, fomentando una
cultura de gestion de
riesgos integrada en toda
la organizacion.

Incorpora un enfoque
claro en la mejora
continua,  permitiendo
que las organizaciones
revisen 'y  mejoren
constantemente sus
procesos de gestion de
riesgos para adaptarse a
nuevos  desafios y
oportunidades.

Requiere la participacion
de las partes interesadas
en la seguridad de la
informacién, asegurando
gue los riesgos sean
gestionados con la
colaboracion de todos
los niveles
organizacionales.

Enfatiza la  mejora
continua en la gestion de
seguridad de la
informacion, mediante la
revision periddica de los

riesgos y la
implementacion de
controles  adicionales

segun sea necesario.

Nota: Elaboracion Propia

TEC

Tecnologico
de Costa Rica

Se enfoca en la

comunicacion y
participacion activa de las
partes interesadas,

incluyendo la alta direccién,
los gestores de Tl y otros
responsables de la toma de
decisiones

Incluye un enfoque en la
revision y mejora continua,
asegurando que los procesos
de gestion de riesgos se
actualicen y adapten segln
los cambios en el entorno de
Tly los requisitos del sector
publico.

Involucra a todos los
niveles de la
organizacion,
incluyendo a los
usuarios finales y a los
equipos de gestién de
TI

Enfatiza la mejora
continua mediante la
revision de las fases de
gestion de riesgos,
permitiendo a las
organizaciones ajustar
sus  estrategias y
controles en respuesta
a nuevos riesgos o
cambios en el entorno
de TI.
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La comparacion entre las mejores practicas de gestion de riesgos de Tl revel6 enfoques y
estructuras diversas que reflejan la adaptabilidad y los distintos niveles de detalle segtn el marco
de referencia. COBIT 2019 se distingue por su integracion de la gobernanza y gestion de riesgos
alineada a los objetivos estratégicos de la organizacion, con un enfoque robusto en la mejora
continua a través de auditorias y revisiones periddicas. La 1SO 31000, por otro lado, ofrece un
marco flexible y adaptable, orientado a gestionar riesgos de manera continua en toda la
organizacion sin prescribir métodos especificos, lo cual le otorga una aplicabilidad amplia y
versatil.

Por otro lado, la ISO 27005 proporciona directrices especificas para la gestion de riesgos
en sistemas de gestion de seguridad de la informacion, alineandose estrechamente con otros
estandares SGSI, mientras que Magerit ofrece un enfoque detallado para la gestién de riesgos de
Tl en el sector publico, integrando directrices de la ISO 31000 y enfocandose en la evaluacion y
gestion de activos criticos de TI. Por su parte, OCTAVE se centra en la evaluacion y mitigacion de
riesgos de seguridad de la informacion con un enfoque préctico en la planificacion estratégica y la
adopcidn de principios de gestion de riesgos.

Por ultimo, este andlisis comparativo subraya la importancia de seleccionar y adaptar el
marco adecuado para satisfacer las necesidades particulares de cada organizacion, teniendo en
cuenta factores como las necesidades especificas de la empresa de forma que facilite una
integracién mas efectiva de la gestion de riesgos en las operaciones diarias y la estrategia global de
la organizacion.

4.2.2. Seleccidn de las Mejores Précticas de Gestion de Riesgos de Tl

Una vez comparadas las mejores practicas de gestion de riesgos de T, se realiza un analisis
de alineacién para seleccionar las mas adecuadas para la empresa. Este analisis, detallado en el
Apéndice M, considera criterios fundamentales como la aplicabilidad al tipo de empresa, la
facilidad de implementacion inicial sin necesidad de conocimiento previo, el coste de
implementacion, y la integracion con normativas y recursos humanos y técnicos existentes, entre
otros, los cuales fueron definidos de acuerdo a los hallazgos de las necesidades de la empresa
presentados en el grupo focal, el cual se encuentra en el Apéndice L, y son fundamentales para
identificar cudles de estas practicas son méas adecuadas para implementar en la organizacion, dado
su contexto y caracteristicas especificas. A continuacion, en la Figura 29, se presenta un grafico
que visualiza los resultados de este andlisis, facilitando la comparacién entre las distintas practicas
evaluadas y su grado de alineacion con los requisitos de la empresa.
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Figura 29: Grafico de alineacion de las mejores practicas de la industria a las necesidades de la empresa

Alineacion de las mejores practicas de la industria con las
necesidades de la empresa
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COBIT 2019 IS0 31000 ISO 27005 MARGERIT OCTAVE

Nota: Elaboracion Propia

El andlisis muestra que tanto COBIT 2019 como la ISO 31000 cumplen con la mayoria de
los criterios establecidos, con porcentajes de alineacion del 75% y 100% respectivamente,
destacandose como las opciones mas completas y adecuadas. La ISO 31000, con una alineacién
del 100%, se distingue por su flexibilidad y aplicabilidad a diferentes tipos de organizaciones,
ademas de su facilidad de implementacion y enfoque integral en la mejora continua, lo cual es
crucial para empresas sin experiencia previa en la gestion de riesgos.

Por otro lado, COBIT 2019, aunque también muestra una alta alineacion, presenta algunos
desafios en términos de coste y facilidad de implementacion, debido a la complejidad de sus
directrices y la posible necesidad de capacitaciéon adicional, sin embargo, su enfoque robusto y
detallado en la integracion de la gestion de riesgos con los objetivos estratégicos lo hace una opcion
valiosa para el desarrollo de este proyecto.

Las otras practicas evaluadas, como 1SO 27005, Magerit, y OCTAVE, muestran menores
niveles de alineacion, principalmente debido a su enfoque especializado o restricciones en su
implementacion dentro del contexto especifico de la empresa. Estas practicas no cumplen
adecuadamente con varios de los criterios clave, como la aplicabilidad general a la gestion de
riesgos de Tl mas alla de la seguridad de la informacion, y la compatibilidad con los recursos y
capacidades actuales de la organizacion.

Por lo tanto, después de comparar y analizar los resultados obtenidos, se determina que las
mejores practicas seleccionadas para la gestion de riesgos de Tl en la empresa son COBIT 2019 y
la ISO 31000, ya que ofrecen un equilibrio entre detalle, flexibilidad, y enfoque estratégico,
permitiendo que la organizacion aborde sus necesidades especificas y establezca un marco so6lido
y eficiente para la gestion de riesgos de TI.
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4.3. Fase I11: Elaboracion de los Artefactos para la Metodologia de Gestion de Riesgos
de TI

En la Fase Ill, dentro de la seccion de analisis de resultados, se presentan los hallazgos
derivados de la propuesta del diagrama TO-BE para la metodologia de gestion de riesgos de TI,
disefiado con base en las mejores précticas y adaptado a las necesidades especificas de la empresa.
Ademas, se realiza un analisis detallado sobre el grado de cumplimiento del proceso propuesto en
relacion con las brechas identificadas durante la Fase I, las cuales revelaron areas clave que
requerian mejoras y ajustes en el contexto actual de la organizacién. Esta seccidn permite evaluar
cémo el disefio del proceso propuesto aborda dichas brechas, asegurando un avance hacia un
sistema robusto y alineado con los objetivos estratégicos de la gestidn de riesgos.

4.3.1.Diagramacion TO-BE del Proceso Propuesto

En esta seccion se presenta el diagrama TO-BE del proceso de Gobierno de Tl y del proceso
de Gestidn de Riesgos de TI, el cual define el estado deseado que se propone para la empresa,
basado en las mejores practicas de COBIT 2019 y la ISO 31000.

4.3.1.1.Diagrama TO-BE del proceso de Gobierno de Tl

El diagrama TO-BE del proceso de Gobierno de Tl se desarrolla conforme a las practicas
establecidas por COBIT 2019, asegurando un enfoque estructurado y alineado con los objetivos
estratégicos de la organizacion. Para facilitar su comprension y ejecucion, este proceso se divide
en tres partes fundamentales: Evaluar, Dirigir y Monitorear, las cuales permiten abordar de manera
integral los aspectos clave del Gobierno de TI.

4.3.1.1.1. Evaluar la Gestion de Riesgos

El proceso de Evaluar la Gestion de Riesgos busca asegurar que el apetito al riesgo de la
empresa sea apropiado, y que los riesgos relacionados con la informacion y tecnologia sean
identificados y gestionados de manera efectiva, promoviendo la proteccion y generacion de valor
para la organizacion. Este proceso es esencial para alinear la gestion de riesgos con los objetivos
estratégicos de la empresa. La Figura 30 muestra el diagrama propuesto.

Figura 30: Diagrama TO-BE del proceso de Gobierno de TI “Evaluar la Gestion de Riesgos”

Definir el apetito y Defink la escala Definir I escela Tmfﬂﬂf el Definir &l plan de
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Nota: Elaboracion Propia
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En el diagrama presentado en la Figura 30, se pueden observar las actividades necesarias
para llevar a cabo esta evaluacion, explicadas a continuacion:

e Definir el apetito y tolerancia al riesgo: se establece el nivel de riesgo aceptable para la
organizacion, considerando sus objetivos estratégicos y operativos.

e Definir la escala de probabilidad e impacto: se determina la escala de probabilidad y la
escala de impacto de los riesgos de acuerdo con las necesidades empresariales.

e Definir la escala de niveles de riesgo: se categoriza el nivel de riesgo en base a la
combinacion de probabilidad e impacto, facilitando la priorizacion y tratamiento de los
riesgos.

e Definir la frecuencia del seguimiento y revisiones: se determina la periodicidad con la
que se revisaran los riesgos y controles, garantizando su actualizacion y relevancia.

e Definir el plan de valoracion de controles: se disefia un plan que establece como se
evaluaré la efectividad de los controles existentes, identificando areas de mejora.

4.3.1.1.2. Dirigir la Gestion del Riesgo

El proceso de Dirigir la Gestién de Riesgos se enfoca en establecer practicas efectivas de
gestion de riesgos que garanticen que los riesgos de informacion y tecnologia no superen el apetito
al riesgo definido por el consejo de administracion. La Figura 31 muestra el diagrama propuesto.

Figura 31: Diagrama TO-BE del proceso de Gobierno de TI “Dirigir la Gestion de Riesgos”
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Nota: Elaboracion Propia

En el diagrama presentado en la Figura 31, se pueden observar las actividades necesarias
para llevar a cabo este proceso de tal forma que se establezca un enfoque integral y estratégico en
la gestion de riesgos, dichas actividades se explican a continuacion:

e Dirigir el desarrollo del plan de comunicacidn: asegurar que exista un plan claro para
comunicar los riesgos, las respuestas a estos, y las responsabilidades asociadas,
promoviendo una gestion colaborativa y bien informada.

e Dirigir la implementacion del proceso de gestion de riesgos: supervisar la puesta en
marcha de la metodologia de gestion de riesgos, garantizando que las actividades se
realicen de acuerdo con las directrices y objetivos establecidos.
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e Velar por el cumplimiento del plan de comunicacioén: monitorear continuamente que
el plan de comunicacion sea aplicado de manera efectiva, facilitando una gestion
transparente y alineada con los intereses de todas las partes interesadas.

4.3.1.1.3. Monitorear la Gestion de Riesgos

El proceso de Monitorear la Gestion de Riesgos tiene como objetivo supervisar las metas y
métricas clave relacionadas con los procesos de gestion de riesgos, asegurando su alineacion con
las practicas definidas y el cumplimiento de los objetivos organizacionales. La Figura 32 muestra
el diagrama del proceso propuesto.

Figura 32: Diagrama TO-BE del proceso de Gobierno de TI “Monitorear la Gestion de Riesgos”
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Nota: Elaboracion Propia

En el diagrama presentado en la Figura 32, se pueden observar las actividades necesarias
para llevar a cabo esta evaluacion, explicadas a continuacion:

e Comunicar los hallazgos del monitoreo de la metodologia: garantizar que los resultados
y observaciones derivados del seguimiento del proceso de gestion de riesgos sean
compartidos con las partes interesadas relevantes, fomentando la transparencia y la mejora
continua.

e Supervisar el cumplimiento de los niveles de apetito y tolerancia: asegurar que las
practicas de gestion de riesgos se mantengan dentro de los limites definidos por el apetito
y la tolerancia al riesgo, alinedndose con la estrategia y los valores organizacionales.

e Monitorizar el desempefio de los indicadores: evaluar regularmente el desempefio de los
indicadores clave de riesgo (KRIs) y los indicadores clave de desempefio (KPIs) para
garantizar la eficacia y eficiencia del proceso de gestion de riesgos.

4.3.1.2.Diagrama TO-BE del proceso de Gestidon de Riesgos de Tl

A diferencia del proceso actual, que carece de una estructura formal para la gestion de
riesgos de TI, el diagrama TO-BE propuesto proporciona un marco integral y sistematizado para
identificar, evaluar, mitigar, y monitorear los riesgos de Tl a través de las directrices de la ISO
31000, el cual no busca solo establecer un proceso formal y continuo de gestion de riesgos, sino
también alinear este proceso con los objetivos estratégicos de la empresa, asegurando que los
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riesgos sean gestionados de manera proactiva y efectiva. La Figura 31 muestra el diagrama TO-BE
del proceso de Gestion de Riesgos de Tl propuesto.

Figura 33: Diagrama TO-BE del proceso de Gestion de Riesgos de Tl
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Nota: Elaboracion Propia

Este diagrama propuesto integra las directrices de la ISO 31000, alineando las actividades
clave con las necesidades y caracteristicas especificas de la empresa, incluyendo actividades que
permiten la identificacion, analisis, tratamiento y seguimiento continuo de los riesgos, evitando
que la empresa deba reaccionar siempre de manera reactiva, tal y como se viene haciendo. A
continuacion, se explican las actividades del diagrama:

e Evaluar el contexto interno y externo de la empresa: analizar las condiciones internas y
externas que afectan la identificacion y tratamiento de los riesgos de TI. Esta actividad se
realiza solo la primera vez y se le da seguimiento con cada iteracion.

e Disefar el plan de comunicacién y consulta: creacién de un plan que defina cémo y
cuando se comunicaran los riesgos a los interesados y como se realizara la consulta con las
partes clave, tanto internas como externas. Esta actividad se realiza solo la primera vez y se
le da seguimiento con cada iteracion.

e Disefar el plan de registro e informes: establecer como se documentardn los riesgos
identificados, sus tratamientos y el seguimiento. Esta actividad se realiza solo la primera
vez y se le da seguimiento con cada iteracion.
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e Disefar el plan de seguimiento y revisiones: definir la frecuencia y los métodos de
seguimiento que se utilizaran para revisar los riesgos y los controles establecidos, tomando
en cuenta la importancia de los indicadores clave de riesgo y de desempefio. Esta actividad
se realiza solo la primera vez y se le da seguimiento con cada iteracion.

e Identificar los riesgos de TI: consiste en la identificacion de los riesgos que podrian
afectar a la organizacion en términos de TI, como riesgos operacionales, de seguridad,
regulatorios, entre otros.

e Analizar los riesgos de Tl identificados: se evalua tanto la probabilidad como el impacto
de los riesgos para obtener el nivel del riesgo y calcular el riesgo residual e inherente. Este
subproceso se detalla en la Figura 32.

e Definir la opcion de tratamiento al riesgo: aqui se elige una respuesta adecuada para
tratar el riesgo, ya sea evitarlo, mitigarlo, transferirlo o aceptarlo, de acuerdo con el nivel
de riesgo aceptado.

e Priorizar el tratamiento del riesgo: consiste en priorizar los riesgos de acuerdo con su
nivel del riesgo y tratamiento definido.

e Desarrollar los planes de tratamiento: se crean los planes especificos para implementar
las medidas necesarias para el tratamiento del riesgo.

e Implementar los planes de tratamiento: se ejecutan las acciones necesarias para mitigar,
transferir, evitar o aceptar el riesgo.

e Dar seguimiento y revision al riesgo: es una actividad iterativa que se repite segln la
frecuencia definida para el seguimiento de los riesgos, evaluando continuamente su estado
y los controles aplicados.

4.3.1.2.1. Subproceso: Analizar los Riesgos de TI Identificados.

A continuacion, en la Figura 32, se presenta el diagrama TO-BE del subproceso “Analizar
los riesgos de TI identificados” explicado anteriormente.

Figura 34: Diagrama TO-BE del subproceso Analizar los riesgos de Tl identificados

Plan de Plan de Plande Plan da
registro & ﬁ registro e _ﬁ reglstro e - valoracidn
Informes Informes de controles

Informes

Calcular la " Priorizar el riesgo Calcular el riesgo
probabilidad del »lim E;E';‘:I!:;S o » Calgslla:ezl rc':"’e' |—p| deacuerdoal | \'3]2::':)55 - inherente y
riesgo P! 9 & mapa. de calor residual

Y

k.
N

Nota: Elaboracién Propia

El subproceso Analizar los riesgos de Tl identificados incluye la documentacion detallada
de cada una de las actividades realizadas, desde la evaluacién de la probabilidad e impacto, hasta
la priorizacion y el establecimiento de las opciones de tratamiento para cada riesgo identificado,
facilitando no s6lo el registro de las decisiones tomadas, sino que también sirve como referencia
para futuras revisiones y auditorias del proceso.
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Adicionalmente, este flujo se repite en las etapas de seguimiento y revisiones definidas en
la metodologia, garantizando asi que los riesgos sean evaluados de manera continua y se mantengan
alineados con los objetivos estratégicos de la organizacion y los cambios en el entorno interno y
externo.

4.3.1.3.Cumplimiento del proceso propuesto con respecto a las brechas
identificadas

A continuacién, se presenta el analisis de cumplimiento del proceso propuesto con respecto
a las brechas identificadas durante la Fase | del proyecto. Para ello, se incluye una tabla que detalla
el estado deseado, las acciones necesarias para cerrar las brechas y las evidencias de cumplimiento
alcanzado segun la propuesta desarrollada y las mejores practicas utilizadas.

Es importante destacar que aquellas acciones que no se cumplen estan relacionadas con
aspectos excluidos del alcance del proyecto, como se defini6 en la seccién de exclusiones. Estas
acciones, aungue no forman parte directa de la metodologia propuesta, se abordan en la seccion de
recomendaciones, brindando lineamientos para su implementacion futura y complementando la
gestion integral de riesgos de Tl en la organizacion. La Tabla 13 muestra la tabla de cumplimiento
del cierre de brechas.

Tabla 13: Cumplimiento del proceso propuesto y las mejores practicas con el cierre de brechas

Cumplimiento segun el proceso
propuesto y las mejores practicas

Estado deseado Acciones para cerrar la brecha

- Realizar charlas de concientizacion Se propone un proceso para la

(C:;oer:]e;r((:)lr?weti da y sobre la gesti(_ﬁn de riesgos de TI para comypicacién _de la m_etodologl’a y una

apoyando la gestion de la alta gerencia. _ seccion de reglstrqs e informes segun la

riesgos de TI - Repo_rt_ar sobre_ los  riesgos ISO 31000y las précticas de monitoreo del
' identificados y su impacto. EDMO3.

Politicas claras 'y
formalizadas para la
gestion de riesgos de
TI.

- Establecer un marco para la Se establece un proceso para la definicion
definicion de politicas basado en las de una estructura de Gobierno de Tl y la
mejor practicas. definicion de criterios especificos.

Cultura organizacional - Capacitar al equipo sobre la gestion
fuerte con conciencia y de riesgos de Tl y como implementar No se cumple en el proceso propuesto, sin

practica activa de el proceso. embargo, se agrega en la seccion de
gestion de riesgos de - Fomentar la cultura de gestion de Recomendaciones.
TI. riesgos a través de charlas.

- Disefiar plantillas especificas para la
Recursos técnicos  gestion de riesgos de TI. Como parte de la propuesta de solucién, se
adecuados y personal - Proponer  capacitaciones  sobre disefian plantillas especificas para cada
capacitado en gestion  gestion de riesgos de TI para actividad segun las necesidades de la
de riesgos. fortalecer los conocimientos técnicos empresa
del equipo.
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Estado deseado

Acciones para cerrar la brecha

TEC

Cumplimiento segun el proceso

Proceso estandarizado
establecido de
identificacion y
evaluacién continua de
riesgos.

Estrategias definidas y
documentadas para la
mitigacion y respuesta
a riesgos.

Proceso continuo de
monitoreo y revisién
de riesgos.

Documentacion formal
y actualizada
regularmente sobre la
gestion de riesgos.

Comunicacion fluida y
estructurada sobre la
gestion de riesgos en
todos los niveles de la
organizacion.

Definicion y
priorizacion de riesgos
basados en criterios
claros y consistentes.

Gestion  de  riesgos
integrada con la
estrategia y objetivos
de la empresa.

Sistema de métricas y
KPIs para evaluar la
efectividad de las
respuestas a  los
riesgos.

- Disefiar un proceso de gestion de
riesgos basado en las mejores
practicas.
Seleccionar herramientas para la
identificacion 'y evaluacién de
riesgos.

- Disefiar plantillas y estrategias de
respuestas a riesgos basados en las
mejores practicas.

Capacitar al equipo en la elaboracion
de planes de mitigacién y respuesta a
riesgos.

- Disefiar protocolos de monitoreo y
revisién continua de riesgos.
Establecer indicadores para evaluar la
efectividad del monitoreo y revision
de riesgos.

- Estandarizar la documentacion de
gestion de riesgos conforme a los
lineamientos de las mejores précticas.
Establecer plantillas y herramientas
para mantener la documentacion
actualizada.

Disefiar un plan de comunicacion de
la informacion

Capacitar sobre la importancia de la
comunicacion en la gestiébn de
riesgos.

Establecer un proceso para la
evaluacion y priorizacion de riesgos.

Incorporar la gestion de riesgos de Tl
en la planificacion estratégica
mediante la alineacion con mejores
practicas en gobernanza de TI.

Establecer indicadores y utilizar
herramientas de monitoreo continuo
para la revisibn y mejora de las
respuestas a los riesgos.

propuesto y las mejores practicas

Se proponen el proceso completo de
gestion de riesgos de TI segun la 1SO
31000, y como parte de la evaluacion de
riesgos, se proponen distintas herramientas
para su correcta implementacién.

El proceso de gestion de riesgos propone
actividades de respuesta a riesgos y, como
parte de la propuesta de solucién, se
proponen estrategias de tratamiento y
respuesta a riesgos, aparte de su correcta
priorizacion segun su grado de impacto.

Se proponen actividades de revisién y
seguimiento de los riesgos que incluyen
indicadores y objetivos a cumplir.

Se proponen documentos para la correcta
documentacion de los riesgos de Tl y
seguimiento y revisiones de estos, aparte de
actividades especificas donde esto se debe
realizar.

Se proponen actividades para el desarrollo
de un plan de comunicacién y monitoreo
del cumplimiento de este, aparte de la
propuesta de una matriz de comunicacion
como parte de la propuesta de solucidn.

Se proponen actividades especificas para la
definicion y priorizacién de los riesgos de
TI, aparte de priorizacion de opciones de
respuesta a estos riesgos.

Se propone el proceso de Gobierno de TI
con el fin de lograr la alineacion entre los
objetivos estratégicos de la empresa y los
objetivos de TI.

Se proponen actividades dedicadas al
monitoreo de los riesgos de Tl y, como
parte de la propuesta de solucién, se
proponen indicadores para Su correcta
evaluacion.

Nota: Elaboracion Propia
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Segun la Tabla 13, el proceso propuesto demuestra una alineacion sélida con las mejores
practicas de la industria seleccionadas en la Fase 2 y aborda de manera integral las brechas
identificadas en el diagnostico inicial de la empresa. La implementacion de este proceso no solo
garantiza la definicion clara de elementos clave, como el apetito y la tolerancia al riesgo, sino que
también establece las bases para un sistema robusto de gestion de riesgos de TI que incluye
actividades especificas de seguimiento, revision y documentacion.

Es importante destacar que, aunque algunas acciones identificadas para cerrar las brechas
no se cumplen dentro del alcance del proyecto, estas se justifican como actividades recomendadas
para ser abordadas en fases futuras, reflejando el compromiso de la propuesta con la mejora
continua y su adaptabilidad a las necesidades organizacionales a largo plazo y logrando asi que el
proceso propuesto no solo asegure la mitigacion de riesgos de TI, sino que también contribuye a la
sostenibilidad y resiliencia operativa de la empresa.

Por altimo, la tabla de cumplimiento evidencia un cambio en el enfoque del proceso actual
de la empresa, que ha pasado de ser un proceso completamente reactivo, limitado a la gestion de
eventos de riesgos de tipo incidentes, a un proceso integral de gestion de riesgos de Tl como tal.
Este nuevo enfoque permite no solo reaccionar ante los riesgos que se materializan, sino también
gestionar de manera proactiva los riesgos de TI, anticipandose a posibles escenarios y estableciendo
estrategias claras para su identificacion, evaluacion, tratamiento y monitoreo continuo.
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5. Propuesta de Solucion

En este capitulo se presenta la propuesta de metodologia para la gestion de riesgos de Tl en
la empresa, con el objetivo de establecer un marco estructurado y efectivo que permita identificar,
evaluar y mitigar los riesgos relacionados con las tecnologias de informacion. Esta metodologia se
desarrolla a partir de una combinacion de las mejores practicas de COBIT 2019 e 1SO 31000,
integrando los principios y procesos mas relevantes de ambos marcos para adaptar la gestion de
riesgos a las necesidades especificas de la empresa, por lo que esta propuesta no solo busca alinear
la gestion de riesgos con los objetivos estratégicos de la organizacion, sino también disefiar una
cultura de riesgo que facilite una toma de decisiones informada y proactiva en todos los niveles.

5.1. Fase Ill: Elaboracion de los Artefactos para la Metodologia de Gestion de Riesgos de
TI

La Fase 3 en la propuesta de solucidn se centra en la elaboracion de los artefactos para el
disefio de la propuesta de metodologia para la gestion de riesgos de Tl de la empresa, alineada con
sus necesidades especificas. Durante esta fase se crean artefactos especificos para el gobierno de
riesgos de TI, siguiendo los lineamientos del dominio EDMO03 de COBIT 2019 y se define el
proceso de gestion de riesgos de T, alineado con los estandares de la ISO 31000 y los objetivos de
APQO12, asegurando un enfoque integral y estandarizado.

Ademas, se disefia una hoja de ruta detallada para la implementacion de la metodologia
propuesta, estableciendo los pasos necesarios para su ejecucion efectiva y proporcionando asi una
estructura clara y coherente para la gestion de riesgos de TI, lo que facilita su integracion con los
objetivos estratégicos de la empresa para promover una cultura de gestion de riesgos robusta y
proactiva.

Complementariamente, se realiza un anélisis de alineacion en el que se evaluara tanto el
contenido de las mejores practicas a utilizar como el contenido de la metodologia propuesta, para
asi determinar el nivel de estandarizacion logrado de la metodologia con respecto a las mejores
practicas.

5.1.1. Gobierno de Riesgos de TI

Para implementar una gestién efectiva de riesgos en la empresa, es importante contar con
un Gobierno de riesgos de Tl que incluya una politica definida para orientar la gestion de los riesgos
de TI, la cual debe establecer claramente las responsabilidades de todos los roles implicados en el
proceso, asi como proporcionar los lineamientos y directrices necesarias para garantizar que las
actividades de gestion de riesgos se lleven a cabo de manera correcta y conforme a las mejores
practicas y necesidades de la empresa.

Ademas, la politica debe incluir mecanismos para la revision y actualizacion continua,
asegurando que las practicas de gestion de riesgos se adapten a los cambios en el entorno de la
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organizacion y los objetivos estratégicos, de tal manera que se cree una estructura de gobierno de
Tl que promueva la consistencia y efectividad en la gestion de riesgos a lo largo de toda la
organizacion, alineada con los marcos internacionales y los requerimientos especificos de la
empresa.

La propuesta de Gobierno de Riesgos de Tl se fundamenta en el proceso descrito en la
seccién 4.3.1.1. Diagrama TO-BE del proceso de Gobierno de TI, el cual establece una estructura
clara y detallada para la definicion, direccion y monitoreo de la gestion de riesgos en la empresa.
Este proceso permite alinear la gestion de riesgos de Tl con los objetivos estratégicos de la
organizacion y garantizar un enfoque integral y continuo. A continuacion, se proponen los criterios
especificos de Gobierno de Riesgos de TI, disefiados segun el contexto actual de la empresa y las
necesidades identificadas durante el andlisis.

5.1.1.1. Apetito y Tolerancia del Riesgo.

La definicion del apetito y la tolerancia al riesgo es un paso crucial en la implementacién
de un proceso efectivo de gestion de riesgos de TI, ya que al establecer claramente estos
pardmetros, sirven como referencia en la evaluacién y tratamiento de los riesgos a lo largo del
proceso, siendo el apetito al riesgo el que refleja la cantidad y tipo de riesgo que la organizacion
esta dispuesta a aceptar, mientras que la tolerancia al riesgo es el que define los limites especificos
dentro de los cuales se considera aceptable la exposicion a ciertos riesgos.

Los niveles de tolerancia al riesgo son definidos por el negocio en funcion de sus
necesidades y capacidades, clasificAndose en riesgos aceptables y no aceptables segun el apetito de
riesgo que la empresa haya determinado, lo que permite a la organizacion priorizar sus esfuerzos y
recursos en la gestion de los riesgos mas criticos y asegurar que los riesgos que no son aceptables
se gestionen de manera proactiva y efectiva. La correcta definicion de estos niveles no solo
proporciona un marco para la toma de decisiones, sino que también facilita una alineacion clara
con los objetivos estratégicos del negocio, asegurando que la gestion de riesgos contribuya al éxito
organizacional.

Dado que la empresa actualmente no tiene un proceso formal de gestion de riesgos y actla
de manera reactiva solo cuando los riesgos se materializan como incidentes, el nivel de tolerancia
al riesgo deberia ser conservador y debe enfocarse en minimizar riesgos y establecer una baja
tolerancia para cualquier tipo de riesgo que pueda impactar sus operaciones, activos 0 metas
estratégicas. La Tabla 14 presenta la matriz propuesta para el apetito y tolerancia del riesgo,
elaborada segun las necesidades de la empresa.
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Tabla 14: Matriz del apetito y tolerancia del riesgo

Riesgos con un impacto minimo que son facilmente gestionables
con las capacidades actuales de la empresa. Se aceptan y se
priorizan acciones preventivas para evitar que los riesgos se
materialicen.

Aceptable

Riesgos que tienen un impacto limitado y manejable. Se aceptan,
Aceptable aunque requieren una atencion y controles basicos para asegurar
que no se agraven.

Moderadamente
bajo

Riesgos que pueden comprometer significativamente las
Moderadamente No Aceptable operaciones o los activos de la empresa. No son aceptables dado
el nivel actual de gestion y respuesta a los riesgos.

Riesgos que pueden comprometer significativamente las
No Aceptable operaciones o los activos de la empresa. No son aceptables dado
el nivel actual de gestion y respuesta a los riesgos.

Moderadamente
alto

Riesgos con potencial de causar dafios graves a la empresa.
Requieren una urgente mitigacion o evitacion debido a la
incapacidad de la empresa para gestionar estos riesgos
proactivamente.

No Aceptable

Nota: Elaboracion Propia

La matriz propuesta clasifica el apetito y la tolerancia al riesgo de la empresa en cinco
niveles, utilizando un enfoque cualitativo adecuado para el nivel de madurez actual de la gestion
de riesgos de TI. Esta clasificacion permite identificar rapidamente qué riesgos son aceptables y
cudles requieren acciones inmediatas, haciendo que los niveles mas bajos, como "Moderadamente
Bajo" y "Bajo," se consideran aceptables, mientras que los niveles superiores no lo son, indicando
la necesidad de mitigacion o evitacion.

Ademas, es importante tener en cuenta que el duefio del riesgo tiene la flexibilidad de
ajustar el nivel de aceptacion segun las capacidades operativas y necesidades especificas de la
empresa, facilitando una gestién de riesgos mas adaptativa y contextualizada a las necesidades
cambiantes de la empresa.

5.1.1.2. Probabilidad del Riesgo

La probabilidad se refiere a la posibilidad de que un riesgo identificado ocurra y puede ser
medida en funcién de dos aspectos clave: la frecuencia y la factibilidad.

e Frecuencia: cantidad de veces que un evento de riesgo podria suceder durante un periodo
especifico.
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e Factibilidad: posibilidad con la que un riesgo podria materializarse dadas las condiciones
actuales.

Del mismo modo, hay otras consideraciones que pueden influir en la calificacion de la
probabilidad del riesgo, tales como:

e Ambiente externo: factores como cambios en el mercado, regulaciones nuevas o la
modernizacion de los ciberataques.

e Capacidades actuales: preparacion de la organizacion para enfrentar riesgos, incluyendo
la existencia de controles adecuados, personal capacitado y tecnologia.

e Historial de incidentes: la revision de incidentes pasados puede proporcionar un indicador
sobre la frecuencia con que los riesgos similares han ocurrido y qué tan probable es que se
repitan.

e Condiciones operativas: cambios en la operacion, como la implementacion de nuevas
tecnologias o procesos.

Para establecer la probabilidad de un riesgo, es fundamental definir una escala que refleje
los niveles de probabilidad basados en estos factores, la cual se utiliza para evaluar los riesgos y
priorizarlos adecuadamente, permitiendo a la empresa focalizar sus esfuerzos en aquellos riesgos
que son mas probables que ocurran. En la Tabla 15 se presenta la propuesta de escala para calcular
la probabilidad del riesgo, ajustada a las capacidades y contexto actual de la empresa, facilitando
asi un analisis semicuantitativo que se alinea con sus capacidades actuales y necesidades
operativas.

Tabla 15: Escala de probabilidad propuesta

_ Ocurre o podria ocurrir en circunstancias extraordinarias.

Poco probable

1

2 Ocurre o podria ocurrir alguna vez.
Probable 3 Ocurre o podria ocurrir regularmente.

4

Muy probable Ocurre 0 podria ocurrir constantemente.

_ 5 Ocurre o podria ocurrir casi siempre.

Nota: Elaboracion Propia

La tabla presentada proporciona una escala semicuantitativa para evaluar la probabilidad
de ocurrencia de los riesgos en la empresa a través de la frecuencia de estos por medio de una escala
de cinco niveles que van desde "Improbable" hasta " Altamente probable". Cada nivel esta asociado
con un valor numérico del 1 al 5 y una descripcion que facilita la clasificacion de la probabilidad,
ayudando a la empresa a estandarizar la evaluacion de la probabilidad de que los riesgos ocurran.
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5.1.1.3. Impacto del Riesgo

El impacto se refiere a la medida de las consecuencias que un riesgo podria tener sobre los
objetivos de la organizacion si llegara a materializarse y es posible evaluarlo considerando los
efectos potenciales en diversas areas, como las finanzas, la reputacion, la operatividad y el
cumplimiento regulatorio, sin embargo, la definicion y evaluacion del impacto pueden variar segun
las capacidades y el contexto de cada empresa.

En este caso, de acuerdo con las necesidades y la madurez actual de la empresa en la gestion
de riesgos, se ha optado por utilizar una escala semicuantitativa para evaluar el impacto de manera
practica y accesible a través de su nivel de impacto en las operaciones, facilitando asi la
comprension y aplicacion de la evaluacién de impacto por parte de los equipos involucrados en la
gestion de riesgos de TI. La Tabla 16 presenta la escala propuesta para la evaluacién del impacto
de los riesgos de Tl identificados.

Tabla 16: Escala de impacto propuesta

Valor Descripcion

El impacto generado es casi imperceptible en los procesos de

1 : - :
negocio, usuarios y clientes.
El impacto generado limita la operacién en algun area de negocio
Moderado 2 pacto g P g g
por un periodo corto.
El impacto generado afecta a varias areas del negocio por un periodo
Medio 3 gue va de corto a moderado 0 a procesos vitales por un periodo
corto.
El impacto generado afecta a varias areas del negocio por un periodo
Alto 4 que va de medio a alto o a procesos vitales por un periodo
prolongado.
5 El impacto generado afecta la continuidad de la operacion por horas

y hasta dias de todos los procesos.
Nota: Elaboracion Propia

La tabla de impacto proporciona una escala cualitativa para evaluar el grado de afectacion
que un riesgo podria tener sobre la empresa, a través de niveles que van desde “Bajo” hasta “Muy
alto”, asignando valores del 1 al 5 respectivamente, con descripciones detalladas a través de una
escala cualitativa en la afectacion operativa de la empresa, que ayudan a entender las posibles
consecuencias de cada nivel

5.1.1.4. Nivel del Riesgo

El nivel del riesgo permite determinar la gravedad de un riesgo al combinar dos aspectos
clave: la probabilidad de que el riesgo ocurra y el impacto que este tendria en la empresa,
multiplicando los valores asignados a la probabilidad y al impacto; y obteniendo como resultado
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una cifra que facilita la priorizacion y el tratamiento de los riesgos, de tal forma que sea posible
identificar qué riesgos requieren atencion inmediata y cuales pueden ser gestionados con menor
urgencia.

La escala utilizada para definir el nivel del riesgo se basa en las escalas de probabilidad e
impacto previamente definidas, y puede ser ajustada para reflejar mejor las necesidades especificas
de la empresa y sus politicas internas, permitiéndole adaptar su enfoque de gestion de riesgos de
TI en funcion de su capacidad operativa, la tolerancia al riesgo y otros factores contextuales.

Para este caso, se propone una escala semicuantitativa de 5 niveles que clasifica los niveles
del riesgo desde “Bajo” hasta “Muy alto”, facilitando una comprension clara y directa de la
exposicion al riesgo de la empresa. La Tabla 17 muestra la escala propuesta para la evaluacién de
los riesgos segun su nivel de probabilidad e impacto.

Tabla 17: Escala de los niveles de riesgo propuestos

Moderadamente bajo Mayor o igual que 3, pero menor que 5.
Moderado Mayor o igual que 5, pero menor que 10.
Moderadamente alto Mayor o igual que 10, pero menor que 20.

Nota: Elaboracion Propia

Una vez identificado el nivel del riesgo mediante la combinacion de la probabilidad y el
impacto, es posible visualizar estos riesgos de manera grafica utilizando un mapa de calor, el cual
consiste en una herramienta visual clave que facilita la comprension y priorizacion de los riesgos,
al representar graficamente donde se concentran los riesgos mas criticos en una matriz que cruza
la probabilidad y el impacto, permitiendo asi tomar decisiones informadas sobre las acciones de
mitigacion y priorizacion de recursos. La Tabla 18 presenta el mapa de calor propuesto para ubicar
los riesgos segun el nivel determinado.
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Tabla 18: Mapa de calor propuesto

Impacto

Probabilidad Valor 1 2 3 4

Improbable 1 -

Poco probable 2

Probable 3

Muy probable 4

Altamente probable 5 --

Nota: Elaboracion Propia

5.1.1.5. Frecuencia del Sequimiento de Riesgos

Definir la frecuencia de seguimiento de los riesgos es un paso crucial en la gestion efectiva
de riesgos de TI, ya que permite a la organizacion priorizar y adaptar los controles, medidas y
planes de contingencia segun la criticidad y evolucion de cada riesgo, por lo que, establecer una
periodicidad adecuada para la revision y monitoreo de los riesgos asegura que la empresa no solo
responda a los riesgos de manera proactiva, sino que también anticipe y mitigue posibles amenazas
antes de que se materialicen.

Este proceso permite ajustar los recursos y esfuerzos de gestion de acuerdo con la magnitud
y complejidad de los riesgos enfrentados, alineando la estrategia de respuesta con los objetivos
organizacionales y las capacidades operativas de la empresa. Entonces, la correcta definicion de
estas frecuencias, basada en el apetito y tolerancia al riesgo previamente establecidos, es esencial
para mantener la resiliencia y continuidad de las operaciones, priorizando los riesgos mas criticos
y asegurando una gestion proactiva y efectiva. La Tabla 19 presenta la frecuencia de seguimiento
a riesgos propuesta segun el nivel del riesgo definido en el apetito.

Tabla 19: Matriz de frecuencia del seguimiento del riesgo propuesta

. . Frecuencia de . . '
Nivel del riesgo - Revisiones necesarias Indicadores
seguimiento

Revision de estado general y - Frecuencia de incidentes.

Semestral S . .
validacién de medidas. - Cumplimiento de procesos.
. - Tasa de errores menores.
Moderadamente . Asegurar que las medidas
. Trimestral . : - Uso de recursos  para
bajo preventivas siguen en efecto.

mitigacion.
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Frecuencia de
Nivel del riesgo Revisiones necesarias Indicadores
seguimiento

Verificar efectividad de los - Cantidad de desviacionesen los
Moderado Mensual

controles establecidos. procesos de gestion.
- Frecuencia de eventos de alto
Moderadamente Mensual Revisar controles y ajustar impacto.
alto seglin cambios operativos. - Frecuencia de revisiones de
controles.
Evaluar mitigacion y planes de - Numero de incidentes criticos.
Mensual

contingencia urgentes. - Tiempo de respuesta.

Nota: Elaboracion Propia

Ademas de la frecuencia de seguimiento del riesgo, la matriz propuesta incluye dos columnas
adicionales: "Revisiones necesarias" e "Indicadores”. Estas columnas se han afiadido con el
objetivo de proporcionar una guia mas detallada sobre las revisiones especificas a realizar y los
indicadores clave a monitorear, segun el nivel de riesgo, ya que las revisiones y los indicadores
propuestos estan disefiados para alinearse con las necesidades actuales de la empresa en términos
de gestion del riesgo, y buscan mejorar el seguimiento y la gestion de estos.

Del mismo modo, es importante resaltar que, aunque la frecuencia de seguimiento esta
predeterminada segun el nivel de riesgo, este enfoque permite la flexibilidad para que el duefio del
riesgo ajuste la frecuencia si lo considera necesario, adaptandola a la criticidad o particularidades
del riesgo en cuestion. Esta flexibilidad asegura una gestion mas dinamica y efectiva de los riesgos
dentro de la empresa.

5.1.1.6. Controles

Los controles son medidas o acciones implementadas para modificar, mitigar, 0 manejar
los riesgos identificados y pueden incluir politicas, procedimientos, practicas, o estructuras
organizativas disefiadas para reducir la probabilidad y/o el impacto de riesgos identificados, por lo
que una implementacion y evaluacién efectiva de los controles es esencial para asegurar que los
riesgos se mantengan dentro de los limites de tolerancia establecidos por la organizacion y para
apoyar el logro de sus objetivos estratégicos, aparte de que estos ayudan a determinar con precision
el riesgo residual, que es el nivel de riesgo que persiste después de aplicar los controles.

Ahora bien, la identificacion y evaluacion de los controles es una actividad clave para
asegurar que los riesgos sean gestionados de manera efectiva y se mantengan dentro de los niveles
aceptables definidos por la organizacion por lo que, para la correcta identificacion y evaluacion de
estos, se proponen las siguientes actividades clave:
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e |dentificacion de controles existentes: evaluar los controles ya implementados en la
organizacion que puedan influir en la gestion de riesgos.

e Evaluacion de la eficacia de los controles: analizar la efectividad de los controles
existentes en términos de su capacidad para reducir la probabilidad o el impacto de los
riesgos.

e ldentificacion de brechas en los controles: identificar areas donde los controles son
insuficientes o inexistentes.

e Clasificacion y priorizacién de controles: clasificar los controles segun su importancia y
efectividad para gestionar los riesgos, priorizando los controles criticos que requieren una
supervision mas estricta 0 una mejora inmediata.

e Documentacién de controles: registrar todos los controles identificados y evaluados,
incluyendo su descripcion, objetivo, propietario, y la evaluacion de su efectividad.

Aparte de esto, para evaluar los controles identificados, se propone una serie de aspectos
que la empresa debe tener en consideracion:

e Alineacion con objetivos de negocio: asegurarse de que los controles apoyen directamente
los objetivos estratégicos y operativos de la empresa.

e Cultura organizacional: considerar como la cultura y la estructura organizacional pueden
afectar la efectividad de los controles.

e Cambios en el entorno: evaluar como los cambios en el entorno de riesgos de TI (internos
0 externos) pueden impactar la efectividad de los controles existentes.

e Coste contra beneficio: analizar el coste de implementar o mantener un control frente al
beneficio que proporciona en términos de reduccién de riesgos de TI.

e Adaptabilidad y flexibilidad: asegurarse de que los controles sean lo suficientemente
flexibles para adaptarse a los cambios del entorno de riesgos de TI.

Para la documentacién de los controles definidos por la empresa, se presenta una propuesta
de plantilla para la identificacion y evaluacion de controles, la cual incluye una propuesta de datos
predefinidos segun las capacidades actuales que presenta la empresa, sin embargo, estos datos y
columnas pueden cambiar y adecuarse a sus futuras necesidades. La Figura 36 presenta una imagen
de la plantilla propuesta junto a la visualizacion de cada mend desplegable que incluye.
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Figura 35: Plantilla propuesta para la identificacion y evaluacion de controles
Documento para la identificacién y evaluacién de controles de TI
Empresa Information Evolution Costa Rica

1D del Nombre del Frecuencia de Acciones Comentarios
control control revision correctivas adicionales

Descripcién Objetivo Tipo de control Responsable Efectividad

4 4| 4 (4[4 4| 444 444

A A ||| A a|a] 4|44

IR I A B I
NI I A I

Menus desplegables predefinidos para la plantilla

. Efectividad del Frecuencia de
Tipo de control Responsable del control control revision
i Frecy P
Tipo de control Responsable Efd Efectividad il Frecue.n.cla de
’|—| ﬁ revision
Gerencia !
Preventivo Mayormente efectivo . Mensual
Departamento de Ti
. Parcialmente efectivo 1
Correctivo Trimestral
Departamento de Operaciones _ !
Detectivo Departamento de Calidad - . Semestral

Nota: Elaboracion Propia

A continuacion, se explican las columnas de esta plantilla:

e ID del control: identificador unico para cada control.

e Nombre del control: nombre breve y descriptivo del control.

e Descripcion: resumen claro y conciso de la funcién del control.

e Objetivo: resultado esperado del control, por ejemplo, mitigar un riesgo especifico.
e Tipo de control: clasificacion del control como preventivo, correctivo o detectivo.
e Responsable: area o persona encargada del control.

e Efectividad: evaluacion del control.

e Frecuencia de revision: periodicidad con la cual se revisa el control.

e Acciones correctivas: medidas para mejorar el control segun la evaluacion.

Ahora bien, para la evaluacion de los controles es esencial contar con una escala de
evaluacion clara y adecuada a las capacidades y necesidades de la empresa, de esta manera, la
escala propuesta en la Tabla 20, proporciona cinco niveles de evaluacion que van desde
"Inefectivo™ hasta "Totalmente efectivo” a través de una valoracion cualitativa y comprensible del
desempefio de los controles, asegurando no solo que los controles implementados estén alineados
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con los objetivos de gestion de riesgos de TI de la empresa, sino que también funcionan de manera
eficaz para mantener los riesgos dentro de los limites de tolerancia definidos.

Tabla 20: Escala de evaluacion de controles

Valor Descripcion

El control no cumple con su propésito y no logra mitigar el riesgo
asociado. Se requiere una revision completa y redisefio del control.

1

El control tiene deficiencias importantes que limitan su efectividad. Se
2 requiere mejoras sustanciales para que el control funcione

Necesita mejora

significativa
g adecuadamente.

El control cumple parcialmente con su propésito. Mitiga el riesgo de
Parcialmente efectivo 3 manera limitada y necesita ajustes menores para ser completamente

efectivo.

El control funciona bien y mitiga la mayoria del riesgo asociado, pero

Mayormente efectivo 4 . S > L
aun puede optimizarse para mejorar su efectividad.

El control cumple completamente con su prop6sito, mitiga el riesgo de
manera efectiva y no se requieren mejoras adicionales.

Nota: Elaboracion Propia

5.1.2. Proceso de Gestion de Riesgos de Tl

El proceso de gestion de riesgos de TI constituye el ndcleo principal de la metodologia
propuesta, ya que detalla el ciclo de gestion de riesgos que la empresa debe seguir para una gestion
efectiva de los riesgos de TI. Este ciclo de gestion de riesgos de Tl esta constituido segun los
lineamientos de COBIT 2019 y se estructura de acuerdo con las fases de gestion del riesgo
establecidas por la ISO 31000: alcance, contexto y criterios; evaluacion de riesgos, que abarca la
identificacion, andlisis y evaluacion de los riesgos; tratamiento de riesgos, comunicacion y
consulta, ademas de seguimiento y revisiones. La Figura 37 presenta el proceso propuesto para la
metodologia.
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Figura 36: Proceso de gestién de riesgos de TI propuesto para Information Evolution Costa Rica
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Nota: Adaptado de (ISO, 2018, p. 5)

Estas fases trabajan en conjunto para garantizar una gestion de riesgos integral y alineada
con los objetivos estratégicos de la empresa, de tal manera que cumpla con una estructura completa
para la correcta gestion de riesgos de Tl segun lo que dictan las mejores practicas. Este proceso
propuesto esta alineado con el proceso descrito en la seccion 4.3.1.2. Diagrama TO-BE del proceso
de Gestion de Riesgos de Tl segun las directrices propuestas por la ISO 31000.

A continuacion, se detallan cada una de estas con sus respectivos artefactos desarrollados
para la metodologia.

5.1.2.1. Alcance, contexto vy criterios

Esta fase proporciona un marco claro y definido dentro del cual se llevara a cabo todo el
proceso de gestion de riesgos de TI, asegurando que los riesgos sean gestionados en funcion de los
objetivos organizacionales y las capacidades actuales de la empresa. A continuacion, se detalla
cada una de las tres secciones clave: Alcance del proceso, Contexto y Criterios de evaluacion.

5.1.2.1.1. Alcance

El Alcance del proceso de gestion de riesgos de TI define los limites y areas que seran
abarcadas por la metodologia propuesta, asegurando que todos los elementos criticos de la gestion
de riesgos T1 sean cubiertos de acuerdo con las necesidades de la empresa. En este caso, el alcance
abarca lo propuesto en las fases de identificacion, analisis, tratamiento, seguimiento y registro de
los riesgos de TI, las cuales se explican a lo largo de esta propuesta de solucion, asi como el
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establecimiento de un marco de gobernanza alineado con las mejores practicas establecido en la
seccidn anterior de Gobierno de riesgos de T1 y la definicion de la estructura del equipo de trabajo
para la implementacion de la metodologia.

Es importante resaltar que este alcance proporciona una estructura integral para la gestion
de riesgos de TI, considerando las debilidades actuales de la empresa analizadas en la Fase I:
Analisis de la situacion actual del proceso de gestion de riesgos de Tl, de tal manera que se
desarrolle un proceso que sea practico, ajustado a las necesidades y que fomente una gestion
proactiva y madura a largo plazo, es por esto que sus artefactos también son adaptados a este
contexto y habilidades de la empresa.

5.1.2.1.2. Contexto

El Contexto define tanto al entorno interno como externo en el cual la empresa opera 'y que
influye en la manera en que los riesgos de Tl son percibidos y gestionados, ayudando a garantizar
que la gestion de riesgos esté alineada con los objetivos estratégicos de la organizacion.

A continuacién, se presentan una serie de propuestas a tomar en cuenta por la empresa tanto
para el contexto externo como el interno, las cuales fueron consideradas para el desarrollo de la
propuesta:

5.1.2.1.2.1. Contexto externo

El contexto externo abarca las regulaciones, el entorno competitivo y otros factores
externos que afectan la gestion de riesgos. Actualmente la empresa se encuentra en un entorno
influenciado por varios factores externos, que pueden impactar sus operaciones de Tl y aumentar
la probabilidad de ocurrencia de ciertos riesgos. Algunos de los contextos externos que deben ser
considerados son:

e Cambios regulatorios y legales: dado que la empresa opera en un entorno que esta sujeto
a regulaciones sobre la proteccion de datos y la seguridad cibernética, cualquier
modificacion o nueva ley podria afectar directamente el proceso de gestion de riesgos de
TI.

e Factores econdmicos: un cambio en la estabilidad econémica del pais puede impactar el
presupuesto disponible para la gestion de TI, afectando la capacidad de la empresa para
implementar controles efectivos.

e Amenazas cibernéticas: el aumento de ciberataques puede elevar el nivel de exposicion
de la empresa a riesgos de seguridad.

e Avances tecnoldgicos: la empresa debe tener en cuenta que los avances tecnoldgicos
rapidos, como la introduccion de nuevas tecnologias emergentes, pueden representar tanto
una oportunidad como un riesgo si no se gestionan adecuadamente.
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e Condiciones ambientales: los desastres naturales o condiciones ambientales extremas
pueden afectar la infraestructura de T1 y provocar interrupciones en los servicios.

5.1.2.1.2.2. Contexto interno

El contexto interno involucra las capacidades actuales, los recursos disponibles y la
estructura organizacional, y, en este caso la empresa no cuenta actualmente con un proceso maduro
de gestion de riesgos de TI, por lo que algunos de los contextos internos que deben ser considerados
son:

e Infraestructura de TI limitada: la empresa maneja su infraestructura de Tl de manera
reactiva y sin un proceso claro para identificar o mitigar riesgos.

e Recursos humanos: existe una falta de personal capacitado para la gestion de riesgos de
TI, lo que podria limitar la capacidad de implementar controles adecuados o llevar a cabo
un monitoreo efectivo de los riesgos.

e Cultura organizacional: la resistencia al cambio y una baja madurez en la cultura de
gestion de riesgos de TI dificultan la adopcion de practicas mas proactivas.

e Politicas y procedimientos no formales: aunque la empresa reconoce la importancia de la
gestion de riesgos de TI, actualmente no cuenta con politicas formalizadas, lo que crea
brechas en la identificacion y respuesta a los riesgos.

Ahora bien, para la definicion de los contextos que afectan a la organizacion, se propone la
plantilla definida en la Tabla 21.

Tabla 21: Definicion del contexto interno y externo

Elemento del .., ] B )

Nota: Elaboracion Propia

La tabla presenta una estructura que facilita la identificacion y evaluacién del contexto
interno y externo de la empresa en relacion con la gestion de riesgos de TI, permitiendo tener una
visién mas clara y organizada de los factores que influyen en la gestion de riesgos y las posibles
acciones a tomar. A continuacion, se explica lo que debe incluirse en cada columna:
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e Elemento del Contexto: se debe identificar el factor clave que influye en la gestion de
riesgos, como recursos internos, regulaciones externas, o factores tecnoldgicos.

e Descripcion: breve explicacion de lo que implica el contexto, especificando qué incluye o
qué aspecto cubre.

e Situacion Actual: estado actual de la empresa respecto al contexto. Por ejemplo, si la
empresa esta preparada o enfrenta desafios especificos en ese ambito.

e Observaciones: comentarios adicionales o recomendaciones, como sugerencias para
mejorar, acciones futuras, o notas importantes relacionadas con el contexto.

5.1.2.1.3. Criterios

Los criterios de evaluacion de riesgos de TI establecen los parametros mediante los cuales
los riesgos seran analizados y valorados, definiendo las pautas para determinar qué riesgos son
aceptables y cuales no, en funcion del apetito y tolerancia de riesgo, aparte de sus niveles de riesgo
previamente definidos en la seccion de Gobierno de Riesgos de TI.

5.1.2.2. Evaluacién del riesgo

La seccion de evaluacion del riesgo se centra en comprender y manejar los riesgos que
podrian afectar los objetivos de la empresa y se divide en tres fases clave: la identificacion de los
riesgos, el analisis de los riesgos y la evaluacién de los riesgos. Estas fases permiten identificar los
riesgos potenciales, analizar su impacto y probabilidad, y determinar cuéles requieren acciones
adicionales para ser gestionados de manera efectiva, asegurando una gestién de riesgos
estructurada y alineada con los objetivos organizacionales.

Esta etapa del proceso se integra de manera transversal con la fase de Registro e Informes,
cuya explicacion detallada se encuentra méas adelante en este documento. Durante esta etapa, los
resultados, hallazgos y cualquier informacion relevante obtenida en cada una de las actividades que
se proponen deben ser documentados de manera sistematica y estructurada utilizando la plantilla
especificamente propuesta para esta fase.

Adicionalmente, la plantilla propuesta en la seccion de Registro e Informes detalla los
elementos clave que deben ser incluidos para cumplir con los estandares de mejores practicas y las
necesidades especificas de la empresa. En dicha seccion se explica el contenido de esta plantilla,
asi como las instrucciones para su correcto uso, asegurando que el registro de informacion sea
consistente, completo y Gtil.

5.1.2.2.1. Identificacién de los riesgos

La identificacion de los riesgos consiste en reconocer y registrar todos los riesgos
potenciales que podrian afectar los objetivos de la organizacion en caso de que lleguen a ocurrir,
lo que permite anticiparse a posibles eventos adversos y oportunidades, proporcionando la base
para la evaluacion y tratamiento de los riesgos. Identificar correctamente los riesgos asegura que
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la empresa pueda gestionar de manera proactiva sus amenazas, reduciendo la probabilidad de
impactos negativos y fortaleciendo su resiliencia operativa.

5.1.2.2.1.1. Herramientas para la identificacién de riesgos

Las herramientas para la identificacion de riesgos permiten estructurar y sistematizar la
manera en que se identifican los posibles riesgos, por lo que facilita la recoleccion de datos,
fomenta la participacion del equipo y asegura que se consideren diferentes perspectivas, mejorando
no solo la precision en la identificacion de riesgos, sino que también incrementa la efectividad del
proceso al proporcionar un enfoque claro para detectar posibles riesgos.

A continuacion, se proponen una serie de herramientas para facilitar el proceso de
identificacion de riesgos segun el contexto de la empresa analizado en la situacionon actual del
analisis de resultados:

e Listas de verificacion: ayudan a sistematizar la identificacion de riesgos al proporcionar
un conjunto predefinido de riesgos comunes que se pueden revisar regularmente.

e Entrevistas y encuestas: recolectan informacion directamente de los empleados e
interesados clave sobre posibles riesgos en sus areas de trabajo o experiencia.

e Anélisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas): facilita la
identificacion de riesgos al analizar tanto los factores internos como externos que pueden
influir en la empresa.

e Grupos focales: reinen a grupos de trabajo para identificar riesgos de manera colaborativa,
aprovechando la experiencia colectiva y diversa de los participantes.

e Lluvia de ideas: promueve la generacion rapida de ideas y posibles riesgos en sesiones
abiertas, permitiendo una identificacion creativa y participativa de riesgos.

5.1.2.2.1.2. Fuentes de informacién para la identificacién de riesgos

Las fuentes de informacion proporcionan los datos y el contexto necesarios para reconocer
de manera efectiva los riesgos potenciales, es por esto que la diversidad y calidad de las fuentes
utilizadas influyen directamente en el nivel de detalle y precision del proceso de identificacion,
ofreciendo una base solida para comprender tanto los riesgos internos como los externos, y
permitiendo a la empresa anticiparse a las amenazas y adaptar sus estrategias de gestion de riesgos
de manera proactiva y bien informada.

A continuacién, se proponen una serie de fuentes de informacidn para facilitar el proceso
de identificacion de riesgos segun el contexto de la empresa:

e Reportes y datos historicos de incidentes: revisar incidentes pasados ayuda a identificar
patrones de riesgo y areas recurrentes de vulnerabilidad en la organizacion.
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e Auditorias y evaluaciones internas: proporcionan una vision detallada de los procesos y
controles existentes, revelando posibles areas de riesgo.

e Normativas y estandares de la industria: consultar guias y estandares internacionales
ayuda a identificar riesgos comunes y alinearse con las mejores practicas.

e Revision de cambios en el entorno externo: analizar factores externos como cambios
regulatorios, econdémicos o tecnolégicos que podrian introducir nuevos riesgos para la
empresa.

e Revision de los objetivos estratégicos de la empresa: alinear la identificacion de riesgos
con los objetivos organizacionales asegura que se consideren los riesgos de Tl mas criticos
para el éxito del negocio.

e Informes externos: analizar informes de la industria y analisis de riesgos que afectan a
otras empresas del sector, proporcionando una perspectiva mas amplia.

e Resultados de benchmarking: comparar las practicas de gestion de riesgos de la empresa
con las de sus competidores o lideres del sector, identificando areas de mejora y riesgos
potenciales.

5.1.2.2.1.3. Escenarios de riesgos

Los escenarios de riesgos proporcionan una representacion detallada y estructurada de
posibles eventos adversos que podrian afectar a la organizacion, lo que permite a las empresas
anticiparse a situaciones potenciales, evaluando tanto la probabilidad como el impacto de estos
eventos sobre los objetivos estratégicos, operacionales y de TI.

Estos escenarios se utilizan para identificar riesgos especificos relacionados con la
tecnologia de la informacién y su alineacion con los objetivos del negocio, facilitando la
comunicacion sobre los riesgos, ya que describen situaciones comprensibles que ayudan a todas
las partes interesadas a entender los posibles desafios y a participar activamente en la planificacion
de respuestas adecuadas.

Ahora bien, para la creacion de escenarios de riesgos la guia de ISACA propone incluir los
siguientes componentes que se presentan en la Tabla 22.

Tabla 22: Componentes de los escenarios de riesgos

Componente Descripcion Posibles opciones

- Malicioso

- Accidental

- Fallo del sistema
- Errores humanos
- Fallo de procesos
- Naturales

Tipo de amenaza ldentifica la naturaleza del riesgo.
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Componente Descripcion Posibles opciones

Actor .
causar el riesgo.

Accion .
riesgo.

Activos/Recursos .
por el riesgo.

WISHHEe riesgo.

Determina quién o qué podria

Especifica los activos afectados

Define el contexto temporal del

- Interno
- Externo
- Automatizacion fallida

- Divulgacion de informacion
- Interrupcion de servicios

Describe la accion que lleva al - Modificacién no autorizada

- Robo de datos
- Destruccion de activos
- Uso indebido

- Personas

- Procesos

- Tecnologia (hardware, software)
- Informacion confidencial

- Infraestructura (red, servidores)

- Corto plazo (0-3 meses)

- Mediano plazo (3-12 meses)

- Largo plazo (>12 meses)

- Momento  especifico  (calendario  de
incidencias criticas)

Nota: Elaboracion Propia

Ahora bien, la creacion de escenarios de riesgo se puede abordar desde dos enfoques
diferentes: de arriba hacia abajo (descendente) y de abajo hacia arriba (ascendente), brindando a la
empresa una guia estructurada para identificar y priorizar los riesgos de Tl que pueden impactar en
los objetivos de negocio y adaptandose a las necesidades y caracteristicas especificas de la empresa.
A continuacion, en la Tabla 23, se explica cada enfoque:

Tabla 23: Enfoques para la creacion de escenarios

Se parte de los objetivos
generales de la organizacion y
busca identificar los escenarios
de riesgo de Tl mas relevantes y
probables que podrian afectar
dichos objetivos.

Descendente

Al alinear los criterios de impacto con los verdaderos
controladores de valor de la organizacion, se asegura
de que los escenarios de riesgo sean relevantes y
estén bien enfocados en los aspectos criticos del
negocio, permitiendo a la empresa concentrarse en
los riesgos que realmente pueden influir en el logro
de sus metas estratégicas, facilitando una gestion de
riesgos mas efectiva y alineada con sus prioridades
corporativas.
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Se parte de una lista de Implica tomar escenarios de riesgo comunes en el
escenarios genéricos y se trabaja ambito de T1y ajustarlos para reflejar las condiciones
para definir un conjunto de Yy necesidades especificas de laempresa, lo que ayuda

Ascendente  escenarios mas especificos y a identificar riesgos que podrian no ser
personalizados que se adapten a inmediatamente obvios desde una perspectiva
la situacion particular de la estratégica, pero que tienen un impacto significativo
organizacion. en la operacion diaria.

Nota: Elaboracion Propia

Para el contexto de la empresa, ambos enfoques pueden ser valiosos en la generacion de
escenarios de riesgo, ya que, al utilizar un enfoque descendente, la empresa puede comenzar con
sus objetivos de negocio clave y evaluar como los riesgos de Tl podrian afectarlos directamente,
asegurando que los esfuerzos de gestion de riesgos estén alineados con sus metas estratégicas. Por
otro lado, el enfoque descendente le permite a la empresa tomar escenarios genéricos de la industria
de Tl y adaptarlos a su contexto particular, ayudando a identificar riesgos especificos que podrian
ser pasados por alto si solo se centraran en los objetivos de negocio. Sin embargo, es posible
combinar ambos enfoques, asegurando que la empresa desarrolle una visién completa y bien
equilibrada de los riesgos de TI.

Por ultimo, para la descripcion de los riesgos se recomienda utilizar la estructura de Causa
+ Evento + Impacto, en donde la causa hace referencia a qué provoca el riesgo, el evento lo que
puede ocurrir y el impacto la manera en que este afecta en los objetivos. Esta descripcion del riesgo
se debe documentar en la plantilla propuesta en la seccion de Registro e Informes, la cual se
explicara en la seccién 5.1.2.4 del documento.

5.1.2.2.2. Anadlisis de los riesgos

El analisis de riesgos consiste en evaluar la probabilidad de ocurrencia y el impacto
potencial de los riesgos identificados, permitiendo priorizar los riesgos y tomar decisiones
informadas sobre como gestionarlos, asegurando que los recursos se asignen de manera eficiente
para mitigar o controlar aquellos riesgos que podrian afectar significativamente a la empresa y su
importancia radica en su capacidad para proporcionar una comprension clara y cuantificable del
perfil de riesgo de la empresa, lo cual es fundamental para la toma de decisiones estratégicas.

Ahora bien, es esencial no solo evaluar la probabilidad e impacto de los riesgos, sino
también identificar y evaluar los controles existentes correspondientes a las medidas, politicas o
procedimientos implementados para reducir o mitigar los riesgos, disminuyendo asi su
probabilidad de ocurrencia o su impacto en caso de materializarse y permitiendo identificar su
efectividad y determinar si son suficientes o si se necesitan ajustes adicionales para manejar los
riesgos de manera adecuada.

Dado el nivel de madurez y las capacidades actuales de la empresa en la gestion de riesgos
de TI, la propuesta de anélisis debe estar adaptada a sus necesidades y recursos disponibles, es por
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esto que la propuesta de analisis de riesgos presentada se enfoca en métodos cualitativos y en la
utilizacién de herramientas y procesos que son manejables y practicos para la empresa, alineandose
con su contexto operativo y capacidad de implementacion.

5.1.2.2.2.1. Probabilidad

Determinar la probabilidad de ocurrencia de un riesgo identificado es de suma importancia
para realizar un analisis y evaluacién precisos de su nivel mediante una puntuacion que permite
establecer qué tan probable es que el riesgo se materialice, lo cual es crucial para la priorizacion de
su tratamiento. Para esta evaluacion, se propone utilizar la escala de probabilidad previamente
definida en la seccion 5.1.2.2. del Gobierno de riesgos de TIl. Una vez calculado el nivel de
probabilidad del riesgo, se procede con el anélisis del siguiente factor clave para la determinacién
del nivel del riesgo de TI.

5.1.2.2.2.2. Impacto

El impacto de un riesgo de TI identificado es el segundo factor fundamental para realizar
un analisis y evaluacién precisos del nivel del riesgo. Este proceso, mediante una puntuacion,
permite establecer qué tan grave serian las consecuencias si el riesgo se materializa, lo cual es
crucial para la priorizacion de su tratamiento. Para esta evaluacion, se propone utilizar la escala de
impacto previamente definida en la seccion 5.1.2.3. del Gobierno de riesgos de TIl. Una vez
calculado el nivel de impacto del riesgo, se procede a determinar el nivel del riesgo.

5.1.2.2.2.3. Nivel del riesgo

Una vez determinado el valor de la probabilidad y del impacto del riesgo se calcula el nivel
de este riesgo a través de la multiplicacion del valor asignado a la probabilidad de ocurrencia por
el valor asignado al impacto del riesgo de ser el caso que se siga el mecanismo propuesto, si este
cambiara se realizaria el calculo definido. El resultado de esta operacién determina el nivel de
riesgo, el cual se clasifica segun la escala propuesta en la seccion 5.1.2.4 del Gobierno de riegos
de TI. Este nivel indica cdmo estéa el riesgo segun los niveles de apetito y tolerancia de la empresa
y dan paso a la definicion de su tratamiento.

Entonces, una vez identificado el nivel del riesgo, el uso del mapa de calor permite
identificar rapidamente qué riesgos requieren atencion inmediata y cuéles pueden ser gestionados
con un enfoque menos intensivo brindando una priorizacion previa de los riesgos, Yy, a partir de
esto, se obtiene tanto el riesgo inherente como el riesgo residual.

Ahora bien, cabe destacar que el riesgo inherente consiste en el nivel de riesgo que se
obtiene al multiplicar los valores de probabilidad e impacto, y representa la exposicién al riesgo
sin tener en cuenta ninguna medida de control que la organizacion haya implementado, reflejando
qué tan vulnerables son los procesos o activos de la empresa en ausencia de controles preventivos
0 correctivos. Por otro lado, el riesgo residual es el nivel de riesgo que permanece después de

= tl pég. | 124



Tecnologico
de Costa Rica

Propuesta de metodologia para la gestion de riesgos de Tl basada en las mejores practicas TEC
internacionales para la empresa Information Evolution Costa Rica

aplicar los controles y medidas de mitigacidn que la organizacién ha definido previamente, ya que
considera la eficacia de los controles existentes y se ajusta para reflejar la reduccion del riesgo
gracias a estas medidas.

5.1.2.2.2.4. Valoracién de controles

La asignacion de un valor de efectividad a los controles ayuda a reducir el nivel de riesgo
inherente previamente determinado, permitiendo asi el calculo del riesgo residual, sin embargo, la
forma en que se combina el nivel de riesgo inherente con la evaluacion de los controles para definir
el riesgo residual depende del enfoque de gestion de riesgos de TI definido por la organizacion.
Para esta identificacion y evaluacion de controles, se proponen las plantillas definidas en la seccién
5.1.2.6. del Gobierno de riesgos de TI.

Generalmente, el riesgo residual se calcula restando el valor de efectividad de los controles
al valor obtenido del riesgo inherente, obteniendo un resultado que refleja el nivel de riesgo que
persiste tras considerar los controles, o sea, el riesgo residual, el cual es el enfoque para el célculo
que se recomienda para la empresa. Sin embargo, en algunos casos, los valores de los controles
pueden promediarse o normalizarse para alinearse con la escala del nivel de riesgo, o bien, se puede
utilizar una formula especifica para este proposito segun se alinee con las politicas de gestion de
riesgos de TI establecidas por la organizacion, asi como con las regulaciones y normativas a las
que la empresa debe adherirse de existir el caso.

5.1.2.2.3. Evaluacion de los riesgos

En la evaluacién de los riesgos, se comparan los niveles de riesgo obtenidos con los criterios
de toleranciay apetito del riesgo definidos por la organizacion, permitiendo determinar la prioridad
de los riesgos y establecer la respuesta mas adecuada para cada uno. Este proceso asegura que las
decisiones sobre los riesgos se tomen de manera consistente, basadas en un marco claro y alineado
con la tolerancia al riesgo y los objetivos del negocio, ademas de facilitar la priorizacion de los
recursos y esfuerzos hacia los riesgos que representan mayores amenazas para la organizacion.

Para efectos del contexto actual de la empresa, se propone una division de este punto en
tres actividades, las cuéles se explican a continuacion:

5.1.2.2.3.1. Comparacion con criterios de riesgo

Los riesgos son evaluados en funcion de los criterios establecidos durante el analisis de los
riesgos de la gestion de riesgos y el apetito y tolerancia al riesgo definidos, previo al proceso,
reflejando asi el apetito y la tolerancia al riesgo de la organizacion, asi como sus objetivos
estratégicos, lo que ayuda a identificar cuales riesgos estan por encima o por debajo del umbral
aceptable y cudles requieren una accion inmediata.
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5.1.2.2.3.2. Priorizacion de los riesgos

Una vez determinado el nivel del riesgo en funcion con el apetito y tolerancia de la empresa,
se realiza una priorizacion basada en la severidad del impacto y la probabilidad del riesgo,
clasificando los riesgos desde los mas criticos hasta los menos significativos, lo que ilustra el orden
en que se abordaran los riesgos, optimizando la asignacién de recursos. En este caso, los riesgos
con valor 5 en la escala de probabilidad e impacto se priorizan sobre aquellos con menor valor de
impacto y probabilidad, para esto, se recomienda el uso del mapa de calor para ver esta priorizacion
de manera grafica y clara.

5.1.2.2.3.3. Decisiones de tratamiento de riesgos

Basado en la evaluacion realizada, se decide el curso de accion para cada riesgo: evitar,
mitigar, transferir o aceptar el riesgo, dependiendo de los niveles de tolerancia de la empresa,
entonces, los riesgos que excedan el nivel de apetito del riesgo definido necesitan planes de
tratamiento de riesgos, los cuales se analizaran en la siguiente seccién.

5.1.2.3. Tratamiento de riesgos

El tratamiento de riesgos permite a las organizaciones abordar y gestionar los riesgos
identificados de manera proactiva, brindando la capacidad de evitar, mitigar, transferir o aceptar
riesgos de TI, con el fin de alinearlos con los niveles de tolerancia establecidos y minimizar los
posibles impactos negativos en la organizacion, de tal forma que se puedan implementar medidas
especificas para reducir los riesgos a niveles aceptables, asegurando asi la continuidad de las
operaciones y el cumplimiento de sus objetivos estratégicos.

Para guiar el proceso de tratamiento de riesgos en este proyecto, es esencial definir
claramente las diferentes respuestas para gestionar los riesgos de TI. En la Tabla 24, se presentan
las distintas opciones de respuesta a riesgos que se propone utilizar y su descripcion.

Tabla 24: Respuesta a riesgos

Implica dejar de realizar actividades o evitar condiciones que generan el riesgo,

Evitar ; . . . .
especialmente cuando no hay otras medidas efectivas disponibles.
Mitiaar Consiste en tomar acciones que reduzcan la probabilidad o el impacto de un riesgo,
g como fortalecer practicas de gestion o implementar controles especificos.
Transferir Se trata de disminuir el riesgo al transferir o compartir parte de este con otras partes,
como mediante seguros o0 subcontrataciones.
Aceptar Es la decision consciente de no tomar medidas para mitigar un riesgo especifico,

aceptando las posibles pérdidas si llegaran a ocurrir.
Nota: Elaboracion Propia
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Ahora bien, para la seleccién de la respuesta al riesgo, se proponen una serie de factores a
considerar de tal forma que se asegure que la seleccion de la respuesta no solo sea adecuada en el
momento de su implementacidn, sino también sostenible y adaptable a medida que cambian las
condiciones del entorno de riesgo y los objetivos de la empresa. Estos factores se explican a
continuacion:

e Eficiencia de la respuesta: evaluar qué tan efectiva es la respuesta para mitigar o eliminar
el riesgo a través de la comparacion de distintas respuestas, permitiendo identificar cual
ofrece la mayor reduccidn del riesgo con el menor costo y esfuerzo posible.

e Posicion del riesgo en el mapa: se refiere a la ubicacion del riesgo en el mapa de calor de
riesgos, lo cual indica su gravedad y prioridad, es por esto que su comprension ayuda a
asegurar que la respuesta seleccionada esté alineada con la criticidad del riesgo y su
potencial impacto en la organizacion.

e Capacidad de la organizacion: no todas las respuestas a riesgos son factibles para todas
las organizaciones, es por esto que se debe evaluar si la organizacién cuenta con los
recursos, capacidades técnicas y personal adecuado para implementar la respuesta de
manera efectiva.

e [Efectividad de la respuesta: la respuesta debe ser capaz de reducir el riesgo a un nivel
aceptable segun los criterios establecidos por la organizacion, en este caso se debe
determinar como impactaré la respuesta el nivel de riesgo y asegurarse de que se alinea con
los objetivos de gestion de riesgos de T1, manteniéndolo dentro de los limites de tolerancia
definidos.

e Flexibilidad y adaptabilidad de la respuesta: considerar si la respuesta puede ajustarse a
cambios futuros en el entorno de riesgo de T1 o en las operaciones de la organizacion.

Dado que los recursos organizacionales son limitados, no siempre es posible implementar todas
las medidas de tratamiento de riesgos identificadas, en especial en el contexto de la empresa, es
por esto que es recomendable priorizar las respuestas segun las necesidades y criterios definidos
por la organizacion, considerando el contexto organizacional y el apetito al riesgo. La Tabla 25
proporciona una propuesta de tres niveles para la priorizacion de las respuestas a 0s riesgos.

Tabla 25: Priorizacion de respuesta a riesgos

Medidas inmediatas para tratar riesgos que amenazan la
continuidad del negocio o la reputacién de la organizacién

Medidas a implementar en un plazo determinado para
reducir la exposicién a riesgos significativos.

Media

Medidas para riesgos que pueden ser tolerados en el corto
plazo, pero que requieren monitoreo continuo.

Nota: Elaboracién Propia
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El tratamiento de riesgos se aplica a los riesgos inherentes, sin embargo, es importante
monitorear continuamente los riesgos residuales, ya que pueden cambiar con el tiempo debido a
factores internos o externos, v, si el riesgo residual excede el apetito de riesgo de la organizacion,
se deben desarrollar nuevas respuestas de tratamiento o ajustar las existentes, de manera que se
garantice que los riesgos estén bajo control y no afecten significativamente el logro de los objetivos
de la empresa.

5.1.2.4. Reqistros e informes

El registro e informes de riesgos es un componente clave en la gestién de riesgos de TI, ya
que permite la sistematizacion y el seguimiento continuo de todos los aspectos relacionados con
los riesgos que enfrenta la organizacion, lo que no solo facilita la creacion de un registro historico
que puede servir de referencia para futuros analisis, sino que también proporciona una base solida
para la toma de decisiones informadas, asegurando que los riesgos se gestionen de manera efectiva
y eficiente.

La importancia de los registros e informes de riesgos radica en su capacidad para ofrecer
una vision clara y completa de la situacion actual de los riesgos dentro de la empresa, incluyendo
desde la identificacién inicial del riesgo hasta las acciones correctivas y preventivas que se
implementan, permitiendo un control exhaustivo del ciclo de vida de cada riesgo, por lo que estos
registros deben mantenerse de forma continua y actualizada, reflejando fielmente el contexto, la
identificacion, el analisis, la evaluacion, el tratamiento y el seguimiento de los riesgos.

Dentro del proceso de gestion de riesgos de TI, es esencial que la organizacion cuente con
un sistema de registro detallado y accesible que permita a todos los interesados obtener la
informacidn necesaria de manera rapida y eficiente, lo que incluye no solo la documentacion de
los riesgos identificados, sino también de los incidentes ocurridos, las evaluaciones realizadas, las
decisiones tomadas Y las acciones ejecutadas para mitigar o gestionar los riesgos, aparte de que el
registro de riesgos también debe incluir informes periddicos de seguimiento, que permitan evaluar
la efectividad de las medidas implementadas y ajustar las estrategias segin sea necesario.

Para el contexto de la empresa, que actualmente carece de un proceso formal de gestion de
riesgos y actla de manera reactiva ante la materializacion de incidentes, se propone una plantilla
para el registro e informes de riesgos con el fin de establecer un sistema de registros. La
informacidn necesaria para esta plantilla corresponde especificamente a las fases de Evaluacion del
Riesgo y Tratamiento de Riesgos, las cuales han sido explicadas previamente en este documento.
Estas fases forman parte integral del proceso disefiado en la seccion 4.3.1.2. Diagrama TO-BE del
proceso de Gestion de Riesgos de T1. Ademas, esta recopilacion es particularmente relevante en el
contexto del subproceso descrito en la seccion 4.3.1.3. Subproceso: Analizar los Riesgos de TI
Identificados.
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Adicionalmente, como parte de la plantilla propuesta, se han desarrollado instrucciones
especificas sobre su uso, las cuales se incluyen en el mismo archivo de la plantilla. Estas
instrucciones proporcionan lineamientos claros para asegurar que la informacion se registre
correctamente y de manera consistente, optimizando su utilidad en el contexto del proceso
propuesto. La Figura 38 presenta una imagen de la plantilla propuesta junto a la visualizacién de
cada menu desplegable que incluye.

Figura 37: Plantilla propuesta para el registro e informes de los riesgos de TI

Documento para el registro e informes de riesgos de T1
Empresa Information Evolution Costa Rica
1D del Descripcién Acciones Fecha de Revisidin Comentarios

Categoria Probahilidad Tmpacto Nivel del riesgo Respuesta Prioridad e Responsahle regiatro Estado actual ——— slicisnals

riesgo del riesgo

LR NN NN NN
Afa a4 a|afaflafn

fa a4 a|afalafa
Afd a4 | afalalq
LA NN NN NN
LA NN NN
Wfa a4 afafalafa

Menus desplegables predefinidos para la plantilla

Categoria del R iori
s . . espuesta Prioridad Responsable del
riesgo Probabilidad Impacto Nivel del riesgo de inida del riesgo priesgo
i e Probabilidad m Respucstn Prioridad Responsable oo ¢
registry
L 1 ] ] ]
Tl/infraestructura L
Segurkied _ - - Evitar . . Gerencia
Operacionales - . — Mitigar | Departamento de Tl
Fiegusstorion Feg sl Probable Medio Moderado Tranferir — . Departamento de Operaciones
Financieros !
Poco prabable Moderado il i Aceptar Baja Departamento de Calidad
[Estratégicos 1
Improbable Bajo Bajo

Cumplimients
‘Continuidad
Tecnolégicos Emergentes

Ambientales

Nota: Elaboracion Propia

Las columnas incluidas en la plantilla propuesta se explican a continuacion:

e ID del riesgo: identificador Gnico para cada riesgo, facilitando su seguimiento y referencia.

e Descripcion del riesgo: detalle claro y conciso del riesgo, incluyendo su origen y posibles
consecuencias.

e Categoriadel riesgo: clasificacion del riesgo segun su naturaleza, como Tl/Infraestructura,
seguridad, operacional, entre otros.

e Probabilidad: estimacién de la frecuencia con la que podria ocurrir el riesgo.

e Impacto: evaluacion del posible impacto del riesgo en la organizacion.

e Nivel de riesgo: combinacion de impacto y probabilidad que define la criticidad del riesgo.
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e Respuesta: respuesta elegida para tratar el riesgo (evitar, aceptar, mitigar o transferir)

e Prioridad: prioridad definida para la respuesta al riesgo (alta, media, baja).

e Acciones tomadas: descripcion de las medidas implementadas para mitigar, evitar,
transferir o aceptar el riesgo.

e Responsable: persona o equipo encargado de gestionar el riesgo y asegurar que se tomen
las acciones necesarias.

e Fecha de registro: momento en el cual se identificO y registré el riesgo en el sistema.

e Estado actual: situacion actual del riesgo, como "Mitigado”, "En proceso”, "No mitigado™.

e Revision programada: fecha para la proxima revision del riesgo, asegurando su monitoreo
continuo.

e Comentarios adicionales: observaciones adicionales que puedan ser relevantes para el
seguimiento o la gestion del riesgo.

Esta accidn no solo permitira organizar mejor la informacién relacionada con los riesgos,
sino que también ayudara a crear una cultura de gestion de riesgos dentro de la organizacién, donde
todos los actores involucrados estén informados y puedan colaborar de manera efectiva en la
identificacion y mitigacion de riesgos

5.1.2.5. Sequimiento y revisiones

El seguimiento y las revisiones son componentes criticos en el proceso de gestion de
riesgos, fundamentales para garantizar que los riesgos sean gestionados de manera efectiva y que
las respuestas implementadas continden siendo adecuadas con el tiempo, el cual no solo se realiza
de manera puntual, sino que debe ser continuo y sistematico, abarcando todas las etapas del ciclo
de gestion de riesgos, desde la identificacion hasta la evaluacion y el tratamiento de los riesgos.

La importancia del seguimiento y las revisiones radica en su capacidad para proporcionar
una vision actualizada y precisa del entorno de riesgos al cual se enfrenta la organizacion, ya que
permiten detectar cambios en los riesgos existentes, la aparicion de nuevos riesgos, y la efectividad
de los controles y medidas mitigadoras que se han implementado. Ademas, facilitan la
identificacion de areas que requieren ajustes o mejoras, lo cual es esencial para la mejora continua
del proceso de gestion de riesgos.

En el contexto de la empresa, donde actualmente no existe un proceso formal de gestion de
riesgos y se opera de manera reactiva ante incidentes materializados, la implementacion de un
sistema robusto de seguimiento y revisiones es esencial, ya que permitira a la empresa evolucionar
hacia una gestion proactiva de riesgos, proporcionando los datos y las métricas necesarias para la
toma de decisiones informadas, y, a través de este enfoque, la empresa podréa priorizar sus controles,
medidas y planes de contingencia.

Ahora bien, para un correcto seguimiento y revisiones de la gestion de riesgos de TI, es
importante definir una serie de indicadores de desempefio que ayuden a medir el desempefio del
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detallan a continuacion.
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5.1.2.5.1. Indicadores Clave de Riesgo

En la gestion de riesgos de TI, los Indicadores Clave de Riesgo (KRIs) son métricas
utilizadas para monitorear la exposicién al riesgo y la efectividad de los controles implementados,
ya que permiten a la organizacion identificar y responder proactivamente a los riesgos antes de que
se materialicen en eventos adversos. Los KRIs propuestos en la Tabla 26 estan disefiados para
reflejar los principales riesgos operativos y estratégicos de la empresa segun sus necesidades,
proporcionando una vision clara sobre el estado de los riesgos y ayudando a priorizar las acciones
correctivas necesarias para mitigar estos riesgos.

Tabla 26: Indicadores Clave de Riesgo propuestos para la empresa

Numero de Mide la cantidad de incidentes con _— ” Reducir a cero
incidentes nivel alto ocurridos en un periodo neigentes criticos -, -
- mensuales incidentes criticos.
criticos mensual.

Frecuencia de
eventos de alto
impacto

Cumplimiento
de controles

Monitorea la  frecuencia de
ocurrencia de eventos que tienen
un alto impacto en la operacion.

Evalua el porcentaje de controles
de riesgo implementados
correctamente.

Eventos alto impacto

mensuales

Y. Controles implementados

x100

Y: controles planificados

1 0 menos eventos
por mes.

100% cumplimiento.

Cantidad de . -
desviaciones en Monitorea las desviaciones de los Desviaciones.d 4 Menos de 3
procesos de gestion establecidos esviaciones detectadas  gegyiaciones por
procesos de ; en revisiones
en el marco de riesgo. mes.

gestion

Uso de recursos

Mide la eficiencia en el uso de

Y. recursos usados

Maximo 85% del

ara mitigacion  'ECUrsos  para mitigar  riesgos S recursos asignados” 00 presupuesto
P g identificados. g asignado.
Nota: Elaboracion Propia
u 7
ati . 11



Tecnologico
de Costa Rica

Propuesta de metodologia para la gestion de riesgos de Tl basada en las mejores practicas TEC
internacionales para la empresa Information Evolution Costa Rica

5.1.2.5.2. Indicadores Clave de Desempefio

Los Indicadores Clave de Desempefio (KPIs) son métricas esenciales para medir la
eficiencia y efectividad de los procesos de gestion de riesgos de Tl en la empresa, ya que
proporcionan una evaluacion del desempefio de los procesos y controles implementados,
permitiendo a la organizacion asegurar que las actividades de gestion de riesgos se alinean con los
objetivos estratégicos y operativos. La Tabla 27 presenta la definicion de un conjunto de KPIs
propuestos segun el contexto de la empresa, los cuales incluyen indicadores que miden tanto la
capacidad de respuesta a incidentes como la efectividad de las revisiones y controles, con el
objetivo de mejorar continuamente la gestion de riesgos.

Tabla 27:Indicadores Clave de Desempefio propuestos para la empresa

Mide el tiempo promedio que

Tiempo de Y.(tiempo respuesta — tiempo identificacion) Menos de 2
respuesta '_[arqla e T equn_derse a los Y Incidentes horas.
incidentes identificados.
Frecuencia  Mide la cantidad de revisiones . . 100% de
- . Y revisiones efectivas ..
de revisiones de controles realizadas con = — x100 revisiones
., ip Y. revisiones planificadas .
de control  relacion a lo planificado. planificadas
Tasa de Mide la frecuencia de errores
errores pequefios que no tienen Z Errores menores Maximo 2 errores
impacto critico, pero pueden reportados por mes
menores S
indicar fallos.
Mide la cantidad de incidentes Menos de 4
Frecuencia  reportados en un periodo, con Z incidentes registrados -
de incidentes un objetivo de mantenerlos mensualmente

. menores al mes.
bajos.

Nota: Elaboracion Propia

Ahorabien, después de proponer los indicadores para el seguimiento y revision, se propone
una plantilla para la revision y seguimiento de riesgos de Tl disefiada para facilitar la
sistematizacion y revision de los riesgos a lo largo de todo el proceso de gestion, asegurando que
cada riesgo sea gestionado de manera efectiva. La Figura 39 presenta una imagen de la plantilla
propuesta junto a la visualizacion de cada menu desplegable que incluye.
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Figura 38: Plantilla propuesta para el seguimiento y revisiones de los riesgos de Tl

Documento para el seguimiento v revision de riesgos de T1I

Empresa Information Evelution Costa Rica

IDdel  Descripeidn del  Nivel del Frecuencia de Acciones de Responsable del Fechudela Resuliadosdeln  Revisiomes Acciones Comentarios
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Menus desplegables predefinidos para la plantilla
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Ivel aelriesgo seguimiento seguimiento KRl asociado KPl asociado actual
" L Frecuencia de Responssbls dal Fecha de KRI aserlads KPl mociade  Extade actual N indn ; ! m
Nivel del riesge - : . KP1 asociado Estado actual
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- _ - Mensual - Frecuencia de revisiones de cantral T Activo
. 4 - Departamento de TI = Cumplimisris de controles - 4
= | Maderads ) | = Tasa de mones menares
o Trimestral -+ Cantidad de desviaciones en procesos d gestién ] Controlado
1 Moderadamente Bajo 1 Departamerito de Operaciones 1 T 7 (Frecusncis de incldentes
Semestral 1 Cerrado

*  Departamento de Calidad - Mo aplica Na aplica

Nota: Elaboracion Propia

Las columnas incluidas en la plantilla propuesta se explican a continuacion:

e ID del riesgo: identificador Unico para cada riesgo.

e Descripcion del riesgo: breve descripcion del riesgo identificado.

e Nivel de riesgo: clasificacion del riesgo (muy alto, moderadamente alto, moderado,
moderadamente bajo, bajo).

e Frecuencia de seguimiento: periodicidad con la que se realiza el seguimiento (mensual,
trimestral, semestral).

e Acciones de mitigacion: acciones tomadas o planeadas para mitigar el riesgo.

e Responsable del seguimiento: persona o equipo encargado de monitorear el riesgo.

e Fecha de la ultima revision: fecha en la que se realizo la Gltima revision del riesgo.

e Resultados de la revision: resumen de los hallazgos durante la Gltima revision.

e Revisiones necesarias: revision especifica necesaria para el proximo periodo (evaluacion
de controles, ajuste de planes de contingencia, entre otros).

e Indicador Clave de Riesgo (KRI): indicadores usados para medir el riesgo y su impacto.

e Indicador Clave de Desempeiio (KPI): indicadores usados para medir la efectividad de
las acciones de mitigacion.
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e Estado actual: estado del riesgo (activo, controlado, cerrado).

e Acciones correctivas: medidas adicionales a tomar si los riesgos no estan siendo
gestionados adecuadamente.

e Comentarios adicionales: observaciones adicionales que sean relevantes para el riesgo.

En la plantilla propuesta, también se incluyen algunos datos predefinidos para facilitar el
llenado de la plantilla, los cuales sirven como guia inicial y pueden ser modificados a medida que
cambien las necesidades de la empresa o se ajusten las prioridades en la gestion de riesgos de TI,
lo que permite una mayor flexibilidad y adaptacién del proceso a las realidades cambiantes del
entorno empresarial, garantizando que la plantilla siga siendo relevante y efectiva en el seguimiento
y revision de los riesgos de TI.

5.1.2.6. Comunicacién y consulta

La comunicacion y consulta son esenciales en todo el proceso de gestion de riesgos de Tl,
involucrando a los interesados internos y externos en cada fase de forma transversal, asegurando
que la informacion necesaria llegue a los interesados de manera oportuna, facilitando decisiones
alineadas con los objetivos organizacionales. Una estrategia efectiva de comunicacion y consulta
garantiza que la informacion se gestione correctamente, adaptandose a los roles y necesidades de
la empresa.

Es importante resaltar que, esta matriz debe ser utilizada durante todo el ciclo de Gestion
de Riesgos de Tl y Gobierno de T1 y por todas las partes involucradas en el proceso de gestion de
riesgos, asegurando una interaccion efectiva entre las partes interesadas en cada fase del proceso.
La matriz de comunicacion y consulta para la gestion de riesgos de TI, que se presenta en la Tabla
28, define aspectos como los canales de comunicacion, la frecuencia y el objetivo de la
comunicacion, promoviendo la interaccion y el flujo de informacion de manera transparente
durante todo el ciclo de gestion de riesgos de TI.

Tabla 28: Matriz de comunicacion para la gestion de riesgos de Tl

Informacion
Canal de

por Emisor Receptor . Frecuencia
: Comunicacion
comunicar

Objetivo de la

comunicacion

Nota: Elaboracion Propia
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A continuacion, se explican los puntos clave de la matriz para su correcta implementacion
en el contexto de la empresa, asegurando que la informacion relevante fluya de manera efectiva y
oportuna para respaldar la toma de decisiones y la implementacién de la gestion de riesgos de TI:

e Objetivo de lacomunicacion: breve descripcion del porqué es importante la comunicacién
que se da a conocer.

e Informacion por comunicar: breve descripcion del tipo de informacidn que se compartira.

e Emisor: persona responsable de gestionar la comunicacion y darla a conocer.

e Receptor: persona o equipo a quien va dirigida la comunicacion.

e Canal de comunicacion: medio por el que se comunicara la informacion (por ejemplo,
correos electronicos, reuniones, reportes).

e Frecuencia: frecuencia con la que se llevara a cabo la comunicacién (por ejemplo,
semestral, trimestral, mensual).

Ahora bien, no solo es importante comunicar los riesgos identificados y las estrategias de
mitigacion, sino también los roles y responsabilidades de los involucrados, las métricas de
desemperio relacionadas con la gestion de riesgos, y cualquier cambio significativo en el perfil de
riesgos de la organizacion. A continuacién, se presentan una serie de ejemplos extra de informacion
a comunicar para asegurar una transparencia y colaboracion de las partes interesadas:

e Actualizaciones sobre los controles de riesgos implementados
e Reuvisiones periddicas de los riesgos

e Metodologia de gestidn de riesgos

e Planes de accion

e Reporte del resultado de los indicadores de riesgo

5.1.3. Matriz RACI

La matriz RACI, o bien, matriz de asignacion de roles y responsabilidades, es una
herramienta de gestion utilizada para definir roles y responsabilidades dentro de un proyecto o
proceso, asignando niveles especificos de participacion a cada actividad. Para efectos de la
metodologia propuesta de gestion de riesgos de TI, se adapta la matriz RACI al contexto de los
roles existentes en la organizacion, proponiéndola como una recomendacion de asignacion que
asegure una implementacion clara, estructurada y alineada con los objetivos organizacionales.

Dado el contexto empresarial y la limitada disponibilidad de puestos en la organizacion, se
propone que las responsabilidades relacionadas con el Gobierno de TI recaigan principalmente en
la alta gerencia y en el administrador del departamento de TI. Esta asignacion permite aprovechar
los roles existentes dentro de la empresa para garantizar que las decisiones estratégicas y operativas
relacionadas con la gestion de riesgos de T1 sean tomadas de manera oportuna y alineadas con los
objetivos organizacionales. La Tabla 29 muestra la matriz RACI propuesta para el desarrollo de la
metodologia de gestion de riesgos de Tl propuesta.
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Tabla 29: Matriz de roles y responsabilidades para el desarrollo de la metodologia

S S &

g 8|84 £ g

.. @ c o 2 @ S

Actividad S o E S E 9o

£ 8 |C8| 88 28

< O < = S| 832

Q o] o @ S| © 9

[5) = o O = o =

@) < | 00 ° | £
Definir el Marco de Gobierno de Tl R R C | |
Evaluar el contexto externo e interno R C I I I
Disefiar el plan de comunicacion R R | C |
Identificar los riesgos R A C C I
Analizar los riesgos R C C | |
Priorizar los riesgos R I C | |
Desarrollar los planes de tratamiento R A | | |
Implementar los planes de tratamiento R A C | |
Monitorear y revisar el desemperio del proceso R A | | |
Actualizar indicadores y controles R R C | |

Nota: Elaboracion Propia
A continuacion, se explican los roles de la matriz RACI:

e Responsable (R): es quien realiza la actividad o ejecuta la tarea. Este rol tiene la obligacion
directa de completar la actividad o tarea asignada.

e Aprobador (A): es quien tiene la autoridad final para tomar decisiones y aprobar los
resultados de la actividad. Este rol asegura que el trabajo realizado cumple con los
estandares establecidos.

e Consultado (C): son las personas o grupos que son consultados para aportar su
conocimiento, experiencia o retroalimentacion. Aunque no son responsables directos, su
participacion es clave para el éxito de la tarea.

e Informado (I): son las personas o grupos que deben ser notificados sobre el progreso o los
resultados de la actividad. No participan activamente en su ejecucion, pero necesitan estar
al tanto del estado para la toma de decisiones o acciones relacionadas.

Esta matriz propuesta no solo fomenta la colaboracién entre las areas involucradas, sino que
también asegura que todos los participantes comprendan claramente su rol dentro de la
implementacion de la metodologia propuesta para la gestion de riesgos de Tl
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5.1.4. Hoja de Ruta para la Implementacion de la Metodologia

Después de disefiar la propuesta de metodologia de gestion de riesgos de Tl para la empresa
Information Evolution Costa Rica, se presenta una hoja de ruta que detalla la propuesta con los
pasos a seguir para su futura implementacion. Esta hoja de ruta es fundamental para garantizar que
la metodologia se adapte de manera efectiva y alineada con las necesidades especificas de la
organizacion. Para efectos de la fase Registro e informes, esta es ciclica a través de todo el proceso
de gestion de riesgos de TI, es por esto que se recomienda completar la plantilla después de cada
actividad, de igual forma con el Seguimiento y revisiones durante su implementacién y una vez
que se monitoree el proceso, para esto se proponen las plantillas definidas con anterioridad. La
Tabla 30 presenta la hoja de ruta propuesta para la implementacion futura de la metodologia de
gestion de riesgos de TI.

Tabla 30: Hoja de ruta propuesta para la implementacion de la propuesta metodoldgica

Cronograma

Actividad Responsables Mes 1 Mes 2 Mes 3

S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 sS4
Revision del alcance del proceso (recursos, activos,

areas cubiertas) l

Definicidn de la estructura del equipo y Gobierno de | Administrador de T
TI Gerente General

dC:;_)ralcnacmn inicial del equipo en gestion de riesgos Empresa externa l

Fase 1: Preparacion Inicial

Administrador de TI

Fase 2: Definicion del Marco de Gobierno de Tl

Definicion de las politicas de gestion de riesgos de T1|Gobierno de TI

alineadas con los objetivos empresariales Consultor externo l
Aprobacion del apetito y tolerancia del riesgo Gobierno de Tl .
Apfobamon_de los criterios de probabilidad, impacto Gobierno de TI

y nivel del riesgo

Definicion de controles y criterios de evaluacién Gobierno de TI .
Aprobacion de la frecuencia del seguimiento de Gobierno de Tl

riesgos segun el apetito y tolerancia definidos

Aprobacion de los indicadores clave de riesgo (KRIs) | Gobierno de Tl
y desempefio (KPIs) propuestos Consultor externo

Fase 3: Implementacion del proceso de Gestién de
Riesgos de Tl

Administrador de TI
Gerente General
Lideres los
departamentos

Identificacion de riesgos y escenarios de riesgos
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Actividad Responsables Mes 1 Mes 2 Mes 3
S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 sS4
Evaluacion de la probabilidad e impacto de los Administrador de TI l
riesgos identificados Consultor externo

Administrador de TI
Consultor externo

Evaluacion del nivel del riesgo

Célculo del riesgo residual Administrador de TI .

Priorizacion de los riesgos Administrador de TI
Definicion del tratamiento de riesgos y planificacion | Administrador de TI

de respuestas Lider de operaciones ll

. . Administrador de TI
Desarrollo de planes de accién para los riesgos
Consultor externo
Implementacidn de las acciones correctivas para -
Mpleme o P Administrador de TI
riesgos identificados

Fase 4: Evaluacion inicial del proceso
Monitoreo y evaluacion inicial de la efectividad de la | Administrador de TI

gestion de riesgos Lider de operaciones II

Revision y ajuste del proceso en funcion de los Administrador de T1
resultados iniciales

Mejora continua del proceso de gestion de riesgos de | Administrador de T
TI Gerente General

Nota: Elaboracion Propia

A continuacion, se presenta una vista ejecutiva del proceso de implementacion de la
metodologia de Gestion de Riesgos de TI, estructurada en cuatro fases principales. Estas fases
representan los pasos clave a seguir propuestos para garantizar una correcta implementacion y
adopcion de la metodologia, de manera que responda a las necesidades especificas de la empresa.
En la Figura 40 se muestra una linea de tiempo, que resume de manera grafica la duracién y el
orden de cada una de las fases, proporcionando una vision clara y organizada del cronograma
general para la implementacion.
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Figura 39: Linea de tiempo propuesta del proceso de implementacion para la metodologia de gestién de
riesgos de Tl

PROCESO DE IMPLEMENTACION

Metodologia de Gestion de Riesgos de Tl

* Fase 2: Definicion ’ Fase 4: Evaluacion
del Marco de inicial del proceso
| Gobierno de TI
Duracion:
| Duracidn: I 3 semanas
2 semanas

| S Fase 3: i
I'-..urf_ P Implementacion del
Preparacion inicial I proceso de Gestion

Duracidn: de Riesgos de Tl

1 semana I Duracldm:
5 semanas
Nota: Elaboracion Propia

5.1.5. Estandarizacion y Alineacion del Proceso

Una vez desarrollada la propuesta de metodologia para la gestion de riesgos de TI, es
fundamental evaluar el nivel de estandarizacion del proceso y la alineacion con las mejores
practicas de la industria, para asegurar que la metodologia propuesta cumple con los lineamientos
establecidos por los marcos de referencia internacionales que fueron seleccionados en la Fase 2:
Comparacién y Seleccion de las Mejores Practicas de Gestion de Riesgos de Tl. Enfatizando que
para esta evaluacion se utilizaron tres listas de verificacion basadas en las practicas de COBIT 2019
(EDMO03 y APO12) y la 1ISO 31000. A continuacion, en las Tablas 31, 32 y 33, se presentan las
listas de verificacion para la alineacion de la propuesta.

Tabla 31: Lista de verificacion para la practica EDM03 de COBIT 2019

PRACTICA EVALUADA: EDM03 de COBIT 2019

Criterio ¢Se cumple? Evidencia

En las secciones 5.1.2 se definen los distintos criterios a tomar en

cuenta para la gestion de riesgos, los cuéles son definidos por el

EDMO3.01  Evaluar Si Gobierno de Tl y se plantea una plantilla para la definicién del

contexto (5.1.3.1.2). Estas evidencias corresponden a las
actividades nimero 1, 2 y 3 de la préctica.

la gestidn de riesgos
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PRACTICA EVALUADA: EDMO03 de COBIT 2019

Criterio ¢Se cumple? Evidencia
La propuesta incluye definiciones de indicadores en la seccién
EDMO03.02 Dirigir la si 5.1.35.1 y 5.1.3.5.2 y también un plan de comunicacion en la
gestion de riesgos. seccién 5.1.3.6._Estas evidencias corresponden a las actividades

namero 1, 2, 3, 4y las bases para la actividad 5 de la practica.
La propuesta incluye todo un plan con su respectiva plantilla para

EDMO03.03 monitorizar el proceso de gestion de riesgos, el cual se incluye en la
Monitorizar la Sl seccion 5.1.3.5. También se incorpora el Gobierno de Tl al plan de
gestion de riesgos comunicacion de la seccion 5.1.2.6. Estas evidencias corresponden

a las actividades nimero 1, 2 'y 3 de la practica.

Cantidad total de Criterios

. : oo
criterios: 3 cumplidos: 3 Porcentaje de alineacion: 100%

Nota: Elaboracion Propia

Tabla 32: Lista de verificacion para la practica APO12 de COBIT 2019

PRACTICA EVALUADA: APO12 de COBIT 2019

Criterio ¢Se cumple? Evidencia

El objetivo comprende actividades como la evaluacién de entornos,
(5.1.3.1.2), definir escenarios de riesgos (5.1.3.2.1.3), y procesos

APO12.01 Recopilar Si generales de lo propuesto en la identificacién de riesgos (5.1.3.2.1) y

datos en los criterios de impacto de los riesgos (5.1.2.3). Estas evidencias
corresponden a las actividades numero 1, 2, 3y 4 de la practica.
Este objetivo abarca lo propuesto en las fases de evaluacion del
APO12.02 Analizar s riesgo (5.1.3.2) y las propuestas de respuestas a los riesgos que abarca
el riesgo la fase de tratamiento de riesgos (5.1.3.3.). Estas evidencias
corresponden a las actividades nimero 1, 2, 3, 4 y 5 de la préctica.
Trata actividades propuestas como el planteamiento de escenarios de
APO12.03 Mantener s riesgos (5.1.3.1.2), la documentacién de la informacion sobre los
un perfil del riesgo riesgos propuesta en la fase de registro e informes (5.1.3.4). Estas

evidencias corresponden a la actividad 3 de la practica.

Trata actividades propuestas en la fase de comunicacién y consulta

PO 2 (I Si (5.1.3.6). Estas evidencias corresponden a las actividades nimero 1,

S HIEge 2y 3 de la préactica.

APO12.05 Definir un Este objetivo abarca actividades propuestas en la identificacion y
portafolio con s evaluacion de controles (5.1.2.6), registros e informes (5.1.3.4) y
acciones de gestion seguimiento y revisiones (5.1.3.5). Estas evidencias corresponden a
de riesgos la actividad namero 1 de la practica.
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PRACTICA EVALUADA: APO12 de COBIT 2019

Criterio ¢ Se cumple? Evidencia

El objetivo trata las actividades que se proponen en la fase de
APO12.06 : Tratamiento de riesgos (5.1.3.3) y el uso del plan de comunicacion
Responder al riesgo propuesto en la fase de comunicacion y consulta (5.1.3.6). Estas
evidencias corresponden a las actividades nimero 1y 2 de la préactica.

Cantidad total de Criterios

: : i s
criterios: 6 cumplidos: 6 Porcentaje de alineacion: 100%

Nota: Elaboracion Propia

Tabla 33: Lista de verificacion para la practica EDM03 de COBIT 2019

PRACTICA EVALUADA: 1SO 31000

Criterio ¢ Se cumple? Evidencia

) La seccion 5.1.3.1 de la propuesta de solucion corresponde a la fase de
Sl Alcance, contexto, criterios segin lo establecido por la ISO, sin
embargo, la parte de criterios se define en la seccion 5.1.2.

Alcance, contexto,
criterios

La seccion 5.1.3.2.1 de la propuesta de solucion corresponde a la fase

Identificacion de : e : .
Sl de ldentificacion de riesgos, en la que se proponen una serie de

riesgos . . el iy gty .
g herramientas, fuentes y escenarios para la identificacion de los riesgos.
La seccion 5.1.3.2.2 de la propuesta de solucion corresponde a la fase
s . . de analisis de riesgos en donde se explica el uso de los criterios de
Anadlisis de riesgos Sl

probabilidad, impacto y nivel del riesgo para su calculo, aparte del uso
de controles y priorizacién.

La seccién 5.1.3.2.3 de la propuesta de solucion corresponde a la fase
Sl de Evaluacidn de riesgos en donde se explica la evaluacion de acuerdo
con los niveles de tolerancia definidos.

Evaluacion de
riesgos

La seccion 5.1.3.3 de la propuesta de solucion corresponde a la fase de
Sl tratamiento de riesgos en donde se proponen las posibles respuestas a
riesgos y como tratarlos.

Tratamiento de
riesgos
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PRACTICA EVALUADA: 1SO 31000

Criterio ¢ Se cumple? Evidencia

Registros e La seccion 5.1.3.4 de la propuesta de solucion corresponde a la fase de
informes Sl registros e informes en donde se propone una plantilla para la correcta
documentacion de los riesgos.

Sequimiento ) La seccion 5.1.3.5 de la propuesta de solucion corresponde a la fase de
g y Sl seguimiento y revisiones en donde se definen indicadores clave y se

revisiones . .

propone una plantilla para su desarrollo continuo,

La seccion 5.1.3.6 de la propuesta de solucion corresponde a la fase de
Comunicacion y si comunicacion y consulta en donde se propone la matriz de
consulta comunicaciones y se proponen una serie de temas de informacion a

comunicar.

Cantidad total de Criterios

. : S
criterios: 8 cumplidos: 8 Porcentaje de alineacion: 100%

Nota: Elaboracion Propia

La evaluacion realizada evidencia que la propuesta cumple con las mejores précticas de la
industria. En cuanto al EDMO03 de COBIT 2019, las tres préacticas de gobierno fueron satisfechas,
demostrando que la propuesta aborda de manera integral la evaluacién, direccion y monitoreo de
los riesgos, adaptandolos al contexto empresarial. Por otro lado, en el APO12 de COBIT 2019, se
cumplieron los seis criterios de gestion del riesgo, garantizando un enfoque completo que incluye
actividades de documentacion, seguimiento y priorizacion de controles, alineado con los
lineamientos de COBIT 2019. Finalmente, en la ISO 31000, se evaluaron las seis fases del ciclo de
gestion de riesgos, desde el alcance y contexto hasta el tratamiento, registro, revisiones y
comunicacién, cumpliendo con todos los criterios establecidos y asegurando que cada fase del ciclo
esté cubierta en la propuesta.

Es importante destacar que, aunque el proceso propuesto utiliza practicas especificas de
COBIT 2019 como apoyo, su fundamento principal radica en la ISO 31000, lo que asegura un
enfoque robusto y adaptado a las necesidades de la organizacion.

En la Figura 41, se presenta una visualizacion que muestra como las practicas EDMO3,
APO12 de COBIT 2019 y la 1ISO 31000 se interrelacionan y apoyan mutuamente para asegurar la
alineacion de la metodologia propuesta con las mejores préacticas internacionales en la gestién de
riesgos de TI.
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Figura 40: Interrelacién de las mejores practicas utilizadas para el desarrollo de la metodologia
propuesta

METODOLOGIA
DE GESTION DE
RIESGOS DE Tl

ISO 31000

Nota: Elaboracion Propia

Este resultado demuestra un proceso estandarizado y asegura que la gestion de riesgos de
Tl en la empresa esta alineada con las mejores practicas y estandares internacionales. Por lo tanto,
la implementacion de la metodologia propuesta no solo garantizara una gestion efectiva de los
riesgos, sino que también se traducird en un sistema sélido y confiable, que promueve una
gobernanza adecuada y un monitoreo continuo del riesgo dentro de la empresa.

5.1.5.1. Evaluacioén de la capacidad del proceso segiin el CMMI

La evaluacién de la capacidad de un proceso segin el modelo CMMI (Capability Maturity
Model Integration) permite determinar el nivel de madurez en el que se encuentra un proceso
organizacional, clasificandolo en una escala que va desde el nivel 0 (Incompleto), donde el proceso
es informal o inexistente, hasta niveles méas altos que representan optimizacién y madurez
avanzada.

De acuerdo con la evaluacion realizada en el Apéndice O, el proceso de gestion de riesgos
de TI actualmente se encuentra en un nivel 0 (Incompleto), ya que ain no ha sido formalizado ni
implementado dentro de la organizacién. Sin embargo, la propuesta del proyecto apunta claramente
hacia un nivel 1 (Realizado), donde el proceso se estableceria de manera inicial, con actividades
especificas definidas, documentadas y repetibles, representando el primer paso hacia una gestion
de riesgos mas estructurada y efectiva. La Tabla 34 muestra una comparacion de la evaluacion del
proceso en el Nivel 0y el Nivel 1 del diagrama AS-IS y el diagrama TO-BE propuesto del proceso.
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Tabla 34: Comparacion de la evaluacion de capacidad del proceso de gestién de riesgos de Tl

Nivel de Ao

Existen politicas y procedimientos. No Alcanzado Alcanzado
0-
Incompleto  Se ejecutan los procedimientos segun lo

. " o No Alcanzado No Alcanzado
descrito en las politicas y procedimientos.

Las politicas y procedimientos se

: . No Alcanzado No Alcanzado
encuentran publicados y formalizados

El proceso se ejecuta y se generan las

i No Alcanzado Alcanzado
salidas esperadas.

1-
Realizado  EXxisten roles y responsabilidades asignadas

para el proceso No Alcanzado  Alcanzado

Se cuentan con herramientas de apoyo para
la ejecucion del proceso (formularios, No Alcanzado Alcanzado
plantillas, etc.).

Nota: Elaboracion Propia

Los resultados obtenidos en la evaluacion de la Tabla 34 muestran que el diagrama AS-1S
de la situacion actual no alcanza ninguno de los criterios evaluados, lo que refleja la ausencia de
un proceso formal y estructurado para la gestion de riesgos de Tl, manteniéndose en un nivel 0.
Por otro lado, el diagrama TO-BE del proceso propuesto evidencia avances significativos, logrando
cumplir con varios de los criterios establecidos para el nivel 1, tales como la existencia de roles
asignados y herramientas de apoyo para la ejecucion del proceso.

Aunque el diagrama TO-BE del proceso propuesto ain no alcanza el nivel 1 de capacidad debido
a que este no ha sido implementado, refleja mejoras significativas en comparacién con el diagrama
AS-IS de la situacion actual de la empresa. Para alcanzar el nivel 1 (Realizado), es crucial que el
cliente formalice la propuesta de solucién desarrollada en este proyecto y garantice que los
procedimientos se ejecuten segun lo establecido en la metodologia propuesta.
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5.2. Analisis de Viabilidad de la Propuesta

Una vez completada la Fase 3 del proyecto, que consistio en el desarrollo de los artefactos
y la estructura de la metodologia de gestion de riesgos de TI, es fundamental llevar a cabo un
andlisis de viabilidad para justificar su implementacion en la empresa. Este analisis es crucial para
garantizar que la propuesta no solo sea efectiva desde el punto de vista técnico, sino también
sostenible desde el punto de vista financiero y operativo. Para ello, se realizard un analisis costo-
beneficio, que permitira evaluar el valor econémico de la propuesta, el cual se centrara en tres
actividades clave: célculo del costo, calculo del beneficio y calculo del retorno de la inversion.

5.2.1. Célculo del costo

A continuacion, se presenta el calculo de los costos totales para el analisis costo-beneficio del
proyecto, que incluye tanto los costos de implementacion como los correspondientes al primer afio
de produccidn. Los costos han sido estimados en funcién de los siguientes supuestos:

o Se utiliza el salario minimo correspondiente al titulo de licenciado de la lista de salarios
para el 2024 del Ministerio de Trabajo, equivalente a ©765,985.67 mensuales.

o Ladistribucion de tiempos para la implementacion se basa en la hoja de ruta planteada, con
un promedio de media jornada laboral por dia.

o El proceso de seguimiento y revisiones se realizard conforme a la frecuencia definida una
vez implementada la metodologia. Esta sera la Unica actividad considerada para el primer
afio de produccion.

e Laactividad “Monitoreo y evaluacion inicial de la efectividad de la gestion de riesgos™ esta
disefiada para realizar el monitoreo de una hora por dia durante las 2 semanas definidas.

o La metodologia propuesta utilizara los sistemas que ya tiene la empresa, sin necesidad de
adquirir nueva tecnologia o licencias adicionales; por tanto, estos costos no se consideran.

o El costo del consultor externo se calcula utilizando el precio promedio de las horas de un
consultor junior en la empresa de consultoria Winit, que es de $25 doélares por hora,
equivalente a 12,800 por hora segun el tipo de cambio vigente.

Una vez definidos los supuestos se explican los calculos de cada uno de los rubros de costos a
tomar en cuenta:

o Desarrollo del Trabajo Final de Graduacion (TFG): La empresa cubrira 1 hora por dia
del estudiante, acumulando un total de 80 horas para las 16 semanas del periodo. El costo
se calcula incluyendo el aporte patronal del 26.67% Yy el aguinaldo, resultando en un total
de ¢447,280.

o Salario del Administrador de TI: Para el Administrador de Tl se consideran 210 horas
distribuidas en las 12 semanas de la implementacion de la metodologia, obteniendo un costo
total de £928,022.
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e Salario del Lider de Operaciones: Se estima un total de 110 horas distribuidas en 7
semanas de participacion, lo cual tiene un costo de €486,107.

« Salario de los Lideres en la identificacion de riesgos: Para la identificacion de riesgos se
estiman 50 horas de participacion divididas entre 5 lideres durante la semana
correspondiente, obteniendo un costo total de £220,958.

o Salario del Gerente General: Se calculan 45 horas distribuidas en 3 semanas de
participacion, con un costo total de ¢'198,862.

« Salario del consultor externo: Se toman en cuenta 30 horas distribuidas en 5 semanas, lo
cual resulta en un costo de ¢384,000.

e Formacion y Capacitacion: El costo de formacion incluye la capacitacion “1SO 31000
Fundamentos de Gestion de Riesgos”, ofrecida por Winit, cuyo costo aproximado es de
$800, equivalente a ¢411,200.

e Seguimiento y Revisiones: Se estima un total de 160 horas anuales para el seguimiento y
revisiones de riesgos. Estas horas estan distribuidas segun categorias de revision (mensual,
trimestral y semestral) y tiempos definidos (2 horas, 1.5 horas y 1 hora respectivamente),
resultando en un costo total de 707,064 basado en el salario base definido para la persona
responsable de esta actividad.

A continuacién, la Tabla 35 desglosa los costos de la implementacion y el primer afio de
produccion de la metodologia y su total.

Tabla 35: Costos de implementacion y produccion de la metodologia

Primer afio de
Detalle del costo Implementacion Total
operaciones

Desarrollo del TFG 353,532 353,532
Aportes patronales 794,287 0 794,287
Aguinaldo 729,461 (0] 729,461
Salario del Administrador de TI 928,022 ¢o 928,022
Salario del Lider de Operaciones 486,107 (0] 486,107
Salario de los lideres de equipos 220,958 o 220,958
Salario del Gerente General 198,862 €0 198,862
Consultor externo 384,000 ¢o 384,000
Formacion y Capacitacion 411,200 €0 Z411,200
Seguimiento y Revisiones €0 Z707,064 €707,064
Total 3,106,427 ¢707,064 3,813,491

Nota: Elaboracion Propia
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De acuerdo con la informacion de la Tabla 29, el costo total de implementacion asciende a
(3,106,427, mientras que el costo correspondiente al primer ano de operacion de la metodologia
es de 707,064, sumando asi un costo total de ¢3,813,491.

5.2.2. Célculo del Beneficio

Para calcular los beneficios derivados de la implementacion de la metodologia, se
considerard el tiempo que actualmente invierte el administrador de TI, quien es el responsable del
proceso de gestion de riesgos. No se incluiran las horas de otros colaboradores, ya que su
participacion en la resolucién de incidentes y la gestion de riesgos de T1 no tiene una linea definida.

A continuacion, se detallan los calculos de los beneficios estimados:

o Respuesta proactiva a riesgos: De acuerdo con la entrevista adjunta en el Apéndice K, el
administrador de TI dedica entre 4 y 5 horas diarias a la solucién de incidentes, lo que
representa un total aproximado de 1,040 horas anuales, considerando 260 dias laborales al
afio (5 dias laborales por 52 semanas). Con base en los indicadores definidos en la
metodologia, se espera que, en el peor de los casos, se presenten de 4 a 6 incidentes menores
al mes, lo que equivale a 72 incidentes anuales. Con un tiempo de respuesta de 1 hora por
incidente, esto supone un total de 48 horas anuales. Asimismo, se espera 1 0 menos eventos
criticos al mes, que serian 12 eventos anuales, y se estima un tiempo de solucion de 2 horas
por evento, sumando 24 horas anuales. En total, se invertirian 96 horas anuales en la
solucion de incidentes, lo que representa un ahorro de 944 horas en comparacion con el
escenario actual, equivalente a un ahorro financiero de ¢4,171,678.

o Estandarizacion del proceso: Segun Rosendahl & Paik (2024), la estandarizacion de un
proceso puede generar un ahorro de entre el 5% y el 15% del tiempo de trabajo de los
colaboradores. En el contexto de la empresa, actualmente no existe un proceso
estandarizado, lo que implica un potencial ahorro, en el escenario mas bajo, del 5% en las
operaciones diarias del administrador de TI, quien estd directamente involucrado en el
proceso actual. Este ahorro equivale a 104 horas anuales, lo que representa un beneficio
econdémico de ¢459,592.

o Definicion de roles y responsabilidades: Segun Rosendahl & Paik (2024), la
consolidacion de responsabilidades y la definicion de una estructura clara de equipo pueden
generar un ahorro de entre el 5% y el 10% del tiempo de trabajo de los colaboradores. Segun
lo planteado en la hoja de ruta y en la fase de alcance de la propuesta de solucion, uno de
los primeros pasos es establecer la estructura del equipo, y, al utilizar el escenario mas bajo,
esto se traduce en un ahorro de 104 horas anuales en las operaciones del administrador de
TI, generando un beneficio financiero de ¢459,592.

A continuacién, la Tabla 36 desglosa los beneficios econdmicos obtenidos en el primer afio
de operacion de la metodologia.
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Tabla 36: Beneficios de implementar la metodologia al primer afio de operaciones

Respuesta proactiva a riesgos 74,171,678
Estandarizacién de proceso 459,592
Definicion de roles y responsabilidades 459,592
Total 5,090,861

Nota: Elaboracion Propia

De acuerdo con la informacion obtenida en la Tabla 30, al implementar la metodologia de
gestion de riesgos de TI, la empresa percibe un ahorro de ¢5,090,861 en el primer afio de
operaciones.

5.2.3. Célculo del Retorno de Inversion (ROI)

Una vez determinado el costo total y los beneficios esperados, se puede calcular la
rentabilidad del proyecto mediante el indicador de retorno sobre la inversion (ROI). Este indicador
compara el costo total con los beneficios esperados para obtener el porcentaje de rendimiento de la
inversion asociado al proyecto. La férmula utilizada para calcular este indicador se presenta en la
Figura 42.

Figura 41: Férmula del ROI
ROI = (Valor actual — Costo de inversion / Costo de inversion) x 100

Nota: Recuperado de (Guy Birken, 2022)

Ahora bien, al aplicar la formula del ROI al contexto del proyecto, se tiene el siguiente
resultado:
5,090,861 — 3,813,491

= X
kor 3,813,491 100

ROI = 33.49%

El resultado del ROI del 33.49% en el primer afio de operacion de la metodologia indica
que la inversion realizada gener6 un retorno significativo en comparacion con el costo incurrido.
Este porcentaje refleja una rentabilidad positiva y sugiere que la metodologia implementada tiene
un impacto favorable, recuperando una parte considerable de la inversion y superando los costos.
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6. Conclusiones

En este capitulo se presentan las conclusiones obtenidas como resultado final del Trabajo
Final de Graduacion. Dichas conclusiones estan directamente relacionadas con cada uno de los
objetivos planteados en la seccién 1.4, y reflejan el cumplimiento exitoso de cada uno de ellos.

6.1. Objetivo Especifico #1

Analizar la situacion actual de las practicas de gestién de riesgos de Tl utilizadas por
Information Evolution Costa Rica, identificando las fortalezas y debilidades, para la deteccion de
las brechas presentes en la empresa.

e No existe una metodologia de gestién de riesgos de Tl definida y documentada en la
empresa, por consiguiente, no existen actividades, métodos o instrumentos desarrollados
para la gestion de los riesgos de TI, segun los hallazgos de la seccion 4.1.1 y la seccion
4.1.3,

e La empresa Unicamente cumple con el primer grado de la escala planteada en el area de
registro y tratamiento de riesgos gracias a la documentacion de cierto tipo de incidentes y
prevision de inventario extra en caso de dafios de equipo (Apéndice K), sin embargo, no
realizan ninguna de las demas actividades sugeridas por las mejores préacticas, esto segun
las actividades realizadas por la empresa analizadas en la Figura 26.

e La empresa reacciona de manera reactiva ante los incidentes de Tl que se presentan,
tratando los riesgos hasta que ya estos se materializan y se convierten en eventos de riesgo
de tipo incidente segun el diagrama realizado en la seccion 4.1.2.

e Laseccion 4.1.2 demuestra que, aparte de que no existe un proceso definido para la gestion
de riesgos de TI, el proceso para la gestidn de eventos de riesgos de tipo incidentes no esta
estandarizado y su desarrollo depende del tipo de incidente detectado.

e Laempresano documenta los posibles riesgos de TI ni los incidentes que se presentan, por
lo que cada vez que se presenta uno nuevo, este se debe tratar desde cero, impidiendo la
creacion de una base de conocimiento sobre como resolverlos, segun la entrevista realizada
(Apéndice K) y el grupo focal realizado (Apéndice L).

e La entrevista realizada en el Apéndice K evidencia que el encargado del departamento de
TI utiliza cinco horas diarias de su jornada para la resolucion de incidentes de TI, ocupando
el 62.5% de su tiempo e impidiéndole desarrollar mejoras para el crecimiento del
departamento.

e Una de las mayores limitantes que tiene la empresa actualmente es el bajo nivel de apoyo
por parte de la gerencia, representando el 45% de los desafios identificados segun la
entrevista y el grupo focal realizados (Apéndice K y Apéndice L), aparte una baja cultura
organizacional de gestion de riesgos de TI, lo que refleja el desconocimiento de los distintos
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involucrados sobre la importancia de la gestion de riesgos de Tl en las organizaciones,
segun lo planteado en la seccion 4.1.4.

6.2. Objetivo Especifico #2

Comparar las mejores practicas de la industria de gestion de riesgos de TI, para la
seleccion de aquellas que mejor se adapten a las necesidades de gestion de riesgos de Information
Evolution Costa Rica.

e Las mejores practicas evaluadas destacan la importancia de integrar la gestion de riesgos
en los objetivos estratégicos y operativos de la organizacion, asegurando una alineacion
con la planificacion estratégica y la toma de decisiones, lo cual es lo que se busca con la
metodologia propuesta, segun la Tabla 12.

e La Figura 29 demuestra que tanto la 1ISO 31000 como COBIT 2019 son las opciones méas
adecuadas para el desarrollo de la metodologia segun el analisis de la situacion actual de la
empresa. En este caso, la ISO 31000 tienen una alineacion del 100% con respecto a las
necesidades claves de laempresa, mientras que COBIT 2019 presenta un 75% de alineacion
(Apéndice M).

e Practicas como la ISO 27005, Margerit y Octave, muestran niveles de alineacion
significativamente bajos, con un 50%, 37.5%, y 37.5% respectivamente, ya que presentan
limitaciones en su aplicabilidad y compatibilidad con los recursos y capacidades actuales
de la organizacion, debido a su enfoque especializado y a la falta de flexibilidad que no se
adaptan a los criterios requeridos por la organizacion segun sus necesidades, esto segun el
analisis de alineacion del Apéndice My el grafico de la Figura 29.

6.3. Objetivo Especifico #3

Crear un conjunto de artefactos, para la instrumentalizacion y estandarizacion de la
metodologia estratégica de la gestion de riesgos de T1 segun el estado deseado del proceso.

e Lametodologia de gestion de riesgos de TI propuesta se compone de dos fases principales:
Gobierno de Riesgos de Tl y Proceso de Gestion de Riesgos de TI, en donde para cada fase
se desarrollan los artefactos de cada una de las actividades, sumando un total de 13
artefactos, tablas explicativas y propuestas de indicadores.

e Segun el diagrama de la situacion actual planteado en la seccion 4.1.2. y el diagrama del
estado deseado del proceso propuesto en la seccion 5.1.1. se demuestra un proceso
estandarizado y propio de la gestion de riesgos de TI de acuerdo con lo propuesto por las
mejores practicas de la industria seleccionadas en la seccién 4.2.2.
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e Las brechas identificadas en la seccion 4.1.4.1., que no se incluyen en las exclusiones del
proyecto planteadas en la seccion 1.8., se satisfacen con los artefactos propuestos para la
metodologia.

e Se propone una hoja de ruta que establece las actividades, distribucion temporal, duracion
y responsables para la implementacion de la metodologia propuesta, de tal manera que esta
se realice de manera estructurada y de acuerdo con lo que dictan las mejores practicas a
partir del estado deseado del proceso descrito en la seccion 5.1.1.

e El proceso de gestion de riesgos de TI propuesto cuenta con un 100% de alineacion segin
lo que dictan las mejores practicas de la industria seleccionadas en la seccion 4.2.2. Esto
segun el andlisis de alineacion realizado en la seccién 5.1.5, en donde se compar6 cada una
de las practicas definidas y el contenido de la metodologia.

6.4. Objetivo General

Proponer una metodologia de gestidn de riesgos de Tl para Information Evolution Costa
Rica, alineada con las mejores précticas de la industria, para la definicion de una estrategia y
proceso operativo de la gestion de riesgos de Tl durante el segundo semestre del 2024.

e Laimplementacion de la propuesta representa un ahorro anual de ¢5,090,861 por cada afio
de operacion de la metodologia propuesta, segun el andlisis de los beneficios realizado en
la seccion 5.2.2.

e La propuesta presenta un retorno de inversion (ROI) del 33.49% en su primer afio de
implementacion, demostrando su viabilidad y rentabilidad para la empresa, segun los
resultados del andlisis de viabilidad realizados en la seccién 5.2.3.

e Segln la metodologia propuesta, se requiere al menos una capacitacion formal sobre la
gestion de riesgos de Tl para las partes involucradas.

e La metodologia propuesta se adapta al contexto especifico de Information Evolution Costa
Rica, asignando roles y responsabilidades clave para su implementacion, segin la seccion
5.1.3.

e La propuesta incluye procesos de monitoreo y evaluacién periddica, de tal manera que la
gestion de riesgos de Tl se mantenga alineada con los objetivos estratégicos de la
organizacion, segun las secciones 5.1.1.5,5.1.1.6 y 5.1.2.5.
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7. Recomendaciones

En este capitulo se presentan las recomendaciones derivadas del trabajo de investigacion y
de la propuesta de solucion realizada, con el propésito de proporcionar lineamientos adicionales
que la organizacion puede considerar para mejorar y fortalecer la implementacién de la
metodologia de gestion de riesgos de TI.

e Destinar el tiempo necesario de los colaboradores implicados en el proceso de
implementacion de la metodologia de gestion de riesgos de Tl para asi estandarizar el
proceso Yy reducir las pérdidas por incidentes materializados.

e Capacitar a los colaboradores sobre la gestion de riesgos de Tl segun la ISO 31000 para
gue tengan conocimiento del proceso y su funcionamiento.

e Capacitar a los altos mandos sobre el gobierno de Tl y la importancia de la gestion de
riesgos de TI en las organizaciones.

e Darle seguimiento de manera periddica y actualizar la metodologia de gestion de riesgos
de TI propuesta y la documentacion existente segun la version mas actualizada de COBIT
2019y la 1SO 31000.

e Definir un plan de comunicacion, a través de la plantilla propuesta, que permita la adopcion
de la metodologia de gestion de riesgos de TI, de tal forma que se garantice la transparencia
y su correcta implementacion.

e Definir politicas formales sobre la gestion de riesgos de T1y los procesos del departamento
de Tl en general de tal forma que se trabaje sobre una base sélida y documentada.

e Realizar charlas de concientizacion para los distintos empleados de la organizacién sobre
la importancia de trabajar bajo procesos estandarizados y de gestionar los riesgos de TI, de
tal forma que se aumente el conocimiento y por consiguiente se reduzca la resistencia al
cambio al poner en marcha la metodologia propuesta.

e Definir los roles y responsabilidades del Gobierno de Tl y los encargados de la gestion de
riesgos de TI de tal manera que se establezca una base sélida y se mejore la comunicacion
y adopcién de la metodologia.

e Incluir la gestién de riesgos de TI en la planificacién estratégica de la organizacion y darle
seguimiento continuo de modo que esta se encuentre alineada a los objetivos empresariales.

e Monitorear y controlar el cumplimiento del proceso propuesto para la gestion de riesgos de
Tl y su impacto en la organizacion.

e Revisar y definir los indicadores clave de desempefio e indicadores clave de riesgos de tal
manera que estos ayuden a monitorear los resultados deseados y estén alineados con las
politicas definidas.

e Realizar reportes continuos a la alta gerencia sobre el seguimiento y revision de los riesgos
y el cumplimiento del proceso propuesto.
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e Realizar monitoreos de la asistencia y participacion activa de los participantes en las
capacitaciones y charlas de concientizacidn de tal forma que se mida el desempefio de estos
y se reduzca la resistencia al cambio.

e Implementar un proceso de mejora continua utilizando el ciclo de Deming (Planificar,
Hacer, Verificar, Actuar) para garantizar la actualizacion constante y efectividad de la
metodologia de gestion de riesgos de TI.

e Adoptar, al mediano o largo plazo, herramientas tecnolégicas especificas para la gestion de
riesgos de T1, como RSA Archer Suite, MetricStream o ServiceNow GRC, para automatizar
el seguimiento, evaluacién y tratamiento de riesgos, optimizando la eficiencia del proceso
de gestién de riesgos de TI.
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9. Apendices

A. Apéndice A: Cronograma para la elaboracién del proyecto

Semana

Actividad

Ajustes del anteproyecto

Marco Metodolégico del proyecto

E Marco Conceptual del proyecto

Elaboracion de la Fase |

Elaboracién de la Fase Il

Elaboracion de la Fase |11

Andlisis financiero de la
metodologia propuesta

Conclusiones y Recomendaciones

1

2 3 4 5 6 7 8 9 10 11 12 13 14 15

B. Apéndice B: Plantilla de minuta de reunion

MINUTA DE REUNION

Reunion # Fecha: dd/mm/aaaa Inicio: hh:mm Fin: hh:mm
Lugar: Indicar el lugar en donde se llevo a cabo la reunion
Objetivo: Indicar el objetivo de la realizacion de la reunion
Participantes: | Indicar los participantes de la reunion
Temas Tratados
# Asunto Comentarios Acuerdos

# Indicar el asunto del tema

Indicar comentarios sobre el tema

Indicar los acuerdos

Observaciones

Indicar las observaciones sobre la reunion que son relevantes para el desarrollo del proyecto, entre ellas
también se afiaden firmas de ser necesario
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C. Apéndice C: Plantilla de entrevista.

La siguiente plantilla de entrevista se ha disefiado con el objetivo de recopilar informacion
clave sobre el proceso de gestion de riesgos de Tl actualmente implementado en Information
Evolution Costa Rica, es por esto que, a través de una entrevista semiestructurada, se busca obtener
una vision detallada de los métodos y procedimientos que la empresa utiliza para identificar,
evaluar y gestionar los riesgos tecnoldgicos y las principales fortalezas y debilidades del proceso
actual.

La informacion recopilada mediante estas entrevistas serd fundamental para realizar un
andlisis exhaustivo de la situacién actual y desarrollar una propuesta metodolégica que se alinee
con las mejores practicas de la industria.

Preguntas base para la entrevista semiestructurada

e Métodos y procedimientos actuales

o ¢Qué métodos y herramientas se utilizan actualmente para la identificacion de
riesgos de TI?

o ¢Podriaexplicar el procedimiento que sigue la empresa para evaluar los riesgos una
vez identificados?

o ¢Qué estrategias se utilizan para mitigar o responder a los riesgos una vez
evaluados?

o ¢Existe un protocolo definido para monitorear y revisar los riesgos a lo largo del
tiempo?

o ¢Como se documentan los riesgos y las acciones tomadas para gestionarlos?

e Fortalezas y debilidades del proceso de gestion de riesgos

o ¢Cuales considera que son las principales fortalezas del proceso actual de gestion
de riesgos?

o ¢Qué aspectos del proceso actual cree que han contribuido méas a la seguridad y
estabilidad operativa de la empresa?

o ¢Cuales son las principales debilidades o desafios que enfrenta el proceso actual de
gestion de riesgos?

o ¢Existen areas especificas donde considere que el proceso de gestion de riesgos
podria mejorar?

e Mejora del proceso de gestion de riesgos
o Ensu opinion, ¢cdmo podria mejorarse el proceso de gestion de riesgos actual?
o ¢Qué recursos adicionales (herramientas, formacion, personal) considera que serian
necesarios para optimizar el proceso de gestion de riesgos?
o ¢Como percibe la cultura organizacional en relacién con la gestion de riesgos de
TI? ¢Hay areas que podrian fortalecerse?
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Plantilla para la documentacion de la entrevista

Entrevista # Fecha: dd/mm/aaaa Inicio: hh:mm Fin: hh:mm

Objetivo: Indicar el objetivo que tiene la entrevista

Entrevistador: | Indicar el nombre de la persona que entrevista

Entrevistado: Indicar el nombre de la persona que es entrevistada

Preguntas

# Pregunta Respuesta

# Indicar la pregunta planteada por el Indicar la respuesta dada por el entrevistado
entrevistador

Observaciones

Indicar las observaciones sobre la entrevista que son relevantes para el desarrollo del proyecto, entre
ellas también se afiaden firmas de ser necesario
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D. Apéndice D: Plantilla para la gestion del cambio

SOLICITUD DE CAMBIO

Datos Generales del Cambio
Cambio #
Solicitante: Indicar el nombre de la persona que solicita el cambio
Responsable de Indicar el nombre de la persona responsable por la implementacion del cambio
implementacion
Fecha de Solicitud: Fecha de Implementacion:
Estado: () Aprobado (' ) En Revision () Rechazado
Detalles del Cambio
Categoria: Indicar la categoria del cambio
Descripcion: Indicar una descripcién detallada del cambio a realizar
Justificacion: Indicar la justificacion de la importancia de realizar el cambio en el proyecto
Implicaciones: Indicar las implicaciones que el cambio trae consigo
Prioridad: () Alta () Media ( )Baja
Impacto: () Alto () Medio ( ) Bajo
Observaciones: Indicar las observaciones pertinentes al cambio
Aprobacion
Elaborado por: Nombre del estudiante Aprobado por: Coordinadora del TFG
Firma Firma
(Estudiante) (Coordinacion TFG)
Revisado por: Nombre del tutor Revisado por: Representante de la empresa
Firma Firma
(Profesor tutor) (Empresa)
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E. Apéndice E: Plantilla del formulario para la revisién documental

La siguiente plantilla de revision documental ha sido disefiada para registrar y analizar los
puntos clave de cada documento relevante revisado en el contexto del proyecto de gestion de
riesgos de TI en Information Evolution Costa Rica. Para cada documento revisado, se debera
completar una tabla que refleje los aspectos mas importantes y pertinentes que el investigador
considere esenciales para el analisis.

Esta estructura permite una revision exhaustiva y organizada, facilitando la identificacién de
temas recurrentes y asegurando que toda la informacion relevante sea considerada en la propuesta
metodologica.

Nombre del documento: Escribir el nombre del documento

Objetivo del documento
Describir brevemente en lo que consiste el documento a analizar

Hallazgos encontrados

- Resumir los aspectos de relevancia que encontramos en el documento y que son necesarios para el
desarrollo del proyecto

F. Apéndice F: Plantilla guia para la elaboracién de grupos focales.

La siguiente plantilla para el grupo focal ha sido disefiada con el objetivo de analizar la
situacion actual del proceso de gestion de riesgos de TI en Information Evolution Costa Rica, por
lo que este grupo focal se llevara a cabo para obtener perspectivas variadas y detalladas de los
participantes, quienes compartiran sus experiencias, percepciones y sugerencias sobre el proceso
actual de gestion de riesgos.

A través de la discusion guiada, se busca identificar fortalezas, debilidades, y areas de mejora
que contribuiran a un andlisis exhaustivo de la situacion actual. Los resultados obtenidos de este
grupo focal seran fundamentales para desarrollar una propuesta metodoldgica que optimice la
gestion de riesgos en la organizacion, alinedndose con las mejores practicas de la industria.

Guia base de preguntas para la ejecucion del grupo focal

e Discusion sobre el proceso actual de gestion de riesgos de Tl
o ¢Como describirian el estado actual del proceso de gestion de riesgos de Tl en su
departamento?
o ¢Cuéles consideran que son los principales desafios o problemas que enfrentan
actualmente en la gestion de riesgos de T1?
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o Segun su experiencia, ¢que aspectos del proceso actual funcionan bien y cuéles no?
o ¢Como perciben la cultura organizacional en torno a la gestion de riesgos de TI?
¢Creen que el equipo esta preparado para identificar y gestionar riesgos?

e Identificacion de brechas

o Basandonos en el anélisis FODA previamente realizado, ¢qué brechas consideran
mas criticas entre el estado actual y el estado deseado del proceso de gestion de
riesgos?

o ¢Existen recursos, herramientas o capacidades especificas que creen que estan
faltando para cerrar estas brechas?

o ¢Hay politicas o procedimientos actuales que necesiten ser ajustados o creados para
mejorar la gestion de riesgos de T1?

o ¢Como se podria mejorar la comunicacion y colaboracion entre los equipos de Tl 'y
otras areas para gestionar los riesgos de manera mas efectiva?

e Sugerencias para la mejora del proceso

o ¢Cual seria su vision ideal para el proceso de gestion de riesgos de TI? ¢(Qué
elementos clave deberian incluirse?

o ¢Qué cambios especificos consideran necesarios para alcanzar ese estado futuro
deseado?

o ¢Qué indicadores de exito utilizarian para medir que el proceso de gestion de riesgos
ha mejorado?

o ¢COmo imaginan que se pueden integrar mejores practicas de la industria en el
proceso de gestion de riesgos de la empresa?

Plantilla para la documentacion del grupo focal

GRUPO FOCAL

Grupo Focal # | Fecha: dd/mm/aaaa Inicio: hh:mm Fin: hh:mm
Objetivo: Indicar el objetivo que tiene el grupo focal
Organizador: Indicar el nombre de la persona que organiza el grupo focal
Participantes: Indicar el nombre de las personas que participan en el grupo focal
Preguntas
Pregunta Resultados
Indicar la pregunta planteada por el entrevistador | Indicar los resultados obtenidos
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Observaciones

Indicar las observaciones del grupo focal que son relevantes para el desarrollo del proyecto, entre ellas
también se afiaden firmas de ser necesario

G. Apéndice G: Plantilla guia para el analisis comparativo

La siguiente plantilla de analisis comparativo ha sido elaborada para facilitar la evaluacion
y comparacion de las mejores practicas de la industria en la gestién de riesgos de TI, por lo que
permitira identificar cudles de estas practicas se adaptan mejor a las necesidades especificas de
Information Evolution Costa Rica.

La plantilla esta disefiada para registrar las caracteristicas clave de cada practica, asi como
los criterios de comparacion que el investigador considere relevantes.

H. Apéndice H: Plantilla para la lista de verificacion

La siguiente plantilla de lista de verificacion ha sido disefiada para asegurar que todos los
elementos necesarios en el proceso de gestion de riesgos de Tl estén presentes y correctamente
implementados, por lo que permitira al investigador verificar y medir el nivel de alineacion con las
mejores practicas establecidas.

LISTA DE VERIFICACION: NOMBRE DE LA PRACTICA

Criterio ¢ Se cumple? Evidencia
Criterio 1 Si/No ¢En qué parte del entregable se cumple?
Criterion Si/No ¢En qué parte del entregable se cumple?
Total de
Total de criterios: X criterios Porcentaje de alineacion: (Y * 100) / X %
cumplidos: Y
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I. Apéndice I: Plantilla para el analisis FODA

La siguiente plantilla de analisis FODA se ha desarrollado para identificar y analizar las
fortalezas, debilidades, oportunidades y amenazas en el proceso de gestion de riesgos de Tl en
Information Evolution Costa Rica., el cual proporcionard una vision clara y estructurada de los
aspectos internos y externos que influyen en la gestion de riesgos, permitiendo al investigador
formular estrategias que potencien las fortalezas, minimicen las debilidades, aprovechen las
oportunidades y mitiguen las amenazas.

FORTALEZAS OPORTUNIDADES

- Hallazgo 1 - Hallazgo 1
- Hallazgo n - Hallazgo n
DEBILIDADES AMENENAZAS
- Hallazgo 1 - Hallazgo 1
- Hallazgo n - Hallazgo n

J. Apéndice J: Minuta de reunion para la definicién del problema

MINUTA DE REUNION

Reunion #1 Fecha: 15/04/2024 | Inicio: 13:00 Fin: 14:00

Lugar: Reunién por medio de Google Meets

Objetivo: Situacion problematica de la empresa Information Evolution Costa Rica

Participantes: | Fabiana Herrera Madriz, Ingeniero Carlos Daniel Calderdn Salazar (Administrador de TI)

Temas Tratados

# Asunto Comentarios Acuerdos
1 | Identificacion de problemas en | Carlos Calderdn explica las Se definen las causas que dan
la empresa distintas situaciones problematicas | paso al problema principal
por las que enfrenta la empresa
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2 | Identificacion del problema Se realiza un analisis y se ordenan | Se define el problema principal
principal las distintas situaciones por el que se desencadenan las
problematicas situaciones problematicas

Observaciones

- Se realiza una reunion por medio de google meets, por ende, se adjunta la firma del Administrador del
departamento de T, Carlos Calderdn Salazar, como constancia de la reunién.

- Carlos Calderon, junto con sus conocimientos en el campo de la investigacion, ayuda a definir el
problema que aborda la empresa '

Firma por parte del Ingeniero Carlos Calderdn Salazar.

K. Apéndice K: Entrevista para el analisis de la situacion actual

Entrevista #2 Fecha: 04/09/2024 Inicio: 13:00 Fin: 14:00
Objetivo: Anadlisis de la situacion actual del proceso de gestion de riesgos de Tl
Entrevistador: Fabiana Herrera Madriz
Entrevistado: Carlos Calderon Salazar

Preguntas
# Pregunta Respuesta

Se actla sobre la marcha, no se identifican riesgos, lo que se
hace es tener equipo en stock

Cuando el riesgo ya se presenta y se convierte en incidente se
comunica por chat de Gmail para conectarse a la computadora o
bien pedir fotos y presentarse presencial a ver lo que pasé

¢(Qué métodos y herramientas se utilizan
actualmente para la identificacion de riesgos de TI1?

¢Podria explicar el procedimiento que sigue la | Lo Unico que se hace es saber que los riesgos pueden ocurrir y
2 | empresa para evaluar los riesgos una vez | se tiene inventario por sison de activos, si no lo es se actla
identificados sobre la marcha.

¢QUé estrategias se utilizan para mitigar o

. No hay estrategias de mitigacion o respuesta de riesgos.
responder a los riesgos una vez evaluados?

¢Existe un protocolo definido para monitorear y | No existe protocolo, actualmente se trabaja en la definicion del
revisar los riesgos a lo largo del tiempo? proceso, sin embargo, solo existe un borrador.
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¢Como se documentan los riesgos y las acciones
tomadas para gestionarlos?

Cuando ocurre algun incidente se mantiene registro en caso de
ser de activos, si no es de activos se registra en un documento de
tareas diarias.

¢Cuéles considera que son las principales
fortalezas del proceso actual de gestion de riesgos

La Unica fortaleza identificada es el manejo de inventario extra
de un 3% en caso de un riesgo a nivel de activos.

¢Qué aspectos del proceso actual cree que han
contribuido mas a la seguridad y estabilidad
operativa de la empresa?

Al mantener inventario la produccion nunca se ve afectada, por
lo que no existen atrasos de mas de 24 horas.

¢Cudles son las principales debilidades o desafios
que enfrenta el proceso actual de gestion de
riesgos?

No existe un procedimiento especifico para tratar los riesgos,
por lo que si algo se presenta se debe actuar sobre la marcha con
distintas soluciones, ya que al no tener todo registrado, muchas
veces no se sabe cOmo actuar ante eventualidades.

¢Existen areas especificas donde considere que el
proceso de gestion de riesgos podria mejorar?

En todo, se considera necesario definir un proceso de gestion de
riesgos, ya que no hay un area fuerte como tal.

10

En su opinién, ¢;cémo podria mejorarse el proceso
de gestion de riesgos actual?

- ldentificacion de riesgos.

- Catalogo de respuestas.

- Manual de procedimiento de riesgos
Se necesita un proceso estructurado que ayude a actuar de
manera proactiva, ya que este proceso reactivo actual esta
tomando alrededor de 4-5 horas diarias de la jornada laboral
del administrador de TI.

11

¢Qué  recursos adicionales  (herramientas,
formacion, personal) considera que serian
necesarios para optimizar el proceso de gestion de
riesgos?

Personal con experiencia sobre el tema y formacion sobre
gestion de riesgos y como se utiliza en una empresa.

12

¢Cémo percibe la cultura organizacional en
relacion con la gestion de riesgos de T1? ; Hay areas
gue podrian fortalecerse?

La cultura es baja, hay mucha resistencia al cambio, por lo que
es necesario capacitacion al personal sobre la importancia de la
gestion de riesgos de T1 en las organizaciones.

Observaciones

La empresa no cuenta con documentacion sobre riesgos ni una linea base a seguir para el proceso.

Firma de Carlos Calderén Salazar:
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L. Apéndice L: Grupo focal para el analisis del estado deseado del proceso de gestion de

riesgos de TI

GRUPO FOCAL

Grupo Focal #1 Fecha: 10/09/2024

Inicio; 9:00am Fin: 10:00am

Objetivo:

Discutir sobre el estado futuro deseado del proceso de gestion de riesgos de Tl

Organizador: Fabiana Herrera Madriz

Participantes:

Carlos Calderén Salazar, Andrés Cabezas Marin

Preguntas

Pregunta

Resultados

¢Como describirian el estado actual del
proceso de gestion de riesgos de Tl en su
departamento?

No existe nada sobre gestién de riesgos, solo se actlia sobre la
marcha y se revisa el documento donde se apuntan los
incidentes a ver si se puede resolver algo de la misma manera,
0 bien, dar equipo nuevo si fue incidente de activos.

¢ Cuéles consideran que son los principales
desafios o problemas que enfrentan
actualmente en la gestion de riesgos de TI?

Falta de apoyo por falta de los altos mandos.

Necesidad de recursos y conocimiento técnico para gestionar
riesgos.

Necesidad de un proceso propio de gestion de riesgos.

Baja gestion de conocimiento en temas de gestion de los
incidentes ocurridos, ya que se depende solo de una persona
que nos arregle con un proceso que no esta escrito.

Segun su experiencia, ;qué aspectos del
proceso actual funcionan bien y cuéles no?

Funciona bien tener stock extra en caso de incidentes
relacionados con activos

No funciona bien el no tener riesgos identificados, analizados y
sus respectivos tratamientos o0 medidas en caso de presentarse

¢Como perciben la cultura organizacional en
torno a la gestion de riesgos de T1? ;Creen
gue el equipo esta preparado para identificar
y gestionar riesgos?

La cultura es baja, el equipo puede identificar los riesgos, sin
embargo, no tienen el conocimiento necesario para
gestionarlos, el lider de operaciones tiene conocimientos en
gestion de riesgos, sin embargo, se necesitan capacitaciones.

Basandonos en el analisis FODA previamente
realizado, ¢qué brechas consideran mas
criticas entre el estado actual y el estado
deseado del proceso de gestion de riesgos?

La cultura organizacional baja = 30/100

Necesidad de apoyo por parte de la gerencia al desconocer la
importancia de gestion de riesgos = 45/100

Necesidad de recursos = 10/100

Necesidad de politicas definidas = 15/100
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¢ Existen recursos, herramientas o Conocimiento sobre la gestién de riesgos
capacidades especificas que creen que estan Plantillas estandarizadas para el proceso
faltando para cerrar estas brechas? Politicas definidas

¢Hay politicas o procedimientos actuales que | Se necesita crear todos los procesos y politicas, ya que la
necesiten ser ajustados o creados para mejorar | empresa no tiene nada sobre gestién de riesgos dado que la alta
la gestion de riesgos de T1? gerencia no conoce su importancia

¢ COmo se podria mejorar la comunicaciény | Charlas sobre la importancia de gestion de riesgos
colaboracion entre los equipos de Tl y otras Planes de comunicacion para los procesos del equipo
areas para gestionar los riesgos de manera Capacitaciones sobre gestion de riesgos para que todo el
maés efectiva? equipo esté en la misma linea

Un proceso especifico estandarizado para gestionar los riesgos
de TI la organizacion

Globalizacién con respecto a la comunicacion de riesgos
Cultura organizacional con conocimientos de la importancia de
los procesos

Politicas bases definidas.

¢ Cudl seria su visién ideal para el proceso de
gestion de riesgos de TI1? ;Qué elementos
clave deberian incluirse?

¢ Qué cambios especificos consideran Una cultura organizacional fuerte

necesarios para alcanzar ese estado futuro Capacitaciones al equipo sobre gestion de riesgos

deseado? Definicion de directrices y estandarizacion de operaciones
¢Qué indicadores de éxito utilizarian para Cantidad de riesgos materializados que se presentan

medir que el proceso de gestion de riesgos ha | Nivel de impacto de los riesgos materializados en la
mejorado? organizacion

¢Cémo imaginan que se pueden integrar Educacion de las partes sobre la importancia de estandarizar
mejores practicas de la industria en el proceso | las précticas de acuerdo con lo que dictan las practicas

de gestion de riesgos de la empresa? organizacionales.

Observaciones

El equipo llegé al consenso de que es de suma importancia la documentacion y correcta comunicacion para el
proceso, aparte de que el proceso actual es practicamente inexistente y el nivel de madurez del proceso es
sumamente bajo, practicamente mas cerca del 0 que del 1. Aparte que no deben regirse por normas impuestas
por el cliente o internas de la empresa.

En la pregunta nimero 5, el equipo priorizé los principales desafios que enfrenta la empresa utilizando una
puntuacion total de 100pts, su resultado se encuentra en la respuesta de la pregunta.

/ﬁwﬁ

Firma de Carlos Calderén Firma de Andrés Cabezas
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M. Apéndice M: Listas de verificacion para determinar el nivel de alineacién de las
mejores practicas de la industria con las necesidades de la empresa

A continuacidn, se presenta la evaluacion del nivel de alineacion de cada una de las mejores
practicas de la industria en gestion de riesgos de Tl que fueron evaluadas para el desarrollo del
trabajo.

PRACTICA EVALUADA: COBIT 2019

Criterio ¢Se cumple? Evidencia

i COBIT 2019 esta disefiado para organizaciones de
Aplicabilidad al tipo de empresa Sl cualquier  tamafio y  sector con  TI,
independientemente si son publicas o privadas.

Implementacion de un ciclo de Incluye procesos espec[ficos como EDMO3 vy

gestion de riesgos adaptable a S APOlZ para gesyonar riesgos _de Tl de manera

cualquier riesgo de TI integral, desde riesgos por activos de Tl hasta
riesgos de seguridad de la informacion.

Puede ser complejo para empresas sin experiencia
Facilidad de implementacion NO previa en gestion de riesgos, sin embargo, trae
inicial sin conocimiento previo directrices detalladas para el proceso que sirven
como guia clara para su implementacion.

Puede requerir una inversion considerable en
NO capacitacion y herramientas si la organizacion no
cuenta con lo necesario,

Coste  de implementacion
accesible a presupuestos bajos

. Promueve revisiones y auditorias periddicas para

Enfoque en mejora continua Sl . .

mejora continua.
Integracién con normativas y s Compatible con otros estandares internacionales
otros marcos como las normas 1SO.

Involucramiento de todas las . S .
. . Requiere la participacién de la alta direccion y las
partes interesadas de la Sl :
partes interesadas clave.

organizacion

Compatibilidad con los recursos A pesar de que puede necesitar mas personal
. : Si capacitado del existente, su implementacion es
humanos y técnicos existentes P P

posible con los recursos de la empresa.

Criterios

Cantidad total de criterios: 8 cumplidos: 6

Porcentaje de alineacion: 75%
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PRACTICA EVALUADA: 1SO 31000

Criterio

Aplicabilidad al tipo de empresa

Implementacion de un ciclo de
gestion de riesgos adaptable a
cualquier riesgo de Tl

Facilidad de implementacion
inicial sin conocimiento previo

Coste  de  implementacion
accesible a presupuestos bajos

Enfoque en mejora continua

Integracion con normativas y
otros marcos

Involucramiento de todas las
partes interesadas de la
organizacion

Compatibilidad con los recursos
humanos y técnicos existentes

Cantidad total de criterios: 8

¢Se cumple?

Sl

Criterios
cumplidos: 8

Evidencia

La ISO 31000 esta disefiada para organizaciones de
cualquier tamafio y sector, independientemente de
si son publicas o privadas.

Define un ciclo de gestion de riesgos general que

incluye todos los pasos clave para su
implementacion en la empresa.
Es menos complejo y puede ser adoptado

progresivamente, lo que lo hace ideal para empresas
sin una gestion o conocimiento previo.

No requiere inversiones significativas, adaptandose
a presupuestos limitados.

Incorpora un enfoque claro en la mejora continua de
la gestion de riesgos, haciéndola adaptable a nuevos
desafios.

Compatible con otros estandares internacionales de
gestion, permitiendo flexibilidad y adaptacion.

Enfatiza la importancia del compromiso de todas las
partes interesadas, incluyendo la alta direccion.

Puede ser gestionado con el personal y recursos
actuales, facilitando su implementacion.

Porcentaje de alineacion: 100%
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PRACTICA EVALUADA: 1SO 27005

Criterio

Aplicabilidad al tipo de empresa

Implementacion de un ciclo de
gestion de riesgos adaptable a
cualquier riesgo de Tl

Facilidad de implementacion
inicial sin conocimiento previo

Coste de implementacion
accesible a presupuestos bajos

Enfoque en mejora continua

Integracién con normativas y
otros marcos

Involucramiento de todas las
partes interesadas de la
organizacion

Compatibilidad con los recursos
humanos y técnicos existentes

Cantidad total de criterios: 8

¢Se cumple?

Sl

NO

NO

NO

NO

Criterios
cumplidos: 4

Evidencia

Disefiada para organizaciones de cualquier tamafio
y sector que se interesen por la seguridad de la
informacion.

Su ciclo de gestion de riesgos esta directamente
alineado con la seguridad de la informacion, es por
esto que incluye un enfoque integral para otros tipos
de riesgos de TI.

Requiere experiencia en gestion de SGSI, con la
cual no cuenta la empresa.

Su implementacion puede ser costosa debido a la
necesidad de implementar controles de SGSI.

Promueve revisiones periddicas para la mejora
continua de la seguridad de la informacion.

Compatible con la ISO 27001 y otros estandares de
SGSI.

Involucra la participacion de todas las partes
interesadas en T1'y seguridad de la informacion.

Se necesitan especialistas en seguridad de la
informacion y recursos adicionales para la
implementacion del SGSI.

Porcentaje de alineacion: 50%
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PRACTICA EVALUADA: MARGERIT

Criterio

Aplicabilidad al tipo de empresa

Implementacion de un ciclo de
gestion de riesgos adaptable a
cualquier riesgo de Tl

Facilidad de implementacion
inicial sin conocimiento previo

Coste de implementacion
accesible a presupuestos bajos

Enfoque en mejora continua

Integracién con normativas y
otros marcos

Involucramiento de todas las
partes interesadas de la
organizacion

Compatibilidad con los recursos
humanos y técnicos existentes

Cantidad total de criterios: 8

¢Se cumple?

NO

NO

NO

NO

NO

Criterios
cumplidos: 3

Evidencia

Orientada  especialmente a
administraciones publicas.

empresas con

A pesar de que cuenta con todos los pasos para la
gestion de riesgos, el enfoque de este ciclo es en los
activos de TI y no presenta una evaluacion integral
de los otros tipos de riesgos.

Al ser orientada a administraciones publicas con
altas regulaciones, su implementacion es especifica
y detallada a las normas publicas a las que se debe
de alinear la empresa.

Requiere inversiones significativas en herramientas
y formacion especifica para el sector publico.

Incluye revisiones periddicas y un enfoque en
mejora continua.

Esta basado en la ISO 31000 y es alineable con otros
marcos de referencia.

Involucra a los altos mandos de TI de la
organizacion y a los responsables de la toma de
decisiones y departamento de TI.

Requiere recursos y personal especializado no
disponible en la empresa.

Porcentaje de alineacion: 37.5%
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Tecnologico
de Costa Rica

PRACTICA EVALUADA: OCTAVE

Criterio

Aplicabilidad al tipo de empresa

Implementacion de un ciclo de
gestion de riesgos adaptable a
cualquier riesgo de Tl

Facilidad de implementacién
inicial sin conocimiento previo

Coste  de implementacion
accesible a presupuestos bajos

Enfoque en mejora continua

Integracion con normativas y
otros marcos

Involucramiento de todas las
partes interesadas de la
organizacion

Compatibilidad con los recursos
humanos y técnicos existentes

Cantidad total de criterios: 8

¢Se cumple?

Si

NO

NO

NO

NO

NO

Criterios
cumplidos: 3

Evidencia

Disefiado para organizaciones de cualquier tamafio
y sector con un enfoque en Tl y seguridad de la
informacion.

Enfocado mas en la evaluacién y mitigacion de
riesgos que en un ciclo integral de gestion de
riesgos.

Su implementacion es técnica y especifica en areas
de seguridad y TI.

Involucra altos costos en herramientas y recursos
capacitados en seguridad de la informacion.

Enfatiza la mejora continua mediante la revision de
las fases de gestion de riesgos.

Alineado con otros marcos de gestion de TI,
facilitando su integracion.

No enfatiza en la participacién de la alta direccion
en su metodologia.

Requiere personal especializado en seguridad y
tecnologia, aparte de recursos técnicos adicionales.

Porcentaje de alineacion: 37.5%
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N. Apéndice N: Revision documental existente de los riesgos de T1I.

Nombre del documento: Costa Rica Damaged Equipment Template 2024

Objetivo del documento
Documentar los riesgos de Tl que se han materializado (Incidentes) con la solucion que se les ha dado.

Hallazgos encontrados

- Los incidentes registrados son Unicamente referentes a Activos de Tl

- El documento no se actualiza constantemente y con cada incidente presentado, Unicamente con los
referentes a dafios grandes de los equipos de TI entregados a los colaboradores

- No se explica ni hay una linea base del porqué se aplico esa solucién, por lo que es dificil hacer una
trazabilidad de los dafios y las soluciones obtenidas en caso de que ocurra lo mismo.

- El documento es informal del administrador del departamento de TI, por lo que Gnicamente él cuenta
con este documento y es lo Unico existente acerca de los incidentes presentados o todo lo relacionado
a riesgos.

= tl pég. | 175



Tecnologico

Propuesta de metodologia para la gestion de riesgos de Tl basada en las mejores practicas TEC

internacionales para la empresa Information Evolution Costa Rica de Costa Rica

O. Apéndice O: Evaluacion de la capacidad del proceso TO-BE
e Proceso Evaluado: Gestion de Riesgos de TI.
¢ Nivel Alcanzado: 1 - Incompleto

Nivel de ¢ Criterios
Capacidad del Criterios logrados? | Resultado Evidencia

Proceso Si/No

. . Criterios y
Existen politicas y Si Alcanzado directrices para la

procedimientos. S ;

0 - Incompleto _ . gestion del riesgo
Se ejecutan los procedimientos

segun lo descrito en las politicas No

y procedimientos.

Las politicas y procedimientos se No

encuentran publicados y No No aplica.

. Alcanzado
formalizados

No

Alcanzado No aplica.

No aplica, se
Si Alcanzado desarrollan las
plantillas a llenar.

El proceso se ejecuta y se
generan las salidas esperadas.

1 - Realizado Existen roles y responsabilidades
asignadas para el proceso.
Se cuentan con herramientas de
apoyo para la ejecucion del
proceso (formularios, plantillas,

Si Alcanzado Matriz RACI.

Documentos y
Si Alcanzado plantillas
desarrolladas

etc.).

Se cuenta con métricas del Si Alcanzado KPIs y KRIs
proceso.

Las politicas y procedimientos se No

encuentran publicadas, No Alcanzado No aplica.
formalizadas y actualizadas.

El proceso se ejecuta y se No .
P ] y No No aplica.
generan las salidas esperadas. Alcanzado

Existen roles y responsabilidades No
2 - Gestionado asignadas para el proceso y el No No aplica.

. Alcanzado
personal acepta y ejecuta roles.
Se cuentan con herramientas de
apoyo para la ejecucion del No .
poyo p Je . No No aplica.
proceso y hay evidencia de su Alcanzado
utilizacién.
Se cuenta con métricas del No
roceso v se realiza la medicion No No aplica.
P y Alcanzado P

segun lo definido.
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Nivel de

¢ Criterios

TEC

Capacidad del Criterios logrados? | Resultado Evidencia
Proceso Si/No
Se realiza la revision y mejora del No No No aplica
proceso. Alcanzado plica.
Las politicas y procedimientos se No
encuentran publicadas, No Alcanzado No aplica.
formalizadas y actualizadas.
El proceso se ejecuta y se No .
generan las salidas esperadas. No Alcanzado No aplica
Existen roles y responsabilidades
asignadas para el proceso, No No No aplica
ademas el personal acepta 'y Alcanzado plica.
ejecuta roles.
El personal se encuentra
capacitado y tiene las No No No aolica
competencias necesarias para Alcanzado plica.
3 - Definido ejecutar el proceso.
Se cuentan con herramientas de
apoyo para la ejecucion del No .
proceso de forma automatizada y NE Alcanzado N e
hay evidencia de su utilizacion.
Se cuenta con métricas del
proceso, se realiza la medicion No No No aplica
segun la periodicidad definida y Alcanzado plica.
sirven para la toma de decisiones.
Se realiza la planificacién de
recursos para la atencién del No No No aplica
proceso, revision y mejora del Alcanzado plica.
proceso.
El proceso se mide y se gestiona No
utilizando datos cuantitativos y No Alcanzado No aplica.
métricas establecidas.
4 - Gestionado  El proceso se mide y se gestiona No
Cuantitativamente Utilizando datos cuantitativos y No Alcanzado No aplica.
métricas establecidas.
Las métricas recolectadas son No
analizadas y utilizadas para la No Alcanzado No aplica.
toma de decisiones informadas.
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Nivel de ¢ Criterios
Capacidad del Criterios logrados? | Resultado Evidencia
Proceso Si/No
Las desviaciones en el
rendimiento del proceso son No .
RS : No No aplica.
identificadas y corregidas de Alcanzado
manera proactiva.
Se utilizan herramientas
avanzadas para el analisis de No .
L No No aplica.
datos y la optimizacion del Alcanzado
proceso.
El proceso es continuamente
mejorado a través de mediciones No .
joraco e No No aplica.
cuantitativas y analisis de Alcanzado
tendencias.
Existe un enfoque sistematico
para la mejora continua del NoO
proceso basado en lecciones No No aplica.
; Alcanzado
aprendidas y resultados de
rendimiento.
5-Optimizado ¢ plican técnicas innovadoras y .
mejores practicas para optimizar No No aplica.
Alcanzado
el proceso.
El proceso se ajusta rapidamente No
a los cambios en el entorno y las No No aplica.
; . Alcanzado
necesidades del negocio.
Las mejoras se documentan y se No
implementan consistentemente en No No aplica.
L Alcanzado
toda la organizacion.
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P. Apéndice P: Minuta de aceptacion de la metodologia por parte de la contraparte

MINUTA DE REUNION

Reunion #4 Fecha: 11/10/2024 | Inicio: 13:00 Fin: 14:00

Lugar: Reunién por medio de Google Meets

Objetivo: Validacion de la metodologia creada en el Trabajo Final de Graduacion

Participantes: | Fabiana Herrera Madriz, Ingeniero Carlos Daniel Calder6n Salazar (Administrador de TI)

Temas Tratados
# Asunto Comentarios Acuerdos
1 | Evaluacion de los artefactos Se le ensefian los artefactos creados
creados para la implementacién de la

metodologia propuesta

2 | Aceptacién de la metodologia | Se explica el uso conjunto de los Carlos Calderén aprueba la
artefactos y la integracion general [ metodologia propuesta y su

de la metodologia alineacion con las necesidades de
la empresa.

Observaciones

Firma por parte del Ingeniero Carlos Calderon Salazar.
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10. Anexos

I. Carta de revision filologica

Revisiones Filoldgicas PalmaM.

Carta de Aprobacion del Fildlogo
24 de octubre de 2024

Seiiores

Tecnoldgico de Costa Rica

Escuela de Administracién de Tecnologias de Informacién
Carrera de Administracién de Tecnologia de Informacién

Presente

Estimados sefiores:

La suscrita, Karen Elena Palma Monge, mayor, soltera, fildloga, incorporada a la Asociacion
Costarricense de Fildlogos con el nimero de carné 271, portadora del nimero de cédula 1-1410-0933,
da fe de que el documento titulado: “Propuesta de Metodologia para la Gestién de Riesgos de TI
Basada en las Mejores Pricticas Internacionales para la Empresa Information Evolution Costa Rica.”,
elaborado por la estudiante Fabiana Herrera Madriz para optar por el grado de Licenciatura en
Administracion de Tecnologia de Informacidn, fue sometido a revision filoldgica y correccion de estilo.

Se han realizado las modificaciones pertinentes en los distintos niveles textuales, a saber, macro y
microestructura, intencion comunicativa, coherencia y cohesion, puntuacion y ortografia, asi como de
otros vicios del lenguaje que se pudieron trasladar al texto; ademas de seguir los protocolos que dicta
APAT y los lineamientos de la universidad. Por tanto, desde ese punto de vista y especificando gue la
validez del contenido, asi como la originalidad del escrito son responsabilidad de |a autora, considero que
esta listo para ser presentado como Proyecto Profesional de Graduacidn, por cuanto cumple con los

reguisitos establecidos por la Universidad.

Suscribe de Ustedes cordialmente,

Firmada

KAREN ELEMA gigixsienente por
PALMA. KAREN ELEHA

PALNA MOKNGE
MONGE [FIRMA]

Fecha: 2024.10.34
{FIRMA] 18FE14 060

Karen E. Falma Monge
Fildloga

Universidad de Costa Rica
Codigo ACFIL No. 271
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