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Resumen

El proyecto de Trabajo Final de Graduacion consiste en la propuesta de modernizacion del
software Gestemed para la gestion de equipos médicos. Este software, desarrollado en 2007, ha
quedado obsoleto debido a su incompatibilidad con tecnologias actuales. El objetivo principal de
este proyecto es proponer una actualizacion integral de su arquitectura, alineada con las mejores
practicas de la industria y estandares tecnologicos emergentes. Para ello, se realiz6 un anélisis
FODAL (Fortalezas, Oportunidades, Debilidades, Amenazas, Limitaciones) del sistema actual, se
definieron los requerimientos funcionales y no funcionales, y se seleccionaron las tecnologias mas
adecuadas para su implementacion futura.

Palabras clave: Modernizacién de software, arquitectura de software, gestion de equipos médicos,
FODAL, tecnologias emergentes. este es el resumen
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Abstract

The Final Graduation Project focuses on the proposal to modernize the Gestemed software for
managing medical equipment. This software, developed in 2007, has become obsolete due to its
incompatibility with current technologies. The main objective of this project is to propose a
comprehensive upgrade of its architecture, aligned with industry best practices and emerging
technology standards. To achieve this, a FODAL (Strengths, Opportunities, Weaknesses, Threats,
Limitations) analysis of the current system was conducted, functional and non-functional
requirements were defined, and the most suitable technologies were selected for future
implementation.

Keywords: Software modernization, software architecture, medical equipment management,
FODAL, emerging technologies.
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1. Introduccion

Este capitulo presenta la propuesta de modernizacion de la arquitectura del software Gestemed
en Key Tech, abordando diversos aspectos fundamentales para su desarrollo. Inicia con una
descripcion general, que proporciona un panorama del proyecto y sus objetivos principales.
Posteriormente, se detallan los antecedentes, ademas, se incluye una descripcién de la organizacion
con su misién, vision, valores y una explicacion del equipo de trabajo involucrado. Por ultimo, se
examinan trabajos similares realizados dentro y fuera de la organizacion, tanto a nivel interno
como externo, ofreciendo un contexto para la iniciativa actual.

El capitulo continia con el planteamiento del problema, donde se analiza la situacion
problematica que motiva la modernizacion del software. Se justifica la necesidad del proyecto y
se describen los beneficios esperados o aportes, tanto directos como indirectos, que se anticipan
como resultado del trabajo. Seguidamente, se establecen los objetivos del Trabajo Final de
Graduacion (TFG), tanto el objetivo general como los objetivos especificos que guiaran el
desarrollo del proyecto.

Se describe detalladamente el alcance del proyecto, que define los limites y expectativas del
trabajo a realizar, excluyendo la implementacion del software en esta fase. Finalmente, se
enumeran los entregables del proyecto, los supuestos bajo los cuales se desarrollara y las
limitaciones que podrian afectar su ejecucion. Este capitulo proporciona una guia integral para la
planificacion y futura modernizacion del software Gestemed, asegurando que esté alineada con las
necesidades operativas y estratégicas de Key Tech.

1158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

1.1. Descripcién General

La modernizacion y actualizacion de software en el &mbito empresarial es un tema relevante
en la actualidad, especialmente en organizaciones que buscan mejorar su eficiencia operativa,
satisfacer las demandas del mercado y fortalecer su competitividad. En este contexto, el presente
trabajo se enfoca en la planificacion detallada de la modernizacion del software Gestemed, con el
objetivo de desarrollar un plan exhaustivo que guie la mejora de la gestion de equipos meédicos,
aumente la satisfaccion del cliente y fortalezca la competitividad de la empresa en el mercado.

El software Gestemed, desarrollado en 2007, ha demostrado ser una herramienta valiosa para
la gestidn de equipos médicos. Sin embargo, su arquitectura desactualizada y su incompatibilidad
con tecnologias modernas han generado limitaciones significativas en su funcionalidad y
eficiencia. Esta situacion ha motivado la necesidad de una modernizacion integral del software,
que permita aprovechar las innovaciones tecnoldgicas actuales y mejorar la experiencia de los
usuarios.

En este sentido, el presente trabajo constituye un plan de modernizacion integral del software
Gestemed en la empresa Key Tech, con el objetivo de desarrollar un plan detallado que guie la
mejora de la gestion de equipos médicos, aumente la satisfaccion del cliente y fortalezca la
competitividad de la empresa en el mercado. El proceso de modernizacion abarca varias etapas
criticas, incluyendo la evaluacion del estado actual del software, la investigacion de mejores
practicas y estandares de la industria, la recopilacion y andlisis de requerimientos, la seleccion de
tecnologias emergentes y actuales, y el disefio de la nueva arquitectura del software. A través de
este enfoque integral, se busca abordar los desafios actuales de obsolescencia del software
Gestemed y aprovechar las oportunidades futuras de crecimiento y competitividad en el mercado.
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1.2. Antecedentes

1.2.1. Descripcion de la organizacion

Key Tech es una empresa lider en la prestacion de servicios tecnologicos de vanguardia,
especializada en la transformacion digital impulsada por la inteligencia artificial (I1A). Fundada
en 2023, Key Tech se ha establecido como un socio estratégico esencial para empresas que
buscan mantenerse competitivas en la era digital mediante el uso de tecnologias innovadoras
y précticas de la industria. (N. Morales, comunicacion personal, 2024).

El enfoque de la organizacion se centra en proporcionar soluciones tecnologicas
personalizadas que optimicen procesos, mejoren la eficiencia y fomenten el crecimiento
sostenible de los clientes. La oferta abarca una amplia gama de servicios, incluyendo analisis
y mejora de procesos, gestion de proyectos, ciberseguridad, calidad de software,
implementacién de mejores practicas, gestion de redes sociales, desarrollo de branding,
inteligencia de negocios, y desarrollo de software.

Mision

“Impulsar el potencial de la IA y las tecnologias digitales para mejorar la vida de
las personas y las empresas con calidad y productividad.” (Key Tech, 2024)

Vision

“Ser el socio tecnoldgico de confianza para las empresas de la region, ayudandoles

a alcanzar sus objetivos de negocio mediante el uso de tecnologias de punta.” (Key Tech,
2024)

Valores

e “Excelencia.

e Innovacion.

e Trabajo en equipo.

e Compromiso con el cliente.

e Transparencia.” (Key Tech, 2024)

31158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

1.2.1.1. Equipo de trabajo

En la Figura 1, se presenta el organigrama de la empresa Key Tech y equipo de trabajo
involucrado en el desarrollo del proyecto.

Figura 1
Organigrama Key Tech.

K
ORGANIGRAMAKey

Talento Humano

Nota. Creacion propia (2024).
Basado en informacién brindada por Key Tech.
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En la Tabla 1 se describe el rol de cada miembro en la empresay su participacion especifica
enel TFG.

Tabla 1
Equipo de trabajo
Puesto laboral Descripcion Rol ante TFG
Lider Responsable de dirigir y supervisar los | Supervisar el TFG, asegurar

tecnoldgico | proyectos tecnologicos, asegurando la | la alineacion con los
alineacion con los objetivos estratégicos de | objetivos de negocio, Yy
la empresa y gestionando el equipo de | proporcionar  orientacion
desarrollo. técnica.

Desarrolladores | Encargado de la programacion y desarrollo | Apoyar en el disefio y
de software, implementacion de soluciones | tecnicismos del proyecto.
técnicas, y soporte continuo en la empresa.
Estudiante Estudiante responsable de elaborar la | Responsable de desarrollar

propuesta para la modernizacion de la | la propuesta de

arquitectura del software Gestemed. modernizacion de
arquitectura del software
Gestemed.

Nota. Creacion propia (2024).
Basado en informacién brindada por Key Tech.

1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

1.2.2.1. Interno

Este proyecto marca un hito significativo para Key Tech, ya que es la primera vez que la
empresa posee una iniciativa de un plan de actualizacion integral. Aunque Key Tech tiene una
sOlida trayectoria en la implementacidén de soluciones tecnoldgicas innovadoras, no se habia
abordado un proyecto de este tipo. Esta nueva iniciativa surge como una respuesta a la creciente
demanda de soluciones tecnoldgicas avanzadas y representa una oportunidad Unica para la empresa
de explorar nuevas capacidades y expandir su oferta de servicios.
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1.2.2.2. Externo

Propuesta de metodologia para la priorizacion de entregables y asignacion de recurso
humano de Core Data Solutions en Intel Costa Rica: Este proyecto es relevante porque
aborda la organizacién y gestion eficiente de los recursos humanos y la priorizacién de
entregables. En la modernizacion del software Gestemed, también se requiere un enfoque
preciso para priorizar qué aspectos del sistema se deben mejorar primero y como asignar
de manera optima el personal técnico. Aplicar una metodologia similar garantiza que se
distribuyan los esfuerzos de manera eficiente, evitando sobrecargas de trabajo o retrasos.
Propuesta de mejora de los procesos de admision y matricula del Instituto Tecnoldgico de
Costa Rica utilizando una metodologia BPM: Este proyecto esté centrado en la mejora de
procesos utilizando BPM, lo cual es directamente aplicable a la modernizacion del software
Gestemed, ya que esta modernizacién implica no solo un cambio técnico, sino también una
redefinicion de procesos dentro de Key Tech. Al integrar BPM, es posible optimizar como
se gestionan los equipos médicos y cdmo interacttan los usuarios con el sistema.

6158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

1.3. Planteamiento del problema

En esta seccion se desarrolla el planteamiento del problema que aborda las causas fundamentales
de la obsolescencia de Gestemed.

1.3.1. Situacion problematica

Key Tech enfrenta actualmente un desafio significativo con el software Gestemed, desarrollado
en 2007. Gestemed es un sistema de gestion de equipos médicos que asigna un codigo Unico a cada
equipo recibido. Utiliza identificadores de radiofrecuencia y cddigos QR para abrir expedientes y
gestionar registros tanto preventivos como correctivos. Este sistema permite un seguimiento
detallado del equipo médico desde su recepcidn hasta su mantenimiento y eventual reemplazo.

La obsolescencia de Gestemed se debe a su arquitectura desactualizada, que es incompatible
con las tecnologias modernas. Esta obsolescencia no solo afecta la eficiencia operativa y la
competitividad, de la misma manera limita la capacidad para adoptar nuevas tecnologias y
responder adecuadamente a las demandas del mercado. Ademas, la gestion ineficaz en la toma de
requerimientos y la vision a corto plazo en su desarrollo inicial han contribuido a su
desactualizacion. Esto ha resultado en un software que no cumple con las expectativas actuales de
los usuarios ni con el aprovechamiento de las innovaciones tecnoldgicas disponibles, lo que crea
una barrera para el crecimiento y la adaptacion en un entorno competitivo y en constante evolucion.

Para entender la magnitud de este problema vy justificar la necesidad de un proyecto de
actualizacion integral, se ha elaborado la Figura 2, un arbol del problema que se divide en dos
secciones principales: causas y efectos. Este enfoque permite visualizar claramente como las
diferentes dimensiones del problema se interrelacionan y contribuyen a los desafios actuales de la
empresa.
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Figura 2
Arbol del problema
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Nota. Creacion propia (2024).

La primera seccion del arbol del problema se enfoca en las causas que han llevado a la
obsolescencia de Gestemed, la infraestructura tecnolégica de Gestemed no ha sido modernizada,
lo que afecta su compatibilidad y rendimiento con las tecnologias actuales. Este problema se debe
a la inversion y actualizacién insuficientes, asi como a un enfoque a corto plazo en lugar de
estrategias a largo plazo. Ademas, la comunicacién deficiente con los usuarios finales ha resultado
en un sistema que no satisface las expectativas y necesidades de sus usuarios. Los mecanismos
efectivos de retroalimentacion no se han implementado adecuadamente y los procesos formales
para la toma de requerimientos no estan bien estructurados.
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La prevision y planificacion a largo plazo no se consideraron, lo que ha llevado a que el
software no esté preparado para adaptarse a las demandas y tecnologias emergentes. No se
establecio una estrategia clara y de objetivos a largo plazo, dejando a Gestemed estancado en su
version inicial. De la misma manera, la actualizacién de la infraestructura tecnoldgica no se ha
realizado y el desarrollo del software se basé en tecnologias obsoletas. La investigacion y adopcion
de nuevas tecnologias no se priorizd. El software no se alinea con los estandares y capacidades de
los competidores. La inversion en investigacion y desarrollo ha sido insuficiente, y la vision
estratégica para mantenerse competitivo en el mercado no se implement6 adecuadamente.

La segunda seccion del arbol del problema se enfoca en los efectos que la obsolescencia
de Gestemed ha generado, el software presenta tiempos de respuesta lentos, errores frecuentes y
una interfaz poco intuitiva. Esto incrementa la carga de trabajo manual para el personal, reduciendo
la productividad general. La infraestructura tecnoldgica obsoleta de Gestemed dificulta su
compatibilidad con sistemas y dispositivos modernos. La gestion ineficaz de los requerimientos
ha llevado a un sistema que no cumple con las expectativas y necesidades actuales de los usuarios.
La comunicacion y retroalimentacion continua con los usuarios finales no se gestionaron
adecuadamente, resultando en un software menos funcional.

La ausencia de una estrategia clara para la evolucion del software ha dejado a Gestemed
estancado en su version inicial, dificultando su adaptacion a nuevas demandas y tecnologias
emergentes. La inversion continua en la mantencion de un sistema obsoleto desvia recursos que
deberian utilizarse para desarrollar nuevas funcionalidades. Ademas, la incapacidad de ofrecer un
software competitivo reduce las oportunidades de negocio. La infraestructura desactualizada de
Gestemed presenta vulnerabilidades de seguridad que no se encuentran en sistemas mas modernos.
La ausencia de actualizaciones de seguridad aumenta el riesgo de brechas de datos y ataques
cibernéticos, poniendo en riesgo la integridad y confidencialidad de los datos gestionados por el
software.

El Diagrama de Ishikawa, también conocido como diagrama de espina de pescado, es una
herramienta visual que ayuda a identificar las posibles causas de un problema especifico. La Figura
3 permite visualizar las causas principales que contribuyen al problema actual, asi como los efectos
directos que estas causas tienen en la empresa.
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Figura 3
Diagrama de Ishikawa
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Nota. Creacion propia (2024)

Las principales categorias identificadas como responsables de esta obsolescencia son la
arquitectura desactualizada, la gestion de requerimientos, la vision a futuro, la competitividad y
las tecnologias modernas. En primer lugar, la arquitectura desactualizada del software Gestemed
sefiala que la infraestructura tecnoldgica no ha sido modernizada, lo cual afecta su compatibilidad
y rendimiento con las tecnologias actuales. Esta obsolescencia en la base tecnoldgica impide que
el software funcione eficientemente y aproveche las innovaciones disponibles.

En segundo lugar, la gestion de requerimientos presenta problemas relacionados con la
recopilacion y andlisis de las necesidades del software. Esto se debe principalmente a una
comunicacion deficiente con los usuarios finales, lo que resulta en un sistema que no satisface las
expectativas y necesidades de sus usuarios. La falta de retroalimentacion y ajuste continuo ha
llevado a que el software se vuelva menos relevante y funcional con el tiempo. La vision a futuro
es otra causa critica de la obsolescencia. Esta categoria apunta a la ausencia de prevision y
planificacién a largo plazo, lo cual ha llevado a que el software no esté preparado para adaptarse
a las demandas y tecnologias emergentes. Sin una estrategia clara para la evolucion del software,
Gestemed ha quedado estancado en su version inicial. Por Gltimo, la incompatibilidad del software
con las tecnologias modernas impide la integracion de nuevas herramientas y funcionalidades que
mejoran su desemperio y utilidad. La adopcion de tecnologias emergentes es crucial para mantener
la relevancia y eficiencia del software, pero la obsolescencia de Gestemed dificulta esta
integracion.
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La obsolescencia del software Gestemed ha generado mdultiples desafios para Key Tech.
Para entender la magnitud del problema y justificar la necesidad de un proyecto de actualizacion
integral, es crucial examinar en detalle los impactos negativos actuales. A continuacion, se
presentan los principales efectos adversos de la infraestructura desactualizada de Gestemed:

e El software, al no estar preparado para tecnologias modernas, presenta tiempos de
respuesta lentos, errores frecuentes y una interfaz poco intuitiva para los usuarios.
Esto se traduce en una mayor carga de trabajo manual para el personal,
incrementando el tiempo dedicado a tareas repetitivas y reduciendo la
productividad general.

e La infraestructura tecnologica obsoleta de Gestemed dificulta su compatibilidad
con sistemas y dispositivos modernos.

e La gestion ineficaz de los requerimientos ha llevado a la implementacion de un
sistema que no cumple con las expectativas y necesidades actuales de los usuarios.
La falta de comunicacion y retroalimentacién continua con los usuarios finales ha
resultado en un software que se ha vuelto irrelevante y menos funcional con el
tiempo. Esto no solo disminuye la satisfaccion del usuario, sino que también
aumenta la probabilidad de errores y fallos operativos.

e La ausencia de una estrategia clara para la evolucion del software ha dejado a
Gestemed estancado en su version inicial. Sin una planificacién a largo plazo,
dificulta adaptar el software a las demandas y tecnologias emergentes, lo cual es
crucial en un entorno tecnolégico en constante cambio.

e La obsolescencia del software también conlleva un alto costo de oportunidad. La
inversion continua en la mantencion de un sistema obsoleto desvia recursos que
podrian utilizarse para desarrollar nuevas funcionalidades. Ademas, la incapacidad
de ofrecer un software competitivo reduce las oportunidades de negocio y limita el
crecimiento.

e La infraestructura desactualizada de Gestemed presenta vulnerabilidades de
seguridad que no se encuentran en sistemas mas modernos. Estas vulnerabilidades
al ser explotadas por actores malintencionados ponen en riesgo la integridad y
confidencialidad de los datos gestionados por el software. La falta de
actualizaciones de seguridad y parches aumenta el riesgo de brechas de datos y
ataques ciberneticos, lo que tiene consecuencias graves.

La suma de estos impactos negativos justifica la necesidad urgente de actualizar el software
Gestemed. Este proyecto no solo mejorara la eficiencia operativa y la satisfaccion del cliente, sino
que también fortalecera la competitividad de Key Tech en el mercado, permitiendo a la empresa
adaptarse a las tecnologias emergentes y aprovechar nuevas oportunidades de negocio.
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1.3.2. Justificacion del proyecto

La modernizacién de la arquitectura del software Gestemed es una necesidad critica para
asegurar que el sistema continte siendo una herramienta eficaz y confiable para sus usuarios. A
medida que las tecnologias avanzan y las demandas de los usuarios se vuelven mas complejas,
mantener un software con una infraestructura desactualizada conlleva varios problemas. Estos
incluyen una disminucion en el rendimiento, dificultades en el mantenimiento y actualizaciones,
y vulnerabilidades de seguridad que pueden exponer el sistema a riesgos innecesarios.

El software Gestemed ha sido fundamental en la gestion de procesos y operaciones clave,
pero su arquitectura actual estd limitada por tecnologias que ya no son consideradas para las
exigencias modernas. Estas limitaciones no solo afectan la capacidad del software para operar de
manera eficiente en el presente, sino que también restringen su capacidad para integrarse con
nuevas tecnologias, escalar con el crecimiento de la organizacion, y adaptarse a futuros cambios
en los requisitos de los usuarios.

La modernizacién permite al software aprovechar al maximo las tecnologias actuales, lo
que resulta en un sistema mas agil, flexible y robusto. Esto incluye la posibilidad de mejorar la
experiencia del usuario con interfaces mas intuitivas, aumentar la capacidad de procesamiento y
almacenamiento para manejar mayores volimenes de datos, y mejorar la seguridad cibernética con
mecanismos avanzados de proteccion contra amenazas. Ademas, un sistema modernizado es mas
facil de mantener y actualizar, lo que reduce significativamente los costos y esfuerzos asociados
con el mantenimiento de un software anticuado.

Realizar este proyecto es esencial para asegurar que el software Gestemed siga siendo una
herramienta viable y eficiente. La modernizacion no solo mejora la funcionalidad actual del
sistema, también lo prepara para enfrentar otro tipo de exigencias. Un software que no evoluciona
junto con las necesidades de sus usuarios y las tecnologias emergentes corre el riesgo de volverse
obsoleto, lo que compromete a la capacidad de la organizacién para cumplir con sus objetivos
operativos.

Este proyecto es importante porque permitira al software Gestemed continuar ofreciendo
un alto nivel de servicio a sus usuarios, sin los problemas asociados con las limitaciones
tecnoldgicas actuales. Ademas, al anticipar y abordar estos problemas antes de que se conviertan
en criticos, se evitan interrupciones costosas y se asegura una operacion continua y eficiente. En
definitiva, modernizar la arquitectura del software es una inversion en la sostenibilidad y el futuro
del sistema, garantizando que permanezca alineado con las mejores practicas tecnologicas y
preparado para responder a los desafios y oportunidades del futuro.
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1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacion

En este apartado se detallan los beneficios directos e indirectos esperados de la actualizacion
integral del software Gestemed en Key Tech. En este caso, los beneficios directos e indirectos de
la actualizacion del software Gestemed que traerd a Key Tech van mas alld de la mejora del
producto en si, impactando en la competitividad, la imagen de la empresa, la satisfaccion del
cliente y otros aspectos clave que contribuyen al éxito y crecimiento de la organizacion.

1.3.3.1. Beneficios directos

e Al finalizar el TFG, se cuenta con un plan de implementacion detallado que incorpora
una arquitectura de software modernizada y alineada con las tecnologias actuales. Este
plan incluye la migracion hacia una infraestructura mas robusta, junto con la
integracion de nuevas funcionalidades que mejoran significativamente el rendimiento
y la usabilidad del software. Estas mejoras contemplan una interfaz de usuario mas
intuitiva y eficiente, que facilita el uso del software por parte de los operadores, asi
como la adopcion de tecnologias de vanguardia que permiten al sistema adaptarse a
innovaciones y necesidades.

e El proyecto proporciona un diagndstico exhaustivo de las necesidades actuales de los
usuarios y de las expectativas que tienen sobre el software Gestemed. Este analisis
detallado permite identificar con precision las especificaciones técnicas y funcionales
necesarias para que la solucion propuesta cumpla con los estandares modernos.
Ademas, se abordan aspectos criticos como la escalabilidad, la seguridad y la facilidad
de mantenimiento, asegurando que el software no solo se modernice, sino que también
sea capaz de evolucionar junto con los cambios en el entorno tecnoldgico y operativo.

1.3.3.2. Beneficios indirectos

e Aunque Key Tech no esta directamente involucrada en la implementacion, el plan de
modernizacion del software Gestemed y las mejoras proyectadas en la gestion de
equipos médicos tienen un impacto positivo en la satisfaccion de los clientes de la
empresa. Al ofrecer una solucién mas robusta y eficiente, los clientes experimentan un
software que responde mejor a sus necesidades, con menos problemas técnicos y una
mayor facilidad de uso. Esto, a su vez, refuerza la confianza de los clientes en las
capacidades tecnoldgicas de la empresa, mejorando su percepcion y fidelidad a largo
plazo.

e Laactualizacion del software basada en el plan de implementacion desarrollado durante
el TFG abre nuevas oportunidades de negocio para Key Tech. Al contar con un
producto mas competitivo y tecnoldgicamente avanzado, la empresa estd en una
posicién mas fuerte para expandirse hacia nuevos mercados y captar a nuevos clientes
que buscan soluciones de vanguardia. Esto no solo permite a Key Tech diversificar su
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base de clientes, también consolidar su presencia en el mercado, aprovechando la
ventaja competitiva que representa contar con un software actualizado y alineado con
las ultimas tendencias tecnolégicas.
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1.4. Objetivos del Trabajo Final de Graduacion

1.4.1. Objetivo General

Proponer la modernizacion de la arquitectura del software Gestemed en Key Tech, para el
favorecimiento de su compatibilidad con tecnologias modernas y satisfaccion de las necesidades
actuales de los usuarios, durante el segundo semestre del 2024.

1.4.2 Objetivos especificos

1. Analizar la situacién actual de la arquitectura de software Gestemed, para el
diagnostico técnico mediante Fortalezas, Oportunidades, Debilidades, Amenazas,
Limitaciones (FODAL).

2. Establecer el estado meta de la modernizacién de la arquitectura para atender los
requerimientos funcionales y no funcionales que sean identificados mediante el
FODAL.

3. Valorar las mejores practicas de la industria sobre arquitectura de software para
identificar los componentes a considerar en la modernizacion.

4. Construir una propuesta de modernizacion de la arquitectura del software para
satisfacer todas las mejoras identificadas en el FODAL y los requerimientos elicitados.
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1.5. Alcance

El alcance del proyecto incluye varias fases clave orientadas a la modernizacion de la
arquitectura del software Gestemed. En primer lugar, se lleva a cabo una evaluacion exhaustiva de
la situacion actual mediante un andlisis FODAL. Este analisis permite identificar los aspectos
técnicos mas relevantes del sistema y las areas que necesitan mejoras, estableciendo una base
solida para la modernizacién de la arquitectura, acorde a las exigencias actuales de la industria y
las necesidades operativas del sistema.

Posteriormente, se procede a la definicion de los requerimientos funcionales y no funcionales
necesarios para la modernizacion. Estos requerimientos seran formulados en funcion de las
necesidades detectadas tanto en los usuarios finales como en la organizacion, asegurando que el
nuevo disefio del sistema cumpla con los objetivos y sea capaz de soportar las demandas
tecnoldgicas actuales. Ademas, se establecen criterios de rendimiento, usabilidad y seguridad, lo
que permite que el nuevo sistema no solo cumpla con los requisitos funcionales, sino que también
se mejore la eficiencia y la experiencia de usuario.

Como siguiente paso, se evalla la arquitectura actual del sistema y se investigan alternativas
de arquitecturas de referencia, poniendo énfasis en la identificacion y adopcidn de buenas practicas
de la industria. Estas buenas précticas sirven de guia para la seleccién de las tecnologias mas
adecuadas y modernas, que garanticen eficiencia, escalabilidad y sostenibilidad a largo plazo. Se
consideran las tendencias tecnoldgicas emergentes y los estandares internacionales reconocidos en
el sector, con el fin de asegurar que las decisiones tecnoldgicas estén a la vanguardia y se adapten
facilmente a las demandas cambiantes del mercado.

Finalmente, se elabora una propuesta de modernizacion basada en las tecnologias investigadas,
este enfoque garantiza que la modernizacidn sea escalable, sostenible y alineada con los objetivos
estratégicos de la empresa. Esta propuesta incluird una descripcion técnica de las tecnologias
seleccionadas, especificando como se integraran en la arquitectura actual del sistemay los cambios
necesarios para su implementacion exitosa. ademas, se proveen a la empresa diversas opciones
tecnoldgicas adaptadas a sus necesidades especificas, considerando las tendencias emergentes en
la industria. Esto permitirda a Key Tech trazar un camino claro y estructurado hacia la
modernizacion, facilitando la toma de decisiones informadas sobre qué tecnologias adoptar y cémo
integrarlas de manera eficiente en su infraestructura. Ademas, la propuesta considerard un plan
detallado que abarcara los recursos financieros y humanos requeridos, asi como las fases del
proceso de modernizacion. Se incluyen estrategias especificas para mitigar riesgos y gestionar el
cambio dentro de la organizacion. La propuesta también toma en cuenta aspectos criticos como la
compatibilidad con los sistemas existentes, la escalabilidad para expansiones y el cumplimiento
de normativas regulatorias y de seguridad de la informacién.
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1.6. Entregables
En Tabla 2 se especifican los entregables segun los objetivos especificos.

Tabla 2
Entregables del producto

Objetivo Entregables asociados

Objetivo e Documento con los resultados del analisis FODAL de la arquitectura de software
especifico 1 actual. Este documento identifica las areas criticas que necesitan mejoras y sirve
como base para la modernizacion.
Objetivo e Documento que define los requerimientos funcionales y no funcionales necesarios
especifico 2 para la modernizacion del sistema. Este entregable contempla las necesidades de
los usuarios finales y la organizacion.
Objetivo e Documento con las buenas practicas de la industria que se adoptaran y una
especifico 3 justificacion de la seleccidn de tecnologias modernas y adecuadas.
Objetivo e Propuesta que incluye una descripcion técnica completa de las tecnologias
especifico 4 seleccionadas, los cambios requeridos en la arquitectura actual. Este entregable
incluye las fases de modernizacion, estrategias de mitigacion de riesgos y gestion
del cambio.

Nota. Creacion propia (2024).

1.7. Supuestos

En la seccion de supuestos del proyecto se detallan los factores o elementos que se asumen
como ciertos para la realizacion del proyecto. En este proyecto son:

e Se asume que se contara con los recursos humanos, financieros y tecnoldgicos
necesarios para llevar a cabo el proyecto, incluyendo personal capacitado en las
tecnologias seleccionadas.

e Se supone que los usuarios de Gestemed colaboraran activamente en la recopilacion de
requerimientos y en la validacion de las soluciones propuestas, asegurando que el
nuevo software responda a sus necesidades.

e Se asume que se tendra acceso a toda la informacion relevante sobre el sistema actual
de Gestemed, incluyendo su arquitectura, cédigo fuente, bases de datos y
documentacion asociada.
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1.8. Limitaciones

En la seccion de restricciones del proyecto se detallan los factores o elementos que limitan de
alguna manera la realizacion del proyecto, excluyendo el tiempo y el costo. Estas limitaciones
afectan la planificacion y ejecucion del proyecto y es importante tenerlas en cuenta desde el inicio.

1.9.

e El proyecto tiene un plazo definido de 6 meses para su ejecucién, donde existe la
posibilidad de limitar la profundidad de algunos anélisis y la implementacion de ciertas
funcionalidades.

e La arquitectura y el codigo fuente de Gestemed si son complejos y poco
documentados, dificultaria la comprension completa de su funcionamiento y la
identificacion de areas de mejora.

Exclusiones

El trabajo se enfoca principalmente en proporcionar una descripcién textual detallada y en
realizar un analisis conceptual exhaustivo de las necesidades, objetivos y propuestas del
proyecto, dejando la representacion grafica como un aspecto secundario o complementario.
Esto es comun en proyectos en los que el propdsito inicial es establecer una base solida de
conocimientos y justificar las decisiones tomadas antes de pasar a etapas mas técnicas.

En un entorno empresarial dinamico y en constante evolucion, es fundamental que las
soluciones tecnologicas propuestas sean lo suficientemente flexibles para adaptarse a las
circunstancias especificas de la organizacion. En el caso de este proyecto, ofrecer varias
opciones en lugar de una Unica propuesta permite que la empresa elija la solucion que
mejor se alinee con su contexto actual, considerando factores como su capacidad técnica,
recursos financieros, prioridades estratégicas y objetivos a largo plazo.
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2. Marco conceptual

2.1. Requerimientos de software

Los requerimientos de software son la base fundamental sobre la que se construye cualquier
sistema de software. Se definen como las necesidades y expectativas documentadas que el sistema
debe cumplir para satisfacer a los usuarios y a las partes interesadas (Wiegers & Beatty, 2013, p.
5). Estos abarcan una amplia gama de especificaciones, desde funcionalidades técnicas precisas
hasta caracteristicas no funcionales, como la seguridad y la usabilidad.

2.1.1. Definicién de requerimiento

Un requerimiento se refiere a cualquier funcidn, capacidad o caracteristica que un sistema
debe poseer para cumplir con los objetivos de negocio, satisfacer las necesidades del usuario, o
cumplir con las restricciones técnicas o legales del entorno en el que opera. Wiegers y Beatty
(2013) describen el requerimiento de software como una declaracion de lo que debe hacer el
sistema, sin especificar coémo lo haré (p. 6). Esto implica que los requerimientos son el puente
entre las necesidades del usuario y la implementacion técnica del sistema.

2.1.2. Tipos de requerimientos
2.1.2.1.  Requerimientos funcionales

Los requerimientos funcionales describen lo que el sistema debe hacer para cumplir con
las expectativas del usuario y los objetivos del negocio. Especificamente, los requerimientos
funcionales se centran en las acciones que el sistema debe ser capaz de realizar y las interacciones
que los usuarios tendran con el mismo. Estos incluyen caracteristicas como la entrada de datos,
procesamiento, calculos y la generacidn de salidas especificas.

Wiegers y Beatty (2013) explican que los requerimientos funcionales son esenciales porque
describen las capacidades que el sistema debe proporcionar para cumplir con los requerimientos
del usuario y los de negocio (p. 261). Estos requerimientos suelen redactarse en un formato claro
y estructurado, y se representan mediante casos de uso, diagramas de flujo de datos, o
descripciones en lenguaje natural.

Ejemplo de requerimientos funcionales:

o EIl sistema debe permitir a los usuarios registrar sus datos personales a traves de un
formulario en linea.

o El sistema debe validar que los campos obligatorios en el formulario de registro estén
completos antes de permitir el envio de la informacion.

o Elsistema debe calcular automéaticamente los impuestos basados en la ubicacion geografica
del usuario.

19158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

o El sistema debe generar informes financieros mensuales que puedan ser exportados en
formato PDF o Excel.

Estos ejemplos muestran como los requerimientos funcionales detallan las tareas especificas
que el software debe realizar, ayudando a definir las interacciones entre los usuarios y el sistema.

2.1.2.2.  Requerimientos no funcionales

Mientras que los requerimientos funcionales se centran en las acciones que el sistema debe
realizar, los requerimientos no funcionales definen como el sistema debe comportarse y como debe
cumplir con sus funciones. Estos describen atributos de calidad del sistemay aspectos relacionados
con el rendimiento, la seguridad, la usabilidad, la capacidad de mantenimiento, la disponibilidad,
y otros factores importantes que determinan el éxito general del software.

Wiegers y Beatty (2013) destacan que los requerimientos no funcionales son criticos para
garantizar que el sistema sea eficiente, seguro y facil de usar, pero a menudo se les presta menos
atencion que a los funcionales (p. 263).

Categorias comunes de requerimientos no funcionales:

e Rendimiento: Define las expectativas sobre la rapidez con la que el sistema debe
responder a las acciones del usuario o manejar grandes volimenes de datos.

o Ejemplo: El sistema debe procesar al menos 1000 transacciones por segundo
con un tiempo de respuesta no mayor a 2 segundos.

e Escalabilidad: Establece los requisitos para que el sistema crezca en capacidad y
pueda manejar un mayor volumen de datos o usuarios.

o Ejemplo: El sistema debe ser capaz de manejar el incremento de usuarios
concurrentes desde 100 hasta 10,000 sin degradar su rendimiento.

e Seguridad: Incluye especificaciones sobre el manejo seguro de los datos,
autenticacion, autorizacién y proteccion contra vulnerabilidades.

o Ejemplo: El sistema debe encriptar todos los datos sensibles, como
contrasefias y nimeros de tarjetas de crédito, utilizando el estandar de cifrado
AES-256.

e Disponibilidad: Establece los niveles de tiempo en los que el sistema debe estar
operativo y accesible para los usuarios.

o Ejemplo: El sistema debe estar disponible el 99.9% del tiempo durante el
horario laboral (de 8:00 a.m. a 6:00 p.m.), excepto en tiempos programados de
mantenimiento.

e Usabilidad: Define lo intuitiva y facil que debe ser la interfaz del sistema para los
usuarios finales.
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o Ejemplo: Los usuarios deben ser capaces de completar una transaccion en
menos de 3 minutos con un méaximo de 5 clics.

e Compatibilidad: Describe los requerimientos del sistema en cuanto a
interoperabilidad con otros sistemas, plataformas o dispositivos.

o Ejemplo: El sistema debe ser compatible con los navegadores web més
utilizados (Chrome, Firefox, Edge, Safari) y debe funcionar tanto en
dispositivos moviles como en computadoras de escritorio.

2.1.3. Problemas comunes relacionados con los requerimientos

Una adecuada gestion de los requerimientos es esencial para el éxito de cualquier proyecto
de software. Wiegers y Beatty (2013) destacan que un proceso solido de requerimientos reduce el
riesgo de fallos en el proyecto, mejora la comunicacion entre las partes interesadas y el equipo de
desarrollo, y asegura que el producto final cumpla con las expectativas (p. 22). Cuando los
requerimientos estan mal definidos o se manejan de manera inadecuada, es comudn que ocurran
problemas como la falta de participacion de los usuarios, requisitos ambiguos, o cambios no
controlados en el alcance del proyecto (Wiegers & Beatty, 2013, p. 19).

Wiegers y Beatty (2013) mencionan varios problemas recurrentes que los proyectos de software
enfrentan cuando no existe un proceso de requerimientos adecuado:

1. Falta de participacion de los usuarios: Si los usuarios finales no estan involucrados desde
el principio, los desarrolladores pueden no entender completamente las necesidades del
sistema, lo que lleva a un producto que no satisface a los usuarios (p. 20).

2. Requerimientos ambiguos: Los requerimientos escritos de manera vaga o confusa pueden
interpretarse de diferentes maneras por los desarrolladores, resultando en un sistema que
no cumple con lo esperado (p. 21).

3. Creep de requerimientos: El scope creep ocurre cuando los requerimientos aumentan
durante el desarrollo sin una gestion adecuada de los cambios. Esto conduce a retrasos,
sobrecostos y un sistema sobrecargado de funciones no planificadas (p. 20).

2.1.4. Desarrollo de requerimientos

El proceso de desarrollo de requerimientos implica no solo la definicion de estos, sino su
gestion a lo largo del ciclo de vida del proyecto. Esto implica mantener los requerimientos
actualizados, manejar los cambios y asegurar que todas las partes interesadas comprendan y
acepten las modificaciones (Wiegers & Beatty, 2013, p. 457).

El libro Software Requirements se enfoca en el desarrollo de los requerimientos, abarcando
desde la identificacion de las necesidades del negocio hasta la documentacion y validacion de
estos. Esta parte proporciona un marco de trabajo detallado y técnicas préacticas para asegurar que
los requerimientos reflejen de manera precisa lo que los usuarios y las partes interesadas necesitan
del sistema.
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El primer paso en el desarrollo de requerimientos es comprender las necesidades del
negocio. Los requerimientos de negocio son las metas de alto nivel que describen los beneficios
que el sistema debe aportar a la organizacion (Wiegers & Beatty, 2013, p. 78). Estos
requerimientos definen el "por qué" del sistema, es decir, el motivo detras de su desarrollo. Se trata
de asegurarse de que el proyecto este alineado con las metas estratégicas de la organizacion.

Ejemplo de requerimientos de negocio:

e Reducir los costos de adquisicion en un 25% durante el primer afio de operacion del
sistema.

e Mejorar la eficiencia de los empleados reduciendo el tiempo de procesamiento de
solicitudes en un 30%.

Después de definir los objetivos del negocio, se deben establecer los requerimientos del
usuario, que describen lo que los usuarios necesitan para cumplir con sus tareas. Este capitulo
subraya la importancia de involucrar a los usuarios en las primeras etapas del proyecto para
asegurar que el sistema sea util y facil de usar. (Wiegers & Beatty, 2013, p. 143).

Los casos de uso y las historias de usuario son dos herramientas que se utilizan para
documentar los requerimientos del usuario. Un caso de uso describe como un usuario, denominado
actor, interacttia con el sistema para lograr un objetivo especifico. Un caso de uso es una secuencia
detallada de acciones, que representa la interaccion entre el actor y el sistema, y abarca todos los
posibles escenarios, incluidos los caminos alternativos y las excepciones. Los casos de uso son
una herramienta poderosa para describir los requerimientos funcionales de un sistema. Segun
Wiegers y Beatty (2013), un caso de uso proporciona una descripcién estructurada y paso a paso
de cdmo un actor utiliza el sistema para lograr un objetivo, lo que ayuda a definir claramente los
requerimientos funcionales desde la perspectiva del usuario (p. 143).

Las historias de usuario son una técnica mas agil y simple para capturar los requerimientos
desde la perspectiva del usuario. A diferencia de los casos de uso, que son mas detallados y
formales, las historias de usuario son breves descripciones escritas en lenguaje natural que indican
lo que el usuario quiere lograr y por qué es importante. Son comunes en entornos de desarrollo
agil.

Una historia de usuario suele seguir una estructura sencilla, a menudo conocida como el
formato: Como [usuario], quiero [objetivo] para [motivo]. Esto asegura que la historia esté
claramente centrada en el valor que la funcionalidad proporcionara al usuario final. Segin Wiegers
y Beatty (2013), las historias de usuario permiten a los equipos capturar rapidamente las
necesidades del usuario, lo que es Gtil en proyectos agiles donde los requerimientos pueden
evolucionar durante el desarrollo (p. 147). Las historias son intencionalmente breves, lo que
facilita su creacion y modificacion rapida, y se profundizan en detalle a medida que se acerca el
momento de implementarlas.
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Los casos de uso describen interacciones especificas entre los usuarios y el sistema, mientras
que las historias de usuario son descripciones mas simples y breves de las necesidades de los
usuarios.

El modelado de requerimientos es una técnica Util para visualizar las interacciones, los
procesos Y las estructuras de datos del sistema. Los diagramas de flujo de datos, los diagramas de
entidad-relacién y los mapas de dialogo son ejemplos de modelos que pueden complementar la
descripcion textual de los requerimientos (Wiegers & Beatty, 2013, p. 187).

Los diagramas de flujo de datos (DFD) son una técnica visual utilizada para modelar el flujo
de informacion dentro de un sistema. Representan como los datos se mueven a través de las
diferentes partes del sistema, incluyendo como los datos entran y salen, dénde se almacenan y
cdmo se procesan. Los DFD se utilizan para identificar los procesos principales del sistema y las
interacciones entre estos procesos y las entidades externas. Segun Wiegers y Beatty (2013), los
DFD son utiles para describir como los datos fluyen a través de un sistema sin entrar en detalles
sobre la implementacion. Estos diagramas permiten a los equipos de desarrollo entender como la
informacion se mueve entre los distintos componentes y actores del sistema (p. 187).

Los diagramas de entidad-relacion (DER) son una técnica visual utilizada para modelar las
relaciones entre las entidades (tablas o conjuntos de datos) en una base de datos. Un DER muestra
cdémo las entidades (objetos del mundo real) se relacionan entre si dentro de un sistema. Esta
técnica es especialmente atil durante la fase de disefio de bases de datos, ya que ayuda a los
desarrolladores a estructurar y organizar los datos de manera efectiva. Segin Wiegers y Beatty
(2013), un DER es util para capturar la estructura légica de los datos, mostrando las relaciones
entre diferentes conjuntos de datos y ayudando a definir como se organizaran y conectaran las
tablas en una base de datos relacional (p. 193).

Los mapas de dialogo son una técnica que se utiliza para modelar la interaccion entre un
usuario y el sistema a través de interfaces graficas. Un mapa de dialogo representa los distintos
estados o pantallas que el usuario verd y como puede navegar entre ellos. Son Utiles para disefiar
interfaces de usuario intuitivas, al permitir a los disefiadores visualizar como los usuarios
interactuaran con el sistema de manera légica y fluida. Segin Wiegers y Beatty (2013), los mapas
de dialogo permiten a los equipos de disefio comprender como fluyen las interacciones entre
pantallas y ayudan a identificar posibles problemas de usabilidad antes de que el sistema se
implemente (p. 198).
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2.1.5. Priorizacién de requerimientos

No todos los requerimientos son igualmente importantes, y es esencial que el equipo de
desarrollo se enfoque en los que aporten mayor valor al negocio (Wiegers & Beatty, 2013, p. 314).
Se sugieren varias técnicas de priorizacion, como la matriz MoSCoW (Must, Should, Could,
Won't), que ayuda a clasificar los requerimientos en diferentes niveles de prioridad.

2.151. MoSCoW

e Must have - Debe tener: Son los requerimientos criticos para el éxito del proyecto. Sin
estos requerimientos, el sistema o producto no podré ser considerado funcional. Los must
have representan las caracteristicas esenciales que son imprescindibles para el producto
final (Wiegers & Beatty, 2013, p. 315).

e Should have - Deberia tener: Son los requerimientos importantes, pero no criticos. Aunque
son muy deseables, el sistema funcionaria sin ellos. Su falta no comprometera la
funcionalidad principal, aunque la experiencia del usuario podria ser menos eficiente
(Wiegers & Beatty, 2013, p. 316).

e Could have - Podria tener: Son los requerimientos deseables, pero no esenciales. Son
considerados extras que se implementaran solo si hay tiempo o recursos suficientes, sin
comprometer otros requerimientos mas prioritarios (Wiegers & Beatty, 2013, p. 316).

e Won’t have - No tendra por ahora: Son los requerimientos que se han acordado que no se
implementaran en la versién actual del sistema, pero que pueden ser considerados para
versiones futuras. No se incluyen debido a limitaciones de tiempo, presupuesto o alcance
(Wiegers & Beatty, 2013, p. 317).

2.15.2. Modelo Kano

El Modelo Kano clasifica los requerimientos en funcion de como impactan la satisfaccion del
cliente:

e Requerimientos basicos: Caracteristicas esperadas que, si no estan presentes, causan
insatisfaccion (Wiegers & Beatty, 2013, p. 318).

e Requerimientos de desempefio: Caracteristicas que mejoran la satisfaccion cuando se
implementan de manera optima (Wiegers & Beatty, 2013, p. 319).

e Requerimientos atractivos: Caracteristicas que no se esperan pero que, si estan presentes,
generan gran satisfaccion (Wiegers & Beatty, 2013, p. 320).

2.1.5.3.  Método de puntos ponderados
En este método, se asignan pesos o valores a los requerimientos basados en criterios como
valor para el negocio, costo, complejidad técnica, y riesgo (Wiegers & Beatty, 2013, p. 321). Se
suman los valores asignados para obtener una puntuacion total, lo que permite priorizar los
requerimientos con base en su impacto global.
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2.1.5.4. Método 100 ddlares
En este enfoque, las partes interesadas reciben 100 doélares ficticios para asignar a
diferentes requerimientos. Los que reciban mas asignacion de recursos son priorizados mas alto
(Wiegers & Beatty, 2013, p. 322).

2.1.5.5. Método MoM (Minimally Marketable Feature)
Esta técnica se enfoca en identificar el conjunto minimo de caracteristicas necesarias para
que el producto sea viable comercialmente. Se priorizan los requerimientos que permiten lanzar
una version funcional del producto lo antes posible (Wiegers & Beatty, 2013, p. 323).

2.1.5.6. Método de priorizacion basada en el Retorno de la Inversion (ROI)
En este método, se priorizan los requerimientos en funcién de su impacto en el ROI. Los
requerimientos que ofrecen el mayor valor por menor costo son los que reciben la mayor prioridad
(Wiegers & Beatty, 2013, p. 324).

2.1.5.7.  Andlisis de Riesgo-Beneficio
Este enfoque combina la evaluacion del riesgo con el beneficio que aporta cada
requerimiento. Aquellos con alto beneficio y bajo riesgo se priorizan mas alto, mientras que los de
alto riesgo y bajo beneficio se relegan (Wiegers & Beatty, 2013, p. 325).

2.1.6. Gestion de requerimientos

La gestion de requerimientos se enfoca en proporcionar practicas, herramientas y técnicas
para garantizar que los requerimientos sean precisos, actualizados y comprendidos a lo largo de
todo el ciclo de vida del proyecto. La gestion de los requerimientos es fundamental para evitar
malentendidos, retrasos y sobrecostos, ya que permite mantener los requerimientos bajo control.

Las principales practicas de gestién de requerimientos que son esenciales para mantener
un proyecto bien organizado y alineado con los objetivos del negocio. Las actividades clave
incluyen:

e Control de versiones: Implica el mantenimiento de versiones claras y actualizadas de los
requerimientos. Cada cambio o modificacion debe ser registrado en una nueva version para
asegurar la trazabilidad del desarrollo y evitar confusiones (Wiegers & Beatty, 2013, p.
457).

e Control de cambios: Dado que los requerimientos tienden a evolucionar, el control de
cambios es esencial para gestionar las modificaciones de manera formal, evaluando el
impacto en el proyecto antes de su implementacion (Wiegers & Beatty, 2013, p. 462).

e Seguimiento del estado de los requerimientos: El seguimiento del estado de los
requerimientos permite monitorizar su evolucion a lo largo del ciclo de vida, desde la
propuesta inicial hasta su implementacion y validacion final (Wiegers & Beatty, 2013, p.
467).
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e Trazabilidad de los requerimientos: La trazabilidad permite conectar cada requerimiento
con sus respectivos elementos de disefio, codigo, pruebas, y otros artefactos del proyecto,
garantizando que no se pierda ningun requerimiento durante el proceso de desarrollo
(Wiegers & Beatty, 2013, p. 470).

Una gestion de cambios efectiva es crucial para evitar el scope creep (incremento descontrolado
del alcance) y asegurar que los cambios propuestos se manejen de manera controlada (Wiegers &
Beatty, 2013, p. 472), para esto se debe tomar en cuenta:

o Politica de control de cambios: Define cdmo se proponen, revisan y aprueban los
cambios, proporcionando una estructura para evaluar su impacto (Wiegers & Beatty, 2013,
p. 473).

e Junta de control de cambios (CCB): Es un grupo encargado de revisar y decidir sobre
los cambios propuestos en los requerimientos. Esto asegura que solo se implementen los
cambios que aportan verdadero valor al proyecto (Wiegers & Beatty, 2013, p. 475).

La trazabilidad de los requerimientos es el proceso de conectar los requerimientos con otros
elementos clave del sistema, como el disefio, el cddigo y las pruebas. Esta trazabilidad asegura que
todos los requerimientos sean implementados y verificados correctamente (Wiegers & Beatty,
2013, p. 485).
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2.2. Arquitectura de software

La arquitectura de software es un elemento critico en el desarrollo de sistemas complejos.
Representa tanto la estructura como las decisiones técnicas que permiten a un sistema cumplir con
sus requisitos funcionales y no funcionales (Bass, Kazman, & Clements, 2013). La arquitectura
abarca desde la organizacion de los componentes de software hasta las interacciones entre ellos,
proporcionando una vision clara del sistema y facilitando su desarrollo, mantenimiento y
evolucion.

2.2.1. Definicion de arquitectura de software

La arquitectura de software es definida como el conjunto de estructuras necesarias para
razonar sobre un sistema, que comprende elementos de software, relaciones entre ellos y sus
propiedades (Bass et al., 2013). Estas estructuras permiten entender cémo los diferentes
componentes del sistema interactlian y se integran para cumplir con los objetivos de negocio y los
requisitos técnicos. La arquitectura también define los limites de cada componente y las interfaces
necesarias para que los elementos del sistema puedan comunicarse de manera efectiva.

2.2.2. Principios fundamentales de la arquitectura de software

La arquitectura de software sigue varios principios clave que aseguran que el sistema sea robusto,
escalable y mantenible:

e Modularidad: La modularidad es un principio esencial en la arquitectura, que organiza el
sistema en componentes o moddulos independientes. Esto facilita la escalabilidad y el
mantenimiento, ya que los cambios en un modulo no afectan a los demas (Richards & Ford,
2020). Los modulos se desarrollan, despliegan y modifican de manera independiente, lo
que permite una mayor flexibilidad a lo largo del ciclo de vida del sistema.

e Abstraccién: La abstraccion ayuda a los arquitectos a enfocarse en las interacciones de
alto nivel entre los componentes del sistema, sin preocuparse por los detalles técnicos de
implementacidn. Esto es crucial para gestionar la complejidad de los sistemas modernos
(Bass et al., 2013).

e Desacoplamiento: El principio de desacoplamiento implica que los componentes del
sistema estén lo suficientemente aislados entre si para minimizar las dependencias. Esto
permite que cada componente evolucione sin afectar el funcionamiento del resto del
sistema (Richards & Ford, 2020).

e Escalabilidad: La capacidad del sistema para manejar un crecimiento en la carga de
trabajo, ya sea a través de la adicién de mas recursos o la optimizacion de los existentes.
Este principio es especialmente importante en arquitecturas basadas en servicios o
microservicios (Bass et al., 2013).
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2.2.3. Caracteristicas arquitectonicas

Las caracteristicas arquitectonicas definen los atributos de calidad que un sistema debe
cumplir. Estas caracteristicas se dividen en tres categorias principales: (Richards & Ford, 2020)

e Operacionales: Estas caracteristicas estan relacionadas con el comportamiento del sistema
en produccion. Incluyen:

o Rendimiento: La capacidad del sistema para responder en tiempos adecuados.

o Disponibilidad: La capacidad del sistema para estar disponible en todo
momento.

o Escalabilidad: La habilidad del sistema para manejar una creciente cantidad de
usuarios o transacciones sin degradar su rendimiento.

e Estructurales: Se refieren a cdmo esta organizado el sistema y su capacidad de ser
modificado:

o Modularidad: Organizacion del sistema en componentes independientes.

o Flexibilidad: Capacidad para adaptarse a cambios en los requisitos sin una
reestructuracion completa.

e Transversales: Son aquellas caracteristicas que afectan a todo el sistema, como la
seguridad y la mantenibilidad. Estas caracteristicas son criticas para asegurar que el sistema
pueda soportar cambios, garantizar la integridad de los datos y protegerse contra ataques.

2.2.4. Patrones arquitectonicos

Los patrones arquitectonicos ofrecen soluciones probadas a problemas comunes en el disefio
de sistemas. Algunos de los patrones mas importantes incluyen:

e Arquitectura en capas: Se organiza el sistema en capas, donde cada capa tiene una
responsabilidad especifica. Este patron mejora la separacion de preocupaciones y facilita
el mantenimiento del sistema (Richards & Ford, 2020).

e Microservicios: Los microservicios dividen el sistema en pequefios servicios autbnomos
que pueden desarrollarse, desplegarse y escalarse de forma independiente. Esto mejora la
flexibilidad y la capacidad de respuesta del sistema ante cambios en los requisitos (Bass et
al., 2013).

e Event-Driven Architecture: Utiliza eventos para comunicar cambios entre componentes,
lo que lo hace adecuado para sistemas distribuidos que manejan grandes volimenes de
datos en tiempo real (Richards & Ford, 2020).
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2.2.5. Toma de decisiones arquitectonicas y compromisos

La arquitectura de software implica la toma de decisiones criticas que influyen en el
desarrollo y la operacion del sistema. Estas decisiones incluyen la eleccion de tecnologias,
estrategias de despliegue y la estructura del sistema. Cada decision implica compromisos o trade-
offs, ya que mejorar una caracteristica, como la seguridad, puede afectar negativamente a otras,
como el rendimiento (Richards & Ford, 2020). Por ejemplo, un sistema con altos niveles de
seguridad puede experimentar tiempos de respuesta mas largos debido a la encriptacion de datos
y otras medidas de proteccion.

2.2.6. Evaluacion de riesgos arquitectonicos

La evaluacion de riesgos es fundamental en la gestion de la arquitectura de software.
Richards y Ford (2020) recomiendan el uso de matrices de riesgos que permiten identificar y
gestionar riesgos potenciales a lo largo del ciclo de vida del sistema. La creacion de funciones de
aptitud arquitectonica ayuda a monitorear de manera automatizada si el sistema sigue cumpliendo
con los criterios arquitectonicos establecidos, como la disponibilidad o el tiempo de respuesta.

2.2.7. Componentes en arquitectura de software

Los componentes juegan un rol esencial en la arquitectura de software, especialmente en los
enfoques modernos como la arquitectura orientada a servicios (SOA) y los microservicios. A lo
largo del tiempo, las arquitecturas han evolucionado hacia estructuras mas modulares y
desacopladas, donde los componentes permiten construir sistemas complejos mediante la
combinacion de elementos méas simples y reutilizables.

e Definicion de componentes en arquitectura de software

En la arquitectura de software, un componente es una unidad funcional autonoma que
encapsula una parte del sistema y ofrece servicios a través de interfaces bien definidas. Este
concepto promueve el desarrollo modular, donde cada componente puede ser disefiado,
implementado, probado y mantenido de manera independiente del resto del sistema. Bass,
Clements y Kazman (2003) definen un componente como "un elemento de software con interfaces
especificadas que puede ser reemplazado y utilizado en diferentes contextos sin modificar su
implementacién interna".

e Evolucion historica de los componentes en arquitectura de software

El uso de componentes en arquitectura de software no es nuevo; se remonta a los primeros
intentos de modularizacion en el desarrollo de sistemas complejos. Los inicios se pueden rastrear
hasta la programacion estructurada, donde se promovia la descomposicion de sistemas en
funciones o modulos que, si bien eran reutilizables, no estaban lo suficientemente desacoplados
como para ser considerados componentes en el sentido moderno.

El verdadero auge de los componentes llegd con la programacion orientada a objetos (POO),
en la cual los objetos encapsulaban tanto datos como comportamiento. Sin embargo, el concepto
de componente va mas alla de la simple encapsulacion de datos y métodos. Como lo plantea
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Szyperski (2002), un componente debe ser visto como una unidad autbnoma que no solo encapsula
funcionalidad, sino que también expone interfaces claramente definidas para interactuar con otros
componentes de manera interoperable.

Durante los afios 90, el desarrollo de plataformas como Common Object Request Broker
Architecture (CORBA) y Distributed Component Object Model (DCOM) introdujo la idea de
componentes distribuidos. Estas tecnologias buscaban permitir la comunicacion y coordinacion de
componentes distribuidos en redes, aunque sufrian de complejidades inherentes a la
interoperabilidad y al acoplamiento rigido entre sistemas heterogéneos (Orfali, Harkey, &
Edwards, 1996).

e Arquitectura basada en componentes (CBA) y su aplicacion

La CBA es un enfoque de disefio en el cual los sistemas se construyen ensamblando
componentes que pueden ser desarrollados de manera independiente y luego integrados a través
de interfaces definidas. La CBA se basa en dos principios fundamentales:

o Composicién: El sistema completo se construye a partir de componentes que interacttan
a través de interfaces bien definidas.

o Desacoplamiento: Los componentes deben estar lo suficientemente desacoplados para que
puedan ser modificados, reemplazados o actualizados sin necesidad de realizar cambios en
otros componentes o en la infraestructura general del sistema.

Este enfoque tiene su fundamento en la teoria de sistemas y en la modularidad promovida por
Parnas (1972), quien destaco la importancia de dividir los sistemas en médulos independientes
para reducir la complejidad y mejorar la mantenibilidad. La CBA amplia este concepto al
considerar los componentes no solo como mdédulos internos, sino como unidades autbnomas que
pueden ser desplegadas de manera independiente y reutilizadas en otros sistemas o aplicaciones.
(Heineman & Councill, 2001)

e Arquitectura orientada a servicios (SOA) y componentes

La SOA es otro paradigma que ha influido en la evolucion del uso de componentes. En SOA,
los servicios son tratados como componentes que ofrecen funcionalidades bien definidas y que
estan disponibles para otras aplicaciones o servicios a través de una red. Estos componentes se
comunican usando protocolos estandar, como SOAP o REST, permitiendo que sistemas
heterogéneos interactien de manera mas flexible y dinamica.

En SOA, los componentes no solo encapsulan légica de negocio, sino que también estan
disefiados para ser desplegables y orquestados en tiempo de ejecucion. Esto agrega una capa de
complejidad adicional en cuanto a la gestion de dependencias y la coordinacion de servicios
distribuidos. Sin embargo, SOA fue criticada por introducir alto acoplamiento entre servicios
debido a las dependencias implicitas y los contratos estrictos entre los mismos. (Erl, 2005)
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e Microservicios: una evolucion de los componentes distribuidos

Una evolucion clave de SOA es la arquitectura de microservicios, en la cual los componentes
(microservicios) son aun mas pequefios y estan completamente desacoplados, operando como
aplicaciones autonomas que se comunican a través de interfaces ligeras como HTTP. Cada
microservicio gestiona su propio ciclo de vida, desde el almacenamiento de datos hasta la l6gica
de negocio, lo que reduce el acoplamiento entre componentes y aumenta la resiliencia del sistema.

Los microservicios aportan varias ventajas al concepto de componentes:

o Despliegue independiente: Cada componente puede ser actualizado, escalado o
reemplazado sin afectar a los demas.

o Aislamiento de fallos: Si un microservicio falla, el resto del sistema puede seguir
funcionando, lo que mejora la disponibilidad general del sistema (Newman, 2015).

o Escalabilidad individual: Los microservicios permiten escalar partes del sistema de
manera granular, ajustando los recursos a las necesidades especificas de cada componente.

Sin embargo, los microservicios también introducen desafios, como la gestion de la
comunicacion entre servicios, la necesidad de manejar transacciones distribuidas y la orquestacion
de servicios para que funcionen correctamente en conjunto. Estos desafios han sido abordados con
tecnologias como Docker y Kubernetes, que permiten la gestion eficiente de microservicios en
contenedores y la orquestacion de componentes en entornos distribuidos. (Burns & Oppenheimer,
2017)

e Desafios en el uso de componentes

El uso de componentes en arquitectura de software ofrece claras ventajas, pero también
presenta varios desafios:

o Interoperabilidad y estandarizacion: A medida que los sistemas se vuelven mas
complejos y distribuidos, asegurar que los componentes puedan comunicarse de manera
efectiva puede ser problematico, especialmente si los componentes estan escritos en
diferentes lenguajes de programacion o corren en plataformas distintas.

o Gestion de dependencias: Las dependencias entre componentes pueden generar
problemas de acoplamiento y versiones. Esto es especialmente complicado en sistemas
distribuidos, donde la actualizacion de un componente puede romper la compatibilidad con
otros servicios (Clements et al., 2010).

o Coordinacién y orquestacion: En arquitecturas basadas en microservicios, la
orquestacién y coordinacion de servicios se vuelve critica para asegurar que los flujos de
trabajo de negocio funcionen correctamente. Tecnologias como los sistemas de
orquestacién y los event-driven architectures (EDAS) son esenciales para manejar estos
escenarios (Bass et al., 2003).

o Seguridad: A medida que los componentes interactian a través de redes, se debe
garantizar que las interfaces expuestas estén protegidas contra accesos no autorizados o
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ataques maliciosos. Este desafio se agrava en arquitecturas distribuidas donde los puntos
de entrada de los servicios son mas numerosos (Newman, 2015).

2.2.8. Atributos de calidad de una arquitectura de software

Los atributos de calidad de una arquitectura de software, también conocidos como atributos
no funcionales, son caracteristicas clave que determinan el éxito de un sistema, ya que van mas
alla de la funcionalidad béasica para abarcar aspectos como el rendimiento, la escalabilidad y
la mantenibilidad. Estos atributos permiten evaluar como una arquitectura responde a las
necesidades del negocio, los usuarios y los desarrolladores. A continuacion, se detallan los
principales atributos de calidad, su importancia y como impactan en el disefio arquitectonico.

Rendimiento (Performance)

El rendimiento se refiere a la capacidad del sistema para manejar solicitudes de manera
eficiente, tanto en términos de velocidad de respuesta (latencia) como de capacidad para procesar
multiples solicitudes simultaneas (throughput). Por ejemplo, un sistema de comercio electrénico
durante el Black Friday debe poder procesar miles de transacciones por segundo sin experimentar
retrasos. Técnicas como la optimizacion de consultas de base de datos o el uso de caching son
fundamentales para mejorar el rendimiento. Bass, Clements y Kazman (2003) sefialan que un
disefio arquitectonico eficiente puede mejorar significativamente el rendimiento general del
sistema.

Escalabilidad (Scalability)

La escalabilidad es la capacidad del sistema para crecer y manejar un aumento en la carga sin
sacrificar el rendimiento. Un ejemplo seria un servicio de streaming de video que debe adaptarse
a un creciente numero de usuarios. En estos casos, se suele recurrir a la escalabilidad horizontal,
agregando mas instancias de servidores. Fowler (2017) explica que las arquitecturas basadas en
microservicios permiten escalar eficientemente los servicios especificos que necesitan mas
recursos.

Disponibilidad (Availability)

La disponibilidad mide cuanto tiempo un sistema permanece operativo y accesible. Esto es
crucial en sistemas criticos como los de banca en linea, donde el tiempo de inactividad puede
afectar gravemente a los usuarios y las operaciones comerciales. Para garantizar la alta
disponibilidad, se utilizan técnicas como la redundancia de servidores y el balanceo de carga. Bass
et al. (2003) subrayan la importancia de minimizar el tiempo de inactividad mediante disefios que
soporten la redundancia y la recuperacion rapida ante fallos.

Mantenibilidad (Maintainability)

La mantenibilidad se refiere a la facilidad con la que se puede modificar el sistema para corregir
errores, actualizar caracteristicas o adaptarse a nuevos requisitos. Un ejemplo comun es la
capacidad de una aplicacion movil para recibir actualizaciones frecuentes sin afectar su
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funcionamiento. Clements et al. (2010) afirman que una arquitectura bien disefiada, basada en
modulos independientes, facilita la mantenibilidad al permitir cambios localizados sin afectar al
resto del sistema.

Seguridad (Security)

La seguridad es un atributo critico que asegura que los datos y las operaciones dentro de un
sistema estén protegidos contra accesos no autorizados o ataques maliciosos. Un ejemplo tipico
seria un sistema bancario que emplea autenticacion multifactor y cifrado para proteger la
informacion financiera de los usuarios. Erl (2005) destaca que la seguridad debe estar integrada
desde las primeras etapas del disefio arquitectonico para garantizar que el sistema sea robusto
contra posibles amenazas.

Flexibilidad (Flexibility)

La flexibilidad permite que un sistema se adapte a cambios en los requisitos o en el entorno
sin una reestructuracion significativa. Un sistema de gestion de inventarios, por ejemplo, debe
poder ajustarse rapidamente a nuevas reglas o procesos de negocio. Heineman y Councill (2001)
mencionan que los componentes reutilizables y desacoplados son clave para garantizar que una
arquitectura sea lo suficientemente flexible para adaptarse a cambios futuros.

Portabilidad (Portability)

La portabilidad se refiere a la capacidad de un sistema para ser ejecutado en diferentes entornos
sin necesidad de realizar grandes cambios. Por ejemplo, una aplicacién que funcione tanto en
servidores locales como en la nube debe estar disefiada para ser portatil. Burns y Oppenheimer
(2017) destacan que el uso de contenedores y tecnologias como Docker facilitan la portabilidad,
ya que permiten ejecutar la misma aplicacion en diferentes infraestructuras.

Usabilidad (Usability)

La usabilidad se refiere a la facilidad con la que los usuarios pueden interactuar con el sistema.
Aunque suele asociarse mas con el disefio de interfaces, la arquitectura también influye en la
usabilidad al garantizar que el sistema sea rapido y accesible. Un ejemplo seria una aplicacion
movil que permita a los usuarios completar tareas con un minimo de pasos y tiempos de carga
reducidos. Nielsen y Budiu (2013) destacan que la usabilidad es crucial para la satisfaccion del
usuario y debe ser una prioridad en cualquier sistema.

Reusabilidad (Reusability)

La reusabilidad se refiere a la capacidad de reutilizar componentes o modulos de un sistema
en diferentes proyectos o contextos. Esto es especialmente Gtil en el desarrollo de software
empresarial, donde un modulo de facturacién puede ser reutilizado en diferentes aplicaciones.
Heineman y Councill (2001) sefialan que el disefio modular, donde los componentes estan
claramente definidos y desacoplados, facilita la reusabilidad y reduce el tiempo de desarrollo en
nuevos
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2.2.9. Patrones de integracion de arquitectura de software

Los patrones de integracion de arquitectura de software juegan un papel crucial en la
creacion de sistemas que necesitan interoperar eficientemente, sobre todo en un entorno donde los
sistemas son heterogéneos y distribuidos. Estos patrones no solo facilitan la comunicacién entre
distintos componentes, sino que también promueven la escalabilidad, mantenibilidad y flexibilidad
del sistema. A continuacion, se amplian algunos de los patrones mas comunes y se exploran en
mayor detalle sus caracteristicas, ventajas, desventajas y ejemplos.

e Mensajeria Asincrona (Asynchronous Messaging)

La mensajeria asincrona es un patron ampliamente utilizado en sistemas distribuidos para
evitar la dependencia directa entre los emisores y receptores. En lugar de que el emisor espere una
respuesta inmediata, los mensajes se envian a un intermediario, como una cola de mensajes, donde
el receptor los recoge cuando esta disponible. Esto garantiza que los sistemas puedan continuar
funcionando sin interrupciones, incluso si hay problemas de conectividad o latencia en la red.

Caracteristicas:

o Comunicacién desacoplada: Los sistemas emisores y receptores no necesitan estar activos
al mismo tiempo.

« Toleranciaafallos: Si un servicio se cae, los mensajes se almacenan en la cola y se procesan
cuando el servicio vuelva a estar disponible.

o Escalabilidad: Permite que los sistemas gestionen cargas de trabajo mas grandes sin
congestion.

Ventajas:

o Mejora la resiliencia del sistema.

« Incrementa la capacidad de manejar maltiples tareas simultaneamente.

« Facilita la comunicacion entre servicios distribuidos en diferentes entornos.
Desventajas:

o Lalatencia puede ser mayor en comparacién con una comunicacion sincrona.

o Lagestion de los mensajes perdidos o duplicados puede ser mas compleja.
Ejemplo:

En un sistema de comercio electronico, cuando un cliente realiza un pedido, el sistema de
frontend puede enviar un mensaje a una cola de procesamiento. Los servicios de inventario y
facturacion recogeran estos mensajes cuando estén disponibles para procesarlos de manera
independiente, sin necesidad de una comunicacion sincrona con el frontend (Hohpe & Woolf,
2004).
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e Orquestacion de Servicios (Service Orchestration)

La orquestacion de servicios centraliza el control de los flujos de trabajo y coordina la
interaccion entre varios servicios para cumplir con procesos de negocio complejos. El orquestador
se encarga de invocar a los diferentes servicios en un orden especifico y asegura que cada tarea se
complete antes de pasar a la siguiente.

Caracteristicas:

« Control centralizado: La logica de negocio se maneja en un componente Unico que define
como deben interactuar los servicios.

e Procesos secuenciales o paralelos: El orquestador puede definir si las interacciones deben
ser secuenciales o ejecutarse en paralelo.

« Monitorizacion y manejo de errores: Es facil de supervisar y detectar donde ocurre un fallo
dentro del flujo.

Ventajas:

e Proporciona claridad en el flujo de procesos.

o Facilita la implementacién de transacciones distribuidas.

« Simplifica la gestion de errores y el control de las dependencias.
Desventajas:

o Puede crear un punto unico de fallo si el orquestador tiene problemas.

e Introduce acoplamiento entre los servicios y el orquestador, lo que puede dificultar la
evolucion independiente de los servicios.

Ejemplo:

En un sistema de reservas de hoteles, el orquestador coordina el flujo completo: verifica la
disponibilidad de habitaciones, procesa el pago, y genera una confirmacion de reserva. Cada uno
de estos servicios se invoca de manera secuencial y su éxito es monitoreado para garantizar que
todo el proceso se complete correctamente (Bass, Clements, & Kazman, 2003).
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e Coreografia de servicios (Service Choreography)

A diferencia de la orquestacion, la coreografia de servicios no depende de un controlador
central para gestionar la interaccion entre los servicios. En su lugar, cada servicio esta programado
para reaccionar a ciertos eventos de forma autobnoma, lo que permite una interaccion mas
distribuida y descentralizada.

Caracteristicas:

o Descentralizacion: No existe un orquestador central; los servicios son autbnomos y saben
cdmo reaccionar a los eventos que suceden en el sistema.

« Eventos asincronicos: Los servicios reaccionan a eventos 0 mensajes y, en funcién de estos,
ejecutan las acciones necesarias.

o Desacoplamiento: Los servicios estdn mas desacoplados, lo que permite una mayor
independencia.

Ventajas:
« Mayor flexibilidad y desacoplamiento entre los servicios.
o Facilita la escalabilidad y la evolucién independiente de los servicios.

e No depende de un Unico componente, lo que reduce el riesgo de puntos de fallo
centralizados.

Desventajas:
o Puede ser mas dificil de supervisar, ya que no hay un controlador central.
e Lagestion de errores y transacciones distribuidas es mas compleja.
Ejemplo:

En una plataforma de comercio electrénico, cuando un cliente finaliza un pedido, se emite
un evento "Pedido realizado". Los servicios de inventario, logistica y facturacién escuchan este
evento y actlan de manera autbnoma para cumplir con sus tareas. Ningun servicio coordina la
accion, pero todos estan programados para actuar en funcion de los eventos que reciben (Pautasso,
Zimmermann, & Leymann, 2008).
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4. Punto a punto (Point-to-Point)

El patron punto a punto establece una conexion directa entre dos sistemas que deben
interactuar sin intermediarios. Este patron es comdn en situaciones simples donde la integracion
directa es més rapida y menos compleja que otras soluciones. Sin embargo, a medida que aumenta
el nimero de sistemas integrados, este enfoque puede volverse dificil de manejar.

Caracteristicas:
« Conexion directa entre emisores y receptores.
« Comunicacion sincrona o asincrona.
o Generalmente utilizado para integraciones simples.
Ventajas:
o Bajo overhead: La comunicacion es directa y sencilla.
e Rapido de implementar para necesidades puntuales.
Desventajas:
« Acoplamiento alto entre los sistemas, lo que dificulta su escalabilidad.
o A medida que crece el nimero de conexiones, se vuelve dificil de gestionar y mantener.
Ejemplo:

Un sistema de facturacion puede comunicarse directamente con un sistema ERP para enviar
detalles de las transacciones. Si bien esto funciona bien para una integracién simple, podria no
escalar adecuadamente si se afiaden mas sistemas que deban interactuar (Richards & Ford, 2020).

e Canal de Mensajes (Message Channel)

El canal de mensajes es un patron que utiliza un intermediario, como un message broker, para
facilitar la comunicacion entre emisores y receptores. Los mensajes se envian a un canal especifico,
donde el sistema receptor los recoge cuando esta disponible, desacoplando completamente a los
sistemas.

Caracteristicas:
o Desacopla a los sistemas emisores y receptores.

o Comunicacion basada en mensajes, que pueden ser procesados cuando los sistemas
receptores estan listos.

e Puede soportar multiples emisores y receptores.
Ventajas:

o Desacoplamiento total de los sistemas.
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o Aumenta la tolerancia a fallos, ya que los mensajes no se pierden si un receptor esta
temporalmente inactivo.

o Facil escalabilidad para manejar mas mensajes y receptores.
Desventajas:

« Introduce complejidad adicional en la infraestructura, ya que requiere el mantenimiento de
un intermediario.

o Requiere manejar duplicacién o pérdida de mensajes, lo que puede ser complicado.
Ejemplo:

Un sistema de procesamiento de pedidos puede utilizar un canal de mensajes para enviar
confirmaciones de pedidos a los servicios de facturacién, logistica e inventario. Cada servicio
recogera el mensaje del canal cuando esté listo para procesarlo, lo que permite que cada
componente funcione de manera independiente (Hohpe & Woolf, 2004).

e Patrdén de Adaptador (Adapter Pattern)

El patron de adaptador es esencial para integrar sistemas que tienen interfaces incompatibles.
Este patron permite que un sistema o componente antiguo (legacy) se conecte a una nueva
arquitectura sin tener que modificar el cddigo fuente del sistema original.

Caracteristicas:

o Traduce interfaces incompatibles entre sistemas.

o Permite que los sistemas antiguos funcionen con nuevas tecnologias.

e Puede usarse para conectar sistemas que usan diferentes protocolos.
Ventajas:

o Facilita la reutilizacién de sistemas antiguos o con tecnologia obsoleta.

o Evita costosos redisefios de sistemas legacy.
Desventajas:

o Puede introducir sobrecarga en términos de rendimiento.

o Los adaptadores pueden necesitar actualizaciones frecuentes si los sistemas evolucionan.
Ejemplo:

Un sistema financiero heredado que utiliza SOAP puede integrarse con una APl moderna
basada en REST mediante un adaptador que convierte las solicitudes y respuestas entre los dos
protocolos (Gamma, Helm, Johnson, & Vlissides, 1995).
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2.3. Modernizacion de software

2.3.1. Definicién de modernizaciéon de software

La modernizacion del software es el proceso de actualizar, mejorar y adaptar los sistemas
de software existentes para que cumplan con los requerimientos actuales y futuros de la empresa
o del mercado. Este proceso implica la revision y transformacion de la arquitectura de software
para mejorar aspectos clave, como la escalabilidad, la seguridad, la eficiencia y la capacidad de
integrar nuevas tecnologias. Segun Richards y Ford (2020), la modernizacion de un sistema
también incluye la adopcion de buenas practicas de la industria, la evaluacion continua de las
decisiones arquitectonicas y la capacidad de adaptar el sistema a los cambios en las necesidades
del negocio y el entorno tecnoldgico (p. 16).

En otras palabras, la modernizacion del software involucra actividades como migrar a la
nube, implementar nuevas arquitecturas (como microservicios), mejorar la eficiencia de los
procesos de desarrollo e incorporar nuevas funcionalidades que respondan a las necesidades
cambiantes de los usuarios.

2.3.2. Importancia de las buenas practicas

Las buenas practicas en la arquitectura de software son esenciales para garantizar que un
sistema sea escalable, mantenible y adaptable a las necesidades cambiantes del negocio. Una de
las préacticas recomendadas por Richards y Ford (2020) es la adopcion de un enfoque de
"arquitectura iterativa”. Esto permite realizar ajustes en la arquitectura a medida que el proyecto
avanzay el entorno cambia. Asimismo, los autores sefialan que el uso de patrones arquitecténicos
probados, como la separacién de responsabilidades y el encapsulamiento de la l6gica de negocio,
contribuye a mejorar la calidad y la sostenibilidad del software. (Richards & Ford, 2020, pp. 38-
46).

Otra buena practica es la definicion de caracteristicas arquitectonicas (“-ilities”), como la
escalabilidad, la seguridad, y la eficiencia. Estas caracteristicas deben ser extraidas tanto de los
requisitos funcionales como de los no funcionales, y se recomienda involucrar a los equipos de
desarrollo en la definicidn de estas caracteristicas para asegurar su alineacion con los objetivos de
la empresa. (Richards & Ford, 2020, pp. 65-67).

La adopcién de enfoques como la arquitectura evolutiva, el uso de pruebas automatizadas
y la implementacion de herramientas de automatizacion, forman parte del conjunto de buenas
practicas que apoyan la modernizacion de la arquitectura y garantizan su exito en el largo plazo
(Richards & Ford, 2020, pp. 16-17).
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2.3.3. Proceso de modernizacion

El proceso de modernizacién de la arquitectura de software implica varias fases clave que
se deben seguir para lograr un cambio efectivo:

e Evaluacion de la arquitectura actual: Esta fase incluye un andlisis profundo de la
situacion actual para identificar las fortalezas, debilidades y puntos criticos del sistema.
Segun Richards y Ford (2020), es fundamental realizar un analisis exhaustivo de la
estructura actual y de los problemas que enfrenta, lo que permitira priorizar los cambios y
definir una estrategia de modernizacion adecuada (pp. 4-5).

e Definicion de requisitos: La modernizacion debe basarse en una clara comprension de los
requisitos funcionales y no funcionales del sistema. Richards y Ford (2020) sugieren
extraer estos requisitos a partir de las necesidades del negocio y del analisis de los procesos
actuales, permitiendo que la nueva arquitectura esté disefiada para satisfacer tanto las
demandas técnicas como las expectativas de los usuarios (pp. 65-67).

e Investigacion y seleccion de tecnologias: En esta etapa, se investigan las alternativas
tecnoldgicas disponibles que mejor se adapten al nuevo disefio. La seleccién debe
considerar criterios de rendimiento, escalabilidad, compatibilidad con los sistemas
existentes y seguridad. Richards y Ford (2020) recomiendan optar por soluciones
tecnoldgicas que permitan una fécil integracion y que sigan las tendencias actuales de la
industria para asegurar la sostenibilidad del sistema a largo plazo (pp. 267-271).

e Implementacién de cambios: Una vez seleccionadas las tecnologias y definida la nueva
arquitectura, se procede a la implementacion de los cambios. Richards y Ford (2020)
subrayan la importancia de seguir un enfoque iterativo y basado en incrementos, lo que
permitird introducir cambios gradualmente, minimizar riesgos y evaluar el impacto de cada
cambio (pp. 245-263).

Ingenieria y evolucion arquitectonica

En la modernizacion del software, la arquitectura no solo se concibe como una estructura
estatica, sino como un conjunto de decisiones y principios que deben adaptarse con el tiempo. La
ingenieria y evolucién arquitectonica implican un proceso continuo de evaluacion y ajuste de la
arquitectura para abordar los cambios en los requisitos y las condiciones del entorno.

Richards y Ford (2020) describen este enfoque como "arquitectura evolutiva”, donde la
arquitectura se desarrolla y ajusta conforme cambian las necesidades del negocio y la tecnologia
(p- 16). Para soportar esta evolucion, los autores proponen el uso de "fitness functions™ o funciones
de aptitud arquitectonica. Estas funciones permiten evaluar y medir continuamente el
cumplimiento de las caracteristicas arquitectonicas deseadas, como el rendimiento y la seguridad,
garantizando que la arquitectura mantenga su integridad a medida que se introduce el cambio (pp.
83-85).

La arquitectura evolutiva también se basa en la colaboracion continua entre arquitectos y
desarrolladores, asi como en la implementacion de practicas como la automatizacion de pruebas,
la integracién y la implementacién continuas. Esto permite una rapida deteccion de problemas y
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facilita el ajuste oportuno de la arquitectura a medida que el sistema crece y se adapta a las nuevas
demandas (Richards & Ford, 2020, pp. 16-17).

2.4. Estandares

La modernizacion del software requiere el uso de estandares, marcos y mejores practicas que
garanticen seguridad, calidad y alineacion con los objetivos del negocio. A continuacion, se
detallan los componentes clave de cada uno de los estandares y marcos que contribuyen al proceso
de modernizacion:

2.4.1. Organizacién Internacional de Normalizacion (1SO)
2.4.1.1. ISO/IEC 27001 (Seguridad de la informacion)

Esta norma no solo se centra en la implementacion de un Sistema de Gestion de Seguridad
de la Informacion (SGSI), sino también en el establecimiento de un enfoque sistematico para
gestionar la seguridad de la informacion sensible. Involucra varios procesos, como la evaluacion
de riesgos, el tratamiento de riesgos mediante controles especificos, la auditoria interna 'y la mejora
continua. Ademas, ISO/IEC 27001 se relaciona con otras normas de la familia 27000, lo que ayuda
a la organizacion a establecer una estructura integral de seguridad de la informacion (ISO/IEC,
2013).

2.4.1.2.  ISO/IEC 27002 (Controles de seguridad)

Esta norma ofrece una guia detallada sobre la seleccion, implementacién y gestion de
controles de seguridad, como controles criptograficos, seguridad fisica, seguridad en las
comunicaciones y la gestiéon de incidentes. Los controles se agrupan en 14 dominios que cubren
aspectos como politicas de seguridad, organizacion de la seguridad de la informacion, seguridad
en recursos humanos y gestion de activos, lo que permite implementar medidas de seguridad
adecuadas a las caracteristicas de la organizacion y del software a modernizar (ISO/IEC, 2013).

2.4.1.3. ISO/IEC 25010 (Calidad del software)

El modelo de calidad definido en esta norma se compone de ocho caracteristicas clave:
funcionalidad, eficiencia de rendimiento, compatibilidad, usabilidad, confiabilidad, seguridad,
mantenibilidad y portabilidad. Estas caracteristicas se subdividen en subcaracteristicas especificas
que proporcionan un marco completo para evaluar la calidad del software. Por ejemplo, la
caracteristica de seguridad se desglosa en confidencialidad, integridad, no repudio, autenticacion
y autorizacion, facilitando una evaluacién integral del software modernizado (ISO/IEC, 2011).

2.4.1.4. ISO/IEC 12207 (Procesos del ciclo de vida del software)

Esta norma abarca todo el ciclo de vida del software, desde la conceptualizacion hasta el
retiro del sistema. Define procesos principales, procesos de apoyo y procesos organizacionales.
Por ejemplo, incluye procesos de desarrollo, implementacién, mantenimiento, y gestion de la
configuracién. Durante la modernizacién, ISO/IEC 12207 sirve como una guia para asegurar que
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cada etapa del ciclo de vida siga préacticas estructuradas y efectivas, contribuyendo a la calidad y
sostenibilidad del software (ISO/IEC, 2008).

2.4.15. ISO/IEC 29110 (Desarrollo de software para pequefias organizaciones)

Esta norma se disefio para satisfacer las necesidades de las pequefias y medianas empresas
de software (PYMES). Contempla perfiles de ciclo de vida basicos y avanzados que proporcionan
un enfoque simplificado para la gestion de proyectos, el desarrollo y la entrega de software. Incluye
procesos especificos como la gestion de proyectos, implementacion, pruebas y mantenimiento,
adaptando las mejores practicas de desarrollo de software a la escala y capacidad de las
organizaciones mas pequefias (ISO/IEC, 2011).

2.4.2. The Open Group Architecture Framework (TOGAF)

El TOGAF 9.2 incluye el enfoque Business-Driven para la arquitectura empresarial, lo que
significa que toda la estructura de la arquitectura debe alinearse con los objetivos estratégicos del
negocio. TOGAF proporciona una forma estandarizada de modelar, documentar y gestionar los
artefactos arquitectonicos, asegurando que todas las partes interesadas compartan una vision
comun de la arquitectura. Este enfoque es crucial para la modernizacion, ya que permite definir
cémo deben ser los sistemas futuros y alinear las decisiones tecnologicas con la estrategia
organizacional (The Open Group, 2018).

Architecture Development Method (ADM) el ADM es un proceso iterativo que consta de
ocho fases, desde la "Preliminar” (donde se establece el alcance y las politicas de la arquitectura)
hasta la "Gestion de Cambios" (que garantiza que la arquitectura se mantenga alineada con los
objetivos a lo largo del tiempo). En la modernizacion del software, este método guia las etapas de
andlisis, disefio, implementacion y evaluacion, permitiendo ajustar la arquitectura conforme a las
necesidades cambiantes del entorno (The Open Group, 2018).

El Content Framework incluye una serie de herramientas como catalogos (lista de
aplicaciones y sistemas actuales y futuros), matrices (relaciones entre componentes) y diagramas
(flujos de procesos, sistemas, redes). Esto facilita la representacion visual de la arquitectura y
permite comunicar las transiciones previstas en la modernizacion a todas las partes interesadas,
asegurando un entendimiento compartido del proceso y sus objetivos (The Open Group, 2018).

2.4.3. Open Web Application Security Project (OWASP)
2.4.3.1. OWASP Top Ten

Esta lista no solo identifica las amenazas mas criticas para las aplicaciones web, sino que
también proporciona ejemplos concretos y medidas de mitigacion para cada amenaza. Por ejemplo,
para la amenaza inyeccion de codigo (como SQL Injection), OWASP recomienda la validacion de
entradas y el uso de consultas parametrizadas. Esta lista es esencial para cualquier proceso de
modernizacion, ya que la seguridad debe ser un aspecto prioritario en el desarrollo de nuevas
aplicaciones o en la actualizacion de las existentes. (OWASP, 2021).
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2.4.3.2. OWASP Software Assurance Maturity Model (SAMM)

SAMM evalua la madurez de las practicas de seguridad en el desarrollo de software y
proporciona un marco de mejora continua. SAMM se divide en cinco areas de negocio: gobierno,
disefio, implementacion, verificacion y operaciones, que cubren todas las fases del desarrollo
seguro. Durante la modernizacion, SAMM permite evaluar los procesos actuales de desarrollo
seguro, identificar areas de mejora y definir un plan para alcanzar un nivel 6ptimo de madurez
(OWASP, 2020).

2.4.3.3.  OWASP Application Security Verification Standard (ASVS):

ASVS proporciona una lista de requisitos de seguridad organizados en tres niveles, desde
requisitos basicos hasta avanzados, que permiten verificar la seguridad de una aplicaciéon de
manera estructurada. Este estandar incluye verificaciones especificas para la autenticacion, manejo
de sesiones, almacenamiento de datos, entre otros, facilitando la integracion de la seguridad en las
fases de desarrollo y pruebas durante la modernizacién. (OWASP, 2019)

2.4.3.4. OWASP Mobile Application Security Verification Standard (MASVS)

MASVS proporciona una lista detallada de requisitos de seguridad para aplicaciones moviles,
desde la seguridad del entorno de desarrollo hasta la proteccion de datos y la autenticacion. Esta
norma es especialmente (til si la modernizacion implica el desarrollo de aplicaciones moviles, ya
que garantiza que se implementen practicas de seguridad especificas para este tipo de aplicaciones
(OWASP, 2019).

2.5. Gestion del Cambio

La gestion del cambio es un proceso estructurado para guiar a individuos, equipos y
organizaciones en la transicion desde su estado actual hacia un estado deseado, asegurando la
adopcion efectiva de nuevas practicas o tecnologias. Su relevancia es crucial en proyectos de
modernizacion tecnoldgica, ya que los cambios en infraestructura, software o procesos generan
desafios organizacionales y humanos (Kotter, 2012).

2.5.1. Definicion y objetivos

La gestion del cambio busca reducir la resistencia al cambio, asegurar la alineacion de todos
los niveles organizacionales y maximizar el retorno de inversion en proyectos innovadores. Segun
Hiatt (2006), el éxito de un cambio depende de tres pilares:

e Liderazgo efectivo: Los lideres deben comunicar claramente los beneficios del cambio y
establecer objetivos alcanzables.

e Compromiso de los empleados: La participacion de los usuarios es esencial para
garantizar la adopcion del nuevo sistema.

e Sistemas de soporte: Las herramientas y recursos deben estar disponibles para facilitar la
transicion.
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2.5.2. Metodologias aplicables

e Modelo de Kotter (2012):

1.

2.

3.

4.

Crear un sentido de urgencia.
Formar una coalicion de liderazgo.
Desarrollar y comunicar una vision clara del cambio.

Asegurar victorias rapidas para mantener el impulso.

e Modelo ADKAR (Hiatt, 2006):

1.

2.

3.

4.

5.

Conciencia del cambio.

Deseo de participar.
Conocimiento para implementar.
Habilidad para ejecutar el cambio.

Refuerzo para mantener los resultados.

2.6. Planificacién del soporte técnico

La planificacion del soporte técnico es una actividad estratégica que asegura la continuidad
operacional de sistemas tecnoldgicos mediante el mantenimiento, diagnoéstico y resolucion
eficiente de problemas técnicos. En proyectos de modernizacion de software, un plan sélido de
soporte técnico es esencial para garantizar el rendimiento del sistema y la satisfaccion del usuario
final (Chaffey & White, 2011).

2.6.1.

Objetivos principales

e Minimizar interrupciones: Reducir el impacto de fallas técnicas en la operacién diaria.

e Garantizar el rendimiento: Asegurar que el software funcione de manera éptima bajo
diferentes condiciones de uso.

e Proveer continuidad: Facilitar la escalabilidad y actualizacion del sistema segin sea
necesario.

2.6.2.

Componentes clave

e Diagnostico y mantenimiento preventivo:

1.

2.

Implementar herramientas de monitoreo para identificar posibles fallos antes de que
ocurran (Behrendt et al., 2016).

Programar actualizaciones y parches regulares.
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e Capacitacion técnica:

1. Formar a los equipos internos sobre el uso y resolucion bésica de problemas del
sistema.

2. Garantizar que los usuarios finales puedan reportar incidencias de forma eficiente.
e Gestion de incidentes:
1. Definir procesos claros para atender y resolver fallos criticos.

2. Establecer acuerdos de nivel de servicio (SLA, por sus siglas en inglés) para
tiempos de respuesta y solucion.

e Infraestructura de soporte:
1. Sistemas de tickets para la gestion de solicitudes.

2. Bases de conocimiento para la resolucion de problemas frecuentes.
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3. Marco metodologico

3.1. Tipo de investigacion

La investigacion se clasifica en varios tipos segun su proposito, basado en esto se describen
brevemente tres tipos fundamentales de investigacion:

e Investigacion exploratoria: Este tipo de investigacion tiene como objetivo principal
familiarizarse con un tema o problema que es poco conocido o0 que no ha sido previamente
estudiado de manera exhaustiva. Segun Hernandez, Sampieri y Fernandez (2014), la
investigacion exploratoria es Util para generar nuevas ideas, identificar variables clave, y
establecer las bases para investigaciones futuras. Este tipo de investigacion es fundamental
en las primeras etapas de un proyecto, ya que permite al investigador adentrarse en areas
novedosas y formular preguntas mas precisas.

e Investigacion descriptiva: La investigacion descriptiva, como indican Hernandez,
Sampieri y Fernandez (2014), tiene como proposito principal describir las caracteristicas
de un fendmeno o una poblacion. Este tipo de investigacion se centra en detallar ¢qué es?
en lugar de ¢por qué es? Se utiliza cominmente en estudios donde se requiere un analisis
detallado de las variables, pero sin entrar en la busqueda de causas o efectos. La
investigacion descriptiva es util para establecer perfiles, identificar patrones o tendencias,
y proporcionar una visién completa de la situacion actual.

e Investigacion explicativa: La investigacion explicativa va un paso mas alla al intentar
comprender las causas y relaciones entre las variables estudiadas. Este enfoque, segun
Hernandez, Sampieri y Fernandez (2014), busca responder preguntas del tipo ¢por qué? y
¢como? en relacion con el fendbmeno en estudio. Es un tipo de investigacion mas compleja
que no solo describe un fenébmeno, sino que también explora sus causas, efectos y las
interacciones entre las variables involucradas. La investigacion explicativa es fundamental
para desarrollar teorias y modelos que pueden ser aplicados en situaciones reales.

El enfoque seleccionado para el proyecto en Key Tech es la investigacion explicativa. Este
tipo de investigacion es particularmente adecuado debido a la naturaleza del problema que se
enfrenta: la obsolescencia del software Gestemed. La eleccidn de este enfoque se fundamenta en
la necesidad de ir méas alla de la simple descripcién de la situacion actual del software; se requiere
una comprensién profunda de las causas subyacentes que han llevado a su obsolescencia y como
estas causas afectan la eficiencia operativa y la competitividad de la empresa.
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3.2. Enfoque de la investigacion

Segun Daniel Cauas (2015), la investigacion cualitativa se caracteriza por el uso predominante
o0 exclusivo de informacion cualitativa, enfocandose en lograr descripciones detalladas de los
fendmenos estudiados. Este tipo de investigacion suele enfatizar la aplicacion practica de los
resultados obtenidos, siendo cominmente utilizada en contextos donde se busca una comprension
profunda de las experiencias, significados y procesos subyacentes. Entre los métodos cualitativos
mas destacados se encuentran la investigacion participativa, la investigacidén-accion, la
investigacion-accion participativa, la investigacion etnografica y el estudio de casos.

Por otro lado, Daniel Cauas (2015) indica que la investigacion cuantitativa se distingue por su
enfoque en la recoleccion y analisis de datos cuantitativos o cuantificables, es decir, aquellos que
son medibles y que son expresados numéricamente. Este tipo de investigacion es ampliamente
utilizada para identificar patrones, establecer relaciones entre variables y generalizar resultados a
poblaciones mas amplias. Algunos de los métodos cuantitativos mas utilizados incluyen los
disefios experimentales, los cuasi-experimentales y las investigaciones basadas en encuestas
sociales, siendo esta Gltima una de las mas empleadas en estudios cuantitativos.

De la misma manera los métodos mixtos, también conocidos como hibridos, se definen como
un enfoque de investigacion que combina tanto técnicas cualitativas como cuantitativas para la
recoleccion y andlisis de datos. Segun Hernandez et al. (2018), este enfoque “representa un
conjunto de procesos sistematicos, empiricos y criticos de investigacion e implica la recoleccién
y el andlisis de datos tanto cuantitativos como cualitativos, asi como su integracion y discusién
conjunta, para realizar inferencias producto de toda la informacion recabada (denominadas meta
inferencias) y lograr un mayor entendimiento del fendmeno bajo estudio” (p. 10). De esta manera,
el enfoque mixto busca ofrecer una comprension mas amplia y profunda del fenémeno investigado
al combinar lo mejor de ambos paradigmas.

En este proyecto, se utiliza un enfoque de investigacion cualitativa. La investigacion
cualitativa se centra en comprender fendmenos complejos desde una perspectiva holistica,
buscando captar las experiencias, percepciones y significados de los participantes. Este enfoque es
adecuado para este proyecto, ya que se busca comprender en profundidad las necesidades,
expectativas y desafios.
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3.3. Disefio de la investigacién

Para seleccionar un disefio de investigacion cualitativa que permitan una comprension
profunda de las experiencias y percepciones de los involucrados en el proceso de modernizacion
del software Gestemed se explican a continuacion:

e Disefio de teoria fundamentada: Se utiliza para desarrollar teorias directamente
basadas en los datos obtenidos del campo. Este enfoque sigue un proceso iterativo de
recoleccion de datos y analisis, donde los investigadores codifican los datos en
categorias hasta que emergen teorias que explican el fendmeno estudiado. La teoria
fundamentada es util para explorar areas de investigacion con poca teoria previa y se
emplea frecuentemente en estudios sobre procesos sociales o comportamientos
complejos (Hernandez-Sampieri & Mendoza, 2024, p. 526).

e Disefios etnograficos: Son ideales para estudiar las culturas, costumbres vy
comportamientos dentro de un grupo especifico. El investigador se sumerge en la
comunidad o el entorno que esta investigando, observando y participando en las
actividades diarias. El propoésito es obtener una comprension profunda de las dindmicas
sociales y los significados culturales desde la perspectiva de los propios miembros de
la comunidad (Hernandez-Sampieri & Mendoza, 2024, p. 537).

e Disefios narrativos: Se centran en recopilar y analizar historias de vida o experiencias
personales. Este enfoque permite comprender cdmo las personas interpretan sus
experiencias a lo largo del tiempo, dandole un valor importante al significado subjetivo
que los individuos asignan a los eventos de sus vidas. Los estudios narrativos suelen
usarse en investigaciones educativas, psicoldgicas y de salud (Hernandez-Sampieri &
Mendoza, 2024, p. 542).

e Disefios fenomenoldgicos: El proposito de este enfoque es comprender la esencia de
las experiencias vividas por las personas en relacién con un fenémeno determinado. En
este tipo de investigacion, se profundiza en las experiencias subjetivas de los
participantes, buscando encontrar los elementos comunes y Unicos que conforman su
vivencia. Es particularmente (til para explorar emociones, percepciones y reacciones
ante situaciones especificas (Hernandez-Sampieri & Mendoza, 2024, p. 548).

e Investigacion-accion: Este disefio implica una colaboracion directa entre el
investigador y los participantes para resolver un problema practico. A menudo, se lleva
a cabo en entornos educativos, de trabajo o comunitarios, donde las acciones y
estrategias de mejora se implementan y evalGan continuamente. El ciclo de diagnostico,
intervencion y evaluacion permite una mejora progresiva de las condiciones o procesos
estudiados (Hernandez-Sampieri & Mendoza, 2024, p. 552).

El disefio de la investigacion se basa en un enfoque de investigacion-accién participativa,
donde se busca la colaboracion estrecha entre los investigadores y los usuarios de Key Tech. Esta
colaboracion activa permitird identificar y abordar problemas en tiempo real, asi como disefiar
soluciones que se ajusten a las necesidades especificas de la organizacion.
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3.4. Tipos de Fuentes de Informacidn

Las fuentes primarias segun lo indica Morales (2021) son un tipo fundamental de fuente de
informacidn, ya que proporcionan datos nuevos y originales, resultantes de una investigacion o
trabajo intelectual. Estas fuentes contienen informacion que no ha sido alterada, interpretada o
analizada por otros autores, es decir, son testimonios directos del propio autor o investigador. En
otras palabras, la informacién que proviene de una fuente primaria se mantiene intacta desde su
creacion, sin sufrir modificaciones ni reinterpretaciones.

Por otro lado, las fuentes secundarias representan otro tipo de fuente de informaciéon. Estas
fuentes ofrecen datos que han sido organizados, elaborados o analizados por terceros. A menudo,
las fuentes secundarias consisten en traducciones, resimenes o reorganizaciones de la informacion
obtenida de fuentes primarias. En este sentido, las fuentes secundarias proporcionan una vision
ampliada o interpretada de los resultados presentados en las fuentes primarias, facilitando su
comprension y contextualizacién. (Morales, 2021)

3.4.1. Fuentes primarias

Una fuente primaria es un documento, registro o artefacto que proporciona informacion directa o
evidencia original sobre un evento, objeto, persona o trabajo. En la Tabla 3 se listan las fuentes
primarias.

Tabla 3
Fuentes primarias

Documento Detalle

Documentacion interna Analisis de los documentos sobre el software como descripcion del
software, documentacion técnica, listado de requerimientos iniciales del
software.

Entrevistas con | Entrevistas con el lider tecnolégico y desarrollador para obtener

colaboradores de Key Tech | informacidn detallada sobre el software.

Nota. Creacion propia (2024).
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3.3.2. Fuentes secundarias

Una fuente secundaria es aquella que proporciona informacion y andlisis derivados o
basados en fuentes primarias. En la Tabla 4 se listan las fuentes secundarias.

Tabla 4
Fuentes secundarias

Documento Detalle

ISO/IEC 12207 Esta norma proporciona un marco para el ciclo de vida del software, incluyendo
procesos relacionados con la adquisicién, suministro, desarrollo, operacion,
mantenimiento y eliminacién del software. Siguiendo esta norma, se garantizard una
gestion eficiente y efectiva de todo el ciclo de vida del software.

ISO/IEC 25010 Esta normativa proporciona un marco para la calidad del producto de software,
incluyendo caracteristicas como la funcionalidad, la fiabilidad, la usabilidad, la
eficiencia y la mantenibilidad. Siguiendo esta normativa, se garantizara que el nuevo
software Gestemed cumpla con altos estandares de calidad en todas sus areas.
ISO/IEC 27001 Esta norma establece los requisitos para un sistema de gestion de seguridad de la
informacion (SGSI). Dado que la seguridad de la informacidn es crucial en el contexto
de la gestion de datos médicos, seguir esta norma asegurara que el software
modernizado cumpla con los estdndares de seguridad necesarios.

Software Este libro cubre una variedad de aspectos esenciales para la definicion y gestion de
Requirements de | requerimientos de software. Entre los temas tratados se incluyen:

Karl Wiegers vy e Técnicas para la elicitacion de requerimientos.

Joy Beatty. e Andlisis y especificacion de requerimientos.

e Validacion y gestién de requerimientos.
Herramientas y mejores précticas para la documentacion de requerimientos.
Nota. Creacion propia (2024)
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3.5.

Sujetos de Investigacion

Un sujeto de investigacion es una persona o grupo de personas que participan en un estudio
y proporcionan datos relevantes para el analisis e interpretacion de la investigacion. Estos sujetos
son seleccionados en funcidn de criterios especificos relacionados con el objetivo del estudio, y su
participacion es crucial para obtener resultados significativos y validos. Segin Hernandez, 2014,
los sujetos de investigacion son las unidades de analisis a las que se les aplican los instrumentos
de recoleccion de datos, y su seleccion debe responder a los criterios de representatividad y
relevancia para el fendmeno estudiado. Los sujetos de investigacion estan listados en Tabla 5.

Tabla b

Sujetos de investigacion

Rol del

Afos de

Caracterizacion del sujeto

Importancia

sujeto
CEO

experiencia
2 afios

Responsable de supervisar todos los
aspectos de la tecnologia de Ia
informacion dentro de Key Tech. Sus
funciones incluyen la planificacion
estratégica de TI, la gestion de recursos
tecnoldgicos, la implementacion de
politicas de seguridad y la supervision
del equipo de TI.

Este sujeto es crucial para la
investigacion debido a su vision
estratégica y comprension profunda
de las necesidades tecnoldgicas y los
objetivos empresariales de Key Tech.
Su experiencia permitira evaluar
como la actualizacion del software
Gestemed se alinea con la estrategia
general de TI de la empresa.

Desarrollador

2 anos

El desarrollador es responsable del
disefio, desarrollo, mantenimiento y
optimizacion del software Gestemed.
Sus funciones incluyen la codificacion,
integracién de nuevas funcionalidades,
correccion de errores y actualizacién
del sistema, de acuerdo con los
requerimientos de los usuarios y las
necesidades tecnologicas.

El desarrollador es clave para la
investigacion debido a su
conocimiento técnico profundo del
sistema actual. Su experiencia en la
implementaciéon  de  soluciones
tecnoldgicas permitira evaluar las
limitaciones del software existente y
proponer mejoras técnicas viables
durante el proceso de modernizacion.
Ademas, el desarrollador garantiza
que las tecnologias seleccionadas sean
adecuadas para su integracion y futura
implementacion.
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Rol del Afios de N . .
. . Caracterizacion del sujeto Importancia
sujeto experiencia
Lider 2 afios Responsable de la vision tecnologica a | Este  sujeto es clave para la
tecnoldgico largo plazo de Key Tech. Sus funciones | investigacion debido a su rol en la

incluyen la identificacion de nuevas | direccion de la innovacion y la
tecnologias y tendencias, la definicion | adaptacion tecnoldgica dentro de la
de la arquitectura tecnoldgica y la guia | empresa. Su perspectiva ayudara a
estratégica para la implementacion de | asegurar que el plan de actualizacion
soluciones tecnologicas. de Gestemed esté alineado con las
futuras tendencias tecnoldgicas y la
estrategia a largo plazo de Key Tech.

Usuarios 1al10afios | Los cuatro usuarios finales son quienes | Los usuarios finales son
actuales interacttan directamente con el sistema | fundamentales para la investigacion,
[finales Gestemed para realizar sus tareas | ya que proporcionan informacién

operativas cotidianas. Estos usuarios | directa sobre la usabilidad, eficiencia
pueden ocupar diversos roles dentro de | y limitaciones del sistema actual. Su
la organizacion, desde empleados | experienciay feedback son esenciales
administrativos hasta personal técnico o | para identificar &reas de mejora en la
de atenciébn al cliente.  Sus | interfaz de usuario, la funcionalidad y
responsabilidades incluyen el uso del | la eficiencia operativa. Al considerar
software para registrar datos, generar | sus necesidades y sugerencias, la
reportes, gestionar informacién de | modernizacion del sistema podra
clientes o realizar otros procesos | alinearse mejor con los objetivos de
necesarios para el funcionamiento | mejorar la experiencia del usuario y
diario de la organizacion. aumentar la productividad
organizacional.

Nota. Creacion propia (2024)
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3.6. Variables de Investigacion

Las variables de investigacion en este proyecto son esenciales para abordar de manera
estructurada y efectiva el proceso de modernizacion del software Gestemed. Estas variables
incluyen las fortalezas, oportunidades, debilidades y amenazas de la arquitectura actual del
software, asi como los requerimientos funcionales y no funcionales necesarios para su
actualizacion. Ademas, se consideran variables criticas como la compatibilidad tecnoldgica y la
viabilidad técnica de las alternativas propuestas. La correcta operacionalizacion de estas variables
permitira obtener datos precisos y relevantes, facilitando un andlisis profundo que guiara la toma
de decisiones en cada fase del proyecto.

En las siguientes cuatro tablas se desarrollan las variables de la investigacion.

Tabla 6
Variables de investigacién primer objetivo

Objetivo

Analizar la situacion actual de la arquitectura de software Gestemed, para el diagndstico
técnico mediante Fortalezas,
(FODAL)

Oportunidades, Debilidades, Amenazas, Limitaciones

Nombre de la
variable

Tipo

Indicador

Detalle

Definicion instrumental

Fortalezas Cualitativa. | Numero de aspectos | Identificaciébn de | Mediante entrevistas con el
positivos identificados | caracteristicas desarrollador 'y  usuarios
en la arquitectura actual | actuales que | actuales, se recopilaran y
de Gestemed. afiaden valor al | analizaran las caracteristicas
software. que se perciben como
fortalezas dentro de la
arquitectura de Gestemed.
Oportunidades | cCualitativa/ | NUumero de posibles | Identificacion de | A través de un analisis de

Cuantitativa. | mejoras 0 adaptaciones | tecnologias tendencias tecnoldgicas y
que posiblemente sean | emergentes 0 | benchmarking con sistemas
implementadas. practicas se | similares, se identifican

integran en la
modernizacion.

oportunidades de mejora en la
arquitectura que  pueden
aprovecharse para fortalecer
el software.

Debilidades

Cualitativa.

NUumero de aspectos
negativos identificados
en la arquitectura actual
de Gestemed.

Identificacion de
limitaciones y
problemas
actuales en el
software.

Mediante  encuestas  de
satisfaccion de usuarios para
determinar las debilidades
actuales de la arquitectura del
software.
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Indicador

Detalle

Definicion instrumental

Nombre de la Tipo
variable

para la integracién

protocolos de
comunicacion
conectores de
bases de datos, y
mensajeria que se
requieren

Amenazas Cualitativa/ | Factores externos que | Identificacion de | Realizar un analisis Politico,
Cuantitativa. | impactan riesgos externos. | Econémico, Social,
negativamente en el Tecnoldgico, Ecoldgico,
proyecto de Legal (PESTEL) para
modernizacion. identificar amenazas que
podrian afectar el éxito de la
modernizacion del software
Gestemed.

Limitaciones Cualitativa. | Nomero y tipo de | Restricciones A través de entrevistas con el
restricciones internas | internas como | lider tecnologico y un anélisis
que afectan la | limitaciones de | de recursos disponibles, se
capacidad de | recursos identificaran las principales
modernizacion. financieros, limitaciones que obstaculizan

técnicos olla modernizacion de
humanos Gestemed.

Capacidades Cualitativa | Nimero y tipo de | Evaluacion de las | Evaluar mediante entrevistas

de integracion capacidades de | capacidades al desarrollador.

existentes integracion presentes en | actuales,  como
la arquitectura actual APIs existentes,
conexiones punto
a punto, y el uso
de bases de datos
compartidas para
determinar su
eficiencia y
efectividad.

Interfaces de Cualitativa/ | Ndmero y | Especificacién de | Evaluar mediante entrevistas

integracion Cuantitativa | compatibilidad de las | las interfaces

requeridas interfaces  necesarias | necesarias, como

Nota. Creacion propia (2024)
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Tabla 7

Variables de investigacion segundo objetivo

Objetivo

Nombre de la

Establecer el estado meta de la modernizacion de la arquitectura para atender los
requerimientos funcionales y no funcionales que sean identificados mediante el FODAL.
Tipo

Indicador

Detalle

Definicion instrumental

variable
Requerimientos
funcionales

Cualitativa/

Cuantitativa.

NUmero de
funciones

requeridas y su
nivel de prioridad.

Caracteristicas
especificas del software

que deben ser
implementadas  para
cumplir con las

necesidades de los
usuarios.

Recopilacion de los
requerimientos funcionales
mediante talleres con el
lider tecnoldgico,
entrevistas con usuarios
actuales/finales.

Requerimientos
no funcionales

Cualitativa/

Cuantitativa.

Indicadores de
rendimiento,
usabilidad,
seguridad, y
escalabilidad.

Atributos del software
que determinan cémo
debe funcionar,
incluyendo  aspectos
como rendimiento,
seguridad y
mantenibilidad.

Identificacion de los

requerimientos no
funcionales mediante
revisiones de

documentacion técnica.

Prioridad de
requerimientos

Cuantitativa.

Clasificacion  de
los requerimientos
segun su
importancia y
urgencia.

Establecimiento de
niveles de prioridad
para la implementacion
de los requerimientos
funcionales 'y  no
funcionales.

Se empleara la técnica Must
have, Should have, Could

have, Won't have
(MoSCoW) en sesiones de
trabajo con el lider

tecnoldgico para priorizar
los requerimientos segun su

impacto en la
modernizacion del
software.

Nota. Creacion propia (2024)
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Tabla 8

Variables de investigacion tercer objetivo

Objetivo

Nombre de la

variable

Valorar las mejores practicas de la industria sobre arquitectura de software para identificar
los componentes a considerar en la modernizacion.
Tipo

Indicador

Detalle

Definicion instrumental

datos.

Buenas practicas | Cualitativa. | Namero de | Revision de las | Seidentifican mediante revision
de la industria practicas buenas practicas | bibliografica y anélisis de
identificadas relevantes reconocidas a nivel | estandares internacionales de
recopiladas. internacional, por | arquitectura de software.
ejemplo: ISO,
OWASP, TOGAF.
Componentes Cualitativa. NUmero y tipo de | Componentes Se define a través de la
criticos de la componentes fundamentales para | evaluacion de la arquitectura
arquitectura clave. modernizar, como | actual y su comparacion con
capas, modulos, | modelos de referencia y
servicios y bases de | estandares.

Nota. Creacion propia (2024).
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Tabla 9

Variables de investigacién cuarto objetivo

Objetivo

Construir una propuesta de modernizacion de la arquitectura del software para satisfacer
todas las mejoras identificadas en el FODAL y los requerimientos elicitados.

Nombre de la Tipo Indicador Detalle Definicion instrumental
variable

Estructura de la | Cualitativa. | Descripcion de los | Detalle de la nueva | Documento técnico que

propuesta de componentes estructura  propuesta, | incluye un disefio de

modernizacion arquitectonicos. tecnologias arquitectura basado en las
seleccionadas y | mejoras identificadas y los
componentes clave. requerimientos.

Compatibilidad | cCuantitativa | Porcentaje de | Nivel de | Se utiliza un mapa de

con los mejoras correspondencia entre | alineacion entre las mejoras

requerimientos propuestas. las mejoras del FODAL | identificadas en el FODAL

del FODAL y las propuestas de |y la propuesta técnica.
modernizacion.

Requerimientos Cualitativa | Inclusion de todos | Evaluacion de como la | Documento que detalla

funcionales y no
funcionales

los requerimientos
en la propuesta

propuesta aborda los
requerimientos
funcionales 'y  no

funcionales.

cdémo cada requerimiento se
satisface dentro de la
propuesta de
modernizacion.

Uso de buenas
practicas de la
industria

Cuantitativa

Porcentaje de
adopcion de
buenas practicas

Cumplimiento con
estandares de
arquitectura y

tendencias de la
industria.

Se aplica una lista de
verificacion con las mejores
practicas de la industria.

Nota. Creacion propia (2024)
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3.7. Técnicas e instrumentos de recoleccién de datos

Para la recoleccion de datos en el proyecto de modernizacion de la arquitectura del software
Gestemed, se emplearan tanto técnicas cualitativas como cuantitativas. La eleccion de estas
técnicas estd orientada a obtener una comprension integral y detallada de las necesidades,
problemas y oportunidades presentes en la arquitectura actual del software, asi como a identificar
los requisitos para su modernizacion.

Tabla 10
Técnicas de recoleccion de datos

Técnicas de recoleccién de datos

Entrevistas Se realizaran entrevistas con los colaboradores de Key Tech, incluyendo al
lider tecnoldgico, desarrolladores y usuarios del sistema Gestemed. Estas
entrevistas permitiran recopilar informacion detallada sobre la arquitectura
actual del software, asi como sobre los requerimientos funcionales y no
funcionales que se necesitan para la modernizacion.

Grupos focales | Se organizaran grupos focales con usuarios finales del software para entender
sus experiencias con el sistema actual, sus principales desafios y sus
expectativas para la modernizacién. Los grupos focales ayudaran a
identificar areas especificas de mejora y a priorizar funcionalidades.

Anélisis de | Se realizard una revision de la documentacion interna del software Gestemed,
documentacién | incluyendo informes técnicos, codigo fuente, diagramas de arquitectura y
registros de mantenimiento. Esta técnica permitira entender la estructura
técnica del software y sus limitaciones actuales.

Analisis Se utilizard esta técnica para evaluar la situacion actual del software
FODAL Gestemed y detectar areas de oportunidad para la modernizacion. Este
andlisis se basara en la informacion obtenida de las entrevistas, los grupos
focales y la revision documental.

Talleres de | Se organizaran talleres colaborativos con el lider tecnoldgico y usuarios
elicitacion de | finales para definir los requerimientos funcionales y no funcionales del
requerimientos | sistema modernizado.

Nota. Creacion propia (2024)
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Tabla 11

Instrumentos de recoleccion de datos

Instrumentos de recoleccion de datos

satisfaccion

Guia de | Este instrumento contiene preguntas abiertas y cerradas que se utilizaron
entrevista durante las entrevistas con los colaboradores clave de Key Tech. Las preguntas
se disefiaron para obtener informacion sobre la situacion actual del software y
las expectativas para su modernizacion.
Este instrumento se encuentra en la seccion Apéndice B. Guia de entrevista
Enlace a la Se desarrollé un cuestionario dirigido a los usuarios finales del sistema para
entrevista con evaluar su nivel de satisfaccion con la interfaz, funcionalidad y rendimiento del
respuestas software actual.
Guia de

Este instrumento se encuentra en la seccion Apéndice B. Guia de entrevista
Apéndice D. Enlace a la entrevista con respuestas
Guia de satisfaccion

Guia para
taller de
elicitacion de

requerimientos

La Guia para taller de elicitacién de requerimientos se utiliz6 como un
instrumento de recoleccion de datos porque permite recopilar de manera
sistemética y estructurada la informacion necesaria sobre las necesidades,
expectativas y caracteristicas que los usuarios actuales/finales y requieren para
el software.

Este instrumento se encuentra en la seccién Apéndice A. Guia para taller de
elicitacion de requerimientos

Lista de
verificaciéon de
buenas

Este instrumento se aplico para evaluar la adherencia del sistema modernizado
a las buenas practicas internacionales en arquitectura de software, seguridad y
escalabilidad.

practicas Este instrumento se encuentra en la seccion Apéndice D. Lista de verificacion
de buenas précticas

PESTEL Herramienta de andlisis que evalUa factores Politicos, Econdmicos, Sociales,
Tecnoldgicos, Ambientales y Legales.
Este instrumento se encuentra en la seccion Apéndice H. PESTEL

Revision Proceso de evaluacién y analisis de documentos, informes previos y estandares

documental relevantes para el proyecto.

Este instrumento se encuentra en la seccién Apéndice E. Revision documental

Benchmarking

Proceso de comparacion sistematica con otras organizaciones o0 proyectos que
son reconocidos como lideres en la industria.
Este instrumento se encuentra en la seccion Apéndice F. Benchmarking

Nota. Creacion propia (2024)

59| 158




Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

3.8. Procedimiento metodoldgico de la investigacion

El procedimiento metodoldgico de la investigacion para la modernizacién de la arquitectura
del software Gestemed se organizé en varias fases clave, cada una disefiada para abordar aspectos
especificos del proyecto de manera sistematica y rigurosa.

3.8.1. Fase 1: Revision documental y analisis del contexto actual

En esta fase se busca comprender en detalle la situacion actual del software Gestemed,
incluyendo su arquitectura y funcionamiento. Se realiz6 una revision exhaustiva de toda la
documentacidn interna disponible, como informes técnicos, diagramas de arquitectura y registros
de mantenimiento. El objetivo fue identificar los aspectos clave que necesitan mejorarse o
modernizarse. Paralelamente, se aplico el analisis FODAL para evaluar de manera integral el
estado actual del software, permitiendo identificar tanto los aspectos positivos que se deben
conservar, como aquellos que requieren atencion prioritaria. Esta fase establece una base solida
para guiar las decisiones durante el proceso de modernizacion.

3.8.2. Fase 2: Elicitacion y analisis de requerimientos

Esta fase se enfoco en identificar los requerimientos funcionales y no funcionales
necesarios para la modernizacion del software Gestemed. Para ello, se realizaron entrevistas
semiestructuradas con el lider tecnoldgico y el desarrollador para recopilar informacion técnica
relevante. Ademas, se organizaron grupos focales con usuarios finales del sistema, con el fin de
captar sus experiencias y sugerencias de mejora. A través de talleres colaborativos, se elicitan los
requerimientos que garantizaran gue el software modernizado cumpla con las expectativas de los
usuarios y las necesidades operativas. Esta fase asegura que las necesidades de todos los
interesados sean escuchadas y debidamente integradas en la propuesta.

3.8.3. Fase 3: Andlisis de alternativas tecnolégicas

Una vez definidos los requerimientos, en esta fase se realiz6 un analisis de las alternativas
tecnoldgicas mas adecuadas para la modernizacion de Gestemed. Se investigaron arquitecturas de
referencia modernas, como microservicios y SOA, comparandolas con la arquitectura actual del
software. Se revisaron también las mejores practicas de la industria, basadas en estandares como
ISO/IEC 12207, 25010 y 27001, para garantizar que la solucion propuesta cumpliera con los mas
altos estandares de calidad, seguridad y eficiencia. El andlisis incluy6 la evaluacién de tecnologias
emergentes, asegurando que la solucidon seleccionada fuera escalable, compatible con las
infraestructuras actuales y adaptable a futuros cambios tecnoldgicos.
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3.8.4. Fase 4: Disefio de la propuesta de modernizacion

En esta fase, se disefid una propuesta técnica que integrara los requerimientos y las tecnologias
seleccionadas durante las fases anteriores. El disefio de la nueva arquitectura del software se detalla
especificando los componentes clave, como capas, médulos, servicios y bases de datos. Se elabora
un plan de modernizacion que incluye las fases del proceso, los cambios que se deben implementar
en la infraestructura tecnologica, y las estrategias para mitigar riesgos y gestionar el cambio dentro
de la organizacion. Esta propuesta constituye una guia técnica clara para la futura implementacion
del sistema, asegurando que se cubran todos los aspectos criticos identificados durante el anélisis.

3.8.5. Fase 5: Validacion y refinamiento de la propuesta

La propuesta de modernizacion desarrollada en la fase anterior es presentada a Key Tech. En
esta fase, se recibe feedback a través de entrevistas y sesiones de validacion, donde se discutieron
los componentes del disefio propuesto. Los comentarios y observaciones obtenidos fueron
analizados para ajustar y mejorar la propuesta inicial, asegurando que sea viable y estuviese
alineada con las expectativas de los usuarios y las capacidades tecnolégicas de la organizacion.
Este proceso iterativo permitio afinar la propuesta antes de la documentacion final.

3.8.6. Fase 6: Documentacion y entrega final

En la dltima fase, se documenté de manera exhaustiva todo el proceso realizado, desde la
evaluacion inicial hasta la propuesta final de modernizacion. El informe incluy6 el andlisis de la
situaciéon actual, los requerimientos elicitados, la evaluacion de tecnologias y el disefio
arquitectonico detallado del nuevo sistema. Se presenta la propuesta final de modernizacion a Key
Tech y se entregan todos los documentos técnicos que servirdn de guia para la futura
implementacién. Este informe final es el resultado consolidado del proceso investigativo,
proporcionando a la empresa una hoja de ruta clara y detallada para la modernizacion del software
Gestemed.
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3.9.

Operacionalizacién de las variables o categorias

En este apartado, se detallan las variables clave que se consideran en la investigacion para la
modernizacion de la arquitectura del software Gestemed en Key Tech.

Tabla 11

Matriz de operacionalizacion de variables

Objetivo

Matriz de operacionalizacién de variables

Variable

Fase de

Instrumentos

Sujetos de investigacion

especifico

Analizar la
situacién actual de
la arquitectura de
software Gestemed

Fortalezas

Oportunidades

investigacién

Fase 1:
Revision

utilizados
Guia de entrevista
Enlace a la entrevista
con respuestas
Guia de satisfaccién

relacionados

Lider tecnoldgico, usuario
final.

Guia de entrevista
Enlace a la entrevista
con respuestas

Guia de satisfaccion
Benchmarking

Lider tecnoldgico.

Enlace a la entrevista

Usuario final.

identificados
mediante FODAL

requerimientos

elicitacion de
requerimientos

Debilidades documental 'y | con respuestas
para el diagnostico analisis Guia de satisfaccion
tecnico mediante contextual. Guia de entrevista ) o
FODAL Amenazas PESTEL Lider tecnologico.
Limitaciones Guia de entrevista Lider tecnoldgico.
Capacidades de
integracion Guia de entrevista Lider tecnoldgico
existentes
Interfaces de
integracion Guia de entrevista Lider tecnoldgico
requeridas
Establecer el . . . Desarrollador, lider
Requerimientos Guia de entrevista L . .
estado meta de la . . tecnologico, usuarios
L funcionales Revisién documental .
modernizacion de finales.
la arquitectura para o Fase 2: . . Lider tecnoldgico,
Requerimientos o Guia de entrevista .
atender los ) Elicitacion vy L, desarrollador, usuarios
. no funcionales e Revision documental .
requerimientos analisis de finales.
funcionales no requerimientos. .
. y . q Guia para taller de | ., L .
funcionales Prioridad de Lider tecnologico,

desarrollador.
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Objetivo Variable Fase de Instrumentos
especifico investigacion utilizados

Valorar las
mejores practicas
de la industria

Buenas practicas

. i i Fase 3:
sobre arquitectura de la industria e . L.
Analisis de . Lider tecnologico,
de software para i Revision documental
alternativas desarrollador.

identificar los
componentes ~ a | Componentes
considerar en la | Criticos de la
modernizacion arquitectura

tecnoldgicas.

Guia de entrevista
Enlace a la entrevista
con respuestas

Guia de satisfaccion

Estructura de Ila
propuesta de
modernizacion

Construir una A O
propuesta de Revision documental
modernizacién de Benchmarking
la arquitectura del | PESTEL
Fase 4: Disefio

software para . -

: L de la propuesta Lider tecnologico,
satisfacer todas las | Compatibilidad
mejoras con los | 9€ desarrollador.
identificadas en el | requerimientos | Modernizacion. | Mapa de alineacion de
FODAL y los del FODAL requerimientos.

requerimientos
elicitados.

Uso de buenas
practicas de la
industria

Lista de verificacion de
buenas practicas.

Nota. Creacion propia (2024)
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3.10. Tabla resumen del procedimiento metodoldgico de la investigacion

La Tabla 12 de resumen del procedimiento metodologico de la investigacion ofrece una vision
consolidada de los pasos clave y enfoques adoptados durante el desarrollo del estudio.

Tabla 12

Tabla resumen del procedimiento metodoldgico de la investigacion

Tabla resumen del procedimiento metodoldgico de la investigacion

Descripcion

Actividades claves

Resultados esperados

Revision

Evaluar la situacion actual
del software Gestemed, su

Revision de documentacion

Elicitacion y
analisis de

funcionales y no

organizacion de  grupos
focales con usuarios, talleres

documental vy . . . FODAL.
v arquitectura y | técnica y operativa.
analisis ) )
funcionamiento.
Identificar los . .
.. Realizacion de entrevistas, | . .
requerimientos Lista detallada de

requerimientos funcionales y

. funcionales para la . no funcionales, priorizacion
requerimientos o de elicitacion de .
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4. Analisis de Resultados

Este capitulo presenta los resultados obtenidos a partir de las actividades realizadas y los
instrumentos utilizados, segun lo descrito en el Marco metodologico. Ademas, se comparan estos
resultados con la informacion del Marco conceptual, donde se definieron los conceptos que
abordan el problema planteado.

El andlisis de los resultados sigue la metodologia establecida en el marco metodoldgico,
organizada segun las fases identificadas en la seccion de procedimiento metodologico de la
investigacion. Para este capitulo, se utilizan tres de las cinco fases establecidas: Fase 1: Revision
documental y andlisis, Fase 2: Elicitacion y anélisis de requerimientos y Fase 3: Andlisis de
alternativas tecnoldgicas.

Cada resultado de las actividades detalla las técnicas empleadas, los instrumentos utilizados,
los datos recopilados, los resultados obtenidos y su respectivo analisis.
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4.1. Fase 1: Revision documental y analisis contextual

En esta fase se realizd una entrevista con el lider tecnoldgico y usuarios, se aplico un
Benchmarking, se aplico una Guia de satisfaccion con el fin de determinar la situacién actual del
software. Gracias a los distintos instrumentos aplicados anteriormente se obtiene el FODAL, esto
instrumentos se encuentran en la seccion de los apéndices: Apéndice B. Guia de entrevista,
Apéndice D. Guia de satisfaccion, Apéndice H. Benchmarking, Apéndice K. PESTEL.

4.1.1. Resultados guia de entrevista

En el apéndice C. Respuestas de entrevista con el lider tecnolégico de Key Tech pone en
evidencia varias areas clave que requieren atencion para optimizar el funcionamiento del sistema
y mejorar la experiencia del usuario. Uno de los puntos mas importantes que se destaca es que el
software cumple con sus funciones basicas de manera adecuada, especialmente en lo que respecta
al registro de equipos médicos, una funcionalidad que ha sido sefialada como uno de los aspectos
mas utiles y eficientes del sistema. Sin embargo, a pesar de este éxito en las funcionalidades
fundamentales, el software enfrenta una serie de limitaciones que afectan tanto su rendimiento
como su competitividad en el mercado actual.

En términos de estabilidad, Gestemed presenta graves problemas que impactan de manera
negativa el trabajo diario. El sistema experimenta frecuentes periodos extensos de carga y colapsos
de memoria, lo que hace que los usuarios enfrenten interrupciones constantes en su flujo de trabajo.
Esto ha sido calificado de manera muy negativa por el lider tecnoldgico, quien menciona que la
estabilidad es uno de los puntos mas débiles del software, con una puntuacion de 1/5. Estos
problemas de rendimiento hacen que sea dificil para los usuarios realizar tareas complejas o
personalizadas, lo que también afecta la percepcion de la eficiencia y fiabilidad del sistema.

Otro aspecto critico es la falta de integracion del software con otras plataformas o sistemas que
ya existen en la empresa. En la actualidad, Gestemed no cuenta con APIs publicas o privadas ni
soporta protocolos de comunicacion modernos como REST o SOAP, lo que impide que pueda
interactuar con otros sistemas importantes como ERPs o herramientas de andlisis de datos como
Power BI. Esto representa una limitacion significativa, ya que, en el entorno tecnolégico actual, la
integracion es fundamental para la eficiencia operativa y la capacidad de generar valor a partir de
la interoperabilidad de distintos sistemas. Esta falta de integracién reduce la competitividad del
software en el mercado, haciéndolo menos atractivo para empresas que buscan soluciones
conectadas y dinamicas.

Ademas de la falta de integracion, el lider tecnoldgico también sefiala que el software tiene
dificultades en la funcionalidad de rastreo de equipos médicos. Si bien el registro de los equipos
funciona bien, el rastreo de estos ha sido descrito como ineficiente y obsoleto. El lider tecnoldgico
sugiere que el software debe aprovechar tecnologias emergentes como GPS y codigos QR para
mejorar esta funcionalidad. La implementacion de estas tecnologias no solo resolveria los
problemas actuales, sino que también proporcionaria al software una ventaja competitiva
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significativa en un sector que cada vez mas valora el uso de herramientas tecnoldgicas avanzadas
para mejorar la trazabilidad y control de activos.

Otro desafio importante es la falta de capacitacion para los usuarios del sistema. El lider
tecnoldgico menciona que no ha recibido suficiente formacion sobre como utilizar el software de
manera eficiente, lo que sugiere que el sistema presenta una curva de aprendizaje pronunciada.
Ademas, sefiala que es necesario mejorar primero la documentacion del software para que los
usuarios puedan entender mejor sus funcionalidades y optimizar su uso. Esto resalta la importancia
de tener un plan de soporte y documentacion sélido, que permita a los usuarios maximizar el valor
del software y reducir las frustraciones relacionadas con la falta de conocimiento o capacitacion
adecuada.

Por otro lado, a pesar de las limitaciones actuales, el lider tecnoldgico identifica varias
oportunidades de mejora para el software. Entre ellas, se destaca la posibilidad de integrar
tecnologias emergentes como Inteligencia Atrtificial (IA) y Big Data, que podrian optimizar los
procesos y ofrecer analisis avanzados de los datos generados por el sistema. Estas tecnologias
emergentes no solo mejorarian la funcionalidad del software, sino que también lo posicionarian a
la vanguardia del mercado, ofreciendo un producto méas competitivo y alineado con las tendencias
actuales. Ademas, el lider tecnoldgico menciona la posibilidad de integrar el software con
plataformas en la nube como Amazon AWS, lo que abriria nuevas oportunidades de escalabilidad
y flexibilidad para la implementacion de soluciones tecnoldgicas avanzadas.

Finalmente, uno de los puntos negativos que resalta el lider tecnoldgico es la seguridad de los
datos en Gestemed. Aunque el software presenta limitaciones importantes en otros aspectos, la
seguridad ha sido valorada con una calificacion de 2/5. Esto indica que el sistema ofrece un nivel
adecuado de proteccion para la informacién critica, lo que es crucial para mantener la confianza
de los usuarios y asegurar el cumplimiento de normativas de proteccién de datos.
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4.1.2. Resultados guia de satisfaccion

El analisis detallado segln el apéndice E. Respuestas de la guia de satisfaccion sobre el uso
del software Gestemed revela una serie de areas criticas que requieren atencion para mejorar su
funcionamiento y la satisfaccion de los usuarios. Uno de los puntos mas destacados es la
percepcion general de la facilidad de uso del sistema, la cual ha sido calificada como limitada. Los
usuarios han manifestado dificultades al navegar y utilizar la interfaz, lo que se refleja en una baja
puntuacion en términos de usabilidad. Este problema afecta de manera particular a los usuarios
menos experimentados en tecnologia, quienes encuentran el software poco intuitivo. Esta situacion
indica la necesidad de realizar ajustes importantes en el disefio de la interfaz, simplificando su
estructura y mejorando la accesibilidad para distintos perfiles de usuarios. La modernizacion de la
interfaz no solo mejoraria la experiencia de los usuarios actuales, sino que también facilitaria la
adopcion por parte de nuevos usuarios.

A pesar de los desafios en cuanto a usabilidad, los usuarios han otorgado una calificacion
moderadamente positiva a la capacidad del sistema para satisfacer las necesidades diarias. Esto
sugiere gque, aungue el software enfrenta problemas técnicos, las funcionalidades béasicas resultan
atiles y cumplen con los requisitos operativos. Sin embargo, la percepcidn positiva no elimina el
hecho de que el sistema es percibido como lento en su rendimiento, especialmente cuando se trata
de acceder a los datos. La baja calificacion en la velocidad de respuesta sefiala que el tiempo
necesario para realizar tareas criticas es mayor de lo esperado. Este problema se agrava por los
errores frecuentes que experimentan, lo que genera desconfianza en la fiabilidad del sistema. Por
lo tanto, optimizar el rendimiento del software para garantizar una mayor rapidez en la ejecucion
de tareas se convierte en una prioridad.

Uno de los aspectos méas alarmantes es la ausencia de soporte técnico adecuado. Los usuarios
han calificado este aspecto con la puntuacién mas baja posible, mencionando que no hay acceso a
soporte por parte del fabricante original del software. Esta falta de soporte es alarmante, ya que los
usuarios no tienen a quién acudir cuando enfrentan problemas graves, lo que afecta la continuidad
operativa. El acceso a un soporte técnico de calidad es fundamental para resolver problemas con
rapidez y garantizar que el sistema funcione sin interrupciones. La situacién actual sugiere que la
empresa debe considerar seriamente la posibilidad de buscar nuevos proveedores de soporte o
desarrollar capacidades internas para atender las necesidades técnicas de los usuarios. La creacion
de un equipo interno de soporte técnico no solo permitiria una respuesta mas agil, sino que también
ofreceria la posibilidad de personalizar el servicio segun las caracteristicas especificas del sistema
y la organizacion.

Otro aspecto relevante es la falta de actualizaciones y mejoras en el software. Los usuarios
sienten que el sistema esta estancado y no se adapta a las necesidades cambiantes del entorno
tecnoldgico. Esto ha generado una demanda por nuevas funcionalidades que permitan gestionar de
manera mas eficiente los datos obtenidos y ofrecer informacion mas detallada sobre el uso del
sistema. La implementacion de actualizaciones regulares y el desarrollo de nuevas funcionalidades
no solo mejoraria la experiencia del usuario, sino que también alinearia el sistema con las
tendencias tecnologicas actuales, ofreciendo un producto mas competitivo y funcional. Ademas,

68 | 158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

la falta de integracion con otros sistemas utilizados en la organizacién es otro aspecto que limita
la optimizacion de procesos. Actualmente, el software opera de manera aislada, lo que impide una
gestion més integral de la informacion y procesos operativos. Integrar Gestemed con otros sistemas
podria permitir un flujo de trabajo mas eficiente y un mayor aprovechamiento de los recursos
tecnoldgicos disponibles en la organizacion.

A pesar de los problemas identificados, uno de los pocos aspectos positivos que los usuarios
resaltan es la calidad de la documentacion del software. Los manuales y guias han sido bien
valorados, lo que sugiere que, a pesar de las deficiencias del sistema, los recursos de soporte
documental son claros, completos y Utiles para resolver dudas. Esto destaca la importancia de
mantener y mejorar la documentacion del software, ya que es una herramienta que puede
compensar parcialmente las carencias en otras areas, como el soporte técnico.

Finalmente, el analisis revela la necesidad de abordar de manera prioritaria los problemas de
conectividad y estabilidad del software. Los usuarios han reportado problemas de estabilidad que
resultan en caidas frecuentes del sistema, lo que afecta gravemente su capacidad para completar
tareas sin interrupciones. Estas caidas no solo generan frustracion, sino que también tienen un
impacto directo en la productividad y confianza de los usuarios en el sistema. Resolver los
problemas de estabilidad debe ser una prioridad inmediata para garantizar una operacion fluida y
reducir los tiempos de inactividad.
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4.1.3. Resultados de benchmarking

El analisis comparativo de Gestemed frente a otras soluciones (Apéndice H. Benchmarking)
de gestion de mantenimiento y activos, como Maintenance Connection, Infor EAM, eMaint
CMMS, Hippo CMMS, UpKeep, EZOfficelnventory y Asset Panda, revela importantes fortalezas
y debilidades en cada criterio evaluado, proporcionando una vision clara de como se posiciona
Gestemed en el mercado de software de mantenimiento y gestion de activos.

En cuanto a funcionalidades, Gestemed cubre aspectos basicos como la gestion de equipos
médicos, mantenimiento preventivo y érdenes de trabajo. Sin embargo, se destaca su limitacion
en la integracion con tecnologias modernas, lo que le resta competitividad. Por otro lado,
Maintenance Connection e Infor EAM ofrecen soluciones méas robustas, con analisis predictivo y
gestion avanzada de activos, mientras que otros competidores, como UpKeep y Asset Panda,
incluyen caracteristicas como el rastreo de activos mediante codigos QR y funcionalidades
moviles, que incrementan la flexibilidad y eficiencia operativa.

La usabilidad de Gestemed es otro de sus puntos debiles, ya que su interfaz desactualizada
dificulta la experiencia del usuario. En comparacion, competidores como Maintenance
Connection, Hippo CMMS, y eMaint CMMS ofrecen interfaces intuitivas y faciles de usar, lo que
mejora significativamente la interaccion con el software. Soluciones como UpKeep y Asset Panda
se destacan especialmente por ofrecer una experiencia de usuario 0ptima a través de dispositivos
moviles, una caracteristica clave en un entorno de trabajo cada vez mas movil.

En términos de compatibilidad tecnoldgica, Gestemed presenta grandes desafios debido a su
arquitectura desactualizada, lo que limita su capacidad para integrarse con tecnologias emergentes.
En contraste, Infor EAM y UpKeep son altamente compatibles con sistemas y aplicaciones
modernas, lo que les da una ventaja competitiva significativa. EZOfficelnventory y Asset Panda
también destacan por su capacidad de integracion con dispositivos moviles y sistemas
empresariales, lo que les permite ser mas versatiles en distintos entornos operativos.

La seguridad de Gestemed es otro aspecto que requiere atencion, ya que su nivel de proteccion
de datos es basico y presenta deficiencias en encriptacion y autenticacion. Por otro lado, Infor
EAM y UpKeep cumplen con estandares avanzados como ISO/IEC 27001, lo que asegura una
proteccion robusta de los datos sensibles. La seguridad es crucial en la gestion de activos y
mantenimiento, especialmente en sectores que manejan informacion critica, lo que coloca a
Gestemed en desventaja en este aspecto.

En cuanto al costo, Gestemed tiene un precio moderado, aungue la necesidad de invertir en su
modernizacion podria incrementar los costos a largo plazo. En comparacién, UpKeep y eMaint
CMMS ofrecen modelos de suscripcidn flexibles y asequibles, lo que los hace atractivos para
pequefias y medianas empresas. Infor EAM presenta costos mas elevados, pero justificados por las
funcionalidades avanzadas y el soporte integral que ofrece, lo que lo convierte en una opcion
preferida para grandes empresas.
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El soporte técnico de Gestemed es limitado y se caracteriza por tiempos de respuesta lentos, lo
que afecta negativamente la experiencia del usuario. Esto contrasta con soluciones como
Maintenance Connection e Infor EAM, que ofrecen soporte técnico disponible 24/7 y atencion
integral en varios idiomas. Un servicio de soporte técnico eficiente es esencial para resolver
problemas rapidamente y garantizar la continuidad operativa, lo que coloca a Gestemed en una
situacion desventajosa frente a sus competidores.

En términos de escalabilidad, Gestemed también enfrenta limitaciones debido a su arquitectura
actual, lo que impide su crecimiento y adaptacion a las necesidades cambiantes de las empresas.
Por otro lado, soluciones como Maintenance Connection y UpKeep son altamente escalables, lo
que les permite ajustarse facilmente a empresas de diferentes tamafios. La capacidad de escalar un
sistema es fundamental para empresas en expansion, ya que necesitan soluciones que crezcan con
ellas y se adapten a sus nuevas demandas.

Finalmente, la experiencia de usuario (UX) en Gestemed requiere mejoras significativas. Su
interfaz y disefio no cumplen con las expectativas modernas, lo que dificulta su adopcion y uso
eficiente. En comparacion, la mayoria de los competidores, como Maintenance Connection, Hippo
CMMS, y UpKeep, ofrecen una experiencia de usuario fluida, intuitiva y disefiada para maximizar
la eficiencia. Ademas, la capacidad de personalizacion y el uso de dispositivos méviles en Asset
Panda y EZOfficelnventory mejoran considerablemente la experiencia del usuario.
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4.1.4. Resultados del PESTEL

El analisis apéndice J. PESTEL aplicado a la modernizacion de Gestemed revela varios
factores clave que deben considerarse para asegurar el éxito del proceso. En el ambito politico, el
software debe cumplir con estrictas normativas y regulaciones del sector salud, especialmente en
la proteccion de datos sensibles de los pacientes. La modernizacion debe adherirse a regulaciones
como el Reglamento General de Proteccion de Datos (GDPR) y otras leyes de privacidad,
garantizando que la informacion esté protegida adecuadamente. Ademas, es fundamental revisar
los contratos vigentes para asegurarse de que las modificaciones sean compatibles con las nuevas
tecnologias y las politicas de privacidad existentes.

Desde el punto de vista econdmico, es esencial evaluar los costos asociados a la
modernizacion, incluyendo posibles inversiones adicionales. El sistema actual genera ineficiencias
que pueden traducirse en pérdidas econémicas, por lo que modernizar el software no solo mejorara
la competitividad, sino que también aumentara la productividad y satisfaccion de los usuarios.
Mantener la competitividad en el mercado requiere ofrecer soluciones actualizadas que respondan
a las demandas cambiantes de los clientes, lo que a largo plazo puede generar retornos econémicos
significativos.

En el factor social, la aceptacion por parte de los usuarios es crucial. Los técnicos y
administrativos que interactian diariamente con el software deben adaptarse facilmente a las
nuevas versiones. Para lograr esto, la interfaz de usuario debe ser més intuitiva y amigable,
alineandose con las expectativas actuales. La creciente demanda de soluciones tecnoldgicas
modernas en el entorno empresarial y de salud obliga a que el software evolucione para cumplir
con las expectativas de los usuarios, mejorando su experiencia y evitando resistencia al cambio.

En el aspecto tecnoldgico, Gestemed enfrenta desafios significativos debido a su arquitectura
desactualizada, lo que limita su eficiencia y capacidad de integracidn con tecnologias emergentes.
La modernizacion debe enfocarse en integrar nuevas tecnologias como la nube, la inteligencia
artificial y herramientas de analisis de datos, que mejoraran el rendimiento y la capacidad del
software para gestionar grandes volumenes de informacion. También es crucial garantizar que el
sistema sea compatible con otros dispositivos y sistemas utilizados en el sector salud, lo que
aumentaria su funcionalidad y relevancia en el mercado.

El factor ecoldgico sugiere que es importante adoptar soluciones que reduzcan el consumo
energético del sistema y optimicen su infraestructura tecnoldgica para minimizar el impacto
ambiental. En un entorno donde la sostenibilidad es cada vez méas valorada, se deben implementar
practicas de eficiencia energética y asegurarse de que cualquier equipo obsoleto se elimine de
manera segura y sostenible. Ademas de los beneficios ambientales, estas medidas también pueden
generar ahorros econdomicos a largo plazo.

Finalmente, el aspecto legal es fundamental, ya que Gestemed debe cumplir con todas las leyes
de proteccion de datos, como la GDPR y la Ley de Proteccion de Datos Personales, asegurando
que la informacion de los pacientes esté protegida. La modernizacion debe evitar infringir derechos
de propiedad intelectual o licencias de software existentes, y ademas cumplir con estandares de
seguridad como la ISO/IEC 27001, que garantizan la proteccion de la informacion sensible.
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4.1.5. FODAL
El analisis FODAL es una herramienta estratégica fundamental que permite evaluar de

manera integral el estado actual de un sistema, proyecto o proceso. En el contexto del proyecto de
modernizacion de la arquitectura del software Gestemed en KeyTech, el FODAL ofrece un marco
estructurado para diagnosticar los factores criticos que influyen en el desempefio actual del
sistema. A través del analisis de la fase uno, es posible identificar las fortalezas que respaldan el
proceso de modernizacion, las oportunidades de mejora dentro del entorno tecnoldgico y de
mercado, asi como las debilidades y amenazas que podrian dificultar el avance del proyecto.
Ademas, la inclusion de limitaciones permite delinear los aspectos que deben ser gestionados para
evitar impactos negativos en los resultados esperados.

Tabla 13
Fortalezas

FODAL
Fortalezas

El registro y control de equipos médicos es una fortaleza ya que el software es efectivo en la
asignacion de codigos unicos y en la gestion de los equipos médicos a lo largo de su ciclo de
vida, utilizando identificadores de radiofrecuencia y cddigos QR. Esto permite un seguimiento
detallado del mantenimiento preventivo y correctivo, optimizando la trazabilidad.

La base de datos historica consolidada es una fortaleza ya que el sistema ha acumulado datos
significativos a lo largo de los afios, convirtiéndose en un activo valioso para el analisis y toma
de decisiones sobre el rendimiento, estado y vida Util de los equipos médicos.

La capacidad de almacenamiento y recuperacion de datos es una fortaleza ya que Gestemed
posee una estructura de datos solida que facilita la recuperacion y el anélisis de la informacion,
permitiendo generar informes historicos y operativos de forma eficiente.

El sistema cuenta con mecanismos de autenticacion y autorizacion por roles, proporcionando un
nivel de control de acceso que reduce el riesgo de manipulacion no autorizada de los datos.

El software permite la personalizacion de ciertos registros y ajustes en la configuracion de
equipos médicos, lo que facilita la adaptacion a distintas necesidades operativas.

Gestemed tiene afios de experiencia en el sector de la gestion de equipos médicos, lo que le
permite estar alineado con los procesos y requisitos especificos de esta industria.

Gestemed ha demostrado la capacidad de manejar y procesar grandes volimenes de informacién,
lo cual es fundamental para el seguimiento de multiples equipos médicos en tiempo real.

La funcionalidad de seguimiento y control de equipos médicos facilita la gestion de inventarios,
asegurando que los equipos estén disponibles y en buen estado cuando se necesiten.

Gestemed se adapta a los procesos internos de gestion y mantenimiento de equipos médicos,
permitiendo su uso en diferentes contextos operativos y estructuras organizacionales.

La trazabilidad y el registro detallado de actividades y eventos en el software facilitan la
realizacion de auditorias internas y externas, asegurando la conformidad y el control de los
procesos.

Nota. Creacion propia (2024)
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Tabla 14
Oportunidades

Oportunidades

e Dado que Gestemed cuenta con una base de datos historica consolidada de equipos médicos
existe una oportunidad para integrar herramientas de inteligencia artificial y analisis de datos
predictivos que anticipen posibles fallos y programen mantenimientos preventivos. Esto no solo
reducird el tiempo de inactividad de los equipos, sino que también optimizara la vida atil de los
mismos, lo que representa un valor agregado importante para los usuarios del software.

e La posibilidad de conectar Gestemed con sistemas hospitalarios y de gestion empresarial (ERP)
ofrece una oportunidad para centralizar la informacion y mejorar la eficiencia operativa. Al
integrarse con estos sistemas, Gestemed puede ofrecer una vision integral de la gestion de
equipos médicos en el contexto de la operacidn hospitalaria, permitiendo un mejor seguimiento
de recursos, la planificacion de servicios y la optimizacion de los flujos de trabajo.

e Lamodernizacion de la experiencia del usuario y usabilidad es una oportunidad ya que a la hora
de redisefiar la interfaz de usuario para hacerla mas intuitiva y amigable, basada en la
retroalimentacion recibida, permitira que el software sea mas accesible, especialmente para
usuarios con poca experiencia en tecnologia. Al mejorar la usabilidad, Gestemed puede
incrementar su adopcion y uso efectivo, lo que reducird errores y tiempos de capacitacion,
incrementando la satisfaccion del usuario y su eficiencia en las tareas diarias.

e Existe la oportunidad de expandir la funcionalidad del software mediante el desarrollo de nuevos
modulos, como la gestién de inventarios, gestion de pedidos de reparacién, informes de
auditoria, y analisis de tendencias en el uso de equipos médicos. Esto permitira que Gestemed
se convierta en una solucion integral que cubra mas aspectos del proceso de gestion de equipos
médicos, brindando un mayor valor a los usuarios y aumentando su competitividad en el
mercado.

e La migracion a la nube mejorara la accesibilidad y flexibilidad del software, permitiendo a los
usuarios acceder al sistema desde cualquier lugar y dispositivo. Ademas, la nube ofrece
escalabilidad y potencia de procesamiento adicional, que puede ayudar a manejar grandes
volimenes de datos y usuarios de manera mas eficiente, al mismo tiempo que reduce la necesidad
de inversiones en infraestructura local.

e Laadopcion de tecnologias como el Internet de las cosas (10T) permitird el monitoreo en tiempo
real de los equipos médicos, mientras que la inteligencia artificial (I1A) puede mejorar la toma de
decisiones basada en datos historicos y tendencias. La utilizacion de Big Data permitira realizar
analisis complejos sobre el rendimiento y utilizacion de los equipos, proporcionando
informacidn valiosa para la optimizacion de procesos.

e Desarrollar e implementar APIs permitird que el software se integre con otras soluciones
tecnoldgicas del mercado, facilitando la interoperabilidad con sistemas de terceros. Esto no solo
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ampliard la funcionalidad del software, sino que también lo convertira en una opcion mas
atractiva para las organizaciones que buscan soluciones integrales y que necesitan conectarse a
diferentes plataformas y herramientas.

La capacidad de generar reportes y paneles interactivos en tiempo real permitira a los usuarios
monitorear el estado de los equipos médicos, identificar problemas potenciales y tomar
decisiones informadas de manera &gil. Esto potenciara la toma de decisiones estratégicas y
operativas, mejorando la eficiencia y efectividad de la gestion.

Las caracteristicas y funcionalidades de Gestemed tienen el potencial de adaptarse y expandirse
a otros sectores mas alla del area médica, como la gestion de activos en la industria de
manufactura, logistica, o servicios publicos. Esto presenta una oportunidad para diversificar y
ampliar la base de clientes, lo que incrementard el alcance y la rentabilidad del software.
Establecer alianzas con proveedores de tecnologia, empresas de consultoria o instituciones
educativas permitira acelerar la implementacion de nuevas funcionalidades y tecnologias, asi
como expandir la presencia del software en el mercado. Estas alianzas pueden facilitar el acceso
a recursos, conocimientos especializados y canales de distribucién, impulsando el crecimiento
de Gestemed.

Aprovechar la oportunidad de certificar el software bajo estandares internacionales de calidad y
seguridad (ISO, HL7, etc.) aumentara su confiabilidad y aceptacion en el mercado,
especialmente en sectores que requieren altos niveles de cumplimiento normativo. Esto permitira
acceder a clientes que buscan soluciones certificadas y confiables.

La implementacion de programas de capacitacion mas efectivos y la mejora del soporte técnico
incrementaran la satisfaccion de los usuarios y su capacidad para utilizar el software de manera
Optima. Esto podria incluir la creacién de tutoriales interactivos, videos explicativos y sesiones
de capacitacion en linea que faciliten la adopcién del software por parte de nuevos clientes y
mejoren la experiencia de los actuales.

Nota. Creacion propia (2024)
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Tabla 15
Debilidades

FODAL

Debilidades

e El disefio monolitico actual del software significa que todos los componentes y funcionalidades
estan fuertemente acoplados en un solo sistema. Esto genera grandes dificultades para realizar
cambios, actualizaciones o correcciones sin afectar a todo el sistema. Cualquier modificacion,
por minima que sea, requiere un despliegue completo del software, lo que aumenta los tiempos
de mantenimiento y la posibilidad de introducir nuevos errores, limitando la capacidad de
responder a las necesidades cambiantes del negocio o del mercado.

e El software opera principalmente mediante procesamiento por lotes (batch), lo que significa que
la informacidn no se actualiza de forma inmediata. Esto limita la capacidad de reaccionar ante
eventos criticos que requieren atencion inmediata, como el seguimiento del estado de equipos
médicos en tiempo real. En entornos donde la disponibilidad y precision de la informacién son
esenciales, esta debilidad impacta directamente en la eficiencia y la toma de decisiones.

e Lainterfaz actual no es intuitiva ni amigable para el usuario, lo que crea una experiencia de uso
compleja y dificil, especialmente para aquellos con poca experiencia en tecnologia. Esto genera
una curva de aprendizaje prolongada, incrementa la probabilidad de errores y reduce la eficiencia
en el uso del software. Ademaés, la falta de una interfaz moderna afecta la percepcion de los
usuarios sobre la calidad del software, haciéndolo parecer desactualizado.

e La infraestructura tecnoldgica del software estd desactualizada y no permite la féacil
incorporacion de tecnologias emergentes, como inteligencia artificial, 10T, o analisis avanzado
de datos. Esto limita la capacidad del software para mantenerse competitivo y adaptarse a las
demandas actuales de los usuarios, reduciendo su relevancia en un mercado que evoluciona
rapidamente.

e Gestemed no permite adaptaciones especificas a los requisitos de cada organizacién o cliente.
Esto limita su capacidad para atender las necesidades particulares de diferentes usuarios y
sectores, haciendo que las organizaciones busquen otras soluciones que ofrezcan una mayor
personalizacion y adaptacion a sus procesos.

e EIl software no cuenta con APIs publicas o privadas que permitan su integracion con otros
sistemas, lo que dificulta la conexion con herramientas de analisis de datos, sistemas de gestion
hospitalaria, y otras plataformas que podrian agregar valor. Esta falta de interoperabilidad limita
la capacidad de Gestemed para convertirse en una solucién integral en un entorno donde la
conectividad y la integracion son cruciales.

e Gestemed no ofrece herramientas de monitoreo proactivo para la deteccion y resolucion de
problemas, lo que significa que los usuarios solo se dan cuenta de los fallos cuando estos ya han
afectado la operacion. Esto aumenta el tiempo de inactividad y reduce la eficiencia del sistema,
afectando la confianza de los usuarios en la estabilidad y fiabilidad del software.

76| 158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

software esta construido sobre tecnologias que han quedado desactualizadas, lo que dificulta la
contratacion de personal con las habilidades necesarias para su mantenimiento y desarrollo. Esta
dependencia incrementa los costos y tiempos asociados con la implementacion de mejoras y la
resolucion de problemas, ya que se requiere personal especializado para trabajar con tecnologias
antiguas.

Los usuarios no cuentan con un soporte técnico eficiente ni con actualizaciones regulares del
software, lo que genera frustracion y reduce la productividad cuando surgen problemas o fallos.
La ausencia de un soporte técnico adecuado también afecta la percepcion del software como una
solucion confiable y actualizada.

A medida que se incrementa la cantidad de datos y usuarios, el rendimiento del software
disminuye significativamente. Esto es un problema grave para organizaciones que necesitan
expandir su uso, ya que Gestemed no esta disefiado para manejar un crecimiento escalable sin
experimentar problemas de rendimiento, como tiempos de respuesta prolongados y caidas del
sistema.

El software no estd adaptado para responder répidamente a los cambios en regulaciones,
tecnologias o demandas de los usuarios. Esto afecta la capacidad de la organizacion para
mantenerse actualizada y cumplir con estandares del sector de la salud, especialmente en un
entorno altamente regulado y exigente.

La falta de herramientas que permitan la visibilidad y trazabilidad de los procesos internos
dificulta el seguimiento y la optimizacion de los flujos de trabajo. Esto limita la capacidad de
identificar areas de mejora y ajustar el uso del software para adaptarse a las necesidades
operativas de los usuarios.

Aunqgue Gestemed cuenta con capacidades basicas de generacién de informes, estas no son lo
suficientemente avanzadas para satisfacer las necesidades de andlisis de las organizaciones. La
ausencia de paneles interactivos y reportes en tiempo real limita la capacidad de los usuarios
para obtener insights detallados y tomar decisiones informadas.

El software no cuenta con un mecanismo que permita a los usuarios proporcionar
retroalimentacion de forma estructurada sobre los problemas o areas de mejora. Esto impide la
identificacion de oportunidades para optimizar la experiencia del usuario y mejora continua del
sistema.

No se cuenta con programas de capacitacion efectivos ni con recursos de formacidn actualizados,
lo que afecta la adopcion del software y el aprovechamiento de todas sus funcionalidades. Esto
también contribuye a que los usuarios experimenten dificultades en su uso, lo que disminuye la
eficiencia y la satisfaccion general.

Nota. Creacion propia (2024)
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Tabla 16
Amenazas

FODAL

Amenazas

e EIl mercado actual cuenta con numerosas soluciones de software como servicio (SaaS) que
ofrecen funcionalidades similares a Gestemed, pero con tecnologias mas avanzadas, arquitectura
moderna y modelos de precios mas flexibles. Estos competidores brindan ventajas como
actualizaciones automaticas, escalabilidad y una experiencia de usuario superior. Si Gestemed
no se moderniza y se adapta rapidamente, corre el riesgo de ser reemplazado por estas
alternativas més agiles y tecnolégicamente avanzadas, perdiendo su posicion en el mercado.

e Las regulaciones en el sector de la salud evolucionan constantemente, y existen normativas
estrictas relacionadas con la proteccion de datos, privacidad y seguridad (por ejemplo, GDPR,
HIPAA). El software Gestemed, en su estado actual, podria no cumplir con futuras
actualizaciones de estas regulaciones, lo que pone en riesgo su viabilidad y su aceptacién en el
mercado. El incumplimiento de estos estandares puede llevar a sanciones legales, pérdida de
clientes, o la necesidad de realizar costosas modificaciones de emergencia para adaptarse a los
nUevos requisitos.

e A medida que la tecnologia evoluciona, las amenazas cibernéticas también se vuelven mas
sofisticadas. La arquitectura obsoleta de Gestemed y la falta de actualizaciones regulares lo
hacen susceptible a ciberataques, 1o que pone en riesgo la confidencialidad, integridad y
disponibilidad de los datos de los equipos médicos. Un incidente de seguridad podria tener
consecuencias devastadoras, como la pérdida de datos, dafio a la reputacion y la confianza de los
clientes, e incluso responsabilidades legales si se compromete informacion sensible.

e Los usuarios esperan que el software sea cada vez mas intuitivo, facil de usar y capaz de
integrarse con otras soluciones tecnoldgicas. Las expectativas también incluyen la capacidad de
acceder al software desde cualquier lugar y dispositivo, utilizando interfaces modernas y
procesos simplificados. Si Gestemed no evoluciona para satisfacer estas expectativas, los
usuarios podrian optar por soluciones que ofrezcan una experiencia mas amigable, actualizada y
funcional, lo que afectaria negativamente su cuota de mercado.

e La répida evolucién de tecnologias como 1A, 10T, big data, y la computaciéon en la nube
representan una amenaza si Gestemed no logra adaptarse a estas tendencias. Los competidores
que adopten estas tecnologias ganaran una ventaja significativa, ofreciendo soluciones mas
inteligentes, conectadas y eficientes. El no integrar estas tecnologias en el software podria
resultar en la perdida de competitividad y relevancia en un mercado que valora la innovacion y
la capacidad de adaptacion.

e Los clientes del sector de la salud y otras industrias estan adoptando modelos de negocio mas
agiles y flexibles, y requieren software que pueda adaptarse a estos cambios. Si Gestemed no
puede ajustarse a las nuevas formas de trabajo y no permite la personalizacién ni la integracién
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con otros sistemas, los clientes podrian migrar a otras soluciones que se adapten mejor a sus
necesidades operativas y estratégicas.

El uso de tecnologias y arquitecturas obsoletas hace que Gestemed sea cada vez maés dificil y
costoso de mantener y actualizar. Esto representa una amenaza en términos de soporte técnico,
ya que podria volverse insostenible a medida que el personal capacitado en estas tecnologias se
vuelve escaso. La dependencia de un sistema desactualizado limita la capacidad de reaccionar a
cambios en el mercado y amenaza la viabilidad a largo plazo del software.

Existe un alto riesgo de que quede obsoleto, especialmente porque las organizaciones buscan
soluciones que les permitan aprovechar las ultimas tecnologias y mantenerse competitivas. La
obsolescencia tecnoldgica implica no solo la pérdida de clientes actuales, sino también la
incapacidad de atraer nuevos clientes que buscan soluciones de vanguardia.

Las organizaciones de salud y otras industrias pueden enfrentarse a recortes presupuestarios y la
necesidad de maximizar sus inversiones en tecnologia. Los clientes podrian buscar soluciones
mas econdémicas o que ofrezcan un mayor retorno de inversion, lo que podria llevarlos a preferir
software con modelos de precios mas flexibles o que ofrezcan mayor funcionalidad por un costo
similar o menor.

El surgimiento de competidores especializados que ofrecen soluciones altamente adaptadas a
nichos especificos de la gestion de equipos médicos representa una amenaza para Gestemed.
Estos competidores pueden ofrecer funcionalidades y caracteristicas personalizadas que
satisfacen de manera mas precisa las necesidades de ciertos segmentos de mercado, lo que podria
hacer que Gestemed pierda clientes que buscan soluciones mas especificas.

Si Gestemed no logra diferenciarse claramente de otras soluciones del mercado, corre el riesgo
de ser percibido como un software genérico y poco atractivo. La falta de caracteristicas Unicas y
de valor afiadido podria llevar a los clientes a elegir otras opciones que ofrezcan mas beneficios
0 que estén mas alineadas con sus necesidades y objetivos.

El mercado de software de gestion de equipos médicos esta en constante crecimiento y cada vez
mas saturado. Con la aparicién continua de nuevas soluciones, existe el riesgo de que Gestemed
se pierda en un mercado altamente competitivo si no logra mantenerse relevante y adaptarse a
las tendencias y demandas del sector.

Los problemas actuales de estabilidad, rendimiento y usabilidad de Gestemed pueden afectar la
percepcion de los clientes y su confianza en el producto. En un mercado donde las opiniones y
experiencias de los usuarios se comparten rapidamente, una percepcion negativa puede disuadir
a nuevos clientes y motivar a los actuales a buscar alternativas.

Nota. Creacion propia (2024)
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Tabla 17
Limitaciones

FODAL

Limitaciones

e La estructura del codigo de Gestemed es compleja y estd desactualizada, lo que dificulta la
comprension, modificacion y optimizacion del software. Esta complejidad incrementa el tiempo
y esfuerzo necesarios para implementar nuevas funcionalidades, corregir errores y mejorar el
sistema. Ademas, el codigo no esta adecuadamente documentado, lo que afiade un nivel
adicional de dificultad para cualquier equipo que desee trabajar en su mantenimiento o
modernizacion.

e EIl proceso de modernizacion de Gestemed requiere una inversion significativa en recursos
tecnoldgicos, personal capacitado y tiempo para llevar a cabo las mejoras necesarias. Sin
embargo, las restricciones presupuestarias de la organizacion limitan la capacidad de
implementar todas las mejoras de manera simultanea, lo que puede retrasar el proyecto y reducir
la posibilidad de abordar todos los problemas criticos de manera efectiva. Esta limitacion
también podria llevar a la necesidad de priorizar ciertas mejoras sobre otras, dejando aspectos
importantes sin atender.

e El proceso de modernizacion y mejora del software requiere profesionales con conocimientos
avanzados en tecnologias modernas, arquitectura de software y desarrollo de sistemas. Sin
embargo, encontrar y contratar personal capacitado para trabajar con tecnologias obsoletas y
estructuras de cddigo complejas resulta dificil. La escasez de profesionales especializados
implica que la modernizacién puede llevar mas tiempo y resultar mas costosa, afectando la
calidad y el ritmo del proceso.

e Gestemed depende de tecnologias y herramientas que han quedado desactualizadas y que no
cuentan con soporte o actualizaciones por parte de sus fabricantes. Esta dependencia limita la
capacidad de integrar el software con sistemas modernos y dificulta la implementacion de
mejoras, ya que muchas de las tecnologias utilizadas ya no son compatibles con las soluciones
actuales. Ademas, cualquier falla en estas tecnologias obsoletas puede poner en riesgo la
operatividad del sistema.

e Lafalta de documentacion técnica completa y actualizada del software complica la comprension
de la estructura, el disefio y la l6gica del sistema. Esto representa un obstaculo significativo para
los desarrolladores y técnicos que intentan implementar mejoras o solucionar problemas, ya que
no disponen de una guia clara sobre como funciona el sistema o como se relacionan sus
componentes. La falta de documentacion tambiéen dificulta la transferencia de conocimiento a
nuevos miembros del equipo.

e EIl proyecto de modernizacion no cuenta con un equipo especializado que trabaje de manera
exclusiva en esta tarea, lo que significa que el personal asignado tiene que dividir su tiempo entre
la modernizacidn y otras responsabilidades operativas. Esta falta de enfoque y dedicacion afecta
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la velocidad y eficiencia con la que se pueden realizar las mejoras y podria provocar retrasos o
inconsistencias en la ejecucién del proyecto.

La arquitectura actual de Gestemed no permite la integracion con otros sistemas o plataformas
mediante APIs, lo que limita la posibilidad de conectarse con soluciones externas, como sistemas
de gestion hospitalaria, herramientas de analisis de datos, o plataformas de administracion de
activos. Esta limitacion reduce la capacidad del software para adaptarse a las necesidades de los
clientes que requieren interoperabilidad con otras soluciones tecnologicas.

La estructura del software no esta disefiada para escalar de manera efectiva a medida que crece
el nimero de usuarios, la cantidad de datos o las funcionalidades requeridas. Esta limitacion
implica que, a medida que mas organizaciones o departamentos adopten el sistema, la eficiencia
y el rendimiento pueden verse afectados. La falta de escalabilidad representa un riesgo para el
futuro del software, ya que no puede adaptarse al crecimiento de los clientes 0 a nuevas
demandas operativas.

La modernizacion del software implica un cambio significativo en la forma de trabajar para los
usuarios y el equipo de desarrollo. Es posible que algunos miembros de la organizacion se
resistan a adoptar nuevas tecnologias o métodos de trabajo, lo que puede ralentizar el proceso de
modernizacion y dificultar la implementacion de nuevas funcionalidades. Esta resistencia
también puede provocar que se mantengan practicas obsoletas o ineficientes, lo que afecta la
capacidad de adaptacion del software.

La infraestructura actual en la que se ejecuta Gestemed puede no ser adecuada para soportar
nuevas tecnologias o actualizaciones que se planean implementar. Esto incluye servidores, bases
de datos y otros componentes tecnoldgicos que podrian no tener la capacidad de manejar el
aumento en la carga de trabajo o las nuevas funcionalidades. La necesidad de actualizar o
reemplazar esta infraestructura representa un costo adicional y un desafio logistico.

El avance del proyecto de modernizacion puede depender de decisiones y aprobaciones de partes
interesadas externas, como proveedores, clientes o autoridades regulatorias. Esta dependencia
puede retrasar la implementacion de mejoras y cambios, ya que cualquier retraso o desacuerdo
puede impactar negativamente en el cronograma y en el alcance del proyecto.

La falta de programas de capacitacion estructurados y recursos de formacién dificulta la
preparacion de los usuarios y el personal técnico para trabajar con el sistema modernizado. Esto
no solo afecta la adopcidn del software por parte de los usuarios finales, sino que también impide
que el equipo de desarrollo adquiera las habilidades necesarias para mantener y mejorar el
sistema en el futuro.

Cualquier cambio en el software debe cumplir con las regulaciones y normativas del sector de
la salud y la tecnologia de la informacion. La necesidad de garantizar el cumplimiento puede
limitar las opciones disponibles para la modernizacion y requerir procesos adicionales de
revision y aprobacion, lo que aumenta la complejidad y el tiempo necesario para implementar
las mejoras.

Nota. Creacion propia (2024)
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4.2. Fase 2: Elicitacion y analisis de requerimientos

En esta fase se realizd una entrevista (Apéndice C. Respuestas de entrevista) con el lider
tecnoldgico, ademas una revision documental Gracias a los distintos instrumentos aplicados
anteriormente se obtiene una lista de requerimientos tanto funcionales como no funcionales y su
debida priorizacion. Gracias a los distintos instrumentos aplicados anteriormente se obtiene la lista
de requerimientos y su debida priorizacion, esto instrumentos se encuentran en la seccion de los
apéndices: Apéndice B. Guia de entrevista, Apéndice G. Revision documental, Apéndice A. Guia
para taller de elicitacion de requerimientos.

4.2.1. Resultados guia para taller de elicitacion de requerimientos

El apéndice A. Guia para taller de elicitacion de requerimientos para la modernizacion del
software Gestemed revel6 varios puntos clave que necesitan atencion para mejorar la
funcionalidad y la experiencia del usuario. En primer lugar, las funcionalidades actuales que se
consideran imprescindibles son el registro de equipos médicos, el rastreo de los equipos y la
consulta de atributos técnicos, que son fundamentales para la gestion diaria de activos médicos.
Sin embargo, se identificaron algunas funcionalidades que casi no se utilizan, como la gestién
avanzada de inventarios y las opciones detalladas de reportes, lo que sugiere que estas pueden
requerir simplificacién o redisefio. Por otro lado, los participantes expresaron interés en nuevas
funcionalidades, como el rastreo por GPS, la integracion de cddigos QR para el registro rapido y
una herramienta de anélisis predictivo basada en inteligencia artificial, lo cual optimizaria el
mantenimiento preventivo.

En cuanto a la interfaz de usuario, el consenso fue que, aunque funcional, la interfaz esta
desactualizada y no es lo suficientemente intuitiva. Los usuarios sugirieron la necesidad de un
disefio mas moderno y accesible, especialmente para usuarios con menos habilidades técnicas.
También se menciond que mas opciones de personalizacion mejorarian la experiencia del usuario,
permitiendo que cada perfil ajuste la interfaz segin sus necesidades especificas.

El rendimiento del sistema fue otro de los puntos criticos abordados. Actualmente, el software
es lento en la ejecucidn de tareas criticas, especialmente cuando se manejan grandes volumenes de
datos, lo que afecta significativamente la eficiencia operativa. Ademas, se observé que a medida
que se incrementa la cantidad de datos, el rendimiento disminuye considerablemente, lo que
plantea preocupaciones sobre la capacidad del sistema para escalar y manejar el crecimiento de la
organizacion a largo plazo.

La seguridad del sistema fue evaluada como adecuada, pero no cumple con los estandares mas
avanzados que se requieren para proteger datos sensibles, particularmente en el sector salud. Los
participantes indicaron que es necesario mejorar la encriptacion de datos y adoptar estandares
como ISO/IEC 27001 para garantizar una proteccion mas robusta de la informacion. Este aspecto
es esencial para asegurar la confianza de los usuarios y el cumplimiento con regulaciones de
privacidad.
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En términos de compatibilidad, el software enfrenta limitaciones al no ser completamente
compatible con tecnologias emergentes ni con otros sistemas de gestion de la organizacion. Se
mencionaron problemas de incompatibilidad con dispositivos moviles y dificultades en la
integracion de datos, lo que limita la capacidad del sistema para interoperar con otras soluciones
tecnoldgicas, lo cual es fundamental en un entorno empresarial moderno.

El mantenimiento y las actualizaciones del sistema también fueron discutidos. Los
participantes sugirieron que el software deberia recibir actualizaciones de manera trimestral para
mantener su rendimiento y capacidad de integracidén con nuevas tecnologias. Sin embargo, también
se destacO que las actualizaciones anteriores han causado inestabilidad temporal, lo que ha
afectado la continuidad de las operaciones, lo que subraya la importancia de mejorar el proceso de
actualizacion para evitar interrupciones.

El soporte técnico fue evaluado de manera negativa, ya que los usuarios experimentaron
retrasos significativos en la resolucion de problemas, con tiempos de respuesta lentos que han
afectado la eficiencia general. Esto resalta la necesidad de mejorar la calidad del soporte técnico
para garantizar una experiencia mas satisfactoria y oportuna.

En cuanto a la productividad, aunque el software contribuye en algunas areas, los problemas
de integracion y el bajo rendimiento han limitado su impacto positivo en la mejora de la
productividad general. Se identificaron varios procesos repetitivos, como la gestion de
mantenimiento preventivo y la generacion de reportes, que podrian beneficiarse de la
automatizacion para mejorar la eficiencia operativa y ahorrar tiempo.

Por Gltimo, en términos de escalabilidad, los participantes expresaron preocupaciones sobre la
capacidad del sistema para manejar el crecimiento de la organizacion. El software no es lo
suficientemente escalable para adaptarse a nuevas tecnologias o gestionar grandes volimenes de
datos, lo que podria convertirse en una barrera para el crecimiento futuro. Ademas, la falta de
flexibilidad para adaptarse a nuevos requerimientos también fue sefialada, ya que la arquitectura
actual dificulta la personalizacion y la incorporacion de nuevas funcionalidades.
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4.2.2. Requerimientos
La definicion de requerimientos y su priorizacion son pasos esenciales en cualquier proceso

de modernizacion tecnologica, ya que establecen las bases para el éxito del proyecto al identificar
y jerarquizar las necesidades del sistema.

Tabla 18
Lista de requerimientos funcionales

Lista de requerimientos funcionales

ID Requerimiento

RF-001 El sistema permite el registro c_ie nugvos_equipos médicos, _in_cl_uyendo detalles como nombre,
marca, modelo, nimero de serie, ubicacion, fecha de adquisicién y estado actual.

RF-002 El sistema envia recordatorios automaticos de mantenimiento preventivo segin la
programacion establecida para cada equipo médico.

RF-003 !EI sistema permite _registrar y gestionar la informacion c_o_mplgeta de los proveedores,
incluyendo sus capacidades, contratos, datos de contacto y calificaciones.

RF-004 El sistema almacena y organiza manuales, ce_rtificaciones y documentacion Qe cumpl_imiento
para cada equipo, asegurando que sean accesibles y descargables para usuarios autorizados.
El sistema programa y gestiona las calibraciones de los equipos médicos, enviando alertas

RF-005 ” . L
automaticas cuando se falten 3 dias la fecha de calibracion.

RF-006 El sistema proporciona control de acceso basado en roles, permitiendo la creacion de perfiles
de usuario con diferentes niveles de permisos para proteger la informacion sensible.

RF-007 El sistema_genera rgportes detallgdos y personalingles sobre el uso, mantenimiento, y estado
de los equipos médicos, con opciones de exportacion en formatos como PDF y Excel.

RE-008 El sistema permite la integracié_n y sincronizacic’)p de datos con otros sistemas hospitalarios
como EDUS y el ERP del usuario, asegurando la interoperabilidad.
El sistema debe proporcionar notificaciones en tiempo real sobre cambios de estado, eventos

RF-009 | de mantenimiento, o requisitos de documentacion pendientes relacionados con los equipos
médicos.
El sistema incluye un médulo de bdsqueda avanzada que permite a los usuarios encontrar

RF-010 | equipos médicos, proveedores, y documentos por multiples criterios, como nombre, fecha de
registro, o estado.
El sistema permite la asignacion de equipos a diferentes areas o departamentos del hospital,

RF-011 | con la posibilidad de transferirlos segin sea necesario, manteniendo un historial de dichas
transferencias.

RF-012 El sistema asegura la encriptacion de toda la informacion almacenada, tanto en reposo como
en transito, cumpliendo con los estandares de seguridad y privacidad aplicables.
El sistema proporciona autenticacion de dos factores para usuarios que manejan informacion

RF-013 | sensible, garantizando un acceso seguro y confiable.

84158




Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

ID Requerimiento

RF-014 El sistema realiza copigs de seguridad automaticas de la base de datos de forma diaria,
asegurando la recuperacion en caso de fallos.

El sistema permite la asignacién y seguimiento de 6rdenes de compra para equipos médicos,
RF-015 | incluyendo la opcidn de vincular dichas 6rdenes con proveedores y contratos previamente
registrados.

El sistema debe manejar hasta 1,000 usuarios simultaneos sin experimentar degradacion en
su rendimiento.

El sistema muestra la disponibilidad de los equipos en tiempo real, indicando si estan en uso,
mantenimiento, calibracion, o disponibles para uso inmediato.

El sistema permite la generacion de alertas y notificaciones automaticas a los usuarios
RF-018 | responsables cuando se detecten equipos con fallos o requerimientos de mantenimiento
urgente.

El sistema ofrece funcionalidades para la gestion del ciclo de vida de los equipos, desde su

RF-016

RF-017

RF-019 adquisicion hasta su desecho, registrando todos los eventos asociados.

RF-020 El sis_tema garar_ltiza la accesibili_dat_:l a gs_uarios con diferentes niveles de habilidades técnicas,
ofreciendo una interfaz de usuario intuitiva y soporte en linea.

RF-021 El sistema permite a los usuarios realizar solicitudes de reparacion de equipos médicos,
proporcionando detalles del problema, la fecha de la solicitud y el nivel de urgencia.

RF-022 El sistema mantiene un historial detallado de todas las intervenciones realizadas en cada

equipo, incluyendo mantenimientos, reparaciones, calibraciones, y cambios de piezas.

El sistema permite la generacion automatica de informes mensuales sobre el estado y
RF-023 | rendimiento de los equipos médicos, destacando los equipos que requieren atencion
inmediata.

El sistema facilita la gestion de contratos de mantenimiento con terceros, permitiendo el
registro de fechas de inicio y vencimiento, tipo de cobertura, y costo asociado.

El sistema proporciona un tablero de control (dashboard) que muestra indicadores clave de
RF-025 | rendimiento (KPIs) de los equipos, como tiempo promedio entre fallos, costos de
mantenimiento, y porcentaje de disponibilidad

El sistema ofrece una funcionalidad para la evaluacion y calificacién de proveedores, basada

RF-024

RF-026 en criterios como calidad de servicio, tiempo de respuesta, y cumplimiento de contratos.
RF-027 El sistema genera alertas automaticas cuando los contratos de mantenimiento o calibracion
estan proximos a vencer, permitiendo a los usuarios renovar o buscar alternativas.

RF-028 El sistema permite la creacion y asignacion de tareas a técnicos de mantenimiento, con
seguimiento del progreso y tiempos de ejecucion de cada tarea.
El sistema asegura que los equipos retirados de servicio sean etiquetados correctamente como
RF-029 'En reparacion’, 'Para calibracion’, o 'Fuera de servicio', y se excluyen de la lista de equipos

disponibles.
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ID Requerimiento

RE-030 El sistema permite la importacion y exportacion de datos en formatos como CSV y Excel,
facilitando la actualizacién masiva de informacion y el andlisis externo.
El sistema verifica y registra automéaticamente el cumplimiento de las normativas aplicables

RF-031 . . . . . .
para cada equipo, proporcionando advertencias si algin equipo no cumple con los requisitos.

RF-032 El sistema debe ofrecer un médulo de capacitacion y soporte para los usuarios, con tutoriales,
manuales y videos explicativos sobre el uso del sistema.

RF-033 El sistema garantiza que los datos ingresados sean validados para evitar registros incompletos
0 incorrectos, asegurando la integridad de la informacion almacenada.

RF-034 El sis_tema permite Ia_ programacion de auditorias internas de los equipos médicos, con la
capacidad de generar informes detallados sobre hallazgos y recomendaciones.

RF-035 El sistema facilita la generacién de cédigos QR para cada equipo, permitiendo a los usuarios
acceder rapidamente a su informacion mediante dispositivos maviles.

RF-036 El sistema debe enviar alertas automaticas a los responsables cuando se detecten anomalias
en los registros de mantenimiento o calibracion de los equipos.

RF-037 El sistema incluye la funcionalidad de seguimiento de piezas de repuesto, permitiendo la

gestion de inventarios y el control de su uso en reparaciones 0 mantenimientos.

El sistema permite la creacion y configuracién de flujos de trabajo personalizados para
RF-038 | procesos de mantenimiento, reparacion y calibracion, adaptandose a las necesidades del
hospital.

El sistema debe ser compatible con dispositivos moviles y tabletas, permitiendo a los usuarios

acceder y actualizar la informacién en tiempo real desde cualquier ubicacion.

El sistema genera reportes de eficiencia del personal técnico, incluyendo métricas como
RF-040 | tiempo promedio de reparacion, nimero de intervenciones completadas y nivel de satisfaccion
de los usuarios.

El sistema proporciona un modulo para la planificacion y seguimiento de inventarios,
RF-041 | permitiendo la verificacién de existencias y la generacion de alertas cuando el stock de
repuestos esté bajo.

El sistema ofrece la funcionalidad de blsqueda avanzada para localizar documentos
RF-042 | especificos relacionados con equipos, como manuales o certificaciones, utilizando filtros por
categoria, fecha o palabras clave.

RE-043 El sistema facilita la generacion de informes de costos de mantenimiento por equipo,
departamento o proveedor, permitiendo la identificacion de areas de mayor gasto.
El sistema permite la configuracion de diferentes idiomas en la interfaz, asegurando su uso

RF-039

RF-044 . : ) T
por personal de distintas regiones o con diferentes preferencias linguisticas.
RF-045 El sistfema verifica que I(_)s equipos médicos hayan recibido el rr_1antenimient0 y calibracion
requeridos antes de autorizarlos para su uso, asegurando la seguridad de los pacientes.
RF-046 El sistema registra y analiza las causas principales de fallos de los equipos, generando

recomendaciones de prevencién y mejora.
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ID Requerimiento

RF-047 El sistema permite la visualizacion y gestion de la trazabilidad completa de cada equipo
médico, desde su adquisicion hasta su desecho o reemplazo.

RF-048 El si§t_ema debe in_cll_Jir un modulo de ge_stic’)_n de gara_nt_l’as para los equipos médicos,
permitiendo el seguimiento de fechas de expiracion y condiciones de cobertura.

RF-049 El sistema asegura que las copias de seguridad se realicen de forma incremental para optimizar
el espacio de almacenamiento y minimizar tiempos de recuperacion.

RF-050 El sistema ere ser con_1patib|e_con maltiples sistemas operativos y bases de datos para
asegurar su implementacion en diferentes entornos.

RF-051 El siste_ma de_be of_re_cgr opciongs de res_paldo y recuperacion de datos, garantizando la
proteccion y disponibilidad de la informacion en caso de fallos.

Nota. Creacion propia (2024)
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Tabla 19
Lista de requerimientos no funcionales

Lista de requerimientos no funcionales

Requerimiento

RNF-001

El sistema debe tener una interfaz de usuario intuitiva y amigable, permitiendo que los
usuarios realicen sus tareas principales en un maximo de tres clics, reduciendo la curva de
aprendizaje.

RNF-002

El sistema debe ser accesible para usuarios con diferentes niveles de habilidades técnicas,
proporcionando guias y tutoriales integrados para facilitar su uso.

RNF-003

El sistema debe proporcionar mensajes de error claros y comprensibles, acompafados de
sugerencias para resolver los problemas detectados, asegurando una experiencia de usuario
fluida.

RNF-004

El sistema debe garantizar una disponibilidad del 99.9%, permitiendo un acceso constante y
minimizando el tiempo de inactividad.

RNF-005

El sistema debe incluir un mecanismo de recuperacién automatica en caso de fallos,
asegurando que la operacion se reanude en un maximo de 5 minutos después de un fallo.

RNF-006

El sistema debe realizar copias de seguridad incrementales diarias y copias completas
semanalmente para asegurar la proteccion de los datos.

RNF-007

El sistema debe ser capaz de manejar al menos 1,000 usuarios simultaneos sin experimentar
una degradacion en el rendimiento.

RNF-008

El tiempo de respuesta para las operaciones comunes del sistema no debe superar los 2
segundos bajo condiciones normales de carga.

RNF-009

El sistema debe ser capaz de procesar y mostrar reportes que contengan hasta 10,000
registros en un maximo de 5 segundos.

RNF-010

El sistema debe implementar autenticacion de dos factores para garantizar un nivel de
seguridad adecuado en el acceso de usuarios.

RNF-011

Toda la informacion almacenada y transmitida por el sistema debe estar encriptada
utilizando protocolos de seguridad como AES-256 y TLS 1.3 para proteger la
confidencialidad de los datos.

RNF-012

El sistema debe registrar y monitorear todas las actividades de los usuarios, generando un
log de auditoria que se almacene durante un periodo de al menos 12 meses.

RNF-013

El sistema debe incluir mecanismos de prevencién contra atagues comunes, COmMo
inyecciones SQL, ataques Cross-Site Scripting ( XSS) y Cross-Site Request Forgery (CSRF)

RNF-014

El sistema debe estar disefiado de manera modular, permitiendo que los componentes se
actualicen o modifiquen sin afectar el funcionamiento de otras partes del sistema.

RNF-015

El sistema debe permitir la implementacion de actualizaciones y parches de seguridad sin
necesidad de interrumpir las operaciones en curso.
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ID Requerimiento
El cédigo fuente del sistema debe cumplir con los estdndares de codificacion definidos por
RNF-016 | la industria (por ejemplo, PEP 8 para Python) y debe incluir comentarios que expliquen la
I6gica de las funcionalidades principales.
RNF-017 El sistema debe ser compatible con navegadores web modernos (Chrome, Firefox, Edge,
Safari) y versiones mdviles para asegurar un acceso flexible y multiplataforma.
La arquitectura del sistema debe ser escalable, permitiendo la adicion de nuevas
RNF-018 | funcionalidades o el aumento de la capacidad de usuarios sin requerir redisefios
significativos.
El sistema debe implementar un mecanismo de alertas que notifique automaticamente a los
RNF-019 | administradores cuando se detecten intentos de acceso no autorizados o posibles brechas de
seguridad.
El sistema debe permitir la configuracion de permisos y roles de acceso de manera granular,
RNF-020 | asegurando que cada usuario acceda Unicamente a la informacion y funciones que le
corresponden.
RNF-021 !_os tiempos de f:a_rga de las paginas y mddulos del sistema no d_eber_l exceder Ic_)s 3 s_egundos
incluso en condiciones de alta demanda, asegurando una experiencia de usuario &gil.
RNF-022 El sistema debe ser compatible con protocolos de integracion estandar, como REST y SOAP,
para facilitar la interoperabilidad con otros sistemas hospitalarios y de gestion.
RNF-023 Las actualizaciones y cambios en el sistema deben registrarse automaticamente en un
historial de versiones, permitiendo un seguimiento y reversion en caso de errores o fallos.
RNF-024 El sistt_ama dgbe ser capgz de real?zar a_n_é1lisi_s de rendimiento y generar reportes sobre su uso
y funcionamiento, facilitando la identificacion de posibles areas de mejora.
El sistema debe cumplir con normativas internacionales de seguridad y privacidad de datos,
RNF-025 | como la ISO/IEC 27001 y el Reglamento General de Proteccién de Datos (GDPR),
asegurando su conformidad legal.
RNF-026 Los _componentes_d_el sistema depen ser reutilizables y seg_uir principios de disefio orientado
a objetos para facilitar la mantenibilidad y futuras expansiones.
El sistema debe ofrecer soporte técnico y asistencia en linea a través de un centro de ayuda,
RNF-027 | con respuestas a preguntas frecuentes y chat en tiempo real para resolver problemas de los
usuarios.
RNF-028 La instalacion y configuracion inicial del sistema deben completarse en menos de 2 horas,

asegurando un proceso de implementacion eficiente para el cliente.

Nota. Creacion propia (2024)
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4.2.3. Priorizacion de requerimientos

El apéndice A. Guia para taller de elicitacion de requerimientos para la modernizacion del software
Gestemed revel0 la priorizacion de los requerimientos.

Tabla 20

Priorizacion de requerimientos MUST HAVE

Priorizacidn de requerimientos must have

Requerimiento

El sistema permite el registro de nuevos equipos médicos, incluyendo detalles como

RF-001 nombre, marca, modelo, nimero de serie, ubicacion, fecha de adquisicion y estado actual.
RF-002 El sistemg envia recprdatorios autométicos <_je mantenimiento preventivo segun la
programacion establecida para cada equipo médico.
RE-003 El sistema permite registrar y gestionar la informacion completa de los proveedores,
incluyendo sus capacidades, contratos, datos de contacto y calificaciones.
El sistema almacena y organiza manuales, certificaciones y documentacion de
RF-004 cumplimiento para cada equipo, asegurando que sean accesibles y descargables para
usuarios autorizados.
El sistema proporciona control de acceso basado en roles, permitiendo la creacion de
RF-006 perfiles de usuario con diferentes niveles de permisos para proteger la informacion
sensible.
El sistema permite la integracion y sincronizacion de datos con otros sistemas hospitalarios
RF-008 : . .
como EDUS y el ERP del usuario, asegurando la interoperabilidad.
RF-012 El sistemalasggura la er_mriptacién de to/da la informacic?n almacgnad_a, tanto en reposo
como en transito, cumpliendo con los estandares de seguridad y privacidad aplicables.
RF-013 El sistema proporciona autenticacion de dos factores para usuarios gque manejan
informacidn sensible, garantizando un acceso seguro y confiable.
RF-014 El sistema realiza copias de seguridad automaticas de la base de datos de forma diaria,
asegurando la recuperacion en caso de fallos.
RF-016 El sistema debe manejar hasta 1,000 usuarios simultaneos sin experimentar degradacion
en su rendimiento.
RF-017 El sistema muestra la disponibilidad de los equipos en tiempo real, indicando si estan en
uso, mantenimiento, calibracién, o disponibles para uso inmediato.
RF-019 El sisjtgn?a ofrece funcionalidades_ para la gestion del ciclo de vidg de los equipos, desde su
adquisicion hasta su desecho, registrando todos los eventos asociados.
El sistema verifica y registra automaticamente el cumplimiento de las normativas
RF-031 aplicables para cada equipo, proporcionando advertencias si algin equipo no cumple con
los requisitos.
RF-050 El sistema debe ser compatible con multiples sistemas operativos y bases de datos para

asegurar su implementacion en diferentes entornos.
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ID Requerimiento

RF-051 El sistema debe ofrecer opciones de respaldo y recuperacion de datos, garantizando la
proteccion y disponibilidad de la informacién en caso de fallos.
El sistema proporciona un modulo para la planificacion y seguimiento de inventarios,

RF-041 permitiendo la verificacion de existencias y la generacion de alertas cuando el stock de
repuestos esté bajo.

RF-047 El sistema permite la visualizacion y gestion de la trazabilidad completa de cada equipo
médico, desde su adquisicion hasta su desecho o reemplazo.
El sistema asegura que los equipos retirados de servicio sean etiquetados correctamente

RF-029 como 'En reparacion’, 'Para calibracion’, o 'Fuera de servicio', y se excluyen de la lista de
equipos disponibles.

RNF-004 El sistema debe garantizar una disponibilidad del 99.9%, permitiendo un acceso constante
y minimizando el tiempo de inactividad.

RNF-005 El sistema debe incluir un mecanismo de recuperacién automaética en caso de fallos,
asegurando que la operacion se reanude en un maximo de 5 minutos después de un fallo.

RNF-006 El sistema debe realizar copias de seguridad incrementales diarias y copias completas
semanalmente para asegurar la proteccion de los datos.

RNF-007 El sistema debe ser capaz de manejar al menos 1,000 usuarios simultaneos sin
experimentar una degradacion en el rendimiento.

RNF-008 El tiempo de respuesta para las operaciones comunes del sistema no debe superar los 2
segundos bajo condiciones normales de carga.

RNF-010 El sistema debe implementar autenticacion de dos factores para garantizar un nivel de
seguridad adecuado en el acceso de usuarios.
Toda la informacién almacenada y transmitida por el sistema debe estar encriptada

RNF-011 | utilizando protocolos de seguridad como AES-256 y TLS 1.3 para proteger la
confidencialidad de los datos.

RNF-012 El sistema debe registrar y monitorear todas las actividades de los usuarios, generando un
log de auditoria que se almacene durante un periodo de al menos 12 meses.
El sistema debe incluir mecanismos de prevencion contra atagues comunes, como

RNF-013 | inyecciones SQL, ataques Cross-Site Scripting (XSS) y Cross-Site Request Forgery
(CSRF).
El sistema debe estar disefiado de manera modular, permitiendo que los componentes se

RNF-014 actualicen o modifiquen sin afectar el funcionamiento de otras partes del sistema.
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RNF-015 El sistema debe permitir la implementacion de actualizaciones y parches de seguridad sin
necesidad de interrumpir las operaciones en curso.
El sistema debe cumplir con normativas internacionales de seguridad y privacidad de datos,
RNF-025 | como la ISO/IEC 27001 y el Reglamento General de Proteccion de Datos (GDPR),

asegurando su conformidad legal.

Nota. Creacion propia (2024)
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Tabla 21
Priorizacion de requerimientos Should have

Priorizacién de requerimientos should have

Requerimiento

RF-005

El sistema programa y gestiona las calibraciones de los equipos médicos, enviando alertas
automaticas cuando falten 3 dias para la fecha de calibracion.

RF-007

El sistema genera reportes detallados y personalizables sobre el uso, mantenimiento, y
estado de los equipos médicos, con opciones de exportacion en formatos como PDF y Excel.

RF-009

El sistema debe proporcionar notificaciones en tiempo real sobre cambios de estado, eventos
de mantenimiento, o requisitos de documentacion pendientes relacionados con los equipos
médicos.

RF-011

El sistema permite la asignacion de equipos a diferentes areas o departamentos del hospital,
con la posibilidad de transferirlos segun sea necesario, manteniendo un historial de dichas
transferencias.

RF-015

El sistema permite la asignacion y seguimiento de 6rdenes de compra para equipos médicos,
incluyendo la opcion de vincular dichas 6rdenes con proveedores y contratos previamente
registrados.

RF-018

El sistema permite la generacion de alertas y notificaciones autométicas a los usuarios
responsables cuando se detecten equipos con fallos o requerimientos de mantenimiento
urgente.

RF-021

El sistema permite a los usuarios realizar solicitudes de reparacion de equipos médicos,
proporcionando detalles del problema, la fecha de la solicitud y el nivel de urgencia.

RF-023

El sistema permite la generacién automatica de informes mensuales sobre el estado y
rendimiento de los equipos médicos, destacando los equipos que requieren atencion
inmediata.

RF-024

El sistema facilita la gestion de contratos de mantenimiento con terceros, permitiendo el
registro de fechas de inicio y vencimiento, tipo de cobertura, y costo asociado.

RF-026

El sistema ofrece una funcionalidad para la evaluacion y calificacion de proveedores, basada
en criterios como calidad de servicio, tiempo de respuesta, y cumplimiento de contratos.

RF-048

El sistema debe incluir un modulo de gestion de garantias para los equipos médicos,
permitiendo el seguimiento de fechas de expiracion y condiciones de cobertura.

RF-043

El sistema facilita la generacion de informes de costos de mantenimiento por equipo,
departamento o proveedor, permitiendo la identificacion de areas de mayor gasto.

RNF-001

El sistema debe tener una interfaz de usuario intuitiva y amigable, permitiendo que los
usuarios realicen sus tareas principales en un maximo de tres clics, reduciendo la curva de
aprendizaje.

RNF-002

El sistema debe ser accesible para usuarios con diferentes niveles de habilidades técnicas,
proporcionando guias y tutoriales integrados para facilitar su uso.
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RNF-003

Requerimiento
El sistema debe proporcionar mensajes de error claros y comprensibles, acompafados de
sugerencias para resolver los problemas detectados, asegurando una experiencia de usuario
fluida.

RNF-009

El sistema debe ser capaz de procesar y mostrar reportes que contengan hasta 10,000
registros en un maximo de 5 segundos.

RNF-017

El sistema debe ser compatible con navegadores web modernos (Chrome, Firefox, Edge,
Safari) y versiones madviles para asegurar un acceso flexible y multiplataforma.

RNF-018

La arquitectura del sistema debe ser escalable, permitiendo la adicion de nuevas
funcionalidades o el aumento de la capacidad de usuarios sin requerir redisefios
significativos.

RNF-019

El sistema debe implementar un mecanismo de alertas que notifique automaticamente a los
administradores cuando se detecten intentos de acceso no autorizados o posibles brechas de
seguridad.

RNF-020

El sistema debe permitir la configuracion de permisos y roles de acceso de manera granular,
asegurando que cada usuario acceda Unicamente a la informacion y funciones que le
corresponden.

RNF-021

Los tiempos de carga de las paginas y modulos del sistema no deben exceder los 3 segundos
incluso en condiciones de alta demanda, asegurando una experiencia de usuario agil.

RNF-022

El sistema debe ser compatible con protocolos de integracion estandar, como REST y SOAP,
para facilitar la interoperabilidad con otros sistemas hospitalarios y de gestion.

RNF-023

Las actualizaciones y cambios en el sistema deben registrarse automaticamente en un
historial de versiones, permitiendo un seguimiento y reversion en caso de errores o fallos.

Nota. Creacion propia (2024)
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Tabla 22

Priorizacion de requerimientos could have

Priorizacién de requerimientos could have

Requerimiento

El sistema incluye un médulo de busqueda avanzada que permite a los usuarios encontrar

RF-010 equipos médicos, proveedores, y documentos por multiples criterios, como nombre, fecha
de registro, o estado.

RF-020 El sistema garantiza la accesibilidad a usuarios con diferentes niveles de habilidades
técnicas, ofreciendo una interfaz de usuario intuitiva y soporte en linea.
El sistema proporciona un tablero de control (dashboard) que muestra indicadores clave de

RF-025 rendimiento (KPIs) de los equipos, como tiempo promedio entre fallos, costos de
mantenimiento, y porcentaje de disponibilidad.

RF-027 El sistema genera alertas automaticas cuando los contratos de mantenimiento o calibracion
estan proximos a vencer, permitiendo a los usuarios renovar o buscar alternativas.

RF-028 El sistema permite la creacion y asignacién de tareas a técnicos de mantenimiento, con
seguimiento del progreso y tiempos de ejecucion de cada tarea.

RF-030 El §i_stema permite I_a im_portacic?n y ex_portacic')r? de datos en_ ff)rmatos como CSV y Excel,
facilitando la actualizacion masiva de informacion y el andlisis externo.

RE-032 El sistema debe ofrecer un moédulo de capacitacion y soporte para los usuarios, con
tutoriales, manuales y videos explicativos sobre el uso del sistema.

RF-033 El sistema garantiza que los datos ingresados sean validados para evitar registros
incompletos o incorrectos, asegurando la integridad de la informacién almacenada.

RF-034 El sistema permite la programacion de auditorias internas de los equipos médicos, con la
capacidad de generar informes detallados sobre hallazgos y recomendaciones.

RF-035 El si§tema facilita I_a generacion _de cédig_os QR para ca_lda e_qyipo, permitiendo a los
usuarios acceder rapidamente a su informacioén mediante dispositivos moviles.

RF-044 El sistema permite la configuracién de diferentes idiomas en la interfaz, asegurando su uso
por personal de distintas regiones o con diferentes preferencias linguisticas.

RNF-016 | El codigo fuente del sistema debe cumplir con los estandares de codificacion definidos por
la industria (por ejemplo, PEP 8 para Python) y debe incluir comentarios que expliquen la
I6gica de las funcionalidades principales.

RNF-024 El sistema_debe _ser capaz_o_le realizar ané!i§is d_e rendimi(_ento y generar reportes sobre su
uso y funcionamiento, facilitando la identificacion de posibles areas de mejora.

RNF-026 Los componentes del sistema deben ser reutilizables y seguir principios de disefio
orientado a objetos para facilitar la mantenibilidad y futuras expansiones.
El sistema debe ofrecer soporte técnico y asistencia en linea a través de un centro de ayuda,

RNF-027 con respuestas a preguntas frecuentes y chat en tiempo real para resolver problemas de los

usuarios.
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Requerimiento

La instalacion y configuracion inicial del sistema deben completarse en menos de 2 horas,

RNF-028 . e :
asegurando un proceso de implementacion eficiente para el cliente.

Nota. Creacion propia (2024)

Tabla 23
Priorizacion de requerimientos won't have

Priorizacion de requerimientos won't have

Requerimiento
El sistema debe enviar alertas automaticas a los responsables cuando se detecten anomalias
en los registros de mantenimiento o calibracion de los equipos.
El sistema incluye la funcionalidad de seguimiento de piezas de repuesto, permitiendo la
gestion de inventarios y el control de su uso en reparaciones 0 mantenimientos.

El sistema permite la creacion y configuracién de flujos de trabajo personalizados para
RF-038 | procesos de mantenimiento, reparacion y calibracion, adaptandose a las necesidades del
hospital.

El sistema debe ser compatible con dispositivos moviles y tabletas, permitiendo a los usuarios

acceder y actualizar la informacién en tiempo real desde cualquier ubicacion.
El sistema genera reportes de eficiencia del personal técnico, incluyendo métricas como
RF-040 | tiempo promedio de reparacion, nimero de intervenciones completadas y nivel de satisfaccion
de los usuarios.
El sistema ofrece la funcionalidad de busqueda avanzada para localizar documentos
RF-042 | especificos relacionados con equipos, como manuales o certificaciones, utilizando filtros por
categoria, fecha o palabras clave.
RE-045 El sistema verifica que los equipos médicos hayan recibido el mantenimiento y calibracion
requeridos antes de autorizarlos para su uso, asegurando la seguridad de los pacientes.
El sistema registra y analiza las causas principales de fallos de los equipos, generando
recomendaciones de prevencion y mejora.
El sistema asegura que las copias de seguridad se realicen de forma incremental para optimizar
el espacio de almacenamiento y minimizar tiempos de recuperacion.

Nota. Creacion propia (2024)

RF-036

RF-037

RF-039

RF-046

RF-049
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4.3. Fase 3: Andlisis de alternativas tecnoldgicas

En esta fase del proyecto, se llevé a cabo una Apéndice G. Revisién documental con el fin de
identificar y seleccionar las soluciones méas adecuadas para la modernizacion de la arquitectura del
software Gestemed. A lo largo de esta etapa, se evaluaron diversas arquitecturas de referencia,
buenas practicas de la industria, y las tendencias tecnolégicas emergentes, asegurando que la
solucion propuesta sea escalable, eficiente y sostenible a largo plazo. Gracias a los distintos
instrumentos aplicados anteriormente se obtiene el analisis de alternativas tecnoldgicas, estos
instrumentos se encuentran en la seccion de los apéndices: Apendice G. Revision documental.

4.3.1. Resultados de la revision documental

El Apéndice G. Revision documental revela aspectos clave que impactan directamente en el éxito
del proyecto de modernizacion de la arquitectura de software Gestemed. En cuanto a la seguridad,
los documentos de Shostack (2014) y OWASP (2021) destacan la necesidad de integrar la
seguridad desde las primeras fases del disefio, un enfoque conocido como "Security by Design".
Shostack propone el modelado de amenazas como una herramienta crucial para identificar y
mitigar vulnerabilidades potenciales antes de que representen un riesgo para el sistema. OWASP
refuerza estas practicas al proporcionar un marco claro para evitar las vulnerabilidades més
comunes en aplicaciones web, como la inyeccion de cddigo y la fuga de datos sensibles.
Implementar medidas como la sanitizacion de entradas y la autenticacién robusta es esencial para
proteger el sistema. La adopcion de estas practicas mejora significativamente la seguridad del
software durante todo su ciclo de vida.

La resiliencia y escalabilidad del sistema se abordaron mediante los patrones
arguitectonicos recomendados por Newman (2019), quien propone el uso de patrones como Circuit
Breaker y Retry. Estos patrones permiten que el sistema continte operando incluso ante fallos
transitorios, evitando que los errores afecten al sistema completo. Esto es esencial para garantizar
que el software Gestemed no solo sea escalable, sino también capaz de recuperarse
automaticamente de problemas sin interrumpir las operaciones comerciales. La implementacion
de estos patrones resulta fundamental para asegurar que la modernizacion del sistema proporcione
una infraestructura tecnoldgica soélida y adaptable a largo plazo.

En cuanto a la estandarizacion y gobernanza, los marcos de referencia ISO/IEC
42010:2011 y TOGAF desempefian un papel crucial. ISO/IEC 42010:2011 establece directrices
claras para la correcta documentacion de la arquitectura, asegurando que sea comprensible y
mantenible para todos los interesados. Esto facilita la gestion y permite una toma de decisiones
méas informada durante el desarrollo y mantenimiento del software. Por otro lado, TOGAF
promueve la alineacion de la arquitectura de software con los objetivos estratégicos de la
organizacion, garantizando que el disefio arquitecténico apoye los fines empresariales de Key
Tech. Ambos marcos proporcionan la estructura necesaria para desarrollar un sistema coherente y
alineado con las mejores préacticas de la industria.
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La documentacion adecuada de la arquitectura también es esencial para asegurar la
sostenibilidad del proyecto. El estandar ISO/IEC 42010:2011 ofrece un enfoque sistematico para
crear vistas arquitectonicas que representen los intereses de todas las partes involucradas, lo que
facilita la comprension y gestion de la arquitectura del software. Este enfoque mejora la
transparencia y asegura que las decisiones sobre el sistema se tomen de manera informada y
precisa, ayudando a mantener la claridad a lo largo del ciclo de vida del proyecto.

Finalmente, la revision de documentos como los de Shostack (2014), Newman (2019) y
OWASP (2021) revela la importancia de seguir mejores précticas en el disefio arquitectonico.
Estas fuentes refuerzan la necesidad de un disefio que integre seguridad, resilienciay escalabilidad,
todo debidamente documentado y alineado con estandares internacionales. Siguiendo estas
recomendaciones, el proyecto de modernizacion del software Gestemed asegurara una arquitectura
robusta y adaptable a las necesidades de la organizacion.
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4.3.2. Principios fundamentales de la arquitectura de software
De la Apéndice G. Revision documental se detallan los principios fundamentales de la
arquitectura de software.

Tabla 24
Principios fundamentales de la arquitectura de software

Principios fundamentales de la arquitectura de software

Principio Detalle

El sistema incluye un modulo de busqueda avanzada que permite a los usuarios
Modularidad | encontrar equipos médicos, proveedores, y documentos por multiples criterios,
como nombre, fecha de registro, o estado.

Escalabilidad
horizontal y
vertical

El sistema garantiza la accesibilidad a usuarios con diferentes niveles de habilidades
técnicas, ofreciendo una interfaz de usuario intuitiva y soporte en linea.

La seguridad debe ser una consideracion primordial desde las primeras etapas de
disefio de la arquitectura de software. Esto implica realizar Threat Modeling
(modelado de amenazas) para identificar y abordar posibles vulnerabilidades antes
de que se conviertan en problemas. Es fundamental aplicar practicas como la
validacion y sanitizacion de entradas, el uso de autenticacion y autorizacion
robustas, la encriptacion de datos tanto en transito como en reposo, y la adopcion de
técnicas de defensa en profundidad (Shostack, 2014). La implementacion de
controles de acceso basados en roles y la proteccion de datos sensibles son esenciales
para prevenir brechas de seguridad y proteger la integridad del sistema.

La arquitectura debe incluir herramientas y procesos de monitoreo que detecten
posibles amenazas y vulnerabilidades en tiempo real. La implementacion de
auditorias regulares, pruebas de penetracion y la adopcion de un enfoque proactivo
ante la seguridad garantizan la deteccion temprana de posibles fallos o ataques. Esto
permite corregir rapidamente las debilidades y mantener la seguridad del sistema.
OWASP (Open Web Application Security Project) proporciona un conjunto de
buenas practicas de seguridad y un listado de las 10 principales amenazas de
seguridad para aplicaciones web, conocidas como "OWASP Top 10". Incorporar
estas practicas en el disefio y desarrollo de la arquitectura ayuda a mitigar
vulnerabilidades como la inyeccion de cddigo, la fuga de datos sensibles y la
autenticacion incorrecta. Esto se alinea con el principio de "Security by Design",
asegurando que la seguridad esté integrada desde el inicio del desarrollo (OWASP,
2021).

Seguridad

El rendimiento es un aspecto critico de la arquitectura que impacta la experiencia
del usuario y la eficiencia operativa del sistema. Para optimizar el rendimiento, es
fundamental identificar y minimizar los cuellos de botella y latencias en el disefio
Rendimiento | de la arquitectura. Esto puede incluir la implementacion de técnicas de "caching"
para reducir el acceso repetido a datos, el uso de balanceo de carga para distribuir la
carga entre maltiples servidores y la adopcion de bases de datos NoSQL para
manejar grandes volimenes de datos en tiempo real. (Avgeriou & Zdun, 2021)
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Principio Detalle

Disponibilidad
y resiliencia

La arquitectura debe ser resiliente y capaz de resistir fallos imprevistos. Esto implica
disefiar componentes que sean independientes y redundantes para evitar un punto
unico de fallo (SPOF). La implementacion de patrones de disefio como "Circuit
Breaker" y "Retry" permite que el sistema responda de manera adecuada a fallos
transitorios, evitando que una falla en un componente afecte al sistema completo
(Newman, 2019).

Portabilidad

El sistema proporciona un tablero de control (dashboard) que muestra indicadores
clave de rendimiento (KPIs) de los equipos, como tiempo promedio entre fallos,
costos de mantenimiento, y porcentaje de disponibilidad.

Flexibilidad vy
extensibilidad

El sistema genera alertas automaticas cuando los contratos de mantenimiento o
calibracion estan proximos a vencer, permitiendo a los usuarios renovar o buscar
alternativas.

Compatibilidad

El sistema permite la creacion y asignacion de tareas a técnicos de mantenimiento,
con seguimiento del progreso y tiempos de ejecucion de cada tarea.

Observabilidad

El sistema permite la importacion y exportacién de datos en formatos como CSV 'y
Excel, facilitando la actualizacion masiva de informacion y el analisis externo.

Principio de

KISS

El sistema debe ofrecer un médulo de capacitacién y soporte para los usuarios, con
tutoriales, manuales y videos explicativos sobre el uso del sistema.

Cumplimiento
de Estandares
(ISO/IEC
42010:2011)

Un principio fundamental es garantizar que la arquitectura de software cumpla con
estandares internacionales reconocidos, como la ISO/IEC 42010:2011, que establece
directrices sobre como describir y documentar una arquitectura de software. Esto
incluye la definicion de vistas arquitectdnicas, preocupaciones de los interesados, y
cémo los diferentes elementos de la arquitectura interactian. Adoptar este estandar
asegura que la arquitectura sea comprensible y gestionable para todas las partes
interesadas (1SO, 2011).

Estandarizacion
y Gobernanza
(TOGAF)

TOGAF es un marco de referencia que proporciona una metodologia para disefar,
planificar, implementar y gobernar una arquitectura de software empresarial. Uno
de los principios fundamentales que fomenta TOGAF es la "alineacion estratégica”,
asegurando que la arquitectura de software esté alineada con los objetivos y
estrategias del negocio. Esto implica el uso de un enfoque sistemético para el
desarrollo de la arquitectura, lo que garantiza que sea coherente, reutilizable y capaz
de adaptarse a los cambios en el entorno empresarial (The Open Group, 2018).

Nota. Creacion propia (2024)
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4.3.2.1. Componentes criticos de la arquitectura de software
Del Apéndice G. Revision documental se detallan los componentes criticos de la
arquitectura de software.

Tabla 25
Componentes criticos de la arquitectura de software

Componentes criticos de la arquitectura de software

Componente Detalle

Debe ser lo suficientemente flexible para adaptarse a diferentes dispositivos y
plataformas (responsive design). Ademas, debe incorporar practicas de accesibilidad
para asegurar que sea utilizable por personas con discapacidades (W3C, 2021). Las
tecnologias modernas como React, Angular y Vue.js permiten construir interfaces de
usuario mas dinamicas y eficientes, y la arquitectura debe considerar la experiencia
del usuario (UX) como un componente critico.
Esta capa maneja la légica de la aplicacion y debe ser disefiada para ser escalable y
segura. Los principios de "Domain-Driven Design" (DDD) son utiles para modelar la
Capa de negocio | I6gica del negocio de manera que refleje las reglas y procesos reales del dominio
(Back-End) (Evans, 2003). La separacion de las preocupaciones y la adopcion de patrones como
"Service Layer" o "Transaction Script" ayudan a mantener la Idgica del negocio limpia
y organizada.
La capa de datos no solo incluye la base de datos principal, sino también la gestion de
caché, colas de mensajes, y servicios de busqueda. La arquitectura debe considerar el
uso de bases de datos relacionales (SQL) y NoSQL, dependiendo de los requisitos del
Capa de datos sistema (Date, 2003). También es importante considerar la seguridad de los datos
(encriptacidn en reposo y en transito), la normalizacion/desnormalizacion de la base
de datos y los mecanismos de respaldo y recuperacion para garantizar la
disponibilidad y consistencia de los datos.
Las APIs y servicios deben ser disefiados utilizando estandares como REST o
GraphQL, lo que facilita la comunicacion entre diferentes componentes y con
APIs y servicios sistemas externos (Fielding, 2000). Ademas, es fundamental aplicar principios de
disefio como "API First" y "OpenAPI Specification” para asegurar que las APIs sean
consistentes, documentadas y faciles de usar por otros desarrolladores y servicios.
Este componente facilita la comunicacion entre diferentes capas y sistemas, actuando
como un intermediario que garantiza que los datos se transmitan correctamente y en
un formato adecuado. EI middleware puede incluir sistemas de mensajeria como
Middleware RabbitMQ o Apache Kafka, que permiten la comunicacion asincrona entre servicios
y componentes del sistema, lo cual es critico para la construccion de sistemas
distribuidos y escalables (Di Francesco et al., 2019).

Capa de
presentacion
(Front-End)
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Componente Detalle

Se debe contar con una infraestructura de gestion de la configuracion que asegure que
Gestion de los cambios en la arquitectura sean controlados y documentados. Herramientas como
configuraciony | Git y sistemas de CI/CD (Jenkins, GitLab CI/CD) son fundamentales para garantizar
control de versiones | que las versiones del software sean rastreables y que el proceso de despliegue sea
consistente y automatizado (Loeliger & McCullough, 2012).
La arquitectura debe incorporar mecanismos como autenticacion, autorizacion,
Componentes de | encriptacion y auditoria. Herramientas como OAuth2, JWT vy soluciones de Identity
seguridad and Access Management (IAM) se utilizan para gestionar la autenticacion y
autorizacion de usuarios y servicios (Shostack, 2014).
La seguridad debe ser un componente fundamental de cualquier arquitectura de
software. OWASP proporciona el "Application Security Verification Standard"
(ASVS), que es un marco que define los requisitos de seguridad para aplicaciones

Capa de seguridad . L o - . .
web, incluyendo autenticacion, autorizacion, gestion de sesiones, y proteccion de
(OWASP ASVS) . . .
datos. Incluir ASVS en la capa de seguridad asegura que el sistema cumple con los
estandares de seguridad mas rigurosos y protege contra amenazas comunes (OWASP,
2019).
La documentacion de la arquitectura debe ser detallada y seguir las directrices de
Control y ISO/IEC 42010:2011 para garantizar que todos los componentes, interacciones y
Documentacion dependencias estén claramente definidos. Esto incluye la creacién de vistas
(ISO/IEC arquitectonicas que describen los diferentes aspectos del sistema, como la vista l6gica,
42010:2011) la vista de implementacion y la vista de despliegue, permitiendo que los interesados
comprendan como esta estructurado el sistema (ISO, 2011).
El "Architecture Development Method" (ADM) de TOGAF es un proceso iterativo
Gobernanza y que guia el desarrollo y la implementacion de la arquitectura, asegurando que se

aborden todas las fases del ciclo de vida, desde la planificacion inicial hasta la
implementacién y mantenimiento. Este enfoque garantiza que cada componente de la
arquitectura esté alineado con los objetivos del negocio y las mejores practicas de la

desarrollo de la
arquitectura

(TOGAF ADM) industria, y que se mantenga una gobernanza eficaz durante todo el proceso (The Open
Group, 2018).

Evaluacion de El estandar ISO/IEC 25010 define las caracteristicas de calidad que debe tener un

calidad y producto de software, como la mantenibilidad, portabilidad, eficiencia y seguridad.

mantenibilidad Evaluar la arquitectura de software contra estos atributos asegura que los componentes

(ISO/IEC criticos sean de alta calidad, facilitando el mantenimiento, la actualizacion y la

25010:2011) escalabilidad del sistema a lo largo del tiempo (1SO, 2011).
Nota. Creacion propia (2024)
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5. Propuesta de solucién

5.1. Fase 4: Disefio de la propuesta de modernizacion

Gracias a los distintos instrumentos aplicados anteriormente se obtiene la propuesta de
modernizacion, estos instrumentos se encuentran en la seccion de los apéndices: Apéndice C.
Respuestas de entrevista, Apéndice E. Respuestas de la guia de satisfaccion, Apéndice H.
Benchmarking, Apéndice K. PESTEL, Apendice I. Mapa de alineacién de requerimientos,
Apéndice F. Lista de verificacion de buenas practicas.

5.1.1. Estructura de la propuesta de modernizacion

La arquitectura propuesta para la modernizacion del software Gestemed se basa en
principios de modularidad, escalabilidad, flexibilidad y seguridad. La transicion hacia una
arquitectura basada en microservicios y el uso de tecnologias modernas permitird que el sistema
sea mas facil de mantener, escalar y adaptar a nuevas exigencias. La estructura de la nueva
arquitectura se organizara en capas bien definidas, cada una con roles especificos.

Principios de la nueva arquitectura
El redisefio de la arquitectura de Gestemed esta impulsado por los siguientes principios:

e Modularidad: Descomponer el sistema en componentes y modulos independientes que
puedan actualizarse o reemplazarse sin afectar a otros componentes.

e Escalabilidad Horizontal y Vertical: Asegurar que el sistema pueda aumentar su capacidad
tanto afladiendo maés servidores (horizontal) como mejorando los recursos existentes
(vertical).

e Desacoplamiento de Componentes: Cada servicio funcionara de manera independiente, lo
que reduce las interdependencias y facilita su mantenimiento.

e Seguridad Integral: Implementar seguridad desde el disefio hasta la ejecucion, protegiendo
los datos y asegurando el acceso controlado.

e Interoperabilidad: La arquitectura permitira integrar facilmente otros sistemas, tecnologias
emergentes (como 10T) y soluciones de terceros mediante APIs.

Estructura de la arquitectura propuesta

La arquitectura estard organizada en capas bien definidas, donde cada capa es responsable
de un conjunto especifico de funcionalidades y servicios. Estas capas incluyen la capa de
presentacion, la capa de l6gica de negocio, la capa de integracion y la capa de persistencia. A
continuacion, se detalla cada una de ellas:

Capa de Presentacion

La capa de presentacion es la interfaz que interactua directamente con los usuarios,
permitiendo acceder a las funcionalidades de Gestemed desde diferentes dispositivos (escritorio,
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tabletas y moviles). Esta capa incluye tanto la interfaz de usuario (Ul) como la logica de
presentacion que maneja las interacciones del usuario.

Tecnologia sugerida:

React.js 0 Vue.js: Para desarrollar aplicaciones web rapidas, escalables y de facil
mantenimiento.

React Native o Flutter: Para aplicaciones moviles, permitiendo desarrollar aplicaciones
multiplataforma (iOS y Android) con una base de cédigo unica.

Caracteristicas Clave:

Interfaz de Ul: Redisefio completo de la Ul para hacerla més intuitiva y eficiente. Se
garantizara que la experiencia del usuario (UX) sea mejorada significativamente, con
acceso facil a todas las funciones criticas del sistema.

Responsividad: La interfaz debe ser completamente responsive, adaptandose a diversos
dispositivos y resoluciones de pantalla.

Capacidad de visualizacion de datos en tiempo real: Monitoreo del estado de los equipos
médicos y notificaciones instantaneas.

Accesibilidad: Garantizar que el disefio de la Ul sea inclusivo y accesible para usuarios
con discapacidades (cumplimiento de WCAG).

Capa de servicios y légica de negocio

Esta capa es el nucleo funcional de Gestemed, donde se implementa la logica de negocio

del sistema. Los microservicios seran responsables de manejar todas las funcionalidades clave
como la gestion de equipos médicos, las alertas de mantenimiento y la gestion de usuarios.

Tecnologia sugerida:
Spring Boot (Java) o Node.js (JavaScript) para el desarrollo de microservicios.
Componentes principales:

Gestion de equipos médicos: Controla todo el ciclo de vida de los equipos médicos, desde
su ingreso, mantenimiento, hasta su eventual desecho. Cada equipo se gestiona mediante
identificadores unicos (codigos QR o RFID).

Modulo de alertas y notificaciones: Microservicio dedicado a generar y enviar alertas
automaticas a los usuarios sobre mantenimientos programados o reemplazos necesarios.
Este mddulo puede comunicarse a través de correos electronicos, mensajes SMS o
aplicaciones moviles.

Autenticacion y autorizacién: Implementacion de OAuth 2.0 para gestionar el acceso de
los usuarios a los diferentes servicios del sistema de manera segura.

Gestion de mantenimiento preventivo y correctivo: Servicios para programar y ejecutar
mantenimientos preventivos, asi como la generacion de tickets para acciones correctivas
cuando se detecten fallos en los equipos.
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APl Gateway: Se implementard un APl Gateway que gestionara las solicitudes que
provienen de la capa de presentacion, distribuyéndolas a los microservicios adecuados.
Este gateway también se encargaré de funciones como autenticacion, balanceo de carga y
limitacion de tréfico.

Capa de Integracion

La capa de integracion conecta los distintos componentes del sistema, permitiendo la

comunicacion y la orquestacion de los microservicios y su interaccion con sistemas externos.

Tecnologia sugerida:

RabbitMQ o Apache Kafka para la mensajeria asincrona entre servicios.
GraphQL para consultas eficientes de datos a través de las APIs.

Caracteristicas clave:

Mensajeria asincrona: Garantiza que los servicios se comuniquen de manera eficiente y
no bloqueante, facilitando la escalabilidad y el desacoplamiento.

APl RESTful y GraphQL: Implementacion de APIs RESTful y GraphQL para garantizar
una comunicacion eficiente entre la capa de presentacion y la capa de servicios. Esto
permitira a los usuarios y otros sistemas acceder a los datos de manera répida y precisa.
Interoperabilidad con Dispositivos 10T: Posibilidad de conectar dispositivos médicos
inteligentes (a través de estandares como FHIR o HL7) que envian datos en tiempo real al
sistema para su monitoreo.

Capa de Persistencia y Bases de Datos

La capa de persistencia manejara el almacenamiento y recuperacién de datos, optimizando el
acceso a grandes volumenes de informacién generados por la gestion de equipos médicos y las
interacciones del sistema.

Tecnologia sugerida:

MongoDB (NoSQL) para almacenar grandes volumenes de datos no estructurados, como
registros de mantenimiento y datos histéricos de los equipos.

PostgreSQL (SQL.) para manejar datos relacionales y transaccionales, como informacion
de usuarios y permisos.

Caracteristicas clave:

Escalabilidad horizontal: Implementacion de sharding en MongoDB para distribuir los
datos de manera eficiente entre multiples nodos.

Alta disponibilidad: Uso de mecanismos de replicacion en PostgreSQL y MongoDB para
asegurar la disponibilidad de los datos en caso de fallos.
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e Seguridad de datos: Cifrado de datos en reposo y en transito utilizando AES-256,
asegurando la proteccidn de la informacion sensible, como detalles de los equipos médicos
y usuarios.

e Indices y consultas optimizadas: Configuracion de indices eficientes para consultas
rapidas y optimizacion de tiempos de respuesta.

Seguridad Integral

La seguridad sera una prioridad en todas las capas de la arquitectura, garantizando que los
datos y servicios sean seguros tanto en transito como en reposo.

e Cifrado de datos: Implementacion de cifrado mediante AES-256 para proteger los datos
sensibles (como datos médicos y personales).

e Autenticacion y autorizacion segura: Uso de OAuth 2.0 para la gestion de permisos, con
soporte para autenticacion multifactor (MFA) en funciones criticas.

e Trazabilidad y auditoria: Registro detallado de todas las actividades realizadas en el
sistema, permitiendo auditorias de seguridad y trazabilidad completa de las operaciones.
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Diagrama de Arquitectura Propuesto para Gestemed

Este diagrama muestra una arquitectura moderna y eficiente basada en microservicios,
organizada en capas ldgicas que facilitan la escalabilidad, el desacoplamiento y la seguridad de los
componentes. Las diferentes capas se comunican entre si de manera fluida, asegurando que las
solicitudes del usuario sean manejadas de manera eficiente y segura.

Cada componente tiene responsabilidades bien definidas, lo que permite la actualizacion y
mantenimiento de cada parte sin afectar al sistema completo, en linea con los principios de
modularidad y escalabilidad que se proponen para la modernizacion del sistema Gestemed.

Figura 4

Diagrama de arquitectura
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Nota. Creacion propia (2024)

Esta capa representa los puntos de interaccion del usuario final con el sistema, ya sea desde
aplicaciones web 0 moviles.
e Ul Web (React.js/Vue.js): Esta es la interfaz de usuario para dispositivos web,
desarrollada con tecnologias modernas como React.js 0 Vue.js, lo que proporciona una
experiencia rapida y escalable.

« Ul Movil (React Native/Flutter): Aqui se gestionan las aplicaciones madviles para iOS y
Android, utilizando una base de codigo comun con React Native o Flutter. Esto permite un
desarrollo multiplataforma con un unico esfuerzo.

e Interaccion: Las interfaces web y moviles envian solicitudes al APl Gateway en la capa
de Controlador. Esto se representa con flechas que indican la direccién de las solicitudes
desde las interfaces hacia el API Gateway.
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Capa de Controlador (APl Gateway)
Esta capa actla como el intermediario que gestiona todas las solicitudes entrantes de los
usuarios y las distribuye a los microservicios correspondientes.
o API Gateway (OAuth 2.0):

o Autenticacion: ElI APl Gateway se encarga de autenticar a los usuarios mediante
OAuth 2.0 para asegurarse de que solo usuarios autorizados accedan a los
servicios.

o Balanceo de Carga: También distribuye las solicitudes de manera eficiente entre
los diferentes microservicios, asegurando que las cargas de trabajo se manejen sin
saturar los servicios.

o Distribucion: Recibe las peticiones desde la capa de vista y las redirige a los
microservicios en la capa de modelo segun el tipo de solicitud (ej., consultas de
equipos médicos, alertas, mantenimiento).

Capa de Modelo (Microservicios)
Esta es la capa donde reside la l6gica de negocio. Cada funcionalidad clave del sistema esta
desglosada en microservicios independientes que se comunican entre si de forma desacoplada.

o Gestion de Equipos Médicos: Microservicio encargado de controlar el ciclo de vida de
los equipos médicos, desde su ingreso hasta el mantenimiento y el descarte.

o Alertas y Notificaciones: Este microservicio es responsable de generar alertas
automaticas, como las notificaciones de mantenimiento o reemplazo de equipos. Las
notificaciones pueden ser enviadas por correo electronico, SMS o mostradas en las
interfaces de usuario.

e Mantenimiento Preventivo/Correctivo: Se encarga de la planificacion y ejecucion del
mantenimiento preventivo, asi como la generacion de tickets para mantenimiento
correctivo cuando se detectan fallos en los equipos.

o Interaccion: EI API Gateway distribuye las solicitudes a estos microservicios especificos,
dependiendo de la accidn solicitada. Los microservicios también pueden interactuar entre
si de manera asincrona usando tecnologias como RabbitMQ o Apache Kafka (aunque no
estan explicitamente representados en el diagrama, este flujo de comunicacion ocurre en
segundo plano).

Capa datos (Persistencia de datos)
Aqui se manejan todos los datos que el sistema necesita almacenar y recuperar, dividiendo
la persistencia entre bases de datos relacionales y NoSQL.

« MongoDB (NoSQL): Esta base de datos almacena grandes volimenes de datos no
estructurados, como registros de mantenimiento, datos historicos de equipos, y cualquier
otra informacidn que no requiera una estructura rigida.

o PostgreSQL (SQL): Maneja los datos transaccionales y relacionales, como la informacion
de los usuarios, roles, permisos y auditoria.

e Interaccion: Los microservicios de la capa de modelo interactdan con estas bases de datos
cuando necesitan almacenar o recuperar informacién (gj., guardar el estado de un equipo o
consultar registros de mantenimiento).
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Capa de Seguridad

La capa de seguridad abarca todas las capas anteriores, asegurando que los datos y las

operaciones se realicen de forma segura.

Cifrado AES-256: Todos los datos, tanto en transito como en reposo, estan protegidos
mediante cifrado AES-256, lo que garantiza que la informacion sensible esté segura.

IAM (ldentity and Access Management): Se implementa la gestion de identidades y
accesos, lo que asegura que solo los usuarios autorizados puedan acceder a ciertas
funciones del sistema, especialmente cuando se trata de operaciones criticas, como la
gestion de equipos médicos o datos sensibles.

Flujo de Datos y Conexiones

1.

Interaccion Usuario: Un usuario interactta con la Ul Web o Ul Mdvil. Realiza acciones
como consultar equipos médicos o registrar un mantenimiento preventivo.

Solicitud al APl Gateway: La interfaz de usuario envia la solicitud al APl Gateway
(autenticado mediante OAuth 2.0).

Redireccion a Microservicios: El APl Gateway distribuye la solicitud al microservicio
adecuado (por ejemplo, el microservicio de gestion de mantenimiento).

Consulta o Escritura en la Base de Datos: Si el microservicio necesita interactuar con
los datos, envia la consulta a MongoDB o PostgreSQL para almacenar o recuperar
informacion relevante.

Respuesta al Usuario: La respuesta de la operacion se envia desde el microservicio al API
Gateway, que la redirige de vuelta a la Capa de Vista para ser presentada al usuario.
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Plan de desarrollo y mantenimiento

Esta seccion presenta un plan integral que detalla los pasos necesarios para llevar a cabo la
actualizacion del sistema, desde el analisis inicial hasta la implementacion y mantenimiento.

El enfoque propuesto se basa en metodologias agiles y mejores préacticas de la industria,
permitiendo una transicion eficiente y segura hacia una arquitectura moderna, escalable y
sostenible. Asimismo, se contemplan estrategias para mitigar riesgos, optimizar recursos y
asegurar la continuidad operativa durante todo el proceso de modernizacion.

La estructura de este plan abarca ocho fases principales: diagndstico, definicion de
requerimientos, disefio arquitectonico, validacion, planificacion de la implementacion, desarrollo
iterativo, capacitacion y, finalmente, mantenimiento continuo. Cada etapa estd disefiada para
abordar de manera sistematica los retos identificados en el analisis FODAL y para maximizar el
impacto positivo de la modernizacion tanto en la experiencia del usuario como en la
competitividad de la empresa.

Fase 1: Diagnostico y analisis de situacién actual

Revision documental y analisis contextual:
o Revisar la documentacion existente de Gestemed.
o Realizar un analisis FODAL para identificar fortalezas, oportunidades, debilidades

y amenazas.

o Evaluar el estado tecnoldgico y las necesidades de los usuarios.

Entregables:
o Documento del anélisis FODAL.

Fase 2: Definicion de requerimientos
Elicitacién y priorizacion:
1. Realizar talleres y entrevistas con usuarios finales y stakeholders.
2. Documentar requerimientos funcionales y no funcionales segun estandares como
MoSCoW.
Entregables:
1. Lista priorizada de requerimientos funcionales y no funcionales.
Fase 3: Disefio de arquitectura
Evaluacion de alternativas tecnolégicas:
o Analizar arquitecturas modernas como microservicios, SOA o capas.
o Evaluar tecnologias actuales y estandares relevantes.
Propuesta de modernizacion:
o Disefiar una arquitectura alineada con las practicas de modularidad, escalabilidad y
seguridad.
o Crear diagramas técnicos detallados.
Entregables:
o Propuesta arquitectonica validada.
o Mapas de alineacion con requerimientos.
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Fase 4: Validacion y refinamiento
Validacion de Propuesta:
o Presentar la propuesta a los stakeholders y obtener retroalimentacion.
o Refinar el disefio con base en comentarios y pruebas iniciales.
Entregables:
o Version refinada de la arquitectura y requisitos alineados.

Fase 5: Planificacion de implementacion
Definir estrategias de migracion:
o Elaborar un plan detallado para migrar de la arquitectura actual a la nueva.
o Planificar la mitigacion de riesgos y estrategias de cambio organizacional.
Estimacion de recursos:
o Determinar los recursos financieros, tecnoldgicos y humanos necesarios.
o Planificar la capacitacion del personal.
Entregables:
o Cronograma detallado del proyecto.
o Plan de gestidn de recursos y riesgos.

Fase 6: Implementacion y pruebas

Desarrollo iterativo:

o Implementar la arquitectura en etapas utilizando metodologias agiles (Scrum,
Kanban).

o Realizar pruebas continuas para garantizar la calidad.

Entregables:
o Mddulos funcionales progresivamente desplegados.
o Reportes de pruebas y ajustes.

Fase 7: Capacitacion y lanzamiento
Capacitacion a Usuarios:
o Desarrollar manuales y talleres de capacitacién para los usuarios finales.
o Brindar soporte técnico post-lanzamiento.
Lanzamiento gradual:
o Implementar un despliegue controlado para minimizar riesgos.
Entregables:
o Sistema completamente funcional y documentado.
o Manuales y material de capacitacion.

Fase 8: Mantenimiento y mejora continua
Monitoreo Continuo:
o Establecer KPIs para medir rendimiento y usabilidad.
o Implementar mecanismos para capturar retroalimentacion de usuarios.
Mantenimiento Preventivo y Correctivo:
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o Realizar actualizaciones de seguridad y mejoras funcionales.

o Documentar cambios y mantener la trazabilidad.
Entregables:

o Plan de mantenimiento con cronogramas y responsabilidades.

o Registro de incidencias y actualizaciones.
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5.1.2. Compatibilidad con los requerimientos del FODAL

5.1.2.1. Resultados del mapa de alineacion de requerimientos con el FODAL

El analisis de resultados basado en el mapa de alineacién de requerimientos con el FODAL
refleja una estrategia integral que aborda de manera efectiva las necesidades y desafios del sistema
Gestemed en Key Tech. Los requerimientos identificados estan alineados con las fortalezas,
oportunidades, debilidades, amenazas y limitaciones, lo que garantiza que el proyecto de
modernizacion esté bien encaminado para lograr sus objetivos.

En cuanto a las fortalezas, el sistema ya cuenta con capacidades sélidas, como la
identificacion de equipos médicos mediante tecnologias QR y RFID, el control de acceso por roles
y la generacién de reportes detallados. Los requerimientos relacionados refuerzan estas areas
clave, asegurando la continuidad y mejorando la seguridad. Por ejemplo, los requerimientos RF-
001y RF-035 garantizan la compatibilidad continua con las tecnologias de identificacion, mientras
que el RNF-020 mejora la seguridad del sistema mediante la implementacion de autenticacion de
dos factores. Estas mejoras aseguran que Gestemed mantenga sus puntos fuertes, lo que es crucial
para su éxito operativo.

Respecto a las oportunidades, el anélisis FODAL identifica varias areas donde el sistema
puede expandirse y mejorar. La integracion de tecnologias emergentes como la inteligencia
artificial y el analisis predictivo de mantenimiento (RNF-024) ofrece un gran potencial para
mejorar la eficiencia operativa. Ademaés, la compatibilidad con dispositivos moviles y la
integracién con sistemas hospitalarios (RF-008, RNF-017) son oportunidades clave que se abordan
en los requerimientos. Estos cambios permitiran que el sistema se expanda hacia nuevos mercados
y mejore la flexibilidad del personal al proporcionar acceso remoto. En resumen, el sistema esta
preparado para aprovechar estas oportunidades, lo que incrementard su competitividad y
funcionalidad.

Por otro lado, las debilidades del sistema, como su arquitectura desactualizada y la baja
escalabilidad, son aspectos criticos que estan siendo abordados en la modernizacion. Los
requerimientos que promueven la transicion hacia una arquitectura de microservicios y la mejora
de la escalabilidad (RNF-018, RNF-007) son fundamentales para resolver estos problemas. Estas
mejoras permitirdn que el sistema sea mas flexible y capaz de manejar un mayor volumen de
usuarios y datos. Ademas, la simplificacién del codigo fuente y la mejora de la documentacién
técnica (RNF-016) también abordan la complejidad que ha dificultado el mantenimiento y la
evolucion del sistema. Con estos requerimientos, las debilidades del sistema se estan mitigando de
manera efectiva.

En cuanto a las amenazas, los riesgos de vulnerabilidades de seguridad y la posibilidad de
quedarse obsoleto frente a competidores mas avanzados son desafios importantes que se han
identificado. Los requerimientos que implementan medidas de seguridad avanzadas y adoptan
nuevas tecnologias emergentes (RNF-011, RNF-013) garantizan que el sistema esté protegido
contra amenazas externas y preparado para enfrentar la competencia. Por ejemplo, el RNF-011
introduce estandares de seguridad avanzados y actualizaciones regulares, mientras que el RNF-
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013 asegura la adopcion de tecnologias emergentes como la inteligencia artificial, lo que
fortalecera la posicion competitiva de Gestemed.

Finalmente, las limitaciones del proyecto, como el plazo limitado de seis meses y la
complejidad del cddigo fuente, también estdn siendo gestionadas adecuadamente. Los
requerimientos que priorizan los cambios criticos y simplifican el codigo (RNF-028, RNF-016)
garantizan que el proyecto se realice dentro del plazo estipulado, sin sacrificar la calidad ni la
funcionalidad. Ademas, la implementacion por fases asegura que los aspectos mas criticos se
aborden primero, permitiendo una transicion controlada hacia un sistema modernizado.
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5.1.3. Uso de buenas practicas de la industria

5.1.3.1. Resultados Lista de verificacion de buenas practicas

La nueva arquitectura propuesta para Gestemed, basada en microservicios, cumple
ampliamente con los requisitos de modularidad, flexibilidad y desacoplamiento de componentes.
La separacion de responsabilidades entre las diferentes capas (presentacion, logica de negocio,
integracion y persistencia) estd bien definida, lo que facilita el mantenimiento y la escalabilidad
del sistema. Ademas, esta estructura modular asegura que los cambios o actualizaciones en una
parte del sistema no afecten a otras, lo que resulta en un disefio robusto y flexible.

Otra fortaleza clave es la compatibilidad de la arquitectura con la infraestructura
tecnoldgica actual, como el uso de contenedores y entornos virtualizados (e.g., Docker y
Kubernetes), que permiten un despliegue &gil y eficiente del sistema. Sin embargo, aunque la
arguitectura esta claramente delineada, la documentacién aln esta incompleta. Esto representa un
riesgo para la correcta implementacion y adopcion del sistema por parte del equipo de desarrollo,
por lo que es crucial priorizar la creacion de una documentacion claray detallada antes de continuar
con las siguientes fases del proyecto.

En el ambito de la seguridad, el sistema cumple con todos los requisitos necesarios para
garantizar la proteccion de los datos y la integridad del sistema. Se han incluido medidas de
seguridad avanzadas, como la autenticacion multifactor (MFA) para usuarios y administradores,
asi como el uso de protocolos seguros como HTTPS y TLS para la transmision de datos. Ademas,
se ha planificado la encriptacion de datos en reposo y en transito mediante AES-256, lo que asegura
la confidencialidad de la informacién, tanto durante el almacenamiento como en su transmision.

Otro punto fuerte es la inclusion de controles de acceso basados en roles (RBAC), lo que
permite gestionar de manera segura los permisos de los usuarios. Asimismo, se realizaran pruebas
de penetracién y auditorias de seguridad periodicas, garantizando la identificacion proactiva de
vulnerabilidades. Sin embargo, aunque se planifica el monitoreo de actividades sospechosas
utilizando herramientas como AWS CloudWatch, es importante asegurar que este monitoreo se
configure adecuadamente para proporcionar alertas tempranas y evitar posibles brechas de
seguridad.

La arquitectura esta disefiada para manejar un aumento significativo en la carga de trabajo
sin afectar el rendimiento, gracias a su capacidad de escalar horizontal y verticalmente. El uso de
microservicios asegura que cada componente del sistema pueda escalar de manera independiente,
lo que es esencial para gestionar eficientemente la creciente demanda de usuarios y equipos
médicos. Ademas, el sistema esta equipado con un balanceo de carga efectivo, lo que distribuye el
trafico entre los diferentes servicios y asegura la alta disponibilidad del sistema.

Un aspecto positivo adicional es la inclusion de pruebas de estrés y carga planificadas para
validar la capacidad del sistema de manejar grandes volimenes de usuarios y transacciones. Esto
ayudara a identificar posibles cuellos de botella antes del despliegue en produccién y permitira
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ajustar los recursos segun sea necesario para asegurar que el sistema funcione de manera eficiente
bajo condiciones de alta demanda.

El disefio de la arquitectura también contempla la optimizacion del rendimiento del
sistema. Se planifica la implementacién de técnicas de caching para reducir los tiempos de
respuesta y mejorar la latencia, lo que es esencial para ofrecer una experiencia de usuario rapida y
eficiente. Asimismo, se realizaran pruebas de rendimiento bajo diferentes cargas de trabajo, lo que
permitird ajustar el sistema y detectar cualquier problema de latencia o degradacion antes de que
impacte a los usuarios finales.

Ademas, se ha identificado la necesidad de optimizar las consultas a las bases de datos,
implementando indices y otros mecanismos que aseguren una respuesta rapida incluso cuando se
manejen grandes volumenes de datos. La constante monitorizacion de los tiempos de respuesta y
la latencia también serd una parte clave del mantenimiento continuo del sistema.

La mantenibilidad del sistema aun presenta algunas areas de mejora. Aunque se esta
trabajando en la documentacion, ain no estd completamente actualizada, lo que puede afectar la
capacidad del equipo para realizar mantenimientos y actualizaciones de manera eficiente. Ademas,
no se ha elaborado un manual de mantenimiento que detalle los procedimientos para realizar
reparaciones y actualizaciones, lo cual es fundamental para asegurar la continuidad operativa.

En términos de control del codigo, el uso de sistemas de control de versiones como Git es
una buena préactica que se esta implementando, lo que facilitard la colaboracion entre los
desarrolladores y permitira un seguimiento claro de los cambios en el codigo. Sin embargo, se
deben definir mejor los procesos de gestion de incidentes para asegurar una rapida resolucién de
problemas, y se recomienda que se formalicen estos procesos antes de pasar a la fase de despliegue
en produccion.

El enfoque en la calidad del software es sélido, con la implementacion de pruebas
automatizadas para validar la funcionalidad y realizar pruebas de regresion tras cada cambio
significativo en el sistema. Ademas, el sistema contara con pruebas unitarias, de integracion y de
extremo a extremo, lo que garantiza que todas las partes del sistema se prueben adecuadamente
antes del despliegue. Este enfoque proactivo asegura que cualquier defecto o problema se
identifique rapidamente, evitando posibles fallos en produccién.

También se llevara a cabo un seguimiento continuo de las métricas de calidad, como la
cobertura de pruebas y los defectos encontrados, lo que permitira un ciclo de mejora continua en
el desarrollo del software. Este enfoque es esencial para mantener la alta calidad del sistema a lo
largo del tiempo y asegurar que cumpla con los requisitos de rendimiento, seguridad y
escalabilidad.
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5.2.  Analisis de la viabilidad de la propuesta

El andlisis de viabilidad del proyecto de modernizacion de la arquitectura del software
Gestemed muestra resultados positivos y viables a largo plazo. Los costos estimados ascienden a
95,750,000 para un periodo de 6 meses. Estos costos incluyen tanto los gastos directos como los
de desarrollo de software, consultoria, licencias y pruebas, asi como los costos indirectos asociados
a la administracion del proyecto y la pérdida temporal de productividad. A pesar de que la
inversion inicial es considerable, es necesario destacar que se trata de una modernizacion critica
para un sistema que ha quedado obsoleto y requiere adaptacion a tecnologias mas actuales.

Por otro lado, los beneficios anuales estimados alcanzan ¢55,000,000. Este monto se deriva
de la reduccion del 30% en tareas manuales, la disminucion de errores y fallos, asi como el
incremento del 10% en ventas. Estos beneficios no solo mejorarén la eficiencia operativa y
reduciradn costos, sino que también abrirdn nuevas oportunidades de negocio para la empresa, lo
que refuerza la viabilidad del proyecto desde una perspectiva financiera.

El retorno sobre la inversion (ROI) calculado es del 57.43%. Este porcentaje indica que el
proyecto generara un retorno considerable en relacion con los costos iniciales, lo que valida la
rentabilidad de la modernizacion. Aunque el ROI no llega al 100%, un 57.43% es un valor positivo,
ya que refleja un retorno importante en el primer afio de beneficios. En este sentido, se puede
afirmar que la modernizacion del sistema tendrd un impacto acumulativo positivo a largo plazo.

Finalmente, el periodo de recuperacion de la inversion es de 1.74 afios. Este resultado es
favorable, ya que significa que la empresa recuperaré la inversion en menos de dos afios. A partir
del mes siete, los beneficios comenzaran a generar un retorno significativo, lo que garantiza la
sostenibilidad del proyecto en el mediano plazo.

La modernizacion del software Gestemed es una inversion estratégica que permitira a Key
Tech mejorar su eficiencia operativa, reducir costos y aumentar su competitividad. Aunque el
proyecto implica costos significativos de €95,750,000, los beneficios anuales de 55,000,000,
junto con un retorno de la inversion del 57.43% y un periodo de recuperacion de 1.74 afios, hacen
que esta modernizacion sea financieramente viable y crucial para el crecimiento sostenible de la
empresa.

117158



Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech

6. Conclusiones

El capitulo ofrece una sintesis de los hallazgos mas relevantes obtenidos a lo largo del
desarrollo del proyecto de modernizacion del software Gestemed. A través de un analisis detallado
de los resultados alcanzados, se presenta una evaluacion del cumplimiento de los objetivos
propuestos y se destaca el impacto positivo que tendra la implementacién de la nueva arquitectura
en Key Tech. En este capitulo se muestran las conclusiones detalladas por objetivos.

Objetivo General: Proponer la modernizacion de la arquitectura del software Gestemed en Key
Tech, para el favorecimiento de su compatibilidad con tecnologias modernas y satisfaccion de las
necesidades actuales de los usuarios.

e EI proyecto cumplié con el objetivo de proponer una modernizacion integral de la
arquitectura del software Gestemed, alineando el disefio con las necesidades actuales y
futuras de los usuarios.

e La propuesta presentada abordd problemas de compatibilidad tecnoldgica y define una
estructura que facilita la evolucion del sistema frente a demandas tecnoldgicas actuales.

e Seintegraron componentes y estandares que permiten la interoperabilidad y sostenibilidad
del software en el entorno actual.

Objetivo 1: Analizar la situacion actual de la arquitectura de software Gestemed para el
diagnostico técnico mediante Fortalezas, Oportunidades, Debilidades, Amenazas y Limitaciones
(FODAL).

e Seidentificaron las principales debilidades y areas criticas del software Gestemed mediante
el analisis FODAL, destacando problemas en la escalabilidad y la compatibilidad
tecnoldgica. Este diagnostico ha servido de base para establecer las acciones de
modernizacion necesarias, como se describe en la seccion 4.2.1.

e El anélisis FODAL identifico las principales debilidades del software Gestemed, como
problemas relacionados con la escalabilidad y la incompatibilidad con tecnologias actuales.

e Las fortalezas del sistema actual se utilizaron como base para estructurar mejoras que
optimicen su desempefio operativo.

e Las amenazas y limitaciones detectadas en el analisis sirvieron para definir areas criticas a
priorizar en la propuesta de modernizacion.

Objetivo 2: Establecer el estado meta de la modernizacion de la arquitectura para atender los
requerimientos funcionales y no funcionales identificados mediante el FODAL.

e Se lograron definir los requerimientos funcionales y no funcionales del sistema a partir de
las necesidades de los usuarios y la organizacién. Esto ha permitido disefiar una
arquitectura que satisface tanto las demandas actuales como futuras, tal como se indica en
la seccion 4.2.2.
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Se definieron los requerimientos funcionales del sistema, considerando las necesidades
especificas de los usuarios y la organizacion.

Los requerimientos no funcionales establecieron lineamientos claros relacionados con
rendimiento, seguridad y escalabilidad.

La definicion de un estado meta permitio estructurar una arquitectura que responde a las
necesidades inmediatas del software y se adapta a posibles escenarios futuros.

La planificacion de los requerimientos identificados facilita la alineacion del sistema con
los estandares operativos y tecnoldgicos requeridos.

Objetivo 3: Valorar las mejores préacticas de la industria sobre arquitectura de software para
identificar los componentes a considerar en la modernizacion.

Se implementaron siete de las diez buenas précticas identificadas en el analisis de la
industria, mejorando la eficiencia del sistema y alinedndolo con las tendencias tecnologicas
mas recientes, como se detalla en la seccion 5.1.3.

Se analizaron diez practicas de la industria, de las cuales siete fueron incorporadas en el
disefio de la propuesta, atendiendo a criterios de eficiencia y sostenibilidad.

La integracion de patrones arquitectdnicos como microservicios permitié segmentar el
sistema en componentes modulares e independientes.

Las practicas seleccionadas aseguran una arquitectura que cumple con estandares
reconocidos en el sector tecnoldgico.

Se establecieron criterios para seleccionar tecnologias que optimicen la implementacion y
el mantenimiento del sistema.

Objetivo 4: Construir una propuesta de modernizacion de la arquitectura del software para
satisfacer todas las mejoras identificadas en el FODAL y los requerimientos elicitados.

Se elabor6 una propuesta técnica de modernizacion que incluye la adopcién de tecnologias,
la cual garantiza la sostenibilidad a largo plazo del sistema y su compatibilidad
actualizaciones tecnoldgicas, como se presenta en la seccion 5.2.

Se elabord una propuesta técnica que detalla las tecnologias seleccionadas y los cambios
requeridos en la arquitectura del sistema.

La propuesta incluye estrategias para mitigar riesgos asociados a la implementacion y
garantizar la continuidad operativa durante el proceso de modernizacion.

La arquitectura propuesta esta disefiada para integrar nuevas tecnologias y soportar
actualizaciones de forma progresiva.

El plan desarrollado considera la interoperabilidad del software con otros sistemas y su
capacidad de adaptacion a escenarios operativos diversos.
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7. Recomendaciones

Con base al andlisis de resultados y la propuesta de modernizacion presentada, se han
identificado una serie de recomendaciones orientadas a garantizar el éxito del proyecto, minimizar
riesgos durante la implementacion y asegurar la sostenibilidad del sistema a largo plazo. Estas
recomendaciones estan dirigidas tanto a la fase de ejecucion del proyecto como a los procesos
organizacionales que rodean el uso del software.

Se recomienda implementar esta actualizacion en un periodo méaximo de 6 meses. Esto
permitird evitar incrementos en los costos asociados y mantener el proyecto dentro de los limites
presupuestarios definidos. Un cronograma ajustado y claramente estructurado seré esencial para
cumplir este objetivo.

Se sugiere lo siguiente complementar esta informacidn con gréaficos estadisticos para cumplir
completamente con los criterios de visualizacion efectiva de datos. Incorporar graficos que
resuman los resultados de manera visual e intuitiva, como diagramas de barras, de pastel o
infografias interactivas. Esto reforzara los argumentos presentados y facilitara la comprensién por
parte de los stakeholders.

Es imprescindible desarrollar una documentacion técnica exhaustiva que incluya
especificaciones del disefio, arquitectura y procesos del sistema actualizado. Esto permitira
transferir conocimientos clave a nuevos equipos y facilitard los mantenimientos futuros,
minimizando riesgos operativos y reduciendo el tiempo de resolucion de problemas.

Se recomienda considerar arquitecturas de tipo Platform as a Service (PaaS) y soluciones en
la nube como parte de la propuesta. Estas tecnologias pueden ofrecer escalabilidad, flexibilidad y
reduccion de costos operativos a largo plazo. Ademas, estas opciones estan alineadas con las
tendencias modernas en tecnologia y permitiran integrar nuevas capacidades de manera mas
eficiente.

Se recomienda generar diagramas de la arquitectura propuesta, es fundamental elaborar diagramas
comparativos entre las diferentes opciones evaluadas durante el proyecto, mostrando ventajas y
desventajas. Diagramas detallados de la arquitectura final seleccionada, incluyendo diagramas de
despliegue, de componentes y de flujo de datos. Estos diagramas facilitaran la comprensién de las
decisiones tomadas y servirdn como referencia visual para los equipos técnicos.

Es fundamental que la implementacion de la modernizacion del software se lleve a cabo de
manera gradual y controlada. Se recomienda adoptar una estrategia de implementacion faseada
que permita migrar componentes criticos del sistema en etapas, comenzando por aquellos que
tienen un mayor impacto en la operacion diaria, como la gestion de equipos médicos y el control
de datos. Esta estrategia reducira el riesgo de interrupciones operativas y permitird un ajuste
progresivo a las nuevas tecnologias. Ademas, se aconseja realizar pilotos en areas especificas de
la empresa antes de la implementacion completa, para identificar y corregir posibles errores.
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La modernizacion del software Gestemed incluye la mejora de la seguridad del sistema, pero
se recomienda ir mas alld y establecer un enfoque proactivo de ciberseguridad. Esto implica la
implementacion de auditorias regulares de seguridad, actualizaciones automaticas de parches de
seguridad y la adopcion de mecanismos avanzados de cifrado de datos sensibles. Dado que la
obsolescencia tecnoldgica del software anterior representaba un riesgo significativo en términos
de vulnerabilidades de seguridad, es imperativo asegurar que la nueva version cumpla con los
estandares més altos de proteccion de la informacion. También se recomienda la integracion de
sistemas de monitoreo de amenazas en tiempo real para detectar y mitigar riesgos cibernéticos de
manera temprana.

La capacitacion del personal es clave para asegurar una adopcién exitosa del nuevo sistema.
Se sugiere desarrollar un plan integral de gestion del cambio, que incluya no solo sesiones de
formacion técnica para el uso del software, sino también talleres enfocados en la adaptacién
organizacional y el manejo del cambio tecnoldgico. La participacion de los usuarios finales y el
equipo de soporte técnico es esencial desde las fases iniciales del proyecto, asegurando que sus
preocupaciones y necesidades sean atendidas. Adicionalmente, se recomienda crear un equipo de
soporte interno que brinde asistencia personalizada durante los primeros meses de uso del sistema
modernizado, lo que reducira la curva de aprendizaje y aumentara la confianza del personal en la
nueva herramienta.

La modernizacidn de la arquitectura de software Gestemed ofrece una oportunidad para revisar
y optimizar los procesos operativos de la organizacion. Se recomienda que Key Tech aproveche
esta modernizacién no solo para actualizar el software, sino también para redisefiar flujos de
trabajo y mejorar la eficiencia operativa. Automatizar tareas repetitivas, como la gestion de
inventarios o el seguimiento de equipos médicos, reducira la carga manual sobre el personal y
permitira que los recursos se utilicen de manera mas eficiente. Ademas, es conveniente alinear los
nuevos procesos operativos con las funcionalidades avanzadas del software, lo que asegurara un
mejor aprovechamiento de las capacidades técnicas del sistema.

Una vez implementado el nuevo software, es crucial establecer un plan de monitoreo continuo
para garantizar su correcto funcionamiento y anticiparse a posibles problemas. Se sugiere que Key
Tech implemente herramientas de monitoreo del rendimiento del sistema que permitan detectar
cuellos de botella, caidas de servicio o errores en tiempo real. Asimismo, se debe priorizar un
enfoque de mantenimiento preventivo, realizando revisiones periodicas para detectar areas que
puedan requerir ajustes 0 mejoras antes de que afecten el rendimiento general del sistema. La
creacion de un cronograma de mantenimiento preventivo asegurara la longevidad del software y
reducira costos asociados a reparaciones no planificadas.

Es importante que Key Tech implemente un mecanismo de retroalimentacion continua para
evaluar la satisfaccion de los usuarios con el sistema modernizado. Esto permitira identificar areas
de mejora en tiempo real y garantizar que el software se mantenga alineado con las necesidades
cambiantes de los usuarios y de la organizacion. Se recomienda realizar encuestas de satisfaccion
periddicas, asi como la creacion de un canal de comunicacion directa con el equipo de desarrollo,
lo que facilitara la solucion rapida de problemas y la implementacion de mejoras continuas.
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La implementacion de una arquitectura modernizada implica una serie de riesgos asociados,
como la interrupcion temporal del servicio o dificultades en la integracion con sistemas
preexistentes. Por lo tanto, se recomienda establecer un plan de gestion de riesgos que incluya la
identificacion de riesgos potenciales, su analisis y la elaboracion de estrategias de mitigacion.
Contar con un equipo que supervise constantemente los avances de la implementacion y gestione
los riesgos de manera proactiva es crucial para evitar contratiempos que afecten el desempefio
general del proyecto.

Con la introduccién de nuevas tecnologias en la modernizacion del software, sera necesario
que el equipo de soporte técnico también se modernice y amplie sus capacidades. Es recomendable
que Key Tech invierta en la capacitacion continua del equipo de soporte, asegurando que tengan
los conocimientos necesarios para gestionar eficientemente las nuevas tecnologias implementadas.
Ademas, se sugiere la implementacion de un sistema de tickets y seguimiento para la resolucién
de problemas técnicos, garantizando tiempos de respuesta rapidos y efectivos.

Se sugiere incluir el uso de herramientas de IA para optimizar y agilizar los procesos
operativos. La implementacion de IA permitira analizar grandes volimenes de datos en tiempo
real, lo que facilitara la toma de decisiones informadas. Ademas, la IA puede mejorar la
automatizacion en areas como la deteccién de anomalias en el sistema, el mantenimiento
predictivo y el andlisis de satisfaccion del usuario, incrementando la eficiencia y reduciendo
errores humanos

Finalmente, la modernizacién del software Gestemed no solo debe enfocarse en mejorar la
eficiencia operativa, sino también en potenciar el modelo de negocio de Key Tech. Se recomienda
que, tras la implementacion de la modernizacién, la empresa revise sus procesos de negocio y
explore nuevas oportunidades de mercado. La modernizacién del software permitird a Key Tech
ofrecer un servicio mas competitivo, por lo que es crucial alinear las capacidades del sistema con
una estrategia de expansion que maximice los beneficios comerciales.
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9. Apéndices

A. Guia para taller de elicitacion de requerimientos
Guia para taller de elicitacion de requerimientos

Objetivo: Identificar los requerimientos funcionales y no funcionales necesarios para la
modernizacion del software Gestemed.

Secciones:
1. Introduccion:
o Explicacion del proposito del taller y la importancia de la participacién activa.
2. Dinamicas colaborativas:

o Priorizacion de funcionalidades: Usar la técnica MoSCoW para priorizar los
requerimientos.

3. Preguntas para discusion:
Funcionalidad:
o ¢Qué funcionalidades actuales son imprescindibles para su trabajo diario?

Las funcionalidades clave gue utilizamos a diario son el registro de equipos médicos, el rastreo de
los equipos v la consulta de atributos técnicos. Estas son esenciales para el sequimiento y gestion
de los activos médicos gue utilizamos.

o ¢Cudles son las funcionalidades que casi nunca utiliza?

Funcionalidades como la gestidn avanzada de inventarios o las opciones detalladas de reportes no
son utilizadas frecuentemente debido a que no estan alineadas con nuestras necesidades actuales.

o ¢Qué funcionalidades adicionales le gustaria tener?

Me qustaria contar con una funcionalidad de rastreo por GPS més eficiente y la posibilidad de
integrar tecnologias como cddigos QR para el registro rapido de equipos. Ademas, una herramienta
de andlisis predictivo basada en inteligencia artificial seria valiosa para optimizar el mantenimiento

preventivo.

o ¢Elsistema permite realizar todas las tareas operativas necesarias? Si no, ¢qué
le falta?

Actualmente, el sistema no cubre todas las tareas operativas necesarias. Le falta mayor integracion
con otros sistemas de gestién y la capacidad de manejar datos en tiempo real para optimizar la
toma de decisiones.
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Interfaz de usuario:
o ¢Considera que la interfaz es amigable e intuitiva? ¢ Qué cambiaria?

La interfaz es funcional, pero esta desactualizada y no es lo suficientemente intuitiva. Cambiaria
el disefio para hacerlo mas moderno vy facil de navegar, sobre todo para los usuarios menos
técnicos.

o ¢Le gustaria tener mas opciones de personalizacion en la interfaz?

Definitivamente, mas opciones de personalizaciéon permitirian a los usuarios ajustar la interfaz a
sus necesidades especificas, lo cual mejoraria la experiencia general de uso.

Rendimiento:
o ¢Qué tan rapido responde el sistema en tareas criticas?

En tareas criticas, el sistema es lento, especialmente cuando se accede a grandes voliimenes de
datos. Esto afecta la eficiencia operativa.

o ¢Ha notado una disminucion en el rendimiento del sistema a medida que se
manejan mas datos?

Si, hemos notado gue el rendimiento del sistema disminuye significativamente a medida que el
volumen de datos crece. Esto representa un riesgo para la escalabilidad futura.

Seguridad:
o ¢Cbmo evalla la seguridad del sistema para proteger datos sensibles?

La sequridad actual del sistema es adecuada, pero no cumple con los estadndares avanzados
necesarios para proteger completamente los datos sensibles en el sector salud.

o ¢Cree que es necesario implementar mejoras en la proteccion de datos?

Si, es necesario mejorar la encriptacion de datos y adoptar estdndares como ISO/IEC 27001 para
asegurar una mejor proteccion de la informacién sensible.

Compatibilidad:

o ¢El software es compatible con los dispositivos y sistemas que utiliza
regularmente?

El software tiene problemas de compatibilidad con tecnologias emergentes y con otros sistemas
de gestidn de la organizacién, lo que limita nuestra capacidad operativa.

o ¢Qué problemas de compatibilidad ha experimentado?

Hemos experimentado incompatibilidad con dispositivos méviles y con algunos sistemas de
integracion de datos, lo que dificulta la interoperabilidad.
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Mantenimiento y actualizaciones:
o ¢Con qué frecuencia cree que el sistema deberia recibir actualizaciones?

El sistema deberia recibir actualizaciones trimestrales para mantener su rendimiento y mejorar su
capacidad de integracion con nuevas tecnologias.

o ¢Hatenido problemas con las actualizaciones del sistema?

Si, en ocasiones las actualizaciones han generado inestabilidad temporal, lo que ha afectado la
continuidad de las operaciones.

Soporte técnico:
o ¢El soporte técnico ha sido efectivo en resolver los problemas con el software?

El soporte técnico no ha sido eficaz. Hemos experimentado retrasos significativos en la resolucién
de problemas criticos.

o ¢Como calificaria los tiempos de respuesta del soporte técnico?

Los tiempos de respuesta son lentos, lo gue ha afectado la eficiencia en la resolucion de problemas.

Productividad:
o ¢El software contribuye a aumentar su productividad en el trabajo?

Aunque el software contribuye a ciertas areas, la falta de integracion y los problemas de
rendimiento disminuyen su capacidad para mejorar la productividad en su totalidad.

o ¢Existen funciones repetitivas 0 procesos manuales que podrian ser
automatizados?

Si, varios procesos como la gestiéon de mantenimiento preventivo vy la generacion de reportes
podrian ser automatizados para ahorrar tiempo y mejorar la eficiencia.

Escalabilidad:

o ¢Cree que el sistema puede manejar eficientemente el crecimiento de la
organizacion?

No, el sistema actual no puede manejar eficientemente el crecimiento de la organizacién, ya que
no es lo suficientemente escalable para integrarse con nuevas tecnologias y gestionar grandes
volumenes de datos.

o ¢Qué tan flexible es el sistema para adaptarse a nuevos requerimientos?

El sistema es poco flexible para adaptarse a nuevos requerimientos, ya gue su arquitectura actual
dificulta las personalizaciones v la incorporacion de funcionalidades adicionales.
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4. Cierre:
o Resumen de los puntos clave discutidos.

o Agradecimiento por la participacion y explicacion de los proximos pasos en el
proceso de modernizacion.
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B. Guia de entrevista
Enlace a la entrevista

C. Respuestas de entrevista
Enlace a la entrevista con respuestas

D. Guia de satisfaccion
Enlace a la guia de satisfaccion

E. Respuestas de la guia de satisfaccion
Enlace a la entrevista con respuestas

F. Lista de verificacion de buenas practicas
Enlace a la lista de verificacion de buenas practicas

G. Revision documental
Enlace a la revision documental

H. Benchmarking
Enlace a la matriz de Benchmarking
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Elemento

Mapa de alineacion de requerimientos

Descripcion

Requerimiento Asociado (ID)

Fortalezas

Oportunidades

Capacidad de identificacion de equipos
médicos mediante QR y RFID.

Base de datos consolidada de equipos
médicos.

Control de acceso por roles y
autenticacion.

Generacion de reportes detallados y
personalizables.

Capacidad para gestionar expedientes de
mantenimiento.

Establecer niveles de seguridad para
usuarios.

Integrar tecnologias de 1A y analisis
predictivo para mantenimiento.

Expansion a interfaces moviles y
dispositivos de terceros.

Generacion de reportes automatizados
sobre uso y mantenimiento.

Integracion con sistemas hospitalarios y
ERP.

Optimizacion del almacenamiento de
datos en la nube.

- Mantener compatibilidad con QR y RFID
(RF-001, RF-035).

- Mejorar consultas de base de datos para
busqueda avanzada (RF-010, RF-004).

- Implementar control de acceso basado en
roles y seguridad avanzada (RF-006, RF-
013, RNF-020).

- Mejorar la generacion de reportes en
varios formatos (RF-007, RF-023, RNF-
021).

- Optimizar el seguimiento de
mantenimiento preventivo y correctivo
(RF-002, RF-005).

- Implementar autenticacion de dos factores
y encriptacion avanzada (RNF-009, RNF-
019).

- Implementar mantenimiento predictivo
utilizando 1A (RNF-024, RNF-038).

- Compatibilidad con dispositivos moviles
para acceso remoto (RF-008, RF-050,
RNF-017).

- Implementar generacion de informes
automaéticos (RF-023, RF-007).

- Sincronizacion de datos con sistemas
hospitalarios y ERP (RF-008, RF-050).

- Implementar almacenamiento en la nube
para datos de mantenimiento (RNF-031,
RNF-022).
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Elemento

Debilidades

Amenazas

Descripcion

Arquitectura desactualizada que limita la
integracion.

Complejidad en la gestion de contratos
de mantenimiento.

Baja escalabilidad y lentitud en respuesta
del sistema.

Proceso de actualizacion manual y
Propenso a errores.

Falta de retroalimentacion en la toma de
requerimientos.

Dificultad para incorporar nuevas
tecnologias debido a la arquitectura
actual.

Documentacion técnica insuficiente.

Vulnerabilidades de seguridad por falta
de actualizaciones.

Competidores que adoptan tecnologias
emergentes mas rapidamente.

Riesgo de quedarse obsoleto frente a
competidores que implementan
actualizaciones més frecuentes.

Falta de integracion con sistemas
modernos y de terceros.

Requerimiento Asociado (ID)

- Modernizar hacia microservicios y una
arquitectura modular (RNF-018, RNF-
026).

- Mejorar la gestion de contratos con
terceros y su monitoreo (RF-024, RF-048).

- Escalabilidad para hasta 1,000 usuarios
simultaneos (RNF-007, RNF-008).

- Implementar actualizaciones automaticas
y un mecanismo de rollback (RNF-023,
RNF-015).

- Implementar un mecanismo de
retroalimentacion para los usuarios del
sistema (RF-027, RF-051).

- Redisefar la arquitectura para facilitar la
integracion de nuevas tecnologias (RNF-
016, RNF-032).

- Mejorar la documentacion técnicay el
codigo fuente (RNF-029, RNF-016).

- Implementar estandares de seguridad
avanzados y actualizaciones regulares
(RNF-011, RNF-025, RNF-034).

- Implementar tecnologias emergentes
como inteligencia artificial y analisis
avanzado de datos (RNF-013, RNF-038).

- Adaptar el sistema a estandares
internacionales de compatibilidad y
escalabilidad (RNF-026, RF-045).

- Integrar con sistemas modernos y
tecnologias emergentes (RF-052, RNF-030,
RNF-033).
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Elemento

Limitaciones

Descripcion

Plazo limitado para implementacion del
proyecto (6 meses).

Complejidad del codigo fuente que
dificulta el mantenimiento.

Presupuesto limitado para las fases
iniciales de modernizacion.

Requisitos de compatibilidad con
normativas regulatorias.

Falta de automatizacién en los procesos
de actualizacion y mantenimiento.

Infraestructura tecnolégica limitada para
soportar nuevas capacidades.

Requerimiento Asociado (ID)

- Priorizacion de los cambios criticos y
fases de mejoras continuas (RNF-028, RF-
015).

- Simplificacidon del codigo fuente y
documentacidn siguiendo buenas practicas
(RNF-016, RNF-029).

- Optimizacién de costos mediante la
adopcion de tecnologias rentables (RNF-
036, RNF-012).

- Cumplir con regulaciones locales e
internacionales, incluyendo normativas de
seguridad de datos (RNF-035, RF-041).

- Implementar automatizacion en los
procesos de mantenimiento y
actualizaciones (RNF-040, RNF-023).

- Mejorar la infraestructura tecnoldgica
para soportar las nuevas capacidades y
escalabilidad del sistema (RNF-031, RNF-
042).
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J. PESTEL

Factor
Politico

Econdmico

Social

Tecnoldgico

Ecoldgico

Legal

Descripcion
El software debe cumplir con las normativas y regulaciones del sector salud,
como la proteccibn de datos sensibles de los pacientes.
Se debe asegurar que la modernizacion cumpla con las leyes y politicas de
privacidad como el Reglamento General de Proteccion de Datos (GDPR) o
la Ley de Proteccion de Datos Personales.
Es fundamental evaluar los contratos existentes para asegurar la viabilidad
de las modificaciones y compatibilidad con las nuevas tecnologias.
Se debe evaluar los costos asociados a la modernizacion y la posible
necesidad de inversiones adicionales.
Considerar los ingresos perdidos debido a la ineficiencia del sistema actual
y los beneficios econdémicos que la modernizacion aportaria.
Mejorar el software para mantener la competitividad en el mercado,
ofreciendo soluciones eficientes y modernas que se adapten a las demandas
de los clientes.
Los usuarios finales, como técnicos y administrativos, deben aceptar y
adaptarse a la nueva version del software.
La interfaz debe ser amigable y adaptarse a las expectativas actuales para
mejorar la satisfaccion del usuario.
Existe una creciente demanda por soluciones tecnol6gicas modernas, por lo
que el software debe evolucionar para cumplir con las expectativas de los
usuarios.
Gestemed presenta una arquitectura desactualizada que limita su eficiencia
y compatibilidad con tecnologias modernas.
La modernizacion debe considerar la integracién con tecnologias como la
nube, inteligencia artificial, y herramientas de andlisis de datos.
Es crucial asegurar que Gestemed sea compatible con otros sistemas y
dispositivos utilizados en el sector de la salud.
Implementar soluciones tecnoldgicas que reduzcan el consumo energético
del sistema.
Considerar practicas para la eliminacion segura y sostenible de equipos
obsoletos, Si aplica.
Evaluar si la infraestructura tecnolédgica puede ser optimizada para reducir
su huella ambiental.
Asegurar que el software cumple con leyes como la GDPR y la Ley de
Proteccion de Datos Personales en el manejo de la informacion de los

pacientes.
Verificar que lamodernizacion no infrinja derechos de propiedad intelectual,
licencias de software, 0 patentes existentes.

Asegurar el cumplimiento de normativas como ISO/IEC 27001 para
garantizar la seguridad del sistema.
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K. Informe viabilidad

Descripcion del proyecto

El proyecto busca modernizar la arquitectura del software Gestemed, un sistema utilizado
para la gestion de equipos médicos, que ha quedado obsoleto debido a su arquitectura anticuada y
falta de compatibilidad con tecnologias actuales. La modernizacion se centrara en mejorar la
eficiencia operativa, aumentar la satisfaccion de los usuarios y abrir nuevas oportunidades de
negocio.

Analisis costo-beneficio

A continuacion, se desglosan los costos y beneficios del proyecto, considerando que los
principales recursos seran utilizados durante este tiempo.

Costos estimados
Costos directos:

Equipo de desarrolladores: El salario promedio de un desarrollador en Costa Rica es de
24,000,000 anuales, lo que equivale a 12,000,000 por 6 meses. Para 5 desarrolladores:

5x 12000000 = 60000000

Consultores tecnologicos: Se estima un costo de ¢11,000,000 por los servicios de
consultoria tecnoldgica durante los 6 meses de implementacion.

Licencias de software y herramientas de desarrollo: El costo de las licencias para el
periodo de 6 meses sera 5,500,000.

Pruebas y validacion del software: Las pruebas para garantizar la calidad del software
durante los 6 meses costaran ¢8,250,000.

Capacitacion del personal: El costo de capacitar al personal en el uso del software sera
de €2,750,000.

Costos indirectos:

Gastos administrativos y de gestion: Se destinan ¢2,750,000 para cubrir los gastos
administrativos y de gestidn del proyecto en este periodo.

Pérdida de productividad temporal: Durante la capacitacion y migracion al nuevo
sistema, se estima una pérdida de productividad de €5,500,000.
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Total de costos estimados para 6 meses:

60 000 000+ 11 000 000 + 5500 000 + 8250000+ 2750000+ 2750000
= 95 750 000
Beneficios estimados (a partir del mes 7)

Los beneficios del proyecto comenzaran a percibirse inmediatamente después de los 6 meses
de implementacion, mejorando la eficiencia operativa, reduciendo errores y aumentando las
oportunidades de negocio.

1. Incremento en la eficiencia operativa: La modernizacion reducira en un 30% las tareas
manuales, generando un ahorro de 16,500,000 al afio.

2. Reduccién de errores y fallos: La estabilidad mejorada del sistema reducira los costos
por errores en aproximadamente ¢ 11,000,000 anuales.

3. Aumento de oportunidades de negocio: Con el software modernizado, se espera un
incremento del 10% en las ventas anuales, lo que generara ¢27,500,000 adicionales al afio.

Total de beneficios anuales estimados:
16 500 000 + 11 000 000 + 27 500 000 = 55 000 000

Calculos de retorno financiero

Retorno de la inversion (ROI): El retorno de la inversion se calcula comparando los
beneficios anuales con el costo total del proyecto implementado en 6 meses:

ROI = (55000 000/95 750 000) x 100 = 57.43%

Periodo de recuperacion de la inversion (Payback Period): El periodo de recuperacion
es el tiempo que tomara recuperar la inversion inicial con los beneficios generados a partir
del mes 7:

Periodo de recuperaciéon = 95,750,000 /55,000,000 = 1.74 afios

Riesgos y mitigacion
El proyecto de modernizacién del software Gestemed presenta ciertos riesgos que deben ser

gestionados adecuadamente para asegurar su éxito. A continuacion, se identifican algunos de los
riesgos mas relevantes y las estrategias de mitigacion correspondientes.

Riesgos técnicos:

1. Problemas durante la migracion: Durante la modernizacion del software, podria haber
dificultades en la migracion de datos o en la integracion con otros sistemas.
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o Mitigacidn: Se realizaran pruebas exhaustivas de migracion en entornos de prueba
para asegurar que los datos se transfieran correctamente y sin pérdida de
informacion.

2. Incompatibilidad con sistemas actuales: La actualizacion del software podria generar
incompatibilidades con los sistemas que Key Tech ya utiliza.

o Mitigacidn: Se garantizard que el software modernizado sea compatible con las
plataformas existentes mediante el uso de estandares de interoperabilidad.

Riesgos financieros:

1. Beneficios retrasados: Los beneficios del proyecto podrian no materializarse
inmediatamente después de la implementacion.

o Mitigacidn: Se establecerdn meétricas claras de éxito y se monitorizaran los
indicadores clave de rendimiento (KPIs) desde el mes 7 en adelante.
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10. Anexos

10.1. Anexo | Carta de aprobacion filoldgica

INSTITUTO TECNOLOGICO DE COSTA RICA (TEC)
Escuela de Administracion de Tecnologias de Informacion

Estimados Sefores:

Por este medio hago constar que he revisado el Trabajo Final de Graduacion titulado:
“Propuesta de modernizacion de arquitectura del software Gestemed en Key Tech”,
presentado por la postulante: Dayana Alexandra Hernandez Hernandez, para optar al
grado de Licenciatura en Administracion de Tecnologias de la Informacion, en el cual he
corregido los errores de redaccion, gramatica, estilo, puntuacion y punto de vista del

discurso cientifico.

Asi mismo hago constar que el estudio es portador de los siguientes valores:

-Alto rigor cientifico en toda la investigacion.

-El proyecto hace un aporte capital a la empresa Key Tech, fortaleciendo su
competitividad en el mercado con una tecnologia emergente que le abre las puertas a

nuevas oportunidades de negocio.

Dado en San Isidro de El General, el 02 de noviembre del 2024, a solicitud de los

iteresados.
Cordialmente:
ERIC Firmado digitalmente
GONZALEZ porERIC GONZALEZ
CONDE (FIRMA)
CONDE Fecha: 22)24.11.)02
(FlRMA) 15:46:34 06°00"

Eric Gonzalez Conde

Lic. En Filologia Universidad Central, Marta Abreu, Cuba.
Lector Externo del Consejo Editor de la editorial de la EUNED
Su obra se ha publicado en seis paises de dos continentes
Carné 1855. Cédula 119200332703
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10.2.  Anexo Il Carta de aprobacion de minutas de reuniéon de TFG

Cartago, Costa Rica.
02 de noviembre 2024.

Asunto: Aceptacion de minutas de TFG

Por esto medio yo, Dayana Alexandra Heméandez Hemnandez, carné universitario
2019390563, estudiante de la carrera Administracion de Tecnologia de Informacion, solicito
la aprobacion de las minutas realizadas durante el TFG durante el segundo semestre 2024.

Esta aprobacion incluye las siguientes minutas:

e Minuta N° 1: 08/08/2024
e Minuta N° 2: 26/09/2024
e Mimuta N° 3: 17/10/2024
e Minuta N° 4: 29/07/2024
e Minuta N° 5: 17/08/2024

Digitally signed by LUIS
JAVIER CHAVARRIA

TEC | Tectolégico  SANCHEZ (FIRMA)
T Date: 2024.11.02
Q 14:39:01 -06'00'
Dayana Alexandra Master. Luis Javier
Hernandez Hernandez, Chavarria Sanchez
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10.3. Anexo Il Plantilla de minutas

Minuta N° ##

Objetivo
Medio Fecha
Hora
Temas tratados
[}
Participantes .
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10.4. Anexo IV Minuta uno con contraparte

Minuta N° 01

Objetivo Presentacion de la parte académica y empresarial
Medio Zoom Fecha 08/08/2024
Hora 4:00 pm

Temas tratados

e Confirmacion de proximas reuniones
e Presentacion de hitos académicos
e Evaluaciones por parte de la Empresa
e Reglamento del Trabajo Final de Graduacion
e Varios
Participantes e Néstor Rodriguez
e Alexandra Hernandez.
e Luis Chavarria.
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10.5. Anexo V Minuta dos con contraparte

‘ Minuta N° 02

Objetivo Reunidn mensual de la parte académica y empresarial
Medio Zoom Fecha 26/09/2024
Hora 4:00 pm

Temas tratados

e Confirmacion de préxima reunion
e Evaluaciones por parte de la empresa
e Temas sobre la empresa
e Varios
Participantes e Néstor Rodriguez
e Alexandra Hernandez.
e Luis Chavarria.
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10.6. Anexo VI Minuta tres con contraparte

‘ Minuta N° 03

Objetivo Reunién mensual de la parte académica y empresarial
Medio Zoom Fecha 16/10/2024
Hora 4:00 pm

Temas tratados
e Recordatorio tera evaluacion por parte de la contraparte empresarial.
e Sobre el avance del documento académico de TFG.
e Observaciones o comentarios sobre el desarrollo del TFG.
e Varios.
Participantes e Néstor Rodriguez
e Alexandra Hernandez.
e Luis Chavarria.
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10.7. Anexo VII Salarios minimos segin MTSS

Acomodador de parqueos (no chofer)
Acompanante en buseta escolar
Adiestrador de animales

Agente de aduanas

Agente de seguridad”

Agente de seguridad

custodio de valores®

Agente de ventas *

Albanil

Alistador automofriz (lijador)
Analista de credito *

Animador de eventos

Aplanchador con equipo de vapor
Aserrador (usa sierra de motor)
Asistente de abogacia *

Asistente domicilio

{Cuidados especiales)

Auxiliar agente de aduanas
Auxiliar de contabilidad *

Auxiliar dental

Ayudante de cocina

Ayudante en mecanica general
Ayudante de operario, construccion
Bagueano

Barbero

Barista

Bodeguern (Encargada) *
Bodeguero (Peon) *

Cajero *

Camarero

Camardgrafo de prensa

Cantante

Cantinero

Capitan de embarcacion

Cargador cilindros gas y extintores
Carnicero empleado de despacho
Carnicero destazador

Carpintero

Catador

Cerrajero

Chapulinero

Chef

Chequeador de buses

Cobrador *

Cocinero

Coctelero {Bartender o Barwoman)
Conductor ambulancia (socorrisma)
Conductor de bus (no cobra)
Conductor de bus (cobrador)
Conductor de trailer

Conductor de vehiculo liviano
Conductor de vehiculo pesado
Conductor microbls (mencs 11 pasal.)
Conserje *

TONC 11,963 65
TONC 11,953 ,65
TOC £13.448,72
TES €24.231,19
TOSCG ¢385.861,60
TOCG ¢403 461 60
TOCG $403.461,60
TOC £13.448,72
TOSC £12.998,72
TOCG ¢403.461,60
TOC £13.44872
TOC £13.448,72
TOC €13.448,72
TOEG $463.248 99
TOE ¢15.613,91
TOE #15.613 91
TOCG ¢403 461,60
TOE £15.613 91
TOSC #12.998,72
TOSC £12.998,72
TOSC ©12.988,72
TOSC ©12.998,72
TOC #13.448.72
TOC £13.448 72
TOSCG #389.961,60
TONCG ¢358.609,50
TOCG ¢403 461,60
TONC 11,953 65
TES #24.231,19
TOC £13.448 72
TOSC ©12.988,72
TOE #15.613 91
TOSC #12.998,72
TOSC £12.8088,72
TOC #13.448.72
TOC £13.44872
TOE £15.613.91
TOC £13.44872
TOC #13.448.72
TOE £15.613 91
TONC 11,953 65
TOSCG 389961 60
TOC €13.448,72
TOC £13.44872
TOC #13.448.72
TOC £13.448 72
TOE €15.613.91
TOE £15.61391
TOSC §€12.998,72
TOC £13.448 72
TOSC #12.998,72
TONCG ¢358.609,50

Contador privado *

Contador privado *

Contador privado *

Contador privado®

Copiloto (Primer Oficial de Aviacion)
Cortador de piezas tela (patrones)
Cosedor piezas (prendas a maquina)
Costurera (Modista)

Counter (Vendedor de pasajes) *
Demostrador (display)
Demostrador-vendedor
Dependiente

Despachador de vuelo
Diagramador en artes graficas
Digitador

Ebanista

Educador aspirante sin titulo *
Electricista

Electromecanico

Empacador, etiquetador (manual)
Empleado de despacho
Encuestador *

Enderezador automotriz
Entrenador de futbol

{Primera y segunda division)
Escaneador inventarios (hand held)*
Esteticista

Estibador por kilo frutas y vegetales
Estibador por movimiento
Estibador por tonelada

Estilista

Florista

Fontanero

Fotocopiador (Centro fotocopiado)
Fotdgrafo de prensa

Fresador (Metalmecanica)
Fumigadaor en casas y edificios
Futbolista Primera Division
Futbolista Segunda Division
Gestor de redes sociales (Comunity
Manager, disefa anes finales)

Gestor de redes sociales (Comunity
manager, monitorea y da respuesta).”

Gestor redes sociales (Comunity manager,

lleva datos y los intarprata).

Gondolero

Guia de turismao

Hojalatero

Instalador vidrios (corta, pone marcos)
Instructor de bailes

Instructor de gimnasio (sin titulo)
Jardinero (disefia jardines)

Joyero

Lavador y encerador de carros

TMED ¢422.798,93
DES #562.756,90
Bach ¢636.299 51
Lic. ¢765.985 67
TES $24.231,19
TOC ¢13.448,72
TOC ¢13.448,72
TOE ¢15.613,91
TOCG ¢403.461,60
TONC ¢11,953,65
TOSC ¢12.998,72
TOSC ¢12.998,72
TES $24.231,19
TOE ¢15.613,91
TOC ¢13.448,72
TOE ¢15.613,91
TOEG ¢463.248,99
TOC ¢13.448,72
TOE ¢15.613,91
TONC ¢11,953,65
TOSC £12.998,72
TOSCG  ¢3B9.961,60
TOC $13.448,72
TOE ¢15.613,91
TOSCG  ¢3B9.961,60
TOE £15.613,91
#0,0821
£433,07
¢101,56
TOC £13.448,72
TOC ¢13.448,72
TOC ¢13.448,72
TOSC ¢12.998,72
TOE £15.613,91
TOE ¢15.613,91
TOSC £12.998,72
TOE ¢15.613,91
TOC ¢13.448,72
TOE £15.613,91
TOSCG  ¢389.961,60
TOCG #403.461,60
TONC ¢11.953,65
TOC £13.448,72
TOC ¢13.448,72
TOC £13.448,72
TOG ¢13.448,72
TOC £13.448,72
TOC ¢13.448,72
TOC £13.448,72
TONC ¢11,953,65

Limpiador de piscinas (sin quimicos)
Limpiador de tangues sépticos
Llantero

Locutor de radioemisora

Locutor de television

Luminatécnico de television

Maestro de obras (Construccion)
Manicurista; Maguillador

Masajista

Mantenimiento correctivo de computo
Mantenimiento de edificios
Mantenimiento preventive de computo
Mecanico de calderas (Mantenimianto)
Mecanico general

Mecanico precision

Mecanico maquinas de coser industrial
Mensajero *

Miscelaneo *

Miscelaneo hogares de la lercera adad
Monitoreador de camaras de video®
Mantacarguista

Mucama

Nifera, excepto en el hogar del nifio
Nifiera en el hogar del nific

(Trabajo deméstico) *

Oficinista (General) *

Operador de apilador

Operador de "arana” (Serigrafia)
Operador de cabina de radioemisora
Operador de caldera

Operador de excavadora

Operador de gria estacionaria
Operador de maguinaria pesada
Operador de radio-taxi

Operario en construccion
Ordefiador a mano

Ordefador con maguina

PFanadero

Parrillero

Pastelero

Pelador de camarén

Peon agricola (labores manuales)
Pedn agricola (motoguadania v similares)
Feon de carga y descarga

Padn de construccion

Peon de jardin (labores manuales)
Feon de jardin (motoguadafia y similares)
Pedn de embarcacion

PFilero (lavador de platos)

Pintor automotriz

Pintor de brocha gorda

Pistero (dispensa combustibles)
Pistero-cobrador (responsable dinero)”
Pizzero (arma y homea pizza)
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TONC
TOC
TOSC
TOE
TES
TES
TOE
TOC
TOC
TOE
TOC
TOC
TOE
TOC
TOE
TOE
TONCG
TONCG
TONC
TOSCG
TOSC
TONC
TONC

TOSCG
TOSBC
TOC
TOE
TOC
TOE
TOE
TOC
TOC
TOC
TONC
TOC
TOC
TOSBC
TOC
TONC
TONC
TOSC
TONC
TONC
TONC
TOSBC
TONC
TONC
TOE
TOC
TOSC
TOCG
TOSC

¢11,853,65
¢13.448,72
¢12.508,72
¢15.613,91
¢24.23119
¢24.23119
¢15.613,91
¢13.448,72
¢13.448,72
¢15.613,91
¢13.448,72
¢13.448,72
¢15.613,91
¢13.448,72
¢15.613 91
¢15.613,91
#358.609, 50
#358.609, 50
¢11,853,65
£389. 861,60
¢12.988,72
¢11,853,65
¢11,853,65

¢246 624 40

£389. 861,60
¢12.988,72
¢13.448,72
¢15.613,91
¢13.448,72
¢15.613 91
¢15.613 91
¢13.448,72
¢13.448,72
¢13.448,72
¢11,853,65
¢13.448,72
¢13.448 72
¢12.008,72
¢13.448,72
¢11,853,65
¢11,853,65
¢12.988,72
¢11,853,65
¢11,853,65
¢11,853,65
¢12.988,72
¢11,853,65
¢11,853,65
¢15.613 91
¢13.448,72
¢12.888,72
#403 461,60
¢12.508, 72
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Pizzero (cocinero)

Procesador inventarios (hand hell)
Programador computacion (sin titulo)
Programador en radioemisoras
Proveedor *

Recepcionista*

Recolectores de basura y reciclaje
Recolector de café por cajuela
Recolector de coyol

Relojero

Repostero

Sabanero

Sacristan

Seleccionador manual de residuos
Salonero

Sastre (Prendas a la medida)
Secretaria *

Secretaria *

Secretaria *

Secretaria *

Secretaria *

Serigrafista (realiza disefio)
Serigrafista (Estampa disefios)
Soldador (Soldaduras Especiales)
Soldador en general

Talador (usa sierra de motor)
Tapicero

Tatuador

Taxista

Técnico en aire acondicionado
Técnico en aparatos ortopédicos
Técnico en lentes de contacto
Técnico refrig. domésticalindustrial
Técnico magq. coser ind. especiales
Técnico reparacion audio y video
Telefonista *

Tornero en metal

Trabajo doméstico *

Tractorista (Oruga o Llanta)
Vagonetero

Verdulero

Volantero

Zapatero

TOC
TOC
TOE
TOE
TOCG

TOSCG

TONC

TONC
TOC
TOC
TONC
TONC
TONC
TONC
TOE
TOCG
TMED
DES
Bach
Lic.
TOE
TOC
TOE
TOC
TOC
TOC
TOC
TOC
TOC
TES
TES
TES
TES
TES

TOSCG

TOE

TOC
TOC
TOSC
TONC
TOC

¢13.448,72
¢13.448,72
¢15.613,91
¢15.613,91
¢403.461,60
¢389.961,60
¢11,953,65
¢1.138,14
¢11,953,65
¢13.448,72
¢13.448,72
¢11,953,65
¢11,953,65
¢11,953,65
¢11,953,65
¢15.613,91
¢403.461,60
¢422.798,93
¢562.756,90
¢638.299,51
¢765.985,67
¢15.613,91
¢13.448,72
¢15.613,91
¢13.448,72
¢13.448,72
¢13.448,72
¢13.448,72
¢13.448,72
¢13.448,72
¢24.231,19
¢24.231,19
¢24.231,19
¢24.231,19
¢24.231,19
¢389.961,60
¢16.613,91
¢246.624,40
¢13.448,72
¢13.448,72
¢12.998,72
¢11,953,65
¢13.448,72

DOCUMENTO GRATUITO

Prohibida su reproduccion y venta

Estos salarios contienen, en relacién con los salarios minimos
del Decreto N° 43849-MTSS, un incremento del 1,83 % para
todas las categorias del Decreto de Salarios Minimos, excepto
para el servicio doméstico, al que se le otorga un 2,33962%
adicional (resolucion CNS-RG-2-2019). Asimismo, se aplica
un incremento adicional a las siguientes categorias salariales
incluidas en la resolucion CNS-RG-6-2020: TOSCG un
0,3986390%, TOC wun 0,3955514% y el TOEG un
0,5562880%; aumentos que se aplican posterior al general.

La lista de salarios minimos se clasifica con base en los
Perfiles Ocupacionales, documento aprobado por el Consejo
Nacional de Salarios (Resolucion Administrativa 03-2000).
Esta lista es una guia ilustrativa, elaborada de conformidad
con esos perfiles, contiene algunas ocupaciones
seleccionadas por el Departamento de Salarios Minimos. Las
ocupaciones aqui incluidas se basan en las tareas tipicas
conocidas, por lo que un puesto determinado podria tener una
clasificacion  distinta segin sus caracteristicas y
responsabilidades especificas.

Q

@ 2256-2221, 2233-0347, 2222-2168

CONSULTAS DE SALARIOS

consulta salarios@mtss.go.cr
salario.minimo@mtiss.go.cr

CONSULTAS LABORALES
Llamada gratuita: 800-TRABAJO (800-872-2256)
Chat institucional: www.mtss.go.cr

En Costa Rica, de acuerdo con la Constitucion politica, el
salario sera siempre igual para trabajo igual en idénticas
condiciones de eficiencia. Ademas, no se pueden
establecer diferencias por consideracion de edad, sexo
nacionalidad o etnia.

N

;‘;T:;jg'g | comenno DEPARTAMENTO DE
SALARIOS MINIMOS
SEGURIDAD SOCIAL | ¢ CUSTARICA

LISTA DE SALARIOS MINIMOS
SECTOR PRIVADO
ANO 2024

Segun Decreto N°44293-MTSS, publicado en la

Gaceta N°232, Alcance N°250 del 14 de diciembre del
2023. Rige 01 de enero del 2024

SIGLAS Y SALARIOS MINIMOS

TONC  Trabajador en Ocupacion No Calificada ¢ 1196365
TOSC  Trabajador en Ocupacion Semicalificada ¢1299872
TOC  Trabajador en Ocupacion Calificada ¢ 1344872
TOE  Trabajador en Ocupacion Especializada ¢ 1561391
TES  Trabajador de Especializacion Superior ¢4.119
TONCG  Trabajador en Ocupacion No Calificada (Genérico) ¢ 358.609,50
TOSCG ~ Trabajador en Ocupacion Semicalificada (Generico) ¢ 389.961,60
TOCG  Trabajador en Ocupacion Calificada (Genérico) ¢ 40346160
TMED  Tecnico Medio en Educacion Diversificada ¢422.79893
TOEG  Trabajador en Ocupacion Especializada (Generico) ¢ 463.24899
TEdS  Tecnico de Educacion Superior ¢521.05347
DES  Diplomado de Educacion Superior ¢562.756,90
Bach. ~ Bachiller Universitario ¢638.299 51
Lic. ~ Licenciado Universitario ¢765.985,67

*Salario Minimo Mensual.
El Salario Minimo que no tiene ninguna indicacion (*),
esta por jornada ordinaria

Para mayor informacién y debido a que se han hecho
circular algunas listas alteradas, se sugiere consultar
personalmente en el Departamento de Salarios Minimos
en Barrio Tournon, Edificio Centro Comercial Tournon,
Ministerio de Trabajo y Seguridad Social, primer piso.

Esta lista esta disponible en:
www.mtss.go.cr
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10.8. Anexo VIII Primera evaluacion de la contraparte
Enlace primera evaluacién

10.9. Anexo IX Segunda evaluacion de la contraparte
Enlace sequnda evaluacién

10.10. Anexo X Tercera evaluacion de la contraparte
Enlace tercera evaluacion

147158


https://drive.google.com/file/d/186zRiJR6W9NqYbjfhtD2F-Z1k9SbD2M9/view?usp=sharing
https://drive.google.com/file/d/1Rg96EIHviUpkOwJBJo2ulJm-prqLMQyw/view?usp=sharing
https://drive.google.com/file/d/1T2YqiFpkoT9xXjupk5c7h0poQA5z2pkn/view?usp=sharing
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