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Resumen

Acufia, V. (2024). Automatizacion del proceso de parcheo de bases de datos Oracle para
SAP en Procter & Gamble (Trabajo Final de Graduacion). Escuela de Administracion de
Tecnologias de Informacion. Tecnoldgico de Costa Rica.

Este trabajo final de graduacidn se plantea como objetivo desarrollar la automatizacion del
parcheado de bases de datos Oracle SAP para reducir el recurso humano requerido en el proceso,
mediante el uso de plataformas de automatizacion en la nube, durante el Il semestre del 2024. El
proyecto surge en respuesta a la necesidad de gestionar un creciente nimero de bases de datos sin
aumentar el equipo (recurso humano) disponible y, a la vez, duplicar el ciclo de parcheo anual.
Esto hace imperativo buscar una solucién que permita agilizar el proceso sin comprometer la
calidad ni la seguridad de las bases de datos.

El analisis inicial de la situacion actual reveld que existian pasos en el proceso que no
aportaban valor directo, ademas de otros que implicaban intervenciones manuales repetitivas y que
incrementaban el riesgo de errores humanos. Por lo tanto, con base en estos hallazgos, se desarrolld
y model6 el escenario As-Is, el cual refleja las ineficiencias del proceso actual. Este modelo
permitio identificar los pasos candidatos de ser automatizados o eliminados.

Posteriormente, se realizé un andlisis de las diferentes herramientas de automatizacion
disponibles en la empresa, y se selecciond aquella que mejor se ajusta a los requerimientos del
proyecto. Esta herramienta permitio, posteriormente, automatizar los pasos técnicos del proceso
de parcheo y también reducir la carga operativa del equipo.

Finalmente, se disefio el modelo To-Be, que incorpora las mejoras propuestas mediante la
automatizacion y la estandarizacion del proceso. La comparacion entre los modelos As-1s y To-Be
demostrd una disminucién en el tiempo total del ciclo de parcheo, asi como una reduccion en la
cantidad de recurso humano necesario para llevarlo a cabo. Estos resultados, junto con el andlisis
costo-beneficio, confirman la viabilidad y efectividad de la solucion para optimizar y automatizar
la ejecucion del proceso de parcheado de bases de datos Oracle SAP dentro de la organizacion.

Palabras clave: gestion de procesos de negocio, automatizacion de procesos, ITIL, parcheo de
bases de datos, Oracle, SAP.
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Abstract

Acuiia, V. (2024). Automation of the Oracle Database Patching Process for SAP at Procter
& Gamble (Final Graduation Project). School of Information Technology Management. Costa
Rica Institute of Technology.

This final graduation project focuses on automating the Oracle SAP database patching
process to reduce the need for human resources, using cloud-based automation platforms during
the second semester of 2024. The project arose from the necessity to manage an increasing number
of databases without expanding the current team, while also doubling the annual patching cycle.
This urgency highlighted the importance of finding a solution that streamlines the process without
compromising database quality or security.

The initial analysis of the current situation revealed steps that did not add direct value and
others that involved repetitive manual interventions, increasing the risk of human errors. This
analysis led to the development and modeling of the As-Is scenario, which illustrated the
inefficiencies of the current process and facilitated the identification of steps suitable for
automation or elimination.

An evaluation of various automation tools available within the company was then
conducted, leading to the selection of the tool that best met the project requirements. This tool
enabled the automation of technical steps in the patching process, significantly reducing the team's
operational workload.

Finally, the To-Be model was created, incorporating proposed improvements through
automation and process standardization. A comparison between the As-Is and To-Be models
demonstrated a reduction in the total patching cycle time and a decrease in the human resources
required for completion. These results, along with a cost-benefit analysis, confirm the solution's
feasibility and effectiveness in optimizing and automating the Oracle SAP database patching
process within the organization.

Keywords: business process management, process automation, ITIL, database patching, Oracle,
SAP.
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Nota aclaratoria
Género':
La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma
masculina y femenina va contra el principio de economia del lenguaje y se funda en
razones extralingiisticas. Por tanto, deben evitarse estas repeticiones, que generan

dificultades sintacticas y de concordancia, que complican innecesariamente la redaccion
y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola
con relacion al uso del “género inclusivo”. Al mismo tiempo, se aclara que estamos a favor de la
igualdad de derechos entre los géneros.

! Recuperado de http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-
ninas
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1. Introduccion
El primer capitulo del proyecto presenta informacién de la empresa donde se desarrolla,
describe la problematica, justifica su importancia y expone los beneficios esperados. También se
detallan los objetivos del proyecto, su alcance, supuestos, entregables y limitaciones.

1.1. Descripcion general

El presente trabajo final de graduacion (TFG) aborda la problematica de la gestion de bases
de datos Oracle para SAP en Procter & Gamble (P&G), una empresa multinacional lider en
productos de consumo. Con la migracién de servidores a la nube, la cantidad de bases de datos
por gestionar ha aumentado, generando una mayor carga de trabajo para el equipo encargado.
Ademas, el proceso de parcheo, crucial para mantener la seguridad y funcionalidad de estas
bases de datos, carece de estandarizacion y se realiza manualmente, lo que aumenta el riesgo
de errores y consume recursos humanos.

A partir de lo anterior, este proyecto busca desarrollar una solucion de automatizacion para
el proceso de parcheado, utilizando plataformas en la nube. Se espera que esta automatizacion
reduzca la intervencién manual, minimice errores humanos, agilice la aplicacion de parches y
libere al personal de soporte para que se enfoque en tareas estratégicas, como la planificacion
y optimizacion de la infraestructura de bases de datos. Ademas, se espera que la automatizacion
facilite la escalabilidad del proceso, permitiendo a P&G gestionar un nimero creciente de
bases de datos sin incurrir en costos adicionales de personal.

La investigacion aplicada, con un enfoque mixto, entre cualitativo y cuantitativo, permite
analizar en detalle el proceso actual de parcheo, identificar cuellos de botella y areas de mejora,
asi como disefiar una solucién automatizada que sea eficiente, escalable y adaptada a las
necesidades especificas de P&G. El proyecto no solo busca resolver un problema técnico, sino
también fomentar una cultura de mejora continua y optimizacién dentro del equipo de bases
de datos, promoviendo la adopcién de tecnologias avanzadas y la bldsqueda de soluciones
automatizadas para los desafios operativos.

1.2. Antecedentes

A continuacién, se describe la organizacion, el equipo de trabajo y proyectos similares
realizados tanto fuera como dentro de la organizacion.

1.2.1. Descripcion de la organizacion

Procter & Gamble (P&G) es una empresa multinacional estadounidense fundada
en 1837 en Cincinnati, Ohio, por William Procter y James Gamble. La empresa se
especializa en la fabricacion y comercializacién de bienes de consumo en articulos de
limpieza, salud e higiene distribuidos en 89 marcas, al mismo tiempo que considera

atl

1]201



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP - T E( | Tecnolégico
en Procter & Gamble

factores como el medio ambiente, las comunidades y las personas. Cuenta con marcas de
confianza y calidad como Pampers, Ariel, Downy, Tide, Bounty, Charmin, Gillete, Head
& Shoulders, Old Spice, Pantene, Oral-B, PeptoBismol y Vicks.

Por otro lado, P&G cuenta con operaciones presentes en 80 paises y sus productos
son consumidos en, al menos, 180. En 1999, comenzd sus operaciones en Costa Rica,
estableciéndose como una sede dedicada a funciones de servicios compartidos. Estas
funciones incluyen operaciones de finanzas, recursos humanos, tecnologia de la
informacion y servicio al cliente. La sede costarricense juega un papel crucial en la
eficiencia operativa global de P&G, proporcionando soporte y gestidn en diversas areas de
negocio. Esta estructura de servicios compartidos no solo optimiza los procesos internos
de P&G, sino que también asegura que la empresa pueda responder rapidamente a las
necesidades del mercado y mantener su competitividad a nivel mundial.

1.2.1.1. Mision

Proporcionar productos y servicios de marca de calidad y valor superiores que
mejoren las vidas de los consumidores del mundo, ahora y para las generaciones
venideras (Procter & Gamble, 2024).

1.2.1.2. Visién

Ser y lograr ser reconocida como la mejor empresa de productos y servicios de
consumo del mundo (Procter & Gamble, 2024).

1.2.1.3. Valores

La organizacion se rige bajo los siguientes valores:
e Integridad

e Liderazgo

e Sentido de propiedad

e Pasion por ganar

e Confianza

1.2.2. Equipo de trabajo

En esta seccion, se muestra el organigrama de los miembros del proyecto del trabajo final de
graduacién, detallando la estructura con la que se trabaja y la posicion del estudiante en el proyecto.
A continuacion, en la Tabla 1 se presenta el equipo de trabajo involucrado en el proyecto.

atl
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Tabla 1. Equipo de trabajo

Posicion laboral

Tecnologico
de Costa Rica

TEC

Rol en la empresa

" Rol en el proyecto

proyecto

Departamento de TI.

Actla como un puente entre los | Patrocinador del
equipos de trabajo y la Gerencia, | proyecto.
Banda Tres — Lider de | facilitando la transmision de
la Organizacion informacion, la coordinaciéon de
esfuerzos y la resolucién de
problemas.
Encargado de la comunicacion con | Supervisor del
el negocio asegurando que las | proyecto final de
necesidades y prioridades | graduacion del
estratégicas se reflejen en la | estudiante.
Banda Dos - Product | gestion de las bases de datos.
Owner de Equipo Supervisa la gestion administrativa
del equipo, coordinando recursos y
asegurando el cumplimiento de los
objetivos  operativos 'y de
proyectos.
Gestion de recursos, la supervision | Encargado de
de procesos y la coordinacion de | suministrar
actividades diarias para la toma de | informacién técnica y
Banda Uno — Personal | decisiones operativas y | de procesos
del equipo estratégicas, asegurando que los | administrativos
proyectos y tareas administrativas | necesarios para la
se ejecuten de manera eficiente. implementacion  del
proyecto.
Encargados de tareas operativas, | Encargados de
proporcionando  conocimientos | suministrar
Contratista(s) especializados para asegurar el informa_cién técnica
correcto soporte a las bases de | necesaria para la
datos administradas. implementacion  del
proyecto.
Practicante en el éarea de | Encargado de
Desarrollador del : . . e
soluciones financieras del | planificar y desarrollar

el proyecto.

Nota. Equipo de trabajo. Fuente: elaboracion propia (2024).
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A continuacién, en la Figura 1 se presenta el organigrama jerarquico del equipo de
trabajo involucrado en el proyecto.

Figura 1. Organigrama del equipo de trabajo

Banda tres

Banda dos

Banda uno Contratista — Contratista

o » o

Desarrollador
— del
proyecto

Contratista | Contratista

4 Contratista 4 Contratista

Nota. Organigrama del equipo de trabajo. Fuente: elaboracion propia (2024).

1.2.3. Trabajos similares realizados dentro y fuera de la organizacion

En esta seccion, se describen los trabajos realizados dentro y fuera de la
organizacion relacionados con la optimizacion y automatizacion de procesos operativos y
técnicos.

Anterior a la elaboracion de este proyecto, no se identificaron trabajos relacionados
a la automatizacion del parcheo de bases de datos; sin embargo, se identificaron proyectos
sobre la optimizacién o automatizacion de procesos reduciendo errores y mejorando la
eficiencia operativa. Estos son utiles como fuente de informacion porque ofrecen ejemplos
practicos de implementacion de soluciones tecnoldgicas y reestructuracion de procesos.

1.2.3.1. Proyectos internos

A continuacion, se describen los proyectos elaborados dentro de la organizacion
relevantes para el desarrollo del TFG.
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DEMS - New JIRA Portfolio Management

El proyecto se centrd en mejorar el proceso de gestion de cambios mediante
la integracion de metodologias giles en la creacion y soporte de los requerimientos
de excelencia empresarial (Business Excellence Requirements - BER) dentro del
Sistema de Gestion de Datos de Excelencia (Data Excellence Management System
- DEMS). Esto se logr6 mediante una version hibrida de sprints de Scrum,
organizando y priorizando las tareas de los desarrolladores segln su capacidad y el
tiempo requerido para cada tarea, permitiendo un mejor control sobre la progresion
de un BER a lo largo de su ciclo de vida.

Considerando lo anterior, este proyecto es relevante para el anélisis de la
situacion actual, ya que demostrd6 como la optimizacion de un proceso critico
mediante metodologias agiles tiene la capacidad de incrementar la eficiencia
operativa. Al estructurar y priorizar las tareas de manera efectiva, se logro una
mejor organizacion y control, reduciendo tiempos y errores. Ademas, la
metodologia aplicada y las soluciones implementadas destacan la importancia de
optimizar y estructurar procesos para mejorar la eficiencia y calidad.

Redisefio en la herramienta de servicio de satisfaccion al cliente CFR Tool de
la organizacion de Cuidado Personal de la Salud (PHC)

El proyecto se centré en mejorar el proceso de obtencion de la tasa de
cumplimiento de casos (Case Fill Rate - CFR), definida como la proporcién de
cajas entregadas en relacion con las solicitadas y la planificacion operativa
empresarial (Business Operational Planning - BOP) para el Departamento de
Cuidado de la Salud Personal (Personal Health Care - PHC), mediante la
optimizacion de la herramienta de servicio del Departamento. Se identificaron y
solucionaron deficiencias como la extraccion de informacion innecesaria,
conexiones inestables a las bases de datos y caidas frecuentes del sistema. La
solucidn incluyé un redisefio completo de la herramienta, optimizando consultas en
Databricks, mejorando la edicion en Power Bl y automatizando actualizaciones
manuales para mejorar la eficiencia y estabilidad del sistema.

Por lo tanto, este proyecto es relevante para el andlisis de la situacién actual,
ya que demostré como la identificacion y resolucion de deficiencias estructurales,
junto con la automatizacion de procesos, tiene la capacidad de conducir a una
mejora significativa en la estabilidad y eficiencia operativa. La metodologia
aplicada y soluciones implementadas ofrecen un marco Util para abordar problemas
similares en otros contextos, destacando la importancia de la optimizacion
tecnologica y reestructuracion de procesos para una mejor gestion de los recursos.
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1.2.3.2.  Proyectos externos

A continuacion, se describen los proyectos elaborados fuera de la organizacion

relevantes para el desarrollo del TFG.

Propuesta de metodologia de automatizacion de procesos para la mejora de
eficiencia en resolucion de incidentes y solicitudes de servicio bajo la tecnologia
RPA

El proyecto especifico las etapas de una metodologia de automatizacion de
procesos basada en RPA. El estudio se llevo a cabo en el Departamento de Business
Information Services (BIS) Technology and Product Development de la empresa
Experian, enfocandose en mejorar el proceso de resolucion de incidentes y
solicitudes de servicio del equipo de soporte técnico al cliente, mediante la
implementacion de tecnologias emergentes.

Debido a lo anterior, este proyecto es relevante para el analisis de la
situacion actual, ya que demostr6 como la automatizacion de procesos criticos es
capaz de mejorar la eficiencia operativa y reducir la carga de trabajo manual. La
propuesta de la automatizacion en Experian proporciona un marco sobre como
estructurar y ejecutar la automatizacién en un entorno empresarial, ofreciendo
perspectivas sobre la identificacion y resolucion de deficiencias.

Propuesta de estandarizacion y automatizacion de procesos administrativos de
la empresa Suum Technologies

El proyecto se centrd en la elaboracion de una propuesta para estandarizar
y automatizar los procesos administrativos, gestionados manualmente. Su objetivo
fue mejorar los procesos de contabilidad y administracién, aumentando la
eficiencia y reduciendo riesgos, con la finalidad de obtener beneficios como la
elaboracion de procesos estandarizados, mayor segregacion de responsabilidades y
reduccion de costos.

Por lo tanto, este proyecto es relevante para analizar la situacion actual, ya
que demostr6 como la estandarizacion y automatizacién de procesos
administrativos son capaces de aumentar la eficiencia operativa y reducir errores.
Las metodologias empleadas proporcionan un marco util para identificar y corregir
ineficiencias operativas y son aplicables a la automatizacién de procesos,
ofreciendo un enfoque estructurado para mejorar la eficiencia. Ademas, las
recomendaciones sobre la integracion de informacion y la definicion de métricas
de rendimiento aportan ideas valiosas sobre cOmo estructurar y ejecutar un proyecto
de automatizacion exitoso.
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1.3. Planteamiento del problema

En esta seccidn, se describe la situacion problemética hallada dentro del entorno de la
organizacion, la cual motiva el desarrollo del proyecto, asi como la mencién de los beneficios
esperados del producto.

1.3.1. Situacion problematica

En esta seccidn, se detalla el problema identificado en el entorno organizacional
que impulsa el desarrollo del proyecto, asi como los beneficios esperados de la elaboracion
de este.

La organizacion se enfrenta actualmente a un reto en la gestion de su infraestructura
de bases de datos Oracle para SAP, las mas sensibles con las que cuenta debido a la
migracion de servidores hacia la nube (Cordero, 2024). Este cambio ha llevado a un
aumento en el nimero de bases de datos que necesitan ser gestionadas. Actualmente, se
gestionan 65 y aun quedan 47 por migrar, lo que representa un incremento en la carga de
trabajo del equipo encargado y una mayor cantidad de incidentes que deben ser resueltos
por el personal de soporte (Cordero, 2024). Esta expansién en la cantidad de bases datos
por gestionar no considera el aumento en el recurso humano disponible, lo que resulta en
una carga de trabajo mayor para la misma cantidad de personas. Adicionalmente, la
frecuencia de parcheados anuales se incrementara de una a dos veces por afio, aumentando
la presidn sobre el equipo de bases de datos Oracle para SAP.

Ademas, el proceso de parcheado carece de estandarizacion, lo que provoca
variaciones en su ejecucion dependiendo del encargado del proceso. Esta falta de
estandarizacion implica que cada ejecutor siga diferentes procedimientos, aumentando la
probabilidad de errores (Cordero, 2024). La necesidad de obtener aprobaciones de
multiples interesados y la asistencia a reuniones de gestion del cambio complican la
implementacion de los parches, debido a la ausencia de un cambio estandar que sea capaz
de ser implementado con aprobacidn previa. Este contexto genera un ambiente donde la
ejecucion manual del proceso, que es repetitiva, consume recurso humano y tiempo que
seria mejor aprovechado si fuera destinado a tareas operativas relacionadas con la
ejecucion de proyectos o la atencion de incidentes. Asi mismo, la falta de un enfoque
estandarizado en el proceso de parcheado lleva a inconsistencias en los resultados, omision
de pasos y una mayor vulnerabilidad ante posibles fallos (Cordero, 2024).

Otra de las dificultades radica en la transferencia de conocimientos, la cual se
realiza informalmente debido a la falta de documentacion oficial. Esta situacion no solo
incrementa la probabilidad de errores, sino que también lleva a la pérdida de informacion
critica cuando el personal clave abandona la organizacién. Ademas, la ausencia de
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estandarizacion y documentacion adecuada dificulta la formacion de nuevos empleados y
la consistencia en la ejecucion del proceso de parcheado (Cordero, 2024).

En conclusidn, la empresa esta experimentando un incremento en la demanda de

recursos necesarios para la gestion del proceso de parcheado de bases de datos Oracle para
SAP. Este problema es consecuencia de la combinacion de un aumento en la cantidad de
bases de datos a gestionar, la falta de estandarizacion del proceso de parcheado y la
cantidad fija de recursos humanos. Por lo que abordar estas deficiencias mediante la
estandarizacion y automatizacion del proceso de parcheado es esencial para mejorar la
eficiencia y reducir los errores operativos (Cordero, 2024). Ademas, implementar
soluciones automatizadas y estrategias de gestion del cambio bien definidas para el proceso
de parcheado permitird a la organizacion adaptarse mejor a las crecientes demandas y
mantener un nivel éptimo de operacion. Lo anterior se evidencia en la Figura 2 que permite
relacionar las causas del problema por categoria con sus respectivas consecuencias.

Figura 2. Arbol del problema
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Nota. Arbol del problema. Fuente: elaboracion propia (2024).
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1.3.2. Justificacion del proyecto

La automatizacién del proceso de parcheado de bases de datos Oracle SAP en P&G
es una iniciativa bottom-up capaz de transformar las operaciones del equipo de gestion de
bases de datos. Este proyecto se enfoca en la mejora de la administracion de un proceso de
negocio y la entrega de servicios de tecnologia, dado que el parcheado es un servicio
interno realizado por el equipo en cuestion. Segun el Instituto Tecnoldgico de Costa Rica
(TEC), un administrador de tecnologias de informacion (ATI) es un profesional capaz de
gestionar y optimizar los recursos tecnoldgicos de una organizacion, asegurando la
eficiencia y seguridad de los sistemas de informacién. Por lo tanto, este proyecto no solo
es un reto técnico, sino también una oportunidad de aprendizaje, alineandose perfectamente
con las competencias y responsabilidades de un ATl como lo es la gestion de soluciones
innovadoras, ordenar el conocimiento que se crea y la implementacion de sistemas de
informacion automatizados (TEC, 2024).

La automatizacion de procesos de negocios ofrece multiples ventajas, incluida la
mejora de la eficiencia operativa y la reduccion de errores humanos. Al eliminar tareas
manuales repetitivas y propensas a errores, se optimizan los flujos de trabajo, permitiendo
que los equipos se concentren en actividades tales como la realizacion de tareas operativas
relacionadas con proyectos y la resolucién de incidentes. En el contexto del parcheado de
bases de datos, donde la precisién y la consistencia son fundamentales para mantener la
integridad de los sistemas, esta optimizacion es esencial. Segun Microsoft (2024), la
automatizacion no solo reduce la carga de trabajo manual, sino que también mejora la
calidad y la eficiencia del trabajo realizado, asegurando que las tareas criticas se completen
sin errores y en menos tiempo.

La estandarizacion del proceso de parcheado a través de la automatizacion también
asegura el que el proceso sea replicable. Con Business Process Management (BPM), se
definen los pasos necesarios para cada tarea, garantizando que no se omitan etapas criticas
y que se mantenga la conformidad con las politicas internas y las regulaciones externas.
Esto es vital para P&G, dado que la compafiia maneja grandes voliumenes de datos
sensibles que deben ser protegidos y gestionados de manera adecuada, lo que reduce
significativamente el riesgo de sanciones y vulnerabilidades de seguridad. Ademas, la
estandarizacion asegura que todos los empleados sigan los mismos procedimientos, lo que
mejora la coherencia y la calidad del trabajo realizado.

El uso de BPM como parte de la estrategia de automatizacion permite un enfoque
integral para redisefiar y mejorar los procesos, una habilidad esencial para los
administradores de TIl. Ademés, BPM ayuda a modelar, ejecutar, monitorear y optimizar
los flujos de trabajo, asegurando que los procesos sean eficientes y alineados con los
objetivos empresariales. En el caso de P&G, esto significa que el proceso de parcheado no
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solo se realizard en un menor tiempo y no serd propenso a errores, sino que también se
alineard mejor con las metas estratégicas del equipo de bases de datos, donde se debe tener
una mentalidad centrada en la automatizacion (Cordero, 2024), facilitando una mejor
planificacion y ejecucion de las tareas. La implementacion de BPM proporciona un marco
estructurado para evaluar continuamente el desempefio de los procesos y realizar mejoras
continuas, lo que es esencial para mantener la competitividad.

Detallando sobre el punto de vista de la administracion del conocimiento, la
documentacién y estandarizacion del proceso de parcheado facilitaran la transferencia de
conocimientos y la formacion de nuevos empleados futuros; areas que un administrador de
TI debe gestionar eficazmente. Al tener un proceso bien documentado y automatizado, la
curva de aprendizaje para los nuevos integrantes del equipo se reducira, mejorando la
retencion del conocimiento dentro de la organizacion. Esto es especialmente importante en
un entorno donde la rotacién de personal afecta la continuidad y la calidad del trabajo. La
documentacion detallada asegura que el conocimiento critico no se pierda cuando los
empleados dejan la organizacion y proporciona una base sélida para la capacitacion de
nuevos empleados.

Para un ATI, la gestion y organizacidn de documentos y datos es una competencia
esencial en su rol. Al centralizar la informacion en una ubicacion accesible y bien
organizada, se reduce el riesgo de pérdida de datos y se mejora la eficiencia en la
transferencia de conocimientos. En P&G, donde el acceso rapido y preciso a los datos
marca la diferencia en la toma de decisiones operativas, esta centralizacion es vital para
mejorar la respuesta ante incidentes y garantizar la continuidad del negocio. La capacidad
de acceder rapidamente a la informacion relevante permite a los equipos tomar decisiones
informadas y oportunas, lo que es crucial en un entorno dindmico y competitivo.

En cuanto a la administracion y entrega de servicios de tecnologia, la
automatizacion del proceso de parcheado permite una respuesta rapida y eficiente a las
solicitudes de parches, mejorando la calidad del servicio y la satisfaccion del cliente, lo
cual es fundamental para un administrador de Tl. Ademas, la capacidad de aplicar parches
de manera rapida y precisa también reducira el tiempo de inactividad de los sistemas,
asegurando una mayor disponibilidad de las bases de datos. Al respecto, Microsoft (2024)
destaca que la automatizacion mejora significativamente la capacidad de una organizacion
para mantener la continuidad del negocio y proporcionar servicios de alta calidad a sus
clientes.

Este proyecto es adecuado para un administrador de TI, debido a su enfoque en la
implementacion de tecnologias avanzadas y la mejora de un proceso. Los administradores
de TI tienen el conocimiento necesario para gestionar proyectos de automatizacion,
implementar soluciones tecnoldgicas y garantizar que los procesos se realicen de manera
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eficiente y segura. Ademas, este proyecto proporciona una excelente oportunidad para
aplicar conocimientos en BPM, automatizacién de procesos de negocio y gestion del
conocimiento, areas clave en la formacion de un administrador de TI. La capacidad de
integrar estas tecnologias y metodologias en un proyecto cohesivo demuestra la
competencia y el valor de un administrador de Tl en la mejora de la eficiencia operativa de
una organizacion. Asi mismo, es importante destacar que una de las maximas del equipo
de bases de datos es la mentalidad de automatizacién, buscando automatizar todo lo que
sea posible para maximizar la eficiencia y reducir costos operativos.

En resumen, la automatizacién del proceso de parcheado de bases de datos Oracle
SAP en P&G no solo mejoraré la eficiencia operativa y reducira errores, sino que también
fomentara una cultura de mejora continua y optimizacion, alinedndose con los objetivos
estratégicos del equipo. Este proyecto no solo es relevante y necesario, sino que también
ofrece multiples beneficios directos e indirectos que contribuiran al éxito y sostenibilidad
a largo plazo de las operaciones del equipo de bases de datos. La automatizacion también
liberara recursos humanos, permitiendo que el personal se concentre en tareas de mayor
valor afiadido, tales como la realizacion de tareas operativas relacionadas con proyectos y
la resolucidn de incidentes; lo que, a su vez, promovera la innovacion y el desarrollo de
nuevas capacidades dentro del equipo.

1.3.3. Beneficios esperados o aportes del trabajo final de graduacion

En esta seccion, se listan los beneficios directos e indirectos que se espera obtener
como resultado de la elaboracion del proyecto.

1.3.3.1. Beneficios directos

A continuacién, se listan los beneficios directos esperados como resultado de la
elaboracion del proyecto.

e Identificacion de la situacién actual (As-Is), lo que proporciona una
comprensién completa y transparente del proceso, facilitando la identificacion
de areas de mejora.

e Facilitacion de la escalabilidad, lo que permite parchear un mayor nimero de
bases de datos sin la necesidad de recurso humano adicional.

e Reduccion del tiempo necesario para completar cada ciclo de parcheado, esto
permite que el personal de soporte técnico se enfoque en tareas de valor.

e Minimizaciébn de errores humanos mediante la estandarizacion y
automatizacion del proceso de parcheado.

e Utilizacion eficiente de licencias previamente adquiridas, maximizando las
inversiones tecnologicas realizadas por la empresa y evitando costos
adicionales por nuevas adquisiciones.
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1.3.3.2.  Beneficios indirectos

A continuacidn, se listan los beneficios indirectos esperados como resultado de la
elaboracion del proyecto.

e Fomentacion de una cultura organizacional orientada hacia la adopcion de
tecnologias avanzadas y la mejora continua, incentivando al equipo a buscar
constantemente nuevas oportunidades para optimizar y automatizar otros
procesos.

e La documentacion del proceso automatizado servira como recurso para la
transferencia de conocimientos estandar y efectiva.

e Laautomatizacion reduce la dependencia de conocimientos individuales, lo que
permite que el proceso sea realizable incluso en caso de rotacion de personal
clave.

1.4. Objetivos del trabajo final de graduacion

A continuacién, se presenta el objetivo general y los objetivos especificos del proyecto
mediante el uso de la Taxonomia de Bloom de Habilidades de Pensamiento (1956) y la técnica
de elaboracion de objetivos SMART.

1.4.1. Objetivo general

e Desarrollar la automatizacion del parcheado de bases de datos Oracle SAP para
reducir el recurso humano requerido en el proceso, mediante el uso de plataformas
de automatizacion en la nube, durante el Il semestre del 2024.

1.4.2. Objetivos especificos

e Identificar detalladamente la situacion actual (As-Is) del proceso de parcheado de
bases de datos Oracle SAP para la obtencion de una vision holistica del proceso.

e Seleccionar la(s) herramienta(s) de automatizacion en la nube adecuada(s) para el
aseguramiento de la compatibilidad con la infraestructura existente.

e Implementar un proceso automatizado para el parcheado de bases de datos Oracle
SAP para la reduccion de la intervencién manual del proceso.
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1.5. Alcance

El alcance del proyecto de automatizacion del proceso de parcheado de bases de datos
Oracle SAP en P&G se describe en funcion de las fases definidas por Dumas et al. (2018) en
el libro Fundamentals of Business Process Management y los principios de ITIL V4 para la
gestion de cambios. Adicionalmente, como préacticas del equipo de bases de datos, se trabaja
bajo la metodologia &gil Scrum, en sprints de dos semanas. A continuacion, se detallan las
actividades dentro del alcance del proyecto.

Primero, se lleva a cabo el descubrimiento del proceso, que implica mapear detalladamente
el proceso actual de parcheado de acuerdo con los pasos presentados por Dumas et al. (2018).
Se identifican todas las etapas, actores involucrados y herramientas utilizadas. Esta fase es
crucial para entender completamente el estado inicial del proceso y establecer una base sélida
para las mejoras futuras.

Después, se realiza el anlisis cualitativo del proceso, donde se identifican ineficiencias y
areas de mejora mediante métodos cualitativos. Esto permite comprender las causas de las
deficiencias y proponer soluciones preliminares. Seguido de esto, se procede con el analisis
cuantitativo del proceso, utilizando datos cuantitativos para medir el desempefio actual y
cuantificar las ineficiencias, lo que facilita una evaluacion mas precisa de las oportunidades de
mejora.

Antes de la automatizacion, se lleva a cabo el andlisis y seleccion de herramientas de
automatizacion. Esta fase incluye la evaluacion de, al menos, tres herramientas utilizadas
actualmente dentro de la organizacién para la automatizacion de procesos o configuraciones
de servidores, mediante una matriz de ponderacion de pesos. Esta evaluacion garantiza que se
elijan las herramientas méas adecuadas para las necesidades especificas del proceso de
parcheado.

Seguidamente, se realiza el redisefio del proceso. En esta etapa, se desarrolla un plan para
el proceso de parcheado, eliminando tareas repetitivas y minimizando errores humanos. Este
redisefio contempla la creacion de un cambio estandar segun ITIL para el proceso de parcheo,
apoyando la automatizacion del proceso y garantizando la consistencia en su implementacion.

Posteriormente, se procede con la automatizacién del proceso de parcheado. Esta fase
incluye la implementacién de la(s) herramienta(s) de automatizacion seleccionada(s),
evaluando su efectividad mediante pruebas en un entorno controlado, es decir, servidores no
productivos. Debido a limitaciones de tiempo, existen especificaciones de la implementacion
que son programadas en fases futuras, lo que es debidamente documentado en los cambios del
proyecto.
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1.6. Supuestos

En esta seccion, se indican los factores que se asume se cumplen o son ciertos en la
realizacién del proyecto.

e Todos los recursos necesarios, tanto humanos como tecnoldgicos, estan disponibles
durante todo el desarrollo del proyecto.

e Se asume que se cuenta con acceso a las plataformas de automatizacion en la nube
seleccionadas.

e Se asume que el personal técnico y los responsables del proceso de parcheado estan
disponibles para entrevistas y consultas durante el proyecto.

e Se asume que se dispone de una infraestructura adecuada para realizar pruebas y de
implementacion sin afectar los sistemas productivos.

e El equipo de bases de datos Oracle SAP tiene la potestad y responsabilidad asignada
de disefiar y automatizar el proceso de parcheo para las bases de datos que gestiona.

1.7. Entregables

A continuacion, en la Tabla 2 se especifican los entregables asociados a cada
objetivo especifico.

Tabla 2. Entregables del proyecto por objetivo especifico

Objetivo especifico \ Entregables asociados

e Modelo Business Process Model and Notation
(BPMN) que incluye la identificacion de las etapas,
actores involucrados y herramientas utilizadas del
proceso actual.

Documento que identifica ineficiencias y areas de

mejora mediante métodos cualitativos.

Identificar detalladamente la
situacion actual (As-Is) del
proceso de parcheado de | 4
bases de datos Oracle SAP

para tener una  VISION | ¢ |nforme que utiliza datos cuantitativos para medir los

holistica del proceso. tiempos y los costos asociados al recurso humano
involucrado en el proceso actual.

Seleccionar la(s) | @ Documento que contiene la evaluacion y seleccion de

herramienta(s) de las herramientas de automatizacion disponibles en la

automatizacion en la nube
adecuadas para asegurar la
compatibilidad con la
infraestructura existente.

empresa mediante una matriz de ponderacion de
pesos.
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Implementar un  proceso
automatizado  para el
parcheado de bases de datos
Oracle SAP para reducir la
intervencion manual  del
proceso.

de Costa Rica

Objetivo especifico \ Entregables asociados

e Plan de redisefio que describe el nuevo flujo de
trabajo, eliminando tareas repetitivas y minimizando
errores humanos.
Proceso de parcheo de bases de datos automatizado.
Comparativa de los tiempos y los costos asociados al
recurso humano involucrado en el proceso
automatizado y el proceso manual.

e Procedimiento  operativo estdndar sobre la
automatizacion implementada.

Nota. Entregables del proyecto por objetivo especifico. Fuente: elaboracion propia (2024).

1.8. Limitaciones

En esta seccion, se indican los factores capaces de restringir la realizacion del proyecto.

El proyecto depende de la disponibilidad y cooperacion del personal técnico clave para
proporcionar informacion y realizar validaciones.

La falta de acceso o disponibilidad de datos histéricos completos para analisis limitaria
la precision del redisefio y automatizacion del proceso.

Dado a politicas de la empresa, no es posible utilizar el Oracle Enterprise Manager para
la orquestacion de servicios, incluidos el parcheo.

El proceso de seleccion de herramienta considerara unicamente la tecnologia en actual
uso y previamente adquirida por la empresa.

El analisis de costo-beneficio considera Unicamente los salarios del recurso humano
involucrado y costos de nueva tecnologia que deba ser adquirida por la empresa.

1.9. Exclusiones del proyecto

En esta seccion, se indican aquellos entregables que se mantienen fuera del alcance.

at

Es posible que algunas etapas del proceso sigan requiriendo intervencion manual y
serén consideradas para futuras fases del proyecto.

El proceso de reversion o existencia de fallos en el parcheo no se incluye, Unicamente
el flujo normal donde se aplica el parcheo correctamente.

El andlisis cuantitativo por realizar incluye Unicamente el tiempo activo por recurso
humano en cada paso del proceso.

No se desarrollan funcionalidades adicionales fuera del alcance de la automatizacion
del parcheo.
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Gestidn del proyecto

A continuacion, se describen los artefactos asociados a la gestion de la elaboracion

del proyecto.

at

1.10.1.1. Minutas

Para documentar las reuniones realizadas con los involucrados y el profesor tutor
encargado, se utilizan minutas. Estas registran de manera precisa los temas abordados
en cada reunion y facilitan el sequimiento de los acuerdos alcanzados, lo que contribuye
a la gestion de comunicaciones del proyecto. La estructura y formato de estas minutas
estan definidos en el Apéndice A.

1.10.1.1. Gestion del cambio

Para gestionar los cambios en el proyecto de manera efectiva, se utiliza una plantilla
de gestion del cambio. Esta plantilla es fundamental para documentar todas las
modificaciones propuestas, aprobaciones necesarias y el impacto de los cambios en el
proyecto. La estructura y los detalles especificos de esta plantilla se presentan en el
Apéndice B.

1.10.1.2. Revisién documental

Los hallazgos realizados durante la revision de los documentos son registrados en
una plantilla especifica. Lo anterior facilita la captura de todos los descubrimientos,
permitiendo una gestion eficiente y estructurada de la revision documental. La plantilla
y su formato estan descritos en el Apéndice C.

1.10.1.3. Entrevistas

Para documentar la informacion obtenida durante las entrevistas con los
participantes del proceso, se utiliza una plantilla especifica que permita documentar las
notas de esta. La plantilla por utilizar esta definida en el Apéndice D.

1.10.1.4. Observacion directa

Se emplea una plantilla para documentar la informacion recolectada a través de la
observacion directa de los procesos. El formato de la plantilla se encuentra en el
Apéndice E.
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2. Marco conceptual
En este capitulo, se abarca el marco conceptual del proyecto, el cual tiene como objetivo
ofrecer un enfoque coordinado y coherente de los elementos tedricos y préacticos necesarios para
abordar la investigacion en desarrollo. A través de este, se busca integrar de manera efectiva la
forma en que se aborda el problema junto al contexto especifico de conocimientos, conceptos y
definiciones asociadas al mismo.

En la Figura 3, se presenta la estructura del marco conceptual, la cual atiende los diferentes
conceptos tratados en el proyecto y cédmo se relacionan. Los principales términos por definir
corresponden a proceso, gestion de servicios de T, base de datos y herramientas de automatizacion
en la nube.

Figura 3. Estructura del marco conceptual.

Marco

conceptual

¥ ¥

Gestién de procesos Tipos de bases de o
’ de negocio mL " datos |  Automatizacion

Marco para el Sistema de valor del Sistema de gestion de
1 redisefio de procesos servicio > bases de datos
— Marlon Dumas

Descubrimiento del ! Mode_lo de I_as cuatro .
dimensiones — Base de datos Oracle Metodologia de
proceso — evaluacion de
-_ - herramientas
W [ sascsdeaos |
L Gestién de cambios Bases de datos _—

Oracle SAP
Observacién directa e —
Andlisis cualitativo ’ Cambio estandar — Oracle home ————
Matriz de

- - ponderacion
Andlisis de valor
agregado —>] Cambio normal > Grid home

—| ISO 25010
Anélisis cuantitativo Cambio de
emergencia —| Parcheo U
. . Priorizacién
Andlisis de flujo e — riorizacié

MoSCoW
—| Redisefio del proceso
_>

Automatizacién de
procesos de negocio
“—| Notacién BPMN 2.0

Nota. Estructura del marco conceptual. Fuente: elaboracién propia (2024).
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2.1. Proceso

Segun la Universidad de Cambridge (2024), un proceso se define como "una serie
de acciones que se realizan para lograr un resultado”. De acuerdo con lo anterior, cada
accion es fundamental para progresar adecuadamente hacia el objetivo propuesto. En el
proyecto, el concepto de proceso se aplica al identificar y transformar acciones repetitivas
en tareas automatizadas o con menor intervencion humana, con el proposito de realizar una
ejecucion consistente, controlada y de menor duracion del proceso.

La organizacion de los procesos empresariales se logra a través de la gestion de
procesos de negocio, o Business Process Management (BPM por sus siglas en inglés), la
cual respalda directamente la estrategia operativa y busca la coordinacion y ejecucion
ordenada de actividades. Dicho marco metodoldgico permite una evaluacion sobre como
cada parte del proceso afecta el resultado final.

2.1.1. Gestion de procesos de negocio

Gartner (2024) define la gestién de procesos de negocio como una disciplina que
emplea métodos variados para descubrir, modelar, analizar, medir, mejorar y optimizar los
procesos empresariales. Estos procesos coordinan el comportamiento de personas,
sistemas, informacion y recursos para generar resultados que respaldan una estrategia de
negocio. Existen tanto los tipos de procesos estructurados y repetibles como los variables
y no estructurados. Por su parte, IBM (2024) define especificamente los siguientes tres
tipos de gestion de procesos de negocio:

e BPM orientado a la integracion: este estilo de BPM se enfoca en procesos
automatizados que minimizan la necesidad de intervencion humana.
Predominantemente, estos procesos se apoyan en APl y otros mecanismos para
sincronizar informacion entre sistemas.

e BPM orientado al factor humano: en contraste con el BPM orientado a la
integracion, este tipo pone énfasis en las interacciones humanas, especialmente en
situaciones que requieren aprobaciones formales. Utiliza interfaces de usuario con
funciones que facilitan la asignacion de tareas y el seguimiento de
responsabilidades dentro del equipo.

e BPM orientado a documentos: este enfoque se centra en la gestién de documentos
claves, como contratos, que son esenciales en las transacciones comerciales.
Requiere que estos documentos atraviesen multiples etapas de verificacion y
aprobacion, asegurando la formalizacion de acuerdos entre empresas y sus
proveedores o clientes.

. 18 | 201

atl



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP - T E( | Tecnolégico
en Procter & Gamble

de Costa Rica

El BPM centrado en el factor humano es el que se utiliza para el proyecto porque

permite definir claramente los roles y responsabilidades, asi como reducir la necesidad de
intervencion manual en tareas repetitivas. Este enfoque garantiza que las personas
intervengan solo en los puntos criticos, optimizando el proceso y alineandose con los
objetivos del proyecto.

Para implementar de manera efectiva la gestion de procesos en una organizacion,

se debe comprender su ciclo de vida. Segin IBM (2024), este ciclo se compone de cinco
etapas que se visualizan en la Figura 4; estos garantizan que los procesos sean manejados
adecuadamente y se mantengan alineados con las metas estratégicas del negocio.

Figura 4. Ciclo de vida BPM

Disefio del
proceso

Modelar

Nota. Ciclo de vida BPM. Fuente: adaptado de IBM (2024).

at

Disefio del proceso: el equipo debe iniciar identificando los hitos del proceso. A
partir de ahi, se determinan las tareas especificas dentro del BPM y se asignan
responsables para cada fase del flujo de trabajo. Se debe definir claramente cada
paso para que el equipo pueda detectar areas donde es posible optimizar y establecer
las métricas necesarias para medir el avance.

Modelar: en esta etapa, el equipo debe desarrollar una representacién grafica del
proceso, incorporando detalles como los tiempos, descripciones de tareas y el flujo
de datos entre las distintas etapas. En este punto, el uso de herramientas de software
para la gestion de procesos empresariales es beneficioso.

Ejecutar: en este paso se debe llevar a cabo una prueba piloto del sistema BPM.
Después de recibir sugerencias, el equipo debe comenzar a desplegar el proceso a
una mayor escala.

Monitorear: en esta fase, el equipo se encarga de vigilar el proceso, evaluando las
mejoras en eficiencia y detectando cualquier posible obstaculo que surja.

Optimizar: finalmente, el equipo realiza los ajustes necesarios para perfeccionar
el proceso, con el objetivo de mejorar el rendimiento y los resultados del negocio.
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La gestion de procesos de negocio (BPM) permite a las organizaciones optimizar
sus flujos de trabajo para mejorar la eficiencia y alinearse con sus objetivos estratégicos.
El marco para el redisefio de procesos de Dumas et al. (2018) complementa este enfoque,
proporcionando una metodologia clara para analizar y redisefiar procesos, con el objetivo
de maximizar la eficiencia y adaptarse a las necesidades cambiantes del entorno
empresarial.

2.1.2. Marco para el redisefio de procesos — Marlon Dumas

De acuerdo con Dumas et al. (2018), los pasos principales para el redisefio de
procesos son: descubrimiento de procesos, que consiste en identificar y comprender los
procesos actuales; andlisis cualitativo de procesos, donde se evalUan los problemas y
cuellos de botella en los procesos; analisis cuantitativo de procesos, en el que se analizan
métricas clave como los tiempos de ciclo, los costos y redisefio de procesos, que implica
la creacion de versiones optimizadas del proceso. Después de los pasos sugeridos por
Dumas et al. (2018), se procede a la automatizacion de procesos, donde se implementan
herramientas tecnoldgicas para automatizar las tareas del proceso redisefiado. Dichos pasos
buscan garantizar una mejora estructurada y eficiente de los procesos organizacionales.

El redisefio y la automatizacion de procesos permiten a las organizaciones
optimizar sus flujos de trabajo, mejorar la eficiencia y reducir errores. Sin embargo, para
que estos procesos sean efectivos a largo plazo, deben ser acompafiados de un enfoque de
estandarizacion. La estandarizacion asegura que los procesos redisefiados y automatizados
sigan criterios uniformes, lo que facilita su replicabilidad y garantiza la consistencia y
calidad en los resultados esperados del proceso.

2.1.2.1.  Descubrimiento del proceso

De acuerdo con Dumas et al. (2018), el descubrimiento de procesos se refiere a la
actividad de recopilar informacion sobre un proceso existente y organizarla en un
modelo sobre cémo se realiza actualmente. Este enfoque indica que se debe reunir y
estructurar la informacion adecuadamente antes de proceder a cualquier tipo de
modelado. Adicionalmente, Dumas et al. (2018) sefiala que el descubrimiento de
procesos involucra un trabajo previo de recopilacion exhaustivo y demandante en
términos de tiempo aparte de la creacion de un modelo. Dumas et al. (2018) también
distingue entre las partes de un proceso:

e Eventos: ocurren de manera puntual y sin duracién, y es posible que desencadenen
una serie de actividades.
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Actividades: son acciones que toman tiempo y es posible que involucren varios
pasos. A su vez, se identifican las tareas, que son actividades simples posibles de
completarse en un Unico paso.

Dado lo anterior, toda la informacién debe estar claramente definida antes de

comenzar con el modelado formal del proceso. Para lograrlo, Dumas et al. (2018)
definen la revisién documental y observacion directa del proceso como métodos que
aseguran que los datos obtenidos sean representativos y precisos, lo que facilita una
transicion fluida al modelado del proceso, una vez se haya completado la fase de
descubrimiento.

atl

Revisién documental

Segin Dumas et al. (2018), el analisis de documentos es una técnica
esencial en el descubrimiento de procesos, que utiliza la documentacién existente
sobre las operaciones del negocio. Este andlisis utiliza diversos tipos de
documentos, como descripciones de procesos, organigramas y manuales. Es util
para identificar posibles actores involucrados y comprender la estructura
organizacional. De igual manera, tiene limitaciones, ya que la informacién no
siempre estd organizada de manera orientada a procesos y es posible que los
documentos sean técnicos, lo que dificulta la creacion de un modelo de proceso a
nivel conceptual.

Dado que el andlisis de documentos tiene limitaciones, se debe
complementar con otras técnicas como la observacion directa, ya que permite
observar en tiempo real como se llevan a cabo las tareas y quiénes son los actores
involucrados. Ambas técnicas se complementan para proporcionar una imagen mas
completa del proceso que se esta modelando.

Observacion directa

De acuerdo con Dumas et al. (2018), la observacion implica seguir de cerca la
ejecucion de actividades para comprender como funciona el proceso en la
practica. Existen dos enfoques para llevar a cabo esta observacion:

e El rol activo: se provoca una situacién en la que se ejecuta el proceso,
lo que permite analizar paso a paso las actividades realizadas.

e El rol pasivo: busca observar el proceso completo sin interferir o actuar
en el proceso.

Dado lo anterior, la observacion directa ofrece una vision actualizada y real
sobre cdmo se llevan a cabo los procesos. Este enfoque es Util cuando se busca
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identificar pasos innecesarios en un proceso con el fin de eliminarlos. Asi, se
establece una conexion directa entre los pasos observados en el proceso y su
clasificacion de acuerdo con el analisis de valor agregado.

2.1.2.2.  Analisis cualitativo

El andlisis cualitativo se enfoca en estudiar los pasos de un proceso con el fin de
identificar como estos contribuyen a su completitud y posibles areas de mejora. De
acuerdo con Dumas (2018), una técnica para este andlisis es la clasificacion de valor
agregado, la cual divide los pasos en aquellos que generan valor directo, los que son
necesarios para el funcionamiento interno del negocio y los que no aportan valor.

e Analisis de valor agregado

Segin Dumas et al. (2018), el anélisis de valor agregado es una técnica para
identificar pasos innecesarios en un proceso con el objetivo de eliminarlos. Este método
permite evaluar cuales actividades aportan valor real al proceso, diferenciandolas de
aquellas que solo consumen recursos sin generar un beneficio claro. Al eliminar estos
pasos innecesarios, se logra optimizar el proceso, reduciendo tiempos y costos, y
mejorando la eficiencia general. Asi mismo, de acuerdo con Dumas et al. (2018), los
tipos de valor en un proceso se dividen en tres categorias:

e Value Adding (VA): son pasos que producen valor directo. Estos se
justifican en el caso donde su eliminacion haria que el producto o servicio
fuera menos valioso.

e Business Value Adding (BVA): estos pasos son necesarios para el
funcionamiento interno del negocio, ya que no agregan valor directo, pero
sirven para evitar pérdidas, mejorar el negocio o cumplir con regulaciones.

e Non-Value Adding (NVA): son actividades que no aportan al proceso o
negocio y se consideran candidatas para ser eliminadas de este.

2.1.2.3.  Analisis cuantitativo

Segin Dumas et al. (2018), el analisis cuantitativo implica el uso de métricas y
datos objetivos para evaluar el rendimiento de un proceso. Se enfoca en medidas como
los tiempos de ciclo y costos, lo que permite obtener una comprension detallada del
proceso en términos numéricos. A diferencia del analisis cualitativo, el analisis
cuantitativo proporciona las bases necesarias para justificar mejoras o inversiones, al
ofrecer estimaciones claras sobre como se veran impactados los resultados.
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Dado lo anterior, el analisis de flujo es una técnica que descompone el proceso en
sus diferentes actividades, ademas, estudia su secuencia y duracion. Este analisis
proporciona datos precisos que alimentan el andlisis cuantitativo y refuerzan las
decisiones sobre posibles optimizaciones en el proceso.

e Andlisis de flujo

Segun Dumas et al. (2018), el analisis de flujo es una técnica que estima el
rendimiento general de un proceso con base en el desempefio de sus tareas. Este
analisis permite calcular el tiempo promedio de ciclo de un proceso completo, si se
conocen los tiempos promedios de las tareas. Este se divide en dos:

Analisis de ciclo de tiempo: calcula el tiempo promedio que tarda un
proceso desde su inicio hasta su finalizacion. Este analisis permite
identificar el tiempo total que un proceso tarda en completarse
considerando la suma de los tiempos de ciclo de cada una de las tareas
involucradas.

Andlisis de costos: calcula el costo total de un proceso basado en el
tiempo de ejecucion de cada tarea. Se toma en cuenta que el costo de
una tarea es proporcional al tiempo que toma completarla, lo que
permite estimar el costo acumulado de un conjunto de tareas dentro de
un proceso. Esto ofrece una vision clara de como contribuye cada tarea
al costo total, permitiendo asi una estimacién precisa del costo total en
funcién del tiempo invertido.

Adicionalmente, Dumas (2018) define el tiempo de ciclo (CT) como el tiempo
total que un proceso toma para completarse, incluyendo tanto el tiempo de
procesamiento como el de espera. Por otro lado, el tiempo de ciclo tedrico (TCT)
se refiere al tiempo que un proceso tomaria si no existieran tiempos de espera y
solo se considerara el de procesamiento efectivo.

De acuerdo con lo anterior, el analisis de flujo permite evaluar el rendimiento
de un proceso al desglosar el tiempo y costo necesarios para completar cada una de
sus tareas. Esta evaluacion proporciona informacion sobre donde se encuentran los
cuellos de botella o ineficiencias y permite identificar las areas que necesitan
mejoras o simplificaciones.
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2.1.2.4. Redisefio del proceso

Segin Dumas et al. (2018), el redisefio de procesos consiste en modificar un
proceso existente para mejorarlo a través de cambios menores 0 mayores. Se refiere a
transformaciones que optimicen su funcionamiento. Este busca innovar, optimizando
tanto los pasos del proceso como la informacién que se intercambia y los sistemas
empleados. Por otro lado, la estandarizacion garantiza que las mejoras implementadas
se apliquen de manera uniforme en todo el proceso. Lo que permite que las tareas se
realicen de forma coherente, manteniendo la calidad y eficiencia alcanzadas tras el
redisefio.

2.1.3. Estandarizacion

La Real Academia Espafiola (2024) define “estandarizar” como "ajustar algo o
alguien a un patron o tipo comin”. De igual manera, Tafolla (2000) define la
estandarizacion como el desarrollo sistematico, aplicacién y actualizacion de patrones,
medidas uniformes y especificaciones; las cuales, dentro de la gestion de procesos,
permiten garantizar la consistencia y eficiencia en la ejecucion de tareas repetitivas.

En el contexto empresarial, la estandarizacion de procesos asegura que cada paso
se realice de manera coherente, independientemente de quién lo ejecute, lo que facilita el
control de calidad, reduce la variabilidad, minimiza los errores y facilita la transferencia de
conocimiento, asegurando que todos los involucrados sigan los mismos procedimientos.

La estandarizacion es un paso esencial hacia la automatizacion de procesos de
negocio, ya que, al identificar y establecer pasos consistentes, se facilita la transformacion
de tareas repetitivas en acciones automatizables. Al garantizar que cada tarea siga un
procedimiento claro y definido, la estandarizacion prepara el terreno para que la
automatizacion se implemente sin complicaciones, asegurando que los sistemas sean
capaces de replicar los procesos de manera precisa y controlada.

2.1.4. Automatizacién de procesos de negocio

Ledn (2017) indica que la automatizacion de procesos de negocio implica el uso de
tecnologias avanzadas para gestionar funciones empresariales complejas. Dado lo anterior,
ServiceNow (2024) respalda la afirmacion, sefialando que dichas tecnologias permiten
automatizar tareas repetitivas dentro de los flujos de trabajo, lo que resulta en un aumento
de la eficiencia, una reduccion de costos y una mejora en la satisfaccion tanto de empleados
como de clientes.

Este enfoque facilita el trabajo de los empleados al liberarles de tareas rutinarias,
permitiéndoles concentrarse en actividades que no es posible automatizar, lo que aumenta
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la productividad y mejora los resultados generales. Ademas, este enfoque optimiza la
eficiencia de los procesos y disminuye notablemente los errores, como consecuencia, los
costos operativos también se reducen. Para automatizar un proceso de negocio,
ServiceNow (2024) recomienda las siguientes buenas préacticas:

Analizar el proceso actual: antes de implementar una automatizacion, se debe
analizar con detenimiento los procesos por automatizar. Para ello se recomienda
elaborar un gréfico que refleje todas las tareas involucradas, los plazos de tiempo
para cada tarea y los responsables de llevarlas a cabo.

Definir objetivos y métricas: se deben definir los objetivos por conseguir con la
automatizacion del proceso. Ejemplos de esto son la reduccidn de horas invertidas,
de costes, de personal o una mejor estabilidad operativa. Ademas, se deben definir
métricas cuantificables que ayudaran a dirigir los esfuerzos de automatizaciéon y a
evaluar con precision su eficacia.

Medir resultados con agilidad: los resultados de la automatizacion deben ser
medidos tomando en cuenta que los beneficios no se presentan Unicamente a corto
plazo y el adoptar un enfoque agil permitird la correccién del rumbo de la
automatizacion en caso de ser necesario.

No reinventar la rueda: es recomendable aprovechar las herramientas disponibles
que facilitan la automatizacion de procesos de negocio, ya que permiten optimizar
los resultados de manera eficiente. En los casos en que no sea posible utilizar
soluciones preconfiguradas, es Util consultar foros de usuarios para obtener
orientacion. Al utilizar herramientas ya existentes, se evita un aumento innecesario
en los costos de inversion.

Capacitar al equipo: es necesario capacitar al personal para asegurar un uso
Optimo de la solucién de automatizacion de procesos. Es posible que la adopcién
presente dificultades cuando los equipos estan acostumbrados a métodos previos,
por lo que es importante garantizar que el personal comprenda los beneficios de la
automatizacion.

La automatizacion de procesos de negocio y la notacion BPMN 2.0 estan

intrinsecamente relacionadas, ya que esta Gltima proporciona un lenguaje estandarizado
para modelar y visualizar los procesos que serdn automatizados. Mientras que la
automatizacion busca optimizar la ejecucion de tareas repetitivas y mejorar la eficiencia
operativa, BPMN 2.0 actia como una herramienta clave para disefiar y comunicar esos
procesos de manera clara y estructurada.
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2.1.5. Notacién BPMN 2.0

De acuerdo con Object Management Group (2010), el estandar Business Process
Model and Notation (BPMN) es una notacion grafica para el modelado de procesos y la
descripcion de procesos de negocio en un diagrama. Este fue desarrollado con el objetivo
principal de proporcionar una notacion que sea comprensible por todos los usuarios de
negocios y actla como un puente estandarizado que pretende cerrar la brecha entre el
disefio del proceso de negocio y su implementacion tecnoldgica. De esta manera, BPMN
facilita una comunicacién clara y sencilla de la informacién relacionada con los procesos
entre todos los interesados del negocio.

De igual manera, la empresa especialista en la transformacion digital de empresas
GBTEC (2024) define BPMN 2.0 como una notacion grafica disefiada para modelar y
representar procesos de negocio en diagramas. Como parte fundamental de la gestién de
procesos de negocio, esta notacioén permite a las organizaciones, sin importar su tamafio o
sector, visualizar y mejorar sus flujos de trabajo.

A continuacion, en la Tabla 3 se presentan los principales simbolos de BPMN,
utilizados para representar diferentes elementos dentro de los diagramas de procesos de
negocio, lo anterior de acuerdo con la version 2.0 elaborada en el 2010 por la organizacion
Object Management Group.

Tabla 3. Notacion BPMN 2.0

Tipo de Elemento Descripcion Representacion visual

objeto

Un pool representa una
organizaciéon,  sistema 0
entidad que participa en un
Pool proceso. Es atil para modelar
interacciones entre diferentes
actores o sistemas. Un pool
contiene uno 0 mas lanes.

Un lane es una subdivision
dentro de un pool. Representa
roles, departamentos 0
cualquier  division  ldgica
dentro de la organizaciéon o
sistema que representa el pool,
clasificando las actividades
que realiza cada uno.

Pool

Obijeto de
participante

Lane

Lane
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Tipo de Elemento Descripcion Representacion visual
objeto

Objeto de
actividad

Tarea

Una tarea es una actividad
atomica en el proceso, es
decir, no se descompone en
actividades méas pequefias.
Representa una accion que
debe realizarse como parte del
flujo de trabajo. Si posee el
icono de mensaje, implica que
se envia un mensaje a un pool
externo.

TEC

Task

Task

Subproceso

Un subproceso es una
actividad compuesta que se
desglosa en actividades mas
pequefias. Estd contenido
dentro de un proceso mas
grande y su funcion es agrupar
actividades relacionadas. Este
se expande para desglosar.

Subprocess

[+

Subproceso
de evento

Un subproceso de evento es
un tipo de subproceso que esta
asociado con un evento
especifico como un error o
una cancelacion. Este no esta
vinculado al flujo de trabajo
principal de manera lineal,
sino que se activa cuando
ocurre el evento asociado.

Event
Subprocess

[+

Objeto de
compuerta

Exclusivo

Esta compuerta se utiliza para
tomar decisiones en el flujo de
trabajo. Solo una de las rutas
de salida es seleccionada,
dependiendo de una condicion
especifica Es una compuerta
de decision, donde el proceso
sigue solo por una de las
ramas disponibles.
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Tipo de Elemento Descripcion Representacion visual
objeto

Permite que una 0 mas rutas
de salida  se tomen
simultaneamente, segun las
condiciones que se cumplan.
Inclusivo | Es atil  cuando  varias
condiciones son verdaderas al
mismo tiempo, lo que permite
la ejecucion de multiples
ramas.

Esta compuerta  permite

dividir el flujo en madaltiples

ramas que se ejecutan de

Paralelo forma simultanea. Se usa para

sincronizar flujos paralelos

cuando convergen y no toma
decisiones.

Esta compuerta activa el flujo
de trabajo basado en un evento
que ocurre, en lugar de una
condicion predefinida. Espera
Evento a que suceda un evento
especifico para continuar el V4
proceso donde el evento que
ocurra primero sera el que
determine la siguiente accion.
Esta compuerta se utiliza
cuando se requiere un
comportamiento  avanzado
gue no es posible modelar con

las otras compuertas. Permite
Complejo | definir reglas para controlar
cémo se dividen o sincronizan

los flujos. Es ideal para
situaciones que requieren
combinaciones de condiciones
0 eventos.

o
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Tipo de Elemento Descripcion Representacion visual
objeto

Objeto de
evento

Inicio del
proceso

Marca el punto donde el
proceso comienza. No tiene
entradas previas y no requiere
de ninguna condicion o evento
para activarse, simplemente
inicia el flujo.

Mensaje de
inicio

Indica que el proceso
comienza cuando se recibe un
mensaje especifico desde una
fuente externa. A diferencia
de un evento de inicio regular,
este depende de la recepcion
de un mensaje.

Mensaje de
captura
intermedia

Este evento espera la
recepcion de un mensaje
mientras el proceso estd en
curso. Interrumpe el flujo
hasta que se recibe el mensaje.

® ® O

Mensaje de
lanzamiento
intermedio

Se utiliza para enviar un
mensaje durante el transcurso
del proceso. No es el punto de
inicio ni de finalizacion, sino
que desencadena una accion
externa o notificacion.

Mensaje de
fin

Marca el final del proceso, con
la caracteristica de que el
proceso finaliza cuando se
envia un mensaje. Es el punto
en el que el flujo de trabajo
termina y también emite un
mensaje.

®

Fin del
proceso

Indica el punto donde el
proceso termina. No realiza
ninguna otra accion ni emite
mensajes, simplemente marca
la conclusion del flujo de
trabajo.

O
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Tipo de Elemento Descripcion Representacion visual
objeto

Conecta dos actividades,
eventos o tareas dentro del
mismo pool. Define el orden
Secuencia |en que las actividades se -
ejecutan, indicando la
progresion del proceso.

Representa la comunicacion
entre dos pools o participantes
diferentes.
No indica una secuencia
Objeto de Mensaje interna dentro de un pool, sino s SRR |
flujo un mensaje que se intercambia
entre diferentes entidades o
sistemas.

Asocia un artefacto o dato con
una tarea o evento en el
proceso.

No define un flujo de control,
sino una relacién informativa,
como asociar un dato o un
documento con una actividad.

Asociacion

Las anotaciones se utilizan
para agregar informacion
descriptiva o explicativa sobre
un elemento en el diagrama.
Objeto Anotaciones Slrvgn como comentarlt_)s que Text
artefacto no influyen en el flujo del Annotation
proceso, pero brindan mas
contexto o aclaraciones a
quienes interpretan el
diagrama.
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Tipo de Elemento Descripcion Representacion visual
objeto

Los grupos se utilizan para
organizar visualmente un
conjunto de tareas, eventos u
otros elementos dentro de un
diagrama. Los grupos no Group
Grupos afectan el flujo de trabajo ni
establecen ningun tipo de
relacion funcional entre los
elementos que contienen, pero
ayudan a estructurar
visualmente el diagrama
Nota. Notacion BPMN 2.0. Fuente: adaptado de Object Management Group (2010) y Camunda
(2024).

El uso de BPMN 2.0 es esencial para modelar procedimientos de negocio de manera clara,
permitiendo identificar y mejorar areas clave en los procesos. A traves de su uso, es posible
comparar el estado actual con el deseado, facilitando la visualizacion de las diferencias y los pasos
necesarios para optimizar los flujos de trabajo. Esta combinacion es crucial para el planeamiento
de mejoras de procesos en cualquier entorno empresarial que busque automatizacion o
transformacion digital.

2.2. Gestion de servicios de TI (ITSM)

De acuerdo con ServiceNow (2024) la gestion de servicios de Tl (ITSM) es un enfoque
estratégico que busca disefiar, entregar, gestionar y mejorar el uso de la tecnologia de la
informacion dentro de una organizacion. Su objetivo principal es garantizar que los servicios
de Tl estén alineados con las necesidades del negocio. De acuerdo con lo anterior, ITSM no se
limita a la implementacidn de servicios, sino que se centra en su gestion continua para mejorar
la productividad, reducir costos y aumentar la satisfaccion de los usuarios.

Una gestion eficiente de los servicios de TI requiere seguir un marco de referencia que se
alinee con las mejores practicas del sector. En este contexto, ITIL se ha consolidado como uno
de los marcos mas utilizados dentro de ITSM para asegurar la calidad y la alineacion de los
servicios con las necesidades del negocio (ServiceNow, 2024).
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2.2.1. Biblioteca de Infraestructura de Tecnologias de Informacién (ITIL)

De acuerdo con Axelos (2024), la Biblioteca de Infraestructura de Tecnologias de
Informacion (ITIL) es un marco adaptable que proporciona un conjunto de mejores
practicas para la gestion de servicios de Tl en la era digital. Su objetivo es optimizar las
tecnologias digitales para crear valor junto con los consumidores, impulsar las estrategias
empresariales y adoptar la transformacion digital. Adicionalmente, la versién mas reciente
no solo proporciona guias practicas para las actividades tradicionales de gestion, sino que
también se alinea con tecnologias emergentes como la nube, la automatizacién y la
inteligencia artificial (Axelos, 2024). Los principales componentes de la cuarta version de
ITIL son el sistema de valor del servicio y el modelo de las cuatro dimensiones, los cuales
se explican, a continuacién.

2.21.1. Sistema de valor del servicio

Segun Axelos (2019), el sistema de valor de servicio (SVS) de ITIL representa
cémo los diversos componentes y actividades de la organizacion trabajan juntos para
facilitar la creacion de valor a través de servicios habilitados por TI. Esto implica que
el SVS proporciona un marco que integra y coordina todas las actividades de la
organizacion, lo que asegura una operacion coherente y orientada hacia la generacion
de valor mediante el uso de la tecnologia.

Las entradas del SVS son la oportunidad que se refiere a las opciones para generar
valor en el negocio y la demanda que refleja el interés de los clientes por productos o
servicios. Por su parte, el valor es la salida del SVS y se percibe en términos de
beneficios o utilidad (Axelos, 2019). Adicionalmente, el SVS estd compuesto por otros
cinco elementos. En la Figura 5, se representa la relacion entre los componentes del
SVS.

Figura 5. Estructura del Sistema de Valor del Servicio

Guiding principles
/\

P Governance "SIy

\'\._v_,
._Continual
improvement

Nota. Estructura del Sistema de Valor del Servicio. Fuente: Axelos (2019).
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De acuerdo con Axelos (2019) y lo representado en la Figura 5, se tienen los
siguientes componentes:

e Principios guia: son recomendaciones sobre como trabajar o tomar
decisiones.

e Gobernanza: se enfoca en evaluar, dirigir y monitorear el desempefio
organizacional.

e Cadena de valor del servicio: conjunto de actividades interconectadas para
entregar valor.

e Practicas: ofrecen una vision holistica de los recursos y capacidades
necesarios para llevar a cabo la gestion de servicios.

e Mejora continua: abarca todo el SVS de manera recurrente, lo que asegura
que el desempefio de la organizacion cumpla con las necesidades de los
involucrados constantemente.

ElI SVS de ITIL asegura gque todas las actividades y componentes de la organizacion
se integren para convertir la demanda en valor. Por otro lado, el modelo de las cuatro
dimensiones de ITIL complementa esta vision, al abordar la gestion de servicios desde
una perspectiva que cubre aspectos clave como personas, tecnologia, socios y procesos.
Ambos modelos se conectan al ofrecer un enfoque integral que equilibra la creacion de
valor con la gestion eficiente de los recursos y capacidades dentro de la organizacion.

2.2.1.2. Modelo de las cuatro dimensiones

De acuerdo con Axelos (2019), ITIL define un enfoque integral para la gestion de
servicios mediante la identificacion de cuatro dimensiones. Estas dimensiones incluyen
la organizacion y las personas, la informacién y la tecnologia, los socios y proveedores,
asi como los flujos de valor y procesos. Estas perspectivas se aplican en todo el SVS'y
sus précticas, asegurando que todos los aspectos relevantes de la gestion de servicios
se aborden de forma coherente y holistica. A continuacion, se definen las cuatro
dimensiones de acuerdo con Axelos (2019):

e Organizacion y personas: asegura que la estructura, gestion, roles,
responsabilidades y sistemas de autoridad y comunicacion estén claramente
definidos, al mismo tiempo que respaldan el modelo operativo.

e Informacion y tecnologia: abarca los conocimientos y tecnologias necesarias
para la gestion de servicios, asi como las interacciones entre los diferentes
componentes del SVS.
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e Socios y proveedores: abarca las relaciones de una organizacion con otras
entidades que participan en el disefio, desarrollo, implementacion, entrega,
soporte y mejora continua de los servicios

e Flujos de valor y procesos: se enfoca en como las distintas partes de una
organizacion trabajan de manera integrada y coordinada para facilitar la
creacion de valor a través de productos y servicios. Se concentra en las
actividades que realiza la organizacion y como estan organizadas.

El modelo de las cuatro dimensiones de ITIL proporciona una visién holistica para
gestionar los servicios de TI, pero, para que estos cambios se integren de manera
efectiva, se debe entender qué es la gestion de cambios organizacionales. Esta practica
asegura que las transformaciones dentro de cada dimensién se implementen de manera
fluida, minimizando el impacto y garantizando una transicion exitosa hacia las nuevas
formas de trabajo.

2.2.1.3. Gestion de cambios

La gestion de cambios organizacionales es clave para implementar
transformaciones exitosas dentro de una empresa. Segun Axelos (2019), el propdsito
de la préctica de gestion de cambios organizacionales es garantizar que los cambios en
una organizacion se implementen de manera fluida y exitosa, ademas, que se logren
beneficios duraderos al gestionar los aspectos humanos de dichos cambios. Esta
practica asegura que los cambios se ejecuten correctamente, gestionando con eficacia
el impacto y maximizando los resultados a largo plazo. A continuacion, se definen los
diferentes tipos de cambios de acuerdo con la cuarta version de ITIL.

e Cambio estandar

Son cambios de bajo riesgo, preautorizados y completamente
documentados, que no requieren autorizacion adicional para su implementacion.
Estos cambios siguen procedimientos establecidos y evaluaciones de riesgo previas
y solo requieren una nueva evaluacion, si hay modificaciones en la forma en que se
llevan a cabo (Axelos, 2019).

e Cambio normal

Cambios que necesitan ser programados, evaluados y autorizados a traveés
de un proceso formal. Dependiendo del tipo de cambio, es posible que el nivel de
autorizacion cambie, desde un aprobador de bajo nivel hasta la Junta Directiva.
Estos cambios varian entre bajo riesgo 0 muy criticos y requieren la creacion de
una solicitud de cambio (Axelos, 2019).
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e Cambio de emergencia

Son cambios que deben implementarse lo antes posible, generalmente para
resolver incidentes graves o aplicar parches de seguridad. Aunque se sigue el
proceso de evaluacién y autorizacion, este se acelera para asegurar una rapida
implementacion. En algunos casos, es posible completar la documentacion después
del cambio debido a las restricciones de tiempo (Axelos, 2019).

2.3. Base de datos

De acuerdo con Microsoft (2024), una base de datos es una coleccidn de informacion
interrelacionada que se almacena como datos en un sistema informatico. De igual forma,
Oracle (2020) define una base de datos como una coleccion organizada de informacion
estructurada o datos, tipicamente almacenados de manera electrénica en un sistema
informético y controlados por un sistema de gestion de bases de datos (DBMS). Los datos en
la mayoria de las bases de datos actuales se modelan en filas y columnas dentro de tablas para
hacer eficiente el procesamiento y la consulta.

Una vez definido qué es una base de datos y como se organiza para almacenar y gestionar
informacion de manera eficiente, se deben definir los distintos tipos de bases de datos. Cada
tipo estd disefiado para satisfacer diferentes necesidades, dependiendo del contexto y los
requerimientos especificos de la organizacion o el sistema.

2.3.1. Tipos de bases de datos

Existen diversos tipos de bases de datos, cada uno disefiado para satisfacer diferentes
necesidades y gestionar distintas formas de informacion. Cada tipo de base de datos tiene
caracteristicas especificas que se adaptan a distintos casos de uso, Oracle (2020) define los
siguientes:

e Bases de datos relacionales: los elementos en una base de datos relacional
estan organizados en tablas con columnas y filas, proporcionando una forma
eficiente y flexible de acceder a informacion estructurada.

e Bases de datos orientadas a objetos: la informacion se representa en forma
de objetos, similar a la programacién orientada a objetos.

e Bases de datos distribuidas: consisten en dos 0 méas archivos ubicados en
diferentes sitios, es posible que estén en varias computadoras en la misma
ubicacion o dispersas en distintas redes.

e Bases de datos NoSQL: permiten almacenar y manipular datos no
estructurados y semiestructurados.

a 35201

atl



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP - T E( | Tecnolégico
en Procter & Gamble

e Bases de datos gréaficas: almacenan datos en términos de entidades y las
relaciones existentes entre ellas.

e Bases de datos multimodelo: combinan diferentes tipos de modelos de bases
de datos en un unico sistema, permitiendo acomodar varios tipos de datos.

e Bases de datos de documentos/JSON: estdn disefiadas para almacenar,
recuperar y gestionar informacién orientada a documentos, utilizando el
formato JSON en lugar de filas y columnas.

Una vez definidos los diferentes tipos de bases de datos, es fundamental comprender
cémo se gestiona y administra la informacion dentro de ellas.

2.3.2. Sistema de gestion de bases de datos (DBMS)

Un DBMS es un software que actlia como interfaz entre la base de datos y los usuarios
0 programas que la utilizan, permitiendo organizar, recuperar y actualizar la informacién.
Ademas, un DBMS facilita la administracion de la base de datos mediante operaciones
como la monitorizacion del rendimiento, la optimizacion y las tareas de respaldo y
recuperacion (Oracle, 2020). De acuerdo con Microsoft, los administradores de bases de
datos utilizan los DBMS para controlar grandes volumenes de datos, tanto estructurados
como no estructurados, y estos varian en su grado de organizacion, capacidad de escalado
y aplicacion, de acuerdo con el tipo de datos, donde se almacenan, la arquitectura y los
objetivos de crecimiento.

Oracle utiliza su propio DBMS como la base tecnoldgica que respalda el
funcionamiento de sus bases de datos. A través de este, Oracle garantiza un rendimiento
optimo y una administraciéon eficiente de sus bases de datos, proporcionando las
herramientas necesarias para el control y la organizacion de grandes volimenes de
informacion.

2.3.3. Base de datos Oracle

Oracle Database es un sistema de gestion de bases de datos relacional (RDBMS) que
ha evolucionado hacia un modelo objeto-relacional, incorporando caracteristicas como
tipos definidos por el usuario, herencia y polimorfismo. Esto le permite almacenar y
gestionar modelos de negocio complejos dentro de una base de datos relacional, ofreciendo
una solucion mas flexible y potente para empresas que necesitan manejar informacion
compleja (Oracle, 2024).
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La arquitectura de una base de datos Oracle se basa en un servidor de base de datos que

se encarga de gestionar grandes volumenes de datos, permitiendo que varios usuarios
accedan a la informacion de manera segura y simultanea. Este servidor incluye dos partes
principales: la base de datos, que es un conjunto de archivos donde se guardan los datos y
la instancia, que es el sistema que maneja y organiza esos archivos (Oracle, 2024).

at

2.3.3.1. Base de datos Oracle SAP

SAP es uno de los lideres mundiales en la produccion de software para la gestion
de procesos empresariales, utilizado por empresas de diferentes tamafios e industrias.
Sus soluciones tecnoldgicas permiten un procesamiento eficiente de los datos y
aseguran un flujo continuo de informacion dentro de las organizaciones, con el 77% de
las transacciones comerciales a nivel global siendo procesadas a través de un sistema
SAP (SAP, 2024).

Seguidamente, Oracle (2024) indica que su base de datos es la niUmero uno entre
los clientes de SAP a nivel mundial, con una amplia base de usuarios que obtiene
beneficios de costos a largo plazo gracias a las tecnologias integradas de ambas
compafiias. Las organizaciones son capaces de ejecutar aplicaciones SAP con bases de
datos Oracle en sistemas operativos Unix, Linux y Windows.

En cuanto a su estrategia de versiones, Oracle lanza actualizaciones trimestrales de
su base de datos, las cuales son probadas por SAP durante un periodo que varia entre 4
y 8 semanas (Ravikumar, Krishnakumar y Basha, 2017). Tras este proceso de
certificacion, las versiones se ponen a disposicion de los usuarios para su
implementacion mediante el proceso de parcheado, asegurando una integracion estable
y optimizada entre Oracle y SAP.

2.3.3.2.  Oracle home

Segun Oracle (2024), Oracle home se refiere al directorio donde se instalan los
productos de Oracle. En este directorio, ademas de los binarios y programas necesarios
para ejecutar la base de datos, se encuentra el diccionario de datos. Este es un conjunto
de tablas y vistas que almacenan metadatos sobre la estructura de la base de datos,
como definiciones de objetos, usuarios, privilegios y configuraciones. El diccionario
de datos es fundamental para que la base de datos funcione correctamente, ya que
permite gestionar y organizar toda la informacion relacionada con los objetos y los
permisos en el sistema.

37201



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP - T E( | Tecnolégico
en Procter & Gamble

de Costa Rica

2.3.3.3.  Grid home

De acuerdo con Oracle (2024), Grid home es el directorio donde se instalan los
componentes de la infraestructura que gestionan el almacenamiento y la alta
disponibilidad, especificamente el Automatic Storage Management (ASM). Este
sistema organiza los discos en grupos, facilitando la gestion del almacenamiento sin
intervencion manual y asegurando que los datos se distribuyan de manera eficiente. Por
lo tanto, al parchear las bases de datos Oracle, se recomienda ejecutar las
actualizaciones tanto en Grid como en Oracle home.

2.3.3.4. Parcheo

De acuerdo con Ravikumar, Krishnakumar y Basha (2017), un parche es un
fragmento de cddigo disefiado para corregir errores o mejorar el software. El proceso
de "parcheo™ consiste en afiadir o modificar elementos a nivel binario o en la base de
datos con el fin de solucionar problemas o implementar cambios necesarios. Este
proceso mantiene la estabilidad y funcionalidad del sistema, aplicando correcciones o
mejoras en cada iteracion.

El proposito de los parcheos es corregir vulnerabilidades de seguridad y solucionar
errores. Actualmente, es posible automatizar este proceso utilizando herramientas en la
nube que simplifican la gestion de parches, asegurando que los sistemas se mantengan
actualizados y seguros sin requerir intervencion manual constante.

2.4. Herramientas de automatizacién en la nube

Segun RedHat (2019), el cloud computing se refiere a la ejecucion de cargas de trabajo en
entornos de Tl que agrupan y comparten recursos a traves de una red. Las herramientas de
automatizacion son parte de dicho ecosistema. Por tanto, las herramientas de automatizacion
en la nube implican el uso de tecnologias que realizan tareas con minima intervencion humana,
optimizando la gestion de los recursos por medio de la nube.

Las herramientas de automatizacion en la nube se utilizan para gestionar de manera
eficiente recursos y procesos en entornos de TI. Estas herramientas permiten que tareas
repetitivas y complejas se realicen de forma automaética, reduciendo la necesidad de
intervencion manual. Lo anterior facilita la integraciéon de la automatizacién, optimizando
tiempos y minimizando errores.
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2.4.1. Automatizacion

De acuerdo con ServiceNow (2024), la automatizacion es la capacidad de usar
tecnologia para realizar tareas con el minimo esfuerzo humano. Se enfoca en el uso de
herramientas y estrategias disefiadas para reducir la intervencién manual. Entre las
principales ventajas, estan la reduccién de errores humanos, mayor rapidez, mejor calidad
en los resultados, aumento de la productividad y reduccién de costes laborales. Dado lo
anterior, un 32% de los lideres empresariales estan impulsando iniciativas para acelerar la
transformacion digital centrada en la mejora de procesos automatizados.

El avance de la automatizacion ha impulsado la adopcion de plataformas low code /
no code, que permiten a los usuarios desarrollar aplicaciones y automatizar procesos sin
requerir conocimientos técnicos avanzados. Estas herramientas facilitan la implementacion
rapida de soluciones, alineandose con las iniciativas de transformacion digital que buscan
optimizar procesos mediante la automatizacion.

2.4.2. Desarrollo low-code/no-code

SAP (2024) indica que el desarrollo tradicional de aplicaciones requiere
programadores altamente capacitados y resulta en largos tiempos de espera en los
departamentos de T1 para la creacion o actualizacién de nuevas aplicaciones. En contraste,
las plataformas de desarrollo low-code y no-code se basan en el disefio impulsado por
modelos, la generacidn automatica de codigo y la programacion visual. Estas herramientas
estan disefiadas para ser utilizadas por empleados que comprenden los procesos y flujos de
trabajo de sus departamentos, sin necesidad de tener experiencia en programacion.

El low-code permite desarrollar aplicaciones mediante herramientas graficas que
reducen la necesidad de programacion tradicional, mientras que el no-code permite a los
usuarios crear aplicaciones sin escribir codigo, facilitando la creacién de soluciones sin
conocimientos técnicos (SAP, 2024). Ambos enfoques deben considerarse en la evaluacién
de herramientas de automatizacion, ya que, ademas, se incluyen otros factores, por
ejemplo, la facilidad de uso, flexibilidad y capacidad para integrar estas plataformas en el
flujo de trabajo de las organizaciones.

2.4.3. Metodologia de evaluacién de herramientas

De acuerdo con la Universidad de Pittsburgh (2009), una metodologia de evaluacion
de herramientas implica desarrollar criterios especificos para seleccionar la solucion que
mejor se ajuste a las necesidades de los usuarios y esté alineada con los objetivos del
negocio. Este enfoque garantiza que el software elegido sea el més adecuado para el
proyecto en cuestion, permitiendo una toma de decisiones eficiente y acertada. Para
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facilitar esta evaluacion, es posible emplear una matriz de ponderacion, que asigna un valor
a cada criterio seguiin su importancia.

at

2.43.1. 1SO 25065

La Organizacion Internacional de Normalizacién (ISO, 2019) indica que la
observacion directa es una herramienta valida para la identificacion de las necesidades
del usuario, las cuales son posteriormente utilizadas para establecer los requerimientos
de un proyecto. Segun la norma ISO/IEC 25064, es posible determinar las necesidades
del usuario a través de diversos enfoques, incluyendo entrevistas, encuestas y
observaciones. Esta informacion es luego transformada en requerimientos de usuario,
asegurando que el sistema sea capaz de satisfacer dichas necesidades de forma eficiente
y segura.

2.4.3.2.  Matriz de ponderacion

Segun Garcia, Hernandez y Hernandez (2016), una matriz de ponderacion es un
arreglo de filas y columnas utilizado para jerarquizar alternativas en funcion de criterios
ponderados. Cada criterio tiene un valor asignado segln su importancia, lo que permite
evaluar las opciones de manera objetiva. Este enfoque facilita la toma de decisiones,
ya que ofrece una estructura clara para comparar multiples alternativas asegurando que
la opcion seleccionada cumpla con los requisitos establecidos.

La matriz de ponderacion se adapta al modelo ISO/IEC 25010 al proporcionar un
método para evaluar y categorizar las caracteristicas de calidad del software asegurando
que la solucion elegida cumpla con los requisitos definidos.

2.43.3. 1SO 25010

De acuerdo con la Organizacion Internacional de Normalizacién (2023), el modelo
de calidad definido por la ISO/IEC 25010 establece un marco que permite evaluar un
producto de software con base en caracteristicas que determinan su capacidad para
satisfacer los requisitos del usuario. Dicho modelo estd compuesto por las siguientes
caracteristicas:

e Adecuacion funcional: capacidad de un producto para ofrecer funciones que
satisfagan las necesidades explicitas e implicitas de los usuarios cuando se
utiliza bajo condiciones especificadas.

e Eficiencia de desempefio: capacidad de un producto para ejecutar sus
funciones dentro de los pardmetros de tiempo y rendimiento especificados.
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Compatibilidad: capacidad de un producto para intercambiar informacion
con otros productos o ejecutar sus funciones requeridas mientras comparte el
mismo entorno y recursos.

Capacidad de interaccion: capacidad de un producto para ser percibido por
los usuarios como adecuado para sus necesidades.

Fiabilidad: capacidad de un producto para ejecutar funciones especificas bajo
condiciones determinadas durante un periodo de tiempo definido sin
interrupciones ni fallos.

Seguridad: capacidad de un producto para proteger la informacion y los
datos, de modo que las personas u otros productos tengan el nivel de acceso
adecuado segun su tipo y nivel de autorizacion

Mantenibilidad: capacidad de un producto para ser modificado de manera
efectiva y eficiente.

Flexibilidad: capacidad del producto para adaptarse a cambios en sus
requisitos, contextos de uso o entorno del sistema.

Proteccion: capacidad de un producto para evitar, bajo condiciones definidas,
un estado en el que se ponga en peligro la vida humana, la salud, la propiedad
0 el medio ambiente.

La ISO 25010, al establecer caracteristicas para la gestiobn de calidad y
cumplimiento, proporciona un marco que es posible complementar con la clasificacion
MoSCoW para la priorizacion de requisitos.

2.4.34.

Clasificacién MoSCoW

Monday (2022) indica que la clasificacion MoSCoW es una técnica utilizada para
priorizar tareas de un proyecto o requerimientos de un producto de software. A
continuacién, se definen las clasificaciones.

Must have: son elementos esenciales que no se pueden excluir en ninguna
circunstancia.

Should have: son importantes y aportan valor, pero su ausencia no
compromete la funcionalidad principal.

Could have: son aspectos que seria bueno tener, pero no son prioritarios. Se
incluyen solo si no generan inconvenientes adicionales.

Won’t have: son los de menor prioridad y es posible descartarlos sin causar
un impacto significativo.
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3. Marco metodoldgico

En este capitulo, se presenta el marco metodolégico, el cual incluye el conjunto de pasos,
técnicas y procedimientos utilizados para abordar el problema de automatizacién del proceso de
parcheo de bases de datos Oracle SAP. Este marco garantiza que cada fase del estudio se desarrolle
de forma estructurada y alineada con los objetivos establecidos.

3.1. Tipo de investigacion

A continuacion, se describen los tipos de investigacion y se indica la que se adapta a las
necesidades del proyecto. De acuerdo con Johnson y Christensen (2014), la investigacion
béasica tiene como objetivo profundizar en el conocimiento y entendimiento de los humanos y
procesos naturales. Por otro lado, la investigacion evaluativa se centra en medir el valor, la
calidad o el mérito de un objeto en especifico. Por dltimo, la investigacion aplicada busca
abordar cuestiones practicas y ofrecer soluciones posibles de implementarse en un corto plazo.
Adicionalmente, la Fundacion Nacional de Ciencias de Estados Unidos (2018) define la
investigacion aplicada como aquella que busca generar nuevo conocimiento, pero orientada,
principalmente, a alcanzar un objetivo practico y especifico.

Dado lo anterior, la investigacion aplicada es la que mejor se adapta al objetivo general, ya
que se orienta a generar conocimientos con un fin practico y concreto. Este enfoque es
coherente con la investigacién actual, cuyo propdsito es automatizar el proceso de parcheo de
bases de datos Oracle SAP para minimizar la intervencion humana, empleando herramientas
de automatizacion en la nube. El proyecto se enfoca en la aplicacion préctica de conocimientos
y tecnologias para optimizar un proceso critico dentro de P&G. Al implementar herramientas
de gestion y automatizacion, se busca mejorar la eficiencia operativa, reducir errores y
promover una cultura de mejora continua y optimizacién del rendimiento.

El andlisis de la automatizacién del proceso de parcheado de bases de datos Oracle SAP se
centra en un problema practico y especifico dentro de la empresa. Aunque la automatizacion
de procesos es un tema ampliamente estudiado, la aplicacion especifica en el contexto de P&G,
con sus necesidades especificas, requiere un enfoque detallado y adaptado. La investigacion
aplicada permite abordar este problema de manera directa y efectiva, utilizando conocimientos
tedricos y practicos para desarrollar soluciones que mejoren significativamente el proceso
actual.

La investigacion aplicada no solo proporciona beneficios inmediatos y tangibles, sino que
también establece una base para futuras mejoras y optimizaciones. Al documentar y analizar
cada etapa del proceso, se crea un conocimiento valioso que serd utilizado para futuras
iniciativas de automatizacioén. Esta capacidad para resolver problemas practicos y aportar valor
inmediato es lo que hace que la investigacion aplicada sea la mas adecuada para este proyecto.
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3.2. Enfoque y disefio de la investigacion

Johnson y Christensen (2014) describen tres tipos de enfoques de investigacion, estos son:
cuantitativa, cualitativa y mixta. El enfoque cuantitativo se centra en recolectar datos
numéricos y sigue un enfoque estructurado, orientado a comprobar hipotesis y teorias mediante
la aplicacion de métodos cientificos confirmatorios. Bajo este enfoque, se prioriza establecer
supuestos y luego validarlos con datos empiricos.

Adicionalmente, el enfoque cualitativo se apoya en la recopilacién de datos no numéricos,
como observaciones y testimonios, centrandose en explorar y comprender fenémenos a traves
de experiencias humanas. Este se utiliza cuando el conocimiento sobre un tema es limitado o
se busca generar nuevas hipétesis y teorias. Finalmente, el enfoque mixto combina ambos
métodos para aprovechar las ventajas de cada uno, ofreciendo una perspectiva integral que
permite analizar un fenémeno desde distintas perspectivas y obtener resultados mas completos
y balanceados (Johnson y Christensen, 2014).

Por otro lado, Sampieri et al. (2018) describen el disefio de investigacion como un plan o
estrategia desarrollada para recopilar la informacion y dar respuesta al problema planteado.
Para ello se establecen los siguientes tipos de disefio de investigacion en la Tabla 4.

Tabla 4. Disefios de investigacion

Disefio ‘ Informacién que proporciona

Teoria Categorias del proceso o fenomeno y sus vinculos. Teoria que explica
fundamentada | €l proceso o fenomeno (problema de investigacion).

Descripcion y explicacién de los elementos y categorias que integran
al sistema social: historia y evolucién, estructura (social, politica,
econdmica, etc.), interacciones, lenguaje, reglas y normas, patrones de
conducta, mitos y ritos.

Etnografico

Historias sobre procesos, hechos, eventos y experiencias, siguiendo
Narrativo una linea de tiempo, ensambladas en una narrativa general. Categorias
relacionadas con tales historias y narrativa.

Experiencias comunes y distintas. Categorias que se presentan

Fenomenologico | grecyentemente en las experiencias.

Diagndstico de problematicas sociales, politicas, laborales,
economicas, etc., de naturaleza colectiva. Categorias sobre las causas
y consecuencias de las problematicas y sus soluciones.

Investigacion-
accion

Nota. Disefios de investigacion. Fuente: tomado de Hernandez-Sampieri et al. (2014).
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El enfoque y disefio de investigacion que mejor se adectan al proyecto de automatizacion
del proceso de parcheado de bases de datos Oracle SAP en P&G es el enfoque mixto con un
disefio investigacion/accion. Este es ideal porque combina las fortalezas de los métodos
cualitativos y cuantitativos, proporcionando una vision completa y detallada del desafio a
resolver y sus posibles soluciones. Por su lado, el disefio indicado tiene como objeto de estudio
una problematica de un grupo en especifico que, ademas: “pretende, esencialmente, propiciar
el cambio social, transformar la realidad (social, educativa, econémica, administrativa, etc.) y
que las personas tomen conciencia de su papel en ese proceso de transformacion” (Sampieri et
al, 2014). Este disefio es ideal para abordar la situacion especifica del proceso de parcheado de
datos Oracle SAP en P&G, ya que permite una intervencion directa que facilita la
transformacion y mejora continua.

La naturaleza compleja del proceso de parcheado de bases de datos Oracle SAP, que
representa tanto realidades objetivas como subjetivas, requiere la utilizacién de ambos
enfoques. Segln Hernandez Sampieri et al. (2014): “un factor adicional que ha detonado la
necesidad de utilizar los métodos mixtos es la naturaleza compleja de la gran mayoria de los
fendmenos o problemas de investigacion abordados en las distintas ciencias. Estos representan
0 estan constituidos por dos realidades, una objetiva y la otra subjetiva”.

El enfoque cuantitativo permite medir y analizar datos cuantificables sobre el proceso de
parcheado, como tiempos de ejecucion, nimero de errores y eficiencia operativa. Ademas, la
recoleccion de datos estadisticos permite una evaluacién precisa de las ineficiencias y la
identificacién de areas especificas que requieren mejora. Estos datos cuantitativos son
esenciales para proporcionar una “fotografia” objetiva del proceso actual.

Paralelamente, el enfoque cualitativo es esencial para mapear el proceso actual de
parcheado de bases de datos Oracle SAP. A través de entrevistas y observaciones, se obtiene
una comprension de las etapas del proceso, los actores involucrados y las herramientas
utilizadas. Este enfoque permite identificar puntos criticos y areas de mejora, asi como
documentar las interacciones y flujos de trabajo dentro del equipo. Al respecto, Hernandez
Sampieri et al. (2014) mencionan que: “para ‘capturar’ ambas realidades coexistentes se
requieren tanto la vision ‘objetiva’ como la ‘subjetiva’”.

3.3. Fuentes de datos e informacion

De acuerdo con Cruz (2019), las fuentes de informacion son instrumentos para el
conocimiento, acceso y busqueda de la informacion, cuyo objetivo principal es buscar, fijar y
difundir la fuente de informacion fisica y digital. En esta seccidn, se listan las fuentes primarias
y secundarias consultadas, asi como su importancia para la elaboracion del proyecto.
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3.3.1. Fuentes primarias

A continuacion, en

de Costa Rica

la Tabla 5 se listan las fuentes primarias consultadas. Estas

proporcionan evidencia directa sobre el proceso de parcheado para su posterior mapeo,
optimizacion y automatizacion. Méndez (2010) las define como aquellas fuentes que
contienen informacion nueva y original, que no ha sido sometida a ningun tratamiento

posterior.

Tabla 5. Fuentes primarias consultadas

Fuente primaria

Importancia

Entrevistas con personal
técnico

Entrevistas con administradores de bases de datos, ingenieros
de sistemas y otros profesionales involucrados en el proceso de
parcheado para obtener informacion detallada sobre los
procedimientos actuales.

Observaciones directas

Observaciones del proceso de parcheado en tiempo real para
identificar ineficiencias, errores comunes y oportunidades de
automatizacion.

Documentacién interna

Analisis de documentos internos como manuales de
procedimientos elaborados para previos parcheados manuales.

Documentacién externa

Anélisis de documentos externos, como guias y manuales
proporcionados por proveedores de software tales como Oracle
y SAP.

Nota. Fuentes primarias consultadas. Fuente: elaboracion propia (2024).

3.3.2. Fuentes secundarias

A continuacion, en

la Tabla 6 se listan las fuentes secundarias consultadas. Estas

ofrecen analisis e interpretaciones de otras fuentes primarias. Méndez (2010) lo define
como el resultado de las operaciones que componen el analisis documental (descripcion

bibliogréafica, catalogacion,
sobre el contenido de estas.
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Tabla 6. Fuentes secundarias consultadas

Fuente secundaria Importancia

DEMS - New JIRA
Portfolio Management

Demuestra como la integracion de metodologias Aagiles
optimiza procesos criticos, mejorando la eficiencia operativa
y reduciendo errores. Esto es esencial para el proyecto de
automatizacioén del parcheado de bases de datos Oracle SAP,
ya que se busca la optimizacion de un proceso.

Evidencia como la identificacion de deficiencias y la
automatizaciéon mejoran significativamente la eficiencia y
estabilidad operativa. Este marco es aplicable al contexto del
proyecto, proporcionando una guia para mejorar procesos y
reducir errores.

Redisefio de la
Herramienta de Servicio
“CFR Tool” (PHC)

Metodologia de

Automatizacion con RPA
(Experian)

Evidencia como la automatizacion de procesos criticos reduce
la carga de trabajo manual y mejora la eficiencia operativa.
Proporciona un modelo sobre como estructurar y ejecutar la
automatizacion en un entorno empresarial.

Estandarizacion y
Automatizacion de
Procesos Administrativos
(Suum Technologies)

Resalta la importancia de la estandarizacion y automatizacién
para aumentar la eficiencia. Ofrece un enfoque estructurado
para mejorar los procesos administrativos, aplicable al
proyecto de automatizacion del parcheado de bases de datos,
ayudando a identificar y corregir ineficiencias.

Hernandez Sampieri, R.,
Fernandez Collado, C., y
Baptista Lucio, M. del P.
(2014). Metodologia de la
investigacion (6a ed.).
McGraw-Hill
Interamericana.

Proporciona una base metodologica solida para la
investigacion, necesaria para estructurar y validar el enfoque
del proyecto de automatizacion de parches en bases de datos
Oracle para SAP, asegurando rigurosidad y credibilidad en los
hallazgos y resultados.

Dumas, M., La Rosa, M.,
Mendling, J., y Reijers,

H. A. (2018).
Fundamentals of
Business Process

Management (2nd ed.).
Springer.

Ayuda a comprender los principios de la gestion de procesos
de negocio, lo que es fundamental para la automatizacion de
procesos en el entorno de TI. Ayuda a identificar y mejorar
los procesos, alinedndose con las mejores précticas y
aumentando la eficiencia y efectividad del proyecto.
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Fuente secundaria Importancia

Axelos. (2019). ITIL
Foundation: ITIL 4
Edition (ITIL 4
Foundation).

Proporciona un marco de mejores practicas para la gestion de
servicios de TI, que es esencial para el proyecto de
automatizaciéon. Ayuda a garantizar que los servicios de TI
sean alineados con las necesidades del negocio, mejorando la
calidad del servicio y optimizando los recursos y procesos
relacionados con la administracion de parches.

Nota. Fuentes secundarias consultadas. Fuente: elaboracion propia (2024).

3.4. Sujetos de investigacion

De acuerdo con Barco (s.f.), el sujeto de investigacion: “es quien se adentra en el
conocimiento, asimilacion, comprension y estudio del objeto de investigacion, del problema
de investigacion, de las hipétesis que deben ser demostradas y de las invenciones y
descubrimientos que se realizaran para dar soluciones a las necesidades sociales de una
comunidad” (Barco, s.f.). Por lo tanto, se considera sujeto de investigacion a todas aquellas
personas fisicas o corporativas que brindan la informacion necesaria. Para este proyecto, los
sujetos de investigacion se establecen en la Tabla 7.

Tabla 7. Sujetos de investigacién

Afos de
experiencia
enel rol

Importancia del
sujeto para la
investigacion

Caracterizacion del sujeto

Rol del sujeto

Administrador
de bases de
datos Oracle
SAP

11

Es responsable de la gestion de
recursos  para  asegurar la
productividad en las tareas que
realiza el equipo de bases de datos.
Coordina las actividades diarias
del equipo y toma decisiones
operativas y estratégicas. Ademas,
se encarga de supervisar el proceso
de parcheado para garantizar la
calidad. Asegura la ejecucion
eficiente de proyectos, tareas
administrativas, 'y  suministra
informacion técnica y de procesos
al desarrollador del proyecto.

Este rol es importante
para el éxito del
proyecto, ya que su
conocimiento
profundo del proceso
actual de parcheo y su
experiencia en gestion
de  procesos  son
fundamentales  para
disefar, implementar y
validar la
automatizacion.
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Rol del sujeto

Afos de
experiencia
en el rol

Caracterizacion del sujeto

TEC| &enakie

Importancia del
sujeto para la
investigacion

Administrador

Es responsable de aplicar parches

a las bases de datos, asegurando la
integridad y disponibilidad de los
sistemas. Ademas, diagnostica y
soluciona cualquier problema que

Su conocimiento
practico y experiencia
en la resolucion de
problemas son
valiosos para

herramientas de automatizacion y
las mejores practicas en la nube.

de bases de 10 surja  durante el  proceso, | identificar areas de

datos Oracle minimizando el impacto en las | mejora y validar la
operaciones. También realiza | efectividad de Ila
tareas operativas para mantener las | automatizacion.
bases de datos funcionando
correctamente.

Es responsable de gestionar todos | Su  experiencia 'y

los cambios que se realizan en los | conocimiento en la

. servidores SAP, asegurando que | gestion de cambios
Lider en .

capacidad estos se lleven a cabo de acuerdo | segun  ITIL  son

p_ . y con los procedimientos vy | esenciales para

rendimiento - ) .
estandares definidos por ITIL. | asegurar  que el

Encargado de o

estion de 2 Posee un conocimiento profundo | proceso de parcheado

g i del proceso completo y del | automatizado se

cambios en . : i .

. funcionamiento del sistema, lo que | integre

servidores . .

SAP le permite  coordinar las | adecuadamente con
actividades  necesarias  para | los  procedimientos
implementar cambios sin afectar | existentes para un
las operaciones del negocio. cambio estandar.
Asegura la disponibilidad, | Proporciona
escalabilidad, optimizacién de | informacién sobre las

. recursos y la seguridad de los | herramientas en la

Ingeniero  del e i .

CaUIDo de 3 entornos cloud. Ademas, tiene un | nube disponibles, sus

clqous conocimiento profundo de las | caracteristicas, uso

practico y
consideraciones al
implementarlas.

Nota. Sujetos de investigacion. Fuente: elaboracion propia (2024).

atl

Pagina 48 | 201




Automatizacion del proceso de parcheo de bases de datos Oracle para SAP
en Procter & Gamble

3.5. Variables o categorias de la investigacion

TEC

Tecnologico
de Costa Rica

A continuacion, en la Tabla 8 se definen las variables de investigacion que permiten
evaluar el correcto planteamiento de los objetivos. Adicionalmente, se indica el tipo
dependiente e independiente por medio de las letras ‘D’ e ‘I’ respectivamente.

Tabla 8. Variables de investigacién

Objetivo especifico
Identificar detalladamente la situacion actual (As-Is) del proceso de parcheado de bases de
datos Oracle SAP para la obtencion de una vision holistica del proceso.

involucrados en el
proceso, junto con
sus

responsabilidades.

entre los actores y
sistemas
Cantidad de
tiempo y recurso
humano
requerido en el
proceso.

Variable \ Tipo Definicion Indicador Instrumento
Situacion actual | (1) | Se refiere a la Catéalogo de | @ Entrevistas
del proceso de descripcion actividades en el | @ Revision
parcheado de detallada de como proceso documental
bases de datos. se lleva a cabo Descripcion  de

actualmente  este actividades en el
proceso en la proceso
organizacion. Descripcion  de
las
responsabilidades
de los
involucradosenel
proceso.
Vision  holistica | (D) | Comprensién Cantidad de | @« Modelado
del proceso de completa y actividades en el de procesos
parcheo de bases detallada del proceso BPMN
de datos Oracle proceso de Diagrama de las | @ Observacion
SAP. parcheo, los interacciones directa
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Objetivo especifico

Seleccionar la(s) herramienta(s) de automatizacion en la nube adecuadas para el
aseguramiento de la compatibilidad con la infraestructura existente.

Variable Tipo Definicion Indicador Instrumento
Herramientas de | (1) | Plataformas 0| e Catélogo de | @ Entrevistas
automatizacion en software que herramientas de | @ Revisién
la nube permiten automatizacion documental
disponibles en la automatizar tareas utilizadas en la
empresa. y procesos y que se empresa

ejecutan en

servidores remotos
a los que se accede
a través de internet.

Compatibilidad de | (D) | Lacapacidaddelas | @ Catalogo de | @ Entrevistas
las  herramientas herramientas para herramientas de | @ Pruebas de
de automatizacion integrarse y automatizacion concepto
seleccionadas con funcionar para utilizar en la
la infraestructura correctamente con solucion.
existente. los sistemas

actuales.

Objetivo especifico

Implementar un proceso automatizado para el parcheado de bases de datos Oracle SAP para
la reduccidn de la intervencion manual del proceso.

Variable Tipo Definicion Indicador Instrumento
Proceso de | (1) | Descripcion  del | @ Descripcion del | ¢ Modelado
parcheado nuevo flujo de proceso de de procesos
automatizado de trabajo y la parcheo BPMN
las bases de datos interaccion  entre automatizado e Procedi-
Oracle SAP. los involucrados | @ Catélogo de miento

del proceso. actividades en el operativo
proceso estandar

automatizado

Pagina 50 | 201

atl



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP - T E( | Tecnolégico

de Costa Rica

en Procter & Gamble

Variable Tipo Definicion Indicador Instrumento
Reduccion de la| (D) | Disminuciéon de la | @ Cantidad de |  Observacion
intervencion cantidad de tareas tiempo y recurso directa
manual en el que requieren la humano
proceso de accion directa de requerido en el
parcheo. un operador proceso.

humano.

Nota. Variables de investigacion. Fuente: elaboracion propia (2024).

3.6. Técnicas e instrumentos de recoleccion de datos

En esta seccion, en la Tabla 9 se mencionan y describen las técnicas e instrumentos a
utilizar para la recoleccion de los datos necesarios para hacer el proyecto.

Tabla 9. Técnicas e instrumentos de recoleccién de datos

Técnica/ Descripcion
Instrumento
De acuerdo con Torrecilla (2006), la entrevista es una técnica de

recoleccion de datos que permite obtener informacidn de manera directa
y personalizada a través de una conversacion oral.

Torrecilla (2006) indica que existen diferentes tipos de entrevistas segun
su estructura: la estructurada que posee guion rigido con preguntas
cerradas; semiestructurada que posee un guion tematico previo, con
preguntas abiertas y no estructuradas o abiertas que no tienen guion

Entrevistas | t5rmal; 1a informacién se construye durante la conversacion.

Adicionalmente, Torrecilla (2006) indica que el objetivo de la entrevista
cambia en funcion del momento de la investigacion. Se tiene la inicial o
exploratoria que identifica aspectos relevantes en las primeras etapas del
estudio; de desarrollo o seguimiento que describe la evolucion de una
situacion y final que contrasta informacion para cerrar la investigacion
0 aportar datos adicionales.

La revision documental es una técnica que implica buscar y recuperar
documentos relevantes para un tema de estudio. Este proceso, descrito
por Blanco y Mesa (2022) como la operacion documental de recuperar
un conjunto de documentos o referencias bibliograficas que se publican
en el mundo sobre un tema, autor, publicacidn o un trabajo especifico,
ayuda al investigador a entender el estado actual del conocimiento,
identificar &reas poco exploradas y orientar su propia investigacion.
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Técnica/
Instrumento

Modelado de
procesos BPMN

de Costa Rica

Descripcion

El diagrama de procesos, segun Lopez (2020), se define como una
notacion gréfica que describe la légica de los pasos en un proceso de
negocio. Por lo tanto, es un lenguaje formal que permite modelar,
simular y, eventualmente, ejecutar un proceso de negocio. Esta
representacion visual facilita la comprension del flujo de trabajo,
permitiendo a los interesados analizar y optimizar cada etapa del proceso
de manera més efectiva.

Observacion
directa

La observacion directa implica la supervision en tiempo real de
actividades como la ejecucion de tareas, la interaccion con sistemas o el
uso de software. Esta técnica permite identificar detalles sobre la
eficiencia y posibles mejoras en el flujo de trabajo. En este contexto,
Lopez (2023) define la observacién directa como un perfecto
mecanismo de fortalecimiento de ese proceso de vigilancia
metodoldgica, ya que proporciona un control continuo y detallado de los
procesos, asegurando que se comprendan de mejor manera.

Pruebas de
concepto

La prueba de concepto es un instrumento utilizado para validar una idea
0 solucion en un entorno controlado antes de implementarla a gran
escala. Se trata de una etapa clave para demostrar la viabilidad técnicay
practica de una propuesta. Reinert (2019) describe la PoC como un paso
hacia la innovacion y la creacidn de valor, una etapa de aprendizaje que,
a menudo, es decisiva si se gestiona bien.

Procedimiento
operativo
estandar

Un procedimiento operativo estandar es un documento que describe los
pasos que deben seguirse para llevar a cabo tareas rutinarias dentro de
una organizacion. Su proposito es mantener la eficiencia, calidad y
consistencia en la ejecucion de un proceso (Breaks y Duty, 2008).

Nota. Técnicas e instrumentos de recoleccion de datos. Fuente: elaboracion propia (2024).
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3.7. Procedimiento metodoldgico de la investigacion

En esta seccion, se detallan las fases desarrolladas en la investigacion. A continuacion, se
desglosan las fases y descripciones asociadas a cada una en la Tabla 10.

Tabla 10. Fases y descripcion de actividades

Fase \ Descripcion de actividades

e Descubrimiento del proceso actual: realizar
entrevistas con los administradores de bases de datos,
ingenieros de sistemas y otros involucrados para
documentar cada paso del proceso actual de parcheo de
acuerdo con Dumas et al. (2018).

Descubrimiento y analisis | ¢  Analisis cualitativo: identificar y evaluar cada paso

del proceso del proceso con base en su impacto y contribucion al
resultado final.

e Analisis cuantitativo: recopilar datos sobre tiempos
de ejecucion y recurso humano requerido para medir el
desempefio actual y cuantificar el proceso.

e ldentificacibn de herramientas disponibles:
investigar diferentes herramientas de automatizacion
en la nube utilizadas dentro de la empresa.

e Eleccion de la herramienta: seleccionar, por medio
de una matriz de ponderacion, la herramienta que mejor
se adecue a los requerimientos para la automatizacion.

e Redisefio del proceso: plantear el nuevo proceso de
parcheo optimizado y automatizado.

e Prueba de concepto: configurar y personalizar las

Redisefio y validacién herramientas de automatizacion de acuerdo con el

nuevo flujo de trabajo y realizar pruebas en un entorno

controlado (no productivo) para validar la
funcionalidad.

Nota. Fases y descripcion de actividades. Fuente: elaboracion propia (2024).

Andlisis y eleccion de
herramienta de
automatizacioén

3.8. Operacionalizacion de las variables o categorias

Esta seccion detalla el proceso de operacionalizacion de las variables del estudio, centrado
en establecer la conexion entre las etapas de la investigacion, los objetivos especificos del
proyecto, los instrumentos a utilizar, variables y sujetos de investigacion. Lo anterior se detalla
en la Tabla 11.
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Tabla 11. Operacionalizacion de las variables

Objetivo Instrumentos Variables Sujetos de
especifico investigacion
Identificar e Entrevistas | Situacion actual | @  Administrador
detalladamente | @ Revision del proceso de de bases de
la situacién documental | parcheado  de datos Oracle
actual  (As-1s) | @ Modelado de | bases de datos. SAP
del proceso de procesos e Administrador
parcheado  de BPMN — de bases de
., | Vision holistica
bases de datos | @ Observacion datos Oracle
Fase 1: . del proceso de .
. Oracle SAP para directa e Lider en
Descubrimiento ., parcheo de bases )
i la obtencion de capacidad vy
y anélisis del de datos Oracle .
FOCESO una vision SAP rendimiento -
P holistica del ' Encargado de
proceso. gestion de
cambios  en
servidores
SAP

Seleccionar la(s) | @ Entrevistas | Herramientas de | « Administrador

herramienta(s) | e Revision automatizacion de bases de
de documental |en la  nube datos Oracle
automatizacion disponibles en la SAP

en la nube empresa. e Lider en
adecuadas para Compatibilidad capa_cm!ad y
el rendimiento -

Fase 2: Analisis de las

- aseguramiento . Encargado de
y eleccion de g herramientas de g

. de la o gestion de
herramienta de - automatizacion ]
o compatibilidad . cambios  en
automatizacion seleccionadas .
con la servidores
) con la
infraestructura ) SAP
; infraestructura .
existente . e Ingeniero del
existente. j
equipo de
cloud
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Objetivo

Tecnologico
de Costa Rica

TEC

Sujetos de

Fase
Redisefio
validacion

especifico
Implementar un
proceso
automatizado
para el
3: | parcheado  de
y | bases de datos
Oracle SAP para
la reduccion de

la intervencion
manual del
proceso.

procesos
BPMN

Observacion

directa
Procedi-
miento
operativo
estandar

Instrumentos Variables

Modelado de

Proceso de
parcheado
automatizado de
las bases de
datos Oracle
SAP.

e Administrador

Reduccién de la
intervencion

manual en el
proceso de
parcheo.

investigacion

de bases de
datos Oracle
SAP

e Administrador
de bases de
datos Oracle

Nota. Operacionalizacion de las variables. Fuente: elaboracion propia (2024).

3.9. Procedimiento metodoldgico

A continuacion, se presenta el diagrama Gantt en la Tabla 12. El cronograma del proyecto
se establece con dos semanas adicionales previo a la entrega del informe final en semana 14.
Lo anterior con el proposito de realizar la revision por parte de la tutora, filéloga y en caso de
atrasos en la elaboracién del proyecto.

Tabla 12. Diagrama Gantt

Fases y actividades ‘

Fecha
fin

Fecha ‘ S1

inicio

Fase 1: Descubrimiento y andlisis de

S2 | S3 S4

S5

S6 S7 S8 S9

proceso

S10

S11 S12 | S13  S14 315‘

1.1 Descubrimiento del 22 julio 4 agosto
proceso actual

1.2 Andlisis cualitativo 5 agosto 18 agosto
1.3 Anélisis cuantitativo 12 agosto 25 agosto

Fase 2: Analisis

y eleccion de herramienta de automatizacio

2.1 Identificacion de | 26 agosto 8 septiembre
herramientas
disponibles
2.2 Eleccion de la | 26agosto | 8septiembre

herramienta

3: Redisefio y validacion
31 Redisefio del 9 13 octubre
proceso septiembre
3.2 Prueba de concepto 9 13 octubre
septiembre

Nota. Diagrama Gantt. Fuente: elaboracion propia (2024).
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4. Analisis de resultados

En este capitulo, se presentan los resultados obtenidos durante el analisis, que se dividid en
dos fases principales. La fase 1: Descubrimiento y analisis del proceso dividida en tres etapas que
corresponden al descubrimiento del proceso actual, el analisis cualitativo y el cuantitativo. Por otro
lado, la fase 2: Andlisis y eleccion de herramienta de automatizacion, abarca la identificacion de
herramientas disponibles y la seleccidn de la que mejor se ajusta a las necesidades del proceso.
Estos resultados permiten comprender el estado actual del proceso y seleccionar la solucion de
automatizacion mas adecuada para optimizar su ejecucion.

Adicionalmente, la Tabla 13 muestra la relacion entre las fases del proceso de Dumas y las
etapas del ciclo BPM. En esta se destaca como cada fase del proceso de Dumas se alinea con etapas
especificas del ciclo BPM, segun IBM, lo que permite identificar los puntos clave donde ambos
enfoques coinciden.

Tabla 13. Relacién entre Dumas e IBM

Fases del proceso  Fases del ciclo BPM Descripcion de la relacion
de Dumas
En ambas se identifican hitos y tareas clave, se
Descubrimiento del - definen responsables y se detectan areas de
Disefio del proceso . .
proceso mejora. Es el punto de partida para estructurar

el flujo de trabajo.

El analisis se traduce en la modelacion del

proceso, considerando tiempos Yy flujos,

mientras que en la fase de monitoreo se

observan los datos para validar mejoras.

El redisefio se ejecuta a través de pruebas

Redisefio del . . piloto para validar cambios y en la
Ejecutar y optimizar e . .

proceso optimizacion se ajustan detalles segin los

resultados y monitoreo de la ejecucion.

Analisis cualitativo y

L. Modelar y monitorear
cuantitativo y

Nota. Relacion entre Dumas e IBM. Fuente: elaboracion propia (2024).

4.1. Fase 1: Descubrimiento y analisis del proceso

En esta fase, se reviso el contexto y estado actual del proceso de parcheo de bases de
datos Oracle para SAP. El objetivo fue entender como se llevaban a cabo las actividades
principales y detectar posibles areas de mejora. Para lograrlo, se realizd un analisis tanto
cualitativo como cuantitativo. Esta seccion proporciona una base sélida para los ajustes y
mejoras que se implementan en fases posteriores.
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4.1.1. Descubrimiento del proceso actual

Tecnologico
de Costa Rica

TEC

En el descubrimiento del proceso actual, se analiz6 el contexto y se comprendié como
se ejecuta el proceso de parcheo de las bases de datos Oracle SAP. Para ello, se realizaron
entrevistas con los principales responsables del proceso, observacion directa de proceso y
revision de documentacion sobre el proceso de parcheo, asi como aquella generada en las
implementaciones anteriores. El propdsito de estas acciones fue profundizar en las
actividades clave tanto técnicas como de negocio, los roles y responsabilidades de las
personas y equipos involucrados. Asimismo, se buscaba identificar oportunidades de
optimizacion, enfocandose especialmente en la reduccion de los recursos necesarios para
ejecutar cada ciclo de parcheo de manera mas eficiente y eficaz. A continuacion, en la
Tabla 14 se presentan los principales hallazgos de acuerdo con las entrevistas realizadas y
documentos consultados.

Tabla 14. Hallazgos de la situacion actual

Tema

Necesidad de
automatizacién
del parcheado

Hallazgo
Existe una necesidad de gestionar mas
servidores en el futuro, lo que requiere una
optimizacion del proceso de parcheo para
reducir el tiempo y recursos involucrados.
Los servidores tienen un ciclo de parcheo
anual que se espera incrementar al doble.

Fuente
Apéndice F.
Minuta de reunion
#1

Proceso técnico
de parcheado

Se requiere ejecutar el parcheo tanto en
Oracle Home como en Grid Home,
aumentando la complejidad y el tiempo del
proceso.

Antes de ejecutar los comandos técnicos
para el parcheo, es necesario realizar ajustes
en los permisos y configuraciones del
sistema.

Los comandos ejecutados durante el parcheo
requieren verificacion individual antes de
proceder al siguiente paso, lo que genera
tiempos de espera.

El proceso técnico no termina con la
instalacion del parche, ya que es necesario
realizar ajustes en los parametros del sistema

Apéndice G.
Minuta de reunion
#2

Apéndice .
Minuta de reunion
#3

Apéndice L.
Minuta de reunion
#4

Apéndice Z.
Revision
documental #1
Apéndice  AA.
Revision
documental #2
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Hallazgo
y cambios en el diccionario de la base de
datos.

Tecnologico
de Costa Rica

TEC

| Fuente

Integracion del
proceso técnico
y administrativo
de parcheado

Se requiere generar y adjuntar documentos
técnicos y administrativos en ServiceNow,
lo que aumenta la carga de trabajo antes de
la implementacion.

Los tiempos de inactividad deben ser
aprobados y coordinados con todos los
equipos involucrados.

El Change Advisory Board (CAB) revisa
cada paso del proceso, asegurandose de que
los documentos y el cronograma estén
correctos antes de la aprobacion final.

Apéndice G.
Minuta de reunion
#2

Apéndice l.
Minuta de reunion
#3

Apéndice L.
Minuta de reunion
#4

Apéndice Z.
Revision
documental #1
Apéndice  AA.
Revision
documental #2

Nota. Hallazgos de la situacion actual. Fuente: elaboracion propia (2024).

Teniendo en cuenta los hallazgos de las fuentes consultadas, se detalla el proceso
actual de parcheo: el equipo actualmente administra un total de 65 bases de datos,
identificadas en la Figura 6 como Total Live Servers, lo que indica que son bases de datos
operativas. Aun quedan por migrar 47 bases de datos adicionales, categorizadas como Total
Non-Live Servers. Cada una de estas bases de datos sigue un ciclo anual de parcheo, con el
fin de asegurar su actualizacién y correcto funcionamiento.
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Figura 6. Cantidad de servidores gestionados
Oracle SAP Database Inventory

Total Servers Total Live Servers Total Non-Live Servers Total Live Servers Ratio System
B Select all
112 65 47 o
|
Total Oracle Database Servers Hostname System s Online Stage [ ]
Per Cat v
. True QA u
Is Online Stage ™
- True QA
True Prod | |
True Prod | |
| True Prod
QA True QA Stage
True QA W Select all
] ]
True QA ,
" True Prod W Dev
—— ) True oA
; M Prod
Total Servers True Prod
1 — A
“ — True Prod W as
False Dev
17 10 True QA
True A Is Online
True 0A W Select all
True QA B ralse
True Prod B True

Nota. Cantidad de servidores gestionados. Fuente: elaboracién propia (2024).

Considerando Unicamente las bases de datos que estan operativas, el equipo
encargado de las bases de datos Oracle para SAP selecciona aquellas que requieren ser
parcheadas, evaluando la versién minima requerida, que corresponde a la versién n-1
lanzada al mercado por Oracle y aprobada por SAP, frente a la version actual de cada
servidor. Tras identificar los servidores, la version especifica y fecha en la que deben ser
actualizados, se procede a crear una solicitud de “cambio normal”, dado que no cuenta con
un plan predefinido y requiere aprobaciones y la autorizacion del consejo asesor de
cambios (CAB) en la plataforma ServiceNow, utilizada para la gestion de cambios. Cada
solicitud es especifica para cada sistema, generando una nueva para cada uno segun se
requiera.

Una vez que se activa la plantilla inicial de cambio, se registran los datos
correspondientes, tales como el nivel de urgencia, la categoria, subcategoria, componente,
tipo de servicio y una descripcion detallada. Adicionalmente, en los "registros
relacionados™ debe incluirse el nimero del ultimo cambio de parche aplicado o, en su
defecto, el nimero del incidente que motivé la implementacion del parcheo. Al
completarse la plantilla inicial, el estado del cambio pasa a “Nuevo” dentro de la plataforma
ServiceNow.
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Posteriormente, se solicita la aprobacion del propietario del cambio, quien en este
contexto es el product owner del equipo. Si el servidor afectado es de produccion, también
es necesaria la aprobacién del lider del equipo de soluciones de Tl para SAP. Una vez
obtenidas todas las aprobaciones necesarias, se adjuntan los documentos correspondientes,
incluyendo la reversion del cambio, el plan de solicitud, la evaluacion de riesgos, el plan
de implementacidn, asi como la validacién y pruebas del servicio. En este punto, el equipo
de bases de datos actualiza el estado del cambio en la plataforma ServiceNow por "En
Evaluacién”. En caso de no obtener las aprobaciones requeridas, el proceso de parcheo se
cancela.

Cuando el cambio entra en la fase de evaluacion, un miembro del equipo de bases de
datos solicita un periodo de inactividad al equipo de gestion de entornos de TI (LM), que
es evaluado y, posteriormente, aprobado o rechazado por el responsable de gestionar los
tiempos de inactividad. Simultaneamente, se solicita la aprobacion del propietario técnico
del sistema (TSO) para proceder con el parcheo en el horario acordado. Tanto el equipo de
LM como el TSO deben notificar el resultado al equipo solicitante y si alguna de las
solicitudes de aprobacién es rechazada, el proceso de parcheo se cancela. De lo contrario,
las aprobaciones deben ser adjuntadas a la plataforma ServiceNow para continuar con el
proceso.

Una vez obtenidas las aprobaciones tanto del TSO como del equipo LM, se solicita al
CAB realizar una revision inicial del cambio, verificando que los archivos adjuntos, las
aprobaciones y los datos de la plantilla inicial sean correctos. En caso de ser necesarias, el
CAB notifica las correcciones, las cuales deben implementarse. Si no se requieren ajustes,
se solicita al lider del CAB que autorice el cambio, actualizando el estado en ServiceNow
a "Autorizado" y notificando al equipo solicitante. Posteriormente, se debe participar en la
reunién semanal del CAB, donde se presenta el cambio para su aprobacién final. Durante
la reunidn, se explican los detalles de este y si no hay dudas, sugerencias o0 comentarios
adicionales, este es aprobado por la persona lider de equipo, quien a su vez cambia el estado
en ServiceNow por "Programado” y notifica al equipo solicitante. De lo contrario, el
proceso de parcheo es cancelado.

Con todas las aprobaciones en su lugar, se procede a crear una solicitud para que el
equipo de infraestructura de monitoreo y alerta (MAI) desactive las alertas del servidor que
sera parcheado, activando el modo de mantenimiento en las fechas y horas aprobadas por
el CAB. Posteriormente, el equipo MAI confirma al equipo solicitante la implementacion
de la solicitud.
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Finalmente, se procede a la implementacion del cambio, actualizando el estado en la
plataforma ServiceNow a "En Implementacion”. El equipo de bases de datos desactiva el
monitoreo del sistema en Oracle Enterprise Manager (OEM), una herramienta
proporcionada por Oracle para la administracion y monitoreo centralizado de bases de
datos, con el objetivo de detener la generacion de alertas automaticas. Posteriormente, el
equipo Basis detiene todas las aplicaciones SAP que se estan ejecutando en el servidor,
mientras que el equipo Oracle detiene las bases de datos en funcionamiento, lo que impide
la creacion de nuevas conexiones. Ademas, se asegura de detener todos los procesos en
curso, como consultas o sesiones activas.

A continuacion, se procede a instalar el nivel de parche requerido, lo anterior incluye
tanto Oracle Home como a Grid Home. Oracle Home es el directorio que contiene los
archivos binarios y programas que permiten el funcionamiento correcto de la base de datos
Oracle, incluyendo la gestion de transacciones, ejecucion de consultas y otras operaciones
criticas. Grid Home, por otro lado, es utilizado para Oracle Grid Infrastructure, que incluye
el componente Automatic Storage Management (ASM), encargado de la gestion y
distribucion automatica de los recursos de almacenamiento de la base de datos.

El parcheo se realiza mediante la aplicacion del SAP Bundle Patch (SBP), un conjunto
de parches aprobado por SAP que se pone a disposicion del publico después de que Oracle
lanza su nueva version de parche trimestral. Para ejecutar el parcheo, es necesario seguir
las instrucciones detalladas en el archivo readme que acompafia a cada version. Acé se
detalla lo necesario para la instalacién del parche, se utiliza OPatch, una utilidad
proporcionada por Oracle que permite aplicar y verificar los parches y MOPatch que es
una herramienta desarrollada por SAP para integrar el uso de OPatch con sistemas Oracle
SAP. Posteriormente, se aplican los pasos post-parcheo que varian de acuerdo con cada
version y se aplican mediante la utilidad catsbp proporcionada por Oracle. Estos pasos
incluyen ajustes en el diccionario de la base de datos y cambios en los pardmetros del
sistema.

El proceso de parcheo de bases de datos Oracle requiere la ejecucion manual de una
serie de comandos en el servidor, que deben seguir un orden especifico. Algunos de estos
implican pasos adicionales, como la validacion de permisos antes de su ejecucion. Durante
el proceso, cada comando debe ser verificado para asegurar su correcta finalizacion antes
de proceder al siguiente, lo que genera tiempos de espera entre ellos. Estos tiempos de
inactividad ocurren mientras se espera que un paso finalice antes de continuar con el
siguiente. La instalacion completa del parche toma aproximadamente 4 horas, debido a la
combinacién de la ejecucion manual de los comandos, los pasos adicionales requeridos y
la necesidad de monitorear constantemente el proceso para asegurar que cada etapa se
realice correctamente.

atl
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Se identificaron cuatro tipos de sistemas que requieren parcheo: el primero es la base
de datos independiente, sin mecanismos de alta disponibilidad ni recuperacion ante
desastres. El segundo es una base de datos primaria con alta disponibilidad, lo que garantiza
la continuidad operativa en caso de fallos menores; el tercero es una base de datos primaria
con alta disponibilidad y recuperacion ante desastres, proporcionando una proteccion
adicional; y el cuarto es una base de datos primaria con recuperacion ante desastres, pero
sin alta disponibilidad; lo que asegura que los datos se mantendran seguros mediante
replicacion en caso de un desastre critico, aunque sin los beneficios adicionales de la alta
disponibilidad.

En los sistemas de alta disponibilidad, las copias de la base de datos primaria se
realizan de manera sincrona, lo que significa que cualquier cambio en la base de datos
primaria se refleja simultaneamente en la base de datos secundaria. Esto asegura la
continuidad operativa sin pérdida de datos en caso de fallos menores. En cambio, en los
entornos de recuperacion ante desastres, las copias de la primaria se realizan de forma
asincrona, lo que implica que los datos se replican con un pequefio retraso. A pesar de las
diferencias en los tipos de sistemas, el tiempo de inactividad necesario para el parcheo es
el mismo en todos los casos, ya que este se aplica directamente en el servidor primario y
lo siguiente es replicar los binarios ya instalados a los servidores secundarios.

Una vez finalizada la implementacion, se reanudan las aplicaciones de bases de datos
en el servidor y, adicionalmente, se solicita al equipo Basis que reinicie las aplicaciones
SAP dentro del mismo. Una vez finalizado el parcheado de la base de datos, el equipo de
bases de datos debe cambiar el estado del cambio en la plataforma ServiceNow por 'En
Revision'. El product owner debe corroborar la implementacion del parche y si este se ha
aplicado correctamente, se procede a completar el documento de revision
postimplementacion del cambio, el cual debe ser adjuntado en la plataforma ServiceNow.
Finalmente, el product owner del equipo de bases de datos confirma que el proceso de
parcheo se ha realizado exitosamente, cambiando el estado del cambio a "Cerrado” en
ServiceNow, lo que concluye el proceso de parcheo.

Es posible cancelar el proceso de parcheado en cualquier momento durante su ciclo
de vida, si alguna de las aprobaciones es rechazada. Ademas, si el parcheo se aplica de
manera incorrecta, también sera cancelado y el proceso deberd reiniciarse desde el
principio. Con base en lo anterior, se identifican los pasos clave del proceso de parcheado
clasificadas en actividades, tareas y eventos de acuerdo con Dumas et al. (2018). Estas se
detallan en la Tabla 15 y con el fin de mejorar el entendimiento del proceso y facilitar su
referencia futura, se ha asignado un identificador Unico a cada una.
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Tabla 15. Pasos del proceso actual de parcheado

TEC

Tecnologico
de Costa Rica

at

ID Paso | Descripcion Tipo
El servidor de bases de datos a parchear se
selecciona en funcién del nivel de parche

Base de datos para . . .,
requerido, comparandolo con la version
PA-01 | parcheo . . Evento
i actual instalada. Una vez determinado el
seleccionada . .
servidor adecuado, se selecciona la fechay se
inicia formalmente el proceso de parcheado.
- - El equipo encargado crea la solicitud inicial
Iniciar  solicitud . i .
PA-02 . en ServiceNow para gestionar el cambio | Tarea
de cambio normal
referente al parcheo de la base de datos.
Solicitud de | Se recibe la solicitud de creacién de un nuevo
PA-03 | cambio  normal | cambio normal en la herramienta | Evento
recibida ServiceNow.
Habilitar plantilla | g¢  presenta un  formulario inicial con
ara nueva '
pA-04 | P a preguntas_,cla\{e_s que permiten capturar la Tarea
solicitud de | informacion bésica necesaria para comenzar
cambio el proceso de cambio referente al parcheo.
Plantilla de nueva | E| ysuario encargado recibe un cuestionario
PA-05 | solicitud de | con campos requeridos para completar el | Evento
cambio habilitada | registro del cambio referente al parcheo.
La creacion del cambio referente al parcheo
Completar en ServiceNow implica ingresar toda la
lantilla inicial de | j i6 i .
PA-06 | P nt !nformamon relgvante como el riesgo, | A.tividad
solicitud de | impacto, urgencia, entre otros, lo cual
cambio permite establecer las bases para el
seguimiento y control del parcheo.
Plantilla de _
‘i Se almacenan los datos ingresados en el
solicitud de | © o
PA-07 . .. .| sistema de acuerdo con la plantillainicial del | Evento
cambio inicial .
cambio referente al parcheo.
completada
Creac_ién de | Se crea el registro de solicitud de cambio
PA-08 | cambio con estado | referente al parcheo con el estado ‘Nuevo’en | Tarea
'Nuevo' la plataforma ServiceNow.
Solicitar Se solicita la aprobaciéon de la
aprobacion  del | implementacion del cambio referente al
PA-09 | lider del equipo de parcheo del lider dgl equipo de s_olucmnes de Tarea
Ui de Tl Tl para SAP, a fin de garantizar que las
soluciones de acciones programadas no interfieran con
para SAP operaciones criticas del sistema.
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TEC

Tecnologico
de Costa Rica

ID Paso | Descripcion Tipo
Evaluar solicitud
de aprobacion ) - )
‘ Se evalUa la solicitud para aprobar el cambio
(lider de .
PA-10 : referente al parcheo en el cronograma | Actividad
soluciones de TI i
vara SAP) establecido.
Solicitar Se solicita la aprobaciéon de la
aprobacién  del | implementacion del cambio referente al
PA-11 | product owner del parcheo del product owner del equipo de Tarea
00 de b q bases de datos Oracle SAP para garantizar
€quIpo de bases de que las acciones programadas no interfieran
datos Oracle SAP | con gperaciones criticas del sistema.
Evaluar solicitud
de aprobacion ] o )
(product  owner Se evalua la solicitud para aprobar el cambio N
PA-12 : referente al parcheo en el cronograma | Actividad
del equipo de i
establecido.
bases de datos
Oracle)
Completar Se deben comp_lfztar los d_ocumentos
documentos referentes a reversion del cambio, plan de N
PA-13 iniciales del solicitud de cambio, riesgo del cambio, plan | Actividad
i de implementacién y validacion, y pruebas
cambio del servicio.
Adjuntar
documentos Se deben adjuntar a la plataforma de
PA-14 | iniciales del | ServiceNow los documentos |n|C|a}Ies del | tarea
bi cambio referente al parcheo previamente
cam_lo a completado.
ServiceNow
Cambiar  estado | El estado del cambio referente al parcheo se
PA-15 | del cambio a 'En configura como ‘En evaluacion’, dado que se Tarea
luacion' debe esperar por las aprobaciones faltantes y
evajuacion revisiones del CAB.
Evaluacion  de | ge recibe la solicitud de configurar el cambio
PA-16 | solicitud de | referente al parcheo por ‘En evaluacién’ en | Evento
cambio recibida la herramienta ServiceNow.
Actualizar estado | Se actualiza el estado de la solicitud de
PA-17 | de cambio por 'En | cambio referente al parcheo por ‘En | Tarea
evaluacion' evaluacion’.
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ID Paso | Descripcion Tipo
_ o Se solicita la aprobacion de la
Enviar  solicitud | jmplementacion del cambio referente al
PA-18 | de aprobacion al | parcheo al TSO para garantizar que las | Tarea
TSO acciones y fechas programadas no interfieran
con operaciones criticas del sistema.
Solicitud de ) o )
PA-19 | aprobacion Sefreube I? solu;]ltud para aprobar el cambio Evento
recibida (TSO) referente al parcheo.
Evaluar solicitud | se evalda la solicitud para aprobar el cambio
PA-20 | de  aprobacion | referente al parcheo en el cronograma | Actividad
(TSO) establecido.
Enviar resultado | se envia el estado final de la solicitud al
PA-21 | de solicitud de | equipo solicitante, aprobando o rechazando | Tarea
aprobacion (TSO) | el cambio referente al parcheo.
Resultado de | Se recibe el estado final de la solicitud,
PA-22 | aprobacion  del | siendo el cambio referente al parcheo | Evento
TSO recibido aprobado o rechazado.
Se solicita la aprobacion de la
Enviar solicitud | implementacion del cambio referente al
PA-23 | de aprobacion al parc_:heoal equipo LM para garantizar que las Tarea
. acciones y fechas programadas no interfieran
equipo de LM con operaciones criticas del mismo u otros
sistemas.
Solicitud de
PA.o4 | Probacion Se recibe la solicitud para aprobar el cambio | £ ..
recibida (equipo | referente al parcheo.
LM)
Evaluar solicitud | se evalda la solicitud para aprobar el cambio
PA-25 | de  aprobacion | referente al parcheo en el cronograma | Actividad
(equipo LM) establecido.
Enviar resultado
de solicitud de | S€ envia el estado final de la solicitud al
PA-26 - equipo solicitante, aprobando o rechazando | Tarea
aprobacion ;
. el cambio referente al parcheo.
(equipo LM)
Resultado de S ibe el estado final de I licitud
P e recibe el estado final de la solicitud,
PA-27 aprc_)bauon ael siendo el cambio referente al parcheo | Evento
equipo LM
L aprobado o rechazado.
recibido
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TEC

Tecnologico
de Costa Rica

at

ID Paso | Descripcion Tipo
Verificar i isié i i6
PA-28 _ Se refle(e ala revisiony confl_rr_namon delas | —t,rea
aprobaciones aprobaciones previamente solicitadas.
Adjuntar Se deben adjuntar las aprobaciones
aprobaciones  a | necesarias al cambio referente al parcheo en
PA-29 | solicitud de | la plataforma ServiceNow para garantizar | Tarea
cambio en | que todas las validaciones requeridas estén
ServiceNow documentadas.
. .. Se solicita al equipo del CAB que revise a
Enviar ~ solicitud modo enera?l i los docu?nentos
PA-30 | de cambio a . g . . y Tarea
. aprobaciones adjuntas al cambio referente al
revision general
parcheo.
Solicitud de | Se recibe la solicitud para revisar de modo
PA-31 | revision general | general los documentos y aprobaciones | Evento
recibida adjuntas al cambio referente al parcheo.
Desarrollar la | Se revisan de modo general los documentos
PA-32 | revision general | y aprobaciones adjuntas al cambio referente | Actividad
del cambio al parcheo.
Enviar resultado | Se envia el resultado de la revision general al
PA-33 | de revision | equipo solicitante y se indican sugerencias a | Tarea
general implementar en caso de haber errores.
Resultado de | Se recibe el resultado de la revision general
PA-34 | revision general | que indica sugerencias a implementar en | Evento
recibido caso de haber errores encontrados.
Implementar Se implementan las correcciones sugeridas
correcciones or parte del CAB para eliminar los errores .
PA-35 . porp P . .| Actividad
sugeridas por el | encontrados en la solicitud de cambio
CAB referente al parcheo.
Solicitar Una vez que la solicitud de cambio referente
autorizacion del | al parcheo fue revisada y no tiene errores
PA-36 . . P . Y o Tarea
cambio al lider del | encontrados, se solicita la autorizacion del
equipo CAB lider del equipo CAB.
Solicitud de | Se recibe la autorizacion del lider del equipo
PA-37 | autorizacion CAB para la solicitud de cambio referente al | Evento
recibida parcheo.
. El lider del equipo CAB debe configurar
Cambiar  estado . . 1 p’ . ? .
) como ‘Autorizado’ la solicitud de cambio
PA-38 | del cambio a . Tarea
. . \ referente al parcheo en la herramienta
Autorizado .
ServiceNow.
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TEC

Tecnologico
de Costa Rica

at

ID Paso Descripcion Tipo
Aprobacion  de | Se recibe la solicitud para configurar el
PA-39 | solicitud de | cambio como ‘Autorizado’ en la herramienta | Evento
cambio recibida | ServiceNow.
Actualizar estado | Se actualiza el estado de la solicitud de
PA-40 | de cambio por |cambio referente al parcheo por | Tarea
'‘Autorizado’ ‘Autorizado’.
Notificar Se envia la notificacion al equipo solicitante
PA-41 | autorizacion del | del cambio referente al parcheo que el mismo | Tarea
cambio fue aprobado.
. Se recibe la notificacién por parte del lider
Autorizacion  del .
PA-42 . L del CAB que el cambio referente al parcheo | Evento
cambio recibida
fue aprobado.
Se presenta la solicitud de cambio referente
Presentar solicitud | al parcheo en la reunion semanal del CAB,
PA-43 | de cambio al | proporcionando detalles sobre el parche y las | Actividad
equipo CAB fechas de implementacion planificadas. Se
responden preguntas y se aclaran dudas.
Solicitud de . L -
. Se atiende la presentacion sobre la solicitud
PA-44 | cambio . Evento
del cambio referente al parcheo.
presentada
Desarrollar El equipo del CAB hace la valoracion final
PA-45 | evaluacion final | de acuerdo con la presentacion recibida para | Actividad
del cambio aprobar o no el cambio referente al parcheo.
. El lider del equipo CAB debe configurar
Cambiar  estado . q p, .. g .
. como ‘Programado’ la solicitud de cambio
PA-46 | del cambio a . Tarea
, , referente al parcheo en la herramienta
Programado .
ServiceNow.
. Se recibe la solicitud para configurar el
Programacion de .
e cambio referente al parcheo como
PA-47 | solicitud de | . , . Evento
. - Programado en la herramienta
cambio recibida -
ServiceNow.
Actualizar estado | Se actualiza el estado de la solicitud de
PA-48 | de cambio por |cambio referente al parcheo por| Tarea
'Programado’ ‘Programado’.
Notificar Se envia la notificacion al equipo solicitante
PA-49 | programacion del | del cambio referente al parcheo sobre que el | Tarea
cambio mismo fue programado.
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TEC

Tecnologico
de Costa Rica

at

ID Paso Descripcion Tipo
. Se recibe la notificacién por parte del lider
Programacion del .
PA-50 . . del CAB sobre que el cambio referente al | Evento
cambio recibida
parcheo fue aprobado.
Solicitar Se solicita al equipo MAI que gestione la
supresion de | supresion de alertas de monitoreo para el
PA-51 | alertas de | servidor donde se efectuard el cambio| Tarea
monitoreo al | referente al parcheo de acuerdo con el
equipo MAI cronograma establecido.
Solicitud de . - L .
., Se recibe la solicitud de gestion para suprimir
supresion de . .
las alertas de monitoreo en el servidor y
PA-52 | alertas de e Evento
. cronograma especifico de acuerdo con el
monitoreo .
- cambio referente al parcheo.
recibida
Supresion de | Se programa la supresion de alertas de
PA-53 | alertas de | monitoreo en el servidor y cronograma | Tarea
monitoreo solicitado.
Confirmacién de
supresion de | Se comunica al equipo solicitante la
PA-54 | alertas de | supresion de alertas de monitoreo en el | Tarea
monitoreo servidor y cronograma establecido.
enviada
Confirmacién de
supresion de | Se recibe la notificacion sobre la supresion
PA-55 | alertas de | de alertas de monitoreo en el servidor y | Evento
monitoreo cronograma establecido.
recibida
. El equipo que implementa el cambio debe
Cambiar  estado auipo g p s
. , configurar como ‘En Implementacion’ la
PA-56 | del cambio a 'En . . Tarea
.., | solicitud de cambio referente al parcheo en la
Implementacion . .
herramienta ServiceNow.
. Se recibe la solicitud para configurar el
Implementacion cambio referente al parcheo como °‘En
PA-57 | de solicitud de o, P ) Evento
. . Implementacion en la  herramienta
cambio recibida .
ServiceNow.
Actualizar estado | Se actualiza el estado de la solicitud de
PA-58 | de cambio por 'En | cambio referente al parcheo por ‘En| Tarea
implementacion' | Implementacion'.
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ID

PA-59

Paso

Detener
monitoreo
OEM

en

Descripcion
Se detiene el monitoreo de la herramienta
OEM para evitar la generacion de alertas
automaticas de la base de datos durante el
tiempo del cambio referente al parcheo.

TEC

Tecnologico
de Costa Rica

Tipo

Tarea

PA-60

Solicitar detener
aplicaciones SAP
en el servidor al
equipo Basis

Se solicita al equipo Basis que se detengan
todas las aplicaciones de SAP en ejecucion
en el servidor donde se implementard el
cambio referente al parcheo.

Tarea

PA-61

Detener
aplicaciones SAP
en el servidor

Se detienen todas las aplicaciones de SAP en
ejecucion en el servidor donde se
implementara el cambio referente al parcheo.

Tarea

PA-62

Notificar
detencion de
aplicaciones SAP
en el servidor

Se notifica al equipo de bases de datos Oracle
para SAP que se detuvieron las aplicaciones
SAP ejecutdndose en el servidor donde se
implementara el cambio referente al parcheo.

Tarea

PA-63

Detener
aplicaciones  de
bases de datos en
el servidor

Se detienen todas las aplicaciones de bases
de datos en ejecucion en el servidor donde se
implementara el cambio referente al parcheo.

Tarea

PA-64

Detener procesos
ejecutandose en la
base de datos

Se detienen todos los procesos aun en
ejecucion en el servidor donde se
implementara el cambio referente al parcheo.

Tarea

PA-65

Instalar el nivel de
parche requerido
en Oracle Home

Se ejecuta la serie de comandos requeridos
para parchear Oracle Home en la base de
datos del servidor.

Actividad

PA-66

Instalar el nivel de
parche requerido
en Grid Home

Se ejecutan la serie de comandos requeridos
para parchear Grid Home en la base de datos
del servidor.

Actividad

PA-67

Reanudar
procesos
ejecutandose en la
base de datos

Se reanudan los procesos de bases de datos
en el servidor donde se implemento el
cambio referente al parcheo.

Tarea

PA-68

Ejecutar  scripts
post instalacion
del parche

Se ejecutan los scripts post instalacion del
parcheo en el servidor, asegurando la
actualizacion del diccionario de datos y los
cambios en parametros necesarios.

Actividad

at
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TEC

Tecnologico
de Costa Rica

at

ID Paso Descripcion Tipo
Reanudar —
L Se reanudan todas las aplicaciones de bases
aplicaciones de . ., .
PA-69 de datos en ejecucion en el servidor donde se | Tarea
bases de datos en | . . i
. implemento el cambio referente al parcheo.
el servidor
Solicitar reanudar | Se solicita reanudar todas las aplicaciones de
PA-70 | aplicaciones SAP | SAP en el servidor donde se implement6 el | Tarea
en el servidor cambio referente al parcheo.
Iniciar Se reanudan todas las aplicaciones de SAP en
PA-71 | aplicaciones SAP | el servidor donde se implementd el cambio | Tarea
en el servidor referente al parcheo.
Notificar Se notifica al equipo de bases de datos Oracle
PA-T2 |n|c_|aC|_on de | para SAP que _se iniciaron Ia_s apllcacm'nes Tarea
aplicaciones SAP | SAP en el servidor donde se implemento el
en el servidor cambio referente al parcheo.
. El equipo de bases de datos debe configurar
Cambiar estado q ‘p . .. d .
. , como “En Revision' la solicitud de cambio
PA-73 | del cambio a 'En . Tarea
o referente al parcheo en la herramienta
Revision .
ServiceNow.
Revision de | Se recibe la solicitud para configurar el
PA-74 | solicitud de | cambio referente al parcheo como 'En | Evento
cambio recibida Revision' en la herramienta ServiceNow.
Actualizar estado | Se actualiza el estado de la solicitud de
PA-75 | de cambio por 'En | cambio referente al parcheco por “En| Tarea
Revision' Revision'.
Verificar Se debe verificar que la version actual de
instalacion arche en la base de datos sea la recién
PA-76 par _ Tarea
correcta del | aplicada de acuerdo con cambio referente al
parche parcheo.
Se completan los documentos de cierre del
Completar cambio donde se evidencia la
PA-77 | documentos de | . . . Actividad
. . implementacion del cambio referente al
cierre del cambio .
parcheo de la base de datos del servidor.
Adjuntar . .
J Se adjuntan en ServiceNow los documentos
documentos  de . . . i
. .| de cierre del cambio donde se evidencia la
PA-78 | cierre del cambio | . . . Tarea
. implementacion del cambio referente al
a ServiceNow )
parcheo de la base de datos del servidor.
. 701|201
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ID

PA-79

| Paso
Solicitar cierre del
cambio al product
owner del equipo
de BD Oracle
SAP

Descripcion

Se solicita al producto owner del equipo de
bases de datos que configure como ‘Cerrado’
la solicitud de cambio referente al parcheo en
la herramienta ServiceNow.

TEC

Tecnologico
de Costa Rica

Tipo

Tarea

PA-80

Cambiar estado
del cambio a
'‘Cerrado’

El producto owner del equipo de bases de
datos debe configurar como ‘Cerrado’ la
solicitud de cambio referente al parcheo en la
herramienta ServiceNow.

Tarea

PA-81

Cierre de solicitud
de cambio
recibido

Se recibe la solicitud para configurar el
cambio referente al parcheo como ‘Cerrado’
en la herramienta ServiceNow.

Evento

PA-82

Actualizar estado
de cambio por
'‘Cerrado’

Se actualiza el estado de la solicitud de
cambio referente al parcheo por ‘Cerrado’.

Tarea

PA-83

Solicitud de
cambio cerrada

Se da por finalizado el proceso de cambio
referente al parcheo de base de datos en la
herramienta ServiceNow.

Evento

PA-84

Base de datos
seleccionada

parcheada

Se da por finalizado el proceso de parcheo de
base de datos.

Evento

PA-85

Parcheo
cancelado

Se da por cancelado el proceso de parcheo de
base de datos.

Evento

Nota. Actividades y eventos del proceso. Fuente: elaboracion propia (2024).

Adicionalmente, se identifican los siguientes actores y sus responsabilidades en la
Tabla 16.

Tabla 16. Actores y responsabilidades en el proceso actual

Actor Responsabilidades

La herramienta se utiliza para gestionar y
llevar un control del proceso durante el
cambio referente al parcheo de base de
datos de los servidores. Permite registrar y
monitorear el estado actual del cambio, asi
como documentar su resultado final.
Ademas, su funcién de registro se utiliza

ServiceNow
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Actor Responsabilidades

para fines de auditoria, garantizando que
todo el proceso esté debidamente
documentado y disponible en el futuro.

El equipo es responsable de crear el cambio
referente al parcheado de base de datos del
servidor, generar la documentacion
necesaria relacionada con el proceso de
parcheo y gestionar las aprobaciones de los
Equipo de bases de | diferentes interesados. También selecciona
datos Oracle para | los servidores y las fechas en que se

SAP realizara el parcheo. Ademas, es

responsable de implementar el parche,

Equipo de asegurandose de que se haya ejecutado

Soluciones de correctamente. También se encargan de

Tecnologias e desactivar las alarmas de monitoreo que
Informacién para generan incidentes automaticos en OEM.

SAP

El equipo es responsable de iniciar y
detener las aplicaciones SAP que se
ejecutan en cada servidor. Este proceso
garantiza que las aplicaciones SAP se
cierren correctamente antes de implementar
la instalacion de los parches, evitando
interrupciones en las transacciones de SAP
y asegurando un entorno controlado para
llevar a cabo las tareas necesarias del
cambio referente al parcheo.

El encargado de la administracion del
sistema tiene la responsabilidad de revisar
el cambio referente al parcheo y aprobar o
rechazar las propuestas de fechas para la
Propietario Técnico del Sistema (TSO) | implementacion del parche en el servidor
bajo su gestion. Dicha decisién garantiza
que el cambio referente al parcheo no
interfiera con procesos operativos criticos
del sistema.

Equipo Basis
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Actor Responsabilidades

Son responsables de garantizar que la
gestiobn de cambios en el proceso de
parcheo esté correctamente justificada y
que no se realice durante periodos criticos
en los que no se deben ejecutar cambios. Se
encargan de verificar que la documentacion
y aprobaciones necesarias sean coherentes
y que se hayan completado correctamente
antes de proceder con el proceso de
parcheado.
Es responsable de la administracion y
supervision de las infraestructuras de
monitoreo dentro del entorno IT. Parte de
sus  responsabilidades  incluye la
Equipo de desactivacion de las alertas de monitoreo de
Equipo de Infraestructura de | los servidores por el tiempo determinado
Soluciones de Monitoreo y Alerta | durante el cual se aplica el cambio referente
Tecnologias e (MAI) al parcheo de los servidores. Este equipo
Informacion asegura que el monitoreo quede suspendido
Unicamente durante el periodo aprobado
para el parcheo, de manera que se evitan
falsas alarmas.
El equipo de gestion de entornos de TI es
responsable de evaluar y coordinar los
tiempos de inactividad de todos los
sistemas dentro de la organizacion,
asegurando que los periodos de inactividad
Equipo de Gestion | planificados sean gestionados de manera
de Entornos de Tl | eficiente y sin conflictos entre diferentes
sistemas. A diferencia del propietario
técnico del sistema, tiene una vision méas
amplia del entorno de TI, lo que asegura
una correcta alineacion con las necesidades
operativas globales.

Nota. Actores y responsabilidades en el proceso actual de parcheo. Fuente: elaboracion
propia (2024).

Equipo del Consejo
Asesor de Cambios
(CAB)
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A partir de la investigacion realizada, se identificaron y analizaron siete actores, las
actividades y los eventos clave involucrados en el proceso de parcheo de bases de datos
Oracle para SAP. Estos elementos fueron utilizados para la construccion del modelo de la
situacion actual, que refleja la secuencia de tareas por realizar y las interacciones entre los
participantes del proceso. Se contabilizaron 25 pasos de tipo eventos, 46 tipo tarea y 14
tipo actividad durante este andlisis. EI modelo resultante ofrece una vision holistica del
flujo de trabajo y las dependencias existentes, lo que facilita la comprension de las tareas
y posibles areas de mejora. EI modelo de la situacion actual se detalla en el Apéndice FF.

Las conclusiones derivadas del andlisis del proceso actual de parcheo de las bases de
datos Oracle SAP muestran que, aunque el sistema esta bien estructurado, presenta varias
limitaciones. En primer lugar, la cantidad de aprobaciones necesarias para avanzar en cada
etapa involucra a multiples equipos y niveles de supervision. Este enfoque pretende
garantizar el control, pero introduce un grado de complejidad donde cada aprobacion
implica que cualquier rechazo en una de las fases reinicie el ciclo completo de parcheo
desde cero, lo que consume tiempo y recursos. Esta rigidez en el proceso genera una
dependencia de la colaboracion entre los equipos.

Adicionalmente, es necesario que la elaboracion de los documentos que deben ser
adjuntados en ServiceNow, referentes al cambio de parcheo, se realice de forma correcta
desde el inicio. De esta manera, se evita la necesidad de correcciones innecesarias por parte
del equipo CAB, ya que cualquier sugerencia por implementar retrasa el proceso y, en el
peor de los casos, obliga a esperar hasta la siguiente reunion semanal para obtener la
aprobacién final. Dado que la tarea de completar estos documentos es repetitiva y manual,
el riesgo de cometer errores humanos aumenta, lo que introduce posibles contratiempos.

Por ultimo, el proceso de parcheado depende de la ejecucion manual de comandos en
el servidor, lo que introduce tiempos de espera entre cada accion. Cada comando debe ser
revisado y validado antes de continuar, lo que genera tiempos de inactividad mientras se
espera a la completitud de cada paso y su posterior verificacion de la correcta ejecucion.
Dichos tiempos de inactividad ralentizan la implementacion general del parcheo y
prolongan el tiempo de inactividad del sistema. Ademas, al ser un proceso secuencial,
cualquier retraso aumenta el tiempo total requerido para completar el parcheo. Como
resultado, este enfoque manual afecta la eficiencia del proceso y tiene un impacto negativo
en el tiempo de inactividad requerido.

4.1.2. Analisis cualitativo

A continuacion, se lleva a cabo el andlisis cualitativo del proceso utilizando la técnica
de valor agregado, que permite evaluar cada paso del proceso en funcion de su contribucion
al mismo (Dumas et al., (2018).

atl
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de Costa Rica

4.1.2.1.  Andlisis de valor agregado

Segun Dumas et al. (2018), el analisis de valor agregado es una técnica utilizada
para identificar pasos innecesarios dentro de un proceso, con el fin de eliminarlos y
mejorar su eficiencia. En el presente analisis, los pasos necesarios para el proceso de
parcheado se clasificaron en funcion del tipo de valor que aportan. Las posibles
categorias son:

e Value Adding (VA): son pasos que producen valor directo en el proceso.
Estos se justifican en el caso donde su eliminacion haria que el producto o
servicio fuera menos valioso.

e Business Value Adding (BVA): estos pasos son necesarios para el
funcionamiento interno del negocio, ya que no agregan valor directo, pero
sirven para evitar pérdidas, mejorar el negocio o cumplir con regulaciones.

e Non-Value Adding (NVA): son pasos que no aportan al proceso o negocio
y se consideran candidatas para ser eliminadas del proceso.

Segun Dumas et al. (2018), el analisis de valor agregado permite clasificar los pasos
de un proceso en categorias que reflejan su contribucion directa al resultado final,
ayudando a identificar y eliminar ineficiencias. En el caso del proceso de parcheo de
bases de datos Oracle para SAP, esta técnica es se utiliza para garantizar que se cumplan
las expectativas del cliente del proceso, que en este caso es el Propietario Técnico de
cada sistema (TSO). El valor directo para el TSO reside en la correcta implementacion
del parche con la version requerida en la base de datos, asegurando que esto se realice
dentro del tiempo de inactividad planeado y respetando el cronograma establecido.

La definicion de valor para el TSO se fundamenta en su rol como consumidor final
del proceso de parcheo, ya que su prioridad es garantizar que las bases de datos estén
disponibles y operativas segun los requisitos del negocio. Para ello, los pasos
clasificados como VA en el anélisis de valor agregado son aquellos que contribuyen
directamente a alcanzar este objetivo. Por ejemplo, la correcta aplicacion del parche y
la validacion de que la base de datos cumple con la versién esperada, son acciones
esenciales que no deben ser eliminadas. Este enfoque asegura que el proceso no solo
sea eficiente, sino también relevante para las necesidades del cliente.

Por su parte, los pasos clasificados como BVA son cruciales para garantizar el
cumplimiento de auditorias aunque no generen valor directo. Los permisos y
aprobaciones en sistemas como ServiceNow, junto con la documentacion de cambios,
aseguran trazabilidad, transparencia y mitigacion de riesgos. Esto refuerza la confianza
del TSO en la estabilidad del proceso, alinedndolo con las politicas internas y
estandares regulatorios, sin comprometer su eficiencia ni confiabilidad.
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De esta forma, en la Tabla 17 se presentan los resultados del analisis de valor
agregado para el proceso de parcheo de bases de datos Oracle para SAP. Los pasos
conservan el mismo identificador utilizado en la Tabla 16, con el fin de mantener la
coherencia y facilitar la lectura del documento.

Tabla 17. Andlisis de valor agregado del proceso actual

Paso Clasificacion | Justificacion
Aporta valor directo al identificar cual

base de datos requiere parcheo, cuél
version debe ser implementada y su
fecha de implementacion.

Base de datos
PA-01 | para parcheo VA
seleccionada

Aporta valor al negocio, ya que es

Iniciar - solicitud necesario mantener registro de los

PA02 | de cambio BVA parches de base de datos por
normal .
implementar.
Segin Dumas et al. (2018), las tareas
Solicitud de relacionadas con la comunicacion entre
PA-03 | cambio normal NVA participantes, como el envio vy
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Habilitar Aporta valor al negocio, ya que habilita
PA-04 plantilla _para BVA la plantilla inicial para el registro de los
nueva solicitud .
de cambio parches por implementar.
Dumas et al. (2018) indican que las
Plantilla de tareas relacionadas con la
pA05 | NUeva soI|C|tu_d NVA comunlcacu?n entre” partmpanFes,
de cambio como el envio y recepcion de mensajes,
habilitada se consideran actividades que no
generan valor.
Completar Aporta valor al negocio, ya que
PA-06 plantlllg_ inicial BVA mantiene registro de la informacion
de solicitud de .
cambio referente al parche por implementar.
Segin Dumas et al. (2018), las tareas
Plantilla de relacionadas con la comunicacion entre
PA-07 SOI'C".[Ud - _de NVA participantes, como el envio vy
cambio inicial - . .
completada rec_epcmn de mensajes, se consideran
actividades que no generan valor.
[ 76| 201
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TEC

ID Paso Clasificacion Justificacion
y Aporta valor al negocio, ya que
Creacion de mantiene registro del estado en que se
PA-08 | cambio con BVA .
estado 'Nuevo' encuentra el cambio referente al
parcheo solicitado.
Solicitar Segun Dumas et al. (2018), las tareas
aprobacion  del relacionadas con la comunicacion entre
PA-09 | lider del equipo NVA participantes, como el envio vy
de soluciones de recepcion de mensajes, se consideran
T1 para SAP actividades que no generan valor.
Evaluar solicitud Aporta valor al negocio, ya que
de  aprobacion corrobora que el parche por
PA-10 glc;:juecriones de fjl_? BVA implementar no interfiera con las
para SAP) operaciones diarias.
Solicitar De acuerdo con Dumas et al. (2018),
aprobacion  del las tareas relacionadas con la
PA-11 product . owner NVA COIT\UFIICB.CI(?H entre” part|C|panFes,
del equipo de como el envio y recepcion de mensajes,
Bases de datos se consideran actividades que no
Oracle SAP generan valor.
Evaluar solicitud )
de  aprobacion Aporta valor al negocio, ya que
PA-12 (product_ owner BVA f:orrobora que _el _parche por
del equipo de implementar no interfiera con las
bases de datos operaciones diarias.
Oracle)
Completar Aporta valor al negocio, ya que se
PA-13 ?r?i(élijgeintos del BVA completa la documentacién necesaria
cambio para proceder con el parche.
Adjuntar Aporta valor al negocio, ya que se
documentos almacenan los documentos que
PA-14 'Cr;'r%'gilgs deall BVA evidencian el proceso del parche por
ServiceNow implementar.
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-15 | del cambio a 'En BVA actual del cambio referente al parcheo
evaluacion' y la informacion registrada en
ServiceNow.
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Tecnologico
de Costa Rica

TEC

Justificacién

D

Paso

Evaluacion de

Clasificacion

Segin Dumas et al. (2018), las tareas
relacionadas con la comunicacién entre

PA-16 | solicitud de NVA participantes, como el envio vy
cambio recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
estado de mantiene registro del estado en que se
PA-LT7 cambio por 'En BVA encuentra el cambio referente al
evaluacion’ parcheo solicitado.
De acuerdo con Dumas et al. (2018),
las tareas relacionadas con la
Enviar solicitud comunicacién  entre  participantes,
PA-18 | de aprobacién al NVA . . .
TS0 como el envio y recepcion de mensajes,
se consideran actividades que no
generan valor.
Dumas et al. (2018) indican que las
tareas relacionadas con la
Solicitud ~ de comunicacién  entre  participantes,
PA-19 apr_opauon NVA como el envio y recepcion de mensajes
recibida (TSO) i T ’
se consideran actividades que no
generan valor.
Aporta valor al negocio, ya que
Evaluar solicitud corrobora que el parche por
PA-20 | de aprobacion BVA . . .
(TSO) |mplementar _n(? interfiera con las
operaciones diarias.
Segun Dumas et al. (2018), las tareas
Enviar resultado relacionadas con la comunicacion entre
PA-21 ggroﬂggﬁd de NVA participantes, comg el env_io y
(TSO) recepcion de mensajes, se consideran

actividades que no generan valor.
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TEC

at

ID Paso Clasificacion Justificacion
Dumas et al. (2018) indican que las
tareas relacionadas con la
Resultado  de comunicacién  entre  participantes,
PA-22 | aprobacion =~ del NVA como el envio y recepcion de mensajes
TSO recibido nvioyrecepc 15,
se consideran actividades que no
generan valor.
Para Dumas et al. (2018), las tareas
Enviar solicitud relacionadas con la comunicacion entre
PA-23 | de aprobacion al NVA participantes, como el envio vy
equipo de LM recepcion de mensajes, se consideran
actividades que no generan valor.
N Segun Dumas et al. (2018), las tareas
Solicitud ~ de relacionadas con la comunicacion entre
PA-24 apr_opamon . NVA participantes, como el envio vy
recibida (equipo - . .
LM) recepcion de mensajes, se consideran
actividades que no generan valor.
o Aporta valor al negocio, ya que
Evaluar solicitud corrobora que el parche por
PA-25 | de aprobacion BVA . . .
. implementar no interfiera con las
(equipo LM) . L
operaciones diarias.
_ Segun Dumas et al. (2018), las tareas
Enviar resultado relacionadas con la comunicacion entre
PA-26 :Srosb(;lclz(i:cl’)trlljd de NVA participantes, como el envio vy
(equipo LM) recgp_mon de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Resultado  de relacionadas con la comunicacion entre
PA-27 zglrﬁggmon Iij|\8/: NVA participantes, como el envio vy
recibido rec.ep_cmn de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que
. corrobora que todas las aprobaciones
PA-28 Ver|f|ca_r BVA requeridas para la implementacion del
aprobaciones .
cambio referente al parcheo tenga el
visto bueno de los interesados.
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Tecnologico
de Costa Rica

TEC

ID Paso Clasificacion Justificacion
Adjuntar Aporta valor al negocio, ya que se
aprobaciones a almacenan las aprobaciones que
PA-29 | solicitud de BVA evidencian el visto bueno de los
cambio en interesados en el proceso del cambio
ServiceNow referente al parcheo por implementar.
Segin Dumas et al. (2018), las tareas
Enviar solicitud relacionadas con la comunicacion entre
PA-30 | de cambio a NVA participantes, como el envio vy
revision general recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Solicitud de relacionadas con la comunicacion entre
PA-31 | revision general NVA participantes, como el envio vy
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que se
Desarrollar  la corrobora que los documentos y
PA-32 | revision general BVA . . .
del cambio aprobaciones adjuntas al cambio
referente al parcheo no tengan errores.
Segun Dumas et al. (2018), las tareas
Enviar resultado relacionadas con la comunicacion entre
PA-33 | de revision NVA participantes, como el envio vy
general recepcion de mensajes, se consideran
actividades que no generan valor.
De acuerdo con Dumas et al. (2018),
las tareas relacionadas con la
Resultado de comunicacién  entre  participantes,
PA-34 | revision general NVA . o .
recibido como el envio y recepcion de mensajes,
se consideran actividades que no
generan valor.
Aporta valor al negocio, ya que se
Implementar corrigen los errores identificados, lo
PA-35 | COTTecclones BVA que mantiene el cambio referente al
sugeridas por el . .
CAB parcheo en linea con los requisitos
necesarios.

80 | 201




Automatizacion del proceso de parcheo de bases de datos Oracle para SAP
en Procter & Gamble

at

Tecnologico
de Costa Rica

TEC

Justificacién

1D

Paso

Clasificacion

Segun Dumas et al. (2018), las tareas

cambio recibida

Solicitar relacionadas con la comunicacion entre
PA-36 autorl_zamon ,dEI NVA participantes, como el envio vy
cambio al lider - . .
del equipo CAB recgp_mon de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Solicitud de relacionadas con la comunicacion entre
PA-37 | autorizacion NVA participantes, como el envio vy
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-38 | del cambio a BVA actual del cambio referente al parcheo
‘Autorizado’ y la informacion registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
Aprobacién  de relacionadas con la comunicacion entre
PA-39 | solicitud de NVA participantes, como el envio vy
cambio recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
estado de mantiene registro del estado en que se
PA-40 cambio por BVA encuentra el cambio referente al
‘Autorizado’ parcheo solicitado.
Segun Dumas et al. (2018), las tareas
Notificar relacionadas con la comunicacion entre
PA-41 | autorizacion del NVA participantes, como el envio vy
cambio recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
L relacionadas con la comunicacién entre
PA-42 Autorizacion del NVA participantes, como el envio vy

recepcion de mensajes, se consideran
actividades que no generan valor.
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ID Paso Clasificacion Justificacion

Presentar Aporta valor al negocio, ya que permite
PA43 sollcr_[ud _de BVA expll_car el cambio referente al parcheo
cambio al equipo por implementar y aclarar las dudas
CAB pertinentes.
Segun Dumas et al. (2018), las tareas
Solicitud de relacionadas con la comunicacion entre
PA-44 | cambio NVA participantes, como el envio vy
presentada recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que se
Desarrollar entiende  claramente el  cambio
PA-45 | evaluacion final BVA .
del cambio refe.rente. al parcheo por implementar y
sus implicaciones.
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-46 | del cambio a BVA actual del cambio referente al parcheo
'Programado’ y la informacion registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
Programacion de relacionadas con la comunicacion entre
PA-47 | solicitud de NVA participantes, como el envio vy
cambio recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
PAS estadc_) de BVA mantiene registro del .estado en que se
cambio por encuentra el cambio referente al
‘Programado’ parcheo solicitado.
Segun Dumas et al. (2018), las tareas
Notificar relacionadas con la comunicacion entre
PA-49 | programacion NVA participantes, como el envio vy
del cambio recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Programacion relacionadas con la comunicacion entre
PA-50 | del cambio NVA participantes, como el envio vy
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
. 82201
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1D

at

Paso

TEC | &t

Justificacién

Clasificacion

Solicitar Segu_n Dumas et al. (2015?), |<’_:1§ tareas
supresion de relacionadas con la comunicacion entre
PA-51 | alertas de NVA participantes, como el envio vy
monitoreo al recepcion de mensajes, se consideran
equipo MAI actividades que no generan valor.
De acuerdo con Dumas et al. (2018),
Solicitud ~ de las tareas relacionadas con |la
supresion  de comunicacién  entre  participantes,
PA-52 | alertas de NVA . . .
. como el envio y recepcion de mensajes,
monitoreo . idad
recibida se consideran actividades que no
generan valor.
. Aporta valor al negocio, ya que se
Supresion  de desactivan las alertas automaticas del
PA-53 | alertas de BVA . . L
. servidor, evitando la generacion de
monitoreo o
incidentes.
Confirmacion de Segu_n Dumas et al. (2015?), |<'.:1§ tareas
supresion de relacionadas con la comunicacion entre
PA-54 | alertas de NVA participantes, como el envio vy
monitoreo recepcion de mensajes, se consideran
enviada actividades que no generan valor.
Confirmacién de Para_Dumas et al. (2018_), |6_1$: tareas
supresion de relacionadas con la comunicacion entre
PA-55 | alertas de NVA participantes, como el envio vy
monitoreo recepcion de mensajes, se consideran
recibida actividades que no generan valor.
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-56 | del cambio a 'En BVA actual del cambio referente al parcheo
Implementacion’ y la informacion registrada en
ServiceNow.
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Tecnologico
de Costa Rica

TEC

ID Paso Clasificacion Justificacion
Segun Dumas et al. (2018), las tareas
Implementacion relacionadas con la comunicacion entre
PA-57 | de solicitud de NVA participantes, como el envio vy
cambio recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
PA-58 estadq ,de BVA mantiene registro del estado en que se
cambio por 'En . ..
implementacion’ encuentra el cambio solicitado.
Aporta valor al negocio, ya que se
Detener desactivan las alertas automaticas de la
PA-59 | monitoreo  en BVA . -
OEM base de datos, evitando la generacion
de incidentes.
Solicitar detener Segun Dumas et al. (2018), las tareas
aplicaciones relacionadas con la comunicacion entre
PA-60 | SAP en el NVA participantes, como el envio vy
servidor al recepcion de mensajes, se consideran
equipo Basis actividades que no generan valor.
Aporta valor directo al detener las
Detener aplicaciones SAP activas, lo que
aplicaciones permite realizar el parcheo sin que
PA61 S[,)AP en el VA existan procesos o transacciones de
servidor SAP en ejecuci6n que interfieran o sean
afectadas por el parcheo.
Notificar Segun Dumas et al. (2018), las tareas
detencién de relacionadas con la comunicacion entre
PA-62 | aplicaciones NVA participantes, como el envio vy
SAP en el recepcion de mensajes, se consideran
servidor actividades que no generan valor.
Detener Aporta valor directo al garantizar que el
PA-63 aplicaciones de VA servidor no acepte la creacion de
bases de datos en .
el servidor nuevas conexiones a la base de datos.
Detener Aporta valor directo al garantizar que
pA_Gy | ProCesos VA no haya procesos en ejecucion dentro
ejecutandose en de la base de datos como consultas o
la base de datos sesiones aun activas.
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Paso

Clasificacion

TEC | &t

Justificacién

_ Aporta valor directo, ya que aca se
Instalar el n'Vﬁl instalan los binarios que permiten el
PA-65 de __ parche VA funcionamiento correcto de la base de
requerido en .
Oracle Home datos, asegurando su seguridad y
rendimiento requerido para el negocio.
Instalar el nivel Aporta valor directo, ya que asegura la
estabilidad continuidad de los
PA-66 de _ parche VA ol y _
requerido en servicios de almacenamiento 'y
Grid Home balanceo en la base de datos.
Reanudar Aporta valor directo, al asegurar que
los procesos dentro de la base de datos
PA-67 | Procesos VA Pros :
ejecutandose en continen, lo que garantiza la
la base de datos operatividad de las consultas.
Aporta valor directo, al aplicar cambios
_ _ necesarios al diccionario de datos y
Ejecutar scripts realizar los ajustes de pardmetros
PA-68 | post instalacion VA . . i
requeridos para que el sistema funcione
del parche .
de acuerdo con las nuevas versiones
instaladas.
Reanudar Aporta valor directo, al permitir que la
aplicaciones de base de datos vuelva a estar disponible
PA-69 VA . .
bases de datos en y operativa para los usuarios,
el servidor permitiendo nuevas conexiones.
Solicitar Segun Dumas et al. (2018), las tareas
reanudar relacionadas con la comunicacion entre
PA-70 | aplicaciones NVA participantes, como el envio vy
SAP en el recepcion de mensajes, se consideran
servidor actividades que no generan valor.
N Aporta valor directo al iniciar
Iniciar nuevamente las aplicaciones SAP en el
PA-71 gﬂgacmgﬁs ol VA servidor, asegurando que las procesos o
servidor transacciones de SAP se reanuden sin
interrupciones adicionales.
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TEC

ID Paso Clasificacion Justificacion
Notificar Segun Dumas et al. (2018), las tareas
iniciacion  de relacionadas con la comunicacion entre
PA-72 | aplicaciones NVA participantes, como el envio vy
SAP en el recepcidon de mensajes, se consideran
servidor actividades que no generan valor.
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-73 | del cambio a 'En BVA actual del cambio referente al parcheo
Revision' y la informacion registrada en
ServiceNow.
Segln Dumas et al. (2018), las tareas
Revision de relacionadas con la comunicacion entre
PA-74 | solicitud de NVA participantes, como el envio vy
cambio recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
estado de mantiene registro del estado en que se
PATS cambio por 'En BVA encuentra el cambio referente al
Revision' parcheo.
Verificar Aporta valor directo, ya que confirma
PA-76 ::rc')srtr%lstc; on del VA que la version de parche aplicada fue
parche correctamente instalada.
Completar Aporta valor al negocio, ya que se
AT d_ocumentos de BVA completa la documentamqn n.e,cesarla
cierre del para documentar la aplicacion del
cambio cambio referente al parcheo.
Adjuntar Aporta valor al negocio, ya que se
documentos  de almacenan los documentos que
PA-78 | cierre del BVA . . . .
cambio 3 evidencian el cierre del cambio
ServiceNow referente al parcheo.
Solicitar  cierre Segn Dumas et al. (2018), las tareas
del cambio al relacionadas con la comunicacion entre
PA-79 | product owner NVA participantes, como el envio vy
del equipo de recepcion de mensajes, se consideran
BD Oracle SAP actividades que no generan valor.

86 | 201




Automatizacion del proceso de parcheo de bases de datos Oracle para SAP
en Procter & Gamble

at

Tecnologico
de Costa Rica

TEC

ID Paso Clasificacion Justificacion
Aporta valor al negocio, ya que asegura
Cambiar estado que exista coherencia entre el estado
PA-80 | del cambio a BVA actual del cambio referente al parcheo
‘Cerrado’ y la informacion registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
Cierre de relacionadas con la comunicacion entre
PA-81 | solicitud de NVA participantes, como el envio vy
cambio recibido recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar Aporta valor al negocio, ya que
PA.G2 estadc_) de BVA mantiene registro del .estado en que se
cambio por encuentra el cambio referente al
‘Cerrado’ parcheo.
Aporta valor al negocio, ya que indica
PA-83 Solici_tud de BVA qug _eI cambio referente a_l parcheo
cambio cerrada solicitado fue concluido y sirve como
registro para auditorias.
Aporta valor directo, al cumplir con el
Base de datos objetivo principal del proceso de
PA-84 | seleccionada VA parcheo, asegurando que la base de
parcheada datos seleccionada ha sido actualizada
con el parche requerido.
Aporta valor directo, al detener el
PA-85 Parcheo VA proceso de parcheatzlo. dado que no
cancelado cumple con los requisitos 0 no se ha
aprobado correctamente.

Nota. Andlisis de valor agregado del proceso actual. Fuente: elaboracion propia (2024).
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A continuacion, se presenta un resumen de los pasos por tipo de clasificaciéon de
valor agregado en la Figura 7.

Figura 7. Distribucion de pasos por clasificacion de valor agregado del proceso actual
Distribucion de pasos por
clasificacion de valor agregado
del proceso actual

13 (15% VA
H BVA

B NVA

Nota. Distribucion de pasos por clasificacion de valor agregado del proceso actual.
Fuente: elaboracion propia (2024).

De acuerdo con la Tabla 17 y lo representado en la Figura 7, el proceso de parcheo
de bases de datos Oracle para SAP consta de 85 pasos, de los cuales existen 13 pasos
que aportan valor directo al proceso (VA), los cuales representan actividades esenciales
para el éxito del proceso, 33 que agregan valor al negocio (BVA) y 39 que no aportan
valor (NVA), constituyendo el 15%, 39% y 46% respectivamente del proceso actual.
Los pasos NVA se concentran, principalmente, en la comunicacion entre los distintos
participantes del proceso. Por su parte, los BVA incluyen procesos de gestion que es
posible optimizarlos si se utilizara un cambio estandar de acuerdo con la cuarta version
de ITIL. Lo anterior, dado que dicho tipo de cambio cuenta con las aprobaciones
requeridas previamente aceptadas, ademas, permitiria que algunos de los documentos
necesarios por completar formaran parte de la propia plantilla del proceso, sin
necesidad de ser completados manualmente para cada cambio, reduciendo asi la carga
administrativa.

Por ultimo, los VA incluyen pasos candidatos a ser automatizados, lo que
disminuiria la intervencion manual en los mismos. Estos corresponden a aquellos en
donde se interfiere directamente con el servidor para realizar el parcheo. Estas
actividades involucran pasos como la aplicacion de comandos especificos y la
verificacion de estados de servicio. Dado que estos pasos VA son candidatos ideales
para la automatizacion, su implementacion permitiria reducir significativamente la

intervencion manual.
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4.1.3. Analisis cuantitativo

A continuacion, se lleva a cabo el analisis de cuantitativo para evaluar tanto el tiempo

como los costos de los recursos asociados al proceso. Se utiliza la técnica analisis de flujo
descrita por Dumas et al. (2018), que permite calcular el rendimiento del proceso al estimar
el tiempo promedio de ciclo y los costos de ejecucion de cada tarea involucrada.

at

4.1.3.1.  Analisis de flujo

A continuacidn, se lleva a cabo el analisis de flujo que, de acuerdo con Dumas
(2018), utiliza el rendimiento de las tareas para estimar el desempefio general de un
proceso. Este analisis se enfoca en el ciclo de tiempo para realizar cada paso del
parcheado y el costo de recurso humano asociado, el cual se calcula multiplicando el
tiempo invertido por el costo correspondiente en horas de cada recurso humano.

En su elaboracion, se excluyen los tiempos asociados a los pasos realizados por la
herramienta ServiceNow, dado que estos se ejecutan de forma instantanea por la
herramienta y no tienen un impacto en el ciclo del proceso. Por lo tanto, su costo,
excluyendo el licenciamiento, es considerado nulo. De igual manera, se excluyen los
pasos clasificados como ‘evento’ en el analisis cualitativo previamente realizado,
debido a que corresponden a acciones puntuales sin una duracion cuantificable.

Adicionalmente, para calcular el costo total del recurso humano, se considerd
Unicamente el tiempo de ciclo tedrico de cada uno. Esto permite una estimacion precisa
basada en el tiempo que cada persona dedica de manera activa al proceso, excluyendo
los tiempos de espera que no agregan valor al analisis.

Por ultimo, para el cdlculo de costo de recurso humano, se tom6 como referencia el
salario minimo definido por el Ministerio de Trabajo y Seguridad Social (MTSS) vy el
perfil de cada grupo involucrado. Se asume que los lideres de equipo, product owners
y propietarios técnicos del sistema poseen un grado académico de Licenciatura, con un
salario mensual estimado en €765 985. Asimismo, se asume que los administradores
de bases de datos, SAP basis y colaboradores operativos de los equipos, a quienes se
les delegan tareas operativas, cuentan con un grado de bachiller universitario y un
salario mensual de 638 299. Ademas, se considera que todos los participantes tienen
un nivel de experiencia similar, por lo que no se presentan variaciones en la
remuneracion.

Lo anterior se detalla en la Tabla 18, que presenta los resultados del andlisis. Para
facilitar la representacion, se utiliza la siguiente nomenclatura: ‘Lider’ para lideres de
equipo, ‘PO’ para product owners, ‘TSO’ para propietarios técnicos del sistema,
‘Admin de bd’ para administradores de bases de datos, ‘CO’ para colaboradores
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operativos, ‘Basis’ para administradores SAP basis y ‘NA’ en caso de que no apliquen
los célculos a realizar. Ademas, el salario mensual se calculd en horas asumiendo un
total de 4 semanas al mes, con 48 horas de trabajo por semana, lo que implica un salario
por hora de 3 324.48 para aquellos con grado de bachiller y ¢3 989.51 para aquellos
con grado de Licenciatura.

Tabla 18. Andlisis cuantitativo de proceso actual

ID Paso Tiempo = Tiempo de Recurso Costo
de ciclo ciclo teérico humano total
(horas) (horas) involucrado  (colones)
Base de datos
PA-01 | para parcheo NA NA NA NA
seleccionada
Iniciar solicitud :
PA-02 | de cambio | 0.025 0.025 1Ad;;'”de 83.11
normal
Solicitud de
PA-03 | cambio normal NA NA NA NA
recibida
Habilitar
pA-04 | Plantilla para |y NA NA NA
nueva solicitud
de cambio
Plantilla de
PA-05 | Nueva solicitud NA NA NA NA
de cambio
habilitada
Completar L Admin d
plantilla inicial min de
PA-06 de solicitud de 0.17 0.17 b 565.16
cambio
Plantilla de
pa-g7 | Solicitud -~ de |\ A NA NA NA
cambio inicial
completada
Creacion de
PA-08 | cambio con NA NA NA NA
estado 'Nuevo'
Solicitar
aprobacién  del :
PA-09 | lider del equipo| 0.08 0.08 1Adg;'” % | 26596
de soluciones de
TI para SAP
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Tiempo
de ciclo

Tiempo de
ciclo teorico

Recurso
humano

TEC | &t

Costo
total

ID Paso

PA-10

Evaluar solicitud

de aprobacion
(lider de
soluciones de TI
para SAP)

horas

0.17

1 Lider

(horas) involucrado  (colones)

678.22

PA-11

Solicitar
aprobacién  del
product owner
del equipo de
bases de datos
Oracle SAP

0.08

0.08

1 Admin de
bd

265.96

PA-12

Evaluar solicitud
de  aprobacion
(product owner
del equipo de
bases de datos
Oracle)

0.17

1PO

678.22

PA-13

Completar
documentos
iniciales del
cambio

0.5

1 Admin de
bd

1,662.24

PA-14

Adjuntar
documentos
iniciales del
cambio a
ServiceNow

0.025

0.025

1 Admin de
bd

83.11

PA-15

Cambiar estado
del cambio a 'En
evaluacioén'

0.025

0.025

1 Admin de
bd

83.11

PA-16

Evaluacion de
solicitud de
cambio recibida

NA

NA

NA

NA

PA-17

Actualizar
estado de
cambio por 'En
evaluacion'

NA

NA

NA

NA

PA-18

Enviar solicitud
de aprobacion al
TSO

0.08

0.08

1 Admin de
bd

265.96

PA-19

Solicitud de
aprobacién
recibida (TSO)

NA

NA

NA

NA
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de ciclo

Tiempo de
ciclo teorico

TEC|

Recurso
humano

Tecnologico
de Costa Rica

Costo
total

ID Paso

horas

(horas) involucrado  (colones)

Evaluar solicitud

PA-20 | de aprobacion 4 0.17 1TSO 678.22
(TSO)
Enviar resultado

pa-21 | d¢ solicitud de |4 og 0.08 1TSO 319.16
aprobacion
(TSO)
Resultado de

PA-22 | aprobacién  del NA NA NA NA
TSO recibido
Enviar solicitud 1 Admin de

PA-23 | de aprobacion al 0.08 0.08 265.96

: bd

equipo de LM
Solicitud de

PA-24 | @probacion NA NA NA NA
recibida (equipo
LM)
Evaluar solicitud

PA-25 | de  aprobacidn 24 0.17 1CO 565.16
(equipo LM)
Enviar resultado

PA-26 | de solicitud de | g 0.08 1¢o 265.96
aprobacién
(equipo LM)
Resultado de

pA-27 | aprobacion - del |\ \ NA NA NA
equipo LM
recibido

PA-2g | Verificar 0.025 0.025 LAdminde | gq1q
aprobaciones bd
Adjuntar
aprobaciones a :

PA29 | solicitud  de| 0.025 0.025 1Adg(‘j'” % | 311
cambio en
ServiceNow
Enviar solicitud :

PA-30 | de cambio a| 0.08 0.08 lAdS;'” % | 265.96
revision general
Solicitud de

PA-31 | revision general NA NA NA NA
recibida
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Tiempo
de ciclo

Tiempo de
ciclo teorico

Recurso
humano

TEC | &t

Costo
total

ID Paso

horas

(horas) involucrado  (colones)

Desarrollar la

PA-32 | revision general 48 0.5 1CO 1,662.24
del cambio
Enviar resultado

PA-33 | de revision 0.08 0.08 1CO 265.96
general
Resultado de

PA-34 | revision general NA NA NA NA
recibido
Implementar

PA-35 | Correcciones 1 0.5 LAdminde | 6e) o4
sugeridas por el bd
CAB
Solicitar

PA-36 | autorizacion del | 4 og 0.08 LAdminde | )00 g
cambio al lider bd
del equipo CAB
Solicitud de

PA-37 | autorizacion NA NA NA NA
recibida
Cambiar estado

PA-38 | del cambio a 1 0.025 1 Lider 99.74
'Autorizado’
Aprobacion de

PA-39 | solicitud de NA NA NA NA
cambio recibida
Actualizar

PA-40 | €stado de NA NA NA NA
cambio por
'Autorizado’
Notificar

PA-41 | autorizacion del 0.08 0.08 1 Lider 319.16
cambio

PA-42 | Autorizacion del | A NA NA NA
cambio recibida
Presentar

PA-43 | SOlicitud = def 0.08 LAdminde | 565 o
cambio al equipo bd
CAB
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de ciclo | ciclo tedrico humano total

(horas) (horas) involucrado  (colones)

ID Paso Tiempo = Tiempo de Recurso Costo

Solicitud de

PA-44 | cambio NA NA NA NA
presentada
Desarrollar

PA-45 | evaluacion final 1 0.08 1 Lider 319.16
del cambio
Cambiar estado

PA-46 | del cambio a 1 0.025 1 Lider 99.74
'Programado’
Programacion de

PA-47 | solicitud de NA NA NA NA
cambio recibida
Actualizar

PA-48 | estado de ! NA NA NA NA
cambio por
'Programado’
Notificar

PA-49 | programacién 0.08 0.08 1 Lider 319.16
del cambio
Programacion

PA-50 | del cambio NA NA NA NA
recibida
Solicitar
supresion de :

PASL | alortas de| 0.08 0.08 1Adg;'” 9 | 26596
monitoreo al
equipo MAI
Solicitud de
supresion de

PA-52 | alertas de NA NA NA NA
monitoreo
recibida
Supresién de

PA-53 | alertas de 0.08 0.08 1CO 265.96
monitoreo
Confirmacion de
supresion de

PA-54 | alertas de 24 0.08 1CO 265.96
monitoreo
enviada
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de ciclo | ciclo tedrico humano total

(horas) (horas) involucrado  (colones)

ID Paso Tiempo = Tiempo de Recurso Costo

Confirmacién de
supresion de
PA-55 | alertas de NA NA NA NA
monitoreo
recibida
Cambiar estado .
PA-56 | del cambio a'En | 1 0.025 1Adg;'” d | g311
implementacion'

Implementacion
PA-57 | de solicitud de NA NA NA NA
cambio recibida
Actualizar
PA-58 estado Ide
cambio por 'En
implementacion'
Detener .
PA-59 | monitoreo  en| 0.08 0.08 1Adg;'” 9 | 26596
OEM

Solicitar detener

aplicaciones :
PA-60 | SAP en el | 0.025 0.025 LAdminde | 313

. bd
servidor al
equipo Basis
Detener
PA-61 | aplicaciones 0.33 0.17 1 Basis 565.16
SAP en el
servidor
Notificar
detencién de
PA-62 | aplicaciones 0.025 0.025 1 Basis 83.11
SAP en el
servidor
Detener _
aplicaciones de | q>g 0.025 L Adminde | g5
bases de datos en bd
el servidor
Detener

NA NA NA NA

PA-63

PA-64 | Procesos 0.025 0.025 LAdminde | o313
ejecutandose en bd

la base de datos
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Tiempo = Tiempo de Recurso Costo
de ciclo = ciclo tedrico humano total

(horas) (horas) involucrado  (colones)

ID Paso

at

_

PA-65 |4 parche| 4 g 15 L Adminde | g6 75
requerido en bd
Oracle Home
Instalar el nivel _

PA6s |de parche g 15 L Adminde |, 95672
requerido en bd
Grid Home
Reanudar _

PA-67 | Procesos 0.08 0.08 LAdminde | 65 96
ejecutandose en bd
la base de datos
Ejecutar scripts :

PA-68 | post instalacion |  0.08 0.08 1Adg(‘j'” % | 26596
del parche
Reanudar )

PA-9 | aplicaciones de | g oo 0.025 LAdminde | g5
bases de datos en bd
el servidor
Solicitar
reanudar .

1A

PA-70 | aplicaciones 0.025 0.025 dg;'” 1 g1
SAP en el
servidor
Iniciar

) aplicaciones -

PA-71 SAP  en el 0.33 0.17 1 Basis 565.16
servidor
Notificar
iniciacion de

PA-72 | aplicaciones 0.025 0.025 1 Basis 83.11
SAP en el
servidor
Cambiar estado ;

PA-73 | del cambio a'En| 1 0.025 1Adg;'” d | 311
Revision'
Revision de

PA-74 | solicitud de NA NA NA NA
cambio recibida
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ID Paso Tiempo = Tiempo de Recurso Costo
deciclo ciclo teérico humano total
(horas) (horas) involucrado  (colones)
Actualizar
PA-75 | &stado de i Na NA NA NA
cambio por 'En
Revision'
Verificar
PA-76 | Instalacion 0.08 0.08 1PO 319.16
correcta del
parche
Completar
pA-77 | documentos de | 5 0.25 LAdminde | g3 15
cierre del bd
cambio
Adjuntar
documentos de :
PA-78 | cierre del | 0.025 0.025 lAdS;'” de | g311
cambio a
ServiceNow
Solicitar cierre
del cambio al :
PA-79 | product owner | 0.25 0.25 1Adg('j'” | 311
del equipo de
BD Oracle SAP
Cambiar estado
PA-80 | del cambio a 0.5 0.025 1PO 99.74
'Cerrado’
Cierre de
PA-81 | solicitud de NA NA NA NA
cambio recibido
Actualizar
PA-g2 | stado de ! na NA NA NA
cambio por
'‘Cerrado’
pA-g3 | Solicitud — de |\ A NA NA NA
cambio cerrada
Base de datos
PA-84 | seleccionada NA NA NA NA
parcheada
PA-85 | Parche cancelado NA NA NA NA
121.52 8.24 52 28,048.77

Nota. Analisis cuantitativo del proceso actual. Fuente: elaboracion propia (2024).
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De acuerdo con la informacion presente en la Tabla 18, se determina que el tiempo
de ciclo requerido para llevar a cabo el proceso de parcheado de una base de datos
Oracle SAP es de 121.52 horas, lo que se traduce en cinco dias completos, mas una
hora y 31 minutos adicionales de trabajo. Por otro lado, el tiempo de ciclo tedrico, el
cual excluye los tiempos de espera de cada paso, corresponde a ocho horas con 14
minutos. Ademas, se identifican 52 actividades dentro del proceso que requieren de
recurso humano para ser ejecutadas, lo que representa una carga en términos de
intervencion manual.

A nivel de costos, tomando en cuenta exclusivamente el salario de los
colaboradores involucrados y el tiempo activo dedicado a cada paso del proceso, dado
que se calcula con el tiempo de ciclo tedrico, se estima que el costo total asciende a
28 048.77, lo que refleja el valor econémico directo del esfuerzo invertido en la
ejecucion del parcheado de una base de datos Oracle SAP.

4.2. Fase 2: Andlisis y eleccion de herramienta de automatizacion

En el analisis y seleccion de herramientas, se llevo a cabo un proceso que incluyd
entrevistas con dos integrantes del equipo de cloud para explorar las opciones tecnoldgicas
disponibles y con administradores de bases de datos Oracle y Oracle SAP para definir los
requerimientos clave y priorizarlos de acuerdo con las necesidades del proyecto. Para justificar
la recoleccidn de estos requerimientos, se empled el método de observacion directa, donde se
analizaron los flujos de trabajo actuales en la operacién del sistema, permitiendo una
comprension clara de los pasos necesarios por optimizar y automatizar. Ademas, los
requerimientos fueron validados y aprobados con el product owner del equipo de bases de
datos Oracle SAP, asegurando que las prioridades establecidas estuvieran alineadas con los
objetivos del negocio y las expectativas de los stakeholders.

4.2.1. ldentificacion de herramientas disponibles

En cuanto a la identificacion de herramientas de automatizaciéon disponibles y
utilizadas dentro de la empresa, se llevaron a cabo entrevistas con dos ingenieros del equipo
de cloud. Estas entrevistas, Apéndice S y Apéndice U, se centraron en recopilar
informacion sobre las herramientas actuales empleadas, su uso en distintos procesos de
automatizacion y una descripcion general de su funcionalidad. Ademas, se discutio el
potencial de cada herramienta para la automatizacion en el proyecto, asi como los aspectos
a considerar para su implementacién. A continuacion, se detallan los principales hallazgos
sobre las herramientas exploradas.
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Symphony

Symphony es una plataforma de automatizacion que permite crear flujos de trabajo
utilizando una interfaz visual basada en el concepto de arrastrar y soltar. La misma es
una version personalizada especialmente para P&G, por lo cual cuenta con un equipo
de soporte dentro de la empresa para las automatizaciones que hacen uso de esta. La
herramienta posee un disefio modular que facilita la integracion de sistemas y
tecnologias sin la necesidad de desarrollar codigo extensivo, lo que acelera la creacion
y gestién de procesos automatizados. Esta flexibilidad permite que Symphony se
adapte a distintos entornos, lo que hace eficiente la orquestacién de tareas.

Es posible usar la herramienta para estructurar diferentes pasos del flujo de trabajo,
como la ejecucidn de scripts, validaciones o notificaciones. Cada componente del flujo
es configurable utilizando médulos predefinidos que se ajustan a las necesidades de
cada equipo. Esto hace que el proceso sea mas manejable y permite cambios rapidos
sin necesidad de intervenir en la programacion directamente.

Se debe considerar la necesidad de configurar una comunicacion segura entre los
sistemas involucrados, lo que se logra mediante la utilizacion de protocolos como SSH.
Esto asegura que los flujos de trabajo automatizados ejecuten tareas automaticas de
forma segura y confiable, protegiendo la integridad de los datos durante la interaccion
entre la herramienta y las bases de datos.

Finalmente, Symphony ofrece capacidades de monitoreo y generacion de reportes
automaticos, lo que permite tener un control constante sobre el estado de los flujos.
Estas funciones facilitan la identificacion de posibles problemas en tiempo real,
permitiendo una répida intervencion cuando sea necesario. Ademas, los reportes
generados proporcionan una vision clara del rendimiento de los flujos, lo que
contribuye a la auditoria y al cumplimiento de normativas.

Puppet Enterprise

Puppet Enterprise (PE) es una solucion de software que automatiza la
infraestructura de TI, gestionando configuraciones para mantener un estado deseado en
los sistemas. Cuenta con un equipo dentro de la empresa que brinda soporte a la
herramienta. La misma utiliza un enfoque declarativo, donde los usuarios definen el
estado final y requieren la programacion manual de scripts o configuraciones
especificas. Ademas, su modelo basado en servidor-agente permite a los nodos aplicar
configuraciones centralizadas desde un servidor maestro.

Segun Puppet Enterprise (2024), su infraestructura segura no solo acelera los
despliegues y mejora la frecuencia de implementacion, sino que asegura la consistencia
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del estado deseado en servidores. Esto permite optimizar recursos, aumentar y reducir
la intervencion manual, logrando control de los sistemas.

PE permite la creacion y gestion de scripts que automatizan tareas en la
infraestructura de TI, garantizando que los nodos mantengan un proceso estandarizado,
lo que minimiza errores y asegura la consistencia en la configuracion en servidores. La
aplicacion de parches seria posible llevarla a cabo mediante la ejecucion de scripts
definidos por el usuario.

Ademas, PE documenta todos los cambios realizados, ya que utiliza repositorios
como GitHub para gestionar los scripts y configuraciones, lo que facilita la
automatizacion de tareas en los nodos. Por lo tanto, se debe mantener estos repositorios
actualizados para asegurar que los cambios se reflejen correctamente en todos los nodos
gestionados por la herramienta, garantizando coherencia en todo el entorno.

Power Automate

Microsoft Power Automate es una herramienta enfocada en la automatizacion de
tareas y procesos empresariales. La misma no cuenta con un equipo especializado para
brindar soporte dentro de P&G. La herramienta por su parte, permite crear flujos de
trabajo automatizados para gestionar tareas repetitivas como el envio de notificaciones
automaticas, la recopilacion de datos desde formularios en linea y actualizacion de
registros en distintos sistemas, lo que reduce la intervencién manual.

Power Automate se integra ampliamente con aplicaciones tanto de Microsoft como
de terceros, incluyendo Microsoft 365, SharePoint, Teams y Google Drive. Estas
integraciones permiten sincronizar informacion entre diferentes plataformas,
optimizando procesos internos y mejorando la colaboracién entre equipos. Esta
capacidad de integracion crea un entorno de trabajo fluido y conectado.

Asi mismo, Power Automate tiene un uso potencial en el proyecto para automatizar
el envio de comunicados por correo electronico, facilitando la distribucion eficiente de
informacion clave durante el proceso de parcheo. Esta automatizacion permite que los
equipos involucrados reciban notificaciones de actualizaciones o cambios sin necesidad
de intervencién manual, asegurando una comunicacion fluida y oportuna entre los
diferentes actores.

Es importante tener en cuenta que el seguimiento de aprobaciones ya se gestiona a
través de ServiceNow, por lo que no es necesario duplicar ese proceso en Power
Automate. Asimismo, se debe considerar que cualquier ajuste en las configuraciones o
flujos de trabajo debe ser considerado para asegurar que las notificaciones lleguen a las
personas correctas.
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Stackstorm

StackStorm es una plataforma de automatizacién y orquestacion de eventos
disefiada para integrar herramientas y servicios en entornos de TI, respondiendo
automaticamente a eventos mediante la ejecucion de acciones predefinidas. Esta no
cuenta con un equipo que brinde soporte de manera interna. La herramienta por su
parte, facilita la creacién de flujos de trabajo que coordinan acciones en respuesta a
eventos detectados por sensores, permitiendo la automatizacion de procesos operativos
y la gestion eficiente de incidencias.

Su funcionamiento se basa en sensores que monitorean eventos de entrada o salida
y, cuando detectan uno, generan disparadores que inician acciones o flujos de trabajo.
Estos flujos de trabajo permiten la ejecucion secuencial de acciones y la integracion
con herramientas terceras.

StackStorm organiza sus funcionalidades en packs, que contienen sensores,
disparadores, acciones y flujos de trabajo, lo que permite una configuracion escalable
y modular. Ademas, ofrece control de acceso basado en roles (RBAC) y auditoria
detallada de acciones, proporcionando control y transparencia en las operaciones
orquestadas.

Asi mismo, StackStorm permite automatizar tareas como la verificacion de
dependencias, copias de seguridad y validacion de entornos. Estas se ejecutan de
manera secuencial, asegurando que el entorno esté listo para aplicar el parche. Ademas,
ejecuta comandos y monitorea el progreso en tiempo real. También automatiza tareas
como el reinicio de servicios, la limpieza de archivos temporales y la verificacion de la
integridad del sistema, generando informes automaticos que documentan cualquier
incidencia.

Es necesario considerar que StackStorm requiere configuraciones precisas de
sensores, disparadores y flujos de trabajo para funcionar correctamente. Cualquier error
en estas configuraciones afecta el flujo automatizado y genera fallos en el proceso.
Ademas, la plataforma presenta una curva de aprendizaje elevada, ya que su
implementacion y mantenimiento requieren conocimientos especializados, lo que
aumenta los recursos necesarios para su gestion.

Azure Devops

Azure DevOps es una plataforma disefiada para facilitar la planificacién, desarrollo
y entrega de software mediante la automatizacion de tareas. Esta no cuenta con un
equipo que brinde soporte de manera especializada. La herramienta por su parte permite
a los equipos gestionar proyectos, controlar versiones de cédigo y ejecutar pipelines de

integracién y entrega continua (CI/CD). A través de su capacidad de automatizacion,
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DevOps asegura la rapida implementacion de aplicaciones y la mejora continua en los
entornos de desarrollo, lo que reduce los tiempos de entrega.

Una de las principales ventajas de Azure DevOps es su capacidad de automatizar
los procesos de compilacién y despliegue de software. Los pipelines, configurados
mediante YAML o la interfaz grafica, permiten crear flujos de trabajo personalizados
que incluyen pruebas automatizadas, compilacion de cddigo y despliegue en entornos
de produccion. Esta automatizacion no solo optimiza el tiempo, sino que también
mejora la calidad del software, al garantizar que cada version pase por procesos
consistentes y repetibles antes de su lanzamiento.

Ademas, Azure DevOps facilita la colaboracion entre equipos al centralizar el
seguimiento de tareas, codigo y aprobaciones en un solo lugar. Con la automatizacion
de pruebas y despliegues, permite integrar equipos de desarrollo y operaciones,
generando un flujo de trabajo agil. Esta cohesion permite una retroalimentacion rapida
y ajustes continuos en los proyectos, asegurando una mayor respuesta a los cambios
del entorno empresarial.

En el proyecto de automatizacion del parcheo de bases de datos Oracle para SAP,
Azure DevOps se utilizaria para gestionar el despliegue de nuevos pasos dentro del
proceso, asegurando que cada actualizacion o ajuste en el flujo de trabajo se
implemente de manera coherente y controlada en todos los entornos. Esta herramienta
permitiria una gestion centralizada de los cambios, manteniendo un control de
versiones y asegurando una implementacion eficiente de nuevas funcionalidades o
mejoras sin afectar el proceso de parcheo en si.

Para su implementacion, se debe considerar la integracion de Azure DevOps con
las herramientas existentes. Ademas, serd necesario garantizar que el equipo esté
preparado para gestionar la configuracion de pipelines y que los despliegues cumplan
con las normas de cumplimiento dentro de la organizacion.

Dado lo anterior, se concluye que cada herramienta varia en su enfoque y en el tipo de

automatizacion que ofrece, dependiendo de las necesidades del proceso. Symphony es ideal
para la creacion de flujos de trabajo visuales y modulares, permitiendo una integracion
flexible y sin necesidad de programar, lo que facilita la gestion de procesos complejos con
visibilidad y control en tiempo real. Ademas, su capacidad para automatizar la ejecucién
de comandos y scripts la convierte en una opcion adecuada para proyectos que requieren
rapidez en la implementacion y ajustes frecuentes en los flujos de trabajo.

Puppet Enterprise, por su parte, estd mas orientada a la automatizacion de

infraestructura, asegurando la consistencia en la configuracion de servidores a través de un
enfoque declarativo. Es mas apropiada para entornos que necesitan mantener un control
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preciso de las configuraciones y gestionar cambios en grandes infraestructuras. Power
Automate, en cambio, se centra en automatizar tareas repetitivas dentro de entornos
empresariales, mejorando la eficiencia en procesos administrativos y de comunicacion.

Finalmente, StackStorm se enfoca en la orquestacion de eventos y es Util en entornos
gue requieren automatizacion basada en sensores y disparadores. Por otro lado, Azure
DevOps ofrece un enfoque mas amplio para la gestion del ciclo de vida de desarrollo de
software, centralizando las versiones, pruebas y despliegues, ideal para proyectos que
priorizan la integracion continua y la entrega rapida.

La revision de cada herramienta permite entender como sus enfoques especificos
responden a diferentes necesidades de automatizacion. Se deben considerar estos factores
para el proceso de evaluacién, ya que cada herramienta ofrece capacidades Unicas que se
ajustan a distintos tipos de tareas. A partir de esto, se procede a analizar cuél se adapta
mejor al contexto y requerimientos del proyecto, asegurando que la solucion elegida cubra
las necesidades de forma eficiente.

4.2.2. Eleccion de la herramienta

Relacionado con la eleccion de la herramienta de automatizacion, se realizdé una
observacion directa del proceso, siguiendo la norma ISO 25065, lo que permitio definir los
requerimientos clave para el proyecto. Esta observacion, junto con la confirmacién y
priorizacién de dichos requerimientos por parte del product owner, ver Apéndice V, ayudo
a establecer una guia clara para la automatizacion. A partir de esto, se comenzd el analisis
de las opciones disponibles para optimizar el proceso y cumplir con los objetivos del
proyecto.

Se investigd en documentacion interna y externa para clasificar las herramientas de
acuerdo con la norma ISO 25010, que mide la calidad del software en areas como
funcionalidad, fiabilidad y eficiencia. Esta investigacion permitié identificar cuéles
herramientas cumplian con los requisitos establecidos y cuales no, brindando una base
solida para tomar decisiones fundamentadas en datos.

Por ultimo, para priorizar la seleccion, se utilizé el método MoSCoW, clasificando
los requerimientos en Must Have, Should Have, Could Have y Won't Have. Esta
clasificacion permitié enfocar la busqueda en las funcionalidades esenciales para el
proyecto, asegurando que la herramienta seleccionada cumpliera con las necesidades
prioritarias. A continuacion, en la Tabla 19 se describen los criterios utilizados para la
seleccion de la herramienta mas adecuada.
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Tabla 19. Requerimientos de herramienta de automatizacion

TEC|

Requerimiento Tipo ISO/IEC Clasificacion
25010 MoSCoW
La herramienta permite la orquestacion de L
. . . Adecuacion
REQ-01 | flujos de trabajo, coordinando tareas en funcional Must Have
secuencia o en paralelo.
La herramien z j r scri A i6n
REQ-02 a he a_ enta es capaz de ejecutar scripts decgac 0 Must Have
personalizados en Shell. funcional
La herramienta debe enviar notificaciones | Adecuacion
REQ-03 " .. . Should Have
automaticas por correo electrénico. funcional
La herramienta debe permitir la visualizacion .,
. . . Adecuacion
REQ-04 | de flujos de trabajo en tiempo real, mostrando funcional Must Have
el progreso de cada tarea.
La herramienta debe permitir la creacién de L
. . . Adecuacion
REQ-05 | componentes automatizados sin necesidad de . Should Have
e ., funcional
codificacion avanzada.
La herramienta debe permitir la reutilizacién | Adecuacion
REQ-06 P ; ) Must Have
de componentes en flujos de trabajo. funcional
La herramienta debe ofrecer la capacidad de L
L Adecuacion
REQ-07 | arrastrar y soltar componentes en la creacion . Could Have
. . funcional
de flujos de trabajo.
La herramienta debe permitir la aplicacion de L
. . Adecuacion
REQ-08 | diferentes versiones de parches de manera . Must Have
. . . . funcional
independiente del flujo de trabajo.
La herramienta permite la ejecucion de tareas L
. , . Adecuacién
REQ-09 | bajo demanda, adaptandose a las necesidades . Must Have
. funcional
del negocio.
La herramienta debe ser compatible con I
REQ-10 | . I . ) pat Compatibilidad Must Have
sistemas operativos Linux.
La herramienta permite la integracion con I
REQ-11 P g Compatibilidad Must Have
bases de datos Oracle.
La herramienta debe ser compatible con -
REQ-12 | . P Compatibilidad Must Have
infraestructuras en la nube.
La herramienta debe contar con integracion
REQ-13 | con SAP. Compatibilidad Should Have
La herramienta debe ofrecer un tiempo de L
. . . Eficiencia de
REQ-14 | respuesta inmediato ante activadores o - Must Have
desempefio
eventos.
La herramienta debe ofrecer control de acceso
REQ-15 | basado en roles (RBAC) para limitar los Seguridad Should Have
privilegios de los usuarios.
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Requerimiento Tipo ISO/IEC Clasificacion

25010 MoSCoW
La herramienta debe soportar la autenticacion

REQ-16 | multifactor (MFA) para asegurar el acceso a Seguridad Must Have
los sistemas criticos.

La herramienta debe permitir el registro y
seguimiento de todas las actividades

REQ-17 . . . Fiabilidad Should Have
realizadas por usuarios. (archivos de
auditoria)
La herramienta debe ofrecer una interfaz Capacidad de
REQ-18 | grafica de usuario (GUI) intuitiva, facil de . P . Could Have
interaccion

usar para equipos no técnicos.
La herramienta debe incluir plantillas | Capacidad de

REQ-19 L . : ., Could Have
Q predisefiadas para automatizar tareas. interaccion
La herramien ntar con rial i
REQ-20 a, erramie 'Fa. debe conta _co_ tutoriales y C_apac da_d,de Could Have
guias para facilitar el aprendizaje. interaccion
La herramienta debe tener una curva de .
. . .. ., Capacidad de
REQ-21 | aprendizaje baja, permitiendo una adopcion interaccion Must Have
rapida por parte de los equipos.
Las automatizaciones elaboradas en la
herramienta deben ser gestionadas -
REQ-22 g y Mantenibilidad Must Have

mantenidas por equipos de automatizacion
dentro de la empresa.

Nota. Requerimientos de herramienta de automatizacion. Fuente: elaboracion propia
(2024).

Dado lo anterior, se observa que, en la clasificacion segin los tipos de
requerimientos, hay un total de nueve requerimientos en la categoria de adecuacién
funcional, cuatro en compatibilidad, cuatro en capacidad de interaccién, dos en seguridad
y uno en eficiencia de desempefio, fiabilidad y mantenibilidad. Esto refleja que la mayor
atencion se centra en la funcionalidad basica de la herramienta, su capacidad para
integrarse con otros sistemas y ser facilmente utilizada por los usuarios.

En cuanto a la clasificacion MoSCoW, 13 requerimientos se agrupan en la categoria
Must Have, cinco en Should Have y cuatro en Could Have. Estos numeros indican que la
mayoria de las funcionalidades son esenciales para el proyecto, mientras que un grupo
menor de caracteristicas es deseable, pero no critico. Ademas, las caracteristicas
clasificadas como opcionales, ya que es posible afiadirlas para mejorar la usabilidad y
eficiencia del sistema, sin afectar su funcionamiento principal.
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4.2.2.1. Matriz de ponderacion

En esta seccion, se presenta el uso de una matriz de ponderacion para evaluar las
herramientas de automatizacion, de acuerdo con los requerimientos especificos del
proyecto. Dada la especificidad del proyecto y las caracteristicas del entorno, fue
necesario recurrir a este enfoque, ya que permite una evaluacion estructurada y precisa
considerando el contexto del negocio. La matriz de ponderacion ofrece una manera de
comparar alternativas de forma directa, asegurando que las herramientas seleccionadas
cumplan con los criterios definidos para el proyecto, lo que permite tomar decisiones
alineadas con las necesidades de este.

Segun Garcia, Hernandez y Hernandez (2016), una matriz de ponderacion es un
arreglo de filas y columnas que jerarquiza opciones en funcion de criterios ponderados,
asignando valores a cada criterio segun su importancia. Este enfoque facilita la toma
de decisiones al comparar alternativas y asegurar que la opcién seleccionada cumpla
con los requisitos establecidos. En este caso, la matriz de ponderacion asigna una
calificacion binaria a cada requerimiento de cada herramienta, evaluando si cumple o
no con los requerimientos definidos, donde se asigna el nimero uno cuando si cumple
y el cero caso contrario. Cada requerimiento esta clasificado segun la norma ISO/IEC
25010, y se prioriza mediante el modelo MoSCoW. Si la herramienta cumple el
requerimiento se sumara el puntaje correspondiente a su categorizacién y priorizacion.

La priorizacion de las categorias ISO/IEC 25010 fue establecida en colaboracion
con el product owner (ver Apéndice V) y se establecid el siguiente orden: primero
compatibilidad, ya que la herramienta debe ser compatible con Oracle, servidores en la
nube y SAP, lo cual es indispensable dado el tipo de bases de datos. Seguidamente,
seguridad, porque se debe corroborar que la conexion entre los servidores y la
herramienta sea segura. A continuacion, fiabilidad para asegurar que el sistema
mantenga un registro detallado de las acciones realizadas. En cuarto lugar, adecuacién
funcional, puesto que es deseable que cubra una mayor cantidad de caracteristicas
funcionales. Luego, la capacidad de interaccion, porque la herramienta debe ser
accesible para todos los usuarios. Le sigue la eficiencia de desempefio, ya que la
herramienta debe funcionar con rapidez y no generar demoras en su uso. Finalmente,
la mantenibilidad, necesaria para facilitar la actualizacion y gestion de la herramienta.

El modelo MoSCoW complementa este analisis, otorgando mayor peso a los
requerimientos Must Have, esenciales para el éxito del proyecto, seguido de los Should
Have que son importantes, pero no indispensables y los Could Have, que ofrecen
mejoras adicionales sin afectar el resultado final, si no estan presentes. Finalmente, los
Won't Have representan los elementos que no seran priorizados en esta fase. Este
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enfoque garantiza que la seleccion de la herramienta se ajuste a las necesidades
especificas del proyecto y de la compafiia.

A continuacion, en la Tabla 20 se presenta la matriz utilizada para la evaluacion,
donde se ponderaron los requerimientos segin las prioridades mencionadas
anteriormente, siguiendo el modelo MoSCoW vy la clasificacién ISO/IEC 25010. En la
Tabla 21 se resume la distribucién de puntos final, mostrando el puntaje asignado a
cada herramienta tras la evaluacion de acuerdo con los criterios establecidos.

Tabla 20. Puntos por clasificacion de herramienta

Clasificacion Puntaje

ISO/IEC 25010

Compatibilidad
Seguridad
Fiabilidad

Adecuacion funcional
Capacidad de interaccion
Eficiencia de desempefio

Mantenibilidad

RINWA OO

MoSCoW

Must have
Should have

Could have

RINW >~

Won't have

Nota. Puntos por clasificacion de herramienta. Fuente: elaboracion propia (2024).
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Tabla 21. Matriz de ponderacion para seleccidn de herramienta

REQ-01

Requerimiento

La herramienta permite la orquestacién de flujos de
trabajo, coordinando tareas en secuencia o en paralelo.

Puntos por
clasificacion
MoSCoW

Puntos por tipo Symphony

ISO/IEC 25010 ¢Cumple?

Puntos

¢Cumple?

Puppet Enterprise

Puntos

¢Cumple?

Power Automate

Puntos

Stackstorm

¢Cumple?

Puntos ‘ ¢Cumple?

Tecnolégico
de Costa Rica

Azure Devops

Puntos

REQ-02

La herramienta es capaz de ejecutar scripts
personalizados en Shell.

REQ-03

La herramienta debe enviar notificaciones automaticas
por correo electrdnico.

REQ-04

La herramienta debe permitir la visualizacion de flujos
de trabajo en tiempo real, mostrando el progreso de cada
tarea.

REQ-05

La herramienta debe permitir la creacion de
componentes  automatizados sin  necesidad de
codificacion avanzada.

REQ-06

La herramienta debe permitir la reutilizacién de
componentes en flujos de trabajo.

REQ-07

La herramienta debe ofrecer la capacidad de arrastrar y
soltar componentes en la creacion de flujos de trabajo.

REQ-08

La herramienta debe permitir la aplicacion de diferentes
versiones de parches de manera independiente del flujo
de trabajo.

REQ-09

La herramienta permite la ejecucion de tareas bajo
demanda, adaptandose a las necesidades del negocio.

REQ-10

La herramienta debe ser compatible con sistemas
operativos Linux.

11

11

11

REQ-11

La herramienta permite la integracion con bases de datos
Oracle.

11

11

0

REQ-12

La herramienta debe ser compatible con infraestructuras
en la nube.

11

11

11

11

REQ-13

La herramienta debe contar con integracion con SAP.

10

10
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Puntos por tipo Puntos por Symphony Puppet Enterprise Power Automate Stackstorm Azure Devops

clasificacion

Requerimiento
o ISO/IEC 25010 “\;ccow  ¢Cumple? | Puntos  ,Cumple?  Puntos  ¢Cumple?  Puntos  ¢Cumple?

La herramienta debe ofrecer un tiempo de respuesta
inmediato ante activadores o eventos.

La herramienta debe ofrecer control de acceso basado en
roles (RBAC) para limitar los privilegios de los usuarios.
La herramienta debe soportar la autenticacién
REQ-16 | multifactor (MFA) para asegurar el acceso a los sistemas 6 4 1 10 1 10 1 10 1 10 1 10
criticos.

La herramienta debe permitir el registro y seguimiento
REQ-17 | de todas las actividades realizadas por usuarios. 5 3 1 8 1 8 1 8 1 8 1 8
(archivos de auditoria)

La herramienta debe ofrecer una interfaz gréafica de
REQ-18 | usuario (GUI) intuitiva, facil de usar para equipos no 3 2 1 5 1 5 1 5 0 0 1 5
técnicos.

La herramienta debe incluir plantillas predisefiadas para
automatizar tareas.

La herramienta debe contar con tutoriales y guias para
facilitar el aprendizaje.

La herramienta debe tener una curva de aprendizaje baja,
REQ-21 | permitiendo una adopcién rapida por parte de los 3 4 1 7 0 0 1 7 0 0 1 7
equipos.

Las automatizaciones elaboradas en la herramienta
REQ-22 | deben ser gestionadas y mantenidas por equipos de 1 4 1 5 1 5 0 0 0 0 0 0
automatizacion dentro de la empresa.

REQ-14

REQ-15

REQ-19

REQ-20

21 166 14 110 16 118 13 101 19 149

Nota. Puntos por clasificacion de herramienta. Fuente: elaboracion propia (2024).
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De acuerdo con la Tabla 21 y los descubrimientos realizados durante la
identificacién de herramientas disponibles, Symphony se destaca como la opcion mas
adecuada para el proyecto, obteniendo un total de 166 puntos y cumpliendo con 21 de
los 22 requerimientos. Esto representa una cobertura del 95%, lo que demuestra su
capacidad para atender las necesidades especificas del proyecto. Ademas de cumplir
con mas requerimientos que las otras opciones evaluadas, Symphony abarca los
criterios de mayor peso en la matriz de ponderacion, lo que refuerza su posicion como
la solucion mas alineada con el proyecto. Lo anterior garantiza que la herramienta sera
capaz de automatizar los pasos técnicos elaborados manualmente durante el proceso de
parcheado y disminuir el recurso humano necesario.

Azure DevOps, por su parte, alcanz6 un total de 149 puntos y cubri6 19 de los 22
requerimientos, lo que equivale a una cobertura del 86%. Aunque es una herramienta
solida, su enfoque esta mas orientado a la gestion del ciclo de vida de aplicaciones y al
desarrollo de software. Esto la hace menos adecuada para las necesidades especificas
del proyecto de automatizacion de parcheo de bases de datos, donde se requiere una
mayor especializacion en la administracion de infraestructura y sistemas criticos.

Por Gltimo, Power Automate cumple con 16 de los 22 requerimientos y obtuvo 118
puntos, lo que representa una cobertura del 72%. Puppet Enterprise, por su parte,
cumple con 14 de los requerimientos y alcanzd 110 puntos, representando una
cobertura del 63%. StackStorm, que cumple con 13 de los requerimientos y obtuvo 101
puntos, cubre el 59%. Aunque todas estas herramientas tienen utilidad para automatizar
tareas especificas, Power Automate y Puppet Enterprise tienen limitaciones en cuanto
a la flexibilidad para gestionar actividades complejas, mientras que StackStorm
presenta una curva de aprendizaje alta, lo que implica mayor esfuerzo para
implementarla eficazmente en este proyecto.

110 | 201



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP T E (| Tecnologico
en Procter & Gamble

5. Propuesta de solucion

En el presente capitulo, se presenta la solucion a la problematica planteada en el trabajo final
de graduacion. Para abordar la propuesta de solucion, se continta con la Fase 3: Redisefio y
validacion. Finalmente, se realiza un analisis de viabilidad de la propuesta, con el fin de justificar
la implementacion del proyecto de automatizacion del parcheo de bases de datos Oracle para SAP.

5.1. Fase: 3: Redisefio y validacion

La segunda fase del proyecto se fundamenta en los resultados previos y el uso de la
herramienta seleccionada para automatizar pasos especificos del proceso de parcheo de bases
de datos Oracle para SAP. Su proposito es disefiar un flujo de trabajo alineado con las
necesidades de la organizacion, minimizando la intervencién manual y optimizando la
eficiencia en la ejecucion del proceso.

5.1.1. Redisefio del proceso

En esta fase del proyecto, basdndose en los resultados obtenidos durante el
descubrimiento y andlisis del proceso actual, se propone la implementacién de un cambio
estandar conforme a lo establecido por la version cuatro de ITIL. Axelos (2019) define el
cambio estandar como uno de bajo riesgo, preautorizado y completamente documentado,
que no requiere autorizacion adicional para su implementacion. La adopcion de esta
practica fomenta una mayor agilidad y control en el manejo de procesos repetitivos y
predecibles, como lo es el parcheo de bases de datos Oracle SAP.

Dado lo anterior, el uso de un cambio estandar permite reducir la carga administrativa
relacionada con la gestion de aprobaciones, ya que estos cambios son documentados con
un procedimiento operativo estandar (SOP) que respalda y establece los pasos a seguir para
la implementacion del cambio. Esto elimina la necesidad de someter cada solicitud de
parcheo a revisiones por parte del equipo del consejo asesor de cambios (CAB) agilizando
la ejecucion del proceso y disminuyendo las tareas de valor agregado al negocio (BVA),
pero que no aportan valor directo al proceso. Asimismo, se eliminan tareas que no generan
valor (NVA), como lo son los pasos de comunicacion entre los involucrados del proceso,
al solicitar y notificar las aprobaciones requeridas de un cambio normal, lo que reduce la
intervencion humana necesaria en el proceso.

Dado lo anterior, se elimina la necesidad de asistir a la reunion semanal de cambios
para discutir cada implementacion, lo que se traduce en una reduccion del tiempo invertido
en conseguir aprobaciones. De esta manera, la implementacion de un cambio estandar no
solo optimiza el flujo de trabajo, sino que también permite un enfoque mas proactivo en la
gestion de cambios, alineandose con el principio de mejora continua del sistema de valor
de servicio establecido por ITIL v4.
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Por otro lado, la seleccion de la herramienta Symphony permite automatizar los pasos
técnicos involucrados en la instalacion del parche en cada servidor, incluyendo la
verificacion de prerrequisitos, la ejecucion de la instalacion y las tareas posteriores. Estos
pasos incluyen la ejecucion de comandos especificos, la revision de permisos dentro del
servidor y el control del orden en que se llevan a cabo las actividades. Cada uno de estos
pasos, que requieren intervencién manual y supervision, se integran en flujos de trabajo
automatizados, optimizando asi el tiempo y la precision en la ejecucion del proceso.

Adicionalmente, gracias a las capacidades de la herramienta seleccionada, es posible
desarrollar flujos de trabajo utilizando componentes predefinidos que siguen la ejecucion
y revision de comandos especificos dentro del servidor. Ademas, dado que la herramienta
permite personalizar cada componente, se garantiza un nivel de flexibilidad que permite
manejar variaciones en el proceso sin afectar la consistencia ni la seguridad del flujo de
trabajo, como lo son los pasos post instalacion.

Dado lo anterior, aunque estas actividades aportan valor directo al proceso, su
automatizacion por medio de la herramienta Symphony elimina la necesidad de
intervencion humana, ya que esta es capaz de ejecutar y verificar los comandos requeridos
de forma autobnoma una vez se inicia la orquestacion del flujo. De esta manera, se reduce
la carga operativa del equipo y se minimiza el riesgo de errores humanos.

Considerando lo expuesto anteriormente, y lo acordado con el producto owner del
equipo de base de datos, ver Apéndice V, se proponen los siguientes ajustes en el proceso
de parcheado, alineados con las cuatro dimensiones de ITIL: organizacion y personas,
flujos de valor y procesos, informacion y tecnologia, asi como socios y proveedores. A
continuacién, se presenta un desglose para cada una.

5.1.1.1. Organizacion y personas

A continuacién, se describe la dimensién de organizacion y personas, donde se
detallan las responsabilidades de los actores involucrados en el proceso de parcheo
redisefiado. Cada actor tiene responsabilidades asignadas, estas se detallan en la Tabla
22.

Tabla 22. Actores y responsabilidades en el proceso redisefiado

Actor Responsabilidades

La herramienta es responsable de ejecutar
automaticamente los comandos técnicos
Symphony necesarios para el parcheo de las bases de
datos Oracle para SAP. Verifica los
prerrequisitos, realiza la instalacion de los
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Actor Responsabilidades

parches y ejecuta las verificaciones
posteriores sin intervencion humana.
Ademas, documenta todas las actividades
realizadas durante el proceso, lo que facilita
la trazabilidad y la auditoria.

La herramienta se utiliza para gestionar y
Ilevar un control detallado del proceso de
cambio durante el cambio referente al
parcheo de base de datos de los servidores.
Permite registrar y monitorear el estado
ServiceNow actual del cambio referente al parcheo, asi
como documentar su resultado final.
Ademas, su funcion de registro se utiliza
para fines de auditoria, garantizando que
todo el proceso esté debidamente
documentado y disponible en el futuro.

El equipo es responsable de crear el cambio
referente al parcheado de base de datos del
servidor, generar la documentacion
necesaria relacionada con el proceso de
parcheo y gestionar las aprobaciones de los
Equipo de Bases de | diferentes interesados. También selecciona
Datos Oracle para | los servidores y las fechas en que se

SAP realizard el parcheo. Ademas, es

responsable de implementar el parche,

Equipo de asegurandose de que se haya ejecutado

Soluciones de correctamente. También se encargan de

Tecnologias e desactivar las alarmas de monitoreo que
Informacion generan incidentes automaticos en OEM.

para SAP Se encarga de configurar y mantener

Symphony vy realizar la conexion ssh entre
la herramienta y los servidores. Colabora
estrechamente con el equipo de bases de
datos para asegurarse de que Symphony
esté preparado y optimizado para cada ciclo
de parcheo, adaptando  cualquier
configuracién segun las necesidades del
sistema. Ademas, ofrece soporte técnico
continuo, respondiendo a cualquier

Equipo de
Automatizaciones
para SAP
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Responsabilidades

problema que surja durante la
automatizacion para garantizar que el
proceso se ejecute sin interrupciones ni
errores.

Propietario Técnico del Sistema
(TSO)

El encargado de la administracion del
sistema tiene la responsabilidad de
confirmar fechas para la implementacion
del parche en el servidor bajo su gestion.
Dicha decision garantiza que el cambio
referente al parcheo no interfiera con
procesos operativos criticos del sistema.

Equipo de
Infraestructura de
Monitoreo y Alerta
(MAI)

Equipo de
Soluciones de

Es responsable de la administracion y
supervision de las infraestructuras de
monitoreo dentro del entorno IT. Parte de
sus  responsabilidades  incluye la
desactivacion de las alertas de monitoreo de
los servidores por el tiempo determinado
durante el cual se aplica el cambio referente
al parcheo de los servidores. Este equipo
asegura que el monitoreo quede suspendido
Unicamente durante el periodo aprobado
para el parcheo, de manera que se eviten
falsas alarmas.

Tecnologias e
Informacion

Equipo de Gestion
de Entornos de Tl

El equipo de gestion de entornos de TI es
responsable de evaluar y coordinar los
tiempos de inactividad de todos los
sistemas dentro de la organizacion,
asegurando que los periodos de inactividad
planificados sean gestionados de manera
eficiente y sin conflictos entre diferentes
sistemas. A diferencia del propietario
técnico del sistema, tiene una vision mas
amplia del entorno de TI, lo que asegura
una correcta alineacion con las necesidades
operativas globales.

Nota. Actores y responsabilidades en el proceso actual de parcheo. Fuente: elaboracion

propia (2024).
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En conclusidn, el proceso redisefiado elimina la participacion del CAB y del equipo
Basis, ya que las aprobaciones manuales y la gestion de aplicaciones SAP ya no son
necesarias. En su lugar, se ha incorporado Symphony para automatizar los pasos
técnicos del parcheo y se ha afiadido el equipo de Automatizacion para SAP, encargado
de configurar y dar soporte a la herramienta, optimizando asi el flujo de trabajo y
reduciendo la intervencion manual.

5.1.1.2.  Flujos de valor y procesos

A continuacion, se describe el nuevo flujo del proceso de parcheo, de acuerdo con
la implementacion de un cambio estandar que elimina la necesidad de asistir a
reuniones para solicitar aprobaciones, ya que el cambio esta previamente autorizado.
Este enfoque reduce significativamente los tiempos del ciclo de parcheo, al eliminar
los retrasos asociados con la obtencion de aprobaciones manuales. Ademés, Symphony
automatiza por completo la ejecucién y verificacion de los comandos técnicos dentro
de los servidores, lo que optimiza tanto el tiempo como la precisién en la
implementacion del parche. Esto permite gestionar el ciclo de parcheo de manera
eficiente, reduciendo la intervencion manual en los pasos técnicos y asegurando una
mayor consistencia en todo el proceso.

El proceso de parcheo comienza con la seleccion del servidor de bases de datos a
parchear, tomando en cuenta la comparacion entre el nivel de parche requerido y la
version actualmente instalada. Una vez que se ha identificado el servidor, se inicia
formalmente el proceso, solicitando una fecha para la implementacién del cambio al
propietario técnico del sistema (TSO). Esta solicitud garantiza que el parche se aplique
en un momento que no interfiera con las operaciones criticas del sistema. Ademas, el
TSO revisa el cronograma de actividades del sistema y establece una ventana de tiempo
en la que el parche puede ser implementado sin afectar la estabilidad o disponibilidad
del servicio. Una vez definida la fecha y hora, esta informacion es notificada al equipo
solicitante para su confirmacion.

Posteriormente, el equipo de gestion de entornos de tecnologias de informacion
(LM) confirma la fecha seleccionada para garantizar que no haya conflictos con otras
actividades de mantenimiento o cambios programados en los demas sistemas. Esta
validacion es crucial para evitar interferencias que afecten la operacion de otros
sistemas criticos. Tras la revision, el equipo de LM confirma la fecha propuesta o indica
si es necesario ajustar el cronograma y proponer una nueva. El resultado de esta
evaluacion se comunica al equipo solicitante, asegurando que todos los involucrados
estén alineados con el cronograma definitivo y que la implementacion se realice de
manera coordinada.
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Con la fecha confirmada, se procede a la creacion de la solicitud de cambio estandar
en la plataforma ServiceNow. En esta plataforma, se completa la plantilla
correspondiente, donde se incluyen detalles como el sistema afectado, el cronograma 'y
la informacidn técnica necesaria para la correcta ejecucion del parche. Esto permite un
seguimiento y control continuo del proceso desde su inicio hasta su finalizacion,
asegurando que todos los pasos queden documentados de manera transparente. Este
registro no solo facilita la auditoria, sino que también garantiza que el proceso cumpla
con los estandares establecidos. Una vez que la plantilla inicial se ha completado, la
solicitud de cambio se configura en estado 'Nuevo'. Posteriormente, se completan y
adjuntan los documentos iniciales a ServiceNow, que incluyen los planes de reversion,
solicitud, implementacion, asi como la validacion y pruebas del servicio, asegurando
que todo el proceso esté debidamente planificado y respaldado.

Una vez que los documentos han sido adjuntados, la solicitud de cambio se
actualiza al estado "Programado”. El siguiente paso es solicitar al equipo de
automatizacion para SAP la configuracion del acceso SSH, lo cual es necesario para
asegurar una conexion segura entre Symphony y el sistema en el que se aplicara el
parche. Este paso permite que Symphony ejecute los comandos necesarios de manera
remota y segura, garantizando la correcta implementacion del parche. Una vez
completa la configuracidn del SSH, se notifica al equipo de bases de datos que el acceso
esta listo para ser utilizado durante la fase de implementacidn. Esto asegura que todos
los aspectos técnicos estén preparados antes de proceder con el parcheo, minimizando
riesgos y posibles interrupciones.

Antes de iniciar la aplicacion del parche, el equipo solicita al equipo de
infraestructura de monitoreo y alerta (MAI) la supresién de las alertas de monitoreo en
la fecha de implementacion, para evitar la generacion de notificaciones innecesarias
durante el proceso de parcheo. Esta accion garantiza que las herramientas de monitoreo
no detecten cambios inesperados en el servidor, evitando asi alertas falsas causadas por
la implementacion del cambio. Una vez confirmada la supresion de las alertas, la
solicitud de cambio se actualiza a "En Implementacion™ y, adicionalmente, el equipo
de bases de datos detiene el monitoreo en la herramienta Oracle Enterprise Manager
(OEM).

Durante la fase de implementacion, se orquesta el flujo de trabajo mediante
Symphony, lo que implica detener las aplicaciones SAP y las de bases de datos en el
servidor. Adicionalmente, se detienen los procesos ejecutandose en la base de datos y
se procede con la ejecucion de los comandos necesarios para aplicar el parche en el
servidor. Esto incluye la instalacion de los parches tanto en Oracle Home como en Grid
Home, ejecutando los comandos necesarios de manera ordenada y corroborando su
correcta ejecucion. La automatizacion a través de Symphony permite que este proceso
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se lleve a cabo de manera consistente y con minima intervencion humana, asegurando
que todos los pasos se sigan correctamente en cada instancia.

Una vez aplicado el parche, se reanudan los procesos previamente detenidos y se
ejecutan los scripts postinstalacion que son necesarios para actualizar el diccionario de
datos y otros parametros relacionados con la base de datos. Después de esto, las
aplicaciones de bases de datos y SAP se reactivan, y se notifica al equipo ejecutor del
proceso que el parche ha sido implementado.

Finalmente, la solicitud de cambio entra en la fase de ‘Revision’, donde el equipo
verifica que el parche se haya instalado correctamente y que todas las versiones
coincidan con las especificaciones del cambio. Se completan los documentos de cierre
del cambio y se adjuntan a la plataforma ServiceNow. Posteriormente, el product
owner del equipo de bases de datos es el responsable de cerrar oficialmente la solicitud
de cambio, lo que marca la conclusion del ciclo de parcheo en el servidor seleccionado.

Con base en lo anterior, se enuncian y describen los pasos clave del redisefio del
proceso de parcheado clasificados en actividades, tareas y eventos de acuerdo con
Dumas et al. (2018). Estas se detallan en la Tabla 23.

Tabla 23. Pasos del proceso redisefiado

ID Paso | Descripcion Tipo
El servidor de bases de datos a parchear se
selecciona en funcion del nivel de parche

Base de datos para . . .,
requerido, comparandolo con la version
PF-01 | parcheo . . Evento
. actual instalada. Una vez determinado el
seleccionada . L
servidor adecuado, se inicia formalmente el
proceso de parcheado.
Se solicita fecha y hora en la que es posible
- implementar el cambio referente al parcheo
Solicitar fecha de P o . P
PF-02 con el propietario técnico del sistema para | Tarea
parcheado al TSO . . . .
garantizar que no interfiera con operaciones
criticas del sistema.
Solicitud de fecha | Se recibe la solicitud para seleccionar la
PF-03 | para parcheado | fecha en la que es posible implementar el | Evento
recibida cambio referente al parcheo.
Establecer ~ fecha | se establece la fecha y hora en la que se
PF-04 | paraimplementar el | implementara el cambio referente al parcheo | Tarea
parcheado de la base de datos del sistema.
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PF-05

Paso
Enviar resultado de
fecha para
implementar
parcheado

Descripcion

Se comunica la fecha y hora para
implementar el cambio referente al parcheo
al equipo solicitante.
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Tipo

Tarea

PF-06

Resultado de fecha
para implementar
parcheado recibido

Se recibe la seleccion de fecha y hora por
parte del propietario técnico del sistema para
implementar el cambio referente al parcheo
de acuerdo.

Evento

PF-07

Confirmar fecha de
parcheado con
equipo LM

Se solicita la confirmacion de la fecha para la
implementacion del cambio referente al
parcheo al equipo LM para garantizar que la
fecha programada no interfiera con
operaciones criticas del mismo u otros
sistemas.

Tarea

PF-08

Solicitud de
confirmacion de
fecha para

parcheado recibida

Se recibe la solicitud para confirmar la fecha
establecida por el propietario técnico del
sistema en la que es posible implementar el
cambio referente al parcheo.

Evento

PF-09

Evaluar fecha para
implementar el
parcheado

Se evalua la solicitud para aprobar la fecha
establecida, en la que es posible implementar
el cambio referente al parcheo.

Tarea

PF-10

Enviar resultado de
evaluacion de fecha
para implementar
parcheado

Se envia el resultado de evaluacion de fecha
en la que es posible implementar el cambio
referente al parcheo, al equipo solicitante,
aprobando o proponiendo un nuevo rango de
fechas.

Tarea

PF-11

Resultado de fecha
para implementar
parcheado recibido

Se recibe el resultado de evaluacion de fecha
en la que es posible implementar el cambio
referente al parcheo, donde se aprueba o
propone un nuevo rango de fechas.

Evento

PF-12

Verificar solicitud
de fecha para
implementar
parcheado

Se refiere a la confirmacion de que la fecha
propuesta por el propietario técnico del
sistema fue aprobada por el equipo LM.

Tarea

PF-13

Iniciar solicitud de
cambio estandar

El equipo encargado crea la solicitud inicial
en ServiceNow para gestionar el cambio
referente al parcheo de la base de datos.

Tarea

PF-14

Solicitud de cambio
estandar recibida

Se recibe la solicitud de creacion de un nuevo
cambio estandar en la herramienta
ServiceNow.

Evento

at
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I») Paso | Descripcion Tipo
Se presenta un formulario inicial con
Habilitar ~plantilla | Preguntas claves que permiten capturar la
PF-15 | para nueva solicitud informacion bésica necesaria para comenzar | ...
. el proceso de cambio referente al parcheo.
de cambio Las preguntas relacionadas a la plantilla del
cambio estdndar no se solicitan.
Plantilla de nueva | E| ysuario encargado recibe un cuestionario
PF-16 | solicitud de cambio | con campos requeridos para completar el | Evento
habilitada registro del cambio referente al parcheo.
La creacion del cambio referente al parcheo
Completar plantilla | €1 ServiceNow implica ingresar la
PE-17 | inicial de solicitud | INformacion sobre el sistema involucrado y | ..o
. el cronograma, lo cual permite establecer las
de cambio bases para el seguimiento y control del
parcheo.
Plantilla de | Se almacenan los datos ingresados en el
PF-18 | solicitud de cambio | sistema de acuerdo con la plantilla inicial del | Evento
inicial completada | cambio referente al parcheo.
Creacién de cambio | S€ crea el registro de solicitud de cambio
PF-19 , . | referente al parcheo con el estado ‘Nuevo’en | Tarea
con estado 'Nuevo I )
a plataforma ServiceNow.
Se deben completar los documentos
Completar referentes al procedimiento operativo
PF-20 | documentos estandar con los datos del sistema por | Tarea
iniciales del cambio | parchear, su version y el cronograma
establecido.
Adjuntar Se deben adjuntar a la plataforma de
PE-21 documentos ServiceNow los documentos iniciales del | ...
iniciales del cambio | cambio referente al parcheo previamente
a ServiceNow completados.
) Se debe comunicar al lider del equipo de
Comunicar a 10s | gojyciones de TI para SAP, product owner
PE-22 interesados la | del equipo de bases de datos Oracle para SAP Tarea
informacion del | y propietario técnico del sistema, la
cambio implementacion del cambio referente al
parcheo.
Adjuntar evidencia | se  debe adjuntar a la plataforma de
PF.o3 | J€ comunicacion a | ServiceNow la evidencia de comunicacion | 1, 0q
interesados en | de laimplementacion del cambio referente al
ServiceNow parcheo.
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ID Paso | Descripcion Tipo
_ El equipo que solicitd la creacion del cambio
Cambiar estado del | estandar debe configurar como
PF-24 | cambio a | ‘Programado’ la solicitud de cambio | Tarea
'Programado’ referente al parcheo en la herramienta
ServiceNow.
Programacion  de | Se recibe la solicitud para configurar el
PF-25 | solicitud de cambio E:ambio ref’erente al parcheo COMO | Evento
recibida Programado en la herramienta
ServiceNow.
Actualizar  estado | se actualiza el estado de la solicitud de
PF-26 | de cambio por | cambio referente al parcheo por| Tarea
'Programado’ ‘Programado’.
Solicitar Se solicita al equipo de automatizacion para
configuracién  de SAP que configure el acceso SSH, de manera
PF-27 SSH ara el | 9U€ la herramienta Symphony que aplica el | Tarea
) P parcheo sea capaz de conectarse de forma
servidor segura al sistema.
El equipo de automatizacion de SAP
_ configura el acceso SSH para establecer una
pE.pg | Configurar  SSH | conexion segura entre la herramienta | A i 4o
para el servidor Symphony y el sistema, permitiendo la
comunicacion necesaria para aplicar los
parches.
- Se notifica al equipo de bases de datos Oracle
Notificar para SAP que se configuré el acceso SSH
PF-29 | configuracion  de | para establecer una conexion segura entre la | Tarea
SSH del servidor herramienta Symphony y el sistema donde se
implementara el cambio referente al parcheo.
Solicitar supresion | Se solicita al equipo MAI que gestione la
de  alertas  de | SUPresion de alertas de monitoreo para el
PF-30 monitoreo al eauino servidor donde se efectuara el cambio| Tarea
AuIPO | referente al parcheo de acuerdo con el
MAI cronograma establecido.
SO"C't_“d de | Se recibe la solicitud de gestion para suprimir
pF.3p | SUPresion de alertas | Jas alertas de monitoreo en el servidor y | £ oo
de monitoreo | cronograma especifico de acuerdo con el
recibida cambio referente al parcheo.
Supresion de alertas Se programa la supresion de alertas de
PF-32 de monitoreo monitoreo en el servidor y cronograma | Tarea
solicitado.
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ID

PF-33

Paso
Confirmacién  de
supresion de alertas
de monitoreo
enviada

Descripcion

Se comunica al equipo solicitante la
supresion de alertas de monitoreo en el
servidor y cronograma establecido.

TEC|

Tecnolbgico
de Costa Rica

Tipo

Tarea

PF-34

Confirmacién  de
supresion de alertas
de monitoreo
recibida

Se recibe la notificacién sobre la supresién
de alertas de monitoreo en el servidor y
cronograma establecido.

Evento

PF-35

Cambiar estado del
cambio a 'En
Implementacion'

El equipo que implementa el cambio debe
configurar como ‘En Implementacion’ la
solicitud de cambio referente al parcheo en la
herramienta ServiceNow.

Tarea

PF-36

Implementacion de
solicitud de cambio
recibida

Se recibe la solicitud para configurar el
cambio referente al parcheo como ‘En
Implementacion” en la  herramienta
ServiceNow.

Evento

PF-37

Actualizar  estado
de cambio por 'En
implementacion’

Se actualiza el estado de la solicitud de
cambio referente al parcheo por ‘En
Implementacion'.

Tarea

PF-38

Detener monitoreo
en OEM

Se detiene el monitoreo de la herramienta
OEM para evitar la generacion de alertas
automaticas de la base de datos durante el
tiempo del cambio referente al parcheo.

Tarea

PF-39

Orquestar
implementacion del
parcheado

Se orquesta el flujo para parchear la base de
datos desde la herramienta Symphony donde
se indica el sistema, version a implementar y
ejecutor del proceso.

Tarea

PF-40

Solicitud para
orquestar flujo de
parcheado recibida

Se recibe la solicitud para iniciar la ejecucion
del flujo de parcheado de base de datos
Oracle SAP de acuerdo con la informacion
brindada.

Evento

PF-41

Detener
aplicaciones
en el servidor

SAP

Se detienen todas las aplicaciones de SAP en
ejecucion en el servidor donde se
implementara el cambio referente al parcheo.

Tarea

PF-42

Detener
aplicaciones de
bases de datos en el
servidor

Se detienen todas las aplicaciones de bases
de datos en ejecucion en el servidor donde se
implementara el cambio referente al parcheo

Tarea
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ID Paso Descripcion Tipo
Detener  procesos | Se detienen todos los procesos aln en
PF-43 | ejecutandose en la | ejecucion en el servidor donde se| Tarea
base de datos implementara el cambio referente al parcheo.
Instalar el nivel de | se gjecutan la serie de comandos requeridos
PF-44 | parche requerido en | para parchear Oracle Home en la base de | Actividad
Oracle Home datos del servidor.
Instalar el nivel de | se gjecutan la serie de comandos requeridos
PF-45 | parche requerido en | para parchear Grid Home en la base de datos | Actividad
Grid Home del servidor.
Reanudar procesos | Se reanudan los procesos de bases de datos
PF-46 | ejecutandose en la | en el servidor donde se implementd el | Tarea
base de datos cambio referente al parcheo.
Ejecutar  scripts | Se ejecutan los scripts post instalacion del
PF-47 | post instalacion del parche:o en ¢l s_erv_|dor,_ asegurando  la Actividad
h actualizacion del diccionario de datos y los
parche cambios en pardmetros necesarios.
Reanudar o
aplicaciones de | Se reanudan _todas_ Jas apllcacm_nes de bases
PF-48 de datos en ejecucion en el servidor donde se | Tarea
bases de datos enel | . , .
i implemento el cambio referente al parcheo.
servidor
Iniciar aplicaciones Se rean_udan todas las gplicacione:s de SAP en
PF-49 . el servidor donde se implementd el cambio | Tarea
SAP en el servidor
referente al parcheo.
Confirmacion  de | se comunica al ejecutor del proceso que el
PF-50 | parcheado cambio referente al parcheo fue ejecutado de | Tarea
implementado manera exitosa.
Confirmacion  de _ ) _, )
Se recibe la confirmacion de que el cambio
parcheado )
PF-51 | . referente al parcheo fue ejecutado de manera | Evento
implementado .
- exitosa.
recibida
Cambiar estado del | El equf!oo de bqsg§ cile datos debe configurar
PE-52 | cambio a  ‘'En | €m0 “En Revision' la solicitud de cambio | ..o
Revision referente al parcheo en la herramienta
evision ServiceNow.
Revision de | Se recibe la solicitud para configurar el
PF-53 | solicitud de cambio | cambio referente al parcheo como 'En | Evento
recibida Revision' en la herramienta ServiceNow.
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de Costa Rica

ID Paso | Descripcion Tipo
Actualizar  estado | se actualiza el estado de la solicitud de
PF-54 | de cambio por 'En | cambio referente al parcheo por “En | Tarea
Revision' Revision'.
Verificar Se debe verificar que la version actual de
PF-55 | instalacion correcta par_che en la base de datos >ea la recien | o0
del h aplicada de acuerdo con el cambio referente
el parche al parcheo.
Completar Se completan los documentos de cierre del
PF-56 | documentos de | Cambio d_o,nde se evidencia la | Actjyigaq
. del bi implementacion del cambio referente al
cierre del cambio parcheo de la base de datos del servidor.
Adjuntar Se adjuntan en ServiceNow los documentos
documentos de | de cierre del cambio donde se evidencia la
PF-57 | . . - - . Tarea
cierre del cambio a | implementacion del cambio referente al
ServiceNow parcheo de la base de datos del servidor.
Solici_tar cierre del | e solicita al product owner del equipo de
cambio al product | bases de datos que configure como ‘Cerrado’
PF-58 . e . Tarea
owner del equipo de | la solicitud de cambio referente al parcheo en
BD Oracle SAP la herramienta ServiceNow.
_ El product owner del equipo de bases de
Cambiar estado del | datos debe configurar como ‘Cerrado’ la
PF-59 . , . . Tarea
cambio a 'Cerrado’ | solicitud de cambio referente al parcheo en la
herramienta ServiceNow.
Cierre de solicitud | S€ repibe la solicitud para configurar el
PF-60 . _ cambio referente al parcheo como ‘Cerrado’ | Evento
de cambio recibido . .
en la herramienta ServiceNow.
Actualizar  estado ) o
PF-61 | de cambio por Se agtuallza el estado de la §0I|C|tud’de Tarea
, , cambio referente al parcheo por ‘Cerrado’.
Cerrado
Solicitud de cambio | S€ da por finalizado el proceso de cambio
PF-62 referente al parcheo de base de datos en la | Evento
cerrada : .
herramienta ServiceNow.
Base de datos o
PE-63 | seleccionada Se da por finalizado el proceso de parcheode | o049
base de datos.
parcheada
PE-64 | Parcheo cancelado Se da por cancelado el proceso de parcheo de Evento
base de datos.

Nota. Pasos del proceso automatizado de parcheado. Fuente: elaboracion propia (2024).
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De acuerdo con lo mencionado anteriormente, en el Apéndice GG se detalla el modelo
del proceso redisefiado que cuenta con 19 pasos de tipo evento, 40 de tipo tarea y cinco de
tipo actividad. Este modelo refleja los ajustes realizados en funcion de la automatizaciéon y
la implementacion del cambio estandar, optimizando los tiempos y mejorando la eficiencia
en cada etapa del ciclo de parcheo.

Por otro lado, en la Tabla 24 se presenta el analisis de las tareas del nuevo proceso,
clasificadas de acuerdo con la metodologia de Dumas et al. (2018), segun su contribucion
al valor del proceso. Se incluyen las actividades que generan valor directo al proceso (VA),
aquellas que, aunque no aportan valor directo, son necesarias para el funcionamiento del
negocio (BVA), y las que no generan valor (NVA). Esta clasificacion permite identificar
coémo la implementacion del cambio estandar y la automatizacion de los pasos técnicos del
parcheado optimizan el flujo eliminando tareas que no aportan valor directo.

Tabla 24. Anélisis de valor agregado del proceso redisefiado

Clasificacion | Justificacion
Aporta valor directo al identificar cuél
PF-01 Base de datos para VA base de datos requiere parcheo y cual

parcheo seleccionada . .
version debe ser implementada.

Segin Dumas et al. (2018), las tareas
o relacionadas con la comunicacion entre
PF-02 Solicitar fecha de NVA participantes, como el envio vy
parcheado al TSO - . .
recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas

Solicitud de fecha relacionadas con la comunicacion entre
PF-03 | para parcheado NVA participantes, como el envio vy
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Establecer fecha para Aporta valor directo al seleccionar la
PF-04 | implementar el VA fecha de implementacion para
parcheado implementar el parcheo.
De acuerdo con Dumas et al. (2018),
Enviar resultado de las tareas relacionadas con la
PE-05 fecha para NVA comunlcacnfn entre_, partmpan?es,
implementar como el envio y recepcion de mensajes,
parcheado se consideran actividades que no

generan valor.
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Justificacién

Resultado de fecha

Clasificacion

Segun Dumas et al. (2018), las tareas

relacionadas con la comunicacion entre

cambio estandar

PF-06 | para  implementar NVA participantes, como el envio vy
parcheado recibido recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Confirmar fecha de relacionadas con la comunicacion entre
PF-07 | parcheado con NVA participantes, como el envio vy
equipo LM recepcion de mensajes, se consideran
actividades que no generan valor.
De acuerdo con Dumas et al. (2018),
Solicitud de las tareas relacionadas con la
PF-08 confirmacion de NVA comunlcacnfn entre” part|C|panFes,
fecha para parcheado como el envio y recepcion de mensajes,
recibida se consideran actividades que no
generan valor.
Aporta valor al negocio, ya que
Evaluar fecha para corrobora que la fecha seleccionada
PF-09 | implementar el BVA .
parcheado para .|mplementar .el parcheo no
interfiera con otros sistemas.
Segln Dumas et al. (2018), las tareas
Enviar resultado de relacionadas con la comunicacion entre
PF-10 evaluacu_)n de fecha NVA participantes, como el envio vy
para  implementar - . .
parcheado recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Resultado de fecha relacionadas con la comunicacion entre
PF-11 | para  implementar NVA participantes, como el envio vy
parcheado recibido recepcion de mensajes, se consideran
actividades que no generan valor.
Verificar solicitud de Aporta valor al negocio, ya que
fecha ara corrobora que la fecha propuesta para
PF-12 implementar P BVA laimplementacién del cambio referente
parcheado al parcheo sea adecuada.
PF-13 Iniciar solicitud de BVA Aporta valor al negocio, ya que es

necesario mantener registro de los
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Justificacién

Clasificacion

parches de base de datos por

implementar.

Solicitud de cambio

Segln Dumas et al. (2018), las tareas
relacionadas con la comunicacién entre

interesados la

PF-14 . - NVA participantes, como el envio vy
estandar recibida - . .
recepcion de mensajes, se consideran
actividades que no generan valor.
Habilitar  plantilla Aporta valor al negocio, ya que habilita
PF-15 | para nueva solicitud BVA la plantilla inicial para el registro de los
de cambio parches por implementar.
Segun Dumas et al. (2018), las tareas
Plantilla de nueva relacionadas con la comunicacion entre
PF-16 | solicitud de cambio NVA participantes, como el envio vy
habilitada recepcion de mensajes, se consideran
actividades que no generan valor.
Completar plantilla Aporta valor al negocio, ya que
PF-17 | inicial de solicitud de BVA mantiene registro de la informacion
cambio referente al parche por implementar.
Segin Dumas et al. (2018), las tareas
Plantilla de solicitud relacionadas con la comunicacion entre
PF-18 | de cambio inicial NVA participantes, como el envio vy
completada recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que
PE_19 Creacion d.e CamPiO BVA mantiene registro del _estado en que se
con estado 'Nuevo encuentra el cambio referente al
parcheo solicitado.
Aporta valor al negocio, ya que se
Completar completa la documentacién necesaria
PF-20 | documentos iniciales BVA .
del cambio para documentar el cambio referente al
parcheo.
Adjuntar Aporta valor al negocio, ya que se
documentos iniciales almacenan los documentos que
PF-21 del cambio a BVA evidencian el proceso del parche por
ServiceNow implementar.
. Si bien es una tarea de comunicacion,
PF-22 Notificar —a los BVA esta debe realizarse para cumplir con

regulaciones de auditoria en los
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Justificacién

cambio

informacién del

Clasificacion

procesos de cambios, por lo tanto,

aporta valor al negocio.

Adjuntar evidencia
de comunicacién a

Aporta valor al negocio, ya que se
almacena la evidencia de notificacién a

SSH del servidor

PF-23 interesados en BVA los interesados sobre el cambio
ServiceNow referente al parcheo por implementar.
Aporta valor al negocio, ya que asegura
Cambiar estado del que exista coherencia entre el estado
PF-24 | cambio a BVA actual del cambio referente al parcheo
'Programado’ y la informacion registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
Programacion de relacionadas con la comunicacion entre
PF-25 | solicitud de cambio NVA participantes, como el envio y
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
_ Aporta valor al negocio, ya que
Actualizar estado de mantiene registro del estado en que se
PF-26 | cambio por BVA .
. \ encuentra el cambio referente al
Programado ..
parcheo solicitado.
De acuerdo con Dumas et al. (2018),
o las tareas relacionadas con la
Solicitar comunicacién  entre  participantes,
PF-27 | configuracion de NVA . - .
. como el envio y recepcion de mensajes,
SSH para el servidor i T
se consideran actividades que no
generan valor.
Aporta valor directo al habilitar la
] conexion segura SSH de la herramienta
PF-28 Conﬁg_urar SSH para VA Symphony y el servidor donde se
el servidor . . :
implementara el cambio referente al
parcheo.
Segln Dumas et al. (2018), las tareas
Notificar relacionadas con la comunicacion entre
PF-29 | configuracion de NVA participantes, como el envio vy

recepcion de mensajes, se consideran
actividades que no generan valor.
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Justificacién

Solicitar supresion de

Clasificacion

Para Dumas et al. (2018), las tareas

relacionadas con la comunicacion entre

recibida

PF-30 | alertas de monitoreo NVA participantes, como el envio vy
al equipo MAI recepcion de mensajes, se consideran
actividades que no generan valor.
De acuerdo con Dumas et al. (2018),
Solicitud de las tareas relacionadas con la
PF-31 supresion de a:|ertas NVA comunicacion entre_ partmpan?es,
de monitoreo como el envio y recepcion de mensajes,
recibida se consideran actividades que no
generan valor.
Aporta valor al negocio, ya que se
Supresion de alertas desactivan las alertas automaticas del
PF-32 . BVA . . .
de monitoreo servidor, evitando la generacion de
incidentes.
Segun Dumas et al. (2018), las tareas
Confirmacién de relacionadas con la comunicacion entre
PF-33 | supresion de alertas NVA participantes, como el envio vy
de monitoreo enviada recepcion de mensajes, se consideran
actividades que no generan valor.
Para Dumas et al. (2018), las tareas
Confirmacion  de relacionadas con la comunicacion entre
PF-34 | SUPresion de a_Iertas NVA participantes, como el envio vy
de monitoreo - . .
recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que asegura
Cambiar estado del que exista coherencia entre el estado
PF-35 | cambio a 'En BVA actual del cambio referente al parcheo
Implementacion’ y la informacién registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
Implementacion  de relacionadas con la comunicacion entre
PF-36 | solicitud de cambio NVA participantes, como el envio vy

recepcion de mensajes, se consideran
actividades que no generan valor.
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Actualizar estado de

Clasificacion

Justificacién

Aporta valor al negocio, ya que

Grid Home

PF-37 | cambio  por 'En BVA mantiene registro del estado en que se
implementacion’ encuentra el cambio solicitado.
Aporta valor al negocio, ya que se
Detener monitoreo desactivan las alertas automaticas de la
PF-38 en OEM BVA base de datos, evitando la generacion
de incidentes.
Orquestar Aporta valor directo al iniciar la
PF-39 | implementacion del VA ejecucion del flujo que implementara el
parcheado cambio referente al parcheo.
Segin Dumas et al. (2018), las tareas
Solicitud para relacionadas con la comunicacion entre
PF-40 | orquestar flujo de NVA participantes, como el envio vy
parcheado recibida recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor directo, al detener las
aplicaciones SAP activas, lo que
Detener aplicaciones permite realizar el parcheo sin que
PF-41 SAP en el servidor VA existan procesos o transacciones de
SAP en ejecucion que interfieran o sean
afectadas por el parcheo.
Detener aplicaciones Aporta valor directo, al garantizar que
PF-42 | de bases de datos en VA el servidor no acepte la creacion de
el servidor nuevas conexiones a la base de datos.
Aporta valor directo, al garantizar que
Detener  procesos no haya procesos en ejecucion dentro
PF-43 | ejecutandose en  la VA de la base de datos como consultas o
base de datos . , .
sesiones aun activas.
Aporta valor directo, ya que acd se
Instalar el nivel de instalan los binarios que permiten el
PF-44 | parche requerido en VA funcionamiento correcto de la base de
Oracle Home datos, asegurando su seguridad y
rendimiento requerido para el negocio.
Instalar el nivel de Aporta valor directo, ya que asegura la
PF-45 | parche requerido en VA

estabilidad y continuidad de los
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Justificacién

Clasificacion

servicios de almacenamiento vy
balanceo en la base de datos.

Reanudar  procesos

Aporta valor directo, al asegurar que
los procesos dentro de la base de datos

Revision'

PF-46 | ejecutandose en la VA . i
continlen, lo que garantiza la
base de datos o
operatividad de las consultas.
Aporta valor directo, al aplicar cambios
_ _ necesarios al diccionario de datos y
Ejecutar scripts post realizar los ajustes de pardmetros
PF-47 | instalacion del VA . . .
parche requeridos para que el sistema funcione
de acuerdo con las nuevas versiones
instaladas.
Reanudar Aporta valor directo, al permitir que la
PF_48 aplicaciones de bases VA base de datos vuelva a estar disponible
de datos en el y operativa para los usuarios,
servidor permitiendo nuevas conexiones.
Aporta valor directo, al iniciar
o licaci nuevamente las aplicaciones SAP en el
PF-49 Iniciar - ap caciones VA servidor, asegurando que las procesos o
SAP en el servidor . .
transacciones de SAP se reanuden sin
interrupciones adicionales.
Segun Dumas et al. (2018), las tareas
Confirmacién de relacionadas con la comunicacion entre
PF-50 | parcheado NVA participantes, como el envio vy
implementado recepcion de mensajes, se consideran
actividades que no generan valor.

_ _ Para Dumas et al. (2018), las tareas
Confirmacion de relacionadas con la comunicacion entre
parcheado . .

PF-51 | . NVA participantes, como el envio vy
implementado i6n d . onsid
recibida recepcion de mensajes, se consideran

actividades que no generan valor.
Aporta valor al negocio, ya que asegura
Cambiar estado del que exista coherencia entre el estado
PF-52 | cambio a 'En BVA actual del cambio referente al parcheo

y la informacion registrada en
ServiceNow.
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Justificacién

Clasificacion

Segun Dumas et al. (2018), las tareas
L lic relacionadas con la comunicacién entre
PF-53 ReV|3|on_ de S0 '.C'IUd NVA participantes, como el envio vy
de cambio recibida - . .
recepcion de mensajes, se consideran
actividades que no generan valor.
_ Aporta valor al negocio, ya que
Actualizar estado de mantiene registro del estado en que se
PF-54 | cambio por 'En BVA .
Revision' encuentra el cambio referente al
evision
parcheo.
- ) » Aporta valor directo, ya que confirma
PF-55 Verificar instalacion VA que la version de parche aplicada fue
correcta del parche .
correctamente instalada.
Aporta valor al negocio, ya que se
Completar P ;
) completa la documentacion necesaria
PF-56 | documentos de cierre BVA o
del cambio para documentar la aplicacion del
cambio referente al parcheo.
Adjuntar Aporta valor al negocio, ya que se
i almacenan los documentos ue
PE-57 documentos qe cierre BVA _ ' _ q :
del cambio a evidencian el cierre del cambio
ServiceNow referente al parcheo.
o _ Segun Dumas et al. (2018), las tareas
Solicitar cierre del relacionadas con la comunicacion entre
PF-58 cambio al p_roduct NVA participantes, como el envio vy
owner del equipo de - . .
BD Oracle SAP recepcion de mensajes, se consideran
actividades que no generan valor.
Aporta valor al negocio, ya que asegura
] que exista coherencia entre el estado
PF-59 Camb_lar ,EStadO ,del BVA actual del cambio referente al parcheo
cambio a 'Cerrado . . .
y la informacion registrada en
ServiceNow.
Segun Dumas et al. (2018), las tareas
) o relacionadas con la comunicacién entre
PF-60 Clerrg de S‘?I'.C'tUd de NVA participantes, como el envio vy
cambio recibido - . .
recepcion de mensajes, se consideran
actividades que no generan valor.
Actualizar estado de Aporta valor al negocio, ya que
PF-61 : . . BVA . -
cambio por 'Cerrado mantiene registro del estado en que se
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encuentra el cambio referente al

parcheo.

Aporta valor al negocio, ya que indica
PE.62 Solicitud de cambio BVA que:\ .el cambio referente a_l parcheo
cerrada solicitado fue concluido y sirve como
registro para auditorias.

Aporta valor directo, al cumplir con el

Base de  datos objetivo principal del proceso de

PF-63 | seleccionada VA parcheo, asegurando que la base de

parcheada datos seleccionada ha sido actualizada

con el parche requerido.

Aporta valor directo, al detener el

PF-64 | Parcheo cancelado VA proceso de parcheado, dado que no se

ha realizado correctamente.

Nota. Analisis de valor agregado del proceso redisefiado. Fuente: elaboracion propia
(2024).

A continuacion, se presenta un resumen de los pasos por tipo de clasificacion de
valor agregado del proceso redisefiado en la Figura 8.

Figura 8. Distribucion de pasos por clasificacion de valor agregado del proceso
redisefiado

Distribucion de pasos por
clasificacion de valor agregado
del proceso rediseiiado

VA
16 (25%) mBVA

HNVA

Nota. Distribucién de pasos por clasificacion de valor agregado del proceso actual. Fuente:
elaboracion propia (2024).
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De acuerdo con la Tabla 24 y la Figura 8, el proceso redisefiado muestra una
distribucion optimizada de las actividades. En total, hay 64 pasos, de los cuales, 16 pasos
estan clasificados como de valor directo (VA), lo que representa el 25% del proceso. En
cuanto a los pasos que agregan valor al negocio (BVA), se identifican 23, equivalentes al
36% del total. Por ultimo, 25 pasos no aportan valor (NVA), lo que constituye el 39% del
proceso redisefiado.

Tabla 25. Comparacién analisis cualitativo

Proceso situacion | Proceso redisefiado Diferencia
actual

Pasos de valor agregado (+)3

Pasos de valor agregado

al negocio

33 23 (-) 10

Pasos que no aportan
valor agregado
Nota. Comparacion analisis cualitativo. Fuente: elaboracion propia (2024).

39 25 (-) 14

Dado lo anterior, existen diferencias al comparar el proceso redisefiado con la
situacion actual, tal como se observa en la Tabla 25. En el proceso actual, solo 13 pasos
son VA, representando el 15%; mientras que en el redisefio este niUmero aumenta a 16
pasos, lo que refleja un enfoque en la automatizacion de tareas criticas que aportan valor
directo. Los pasos BVA, por su lado, experimentan una reduccion, pasando de 33 pasos
(39%) en la situacion actual a 23 pasos (36%) en el redisefio. Esta disminucion se debe a
la optimizacion de procesos de gestion que se benefician del cambio estandar.

En cuanto a los pasos NVA, la situacion actual cuenta con 39 pasos, representando
un 46% del total. En el proceso redisefiado, este numero se reduce a 25 pasos,
representando un 39%, lo que significa una disminucién de 14 en los pasos que no aportan
valor, principalmente debido a la eliminacién de tareas repetitivas y la simplificacién de
aprobaciones.

En resumen, el proceso redisefiado muestra un incremento en las actividades que
agregan valor directo al proceso, una optimizacién en la gestion interna de tareas
administrativas y una reduccién de actividades que no aportan valor, lo que mejora la
eficiencia general del ciclo de parcheo.

5.1.1.3. Informacién y tecnologia

A continuacion, se detalla cdmo la implementacion del cambio estandar de acuerdo
con ITIL V4 y el uso de Symphony para la automatizacion de los pasos técnicos dentro
de cada servidor por pachear optimizan la gestion de la informacion y la tecnologia en
el proceso de parcheo. El cambio estandar, segin ServiceNow (2024), se caracteriza
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por seguir un procedimiento previamente autorizado, lo que facilita su automatizacion.
Cambios como los parches y actualizaciones de software son ejemplos de procesos
automatizables y que se apoyan de la creacion de cambios estandar para su aplicacion.
Al tratarse de procesos que siguen un flujo definido, se eliminan los cuellos de botella
relacionados con las aprobaciones repetitivas. Esto no solo acelera el flujo de trabajo,
sino que también reduce la carga administrativa en los equipos encargados de gestionar
estos cambios. Asi mismo, al no requerir mualtiples autorizaciones, el cambio estandar
permite que el proceso avance de manera fluida y sin interrupciones.

Ademas, dado que los cambios estandar siguen un flujo definido y preaprobado, se
asegura que las actividades se programen con anticipacion y sean realizables en el
tiempo previsto, sin depender de factores externos que retrasen el proceso. Esto
garantiza que las fechas de implementacion se cumplan de manera confiable, lo que es
especialmente valioso en entornos donde los tiempos de inactividad deben
minimizarse, como en el caso de P&G. Al reducir estas demoras, el cambio estandar
no solo mejora la eficiencia, sino que también asegura que los ciclos de parcheo se
completen dentro del cronograma previsto, lo que aumenta la predictibilidad y
planificacion de las operaciones de parcheo.

Por su parte, la herramienta seleccionada Symphony se encarga de la
automatizacién técnica, lo que incluye la ejecucion de comandos especificos para
aplicar los parches, la verificacion de los prerrequisitos y el monitoreo de cada paso del
proceso. Esta herramienta centraliza la gestion de estos pasos realizados directamente
en el servidor, lo que permite que dichas actividades se lleven a cabo de manera precisa.
Ademas, cada accion realizada en el servidor es documentada automaticamente en
tiempo real, lo que garantiza una trazabilidad completa de todo el proceso. Esto no solo
facilita el seguimiento y control, sino que también permite realizar auditorias detalladas
cuando sea necesario, asegurando que el proceso cumpla con los estandares y
regulaciones establecidos.

Otra ventaja del uso de Symphony para la automatizacion es la reduccion de los
tiempos, ya que no es necesario verificar manualmente cada paso técnico del proceso.
Al automatizar pasos relacionados con la ejecucion de los comandos necesarios para
aplicar los parches y la configuracion técnica en los servidores Oracle, la herramienta
asegura que estos procedimientos se realicen de manera precisa y consistente, sin
requerir intervencion manual del equipo de bases de datos. Esto no solo minimiza los
errores que surgen por la implementacion manual, sino que también acelera el ciclo de
parcheo, permitiendo que los servidores estén listos en menos tiempo. Con este
enfoque, los ciclos de mantenimiento se optimizan, reduciendo los tiempos de
inactividad del sistema y mejorando la eficiencia general del proceso dentro del entorno
de P&G.
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En conjunto, la combinacion del cambio estdndar y Symphony maximiza la
eficiencia y seguridad del proceso de parcheo. Mientras el cambio estandar simplifica
y agiliza el proceso de aprobacion, eliminando pasos innecesarios, Symphony se
asegura de que los aspectos técnicos se ejecuten de manera automatizada y precisa.
Esto crea un entorno controlado donde la gestion de la informacion y la ejecucion
técnica se realizan de manera eficiente, minimizando los riesgos y asegurando la
continuidad operativa sin comprometer la calidad del servicio. Para el uso de la
herramienta se elaboré un documento operativo estandar (ver Apéndice DD)

5.1.1.4.  Sociosy proveedores

En esta seccion, se define el tipo de relacién que se mantendra con los involucrados
externos al proceso de parcheo, como es el caso del equipo de automatizacion de SAP,
que provee soporte a la herramienta Symphony. De acuerdo con Axelos (2019), existen
varios tipos de relaciones entre organizaciones que se clasifican en funcion de su nivel
de cooperacion y responsabilidad sobre los resultados. Estas relaciones garantizan que
el soporte técnico y la colaboracion se mantengan alineados con los objetivos del
proyecto.

e Suministro de bienes: el proveedor es responsable de suministrar los bienes,
mientras que el cliente se encarga de asegurar que los resultados esperados se
logren a partir de su uso. Este tipo de relacion es mas formal y esta respaldada
por contratos, como sucede en la adquisicién de equipos de hardware o
licencias de software.

e Prestacion de servicios: el proveedor se encarga de la entrega de los servicios,
mientras que el cliente es responsable de garantizar que estos servicios cumplan
con los resultados esperados. Esta relacion se gestiona a través de acuerdos
formales y flexibles, como en el caso de la infraestructura de computacion en
la nube.

e Asociacion de servicios: en esta relacion, tanto el proveedor como el cliente
comparten la responsabilidad de cocrear valor. Los objetivos y los acuerdos son
compartidos, adaptandose a las necesidades de cada situacion. Un ejemplo es
la integracion de nuevos empleados, donde departamentos como recursos
humanos y tecnologias de informacion trabajan conjuntamente.

En el contexto de la automatizacion, el equipo de automatizacién de SAP actua
como un socio clave, proporcionando el soporte técnico necesario para que la
herramienta Symphony funcione de manera adecuada. Este equipo se asegura de que
la infraestructura necesaria esté operativa y que los flujos de automatizacion estén
alineados con los requerimientos técnicos del proceso, 1o que contribuye al éxito del
proyecto. Ambos equipos comparten la responsabilidad de garantizar que el proceso de
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parcheo automatizado se realice de manera efectiva, con el equipo de automatizacion
proporcionando el soporte técnico necesario para la herramienta Symphony y el equipo
de bases de datos asegurando que los parches se apliquen correctamente y dentro de los
parametros establecidos.

Esta colaboracion implica que ambos equipos deben alinearse en términos de
objetivos, recursos y resultados, lo que refleja una relacién donde la responsabilidad y
los beneficios se comparten. La relacién que mejor se acopla a este contexto es la
asociacion de servicios, ya que permite la cocreacion de valor al trabajar juntos para
alcanzar los objetivos del proyecto. Esta colaboracion permite la flexibilidad y la
adaptacion necesarias para asegurar que el proceso de parcheo se ejecute de manera
eficiente y con resultados consistentes, optimizando los recursos y minimizando los
riesgos técnicos.

En este contexto, ambos equipos, deben mantener un intercambio constante de
informacion para definir claramente las necesidades técnicas y operativas del proceso.
Este ciclo incluye la identificacidon de los flujos criticos que deben automatizarse, la
priorizacién de tareas y la definicion de los parametros necesarios para cumplir con los
estandares de calidad de la organizacién. Este enfoque colaborativo permite que los
requerimientos sean entendidos y atendidos de manera efectiva, reduciendo posibles
malentendidos o retrasos.

Adicionalmente, la elaboracidn de pruebas constituye una fase esencial para validar
el correcto funcionamiento de los flujos automatizados disefiados en Symphony. Estas
se realizan en entornos no productivos, replicando escenarios reales del proceso de
parcheo para identificar posibles fallos o inconsistencias. Durante esta etapa, se evaltan
criterios especificos para la correcta aplicacion de parches. Los resultados de estas
pruebas no solo aseguran la funcionalidad técnica, sino que también proporcionan los
datos para ajustar y optimizar los flujos.

Una vez completas las pruebas, el equipo de bases de datos debe compartir
observaciones detalladas con el equipo de automatizacion. Estas observaciones
incluyen sugerencias para fortalecer la robustez de los flujos, mejorar la claridad de las
acciones realizadas en los servidores o ajustar los tiempos de ejecucion. La respuesta a
esta retroalimentacion impulsa ajustes proactivos que incrementan la eficiencia.

Por ultimo, la mejora continua de la automatizacion es un resultado directo de esta
dinamica colaborativa. Los equipos deben revisar periddicamente el desempefio del
proceso automatizado y evaluar posibles &reas de optimizacion. Este enfoque iterativo
asegura que el proceso no solo cumpla con los estandares actuales, sino que también
esté preparado para adaptarse a futuras necesidades y retos, promoviendo una cultura
de mejora continua y eficiencia operativa.

136 | 201



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP T E (| Tecnologico
en Procter & Gamble

5.1.2. Prueba de concepto

A continuacidn, se describe la prueba de concepto realizada simulando el proceso de
cambio estandar, haciendo uso de Symphony para automatizar los pasos técnicos del
parcheo (ver Apéndice W). Durante la prueba, se comprob6 cémo el flujo de trabajo se
ajustaba a los requerimientos definidos, eliminando la necesidad de intervencion manual
en varias etapas. La automatizacion facilitada por Symphony permitié completar el ciclo
de parcheo de manera eficiente, cumpliendo con los prerrequisitos y manteniendo un
control constante sobre las acciones ejecutadas.

A continuacién, se lleva a cabo un analisis de flujo utilizando la misma metodologia
empleada en el andlisis cuantitativo de la Fase 1: Descubrimiento y analisis del proceso,
segiin Dumas (2018), donde se analiza el rendimiento de las tareas para estimar el
desempefio general del proceso de parcheo. Este andlisis se centrd en calcular el ciclo de
tiempo requerido para realizar cada paso del proceso y el costo asociado al recurso humano,
multiplicando el tiempo invertido por el costo en horas de cada recurso.

Para este analisis, se excluyeron los tiempos relacionados con los pasos gestionados
por la herramienta ServiceNow, ya que estos se ejecutan de forma inmediata y no tienen
un impacto en el ciclo del proceso. Asimismo, los pasos clasificados como ‘evento’ en el
analisis cualitativo fueron omitidos, ya que corresponden a acciones puntuales sin una
duracion cuantificable. El calculo del costo total del recurso humano se baso Unicamente
en el tiempo tedrico de ciclo de cada actor involucrado.

El calculo del costo de recurso humano se realiz6 utilizando como referencia el salario
minimo establecido por el Ministerio de Trabajo y Seguridad Social (MTSS), tomando en
cuenta el perfil académico de cada grupo involucrado en el proceso. Se asumié que los
product owners (PO) y propietarios técnicos del sistema (TSO) poseen un grado académico
de Licenciatura, con un salario mensual estimado en 765 985. Ademas, se asumio que los
administradores de bases de datos (Admin de BD) y colaboradores operativos (CO) tienen
un grado educativo de bachiller, lo que resulta en un salario mensual de 638 299. Ademas,
se considera que todos los participantes tienen un nivel de experiencia similar, por lo que
no se presentan variaciones en la remuneracion, si presentan el mismo grado académico.

El salario mensual se calcul6 en horas bajo el supuesto de 4 semanas al mes, con una
jornada laboral de 48 horas semanales. Esto resultd en un salario por hora de 3 324.48
para aquellos con grado de bachiller y €3 989.51 para los que poseen un grado de
Licenciatura. Estos valores fueron utilizados para estimar el costo asociado al tiempo
invertido por cada recurso humano en el proceso de parcheo. Los resultados completos de
este andlisis se presentan en la Tabla 26, mostrando los costos asociados a cada actor,
segun su nivel de responsabilidad y el tiempo teérico dedicado al proceso.
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Tabla 26. Andlisis cuantitativo de proceso redisefiado

Tiempo Tiempo de Recurso Costo

deciclo  ciclo tedrico humano total
(horas) (horas) involucrado  (colones)

Base de datos para
PF-01 | parcheo NA NA NA NA

seleccionada

Solicitar fecha de .
PF-02 varcheado al TSO 0.08 0.08 1 Admin de bd 265.96

Solicitud de fecha

PF-03 | para  parcheado NA NA NA NA
recibida
Establecer fecha

PF-04 | para implementar 4 0.08 1TSO 319.16

el parcheado
Enviar resultado

PF-05 | d¢ fecha para} g 0.08 1 TS0 319.16
implementar
parcheado
Resultado de
fecha para

PF-06 | implementar NA NA NA NA
parcheado
recibido
Confirmar fecha

PF-07 | de parcheado con 0.08 0.08 1TSO 319.16
equipo LM
Solicitud de
confirmacion  de

PF-08 | fecha para NA NA NA NA
parcheado
recibida

Evaluar fecha
PF-09 | para implementar 24 0.08 1CO 265.96

el parcheado

Enviar resultado
de evaluacion de

PF-10 | fecha para 0.08 0.08 1CO 265.96
implementar
parcheado
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Tiempo Tiempo de Recurso Costo
de ciclo ciclo teorico humano total
(horas) horas involucrado (colones)
Resultado de
fecha para
PF-11 | implementar NA NA NA NA
parcheado
recibido
Verificar solicitud
pF-12 | d¢ fecha para} g 45g 0025 | 1Admindebd | NA
implementar
parcheado
Iniciar  solicitud
PF-13 | de cambio 0.025 0.025 1 Admin de bd 83.11
estandar
Solicitud de
PF-14 | cambio estandar NA NA NA NA
recibida
Habilitar plantilla
PF-15 | Pard. nueva ) Na NA NA NA
solicitud de
cambio
Plantilla de nueva
PF-16 | solicitud de NA NA NA NA
cambio habilitada
Completar
pF-17 | Plantilla inicial de | g 0.08 1 Admindebd | 265.96
solicitud de
cambio
Plantilla de
pr-1g | Solicitud de A NA NA NA
cambio inicial
completada
Creacion de
PF-19 | cambio con estado NA NA NA NA
‘Nuevo'
Completar
PF-20 | documentos 4 0.08 1 Admindebd | 265.96
iniciales del
cambio
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Tiempo Tiempo de Recurso Costo
de ciclo ciclo teérico humano total
(horas) horas involucrado (colones)
Adjuntar
documentos
PF-21 | iniciales del 0.025 0.025 1 Admin de bd 83.11
cambio a
ServiceNow
Notificar a los
pF-p2 | Interesados — 1a |4 og 0.08 1Admindebd | 265.96
informacién  del
cambio
Adjuntar
evidencia de
PF-23 | comunicacion a 0.025 0.025 1 Admin de bd 83.11
interesados en
ServiceNow
Cambiar  estado
PF-24 | del cambio a 0.025 0.025 1 Admin de bd 83.11
'Programado’
Programacion de
PF-25 | solicitud de NA NA NA NA
cambio recibida
Actualizar estado
PF-26 | de cambio por NA NA NA NA
'Programado’
Solicitar
pF-27 | Configuracion de | q>g 0025 | 1Admindebd | 83.11
SSH para el
servidor
PF-2g | Configurar  SSH 1 0.33 1CO 1,097.08
para el servidor
Notificar
PF-29 | configuracion de 0.025 0.025 1CO 83.11
SSH del servidor
Solicitar
supresion de
PF-30 | alertas de 0.08 0.08 1 Admin de bd 265.96
monitoreo al
equipo MAI
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Tiempo Tiempo de Recurso Costo
de ciclo ciclo teorico humano total
(horas) horas involucrado (colones)
Solicitud de
supresion de
PF-31 | alertas de NA NA NA NA
monitoreo
recibida
Supresion de
PF-32 | alertas de 0.08 0.08 1CO 265.96
monitoreo
Confirmacién de
supresion de
PF-33 | alertas de 24 0.08 1CO 265.96
monitoreo
enviada
Confirmacién de
supresion de
PF-34 | alertas de NA NA NA NA
monitoreo
recibida
Cambiar estado
PF-35 | del cambio a 'En 1 0.025 1 Admin de bd 83.11
Implementacion’
Implementacion
PF-36 | de solicitud de NA NA NA NA
cambio recibida
Actualizar estado
PF-37 | de cambio por 'En NA NA NA NA
implementacién'
Detener
PF-38 | monitoreo en 0.08 0.08 1 Admin de bd 265.96
OEM
Orquestar
PF-39 | implementacion 0.08 0.08 1 Admindebd | 265.96
del parcheado
Solicitud para
pE-40 | Orauestar flujo de NA NA NA NA
parcheado
recibida
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Tiempo Tiempo de Recurso Costo
de ciclo ciclo teérico humano total
(horas) horas involucrado (colones)
Detener
PF-41 | aplicaciones SAP 0.17 0.17 0 0.00
en el servidor
Detener
PF-42 | plicaciones de | 4, 0.02 0 0.00
bases de datos en
el servidor
Detener procesos
PF-43 | ejecutandose en la 0.02 0.02 0 0.00

base de datos

Instalar el nivel de
PF-44 | parche requerido 0.25 0.25 0 0.00

en Oracle Home

Instalar el nivel de

PF-45 | parche requerido 0.5 0.5 0 0.00
en Grid Home
Reanudar

PF-46 | PrOCEs0s 0.02 0.02 0 0.00

ejecutandose en la
base de datos

Ejecutar  scripts

PF-47 | post instalacion 0.02 0.02 0 0.00
del parche
Reanudar

pF-4g | aplicaciones  de | 4, 0.02 0 0.00
bases de datos en
el servidor
Iniciar

PF-49 | aplicaciones SAP 0.17 0.17 0 0.00

en el servidor

Confirmaciéon de
PF-50 parcheado NA NA NA NA

implementado
Confirmaciéon de

pF-51 | Parcheado NA NA NA NA
implementado
recibida
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Tiempo Tiempo de Recurso Costo
de ciclo ciclo teérico humano total
(horas) horas involucrado (colones)
Cambiar  estado
PF-52 | del cambio a 'En 1 0.025 1 Admin de bd 83.11
Revision'
Revision de
PF-53 | solicitud de NA NA NA NA
cambio recibida
Actualizar estado
PF-54 | de cambio por 'En NA NA NA NA
Revision'
Verificar
PF-55 | Instalacion 0.08 0.08 1PO 319.16
correcta del
parche
Completar
PF-56 | documentos  de 0.25 0.25 1 Admin de bd 831.12
cierre del cambio
Adjuntar
pF.57 | documentos  de | 4 5og 0025 | 1Admindebd | 83.11
cierre del cambio
a ServiceNow
Solicitar cierre del
cambio al product
PF-58 | owner del equipo 0.25 0.25 1 Admin de bd 831.12
de BD Oracle
SAP
Cambiar  estado
PF-59 | del cambio a 0.5 0.025 1PO 99.74
‘Cerrado’
Cierre de solicitud
PF-60 | de cambio NA NA NA NA
recibido
Actualizar estado
PF-61 | de cambio por NA NA NA NA
‘Cerrado’
pF-g2 | Solicitud — de | A NA NA NA
cambio cerrada

at

Pagina 143|201




Automatizacion del proceso de parcheo de bases de datos Oracle para SAP TEC | Teenologico

de Costa Rica

en Procter & Gamble

Tiempo Tiempo de Recurso Costo
de ciclo ciclo teérico humano total
(horas) horas involucrado (colones)
Base de datos
PF-63 | seleccionada NA NA NA NA
parcheada
PF-64 | Parcheo NA NA NA NA
cancelado

62.27 3.50 29 7,809.25

Nota. Analisis cuantitativo de proceso redisefiado. Fuente: elaboracion propia (2024).

De acuerdo con la informacion presente en la Tabla 26, se determina que el tiempo de
ciclo requerido para llevar a cabo el proceso de parcheado de una base de datos Oracle SAP
redisefiado es de 62.27 horas, lo que se traduce en aproximadamente dos dias, 14 horas y
16 minutos de trabajo. Por otro lado, el tiempo de ciclo tedrico, el cual excluye los tiempos
de espera de cada paso, corresponde a tres horas y 30 minutos. Ademas, se identifican 29
actividades dentro del proceso que requieren de recurso humano para ser ejecutadas.

A nivel de costos, tomando en cuenta exclusivamente el salario de los colaboradores
involucrados y el tiempo activo dedicado a cada paso del proceso, dado que se calcula con
el tiempo de ciclo tedrico, se estima que el costo total asciende a €7 809.25, lo que refleja
el valor economico directo del esfuerzo invertido en la ejecucion del parcheado de una base
de datos Oracle SAP en el proceso redisefiado.

Tabla 27. Comparacién analisis cuantitativo

Diferencia

Proceso situacion Proceso
actual redisefiado

Tiempo de ciclo (horas) (-)59.25
Tiempo de ciclo teorico 8.24 350 () 4.74
(horas)

Recurso humano involucrado 59 29 () 23
(personas)

Costo total (colones) 28 048.77 7 809.25 (-) 20 239.52

Nota. Comparacién analisis cuantitativo. Fuente: elaboracion propia (2024).

En comparacion con la situacion actual, como se observa en la Tabla 27, el tiempo de
ciclo total del proceso redisefiado se redujo de 121.52 horas a 62.27 horas, lo que equivale
a una disminucion de 59 horas y 15 minutos. El tiempo de ciclo teérico pasé de ocho horas
y 14 minutos a tres horas y 30 minutos, lo que implica una reduccion de cuatro horasy 44
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minutos. En cuanto al nimero de actividades que requieren intervencion humana, se
disminuyd de 52 a 29 actividades, lo que representa una reduccion de 23 actividades.
Finalmente, el costo total del proceso disminuy6 de €28 048.77 a ¢7 809.25, lo que refleja
una reduccion de €20 239.52.

5.2. Viabilidad de la propuesta

Se realiza un analisis costo-beneficio con el propdsito de justificar la viabilidad del
proyecto, siguiendo el enfoque propuesto por Mishan y Quah (2020). Este analisis permite
comparar los costos y beneficios asociados al proyecto, a fin de determinar si la inversion es
justificable desde una perspectiva empresarial.

5.2.1. Anadlisis de costo-beneficio

De acuerdo con la investigacion realizada, actualmente, la ejecucion del proceso de
parcheo toma ocho horas y 14 minutos de trabajo para los administradores de bases de
datos y demaés actores involucrados. Dicho proceso requiere multiples aprobaciones junto
con la ejecucidn y revision de comandos dentro del servidor siendo parcheado, lo que
incrementa el riesgo de errores humanos y aumenta el tiempo requerido para completarse.

Para el célculo del costo de recurso humano, se tomé como referencia el salario minimo
del Ministerio de Trabajo y Seguridad Social (MTSS) segun el perfil de los involucrados.
Se considera que los lideres de equipo, product owners y propietarios técnicos tienen un
grado de Licenciatura con un salario mensual de €765 985, mientras que los
administradores de bases de datos, SAP basis y colaboradores operativos tienen un grado
de bachiller universitario con un salario mensual de 638 299. Los costos asociados al
proceso actual se detallan en la Tabla 18, mientras que los correspondientes al proceso
redisefiado se presentan en la Tabla 26.

e Costos

o Desarrollo del proyecto: esto incluye el costo de contratar un administrador de
bases de datos para la elaboracion del proyecto con un salario de €638 299 por tres
meses, el costo total es de 1 914 897.

o Costo de tecnologia: en el caso de la compafiia, tanto las licencias de ServiceNow
como Symphony ya estan adquiridas y a disposicion de los trabajadores.

o Costo del proceso: el costo del recurso humano involucrado en cada parcheo de
base de datos del proceso redisefiado es 7 809.25 de acuerdo con la Tabla 26.
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Beneficios

o Ahorro de tiempo: disminuye el tiempo necesario para completar cada ciclo de
parcheo, pasando de 8 horas y 14 minutos a 3 horas y 30 minutos, lo que permite
que el personal de soporte técnico se enfoque en tareas de mayor complejidad como
la planificacion y optimizacion de la infraestructura de bases de datos.

o Mayor escalabilidad: permite parchear un mayor nimero de bases de datos sin
necesidad de incrementar el recurso humano.

o Reduccion de intervencién manual: permite reducir la carga operativa del personal
al haber 23 pasos menos que requieren intervencién manual.

o Mayor precision: la estandarizacion y automatizacion de pasos técnicos en proceso
de parcheo reduce los riesgos asociados a la intervencion manual en los servidores.

o Ahorro del costo del proceso redisefiado: el ahorro del recurso humano involucrado
en cada ejecucion del proceso redisefiado de parcheo de base de datos es de
€20 239.52 de acuerdo con la Tabla 26.

5.2.1.1. Célculo del retorno de la inversiéon

Para justificar lo anterior, se calcula el retorno (ROI) de la inversion proyectado para
el préximo afo, considerando que todos los servidores habran sido migrados y estaran
siendo gestionados por el equipo de bases de datos con el objetivo de cumplir dos ciclos
de parcheo anual. En este periodo, dado lo anterior, se deberan parchear 112 servidores,
dos veces al afio. Con el proceso redisefiado, cada ejecucion representa un ahorro de
€20 239.52, lo que resulta en un ahorro anual de ¢4 533 652.48, dado que hay 112
servidores y el ciclo de parcheado sera dos veces al afo.

Adicionalmente, se estima el costo del recurso humano para realizar el proceso de
parcheado redisefiado valorado en €1 749 272, dado que hay 112 servidores, su costo
por ejecucion es de €7 809.25 de acuerdo con la Tabla 26 y se realizara el ciclo de
parcheado dos veces al afio. Se suma, por Gltimo, el costo de inversién inicial para el
desarrollo del proyecto en ¢1 914 897. Por lo tanto, el ROI para este proyecto es de:

Figura 9. Calculo del ROI
ROI = (Beneficio—Costo) % 100

Costo

de (£4,533,652.48 — (/1,914,897 + /1,749,272)

ROI' = ( (£1,914,897+ 1,749,272) ) > 100
ROJ = (de ¢4,533,652.48—123,664,169) x 100
73,664,169
RO = (F26948348) _ 1 0
3,664,169

ROI = 23.73%
Nota. Calculo del ROI. Fuente: elaboracién propia (2024).
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El andlisis del ROI para un afio de la Figura 9 muestra una rentabilidad del 23.73%,
es decir, un retorno positivo, ya que es mayor al 0%. Esto significa que, por cada colén
invertido, se obtienen 23.73 céntimos de retorno. Este resultado confirma que, en un
afio, los beneficios superan los costos de implementacion, lo que justifica la viabilidad
financiera del proyecto.

5.2.1.2.  Calculo del valor actual neto

Tomando como referencia los valores de beneficios y costo de acuerdo con los
calculos de la seccion 5.2.1.1 se procede a calcular el valor actual neto (VAN) del
proyecto; este sera financiado enteramente con recursos internos de la organizacion,
por lo que no se incurrird en costos adicionales relacionados con la obtencién de capital.
Dado que no se estan utilizando préstamos ni inversion externa que generen intereses,
el costo de capital es considerado cero. Por lo tanto, el VAN para este proyecto es de:

Figura 10. Calculo del VAN
VAN = (

Flujo Neto
(1+Tasa de descuento)m™imero de periodos

) — Inversion inicial

_ ((#4,533,652.48 — {£1,749,272)\ _
VAN = ( . ) - #1,914,897

VAN = (!lz,784,1380.48) — ¢1,914,897

VAN = (869,483.48
Nota. Calculo del VAN. Fuente: elaboracion propia (2024).

El anélisis del VAN para un afio muestra un valor de 869 483.48 segun la Figura
10, lo que indica que los beneficios generados en un afio por el proyecto superan los
costos de este. Esto refleja que, bajo las condiciones evaluadas, el proyecto es
financieramente viable. Este resultado justifica la implementacion del proyecto, al
asegurar que los recursos invertidos generan un retorno superior a los costos futuros
traidos a valor actual.
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5.2.1.3. Célculo de la tasa interna de retorno

Tomando como referencia los valores de beneficios y costos de acuerdo con los
calculos de la seccion 5.2.1.1, se procede a calcular la tasa interna de retorno (TIR) del
proyecto.

Figura 11. Célculo del TIR

1
Flujo Neto /mimero de periodos
TIR = (_Ctdoleto_) P _1
Inversion inicial
4,533,652.48 — (£1,749,272) 1/1
TIR = (W3209240 - 70272) T _q
¢1,914,897
2,784,380.48
TIR = (7 -1
1,914,897

TIR = 1.454062793 — 1
TIR = 0.454062793

Nota. Calculo del TIR. Fuente: elaboracion propia (2024).

El anélisis del TIR en la Figura 11 muestra un valor de 45.41%, lo que indica que
el proyecto genera una tasa de retorno interna superior al costo de capital esperado.
Este resultado refleja que, bajo las condiciones evaluadas, el proyecto es viable y
justifica la implementacion de este, ya que asegura que los beneficios esperados
superen los costos asociados.
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6. Conclusiones

En este capitulo, se presenta un resumen de los descubrimientos relevantes a partir del
desarrollo del proyecto, los cuales estan agrupados por objetivos especificos y general.

6.1. Objetivo especifico 1

Identificar detalladamente la situacion actual (As-Is) del proceso de parcheado de bases de
datos Oracle SAP para la obtencion de una vision holistica del proceso.

Con base en los resultados obtenidos a través de entrevistas, observacion directa y revision
documental, los cuales permitieron definir la situacion actual del proceso de parcheado de
bases de datos Oracle SAP, se concluye lo siguiente:

at

Se identificaron un total de siete actores involucrados en el proceso de parcheo de bases
de datos Oracle SAP segln los hallazgos de la seccion 4.1.1.

Se identificaron un total de 85 pasos necesarios para realizar el proceso de parcheo de
bases de datos Oracle SAP segun los hallazgos de la seccion 4.1.1.

Se identificaron 13/85 pasos dentro de la categoria de valor agregado directo en el
modelo As-Is del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccion 4.1.2.1.

Se identificaron 33/85 pasos dentro de la categoria de valor agregado al negocio en el
modelo As-Is del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la secciéon 4.1.2.1.

Se identificaron 39/85 pasos dentro de la categoria que no aportan valor agregado en el
modelo As-1s del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccién 4.1.2.1.

Se determiné el tiempo de ciclo total en 121.52 horas necesarias para completar el
proceso de parcheo de bases de datos Oracle SAP segln los hallazgos de la seccién
4.1.3.1.

Se determind el tiempo de ciclo tedrico total en 8.24 horas necesarias para completar
el proceso de parcheo de bases de datos Oracle SAP segun los hallazgos de la seccion
4.1.3.1.

Se determind un total de 52/85 pasos que necesitan intervencion manual para completar
el proceso de parcheo de bases de datos Oracle SAP segun los hallazgos de la seccion
4.1.3.1.

Se determind un costo total de €28 048.77 requeridos para completar el proceso de
parcheo de bases de datos Oracle SAP en un sistema segun los hallazgos de la seccion
4.1.3.1.
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6.2. Objetivo especifico 2

Seleccionar la(s) herramienta(s) de automatizacion en la nube adecuadas para el aseguramiento
de la compatibilidad con la infraestructura existente.

Con base en los resultados obtenidos mediante entrevistas y revisién documental, los cuales
permitieron seleccionar la herramienta de automatizacion que mejor se adapta a las
necesidades, se concluye lo siguiente:

e El enfoque de la herramienta seleccionada, Symphony, es automatizar pasos técnicos
del proceso de parcheo, para disminuir la intervencion manual, tal como se detalla en
la seccion 4.2.1.

e Se selecciond la herramienta Symphony, dado que obtuvo la mejor puntuacion
(166/171 puntos) segun el documento de requerimientos, tal como se evidencia en la
seccion 4.2.2.1.

e Se selecciono la herramienta Symphony, dado que cumple con la mayor cantidad de
requerimientos (21/22 requerimientos), tal como se evidencia en la seccion 4.2.2.1.

6.3. Objetivo especifico 3

Implementar un proceso automatizado para el parcheado de bases de datos Oracle SAP para la
reduccion de la intervencion manual del proceso.

Con base en los resultados obtenidos a partir de disefiar y simular el proceso automatizado
para el parcheo de bases de datos Oracle SAP, se concluye lo siguiente:

e Se identificaron un total de siete actores involucrados en el proceso automatizado de
parcheo de bases de datos Oracle SAP segun los hallazgos de la seccion 5.1.1.1, lo que
se mantiene igual con respecto a la situacion As-Is.

e Se identificaron un total de 64 pasos necesarios para realizar el proceso automatizado
de parcheo de bases de datos Oracle SAP segun los hallazgos de la seccion 5.1.1.2, lo
que refleja una disminucion de 21 pasos con respecto a la situacion As-Is.

e Se identificaron 16/64 pasos dentro de la categoria de valor agregado directo en el
modelo To-Be del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccion 5.1.1.2, lo que refleja un aumento de tres pasos de valor agregado con
respecto a la situacion As-Is.

e Se identificaron 23/64 pasos dentro de la categoria de valor agregado al negocio en el
modelo To-Be del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccion 5.1.1.2, lo que refleja una disminucién de 10 pasos de valor agregado al
negocio con respecto a la situacion As-Is.
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Se identificaron 25/64 pasos dentro de la categoria que no aportan valor agregado en el
modelo To-Be del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccion 5.1.1.2, lo que refleja una disminucion de 14 pasos que no aportan valor
agregado con respecto a la situacion As-Is.

Se calculé el tiempo de ciclo total en 62.27 horas necesarias para completar el modelo
To-Be del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos de la
seccion 5.1.2 lo que refleja una disminucion de 59 horas y 15 minutos con respecto a
la situacion As-Is.

Se calcul6 el tiempo de ciclo tedrico total en 3.5 horas necesarias para completar el
modelo To-Be del proceso de parcheo de bases de datos Oracle SAP segun los hallazgos
de la seccién 5.1.2, lo que refleja una disminucion de cuatro horas y 44 minutos con
respecto a la situacion As-Is.

Se calcul6 un total de 29/64 pasos que necesitan intervencion manual para completar
el modelo To-Be del proceso de parcheo de bases de datos Oracle SAP segun los
hallazgos de la seccion 5.1.2, lo que refleja una disminucion de 23 pasos con respecto
a la situacion As-Is.

Se calculo un costo total de ¢ 7 809.25 requeridos para completar el modelo To-Be del
proceso de parcheo de bases de datos Oracle SAP segun los hallazgos de la seccion
5.1.2, lo que refleja una disminucion de 20 239.52 con respecto a la situacion As-Is.

6.4. Objetivo general

Desarrollar la automatizacion del parcheado de bases de datos Oracle SAP para reducir el
recurso humano requerido en el proceso, mediante el uso de plataformas de automatizacion en
la nube, durante el 11 semestre del 2024.

at

El analisis costo-beneficio, realizado en la seccién 5.2.1, demuestra que el proyecto
tiene un impacto positivo, al generar un ahorro anual de ¢4 533 652.48 por afio de
operacion.

Los resultados del analisis de viabilidad de la propuesta, realizado en la seccién 5.2.1.1,
demuestran que esta es rentable y viable segun el ROI del 23.73% obtenido.

Los resultados del analisis de viabilidad de la propuesta, realizado en la seccién 5.2.1.2,
demuestran que esta es rentable y viable segun el VAN del ¢869,483.48 obtenido.
Los resultados del analisis de viabilidad de la propuesta, realizado en la seccién 5.2.1.3,
demuestran que esta es rentable y viable segun el TIR del 45.41% obtenido.
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7. Recomendaciones

En este capitulo, se presentan las recomendaciones para la organizacion, a partir del trabajo
realizado. A continuacion, se detallan.

e Continuar aplicando las mejores practicas de ITIL en su version mas reciente, al
implementar el cambio estandar en el proceso de parcheo de bases de datos Oracle SAP.

e Implementar el cambio estandar en servidores de produccion, una vez se haya validado
exitosamente el proceso en tres ciclos de servidores productivos.

e Monitorear de manera periddica los pasos técnicos automatizados para detectar posibles
mejoras en la ejecucién de comandos y optimizacion del tiempo.

e Extender la automatizacion a otras areas de la infraestructura de TI, aprovechando los
resultados obtenidos con Symphony en el proceso de parcheo.

e Mantener actualizados los procedimientos operativos estandar (SOP) relacionados con el
proceso de parcheo, reflejando mejoras y avances en la tecnologia implementada.

e Asegurar la capacitacion continua de los involucrados en el proceso sobre el uso de
Symphony y las mejoras incorporadas en el parcheo de bases de datos Oracle SAP.

e Realizar auditorias anuales del proceso automatizado para verificar que se mantengan los
objetivos de optimizacion del recurso humano y el tiempo de ejecucion del proceso.

e Fomentar la colaboracion entre los equipos de bases de datos y automatizacion para
identificar nuevas areas de optimizacion en los procesos técnicos relacionados con la
infraestructura de T1I.
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9. Apéndices
Apéndice A. Plantilla para minutas

Reunion No. x \ Fecha:

Hora Inicio: \ Hora Fin:

Lugar:
Obijetivo de la
reunion:
Nombre

Participantes Ausentes

Participantes Presentes

Nombre

Temas Tratados
Comentario Acuerdos

Préxima Reunion

Temas por Tratar Fecha Convocados

Firma del representante de la Firma de la tutora Firma del estudiante
empresa
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Apeéndice B. Plantilla para cambios

ID Cambio:

Nombre

Responsable de la implementacion

Nombre \ Rol

Descripcion del cambio

Justificacion

Implicaciones de realizar el cambio

Comentarios / Observaciones

Prioridad Categoria Impacto en el proyecto
**Se describe qué **Egpecificar si el cambio genera
Alta () areas del impacto en otras areas del proyecto,
Media () anteproyecto se ven tales como recursos, cronogramas,
Baja () afectadas** otros proyectos, entre otros.**

Estado

En revision () Aprobado () Rechazado ()

Revisado por

Nombre **tutor**

Firma **tutor**
Revisado por

Nombre **Empresa**

Firma **Empresa**
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de Costa Rica

Revisado por

Nombre **Estudiante**

Firma **Estudiante**

Revisado por

Nombre

**Coordinadora TFG**

Firma **Coordinadora TFG**

Apeéndice C. Plantilla para revision documental

Ficha No. x

Tipo de documento: Libros, documentacion interna o externa, sitios web,
articulos cientificos, ensayos de opinion y revisiones
criticas de libros o articulos.

Autor:

Titulo:

Fuente en APA:

Palabras clave:

Descripcion general del documento:

Observaciones:
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Apeéndice D. Plantilla para entrevistas

Entrevista No. x Reunidn asociada:
Entrevistador:
Entrevistado:

Preguntas

Notas de entrevista

Apeéndice E. Plantilla para observacion directa

Observacion No. x Reunion asociada:
Proceso observado:

Ejecutor del proceso:

Observador del proceso:

Hallazgos de la observacion
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Apéndice F. Minuta de reunion #1

Reunion No. 1 | Fecha: 24-05-2024
Hora Inicio: || RS Hora Fin: 11:00
Lugar: Teams Meeting
Objetivo de la e Entender los objetivos estratégicos que se buscan a través del

reunion: parcheado
o Entender la probleméatica
o Entender la necesidad
e Entender a alto nivel como se gestiona el parcheado

Participantes Presentes

Victor Julio Acufa
Franklin Cordero

Desarrollador del proyecto
Product owner del equipo

Participantes Ausentes
Nombre
N/A

Temas Tratados
Asunto Comentario Acuerdos

1 | Objetivos estratégicos - Se busca la | N/A
estandarizacion.

- Se quiere evitar la
desviacion en el proceso
y evitar errores
humanos.

- La automatizacion
busca atender las bases
de datos mas sensitivas
de la organizacion.

- Busqueda constante de
la  eficiencia, mas
velocidad y menores
costos.

- Busca que el equipo sea
capaz de atender tareas
de mayor valor
(operativas).
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2 | Proceso de gestion del | - Elparcheoserealizauna | N/A
parcheado vez al afio por servidor y
se quiere hacer dos
veces al afo.

- Los servidores se
parchean a la version n -
1.

Proxima Reunidn
Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante
empresa

Feaalle Cly A
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Apéndice G. Minuta de reunién #2

Reunion No. 2 Fecha: 03-07-2024
Hora Inicio: || EHESIN Hora Fin: 11:30
Lugar: Teams Meeting
Objetivo de la e Entender y documentar el proceso técnico del parcheado de una
reunion: base de datos Oracle para SAP

Participantes Presentes

Victor Julio Acufia Desarrollador del proyecto
------------- Contratista
Participantes Ausentes

Nombre
N/A
Temas Tratados
Asunto Comentario Acuerdos

Observacion directa del N/A N/A

proceso de parcheado de
una base de datos Oracle
para SAP

Préxima Reunién

Temas por Tratar Fecha Convocados
- Profundizar en el proceso | 04-07-2024 a las 7:30 - Dos contratistas  del
técnico del parcheado de equipo de base de datos
una base de datos Oracle - Victor Acufia
para SAP.

- Entender el  proceso
general del parcheado de
la base de datos de un
servidor.

empresa

Tenakle CLo F %
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Apeéndice H. Observacion directa #1

Observacion No. 1 Reunidn asociada: 2
Proceso observado: Parcheo de base de datos Oracle para SAP
Ejecutor del proceso: Contratista
Observador del proceso: Desarrollador del proyecto
Hallazgos de la observacion
e Ausencia de documentacion formal del proceso y falta de conocimiento especializado
entre el personal técnico.
e Descripcion general de los pasos técnicos necesarios para aplicar parches en una base de
datos Oracle SAP.
e Los pasos a seguir requieren un orden especifico y es posible estandarizar los comandos
utilizados para mayor consistencia.
e Tiempos de inactividad prolongados debido a la ejecucion manual, la revision de salidas
de comandos y la necesidad de coordinar con otros equipos.
e Se identifican actividades y se calculan tiempos de ejecucion para cada una.
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Apéndice I. Minuta de reunion #3

Reunion No. 3 | Fecha: 04-07-2024
Hora Inicio: || EHESIN Hora Fin: 11:30
Lugar: Teams Meeting
Objetivo de la e Profundizar en el proceso técnico del parcheado de una base de
reunion: datos Oracle para SAP
e Entender el proceso general del parcheado de la base de datos de
un servidor

Participantes Presentes

Victor Julio Acufia Desarrollador del proyecto

_____________ Contratista

------------- Contratista
Participantes Ausentes

Nombre
N/A
Temas Tratados
Asunto Comentario Acuerdos

1 | Entendimiento del proceso N/A N/A
técnico de todo el proceso
de gestidn del parcheado.

2 | Observacion directa del N/A N/A
proceso de parcheado de
una base de datos Oracle
para SAP.

Proxima Reunion

Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante

empresa
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Apéndice J. Entrevista #1

Entrevista No. 1 Reunidn asociada: 3
Entrevistador: Desarrollador del proyecto
Entrevistado: Contratista 1 — Contratista 2
Preguntas
1. ¢Qué capacidades debe tener una herramienta de automatizacion para adaptarse a las
necesidades del equipo al parchear una base de datos?
2. ¢Cuales son sus expectativas en cuanto a la capacidad de la herramienta para gestionar
diferentes versiones de parches?
3. ¢Que requisitos de seguridad y control de accesos se deben considerar al implementar la
herramienta en la nube?
4. ¢Qué requisitos de mantenimiento/soporte debe ofrecer la herramienta para asegurar su
funcionamiento?
e Ejecucion bajo demanda del parcheo, parcheo simultaneo de servidores, visualizacion
de logs en tiempo real.
e Compatibilidad con cualquier versién del parche.
e Acceso disponible para todo el equipo.
e Equipo dedicado para brindar soporte.

Apéndice K. Observacion directa #2

Observacion No. 2 Reunidn asociada: 3
Proceso observado: Parcheo de base de datos Oracle para SAP
Ejecutor del proceso: Contratista 1 — Contratista 2
Observador del proceso: Desarrollador del proyecto
Hallazgos de la observacion
e Errores conocidos que no estan documentados.
e Descripcion general de los pasos técnicos requeridos para aplicar parches en una base de
datos Oracle SAP.
e Los tiempos de ejecucion de comandos manuales son consistentes en diferentes
implementaciones.
e Comprension de las diferencias entre el parcheo de Oracle y Grid.
e Comprension de permisos requeridos y pasos administrativos por cumplir.
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Apéndice L. Minuta de reunion #4

Reunion No. 4 Fecha: 12-07-2024
Hora Inicio: : Hora Fin: 17:00
Lugar: Teams Meeting
Objetivo de la e Profundizar en el proceso administrativo del parcheado de la base

reunion: de datos de un servidor
e Conocer la integracion y orden de los pasos administrativos junto
con los técnicos.
Participantes Presentes

Desarrollador del proyecto

------------- Contratista
Participantes Ausentes

Nombre
N/A
Temas Tratados
Asunto Comentario Acuerdos
1 | Comprension integral del N/A N/A
proceso técnico y
administrativo del
parcheado.
2 | Observacion directa del N/A N/A

proceso de parcheado de
una base de datos Oracle
para SAP.

Proxima Reunion

Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante

empresa

. Pagina 171|201




Automatizacion del proceso de parcheo de bases de datos Oracle para SAP T E (| Tecnologico
en Procter & Gamble

Apéndice M. Entrevista #2

Entrevista No. 2 Reunion asociada: 4
Entrevistador: Desarrollador del proyecto
Entrevistado: Contratista
Preguntas
1. ¢Qué capacidades debe tener una herramienta de automatizacion para adaptarse a las
necesidades del equipo al parchear una base de datos?
2. ¢Cuales son sus expectativas en cuanto a la capacidad de la herramienta para gestionar
diferentes versiones de parches?
3. ¢Que requisitos de seguridad y control de accesos se deben considerar al implementar la
herramienta en la nube?
4. ¢Qué requisitos de mantenimiento/soporte debe ofrecer la herramienta para asegurar su
funcionamiento?
e Compatibiildad con sistema operativo Linux y bases de datos Oracle y SAP, con
auditoria de ejecuciones.
e Compatibilidad con cualquier versién del parche.
e Acceso mediante autenticacion multifactor.
e Equipo dedicado para brindar soporte.

Apeéndice N. Observacion directa #3

Observacion No. 3 Reunién asociada: 4
Proceso observado: Parcheo de base de datos Oracle para SAP
Ejecutor del proceso: Contratista
Observador del proceso: Desarrollador del proyecto
Hallazgos de la observacion
e Entendimiento del flujo completo de pasos necesarios para realizar el parcheado de un
sistema de base de datos Oracle SAP.
e Calculos de tiempos de pasos administrativos.
e Los pasos que requieren interaccion directa con el servidor son candidatos a la
automatizacion.
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Apéndice O. Minuta de reunion #5

08-08-2024

Fecha:

Reunion No. 5

Hora Inicio: \ 10:00 Hora Fin:

Lugar: Teams Meeting

Objetivo de la e Corroborar requerimientos extraidos y profundizar en la necesidad
reunion: de afiadir mas.

Participantes Presentes

10:30

Desarrollador del proyecto
Product owner del equipo

Victor Julio Acufa
Franklin Cordero

Participantes Ausentes

Temas Tratados
Comentario Acuerdos

Requerimientos extraidos Aprobados N/A

2 | Requerimientos adicionales N/A Se documentaran
requerimientos acordados.

Proxima Reunion
Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante
empresa
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Apéndice P. Entrevista #3

Entrevista No. 3 Reunidn asociada: 5

Entrevistador: Desarrollador del proyecto

Entrevistado: Product owner del equipo
Preguntas

1. ¢Qué capacidades debe tener una herramienta de automatizacion para adaptarse a las
necesidades del equipo al parchear una base de datos?

2. ¢Cuales son sus expectativas en cuanto a la capacidad de la herramienta para gestionar
diferentes versiones de parches?

3. ¢Que requisitos de seguridad y control de accesos se deben considerar al implementar la
herramienta en la nube?

4. ¢Qué requisitos de mantenimiento/soporte debe ofrecer la herramienta para asegurar su
funcionamiento?

e Ejecucion de scripts en Shell, notificaciones automaticas por correo electronico, uso de
componentes reutilizables, creacién de flujos de trabajo y disponibilidad de plantillas
predefinidas.

e Compatibilidad con todas las versiones de parches.

e Acceso basado en roles y una interfaz intuitiva y facil de usar.

e Equipo dedicado para brindar soporte.
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Apéndice Q. Minuta de reunion #6

Reunion No. 6 | Fecha: 15-08-2024
Hora Inicio: || RS Hora Fin: 11:00
Lugar: Teams Meeting
Objetivo de la e Corroborar tiempos por actividad
reunion: e Conocer diferencias entre el parcheo de una base de datos primaria

y secundarias

Participantes Presentes
Nombre
Victor Julio Acufia

Desarrollador del proyecto

------------- Contratista
Participantes Ausentes

Temas Tratados

Comentario Acuerdos
1 | Tiempos por actividad de | N/A Los tiempos establecidos
diagrama BPMN. por actividad en el proceso e
parcheado son los correctos.
2 | Diferencias entre el parcheo | N/A N/A
de base de datos primaria y
secundaria.

Préxima Reunién

Convocados

Temas por Tratar Fecha

N/A. N/A. N/A.
Firma del representante de la Firma de la tutora Firma del estudiante

empresa

Tl CL, H @%
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Apéndice R. Minuta de reunion #7

Reunion No. 7 Fecha: 04-09-2024

Hora Inicio: : Hora Fin: 15:00

Lugar: Teams Meeting

Objetivo de la e Conocer herramientas de automatizaciéon en la nube utilizadas
reunion: dentro de la empresa.

Participantes Presentes

Desarrollador del proyecto

............. Ingeniero de cloud

Participantes Ausentes

Nombre

N/A
Temas Tratados

Asunto Comentario Acuerdos

Préxima Reunién

Descripcion herramientas
de automatizacion
disponibles

Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante

empresa

I"F‘q n.nH\A C.-L\.b }‘
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Apeéndice S. Entrevista #4

Entrevista No. 4 Reunion asociada: 7

Entrevistador: Desarrollador del proyecto

Entrevistado: Ingeniero de cloud
Preguntas

1. ¢Qué herramientas de automatizacion de procesos conoce dentro de la empresa?
2. ¢Cual es el uso especifico de cada herramienta y cdmo se describen sus funcionalidades
principales?

3. ¢Qué aspectos adicionales deben tenerse en cuenta al utilizar estas herramientas?
Notas de entrevista

e Azure DevOps

o Se usa para la automatizacion del ciclo de vida de desarrollo de software,
abarcando desde la compilacion hasta el despliegue.

o La herramienta depende de la infraestructura cualquier problema afecta la
ejecucion de los pipelines.

e Stackstorm

o Automatiza la respuesta a eventos mediante flujos de trabajo que ejecutan
acciones predefinidas en sistemas IT, coordinando tareas secuenciales y
automatizando la respuesta a eventos.

o Requiere configuraciones precisas de sensores y eventos; errores en estas
configuraciones afectan el flujo automatizado y se debe tener un alto
conocimiento técnico de la herramienta.

e Puppet Enterprise.

o Se utiliza para la gestion de configuraciones en infraestructuras IT, aplicando y
manteniendo configuraciones deseadas en varios sistemas de forma
automatizada.

o Es necesario mantener actualizados los repositorios en GitHub para reflejar
cambios en configuraciones y asegurarse de que estos se apliquen en todos los
nodos gestionados.
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Apéndice T. Minuta de reunion #8

Reunion No. 8 Fecha: 06-09-2024

Hora Inicio: : Hora Fin: 15:00

Lugar: Teams Meeting

Objetivo de la e Conocer herramientas de automatizaciéon en la nube utilizadas
reunion: dentro de la empresa.

Participantes Presentes

Desarrollador del proyecto

............. Ingeniera de cloud

Participantes Ausentes

Nombre

N/A
Temas Tratados

Asunto Comentario Acuerdos

Préxima Reunién

Descripcion herramientas
de automatizacion
disponibles

Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante

empresa

I"F‘q n.nH\A C.-L\.b }‘
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Apéndice U. Entrevista #5

Entrevista No. 5 Reunidn asociada: 8

Entrevistador: Desarrollador del proyecto

Entrevistado: Ingeniera de cloud
Preguntas

1. ¢Qué herramientas de automatizacion de procesos conoce dentro de la empresa?
2. ¢Cual es el uso especifico de cada herramienta y cdmo se describen sus funcionalidades
principales?

3. ¢Qué aspectos adicionales deben tenerse en cuenta al utilizar estas herramientas?
Notas de entrevista

e Power Automate
o Se emplea para automatizar flujos de trabajo empresariales, como el envio de
notificaciones automaticas, recopilacion de datos y aprobacion de tareas,
integrando multiples aplicaciones y servicios.
o Mantener los flujos de trabajo actualizados, especialmente en procedimientos de
aprobacion y listas de distribucion.
e Symphony
o Se utiliza para crear y gestionar flujos de trabajo mediante una interfaz de
arrastrar y soltar. Permite estructurar procesos como la ejecucion de scripts,
validaciones y notificaciones, usa modulos predefinidos.
o Es necesario configurar una comunicacién segura entre sistemas mediante como
SSH.
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Apeéndice V. Minuta de reunion #9

Reunion No. 9 Fecha: 11-09-2024

Hora Inicio: : Hora Fin: 10:00

Lugar: Procter & Gamble

Objetivo de la e Priorizar requerimientos establecidos.

reunion: e Definir seleccion de herramienta final.

e Confirmar redisefio del proceso.
Participantes Presentes

Victor Julio Acufa Desarrollador del proyecto

Franklin Cordero Product owner del equipo

Participantes Ausentes
Nombre

N/A

Temas Tratados

Comentario Acuerdos
1 | Priorizar requerimientos N/A - Se ordend la
clasificacion por
ISO/IEC 25010
o Compatibilidad
o Seguridad
o Fiabilidad
o Adecuacion
funcional
o Capacidad de
interaccion
o Eficiencia  de
desempefio
o Mantenibilidad
- Se prioriza
adicionalmente por
MoSCoW.
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proceso.

Temas por Tratar
N/A.

Firma del representante de la
empresa

IT""« Cl.nk\\h GL\A }

Préxima Reunidn
Fecha

N/A.

2 | Definir seleccidn de N/A Se confirma seleccién

herramienta final. de herramienta final
Symphony.

3 | Confirmar redisefio del N/A Se confirma redisefio del

proceso utilizando
Symphony.

Convocados

N/A.

Firma de la tutora Firma del estudiante

atl
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Apeéndice W. Minuta de reunion #10

Reunion No. 10 Fecha: 25-09-2024

Hora Inicio: : Hora Fin: 10:00

Lugar: Teams Meeting

Objetivo de la e Realizar simulacion del proceso redisefiado en servidores no
reunion: productivos.

Participantes Presentes

Desarrollador del proyecto

------------- Contratista
Participantes Ausentes
Nombre
N/A
Temas Tratados

Asunto Comentario Acuerdos

1 | Realizar simulacion del Se realiza simulacion con
proceso éxito.

Proxima Reunion
Temas por Tratar Fecha Convocados
N/A. N/A. N/A.

Firma del representante de la Firma de la tutora Firma del estudiante

empresa
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Apéndice X. Minuta de reunion #11

Reunion No. 11 Fecha: 09-10-2024

Hora Inicio: : Hora Fin: 20:00

Lugar: Teams Meeting

Objetivo de la e Realizar proceso redisefiado en servidores no productivos.
reunion:

Participantes Presentes

Victor Julio Acufia Desarrollador del proyecto

............. Contratista

_____________ Contratista

Participantes Ausentes
Nombre
N/A
Temas Tratados

ASUHtO Comentario Acuerdos

. Realizar proceso redisefiado |  Se realiza proceso con _
éxito.

Proxima Reunién
Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

empresa

Feaalle Gl A &

Firma del representante de la Firma de la tutora Firma del estudiante
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Apéndice Y. Minuta de reunion #12

Reunion No. 12 Fecha: 16-10-2024

Hora Inicio: : Hora Fin: 20:00

Lugar: Teams Meeting

Objetivo de la e Realizar proceso redisefiado en servidores no productivos.
reunion:

Participantes Presentes

Victor Julio Acufia Desarrollador del proyecto

............. Contratista

_____________ Contratista

Participantes Ausentes
Nombre
N/A
Temas Tratados

ASUHtO Comentario Acuerdos

. Realizar proceso redisefiado |  Se realiza proceso con _
éxito.

Proxima Reunién
Temas por Tratar Fecha Convocados

N/A. N/A. N/A.

empresa

Feaalle Gl A &

Firma del representante de la Firma de la tutora Firma del estudiante
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Apéndice Z. Revisién documental #1

Ficha No. 1

Tipo de documento: Documentacion interna

Autor: Manoj Prabhakaran

Titulo: Apply patches and updates to the Oracle database
software

Fuente en APA: Prabhakaran, M. (2023). Apply patches and updates to
the Oracle database software.

Palabras clave: Parcheo, base de datos Oracle, ambiente SAP y Oracle
home.

Descripcion general del documento:

El documento es una descripcion del proceso de parcheo de Oracle Database en un entorno SAP.
Se detalla la ejecucion de los parches, asi como los pasos posteriores a la instalacion, que
incluyen la verificacion de posibles objetos invalidos en la base de datos. Ademas, proporciona
instrucciones para reiniciar la base de datos de manera correcta en el entorno SAP.

Observaciones:

¢ Incluye las verificaciones previas antes de aplicar los parches en la base de datos.

e Incluye la ejecucion del parche usando la utilidad MOPatch.

e No menciona explicitamente el proceso de parcheo de Grid Home, el cual es esencial
para los entornos con ASM.

e No se incluyen diferencias en los procedimientos segun el tipo de sistema (standalone,
alta disponibilidad o recuperacion ante desastres).

e Las verificaciones previas al parcheo no incluyen la comprobacién especifica de
permisos y acceso a Grid Home.

e No hay mencion de tiempos estimados para cada fase del proceso.
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Apéndice AA. Revision documental #2

Ficha No. 2

Tipo de documento: Documentacion interna

Autor: Jawad Ahmed

Titulo: Oracle Database Patching

Fuente en APA: Ahmed, J. (2023). Oracle Database Patching.

Palabras clave: Parcheo, base de datos Oracle, ambiente SAP, Oracle
home y Grid home.

Descripcion general del documento:

El documento proporciona una descripcién sobre los comandos que deben ejecutarse tanto en
Oracle Home como en Grid Home durante el proceso de parcheo en un entorno SAP. Abarca
desde la ejecucion de comandos especificos para la aplicacion de los parches hasta las
verificaciones necesarias posteriores a la instalaciéon. ElI documento también incluye
instrucciones para verificar que el parche se haya aplicado de manera satisfactoria en ambos
entornos.

Observaciones:

e EIl documento incluye los comandos que deben ejecutarse tanto en Oracle Home como
en Grid Home.

e Se especifican los pasos para verificar que cada comando se ejecute correctamente y los
resultados esperados.

e Instrucciones adicionales para realizar comprobaciones posteriores, incluyendo la
validacion del diccionario de datos.

e El proceso de ejecucion de comandos en Oracle Home se centra en ajustes en la base de
datos, mientras que en Grid Home se enfoca en la administracion del almacenamiento.
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Apéndice BB. Revision documental #3

Ficha No. 3

Tipo de documento: Documentacion interna

Autor: Alvaro Rodriguez

Titulo: Azure DevOps

Fuente en APA: Rodriguez, A. (2023). Azure DevOps.

Palabras clave: Parcheo, base de datos Oracle, ambiente SAP, Oracle
home y Grid home.

Descripcion general del documento:

El documento proporciona una descripcién sobre los comandos que deben ejecutarse tanto en
Oracle Home como en Grid Home durante el proceso de parcheo en un entorno SAP. Abarca
desde la ejecucion de comandos especificos para la aplicacion de los parches hasta las
verificaciones necesarias posteriores a la instalaciéon. ElI documento también incluye
instrucciones para verificar que el parche se haya aplicado de manera satisfactoria en ambos
entornos.

Observaciones:

e EIl documento incluye los comandos que deben ejecutarse tanto en Oracle Home como
en Grid Home.

e Se especifican los pasos para verificar que cada comando se ejecute correctamente y los
resultados esperados.

e Instrucciones adicionales para realizar comprobaciones posteriores, incluyendo la
validacion del diccionario de datos.

e El proceso de ejecucion de comandos en Oracle Home se centra en ajustes en la base de
datos, mientras que en Grid Home se enfoca en la administracion del almacenamiento.
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Apéndice CC. Revision documental #4

Ficha No. 4

Tipo de documento: Documentacion interna

Autor: Alvaro Rodriguez

Titulo: Puppet Module Development Process

Fuente en APA: Rodriguez, A. (2023). Puppet Module Development
Process.

Palabras clave: Automatizacion, modulo de Puppet.

Descripcién general del documento:

El documento proporciona una guia sobre como crear un modulo en Puppet. Incluye desde la
estructura basica que debe tener el médulo hasta la implementacion de funciones especificas y
la configuracion de pardmetros. Ademas, el documento cubre las mejores précticas para
garantizar que el médulo sea reutilizable y cumpla con los estandares de Puppet, y ofrece
instrucciones para probar y verificar que el modulo funcione correctamente en diferentes
entornos.

Observaciones:

e El documento detalla los pasos necesarios para crear un modulo en Puppet desde cero.

e Se especifican los archivos y la estructura de directorios que deben estar presentes en el
modulo.

e EI documento destaca la importancia de seguir las convenciones de nomenclatura y
estructura de Puppet para asegurar la interoperabilidad del médulo.
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Apéndice DD. Procedimiento operativo estandar

Clobal Technology
& Operations
Transform, Automate, Accelerate

Oracle Database Patching with
Symphony

" Pagina 189 | 201

atl



en Procter & Gamble

Automatizacion del proceso de parcheo de bases de datos Oracle para SAP TEC | Teenologico
de Costa Rica
Document Information
Document Title: Descriptive Cperations Template
Responsible EAP CTE Database Responsible SAP CTE Database
Group/Owner; Team Group/Owner; Team
Document Status: ACTIVE Document Status: ACTIVE
Prepared By: Victor Acuia Prepared By: Victor Acufa
Reviewed By: Reviewed By:
Version History
Version Mo. Version Date Prepared By | Reviewed By | Approved By | Description of
Change
1.0 17/04,/2024 Victor Acufia Template
creation.
Page 2
190 | 201

at



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP T E (| Tecnologico
en Procter & Gamble

1 Document General Information

1.1 Document Control / Version History

Date Version Author Comments
. - Initial document
08/05/2024 10 Wictor Acufia .
creation.

1.2 Document Reviewers

Mame Role Date Comments
Franklin Cordero CTE SAP Oracle DB PO

1.3 Approval / Sign-off

Mame Role Date Sign-off
Franklin Cordero CTE SAP Qracle DB PO

1.4 Document Description

Intended Audience Document Label
L1/L2/13/14 Business Use

2 Introduction

This document aims to provide a step-by-step guide for performing database patching using the
Symphony automation tool. It is intended for Oracle database administrators and automation
administrators.

2.1 Components Used

MName Description
Symphony Tool to orchestrate automated patching activity.
2.2 How to access?
Name Description Link
Symphony Tool to orchestrate automated

patching activity.

1=
=1}
o
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w
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3 Operations Details

3.1 General Description

Oracle database patching is now an automated process performed using the Symphony tool. This
significantly reduces the manual effort required for patching, ensures consistency, and minimizes the risk
of errors.

3.2 How is it done?

Prerequisites:

Procedure:

1. Login as- into each server.

Set environmental variables for

in each server.

3. Make sure enough space is available (15GB as per 3AP recommendation) within ||| | NG

in each server.

4. Createatar backup Df_in same directory where they are stored

in each server.

y link based on database server subscription)

m
m
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6. Select customer cod and sign in.

7. Onceinmain page, go to the upper right cormer and click onyour profile. Afterwards, select “Cloud
Settings'.

8. Click on ‘Resource Group’, select database server to be patched and go back to main page.

5. Once in main page, go to left side bar and select "SAP Operations’.

m
1]
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10. Once in S3AP Operations menu, select ‘Maintenance Mode'.

11. Once in Maintenance Mode menu, click on ‘Add” option.

12. Once in add maintenance mode menuy, fill up the form, select required instances and click “Add”
button in upper right corner.

13. Goto main page, go to left side bar and select Fastrack’
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14. Once in Fastrack menu, select ‘Fastrack Catalogues’

15. Once in Fastrack Catalogues, search for ‘3AP On ORACLE SBF Patch - ASM’ and click on highlighted

arrow to orchestrate flow.

16. Fill out form with system SID, SBP version, oracle & grid path, email address to recesive
orchestration flow patching output and click ‘Orchestrate’. To include multiple email address

separate them with semicolon and no spaces. Example: examplel@pg. com-exampled @pg.com

NOTE: If orchestrate button is not visible, zoom out.

17. Automated patching process will start for the system depending on the following scenarios:

m
m
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Apéndice EE. Bitacora de minutas entre estudiante y profesora tutora

all

Bitdcora de reuniones entre profesora tutora v estudiante

Para:
Escuela de Administracion de Tecnologias de Informacion

M. Sc. Jacqueline Solis Céspedes

A ravés de este documento, se agrupan y firman las minutas de las reuniones realizadas
durante el desarrollo del proyecto “Automatizacion del proceso de parcheo de bases de
datos Oracle para SAP en Procter & Gamble”, elaborado por el estudiante Victor Julio
Acufia Coto en la empresa Procter & CGamble (P&G). Cada minuta incluve el
identificador, objetivo, participantes y fecha. Tanto las minutas como los informes
semanales sobre los avances del provecto, que detallan lo realizado en cada semana, se
pueden consultar en el siguiente enlace
hitps./dove geosle comddrive folders dhGEIMIN v XqeCEY VEK BRyXFef M4td Tus
y=sharing , el cual agrupa ambas carpetas.

La tutora Jacqueline Solis Céspedes, valida su participacién en las siguientes reuniones:

Objetivio Participantes Fecha

TEC

No. 1 Rﬂumlnﬁn imicial entre tutora v | Estudiante y profesora 2/8/2004
estudiante tutora

No. 3 Revision avance elaborado en la | Estudiante y profesora 9/8/7024
semana del 5 al 11 de agosto tutora

Estudiante, profesora
No. 3 | Formalizar proyvecto con la empresa | tutora y contraparte de | 12/8/2024
la empresa

No. 4 Revision avance elaborade en la | Estudiante v profesora 16/8/2024
semana del 12 al 18 de agosto tutora

No. 5 Revision avance elaborade en la | Estudiante v profesora 23/8/2024
semana del 19 al 25 de agosto tutora
Revision avance elaborado en la Estudiante rofesora

No.6 | semana del 26 de agosto al 1 de | ~M yPp 30/8/2024
sepliembre
Revision avance elaborado en la Estudiante rofesora

No.7 | semana del 2 de agosto al § de | > yPp 6/9/2024
septiembre

No. 8 Revision avance elabﬂm.du en la | Estudiante ¥ profesora 13/9/2024
semana del % al 15 de septiembre tutora

No.9 Revision avance elm en la | Estudiante ¥ profesora 20/9/2024
semana del 16 al 22 de septiembre tutora

Tecnolbgico
de Costa Rica
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Objetivo Participantes Fecha
Actualizacion avance del provecto Estudianie,  profesora
Mo 10 y proyec tutora y contraparte de | 2492024
con la empresa
la empresa
Revisid ; laborad la | Estudiante v fies
No. 11 | Fevision avance ela o en la | Estudiante y profesora | . .00,
semana del 23 al 29 de septiembre tutora
Revision avance elaborado en la Estudiante v profesora
No. 12 | semana del 30 de septiembre al 6 de | ¥ POTESOR Y 4102024
tutora
AZOSLD
Revisién avance elaborado en la | Estudiante y profesora ,
/10202
No. 13 semana del 7 al 13 de octubre tutora 14102024
Revisid i laborad la | Estudiante y fis
No. 14 | Fevision avance ela 0 en la | Esudiante y profesora | o000y
semana del 14 al 20 de octubre tutora
Revision avance elaborado en la | Estudiante y profesora | | _
25/10v202
No. 13 semana del 21 al 27 de octubre tutora S/10i2024
Conclusiones v cierre del proyecto Estudiante,  profesora
Mo, 16 o proy tutora v contraparte de | 1/11/72024
con la empresa
la emipresa
Revision avance elaborado en la Estudiante v profesora
No.17 | semana del 28 de octubre al 3 de [ = 1CHHE ¥ PSR 17p12024
noviembre

%méim Sedea £

Jacqueline Solis Céspedes

Profesora tutora

Atentamente,

Victor Julio Acufia Coto

atl
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Victor Julio Acufia Coto

Estudiante

Tecnolbgico
de Costa Rica
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Apéndice FF. Diagrama BPMN el proceso de parcheado actual

drive_link)

7gHLrJ2wv/view?usp

(Link al pdf del diagrama en caso de ser necesario: https://drive.google.com/file/d/1D6p8HQKUD3s-WBRpeJXUNO

Pagina 198 | 201

atl



Automatizacion del proceso de parcheo de bases de datos Oracle para SAP en Procter & Gamble

Apéndice GG. Diagrama BPMN sobre el proceso de parcheado redisefiado
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10. Anexos

Anexo 1. Constancia de revision filolégica
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Instituto Tecnologico de Costa Rica
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Yo, Maria Fernanda Sanabria Coto, cédula de identidad 114290780, bachiller en Filologia
espafiola graduada en la Universidad de Costa Rica, perteneciente a la Asociacion
Costarricense de Filologos (ACFIL), carné 225 y al Colegio de Licenciados y Profesores en
Letras, Filosofia, Ciencias y Artes de Costa Rica (COLYPRO), codigo 75402, hago constar

que he revisado el documento titulado:
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en Procter & Gamble

Dicho documento fue elaborado por Victor Julio Acuiia Coto, cédula de identidad
117450718, con el fin de optar al grado de Licenciatura en Administracion de Tecnologia
de Informacion. He revisado y corregido aspectos tales como construccion de parrafos,
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el campo filologico.
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11. Glosario
A continuacion, se lista y define vocabulario para un adecuado entendimiento del
documento.
e Automatizacion: la automatizacion es la aplicacion de tecnologia, programas, robotica o

atl

procesos para lograr resultados con una minima aportacion humana (IBM, s.f).

Base de datos: coleccion de informacion interrelacionada que se almacena como datos en
un sistema informatico (Microsoft, 2024)

BPM: asignacion y analisis de procesos de negocio para identificar las areas que se deben
mejorar en una empresa (Bizagi, 2021).

BPMN: notacion grafica que describe la l6gica de los pasos en un proceso empresarial
(Bizagi, 2021).

ITIL: es un marco de 34 mejores practicas para gestionar y mejorar el soporte y la entrega
de servicios de Tl (IBM, 2024).

Parche: coleccion de archivos y directorios que reemplazan o actualizan archivos y
directorios existentes que impiden la ejecucion adecuada del software existente (Oracle,

s.f).

SAP: uno de los principales productores de software para la gestion de procesos
empresariales a nivel mundial (SAP, 2024).
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