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Resumen

Lobo, J. (2024). Propuesta de Manual de Auditoria en ciberseguridad basado en el marco de
trabajo NIST-Cybersecurity Framework y la Norma Técnica - Requisitos de Ciberseguridad para
Participar en el SINPE emitida por el Banco Central de Costa Rica. (Trabajo Final de Graduacion).
Escuela de Administracion de Tecnologias de Informacion. Tecnologico de Costa Rica.

El presente Trabajo Final de Graduacion tiene como objetivo principal desarrollar un Manual
de Auditoria en ciberseguridad para el area de auditoria de TI, utilizando como referencia el marco
de trabajo NIST - Cybersecurity Framework y la Norma Técnica - Requisitos de Ciberseguridad
para Participar en el SINPE. La propuesta surge de la necesidad de tener un abordaje correcto para
las auditorias de ciberseguridad porque las evaluaciones actuales carecen de un enfoque sistematico
y de herramientas adecuadas, lo que dificulta la consistencia y claridad en la aplicacion de
controles.

La investigacion se basa en un enfoque cualitativo y emplea una metodologia de investigacion-
accion, estructurada en varias fases. La primera fase consiste en un analisis de la situacion actual
del departamento de auditoria de TI, seguido de la identificacién de los componentes relevantes
del marco NIST - Cybersecurity Framework y la Norma Técnica - Requisitos de Ciberseguridad
para Participar en el SINPE. Posteriormente, se elabora un Manual de Auditoria que establece
directrices claras y procedimientos estandarizados para la ejecucion de auditorias en
ciberseguridad, facilita asi la evaluacion de riesgos y el cumplimiento normativo.

El marco de trabajo NIST - Cybersecurity Framework proporciona un enfoque integral para la
gestion de riesgos cibernéticos, mientras que la Norma Técnica - Requisitos de Ciberseguridad para
Participar en el SINPE asegura el alineamiento con las regulaciones costarricenses. Estos marcos
permiten establecer un conjunto de practicas y criterios que los auditores deben seguir, lo que
contribuye a la mejora continua del proceso de auditoria.

Los resultados del estudio destacan la importancia de la capacitacion del personal en el uso del
manual y la herramienta de auditoria desarrollada. Ademads, se propone la creacion de un
repositorio centralizado de recursos de auditoria para mejorar el acceso a la informacion y la
consulta de procedimientos, garantizando asi un enfoque mads eficiente en la evaluacion de
controles de ciberseguridad.

Palabras clave: auditoria de TI, ciberseguridad, NIST - Cybersecurity Framework, Norma Técnica
- Requisitos de Ciberseguridad para Participar en el SINPE, estandarizacion.



Abstract

Lobo, J. (2024). Proposal for a cybersecurity audit manual based on the NIST Cybersecurity
Framework and the Technical Standard - Cybersecurity Requirements for Participation in SINPE
issued by the Central Bank of Costa Rica. (Final Graduation Project). School of Information
Technology Management. Technological Institute of Costa Rica.

This Graduation Project's main objective is to develop a cybersecurity audit manual for the IT
audit area, using the NIST Cybersecurity Framework and the Norma Técnica - Requisitos de
Ciberseguridad para Participar en el SINPE as references. The proposal arises from the need for an
appropriate approach to cybersecurity audits, as current evaluations lack a systematic approach and
adequate tools, which complicates consistency and clarity in applying controls.

The research is based on a qualitative approach and uses action-research methodology,
structured in several phases. The first phase consists of an analysis of the current situation in the
IT audit department, followed by the identification of relevant components from the NIST
Cybersecurity Framework and the Norma Técnica - Requisitos de Ciberseguridad para Participar
en el SINPE. Subsequently, an audit manual is developed, establishing clear guidelines and
standardized procedures for conducting cybersecurity audits, thus facilitating risk assessment and
regulatory compliance.

The NIST Cybersecurity Framework provides a comprehensive approach to cyber risk
management, while the Norma Técnica - Requisitos de Ciberseguridad para Participar en el SINPE
ensures alignment with Costa Rican regulations. These frameworks help establish a set of practices
and criteria that auditors must follow, contributing to the continuous improvement of the audit
process.

The study results highlight the importance of training staff in the use of the developed manual
and audit tool. Additionally, the creation of a centralized audit resource repository is proposed to
improve access to information and consultation of procedures, thus ensuring a more efficient
approach to cybersecurity control evaluation.

Keywords: IT audit, cybersecurity, NIST Cybersecurity Framework, Norma Técnica - Requisitos
de Ciberseguridad para Participar en el SINPE, standardization.
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Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y
la Norma Técnica de Ciberseguridad del BCCR

1. Introduccion

Este trabajo desarrolla un Manual de auditoria en ciberseguridad basado en el marco NIST
- Cybersecurity Framework y adaptado a los requisitos de la reciente Norma Técnica del Banco
Central de Costa Rica (BCCR), con el objetivo de estandarizar y mejorar el proceso de auditoria
en el Despacho. Al implementar este manual, se espera aumentar la consistencia y eficiencia de las
auditorias, reducir la dependencia del conocimiento individual y garantizar el cumplimiento
normativo, fortalece asi la posicion competitiva del Despacho en un entorno regulado.

1.1. Descripcion General

El proyecto se refiere a un manual de auditoria en ciberseguridad basado en el marco de
trabajo NIST-Cybersecurity Framework y la Norma Técnica de Ciberseguridad del Banco Central
de Costa Rica (BCCR), con el objetivo de estandarizar y mejorar la valoracion de las implicaciones
de los riesgos en las empresas auditadas, propiamente en el tema de ciberseguridad.

Para este documento, se detallan aspectos tales como:

e Contexto sobre el desarrollo del Trabajo Final de Graduacion: incluye aspectos como
mision, vision, propuesta de valor equipo de trabajo, gobierno corporativo y proyectos
similares, los cuales se detallan posteriormente.

e Planteamiento del problema: contempla puntos como la situaciéon problematica y los
beneficios esperados del proyecto, los cuales se desarrollan seguidamente.

e Objetivos: corresponde con los ejes medulares para la realizacion del proyecto, incluye
objetivo general y objetivos especificos.

e Justificacion: describe la solucion y especifica la importancia de este proyecto para la
carrera de Administracion de Tecnologia de Informacion.

e Alcance: abarca puntos referentes a entregables, exclusiones, supuestos y limitaciones del
proyecto, que corresponden con entregables del proyecto.

e Metodologia: abarca temas como el tipo, enfoque y disefio, sujetos y variables de
investigacion, fuentes de informacion y procedimiento metodologico.

e Anadlisis de resultados: presenta los hallazgos obtenidos tras aplicar las técnicas e
instrumentos definidos en la metodologia.

e Propuesta de solucion: detalla las recomendaciones y entregables disefiados para abordar la
problematica identificada.

1.2. Antecedentes

Seguidamente, se brinda un contexto de la institucion para la cual se desarrolla el presente
proyecto, incluye aspectos como: antecedentes historicos, mision, vision, valores y equipo de
trabajo, junto con proyectos similares, tanto internos como externos.

1.2.1. Descripcion de la organizacion

El Despacho es una firma de auditoria y consultoria del area financiera y de tecnologias de
informacion, que inici6 actividades a partir de enero de 1975. El Despacho, a través de los afios, se
ha consolidado como una de las principales Firmas de auditoria y consultoria del pais, que atendiera
a todos los sectores econémicos (Despacho, 2024).
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1.2.2. Mision

“Somos una firma con presencia local e internacional, dedicada a la prestacion de servicios
de auditoria y consultoria, orientados a brindar soluciones integrales mediante nuestro capital
humano, a clientes del sector privado y publico” (Despacho, 2024).

1.2.3. Vision

“Ser una firma reconocida en servicios de auditoria y consultoria, con estandares de control
de calidad, actualizacion profesional y herramientas tecnologicas flexibles a los cambios dinamicos
del entorno econdmico, que nos distingan y proporcionen valor agregado a nuestros clientes”
(Despacho, 2024).

1.2.4. Propuesta de valor
Entre los valores del Despacho destacan: (Despacho, 2024)

o Compromiso. e FEtica.
e C(alidad. e Integridad.
e Servicio al cliente. e Respeto

1.2.5. Equipo de trabajo
Como se muestra en la Figura 1, la organizacion, cuenta con una Junta Directiva, que tiene
a su cargo al Asesor de Calidad, al Socio de Gerencia General, a Lea Global DFK Internacional y
al Gerente de outsourcing. En el caso del Socio de Gerencia General, tiene a su cargo los gerentes
de auditoria y estos a los encargados de auditoria y en el rol de asistentes de auditoria se encuentra
en este caso, la estudiante que realiza el Trabajo Final de Graduacion.

Figura 1: Organigrama del Despacho.
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1.3. Trabajos similares realizados dentro y fuera de la organizacion

Como lo menciona (Robles, 2021), en su trabajo para optar por el grado de Licenciatura de
la carrera de Administracion de Tecnologia de Informacion, la Seguridad de la Informacion, segun
ISO27001, estd relacionada con la confidencialidad, la integridad y la disponibilidad de la
informacion y los datos importantes para la organizacion, independientemente del formato que
tengan, también abarca los procedimientos que deben seguir los empleados y la direccion de una
compaiiia para garantizar la proteccion de los datos confidenciales y de los sistemas de informacion
frente a las amenazas actuales Por otro lado, se indica que, existe una amenaza invisible que
aumenta en el espacio digital: el riesgo de ataques cibernéticos que se aprovechan de dependencia
de las herramientas digitales y la incertidumbre de la crisis, incluyendo razones como:

e Una mayor dependencia de la infraestructura digital aumenta el costo de las fallas.
e El ciberdelito explota el miedo y la incertidumbre.
e Mas tiempo en linea podria conducir a comportamientos mas riesgosos.

Alvarez (2017), por otro lado, en su trabajo para optar por el grado de Licenciatura de la
carrera de Administracion de Tecnologia de Informacion, indica que, llevar controles de auditoria
que carezcan de una alineacion con marcos de referencia reconocidos a nivel mundial, permite a
los auditores estar en sintonia con los encargados de TI con las empresas auditadas, permitiendo a
las empresas adaptarse a una metodologia estandar aprobada por la industria a nivel mundial (ITIL
V2011, COBIT 5 o ISO 20000), ademas, las empresas auditadas conoceran bajo qué marco de
trabajo seran evaluadas, de forma que se genere una credibilidad sobre tal trabajo.

Menciona, a su vez que, la evidencia de auditoria es la informacién obtenida por el Auditor
durante el periodo de evaluacion y que respalda las opiniones, resultados y oportunidades de mejora
sobre los controles auditados, incluye técnicas como: investigacion y confirmacion, observacion,
inspeccion, procedimiento analitico, recélculo, anélisis de rendimiento, entre otras técnicas.

Azofeifa (2019), del mismo modo en su trabajo para optar por el grado de Licenciatura de
la carrera de Administracion de Tecnologia de Informacion, plantea una propuesta metodologica
relacionada con la determinacion del nivel de madurez de la atencion de riesgos de ciberseguridad,
tomando en cuenta aspectos afines a: matrices de evaluacién, modelo de madurez, gestion de
riesgos, guia de ayuda, presentacion de resultados, entre otros aspectos relevantes.

Cerdas (2018), aunado a esto, en su trabajo para optar por el grado de Licenciatura de la
carrera de Administracion de Tecnologia de Informacion menciona que la ISO 19001:2001 define
los criterios de auditoria como el grupo de politicas, procedimientos o requisitos usados como
referencia y contra los cuales se compara la evidencia de auditoria. En el caso del Despacho, las
fuentes mas comunes para establecer los criterios de auditoria son COBIT 5 y las Normas Técnicas
de la CGR. Ademas, se definen las principales fuentes de informacion que son tomadas como las
mejores practicas a la hora de realizar una auditoria de TI, destaca:

e Normas: especificacion técnica de aplicacion repetitiva o continuada, cuya observancia no
es obligatoria, establecida con la participacion de todas las partes interesadas, que aprueba
un organismo reconocido a nivel nacional o internacional.

o Reglamentos: pueden exigir el cumplimiento de los requisitos definidos en una o varias
normas. Es en este caso cuando la norma pasa a ser de obligado cumplimiento para las
organizaciones afectadas.
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e Buenas practicas: se entiende un conjunto coherente de acciones que han rendido buen o
incluso excelente servicio en un determinado contexto y que se espera que, en contextos
similares, rindan similares resultados.

Cerdas (2018), por otra parte, menciona que la ISO 27002 es una guia de buenas practicas
que describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion, que no es certificable y que contiene 39 objetivos de control y 133 controles,
agrupados en 11 dominios.

1.4. Planteamiento del problema

En este apartado se explican aspectos relacionados con la situacion problematica que se
busca resolver por medio de la realizacion del Trabajo Final de Graduacion, para ello se utiliza el
arbol del problema para evidenciar de una manera mas precisa la situacion problematica analizada.
Por otro lado, se indican los beneficios esperados a raiz de la realizacion del proyecto y que el
Despacho vera evidenciados en un corto o mediano plazo.

1.4.1.Situacion problemadtica

La empresa se dedica a brindar servicios de auditoria y asesoria a clientes que buscan
identificar y mitigar los riesgos inherentes a sus actividades, especialmente ante los cambios en el
entorno empresarial, sin embargo, enfrenta un problema significativo relacionado con el
inadecuado abordaje de las auditorias de ciberseguridad por parte del equipo de TI, derivado de la
reciente publicacion de las normas del Banco Central de Costa Rica (BCCR).

Al ingresar al Despacho, cada auditor recibe el material necesario para las auditorias,
principalmente basado en el marco de referencia COBIT 19. Adicionalmente, se proporciona un
Manual de Auditoria desarrollado en un Trabajo Final de Graduacion para la obtencion del grado
de licenciatura en Administracion de Tecnologia de Informacion. Este manual detalla como auditar
con COBIT 19, los criterios por evaluar y las herramientas necesarias para aplicar pruebas en cada
control. Este material es parte de un proceso de capacitacion que dura tres dias, seguido por un
periodo de prueba de tres meses.

No se cuenta, sin embargo, con recursos predefinidos para las auditorias de ciberseguridad,
y en la actualidad solamente se utiliza la Norma Técnica del BCCR (Norma Técnica — Requisitos
de Ciberseguridad para participar en el SINPE), publicada en 2023. Esto ha generado una falta de
precedentes en un proceso estandarizado para auditar ciberseguridad, lo que se evidencia en la
ausencia de plantillas de pruebas y de criterios claros para evaluar los controles. Como resultado,
los auditores carecen del conocimiento necesario para identificar los requerimientos adecuados.

La plataforma tecnolodgica del Sistema Nacional de Pagos Electronicos (SINPE), por otro
lado, cuenta con una certificacion internacional en seguridad de la informacidon desde hace mas de
15 afios, la cual exige el cumplimiento de requisitos y controles tecnologicos para proteger la
confidencialidad, integridad y disponibilidad de la informacion. Esto es crucial para mantener la
confianza en el sistema por parte de entidades financieras, instituciones publicas, usuarios y el
publico en general (Banco Central de Costa Rica, 2023).

A pesar de la importancia de estas regulaciones, el Despacho no ha adaptado sus
procedimientos de auditoria para cumplir con el nuevo marco normativo, lo que ha resultado en un
abordaje deficiente de las auditorias de ciberseguridad. Esta situacion ha revelado una brecha
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significativa en la capacidad de las auditorias para ser reconocidas como vélidas y conformes con
las regulaciones del pais. Las consecuencias de esto incluyen la pérdida de oportunidades de
negocio y la confianza de los clientes.

La falta de conocimientos en ciberseguridad por parte de los auditores, ademas sumada a la
dependencia del conocimiento individual, agrava el problema. Aunque el socio encargado de TI
posee el conocimiento necesario para realizar auditorias de ciberseguridad y asegurar el
cumplimiento normativo, esta informacion no esta documentada ni estandarizada, lo que impide
que los auditores asistentes accedan a ella de manera eficiente. Esto resalta la necesidad urgente de
establecer un enfoque estandarizado y alineado con la Norma Técnica del BCCR para las auditorias
de ciberseguridad. La Figura 2 muestra el arbol del problema.
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Figura 2: Arbol del problema.
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1.5. Justificacion del proyecto

Para el Despacho, que brinda servicios de auditoria incluidas las de ciberseguridad, el
fracaso en identificar vulnerabilidades criticas o en cumplir con las normativas vigentes no
solamente pondria en riesgo los activos de sus clientes, sino que también es posible que
comprometa el mantener u obtener la certificacion de estos clientes como afiliados al SINPE. La
reciente publicacion de la Norma Técnica - Requisitos de Ciberseguridad para participar en SINPE
emitida ha elevado las exigencias y no adaptarse a estas nuevas regulaciones podria resultar en la
pérdida masiva de clientes y oportunidades, lo que afectaria de manera irreparable la sostenibilidad
del Despacho en el mercado.

El desarrollo de un manual de auditoria en ciberseguridad basado en el marco de trabajo
NIST — Cybersecurity Framework y alineado con la Norma Técnica del BCCR es fundamental
para que el Despacho pueda mantener su competitividad y seguir ofreciendo servicios de alta
calidad a sus clientes. Sin este manual, existe el riesgo de que las auditorias realizadas no cumplan
con los estdndares actuales, lo que podria debilitar la confianza de los clientes en el Despacho y
llevar a la pérdida de oportunidades de negocio.

Este proyecto permite, ademas, que el Despacho elimine la dependencia del conocimiento
individual de sus auditores y establezca un proceso uniforme y documentado que garantice la
consistencia y calidad en las auditorias de ciberseguridad. Al tener un enfoque claro y
estandarizado, el Despacho podra enfrentarse de manera mas eficaz a los retos actuales en el &mbito
de la ciberseguridad, demostrando su capacidad para adaptarse a las nuevas regulaciones y
mantener su posicion como proveedor confiable de servicios de auditoria.

Este proyecto también es una oportunidad para integrar y aplicar las 4reas de conocimiento
adquiridas en la carrera de Administracion de Tecnologia de Informacion, incluyendo la seguridad
en sistemas de informacion, auditoria de TI, administracion de proyectos e ingenieria de
requerimientos. El desarrollo de este manual requiere de habilidades tanto técnicas como blandas,
reflejando la formacion integral recibida y demostrando la capacidad para generar soluciones
practicas a problemas complejos.

En conclusion, este proyecto es crucial para fortalecer el servicio que ofrece el Despacho y
garantizar que las auditorias de ciberseguridad, especificamente las realizadas a los afiliados al
Sistema Nacional de Pagos Electronicos (SINPE) para obtener o mantener su certificacion de
participacion en SINPE, se realicen de manera estandarizada y conforme con las normativas mas
recientes, beneficiando tanto al Despacho como a sus clientes.

1.6. Beneficios esperados del proyecto

Entre los beneficios esperados al desarrollar el proyecto, se encuentran los siguientes
segmentados entre beneficios directos e indirectos:

1.6.1. Beneficios directos

e Estandarizacion de conocimientos, tanto en el area técnica, como en entender el ciclo de
auditoria del Despacho para el area de ciberseguridad.
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Controles de evaluacion basados en las mejores practicas como NIST - Cybersecurity
Framework, la ISO 27001, la NIST SP 800-53 rev 5.1.1 reconocidas globalmente, ademas
de la Norma Técnica — Requisitos de Ciberseguridad para participar en el SINPE.

Mayor entendimiento en los controles evaluados de la empresa auditada, al estar alineado
a un marco de trabajo reconocido por las organizaciones.

Mejora en las evaluaciones, al contar con procedimientos de auditoria mas detallados
basandose en las mejores practicas internacionales.

Mayor confiabilidad para el equipo en las herramientas que ayudan a realizar el proceso de
la auditoria en ciberseguridad.

1.6.2. Beneficios indirectos

Mayor atraccion de clientes en el territorio nacional, al brindar auditorias mas completas
que aumentan la satisfaccion de estos.

Aumento en el valor agregado brindado a la empresa cliente, a partir de resultados mas
adecuados y precisos sobre la evaluacion realizada.

1.7. Objetivos

Una vez indicada la situacion problematica junto con los beneficios que traerd el proyecto

para el Despacho, se presentan los objetivos del Manual de Auditoria basado en el marco de trabajo
NIST-Cybersecurity Framework y la Norma Técnica — Requisitos de Ciberseguridad para
participar en el SINPE emitida por el BCCR, incluyendo tanto objetivos generales como
especificos.

1.7.1. Objetivo general

Proponer un Manual de Auditoria en ciberseguridad, basado en el NIST - Cybersecurity

Framework y la Norma Técnica del BCCR, para estandarizar las auditorias de TI en un Despacho
de auditoria, alineado con las normativas vigentes, durante el segundo semestre de 2024.

1.7.2. Objetivos especificos

1))

2)

3)

Determinar los componentes del marco de trabajo NIST - Cybersecurity Framework para
el disefio de herramientas requeridas para el area de auditoria de TI.

Analizar la situacion actual del departamento de auditoria de TI del Despacho, mediante un
andlisis de brecha para la recomendacién de mejoras a la evaluacion de controles de
ciberseguridad presentes en la Norma Técnica - Requisitos de Ciberseguridad para
participar en el SINPE.

Elaborar un Manual de Auditoria tomando como referencia el marco de trabajo NIST
Cybersecurity Framework y la Norma Técnica - Requisitos de Ciberseguridad para
participar en el SINPE para la aplicacion de una auditoria basada en ciberseguridad
favoreciendo el cumplimiento con los entes regulatorios costarricenses.

1.8. Alcance

Este proyecto abarca la creacion de un manual de auditoria en ciberseguridad

especificamente para los afiliados al SINPE o que desean obtener la certificacion para participar
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en SINPE, de manera que se asegure un abordaje adecuado al mejorar y estandarizar las auditorias
de ciberseguridad en el Despacho.

A continuacion, se detallan las actividades a realizar para cumplir con el alcance del presente

proyecto:

e Analisis de la Situacion Actual:

(o]

Se realizard un andlisis exhaustivo de los procesos actuales de auditoria en
ciberseguridad en el Despacho. Este analisis se documentara segin las fases del
ciclo de auditoria del Despacho.

Como parte del andlisis, se llevard a cabo un andlisis de brechas, identificando la
situacion actual, la situacion deseada y el plan de accion correspondiente.

e Identificacion de Componentes del marco NIST - Cybersecurity Framework:

O

Se procedera a la identificacion de los componentes del marco NIST - Cybersecurity
Framework.

Paralelamente, se compararan estos componentes con los procesos evaluados en la
Norma Técnica — Requisitos de Ciberseguridad para participar en el SINPE,
seleccionando aquellos que estén alineados y ajustados a las normativas
regulatorias.

e Elaboracion del Manual de Auditoria en Ciberseguridad:

Se disefiara un Manual de Auditoria en ciberseguridad, que incluira:

O

Contexto de la organizacion: El manual comenzard con un contexto sobre la
organizacion y los servicios que se ofrecen.

Introduccion a las auditorias de ciberseguridad: Incluira una introduccién que
describa el enfoque y procedimiento de las auditorias de ciberseguridad realizadas
por el Despacho.

Explicacion de los tipos de controles y sus categorias: Se proporcionara una
explicacion de los tipos de controles de ciberseguridad que se evaluaran durante las
auditorias. Ademas, se explicard la categorizacion de los afiliados de acuerdo con
la Norma Técnica — Requisitos de Ciberseguridad para participar en el SINPE.

Lista de requerimientos por solicitar a los clientes: Se incluird un apartado que
especifique los requerimientos que deben solicitarse a los clientes como parte del
inicio de la auditoria. Esta lista servird como guia para que los auditores recopilen
la informacion necesaria para evaluar de manera adecuada la ciberseguridad de las
organizaciones auditadas, en conformidad con los controles exigidos a los afiliados
del SINPE.

Lista de atributos para evaluar los controles: El manual también contendra una
lista detallada de los atributos que se utilizardn para evaluar cada control de
ciberseguridad. Estos atributos se alinearan con la Norma Técnica — Requisitos de
Ciberseguridad para participar en el SINPE, mientras que la explicacién sobre como
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evaluar cada control se basa en diversas buenas practicas en materia de
ciberseguridad, garantizando que las evaluaciones sean consistentes y cumplan con
las regulaciones vigentes.

o Seccion de herramienta para ejecutar el manual: En esta seccion se explicard la
herramienta para ejecutar el manual, lo que debe llenarse en cada columna y se
indicaran los criterios que se utilizaran para las auditorias de ciberseguridad segun
la comparacion obtenida entre la NIST - Cybersecurity Framework y la Norma
Técnica — Requisitos de Ciberseguridad para participar en el SINPE.

Su estructura, ademas, se definira basado en la ISO 10013.
Elaboracion de la Herramienta de Auditoria:

o Se desarrollara una herramienta, basada en los apartados para el informe de
auditoria que solicita la Norma Técnica — Requisitos de Ciberseguridad para
participar en el SINPE, que permitira a los auditores aplicar de manera practica el
manual. Esta herramienta facilitara la documentacion y andlisis de los hallazgos
durante las auditorias, asegurando consistencia en las evaluaciones y cumplimiento
con las normativas vigentes.

Este proyecto se desarrollard durante el segundo semestre de 2024, con el propdsito de

optimizar las auditorias de ciberseguridad realizadas por el Despacho, asegurando que sean
efectivas, estandarizadas y conformes a las normativas regulatorias vigentes.

1.8.1. Supuestos del proyecto

En este inciso, se indican los aspectos que se toman como supuestos para la realizacion del

proyecto y que se asumen como punto de partida para su realizacion.

1)

2)
3)

4)

5)
6)

7)

La informacién por parte de la organizacion es brindada a la estudiante en el momento
oportuno.

Los involucrados en el proyecto tienen interés en el desarrollo del proyecto.

Los involucrados en el proceso destinaran el tiempo necesario para evaluar y dar el visto
bueno sobre los entregables para asegurar la calidad de estos.

Debido a que la mayor parte de los clientes del Despacho son del sector publico, se espera
que las normativas a las que estan sujetas estas organizaciones no cambien de forma drastica
en el corto tiempo.

Se consideran las buenas practicas mencionadas en la introduccion como las mas aptas para
la gestion de las tecnologias de informacion y de los procesos de auditoria.

Los colaboradores cuentan con la experiencia y conocimiento necesario sobre la situacion
actual y los procesos de negocio en los cuales participan.

Se considera que la herramienta de auditoria puede ser cualquier aplicacion ofimatica que
se adecue a las necesidades del Despacho.

1.8.2. Entregables del proyecto

A continuacion, se plantean los productos entregables que se brindan al concluir el

desarrollo del proyecto:
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1.8.2.1. Documento académico

Este documento incluye los aspectos relacionados con la introduccion, Marco Conceptual,
Marco Metodologico, analisis de resultados, propuesta de solucion, ademas de conclusiones y
recomendaciones derivadas de la realizacion del proyecto.

Al concluir el trabajo sera entregado a la organizacion y a la Escuela de Administracion de
Tecnologia de Informacion para optar por el grado de licenciatura en la carrera de Administracion
de Tecnologia de Informacion.

1.8.2.2. Herramienta del procedimiento de ciberseguridad

Una vez identificados los componentes de la NIST — Cybersecurity Framework se procede
a elaborar la herramienta del procedimiento de auditoria con los componentes de la NIST —
Cybersecurity Framework identificados, todos los controles de la Norma Técnica del BCCR y los
atributos por evaluar para cada control.

1.8.2.3.  Manual de auditoria en ciberseguridad

Este entregable esta relacionado con todos los aspectos que incluye el Manual de Auditoria
en ciberseguridad, incluye aspectos como las fases de: planificacion, ejecucion, cierre y evaluacion
del proceso de auditoria en ciberseguridad.

1.8.3. Limitaciones del proyecto

En este apartado, se incluyen los aspectos que se toman como limitaciones para la
realizacion del proyecto y que podrian de una u otra forma causar ciertas dificultades durante su
realizacion:

1. Disponibilidad del personal involucrado para atender consultas sobre el proyecto.
Uso de material confidencial de la organizacion.

3. Algunos aspectos relacionados con la operacion del negocio y ajenos a dicho departamento
no se encuentran documentados, lo cual hace que la informacion deba obtenerse a través de
entrevistas, cuestionarios u otros artefactos de recopilacion de informacion.

4. Los procedimientos actuales en aspectos de ciberseguridad se basan en el conocimiento
tacito, es decir, no existe una documentacion actual, si no que forma parte del modelo
mental, producto de la experiencia que han adquirido en su labor diaria.
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2. Marco conceptual

El Marco Conceptual proporciona la base tedrica necesaria para comprender las secciones de esta investigacion y desarrollar el
manual de auditoria en ciberseguridad. En este capitulo se presentan los conceptos y mejores practicas que respaldan el enfoque propuesto
para evaluar y gestionar controles en ciberseguridad. En la Figura 3 se encuentra un marco conceptual que engloba la relacion de todos
los conceptos por objetivos, a un alto nivel, para una mejor comprension visual del lector.

Figura 3: Marco conceptual
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2.1. Auditoria

La auditoria segun la Asociacion de Auditoria y Control de Sistemas de Informaciéon
(ISACA, 2015) es la “Inspeccion y verificacion formal para comprobar si se esta siguiendo un
estandar o un conjunto de pautas, comprobar que los registros son precisos, o que se estén
cumpliendo los objetivos de eficiencia y eficacia” (p. 6).

Julian Pérez Porto y Ana Gardey, segmentan y definen el término auditoria de la siguiente
manera:

“Auditoria es un término que puede hacer referencia a tres cosas diferentes pero
conectadas entre si: puede referirse al trabajo que realiza un auditor, a la tarea de estudiar
la economia de una empresa, o a la oficina donde se realizan estas tareas (donde trabaja el
auditor)”. (Pérez Porto & Gardey, 2021)

Otra definicion la provee la norma ISO 19011, que define la auditoria como un proceso
organizado, imparcial y documentado que permite obtener y evaluar evidencias objetivas de
manera neutral, con el proposito de determinar el nivel de cumplimiento respecto a los criterios de
auditoria establecidos (ISO, 2018).

A raiz de esta definicion se identifica que las auditorias deben estar basadas en estandares
o marcos de referencia e incluir un método de evaluacion para asegurar que estos criterios se
cumplan efectivamente.

2.1.1. Auditoria en ciberseguridad

Es un tipo especifico de auditoria de TI centrado en evaluar las practicas de ciberseguridad
de una organizacidn. Su objetivo es revisar y evaluar la implementacion y efectividad de controles
de seguridad especificos para mitigar riesgos cibernéticos y proteger la infraestructura digital de
las instituciones auditadas (Center for Internet Security, 2024).

Seglin lo anterior, la auditoria en ciberseguridad es una herramienta fundamental que
permite a la organizacion evaluar su nivel de proteccion frente a riesgos digitales. Su objetivo es
identificar 4reas de mejora y asegurar que los sistemas de seguridad estén alineados con los
estandares y marcos de referencia establecidos, garantizando la proteccion de los datos y la
integridad de las operaciones tecnologicas.

2.1.2. Procedimiento de auditoria

El procedimiento de auditoria incluye todas las pruebas y evaluaciones realizadas para
verificar el cumplimiento de los controles establecidos, segun ISO (2018) implican el uso de
técnicas y herramientas para evaluar la conformidad con los criterios de auditoria.

La NIA 500 indica los procedimientos para la recopilacion de evidencia de auditoria
suficiente y adecuada al contexto, estos son:

e Inspeccion: implica examinar documentos que pueden ser fisicos o electrénicos (IAASB,
2021).

e Observacion: consiste en presenciar la ejecucion de un proceso o procedimiento mientras
es aplicado por otra persona (IAASB, 2021).
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e Confirmacion externa: consiste en evidencia obtenida mediante la respuesta directa escrita
por un canal fisico o electronico y que esté dirigida al auditor (IAASB, 2021).

e Indagacion: cosiste en realizar la busqueda de informacion a través de personas expertas.
(IAASB, 2021). Es importante resaltar que, de acuerdo con la NIA 330, en el apartado A26
se indica que la indagacion, por si sola, no es suficientemente segura para permitir probar
la eficacia operativa de un control. Por lo tanto, se deberan aplicar otros procedimientos en
conjunto a la indagacion para sustentar la conclusion (IAASB, 2021).

De este modo, al aplicar estos procedimientos de auditoria de manera integral, se
garantiza una evaluacion mas precisa y confiable de los controles. Las distintas técnicas
mencionadas proporcionan una base so6lida de evidencia que permite a los auditores formar
conclusiones bien fundamentadas sobre el cumplimiento de los criterios establecidos,
asegurando la efectividad de la auditoria

2.1.3. Herramienta de auditoria

Una herramienta es un “instrumento que sirve para hacer algo o conseguir un fin” (Real
Academia Espafiola, s.f.).

En la practica, una herramienta de auditoria facilita la recopilacion de evidencia, el
analisis de datos y la formulacion de hallazgos y recomendaciones para mejorar los procesos
auditados (Gantz, 2014).

En sintesis, las herramientas de auditoria varian en complejidad, abarcando desde
cuestionarios basicos hasta avanzados guiones capaces de interactuar con los sistemas para
extraer informacion especifica (ISACA, 2016).

2.1.4. Atributos

Los atributos en la auditoria se refieren a las caracteristicas esenciales de los controles o
procesos evaluados, tales como precision, confiabilidad, disponibilidad e integridad. Estos
atributos son criticos para determinar la efectividad de los controles y para identificar areas que
requieren mejoras (ISO, 2018).

De acuerdo con lo indicado por IAASB (2021), el disefio de pruebas de controles incluye
la identificacion de condiciones que representan caracteristicas o atributos relacionados con la
ejecucion adecuada del control, asi como aquellas que evidencian desviaciones. Esto permite al
auditor evaluar la presencia o ausencia de dichas condiciones para obtener evidencia de auditoria
relevante.

Por lo anterior, como parte de la herramienta de auditoria se deben definir los atributos que
cubran el estudio del control con el fin de permitir al auditor evaluar su cumplimiento.

2.1.5. Requerimientos

Los requerimientos en una auditoria se dividen en iniciales y adicionales. Los iniciales se
establecen al inicio del proceso de auditoria, mientras que los adicionales se identifican a lo largo
del proceso para abordar nuevas necesidades o ajustes. Estos requerimientos son esenciales para
asegurar que todos los aspectos de la auditoria sean cubiertos adecuadamente (ISO, 19011).
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2.1.6. Informe de auditoria

El informe de auditoria documenta los hallazgos, recomendaciones y conclusiones del

proceso de auditoria. Un informe efectivo debe proporcionar una vision clara y detallada de los
resultados y debe estar dirigido a los interesados relevantes (ISO, 19011).

Un informe de auditoria segiin la Organizacién Internacional de Normalizacion y Foro

Internacional de Acreditacion (2016b), puede ser un documento independiente o complementarse
con otros documentos. Indica, ademas, que la estructura de estos informes puede variar segun el
tipo de auditoria, pero generalmente incluye los siguientes elementos clave:

1.

2.

10.

11.

12.

Introduccion: hace referencia a las normativas y directrices relevantes.

Resumen ejecutivo: presenta un resumen de la eficacia del sistema de gestion, destacando
fortalezas, debilidades y areas de mejora, junto con hallazgos clave y recomendaciones.

Compromiso y liderazgo de la direccion: evalua el liderazgo y la efectividad de los procesos
para establecer y comunicar politicas y objetivos, ademas del seguimiento de los resultados.

Acciones sobre auditorias anteriores: comenta sobre las acciones correctivas tomadas y su
efectividad en la resolucion de problemas previos.

Auditoria interna y mejora continua: analiza la efectividad de los procesos de auditoria
interna, revision por la direccion y las iniciativas de mejora continua.

Impacto de cambios significativos: informa sobre cualquier cambio relevante en la
organizacion que pueda haber afectado el sistema de gestion.

Requisitos del sistema e interrelaciones: detalla como los diferentes procesos y areas del
sistema de gestion se interrelacionan y afectan la conformidad con los requisitos.

Inspeccion del sitio: comenta sobre las condiciones observadas durante la auditoria en el
sitio, incluyendo cualquier hallazgo inusual.

Cumplimiento de requisitos legales y comunicaciones: revisa como la organizacion cumple
con los requisitos legales y como comunica cualquier cambio relevante.

Eficacia continuada del sistema de gestion: evalta si el sistema sigue siendo efectivo y
relevante, considerando cambios internos y externos.

Cuestiones que requieren atencion: enumera cualquier problema pendiente, como no
conformidades no resueltas o areas de preocupacion.

Exencion de responsabilidad: incluye una declaracion sobre la naturaleza de la auditoria,

destacando que esta basada en una muestra de la informacion disponible y que puede haber
incertidumbres en los resultados.
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Este esquema garantiza que todos los aspectos relevantes sean cubiertos de manera clara 'y
estructurada, facilitando la toma de decisiones y la mejora continua dentro de la organizacion
(Organizacion Internacional de Normalizacion y Foro Internacional de Acreditacion, 2016).

2.1.7. Hallazgos

Segtn la definiciéon en la norma ISO 9000, un hallazgo es el "incumplimiento de un
requisito” (ISO, 2015).

Hay tres partes en un hallazgo (también llamado “no conformidad”) bien documentado, de
acuerdo con Organizacion Internacional de Normalizacién y Foro Internacional de Acreditacion
(2016Db) estas son:

e Laevidencia recopilada que sustenta los hallazgos del auditor.
e Un registro del estdndar o requisito con el que se identifico la no conformidad.
e La formulacion clara de la declaracion de no conformidad.

Los hallazgos en una auditoria representan las observaciones y conclusiones obtenidas a
partir de la evaluacion de los controles y procesos. Estos hallazgos son fundamentales para entender
el estado actual del sistema y para proponer mejoras (ISO, 19011).

2.2. Proceso

Un proceso segin AXELOS (2019) es “un conjunto de actividades interrelacionadas o que
interactuan entre si y que transforman entradas en salidas” (p.50).

Desde el contexto de auditoria, el proceso corresponde a un conjunto de etapas estructuradas
(con entradas y salidas) que guian la realizacion de una auditoria desde su planificacion hasta el
seguimiento de las acciones correctivas. La ISO (2018) define el proceso de auditoria como “un
conjunto de actividades influenciadas por las politicas y procedimientos de la empresa que toma
entradas de varias fuentes (incluidos otros procesos), manipula las entradas y produce salidas”.

En el contexto empresarial, los procesos se componen de actividades interrelacionadas que
buscan generar valor para los clientes dentro de la operacion diaria de la empresa (SYDLE, 2024).
Analizar, gestionar y optimizar estos procesos es clave para mejorar la eficiencia operativa,
asegurar la calidad de los productos o servicios y potenciar la capacidad de la organizacion para
afrontar desafios y cambios en su entorno.

2.2.1. Procedimiento

Los procesos se detallan en procedimientos, los cuales especifican las instrucciones de
trabajo para llevarlos a cabo, es decir, explica como se realiza un proceso (AXELOS, 2019).

A partir del concepto anterior, los procedimientos desglosan los procesos en pasos
especificos que facilitan su ejecucion. Al explicar de manera detallada coémo se debe realizar un
proceso, convierte a los procedimientos en una herramienta clave para traducir los procesos en
acciones concretas y comprensibles para quienes los ejecutan.
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2.2.2. Business Process Model and Notation (BPMN)

Segun Lucidchart (s.f.), 1a Business Process Modeling Notation (BPMN) es un método de
diagramacion que permite modelar los pasos de un proceso empresarial desde el inicio hasta el
final. Un aspecto esencial en la gestion de procesos de negocio (BPM) es que BPMN proporciona
una representacion visual detallada de la secuencia de flujos de informacién y de las actividades
empresariales necesarias para completar un proceso.

La version 2.0 de BPMN, actualmente, segin Lucidchart (s.f.), se compone de los
siguientes cuatro elementos principales:

e Objetos de flujo: eventos, actividades y portales.

e Objetos de conexion: flujo de secuencia, flujo de mensaje y asociacion.

e Carriles: piscina o carril.

e Artefactos: objeto de datos, grupo y anotacion.

Cada uno de estos elementos se detalla en la Tabla 1.

Elemento

Evento

Actividad

Tabla 1: Elementos de la notacion BPMN 2.0

Descripcion

Segun Lucidchart (s.f), se representan
con un circulo e indica que algo sucede
en el proceso. Un borde de doble linea
indica un evento intermedio, y un borde
grueso sefiala el final de un evento.

Segun Lucidchart (s.f), es una accion o
tarea ejecutada dentro de un proceso de
negocio, representada como  un
rectangulo de esquinas redondeadas en el
diagrama. Las actividades pueden incluir
tareas especificas y subprocesos que
contribuyen a completar el flujo de
trabajo.

Representacion

O
O

Task

Transaction

Ewvent
Sub-Process
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Elemento

Compuerta
logica

Flujo de
secuencia

Flujo de
mensajes

Asociacion

Carril y
piscina

Artefacto

Descripcion

Segun Lucidchart (s.f), es un elemento
representado por un rombo que se utiliza
para dividir el flujo de un proceso en
varias rutas, permite que una actividad
conduzca a diferentes flujos de negocio.

Segin Lucidchart (s.f), es una linea
solida con una flecha que indica el orden
en el que se realizan las actividades en un
proceso.

Segun Lucidchart (s.f), representa los
mensajes que un participante del proceso
envia a otro.

Segun  Lucidchart (s.f), “muestra
relaciones entre los artefactos y los
objetos de flujo”

Segun Lucidchart (s.f), los carriles sirven
para organizar visualmente los elementos
de un proceso en un diagrama BPMN.
Permiten agrupar los objetos en carriles
individuales y asignar cada aspecto del
proceso a uno diferente, los cuales
pueden disponerse en orientacion
horizontal o vertical.

Segin Lucidchart (s.f), los artefactos
representan informacion importante para
el modelo en su conjunto, pero no se
centran en elementos especificos dentro
del proceso. Los tres tipos de artefactos
son: las anotaciones, los grupos y los
objetos de datos.

Representacion

X QO P O

Nota. Tomado de Lucidchart (s.f).

L
@ »
Pool
Lane Lane
[
| | )
Greup | Annotation
|
Data L — ..

En este sentido, el Business Process Modeling Notation (BPMN) 2.0 proporciona una forma
eficaz de representar visualmente los procesos empresariales, destacando la secuencia de
actividades y flujos de informacion esenciales para completar cada tarea. Su aplicacion en este
proyecto consiste en estructurar y analizar los procesos de auditoria, al mismo tiempo que facilita
la documentacion de los procesos actuales, en linea con las normativas y mejores practicas que
recomiendan que los procesos empresariales estén debidamente documentados.
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2.3. Marcos de referencia

A nivel mundial, existen diversos marcos de referencia y mejores practicas que orientan las
acciones de las empresas en el ambito de la tecnologia de la informacion (TT). Segun Osores (2014),
una mejor practica se define como “una forma de hacer las cosas o una serie de principios
generalmente aceptados en un ambito profesional, que aportan valor al negocio; en el caso de las
TI, a través del manejo de la informacion™.

En este apartado, se presentan algunas de estas mejores practicas y marcos de referencia
que son relevantes para el presente trabajo final de graduacion.

2.3.1. NIST - Cybersecurity Framework

El NIST Cybersecurity Framework (Marco de Ciberseguridad del NIST) proporciona un
enfoque estructurado para gestionar y reducir el riesgo de ciberseguridad en organizaciones.
Publicado por el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés),
este marco esta disefiado para ser adaptable a las necesidades y capacidades de diferentes tipos de
organizaciones y sectores (National Institute of Standards and Technology, 2018).

El marco propone un enfoque metodoldgico para salvaguardar la privacidad y proteger
tanto a los componentes esenciales de la infraestructura critica y los procesos organizacionales.
Este marco se fundamenta en una amplia gama de normas, lineamientos y practicas que han
evolucionado con el tiempo, adaptandose a los avances tecnoldgicos. Basado en estandares y guias
reconocidos a nivel global, desarrollados y actualizados por la industria, el marco proporciona
herramientas y métodos que permiten alcanzar los objetivos esperados en alineacion con las
prioridades del negocio. Estas soluciones reflejan la dimension global de los riesgos de seguridad
cibernética e informacion, adaptandose continuamente a las necesidades empresariales (NIST,
2018).

El marco de ciberseguridad se compone de tres elementos fundamentales: el nucleo, los
niveles de implementacion y los perfiles, los cuales se explicaran en detalle més adelante.

2.3.1.1. Nucleo del Marco

De acuerdo con el NIST (2018), el nucleo del marco establece un conjunto de actividades
y resultados esperados en materia de ciberseguridad, presentados mediante un lenguaje accesible
y comprensible. Este componente orienta a las organizaciones en la identificacion, gestion y
mitigacion de riesgos cibernéticos, sirviendo como un complemento a sus procesos existentes de
seguridad y gestion de riesgos.

El ntcleo ofrece un enfoque estructurado para alcanzar objetivos especificos en seguridad
cibernética, incluyendo ejemplos préacticos de como lograrlos. No se trata de una lista de
verificacion, sino de una representacion de los resultados clave que las partes interesadas
consideran esenciales para gestionar los riesgos en ciberseguridad (NIST, 2018).

Este nucleo esta compuesto por cuatro elementos principales: funciones, categorias,
subcategorias y referencias informativas, los cuales se ilustran en la Figura 4.
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Figura 4: Nucleo del marco: Funciones, Categorias, Subcategorias y Referencias
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Nota: Recuperado de (NIST, 2018, p. 6)

La Tabla 2 muestra como interactian y se integran los diferentes elementos que conforman
el nticleo del Marco.

Tabla 2: Elementos del nucleo del marco NIST
Elementos Descripcion

Definen las actividades fundamentales de ciberseguridad en su nivel mas alto.
Las Funciones estan alineadas con metodologias reconocidas para la gestion de
incidentes y permiten evidenciar el impacto de las inversiones en seguridad
cibernética.
Representan divisiones dentro de una funcidén, agrupando resultados de
ciberseguridad relacionados con necesidades especificas del programa y
actividades particulares. Algunos ejemplos de categorias son "Administracion
de activos", "Control de acceso" y "Tecnologia de proteccion".
Desglosan las categorias en resultados concretos asociados a actividades
técnicas o de gestion. Estas subcategorias ofrecen un conjunto de resultados
orientativos que, aunque no abarcan todas las posibilidades, contribuyen al
cumplimiento de los objetivos establecidos en cada categoria.
Consisten en apartados especificos de normas, directrices y practicas
compartidas entre diversos sectores de infraestructura critica, que describen
métodos para alcanzar los resultados definidos en cada Subcategoria. Las
referencias informativas incluidas en el Nucleo del Marco son ejemplos
representativos y no abarcan todas las opciones posibles.
Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pag. 6-7), por
National Institute of Standards and Technology. (2018)

Funciones

Categorias

Subcategorias

Referencias
Informativas
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Segun el NIST (2018), las funciones constituyen el nivel mas alto de organizacion dentro del marco, estructurando las actividades
esenciales de ciberseguridad en categorias y subcategorias. Estas funciones se agrupan en cinco pilares fundamentales: Identificar,
Proteger, Detectar, Responder y Recuperar.

Estas cinco funciones fueron seleccionadas porque representan los pilares esenciales para implementar un programa de
ciberseguridad integral y efectivo. Ademads, permiten a las organizaciones comunicar de manera clara su enfoque de gestion de riesgos
cibernéticos a un nivel estratégico y respaldan la toma de decisiones en la gestion de riesgos (NIST, 2018).

Para facilitar su aplicacion, cada componente del Nucleo del Marco cuenta con un identificador unico. Las funciones y categorias
se distinguen mediante identificadores alfabéticos, mientras que las subcategorias dentro de cada categoria se numeran. En la descripcion
de cada funcion se incluyen las categorias y subcategorias correspondientes.

A continuacidn, se describen las funciones que conforman el nucleo del marco, junto con las categorias y subcategorias asociadas:

o Identificar: consiste en desarrollar una comprension organizacional para gestionar el riesgo de ciberseguridad. Incluye la
identificacion de los activos, el perfil de riesgo y la evaluacion de riesgos (NIST, 2018). En la Tabla 3 se muestran las categorias
y subcategorias para la funcion “Identificar” del marco NIST.

Tabla 3: Elementos del niicleo del marco NIST -Funcion Identificar
Categoria Subcategoria
ID.AM-1: Los dispositivos y sistemas fisicos dentro de la organizacion estan
inventariados.
ID.AM-2: Las plataformas de software y las aplicaciones dentro de la
organizacion estan inventariadas.
ID.AM-3: La comunicacion organizacional y los flujos de datos estdn mapeados.

Administracion de activos (ID.AM): Los datos,
el personal, los dispositivos, los sistemas y las
instalaciones que permiten a la organizacion
alcanzar los objetivos empresariales se identifican
y se administran de forma coherente con su

ID.AM-4: Los sistemas de informacion externos estan catalogados.

ID.AM-5: Los recursos (por ejemplo, hardware, dispositivos, datos, tiempo,

1mpor‘tantgla rellatlvat tpa‘ra d IOS_ objztlvcl)s personal y software) se priorizan en funcién de su clasificacion, criticidad y valor
organizativos y la estrategia de riesgos de la oo ia]
organizacion.

ID.AM-6: Los roles y las responsabilidades de la seguridad cibernética para toda
la fuerza de trabajo y terceros interesados (por ejemplo, proveedores, clientes,
socios) estan establecidas.

Entorno empresarial (ID.BE): Se entienden y se
priorizan la mision, los objetivos, las partes

ID.BE-1: Se identifica y se comunica la funcion de la organizacion en la cadena
de suministro.
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Categoria Subcategoria

interesadas y las actividades de la organizacion;
esta informacion se utiliza para informar los roles,
responsabilidades y decisiones de gestion de los
riesgos de seguridad cibernética.

Gobernanza (ID.GV): Las politicas, los
procedimientos y los procesos para administrar y
monitorear los requisitos regulatorios, legales, de
riesgo, ambientales y operativos de la
organizacion se comprenden y se informan a la
gestion del riesgo de seguridad cibernética.

Evaluacion de riesgos (ID.RA): La organizacion
comprende el riesgo de seguridad cibernética para
las operaciones de la organizacion (incluida la
mision, las funciones, la imagen o la reputacion),
los activos de la organizacion y las personas.

Estrategia de gestion de riesgos (ID.RM): Se
establecen las  prioridades, restricciones,
tolerancias de riesgo y suposiciones de la

ID.BE-2: Se identifica y se comunica el lugar de la organizacién en la
infraestructura critica y su sector industrial.

ID.BE-3: Se establecen y se comunican las prioridades para la mision, los
objetivos y las actividades de la organizacion.

ID.BE-4: Se establecen las dependencias y funciones fundamentales para la
entrega de servicios criticos.

ID.BE-5: Los requisitos de resiliencia para respaldar la entrega de servicios
criticos se establecen para todos los estados operativos (p. €j. bajo coaccion o
ataque, durante la recuperacion y operaciones normales).

ID.GV-1: Se establece y se comunica la politica de seguridad cibernética
organizacional.

ID.GV-2: Los roles y las responsabilidades de seguridad cibernética estan
coordinados y alineados con roles internos y socios externos.

ID.GV-3: Se comprenden y se gestionan los requisitos legales y regulatorios con
respecto a la seguridad cibernética, incluidas las obligaciones de privacidad y
libertades civiles.

ID.GV-4: Los procesos de gobernanza y gestion de riesgos abordan los riesgos de
seguridad cibernética.

ID.RA-1: Se identifican y se documentan las vulnerabilidades de los activos.
ID.RA-2: La inteligencia de amenazas cibernéticas se recibe de foros y fuentes de
intercambio de informacion.

ID.RA-3: Se identifican y se documentan las amenazas, tanto internas como
externas.

ID.RA-4: Se identifican los impactos y las probabilidades del negocio.

ID.RA-5: Se utilizan las amenazas, las vulnerabilidades, las probabilidades y los
impactos para determinar el riesgo.

ID.RA-6: Se identifican y priorizan las respuestas al riesgo.

ID.RM-1: Los actores de la organizacidon establecen, gestionan y acuerdan los
procesos de gestion de riesgos.

ID.RM-2: La tolerancia al riesgo organizacional se determina y se expresa
claramente.
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Categoria Subcategoria

organizacion y se usan para respaldar las
decisiones de riesgos operacionales.

Gestion del riesgo de la cadena de suministro
(ID.SC): Las prioridades, limitaciones,
tolerancias de riesgo y suposiciones de la
organizacion se establecen y se utilizan para
respaldar las decisiones de riesgo asociadas con la
gestion del riesgo de la cadena de suministro. La
organizacion ha establecido e implementado los
procesos para identificar, evaluar y gestionar los
riesgos de la cadena de suministro.

ID.RM-3: La determinacion de la tolerancia del riesgo de la organizacion se basa
en parte en su rol en la infraestructura critica y el analisis del riesgo especifico del
sector.

ID.SC-1: Los actores de la organizacion identifican, establecen, evaluan,
gestionan y acuerdan los procesos de gestion del riesgo de la cadena de suministro
cibernética.

ID.SC-2: Los proveedores y socios externos de los sistemas de informacion,
componentes y servicios se identifican, se priorizan y se evalian mediante un
proceso de evaluacion de riesgos de la cadena de suministro cibernético.
ID.SC-3: Los contratos con proveedores y socios externos se utilizan para
implementar medidas apropiadas disefiadas para cumplir con los objetivos del
programa de seguridad cibernética de una organizacion y el plan de gestion de
riesgos de la cadena de suministro cibernético.

ID.SC-4: Los proveedores y los socios externos se evalian de forma rutinaria
mediante auditorias, resultados de pruebas u otras formas de evaluacion para
confirmar que cumplen con sus obligaciones contractuales.

ID.SC-5: Las pruebas y la planificacion de respuesta y recuperacion se llevan a
cabo con proveedores.

Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pdag. 24-29), por National Institute of Standards and

Technology. (2018)

o Proteger: incluye las medidas de seguridad y controles disefiados para proteger los activos y las operaciones frente a amenazas
(NIST, 2018). En la Tabla 4 se muestran las categorias y subcategorias para esta funcion.

Tabla 4: Elementos del nucleo del marco NIST — Funcion Proteger

Categoria
Control de acceso (PR.AC): El acceso a los
activos fisicos y logicos y a las instalaciones
asociadas esta limitado a los usuarios, procesos y
dispositivos autorizados, y se administra de forma

Subcategoria
PR.AC-1: Las identidades y credenciales se emiten, se administran, se verifican,
se revocan y se auditan para los dispositivos, usuarios y procesos autorizados.
PR.AC-2: Se gestiona y se protege el acceso fisico a los activos.

PR.AC-3: Se gestiona el acceso remoto.
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Categoria Subcategoria

coherente con el riesgo evaluado de acceso no
autorizado a actividades autorizadas y
transacciones.

Concienciacion y capacitacion (PR.AT): El
personal y los socios de la organizacion reciben
educacion de concienciacion sobre la seguridad
cibernética y son capacitados para cumplir con
sus deberes y responsabilidades relacionados con
la seguridad cibernética, en conformidad con las
politicas, los procedimientos y los acuerdos
relacionados al campo.

Seguridad de los datos (PR.DS): La
informacion y los registros (datos) se gestionan en
funcion de la estrategia de riesgo de la
organizacion para proteger la confidencialidad,
integridad y disponibilidad de la informacion.

Procesos y procedimientos de proteccion de la
informacion (PR.IP): Se mantienen y se utilizan
politicas de seguridad (que abordan el proposito,
el alcance, los roles, las responsabilidades, el
compromiso de la jefatura y la coordinacion entre
las entidades de la organizacion), procesos y

PR.AC-4: Se gestionan los permisos y autorizaciones de acceso con incorporacion
de los principios de menor privilegio y separacion de funciones.

PR.AC-5: Se protege la integridad de la red (por ejemplo, segregacion de la red,
segmentacion de la red).

PR.AT-1: Todos los usuarios estan informados y capacitados.

PR.AT-2: Los usuarios privilegiados comprenden sus roles y responsabilidades.

PR.AT-3: Los terceros interesados (por ejemplo, proveedores, clientes, socios)
comprenden sus roles y responsabilidades.
PR.AT-4: Los ejecutivos superiores comprenden sus roles y responsabilidades.

PR.AT-5: El personal de seguridad fisica y cibernética comprende sus roles y
responsabilidades.

PR.DS-1: Los datos en reposo estan protegidos.

PR.DS-2: Los datos en transito estan protegidos.

PR.DS-3: Los activos se gestionan formalmente durante la eliminacion, las
transferencias y la disposicion.

PR.DS-4: Se mantiene una capacidad adecuada para asegurar la disponibilidad.
PR.DS-5: Se implementan protecciones contra las filtraciones de datos.
PR.DS-6: Se utilizan mecanismos de comprobacion de la integridad para verificar
el software, el firmware y la integridad de la informacion.

PR.DS-7: Los entornos de desarrollo y prueba(s) estan separados del entorno de
produccion.

PR.IP-1: Se crea y se mantiene una configuracion de base de los sistemas de
control industrial y de tecnologia de la informacidon con incorporacion de los
principios de seguridad (por ejemplo, el concepto de funcionalidad minima).
PR.IP-2: Se implementa un ciclo de vida de desarrollo del sistema para gestionar
los sistemas.

PR.IP-3: Se encuentran establecidos procesos de control de cambio de la
configuracion.
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Categoria Subcategoria

procedimientos para gestionar la proteccion de los
sistemas de informacién y los activos.

Mantenimiento (PR.MA): El mantenimiento y
la reparacion de los componentes del sistema de
informacion y del control industrial se realizan de
acuerdo con las politicas y los procedimientos.

Tecnologia de proteccion (PR.PT): Las
soluciones técnicas de seguridad se gestionan
para garantizar la seguridad y la capacidad de
recuperacion de los sistemas y activos, en
consonancia con las politicas, procedimientos y
acuerdos relacionados.

PR.IP-4: Se encuentran establecidos procesos de control de cambio de la
configuracion.

PR.IP-5: Se cumplen las regulaciones y la politica con respecto al entorno
operativo fisico para los activos organizativos.

PR.IP-6: Los datos son eliminados de acuerdo con las politicas.

PR.IP-7: Se mejoran los procesos de proteccion.

PR.IP-8: Se comparte la efectividad de las tecnologias de proteccion.

PR.IP-9: Se encuentran establecidos y se gestionan planes de respuesta
(Respuesta a Incidentes y Continuidad del Negocio) y planes de recuperacion
(Recuperacion de Incidentes y Recuperacion de Desastres).

PR.IP-10: Se prueban los planes de respuesta y recuperacion.

PR.IP-11: La seguridad cibernética se encuentra incluida en las practicas de
recursos humanos (por ejemplo, des aprovisionamiento, seleccion del personal).
PR.IP-12: Se desarrolla y se implementa un plan de gestion de las
vulnerabilidades.

PR.MA-1: El mantenimiento y la reparacion de los activos de la organizacion se
realizan y estan registrados con herramientas aprobadas y controladas.

PR.MA-2: El mantenimiento remoto de los activos de la organizacion se aprueba,
se registra y se realiza de manera que evite el acceso no autorizado.

PR.PT-1: Los registros de auditoria o archivos se determinan, se documentan, se
implementan y se revisan en conformidad con la politica.

PR.PT-2: Los medios extraibles estan protegidos y su uso se encuentra restringido
de acuerdo con la politica.

PR.PT-3: Se incorpora el principio de menor funcionalidad mediante la
configuracion de los sistemas para proporcionar solo las capacidades esenciales.
PR.PT-4: Las redes de comunicaciones y control estan protegidas.

Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pag. 29-37), por National Institute of Standards and

Technology. (2018)

o Detectar: se enfoca en las actividades para identificar la ocurrencia de un evento de ciberseguridad en el momento en que sucede
(NIST, 2018). En la Tabla 5 se muestran las categorias y subcategorias para esta funcion.
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Tabla 5: Elementos del nuicleo del marco NIST — Funcion Detectar

Categoria Subcategoria

Anomalias y Eventos (DE.AE): Se detecta
actividad andémala y se comprende el impacto
potencial de los eventos.

Monitoreo Continuo de la Seguridad
(DE.CM): El sistema de informacion y los
activos son monitoreados a fin de identificar
eventos de seguridad cibernética y verificar la
eficacia de las medidas de proteccion.

Procesos de Deteccion (DE.DP): Se mantienen y
se aprueban los procesos y procedimientos de
deteccion para garantizar el conocimiento de los
eventos anomalos.

DE.AE-1: Se establece y se gestiona una base de referencia para operaciones de
red y flujos de datos esperados para los usuarios y sistemas.

DE.AE-2: Se analizan los eventos detectados para comprender los objetivos y
métodos de ataque.

DE.AE-3: Cos datos de los eventos se recopilan y se correlacionan de multiples
fuentes y sensores.

DE.AE-4: Se determina el impacto de los eventos.

DE.AE-5: Se establecen umbrales de alerta de incidentes.

DE.CM-1: Se monitorea la red para detectar posibles eventos de seguridad
cibernética.

DE.CM-2: Se monitorea el entorno fisico para detectar posibles eventos de
seguridad cibernética.

DE.CM-3: Se monitorea la actividad del personal para detectar posibles eventos
de seguridad cibernética.

DE.CM-4: Se detecta el coddigo malicioso.

DE.CM-5: Se detecta el cddigo movil no autorizado.

DE.CM-6: Se monitorea la actividad de los proveedores de servicios externos para
detectar posibles eventos de seguridad cibernética.

DE.CM-7: Se realiza el monitoreo del personal, conexiones, dispositivos y
software no autorizados.

DE.CM-8: Se realizan escaneos de vulnerabilidades.

DE.DP-1: Los roles y los deberes de deteccion estan bien definidos para asegurar
la responsabilidad.

DE.DP-2: Las actividades de deteccion cumplen con todos los requisitos
aplicables.

DE.DP-3: Se prueban los procesos de deteccion.

DE.DP-4: Se comunica la informacién de la deteccion de eventos.

DE.DP-5: Los procesos de deteccion se mejoran continuamente.

Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pag. 37-40), por National Institute of Standards and

Technology. (2018)

Péagina | 24



Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y la Norma Técnica de Ciberseguridad del

BCCR

e Responder: enfocado en las actividades para responder de manera efectiva a un incidente de ciberseguridad, incluyendo la
comunicacion y las medidas para mitigar el impacto (NIST, 2018). En la Tabla 6 se muestran las categorias y subcategorias para

esta funcion.

Tabla 6: Elementos del nucleo del marco NIST — Funcion Responder

Categoria Subcategoria

Planificacion de la Respuesta (RS.RP): Los
procesos y procedimientos de respuesta se
ejecutan y se mantienen a fin de garantizar la
respuesta a los incidentes de seguridad cibernética
detectados.

Comunicaciones (RS.CO): Las actividades de
respuesta se coordinan con las partes interesadas
internas y externas (por ejemplo, el apoyo externo
de organismos encargados de hacer cumplir la
ley.

Analisis (RS.AN): Se lleva a cabo el anélisis para
garantizar una respuesta eficaz y apoyar las
actividades de recuperacion.

Mitigacion (RS.MI): Se realizan actividades
para evitar la expansion de un evento, mitigar sus
efectos y resolver el incidente.

Mejoras (RS.IM): Las actividades de respuesta
de la organizacion se mejoran al incorporar las
lecciones aprendidas de las actividades de
deteccion y respuesta actuales y previas

RS.RP-1: El plan de respuesta se ejecuta durante o después de un incidente.

RS.CO-1: El personal conoce sus roles y el orden de las operaciones cuando se
necesita una respuesta.

RS.CO-2: Los incidentes se informan de acuerdo con los criterios establecidos.
RS.CO-3: La informacion se comparte de acuerdo con los planes de respuesta.
RS.CO-4: La coordinacién con las partes interesadas se realiza en consonancia
con los planes de respuesta.

RS.CO-5: El intercambio voluntario de informacién se produce con las partes
interesadas externas para lograr una mayor conciencia situacional de seguridad
cibernética.

RS.AN-1: Se investigan las notificaciones de los sistemas de deteccion.
RS.AN-2: Se comprende el impacto del incidente.

RS.AN-3: Se realizan andlisis forenses.

RS.AN-4: Los incidentes se clasifican de acuerdo con los planes de respuesta.
RS.MI-1: Los incidentes son contenidos.

RS.MI-2: Los incidentes son mitigados.

RS.MI-3: Las vulnerabilidades recientemente identificadas son mitigadas o se
documentan como riesgos aceptados.

RS.IM-1: Los planes de respuesta incorporan las lecciones aprendidas.

RS.IM-2: Se actualizan las estrategias de respuesta.
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Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pag. 41-43), por National Institute of Standards

and Technology. (2018)

e Recuperar: incluye las actividades necesarias para restaurar las capacidades o servicios que se vieron afectados por un incidente
de ciberseguridad (NIST, 2018). En la Tabla 7 se muestran las categorias y subcategorias para esta funcion.

Tabla 7: Elementos del nucleo del marco NIST — Funcion Recuperar

Categoria

Planificacion de la recuperacion (RC.RP): Los

procesos y procedimientos de recuperacion se
ejecutan y se mantienen para asegurar la
restauracion de los sistemas o activos afectados
por incidentes de seguridad cibernética.

Mejoras (RC.IM): La planificacion y los
procesos de recuperacion se mejoran al incorporar
en las actividades futuras las lecciones
aprendidas.

Comunicaciones (RC.CO): Las actividades de
restauracion se coordinan con partes internas y
externas (por ejemplo, centros de coordinacion,
proveedores de servicios de Internet, propietarios
de sistemas de ataque, victimas, otros CSIRT y
vendedores).

Subcategoria

RC.RP-1: El plan de recuperacion se ejecuta durante o después de un incidente

de seguridad cibernética.

RC.IM-1: Los planes de recuperacion incorporan las lecciones aprendidas.
RC.IM-2: Se actualizan las estrategias de recuperacion.

RC.CO-1: Se gestionan las relaciones publicas.

RC.CO-2: La reputacion se repara después de un incidente.

RC.CO-3: Las actividades de recuperacion se comunican a las partes interesadas
internas y externas, asi como también a los equipos ejecutivos y de administracion.

Nota: Adaptado de Framework for Improving Critical Infrastructure Cybersecurity. (pag. 41-43), por National Institute of Standards and

Technology. (2018)
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2.3.1.2. Perfiles del marco

Segun NIST (2018), los perfiles del marco representan la forma en que una organizacion
alinea sus objetivos, requisitos, tolerancia al riesgo y recursos con los resultados que se desean
alcanzar segun el nucleo del marco. Los perfiles tienen como proposito principal identificar y
priorizar oportunidades para mejorar la ciberseguridad dentro de una organizacion. Estos perfiles
incluyen tanto el estado actual como una proyeccion hacia el estado deseado, lo que se logra
mediante la identificacion de las actividades de ciberseguridad gestionadas por la organizacion.
Para este componente del marco, se analizan planes de accion basados en el perfil actual y en la
definicion de un posible estado futuro deseado.

2.3.1.3. Niveles de implementacion del marco

Segin NIST (2018), los niveles de implementacion del marco proporcionan a las
organizaciones un contexto sobre coémo gestionan los riesgos de ciberseguridad. Estos niveles
orientan a las organizaciones a determinar el nivel adecuado de rigor para su programa de
ciberseguridad y, a menudo, sirven como una herramienta de comunicacion para discutir temas
como el apetito por el riesgo, la prioridad de la mision y el presupuesto.

El marco se divide en cuatro niveles de implementacion, cada uno con componentes de
disefio especificos y diferentes grados de cumplimiento, estos niveles son:

Nivel 1: Parcial.

Nivel 2: Riesgo informado.
Nivel 3: Repetible.

Nivel 4: Adaptable.

Dado lo anterior, los niveles de implementacion del marco NIST son fundamentales para
guiar a las organizaciones en la gestion estratégica de riesgos de ciberseguridad. Al ofrecer un
enfoque escalonado, estos niveles permiten a las organizaciones evaluar su madurez en
ciberseguridad, establecer objetivos claros de mejora y priorizar recursos de acuerdo con su apetito
por el riesgo y sus necesidades operativas.

2.3.2. Norma Técnica: Requisitos de Ciberseguridad para participar en el SINPE

Esta norma establece que “las entidades afiliadas al Sinpe deberan cumplir una serie de
regulaciones dirigidas a adoptar marcos de ciberseguridad adecuados para la proteccion del
sistema, considerando los servicios particulares que cada afiliado tiene autorizados, de manera que
el nivel de rigurosidad de los controles esté determinado por el nivel de exposicidon que tiene los
servicios por medios digitales” (Banco Central de Costa Rica, 2023).

Las caracteristicas sobre los controles, el cumplimiento, la periodicidad, asi como
requerimientos de la Norma Técnica sobre el informe que debe ser enviado al Banco Central de
Costa Rica se explican en la Tabla 8.

Tabla 8: Caracteristicas de la Norma Técnica del BCCR
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La norma regula aspectos relacionados con:
e Infraestructura requerida para operar el SINPE.
Alcance dela e Equipos de conexion al SINPE.
Norma Técnica e Usuarios del SINPE.
Capa de intercambio de datos.
Servidores interconectados al SINPE.
e Controles obligatorios: requieren cumplimiento total por parte de los
Tipos de afiliados.
controles e Controles opcionales: mejoran la ciberseguridad y podrian volverse
obligatorios en el futuro.
Los tipos de conexion se refieren a las diferentes formas en que los afiliados
interactiian con los servicios del SINPE, dependiendo de su infraestructura
tecnologica y los canales que utilizan para realizar transacciones.
Tipos de e Categoria 1: Afiliados con servicios expuestos a web services, que
conexion requieren mayores niveles de cumplimiento para proteger el sistema
debido a su interaccion externa.
e Categoria 2: Afiliados que solo utilizan servicios directos del SINPE en
terminales conectadas al SINPE.
Tanto los afiliados actuales como los interesados en unirse al SINPE deben
presentar un informe de cumplimiento emitido por un auditor, con no mas de
un mes de antigiiedad, que confirme que la entidad cumple plenamente con
los controles establecidos, de acuerdo con el nivel de riesgo correspondiente.

Cumplimiento

La entidad que presenta la certificacion debe garantizar ante el BCCR que el

auditor seleccionado cumple con los requisitos de la norma, y reflejar esta

validacion en el oficio enviado. Si el auditor no cumple con dichos requisitos,
el BCCR invalidara la certificacion.

e Entidades en proceso de afiliacion: no se autoriza la afiliacion hasta
cumplir todos los requisitos.

e Entidades afiliadas: el incumplimiento se reporta a sus autoridades y al
BCCR, con posibles procedimientos administrativos.

El informe de auditoria debe incluir: Resumen ejecutivo, introduccion, marco

organizacional, equipo de auditores, alcance, metodologia, hallazgos,

conclusiodn, plan de mitigacion y anexos.

e La certificacion tendra una vigencia comprendida entre el 1 de julio del
afio en curso y el 30 de junio del afio siguiente, con la posibilidad de
presentarse durante el semestre previo. Es decir, debe enviarse
anualmente el informe de auditoria para mantener la certificacion.

Periodicidad e El responsable de la entidad debe enviar la certificacion al BCCR

mediante el canal seguro habilitado en la extranet, utilizando los accesos
proporcionados para subir el documento al sitio correspondiente. El envio
debe realizarse con una nota formal firmada digitalmente por el Gerente
General o el Representante Legal.

Nota: Adaptado de Norma Técnica - Requisitos de Ciberseguridad para participar en el SINPE, por
Banco Central de Costa Rica. (2018)

Incumplimiento

Pruebas de
auditoria
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Adicionalmente, los controles de ciberseguridad requeridos segun el BCCR (2023)

corresponden a los siguientes:

6.1. Inventario y control de los activos de hardware: este control tiene como objetivo
“identificar la totalidad de los activos que necesitan ser monitoreados y protegidos, asi
como apoyar en la identificacion de activos no autorizados y no administrados” (BCCR,
2023, p.7).

6.2. Inventario y control de los activos de software: este control tiene como objetivo
“mantener una gestion activa y un adecuado control de los activos de software para prevenir
ataques” (BCCR, 2023, p.8).

6.3. Proteccion de los datos: este control tiene como objetivo “mantener una adecuada
privacidad de los datos sensibles durante todo su ciclo de vida, sin importar el medio en
que se encuentren” (BCCR, 2023, p.9).

6.4. Configuracion segura: este control tiene como objetivo “establecer la linea base de
configuracion requerida para mantener la seguridad de la infraestructura” (BCCR, 2023,

p.10).

6.5. Administracién de cuentas y control de accesos: este control tiene como objetivo
“establecer los mecanismos minimos necesarios para prevenir accesos no autorizados a los
activos” (BCCR, 2023, p.11).

6.6. Gestion de vulnerabilidades: este control tiene como objetivo “establecer un proceso
adecuado para gestionar las vulnerabilidades de la infraestructura, para minimizar el riesgo
de suftrir un incidente de ciberseguridad asociado a la explotacion exitosa de la debilidad de
un activo” (BCCR, 2023, p.13).

6.7. Gestion de bitacoras de auditoria: este control tiene como objetivo “establecer una
gestion adecuada de las bitacoras de auditoria, mantener un monitoreo de la infraestructura
que permita detectar situaciones andmalas y realizar anélisis forense cuando sea requerido”
(BCCR, 2023, p.14).

6.8. Proteccion del correo electronico y la navegacion por Internet: este control tiene
como objetivo “definir mecanismos de proteccion para el usuario final ante posibles eventos
de riesgo asociados a los principales vectores de ataque, en este caso el correo electronico
y la navegacion en Internet” (BCCR, 2023, p.15).

6.9. Defensa contra cédigo malicioso: este control tiene como objetivo “implementar
controles para la proteccion contra cddigo malicioso en la infraestructura de la
organizacion, como una medida para prevenir infecciones que pudieran generar fugas de
informacion, denegacion de servicios o dafios a los activos” (BCCR, 2023, p.16).

6.10. Recuperacion de datos: este control tiene como objetivo “establecer mecanismos
para la recuperacion de la informacion ante incidentes que pudieran afectar su
disponibilidad” (BCCR, 2023, p.17).

6.11. Gestion de la infraestructura de red: este control tiene como objetivo “definir los
controles basicos que permitan establecer un nivel de seguridad aceptable de las
comunicaciones, frente a eventuales ataques contra la red” (BCCR, 2023, p.17).

Pégina | 29



Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y
la Norma Técnica de Ciberseguridad del BCCR

e 6.12. Monitoreo y defensa de la red: este control tiene como objetivo “definir mecanismos
para monitoreo y respuesta efectivos, que permitan responder de forma répida ante posibles
amenazas” (BCCR, 2023, p.18).

e 6.13. Concientizacion en Ciberseguridad y formacién de habilidades: este control tiene
como objetivo “definir un programa de concientizacion en ciberseguridad que permita
complementar los controles definidos, para abordar el riesgo asociado a los ataques
dirigidos a las personas que interactiian con los servicios de Sinpe” (BCCR, 2023, p.19).

e 6.14. Gestion de proveedores de servicios: este control tiene como objetivo “establecer
mecanismos que permitan asegurar de forma bésica las relaciones con terceros, y definir
las responsabilidades en cuanto a la proteccion de la informacion y los activos” (BCCR,
2023, p.20).

e 6.15. Seguridad en las aplicaciones: este control tiene como objetivo “establecer controles
basicos de seguridad en el desarrollo de las aplicaciones, para prevenir vulnerabilidades en
el codigo que pudieran ser explotadas por los atacantes establecer controles basicos de
seguridad en el desarrollo de las aplicaciones, para prevenir vulnerabilidades en el codigo
que pudieran ser explotadas por los atacantes” (BCCR, 2023, p.20).

e 6.16. Gestion de respuesta ante incidentes: este control tiene como objetivo “definir
procedimientos adecuados de respuesta ante incidentes de ciberseguridad, para responder
de la forma maés eficiente a los ataques, asi como definir las estrategias de comunicacion a
otros interesados ante un evento de este tipo” (BCCR, 2023, p.22).

Estos controles son fundamentales para la participacion en el SINPE porque permiten
“fortalecer la red de seguridad del sistema y prevenir riesgos de ciberataques” (BCCR, 2023).

Por lo anterior, es posible indicar que este marco normativo define los controles y las
condiciones necesarias para garantizar la seguridad en las transacciones electronicas, lo que
permite estructurar y evaluar auditorias de ciberseguridad efectivas, alineadas con las exigencias
del Banco Central de Costa Rica. La aplicacion de estos requisitos es clave para asegurar el
cumplimiento normativo en las organizaciones y para disefiar un manual de auditoria que optimice
la gestion de riesgos en el ambito financiero.

2.3.3.1S0 27001

De acuerdo con la International Organization for Standardization (2013) esta norma ha sido
disefiada para ofrecer los criterios necesarios para la creacion, implementacion, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la informacion.

La norma ISO/IEC 27001 establece controles destinados a la gestion de un sistema de
seguridad de la informacidon. Cubre aspectos como las tecnologias de la informacion, técnicas de
seguridad y sistemas de gestion relacionados con la seguridad de la informacion, entre otros
elementos. Su propodsito es proporcionar un conjunto de requisitos para la creacion,
implementacion, mantenimiento y mejora continua de un sistema de gestion de la seguridad de la
informacion (ISO, 2013).

De acuerdo con ISO (2013), la eleccion de implementar un sistema de gestion de seguridad
debe responder a una necesidad estratégica dentro de la organizacion. Para ello, es crucial
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considerar el alineamiento estratégico, las necesidades y los objetivos de la entidad, ya que estos
factores influyen directamente en la implementacion efectiva de dicho sistema. Tras evaluar este
alineamiento, es fundamental comprender los requisitos de seguridad, los procesos
organizacionales existentes o en desarrollo, asi como el tamafio y la estructura de la organizacion.

En el Anexo A de la ISO (2013), se presentan 114 controles agrupados en 14 dominios que
ayudan a las organizaciones a gestionar y proteger su informacion de manera efectiva, estos
dominios son:

e Politica de seguridad de la informacion

e Organizacion de la seguridad de la informacion
Seguridad de los recursos humanos

Gestion de activos

Control de acceso

Criptografia

Seguridad fisica y ambiental

Seguridad en las operaciones

Seguridad en las comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas
Relaciones con proveedores

Gestion de incidentes de seguridad de la informacion
Gestion de la continuidad del negocio

Cumplimiento

En funcién de lo anterior, los controles de la ISO 27001 sirven como pilares fundamentales
para establecer un sistema integral de seguridad de la informacion. Su correcta aplicacion permite
abordar de manera proactiva los riesgos asociados a la gestion de la informacidn y garantizar un
enfoque consistente hacia la mejora continua y el cumplimiento regulatorio.

2.3.4.1S0 19011

Esta normativa proporciona directrices para la auditoria de sistemas de gestion. La
International Organization for Standardization (2018) establece que esta norma es aplicable a
todas las organizaciones que deseen llevar a cabo auditorias de sus sistemas de gestion,
independientemente de su tipo y tamafio, incluye principios de auditoria, gestion de un programa
de auditoria, y la realizacion de auditorias de sistemas de gestion.

La norma ISO 19011 proporciona directrices fundamentales para la auditoria de sistemas
de gestion, y es una de las herramientas clave en la gestion de la calidad de procesos
organizacionales. De acuerdo con la International Organization for Standardization (ISO, 2018),
esta norma establece un marco claro y estructurado para llevar a cabo auditorias internas o
externas a sistemas de gestion, independientemente del tamafio, sector o naturaleza de la
organizacion. Abarca desde los principios basicos de auditoria hasta la implementacion de un
programa de auditoria completo, abordando tanto la gestion como la ejecucion de las auditorias.

Uno de los aspectos mas relevantes de la ISO 19011 es su enfoque en los principios de
auditoria, los cuales garantizan la objetividad, independencia, competencia y confidencialidad
durante todo el proceso de auditoria. Esto es esencial para obtener resultados veridicos y fiables,
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que puedan contribuir a la mejora continua de los sistemas de gestion auditados. Ademas, la
norma se enfoca en la gestion del programa de auditoria, estableciendo pautas para planificar,
gjecutar, monitorear y revisar el programa de auditoria de manera efectiva (ISO, 2018).

El ciclo de auditoria, descrito en la norma a través de las cuatro fases: planificar, hacer,
verificar y actuar, proporciona una metodologia sistematica que facilita la implementacion de
auditorias eficaces. Estas fases permiten a los auditores realizar una evaluacion exhaustiva y
detallada de los procesos, identificar areas de mejora y asegurar que los controles y
procedimientos estan alineados con los objetivos organizacionales y las normativas pertinentes.

Por lo descrito anteriormente, este es el marco de referencia utilizado para realizar la
comparacion con el ciclo de auditoria actual del Despacho, ya que, a través de este enfoque se
podré determinar si el ciclo de auditoria actual cumple con los principios y fases sugeridas por la
norma, y se podran identificar oportunidades para optimizar los procesos de auditoria en funcién
de los estandares internacionales. La integracion de las directrices de la ISO 19011 contribuira a
un sistema de auditoria mas robusto, alineado con las mejores practicas y capaz de abordar de
manera mas efectiva los desafios presentes en el proceso de auditoria de ciberseguridad del
Despacho.

2.3.5.1S0 10013

Para la elaboracion del manual propuesto, se utiliza como marco de referencia esta norma,
porque ofrece un marco para el desarrollo y la implementacion de manuales que describen el
sistema de gestion de calidad de una organizacion y su aplicacion en la practica (Organization for
Standardization, 2021).

Esto justifica su uso como marco de referencia para crear el manual, porque establece un
marco claro para la documentacion y asegura que los manuales sean coherentes y comprensibles,
lo que facilita la aplicacion practica de los principios de gestion de calidad en diferentes contextos
organizacionales. A través de su enfoque estructurado, ISO 10013 ayuda a garantizar que los
manuales no solo describan los procesos, sino que también sirvan como una herramienta eficaz
para la mejora continua y el cumplimiento normativo (ISO, 2021).

A continuacion, se presentan las principales directrices que establece la ISO 10013, las
cuales permiten comprender los requisitos clave que la norma estipula para el desarrollo y la
implementacion de manuales de calidad, destacando la importancia de seguir estas directrices
para asegurar una correcta documentacion de los procesos de auditoria en ciberseguridad del
Despacho, estas directrices segiin ISO (2021) son:

e Estructura clara y comprensible: la ISO 10013 sugiere que el manual debe tener una
estructura clara, que permita a todas las partes interesadas comprender facilmente los
procesos y los procedimientos establecidos. Debe ser un documento accesible tanto para el
personal interno como para los auditores.

e Documentacion adecuada: el manual debe describir no solo los procedimientos, sino
también cémo se gestionan los recursos, cOmo se gestionan los riesgos y como se
monitorean las actividades.

e Enfoque en la mejora continua: el manual debe ser un documento vivo que se actualice
regularmente en respuesta a los resultados de auditorias, revisiones de gestion y cualquier
cambio en los procesos o en las necesidades de la organizacion.
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e Participacion de la alta direccion: un aspecto que la norma sugiere es que el desarrollo
del manual debe involucrar a la alta direccidon, ya que este debe reflejar las politicas y
estrategias de la organizacion. Esto asegura que el manual esté alineado con los objetivos
estratégicos y con el compromiso de la direccion hacia la mejora de la calidad en los
procesos actuales.

e Contexto organizacional: la ISO 10013 también sugiere que el manual debe abordar el
contexto especifico de la organizacion, es decir, debe considerar factores como el tamafio
de la empresa, el tipo de productos o servicios que ofrece y los riesgos especificos a los que
se enfrenta.

¢ Enfoque en la satisfaccion del cliente: el manual debe tener en cuenta como las acciones
documentadas contribuyen a cumplir con los requisitos del cliente y mejorar su experiencia.

e Accesibilidad y facilidad de actualizacion: ademas, la norma destaca que el manual de
calidad debe ser facilmente accesible y actualizable. Esto significa que debe haber
mecanismos claros para asegurar que cualquier cambio en los procesos o politicas de la
organizacion se refleje rapidamente en la documentacion.

De acuerdo con las directrices anteriores, es posible determinar la importancia de estas para
el desarrollo de manuales de calidad, ya que establecen criterios claros para asegurar una correcta
documentacién de los procesos. Estas directrices promueven una estructura comprensible, una
actualizacion continua en respuesta a cambios organizacionales, y una accesibilidad eficiente. En
el contexto de este proyecto, son utilizadas para garantizar que el manual de auditoria en
ciberseguridad esté alineado con las mejores practicas, facilite la gestion de procesos y cumpla con
los requisitos especificos del Despacho.

2.3.6. NIST Special Publication 800-53 Revision 5

Los atributos por proponer para evaluar, como parte de la elaboracion del manual y de la
herramienta de auditoria son basados en el marco NIST — Cybersecurity Framework y la Norma
Técnica — Requisitos de Ciberseguridad para participar en el SINPE, sin embargo, también se
propone qué deberia evaluarse por cada control segun los atributos definidos, para ampliar esta
explicacion se consultaron diversos marcos de referencia, entre estos la NIST SP 800-53 revision
5, debido a que este marco proporciona un catadlogo de controles de seguridad y privacidad para
sistemas de informacion cuyo objetivo es mejorar la seguridad de la informacion mediante la
implementacion de controles adecuados para mitigar riesgos segin (National Institute of
Standards and Technology, 2020).

En este marco, los controles estan agrupados en 20 familias. Cada familia agrupa controles
que estan relacionados con un tema especifico. Cada familia de controles se identifica de manera
unica mediante un identificador de dos caracteres. Los controles de seguridad y privacidad
abarcan aspectos como politicas, supervision, procesos manuales y mecanismos automatizados,
los cuales se implementan a través de sistemas o mediante acciones de personas (NIST, 2020).
En la Figura 5 se presentan las familias de controles de seguridad y privacidad junto con sus
respectivos identificadores.

Figura 5: Familias del marco NIST SP 800-53
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IDENTIFICADOR FAMILIA IDENTIFICADOR FAMILIA
AC Control de Acceso PE Proteccion fisica y ambiental
AT Concienciacién y Capacitacion PL Planificacion
AU Auditoria y Responsabilidad PM Gestion de programas
CA Evaluacion, autorizacién y monitoreo BS Sequridad del personal
CM Gestion de configuracion PT Procesamiento y transparencia de datos
CP Planificacion de continuidad RA Evaluacion de riesgos
1A Identificacién y autenticacion SA Adquisicion de sistemas y servicios
IR Respuesta a incidentes SC Proteccion de sistemas y comunicaciones
MA Mantenimiento Sl Integridad de sistemas e informacion
MP SR

Proteccion de medios Gestion de ﬁesios en la cadena de suministro

Nota: Adaptado de Security and Privacy Controls for Information Systems and Organizations.
(pag. 8), por National Institute of Standards and Technology. (2020)

Por lo anterior, el marco se utiliza como referencia para enriquecer el proceso de revision
de los controles establecidos en la Norma Técnica del BCCR. Este marco proporciona una
estructura detallada, que permite una evaluaciéon mas exhaustiva de los aspectos de seguridad y
privacidad. De esta manera, se amplia y profundiza el andlisis de los controles, asegurando una
comprension mas completa de su implementacion y eficacia dentro del contexto de auditoria en
ciberseguridad.
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3. Marco Metodologico

Como parte de la metodologia para el desarrollo del proyecto, se contemplan aspectos tales
como: tipo de investigacion, enfoque y disefio de la investigacion, fuentes de investigacion, sujetos
de informacion, entre otros aspectos que se detallan seguidamente:

3.1. Tipo de investigacion

Es importante mencionar que, una investigacion, se caracteriza por tener diferentes
alcances, por ello, es importante definir cada uno de los tipos de alcance posibles y a partir de estos,
seleccionar aquel que mejor se adapta al proyecto.

Segin Hernandez-Sampieri, R., & Mendoza, C. (2018), el alcance del estudio depende de
la estrategia de investigacion que se tome y es el resultado de la revision literaria que permite
indicar el resultado que sera obtenido luego de realizar el estudio, estableciendo los siguientes
alcances:

3.1.1. Correlacional

Asocia variables mediante un patrén predecible para un grupo o poblacion, usualmente a
través de métodos estadisticos, ya sea cuantitativos o cualitativos. Segun (Galarza, 2020), surge la
necesidad de plantear una hipdtesis en donde se proponga una relacion entre dos o més variables.
En el nivel cuantitativo surge la aplicacion de procesos estadisticos que buscan extrapolar los
resultados de la investigacion para beneficiar a toda la poblacion, mientras que en el cualitativo se
proponen estudios con analisis del contenido lingiiistico.

3.1.2. Descriptivo

Como menciona (Galarza, 2020), en una investigacion descriptiva, se conocen de antemano
las caracteristicas de un fendémeno y busca exponer su presencia en un grupo determinado. Cuando
se analizan aspectos cuantitativos, se aplican medidas de tendencia central y de dispersion.

3.1.3. Exploratorio

Tal y como lo menciona (Galarza, 2020), es posible utilizar tanto el método cualitativo, en
el cual la investigacion es aplicada en fendmenos que no se han investigado previamente y se tiene
el interés de examinar sus caracteristicas, mientras que, en el método cuantitativo, se aplican
procesos de andlisis de datos basicos en donde se puede identificar la frecuencia en la cual se
presenta el fendmeno de interés y sus caracteristicas generales.

3.1.4. Explicativo

En este caso, (Galarza, 2020) indica que, se busca una explicacion y determinacion de los
fenomenos. En el contexto cuantitativo se pueden aplicar estudios de tipo predictivo en donde se
pueda establecer una relacion causal entre diversas variables, por otro lado, en los estudios
experimentales, en los cuales se pueda generar una manipulacion intencionada de la variable
independiente, pueden permitir la comprobacion de hipdtesis que expliquen el comportamiento de
un determinado fenomeno.

Producto del analisis anterior sobre los tipos de investigacion, se determina que el alcance
de la investigacion de este proyecto es de tipo descriptivo, puesto que este tipo de alcance muestra
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informacion detallada respecto a un fenémeno o problema en particular, esto para describir con
precision sus variables o dimensiones.

Se descarta el enfoque correlacional porque no se pretende estimar el comportamiento
futuro de dos variables, tampoco es exploratorio porque esta problemdtica es ampliamente
conocida y existen varios marcos de referencia para solucionarla y no es explicativo porque el
problema se busca solucionar, no determinar a fondo sus causas.

3.2. Enfoque de la investigacion

Para este punto, se describe el enfoque y disefio de la investigacion que se utilizara para el
desarrollo del proyecto, lo cual se describe a continuacion:

Segin Hernandez-Sampieri, R., & Mendoza, C. (2018), ha surgido una gran cantidad de
corrientes de pensamiento basadas en la busqueda del conocimiento, tales como: el empirismo (se
asume que la ciencia se genera directamente de la experiencia), el materialismo dialéctico (explica
la realidad para posteriormente comprenderla), la fenomenologia (comprende las experiencias
vividas por el ser humano) y el estructuralismo (analiza un objeto como un todo).

El enfoque cuantitativo, segin Hernandez-Sampieri, R., & Mendoza, C. (2018), parte de
una idea general, que, por medio de multiples iteraciones, se logra acotar y delimitar.
Posteriormente, se plantean los objetivos y preguntas de la investigacion, que son complementadas
con revisiones literarias y una perspectiva tedrica. Entre sus caracteristicas destacan:

Necesidad de medir el fendmeno o problema de estudio.

Las hipotesis se generan al recolectar y analizar datos.

La recoleccion de datos se basa en la medicion.

Los datos se representan numéricamente y se analizan de forma estadistica.
Busca identificar leyes universales y causales.

El enfoque mixto, segin Hernandez-Sampieri, R., & Mendoza, C. (2018) utiliza las
fortalezas de los datos cuantitativos y cualitativos en una misma investigacion, tratando de
minimizar sus debilidades potenciales al mismo tiempo que responde al planteamiento del
problema.

El enfoque cualitativo no presenta claridad sobre las preguntas de investigacion, es decir,
las hipotesis se desarrollan antes, durante y después de la recoleccion y analisis de datos, no se
presenta un comportamiento de manera secuencial, sino que las actividades pueden ejecutarse en
cualquier direccion a través del esquema investigativo, siendo este comportamiento precisamente
lo que permite el descubrimiento de las preguntas de investigacion y su respectivo
perfeccionamiento (Hernandez-Sampieri, R., & Mendoza, C., 2018).

Hernandez-Sampieri, R., & Mendoza, C. (2018) sefiala una serie de caracteristicas
asociadas al enfoque cualitativo, entre las cuales destacan:

Se plantea un problema, pero no sigue un proceso definido.

Se fundamenta en la l6gica y en el proceso inductivo.

No prueban hipoétesis, se generan a través del proceso investigativo.
Cuenta con datos no estandarizados.
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e Emplea técnicas de recoleccion de datos como entrevistas, observacion, revision
documental y discusion de experiencias.
e No se evalua de forma probabilistica.

Con base en lo anterior, se concluye que el enfoque cualitativo resulta efectivo para estudiar
fendmenos organizacionales, ya que inicia sin teorias preconcebidas, lo que permite a los
investigadores observar los datos reales y ajustar sus teorias en funcion de estos. La Figura 6 ilustra
el proceso caracteristico de una investigacion cualitativa.

Figura 6: Proceso de investigacion cualitativa
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reporte de diseno o abordaje

resultados - Literatura existente _ principal del
(marco de referencia) estudio

|

Definicion de la

Interpretacion de Analisis de los Recoleccion muestra inicial del
-4 -
resultados datos de los datos estudio y acceso a
esta
Fase 8 Fase 7 Fase 6 Fase 5

Nota: Recuperado de Hernandez-Sampieri, R., & Mendoza, C. (2018)

Ahora bien, tomando en cuenta las caracteristicas y tratamiento de datos, segin los
enfoques de investigacion mencionados, para el desarrollo de esta investigacion, se ha seleccionado
el enfoque cualitativo, debido a las siguientes razones:

e El proyecto busca comprender la forma en la cual, se desarrollan las auditorias de TI en
términos de ciberseguridad, es decir, no se trata de evaluar o medir su desempefio.

e La informacion o documentacion historica es poca, por esto, es imposible plantear una
hipotesis a partir de los datos tedricos, pues estos no reflejan la realidad.

e Los resultados del proyecto son planteados en términos de un producto terminado y con un
conjunto de caracteristicas deseables, no en funcion de un resultado o una expresion
medible a través de algln instrumento estadistico o probabilistico.

e La finalidad de este proyecto es comprender y crear conocimiento a partir de los datos, es
decir, busca realizar una generalizacion a partir de una muestra de datos.

3.3. Diseiio de la investigacion
Segun sefiala Hernandez-Sampieri, R., & Mendoza, C. (2018), existen al menos cinco

disefios genéricos de investigacion cualitativa, entre los cuales destacan: disefios de teoria
fundamentada, disefios etnograficos, disefios fenomenoldgicos, disefios narrativos y disefios de
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investigacion-accion. Por ende, en la Tabla 9, se definieron los tipos de investigacion cualitativa
existentes.

Tabla 9: Diserios de investigacion cualitativa

Categorias del proceso o

Preguntas sobre procesos y fendmeno y sus vinculos.

. Teoria , .
relaciones entre conceptos que Teoria que explica el proceso o
. fundamentada \
conforman un fenémeno. fendémeno (problema de
investigacion).
oy Descripcion y explicacion de los
Preguntas sobre las caracteristicas, P Y exp .
. - elementos y categorias que
estructura y funcionamiento de un ) . . .
. . integran al sistema social: historia
sistema social (grupo, ., .
., . . y evolucién, estructura (social,
organizacion, comunidad, Etnografico

politica, econdmica, etc.),
interacciones, lenguaje, reglas y
normas, patrones de conducta,
mitos y ritos.

subcultura, cultura), desde una
familia, hermandad o hinchada
hasta una megaciudad.

Preguntas orientadas a comprender
una sucesion de eventos, a través
de las historias o narrativas de
quienes la vivieron (experiencias
de wvida bajo una secuencia Narrativo
cronolégica). Eventos como una
catastrofe, una eleccién, la
biografia de un individuo, entre

Historias sobre procesos, hechos,
eventos y experiencias, siguiendo
una linea de tiempo, ensambladas
en una narrativa  general.
Categorias relacionadas con tales
historias y narrativa.

otros.
Preguntas sobre la esencia de las Experiencias comunes y distintas.
experiencias: lo que varias L . Categorias que se presentan
. , Fenomenologico
personas experimentan en comun frecuentemente en las
respecto a un fendmeno o proceso. experiencias.
Diagndstico de problematicas
sociales, politicas, laborales,
Preguntas sobre problematicas o economicas, entre otros., de
situaciones de wun grupo o Investigacion/accion naturaleza colectiva. Categorias
comunidad (incluyendo cambios). sobre las causas y consecuencias
de las problematicas y sus
soluciones.

Nota: Adaptado de Preguntas de investigacion cualitativas, diserios cualitativos e informacion que se
obtiene al implementarlos. (pag. 525), por Hernandez-Sampieri, R., & Mendoza, C. (2020)

Para el problema de estudio que se presenta en esta investigacion en particular, se utilizara
el disefio de investigacion-accion, el cual se caracteriza por su enfoque en el diagnodstico de
problemadticas especificas, en este caso relacionadas con los procesos de auditoria en
ciberseguridad. Como se observa en la Tabla 9 este disefio permite analizar las causas y
consecuencias de dichas problematicas y proponer soluciones practicas y aplicables.
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3.4. Fuentes de datos e informacion

Las fuentes de informacion se pueden considerar como uno de los principales insumos para
obtener conocimiento sobre el estado del arte del estudio, las cuales suelen ser utilizadas como un
mecanismo consultivo, sin embargo, no son necesariamente vinculantes con el desarrollo de los
temas contenidos en el proceso investigativo en cuestion. Adicionalmente, en el estudio del
conocimiento, existe un consenso que segmenta las fuentes de informacion en dos tipos esenciales,
los cuales se describen en seguida:

3.4.1. Fuentes primarias

Segun (Martinez, 2012), las fuentes primarias o informacién de primera mano, incluyen
toda la informacion que ha sido obtenida, organizada y formulada por un investigador. En términos
generales, este tipo de informacion no ha sido tratada de ninguna manera, es decir, que carece de
interpretaciones y tampoco ha sido sometida a procedimientos de filtrado. En la Tabla 10, se
presentan las fuentes primarias que han sido utilizadas en la presente investigacion:

Tabla 10:Fuentes primarias.
Fuente Importancia
Entrevista al

socio encargado
de auditoria TI.

Juicio de experto Tienen la experiencia y conocimiento directo en la ejecucion de auditorias
de ciberseguridad dentro del Despacho. Su participacion proporciona
informacion valiosa sobre los procesos actuales, desafios y deficiencias en
la practica de auditoria.
Marco de trabajo  Este marco ayuda a los negocios a comprender mejor sus riesgos de
NIST - ciberseguridad, administrar y reducir sus riesgos, y proteger sus redes y
datos. Por otro lado, le brinda al negocio una resefia de las mejores practicas
para decidir donde se tiene que concentrar el tiempo y el dinero en aspectos
afines a la proteccion de ciberseguridad.
_ Esta norma establece los requisitos y disposiciones de caracter
Norma Técnica  complementario al Reglamento del Sistema de Pagos y el marco normativo
de Ciberseguridad = emitido por el Banco Central de Costa Rica (BCCR) para regular los
del BCCR. aspectos relacionados con los controles de ciberseguridad que deben
cumplir los afiliados al Sistema Nacional de Pagos Electronicos (SINPE).
La ISO 19011 proporciona un marco metodoldgico para evaluar la
1SO 19011 conformidad y eficacia de los procesos de auditoria, en este contexto, la
norma se utiliza como base para realizar el analisis de brechas, comparando
las practicas actuales con los estandares establecidos.
La ISO 10013 ofrece directrices especificas para la elaboracion de
documentacion de sistemas de gestion, incluyendo manuales,
procedimientos y registros.

ISO 10013 En este proyecto, la norma es clave para estructurar el manual de auditoria
en ciberseguridad, asegurando que su disefio, contenido y organizacion
cumplan con estdndares de calidad que faciliten su comprension,
implementacion y adaptacion a las necesidades del Despacho.

Brinda la experiencia en el campo requerido y conoce del quehacer del
Despacho a cabalidad.

de auditores de
TIL.

Cybersecurity
Framework.
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3.4.2. Fuentes secundarias

Las fuentes de informacion secundaria llamadas informacion de segunda mano, se obtienen
de fuentes documentales que provienen de otras investigaciones (Martinez, 2012). Este tipo de
fuentes por lo general contienen informacion sintetizada y reorganizada, la cual en muchas
ocasiones se representa a través de colecciones de datos o enciclopedias. En la Tabla 11, se
presentan las fuentes secundarias que han sido utilizadas en la presente investigacion:

Tabla 11: Fuentes secundarias
Repositorio de proyectos finales de Sirvep COmo un insumo para tener.una base sobre la .cual
trabajar el proyecto en cuestion, ademads, brinda
informacion que en ocasiones no es tomada en cuenta al
iniciar el desarrollo del estudio.

graduacion de maestria del Instituto
Tecnologico de Costa Rica.

Trabajos finales de graduacion de 12 gjrven como un insumo para tener una base sobre la cual

Escuela de Administracion de  trabajar el proyecto en cuestion, ademés, brinda
Tecnologias de Informacion del informacidon que en ocasiones no es tomada en cuenta al
Instituto Tecnolégico de Costa Rica. = iniciar el desarrollo del estudio.

Brindan wuna posibilidad adicional de acceder a
informacion actualizada y de diferentes localidades a
nivel global.

Proporcionan un enfoque estructurado y coherente para la
gestion de la ciberseguridad, facilitando la identificacion,
evaluacion y mitigacion de riesgos, como apoyo a la
normativa que aplica en Costa Rica que corresponde a la
Norma Técnica del BCCR.

Fuentes de sitios web relacionados
con ciberseguridad y auditoria.

Marcos de referencia en
Ciberseguridad

3.5. Sujetos de investigacion

En la Tabla 12, se muestran los roles de las personas que contribuiran de manera directa en
la elaboracion del proyecto, para los cuales se indica el rol, afios de experiencia, caracterizacion y
justificacion de la importancia de este sujeto.

Tabla 12: Cuadro de sujetos de investigacion.
Rol del Aiios de Caracterizacion del Justificacion de la importancia de este

sujeto experiencia sujeto sujeto

Personal que tiene como Es la fuente de informacion para conocer

Asistente funcién principal realizar la situacion actual de las pruebas, cuales

de | afio pruebas de auditoria, son los atributos que actualmente se

auditoria licenciado de informaticao revisan por cada prueba, el procedimiento

de TI tecnologias de aseguir, las fuentes que consultan en caso
informacion. de necesitar apoyo externo.
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Rol del Afos de

Caracterizacion del

Justificacion de la importancia de este

0]

experiencia

sujeto

sujeto

Encargado Realiza la planificacion . .,
de auditoria de los procesos de Son fuentes de informacién para
de TI — 3 afios auditoria conocer el ciclo actual de auditoria,
Auditor correspondientes al como se gestiona cada fase y cudles son
asistente DespaEho las actividades que se realizan.
Dentro del Brinda orientacion de como abarcar el
Socio e e trabajo final de graduacion, ademas se
. - . ncar robar 1 mejor.
auditor de 15 afios las actividades © co8d d? oo s _mejoras
TI rebzdes s lae propuestas, incluyendo la explicacion y

el procedimiento de cada tema

equipos de auditorfa. planteado.

3.6. Variables o categorias de la investigacion

El cuadro de variables de una investigacion brinda la definicion conceptual de las variables
basadas en los objetivos especificos del proyecto, donde al final se busca especificar en indicadores.
Segun la definicion propuesta por Herndndez-Sampieri, R., & Mendoza, C. (2018) “Las variables
de la investigacion son las propiedades medidas y que forman parte de las hipotesis o simplemente
que se pretenden explorar o describir” (p. 319). Las variables de la investigacion para el trabajo
son identificadas y descritas en la Tabla 13.

Tabla 13: Cuadro de categorias de investigacion

Categoria

~ Anilisis de brechas ~ Permite identificar las diferencias entre los

del procedimiento de
auditoria en
ciberseguridad

Componentes del
NIST - Cybersecurity
Framework

Componentes de la
Norma Técnica del
BCCR

Manual de auditoria
en ciberseguridad
alineado con la
normativa

Herramienta de
auditoria

Importancia

Permite identificar las diferencias entre los
procedimientos actuales y los estandares, lo que es
clave para estandarizar los procesos de auditoria y
mejorar su efectividad.

Permite una lineacion de estos componentes con la
Norma Técnica del BCCR, brindando asi una guia
y mayor apoyo a los auditores en sus evaluaciones.

Es necesario identificar, comprender y aplicar los
componentes de esta normativa para garantizar el
cumplimiento con las regulaciones locales.

Facilita la estandarizacion de las auditorias de
ciberseguridad, asegurando que los procedimientos
cumplan con los requerimientos legales y
regulatorios.

Clave para la implementacion practica del manual,
permitiendo realizar auditorias de manera eficiente
y sistematica, lo cual es esencial para mantener la
consistencia y calidad en los procesos de auditoria.

Indicador
Listado de brechas
identificadas.

Lista de
componentes
alineados con la
Norma Técnica.
Lista de atributos
alineados con los

controles de Ia
Norma Técnica.
Manual desarrollado
y alineado con Ila
normativa vigente

Herramienta
disefiada para la
gjecucion  préactica
del manual.
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3.7. Técnicas e instrumentos de recoleccion de datos

La recoleccion de datos es un proceso clave que permite obtener informacion valiosa para
el andlisis y la comprension de los fenémenos estudiados. Este paso garantiza que las decisiones y
conclusiones derivadas del estudio estén basadas en informacion concreta y pertinente.

Para llevar a cabo este proceso de manera efectiva, se emplean diferentes técnicas e
instrumentos que permiten captar datos desde varias perspectivas. En este trabajo, se seleccionaron
aquellos métodos que se consideran mas adecuados para explorar y analizar las caracteristicas del
contexto investigado. A continuacidn, se presentan las técnicas e instrumentos de recoleccion de
datos empleados.

3.7.1. Entrevista

La entrevista es una técnica cualitativa clave para recolectar informacion directa y en
profundidad de los involucrados en un proceso o fenémeno de estudio. Segiin Hernandez-Sampieri,
R., & Mendoza, C. (2018), permite obtener datos relevantes a través de la interaccion directa con
los sujetos, facilitando la exploracion de sus experiencias, conocimientos y percepciones sobre el
tema en investigacion.

En este proyecto, la entrevista sera utilizada para profundizar en el procedimiento de
auditoria en ciberseguridad alineado con la normativa y en el analisis de brechas del procedimiento
de auditoria en ciberseguridad. El instrumento de esta técnica es una guia de entrevista dirigida a
auditores y responsables del area de TI del Despacho, puede consultar el instrumento en el
Apéndice D.

3.7.2. Documentos, registros, materiales y artefactos

La revision documental, tal como lo sefiala Hernandez-Sampieri, R., & Mendoza, C. (2018),
implica un analisis exhaustivo de documentos existentes que aportan informacion valiosa sobre el
tema de estudio.

En este proyecto, se llevo a cabo una revision de diversas fuentes documentales. Para el
andlisis de brechas del procedimiento de auditoria en ciberseguridad, se reviso la documentacion
actual del Despacho para realizar auditorias en ciberseguridad y la normativa que utilizan para
realizarlas.

Se analizaron los componentes del NIST - Cybersecurity Framework y la Norma Técnica
del BCCR a partir de los documentos oficiales. Finalmente, se revisaron tanto los marcos abordados
en este proyecto como el resultado del proceso de comparacion de controles entre la Norma Técnica
del BCCR y la NIST - Cybersecurity Framework para la elaboracion de la herramienta de auditoria,
para conocer el formato del instrumento consulte el Apéndice I.

3.7.3. Grupos de Enfoque
Los grupos de enfoque permiten recopilar datos a través de discusiones en grupo donde los

participantes intercambian opiniones y experiencias sobre un tema especifico (Hernandez-
Sampieri, R., & Mendoza, C., 2018).
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En este proyecto, se organizaron grupos de enfoque con los auditores de TI para explorar a
profundidad la situacion actual del proceso de las auditorias en ciberseguridad, puede consultar el
instrumento en el Apéndice A.

3.7.4. Analisis de Brecha

Segiin Awadh (2022), el analisis de brecha es fundamental para la planificacion estratégica
y la toma de decisiones, ya que proporciona una vision clara de las deficiencias y oportunidades de
mejora.

En el contexto de este proyecto, se realizod un analisis de brecha en el proceso de auditorias
de ciberseguridad, comparando las practicas actuales con los estandares establecidos por la ISO
19011, dado que este andlisis permite identificar las deficiencias y areas de mejora en los
procedimientos actuales del Despacho, permitiendo evaluar la alineacion con las buenas practicas
internacionales para proponer un plan de accion que promueva el cierre de las brechas
identificadas. Consulte el instrumento en el Apéndice H.

3.8. Procedimiento metodologico de la Investigacion

Seguidamente, se procede a definir la metodologia de trabajo empleada durante el proceso
investigativo, considerando aspectos como la relacion de las fases metodoldgicas con los diferentes
objetivos especificos de la investigacion.

Este procedimiento metodolégico esta disefiado para desarrollar como entregable final, un
manual de auditoria en ciberseguridad, siguiendo un enfoque sistematico que abarca desde el
analisis de la situacidon actual hasta la elaboracion de herramientas de auditoria. Por esto, la
metodologia propuesta del proyecto se sustenta en la norma ISO 19011:2018, la cual proporciona
un marco estructurado para la planificacion, realizacion y seguimiento de auditorias.

La metodologia incluye la definicion de entradas, actividades y salidas para cada fase, y se
apoya en buenas practicas para garantizar la coherencia y la calidad de los resultados. La eleccion
de las fases metodologicas se fundamenta en su capacidad para abordar de manera integral los
objetivos del proyecto y garantizar una integracion logica entre ellas considerando, ademas, el
alcance del proyecto.

3.8.1. Diagrama propuesto para las fases del procedimiento metodologico
En la Figura 7, se presentan las cuatro fases de la metodologia de la investigacion definida.

Figura 7: Fases de la metodologia definida.

Fase 2: Identificacion de Fase 3: Fase 4:
Fase 1: Andlisis de componentes del marco Elaboracién de la Elaboracion del
la situacion actual NIST - Cybersecurity herramienta de manual de

Framework auditoria ciberseguridad

A continuacion, se explica cada una de las fases con sus respectivas entradas, actividades y
salidas.
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3.8.1.1. Fase I: An4lisis de la situacion actual

Para esta fase, se realizard un analisis de los procedimientos y la documentacion con la cual
cuenta el area de auditoria del Despacho, que se encuentre relacionada con el proceso de auditoria
en ciberseguridad con la Norma Técnica — Requisitos de Ciberseguridad para participar en el
SINPE. Esta fase permite identificar los elementos clave involucrados en las distintas etapas del
ciclo de auditoria, documentar como se estan llevando a cabo las auditorias en la actualidad, y
analizar las deficiencias o areas de mejora que puedan existir. El objetivo principal es obtener una
vision real y detallada del proceso actual que sirva de referencia para las fases posteriores.

En la fase de analisis de la situacion actual, se documentara el ciclo de auditoria que se lleva
a cabo en el Despacho que se obtendra por medio de la aplicacion de dos instrumentos, una
entrevista al socio auditor de TI y un grupo focal con el equipo de auditores. Esta informacion
permitira contrastar el proceso vigente con el ciclo de auditoria definido por la norma ISO
19011:2018, que establece la necesidad de documentar y estructurar las actividades en las fases de
planificar, hacer, verificar y actuar (ISO, 2018).

El propdsito de este contraste es identificar oportunidades de mejora en los procesos y
procedimientos actuales del ciclo de auditoria, proporcionando una base solida que justifique la
necesidad de la propuesta de solucion planteada para abordar la problematica de esta investigacion.
A partir de esta identificacion de situacion actual de las auditorias, se identificaran las debilidades
u oportunidades de mejora de este ciclo, lo que servird como insumo para realizar un analisis de
brechas.

Dicho analisis se enfocard en las deficiencias detectadas, tomando como referencia de
“situacion deseada” las directrices establecidas en la ISO 19011. El proposito es determinar la
brecha existente y, a partir de ello, definir un plan de acciéon que garantice que el proceso de
ejecucion de auditorias sea estandarizado, consistente y que la evaluacion realizada se apegue a las
normativas vigentes.

En la Tabla 14, se detallan, tanto las entradas, como actividades realizadas y las salidas
obtenidas a raiz de lo realizado en esta fase.

Tabla 14: Resumen de la fase 1.

e Documentacion de la e Aplicacion de entrevista y del e Analisis de la situacion actual,
organizacion, se utiliza la  grupo focal. descrito por fases del ciclo de
plantilla establecida en el e Documentar la situacion actual ~ auditoria ~ del ~ Despacho,
Apéndice M. utilizando los resultados del posteriormente, se describen

e Una entrevista al socio  instrumento entrevista y grupo  las debilidades actuales de la
auditor de TI, ver en el focal. realizacion de auditorias en
Apéndice E. e Identificar las  debilidades ciberseguridad para la

e Marco de trabajo NIST-  identificadas en la situacion  €valuacion de controles que
Cybersecurity Framework. actual del Despacho. deben cumplir los afiliados al

e Norma Técnica — Requisitos e Revisar la ISO 19011 para usar SINPE
de Ciberseguridad para  como referencia de la situacion ® Andlisis de brecha, es una tabla

participar en el SINPE. deseada a elegir con respecto a ~ que ueVa como colur.nnas. la
e Un grupo focal al equipo de  las debilidades identificadas. situacion actual, la situacion
auditores, ver en Apéndice B. deseada y el plan de accion.

¢ [SO 19011:2018
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3.8.1.2. Fase IlI: Identificacion de componentes del marco NIST — Cybersecurity
Framework

En esta seccion se identificaran los controles del marco NIST que estan relacionados con la
Norma Técnica de Ciberseguridad del BCCR para el area de auditoria de TI.

Segun la ISO (2018) en su capitulo cinco, los criterios de auditoria son esenciales para
determinar la conformidad o no conformidad durante una evaluacion. Estos criterios pueden
abarcar politicas, procesos o procedimientos aplicables, y es posible utilizar mas de un criterio a la
vez. Esto justifica la aplicacion de ambas normativas en el presente proyecto: la Norma NIST —
Cybersecurity Framework y la Norma Técnica — Requisitos de Ciberseguridad para participar en
el SINPE.

Ademas, debido al alcance del proyecto, se seleccionaran los componentes del marco NIST
— Cybersecurity Framework que tengan relacién con los controles de la Norma Técnica —
Requisitos de Ciberseguridad para participar en el SINPE para brindarle al auditor una guia sobre
qué revisar segun cada actividad de la Norma NIST — Cybersecurity Framework como
complemento a lo establecido en los controles de la Norma Técnica — Requisitos de Ciberseguridad
para participar en el SINPE. En esta fase se llevaran a cabo las siguientes actividades:

1. Identificacion de Componentes del marco NIST — Cybersecurity Framework Se procedera con
la identificacion de los controles del NIST que son aplicables a las auditorias de ciberseguridad
realizadas por el Despacho. Esta identificacion se llevara a cabo mediante la aplicacion del
instrumento revision documental.

2. Comparacion con la Norma Técnica: Paralelamente a la actividad anterior, se realizard una
comparacion con la Norma Técnica — Requisitos de Ciberseguridad para participar en el SINPE
para garantizar que los componentes seleccionados estén alineados y ajustados a las normativas
regulatorias.

El resultado de esta comparacion serd el insumo para desarrollar la herramienta de auditoria
que se utilizara en la ejecucion del manual de auditoria propuesto. Para esta etapa, se emplearan la
revision documental y una reunidn con el socio auditor de T1. En la Tabla 15, se detallan, tanto las
entradas, como actividades realizadas y las salidas obtenidas a raiz de lo realizado en esta fase.

Tabla 15: Resumen de la fase I1.
Entradas Actividades Salidas

e Marco de trabajo e Documentar los componentes de la e Componentes de la Norma NIST
NIST- Norma NIST requeridos en temas  requeridos para el manual de
Cybersecurity de ciberseguridad. auditoria. Es una tabla que incluye:
Framework. e Comparar los componentes de la o Funcion de la NIST

e Norma Técnica del ~ Norma NIST con los controles dela o Categoria de la NIST
BCCR. Norma Técnica del BCCR. o Subcategoria (Control NIST)

e Una reunion con el e Realizar reunién para verificar la o Control de la Norma Técnica del
socio auditor de TI. eleccion de los componentes BCCR.

requeridos que se utilizaran para el ~ © Por cada control de la Norma
manual y la herramienta de Técnica, se identifican los
auditoria. controles de la NIST que se

relacionan.
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3.8.1.3. Fase Ill: Flaboracion de la herramienta de auditoria

En esta etapa, se procedera con el desarrollo de una herramienta que corresponde a un
conjunto de procedimientos de auditoria elaborados en formato Word. Esta herramienta estara
basada en el marco de trabajo establecido por la Norma Técnica — Requisitos de Ciberseguridad
para participar en el SINPE, pero serd adaptada especificamente para incluir los componentes
identificados durante la fase previa denominada "Identificacion de componentes del marco NIST
— Cybersecurity Framework". Ademads, integrard todos los controles estipulados por la Norma
Técnica emitida por el Banco Central de Costa Rica (BCCR).

Es importante destacar que los controles definidos en la Norma Técnica seran
implementados en su totalidad, ya que esta norma es de cumplimiento obligatorio para todas las
organizaciones afiliadas al sistema SINPE dentro del territorio costarricense. De esta manera, se
garantiza que las organizaciones cumplan con los requisitos de ciberseguridad necesarios para
operar en dicho sistema.

Para la ejecucion de esta fase, se tomaran como insumos fundamentales los resultados
obtenidos en las etapas previas del proyecto. Estos resultados servirdn de base para estructurar la
herramienta, asegurando que se alinee con los estandares internacionales del marco NIST y con los
requisitos especificos establecidos por el BCCR. En la Tabla 16, se detallan las entradas, las
actividades realizadas y las salidas obtenidas como resultado de las acciones llevadas a cabo en
esta fase.

Tabla 16: Resumen de la fase 111.

Entradas Actividades Salidas
e Componentes e Identificar basado en la Herramienta de auditoria para ejecutar el
identificados en la fase ~ plantilla de la norma NIST- manual de auditoria y estandarizar la
“Identificacion de  Cybersecurity Framework, la realizacion de los procedimientos de
componentes de la  estructura de la herramienta de auditoria, es una plantilla realizada en
Norma  NIST — auditoria a elaborar. Word que debe incluir:
Cybersecurity o Agregar a la herramienta, los e Informacion de la empresa
Framework” de la  atributos para evaluar controles auditada.
norma NIST-  identificados en la fase de e Informacion de los responsables de
Cybersecurity “Elaboracion del manual de realizar el procedimiento de
Framework. Ciberseguridad”. auditoria.
e Manual de auditoriaen e Agregar a la plantilla los e Criterio de la Norma Técnica del
ciberseguridad componentes identificados en BCCR y componentes de la Norma
e Marco de trabajo la fase “Identificacion de NIST — Cybersecurity Framework,
NIST-Cybersecurity componentes de la Norma especificamente las subcategorias.
Framework. NIST - Cybersecurity e Métodos de indagacion.
Framework”. e Resultados y conclusiones
(atributos evaluados, resultado y
papeles de trabajo).

e Seccion de cumplimiento (Cumple,
No cumple, Cumple parcialmente)

e Seccion para documentar hallazgos
(hallazgo y estado del hallazgo).
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3.8.1.4. Fase IV: Elaboracion del Manual de Ciberseguridad

En esta fase, se desarrollara un manual de auditoria en ciberseguridad fundamentado en el
marco de trabajo NIST — Cybersecurity Framework y la Norma Técnica de Ciberseguridad del
BCCR, con el proposito de estandarizar el proceso de auditoria y garantizar que se cumpla la
normativa aplicable a este tipo de auditoria.

El disefio de la propuesta para el manual de auditoria se basa en la ISO 10013. Las
actividades de esta fase son:

1. Elegir los capitulos por documentar en el manual y sus respectivos apartados basado en la
ISO 10013, como instrumento se utilizara la revision documental.

2. Elegir los atributos a utilizar para evaluar los controles de la Norma Técnica — Requisitos
de Ciberseguridad para participar en el SINPE, para esta actividad se realizara una revision
documental para proponer los atributos a evaluar y una reunién con el socio auditor de TI
con el proposito de obtener la aprobacion de los atributos propuestos.

3. Completar los apartados definidos en la actividad uno de esta fase, para esta actividad se
realizard una reunion que sera con el socio auditor de TI, con el proposito de obtener su
aprobacion.

Esto no solo busca cumplir con los estandares y normativas establecidos, sino que también
pretende servir como una guia préctica y funcional para los auditores de TI. Su enfoque es
proporcionar claridad en los procedimientos y asegurar que los controles se implementen de
manera efectiva, contribuyendo asi a fortalecer la postura de ciberseguridad de las organizaciones
afiliadas al sistema SINPE.

En la Tabla 17, se detallan las entradas, las actividades realizadas y las salidas obtenidas
como resultado de las acciones llevadas a cabo en esta fase.

Tabla 17: Resumen de la fase 1V.
Actividades

e Establecer los atributos

Salidas

Manual de auditoria en ciberseguridad

Entradas

e Componentes

identificados en la fase
“Identificacion de
componentes de la Norma
NIST - Cybersecurity
Framework” de la norma
NIST-Cybersecurity
Framework.

e Controles de la Norma
Técnica del BCCR.

e ISO 19011.

¢ ISO 10013.

e Reunion con el socio
auditor de TI, ver formato
de minuta en Apéndice G.

por evaluar para cada
control.

Elaborar estructura del
manual basado en la ISO
19011 y 1a ISO 10013.
Reunirse con el socio
auditor de TI para
presentar propuesta de
estructura del manual y
obtener su aprobacion.
Completar los apartados
que se definieron en la
estructura del manual.

basado en la ISO 10013, este marco
propone que el manual debe incluir:

e Un alcance

e Un proposito

e Contexto de la empresa.

e Explicacion de los procesos actuales.
e Diagramas de los procesos actuales.
e Normativa aplicable.

e Un control de documentos.

e Anexos.

Al final la aplicacion de esta fase se
obtendria el manual de auditoria con las
secciones que propone la ISO 10013
adaptadas a lo que aplique para el proceso
de auditorias especificamente.
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3.9. Operacionalizacion de las variables o categorias.

De acuerdo con los objetivos especificos planteados en este trabajo, que se detallan a
continuacion:

OE 1: Analizar la situacion actual del departamento de auditoria de TI del Despacho,
mediante un andlisis de brecha para la recomendacion de mejoras a la evaluacion de
controles de ciberseguridad presentes en la Norma Técnica - Requisitos de Ciberseguridad
para participar en el SINPE emitida por el Banco Central de Costa Rica.

OE 2: Determinar los componentes del marco de trabajo NIST - Cybersecurity Framework
para el disefio de herramientas requeridas para el area de auditoria de TI.

OE 3: Elaborar un manual de auditoria tomando como referencia el marco de trabajo NIST-
Cybersecurity Framework y la Norma Técnica del BCCR para la aplicaciéon de una
auditoria basada en ciberseguridad favoreciendo el cumplimiento con los entes regulatorios
costarricenses.

Y las fases para la elaboracion del proyecto definidas anteriormente:

Fase I: Analisis de la situacion actual

Fase II: Identificacion de componentes del marco NIST - Cybersecurity Framework
Fase I1I: Elaboracion de la herramienta de auditoria

Fase I'V: Elaboracion del manual de ciberseguridad

La operacionalizacion de las variables identificadas para este proyecto se expresa en la Tabla

18.
Tabla 18: Operacionalizacion de variables.
Fase Obj eflvo Instrumentos Variables Sujetos
especifico

e Asistente de

e QGuia de entrevista. Anlisis de brechas del auditoria de TI
Fase | OE 1 - IRepsn procedimiento de auditoria y Enc? rg?do ic

documental. auditoria de TI

e Grupo focal. en ciberseguridad o Gerente de

auditoria de TI

e Revision Componentes del NIST - .
Fase Il OE2 documental. Cybersecurity Framework No aplica.
Fase III OE 3 - IRepisn Herramienta de auditoria No aplica.
documental.
e Componentes de la
Norma Técnica del
e Revision BCCR .
Fase I E N lica.
ase IV OF 3 documental. e Manual de auditoria en O apicd

ciberseguridad alineado
con la normativa
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3.10. Tabla resumen del procedimiento metodologico de la Investigacion

A continuacion, la Tabla 19 refleja el resumen del procedimiento metodologico de la
investigacion por medio de la matriz de trazabilidad de los objetivos.

Tabla 19: Matriz de Trazabilidad.
Analisis de  Propuesta
resultados de solucion

Objetivo Metodologia

Conclusiones Recomendaciones

4.1.1
3.8 j}g 6 (consultar
OE 1 3.8.1 o No aplica Objetivo 7
38.1.1 4.14 ifico dos)
8.1. 415 especifico dos
4.2
3.8
3.8.1 4.1 6 (consultar
OE 2 3.8.1.2 4.4 5.1 Objetivo 7
3.8.1.3 4.1.1 especifico uno)
5
3.8 4 55221 6 (consultar
OE 3 3.8.1 e Objetivo 7
38.14 e S especifico tres)
O 523 .
5.3
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4. Analisis de resultados

En este capitulo se presentan los resultados del estudio, organizados de manera que faciliten
su comprension. Se analiza la informacidon recopilada segin los objetivos planteados,
proporcionando una vision clara y estructurada de los aspectos evaluados.

Especificamente, en el capitulo se presenta el analisis de la situacion actual, base para la
generacion del andlisis de brechas. Ademas, se detalla la identificacion de los componentes del
NIST - Cybersecurity Framework alineados con la Norma Técnica del Banco Central de Costa
Rica (BCCR) y la definicion de atributos necesarios para evaluar, de manera completa y
estandarizada, los controles de dicha norma. También se incluye un estudio de los requisitos de la
Norma Técnica, orientado a definir la estructura de la herramienta de auditoria, y un andlisis de las
directrices de la ISO 10013, que sirve para establecer las secciones necesarias para desarrollar el
manual de auditoria en el capitulo de propuesta de solucion.

4.1. Analisis de situacion actual

Como resultado de la entrevista realizada al socio auditor de TI, es posible explicar
previamente a las fases del ciclo actual de auditoria, la razén de realizar auditorias en
ciberseguridad para la participacion en el SINPE.

4.1.1. Contexto sobre las auditorias de requisitos auditorias en ciberseguridad para la
participacion en el SINPE.

Existen dos motivos para solicitar estas auditorias, para obtener la certificacion o bien para
mantener la certificacion para participacion en el SINPE.

La necesidad por parte de las entidades de obtener esta certificacion abre paso a requerir
una auditoria segun lo estipula la Norma Técnica — Requisitos de ciberseguridad para participar en
el SINPE emitida por el BCCR que da inicio de la siguiente manera:

1. Segln sus necesidades, la entidad crea un cartel que llega a distintos oferentes.
Cuando llega al Despacho, este se analiza y se procede a realizar una oferta que sera enviada
al cliente por medio del area de mercadeo.

3. Una vez revisada la oferta por el cliente, si estd de acuerdo, se inicia la contratacion lo que
da inicio formalmente a la realizacion de la auditoria.

Posterior a la firma del contrato, se establecen las fechas de visita con el cliente, las entregas
de los informes de auditoria se deben realizar para todas las entidades como méaximo el 31 de julio.
Esto implica que el Despacho pueda tener multiples auditorias de este tipo con la misma o similar
fecha de entrega del informe al cliente. Para estos casos se requiere avanzar en paralelo o ir
adelantando para que el cliente no incumpla con el requisito de enviar el informe antes de la fecha
maxima de entrega al BCCR.

4.1.2. Ciclo de auditoria actual

De acuerdo con las respuestas obtenidas en la entrevista que puede consultar en el Apéndice
F, el ciclo de auditoria actual comprende las siguientes fases:

Pégina | 50



Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y
la Norma Técnica de Ciberseguridad del BCCR

Planeacion

Esta primera fase del ciclo de auditoria actual en el Despacho incluye la realizacion de las
actividades desglosadas en la Tabla 20.

Tabla 20: Ciclo de auditoria actual: fase de planeacion.
Fase del ciclo
de auditoria

Actividades

1. El socio auditor de TI realiza sesiones correspondientes al inicio de la
auditoria con el cliente.

2. El socio auditor de TI elabora el plan de auditoria el cudl define los
siguientes aspectos:
a. Objetivo de la auditoria.
b. Alcance de la auditoria.
c. Actividades que se realizaran para cumplir el proceso de auditoria con
sus respectivas fechas.

3. El socio auditor de TI realiza la solicitud de requerimientos iniciales en
funcion de la categoria del cliente, es decir, estos requerimientos se alinearan
con los clientes categoria 1 o con los clientes categoria 2.
La informacion solicitada se basa en lo requerido por la Norma Técnica del
BCCR.
Planeacién Estos requerimientos iniciales son el insumo para iniciar la segunda fase del
ciclo de auditoria.

4. El auditor encargado elabora el plan de trabajo, este define los siguientes
aspectos:

a. Controles por evaluar.

b. Fechas de entrega de informes preliminares seglin se haya acordado con
el cliente inicialmente como parte de la planificacion de la auditoria.
Estos informes preliminares corresponden a la evaluacion de los
controles organizados en grupos, de manera que semanalmente sea
posible entregarle un avance al cliente de los controles que se han
evaluado, y asi, tenga conocimiento del nivel de cumplimiento o de los
hallazgos identificados, de esta manera puedan aportar informacion
adicional (si cuentan con esta y si se requiere) que evidencie el
cumplimiento de los controles evaluados.

c. Responsables de evaluar cada control.

Ejecucion:

Esta segunda fase del ciclo de auditoria actual en el Despacho incluye la realizacion de las
actividades desglosadas en la Tabla 21.
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Fase del ciclo

Tabla 21: Ciclo de auditoria actual: fase de ejecucion.

Actividades

de auditoria

1
2.
3.
Ejecucion
4.
5.
Cierre:

. Solicitud de requerimientos adicionales (si se requieren), esta actividad es

responsabilidad del equipo de auditores asignados en el plan de trabajo de
cada auditoria.

Realizacion los procedimientos de auditoria, estos comprenden pruebas
sustantivas y de cumplimiento, esta actividad es responsabilidad del equipo
de auditores asignados en el plan de trabajo de cada auditoria.

Elaboracion de informes preliminares, generalmente son informes
semanales e incluyen los controles que se hayan evaluado hasta el
momento.

Reuniones de seguimiento para presentar el avance de la auditoria y para
que el equipo de auditores realice consultas que tengan sobre la
informacion suministrada o realicen solitudes de informacién adicional.
Esta actividad es realizada por el equipo de auditores asignados en el plan
de trabajo de cada auditoria y generalmente, participa también el socio
auditor de TI.

Elaboracién del informe final, este informe debe cumplir con el formato
definido en la Norma Técnica del BCCR.

Esta tercera fase del ciclo de auditoria actual en el Despacho incluye la realizacion de las
actividades desglosadas en la Tabla 22.

Fase del ciclo

Tabla 22: Ciclo de auditoria actual: fase de cierre.

Actividades

de auditoria

—

Cierre

. Mercadeo trabaja en dar el formato respectivo al informe de auditoria.
. El socio auditor de TI envia al cliente el informe final.
. Serealiza una sesion para presentar los resultados, si existen observaciones,

el grupo de auditores trabajan en las correcciones y se procede al envio de
la version final del informe por medio del socio auditor de TI.

Una vez enviado el informe al BCCR por parte del cliente, si no cumplié
con el 100% de los controles obligatorios, el cliente debe enviar al
Despacho el plan de accion para realizar nuevamente la revision de los
controles que no cumplieron.

El informe debe enviarse a mas tardar el 31 de octubre de cada afio (el
primer ano para obtener la certificacion y los afios posteriores para
mantener la certificacion, plazo establecido en la normativa del BCCR) ,
como se indicod, esto para los clientes que incumplen los controles
obligatorios.
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Evaluacion:

Esta cuarta fase del ciclo de auditoria actual en el Despacho incluye la realizacion de las
actividades desglosadas en la Tabla 23.

Tabla 23: Ciclo de auditoria actual: fase de evaluacion.
Fase del ciclo
de auditoria

Actividades

1. El socio auditor de TI realiza la evaluacion de cada auditor con respecto a
su desempefio en la auditoria finalizada.

. s 2. El socio auditor de TI envia los resultados a los auditores evaluados.
Evaluacion

3. Los auditores se retinen individualmente con el socio auditor de TI para
conversar sobre los resultados, el socio auditor les da a conocer fortalezas
y oportunidades de mejora a cada auditor.

4.1.3. Hallazgos Revision documental: herramienta actual para procedimientos de
auditoria en ciberseguridad.

Producto de la revision documental se determind que la herramienta de auditoria actual de
los procedimientos de auditoria es una plantilla en Word de uso general en los distintos tipos de
auditoria, es decir, se utiliza la misma para todas las auditorias de TI que realiza el Despacho
independientemente de la normativa que se utilice. En el Apéndice M se indican las secciones de
esta herramienta.

4.1.4. Hallazgos de la entrevista al socio auditor: situacion actual.

Las respuestas a la entrevista al socio auditor en el Apéndice F no solo permitié identificar el
ciclo de auditoria actual, sino también, deficiencias en la realizacion de las auditorias de
ciberseguridad para la certificacion para la participacion en el SINPE, las cuales se describen en la
Tabla 24.

Tabla 24.: HallaZﬁos de la entrevista.

1. Desde la perspectiva del socio auditor de TI a pesar del cumplimiento puntual con los plazos
de entrega de los informes de auditoria, internamente si ocurren problemas que vuelven
ineficiente la ejecucion de las auditorias.

2. Se menciona que no se realizan reuniones entre el socio auditor y el equipo de auditores de
manera regular, por tanto, se dificulta la comunicacion y si existe alguna discrepancia con
un cliente o alguna duda sobre la evaluacidon de algin control para cuando el socio auditor
consulta si se estd presentando alguna de estas situaciones, ya ha pasado mucho tiempo.

3. Las dudas de los auditores respecto a los controles a evaluar generan un aumento en el tiempo
necesario para analizar los requerimientos iniciales.

4. Producto del retraso en tiempo para el analisis de la informacion suministrada como parte de
los requerimientos iniciales, se retrasa el envio de solicitudes de requerimientos adicionales,
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lo que ocasiona demoras en la recepcion de la informacion solicitada por parte del cliente,

impidiendo que el equipo avance en la evaluacion de los controles.

Segun el socio auditor de TI las actividades que consumen mayor tiempo o recursos, por

causa de los problemas mencionados en los puntos anteriores, son:

a) Larealizacion de pruebas sustantivas y de cumplimiento.

b) La realizaciéon de entrevistas para revisar la plataforma porque la normativa incluye
sistemas, plataforma, red, y activos.

c) La revision de requerimientos iniciales para la solicitud de requerimientos adicionales.

4.1.5. Hallazgos del grupo focal al grupo de auditores: situacion actual.

Se llevé a cabo un grupo focal con los cuatro auditores de TI actuales del Despacho, ver en

Apéndice C, quienes son los responsables de desarrollar los procedimientos de auditoria. Durante
esta sesion, identificaron varios problemas en el procedimiento actual para realizar auditorias de
ciberseguridad para participar en SINPE, estas deficiencias se describen en la Tabla 25.

Cabe recalcar que el 100% de los auditores coincidid en las respuestas brindadas para cada

uno de los hallazgos identificados.

Tabla 25: Hallazgos del grupo focal.
Hallazgos

1.

Se concluye que, en la realizacion de auditorias de ciberseguridad, en comparaciéon con
aquellas basadas en COBIT o las Normas del MICIT, que solian ser las mas comunes para
los auditores de TI antes de la publicacion de la Norma Técnica del BCCR, el conocimiento
especifico de cada auditor en ciberseguridad tiene un impacto significativo en el proceso.

No saben cudles son los requerimientos iniciales por solicitar, han visto que varian segun la
empresa y eso genera confusion porque esperan que al ser una norma aplique lo mismo para
todos.

. Actualmente no existen definidos atributos estandarizados.

Existen algunos controles para los cuales no comprenden en su totalidad qué deben revisar
especificamente o cudl evidencia permite verificar que estan en cumplimiento con la Norma
Técnica del BCCR.

El desconocimiento de los atributos por evaluar o la falta de entendimiento de algunos
controles de la Norma Técnica, asi como la inexistencia de una plantilla con lo requerido para
hacer los procedimientos de auditoria en este tipo especifico de auditorias les representa un
retraso en los tiempos de ejecucion de la auditoria, principalmente en la revision de
requerimientos adicionales para determinar si se requiere solicitar requerimientos adicionales
y en la elaboracion de los procedimientos de auditoria.

Con respecto a los procedimientos de auditoria actuales indican que otro problema que
enfrentan es no conocer con qué profundidad se debe evaluar un control sin salirse o sin
incumplir el alcance que la norma espera del mismo, esto se relaciona a la inexistencia de
atributos que les permita identificar como evaluar cada control.
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7. En sesiones con el cliente o en solicitud de requerimientos adicionales ha sucedido que el
cliente no entiende qué informacion requieren entregar y los auditores al no comprender a
plenitud la norma, no logran comunicarle al cliente u orientarlo con respecto a la informacion
que deberia tener o presentar para cumplir con lo estipulado en la normativa.

8. Ante la incertidumbre de qué evaluar o qué significa lo solicitado por algin control de la
Norma Técnica emitida por el BCCR, todos los participantes coincidieron en que,
primeramente, consultan en internet por medio de Google, posteriormente, si las dudas
persisten solicitan apoyo a los compaieros auditores y finalmente, si por medio de ambos
recursos anteriores no se evacuo la duda, se consulta con el socio auditor de TI.

9. Por lo reciente de la normativa y las pocas auditorias de este tipo que se han realizado,
consideran que se requiere documentacion que permita abordar las auditorias de
ciberseguridad basicamente desde la primera actividad de la fase de ejecucion que seria el
andlisis de los requerimientos iniciales.

10.Todos los auditores plantean que, para realizar las auditorias en ciberseguridad,
principalmente para nuevos colaboradores se requiere que como parte de su capacitacion se
les explique cada uno de los controles, qué se debe revisar y qué evidencias se deben solicitar
al cliente.

Producto del analisis efectuado a las respuestas obtenidas por el grupo de auditores y a la
entrevista realizada al socio auditor de TI, es posible determinar que las deficiencias se ubican en
la fase de ejecucion, ademas, por alcance del proyecto sera esta fase la que se trabaje como mejora.
La fase de planeacion, cierre y evaluacion son actividades formalmente establecidas en el
Despacho, por tanto, se mantendran sin cambios.

Con respecto a la fase de ejecucion, pese a que el Despacho cumple con los tiempos
establecidos en el plan de auditoria, internamente si presenta cuellos de botella y multiples
oportunidades de mejora con respecto al procedimiento para realizar las evaluaciones de los
controles segun lo indica el socio auditor de TI en respuesta a la entrevista en el Apéndice F.

Por este motivo, cabe resaltar que en este proyecto no se realizard una mejora al ciclo actual
de auditoria porque este proceso, con respecto a sus fases y actividades macro, aun con la
implementacion de la propuesta es el mismo, sino que se trabaja en una mejora al procedimiento
especifico del proceso de “Ejecucion” del ciclo de auditoria.

En la Figura 8 se muestra el flujo del proceso para la gestion de un programa de auditoria
propuesto en la ISO 19011.
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Figura 8: Ciclo de auditoria segun 1SO 19011.

Planificar Hacer Verificar Actuar
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!
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¢ A
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del programa de
auditoria

5.6 Seguimiento del
programa de auditoria

A4

A Capitulo 5
Capitulo 6
A 4
“«— — — — — — 4
6.2 Inicio de la I
auditoria I
v —_ L
I—6.7 Realizacion de la:,—l
6.3 Preparacién de las o] 64 Realizacidn de las actividades de
actividades de auditoria 7| actividades de auditoria seguimiento de una
auditoria.
¢ —_——_
6.5 Preparacién y . , |
distribucion del informe I 66 Fmal:aa:m dela - 1
de auditoria auditoria
Planificar Hacer Verificar Actuar

Nota: Recuperado de (ISO, 2018, p. 10)

De acuerdo con la figura anterior es posible concluir que, en general, el ciclo de auditoria
del Despacho estd alineado con el ciclo sugerido por la ISO 19011. Sin embargo, existen
diferencias en algunas actividades de la fase de "Ejecutar” (equivalente a la fase de "Ejecucion” en
el Despacho), las cuales no se alinean en su totalidad con las buenas practicas. Esta brecha se detalla
en la seccion 4.2 del documento.

4.2. Analisis de brecha

En esta seccion se realiza un andlisis de brecha comparando la situacion actual del abordaje
de las auditorias en ciberseguridad en el Despacho con los lineamientos establecidos por la norma
ISO 19011 Ia cual ofrece una guia definida y estructurada para la gestion eficiente de auditorias,
estos lineamientos de la ISO 19011 representan la situacion deseada.

Este andlisis presentado en la Tabla 26 permite identificar la situacion actual del abordaje
de auditorias de ciberseguridad en el Despacho, la situacion deseada por medio de lo estipulado en
la ISO 19011, la brecha existente y el plan de accidon para cerrar cada una de las brechas
identificadas.
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Situacion actual

(;Donde estoy/Qué

Tabla 26: Andlisis de brecha.

Situacion deseada
(¢(Donde quiero llegar/ Qué
quiero tener?

Brechas

Plan de accion para cerrar las
brechas

tengo?

Los auditores desconocen
los requerimientos iniciales
por solicitar.

El ciclo de auditorias en
ciberseguridad para
participacion en SINPE no
se encuentra documentado,
los auditores no cuentan
con una metodologia o
explicacion del proceso
que los guie.

No existe un
procedimiento
estandarizado  para la

ejecucion de auditorias,
cada auditor revisa segin

Las personas responsables de la
gestion del programa de auditoria
deberian tener la competencia
necesaria para  gestionar el
programa de auditoria incluyendo
conocimientos sobre:

e Los requisitos legales vy
reglamentarios aplicables y
otros requisitos pertinentes a
las actividades de negocio del
auditado (ISO, 2018).

Las personas responsables de la
gestion del programa de auditoria
deberian: asegurarse de que se
prepara y mantiene la informacion
documentada apropiada,
incluyendo los registros del
programa de auditoria (ISO, 2018).

Principios, procesos y métodos de
auditoria: los conocimientos y
habilidades en esta area permiten
al auditor asegurarse de que las
auditorias se realizan de manera

Desconocimiento de los
auditores  sobre los
requerimientos iniciales
por solicitar.

Falta de documentacion
del ciclo de auditorias
en ciberseguridad para

participacion en SINPE.
Ausencia de un
procedimiento

estandarizado para la
ejecucion de auditorias

;Como lo voy a lograr?

Elaborar un Manual de Auditoria que

entre sus secciones incluya:

e Una lista de requerimientos iniciales
por solicitar a los clientes en auditorias
de ciberseguridad.

Suministrar el manual a los auditores de
TI del Despacho como material de
capacitacion.

Agregar al manual de auditoria:
¢ Que entre sus secciones incluya una
destinada a la explicacion de las

fases del ciclo de auditoria y
respectivas  actividades de estas
fases, para auditorias en

ciberseguridad para participacion en
el SINPE.

e Agregar al manual de auditoria una
seccion que incluya la lista de
atributos por revisar para cada
control de la Norma Técnica del
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Situacion actual

(;Doénde estoy/Qué

Situacion deseada
(¢Donde quiero llegar/ Qué

Brechas

Plan de accion para cerrar las
brechas

tengo?)
su criterio sin atributos
definidos, lo que genera

retrasos 'y que las
conclusiones de los
auditores sean
inconsistentes.

El equipo de auditores
carece de claridad sobre los
criterios de evaluacion de
los controles y de los
requisitos de la
informacion del cliente con
respecto al cumplimiento
normativo, debido a la
reciente  implementacion
de la Norma Técnica del
BCCR.

Los auditores, al no
comprender plenamente la
norma, no logran
comunicar ni orientar al
cliente sobre la
informacion que debe
presentar para cumplir con
lo estipulado. Esto genera
malentendidos y falta de
claridad respecto a las no
conformidades.

quiero tener?)
coherente y sistematica (ISO,
2018).

Segun ISO (2018) un auditor

deberia ser capaz de:

e Verificar la pertinencia y
exactitud de la informacién
recopilada.

e Confirmar que la evidencia de
la auditoria es suficiente y
apropiada para apoyar los
hallazgos y conclusiones de la
auditoria

Los hallazgos de auditoria
deberian revisarse con el auditado
para reconocer que la evidencia de
la auditoria es exacta y que las no
conformidades se han
comprendido. Se deberia realizar
todo el esfuerzo posible para
resolver cualquier opinion
divergente relativa a las evidencias
0 a los hallazgos de la auditoria
(ISO, 2018).

Falta de claridad sobre

los criterios de
evaluacion de los
controles.

Desconocimiento de los
auditores sobre los
requisitos especificos de
la norma.

(¢ Como lo voy a lograr?)
BCCR, asi como la explicacion de
coémo se debe evaluar el control.

e Elaborar una herramienta de
auditoria en Word que permita
realizar los procedimientos de
auditoria basada en la Norma NIST

- Cybersecurity framework y la
Norma Técnica del BCCR.

Agregar a la herramienta de auditoria los
elementos del marco NIST identificados
en la seccion “

Fase II: Identificaciéon de componentes
del marco NIST - Cybersecurity
Framework” de manera que tenga mayor
referencia de los requisitos con los
cuales deberia cumplir el auditado.

Agregar a la herramienta de auditoria las
secciones de conclusiones y hallazgos,
ayudando a estructurar de manera clara
las evidencias y no conformidades a
revisar con el cliente.
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4.3. Identificacion de los componentes de la Norma NIST - Cybersecurity Framework

En la fase dos de la metodologia de investigacion propuesta se llevo a cabo una revision
documental como instrumento principal para identificar los componentes de la NIST -
Cybersecurity Framework.

Posteriormente, se realizdé una comparacion entre estos componentes y los controles de la
Norma Técnica del BCCR, este analisis permiti6 identificar la relacion entre algunos componentes
de la NIST - Cybersecurity Framework y los controles establecidos en la Norma Técnica del
BCCR.

Como se menciond anteriormente, todos los controles de la Norma Técnica se aplicaran,
ya que son los requeridos para que las entidades obtengan su certificacion para participar en el
SINPE. Por otro lado, los componentes del NIST — Cybersecurity Framework se incluirdn como
valor agregado en la evaluacion de la auditoria, proporcionando una referencia adicional de
buenas practicas en ciberseguridad junto con la Norma Técnica del BCCR. Esta combinacion no
solo permitira fortalecer los controles, sino también ofrecer una vision mas integral y alineada
con estandares internacionales, mejorando la calidad de la auditoria.

En la Tabla 27 se muestran los resultados de la identificacion de los componentes del
NIST alineados con la Norma Técnica. Primero, se indica el control de la Norma, seguido de las
funciones y categorias del NIST, y finalmente las subcategorias identificadas. Estos componentes
se integraran en la herramienta de auditoria como criterios de referencia.
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Control de lIa Norma

Técnica del BCCR
6.1: Inventario y

Tabla 27: Identificacion de componentes de la norma NIST — Cybersecuri

Funcion 7
NIST Categoria NIST

Gestion de Activos

Framework.
Controles NIST

ID.AM-1: Los dispositivos y sistemas fisicos dentro de la organizacion

control de los actives | Identificar (ID.AM) estan inventariados.
de hardware
6.2: Inventario y . . ID.AM-2: Las plataformas de software y las aplicaciones dentro de la
. . Gestion de Activos L L. .
control de los activos | Identificar organizacion estan inventariadas.
(ID.AM)
de software
PR.DS-1: Los datos en reposo estan protegidos.
PR.DS-2: Los datos en transito estan protegidos.
PR.DS-3: Los activos se gestionan formalmente durante la eliminacion, las
Seguridad de los datos transferencias y la disposicion.
6.3: Proteccion de los (PR.DS)
Proteger
datos
Procesos y procedimientos | PR.IP-6: Los datos son eliminados de acuerdo
de proteccion de la con las politicas.
informacion (PR.IP)
. PR.IP-1: Se crea y se mantiene una configuracion de base de los sistemas
Procesos y procedimientos ) . .
- de control industrial y de tecnologia de la
de proteccion de la ) . . -, S . .
. - informacion con incorporacion de los principios de seguridad (por ejemplo,
Proteger informacion (PR.IP) . . .
el concepto de funcionalidad minima).
Tecnologia de proteccion | PR.PT-4: Las redes de comunicaciones y control estan protegidas.
6.4: Configuracion (PR.PT) . . .
segura DE.CM-1: Se monitorea la red para detectar posibles eventos de seguridad
Monitoreo Continuo de la | cibernética.
Seguridad (DE.CM) DE.CM-T7: Se realiza el monitoreo del personal, conexiones, dispositivos y
Detectar software no autorizados.

Procesos de Deteccidon
(DE.DP)

DE.DP-2: Las actividades de deteccion cumplen con todos los requisitos
aplicables.
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Control de la Norma | Funcién g
Técnica del BCCR NIST Categoria NIST Controles NIST
PR.AC-1: Las identidades y credenciales se emiten, se administran, se
verifican, se revocan y se auditan para los dispositivos, usuarios y procesos
autorizados.
Gt o felontial, PR.AC-4: Se gestlonan. log permisos y autor'lz.acm.nes de acceso con
L incorporacion de los principios de menor privilegio y separacion de
. . . autenticacion y control de .
6.5: Administracion acceso (PR.AC) funciones.
de cuentas y control | Proteger ’ PR.AC-7: Se autentican los usuarios, dispositivos y otros activos (por
de accesos ejemplo, autenticacion de un solo factor o multiples factores) acorde al
riesgo de la transaccion (por ejemplo, riesgos de seguridad y privacidad de
individuos y otros riesgos para las organizaciones).
, o PR.PT-3: Se incorpora el principio de menor funcionalidad mediante la
Tecnologia de proteccion . . . :
(PR.PT) conﬁguramon de los sistemas para proporcionar solo las capacidades
’ esenciales.
. Evaluacion de riesgos ID.RA-1: Se identifican y se documentan las vulnerabilidades de los
Identificar .
(ID.RA) activos.
Procesos y procedimientos | PR.IP-12: Se desarrolla y se implementa un plan de gestion de las
Proteger de proteccion de la vulnerabilidades.
6.6: Gestion de informacion (PR.IP)
vulnerabilidades Monitoreo Continuo de la | DE.CM-8: Se realizan escaneos de vulnerabilidades.
Seguridad (DE.CM)
Detectar ., DE.DP-1: Los roles y los deberes de deteccion estan bien definidos para
Procesos de Deteccion .
(DE.DP) asegurar la responsabilidad.
) DE.DP-5: los procesos de deteccion se mejoran continuamente.
DE.CM-1: Se monitorea la red para detectar posibles eventos de seguridad
6.7: Gestién d Monitoreo Continuo de la | cibernética.
13 Pestion e Seguridad (DE.CM) DE.CM-3: Se monitorea la actividad del personal para detectar posibles
bitacoras de . . i
auditoria Detectar eventos de seguridad cibernética.
Tecnologia de proteccion | PR.PT-1: Los registros de auditoria o archivos se determinan, se
(PR.PT) documentan, se implementan y se revisan en conformidad con la politica.
6.8: Proteccion del Seguridad de los datos PR.DS-2 Los datos en transito estan protegidos.
- L (PR.DS) PR.DS-5 Se implementan protecciones contra las filtraciones de datos.
correo electronicoy | Proteger ; y S p .
Tecnologia de proteccion | PR.PT-4 Las redes de comunicaciones y control estan protegidas.
navegador web (PR.PT)
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Control de la Norma | Funcion g
Técnica del BCCR NIST Categoria NIST Controles NIST
Seguridad de los datos PR.DS-6 Se utilizan mecanismos de comprobacion de la integridad para
Proteger (PR.DS) verificar el software, el firmware y la integridad de la informacion
6.9: Defensa contra : ’ y g :
codigo malicioso . .
Monitoreo Continuo de la ‘g .
Detectar Seguridad (DE.CM) DE.CM-4: Se detecta el codigo malicioso.
Seguridad de los datos . .
(PR.DS) PR.DS-1 Los datos en reposo estan protegidos.
6.10: Recuperacion Recuperar | P dimient
de datos roCes0S y procecimientios | pp 1p_4 ge realizan, se mantienen y se prueban copias de seguridad de la
de proteccion de la informacion
informacion (PR.IP) '
Tecnolo%gle ;goteccwn PR.PT-4 Las redes de comunicaciones y control estan protegidas.
6.11: Gestion de la :
1nfraestru§tura de Broteger Gestion de identidad, PR.AC-3 Se gestiona el acceso remoto.
re autenticacion y control de | PR.AC-5 Se protege la integridad de la red (por ejemplo, segregacion de la
acceso (PR.AC) red, segmentacion de la red).
Proteger Tecnologi?ﬁi ;]Izroteccmn PR.PT-4 Las redes de comunicaciones y control estan protegidas.
6.12: Monitoreo y (PRPT)
defensa de la red Monitoreo Continuo de la | DE.CM-1: Se monitorea la red para detectar posibles eventos de seguridad
Detectar . . -
Seguridad (DE.CM) cibernética.
PR.AT-1: Todos los usuarios estan informados y capacitados.
6.13: Concientizacién PR.AT-2: 'L.os usuarios privilegiados comprenden sus roles y
. . ., responsabilidades.
en ciberseguridad y Concienciacion y i S .
oz Proteger ., PR.AT-4: Los ejecutivos superiores comprenden sus roles y
formacion de capacitacion (PR.AT) o
habilidades responsabilidades. ' ' ‘ '
PR.AT-5: El personal de seguridad fisica y cibernética comprende sus roles
y responsabilidades.
6.14: Gestion de . . ID.AM-6 Los roles y las responsabilidades de la seguridad cibernética para
Gestion de activos . . .
proveedores de Proteger toda la fuerza de trabajo y terceros interesados (por ejemplo, proveedores,

servicios

(ID.AM)

clientes, socios) estan establecidas.
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Técnica del BCCR | NIST Categoria NIST Controles NIST

Control de la Norma | Funcion ’

ID.SC-2: Los proveedores y socios externos de los sistemas de

informacion, componentes y servicios se identifican, se priorizan y se

evaliian mediante un proceso de evaluacion de riesgos de la cadena de

suministro cibernético.

Gestion del riesgo de la ID.SC-3: Los contratos con proveedores y socios externos se utilizan para
cadena de suministro implementar medidas apropiadas disenadas para cumplir con los objetivos

(ID.SC) del programa de seguridad cibernética de una organizacion y el plan de

gestion de riesgos de la cadena de suministro cibernético.

ID.SC-4: Los proveedores y los socios externos se evaluan de forma

rutinaria mediante auditorias, resultados de pruebas u otras formas de

evaluacion para confirmar que cumplen con sus obligaciones contractuales.

PR.IP-2: Se implementa un ciclo de vida de desarrollo del sistema para
gestionar los sistemas.
PR.IP-12: Se desarrolla y se implementa un plan de gestion de las

Procesos y procedimientos
de proteccion de la

6.15: Seguridad en informacion (PR.IP) -
las aplicaciones Proteger vulnerabilidades.
Seguridad de los datos PR.DS-7: Los entornos de desarrollo y prueba(s) estan separados del
(PR.DS) entorno de produccion.
Planificacion de la ) . , S
Respuesta (RS.RP) RS.RP-1: El plan de respuesta se ejecuta durante o después de un incidente.
RS.CO-1: El personal conoce sus roles y el orden de las operaciones
L cuando se necesita una respuesta.
., Comunicaciones (RS.CO) RS.CO-2: Los incidentes se informan de acuerdo con los criterios
6.16: Gestion de .
respuesta ante Responder establecidos.
incidentes RS.AN-2: Se comprende el impacto del incidente.
Analisis (RS.AN) RS.AN-4: Los incidentes se clasifican de acuerdo con los planes de
respuesta.
RS.MI-2: Los incidentes son mitigados.
Mitigacion (RS.MI) RS.MI-3: Las vulnerabilidades recientemente identificadas son mitigadas o

se documentan como riesgos aceptados.

Nota: Adaptado de NIST (2018)
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4.4. Herramienta de auditoria

En la fase tres de la metodologia de investigacion, denominada "Elaboracion de la
herramienta de auditoria", se desarrolla una plantilla en Word con el objetivo de estandarizar los
procedimientos de auditoria, un aspecto del que actualmente carece el Despacho. Sin embargo, en
esta seccion no se procedera con la creacion de la herramienta, sino que se introducird la
importancia de su desarrollo y se identificard su estrcutura.

La herramienta de auditoria permitird que los auditores comprendan claramente lo que
deben solicitar y como guiar al cliente respecto a la informacion necesaria como evidencia. Al
definir de manera precisa los atributos a evaluar, se garantiza que todos los auditores realicen las
evaluaciones de manera consistente, lo que facilitara la obtencioén de conclusiones y hallazgos de
forma objetiva y coherente, conforme a lo estipulado en la ISO 19011 (ISO, 2018).

Para la elaboracion de la herramienta, el socio auditor de TI solicito utilizar el formato de
tablas en Word empleado en las demds herramientas de auditoria, como las basadas en COBIT o
el MICITT, con el fin de mantener un estdndar en las herramientas utilizadas en el Despacho. Sin
embargo, la Norma Técnica del BCCR establece secciones especificas para la redaccion del
informe de auditoria. Por lo tanto, la herramienta se desarrolla en Word, incorporando estas
secciones y, ademas, los atributos correspondientes para evaluar los controles de la Norma Técnica
- Requisitos de Ciberseguridad para participar en el SINPE.

De este modo, por medio de la herramienta, se centraliza la informacion necesaria para
facilitar la elaboracion del informe, reduciendo los tiempos de redaccion y revision de conclusiones
escritas en los procedimientos de auditoria. Asi, en lugar de redactar el informe desde cero, los
auditores solo deben transferir la informacion ingresada en la herramienta a la plantilla del informe
que previamente realiza el socio auditor de TI para que la completen los auditores con los resultados
de la evaluacion.

A través de la revision documental, se identifican las secciones del informe requeridas por
la Norma Técnica del BCCR las cuales se pueden consultar en el Apéndice L, estas se afiaden a la
plantilla actual como secciones adicionales para la elaboracion de la herramienta de auditoria en
ciberseguridad. Estas secciones son:

e Seccidn para indicar si cumple o no cumple con el control.

e Seccion para indicar si se identificaron hallazgos.

e Seccion para redactar hallazgos, esta incluye una columna para agregar el subcontrol que
presenta un hallazgo identificado y otra columna para redactar el hallazgo.

La seccion de hallazgos propuesta ademas de agilizar que en la herramienta de auditoria se
realice todo lo requerido para llenar la plantilla del informe, también permite dar un seguimiento
cuando la entidad envie su plan de mitigacion en caso de no cumplir con el 100% de los controles
obligatorios como lo establece la normativa. De manera que en la misma herramienta sea posible
visualizar la conclusion para los controles incumplidos y sus respectivos hallazgos.

4.4.1. Seleccion de atributos a evaluar

Para la seleccion de atributos a evaluar se utiliza como referencia lo estipulado en la Norma
Técnica del BCCR por ser la normativa aplicable para el proceso de certificacion para la
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participacion en SINPE y se utiliza también la NIST Cybersecurity Framework como marco
internacional que establece criterios para la ciberseguridad.

Cabe aclarar que la normativa solicita que se cumplan requerimientos variados como, por
ejemplo: implementar mecanismos o herramientas, establecer politicas, realizar revisiones
periddicas, mantener inventarios, entre otros. Esta variedad de requisitos provoca que no sea
posible generar atributos estandarizados para todos los controles como por ejemplo definir solo si
cumple con existencia, estructura y cumplimiento, que es lo evaluado en las demas auditorias de
TI del Despacho. Esta variedad requiere hacer una identificacion propia de cada control segun lo
solicitado en la normativa y segun los componentes de la NIST - Cybersecurity Framework que se
identificaron como relacionados con cada control de la Norma Técnica del BCCR en la Tabla 27.

Este andlisis de los requerimientos especificos a revisar por atributo se realiza con base en
diversas normativas, con el objetivo de adquirir un mayor conocimiento sobre los estdndares de
cumplimiento en ciberseguridad. Esto permite llevar a cabo un andlisis de los controles que
garantice su alineacion con la normativa y facilite la redaccion de las conclusiones del informe de
auditoria, asegurando el nivel de detalle que el BCCR requiere para considerar los controles como
cumplidos.

Las normativas utilizadas para establecer los requerimientos especificos por revisar para
cada atributo son las siguientes:

Norma Técnica - Requisitos de Ciberseguridad para participar en el SINPE
NIST Cybersecurity Framework

ISO 27001

NIST Special Publication 800-53 revision 5.1.1
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4.4.1.1.

6.1 Inventario y control de los activos de hardware

Para el control 6.1, en la Tabla 28 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 28: Seleccion de atributos i evidencia reiuerida control 6.1

Existencia de un
inventario de la
infraestructura
SINPE

Evidencia de
actualizacion del
inventario de la
infraestructura
SINPE

La estructura del inventario del
Ambiente de Interfaz con el SINPE
deberia incluir al menos:

e Nombre del dispositivo

e La direccion de red (si es estatica)
e La funcion o servicio.

Evidencia de revision y actualizacion
del inventario al menos una vez al afio.

Se debe revisar:
e Que cuenten con del inventario del Ambiente de Interfaz con el
SINPE.
e Que La estructura del inventario del Ambiente de Interfaz con el
SINPE incluya al menos:
o Nombre del dispositivo.
o Ladireccion de red (si es estatica).
o La funcidn o servicio.

e Revisar si cuentan con evidencias de las revisiones y/o
actualizaciones realizadas al inventario.

e Verificar que se hayan realizado las revisiones y/o
actualizaciones al menos anualmente.
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Verificar que el diagrama de red sea detallado, por ejemplo:
e Servidores, routers, switches, firewalls, estaciones de trabajo,
sistemas de almacenamiento, entre otros.

Diagrama de red detallado y e El nombre del dispositivo debe estar claramente indicado en el
Existencia de un actualizado del ambiente de interfaz diagrama
diagrama de red con el SINPE. Incluir en el diagrama e Direcciones IP de cada dispositivo
detallado informacion detallada de la red,
protocolos y puertos utilizados. Revisar que obligatoriamente incluya:
e Protocolos utilizados (ej. TCP/IP, HTTP, HTTPS, SSH, entre
otros.).

e Puertos utilizados.

Evidencia de revision y actualizacion

del diagrama de red al menos una vez ~ Revisar que mantengan evidencia de revisiones al diagrama de red,
al afio o cuando sufra modificaciones = que sean realizadas al menos anualmente.

que requieran su actualizacion.

Evidencia de
actualizacion del
diagrama de red

4.4.1.2. 6.2 Inventario y control de los activos de software

Para el control 6.2, en la Tabla 29 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 29: Seleccion de atributos i evidencia reiuerida control 6.2

) ) Inventario detallado de todo el Revisar si existe un inventario de software en la infraestructura

Existencia de un )

. . software instalado en la SINPE.

inventario de ) .

software en la infraestructura del ambiente de

infraestructura interfaz con el SINPE. Incluir Revisar sobre la estructura del inventario de software instalado en la

SINPE nombre, fabricante, version y infraestructura del Ambiente de Interfaz con el SINPE que incluya al
proposito. menos:
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Nombre del software.

El fabricante del software.
La version del software.
El proposito del software.

Sobre los softwares en inventario se debe validar:
e Que unicamente se mantengan las versiones de software que
cuenten con el debido soporte.
Evidencia de
actualizacion del

‘nventario de Evidencia de revision y actualizacién = Revisar que cuenten con evidencia de revision y/o actualizacion del

del inventario al menos una vez al inventario, esta debe ser al menos una vez al afio.
software en la -
) afio.
infraestructura
SINPE
e Lista de software autorizado para ~ Revisar que cuenten con:
. . el ambiente de interfaz con el e Una lista actualizada de software permitido para el Ambiente de
Existencia de una
. SINPE. Interfaz con el SINPE.
lista de software . ., ..
autorizado e Controles implementados para e Implementacion de controles para eliminar el software no
eliminar software no autorizado o autorizado o fuera de soporte de los equipos. Verificar que se
fuera de soporte de los equipos. encuentren documentados estos controles.

e Se debe revisar que cuenten con evidencia de revision y/o

. . ., actualizacion de la lista de software permitido, esta debe ser al
. . e Evidencia de revision y .
Evidencia de o . . menos cada seis meses.

., actualizacion del inventario al ) . . .
actualizacion de la e Se debe revisar el inventario de software suministrado en el
. menos cada 6 meses. . .

lista de software ) control 6.2.1 contra la lista de software permitido.

. e Excepciones detectadas con el . .
autorizado : . o Para los softwares detectados que no son autorizados o estan

debido plan remedial. . ,
fuera de soporte, verificar que estén documentadas estas

excepciones y que cuenten con su debido plan remedial.
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44.1.3. 6.3. Proteccion de los datos

Para el control 6.3, en la Tabla 30 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 30: Seleccion de atributos i evidencia requerida control 6.3

Revisar que cuenten con un procedimiento que identifique los datos
sensibles o confidenciales relacionados con SINPE y que establezca el
manejo adecuado que debe recibir.

: - 7 > Los datos sensibles pueden ser: saldos de las cuentas de valores y
identificacion y gestion de datos efectivo, monto de las transacciones del SINPE en efectivo y valores,

confidenciales o sensibles (saldos yeptificacion y nombre del cliente origen y destino de las
de las cuentas de valores y efectivo, ..oco ionac del SINPE.

monto de las transacciones del
SINPE en efectivo y valores, . siguientes aspectos:

1d§nt1ﬁca010r} y nombre del cliente | Identificar los datos sensibles o confidenciales relacionados con
origen y destino de las SINPE.

transacciones del SINPE) que dé
cobertura a aquellos relacionados
con el SINPE.

Procedimiento establecido para la

Existencia de un
procedimiento para
la gestion de datos
sensibles.

Validar que el procedimiento incluya en su estructura como minimo los

e La confidencialidad de los datos (verificar que se realice una
clasificacion de la informacion).

e Requerimientos legales.

e El propietario de los datos sensibles identificados.

e Descripcion del manejo adecuado de los datos sensibles.

Revisar que cuenten con evidencia de cifrado de los datos en transito,
transmitidos entre la Plataforma Tecnolédgica del Afiliado y el
Procedimiento para cifrar los datos =~ Ambiente de Interfaz del SINPE.
confidenciales en transito, Se debe revisar que este cifrado se realice por medio de protocolos
transmitidos entre la plataforma seguros como, por ejemplo:
tecnologica y el ambiente interfaz e TLS (Transport Layer Security).
del SINPE. e [PSec (Internet Protocol Security).
e SSH (Secure Shell).
e HTTPS (HTTP Secure).

Implementacion de
mecanismos de
cifrado de datos en
transito
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Revisar que cuenten con una politica para la gestion del ciclo de la
informacion en medios de almacenamiento (incluido
el hardware).

Politica para la disposicion y/o La politica debe establecer sobre la informacion, lo siguiente:

destruccion en medios de

Existencia de una . 3 ) e (Cuando se cumple su tiempo méaximo de operacion.
[ almacenamiento (incluido el . . g
politica de e Cuando se debe eliminar la informacion.
. ., hardware) cuando se cumple su . .
disposicion y/o . ap ., e (Cuando debe enviarse fuera de la organizacion por temas de
. tiempo maximo de operacion y se
destruccion de soporte.

debe dar de baja o debe enviarse

medios y hardware .,
Y fuera de la organizacion.

Adicionalmente, revisar:

e Que se defina el ciclo de la informacion en medios de
almacenamiento.

¢ Que se establezcan responsables de realizar la destruccion de
medios y hardware.

Revisar que cuenten con mecanismos de proteccion de datos en reposo
utilizados. Por ejemplo, la implementacion de uno o varios de los

Implementacion de  Procedimiento para cifrar los datos = siguientes:

mecanismos de sensibles o confidenciales que se e Mecanismos de cifrado.
cifrado de datos en encuentren en reposo. e Configuraciones o conjuntos de reglas para firewalls.
reposo e Sistemas de deteccion y prevencion de intrusiones.
e Enrutadores de filtrado.
e Escaneo frecuente para identificar codigo malicioso en reposo.

44.1.4. 6.4. Configuracidon segura

Para el control 6.4, en la Tabla 31 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.
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Tabla 31: Seleccion de atributos y evidencia requerida control 6.4

Revisar que exista un proceso operativo sobre configuracion segura.
Por ejemplo, el marco CIS establece las siguientes mejores practicas y
mecanismos para asegurar la configuracion de sistemas y aplicaciones:
e CIS Benchmarks: Se recomienda realizar auditorias regulares contra
estos benchmarks para asegurar que los sistemas cumplan con las
configuraciones seguras.
e Politicas de Contrasefia.
e Mantenimiento de Actualizaciones: asegurar que todos los sistemas
operativos y aplicaciones se mantengan actualizados con los tltimos

Proceso establecido para la
configuracion (hardening) basado en
un marco de ciberseguridad para la

Existenci « i
xistencia de un infraestructura del ambiente de

proceso de‘ , interfaz con el SINPE. Adjuntar 211G O BT I, o , . o

configuracion : . 2 - e Control de Acceso: principio de minimos privilegios.
evidencia del cumplimiento del .

segura e Proteccion de Datos.

proceso de configuracion
establecido, asi como de las
excepciones identificadas.

e Configuracién de Redes

o Seguridad de Perimetro: Se deben configurar firewalls y
dispositivos de seguridad perimetral para restringir el acceso no
autorizado a la red.

o Segmentacion de red.

o Multiples Capas de Seguridad: Aplicar multiples capas de
defensa, como el uso de antivirus, deteccion de intrusiones y
politicas de seguridad fisica.

. . ¢ Evidencia de mecanismos de . . . ..
Existencia de Se debe revisar que cuenten con evidencia de revisiones anuales de

. revision anuales de cumplimiento o ., .
mecanismos de . cumplimiento de la configuracion segura establecida.
., de la configuracion segura . . . .,
revision de Debe verificarse que exista un cumplimiento de la configuracion segura.

., establecida. . . .
configuracion Si alguna configuracién no cumple, se debe validar que mantengan

e Evidencia de la documentacion de .
segura . documentadas las excepciones.
las excepciones.
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Se debe verificar que cuenten con la implementacion de un firewall,

revisar que cumpla con los siguientes aspectos:

e Controlar con minimo privilegio todas las comunicaciones entre el
Ambiente de Interfaz con el SINPE y cualquier otra red, incluida la
salida a Internet.

e Restringir conexiones innecesarias.

e Debe permitir una adecuada segmentacion de redes, estos son
ejemplos de pruebas a realizar para evaluar este punto:

o Verificar que los dispositivos en diferentes segmentos de la red
no puedan comunicarse entre si si no tienen permisos especificos
(solicitar en reunion con cliente que se realice esta prueba).

o Confirmar que los puertos especificos estén abiertos o cerrados
segun las reglas de firewall definidas (solicitar en reunion con
cliente que se realice esta revision).

e La configuracion de las reglas del firewall debe incluir:

o Una lista documentada de todos los servicios, protocolos y
puertos.

o Lajustificacion de negocio y la aprobacion para cada una de
dichas reglas.

Se debe validar que realicen revisiones de las reglas de firewall al menos

cada seis meses.

Configuracion de las reglas de
firewall incluyendo todos los
Implementacién de  servicios, protocolos y puertos.
un firewall Incluir justificacion del negocio y la
aprobacion para cada regla. Adjuntar
ultima revision de las reglas.

4.4.1.5. 6.5. Administracion de cuentas y control de accesos

Para el control 6.5, en la Tabla 32 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.
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Existencia de un
inventario de
software en la
infraestructura
SINPE

Inhabilitacion de
cuentas

Existencia de una

politica de
contrasenas

Tabla 32: Seleccion de atributos y evidencia requerida control 6.5

Inventario de todo el
personal con acceso al
ambiente de interfaz con el
SINPE, incluir cuentas de
usuario, de administracion y
servicio.

Evidencia de la
deshabilitacion de cuentas
inactivas.

Politica para la
administracion de
contrasefias en las cuentas.

Revisar que cuenten con un inventario de las cuentas de todo el personal con
acceso al Ambiente de Interfaz con el SINPE.

Verificar que la estructura del inventario de cuentas incluya al menos:
Nombre de la persona responsable de la cuenta.

Detalle de la cuenta de usuario (FQDN).

Tipo de cuenta (usuario, servicio, administracion)

Dominio.

Departamento.

Validar si existe evidencia de revisiones a las cuentas, los roles y sus
privilegios, al menos de forma semestral y evidencia de la aprobacion por el
superior jerarquico.

La revision sobre deshabilitacion de cuentas inactivas se realiza de la siguiente

manera:

e Se debe solicitar un reporte a recursos Humanos sobre el listado de
exfuncionarios para el periodo evaluado.

e Se debe revisar el reporte de Recursos Humanos contra el inventario de
cuentas suministrado, para verificar que se realice la inactivacion de cuentas
correspondiente.

Revisar que exista una politica de contrasefias en las cuentas que se

identificaron en el inventario del control 6.5.1.

Debe verificar que la politica de contrasenas debe contemple al menos las

siguientes caracteristicas:

e (Cada usuario debe tener una contrasefia Unica.

e Si utiliza Autenticacion Multifactor (MFA), las contrasefas deben ser de al
menos ocho caracteres.

¢ Sino tiene implementado Autenticacion Multifactor (MFA), las contrasefias
deben tener al menos 14 caracteres.

¢ Que implementen mecanismos para forzar su complejidad, de acuerdo con
las mejores practicas internacionales. Por ejemplo:
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Implementacion
de restricciones
en perfiles
administrador

Existencia de un
proceso para
conceder accesos

Implementacion
de la
Autenticacion
Multifactor

Inventario de cuentas de
tipo administracion y
servicio.

Procedimiento para otorgar,
revocar o modificar los
accesos a la infraestructura
del ambiente de interfaz con
el SINPE.

Evidencia de la
implementacion de la
Autenticacion Multifactor
(MFA) para todos los
accesos administrativos a la
infraestructura del Ambiente
de Interfaz con el SINPE.

o Uso de caracteres especiales.

o Uso de mayusculas.

o Uso de mintsculas.

o Uso de numeros.
Se debe revisar evidencia de la configuracion de las contrasefias para verificar
que solicite un cambio al menos cada 90 dias naturales, cuando no se utilice
Autenticacion Multifactor (MFA).

Validar si cuentan con evidencia de la restriccion de las actividades propias de
usuario final, por ejemplo: navegacion por Internet y acceso al correo
electronico.

Un ejemplo de la evidencia por revisar:

Evidencia de la implementacion de firewalls para bloquear el acceso a sitios
web no autorizados y usar filtros de contenido para restringir el acceso a
categorias especificas de sitios.

Existencia de un proceso para otorgar, revocar o modificar los accesos a la
infraestructura del Ambiente de Interfaz con el SINPE basado en el principio de
minimo privilegio.

Se debe revisar que al intentar ingresar a la

infraestructura del Ambiente de Interfaz con el SINPE, el sistema solicite una
doble autenticacion. Es decir, que no puedan ingresar solo con la contrasefia del
usuario.
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4.4.1.6.

6.6. Gestion de vulnerabilidades

Para el control 6.6, en la Tabla 33 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 33: Seleccion de atributos i evidencia requerida control 6.6

Existencia de un
procedimiento para gestion
de vulnerabilidades

Evidencia de actualizacion
del procedimiento para
gestion de vulnerabilidades

Existencia de analisis de
vulnerabilidades internos y
externos

Existencia de un proceso de
gestion de parches y
actualizaciones

Existencia de un
procedimiento para
gestionar vulnerabilidades.

Indicar Gltima fecha de
revision.

Existencia de escaneos de
vulnerabilidades internos y
externos (red interna y fuera
de la red de la institucion).

Proceso para implementar

parchados o actualizaciones.

Se debe validar que exista un procedimiento para gestionar
vulnerabilidades.

Validar que como minimo la estructura del documento incluya:
e Andlisis de vulnerabilidades (proceso para identificar y evaluar

vulnerabilidades).
e Remediacion de vulnerabilidades.

Se debe validar que exista evidencia de la revision y actualizacion de la
documentacién sobre gestion de vulnerabilidades anualmente, o
cuando ocurran cambios significativos que puedan afectar este control.

Validar que se realicen escaneos de vulnerabilidades internos
externos (red interna y fuera de la red de la institucion).
Debe cumplir con al menos las siguientes caracteristicas:

y

e Se realiza al menos una vez por semestre para la infraestructura

del Ambiente de Interfaz con el SINPE.

e Se documentan los hallazgos detectados (vulnerabilidades

identificadas).

e Se corrigen las vulnerabilidades detectadas y documentadas seglin
como lo establece la politica o procedimiento para gestion de

vulnerabilidades.

Se debe revisar que exista un procedimiento para gestionar el parchado

y las actualizaciones.

Ademas, verificar que cuenten con evidencia de la ejecucion del

procedimiento. Es decir, que se hayan realizado parchados o
actualizaciones segun se defini6é en el procedimiento.
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4.4.1.7. 6.7. Gestion de bitadcoras de auditoria

Para el control 6.7, en la Tabla 34 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 34: Seleccion de atributos i evidencia rei]uerida control 6.7

Se debe verificar la existencia de un procedimiento para gestionar las
bitacoras de auditoria.
Validar que como minimo aborde en su estructura:

e Recopilacion de registros.

e Revision de registros.

. i e Retencion de registros.
Procedimiento para gestionar

Ex1ster}c1:§1 de un blt‘acoras de auditoria de toda Revisar que existan registros de auditoria de toda la infraestructura del
procedimiento para la infraestructura del Ambiente de Interfaz con el SINPE

gestionar las bitdcoras de ambiente de interfaz con el Como minimo, el registro debe incluir:

auditoria SINPE. ’

e El origen del evento.

La fecha.

El nombre de usuario.

La marca de tiempo (hora del registro).
El dominio.

Las direcciones de origen.

Las direcciones de destino.

Procedimiento para gestionar = Revisar que cuenten con evidencia de retencion de registros de auditoria
bitacoras de auditoria de toda = segun lo estipularon en el procedimiento de gestion de bitadcoras de

Existencia de un proceso  la infraestructura del auditoria establecido.
de retencion de registros ~ ambiente de interfaz con el
SINPE. Validar que cuenten con evidencia la cual indique que la retencion sea

minimamente de 90 dias.
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Verificar que los registros de auditoria consuman la hora de al menos
dos origenes de hora sincronizados dentro de la infraestructura (esto
Procedimiento para significa que la hora de los dispositivos en la infraestructura debe estar
estandarizar la hora dentro de  sincronizada).
la infraestructura.

Estandarizacion de la
hora los registros de

auditoria .
Por ejemplo:

Que consuma la hora de un protocolo Network Time Protocol (NTP) y
del equipo fisico.

Evidencia de las revisiones de
los registros de auditoria para

Existencia de revisiones  detectar posibles anomalias o . . . . ., . o,
Verificar que exista evidencia de revision a los registros de auditoria,

a las bitacoras de eventos anormales que , . g .
L . ademas, validar que esta revision se realice al menos semanalmente.
auditoria podrian representar una
amenaza. Incluir
procedimiento.

4.4.1.8. 6.8. Proteccion del correo electronico v la navegacion por Internet

Para el control 6.8, en la Tabla 35 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 35: Seleccion de atributos i evidencia reiuerida control 6.8

Procedimiento para aplicar y

mantener actualizados los Por revisar sobre este control:
. filtros de navegacion para e Filtros configurados para limitar la conexion a sitios
Implementacion de un .. -y . .
. limitar la conexion de los potencialmente maliciosos o no aprobados.
filtrado de navegacion . . g . .
activos a sitios web e Se debe revisar un intento de acceso a sitios configurados con
potencialmente maliciosos 0 no limitaciones de conexion para verificar la efectividad del filtro.
probados.
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Implementacion de
proteccion contra correo no
deseado

Implementacion de
proteccion antimalware en
el correo

Implementacion de bloqueo
de archivos innecesarios

Procedimiento para
implementar y mantener una
herramienta de filtrado de
correo no deseado.

Proteccion antimalware
implementado a nivel del
servidor de correo
electronico. Adjuntar
detalles.

Politica de bloqueo en el
correo electronico de
archivos adjuntos riesgosos
o innecesarios. Adjuntar
revisiones realizadas.

Validar que exista y se utilice una herramienta de filtrado de correo no
deseado.

Por revisar sobre este control:
e Existencia de la herramienta.
e Configuracion en la herramienta para filtrar correo no deseado.

Verificar que cuenten con evidencia de protecciones antimalware a
nivel de servidor de correo electronico, por ejemplo:

e Analisis de datos adjuntos.

e Espacio aislado (entorno seguro donde se pueden ejecutar y
analizar archivos adjuntos de correos electronicos de forma
controlada)

¢ Que dispongan de software con capacidad de configuracion
antimalware habilitada

Revisar si exista una politica de bloqueo de archivos adjuntos riesgosos
0 innecesarios.

Validar que se realicen revisiones a la lista de bloqueo de archivos
innecesarios configurada, al menos semestralmente.
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44.1.9. 6.9. Defensa contra codigo malicioso

Para el control 6.9, en la Tabla 36 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 36: Seleccion de atributos i evidencia rei]uerida control 6.9

Detalles del software de

Implementacion de proteccion implementado contra  Verificar que tengan implementado un software de proteccion contra
software de proteccion codigo malicioso en todos los codigo malicioso en todos los activos del Ambiente de Interfaz con el
contra codigo malicioso  activos del ambiente de interfaz ~ SINPE.

con el SINPE.

Por revisar sobre este control:

e La opcion de actualizacion automatica debe estar habilitada en las
soluciones de seguridad (software de proteccion contra c6digo
malicioso seleccionado) implementadas en la infraestructura

Revisar la configuracion de los programas para confirmar que estan
configurados para buscar e instalar actualizaciones de firmas de
manera regular.

Evidencia de Configuracion de las
actualizacion automatica = actualizaciones automaticas de
de firmas contra cédigo  las herramientas contra codigo
malicioso malicioso.

., Detalles de 1a herramienta
Implementacion de

. utilizada contra codigo Verificar el uso de software contra cddigo malicioso basado en el
herramientas basadas en . .
. malicioso basada en el comportamiento.
comportamiento .
comportamiento.
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4.4.1.10. 6.10. Recuperacion de datos

Para el control 6.10, en la Tabla 37 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 37: Seleccion de atributos )I/ evidencia reiuerida control 6.10

Revisar que exista un procedimiento de recuperacion de datos definida en
la institucion.

Validar que la estructura del procedimiento incluya al menos los

Procedimiento para la siguientes aspectos:
Existencia de un recuperacion de datos del e Alcance de las actividades de recuperacion.
procedimiento de ambiente de interfaz con el e Priorizacion de la recuperacion.
recuperacion de datos SINPE. Adjuntar evidencia e Definir pruebas de recuperacion.
de su implementacion. e Seguridad de los datos de respaldo: debe contemplar el proceso de

realizacion de respaldos de los datos.

Ademas, validar si existe evidencia de la ejecucion del procedimiento, es
decir, si este se cumple.

Revisar que la frecuencia de revision y actualizacion del procedimiento de

Evidencia de revisiones al =~ Adjuntar fecha de ultima recuperacion de datos sea la siguiente:

procedimiento de revision al procedimiento de = e Anualmente.

recuperacion de datos recuperacion de datos. ¢ O cuando ocurran cambios significativos que puedan afectar la
politica.
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44.1.11. 6.11. Gestion de la infraestructura de red

Para el control 6.11, en la Tabla 38 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 38: Seleccion de atributos )I/ evidencia reiuerida control 6.11

Se debe revisar que cuenten con una arquitectura de la red (donde se ubican
los equipos del Ambiente de Interfaz con el SINPE) segmentada.
Por revisar sobre este control:

e Verificar que los segmentos de red estan identificados y separados fisica

s Comsd duadoms y logicamente: por ejemplo, red institucional y red de ambiente de

ubican los equipos del il SINP].E,' . o
ambiente de interfaz con el e Lasegmentacion se puede lograr por medio de alguno de los siguientes

SINPE. elementos, verificar por medio de cual se realiza:
o Puertas de enlace (gateway)

Routers.

Firewalls.

Ssitemas de virtualizacion

Ttneles cifrados

Existencia de una
arquitectura de red
segura

O O O O

Verificar que cuenten con evidencia del uso de protocolos seguros de red,
por ejemplo:
SSH (Secure Shell).
e SNMP v3 (Simple Network Management Protocol version 3).
e HTTPS (HTTP Secure).

Implementacion de  Protocolos utilizados para la
protocolos seguros administracion de red.
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Revisar que para el acceso administrativo a la infraestructura de red se
implementen los siguientes mecanismos:
e Autenticacion: pueden ser por medio de contrasenas, autenticadores

Detallar mecanismos de . . p . . . .
fisicos, biometria o la autenticacion multifactor (este puede incluir una

identidad utilizados o . .
. ., . combinacion de los métodos anteriores).
Implementacion de (Autenticacion, Autorizacion .., .
. . e Autorizacion: verificar que cuenten con controles de accesos a la red
mecanismos AAA. y Auditoria) para el acceso

definidos para usuarios del Ambiente de Interfaz SINPE (por ejemplo,
tokens de acceso).
e Auditoria: verificar que se mantengan registros de todas las
actividades de los usuarios dentro del sistema, por ejemplo: validar
que se registren los accesos al ambiente de interfaz con SINPE.

administrativo a la
infraestructura de red.

. Mecanismos utilizados para . . . .
Implementacion de . Verificar que cuenten con evidencia del uso de mecanismos seguros para
establecer conexiones

control de acceso . establecer conexiones remotas, como, por ejemplo:
. remotas a la red empresarial,
para activos remotos . e Usode VPN.
por ejemplo, VPN.

4.4.1.12. 6.12. Gestion de riesgos

Para el control 6.12, en la Tabla 39 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 39: Seleccion de atributos y evidencia requerida control 6.12
Revisar que se haya implementado una solucion de prevencion de intrusiones

(IPS) en las redes (la empresarial y la del Ambiente de Interfaz con el
SINPE).

Detalle de la solucion de
prevencion de intrusiones
implementada entre las redes

prevencion de .

. . organizacionales y la red del - - - . .

intrusiones entre las : . Ejemplos de tipos de soluciones a implementar:
ambiente de interfaz con el

redes SINPE e Sistema de prevencion de intrusiones en la red (NIPS).
’ e Proveedor de servicios en la nube (CSP).

Implementacion de
una solucién de

Pagina | 82



Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y la Norma Técnica de Ciberseguridad del

BCCR

Implementacion de
un EDR

Implementacion de
filtrado en la capa de
aplicacion

Detalle de la solucion
implementada para la
deteccion y respuesta a nivel
de host.

Evidencia del filtrado del
trafico externo, en donde se
identifique las aplicaciones
para bloquear o permitir,
seglin corresponda.

Revisar que cuenten con una herramienta de ciberseguridad disefiada para
monitorizar, detectar y responder a amenazas a nivel de host.

Se debe revisar que realicen un filtrado de trafico externo que bloquee o
permita aplicaciones en el Ambiente de Interfaz con el SINPE mediante la
configuracion de politicas.

Por revisar sobre este control:
e El uso de herramientas que permita hacer filtrado web externo, por
ejemplo, un firewall de proxima generacion.
o La lista de aplicaciones bloqueadas.

4.4.1.13. 6.13. Proteccién de datos personales

Para el control 6.13, en la Tabla 40 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Existencia de un
programa de
concientizacion en
ciberseguridad

Tabla 40: Seleccion de atributos y evidencia requerida control 6.13

Programa establecido de
concientizacion sobre
ciberseguridad. Detallar su
ejecucion.

Revisar que cuenten con un programa de capacitacion, de concientizacion
sobre ciberseguridad.

Validar que el programa cumpla con las siguientes caracteristicas:
e Las capacitaciones deben educar al personal sobre como interactuar con
los activos y datos de la empresa de manera segura.
e Sobre la frecuencia de realizacion de capacitaciones:
o Al momento de contratar.
o Minimo anualmente.
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Validar que se realizaron capacitaciones en funcion de los roles y
responsabilidades asignados a los colaboradores.

Capacitaciones efectuadas en Ejemplos de tipos de capacitaciones basadas en roles:

habilidades y concientizacion e Administracion de sistemas seguros: Dirigido a profesionales de TI
sobre ciberseguridad para para ensefarles las mejores practicas en la configuracion y
funciones especificas. mantenimiento de sistemas seguros.
. . Ejemplo curso de e Prevencion de vulnerabilidades de OWASP® Top 10: Capacitacion
Existencia de . . . o .
. administracion de sistemas para desarrolladores de aplicaciones web sobre las vulnerabilidades
capacitaciones sobre . A . .
cibersecuridad seguros para profesionales de mas criticas y como prevenirlas.

g TI, capacitacion en e Ingenieria social: Formacion avanzada para roles de alto perfil sobre
prevencion y concientizacion tacticas de ingenieria social y como reconocer y mitigar estos riesgos.
de vulnerabilidades de
OWASP, ingenieria social Al revisar, la evidencia puede ser, por ejemplo: certificados de participacion,
para roles de alto perfil, etc. correos de invitacion a las capacitaciones, capturas de pantalla de la sesion

(si es virtual), fotos de la capacitacion (si es presencial).
e Ademas, validar que se brinde detalle de la capacitacion efectuada y
para qué funciones especificas.
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4.4.1.14. 6.14. Continuidad del negocio

Para el control 6.14, en la Tabla 41 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacion de como debe revisarse el control.

Tabla 41: Seleccion de atributos )I/ evidencia reiuerida control 6.14

Verificar la existencia de una politica de gestion de proveedores para
contratos relacionados con la implementacion de servicios de interaccion
directa con el SINPE.

Politica para la gestion de Revisar que la estructura de la politica incluya como minimo:
Existencia d proveedores de servicios e Inventario de todos los proveedores de servicio.
xistencia de una . . ., . . . .
olitica de eestion de relacionados con la e La clasificacion de los proveedores: las clasificaciones pueden incluir
pr ced eg de implementacion de servicios una o mas caracteristicas, como la sensibilidad de los datos, el volumen
oveedores . . .. X e . 5
lservicios de interaccion directa con el de datos, los requisitos de disponibilidad, las regulaciones aplicables, el
SINPE. Adjuntar fecha de riesgo inherente y el riesgo mitigado.

ultima actualizacion. Evaluacion a los proveedores.

Seguimiento a los proveedores.

Requisitos de ciberseguridad para los proveedores.

Aspectos sobre cancelacion de la relacion con los proveedores de

servicios.

Evidencia de . . . . .., ., o
Revisar que exista evidencia de la revision y actualizacion de la politica de

revision de la Fecha de ultima revision a la ., , . D, ]
e . . ., gestion de proveedores, ademas, verificar que esta revision sea:
politica de gestion de = politica de gestion de
.. e Anualmente.
proveedores de proveedores de servicios. L .
Servicios ¢ O cuando ocurran cambios significativos.
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4.4.1.15. 6.15. Seguridad en las aplicaciones

Para el control 6.15, en la Tabla 42 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 42: Seleccion de atributos )!/ evidencia reiuerida control 6.15

Evidencia de la existencia de

Evidencia de entornos separados para Validar que tengan separados los ambientes de prueba y de produccion.
separacion de los sistemas de produccion y no
pal produccion. Incluir politica Ademas, se debe verificar que los datos sensibles de produccion no sean
ambientes de prueba e, 1 ) . S
roduccién sobre utilizacion de datos utilizados en el ambiente de pruebas (revisar lo que indica sobre este aspecto
yp sensibles en el ambiente de el procedimiento de gestion de datos sensibles y validar su cumplimiento).

no produccion.

Revisar que cuenten con la existencia de un procedimiento sobre desarrollo
de aplicaciones.

. ) Ademas, validar que en su estructura se contemplen al menos los siguientes
Existencia de un

o Procedimiento para el aspectos:
procedimiento sobre desarrollo de aplicaciones e Estandares de disefio de aplicaciones seguras.
defg rrql lo de seguras. e Pricticas de codificacion segura.
apiicaciones e C(Capacitacion de desarrolladores.
e Gestion de vulnerabilidades.
e Seguridad de cédigo de terceros
¢ Procedimientos de prueba de seguridad de aplicaciones.
Evidencia de .y Revisar que cuenten con evidencia de revisiones y actualizaciones del
revision del D5l e itesl i liary procedimiento sobre desarrollo de aplicaciones, validar que la frecuencia sea

actualizacion del
procedimiento sobre el
desarrollo de aplicaciones.

al menos:
e Anualmente.
e O cuando ocurran cambios significativos.

procedimiento sobre
desarrollo de
aplicaciones
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Existencia de un
proceso para
gestionar las
vulnerabilidades de
las aplicaciones

Evidencia de
revision del
procedimiento para
gestionar las
vulnerabilidades de
las aplicaciones

Implementacion de
verificaciones de
seguridad a nivel de
codigo

Procedimiento para la gestion
de las vulnerabilidades de las
aplicaciones.

Detallar fecha ultima de
actualizacion del
procedimiento para la gestion
de las vulnerabilidades de las
aplicaciones.

Detalle de los mecanismos de
analisis estatico y dindmico
implementados en el ciclo de
desarrollo de aplicaciones
para realizar comprobaciones
de seguridad en el codigo.

Revisar que cuenten con un procedimiento para gestionar las
vulnerabilidades de las aplicaciones, verificar que incluya:
¢ Una politica de manejo de vulnerabilidades.
e Proceso de admision, asignacion, remediacion y pruebas de remediacion
de las vulnerabilidades reportadas.

Revisar que exista evidencia de revisiones y actualizaciones del
procedimiento para gestionar las vulnerabilidades de las aplicaciones, validar
que la frecuencia sea:

¢ Anualmente.

e O cuando ocurran cambios significativos.

Evidencia sobre el uso mecanismos de analisis estatico y dinamico, para
realizar comprobaciones de seguridad en el codigo.
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4.4.1.16. 6.16. Gestion de respuesta ante incidentes

Para el control 6.16, en la Tabla 43 se presentan los atributos propuestos junto con los requerimientos especificos que deben
revisarse para cada atributo identificado y la indicacién de como debe revisarse el control.

Tabla 43: Seleccion de atributos )I/ evidencia reiuerida control 6.16

Revisar que exista evidencia de la definicion de roles con sus respectivas
responsabilidades sobre el manejo de incidentes. Por ejemplo:
e Encargado de coordinar el manejo de incidentes.
e Encargado de documentar la respuesta a incidentes y los esfuerzos de
recuperacion.

Detalle del personal
encargado de administrar
el manejo de incidentes.
Incluir responsabilidades.

Evidencia de
asignacion de roles para
manejo de incidentes
Se debe validar que exista evidencia la cual demuestre por sus fechas, que
estas responsabilidades y el personal asignado son revisados anualmente o
cuando ocurran cambios significativos.

Se debe revisar que exista un procedimiento de gestion de incidentes de
ciberseguridad.

Ademas, se debe revisar que su estructura contemple al menos los siguientes

Existencia de un Procedimiento para la aspectos:

imi e Declaracion de incidentes.
gzzzf’)crlllrirrlllfindtgn?ees de aFenci(')n d? incidentes de Roles y responsabilidades.

. . ciberseguridad. . . .

ciberseguridad Triage o determinacion de severidad.
Procedimientos detallados de respuesta.
Plan de comunicacion (escalamiento, informacion de contacto y
plantillas para comunicacion).
e Instrucciones (playbooks) de respuesta.
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. . s Detallar fecha ultima de Frecuencia de revision y actualizacion del procedimiento de gestion
Evidencia de revision Y L . 1o
. actualizacion del incidentes de ciberseguridad:
del procedimiento de .
e . procedimiento para la e Anualmente.
gestion incidentes de . . .. .
. . gestion de incidentes de e O cuando ocurran cambios significativos.
ciberseguridad . . .. . g .. .
ciberseguridad. Se debe suministrar evidencia de estas revisiones y actualizaciones.
Se debe revisar que exista evidencia sobre informacion de contactos
debidamente documentada de las partes que necesitan ser informadas de
incidentes de ciberseguridad. Los contactos pueden incluir:
e Personal interno, proveedores externos, proveedores de seguros,
Procedimiento para agencias gubernamentales u otras partes interesadas.
establecer y mantener e En el caso de un incidente relacionado con el Ambiente de Interfaz con
Evidencia de informacion de contacto de el SINPE, debera informarse de forma inmediata al Centro de Atencion
asignacion de contactos  las partes que necesitan ser del Cliente del BCCR del incidente y documentarlo en el proceso de
informadas de incidentes atencion de incidentes e informarse a las partes identificadas en los
de ciberseguridad. incidentes de seguridad.

Se debe verificar que exista evidencia sobre revisiones y/o actualizaciones a
los contactos, que las fechas en la evidencia reflejen que esta revision se
realiza al menos anualmente.
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4.4.2. Estructura de herramienta de auditoria

Esta herramienta tiene como objetivo validar el estado actual de las organizaciones mediante la evaluacion de diversos controles,
para asi determinar si existen riesgos cibernéticos significativos que comprometan la seguridad de la interaccion con la plataforma
SINPE, exponiéndolas a posibles ataques cibernéticos.

Se realiz6 una revision de la Norma Técnica de Ciberseguridad del BCCR que se puede consultar en el Apéndice L, en particular
su anexo A, que especifica las secciones requeridas en el informe de auditoria necesario para la certificacion para participar en SINPE.
A partir de esta estructura, se define qué secciones debe incluir la herramienta para facilitar la realizacion de los procedimientos de
auditoria. El objetivo es asegurar que toda la informacion relevante para la elaboracion del informe esté correctamente reflejada en la
herramienta.

La creacion efectiva de la herramienta se abordara en el capitulo cinco, como parte de la propuesta de solucion, ya que es un
componente esencial para la ejecucion del manual de auditoria. En esta seccion, solo se establecera la estructura que servird de base para
la posterior elaboracion de la herramienta. Esta estructura no solo guiara el proceso de auditoria, sino que también garantizard la
estandarizacion y claridad en las evaluaciones realizadas por los auditores.

La herramienta esta realizada en un documento Word con tablas donde se debera llenar la informacion solicitada, en la Tabla 44,
se describen las secciones que se deben incluir en esta herramienta.

Tabla 44: Descripcion de la herramienta.
Seccion Descripcion

Esta seccion se destina a identificar la institucion auditada, se debe indicar:

e El nombre de la organizacion evaluada.
El periodo que se esta evaluando.
El 4rea encargada, que son quienes implementan los requisitos necesarios para el cumplimiento de los
controles y hacia quienes se dirigen las recomendaciones en los hallazgos de auditoria.

Informacion general
de la auditoria
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Seccion Descripcion
Se utiliza para dar estados generales de los procedimientos de auditoria en las reuniones de seguimiento,
indica si el cumplimiento del control en general es satisfactorio, satisfactorio con excepciones o
Conclusion de la insatisfactorio.
prueba e Satisfactorio: todos los atributos de los subcontroles se cumplen.
e Satisfactorio con excepciones: no todos los atributos de los subcontroles se cumplen.
e Insatisfactorio: ningun atributo de los subcontroles se cumple.
Esta seccion define quienes participaron en la elaboracion del procedimiento de auditoria y que rol

ejercen.
Los roles son:
Roles en la e Elaborar
elaboracion del e Revisar
procedimiento e Aprobar

Se debe indicar el nombre del encargado de elaborar, revisar y aprobar el procedimiento de auditoria, asi
como la fecha en que se realizo.

La seccion de criterios primeramente es para indicar el control de la norma técnica del BCCR con sus
Criterio respectivos subcontroles y después, las subcategorias de la NIST - Cybersecurity Framework como criterio
de referencia adicional para el auditor, identificados en la seccion 4.3 de este documento.

Lista de o o .. .
. Apartado para documentar los requerimientos iniciales solicitados al cliente sobre los controles
requerimientos : - o, .
correspondientes al procedimiento de auditoria a realizar.

evaluados
Métodos de . . . e . Lo,

. . Seleccion del método de indagacion utilizado en el procedimiento de auditoria.

indagacion

Procedimiento de la

T Resumen de la informacion solicitada al cliente y qué se espera determinar con esta.
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Seccion Descripcion

Apartado para documentar las observaciones del resultado de cada subcontrol.

Resultados y Esta seccion incluye una columna para indicar:
conclusiones de la e Los atributos por evaluar.
prueba e Una columna para agregar un check si el atributo se cumple satisfactorio, una equis amarilla si cumple

satisfactorio con excepciones o una equis roja si el cumplimiento del atributo es insatisfactorio.
e También, tiene la columna para documentar los papeles de trabajo utilizados.

Resumen final de la evaluacion de cada subcontrol, la norma establece que por subcontrol se debe indicar

su cumplimiento:

e Cumple: el control cumple su objetivo y no se determinan hallazgos u oportunidades de mejora
significativa.

Resumen de Cumple parcialmente: el objetivo del control si cumple, sin embargo, hay oportunidades de mejora que

cumplimiento pueden significar algun riesgo para el ambiente de interfaz con SINPE.
e No cumple: el objetivo de control no se cumple y hay hallazgos significativos que comprometen el
ambiente de interfaz con SINPE.
Ademas, por cada subcontrol, la normativa requiere que se especifique si se identificaron hallazgos.
Hallazgos ., .
identificados Seccion para redactar hallazgos por cada subcontrol que lo amerite.

4.5. Procedimiento para la elaboracion del manual de auditoria

En esta seccion, no se procederd con la elaboracion del manual, sino que se presentaran los resultados de la revision documental,
con el fin de determinar, segin los lineamientos de la ISO 10013, la estructura que debera tener el manual de auditoria. La creacion
efectiva del manual se abordard en el capitulo cinco, como parte de la propuesta de solucion, ya que serd en ese capitulo donde se
desarrollard el contenido completo y detallado del manual.

Para la elaboracion del manual de auditoria se toma como referencia la ISO 10013, la cual establece que las organizaciones deben
mantener la informacion de sus procesos o flujos de trabajo debidamente documentada, pero que a pesar de proveer la norma una
estructura de documentacion, esta puede variar segun las necesidades de cada organizacion. La ISO 10013 sugiere que la informacion
documentada contenga las siguientes secciones:
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Informacion sobre la organizacion.

Términos y definiciones.

Procesos de la organizacion (incluyendo el flujo o mapa de procesos).
Procedimientos documentados o una referencia a ellos.

A continuacidn, se detalla el procedimiento para la elaboracion del manual de auditorias en ciberseguridad para la certificacion
para participacion en SINPE.

En primer lugar, en la Tabla 45 se define la estructura del manual, organizandolo en capitulos para obtener un contenido claro y
una mayor comprension por parte del lector:

Tabla 45: Elaboracion del manual: estructura.
Capitulo Descripcion

e Este capitulo introduce el manual proporcionando informacion clave sobre su alcance, propdsito y el contexto
de la entidad que lo desarrolla.

e Se incluye una descripcion del Despacho para que los lectores comprendan el contexto de la empresa auditora.

Uno. e También se describen la mision y vision del Despacho, y se listan los servicios que ofrece, lo cual
Generalidades. contextualiza el papel de la auditoria en el conjunto de actividades de la entidad. Esta seccion es fundamental

para establecer una base so6lida antes de abordar aspectos mas técnicos y especificos, permitiendo que
cualquier lector, independientemente de su nivel de conocimiento, tenga una comprension clara del contexto
organizativo.
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Capitulo Descripcion

Identificados los servicios brindados por el Despacho en el capitulo anterior, este capitulo profundiza en los

detalles del Despacho en cuanto al servicio de las auditorias de TI, especificamente a las de ciberseguridad para la

revision de requisitos para participacion en SINPE:

e Auditorias en Ciberseguridad: ofrece una vision general del enfoque de auditoria de ciberseguridad en el
Despacho.

e Tipos de Controles: describe los controles que son objeto de revision durante las auditorias, categorizados
segun lo expone la normativa aplicable.

e Tipos de Conexion con el SINPE: explica las diferentes modalidades de conexion que las instituciones pueden

Dos. tener con el Sistema Nacional de Pagos Electronicos (SINPE).
Contexto . .
o . Plazos de Entrega del Informe: establece las expectativas y cronogramas para la entrega de informes finales de
auditorias de o , L
. . auditoria, segun lo establece la Norma Técnica del BCCR.
ciberseguridad

Estructura del Informe: presenta el formato estandar que deben seguir los informes, ayudando a los auditores a
tener conocimiento sobre la redaccion de este tipo de informes en especifico.

e Listado de Requerimientos Iniciales: incluye una serie de requerimientos iniciales especificos que deben
solicitarse al inicio de cada auditoria, con el fin de garantizar que los clientes proporcionen toda la
informacion relevante para verificar la conformidad con los controles establecidos por la normativa aplicable.

e Redaccion de Hallazgos y Conclusiones: proporciona los lineamientos para redactar hallazgos utilizando la
Norma Técnica del BCCR como criterio, asegurando que los resultados sean comprensibles para el cliente.

e Normativa Aplicable: detalla la normativa que debe cumplirse durante las auditorias, ademas de otras
referencias, proporcionando un marco legal y normativo de referencia para los auditores.

en el Despacho.
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Capitulo Descripcion |

Este capitulo cubre todo el ciclo de auditoria, desde la planificacion hasta la evaluacion final.

e Por cada fase del ciclo de auditoria se detallan sus actividades, ademads, se adjunta el diagrama que permite
entender el paso a paso para ejecutar cada fase.

e En la fase de ejecucion, se presentan los 16 controles establecidos por la Norma Técnica - Requisitos de
Ciberseguridad para la participacion en el SINPE. Cada control incluye:

Tres. o El objetivo del control.
Ciclo de o Definiciones de conceptos que facilitan la comprension de lo requerido por la normativa.
auditoria de o Ademas, se incluye el procedimiento de auditoria, en este se indican los subcontroles a evaluar y se
ciberseguridad proporciona una tabla con los atributos propuestos en la fase previa del presente proyecto, asi como los
en el Despacho. requerimientos especificos para cada atributo, los cuales serviran como evidencia para verificar el

cumplimiento de los controles.
Estos requerimientos orientan al auditor, proporcionando un mayor detalle sobre la informacién que debe revisar
y una referencia para determinar si la evidencia presentada se ajusta a lo establecido en la normativa.
Para explicar cada fase del ciclo de auditoria con sus respectivas actividades se utiliza como referencia el analisis
realizado en el capitulo anterior, especificamente en la seccion Analisis de situacion actual.

Este capitulo describe la herramienta de auditoria que se utilizara para ejecutar las evaluaciones de los controles
de ciberseguridad:
e Proposito: define el propodsito e importancia de utilizar la herramienta de auditoria propuesta.
Cuatro. e Descripcion de la Herramienta: explica las caracteristicas de la herramienta, qué secciones incluye y como
Herramienta debe utilizarse.
de auditoria ' Finalmente, se incluye un enlace al repositorio que contiene la herramienta propuesta para cada control de la
para ejecutar el normativa.
manual La decision de proporcionar acceso a la herramienta a través de un enlace se fundamenta en que el manual se
entregara a los auditores en formato digital.
Esto no solo facilita el acceso inmediato a la herramienta, sino que también permite a los auditores utilizarla de
manera interactiva durante el proceso de auditoria, mejorando asi la eficiencia y efectividad de sus evaluaciones.

Sobre los flujos de proceso que solicita la ISO 10013, se crearon como parte de la mejora al ciclo de auditoria en el Despacho,
pues este no se encuentra documentado, por este motivo se procedi6 a documentar por medio de diagramas dicho proceso. Los diagramas
elaborados para documentar el ciclo actual de auditoria del Despacho se realizaron haciendo uso de BPMN, seran incorporados al manual
de auditoria como se menciona en la Tabla 45 y pueden ser visualizados a continuacion.
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4.5.1. Planeacion

El diagrama del proceso de planeacion correspondiente al ciclo de auditoria del Despacho se visualiza en la Figura 9, sus
actividades estan explicadas en la Tabla 20.

Figura 9: Proceso de la fase de Planeacion

Solicitar
requerimientos
iniciales

Reunirse con el Elaborar plan
cliente de auditoria

Firma del contrato

Socio auditor de Tl

Plan de auditoria

Fase de planeacion

Elaborar plan

< de trabajo O
Plan de trabajo Fin fase de
planeacion

Auditor asistente encargado

4.5.2. Ejecucion

El diagrama del proceso de planeacion correspondiente al ciclo de auditoria del Despacho se visualiza en la Figura 10 sus
actividades estan explicadas en la Tabla 21.
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Figura 10: Proceso de la fase de ejecucion
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4.5.3. Cierre

El diagrama del proceso de planeacion correspondiente al ciclo de auditoria del Despacho se visualiza en la Figura 11 sus
actividades estan explicadas en la Tabla 22.
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Figura 11: Proceso de la fase de cierre
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4.5.4 Evaluacion

El diagrama del proceso de planeacion correspondiente al ciclo de auditoria del Despacho se visualiza en la Figura 12 y sus
actividades estan explicadas en la Tabla 23.

Figura 12: Proceso de la fase de evaluacion
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En relacion con la estructura sugerida por la ISO 10013, se ha optado por implementarla en
su totalidad, excepto la seccion de términos y definiciones. Esta seccion se ha adaptado para
integrarse en la documentacion de los procesos de la organizacion, especificamente en la fase de
ejecucion. Se ha determinado que incluir conceptos especificos de los subcontroles por evaluar
aporta mas valor en este contexto que solo una lista de definiciones generales del manual.

Esta modificacion no solamente optimiza la utilidad del manual al contextualizar los
términos en funcion de los procesos especificos que se evaltian, sino que también facilita la
comprension para los auditores, quienes necesitan referirse a los conceptos relevantes en el
momento de aplicar los controles. De esta forma, se asegura que la informacion sea accesible y
pertinente, mejorando asi la efectividad del proceso de auditoria. Finalmente, la estructura del
manual de auditoria fue aprobado para su elaboracion por el socio auditor de TI segiin minuta en
el Apéndice P.
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5. Propuesta de solucion

Este capitulo describe la propuesta de solucion disefiada, estd enfocada en mejorar el
abordaje y la eficiencia del proceso de auditorias en ciberseguridad, evitar la posible invalidez legal
de estas auditorias realizadas por el Despacho al asegurar que estén alineadas a la normativa
aplicable y garantizar la coherencia en la evaluacion de controles. Se detallardn los componentes
clave de la propuesta y como estos resuelven las problematicas identificadas en el analisis de la
situacion actual.

5.1. Herramienta de auditoria

Esta herramienta se cred para los 16 controles de la Norma Técnica: Requisitos de
Ciberseguridad para participar en el SINPE, puede consultar un ejemplo especifico de la
herramienta en la Figura 13 y la Figura 14. Se adjunta dividida en dos figuras para mejorar la
visualizacion del lector.

Figura 13: Ejemplo de herramienta de auditoria

RESULTADO DE LA PRUEBA

ORGANIZACION: FECHA ROL NOMBRE
PERIODO AUDITADO: Elaborar
AREA: Revisar

ESTADO DE LA PRUEBA Elija un elemento. Aprobar

CRITERIO

Norma Técnica - Requisitos de Ciberseguridad para participar en el SINPE

Control 6.1. Inventario y control de los activos de hardware.

6.1.1 Establecer y mantener un inventario de la infraestructura.
Subcontroles

6.1.2 Establecer y mantener un diagrama de red detallado.
NIST Cibersecurity Framework

Categoria Gestion de activos (1D.AM).
Subcategorias ID.AM-1 Los dispositivos y sistemas fisicos dentro de la organizacion estan inventariados.
ID | Requerimiento Entrevista
6.1.1 | Establecer y mantener un inventario de la infraestructura. Observacion
6.1.2 | Establecer y mantener un diagrama de red detallado. v Revision documental
Otro:

PROCEDIMIENTO DE LA PRUEBA

Se verificard que se cumpla con mantener un inventario actualizado y completo de todos los componentes de la infraestructura de TI. Ademads, se solicita el
diagrama de red detallado con el fin de validar que el diagrama represente adecuadamente la configuracion actual de la red y que cumpla con las directrices de
ciberseguridad requeridas.
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Figura 14: Ejemplo de herramienta de auditoria segunda parte

RESULTADO DE LA PRUEBA

RESULTADOS Y CONCLUSIONES DE LA PRUEBA

Atributo probado S - -X Resultado Papeles de trabajo
Existencia de un inventario de la 7

infraestructura SINPE.

Evidencia de actualizacion  del

inventario de la infraestructura

SINPE.

Existencia de un diagrama de red X

detallado.

Conclusion de la prueba:

Dado lo anterior, se concluye que la prueba es satisfactoria.

RESUMEN DE CUMPLIMIENTO

Subcontrol Resultado éHallazgo?
6.1.1 Establecer y mantener un inventario de la infraestructura. Cumple No
6.1.2 Establecer y mantener un diagrama de red detallado. Cumple Parcialmente Si
HALLAZGOS IDENTIFICADOS
SUBCONTROL HALLAZGO

5.2. Implementacion de la propuesta

Para implementar la propuesta, una vez elaborado el Manual de Auditoria con su respectiva
herramienta de auditoria, se entregard de manera digital a los colaboradores del Despacho, esto
para facilitar la distribucion y el acceso a la informacion.

Adicionalmente, segtin la ISO 10013 en la cual se baso la elaboracion del manual, cuando
se genera informacion documentada también se debe capacitar a las personas que trabajan bajo el
control de la organizacion en relacion con la documentacion, ya sea nueva o actualizada (ISO,
2021). Realizar esta capacitacion no solamente asegura que el personal esté correctamente
informado, sino que también permite aplicar correctamente los procesos documentados. Esto es
necesario para que los auditores puedan abordar las auditorias en ciberseguridad de manera eficaz,
enfrentando los desafios y asegurando el cumplimiento de las normativas.

Aunque el manual por si mismo proporciona las directrices necesarias para llevar a cabo
las auditorias, la capacitacion, segun lo sefialado en la norma, es una recomendacion adicional que
no estaba contemplada en el alcance original del proyecto, sin embargo, dado el tiempo disponible,
se incluy6 como un valor agregado que refuerza la implementacion del manual y asegura la correcta
aplicacion de las auditorias en ciberseguridad.

Como se menciond previamente, la capacitacion debe involucrar a las personas
responsables de manejar la informacion documentada. En este sentido, la propuesta del cronograma
de capacitacion comienza con la identificacion de los roles clave relacionados con el manual,
asegurando que los actores encargados de llevar a cabo las auditorias de ciberseguridad reconozcan
a los responsables directos de implementar y seguir las directrices establecidas en el manual.
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Se garantiza, de esta forma, que la capacitacion sea relevante y adaptada a las necesidades
especificas de cada funcion dentro del Despacho, permite que cada persona tenga la capacidad de
abordar de manera eficaz las auditorias de ciberseguridad conforme a los procesos documentados.

5.2.1. Identificacion de roles en relacion con el manual

Antes de implementar el cronograma de capacitacion, en la Tabla 46 se identifican los roles
clave que interactuaran con el manual durante su aplicaciéon. Cada uno de estos roles tiene una
funcién especifica en relacion con el manual, lo que asegura que las auditorias sean abordadas de
manera adecuada y conforme con los procesos documentados. A continuacion, se presentan los
roles y sus funciones especificas dentro del contexto del manual, lo que facilitara su comprension
y aplicacion durante las auditorias.

Tabla 46: Roles involucrados con el manual propuesto
Rol Funcion |

Es el responsable de garantizar la correcta implementacion del Manual de
Auditoria de ciberseguridad, asegurando que esté alineado con los
Socio Auditor de requisitos normativos y las mejores practicas.
TI También supervisa que el manual sea actualizado y distribuido a los
colaboradores del Despacho, asegurando que el equipo siga las directrices
establecidas para las auditorias.

Facilita la comprension y aplicacion del manual a los auditores asistentes y
nuevos colaboradores. Ademds, ofrece soporte y resuelve dudas
Auditor relacionadas con el contenido del manual durante el proceso de auditoria.
Encargado A pesar de contar con experiencia previa en realizacion de auditorias de
ciberseguridad, deben consultar el manual para reforzar su conocimiento y
garantizar la correcta aplicacion de los procedimientos.

Son responsables de comprender y aplicar el manual durante las auditorias.
Auditores A pesar de contar con experiencia previa en la realizacion de auditorias en
Asistentes ciberseguridad, deben consultar el manual para reforzar su conocimiento y
garantizar la correcta aplicacion de los procedimientos.

Como parte del proceso de integracion, debe estudiar el manual en su
totalidad siguiendo el cronograma de capacitacion.

Este rol se centra en familiarizarse con los procedimientos de auditoria, la
documentacion y la herramienta propuesta, ya que esta es su primera
capacitacion en auditorias de ciberseguridad realizadas por el Despacho.
Debe cumplir con los plazos establecidos en el cronograma de capacitacion
para poder desempefarse adecuadamente en el proceso.

Nuevo
Colaborador

Para asegurar la correcta implementacion del Manual de Auditoria de Ciberseguridad, por
ende, el cumplimiento con los controles establecidos en la Norma Técnica del BCCR, se propone
un cronograma de capacitacion dividido en dos fases, una para los auditores actuales y otra para
los nuevos colaboradores. El objetivo es que cada grupo reciba una formacion adecuada a su nivel
de conocimiento y experiencia en auditorias de este tipo.
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5.2.2. Cronograma de capacitacion propuesto

Con respecto al cronograma de capacitacion para auditores actuales en el Despacho, es
decir, el auditor encargado, los auditores asistentes e incluso el Socio Auditor de TI, es posible
observarlo en la Tabla 47.

Tabla 47 Cronograma propuesto para auditores actuales
Propuesta de
p Detalles
cronograma

Capacitador: Estudiante de TFG

Auditor encargado.
Auditores asistentes.
Socio auditor de TI.

Participantes:

Duracion por control Una hora aproximadamente.
Jornadas laborales 8 horas.

Cantidad de

16 controles.
controles a evaluar

Se realizaran cuatro dias consecutivos de capacitacion, con cuatro

Estructura - ,
horas de formacion cada dia.

Total de horas 16 horas de capacitacion distribuidas en cuatro dias.

Primer dia:

e Analizar lista de requerimientos adicionales que se deben solicitar
a los clientes.

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el
cumplimiento de los controles. Lo anterior, para los siguientes
controles de la Norma Técnica del BCCR:

o 6.1. Inventario y control de los activos de hardware.

o 6.2. Inventario y control de los activos de software.
o 6.3. Proteccion de los datos.
o

Actividades 6.4. Configuracion segura.

Segundo dia:

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el
cumplimiento de los controles. Lo anterior, para los siguientes
controles de la Norma Técnica del BCCR:

o 6.5. Administracion de cuentas y control de accesos.

o 6.6. Gestion de vulnerabilidades.

o 6.7. Gestion de bitacoras de auditoria.

o 6.8. Proteccion del correo electronico y la navegacion por
Internet.
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Propuesta de
cronograma

Detalles

Tercer dia:

o Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el
cumplimiento de los controles. Lo anterior, para los siguientes
controles de la Norma Técnica del BCCR:

o 6.9. Defensa contra codigo malicioso.

o 6.10. Recuperacion de datos.

o 6.11. Gestion de la infraestructura de red.
o 6.12. Monitoreo y defensa de la red.

Cuarto dia:

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el
cumplimiento de los controles. Lo anterior, para los siguientes
controles de la Norma Técnica del BCCR:

o 6.13. Concientizacion en Ciberseguridad y formacion de
habilidades.

o 6.14. Gestion de proveedores de servicios.

o 6.15. Seguridad en las aplicaciones.

0 6.16. Gestion de respuesta ante incidentes.

Este cronograma se justifica debido a la experiencia previa de los auditores actuales en
auditorias de ciberseguridad dentro del Despacho, esto les ha permitido adquirir un mayor
conocimiento tanto de la norma técnica como de la elaboracién de procedimientos de auditoria.
Necesitan, por lo tanto, menos horas con respecto a nuevos colaboradores para cubrir los aspectos
clave.

Para el cronograma de capacitacion de nuevos colaboradores en el Despacho, es decir,
nuevos auditores de TI, se presenta la propuesta en la Tabla 48.

Tabla 48: Cronograma propuesto para nuevos colaboradores de TI.
Propuesta de

Detalles
cronograma
. Socio Auditor de TIL.
Capacitador: Audi d
Roles uditor encargado.
Participantes: Nuevo colaborador.

Duracion por
control
Jornadas laborales | 8 horas.

Cantidad de
controles a evaluar

Dos horas aproximadamente.

16 controles.
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Propuesta de Detalles
cronograma

Cantidad de semanas de capacitacion: | Dos semanas.

Estructura Dias por semana: Cuatro dias.
Horas por dia: Cuatro horas.
Total de horas 32 horas de capacitacion distribuidas en ocho dias.

Primer dia:

e Analizar la lista de requerimientos adicionales que se deben solicitar
a los clientes.

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.1. Inventario y control de los activos de hardware.
o 6.2. Inventario y control de los activos de software.

e Analizar procedimientos de auditoria anteriores por cada control
estudiado.

e Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia uno.

Segundo dia:

o Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la

Actividades Norma Técnica del BCCR:
o 6.3. Proteccion de los datos.
o 6.4. Configuracion segura.

e Analizar procedimientos de auditoria anteriores por cada control
estudiado.

e Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia dos.

Tercer dia:

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.5. Administracién de cuentas y control de accesos.
o 6.6. Gestion de vulnerabilidades.

e Analizar procedimientos de auditoria anteriores por cada control
estudiado.

e Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia tres.
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Propuesta de
cronograma

Detalles

Cuarto dia:

Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.7. Gestion de bitacoras de auditoria.

o 6.8. Proteccion del correo electronico y la navegacion por

Internet.

Analizar procedimientos de auditoria anteriores por cada control
estudiado.
Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia cuatro.

Quinto dia:

Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.9. Defensa contra coddigo malicioso.

o 6.10. Recuperacion de datos.
Analizar procedimientos de auditoria anteriores por cada control
estudiado.
Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia cinco.

Sexto dia:

Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.11. Gestion de la infraestructura de red.

o 6.12. Monitoreo y defensa de la red.
Analizar procedimientos de auditoria anteriores por cada control
estudiado.
Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia seis.

Sétimo dia:

Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:
o 6.13. Concientizaciéon en Ciberseguridad y formacion de
habilidades.

o 6.14. Gestion de proveedores de servicios.
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Propuesta de

Octavo dia:

e Identificar las actividades asociadas a cada subcontrol para asegurar
la recopilacion de evidencias necesarias que validen el cumplimiento
de los controles. Lo anterior, para los siguientes controles de la
Norma Técnica del BCCR:

o 6.15. Seguridad en las aplicaciones.
o 6.16. Gestion de respuesta ante incidentes.

e Analizar procedimientos de auditoria anteriores por cada control
estudiado.

e Conocer la herramienta de auditoria propuesta, especificamente la
correspondiente a los controles estudiados en el dia ocho.

Al finalizar el Gltimo dia de capacitacion de nuevos colaboradores, se recomienda que, en
el caso que el Despacho esté ejecutando auditorias de los requisitos de ciberseguridad para la
participacion en SINPE, el nuevo colaborador sea asignado como auditor asistente en una de estas
auditorias para aplicar su conocimiento adquirido.

Posterior a las capacitaciones, ademds, se recomienda implementar indicadores de
desempefio para medir la eficiencia y efectividad del manual y la herramienta de auditoria. Estos
indicadores permitiran identificar mejoras en el proceso de auditorias en ciberseguridad para la
evaluacion de controles que deben cumplir los afiliados al SINPE y areas que podrian optimizarse
ain mas.

5.2.3. Métricas de desempeiio propuestas

Como valor agregado a la realizacion de este proyecto también se proponen dos métricas
de desempeio, estas métricas permitiran evaluar como el manual impacta en la consistencia,
precision y eficiencia de las auditorias, garantizando que los procedimientos establecidos se estén
aplicando correctamente.

Definir estas métricas es importante porque proporcionard una herramienta objetiva para
identificar posibles mejoras, asegurando que el manual cumpla con su proposito de estandarizar y
optimizar el proceso de auditoria, contribuyendo a la reduccidén de riesgos cibernéticos en las
organizaciones.

5.2.3.1. Tiempo Promedio de Ejecuciéon de Auditorias

El primer indicador de desempeio propuesto corresponde al tiempo promedio de ejecucion
de auditorias, este indicador medira el tiempo promedio que se tarda en realizar las auditorias,
desde la planificacion hasta la entrega del informe final. Ademads, este indicador permitird
identificar posibles cuellos de botella o areas en las que se puedan optimizar los recursos y las
técnicas de auditoria. Los detalles y la formula para su calculo se encuentran en la Tabla 49, lo que
proporcionara una base cuantificable para medir el impacto de las mejoras implementadas en el
manual de auditoria.
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Tabla 49: Métrica de desemperio propuesta #1.
Este indicador mide el tiempo promedio dedicado por los auditores para
completar una auditoria. Con esta métrica, es posible identificar si la
estandarizacion de procesos ha contribuido a reducir los tiempos de auditoria.

Descripcion
del indicador

e Duracion de cada auditoria (DA): Mide el tiempo que tardo en
completarse cada auditoria individual, es decir, desde su inicio hasta
su finalizacion.

Foérmula e Cantidad de auditorias completadas (TAC): Es el nimero total de

auditorias que fueron terminadas durante el periodo evaluado.

YDA

Ti dio d . S
lempo promedlo ae ejecucion _TAC

Se realiza una suma del tiempo que tom6 completar cada auditoria individual
y se divide entre la cantidad total de auditorias que se han completado en el

Explicacion -
periodo evaluado.

del indicador
Esto da un promedio de tiempo de ejecucion por auditoria.
Si el tiempo promedio calculado disminuye después de la implementacion de

LTI El T (55 capacitaciones, el manual y la herramienta de auditoria son un indicador
LOELLIE LIRS de que los cambios han mejorado la eficiencia.

5.2.3.2. Porcentaje de Auditorias Realizadas en Paralelo

El segundo indicador de desempefio propuesto corresponde al porcentaje de auditorias
realizadas en paralelo, los detalles y la formula para su célculo se encuentran en la Tabla 50.

Tabla 50:Métrica de desemperio propuesta #2.

Este indicador mide la proporcion de auditorias que el equipo logra realizar de
manera simultanea, lo que refleja la capacidad de gestionar auditorias en
paralelo, por tanto, una mayor eficiencia del equipo.

Descripcion
del indicador

e Cantidad de auditorias realizadas en paralelo (AP): Contabiliza el
nimero de auditorias que se completaron en el periodo evaluado y
que se realizaron simultaneamente, es decir, en paralelo.

e Total de auditorias realizadas (TAR): Es el total de auditorias
completadas en el mismo periodo de tiempo (por ejemplo, todas las
auditorias realizadas en el mes).

e Multiplicacion por 100: Multiplicar por 100 convierte el resultado en
un porcentaje.

AP
Porcentaje de Auditorias Paralelas = (m) -100
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Se divide la cantidad de auditorias realizadas en paralelo entre el total de
auditorias completadas para obtener la proporcion de auditorias que fueron
3¢ty ejecutadas simultaneamente en relacion con todas las auditorias realizadas.

del indicador

Se multiplica por 100 para expresar el resultado en porcentaje.

Esto da un porcentaje de auditoria que se ejecutan paralelamente.

Un valor alto indica que el equipo de auditoria puede gestionar auditorias
simultaneamente de manera efectiva, esto indicaria que, con el apoyo del
LU0 EE e l0 H manual y la herramienta de auditoria, el equipo esta logrando gestionar
CHELGITWTIIEE auditorias simultdneas, lo cual optimiza el uso de recursos y permite atender
a mas clientes o proyectos en el mismo tiempo.

5.3. Analisis de Viabilidad de la Propuesta

Realizar un andlisis de viabilidad es esencial para asegurar que la implementacion de la
propuesta en la organizacion sea tanto factible como beneficiosa. Este analisis busca evaluar
diferentes aspectos que permitan determinar si la propuesta aporta un valor adecuado y si los
recursos disponibles son suficientes para garantizar su éxito a largo plazo.

En este caso, se empleara el analisis costo-beneficio, enfocado en dos actividades clave: el
calculo de costos y la evaluacion de los beneficios no financieros. De este modo, se examinaran
diversos factores cruciales para justificar la adopcion de la solucion propuesta.

5.3.1. Cadalculo del costo

A continuacion, se presenta el calculo de los costos totales para el andlisis costo-beneficio
del proyecto, estos corresponden al costo de implementacion. Los costos han sido estimados en
funcion de los siguientes supuestos:

e Se utiliza el salario minimo correspondiente al titulo de licenciado de la lista de salarios
minimos para el 2024 del Ministerio de Trabajo equivalente a €765 986 mensuales y 4
787,41 por hora (Ministerio de Trabajo y Seguridad Social de Costa Rica, 2024), esto para
los salarios de los auditores y del socio auditor de TI.

e Elsalario del estudiante lo determino la empresa, corresponde a 3 750 la hora.

e La distribucidon de tiempos para la capacitacion se basa en el cronograma de capacitacion
planteado para los auditores actuales, los cuales son cuatro, considerando que no existen
nuevos colaboradores en este momento en el Despacho, requiere un total de 16 horas. Los
asistentes requeridos e indispensables es el estudiante como capacitador y los auditores.

e Elsocio de TI dedica una hora a la semana para revision y apoyo al estudiante.

Una vez establecidos los supuestos, se detallan los calculos correspondientes a cada uno de
los rubros de costos que se deben considerar.

e FEl salario del socio auditor de TI: se estima un total de 16 horas distribuidas en 16 semanas
de participacion, lo cual tiene un costo de €76 598,56.
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e El costo de la capacitacion: la capacitacion tiene una duracion de 16 horas, por tanto, el
costo por auditor es de 76 598,56, esto genera un total de 306 394,24,

e Costo del desarrollo del Trabajo Final de Graduacion (TFG): la empresa cubrird 20 horas
a la semana del estudiante durante un total de 16 semanas. El costo se calcula incluyendo
las garantias sociales: 26.67% de aporte patronal y aguinaldo, resultando en un total de
Z405 010.

A continuacion, la Tabla 51 desglosa los costos de desarrollo de la propuesta.

Tabla 51: Costos de elaboracion e implementacion de la propuesta.

Rubro Costo

Salario del estudiante total €300 000

Desa;rF"g" del  \ guinaldo €25 000
Aporte patronal total 80010

Salario del Socio Auditor de TI €76 598,56
Capacitacion €306 394,24
Total €788 002,8

De acuerdo con la informacion de la Tabla 51, el costo total de implementacion asciende a
€788 002,8.

5.3.2. Beneficios no financieros

Los beneficios no financieros asociados a la implementacion de la propuesta son
fundamentales para demostrar el impacto positivo que puede generar mas alld de los resultados
econoémicos. Aunque no se reflejan directamente en términos monetarios, estos beneficios ofrecen
mejoras significativas en la operacion, seguridad y reputacion de la organizacion.

En esta seccion, se detallan los beneficios no financieros clave, abordando como
contribuyen al fortalecimiento de los procesos de auditoria, la reduccion de riesgos y la
optimizacion del conocimiento organizacional, asegurando la viabilidad y sostenibilidad a largo
plazo de la propuesta. Estos beneficios no financieros son los siguientes:

e Mejora en la conformidad regulatoria: Basado en la Norma Técnica del BCCR y el
marco NIST Cybersecurity Framework para la definicion y evaluacion de controles, el
manual permitira a los auditores asegurar el cumplimiento adecuado de las normativas
regulatorias del BCCR. Esto garantiza que las evaluaciones se realicen conforme con los
requisitos establecidos.

e Reduccion de riesgos: Al garantizar el cumplimiento regulatorio en las evaluaciones, se
minimiza el riesgo de presentar informes que el BCCR pueda rechazar debido a una
incorrecta evaluacion de los controles. De este modo, el Despacho evita potenciales
problemas legales o demandas ante las autoridades competentes.
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e Estandarizacion de procesos de auditoria: El manual promoverd auditorias mas

consistentes y estructuradas, eliminando la variabilidad entre auditores y adoptando un
enfoque sistematico.
Esto no solamente reducira los tiempos y costos operativos de las auditorias, sino que
permitira cumplir con los plazos de entrega del informe al cliente, mientras que
internamente los auditores podran finalizar sus evaluaciones en menor tiempo. Ademas, les
permitira asumir nuevos proyectos de manera paralela, lo que incrementara el nimero de
clientes y, en consecuencia, los ingresos del Despacho.

e Incremento en la confianza de las partes interesadas: Al contar con una metodologia de
auditoria en ciberseguridad bien definida y con herramientas de apoyo, se incrementara la
satisfaccion de los clientes, quienes confiardn en la capacidad del Despacho para realizar
las evaluaciones necesarias para su certificacion en SINPE. Esto atraerd a mas clientes que
busquen servicios confiables y efectivos.

e Facilita la capacitacion del personal: El manual servird como una herramienta clave para
la formacién de nuevos auditores y personal de TI, mejorando sus competencias en
ciberseguridad y auditoria sin la necesidad de recurrir a formaciones externas, lo que
elimina la posibilidad de mayores costos para el Despacho a largo plazo.

e Mejora en la gestion del conocimiento: Al documentar el ciclo de auditoria en
ciberseguridad para la certificacion en SINPE y los procedimientos de auditoria
correspondientes, el manual funcionard como un repositorio de conocimiento. Esto
facilitard la transferencia de informacién dentro del equipo y garantizara la continuidad del
trabajo, incluso en situaciones de rotacion de personal.

El analisis de viabilidad, tanto en términos de costos como de beneficios no financieros,
demuestra que la propuesta es econémicamente factible y aporta un valor significativo a largo
plazo. Los beneficios no financieros, como la mejora en la conformidad regulatoria, la reduccion
de riesgos y la estandarizacion de los procesos de auditoria, aseguran que el Despacho pueda seguir
operando de manera eficiente y conforme a las normativas vigentes.

La implementacion de la propuesta de solucion, finalmente, ha logrado abordar de manera
efectiva la problematica central planteada en este trabajo, que es el inadecuado abordaje de las
auditorias de ciberseguridad por parte del equipo de TI, derivado de la reciente publicacion de las
normas del Banco Central de Costa Rica (BCCR). El manual de auditoria quedo elaborado con un
total de 45 paginas, incluyo las secciones planteadas en la Tabla 45 y los diagramas de procesos
elaborados, por la extension del manual se adjunta una vista general de este en el Apéndice V,
ademas, la version final de este y de la herramienta de auditoria fueron aprobados por el socio
auditor de T del Despacho segin minuta en el Apéndice S.

A través del desarrollo del Manual de Auditoria y su herramienta asociada, se ha alineado
el proceso de auditoria con la Norma Técnica del BCCR y el NIST Cybersecurity Framework,
proporcionando un enfoque estructurado y normativo para evaluar los controles de ciberseguridad,
este alineamiento se verificd y se aprobd por el socio auditor de TI a través de reuniones. Esto
asegura que el equipo cuente con los recursos necesarios para ejecutar las auditorias de
ciberseguridad requeridas para la participacion en el SINPE, garantizando el cumplimiento con las
normativas regulatorias.
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6. Conclusiones

En este capitulo se presenta un resumen de los descubrimientos relevantes a partir del

desarrollo del proyecto, los cuales estan agrupados por objetivos especificos.

6.1. Objetivo especifico uno

Determinar los componentes del marco de trabajo NIST-Cybersecurity Framework

para el disefio de herramientas requeridas para el area de auditoria de TI.

De acuerdo con los resultados obtenidos de la revision documental del Marco de Referencia

se concluye:

Se identificaron 45 subcategorias del NIST-Cybersecurity Framework que son aplicables
directamente a los controles de la Norma Técnica del BCCR tal y como se detalla en la
seccion 4.1. Esto permitié disefiar una herramienta de auditoria que cubra los
requerimientos de ambos marcos de manera que las evaluaciones estén apegadas a la
normativa vigente.

Para los 16 controles que corresponden al 100 % de los controles de la Norma Técnica del
BCCR, se identificaron componentes relacionados del NIST-Cybersecurity Framework, lo
que valida la compatibilidad entre ambos marcos para su uso conjunto como criterios en la
ejecucion de las pruebas de auditoria, como se puede comprobar en la seccion 4.1.

6.2. Objetivo especifico dos

Analizar la situacion actual del Departamento de Auditoria de TI del Despacho,

mediante un analisis de brecha para la recomendacion de mejoras a la evaluacion de
auditorias en ciberseguridad para la certificacion de participacion en SINPE.

Producto de la aplicacion de los instrumentos definidos se concluye lo siguiente para el

objetivo especifico dos:

El andlisis de brecha realizado en la fase de evaluacion reveld que el Despacho se encuentra
desalineado en seis directrices con respecto a la ISO 19011 especificamente en las
actividades correspondientes a la fase de ejecucion como puede validarse en la seccion 4.2.
Esto evidencia una deficiencia que impacta la consistencia en la evaluacion de los controles
porque esta se realiza en la fase de ejecucion.

Los hallazgos de las entrevistas y el grupo focal con los auditores de TI confirmaron que
los cuatro auditores de TI del Despacho, es decir, el 100 % de los auditores dependen de
consultas a fuentes de informacion externas como Google ante falta de documentacion que
los guie en la evaluacion de los controles de la Norma Técnica del BCCR, lo que genera
disparidades en la aplicacion de los controles y afecta la calidad de las auditorias realizadas
como se determiné en la seccion 4.1.

Los cuatro auditores de T ademas del Socio Auditor de TI, consideran que el Despacho
requiere un Manual de Auditorias en ciberseguridad para estandarizar los procedimientos
de auditoria y evitar la pérdida de tiempo en consultar fuentes de informacion externas
como se determiné en la seccion 4.1.4 y 0.

No existe una capacitacion estructurada en ciberseguridad para los auditores segun
respuestas del grupo focal, especialmente para nuevos colaboradores que les guie sobre los
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aspectos a evaluar, los requerimientos por solicitar y las evidencias requeridas como se
puede comprobar en la seccion 0.

6.3. Objetivo especifico tres

Elaborar un Manual de Auditoria tomando como referencia el marco de trabajo NIST-
Cybersecurity Framework y la Norma Técnica del BCCR para la aplicacion de una auditoria basada
en ciberseguridad favoreciendo el cumplimiento con los entes regulatorios costarricenses.

e FEl manual desarrollado documenta las fases del ciclo completo de auditoria para
ciberseguridad en el Despacho (planeacion, ejecucion, cierre y seguimiento), alineadas con
la ISO 19011 y adaptadas a los requerimientos del BCCR como se detalla en la seccion 0.
Este enfoque estandariza el proceso de auditoria en ciberseguridad y asegura un
cumplimiento mas riguroso de las normativas.

e Segun los resultados del analisis no financiero, la implementacion del manual elimina la
necesidad de que los auditores consulten fuentes externas para interpretar los controles.
Esto implica una reduccion en el tiempo de ejecucion de las auditorias, particularmente en
la fase de evaluaciéon de los controles, permitiendo atender auditorias en paralelo
aumentando asi la cantidad de clientes como se puede comprobar en la seccion 5.3.2.

e Se logr6 desarrollar una herramienta de auditoria en Word, alineada con los requisitos
estipulados en el Anexo de la Norma Técnica del BCCR para la elaboracion de informes
de auditoria que se envian al BCCR como se demuestra en la seccion 5.1. La herramienta
permite a los auditores ingresar la informacion y completar a partir de esta el informe final,
lo que estandariza las evaluaciones y simplifica la elaboracion de conclusiones sobre el
cumplimiento o no de los controles.

e Como valor agregado al proyecto, se desarrollaron dos propuestas de capacitacion para los
auditores de TI: una enfocada en el equipo actual y otra disefiada especificamente para los
nuevos integrantes. Cada propuesta se fundamenta en la estandarizacion del proceso de
auditoria en ciberseguridad, el uso del manual y de la herramienta de auditoria tal y como
se detalla en la seccion 5.2.2.

e Se logrd incorporar indicadores de desempefio como un valor agregado al proyecto. Estos
indicadores permiten monitorear la eficacia de los auditores en la realizacion de auditorias
de ciberseguridad, en relacién con el uso del manual de auditoria desarrollado en este
proyecto auditoria tal y como se detalla en la seccion 5.2.3.
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7. Recomendaciones

1. Se recomienda que todos los auditores adopten la herramienta de auditoria desarrollada,
basada en el NIST - Cybersecurity Framework y la Norma Técnica del BCCR, para
garantizar que las evaluaciones se realicen conforme con los criterios de auditoria definidos,
estandarizando los procedimientos y reduciendo la variabilidad en la aplicacion de los
controles.

2. Evaluar el impacto del programa de capacitaciéon propuesto, en la reducciéon de la
dependencia de fuentes externas por parte de los auditores para garantizar una aplicacion
mas consistente de los controles en las auditorias.

3. Revisary actualizar anualmente el Manual de Auditoria para incorporar nuevos ajustes que
surjan a la Norma Técnica: Requisitos de Ciberseguridad para participar en el SINPE,
garantizando asi que se mantenga vigente y aplicable a las normativas del BCCR.

4. Implementar los dos indicadores de desempefio propuestos para monitorear la eficacia del
uso del manual en auditorias de ciberseguridad. Ademas, se recomienda afiadir otros
indicadores, de ser necesario, que complementen el analisis de la eficiencia y la calidad en
las auditorias, adaptandolos a las necesidades especificas del Despacho.

5. Promover que los auditores consulten el manual y la herramienta de auditoria desarrollada
antes de recurrir a fuentes externas como Google, para evitar disparidades en la evaluacion
de los controles y asegurar una aplicacion estandarizada de los mismos.

6. Se recomienda crear un repositorio centralizado de informacion donde se almacenen todos
los recursos relevantes del Area de Auditoria de TI, incluye los 16 archivos de la
herramienta de auditoria, el manual elaborado y cualquier otra documentacion relacionada
con las auditorias de TI del Despacho. Este repositorio debe ser accesible para todo el
equipo de auditoria y actualizarse periddicamente para asegurar que la informacion esté
siempre disponible.

7. Se recomienda que el Gerente de TI organice reuniones mensuales con el equipo de
auditoria de TI para discutir las dreas de mejora y las dificultades encontradas durante la
ejecucion de las auditorias.

8. Se recomienda que, cuando las fuentes de la Norma Técnica del BCCR y el NIST-
Cybersecurity Framework no resuelvan las dudas de los auditores, se consulte el apartado
de referencias complementarias del manual, evitando el uso de buscadores o fuentes
externas para prevenir informacion erronea y pérdida de tiempo en la ejecucion de
auditorias.
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9. Apéndices

Esta seccion retine todos los elementos que facilitan la comprension de este trabajo, los
cuales fueron elaborados como parte del desarrollo del proyecto.

Apéndice A. Formato minuta grupo focal

Minuta del grupo focal

Numero de sesion:

Tema del grupo focal:

Fecha: Hora: Lugar:

Moderador:

Participantes: Rol:
Preguntas

Pregunta 1

Pregunta 2

Pregunta n

Firmas

participantes

Apéndice B. Formato grupo focal situacion actual de auditoria en ciberseguridad

Minuta del grupo focal

Numero de sesion: 1
Tema del grupo focal: Situacion actual — Realizacion de auditorias en ciberseguridad
Fecha: Hora: Lugar:
Moderador:
Participantes: Rol:
Preguntas
1. ;Cdémo describirian la experiencia con respecto a la realizacion de auditorias en
ciberseguridad para participacion en SINPE en comparacion con otros tipos de
auditorias?
2. (Qué problemas encuentran en seguir el procedimiento actual para realizar auditorias en
ciberseguridad para participacion en el SINPE?
3. (Coémo describiria la consistencia de los procedimientos de auditoria realizados por
diferentes auditores al evaluar un mismo control?
4. (Qué hacen cuando tienen dudas sobre qué deben evaluar o coémo deben evaluar un
control, a qué o quién recurren?
5. (Han existido situaciones donde han sentido que requirieron mas capacitacion o
documentacién que les haya dificultado realizar las auditorias en ciberseguridad?
6. (Qué cambios o mejoras sugieren que logren optimizar el procedimiento para realizar
auditorias en ciberseguridad?
Firmas
participantes
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Apéndice C. Minuta grupo focal situacion actual de auditoria en ciberseguridad

Minuta del grupo focal

Numero de sesion: 1
Tema del grupo focal: Situacion actual — Realizacion de auditorias en ciberseguridad

Fecha: 11-09-2024 Hora: 4:00 pm. Lugar: Virtual
Moderador: Jennifer Paola Lobo Quirds
Participantes: = Flena Morera Monge Rol: Aunditora asistente - encargada
Fernando Comales Quiros Anditor asistente - encargado
Hellen Cordero Robles Anditora asistente
Juan Marin Aguilar Anditor asistente
Preguntas

1. ;Como describirian la expeniencia con respecto a la realizacion de auditorias en
ciberseguridad para participacion en SINPE en comparacion con otros fipos de
auditorias?

2. jQue problemas encueniran en seguir el procediniento actual para realizar auditorias
en cibersegundad para participacion en el SINPE?

3. ;jComo describiria la consistencia de los procedinuentos de auditoria realizados por
diferentes auditores al evaluar un mismo control?

4. ;0ué hacen cuando fienen dudas sobre qué deben evaluar o como deben evaluar un
control, a gqué o quién recurren?

5. (Han existido situaciones donde han sentido que requirieron mas capacitacion o
documentacion que les hava dificultado realizar las anditorias en cibersegundad?

6. jQue cambios 0 mejoras sugieren que logren optimizar el procedimiento para realizar

auditorias en ciberseguridad?
Firmas Flena Morera Monge Firmnado digh ELENA
. ELENA GABRIELA digitalmente por
participantes MORERA MOMNGE (FIRMA) Fach 30241101 170064 0600

Fernando Corrales Quirds  |FERNANDOQ STEVEN Firmado digitaimants por
CORRALESQUIROS [t MveN CORRALES
(FIRMA) Fecha: 2024.10.30 16:17:20 -06'00°

Hellen Cordero Robles HELLEN YAZMIN CORDERQ Frmade Sgtamente por ML

ROBLES (FIRMA) Fecha: 2024.10.31 051957 06500

Juan Marin Aguilar JUAN PABLO MARIN Fimadodgamentepor s

AGUILAR (FIRMA)  rechs 20241030 16:24.29 0600
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Apéndice D. Formato guia de entrevista

Nuimero de entrevista:
Fecha: Hora: Lugar:
Entrevistador:
Entrevistado: Rol:
Introduccion:
Preguntas
Pregunta 1
Respuesta:
Pregunta 2
Respuesta:
Pregunta n
Respuesta:

Apéndice E. Formato entrevista proceso actual de auditoria al gerente de auditoria de TI

Numero de entrevista: 1

Fecha: Hora: Lugar:
Entrevistador:
Entrevistado: Rol:
Introduccion:
Preguntas
1. ;Puede describir paso a paso como ejecutan el proceso de auditorias en ciberseguridad?
Respuesta:

2. ¢(Quiénes son los responsables de las diferentes actividades dentro de este proceso de
auditoria en ciberseguridad?
Respuesta:

3. ¢Cuéles son los insumos clave que necesita para comenzar el proceso de auditoria en
ciberseguridad y qué resultados produce?

Respuesta:

4. ;Qué herramientas o sistemas utiliza para completar el proceso de auditoria en
ciberseguridad?
Respuesta:

5. ¢Cudles son las principales dificultades que encuentra al llevar a cabo este proceso?
Respuesta:
Aunque se cumple con las fechas pactadas de entrega de avances o informes finales al

cliente:

6. (Considera que hay procesos internos que podrian ser mas eficientes? ;Cuales?
Respuesta:

7. ¢Cuéles son las actividades que consumen mas tiempo o recursos?
Respuesta:

8. (Existen picos de trabajo que podrian evitarse con una mejor planificacion o recursos?
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Tema de la entrevista: Situacion actual - ciclo de auditoria en ciberseguridad
Respuesta:
9. (Hay informes que deban rehacerse mas de una vez antes de ser aprobados?
Respuesta:
10. ;Considera que la falta de estandarizacion en los procedimientos afecta la consistencia o
calidad de las auditorias? ;jPor qué?
Respuesta:

Apéndice F. Entrevista proceso actual de auditoria al gerente de auditoria de TI

Tema de la entrevista: Situacion actual - ciclo de auditoria en ciberseguridad
Numero de entrevista: 1

Fecha: 12-09-2024 Hora: 2:30 p.m. Lugar: Virtual
Entrevistador: Jennifer Paola Lobo Quirds
Entrevistado: Fabian Cordero Navarro Rol: Socio auditor de TI

Introduccion: Esta entrevista tiene como objetivo recopilar informacién sobre el ciclo de
auditoria en ciberseguridad, sus distintas actividades y los principales desafios, desde la
perspectiva del socio auditor de T1, quien es responsable de velar por el cumplimiento del plan de
auditoria.

Preguntas
1. ¢(Puede describir paso a paso como ejecutan el proceso de auditorias en ciberseguridad?
Respuesta: La auditoria se realiza para quienes necesitan la participacion en el SINPE

y se dividen en 2 categorias, estas son la categoria uno y la categoria dos. La
categoria uno son bdsicamente aquellas entidades que utilizan la plataforma
provista por el Banco Central para hacer las transacciones del SINPE, es decir, que
se conectan directamente a la plataforma y deben cumplir con todos los requisitos
o todas las actividades que mencionan la normativa. Por el lado de la entidad 2,
son los que tienen o crearon su propia plataforma para poder hacer los pagos con
SINPE y tnicamente utilizan web service para conectarse con la interfaz o con la
plataforma del Banco Central.

A partir de eso, las entidades crean sus necesidades de auditoria, elaboran
un cartel inicial que llega a los diferentes oferentes, en este caso llegan al Despacho
y nosotros lo analizamos, creamos la oferta, se le envia al cliente por parte de
mercadeo, el cliente la analiza y posteriormente, indica si esta de acuerdo o no. Si
estd de acuerdo, se realiza la contratacion y se firma el contrato respectivo, ese
seria como la prefase antes de empezar ya el proceso auditoria.

Posteriormente, ya con el contrato, se establecen las fechas de visita con el
cliente que no pueden pasar del 31 de julio porque es la fecha maxima de entrega
de los informes de todas las entidades. Si hay 5 o 6 clientes, debemos avanzar en
paralelo o ir adelantando para que el cliente no incumpla con el requisito de enviar
el informe antes de esta fecha.

Después, viene la fase de planeacion donde se elabora el cronograma o el
plan de auditoria, ese es donde viene el objetivo, el alcance, las actividades con
fechas que debemos de cumplir en el proceso de auditoria y se solicitan los
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requerimientos iniciales para que cuando iniciemos la fase de ejecucion que es
donde se inicia el proceso de auditoria, ya tengamos como insumo estos
requerimientos iniciales que seran en funcion o estan alineados a si el cliente es
categoria uno o dos pero con las actividades propiamente que establezca la norma.

Para la fase de ejecucion, se ejecutan todos los procesos y actividades de
revision, si hay reuniones con el cliente, se realizan pruebas sustantivas y de
cumplimiento al auditado y posteriormente, se van realizando reuniones de
seguimiento para ir mostrando los avances, si el cliente tiene informacion adicional
la puede suministrar para que el informe final salga depurado.

En la etapa de cierre se envia el informe final, se presentan los resultados y
las entidades envian el informe al banco central, posteriormente, si hay entidades
que no cumplieron al 100 % (porque deben cumplir al 100% para obtener la
certificacion) deben realizar un plan de accidon para a mas tardar el 31 de octubre
tenerlo listo. Debemos realizar los controles que no cumplieron, en funcion del
plan de accion (los que ya estaban ya no se revisan) y se le envia al cliente el
informe para que estos puedan enviarlo antes del 31 de octubre y que puedan
cumplir con la fecha establecida por el banco central.

En la fase de evaluacion, una vez terminada la auditoria, el Socio Auditor
de TI utiliza la herramienta de evaluacion establecida para evaluar el proyecto de
auditoria. Envia los resultados a los auditores y posteriormente se realiza una
reunion para comentar los resultados y asi identificar fortalezas y oportunidades de
mejora.

2. (Quiénes son los responsables de las diferentes actividades dentro de este proceso de
auditoria en ciberseguridad?
Respuesta: Elaborar plan de auditoria - Socio encargado de TI
- Reuniones con el cliente en la fase de planeacion - Socio encargado de TI
- Solicitar requerimientos iniciales - Socio encargado de TI
- Elaborar pruebas sustantivas y de cumplimiento — auditor encargado,
auditores asistentes
- Revisar resultado de pruebas sustantivas - Socio encargado de TI
- Elaborar el informe (sin las conclusiones de la revision de los controles) —
Socio encargado de TI
- Dar formato al informe — Mercadeo
- Reuniodn para comunicar resultados del informe - auditor encargado, auditores
asistentes y socio encargado de TI
3. (Cuaéles son los insumos clave que necesita para comenzar el proceso de auditoria en
ciberseguridad y qué resultados produce?
Respuesta:  Insumo inicial, el contacto que el cliente asigne para la comunicacion con nosotros
para validar las distintas actividades y que sea el responsable de enviarnos los
requerimientos de auditoria.

En la planeacion:
e El plan de auditoria tiene como resultado las actividades por realizar para
llegar a la entrega del informe de auditoria.
e Los requerimientos iniciales, tienen como resultado la elaboracion de los
procedimientos de auditoria.
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En la ejecucion:
e Requerimientos adicionales, tienen como resultado la elaboracion de los
procedimientos de auditoria.
e Procedimientos de auditoria, tienen como resultado la elaboracion del
informe

En etapa de cierre:

e Reunidn con el contacto definido por el cliente para la entrega de resultados
del informe, tiene como resultado la aceptacién del informe para ser
enviado en su version final al cliente o la realizacion de observaciones por
parte del cliente para aplicar correcciones al mismo por parte del equipo de

auditores.
4. ;Qué herramientas o sistemas utiliza para completar el proceso de auditoria en
ciberseguridad?
Respuesta: Actualmente solo se cuenta con la plantilla en Word para procedimientos

de auditoria que se utiliza en los demas tipos de auditorias, especificamente para
auditorias de COBIT y del MICITT.

Excel para evaluar basado en la NIST que le da una guia al auditor segin
el estindar NIST qué se puede revisar.

5. ¢Cudles son las principales dificultades que encuentra al llevar a cabo este proceso?
Respuesta: Los clientes no tienen claro lo que debian incluir los procedimientos o no
los tenian hechos, no tenian claro qué se iba a revisar o con qué deben cumplir
exactamente. Estos problemas afectan los tiempos de entrega del informe tanto
para el Despacho al cliente, como para el cliente al Banco Central.
Aunque se cumple con las fechas pactadas de entrega de avances o informes finales al
cliente:
6. (Considera que hay procesos internos que podrian ser mas eficientes? ;Cuales?
Respuesta: Comunicar si hay alguna discrepancia con el cliente (por ejemplo,
problemas con el envio de informacion del cliente al equipo auditor o lo enviado
no fue lo solicitado) tal vez no me avisan con tiempo, entonces cuando yo pregunto
ya ha pasado mucho tiempo.

Otra situacion es que tal vez no entiendan alguna prueba y no me preguntan
en su momento entonces pueden atrasar los tiempos de la auditoria.

O el equipo auditor no envian los requerimientos adicionales con antelacion
para que el cliente tenga tiempo para recolectar la informaciéon y enviarnos la
evidencia.

7. (Cuadles son las actividades que consumen mas tiempo o recursos?
Respuesta: 1. La realizacion de pruebas sustantivas y de cumplimiento.

2. La realizacion de entrevistas para revisar la plataforma porque la
normativa incluye sistemas, plataforma, red, activos y todo eso se debe revisar.

3. La revision para solicitud de requerimientos adicionales.

8. (Existen picos de trabajo que podrian evitarse con una mejor planificacion o recursos?
Respuesta: Teniendo una mejora en las herramientas para realizar la auditoria puede
haber una mejora en el tiempo, el problema de picos de trabajo con estas auditorias
es que dependiendo de cuantas ofertas se concluyan exitosas (es decir, el cliente
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nos elija y se realice la contratacion) por normativa del Banco Central todas deben
entregar sus informes en la misma fecha.
9. (Hay informes que deban rehacerse mas de una vez antes de ser aprobados?
Respuesta: Si, si son de fondo se le devuelve al equipo auditor para realizar
correcciones.
10. ;Considera que la falta de estandarizacion en los procedimientos afecta la consistencia o
calidad de las auditorias? ;Por qué?
Respuesta: A nivel del proceso completo de la auditoria, el plan de auditoria provee
una estandarizacion al estar todo delimitado por actividades y fechas.
Pero a nivel de realizacion de los procedimientos de auditoria si existe una
desestandarizacion que puede ser atendida indicandole al auditor qué revisar en
cada actividad segtin la NIST y la Norma Técnica del BCCR, esto puede ayudar a
la hora de realizar los procedimientos y de redactar los requerimientos iniciales y
adicionales.

Apéndice G. Formato minuta de reunion

Minuta de reunion

Numero de reunion:

Objetivo de la reunion:

Fecha: Hora: Lugar:
Participantes:

Temas tratados
Numero Comentarios Acuerdos

Apéndice H. Formato instrumento Analisis de Brecha

Situacion actual Situacion deseada Plan de accion

Situacion actual 1 Situacion deseada 1 Plan de accion 1
Situacion actual 2 Situacién deseada 2 Plan de accion 2
Situacién actual n Situacion deseada n Plan de accion n

Apéndice 1. Formato instrumento revision documental
Revision documental
Objetivo:
Fuente:
Principales hallazgos

Pégina | 123



Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo NIST-Cybersecurity Framework y
la Norma Técnica de Ciberseguridad del BCCR

Apéndice J. Resultados revision documental 01

Revision documental

Objetivo: Identificar las secciones requeridas para un manual de auditoria
Fuente: ISO 10013
Principales hallazgos

La ISO 10013 sugiere que la informacion documentada contenga las siguientes secciones:

e Informacion sobre la organizacion.

e Términos y definiciones.

e Procesos de la organizacion (incluyendo el flujo o mapa de procesos).

e Procedimientos documentados o una referencia a ellos.
La fuente indica que todos los procesos de la organizacion deben estar documentados. Ademas,
que los colaboradores de la institucion deben ser capacitados sobre la informacion que se
documente sobre los distintos procesos de negocio.

Apéndice K. Resultados revision documental 02

Revision documental

Objetivo: Identificar las fases de una auditoria y sus requerimientos.
Fuente:  ISO 190011
Principales hallazgos
Segun la fuente consultada, se identificé que una auditoria deberia contar con las siguientes
fases:
e Planificar

e Hacer
e Verificar
e Actuar

La fuente indica que las auditorias deben tener establecido un Plan de Auditoria que guie toda la
ejecucion de esta. También establece la necesidad de contar con un equipo de auditores
capacitado, que tengan las competencias necesarias para realizar las evaluaciones de auditoria.
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Apéndice L. Resultados revision documental 03

Revision documental

Objetivo: Identificar los requisitos obligatorios en ciberseguridad para participar en SINPE
segliin normativa costarricense.
Fuente:  Norma Técnica — Requisitos de Ciberseguridad
Principales hallazgos
La norma proporciona:
e (Categorizacion de clientes.
Los plazos.
Los tipos de controles.
Los 16 controles con sus respectivos objetivos y descripciones.
El formato minimo requerido para la redaccion del informe que se debe enviar al Banco
Central de Costa Rica:
o Resumen ejecutivo, Introduccion, Marco Organizacional, Equipo de auditores,
Alcance de la auditoria, Metodologia, Hallazgos de la auditoria, Conclusion de
la auditoria, Plan de Mitigacidén, Anexos.

Apéndice M. Resultados revision documental 04

Revision documental

Objetivo: Identificar documentacion existente sobre auditorias en ciberseguridad en el
Despacho.
Fuente:  Documentacion interna del Despacho.
Principales hallazgos
El Manual de Auditorias existente es para las basadas en COBIT 19, no existe ninguna
documentacion interna para auditorias en ciberseguridad.
Cuentan con una herramienta de auditoria especifica para auditorias basadas en COBIT 19 o el
MICITT. Sus secciones incluyen:
Informacion de la empresa auditada.
Informacién de los auditores y sus roles de participacion.
Tipo de prueba realizada.
Criterio de auditoria utilizado.
Procedimiento de la prueba.
Atributos, conclusiones y papeles de trabajo.
Seguimiento de hallazgos previos.
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Apéndice N Minuta de reunion 01
L Meeseesw
Nimero de reunion: 01 |
Objetivo de la reunién: Primera reunion tutor-estudiante-contraparte
Fecha: 09/08/2024 Hora: 10:30 Lugar: Virtual
Participantes: Fabian Cordero Navarro

Agustin Francesa Alfaro

Jennifer Lobo Quirds
Temas tratados
Comentarios Acuerdos Responsable

Se realiza una presentacion de los Realizar dos sesiones mas de Jennifer Paola Lobo
participantes y se le comunica a seguimiento segiin cronograma de  Quir6s
la contraparte de la empresa que TFG.

seran requeridas dos sesiones Agustin Francesa Alfaro
mas: tutor-estudiante-contraparte Fabian Cordero Navarro
Se consulta a don Fabian la Se indica que es necesario agregarla Jennifer Paola Lobo
necesidad de negocio para basar como marco de referencia para que  Quirds

el manual en la NIST — sirva como valor agregado a la

Cybersecurity Framework evaluacion para el cliente y para que

sirva de guia extra a los auditores a la
hora de realizar la evaluacion de
auditoria.

Se coment6 comprender la Iniciar el desarrollo del proyectoy  Jennifer Paola Lobo
problematica y los entregables  comentar avances en el documento  Quirds

requeridos por la empresa, don  académico y en el producto para la

Fabian también confirm6 que se empresa.

esta claros con el trabajo por

realizar.
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Apéndice N. Minuta de reunién 02

Nimero de reunion: 02
Objetivo de la reunion: Presentar avances sobre el desarrollo del TFG
Fecha: 05/09/2024 Hora: 10:00 a.m. Lugar: Virtual.
Participantes: Fabian Cordero Navarro
Jennifer Paola Lobo Quirds
Temas tratados
Comentarios Acuerdos Responsable

Se le presentaron los avances en el Continuar con la elaboracion Jennifer Paola Lobo Quirds
documento académico a don Fabian, se del documento académico y

explico que los primeros capitulos son comunicar cuando existan

tedricos, por ese motivo ain no existian dudas o avances sobre la

avances sobre la realizacion del manual. elaboracion del manual.

Don Fabian solicita el documento del ~ Enviar documento del TFG a Jennifer Paola Lobo Quirds
TFG para realizar una revision y don Fabian.
retroalimentacion.

Apéndice O. Minuta de reunion 03

Numero de reunion: 03
Objetivo de la reunion: Realizar segunda reunion de seguimiento tutor-empresa-estudiante.
Fecha: 30/09/2024 Hora: 11:00 a.m. Lugar: Virtual
Participantes: Fabian Cordero Navarro

Agustin Francesa Alfaro

Jennifer Lobo Quirds
Temas tratados
Comentarios Acuerdos Responsable

Se presentan avances sobre el Se debe incluir el diagrama de Jennifer Paola Lobo Quirds
documento del TFG, se mencionan los cada fase del ciclo de auditoria,
ajustes requeridos a la metodologia ~ no como mejora del proceso
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para basarla en ISO 19011 debidoa  sino para apoyo visual y porque
que el proyecto no es una mejorade  deben estar documentados los
procesos, por tanto, no aplica basarlo  procesos de negocio.

en Dumas como se tenia anteriormente. . . .
Se deben incluir los diagramas

en el manual de auditoria.

Se realiza consulta al tutor sobre el Describir la seccion general del Jennifer Paola Lobo
analisis de brecha, si el plan de accion manual que solventa la brecha. Quirds

es el manual o una referencia al

Manual de Auditoria.

Se le consulta a don Fabian si no existe Fabidn Cordero enviara la Fabian Navarro Cordero
una metodologia de evaluacion al herramienta de evaluacion

proyecto de auditoria, ¢l indica que si utilizada.

existe y se implementa.

Se consulta si en la herramienta de Se acuerda agregar en la Jennifer Paola Lobo Quirds
auditoria se deben incluir ambos herramienta de auditoria los
controles, el que indica la Norma componentes de la NIST y
Técnica y lo que indica la NIST también el control de la Norma
Técnica.

Se aclara, ademas, que a nivel de
hallazgos solamente se utiliza como  También, coordinar sesion para

criterio la Norma Técnica. revisar propuesta de estructura
del manual.
El tutor consulta si con el avance No se solicitard prorroga. No aplica.

presentado, se lograra sacar el proyecto
a tiempo. Don Fabidn indic6 que esta
definido lo requerido para los
productos finales, por tanto, considera
que no existiran atrasos en el proyecto.
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Apéndice P. Minuta de reunion 04

Nuimero de reunion: 04

Objetivo de la reunion: Presentar propuesta de herramienta de auditoria y de estructura del
manual.

Fecha: 03/10/2024 Hora: 9:15 a.m. Lugar: Virtual
Participantes: Fabian Navarro Cordero
Jennifer Lobo Quiros
Temas tratados
Comentarios Acuerdos Responsable

Se presenta la propuesta de estructura de Implementar el manual con  Jennifer Lobo Quirds
manual, don Fabidn la aprueba conla  la estructura aprobada,

salvedad de revisar si hay suficientes  revisar si aporta valor

recomendaciones para agregar una agregar recomendaciones.

seccion especifica para esto.

Se presenta propuesta de herramienta de Cambiar herramienta Jennifer Lobo Quiros
auditoria, pero don Fabian indica que, ofimatica para realizar la
para mantener un formato con las herramienta de auditoria,

herramientas utilizadas para auditorias wutilizar Excel.
de TI, se realice en Word manteniendo el

estilo de la herramienta para auditorias

de COBIT 19 y afiadir lo que requiere la

norma técnica para redactar los

informes. De esta manera, la

informacion quede centralizada y

solamente se deba pasar de la

herramienta a rellenar la plantilla de

informe.
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Apéndice Q. Minuta de reunion 05

Nimero de reunion: 05
Objetivo de la reunion: Solicitar aprobacion sobre los atributos definidos
Fecha: 23/10/2024 Hora: 10:30 a.m. Lugar: Virtual
Participantes: Fabian Cordero Navarro
Jennifer Lobo Quirods
Temas tratados
Comentarios Acuerdos Responsable

Se presentan los atributos propuestos y la Agregar una tercera columna a | Jennifer Lobo
evidencia requerida definida, por cada uno de la tabla de atributos por evaluar Quirds

los 16 controles, para agregar al manual en la  por control llamada “;Cémo

seccion de fase de ejecucion del ciclo de revisar el control?”.

auditoria.

Don Fabian solicita un ajuste, que se agregue
una columna extra de manera que queden las
siguientes columnas: atributo, evidencia
requerida y ;como revisar el control?

Apéndice R. Minuta de reuniéon 06

Numero de reunion: 06

Objetivo de la reunion: Realizar tercera reunion de seguimiento tutor-empresa-estudiante.

Fecha: 30/10/2024 Hora: 10:30 a.m. Lugar: Virtual
Participantes: Fabian Cordero Navarro
Agustin Francesa Alfaro

Jennifer Lobo Quirds
Temas tratados
Comentarios Acuerdos Responsable

Se indica que el documento TFG esta listo, ~ Enviar Manual de Auditoriaa | Jennifer Lobo
solamente queda atender los ultimos Fabian Cordero. Quirds
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comentarios del tutor. Sobre los productos se
comenta que se estan terminando de atender
los ajustes solicitados el 23 de octubre.

Fabian Cordero indica que estan claros los Enviar nota de minutas para el Jennifer Lobo
productos finales, que se han realizado firmado por parte de don Quirds
sesiones para aclarar dudas y definir los Agustin y don Fabian.

. Agustin F
entregables, los cuéles se han desarrollado en gustin Francesa

. . ) Alfaro
cumplimiento con la normativa vigente y lo
esperado por la empresa. Fabian Cordero
Navarro

Apéndice S. Minuta de reunion 07

Numero de reunion: 07
Objetivo de la reunién: Solicitar aprobacion de producto final.
Fecha: 30/10/2024 Hora: 15:11 Lugar: Virtual
Participantes: Fabian Cordero Navarro
Jennifer Lobo Quiros
Temas tratados
Comentarios Acuerdos Responsable

Se presenta Manual de Auditoria y Enviar a la empresa Manual de Jennifer Lobo Quirds
herramienta de auditoria, los cuales son Auditoria creado en su version
aprobados como version final del producto. final.
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Apéndice T. Aceptacion de minutas por parte de la contraparte de la empresa

Aceptacion de minutas profesor contraparte de la empresa

Yo Fabian Cordero Navarro confirmo la veracidad de las siguientes minutas correspondientes
al trabajo final de graduacion de la estudiante Jennifer Paola Lobo Quiros, el cual lleva como

nombre “Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo
NIST - Cybersecurity Framework y la Norma Técnica de Ciberseguridad del BCCR™.

Minuta Fecha

Minuta 01 09/08/2024
Minuta 02 05/09/2024
Minuta 03 30/09/2024
Minuta 04 03/10/2024
Minuta 05 23/10/2024
Minuta 06 30/10/2024
Minuta 07 30/10/2024
Entrevista nimero 01 12-09-2024

Firmado digitalmen r
FABIAN EDUARDO FABIAN ED?JERDD Cth;}EI}ERD

CORDERO NAVARRO (FIRMA)
Fecha: 2024.10.31 15:41:16

NAVARRO (FIRMA) 'eene.

Firma:

Apéndice U. Aceptacion de minutas por parte del profesor tutor

Aceptacion de minutas profesor tutor

Yo Agustin Francesa Alfaro confirmo la veracidad de las siguientes minutas correspondientes
al trabajo final de graduacion de la estudiante Jennifer Paola Lobo Quirds, el cual lleva como
nombre “Propuesta de manual de auditoria en ciberseguridad basado en el marco de trabajo
NIST - Cybersecurity Framework v la Norma Técnica de Ciberseguridad del BCCR™.

Minuta Fecha
Minuta 01 09/08/2024
Minuta 03 30/09/2024
Minuta 06 30/10/2024

JOSE AGUSTIN

FRANCESA ALFARO
. (FIRMA)

2024.10.30 16:07:19-086'00'

Firma:
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Apéndice V. Manual de auditoria
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10.Anexos

Anexo I: Carta de revision filologica

CARTA DE REVISION FILOLOGIC A
Cartago, 02 de noviembre de 2024

Instituto Tecnoldgico de Costa Rica
Escuela de Administracion de

Tecnologias de Informacion

Respetables sefores:

Lei v di sugerencias filoldgicas al Provecto de Graduacion titulado:
“Propuesta de Manual de Auditoria en ciberseguridad basado en el marco de trabajo
NIST-Cybersecurity Framework y la Norma Téenica de Ciberseguridad del BCCR",
Elaborado por Jennifer Paola Lobo Quirds, cédula 207880685, Se dieron sugerencias en
aspectos como: construccion de parrafos, vicios del lenguaje que se trasladan al escrito,
ortografia, puntuacion v otros relacionados con el campo filolégico. Considero que esta listo
para ser presentada como Trabajo Final de Graduacion para optar por el grado y titulo de

Licenciatura en Administracion de Tecnologia de Informacion

DINORAH Firmado

digitalmente por

Atentamente. MARIA DE LA DINORAH MARIA

MSc. Dinorah Sanchez Fallas DE LA
CONCEPCIO
Cédula 105770564 CONCEPCION

N SANCHEZ  sancHEZ FALLAS

FALLAS (FIRMA)
Carné No. 004821 (FlRMA) Fecha: 2024.11.02

12:27:44-06'00'

Incorporada a COLYPRO

Filologa UCR
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