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Resumen

Rodriguez, A. (2023). Elaboracién de un conjunto de herramientas, para la ejecucion de
los proyectos de transicion entre las versiones de Cobit, Caso: KPMG. Area Académica de Admi-
nistracion de Tecnologia de Informacidn. Instituto Tecnolégico de Costa Rica.

El equipo de tecnologias de informacion (TI) del Area de Management Consulting de la
empresa KPMG S. A. se enfrenta a un desafio: la necesidad de contar con herramientas adecuadas
para llevar a cabo proyectos de transiciéon entre los marcos de trabajo de Cobit. Esta necesidad
surge debido a la creciente demanda de posibles proyectos de consultoria que requieren la migra-
cion del marco Cobit 5 a su version 2019. Sin embargo, el equipo de TI del Area de Management
Consulting de KPMG carece de herramientas vigentes para abordar tareas que se relacionan con
proyectos de transicion de marcos de trabajo, a diferencia de las herramientas que utilizan para sus
proyectos de auditoria.

Como resultado de este problema, se presenta una propuesta de TFG que pretende proponer
el desarrollo de un conjunto de herramientas para ejecutar los proyectos de transicion entre las
versiones de Cobit, en particular, de Cobit 5 a Cobit 2019. El segmento inicial del proyecto abarca
datos contextuales relativos a la organizacion, los miembros del equipo implicados y los aspectos
pertinentes del proyecto, incluidos su justificacion, sus objetivos y su alcance. A esto le siguen los
conceptos fundamentales necesarios para comprender el proyecto y respaldar la solucién propuesta
desde un punto de vista teorico. EI segmento siguiente, denominado marco metodoldgico, propor-
ciona informacion exhaustiva sobre los origenes de los datos, las herramientas empleadas y las
fases del proyecto que facilitan la realizacion de los objetivos propuestos del proyecto.

Se realiza un analisis de los resultados en la cual se aplican los instrumentos de investiga-
cién definidos para evaluar las herramientas, metodologias y entregables de los proyectos que uti-
lizaron marcos de trabajo, con el objetivo de identificar requisitos especificos del negocio, opor-
tunidades de mejora y definicién de posibles herramientas. A partir de este andlisis de resultados
se elabora la propuesta de solucion para intentar solventar la problematica del equipo de TI. Esta
propuesta incluye implementar tres herramientas especificas para el analisis de procesos, la com-
paracion de procesos y la presentacion de resultados. Ademas, se efectlia una validacion de estas
herramientas y se adaptaran segln las recomendaciones surgidas de las pruebas ejecutadas. Tras
completar esta validacion, se presenta el disefio de la propuesta de implementacién de las herra-
mientas al equipo de KPMG, la cual incluye un cronograma, un instructivo, la incorporacion de
las herramientas y un analisis de viabilidad del proyecto.

Palabras clave: Consultoria de TI, herramientas, analisis de proceso, comparacion de pro-
ceso, Cobit 5, Cobit 20109.



Abstract

Rodriguez, A (2023). Elaboracion de un conjunto de herramientas, para la ejecucion de
los proyectos de transicion entre las versiones de Cobit, Caso: KPMG. Area Académica de Admi-
nistracion de Tecnologia de Informacion. Instituto Tecnolégico de Costa Rica.

The Information Technology (IT) team of the Management Consulting Area of KPMG S.
A. is facing a challenge: the need for adequate tools to carry out transition projects between Cobit
frameworks. This need arises due to the growing demand for potential consulting projects that
require migration from the Cobit 5 framework to its 2019 version. However, KPMG's Management
Consulting IT team lacks current tools to address tasks related to framework transition projects,
unlike the tools they use for their audit projects.

As a result of this problem, the present TFG has been proposed, which proposes the devel-
opment of a set of tools for the execution of transition projects between COBIT versions from
COBIT 5to COBIT 2019. The first section of the project will supply contextual information about
the organization, the team involved and relevant aspects of the project, such as its justification,
goals, and scope. The initial segment of the project covers contextual data regarding the organiza-
tion, the team members involved and the relevant aspects of the project, including its rationale,
objectives, and scope. This is followed by the fundamental concepts needed to understand the
project and support the proposed solution from a theoretical point of view. The next segment,
called the methodological framework, provides comprehensive information on the data sources,
the tools used and the project phases that facilitate the realization of the proposed project objec-
tives.

A results analysis is conducted in which the research instruments defined to evaluate the
tools, methodologies and deliverables of the projects that used frameworks are applied, with the
objective of identifying specific business requirements, opportunities for improvement and defini-
tion of possible tools. Based on this analysis of the results, a solution proposal is developed to try
to solve the IT team's problems. This proposal includes implementing three specific tools for pro-
cess analysis, process comparison and presentation of results. In addition, a validation of these
tools is carried out and they will be adapted according to the recommendations arising from the
executed tests. After completing this validation, the design of the tool’s implementation proposal
is presented to the KPMG team, which includes a timeline, an instruction manual, the incorporation
of the tools and a feasibility analysis of the project.

Keywords: IT consulting, tools, process analysis, process comparison, COBIT 5, COBIT
2019.

Vi



Tabla de contenidos

(OF 1o 1 (0] [o T8 I 1o (0o (0o o] o] SRS 1
1.1. DESCIIPCION GENETAL.......ciuiieiiieiiieiee ettt nre s 1
1.2, ANTECERUBNTES ...ttt bbbt b bbbt b e bt et bbb bt 2

1.2.1. DescripCiOn de 1a entidad ...........ccceoeiiieiiiiiieiee e 2
1.2.0. 0 IVHISTON ottt ettt b ettt s et e et bbb n e neene s 3
1.2.0.2. VISTON ..ttt bbbt et bbbttt s ettt b bbb ne s 4
1.2.0.3. VAIOTES ... 4
1.2.1.4. EQUIPO 0 trabafO.......ccuveuieiieieieeiesie sttt 4

1.2.2. Trabajos similares realizados dentro y fuera de la organizacion.............cc.ccocvevvevenenn. 5
1.2.2.1. Proyectos SIMIlares INtEIN0OS ........ccovveiiiiieiiieiie st 5
1.2.2.2. Proyectos SIMIlares EXIEIN0S. ......cc.viviiierieiieieeriesie st esie e steesee e e see e e 6

1.3. Planteamiento del problema............cooiiiiiiii s 7

1.3.1. Situacion ProbIEMALICA ..........ccoiirieiiiieee e 7

1.3.2. Justificacion del PrOYECLO ........couoveiiiiie st 10

1.3.3. Beneficios esperados del ProyYeCO .......covveveeiieiiiee i 11
1.3.3.1. Beneficios para KPIMG...........cccoiiiiiiicie e 11
1.3.3.2. Beneficios para los clientes de consultoria.........ccccovevvervcieiieene s 12

1.3.4. Objetivos del trabajo final de graduacion.............ccoceoeerereininerecse e, 12
1.3.4.1. ODJEtiVO gENEIAL.......eeeieeiie et 12

1.3.5. ODbjetiVoS BSPECITICOS. ...c.viiviiiiiiieitie ettt sre e ns 13

L4, ALCANCE ...ttt bbbt b bbbt b e 13
1.5. SUPUESLOS el PrOYECTO. ... .oviiiiiiiiieieee et 16

vii



1.6. Entregables del ProYECIO .....cc.ocviiieii et 16

1.6.1. Entregables del produCTO .........ccuoiieiieieiece e 16
1.6.2. Entregables aCadEMICOS. .......coiivrieiie et 17
1.6.3. Entregables de geStiON ... 17
LG I I O {0 o To - o - USRS UU R PRTOPR 18
1.6.3.2. IMIINULAS ...ttt bbbt 18
1.6.3.3. Gestion del CaMDIO .........oiviiiiriic e 18

1.7. Limitaciones del PrOYECLO .......cveieeieeie ettt te e e e e nne s 19
1.8. EXCIUSIONES A1 PIrOYECTO. ... .ottt 20
Capitulo 1. MArco CONCEPLUAL .........ccviieieieieiecte sttt sre e ene s 21
2.1, AUItOria y CONSUIOMTAL.....c..eivieiieeie e 21
y A O U o [ (o] - F ST P U TP ST PP PPRPRPTPPRORN 21
2.1.2. AUAITONTA 08 T oottt 22
2.1.3. CONSUITOITA ...ttt ettt sttt sttt 23
2.1.4. TIiP0S A€ CONSUITOITA .. veuviieiiiiieiieie ettt 24
2.1.5. CONSUITOITA A T ..ecuiieieiieiieieeeee et 25
2.2, HEITAMIENTAS .....cvvieeiieeee ettt bbbt b e n ettt 27
2.2.1. Herramientas de CONSUITONA .........ciiieiiiiieesesee e 27
2.2.2. Herramienta para analisis de ProCESOS ........cocivierieiririerieine e et e s 29
2.2.3. Herramienta para la comparacion de ProCeSOS.........covveieeieieeieeieesieesieeresreesre e e 30
2.2.4. Herramienta para la presentacion de resultados ...........cccooevvevicieiecce e 31
A o - 12 T o] | ] (o OSSOSO 31
2.2.6. HOJA T TULA ...ttt 32

viii



2. 2.7 INSEIUCTIVO .o ettt e e e e e e e e ettt e e e e e e e e e eeeeeeeeeeeeenenes 32

2.3. Marcos de referencia para el control de ProCeso........cccvevveieeieiieeri e 33
2 T I o o | OSSR 33
2.3.2. CODIE B ittt reennes 33
2.3.3. CODIt 2019 ...ttt e enes 34
2.3.4. Estructura de Cobit 5y Cobit 2019........ccciiieiieiccceee e 35
2.3.5. Objetivos de gobierno y de gestion de Cobit..........c.ccceviiieieeicicic e 37
2.3.6. Alinear, planificar Y OrganiZar..........cccccciveiierieesesie e see e se e nns 39
2.3.7. Construir, adquirir € IMPIEMENTAT ........ccoiiiiiiiiei e 40
2.3.8. Entregar, dar SErVICIO Y SOPOIE........ueiuieierierieeieeiesiee ettt ens 41

Capitulo . Marco MmetodoIOgICO .......cc.eoiiiieiicie e 43

3.1. TIPO dE INVESTIGACION ...ttt et ra e te e enes 43
3.1.1. La investigacion fundamental /pura /DASICa .........cccoeereriiiniiieece e 43
3.1.2. La investigacion aplicada /teCNOIOQICA. .......cc.erveverueriiiriiieeee e 43
3.1.3. Tipo de investigacion SEIECCIONAA0. .........ccueieierierieie e 44

3.2. Enfoque de 1a iNVESTIGACION .........cviiieiicc e 44

3.3. Alcance de 1a INVESIJACION..........ccuiiieiecie et sre e nrs 45

3.4. Disefio de 12 INVESTIGACION ........ovveriiiiieieesie ettt s 46

3.5. Fuentes de datos € iNFOrMACION...........ccoviiiiiiiic e 47

3.6. Poblacion y SelecCion de MUESEIA .......ccecveiieie e 48

3.7. SUJEt0S de INVESLIJACION .......ecvieieeiccteecte ettt e re e te e sbaesteeneenrs 49

3.8. Variables o categorias de 1a iNVEStIgaCion ............cccevviieiieie s 50

3.9. Técnicas e instrumentos de recolecCion de datos............coevrerreieinenreese s 51



3.0 L. B NEBVISTAS ..ttt ettt e e e e ettt e e e e e e e e ——teaeeeeeeaa—————aaaaaaaas 51

392, ENCUBSLAS ...ttt ettt b e ne e n e 52
3.9.3. ReViSiON dOCUMENTAl ..........ccoiieiiie e 52
3.9.4. GrUPO TOCAL ... 53
3.10. Matriz de cobertura de 1as variables. ... 53
3.11. Procedimiento metodoldgico de 1a iINVestigacion............cccccveveieeiieie s 54
3.11.1. Fase 1. Evaluacion de las herramientas, metodologias y entregables...................... 55
3.11.2. Fase Il. Levantamiento de requisitos para las nuevas herramientas........................ 56
3.11.3. Fase Il1. Creacion de herramientas documentales............covvevvererereniesieseeieeeenenns 57
3.11.4. Fase IV. Validacion de 1as herramientas ..........ccooeveveienienienieiese e 58
3.11.5. Fase V. Disefio de la propuesta de implementacién de herramientas ..................... 59
3.12. Operacionalizacion de las variables 0 Categorias.........cccvevveveiieerieie e 60
3.13. Tabla resumen del procedimiento MetodolOgiCo ...........coovriiiiiiiiieie e 62
Capitulo 1V. AnAlisis de reSUITAAOS .........coiriiiiiiii e 64
4.1. Fase |. Evaluacion de las herramientas, metodologias y entregables ...........cc.ccocveeveenenn. 64
4.1.1. Herramientas que se identificaron para la evaluacion.............ccccccoevvevevieeieciieceennn, 65
4.1.2. Evaluacion de la necesidad de crear nuevas herramientas ............ccccoeveveneiesineennnns 66
4.2. Fase Il. Levantamiento de requisitos para las nuevas herramientas ...........c.ccocevevrvrnennnn 67
4.2.1. Requerimientos de la herramienta para el anélisis de procesos de Cobit 5............... 68

4.2.2. Requerimientos de la herramienta para la comparacion de procesos de Cobit 5y

CODIE 2009 .. it b ettt eene it 71
4.2.3. Requerimientos de la herramienta para la presentacion de resultados...................... 73
Capitulo V. Propuesta de SOIUCION..........ccoueiieieiie ittt nns 77
5.1. Fase I1l. Creacion de herramientas doCUMENLAIES...........cccvveiiiveeeiieiescce e 77



5.1.1. Herramienta para el andlisis de procesos de Cobit 5.........cccocevveviiiicii e, 77

5.1.1.1. Seccion de introduccion al PrOCESO ........ccvevveiieieeie e 78
5.1.1.2. Seccion de analisis de las practicas de gestion del proceso..........cccceeveereeennene. 78
5.1.2. Herramienta para la comparacion de procesos de Cobit 5y Cobit 2019 .................. 82
5.1.3. Herramienta para la presentacion de resultados ............ccoeveeeeiiciecicse e, 86
5.2. Fase IV. Validacion de 1as herramientas...........c.cooeoeireneinenenieiseseeese s 90
5.2.1. Plan piloto para la validacion de las herramientas .............cccocevveveiiesn e 90
5.2.1.1. Objetivo del plan POt ........ccecveiiiice e 90
5.2.1.2. Duracion del plan Piloto ..o s 91
5.2.1.3. Seleccidn de los datos por emplear en el plan piloto.........ccccceoeverviiiiniiiienns 91
5.2.1.4. Medicion del plan piloto........c.coveiieiiiciecce e 92
5.2.1.5. Resultados del plan piloto..........cccoveiiiiiiiccccecee e 94
5.2.2. Ajustes de 1as Nerramientas .........cccooeiiiiiiiiee e 97
5.2.2.1. Ajustes de la herramienta para el analisis de procesos de Cobit 5 .................... 98

5.2.2.2. Ajustes de la herramienta para la comparacién de procesos de Cobit 5y Cobit

200 e E et R e e bt e n e e E e e et e reeareenree s 100
5.2.2.3. Ajustes de la herramienta para la presentacion de resultados.................c....... 102

5.3. Fase V. Disefio de la propuesta de implementacion de herramientas.............cc.ccccveuenen. 105
5.3.1. Incorporacion de la hoja de ruta que utiliza KPMG con las herramientas.............. 106
5.3.2. Instructivo de 1as herramientas............ccoviieieieienisieee s 108
5.3.2.1. INEFOUUCCION .....eiviiiieeeieee bbb 108
5.3.2.2. Analisis de procesos de CobIt 5........cccviiieiieiiiie e 108
5.3.2.3. Comparacion de procesos de Cobit 5y Cobit 2019 .........ccccccvevvvivevveiecienns 108
5.3.2.4. Presentacion de reSUltados. ..o 109

Xi



5.3.2.5. Elaboracion de 1a hoja de ruta ............ccceevveiieiiic i 109

5.3.3. Cronograma de utilizacion de las herramientas...........cccccevvvereiieieeiesiesecie e 109
5.3.4. Andlisis financiero (Andlisis de viabilidad del TFG).......ccccovoiieiiiinniieiecee, 111
5.3.4.1. Presupuesto del equipo de Tl.......ccooiiiiiiieieee e 111

5.3.4.2. Inversion inicial de 1a Propuesta.........ccccueveriereneneseiisieieese e 112

5.3.4.3. Evaluacion de rendimiento ...........coocuviiiiinieienie e 114

(OF 1o 1 (0] [ IV 4 IR @0 T4 Tod [11S] o] 1 <SSP PRSSRSS 116
6.1. Conclusiones asociadas con el primer objetivo eSpecifiCo .........cccvvvevieiveiivecv i, 116
6.2. Conclusiones asociadas con el segundo objetivo eSpPecifiCo..........ccovvrereicincncincns 116

6.3. Conclusiones asociadas con el tercer objetivo especifico. jError! Marcador no definido.

6.4. Conclusiones asociadas con el cuarto objetivo eSpecifiCo........cccoccvvvevieivcieece e, 117
6.5. Conclusiones asociadas con el objetivo general ..........ccocevveiiieieece s 118
Capitulo VII. RECOMENUACIONES .......eiiiiiieiiiieiee sttt ettt 119
R CT (=] €57 0o T PSP 121
A 011310 [T RSP PPPRPRPRN 124
Apéndice A. Plantilla de encuesta de consulta de priorizacion de procesos............ccccoveuvenee. 124
Apéndice B. Encuesta de consulta de priorizacion de proCesos ..........ccceevvevvereiveseeseseenne 127
APENAICE C. IMINULAS. ...ttt sttt sttt ere s 128
T TU - 0 SR 128
IVHINULEA 2.ttt et et bttt e s ne e et e e mbeebeenb e et e nreenbeenee e 129
IVIINUEB 3.ttt b et b et e e e an e e bt e e sb e e beennn e 130
Apéndice D. Plantilla de la entrevista semiestructurada para la gerente de Tl ...........c.......... 131

Apéndice E. Plantilla de encuesta para la evaluacion de las herramientas, metodologias y
BNETEOADIES. ...ttt bbbt 132

Xii



Apéndice F. Plantilla para la revision documental..............cccocvevveiieiiiie i 136

Apéndice G. Plantilla de encuesta para la validacion de las herramientas ..............cccccveveenee. 137
Apéndice H. Plantilla para el grupo foCal ...........ccooiiiiiiiiieeee e 139
Apéndice I. Entrevista semiestructurada #1 a las gerentes del equipo de Tl .........ccccoeuenee. 140
Apéndice J. Entrevista semiestructurada #2 a las gerentes del equipode Tl..........ccccvevneene. 141

Apéndice K. Respuestas de las encuestas para la evaluacion de las herramientas, metodologias

1A=L 0L =To = o] USSR 143
Apéndice L. Resultados de la revision documental #1 ..........cccooceeveiveiecienieese e 146
Apéndice M. Resultados de la revision documental #2 ............cccoovviveiveieieicne s 148
Apéndice N. Resultados de la revisién documental #3.............ccccvvevieveiiecicce e 150
Apéndice O. Resultados de la revision documental #4.............cccccovevveveiieiecce e 152
Apéndice P. Resultados de la revision documental #5...........ccccceveevveieiieveece e 154

Apéndice Q. Plan de pruebas para evaluacion de las herramientas creadas como parte de la
ProPUESEA 0E SOIUCION ...ttt ettt 155

Apéndice R. Grupo focal para la evaluacion de la herramienta para el analisis de procesos de
(O70] o] | = SO PRPRPRPR 156

Apéndice S. Grupo focal para la evaluacion de la herramienta para la comparacion de

procesos de Cobit 5y Cobit 2019 .........coiiiiiiiiie e 158
Apéndice T. Grupo focal para la evaluacion de la herramienta para la presentacion de

U] 1= Vo [0 KPP TP OPPRT 160
Apéndice U. Respuestas de las encuestas para la validacion de las herramientas................. 162
Apéndice V. Plantilla para la hoja de ruta adaptada en Microsoft Excel.............ccccovevvennnnne. 164
Apéndice W. Presentacion de 1a hoja de rUta...........ccoeeiiencineneieeee e 164

Apéndice X. Instructivo de uso de las herramientas para el apoyo a la ejecucion de proyectos
de transicion entre las Versiones de Cobit 5y Cobit 2019 ........c.ccocvevieieveiene e 168

Apéndice Y. Repositorio de 1as herramientas..........ccccveeieeve e iie s 179

Xiii



N 1= 0 LT 180

ANeXO . Plantilla de MINULAS .........ccoiiiiiiiiee e 180
Anexo Il. Plantilla para la gestion del cambio ...........ccooeiiiniiienie e 181
Anexo I11. Carta de aprobacion del filOlogo ..o 182

Xiv



Indice de figuras

Figura 1 Fundadores y significado de las siglas de KPMG ............cccocviveiieiicie e 2

Figura 2 Organigrama del equipo actual de Management Consulting del Area de Consulting .... 5

Figura 3 Arbol el PrOBIEMAL...........covieeeeeieeeeeeeeeee ettt 9
Figura 4 Cronograma para la ejecucion del ProyectO........cccceveverereieieeieiesese e 19
Figura 5 Mapa de conceptos del Marco TEOICO .......ccveveieieieeiiesie e 21
Figura 6 Principios de Cobit 5y Cobit 2019 ..o 35
Figura 7 Modelo de referencia de procesos de Cobit 5 .......ccccovevviiieiieieiiie e 36
Figura 8 Modelo de referencia de procesos de Cobit 2019 .........cccvvivevieiieiieeci e 37
Figura 9 Fases metodoldgicas del ProyeCtO.........cccviveiieiieiieiie e 55
Figura 10 Opinion de elementos a incluir en la herramienta de analisis de procesos ................. 68

Figura 11 Opinion de elementos por incluir en la herramienta para la comparacion de procesos

de Cobit 5Y CODIt 2019 .......ciiice et ns 71
Figura 12 Opinion de elementos por incluir en la herramienta para la presentacion de resultados

....................................................................................................................................................... 74
Figura 13 Portada de la herramienta para el analisis de procesos de Cobit 5...........ccccceevveiiennenn 79
Figura 14 Tabla de contenidos de la herramienta para el andlisis de procesos de Cobit5.......... 80
Figura 15 Seccion de analisis de la herramienta para el analisis de procesos de Cobit 5............ 80

Figura 16 Segunda seccion de anélisis de la herramienta para el andlisis de procesos de Cobit 5

Figura 17 Matriz que se utiliza para obtener los resultados de 10S procesos............ccoveeevvervennns 81

Figura 18 Pestafia para la pagina principal de la herramienta para la comparacion de procesos de
CODIt 5Y CODIt 2019......e ittt e 83

Figura 19 Pestafa para la lista de los procesos de la herramienta para la comparacion de
procesos de Cobit 5y Cobit 2019 ... 84

Figura 20 Pestafia de los resultados graficamente de la herramienta para la comparacion de
procesos de Cobit 5y Cobit 2019 ... 84

Figura 21 Pestafia para los resultados generales de la herramienta para la comparacion de
procesos de Cobit 5y Cobit 2019 ... 85

XV



Figura 22 Pestafia para los resultados generales de la herramienta para la comparacion de

procesos de Cobit 5y Cobit 2019 ... 85
Figura 23 Pestafia para los resultados generales de la herramienta para la comparacion de

procesos de Cobit 5y Cobit 2019 ... e 86
Figura 24 Diapositiva con la portada de la herramienta para la presentacién de resultados ....... 87

Figura 25 Diapositivas del objetivo y la metodologia en la herramienta para la presentacién de
TESUITATOS ...ttt b bbbttt et e bbb bbb ne e 88

Figura 26 Diapositivas de los resultados generales en la herramienta para la presentacion de
(=111 17 o [0SR SSPSSSRRRR 88

Figura 27 Diapositivas de los principales hallazgos en la herramienta para la presentacion de
TESUITATOS ...ttt b bbbt b et e et bbbttt b 89

Figura 28 Diapositivas del plan de accion en la herramienta para la presentacion de resultados 89

Figura 29 Diapositivas de cierre y de la animacion del logo de KPMG ..........c.cccovvevieiieieennn, 90
Figura 30 Resultados del nivel de entendimiento de las herramientas............cccccceeveeiiieeiiecnenne, 95
Figura 31 Resultados del nivel de facilidad de uso de las herramientas.............ccccccevveevieiinnnne, 96

Figura 32 Resultados del nivel de cumplimiento para la tarea la cual se disefiaron las

PBITAIMIBNTAS ...ttt b e b e b e be et e e be e sbeeseeebeesbeeneesneenae s 97
Figura 33 Ajuste #1 de la herramienta para el anlisis de procesos de Cobit 5............cccccccuenee. 99
Figura 34 Ajuste #2 de la herramienta para el analisis de procesos de Cobit 5............ccccceueee. 100

Figura 35 Ajuste #1 de la herramienta para la comparacién de procesos de Cobit 5y Cobit 2019

..................................................................................................................................................... 101
Figura 36 Ajuste #2 de la herramienta para la comparacién de procesos de Cobit 5y Cobit 2019

..................................................................................................................................................... 101
Figura 37 Ajuste #3 de la herramienta para la comparacién de procesos de Cobit 5y Cobit 2019

..................................................................................................................................................... 102
Figura 38 Ajuste #1 de la herramienta para la presentacion de resultados............cccccevevvvennenne. 103
Figura 39 Ajuste #2 de la herramienta para la presentacion de resultados...........cccccccooereinene. 103
Figura 40 Ajuste #3 de la herramienta para la presentacion de resultados...........ccccccocereenene. 104
Figura 41 Ajuste #4 de la herramienta para la presentacion de resultados...........c.ccocvcvrvnnnnne. 104
Figura 42 Ajuste #5 de la herramienta para la presentacion de resultados...........ccccceevevvennenee. 105

XVi



Figura 43 Adaptacion de la hoja de ruta que se utiliza en KPMG, desarrollada en Microsoft
Figura 44 Presentacion en PowerPoint de la hoja de ruta...........ccccoveeeveeiecie v 107

Figura 45 Cronograma tentativo como parte de la propuesta de implementacion de las
BT TAMIBNTAS ... et ettt bbb bbbt b bbb b r e e enes 111

Xvii



indice de tablas

Tabla 1 Miembros del equipo de Tl involucrados en el TFG.......cccoco e i 4
Tabla 2 Procesos incluidos en el alcance del proyecto de TFG........ccccccevveeveeieiieve e, 14
Tabla 3 TIPOS A& CONSUITOTES ......ccuiiiiiciie et snes 24
Tabla 4 Servicios proporcionados por la consultoria de Tl.......c.cooeiieiiiieiiciecece e, 26
Tabla 5 Ejemplo de herramientas de CONSUITONIA...........cceveieierieie e 28
Tabla 6 DomiNios de CODIT........ccoiiiiii s 38
Tabla 7 Procesos del dominio: Alinear, planificar y organizar.............cccoccevvvevesieesivenesieesnenenn, 39
Tabla 8 Procesos del dominio: Construir, adquirir e implementar ...........cccccevevveve e cceeseennn, 40
Tabla 9 Procesos del dominio: Entregar, dar SEervicio Y SOPOIE.........ccvvvereeiieseesrereseesieeeenns 41
Tabla 10 Enfoques de 1a INVESTIGACION ........ccecveiiiiiececc e 44
Tabla 11 Alcance de 12 INVESLIJACION .........covcviiiiiecie et 45
Tabla 12 Disefios de 12 INVESTIGACION...........coiiiiiiiiiiseieree e 46
Tabla 13 Fuentes de datos e informacion de la investigacion.............ccoceovvvinienencincneinces 47
Tabla 14 Sujetos de 12 INVESLIGACION..........cciiiiiieieeere e 49
Tabla 15 Variables de investigacion que se identificaron..........c.coccevveveiiereccesce s 50
Tabla 16 Matriz de cobertura de 1as variables ... 53

Tabla 17 Resumen de la fase I. Evaluacion de las herramientas, metodologias y entregables.... 55

Tabla 18 Resumen de la fase 1. Levantamiento de requisitos para las nuevas herramientas ..... 56
Tabla 19 Resumen de la fase I11. Creacion de herramientas documentalesS.........cooveeeeeeveeeeeeennn. 57
Tabla 20 Resumen de la fase 1V. Validacion de 1as herramientas.........cccoevvveeeeeeeeeeceeeeeeeen 58

Tabla 21 Resumen de la fase V. Disefio de la propuesta de implementacion de herramientas ... 59

Tabla 22 Operacionalizacion de 1as Variables. ..o 60
Tabla 23 Matriz de trazabilidad ..o 62
Tabla 24 Herramientas elegidas para la revision documental..............cccccoeviiieiiieii e, 66

Tabla 25 Requerimientos minimos que se identifican de la herramienta para el analisis de
PrOCESOS U8 CODIT Dttt e e et e s s e te e st e s seesaeesseereesteeneeaneenrean 69

Xviil



Tabla 26 Requerimientos minimos que se identifican de la herramienta para la comparacion de

procesos de Cobit 5y Cobit 2019 ... 73
Tabla 27 Requerimientos minimos que se identifican de la herramienta para la presentacion de

TESUITATOS ...ttt bbb bbbt bt et et e bbbttt 75
Tabla 28 Escalas de los niveles definidos para la encuesta ...........cccccveveiieeieeiecicve e, 92
Tabla 29 Resumen de las recomendaciones que se identificaron para las herramientas............. 98

Tabla 30 Tiempo promedio para la fase de actividades preliminares de un proyecto de transicién

Tabla 31 Tiempo promedio para la fase de utilizacién de herramientas en un proyecto de
L2105 o1 [0 o PRSPPI PRORPRN 110

Tabla 32 Presupuesto del equipo de tecnologia de informacion con proyectos de consultoria. 112

Tabla 33 Célculo de 1a iNVersion INICIAL..........cccooiiiiiiiiieieee e 113
Tabla 34 Ingresos por proyectos de consultoria distribuidos por afios..........cccceceevveieeiieieennnn 114
Tabla 35 Estimacion total de la inversion y gastos @ 3 @f0S..........ccoevrirereineneneiese e 115

XiX



Nota aclaratoria

Género®:

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma masculina
y femenina va contra el principio de economia del lenguaje y se funda en razones extralinguisticas.
Por lo tanto, deben evitarse estas repeticiones, que generan dificultades sintacticas y de concor-
dancia, que complican innecesariamente la redaccion y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia
Espafiola con relacion al uso del género inclusivo. Al mismo tiempo, se aclara que estamos a favor
de la igualdad de derechos entre los géneros.

! Recuperado de: http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-
ninas

XX



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Capitulo 1. Introduccion

En esta seccion se contextualiza el proyecto a realizar, abarcando los antecedentes organi-
zativos, ambito de trabajo y las personas involucradas en el proyecto, junto con proyectos seme-
jantes anteriores. Ademas, se expone el problema que se aborda, asi como los objetivos generales
y particulares. En esta seccion también se presentan las tareas comprendidas en los alcances del
proyecto, los supuestos, las limitaciones, las omisiones y los entregables a nivel de producto, aca-
démico y administrativo.

1.1. Descripcién general

En el presente documento académico se expone el proyecto de trabajo final de graduacion
(TFG), el cual se realiza con objetivo de cumplir con los requisitos para obtener el titulo de Licen-
ciado en Administracion de Tecnologia de la Informacién del Instituto Tecnoldgico de Costa Rica.
El proyecto consiste en la elaboraciéon de un conjunto de herramientas para la ejecucion de pro-
yectos de transicion entre las versiones de Cobit. Durante el primer semestre de 2023, el proyecto
se realiza como parte del equipo de tecnologias de informacion (T1), en el Area de Management
Consulting, en la firma KPMG, S. A.

La propuesta de este proyecto surge como solucion al problema que KPMG encuentra al
apoyar al equipo de TI en la ejecucion de los proyectos de transicién entre los marcos de trabajo
Cobit, mediante el desarrollo de herramientas documentales. La necesidad de estas herramientas
surge de la demanda de llevar a cabo proyectos para clientes de consultoria que requieren la tran-
sicion del marco Cobit 5 a su version 2019. No obstante, el equipo de TI del area de consultoria
de KPMG no tiene en vigor herramientas documentales para hacer sus tareas, al igual que las tiene
para sus proyectos de auditoria. En consecuencia, se pretende elaborar herramientas y un plan de
implementacion para estas herramientas en estos proyectos.

Como parte de este proyecto, se elaboran unas herramientas para evaluar y comparar los
procesos de tecnologia de la informacién (TI) dirigidos a los clientes de consultoria, utilizando
tanto Cobit 5 como Cobit 2019. En consecuencia, es posible elaborar un disefio para la implemen-
tacion de estas herramientas para facilitar el paso de los procesos de TI del marco Cobit 5 a la
edicion Cobit 2019. En este contexto, se puede acceder a una propuesta de implementacion que
contiene un instructivo de las herramientas y una guia para apoyar a los clientes al implementar
las recomendaciones propuestas. Con el apoyo de la guia por desarrollar, las entidades clientes
como parte de su objetivo de mejora continua pueden llevar a cabo este esfuerzo y situar sus pro-
cesos de Tl en el nivel de gestion deseado, como se define en los niveles de gestion de Cobit 2019.

En los apartados subsiguientes se proporciona en primer lugar una detallada descripcion
de la empresa y de los miembros equipo de trabajo que se van a ver involucrados en la ejecucién
del proyecto. A continuacion, se expone en detalle el problema que da origen a la propuesta, su
justificacion y los beneficios que se esperan obtener. Asimismo, se presentan los objetivos del
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proyecto. Por Gltimo, en conformidad con los objetivos planteados, se detallan las diversas activi-
dades que se encuentran dentro del alcance del proyecto, asimismo se presentaran los entregables,
supuestos, limitaciones y exclusiones que se deben tener en cuenta durante su desarrollo.

1.2. Antecedentes
1.2.1. Descripcion de la entidad

KPMG es una red global de firmas que presta servicios de auditoria, impuestos y asesoria.
En la actualidad, estan presentes en 144 paises y tienen méas de 236.000 colaboradores que laboran
en firmas miembro en todo el mundo: “Cada firma de KPMG es una entidad legalmente distinta e
independiente y se describe a si misma como tal. Cada firma miembro de KPMG es responsable
de sus propias obligaciones y responsabilidades” (KPMG, s. f.a, s. p.). Segin KPMG (s. f.a), la
creacion de KPMG se remonta a la consolidacion de cuatro empresas distintas, que dio lugar a la
adopcion del nombre KPMG. Los fundadores en cuestion se representan en la Figura 1.

Figura 1
Fundadores y significado de las siglas de KPMG

P es por Peat. En el afio de 1

William Barclay Peat fundo la firma
Barclay Peat en Londres.
k, fundd |z firma de contadores N
Mitchell en la ciudad de Nueva York en
1897,

er. Bl doctor Reinhard Goerdeler fue por muchos afics
firma alemana Deutche Treuhand Gessllzhaft

OSSO

Nota. Informacién obtenida de KPMG (s. f.a).

KPMG Costa Rica se fundo en 1958:

Es una de las firmas profesionales de servicios mas importantes del pais. KPMG Costa
Rica cuenta con profesionales de diversas ramas agrupados en equipos disciplinarios, que
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pales:

buscan atender las necesidades especiales del mercado costarricense, a traves de un pro-
fundo conocimiento del marco regulatorio local, una formacion continua y especializada
en la profesion y la dedicacién total al servicio brindado al cliente (KPMG, s. f.a, s. p.).

En la actualidad, en KPMG Costa Rica se ofrecen los siguientes servicios o areas princi-

Audit: KPMG ofrece: “Un equipo multidisciplinario con alta experiencia en el sector, su-
pervisado por lideres, quienes participan en cada etapa del servicio para asegurar la calidad
priorizando la comunicacion oportuna de hallazgos, areas de oportunidad, mejora continua
y valor agregado. ” (KPMG, s. f.d., s. p.), Entre los servicios que ofrece Audit estan: KPMG
Clara, auditoria externa y aseguramiento.

Tax & Legal: KPMG pone: “A disposicion el potencial de nuestra gente, su experiencia y
conocimiento para apoyar con servicios de defensa legal, asesoria, planeacion y cumpli-
miento de obligaciones fiscales nacionales e internacionales. Con el conocimiento que po-
seen, KPMG puede proveer un servicio de alta calidad, agil y eficiente y brindar una rela-
cion de gran cercania con los clientes. ” (KPMG, s. f.e, s. p.) Entre los servicios que ofrece
Tax & Legal estan: precios internacionales, impuestos internacionales, servicios legales,
impuestos de negocio y comercio internacional y aduanas.

Advisory: La firma cuenta con un equipo con la habilidad de escuchar y analizar en pro-
fundidad las caracteristicas de cada negocio. Por lo tanto, tiene la capacidad para hacer los
trabajos: “Ya sea que requiera mejorar el desempefio de su empresa y sus colaboradores,
optimizar sus procesos, incursionar en nuevos mercados, vender parte o la totalidad de su
negocio, comprar nuevas empresas, reestructurar su organizacion o gestionar sus riesgos”
(KPMG, s. f.f, s. p.). Entre los servicios que ofrece Advisory estan: risk advisory solutions,
deal advisory, outsourcing services y consulting.

El departamento de la firma KPMG Costa Rica en el que se planteara el desarrollo del

proyecto es el de Advisory y el area asignada es la de Consulting. El area de Consulting en KPMG
esta dividida en cuatro diferentes equipos: Tl, HR&T (Recurso humano y gestion del talento),
Operaciones y Procesos e Impacto; con el equipo de tecnologia es donde se plantea realizar el
proyecto. El equipo de tecnologia se encarga de efectuar proyectos que se relacionan con arqui-
tectura de TI, transformacion digital, soluciones empresariales, planificacion estratégica de Tl y
cumplimiento de normativas como la 14-17 con auditorias de TI. El proyecto por hacer se trabaja
especificamente en el &mbito de consultoria TI.

1.2.1.1. Mision

La misidn establecida por KPMG (s. f.a) es la siguiente: “La mision de KPMG es convertir

el conocimiento y la comprension de la informacion, los sectores y las tendencias empresariales
en valor para los clientes de nuestras firmas, nuestra gente y los mercados de capitales” (s. p.).
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1.2.1.2. Visién

A continuacion se describe la vision desarrollada por KPMG (s. f.a): “Es ser la mejor firma,
sabiendo como balancear la fuerza global y la consistencia con la pasion de relaciones locales y
entrega” (s. p.).

1.2.1.3. Valores
A continuacion se sefialan los valores establecidos por KPMG (s. f.a):
e Integridad.
e Excelencia.
e Coraje.
e Juntos.
e Para mejorar.

1.2.1.4. Equipo de trabajo

Los miembros del equipo de trabajo del proyecto estan formados por las personas indicadas
en el Tabla 1, en cual se detalla su puesto y una descripcion de su involucramiento en el proyecto.
Asi mismo, en la Figura 2 se muestra el organigrama actual de la composicion del equipo de Tl
involucrado.

Tabla 1
Miembros del equipo de Tl involucrados en el TFG

Miembro Descripcion
del Equipo

Esta persona es quien otorga el permiso para la realizacion del proyecto en el depar-

S0CI0 | mento.

Estas personas se encargan de participar en las reuniones y de firmar los documentos
Equipo de |que se llegan a relacionar con el proyecto, las diferentes evaluaciones del proyecto,
Manager |entre otros. Asi mismo, estas personas también proveeran la informacion y la retro-
alimentacién de los entregables del proyecto.

Estas personas colaboraran activamente durante el desarrollo del proyecto, partici-
pando en encuestas y entrevistas, y también ofreceran su respaldo a través de docu-
mentacion, observaciones, y suministro de informacion relevante que contribuya a
la elaboracion del proyecto y sus entregables.

Equipo de
superviso-
res y Staff
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Estudiante | Miembro del equipo de Consulting TI. Encargado del desarrollo del proyecto.

Figura 2
Organigrama del equipo actual de Management Consulting del Area de Consulting

Luis Gonzalo - Socio

L
S]

Senior Manager Senior Manager

fT}
Yeiny Cubero -
Manager

1
O]
[

Estudiante - Staff

Specialist Supervisor Staff Specialist Supervisor

Nota. Elaboracion propia a partir de informacion brindada por el equipo del Area de Consulting.
1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

La siguiente seccion ofrece una descripcion detallada de los proyectos llevados a cabo,
tanto interno como externamente a la organizacion, que tienen una relacion con el tema desarro-
Ilado con el presente proyecto.

Con respecto a los diferentes proyectos relacionados que se han ejecutado a lo interno del
Area de Consulting, se le consult6 a la manager del equipo. Cubero indicé que se han ejecutado
por lo menos tres proyectos en el Area de Consulting que se relacionan con trabajos finales de
graduacion. El proyecto mas reciente fue efectuado por Maria Jesus Calvo, quien dejé reciente-
mente la firma, la cual también era una estudiante de ATI. Otro trabajo hecho en la firma fue hecho
por otro estudiante de ATI, llamado José Gabriel Vargas. Ademas, se informé de un proyecto
efectuado por otra compafiera, llamada Isela Murillo Ugalde.

1.2.2.1. Proyectos similares internos

e El proyecto realizado por Calvo Bolafios (2022) se llamo: Propuesta de actualizacion de
la matriz de requerimientos de procesos tecnol6gicos y un instructivo de gestion de ejecu-
cion de la auditoria basados en el marco de referencia COBIT 2019. Segun la autora, ella
propuso una actualizacion a la matriz de requerimientos tecnolégicos y un instructivo de
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gestion de ejecucion de la auditoria, los cuales se basaron en el marco de referencia Cobit
2019. Con la realizacién del proyecto se pretendio: “Brindarle al equipo herramientas ac-
tualizadas y estandarizadas para facilitar la comprension y pactar una misma linea de tra-
bajo en las actividades” (Calvo Bolafios, 2022, p. 3).

e El proyecto realizado José Gabriel Vargas (2019) se llam6: Propuesta de una metodologia
para las auditorias de tecnologia de informacion para entidades reguladas por Conassif.
Segun indica el documento, se propuso una metodologia para la evaluacion de las audito-
rias de tecnologia de informacion para la empresa KPMG. En este, Vargas (2019) docu-
mento una propuesta metodoldgica que permite la estandarizacion de todas las actividades
del proceso de auditoria para el Area de Management Consulting, incorporando las mejores
practicas de la industria. Basadas en marcos de referencia globales como COBITS5, ITIL
v3 e ISO que permitan velar por el cumplimiento de la gestion de la tecnologia de infor-
macidn para empresas publicas y privadas (Vargas, 2019).

e El proyecto realizado Isela Murillo (2018) se llamd: Auditoria en tecnologias de informa-
cion para una entidad financiera con base en el marco de trabajo Cobit 5, Caso: KPMG
S. A. Segun la autora, se recomienda: “Aplicar una auditoria en Tecnologias de Informacion
en una entidad financiera, con base en siete de los procesos establecidos por el marco de
trabajo COBIT 5, identificando debilidades y fortalezas, para validar el cumplimiento de
la normativa vigente” (s. p.). Esto con el fin de proponer recomendaciones a la entidad
financiera para solucionar las deficiencias que se identificaron de cada uno de los procesos
auditados, con base en las conclusiones obtenidas del diagnostico ejecutado en el Area de
TI (Murillo, 2018).

Ademas de los trabajos similares en la organizacion, se encontraron dos trabajos externos
a la entidad que igualmente sirven como insumos para este proyecto. Los dos proyectos que se
encontraron los elaboraron estudiantes de ATI en afios anteriores, el primero lo elaboré Carlos
Alberto Ramirez en el 2018 y el otro lo elaboré Cristopher Fabian Inces en el 2019.

1.2.2.2. Proyectos similares externos

e El proyecto realizado por Ramirez (2018) se llamé: Propuesta de un manual de auditoria
de tecnologias de informacidn. Segun el autor: “El trabajo final de graduacién consiste en
el desarrollo del manual de auditoria de TI. Basado en las mejores préacticas y alineado con
el proceso de auditoria de la ISO” 19011 (Ramirez, 2018, s. p.).

e EI proyecto realizado por Inces (2019) se llamo: Propuesta de mejora de los controles
generales de auditoria de Tl en el tema de la sequridad de la informacion. Segun el autor,
el trabajo plantea la ejecucion de un proceso de mejora de:

Los controles generales de Tl, a fin de responder con las exigencias definidas en el Regla-
mento General de Gestion de la Tecnologia de Informacion, segin el acuerdo 14-17,
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emitido SUGEF en el 2017, que propone a las entidades del sector financiero costarricense,
alinearse al marco de referencia de COBIT 5 (Inces, 2019, s. p.).

1.3. Planteamiento del problema

En esta seccidn se describe el escenario problematico que se ha identificado, proporcio-
nando asi el motivo principal para la realizacion del proyecto. Adicionalmente, se describen las
ventajas previstas de la resolucion del problema detectado.

1.3.1. Situacidén problematica

En KPMG existen diferentes areas y subareas, cada una de estas areas también tienen sus
propios clientes y proyectos distintos. El equipo de tecnologia de informacion (T1) del Area de
Consulting son los encargados del desarrollo de los proyectos relacionado a consultorias y audito-
rias que correspondan con el area de tecnologias de informacién. Las actividades y proyectos que
ejecuta este equipo a diario a veces se relacionan con la implementacién de los marcos de trabajo.

Algunos de los marcos de trabajo que se utilizan en el equipo son Cobit 5y Cobit 2019,
gue se conocen como un marco de trabajo para el gobierno y la gestion de las tecnologias. En el
equipo de tecnologias de informacion es comun dar servicios de auditorias o consultoria de Tl a
clientes como entidades financieras o empresas internacionales, quienes necesitan cumplir un re-
glamento como el acuerdo Sugef 14-17 o nada mas quieren saber su estado actual relacionado con
el marco de trabajo.

Estos clientes también suelen solicitar proyectos a KPMG que se relacionan con el apoyo
de implementar Cobit en sus departamentos de T1 o también trasladarse de un marco de trabajo a
otro para optimizar la gestion de sus procesos, como puede ser de Cobit 4 a Cobit 5, por ejemplo.
La gerente del equipo de Tl revel6 que en el Departamento de Consulting existe la demanda para
proyectos que se relacionan con la transicion de los procesos de TI, desde el marco de trabajo
Cobit 5 a una version mas reciente, como el marco Cobit 2019.

Para llevar a cabo este proyecto potencial, se requiere una serie de herramientas y procesos.
En primer lugar, se debe realizar una evaluacion de los procesos internos de la empresa; una vez
finalizada, se elaboraria una serie de recomendaciones para ayudar a los clientes en sus acciones
de mejora continua a sus procesos. KPMG tiene una metodologia global de trabajo y herramientas
para evaluar proyectos de auditoria que se relacionan con Cobit, pero este proyecto requiere mas
un enfoque de consultoria que de auditoria, por lo que no existe un conjunto de herramientas defi-
nidas especificamente para hacer proyectos con necesidades similares a las del proyecto que se
planted (Y. Cubero, comunicacién personal, noviembre de 2022). En el Apéndice C, minuta 1y
2, se describen los detalles de la reunion.

Debido a que no existe un conjunto de herramientas predefinidas para este tipo de proyec-
tos, se considera necesario experimentar un proceso de consultoria en tecnologias de informacion




Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

desde cero, alineado con el marco de referencia Cobit 5y, 2019. En este caso, se crean herramien-
tas para aplicarse a los clientes de consultoria y para los procesos de Cobit establecidos en el al-
cance del proyecto. El proyecto se centra en ofrecer una propuesta de herramientas para llevar a
cabo la transicion de los procesos de T del marco Cobit 5 a Cobit 2019, con el objetivo de alcanzar
un nivel de capacidad de gestion especifico, en este caso un nivel tres utilizando la Gestion del
rendimiento de COBIT (CPM), lo cual en Cobit 5 se utiliza un método diferente llamado Modelo
de Evaluacion de Procesos (PAM).

A continuacion, se presenta una lista mas detallada de las razones por las cuales se reco-
mienda que los clientes de consultoria actualicen el marco de trabajo que utilizan, en este caso de
Cobit 5 a Cobit 2019:

> Cobit 5 se publicd en 2012, por lo que es posible que no tenga todas las capacidades nece-
sarias para gestionar los problemas que surgen en la actualidad. Los riesgos de Tl han
evolucionado, por lo que las herramientas y estrategias de gestion de riesgos deben evolu-
cionar también, de modo que todas las operaciones de T estan preparadas totalmente para
evaluar, gestionar y mitigar todos los riesgos sin dejar de cumplir las normas.

» En comparacion con su predecesor Cobit 5, la version 2019 ha optado por utilizar una me-
todologia open-source, lo que significa que las personas y los expertos puedan ahora con-
tribuir proactivamente y proponer cambios para futuras iteraciones. Aungue esta no es una
de las razones para querer migrar al nuevo marco, puede ser Gtil en el futuro porque, como
se indico, el sector tecnoldgico siempre es cambiante.

» Algunas empresas en el sector financiero también utilizan el marco de trabajo Cobit 5 para
gestionar el gobierno de T1 y los procesos de tecnologias de informacion entre sus organi-
zaciones. Una de las razones de esto es porque estas compafiias deben seguir el Reglamento
General de Gestidn de la Tecnologia de Informacion, o llamado comdnmente Sugef 14-17,
el cual estd basado en el marco Cobit 5. Sin embargo, ya algunas de estas empresas se
movieron a su version mas actualizada, porque existen ventajas competitivas al moverse a
Cobit 2019, el cual todavia es compatible con Cobit 5y por extensién a la Sugef 14-17.

> En su momento, algunos de los clientes que han adoptado Cobit 5 como guia para la im-
plementacion de sus procesos de Tl lo han hecho por razones regulatorias derivadas de la
implementacion por parte de la Sugef de la norma Sugef 14-17, la cual se basa en el marco
Cobit 5. Sin embargo, existe la posibilidad de que esta normativa se modifique en el futuro
no muy lejano para utilizar Cobit 2019 como punto de partida. En caso de que esto ocurra,
los clientes deben introducir cambios en sus procesos de TI para cumplir los criterios de
Cobit 2019.

» Como se indico, Cobit 5 ya tiene méas de 10 afios desde su lanzamiento. Por lo tanto, algu-
nas empresas y personas encuentran mas dificil de entender sus procesos en comparacion
con su sucesor Cobit 2019, en el cual se realizé un esfuerzo para mejorar la descripcion los
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procesos Y sus actividades, para que estos sean mas sencillos de entender e implementar.
En consecuencia, este es mas facil de trabajar y aplicar en la empresa en su objetivo de
mejora continua.

» Hay clientes que quieren saber qué nivel de capacidad tienen en sus actividades de TI, sin
embargo, el PAM de Cobit 5 no mide el nivel de capacidad asociado a cada actividad de
un proceso descrito en el marco. En su version actualizada, Cobit 2019 introduce un mo-
delo de evaluacién para designar un nivel de capacidad para los procesos. Por lo tanto, las
instituciones financieras querran saber si estan en un determinado nivel o, si no lo estan,
cuéles recomendaciones deben seguir para elevar su nivel de capacidad para los procesos
que fallan.

La situacion descrita previamente y la lista de motivos para llevar a cabo una actualizacion
del marco de trabajo que se utiliza generan un problema central definido como “Necesidad de
herramientas para realizar proyectos de transicion entre los marcos de trabajo Cobit en la firma
KPMG S. A.”. Esta problematica se presenta a méas detalle mediante un arbol de problemas, tal
como se observa en la Figura 3.

Figura 3
Arbol del problema

| Aumento de ta carga taboraly |
|descontento general de los clentes

Desvertam |
competiiva |

Dificultad para medir la

Afrasos en la entrega de los
capacidad de mejora

Dificultad para cumplir los
entregables de la mejora continua

Los clientes se quedan
rezagades en tendencias y
cambios importantes

Dificultad para medir el nivel de
capacidad de gestion actual en
las entidades clientes

Confusion al momento de aplicar el proceso de
mejora continua

f

P

—

Aumento del tiempo de la ejecucion de
proyectos de transicion entre marcos de
trabajos COBIT

Confusion para trasladar el
marco de COBIT 5 &l COBIT

Documentacion, herramientas y
procesos desactualizados con
las tendencias actuales

T I

Necesidad de herramientas para realizar proyectos de fransicién enfre
los marcos de trabajo COBIT en la firma KPMG S.A.

Dificultad para definir el nivel de
capacidad de gestién actual en los
diferentes procesos de los clientes

: ,

Dificultad para traducir
Tequerimientos actuales con los
proceses antiguos documentados

: ,

Efectos >

Problematica >

El marco de trabajo de los clientes
Causas que utilizan COBIT 5 se encuentra
desactualizado

?

No contiene los nueves COBIT 5 no esta
procesos que el marco

COBIT 2019

I

El marco COBIT 5 s
publica en el 2012

tendencias tecnologicas

El marco COBIT 2019 estd
actualizado con las uitimas| | mas preparado para el futuro

que su versign COBIT 5

El marco COBIT 2019
utiliza una
metodologia "open-
source”

Falta de una herramienta para
medir el rendimiento de los
proceses y sus actividades

T

La firma no tiene implementado un
modelo o herramientas para gestionar
e rendimiento de los procesos

El modelo de gestion del rendimiento
COBIT (CPM) es inireducido en la
actualizacion de COBIT 2019
remplazando el PAM de COBIT §

Dificil comprension de los objetivos y
procesos en el marco actual para
empresas clientes

!

El marco COBIT 5 en comparacion a
Su version actualizada ez mas
complicada de comprender

El marco COBIT 2019
mejora la descripcion
de sus procesos y
objetivos

El marco COBIT 2019
actualiza sus procesos
¥ objetivos

El marco COBIT 2019
es mas sencillo de
implementar




Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

1.3.2. Justificacion del proyecto

En este apartado se presenta una justificacion detallada del proyecto, con el objetivo de
elaborar las razones por las que este proyecto es adecuado para que un estudiante lo ejecute como
su proyecto final en la carrera de Administracion de Tecnologia de Informacidn antes de graduarse.
Para explicar con mayor profundidad las razones por las que el tema de este proyecto es apropiado,
hay dos preguntas que se deben responder:

% ¢Por qué es factible llevar a cabo el proyecto en el area asignada en donde se da servicios
a la organizacion?

% ¢Por qué un profesional experimentado en el area de ATI consideraria que este proyecto es
adecuado?

En respuesta a la pregunta inicial ¢Por que es factible llevar a cabo el proyecto en el area
asignada en donde se da servicios a la organizacion?, primero hay que evaluar las motivaciones
del departamento para permitir la ejecucion del proyecto. En el Area de Consultoria de KPMG CR
se trabaja simultaneamente en cinco y diez proyectos. Estos proyectos se delegan en varios miem-
bros del equipo de TI y del equipo de asesoramiento. Hay una variedad de temas asociados con
estos proyectos, lo que incluye evaluaciones de madurez de ciberseguridad, transformacion digital
y auditorias externas.

Este proyecto tiene como objetivo los clientes de consultoria que requieran actualizar sus
procesos de TI al marco de referencia Cobit 5 a Cobit 2019 para el cumplimiento interno de una
mejora continua, lo cual es, por lo general, el objetivo propuesto por los clientes. Anteriormente,
se han llevado a cabo otros proyectos que implicaron el uso de un marco de trabajo o la implemen-
tacion de un estandar en los clientes del Departamento de Consultoria. En consecuencia, este pro-
yecto se encuentra en la lista de los proyectos deseados por el departamento, ya que permite llevar
a cabo proyectos de transicion entre marcos de Cobit a los clientes, lo cual es factible en el depar-
tamento debido a que ya se han hecho trabajos similares.

Aunque en el equipo de Tl ya se han llevado a cabo proyectos de consultoria similares,
para este tipo de proyecto no se cuenta con las herramientas y guias concretas establecidas por el
equipo. En consecuencia, para este proyecto se elaboraran herramientas documentales especificas
para proyectos que requieran la transicion de un marco de trabajo a otro, en este caso de Cobit 5 a
Cobit 2019. El esfuerzo y el conocimiento relacionado para el desarrollo de estas herramientas son
competencia, tanto del Departamento de Consultoria como del estudiante como miembro del
equipo de Tl en Consultoria.

Posteriormente, para contestar la segunda pregunta ¢ Por qué un profesional experimentado
en el area de ATI consideraria que este proyecto es adecuado? el proyecto requiere que el estu-
diante ponga en practica la teoria aprendida, las habilidades y la experiencia adquiridas a lo largo
de su trayectoria académica para construir un proyecto orientado a la investigacion que se ajuste
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al perfil de un graduado de ATI. El alcance del proyecto de trabajo final de graduacién se centra
en los conocimientos adquiridos en diferentes cursos, como el Area de Auditoria y Consultoria de
Tecnologias de Informacion, ya que se enfoca en el uso del antiguo marco Cobit 5 y el nuevo
marco Cobit 2019, con el objetivo de elaborar un conjunto de herramientas para la transicion entre
ambos marcos de referencia.

Los conocimientos adquiridos durante y a través de la carrera de Administracion de Tec-
nologias de Informacidn se aplican de forma préctica durante el proyecto. Por ejemplo, esta pre-
visto poner en practica los conocimientos adquiridos en el curso de Auditoria de TI durante la
utilizacion de conceptos relacionados Cobit 5 a Cobit 2019 en el proyecto. En esta clase se expu-
sieron los fundamentos tedricos del proceso de auditoria, incluidas todas sus numerosas partes
interesadas, fases y actividades. Ademas, se instruy0 a las personas participantes sobre como apli-
car el marco Cobit 2019 trabajando en un proyecto junto con una empresa que debia participar en
el ejercicio.

Ademas, se insta al estudiante por aplicar la informacion obtenida en los cursos de gestion
de proyectos y formulacién y evaluacion de proyectos de TI, ya que la solucién por proponer
también incluye crear herramientas documentales para la firma, asi como una evaluacién del im-
pacto financiero de la propuesta. En estas clases, las personas estudiantes adquieren conocimientos
a traveés del estudio de la teoria, asi como en los proyectos que se llevan a cabo en las organizacio-
nes.

Estos proyectos requieren que las personas estudiantes propongan soluciones para abordar
un problema, asi como que realicen investigaciones para verificar que un proyecto es viable. Ade-
mas, para el estudiante también es necesario aprender a utilizar herramientas de gestion que puedan
guiar y evaluar el proyecto en términos de establecer etapas o procedimientos. Estas herramientas
de gestion incluyen, entre otras, herramientas para registrar procedimientos, para ejecutar estudios
de mercado y de viabilidad, para crear calendarios y para elaborar informes.

1.3.3. Beneficios esperados del proyecto

A continuacion, con el objetivo de resolver la situacion problematica, se especifican los
beneficios esperados para KPMG y para los clientes de consultoria:

1.3.3.1. Beneficios para KPMG

e Un mayor entendimiento del entorno actual de los clientes de consultoria a partir de la
evaluacion de sus procesos empleando Cobit 5y Cobit 2019.

e Lacredibilidad del procedimiento de consultoria por parte del equipo de Tl de la firma.

e Retencidon o aumento de posibles clientes gracias al valor agregado que se brinda a los
clientes, a partir de resultados de una exitosa implementacion del proyecto.
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e Aumento de la credibilidad y confiabilidad de la firma KPMG con respecto a los clientes
de consultoria.

e Mayor satisfaccion de los clientes a partir de los resultados.

e Recomendaciones de mejora sobre la metodologia y herramientas de trabajo empleada por
KPMG para ejecutar proyectos de consultoria en relacion con actualizaciones de marcos
de trabajo.

1.3.3.2. Beneficios para los clientes de consultoria

e Resultados con informacion clave para la toma de decisiones y apoyo a la mejora continua,
respecto al plan de mejora de procesos generado para el cliente de consultoria.

e Una mejor comprension de los procesos que se evaluaron en el Departamento de Tl de la
entidad, al estar alineado con un marco de referencia méas actualizado.

e La posibilidad de obtener una serie de recomendaciones sobre el estado actual de los pro-
cesos trabajados en el Departamento de TI, respecto al analisis en Cobit 5 y Cobit 2019 de
cada proceso realizado durante el uso de las herramientas documentales.

e Deteccién de cualquier deficiencia en algin proceso que puede corregirse, debido a los
resultados de debilidades en términos de nivel de capacidad.

e Una guia sobre el proceso de mejora de como actualizar sus procesos actuales para que
cumplan con lo definido en el marco Cobit 2019.

e Unaumento de la ventaja competitiva sobre la competencia del mismo sector que no hayan
logrado actualizar el nuevo marco Cobit 2019.

1.3.4. Objetivos del trabajo final de graduacion

En las siguientes secciones se presentan en profundidad el objetivo general del trabajo final
de graduacién para abordar la problematica en cuestion, junto a los objetivos especificos del pro-
yecto.

1.3.4.1. Objetivo general

Elaborar un conjunto de herramientas, con base en los procesos de los marcos de trabajo
Cobit 5y Cobit 2019, para la ejecucion de los proyectos de transicion entre las versiones de Cobit
requeridos por los clientes de consultoria, en la firma KPMG S. A., durante el primer semestre de
2023.
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1.3.5. Objetivos especificos

1. Evaluar las herramientas, metodologias y entregables de los proyectos que emplean marcos
de trabajo vigentes en el area de consultoria de KPMG, para la identificacion de requeri-
mientos especificos de negocio, oportunidades de mejora y la estructuracion de herramien-
tas potenciales utilizando Cobit 5y 20109.

2. Crear un conjunto de herramientas documentales con base en el marco de trabajo Cobit,
para su utilizacién por parte del area de consultoria de KPMG.

3. Disefiar una propuesta de implementacién de las herramientas documentales, para su in-
corporacion en la ejecucion de los proyectos de transicion entre las versiones de Cobit
requeridas por los clientes de consultoria.

1.4. Alcance

En este apartado se intenta definir el alcance del proyecto que se genera en la firma KPMG.
De esta manera, se espera dejar claro todo lo que abarca este proyecto, asi como todo lo que no se
considera en el alcance del trabajo que se realiza, de una forma clara y tangible. Se espera que con
la ayuda de esta delimitacién, no solo sea posible identificar claramente todos los entregables aso-
ciados con el desarrollo del proyecto, sino que también sea posible establecer la estructura de cada
uno de los entregables del proyecto.

El proyecto se centra en elaborar materiales documentales para implementar los proyectos
de transicion entre las versiones de Cobit requeridas por los clientes de consultoria. En consecuen-
cia, se plante6 como parte del proyecto elaborar una propuesta de implementacion de las herra-
mientas documentales para incluirlas en la ejecucion de los proyectos de transicion entre las ver-
siones de Cobit requeridas por los clientes de consultoria. Ademas, antes de actualizar los procesos
que utilizan el marco actual es necesario también desarrollar unas herramientas para el analisis del
estado actual de los procesos de T en relacion con el cumplimiento del marco Cobit 5. Posterior-
mente, se desarrolla una herramienta para realizar un informe comparativo de los procesos en re-
lacion con el marco Cobit 2019 y el nivel de capacidad de gestion.

Para este proyecto especifico, Unicamente se consideran ocho procesos del marco Cobit 5,
como se muestra en la Tabla 2 por recomendacion del equipo de TI. Los ocho procesos se eligieron
tras realizar una encuesta al equipo de TI del Departamento de Consultoria, por su conocimiento
y experiencia en proyectos similares, adicionalmente por temas del limite de 8 procesos y las re-
comendaciones del equipo de TI, se excluyeron el proceso BAI06 y BAI09, para incluir al DSS05
por su relacion con el APO13 en temas de seguridad. La encuesta se puede encontrar en el Apen-
dice B, en donde se pueden ver los principales procesos sugeridos por el equipo de TI del Depar-
tamento de Consultoria.
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Tabla 2

Procesos incluidos en el alcance del proyecto de TFG

Dominio Proceso Descripcion
Alinear, APOO09: Ges- |Alinear los servicios con base en Tl y los niveles de servicio con
planificary |[tionar los las necesidades y expectativas de la empresa, lo que incluye iden-
organizar  |acuerdos de |tificacion, especificacion, disefio, publicacion, acuerdo y supervi-
(APO) servicio si_én_ de los servicios TI, niveles de servicio e indicadores de ren-
dimiento.
APO12: Ges- |ldentificar, evaluar y reducir los riesgos que se relacionan con Tl
tionar el de forma continua, dentro de niveles de tolerancia establecidos
riesgo por la direccion ejecutiva de la empresa.
APO13: Ges- |Definir, operar y supervisar un sistema para la gestion de la segu-
tionar la segu- |ridad de la informacion.
ridad
Construir, |[BAIO1: Ges- |Gestionar todos los programas y proyectos del portafolio de inver-
adquirire |tionar los pro- |siones de forma coordinada y en linea con la estrategia corpora-
implemen- |gramasy pro- |tiva. Se debe iniciar, planificar, controlar y ejecutar programas y
tar yectos proyectos y cerrarlos con una revision posimplementacion.
(BAI)
BAI04 Gestio- | Equilibrar las necesidades actuales y futuras de disponibilidad,
nar la disponi- |rendimiento y capacidad con una provision de servicio efectiva en
bilidad y la costos. Incluye la evaluacion de las capacidades actuales, la previ-
capacidad sion de necesidades futuras con base en los requerimientos del ne-
gocio, el analisis del impacto en el negocio y la evaluacion del
riesgo para planificar e implementar acciones para alcanzar los re-
querimientos que se identifican.
Entregar, DSS02: Ges- |Proveer una respuesta oportuna y efectiva a las peticiones de
dar servicio |tionar las peti- [usuario y la resolucion de todo tipo de incidentes. Recuperar el
y soporte  |cionesy los |servicio normal; registrar y completar las peticiones de usuario y
(DSS) inciqle_ntes del |registrar, investigar, diagnosticar, escalar y resolver incidentes.
servicio
DSS04: Ges- |Establecer y mantener un plan para permitir al negocio y a Tl res-

tionar la conti-
nuidad

ponder a incidentes e interrupciones de servicio para la operacion
continua de los procesos criticos para el negocio y los servicios Tl
requeridos y mantener la disponibilidad de la informacion a un ni-
vel aceptable para la empresa.
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DSS05: Ges- |Proteger la informacidon de la empresa para mantener aceptable el
tionar servi- | nivel de riesgo de seguridad de la informacion de acuerdo con la
cios de seguri- | politica de seguridad. Establecer y mantener los roles de seguri-
dad dad y privilegios de acceso de la informacion y realizar la super-
vision de la seguridad.

Nota. Informacion tomada de Cobit 5.

Se asume que, como parte del proyecto, los clientes de consultoria quieren implementar
sus procesos utilizando el marco Cobit 2019; en consecuencia, se desarrollara unas herramientas
para el equipo de Tl en los cuales se puedan realizar el analisis y comparacion de los procesos que
se mencionan en la Tabla 2, incluyendo en la herramienta de comparacion de proceso, el proceso
del “BAI11: Gestionar los programas”. La razon de esta inclusion es que entre la transicion de
COBIT 5 a COBIT 2019, el proceso del “BAIO1: Gestionar los programas y proyectos” de COBIT
5 se separa en dos procesos diferentes, resultando en “BAIO01: Gestionar los programas”y “BAI11:
Gestionar los programas”.

Ademas, a la elaboracién de las tres herramientas utilizadas como base los procesos de
COBIT mencionados anteriormente, se llevara a cabo la implementacion de una hoja de ruta, un
instructivo, un cronograma tentativo de uso de las herramientas y un analisis de viabilidad del
proyecto. En consecuencia, la iniciativa podria ser resumida en estas cuatro actividades principa-
les:

e La realizacién de una evaluacién interna de las herramientas, metodologias y entregables
asociadas con los proyectos que utilizan marcos de trabajo vigentes en el area de consulto-
ria de KPMG. Con el objetivo de identificar las posibles oportunidades de desarrollo y la
estructura de los instrumentos que se utilizaran en base a Cobit 5y 2019.

e Crear un conjunto de herramientas documentales con base en el marco de trabajo Cobit,
para su utilizacion por parte del area de consultoria de KPMG. Estas herramientas incluyen
las herramientas de analisis, comparacion e informe de recomendaciones.

e Realizar una actividad para validar las herramientas propuestas por medio de una prueba
piloto, para cumplir con esta como respuesta al problema que se planteo.

e Disefiar una propuesta de implementacion de las herramientas documentales, para incor-
porarlas en la ejecucion de los proyectos de transicién entre las versiones de Cobit reque-
ridas por los clientes de consultoria. Esto incluye crear un instructivo para el uso de herra-
mientas, un cronograma considerando su utilizacion y una hoja de ruta como guia de las
recomendaciones acerca de los procesos.
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1.5. Supuestos del proyecto

En esta seccion se detallan los factores y elementos que se espera sean abordados por el
proyecto, los cuales incluyen:

e Obtencidn del respaldo del equipo de TI del Departamento de Consultoria para la ejecucion
completa y satisfactoria del proyecto planeado.

e Voluntad por parte de la gerente de T de participar en las entrevistas, reuniones y consultas
pertinentes relacionadas con el proyecto.

e La fiabilidad de los datos presentados por el equipo de TI para facilitar la finalizacion del
proyecto.

e El estudiante tiene acceso a la informacién de la firma en temas de documentos relaciona-
dos con los proyectos en relacion con los procesos del marco de trabajo Cobit.

e EI estudiante recibira la informacion necesaria para completar el proyecto en tiempo y
forma, segun lo solicitado.

1.6. Entregables del proyecto

En esta seccion se ofrece una vision general de los resultados previstos del proyecto, te-
niendo en consideracion los distintos entregables del producto del proyecto, los entregables aca-
démicos necesarios y los entregables de gestion.

1.6.1. Entregables del producto

Seguidamente, se presentan los entregables establecidos para satisfacer los objetivos del
proyecto.

1. Una herramienta para el analisis de los procesos actuales con Cobit 5: el objetivo de este
entregable es una herramienta para el analisis del estado actual de los procesos de tecnolo-
gia de la informacién definidos en el marco Cobit 5. El entregable identifica especifica-
mente las partes de cada proceso gque necesitan revisarse y mejorarse, asi como Si esos
procesos cumplen o no, de manera objetiva, con las actividades definidas en Cobit 5. Esto
se hace para tener una idea del estado actual de los procesos de los clientes, que después se
evalla en referencia a Cobit 20109.

2. Unaherramienta para realizar una comparacion de procesos en relacion con Cobit 5y 2019:
este entregable tiene como objetivo comparar los resultados del analisis de la herramienta
anterior con los procesos y actividades del Cobit 2019, para verificar el estado de los pro-
cesos de tecnologias de la informacion y evaluarlos para determinar el nivel de gestion de
cada proceso utilizando las métricas del marco. El objetivo de esta evaluacion es
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determinar cuales procesos cumplen con el nivel de gestion requerido por una entidad fi-
nanciera, en el caso de este proyecto es el nivel tres segun el sistema de clasificacion de
Cobit 2019.

Una herramienta para realizar recomendaciones: este entregable define cuales procesos son
prioritarios para la transicion a Cobit 2019 y cuales no se ajustan a los requisitos de nivel
de gestion definidos por los clientes. Ademas, especifica las recomendaciones para seguir
para actualizar esos procesos hasta el nivel de capacidad minimo necesario en términos de
actividades y objetivos de Cobit 2019.

Prueba piloto de las herramientas: este entregable corresponde a la ejecucién de un plan
piloto de las herramientas propuestas para el apoyo a la transicion de Cobit 5 a Cobit 2019
con los entregables mencionados anteriormente. Lo anterior para validar el funcionamiento
correcto esperado de las herramientas documentales.

Disefio de la propuesta de implementacion de las herramientas documentales: este entre-
gable aborda dos aspectos. EI primero es un instructivo para el uso de las herramientas y
el desarrollo de un cronograma para el uso de las herramientas para el apoyo a la ejecucion
de los proyectos de transicién entre los marcos de trabajo Cobit. EI segundo componente
es la elaboracidn de una hoja de ruta, que sirve de guia para la entidad en su transicion de
Cobit 5 a Cobit 2019, con los procesos priorizados y ordenados.

1.6.2. Entregables académicos

Seguidamente, se presentan los entregables que se requieren para el trabajo final de gra-

duacién con el fin de obtener el grado de Licenciatura en Administracion de Tecnologia de Infor-
macion:

1.

N o g &M w0 DN

Introduccion.

Marco tedrico.

Marco metodoldgico.
Andlisis de resultados.
Propuesta de solucion.
Conclusiones.
Recomendaciones.

1.6.3. Entregables de gestion

Seguidamente, se presentan los diferentes elementos definidos para la gestién del proyecto

en temas de cronograma y plantillas a utilizar.
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1.6.3.1. Cronograma

El cronograma asociado a la realizacion proyecto se detalla en la Figura 4, en cual se
presenta las actividades a realizar para el proyecto en un tiempo aproximado de 18 semanas.

1.6.3.2. Minutas

La plantilla por utilizar para las posibles minutas que se realizan a lo largo del desarrollo
del proyecto se detalla en el Anexo I.

1.6.3.3. Gestién del cambio

La plantilla por utilizar para el control y realizacién de cambios durante el desarrollo del
proyecto se detalla en el Anexo II.
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Figura 4
Cronograma para la ejecucién del proyecto

Cronograma

Semanas
1123|456 |7|8|9|10(11)12]13)14(15(16(17| 18

Actividad

Reunion con profesor tutor
Reunion con empresa
Ajustes delanteproyecto
Elaboracion del capitulo de
Introduccion
Entrega del primer avance .
Elaboracion del capitulo de
Marco Conceptual
Correccionesdel primer avance
Entrega del segundo avance .
Elaboracion del capitulo de
M etodologia
Correcciones del segundo avance

Entrega del tercer avance .
Elaboracion del capitulo de
Resultados y Propuesade
Solucion
Carrecciones deltercer avance
Entrega del cuarto avance .
Elaboracion del capitulo de
Conclusiones y

Recomendaciones
Correcciones del cuarto avance
Entrega del quinto avance .
Correcciones del quinto avance
Entrega de informe final -
Defensa
Correcciones finales
Entrega final

1.7. Limitaciones del proyecto

En esta seccion se identifican los aspectos que de cierta medida, llegarian a obstaculizar la
ejecucion de este proyecto. A continuacion se presentan algunas limitaciones identificadas:

e Disponibilidad de la gerente de TI o de los miembros del equipo de TI para atender con-
sultas o aspectos para la obtencion de informacion asociado al proyecto.

e Acceso a material o informacién que KPMG considera confidencial para ser utilizada en
este proyecto.
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e Falta de documentacion o informacion sobre el proceso de consultoria, para proyectos si-
milares.

1.8. Exclusiones del proyecto

En esta seccién se describen los productos que pueden anticiparse como resultado de la
ejecucion del proyecto pero que no se pudieron incluir en el alcance por una razén en especifico.
Entre estos productos se incluyen los siguientes:

e La creacion de herramientas que considere la totalidad de los procesos definidos en el
marco de referencia Cobit 5 y Cobit 2019. El resto de los procesos que se presentaron para
su consideracion pero que finalmente fueron excluidos del alcance no se tendran en cuenta
para su inclusion en la propuesta de aplicacion de herramientas para este proyecto.

e Las otras areas de la firma (Impuestos, Legal y Auditoria) y los demas equipos del depar-
tamento de Management Consulting estan afuera de las posibles areas a consultar para
obtener informacion o ejecutar tareas relacionadas al proyecto, ya que estas no llevan a
cabo proyectos relacionados con tecnologia de la informacién. Por lo tanto, solo se solici-
tara la colaboracion del equipo de Tl en caso de consultas e informacion relevante para el
proyecto.
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Capitulo 11. Marco conceptual

En este capitulo se establecen los fundamentos conceptuales necesarios, tanto tedricos
como practicos, para respaldar la situacion problematica identificada y la solucién propuesta del
proyecto. Ademas, se estudian los conceptos que se relacionan con la auditoria, consultoria y las
herramientas por utilizar y crear. Asimismo, se analiza el marco de referencia Cobit 5y 2019, que
brinda un fundamento para elaborar la solucion propuesta y se especifican términos vinculados
con las herramientas y el plan piloto, que se aplican como parte de la solucién del proyecto. La
Figura5 se incluye una representacion visual de los conceptos que se han abordado en esta seccion
concreta, en forma de mapa mental.

Figura 5
Mapa de conceptos del Marco Teorico

Marco Teérico

Herramientas

Plan piloto

Hoja de Ruta

2.1. Auditoria y consultoria
2.1.1. Auditoria

La auditoria es un proceso sistematico que se realiza para evaluar la calidad y la integridad
de la informacidn financiera, contable y no financiera de una organizacion. El objetivo fundamen-
tal de la auditoria es determinar si los estados financieros y otros informes son precisos y fiables y
si se presentaron conforme a los principios contables y las leyes y regulaciones aplicables. Su
concepto varia en funcion del tipo de auditoria en el que se enfoque. Segun Arens et al. (2007):
“La auditoria se define como la acumulacion y evaluacién de la evidencia basada en informacion
para determinar y reportar sobre el grado de correspondencia entre la informacion y los criterios
establecidos” (s. p.).

Asimismo, el concepto de auditoria también puede variar dependiendo si se considera
como auditoria externa o interna. Por ejemplo, la Institucion de Auditores Internos (11A) (s. f.)
define la auditoria interna como:
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Una actividad independiente y objetiva de aseguramiento y consulta, concebida para agre-
gar valor y mejorar las operaciones de una organizacion. Ayuda a una organizacion a cum-
plir sus objetivos, aportando un enfoque sistematico y disciplinado para evaluar y mejorar
la eficacia de los procesos de gestion de riesgos, control y gobierno (s. p.).

En términos generales, la finalidad de la auditoria es obtener y analizar de manera imparcial
todas las pruebas asociadas a esas actividades, con el proposito de determinar en qué medida se
ajustan a los criterios y metas previamente establecidos. En este sentido, el proceso de auditoria
busca asegurar la veracidad y confiabilidad de la informacidn, identificar posibles deficiencias y
brindar recomendaciones para mejorar la eficiencia y efectividad de las actividades en cuestion..
Es decir, la auditoria se centra en:

e Comprobar que las actividades, sucesos y procesos se llevan a cabo segun lo previsto y de
acuerdo con las normas establecidas.

e Asegurarse de que las actividades, reglas, politicas, manuales o procedimientos se estén
siguiendo y respetando segun lo dictado por las organizaciones.

e Evaluar la confiabilidad y veracidad de la informacién financiera y no financiera presen-
tada por la entidad.

e Revision de la forma en la que se gestiona y funciona para aprovechar al maximo los re-
Cursos.

2.1.2. Auditoriade Tl

Aunque la auditoria suele centrarse en la parte econdmica existen diferentes enfoques, uno
de estos es la auditoria de las tecnologias de la informacion. La auditoria de Tl se centra en el
proceso de revisar y evaluar los sistemas de informacion de una empresa, que abarcan el hardware,
el software, las redes y los datos, con el objetivo de determinar su eficacia, eficiencia, seguridad y
conformidad con las normas. El objetivo de la auditoria de TI es asegurar que los sistemas de
informacion de una entidad sean fiables, seguros y estén operativos conforme a los objetivos de la
empresa y las politicas establecidas. Esto incluye la evaluacion de los controles de seguridad para
garantizar que los sistemas estén protegidos contra posibles amenazas y riesgos. Segun Piattini et
al. (2008):

La Auditoria Informatica es el proceso de recoger, agrupar y evaluar evidencias para de-
terminar si un sistema informatizado salvaguarda los activos, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos (s. p.).

Asimismo, Piattini et al. (2008) sefialan que:

Se pueden establecer tres grupos de funciones a realizar por un auditor informatico:
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« Participar en las revisiones durante y después del disefio, realizacion, implantacion y ex-
plotacién de aplicaciones informativas, asi como en las fases analogas de realizacién de
cambios importantes.

* Revisar y juzgar los controles implantados en los sistemas informativos para verificar su
adecuacion a las ordenes e instrucciones de la Direccion, requisitos legales, proteccion de
confidencialidad y cobertura ante errores y fraudes.

« Comprobar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de los equipos e
informacion.

2.1.3. Consultoria

La consultoria y la auditoria son dos términos que a menudo se pueden confundir, pero que
presentan diferencias sustanciales en su naturaleza. La consultoria requiere el asesoramiento y la
orientacion de expertos en un campo especifico a una empresa u organizacién, con el objetivo de
mejorar su rendimiento y eficiencia. Por otro lado, la auditoria es una evaluacion imparcial de la
situacion financiera y de cumplimiento de una compaifiia, realizada por un auditor para garantizar
la integridad y la transparencia de sus procesos y actividades. No obstante, la consultoria puede
ser una herramienta complementaria para la auditoria, puesto que los consultores pueden ofrecer
soluciones y recomendaciones que faciliten a las empresas optimizar sus procesos y cumplir con
los requisitos de auditoria.

De acuerdo con Kubr (2010), existen dos enfoques fundamentales de la consultoria; el pri-
mer enfoque se basa en una visién funcional amplia de esta. Se define como proceso de consultoria
cualquier forma de brindar asesoria sobre el contenido, proceso o estructura de una tarea o de un
conjunto de tareas, en la que el consultor no es responsable directo de la ejecucion de la tarea, sino
que brinda ayuda a los que si lo son. Esto se alinea con la definicion de consultor de Block (2011),
quien detalla que un consultor es una persona en una posicion para tener cierta influencia sobre un
individuo, un grupo o una organizacién, pero que no tiene el poder directo para hacer cambios o
implementar programas. Un gerente es alguien que tiene responsabilidad directa sobre la accion.
En el momento en que se asume la responsabilidad directa se esta actuando como un gerente.

Segun lo que Kubr (2010) indica, el segundo enfoque de consultoria se considera la con-
sultoria como un servicio profesional especial y se sefialan varias caracteristicas que debe poseer
ese servicio. La consultoria de empresas:

Segun Larry Greiner y Robert Metzger, es un servicio de asesoramiento contratado y pro-
porcionado a organizaciones por personas especialmente capacitadas y calificadas que
prestan asistencia, de manera objetiva e independiente, a la organizacién cliente para poner
al descubierto los problemas de gestion, analizarlos, recomendar soluciones a esos proble-
mas (Rojas Vélez, 2020, s. p.).

En general, la consultoria y la auditoria son dos términos que se utilizan en el mundo de
los negocios y que presentan diferencias significativas en su esencia. La consultoria supone el
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asesoramiento y la orientacion de especialistas en un campo determinado a una empresa u organi-
zacién, mientras que la auditoria es una evaluacion independiente de la situacion financiera y de
cumplimiento de una compafiia, realizada por un auditor para garantizar la integridad y la transpa-
rencia de sus procesos y actividades. Asimismo, se pueden diferenciar al menos dos enfoques fun-
damentales de la consultoria: el enfoque funcional amplio y el enfoque de consultoria como servi-
cio profesional, cada uno con sus propias caracteristicas y definiciones.

2.1.4. Tipos de consultoria

La consultoria es una actividad que consiste en brindar asesoria y recomendaciones a indi-
viduos, empresas u organizaciones para mejorar su desempefio en areas especificas. Los tipos de
consultoria se pueden clasificar en funcion de diversos criterios, algunos segun la tematica o el
sector, su alcance, el modelo de negocio, su enfoque y su pablico objetivo. De acuerdo con Mana-
gement Consulted (2020), generalmente hay cinco tipos de consultorias reconocidas ampliamente
y definidas, que incluyen gestidn de estrategia, operaciones, recursos humanos, asesoramiento fi-
nanciero y tecnologia de la informacion (TI). En la Tabla 3 se puede observar una descripcién de
los tipos de consultoria mencionados.

Tabla 3
Tipos de consultores

Tipo de consultores |Descripcion

Gestion estrategia El término consultor de estrategia se utiliza para describir a los consul-
tores que operan en el nivel més alto del mercado de consultoria, con
enfoque en temas estratégicos como la estrategia corporativa y organiza-
cional, politica econdmica, politica gubernamental y estrategia funcio-
nal.

Operaciones Los consultores de operaciones son consultores que ayudan a los clien-
tes a mejorar el rendimiento de sus operaciones. Las actividades de con-
sultoria en este segmento varian, desde servicios de asesoramiento hasta
apoyo practico en la implementacion, tanto para funciones primarias
(por ejemplo, ventas, marketing, produccion, etc.) como para funciones
secundarias (por ejemplo, finanzas, recursos humanos, cadena de sumi-
nistro, tecnologia de la informacion, legal, etc.).

Recursos humanos Los consultores de recursos humanos ayudan a los clientes con pregun-
tas de capital humano en sus organizaciones con la mejora del desem-
pefio del Departamento de Recursos Humanos. Los principales temas
centrales de la descripcidon del trabajo de los consultores de recursos
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humanos son, entre otros, los cambios organizacionales, la gestion del
cambio, los términos de empleo, el aprendizaje y desarrollo, la gestion
del talento y la jubilacion.

Asesoramiento finan- | Los consultores que operan en el segmento de asesoramiento financiero
ciero generalmente trabajan en cuestiones que abordan las capacidades finan-
cieras y, en muchos casos, también las capacidades analiticas dentro de
una organizacién. Como resultado, los perfiles de los consultores acti-
VOs en este segmento pueden diferir mucho, desde asesores de fusiones
y adquisiciones y finanzas corporativas hasta consultores de gestion de
riesgos, impuestos y reestructuracion.

Tecnologia de lain- | Los consultores de tecnologia, también conocidos como consultores de

formacion (TI) TI, TIC o digitales, se enfocan en ayudar a los clientes con el desarrollo
y aplicacién de la tecnologia de la informacion (TI) en su empresa. Los
consultores de TI se centran en las transiciones (proyectos) en el pano-

rama de las TIC, a diferencia de los empleados regulares de TlI, que tra-
bajan en las operaciones diarias de TI.

Nota. Informacién tomada de Management Consulted (2020).
2.1.5. Consultoria de Tl

Definir el concepto de consultoria de Tl es complicado, segiin Macia Pérez et al. (2018),
en la actualidad, los servicios de consultoria y consultoria de TI se encuentran en el mismo campo
interdisciplinario que la tecnologia de la informacion y los servicios de TI, pero se consideran un
subconjunto de ellos. El alcance especifico de la consultoria de TI es limitado y las contribuciones
se enfocan en algunas de las subclases dentro del contexto tecnolégico y social de TI.

De acuerdo con lo que indica Consultancy (s. f.a), la consultoria de T1 también se refiere a
los servicios destinados a ayudar a los clientes a utilizar su tecnologia de la informacién (T1) para
alcanzar de manera dptima sus objetivos empresariales. EI segmento de consultoria de Tl esta
formado, tanto por servicios de asesoria como de implantacion, aunque este ultimo es el que re-
presenta la mayoria del tamafio del mercado. Ademas, se puede encontrar la definicion de lo que
es consultoria de T1, en el término de firma de consultoria de T1. Segin Burtonshaw-Gunn (2010),
una firma de consultoria en tecnologia de la informacidn es aquella que ofrece asesoramiento es-
pecializado en Tl como definir necesidades de informacion, andlisis y disefio de sistemas y eva-
luaciones de hardware.
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De acuerdo con lo que indica Kubr (2010), la consultoria de TI tiene un amplio conjunto
de sectores en donde puede aplicarse. En la Tabla 4 se describen algunas aplicaciones de la con-
sultoria de TI.

Tabla 4
Servicios proporcionados por la consultoria de Tl

Aplicaciones de la consultoria de TI

Investigar y establecer la estrategia de la tecnologia de la informacion.

Instruir a los miembros de la Direccion General para que comprendan mejor esta tecnologia y a
los profesionales de la tecnologia de la informacidn para que comprendan mejor la empresa.

Realizar investigaciones periddicas sobre la evolucion de la tecnologia de la informacion y sus
consecuencias.

Evaluar las formas en que se pueden proporcionar sistemas y medios de tecnologia de la infor-
macién a la empresa.

Investigar el rendimiento de la tecnologia de la informacion.

Proporcionar orientacion especializada en areas como la estructura de datos, las construcciones
técnicas, las técnicas de establecimiento de sistemas, las telecomunicaciones y los sistemas de
oficina.

Proporcionar una segunda opinion sobre la eleccion del material fisico y los programas.

Revisar los proyectos, ya sea al comienzo o cuando parecen presentar problemas.

Administracion de proyectos.

Proporcionar medios para establecer sistemas, que van desde la aportacion de contratistas indi-
viduales hasta la entrega completa de una instalacion que se encuentra fuera de la entidad.

Nota. Informacién tomada de Kubr (2010).

Por lo tanto, al igual que la auditoria, la consultoria también tiene diferentes enfoques y
definiciones; uno de estos es la consultoria de tecnologias de informacién, la cual se puede consi-
derar un servicio ofrecido por empresas o profesionales especializados en asesorar y brindar solu-
ciones para entidades en el uso de la tecnologia para mejorar sus procesos y resultados de negocio.
La consultoria de tecnologias de la informacion puede cubrir una amplia gama de servicios, como
el andlisis de los sistemas de informacion existentes, la evaluacion y seleccion de nuevas
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tecnologias, la implementacion de soluciones y la asistencia en la gestién del cambio para garan-
tizar una adopcion efectiva por parte de la empresa. Los consultores de Tl pueden desemperiar
diversos ambitos de la tecnologia, como el desarrollo de software, la seguridad informatica, la
gestion de proyectos, la actualizacion de controles, la integracion de sistemas, entre otros.

2.2. Herramientas

Una herramienta es cualquier objeto o dispositivo que se utiliza para llevar a cabo una tarea
o funcidn especifica. Las herramientas se utilizan para facilitar el trabajo y mejorar la eficacia en
tareas. Las herramientas se han utilizado desde la antigiiedad para la construccion, la agricultura,
la fabricacion, la artesania y muchas otras areas de trabajo y actividad. Actualmente, las herra-
mientas se usan en una gran variedad de industrias, como la construccién, la ingenieria, la tecno-
logia de la informacion, la medicina y muchas otras.

Segun Werr et al. (1986), los términos enfoques, métodos y herramientas, en el contexto
del cambio organizacional, a menudo se usan como sinénimos, lo que puede llevar a confundir la
definicidn de herramienta con método o enfoque. El término més general es enfoque, que describe
una perspectiva general sobre el fenémeno del cambio y cémo llevarlo a cabo. Un enfoque incluye
creencias implicitas y explicitas sobre el contenido y el proceso de un buen cambio. Los métodos
de cambio son en la opinidn, subordinados a un enfoque. Por otro lado, el enfoque describe los
valores subyacentes del cambio, el método ataca el problema sobre coémo hacerlo: como gestionar
el proceso de cambio exitoso. Los métodos dan asi una orientacion operativa a los actores en el
proceso de cambio. Por otra parte, un método de cambio da al proceso de cambio su estructura
general, rara vez es muy Util cuando se presentan problemas especificos durante el proceso. Aqui
se encuentra el papel de las herramientas, las cuales se centran en resolver problemas especificos.

Por consiguiente, se puede comprender que las herramientas son una parte esencial del
mundo laboral y se utilizan en una gran variedad de industrias y actividades. Esto se debe a que
son objetos o dispositivos concebidos para llevar a cabo una tarea o funcion especifica, las herra-
mientas se han utilizado desde la antigliedad para mejorar la eficiencia y facilitar el trabajo. Es
importante sefialar que las herramientas son especialmente Gtiles cuando se presentan problemas
especificos durante un proceso, ya que se centran en solucionarlos de manera eficiente y efectiva.
Por lo tanto, es esencial disponer de una amplia variedad de herramientas adecuadas para cada
tarea en particular, con el fin de asegurar la maxima eficacia en el trabajo y solucionar los proble-
mas que puedan surgir en el proceso.

2.2.1. Herramientas de consultoria

Una herramienta de consultoria es cualquier técnica, metodologia, modelo, proceso o en-
foque que utilizan los consultores para ayudar a sus clientes a resolver problemas, mejorar la efi-
ciencia y la eficacia organizacional y lograr sus objetivos. Las herramientas de consultoria pueden
ser generales o especificas para una industria o un tipo de problema organizacional. Estas pueden
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incluir, entre otras cosas, el analisis de procesos, la gestion del cambio, el andlisis de brechas, la
investigacion de mercado, el analisis financiero, la gestion del talento, el analisis de la cadena de
valor, la evaluacion de riesgos, la planificacion estratégica, la reingenieria de procesos y la gestion
de proyectos. Los consultores utilizan estas herramientas para ayudar a sus clientes a identificar
los problemas, analizar los datos, formular soluciones, implementar cambios y evaluar los resulta-
dos.

De acuerdo con Burtonshaw-Gunn (2010), existen por lo menos una variedad de herra-
mientas que se pueden considerar esenciales en proyectos de consultoria. En la Tabla 5 se delimi-
tan y describen diez herramientas de interés que permiten proveer el maximo beneficio a un cliente
mediante un proyecto de consultoria.

Tabla b
Ejemplo de herramientas de consultoria

Herramienta Descripcion
Un modelo para el Es una herramienta que ayuda a las empresas a evaluar su posicién en
analisis estratégico el mercado y a identificar oportunidades y amenazas externas, asi como

fortalezas y debilidades internas. A partir de esta evaluacién, se pueden
tomar decisiones estratégicas informadas para el futuro de la empresa.

Analisis FODA Es una herramienta que ayuda a las empresas a evaluar sus fortalezas,
oportunidades, debilidades y amenazas. A partir de esta evaluacion, se
pueden identificar las areas que requieren atencion para mejorar el ren-
dimiento de la empresa.

Proceso de formula- | Es una herramienta que ayuda a las empresas a establecer objetivos y
cion estratégica metas de largo plazo y a desarrollar planes de accion para alcanzarlos.
Esto implica evaluar el entorno empresarial y considerar las fortalezas
y debilidades de la empresa.

Comprender el pro- Es una herramienta que ayuda a las empresas a evaluar su oferta de
ducto/servicios productos y servicios, identificar las necesidades de los clientes y desa-
rrollar productos y servicios que satisfagan esas necesidades.

La mezcla de marke- |Es una herramienta que se utiliza para disefiar la oferta de productos y
ting o las 4P servicios de una empresa. Las cuatro P son producto, precio, promo-
cién y distribucién. Una estrategia de mezcla de marketing efectiva
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puede ayudar a una compafiia a alcanzar sus objetivos de venta y creci-
miento.

Analisis del rendi-
miento del producto

Es una herramienta que ayuda a las empresas a evaluar el rendimiento
de sus productos en el mercado. Esto puede implicar la revision de las
ventas, la satisfaccion del cliente, los costos de produccién y otros fac-
tores que influyen en el éxito del producto.

La pirdmide del cam-
bio

Es una herramienta que se utiliza para implementar el cambio organiza-
cional. La piramide se divide en varios niveles, cada uno de los cuales
debe abordarse de manera diferente para lograr una transicion efectiva.

Estrategias de cambio

Es una herramienta que se utiliza para implementar el cambio organiza-
cional. Puede incluir la identificacion de problemas que requieren solu-
cion, la evaluacion de las opciones de cambio y la seleccidn de una es-
trategia adecuada para abordar el cambio.

Analisis en la viabili-
dad del plan de nego-
cios

Es una herramienta que ayuda a las empresas a evaluar si su plan de ne-
gocios es factible y viable. Esto puede implicar la revision de la com-
petencia, los costos, la demanda del mercado y otros factores importan-
tes.

Rendimiento continuo

Es una herramienta que ayuda a las empresas a monitorear y mejorar
continuamente su desempefio. Esto puede implicar la revision de las
operaciones, los procesos, las finanzas y otros aspectos del negocio
para identificar areas de mejora.

Nota. Informacion tomada de Burtonshaw-Gunn (2010).

2.2.2. Herramienta para analisis de procesos

Antes de abordar el tema de las herramientas para el analisis de procesos es esencial com-
prender qué se entiende por la actividad de analisis de procesos. Segun Torres (2019), el analisis
de procesos es la accion de: “La separacion de todos los pasos que componen un proceso para
realizar un estudio de ellos y averiguar como se estan llevando a cabo y si estan funcionando tal y
como se espera que lo hagan” (s. p.). En consecuencia, el analisis de procesos puede definirse
como un enfoque que se utiliza para comprender como se desarrollan las actividades dentro de una
organizacion, que requiere la evaluacion de las interacciones entre ellas, los recursos que se utili-
zan y los resultados que se alcanzaron. El propédsito final de este analisis es identificar
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oportunidades para mejorar la eficiencia, la calidad, la seguridad y otros aspectos del desempefio,
asi como los objetivos especificos del analista.

Una herramienta para el analisis de procesos es un conjunto de técnicas o software que
facilita la comprension y evaluacién de los procesos en una entidad. De acuerdo con Galvis y
Gonzalez (2014):

Las herramientas de Analisis de Procesos de Negocio (Business Process Analysis - BPA)
son componentes clave para las iniciativas de mejora de procesos y la implementacion de
programas de Gestion de Procesos de Negocio (Business Process Management - BPM).
Estas herramientas proporcionan los medios para llevar a cabo un anélisis detallado de los
procesos de una organizacion (s. p.).

Algunas de las herramientas de analisis de procesos mas populares son el software BPMN
(Business Process Model and Notation), Lean Six Sigma y Value Stream Mapping, entre otras.
Estas herramientas las usan equipos de gestion, analistas de procesos, consultores y otros profe-
sionales para mejorar la eficiencia y eficacia de las operaciones empresariales. Ademas, las herra-
mientas de andlisis de procesos son muy Utiles para documentar los procesos, visualizarlos a través
de diagramas de flujo, analizar su rendimiento por medio de métricas y KPI, identificar cuellos de
botella y areas de mejora, simular cambios y evaluar el impacto de las decisiones.

2.2.3. Herramienta para la comparacion de procesos

Para comprender qué es una herramienta de comparacion de procesos, primero es necesario
comprender qué es la comparacidn de procesos. Segun The International Benchmarking Network
(s. f.): “La comparacion de procesos se centra en procesos de produccion seleccionados del nego-
cio en lugar de atender al negocio en su conjunto” (s. p.). La idea detréas de esta técnica es que, al
identificar los procesos que constituyen las mejores practicas y compararlos con los procesos que
utiliza una compafiia, los gerentes pueden mejorar el rendimiento de los subsistemas, lo que llevara
a un mejor rendimiento general. Como resultado, la comparacion de procesos puede entenderse
como una técnica que se utiliza para analizar y evaluar la eficacia y eficiencia de dos 0 mas pro-
cesos similares dentro de una organizacion. Esta técnica se enfoca en analizar las semejanzas y
diferencias entre los procesos y en identificar las mejores practicas para optimizar su rendimiento.
Esto también es util para detectar oportunidades de estandarizacion y mejora de procesos.

Existen varias herramientas para la comparacion de procesos que facilitan una documenta-
cion mas eficiente y detallada de estos. Una de ellas es la matriz de comparacion, que es una
herramienta visual que se utiliza para comparar dos 0 mas procesos en funcion de su estructura,
componentes y caracteristicas. Esta herramienta puede ser Gtil para identificar similitudes y dife-
rencias entre los procesos e identificar areas que requieren mejoras. Otra herramienta es la tabla
de analisis comparativo, que es una herramienta documental que se usa para comparar dos 0 mas
procesos en funcidn de sus caracteristicas, requisitos y resultados. Esta herramienta puede ser muy
atil para identificar oportunidades de mejora y para establecer un plan de accion para optimizar
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los procesos. Ademas, existen herramientas especializadas en la comparacién de procesos, como
el software de comparacién de codigo fuente para la programacion, que permite comparar de ma-
nera mas eficiente y precisa los procesos y los datos.

2.2.4. Herramienta para la presentacién de resultados

El concepto de resultados, segln la Real Academia Espafiola (RAE) (s. f.) se refiere al
efecto o consecuencia de una accion, operacion o proceso. En el contexto empresarial, los resulta-
dos pueden medirse a través de diversas métricas y KPI (key performance indicators), que indican
el desempefio de la organizacion en areas como la eficiencia, la rentabilidad, la satisfaccion del
cliente, entre otras.

Para presentar los resultados se utilizan diversas herramientas documentales que permiten
una visualizacion clara y concisa de estos. Una de ellas es el informe de resultados, que es un
documento que presenta los datos y conclusiones que se obtienen a partir de diferentes procesos
como los andlisis y utilizacién de herramientas. Estos informes pueden incluir graficos, tablas y
otro tipo de elementos visuales que faciliten la comprensién de los resultados.

Otra herramienta es la presentacién de resultados, que consiste en una exposicion oral de
los resultados apoyada por una presentacion visual. En este caso, se puede utilizar software de
presentacion como PowerPoint o Prezi para crear diapositivas que incluyan graficos, tablas y otro
tipo de elementos visuales. Ademas, también existen herramientas especificas para la presentacion
de resultados en areas como la gestion de proyectos, como el diagrama de Gantt, que muestra la
planificacion y el avance de un proyecto a través del tiempo.

2.2.5. Plan piloto

Para comprender el concepto de plan piloto es esencial tener en cuenta los significados de
las palabras plan y piloto. Segln la RAE (s. f.) el término plan se refiere a una intencién o proyecto
gue se materializa en un documento en el que se especifican los detalles necesarios para llevar a
cabo una determinada tarea u obra. Por otro lado, piloto se emplea para designar algo que funciona
como modelo o se usa con caracter experimental.

Segun Microsoft (2022), la realizacion de una prueba piloto permite demostrar de manera
concreta que una solucién propuesta es capaz de abordar los problemas empresariales detectados.
Su objetivo es incrementar las posibilidades de una implementacion exitosa de dicha solucién.
Durante esta fase de prueba, se recopilan datos y evidencias que respaldan la eficacia y eficiencia
de la solucidn, brindando a las partes interesadas una mayor confianza en su adopcion. Ademas,
la prueba piloto también proporciona la oportunidad de identificar posibles desafios o ajustes ne-
cesarios antes de una implementacién, permitiendo asi realizar mejoras y optimizar el proceso de
implementacion de la solucién. En consecuencia, en este contexto, un plan piloto se refiere a un
proyecto, herramienta o programa experimental que se lleva a cabo en un area o grupo reducido
de personas con el objetivo de evaluar su viabilidad y eficacia antes de su implementacion a gran
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escala. Es decir, se trata de una prueba preliminar que se realiza para evaluar si el plan es viable y
puede implementarse en el futuro.

Segun Microsoft (2022), también se debe de efectuar una apropiada preparacién y reco-
mienda crear una especificacion o plan. En un plan piloto se selecciona una muestra representativa
del publico objetivo y se realiza la prueba en un entorno supervisado. De esta manera, se pueden
detectar y corregir posibles errores o dificultades antes de que se apliquen de forma generalizada.
Los planes piloto son muy utilizados en diversos ambitos, como el lanzamiento de nuevos produc-
tos, la implementacién de politicas publicas, la introduccion de nuevas tecnologias, entre otros. En
conclusidn, un plan piloto es una herramienta fundamental para evaluar la eficacia de un proyecto
antes de su lanzamiento.

2.2.6. Hoja de ruta

De acuerdo con Galvin (1998), una hoja de ruta es una herramienta que permite planificar
de manera estratégica y a largo plazo el futuro de un campo de investigacion de forma estratégica.
Esta herramienta se elabora a partir del conocimiento y la imaginacion de los principales impulso-
res del cambio en ese campo y puede incluir la identificacién de los instrumentos necesarios para
resolver problemas, asi como gréaficos, tablas y obstaculos, entre otros. En resumen, la hoja de ruta
describe los objetivos, actividades y pasos especificos necesarios para alcanzar una meta en un
periodo determinado.

Ademas, de acuerdo con Davies (s. f.), una hoja de ruta de un producto es un plan de accion
que describe como el producto o la solucion evolucionara con el paso del tiempo: “Los propietarios
de productos utilizan las hojas de ruta para describir las futuras funcionalidades del producto y
para informar de los lanzamientos de nuevas funciones” (s. p.). Si se aplica en un entorno de desa-
rrollo &gil, la hoja de ruta proporciona un contexto esencial para el trabajo cotidiano del equipo y
debe ser flexible para poder adaptarse a los cambios en el panorama competitivo. La hoja de ruta
sirve para establecer un marco de trabajo claro y coherente que permita alcanzar los objetivos
definidos, lo que proporciona una vision general del proyecto y detalla los pasos necesarios para
alcanzar cada hito y la meta final. Asimismo, puede especificar los recursos necesarios como per-
sonal, financiacidn y tecnologia, asi como los plazos y el calendario. La hoja de ruta se utiliza, por
lo general, para mantener a todos los miembros del equipo al tanto e informados de los objetivos
y estrategias establecidos para el proyecto.

2.2.7. Instructivo

Segun la Real Academia Espafiola (RAE) (s. f.), un instructivo es un adjetivo que se refiere
a algo que tiene la funcion de dar instrucciones. En el contexto de herramientas, un instructivo
puede entenderse como un conjunto de indicaciones o pasos para utilizar correctamente una herra-
mienta documental, por ejemplo, un programa de edicion de texto o una base de datos. Este ins-
tructivo puede incluir, desde informacion bésica sobre el funcionamiento de la herramienta hasta
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instrucciones detalladas para llevar a cabo tareas especificas. El objetivo de un instructivo para el
uso de herramientas es proporcionar al usuario las indicaciones necesarias para usar la herramienta
de manera eficiente y efectiva. De esta forma, el instructivo busca facilitar el trabajo del usuario y
evitar errores o problemas que puedan surgir por un uso inadecuado o incorrecto de la herramienta.

2.3. Marcos de referencia para el control de proceso
2.3.1. Cobit

El Control Objetives for Information and Related Technologies, también conocido como
Cobit, es un conjunto de estandares y mejores practicas que se utiliza para guiar y evaluar el uso
de la tecnologia de la informacion en una empresa. Este marco de gobierno y gestion se enfoca en
alinear los objetivos de TI con los objetivos estratégicos de la empresa, lo que maximiza la efi-
ciencia operativa y garantiza el cumplimiento normativo. Fue creado por Information System Audit
and Control Association, conocido como la asociacion Isaca, la cual es una entidad global sin fines
de lucro que se dedica a promover la excelencia en el control y la seguridad de la tecnologia de la
informacion.

De acuerdo con Isaca (2018), Cobit es un marco de trabajo para la gobernanza y gestién de
la informacion y tecnologia para toda la empresa. La tecnologia y procesamiento de informacion
que la compafiia utiliza para alcanzar sus objetivos se considera como tecnologia e informacién
empresarial (Enterprise 1&T), independientemente de donde se encuentre dentro de la empresa. Es
decir, la tecnologia e informacion empresarial no se limita al Departamento de TI de una organi-
zacion, pero ciertamente lo incluye. Cobit ha evolucionado a través de los afios y, en la actualidad,
se encuentra en su quinta version, la cual se enfoca en crear valor mediante la tecnologia de la
informacion y en la integracion con otros marcos de trabajo, como ITIL, 1SO 27001, entre otros.
Cobit la usan organizaciones de todo el mundo como una herramienta esencial para el control y la
gestion efectiva de sus recursos de TI.

2.3.2. Cobit 5

En el 2012 se publicd Cobit 5 la quinta version del marco de trabajo Cobit (Control Obje-
ctives For Information And Related Technology), la cual fue desarrollado por la asociacion Isaca
(Information Systems Audit and control Association) para la gobernanza y gestion de tecnologia
de la informacién en una empresa. De acuerdo con Isaca (2012), Cobit 5 se enfoca en crear valor
a través de la tecnologia de la informacion y estd disefiado para ayudar a las organizaciones a
alinear sus objetivos de TI con sus objetivos estratégicos y maximizar la eficiencia operativa. Este
marco de trabajo proporciona un enfoque integral para la gestion de TI, que incluye procesos,
practicas, estructuras organizativas y métricas de desempefio. COBIT 5 presenta la nocion de GETI
cuya funcidn principal es supervisar la creacion e implementacion de procesos y estructuras dentro
de una organizacion. El objetivo principal de GETI es facilitar que las organizaciones y el
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departamento de TI cumplan con sus compromisos de respaldo al negocio, su alineacién con las
politicas de tecnologias de informacion y la generacion del valor empresarial.

De acuerdo con Isaca (2012), el GEIT se enfoca en los siguientes objetivos:

« Realizacion de Beneficios: Creacion de nuevo valor para la empresa a través de T1, man-
teniendo e incrementando el valor derivado de inversiones existentes de Tl y eliminando
las iniciativas y los activos TI que no estan generando un valor suficiente para la empresa.
« Optimizacion del Riesgo: Direccionar el riesgo de negocio asociado con el uso, la pro-
piedad, la operacion, la participacion, la influencia y la adopcion de Tl en una empresa.

« Optimizacion de los Recursos: Asegurar que las capacidades adecuadas estan en funcio-
namiento para ejecutar el plan estratégico y que los recursos que se proporcionan son sufi-
cientes, adecuados y eficaces (s. p.).

2.3.3. Cobit 2019

Cobit 2019 es la ultima version del marco de gobierno y gestion de tecnologia de la infor-
macion (T1) denominado Control Objectives for Information and Related Technology (Cobit), que
desarrolld Isaca. La version de Cobit 2019 ofrece una guia practica para la gestion y gobierno de
TI, lo que ayuda a las organizaciones a maximizar el valor de sus inversiones en Tl y a gestionar
los riesgos asociados. De acuerdo con Harisaiprasad (2020), Cobit se lanz6 por primera vez en
1996; la version mas reciente, Cobit 2019, se lanzd en 2018. Cobit 5 se publicd en 2012 y, para
incluir nuevas tecnologias y tendencias empresariales en informacion y tecnologia (I&T), como la
digitalizacién, Cobit 5 se actualizd a Cobit 2019. La nueva versién incluyd nuevas ideas de espe-
cialistas en Tl 'y gobernanza. Como parte de la actualizacion, Cobit 2019 se basa en seis principios,
a diferencia de la version Cobit 5, la cual solo se basaba en cinco principios. Esta diferencia se
puede apreciar en la Figura 6, que detalla estos principios.

Cobit 2019 también introdujo cambios que se relacionan con el nimero de procesos, de
acuerdo con Harisaiprasad (2020), se pueden notar mas cambios en los procesos que respaldan los
objetivos de gobierno y gestion. Los procesos han aumentado significativamente, de 37 en Cobit
5a 40 en Cobit 2019. Ademas, se modifica la terminologia del uso del verbo gestionar en Cobit 5
al adjetivo gestionado en Cobit 2019. Otro cambio introducido en Cobit 2019 es el sistema de
medicidn del nivel de capacidad, segun Harisaiprasad (2020), la gestion del rendimiento en Cobit
2019 se basa en el esquema de gestion del rendimiento del CMMI, en el que los niveles de capa-
cidad y madurez se miden entre 0 y 5, mientras que la escala que se utiliza en Cobit 5 se basa en
la Norma ISO/IEC 33000 de la Organizacion Internacional de Normalizacién (ISO)/Comisién
Electrotécnica Internacional (IEC) para la mejora de procesos de software y determinacion de ca-
pacidades (SPICE, por sus siglas en inglés).

En resumen, se puede apreciar que Cobit 2019 tiene 6 principios de gobierno en lugar de
5. Los procesos que respaldan los objetivos de gobierno y gestion se han incrementado de 37 a 40,
con algunos cambios en la terminologia. Se han incorporado principios de gobierno y la gestion
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del rendimiento se fundamenta en el esquema de gestion del rendimiento del CMMI en lugar de
ISO/IEC 33000 (Harisaiprasad, 2020).

Figura 6
Principios de Cobit 5 y Cobit 2019
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Nota. Informacion tomada de Isaca (2012, 2018).
2.3.4. Estructura de Cobit 5y Cobit 2019

Segun lIsaca (2012):

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle
varios procesos de gobierno y de gestion. Esto proporciona un modelo de referencia de
procesos que representa todos los procesos encontrados normalmente en una empresa res-
pecto a las actividades de TI, ofreciendo un modelo de referencia comun entendible para
gerentes de operativa Tl y de negocio. EI modelo de referencia de procesos de COBIT
subdivide los procesos de gobierno y de gestién de TI de la empresa en dos principales
areas de actividad — gobierno y gestion — divididas en dominios de procesos (s. p.).

Dentro del marco de Cobit se establece una clara distincion entre gobierno y gestién, y se propor-
ciona la siguiente descripcion al respecto, segun lIsaca (2018):

» Gobierno: El Gobierno se encarga de garantizar la evaluacion de las necesidades, condi-
ciones y opciones de las partes interesadas, con el fin de establecer objetivos empresariales
equilibrados y consensuados. Ademas, establece la direccion mediante la priorizacion y
toma de decisiones, mientras que el rendimiento y el cumplimiento se supervisan en rela-
cion con la direccién y los objetivos acordados. Para los procesos de Gobierno se define el
dominio de Evaluar, Orientar y supervisar (EDM).

* Gestion: La Gestidn se encarga de planificar, construir, ejecutar y monitorear actividades
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en concordancia con la direccion establecida por el 6rgano de gobierno, con el fin de al-
canzar los objetivos de la empresa. Para los procesos de gestion de procesos, se definen
cuatro dominios, los cuales son Alinear, Planificar y Organizar (APO), Construir, Adquirir
e Implementar (BAI), Entregar, Dar Servicio y Soporte (DSS), y Monitorizar, Evaluar y
Valorar (MEA).

En el modelo de procesos de Cobit 5 (2012), este establece un total de 37 procesos separa-
dos en la gestion y gobierno. Estos procesos se agrupan en los 5 dominios mencionados. A conti-
nuacion, en la Figura 7 se resumen los procesos de Tl que establece Cobit 5.

Figura 7
Modelo de referencia de procesos de Cobit 5

Figura 10—Modelo de Referencia de Procesos de COBIT 5
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Nota. Tomado de Isaca (2012).

En el modelo de procesos de Cobit 2019 (2018), este establece un total de 40 procesos
separados en la gestion y gobierno. Estos procesos se agrupan en los 5 dominios mencionados. A
continuacién, en la Figura 8 se resumen los procesos de TI que establece Cobit 2019.
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Figura 8
Modelo de referencia de procesos de Cobit 2019

Figura 1.2—Modelo Core de COBIT
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Nota. Tomado de Isaac (2018).
2.3.5. Objetivos de gobierno y de gestion de Cobit

De acuerdo con Isaca (2018), se han establecido objetivos de gobierno de Cobit para ayudar
a las organizaciones a establecer politicas y estrategias efectivas para la gestion de TI, mientras
que los objetivos de gestion se centran en la implementacion y el mantenimiento de los procesos
y controles necesarios para cumplir con estas politicas y estrategias.

Los objetivos se han clasificado en cinco dominios distintos y se presentan en la Tabla 6.
El dominio denominado Evaluar, Dirigir y Supervisar (EDM) engloba los procesos relacionados
con la gobernanza. Por su parte, los procesos de gestion se clasifican en cuatro diferentes dominios
complementarios, empezando con el dominio de Alinear, Planificar y Organizar (APO), luego el
dominio de Construir, Adquirir e Implementar (BAI), seguido por el dominio de Dar Servicio y
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Soporte (DSS) y por tltimo el dominio de Monitorizar, Evaluar y Valorar (MEA). Siendo utilizado
Unicamente en el alcance de este proyecto los dominios de APO, DSS y BAI.

En las secciones 2.3.6, 2.3.7, 2.3.8 se presenta una descripcion para los dominios a utilizar
en el alcance y se detallan los procesos especificos involucrados en el alcance para la ejecucion de

este proyecto.

Tabla 6
Dominios de Cobit

Dominios

Descripcion

Evaluar, dirigir y monitorizar
(EDM)

Este dominio se centra en los objetivos de gobierno de Cobit.
Incluye los procesos necesarios para establecer y mantener un
marco de gobierno efectivo para la gestion de TI. Los objetivos
de EDM incluyen establecer politicas y estrategias de TI, garan-
tizar el cumplimiento legal y regulatorio, optimizar la inversion
en Tl y garantizar la transparencia y responsabilidad en la ges-
tion de TI.

Alinear, planificar y organizar
(APO)

Este dominio se enfoca en los objetivos de gestion que se rela-
cionan con la planificacién estratégica y la organizacion de los
recursos de TI. Incluye los procesos necesarios para alinear la
estrategia de TI con los objetivos estratégicos de la entidad y
para disefiar y mantener la estructura organizativa necesaria
para apoyar la gestion de TI.

Construir, adquirir e implemen-
tar (BAI)

Este dominio se centra en los objetivos de gestion que se rela-
cionan con el disefio, desarrollo y adquisicion de soluciones de
TI. Incluye los procesos necesarios para construir y mantener
sistemas de TI efectivos, eficientes y seguros y para adquirir y
gestionar los recursos necesarios para implementar soluciones
de TI.

Entregar, dar servicio y soporte
(DSS)

Este dominio se enfoca en los objetivos de gestion que se rela-
cionan con la entrega de servicios de T1 y el soporte a los usua-
rios. Incluye los procesos necesarios para garantizar la disponi-
bilidad, seguridad y calidad de los servicios de Tl y para pro-
porcionar soporte y capacitacion adecuados a los usuarios de T1.
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(MEA)

Monitorizar, evaluar y valorar

Este dominio se centra en los objetivos de gestion que se rela-
cionan con la supervision y evaluacion de los procesos de Ty
los resultados de la gestion de TI. Incluye los procesos necesa-
rios para monitorear y evaluar continuamente la eficacia de los
procesos de TI, para identificar y mitigar los riesgos que se re-
lacionan con la gestion de Tl y para valorar el desempefio de la
gestion de TI en términos de calidad, eficiencia y eficacia.

Nota. Informacién tomada de Isaca (2018).

2.3.6. Alinear, planificar y organizar

El dominio de alinear, planificar y organizar (APO) de Cobit se centra en la gestion de TI
desde la perspectiva de la planificacion estratégica y la organizacion de los recursos de T1 necesa-
rios para alcanzar los objetivos estratégicos de la entidad. A continuacion se presentan los procesos
dentro de este dominio incluidos en el alcance para la elaboracion de este proyecto:

e APOO09: Gestionar los acuerdos de servicio.

e APO12: Gestionar el riesgo.

e APO13: Gestionar la seguridad.

En la Tabla 7 se detalla una descripcion y el propésito de los procesos involucrados segun

Cobhit 5.
Tabla 7

Procesos del dominio: Alinear, planificar y organizar

Proceso

Descripcion del proceso

Proposito del proceso

Gestionar los
acuerdos de

Alinear los servicios con base en Tl y los ni-
veles de servicio con las necesidades y expec-

Asegurarse de que los servicios Tl
y los niveles de servicio cubren las

servicio tativas de la empresa, lo que incluye identifi- |necesidades presentes y futuras de
cacion, especificacion, disefio, publicacion,  |la empresa.
acuerdo y supervision de los servicios TI, ni-
veles de servicio e indicadores de rendi-
miento.
Gestionar el gentificar, evaluar y reducir los riesgos que | Integrar la gestion de riesgos em-
resgo se relacionan con TI de forma continua, den- |presariales que se relacionan con

tro de niveles de tolerancia establecidos por la
direccion ejecutiva de la empresa.

TI con la gestion de riesgos em-
presarial general (ERM) y equili-
brar los costos y beneficios de
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gestionar riesgos empresariales
que se relacionan con TI.

Gestionar la|Definir, operar y supervisar un sistema para la| Mantener el impacto y ocurrencia
seguridad gestion de la seguridad de la informacion. de los incidentes de la seguridad
de la informacion entre los niveles
de apetito de riesgo de la empresa.

Nota. Informacion tomada de Isaca (2012).
2.3.7. Construir, adquirir e implementar

El dominio construir, adquirir e implementar (BAI) de Cobit se centra en la gestion de TI
desde la perspectiva del disefio, desarrollo y adquisicion de soluciones de TI. Este dominio incluye
los procesos necesarios para construir y mantener sistemas de T1 efectivos, eficientes y seguros y
para adquirir y gestionar los recursos necesarios para implementar soluciones de TI. A continua-
cion se presentan los procesos dentro de este dominio incluidos en el alcance para la elaboracién
de este proyecto:

e BAIO1: Gestion de los programas y proyectos.
e BAIO4: Gestionar la disponibilidad y la capacidad.

En la Tabla 8 se detalla una descripcion y el proposito de los procesos involucrados segun
Cobit 5.

Tabla 8
Procesos del dominio: Construir, adquirir e implementar

Proceso Descripcién del proceso Propésito del proceso

Gestion  de Gestionar todos los programas y proyectos del Alcanzar los beneficios de nego-
los  progra-| portafolio de inversiones de forma coordinada |Ci0 Y reducir el riesgo de retrasos
mas y pro-|y en linea con la estrategia corporativa. Se y costos inesperados y el deterioro
yectos debe iniciar, planificar, controlar y ejecutar  |del valor, mediante la mejora de
programas y proyectos y cerrarlos con unare- | |as comunicaciones y la involucra-
vision posimplementacion. cion de usuarios finales y de nego-
cio, lo que asegura el valor y la ca-
lidad de los entregables del pro-
yecto y maximiza su contribucion
al portafolio de servicios e inver-
siones.
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Gestionar la
disponibili-

dad y la ca-
pacidad

Equilibrar las necesidades actuales y futuras
de disponibilidad, rendimiento y capacidad
con una provision de servicio efectiva en cos-
tos. Incluye la evaluacion de las capacidades
actuales, la prevision de necesidades futuras
con base en los requerimientos del negocio, el
analisis del impacto en el negocio y la evalua-
cion del riesgo para planificar e implementar
acciones para alcanzar los requerimientos que
se identifican.

Mantener la disponibilidad del
servicio, la gestion eficiente de
recursos Y la optimizacion del
rendimiento de los sistemas me-
diante la prediccion del rendi-
miento futuro y de los requeri-
mientos de capacidad.

Nota. Informacién tomada de Isaca (2012).

2.3.8. Entregar, dar servicio y soporte

El dominio entregar, dar servicio y soporte (DSS) de Cobit se enfoca en los objetivos de
gestion que se relacionan con la entrega de servicios de Tl y el soporte a los usuarios. Este dominio
incluye los procesos necesarios para garantizar la disponibilidad, seguridad y calidad de los servi-
cios de Tl y para proporcionar soporte y capacitacion adecuados a los usuarios de TI. A continua-
cion se presentan los procesos dentro de este dominio incluidos en el alcance para la elaboracién
de este proyecto:

e DSS02: Gestionar peticiones e incidentes del servicio.

e DSS04: Gestionar la continuidad.

e DSS05: Gestionar servicios de seguridad.

En la Tabla 9, se detalla una descripcion y el proposito de los procesos involucrados segun

Cobit 5.
Tabla9

Procesos del dominio: Entregar, dar servicio y soporte

Proceso Descripcion del proceso

Proposito del proceso

Gestionar

- Proveer una respuesta oportuna y efectiva a las pe-
peticiones | ticiones de usuario y la resolucion de todo tipo de
e inciden-|incidentes. Recuperar el servicio normal; registrar
tes del ser-|y completar las peticiones de usuario y registrar,
vicio investigar, diagnosticar, escalar y resolver inciden- |e incidentes
tes.

Lograr una mayor productivi-
dad y minimizar las interrup-
ciones mediante la rapida reso-
lucién de consultas de usuario

41



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Gestionar | gqtaplecer y mantener un plan para permitir al ne- | Continuar las operaciones cri-
la continui- | gocio y a TI responder a incidentes e interrupcio-  [ticas para el negocio y mante-
dad nes de servicio para la operacion continua de los | ner la disponibilidad de la in-
procesos criticos para el negocio y los servicios Tl |formacién a un nivel aceptable
requeridos y mantener la disponibilidad de la infor- | para la empresa ante el evento
macion a un nivel aceptable para la empresa. de una interrupcion significa-
tiva.
Gestionar | proteqer la informacion de la empresa para mante- | Minimizar el impacto en el
SEIVICIOS | ner aceptable el nivel de riesgo de seguridad de la |negocio de las vulnerabilida-
de seguri-|informacion de acuerdo con la politica de seguri- | des e incidentes operativos de
dad dad. Establecer y mantener los roles de seguridad y |seguridad en la informacion
privilegios de acceso de la informacion y realizar la
supervision de la seguridad

Nota. Informacion tomada de Isaca (2012).
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Capitulo 111. Marco metodoldgico

En el presente capitulo se proporciona una descripcion detallada del marco metodolégico
utilizado en el presente estudio. Se definen aspectos importantes como el tipo de investigacion, el
enfoque utilizado, el alcance y disefio de la investigacion, las fuentes de informacion utilizadas,
los sujetos de investigacion, las muestras seleccionadas, las variables consideradas y los instru-
mentos utilizados para llevar a cabo el estudio. Ademas, se presentan las etapas de la metodologia
en desarrollo. Todo esto se realiza con el objetivo general de cumplir con el proposito establecido
para este proyecto.

3.1. Tipo de investigacién

De acuerdo con Naupas et al. (2014): “En la investigacion cientifica se distinguen general-
mente dos tipos: la investigacion basica o fundamental y la investigacion aplicada o tecnolégica”

(s. p.).

3.1.1. La investigacion fundamental /pura /basica

De acuerdo con Naupas et al. (2014), la investigacion fundamental, también denominada
investigacion pura o basica, surgio del interés cientifico por comprender los misterios que se en-
cuentran tras el universo, la vida y la humanidad, utilizando métodos como la observacion, la
imaginacion y el razonamiento para investigar. Existen tres niveles en esta investigacion: explora-
torio, descriptivo y explicativo. El nivel exploratorio se enfoca en la recopilacion de datos e infor-
macién para desarrollar problemas e hipotesis para investigaciones posteriores. El nivel descrip-
tivo se concentra en recopilar datos e informacion sobre los atributos, caracteristicas y facetas que
pertenecen a entidades, individuos, establecimientos y fendmenos, abarcando tanto los &mbitos
naturales como los sociales. El nivel explicativo se esfuerza por validar hipdtesis, desenterrar nue-
vos principios cientificos y explicar las conexiones causales que subyacen a los fendmenos o su-
cesos de un sistema 0 proceso.

3.1.2. La investigacién aplicada /tecnoldgica

De acuerdo con Naupas et al. (2014), la investigacion aplicada y tecnoldgica se centra en
encontrar soluciones practicas a los problemas asociados con la produccidn, distribucion, circula-
cion y consumo de bienes y servicios en diversos sectores, como la industria, la infraestructura, el
comercio, los servicios, las comunicaciones, entre otros. Se denomina aplicada porque utiliza los
resultados de la investigacion pura para abordar problemas practicos en la sociedad. Ademas, se
le denomina tecnoldgica porque su objetivo es generar conocimiento aplicable y no solo conoci-
miento puro. La investigacién aplicada esta impulsada por la necesidad constante de mejorar y
perfeccionar sistemas y procedimientos en respuesta a los Gltimos avances de la ciencia y la tec-
nologia. Esto conduce a un ciclo continuo de innovacién y progreso.
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3.1.3. Tipo de investigacion seleccionado

Se eligio para este proyecto la investigacion aplicada debido a que se busca abordar de
manera objetiva un problema especifico relacionado con la necesidad de desarrollar una herra-
mienta o0 metodologia empleada por el equipo de TI. Ademas, el objetivo es producir un resultado
concreto que ayude a mejorar con el proceso para tratar proyectos similares en la firma.

3.2. Enfoque de la investigacion

El enfoque de la investigacion es la metodologia que la persona investigadora emplea para
acercarse al objeto de estudio; es una perspectiva desde la cual se puede abordar el tema y esta
depende del tipo de resultados que se espera encontrar (Hernandez et al., 2014). De acuerdo con
Naupas et al. (2014):

Existen tres tipos de enfoques de investigacién: el enfoque cuantitativo, cuyo origen es
propio de las ciencias naturales, el enfoque cualitativo que surgio en las ciencias sociales
como una alternativa diferente de resolver problemas basandose en situaciones y no solo
en estadisticas, y el enfoque mixto que es la combinacion de ambos enfoques (s. p.).

Los tres enfoques se explican detalladamente en la Tabla 10.

Tabla 10
Enfoques de la investigacion

Enfoque Descripcion

Cuantitativo Es secuencial y probatorio. El analisis de la informacion se basa
en cantidades o dimensiones. Cuando se usa un enfoque cuantita-
tivo, las hipdtesis se someten a mediciones numeéricas y sus resul-
tados se analizan de forma estadistica. Esto se trata de una investi-
gacion objetiva y rigurosa en la que los numeros son significati-
VOS.

Cualitativo Permite alcanzar un analisis sistematico de informacion més sub-
jetiva. La forma de recoleccion e interpretacion de los datos suele
ser mas dindmica, puesto que no obedece a un estandar en esos
procesos. Este enfoque favorece la comparacion de resultados y la
interpretacion.

Mixto La recoleccion y el andlisis de los datos combinan los métodos an-
teriores estandarizados e interpretativos. Se cruzan resultados de
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uno u otro enfoque. Estos resultados pueden generalizarse y pro-
ducir nuevas hipotesis o al desarrollo de nuevas teorias.

Nota. Informacién tomada de Herndndez et al. (2014).

Para este proyecto el enfoque de investigacion seleccionado fue el enfoque cualitativo. Esto
se debe a que se usa la recopilacién de datos sin medicion numérica para descubrir o afinar pre-
guntas de investigacion en el proceso de interpretacion y ejecucion. Ademas, permite utilizar di-
versos instrumentos de investigacion no estandarizados para recopilar datos y generar resultados.

3.3. Alcance de la investigacion

Segun Hernandez et al. (2014), el alcance de la investigacion se obtiene mediante un ana-
lisis exhaustivo de la bibliografia pertinente y la perspectiva adoptada en el estudio. La determi-
nacion del alcance de los objetivos depende del criterio del investigador a la hora de elegir los
elementos que se van a examinar. El alcance no es una simple clasificacion, sino un continuo de
causalidad que puede ser objeto de estudio. El alcance del estudio se establece mediante la estra-
tegia de investigacion que se utiliza, por consiguiente, el disefio y los procedimientos del proceso
varian en funcién de los cuatro tipos de alcance, los cuales se detallan en la Tabla 11.

Tabla 11
Alcance de la investigacion

Alcance Descripcion

Exploratorio Este alcance se presenta cuando se trabaja con informacién gene-
ral acerca de un fendmeno o problema poco conocido, lo que in-
cluye la identificacion de posibles variables por estudiar en el fu-
turo.

Descriptivo Este tipo de alcance describe la realidad de situaciones y usa in-
formacion detallada respecto un problema para describir sus di-
mensiones de manera precisa.

Descriptivo Se trata de un alcance que tiene en cuenta las causas de los even-
tos, sucesos o fendmenos estudiados, explicando las condiciones
en las que se presenta para tomar acciones posteriores.
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Correlacional Este alcance proporciona informacién sobre la relacion actual en-
tre dos 0 mas variables, lo que permite predecir su comporta-
miento futuro en cuanto a una situacion.

Nota. Informacion tomada de Herndndez et al. (2014).

El alcance de la investigacion elegido para este proyecto fue el de naturaleza descriptiva.
Ya que el objetivo del proyecto de identificar y utilizar los atributos y caracteristicas actuales de
las herramientas y técnicas del equipo de TI para desarrollar nuevas herramientas basadas en estas
caracteristicas. Lo anterior tiene el fin de plantear una propuesta para el desarrollo de proyectos a
empresas con el objetivo de actualizar su marco de trabajo.

3.4. Disefio de la investigacion

Debido a que se selecciond la investigacion cualitativa como enfoque de investigacion para
el proyecto, se procede a elaborar el disefio de la investigacion en este marco conceptual. En la
investigacion cualitativa, el término disefio se refiere al enfoque general que se llega a utilizar
durante el proceso investigativo. Se mencionan a continuacién cinco tipos de disefio diferentes:
teoria fundamentada, disefio etnogréafico, disefio narrativo, disefios fenomenologicos y disefio de
investigacion-accion (Hernandez et al., 2014). Estos cinco tipos de disefio se detallan en la Tabla
12.

Tabla 12
Disefios de la investigacion

Disefio Descripcion

Teoria fundamentada La teoria fundamentada resulta Gtil cuando se plantean interrogan-
tes acerca de procesos y relaciones entre conceptos que confor-
man un fendbmeno y no existen teorias previas o no son aplicables
en el contexto. Este tipo de disefio genera datos sobre el fenémeno
para llegar a una teoria que explique el problema de la investiga-
cion.

Etnografico El disefio etnogréafico tiene como objetivo investigar las caracte-
risticas, estructura y funcionamiento de un sistema social. Propor-
ciona informacidn que permite describir y explicar los elementos
y categorias que conforman el sistema social.

Narrativo El disefio narrativo permite acceder a relatos de procesos, hechos,
eventos y experiencias que se suceden en una linea de tiempo. Se
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dirige a responder preguntas de investigacion que buscan com-
prender una serie de eventos a través de las historias de las perso-
nas que los experimentaron.

Fenomenoldgico El objetivo de este tipo de disefio es analizar cuestiones que se re-

lacionan con las experiencias que un grupo de personas han tenido
en comun respecto a un fenémeno o proceso. Al concluir la inves-
tigacion, se registran, tanto las experiencias comunes como las di-
ferentes, asi como las categorias que surgen con frecuencia en es-

tas experiencias.

Investigacion-accion Este disefio se utiliza cuando se pretende solucionar un problema
de una comunidad y lograr un cambio. Como parte de la investi-

gacion, se lleva a cabo un diagndstico del problema para recabar
informacion sobre sus causas, consecuencias y posibles solucio-

nes.

Nota. Informacion tomada de Hernédndez et al. (2014).

Para este proyecto se selecciono el disefio denominado investigacidn-accién. Esto se debe
a que el proyecto hace preguntas que se relacionan con un problema o necesidad de una comunidad
0 grupo. Para este proyecto, el problema reside en la existencia de herramientas o metodologias
para el desarrollo de proyectos (que se relacionan con la actualizacion de los marcos de trabajo)
dentro del equipo de TI. Adicionalmente, se pretende clasificar las problematicas con el objetivo
de elaborar un plan de solucién para modificar o resolver este problema.

3.5. Fuentes de datos e informacion

Se requirid consultar diferentes fuentes de informacion para llevar a cabo este proyecto,
las cuales se pueden dividir en dos grupos: fuentes primarias y secundarias (Ulate y VVargas, 2016).
En la Tabla 13 se detallan y clasifican las principales fuentes de informacién que se utilizan.

Tabla 13
Fuentes de datos e informacion de la investigacion

Tipos Fuente Descripcion de la Fuente

Primarias Marco de referencia Cobit | Es uno de los dos marcos que se utilizan para
S. plantear y desarrollar la propuesta de solucion.
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Marco de referencia Cobit
20109.

Es uno de los dos marcos que se utilizan para
plantear y desarrollar la propuesta de solucion.

Libros académicos sobre
consultoria, metodologia
de investigacion, marcos
de trabajo.

Ofrecen una comprension teorica, atributos, eta-
pas y directrices para alcanzar los objetivos espe-
cificos del proyecto.

Consultas a expertos del
tema.

Se trata de las personas implicadas que poseen
informacion acerca del problema que se planted
y que, por lo tanto, pueden ofrecer respuestas y
comentarios de primera mano sobre ella, asi
como sobre la propuesta de solucién.

Tesis y proyectos académi-
Cos.

Proporcionan una guia para el desarrollo de la
investigacion.

Secundarias

Sitios webs Se refiere a los sitios web oficiales que permitan
comprender los temas y planes establecidos en el
proyecto.

Sitio web de TFG. Proporciona documentos que sirvan de guia para

documentar la investigacion académica.

Articulos cientificos

Los articulos cientificos ofrecen orientacion para
comprender y ejecutar las acciones delineadas en
los objetivos del proyecto.

Bases de datos suscritas
dentro del TEC.

Hace referencia a las bases de datos que ofrecen
acceso a recursos bibliograficos que pueden
ofrecer valor al tema central del proyecto.

Recurso de la firmay el
equipo de Tl

Se refiere a guias y plantillas para llevar a cabo
proyectos dentro del equipo de TI que pueden
brindar una orientacion y conocimiento para so-
lucionar el problema central del proyecto.

3.6. Poblacion y seleccion de muestra

En la investigacion cualitativa, la muestra consiste en un conjunto de individuos, eventos,
situaciones, comunidades y otros elementos de los cuales se recogen datos sin necesidad de que
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sean estadisticamente representativos de la poblacion o universo de estudio (Herndndez et al.,
2014). Para esta iniciativa, la muestra esta conformada por diversos miembros del personal de
tecnologias de la informacidn. En el tiempo de ejecucion del proyecto, el equipo de tecnologias de
la informacion estd conformado por dos gerentes, tres supervisores y dos especialistas, quienes
deben colaborar utilizando técnicas de investigacion para obtener la informacién necesaria e iden-
tificar los datos requeridos para desarrollar la solucién propuesta y resolver el problema identifi-
cado.

3.7. Sujetos de investigacion

La muestra, como lo sefialan Hernandez et al. (2014), puede incluir diversos grupos de
individuos o comunidades de los que deben recogerse datos, aungue no sean necesariamente re-
presentativos de la poblacion del estudio. De acuerdo con Hernandez et al. (2014), una muestra de
expertos es la opinion de individuos especialistas en un tema, lo cual es frecuente en estudios
cualitativos y exploratorios. Debido a esto, se decide utilizar el tipo de muestreo de expertos para
este proyecto, el cual permite extraer el grado de conocimiento sobre el problema que se esta eva-
luando de los individuos del equipo de TI. En la Tabla 14 se detalla el rol y una descripcion del
puesto en el equipo de TI.

Tabla 14
Sujetos de la investigacion

Rol Descripcion

Organizan el trabajo que se va a realizar para los clientes elabo-

Gerente de Tl rando calendarios, delegando funciones y gestionando el trabajo
(dos integrantes) realizado por el equipo para garantizar que el trabajo cumple te-
mas de normativa y las expectativas minimas de la firma.

Elaboran propuestas y recaban informacion a través de la investi-
gacion de mejores préacticas, regulaciones, etc., con el objetivo de
disponer de las herramientas o informacion necesarias para que el
proyecto tenga éxito. Supervisan el progreso y los resultados de
los trabajos que se llevan a cabo por los miembros del equipo, por
ejemplo el staff. Asimismo, realizan networking para encontrar
nuevos clientes.

Supervisor de Tl

(tres integrantes)

Se ocupan de ejecutar y completar las asignaciones definidos en
los diferentes proyectos, asegurandose que se cumplen con los es-
tandares de calidad acordados por el equipo.

Especialista

(tres integrantes)
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3.8. Variables o categorias de la investigacion

A continuacidn, se presentan las diferentes variables de investigacion las cuales estan aso-
ciadas con los objetivos especificos del proyecto. Estas variables se derivan de los objetivos espe-
cificos y una de las razones fundamentales para elaborar el cuadro de variables es determinar si
existen objetivos repetidos, formulados de manera incorrecta, ambiguos o dificiles de lograr (Ulate
y Vargas, 2016). Las variables de la investigacion para el proyecto se establecen en la Tabla 15.

Tabla 15

Variables de investigacion que se identificaron

Variable

Concepto

Evaluacion de las herra-
mientas, metodologias y
entregables de los proyec-
tos que emplean marcos
de trabajo vigentes.

Se refiere al proceso de anlisis y valoracion de las diferentes he-
rramientas y metodologias que se utilizan en un proyecto, con el
fin de que se determine su eficacia y eficiencia para alcanzar los
objetivos del proyecto. El objetivo de la evaluacion de las herra-
mientas, metodologias y entregables es asegurar que estas estén en
conformidad con el objetivo del proyecto y se puedan utilizar de la
manera prevista como base de los entregables del proyecto. Puede
incluir la ejecucion de encuestas, entrevistas, revisiones de docu-
mentos y pruebas de los productos entregables.

Herramienta de analisis
de procesos.

Las herramientas de analisis de procesos son técnicas y metodolo-
gias empleadas para comprender y mejorar los procesos de una or-
ganizacion. Estas herramientas proporcionan un contexto para ana-
lizar, medir y optimizar el rendimiento de los procesos empresaria-
les. Algunos ejemplos de estas herramientas son los diagramas de
flujo, mapas de procesos, analisis FODA, analisis de valor, bench-
marking, modelos de madurez, matriz RACI y KPI.

Herramienta de compara-
cién de procesos.

Las herramientas de comparacion de procesos son técnicas que se
utilizan para comparar dos 0 mas procesos y analizar las diferen-
cias entre ellos. Estas herramientas son Utiles para identificar areas
en los procesos que requieren mejora y para establecer objetivos
de mejora. Algunos ejemplos son las matrices de comparacion, el
analisis de brechas y el analisis de referencia.

Herramienta para reco-
mendaciones.

Las herramientas para recomendaciones son herramientas que se
utilizan para registrar, documentar y difundir las recomendaciones
gue se generan mediante procesos de analisis y evaluacion de
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datos. Estas herramientas son Utiles para garantizar que las reco-
mendaciones se documenten de manera adecuada y que permanez-
can accesibles y disponibles para su uso futuro. Algunos ejemplos
son informes de recomendaciones, cuadros de mando y planes de
accion, entre otros.

La validacion de herramientas es un proceso que se utiliza para
confirmar que una herramienta especifica es capaz de satisfacer los
Validacion de las herra- |requisitos establecidos y de manera precisa y fiable. El proceso de

mientas. validacion se realiza para asegurar que la herramienta sea ade-
cuada para el uso previsto y para garantizar que los resultados sean
precisos y fiables.

El disefio de la implementacion de herramientas se refiere al pro-
ceso de planificacion y disefio, de la forma en la que una herra-
Disefio de la implementa- | mienta especifica se implementa y que se utiliza en una organiza-

cion de herramientas. | cion. En este proceso se incluye el manual o el instructivo de las
herramientas, asi como cualquier otro recurso que aporte al uso de
las herramientas.

La inversion econdémica del producto realizado como parte de la
propuesta de solucidn es una medida fundamental para determinar
la viabilidad financiera del proyecto y evaluar su rentabilidad. Esta
inversion estimada representa el monto de recursos financieros que
se requieren para llevar a cabo la produccién del producto que se
propone como solucién a un problema o necesidad especifica.

Inversién econdmica

3.9. Técnicas e instrumentos de recoleccién de datos

En esta seccion se describen los instrumentos y técnicas usados para recopilar la informa-
cion requerida para la elaboracion del proyecto de investigacidn. Estos tienen como objetivo ob-
tener datos de personas, comunidades o situaciones, con el fin de analizarlos y comprenderlos para
generar conocimiento (Hernandez et al., 2014). A continuacion, se detallan las diferentes técnicas
e instrumentos a utilizarse en el presente proyecto.

3.9.1. Entrevistas

Las entrevistas son una técnica de investigacion que se utiliza para obtener informacion
directamente de un individuo o grupo de personas mediante el didlogo. Segun Herndndez et al.
(2014), la entrevista es: “Un proceso de comunicacion interpersonal en el que una persona hace
preguntas y la otra proporciona respuestas” (s. p.). El objetivo de la entrevista es obtener
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informacion detallada y especifica sobre las experiencias, opiniones y perspectivas de las personas
participantes. De acuerdo con los autores existen tres tipos de entrevistas, los cuales se detallan a
continuacién (Hernandez et al., 2014):

1. Entrevista estructurada: este tipo de entrevista tiene un formato predefinido con preguntas
especificas que se hacen en un orden establecido. Las respuestas se registran en un formato
estructurado, como opciones de respuesta multiple o escalas de calificacion.

2. Entrevista semiestructurada: este formato concreto de entrevista comprende una serie de
preguntas o temas fundamentales, aunque el entrevistador puede plantear preguntas com-
plementarias para profundizar en temas concretos o adquirir mas conocimientos.

3. Entrevista no estructurada: este tipo de entrevista no tiene un formato predefinido y el en-
trevistador hace preguntas abiertas y permite que el entrevistado responda libremente. El
objetivo es obtener una comprension detallada y profunda de las experiencias y perspecti-
vas del entrevistado.

Se llevaron a cabo y utilizaron técnicas de recoleccion para el presente proyecto, la entre-
vista semiestructurada, con el objetivo de apoyar en la evaluacion de las herramientas, metodolo-
gias y entregables de los proyectos que utilizan marcos de trabajo. Estas entrevistas se aplicaron,
a las gerentes de T del equipo de tecnologias de informacién. La plantilla necesaria para la apli-
cacion del instrumento de la entrevista semiestructurada se encuentra detallada en el Apéndice D.

3.9.2. Encuestas

Segun Ulate y Vargas (2014), la encuesta es una técnica de recoleccion de datos que se
utiliza para obtener informacién de una muestra representativa de la poblacion a través de pregun-
tas especificas y predefinidas. Esta técnica es Util para obtener informacion sobre las opiniones,
actitudes, comportamientos y caracteristicas demograficas de las personas participantes.

Se aplicaron dos encuestas distintas para este proyecto. La primera encuesta se dirigio a
los asesores de TI y supervisores de Tl con el objetivo de brindar apoyo en la evaluacion de las
herramientas, metodologias y entregables de los proyectos que utilizan marcos de trabajo. La plan-
tilla necesaria para la aplicacién del instrumento se encuentra en el Apéndice E. La segunda en-
cuesta se dirigio al equipo de TI, con el objetivo de evaluar el cumplimiento de las herramientas
propuestas y determinar si estas cumplen con las expectativas que se plantearon. La plantilla ne-
cesaria para la aplicacion del instrumento se encuentra en el Apéndice G.

3.9.3. Revision documental

La revisién documental es un proceso de busqueda, seleccidn, anlisis y sintesis de la in-
formacion relevante y actualizada sobre un tema especifico, con el fin de generar conocimiento
nuevo o ampliar y profundizar el conocimiento existente. Segun Ulate y Vargas (2014), la revisién
documental es un proceso critico y riguroso que implica la identificacion y evaluacion de la
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literatura disponible, utilizando diversas fuentes como libros, revistas, tesis, informes, entre otros.
De acuerdo con Hernandez et al. (2014), la revision documental implica la identificacion y eva-
luacion critica de la literatura disponible, con el fin de producir conocimiento nuevo o de ampliar
y profundizar el conocimiento existente sobre un tema.

Como parte del proyecto se realizé una revision documental de las herramientas, metodo-
logias y entregables de los proyectos que utilizan marcos de trabajo vigentes en el area de consul-
toria de KPMG, con el objetivo de comprobar y registrar los descubrimientos, deficiencias y las
oportunidades de mejora de estas herramientas y encontrar ideas o inspiraciones para la estructu-
racion de herramientas potenciales. El instrumento se encuentra en el Apéndice F.

3.9.4. Grupo focal

El grupo focal es una técnica de investigacion cualitativa que permite obtener informacién
detallada y profunda sobre un tema especifico a través de la interaccién y discusion de un grupo
de personas que se seleccionaron por sus caracteristicas o experiencias relevantes. Segun Ulate y
Vargas (2014), el grupo focal es una herramienta Util para explorar y comprender las percepciones,
opiniones, actitudes y comportamientos de las personas participantes respecto al tema de interés.
Ademas, se caracterizan por ser interactivos y participativos, donde las personas participantes tie-
nen la oportunidad de expresar sus ideas y opiniones, asi como de escuchar y aprender de las
experiencias y perspectivas de los demas.

Como parte del proyecto se aplicé la técnica del grupo focal para la evaluacion las herra-
mientas propuestas y determinar si esta corresponde como solucion al problema del proyecto. Esta
técnica se encuentra detallada en el Apéndice H.

3.10. Matriz de cobertura de las variables

A continuacién, en la Tabla 16 se presentan las diferentes variables de investigacion aso-
ciadas con los objetivos especificos definidos del proyecto. Las variables se originan de los obje-
tivos especificos. Ademas, una de las principales razones para elaborar el cuadro de variables es
que permite detectar si existen objetivos duplicados, mal formulados, ambiguos o de dificil ejecu-
cion (Ulate y Vargas, 2014).

Tabla 16
Matriz de cobertura de las variables

Variable Objetivos especificos Instrumentos

Evaluacién de las |Evaluar las herramientas, metodolo- |e  Entrevistas semiestructuradas.
herramientas, me- |gias y entregables de los proyectos que
todologias y emplean marcos de trabajo vigentes en

e Revisién documental.
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entregables de los
proyectos que em-
plean marcos de
trabajo vigentes.

Requerimientos
para las herra-
mientas que se

identifican.

el area de consultoria de KPMG, para
la identificacion de requerimientos es-
pecificos de negocio, oportunidades de
mejora y la estructuracién de herra-
mientas potenciales utilizando Cobit 5
y 20109.

e Encuestas.

Herramienta de
analisis de proce-
SOS.

Herramienta de
comparacion de
procesos.

Herramienta para
recomendaciones.

Validacién de las
herramientas.

Crear un conjunto de herramientas do-
cumentales con base en el marco de
trabajo Cobit, para su utilizacién por
parte del area de consultoria de
KPMG.

e Grupo focal.

e Encuestas.

Disefio de la im-
plementacion de
herramientas.

Inversion econo-
mica

Disefiar una propuesta de implementa-
cion de las herramientas documentales,
para su incorporarla en la ejecucion de
los proyectos de transicién entre las
versiones de Cobit requeridos por los
clientes de consultoria.

Es parte de la propuesta de solu-
cion.

3.11. Procedimiento metodologico de la investigacion

El propdsito de esta seccion es presentar y analizar las etapas que conformaron el proceso
metodolégico del proyecto. Se identificaron cinco fases, presentadas en la Figura 9, que resultaron
fundamentales para alcanzar cada uno de los objetivos establecidos para el trabajo. A continuacion,
se explica de forma detallada cada uno de los pasos relevantes de cada fase metodologicas.
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Figura 9
Fases metodoldgicas del proyecto

Fasel Fase ll Fase lll Fase IV FaseV
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5 documentales p
entregables herramientas herramientas
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3.11.1. Fase I. Evaluacion de las herramientas, metodologias y entregables

Durante esta etapa se evaluaron las herramientas, metodologias y entregables de los pro-
yectos que utilizan marcos de trabajo vigentes en el area de consultoria. Esto con el objetivo de
identificar herramientas que se utilizan el equipo de TI para después utilizarlas para identificar
requerimientos de negocio, oportunidades de mejora e ideas de estructuracién como herramientas
potenciales utilizando Cobit 5y 2019.

Se emplearon entrevistas semiestructuradas a las gerentes del equipo de TI del Area de
Advisory para recopilar informacion. Estas entrevistas brindaron datos sobre las metodologias y
herramientas usadas en los proyectos, lo que permite, asimismo, identificar las herramientas exis-
tentes que utilizan marcos de trabajo. Ademas, se llevé a cabo una serie de encuestas para obtener
una vision general de las herramientas y metodologias empleadas en los proyectos. Estas encuestas
permitieron recopilar informacién de las personas participantes y obtener una mejor comprension
de las herramientas que se usan en los proyectos.

Asimismo, las entrevistas realizadas fueron esenciales para identificar de forma precisa la
necesidad de disponer de nuevas herramientas en el equipo de TI del Area de Advisory para llevar
a cabo de manera eficiente proyectos de transicion de Cobit 5 a Cobit 2019. En las conversaciones
se pudo obtener informacion especifica acerca de los posibles proyectos en el futuro, lo que per-
mitid tener una vision mas completa y detallada de los requerimientos que debe cumplir cualquier
nueva herramienta que se desarrolle. En la Tabla 17 se presenta una vision general de los insumos
utilizados durante esta fase concreta, las actividades correspondientes que se ejecutaron y los pro-
ductos resultantes que se generaron.

Tabla 17
Resumen de la fase I. Evaluacion de las herramientas, metodologias y entregables

Entradas Actividades Salidas

e Listado de herramientas
candidatas que se identificaron
para una revision documental.

 Informacion interna de|e  Analisis de la informacion in-
la empresa. terna sobre herramientas que se
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e Encuesta para laeva- |utilizan en proyectos de consultoria e Evaluacion de la necesidad
luacion de las herramien- |y auditoria de TI. de crear nuevas herramientas.
tas, metodologias y entre-

e Aplicacion de las encuestas
gables.

para la evaluacion de las herra-
e Entrevista semiestruc- | mientas, metodologias y entrega-
turada para la gerente de | bles.

Tl. e Aplicacion de la entrevista se-

miestructurada para la gerente de
TI.

e Recopilacion de las posibles he-
rramientas para su evaluacion.

3.11.2. Fase Il. Levantamiento de requisitos para las nuevas herramientas

Durante esta etapa se realiz6 una revision documental con el objetivo de analizar las diver-
sas herramientas que se identificaron a través de encuestas y entrevistas hechas en aquel entonces.
En particular, se examinaron minuciosamente las herramientas encontradas durante esta revision,
con el objetivo de evaluar su eficacia y detectar cualquier punto de interés. De esta manera, €s
relevante sefialar que a partir de la recopilacion de datos de la revision documental, se identificaron
diversos requerimientos de negocio, asi como diversas oportunidades de mejora que pueden apor-
tar de manera significativa a las herramientas por crear. Ademas, se identificaron posibles ideas
para elaborar las herramientas.

Asimismo, se logré obtener informacion de posibles requerimientos que se consideren ne-
cesarios para los miembros en las herramientas por desarrollar a partir de las encuestas efectuadas
a los diferentes miembros del equipo de TI. En la Tabla 18 se presenta una vision general de los
insumos utilizados durante esta fase concreta, las actividades correspondientes que se ejecutaron
y los productos resultantes que se generaron.

Tabla 18
Resumen de la fase Il. Levantamiento de requisitos para las nuevas herramientas

Entradas Actividades Salidas

e Listado de herramien- [e Aplicacion de la revision docu- |e Listado de los requeri-
tas candidatas que se iden- | mental a las herramientas candida- | mientos minimos que se iden-
tificaron para una revision |tas que se identificaron. tifican para cada herramienta.

documental. e Anélisis de los hallazgos en la

revision documental.
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e Encuesta paralaeva- |e Analisis de los requerimientos
luacion de las herramien- |entregados en la revision documen-
tas, metodologias y entre- |tal.

gables. e Definicion de los posibles re-

e Revisiones documen- |querimientos minimos de las herra-
tales mientas por desarrollar.

3.11.3. Fase Ill. Creacién de herramientas documentales

Durante la fase de creacién de herramientas documentales se utilizaron los datos recolec-
tados durante la fase anterior de evaluacién para identificar posibles oportunidades de mejora y
estructurar las herramientas de manera efectiva. Se llevd a cabo una evaluacion de las herramien-
tas, metodologias y entregables existentes en esa fase, con el objetivo de comprender los puntos
fuertes y débiles de los productos vigentes. La informacion que se recopil6 se utilizé para generar
posibles ideas para las herramientas por desarrollar y tiene en cuenta las necesidades del proyecto
que las utiliza y las oportunidades de mejora que se identificaron en las herramientas existentes.

Una vez que se tuvo una idea clara de las herramientas por desarrollar, se procedio al disefio
y desarrollo de estas. Se desarroll6 la primera herramienta, la de analisis de procesos, lo que per-
mitid al equipo analizar y observar los procesos actuales respecto a Cobit 5 del cliente de manera
detallada y comprender las deficiencias actuales en los procesos del cliente. Posteriormente, se
desarroll6 la segunda herramienta de comparacion de procesos, lo que permitio a los usuarios
comparar los diferentes procesos de Cobit 5y Cobit 2019 para identificar las similitudes y dife-
rencias y comprender el nivel de capacidad del cliente.

Por ultimo, se elaboré una herramienta de recomendaciones que permita a los clientes re-
cibir recomendaciones personalizadas sobre como mejorar sus procesos en funcion de los datos
recopilados y el analisis hecho de las dos herramientas anteriores. En la Tabla 19 se presenta una
vision general de los insumos utilizados durante esta fase concreta, las actividades correspondien-
tes que se ejecutaron y los productos resultantes que se generaron.

Tabla 19
Resumen de la fase I1l. Creacion de herramientas documentales

Entradas Actividades Salidas

e Listado de los requeri- [# Desarrollo de la herramienta e Herramienta para el anali-
mientos minimos que se | para el andlisis de procesos de Co- |sis de procesos de Cobit 5.

identifican para cada he- | bit 5.
rramienta.

57



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

e Desarrollo de la herramienta e Herramienta para la com-
para la comparacion de procesos de |paracion de procesos de Cobit
Cobit 5 y Cobit 2019. 5y Cobit 2019.

e Desarrollo de la herramienta e Herramienta para la pre-
para la presentacion de resultados. |sentacion de resultados.

e Documentar las funciones de la
herramienta.

3.11.4. Fase 1V. Validacion de las herramientas

Se implementd un plan piloto durante la fase de validacion de las herramientas para con-
firmar que las herramientas que se desarrollaron en la etapa anterior cumplieran con sus objetivos
propuestos y cumplieran las expectativas de los miembros del equipo que las utilizarian. El plan
piloto se realiz6 en un entorno controlado, en el que se selecciond un grupo de usuarios represen-
tativos del equipo de TI para emplear las herramientas y proporcionar una retroalimentacién. Du-
rante el plan piloto, se monitored y evaluo el rendimiento de las herramientas para asegurarse de
que funcionaran correctamente y cumplieran con las necesidades de los usuarios. Ademas, se llevd
a cabo un estricto seguimiento del uso de las herramientas y se recopilaron comentarios y suge-
rencias de los usuarios a lo largo de todo el proceso.

Una vez finalizada la prueba piloto se efectud una encuesta para evaluar la opinién de los
miembros que tomaron parte en esta. El objetivo de la encuesta era evaluar el nivel de satisfaccion
de los usuarios con las herramientas, asi como comprender los aspectos positivos y negativos de
estas. Se recopilaron datos detallados sobre la facilidad de utilizacion, la eficacia y la calidad de
las herramientas. Estos comentarios se usaron para identificar areas potenciales de mejora y ajustes
que se pueden hacer para mejorar las herramientas y hacerlas mas efectivas para los usuarios. En
la Tabla 20 se presenta una vision general de los insumos utilizados durante esta fase concreta, las
actividades correspondientes que se ejecutaron y los productos resultantes que se generaron.

Tabla 20
Resumen de la fase IV. Validacion de las herramientas

Entradas Actividades Salidas

e Herramientas que se |e Aplicacion del grupo focal y las |¢  Herramienta para el anli-
desarrollaron. pruebas que se desarrollaron para  |sis de procesos de Cobit 5

e Grupo focal. las herramientas. ajustada.
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e Encuesta para lavali- [e Aplicacion de las encuestas e Herramienta para la com-
dacion de las herramien- | para la validacion de las herramien- | paracion de procesos de Cobit
tas. tas. 5y Cobit 2019 ajustada.

e Plande pruebas para |e Analisis de las pruebas e identi- |e Herramienta para la pre-
evaluacion de las herra- | ficacion de ajustes. sentacioén de resultados ajus-
mientas. tada.

e Aplicacion de ajustes a las he-
rramientas

3.11.5. Fase V. Disefio de la propuesta de implementacién de herramientas

Esta fase consistio en el disefio de la propuesta de implementacion de herramientas. En esta
etapa se llevaron a cabo diversas acciones para asegurar que la incorporacién de las herramientas
fuera efectiva y beneficie a la organizacion. En primer lugar, se incorporo la hoja de ruta que utiliza
KPMG con las herramientas que se desarrollaron. Una vez incorporada la hoja de ruta, se procedio
a un instructivo de las herramientas. Se elabord este instructivo para asegurar que todos los miem-
bros de la entidad comprendieran como utilizar las herramientas y cuél era su objetivo.

Adicionalmente, se realiz6 un cronograma de utilizacion de las herramientas, el cual per-
mitié planificar el uso de las herramientas a través del tiempo. Por ultimo, se llevo a cabo un
andlisis financiero para evaluar la viabilidad del proyecto. Este andlisis permitié determinar si la
inversion en las herramientas es rentable a largo plazo y si es beneficiosa para la organizacién. En
la Tabla 21 se presenta una vision general de los insumos utilizados durante esta fase concreta, las
actividades correspondientes que se ejecutaron y los productos resultantes que se generaron.

Tabla 21
Resumen de la fase V. Disefio de la propuesta de implementacién de herramientas

Entradas Actividades Salidas

e Herramientas desarro- |e Incorporacion de unahojade |e Hoja de ruta.
Iladas ajustadas. ruta como complemento a las herra-
mientas.

e Instructivos de las herra-
e Entrevista semiestruc- mientas.
turada para la gerente de |e Desarrollo del instructivo de las

i e Cronograma de uso de las
TI. herramientas.

herramientas.
e Resultados del grupo |e Desarrollo del cronograma de
focal. uso de las herramientas.

e Anadlisis financiero

e Realizacion del analisis finan-
ciero.
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3.12. Operacionalizacion de las variables o categorias

En la Tabla 22 se muestra la operacionalizacion de las variables identificadas para el pro-

yecto.

Tabla 22

Operacionalizacion de las variables

Fase

Objetivos especifi-
Ccos

Variable

Instrumentos

Sujetos

Evaluacion de

las herramien-

tas, metodolo-

gias y entrega-
bles

Levanta-
miento de re-
quisitos para
las nuevas he-

Evaluar las herra-
mientas, metodolo-
gias y entregables de
los proyectos que
emplean marcos de
trabajo vigentes en
el Area de Consulto-
ria de KPMG, para
la identificacion de
requerimientos espe-
cificos de negocio,
oportunidades de
mejora y la estructu-
racion de herramien-

Evaluacion de las
herramientas, meto-
dologias y entrega-
bles de los proyec-
tos que emplean
marcos de trabajo
vigentes.

Requerimientos que
se identifican para
las herramientas.

e Entrevistas se-
miestructuradas.

e Revisién docu-
mental.

e Encuestas.

e Gerente de
TI

e Supervisor
de TI

e Especia-
lista de Tl

herramientas
documentales

el marco de trabajo

Cobit, para su utili-

zacién por parte del
Area de Consultoria
de KPMG.

rramientas |tas potenciales utili-
zando Cobit5y
20109.
Crear un conjunto de Herramienta de

) | analisis de proce-
herramientas docu- |gps.
. mentales con base en
Creacion de

Herramienta de
comparacion de
procesos.

Herramienta para
recomendaciones.

Es parte de la propuesta de solu-

cion.
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Crear un conjunto de
herramientas docu-
mentales con base en

e Gerente de

las versiones de Co-
bit requeridos por
los clientes de con-
sultoria.

mica

el marco de trabajo T
Validacion de o .
1as herramien. | CObit, para su utili- | Validacion de las ¢ Grupo focal.  |o  Supervisor
tas zacion por parte del |herramientas. e Encuestas. de Tl
Area de Consultoria e Especia-
de KPMG. lista de TI
Disefiar una pro- Disefio de la imple-
puesta de implemen- | mentacion de herra-
tacion de las herra- | mientas.
oL mientas documenta-
PISGI’]O dela |jes, para su incorpo-
implementa- |racion en la ejecu- Es parte de la propuesta de solu-
cion de herra- | cién de los proyectos cion.
mientas  |de transicion entre | |nversién econd-
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3.13. Tabla resumen del procedimiento metodoldgico

El procedimiento metodoldgico de la investigacion se resume en la Tabla 23 mediante el uso de la matriz de trazabilidad de

objetivos.

Tabla 23
Matriz de trazabilidad

. e Marco .| Andlisis de | Propuestade | Conclusio- | Recomendacio-
Objetivos especificos L. Metodologia -
tedrico resultados solucion nes nes
Seccion 3.8
Evaluar las herramientas, metodologias y Seccion 3.9
entregables de los proyectos que emplean Seccién 3.9.1
marcos de trabajo vigentes en el areade | Seccion -
. . . 21 Seccion 3.9.2 Seccién 4.1
consultoria de KPMG, para la identifica- : . ., .
- o e .. ISeccién 3.9.3 » NA Seccion 6.1 | Capitulo VII
cion de requerimientos especificos de ne- | Seccién 99| gSaccion 4.2
gocio, oportunidades de mejora y la es- 29 Seccién
tructuracion de herramientas potenciales 3.11.1
utilizando Cobit 5y 2019. .
Seccion
3.11.2

Seccion 6.2
Crear un conjunto de herramientas docu- | Seccion | Seccion Seccién
mentales con base en el marco de trabajo 2.2 3.11.3 NA Seccion 5.1 |.error Nose e Capitulo VII
Cobit, para su utilizacion por parte del Seccion | Seccion 3.9 Seccién 5.2 | ncuentra el P
area de consultoria de KPMG. 2.3 |Seccién 3.9.4 origen de la

referencia.
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Disefiar una propuesta de implementacion
de las herramientas documentales, para su
incorporacion en la ejecucion de los pro-
yectos de transicion entre las versiones de
Cobit requeridas por los clientes de con-
sultoria.

Seccidn
2.2
Seccion
2.3

Seccidn
3.115

NA

Seccién 5.3

Seccién 6.3

Capitulo VII
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Capitulo V. Andlisis de resultados

En el presente capitulo se lleva a cabo un andlisis de toda la informacion que se ha recopi-
lado a través de la utilizacion de diferentes técnicas e instrumentos que se eligieron para la fase I:
evaluacion de las herramientas, metodologias y entregables y la fase Il: levantamiento de requisitos
para las nuevas herramientas. Con el objetivo de lograr identificar los requisitos necesarios, las
metodologias y las distintas oportunidades de mejora, con la intencion de formular una propuesta
de solucion satisfactoria. A continuacion, se presentan las técnicas e instrumentos empleados para
evaluar y analizar los resultados obtenidos en las fases | y II:

e Entrevistas a las gerentes de TI, que se muestra en el Apéndice |y el Apéndice J.

e Encuesta a los dos especialistas y tres supervisores del equipo de TI, que se muestra en el
Apéndice K.

e Revision documental de la Ficha de documentacion de los procesos Cobit, que se detalla
en el Apéndice L.

e Revision documental de la Guia de preguntas Conassif 5-1, que se detalla en el Apéndice
M.

e Revision documental sobre los PPT Base resultados, que se detalla en el Apéndice N.

e Revision documental sobre las herramientas encontradas en KPMG Source, que se detalla
en el Apéndice O.

e Revision documental sobre la herramienta Matriz de requerimientos preliminares, que se
detalla en el Apéndice P.

4.1. Fase |I. Evaluacion de las herramientas, metodologias y entregables

El equipo de T1 del Area de Advisory de KPMG utiliza y desarrolla multiples herramientas
para llevar a cabo proyectos de auditoria y consultoria en TI. Entre estos proyectos se destacan los
que se relacionan con el marco regulatorio Conassif 5-17, proyectos de medicién de madurez en
los procesos de TI y proyectos de consultoria de Tl enfocados en temas de ciberseguridad o la
implementacion de procesos de TI.

En esta fase se lleva a cabo una evaluacién de las distintas herramientas que se han imple-
mentado y empleado en proyectos anteriores que se relacionan con marcos de T1 que utiliza ac-
tualmente el equipo de TI. Esta evaluacion tiene como objetivo identificar las herramientas para
después evaluarlas y encontrar los diferentes requerimientos que se han usado en proyectos ante-
riores, analizar las posibles ideas de estructuracion para nuevas herramientas y detectar oportuni-
dades de mejora en las actuales, para poder considerarlas en el disefio y desarrollo de nuevas he-
rramientas. A continuacion, se presenta la evaluacion realizada y los detalles que se encontraron.
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4.1.1. Herramientas que se identificaron para la evaluacion

Se utilizaron diversas encuestas y entrevistas en el proceso de evaluacion para identificar
las herramientas mas apropiadas para evaluar los requisitos, estructurar ideas y detectar oportuni-
dades de mejora en KPMG. Con base en una entrevista con las gerentes del equipo de tecnologia
de la informacion (T1) del Area de Advisory, se pudo comprender que en la firma se emplean
distintas metodologias y herramientas en sus proyectos de consultoria y auditoria, entre las que se
encuentra el uso de los marcos de trabajo Cobit 5 y Cobit 2019.

Entre las herramientas mencionadas por las gerentes se encontraba una plantilla de pregun-
tas para proyectos de Conassif 5-17, la cual desarroll6 recientemente una de las gerentes entrevis-
tadas y también se mencionaron unas fichas de auditoria empleadas para los procesos de Cobit 5
y Cobit 2019. Asimismo, se emplea una matriz de evaluacion promedio por proceso de Cobit en
los proyectos de auditoria y se elaboran multiples presentaciones PowerPoint para presentar los
resultados de los proyectos. Ademas, se menciond la existencia de la plataforma KPMG Source,
que es un repositorio en linea que contiene una amplia variedad de herramientas e informacion,
sobre todo, tipo de proyectos. Una de las gerentes también menciond la existencia de una herra-
mienta que se utiliza para el manejo de los requerimientos preliminares de un proyecto de la Sugef
14-17, la cual se actualiz6 aproximadamente hace 1 afio por una compafiera del equipo de TI.

Ademas, en las encuestas realizadas a los supervisores, se pudo apreciar que al menos dos
de ellos conocen las herramientas que se utilizan en los proyectos que se relacionan con los marcos
de trabajo, destacando en particular las fichas de auditorias y las presentaciones ejecutivas reali-
zadas para presentar los resultados de los proyectos. Estas herramientas mencionadas por los su-
pervisores se pueden observar en el Apéndice K. Con base en los datos recolectados hasta el mo-
mento, se tomo la decisidn de utilizar un conjunto de cinco herramientas especificas en la fase
actual del proyecto. El objetivo principal de esta fase es llevar a cabo una revision documental para
identificar hallazgos relevantes que puedan emplearse posteriormente en el desarrollo de las he-
rramientas necesarias. La seleccion de las herramientas se ha llevado a cabo tras realizar un analisis
detallado de las distintas opciones disponibles y al tener en cuenta las necesidades particulares del
proyecto.

En la Tabla 24 se presenta una descripcion detallada de las herramientas que se seleccio-
naron, lo que incluye su nombre, funcion especifica en la evaluacion y revision documental, asi
como otros detalles relevantes. Ademas, se emplea una evaluacién a todas las herramientas de
manera complementaria para asegurar una revision documental completa y exhaustiva que permita
identificar todos los hallazgos valiosos. Se espera que la evaluacion de estas herramientas permita
la identificacion de requerimientos, ideas para la estructuracion y oportunidades de mejora consi-
derables que puedan abordarse en el desarrollo de las herramientas necesarias para el proyecto.
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Tabla 24
Herramientas elegidas para la revision documental

Herramienta Descripcion

Ficha de documen-
tacion de los pro-
cesos Cobit

Herramienta que utiliza el equipo de TI para la documentacion de los pro-
cesos de TI de los clientes con base en Cobit.

Herramienta desarrollada por el equipo de TI para utilizarse como guia en
reuniones con clientes que necesiten evaluar sus procesos segun el marco
de trabajo Cobit 5.

Guia de preguntas
Conassif 5-17

PPT Base resulta- |Herramienta que utiliza el equipo de T1 para la presentacion de resultados
dos de multiples proyectos, la cual es personalidad segun proyecto.

Es una plataforma o repositorio realizado y mantenido por las diferentes
firmas de KPMG en el ambito mundial, las cuales tienen una gran variedad
de contenido como guias para cierto tipo de proyectos, asi como herra-
mientas para el uso de todas las firmas. Para este proyecto se buscan herra-
mientas asociadas con Cobit 5y 2019, asi como herramientas que involu-
cren marcos de trabajo.

KPMG Source

Matriz de requeri- |Herramienta que se utiliza como apoyo por el equipo de TI para la recopi-
mientos prelimina- |lacion de requerimientos de documentos, politicas y procedimientos aso-
res ciados con procesos de TI.

4.1.2. Evaluacion de la necesidad de crear nuevas herramientas

Para esta fase se emplearon diversas encuestas y entrevistas en el proceso de evaluacion
para identificar las herramientas mas adecuadas para evaluar los requisitos, estructurar ideas y
detectar oportunidades de mejora en KPMG. Ademas, a partir de las entrevistas realizadas a las
gerentes del equipo de tecnologia de la informacion (T1) del Area de Advisory, se pudo compren-
der también la opinion referente al uso de estas herramientas y su factibilidad como proyecto,
cuyas respuestas se pueden observar en el Apéndice 1y el Apéendice J. A continuacion, se presenta
una opinion general sobre estas preguntas.

Mediante las respuestas, se pudo concluir que el uso de herramientas y metodologias es
fundamental para la gestion eficaz de un proyecto de transicion de Cobit 5 a Cobit 2019. Las
herramientas pueden simplificar tareas repetitivas y mejorar la colaboracion entre los miembros
del equipo, mientras que las metodologias permiten una gestion méas eficiente y eficaz del
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proyecto. Al mismo tiempo, el empleo de estas herramientas y metodologias puede reducir los
riesgos y optimizar la calidad del resultado, lo cual es beneficioso, tanto para los consultores de
KPMG como para sus clientes. Por lo tanto se considera que el uso de herramientas y metodologias
es indispensable para una eficaz transicion de Cobit 5 a Cobit 2019.

Se puede inferir que la elaboracién de herramientas nuevas para llevar a cabo los proyectos
de transicion de Cobit 5 a Cobit 2019 resulta factible y necesario. Esto se debe a que algunos
clientes pueden tener requisitos especificos que no pueden ser satisfechos con las herramientas
existentes, por lo que resulta crucial desarrollar soluciones para cubrir estas necesidades. En la
actualidad, en KPMG Costa Rica no existen herramientas disefiadas especificamente para esta ne-
cesidad, por lo que resulta beneficioso el desarrollo de nuevas herramientas para satisfacer las
necesidades de los clientes y brindar un mejor servicio en el futuro. Por lo tanto, elaborar nuevas
herramientas es una necesidad para satisfacer las necesidades especificas de los clientes y mejorar
la calidad del servicio ofrecido en el marco de los proyectos de transicion de Cobit 5 a Cobit 20109.

En resumen, la fase de evaluacion de herramientas y metodologias para la transicion de
Cobit 5 a Cobit 2019 en KPMG demuestra la importancia del uso de herramientas, asi como tam-
bién su creacion. Las opiniones de las gerentes del equipo de Tl coinciden y sefialan la necesidad
de herramientas disefiadas especificamente para satisfacer las necesidades de los clientes. Como
resultado, se concluye que es factible y necesario desarrollar nuevas herramientas para mejorar la
calidad del servicio prestado en los proyectos de transicion. Al implementar estas nuevas herra-
mientas, se puede minimizar el riesgo y optimizar la calidad del resultado, lo cual es beneficioso,
tanto para los consultores de KPMG como para sus clientes.

4.2. Fase Il. Levantamiento de requisitos para las nuevas herramientas

Como parte de esta etapa de la investigacion se evaltan las diferentes herramientas y do-
cumentos identificados en la etapa anterior que se han implementado y que se emplean en proyec-
tos anteriores relacionadas con marcos de Tl que utiliza actualmente el equipo de TI. Estas herra-
mientas y documentos se pueden ver mas a fondo en la Tabla 24. El propdsito de esta evaluacion
es identificar diferentes hallazgos, como los requerimientos posibles que se han empleado en pro-
yectos anteriores, identificar las ideas posibles de estructuracion para nuevas herramientas y de-
tectar las oportunidades de mejora en las actuales, para poder tenerlas en cuenta en el disefio y
desarrollo de las nuevas herramientas.

Asimismo, se aplico una encuesta a diferentes miembros del equipo de Tl en el Area de
Advisory, con el objetivo de identificar los requerimientos especificos asociados con las herra-
mientas por desarrollar en el proyecto. A las personas encuestadas se les presenté una lista de entre
ocho y diez posibles requerimientos para implementar en la herramienta y se les solicitd que se-
leccionaran, a su juicio, los tres que consideraran necesarios incluir en la nueva herramienta 'y a
partir de esa informacion, se evaluaron las opciones con mas peso para tomarlas como requisitos.
A continuacion, se presenta la evaluacion realizada y los detalles que se encontraron.
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4.2.1. Requerimientos de la herramienta para el andlisis de procesos de Cobit 5

Se consideraron diferentes opciones para obtener informacion relevante en el proceso de
levantamiento e identificacion de requerimientos de la herramienta para el analisis de procesos de
Cobit 5. Se optd por usar la encuesta como una de las fuentes, lo que permitié que los distintos
actores involucrados en el uso de la herramienta dieran su opinion al respecto. Por otro lado, se
realizé una revisién documental minuciosa y se decidio utilizar la Ficha de documentacion de los
procesos Cobit y KPMG Source como herramientas objetivas para la recopilacion de hallazgos y
requisitos, ya que son dos de las herramientas que actualmente utiliza el equipo de TI de Area de
Advisory que mas se relacionan con la herramienta por crear.

De este modo, se alcanz6 un enfoque mas preciso y apropiado para la idea de la herramienta
por desarrollar, lo que aumentara las probabilidades de éxito en su implementacion. A continua-
cioén, se explican los requerimientos que se encontraron en la encuesta y los requerimientos que se
encontraron a partir de la revision documental ejecutada.

Figura 10
Opinion de elementos a incluir en la herramienta de andlisis de procesos

5. ;Qué elementos considera necesarios incluir en la herramienta de analisis de procesos de COBIT 57
Mas detalles

Identificacion clara de los proce.. 3

Descripcion detallada de cada p... 4

|dentificacion de los recurseos ne.. 0

4
Evaluacion de riesgos y controle... 2 -
Asignacion de responsabilidade... 0
Desempenio del proceso y su im.., 1
Identificacidn de areas de mejor... 3

"
Nivel de cumplimiento de las ac...
Objetives de negocio relacionad... R

Identificacion y evaluacion de lo... 1

—-

L=

En la encuesta a los cinco miembros del equipo de TI de Area de Advisory se les hizo la
pregunta de ¢ Cuales elementos considera necesarios incluir en la herramienta de analisis de pro-
cesos de Cobit 5? La respuesta mayoritaria de las personas encuestadas fue que el elemento que
debe incluirse es una descripcion detallada de cada proceso y sus actividades. Seguido por los
elementos de una identificacién clara de los procesos por analizar y una identificacion de areas
de mejora y oportunidades para optimizar los procesos con el mismo nivel de consideracion por
parte de las personas entrevistadas. Esto se puede apreciar en las respuestas de las personas cola-
boradoras que participaron en la encuesta, como se muestra en la Figura 10.
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Adicionalmente, se realiz6 una revision documental a las herramientas Ficha de documen-
tacién de los procesos Cobit y KPMG Source para la identificacion de hallazgos relevantes, los
cuales se puedan usar como posible requerimiento para la herramienta por crear. Entre los princi-
pales hallazgos encontrados como parte de la revision que pueden utilizarse como requerimientos
se encuentra:

e Se debe utilizar tipo de fuente Univers for KPMG.
e Se debe utilizar el tamafio de fuente 11.

e Sise utilizan tablas, se debe utilizar el color azul oscuro y con las letras del encabezado de
la tabla con el color blanco.

e No es obligatorio el uso del logo de KPMG en la herramienta.
e El uso de la portada o titulo es opcional segun la herramienta.

e Las herramientas tienden a ser un documento de Microsoft Word, pero usualmente se ex-
porta a pdf una vez finalizado para su entrega.

e Segun la herramienta se implementa una seccion de instrucciones.

Como se menciono, estos son solo algunos de los principales hallazgos que se obtienen de
una revisién documental. A partir de esta revision y de los resultados de la encuesta aplicada a las
personas colaboradoras del area, se establecid una serie de requerimientos minimos para la herra-
mienta, que se pueden ver en la Tabla 25.

Tabla 25
Requerimientos minimos que se identifican de la herramienta para el anélisis de procesos de
Cobit 5

Numero de re- Descripcion
qguerimiento
#1 La herramienta se debe implementar en Microsoft Word.
#2 La herramienta debe tener portada.
#3 Se debe utilizar tipo de fuente Univers for KPMG.
#4 Se debe utilizar el tamafio de fuente 11.
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Si se utilizan tablas, se debe utilizar el color azul oscuro y con las letras del
#5 encabezado de la tabla con el color blanco.
#6 La herramienta debe basarse en el Marco Cobit 5.

La herramienta debe incluir una descripcion detallada de cada proceso y sus
# actividades.

La herramienta debe realizar una identificacion clara de los procesos por anali-
#8

zar.

La herramienta debe realizar una identificacion de areas de mejora y oportuni-
#9 dades para optimizar de los procesos.
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4.2.2. Requerimientos de la herramienta para la comparacion de procesos de Cobit
5y Cobit 2019

Al igual que la herramienta anterior, se consideraron diferentes opciones para obtener in-
formacion relevante en el proceso de levantamiento e identificacion de requerimientos de la herra-
mienta para la comparacién de procesos de Cobit 5 y Cobit 2019. Para este proceso se optd por
usar la encuesta como una de las fuentes, lo que les permitié a los involucrados dar su opinion en
cuanto a los diferentes elementos que debe incluir la herramienta.

Por otro lado, se realiz6 una revision documental minuciosa de las herramientas en KPMG
y se decidio utilizar la Guia de preguntas Conassif 5-17, KPMG Source y la matriz de requeri-
mientos preliminares como herramientas objetivas para la recopilacion de hallazgos y requisitos,
ya que son algunas de las herramientas que utiliza actualmente el equipo de T1 de Area de Advisory
que mas se relaciona o0 més similitud tiene con la herramienta por crear. A continuacion, se expli-
can los requerimientos que se encontraron en la encuesta y los que se encontraron a partir de la
revision documental ejecutada.

Figura 1l
Opinidn de elementos por incluir en la herramienta para la comparacién de procesos de Cobit 5
y Cobit 2019

6. ;Qué elementos considera necesarios incluir en la herramienta de comparacidn de procesos de COBIT 5
con COBIT 20197

Mas detalles

Que la herramienta sea intuitiva... 0
Comparacian de los procesos es... 5
Funcionalidades avanzadas para... 1
Visualizacién para la representa. 3

La capacidad de personalizarla... 0

Una descripcidn detallada de lo... 1 )

Una seccion para la evaluacion ... 3 -

Una seccidn para la generacion ... .

La posibilidad de personalizar la... I I
0 0

Una seccidn para realizar recom...

=]

=]

00000000 00

Otras 0

En la encuesta a los cinco miembros del equipo de T1 de Area de Advisory se les hizo la
pregunta de ¢ Cuales elementos considera necesarios incluir en la herramienta de comparacion de
procesos de Cobit 5 con Cobit 2019? La respuesta mayoritaria de las personas encuestadas fue que
el elemento que debe incluirse en la herramienta es una comparacion de los procesos especificos
de Cobit 5 con Cobit 2019, al identificar las diferencias y similitudes. Seguido por los elementos
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de una visualizacién para la representacion grafica de los procesos y su comparacion y Una sec-
cion para la evaluacién del nivel de capacidad segln la metodologia Cobit 2019, con el mismo
nivel de consideracidn por parte de las personas entrevistadas. Se ha pensado también que la alter-
nativa Una seccidn para la generacion de preguntas asociadas con actividades de procesos fal-
tantes o actividades de procesos no incluidos en Cobit 2019 tiene bastante respaldo y se puede
considerar en la implementacion de la herramienta si hay suficiente tiempo, sino en una imple-
mentacion futura. Esto se puede apreciar en las respuestas de las personas colaboradoras que par-
ticiparon en la encuesta, como se muestra en la Figura 11.

Adicionalmente, se realizd una revision documental a las herramientas Guia de preguntas
Conassif 5-17, KPMG Source y la matriz de requerimientos preliminares para la identificacion de
hallazgos relevantes, los cuales se puedan usar como posible requerimiento para la herramienta
por crear. Entre los principales hallazgos encontrados como parte de la revision que pueden utili-
zarse como requisitos se encuentra:

e Se debe utilizar tipo de fuente Univers for KPMG o Calibri.
e Se debe utilizar el tamafio de fuente 11.

e Sise utilizan tablas, se debe utilizar el color azul oscuro y con las letras del encabezado de
la tabla con el color blanco.

e No es obligatorio el uso del logo de KPMG en la herramienta.
e Las herramientas implementan el uso de una portada.
e Las herramientas tienden a ser un documento de Microsoft Excel.

e Las herramientas utilizan maltiples pestafias, no todo esta implementado en una sola pa-
gina.

e Segun la herramienta se implementa una seccion de instrucciones.
e Las herramientas utilizan colores para resaltar los elementos importantes criticos.
e La mayoria de las herramientas utilizan gréaficos.

Como se menciond, estos son solo algunos de los principales hallazgos que se obtienen de
una revisién documental. A partir de esta revision y de los resultados de la encuesta aplicada a las
personas colaboradoras del area, se establecid una serie de requerimientos minimos para la herra-
mienta, que se pueden ver en la Tabla 26.
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Tabla 26
Requerimientos minimos que se identifican de la herramienta para la comparacién de procesos
de Cobit 5y Cobit 2019

Numero de re- Descripcion
querimiento
#1 La herramienta se debe implementar en Microsoft Excel.
#2 La herramienta debe implementar una portada.
#3 Se debe utilizar tipo de fuente Univers for KPMG o Calibri.
#4 Se debe utilizar el tamafio de fuente 11.

Si se utilizan tablas, se debe utilizar el color azul oscuro y con las letras del

#5 encabezado de la tabla con el color blanco.
#6 La herramienta debe basarse en el Marco Cobit 5y Cobit 2019.

La herramienta debe realizar una comparacion de los procesos especificos de
# Cobit 5 con Cobit 2019, al identificar las diferencias y similitudes

La herramienta debe incluir una visualizacion para la representacién grafica de
#8 los procesos y su comparacion.
49 La herramienta debe incluir un apartado para la evaluacion del nivel de capaci-

dad segun la metodologia Cobit 2019.

4.2.3. Requerimientos de la herramienta para la presentacion de resultados

Finalmente, se analizaron diferentes opciones para obtener informacion relevante en el pro-
ceso de levantamiento e identificacion de requerimientos de la herramienta para la presentacion de
resultados, ademas, se hizo con las dos herramientas anteriores. Se decidié usar la encuesta como
una de las fuentes para esta herramienta, lo que permitio que los distintos miembros involucrados
en su uso dieran su opinion. Asimismo, se llevd a cabo una revision documental minuciosa y se
decidid utilizar la PPT Base resultados como herramienta objetiva para la recopilacion de hallaz-
gos y requisitos, ya que es la herramienta que actualmente utiliza el equipo de T1 de Area de Ad-
visory que mas se relaciona con la herramienta por crear. A continuacion, se presentan los reque-
rimientos que se encontraron en la encuesta y los que se encontraron a partir de la revisién docu-
mental realizada.
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Figura 12
Opinion de elementos por incluir en la herramienta para la presentacion de resultados

7. ;Qué elementos considera que deberia incluir la herramienta para la presentacidén de recomendaciones
que seria mas apropiada para un proyecto de transicién de COBIT 5 a COBIT 20197

Mas detalles

Una descripcidn detallada de las... 5
Una seccion para la evaluacion . 1
La capacidad de personalizar la.. 0

Una seccion para la definicion d.. 2

La inclusion de un calendario de... 1
Facilidad de uso y accesibilidad ... 1

4
Inclusion de ejemplos y casos d... 1

1
Capacidades de andlisis para ide... 1
Incluir alguna seccién especifica... .

Otras 0

L

0000000 00

En la encuesta a los cinco miembros del equipo de T1 de Area de Advisory se les hizo la
pregunta de ;Cuales elementos considera que debe incluir la herramienta para la presentacion de
recomendaciones que es mas apropiada para un proyecto de transicion de Cobit 5 a Cobit 2019?
La respuesta mayoritaria de las personas encuestadas fue que el elemento que debe incluirse en la
herramienta es una descripcién detallada de las diferencias y similitudes entre los procesos eva-
luados de COBIT 5y COBIT 2019 para comprender mejor el proceso de transicion. Seguido por
la opcion de incluir alguna seccion especifica para ayudar en la transicién de Cobit 5 a Cobit
2019, como un plan de accién detallado o una lista de tareas que se recomiendan (corto plazo,
mediano plazo, largo plazo) y, finalmente, la alternativa de incluir una seccién para la definicién
de objetivos y metas a alcanzar durante el proceso de transicion. Estas respuestas se pueden apre-
ciar en el resumen de las respuestas de las personas colaboradoras que participaron en la encuesta,
como se muestra en la Figura 12.

Adicionalmente, se realizo una revision documental a la herramienta PPT Base resultados
para la identificacion de hallazgos relevantes, los cuales se puedan usar como posible requeri-
miento para la herramienta por crear. Entre los principales hallazgos encontrados como parte de la
revision que pueden utilizarse como requerimientos se encuentran:

e Las fuentes que se utilizan para la letra de herramienta son KPMG Extralight para titulos
y Univers for KPMG para texto normal.

e El tamafio de la fuente para titulos es de 54 y para el texto normal es de 14.

e La herramienta utiliza el logo de KPMG.
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e La herramienta tiene una portada.

e Las herramientas tienden a ser un documento de Microsoft PowerPoint, pero usualmente
se exporta a pdf una vez finalizado para su entrega.

e La herramienta en cada slide tiene el siguiente mensaje: © 2023 KPMG S. A., sociedad
anonima costarricense y firma miembro de la red de firmas miembros independientes de
KPMG afiliadas a KPMG International Cooperative (“KPMG International”) una entidad
suiza. Todos los derechos reservados. Document Classification: KPMG Confidential.

e La herramienta utiliza maltiples figuras, tablas e imagenes.

Como se menciono, estos son solo algunos de los principales hallazgos que se obtienen de
una revisién documental. A partir de esta revision y de los resultados de la encuesta aplicada a las
personas colaboradoras del area, se establecid una serie de requerimientos minimos para la herra-
mienta, que se pueden ver en la Tabla 27.

Tabla 27
Requerimientos minimos que se identifican de la herramienta para la presentacion de resultados
Numero de re- Descripcion
guerimiento
#1 La herramienta se debe implementar en Microsoft PowerPoint.
#2 La herramienta debe tener portada.
Se debe utilizar tipo de fuente KPMG Extralight para titulos y Univers for
#3 KPMG para texto normal.
Se debe utilizar el tamafio de fuente 54 para titulos y para el texto normal es de
#4 14.
Cada slide de la herramienta debe utilizar el siguiente mensaje: © 2023
KPMG S. A., sociedad andnima costarricense y firma miembro de la red de
#5 firmas miembros independientes de KPMG afiliadas a KPMG International
Cooperative (“KPMG International”) una entidad suiza. Todos los derechos
reservados. Document Classification: KPMG Confidential.
La herramienta debe incluir una descripcion detallada de las diferencias y si-
#6 militudes entre los procesos que se evaluaron de Cobit 5 y Cobit 2019 para
comprender mejor el proceso de transicion.
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#7

La herramienta debe incluir una seccidn especifica para ayudar en la transicion

de Cobit 5 a Cobit 2019, como un plan de accion detallado o una lista de ta-
reas que se recomiendan (corto plazo, mediano plazo, largo plazo).

#8

La herramienta debe incluir un apartado para la definicidn de objetivos y me-
tas por alcanzar durante el proceso de transicion.
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Capitulo V. Propuesta de solucion

El presente capitulo se enfoca en la tarea de desarrollar la propuesta de solucion a la pro-
blematica planteada en este estudio. Partiendo de los datos adquiridos y analizados en el Capitulo
IV, se procede a desarrollar las fases Ill, IV y V, las cuales corresponden a: la elaboracion de
instrumentos documentales, la validacién de dichos instrumentos y la formulacion de una pro-
puesta de implementacién de las herramientas.

5.1. Fase I1l. Creacion de herramientas documentales

En esta fase se desarrollan las herramientas que conforman la propuesta de solucion para
elaborar un conjunto de herramientas, con base en los procesos de los marcos de trabajo Cobit5y
Cobit 2019, para ejecutar los proyectos de transicidn entre las versiones de Cobit. A continuacion,
se desglosa cada propuesta. Estas herramientas se pueden también revisar en el enlace encontrado
en el Apéndice Y.

5.1.1. Herramienta para el andlisis de procesos de Cobit 5

De acuerdo con los requerimientos que se obtienen en la evaluacion de la fase anterior, los
cuales se pueden observar con detalle en la Tabla 25, se plantea la herramienta para el analisis de
procesos de Cobit 5 desarrollada.

Esta herramienta se implementé en Microsoft Word y contiene por el momento 39 paginas
en su formato de plantilla inicialmente. La primera pagina de la herramienta, la cual se puede
observar en la Figura 13, contiene el titulo, en el cual se establece el nombre del documento, a
cudl cliente se aplica la herramienta, ademas, se incluye un control de versiones de la herramienta,
que permite llevar un registro de las diferentes versiones que se han creado del documento. En el
caso particular de este documento, como es el primero que se cred utilizando la plantilla, se le
asigno la version 1.0. Esto significa que si en el futuro se realizan cambios en el documento, se
debe actualizar la version y hacer una nueva entrada en el control de versiones. De esta forma, se
puede llevar un registro preciso de las distintas versiones del documento y de los cambios que se
realizan en cada una.

Se establecio6 una tabla de contenidos después de la portada para que la herramienta fuera
mas sencilla de usar y navegar, lo que les permitié a los usuarios acceder de manera rapida a las
diferentes secciones de la herramienta. La presente tabla de contenidos se ubica en la parte superior
de la pagina y se puede observar en la Figura 14.

Las paginas siguientes de la herramienta, después de la tabla de contenido, estan dedicadas
a las secciones para el andlisis principal de los procesos definidos en Cobit 5. Se establecié un
alcance de ocho procesos para este proyecto en particular, por lo que se generd una seccion de
andlisis para cada uno. Los procesos incluidos en alcance y, en consecuencia, la herramienta,
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fueron APO09, APO12, APO13, BAIO1, BAI04, DSS02, DSS04 y DSS05. Cada seccion de ana-
lisis se divide en dos partes. El primer apartado proporciona una introduccion al proceso, lo que
incluye su descripcion y su proposito en el marco de Cobit 5. La segunda se centra en el analisis
de las précticas de gestion establecidas en el proceso. Toda esta informacion se puede encontrar
con mas detalle en la Figura 15y Figura 16. A continuacion, se explica de manera méas detallada
el contenido de las dos partes de la seccion de analisis de un proceso:

5.1.1.1. Seccidn de introduccidn al proceso

e Numero y proceso valorado: Indica cual proceso de Cobit se estd evaluando y cudl es el
numero o el codigo asociado con ese proceso. Por ejemplo: “APO09-Gestionar los acuer-
dos de servicio”.

e Descripcion del proceso: Indica la descripcion del proceso segun lo definido por Cobit 5.
e Propdsito del proceso: Indica el proposito del proceso segun lo definido por Cobit 5.

e Practicas de gestion por evaluar: Es el listado de las practicas de gestién del proceso por
evaluar.

e Resultados generales de la evaluacion: este apartado incluye la lista de las practicas de
gestion del proceso y les asocia un nivel de cumplimiento. Por lo tanto, se estableci6 una
escala que incluye los valores de débil, mejorable y aceptable, cada uno tiene un color
asociado. Estos valores se asignan después de realizar la evaluacion al proceso y utilizando
la metodologia establecida por KPMG. Para el célculo de estos se desarrollé una matriz de
clasificacion adaptada a la ya establecida por el equipo, la cual se puede observar en la
Figura 17.

e Resultados de la evaluacion: este apartado tiene el resultado de la evaluacion general del
proceso, por lo que se establecié una escala que incluye los valores de débil, mejorable y
aceptable, cada uno tiene un color asociado. Este resultado se asigna después de realizar la
evaluacion al proceso y utilizando la metodologia establecida por KPMG.

5.1.1.2. Seccidn de analisis de las practicas de gestion del proceso

e Evaluacion por préctica de gestion: este apartado contiene todas las précticas de gestion
definidas en la seccion anterior. Por lo tanto, se le asigna una descripcion y se detalla cada
una de sus actividades.

e Descripcion de la practica de gestion: este apartado contiene una descripcion de la practica
de gestién de acuerdo con el marco Cobit 5. Su estructura esta compuesta por el nimero
de la practica, seguido del titulo de la practica y, por ultimo, una descripcion.
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e Actividades que se relacionan con la practica de gestion: este apartado contiene el listado
de las actividades asociadas con cada practica de gestion. Para cada una de estas actividades
se le busca determinar su cumplimiento, por lo tanto, se incluye una columna que contiene
la descripcidn Existe cumplimiento y No existe cumplimiento, la cual se selecciona en fun-
cion del caso correspondiente.

e Comentarios acerca de las debilidades de la actividad: este apartado se incluye para el con-
sultor que analice las actividades y la practica de gestidn para que justifique las razones.
Por lo tanto, una actividad tiene asociado No existe cumplimiento.

Figura 13
Portada de la herramienta para el analisis de procesos de Cobit 5

Herramienta Para El Analisis
De Procesos De COBIT 5

Aplicado al cliente: KPMG

Fecha del
cambio
1.0 4/03/2023

Version
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Figura 14

Tabla de contenidos de la herramienta para el analisis de procesos de Cobit 5

Figura 15

Tabla de Contenidos

Andlisis del APO09..

ANGHISES Al APOILZ.... .o bR R R bR e 6
ANGlISES Al APOL3......oiicsiini i R SRR R b 10
T T N Y 13

Andlisis del BAIOA ...

F T T . 27
F T T 30
F T T T I 35

Seccidn de analisis de la herramienta para el analisis de procesos de Cobit 5

Andlisis del APO09

Nimero Proceso valorado

APO09 Gestionar los Acuerdos de Servicio

Descripcion del Proceso

Alinear los servicios basados en Tl y los niveles de servicio con las necesidades y expectativas de la
empresa, incluyendo identificacidn, especificacion, disefio, publicacion, acuerdo y supervision de los
servicios Tl, niveles de servicio e indicadores de rendimiento.

Propdasito del Proceso

Asegurar que los servicios Tl y los niveles de servicio cubren las necesidades presentes y futuras de la
empresa

Practicas de Gestion Por Evaluar

1. Identificar servicios TI.

Catalogar servicios basados en TI.

Definir y preparar acuerdos de servicio.
Supervisar e informar de los niveles de servicio.

LI

Revisar acuerdos de servicio y contratos.

Resultados por Generales de la evaluacion

Identificar servicios Tl

Catalogar servicios basados en TI

Definir y preparar acuerdos de servicio
Supervisar e informar de los niveles de servicio
Revisar acuerdos de servicio y contratos

Resultados de la evalu

Aceptable
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Figura 16

Segunda seccion de andlisis de la herramienta para el anélisis de procesos de Cobit 5

Figura 17

Evaluacion por prictica de gestion
1. Identificar servicios TI: Analizar los requisitos del negocio y el modo en que los servicios Tl y los niveles de
servicio soportan los procesos de negocio. Discutir y acordar servicios potenciales y niveles de servicio con el
negocio y compararlos con la cartera actual para identificar servicios nuevos o modificados, u opciones de nivel de

servicio.

1. Valorar los servicios Tl actuales y los niveles de servicio para identificar lagunas entre los
servicios existentes y los procesos de negocio de los gue son base. Identificar dreas de mejora
de los servicios existentes y de las opciones de nivel del servicio

2. Analizar, estudiar v estimar la futura demanda v confirmar la capacidad de los servicios Tl
existentes.

3. Analizar las actividades de los procesos de negocio para identificar la necesidad de servicios
Tl nuevos o redisefiados.

4. Comparar los requisitos identificados con los componentes del servicio existentes en el
catdlogo. Si es posible, agrupar los componentes del servicio existentes (servicios Tl, opciones
de nivel de servicio y paquetes de servicios) en nuevos paquetes de servicio para cumplir con los
requisitos de negocio identificados.

5. Siempre gue sea posible, relacionar demanda con paguetes de servicio v crear servicios
estandarizados para obtener una eficiencia global.

6. Revisar el catdlogo de servicios Tl regularmente con la gestidn del catdlogo y la gestidn de
relaciones del negocio para identificar servicios obsoletos. Acordar la retirada de los mismos y
proponer cambios.

Comentarios acerca las debilidades de la acti

Matriz que se utiliza para obtener los resultados de los procesos

Resultados del analisis

Calificacién

Resumen

Gréfico [O)

. . Totalde | #deAct.Mo | SEfective | Resultadopor Total  |Total Actividades no [ _
Proceso Préctica de gestion : . . ) %EfectivoProceso|  Resultsdo por Proceso
ctividad Efectivas Practica Practica ctivida efectivas
AP002.01 - Igentificar servicios T1. 3 3 0%
AP003.02 - Catalogar servicios basados en T 3 0 100% Aceptable
4P009.03 -Definiry preparar acuerdos de .
5 Aceptabl .

APDOS Gestionar los Acuerdos de Servicio |servicis. o 1005 ceptable 20 & Mejorable
AP00%.04 - Supervisar & informar de los niveles de 5 R 1o Jr—
servicio.
AP003.05 - Revisar scuerdos de servicio y contratos. 1 o 100% Aceptable
APO12.01 - Recopilar datos. o 100% Aceptable
AP012.02 -Analizar el riesgo. 0 100% Aceptable
AP012.03 - Mantener un perfil de riesgo. 0 100% Aceptable

APD12 Gastionar el Riesgo APD12.02 _Expressrel riesso 5 o 100% Aceptable EE] o Aceptable
4PD12.05 - Definir un portafalio de acciones para la 3 o 100% JR—
zestién de rieszos.
APO12 slrieszo < o 100% Aceptable
AP013.01-Establecery mantener un SGSI. 7 o 100% Aceptable
4P013 Gestionar s Seguridac [4PO13 02 -Definir y gestionar un plan de tratamiento del B R o 15 1

rigseo de Is sesuridsd de Is informacién
AP013.03 -Supervisar y revisar el SG| 5 s 03
BAID1.01 - Mantener un enfoque esténdar para la gestién R o 1005 Aceptable
de programas v provectos.
BAI01.02 - Iniciar un programa. 6 "] 100% Aceptable
BAI01.03 - Gestionar &l compromisa de las partes N R 1o Jr—
interesadas.
8AI01.04-Desarrollary mantener el plan de programa 7 0 100% Aceptable
8AI01.05 - Lanzar y ejecutar el programa. 5 0 100% Aceptable
BAI01.06 - Supervisar, controlar & informar de los ; o 1o r——
I del programa.

BAIO1 Gastionar los Frogramas y Proyactos |0 C7 -Lanzar e iniciar proyectos dentro de un 3 0 100% Aceptable 78 o Aceptable
orograms
8410108 Flanificar proyectos. 3 o 100% Aceptable
BAI01.09 - Gestionar |a calidad de los programasy N o 1o .
sroyecto:
BAI01.10-Gestionar el riesgo de los programas y . R 1o jra—
sroyectos
8AI01.11 -Supervisar y controlar proyectos. 10 o 100% Aceptable
BAI01.12 - Gestionar los recursasy los paquetes de ; o 1o .
trabsjo del provecto.
BAI01.13 - Carrar un proyacto o iteracién 5 o 100% Aceptable
BAIO1.14 - Carrar un programa. 3 0 100% Aceptable
BAIDA.01 - Evaluar Ia dispenibilidad, rendimiento y . o 1005 Aceptable
capacidad sctusl v crear una linea de referencis
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5.1.2. Herramienta para la comparacion de procesos de Cobit 5y Cobit 2019

De acuerdo con los requerimientos que se obtienen en la evaluacién de la fase anterior, los
cuales se pueden observar con detalle en la Tabla 26, se plantea la herramienta desarrollada para
la comparacion de procesos de Cobit 5y Cobit 2019.

La herramienta para la comparacion de procesos de Cobit 5y Cobit 2019 se implementd
en Microsoft Excel y contiene por el momento una pestafia para la pagina principal, una pestafia
para la lista de los procesos, una pestafia para los resultados generales, una pestafia de los graficos
de los resultados generales y dos pestafias por cada proceso (APOQ09, APO12, APO13, BAIO1L,
BAI04, BAI11, DSS02, DSS04 y DSS05), una de comparacion y otra de resultados. A continua-
cion, se presenta una explicacion mas detallada del contenido en cada pestafia.

e Pagina principal: Esta seccion contiene el titulo de la herramienta, asi como unos botones
que permiten acceder a las pestafias de lista de procesos, resultados generales y graficos.
Asimismo, se establecié un mapa de los procesos que se identifican en el contexto de Cobit
2019, de forma que si se pulsa uno de los procesos, la herramienta lo dirigira a la ficha de
comparacion del proceso. Esta seccion se puede apreciar con méas detenimiento en la Fi-
gura 18.

e Lista de los procesos: Esta seccidn contiene una lista de todos los procesos establecidos en
el marco de trabajo Cobit 2019, para cada uno se establece un identificador, una descrip-
cién y una columna en la que se indica si el proceso se selecciona como parte de la com-
paracion, lo cual cambia un campo en las otras pestafias. Esta seccion se puede observar en
la Figura 19 con mas detalle.

e Gréficos de los resultados generales: Esta seccion contiene un resumen gréfico de todos
los resultados cuantitativos de cada proceso que se encontraron en la pestafia de resultados
generales y los grafica de manera automatica para su facil acceso. Esta seccion se puede
apreciar con mas detenimiento en la Figura 20.

e Resultados generales: Esta seccion contiene un resumen de todos los resultados cuantitati-
vos de cada proceso y los resume de manera automatica para su facil acceso. Esta seccion
se puede apreciar con mas detenimiento en la Figura 21.

e Comparacion de proceso: Esta seccion contiene dos funcionalidades; la primera es una
seccion que contiene el nombre del proceso en Cobit 5y también Cobit 2019, en la que se
indica si se evalua de acuerdo con lo seleccionado en la pestafia de procesos. La otra fun-
cionalidad de la pestafia es una comparacion del proceso con sus précticas de gestion y sus
actividades definidas de acuerdo con Cobit 5 y Cobit 2019. Esta tabla presenta los siguien-
tes aspectos: Préactica de gestion Cobit 5, actividades, cumplimiento, practica de gestion
Cobit 2019, asociado con la actividad, cumplimiento y nivel de capacidad. Esta seccion se
puede apreciar con mas detenimiento en la Figura 22,
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e Resultados de la comparacion de proceso: Este apartado contiene un resumen de la com-
paracion del proceso, en donde se puede observar el nivel de capacidad del proceso y de
las précticas de gestion, la cantidad de procesos que estan y que no estan en cumplimiento,
la cantidad de actividades introducidas por Cobit 2019 y una lista de las actividades que no

estan en cumplimiento. Esta seccidn se puede apreciar con mas detenimiento en la Figura
23.

Figura 18

Pestafia para la pagina principal de la herramienta para la comparacion de procesos de Cobit 5
y Cobit 2019

Herramienta Para Mapa Interactivo COBIT 2019
comparacion de PI‘OCESOS Procesos para la Gobernanza de Tl de la Empresa

EDM - Evaluar, Orientar y Supervisar

COBIT 5 & COBIT 2019 [ eonos |

Procesos para la Administracién de Tl de la Empresa

APO - Alinear, Planificar y Organizar MEA - Supervisar,

Evaluar y Valorar
APOO1 APOO02 APOO3 APO04 APOO5 APOO06 APOO7

APOO8 APO09 APO10 APO11 APO012 APOO13 APO014

Resultados BAI - Construir, Adquirir e implementar MEAQ2

BAIO1 BAIO2 BAIO3 BAIO4 BAIOS BAIO6 BAIO7

MEAQ3
BAIO8 BAIO9 BAILO BAI11

DSS - Entregar, dar Servicio y Soporte MEAQ4
DSs01 DSS02 DSS03 m DSS05 DSS06

» PRINCIPAL | PROCESOS | APO09 | RAPO0S | APO12 | RAPO12 | APOI3 | RAPOI3 | BAID1 | RBAIOI | BAID4 | RBAI4 | BAITT | RE.. & [«]

83



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Figura 19
Pestafia para la lista de los procesos de la herramienta para la comparacion de procesos de
Cobit 5y Cobit 2019

Regresar
SELECCIONADO IDENTIFICADOR PROCESOS DESCRIPCION
EDMD4 Asegurar el establecimiento y el [Analizar y articular los requisitos parg el gobierno de la I&T de la empresa. Establecer y mantener componentes de gobiermno claros con respecto a Ia autoridad y las
del marco de gobierno ara lograr Ia misién, 1as metas y los objetivos de la empresa
EDM02 ‘Asegurar 1a oblencion de beneficio | Optimizar el valor al Negocio de 1as INversiones en pracesos empresariales, Senicios de 1&T y activos de I&T
J— aseguraria O del Riesgo |Asegurar que :\S?E:‘tgnﬂ:‘\a tolerancia al riesgo de la empresa se entiendan, articulen y comuniquen, y que se identifique y gestione el riesgo para el valor de negocio
EDMD4 Asegurar la Optimizacién de Recursos xelgngr;rps:::a\aasun ecua éuhyrr;snuﬂclsntes con las Tl (personas, procesos y estan para soperar los objetivos
comos Asequrar el compromiso e 1as partes|ASegurar que S iGentiica e involucra a las partes inferesadas en el sistema de gobiemo de 81y que la medicion y sobre el ¥ de 1&T)
interesadas & la empresa sean . con |as partes |as metas y métricas y |as acciones remediales necesarias.
001 estionar el marco e gesiin ge 1&7 |D/SNa! o sistama de gesiion para la [&T de Ia empresa basandose en las metas empresarales ¥ o110 factores de disefl. En base a este disero, implementar 1005 las
del sistema de gestién
UG WSTOTT UMSCa GeT ST U, T8 UTE U U TS Toaive e
el nivel de digitalizacién deseado sea integral en la direccion y la estrategia de 1&T futuras. Evaluar Ia madurez digital actual de la organizacidn y desarrollar una hoja de ruta
APO02 Gestionar | Estrategia para requcir [as brechas. Repensar, con |a empresa, las operaciones intemas asi como Ias actiidades de cara al cliente. Garantizar el alcance en Ia futa de transformacicn a
través de toda la empresa Aprovechar los bloques de de Ia , lo: del gobierno y el ecosistema de la organizacién,
senicios y que se para permitir una respuesta confiable, y también 4gil y eficiente a los objetivos
Establecer una arquitectura comin gue consiste en capas de arquitectura de procesos de negacio, informacion, datas, aplicaciones y tecnologia. Grear modelos y practicas
4PO03 Gestionar la Arqutectura Empresarial [C2V€3 GUe deseriben Ias arquitecturas base ¥ objetivo, en Iinea con la estrategia de I&T de la empresa. Definir los requisitos de taxanomia, estindares, directrices,
. plantillas y ¥y un vinculo para estos componentes. Mejorar el alineamisnto, sumentar Ia agilivad, mejorar I3 calidad de 1a
ygenerar anorros s de costes mediante iniciativas como la reutilizacion de componentes de bloques de
Wantener una de 1&Ty de servicio y monitorizar as tendencias tecnologicas emergentes. Identificar de forma proactiva oportunidades
4PO04 Gestionar Ia innovacion de innovacisn y planificar cémo beneficiarse de la innovacién en relacidn con las necesidades empresariales y la estrategia de I&T. Analizar qué oportunidades de mejara o
innovacion empresarial pugden crearse mediante tecnologias emergentes, senicios o innovacion empresarial habilitada por 18T, asi como 3 través de tecnologias ya
establecidas y por la innovacién de procesos empresariales y de Tl Influenciar la ylas de
re:utar Ia direccian para las . en linea con |a vision de la arquitectura empresarial y la hoja de ruta de I&T. Considerar [as diferentes
de ylas de recursos y 6n. Evaluar, priorizar y equilibrar los programas y servicios, gestionando |a demanda dentro de las
APOOS Gestionar el partafolio de recursos ¥ en su alineacion con los objetives estratégicos, el valor y el riesgo de la empresa. Mover los programas seleccionados
al portafolio de producias o senicios aciiva para su ejecucién. Supenisar el rendimisnto del poriafolio general de producios y senicios, y programas, proponiendo ajustes
seguin sea necesario en respuesta al rendimiento del programa, producto o servicio, o cambianda |as prioridades de |a empresa.
- v -
APOOG Gestionar el presupuesta y los costes |PTI0NIZACAN de gastos mediante el uso de practicas presupuestarias formales y un sistema justo y equitativo de asignacién de costes a la empresa. Consultar a las parles
interesadas para identificar y controlar 1os costes y beneficios totales dentro del contexto de 105 planes estratégicos ytacticos de I&T. Iniciar la accién correctiva cuanda sea
wP007 Gestionar 108 recursos humanos Proporcionar un enfoque estructurado para asegurar una contratacisn/adquisicin, planificacion, evaluacion y desarrollo de recursos humanos Gptimos (tanto interna como
Gestionar Ias reaciones con Ias partes interesadas de una manera formal y ransparente que asegure Una confianza mutua y Un enfoque combinada en lograr las metas
4P008 s dentro de 1as de los v 1a tolerancia al riesgo. Basar las relaciones de la comunicacién abierta y transparente, un lenguaje comuin, as|
esfionar as relacionss como Ia voluntad de responsabilizarse y rendi cuenias por las decisiones clave por ambas partes. La empresa y TI deben rabajar junfos para generar resultados
empresariales exitosos que respalden los objetivos empresariales.
aP00S Gestionar 10 acuerdos de senicio | /INEAr 105 produCios y senicios habilitados por 1T y 108 niveles de Senicio con 1as necesidades y expectalivas ue la empresa, incluidos Ia identificacian, especiicacion,
dizefio, acuerdo y de los productos y senicios de I&T, niveles de servicio &
Gestionar los producos y sendcios con 1&T por todo tipo de para que sauslagan Tos requisitos de la empresa. Esto induye 1a
APO10 Gestionar los yseleccion de . gestion de relaciones, gestion de contratos y revision y del de yel de
(incluida la cadena para que sea efectiva y cumpla con |a legislacidn
P11 estionar 1a Calidad Definiry comunicar los requisiios de calidad en odos los procesos, Vresultados Habiltar los conroles, monftonzacion confinua
v uso de praciicas y probados en esfuerzos de mejora v eficiencia continuos.
APO12 Gesfionar el riesgo Odentificar, evaluary reducir continuamente los riesgos relacionados con I8T dentro de los niveles de tolerancia establecidos por la gerencia ejecutiva de la empresa
v | PRINCPAL | PROCESOS | APOOS | RAPODS | APO12 | RAPO12 | APOT3 | RAPOTS | BAIDI | RBAIT | BAID4 | RBAI4 | BAIT1 | RE.. @ 1

Figura 20
Pestafia de los resultados graficamente de la herramienta para la comparacién de procesos de
Cobit 5y Cobit 2019

Nivel de capacidad promedio por proceso Cantidad de actividades por trabajar Cantidad de actividades en cumplimiento
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1
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fle2r3mans APOOS APO12 APO13 BAIOL BAIG4 BAIIl DSS02 DSSD4  DSSO5 APO0S APO1Z APO13 BAID1 BAID2 BAI1l DSS02  DSSO4  DSSOS
Cantidad de actividades incumplidas Cantidad de nuevas activades NIVEL DE CAPACIDAD
50 45 APODS
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Figura 21

Pestafia para los resultados generales de la herramienta para la comparacién de procesos de

Cobit 5y Cobit 2019

Nivel de Capacidad Cantidad Procesos Cantidad de actividades por trabajar Procesos  Cantidad de actividades incumplidas Procesos Cantidad de nuevas activades
No hay cumplimiento
8 3
3 1 APO13 19 APO13 19 APO13 o
4 0 BAIOL 42 BAIOL 33 BAIOL 3
5 0 BAIO4 25 BAIO4 25 BAIO4 o
BAI11 52 BAIL1 438 BAI11 4
D5502 25 DS502 24 D5502 1
DSS04 a1 DSsS04 38 DSS04 3
DSs0s 49 DSS05 a5 DSs0s 3

Cantidad de actividades en cumplimiento

Nivel de Capacidad

APODY 3

1 APO12 2

APQ13 0 APO13 2
BAIOL 0 BAIOL 2
BAID4 0 BAIO4 2
BAILL 0 BAILL 2
D3502 0 DS502 2
DsS04 [ DSS04 2
D5505 0 DSS05 2

RBAID1 | BAIO2 | RBAIO4 | BAIl1 | RBANT | DSS02 | RDSS02 | DSS04 | RDSS04 | DSOS | RDSs05 | Graficos | Resultados ® 1

Figura 22

Pestaria para los resultados generales de la herramienta para la comparacion de procesos de

Cobit 5y Cobit 2019
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Figura 23
Pestafia para los resultados generales de la herramienta para la comparacién de procesos de
Cobit 5y Cobit 2019

icio y crear servicios estandarizados para lograr

fones g nivel de servicio habilitados por 11

estén

PRINCIPAL | PROCESOS | APO0S | RAPOO$ | APO12 | RAPOI2 | APO1Z | RAPO1Z | BAID1 | RBAD1 | BADA | RBADA | BANT | RE.. &
W Accesibilidad: es necesario investigar i} B -—

5.1.3. Herramienta para la presentacion de resultados

De acuerdo con los requerimientos que se obtienen en la evaluacion de la fase anterior, los
cuales se pueden observar con detalle en la Tabla 27, se plantea la herramienta desarrollada para
la presentacion de resultados. Esta herramienta se implementd en Microsoft PowerPoint y, actual-
mente, contiene unas 30 diapositivas. A continuacion, se presenta una explicacion mas detallada
del contenido en cada diapositiva desarrollada.

e Animacion del logo de KPMG: Cada presentacion que se utiliza por KPMG tiene que se-
guir un cierto estandar si se presentan a los clientes, uno de los estandares determinados
fue el uso de una animacion de cinco segundos que introduce el logo de KPMG. Esta ani-
macion se utiliza al principio de la herramienta, asi como en la pendltima diapositiva, esto
se puede observar en la Figura 29.

e Portada: La portada se utiliza para introducir el titulo de la herramienta, el cual es por
defecto Resultados de la evaluacion y comparacion de los procesos de Cobit 5y Cobit
2019. Ademas, se introduce en la portada la entidad cliente objetivo, asi como la fecha de
la implementacién de la herramienta, esto se puede observar en la Figura 24.

e Obijetivos de la evaluacion: En esta diapositiva se especifica el objetivo general de la eva-
luacion realizada (andlisis y comparacion de los procesos), asi como los objetivos especi-
ficos que se relacionan con esta evaluacion. Esta diapositiva se puede observar con mas
detalle en la Figura 25.

86



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

e Metodologia de la evaluacion: En esta diapositiva se especifica la metodologia que se uti-
liza para realizar la evaluacién (andlisis y comparacion de los procesos). Esta diapositiva
se puede observar con més detalle en la Figura 25.

e Resultados generales: En esta seccion se establecen dos diapositivas principales, la primera
presenta los resultados generales de forma gréfica y la segunda diapositiva consiste en el
resumen de los resultados generales que se obtienen de la herramienta de comparacion de
procesos. Estas diapositivas se pueden observar con mas detalle en la Figura 26.

e Principales hallazgos: En estas diapositivas se presentan las actividades de la préctica de
gestién de Cobit 2019 que no estan en cumplimiento para cada proceso (APO09, APO12,
APO13, BAIO1, BAIO4, BAI11, DSS02, DSS04 y DSS05), asi como las actividades de la
practica de gestion introducidas por Cobit 2019. Estas diapositivas se pueden observar con
maés detalle en la Figura 27.

e Plan de accion: En estas diapositivas se presenta el plan de accion para seguir por proceso
(APO09, APO12, APO13, BAIOL, BAIO4, BAI11l, DSS02, DSS04 y DSS05), en donde se
especifica o sugiere a corto, mediano y largo plazo las actividades por implementar que
estan en incumplimiento. Estas diapositivas se pueden observar con mas detalle en la Fi-
gura 28.

 Ultima diapositiva: Esta diapositiva tiene un mensaje de agradecimiento para el cierre, asi
como una lista de contactos. La diapositiva se puede observar en la Figura 29.

Figura 24
Diapositiva con la portada de la herramienta para la presentacion de resultados

Resultados de la Evaluacion y
comparacion de los procesos d
COBIT 5y COBIT 2019

Entidad XYZ.

g ﬁ I R
Costa Rica

- &
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Figura 25
Diapositivas del objetivo y la metodologia en la herramienta para la presentacion de resultados

Objetivos de la Evaluacion

Nuestra meta general

En especifico

»ferencia COBIT 5.

Wﬁ:ﬂ:‘gl roces 55 definidos por COBIT 5 en contra los Metodolog.i’a utilizada en el proceso
de evaluacion

* Preparar una hoja de ruta con las COBIT 2019 por
trabajar.

Evaluacién
de COBIT 5
y COBIT
2019

Figura 26
Diapositivas de los resultados generales en la herramienta para la presentacion de resultados

esultados
)enerales Resultados Generales

Cantidad de actividades por trabajar Cantidad de actividades en cur

Cantidad de actividades incumplidas Cantidad de nuevas activa

“ ‘

mplimiento

NIVEL DE CAPACIDAD

des.
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Figura 27
Diapositivas de los principales hallazgos en la herramienta para la presentacion de resultados

Principales hallazgos — APO09

Actividades de la practica de gestion

Actividades de la practica de gestion de COBIT 2019 que no estan en cumplimiento  introducidas por COBIT 2019

—  Préctica de gestion X: Actividad Y
—  Préctica de gestion X: Actividad ¥

M = Lo 11

Document Classification: KPMG Corfidential

Figura 28
Diapositivas del plan de accion en la herramienta para la presentacion de resultados

Plan de accién / Priorizacidon de implementacion

Corto Plazo Mediano Plazo Largo Plazo

- Prictica de gestion X: Actividad ¥ * Practica de gestion X: Actividad ¥ - Practica de gestion X: Actividad ¥

Document Cassfication: KPMG Confidential
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Figura 29
Diapositivas de cierre y de la animacion del logo de KPMG

Muchas gracias

Nombre Nombre
Puesto Puesto
Numero Numero

Correo Correo

5.2. Fase IV. Validacion de las herramientas

La fase actual consiste en la ejecucion de un programa piloto para la validacion de la efi-
cacia de las herramientas creadas de conformidad con la resolucién propuesta. EI programa piloto
propuesto consta de tres pruebas piloto distintas, cada una de las cuales corresponde a la respectiva
herramienta que se ha desarrollado. Dichas evaluaciones se administran a traves de dos sesiones 0
cohortes distintas de personal del equipo de TI. En las siguientes secciones se ofrece un desglose
detallado de cada parte incluida en el plan piloto y de las correspondientes modificaciones intro-
ducidas en las herramientas desarrolladas.

5.2.1. Plan piloto para la validacion de las herramientas
5.2.1.1. Obijetivo del plan piloto

La ejecucion de este plan piloto tiene como principal objetivo el evaluar la eficacia de las
herramientas desarrollas como parte de la solucion para ayudar al equipo de tecnologia de la in-
formacion (T1) en el area de consultoria en su ejecucion de proyectos de transicion entre los marcos
Cobit 5 y Cobit 2019. Este plan piloto permite a los miembros del equipo de TI identificar cual-
quier posible problema o inconveniente en la solucidn propuesta, con el fin de realizar las modifi-
caciones necesarias para mejorar su funcionamiento antes de su implementacion completa. Por lo
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anterior, se busca garantizar que la solucién sea 6ptima y cumpla con los requisitos de calidad y
eficiencia definidos por la firma KPMG.

5.2.1.2. Duracion del plan piloto

Debido a la diversidad de horarios y compromisos de tiempo de los miembros del equipo,
el plan piloto se llevara a cabo a lo largo de unas dos o tres horas en total, pero se dividira en dos
sesiones distintas.

5.2.1.3. Seleccion de los datos por emplear en el plan piloto

La informacion o los datos que se utilizan en el plan piloto provienen de una auditoria de
los procesos de tecnologia de la informacion definidos en Cobit 5, la cual se realiz6 en el afio 2022
para una entidad financiera cliente de la firma KPMG. Para llevar a cabo el plan piloto, se consi-
dera la informacién que se recopil6 sobre los procesos de Cobit 5 durante la auditoria, asi como
sus hallazgos, mas concretamente lo relacionado con un proceso elegido. Se realizan pruebas piloto
con el objetivo de evaluar las herramientas que se emplean en el futuro proyecto de consultoria.

El plan piloto se compone de tres pruebas, que se describen en el plan de pruebas, el cual
se detalla en el Apendice Q. El plan de prueba esta dividido en dos secciones: las instrucciones y
la descripcion de las tres pruebas por ejecutar. En las instrucciones se solicita a los miembros
participantes que proporcionen su opinién acerca la herramienta en los siguientes puntos:

e Estructura, nivel de detalle, estandarizacion de la herramienta evaluada.
e Comprension de la herramienta para el equipo de TI.

e Estimado de la duracion de uso de la herramienta.

e Posibles recomendaciones para la herramienta evaluada.

Ademas, los participantes se les requirio rellenar un cuestionario en el que se les pedia que
evaluaran la eficacia de los instrumentos. La descripcion de las pruebas supone una evaluacion de
los instrumentos propuestos, con la intencién de determinar su conformidad con las actividades
realizadas por los propios evaluadores.

Para llevar a cabo el plan piloto, se han propuesto la utilizacion de grupos de focales y una
encuesta. Esta previsto que los miembros del equipo de TI participen en dos sesiones de grupos
focales en las que se les presentaran evaluaciones y posteriormente se les preguntara sobre la he-
rramienta, con el fin de obtener recomendaciones y efectuar modificaciones. Una vez concluido el
grupo de discusion, se administrara una evaluacion a los miembros del equipo de T1 para medir el
nivel de cumplimiento las herramientas, utilizando la escala predeterminada. Ademas, se destaca
que las pruebas se aplican a los miembros del equipo de TI que pudieron confirmar disponibilidad
para las pruebas, lo que incluye a una de las gerentes de T, a dos supervisores de Tl y los tres staff
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specialist. Mediante esto, se pretende tener una vision completa del rendimiento de las herramien-
tas y asegurarse de que sean eficaces para todos los requisitos que se plantearon.

5.2.1.4. Medicidn del plan piloto

Se llevan a cabo tres pruebas con el objetivo de determinar el nivel de entendimiento, fa-
cilidad y cumplimiento de las herramientas que se utilizan. Para esto, se usa una encuesta en la que
las personas participantes responden a tres preguntas diferentes. Para cada pregunta se establecid
una escala de evaluacion con diferentes niveles de respuesta.

La primera escala tiene como objetivo determinar el nivel de entendimiento del equipo
hacia la herramienta. En esta escala se definen tres niveles: muy confuso, confuso y entendible.
Esta escala permite conocer cdmo los miembros del equipo comprenden cada seccion y tarea de
la herramienta.

La segunda escala se desarrollé para determinar el nivel de facilidad percibido por el equipo
al utilizar la herramienta. Para esta escala se definieron tres niveles: facil, moderado y dificil. Esta
escala permite conocer la facilidad con la que los miembros del equipo pudieron utilizar la herra-
mienta.

La tercera escala pretende evaluar el nivel de cumplimiento con la solucion sugerida en
relacion con el problema planteado. La escala se clasificé en tres niveles: bajo, medio y alto. Esta
escala permite conocer el grado en que la herramienta ha cumplido con su objetivo de resolver el
problema.

Todas las escalas se detallan en la Tabla 28, en la que se pueden observar los diferentes
criterios y niveles de respuesta. Después de que los miembros del equipo de T1 hayan aplicado la
encuesta y seleccionado los niveles correspondientes a cada pregunta, se analizan los resultados
de tres evaluaciones para determinar el nivel global de la solucion propuesta.

Tabla 28
Escalas de los niveles definidos para la encuesta

Nivel de entendimiento de la herramienta

Nivel Descripcion

Este nivel se refiere a la comprension adecuada de las diferentes secciones
y tareas de la herramienta. Un participante que seleccione este nivel consi-
dera que entiende la herramienta de manera clara y no tiene problemas
para utilizarla.

Entendible
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Confuso

Este nivel indica que el participante tiene cierta dificultad para compren-
der algunas secciones o tareas de la herramienta. Es posible que al partici-
pante le cueste utilizar la herramienta o que tenga dudas acerca de su fun-
cionamiento en algunos aspectos.

Muy confuso

Este nivel indica una gran dificultad para entender la herramienta. El parti-
cipante selecciona este nivel si considera que la herramienta es demasiado
complicada o si no tiene claro como utilizarla en general.

Nivel facilidad de u

so de la herramienta

Nivel

Descripcion

Féacil

Este nivel se refiere a que el participante considera que la herramienta es
muy facil de utilizar y no tuvo dificultades para realizar las diferentes ta-
reas que se le solicitaron. El participante puede utilizar la herramienta de
manera eficiente y sin necesidad de ayuda o capacitacion adicional.

Moderado

Este nivel indica que el participante considera que la herramienta es facil
de utilizar, pero presenta algunas dificultades o aspectos que pueden mejo-
rar. Es posible que el participante haya tenido que dedicar mas tiempo del
esperado para realizar algunas tareas o que haya requerido ayuda en algun
momento.

Dificil

Este nivel indica que el participante considera que la herramienta es dificil
de utilizar y presenta muchos obstaculos o problemas para realizar las di-
ferentes tareas. El participante puede requerir ayuda o capacitacion adicio-
nal para utilizar la herramienta de manera eficiente.

Nivel de cumplimiento para la tarea, la cual se disefi6 la herramienta

Nivel Descripcion
Este nivel indica que la herramienta disefiada cumple adecuadamente con
la tarea para la cual se cred y que las personas participantes consideran que
Alto ofrece una solucidn satisfactoria al problema que se plante6. Las personas

participantes pueden haber encontrado la herramienta facil de utilizar y
comprender, lo que les permitié cumplir la tarea con éxito.
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Este nivel indica que la herramienta disefiada cumple parcialmente con la
tarea para la cual se cre6 y que las personas participantes consideran que
Medio puede mejorar en algunos aspectos. Las personas participantes pueden ha-
ber encontrado algunas dificultades al utilizar la herramienta, lo que les
impidi6 cumplir la tarea de manera éptima.

Este nivel indica que la herramienta disefiada no cumple adecuadamente
con la tarea para la cual se cred y que las personas participantes consideran
Bajo que no ofrece una solucién satisfactoria al problema que se plante6. Las
personas participantes pueden haber encontrado la herramienta muy dificil
de utilizar o que no les permitié cumplir la tarea de manera efectiva.

5.2.1.5. Resultados del plan piloto

En esta seccion, se incluyen los resultados obtenidos del grupo focal realizado para validar
las herramientas que se desarrollaron:

e Resultados del grupo focal para la herramienta para el andlisis de procesos de Cobit 5 en
el Apéndice R.

e Resultados del grupo focal para la herramienta para la comparacion de procesos de Cobit
5y Cobit 2019 en el Apéndice S.

e Resultados del grupo focal para la herramienta para la presentacion de resultados en el
Apéndice T.

Adicionalmente, se presentan los resultados de la encuesta realizada a los miembros del
equipo de TI, los cuales se pueden observar en el Apéndice U. A continuacién, se detallan los
resultados de cada prueba.

1. Prueba #1: Herramienta para el analisis de procesos de Cobit 5.

De acuerdo con los resultados de la encuesta, se puede apreciar que la mayoria de las per-
sonas encuestadas encontrd la herramienta facil de entender y utilizar. Solo un 33 % de las perso-
nas encuestadas afirmo que la herramienta era confusa, como se muestra en la Figura 30. En
cuanto a la facilidad de uso, las personas encuestadas indicaron que la herramienta era muy facil
de emplear y que no tuvieron dificultades para realizar las diferentes tareas requeridas, como se
muestra en la Figura 31. En cuanto al nivel de cumplimiento del trabajo para el cual se desarrollé
la herramienta, la mayoria de las personas encuestadas opind que esta ofrece una solucion satis-
factoria al problema que se planted, como se muestra en la Figura 32. En lo que respecta a la
conversion del grupo focal, se mencioné que la herramienta cumple con las expectativas en cuanto
al nivel de detalle y estructura. Los miembros del equipo determinaron que la inclusion de los
apartados requeridos para llevar a cabo las practicas y actividades es apropiada y que su estructura
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es practica y simple de usar, lo cual facilita los analisis. Asimismo, se sefial6 que la forma en la
que la herramienta esta desarrollada y las funcionalidades que ofrece contribuyen significativa-
mente a su facil comprension por parte del equipo.

En cuanto a las recomendaciones para mejorar la herramienta, se sugirié afiadir una seccién
al final de la herramienta o para cada proceso, donde se incluyan los documentos empleados para
realizar el analisis del proceso. Asimismo, se estimo necesario incluir una seccion de resumen de
todos los procesos revisados, que contenga el estado actual general de los procesos en Cobit 5.

Figura 30
Resultados del nivel de entendimiento de las herramientas

1. Nivel de entendimiento de la herramienta

Mas detalles

W Muy confuso Confuso M Entendible

Herramienta de analisis de procesos _
Herramienta para comparacion de procesos _
l_erl.an1.EI1ta de reco"qendECiones _

2. Prueba #2: Herramienta para la comparacion de procesos de Cobit 5y Cobit 2019.

De acuerdo con los resultados de la encuesta llevada a cabo, se puede establecer que la
mayoria de las personas encuestadas opina que la herramienta es intuitiva y facil de usar. Los datos
que se presentan en la Figura 30 indican que las personas encuestadas tienen un buen nivel de
comprension de la herramienta y no han tenido problemas para utilizarla. Segun la Figura 31, las
personas encuestadas opinaron que la herramienta era muy sencilla de emplear y no tuvieron difi-
cultades para llevar a cabo las diferentes tareas que se les solicitaron. Como se muestra en la Fi-
gura 32, todas las personas encuestadas opinan que esta herramienta brinda una solucién adecuada
al problema que se planted, en cuanto al nivel de cumplimiento.

En el grupo focal, se sefiald que la herramienta cumple con las expectativas en cuanto al
nivel de detalle y estructura, lo que permite a los usuarios comprender con facilidad lo que deben
hacer. Los miembros del equipo destacaron la practica y sencillez de la herramienta, debido a la
inclusion de diversas formas de navegacion para acceder a las diferentes secciones. Se sefial6 que
la comprensidn de la herramienta es muy intuitiva debido a la inclusion de multiples botones y
listas de opciones.

Con respecto a las recomendaciones, se sugirié agregar al mapa interactivo de los procesos
de Cobit 2019 que cuando los procesos no estén en el alcance, se cambie el color de la figura a
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gris para representarlo. Asimismo, se indicd que se pueden incluir titulos a algunos gréaficos y
tablas en las ultimas dos secciones de la herramienta.

Figura 31
Resultados del nivel de facilidad de uso de las herramientas

2. Nivel facilidad de uso de la herramienta

Mas detalles

W Facil Maoderado W Dificil

Herramienta de analisis de procesos

Herramienta para comparacion de procesos _

Herramienta de recomendaciones

3. Prueba #3: Herramienta para la presentacion de resultados.

Segun la encuesta aplicada para esta prueba, el 100 % de las personas encuestadas consi-
der6 que la herramienta tiene un nivel de entendimiento comprensible y, por lo tanto, no tenian
problemas para utilizarla, lo cual se puede evidenciar en la Figura 30. De acuerdo con la Figura
31, todas las personas encuestadas consideraron que la herramienta era muy sencilla de usar y no
tuvieron dificultades para llevar a cabo las diferentes tareas que se les solicitaron. En cuanto al
nivel de cumplimiento para la tarea que se disefio la herramienta, un 66 % de las personas encues-
tadas considerd que la herramienta ofrece una solucion satisfactoria al problema que se planted.
Sin embargo, el 33 % de las personas participantes indicd que la herramienta disefiada cumple de
manera parcial con la tarea para la cual se cred y consideran que puede mejorar en algunos aspec-
tos, como se puede evidenciar en la Figura 32.

Durante el debate del grupo de discusion, los miembros del equipo expresaron que, en lo
que respecta al nivel de detalle y estructura de la herramienta se considera satisfactorio. Esto se
debid al ajuste de la herramienta a los estandares de presentacion que se han utilizado en proyectos
anteriores del equipo. Segun lo conversado en el grupo focal, se indicé que la herramienta es bas-
tante sencilla de comprender, sin embargo, presenta algunas deficiencias en los titulos de algunas
diapositivas en las que le falta usarlas para contexto, no obstante, el resto es bastante comprensible
para el equipo. Ademas. se recomend6 agregar al uso de la herramienta el texto o titulos para dar
contexto en algunas diapositivas. Asimismo, la adicion de los resultados del analisis realizado con
la herramienta de andlisis de proceso de Cobit 5y los resultados del nivel de capacidad por proceso
de acuerdo con Cobit 2019.
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Figura 32
Resultados del nivel de cumplimiento para la tarea la cual se disefiaron las herramientas

3. Nivel de cumplimiento para la tarea la cual fue disefiada la herramienta

Mas detalles

M Bajo Medic W Alto

Herramienta de analisis de procesos _
Herramienta para comparacion de procesos _
Herramienta de recomendaciones _

5.2.2. Ajustes de las herramientas

Una vez finalizadas las evaluaciones, se aplican las modificaciones oportunas de acuerdo
con las orientaciones proporcionadas por los miembros el equipo de TI, teniendo en cuenta las
caracteristicas especificas de cada herramienta evaluada. Las recomendaciones por llevar a cabo
se pueden observar de una manera resumida en la Tabla 29.
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Tabla 29
Resumen de las recomendaciones que se identificaron para las herramientas

Recomendaciones hacia la herramienta para el analisis de procesos de Cobit 5

Afadir una seccién al final de la herramienta o para cada proceso, donde se incluyan los docu-
mentos empleados para realizar el analisis del proceso.

Incluir una seccion de resumen de todos los procesos revisados, que contenga el estado actual
general de los procesos en Cobit 5 (aceptable, mejorable y débil).

Recomendaciones hacia la herramienta para la comparacion de procesos de Cobit 5y Co-
bit 2019

Agregar al mapa interactivo de los procesos de Cobit 2019 que cuando los procesos no estén en
el alcance, se cambie el color de la figura a gris para representar que no lo estan.

Incluir titulos a algunos graficos y tablas en las ultimas dos secciones de la herramienta.

Recomendaciones hacia la herramienta para la presentacion de resultados

Agregar a la herramienta el uso de texto o titulos para dar contexto en algunas diapositivas.

Agregar a la herramienta los resultados del analisis a los procesos de Cobit 5.

Agregar a la herramienta los resultados del nivel de capacidad por proceso segun Cobit 2019.

A continuacion, para cada herramienta se proporciona una descripcion detallada de los
ajustes realizados.

5.2.2.1. Ajustes de la herramienta para el analisis de procesos de Cobit 5

Se agregaron dos nuevas secciones a la herramienta de analisis de procesos de Cobit 5 para
mejorar su funcionalidad. La primera seccidn nueva es una tabla resumen que se encuentra después
de la tabla de contenidos. Esta tabla contiene una lista de los ocho procesos que se incluyen en el
alcance (APO09, APO12, APO13, BAIO1, BAI04, DSS02, DSS04 y DSS05). Para cada proceso,
se cred la opcion de definir el estado actual general como aceptable, mejorable o débil (calculado
utilizando la matriz de resultados, evidenciado en la Figura 17), segun el resultado del anélisis de
cada proceso. Esta seccion esta disefiada para proporcionar una vision general del estado de cada
proceso y su rendimiento general. En la Figura 33 se muestra una vista mas detallada de esta
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nueva seccion. Se espera que al incluirla los usuarios puedan tener una vision clara y concisa del
estado general de los procesos incluidos en la herramienta.

Figura 33
Ajuste #1 de la herramienta para el analisis de procesos de Cobit 5

Resumen General del Analisis

Papeles de Trabajo

APOO09 - Gestionar los Acuerdos de Servicio

Aceptable
APO12 - Gestionar el Riesgo

Aceptable
APO12 - Gestionar la Seguridad

Aceptable
BAIO1 - Gestion de Programas y Proyectos

BAIO4 - Gestionar la Disponibilidad y la Capacidad

DS502 - Gestionar Peticiones e Incidentes de Servicio

Aceptable
D5504 - Gestionar la Continuidad

Aceptable
DSS05 - Gestionar Servicios de Seguridad

Aceptable

Ademas, se agreg6 una segunda nueva seccion a la herramienta que se encuentra al final
de todas las secciones de analisis de cada proceso. Esta nueva seccion es una tabla que enumera
los ocho procesos que se incluyen en el alcance (APO09, APO12, APO13, BAIO1, BAI04, DSS02,
DSS04 y DSS05). Para cada uno de estos procesos se establecié un espacio especifico donde se
pueden documentar los papeles de trabajo que se utilizan en el analisis. Cada espacio para la do-
cumentacion de los papeles de trabajo esta en formato de lista con vifietas, lo que facilita la iden-
tificacion de cada documento que se utiliza. La Figura 34 ofrece una vista detallada de esta nueva
seccidn. Con esto se busca mejorar la claridad y la organizacion de la herramienta, lo que ayuda a
los usuarios a entender mejor los procesos y los documentos asociados con cada uno.
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Figura 34
Ajuste #2 de la herramienta para el analisis de procesos de Cobit 5

Papeles de Trabajo

Papeles de Trabajo

APOO09 - Gestionar los Acuerdos de Servicio

* Nombre del documento.

APO12 - Gestionar el Riesgo

*  Nombre del documento.

APO13 - Gestionar la Seguridad

*  Nombre del documento.

BAIO1 - Gestion de Programas y Proyectos

*  Nombre del documento.
BAIO4 - Gestionar la Disponibilidad y la Capacidad

* Nombre del documento.

D5502 - Gestionar Peticiones e Incidentes de Servicio

* Nombre del documento.
D5504 - Gestionar la Continuidad

+  Nombre del documento.
DSS05 - Gestionar Servicios de Seguridad

+  Nombre del documento.

5.2.2.2. Ajustes de la herramienta para la comparacion de procesos de Cobit 5y Cobit
2019

Se proponen dos cambios en las diferentes pestafias de la herramienta para la comparacion
de procesos de Cobit 5 y Cobit 2019. El primer ajuste que se realiza a la herramienta es agregar
una nueva caracteristica al mapa interactivo de los procesos de Cobit 2019, ubicado en la pestafia
principal de la herramienta. Esta nueva caracteristica es que se debe cambiar el color de la figura
a gris cuando los procesos no estan en el alcance de la comparacion. Esto se ha aplicado a todos
los procesos, excepto los incluidos en el alcance del proyecto (APO09, APO12, APO13, BAIOL,
BAI04, BAI1l, DSS02, DSS04 y DSS05). Se espera mejorar la visualizacion de los procesos que
estan fuera del alcance del proyecto mediante la incorporacion de este nuevo ajuste. Esto se debe
a que al cambiar el color de la figura a gris, se puede identificar claramente aquellos procesos que
no se analizan en la comparacion. Este cambio se puede ver en la Figura 35.
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Figura 35

Ajuste #1 de la herramienta para la comparacion de procesos de Cobit 5y Cobit 2019

Herramienta Para La
Comparacion De Procesos
COBIT 5 & COBIT 2019

Procesos Graficos
Resultados

«
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Mapa Interactivo COBIT 2019
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El otro ajuste realizado es la introduccion de titulos a ciertos graficos y tablas en las dos
pestafias de gréficos y resultados al final de la herramienta. Con la incorporacion de estos titulos
se busca que se comprenda mejor la informacién que se muestra en cada una de las tablas y gréfi-
cos. La Figura 36 muestra como se han agregado titulos a los graficos, mientras que en la Figura
37 se puede ver como se han agregado titulos a las tablas.

Figura 36

Ajuste #2 de la herramienta para la comparacion de procesos de Cobit 5y Cobit 2019

Nivel de capacidad promedio por proceso
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Figura 37
Ajuste #3 de la herramienta para la comparacion de procesos de Cobit 5y Cobit 2019

Cantidad de Procesos con un Cantidad de actividades por trabajar Cantidad de actividades Cantidad de nuevas actividades
nivel de capacidad por proceso incumplidas por proceso por proceso
Nivel de Capacidad Cantidar s
No hay cumplimienta o APOOY 16 APODY 15
2 8 APO12 T 3s APD12 32
3 1 APO13 19 APO13 19
a 0 BAID1 a2 BAIOL 38
5 0 BAIO4 25 BAIDA 25
BaIll 52 BAI11l a8
Dss02 25 Ds502 24
05504 a1 05504 38
D5505 a9 DS505 A6
Cantidad de actividades en Cantidad de Procesos con un nivel
cumplimiento por proceso de capacidad

Cantidad de actividades por trabajar

APOOY
APO12
APO13
BAIOL
BAIOA
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5.2.2.3. Ajustes de la herramienta para la presentacion de resultados

Se realizaron ajustes especificos en la herramienta de presentacidn de resultados para agre-
gar contexto a algunas diapositivas. Se introdujo el uso de texto o titulos para proporcionar una
mejor comprension del contenido en las diapositivas que solo incluyen el titulo y el contenido. Se
agregaron cuadros de texto para introducir las diapositivas, lo que se puede observar en la Figura
38, Figura 39 y Figura 40. Ademas, se actualizaron algunas diapositivas que se vieron afectadas
por los ajustes realizados en otras herramientas. Estos cambios permiten que la informacion pre-
sentada sea mas clara y facil de entender para la persona usuaria final.

Adicionalmente, como parte de las recomendaciones obtenidas en la prueba de la herra-
mienta, se realizan también dos nuevos ajustes asociados con la introduccién de nuevas diapositi-
vas. El primer ajuste es la introduccion de una diapositiva con los resultados del analisis de los
procesos definidos en Cobit 5, realizado en la herramienta para el analisis de procesos de Cobit 5,
esto se evidencia en la Figura 41. El segundo ajuste a la herramienta es la introduccion de otra
diapositiva a los procesos definidos en alcance, en la cual se presentan los resultados asociados
con el nivel de capacidad de cada proceso segun lo evidenciado en la herramienta para la compa-
racion de procesos de Cobit 5y Cobit 2019. Este ajuste se puede evidenciar con mas detalle en la
Figura 42.
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Figura 38
Ajuste #1 de la herramienta para la presentacion de resultados

Resultados Generales

A continuacién se presenta los resultados generales
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Figura 39
Ajuste #2 de la herramienta para la presentacion de resultados

Principales hallazgos — APO09

A continuacidn se presenta los hallazgos principales asociados al proceso APO09

Actividades de la préctica de gestion

Actividades de la practica de gestion de COBIT 2019 que no estan en cumplimiento | introducidas por COBIT 2019

—  Préctica de gestion X: Actividad Y

10

R F—

Document Clasifcation: KPMG Confidential

103



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Figura 40
Ajuste #3 de la herramienta para la presentacion de resultados

A continuacion se presenta una posible priorizacion de los hallazgos encontrados

- Practica de gestion X: Actividad ¥ «  Practica de gestion X: Actividad Y - Practica de gestion X: Actividad Y

Jnwpny u

Document Classification: KPMG Confidential

Figura 41
Ajuste #4 de la herramienta para la presentacion de resultados

Resultados Generales

A continuacion se presenta los resultados del analisis de los procesos de COBIT 5

Resumen General de los Resultado por Proceso

Proceso Resultado por Proceso
APOOS ionar los Acuerdos de Servicio

APO12 Gestionar el Riesgo Aceptable

BAIO1 Gestionar los Programas y Proyectos Aceptable

BAI04 Gestionar la Disponibilidad y Capacidad

DSS02 Gestionar las Peticiones y los Incidentes de Servicio Aceptable

DS504 Gestionar la Continuidad Aceptable

DSS05 Gestionar los Servicios de Seguridad
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Figura 42
Ajuste #5 de la herramienta para la presentacion de resultados

Nivel de Capacidad - APOQO9

A continuacidn se presenta los resultados de la comparacién de procesos

Practica de;:tiun CcoBIT Nivel de Capacidad

1. Identificar los servicios de 5

O Nivel de Capacidad General Actual

habilitados por 1&T.
3. Definir y preparar acuerdos

de servicio. (
4. Monitorizar y reportar los 3

niveles de servicio

5. Revisar los acuerdos y los d
contratos de servicio ‘ 4 ‘ 2

Nivel de Capacidad Actual

5.3. Fase V. Disefio de la propuesta de implementacion de herramientas

Durante esta etapa se realiza un proceso detallado de desarrollo del disefio de la propuesta
de implementacion de herramientas documentales, con el objetivo de que se integran en la ejecu-
cion de los proyectos de transicidn de Cobit para los clientes de consultoria de KPMG. Se empieza
por la incorporacion de una hoja de ruta que utiliza el equipo de TI de KPMG y que sirve como
base para la posterior integracion de los resultados de las herramientas que se desarrollaron pre-
viamente.

Una vez completada la hoja de ruta, se elabora un instructivo que contemple el uso conjunto
de las herramientas y la hoja de ruta, de manera que se garantice su implementacion correcta en
los proyectos de transicion de Cobit. Adicionalmente, se realiza un cronograma tentativo que per-
mita establecer los plazos para la aplicacion de las herramientas, asi como un analisis financiero
que permita evaluar la viabilidad de la propuesta de solucion al problema que se planted en el
proyecto. Todo esto con el fin de asegurar que las herramientas documentales se integren adecua-
damente en los procesos de transicion de Cobit y, de esta forma, garantizar la satisfaccion de los
clientes de consultoria de KPMG.
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5.3.1. Incorporacion de la hoja de ruta que utiliza KPMG con las herramientas

Como parte de la propuesta de implementacion de las herramientas documentales, se desa-
rrollé una hoja de ruta que sirve como guia para la aplicacion de los resultados de las herramientas.
Esta hoja de ruta fue adaptada de las hojas de ruta que se utilizan en proyectos previos por el equipo
de Tl de KPMG y se realizaron las modificaciones necesarias para que su contenido esté enfocado
en los procesos de Cobit 2019 y su nivel de capacidad asociado.

Se establecié un rango temporal de 5 afios para la hoja de ruta, dividiéndolo en corto, me-
diano y largo plazo. Ademas, se incluyeron los niveles de capacidad, los cuales van del 1 al 5, lo
que permite presentar de manera clara y precisa la prioridad de la implementacién de los procesos
y su capacidad en el tiempo. Este trabajo se puede observar con mayor detalle en la Figura 43 y
en el Apéendice V, donde se encuentra la hoja de ruta implementada en Microsoft Excel.

Adicionalmente, se realizd una presentacion en PowerPoint para exponer la hoja de ruta a
los clientes, como se puede apreciar en la Figura 44 y se encuentra completa en el Apéndice W.
Esta presentacion esta compuesta por seis diapositivas, que incluyen una portada, titulos, cierre,
una diapositiva para las actividades por implementar extraida de una herramienta anterior y una
diapositiva para las recomendaciones de implementacion de los procesos a través de la hoja de
ruta. Esto con el objetivo de permitir presentar a los clientes de un proyecto de transicion de Cobit
5 a Cobit 2019 la posible priorizacion para implementar las actividades de Cobit 2019 que se
identificaron con las herramientas anteriores como hallazgos.

106



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las

versiones de Cobit, caso: KPMG

Figura 43
Adaptacion de la hoja de ruta que se utiliza en KPMG, desarrollada en Microsoft Excel
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Figura 44
Presentacion en PowerPoint de la hoja de ruta
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5.3.2. Instructivo de las herramientas

Este instructivo de uso de herramientas para el apoyo a la ejecucion de los proyectos de
transicion entre las versiones de Cobit 5y Cobit 2019 se desarrolla para proporcionar una serie de
estructuras basicas y actividades que deben tenerse en cuenta al utilizar estas herramientas para el
apoyo de un proyecto de consultoria de transicidn entre marcos. El objetivo de este instructivo es
establecer un estandar para el empleo de herramientas para el apoyo a la ejecucion de los proyectos
de transicion entre marcos, asi como brindar informacion sobre el uso de las herramientas necesa-
rias y las maneras de proceder en el momento de llevar a cabo las actividades correspondientes a
cada herramienta. Esta guia se puede observar en el Apéndice X. En las siguientes secciones se
detalla cada punto desarrollado del instructivo.

5.3.2.1. Introduccién

Este apartado presenta de manera resumida el contenido del instructivo de uso de herra-
mientas para el apoyo de un proyecto de consultoria de transicion entre marcos, en el cual se es-
pecifica el objetivo del uso de las herramientas que se desarrollaron, asi como los pasos para su
implementacion correcta. Se detallan también los apartados que componen este instructivo, lo que
proporciona una descripcion detallada de las actividades asociadas con cada herramienta.

5.3.2.2. Analisis de procesos de Cobit 5

La primera seccion del instructivo se relaciona con el proceso de andlisis de procesos de
Cobit 5. En este apartado se enumeran las actividades que se relacionan con el proceso. En primer
lugar, se indica que se deben solicitar los documentos asociados con los procesos, como politicas,
procedimientos, manuales, etc., para verificar su cumplimiento. Posteriormente, se indica que se
debe utilizar la herramienta de analisis de procesos de Cobit 5 para evaluar el cumplimiento de las
actividades de una practica de gestidn asociada con los procesos de Cobit 5. Ademas, en esta sec-
cién se elabora un diagrama de flujo para representar este proceso de forma visual.

5.3.2.3. Comparacion de procesos de Cobit 5y Cobit 2019

La segunda seccion del instructivo se relaciona con el proceso de comparacion de procesos
de Cobit 5 y Cobit 2019. En este apartado se detallan las actividades que se relacionan con el
proceso. En primer lugar, se establece que es necesario utilizar los resultados del analisis de pro-
cesos de Cobit 5 como base vy, a partir de ellos, trasladarlos a la herramienta de comparacion de
procesos de Cobit 5 y Cobit 2019. Posteriormente, se describen los pasos necesarios para utilizar
la herramienta y comparar las actividades de cada proceso, con el objetivo de verificar su cumpli-
miento. Ademas, en esta seccidn se presenta un diagrama de flujo para representar de manera
visual este proceso.
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5.3.2.4. Presentacion de resultados

La tercera seccion del instructivo se relaciona con el proceso de presentacidn de resultados.
En este apartado se detallan las actividades por realizar después de finalizar el uso de las herra-
mientas para el andlisis de procesos de Cobit 5 y la comparacién de procesos de Cobit 5y Cobit
2019, en la cual se indican las actividades para elaborar un documento que contenga los resultados
relevantes, los cuales se presentan al cliente. En esta seccion se indica sobre el empleo de la herra-
mienta de presentacion de resultados, que consiste en una presentacion de los resultados generales
de las dos herramientas anteriores, asi como los hallazgos por proceso, Ademas, al igual que en
las secciones anteriores, se presenta un diagrama de flujo para representar visualmente este pro-
ceso.

5.3.2.5. Elaboracion de la hoja de ruta

La Gltima seccidn de este instructivo se relaciona con el proceso de la elaboracion de la
hoja de ruta. En este apartado se detallan las actividades para crear una hoja de ruta para recomen-
dar al cliente una posible priorizacién al implementar los hallazgos asociados con los procesos de
Cobit 2019 que se evaluaron. Ademas, en esta seccion, al igual que las secciones anteriores, se
presenta un diagrama de flujo para representar visualmente este proceso.

5.3.3. Cronograma de utilizacion de las herramientas

Como parte de la propuesta de implementacion de las herramientas se definid que se iba a
elaborar un cronograma tentativo, en donde se expresara la cantidad de tiempo que ocuparia utili-
zar las herramientas en un proyecto de consultoria para la transicion del marco Cobit 5 a su version
2019. Para hacer la tarea propuesta, lo primero por realizar fue investigar los cronogramas de los
proyectos de auditoria y consultoria con naturaleza similar al proyecto de consultoria propuesto.
Con base en esta investigacion se pudo establecer un estandar de tiempo para las actividades pre-
liminares que tiene el proyecto que no involucran a las herramientas, el resultado de esto se puede
observar en la Tabla 30, por lo que se calcula que en promedio estas actividades toman un total
de 59 dias.

Una vez definido el tiempo para la fase de actividades preliminares se calcula el tiempo
para la fase de utilizacion de herramientas, que se calculan empleando los datos que se obtienen
como parte del grupo focal ejecutado para la validacion de las herramientas, en el cual se les con-
sultd: ¢Cuéanto considera que sea la duracion en horas o dias para la utilizacion de la herra-
mienta?, estas respuestas se pueden encontrar en el Apéndice R, Apéndice Sy Apéndice T. Con
estas respuestas se pudo calcular un aproximado de lo que es el tiempo asociado con cada activi-
dad, estos aproximados se pueden observar en la Tabla 31. En total se calcul6 que el tiempo apro-
ximado para el uso de las herramientas es de 33 dias.
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Tabla 30

TiaemZo promedio para la fase de actividades preliminares de un proyecto de transicion
Actividad Tiempo

Kickoff 1 dia

Recoleccion de documentacion preliminar 17 dias

Elaboraciéon del plan de trabajo 10 dias

Revisidn del plan de trabajo 5 dias

Anélisis de documentacion preliminar 10 dias

Reuniones de entendimiento 16 dias

Es importante destacar que esta propuesta solo incluye el tiempo necesario para implemen-
tar las herramientas y no se incluyd el tiempo que se requeriria para implementar los procesos que
se encontraron como resultado del uso de estas herramientas, el cual es una fase aparte. Por lo
tanto, al utilizar los tiempos definidos en la Tabla 30 y Tabla 31, se definié un cronograma ten-
tativo que se puede observar en la Figura 45. Esta propuesta de cronograma es Util para considerar
una posible planificacion de un proyecto de consultoria para transicion entre marcos de trabajo y
estimar los plazos necesarios para llevarlo a cabo de manera efectiva.

Tabla 31
Tiempo promedio para la fase de utilizacion de herramientas en un proyecto de transicion

Actividad Tiempo

Analisis de los procesos de Cobit 5 (herra-

i e . 4 horas * 37 procesos = 18.5 = 19 dias
mienta para el analisis de procesos de Cobit 5) P

Revision del resultado del analisis de los pro-

cesos de Cobit 5 5 dias

Comparacion de los procesos de Cobit 5y Co-
bit 2019 (herramienta para comparacion de 1 hora * 40 procesos = 5 dias
procesos de Cobit 5y Cobit 2019)
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Presentacion de resultados (herramienta para la

C 2 dias
presentacion de resultados)

Elaboracién de la hoja de ruta (hoja de ruta 'y

g 2 dias
presentacion)

Figura 45
Cronograma tentativo como parte de la propuesta de implementacién de las herramientas

Proyecto de transicion entr... 0%

Actividades preliminares 59 dias 0% F ‘
Kickoff 0% 1 ‘ ‘
Recoleccién de documentacion preli... 0% i
Plan de Trabajo 0%
Revisién del plan de trabajo 0% ‘
Analisis de documentacién preliminar 0% .|

Reuniones de entendimiento 0% -‘

1

utili ién de las her i 33 dias 0%
Analisis de los procesos de COBIT 5 0%

Revisién del resultado del Andlisis de... 0%
Comparacién de los procesos de COB. 0%
Presentacion de resultados 0%
Elaboracién de la hoja de ruta 0%

5.3.4. Analisis financiero (Analisis de viabilidad del TFG)

Como parte de la propuesta de solucidn se incluye el desarrollo de un analisis de viabilidad
del proyecto. Por lo tanto, se formula la realizacion de un analisis financiero utilizando los inter-
valos de datos facilitados por la organizacion. En esta seccion se presenta un calculo de los fondos
necesarios para el desarrollo del conjunto de herramientas necesarias para facilitar la ejecucion de
proyectos de transicion entre distintas versiones de Cobit. Cabe destacar que el presente analisis
de viabilidad se ha realizado a partir de los valores medios de los datos facilitados por la empresa,
complementados con los datos obtenidos del Ministerio de Trabajo. Esto se debe al hecho de que
una parte significativa de los datos necesarios para este analisis es de caracter confidencial y no
puede divulgarse a personas no autorizadas.

5.3.4.1. Presupuesto del equipo de TI

De acuerdo con la informacion obtenidas en las entrevistas realizadas las gerentes de Tl
(Apéndice 1 y Apéndice J), se obtuvieron los siguientes datos:

e El equipo de tecnologias de la informacion ha asignado un presupuesto de entre 340 y 350
horas para cada proyecto de consultoria.

e Los honorarios por hora de los proyectos de consultoria suelen oscilar entre $60 y $70
dolares o entre $50 y $70 dolares, dependiendo de la naturaleza del proyecto. Estos hono-
rarios ya incluyen los gastos, costes y utilidades necesarios para realizar estos proyectos.
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e La capacidad operativa del equipo de TI indica que son capaces de ejecutar una media de
ocho proyectos de consultoria al afio.

e En la actualidad, el equipo de TI tiene un aproximado de 24 posibles clientes a los cuales
se les puede ofrecer el servicio de transicion del marco de trabajo Cobit 5 a Cobit 2019.

En base a los datos entregados, se puede inferir que el equipo de TI cobra una cantidad
estimada de $20,400 délares por proyecto de consultoria, teniendo en cuenta la media de los rangos
de horas y cargos mencionados anteriormente. Dado que el equipo realiza ocho proyectos de con-
sultoria al afio, se puede deducir que el presupuesto anual estimado del equipo para el desarrollo
de proyectos de consultoria asciende a $163,200 dolares, tal y como se delinea en la Tabla 32.

Tabla 32
Presupuesto del equipo de tecnologia de informacion con proyectos de consultoria
Conceptos Monto
Horas presupuestadas promedio (340 a 350 horas) 340 horas
Cobro promedio por hora para consultorias $60
Costo aproximado de la prestacion de servicios de consultoria $20,400
Cantidad de los proyectos de consultoria por afio 8

5.3.4.2. Inversion inicial de la propuesta

Se ha designado un plazo de 16 semanas, con 40 horas de trabajo semanales, para la crea-
cién de un conjunto de herramientas que facilite la ejecucion de los proyectos de transicion de
Cobit 5 a Cobit 2019. Posteriormente, se ha programado un periodo de dos semanas para impartir
una formacién al equipo sobre las herramientas mencionadas. Debido al caracter confidencial de
la informacion salarial utilizada por la firma, se emplea el salario minimo definido por el Ministe-
rio de Trabajo para un graduado universitario, que asciende a /752.222, para contabilizar los gas-
tos asociados a las actividades antes mencionadas. A dicha remuneracion se le suma el 26,67% de
los impuestos obligatorios a cargo del empleador para cubrir todos los gastos en que incurre la
organizacion, resultando un agregado neto de ¢/952.840.

De este modo, el coste mensual agregado para que una persona con titulacion universitaria
se ejecute sus tareas en equipo de tecnologias de la informacion (TI) se valora en €952.840,00.
Debido a que la gestion presupuestaria del equipo de TI se realiza en ddlares, es necesario generar
una proyeccion basada en el tipo de cambio del délar. Esta proyeccion equivale aproximadamente

112



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

a 1.769,91 ddlares, utilizando un tipo de cambio de 538,36 por dolar. Dados los datos anteriores,
es factible calcular la inversion inicial de la siguiente manera.

Inicialmente, el gasto incurrido por utilizar un titulado universitario se divide entre las ho-
ras laboradas. Suponiendo un mes de cuatro semanas, la asignacion de horas de trabajo da como
resultado un total acumulado de 160 horas al mes. En consecuencia, la remuneracion percibida por
hora por una persona que haya obtenido un titulo universitario es de $11,06. El producto de la
remuneracion por hora 'y el nimero total de horas necesarias para el desarrollo del proyecto durante
16 semanas resulta en una suma de $7,078.4, que representa el gasto total de la persona desarro-
Ilando las herramientas.

Ademas, para las dos semanas de capacitacion, se estima que se invertird el 50 % del salario
mensual de un consultor. Este monto se utiliza para financiar la elaboracion del material de capa-
citacion y su ejecucion. Utilizando como punto de comparacion la remuneracion de una persona
que ha obtenido un titulo universitario, se calcula que la mitad de dicha remuneracién equivale a
$698.63. El valor acumulado de la inversion se estima en unos $7,777.03, tal y como se presenta
de forma resumida en la jError! No se encuentra el origen de la referencia..

Tabla 33
Calculo de la inversion inicial
Conceptos Monto
Costo de un licenciado universitario por mes $1,769.91
Costo de un licenciado universitario por hora $11.06
Total de horas invertidas en el desarrollo del proyecto 640 horas
Costo total por horas invertidas $7,078.4
Costo aproximado por capacitacion de la propuesta $698.63
Costo total la inversion inicial $7,777.03
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5.3.4.3. Evaluacion de rendimiento

Basandose en el calculo realizado en la seccién 5.3.4.1, se espera que los ingresos del
equipo por contratos de consultoria de 1 afio sean de 163.200,00 dolares, por lo tanto se utiliza el
valor para determinar el rendimiento del desarrollo de este proyecto. Ademas, el equipo de TI
declar6 que ya tiene identificados unos 24 clientes potenciales de diversos sectores (sector banca-
rio, empresas y empresas que utilizan el marco de Cobit) a los que se puede suministrar el servicio
de transformacion del marco.

Por ende, se estima que la propuesta para la elaboracién de herramientas permite o apoya
al equipo de TI del Area de Management Consulting ofrecer como servicio proyecto de consultoria
para la transicion entre las versiones de Cobit. El equipo de TI, al tener 24 posibles clientes y tener
Unicamente la capacidad de realizar ocho proyectos de consultoria segun lo que se indica en la
seccién 5.3.4.1, se calcula el ingreso de estos proyectos distribuyéndolos a 3 afios, con lo que se
obtiene un ingreso total de $489,600.00, como se muestra en la Tabla 34.

Tabla 34
Ingresos por proyectos de consultoria distribuidos por afios
Conceptos Afo 1 Afio 2 Afio 3 Total
Ingresos del
Equipo de $163,200.00 $163,200.00 $163,200.00 $489,600.00
TI

El paso siguiente consiste en calcular la inversion agregada a lo largo de tres afios, englo-
bando la inversion inicial y los gastos operativos incurridos durante la ejecucién de las consulto-
rias. Los gastos operativos se determinan de acuerdo con la remuneracién por hora de los miem-
bros del equipo informatico implicados en el desarrollo de las consultorias, con una media de tres
miembros del equipo de tecnologias de informacion por proyecto de consultoria, estimando un
aumento anual del 0,70% en los salarios. En la Tabla 35 se presenta el importe total de la inversion.
Por lo tanto, utilizando los datos estimados en la Tabla 34 y Tabla 35, se calcul6 el rendimiento
de la inversion mediante la utilizacion de la formula a continuacion:

ROI = ((Ingresos — Inversion) + Inversion) * 100
ROI = (($489,600.00-$280,425.49) + $280,425.49) * 100.
ROI =74.59 %

El resultado del ROI revela que, tras la ejecucidn de la propuesta de solucién, en un periodo
de tres afos, la inversion se habra recuperado a un ritmo de 0,74 veces. Esto implica que por cada
dolar invertido en el proyecto, KPMG generarad $0,74 délares adicionales. Esto se debe a que no
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solo se recuperard la inversion, sino que también se generara un beneficio. Por lo tanto como el
rendimiento de la inversion (ROI) es positivo, la inversion y los resultados del proyecto son con-
siderados factibles y aceptables.

Tabla 35

Estimacion total de la inversion y gastos a 3 afios

Gastos asociados con la propuesta del proyecto

Conceptos | Inversion Afio 1 Afo 2 Afo 3 Total
inicial
Inversién inicial de la propuesta de solucion
Salario licen-
ciado universi- | $7,078.4 - - - $7,078.4
tario
Capacitaciones | $698.63 - - - $698.63
Operacidn en relacion con las consultorias ejecutadas
Salarios de los
miembros del - $90,249.60 $90,881.35 $91,517.52 $272,648.46
equipo Tl
Total $280,425.49
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Capitulo VI. Conclusiones

El presente capitulo desarrolla las conclusiones obtenidas a partir de los esfuerzos realiza-
dos con el equipo de Tecnologias de la Informacion (T1) del Area de Management Consulting, tal
y como se ha detallado en los capitulos anteriores. A continuacion se presentan las conclusiones
asociadas a cada uno de los objetivos del proyecto.

6.1. Conclusiones asociadas con el primer objetivo especifico

Con respecto al primer objetivo especifico: “Evaluar las herramientas, metodologias y en-
tregables de los proyectos que emplean marcos de trabajo vigentes en el area de consultoria de
KPMG, para la identificacion de requerimientos especificos de negocio, oportunidades de mejora
y la estructuracion de herramientas potenciales utilizando Cobit 5y 2019”, se concluye lo si-
guiente:

e Todos los entrevistados determinan que la falta de herramientas especificas para el anlisis
y comparacion de procesos en el equipo de TI del area de Management Consulting se con-
vierte en una limitacion dentro del contexto de un proyecto de consultoria que busca la
transicién de marcos de trabajo, particularmente un proyecto para migrar de COBIT 5 a
COBIT 2019, tal y como se indica en la seccion 4.1.2.

e Se identificaron del total de documentos y herramientas disponibles en los repositorios de
KPMG, 5 candidatos para la realizacion de una revision documental, incluyendo herra-
mientas de documentacion, evaluacion de procesos, guias especificas, repositorios de in-
formacion y plantillas, asi como herramientas para la recoleccion de evidencia, tal y como
se detalla en la seccion 4.1.1.

e Se levantaron en total 26 requerimientos minimos para el desarrollo de las nuevas herra-
mientas de analisis de procesos, comparacion de procesos y de presentacion de resultados,
como se comprobar en las secciones 4.2.

6.2. Conclusiones asociadas con el segundo objetivo especifico

Con respecto al segundo objetivo especifico: “Crear un conjunto de herramientas docu-
mentales con base en el marco de trabajo Cobit, para su utilizacion por parte del area de consul-
toria de KPMG”, se concluye lo siguiente:

e Lasherramientas desarrolladas para el analisis de procesos, la comparacion de los procesos
y la presentacion de los resultados cumplen con los 26 requerimientos establecidos en la
seccién 4.2, como se puede verificar en la seccion 5.1.

e De acuerdo los resultados de la evaluacion asociados al nivel de entendimiento de la he-
rramienta, un 66.7% de los encuestados considera la herramienta de analisis de procesos
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como entendible, mientras que un 83.3% de los encuestados considera la herramienta para
comparacion de procesos como entendible y un 100% de los encuestados consideraron la
herramienta para la presentacion de resultados como entendible, tal como se indica en la
seccion 5.2.1.5.

De acuerdo los resultados de la evaluacion asociados al nivel de facilidad de uso de la
herramienta, un 83.3% de los encuestados considera la herramienta de analisis de procesos
como facil de usar, asimismo un 83.3% de los encuestados considera que la herramienta
para comparacion de procesos como facil de usar y un 100% de los encuestados conside-
raron la herramienta para la presentacion de resultados como facil de usar, tal como se
indica en la seccion 5.2.1.5.

De acuerdo los resultados de la evaluacion asociados al nivel de cumplimiento para la tarea
la cual fue disefiada, un 83.3% de los encuestados considera la herramienta de analisis de
procesos cumple con sus tareas, mientras que un 100% de los encuestados considera que
la herramienta para comparacion de procesos cumple con sus tareas y un 66.7% de los
encuestados consideraron la herramienta para la presentacion de resultados cumple con sus
tareas, tal como se indica en la seccion 5.2.1.5.

Para las herramientas evaluadas se identificaron en total 7 recomendaciones adicionales
para implementar como correcciones, las cuales fueron solventadas en cada herramienta
como se evidencia en la seccién 5.2.2.

6.3. Conclusiones asociadas con el tercer objetivo especifico

Con respecto al tercer objetivo especifico: “Disefiar una propuesta de implementacion de

las herramientas documentales, para su incorporacion en la ejecucién de los proyectos de transi-
cion entre las versiones de Cobit requeridos por los clientes de consultoria”, se concluye lo si-
guiente:

El instructivo creado para las tres herramientas desarrolladas abarca 11 paginas en total, en
las cuales se incluye para cada tarea o herramienta de la propuesta de solucién una seccion
de actividades y un diagrama con su respectivo flujo de actividades, como se expone en la
seccion 5.3.2.

Para la herramienta de andlisis de los procesos de COBIT 5 se determiné que el tiempo
promedio de utilizacion en un proyecto de transicion, incluyendo su revision es de 24 dias,
como se puede comprobar en la seccion 5.3.3.

Para la herramienta para la comparacion de los procesos de COBIT 5y COBIT 2019 se
determind que el tiempo promedio de utilizacidén en un proyecto de transicion es de 5 dias,
como se puede comprobar en la seccion 5.3.3.
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Para la herramienta para la presentacion de resultados se determino que el tiempo promedio
de utilizacién en un proyecto de transicidn, incluyendo su revision es de 2 dias, como se
puede comprobar en la seccion 5.3.3.

Para la hoja de ruta se determin6 que el tiempo promedio de utilizacion en un proyecto de
transicion, es de 2 dias, como se puede comprobar en la seccion 5.3.3.

El retorno de la inversion para un periodo de tres afios, considerando los posibles ingresos
y los salarios del equipo de TI en la operacion de un proyecto para la ejecucion de un
proyecto de transicion entre las versiones de COBIT, es de 74.59%, lo cual confirma la
viabilidad de la propuesta, segun se puede constatar en la seccion 5.3.4.

6.4. Conclusiones asociadas con el objetivo general

Con respecto al objetivo general: “Elaborar un conjunto de herramientas, con base en los

procesos de los marcos de trabajo Cobit 5y Cobit 2019, para la ejecucion de los proyectos de
transicion entre las versiones de Cobit requeridos por los clientes de consultoria, en la firma
KPMG S. A., durante el primer semestre de 2023”, se concluye lo siguiente:

Con base a los requerimientos minimos establecidos en la seccion 4.2, las tres herramientas
desarrolladas (De analisis de los procesos, de comparacion de procesos y de presentacion
de resultados) cumplieron con los criterios establecidos como parte de la propuesta de so-
lucion para la problematica propuesta. Las herramientas fueron implementadas y revisadas,
como se puede verificar en las secciones 5.1y 5.2.2, cumpliendo con los 26 requerimientos
establecidos y las 7 recomendaciones del equipo.

Para el conjunto de herramienta desarrollado se determin6 que el tiempo promedio de uti-
lizacidn en un proyecto de transicion, incluyendo su revision es de 33 dias, como se puede
comprobar en la seccién 5.3.3.

Se determina que la elaboracion de un conjunto de herramientas para la ejecucion de pro-
yectos de transicién entre las versiones de COBIT es viable para la empresa. Por lo cual se
confirma un retorno de la inversion positivo de es de 74.59%, lo que indica que estas he-
rramientas cumplen con su propdsito de abordar la problematica propuesta en el proyecto,
como se puede comprobar en la seccion 5.3.4.
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Capitulo VII. Recomendaciones

Este capitulo desarrolla las recomendaciones obtenidas a partir de los esfuerzos realizados

con el equipo de Tecnologias de la Informacion (T1) del Area de Management Consulting, tal y
como se ha detallado en los capitulos anteriores. La seccion que sigue presenta las recomendacio-
nes desarrolladas a lo largo de todo el proyecto.

1.

Implementar las herramientas de la propuesta de solucion desarrollada en el equipo de Tl
para ofrecer servicios de consultoria para la transicion de marcos de trabajo Cobit 5 a Cobit
2019 a clientes potenciales de la firma.

Integrar los procesos que quedan fuera del &mbito del proyecto desarrollado en los instru-
mentos utilizados para analisis de los procesos, la comparacion de procesos y la presenta-
cion de resultado. Asi mismo, priorizar sobre cuales procesos son esenciales a integrar de
los 29 procesos por excluidos en Cobit 5y de los 31 en Cobit 2019.

Publicar las herramientas que se desarrollaron, asi como su instructivo asociado con el
repositorio de plantillas del equipo de Tl o de la firma, para que esté al acceso de todos los
miembros del departamento que necesiten utilizar la herramienta.

Establecer para las herramientas revisiones y actualizaciones de forma regular, para garan-
tizar que las herramientas asi cumplan con las expectativas actuales del equipo, asi como
su autenticidad y precision de la informacion que ofrecen.

Es recomendable tener en cuenta las aportaciones tanto de los clientes como del equipo de
Tl a la hora de utilizar las herramientas en un entorno de produccion, ademas de cualquier
modificacion realizada en el marco de Cobit, para realizar periédicamente las adaptaciones
necesarias en dichas herramientas.

Desarrollar un sistema o proceso de control de cambios o versiones para el conjunto de
herramientas que se han creado y garantizar que se notifica a todos los miembros del equipo
de TI cuando se implementa cualquier actualizacién o modificacion.

Implementar el proceso de capacitacion y entrenamiento para todos los posibles usuarios
de las herramientas que se desarrollaron. Con esto se garantiza que todos los miembros del
equipo de T1 del Area de Management Consulting estén familiarizados con su uso y puedan
aprovechar al maximo sus funcionalidades.

Desarrollar un método de evaluacion de la eficacia y eficiencia de las herramientas que se
desarrollaron una vez que se utilicen en un entorno de produccion. Esto permite realizar un
seguimiento del desempefio de las herramientas y efectuar mejoras continuas con base en
los resultados.
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9. Crear una adaptacién de la herramienta para que incluya otras versiones del marco de tra-
bajo Cobit o futuras versiones de Cobit, lo que permite ofrecer mas servicios asociados con
estas herramientas.

10. Desarrollar o adaptar otro conjunto de herramientas o0 metodologias para complementar al
proyecto de transicion entre las versiones de Cobit, en la etapa de implementacion de pro-
cesos que se identifican con las herramientas que se desarrollaron como parte de la pro-
puesta de solucion.
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Apéndices

Apéndice A. Plantilla de encuesta de consulta de priorizacion de procesos

Consulta de Priorizacion de Procesos

La razon de esta encuesta es solicitar su conocimiento como consultor con experiencia en
proyectos relacionados con COBIT 5y COBIT 2019, para la priorizacion de la seleccidn de
10 procesos para el proyecto de consultoria que se le aplicar al cliente de KPMG como
parte del proyecto final de graduacién del estudiante Algjandro Rodriguez San Lee.

En continuacion se les va mostrar una lista con todos los procesos contenidos en COBIT 5,
por lo tanto se le solicita que seleccioné Unicamente los 10, que usted considera que
aportaria mas valor a proyecto considerando la situacién del cliente del proyecto.

124



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las

versiones de Cobit, caso: KPMG

En su opinién como experto, cuales serian los 10 procesos que recomienda para *

el proyecto
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Apéndice B. Encuesta de consulta de priorizacion de procesos

En su opinién como experto, cuales serian los 10 procesos que recomienda para el proyecto

5responses

EDMO1
EDMO02
EDMO03
EDMO04
EDMO05
APOO01
APOO02
APOO03
APO04
APOO05
APO06
APOQ7
AP008
AP009
APO10
APO11
APO12
APO13
BAIO1
BAIO2
BAIO3
BAIO4
BAIOS
BAIO6
BAIO7
BAIO8
BAIO9
BAI10
DSS01
Dss02
DSS03
DSS04
DSS05
DSS06
MEAO1
MEAO2
MEAO03

0 (0%)

0 (0%)
0 (0%)

0 (0%)

0 (0%)

0 (0%)

0 (0%)

0 (0%)
0 (0%)

Eo (0%)

-0 (0%)
-0 (0%)

1(20%)

2 (40%)

2 (40%)

2 (40%)
2 (40%)

2 (40%)
2 (40%)

2 (40%)

3 (60%)

3 (60%)

3 (60%)

3 (60%)

3 (60%)

4 (80%)
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Apéndice C. Minutas

Minuta 1

Firmada d ente
YEINY CUBERO ke

o YEIY CL
BENAWVIDES BEMAVIDES (FIEMAI

MINUTA DE REUNION FRMA) | fenemazas

172237 -0E00

Propuesta de un plan de mejoramiento de procesos para apoyar la
actualizacién del marco de referencia COBIT 5 a la versiéon COBIT 2019 en la

empresa financiera XYZ
Reunion No. #1 ‘ Fecha; | 8 de noviembre del 2022
Lugar: Microsoft Teams o Finalizacion: | 4:45 pm. /5:10 pm
Objetivo de la Planteamiento del problema del Proyecto
reunion:
Presentes: Alejandro Rodriguez, Yeiny Cubero
o . ] riguez, Yeiny |

Ausentes:

No. Asunto ' Comentarios ' Acuerdos

Discusién del Se comento acerca el
1 rovecto alcance del proyecto y sus
proye entregables

El estudiante definira en el proyecto lo
discutido,

Se atendié dudas acerca el
proyecto y sus posibles
problematicas

Planteamiento del
problema principal

r El estudiante desarrollara una

problematica y lo discutira la semana
entrante.

3

Temas a tratar ‘ Fecha ‘ Convocados |
Revisar y corregir la problematica Alejandro Rodriguez, Yeiny Cubero
propuesta 15/11/2022

Uso Confidencial Pag. 1/1
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Minuta 2

MINUTA DE REUNION

YEINY CUBERO gﬁ":’:;""f'gx'ﬁ";"‘e
BENAVIDES
(FIRMA)

BEMAVIDES (FIRMA)
Fecha: 2022.11.24
17:24:47 -0G"DD

Propuesta de un plan de mejoramiento de procesos para apoyar la
actualizacion del marco de referencia COBIT 5 a la version COBIT 2019 en la

empresa financiera XYZ
Reunién No. 0 Fecha: 15 de noviembre del
2022
. Hora . L
Lugar: Microsoft Teams Inicio/Finalizacién: 4:30 pm. / 5:00 pm
?;fﬁi:." ~s ] Revisar y corregir la problematica propuesta
Presentes: Alejandro Rodriguez, Yeiny Cubero |
Participantes:

Ausentes:

problematica

problematica desarrollada

No. ‘ Asunto | Comentarios ‘ Acuerdos |
El estudiante corregira la problematica
1 Revision de la Se comento acerca la| oD las sugerencias de la gerente.

Revision de los
objetivos

Se comento acerca los

objetivos desarrollados

El estudiante corregira los objetivos
desarrollados con las sugerencias de la
gerente,

3

Temas a tratar ‘ Fecha ‘ Convocados |
Revisar el anteproyecto antes de la Alejandro Rodriguez, Yeiny Cubero
Ll 23/11/2022
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Minuta 3
YEINY Fimado
CUBERO it g
MINUTA DE REUNION BEMAVIDES ~ BEMAVIDES (FIRMA}
Fescha: 20221124
(FIRMA) 17:25:34 D800

Propuesta de un plan de mejoramiento de procesos para apoyar la
actualizacion del marco de referencia COBIT 5 a la versiéon COBIT 2019 en la

empresa financiera XYZ

Reunién No. 3 ' Fecha: 23 de noviembre del 2022
Lugar: Microsoft Teams ‘ o o racion: ‘ 4:30 pm. / 5:00 pm
Objetivo de la
L Revisar el anteproyecto antes de [a entrega

Presentes: Alejandro Rodriguez, Yeiny Cubero |
Participantes:

Ausentes: |
No. = Asunto  Comentarios ' Acuerdos |

El estudiante corregira el anteproyecto
Se comento y moestro el | con las sugerencias de la gerente.
anteproyecto casi
terminado

Revision general del
anteproyecto

2
3

Temas a tratar ‘ Fecha | Convocados

130



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las

versiones de

Cobit, caso: KPMG

Apeéndice D

. Plantilla de la entrevista semiestructurada para la gerente de TI

Plantilla Entrevista

Proyecto: Elaboracién de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Entrevista No. # ' Fecha: ' XdeY del 2023
. Hora
Lugar: Microsoft Teams Inicio/Finalizacis ‘ XYY pm £ OEYY pm

Objetivo principal Evaluacion de las herramientas, metodologias v entregables actuales

Entrevistado: ‘

Entrevistador: Alejandro Rodriguez San Lee |

#Conoce ejemplos de herramientas ¥ metodologias que utiliza KPMG en sus proyectos de consultoria que
involucre el uso de marcos de trabajo como lo seria COBIT & y COBIT 20197

RS

#Cudl es su opinidn acerca la utilizacion de estas herramientas v metodologias para la ejecucion de un proyecto
de transicion de COBIT & a COBIT 20197

R

:Considera viable la creacion de nuevas herramientas utilizacidn para la ejecucion de un proyecto de transicidn
de COBIT b a COBIT 20197

R

#Cudles serian los requerimientos que solicita KPMG o el equipo para la creacion e implementacidn de
herramientas?

RS

: Cudl es el costo por hora de un staff specialist en este tipo de consultorias? ;Cudl es el rango de costos de
una consultoria de este tipo?

RS
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Apéndice E. Plantilla de encuesta para la evaluacion de las herramientas, metodologias y
entregables

Encuesta para la evaluacion de
las herramientas

17, 26 mar 2023

El propésito de este formulario es recabar su opinién en cuanto al
desamollo de herramientas de consultoria, a fin de recopilar feedback del
equipo con respecto a la creacion e implementacion de un conjurto de
herramientas para un proyecto de [a transicion de COBIT 5 a COBIT 2019,

fo

1. ;Esta familiarizado con los proyectos gue utilizan COBIT 5 o COBIT 2018 come marco de
trabajo?

() MNotengo conocimiento previo

o

() Tengoconocimiento previo Uricamente con proyectos de COBIT S

Ty — - 201
.} Tengo conocimiento previo con proyectos de COBIT 2019

(") Tengo conocimiento previo con proyectos de COBIT 5y COBIT 2019

2. jEsta familiarizado con alguna herramienta actual en KPMG que pueda utilizarse para analisis
de procesos o presentacion de recomendaciones?

Y e
s

e
) Mo
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3. ;jIndicar cuales son las herramientas gue conoce?

Escriba su respuesta

4. ;Indicar cuales podrian ser una posible oportunidad de mejora en las herramientas
indicadas?

Escriba su respuesta

5. ;Qué elementos considera necesarios incluir en la herramiznta de analisis de procesos de
COBIT 57

Selecdone como maximo 3 opciones.

|dentificacian clara de los procesos a analizar

Descripcion detallada de cada proceso y sus actividades

|dentificacion de los recursos necesarios para mejorar |os procesos

Bvaluacion de riesgos y controles asociados con cada proceso

Asignacion de responsabilidades y roles

Desempefio del proceso y su impacto en la organizacion

|dentificacion de reas de mejora y oportunidades para optimizar de los proceso

Nivel de cumplimiento de las actividades de los procesos

Objetivos de negocio relacionados a [os procesos

|dentificacian y evaluacion de los recursos v habilidades necesarios para realizar el proceso de manera efectiva
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6. ;Qué elementos considera necesarios incluir en la herramienta de comparacion de procesos
de COBIT 5 con COBIT 20197

Selecdone como maximo 3 opciones.

Que la herramienta sea intuitiva y facil de utilizar

Comparacion de los procesos especificos de COBIT 5 con COBIT 2019, identificando |as diferencias y similitudes.

Funcionalidades avanzadas para la evaluacion de los procesos de JOBIT, tales como |2 asignacion de roles y
responsabilidades, |3 identificacion de riesgos.

Wisuglizacion para |z representacion grafica de los procesos ¥ sU comparacion,

La capacidad de personalizar |z herramignta segun las necesidades especificas de cada cliente

Una descripdan detallada de los actividades esperados de cada proceso de COBIT 3y COBIT 2019 para facilitar
la comparacion.

Una seccidn para |z evaluacion del nivel de capacidad segun la metodolog’a COBIT 2014,

IUna seccidn para |z generacion de preguntas asociados a actividades de procesos faltantes o actividades
de procesos no incluidos en COBIT 2019

La posibilidad de personalizar |la herramienta para adaptarse a diferentes niveles de madurez en la gestion de
los procesos de gobiermo de TI.

IUna seccién para realizar recomendaciones segun el proceso de COBIT

Otras
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7. ;Qué elementos considera que deberia incluir la herramienta para la presentacion de
recomendaciones que seria mas apropiada para un proyecto de transicion de COBIT 5 a
COBIT 20197

Selecdone como maximo 3 cpdiones,

Una descripcion detallada de las diferencias v similitudes entre los procesos evaluados de COSIT 5y COBIT 2019
para comprender mejor & proceso de transicion.

Una seccién para |2 evaluacion de la madurez de 1z gestion de procesos de gobiemo de T1y |z identificacian de
arezs de mejora.

La capacidad de personalizar |3 herramienta para adapiarse a |as necesidades especificas de cada organizacion.
Una seccién para |z definicion de objetivos y metas & alcanzar durante € proceso de transicion,

La inciusion de un calendzario de actividades y fechas clave pars una tranzicion eficaz

Facilidad de uso y accesibilidad de la herramienta

Inclusion de gjemplos v casos de uso para ilustrar las recomendaciones,

Capacidades de analisis para identificar posibles problemas o riesgos durante |z transicion.

Ingiuir alguna funcionalidad especifica para ayudar en |3 transicion de COBIT 5 a COBIT 2019, como un plan de
accian detallado o una lista de tareas recomendadas (Corto plazo, meadiano, largo plazo)

Otras
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Apéndice F. Plantilla para la revisién documental

Plantilla para Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |
Fecha: |
Objetivo principal Evaluacion de las herramientas, metodologias v entregables para |a identificacion de
de la revision: requerimientos especificos de negocio, oportunidades de mejora vy la estructuracion de
: herramientas potenciales uiilizando COBIT 5 v 2019
Encargado: Alejandro Rodriguez San Lee
Ha. Descripcion
H-1
H-2
H-3
H-4
H-..
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Apéndice G. Plantilla de encuesta para la validacion de las herramientas

Encuesta de Evaluacion de las herramientas

El objetiva de este formulario s evaluar el nivel de cumplimiento de las herramientas propuestas en términos de
respuesta ante |3 problematica descrita en el proyecto, Las herramientas propusstas deben ser capaces de abordar
eficazmente los desafios identificados en el proyecto y proporcionar soluciones adecuadas. Para esto se va a medir la
facilidad de entendimiento de la herramienta, facilidad de uso de la herramienta y el nivel de cumplimiento para la tarea
la cual fue disefadz |3 heramienta.

1. Mivel de entendimiento de la herramientz

Muy
confuso Confuso Entendible

Herramienta

de andlisis de O O C}

procesos

Herramienta

oo O O O

comparacion
de procesos

Herramienta

- O O O

recomendaci
ones

2. Nivel facilidad de uso de la herramienta
Facil Moderado Dificil

Herramienta

de andlisis de O O O

procesos

Herramienta

para

comparacion O O O
de procesos
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. 2. Mivel facilidad de uso de la herramienta

Facil Moderado Dificil

Herramienta

de andlisis de O O O

procesos

Herramienta

Eg:paracién O O O

de procesos

Herramienta

S::Gmer'ﬂaci O O O

ones

3. Mivel de cumplimiento para |a tarea la cual fue disefiada la herramienta

Bajo Wedio Alto

Herramienta

de analisis de O O O

procesos

Herramienta

para
comparacion O O O

de procescs

Herramienta

Se?:omendaci O O O

ones
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Apéndice H. Plantilla para el grupo focal

Plantilla para Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |

Fecha: | |
Grupo Focal # | |
Objetivo principal . . s
TR pe Evaluar la prusba para validar el cumplimiento de la herramienta X
Encargado: Alsjandro Rodriguez San Lee
Participantes
No. Pregunta
P/ Hivel de detalle, estructuracion v estandarizacion de la herramienta
P-1
RS
P/ Comprension de la herramienta para el equipo
P-2
RS
P/ Cuanto considera que sea la duracion en horas o dias para utilizacion de la herramienta
P-3
RS
P/ Recomendaciones o ajustes para la herramienta
P-4
RS
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Apéndice I. Entrevista semiestructurada #1 a las gerentes del equipo de T1

Entrevista a las Gerentes del equipo de TI

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Entrevista No. # ' Fecha: ' 28 de Marzo del 2023
Lugar: Microsoft Teams Inicio/Finalizacié | 2:00 pm / 2:20 pm

e Evaluacion de las herramientas, metodologias v entregables actuales

Entrevistado: Yeiny Cubero |

Entrevistador: Alejandro Rodriguez San Lee

;Conoce ejemplos de herramientas y metodologias que utiliza KPMG en sus proyectos de consultoria que involucre
el uso de marces de trabajo como Lo seria COBIT 5 y COBIT 20192 {Indicar cuales)

1 R/ 5i, reciénteme se desarrolld una plantilla como guia de preguntas para proyectos de CONASSIF 5-17 por parte
de una companiera, también se tienen las fichas utilizadas para la auditoria para los procesos de COBIT 5 v COBIT
2019 y adicionalmente se cuenta con KPMG Source el cual es un repositorio en donde se puede encontrar mas
informacion o herramientas relacionado a marcos de trabajo.

2Cudl es =u opinidn acerca la utilizacion de estas herramientas y metodologias para la ejecucion de un proyecto
de transicion de COBIT 5 a COBIT 20197

R/ Considero gue el uso de herramientas es esencial para la gestion exitosa de cualguier proyecto, incluyendo
la ejecucion de estos proyvectos. Las herramientas adecuadas pueden ayudar a facilitar tareas repetitivas,
simplificar la recopilacion y analisis de datos, y mejorar la colaboracion entre los miembros del equipo.

;Considera viable la creacion de nuevas herramientas utilizacicn para la ejecucion de un proyecto de transicion
de COBIT 5 a COBIT 20197

R/ 5i, actualmente existe la necesidad por alguncs clientes para el desarrolle de proyectos para actualizar su
marco de trabajo en el futuro y que actualmente en KPMG Costa Rica, no existen desarrolladas herramientas
para cumplir con esta necesidad.

;Cuales serian los requerimientos que solicita KPMG o el equipo para la creacion e implementacicn de
herramientas?

R/ Las herramientas a desarrollar deben ser comprensibles, de facil uso y apepadas a las buenas practicas.

;Cual es el costo por hora de un staff specialist en este tipo de consultorias? ;Cudl es el rango de costos de una
consultoria de este tipo?

R/ El costo por hora de las consultorias de TI ronda entre los 60 a 70 dolares |a hora. Adicionalmente las horas
presupuestadas rondan entre 340 a 350 horas.
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Apéndice J. Entrevista semiestructurada #2 a las gerentes del equipo de Tl

Entrevista a las Gerentes del equipo de Tl

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Entrevista No. n ' Fecha: ' 29 de marzo del 2023

Haora
Inicio/Finalizacidn:

Lugar: Microsoft Teams | 1:00 pm / 1:30 pm

e Evaluacion de las herramientas, metodologias v entregables actuales

Entrevistado: Angelica Chavarria |

Entrevistador: Alejandro Rodriguez San Lee

:Conoce ejemplos de herramientas v metodologias que utiliza KPMG en sus proyectos de consultoria que involucre
el uso de marcos de trabajo como Lo seria COBIT & y COBIT 20197 (Indicar cuales)

1 RS Si, KPMG utiliza varias herramientas y metodologias en sus proyectos de consultoria gue involucran el uso de
marcos de trabajo como COBIT 5 v COBIT 2019. Entre ellas se incluyen una plantilla de preguntas para proyectos
de COMASSIF 5-17 recientemente desarrollada, las fichas de auditoria para los procesos de COBIT & y 2019, una
matriz de evaluacion promedio por proceso de COBIT, multiples presentaciones PPT y todo lo que te puedas
encontrar en KPMG Source, un repositorio en linea donde se puede encontrar mas informacion y herramientas.

:Cudl es su opinion acerca la utilizacion de estas herramientas v metodologias para la ejecucion de un proyvecto
de transicion de COBIT 5 a COBIT 20197

2 R/ En mi opinidn, la utilizacidn de herramientas y metodologias en la ejecucion de proyectos de transicion de
COBIT & a COBIT 2019 es esencial para lograr una transicion exitosa. Las herramientas y metodologias ayudan a
gestionar de forma eficiente y eficaz el proyecto, lo que a su vez reduce los riesgos ¥ mejora la calidad del
resultado final. Ademas, el uso de herramientas y metodologias permite a los consultores de KPMG brindar un
servicio mas consistente y de alta calidad a sus clientes.

;Considera viable la creacidn de nuevas herramientas utilizacion para la ejecucion de un proyecto de transicion
de COBIT 5 a COBIT 20197

R/ En mi opinidn, la creacion de nuevas herramientas para la ejecucion de provectos de transicidn de COBIT 5 a
COBIT 219 es viable y necesaria. Alpunos clientes pueden tener necesidades especificas que no pusden ser
satisfechas con las herramientas existentes, por lo que se requiere una solucion a medida para cumplir con estas
necesidades. En KPMG, actualmente no existen herramientas desarrolladas especificamente para esta necesidad,
por lo gue seria beneficioso el desarrollo de nuevas herramientas para satisfacer las necesidades de nuestros
clientes y brindar un mejor servicio en el futuro.

;Cudles serian los requerimientos gue solicita KPMG o el equipo para la creacion e implementacicn de
herramientas?
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Entrevista a las Gerentes del equipo de Tl

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

R/ Para la creacion e implementacion de hermramientas en KPMG, se solicita que cumplan con ciertos
requerimientos. En primer lugar, es importante que las herramientas sean comprensibles v faciles de usar para
los usuarios, ya que esto facilita su adopcion v uso. Ademas, es fundamental que las herramientas estén apegadas
a las buenas practicas v estandares de calidad, ya gue esto garantiza la efectividad v confiabilidad de los
resultados que se obtienen con ellas. En general, KPMG busca que las herramientas que se desarrollen y utilicen
en los proyectos de consultoria sean eficientes, eficaces y confiables para ofrecer un servicio de alta calidad a
nuestros clientes.

#Cual es el costo por hora de un staff specialist en este tipo de consultorias? ;Cual es el rango de costos de una
consultoria de este tipo?

5 R/ Para un staff specialist en este tipo de consultorias, dependiendo de la experiencia vy el mivel de
especializacidn, el costo por hora puede variar de 50 a 70 ddlares la hora. En cuanto al rango de costos de una
consultoria de este tipo, puede varar considerablemente dependiendo de la complejidad del provecto y los
reguerimientos del cliente. Por lo tanto, es dificil dar un rango especifico sin tener mas detalles sobre el proyecto
en cuestidn.
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Apéndice K. Respuestas de las encuestas para la evaluacion de las herramientas,
metodologias y entregables

1. ;Esta familiarizadc con los proyectos que utilizan COBIT 5 o COBIT 2019 come marco de trabajo?

Ias detalles

@ Mo tsngo conocimisnio pravio O
@ Tengo conodmiznto previo dnic.. 2
@ Tengo conodimiento previo con .. O

@ Tengo conocimiento previo con .. 3

2. ;Esta familiarizadc con alguna herramienta actual en KPMG que pueda utilizarse para analisis de procesos

o presentacion de recomendaciones?

Ias detalles

® s 2
@ no 3

3. ;Indicar cuales son las herramientas que conoce?

Ias detallzs

2 Respuestas mas recientes

‘Camp consultores y auditores de KPMG, contamos con herramientas para b...

Respuestas

4, iIndicar cuales podrian ser una posible oportunidad de mejora en las herramientas indicadas?

Ias detalles

2 Respuestas mas recientes

"Que los herromientas sean mas infuitivas para miembros gue talvez ro con...

Respuestas
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5. ;Qué elementos considera necesarios incluir en la herramienta de andlisis de procesos de COBIT 57
Mas detalles
@ |dentificacion clara de los proce... 2

Descripcion detallada de cada p... 4 4

|dentificacion de los recursos ne_ 0

Evaluacion de riesgos y controle... 2
Azignacion de responsabilidade.. 0
Dessmpefio del procese y su im... 1
|dentificacion de areas de mejor... 3
Mivel de cumplimiento de s ac.. 1
Chjetives de negocio reladionad... 0 5

|dentificadion y evaluacion de lo... 1

i 1T}

8. ;Qué elementos considera necesarios incluir en la herramienta de comparacion de procesos de COBIT 5
con COBIT 20197

Mas detalles

@ Cue lz herramiznta s2a intuitiva.. 0

@ Comparacion de los procesos es. 5 :
. Funcionzlidades svanzadas para.. 1

. Visualizacion para la representa... 3 4
@ L= capacidad de personalizarlz.. O 5
@ Unz descripcion detzllada de lo... 1

@ Una secridn para |a evaluacidn . 3 2
@ Unz seccion parz la generacion .. 2 .
@ L= posibilidad de personafizar la.. 0 I I
@ Unz=z=ccion parz reafizar recom.. O 0
@ Cuas 1]
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7. ;Qué elementos considera que deberia incluir la herramisnta para la presentacion de recomendaciones
gue seria mas apropiada para un proyecto de transicion de COBIT 5 a COBIT 20197

Mas detalles
@ Unz descripcién detallads de las... 5

@ Una seccién para la evaluacién ... 1 =
@ Lz capacidad de personalizar Iz ... 0

4
@ Unaz seccién para a definicion d.. 2

@ Lz inclusion de un calendario de. 1 E

. Fadlidad de uso y accesibilidad ... 1

@ Inclusion de ejemplos y casos d... 1

@ Capacidades ds andlisiz para ide... 1 1

@ Incluir alguna szccidn espacifica... 3 2 I I I I I

@ Cua: 0

a
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Apéndice L. Resultados de la revision documental #1

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |

Fecha: | 3/28/2023 |
Obieti incipal Evaluacion de Ficha de Documentacion de los Procesos COBIT para la identificacion
de la ';;‘“ de requerimientos especificos de negocio, oporiunidades de mejoras y posibles ideas
revision: para la estructuracion de heramientas.

Encargado: Alejandro Rodriguez San Lee

H-1 | La ficha esta montada en un documento de Microsoft Word, pero es exportado a PDF cuando esta completa. ‘

H-2 El documento utiliza el tipo de fuente * Univers for KPMG™.

H-3 El documento utiliza el tamario de fuente 11.

H-4 Las tablas del documento utilizan el color azul oscuro.

H-5 Las tablas del documento utilizan el encabezado con las letras de color blanco.

H-6 El documento utiliza como base los criterios establecidos en COBIT &

En la descripcion de las actividades o criterios del proceso de COBIT 5 se realizan en una sola celda, de

w7 manera que se describe cada actividad y sus subactividades de manera seguida.

H-8 El documento establece una seccion del nimero o detalle del proceso, asi como también la descripcion
general del proceso.

H9 El documento establece una seccidn del mimero o detalle del proceso, asi como también la descripcion
general del proceso.

H-10 El documento establece una seccidn para los procedimientos del proceso, fortalezas del proceso y debilidades
del proceso.

H-11 Bl documento establece una seccidn para la identificacion de Riesgos del Proceso, recomendaciones,

comentarios y referencia a papeles de trabajo.

H-12 | El documento no utiliza titulo o portada.

H-13 | El documento no utiliza el logo de KPMG en el documento.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

%e crea un documento por proceso evaluado, no se hace de manera conjunta para todos los procesos

H14 | aluados.

H-15 | El nombre del documento depende del proceso, por lo tanto es variable.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apéndice M. Resultados de la revisién documental #2

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |
Fecha: | 3/29/2023 |

Obieti incipal Evaluacion de la guia de preguntas COMASSIF 5-17 para la identificacion de
de la m':';‘“ requerimientos especificos de negocio, oportunidades de mejoras y posibles ideas
) para la estructuracion de herramientas.

Encargado: Alejandro Rodriguez San Lee

H-1 | La herramienta esta desarrollada en Microsoft Excel. |

H-2 La herramienta esta basada en el marco de trabajo COBIT 5.

H-3 | La herramienta utiliza mdltiples pestanas para cada proceso de COBIT 5.

H-4 La fuente utilizada para la letra de herramienta es Calibn.

Las tablas utilizadas en la herramienta tienen lineas de cuadricula visibles para facilitar la lectura de los

HS5 | atos.

H-6 El tamanio promedio de la fuente utilizada es de 11.

H-7 Las tablas del documento utilizan el encabezado de color azul oscuro.

H-8 Las tablas del documento utilizan el encabezado con las letras de color blanco.

La herramienta en su primera pestana tiene un mapa interactivo de los procesos COBIT 5, con el cual el

i usuario se puede mover a las diferentes pestanas de manera intuitiva.

H-10 El mapa interactivo de los procesos COBIT 5 resulta bastante dtil, sin embargo es un poco peguerio y se
necesita realizar bastante “zoom™ para entender lo que dice.

H-11 La herramienta en cada pestana representativa de un proceso de COBIT 5 tiene un “boton™ para regresar al
mapa interactivo.

H-12 La herramienta en cada pestana representativa de un proceso de COBIT & tiene tabla con las actividades de
los procesos, preguntas por actividad, respuestas, evidencia de disefio y de efectividad.

H-13 La herramienta tiene una pestana para los riesgos bases, los cuales pueden ser utilizados para cada proceso,

esta pestana también tiene un botdn con un enlace para regresar al mapa interactivo.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

La herramienta no tiene una pestana con una portada.

La herramienta no tiene una pestana con algdn tipo de instructivo para su uso.

El documento no utiliza el logo de KPMG en el documento.

La herramienta no incluye un registro de auditoria o un historial de cambics realizados en el documento.

La herramienta utiliza colores para resaltar los elementos importantes criticos en cada proceso de COBIT 5.

La herramienta no proporciona una opcion para agregar notas o comentarios a las respuestas de cada
proCesD.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apeéndice N. Resultados de la revision documental #3

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |
Fecha: | 3/30/2023 |
Obieti R Evaluacion de la PPT Base Resultados para la identificacion de requerimientos
de la :6'““ especificos de negocio, oportunidades de mejoras v posibles ideas para la
revision: estructuracion de herramientas.
Encargado: Alejandro Rodriguez San Lee

La herramienta esta desarrollada en Microsoft PowerPoint, pero una vez finalizado con el contenmido es |
importado a PDF.

H-2 La herramienta estd basada en los resultados de la revisidn de los procesos del marco de trabajo COBIT 5.

H-3 La herramienta es utilizada para la presentacion de resultados.

Las fuentes utilizadas para la letra de herramienta son KPMG Extralight para titulos y Univers for KPMG para

S texto normal.

H-5 | Eltamario de la fuente para titulos es de 54 y para el texto normal es de 14.

H-6 La herramienta tiene una portada.

H-7 La herramienta utiliza el logo de KPMG.

La herramienta en cada “slide™ tiene el siguiente mensaje: “© 2023 KPMG 5.A., sociedad andnima

H-2 costarricense y firma miembro de la red de firmas miembros independientes de KPMG afiliadas a KPMG
International Cooperative ("KPMG International™) una entidad suiza. Todos los derechos reservados.
Document Classification: KPMWG Confidential™.

H-3 | La herramienta utiliza maltiples figuras, tablas y imagenes.

La herramienta utiliza una paleta de colores especifica en todo el documento, utilizando tonos de azul

H-10 oscuro, blanco y gris claro para los diferentes elementos del disefio

H-11 La herramienta utiliza graficos y diagramas para representar visualmente la informacion, lo gque hace gue sea
mas facil de entender y visualizar los resultados.

H-12 La herramienta se puede personalizar facilmente para adaptarse a diferentes necesidades v situaciones

especificas de la empresa o industria.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

La herramienta presenta las sipuientes secciones: Objetivos, Metodologia utilizada en el proceso de revision,
H-13 | Alcance, Procesos, Principales debilidades, Opinion general, Recomendaciones, una seccion de
agradecimiento.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apéndice O. Resultados de la revision documental #4

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales |
Fecha: | 3/30/2023 |

.. e Evaluacion de herramientas encontradas en el “Source de KPMG" relacionado a
de““;"“"."fﬂ;“‘f‘ COBIT para |a identificacion de requerimientos especificos de negocio, opertunidades
revision: de mejoras y posibles ideas para la estructuracion de herramientas.

Encargado: Alejandro Rodriguez San Lee

x
L

Se encontrd multiples herramientas en el KPMG Source relacionadas a COBIT y marcos de trabajos, para lo |
cual se escogieron 3 para su revision.

H-2 La primera herramienta que se encontrd fue la plantilla “Cyber Maturity Assessment - Toolkit™.

H-3 La sepunda herramienta que se encontrd fue la plantilla “COBIT-2019-Design-Toolkit_vKPMG_DRAFT _2.0™.

H-4 La tercera herramienta que se encontrd fue la plantilla “3. COBIT 5-5elf-assessment Templates®.

H-5 Todas las herramientas estan realizadas en Microsoft Excel.

H-6 | Todas las herramientas estan creadas en el idioma en inglés.

H-7 La sepunda y tercera herramienta esta basada para el marco de trabajo COBIT.

H-B | Todas las herramientas tienen una portada.

H-9 | Todas las herramientas tienen una pestana de instrucciones.

H-10 | Todas las herramientas tienen el tamano promedio de la fuente utilizada es de 11.

H-11 | Todas las herramientas utilizan graficos.

H-12 | Las herramientas no tienen el logo de KPMG

Todas las herramientas utilizan diferentes fipuras y tablas, no hay formato en comdn entre las 3
herramientas.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Revision Documental

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Las herramientas estan disefiadas para ser utilizadas por profesionales en el campo de la auditoria, el
cumplimiento y la gesticn de riesgos de TI.

La segunda y tercera herramienta estan disefiadas para evaluar la madurez y el disefio de los procesos de
gobierno de TI.

Las herramientas proporcionan una estructura clara y bien crganizada.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apeéndice P. Resultados de la revision documental #5

Revision Documental

Proyecto: Elaboracién de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales ‘
Fecha: | 3/31/2023 |
Obiet =] Evaluacion de la Matriz de requerimientos preliminares para la identificacion de
de la reuilsién- requerimientos especificos de negocio, oportunidades de mejoras y posibles ideas

para la estructuracion de herramisntas.

Encargado: Alejandro Rodriguez San Lee

H-1 | La herramienta esta desarrollada en Microsoft Excel. ‘

H-2 La herramienta esta basada en el marco de trabajo COBIT 5.

H-3 | La herramienta utiliza mdltiples pestanas para cada ano evaluado por el acuerdo 14-17 o 5-17.

H-4 La fuente utilizada para la letra de herramienta es Arial.

H-5 El tamario promedio de la fuente utilizada es de 11.

Las tablas utilizadas en la herramienta tienen lineas de cuadricula visibles para facilitar la lectura de los

Hb | ates.

H-7 Las tablas del documento utilizan el encabezado de color azul oscuro.

H-8 Las tablas del documento utilizan el encabezado con las letras de color blanco.

La herramienta tiene cuatro pestarias, una para el seguimiento de los documentos o requerimientos

H-9 | especificos asociados a un proceso de COBIT 5 vy las otras tres pestarias son para indicar los responsables de
cada proceso.

En la primera pestana tiene los siguientes aspectos en la tabla: Proceso, Documento requeride, Decumento

H-10 | Proporcionado, Responsable, Area, Fecha de solicitud, Fecha maxima de entrega, Fecha real de entrega,
Estado, Comentarios.

H-11 | La herramienta no tiene una pestania con una portada.

H-12 | La herramienta no tiene una pestana con algdn tipo de instructivo para su uso.

H-13 | El documento no utiliza el loge de KPMG en el documento.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las

versiones de Cobit, caso: KPMG

Apéndice Q. Plan de pruebas para evaluacién de las herramientas creadas como parte de la

propuesta de solucion

Pruebas para evaluacion de la propuesta de solucion

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Prueba de evaluacidn de las herramientas para el apoyo de la ejecucién de proyectos de transicion
entre las versiones de COBIT

#* Revise la descripcion de la prueba en el momento oportuno.

= Partidpar en el grupo focal de cada prueba, en el cual debera proporcionar sw opinicn,
asi coma recomendaciones, retroalimentacidn o ajustes de la herramienta en cuestion.

bt maaelies #* Una vez gue finalice el grupo focal para todas las prusbas, deberd completar la siguiente
de las pruebas encuesta: https:/{forms.office.com/r/4XFZ5Vux¥7, con el fin de indicar la calificacion de

las herramientas en cuanto a su nivel de cumplimiento, facilidad de uso y nivel de

comprension. Se debe evaluar de conformidad com los niveles establecidos en la

ENCUesta.

Mo. | Descripcion de la prueba

La prucba consiste en la aplicacion de la herramienta de andlisis de procesos de COBIT 5 propuesta £n un proceso
especifico de una entidad financiera clienta. Esta entidad ya ha sido auditada previamente por el equipo de
consultoria durante el ano 2022, por lo tanto, se dispone de la informacidn previa de los procesos y areas de
1 mejora en la organizacion. La finalidad de la prueba es comprobar 5 la herramienta es Gtil v de facil comprensidn
tanto para el equipo de consultoria como para el cliente, motivo por el cual =2 ha seleccionado el proceso del
APOO9 como ejemplo para su validacidn. Se espera que la herramienta permita detectar oportunidades de
mejora en el proceso seleccionado.

La prueba se realiza mediante |a aplicacion de la herramienta de comparacion de procesos COBIT & v COBIT 2019
propussta en un proceso especifico a una entidad financiera cliente. A partir de |a informacion definida v
recopilada en la herramienta de la prueba anterior, se procede a comparar €l proceso APOD9 del COBIT 5 con el
COBIT 2019. El objetivo de la prueba es determinar si la herramienta es (til y de facil comprensicn tanto para
el equipo de consultoria como para el cliente, ademas se espera comprender si los graficos y resultados creados
por la herramienta presemtan una verdadera utilidad para el equipo.

La prueba consta en la aplicacidn de la herramienta de presentacion de resultados, utilizando como guia un
proceso especifico a una entidad financiera cliente. A partir de la informacion definida v recopilada en la
herramienta de la prueba anterior, se procede a elaborar un informe PowerPoint de los resultados encontrados
3 en la herramienta de comparacion de procesos. Esto comprende la identificacion de los procesos a llevar a cabo
en COBIT 2019 y los planes a corto, mediano v largo plazo. Se pretende determinar si la herramienta es Otil v de
facil uso tanto para el equipo de consultoria como para el cliente, ademas se espera comprender si los graficos
y resultados creados por la herramienta son de gran ayuda para el equipo.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apeéndice R. Grupo focal para la evaluacion de la herramienta para el andlisis de procesos
de Cobit 5

Plantilla para Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales ‘

Fecha: | 19/04/2023 |
Grupo Focal # | #1 |

Objetivo principal | Evaluar la prueba para validar el cumplimiento de la herramienta para el andlisis de
de la revision: procesos de COBIT 5

Encargado: Alejandro Rodriguez San Lee

Participantes Gerente de T, Supervisor de T, Staff Specialist

Ho. Pregunta

P/ Hivel de detalle, estructuracion v estandarizacion de la herramienta

RS En cuanto al nivel de detalle y estructura de la herramienta, se sefiala que cumple con las expectativas
en cuanto a la inclusidn de los apartados necesarios para llevar a cabo las practicas v sus actividades

P-1 correspondientes. Ademas, su estructura resulta muy practica v sencilla de utilizar, lo gue facilita la
realizacion de los andlisiz correspondientes. Respecto a la seccion de inicio de cada proceso, puede decirse
gue estd disefada de forma adecuada, ya gue presenta informacion general pero clara y comprensible tanto
para el cliente como para el equipo encargado de llevar a cabo la practica. Esto permite gue todos los
interesados tengan una vision general del proceso a seguir.

P/ Comprension de la herramienta para el equipa

p-2 RS En cuanto a la comprensibilidad de la herramienta para el equipo, se destaco que la forma en que esta
desarrollada v las funcionalidades que ofrece contribuyen significativamente a su facil entendimiento. La

herramienta ha sido disefiada teniendo en cuenta las necesidades v requerimientos de los usuarios, lo que
ha permitido que =ea intuitiva y facil de utilizar.

P/ Cuanto considera que sea la duracidn en horas o dias para utilizacidn de la herramienta

R/ Se indica que, en cuanto a la duracidn estimada para el uso de la herramienta, es de aproximadamente
-3 3 a 6 horas por proceso, 5|e1T||Jre y cuando se disponga de toda la informacidn y documentacion necesarias
para realizar la evaluacion. Se destacado que este tiempo puede variar en funcidn de la complejidad y
longitud del proceso en cuestidn, asi como tambign depende del nivel de experiencia y conocimiento del
equipo en la utilizacidn de la henamienta. En un escenario ideal, se podria efectuar el andlisis de dos
procesos por dia, sin embargo, esto no siempre es posible, yva que pueden surgir imprevistos y situaciones
gue retrasen el proceso de evaluacion.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Plantilla para Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

P/ Recomendaciones o ajustes para la herramienta

RS/ En cuanto a las recomendaciones o ajustes para la herramienta, se sugirid agregar una seccion al final de
P-4 la herramienta o para cada proceso, donde se incluyan los papeles de trabajo o documentos utilizados para
realizar el andlisis del proceso. Esto permitiria tener una pista de auditoria de los documentos revisados v
brindaria mayor transparencia y trazabilidad en el proceso de evaluacion. Ademds, se considerd tambign
que se debe agregar una seccion resumen de todos los procesos revisados, que incluya el estado actual del
proceso en COBIT 6. Esto permitiria tener una vision global del estado de los procesos evaluados v su
alineacion con los objetivos de COBIT 5.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apeéndice S. Grupo focal para la evaluacion de la herramienta para la comparacion de
procesos de Cobit 5y Cobit 2019

Plantilla para Grupo Focal

Proyecto: Elaboracién de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales ‘
Fecha: | 19/0412023 |
Grupo Focal # | #2 |

Objefivo principal = Evaluar la prugba para validar el cumplimiento de la herramienta para la comparacion
de la revision: de procesos de COBIT 5 v COBIT 2019

Encargado: Alsjandro Rodriguez San Lee

Participantes Gerente de TI, Supervisor de TI, Staff Specialist

No. Pregunta

P/ Hivel de detalle, estructuracidn y estandarizacion de la herramienta

RS En relacidn con el nivel de detalle y estructura de la herramienta presentada, se destacd que ha logrado
P-1 cumplir con las expectativas respecto al cumplimiento de los diferentes requerimientos propuestos. Ademas,
su estructura es altamente practica v sencilla de utilizar, gracias a que incluye diversas formas de navegacidn
para acceder a las diferentes secciones de la herramienta. Ademds que cada pestafia tiene un propdsito claro
y especifico, y su utilizacion es de manera intuitiva, aungue puede llegar a ser un poco mecanica en algunas
ocasiones. En general, la herramienta ha logra ofrecer una experiencia de usuario satisfactoria y eficiente en
cuanto a sU Uso Y navegacion.

P/ Comprension de la herramienta para el equipo

P-2 R/ En cuanto a la comprensibilidad de la herramienta para el equipo, se ha destacado que la forma en que
ha sido desarrollada permite al usuario entender de manera muy imtuitiva lo que se tiene que hacer. Esto se
debe en gran parte a la inclusidn de mdltiples botones v listas de opciones, que contribuyen significativamente
a su facil entendimiento. La herramienta ha sido disefiada cuidadosamente, temiendo en cuenta las
necesidades y requerimientos especificos de los usuarios del equipo, Lo que permite que sea facil de utilizar.

P/ Cuanto considera que =ea la duracién en horas o dias para utilizacion de la herramienta

RS e indica que a diferencia que en la herramienta anterior, la duracién estimada para el uso de la

P-3 herramienta puede ser de aproximadamente de 30 minutos a 1 hora por cada proceso, siempre y cuando se
disponga de toda la informacidn y documentacion necesarias para realizar la evaluacidn, la cual puede
hallar facilmente utilizando la herramienta anterior. 5e destacado que al igual que la herramienta anterior
este tiempo puede variar en funcion de la longitud del proceso en cuestidn, asi como también depende del
nivel de experiencia y conocimiento del equipa en la utilizacion de la herramienta. En un escenario ideal,
se podria efectuar la comparacion de 8 a 12 procesos por dia.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Plantilla para Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

P/ Recomendaciones o ajustes para la herramienta

P-4 RS En cuanto a las recomendaciones o ajustes para la herramienta, se sugirid agregar al mapa interactivo
de los procesos de COBIT 2019, que cuando los procesos no vayan ser evaluados o comparados se cambien el
color de la figura a un color gris para representar que no esta en el alcance. Tambign se podrian incluir
titulos a alpunos graficos v tablas en las dltimas 2 secciones de la herramienta.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Apéndice T. Grupo focal para la evaluacion de la herramienta para la presentacion de

resultados

Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

Datos Generales

Fecha: | 21/0412023

Grupo Focal#  #3

Objetivo principal =~ Evaluar |a prugba para validar el cumplimiento de la herramienta para la presentacion
de la revision: de resultados

Encargado: Alejandro Rodriguez San Lee

Participantes Gerente de T1, Supervisor de T, Staff Specialist

No.

Pregunta

P-1

P-2

P Mivel de detalle, estructuracidn y estandarizacion de la herramienta

R/ Se indico que el nivel de detalle v la estructura de la herramienta presentada fueron considerados
satisfactorios por el equipo en la evaluacion realizada sobre la herramienta. Esto se debe a que la herramienta
se ajustd a los estandares de presentacion que se han utilizado en proyectos anteriores del equipo. Asimismo,
se recalco que la estructura seleccionada para presentar los hallazgos fue adecuada para cumplir con el
propdsito propuesto, ya que logra comunicar de manera clara y efectiva los resultados del andlisiz v la
comparacion realizada.

P/ Comprensidn de la hermamienta para el equipo

R/ En cuanto a la comprensibilidad de la herramienta para el equipo, se indico que la herramienta es
bastante facil de entender, sin embargo tiene algunas fallas con los titulos de alpunas diapositivas en las
cuales le falta usarlas para contexto, sin embargo el resto de la herramienta es bastante compresible para
el equipo v para un cliente si se llegara a presentar.

P-3

P/ Cuanto considera que s2a la duracion en horas o dias para utilizacidn de la herramienta

R/ Se indica que, en cuanto a la duracidn estimada para el uso de la herramienta, es de aproximadamente
3 a 10 horas para su complementacion si se considera la inclusion de todos los procesos en el marco de
COBIT 2019, para los & procesos, se podria considerar necesarios nada mas un maximo de 4 horas. Pero se
indico que al igual que la herramienta anterior este tiempo puede variar en funcion de la situacion de los
procesos en cuestion, asi como también depende del nivel de experiencia y conocimiento del equipo en la
utilizacién de la herramienta.
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Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

Grupo Focal

Proyecto: Elaboracion de un conjunto de herramientas para la ejecucion de
proyectos de transicion entre las versiones de COBIT, Caso: KPMG

P/ Recomendaciones o ajustes para la herramienta

P-4
R/ En cuanto a las recomendaciones o ajustes para la herramienta, se sugirid agregar a la herramienta el
uso de texto o titulos para dar contexto en algunas diapositivas.

Uso Confidencial Pag. 2/2
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Apéndice U. Respuestas de las encuestas para la validacion de las herramientas

1. Nivel de entendimiento de la herramienta

Mas detalles

B Muy confuse B Confuso M Entendible

Herramienta para comparacién de procesos I—

100% 0% 100%

2. Nivel facilidad de uso de la herramienta

M3z detalles

M Facil W Moderado B Dificil

Herramienta para comparacién de procesos _I

100% 0% 100%
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2. Nivel facilidad de uso de la herramienta

IMas detalles

B Facil W Moderado B Dificil

Herramienta para comparacion de procesos _I

100% 0% 100%

3. Nivel de cumplimiento para la tarea la cual fue disefiada la herramienta

IMas detalles

M Bajc W Medic M Al

Herramienta para comparacion de procesos _
Herramienta de recomendaciones ._

100% 0% 100%
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Apéndice V. Plantilla para la hoja de ruta adaptada en Microsoft Excel
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corta plazn egiano piszo targo plazo

E]

s 2023 2028 2025 2026 2027

BB DD

2 [ 1 1 [ VU oafre
i E— X e

‘actdad ¢

12| Nivel de capacidad «

29| Nivel de capacidad 2

a Nivel de capacidad 3 Nivel de capacidad 4 Nivel de capacidad 5

BE

Hoja_de_Ruta ® [«

=H0ja de Ruta de
~—implementacion

de procesos

Apoyo a la transicion de COBIT 5 a COBIT 2019
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KPMG Costa Rica

164



Elaboracion de un conjunto de herramientas para la ejecucién de proyectos de transicion entre las
versiones de Cobit, caso: KPMG

KPMG
Actividades
por
Implementar

A continuacion se presenta una posible priorizacion de las actividades encontradas

= Practica de gestién X: Actividad Y - Préctica de gestién X: Actividad Y = Préctica de gestion X: Actividad Y

Dacument Clasification: KPMG Confidential
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e J
Recomendacion
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implementacion
procesos
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Muchas gracias

Nombre Nombre
Puesto Puesto
Numero Numera

Correo Correo

KPMG

KPMG en Costa Rica
Edificio KPMG

San Rafael de Escazd
Tel +506 2201 4100
kpmg.co.cr
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Apéndice X. Instructivo de uso de las herramientas para el apoyo a la ejecucion de
proyectos de transicion entre las Versiones de Cobit 5y Cobit 2019

KPMG
Instructivo de Uso de las
Herramientas para el Apoyo a
la Ejecucion de Proyectos de

Transicion entre las Versiones
de COBIT 5 y COBIT 2019

.....
[Erres| Moskre Sascosoids & oropinded de dccu manlo OP Public
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KPMG

Contenido

L oL LT USRS
Herramienta para el analisis de procesos de COBIT 5. ..o
Flujo de actividades para el analisis de procesos de COBIT 5.
Herramienta para la comparacion de procesos de COBIT 5y COBIT 2019 o
Flujo de actividades para la comparacion de procesos de COBIT &5 y COBIT 2019 ...
Herramienta para la presentacion de resultados. e
Flujo de actividades para la presentacion de resultados ...

wm g = W W pa

Elaboracion de la hoja de Tuta ...

Flujo de actividades para la elaboracion de lahojade ruta ...

=
(=]
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KPMG

Introduccion

El presente instructivo de uso de herramientas para el apoyo a la ejecucion de proyectos de
transicion entre las versiones de COBIT 5 y COBIT 2019 proporciona una serie de estructura basica
y actividades que deben ser tenidos en cuenta al utilizar estas herramientas para el apoyo de un
proyecto de consultoria de transician entre marcos. El objetivo de este documento es establecer
un estandar para el empleo de herramientas para el apoyo a la ejecucion de proyectos de
transicion entre marcos, asi como brindar informacion sobre el uso de las herramientas necesarias
y las maneras de proceder al momento de llevar a cabo las actividades correspondientes a cada
herramienta. A continuacidn, se mencionan las herramientas y |as actividades involucradas en este
instructivo:

* Analisis de procesos de COBIT 5

El analisis de procesos de COBIT 5 tiens como objetivo de evaluar el estado del cliente con
respecto el cumplimiento de los procesos definidos en COBIT 5, para lo cual se realiza una
solicitud de los documentos asociados a los procesos (Politicas, procedimientos, manuales,
etc.) para verificar su cumplimiento. Para esto se utiliza la herramienta analisis de procezos de
COBIT 5 en cudl se evalda el complimiento de las actividades de una practica de gestidn
asociada a un proceso de COBIT 5. Una vez cumplido esta verificacian se |2 asigna un resultado
empleando la matriz de evaluacion.

* Comparacion de procesos de COBIT 5 y COBIT 2019

El objetivo de la comparacion de procesos de COBIT 5 y COBIT 2015 es evaluar la situacion
actual del cliente en cuanto al cumplimiento de los procesos definidos en COBIT 2019, asi como
también el nivel de capacidad. 52 utilizan como base los resultados del andlisis de procesos de
COBIT 5 y se trasladan a la herramienta de comparacion de procesos de COBIT 5y COBIT
2013, La herramienta compara las actividades de cada proceso, verificando el cumplimiento
de cada proceso, v se le asigna si las actividades estan cumpliendo o si no se aplica mediante
la introduccion de nuevas actividades. Una vez realizada esta comparacien, la herramienta
generara un resumen general del estado de cada proceso de forma automatica.

* Presentacion de resultados

Al finalizar la utilizacion de las herramientas para el analisis de procesos de COBIT 5y 13
comparacion de procesos de COBIT 5 y COBIT 2019, se debe elaborar un documento gue
contenga los resultados relevantes, los cuales se puedan presentar al cliente. 52 emplea la
herramienta de presentacion de resultados, gue consiste en una presentacion de los
resultados generales de las dos herramientas anteriores, asi como los hallazgos por proceso.

* Elaboracion de la hoja de ruta

Utilizando los hallazgos documentades, se crea una hoja de ruta para recomendar al cliente
una posible priorizacion de implementacion de estos hallazgos asociados a los procesos. Esto
mediante |z utilizacidn de la plantilla de hoja de ruta, asi coma también |z elaboracian de I3
presentacion de esta hoja de ruta para el cliente.
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KPMG

Analisis de procesos de COBIT S

En esta seccidn se presentaran las actividades necesarias para el analisis de procesos de

COBIT 5, utilizando la herramienta en Word para el "Andlisis de procesos de COBIT 5%, asi como
un flujo de actividades del proceso para un mayor apoyo visual.

1

Para comenzar el analisis, es importante seleccionar el proceso gue s2 desea analizar. Para
ello, es necesario dirigirse a la seccidn del proceso correspondiente en la herramienta.

LIna vez seleccionado el proceso, se debe de revisar la documentacion asociada al mismo. Esto
incluye cualguier tipo de informacion relevante del cliente que pueda avudar a entender mejor
el proceso, sus objetivos v su funcionamiento (Politicas, procedimientos, manuales, etc.).

Es importanta verificar el cumplimiento de las practicas de gestion asociadas al proceso. Para
ello, es necesario revisar cada una de las actividades asociadas a estas practicas y verificar si
ge estd cumpliendo con lo establecido en ellas.

Si se constata que existe cumplimiento en una actividad, es necesario actualizar el status
correspondiente en |z herramienta, para reflejar el cumplimisnto.

En caso contrario, si se detecta gue no existe cumplimiente en alguna actividad, se debe
cambiar el status correspondiente en la herramienta y documentar el hallazgo en la seccidn
de comentarios, indicando por gué la actividad no esta en cumplimiento.

LIna vez revisadas todas las practicas de gestion y sus actividades asociadas, se debe actualizar
los resultados correspondientes en las tablas “Resultados por Generales de la evaluacion” y
“Resultados de la evaluacion®”. Para ello, se puede utilizar el documento “Matriz Evaluacian
Promedio Por Procesoy Practica”, gue permite calcular y conseguir los resultados del procesao.

Tambi&n una vez terminacdo de revisar todas las actividades, se debe documentar 2n la seccidn
de Papeles de Trabzjo de la herramienta todos los documentos utilizados para verificar el
cumplimiento de las actividades del proceso.

Es importante realizar estas actividades de revision para todos los procesos de COBIT & gue se
han propuesto como alcance de revision. De esta manera, se puede tener una vision completa
y detallada de los procesos y su cumplimiento.

Una vez revisados todos los procesos, es necesario actualizar la seccion de resumen general
del analisis. En esta seccion se utiliza 1a nota asignada a cada proceso, para 2eNerar un resumen
general del cumplimiento de los procesos y sus practicas de gestion asociadas. Esto permitira
obtener una vision general del estado de cumplimiento de los procesos y establecer acciones
de mejora si fuera necesario.
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KkPMG!

Flujo de actividades para el anélisis de procesos de COBIT 5

Actividades de
la herramienta

para el anélisis
de procesos de
COBITS
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KPM&

Comparacion de procesos de COBIT 5 y COBIT 2019

En esta seccion se presentaran las actividades necesarias para |la comparacion de procesos

de COBIT 5y COBIT 2019, utilizando I3 herramienta en Excel para el "Comparacion de procesos de
COBIT 5y COBIT 2019, asi como un flujo de actividades del proceso para un mayor apoyo visual.

1

Para comenzar la comparacion de procesos, se debe primero acceder a la seccion de
“PROCESOS" de la herramienta. Esto se logra mediante un botan ubicado en la pagina principal
y luego seleccionar cudles procesos se van a evaluar en |3 comparacion.

LIna vez en la seccion de “PROCESOS", se debe cambiar el estado de los procesos a comparar
en la columna “SELECCIONADO". Esto se hace seleccionando la casilla correspondiente en la
calumna.

Luego de seleccionar los procescs a comparar, se tiene que elegir 2l proceso gue se va a
comparar en particular y dirigirse a Iz seccidn de es2 proceso. Esto se puede hacer utilizando
el mapa interactivo en la pestafia principal o seleccionando directamente la pestafia
correspondiente.

Para cada proceso a comparar, se debe actualizar el estado de cumplimiento de las actividades
asociadas al proceso en COBIT 5 en la primera columna de “Cumplimiento”. Estos estados se
cambian segin los resultados obtenidos de [2 herramienta “Analisis de procesos de COBIT 5°.

Luego de actualizar los estados de cumplimiento en |z primera celumna de "Cumplimiente”,
s debe verificar el cumplimiento de las actividades asociadas al proceso en COBIT 2019 Para
esto, se debe comparar cada actividad en ambas versiones.

5i la actividad cumple para ambas versiones, se debe actualizar el estado en la segunda
columna de “Cumplimiento” con el estado de "existe cumplimiento”. En caso contrario, se
debe cambiar el estado a "MNo existe cumplimiento”. Es importante destacar gue si la
herramienta ya le asignd el estado de “No Aplica” en |z segunda columna de “Cumplimienta”,
no se debe cambiar, yva gue esto significa gue a5 una actividad nueva.

Una vez que s han revisado todas las practicas de gestion asociadas al proceso, s2 debe
seleccionar el botdn “Resumen” ¥ actualizar el nivel de capacidad de |a tabla gue contiene el
titulo “Practica de gestion COBIT 2019%. Para calcular este nivel de capacidad, se debe verificar
el nivel de capacidad de todos los procesos en cumplimients. Por ejemplo, si todas las
actividades de una practica cumplen con el nivel 3, se considera nivel 3. Sin embargo, si no se
cumplen todos los niveles anteriores, aungue tenga nivel 3 en una actividad, no se considera
nivel 3, sino el nivel mas bajo gue tenga todos en cumplimiento. En este caso, seria el nivel 2.

Se debe repetir este proceso para todos los procesos seleccionados al principio para completar
la comparacion de procesos.
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KPMG

Flujo de actividades para la comparacion de procesos de COBIT 5 y COBIT 2019

Actividades de la
herramienta para la
comparacion de
procesos COBIT S
y COBIT 2019
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Ki

Presentacion de resultados

En esta seccion se presentaran las actividades necesarias para la presentacion de resultados,

utilizando 1a herramienta en PowerPaint para la "Presentacidn de resultados”, asi como un flujo
de actividades del proceso gara un mayor 3poyo visual.

1

Para comenzar el proceso de presentacion de resultados, es necesario ajustar Ia informacian
de las diapositivas en donde se menciona al cliente consultado en la herramienta.

Esto implica revisar y actualizar el nombre del cliente y cualguier otra informacion relevante
que 52 encuentre en la diapositiva.

& continuacidn, se debe actualizar las primeras diapositivas v la dltima para gue reflejen 13
informacion actualizada, como la fecha actual y quiénas son los encargados del proyecto.
Ademds, se deben actualizar los temas relacionados con los objetivos especificos v 13
metodologia utilizada para la evaluacion de los procesos.

Posteriormente, s& deben actualizar las diapositivas de resultados generales con la
informacion obtenida de las herramientas de "Analisis de procesos de COBIT 53" y
"Comparacion de procesos de COBIT 5 y COBIT 2018". Esto implica revisar y actualizar 13
informacian relacionada con los resultados de la evaluacion de los procesos.

Asimismo, se deben actualizar |as diapositivas de resultados generales por proceso utilizando
la informacion obtenida de cada proceso en las secciones de resumen de la herramienta
"Comparacion de procesos de COBIT 5 y COBIT 2018". Esto implica revisar v actualizar 13
informacion relacionada con el nivel de capacidad de cada proceso evaluado.

Para cada proceso, es necesario introducir los resultados asociados al nivel de capacidad en la
digpositiva correspondiente. Esto implica incluir |a informacidn relacionada con 2l nivel de
capacidad de cada proceso evaluado.

Ademads, para cada proceso, se debe documentar en la diapositiva los principales hallazgos, asi
como cualquier proceso introducido peor COBIT 2019. Esto implica revisar y actualizar la
informacian relacionada con los principales hallazgos v procesos relevantes para cada proceso
evaluado.

Una vez realizados los pasos anteriores, se debe priorizar la implementacion de los hallazgos
utilizando tres categorias: corto plazo, mediano plazo y largo plazo. Esto implica identificar los
hallazgos mas importantes v establacer un plan de accidn para abordarlos en funcidn de su
urgencia y prioridad.

Finalmente, se deben repetir los dltimos tres pasos para cada proceso incluido en el alcance
de la evaluacion. Esto asegurara que toda la informacion relacionada con cada proceso
evaluado se encuentre actualizada y se haya documentado correctamente.
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KPMG

Flujo de actividades para la presentacion de resultados

Actividades de la
herramienta para
la presentacién
de resultados
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KPM&

Elaboracion de la hoja de ruta

En esta s2ccion se presentaran las actividades necesarias para elaboracion de la hoja de ruta,

utilizando la plantilla en Excel v Ia presentacion PowerPoint base preparada. En esta seccidn
tambien se presentara un flujo de actividades del proceso para un mayor apoyo visual.

1

Fara comenzar el proceso de elaboracion de la hoja de ruta, es necesario abrir la plantilla de
hioja de ruta en Excel. Esta plantilla ya esta disefiada para facilitar |a tarea de crear una hoja de
ruta organizada y efectiva.

Después de abrir la plantilla, s2 debe actualizar el contenido con los resultados de 13
priorizacion de hallazgos obtenidos en la herramienta de “Presentacion de resultados". Es
importante asegurarse de gue los datos sean precisos ¥ estén actualizados para reflejar los
hallazgos mas importantes del proyecto.

LIna vez obtenida la informacidn necesaria, se debe organizar y actualizar las actividades en 13
hioja de ruta s2gun el nivel de capacidad v la prioridad. Esto significa gue se deben identificar
las actividades gue se deben llevar a cabo en el corto, mediano vy large plazo, y ordenarlas en
consecuencia. Cada actividad debe llevar el formate de “Procesoc — Practica: Actividad #", lo

que garantiza una clara identificacion de las actividades a realizar.

LIna vez finalizada la hoja de ruta en Excel, se debe utilizar Ia plantilla para |a presentacion de
hoja de ruta en PowerPoint. Esta plantilla ya estd disefiada para facilitar 1a tarea de presentar
la hoja de ruta de una manera clara y efectiva.

En la herramienta de "Presentacion de resultados" se pueden conseguir los datos para
importar los resultados de la priorizacion de hallazgos a la presentacion. Es importante
asegurarse de que los datos importados sean precisos v estén actualizados para reflejar los
hallazgos mas importantes del proyecto.

Después de importar los datos, s debe importar la hoja de ruta creada en la plantilla de Excel
vy actualizar la diapositiva correspondiente con esta hoja de ruta actualizada. Esto permitird
presentar la hoja de ruta de manera visualmente atractiva v facil de entender.

LIna vez finalizadas ambas actividades, se debe ajustar la informacion de las diapositivas para
gue se asocien al cliente consultado. Esto significa que se deben adaptar los detalles vy Ia
informacian de la presentacion para gue reflejen las necesidades y los requisitos especificos
del cliente.
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KPMG

Flujo de actividades para la elaboracién de la hoja de ruta

Actividades para la
elaboracién de la
hoja de ruta y su
presentacion
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Apéndice Y. Repositorio de las herramientas

Enlace del repositorio con las herramientas que se desarrollaron

Herramientas y documentos asociados al TFG
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Anexos

Anexo |. Plantilla de minutas

MINUTA DE REUNION

Proyecto: Propuesta de un plan de mejora de procesos para apoyar la
transicion del marco de referencia COBIT 5 a la version COBIT 2019

Reunién No. # ' Fecha: |
Lugar: | :-ll':ilgm'Fiml' i | am. / am
Objetivo de la
reunidn:
Presentes |
Participantes:
Ausentes: |
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Anexo 1l. Plantilla para la gestion del cambio

Tecnologico
de Coata Rica

Propuesta de un plan de mejora de procesos para apoyar la transicién del marco de TEC
COBIT 3 a la versién COBIT 2019

Hoja de Control de Cambios

Datos Generales del Cambio
N° Cambio
Solicitante Fechal de solicitud del
cambio
Responsable de la Fecha de realizacion
implementacion del cambio
Estado T Aprobado EnBevizion  OFechazado
Detalles del Cambio
Categoria Introduccion / Alcance / Marco Tedrico / hetodelogia /...
Descripeion
detallada
Justificacion
Implicaciones de
realizar el cambio
Impacto Especificar zi el cambio genera impacto en ofras dreas del proyecto, tales como
pa TeCUrs0s, cronoegramas, ofros provectos, entre ofros.
Comentarios/
Ohservaciones
Revisado por: Elaboradoe por:
Nombre tutor Nombre estudiante
Firma Firma
{Prof. tutor) (Estudiante)
Revisado por: Aprobado por:
Nombre representante empresa MNombre Coordinadora TEG
Firma Firma
{Empreza) {Coordinadora de TEG)

ali
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Anexo Il1. Carta de aprobacion del filélogo

m Filélogos ) ) Fililogos Birea
Borea Reviion de tesis | Corneceitn de estilo

Carta de aprobacion del filélogo

Cartago, 23 de mayo de 2023

Los suscritos, Elena Redondo Camacho, mayor, casada, filaloga, incorporada a la Asocia-
cidon Costarricense de Filologos con el nimero de camé 0247, portadora de la cédula de identidad
nimero 3-0447-0799 y, Daniel Gonzalez Monge, mayor, casado, fildlogo, mcorporado a la Aso-
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