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Resumen

En este informe se presenta el desarrollo de un prototipo de sistema de
alarma para armarios de equipos de redes para el Banco Central de Costa Rica.

El objetivo del desarrollo de este prototipo es informar al personal de
seguridad acerca del posible acceso al armario de estos equipos, esto debido a
cuestiones de seguridad, ya que personas no autorizadas podrian dafar la red o
incluso prestarse para el robo de informacion de alta confidencialidad, ya que dicha
red conforma el Sistema Interbancario de Pagos Electronicos (SINPE) del banco,
prestando servicios a diversas instituciones.

Entre los resultados importantes alcanzados se pueden mencionar las
funciones implementadas en el modulo electrénico, donde es posible enviar y recibir
paquetes por la red interna. El sistema maneja diferentes protocolos como el de dar
respuesta a una peticibn ARP o al comando PING, y el envid de paquetes
especificos por medio del protocolo IP y UDP. Con este ultimo se implemento el
enviod de traps (mensajes SNMP), que es la forma de avisar a la estacion central de
cualquier alerta, usando un programa de monitoreo de dispositivos de red
denominado “WhatsUp®”, el cual fue configurado para enviar un mensaje por correo
electrénico y radiolocalizador a los respectivos encargados del banco.

Como parte del proyecto se realiz6 una aplicacion en Microsoft Visual Basic
6.0®. Mediante ese programa se configuran propiedades del médulo por puerto serie
o por la red misma. Parametros como las direcciones fisicas e IP, los puertos
utilizados, el rango de temperatura que permite el armario de redes y los mensajes
de alerta de los paquetes a enviar son facilmente modificables, haciendo de esta
aplicacion una gran herramienta para el correcto funcionamiento del sistema.

Palabras clave: Avisos por red, monitoreo remoto, SNMP, ARP, TRAPS, Visual

Basic, UDP, WhatsUp, radiolocalizador, correo electronico y control por redes
ethernet.
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ABSTRACT

This abstract presents an alarm system proto- type development for network
equipments rooms to the Costa Rica Central Bank.

The objective of this proto- type development is to inform the security personal
about the possible access to closet where these equipments are, this is for security
reasons, because non- authorized people could damage the network or steal top
security information, due to this network is part of the electronics interbanking
payments system (SINPE), offering its services to diverse institutions. Among the
results obtained are implemented functions in the electronic module where is possible
to send and receive packages in the intranet. The system handle differents protocols
as to give response to a request ARP or the command PING, and the send of
specifics packets by the protocol IP and UDP. This one implemented the traps
sending (messages SNMP), which is the way to send an alarm to the central station
using a monitoring dispositive network program named “WhatsUp®”, which was
configured to send a message by e- mail and beeper to the people in charge in the
bank.

As part of the project mentioned a Microsoft Visual Basic 6.0® application was
made. Through this program are configured properties of the modules by serial port o
the network itself. Parameters such as the physical addresses an IP, the serial ports
used, the temperature range which made possible the network closet and the
packages alarm messages to send, are easy configured, making this applications a
useful tool the appropriate system functioning.

Key words: Announcements by networks, remote monitoring, SNMP, ARP, TRAPS,

Visual Basic, UDP, WhatsUP, radiolocalizador, electronic mail and control by ethernet
networks.
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“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

CAPITULO 1
INTRODUCCION

1.1 Descripcion de la empresa
a) Descripcion general

El Banco Central de Costa Rica fue creado en 1950 mediante la ley 1130 y es
el érgano financiero con mayor autoridad que permite el orden ante la intensificacion
de la actividad econdmica y bancaria del pais. Este cumple funciones como:

¢ el mantenimiento del valor de la moneda;

e administracion de las reservas monetarias internacionales;
e |a gestion como consejero y banco cajero del estado;

e emision de billetes y monedas.

Para cumplir con los diversos objetivos tales como un sistema de
intermediacion financiera estable, eficiente y competitivo, promover la eficiencia del
sistema de pagos internos y externos, promover un ordenado desarrollo de la
economia costarricense, entre otros, se ha hecho necesario modernizar su sistema
de funcionamiento, tendiendo a nuevas tecnologias como lo son las redes de
computadoras y sistemas de seguridad de mayor confiabilidad.

La estructura del banco central de Costa Rica estd conformada por los
siguientes niveles jerarquicos:

- Nivel Superior: nivel ejecutivo del banco, con alto grado de autoridad.
- Nivel Divisional: responsable de las funciones que procuran alcanzar los
objetivos de la institucion. En este nivel existen siete divisiones:

e econdmica;

e servicios financieros;

e gestion de activos y pasivos;

e administrativa;

e secretaria general;

e asesoria juridica;

e tecnologias de informacion.

- Nivel Departamental: ejecutan funciones de tipo sustantivo, pero también de apoyo
administrativo.

- Nivel Seccional: para realizar funciones de aspecto técnico.

Capitulo 1: Introduccién 1



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

b) Descripcidn del departamento donde se realiz el proyecto de graduacién

El proyecto se realizdé en el departamento de “Tecnologias del Sistema de
Pagos”, propiamente en el sector de telecomunicaciones. Es un departamento del
banco que actua en forma individual, bajo la autoridad de la division de servicios en
el area de telecomunicaciones, en la cual laboran cinco personas, la mayoria
ingenieros en electrénica. La persona de mayor autoridad es el Ing. Mario Alabi, el
cual sera el asesor por parte de la empresa.

Esta seccion es la encargada de todos los sistemas de comunicacion del
Banco Central para el sistema de pagos, sus funciones se pueden dividir en 4 areas
principales:

a. cableado estructurado;
b. redes locales;

c. red WAN;

d. centrales telefénicas.

En general, este departamento se encarga del soporte y mantenimiento de la
red del Sistema Financiero Nacional.

Capitulo 1: Introduccién )



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

1.2 Definicién del problema y su importancia

El Banco Central de Costa Rica presta servicios a aproximadamente 64
ubicaciones, entendiéndose estas como cajeros ATH, bancos, Ministerio de
Hacienda, la C.C.S.S, etc. Esto conforma el Sistema Interbancario de Pagos
Electronicos (SINPE) que es administrado por el departamento de Tecnologias del
Sistema de Pagos del Banco Central de Costa Rica. En general puede verse como
una red de nodos como se muestra en la figura 1.1.

Enrutador

Banco Central de Costa Rica

Instituto Macional de Seguros Departamento de Tecnologés del Sistema de Pagos

Enrutadar

. I

Enrutador
- Enrutador

P i
Banco Macional TRk :
Scottian Bank

Mata:

Cada conexidn entre enrutadores se compone de
dos enlaces dedicados y uno conmutado.

Figura 1.1 Diagrama de la red existente con el Banco Central de Costa Rica

El equipo de redes que se ubica en cada lugar es administrado por el Banco
Central de Costa Rica. Para proteger este equipo se usan armarios similares al que
se muestra en la figura 1.2. Cada uno de estos compartimentos guarda, entre otras
cosas, un enrutador, tres modems y una UPS'. Las puertas delantera y la trasera son
hechas de vidrio, mientras que las paredes laterales son de metal, soportadas por
tornillos. Para poder acceder al equipo se debe de abrir la puerta con una llave, que
es exclusiva del departamento del Banco Central.

" Uninterrupted Power Supply (fuente de poder ininterrumpida).

Capitulo 1: Introduccién



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

. =]
=
Enrutador
LIaw’nH o4 — Tarnillos
[ o Modems
=
e e
2 m oaprox.
Ups
=1 y
| =
| |
! 0Em ! aprox.aproximadamente
Aprox.

Figura 1.2 Distribucion del equipo en cada armario donde el banco presta servicios.

El acceso al equipo por personas no autorizadas se podria realizar de diversas
maneras, ya sea por las paredes laterales, o con la copia de la llave cuando se presta
por situaciones especiales, con lo cual existe la posibilidad de generar dafos al sistema
o alguna posible captura de datos de alta confidencialidad que transitan en dicha red.
Segun informacion del personal del area de telecomunicaciones, se sabe que hay
individuos que tienen un duplicado de estas llaves.

A causa de estos motivos no se tiene un buen control de seguridad del equipo
que administra el banco, ya que la entrada al equipo por personas sin autorizacion se
sabria sélo cuando se generen problemas en la red, por dafios del compartimiento donde
se guarda el equipo, o en el peor de los casos por uso de los datos confidenciales. Lo
ideal seria un sistema que informe antes de que se generen problemas graves.

El problema es de indole econdmico, ya que se pretende cuidar una red que es
de suma importancia para el banco, la cual debe mantenerse siempre activa, porque
cualquier desconexion, por minima que esta sea, podria generar grandes pérdidas de
tipo monetario, ademas de la protecciéon de la informacion de alta confidencialidad cuya
manipulacion indebida  puede prestarse para posibles fraudes o robos. Estas
situaciones aun no se han presentado, pero la idea del proyecto surge como una
precaucion para evitar cualquier delito que se pueda presentar en el futuro.
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“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

1.3 Objetivos

1.3.1 Objetivo general

Realizar un prototipo de sistema de alarma para armarios de equipos de redes
incorporado sobre una red TCP/IP existente.

1.3.2 Objetivos especificos

1.

Conocer la estructura de las tramas de red SNMP y de los encabezados de
los protocolos UDP e IP.

. Analizar el funcionamiento de los componentes de la tarjeta conformada

por el microcontrolador 16F877 y el controlador ethernet Cirrus CS8900A.

Realizar las rutinas del microcontrolador para:
I. Crear el paquete SNMP con un trap como unidad de datos.
Il. Realizar los encabezados UDP e IP.
[ll. Ensamblar la trama IEEE 802.3 ethernet.
IV. Manejar el controlador ethernet.

V. Realizar la lectura de los contactos magnéticos y del sensor de
temperatura.

VI. Realizar la comunicacion por puerto serie y por red para el cambio de
configuracion del sistema.

Implementar el sistema de sensores y alarma sonora para el armario del
equipo de redes.

Desarrollar un programa en lenguaje Visual Basic® para el cambio y
visualizacion de la configuracién del médulo disefado a través del puerto
serie y por red.

. Configurar el programa de computadora en la estaciéon de administracion

para el envio de mensajes de alerta por medio de radiolocalizador y correo
electronico.

Realizar pruebas de conexion del enrutador con el sistema realizado.

Capitulo 1: Introduccién 5



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

CAPITULO 2
ANTECEDENTES

2.1 Estudio del problema a resolver

Los equipos de redes que se desean vigilar estdan ubicados en lugares
distantes de la estacion central, ubicada en el Banco Central de Costa Rica, dentro
de armarios con cerradura y paredes laterales desmontables, las cuales, como se
menciond anteriormente, no son muy seguras. Por lo tanto, el sistema desarrollado
debe poder enviar avisos de alerta de forma remota, preferiblemente sobre TCP/IP.

Ademas, como en dichos armarios hay un enrutador, se tiene a disposicion
una conexion ethernet, la cual puede ser utilizada para que el sistema de alarma que
se desarrolle pueda conectarse a red. El sistema realizado debe ser capaz de
adecuarse a la red interna del banco, ya que el envio de alertas se debe realizar
hacia la estacidn central, donde el personal del area de tecnologia de pagos debe ser
informado instantaneamente de cualquier irregularidad.

A través del sistema realizado también se debe poder enviar cierta informacion,
tal como la identificacion del sensor activado, entidad afectada, y variaciones de la
temperatura del armario que exceda el rango permitido.

Algo muy importante es que este sistema debe ofrecer la posibilidad de ser
manejado y monitoreado desde la estacion central, en el banco, y debe tener un
comportamiento similar al de un dispositivo de red de area local, es decir, ser identificado
l6gicamente y fisicamente.

2.2 Requerimientos de la empresa

El personal encargado de la administracién de los armarios requeria que el
sistema desarrollado tuviese modularidad, a fin de poder ser colocado en cada
ubicacién con facilidad. Tenia que ser instalado en la red interna del banco, de forma
que cada paquete generado por dicho sistema fuese enviado desde la entidad
infringida hasta la estacion central de monitoreo.

En general, los requerimientos necesarios para la correcta solucion del
problema fueron los siguientes:

e Enviar un mensaje de alerta por correo electrénico y radiolocalizador
mediante el uso del programa WhatsUp®. Este es el software que se
utiliza en el departamento de Sistemas de Tecnologia de Pagos para
observar el estado del equipo de redes de cada entidad.
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e Generar un aviso sonoro en el lugar de origen de la alerta, de manera
que algun encargado de seguridad cercano al armario acuda de
inmediato al lugar.

¢ |dentificacion del lugar geografico de origen de la alerta. Debe de
recordarse que hay entidades que se encuentran a varios kildmetros de
distancia del banco.

e Identificacion del lugar del armario donde se infringié el acceso, es
decir, alguna puerta o pared.

e Envio de una alerta cuando el valor de temperatura del armario de
equipo de redes esté fuera del rango permitido.

e Facil configuracion de los parametros del médulo que se disefie Esta
configuracion debe poder realizarse de manera presencial o de manera
remota. Entre los parametros que la empresa exigid configurables se
encuentran:

i. Direcciones légicas y fisicas de red.

ii. Puertos.

iii. Rango de temperatura del interior del armario.
IV. Mensajes para cada aviso.

2.3 Solucién propuesta

Para resolver el problema se planted realizar un aviso directo del sistema
electronico desarrollado a la estacién central. Para ello se hace uso del SNMP,
(protocolo de administracion de red simple). La razén de utilizarlo es porque en el
banco se usa este protocolo para administrar los dispositivos de la red interna, en
cada entidad. En este protocolo se define la estructura de mensajes de aviso
llamados traps, los cuales son mensajes que se envian por la red cuando ocurre una
situacion de alerta en el lugar de origen. Estos utilizan el protocolo IP y el protocolo
UDP como capas de red y transporte respectivamente.

De esta manera, lo que se pretende es que cada sensor ubicado en el armario
del equipo de redes se comporte como una variable, que al cambiar su estado,
hacen reaccionar al sistema para el envio del trap con un mensaje especifico de
dicha variable. Por lo tanto, se propone implementar el trap, utilizar el protocolo
SNMP para que dicho trap sea su mensaje, y enviarlo por red, adjuntandole
previamente los encabezados UDP e IP.
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La recepcion del trap en la estacién central se hace por medio del programa
WhatsUp®, el cual se debe configurar de forma adecuada para recibir los mensajes
por el puerto UDP 162 y tomar las acciones del caso, como mandar un mensaje por
correo electrénico y por radiolocalizador a los encargados del banco.

Para poder realizar la configuracién del médulo se implementé un programa
en lenguaje Visual Basic® que permitio, a través de una comunicacion serie con el
microcontrolador, o por red, cambiar parametros importantes como las direcciones
IP, las direcciones fisicas y los puertos de envio y recepcién. Asi mismo, como parte
de la solucidn, se propuso dotar a este programa de una herramienta de diagndstico,
que permitiera a los encargados del banco monitorear al sistema de alarma para
verificar su adecuado funcionamiento.
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CAPITULO 3
PROCEDIMIENTO METODOLOGICO

Luego de una exhaustiva investigacion se logré determinar que para realizar el
proyecto era adecuado implementar un sistema con dos partes principales: una que
pudiera tomar informacion de los sensores del armario de equipo de redes y otra con
la posibilidad de sacar paquetes para su posterior enrutamiento a través de la red
interna del banco. Se decidié adquirir una tarjeta que cumplia con estos
requerimientos, ya que estaba conformada por un microcontrolador de la familia
Microchip® y por un controlador de red de la casa fabricante Cirrus Logic. Dentro de
las especificaciones del controlador estaban que trabajaba con el estandar |IEEE
802.3 ethernet para el envio y recepcion de paquetes, por lo que era propicio para
colocarlo en una red.

Debe de aclararse que no se trataba de una tarjeta para configurar, ya que se
necesitaba programar el microcontrolador adecuandolo a la necesidad que se le
quisiese dar.

Para llevar a cabo la idea propuesta en la solucién se inicio realizando un
estudio del protocolo SNMP. Era de suma importancia investigar la conformacion de
los paquetes de un datagrama SNMP con un trap como unidad de datos, ya que se
requeria armar toda la trama, y el mensaje principal era el trap. Se debia iniciar
desde las capas inferiores del modelo de red TCP/IP, afiadiendo los respectivos
encabezados UDP e IP que le permitiesen al trap viajar desde una determinada
entidad hasta la estacion central, ubicada en el Banco Central. Ademas era
necesario para ello conocer la conformacion de una trama IEEE 802.3 ethernet. Todo
el paquete se debia construir utilizando programacion.

Se realizaron varias pruebas utilizando el programa Ethereal de visualizacion
de paquetes, para observar los campos de que consta un mensaje SNMP. Para ello,
se usaron emuladores implementados en Visual Basic®.

Seguidamente se debia conocer el funcionamiento del controlador Cirrus
CS8900A. Para ello se utilizé el manual que la casa fabricante pone a disposicion en
Internet en su pagina Web. Se comenzé analizando la estructura y la configuracion
de los registros internos y sefiales de entrada y salida, asi como el procedimiento
seguido durante una recepcion y una transmisién de paquetes en una red. También
se determiné la forma de dotar al controlador de sus propias direcciones MAC e IP.
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Una vez que se tenia conocimiento total del controlador y de la trama SNMP
se comenzd a realizar la extensa programacién que cumpliese con el manejo del
CS8900A y con la implementacion y transmisién de los traps. El microcontrolador

que la tarjeta traia por defecto era el PIC 16F877. Por lo tanto, no se debid hacer
investigacion de los microcontroladores existentes que pudiesen manejar el
controlador ethernet, pero si se tuvieron que analizar los

puertos y la memoria disponible. La programacion se realizé en lenguaje C, utilizando
el compilador PCW® y la herramienta MPLAB IDE v6.30® que Microchip® tiene para
la programacion de sus distintos microcontroladores.

Las primeras pruebas permitieron ajustar cada uno de los tamafios de los
campos del paquete, de manera que pudiesen ser reconocidos y recibidos en una
estacion vecina. Uno de los calculos mas complicados fue el de las dos sumas de
verificacion, ya que sin la suma de chequeo correcto no se podrian recibir los traps,
por la sencilla razén de que el mensaje SNMP no era reconocido por el computador
remoto.

Los primeros traps correctos se recibieron utilizando un programa hecho en
Visual Basic®, que simulaba una estacion agente.

A continuacion se procedio a conocer el programa WhatsUp® que se utiliza en
el banco para el monitoreo de los dispositivos de red de las 64 ubicaciones o
entidades. Se configurd que las alertas llegasen a una cuenta de correo establecida,
y que cada trap llevase un mensaje de aviso. De esta manera, ya se podian recibir
los traps con el software de la estacién central.

Posteriormente se implementaron las rutinas para permitirle al
microcontrolador recibir las sefiales de los contactos magnéticos y del sensor de
temperatura. Este ultimo se realizd un poco tarde, ya que fue uno de los
requerimientos que el personal del Departamento de Tecnologia de Pagos exigié en
una etapa avanzada del proyecto. Casi en paralelo con estas rutinas también se
realizd la programacién necesaria para que el microcontrolador pudiese comunicarse
por puerto serie con un computador, con la finalidad de poder variar la configuracion
de la tarjeta sin necesidad de tener que programar el microcontrolador usando
herramientas de Microchip®. Basicamente se realizaron rutinas de programacion
para el manejo de comandos y parametros recibidos por el microcontrolador a través
del puerto serie.
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Una vez realizada la programacion del microcontrolador, se inicio la
implementacion de los procedimientos en lenguaje Visual Basic® poder recibir y
enviar los parametros de configuracion del microcontrolador. Primero se disefiaron
de los formularios de interfaz con el usuario, y luego se trabajé en la comunicacion
serie y por red del sistema. Se asignaron posiciones en la memoria ROM del
microcontrolador para que variables como las direcciones MAC e IP, asi como
puertos y la temperatura pudiesen variarse y mantenerse una vez configurados. El
sistema de alarma se puede observar en las figuras 3.1 y 3.2, ya con el acabado
final.

Figura 3.1 Sistema de alarma SMR- NET 8900 terminado, parte frontal.

Como ultimo paso de la metodologia, se aplicaron pruebas finales al sistema
completo mediante activacién de los sensores y la visualizacion del evento en el
programa de computadora WhatsUp®. En la figura 3.2 se observa un armario de
equipo de redes con el sistema ya instalado.

Capitulo 3: Procedimiento metodoldgico 11



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

Figura 3.2 Sistema de alarma SMR- NET 8900 instalado en un armario de equipo de redes del
banco.
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CAPITULO 4
DESCRIPCION DEL HARDWARE UTILIZADO

4.1 Programador de microcontroladores de la familia Microchip PICSTART
Plus

Este hardware se utiliz6 para la programacion del microcontrolador
PIC16F877. En la figura mostrada se pueden ver las partes que conforman todo el
paquete:

1. Programador.

2. Cable serial para conexion con el computador.

3. Disco compacto con el software para programacion.

4. Diversos microcontroladores que se pueden programar con éste
hardware.

Figura 4.1 Programador PICSTART Plus de Microchip®.

Entre las principales caracteristicas de éste programador estan:

e Conexion por puerto serie RS- 232 con la computadora;

e Utilizacion de software MPLAB de Microchip® para la programacion de
los microcontroladores de la familia de Microchip®. Este viene incluido
con el programador, y trabaja bajo la plataforma de Windows de
Microsoft;
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Permite leer, programar y verificar la memoria de datos y la
programacion;

Permite leer, programar y verificar toda la configuracion de bits del
programa realizado;

Programa y verifica por rangos de direccion;

Permite borrar el contenido del microcontrolador a programair;

Posee una base que permite programar diversos

microcontroladores sin dafiar en lo mas minimo sus patillas;

Posee LED indicador de programacién en curso;

Requiere nueve voltios para su alimentacion.

4.2 Computadora

Este hardware fue indispensable para el desarrollo de este proyecto, ya que
se necesitd para ejecutar los programas necesarios para la programacion, edicion y
verificacion del programa del microcontrolador, y para visualizar mediante diversas
pruebas el envio y recepcion de paquetes por parte del controlador ethernet
CS8900A. Algunas de las caracteristicas de la computadora utilizada son las

siguientes:

Pentium Il con procesador de 350 MHz;

disco duro con capacidad de 12 gigabytes;

256 megabytes de memoria RAM,;

conexion a Internet disponible;

puertos USB, paralelo y serie debidamente habilitados;
unidad de CDROM con velocidad 32X.
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CAPITULO 5:
DESCRIPCION DEL SOFTWARE UTILIZADO

5.1 MPLAB IDE v6.30®

Esta es la herramienta de desarrollo para programacion del microcontrolador
PIC escogido de la casa fabricante Microchip®. En la figura 5.1 se puede ver la
interfaz grafica con el usuario del MPLAB v6.30®.

Entre las caracteristicas de este software se destaca:

Corre bajo sistemas operativos Windows 98 SE, Windows 2000 SP2,
Windows NT SP6, Windows ME, Windows XP Pro;

soporta sistemas de desarrollo de microchip como PICSTART Plus,
PRO MATE Il, MPLAB ICD 2, MPLAB ICE 2000 y MPLAB ICE 4000;
soporta los microcontroladores PIC16CXXX, PIC16FXXX, PIC18CXXX,
PIC18FXXX, 12CXXX 'y 12FXXX;

soporta herramientas de desarrollo complementarias como Hi-Tech,
IAR, CCS, Byte Craft, MicroEngineering Labs y B. Knudsen compilers;
soporta memorias EEPROM seriales;

soporta seguridad de datos del producto.

En el proyecto este programa se utiliza tanto para la programacién del
microcontrolador 16F877 como para la simulacién con el sistema MPLAB SIM.

Los pasos para la programacion del PIC son los siguientes:

1.
2.

6.

Realizar el programa en compilador PCW y generar el archivo *.hex.
En la pestafia Configure, opcién Select Device, escoger el
microcontrolador usado. Ir a la pestana File.

3. Escoger la opcion de Import.
4.
5. Ir a la pestafa Programmer, Select Programmer, y activar la opcion de

Seleccionar el archivo.

PICSTART PLUS.
En la pestafia Programmer escoger la opcion Program.

Los pasos para la simulacion son los siguientes:

1.

Crear un proyecto en la opcion Project, Project Wizard.

2. En la pestafna View y en la opcion Watch, escoger las variables a

analizar.

En la pestafia Debug, Select Tool, escoger la opcion MPLAB SIM.
Dar la opcion Build all, en la pestafia Debugger.

Con la tecla F7 se corre el programa paso a paso.
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“ MPLAB IDE v6.30

File Edit Wiew Project Debugger Programmer
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Figura 5.1 Vista de pantalla para el programa de desarrollo MPLAB v6.30®.

5.2 PCW Compiler®

La programacion del microcontrolador se realiza en lenguaje C, por medio del
PCW Compiler IDE Version 3.4®. Al finalizar el programa se ejecuta opcion Compile,
con lo cual se genera un archivo con extension “hex” para cargarlo en el
microcontrolador a través del MPLAB IDE v6.30®. En la figura 5.2 se puede
observar la pantalla principal de este programa.

-\ PEW

File Project Edit Options Compile iew Tools Help
= B 8 |Micochip1abt «| G = ¥ L [ o1
sacpcsB900ces.c |
TELntL LML L nt L e s L, e L r e, ~
| R - L S | B W -~ Sl - L | | B L T \
''''''''''' H =]
firom 6299 = Y
#rom 6399 = c B FAY
e »
g R gy o g e R Y SRR
i Ty Ry iy I i s e e
T A, R I A hY
#ron 6499 0x2n, 0x03, 6x 04, 0x 06, Ox 04, AN
idrLtet.th it d .t
Tiprit lidrive
MLt ntarer
g | B s - ) B &
#ron 6999 = {8x08,0xA0,0x24,0xBA,BxF1,0x3F, 0x08, Bx10, Bx5A, 0xE6 , Bx 42, Bx7C , 8x 08 , Bx 80, Bx45,\ 2
1:1 cildocuments and settingsigusmon000\desktopiprogramacioniprusbaz|sasyes8a0ices.c easycsBI00CCs

Figura 5.2 Vista de pantalla para el programa de desarrollo PCW Compiler IDE ver 3.4®.
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5.3 Ethereal

Este programa pertenece a los denominados “sniffer”, debido al hecho de que
es capaz de capturar las tramas que viajan en una red de area local (LAN). Se utiliza

en el proyecto para la verificacion de los bits
disefado a la red. Durante el desarrollo del p
que los diversos campos de la trama SNMP
valores adecuados para ser enviados debida

que se envian por parte del dispositivo
royecto fue util porque permitié verificar
, donde se incluye el trap, tuviesen los
mente por la red. En la siguiente figura

se observa el programa durante una captura de paquetes.

& <capture> - Ethereal

File Edit Capture Display Tools

EEX

Help

Mo, - Source Protacol [ Info =

ETe Continuation J

2 o, -16.10. .20, 3 HTTR Continuation
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11 0.008716 172.16.10. 60 172.20.220.25 HTTP Continuation
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1@ A N122M0 172 1A 10 A 97 on 18A 28 T ~anrinnaTion 7|
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E Hypertext Transfer Protocol
() | =
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0000 05 8c 8a 3a 40 00 Fc @6 76 b7 ac 10 0a 3c ac 14 - B T AR =
0020 96 19 00 50 04 5f fFc b3 af 93 94 97 48 34 50 10 c—-- - ..-HAPL
o030 f6 fa &0 <1 00 00 38 30 35 39 29 31 33 31 32 20 .. ... 80 5901312
o040 30 20 52 20 28 47 35 2e 31 30 34 38 30 36 37 29 0 R (G5. 1048067) ¥
Filter: | /] Reset] agpiy|[File: <capture> Drops: 0

Figura 5.3 Vista de pantalla para el programa analizador de red Ethereal.
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5.4 WhatsUp®

Este software, realizado por la empresa IPSWITCH®, permite monitorear y
administrar facilmente redes de computadoras de gran magnitud. El mdédulo realizado
fue colocado como cualquier otro computador de la red interna del banco como se
muestra en la figura 5.4.

WhatsUp Gold - [WhatsUp1* [Banco.wup] : Map]

File Edit Yiew Monitor Configure Tools Reports Logs  Window  Help

Ded S B8 |6 < AREA|R O[5

&Y/

SMR-MET 8900

&'y Mapl o Edit I Pz Dependencies I EE Slatistics I EE Motifications I 2= Status I Stop
Ready

|Wednesday, Movember 05, 2E|El3|I

Figura 5.4 Vista de pantalla del programa WhatsUp® en modo de mapeo.

Cuando el médulo envia un trap de alerta al computador con el programa
WhatsUp® instalado, este envia una notificacion a través de correo electronico y
radiolocalizador a los encargados respectivos.

Al entrar en las propiedades del dispositivo creado en WhatsUp®, se entra al
didlogo mostrado en la figura 5.5. En el icono general se configura la direccion IP del
maodulo, el nombre a mostrar, el método de monitoreo, entre otras opciones.
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Item Properties : SMR-NET 8900

Display name: |SMF|-NET 2900

Type: |H0$t ;I
Palling method:  [ICMP =
Poll using: I IP &ddress ﬂ
Host name ISMH-NET 300
!} P Address: |1 96.45.125.45
tdonitar
Infa Linel:
Info LineZ:

0k I Cancel | Help |

Figura 5.5 Didlogo de configuracién general de un dispositivo de red colocado en el programa
WhatsUp®.

En la figura 5.6 se muestran las opciones del icono Events donde se le indica
al programa el evento que se debe recibir del médulo para generar la notificacién a
los encargados respectivos. En estas opciones se escoge como tipo de evento el
valor “Trap SNMP”, y como evento el valor “enterprise”, que identifica al trap
generado como una variable propia del modulo.

Item Properties : SMR-NET 8900

Event Type:

[SNMP Trap =] ] Cancel
Ewent:

| enterprize ;i Help
Arguments:

Caomment:

| el

| Aggociation: »

Menu

QK | Cancel | Help |

Figura 5.6 Dialogo de configuracion de eventos para un dispositivo de red colocado en el programa
WhatsUp®.
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Item Properties : SMR-NET 8200
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Figura 5.7 Dialogo de configuracion de notificacion por correo electronico ante un evento de un
dispositivo de red colocado en el programa WhatsUp.

En la figura 5.7 se muestra la configuracion de la notificacion por medio de
correo electronico. A este dialogo se entra seleccionando las propiedades del
dispositivo de red creado en WhatsUp®, icono Alerts, opcion Add SMTPMail. En este
didlogo se coloca la direccion de correo electronico de la persona destino, la
direccion del servidor de correo, y el asunto e informacién del mensaje del correo a

enviar en caso de alerta.
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CAPITULO 6
ANALISIS Y RESULTADOS

6.1 Explicacion del disefo

6.1.1 Hardware
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Figura 6.1 Diagrama logico de conexién entre el microcontrolador PIC16F877 y el controlador
ethernet CS8900A

Para implementar el sistema se eligié trabajar con un circuito conformado por
un microcontrolador y un controlador ethernet, de manera que tomar variables
externas se hiciera mas sencillo. Ademas, el microcontrolador ofrece la posibilidad de
manejar al controlador de red. Debe de recordarse que el paquete SNMP con el trap
como mensaje debe de ser implementado, y el microcontrolador ofrece también esta
posibilidad.

En la figura 6.1 se muestra la forma de conexién del microcontrolador PIC16F877
con el controlador ethernet Cirrus Logic CS8900A. Para el desarrollo de proyecto
esta configuracién fue adquirida como una sola tarjeta, y es la que se muestra en la
figura 6.2. En ella se puede observar la disposicion de los principales componentes,
donde resaltan el microcontrolador PIC 16F877, el controlador de red ethernet Cirrus
CS8900A vy los puertos serial y RS-232.

También debe de sefialarse que trae puertos disponibles del microcontrolador
para conectar dispositivos externos, que en este caso se trataba de los contactos
magnéticos y del sensor de temperatura.
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La empresa fabricante de este hardware es EDTP2. Puede consultarse la
figura 6.3, donde se muestra el diagrama de conexion de los componentes de la
tarjeta.

A pesar de que el controlador ethernet consta de 100 patillas, en esta
aplicacion se hicieron uso solamente de 16 de ellas para su manejo por parte del
microcontrolador.
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Figura 6.2 Mddulo adquirido para el desarrollo del proyecto.

6.1.1.1 Descripcion de controlador Ethernet CS8900A

ElI CS8900 tiene 4 kilobytes de memoria, permitiéndole recibir y enviar
paquetes al microcontrolador. Para esta aplicacion consta de un bus de
direccionamiento de 4 bits, uno de 8 para datos y 4 sefales de control. Mas adelante
se detallaran cada una de ellas.

Los registros internos de este controlador estan agrupados en cinco grupos:
registros de bus, estado y control, inicio de transmision, recepcion de tramas y envio
de tramas. Estas cinco grandes categorias, ademas de otros de menor rango se
encuentran en el area de memoria de 4 kilobytes ya mencionada, y se denomina
PacketPage. Es importante mencionar que los registros de estado y control estan

2 Ver el sitio electrénico www.EDTP.com para mayor informacion.

Capitulo 6: Analisis y resultados 29



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

divididos en dos subgrupos: registros de configuracion y control; y registros de
eventos y estado. Los registros de configuracion y control determinan cuantas tramas
son transmitidas y recibidas. Ademas, determinan qué tramas seran enviadas y
recibidas y qué eventos causaran una interrupcion que sera enviada al
microcontrolador PIC16F877.

A continuacion se menciona una breve descripcion de las senales de entrada
y salida utilizadas para el controlador Cirrus Logic CS8900A:

SDO0- SD7, bus de datos bidireccional: con estas senales se permite enviar y recibir
datos de 8 bits entre el microcontrolador PIC16F877 y el controlador ethernet.

SAO0- SA3, bus de direcciones: son las entradas que proporcionan acceso al espacio
de memoria del CS8900A, es decir, para lectura y escritura de un determinado sector
del banco de memoria del controlador.

RD, sefial de entrada para lectura: al estar en estado bajo y con un valor de
direccion detectado, el controlador ethernet coloca el byte especifico en el bus de
datos.

m, sefal de entrada para escritura: al estar en estado bajo, el controlador ethernet
lee el byte especifico del bus de datos y lo almacena en el valor de direccion
detectado.

AEN, sefal de entrada para la habilitacion de direccién: permanecera inactiva al
ejecutar accesos de memoria.

INTR, sefal de salida para indicacién de interrupcion: al estar en estado alto indica la
presencia de una interrupcion. Se coloca en estado bajo al leerse solo bits ceros en
el registro de cola de estado de interrupcion (ISQ). Después de que la interrupcién
quede definida y activada, se habilita la transmision y recepcion de controlador.
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Figura 6.3 Diagrama de conexion de la tarjeta “Easy Ethernet CS8900A”.
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Es importante mencionar que el motivo principal de utilizar solamente cuatro
pines para el bus de direcciones es porque con ello es suficiente para lograr la
decodificacién necesaria para direccionar cada espacio de dicho mapa.

A continuacion se muestra el mapa de memoria para operacién en modo |/O,
que es la utilizada para la transmision y recepcion de tramas.

Tabla 6.1 Mapa de Memoria para el Controlador ethernet en modo 1/0

Desplazamiento Tipo Descripcion
0000h Read/Write | Receive/Transmit Data (Port0)
0002h Read/Write | Receive/Transmit Data (Port1)
0004h Write-only | TxCMD (Transmit Command)
0006h Write-only TxLength (Transmit Lenght)
0008h Read-only Interrupt Status Queue
000Ah Read/Write PacketPage Pointer
000Ch Read/Write PacketPage Data (Port 0)
000Eh Read/Write PacketPage Data (Port 1)

El primer segmento, en la direccion 0000h, se utiliza como puerto para leer o
escribir en el buffer de recepcion o transmision respectivamente. El puerto uno,
segmento 0002h es utilizado para transferencias de 32 bits cuando se utiliza el
controlador en modo de memoria.

El TXCMD corresponde al comando de transmision, e indica la configuracion e
inicio de envi6 de datos al buffer de transmision.

El puerto TXLength, que comienza en el espacio de memoria 0006h, indica el
largo de la trama a transmitir y es un parametro que el controlador ethernet utiliza
para terminar de almacenar datos en el buffer de transmision.

El PacketPage Pointer es el que contiene el puntero que sirve para acceder a
cada uno de los registros internos del controlador CS8900A. Es de 16 bits, de ellos,
los primeros 12 bits, proporcionan la direccidn interna del registro que se desea
acceder, los siguientes tres corresponden a un identificador unico para cada registro
y el ultimo se mantiene en cero para poder acceder a los espacios de memoria
adecuadamente.

Los PacketPage Data es donde se almacenan los datos a colocar en los
registros internos del controlador, direccionados con el PacketPage Pointer. En este
caso solo se usa el puerto cero ya que se utiliza el controlador ethernet en modo 1/0
de ocho bits.
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6.1.1.2 Senales y puertos utilizados del microcontrolador PIC16F877

El microcontrolador necesita 16 pines para poder manejar los buses de
control, datos y direcciones del controlador Cirrus CS8900A. La tarjeta adquirida
dispone de una conexién con éste requerimiento, y para tal necesidad, hace uso del
microcontrolador PIC16F877. La ventaja de este micrcontrolador es que puede ser
facilmente programado usando un pequefio numero de componentes externos. En
esta tarjeta se deja disponible el puerto A y D del microcontrolador para el manejo de
senales. Cabe mencionar ademas que, por los requerimientos de facil configuracion
de parametros, como direcciones IP, se usaron los pines correspondientes a
transmision serie del microcontrolador. A continuacion, se mencionan la distribucion
de los pines en cada puerto utilizados para la conexién con el CS8900A:

RAO: El pin RAO es utilizado como entrada analégica para hacer una lectura de
voltaje proporcional al valor de temperatura. Esta sefial analdgica es generada por el
sensor TC1046 fabricado por Microchip®.

RA1- RAS5: Los pines de RA1 a RA5 se usan como sefales digitales generadas por
contactos magnéticos colocados en la puerta y paredes del armario de equipos de
redes.

RBO0- RB3: los cuatro primeros bits del puerto B se usan como salidas para manejar
las entradas correspondientes al bus de direcciones del controlador ethernet.

RB4: este pin del microcontrolador es usado como salida para servir de habilitador
de direccion en el CS8900A. Por lo tanto, su conexién es directamente con la patilla
que tiene la senal de AEN.

RB5: el sexto pin del puerto B se utiliza como entrada para que el controlador
ethernet pueda informar al microcontrolador PIC sobre una peticion de interrupcion.
Por lo tanto, esta conectado a la terminal INTR.

RC1: Este pin es utilizado para habilitar el registro 74AHCT573.
RC6 y RC7: corresponden a las sefiales TXD y RXD del microcontrolador. Se utilizan

para poder visualizar o cambiar la configuracion de la tarjeta a través de una
comunicacion serie con una computadora.
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RDO0- RD7: todo el puerto D del microcontrolador se usa como puerto bidireccional
para leer o escribir del bus de datos del controlador Cirrus Logic CS8900A. Por lo
tanto, la transmision y recepcion esta limitada a datos de un byte, en ésta aplicacion.
Ademas, a este puerto esta conectado el registro 74AHCT573, el cual permite utilizar
indirectamente este puerto como salidas digitales.

REO: pin del puerto E utilizado como salida para habilitar lectura de datos en el
controlador ethernet. Como se observa en la figura 6.1, estd conectado a la patilla
que maneja la senal IOR.

RE1: este pin, es una salida que se encarga de habilitar la escritura en el puerto del
bus de datos, por lo tanto, esta conectado a IOW del CS8900A.

6.1.1.3 Senales utilizadas del registro 74AHCT573

La tarjeta posee una conexion del puerto D del microntrolador con este
registro. La finalidad es para poder tener la posibilidad de utilizar dicho puerto como
salidas analogicas.

LE: entrada que permite habilitar el registro, ademas de mantener el dato recibido
por DO a D7 cuando se deshabilita.

D0-D7: estas entradas sirven como lectura del puerto D del microcontrolador cuando
LE esta habilitado.

QO0-Q7: puerto de salida para el dato leido de DO a D7.
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6.1.2 Software

6.1.2.1 Descripcion de la programacion realizada para el microcontrolador
6.1.2.1.1 Manejo de variables y de espacio de memoria

Para el manejo de peticiones ARP® y de cambios de configuracién del médulo
por UDP*, se utiliza un paquete de datos definido en el area de memoria RAM del
microcontrolador, donde se asignan etiquetas equivalentes a los nombres de los
espacios definidos en los datagramas de los protocolos utilizados. Al recibir una
trama, los datos son guardados temporalmente en este paquete, donde por medio de
programacion se realizan las funciones necesarias para dar respuesta segun el tipo
de trama recibida.

Para el envid de traps, se utiliza espacio de la memoria flash del
microcontrolador, donde se define una estructura unica con un largo de mensaje
constante. Cada variable o sensor del microcontrolador tiene asignado un mensaje
particular, grabado en dicha memoria del microcontrolador, con lo que en el momento
de transmitir se debe afadir a la trama el mensaje correspondiente a esa variable.

3 ARP: protocolo de resolucion de direcciones. Se utiliza para encontrar una direccion MAC a partir de
una direccion IP conocida.

* UDP: protocolo de datagrama de usuario. Pertenece a la capa de transporte del modelo TCP/IP y
presta sus servicios a diferentes capas de aplicacion para su comunicacion.
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6.1.2.1.2 Descripcion de las variables utilizadas

En la tabla 6.2 se muestra una descripcion breve de las variables que se
utilizaron en la programacion del microcontrolador.

Tabla 6.2 Variables utilizadas en la programacién del microcontrolador

. . Tamanio S
Variable Tipo de dato (bytes) Siginificado o utilizacién
Valores generados por el
Espacio de controlador ethernet cuando
Pageheader P . 4 el microcontrolador atiende
memoria ; o
una interrupcion de
recepcion de trama
Packet Espacm_de 9% Guarda tramas recﬂ_:ndas o]
memoria gue van a ser enviadas
Para direccionamiento de
ppoffsetH,ppoffsetL Numero 1 registros del controlador
ethernet
N . Almacena una direccion de
addr Numero 1 la RAM
Tipo de interrupcién
isq_L, isq_H Numero 1 generada en el controlador
ethernet
Utilizado como variables
data_H,data_L Numero 1 tempor.aleslf) para la
comunicacién con el
controlador ethernet
. . Utilizado como un indice en
i Ndmero 2 .
las funciones
Txlen NUmero > Almacena el valor del Ig_rgo
de la trama a transmitir
Rxlen NUmero > Almacena el valor q§l largo
de la trama recibida
Chksum16 NUmero > Almacena el valor de suma
de chequeo
Hdrlen NUmero > Larg’o de encabezgdo para
calculos en funciones
. Almacena una direccion de
AddrROM Numero 2 la ROM
Acumula la suma de
hdr_chksum Numero 4 chequeo del protocolo IP y
UDP
MYIP Nimero 4 Almacena la ’dlreCC|on IP
del modulo
MYMAC NUmero 4 Almacena la d!recmon MAC
del modulo
TxTotal: NUmero 1 Largo total a transmitir por
la red
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Tabla 6.2 Continuacion

Variable Tipo de dato 23@:2)0 Siginificado o utilizacién
ContChar Numero 1 Contador de caracteres
. . Contador para direcciones de
ContDir Numero 1 la ROM
Valor de entrada del puerto
DatoPuerto Caracter 66 serie o por red a través de
UDP
Almacena temporalmente el
cmdPuerto Caracter 1 caracter que llega por puerto
serie
Cuenta el numero de
ContPuerto Numero 1 caracteres que llega al puerto
serie
. Almacena el valor de un pin
Senal Numero 1 .
del microcontrolador
ValorPortA NGmero 1 Almacena 'eI valor de puerto A
del microcontrolador
PinRev1A0,PinRev2A0
PinRev1A1,PinRevZA1 Utilizado para enviar traps solo
PinReviA2,PinRev2A2 Bit 1/8 una vez al activar algan
PinRev1A3,PinRev2A3 -
PinRev1A4 PinRev2A4 contacto magnetico
PinRev1A5,PinRev2A5
Valor que se lee del
ValorADC Numero 16 convertidor de analdgico a
digital
Almacena temporalmente los
Tempe Numero 16 valores del rango de
temperatura
EstadoAlarma NGmero 8 Variable para desactivar la
alarma
Se analiza para saber si la
BanderaUDPConfig Numero 8 configuracién se envia por
puerto serie o por red
UDP_Source_Low, NGmero 8 Valor del puerto origen para
UDP_Source High uso del protocolo UDP
UDP_Dest_Low, NGmero 8 Valor de puerto destino para
UDP_Dest_High uso del protocolo UDP
Temp_Lim_Inf, NG Guarda el rango permisible de
. umero 8 :
Temp_Lim_Sup temperatura del armario
Comunidad Caracter 6 Valor de comunidad del Trap

de alerta
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6.1.2.1.3 Funciones y procedimientos importantes

setipaddrs()

Hace un intercambio de las direcciones MAC e IP. En este procedimiento
también se realiza un calculo de la suma de verificacién de IP para la respuesta de
peticion ARP de algun dispositivo de la red. En la figura 6.4 se muestra el diagrama
de flujo para este procedimiento.

Inicio
(Llamado desde otros
procedimientos)

4 Packet : 96 bytes de la memoria
Intercambiar en RAM para manejo de recepcion
Packet las de tramas.

direcciones IP
Origen y Destino

Intercambiar las direciones
MAC origen y destino

Realizar el calculo de la suma de
chequeo IP y asignarlo a las variables
correpondientes en Packet

v
egresar al procedimiento que
hizo la llamada

Figura 6.4 Diagrama de flujo del procedimiento setipaddrs().

cksum()

Realiza la suma en palabras de 16 bits, de un cierto numero de bytes, a partir
de un lugar de memoria de la RAM especificado.

cksumROM()

Realiza la suma en palabras de 16 bits, de un cierto numero de bytes, a partir
de un lugar de memoria flash especificado.

El diagrama de flujo para estos procedimientos de calculo de suma de
chequeo es mostrada en la figura 6.5.
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Inicio
(Llamado desde otros
procedimientos)

Mientras
hdrlen>1

hdrlen
mayor que
cero?

Forma un nimero con el ultimo
Si—» byte impar asignando cero al
byte menos significativo

Guardar los datos a
sumar endata_Ly
data_H e incrementar la

variable de direccion de
memoria
No v
Guardar la suma de data_L y Realiza la suma acumulada en
data_H en chksum16 hdr_len con chksum16

Ll

Realizar la suma acumulada de
hdr_chksum y chksum16

i @gresar al procedimiento q@
hizo la llamada

Reducir en

dos hdrlen

Figura 6.5 Diagrama de flujo para los procedimientos cksum() y cksumROM

RpppL()
RpppH()

Realizan una lectura de un byte en una direccidn de memoria dada para el
CS8900A. Debido a que el controlador ethernet maneja palabras de 16 bits, con
RppL se lee el byte bajo, mientras que con RppH se lee el byte alto de esa palabra.

En la figura 6.6 se muestra el diagrama de flujo del procedimiento RppL.

Inicio
(Llamado desde otros
procedimientos) » Dar un retardo
' v
Definir el puerto de datos Leer el dato en el puerto de datos
como entrada

v

Desactivar IOR y activar AEN

Colocar la direccién de memoria
en el puerto de direcciones

Activar IOR (entrada de lectura) y egresar al procedimiento que
desactivar AEN (habilitacion de hizo la llamada
direccion)

Figura 6.6 Diagrama de Flujo para el procedimiento RpppL.
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WpppL()
WpppH()

Realizan una escritura de un byte en una direccion de memoria dada para el
CS8900A. Debido a que el controlador ethernet maneja palabras de 16 bits, con
RppL se lee el byte bajo mientas que con RppH se lee el byte alto de esa palabra. En
la figura 6.7 se muestra el diagrama de flujo para estos procedimietos.

Inicio
(Llamado desde otros » Colocar el dato en el puerto de datos
procedimientos)

- 4 Activar IOW (entrada de
Definir el puerto de datos escritura) y desactivar AEN
como salida (habilitacion de direccion)
y
Colocar la direccion de memoria Dar un retardo

en el puerto de direcciones

egresar al procedimiento que
hizo la llamada

Figura 6.7 Diagrama de Flujo para los procedimientos WpppL y WpppL.

PPRead()

PPWrite()
Utilizan los procedimientos WpppL, WpppH, RpppL y RpppH para hacer

lecturas o escrituras completas de una palabra de una localidad de memoria del
CS8900A.

RPP (int16 ppoffset)
WPP (int16 ppoffset, int16 datum)

Separan una direcciéon de memoria de 16 bits del CS8900A recibida como
palabra y realiza la correspondiente llamada para la lectura o escritura en el
controlador ethernet, utilizando para ello los procedimientos PPRead() y PPWrite().

ARP()
Asigna los valores del datagrama ARP al paquete ubicado en la RAM del
microcontrolador.

echo_packet()
Da respuesta de eco ante un ping solicitado por algun dispositivo de la red,
transmitiendo una trama por el medio.
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icmp()
Da respuesta de eco ante un ping solicitado por algun dispositivo de la red
anadiendo los datos necesarios a la trama a ser transmitida por echo_packet().

UDP()

Analiza los diversos puertos del paquete UDP que se ha recibido para el
modulo ejecutando las tareas correspondientes. En la figura 6.8 se muestra el
diagrama de flujo del procedimiento.

Inicio (Es llamado por
procedimiento Get_frame)

Los puertos origen y
destino coinciden con los
del microcontrolador?

Si
v
Se asigna a DatoPuerto el valor de la
parte de datos de Packet

Si el primer byte es 4 se
intercambian los puertos
origen y destino y se activa la
banderaUDPConfig

Si

v

Segun el valor del primer byte se No
asigna a contpuerto la cantidad de
bytes correpondiente al parametro

de configuracién esperado

egresar al procedimiento que
hizo la llamada

Figura 6.8 Diagrama de Flujo para el procedimiento UDP.
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ServicelSQ()

Analiza cuando se da una interrupcion por llegada de datos al buffer de
recepcion del controlador ethernet. La patilla del CS8900A que avisa de dicha
interrupcion es INTRQO. En la figura 6.9 se muestra el diagrama de flujo para el
manejo de interrupciones.

Inicio (Ilamado en el procedimiento principal
cuando se da la sefial INTRQO por parte del
controlador ethernet)

4
Definir el puerto de datos
como entrada

y
Colocar la direccion de memoria

en el puerto de direcciones
rSi

/V
ISQ_L=RXEVENT_REG?
Se llama al

procedimiento
Get_Frame

egresar al procedimiento que
hizo la llamada

Figura 6.9 Manejo de interrupcién para recepcion de tramas por medio de Service_ISQ.
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Get Frame()

Analiza el tipo de trama que ha llegado al buffer de recepcion del controlador
ethernet, llamando asi a los procedimientos que analicen dicha trama. En la figura
6.10 se muestra el diagrama de flujo para get_frame().

Inicio (es llamado por procedimiento
Service_ISQ cuando se recibe una trama en
el controlador ethernet

Definir el puerto de datos
como entrada

v

Se lee el encabezado puesto por el controlador ethernet ne le
puerto de datos, donde se especifica el largo del paquete recibido

Se hace una lectura por el puerto de datos
llamando a RpppL y a RpppH hasta completar el
largo del paquete recibido

Paquete ethernet de peticion

Paquete ™~ o ARP, de longitud y direccion IP
ARP? i
destino correcta?
No
Paquete IP
Si
No b4
Llamar al

procediminento ARP

Paquete con
direccion IP destino
correcta

Llamar al Lai
procedimiento ICMP

Llamar al

procedimiento UDP (Si Protocolo UDP

No

v
. egresar al procedimiento qué\ v
hizo la llamada Y

Figura 6.10 Diagrama de flujo para el procedimiento Get_Frame.
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SNMP_TX(int16 puntMensaje)

Permite enviar a través de la red ethernet un TRAP SNMP, el cual contiene un
mensaje ubicado en la direccion de la ROM recibida como parametro. El diagrama de
flujo es mostrado en la figura 6.11.

Inicio (es llamado por
otros procedimientos)

Se realiza el calculo del chksum de IP y UDP con el valor del mensaje a enviar en el trap,
especicado como parametro del procedimiento, y los encabezados de enlace de datos, de
red y transporte, ubicados en un lugar fijo de la memoria ROM del microcontrolador

4
Se le da el comando de transmision al
controlador ethernet y se le especifica el
largo del paquete a transmitir

Se espera la respuesta del
controlador ethernet dado por el
bit BUSSTA_RDY4TXNOW_BIT

y
Se transmiten
los datos al
controlador

4
egresar al procedimiento que
hizo la llamada

Figura 6.11 Diagrama de Flujo para el procedimiento SNMP_TX.
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Sensado()

Analiza las variables o sensores del microcontrolador. Al activarse alguna,
transmite el trap con el mensaje correspondiente por medio de SNMP_TX. En la
figura 6.12 se muestra el diagrama correspondiente.

Inicio (Es llamado por procedimiento
Service_ISQ cuando se recibe una trama en
el controlador ethernet

ambio de apagado a
encendido del contacto
magnético 1

stado Alarma
Activado?

No

Si

mbio de apagal
encendido del contacto
magnético 2

Leer el canal cero del ADC y
almacenar el dato en ValorADC

Actualizar las
< sefiales de «—Si
cambio

emperatura dentro
Rango Permisible?

ambio de apagado
encendido del contacto
magnético 3

€ paso del rango permisible No
temperatura a un valor inferior al

limite?

Si

ambio de apagado
encendido del contacto
magnético 4

Actualizar las No
sefiales de

cambio

)

Actualizar las sefales de
cambio y llamar al
procedimiento
AnalizarTempTrap

Se paso del rango permisible de
temperatura a un valor superior al limite?

€ambio de apagadoa
encendido del contacto
No magnético 5

Llamar al procedimiento

N _Regresar al procedimiento qué mandarTrapAlerta con la direccion
© - hizo la llamada de la ROM del mensaje del contacto
correspondiente

Figura 6.12 Diagrama de flujo para el procedimiento Sensado.

EncenderBuzzer()
Permite hacer un parpadeo en el LED de alarma como aviso de alerta ademas
de hacer sonar el buzzer durante dos segundos.

MandarTrapAlerta(int16 puntMens)
Coloca dos traps en la red con el mensaje en el que apunta puntMens.
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TempTrap()

Escribe el valor de temperatura en la memoria flash del microcontrolador,
especificamente en el mensaje de la primera variable, para luego mandar el trap
correspondiente.

AnalizarTempTrap()
Permite enviar un trap de alerta en caso de que el rango de temperatura
excediese sus limites.

Sensado()

Analiza cuando hay un cambio en un contacto magnético para mandar el trap
con el mensaje correspondiente.

EnviarConfig()

Hace lectura de la memoria flash del microcontrolador para enviar por el
puerto serie los datos de direcciones IP origen y destino, ademas de los mensajes de
las variables que se pueden dar.

EnviarConfigRed()

Este procedimiento permite enviar la configuracion del moédulo (direcciones
MAC e IP origen y destino, rango de temperatura, comunidad y Puertos UDP ) a
través de la red. Estos valores son guardados como parte de un paquete UDP que es
interpretado por un computador remoto que ejecuta la aplicacion realizada en Visual
Basic®.

CambiarMACDestino()
Realiza una escritura en la ROM del microcontrolador para cambiar la direccion MAC
del primer equipo al que se le debe enviar el trap de alerta SNMP.

CambiarEstadoAlarma()
Cambia la variable que determina el estado de activado o desactivado de la
alarma del sistema.

CambiarRangoTemp()
Realiza una escritura en la ROM del microcontrolador para cambiar el rango
de temperatura permisible dentro del armario de equipos de redes.

CambiarMACOrigen()
Realiza una escritura en la ROM del microcontrolador para cambiar la
direccion MAC del modulo.
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Cambiar_ UDP_Puertos()
Realiza una escritura en la ROM del microcontrolador para cambiar los valores
de los puertos UDP por los que se recibe comandos en forma remota.

CambiarComunidad()
Realiza una escritura en la ROM del microcontrolador para cambiar la
comunidad que se utiliza en el mensaje SNMP

PuertoSerie()

Analiza los comandos recibidos por el puerto serie para tomar las acciones en
cada caso. En la figura 6.13 se muestra el diagrama de flujo para este procedimiento.

Inicio (Es llamado por DatoPuerto es una variable que
procedimiento principal) usa el procedimiento. Contiene
como primer byte el comando y el
resto es el valor del parametro de
configuracion a modificar

Se modifica la IP del
mddulo tanto en la ROM
como en la RAM del
microcontrolador

DatoPuerto[0]=07?

Se modifica la IP destino
del moédulo en la ROM del «—sSi
microcontrolador

DatoPuerto[0]=17

A
Se llama al procedimiento )
Si DatoPuerto[0]=2?

CambiarMensaje

No

Se envia por red el trap de prueba
especifico, indicado por el segundo byte «Si
de DatoPuerto.

DatoPuerto[0]=37

No
v

Se llama al procedimiento
correspondiente
si datoPuerto igual a:

-> EnviarConfig

-> CambiarMacDestino

-> CamibarEstadoAlarma
-> CambiarRangoTemp
-> CambiarMACOrigen

-> Cambiar_UDP_Puertos
A -> CambiarComunidad

egresar al procedimiento que
hizo la llamada

Figura 6.13 Diagrama de Flujo para el procedimiento Puerto Serie

©oOo~NO O N

Capitulo 6: Analisis y resultados 40



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

ActualizarPuertos_temperatura()

Este procedimiento realiza una lectura de la memoria ROM del
microcontrolador al reiniciarse el sistema, con el objetivo de actualizar las variables
de la RAM del rango de temperatura, comunidad SNMP del trap y puertos UDP.

En la figura 6.14 se muestra un esquema que describe las partes que
constituyen la trama de alerta implementada, el cual es un paquete trap del protocolo
SNMP.

En los diferentes campos del protocolo SNMP es necesario especificar el tipo
de dato y el largo de este antes de colocar el valor. Debido a ello se agregan dos
bytes de mas a lo requerido para el valor del dato a especificar dentro de la trama
ensamblada. Es de mencionar que el protocolo SNMP es un protocolo de la capa de
aplicacion del modelo TCP/IP5, por lo cual se ubica al final de los valores de los
encabezado IP y UDP.

El tiempo de respuesta promedio al comando PING por parte del mddulo
implementado es de 750 milisegundos. En ciertos casos, como cuando el
microcontrolador esta realizando rutinas de encendido de la alarma, puede ocurrir
que el sistema de tardia la respuesta a una peticion externa dada por un computador
remoto.

Para el calculo de la suma de verificacion de los paquetes se aplicé la
siguiente formula:

chksum16= ~(hdr_chksum + ((hdr_chksum & OxFFFF0000) >> 16)) (ec. 6.1)

donde se realiza el complemento a uno de la suma de palabras de 16 bits que
conforman todos los campos dentro de la trama involucrados en la suma,
almacenado en hdr_chksum vy los acarreos generados por dicha suma. Esto es
almacenado en chksum16 para luego ser pasado a los campos de suma de
verificacion de las capas de red y transporte segun sea el caso. En la capa de red
solo se utiliza el encabezado de esa capa, mientras que en la capa de transporte se
realiza un pseudoencabezado con los valores de las direcciones de red, el
encabezado UDP y el valor de los datos de la capa UDP.

Otros campos de la trama son rellenados con valores por defecto, con lo cual
son constantes en todo momento.

> Ver glosario para la definicién del modelo TCP/IP.
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] 5 12 14 15 # de byte
Direccian MAC destino Direccidn MAC arigen Protocolo de red l Tipo de
servicio
Wersion de [P
y largo de
encabezado
16 13 20 22 23 24 25 30 # de byte
Largo de Identificadar  Desplazamiento Protocolo de l Direccidn IP Qrigen Direccidn IP desting
t rt
paduete IP de fragmento Tiempo ranspoe Suma de
de vida cheguen de
la capa de red
32 kL 36 38 40 42 44 47 # de byte
Direccion IP desting Puerto Puerta Largo de Suma de Latgo total Wersion SMMP  Comunicacd
LIDP arigen IIDP destino paguete UDP cheguea UDP secuencia SMWP ShMP
45 55 57 # de byte
Comunicad ShhP Tipo de data Idertificador del dispositvo generador
SHMP Yy largo
B4 = 74 77 # de byte
Idertificador del dispostyo generador Direccion IP del agerte Tipo de TRAP Tipo dle
TRAP personal
aa 84 86 58 95 # de byte
Tiempo desde la Gtima Largo total Largo de la ldentificacor del primer ohjeta Drato el
generacion del TRAP de la secuencia  SECUENCIA primer Objeto
e objetos SNMP del primer objeto
SE 160 # de byte

Drato del primer ohjeto (cadena de 65 caracteres)

Figura 6.14 Esquema de la trama realizada usando una unidad de datos TRAP del protocolo SNMP
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6.1.2.2 Descripcion de la programacion realizada en Visual Basic 6.0®
A través de una interfaz amigable con el usuario, figura 6.15, se permite enviar
comandos al microcontrolador.
Las funciones que se realizan por medio de dicha interfaz son las siguientes:
e Modificacion de su configuracion por puerto serie o por red.

e Variar la direccion IP del médulo.

e Cambiar la direcciéon IP donde se deben enviar los traps en caso de
activacion de alguna variable.

e Cambiar el mensaje que se envia al activar una variable.

e Envio por la red conectada de un trap con el mensaje especifico de
alguna variable.

e Envio de informacién sobre su configuracién actual al computador por
el puerto serie.

e Modificar los puertos UDP por los que escucha y envia el modulo.

e Seleccionar el rango de temperatura permisible dentro del armario de
equipos de redes.

e Activacion y desactivacion de la alarma del médulo.
e Cambio de la comunidad por la que se envia los traps.
La programacion realizada en este lenguaje de programacion se facilita mucho
por el uso de objetos, lo cuales tienen especificados sus procedimientos,

propiedades y eventos. Lo mas importante a destacar son los controles para el
manejo de puerto serie y la tarjeta de red, que se explican en las paginas siguientes.
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=! PIC+ETHERNET BEE
SMR-NET 8900

2 3 - o = Parametros del Modulo
Escoja el mensaje a cambiar en la patilla seleccionada:

Cambiar MAL del
mddula

(¥ Patila1 del PIC, Puerto & Cambiar [P del Madula

Carnbiar !

(" Patila 2 del PIC, Puerto &
Cambiar IP desting del

(™ Patilla 3 del PIC. Puertn & Madulo

Cambiar MAC desting ‘

" Patilla 4 del PIC, Puerto &
Cambiar Ranga de
" Patilla 5 del PIC. Pusrto & Temperatura

" Patila B del PIC, Puerto &

Cambiar Puertos UDP

Funciones para ejecutar Comunicacion

" Red

IR GERTIERE] (¥ Puerta Serie
Wer Configuracian
Actual
Alaima
Activada

Cambiar
Salic Comnunidad

Figura 6.15 Interfaz realizada en Visual Basic 6.0®

El control MSComm
Para el manejo del puerto serie de la computadora se uso el control
MSComm. Sus propiedades fueron definidas como se muestra en la figura 6.16.

Froperties - MSCarmm

{MSComm1 MSComm =

Alphabetic |Categu:urizeu:| I

rAbouk)
(Cuskom)

(Mame) M3Commi
CarnmPort 1

DTREnable  |True
ECFEnable  |False
Handshaking |0 - comMone
InEuffersize  |1024

Inde:x

InputLen 0

InputMode |0 - comInputModeText
Left 0

MullDiscard  |False
CukBufferSize (512
ParityReplace |7
RThreshold |0
RTSEnable  |True

Settings 115200,n,5,1
SThreshold |0

Tag

Top 0

Figura 6.16 Cuadro de propiedades del control MSComm de Visual Basic®.
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Procedimientos para el control MSComm

‘“MSComm1.Output = ValorPuerto”. Permite enviar un cadena de caracteres por el
puerto serie del computador.

“MSComm1.PortOpen = True”: Permite habilitar el Puerto serie del computador
“MSComm1.PortOpen = False”: Permite deshabilitar el Puerto serie del computador.

La llegada de datos por el puerto serie se manejo por medio de la propiedad
‘“MSComm1.InBufferCount”, la cual permite saber cuantos caracteres han sido
recibidos. A través de un crondmetro se espera un tiempo prudencial para que el
modulo pueda transmitir el largo de mensaje deseado.

El control Winsock de visual basic® fue el usado para poder transmitir datos a
través de la tarjeta de red del computador. Sus principales caracteristicas fueron
definidas en el didlogo de propiedades como se muestra en la figura 6.17.

El control Winsock

Froperties - wsk
|w5kUDP Winsock =]
Alphabetic Categnrizedl
rAbout)
Cuskom)
(Mame) wskDP
Inde:x
Left ]
LocalPort 0
Pratocal 1 - sckiJDPProtocol
F.emoteHost
F.emotePart |0
Tag
Top G600
{Mame)
: Returns the name used in code ko
identify an object.

Figura 6.17 Dialogo de propiedades del control Winsock de Visual Basic®.
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Procedimientos principales del control winsock de visual basic®

“Main.wskUDP.SendData ValorPuerto”: Permite enviar un datos por UDP a través de
la tarjeta de red conectada. El dato ValorPuerto, es una cadena de caracteres que
lleva la informacion deseada.

“Main.wskUDP.Close”: Permite deshabilitar el numero de puerto usado para
escuchar tramas UDP por el control.

“Main.wskUDP.RemoteHost = txtIPHostRemoto”: Permite especificar la direccion IP a
la que se envian los datos.

“Main.wskUDP.RemotePort = Main.PuertoDestino”: Permite especificar el nimero de
puerto usado para enviar los datos UDP. Este procedimiento reserva este puerto
para ser usado unicamente por la aplicacion en uso.

“Main.wskUDP.Bind Main.PuertoOrigen”: Determina el puerto de escucha de

mensajes UDP por parte del control winsock. Este puerto es el que se necesita para
transportar datos por medio del protocolo UDP.

Eventos del control winsock

“‘wskudp_DataArrival _”: Utilizado para obtener la configuracién del médulo en forma
remota. Cuando llega una trama al computador el programa realizado llama a una
subrutina que se encarga de procesar los datos de dicha trama.

Las peticiones de configuraciones son realizadas por parte del usuario a
través de formularios con una interfaz grafica amigable para el usuario. En el manual
de usuario, en el apéndice A.3, se muestra el uso de los mismos. En general, al
escribir en una caja texto el parametro deseado, este se envia por puerto serie o por
red, segun la pestafia de comunicacién activa. A ese dato se le agrega como
encabezado un caracter que es interpretado por PIC como un comando para realizar
las tareas correspondientes en cada caso.
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6.2 Alcances y limitaciones

El dispositivo es capaz de colocar traps con mensajes especificos en la red
conectada, esto cuando uno de los contactos magnéticos, sensores de alarma en
este caso, es activado al abrir una puerta o pared del armario del equipo de redes.
Ademas cuenta con diversos parametros de configuracion que pueden ser
modificados por puerto serie 0 en forma remota, a través de la red conectada. Los
parametros mas importantes desde el punto de vista de seguridad son los puertos
UDP, los cuales son analizados por el médulo para aceptar o rechazar alguna trama.
Al sistema se le puede cambiar la direccion del computador remoto al cual se debe
enviar los traps de alerta, el mensaje correspondiente a cada sensor y el rango
permisible de temperatura dentro del armario de equipos de redes. Otras funciones
importantes es la posibilidad de obtener y observar la configuracién del modulo en
cualquier momento y la opcion de desactivar la alarma, esto en caso de que algun
encargado deba ir al lugar a realizar reparaciones de los equipos.
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CAPITULO 7
CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

1. El controlador ethernet CS8900A permite una facil adaptacion para ser
manejado por microcontroladores con una pequena cantidad de conexiones.

2. El protocolo de administracion de red simple (SNMP) permite crear por medio
de mensajes trap un sencillo aviso de alarma que es interpretado por
dispositivos de red remotos adecuados a dicho protocolo.

3. Con el uso del protocolo UDP se puede realizar una facil comunicacion de
datos a través de una red.

4. Por medio de sistemas de este tipo se pueden adecuar las diversas capas del
modelo TCP/IP a la aplicacion requerida.

5. Por medio del sistema implementado es posible obtener un monitoreo de
variables externas a los dispositivos de red.
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7.2 Recomendaciones

El sistema disefiado hace uso de un microcontrolador PIC, el cual cuenta con
diversas cualidades, como por ejemplo una comunicacién serial sincrénica y
asincroénica, temporizadores, comparadores, entradas analdgicas, patillas de entrada
y salida, etc, con lo cual es posible hacer interfaz con otros dispositivos mas
especializados para asi poder crear infinidad de aplicaciones. Ademas, debido a que
es un dispositivo reprogramable, se pueden implementar otros tipos de protocolos de
la pila TCP/IP. Entre las recomendaciones de aplicaciones de red se puede
mencionar:

e monitoreo de equipos, para hacer lecturas de parametros importantes
como son temperatura, humedad, corriente, voltaje, presion, etc.

o Administraciéon remoto de diversos dispositivos como el encendido o
apagado, cambio de parametros, apertura de cerraduras electronicas, etc.
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APENDICES

Apéndice A.1 Glosario

e Agente: parte de un sistema de gestion de red que reside en las estaciones
de trabajo u otros dispositivos de la red (llamados elementos gestores) y que
recopila datos para informar sobre el estado de esos dispositivos al sistema de
gestion.

e Datagrama: unidad fundamental de una transmision de datos efectuada
mediante el protocolo de internet.

e Direccion MAC: valor de 48 bits que permite dar un identificador unico a cada
dispositivo conectado en una red.

e Direccion IP: valor de 32 bits que permite dar un identificador légico a un
dispositivo dentro de una red.

e Enrutador: dispositivo de interconexion de redes que da servicio a paquetes o
tramas que contienen determinados protocolos. Llevan a los paquetes o
tramas a los enlaces adecuados para que lleguen a su destino.

e Ethernet: estandar de configuracion de redes locales que permite la conexion
de los computadores a una velocidad de transmision de 10 megabits por
segundo.

e Modelo de red TCP/IP: Sistema de referencia que divide en cuatro capas el
funcionamiento de las redes de computadoras. Las capas son la de
aplicacion, trasporte, internet y acceso a la red.

e Ping: programa de prueba asociado con el protocolo TCP/IP y utilizado para
probar el canal de comunicaciones entre estaciones en internet o redes
locales.

e Sensor: dispositivo electronico capaz de tomar y analizar eventos externos
del entorno que le rodea.

e Sniffer: programa que intercepta la informacién que transita por una red
computacional y que permite analizarla y visualizarla.
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e Trap: mensaje enviado por un agente SNMP a una consola, o terminal, para
indicar la ocurrencia de un evento significativo, como una condicién definida
especificamente, o un umbral que ha sido alcanzado.

e WhatsUP®: programa que permite tener un control total sobre una red.
Permite mapear dispositivos de red y monitorear eventos para dar mensajes
de alarma mediante correo electronico y radiolocalizador.

Apéndices y Anexos 59



“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

Apéndice A.2 Abreviaturas

e ARP: Address Resolution Protocol, protocolo de resolucién de direcciones.
Este protocolo de internet permite encontrar una direccion MAC (direccién
unica de cada dispositivo de red) a partir de una direccion IP conocida.

¢ |IP: Internet Protocol, protocolo de internet. Protocolo de capa de red de la pila
TCP/IP que ofrece un servicio de internet sin conexion.

e SNMP: Simple Network Management Protocol, protocolo simple de
administracién de redes. EI SNMP brinda una forma de monitorear, recolectar
datos para estadisticas, analisis del desempefio y seguridad de una red, etc.

e UDP: User Datagram Protocol, protocolo de datagrama de usuario. Protocolo
sin conexidon de capa de transporte la pila de protocolo TCP/IP. UDP es un
protocolo simple que intercambia datagramas sin confirmacién o garantia de
entrega y que requiere que el procesamiento de errores y las retransmisiones
sean manejados por otros protocolos.

e |ICMP: Internet Control Message Protocol, protocolo de mensajes de control en
internet. Protocolo internet de capa de red que informa errores y brinda
informacion relativa al procesamiento de paquetes IP.
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Apéndice A.3 Manual de usuario del SMR- NET 8900

A continuacion se explican los pasos necesarios para poner en
funcionamiento al sistema de alarma para armario de equipo de redes SMR-NET
8900.

A.3.1 Especificaciones del sistema.

Entradas para contactos magnéticos de puertas: 5, normalmente cerrados.
Entradas para el sensor de temperatura: 1, analdgica.

Puertos disponibles: 1 ethernet, RS-232. 1 serial.

Alimentacion: 9 voltios.

A.3.2 Instalacion.

La instalacion del médulo se debe realizar dentro del armario del equipo de redes,
para evitar que sea desconectado por alguien no autorizado.

1. Coloque los cinco contactos magnéticos en las 2 paredes, las 2 puertas y el
techo del armario. Conéctelos a las entradas del mddulo dispuestas para tal
fin, en el panel trasero.

2. Coloque el sensor de temperatura adentro, en un lugar cercano al centro del
armario. Conéctelo a la entrada del mddulo, en el panel trasero.

3. Disponga de un lugar adecuado para la conexion del médulo con una terminal
ethernet disponible.

A.3.3 Instalacién del software para la configuraciéon del médulo.

El sistema trae adjunto el software que permite configurarlo por puerto serie o en
forma remota. Por lo tanto, debera ser instalado en la estacion central del banco, y
opcionalmente en algun computador en la entidad que tenga el sistema de alarma.

1. En el CD de instalacion, haga doble clic en el icono denominado SMR-NET
8900. Este es el programa de instalacion del software.

2. Siga los pasos que le indica el instalador.

3. Una vez instalado el programa, ya podra ser utilizado para configurar el
modulo.
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A.3.4 Configuraciéon del médulo por el puerto serie.

La finalidad de configurar el mddulo por medio de este puerto es para dejarlo
preparado, desde la central del banco, para la instalacion en una entidad lejana.
También es necesaria cuando se requiera realizar la configuracion en forma
presencial por algun encargado autorizado, siempre y cuando se tenga un
computador con puerto serie debidamente habilitado.

1. Conecte el médulo a la alimentacion. Recuerde que debe ser 9 voltios.

2. Conecte el moddulo al computador, utilizando para ello un cable serial.
Verifique que el puerto serie del computador esté habilitado, en el panel de
control.

3. Ejecute el programa SMR-NET 8900. En la siguiente figura se puede
observar la interfaz con el usuario de este programa. Seleccione, en las
opciones de comunicacion, Puerto Serie.

uf

= PIC+ETHERNET, EEX
SMR-NET 8900

- 2 : 3 : Parametros del Madulo
Escoja el mensaje a cambiar en la patilla seleccionada:

@+ Patila 1 del PIC, Puerto &

" Patila 2 del PIC. Puerto &
" Patilla 3 del PIC. Puerto &
" Patilla 4 del PIC, Puerto &
" Patila 5 del PIC, Puerta &
" Patila & del PIC. Puerta &

Cambiar |P del Madula

Cambiar MAC del
midulo

Carnbiar IF desting del
Médulo

Cambiar MAC desting

Cambiar Rango de
Temperatuia

Cambiar Puertos UDP ‘

Funciones para ejecutar

Trap de Prueba
Yer Configuracicn
Actual

Comunicacion
" Fed

' Puerto Serie

Alarma
Activada

Carnbiar
Gl Comunidad

Figura A.1 Vista en pantalla del programa de configuracion del médulo SMR-NET 8900.
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4. Escriba cada uno de los mensajes que desea para que sean enviados en
forma de avisos. Estos mensajes van de acuerdo al contacto. Asi, por
ejemplo, patilla dos puede ser el contacto de la puerta delantera, implicando
que se debe escribir un mensaje de acuerdo a este lugar del armario.

5. Proceda a cambiar la direccion IP del médulo, presionando el boton para esta
opcion. Esta es la direccion que va a identificar al sistema de alarma en la red
en la cual se instale. La ventana para modificar este parametro es similar a la
que se muestra a continuacion:

= IP DEL HOST ORIGEN X

IF del b adula

Aagregar Fegrezar

Mota: La direccion ze compone de cuatro valores de 0
a 20b geparadog por punta [196.40.56.30]

Figura A.2 Ventana que permite introducir la direccién IP del sistema.

6. Ahora cambie la direccién IP destino, es decir, la direccion del computador
que tendra a cargo el monitoreo de las actividades del médulo. Recuerde que
tanto la direccion IP origen como la destino deben de introducirse siguiendo el
formato que separa a cada numero con puntos.

7. Una vez que se tienen debidamente configuradas las direcciones IP se tiene
que proceder a dotar al sistema de las direcciones fisicas MAC. Para cambiar
la direccion MAC destino se debe de introducir la MAC del Default Gateway
para el correcto enrutamiento de las tramas, y siguiendo las instrucciones de
la ventana que se muestra a continuacion. La direccion MAC del modulo se
configura de manera similar.
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. Direccion MAC

E zoriba la direccion MAC Default Gateway:
[0-00-00-00-00-00

Agregar Fegrezar ‘

Maota: EL formato a geguir ez 00-00-00-00-00-00

Figura A.3 Ventana que permite introducir la direccién MAC destino.

8. Seguidamente se deben introducir los puertos origen y destino por los cuales
se van a enviar los traps de alarma y de temperatura. Como se observa en la
figura A.4, corresponden a los puertos de escucha y recepcion del sistema.
Debe de recordarse que el valor maximo permitido para cada uno es 65535.

= Puertos UDP del Médulo M=

Puerto Origen: Puerto Destino:
Aceptar ‘ Cancelar ‘

Figura A.4 Vista en pantalla de la ventana para la configuracion de los puertos.

9. Finalmente se deben introducir los valores maximo y minimo de temperatura
que el armario puede tolerar. Se modifican presionando el botén de cambiar
rango de temperatura, y escribiendo los valores en la ventana hecha para este
parametro. Recuerde que como minimo valor permitido se establecié cero
grados centigrados, y como maximo cien grados centigrados. La figura A.5
muestra el aspecto de la ventana.
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. Rango de Temperatura

Seleccione el rango de temperatura

Limite inferior; Limnite superior:

| |

Aqgregar Reagrezar

Maota: Ezcriba el valor de 0 a 100 2C en forma entera.

Figura A.5 Vista en pantalla de la ventana para la variacién del rango de temperatura.

10. De esta forma se prepara el médulo utilizando comunicacion por puerto serie
para que pueda ser utilizado. Para verificacion, puede elegir “Ver
configuracion actual”, ventana similar a la que se muestra en la figura A.5.

FEX

= Configuracion del Madulo

Configuracion Actual del Modulo

_ J Comunidad | Puertos UDP
Direcciones 1
| | Puerto Origen:
IP del Médulo: MAL del Mddula: Estado Alarma Buiato D ostrn: I—

IF Desting: MaLC Destitno Rango de Temperatura
| Limite Inferior: Limite: Superiar:

Hensajes

Menzaje Objecto 4:

fenszaje Objecto 1:

Menzaje Objecto &

Menzaje Objecto 2:

Menzaje Objecto 6

Mensaje Objecto 3:

Actualizar REGRES&R

Figura A.6 Ventana que permite visualizar la configuracion realizada al sistema, por puerto serie.
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A.3.5 Configuracion del médulo por red.

Esta es la configuracion que se debe realizar cuando el modulo se encuentra
lejos de la estacion central. Incluso, puede realizarse primero la configuracion por red
que por puerto serie, dependiendo de las posibilidades de que se disponga en un
momento dado.

1. Un encargado en la entidad remota debe verificar la conexion del modulo a la
alimentacién. Recuerde que debe de ser 9 voltios.

2. El sistema debe conectarse al puerto ethernet del enrutador o hub de que se
disponga en el armario de equipo de redes. También lo debe hacer el
encargado de la entidad remota.

3. A continuacion, en el programa de configuracion SMR-NET 8900 (previamente
instalado en la estacion central), seleccione, en comunicacion, la opcion
“‘Red”.

4. Inmediatamente le aparecera la ventana de la figura A.7. En ella debe de
escribir la direccién IP del médulo remoto de la entidad donde se instalo.
También se deben incluir los dos puertos del sistema. Una vez introducidos
estos tres parametros la comunicacion por red queda establecida entre el
modulo y el computador de la estacion central.

. Host Remoto E@@

Ezcrba la direccidn de host remata:

|
FPuerta Orngen: Fuerta Desting:
1] 1]
Aceptar Cancelar

Mota: La direccion se compone de cuatro walores de [
a 250 geparadoz por punto [136.40.56.80]

Figura A.7 Ventana para introducir la direccién IP remota y los puertos del médulo.
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5. A continuacién debe escribir los mensajes asignados cada uno de los
contactos magnéticos, las direcciones IP vy fisicas, los puertos y el rango de
temperatura de manera similar a la explicada en los pasos del apartado A.3.4.

6. Una vez introducidos los anteriores parametros, debe verificar que la
configuracion es la correcta. Para ello, presione la opcién “Ver Configuracion
Actual”. La ventana, que se muestra en la figura A.8, no muestra los mensajes
digitados para cada sensor, pero utilizando la opcion “Trap de prueba” se
pueden visualizar de forma remota.

. Configuracion del Modulo

Configuracidén Actual del Mdédulo

Direcciones

IP del Madulo: M&C del Madulo:

IF Desgting: MAL Default Gateway

Fuertos UDFP
Puerto Origen: Eztado Alarma

Puerto Desting:

Rango de Temperatura

Limite Inferior; Lirnite Superior;

Achualizar REGRESAR

Figura A.8 Ventana para verificar la correcta configuracion del sistema de alarma, por red.
Opcidén “Trap de prueba”

Esta funcién del programa de configuracion permite que el usuario pueda
verificar el correcto envio de los traps de alerta a la estaciéon central. La ventana, con
los seis botones correspondientes a cada uno de los mensajes, es la que se muestra
en la figura A.9. Debe de ejecutarse inmediatamente después de configurar el
sistema de alarma, ya sea por puerto serie o por red. La forma de verificar la llegada
de los traps de prueba es mediante el WhatsUp®, seleccionando la opcion de Debug,
en el menu Log. Si se desea verificar el sensor de temperatura, debe presionar el
boton “1”.
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wi. Trap de Prueba

Ezcoja el menzaje de la patilla del FIC
a wizualizar en el trap de prueba;

Menzaje de Trap Recibido

Activar Recibir Traps ‘

Regrezar

Figura A.9 Ventana que permite enviar traps de prueba por la red.

Opcion “Alarma activada/ desactivada”

Esta funcion se debe ejecutar cuando algun encargado de soporte desee abrir
una puerta del armario de equipo de redes para configurar al enrutador, limpiar el
interior o cambiar algun equipo. Debe de presionarse para que la alarma se
desactive mientras la puerta se encuentre abierta, para que el sistema no envie traps
de alerta.

Opcion “Cambiar Comunidad”

Al presionar este botdn aparece en la pantalla la ventana que se muestra en la
figura A.10. Permite cambiar la comunidad de los traps.

. Nombre Comunidad E][E|E|
E zeniba el nombre de la comunidad a wuzar por el modulo:
I—

Mota: Sdlo g2 permite un maximo de 5 caracteres.

Aagreqar Reagrezar

Figura A.10 Ventana que permite cambiar la comunidad de los traps.
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ANEXOS

Anexo B.1 Especificaciones y diagrama del controlador CS8900A.

——= CIRRUS LOGIC

CS8900A

Product Data Sheel

FEATURES

Single-Chip IEEE 202.3 Ethernat Controller with
Direct ISA-Bus Intarfaca

Maxtimum Current Corsumption = 55 mé (3V Supply)
3V Operation

Industrial Temperature Range

Comprahensive Suita of Software Drivers Availabla
Efficient PacketPage™ Architecture Operates in
Y0 and Memoary Space, and as DMA Slave

Full Duplex Operation

On-Chip RAR Buffers Transmit and Receive Frames
10BASE-T Port with Analeg Filters, Provides:

— Automatic Polarity Detection and Comection

Al Port for 10BASE2, 10BASES and 10BASE-F
Programmalzle Transmit Faaturas:

— Automatic Re-tmnsmizsion an Collision

— Automatic Padding and CRC Genemtion
Programmable Beceive Featurss:

— Sitream Tarster™ for Reduced CPU Qwarhaad
— Auto-Switch Betwean DA ard COn-Chip Mamory
— Eary Interruzts kor Frame Pre-Prozessing

— Autormatic Aejaction of Eroneous Packets

EEPROM Support for Jumpearless Configuration
EBoot PRON Support for Diskless Systems
Bounclary Scan and Loopback Test

LED Drivers for Link Status and LAN Activity
Standby and Suspend Sleep Modes

Crystal LAN™ |SA Ethernet
Controller

DESCRIPTION

The C529004 is a low-cost Ethamet LAN Controller op-
timized for Industry Standard Architecture (IS&)
Parsonal Computers. Its highly-integrated design elimi-
nates the nesad for costly extemal companants raquired
by other Ethemeat confrollers. The CSsacoa includas
on-chip RAM, 10BASE-T transmit and receive filters,
and a direct 15A-Bus intarface with 24 ma Drivers.

In addifion to high integration, the CSes0os offers a
broad range of parformance features and configuration-
options.  Its  unique  PackstPage  architecture
automatically adapts to changing network traffic pat-
terns and available system resourcas. Tha result is
increased systam efficiency.

The CS82004 iz available ina 100-pin TAFP package
ideally suited for small form-factor, cost-sensitive Ethar-
net applications. With the C580004 system angineers
can design a complete Ethemet circuit that occupies
les=than 1.5 square inches (10 5q. cm) of board space.

ORCERING INFORKMATION

CSgoooa-Co o foTosC &Y TQFP-100
CE8o00a-10  -40°to 85 C 5V TRFP-100
CSg0008-C03 0070 C 3.0V TQFPA0D
CSgo0oa-l0E 40 toes~C 2.3V TAFP-100
CRDB8S00A-1 Evaluation Kit

Figura B1.1 Caracteristicas y descripcion general del controlador ethernet CS8900A
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Figura B1.2 Diagrama del controlador ethernet CS8900A
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Anexo B.2 Especificaciones técnicas y diagrama del microcontrolador PIC16F877

Devices Included in this Data Sheet:

= PIC1BFET3A
= PIC1GFET4A

« PICIGFETEA
= PIC1GFEYTA

High Performance RISC CPU:

Only 35 single word Instructions to learn
Al gingle cycle instructions except for program
brenches, which are two-cycle
Operating speed: DC - 20 MHz dock input

O - 200 ns instruction cycle
Up to B8 x 14 words of FLASH Program Mamary,
Up.to 368 « 8 bytes of Data Marmory (RAM),
Up 1o 256 x B bytes of EEFROM Data Memory
Finout compathis to ather 2B-pin or 40044-pin
PHCTECH Y and PICTEFXNE microcontrodiens

Peripheral Features:

= TimerQ: 8-bit bmericounter with 8-t prescaler
Timar1: 16-bit tmericounter with prescaler,
can be incremented during SLEEP wia external
crystaliclack

limerd: 8-bit bmenicounter with 8- pencd
registes, prescaler and postecaler

o Capture, Comgars, FWM madules

- Capture is 16-bit, max. resoluton s 12 5ne
- Corrgare ig 16-bit, max. resolution is 200 ns
- PV e resclution is 1 8-bit

« Synchronous Senal Port {S5P) with 5F1™
(Master mode) and 1“0 (MasterSiave)
Univeraal Synchranous Asynchronous Receiver

Transmutter (USARTISCH) with B-bet address detection
Paraliet Slave Fort (PSF) &-bits wide, with

extemal RD, W and OF controbs (40/44-pin anly)
Brown-out detection circuitry for

Brown-out Reset (BORY

Analog Features:

= 1040, up 1o 8 channel Analog-to-Digital
Converter (A0
= Hrown-out Reset (BOR)
= Analog Comparatar madule with:
- Two snebog comparatons
- Programrsnls on-chig voltage reéference
(WREF) maodule
- Programmabls ingut multiplexing from devics
inguts and internal voltage reference
- Comgarator outputs are extemally sccessibe

Special Microcontroller Features:

« 100,000 erssatwnte cycie Enhanced FLASH

DRCEFEM mamary typacal

1,000,000 arassfwnite cycle Data EEFROM

mermery typecal

Data EEPROM Retention = 40 years

Selt-reprogrammable undsr software contral

In-Circuit Sarial Programming ™ (G5F ™) via two ping

Single supply BV In-Circuit Seaal Programming

= Watchdog Timer (WOT) with s own on-chip RC
cacitatar for refiable operation

= Programmable code protectan

= Fower saving SLEEP mode

= Selectable pacillator optians

= In-Circuit Debug (1C0) vis bwo pins

CMOS Technology:
= Low power, high speed FLASHEEFROM tachnology

= Fully static design

= Wide opersting voltage range (2.0V 10 5.5

« Cormmercia and Industrial ermpersture ranges
= Low power consumption

Figura B2.1 Caracteristicas y descripcion del microcontrolador PIC 16F877

Figura B2.2 Caracteristicas y descripcion del microcontrolador PIC 16F877

PDIP (40 pin)
MCLRNF =] 1 NS 40 [ e RETPGE0
FANAND —a—se[] 2 35 [] w— REEPGEC
RATANT m—=[]3 3 [ m—= RBS
RAZANZAREFACVREF e[ 4 Tl —
RAJANINFEF w5 35 [ s— REIPGEM
RAAITOCKIC1OUT ] & 35 [] w—- REZ
RASIAMNAEEIC20UT w—el] 7 L 3 [J=—w RB1
REQROIANS ] & ﬂ 33 [] e REQINT
RE1WWRIAKS =—e[] 5 8 52 [ -w—yoo
RE2CSIANT ] 10 E 3 [ m— s
oo ——e- O 11 = 30 [ e ROTIFSPT
-cpm—y BT E 20 [] —w ROGFEPE
OSCUCLKIN —e[J13 ¢ 28 [J=—= ROSPEPS
OSCHOLKOUT a— 14 Fn 27 [J=t—m RO4FSP4
REWT1OSHTICK e[ 15 E 2 [] = RCTIRXOT
RC1UTICSUCCP2 w—pe[] 15 25 [] w—u RCETHICK
RCZCCF! g 17 24 [] e RCSE00
RCWSCKISCL a—ae] 18 23 [ e RCAS0NS0A
RODPSFO ——e[] 19 22 []-—n ROWPEP3
ROVPSF1 e 20 2 [ ROZPEPZ

Apéndices y Anexos

64




“Disefio e implementacion de un prototipo de sistema de alarma para armarios de equipos de
redes incorporado sobre una red TCP/IP existente”

Anexo B.3 Diagrama del MAX233 para comunicacion por puerto serie

+5V-Powered, Multichannel RS-232
Drivers/Receivers
42 INPLT
TOP VIEW S
e
Tay [1] 2] Femr
Tin 2] 15] Fam TILEMDS Rean
HRUITS
Riour [3] ok OUTRUTS
finls] A [l v
Tii M2z =] cz- -
e I
NE 6] [1=] ces TTLGNIS EY -
e E E Wil OLTRITS OuTRUTS
I't'r":IrE E Cl- (G141 .
GO [g] 2] v- (C2) DO NOT MAE ¢ 519 s S f" 2
- COMNECTINE TO 4, .
- 05 [ 11] Ca+(C2-) " {'*M G- e L
[ig [11] co metRs L r £ :r -
INTERNAL -10 V- 2
CIRISO FE"I'EF‘WFHT% E W o EI.”.
INTERRAL +1 00 1410
FOWERSUPRLY - r:rm S
{ 1 ARE FOF 50 FACKAGE CHLY X
Figure 11. MAXZ2330MAXZ2334 Pin Configuration and Typical Operating Circut

Figura B3.1 Diagrama del manejador MAX233
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Anexo B.4 Especificaciones técnicas y diagrama del convertidor de temperatura a
voltaje de alta precision

MICROCHIP TC1046

High Precision Temperature-to-Voltage Converter

Features General Description

+ Supply Voltage Range: 2.7V to 4.4V The TC1046 is a linear output temperature sensor

+ Wide Temperature Measurement Range: whose output wvoltage is direcily proportional to
A0 to +125°C measured temperature. The TC1046 can accurately

+ High Temperature Converter Accuracy: measure termperature from -40°C 1o +125°C.

+2°C, Max, at 25°C The output voltage range for these devices is typically
+ Linear Temperature Slope: 6 25myieC 174m\ at -40°C, 424mV at 0°C, 580 mV/ at +25°C, and
1205m\ at +125°C. A 6.25m\/"C voltage slope allows
for the wide temperature range.

The TC1048 is packaged in a 3-Pin SOT-23B package,

+ Very Low Supply Current: 35uA Typical
+ Small 3-Pin SOT-23B Package

Applications making them ideal for space crifical applicafions.
* Cellular Phones Functional Block Diagram
+ Power Supply Thermal Shutdown
+ Temperature Controlled Fans Vpp = 25V1o 5.5V
+ Temperature Measuremeantinstrumentation PICmicra®
+ Temperature Regulators 1 Microcantraller
+ Consumer Electronics Voo
+ Portable Battery Powered Equipment Vout 12 - AD
TC 1046 Converter

Device Selection Table

Part Number Package Temp. Range vﬁg

TC1046VNE | 3-Pin SOT-23B| -40°C to +125°C l

Package Type

3-Pin SOT-23B*

Ves
B
TC1046
TG
Voo Vour

Mote: “2-Fin 30T-23E is equivalent to JEDEC TO-236

Figura B4.1 Caracteristicas y descripcion del sensor de temperatura TC1046
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The TC1046 has an outpuf voltage that varies linearly
with temperature in degrees Celsius. See Figure 3-1,
“Output Voltage versus Temperature” for the TC1046.
The temperature slope is fixed at 8 25m\V/"C and the
output voltage at 0°C is 424m\.

FIGURE 3-1: OUTPUT VOLTAGE VS. TEMPERATURE
VouT = (6.25 mV " C) {Temperature ("C) + 424mV
1.20525
1174
1.048
0.924
T o7
]
= nET4
=
-2 0549
0424
.25
1 1 1 1 1 1 1 1 1
T S S S L . ORI SR O A SR
1 1 1 1 1 1 1 1 1
| | | | | 1 | | 1
40 .30 -0 10 0 10 20 30 40 S0 80 TO S0 90 100 110 120 125
TEMPERATURE ('C)

Figura B4.2 Curva caracteristica del sensor de temperatura TC1046
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