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Resumen

Este trabajo de investigacion presenta una propuesta para la implementacion del proceso de
Gestion de Incidentes basada en el marco de trabajo ITIL, con el objetivo de mejorar las
operaciones de servicios de Tecnologias de Informacion (TI1) en la empresa Inversiones TB S.A.

El andlisis del estado actual del proceso de Gestion de Incidentes se realizd6 mediante entrevistas,
encuestas y observaciones pasivas. Esta fase de diagnostico reveld diversas brechas en el proceso
mencionado, que fueron evaluadas utilizando los factores de éxito de ITIL, proporcionando una
vision acerca de la madurez y efectividad de la practica dentro de la organizacion.

La propuesta de solucién que se plantea incluye el desarrollo de una politica de Gestion de
Incidentes adaptada a las necesidades empresariales. Ademas, el estudio explora diversas
herramientas del mercado que podrian facilitar la digitalizacion del proceso. En este caso, se dio
especial énfasis a la evaluacion de las capacidades del entorno de Microsoft 365 para apoyar la
implementacidn de un proceso de Gestidn de Incidentes estructurado y basado en ITIL, asi como
su comportamiento en comparacion con las herramientas lideres del mercado.

Al identificar las brechas y ofrecer una propuesta de solucién estructurada, este proyecto busca

contribuir a la mejora de las préacticas de gestion de incidentes, lo que conducird a una mejor
prestacion de servicios de TIy una mayor eficiencia operativa.

Palabras Clave:

Administracion de Servicios de TI, ITIL, Gestion de Incidentes
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Abstract

This Undergraduate Thesis presents a proposal for the implementation of the Incident Management
process based on the ITIL framework, with the aim of improving IT service operations within the
organization.

The analysis of the current state of the Incident Management process was carried out through
interviews, surveys, and passive observations. This diagnostic phase revealed several gaps in the
existing process, which were evaluated using ITIL success factors, providing insight into the
maturity and effectiveness of the practice within the organization.

The proposed solution includes the development of an Incident Management policy tailored to the
organization’s needs. Additionally, the study explores various market tools that could facilitate the
digitization of the process. Special emphasis was given to evaluating the capabilities of the
Microsoft 365 environment and market-leading tools to support the implementation of a structured,
ITIL-based Incident Management process.

By identifying the gaps and offering a structured solution proposal, this undergraduate thesis aims

to contribute to the improvement of incident management practices, leading to better IT service
delivery and increased operational efficiency.

Keywords: IT Service Management, ITIL, Incident Management
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Nota Aclaratoria

Género:

La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma
masculina y femenina va contra el principio de economia del lenguaje y se funda en
razones extralinguisticas. Por tanto, deben evitarse estas repeticiones, que generan
dificultades sintacticas y de concordancia, que complican innecesariamente la redaccién
y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola
en relacion con el uso del “género inclusivo”. Al mismo tiempo, Se aclara que estamos a favor de
la igualdad de derechos entre los géneros.

! Recuperado de: http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-
ninas
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1. Introduccion

En este capitulo se hace una breve resefia de los aspectos generales del proyecto, para guiar y
contextualizar la problemética que se atiende, los objetivos y el alcance esperados, asi como los
beneficios de la solucién del problema dentro de la organizacion. Adicionalmente, se proporciona
informacion referente a la empresa a la que se le brind6 apoyo con este proyecto.

1.1. Descripcién General

Inversiones TB S.A., pese a no ser una organizacion cuyo giro de negocio es la tecnologia, con el
pasar de los afios, se ha caracterizado por ser una empresa orientada a maximizar el
aprovechamiento de los recursos tecnoldgicos como catapulta para su crecimiento y llevar a cabo
la innovacién de sus procesos.

De igual forma, Inversiones TB, conocida en el pais como Taco Bell, reconoce la importancia
critica de contar con procesos estandarizados y estructurados. Dichos procesos son el esqueleto
gue sostienen las operaciones diarias y aseguran que cada accion se realice de manera coherente y
eficiente. En un entorno tan dindmico como el de una cadena de restaurantes, donde la experiencia
del cliente y la eficiencia operativa son primordiales, la estandarizacion es esencial para mantener
un servicio consistente y de alta calidad en todas sus localidades.

El proceso de gestion de incidentes se torna vital para la entidad, dada la necesidad de mantener la
operativa con la menor interrupcion posible, brindando continuidad en el servicio y evitando
afectar la experiencia del cliente. La gestion de incidentes asegura que estos problemas se
resuelvan rapidamente, minimizando el impacto en los servicios y en la imagen de la marca.

Actualmente, la organizacion no tiene un proceso estructurado, ni normalizado, que ofrezca estos
beneficios y que les permita analizar y fomentar la mejora continua en el uso de la tecnologia como
habilitador del negocio.

Este proyecto final de graduacién para optar por el grado de Licenciatura en Administracion de
Tecnologia de Informacion propone analizar la situacion actual del proceso, determinar la brecha
existente y la mejor préctica segun ITIL, para generar una propuesta de implementacion del
proceso de gestion de incidentes para el Departamento de Tecnologias de Informacion de
Inversiones TB.

1.2. Antecedentes

En esta seccion se presentan aspectos relacionados con Inversiones TB, que ayudan a
contextualizar y describir la organizacion. Entre los aspectos principales se pueden encontrar, su
historia, vision, mision e informacion general, como valores, equipo de trabajo y descripcion de
proyectos similares, tanto internos como externos.

ki s
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1.2.1. Descripcién de la organizacion

Taco Bell fue fundado en 1936 en California, Estados Unidos. En la década de los 90 esta
franquicia tuvo un gran auge a nivel mundial, expandiendo sus operaciones a mercados como
Japon, Arabia Saudita y Centroamérica. Especificamente, inicia sus operaciones en Costa Rica en
1990, a través de Inversiones TB S.A.

Gracias a la aceptacion del publico, que posiblemente se dio por un cambio en las costumbres y
tradiciones debido a la influencia de Estados Unidos en las bananeras, Taco Bell inaugura dos
restaurantes mas en San José: frente al Teatro Nacional y en Plaza del Sol en Curridabat, en 1991
y 1994, respectivamente.

A nivel mundial, en 1995 esta cadena alcanza la suma de alrededor de 5.000 restaurantes en el
mundo. Y gracias a ese continuo auge, en ese mismo afio se inician las operaciones de Taco Bell
en Plaza Real Cariari y Centro Comercial Multiplaza EscazU; en la actualidad, Inversiones TB
S.A. posee 50 restaurantes en el pais. De forma paralela, Inversiones TB S.A. abrié operaciones
en Panama en diciembre de 2018. En ese pais se cuenta con 15 restaurantes actualmente.

Inversiones TB S.A. es una organizacion con fines de lucro, que est4 enfocada en ofrecer comidas
rapidas a sus clientes. Entre los principales productos ofrecidos a sus clientes estan: tacos, burritos,
chalupas, nachos y papas fritas. Sumado a esto, Taco Bell como marca, ofrece una gran variedad
de paquetes a bajo costo.

Por otro lado, como parte de su identidad, Inversiones TB define varios aspectos cruciales para
fomentar el arraigo, como lo son la misién, vision y valores, los cuales se detallan seguidamente:

e Mision
Ofrecer a cada cliente una experiencia diferente con sabor unico de nuestra comida al menor
precio posible.

e Vision
Ser la cadena de restaurantes no tradicionales mas reconocida por su calidad y valor, logrando
satisfacer a nuestros clientes, colaboradores, accionistas y vecinos.

e Valores
Tanto para Taco Bell Costa Rica como para Taco Bell Panama, rigen los siguientes valores:

Calidad: Taco Bell se centra en ofrecer un bajo costo al cliente, sin descuidar de ninguna
manera la calidad de estos.

Inclusion: Taco Bell busca como sus restaurantes ofrecen facilidades a los clientes con
alguna condicion. De igual forma, es consciente de la importancia de incluir y tomar en
cuenta a todas las personas, por lo que también se centra en dar empleo a personas con
algun tipo de discapacidad.

Excelencia en el servicio: Taco Bell ofrece productos de calidad a un bajo costo, pero
también hace enfasis en la manera en que se le ofrecen dichos productos a los clientes,
desde cualquier lugar que estos se estén relacionando con la organizacion.

atl 2166
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Responsabilidad ambiental:

e Equipo de trabajo
A continuacidn, se describe el equipo de trabajo que conforma el proyecto y el detalle de los
roles involucrados.

TEC | Saolosce

El creciente pensamiento de las personas de cuidar el
ambiente ha provocado que Taco Bell entienda y se una a estos esfuerzos. Es por esta razén
que esta considerando constantemente como ayudar en la proteccion ambiental.

En la Figura 1, se observa el organigrama del equipo relacionado con el proyecto. Aca se
aprecia que se encuentra formado en su gran mayoria por el Departamento de Soporte Técnico

de Taco Bell, el cual pertenece a la Gerencia de Tecnologias de Informacion.

Figura 1

Organigrama del equipo de trabajo

TacoBell - Equipo de Trabajo

nm

Gerente de

I Tecnhologias de

Informacion

™ Coordinador de
'/ Soporte Técnico

'

}

Agente Mesa de

X ayuda

Agente Mesa de

% Ayuda

Agente Mesa de

7 Ayuda

¥

P Analista de Datos

Y

;‘ Desarrollador del
.'- Proyecto

Fuente: Elaboracién propia

En la Tabla 1, se describen los roles y aporte que los miembros del equipo desempefian durante el

proyecto.

atl
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Tabla 1
Aporte del rol en el proyecto
Rol Aporte en el proyecto
Gerente de Tecnologias e Patrocinador del proyecto.
de Informacicn e Encargado de Aprobar los entregables.
e Encargado del rol “Asesor de la Empresa”.
e Habilitar comunicacion entre equipo de trabajo y
Coordinador de Soporte desarrollador del proyecto.
Técnico e Encargado de aclarar dudas sobre el proceso actual de la
mesa de servicio.
Desarrollador del e Encargado de planificar, desarrollar y velar por la correcta
proyecto evolucion del proyecto.
e Encargado de aclarar dudas sobre el proceso de desarrollo y
Analista de Datos manejo de datos en Inversiones TB S.A.
e Compartir necesidades e inquietudes.
Agentes de Mesa de e Facilitadores de informacion y contexto.
Ayuda e Evaluadores de prototipo.

Descripcion del rol y aporte de los miembros del equipo.
Fuente: Elaboracion propia

1.2.2. Trabajos similares realizados dentro y fuera de la organizacion

En esta seccion se hace referencia a los trabajos previos a este proyecto, que estan relacionados
con la organizacion o sean pertinentes con lo que se investiga. Pueden ser proyectos, tanto internos
como externos, que sirven como insumo para el desarrollo de lo que se ha propuesto.

En la organizacion todavia no se cuenta con proyectos similares que permitan ampliar el contexto
0 antecedentes. No obstante, se hizo una busqueda exhaustiva a nivel externo para ampliar la
disponibilidad de proyectos similares que puedan utilizarse como referencias para este trabajo.

Como resultado de esta basgueda, se identifico un trabajo presentado en la carrera de
Administracion de Tecnologia de Informacion, llamado ‘“Propuesta de metodologia de
automatizacion de procesos para la mejora de eficiencia en resolucién de incidentes y solicitudes
de servicio del equipo de Soporte Técnico del area de BIS Technology and Product Development,
bajo la tecnologia RPA”, elaborado por Jos¢ Andrés Estrada Garro en 2021.

En este proyecto, Estrada (2021), plantea una metodologia de automatizacion de procesos para la
mejora de la eficiencia en la resolucion de incidentes y solicitudes de servicio del equipo de soporte
técnico. El estudio se basd en una metodologia exploratoria de enfoque cualitativo.

A su vez, se identificaron otros trabajos presentados en la carrera de Administracion de Tecnologia
de Informacion, entre ellos el denominado “Propuesta de mejora del proceso de la Gestion de
Incidentes y Solicitudes de la empresa Aeropost Inc., basada en las buenas practicas de la
industria”, elaborado por Yoceline Conejo Romero en el 2020.

ki .



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en TEC | Jsnologeo
ITIL para Inversiones TB S.A. B

En este proyecto, Conejo (2020), desarrolla una propuesta de mejora en los procesos de gestion de
incidentes y solicitudes, tomando en consideracion las mejores practicas que dicta la industria.
Dicho estudio se fundamenté en una metodologia exploratoria con un enfoque cualitativo.

Por su parte, Esteban Morales Chavarria, en el 2020, elabora el proyecto llamado “Propuesta de
mejora en el proceso de atencidn de incidentes escalados a la subarea de Sostenibilidad Billing and
Revenue Management de la empresa Soluciones Integrales™.

Segun Morales (2020), el proyecto identifica y propone mejoras aplicables al actual proceso de
atencion de incidentes en la subarea de sostenibilidad BRM. Esta investigacion aplicada se realizo
con un enfoque de tipo cualitativo, con un disefio investigacién-accion, en la cual se utilizaron
métodos de observacion no participativa, entrevistas cerradas, cuestionarios y reuniones de
consultas con los sujetos de informacion. La metodologia consistid en tres fases: Analisis del
proceso de atencidn de incidentes, mejoras al proceso de atencion de incidentes y evaluacion de la
herramienta de software OTRS.

A su vez, en 2019, se publica el proyecto denominado “Propuesta de mejora, documentacion y
estandarizacion del proceso de gestion de incidentes del equipo de soporte, basado en las buenas
practicas de la industria. Caso: Equipo de soporte Microsoft Dynamics CRM, Tek Experts”, por
parte de Ariel Arias Martinez, quien propone una mejora, documentacion y estandarizacion del
proceso de gestion de incidentes.

Considerando los antecedentes mencionados, no se descarta evaluar trabajos adicionales que
permitan ampliar el contexto, faciliten el entendimiento y provean una mayor amplitud en la
construccién de este proyecto.

1.3. Planteamiento del problema

1.3.1. Situacion problematica

Desde su creacion, Inversiones TB S.A., ha centrado su visién en la tecnologia, en su negocio,
como un habilitador de sus operaciones. Es asi como desde sus primeros restaurantes se ha
contemplado la incorporacion de soluciones tecnoldgicas como diferenciadores de mercado y
generadores de mejores procesos productivos.

Conforme la apertura de nuevos restaurantes se presentaba, el incremento en la demanda dentro
del entorno tecnoldgico crecia igualmente. De ese modo, se formaliza el departamento de
Tecnologias de Informacion, con un enfoque de soporte y mantenimiento de los sistemas
existentes.

Ese enfoque contribuyé a simplificar la operacion de los restaurantes y sus procesos de gestion.
Sin embargo, con el auge en el uso de la tecnologia, la digitalizacién de los procesos, la necesidad
de comprender y gestionar los datos generados por el negocio, este enfoque Gnicamente en soporte
y mantenimiento de las soluciones tecnoldgicas se vio limitado y se evidencid la urgencia de
generar valor al negocio por medio de nuevos servicios y enfoques de mayor proactividad, no tan
reactivos y operativos.
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De acuerdo con lo descrito, el departamento de Tecnologias de Informacion amplia su catalogo de
servicios y su recurso humano, en busqueda de nuevas habilidades que solventen los nuevos
requerimientos del negocio y permitan una gestion de la innovacién con mayor fluidez y eficacia.

La nueva vision ha traido nuevos retos en la gestion de las tecnologias de informacion, como la
rotacion de personal capacitado, especializacion en conocimientos del equipo y la gestion de
soluciones tecnologicas, entre ellas: Sistema de Inventarios, Inteligencia de Negocios, Sistemas de
Punto de Venta, Sistemas para el manejo contable, pagina web, aplicacién mdvil, correo
electronico, ofimatica, entorno Microsoft 365 y otros sistemas presentes a diario en la
organizacion, internos y externos, que facilitan la gestion y entrega de valor.

Segun Valverde (comunicacion personal, 28 de noviembre 2023), esta segregacién de soluciones
tecnoldgicas ha originado que la estandarizacion de los procesos y definicién de metodologias de
trabajo se haya descuidado y se trabaje bajo criterios muy dependientes del profesional que se
encuentre en un momento especifico. Ademas, la ausencia de documentacion aumenta la
dependencia y genera dificultad para operar y mejorar la calidad del servicio, asi como la imagen
del departamento TI es percibida dentro de la organizacion.

La demanda de infraestructura que soporte el constante incremento de nuevos restaurantes,
expansion de operaciones fuera de Costa Rica, incorporacion de tecnologia de vanguardia entre
otros aspectos, ha generado que el crecimiento y gestion de TI estén orientados en la operativa y
la generacién de valor enfocado en aspectos comerciales y de negocios. Esto provoca que se
postergue el crecimiento y la mejora de servicios internos del departamento, como lo es incorporar
procesos que estén alineados a las mejores practicas, adquisicion de software o herramientas que
permitan gestionar el dia a dia de TI.

Agrega Valverde (comunicacion personal, 28 de noviembre 2023), que, “actualmente nos
encontramos enfocando nuestros esfuerzos en la documentacion y creacion de metodologias
estandares de trabajo para el departamento, que nos permitan innovar y alcanzar soluciones de
vanguardia de una manera ordenada, sin perjudicar el desempefio y la entrega de valor, pero que,
a su vez, contemple nuestras limitaciones y situacién actual”.

“Actualmente, hemos trabajado en acelerar la innovacion y lo hemos logrado, sin embargo, en los
procesos de soporte es donde nos estamos quedando cortos, muchas veces obedece a la falta de
documentacién cuando se implementan los proyectos, lo que genera que los procesos de soporte
sean lentos y dependientes. Asi como una falta de estandarizacion en la gestion de incidentes, lo
gue provoca reprocesos y soluciones tardias a estas incidencias, también nos induce al error en la
priorizacion y tratamiento de la urgencia.”

Conforme lo expuesto por el sefior Valverde, es que nace en Inversiones TB S.A. la necesidad de
estructurar, documentar y estandarizar la atencion de incidentes, tanto para la primera linea de
ayuda, los cuales son incidentes repetitivos y simples de solventar con una guia y documentacion
clara, como para situaciones mucho mas complejas.

Ante un mismo incidente, existen alternativas de solucion, algunas mas eficientes que otras, pero
este conocimiento no se encuentra estructurado, por lo que hay escenarios donde se documenta la
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solucion a un incidente. No obstante, no se sabe donde se encuentra esta informacion y termina
implicando un reproceso en la comprension de la causa y generacion de la solucion o incluso una
mala interpretacion de la causa raiz, produciendo nuevos incidentes o problemas en la operativa.

Con el proposito de analizar la problematica actual y entender cuéles son las causalidades que la
originan, se presenta por medio de la Figura 2 un diagrama de causa — efecto.

Figura 2

Diagrama de Causa - Efecto
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Fuente: Elaboracién propia.

Como parte del analisis de la problematica actual por parte de Inversiones TB, se desarroll6 en
conjunto con el equipo de Tl un diagrama de Causa — Efecto, con el animo de identificar el origen
o raiz del problema y la forma en como varios factores originaban esta situacion.

Dentro de las causas evaluadas, se identificaron al menos cinco principales, entre ellas se
encuentran:

e Método: La metodologia empleada repercute en la calidad del servicio brindado. Se identifica
que existe una carencia de metodologia de trabajo y procedimientos no estandarizados, lo que
ocasiona situaciones como el hecho que una misma incidencia se resuelve de varias maneras
y una ausencia en metricas para comprender la calidad del servicio, entre otras.

e Informacién y tecnologia: Se buscaba evaluar cémo el manejo de la informacion y la

tecnologia actual empleada, contribuyen en el origen del problema, dando como resultado que,
existe una limitacion en la adquisicién de tecnologia que colabore con una mejor gestion de
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los incidentes y no existe un trasiego de informacion pertinente entre los colaboradores, por lo
que, el aprendizaje se torna empirico y su trazabilidad y curva de aprendizaje no se gestiona.

e Personas: Se establecieron dos situaciones principales que repercuten en las personas: que no
se cuenta con roles y responsabilidades bien definidas y el poco recurso humano para la
capacidad demandada.

e Cliente Interno: Se identifica como parte del anlisis que existe una latente posibilidad de que
existan varios incidentes de caracter urgentes sucediendo en paralelo, ya que se operan mas de
50 restaurantes, los cuales trabajan en horarios similares, con “horas pico” o momentos de
mayor flujo en simultaneo. Al mismo tiempo, se observa que existe una baja comprension de
la tecnologia y su uso apropiado por parte del cliente interno de los restaurantes.

e Socios del negocio: En este aspecto se identifica que las soluciones actuales cuentan con poca
o nula documentacién que faciliten una mejor comprension de la causa de los incidentes y sus
soluciones, ademas de una insatisfaccion con la calidad y estandarizacion de las soluciones
tecnoldgicas.

Gracias al andlisis realizado, se determina que la problematica vigente obedece en gran parte a que
la Gestion de Incidentes en Inversiones TB no se gestiona, ni se controla, ni tampoco cuenta con
una estandarizacion en su proceso.

1.3.2. Justificacion del proyecto

La carrera de Administracion de Tecnologia de Informacidn (ATI) impartida en el Tecnoldgico de
Costa Rica, promueve un perfil de profesional que sea capaz de ser un actor que interprete y que
habilite la éptima integracion entre los requerimientos de las areas funcionales de una organizacion
y las soluciones brindadas por el area de T1I.

Dicha carrera tecnoldgica responde a la necesidad de las empresas de contar con profesionales
informaticos capaces de manejar las buenas practicas de un administrador al tomar decisiones. En
esta disciplina el especialista se forma dentro del campo de la computacidn enfocada a entender,
optimizar e innovar en los procesos de las empresas (Licenciatura de Tecnologia de Informacion,
2016).

De acuerdo con lo anterior, el perfil profesional de un administrador de tecnologia de informacion
tiene un papel estratégico en el cumplimiento de los objetivos y la mision del negocio. De ese
modo, los roles de un ATI que se encuentran presentes en el proyecto son:

» Gestor de Soluciones.
* Asesor Técnico de Alto Nivel.

Ambos roles citados son altamente demandados en el presente proyecto, para su correcta ejecucién
y cumplimiento de los objetivos, debido a que un gestor de soluciones es capaz de procurar de
forma innovadora las mejores soluciones tecnoldgicas. También un asesor técnico de alto nivel
puede proveer contexto y asesoria a ejecutivos que participan en los procesos de decision de los
proyectos tecnoldgicos.
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Cabe destacar, que este proyecto busca solucionar de forma innovadora la problematica planteada
con tecnologia de vanguardia y asesorar con base en las mejores practicas de la industria para la
gestion de incidentes, permitiendo al ejecutivo tomar decisiones con fundamento en una
metodologia acorde a sus necesidades y limitaciones. Esto lo convierte en este puente con la
capacidad de interpretar y negociar la habilitacion de una adecuada integracion de la tecnologia.

Se resalta, ademas, que este proyecto aborda la Gestion de Tecnologia de Informacion, como
principal area de investigacion, para analizar como gestionarla adecuadamente para habilitar el
negocio y generar valor, siendo esto crucial para el crecimiento de una organizacion.

Por lo tanto, se puede concluir que el perfil de un administrador de tecnologia de informacion es
relevante para alcanzar los objetivos planteados e incluso su participacion se vuelve vital en estos
proyectos, debido a que aporta valor mediante soluciones innovadoras y basadas en las mejores
practicas que contribuyen a asegurar la calidad y el cumplimiento de los requerimientos planeados.

1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacién

A partir de la ejecucion de este proyecto, se espera que Inversiones TB S.A. obtenga beneficios
directos e indirectos que justifiquen y apoyen su desarrollo, los cuales se detallan, seguidamente:

Beneficios Directos

Como resultad de la ejecucion del proyecto, se espera que la solucion propuesta ofrezca los
siguientes beneficios directos a la entidad:

Metodologia adaptada a las necesidades de la organizacion: La elaboracidn de una metodologia
que responda a las necesidades de la organizacién y que provea una guia basada en las mejores
practicas de la industria en la Gestion de Incidentes.

Toma de decisién: Al tener una metodologia clara y un marco de trabajo, permitira a la alta
gerencia disponer de un panorama claro y tangible acerca de los incidentes en la organizacion, su
frecuencia, gravedad y tiempos de solucion, entre otros aspectos, facilitando la toma de decisiones
y las acciones para mitigar con mayor eficiencia esas situaciones.

Mayor eficiencia en recursos empleados para la atencion de incidentes: El control y el
aprovechamiento de las lecciones aprendidas en la atencion de incidentes, origina que aumente la
eficiencia con la que opera el equipo técnico que gestiona los incidentes, promoviendo la reduccion
del tiempo de atencion, asi como la trazabilidad de la incidencia y un aprendizaje.

Beneficios Indirectos

Comunicacidn efectiva: Al establecer un modelo adecuado, aumenta la confianza entre el equipo,
al disminuir conflictos internos en el seguimiento de los incidentes, estableciendo un mecanismo
claro entre los involucrados y la identificacion de las responsabilidades y sus roles.
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Aumento en la satisfaccion del cliente: Al generar una metodologia que permita guiar la atencion
de incidentes, se espera mejorar la calidad y capacidad del equipo para proporcionar valor a través
de un aumento en la satisfaccion del cliente y usuario final.

Generar informacion y conocimiento del proceso: Al gestionar el proceso adecuadamente, este
generard informacion con indicadores de rendimiento definidos como los incidentes de mayor
frecuencia, clientes recurrentes, volimenes, aplicaciones con mayor niumero de incidencias, entre
otros. Esto permite tomar decisiones y acciones posteriores mejor fundamentadas y con mayor
capacidad de atender el origen del incidente y optimizar el proceso.

1.4. Objetivos del Trabajo Final de Graduacion

En esta seccion, se detallan el objetivo general para el trabajo final de graduacion y sus objetivos
especificos.

1.4.1. Objetivo General

Elaborar una propuesta de implementacién del proceso de incidentes para la mejora del servicio
brindado por el equipo de Soporte Técnico de Inversiones TB S.A., basado en el marco de
referencia de ITIL, durante el primer semestre del afio 2024.

1.4.2. Objetivos Especificos

e Analizar la situacion actual en la atencién de incidentes realizada por Soporte técnico del
departamento de TI de Inversiones TB S.A., considerando los requerimientos operativos de la
organizacion y oportunidades de mejora identificadas.

e Determinar la brecha existente entre las recomendaciones del marco de referencia ITIL y el
proceso actual de la gestion de incidentes por parte de Soporte Técnico de Tl de Inversiones
TB, para identificar los puntos de mejora del proceso.

e Elaborar propuesta de implementacion para la gestion de incidentes, segin el marco de
referencia ITIL y los requerimientos de la organizacion.

e Evaluar aplicaciones o sistemas que pertenezcan al cuadrante lideres, dentro de la metodologia
del Cuadrante Magico de Gartner, asi, como el ambiente de Microsoft 365 actualmente
implementado en Taco Bell, con el fin de evidenciar sus procesos y sus capacidades para el
apoyo, y soporte del proceso de gestion de incidentes, segun las mejoras planteadas y
procedimiento de implementacion sugerido.
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1.5. Alcance

En este apartado se describe el alcance de este proyecto, considerando los aspectos por realizar
con el fin de cumplir con los objetivos planteados y aquellos elementos que no seran tomados en
cuenta durante su ejecucion y desarrollo.

El proyecto pretende estandarizar y optimizar el proceso para la gestion de incidentes, por medio
de una propuesta de implementacion que habilite la administracion, supervision, control y analisis
de los incidentes atendidos por el area de soporte técnico del departamento de TI de Inversiones
TB.

Para una mejor comprension del alcance real durante la iniciativa, se lleva a cabo un analisis por
fases del proyecto, tal como se muestra a continuacion:

Fase 1:

En esta primera fase se espera efectuar un andlisis profundo del proceso actual que realiza
Inversiones TB S.A. en la atencidn de incidentes. Para obtener un andlisis profundo y generador
de una vision realista de la actualidad, se planea llevar a cabo entrevistas con el equipo de TI, asi
como la revisién exhaustiva de la documentacion generada durante el proceso.

Ademas, se busca conocer mediante encuestas a los clientes del proceso su satisfaccion y
oportunidades de mejoras para el departamento de Tecnologias de Informacién. Con la
informacidn recabada, se pretende establecer el objetivo especifico nimero uno que corresponde
a determinar la situacion actual sobre la gestion y précticas dedicadas a la atencién y gestion de
incidentes.

Fase 2:

En la segunda fase, el objetivo planteado es efectuar un anélisis de las metodologias y mejores
practicas que se proponen en ITIL, para la gestién de incidentes. A través de una revision y
validacién de los recursos disponibles por la industria para la contextualizacion e interpretacion de
ITIL, se busca generar la comprension e identificacion de los factores claves para la
implementacidn y mantenimiento de las practicas recomendadas.

Cuando se comprendan estos aspectos clave, se comparardn contra el actual proceso para
determinar las diferencias entre la gestion de incidentes y lo que propone ITIL. En esta fase el
objetivo especifico que se desea alcanzar es el nimero dos que busca determinar las brechas
existentes entre la gestion de incidentes de ITIL y el proceso actual por parte de Inversiones TB.

Fase 3:

Después de las primeras dos fases, se elaborara un plan de implementacion con el que Inversiones
TB obtenga una vision detallada de los requerimientos, dependencias y fases que debera seguir
para adoptar las mejores practicas del marco de referencia ITIL, para la gestién de incidentes de
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TI. En esta fase se contempla la propuesta de politicas e instructivos, requerimientos y plantillas
que conformaran la implementacion.
Fase 4:

En esta Ultima fase se procedera con la evaluacion de los sistemas lideres, segun la metodologia
Cuadrante Mégico de Gartner y el entorno actual Microsoft 365, y como sus capacidades pueden
contribuir en la gestion de incidentes de TI, contemplando las mejores practicas de ITIL. Este
andlisis contemplara toda la documentacion sugerida en la propuesta de implementacion, tanto
para la documentacién del proceso como la atencidn y administracion de los incidentes.

1.6. Supuestos
A continuacion, se definen los supuestos del proyecto.

e Los involucrados se comprometen a colaborar en el desarrollo del proyecto y brindar
disponibilidad alta, si se requiere.

e La organizacion accederd y permitird la programacion de las reuniones pertinentes al
proyecto cuando sea necesario.

e La informacion brindada por el equipo de trabajo es veridica y se relaciona directamente
con sus necesidades.

e Se brindara acceso a la informacion necesaria para cumplir con los objetivos del proyecto.

1.7. Entregables

En este punto se describen los entregables que tendra el proyecto y su aporte, tal como se detalla
en la Tabla 2.

Tabla 2

Tabla descripcion de entregables del producto

TEC | Saolosce

Obijetivos Especificos

Entregables del Producto

Descripcion del Producto

Analizar la situacion actual en la
atencion de incidentes realizada por
Soporte técnico del departamento de

Consiste en la evidencia
documental sobre la situacién
actual de la organizacion con

Tl de Inversiones TB S.A, 1. Diagnéstico de la respecto a la gestion de incidentes.
considerando los requerimientos situacion actual. Ademas, un anélisis de la
operativos de la organizacion y informacidn recolectada que
oportunidades de mejora permita identificar las necesidades
identificadas. y retos.

2. Andlisis de la Consiste en un analisis de la
Determinar la brecha existente situacion actual y las  investigacion realizada, con el que
entre las recomendaciones del diferencias existentes  se expondran las principales
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marco de referencia ITIL y el
proceso actual de la gestion de
incidentes por parte de Soporte
Técnico de Tl de Inversiones TB,
para identificar los puntos de
mejora del proceso.

Elaborar propuesta de
implementacion para la gestion de
incidentes, segun el marco de
referencia ITIL y los requerimientos
de la organizacion.

Evaluar el entorno Microsoft 365 y
sus capacidades para el apoyo, y
soporte del proceso de gestion de
incidentes, segun las mejoras
planteadas y procedimiento de
implementacion sugerido.

contra las mejores
précticas de ITIL para
la gestion de
incidentes.

Guia para la
implementacion de la
gestion de incidentes,
basado en ITIL.

Informe sobre los
hallazgos durante la
evaluacion del entorno
Microsoft 365 para
identificar
capacidades de las
diversas herramientas
del entorno que
colaboren con el
departamento de TI,
en la implementacion
y mantenimiento de la
gestion de incidentes.

Fuente: Elaboracién propia

1.8. Limitaciones

A continuacion, se definen las limitantes del proyecto.

TEC | Saolosce

diferencias y oportunidades de
mejora del proceso actual y su
relacién con las mejores préacticas
propuestas por ITIL.

Plan que visualiza
recomendaciones para la
implementacion de la gestion de
incidentes.

Informe descriptivo de las
capacidades de las principales
herramientas del entorno Microsoft
365 en la habilitacion y ayuda del
proceso de gestion de incidentes.

» La solucion propuesta se debe alinear con las especificaciones dentro de la empresa Inversiones

TB.

* La propuesta se enfoca en las mejores practicas de gestion de incidentes de ITIL, por lo que no
se contemplan otros marcos de referencia para este proyecto.

* De no existir documentacion de los procesos, la recoleccién de informacion debe ser a través de

comunicaciones personales.

* Inversiones TB desea evaluar el entorno Microsoft 365 como habilitador del proceso de gestion
de incidentes, previo a valorar una herramienta especializada. Por ese motivo, la sugerencia o
evaluacion de un habilitador tecnologico debe priorizar el mencionado recurso.
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2. Marco Conceptual

En este capitulo se desarrolla el marco conceptual de la investigacion, enfocado en la gestion de
incidentes. El objetivo consiste en indagar y contextualizar una serie de conceptos, marcos de
referencia y demas aspectos que influyen en la realizacion del proyecto en curso.

En la Figura 3, se aprecia un diagrama conceptual acerca de los principales teoremas a considerar,
los cuales fueron valorados por su nivel de relevancia en la contextualizacidn del presente proyecto
y su aporte en la comprension de los aspectos fundamentales que lo dirigen.

Figura 3

Diagrama Resumen Marco Conceptual
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Fuente: Elaboracion Propia
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2.1.Administracion de Servicios de T1I

La informacion se ha reconocido como el recurso estratégico mas importante que una organizacion
debe administrar; A su vez, un servicio crea y provee valor a las organizaciones y sus clientes.
Para comprender que es la administracion de servicios de T1 es necesario definir que es un servicio
y como su administracion ayuda en la entrega de valor y gestion durante las diversas etapas de su
ciclo de vida.

Al respecto, Cartlidge, Hanna, Rudd, Macfarlane, Windebank y Rance (2007) definen en su libro
An Introductory Overview of ITIL® V3 un servicio como un medio para proporcionar valor a los
clientes, al facilitar los resultados que los clientes desean lograr, sin asumir costos o riesgos
especificos. Si se considera que los resultados que los clientes desean lograr son la razén por la
cual compran o utilizan el servicio, el valor del servicio dependera directamente de cuan bien
facilite estos resultados.

La administracion de servicios permite al proveedor entender el servicio que provee y asegurar
que el servicio facilita el resultado que el cliente espera recibir, para comprender el valor del
servicio y los costos y riesgos asociados. Se citan, ademas, las siguientes definiciones:

"La gestion de servicios es un conjunto de capacidades organizativas especializadas para brindar
valor a los clientes en forma de servicios™" (Office of Government Commerce, 2007, p. 28).

AXELOS (2020), define la administracion de servicios como: un conjunto de capacidades
organizacionales especializadas para proporcionar valor a los clientes en forma de servicios.

La administracién de servicios habilita a un proveedor de servicio a entender el servicio que
provee, asegurando que este realmente facilite el resultado esperado por el cliente.

Es relevante mencionar que el desarrollo de las capacidades organizacionales requiere la
comprension de la naturaleza del valor por generar, las partes interesadas y coémo se posibilita su
creacion a través de los servicios. Se consideran cuatro dimensiones en la gestion de servicios,
segun AXELOS (2020), dentro de las que destacan los factores externos que pueden interferir en
su relacién y en el resultado del servicio.
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Figura 4
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Para soportar de manera integral la gestion de servicios, ITIL define cuatro dimensiones, que, en
conjunto, son criticas para la cocreacion de valor efectivo y eficiente para los clientes y otras partes

interesadas en forma de productos y servicios.

Como se observa en la Figura 4, las dimensiones son:

e Organizaciones y personas: Dada la complejidad actual de las organizaciones, es importante
que desde su estructura y gestion se realicen con mucho cuidado y su cultura se encuentre
alineada con los objetivos y la adecuada capacidad. Una estructura organizacional también
incluye clientes, proveedores de servicio, y otros involucrados en la relacién del servicio. Las
consideraciones de las personas para una organizacion deben incluir aspectos como la gestion
de habilidades y competencias, roles y responsabilidades claros, estilos de liderazgo y
comunicaciones, y una cultura que fomenta la colaboracion, de las personas a comprender su
contribucion en la creacion de valor para los clientes y las partes interesadas.

e Informaciony Tecnologia: Considera la informacion y conocimiento requerido, asi como las
tecnologias utilizadas para gestion y entregar el servicio. Las tecnologias que respaldan la
gestion de servicios pueden abarcar aplicaciones, bases de datos, sistemas de flujo de trabajo
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y bases de conocimiento, La cultura y la naturaleza del negocio afectaran la eleccion de las
tecnologias utilizadas.

e Socios y proveedores: Esta dimension considera las relaciones, contratos y acuerdos de una
organizacion con otras organizaciones involucradas en el disefio, la entrega y el apoyo de los
servicios.

e Flujosy proceso de valor: El objetivo de esta dimension es definir las actividades, los flujos
de trabajo, los controles y los procedimientos necesarios para lograr los objetivos acordados.
Una transmision de valor es una serie de pasos realizados para crear y brindar productos y
servicios a los consumidores. Un proceso es un conjunto de actividades interrelacionadas que
transforman las entradas en salidas. Los procesos definen la secuencia de acciones, sus
dependencias y quién estd involucrado, con la instruccién de trabajo que describe como se
llevan a cabo las actividades. (AXELQOS, 2020)

2.2. ITIL

ITIL es un marco de trabajo que describe las mejores practicas en la gestion de servicios de TI.
Proporciona un marco para la gobernanza de T1 y se centra en la medicién y mejora continua de
la calidad del servicio brindado, tanto desde la perspectiva del negocio como del cliente (Cartlidge,
et al., 2007).

El ITIL se utiliza en todo el mundo por organizaciones para establecer y mejorar sus capacidades
en la Gestion de Servicios. Por otro lado, ISO/IEC 20000 proporciona un estandar formal y
universal para las organizaciones que buscan auditar y certificar sus capacidades en la Gestion de
Servicios. Mientras que ISO/IEC 20000 es un estandar que se debe alcanzar y mantener, ITIL
ofrece un conjunto de conocimientos Utiles para lograr dicho estandar (Office of Government
Commerce, 2007, p. 21).

Este marco Ayuda a definir la direccion de un proveedor de servicios con un modelo de capacidad
claroy lo alinea con la estrategia empresarial y las necesidades del cliente. ITIL ofrece un enfoque
estructurado para el desarrollo de competencias de gestidn de servicios de TI.

Segun sefialan Cartlidge et al. (2007), algunos beneficios de utilizar ITIL incluyen:

e Mayor satisfaccion de los usuarios y clientes con los servicios de TI.

e Mejor disponibilidad del servicio, lo que conduce directamente a mayores ganancias e ingresos
comerciales.

e Ahorros financieros, gracias a la reduccion de retrabajos, tiempo perdido y mejor gestion y uso
de recursos.

e Mejor tiempo de comercializacion de nuevos productos y servicios.

e Toma de decisiones mejorada y riesgo optimizado

“El valor se define como los beneficios percibidos, la utilidad y la importancia de algo, y se crea

conjuntamente a través de la colaboracion activa entre proveedores de servicios, consumidores y
otras organizaciones dentro de las relaciones de servicio” (AXELOS, 2022, p. 8).
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Alcanzar los resultados o el valor deseado requiere de recursos (costos) y riesgos. Es por esto, que
los proveedores de servicios pueden asumir algunos de los riesgos y costos asociados a los
consumidores de los servicios.

Componentes del Sistema de Valor del Servicio:

Como menciona AXELOS (2021), para que la gestion de servicios se desarrolle correctamente,
debe funcionar como un sistema. EI SVS de ITIL describe codmo todos los componentes y
actividades de la organizacion trabajan juntos, como un sistema para permitir la creacion de valor.

Figura 5

Diagrama de la cadena de valor del servicio

Principios Rectores

Gobernanza

Cadena de Valor
del Servicio

Practicas

Mejora Continua

Fuente: Elaboracion propia.

Como se muestra en la Figura 5, el SVS, habilita la integracién, coordinacién y un enfoque
unificado, con base en los valores de la organizacion.

Se afade que el SVS de ITIL incluye los siguientes componentes:

e Principios rectores: Recomendaciones que pueden guiar a una organizacion en todas las
circunstancias, independientemente de los cambios en sus objetivos, estrategias, tipo de trabajo o
estructura de gestion.
e Gobernanza: Los medios por los que se dirige y controla una organizacién. La gobernanza
organizacional evalua, dirige y monitorea todas las actividades de la organizacion, incluida la
gestion de servicios.
e Cadena de valor del servicio: Conjunto de actividades interconectadas que lleva a cabo una
organizacion para entregar un producto o servicio valioso a sus consumidores y facilitar la
realizacion de valor. Adicionalmente, ITIL define seis actividades clave que se pueden combinar
para formar maltiples flujos de valor, que son:

o Planificar.

o Mejorar.

o Involucrar.

o Disefiary transicion.

o Obtener y construir.
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o Entregar y dar soporte.
e Précticas: Conjuntos de recursos organizacionales disefiados para llevar a cabo un trabajo o
lograr un objetivo.
e Mejora continua: Actividad organizacional recurrente realizada en todos los niveles para
garantizar que el desempefio de una organizacién cumpla continuamente con las expectativas de
las partes interesadas.

Finalmente, se subraya que el propdsito del SVS es asegurar que la organizacién cree valor de
manera continua con todas las partes interesadas mediante el uso y la gestion de productos y
Servicios.

2.3. Ciclode Vida ITIL

ITIL define cinco etapas del ciclo de vida de los servicios y orienta los principios clave, sus
procesos, funciones, factores criticos de éxito y los riesgos de la organizacién. En la Figura 6, se
muestra la interaccion de estas etapas de ITIL y la relacion con las otras etapas del proceso.

Figura 6
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Fuente: Tomado de ITIL V3 — Service Operation (OCG, 2007)
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2.3.1. Estrategia del Servicio

La estrategia de servicio proporciona estructura, estabilidad y solidez a las capacidades de gestion
de servicios, garantizando que las organizaciones puedan aprovechar las capacidades en un area
para aprender y mejorar en otras. Es adaptable a diversos entornos empresariales y estrategias
organizativas.

Proposito: La estrategia de servicio se centra en definir la estrategia general para los servicios de
TI, garantizando que se alineen con los objetivos comerciales, la gestion financiera y la gestion de
riesgos.

Aspectos Clave:

e Gestion del portafolio de servicios: Decidir qué servicios ofrecer, mantener o retirar.

e Gestion Financiera: Gestion de costos, presupuestos e inversiones relacionadas con los
servicios.

e Gestion de la demanda: Comprender las necesidades del cliente y garantizar que los servicios
satisfagan esas demandas.

Beneficio: Alineacion efectiva de los servicios de TI con los objetivos de negocio.

2.3.2. Diseno del Servicio

Este componente detalla los aspectos organizativos y de planificacion de los servicios de TI,
alinedndolos con los objetivos estratégicos y garantizando que estén disefiados para ser eficientes
y eficaces.

Propésito: El Disefio de Servicios implica establecer nuevos servicios o modificar los existentes.
Garantiza que los servicios estén bien estructurados, sean confiables y cumplan con los requisitos
de los usuarios.

Aspectos Clave:

e Gestion del catalogo de servicios: Creacién y mantenimiento de un catalogo de servicios
disponibles.

e Gestion de Niveles de Servicio: Definicion y seguimiento de niveles y acuerdos de servicio.

e Gestion de la capacidad: Garantizar que los recursos coincidan con las demandas del servicio.

Beneficio: Servicios correctamente disefiados que satisfagan las necesidades empresariales.

2.3.3. Transicion del Servicio

Este componente cubre los procesos y politicas involucradas en la transicion de servicios nuevos
y modificados al uso operativo, asegurando una interrupcién minima y una calidad de servicio
predecible.

Proposito: Gestionar la transicion de servicios nuevos o modificados al entorno operativo;
minimiza los riesgos y las interrupciones durante la implementacion.
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Aspectos Clave:

e Gestion de cambios: Manejo de cambios en servicios, procesos o sistemas.

e Gestion de lanzamientos y despliegues: Planificacién y ejecucion de lanzamientos de
servicios.

e Gestion del conocimiento: Capturar y compartir conocimientos durante las transiciones.

Beneficio: Transiciones de servicios fluidas con un impacto minimo.

2.3.4. Operacion del Servicio

Se centra en las actividades necesarias para gestionar los servicios diarios, incluyendo la gestion
de tecnologia, procesos y personas para garantizar la calidad del servicio y la satisfaccion del
cliente.

Propdsito: La Operacion del Servicio garantiza la prestacion del servicio dia a dia. Atiende
incidencias, problemas y solicitudes de los usuarios, manteniendo la calidad del servicio.

Aspectos clave:

e Gestion de Incidencias: Restauracion de los servicios tras interrupciones.
e Gestion de problemas: Identificar y resolver problemas subyacentes.

e (Gestion de Eventos: Monitoreo y respuesta a eventos.

Beneficio: Operaciones de servicio confiables y eficientes.

2.3.5. Mejora Continua del Servicio

Este componente enfatiza la importancia de la mejora continua de los servicios y procesos,
utilizando retroalimentacion y evaluaciones para impulsar el aprendizaje y el crecimiento
organizacional.

Propdsito: Se enfoca en mejoras continuas de servicios y procesos. Promueve una cultura de
aprendizaje y adaptacion.

Aspectos clave:

e Medicion e informes del servicio: Recopilacion de datos y andlisis del desempefio.
e Reuniones de revision de servicios: Evaluacion del desempefio del servicio.

e Iniciativas de mejora de procesos: Identificacidn de areas de mejora.

Beneficio: Mejora continua y optimizacién de los servicios.
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2.4. Gestion de Incidentes

Enel libro ITIL V3 —Service Operation (OCG, 2007), se define el proceso de gestion de incidentes
como aquel proceso que atiende las fallas, preguntas o consultas informadas por los usuarios,
personal técnico o detectadas automéaticamente por herramientas de monitoreo de eventos.

A su vez, se define un incidente como, una interrupcién no planificada a un servicio de Tl o
una reduccion en la calidad de un servicio de Tl. También incluye la falla de un elemento de
configuracion que auiin no ha impactado el servicio.

El propdsito u objetivo principal de la Gestion de Incidentes es restaurar la operacion normal del
servicio lo méas pronto posible y minimizar el impacto adverso en las operaciones del negocio,
asegurando que se mantengan los mejores niveles posibles de calidad y disponibilidad del servicio.

A su vez, ITIL, define dentro del alcance de la gestion de incidentes cualquier evento que
interrumpe o podria interrumpir un servicio. Esto incluye eventos comunicados directamente por
los usuarios a través de diversos canales como una mesa de servicio o una interfaz propia, como
herramientas de gestion de eventos a herramientas de gestion de incidentes.

El valor para el negocio incluye la capacidad para detectar y resolver incidentes, lo que da como
resultado un menor tiempo de inactividad, una mayor disponibilidad del servicio, la alineacion de
la actividad de TI con las prioridades del negocio en tiempo real y la identificacion de posibles
mejoras a los servicios. La Gestion de Incidentes es altamente visible para el negocio y puede
demostrar su valor de manera pronta y oportuna.

Incident Management ITIL 4 Practice Guide, (AXELQS, 2020), define algunos conceptos basicos
para ser tomados en cuenta en la gestion de incidentes de TI, algunos de ellos son:

Tiempos de respuesta / Plazos: Se deben acordar tiempos de respuesta o ventanas de tiempo para
las diferentes etapas de manejo de incidentes. El equipo de apoyo debe estar claro y consciente de
los plazos.

Modelos de Incidentes: Se debe tomar en consideracion que muchos de los incidentes no son
nuevos, lo que implica lidiar con situaciones o eventos sucedidos de previo y que pueden volver a
suceder. Por lo tanto, se torna util predefinir modelos de incidentes “estandar” y aplicarlos a los
incidentes cuando ocurran.

Un modelo de incidente es una forma de predefinir los pasos que se deben seguir para manejar un
proceso de una manera adecuada. Dicho modelo debe incluir:

Los pasos para manejar el incidente.

El orden cronolodgico de los pasos a seguir.

Responsables.

Plazos y umbrales para la finalizacion de las acciones.

Procedimientos de escalamiento.

Cualquier actividad para la preservacion de evidencia.
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Incidentes Mayores: Para este tipo de incidentes debe utilizarse un procedimiento separado, con
plazos més cortos y mayor urgencia. Puede que algunos incidentes menores deban manejarse a
través de este procedimiento (debido al posible impacto comercial) y algunos importantes no
necesiten manejarse asi, si la causa y las resoluciones son obvias y el proceso normal de incidentes
puede manejarse facilmente en un plazo y los tiempos de resolucion acordados, si el impacto sigue
siendo bajo.

Solucion Alternativa (Workaround): Es una solucion que reduce o elimina el impacto del
incidente, mientras la solucion definitiva no estd disponible. En ciertos casos reducen la
probabilidad que el incidente suceda.

Alcance: El alcance de la practica Gestion de Incidentes incluye:

Detectar y registrar incidentes.

Diagnosticar e investigar incidentes.

Restaurar los servicios y elementos de configuracién afectados.

Gestionar registros de incidentes.

Comunicarse con las partes interesadas relevantes durante todo el ciclo de vida del incidente.
Revisar incidentes e iniciar mejoras en los servicios y en la practica de gestion de incidentes
después de su resolucion.

Factores de Exito de la Practica (PSF): Un factor de éxito es mas que una actividad o una tarea,
abarca la interaccion de componentes de las cuatro dimensiones de la gestion de servicios.

Un PSF, por sus siglas en inglés, es un componente complejo de la practica que se requiere para
que la practica cumpla su propdsito.

La préactica de gestion de incidentes incluye los siguientes factores de éxito (PSF):
e Deteccion temprana de incidentes.
e Resolucion de incidentes de manera rapida y eficiente.
e Mejora continua de los enfoques de gestion de incidentes.

A continuacion, se brinda una explicacion de los factores de éxito definidos por ITIL para la
practica de gestion de incidentes:

Deteccidon temprana de incidente

Se sugiere como parte de las buenas préacticas actuales detectar el incidente de forma temprana,
aspecto que implica registrarlo inmediatamente luego de que ocurre y antes de que comience a
afectar a los usuarios.

Segun AXELOS (2020), varios de los beneficios radican en la reducciéon del tiempo de

indisponibilidad o degradacion del servicio, asi como la incorporacion de la autorreparacion, lo
que conlleva una reparacién automatizada.
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También algunos incidentes permanecen invisibles para los usuarios, mejorando la satisfaccion
del usuario, sea la resolucion de incidentes antes de que afecte la calidad del servicio. La deteccion
de incidentes se posibilita mediante la préactica de monitoreo y gestion de eventos.

Resolucién de incidentes de forma rapida y eficiente:

Una vez detectados los incidentes, se deben gestionar de forma eficaz y eficiente, considerando la
complejidad de su entorno. Para situaciones consideradas sencillas, como incidentes recurrentes y
conocidos, los procedimientos de resolucion predefinidos deben ser eficaces. Pueden incluir la
resolucion automatizada o el enrutamiento y la gestion estandarizada, de acuerdo con el modelo
de incidente previamente definido.

En situaciones complejas en las que se desconoce la naturaleza exacta del incidente, pero los
sistemas son conocidos y existe acceso a conocimientos de expertos, se suelen enrutar a un grupo
0 grupos de especialistas para su diagnéstico y resolucion.

Para situaciones muy complejas en la que es dificil o imposible definir un area o grupo de expertos,
0 en situaciones donde el grupo de expertos no logran encontrar la solucién, puede resultar Gtil
utilizar la técnica conocida como enjambre, que es un enfoque colectivo.

La técnica de enjambre es definida por AXELOS (2020), como una técnica para resolver tareas
complejas, en la que varias personas con diferentes areas de especializacion trabajan juntas en una
tarea hasta que queda claro qué competencias son las mas relevantes y necesarias.

Por lo general, el enjambre ayuda a reducir el nivel de complejidad y permite cambiar a técnicas
utilizadas para incidentes menos complejos. Este debe aplicarse a incidentes importantes de
naturaleza desconocida, cuando reunir numerosos recursos especializados resulte rentable en
comparacion con las pérdidas resultantes de que el incidente quede sin resolver.

Es oportuno, independientemente de la complejidad, confirmar la alta calidad de los datos de los
incidentes desde los primeros pasos de la gestion, con el fin de mejorar en:

e Laexactitud de las decisiones tomadas.

La velocidad de recuperacion del servicio.

El uso eficaz de los recursos.

La capacidad de encontrar y remediar las causas subyacentes.

La posibilidad y calidad del aprendizaje automatico.

Mejorar continuamente los enfoques de gestion de incidentes:

AXELOS (2020), sugiere revisiones periédicas de los incidentes para mejorar la eficacia y
eficiencia de la practica. Algunos requerirdn una revision individual al resolverse, pero suele
tratarse de incidentes importantes, nuevos tipos o resueltos fuera de tiempo.

La mayoria de los incidentes no ameritan una revision individual mas alld de confirmar su

resolucion exitosa. Pero una revision general de los registros cada cierto intervalo de tiempo,
permite identificar nuevos tipos de incidentes y mejorar o introducir modelos de incidentes. Las
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revisiones periodicas brindan la oportunidad para analizar la satisfaccion de las partes interesadas,
asi como ser clave para la mejora continua de la practica y los productos y servicios de la
organizacion.

Meétricas clave: Las métricas clave para la practica de gestion de incidentes se asignan a sus
factores de éxito, para evaluar la contribucidon de la préctica a la eficacia y eficiencia de los flujos
de valor. Estas deben basarse en la estrategia y las prioridades generales de servicio de la
organizacion, asi como en los objetivos de los flujos de valor a los que contribuye la practica.

Como se aprecia en la Tabla 3, existen varias métricas clave asociadas a los diversos factores de
éxito que facilitan, en el contexto adecuado, determinar el estado de la practica.

Tabla 3

Ejemplos de métricas por factor de éxito.

Factores de éxito de la practica Meétricas clave
- Tiempo entre ocurrencia y deteccion de incidente.
Deteccidn temprana de incidentes - Porcentaje de incidentes detectados via monitoreo

y gestion de eventos.
- Tiempo entre deteccion del incidente y diagnostico
- Tiempo de diagndstico
- NuUmero de reasignaciones

Resolucion de incidentes de forma - Tasa de resolucion en primera instancia
rapiday eficiente - Cumplimiento del tiempo de resolucién
- Satisfaccion del cliente
- Porcentaje de incidentes resueltos

autométicamente.
- Porcentaje de resoluciones de incidentes utilizando
soluciones previamente identificadas y registradas
Mejorar continuamente los - Porcentaje de incidentes resueltos utilizando
enfoques de gestion de incidentes modelos de incidentes
- Mejora de los indicadores clave de préactica a lo
largo del tiempo.

Fuente: Elaboracion propia
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Existen dos procesos que conforman la gestion de incidentes:

1. Manejo y resolucion de incidentes: Este proceso se centra en el manejo y la resolucion de
incidentes individuales, desde la deteccidn hasta el cierre. Como se muestra en la Figura 7,

AXELOS (2020), propone un flujo de trabajo para el proceso de manejo y resolucion de
incidentes

Figura7

Diagrama flujo de trabajo del proceso Manejo y Resolucién de Incidentes

Solucion no confirmada

Solucién disponible

VA !
Deteccion Registro Clasifica- Diagnosti Resolucion 3
Py Cierre del
E del —_— del BN ciondel [WEEN  codel TS del A incidentc G
Incidente Incidente Incidente Incidente Incidente
1
1 I 1 1 1
@ 1 ! 1 | : 1
] I 1 I | 1
1 ! 1 1 1
Registros de Registros de Registros de Registros de Registros de Registros de
Incidentes Incidentes Incidentes Incidentes. Incidentes. Incidentes
Solicitud de Solicitudes de Reporte del
investigacion cambio. incidente
del problema Actualizacion Actualizacion
ala base de alabase de

conocimiento conocimiento

Fuente: Elaboracion propia, basado en AXELOS (2020).

Dentro de las principales tareas por realizar en la gestion de incidentes estan:

e Deteccion de Incidentes: En la medida de lo posible, se deben monitorear todos los
componentes clave para que las fallas o posibles fallas se detecten de forma oportuna para que
el proceso de gestion de incidentes pueda iniciarse rapidamente. Idealmente, los incidentes se
deberian resolver previo a que impacte al usuario.

e Registro de Incidentes: Todos los incidentes deben registrarse en su totalidad y tener una
marca de fecha y hora, independientemente de si se generan a través de una llamada telefonica
de la mesa de servicio o automaticamente, mediante una alerta de evento.

Para cada incidente se sugiere incluir:

o Numero de referencia Unico.

o Categorizacion de incidentes (a menudo dividida entre dos y cuatro niveles de
subcategorias).

Urgencia del incidente.

Impacto del incidente.

Priorizacion de incidentes.

Fecha/hora de grabacion.
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Nombre/ID de la persona y/o grupo que registra el incidente.
Modo de notificacion (teléfono, automatico, correo electronico, presencial, etc.).
Nombre/departamento/teléfono/ubicacion del usuario.
Método de devolucion de llamada (teléfono, correo, etc.).
Descripcion de los sintomas.

Estado del incidente (activo, en espera, cerrado, etc.).
Grupo/persona de apoyo al que se asigna el incidente.
Problema relacionado/Error conocido.

Actividades realizadas para resolver el incidente.

Fechay hora de resolucién.

Categoria de cierre.

Fechay hora de cierre.

O O O O OO OO0 OoO 0O 0 O0

e Categorizacidn/Clasificacion de Incidentes: Parte del registro inicial debe consistir en
asignar una codificacion de categorizacion de incidentes adecuada para que se registre el tipo
exacto de llamada. La categorizacion multinivel estd disponible en la mayoria de las
herramientas, generalmente con tres o cuatro niveles de granularidad.

- Priorizacion de Incidentes: Normalmente, la priorizacion se puede determinar teniendo
en cuenta la urgencia del incidente (la rapidez con la que la empresa necesita una
resolucidn) y el nivel de impacto que esta causando.

Otros factores para considerar al determinar el impacto son:
o Riesgo para la vida o la integridad fisica.

NUmero de usuarios afectados.

Numero de servicios afectados (pueden ser varios).

Nivel de pérdidas financieras.

Efecto sobre la reputacién de la empresa.

Infracciones normativas o legislativas.

o O O O O

e Diagnostico del Incidente: Es en esta etapa cuando los guiones de diagnostico y la
informacion de errores conocidos pueden ser mas valiosos para permitir un examen mas
temprano y preciso.

e Resolucion del Incidente: Una vez que una potencial solucién es identificada, debe aplicarse
y ser evaluada. Incluso cuando la solucién es identificada, debe ser evaluado su desempefio
con la finalidad de asegurar que la accion de recuperacion esté completa y el servicio se halla
restablecido completamente.

e Cierre del Incidente: Se debe verificar que el incidente fue resuelto en su plenitud y que los
usuarios se encuentren satisfechos y tengan la disposicion de aceptar el cierre del incidente.
ITIL sugiere validar lo que sigue para el cierre del incidente:

- Validar si la categorizacion inicial fue correcta, o realizar el ajuste de categoria.

- Encuesta de satisfaccion del usuario.
- Documentacion del incidente.
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- Evaluar si es un problema recurrente.
- Cierre formal del incidente.

Algunas organizaciones implementan cierres automaticos de incidentes basados en periodos
especificos. (Después de dos dias laborales, sin contacto con el usuario). Pero esto no es apto
para todo tipo de incidentes.

2. Revision periodica de incidentes: Este proceso garantiza que se aprendan las lecciones del
manejo, la resolucion de incidentes y que los enfoques de gestion se mejoren continuamente.

Se lleva a cabo de forma periddica o se activa a partir de informes de incidentes que resaltan
ineficiencias y otras oportunidades de mejora. Las revisiones periddicas pueden realizarse cada
dos o tres meses 0 con mayor frecuencia, segun la eficacia de los modelos y procedimientos
existentes.

Figura 8

Diagrama flujo de trabajo del proceso revision periddica de Incidentes

Modelo de Incidentes sin
actualizacion confirmada

O)—

Revision de Inicio de

L . Comunicacién
incidentesy mejora del \ de actualizacién
andlisis de modelo de A\ modelo de

registros incidentes

incidentes

El modelo de

incidentes y/o los I

procedimientos de

manejo son
exitosos.
Reg_istros de Solicitud de Modelos de
Incidentesy cambio y/o Incidentes
Reportes iniciativa de Procedimientos
mejora de manejo de

incidentes

Fuente: Elaboracion propia, basado en AXELOS (2020).

Como se logra apreciar en la Figura 8, existen tres tareas principales en el proceso de Revision
Periddica de Incidentes, las cuales se detallan a continuacion:

e Revision de incidentes y analisis de registros: Identifican oportunidades para el modelo de

incidentes y su manejo. Se busca la optimizacion de procedimientos, incluyendo la
automatizacion del procesamiento de incidentes y resolucion.
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e Inicio de mejora del modelo de incidentes: Se registran las iniciativas de mejora por
tramitar con la participacion de la practica de mejora continua o inicia una solicitud de
cambio.

e Comunicacién de actualizacion del modelo de incidentes: Si el modelo de incidentes es
actualizado, se debe comunicar a los interesados. Regularmente, la comunicacion la realiza
el gestor de incidentes o el duefio del servicio/recurso.

2.5. Modelo de Madurez ITIL

De acuerdo con AXELOS (2013), se menciona que el nivel de madurez dentro de los procesos es
esencial para identificar los puntos clave en las funciones especificas de un proceso para el control
de este. Se indica que los niveles de madurez se basan en las actividades sujetas al proceso y los
resultados de eficiencia y eficacia que tiene cada uno para la consistencia y confiabilidad de los
usuarios.

Como parte del propdésito de este modelo, se menciona que se trata de una herramienta que las
organizaciones pueden utilizar para evaluar de forma objetiva y exhaustiva sus capacidades de
gestion de servicios y la madurez del sistema de valor del servicio (SVS) de la organizacion.

El objetivo principal de dichas evaluaciones es informar la planificacion de mejoras de la
organizacion, destacando las areas que necesitan mejoras. La evaluacion de la madurez se funda
en la evidencia del cumplimiento de los criterios relacionados con los cinco componentes clave
del SVS de la organizacion.

Algunos de los beneficios que se destaca AXELOS (2020b), son:

e Mejores resultados y optimizacién del retorno de la inversion en servicios.

e Facilita la definicion de fortalezas y areas de oportunidad.

e Considera las interacciones entre procesos, competencias, herramientas e informacién de
gestion utilizadas para gestionar la entrega y las mejoras.

e Mejora de la calidad de la entrega, lo que aumenta la satisfaccion de las partes interesadas.

e Estructuras para gestionar la mejora continua, incluida la integracion de procesos en toda la
organizacion.

e Proporciona la flexibilidad para adaptar la evaluacion a sus necesidades.

e Reconocimiento de inversiones anteriores, lo que justifica los casos de negocio para el cambio.

Se plantean diversos niveles de madurez derivados para la estandarizacion de los procesos,
tomando en cuenta la capacidad de detectar y reaccionar ante el incumplimiento de las buenas
practicas y procedimientos establecidos, impulsando asi mejora continua dentro del proceso. El
Modelo de Madurez de ITIL propone una serie de definiciones y caracteristicas distintivas por
nivel. Por eso, a continuacion, se detallan las definiciones y caracteristicas propuestas por nivel de
madurez.
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Definiciones
Nivel 1

Los procesos o funciones son ad hoc, desorganizados o cadticos. Hay evidencia que la
organizacion ha reconocido que el problema existe y que es necesario abordarlo.

Sin embargo, no existen procedimientos estandarizados ni actividades de gestion de procesos o
funciones y se considera que el proceso o la funcién tienen una importancia menor y se le asignan
pocos recursos en la empresa. En cambio, existen enfoques ad hoc que tienden a aplicarse de
manera individual o caso por caso. El enfoque general de la gestion es desorganizado.

Nivel 2

Los procesos o las funciones siguen un patrén regular. Se han desarrollado hasta el punto en que
diferentes personas siguen procedimientos similares para realizar la misma tarea. La capacitacion
es informal, no hay comunicacion de procedimientos estandar y la responsabilidad se deja en
manos de la persona.

Hay un alto grado de dependencia del conocimiento de las personas y, por lo tanto, es probable
que se cometan errores. En general, las actividades relacionadas con el proceso o la funcién no
estan coordinadas, son irregulares y estan dirigidas a la eficiencia del proceso o la funcion.

Nivel 3

El proceso o funcién ha sido reconocido y los procedimientos han sido estandarizados,
documentados y comunicados a través de la capacitacion. Los procedimientos en si no son
sofisticados, sino que son la formalizacion de las practicas existentes. Aunque, se deja al individuo
seguir estos procedimientos y pueden ocurrir desviaciones.

El proceso tiene un propietario con objetividad formal. Las actividades se estan volviendo méas
proactivas y menos reactivas.

Nivel 4

El proceso o funcion ahora ha sido completamente reconocido y aceptado en todo el sistema de
TI. Esta enfocado en el servicio y tiene objetivos y metas que se basan en objetivos y metas
comerciales. Esta completamente definido, administrado y se esta volviendo preventivo, con
interfaces y dependencias documentadas y establecidas con otros procesos de TI.

Los procesos y funciones se monitorean y miden. Los procedimientos se monitorean y miden para
verificar el cumplimiento y se toman medidas cuando los procesos o funciones parecen no
funcionar de manera efectiva. Los procesos o funciones se mejoran constantemente y demuestran
buenas practicas. Las automatizaciones y herramientas se utilizan cada vez méas para brindar
operaciones eficientes.
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Nivel 5

Se siguen y automatizan las préacticas lideres. Se establece un proceso continuo de mejora
autébnomo, que ha dado lugar a un enfoque preventivo. Se utiliza la Tl de forma integrada para
automatizar el flujo de trabajo, proporcionando herramientas para mejorar la calidad y la eficacia,
lo que permite que la organizacion se adapte rapidamente.

El proceso o la funcion tienen metas y objetivos estratégicos alineados con los objetivos
estratégicos generales del negocio y de TI.

Caracteristicas

Nivel 0: Ausencia (Caos)
e Proceso o funcidn parcialmente presente, sin estructura ni responsabilidades definidas y sin
consistencia en su operacion

Nivel 1: Inicial (Reactivo)

e No existe una gobernanza de procesos o funciones.

e No hay una visién definida.

e Las actividades responden solo de manera reactiva a los desencadenantes apropiados; no hay
proactividad.

e No hay una direccion estratégica; las actividades no estan coordinadas y tienen poca o ninguna

coherencia.

Hay pocos procedimientos documentados, si es que hay alguno.

No hay una definicion de procesos o roles funcionales. Nula automatizacion de las actividades.

El desempefio de las actividades varia segin quién las lleve a cabo.

Se mantienen pocos registros, si es que hay alguno, del desempefio.

No hay un procedimiento formal para realizar mejoras.

Las personas que desempefian el rol reciben poca capacitacion mas alla del aprendizaje "en el

trabajo".

e El desempefio de las actividades no esta sujeto a ninguna medida, o solo a medidas bésicas,
como el volumen y la tasa de fallas.

e Las actividades tienen un enfoque técnico en lugar de un enfoque en el cliente o el servicio.

e No se recopilan ni se buscan las opiniones de las partes interesadas.

Nivel 2: Repetible (Activo)

e Las actividades cuentan con recursos formales.

e Se definen las metas y los objetivos.

e Se definen y acuerdan el alcance del proceso o la funcion y sus interfaces con otros procesos
o funciones dependientes.

e Existen procedimientos, pero es posible que no estén completamente documentados.

e Los procedimientos se suelen seguir, pero varian de una persona a otra 'y de un equipo a otro.
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e Las personas que llevan a cabo las actividades tienen las habilidades, la experiencia, la
competencia y el conocimiento necesarios para desempefar su funcion.

e Se reconocen las funciones, aunque no estén definidas formalmente.

e Se mide el desempefio y se informa al menos a las partes interesadas internas.

e EIl desempefio se estd volviendo mas consistente, pero sigue siendo variable.

e Se estd empezando a utilizar cierta automatizacion para mejorar la eficiencia.

e Las personas que desempefian la funcién reciben una formacion bésica relacionada con el
trabajo cuando se incorporan, pero poco o nada después.

e Se proporciona cierta retroalimentacion a las partes interesadas.

e Las mejoras se centran en las actividades en lugar de en los resultados para las partes
interesadas.

Nivel 3: Definido (Proactivo)

e El compromiso de la direccion es visible y evidente.

e Las actividades cuentan con los recursos adecuados, aunque ocasionalmente, y en
circunstancias inusuales, pueden ser inadecuadas.

e Se estd empezando a poner el foco en operar de manera proactiva, aunque la mayor parte del
trabajo sigue siendo reactivo.

e Los documentos importantes estdn numerados por version y sujetos a control de cambios.

e El alcance del proceso o funcién y sus interfaces con otras dependencias del proceso o
funciones estdn documentados.

e Los procedimientos e instrucciones de trabajo estdn documentados y se mantienen
actualizados.

e Los resultados son cada vez mas predecibles y, por lo general, satisfacen las necesidades de
las partes interesadas.

e Las variaciones entre las personas y los equipos que llevan a cabo las actividades son minimas.

e Los roles estan formalmente reconocidos, definidos y asignados.

e El desempefio se mide utilizando una variedad de métricas.

e El desempefio se informa a las partes interesadas internas y externas.

e Al menos algunas de las actividades estan automatizadas.

e Los errores y las fallas en el seguimiento del procedimiento son la excepcion. Cuando se
cometen errores, estos suelen reconocerse y se empiezan a investigar para mejorar el
rendimiento y reducir los errores posteriores.

e Las personas que desempefian el rol reciben capacitacién inicial y continua.

e Sebusca activamente la retroalimentacion de las partes interesadas y se actlia en consecuencia.

e Se reconocen las relaciones y dependencias entre procesos.

e Las actividades estan sujetas a planificacion y rara vez se realizan de manera ad hoc o0 no

planificada.

Las habilidades de las personas se evalGan y validan en funcién de los requisitos cambiantes.
e Existe un método formal para gestionar los cambios en el proceso o la funcion.

e Las actividades rutinarias estan automatizadas.
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Nivel 4 Gestionado (Preventivo)

e El proceso o funcién y las actividades asociadas son solidos y rara vez fallan en su desempefio
segun lo planeado.

e Hay un Unico propietario del proceso responsable de todos los sitios dentro de la organizacion.

e Hay fondos para invertir y recursos disponibles para prevenir fallas o reduccion del
desempefio.

e Ladocumentacién del proceso es consistente (se basa en una plantilla de proceso estandar) e
incluye la politica, el propdsito, los objetivos, los procedimientos, los roles y las métricas.

e La documentacion estd protegida contra cambios no autorizados, se almacena y respalda de
manera centralizada.

e Las actividades se realizan de una manera altamente consistente, con solo raras excepciones.

e La mayoria de las actividades que se pueden automatizar se automatizan.

e Se brindan capacitaciones de actualizacién y actualizaciones antes de que se modifique un
procedimiento o una actividad.

e Las relaciones y dependencias entre procesos se reconocen completamente y se integran
activamente.

e Hay una definicién clara y documentada de los niveles de autoridad para cada rol.

e Se utilizan matrices de habilidades o su equivalente para validar las capacidades de las
personas.

e Los cambios en los procedimientos rara vez fallan o tienen consecuencias inesperadas.

El enfoque se centra mas en los resultados del cliente y del servicio que en las consideraciones

técnicas.

Los fondos y recursos se planifican y asignan con tiempo suficiente.

El rendimiento y la actividad se miden y monitorean continuamente.

Las actividades estan sujetas a una estrategia y direccion definidas con objetivos claros.

Los procesos estan integrados.

Los conjuntos de herramientas estan integrados.

Se miden y revisan regularmente la efectividad de los procesos y funciones desde la perspectiva

del cliente.

e Se utilizan métricas y mediciones para evaluar el rendimiento en relacion con los objetivos y
metas del proceso.

e Se establecen umbrales que generan alertas de advertencia si se alcanza un umbral para que se
puedan tomar medidas antes de que los servicios se vean afectados.

e Las interfaces y dependencias de procesos y procedimientos se reconocen, documentan y
prueban para acuerdos de nivel.

e Las actividades se realizan sin problemas en todas las interfaces funcionales, tanto internas
como externas.

e El propietario del proceso realiza revisiones periddicas del proceso y las revisa con las partes
interesadas para validar la efectividad continua.

e Las actividades son altamente consistentes y generan resultados predecibles,
independientemente de quién las realice.

e Las mejoras se identifican en funcion de las auditorias y revisiones del proceso y se registran
en un registro MCS (Mejora Continua del Servicio).
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Nivel 5 Optimizado

e Todas las actividades estan sujetas a control de gestion, gobernanza y liderazgo.

e Las actividades se realizan de manera consistente y confiable en todas las areas de la
organizacion en las que se utilizan.

e Se buscan, registran, priorizan e implementan activamente mejoras de procesos, en funcion del
valor comercial y un caso comercial.

e Los planes se basan, cuando corresponde, en consideraciones comerciales y de servicios.

e Se utilizan métricas y mediciones para evaluar la efectividad y la calidad de los resultados del
proceso Yy los requisitos y expectativas de las partes interesadas.

e Las medidas, el monitoreo, las revisiones, las alertas y los informes son parte de un
compromiso coordinado con la mejora continua.

e La planificacion y las actividades de TI estdn integradas con los planes y actividades
comerciales.

e Los procesos, procedimientos y funciones se auditan regularmente para verificar su eficiencia
y efectividad.

e Lagobernanzadel servicio, que incluye medidas, roles y procedimientos, abarca toda la cadena
de suministro para incluir relaciones internas y de terceros interrelacionadas e
interdependientes.

e Seidentifican y eliminan los procedimientos redundantes o sub optimizados.

e Se introducen mejoras en toda la organizacion para mantener la coherencia operativa.

e Los datos de desempefio y los comentarios de las partes interesadas se conservan y analizan
para determinar tendencias y potencial de mejora.

e Existe una comunicacion regular entre el proveedor de servicios y sus partes interesadas para
garantizar que los servicios y las actividades sigan siendo relevantes y eficaces.
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Figura 9

Resumen Caracteristicas del Nivel de Madurez

TEC

Definido Gestionado Optimizado
Inexistente (Caos)| Inicial (Reactivo) Repetible (Activo) | (proactivo) (Preferente)
- Proceso - Proceso - Las actividades del - Proceso reconocido - Proceso totalmente - El proceso tiene un
inexistente, o carece  desorganizado proceso siguen un de cierta manera reconocido y enfoque auténomo
de estructura - Existen practicas que patrén regular - Procedimientos aceptado en la hacia la mejora
- Roles y se aplican a nivel - Procedimientos estandar, organizacion como la continua
responsabilidades individual segun sea similares para una documentados y forma preferencial de El proceso es capaz
sin definir necesario misma actividad son comunicados llevar a cabo un de adaptarse
- No hay = NG exlston realizados por mediante conjunto de répidamente al
PR, Gt o diferentes individuos  entrenamiento formal  3ctividades cambio, dada su
operacion procedimientos - Entrenamiento - Estos - Proceso y calidad, eficiencia y
documentados informal procedimientos son procedimientos son efectividad
- Dependencia de la basicos, pero son la medldos y - El proceso tiene
. formalizacion de las monitoreados para objetivos y metas
experiencia individual asegurar su
405 Daraohal practicas existentes estratégicos,
Y juicio pe »10 cumplimiento Biadosal
que ocasiona que - La aplicacién de esos 2 ezt
exista el riesgo de procedimientos se - Proceso enfocado a estrategia de la
SrTOres deja a cargo de los un servicio, con organizacion
individuos, asi que métricas y objetivos
puede haber errores basados en objetivos
y metas de negocio

Tecnologico
de Costa Rica

Fuente: Tomada de ITIL Maturity Model and Self-Assessment Service User Guide (Axelos, 2013).

Segun AXELQOS (2021), se plantea varias caracteristicas para la identificacion del nivel de
madurez:

e La madurez del sistema de valor del servicio se evalia como el nivel de madurez mas bajo
alcanzado por sus componentes.

e La evaluacion de la madurez no se centra en la adopcion de los siete principios rectores de
ITIL, mas bien ayuda a comprender el papel y la madurez de los valores y principios
compartidos en toda la organizacion.

e La evaluacion de la madurez del componente de la cadena de valor del servicio de la
organizacion no se centra en el modelo de cadena de valor especifico proporcionado en ITIL.
Mas bien, tiene como objetivo evaluar la madurez de los flujos de valor del servicio de la
organizacion, incluida la forma en que se identifican, gestionan y mejoran.

e Laevaluacién de la madurez no se centra en la adopcion del modelo de mejora en particular.
Mas bien, ayuda a comprender el papel y la madurez de la mejora continua en toda la
organizacion.
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Adicional, el modelo de madurez de ITIL proporciona herramientas para evaluar la capacidad de

las précticas de gestion y la madurez del SVS de la organizacion. Por lo tanto, se aplican las

siguientes reglas:

e El alcance de una evaluacién de madurez incluye cinco componentes del SVS.

e Lamadurez de la practica se define en funcion de la evaluacion de la capacidad de las practicas
incluidas en el alcance.

e La practica de mejora continua se incluye en cada evaluacion de madurez.

e Las organizaciones pueden hacer evaluaciones de capacidad utilizando cualquier nimero de
practicas individuales, para respaldar la mejora de las précticas seleccionadas.

Evaluacion de la Capacidad

De acuerdo con AXELOS (2021), se determinan los niveles y criterios de evaluacion de la
capacidad del Modelo de Madurez de ITIL.

Niveles de Capacidad

La siguiente escala de niveles de capacidad se aplica a todas las practicas de gestion:
e Nivel 1: La practica no esta bien organizada, se realiza de forma intuitiva. Puede alcanzar
su propésito de forma ocasional o parcial mediante un conjunto incompleto de actividades.

e Nivel 2: La préctica logra sistematicamente su proposito mediante un conjunto basico de
actividades respaldadas por recursos especializados.

e Nivel 3: La practica esta bien definida y logra su propdsito de forma organizada, utilizando
recursos dedicados e interrelacionandose con otras practicas del sistema de gestion de
servicios.

e Nivel 4: La préactica logra su proposito de forma altamente organizada, y su desempefio se
mide y evalla continuamente en el contexto del sistema de gestion de servicios.

e Nivel 5: La practica estd mejorando continuamente las capacidades organizacionales
asociadas con su propésito. Cada nivel de capacidad se basa en los anteriores; deben
lograrse antes de poder evaluar el nivel actual.

Criterios de Evaluacion

Los criterios de capacidad deben estar disefiados para garantizar que la evaluacion de la capacidad
cubra de manera integral la capacidad de la practica para lograr su objetivo. ITIL define, a través
de los factores de éxito de la practica, los componentes funcionales complejos, que son requeridos
para cumplir con el proposito de la practica.

El Modelo de Madurez de ITIL propone definir entre 5y 6 criterios por cada factor de éxito
definido para la practica evaluada. Cada criterio se asigna a una de las cuatro dimensiones de la
gestion de servicios y al nivel de capacidad compatible. Entre mayor capacidad, se espera mayor
completitud de la préactica.
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Identificando Niveles de Capacidad

El nivel de capacidad general de la practica, AXELOS (2021), lo define como el nivel mas alto
para el cual se cumplen todos los criterios de capacidad. Algunas condiciones importantes para
tomar en consideracion, durante la definicion de los criterios de la evaluacion de la capacidad de
los factores de éxito son:

e Para que la evaluacion de la capacidad general de la préctica se defina con nivel 2, debe tener
todos los criterios de capacidad en nivel 2,

e Se evalla con nivel 1 si, mas de la mitad de los criterios son nivel 2.

e Si, menos de la mitad de los criterios son nivel 2, no recibe nivel de capacidad.

Para evidenciar el cumplimiento de los criterios de capacidad, se debe recopilar durante la
evaluacion evidencia relevante, verificable y objetiva. Por lo general, se presenta en forma de
documentos, registros y declaraciones de entrevistas o encuestas recopiladas por el evaluador.

Tabla 4

Plantilla general para la definicion de los criterios

Factor de Descripcion del Dimension relacionada del Sistema Evaluacion
éxito de la Criterio de Valor del Servicio Nivel de
Practica Capacidad
Nombre de la Préctica |
Nombre del Criterio #1 {Organizaciony personas; Informacion y {1,2,3,4,5}
Factor de Tecnologia; Socios y Proveedores;
Exito #1 Flujos y procesos de Valor}
Criterio #2 {Organizacion y personas; Informacion y {1,2,3,4,5}
Tecnologia; Socios y Proveedores;
Flujos y procesos de Valor}
Criterio #3 {Organizacion y personas; Informacion y {1,2,3,4,5}
Tecnologia; Socios y Proveedores;
Flujos y procesos de Valor}
Nombre del Criterio #1 {Organizacion y personas; Informacion y {1,2,3,4,5}
Factor de Tecnologia; Socios y Proveedores;
Exito #2 Flujos y procesos de Valor}
Criterio #2 {Organizacion y personas; Informacion y {1,2,3,4,5}
Tecnologia; Socios y Proveedores;
Flujos y procesos de Valor}
Criterio #3 {Organizacion y personas; Informacion y {1,2,3,4,5}
Tecnologia; Socios y Proveedores;
Flujos y procesos de Valor}
Nombre del Criterio #1 {Organizacion y personas; Informacion y {1,2,3,4,5}
Factor de Tecnologia; Socios y Proveedores;
Exito #3 Flujos y procesos de Valor}
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2.6.Analisis de Brecha

Un analisis de brechas busca las razones por las que no se estan logrando ciertos objetivos
comerciales. Considera donde estas, donde quieres estar y busca las razones que impiden tu éxito
(Watts, 2022).

El mismo Watts (2022), sugiere una serie de pasos basicos para crear un analisis de brechas, entre

los cuales destacan:

e Definir areas de enfoque: Crear un analisis de brechas, es establecer algunos limites, o definir
el alcance del analisis.

e Identificar estado futuro deseado: Esto implica definir donde se desea estar en términos de sus
metas u objetivos.

e Evaluar estado actual: Este paso conlleva evaluar el desempefio real de la organizacion para
determinar si se estan cumpliendo las metas u objetivos.

e ldentificar las brechas existentes: Implica comparar el estado actual con su estado futuro
deseado e identificar las brechas.

e Formular un plan de accidn estratégico: Una vez identificadas las brechas, el siguiente paso
es crear un plan de accion para las brechas identificadas.

e Implementar y monitorear el plan: El paso final es implementar el plan de accion y monitorear
Su progreso para garantizar que se aborden las brechas.

El analisis de brechas es una herramienta poderosa para identificar donde se necesitan mejoras y
desarrollar estrategias para lograr los objetivos. Siguiendo los pasos descritos, se puede realizar de
manera efectiva un analisis de brechas y crear una hoja de ruta para el éxito.

2.7. Cuadrante Magico de Gartner

El Cuadrante Méagico de Gartner es una metodologia de investigacion y una representacion grafica
que utiliza Gartner, una empresa de Consultoria de TI, para evaluar y posicionar a los proveedores
de tecnologia dentro de un mercado especifico.

Clasifica a los proveedores en cuatro cuadrantes:
Lideres.

Visionarios.

Actores de nicho.

Retadores.

Esta evaluacion se basa en dos criterios principales:
e Completitud de la vision.
e Capacidad de Ejecucion.
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El cuadrante magico ofrece una vision amplia de las posiciones relativas de los competidores del
mercado. Ayuda a determinar rapidamente que tan bien estan ejecutando los proveedores de
tecnologia, sus visiones declaradas y qué tan bien se estan desempefiando en comparacion del

mercado (Gartner, 2024b).

Figura 10

Resumen Cuadrantes Méagicos de Gartner

Cuadrantes Magicos de Gartner

Retadores

Proveedores poseen gran
capacidad de ejecucién, pero
una visién segmentada del
mercado. La hoja de ruta carece
de innovacion o una estrategia
alineada con la vision de Gartner
sobre la evolucidn del mercado.

Lideres

Proveedores con una vision
completa del mercadoyuna
alta capacidad de ejecucion.
Capacidad para ofrecer
soluciones integrales e
influyentes.

Alta calidad.

Capacidad de Ejecucidn y vision
limitadas. Especializacion en
segmentos del mercado, siendo
efectivos en ese nicho. Sin
embargo, presentan baja
capacidad para ampliar la vision
del mercado y poca innovacion.

Capacidad de Ejecucion

Actores de Nicho

Completitud de la Vision

Entienden hacia donde va el
mercado o traen una vision que
cambia las reglas de este.
Soluciones innovadoras, pero
poco capaces de ejecutarse de
forma efectiva; capacidad
inconsistente.

Visionarios

_—

Fuente: Elaboracion propia, basado en Gartner. (2024).

2.8. Matriz de Decision

Se trata de una herramienta utilizada para evaluar y elegir la mejor opcion entre diferentes
opciones. Analiza varias opciones utilizando madltiples criterios con distintos niveles de

importancia (SafetyCulture, 2024).

Una matriz de decisiones ayuda en:

e Garantizar la objetividad en la toma de decisiones.
e Proporcionar un esquema claro de las opciones disponibles.

e Eliminar rapidamente las opciones no viables.
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e Priorizar factores y tareas cruciales.
e Sopesar los pros y los contras de cada opcion.
e Resolver problemas de forma logica.

A continuacion, se enumeran los pasos a seguir para construir una matriz de decision:
e Enumerar las opciones.
e Establecer los criterios.
e Asignar un peso a cada criterio.
e Calificar cada opcion segun los criterios.
e Calcular la puntuacion final.

Algunos de los beneficios que aporta esta técnica son los siguientes:

e Objetividad: Ayuda a tomar decisiones basadas en datos y no en percepciones subjetivas.

e Claridad: Ofrece una vision clara de cuales son las prioridades de la organizacion y como
las diferentes herramientas se alinean con esas prioridades.

e Flexibilidad: Puede ajustar los pesos segun los cambios en las prioridades
organizacionales.

2.9. Microsoft 365

Microsoft 365 es una plataforma de productividad impulsada por la nube. Relne las mejores
aplicaciones de productividad de Microsoft 365 con administracion avanzada de dispositivos,
seguridad inteligente y servicios en linea innovadores.

Las herramientas de Microsoft 365 ayudan a impulsar la productividad, la colaboracion y la
comunicacion de forma segura en muchos dispositivos, ya sea desde la casa, en la oficina o
mientras viaja. Incluye a todos en la transformacion digital y al mismo tiempo garantiza una
experiencia confiable, segura y moderna para todos.

2.9.1. Power Platform

El autor Vivek (2022), define a Microsoft Power Platform como una plataforma de c6digo bajo
para crear rapidamente soluciones empresariales personalizadas de extremo a extremo. Consta de
cinco areas de productos: Power Apps, Power Automate, Power BI, Power Virtual Agents y Power
Pages.

Cada area se puede utilizar individualmente o en conjunto. Unidas por la tecnologia subyacente de
Microsoft Dataverse, todas las areas estan disefiadas para una experiencia conectada para lograr
sus objetivos comerciales, ya sea creando analisis, automatizacion de procesos o aplicaciones de
productividad basadas en datos.

El enfoque de codigo bajo de la plataforma permite que todos en una organizacion, desde
trabajadores de primera linea hasta desarrolladores profesionales, participen en el desarrollo de
soluciones comerciales que impulsen resultados comerciales positivos. Los desarrolladores pueden
colaborar con desarrolladores ciudadanos para mejorar las soluciones empresariales y resolver
requisitos complejos utilizando las diversas capacidades de extensién de la plataforma con codigo.
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Gracias a una integracion nativa con Azure, los desarrolladores pueden utilizar sus habilidades de
desarrollo en la nube para ampliar Microsoft Power Platform con diferentes servicios de Azure.
Con un enfoque de desarrollo integrado de codigo bajo, los objetivos comerciales se pueden lograr
mas rapido y libera tiempo para los desarrolladores.

2.9.2. Workflows

Un flujo de trabajo es una serie de tareas o acciones que llevan a un resultado especifico. En el
contexto de Microsoft 365, los flujos de trabajo se refieren al movimiento automatizado de
documentos o elementos a través de una secuencia de acciones o tareas relacionadas vinculadas a
un proceso de negocio.

Principales utilidades de utilizar workflows de Microsoft 365:

e Logica empresarial: Los flujos de trabajo permiten a las organizaciones adjuntar légica
empresarial a documentos o elementos dentro de una lista o biblioteca de SharePoint. La légica
empresarial consta de instrucciones que controlan las acciones tomadas sobre estos
documentos o elementos.

e Procesos comunes: Ayudan a gestionar los procesos comerciales comunes de manera
consistente. Por ejemplo, puede crear un flujo de trabajo que envie un documento a un grupo
de personas para su aprobacién. A medida que avanza el flujo de trabajo, asigna tareas, envia
alertas por correo electronico y realiza un seguimiento del progreso de los participantes.

e Eficienciay productividad: Al automatizar tareas y realizar un seguimiento de la participacion
humana, los flujos de trabajo agilizan la coordinacién. Ya sea que se trate de aprobacion de
proyectos, revision de documentos u otros procedimientos de rutina, los flujos de trabajo
ahorran tiempo y esfuerzo.
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3. Marco Metodologico

En este capitulo se describe la metodologia utilizada durante la ejecucion del proyecto. Acé se
abordan diversos componentes, entre ellos, la recoleccion de datos, el enfoque con el que se asume
la investigacion, asi como las técnicas e instrumentos empleados.

La Real Academia Espafiola define investigar como: “Realizar actividades intelectuales y
experimentales de modo sistematico con el propdsito de aumentar los conocimientos sobre una
determinada materia” (RAE, s. f.). A su vez, define metodologia como: “Conjunto de métodos
gue se siguen en una investigacion cientifica o en una exposicion doctrinal” (RAE, s. f.).

No obstante, Hernandez-Sampieri & Mendoza (2018), definen investigacion como el “Conjunto
de procesos sistematicos, criticos y empiricos que se aplican al estudio de un fenémeno o problema
con el resultado (o el objetivo) de ampliar su conocimiento.”

Para cierre del capitulo, se desarrolla una tabla resumen del procedimiento metodoldgico o de

trazabilidad, en que se muestran las fases de la investigacion, su relacion con los objetivos y las
variables de estudio, asi como los instrumentos y sujetos de informacion.
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3.1.Tipo de investigacion

Con fundamento en la definicién oficial dada por la Escuela de Administracion de Tecnologia de
Informacion, un proyecto final de graduacion se define como:

“El Proyecto de Graduacion es una actividad teérica-practica dirigida al analisis de un problema,
su evaluacion y propuesta de solucién y/o la ejecucion de este, mediante el uso de modelos u otros
medios adecuados” (Sandoval, 2020).

Por lo tanto, el tipo de investigacion que mejor se acopla a la definicion anterior, corresponde a
una investigacion aplicada, la cual tiene como objetivo encontrar estrategias para abordar
problemas especificos. Ademas, una de las mayores bondades cuando se efecttia una investigacion
de este tipo es que nutre de teoria para generar conocimiento practico y ofrece soluciones realistas
a los problemas planteados.

En su libro Metodologia de la investigacion: Rutas cuantitativa, cualitativa y mixta, se sefiala que
una investigacién aplicada cumple con el proposito fundamental de resolver problemas
(Hernandez-Sampieri & Mendoza, 2018.)

3.2.Enfoque de la investigacion

Una vez identificado el tipo de investigacion por realizar, corresponde determinar el enfoque de la
investigacion, el cual determina los procedimientos y métodos requeridos durante la investigacion.

Segun Creswell & Creswell (2020), el enfoque de investigacion se define como el conjunto de
“planes y procedimientos de investigacion que abarcan los pasos que van desde supuestos
generales hasta métodos detallados de recopilacion, anélisis e interpretaciéon de datos.” La
seleccién del tipo de enfoque se hizo con base en la naturaleza del problema, las experiencias
personales del investigador o un estudio de audiencia.

Para elaborar una investigacion existen tres rutas fundamentales: la cuantitativa, la cualitativa y la
mixta, tal como se muestra en la Figura 11, a continuacion.
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Figura 11
Enfoques o rutas de investigacion

*Basado en informacién no
cuantificable.

eUtiliza recolecciony

Cualitativo analisis de datos para

afinar las preguntas de
investigacion o nuevas
interrogantes.

Enfoque o ruta
de investigacion

N

*Se realiza un estudio de la
realidad objetiva.

Cuantitativo *Mediciones numericas

*Analisis estadistico para
probar hipotesis.

*|mplica tanto recoleccién
como analisis de datos
cuantitativosy
cualitativos.

Fuente: Elaboracion propia, basado en (Hernandez-Sampieri & Mendoza, 2018)

Segun las definiciones consultadas y caracteristicas principales de estos tres enfoques, se
determina que el que mejor se adapta al andlisis del problema es el enfoque cualitativo.

La seleccion de dicho enfoque cualitativo se sustenta en:
e Lainvestigacion cualitativa se funda en un orden secuencial y de prueba, lo que permite ajustar
la muestra e instrumentos, aporte esencial basado en la problematica descrita en el proyecto,

lo que favorece al andlisis de la situacion actual esperada.

e Las investigaciones cualitativas se centran en explorar y describir hechos, que le ayuden a
generar perspectivas teoricas coherentes.

e La recoleccién de informacion no es estandarizada, se realizd segun las necesidades del
proyecto y basandose en técnicas de recoleccion de informacion como entrevistas,
cuestionarios, reuniones, observacion y revision de documentacion.

e El proceso de indagacion es més flexible y se mueve entre las respuestas y el desarrollo de la
teoria. Asimismo, los instrumentos se afinan paulatinamente.
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Por lo anterior, es importante comprender qué compone un enfoque cualitativo, cuales son sus
fases y la forma correcta de abordaje. Para comprender mejor esta composicion se elaboré la
Figura 12, la cual permite visualizar las fases de una ruta cualitativa y sus principales
caracteristicas.

Figura 12
Fases Ruta Cualitativa
-
sAbierto, emergente y se enfoca conforme se desarrolla el proceso.
+*Orientado hacia explorar, describiry comprender.
*Se afina en base a las experiencias y a la revision analitica de la literatura.
*Contextualiza al proceso y justifica el planteamiento y la necesidad del estudio.
PR 1| *Se guia por conceptos de busqueda significativos.
literatura
~
*Emergentes (Se generan y cebran sentido durante el estudio).
Hipotesis
J
-
*Emergentes, son abordajes que se aplican de acuerdo con las circunstancias.
*Depende de la comprensidn del fendmeno bajo estudio.
*Se determina de acuerdo con el contexto y necesidades.
Muestra *La muestra inicial puede ampliarse.
: *Esta orientada a proveer de un mayor entendimiento de los significados y experiencias personales.
Recoleceion
de datos
sAnalisis tematico y de narrativas usando una base de datos.
*Los datos generan categorias.
Analisis de , . . . i er
los Datos *Las categorias se describen, llustran y relacionan proporcionando significados.
*Enfatizar en Categorias, temas y patrones.
[ JYE | *Tablas y figuras que asocian categorias, materiales simbolicos y modelos relacionales entre
conceptos para comprender el fendmeno.
*Flexible, tono personal, incluye tendencias del investigador, pero clarificadas.
Reporte de
resultados y.

Fuente: Elaboracion propia, basado en Hernandez-Sampieri & Mendoza, (2018)
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3.3.Disefio de la investigacion

De acuerdo con Hernandez-Sampieri y Mendoza (2018), existen diversos disefios para las
investigaciones de enfoque cualitativo y cada uno permite orientar el plan, la estructuray estrategia
empleados, dependiendo de las preguntas de investigacion o la problematica planteada.

En la Tabla 5, se muestran los tipos de disefios definidos para investigaciones cualitativas, segun
Hernandez-Sampieri & Mendoza, (2018).

Tablab

Tipos de disefio del enfoque Cualitativo

Tipos de disefios Descripcién
Diserios etnogréaficos Estudio de grupos, organizaciones y comunidades, ademas
agrega elementos culturales. Utilizadas cuando se pretende
describir, entender y explicar un sistema social.

Disefios narrativos Analizan historias de vida y vivencia sobre sucesos considerando
una perspectiva cronoldgica y se basa en narrativas escritas,
verbales, no verbales o artisticas. Se aplica cuando las historias
detalladas ayudan a comprender el problema.

Disefios fenomenoldgicos | Son aquellos que exploran, describen y comprenden las
experiencias de las personas con respecto a un fenémeno.

Teoria fundamentada Se clasifica de manera sistematica y emergente y utiliza
procedimientos como codificacion abierta, codificacion axial,
codificacion selectiva y generacién de teoria. Se utiliza cuando
no se dispone de teoria o la teoria no es aplicable al contexto.

Disefios investigacion- Se basan en las fases ciclicas de actuar, pensar y observar.
accion Recomendable cuando hay una problematica que necesita ser
respuesta por medio de la aplicacion de cambios

Fuente: Elaboracién propia, basado de Hernandez-Sampieri & Mendoza, (2018).

Como se aprecia en la teoria consultada, un disefio investigacion/accion, aporta valor en el
diagndstico de problematicas sociales, politicas, laborales, econémicos, entre otros de naturaleza
colectiva. También suman valor en la categorizacion de las causas y consecuencias de las
problematicas y sus soluciones.

Dado el origen del problema del proyecto en curso, se define un disefio de investigacion-accion

que contribuye a comprender, mejorar y resolver problematicas, aplicando la teoria y las mejores
practicas conformes con el planteamiento para la solucion del problema de estudio.
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La respuesta a la problemaética se genera con un cambio y esta transformacion, conocida como la
accion, en este proyecto se refiere a la propuesta de integrar una gestion de incidentes basada en
las mejores préacticas de ITIL, buscando una mejora del proceso y satisfaccion de los participantes.

A continuacidn, se presentan las siguientes caracteristicas que apoyan haber elegido el disefio
investigacion-accion:

e El objeto de estudio se centra en una problematica de un grupo o una comunidad y, para efectos
de este proyecto, son los integrantes del equipo de soporte técnico del departamento de
Tecnologias de Informacion de Inversiones TB y sus clientes internos (entre ellos Gerentes de
Restaurantes y equipo Administrativo).

e Seinvolucra al grupo en las decisiones sobre como analizar los datos, siendo consultados para
la determinacion de mejoras al proceso y la identificacion de incidentes recurrentes.

e Se centra en el aporte de conocimiento de los especialistas.

e Como producto, se espera el diagndstico de una problematica y una solucion especifica para
resolverla.

e Para los instrumentos de recoleccion de datos se utilizan entrevistas, consultas a los
involucrados, observaciones y cuestionarios.

La siguiente Tabla 6 se refiere a las caracteristicas principales de disefio investigacion/accion,
para sustentar la valoracion y escogencia en este proyecto.

Tabla 6

Caracteristicas del disefio Investigacion/Accion

Caracteristica Disefo Investigacion / Accion

Disciplinas en las cuales se | Ciencias Sociales, Ciencias Ambientales, Ciencias de la salud e
cuenta con mas ingenieria.

antecedentes

Objeto de estudio Problematica de un grupo o comunidad
Entrevistas, reuniones grupales (grupos de enfoque, foros de

Instrumentos de recoleccion | .~ .- . . .
discusion) y cuestionarios (preguntas abiertas y cerradas).

de los datos mas comunes

Involucrar a la comunidad en las decisiones sobre cémo analizar

Estrategias de analisis de e
los datos y el analisis mismo.

los datos

Diagnostico de una problematica y un programa o proyecto para
Producto (Reporte) resolverla. (Soluciones especificas).

Fuente: Elaboracion Propia, basado en Hernandez-Sampieri y Mendoza, (2018).

Ademas, dentro del disefio investigacidon/accion, existen dos disefios fundamentales que se
muestran en la Figura 13.
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Figura 13

Descripcion del disefio practico y participativo

Investigacién / Accién

Practico Participativo

Estudia practicas locales (del grupo)
Involucra indagacion individual o en
grupo.

Se centra en el desarrollo y
aprendizaje de los participantes.
Implementa un plan de accién para
resolver el problema, introducir la
mejora o generar el cambio.

El liderazgo se ejerce conjuntamente
el investigadory uno o varios
miembros del grupo o comunidad.

Estudia temas sociales que
constrinen las vidas de las personas o
de un grupo o comunidad.

Resalta la colaboracidn equitativa de
todo el grupo o comunidad.

Se enfoca en cambios para mejorar el
nivel de vida y desarrollo de los
individuos.

Emancipa a los participantes y al
investigador.

Fuente: Elaboracion propia, basado en Hernandez-Sampieri y Mendoza, (2018)

3.4. Fuentes de datos e informacion

El autor Garcia (2019), define las fuentes de datos e informacién como instrumentos para conocer,
acceder y buscar la informacién. Su objetivo es buscar, fijar y difundir la fuente implicita en
cualquier soporte fisico. Se pueden catalogar desde diferentes perspectivas, pero cada autor puede
elaborar su clasificacion segun su grado de informacion.

Ademas, Garcia (2019), menciona que acuerdo con el grado de informacion que proporcionan las
fuentes de informacidn, se dividen en primarias, secundarias y terciarias. Esta division se utiliza
generalmente en el &mbito académico.

3.4.1. Fuentes Primarias

Las fuentes primarias proveen datos de primera mano, pues se trata de documentos que incluyen
los resultados de los estudios correspondientes (Hernandez-Sampieri & Mendoza, 2018).

Dentro de estos documentos se pueden encontrar: libros, tesis académicas, articulos cientificos,
articulos de publicaciones periddicas o documentales.

Para el desarrollo del presente proyecto, en la
Tabla 7 se observan las fuentes primarias utilizadas.
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Tabla 7
Fuentes Primarias

Documento

tu Ih" 0 "\”
de Cost

TEC

Justificaciéon / Relevancia

Entrevista con los especialistas de
Soporte Técnico

Entrevista con los clientes internos
directos de Soporte Técnico

Entrevista con equipo gerencial de
Tl

Marco de referencia ITIL v3.
Metodologias de investigacion

Documentacion del departamento
de Tl para la atencion de
incidentes.

Permite recolectar y conocer informacion sobre el
manejo actual de los incidentes, asi como conocimiento
de recurrencias, magnitudes e historicos de la gestion de
incidentes.
Contribuye a recolectar y conocer la percepcion sobre el
servicio, asi como oportunidades de mejora 'y
conocimiento del impacto del proceso de gestion de
incidentes para los clientes internos y el negocio.
Brinda vision y conocimiento sobre las necesidades, asi
como de la ruta futura de la organizacion.
Aporta la referencia sobre las mejores practicas de la
industria sobre la gestion de incidentes.
Brindan una guia en la ruta, técnicas e instrumentos
utiles para la construccidn de la investigacion del
proyecto.
Contiene informacion sobre incidentes gestionados por el
area de soporte técnico, para dar contexto y entender los
detalles que describen el incidente, su causa y solucién
aplicada.

Fuente: Elaboracion propia

3.4.2. Fuentes Secundarias

Las fuentes secundarias son fuentes compuestas por informacion sintetizada, reelaborada o datos
de fuentes primarias. La siguiente Tabla 8, muestra las fuentes secundarias utilizadas para la

investigacion.
Tabla 8
Fuentes secundarias

Documento

Justificacion / Relevancia

Reporte de incidentes del area de
Soporte Técnico

Reporte de evaluaciones del
servicio

Resumen de observaciones
realizadas a la atencion de
incidentes

ati

Permite comprender la realidad de la atencion de
incidentes y brinda contexto.

Amplia el contexto y brinda percepcion de la calidad del
servicio.

Brinda una sintesis de los aspectos de mayor relevancia
encontrados en las observaciones realizadas.

Fuente: Elaboracién propia
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3.5. Sujetos de investigacion

Los autores Villasis et al. (2018), definen a un sujeto de investigacién como las personas que seran
objeto de estudio y que son parte de una poblacién. Son los interesados o personas que colaboraron
con la recoleccion de informacidn. En este caso, a quienes se les aplicaron los instrumentos para

lograr los objetivos de la investigacion.

El propdsito de la siguiente Tabla 9, es presentar los sujetos de investigacion considerados y su

aporte.
Tabla 9

Sujetos de investigacion

Sujeto de . Caracteristicas del
T Cantidad
Investigacion Rol

Justificacion de la participacion

Lider del equipo de
TI. Encargado de
Gerente de Tl Uno gerenciar las
tecnologias dentro
de la organizacion.

Corresponde al lider
Uno del equipo de
soporte técnico.

Supervisor de
Soporte Técnico

Encargados de
gestionar incidentes

Agente Tier 2 a nivel general de

. Cinco .
(Senior) equipo y apoya a
nuevos empleados
del equipo.
Encargados de
Agente Tier 1 gestionar en primer
(Junior) Cuatro nivel los incidentes.
(Agente Mesa de Tendencia a sujetos
ayuda) con poca experiencia
laboral.
Encargado de velar
Gerentes de . por el correcto
Cincuenta . .
Restaurantes funcionamiento del

restaurante a cargo.

Brinda informacion y vision del negocio
para documentar el proceso de gestion
de incidentes.

Encargado de analizar y brindar puntos
de vista relacionados con la elaboracion
del proyecto, para la alineacion
estratégica.

Supervisor directo del proyecto.
Asesora, valida y monitorea el
desarrollo del proyecto.

Apoyan con la comunicacion con
negocio y el equipo de gestién de
incidentes.

Brindan informacion de como ocurre la
gestién del proceso.

Colaboran con los requerimientos y
necesidades actuales.

Asesoran y validan cambios del
proceso.

Actores principales del proceso, brindan
informacidén como usuario del proceso.

Principal cliente interno y principal
contacto, y solicitante ante incidentes.

Fuente: Elaboracion propia

atl

50 | 166

TEC | Saolosce



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

TEC | Saolosce

3.6. Variables o categorias de la investigacion

Las variables de investigacion se determinan conforme los objetivos especificos del proyecto. Su
funcidn es identificar y medir el cumplimiento de cada objetivo, permitiendo optimizar la seleccion
de instrumentos de evaluacion para el analisis de resultados.

Para definir las variables del actual proyecto de investigacion se emplea la
Tabla 10, la cual contiene elementos como el objetivo especifico, variable de estudio del objetivo
y la definicion conceptual de la variable.

Tabla 10

Definicién de variables de estudio

Obijetivo Especifico

Variable de estudio

Conceptualizacién

Analizar la situacién actual en la
atencion de incidentes realizada
por  Soporte  técnico  del
departamento de TI de Inversiones
TB S.A., considerando los
requerimientos operativos de la
organizacion y oportunidades de
mejora identificadas.

Determinar la brecha existente
entre las recomendaciones del
marco de referencia ITIL y el
proceso actual de la gestion de
incidentes por parte de Soporte
Técnico de TI de Inversiones TB,
para identificar los puntos de
mejora del proceso.

Elaborar propuesta de
implementacion para la gestion de
incidentes, segun el marco de
referencia ITIL y los
requerimientos de la organizacion.

atl

Situacion actual en la atencion
de incidentes realizada por
Soporte Técnico del
departamento de TI de
Inversiones TB S.A.

Brecha existente entre el
marco de referencia ITIL y el
proceso actual de gestion de
incidentes de Inversiones TB
S.A.

Propuesta de implementacion
para la gestion de incidentes.

Estructura y particularidades de la
atencion de incidentes por parte de
Soporte Técnico de Inversiones TB
SA, incluye documentacion,
procedimientos,  instrumentos y
herramientas empleadas en el
proceso.

Diferencias o distancias entre las
mejores précticas de ITIL v3 y el
proceso actual para la gestion de
incidentes realizado por Inversiones
TB S.A.

Sugerencia de acciones,
procedimientos e instrumentos a
realizar o adoptar para la

incorporacion de las mejores practicas
de ITIL y requerimientos,
organizaciones para la gestion de
incidentes.
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Evaluar herramientas lideres y el | Entorno Microsoft 365 y sus Conjunto de caracteristicas que define
entorno  Microsoft 365 y sus | capacidades, para el apoyo y a Microsoft 365, para brindar soporte
capacidades, para el apoyo Yy | soporte del proceso de gestion y apoyo en la gestion de incidentes.
soporte del proceso de gestion de | de incidentes.

incidentes, segun las mejoras
planteadas y procedimiento de
implementacion sugerido.

Fuente: Elaboracion Propia
3.7. Técnicas e instrumentos de recoleccion de datos

Como mencionan Herndndez-Sampieri & Mendoza (2018), “La recoleccion de datos es el acopio
de informacion en los ambientes naturales y cotidianos de los sujetos de estudio o personas objeto
de anélisis.”

Al mismo tiempo, Hernandez-Sampieri & Mendoza (2018), sefialan que “Para el enfoque
cualitativo, al igual que para el cuantitativo, la recoleccidn de datos resulta fundamental, solamente
que su propdsito no es medir variables para llevar a cabo inferencias y analisis estadistico”.

Lo que se pretende en un estudio cualitativo es obtener datos (que se convertiran en informacion)
de personas, otros seres vivos, comunidades, situaciones o procesos en profundidad; en las propias
“formas de expresion” de cada unidad de muestreo.” De acuerdo con la utilidad y funcion de cada
instrumento se definen las siguientes técnicas de recoleccion de datos:

Observacidn: Su propésito general es explorar y describir ambientes, y aspectos de la vida social,
analizando sus significados y los actores que la generan. Comprender procesos, vinculaciones
entre personas y sus situaciones, experiencias o circunstancias, los eventos que suceden al paso
del tiempo y los patrones que desarrollan.

Es relevante determinar el rol o papel del observador, de modo que la
Tabla 11 muestra el papel definido para las observaciones en campo por realizar.

Tabla 11

Papel del observador
Papel adoptado | Definicion Obijetivo de uso

Comprender la situacion observada,
sin influir o ser determinante en el
resultado de la situacion observada.

Esta presente el observador,

Participacion Pasiva ) ,
pero no interactda.

Fuente: Elaboracion propia
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Entrevistas: Se define como una reunién para conversar e intercambiar informacién entre una
persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados). En el tltimo caso, podria
ser tal vez una pareja 0 un grupo pequeiio como una familia o un equipo de manufactura
(Hernandez-Sampieri & Mendoza, 2018). Las entrevistas se dividen en estructuradas,
semiestructuradas y no estructuradas o abiertas.

Documentos, materiales y artefactos: Se definen como fuentes valiosas de datos, permitiendo
conocer antecedentes, asi como vivencias o situaciones que se producen.

Encuestas: La Real Academia Espafiola (s.f.) define encuesta como: “Conjunto de preguntas
tipificadas dirigidas a una muestra representativa de grupos sociales, para averiguar estados de
opinioén o conocer otras cuestiones que les afectan.”

3.8.Matriz de cobertura de las variables

Enla Tabla 12, se observa la relacion de las variables de investigacion con el instrumento utilizado
para recopilar la informacion. Sin embargo, para mayor comprension de los instrumentos
empleados, se elabora la siguiente lista de instrumentos, con su detalle:

e ENC- 001: Encuesta para Equipo de Soporte Técnico: Aplicada a los Senior de Soporte
Técnico, su objetivo es conocer la perspectiva sobre el proceso y poder recopilar informacion
sobre responsabilidades y dedicaciones en esfuerzo, tiempo, gestion para escalar incidentes y
entendimiento de usuarios del servicio.

e ENC-002: Encuesta para Gerentes de Restaurantes: Aplicada a gerentes de restaurantes, su
objetivo es conocer la percepcion del servicio, conocimiento del proceso, calidad percibida,
conocimiento en el manejo y uso de la tecnologia.

e ENT-001: Entrevista a Gerente de TI: Se realiza con el fin de profundizar en el
entendimiento y vision del gerente de TI en la gestion de incidentes.

e ENT-002: Entrevista a Supervisor de Soporte Técnico: Se efectla para profundizar en el
entendimiento del proceso actual de la gestion de incidentes, y principales retos y
requerimientos que se enfrentan con el actual proceso, asi como métricas generales.

e ENT-003 Entrevista al equipo de soporte técnico: Se realiza con el objetivo de profundizar
en el contexto con respecto a recurrencias de incidentes, gravedad o dificultad de los
principales incidentes, procesos para la atencion de incidentes y manejo del conocimiento o
lecciones aprendidas.

e OP #001: Observacién Pasiva Atencion de Incidentes: Es aplicada al sujeto de investigacion
Junior Soporte Técnico, durante la atencion de incidentes en su ciclo completo.

e RD: Revision documental: Aplicada a los documentos disponibles por el equipo de soporte
técnico referentes a la atencion de incidentes y lecciones aprendidas. Adicionalmente, se hace
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una revision documental del marco de referencia ITIL (RD.ITIL-01) y documentacion del
entorno Microsoft 365 (RD.M365-01).
Tabla 12

Matriz de cobertura de variables

Variable ENC- ENC- ENT- ENT- ENT- OP- RD
001 002 001 002 003 001

Situacién actual en la atencion de
incidentes realizada por Soporte
Técnico del departamento de Tl
de Inversiones TB S.A.

X X X X X X

Brecha existente entre el marco
de referencia ITIL y el proceso
actual de gestion de incidentes de
Inversiones TB S.A.

Propuesta de implementacién
para la gestion de incidentes.

Entorno Microsoft 365 y sus
capacidades, para el apoyo y
soporte del proceso de gestion de
incidentes.

Fuente: Elaboracion Propia

3.9.Procedimiento metodologico de la investigacion

Se describe la metodologia disefiada para la realizacion del proyecto conformada por varias fases
y actividades para cumplir los  objetivos planteados en la  seccion
1.4 Obijetivos del Trabajo Final de Graduacion del proyecto y brindar trazabilidad desde su inicio
hasta su conclusion.

En la Figura 14, se aprecian las cuatro fases definidas para la investigacion y su relacion con
las actividades planteadas para alcanzar con éxito las fases del proceso metodologico.
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Figura 14

Fases y actividades del procedimiento metodoldgico

1. Analisis de la
situacion actual

2. Evaluacion de

situacion actual

en comparacion
con ITIL

3. Propuesta de
Implementacion

4. Evaluacion
entorno

Microsoft Office

Identificar proceso
actual de gestion de
incidentes

Identificar mejores
practicas de ITIL

Identificar mejoras al
proceso

|dentificar
requerimientos

|dentificar
requerimientosy
puntos de mejora

Identificar similitudes
entre proceso actualy
marco de referencia

Desarrollar disefio de
procedimiento

Contraste de
requerimientos del
procesoy capacidad
del entorno MS Office

Documentar

artefactos e

instrumentos
actuales

Identificar brechasy
oportunidades de

mejora del proceso
actual segun las
referencias de ITIL

Desarrollar plantillas

Guia de capacidades
del entorno MS Office
365

TEC Tecnologico
de Costa Rica

Evaluar
requerimientos del
negocio y las mejores
practicas de ITIL

Desarrollar hoja de
ruta para la
implementacion

365 365

Fuente: Elaboracion propia

3.9.1. Analisis de la situacion actual:

La primera fase de la metodologia corresponde a analizar la situacion actual del proceso de gestion
de incidentes por parte del area de Soporte Técnico del departamento de TI de Inversiones TB S.A.
que contempla actividades como:

Identificacion de la situacion actual: Por medio de las técnicas de recoleccion de datos definidas
en la seccion 3.7 Técnicas e instrumentos de recoleccion de datos, se contextualizara el proceso
actual, identificando principales actores, procedimiento, aprobaciones y artefactos, entre otros.

Identificar requerimientos y puntos de mejora: De igual modo, por medio de la utilizacion de las
3.7 Técnicas e instrumentos de recoleccion de datos a los 3.5 Sujetos de investigacion se indago
su percepcion de la calidad y factores por mejorar para el servicio de gestion de incidentes.

Generar una evaluacion de la madurez del proceso actual basado en el modelo definido en la
seccion 2.5 Modelo de Madurez ITIL

3.9.2. Evaluacion de situacion actual en comparaciéon con ITIL:

En esta segunda fase se definié como objetivo principal determinar las brechas entre el proceso
actual de gestion de incidentes y las mejores préacticas que recomienda el marco de referencia ITIL.
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Con el objetivo definido, se determinaron las siguientes tareas para alcanzar las expectativas de la
fase:

Identificar mejores practicas de ITIL: Mediante una revision documental, la actividad pretende
identificar las mejores practicas y lineamientos brindados por ITIL, para gestionar incidentes de la
mejor forma.

Identificar similitudes entre proceso actual y marco de referencia: Una vez teniendo claro tanto
el proceso actual como las recomendaciones por parte de ITIL, se busca identificar las cualidades
0 caracteristicas que se comparten y deban mantenerse, ya que cumplen con la mejor practica.

Identificar brechas y oportunidades de mejora: Mediante una evaluacién del proceso actual y
contrarrestandolo con el marco de referencia, determinar las principales ausencias o gestiones
incorrectas realizadas actualmente en el proceso.

Evaluar requerimientos de negocio y las mejores précticas: Se comparan con las mejores
practicas para determinar cuales pueden adoptarse sin afectar las recomendaciones se generan.

3.9.3. Propuesta de Implementacién:

En esta tercera fase el objetivo principal radica en la creacion de la propuesta de implementacion
del proceso de gestion de incidentes basado en las mejores practicas de ITIL.

Para alcanzar el objetivo se definieron las siguientes actividades:

Identificar mejoras al proceso: Una vez claras las brechas entre los procesos y los requerimientos
del negocio, se realizaréa una identificacion de las mejoras necesarias para acoplar el proceso actual
a la mejor préactica del marco de referencia.

Desarrollar el disefio del proceso: Con base en el contexto adquirido hasta esta fase de la
investigacion, se elabora un disefio del procedimiento acorde a las mejores practicas y a los
requerimientos validados de Inversiones TB.

Desarrollar plantillas: Esta actividad robustece el disefio generado con plantillas o artefactos, que
permitan y faciliten su implementacion.

Desarrollar hoja de ruta para la implementacién: Determinar como y de qué forma se debe
realizar la propuesta de implantacion del proceso de gestion de incidentes.

3.9.4. Evaluacion del entorno Microsoft 365:

En esta cuarta fase, se plantea como objetivo evaluar y revisar las capacidades disponibles en el
entorno Microsoft 365, para acoplarse y ser de ayuda en la implementacion del proceso de gestion
de incidentes. Como parte de las actividades definidas para esta fase se encuentran:

Identificar requerimientos: Esta actividad consiste en validar la propuesta de implementacion
para determinar las capacidades minimas necesarias para que el entorno Microsoft 365 pueda
soportar el proceso de gestion de incidentes.
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Contraste de requerimientos del proceso y capacidad del entorno Microsoft 365: Determinar la

brecha entre las capacidades de Microsoft 365 y los requerimientos minimos de la propuesta del

proceso.

Guia de capacidades del entorno Microsoft 365: Elaborar una guia practica que permita trazar las
capacidades del entorno Microsoft 365 y los requerimientos de la propuesta de implementacion
del proceso de gestion de incidentes y como estas caracteristicas soportan al proceso.

3.10. Operacionalizacion de las variables o categorias

La operacionalizacion de variables consiste en un conjunto de técnicas y métodos que permiten
medir la variable en una investigacion. Es un proceso de separacion y analisis de la variable en sus
componentes que permiten medirla (Arias & Covinos, 2021).

En la siguiente Tabla 13, se muestra la relacion existente entre las variables y el conjunto de
indicadores y herramientas de accion.

Tabla 13

Tabla de operacionalizacion de variables

Objetivo Especifico

Variable de
estudio

Conceptualizacién

Indicador

Herramientas de
Accion

Analizar la situacion actual
en la atencion de incidentes
realizada por Soporte
técnico del departamento de
Tl de Inversiones TB S.A.,
considerando los
requerimientos operativos de
la organizaciény
oportunidades de mejora
identificadas.

Determinar la brecha
existente entre las
recomendaciones del marco
de referencia ITIL y el
proceso actual de la gestion
de incidentes por parte de
Soporte Técnico de Tl de
Inversiones TB, para
identificar los puntos de
mejora del proceso.

Situacién actual en
la atencioén de
incidentes realizada
por Soporte
Técnico del
departamento de TI
de Inversiones TB
S.A.

Brecha existente
entre el marco de
referencia ITIL y el
proceso actual de
gestion de
incidentes de
Inversiones TB
S.A.

Estructura 'y
particularidades de la
atencion de incidentes
por parte de Soporte
Técnico de Inversiones
TB S.A,, incluye
documentacion,
procedimientos,
instrumentos y
herramientas empleadas
en el proceso.

Diferencias o distancias
entre las mejores
précticas de ITIL v3y el
proceso actual para la
gestion de incidentes
realizado por
Inversiones TB S.A.

Porcentaje de
comprension de la
situacion actual.

Cantidad de
escenarios de
excepcion del
proceso.

Cantidad de
diferencias entre
procesos.

Porcentaje de
similitudes entre
proceso actual e
ITIL.

Entrevistas y
encuestas a los
involucrados del
proceso.

Observacion del
proceso.

Revision documental.

Revision Documental.

Analisis comparativo
entre ITIL y situacion
actual del proceso.

Analisis de los
resultados de las
encuestas y
entrevistas.
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Obijetivo Especifico

Variable de
estudio

Conceptualizacion

Indicador

TEC | Saolosce

Herramientas de
Accién

Elaborar propuesta de
implementacién para la

gestion de incidentes, segln
el marco de referencia ITIL

y los requerimientos de la
organizacion.

Evaluar las aplicaciones
lideres y el entorno
Microsoft 365 y sus

capacidades, para el apoyo

y soporte del proceso de

gestion de incidentes, segun
las mejoras planteadas para

las brechas del proceso
actual.

3.11.

Propuesta de
implementacion
para la gestion de
incidentes.

Entorno Microsoft
365y sus
capacidades, para
el apoyo y soporte
del proceso de
gestion de
incidentes.

Sugerencia de acciones,
procedimientos e
instrumentos a realizar o
adoptar para la
incorporacién de las
mejores practicas de
ITIL y requerimientos
organizacionales para la
gestion de incidentes.

Conjunto de
caracteristicas que
define a Microsoft 365,
para brindar soporte y
apoyo en la gestion de
incidentes.

Porcentaje de
similitudes entre
propuesta e ITIL.

Cantidad de
requerimientos de
negocio
incorporados en
propuesta.

Valor de Retorno,
Periodo de
Recuperacion

Fuente: Elaboracion propia

Revision Documental

Analisis de los
resultados de las
encuestas y
entrevistas.

Revision documental.

Analisis de
requerimientos
contra capacidades
del entorno.

Tabla resumen del procedimiento metodolégico o trazabilidad

En la Tabla 14, se resumen las fases del procedimiento metodoldgico y su relacion con los
objetivos del proyecto, las variables de investigacion, ademas de los sujetos e instrumentos de
investigacion implicados.

Tabla 14

Resumen del procedimiento metodoldgico

Fases de la Obijetivo especifico Variables de Instrumentos de Sujetos de
investigacion investigacion investigacion Informacion
Analisis de la | Analizar la situacion actual ~ Situacion actual en la ENC- 001, Supervisor de Soporte

situacion actual | en la atencion de incidentes atencion de incidentes ENC- 002, Técnico,
realizada por Soporte realizada por Soporte ENT-002, Senior de Soporte
técnico del departamento de  Técnico del ENT-003, OP  Técnico,
Tl de Inversiones TB S.A.,  departamento de TI de #001, RD Junior Soporte

atl

considerando los
requerimientos operativos
de la organizacion y
oportunidades de mejora
identificadas.

Inversiones TB S.A.

Técnico,
Gerentes de
Operaciones,
Gerentes de
Restaurantes.
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Fases de la Obijetivo especifico Variables de Instrumentos de Sujetos de
investigacion investigacion investigacion Informacion
Evaluacion de | Determinar la brecha Brecha existente entre ENC- 001, Gerente TI,

situacion actual | existente entre las el marco de referencia ENC- 002, Supervisor de Soporte
en recomendaciones del marco ITILy el procesoactual ENT-001, ENT- Técnico,
comparacion | de referencia ITIL y el de gestion de incidentes 002, OP #001,  Senior de Soporte
con ITIL proceso actual de la gestion  de Inversiones TB S.A. RD Técnico,
de incidentes por parte de Junior Soporte
Soporte Técnico de Tl de Técnico.
Inversiones TB, para
identificar los puntos de
mejora del proceso.
Propuesta de | Elaborar propuesta de Propuesta de ENT-002, Gerente TI,
Implementacion | implementacion para la implementacion para la ENT-003, Supervisor de Soporte
gestion de incidentes, segun  gestion de incidentes. RD.ITIL-01, Técnico,
el marco de referencia ITIL RD.M365-01  Senior de Soporte
y los requerimientos de la Técnico,
organizacion. Junior Soporte
Técnico.
Evaluacion de | Evaluar el entorno Herramientas lideres y OP #001, Gerente TI,
las Microsoft 365 y sus Entorno Microsoft 365 RD.M365-01, Supervisor de Soporte
aplicaciones | capacidades para el apoyo, Yy sus capacidades, para  RD.ITIL-01  Técnico,
lideresy y soporte del proceso de el apoyo y soporte del Senior de Soporte
entorno gestion de incidentes, proceso de gestion de Técnico,

Microsoft 365

at

contra las herramientas
lideres del mercado.

incidentes.

Fuente: Elaboracion propia

Junior Soporte
Técnico.
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4. Analisis de Resultados

El capitulo de analisis de resultados tiene como objetivo describir los hallazgos a partir de la
aplicacion de las técnicas de recoleccion de datos e instrumentos de investigacion descritos en el
capitulo anterior Marco Metodoldgico.

Con el proposito de mejorar la comprension estos resultados, sus implicaciones y estado, se ha
dividido este apartado en varias secciones para profundizar en los descubrimientos y valoraciones
contextuales identificados en el analisis de la situacion actual.

4.1. Analisis de los sujetos de investigacion

De acuerdo con los sujetos de investigacion definidos en la seccién Sujetos de investigacion, se
totaliza una participacion de 61 sujetos, los cuales se segmentan en dos poblaciones bien definidas,
como son:

Miembros de T1: Se compone de los sujetos que poseen una orientacion tecnoldgica técnicay que
pertenecen al departamento de Tl de Taco Bell, quienes representan un 18% del total de
investigados.

Gerentes Operativos: Se compone de los sujetos que representan a los clientes directos del
proceso de gestion de incidentes y estad conformado por un participante por cada restaurante activo
de Taco Bell Costa Rica, durante la ejecucion de los instrumentos de investigacion. De esa forma,
se obtiene una representacion del 100% de los restaurantes activos en Costa Rica, con la
participacion de 50 gerentes operativos.

Por lo tanto, como muestra la Figura 15, la proporcion de las poblaciones esta dada por 82% de
Gerentes Operativos y un 18% equipo de TI, lo que permite incrementar la confianza en los
resultados, en aspectos como conocimiento del proceso y su ejecucion, percepcion y satisfaccion
del usuario o cliente final del proceso de gestion de incidentes de Tl de Taco Bell Costa Rica.

No obstante, excluye de ese contexto a los restaurantes situados en Panama, ya que, no se obtiene

una muestra significativa para sustentar los resultados durante la investigacion, como se muestra
en la Figura 16.
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Figura 15

Sujetos de investigacion

‘/\ Sujetos de Investigacion

82:0% Gerentes

Total de sujetos de
Investigacion: 61

T
m Gerentes

Fuente: Elaboracion propia
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Figura 16

Gerentes por pais
N\
‘Q/‘ Gerentes por pais

Panama

100.0%

Costa Rica

Total de Gerentes: 50
P Costa Rica
B Panama

Fuente: Elaboracion propia

La proporcion y distribucion de restaurantes entre ambos paises, facilita tomar como vélida la
muestra obtenida para toda la empresa, dado que, al aplicar la investigacion, es de 50 gerentes del
total general, con los que cuenta Inversiones TB, representando por el 100% de los sujetos de Costa
Rica.
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Figura 17

Distribucion de restaurantes por pais

‘;\ Restaurantes por pais
2/

Panama

75.8%

Total de Restaurantes: 66
Il Costa Rica
B Pznama

Costa Rica

Fuente: Elaboracion propia

En ese sentido, al obtener una participacion del 100% de los restaurantes costarricenses, el
proyecto se asegura una muestra significativa, con un 75.8% de participacién general.

Ademas, como parte del estudio demogréafico realizado, tanto en la ENC- 001 (Encuesta para TI),
como en la ENC- 002 (Encuesta para Gerentes), se consultd por los afios de experiencia como
parte del equipo de Taco Bell, con la finalidad de conocer con mayor profundidad la exposicion e
interaccion con el proceso actual de gestion de incidentes de TI.

Como lo muestra la Figura 18, existe una longevidad alta en el grupo de gerentes; mientras que,
en el grupo de Tl en general, poseen una permanencia entre mediana y corta en la organizacion.
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Figura 18

Afios trabajando en Taco Bell

(/ N Total Encuestados:

% Tiempo laborando en TacoBell Equipo Ti: 11
_‘ Gerentes: 50

Equipo Tl Gerentes

10+ afos

5-10 afios

3-5 afos

1-2 afios |

0-1 afios

5 4 3 2 1 0 5 10 15 20

Fuente: Elaboracion propia

Por lo anterior, se puede inferir que las respuestas obtenidas de las encuestas y de las entrevistas
realizadas, reflejan la actualidad y realidad del proceso, asi como permite generar una nocién
cercana a la verdad acerca de la interaccion entre los actores del proceso.
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4.2. Andlisis de la Situacion Actual

La presente seccion tiene como finalidad demostrar, con base en lo analizado, como se compone
el proceso actual de gestion de incidentes de Taco Bell CR, los pasos o tareas que se realizan
cuando surge un incidente, actividades requeridas segun el rol y los resultados esperados.

Dentro de las técnicas e instrumentos utilizados, se destacan las encuestas aplicadas al equipo de
TI, a los proveedores del servicio de gestion de incidentes y a los gerentes de los restaurantes,
principales clientes del proceso.

Como parte los resultados alcanzados en la encuesta ENC- 001, encuesta aplicada al equipo de
Tl, se pueden resaltar varios aspectos que contribuye en la contextualizacion del proceso, tal como
se detallan a continuacion:

e El departamento de TI no posee un catalogo de servicios establecido.

e EIl equipo de atencidon de incidentes cuenta con un proceso previamente definido y de
conocimiento general; sin embargo, no se encuentra estandarizado ni documentado.

e Elmedio de comunicacion oficial para la gestion de incidentes, desde su reporte hasta su cierre,
es mediante el uso de Microsoft TEAMS.

e Se aprecia que existe un consenso claro en cuanto al medio de comunicacion oficial para la
atencion de incidentes y un conocimiento general del proceso definido para la gestion de
incidentes. Pero este no se encuentra documentado, al igual que el catalogo de servicios.

e Para ampliar lo relativo al entendimiento del proceso actual, se consulté por la forma o el
procedimiento que se utiliza para la priorizacion de incidentes, una vez son notificados a la
mesa de ayuda. Como se muestra en la Figura 19, se aprecian diferencias en la metodologia
utilizada o conocida para priorizar dichos incidentes notificados a la mesa de ayuda.
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Figura 19

"\ Priorizacion de Incidentes

2/

5_

No. de Respuestas

Por orden Por impacto Por urgencia
de llegada al negocio

Método para priorizar

Fuente: Elaboracion propia

Como parte del proceso actual, se consulté por el proceso utilizado para ingresar un incidente en
el sistema de gestion de incidentes utilizado por Inversiones TB. Esto permitié determinar que,
solo si el incidente requiere escalarse, es que se ingresa un registro en el sistema, por lo que los
incidentes resueltos por la mesa de ayuda no poseen un registro, ni se generan estadisticas o analisis
de los casos presentados, asi como la frecuencia o cudl restaurante lo reporta, entre otros datos
relevantes para mejorar la gestion de incidentes. (ver Figura 20)

| |
a t I Pagina 66 | 166



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en TEC ilLl ”"f‘,"ﬁ:“"f
ITIL para Inversiones TB S.A. de Costa Rica

Figura 20

Incidentes registrados en sistema
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se recibe la semana escala

Registro de Incidente en Sistema

Fuente: Elaboracion propia

Al mismo tiempo, en la aplicacion de ENC- 001, se estudiaron elementos del proceso de gestion
de incidentes como la documentacion que los respalda, la periodicidad para proveer una
retroalimentacion al cliente afectado sobre la situacion presentada, si se efectda un analisis de
causa raiz, para determinar patrones o puntos de mejora en el servicio tecnoldgico.

También lo mencionado permitio establecer si actualmente en el proceso se miden tiempos de
respuesta inicial ante un incidente y si se registra el tiempo total de atencion para los diversos
incidentes presentados cada dia.

Y, por ultimo, se validd el proceso de mejora continuay su periodicidad de la revisién de incidentes

ya cerrados, para identificar oportunidades de mejora, tanto en el servicio, como en la atencion y
comprension del incidente presentado.
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Figura 21

Resumen de preguntas del manejo de incidentes
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Fuente: Elaboracién Propia

En los instrumentos aplicados para la comprension de la situacion actual del proceso y generar
informacion de la forma de operar en el dia a dia, se llevo a cabo una observacion pasiva OP #001,
herramienta que generd hallazgos de valor para el entendimiento holistico del proceso, los cuales
se detallan a continuacion:

Unicamente, el Gerente o Asistente de Gerente, son los responsables de reportar un incidente a la
mesa de ayuda de tecnologias de informacion. ElI medio de comunicacion principal para reportar
y comunicarse es con el uso de Microsoft Teams, con el que cada restaurante cuenta con un
canal/grupo para realizar lo reportes de incidentes directamente al equipo de TI.
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Estas son, ademas, las herramientas principales utilizadas para la atencion de incidentes:
e SOHO: Administracion de equipos de forma retoma.

e Teams: Comunicacion con cliente interno.

e OsTICKET: Sitio web para la administracion de tiquetes.

e EMC: Administrador centralizado del sistema punto de venta.

e RA: Administrador Cloud y médulo de inteligencia de negocios.

e Correo electrénico: Medio para escalar incidentes.

Los usuarios administrativos y gerentes de area también son atendidos por la mesa de ayuda, pero
no cuentan con un canal oficial para reportar el incidente. Mas bien, se utilizan medios directos,
ya que comparten su ubicacion en las oficinas centrales, lo que ayuda a una comunicacion directa,
aunque estos reportes y soluciones no se registran ni evaltan.

No hay un procedimiento estandar para comprender cuando se debe escalar un incidente, ni a cuél
agente TIER 2 o TIER 3 escalarlo. Se utiliza como norma lo siguiente: “Si la mesa de ayuda no
logra solucionar, se escala”, o si existe dafio en el hardware, situacion que implica un cambio en
sitio.

Para escalar un incidente, el cliente (Gerentes/Asistentes) debe enviar un correo electrénico con el
reporte respectivo y este sera cargado de forma automatica en la herramienta OSTICKET v,
posteriormente, asignado al agente correspondiente. La determinacion de la urgencia/prioridad de
un incidente es subjetiva, y recargada al criterio del agente que se encuentra atendiéndolo.

Los agentes de mesa de ayuda se distribuyen en dos horarios entre semana para dar cobertura y
mantener la disponibilidad en el horario extendido en el que operan los restaurantes. Dicha
distribucion se da en esta forma:

e L-V:8amab5pm, se encuentran dos agentes de la mesa de ayuda.

e L-V:5pma 1l pm, se encuentra un agente.

e Fines de semana: Disponibilidad de un agente exclusivo mesa de ayuda y un agente TIER
2, en formato hibrido, cuando se requiere se desplaza hasta el local.

Se tiene como requisito brindar al menos un mensaje inicial, de no mas de cinco minutos, posterior
al reporte del incidente y utilizar un trato formal durante la atencién del incidente. A su vez, es
comun, como parte de la solucion de un incidente, realizar una llamada o videollamada para guiar
al cliente en la solucién del incidente, en caso de requerirlo. Al efecto, existe poca documentacion
guia para la atencion de incidentes y se encuentra centrada en el sistema de punto de venta.

Como se aprecia en la Figura 16.
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Figura 15, un volumen importante de la informacion obtenida para la comprension de la situacion
acerca de la gestion de incidentes, estd dada por el cliente/usuario interno, que a su vez esta
conformado por los gerentes de los restaurantes. Al respecto y como parte de los resultados, se
hallan los siguientes datos relevantes:

Figura 22

Proceso de reporte del incidente

N\ ¢Sabe como actuar ante iProceso para reportar un
‘2!‘ un Incidente de TI? incidente es claro?
NO

60.0%

66.0%

Fuente: Elaboracion propia

Conforme con la Figura 22, es posible deducir varios aspectos claves en el analisis de la situacion
del proceso en estudio, entre ellas, que hay un conocimiento generalizado acerca de como actuar
ante un incidente y, al mismo tiempo, el procedimiento para el reporte y expectativa de atencion
del incidente esta en un alto porcentaje (66%) comprendido y claro para los gerentes.

La recurrencia con la que un gerente o restaurante tiene que reportar un incidente es variable. Sin
embargo, en promedio se realiza un reporte como minimo quincenal (ver Figura 23).

Esto habla de cierta estabilidad en los servicios de TI, pero se encontraron pocas muestras de
procesos de mejora continua y causa raiz que permitan trabajar en mitigar esta recurrencia y
estabilizar los servicios de manera tal que la regularidad con la que se reporta un incidente
disminuya, con el &nimo de despejar las cargas operativas del equipo de T1y mejorar la percepcion
de la calidad de los servicios.
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Figura 23

Recurrencia de incidentes
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Fuente: Elaboracién Propia

Como parte de los aspectos que se deseaba establecer en este proyecto con la idea de brindar una
mejor comprension del proceso y la determinacién de puntos de mejora, para ser atendidos con lo
que la mejor préctica recomienda, se evaluaron aspectos clave como la comunicacion, desde que
inicia un incidente hasta cuando se cierra, incluso durante la atencion.

Se muestra en la Figura 24, la apertura y frecuencia de la comunicacion se va perdiendo conforme

pasan las etapas del proceso de atencion de incidentes, generando incertidumbre al cliente final
sobre el estado de su reporte.
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Figura 24

Comunicacion a traveés del proceso
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Fuente: Elaboracion propia

Se denota en la figura 24, que tan pronto avanza el proceso de resolucion, cada vez es menor el
namero de gerentes los que confirman recibir una comunicacion por parte de TI, notificando el
estado del incidente tratado y la formalizacidn de su cierre.
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Figura 25

Evaluacidn de cliente
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Fuente: Elaboracion Propia

Como se destacé antes, a pesar de que la notificacién disminuye, la mayoria de los encuestados
califica de regular a bueno la comunicaciéon con Tl y, de igual forma, el entendimiento o
interpretacion de las necesidades que TI realiza cuando es notificado por un incidente.

Dentro de los hallazgos de este analisis se determind que la percepcion general de la calidad del
servicio de la gestion de incidentes de Tl no es favorable, porque hay una clara tendencia a la
insatisfaccion del servicio. Ademas, los tiempos de respuesta por los incidentes genera mucha
insatisfaccion entre los gerentes. Pero al tratarse de la disponibilidad del servicio, se tiene un mejor
panorama dado que los niveles de satisfaccion aumentan, tal y como se puede apreciar en la Figura
26.
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Figura 26
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Una vez identificados y evaluados los hallazgos de las encuestas realizadas, asi como de la
observacion pasiva efectuada, se tiene a bien mostrar un resumen de las respuestas obtenidas
durante la aplicacion de las entrevistas llevadas a cabo para este proyecto.

Tabla 15

Resumen ENT-001, entrevista al gerente de Tl

Pregunta Respuesta

“Claro, como te mencionaba desde el inicio, estamos enfocados como
TI, en aportar al negocio a nivel comercial, desde soluciones actuales
como el Kiosko Taco Bell, el cual permite a los clientes generar
pedidos por si mismos, hasta tecnologia como chatbots para lanzar
promociones. ”

¢Como alinean la gestion de “Ahora, a nivel de gestion de incidentes, debemos ser &giles en la
incidentes con los objetivos atencion y resolucion para no perder oportunidades de venta por
comerciales generales? causa de los servicios de TI.

Esto implica que la forma en que priorizamos los incidentes, y la forma
en que los recibimos, debe estar alineada a los requerimientos
comerciales o al menos conocer los servicios cruciales para la
operacion comercial y tener claro nuestra primera linea de atencion. ”
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Pregunta

TEC | Saolosce

Respuesta

¢ Qué inversiones se tienen
planificadas o se estan realizando en
herramientas y tecnologias de gestion
de incidentes?

¢ Cual es la estrategia para manejar
incidentes importantes/mayores que
impactan los servicios criticos?

¢ Como miden la eficiencia del proceso
de gestion de incidentes?

¢ Qué papel desempefia la gerencia de
Tl durante los incidentes
mayores/importantes?

¢, Cual es el enfoque para el analisis de
tendencias de incidentes y el analisis
predictivo?

¢ Como se gestionan los incidentes
relacionados con violaciones de
ciberseguridad o violaciones de
datos?

¢ Ofrecen programas de formacion y
sensibilizacion para la gestion de
incidentes?

atl

“No, actualmente no hay dentro de nuestra hoja de ruta una inversién
a mediano o corto plazo, por eso, se vuelve crucial el conocer que,
tanto Microsoft 365 con los workflows y todas las herramientas que
dispone la suite, nos permite soportar la operacion de una gestion de
incidentes en tiempo y forma.

Es importante validar, eso si, que no perdamos trazabilidad ni
agilidad en los tiempos de respuesta. ”

“Depende del incidente, pero aca es donde entra mi TIER 3.
Adicional, el que toma la batuta es el Supervisor de Soporte de Tl y
tenemos un canal directo por WhatsApp con los gerentes de
operaciones, para mantener una pronta comunicacion. ”

“Actualmente, dependemos de la satisfaccion del cliente y su criterio,
ya que no contamos con KPI’s definidos ni una estructura donde
podamos obtener un dato realista.

Nuestros principales proveedores de retroalimentacion son los
gerentes de operaciones.

Hemos realizado esfuerzos para monitorear el desempefio y demas,
pero la misma falta de estructura en el proceso, nos ha limitado en que
este tipo de iniciativas tengan éxito y perduren con el tiempo.”

Mi rol principal es liderar y apoyar en la comunicacion; tomo un papel
de habilitador y al mismo tiempo de contingencia, tratando de mitigar
la desesperacion o estrés de la contraparte comercial para restaurar
el servicio.

Tenemos que mejorar en la captura del historico de los incidentes, si
hemos podido demostrar patrones y tendencias en varios servicios, 0
que nos ha permitido mejorar la aplicacion de mantenimientos
preventivos y actuar de forma proactiva.

Estos incidentes si los gestiono yo; yo soy quien gestiona el Fortinet y
toda la seguridad perimetral de la empresa. Y a partir de ahi se genera
toda la coordinacién, si se requiere que el equipo aislé dispositivos o
actualicé endpoints, entre otros. Todo depende del tipo de incidente
que se presente o la vulnerabilidad detectada.

Si, conforme generamos un nuevo servicio o lanzamos una nueva
tecnologia, se coordina una sesién en la que explicamos el alcance y
los posibles incidentes, también estamos trabajando en generar mayor
compromiso de parte del equipo comercial en la gestion de los
recursos tecnologicos.
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Pregunta

Respuesta

A eso queremos llegar, hacia alla vamos, y por eso vemos alto valor
en este proyecto, porque requerimos organizarnos y estandarizarnos

¢Que rol juega la automatizacion en | para luego automatizar el proceso. No hacemos nada automatizando

la gestion de incidentes?

Tabla 16

un proceso que no trabaja bien o que tiene altas carencias en
desempefio. ”

Fuente: Elaboracion propia

Resumen ENT-002, entrevista al supervisor de Tl

Pregunta

Respuesta

¢ Poseen un proceso de gestion
de incidentes definido?

¢ Poseen una figura de mesa de
ayuda?

¢, Como se gestionan los
incidentes en horario no
laboral?

¢Realizan un seguimiento de
los incidentes por impacto y
urgencia?

¢, Qué métricas utilizan para

medir el desempefio de la
gestion de incidentes?

atl

“Pues si, definido, si, estandarizado, no.

Considerd que se tienen claras las fases de un incidente y si existe una
planificacion y comprension general del proceso; donde, una vez,
notificado el incidente, generalmente es por medio de la plataforma Teams,
primero lo toma la mesa de ayuda y realiza el primer acercamiento de
entendimiento, y primera respuesta.
Este primer equipo de respuesta o help desk, tiene como meta principal
solucionar en el momento y de forma remota. En caso de requerirlo, para
escalar el incidente, se les solicita a los gerentes de restaurante, reportar
el incidente, un correo para que a través del correo se realice el ingreso
automatico en el sistema de tickets. Y se tiene claro que cuando implica un
cambio de hardware debe escalarse.

Si, es nuestro primer punto de contacto y son quienes estan encargados de
brindar la solucion inicial. En caso de no resolver, deben dar la indicacion
para escalar el incidente, adicional son los que priorizan y manejan el
backlog cuando tenemos varios incidentes en simultaneo.

La premisa inicial es intentar solucionar todo de forma virtual, pero cuando
ya es imposible y dependiendo de la hora o tipo de incidente, se debe
coordinar con un agente TIER 2. La aprobacion para que el compafiero
TIER 2 se desplace debe venir de mi persona.

No formalmente como tal. Si, hay ocasiones en las que se realiza, pero no
te podria afirmar que sea un proceso formal, pero hay ocasiones en que si
lo hemos tenido que hacer.

Basicamente, medimos el tiempo de respuesta inicial para los agentes de la
mesa de ayuda y para los agentes TIER 2. Se evalGa mucho la cantidad de
restaurantes que visiten en el dia y la cantidad de incidentes que cierran
por dia.
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Pregunta

Respuesta

¢ Qué papel juega el gestor de
incidentes durante los
incidentes mayores?

¢ Como priorizan los incidentes
cuando ocurren varios
simultaneamente?

¢, Qué documentacion se genera
para cada incidente?

¢, Como gestionan los
incidentes relacionados con
servicios de terceros o
proveedores?

¢ Como se garantiza una
categorizacion coherente de
los incidentes?

¢ Qué canales de comunicacion
se utilizan durante incidentes
importantes?

¢, Poseen un enfoque definido
para el andlisis de tendencias
de incidentes?

¢ Qué formacion recibe el
equipo de soporte para la
gestion de incidentes?

atl

Como tal no tenemos esta figura; sin embargo, intentamos ser
habilitadores, por lo que nos preocupamos por facilitar los medios para
que se resuelva el incidente y estar atentos para que las tomas de decisiones
sean efectivas y agiles.

Por urgencia o importancia, como te mencionaba. Buscamos que esta
priorizacion esté orientada a los requerimientos del equipo comercial.
Claro ejemplo es un incidente donde impida facturar, que deberia tener una
prioridad alta, pero en ese escenario, las circunstancias pueden variar y la
urgencia va a cambiar, si el incidente es en “hora rush” 0 al inicio de
operaciones o0 en los cierres. Y manejamos mas de 60 restaurantes, por lo
que los escenarios y circunstancias varian, por lo que es complejo estar
preparado para contener cualquier escenario.

Pues, en realidad, no se genera una documentacion como tal, Gnicamente,
el registro en el sistema de ticket una vez se escala el incidente.

Casi no dependemos de terceros para brindar solucion; sin embargo, se
tiene claro al menos un contacto directo de nuestros proveedores para la
atencion de incidentes.

No la garantizamos, se espera que con las capacitaciones o conocimiento
general que compartimos dentro del departamento, la categorizacion de los
incidentes sea la correcta.

Procuramos que directo con el restaurante sea por medio de teams, que es
nuestro canal directo. Pero también tenemos comunicacion directa con los
gerentes de operaciones por medio de WhatsApp o llamadas, dependiendo
de la urgencia o el gerente.

No, la verdad es que no.

Recibe entrenamiento, practicamente los primeros dos meses de ingreso,
donde procuramos que trabajen en pareja y visiten los locales con el fin de,
que entiendan cdmo se compone todo el entorno tecnoldgico del restaurante
y puedan presenciar como se debe trabajar sin afectar la inocuidad de la
tienda.”

Fuente: Elaboracion propia
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Tabla 17

Resumen ENT-003, entrevista a equipo de Soporte Técnico

Pregunta Respuesta

o No es un proceso establecido. Principalmente, es
¢Queé pasos o actividades les esperar a que sea reportado por el gerente o
involucra la identificacion de subgerente del restaurante. O que me sea asignado en
incidentes? la plataforma de tiquetes

Si no es alto el volumen, es por orden de llegada.
Cuando hay muchos en cola, sera por importancia o
depende mucho del sistema que esté afectado y si esta o
no, afectando la facturacion.

Es el primer contacto con el cliente y tratamos de
resolver de una vez. En caso de que sea un incidente
grave o0 que no se pueda solucionar virtualmente, se

¢ Como priorizan los incidentes?

¢Cual es el rol de la mesa de escala el ticket, solicitandoles que envien el correo a la
servicio en la atencion de los plataforma de tickets. Muchas veces también se va
incidentes? informando al TIER 2, para que esté al tanto de

cuando ingrese el tiquete y lo pueda resolver pronto o
si se conoce que un agente TIER 2 esta cerca del
restaurante, se coordina que el agente visite.

Pues en realidad no tenemos un procedimiento para
¢Como se gestionan los incidentes | gestionarlos. Lo Gnico es que, cuando se detectan, se

recurrentes? comentan con el supervisor para que €l tenga clara la
situacion y pueda tomar decisiones.

¢Poseen soluciones alternativas Si, claro, no todos, pero si hay bastantes incidentes que

ante un mismo se pueden resolver de varias maneras y va a depender

incidente? del agente que esté en el momento determinado.

Fuente: Elaboracion propia

4.2.1. Determinacion de la situacién actual

Por medio de toda la informacion recopilada, se genera una aproximacion del proceso actual de la
gestion de incidentes, que se ajuste a las tareas, actividades, limitaciones y requerimientos del
proceso que tiene implementado la empresa Inversiones TB.

Por lo tanto, se pasa a describir las actividades y subprocesos que competen la gestion de incidentes
de Tl para inversiones TB:
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Gestion de incidentes:

Actividad

Actor

Para activar o dar inicio al proceso, el gerente o asistente en turno notifica
por medio de la plataforma MS Teams el incidente que se esta presentando.

Recibe y lee el reporte generado, a través del canal de restaurante en la
plataforma Teams.

Si existen varias solicitudes en cola, se evalla la urgencia e importancia
del reporte y se determina cual es el siguiente incidente en ser atendido.
(Es comUn trabajar varios reportes de incidentes en paralelo.)

Se tiene claro por parte del equipo de TI que incidentes que impidan la
venta o produccion, adquieren la prioridad mas alta.

Se procede a atender el incidente y dependiendo del tipo, se puede optar
por realizar una llama o continuar la atencion desde el chat.

Si el agente que atiende el incidente tiene la capacidad técnica para
solventarlo, se efectlan las actividades requeridas para recuperar el
servicio afectado.

Se valida que el servicio se restaur( y se procede a cerrar el reporte, por
medio de un mensaje de chat en Teams.

Variantes del proceso

Gerente/Asistente de
Restaurante

Agente Mesa de Ayuda

Agente Mesa de Ayuda

Agente Mesa de Ayuda

Agente Mesa de Ayuda

Agente Mesa de Ayuda

Escalar un incidente

En caso de no lograr una solucion o en caso determinar que el incidente
requiere del equipo TIER 2 o TIER 3, se procede a solicitar al usuario, que
envie un correo electronico con el incidente, para ser ingresado en el
sistema de tiquetes.

El gerente del restaurante, cuando se presenta el incidente, procede a
redactar un correo con las especificaciones para generar el reporte
respectivo.

Registro del incidente en el sistema OS Ticket.

Generar notificacion al equipo Tier 2 y 3 de nuevo incidente ingresado.
Clasificar y asignar incidentes abiertos en la plataforma.

En los casos que el incidente implique traslado y atencion fisica, se debe
coordinar dentro de la ruta del agente Tier 2.

Traslado y atencion del incidente.

atl

Agente Mesa de Ayuda

Gerente/Asistente de
Restaurante

Automatizacion

Agente de Mesa de
Ayuda

Supervisor de Soporte
de TI

Supervisor de Soporte
de TI

Agente Tier 2
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En los casos que el incidente requiera atencion de agentes Tier 3, se le

asignan dentro de su cola de trabajo. Y por lo general los incidentes Tier 3 .

. Agente Tier 3
involucran bases de datos y errores de software.

Cuando el proceso se escala, el agente Tier se convierte en el responsable

de cerrar el incidente. Agente Tier 2/3

Fuente: Elaboracion propia

4.3. Determinando el estado futuro deseado y los criterios de evaluacion

Como se menciona en la definicion del apartado, 2.6 Analisis de Brecha, para determinar las
brechas existentes entre la situacion actual y el estado objetivo, se deben seguir varios pasos
bésicos, los cuales se detallan a continuacion:

e Identificar estado futuro deseado: Para identificar el estado futuro deseado se tomaron como
guia los niveles de madurez y capacidad que se definen en 2.5 Modelo de Madurez ITIL, dado
que es parte de la documentacion oficial. A su vez, este modelo es presentado como una
herramienta para evaluar de forma objetiva y exhaustiva sus capacidades de gestion de
servicios y la madurez del sistema de valor del servicio.

El Modelo de Madurez de ITIL propone una serie de definiciones y caracteristicas distintivas
por nivel, las cuales fueron avaluadas y presentadas al equipo ejecutivo de Tl de Inversiones
TB durante la sesion realizada, tal como se muestra en el Apéndice y con base en esta
informacidn, se definio el nivel objetivo a mediano plazo para la practica Gestidn de Incidentes.

El nivel objetivo definido es el Nivel 3 de madurez fundamentado en el 2.5 Modelo de Madurez
ITIL, con el cual se desean obtener las caracteristicas en la practica que se sefialan:

e Las actividades cuentan con los recursos adecuados, aunque ocasionalmente y en
circunstancias inusuales, pueden ser inadecuadas.

e Enfoque de operar de manera proactiva, aunque la mayor parte del trabajo sigue siendo
reactivo.

e Los documentos importantes estdn numerados por version y sujetos a control de cambios.

e El alcance del proceso o funcién y sus interfaces con otras dependencias del proceso o
funciones estan documentados.

e Los procedimientos e instrucciones de trabajo estdn documentados y se mantienen
actualizados.

e Los resultados son cada vez mas predecibles y, por lo general, satisfacen las necesidades de
las partes interesadas.

e Los roles estan formalmente reconocidos, definidos y asignados.

e EIl desempefio se mide utilizando una variedad de métricas.

e El desemperio se informa a las partes interesadas internas y externas.

e Al menos algunas de las actividades estan automatizadas.
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e Las personas que desempefian el rol reciben capacitacion inicial y continua.

e Se busca activamente la retroalimentacion de las partes interesadas y se actda en consecuencia.
e Se reconocen las relaciones y dependencias entre procesos.

e Las habilidades de las personas se evaltan y validan en funcién de los requisitos cambiantes.
e Existe un método formal para gestionar los cambios en el proceso o la funcion.

e Las actividades rutinarias estan automatizadas.

Adicionalmente, se define este nivel como un proceso o funcion que ha sido reconocido y los
procedimientos han sido estandarizados, documentados y comunicados a traves de la capacitacion.
Los procedimientos en si no son sofisticados, sino que son la formalizacion de las préacticas
existentes. El proceso tiene un propietario con objetividad formal. Las actividades se estan
volviendo més proactivas y menos reactivas.

Una vez definida la vision a mediano plazo para la practica y teniendo claro qué implica lograr
alcanzar el objetivo, se evalla el estado actual, con la finalidad de identificar las oportunidades de
mejora y la brecha actual entre el estandar y la brecha objetivo.

e Evaluar estado actual: La evaluacion del estado actual se realizé manteniendo la guia brindada
en 2.5 Modelo de Madurez ITIL, determinandose, dado que Inversiones TB no cuenta con
procesos formales basados en ITIL o de la administracion de servicios, que se limita el alcance
del modelo de madurez utilizado para determinar el estado actual a inicamente la préctica de
gestion de incidentes.

Se efectué un “self Assessment” que permite evaluar una practica especifica, logrando asi,
identificar puntos de mejora. EI modelo propone para este tipo de evaluaciones un analisis de
la capacidad del proceso de acuerdo con los factores criticos de éxito.

Cabe indicar que ITIL, en su definicion de la Gestion de Incidentes, establece varios factores
de éxito, los cuales deben ser evaluados y monitoreados para asegurar el correcto
funcionamiento de la préactica, entre los cuales se encuentran:

e Deteccion temprana de incidentes.
e Resolucion de incidentes de manera rapida y eficiente.
e Mejora continua de los enfoques de gestidn de incidentes.

Como se define en la seccion 2.5, los criterios de capacidad deben estar disefiados para
garantizar que la evaluacion de la capacidad cubra de manera integral la capacidad de la
practica para lograr su objetivo.

De ese modo, al definir criterios de capacidad orientados a través de los factores de éxito de la
practica, se asegura que el alcance de la evaluacion cubra integralmente su capacidad, ya que,
se deben integrar las cuatro dimensiones de gestion de servicios de ITIL. Al mantener clara su
composicion, se procede con el disefio de la evaluacion para cada uno de los factores de éxito
de la practica.
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PSF 1: Deteccidon temprana de incidentes

TEC | Saolosce

El objetivo principal es detectar incidentes lo antes posible, lo que implica la deteccion de
incidentes, antes que afecte a los usuarios o la calidad del servicio.

Este enfoque procura un menor tiempo de inactividad del servicio, mejor la calidad de los datos
para la resolucion y una mejor percepcion del usuario final. Ademas, requiere una transicion
de la deteccion informada por los usuarios a la deteccion automatizada.

Al tomar como guia las definiciones y plantillas definidas en la seccion 2.5, se crea la siguiente
evaluacion (Tabla 18), la cual contiene los criterios definidos para el factor de éxito y la

dimensién relacionada:

Tabla 18

Evaluacion Criterios de Capacidad, PSF 1: Deteccién Temprana de Incidentes

Criterio de Capacidad Dimension ngla\;ecligzd
Se han implementado herramientas y procesos Informacién y
automatizados para detectar incidentes a medida tecnologfa
gue ocurren.
Los sistemas de monitoreo distinguen los Informacin y
incidentes de otros eventos (por ejemplo, tecnologfa
informativos, advertencias).
Se utilizan soluciones de aprendizaje automatico Informacion y
para mejorar la deteccion y categorizacion de tecnologfa
incidentes.
Los procesos de deteccion de incidentes se revisan Fluios de valor
y mejoran peridédicamente, aprovechando los J y
datos de incidentes anteriores. Procesos
Los incidentes se detectan y registran Flujos de valor y
automaticamente antes de que afecten a los
usuarios o la calidad del servicio. Procesos
Se promueve una cultura de consumo responsable Oraanizaciones
de servicios, alentando la notificacion manual g y
temprana de incidentes. personas
La organizacion cuenta con personal capacitado Oraanizaciones
para administrar y mejorar los sistemas g y
automatizados de deteccion de incidentes. personas
Los métodos de deteccion de incidentes Socios y
contribuyen a reducir los costos de gestion de
incidentes. proveedores
Fuente: Elaboracion propia.
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Definidos los criterios de evaluacion, se detalla, de seguido, la relevancia del criterio, tanto en la
dimension de gestion como para el factor de éxito.

Criterio #1:
Dimension: Informacién y Tecnologia.
Relevancia para PSF: Respaldo directo al objetivo de detectar incidentes de manera
temprana mediante el uso de herramientas automatizadas. La automatizacion acelera la
deteccion de los incidentes, lo cual es fundamental para evitar que los incidentes se
agraven.
Relevancia para la dimension: La implementacion de herramientas de deteccion
automatizadas es una capacidad tecnologica clave que mejora la capacidad para detectar
incidentes en tiempo real.

Criterio #2:
Dimension: Informacion y Tecnologia.
Relevancia para PSF: La gestion eficaz de los incidentes requiere distinguir los incidentes
verdaderos de los eventos no criticos. Si todos los eventos se tratan de la misma manera,
se genera desperdicio de recursos y tiempos de respuesta mas cortos.
Relevancia para la dimension: La capacidad de diferenciar entre diferentes tipos de
eventos, garantiza que los sistemas de monitoreo puedan priorizar incidentes de manera
efectiva, reduciendo ruido y habilitando respuestas mas réapidas y enfocadas.

Criterio #3:
Dimension: Informacién y Tecnologia.
Relevancia para PSF: El aprendizaje automatico mejora la capacidad de los sistemas de
deteccién de incidentes, aprendiendo de incidentes pasados y mejorando la precision y
velocidad de deteccion y categorizacion.
Relevancia para la dimension: Mediante la integracion de soluciones de vanguardia
elevan la capacidad organizacional para la deteccion temprana de incidentes.

Criterio #4:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: Con este criterio se representa y valida el objetivo final del factor
de éxito de la practica: Identificar y registrar incidentes antes de que afecten a la calidad
del servicio o a los usuarios finales, logrando reducir el impacto negativo al negocio.
Relevancia para la dimension: Esta dimension hace referencia a los flujos de trabajo y
procedimientos de las organizaciones. Automatiza el registro de incidentes, tan pronto se
detectan estos procesos, aportando eficiencia y reduccion de tiempo.

Criterio #5:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: La mejora continua de los procesos de deteccion de incidentes se
torna vital para mantener una alta efectividad a lo largo del tiempo. Las revisiones
periddicas ayudan a identificar areas de mejora y adaptarse a entornos cambiantes,
mejorando la deteccion de incidentes.
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Relevancia para la dimension: Las revisiones y mejoras periddicas basadas en datos reales
son clave para mantener la eficacia y eficiencia en la deteccién de incidentes.

Criterio #6:
Dimension: Organizaciones y personas.
Relevancia para PSF: La deteccion automatizada es fundamental, pero se continda
dependiendo de la notificacion humana, por lo tanto, se debe promover una cultura donde
se anime a los usuarios a informar incidentes de manera pronta.
Relevancia para la dimension: Fomentar el consumo responsable de los servicios implica
la formacion que impulse la notificacion temprana de incidentes por parte de los usuarios.

Criterio #7:
Dimension: Organizaciones y personas.
Relevancia para PSF: La capacitacion del personal es esencial en la gestion y mejora
continua. Sin personal capacitado, la eficacia de las herramientas disminuye, lo que
conlleva una deteccion de incidentes mas lenta o una categorizacion menos certera.
Relevancia para la dimension: Garantizar que se cuente con las habilidades y los roles
adecuados.

Criterio #8:
Dimension: Socios y proveedores.
Relevancia para PSF: La deteccion eficaz de incidentes puede generar ahorros de costos
al prevenir problemas importantes, reducir el tiempo de inactividad y disminuir riesgos.
Relevancia para la dimension: Métodos eficientes de deteccion ayudan a reducir la
necesidad de costosos soportes externos y la optimizacién de los recursos.

PSF 2: Resolucidn de incidentes de manera rapida y eficiente

El objetivo de este factor es, garantizar que los incidentes se resuelvan lo mas rapido y
eficientemente posible, segun la complejidad de la situacion. El proceso varia, desde soluciones
predefinidas hasta técnicas complejas de solucion como el enjambre.

La eficiencia y la eficacia de la solucién de incidentes son primordiales para mantener la calidad
general del servicio.

Tomando como base las definiciones y plantillas definidas en la seccion 2.5, se crea la siguiente
evaluacion (Tabla 19), referente a los criterios seleccionados para el factor de éxito PSF 2.
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Tabla 19

Evaluacion Criterios de Capacidad, PSF 2: Resolucién de incidentes de manera rapida y eficiente

Nivel de

# Criterio de Capacidad Dimension Capacidad

Existen procedimientos de solucion predefinidos Flujos de valory
para incidentes recurrentes y conocidos. procesos
Se implementan mecanismos de solucién
2 automatizados (autorreparacion) para incidentes
simples.
Los incidentes complejos se derivan de manera
3 | eficiente a grupos especializados con la
experiencia pertinente.
Se establecen técnicas de enjambre y se utilizan
4 | regularmente para incidentes muy complejos o
indefinidos.
Se capturan datos de incidentes de alta calidad
5 | desde los primeros pasos de la gestion de
incidentes.
Los procesos de resolucién de incidentes se
6 | revisan y mejoran continuamente en funcion de
incidentes y resultados anteriores.
Los expertos reciben capacitacion y aplican
7 | regularmente técnicas avanzadas como enjambre
y marcos basados en la complejidad.
Los métodos de resolucion de incidentes
contribuyen a reducir los tiempos de recuperacion | Socios y
del servicio y mejorar la utilizacion de los proveedores
recursos.

Informacion y
tecnologia

Organizaciones y
personas

Organizaciones y
personas

Flujos de valory
procesos

Flujos de valory
procesos

Organizaciones y
personas

Fuente: Elaboracion propia

A continuacidn, se detalla cada criterio de evaluacion seleccionado, su relacién con el factor de
éxito (PSF) y las dimensiones de la gestion de servicios de TI.

Criterio #1:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: Para los incidentes recurrentes y conocidos, contar con
procedimientos de solucion predefinidos garantiza que se resuelvan de manera rapida y
consistente.
Relevancia para la dimension: Esta dimensidn se centra en flujos de trabajo que brindan
valor. Al incorporar procedimientos predefinidos en estos flujos de trabajo, se garantiza
que incidentes de rutina se gestionen rapidamente, sin incurrir en asignaciones excesivas
de recursos o tiempo en tomas de decisiones.
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Criterio #2:
Dimension: Informacion y Tecnologia.
Relevancia para PSF: Mecanismos de solucién automatizados, reducen la intervencion
humana, aceleran el proceso y liberan recursos para incidentes de mayor complejidad.
Relevancia para la dimension: Utilizar tecnologia para la resolucién de incidentes es una
capacidad tecnoldgica que mejora la velocidad y la eficiencia en la atencién y solucion de
incidentes simples.

Criterio #3:
Dimension: Organizacion y Personas.
Relevancia para PSF: Enrutar eficientemente los incidentes complejos a los especialistas
adecuados acelera el proceso de solucién y evita demoras que podrian ocurrir con personal
menos capacitado.
Relevancia para la dimension: Garantizar que los incidentes complejos se redirijan a
grupos especializados significa que la organizacion esta utilizando de manera efectiva sus
recursos.

Criterio #4:
Dimension: Organizaciones y personas.
Relevancia para PSF: Predefinir técnicas como el enjambre es Gtil para incidentes que no
encajan en los modelos o categorias previamente definidas, acelerando su solucién.
Relevancia para la dimension: Esta dimension abarca la forma en que las personas
trabajan juntas, por lo que utilizar técnicas que aprovechan la experiencia colectiva de la
organizacion, para abordar problemas complejos, demuestra madurez en la utilizacion de
los recursos.

Criterio #5:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: Capturar datos al inicio del proceso de gestion de incidentes es
crucial para tomar decisiones informadas durante todo el proceso de solucién, mejorando
la precision del diagnostico, lo que conduce a un manejo de incidentes mas rapido y eficaz.
Relevancia para la dimensién: Garantiza que los procesos estan respaldados por datos
precisos y relevantes. A su vez, asegura procesos mas eficientes y eficaces.

Criterio #6:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: La revision y mejora continua permite que la organizacion aprenda
de las experiencias pasadas y desarrolle sus practicas con mejor rendimiento, lo que
conduce a soluciones mas rapidas y eficientes a lo largo del tiempo.
Relevancia para la dimension: Los flujos de valor y procesos se benefician de las
actualizaciones y mejoras periddicas. Al refinar los procesos continuamente, se garantiza
eficiencia y permanecer alineados a las mejores préacticas, optimizando la solucion de
incidentes.
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Criterio #7:
Dimension: Organizaciones y personas.
Relevancia para PSF: La capacitacion de expertos en técnicas avanzadas, como el
enjambre, garantiza que la organizacion esté preparada para manejar incluso los incidentes
mas complejos de forma eficiente.
Relevancia para la dimensién: Capacitacion y la aplicacion regular de técnicas avanzadas
aseguran que el personal de la organizacion sea capaz de manejar incidentes complejos de
modo efectivo, mejorando el proceso general de gestion de incidentes.

Criterio #8:
Dimension: Socios y proveedores.
Relevancia para PSF: Los métodos eficientes de resolucion de incidentes reducen el
tiempo que lleva restaurar los servicios. La utilizacion mejorada de los recursos garantiza
que la organizacion no esté sobre extendiendo o sub utilizando sus capacidades, lo que
conduce a un mejor desempefio general.
Relevancia para la dimension: Los métodos efectivos de solucion de incidentes, que
contribuyen a una recuperacién mas rapida y una mejor utilizacion de los recursos,
demuestran que la organizacion estd aprovechando eficazmente sus asociaciones y recursos
externos para mejorar la prestacion de servicios.

PSF 3: Mejora continua de los enfoques de gestidn de incidentes

Este factor de éxito es vital para mantener y mejorar la eficacia y eficiencia. Se centra en las
revisiones periddicas de los incidentes, tanto individuales como colectivas, para identificar los
éxitos y las areas de mejora.

Con base las definiciones y plantillas definidas en la seccion 2.5, se crea la siguiente evaluacion
(Tabla 20), referente a los criterios seleccionados para el factor de éxito PSF 3.

Tabla 20

Evaluacion Criterios de Capacidad, PSF 3: Mejora continua de los enfoques de gestion de
incidentes

Nivel de

# Criterio de Capacidad Dimensién Capacidad

Se realizan revisiones individuales periddicas de
1 los incidentes importantes, los nuevos tipos y los
incidentes no resueltos.
Se realizan revisiones periodicas de los registros
2 | de gestion de incidentes para identificar
oportunidades de mejora.
Los datos de los procesos de gestion de incidentes
3 | se documentan simultaneamente con el manejo de
los incidentes.
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Nivel de

# Criterio de Capacidad Dimensién Capacidad

Los registros de incidentes son completos y
4 | exhaustivos, y detallan tanto las acciones tomadas
como la logica detras de ellas.
Se han establecido mecanismos de intercambio de
5 | conocimientos para difundir las lecciones

Informacion y
tecnologia

Organizaciones y

aprendidas de las revisiones de incidentes. personas
La satisfaccion de las partes interesadas con el
g Proceso de gestion de incidentes se evalta Organizaciones y
periddicamente y se utiliza para impulsar personas
mejoras.
Los modelos de incidentes se revisan y actualizan Socios y
7 | periédicamente en funcion de los conocimientos
proveedores

obtenidos en las revisiones periodicas.
Las préacticas de mejora continua estan integradas
8 enel proceso de gestion de incidentes y alineadas
con los objetivos generales de la organizacion.
Fuente: Elaboracion propia.

Flujos de valory
procesos

Se detalla cada criterio de evaluacion seleccionado y su relacion con el factor de éxito (PSF) y las
dimensiones de la gestion de servicios de TI.

Criterio #1:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: Realizar revisiones individuales periddicas de los incidentes
importantes y los casos no resueltos, genera que los problemas criticos se analicen en
profundidad, lo que conduce a mejores métodos de resolucion y estrategias de prevencion
en el futuro.
Relevancia para la dimension: Los flujos de valor y los procesos se benefician de estas
revisiones al incorporar las lecciones aprendidas al flujo de trabajo. Por lo tanto, los
procesos evolucionan y mejoran constantemente, en respuesta a nuevos desafios e
incidentes complejos.

Criterio #2:
Dimension: Flujos de valor y procesos.
Relevancia para PSF: Las revisiones periddicas ayudan a identificar tendencias,
problemas recurrentes y areas de ineficiencia en el proceso de gestion de incidentes. Este
enfoque proactivo permite a la organizacion refinar y mejorar.
Relevancia para la dimension: Estas revisiones garantizan que los procesos sigan siendo
efectivos y estén alineados con los objetivos de la organizacion, lo que facilita la mejora
continua.

Criterio #3:
Dimension: Informacién y Tecnologia.
Relevancia para PSF: La documentacion simultanea garantiza que los datos sean precisos,
oportunos Yy reflejen el proceso de gestion de incidentes real. Estos datos de alta calidad
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son cruciales para tomar decisiones informadas durante las revisiones y para mejorar las
practicas de gestion de incidentes.

Relevancia para la dimensidn: Al documentar los datos en tiempo real, la organizacion
aprovecha la tecnologia para mantener registros precisos, que resultan esenciales para un
analisis efectivo y una mejora continua.

Criterio #4:
Dimension: Informacion y Tecnologia.
Relevancia para PSF: Los registros de incidentes completos brindan una imagen integral
de como se manejaron, incluyendo el razonamiento detras de las decisiones. Este nivel de
detalle es necesario para comprender qué funciond, qué no funciond y cémo se puede
mejorar a futuro.
Relevancia para la dimension: La documentacion integral apoya a que toda la informacion
relevante esté disponible para revisiones y esfuerzos de mejora continua.

Criterio #5:
Dimension: Organizaciones y personas.
Relevancia para PSF: Compartir conocimientos en toda la organizacion aporta lecciones
aprendidas de las revisiones de incidentes y que no se limiten a un solo equipo, sino que se
distribuyan entre todas las partes interesadas o usuarios del servicio. Esto fomenta una
cultura de aprendizaje y mejora continuos.
Relevancia para la dimension: Los mecanismos eficaces de intercambio de conocimientos
ayudan a que las mejoras no sean aisladas, sino que se integren en toda la organizacion, lo
que lleva a una mejor gestion general de incidentes.

Criterio #6:
Dimension: Organizaciones y personas.
Relevancia para PSF: Evaluar periédicamente la satisfaccién de las partes interesadas
proporciona retroalimentacion valiosa sobre la percepcion del proceso y donde se necesitan
mejoras. Esta retroalimentacion es crucial para alinear el proceso de gestion de incidentes
con las necesidades y expectativas de las partes interesadas.
Relevancia para la dimensién: Evaluar y responder regularmente a los comentarios de las
partes interesadas asegura que el proceso de gestion de incidentes siga siendo relevante y
eficaz.

Criterio #7:
Dimension: Organizaciones y personas.
Relevancia para PSF: La actualizacion periodica de los modelos de incidentes garantiza
que sigan siendo eficaces para orientar la resolucién de incidentes. Este proceso de
refinamiento continuo es determinante para mejorar la eficiencia y la eficacia de la gestion
de incidentes.
Relevancia para la dimension: Los procesos se benefician de los modelos actualizados
periédicamente, gracias a que proporcionan una guia estructurada sobre como manejar los
incidentes.
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Criterio #8:
Dimension: Socios y proveedores.
Relevancia para PSF: Incorporar practicas de mejora continua dentro del proceso de
gestion de incidentes permite que el proceso evolucione en linea con los objetivos
organizacionales y las circunstancias cambiantes, manteniendo cierta flexibilidad a los
factores externos como lo son los proveedores y socios.
Relevancia para la dimension: Al incorporar practicas de mejora continua dentro de estos
procesos, la organizacion habilita que se revisen y mejoren de modo constante, o que
genera mejores resultados y alineacion con los objetivos organizacionales.

4.4. ldentificando Brechas

Al continuar con los pasos definidos por Watts (2022), se identifican las brechas existentes, en este
caso a través de los resultados de la evaluacion de capacidad realizada a la practica de gestion de
incidentes.

e |dentificar las brechas existentes: Identificados los criterios de evaluacidn para cada factor de
éxito de la préactica, se procede a llevar a cabo como tal su evaluacion.

Para realizar la evaluacién se cred también una encuesta ENC-003, con la intencion de aportar
mayor contexto del estado y la capacidad actual de las tareas y procesos ejecutados en la
atencion y manejo de incidentes de Inversiones TB.

Tomando en consideracion, tanto la encuesta ENC-003, como las otras Técnicas e instrumentos
de recoleccion de datos, definidas en este proyecto, se toman como sustento para evaluar los
criterios definidos y otorgar el nivel de capacidad actual para la préctica.

Aplicada la evaluacion segiin Modelo de Madurez ITIL, con los criterios definidos en la
seccion 4.3, se obtuvieron los siguientes resultados:
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PSF #1: Deteccion temprana de Incidentes

En latabla (Tabla 21), se muestra la evaluacion final obtenida para el factor de éxito de la practica,
Deteccién temprana de incidentes. Dicha evaluacion final surge luego de sesiones de trabajo, en
las que se definieron los criterios y definiciones de los niveles de capacidad dados por el Modelo
de Madurez ITIL, los criterios de capacidad definidos en esta seccion 4.3 y el contexto
organizacional analizado en el actual capitulo.

Tabla 21

Evaluacién PSF #1

— : . - Nivel de
# Criterio de Capacidad Dimension :
Capacidad
Se han implementado herramientas y procesos Informacion
1 | automatizados para detectar incidentes a medida tecnolodia y 1
gue ocurren. g
Los sistemas de monitoreo distinguen los Informacion
2 | incidentes de otros eventos (por ejemplo, ony 1
. . . tecnologia
informativos, advertencias).
Se utilizan soluciones de aprendizaje automatico Informacion
3 para mejorar la deteccién y categorizacion de tecnoloaia y 1
incidentes. 9
Los procesos de deteccion de incidentes se revisan Eluios de valor
4 |y mejoran periddicamente, aprovechando los rojc 6508 y 1
datos de incidentes anteriores. P
Los incidentes se detectan y registran Fluios de valor
5 automaéticamente antes de que afecten a los ; 0{: e50S y 1
usuarios o la calidad del servicio. P
Se promueve una cultura de consumo responsable .
- e ., Organizaciones y
6 | de servicios, alentando la notificacion manual orSoNas 2
temprana de incidentes. P
La organizacion cuenta con personal capacitado N
. . - Organizaciones y
7 | paraadministrar y mejorar los sistemas personas 2
automatizados de deteccion de incidentes.
Los métodos de deteccion de incidentes .
. ) - Socios 'y
8 | contribuyen a reducir los costos de gestion de 1
proveedores

incidentes.
Fuente: Elaboracion propia
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Con el propdsito de mejorar la comprension de los resultados, se presenta en la Figura 27, un
cuadro resumen de la calificacioén general por dimension obtenida para el factor de éxito evaluado.

Figura 27

Representacion gréafica evaluacion PSF #1

Modelo de Madurez ITIL

Deteccion temprana de Incidentes

‘/\ Capacidad:

Capacidad
Objetivo = 7 T T B

Capacidad

General -------------------------------
Organizaciones y Informacion y Flujos de valory Sociosy
personas tecnologia procesos proveedores

Fuente: Elaboracion propia
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de Costa Rica

PSF #2: Resolucidon de incidentes de manera rapida y eficiente

De igual manera, en la siguiente tabla (Tabla 22), se observa la evaluacion final obtenida para el
factor de exito de la practica, Resolucion de incidentes de manera rapida y eficiente. Esta
evaluacion final, surge luego de sesiones de trabajo, en las que se definieron los criterios y
definiciones de los niveles de capacidad dados por el Modelo de Madurez ITIL, los criterios de
capacidad definidos en esta seccion 4.3 y el contexto organizacional analizado en el actual capitulo.

Tabla 22

Evaluacién PSF #2

— : . - Nivel de
Criterio de Capacidad Dimension .
Capacidad
Existen procedimientos de solucion predefinidos Flujos de valory 9
para incidentes recurrentes y conocidos. procesos
Se implementan mecanismos de solucién .
. ! - Informacion y
automatizados (autorreparacion) para incidentes . 1
. tecnologia
simples.
Los incidentes complejos se derivan de manera .
e . Organizaciones y
eficiente a grupos especializados con la CrSONas 1
experiencia pertinente. P
Se establecen técnicas de enjambre y se utilizan o
. . Organizaciones y
regularmente para incidentes muy complejos o 1
. o personas
indefinidos.
Se capturan datos de incidentes de alta calidad .
. - Flujos de valory
desde los primeros pasos de la gestion de 1
C procesos
incidentes.
Los procesos de resolucién de incidentes se .
. . . - Flujos de valory
revisan y mejoran continuamente en funcion de 2
o . procesos
incidentes y resultados anteriores.
Los expertos reciben capacitacion y aplican .
. . Organizaciones y
regularmente técnicas avanzadas como enjambre erSoNas 2
y marcos basados en la complejidad. P
Los métodos de resolucion de incidentes
contribuyen a reducir los tiempos de recuperacion | Socios y 2
del servicio y mejorar la utilizacion de los proveedores
recursos.
Fuente: Elaboracion propia
| |
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De seguido, en la
Figura 28, se brinda la oportunidad de visualizar en un cuadro resumen la calificacion general por
dimension obtenida para el factor de éxito Resolucion de Incidentes de manera rapida y oportuna.

Figura 28

Representacion gréafica evaluacion PSF #2

Modelo de Madurez ITIL

Resolucion de incidentes de
manera rapiday eficiente

@ Capacidad:

Capacidad
Objetivo = T == — = — = e s -

Capacidad

General
2

z

Organizacionesy Informacion y Flujos de valory
personas tecnologia procesos

Fuente: Elaboracion propia

Sociosy
proveedores
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PSF #3: Mejora continua de los enfoques de gestion de incidentes

Por altimo, en la Tabla 23, se muestra la evaluacion final obtenida para el factor de éxito de la
practica, Mejora continua de los enfoques de gestion de incidentes. Dicha evaluacion final surge
luego de sesiones de trabajo, en las que se definieron los criterios y definiciones de los niveles de
capacidad dados por el Modelo de Madurez ITIL, los criterios de capacidad definidos en esta
seccion 4.3 y el contexto organizacional analizado en el actual capitulo.

Tabla 23

Evaluacién PSF #3

# Criterio de Capacidad Dimension vael_de
Capacidad

Se realizan revisiones individuales periddicas de Eluios de valor

1 los incidentes importantes, los nuevos tipos y los J y 1
incidentes no resueltos. procesos
Se realizan revisiones periodicas de los registros Fluios de valor

2 | de gestion de incidentes para identificar J y 2
oportunidades de mejora. procesos
Los datos de los procesos de gestion de incidentes Informacion

3 | se documentan simultaneamente con el manejo de tecnoloaia y 1
los incidentes. g
Los registros de incidentes son completos y Informacion

4 | exhaustivos, y detallan tanto las acciones tomadas tecnolodia y 1
como la l6gica detras de ellas. g
Se han establecido mecanismos de intercambio de o

. - . - Organizaciones y

5 | conocimientos para difundir las lecciones 2
aprendidas de las revisiones de incidentes. personas
La satisfaccion de las partes interesadas con el

g Proceso de gestidn de incidentes se evalGa Organizaciones y 3
periddicamente y se utiliza para impulsar personas
mejoras.
Los modelos de incidentes se revisan y actualizan .

o it L Socios 'y

7 | periodicamente en funcion de los conocimientos q 1
obtenidos en las revisiones periodicas. proveedores
Las préacticas de mejora continua estan integradas Flujos de valor y

8 | en el proceso de gestién de incidentes y alineadas 1

o L rocesos
con los objetivos generales de la organizacion. P

Fuente: Elaboracion propia
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Mediante la

Figura 29, se presenta en un cuadro resumen la calificacion general por dimension obtenida para
el factor de éxito Mejora continua de los enfoques de gestion de incidentes.

Figura 29

Representacion gréafica evaluacion PSF #3

Modelo de Madurez ITIL

Mejora continua de los enfoques de
gestion de incidentes

‘/‘2 Capacidad:

Capacidad
Objetivo — " ___—_~" -

Capacidad
General

Informacion y Flujos de valor y Sociosy
tecnologia procesos proveedores

Fuente: Elaboracion propia
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Al comprender el estado de actual de cada factor de éxito, se plantea la necesidad de establecer
cdmo se encuentra la practica en general por cada dimensién. Con esos fines, se toman los
resultados por dimension de los factores de éxito evaluados y se elabora un promedio simple, con
el fin de totalizar la capacidad general de la préactica.

La Figura 30 representa el comportamiento general del resultado a través de la evaluacion de
capacidad y permite comparar el estado objetivo a futuro definido para Inversiones TB.

Figura 30

Representacion grafica evaluacion general para la practica Gestion de Incidentes

Resultado - Cbjectivo

Organizaciones y personal

Informacién y tecnologia Socios y proveedores

Flujos de valor y procesos

Fuente: Elaboracion propia

Esta evaluacion contribuye a evidenciar que existe un rezago mayor en términos de tecnologia
y los flujos de valor para la practica en general. Al mismo tiempo, el factor de éxito que
requiere mayor atencion es Deteccion temprana de incidentes, que resulta tener la evaluacion
mas baja de todos.
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e Formular plan de accidn estratégico, implementar y monitorear el plan: Una vez identificado
el estado actual y determinadas las brechas entre el objetivo futuro planteado, Watts (2022),
sugiere formular un plan de accién estratégico, el cual se abarca en el siguiente capitulo. No
obstante, como se determinaron brechas claras, se procede a identificar los requerimientos
generales que debe cumplir la herramienta tecnoldgica que se vaya a emplear para habilitar la
ejecucion de la préctica.

Al realizar el levantamiento de requisitos para una herramienta de gestion de incidentes que
soporte las mejores practicas que propone ITIL, las cuales fueron detalladas en la seccién 2.4
Gestion de Incidentes, se requiere centrarse en habilitadores de una gestion eficiente de
incidentes, interoperabilidad con otros procesos, control y manejo de la informacion generada
en cada incidente.

Para una mejor comprension se tomé la decision de segmentar los requerimientos en tres
grandes grupos:

o Requerimientos Generales.
o Requerimientos Funcionales.
o Requerimientos No Funcionales.

Los cuales se detallan a continuacion:
Requerimientos Generales

* Cumplimiento con ITIL:
La herramienta debe garantizar que se cumplan las fases de identificacion, clasificacion,
priorizacion, resolucion y cierre de incidentes.

» Escalabilidad:
Capacidad para escalar de acuerdo con el crecimiento en el nimero de incidentes y usuarios.

* Interoperabilidad:
Integracion con otras herramientas y sistemas de ITSM, incluyendo gestion de problemas,
cambios y monitoreo.

Requerimientos Funcionales

» Registro de Incidentes:
Captura de Incidentes: La herramienta debe permitir la creacion de incidentes a través de
varios canales (correo electronico, portal web, teléfono, aplicaciones mdviles), con la
capacidad de respetar un mismo requerimiento de plantilla para cada canal.

Clasificacion Automatica: Implementar clasificacion automatica de incidentes, conforme
con parametros predefinidos como categoria y prioridad.
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» Gestion del Ciclo de Vida del Incidente:
Estados del Incidente: Definir y gestionar multiples estados del incidente (Ej. Abierto, En
Progreso, Resuelto, Cerrado, Escalado).

Escalar: Automatizacion del escalamiento de incidentes, segun criterios de SLA definidos.

Asignacion de Tareas: Asignar y reasignar incidentes a técnicos o grupos especificos de
acuerdo con las habilidades y la disponibilidad.

« Automatizacion:
Flujos de Trabajo: Crear y gestionar flujos de trabajo automatizados para la resolucion de
incidentes, incluida el escalamiento y la notificacion.

Notificaciones Automaticas: Generar notificaciones automaticas sobre el estado del
incidente y actualizaciones a los usuarios y técnicos.

» Gestion de SLAs:
Definicion de SLAs: Configurar y gestionar SLAs para diferentes tipos de incidentes,
incluyendo tiempos de respuesta y resolucion.

Monitorizacién de SLAs: Monitorear y alertar sobre el cumplimiento de SLAs, con
capacidad para generar informes sobre SLA y desempefio.

* Registro y Gestion de Informacion:
Historial de Incidentes: Mantener un registro completo del historial de cada incidente,
incluyendo acciones tomadas y comunicaciones.

Base de Conocimientos: Integrar una base de conocimientos para acceder a soluciones y
documentacidn relevante para incidentes recurrentes.

* Informesy Analisis:
Generacion de Informes: Crear informes detallados sobre el rendimiento de la gestion de
incidentes, incluyendo tiempos de resolucion, cumplimiento de SLAs y tendencias.

Dashboards: Ofrecer paneles de control interactivos para visualizacion de métricas clave
y KPIs.

« Seguridad y Cumplimiento:
Control de Acceso: Gestionar roles y permisos para proteger la informacion del incidente
y limitar el acceso.

Auditoria: Registrar todas las acciones en el sistema para cumplir con los requisitos de
auditoria y cumplimiento.
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Interfaz de Usuario:
Usabilidad: Proporcionar una interfaz intuitiva y facil de usar para técnicos y usuarios
finales.

Personalizacién: Permitir la personalizacion de la interfaz y formularios, segun las
necesidades organizativas.

Requisitos No Funcionales

at

Rendimiento y Escalabilidad:
Tiempo de Respuesta: Garantizar un tiempo de respuesta eficiente para la creacion y
actualizacion de incidentes.

Capacidad de Escalado: Capacidad para manejar altos volimenes de incidentes, sin afectar
el rendimiento.

Soporte y Mantenimiento:
Soporte Técnico: Disponibilidad de soporte técnico y mantenimiento para resolver
problemas y aplicar actualizaciones.

Documentacidn: Proporcionar documentacién detallada para usuarios y administradores.

Integracion y Compatibilidad:
Integraciones: Capacidad para integrarse con otras herramientas y sistemas de TI.

Compatibilidad: Compatibilidad con diversos entornos y sistemas operativos.
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5. Propuesta de Solucion

En este capitulo se aborda la propuesta de implementacion del proceso de Gestion de Incidentes
de Inversiones TB, que esta basada en las mejores practicas de ITIL, definidas en el capitulo Marco
Conceptual, asi como en la situacién actual y estado futuro deseado, definidos en el capitulo
anterior Andlisis de Resultados.

Este apartado se compone de una descripcion detallada de una politica para el proceso de Gestion
de Incidentes, que busca brindar las guias y lineamientos a seguir para el proceso, asi como
establecer una mayor gobernanza.

Posteriormente, se presenta un anélisis de herramientas tecnoldgicas disponibles en el mercado

para la gestion de incidentes que cumplan con los requerimientos minimos de las buenas practicas
de ITIL y una propuesta de implementacion para la herramienta seleccionada.
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5.1. Politica de Gestion de Incidentes

Con esta propuesta se procura cubrir los lineamientos de las mejores practicas de ITIL y ofrecer
una alineacion entre el proceso y la mejor préctica. En ese sentido, esta politica (Apéndice A)
incluye directrices generales para las operaciones en la gestion de incidentes, asi como definiciones
relevantes para el proceso.

Cabe sefialar que, la politica abarca roles y responsabilidades de los principales actores del proceso
de gestion de incidentes y los lineamientos establecidos por Inversiones TB, para determinar la
urgenciay prioridad de un incidente. A su vez, se encuentra definida la matriz de responsabilidades
para las actividades primordiales de la practica y los principales acuerdos de nivel de servicio,
segun las prioridades definidas.

La politica define dos principales flujos de atencidn para incidentes, asi como el responsable de
realizar la actividad, ademas brinda un soporte a la operacion a través de plantillas que permiten
llevar a cabo el proceso a cabalidad.

A continuacion, se detalla la composicion de la politica (Apéndice A), definida para Inversiones
TB, como propuesta para la implementacion de la practica gestion de incidentes y la cobertura de
brechas identificadas en el analisis realizado:

e Introduccion: Proporciona el marco conceptual para gestionar incidentes, establece los
lineamientos iniciales y de contexto donde se incluye el proposito, alcance, definiciones
clave, principios rectores y responsabilidades.

e Lineamientos Generales: Establece directrices o reglas operativas para el registro,
clasificacion notificacion y cierre de incidentes, generando uniformidad, trazabilidad y
efectividad en las operaciones. Algunos detalles clave son:

o Registro de incidentes: Define el requerimiento minimo de informacion como
tipo de incidente, prioridad, descripcion, entre otros.
o Evaluacion de Prioridades: Se define una matriz de urgencia e impacto que
divide los incidentes en niveles de urgencia (Critico, Normal, Bajo).
= Critico: Implica pérdida sustancial del servicio, afectacion a procesos
clave, o impacto en mas del 20% de usuarios. Requiere resolucién
inmediata.
= Normal: Interrupciones parciales que permiten continuidad limitada,
afectando entre el 5% y 10% de los usuarios.
= Bajo: Problemas menores sin impacto significativo, usualmente preguntas
o solicitudes de informacion.
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o Clasificacion de Tipos de Incidentes: Permite segmentar por servicios
especificos, como hardware, software, red, u otros sistemas. Ayuda a realizar
analisis historicos y detectar fallas comunes en categorias recurrentes.

o Manejo de Reincidencias: Se debe realizar un registro de incidentes recurrentes,
con datos suficientes para realizar analisis de causa raiz, lo que incluye: Frecuencia
de ocurrencia, Componentes afectados, Soluciones aplicadas y su efectividad.

o Automatizacion del Cierre de Incidentes: Cierre automético para optimizar
recursos en incidentes donde no se recibe respuesta del cliente. Configuracién
predeterminada: 48 horas.

e Reportes: Generar visibilidad y datos para analizar el rendimiento del proceso de gestion
de incidentes y tomar decisiones informadas. Algunos de los sugeridos son:

o Informe Posterior al Incidente: Este reporte se elabora para incidentes de
prioridad P1 o P2, e incluye: Resumen de las acciones realizadas para restaurar el
servicio, analisis de las causas raiz, acciones preventivas propuestas, impacto
financiero y operacional documentado.

o Reporte de Incidentes Atrasados: Se propone elabora semanalmente y es un
insumo clave para reuniones de analisis operativo, informa detalles de los
incidentes no resueltos en los tiempos definidos por los SLA, priorizando P1y P2.

o Reportes Generados por Herramienta: Automatizacion de métricas diarias,
semanales o mensuales, como: promedio de tiempo de resolucién, porcentaje de
cumplimiento de SLA, numero total de incidentes por categoria y equipo
responsable.

o Reuniones Relacionadas:

= Control Semanal de Salud: Se revisan los incidentes criticos y su impacto
en el negocio. Incluye seguimiento a medidas correctivas implementadas y
su efectividad.

e Responsabilidades del equipo de respuesta: Define las funciones y roles de todos los
participantes en el proceso del equipo de TI, asegurando que cada incidente sea gestionado
de manera organizada y eficiente.

o Gerente de Incidentes: Responsable de la coordinacion integral, seguimiento a
SLA y comunicacion con altos niveles gerenciales. Maneja incidentes criticos con
participacion activa en la planificacion y la ejecucion de medidas de contingencia.

o TIER 1 (Primer nivel de soporte): Funcion primaria: Deteccion y registro de
incidentes. Priorizacion inicial y ejecucion de soluciones estandar documentadas
en la base de conocimientos.

o TIER 2y TIER 3 (Niveles avanzados): Resolucion de incidentes mas complejos,
donde TIER 2 se enfoca en hardware y TIER 3 en software y sistemas criticos.
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e Meétricas y Monitoreo: Proveer herramientas e indicadores que permitan identificar el
éxito del proceso y detectar areas de mejora.
o Indicadores Clave de Desempefio (KPIs):
= Tiempo de resolucion de incidentes: Se compara con los tiempos
estipulados en los SLA para evaluar el cumplimiento.
= Numero de incidentes por categoria: Identifica patrones recurrentes,
ayudando a priorizar mejoras y evitar interrupciones similares.
= Tasa de Reapertura de Incidentes: Mide la efectividad de las soluciones
aplicadas. Un alto nimero indica problemas en la resolucion inicial.
= Satisfaccion del usuario final: Evalla la percepcion del cliente sobre el
proceso, lo que afecta la mejora continua y la relacion cliente-empresa.
o Auditorias periodicas: Aseguran que las métricas se mantengan alineadas con los
objetivos del negocio y que los datos reflejen la realidad operativa.

Adicional a estos aspectos claves la politica ofrece guias para la atencion de incidentes, asi como
de incidentes criticos y plantillas para minimizar el costo operativo de la gestion de los incidentes
y estandarizar el trato y la informacién que se recopila de cada incidente.

Como se aprecia en la politica anterior, se mitigan las brechas identificadas a través de la
estandarizacion del proceso, definiciones de los roles y responsabilidades de los principales actores
del proceso, asi como la definicion de métricas y periodicidades para la presentacion y andlisis de
métricas del proceso.
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5.2. Analisis de herramientas habilitadoras del proceso

En el andlisis y comprension de las herramientas disponibles en el mercado para habilitar la gestion
de incidentes, se utiliza la técnica matriz de decision.

Como se define en la seccion 2.8, esta técnica propone varios pasos para construir una matriz de
decision, siendo los pasos definidos los siguientes:

e Enumerar las opciones.

e Establecer los criterios.

e Asignar un peso a cada criterio.

e Calificar cada opcion segun los criterios.
e Calcular la puntuacion final.

Enumerar las opciones:

Con fundamento en los requerimientos identificados en la seccién Identificando Brechas y en la
comprension de las necesidades minimas de la practica, se evallUan las opciones del mercado por
medio del andlisis del modelo Cuadrantes Méagicos de Gartner, el cual provee una vision amplia
de las posiciones relativas de los competidores del mercado.

Dicha evaluacion se basa en dos criterios principales:

e Completitud de la vision.
e Capacidad de Ejecucion.

El cuadrante magico ofrece cuatro cuadrantes de comportamiento y, para el caso de Inversiones
TB, se determina utilizar los proveedores referentes en el cuadrante de lideres del mercado, con
mayor completitud de la vision, asegurando asi una correcta gestion e integracién con los
lineamientos y mejores practicas definidas por ITIL.

El anélisis del cuadrante magico de Gartner utilizado para la evaluacién corresponde al realizado
en el afio 2022, dado que el informe del afio actual ain no ha sido publicado.

Como se muestra en la Figura 31, los proveedores de soluciones que habiliten la gestién de
incidentes identificados como lideres por Gartner son:

e ServiceNow.

e BMC.
e Atlassian.
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Ademas de estos proveedores, Inversiones TB, por requerimiento gerencial y limitacion definida
para el proyecto, requiere que se incluya en el analisis de herramientas para la gestion de
incidentes, el entorno Microsoft 365, el cual ya es parte de la infraestructura de la organizacion, y
se desea evaluar si con su capacidad, puede cumplir con los requerimientos minimos de las mejores
practicas de ITIL.

Figura 31
Cuadrante Magico de Gartner, 2022
@ ServcelNow
@ BMC
hanti
ManageEngne g @ stassian
Freshworks )
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Micro Focus O
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=
]
&
=]
—
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=
=
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COMPLETENESS OF VISION As of May 2022 © Gartner, Inc
Gartner

Fuente: Gartner, (2022).
Por lo anterior, para el analisis de las herramientas habilitadoras del proceso, adicional a las

tomadas desde el modelo de Cuadrantes Magicos de Gartner, se incorpora Microsoft 365,
generando la siguiente lista final de herramientas a evaluar.

ServiceNow.

BMC Helix ITSM.

Jira Service Management (Atlassian).
Microsoft 365.
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Establecer los criterios:

Segun los requerimientos identificados en la seccion 4.4, se realiza un resumen de los criterios mas
relevantes para la evaluacion de las herramientas disponibles, tomando en consideracion, tanto el
estado actual del proceso, como las brechas identificadas para alcanzar el estado futuro deseado.

A continuacion, se muestran los criterios por utilizar en el analisis.

e Funcionalidad: Capacidades especificas de la herramienta (gestion de incidentes,
automatizacion, integracion, etc.), incluyendo clasificacion, priorizacién, resolucion y
soporte al usuario.

e Facilidad de uso: Qué tan facil es para los usuarios adoptarla y usarla.

e Costo: Evaluacion del costo total de propiedad (implementacion, licencias,
mantenimiento).

e Escalabilidad: Capacidad de la herramienta para crecer conforme aumenta la demanda y
los procesos en la organizacion.

e Soporte y mantenimiento: Nivel de soporte técnico, documentacion, y actualizaciones.

e Cumplimiento de ITIL v4: Qué tan alineada esta la herramienta con las practicas de ITIL.

e Automatizacion: Nivel de automatizacién de flujos de trabajo, como el escalamiento
automatico de incidentes y la resolucion automatizada de problemas recurrentes.

e Mejora continua: Capacidades de andlisis y reportes para monitorear y mejorar el
rendimiento de la gestion de incidentes.

e Interoperabilidad entre procesos: Capacidad de la herramienta de relacionarse con otros
procesos de la gestion de servicios de TI.

Asignar un peso a cada criterio:

De acuerdo con los criterios definidos anteriormente, se les asigna un peso, lo que permite
identificar cuales tienen mayor relevancia o determinacion en las prioridades de Inversiones TB,
para la identificacién de la herramienta por utilizar.

Tabla 24

Asignacion de pesos para criterios de seleccion

Criterios Peso
Funcionalidad 5
Facilidad de uso 3
Costo 5
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Criterios

TEC | Saolosce

Peso

Escalabilidad
Cumplimiento de ITIL v4
Automatizacion

Soporte y mantenimiento
Interoperabilidad entre procesos

Soporte al Sistema de Valor del Servicio (SVS) y mejora

continua

Calificar cada opcién sequin criterios:

Fuente: Elaboraciéon propia.

o1 B~ W o1 o1

En la calificacién del criterio por cada aplicativo se realiza primero un andlisis general por cada

uno, tal como se muestra en la Tabla 25.

Tabla 25

Matriz de Evaluacién

Criterio

Funcionalidad
Costo

Interoperabilidad

Adaptabilidad al
SVS de ITIL

atl

BMC Helix
ITSM

Amplia gama de
capacidades de
ITSM; Aly ML
para gestion
avanzada de
incidentes.
Costoso; precios
basados en
licencias y
Servicios.

Buena
integracion con
maultiples
sistemas; soporte
para varios
canales de
entrada.

Soporta procesos
de ITIL;
capacidades
avanzadas para

ServiceNow

Muy completa,
amplia
funcionalidad
de ITSMy
gestion de
incidentes.
Costoso;
precios basados
en modulos y
servicios
adicionales.

Excelente
integracion con
otras
herramientas de
ITSMy
sistemas
externos.
Altamente
adaptable al
SVSde ITIL;
soporte

Jira Service
Management

Fuerte en
integracion con
herramientas de
desarrollo;
flexible.

Mas accesible,
precio
competitivo,
especialmente
para equipos de
desarrollo.
Buena
integracion con
herramientas de
desarrollo y
sistemas de
terceros.

Adaptable, pero
puede requerir

configuraciones
adicionales para

Microsoft 365

Funcionalidades
basicas;
dependiente de
integracion con
otras
herramientas.
Generalmente,
mas econémico
si ya se usa
Microsoft 365;
precios de
suscripcion.
Buena
integracion con
herramientas
Microsoft;
limitado fuera
del ecosistema
de Microsoft.
Soporta procesos
basicos de ITIL;
adaptabilidad
limitada
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Criterio
Automatizacion
Mejora Continua
Usabilidad

Satisfaccion del
Usuario

atl

BMC Helix
ITSM

gestion de
servicios y valor.

Avanzada,
incluye
orquestacion y
Al para
automatizacion
de tareas y flujos
de trabajo.
Capacidades
avanzadas de
analisis y
reporting;
soporte para
mejora continua.
Interfaz moderna
y facil de usar;
puede requerir
capacitacion.

Alta satisfaccion
por su
funcionalidad
avanzada y
soporte; puede
ser costoso y
complejo.

ServiceNow

completo para
practicas de
ITIL.

Alta,
capacidades
extensas para
automatizacion
de procesos.

Excelente;
reporting
avanzado y
analisis de
rendimiento.

Interfaz rica'y
personalizable;
curva de
aprendizaje.

Alta
satisfaccion;
potente, pero
puede ser
COStoso y
complejo.

Jira Service
Management
cumplir con
ITIL.

Buena,
automatizacion
integrada con
herramientas de
desarrollo.

Buenas
capacidades;
reportes e
informes
disponibles.

Intuitivo para
equipos de
desarrollo;
interfaz
amigable.

Alta satisfaccion
en equipos de
desarrollo;
menos
funcionalidad
ITSM
comparado con
ServiceNow.

Fuente: Elaboracién propia.

TEC | Saolosce

Microsoft 365

comparada con
herramientas
dedicadas.
Basica,
requeriria Power
Automate para
automatizacion
avanzada.

Basicas;
integracion con
Power BI para
analisis més
profundo.

Familiar para
usuarios de
Microsoft; puede
requerir
configuracion
adicional.
Satisfaccion
general; méas
adecuada para
organizaciones
que ya usan
Microsoft 365.
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TEC Tecnologico
de Costa Rica

Con el conocimiento adquirido por medio de la tabla 25, se procede con la asignacion de la
calificacion numérica para cada aplicacion.

Tabla 26

Tabla calificacion por criterio

Criterio BMC Helix ServiceNow Jira Service Microsoft
ITSM Management 365
Funcionalidad 5 5 4 3
Facilidad de uso 4 4 4 4
Costo 2 2 4 4
Escalabilidad 5 5 4 3
Cumplimiento de ITIL v4 5 5 4 3
Automatizacién 5 5 4 4
Soporte y mantenimiento 4 4 3 3
Interoperabilidad entre 5 5 4 3
procesos
Soporte al Sistema de Valor
(SVS) 5 5 4 3
Fuente: Elaboracion propia.
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ki 110 16



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en TEC | Jsnologeo
ITIL para Inversiones TB S.A. B

Calcular la puntuacion final:

Después de la calificacion realizada de forma individual para cada herramienta, se efectua la
puntuacion final, la cual se compone del peso definido para cada criterio multiplicado por la
calificacion asignada en el paso anterior. Esto se ve reflejado en la siguiente tabla:

Tabla 27

Puntuacion total por criterio

Criterio Peso BMC Helix ServiceNow Jira Service Microsoft
ITSM Management 365
Funcionalidad 5 25 25 20 15
Facilidad de uso 3 12 12 12 12
Costo 5 10 10 20 20
Escalabilidad 4 20 20 16 12
\(/:4ump|imiento de ITIL 5 o5 o5 20 15
Automatizacion 5 25 25 20 20
ﬁ]%pnotgr? i?niento 3 12 12 o o
:)rr](t)ir(a()s?)irabilidad entre 4 20 20 16 12
\S/‘?d‘l’g:t(es"{‘/'ss)'“ema d | 5 25 25 20 15
Puntuacion Total - 174 174 153 130

Fuente: Elaboracion propia.

Como se puede apreciar en la Tabla 27, las herramientas que mejor cumplen con los requerimientos
técnicos identificados en las fases anteriores son:

e BMC Helix.

e ServiceNow.

Ambas herramientas muestran un comportamiento similar en cuanto a los criterios definidos para
el analisis, identificAndose como los aplicativos de mayor apoyo para la implementacion del
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proceso de gestion de incidentes basado en ITIL, sin embargo, ambas soluciones poseen los costos
mas altos de adquisicién y mantenimiento.

Figura 32

Resumen resultados Matriz de Pesos

‘,“‘ Resultados Finales Matriz de Pesos
7z
==/ tomatizacén Escalabilidad Cumplimiento ITIL Interoperabilidad entre procesos ITIL
150 174 174 35
-
170 30
160 = < 25
153
150 = 20
140 15
130 10
130
120 5
110 0
BMC Helix Service Now Microsoft Jira Service Management
=g=Resultado Matriz de Pesos

Fuente: Elaboracién propia
5.3 Anadlisis Costo-Beneficio

Dado los resultados anteriores se determina la necesidad de realizar un andlisis mas profundo,
ofrecer una perspectiva cuantitativa del problema y robustecer el analisis cualitativo realizado en
la seccion anterior.

Por lo tanto, se procede a realizar un analisis costo-beneficio, con el fin de ampliar el contexto, y
aportar una valoracion cuantitativa de la comparacion entre herramientas.

Para este andlisis, se toman en consideracion Unicamente tres herramientas de las que se evaluaron
anteriormente, donde se determina eliminar del analisis la herramienta Jira Service Management,
ya que es la de menor puntuacion de las herramientas provenientes del cuadrante méagico de
Gartner, y mantener a Microsoft 365 en la evaluacion a solicitud explicita de Inversiones TB S.A.
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Se definen varios supuestos que permitiran realizar un analisis mas detallado y bajo un mismo
criterio, algunos de estos son:

e Horizonte del andlisis: 5 afios
e Beneficios estimados:
o Ahorros anuales por mejora en tiempos de resolucion: $50,000/afio. (Esta
estimacion se realiza en conjunto con el equipo de Inversiones TB S.A. tomando en

consideracion el costo de oportunidad que implica no poder facturar y un estimado
de la cantidad de incidentes criticos que ocurren al afo).

o Incremento en la satisfaccién del cliente, medido indirectamente como ahorro en
posibles penalizaciones o pérdidas: $10,000/afio.

Definidos los supuestos se procede a contextualizar los valores iniciales de cada herramienta:
Service Now:

e Costos iniciales:
o Licencias para 10 agentes: $120/agentes/mes — $1,200/mes — $14,400/afio.
o Implementacion y personalizacion: $30,000.
o Capacitacién: $5,000.
Total inicial: $49,400, tomado de ServiceNow, Inc. (2024).
e Costos recurrentes:
o Licencias anuales: $14,400.
o Mantenimiento y soporte (10% del costo de licencias): $1,440/afio.
Total recurrente: $15,840/afio
e Beneficios acumulados:

o Ahorros anuales: $50,000 + $10,000 = $60,000/afo.
o Beneficio acumulado en 5 afios: $300,000

Tabla 28
Resumen Service Now
Service Now
Costos Iniciales Costos Recurrentes Beneficios acumulados
$ 49 400 | $ 15 840 $300 000

Fuente: Elaboracién propia
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BMC Helix

e Costos iniciales:
o Licencias para 10 agentes: $100/agentes/mes — $1,000/mes — $12,000/afio.
o Implementacion y personalizacion: $25,000 (promedio para proyectos similares).
o Capacitacién: $5,000.

Total inicial: $42,000, tomado de BMC Software, Inc. (2024).

e Costos recurrentes:
o Licencias anuales: $12,000.
o Mantenimiento y soporte (10% del costo de licencias): $1,200/afio.

Total recurrente: $13,200/afio

e Beneficios acumulados:

o Ahorros anuales: $50,000 + $10,000 = $60,000/afio.

o Beneficio acumulado en 5 afios: $300,000

Tabla 29
Resumen BMC Helix
BMC Helix
Costos Iniciales Costos Recurrentes Beneficios acumulados
$ 42 000 | $ 13 200 $300 000

Fuente: Elaboracién propia
Microsoft 365
e Costos iniciales:
o Licencias para 10 usuarios:
1. Microsoft 365 Business Premium: $22/usuario/mes — $2,640/afo.
2. Power Automate y Power Apps: $15/usuario/mes — $1,800/afio.
3. Total licencias anuales: $4,440.
o Desarrollo interno de flujos: $25,000.
o Capacitacién: $5,000.
Total inicial: $34,440, tomado de Microsoft. (2024).
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e Costos recurrentes:

o Licencias anuales: $4,440/afo.

o Mantenimiento y ajustes (20% del desarrollo inicial): $3,000/afio.
Total recurrente: $7,440/afio
e Beneficios acumulados:

o Debido a la menor especializacion y la limitacion de funcionalidades proyectada,
los ahorros son un:

40% menor por los primeros 2 afios: $36,000/afio
30% menor por los restantes 3 afios: $42,000/afio.

** Esto obedece a pronéstico de capacidad de implementacién interno de Inversiones
TB.S.A. en la habilitacion de las funcionalidades en el entorno Microsoft.

o Beneficio acumulado en 5 afios: $198,000.

Tabla 30

Resumen Microsoft 365
Microsoft 365
Costos Iniciales Costos Recurrentes Beneficios acumulados
$34 440 | $7440 | $198 000
Fuente: Elaboracién propia

Definidos los supuestos y valores generales por herramienta, se procede a realizar el calculo de
varios factores financieros que permitirdan comprender y determinar cual herramienta posee mejor
desempefio financiero.

Factor Financiero:

ROI:

Beneficios acumulados — Costos Totales
X100 =

Costos Totales

ki .



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en TEC Tec ”*‘“'i'*‘“
ITIL para Inversiones TB S.A. '

Tabla 31

Resumen ROI por herramienta

Herramienta Célculo ROI
) 300 000 — (49 400 + 15840 X 5
Service Now ( ) X 100 = 151%
(49 400 + 15 840 X 5)
) 300 000 — (42 000 + 13200 X 5
BMC Helix ( ) X 100 = 175%
(42 000 + 13 200 X 5)
] 198 000 — (34 440 + 7 440 X 5)
Microsoft 365 X100 = 176%
(34 440 + 7 440 X 5)
Fuente: Elaboracion propia
Factor Financiero:
Periodo de Recuperacion:
Costo Inicial
Beneficio Anual Neto
Tabla 32
Tabla resumen periodo de recuperacién por herramienta
) , Periodo de
Herramienta Célculo .,
Recuperacion
Service Now 49 400 = -
50000 0.83 anos
BMC Helix 42 000 ~
50 000 0.7 anos
Microsoft 365 34 440 = =
36 000 0.96 anos

Fuente: Elaboracién propia
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Factor Financiero:

Costo Total de Propiedad:

Costo Inicial + Costos Recurrentes X NUmero de afios

Tabla 33

Tabla resumen costo total de propiedad por herramienta

Herramienta Calculo TCO
Service Now 49 400 + 15840 x 5 = $128 600
BMC Helix 42 000 + 13200 x 5 = $108 000

Microsoft 365 34440 + 7 440 x 5 = $ 71640

TEC Tecnologico
de Costa Rica

Fuente: Elaboracién propia

A continuacion, se muestra un resumen de los resultados generales obtenidos en el analisis costo-
beneficio realizado para la valoracion de:

Tabla 34

Resumen General Andlisis de Costo-Beneficio

Criterio Service Now BMC Helix  Microsoft 365
Costo Inicial $ 49 400 $ 42 000 $ 34 440
Costo Recurrente (anual) $ 15 840 $13 200 $ 7 440
Beneficio Acumulado $ 300 000 $ 300 000 $ 198 000
Costo Total de Propiedad $ 128 600 $ 108 000 $ 71 640
ROI 151% 175% 176%
Periodo RecuDeraCién 0.83 afnos 0.7 afos 0.96 anos
Fuente: Elaboracién propia
|
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Como se aprecia en los resultados generales, la herramienta con mejor periodo de recuperacion es
BMC Helix con un periodo de 0.7 afios, siendo también la segunda mejor herramienta en términos
de retorno de la inversidn, 175%, presenta un costo total de la propiedad intermedio de $108 000
dolares, entre las opciones analizadas, y con capacidad de obtener el 100% del beneficio
esperado.

Por su parte, Service Now posee el peor retorno de inversion, 151%, para el escenario evaluado,
siendo a su vez, el de mayor costo total de la propiedad con $128 600 ddlares, sin embargo, posee
la capacidad de brindar el 100% de los beneficios esperados, lo que se traduce en un periodo de
recuperacion de 0.83 afos.

Microsoft 365, como entorno presenta el mejor retorno de inversion, 176%, sin embargo, la
capacidad de obtener todos los beneficios esperados es de Unicamente un 66% al final del
periodo, lo que lo convierte en la opcidon con mayor periodo de recuperacion, con un periodo de
0.96 afios para el escenario evaluado.
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6. Conclusiones

Este capitulo presenta un resumen de los hallazgos mas relevantes durante la realizacion de este
proyecto segun los objetivos especificos definidos. A continuacion, se detallan las principales
conclusiones de la investigacion, categorizadas segun el objetivo especifico al que pertenece.

Para el primer objetivo especifico: “Analizar la situacion actual en la atencion de incidentes
realizada por Soporte Técnico del departamento de TI de Inversiones TB S.A., considerando los
requerimientos operativos de la organizacion y oportunidades de mejora identificadas™, se
concluye que:

e No existe un proceso formal o estandarizado para la gestion de incidentes, 1o que provoca
el desconocimiento por parte del cliente del servicio, en cuanto a su reporte, como se
observa en la Figura 22.

e El equipo de Tl ha presentado una alta rotacién en los Gltimos afios, como se denota en la
Figura 18. No obstante, la poblacién cliente de los servicios de TI (Gerentes Operativos),
mantiene una alta longevidad institucional, permitiendo que su funcionamiento se
mantenga estable, pese a no existir una estandarizacion.

e Las notificaciones de seguimiento de incidentes no se encuentran estandarizadas, como se
evidencia en la Figura 24, lo que provoca una diferencia de hasta un 42% de
cumplimiento entre las notificaciones al inicio del ciclo de vida del incidente y las
notificaciones realizadas al cierre del ciclo de vida.

Con respecto al segundo objetivo estratégico: “Determinar la brecha existente entre las
recomendaciones del marco de referencia ITIL y el proceso actual de la gestién de incidentes por
parte de Soporte Técnico de TI de Inversiones TB, para identificar los puntos de mejora del
proceso”, se concluye:

e En la actualidad, Inversiones TB, posee una capacidad de 1, para la deteccion temprana
de incidentes, seglin el modelo de madurez de ITIL, tal y como se aprecia en la Tabla 21
y enla Figura 27.

e Segun el proceso actual identificado, Inversiones TB dispone de una capacidad de 2, para
la resolucion de incidentes de manera rapida y eficiente, y para la mejora continua de los
enfoques de gestidn de incidentes, de acuerdo con el modelo de madurez de ITIL, como se
observa en las tablas: Tabla 22, Tabla 23 y en las figuras: Figura 28, Figura 29.
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e Las dimensiones del servicio, que presentan una mayor brecha y, por ende, un mayor
rezago, son: Informacion y Tecnologia y Flujos de Valor y Procesos, siendo que ambas
poseen una capacidad general de la practica de un 1, tal y como se evidencia en la Figura
30.

Con relacion al tercer objetivo especifico: “Elaborar propuesta de implementacion para la gestion
de incidentes, segun el marco de referencia ITIL y los requerimientos de la organizacion.”, se
concluye:

e ITIL establece una clara orientacién a la automatizacion de tareas, como se aprecia en la
seccion: Determinando el estado futuro deseado y los criterios de evaluacion, por lo tanto,
la politica propuesta presenta esfuerzos en la orientacion a la automatizacion de tareas
repetitivas, como las notificaciones automaticas (Apéndice A, seccion 1.5y 2.1).

e Durante la evaluacién de madurez del modelo de gestion de incidentes (4.4. Identificando
Brechas), se identificd una brecha significativa en la capacidad de estandarizar y
documentar consistentemente la informacion de los incidentes. Esta deficiencia impacta
directamente en el proceso de resolucién y en la calidad de los reportes generados, lo que
dificulta la toma de decisiones, por ausencia de datos confiables; para mitigar esta brecha,
la politica propuesta incorpora la definicion de plantillas estandarizadas, alineadas con las
mejores practicas de ITIL, que permitiran registrar y gestionar los incidentes de manera
uniforme (Apéndice A, seccién 8).

e Atravésdel analisis de la situacion actual y la evaluacion de madurez del modelo de gestion
de incidentes (secciones 4.3 Determinando el estado futuro deseado y los criterios de
evaluacion y 4.4 Identificando Brechas), evidencian una falta de herramientas y procesos
adecuados para evaluar y retroalimentar el desempefio del proceso, limitando la capacidad
para identificar oportunidades de mejora y de adaptacion proactiva a las necesidades de los
usuarios y de un entorno cambiante; por lo tanto, la politica propuesta enfatiza la
importancia de establecer reportes y métricas como elementos clave del proceso (Apéndice
A, secciones 3y 5).

A su vez, para el cuarto objetivo especifico: “Evaluar aplicaciones o sistemas que pertenezcan al
cuadrante de lideres, dentro de la metodologia del Cuadrante Méagico de Gartner, asi, como el
ambiente de Microsoft 365 actualmente implementado en Taco Bell, para evidenciar sus procesos
y sus capacidades en el apoyo, y soporte del proceso de gestion de incidentes, segin las mejoras
planteadas y procedimiento de implementacion sugerido”, se concluye:
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at

Posterior al andlisis de brecha y la determinacion de los criterios claves para el estudio de
las herramientas habilitadoras, BMC Helix y Service Now, presentan la mejor calificacion
y capacidad de cumplir con los requerimientos minimos definidos, como se muestra en la
Figura 32, por su contraparte, el entorno Microsoft 365 presenta la menor capacidad de
cumplimiento.

Como se observa en el analisis costo-beneficio, pese a que el entorno Microsoft 365
presenta el mejor retorno de inversion, Tabla 34, su baja capacidad de obtener el beneficio
acumulado, con solo un 66% al final del periodo, se posiciona como la herramienta con el
periodo de recuperacion més largo.

BMC Helix se posiciona como la mejor opcion de herramienta habilitadora del proceso de
gestion de incidentes, siendo la herramienta con mejor periodo de retorno, 100% capacidad
de cumplimiento del beneficio esperado, un costo intermedio total y un Retorno de
Inversion muy cercano al mejor ROI obtenido en el escenario evaluado. (Tabla 34)
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7. Recomendaciones

En este apartado se proponen las recomendaciones de mayor importancia conforme al desarrollo
de este proyecto de investigacion, para la empresa Inversiones TB S.A. a partir de los hallazgos
mas relevantes.

e Implementar la propuesta de solucion a corto plazo, con el propdsito de estandarizar y
mejorar la cultura organizacional en aras de una adecuada gestion de incidentes y la
continuidad de los servicios de TI.

e La propuesta brindada corresponde a una fase inicial de un plan de cierre de brechas para
el proceso de gestion de incidentes, con base en las mejores précticas de ITIL. De ese modo,
una vez mitigadas las brechas, se sugiere restablecer una vision objetiva del proceso y
determinar las nuevas diferencias con la finalidad de mantener una mejora continua del
proceso.

e Utilizar las guias y lineamientos establecidos a través de la politica de gestion de incidentes
propuesta, con la finalidad de mejorar el estado actual del proceso.

e Emplear las métricas definidas como un control y monitoreo de la calidad del proceso, asi
como para identificar de forma oportuna las areas de mejora.

e Se recomienda iniciar un analisis mas profundo por medio de casos de usos, pruebas y
demostraciones, con la herramienta BMC Helix.

e A corto y mediano plazo, priorizar el uso de tecnologia especializada en la automatizacion
de procesos, con la idea de automatizar tareas repetitivas y mejorar el rendimiento y la
capacidad de la practica de gestion de incidentes dentro de la organizacion.

e A mediano y largo plazo, incorporar Inteligencia Artificial en la automatizacion de los
procesos, con el fin de robustecer las soluciones y ofrecer servicios con mejor
especializacion y adaptabilidad al entorno.

e Aprovechar el conocimiento y experiencia del cliente de los servicios de Tl (Gerentes
Operativos), para fomentar una mayor responsabilidad y apropiacion tecnoldgica y
fomentar el uso responsable de estos servicios en la empresa.

e Realizar revisiones periodicas de incidentes finalizados, para fomentar la mejora continua

y una correcta comprension de la causa raiz del incidente e identificar acciones mitigadoras
para futuras ocasiones similares.
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9. Apéndices
Apéndice A

Politica de Gestion de Incidentes Taco Bell

Politica de Gestion de Incidentes

-\ Version
‘/’J Taco Bell n

Control de Versiones

1.0 Creacidn Politica Inicial | Kenneth Céspedes 22-05-2024 | Marco Valverde

1. Introduccién
1.1. Politica de Gestién de Incidentes

La Politica de Gestién de Incidentes es una guia y lineamientos de gestion que influye
significativamente en los procesos y procedimientos de administracion de incidencias.

El proceso y las operaciones de Gestidn de Incidentes se planifican y ejecutan de conformidad con
la politica establecida de gestion del incidente.

1.2. Propdésito
El propdsito de esta politica es establecer un marco estructurado y eficiente para la gestion de
incidentes en la organizacion, alineado a las mejores practicas de ITIL. El objetivo principal es
garantizar que los servicios de Tl afectados se restauren rapidamente y con un minimo de impacto
en el negocio, dandole continuidad al servicio y maximizando el valor para los clientes.

1.3. Alcance
Esta politica se aplica a todos los empleados, contratistas y terceros que utilicen o gestionen los

servicios de TI de Inversiones TB. Cubre todos los incidentes relacionados con la interrupcion del
servicio o la disminucion en la calidad del servicio que afecten las operaciones del negocio.
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1.4. Definiciones
¢ Incidente: Cualquier interrupcion no planificada de un servicio o una reduccion en la calidad.

e Gestion de Incidentes: Proceso responsable de gestionar el ciclo de vida completo de los
incidentes, velando por la deteccion y resolucién de manera rapida y eficiente.

e SLA (Acuerdo de Nivel de Servicio): Acuerdo formal que define los tiempos de respuesta y
solucién acordados para un servicio.

1.5. Principios Rectores

e Enfocarse en el valor: Todas las actividades de gestion de incidentes deben estar alineadas
con la creacion de valor para el negocio y cliente.

e Progresar iterativamente a través de retroalimentacion: La mejora en las soluciones
debe ser continua, basada en datos y retroalimentacion.

e Colaborar y promover la visibilidad: Fomentar una colaboracion abierta y visibilidad
completa en la gestién de incidentes.

e Optimizar y automatizar: Buscar oportunidades para optimizar el flujo de trabajo y
automatizar actividades repetitivas.

1.6. Roles y Responsabilidades

e Gestor de Incidentes: Responsable de coordinar el proceso completo de gestion de
incidentes y garantizar el cumplimiento de los SLA.

e Equipo de soporte Tier 1: Responsable de registrar y clasificar los incidentes, asi como
de resolver aquellos que sean categorizados de poca complejidad.

e Equipo de soporte Tier 2: Responsable de resolver incidentes mas complejos y atender
en sitio incidentes que impliquen afectaciones de hardware.

e Equipo de soporte Tier 3: Responsable de resolver incidentes complejos relacionados con
software y formar parte del equipo de atencion en incidentes criticos.

e Usuario Final: Responsables de reportar incidentes a través de los canales establecidos y
proporcionar informacion relevante.
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2. Lineamientos Generales

2.1.

2.2.

Lineamientos para la operacion del proceso de Gestion de Incidentes

Los incidentes deben registrarse en la herramienta digital, habilitadora del proceso, como
la Gnica fuente de todos los registros de incidentes.

Los incidentes deben clasificarse por prioridad y categorizarse por tipo o servicio (por
ejemplo, hardware, software, entre otros) de acuerdo con criterios documentados.

Todos los incidentes recurrentes deben ser registrados e identificados, para posterior
analisis de causa-raiz.
El cliente sera informado del progreso de su incidente y avisado de antemano si sus niveles
de servicio no pueden ser cumplidos y una accién acordada.

El cliente sera informado del cierre del incidente y se debe aprobar la solucion para
confirmar el cierre oficial del incidente.

La prioridad de un Incidente se determina mediante la evaluacion de su Urgencia e
Impacto.
Incidentes con mas de 48 horas de inactividad por parte del cliente, seran cerrados de forma
automatica.

Lineamientos para determinar niveles de urgencia

1
(Critico)

El incidente crea
una grave
exposicion
empresarial y
financiera

El cliente externo experimenta una pérdida total o sustancial del
servicio.

Un proceso de negocio critico para la mision no esta funcionando.

Cuando ningun retraso para la Resolucion sea aceptable (impacto en
los Servicios al Cliente o esta causando fuga de ingresos)

Los usuarios son incapaces de trabajar o realizar una parte
significativa, si no toda, de su trabajo, y el problema afecta a mas del
20% de los usuarios y/o clientes.

(Normal)

El incidente crea
una baja
exposicion
empresarial y
financiera

El cliente experimenta ninguna pérdida de servicio y el incidente no
tiene un efecto significativo en la usabilidad de la Aplicacion o
servicio.

Los usuarios no son capaces de realizar una pequefia parte de su
trabajo, pero todavia pueden completar la mayoria de las otras tareas.

El incidente afecta entre el 5% y el 10% de los usuarios y/o clientes.

Un usuario ha hecho una pregunta o ha solicitado informacion.

(Bajo)

El incidente crea
una exposicion
comercial y
financiera minima.

Todos los demas incidentes no cubiertos (bajo impacto en el
negocio y sin urgencia en la reparacion del defecto).
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2.3.  Matriz de responsabilidades (RACI)

TEC | Saolosce

En el siguiente cuadro se observan las funciones y responsabilidades (RACI) del personal que

participa en el proceso general de Gestidn de Incidentes.

Creacion de Tiquete

Validacion de Tiquete

>

>0

Identificacion del Equipo de
Soporte correcto y Asignacion
de Tiquete

Compromiso de Recursos

Validacion o Recopilacion de
Datos de Impacto

Notificacibn en  diferentes
etapas por proceso

Apertura de llamadas “Bridge” y
participacion de recursos

> | > | > >

Preparar un plan de restauracién
con la ayuda del Equipo de
Apoyo

Respuesta a la Llamada sobre las
Actualizaciones de los Estados

Cualquier escalacion durante el
Ciclo de Vida del Incidente

Tomar la informacién del
usuario sobre la restauracion

Soporte del Proveedor, si el
escalamiento con nivel alto no
ha funcionado

Identificar la razon del Incidente
y colocar acciones preventivas

Preparar el informe posterior al
Incidente y publicarlo

Comunicaciones Ejecutivas.
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2.4.Acuerdos de Nivel de Servicio (SLAS)

TEC | i&aiowmee

P1 Dentro de | Actualizaciones Corregir 0 | Notificacion de | 24 horas desde la
15 del progreso cada | acordar un trabajo | cierre dentro de | Llamada/ Chat inicial
minutos. 60 minutos. en torno a la|60 minutos de | realizada para

solucion (lo mas | la registrar el incidente

pronto  posible) | Restauracion. |y acordar un plan de

pero en cualquier accion.

caso dentro de 2 Los plazos

horas de Ia establecidos en un

Ilamada inicial. plan  de  accion
acordado se
convierten en la
medida continua del
logro de la
Resolucion por parte
del Proveedor.

P2 Dentro de | Actualizaciones Corregir o | Notificacion de
1 hora. del progreso cada | acordar un trabajo | cierre dentro de | 40 dias desde la

1 dia laboral hasta | en torno a la | los 60 minutos | Llamada inicial
la Resolucion. solucion (lo mas | de cierre de la | realizada para
pronto  posible) | Restauracion. registrar el incidente.
pero en cualquier
caso dentro de 24
horas de la
Ilamada inicial.

P3 Dentro de | Actualizaciones Corregir 0 | Notificacion de | 90 dias desde la

2 horas. del progreso cada | acordar un trabajo | cierre dentro de | Llamada inicial
5 dias laborales | en torno a la|los 60 minutos | realizada para
hasta la | solucién (lo més | de cierre de la | registrar el incidente.
Resolucién. pronto  posible) | Restauracion.

pero en cualquier
caso dentro de 24
horas  de la
llamada inicial.
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3. Reportes

A continuacion, se muestran los informes que deben enviarse al cliente.

1 El informe presenta una breve
Informe Posterior al | Sobre la Ocurrencia del descripcion sobre las medidas
Incidente. nivel P1/P2. adopta_ldas para ,restablecer_ el

servicio después del nivel
P1/P2.

2 Informes Semanales sobre los El informe detalla el recuento de

Incidentes Atrasados. los detalles de P1y P2.

Cierre de semana natural.
Informe de Estado de Gestion Detalle de métricas del proceso.
de Incidentes.

3 Algunos de los informes en el Cambios de estado,
futuro serdn generados a | Diario/Semanal/Mensual. | actualizaciones  automaticas,
través de la herramienta. entre otros.

3.1. Reuniones

Control Semanal | Gerente de | Para discutir | Ratificacion sobre los | 30 minutos

de Salud Produccion, todos los | detalles de los
Gerente de | Incidentes  del | Incidentes e impacto
Incidentes y | nivel P1y P2, de | en el Negocio.
Gerente de TI. la semana.

4. Responsabilidades del Equipo de Respuesta de Incidentes

4.1.  Estructura del Equipo de Respuesta de Gestion de Incidentes

“TIER 17 Comunicaciones con usuarios afectados y atencion de incidentes
P1.

“TIER 2” Ayudar a encontrar la causa fundamental de los Incidentes y
trabajar con otros equipos para encontrar una solucién. Atencién
en sitio.

“TIER 3” Asumir la propiedad de los detalles técnicos de software de los

incidentes criticos, y formar parte del equipo técnico en los
incidentes mayores
Gerente de Incidentes Refiérase a la seccion 4.2.

|
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4.2. Gerente de Incidentes

El rol del Gerente de Incidentes durante un incidente critico consiste en ser el propietario,
Conductor y Autoridad. EI/Ella es propietario(a) de ese incidente y de las actividades que se llevan
a cabo bajo su administracion. EI/Ella es facilitador(a) hacia el negocio para obtener los servicios
restaurados, lo mas pronto posible.

Gestion de todos los Incidentes para impulsar
la restauracion de los servicios empresariales
Gobernanza de Gestion de Incidentes afectados, lo més pronto posible y, a su vez,
asegurar el impacto minimo sobre los
negocios y los niveles de servicio.

Evaluar el Anélisis de Impacto de Negocio
con la ayuda del grupo de gerentes y guiar el
Evaluacion de Impacto Empresarial incidente en consecuencia en consulta con el
Gerente de Producciéon y los Grupos de
Resolucion (gerentes de restaurantes).
Solicitar Asistencia y Conducir el incidente
Incidente Critico (Incidente Mayor) critico entre los principales interesados para
la resolucién.

Durante la conduccion del Incidente, el
Asegurar el procedimiento en incidentes | Gerente de Incidentes debe asegurarse de que
criticos todos los participantes sigan  los
procedimientos de un incidente critico.
Actualizar al Gerente de Restaurante sobre
las situaciones, planes y solicitar la
aprobacion del Gerente para cualquier
Compromiso del cliente sobre el Incidente | accion, por ejemplo: reinicios, fallos,
retrocesos,  soluciones, cambios de
configuracion durante un incidente y
comunicar de nuevo al gerente afectado.
Preparacion del Informe Posterior (PIR) para
todos los Incidentes P1y P2 para detallar el
andlisis y la secuencia de Incidentes en la
reunion de control semanal de salud.

PIR

Administracion de recursos técnicos para la
Administracion de Recursos atencion de incidentes P2 o P3, distribucién
de agentes, suministros, entre otros.

|
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5. Métricas y Monitoreo

TEC

Para evaluar la efectividad de la gestion de incidentes, se monitorearan las siguientes métricas
clave:

6.

e Tiempo de resolucion de incidentes: Comparado con los SLA acordados.

e Numero de incidentes por categoria: Para identificar areas problematicas recurrentes.

e Incidentes reabiertos: Indicador de la efectividad de las soluciones aplicadas.

e Satisfaccion del usuario: Evaluacion de la experiencia del usuario final con el proceso de
gestion de incidentes.

Guia de atencion de incidentes

Proceso de Gestion de Incidentes

Descripcion del Proceso de Incidentes (P2 y P3)

Paso | Grupo Responsable | Evento Acciones
1 Agente Tier 1 Detecci6n y registro Rec_lblr notl_flcacmn de incidente y realizar
registro de tiquete
2 Agente Tier 1 Priorizacion , y Cate_g,orlzar y priorizar los mudentes en
Categorizacion funcidén de su impacto y urgencia.
3 Agente Tier 1 Diagnastico inicial Ir_1vest_|gar y recopilar _mform_acmn de la
situacion presentada y diagnosticar.
- S Notificar el diagnostico al cliente y actualizar
: Notificar  diagndstico | .~ . . -
4 Agente Tier 1 inicial diagnostico en la herramienta de gestion de
incidentes.
Basado en el diagndstico, determinar si
. ¢Evaluar si  requiere | existe una solucion disponible al alcance del
5 Agente Tier 1 . .
escalar? TIER 1 o requiere soporte técnico
especializado.
Incidente NO requiere escalarse
NO.6 | Agente Tier 1 Aplicar solucion Aplicar solucion disponible.
NO.7 | Agente Tier 1 _\/alldar solucion | Evaluar solucién y estado del servicio
implementada afectado.
Gerente de Aprobar /  rechazar
NO.8 | Restaurante probe Si el problema es resuelto, aprobar solucion.
: . solucion
(Usuario Incidente)
. - Una vez el problema es resuelto, la
. Cierre  oficial  del | . - ; ;
NO.9 | Agente Tier 1 . informacion es actualizada en el tiquete y se
Incidente . .
cierra incidente formalmente.
Incidente Sl requiere escalarse
Si.6 | Agente Tier 1 | Escalar incidente | Activar flujo de escalado de incidente.

d
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TEC

- Notificar, tanto a gerente de restaurante
p : Notificar estado del N
SI1.7 | Agente Tier 1 o como a gerente de incidentes, estado del
incidente -
incidente.
si 8 Gerente de | Coordinar recursos Yy | Evaluar cola de incidentes y determinar
' Incidentes asignar tiquete asignacion de recursos.
Si.9 | Agente Tier 2 Aplicar solucién Revision Igeneral del incidente y aplicacion
de solucion.
S7.10 | Agente Tier 2 _\/alldar solucion | Evaluar solucion y estado del servicio
implementada afectado.
Gerente de Si el problema es resuelto, aprobar solucion.
. Aprobar /  rechazar | _.
SI.11 | Restaurante S Si el problema no es resuelto, rechazar
. . solucion y
(Usuario Incidente) solucion.
. - Una vez el problema es resuelto, la
. : Cierre  oficial  del | . . ; .
SI.12 | Agente Tier 2 . informacion es actualizada en el tiquete y se
Incidente . o
cierra incidente formalmente.

7. Guia de atencidén de Incidentes criticos

Proceso de Gestidn de Incidentes Mayor

Descripcion del Proceso de Incidente Critico/ Incidente Mayor (P1)

Paso | Grupo Responsable Evento Acciones
. “Tier 17 recibe el problema P1 e
1 Tier 1 Gerente de Incidentes informa al “Gerentepde Incidentes”
Enlazado
acerca del problema.
Levantar proceso de | Reunir equipo técnico especializado
2 Gerente de Incidentes incidente critico | para evaluar el problema y elaborar un
configurado plan.
Actualizar con la descripcion del
3 Tier 1 Actualizar tiquete problema y a los interesados del
negocio.
“Gerente de Incidentes” envia
multiples comunicaciones durante el
4 Gerente de Incidentes Acordar I_a ngcuencia incidente, de acuerdo, a la frecuc_encia
de Actualizacion acordada (puede ser cada 30 min, 1
hora, entre otros) o cuando haya un
cambio en el estado.
5 Gerente de Incidentes Apoyo_ TIER 3 | Gerente de Incidentes c_ietermina si el
Requerido apoyo TIER 3 es requerido.
7 Gerente de Incidentes | Evaluar SLA .S' _eI SLA se _ha mcu_mplldo, el
incidente se actualiza en el informe.
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Si el problema es resuelto, la
8 Gerente de Incidentes | Problema Resuelto comunicacion es enviada a los
proveedores.

Si el problema es resuelto, aprobar
Gerente de Restaurante | Aprobar / rechazar | solucion.

(Usuario Incidente) solucion Si el problema no es resuelto, rechazar
solucion

Una vez el problema es resuelto, la
informacidn es actualizada.

Una vez el problema es resuelto, la
informacion es actualizada en el tiquete
y se cierra incidente formalmente.
Generar Informe de | Reporte Notificacion de estatus de
Incidente Critico Incidente Critico

10 Gerente de Incidentes | Actualizar tiquete

Cierre  oficial del

11 Gerente de Incidentes .
Incidente

12 Gerente de Incidentes

8. Plantillas de Gestion de Incidentes

8.1. Linea de tiempo del Incidente

Linea de Tiempo del Incidente

Descripcion Fecha y Hora Comentarios/Detalles
Incidente Iniciado

Incidente Notificado
Incidente Registrado en la
Herramienta

Incidente Asignado

Incidente  Investigacion vy
Diagnostico Iniciado
Resolucion  del Incidente
Completada

Restauracion del Servicio
Notificacion del
Restablecimiento del Servicio

Analisis Cronoldgico
Advertencias / Excepciones que conducen al Incidente
Actualizaciones del “Software” / Parches / Cambios / Lanzamientos o Cambios del “Hardware”
gue conducen al Incidente
Proveedores del Servicio Involucrados

Enumere los Proveedores del Servicio y las personas que fueron contactadas.

Detalles Técnicos

Registros 0 Mensajes de Error
Notificaciones Automatizadas de Monitoreo
Detalles del Paso a Paso (Troubleshooting)
KB Numeros de Articulo
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Detalles Iniciales del Incidente
Incidente Elevado Incidente  Recibido
por: por:

Servicio Técnico

Dia Reportado: Interrumpido:

Andlisis Post-Mortem

¢Cuales fueron las causas primarias/secundarias que contribuyeron al incidente?
¢Qué pudo haber prevenido esto?

8.2.  Reporte Notificacion de estatus de Incidente Critico

O ACIO R AL D D PR P A
Nimero  de Estado de A Tiempo de
. . ple 0, . .
Incidente Incidente Inicio
.. Tiempo
Ic;iri?jgtnete ot rr:(l:?(;:adnaég L Estimado  de | No Disponible
Finalizacion
P etglles” Numero de Teléfono:
Bridge
Detalles del Incidente Impacto al Negocio I de.Tlempo del
Incidente
Detalle de la situacion: 8:00 am: Notificacion
Incidente

Raiz de la Causa:

11:00 am: Cierre Incidente

Informe del Incidente

Organizacion:

Departamento:

Seccion: Hoja: X de X
Informacion Detallada del Incidente

Dia del Incidente: Hora del Incidente:

NUmero del Categoria del

Incidente: Incidente:

Hubo una Brecha en Duracion de la

el Nivel de Servicio: Interrupcion:

Descripcion del Incidente
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Descripcion del proceso

Impacto en Negocios

Describir el efecto real originado a negocio.

Acciones Correctivas Tomadas

Describir las actividades correctivas ejecutadas.

9. Cumplimiento

El cumplimiento de esta politica es obligatorio para todos los empleados y partes interesadas. Su
incumplimiento podria dar como resultado medidas disciplinarias, segun lo determine la
organizacion.

10. Revision y Mejora Continua

Esta politica sera revisada al menos una vez al afio o0 segun sea necesario, para garantizar que siga
cumpliendo con los objetivos de la organizacién y las mejores précticas de ITIL v4. Se fomentara
la mejora continua, incorporando lecciones aprendidas de la gestion de incidentes y ajustando los
procesos, conforme con los cambios en el entorno tecnolégico.

oz
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Apéndice B
ENC- 001

Encuesta proceso actual Equipo de Soporte Téecnico

Datos Demograficos

1. ¢Cuéntos afios llevas trabajando en Taco Bell?
() 0-1afio
() 1-2 afos
() 3-5 arfios
( ) 5-10 afios
() +10 afios

2. ¢Cuantos afos tienes de experiencia en tu actual puesto?
( ) 0-1 afo
() 1-2 afios
() 3-5 afios
( ) 5-10 afios
( ) +10 afios

3. ¢Cuél es tu rol dentro del equipo de soporte técnico?

( ) Técnico de primer nivel
() Técnico de segundo nivel
() Especialista en incidentes
( ) Otro (especifica):

Proceso de Gestion de Incidentes
4. ¢Con qué frecuencia se registran los incidentes en el sistema?

( ) Inmediatamente después de recibir la llamada o solicitud
( ) Al final del dia

( ) Al final de la semana

( ) Otro (especifica):

5. ¢Como se priorizan los incidentes?

( ) Por orden de llegada

( ) Por impacto en el negocio
( ) Por urgencia

( ) Otro (especifica):

6. Periodicidades

TEC Tecnologico
de Costa Rica

| Nunca | Raravez | Aveces | Siempre |
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TEC Tecnologico
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¢Se documentan los pasos de resolucion para cada
incidente?

¢Se realiza un andlisis de causa raiz para los incidentes
recurrentes?

¢Se proporciona retroalimentacion a los usuarios
afectados después de la resolucion de un incidente?

¢Se mide el tiempo de respuesta inicial para los
incidentes?

¢Se realiza una revision periddica de los incidentes
cerrados para identificar oportunidades de mejora?

7. ¢Cual es el tiempo promedio de resolucién de incidentes?

( ) Menos de 1 hora
( ) 1-4 horas

( ) 4-8 horas

( ) Mas de 8 horas

8. ¢El equipo de soporte técnico sigue un flujo de trabajo definido para la gestion de

incidentes?

( ) Si, tenemos un proceso documentado

( ) Seguimos un proceso general, pero no esta documentado

( ) No seguimos un proceso especifico

9. ¢Cual es el nivel de satisfaccidn general de los usuarios con el proceso de gestion de

incidentes?

() Muy satisfechos
( ) Satisfechos

( ) Neutrales

( ) Insatisfechos

( ) Muy insatisfechos

10. ¢El equipo de soporte técnico recibe capacitacion regular sobre las mejores practicas de

gestion de incidentes?

( ) Si, de manera regular

( ) Ocasionalmente

( ) Raravez

( ) No recibimos capacitacion

11. ¢ Existe un catalogo de servicios que describe los tipos de incidentes que se manejan?
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,

) Si, tenemos un catalogo de servicios
) No, no tenemos un catalogo de servicios

(
(

12. ;Como se comunica el estado de los incidentes a los usuarios?

( ) Através de correos electronicos

( ) Mediante actualizaciones en el sistema de tickets
( ) Por teléfono

( ) Otro (especifica):

13. ¢Hay algln otro comentario o sugerencia que quieras compartir sobre la gestion de
incidentes en nuestro equipo?
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Apéndice C
ENC- 002

Encuesta proceso actual Gerentes Restaurantes

Datos Demograficos
1. Restaurante al que pertenece.

2. ¢Cuéntos afos llevas trabajando en Taco Bell?
() 0-1afio
() 1-2 afos
() 3-5 afos
( ) 5-10 afios
( ) +10 afios

3. ¢Cuéntos afos tienes de experiencia en tu actual puesto?
( ) 0-1aio
() 1-2 afos
() 3-5 afos
( ) 5-10 afios
( ) +10 afios

Satisfaccion del Cliente
4. Niveles de Satisfaccién

Muy Insatisfecho | Neutral Satisfecho | Muy
insatisfecho satisfecho

¢Estas satisfecho con la calidad del
servicio del TI que recibes?

¢Estés satisfecho con los tiempos de
respuesta y resolucion de incidentes?

¢Estés satisfecho con la disponibilidad
de los servicios de TI durante las horas
laborales y fuera de ellas?

5. ¢Como calificas la comunicacion con el equipo de TI?

W W W

6. ¢Como calificas el entendimiento de tus necesidades o incidentes por parte de T1?

PAGAGAH @A
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Resolucion de Incidentes
7. ¢El equipo de TI resuelve los incidentes de manera oportuna?

()si
()NO

8. ¢Consideras agiles los medios de comunicacion con TI?
()si
( )NO

9. Ordena de arriba hacia abajo | los canales de comunicacion que prefieres para reportar
un incidente.
Llamada Telefénica; Teams; Correo Electronico

10. ¢El equipo de TI te informa cuando est4 atendiendo tu solicitud?
()si
()NO

11. ¢El equipo de TI te mantiene informado durante la atencion de un Incidente?
()si
( )NO

12. ¢El equipo de TI te informa cuando ha cerrado o concluido la atencion del incidente?
()si
()NO

13. ¢Cuanto es el tiempo promedio de respuesta que te brinda TI ante un incidente MENOR?

14. ;Cuénto es el tiempo promedio de respuesta que te brinda TI ante un incidente GRAVE?

15. Frecuencia con la que un servicio de TI falla u ocurren incidentes.
( ) Diariamente
( ) Semanalmente
( ) Quincenalmente
( ) Mensualmente
( ) Trimestralmente

16. ;Cuando ocurre un incidente sabes como debes actuar?
()Ssi
( )NO

17. ¢El proceso para reportar un incidente y recibir una respuesta por parte de Tl es claro?

()Ssi
()NO

|
ki 12 s



Propuesta de implementacion del proceso de Gestion de Incidentes, basado en TEC Tec ”*‘“'i'*‘“
ITIL para Inversiones TB S.A. '

18. Por favor menciona los tres o cinco incidentes mas recurrentes en tu restaurante.

19. Selecciona con qué prioridad se deben mejorar los siguientes aspectos.

No es necesario | Poco urgente | Neutral Urgente Muy urgente

Tiempo de Respuesta
Claridad de la comunicacion

Facilidad para reportar un
incidente

Calidad de las soluciones

Capacitacion

20. ¢Has recibido capacitacion adecuada para utilizar las herramientas y sistemas de T1?
()si
( )NO

21. Si Tl le brinda una capacitacién, ¢;cuales serian los principales temas que le gustaria
recibir en esta capacitacion?
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Apéndice D
ENC- 003

Encuesta de Evaluaciéon de la Gestion de Incidentes

1. Preguntas Demogréficas del Proceso/Funcién

1.1. ;Cual es el tamafio de su organizacion (nmero de empleados)?

1.2. ¢En qué sector opera su organizacion?

1.3. ;{Cuéntos incidentes se gestionan mensualmente en promedio?

1.4. ;Cuantos empleados estan dedicados a la gestion de incidentes?

1.5. ¢Cual es la estructura jerarquica del equipo de gestion de incidentes?
1.6. ¢Qué nivel de madurez ITIL tiene su organizacion actualmente?

2. Atributos Genéricos del Proceso/Funcion

2.1. ¢Existe un proceso documentado para la gestion de incidentes?

[1Si

[1No

2.2. ¢Con que frecuencia se revisa y actualiza el proceso de gestion de incidentes?
[ 1 Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ 1 Nunca

2.3. ¢ Qué herramientas se utilizan para registrar y gestionar incidentes?
2.4. (El personal recibe formacién regular sobre la gestion de incidentes?
[1Si

[1No

2.5. ¢Se realizan auditorias internas del proceso de gestion de incidentes?
[1Si

[1No

2.6. ¢Se utilizan métricas y KPIs para evaluar el rendimiento del proceso de gestion de
incidentes?

[1Si

[1No

3. Atributos Especificos del Proceso/Funcién

3.1. ;Como se priorizan los incidentes?

3.2. ¢ Qué criterios se utilizan para clasificar los incidentes?

3.3. ¢(Existe un proceso definido para el escalamiento de incidentes?
[1Si

[1No

3.4. ¢ Se realizan andlisis de causa raiz para los incidentes criticos?
[1Si

[1No

3.5. {COmo se documentan las soluciones a los incidentes?
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3.6. ¢Se lleva un registro historico de los incidentes y sus resoluciones?
[1Si

[1No

3.7. ¢ Se realizan reuniones de revision post incidente?

[ ] Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ 1 Nunca

4. Resultados y Salidas del Proceso/Funcién

4.1. ;Cual es el tiempo promedio de resolucion de incidentes?

4.2. ; Qué porcentaje de incidentes se resuelven dentro del SLA (Acuerdo de Nivel de
Servicio)?

4.3. ¢ Se realiza un seguimiento de la satisfaccion del usuario después de la resolucion de
incidentes?

[1Si

[1No

4.4. ;Se generan informes periddicos sobre el rendimiento de la gestion de incidentes?
[1Si

[1No

4.5. ¢ Se analizan las tendencias de incidentes para identificar areas de mejora?

[1Si

[1No

4.6. ¢ Se mide el impacto de los incidentes en la operacién del negocio?

[1Si

[1No

5. Interfaces e Insumos

5.1. ;Como se comunican los incidentes entre los diferentes departamentos?

5.2. ¢(Qué informacion se requiere para registrar un incidente?

5.3. ¢Existen acuerdos de colaboracion con otros departamentos para la resolucion de
incidentes?

[1Si

[1No

5.4. ;Como se gestionan las entradas de datos y la documentacion relacionada con los
incidentes?

5.5. ¢Se utilizan herramientas de colaboracion para la gestion de incidentes?

[1Si

[1No

5.6. (COomo se asegura la calidad de los datos ingresados en el sistema de gestion de incidentes?

6. Manejo de Incidentes Criticos
6.1. ¢Existe un plan de respuesta especifico para incidentes criticos?

[]Si
[1No
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6.2. (Como se define un incidente critico en su organizacion?

6.3. ¢ Qué pasos se siguen inmediatamente después de identificar un incidente critico?

6.4. ¢ Quiénes son los responsables de gestionar incidentes criticos?

6.5. ¢ Se realizan simulacros o ejercicios para preparar al equipo para incidentes criticos?
[1Si

[1No

6.6. (Como se comunica la informacion sobre incidentes criticos a las partes interesadas?
6.7. ¢Qué medidas se toman para minimizar el impacto de los incidentes criticos en el negocio?
6.8. ¢ Se realiza una revision detallada después de la resolucion de un incidente critico para
identificar lecciones aprendidas?

[1Si

[1No

6.9. ¢Se documentan y analizan los incidentes criticos para mejorar la respuesta futura?
[]Si

[1No

6.10. ¢ Qué recursos adicionales se asignan durante la gestion de un incidente critico?

7. Disefio del Proceso

7.1. ¢Esta documentado el proceso de gestion de incidentes en detalle, incluyendo flujos de
trabajo, roles y responsabilidades?

[1Si

[1No

[ ] Parcialmente

7.2. ¢(Hay un propietario designado para el proceso que sea responsable de la efectividad general
del proceso de gestion de incidentes?

[1Si

[1No

8. Deteccion y Registro de Incidentes

8.1. ¢Se utilizan herramientas automatizadas para detectar incidentes (por ejemplo, sistemas de
monitoreo, sistemas de deteccion de intrusos)?

[1Si

[1No

[ ] Parcialmente

8.2. ¢Existen directrices claras para reportar incidentes, incluyendo quién debe reportar y cémo?
[1Si

[1No

[ ] Parcialmente

8.3. ¢Se registran todos los incidentes, independientemente de su gravedad, en un sistema
centralizado?

[1Si

[1No

[ ] Parcialmente
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9. Categorizacion y Priorizacion de Incidentes

9.1. 4 Se categorizan los incidentes segun criterios predefinidos (por ejemplo, tipo, origen,
impacto)?

[ 1 Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ 1 Nunca

9.2. ¢ Se priorizan los incidentes segun su impacto en las operaciones comerciales y su urgencia?
[ 1 Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ 1 Nunca

10. Resolucion y Recuperacion de Incidentes

10.1. ¢ Existen procedimientos predefinidos para resolver diferentes tipos de incidentes?
[1Si

[1No

[ ] Parcialmente

10.2. ¢ Se resuelven los incidentes dentro de los niveles de servicio acordados (SLAS)?

[ 1 Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ 1 Nunca

10.3. ¢ Existen procedimientos claros de escalamiento para los incidentes que no pueden ser
resueltos en el primer nivel de soporte?

[1Si

[1No

[ ] Parcialmente

11. Cierre y Revision de Incidentes

11.1. ;Se cierran formalmente los incidentes solo después de verificar que la resolucion es
satisfactoria para el usuario?

[1Si

[1No

[ ] Parcialmente

11.2. ;Se realizan revisiones post incidente para todos los incidentes mayores para identificar
causas raiz y lecciones aprendidas?

[ ] Siempre

[ ] Frecuentemente

[ 1A veces

[ ] Raramente

[ ] Nunca
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12. Mejora Continua

12.1. ¢Existe un mecanismo para recopilar retroalimentacion de los usuarios y partes interesadas
sobre el proceso de gestion de incidentes?

[1Si

[1No

12.2. ;Se realiza un analisis regular de las tendencias y patrones de incidentes para identificar
oportunidades de mejora?

[1Si

[1No

12.3. ¢Existen mecanismos para capturar y analizar la retroalimentacion de la resolucion de
incidentes?

[1Si

[1No

13. Integracién del Proceso

13.1. ;Esté el proceso de gestion de incidentes integrado con otros procesos de ITIL, como la
Gestion de Problemas y la Gestion de Cambios?

[]Si

[1No

13.2. ¢Existen canales de comunicaciéon claros entre el equipo de gestidn de incidentes y otros
equipos de TI?

[]Si

[1No

14. Métricas del Proceso

14.1. ;Estéan definidos y monitoreados los indicadores clave de rendimiento (KPIs) para la
gestion de incidentes?

[1Si

[1No

14.2. ;Existe un proceso para reportar y revisar el rendimiento de la gestion de incidentes con las
partes interesadas?

[1Si

[1No
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Apéndice E
OP #001

Observacion Proceso Actual

Observacion Pasiva
Informacion General
Fecha 12/04/2024
Hora de Inicio 1pm
Hora Finalizacion | 5 pm

Objetivo:

Identificar las actividades y procedimientos glctuales del proceso de Gestion de Incidentes del
equipo de TI de Taco Bell, en su actividad diaria y sin intervencion que afecte su flujo habitual
de ejecucion.

Hallazgos:

1. Medio de comunicacion principal para reportar incidentes es por medio de
Microsoft Teams.

2. En el restaurante, Gnicamente el Gerente o Asistentes de Gerente pueden realizar
un reporte de incidente.

3. Cada restaurante cuenta con un canal/ grupo en teams para realizar los reportes de
incidentes.

4. Elequipo de Tl es miembro del canal o grupo.

5. Herramientas utilizadas para la atencion de Incidentes:

e SOHO-> Administracion de equipos de forma remota

e Teams-> Comunicacion con cliente interno

e OsTicket-> Sitio Web para administracion de tiquetes

e EMC -> Administrador del POS

e RA-> Administrador del Cloud y médulo de inteligencia de negocios
e Correo electronico -> Escalar incidentes

6. CDA (usuarios administrativos), no tienen canal de comunicacion oficial, para
reportar incidentes.

7. No existe un procedimiento estandar para escalar un incidente, solo se escala si
mesa de ayuda no resuelve el incidente, o es un dafio en hardware que requiere un
cambio fisico o implica una configuracion en el Core del negocio.

8. Cuando se escala un incidente, se le solicita al gerente o asistente, generar un
correo con el incidente, este correo es cargado de forma automatica en el sistema
de administracion de tiquetes.

9. Solo los incidentes escalados son los que se registran.

10. No hay un estandar para priorizar, pero se valora si frenan produccion o impide
comercializar.
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Objetivo:

Identificar las actividades y procedimientos actuales del proceso de Gestion de Incidentes del
equipo de Tl de Taco Bell, en su actividad diaria y sin intervencion que afecte su flujo habitual
de ejecucién.

Hallazgos:

11. No se revisa con urgencia.

12. Se les solicita una vez reportado un incidente dar una primera respuesta o
mensaje de bienvenida en los primeros 5 minutos.

13. Se les solicita a los agentes mantener un trato formal durante la atencién de
incidentes.

14. El equipo de mesa de ayuda se distribuye en dos horarios entre semana.
L-V->8 am a5 pm dos agentes de mesa de ayuda
L-V->5pma 11 pm un agente de mesa de ayuda
Fines de semana -> un agente de mesa de ayuda y un agente nivel dos, en formato
hibrido (tanto en mesa como atendiendo incidentes escalados).

15. Picos en reporte de incidentes de 10 ama 1l pmy de 6 pma 7 pm.

16. Durante una atencion de incidentes, es comun realizar una llamada o video
Ilamada cuando es urgente y es necesario guiar al usuario.

17. Lo comun es atender por medio del chat.

18. Cuando se requiere escalar un incidente posterior a las 5 pm, se debe coordinar y
aprobar con el supervisor de Soporte de TI.

19. Existe muy poca documentacion guia para la atencion de incidentes, Unicamente
para el POS.
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de Conta

Apéndice F

ENT-001

Entrevista Gerente de TI

1.
2.

© © N o g &

10.
11.
12.

13.

14.
15.

at

¢Como alinean la gestion de incidentes con los objetivos comerciales generales?

¢Qué inversiones se tienen planificadas o se estdn realizando en herramientas y
tecnologias de gestion de incidentes?

¢Cudl es la estrategia para manejar incidentes importantes/mayores que impactan los
servicios criticos?

¢ Como miden la eficiencia del proceso de gestién de incidentes?

¢ Qué papel desempefia la gerencia de Tl durante los incidentes mayores/importantes?

¢ Cudl es el enfoque para el analisis de tendencias de incidentes y el analisis predictivo?
¢ Como priorizan los incidentes en funcion del impacto y la urgencia del negocio?

¢ Qué medidas toman para evitar que los incidentes se repitan?

¢Como se gestionan los incidentes relacionados con violaciones de ciberseguridad o
violaciones de datos?

¢Como se comunican con las partes interesadas externas durante incidentes
mayores/importantes?

¢ Ofrecen programas de formacion y sensibilizacion para la gestion de incidentes?

¢ Cudl es la estrategia para la comunicacion de incidentes post resolucion?

¢Como garantizan la colaboracion interfuncional durante incidentes mayores/
importantes?

¢ Qué rol juega la automatizacion en la gestion de incidentes?

¢ Qué innovaciones o practicas emergentes estan explorando en la gestion de incidente?
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Apéndice G

ENT-002

Entrevista Supervisor de Soporte Técnico
1. ¢Poseen un proceso de gestion de incidentes definido?
2. ¢Poseen una figura de mesa de ayuda?

¢, Cémo clasifican los incidentes?

e W

¢, Cudl es el tiempo promedio de la resolucion de incidentes?

¢ Como se gestionan los incidentes en horario no laboral?
¢Realizan un seguimiento de los incidentes por impacto y urgencia?
¢ Cémo comunican el estado del incidente a los usuarios afectados?

¢ Qué métricas utilizan para medir el desempefio de la gestion de incidentes?

© o N o O

¢,Con qué frecuencia revisan las politicas y procedimientos de gestion de incidentes?
10. ¢Que papel juega el gestor de incidentes durante los incidentes mayores?

11. ¢ Cdémo priorizan los incidentes cuando ocurren varios simultdneamente?

12. ¢ Qué documentacion se genera para cada incidente?

13. ¢ Cémo gestionan los incidentes relacionados con servicios de terceros o proveedores?
14. ;Cémo se garantiza una categorizacion coherente de los incidentes?

15. ¢ Qué canales de comunicacion se utilizan durante incidentes importantes?

16. ¢ Como involucran a los usuarios finales en la resolucion de incidentes?

17. ¢Cual es el proceso para manejar incidentes recurrentes?

18. ¢ Gestionan de manera diferente los incidentes relacionados con violaciones de seguridad?
19. ¢ Poseen un enfoque definido para el analisis de tendencias de incidentes?

20. ¢ Como garantizan actualizaciones oportunas de incidentes para las partes interesadas?
21. ¢ Qué herramientas o software utilizan para la gestién de incidencias?

22. ¢Qué formacion recibe el equipo de soporte para la gestion de incidentes?

|
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de Conta

Apéndice H
ENT-003

Entrevista equipo de Soporte Técnico

© © N o gk~ wbhPE

el T i o e
U~ W N B O

at

¢,Conoce cual es el objetivo principal de la gestion de incidentes?

¢ Como diferencian entre un incidente y una solicitud de servicio?

¢ Qué pasos o actividades les involucra la identificacion de incidentes?

¢, Como priorizan los incidentes?

¢ Cual es el rol de la mesa de servicio en la atencién de los incidentes?

¢,Cual es la informacion minima que incluyen en un tiquete de gestion de incidente?

¢ COmo se gestionan los incidentes recurrentes?

¢ Como se comunican con las partes interesadas durante un incidente mayor/importante?

¢ Qué métricas utilizan para medir el proceso de gestion de incidentes?

. ¢Como evallan su desempefio en la atencion de incidentes?

. ¢COmo se aborda el analisis de la causa raiz?

. ¢ Qué medidas toman para evitar que ocurran incidentes recurrentes?

. ¢ Poseen soluciones alternativas ante un mismo incidente?

. ¢Como manejan incidentes que afectan servicios criticos fuera del horario comercial?

. ¢ Conoce cudl es la importancia de la mejora continua en la gestion de incidentes?
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Apéndice |

RD.ITIL-01

Revision Documental ITIL

TEC Tecnologico
de Costa Rica

Nombre del Autor Tipo de Descripcion Aporte
Documento Documento
Implementing Randy A. Libro Constituye una guia practica para  Proporcionar estrategias
ITIL: Adapting Steinberg adaptar una organizacién de Tla  probadas y enfoques
Your IT las précticas de gestion de practicos para la
Organization to servicios de TI. implementacion efectiva
the Coming Cubre planes, pasos, de ITIL.
Revolution in IT herramientas, gobernanza y
Service cambios organizativos necesarios
Management para implementar la gestion de
servicios de TI en menos de un
afno.
An Overview of the Axelos Documento  Descripcion del modelo que Ayudar a comprender la
ITIL Maturity / Guia evalUa las capacidades de gestion  madurez actual de la
Model de servicios de una organizacion  organizacién en cuanto a
y la madurez de la estructura de los procesos de gestidn
gobierno y sistema de gestion. de servicios y
proporciona una base
para mejoras.
Challenges and ISACA Articulo  Parte 1, Articulo basado en un Proporcionar

Lessons Learned
Implementing
ITIL, Part 1

estudio realizado durante tres
afios y medio (2012 a 2017) en
una empresa multinacional de
petroleo. Presenta los desafios, el
valor obtenido y las lecciones
aprendidas al implementar una
estrategia de gestion de servicios
de TI (ITSM) basadaen ITIL y
COBIT. Aborda la alineacion
entre los objetivos de Tl y los
objetivos comerciales.

informacién sobre los
desafios especificos
enfrentados durante la
implementacion de ITIL
y cOmo se superaron.

atl
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TEC Tecnologico
de Costa Rica

Nombre del Autor Tipo de Descripcion Aporte
Documento Documento
Challenges and ISACA Acrticulo Parte 2, Articulo basado en un Detallar desafios
Lessons Learned estudio realizado durante tres practicos enfrentados
implementing ITIL, afios y medio (2012 a 2017) en durante la
Part 2 una empresa multinacional de implementacion.
petrdleo. Se centra en los desafios
especificos durante la fase de
planificacion de la
implementacion de ITIL. Aborda
temas como la gestién manual de
incidentes, cumplimiento de
acuerdos de nivel de servicio,
entre otros.
ITIL Dr. Charles  Articulo Este articulo académico analiza Ofrece una perspectiva
Implementation D. Académico los desafios y estrategias amplia sobre los desafios
Challenges and Madewell relacionados con la generales en la

Strategies

atl

implementacion de ITIL. En este
se muestran los obstaculos
comunes en la implementacion de
ITIL.

implementacién de ITIL.
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Apéndice J
RD.M365-01

Revision Documental Microsoft 365

Nombre del
Documento

Autor

Tipo de
Documento

Descripcion

TEC Tecnologico
de Costa Rica

Aporte

Microsoft 365
Learning Paths

Power Platform
Learning Paths

atl

Microsoft
Learn

Microsoft
Learn

Cursos
Virtuales

Cursos
Virtuales

-Introduccion a Microsoft 365:
Conceptos basicos sobre Microsoft 365y
sus aplicaciones.

-Colaboracion y Comunicacion: Uso
efectivo de Teams, SharePoint y Outlook.

-Seguridad y Cumplimiento: Proteccion
de datos, administracion de permisos y
cumplimiento normativo.

-Automatizacion y Productividad: Flujos
de trabajo automatizados con Power
Automate y Power Apps.

-Personalizacion y Desarrollo: Creacion
de soluciones personalizadas con Power
Platform y SharePoint.

-Adopcion y Cambio: Estrategias para
fomentar la adopcién de Microsoft 365 en
la organizacion.

Introduccion a Power Platform:
Conceptos bésicos sobre Power Bl,
Power Apps, Power Automate y Power
Virtual Agents.

Anélisis de Datos con Power BI:
Creacion de informes y paneles
interactivos.

Automatizacion de Procesos con Power
Automate: Creacion de flujos de trabajo
automatizados.

Desarrollo de Aplicaciones con Power
Apps: Creacion de aplicaciones
personalizadas sin necesidad de
programacion.

Creacion de Agentes Virtuales con
Power Virtual Agents: Desarrollo de
chatbots y asistentes virtuales.

Ayudar en la
comprension y
aprovechamiento
al maximo las
capacidades de
Microsoft 365.

Capacitar a los
usuarios para
aprovechar las
capacidades de
Power Platform.
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TEC Tecnologico
de Costa Rica

Nombre del Autor Tipo de Descripcion Aporte
Documento Documento
Microsoft Teams Microsoft Cursos Introduccion a Microsoft Teams: Capacitar a los
Learning Paths Learn Virtuales  Funcionalidades bésicas y navegacion.  usuarios para

atl

Colaboracién en Equipos: Creacion y
administracion de equipos, canales y
chats.

Reuniones y Llamadas en Teams:
Programacion de reuniones, uso de
videollamadas y llamadas telefdnicas.
Gestion de Archivos y Contenido: Uso
de SharePoint y OneDrive en Teams.
Personalizacién y Extensiones:
Configuracion de pestafas, aplicaciones
y bots en Teams.

colaborar y
comunicarse
eficazmente,
utilizando
Microsoft Teams.
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Apéndice K

MINUTA DE REUNION # 01

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en ITIL para
Inversiones TB S.A.

Reunidon No. 01 Fecha: 14-02-2024

Lugar: Teams Hora Inicio: kK0

Moderador: Kenneth Céspedes Hora 19:40

Objetivo: Validar ajustes al anteproyecto y gestion del proyecto entre profesor, tutor y
estudiante.

Participantes: e Néstor Monge

o Kenneth Céspedes

Temas abarcados

No. Tema
#1 | Revision del anteproyecto

#2 | Contexto de la organizacion
#3 | Gestion de la comunicacion y acuerdos profesor tutor-estudiante

Acuerdos
Tarea Responsable FEecha 2t
ntrega
01 | Redactar mejor el problema. Redactarlo a la necesidad de los demés | Kenneth 22/02/2024
departamentos también. Quitar poca estandarizacion. Céspedes
02 | Corregir el objetivo general, mucha informacién que no aporta. Kenneth 22/02/2024
Céspedes
03 Evaluar si realmente se esta atacando la causa raiz del problema, Tl | Kenneth 22/02/2024

no cuenta con una estructura clara para la gestion de incidentes, lo | Céspedes
cual es necesario para implementar un chatbot que automatice el
proceso, “si no existe proceso no hay que automatizar”’.

04 | Reuniones de seguimiento semanales los viernes y entregas de | Kenneth N/A
avances los jueves. Céspedes  /
Néstor
Monge
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Apéndice L

MINUTA DE REUNION # 02

Proyecto: Propuesta de implementacion del proceso de Gestidn de Incidentes, basado en
ITIL para Inversiones TB S.A.
Reunion No. 02 Fecha: 29-02-2024
Lugar: Teams Hora Inicio: 18:30
Moderador: Kenneth Céspedes Hora Finalizacion: kR0
Objetivo: Kick off /
Validacion de problemaética y causa raiz

Participantes: e Marco Valverde
e Kenneth Céspedes

Temas abarcados

#1 Revision del anteproyecto.
#2 Contexto del TFG.
#3 Revision de necesidad, problemética y causa raiz de la situacién actual y futura.
Acuerdos
Responsable Fecha
Entrega
01 Replantear la problematica del proyecto | Kenneth Céspedes 08/03/2024
y adaptarla en el anteproyecto.
02 Coordinar nuevo horario para sesion de | Kenneth Céspedes 01/03/2024
introduccion Tutor-Empresa.
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Apéndice M

MINUTA DE REUNION # 03

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.
Reunion No. 03 Fecha: 01-03-2024
Lugar: Teams Hora Inicio: 15:30
Moderador: Kenneth Céspedes Hora Finalizacion: IR0
Objetivo: Validar gestion del cambio del proyecto y acuerdos con la empresa con
respecto al cambio de analisis de problematica y objetivos del proyecto.

Participantes: e Néstor Monge
e Kenneth Céspedes

Temas abarcados

#1 Revision del anteproyecto.

#2 Contexto de la organizacion.

#3 Error de visualizacion del archivo.

#4 Revision de agenda para reprogramar sesién tutor-empresa.

#5 Revision de capitulos y cronograma oficial.

Acuerdos
\[e} Tarea Responsable Fecha
Entrega

01 Generar el archivo de gestion de cambio | Kenneth Céspedes 09/03/2024
con los ajustes acordados con la
empresa.

02 Entregar nueva version del | Kenneth Céspedes 08/03/2024
anteproyecto.
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MINUTA DE REUNION # 04

de Costa Rica

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en

ITIL para Inversiones TB S.A.
Reunion No. 04 Fecha:
Lugar: Teams Hora Inicio:
Moderador: Kenneth Céspedes Hora Finalizacion:
Objetivo: Revision de avance

22-03-2024
9:30
10:00

Participantes: e Néstor Monge
e Kenneth Céspedes

Temas abarcados

No. Tema
#1 Revision del avance en el proyecto.
#2 Evaluar nueva fecha para reagendar sesioén Tutor-Empresa.
#3 Validar instrumentos de recoleccion de datos para ser aplicados.
#4 Revision de capitulos y cronograma oficial.
#5 Revision de los objetivos para la operacionalizacion de variables.
Acuerdos
\[e} Tarea Responsable Fecha de
Entrega
01 Implementar los instrumentos de | Kenneth Céspedes | 01/04/2024
recoleccion de datos.
02 Entregar avance 2y 3. Kenneth Céspedes | 01/04/2024

ati
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MINUTA DE REUNION # 05

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

Reunion No. 05 Fecha: 09-04-2024
Lugar: Teams Hora Inicio: 16:30
Moderador: Kenneth Céspedes Hora Finalizacion: [iggee)
Objetivo: Revision de Avance

Presentacion de Empresa y Tutor
Participantes: e Néstor Monge

e Marco Valverde
e Kenneth Céspedes

Temas abarcados

#1 Revision del avance en el proyecto.
#2 Presentacion Tutor-Empresa.
#3 Instrumentos de recoleccion de datos para ser aplicados.
Acuerdos
Responsable Fecha
Entrega
01 Implementar los instrumentos de | Kenneth Céspedes 15/04/2024
recoleccion de datos a todos los
restaurantes.
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MINUTA DE REUNION # 06

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

Reunién No. 06 Fecha: 25-04-2024
Lugar: Teams Hora Inicio: 14:30
Moderador: Kenneth Céspedes Hora Finalizacion: ey
Objetivo: Revision de Avance

Presentacion de Empresa y Tutor

Participantes: e Carlos Navarro
e Marco Valverde
e Kenneth Céspedes

Temas abarcados

#1 Revision del avance en el proyecto.
#2 Presentacion Modelo de Madurez de ITIL.
#3 Definicion de criterios para evaluacion del Modelo de Madurez de ITIL.
Acuerdos
Responsable Fecha
Entrega
01 Se acuerda el nivel objetivo de | Equipo Inversiones
Inversiones TB. TB
02 Se validan los criterios de evaluacion | Kenneth Céspedes 02/05/2024
para los factores de éxito de la préctica.
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MINUTA DE REUNION # 07

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

Reunién No. 07 Fecha: 10-05-2024
Lugar: Teams Hora Inicio: 14:30
Moderador: Kenneth Céspedes FOIERREUrE o 16:30
Objetivo: Revision de Avance

Realizacion de evaluacion de capacidad

Carlos Navarro
Marco Valverde
Gustavo

Kenneth Céspedes

Participantes:

Temas abarcados

#1 Revision del avance en el proyecto.
#2 Presentacion Modelo de Madurez de ITIL, plantillas y gréaficos de resultado.
#3 Evaluacion de criterios para evaluacién del Modelo de Madurez de ITIL
Acuerdos
Responsable Fecha
Entrega
01 Presentar los resultados obtenidos al | Equipo Inversiones | 15/05/2024
equipo. B
02 Identificar las brechas y mostrar | Kenneth Céspedes 17/05/2024
propuestas.
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MINUTA DE REUNION # 08

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

Reunién No. 08 Fecha: 12-07-2024
Lugar: Teams Hora Inicio: 14:30
Moderador: Kenneth Céspedes Hora Finalizacion: ey
Objetivo: Revision de Avance

Anaélisis de propuesta y resultados de evaluacién de herramientas

Participantes: e Carlos Navarro
e Marco Valverde
e Kenneth Céspedes

Temas abarcados

\[o} Tema
#1 Revision del avance en el proyecto.
#2 Presentacion de la propuesta de implementacion.
#3 Evaluacion de criterios para Microsoft 365
Acuerdos
\[o} Tarea Responsable Fecha
Entrega
01 Presentar los resultados obtenidos al | Kenneth Cespedes 24/07/2024
equipo.
02 Formalizar propuestas. Kenneth Céspedes | 24/07/2024
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MINUTA DE REUNION # 10

Proyecto: Propuesta de implementacion del proceso de Gestion de Incidentes, basado en
ITIL para Inversiones TB S.A.

Reunion No. 10 Fecha: 12-08-2024
Lugar: Teams Hora Inicio: 14:30
Moderador: Kenneth Céspedes Hora Finalizacion: ey
Objetivo: Revision de Avance

Anaélisis de propuesta y resultados de evaluacién de herramientas

LEEilelee e o Carlos Navarro
e Marco Valverde
e Kenneth Céspedes

Temas abarcados

#1 Cierre del proyecto

Acuerdos
Responsable Fecha

Entrega
01 Enviar informe final Kenenth Cespedes 24/08/2024

a t I Pagina 166 | 166



	Hoja de Aprobación
	Dedicatoria
	Resumen
	Abstract
	Tabla de Contenidos
	Índice de Figuras
	Índice de Tablas
	Nota Aclaratoria
	1. Introducción
	1.1.  Descripción General
	1.2.  Antecedentes
	1.2.1. Descripción de la organización
	1.2.2. Trabajos similares realizados dentro y fuera de la organización

	1.3.  Planteamiento del problema
	1.3.1. Situación problemática
	1.3.2. Justificación del proyecto
	1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduación

	1.4.  Objetivos del Trabajo Final de Graduación
	1.4.1. Objetivo General
	1.4.2. Objetivos Específicos

	1.5.  Alcance
	1.6.  Supuestos
	1.7.  Entregables
	1.8.  Limitaciones

	2. Marco Conceptual
	2.1. Administración de Servicios de TI
	2.2.  ITIL
	2.3.  Ciclo de Vida ITIL
	2.3.1. Estrategia del Servicio
	2.3.2. Diseño del Servicio
	2.3.3. Transición del Servicio
	2.3.4. Operación del Servicio
	2.3.5. Mejora Continua del Servicio
	2.4.  Gestión de Incidentes
	2.5.  Modelo de Madurez ITIL
	2.6. Análisis de Brecha
	2.7.  Cuadrante Mágico de Gartner
	2.8.  Matriz de Decisión
	2.9.  Microsoft 365
	2.9.1. Power Platform
	2.9.2. Workflows

	3. Marco Metodológico
	3.1. Tipo de investigación
	3.2. Enfoque de la investigación
	3.3. Diseño de la investigación
	3.4.  Fuentes de datos e información
	3.4.1. Fuentes Primarias
	3.4.2. Fuentes Secundarias

	3.5.  Sujetos de investigación
	3.6.  Variables o categorías de la investigación
	3.7.  Técnicas e instrumentos de recolección de datos
	3.8. Matriz de cobertura de las variables
	3.9. Procedimiento metodológico de la investigación
	3.9.1. Análisis de la situación actual:
	3.9.2. Evaluación de situación actual en comparación con ITIL:
	3.9.3. Propuesta de Implementación:
	3.9.4. Evaluación del entorno Microsoft 365:

	3.10. Operacionalización de las variables o categorías
	3.11. Tabla resumen del procedimiento metodológico o trazabilidad

	4. Análisis de Resultados
	4.1.  Análisis de los sujetos de investigación
	4.2.  Análisis de la Situación Actual
	4.3.  Determinando el estado futuro deseado y los criterios de evaluación
	4.4.  Identificando Brechas

	5. Propuesta de Solución
	5.1.  Política de Gestión de Incidentes
	5.2.  Análisis de herramientas habilitadoras del proceso
	5.3  Análisis Costo-Beneficio

	6. Conclusiones
	7. Recomendaciones
	8. Referencias
	9. Apéndices

		2024-12-05T10:56:03-0600
	FEDERICO TORRES CARBALLO (FIRMA)


		2024-12-09T16:32:06-0600
	NESTOR ALEJANDRO MORALES RODRIGUEZ (FIRMA)


		2024-12-10T23:22:48-0600
	YARIMA TATIANA SANDOVAL SANCHEZ (FIRMA)




