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Resumen

Morera, Elena (2022). Propuesta de una guia metodoldgica para la elaboracién de un plan de continuidad
de TI. (Trabajo Final de Graduacion). Area Académica de Administracion de Tecnologias de Informacion.
Instituto Tecnoldgico de Costa Rica.

El presente documento tuvo como objetivo la definicion de una propuesta de una guia metodoldgica para
la elaboracion de un plan de continuidad de TI, basada en COBIT 5, que se ajuste a otras mejores préacticas de la
industria como ITIL y la ISO 22301, durante un periodo de 16 semanas, que permita al Despacho solventar la
poca o nula estandarizacion de un proceso formal para una mejor comprension o entendimiento de los pasos o

actividades por seguir y, de esta forma, brindar soluciones eficientes y de calidad a sus clientes.

El Despacho es una firma ubicada en Curridabat, El Prado, cuenta con mas de 45 afios de experiencia,
dedicada a ofrecer servicios de auditoria y consultoria en el area financieray tecnologias de informacion, en todos

los sectores productivos locales e internacionales.

El proyecto se bas6 en una metodologia de investigacion con un enfoque cualitativo mediante la definicidn
de cuatro fases, en estas se llevaron a cabo: entrevistas, revisiones documentales, grupos focales y encuestas, con
la finalidad de recopilar la informacion necesaria para el desarrollo del proyecto, lo que permiti¢ la identificacion
de debilidades, oportunidades de mejora e insumos para la propuesta de la metodologia.

Mediante este proyecto se logré cumplir con éxito los cuatro objetivos especificos establecidos, donde se
definid la situacion actual del proceso de elaboracion de un plan de continuidad de TI, la revision literaria de las
mejores practicas relacionadas con la continuidad, el desarrollo de la guia metodoldgica, contemplando
procedimientos, plantillas o instrumentos necesarios y, por ultimo, se realizo la evaluacion de la guia, por parte
de los involucrados o equipo de trabajo, para asegurar que esta agregue valor tanto al Despacho como a sus

clientes.

Finalmente, se recomienda la utilizacion de la guia metodoldgica propuesta en las distintas consultorias
relacionadas con la continuidad de TI que realiza el Despacho para sus clientes. De esta forma, se seguira un

enfoque metodoldgico definido y estandarizado.
Elena Morera Monge.

Palabras clave: metodologia, continuidad de TI, procesos, procedimientos, estandar, COBIT 5, ITIL, ISO
22301:2019
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Abstract

Morera, Elena (2022). Proposal of a methodology for the elaboration of an IT continuity plan (Graduation

Final Paper). Academic Area of Information Technology Management., Tecnoldgico de Costa Rica.

The objective of this document was the definition of a methodology proposal for the elaboration of an IT
continuity plan, based on COBIT 5 and adjusted to another industry best practices such as ITIL and ISO 22301,
during a period of 16 weeks, which allows El Despacho to solve the little or no standardization of a formal process
for a better understanding of the steps or activities to follow, and thus, provide efficient and quality solutions to

its customers.

El Despacho, located in Curridabat, El Prado, has more than 45 years of experience, dedicated to offer
auditing and consulting services in the financial and information technology areas, in all local and international

productive sectors.

The project was based on a research methodology with a qualitative approach through the definition of
four phases, in which interviews, documentary reviews, focus groups and surveys were carried out to gather the
necessary information for the development of the project, which allowed the identification of weaknesses,

opportunities for improvement and inputs for the methodology proposal.

Over this project, the four specific objectives were successfully achieved, where the current situation of
the process of developing an IT continuity plan was defined, the literature review of best practices related to
continuity, the development of the methodology including procedures, templates, or necessary tools and, finally,
the evaluation of the methodology by the involved parties or work team was carried out to ensure that it adds

value to both the Firm and its customers.

Eventually, it is recommended that the proposed methodology be used in the different consultancies
related to IT continuity that EI Despacho carries out for its clients. In this way, a defined and standardized

methodological approach will be followed.
Elena Morera Monge.

Key words: methodology, IT continuity, processes, procedures, standard, COBIT 5, ITIL, ISO 22301:2019.
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Nota Aclaratoria 1
Género®:
La actual tendencia al desdoblamiento indiscriminado del sustantivo en su forma masculina y femenina
va contra el principio de economia del lenguaje y se funda en razones extralinguisticas. Por tanto, deben

evitarse estas repeticiones, que generan dificultades sintacticas y de concordancia, que complican

innecesariamente la redaccion y lectura de los textos.

Este documento se redacta de acuerdo con las disposiciones actuales de la Real Academia Espafiola con relacion
al uso del “género inclusivo”. Al mismo tiempo se aclara que estamos a favor de la igualdad de derechos entre

los géneros.

Nota Aclaratoria 2: Cambio nombre del proyecto

Basado en las observaciones realizadas por los lectores al TFG y durante la defensa de este, se realiza el
cambio de nombre al proyecto, pasando a llamarse: Propuesta de una guia metodoldgica para la elaboracién

de un plan de continuidad de TI.

Dado que el cambio surge luego de la entrega y defensa del TFG, los documentos que se encuentran en
los apéndices y anexos se mantienen con el nombre anterior: Propuesta de una metodologia para la elaboracion

de un plan de continuidad de TI, ya que estos se encuentran firmados por las partes interesadas del proyecto.

Lo anterior se encuentra documentado en Apéndice S. Solicitud Cambio Nombre del Proyecto.

! Recuperado de: http://www.rae.es/consultas/los-ciudadanos-y-las-ciudadanas-los-ninos-y-las-ninas
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Glosario

A continuacion, con el objetivo de lograr una adecuada comprension del documento, se presenta una lista de

términos con sus significados.

atl

TFG: Trabajo Final de Graduacién, por sus siglas en espafiol. Es una actividad tedrica — practica dirigida
al analisis de un problema, su evaluacion y propuesta de solucién mediante el uso de modelos o medios
adecuados.

COBIT 5: Control Objetives for Information and Related Technology, por sus siglas en inglés. Es un
marco que define un conjunto de procesos genéricos para la gestion de las tecnologias de informacion,
con un proceso definido, entradas y salidas, incluyendo las actividades de este, objetivos y desempefio.
ISACA: Information System Audit and Control Association, por sus siglas en inglés. Asociacion
internacional que apoya y patrocina el desarrollo de metodologias y certificaciones para la realizacion de
actividades de auditoria y control en sistemas de informacién.

ITIL: Information Technology Infrastructure Library, por sus siglas en inglés. Es un conjunto de buenas
practicas para la gestion de servicios de tecnologias de la informacion (T1).

ISO: International Organization for Standadization, por sus siglas en inglés. Es la entidad encargada de
la elaboracion de normas técnicas internacionales, con el propésito de asegurar que los productos y/o
servicios de las organizaciones alcanzan la calidad deseada.

BPM: Business Process Management, por sus siglas en inglés. Es un enfoque sistematico de apoyo en la
gestion empresarial que analiza los procesos de una empresa en busca de mejorar la eficiencia y eficacia.
TI: Tecnologias de Informacion.

Proyecto: es un esfuerzo Unico y temporal que se lleva a cabo para crear un producto, servicio o resultado.
Proceso: una concatenacién logica de actividades que cumplen un determinado fin, a través del tiempo y
lugar, impulsadas por eventos.

Estandar: que es mas habitual o corriente, sirve como patron, modelo o punto de referencia para medir o

valorar cosas de la misma especie.
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1. Capitulo 1. Introduccion

El contexto del presente documento tiene como finalidad mostrar la elaboracion del trabajo final de
graduacion para optar por el grado de Licenciatura de la carrera de Administracion de Tecnologia de Informacion

para el | Semestre 2022.

Este trabajo final se desarroll en la organizacion Despacho, concretamente en el departamento de auditoria
y consultoria de TI, y su objetivo fue proponer una guia metodoldgica para la elaboracion de un plan de
continuidad de TI para los clientes del Despacho, basada en las mejores practicas de la industria, que permita
documentar y estandarizar el proceso para su comprension por parte del personal del departamento y la entrega

de soluciones de calidad a sus clientes.

El documento se encuentra dividido en varios capitulos, el primero hace referencia al contexto del trabajo
final de graduacion, en el cual se describe la organizacion donde se realiza, la situacion problematica que se
pretende resolver, por qué el proyecto es apto para un estudiante de administracion de tecnologia de informacion,
beneficios esperados y los objetivos que se pretenden alcanzar. Ademas, se define el alcance del proyecto, las

exclusiones de este, entregables, supuestos y limitaciones que pueda presentarse a lo largo de su desarrollo.

El segundo capitulo presenta el marco conceptual del proyecto, en este se definen conceptos basicos
relacionados con el tema de continuidad, tanto del negocio como de Tl y la descripcion de los principales marcos

de referencia o mejores practicas utilizadas en su desarrollo, en este caso COBIT 5, ITIL y la ISO 22301.

El tercer capitulo presenta el marco metodoldgico, en esta seccidn se define el tipo de investigacion, disefio,
fuentes, sujetos y variables de investigacion, asi como los instrumentos utilizados para la recoleccion de

informacion y el procedimiento a seguir para llevar a cabo el desarrollo del presente estudio.

En el cuarto capitulo se presenta los resultados al aplicar el procedimiento definido en el capitulo 3, se
describen los principales hallazgos y como se desarrollaron las fases y tareas que componen el marco
metodoldgico.

En el quinto capitulo se plantea la propuesta de solucidn, que hace referencia a una guia metodoldgica para la
elaboracion de un plan de continuidad de TI para clientes del Despacho, la cual tiene como finalidad la
documentacion y estandarizacion del proceso para comprender los pasos o actividades por seguir, la construccion
de plantillas o instrumentos que permitan documentar la informacién generada durante la elaboracion del plan de

continuidad y una mejor planificacion de los proyectos.
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Ademas, presenta un analisis financiero que permite calcular el costo del desarrollo de la guia metodoldgica

y un analisis no financiero donde se describen los beneficios que brinda el proyecto para el Despacho.

Finalmente, el sexto capitulo contiene las conclusiones y el séptimo las recomendaciones, generadas a partir

de los resultados obtenidos del desarrollo del proyecto.
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1.1. Descripcion General del Proyecto

El presente proyecto buscar satisfacer la necesidad del departamento de auditoria y consultoria de TI del
Despacho de contar con un procedimiento documentado para la elaboracion de un plan de continuidad de TI para
sus clientes, con la finalidad de comprender el proceso y brindar soluciones de calidad. Lo anterior, mediante la
propuesta de una guia metodoldgica que detalle los pasos 0 actividades que deben seguirse para la elaboracion

del plan.

Este proyecto estudia no solo la necesidad del departamento de contar con la documentacion adecuada para
la elaboracion de un plan de continuidad de TI eficiente para sus clientes, sino también la importancia de que las

empresas cuenten con un plan que permita asegurar la operabilidad de los servicios de TI.

Asimismo, se toma COBIT 5 como base para el desarrollo de la guia metodoldgica, que permitira definir las
fases o actividades que daran forma a la guia propuesta. Ademas, se analizardn otras mejores précticas de la
industria que puedan adaptarse a esta, por ende, brindar una solucién que agregue valor, tanto al despacho como

a sus clientes.

1.2. Antecedentes

1.2.1. Descripcion de la organizacion

El Despacho Carvajal & Colegiados Contadores Publicos Autorizados S.A, de ahora en adelante denotada
“Despacho”, es una firma que ofrece servicios de auditoria y consultoria en el area financiera y tecnologias de
informacion, en todos los sectores productivos locales e internacionales como: el Gobierno, entidades autbnomas

del Estado, sector bancario, cooperativo y comercial e industrial, entre otros.

La firma inici0 actividades a partir de enero de 1975 y fue fundada por el Lic. José Antonio Carvajal Arias,
con el objetivo de consolidarla como una de las principales Firmas de auditoria y consultoria del pais que atendiera
a todos los sectores econdmicos. Con el paso de los afios, la Firma crecio a un ritmo acelerado, por esta razon se
incorporan como socios el Lic. Gerardo Montero Martinez en el afio 1999; y en 2005 el Lic. Ricardo Montenegro
Guillén, con el proposito de especializar los servicios de la Firma y consolidar el sistema de control de calidad
sobre los servicios realizados. Ambos profesionales ya mantenian una trayectoria importante en la Firma
(Despacho Carvajal, 2021).
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En la Figura 1 se detalla el organigrama actual del Despacho.

Figura 1

Organigrama del Despacho
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Nota. Adaptado de Organigrama del Despacho, por Despacho Carvajal, 2022 (www.carvajalcr.com).
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Recepcion

El Despacho es miembro activo de dos grandes asociaciones internacionales, esto le brinda mayor nivel de

competitividad en el mercado y més credibilidad ante sus clientes.

A continuacion, en la Tabla 1, se muestran estas asociaciones:
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Tabla 1

Alianzas con asociaciones

Asociacion

Descripcion

GLOBAL

.S\

global

leading edge alliance

innovation « quality « excellence

LEADING EDGE ALLIANCE - LEA

Es la segunda més grande asociacion
internacional profesional del mundo.
Provee a sus clientes el beneficio de
conexiones  personales  globales,
expertos innovadores y especialistas de
calidad en diversas industrias y

servicios.

El Despacho es miembro
activo y forma parte de esta
organizacion desde el 5 de
agosto del 2017

DFK INTERNACIONAL

\\Dl'l(

INTERNATIONAL

Es una de las 10 principales
asociaciones internacionales de firmas
contables independientes y asesores
comerciales. Brinda supervision, a

nivel internacional, del control de
calidad, lo que permite un intercambio
de experiencia y asistencia técnica con
profesionales y la posibilidad de

otorgar servicios a nivel internacional.

El Despacho es miembro
activo y forma parte de esta
organizacion desde el 01 de
octubre de 1995.

1.2.1.1.  Mision.

A continuacion, se presenta la mision del Despacho:

“Somos una firma con presencia local e internacional, dedicada a la prestacion de servicios de auditoria y

consultoria, orientados a brindar soluciones integrales mediante nuestro capital humano, a clientes del sector

privado y publico”. (Despacho Carvajal, 2021)
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1.2.1.2.  Vision.

A continuacion, se presenta la vision del Despacho:

“Ser una firma reconocida en servicios de auditoria y consultoria, con estdndares de control de calidad,
actualizacion profesional y herramientas tecnoldgicas flexibles a los cambios dindmicos del entorno econémico,

que nos distingan y proporcionen valor agregado a nuestros clientes”. (Despacho Carvajal, 2021)

1.2.1.3. Valores.

En la Figura 2 se presentan los valores que rigen el comportamiento del Despacho:

Figura 2

Valores del Despacho
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,
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Calidad fanie

RES )
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Nota. Adaptado de Valores del despacho, por Despacho Carvajal, 2022 (www.carvajalcr.com).
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1.2.1.4. Membresias.

Actualmente, la empresa se encuentra inscrita y activa en el Registro de Auditores Elegibles del Registro
Nacional de Valores e Intermediarios, cumpliendo con lo establecido en el Reglamento de Auditores Externos y
Medidas de Gobierno Corporativo, aplicable a los sujetos fiscalizados por la Superintendencia General de
Entidades Financieras (SUGEF), la Superintendencia General de Valores (SUGEVAL), la Superintendencia de
Pensiones (SUPEN) y la Superintendencia General de Seguros (SUGESE), en el Colegio de Profesionales de
Ciencias Economicas y el Colegio de Contadores Publicos de Costa Rica. (Despacho Carvajal, 2021)

1.2.1.5. Servicios Brindados.

El despacho ofrece servicios al sector econémico y Tl, tanto para empresas publicas como privadas; asimismo,
el equipo de trabajo se adapta a la situacién planteada por cada cliente, con el propésito de satisfacer sus

necesidades. En la siguiente seccion se presentan los servicios brindados por el Despacho.

1.2.1.5.1. Auditoria.

A continuacion, en la Tabla 2 detallan los servicios de auditoria brindados por el Despacho.

Tabla 2

Servicios de auditoria

Auditoria Descripcion

Tecnologias de Informacion Comprende una evaluacion objetiva e independiente de

las tecnologias de informacion, dentro de una
organizacion, con respecto a los procesos, servicios,
aplicaciones e infraestructura de TI. Su propdsito es
identificar riesgos que puedan afectar al negocio, a
causa de las debilidades en los controles de TI
empleados y asi brindar recomendaciones que

permitan subsanar esos riesgos.

Pagina 7]259

atl



Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl
Descripcion

Auditoria

TEC Tecnologico
de Costa Rica

Financiera Externa

En esta auditoria se emite un dictamen acerca de la
informacidn financiera auditada y se entrega una carta
gerencial con informacion del trabajo realizado y
oportunidades de mejora identificadas, en cuanto al
control interno y riesgos de control.

Operativa

Se analiza y se presenta un resultado acerca de aspectos
administrativos, estratégicos y operativos de las
entidades auditadas, se mide la efectividad, eficacia y
economia con las cuales se realizan las actividades en
las empresas. Se cuenta con servicios de auditoria
operativa integral para toda la organizacion,
departamentos o procedimientos especificos que se

llevan a cabo.

Forense

Se enfoca en investigar, determinar y cuantificar,
mediante técnicas de auditoria, posibles fraudes
existentes y delitos cometidos durante el desarrollo de
funciones publicas y privadas por funcionarios u otros,
en contra del patrimonio de una entidad. EIl trabajo
permite investigar, analizar, interpretar y recopilar
informacion contable financiera, ademas, presentar
evidencia ante autoridades judiciales o determinar la
posibilidad de establecer demandas contra los autores

del fraude.

Presupuestaria

En esta auditoria se emite una opinion objetiva sobre el
nivel de cumplimiento de las politicas y metodologias
internas establecidas. Ademas, presenta una opinién
sobre el cumplimiento de las normas técnicas y
juridicas aplicables promulgadas en las Normas
Técnicas de Presupuesto Publico (N-1-2012-DC-
DFOE).
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Auditoria Descripcion

Corresponde al estudio anual de auditoria externa de la
Gestion Integral de Riegos y expresa una opinion sobre
Riesgos la efectividad, oportunidad y adecuacion del proceso,
de acuerdo con lo establecido en el convenio SUGEF

2-10 “Reglamento de gestion integral de riesgos”.

Se diseid una Unidad de Auditoria Interna,
especializada en la prestacion de un servicio acorde a
las necesidades de los clientes. La auditoria interna es
Interna (Outsourcing) una actividad independiente, objetiva y asesora, por
medio de esta se da seguridad a la empresa al validar y

mejorar sus operaciones.

1.2.1.5.2. Consultoria de TI.

Ofrece servicios de consultoria segun las necesidades de los clientes. Dispone de un equipo capacitado para

atender las situaciones que presenten las empresas.

1.2.1.5.3. Contabilidad Outsourcing.

La contabilidad es realizada en las oficinas del Despacho, o bien, en las instalaciones de las empresas. Por
medio de este servicio los clientes pueden obtener:

e Registro contable segln las normas contables aplicables.

e Confeccion y presentacion de estados financieros.

e Depuracion contable.

e Conversion de estados financieros a otras monedas.

e Tomasy depuracién de activos fijos.

e Confeccion y presentacion de declaraciones y obligaciones tributarias.
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1.2.1.6. Clientesy Sectores.

Despacho presta servicios a diversos tipos de clientes de todos los sectores productivos, local e
internacionalmente, entre los cuales se destacan:
e Sector gobierno y entidades auténomas del Estado.
e Sector financiero, bancario y cooperativo, de pensiones, seguros y valores.
e Sector comercial, industrial y servicios.
e Sector solidarista.
e Entidades no gubernamentales y para proyectos financiados por organismos internacionales (BID,
BCIE, KFW, BIRF) y otros.

1.2.1.7.  Propuesta de Valor.

El Despacho se basa en el conocimiento y la experiencia para desarrollar trabajos de calidad, para esto ofrecen

cinco razones de peso para convertirse en la mejor opcion de servicios:

Figura 3

Propuesta de valor

N
Actualizacion
Profesional

Atencidn Respaldo de la
personalizada y firma
oportuna internacional

Recursos
tecnoldgicos

Experiencia 'y
trayectoria

1.2.1.8. Equipo de Trabajo.

En esta seccion se detalla el equipo de trabajo involucrado en el proyecto desarrollado; primeramente, se
muestra el organigrama; seguidamente, se mencionara su rol dentro del proyecto y cdmo aportaria a este.

A continuacion, en la Figura 4 se presenta la estructura del equipo de trabajo.
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Figura 4

Equipo de trabajo

Director Auditoria y
Consultoria de TI

l l

Asistentes Auditoria
de Tl {Consultoria Estudiante TFG

de TI)

1.2.1.8.1. Rolesy Responsabilidades.

A continuacion, se procede a identificar en la Tabla 3 los roles y las responsabilidades del equipo dentro del

proyecto.

Tabla 3
Roles y Responsabilidades
Rol ‘ Responsabilidad
Director Auditoria y Consultoria de TI Es el responsable de aprobar los procedimientos y
entregables del proyecto establecidos por el estudiante,
asimismo tendra la responsabilidad de asesorar y hacer

seguimiento del trabajo realizado por el estudiante.

Asistente de Auditoria de TI (Consultoriade TI) | Brinda apoyo a las actividades de recoleccion de
informacioén, brindar observaciones y documentacion

relevante para el proyecto.

Estudiante TFG Responsable de desarrollar el proyecto en tiempo y

forma, con la mayor calidad posible.
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1.2.2. Trabajos similares realizados dentro y fuera de la organizacién

Seguidamente, se identifican proyectos externos, como trabajos de graduacion, que se utilizaran como

insumos para la realizacion del presente estudio. Cabe mencionar que el Despacho no tiene proyectos relacionados

con el tema por desarrollar.

A continuacion, se presentan los proyectos similares que serviran como insumo para el desarrollo del presente

estudio:

Metodologia de Gestion de Riesgos de Tl basada en COBIT 5: el proyecto fue realizado por Jean Carlo
Alfaro Campos y se enfocaba en resolver la problematica a raiz del uso de COBIT 5 por parte de las
empresas, ademas, los procesos que tenia Deloitte en ese momento se encontraban desactualizados.
Finalmente, no poseian una metodologia estructurada de apoyo para la gestion de riesgos de TI,
especificamente para utilizarla en los diferentes servicios que brindaba la compafiia, en resumen, la
solucién consistid en el desarrollo de una Metodologia para la Gestion de Riesgos de Tl basada en COBIT
5. (Alfaro-Campos, 2017)

Guia general para la elaboracion de planes de recuperacion de desastres desde el PMI en las &reas
de Tecnologia Informética de las empresas pequefias y medianas en Bogotd D.C: el proyecto fue
realizado por Yisel Adriana Romero (Universidad de la Salle) y se enfocd en atender la necesidad de
implementar planes de recuperacion de desastres (DRP) en las empresas pequefias y medianas en Bogota
D.C., ya que no disponian de normas, politicas, procedimientos y metodologias al momento de restaurar

los servicios de las aplicaciones y equipos. (Romero, 2014)
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1.3. Planteamiento del problema

En este apartado se describe la situacion problematica encontrada dentro del entorno de la organizacion, el

cual motiva al desarrollo del proyecto.

1.3.1. Situacion problematica.

Actualmente, el Despacho brinda distintos servicios enfocados en Tecnologias de Informacion (T1), entre los
que se encuentran: analisis de bases de datos, valoracion de sistemas de informacion, elaboracion de politicas
relacionadas con el area de TI, elaboracion y revision del plan estratégico y elaboracion de planes de contingencia

y continuidad.

A partir de los servicios mencionados en el parrafo anterior, para la elaboracion de planes de continuidad de
Tl se ha identificado que en los proyectos desarrollados hasta el momento no se cuenta con una documentacion
estandar y normalizada que defina de manera clara qué pasos se deben seguir durante la elaboracion de un plan
de continuidad de TI. Esto provoca que exista una incomprension del proceso, lo que conlleva a la utilizacion de

criterios diferentes en cada proyecto efectuado.

Ademas, en la actualidad el personal a cargo de estos proyectos no cuenta con la experiencia suficiente y,
debido a la falta de colaboradores especializados, realizan tanto la funcién de auditor como consultor de TI, esto
dificulta dedicar el tiempo requerido a la realizacion de los proyectos. Por lo anterior, el Despacho requiere
subsanar las deficiencias encontradas en la elaboracion de planes de continuidad de TI, mediante una propuesta

que mejore el entendimiento del proceso a seguir por el equipo de trabajo y la calidad de los proyectos realizados.

Un punto para considerar en la problematica es la ausencia de informacion lo suficientemente amplia y
detallada, de tal manera que se evite omitir informacion necesaria para la elaboracién del plan de continuidad de
TI.

A continuacion, en la Figura 5 se muestra el problema identificado, el cual se resolvera con este proyecto:
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Figura 5
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De acuerdo con la Figura 5, las causas del problema son variadas, a continuacion, se plantean las principales:
carecer de un proceso formal y documentado que deriva en la incomprension del proceso a seguir; personal con

poca experiencia y la ausencia de informacion suficiente para la elaboracion del plan de continuidad.

Las principales consecuencias del problema se refieren a atrasos en la entrega del proyecto, disminucién en

su calidad y la insatisfaccion, que deriva en la pérdida de clientes y de credibilidad.

Es importante mencionar que con este proyecto no se pretende abarcar todas las causas que ocasionan el
problema. Sin embargo, se espera que la elaboracion de la propuesta ayude a comprender el proceso de manera

que el trabajo realizado sea eficiente y se entregue una solucion de calidad al cliente.
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1.3.2. Justificacion del proyecto

El plan de continuidad de TI se ha convertido en una obligacion y una ventaja competitiva en un mundo
globalizado, este brinda seguridad para minimizar el riesgo de pérdidas financieras y de reputacion, provocadas

por no ofrecer los servicios de manera optima.

Segun Advisera (s.f.) el propdsito del plan de continuidad de T1 es definir con exactitud como la organizacion
recuperara o continuara la operacion de servicios de TI, aplicaciones, sistemas o componentes en el nivel acordado
en los requerimientos de negocio. Por lo anterior, las organizaciones buscan disponer de un plan de continuidad
de TI que les ayude a mantener sus servicios, en caso de que ocurra algin evento que ponga en riesgo la

operabilidad del negocio.

Las empresas que buscan los servicios del Despacho esperan que los proyectos sean desarrollados de la mejor
manera posible, que les brinden valor y que reciban el apoyo necesario para cumplir ciertos lineamientos. Por
consiguiente, para el Despacho resulta importante contar con los instrumentos requeridos para brindar servicios

de calidad a sus clientes.

Por esa razon, dada la problematica identificada en este proyecto y la importancia de que las empresas cuenten
con un plan de continuidad de TI, para el Despacho es indispensable disponer de una guia metodoldgica que
brinde el paso a paso para la elaboracion de planes de continuidad de T1y que cuente con plantillas que permitan
documentar la informacidn recopilada y resultados durante la implementacion de la guia. Ademas, el desarrollo
de esta guia metodoldgica basada en las mejores practicas permite que el Despacho pueda adaptarla a clientes de

cualquier industria, tanto pablica como privada.

Por otro lado, con este trabajo se promueve el conocimiento adquirido sobre la aplicacion de mejores practicas
de la industria como ITL, COBIT y las ISO, asi como, la importancia de la continuidad de TI para las empresas.
Dichos temas, vistos y analizados en cursos como Administracion de Servicios de Tecnologias de Informacion,
Auditoria y Consultoria de TI, entre otros. Ademas, este proyecto es adecuado para cualquier estudiante de la
Licenciatura en Administracion de Tecnologia de Informacidn, ya que involucra conocimientos y habilidades que

forman parte del perfil académico profesional.
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1.3.3. Beneficios esperados o aportes del Trabajo Final de Graduacion.

A raiz del presente estudio y con base en el problema y las causas identificadas en la organizacion, se espera

obtener los siguientes beneficios.

1.3.3.1. Beneficios directos.

Los potenciales beneficios directos identificados que se derivan del desarrollo de esta propuesta son:
e Se dispondré de un proceso para elaboracién de planes de continuidad de Tl documentado y adaptable

a clientes de cualquier industria.

e Disponer de instrumentos y plantillas que apoyen la elaboracion de planes de continuidad de TI.

e Incorporacion de buenas précticas de la industria con la finalidad de mejorar la calidad del trabajo
realizado.

e Estandarizacion del conocimiento, tanto en el &rea técnica, como para la comprension del proceso de
elaboracion de planes de continuidad de TI, entendiendo cada una de sus actividades.

e Reduccién del tiempo de aprendizaje del proceso de elaboracion de planes de continuidad de TI.

1.3.3.2. Beneficios indirectos.

Los potenciales beneficios indirectos identificados que se derivan del desarrollo de esta propuesta son:
e Aumento en la calidad en el desarrollo de proyectos de continuidad de TI.
e Insumo para documentacion formal de los diferentes servicios que brinda el Despacho.
o Satisfaccion del cliente con el trabajo realizado por el Despacho.
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1.4. Objetivos del Trabajo Final de Graduacién

En esta seccion, se presenta el objetivo general y los objetivos especificos del trabajo desarrollado en el
Despacho por parte del estudiante, los cuales establecen qué se desea lograr, estos son utilizados como base para

identificar las actividades que se realizaran en el proyecto.

1.4.1. Objetivo General

Proponer una guia metodoldgica para la elaboracién de un plan de continuidad de Tecnologias de Informacion,
que esté basada en COBIT 5y otras mejores practicas de la industria como ITIL y la ISO 22301, para una mejora
en el entendimiento del proceso y de las soluciones entregadas a los clientes, durante un periodo de 16 semanas

en el | semestre de 2022.

1.4.2. Objetivos Especificos

e Identificar el estado actual y las practicas que ha utilizado el Despacho, para la comprension de las
actividades llevadas a cabo durante la elaboracion de un plan de continuidad de TI.

e Analizar las mejores practicas de la industria referentes a la continuidad de TI, para la definicion de las
actividades, plantillas o instrumentos que se adapten al proceso de elaboracién de un plan de continuidad
de TI.

e Disefiar una guia metodoldgica para la elaboracion de un plan de continuidad de TI, que contemple
plantillas o instrumentos y procedimientos acorde a lo establecido en las mejores practicas de la industria,
para un mejor entendimiento del proceso a seguir.

e Evaluar la guia metodoldgica propuesta para la elaboracion de un plan de continuidad de TI, por parte de

los involucrados del proyecto, que garantice la entrega de valor al Despacho y a sus clientes.
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1.5. Alcance

En esta seccidn se describen las actividades desarrolladas como parte de este proyecto. Ofrece una vision
general y completa que permite comprender con claridad de qué trata el proyecto por desarrollar, ademas, ofrece
informacion sobre sus actividades, el fundamento de estas y el orden ldgico para efectuarlas y alcanzar asi el
resultado final del proyecto.

El proyecto consiste en la propuesta de una guia metodoldgica para la elaboracion de un plan de continuidad
de TI para los clientes del Despacho, tomando como base el proceso “DSS04 -Gestionar la Continuidad” del
dominio “Entrega, dar Servicio y Soporte” del estindar COBIT 5. Con esta propuesta se pretende mejorar la
calidad de los proyectos de continuidad de TI del Despacho, mejorar el entendimiento de las actividades por
seguir y estandarizar el proceso de elaboracion de un plan de continuidad de TI, tomando en cuenta la situacion

actual y otras mejores practicas existentes como ITIL y 1ISO 22301.

A continuacion, en la Figura 6 se indican las actividades que componen el desarrollo del proyecto:
Figura 6

Actividades del proyecto

Identificacion de la situacidn actual con respecto a la elaboracién de
un plan de continuidad de TI

Analisis de las mejores practicas de la industria referentes a la
continuidad de TI.

Disefio de la metodologia para la elaboracion de un plan de
continuidad de TI.

Evaluacion de la metodologia propuesta para asegurar la entrega
de valor.

De acuerdo con la Figura 6, el desarrollo de la propuesta inicialmente implica la identificacion del proceso
actual o las précticas hasta ahora utilizadas por el Despacho para la elaboracion de un plan de continuidad de TI
para sus clientes. Seguidamente, se realiza un analisis de las mejores practicas de la industria referentes a la
continuidad de TI, esto con el objetivo de definir aspectos por contemplar que puedan ser adaptados en la guia

propuesta.
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Luego, se disefia la guia metodologica para la elaboracion de un plan de continuidad de TI donde se detallan

los procedimientos y plantillas o instrumentos por considerar, esto permitird al personal del departamento de
auditoria y consultoria de TI del Despacho entender el proceso y desarrollar de manera eficiente un plan de
continuidad de TI. Finalmente, se evaluara que la guia metodolégica propuesta sea eficiente y entregue valor tanto

al Despacho como a sus clientes, mediante la aplicacion de encuestas de validacion.

El alcance del proyecto contempla la guia metodoldgica para la elaboracién de un plan de continuidad de TI

e instrumentos para su evaluacion; en la Figura 7 se presentan los aspectos por tomar en cuenta.

Figura7

Aspectos incluidos en el alcance del proyecto
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Para el desarrollo de esta propuesta se establece una base o marco tedrico con las mejores practicas e
investigaciones relacionadas con el proceso de continuidad de TI, el sustento tedrico principal es COBIT 5, tal
como se mencion0 anteriormente, esto para asegurar que la guia contenga los elementos minimos por tomar en

cuenta para la gestion de la continuidad.

Para la gestion de este proceso, COBIT 5 sugiere ocho précticas clave de gobierno, las cuales se muestran en
la Figura 8. Dichas practicas facultan a las organizaciones para definir politicas de continuidad, elaborar el plan

y efectuar revisiones y evaluaciones de este.

Figura 8
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La propuesta de la guia metodoldgica considerara el cumplimiento de lo descrito en las Practicas de Gobierno

sugeridas por COBIT 5, asi como las actividades incluidas en dichas practicas, como insumo para establecer,

junto con otros marcos de referencia, los procedimientos y plantillas o instrumentos que se incluirdn en la

propuesta.

1.5.1.

Exclusiones

En esta seccidn se describen aquellas actividades que quedan fuera del alcance del proyecto por desarrollar.

1.6.

Queda fuera del alcance la elaboracion de un plan de implementacién de la guia metodologica
propuesta en el proyecto.

Queda fuera del alcance la capacitacion para la implementacion de la guia metodolégica propuesta.
Queda fuera del alcance la elaboracién de instrumentos de recoleccion de informacion que apoyen la
implementacién de la guia metodoldgica.

Se excluye el establecimiento de mecanismos para medir el grado de satisfaccion de los clientes.

Supuestos

En este apartado se describen aquellos supuestos definidos para el proyecto, con la aclaracion de que pueden

no llegar a darse, seguin sean los factores o condiciones presentadas:

Se cuenta con el apoyo del equipo de trabajo para cumplir con los objetivos establecidos y el alcance
del proyecto.

La informacion solicitada se entrega de manera oportuna, es completa y de calidad para el desarrollo
del proyecto.

Se considera las buenas practicas mencionadas en los apartados anteriores como las mas actas para la
elaboracion del proyecto.

Se mantendra una comunicacion constante con los involucrados, por medio de correo electrénico y

reuniones virtuales, para la realizacion de las actividades del proyecto.

atl
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1.7. Entregables

En esta seccion se especifican los entregables definidos para el proyecto, los cuales se dividen en tres
categorias: primeramente, los documentos relacionados con los entregables academicos (informe de trabajo final
de graduacion y presentacion); seguidamente, con los entregables del producto (entregables por cada objetivo
definido); y, finalmente, los relacionados con la gestion del proyecto (cronograma del proyecto, minutas y gestion

del cambio).

1.7.1. Entregables académicos

Corresponde al Informe de Trabajo Final de Graduacion requerido para optar por la Licenciatura en

Administracion de Tecnologia de Informacion y la presentacion del Trabajo Final de Graduacion.

1.7.2. Entregables del producto

En la Tabla 4 se listan los entregables asociados con los objetivos del proyecto, ademas de una descripcion de
cada producto entregable; estos responden al alcance y al objetivo general de la propuesta de una guia

metodoldgica para la elaboracién de un plan de continuidad de TI.

Tabla 4

Entregables del producto

Objetivos del proyecto Entregables Descripcion

Identificar el estado actual y las practicas que Contiene los principales hallazgos de

ha utilizado el Despacho, para la comprension | Diagnostico de la | la situacién actual con respecto a la

de las actividades llevadas a cabo durante la | situacion actual elaboracion de un plan de continuidad
elaboracion de un plan de continuidad de TI. de Tl para los clientes del Despacho.
Analizar las mejores précticas de la industria | Resultados del | Se investiga, revisa y analiza

referentes a la continuidad de TI, para la | analisis de las | documentacion  referente a la

definicion de las actividades, plantillas o | mejores practicas. | continuidad de TI, para lograr definir

instrumentos que se adapten al proceso de las actividades y plantillas que estan
elaboracion de un plan de continuidad de TI. contempladas en la guia metodologica
propuesta.
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Objetivos del proyecto

Disefiar una guia metodologica para la
elaboracion de un plan de continuidad de TI,
que contemple plantillas o instrumentos y
procedimientos acorde a lo establecido en las
mejores practicas de la industria, para un mejor

entendimiento del proceso a seguir.

Entregables

Procedimientos y

plantillas 0
instrumentos  que
apoyen la

elaboracion de un
plan de continuidad
de TI.

TEC Tecnologico
de Costa Rica

Descripcion

Contiene la informacion para la
elaboracion de un plan de continuidad
de TI,

procedimientos

contemplando tanto los

como también
plantillas o instrumentos que apoyen el

trabajo realizado.

Evaluar la guia metodoldgica propuesta para la
elaboracion de un plan de continuidad de TI
por parte de los involucrados del proyecto, que
garantice la entrega de valor al Despacho y a

sus clientes.

Proponer una guia metodolégica para la
elaboracion de un plan de continuidad de
Tecnologias de Informacion, que esté basada
en COBIT 5 y otras mejores practicas de la
industria como ITIL y la ISO 22301, para el
mejoramiento del trabajo realizado y de las
soluciones entregadas a los clientes, durante un

periodo de 16 semanas en el | semestre de 2022

Resultados de
evaluacion de la

guia metodologica.

Objetivo General

Guia metodoldgica
para la elaboracion
de un plan de

continuidad de TI

Contiene un informe de los resultados
obtenidos al evaluar la guia

metodoldgica propuesta.

Es el producto final del TFG. Se
elabora con base en lo definido en los
objetivos especificos, contiene la
documentacién formal del proceso de
elaboracion de un plan de continuidad
de TI. Contempla los procedimientos y
plantillas o instrumentos necesarios
para llevar a cabo el proceso de
elaboracion de un plan de continuidad
de TI y asi, obtener una mejor
comprension del proceso y entregar

soluciones de calidad a los clientes.
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1.7.3. Gestion del proyecto

En esta seccidn se presentan los entregables correspondientes a la gestion del proyecto.

1.7.3.1. Cronograma.

En el Apéndice A: Cronograma de Trabajo, se incluyen las principales actividades que fueron realizadas,
con una estimacion de tiempo basada en las 16 semanas correspondientes al proyecto.

1.7.3.2. Minutas.

Con el fin de evidenciar los temas relevantes abarcados en las reuniones, asi como acordar aspectos de
importancia con los involucrados del proyecto, se realizaron minutas para documentar el registro de la reunion y
los compromisos convenidos por los participantes, para ello se utilizé la plantilla proporcionada por la
organizacion. La plantilla para gestionar las minutas puede ser consultada en el Anexo 9. Plantilla Minuta

Reunion.

1.7.3.3.  Gestion del cambio.

Para contar con un respaldo y generar un control de los cambios en los requerimientos iniciales del proyecto
se presenta una solicitud de cambio, en la cual se detallan aspectos generales de la solicitud, categoria de cambio
impactada, descripcion detallada del cambio, incluyendo el impacto en el proyecto y el estado de la solicitud. La
plantilla para gestionar el cambio puede ser consultada en el Apéndice B: Plantilla de Solicitud de Cambios.
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1.8.

Limitaciones

En esta seccidn se indican aquellos factores que pueden afectar negativamente el proyecto desarrollado.

Dificultad para coordinar reuniones con los involucrados en el desarrollo del proyecto.

La realizacion de las reuniones ser4 de manera remota por medio de herramientas como Teams y
Zoom, esto debido a la situacion mundial a causa del COVID-109.

Se obtuvo unicamente informacion de un proyecto de elaboracion de un plan de continuidad de TI
desarrollado por el Despacho, debido a que no cuentan con un repositorio que permita tener al alcance
este tipo de informacion y la pérdida de conocimiento, por la alta rotacion de personal en un corto
periodo de tiempo.

Los procedimientos actuales se basan Gnicamente en el conocimiento tacito, debido de la experiencia
que han adquirido en su labor diaria, esto quiere decir que no existe una documentacion formal.

El Despacho solicita utilizar COBIT 5 como base tedrica para el desarrollo de la metodologia, ademas
de ITIL y laI1SO 22301.

atl
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2. Capitulo 2. Marco Conceptual

En el presente capitulo se muestran y profundizan las bases conceptuales relevantes para brindar respaldo y
objetividad al resultado final de este escrito. Por lo tanto, se detallan conceptos basicos asociados con el tema del
proyecto, términos relacionados con la continuidad del negocio y a la administracion de procesos de negocio.

Ademas, se exploran marcos de referencia y buenas practicas de la industria como: COBIT 5, ITIL e ISO 22301.

2.1. Conceptos Basicos

A continuacion, se evidencian conceptos béasicos relevantes para comprender el presente estudio.

2.1.1. Método.

EUROINNOVA (s.f.) define un método como: “... el conjunto de procedimientos que permiten alcanzar un

objetivo. Se trata de una serie de pasos a seguir, un esquema, para llegar a una meta” (parr.8).

Asimismo, Batis Consultores (2020) menciona que un método es simplemente una herramienta o técnica de

investigacion que se utiliza para responder preguntas de investigacion o llegar a una meta.

2.1.2. Metodologia.

Primeramente, Westreicher (2020) define una metodologia como: “el marco tedrico que sustenta un método.
Es decir, es el estudio de dichos procedimiento, analizando los pasos que llevan a cabo los investigadores y los

instrumentos empleados en esa labor” (parr. 5).

Ademas, Westreicher (2020) indica que la metodologia se caractiza por ser normativa, es decir, que valora
los métodos para determinar si son adecuados para alcanzar los objetivos; y también puede ser descriptiva y

comparativa, puea efecta un analisis con el propdsito de conocer las ventajas y desventajas de cada método.

2.1.3. Guia metodologica

Robles (2018), define una guia metodoldgica como: “la sistematixacion y documentacion de un proceso,
actividad, practica, metodologia o proceso de negocio. Describe las distintas operaciones 0 pasos en su secuencia

logica, sefialando generalmente como, donde, cuando y para que han de realizarse” (parr.1).
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2.1.4. Plan

La Real Academia Espafiola (2021) lo define como “modelo sistematico de una actuacion publica o privada,
que se elabora anticipadamente para dirigirla y encauzarla”, también como ‘“escrito en que sumariamente se

precisan los detalles para realizar una obra”.

2.2. Conceptos Relacionados a la Continuidad del Negocio

A continuacidn, se evidencian otros conceptos relevantes para comprender el presente estudio, estos se centran

en la continuidad del negocio.

2.2.1. Continuidad del Negocio (BC: Business Continuity)

Primeramente, el BSG Institute (s.f.) define la continuidad del negocio como: “... un conjunto de
procedimientos y medidas que adopta una empresa para garantizar que las funciones esenciales puedan continuar
durante y después de cualquier incidente” (parr. 1). Ademas, El BSG Institute (s.f.) indica que la continuidad del
negocio es importante porque proporciona a la empresa los medios alternos para realizar sus funciones cotidianas

cuando los medios normales no estan disponibles.

Mientras que la ISO 22301 (2019) alude a que la continuidad del negocio es la capacidad que tiene una
organizacion de seguir entregando servicios a niveles aceptables previamente definidos, después de la presencia

de un incidente.

Ahora bien, la continuidad del negocio cuenta con un objetivo principal, este segun el Business Continuity
Management Institute (s.f.) “tiene como objetivo proteger los intereses de una organizacion y de sus principales
grupos de interés, mediante la proteccion de sus funciones criticas de negocio ante una interrupcion”. También
indica que una Funcidn Critica de Negocio (CBF: Critical Business Function) es un término que se refiere a los
procesos Yy a las actividades que deben ser restauradas en caso de una interrupcion, para asegurar la habilidad de

proteger los activos de la organizacion, satisfacer las necesidades de esta y el cumplimiento de otras regulaciones.

Otra entidad que se refiere al término es LISA Institute (2021), pues alude a que la continuidad del negocio
requiere gue una organizacion se mire a si misma, analice las areas potenciales de debilidad y recopile informacion

clave que puede ser util fuera de situaciones de desastre.
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La continuidad del negocio aporta una serie de ventajas fundamentales para una empresa u organizacion,

segun LISA Institute (2021):

Conocimiento en profundidad de la compafiia.

a.
b. Agilidad y rapidez para tomar las decisiones oportunas en cada situacion.

o

Clasificacion de los activos para priorizar su proteccion.

o

Minimizacién de pérdidas.

e. Ventaja competitiva.

Finalmente, aparece la figura de Wannous (2014), quien indica que la continuidad del negocio depende de la
ejecucion de las siguientes actividades: definir, evaluar, disefiar, implementar, validar y mantener. Las relaciones
de estas actividades se observan en la Figura 9.

Figura 9

Elementos de la continuidad del negocio

=

Definir y
Evaluar /'

/

Investigary |

Mantener reclutar )

Continuidad del
Negocio

Validar

Implementar |

Nota. Adaptado de Developing Contingency Plan in Governmental Organisation From The Perspective of 1SO 22301, por Wannous,
2014

La continuidad del negocio se refiere a un proceso constante que incluye un analisis de extremo a extremo de
la organizacion, identificando debilidades y principales amenazas, con el objetivo de trazar una hoja de ruta que

permita minimizar el impacto y asegurar las operaciones de la organizacion.
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2.2.2. Gestion de la Continuidad del Negocio (BCM: Business Continuity Management)

El segundo concepto relevante para la presente investigacion es la Gestion de la Continuidad del Negocio o
BCM, por sus siglas en inglés Business Continuity Management. La ISO 22301 (2019) define BCM como: “el
proceso de gestion que identifica las amenazas potenciales que pueden sufrir las organizaciones y el impacto en
las operaciones comerciales que podrian causar”. Ademas, provee un marco de referencia para desarrollar la

resiliencia organizacional, por medio de respuestas efectivas para salvaguardar los intereses de la organizacion.

Segun el Banco Central de la Republica Argentina (2020), la resiliencia es la capacidad de una organizacion
para prepararse y adaptarse a las condiciones cambiantes, resistir y recuperarse rapidamente de la interrupciones

o0 incidentes.

CEUPE (s.f.) menciona que la gestion de la continuidad del negocio es un proceso de colaboracién, donde el
personal involucrado es pieza clave para garantizar la continuidad de las operaciones. Ademas, expresa que una
situacion de crisis bien gestionada puede mejorar la imagen de la organizacion e incluso abrir nuevas

oportunidades de negocio.

Segun Wannous (2014), el BCM desarrolla diferentes tipos de planes, con el objetivo de abordar aquellos
eventos que afectan las operaciones del negocio. Ademas, expone que en la etapa de implementacién del BCM,
se lleva a cabo la evaluacion y andlisis de los riesgos para establecer medidas y acciones necesarias para responder

cuando ocurre un evento o incidente.

Finalmente, la gestion de la continuidad es un proceso ciclico en el cual se debe entender a la organizacion,
definir estrategias, desarrollar planes, promover el cambio cultural y mejorar la continuidad del negocio.
(Wannous, 2014)

A continuacion, en la Figura 10 se presentan las fases del ciclo de BCM definidas por Wannous (2014).
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Figura 10

Fases del ciclo de BCM

Comprenda donde es
vulnerable su

negocio
Defina su estrategia
Ensaya tu plan de continuidad del
negocio
‘/ )
Desarrolle su plan de |
Cambio cultural continuidad de

negocio.

Nota. Adaptado de Developing Contingency Plan in Governmental Organisation From The Perspective of 1ISO 22301, por Wannous,
2014

Es importante destacar que los procesos de negocio dependen cada vez mas de los recursos y servicios que
brinda TI, tal cual indica Svata (2013), por lo tanto, el nivel de impacto y nimero de amenazas relacionadas con
Tl sigue en aumento dentro de las organizaciones. Igualmente, en términos de continuidad, Tl apoya a la compafiia

en la proteccion, monitorizacion y recuperacion de procesos de negocio.

Por lo anterior, en un mundo donde las tecnologias de informacién toman cada vez mas relevancia en las
operaciones de las organizaciones, es importante gestionar la continuidad de los servicios de TI. De acuerdo con
ITIL Foundation (s.f.), la gestién de la continuidad del servicio se preocupa por impedir que una interrupcién de
los servicios de TI, debido a desastres naturales o incidentes graves, provoque consecuencias negativas para el

negocio.
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2.2.3. Plan de Continuidad del Negocio (BCP: Business Continuity Plan)

El tercer concepto relevante se refiere al Plan de continuidad del Negocio, o0 BCP, por sus siglas en inglés
Business Continuity Plan. La ISO 22301 (2019) lo define como: “un conjunto de procedimientos documentados
que guian a las organizaciones para responder, recuperar, reanudar y restaurar a un nivel predefinido de operacion

después de que ocurre una interrupcion”.

Por su parte, IBM Services (2020) menciona que el BCP se convierte en una fuente de referencia en los
momentos donde se presenta un evento o crisis de continuidad. Ademas, que los planes ofrecen estrategias
detalladas sobre como se deben mantener las operaciones de la organizacion en caso de interrupciones a corto y

largo plazo.
Un plan de continuidad del negocio tiene tres aspectos principales (IBM Services, 2020):

a. Alta Disponibilidad: proporciona lo necesario para que una empresa tenga acceso a las
aplicaciones, independientemente de las fallas que se presenten. Estas fallas se pueden producir en
los procesos de negocio, en los recursos fisicos, en el hardware o software.

b. Operaciones continuas: mantiene las operaciones en funcionamiento cuando se presenta una
interrupcion.

c. Recuperacién tras desastre: establece una forma de recuperar un centro de datos en un sitio

diferente si un desastre arruina el sitio primario o lo deja sin operacion.

LISA Institute (2021) afirma que: “cualquier organizacion, independientemente de su tamafio o sector al que
pertenezca, debe disponer de un plan de continuidad del negocio para garantizar su supervivencia, y que evalue

los riesgos” (parr. 9).

Cualquier empresa u organizacion debe contar con una estrategia de negocio que la haga resiliente (LISA

Institute, 2021), esta debe incluir los siguientes aspectos:

a. Establecer qué productos o servicios fundamentales deben priorizarse en el proceso de seleccion
basado en la proteccion y recuperacion.

b. Establecer los niveles de riesgos de los productos o servicios y sus activos.

c. Elaborar y aplicar una estrategia que asegure los activos y recursos clave que mantengan la
actividad empresarial a flote.

d. Documentar los principales puntos de control estratégicos del plan de continuidad del negocio.
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e. Establecer pruebas y simulacros para el plan de continuidad del negocio.

2.2.4. Plan de Recuperacion ante Desastres (DRP: Disaster Recovery Plan)

Seguidamente, se presenta el Plan de recuperacion de desastres 0 DRP, por sus siglas en inglés Disaster
Recovery Plan. Collante (2021) define un DRP como: “un documento donde las empresas describen los
procedimientos a seguir para reanudar el area de T1 en caso de una interrupcion” (parr. 5). Ademas, indica que el

plan de recuperacion ante desastres es parte del plan de continuidad del negocio.

Las estrategias y acciones definidas en el plan de recuperacion ante desastres le permiten a una empresa

reanudar sus operaciones en el menor tiempo posible y con la menor pérdida de informacion (Collante, 2021).

Segln Wannous (2014) las acciones de recuperacion ante desastres no estan activas Unicamente después de
que surge un evento, sino todo el tiempo; una vez transcurrido el evento la organizacion estad en proceso de
restablecer sus operaciones. Existen diferentes impactos causados por los desastres y dependiendo del tipo de

desastre, debe de haber una respuesta adecuada.

Wannous (2014) expresa que los DRP deben ser aprobados una vez concluidos, para identificar los fallos o
errores que puedan ocurrir durante el proceso. Ademas, menciona que el propoésito del DRP es proteger el

funcionamiento de la organizacion y servicios de TI.

Existen pasos por considerar para el desarrollo de un plan de recuperacion ante desastres, Wannous (2014)

indica:
a. Planificar las acciones.
b. Identificar datos criticos.
c. Crear politicas y procedimientos.
d. Determinar el tipo de copias de seguridad.
e. Desarrollar procesos de recuperacion.
f. Planificar pruebas y mantenimiento (p.14).

Resulta importante que el DRP se pruebe después de su implementacion con el propdsito de detectar fallos o
brechas; en caso de presentarse cambios en el plan de continuidad del negocio el plan de DR debe ser actualizado

con las modificaciones efectuadas (Wannous, 2014).
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2.3.  Gestion de Procesos de Negocio (BPM: Business Process Management)

Un proceso de negocio se puede definir como una secuencia de actividades relacionadas en un orden

especifico, con el propdsito de agregar valor a los productos o servicios de una organizacion (Sandoval, 2017).

Segun Sandoval (2017), para implementar un proceso es imperante tener claro una serie de aspectos, como
las actividades, tareas, personas involucradas, los sistemas utilizados, estructura jerarquica del negocio,

informacion para cada tarea, entre otros.

Constantemente, las organizaciones deben adaptar y mejorar sus procesos, sin embargo, con frecuencia son
frenadas debido a que ciertas aplicaciones y sistemas no estan listos para explotar las oportunidades que se
presentan, asi como existe una ineficiencia de adaptarse, de manera agil, a los cambios. Por lo tanto, la gestion de
los procesos de negocio se considera una estrategia y un factor clave para proveer a las organizaciones de las

herramientas necesarias para responder de forma rapida a los nuevos cambios y oportunidades del mercado.

Sandoval (2017) define la gestion de procesos de negocio como: “un enfoque sistematico de apoyo a la gestion
empresarial que se concentra en cada uno de los procesos que conforman un negocio o empresa, con el objetivo
de mejorar su rendimiento” (p.11). Ademas, menciona que puede considerarse una disciplina orientada a los
procesos de negocio, sin embargo, es una gestion integral entre procesos, personas y tecnologias de la
informacidn, que busca identificar, disefiar, ejecutar, documentar, monitorear, controlar y medir los procesos de

negocio de una organizacion.

Ademas, Sandoval (2017) menciona que BPM es una practica para la mejora continua de los procesos de
negocio, ya que brinda oportunidades para otorgar mayor flexibilidad y control a los altos niveles de la

organizacion.

Business Process Management (BPM) no es una tecnologia de software, sino una metodologia y disciplina
de gestion que se apoya en la tecnologia para mejorar el desempefio y la optimizacion de procesos, los cuales

contemplan procesos manuales y automatizados.

2.3.1. Ciclo de Vida del BPM.

Segun Sandoval (2017) una de las formas de gestionar los procesos de negocio es por medio de la practica
del ciclo de vida del BPM, este puede ser organizado por un conjunto gradual e interactivo de actividades que
incluyen: planteamiento, analisis, disefio, modelaje, implantacion, monitoreo, control y refinamiento de los

procesos de negocio.

32259

atl



TEC | Tecnologico
| de Costa Rica

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

En la Figura 11 se presentan las principales fases del ciclo de vida de BPM:

Figura 11 Ciclo de vida del BPM

CICLO DE
VIDA DEL

BPM

Nota. Adaptado de Gestién de Procesos de Negocio, por Sandoval, 2017.
A continuacion, en la Tabla 5 se detallan cada una de las fases del ciclo de vida del BPM:

Tabla 5
Descripcion fases BPM
Fases ‘ Descripcion
Se Identifican y entienden cada uno de los procesos

Descubrimiento de negocio que forman parte de la organizacion.

Se estudia cada proceso de negocio del sistema,
Anadlisis modelandolos con las nuevas caracteristicas y reglas

que permitiran obtener una mayor productividad.

Se especifican los procesos de negocio analizados y

Desarrollo disefiados en la fase de analisis.
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Fases Descripcion

Los procesos de negocio deben medirse para conocer
Monitoreo el grado de éxito y calidad que presentan, asi, se
pueden analizar los resultados obtenidos para su

redefinicion y mejora.

Aquellos procesos que no cumplen con las
Optimizacion expectativas deben ser optimizados para mejorar su

rendimiento.

Nota. Adaptado de Gestién de Procesos de Negocio, por Sandoval, 2017.

2.3.2. Modelado de Procesos de Negocio.

El modelado de procesos, como su nombre lo indica, tiene dos aspectos que lo definen; el modelado y los
procesos. Frecuentemente, los sistemas conjuntos de procesos y subprocesos integrados en una organizacion son
dificiles de comprender, complejos y confusos; con multiples puntos de contacto entre si y un buen ndmero de
areas funcionales, departamentos y puestos de trabajo implicados. Asi, un modelo puede dar la oportunidad de

organizar y documentar la informacion sobre un sistema (Vargas, 2013).

Bizagi (s.f.) afirma que: “El modelamiento de los procesos de negocio es una técnica que se utiliza para
documentar, disenar y optimizar los procesos de la organizacion” (parr.2). Ademaés, proporciona una

representacion visual de las etapas y el flujo de un proceso de manera que sea facil de comprender.

El modelado de procesos de negocio es una técnica muy eficaz que ofrece a las organizaciones una amplia

gama de beneficios, de acuerdo con Kay (2020), estos son:

a. ldentifica las areas que deben mejorarse.
b. Transparencia en la realizacion de tareas, responsables e impacto.
c. Agilidad y flexibilidad para adaptarse a los cambios.

d. Estandarizacion de procesos en todos los departamentos.
Segun Kay (2020), existen algunos pasos a seguir cuando se modela un proceso, los cuales son:

1. Identificar el proceso y producir el modelo “as is”.
2. Revisar, analizar y actualizar el proceso “as is”, basandose en el conocimiento de los
involucrados y simulaciones.

Disefiar el proceso “to be”.
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4. Probar e implementar el “to be” en situaciones reales.

5. Actualizar continuamente y mejorar el nuevo modelo.

2.3.3. Notacion BPM: Estandar para el Modelado de Procesos.

Segun el Object Management Group (2014), la especificacion del modelo y notacién de procesos de negocio
(BPMN) proporciona una notacion grafica para especificar los procesos de negocio en un diagrama de procesos.
Ademas, menciona que su objetivo es respaldar el modelado de los procesos de negocio mediante una notacion
estandar comprensible para los usuarios comerciales y que represente una semantica de procesos complejos para

los usuarios técnicos.

Sandoval (2017) menciona que se puede considerar a BPMN como un lenguaje que los actores pueden utilizar
para comunicarse entre si, ya que siempre se han presentado problemas en la comunicacion cuando se ha llevado

a cabo la implementacién de procesos disefiados a partir de las actividades del negocio.

A continuacion, en la Tabla 6 se muestra una lista de los elementos basicos de modelado que estan
representados por la notacion BPMN:

Tabla 6

Elementos basicos de BPMN

Elemento Descripcion Notacion

Evento Un evento es algo que “sucede” o pasa durante el

curso de un proceso.

Los eventos afectan el flujo del modelado y
generalmente tienen una causa (desencadenante)

o0 impacto (resultado).
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Elemento

Evento inicial,

intermedio y final

Descripcion

Evento inicial (color verde): sefiala donde

comienza un proceso.

Evento intermedio (color azul): ocurren entre un
evento inicial y un evento final, y afectan el flujo

del proceso.

Evento final (color rojo): Indica donde termina un

proceso.

TEC Tecnologico
de Costa Rica

Notacién

P

Actividad

Representa un trabajo realizado dentro de un
proceso y describe las tareas a efectuar en un

momento determinado.

Los tipos de actividad son: tarea (actividad Unica)

y subproceso (tarea de multiples actividades)

Compuerta
(Gateway)

Una compuerta sirve para dividir o fusionar

multiples flujos de procesos.

Determina la ramificacién, bifurcacion, fusion y

unién de caminos.

Flujo de secuencia

Se utiliza para mostrar el orden que se seguira

para realizar las actividades en un proceso.

Flujo de mensajes

Se utiliza para mostrar el flujo de comunicacion

entre dos participantes.

Asociacion

Se utiliza para vincular informacion y artefactos
con elementos graficos BPMN. La punta de la

flecha indica una direccion de flujo.

atl
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Elemento Descripcion Notacion

Contenedor (Pool) Representa el espacio donde se encuentra el

diagrama BPM, divide un conjunto de

actividades. Pueden existir varios caminos o

Mombre

carriles, que son subprocesos dentro del pool.

Carril (Lane) Un carril es una subparticion dentro del proceso.

Su objetivo es organizar y categorizar las :

Pool

actividades del proceso.

Lane

Objetos de datos Proporcionan informacion sobre actividades que
requieren ser realizadas. Los objetos de datos

pueden representar un objeto singular o una

coleccidn de objetos.

Mensaje Se utiliza para representar el contenido de una

comunicacion entre los participantes.

Anotacion de texto Son un mecanismo que permite proporcionar

informacién adicional para el lector de un [ escrptve Text

- Hera

diagrama BPMN. e

Nota. Adaptado de Business Process Model and Notation (BPMN), por Object Management Group, 2014.

Ademas, es importante mencionar que cada elemento de la notacion BPMN pertenece a una de las cuatro
categorias utilizadas para representar el modelado de procesos de negocio. Estas categorias se muestran en la
Tabla 7.
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Tabla 7

Categoria de elementos BPMN

Categoria Descripcion Elementos
comportamiento de un proceso. compuertas.
Objetos de conexion Permiten conectar los objetos de flujo | Flujo de secuencia, flujo de

que se presentan en el desarrollo de la | mensaje y de asociacion.

estructura del proceso.

Objetos de contenedor Permiten organizar las actividades | Contenedor (Pool) y carril (Lane)
separadamente para apreciar mas
claramente los procesos y roles.

Obijetos de artefacto Permiten ofrecer informacién | Objetos de datos y anotacion.
adicional de los procesos, aportando

mayor claridad.

Nota. Adaptado de Business Process Model and Notation (BPMN), por Object Management Group, 2014,

Bizagi (s.f.) menciona que el uso del estandar no garantiza que los procesos se modelen de manera clara 'y
eficaz; la forma en que los modeladores interpretan las condiciones de negocio y como definen su estructura es

esencial para asegurar que se comprendan de forma correcta.

Cuando se definen los diagramas de proceso se deben tomar en cuenta los siguientes principios basicos de

modelado (Bizagi, s.f.):

1. Mantener una secuencia légica y clara del modelado.

2. Utilizar el estandar BPMN.

3. Utilizar un etiquetado estricto en actividades, artefactos, entre otros.
4

Simplificar los diagramas, eliminar actividades redundantes.
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2.4. Marcos de Referencia

2.4.1. COBIT 5.

El principal marco de referencia utilizado en este proyecto es COBIT 5, debido a la solicitud directa del
Despacho. Esta seccion presenta una serie de aspectos generales sobre dicho marco, incluyendo una descripcion
de este y su estructura, ademas, se profundiza en uno de sus procesos. Este sera utilizado como fundamento
principal de la Propuesta de Metodologia para la elaboracion de un plan de continuidad.

Moraet al. (2017) mencionan que el COBIT 5 es un modelo para auditar la gestion y el control de los sistemas
de informacion y tecnologia, orientado a todos los sectores de una organizacion, es decir, administradores de las
tecnologias de informacion (TI), usuarios y, por supuesto, a los auditores involucrados en el proceso.

COBIT 5 provee un marco de trabajo integral que ayuda a las organizaciones a alcanzar sus objetivos para el
gobierno y la gestion de las T1 corporativas. Es decir, ayuda a las organizaciones a mantener el equilibrio entre la

generacion de beneficios, la optimizacion de los niveles de riesgo y el uso de recursos (ISACA, 2012).

Para lograr lo anterior, COBIT 5 se basa en cinco principios claves para el gobierno y la gestion de las

tecnologias de informacion. La Figura 12 muestra estos cinco principios:

Figura 12

Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes

Interesadas

Principios
de COBIT 5

Nota. Tomado de COBIT 5, por ISACA, 2012.
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24.1.1. Estructura de COBIT 5.

COBIT 5 es un marco de referencia que puede ser adaptado por las organizaciones, dependiendo de sus
necesidades al momento de implementarlo. El marco de COBIT 5 indica que:

una empresa puede organizar Sus procesos como crea conveniente, siempre y cuando las metas de
gobierno y gestion queden cubiertas. Empresas mas pequefias pueden tener pocos procesos; empresas mas
grandes y complejas pueden tener numerosos procesos, pero todos con el animo de cubrir las mismas
metas (ISACA, 2012, p. 32).

COBIT 5 no es prescriptivo, pero si defiende que las organizaciones implementen procesos de gobierno y de
gestion, de manera que las areas fundamentales se encuentren cubiertas. En la Figura 13, se muestran estas areas

clave:

Figura 13

Areas claves de Gobierno y Gestion de COBIT 5

I
Necesidades de negocio

'

i
Goblerno

Evaluar

Retroalimentacidn de gestion [IRatEd

pt

Gestion

Nota. Tomado de COBIT 5, por ISACA, 2012.

ISACA (2012) indica que el modelo de proceso planteado en la Figura 13 es completo e integral, pero no
constituye el Unico modelo de procesos posible, cada organizacion debe definir su propio conjunto de procesos,

teniendo en cuenta su situacion en particular.
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De acuerdo con la Figura 14, el modelo de procesos de COBIT 5 divide los procesos de gobierno y de gestion

de las Tl en dos dominios principales:

1. Gobierno:
a. Evaluar, Orientar y Supervisar (EDM).
2. Gestion:
a. Alinear, Planificar y Organizar (APO)
b. Construir, Adquirir e Implementar (BAI)
c. Entregar, dar Servicio y Soporte (DSS).
d. Supervisar, Evaluar y Valorar (MEA).

COBIT 5 realiza una distincién entre gobierno y gestion. Cabe destacar que las dos disciplinas engloban
diferentes tipos de actividades, requieren diferentes estructuras organizativas y sirven a diferentes propositos
(ISACA, 2012).

Para comprender la division de los procesos resulta importante conocer a qué hace referencia cada uno de los

dominios, a continuacion, se indican:

1. Gobierno:
“... asegura que se evalten las necesidades, condiciones y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas equilibradas y acordadas; estableciendo la
direccién a través de la priorizacion y la toma de decisiones; y midiendo el rendimiento y el
cumplimiento respecto a la direccion y metas acordadas” (ISACA, 2012, p.31).

2. Gestion:
“... planifica, construye, ejecuta y controla actividades alineadas con la direccion establecida por

el cuerpo de gobierno para alcanzar las metas empresariales” (ISACA, 2012, p.31).

Seguidamente, en la Figura 14 se presenta el modelo de referencia de procesos de COBIT 5, incluyendo los

37 procesos de gobierno y gestion de Tl del marco COBIT 5:
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Figura 14
Modelo Core de COBIT 5

Procesos de Gobierno de TlI Empresarial
Evaluar, Orientar y Supervisar

eE| Estaglgngiuaﬁu EDMOZ Asegurar la EDMO3 Aségurar |a ENMM Assgurar la EDMOS Asegurar la
y Mantenimiento del Entrega de Beneficios Opimizacidn iAo Transparancia hacia
Marco de Gobiamo el Riesga i los Recursos las Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestinar el ) APOO3 Gestionar " ) APODB Gest Valorar
" APOD2 Gestianar APODA Gestionar APOOS APOD? o5 y
Marco da Gestion : Ia Arquitsctura ; : & Presupuesio
Tl la Estrategia E al la Innowvacion Portadolia s EP'“ ¥ Recursos Humanos

MEAM Supérvisar,

Evaluar y Valarar
§ ) . X Rendimierba
APODB Gestionar |l APDOS Gestianar los APO10 Gestionar APD11 Gestionar APON2 Gestionar y Gonformidad
las Relaciones Acuerdos de Servicio los Provesdores la Calidad el Riesga i

Construir, Adquirir e Implementar

BAIOT Gestionar BAIOZ Gestionar [ BAID3 Gestionar la - g Gecti BLAIDS GesBonar ' BAMNT Gestic
los Programas 'a Definicidn Iﬂ?:n::ﬂmﬁnmzla 1a Disponibil laﬂ:Ii‘:.ax.rﬂlﬁns o2 Camb i MEAQ2 Supervisa
3 " I,
¥ Proyecios de Requisitos de Solucianes ¥ a Capacidad Organizativos y de la Transicidn Eualuiar y Valoear
ol Sistema

de Control Interna
BAIDS Gestionar BAIDS Gestionar BAIND Gesbanar
el Conocimiento los Activos la Configuracidn

Entregar, dar Servicio y Soporte

e MEAD3 Suparvisar,
Gestionar .
somosme | "EREE | mumcosen | ompomn || oo | psmoin, s,
i ' “:I Sarvicio 1os Prat a uidad de Saguridad Procasos dal Negocio Requerimigntos Extemas

Procesos para la Gestion de la TI Empresarial

Nota. La figura anterior muestra el modelo Core de COBIT 5, donde se resalta el DSS04 Gestionar la Continuidad. Tomado de COBIT
5, por ISACA, 2012.

En la Figura 14 muestra que COBIT 5 en su dominio Entregar, dar Servicio y Soporte (DSS) tiene el proceso
DSS04 Gestionar la Continuidad, este cuenta con 8 practicas de gestion, las cuales seran tomadas como base

para el desarrollo de este proyecto, junto con sus actividades.

2.4.1.2. Proceso DSS04 Gestionar la Continuidad.

El proceso de DSS04 Gestionar la Continuidad es el encargado de establecer y mantener un plan para permitir
al negocio y a Tl responder a incidentes e interrupciones de servicio para la operacién continua de los procesos
criticos para el negocio y los servicios Tl requeridos, asi como mantener la disponibilidad de la informacion a un
nivel aceptable para la empresa (ISACA, 2012).
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Asimismo, ISACA (2012) establece que el proposito del proceso consiste en: “Continuar las operaciones

criticas para el negocio y mantener la disponibilidad de la informacion a un nivel aceptable para la empresa ante

el evento de una interrupcion significativa”.

Con base en lo descrito por ISACA (2012), COBIT 5 sugiere ocho préacticas de gestion como parte del proceso

DSS04 que aplican para el analisis de la gestion de la continuidad. En la Figura 15 se observa el flujo de este

proceso:

Figura 15

Practicas de Gestion DSS04

DSS04.02

* Definir la politica de * Desarrollar e
continuidad de « Mantener una implementar una
negocio, objetivos y estrategia de respuesta a la

alcance.

DSS04.01

continuidad.

DSS04.03

continuidad.

Nota. Adaptado de COBIT 5, por ISACA, 2012

¢ Ejecutar, probar y

revisar el plan de
continuidad.

* Revisar, mantener y

mejorar el plan de
continuidad.

A continuacion, se plantean la Tabla 8, Tabla 9, Tabla 10,

DSS04.06

* Proporcionar

formacion en el plan
de continuidad.

 Gestionar acuerdos

DSS04.08

¢ Ejecutar
revisiones post-
reanudacion.

i

de respaldo.

DSS04.07

Tabla 11, Tabla 12, Tabla 13, Tabla 14 y Tabla 15, Para cada una se describe el prop6sito de las practicas y

luego se detalla las actividades que se deben desarrollar.
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Tabla 8

DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance

DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance

Propdsito

Actividades

Definir la politica y alcance de
de

alineada con los objetivos de

continuidad negocio

negocio y de las partes

interesadas.

Identificar procesos de negocio internos y subcontratados y actividades de
servicio que son criticas para las operaciones de la empresa 0 necesarias para

cumplir con las obligaciones legales y/o contractuales.

Identificar las partes interesadas clave y los roles y responsabilidades para

definir y acordar la politica de continuidad y su alcance.

Definir y documentar los objetivos y el alcance minimos acordados de la
politica de continuidad del negocio e imbricar la planificacion de continuidad

en la cultura empresarial.

Identificar procesos de soporte al negocio esenciales y servicios TI

relacionados.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla9

DSS04.02 Mantener una estrategia de continuidad

DSS04.02 Mantener una estrategia de continuidad

Propdésito

Actividades

Evaluar las opciones de

gestion de la continuidad de

Identificar escenarios potenciales probables que pueden dar pie a eventos que

pueden causar incidentes disruptivos importantes.

negocio y escoger una
estrategia de continuidad

viable y efectiva en coste,

Realizar un andlisis de impacto en el negocio para evaluar el impacto en tiempo
de una disrupcion en funciones criticas del negocio y el efecto que tendria en

ellas.

que pueda asegurar la
continuidad y recuperacion

de la empresa frente a un

Establecer el tiempo minimo para recuperar un proceso de negocio y su soporte
de TI, basandose en una duracion aceptable e interrupcién del negocio y la

interrupcién maxima tolerante.

desastre u otro incidente

mayor o disrupcion.

Analizar la probabilidad de amenazas que puedan causar pérdidas de
continuidad de negocio e identificar medidas que puedan reducir la probabilidad

y el impacto, mejorando la prevencion e incrementando la resiliencia.

atl
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Actividades

Analizar los requerimientos de continuidad para identificar las posibles

estrategias de negocio y opciones técnicas.

Determinar las condiciones y los responsables de decisiones clave que puedan

causar la invocacion de los planes de continuidad.

Identificar los requerimientos de recursos y costes para cada opcion técnica

estratégica y realizar recomendaciones estratégicas.

Obtener la aprobacion de los ejecutivos de negocio para las opciones

estratégicas seleccionadas.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla 10

DSS04.03 Desarrollar e implementar una respuesta a la continuidad

DSS04.03 Desarrollar e implementar una respuesta a la continuidad

Propdsito

Actividades

de
continuidad de negocio (BCP)

Desarrollar un  plan
basado en la estrategia que
documente los

procedimientos la

y
informacion lista para el uso
en un incidente para facilitar
que la empresa continde con

sus actividades criticas.

Definir las acciones y comunicaciones de respuesta a incidentes que deben ser
realizadas en un evento de disrupcion. Definir los roles y responsabilidades

relacionados, incluyendo la responsabilidad para la politica y la

implementacion.

Desarrollar y mantener planes de continuidad de negocio operativos que
contengan los procedimientos que deben ser seguidos para permitir continuar
operando los procesos criticos de negocio y/o planes temporales de proceso,

incluyendo enlaces a los planes de proveedores de servicio externalizados.

Asegurar que los proveedores y socios externos clave tengan implantados

planes de continuidad efectivos. Obtener evidencias auditadas si es necesario.

Definir las condiciones y procedimientos de recuperacion que permitan la
reanudacion de los procesos de negocio, incluyendo la actualizacion y
conciliacion de las bases de datos para preservar la integridad de la

informacion.

atl
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Actividades

Definir y documentar los recursos necesarios para soportar los procedimientos
de continuidad y recuperacion, considerando personas, instalaciones e

infraestructura de TI.

Definir y documentar los requerimientos de informacion de respaldo para
soportar los planes, incluyendo planes y documentos en papel, asi como
ficheros de datos y considerar las necesidades de seguridad y almacenamiento

en otra ubicacion.

Determinar las habilidades necesarias para los individuos implicados en la

ejecucion de los planes y procedimientos.

Distribuir los planes y la documentacion de soporte de modo seguro a las
partes interesadas y apropiadamente autorizadas y asegurar que estén

accesibles en escenarios de desastre.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla 11

DSS04.04 Ejecutar, probar y revisar el plan de continuidad

DSS04.04 Ejecutar, probar y revisar el plan de continuidad

Actividades

Proposito
Probar los acuerdos de
continuidad regularmente

para ejercitar los planes de
recuperacion respecto a unos
resultados predeterminados,
para permitir el desarrollo de
soluciones innovadoras y para
ayudar a verificar que el plan
en el

funcionarg, tiempo,

COMmo Se espera.

Definir los objetivos para ejercitar y probar los sistemas del plan (de negocio,
técnicos, logisticos, administrativos, procedimentales y operacionales) para
verificar la completitud del plan de continuidad de negocio (BCP) para

enfrentarse a los riesgos de negocio.

Definir y acordar ejercicios que sean razonables con las partes interesadas,
validar los procedimientos de continuidad e incluir roles, responsabilidades y
acuerdos de retencion de datos que ocasionen la minima disrupcion en los

procesos de negocio.

Asignar roles y responsabilidades para realizar ejercicios y pruebas del plan

de continuidad.

Planificar ejercicios y actividades de prueba tal como esté definido en el plan

de continuidad.
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Actividades

Realizar un analisis y revision postejercicio para considerar el logro.

Desarrollar recomendaciones para mejorar el plan de continuidad actual con

base en los resultados de la revision.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla 12

DSS04.05 Revisar, mantener y mejorar el plan de continuidad

DSS04.05 Revisar, mantener y mejorar el plan de continuidad

Propdésito

Actividades

Realizar una revision por la
Direccion de la capacidad de
continuidad a intervalos
regulares para asegurar su
continua idoneidad,
adecuacion 'y efectividad.
Gestionar los cambios en el
plan de acuerdo con el proceso

de control de cambios para

asegurar que el plan de
continuidad se  mantiene
actualizado y refleja
continuamente los

requerimientos actuales del

negocio.

Revisar el plan y la capacidad de continuidad de forma regular frente a las
asunciones hechas y los objetivos de negocio actuales, tanto estratégicos como

operativos.

Considerar si es necesario una revision del analisis de impacto en el negocio,

dependiendo en la naturaleza de los cambios.

Recomendar y comunicar los cambios en la politica, planes, procedimientos,
infraestructura, roles y responsabilidades para la aprobacion de la direccion y

su realizacion mediante el proceso de gestién de cambios.

Revisar el plan de continuidad regularmente para considerar el impacto de
cambios nuevos 0 mayores en: organizacién de la empresa, procesos de
negocio, acuerdos de externalizacion, tecnologias, infraestructura, sistemas

operativos y sistemas de aplicaciones.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

atl

Pagina 47259




Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

Tecnologico
de Costa Rica

TEC

Tabla 13

DSS04.06 Proporcionar formacion en el plan de continuidad

DSS04.06 Proporcionar formacion en el plan de continuidad

Propdsito

Actividades

Proporcionar a todas las partes

implicadas, internas y
externas, de sesiones
formativas  regulares que
contemplen los

procedimientos y sus roles y
responsabilidades en caso de

disrupcion.

Definir y mantener los planes y requerimientos de formacion para quienes
realicen de manera continuada planificacion de la continuidad, analisis de
impacto, evaluaciones de riesgos, comunicacion con los medios y respuesta a
incidentes. Asegurar que los planes de formacion consideren la frecuencia de

formacion y los mecanismos de entrega de la formacion.

Desarrollar competencias basadas en formacion practica que incluyan la

participacion en ejercicios y pruebas.

Supervisar habilidades y competencias basandose en los resultados de los

ejercicios y las pruebas.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla 14

DSS04.07 Gestionar acuerdos de respaldo

DSS04.07 Gestionar acuerdos de respaldo

Propdésito

Actividades

Mantener la disponibilidad de
la informacién critica del

negocio.

Hacer copias de seguridad de sistemas, aplicaciones, datos y documentacion
de acuerdo con una planificacion definida, considerando:

e Frecuencia (mensual, semanal, diaria, etc.).

e Modo de copias de seguridad (por ejemplo, discos espejo para copias
de seguridad en tiempo real frente a DVD-ROM para retenciones de
larga duracion).

e Tipo de copias de seguridad (por ejemplo, completa frente a
incremental).

e Tipo de soporte.

e Copias de seguridad automatizadas en linea.

e Tipos de datos (por ejemplo, voz, Optica).

e Creacion de registros.
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e Datos de calculos criticos de usuario final (por ejemplo, hojas de

calculo).
[ ]

Localizacion fisica y logica de las fuentes de los datos.

Seguridad y derechos de acceso.
Cifrado

Asegurar que los sistemas, aplicaciones, datos y documentacion mantenidos o
procesados por terceras partes estan adecuadamente respaldados o asegurados
de otra forma. Considerar el hecho de requerir el retorno de las copias de

seguridad de terceras partes. Considerar acuerdos de deposito (escrow).

Definir los requerimientos del almacenamiento de las copias de seguridad,
dentro y fuera de la propia ubicacion, que satisfagan los requerimientos del

negocio. Considerar la accesibilidad requerida a las copias de seguridad.

Extender la concienciacion y la formacion en Planes de Continuidad de
Negocio (BCP).

Nota. Adaptado de COBIT 5, por ISACA, 2012.

Tabla 15

DSS04.08 Ejecutar revisiones post-reanudacion

DSS04.08 Ejecutar revisiones post-reanudacion

Propdésito

Actividades

Evaluar la adecuacion del Plan
de Continuidad de Negocio
(BCP) de

reanudacion exitosa de

después la
los
procesos de negocio y servicios

después de una disrupcion.

Evaluar la observancia del Plan de Continuidad de Negocio (BCP)

documentado.

Determinar la efectividad del plan, capacidades de continuidad, roles y
responsabilidades, habilidades y competencias, resiliencia a incidentes,

infraestructura técnica y estructuras organizativas y relaciones.

Identificar debilidades u omisiones en el plan y las capacidades y hacer

recomendaciones para la mejora.

Obtener la aprobacion de la direccién para los cambios en el plan y aplicarlos

mediante el proceso de control de cambios de la empresa.

Nota. Adaptado de COBIT 5, por ISACA, 2012.

atl

Pagina 49]259




TEC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

2.4.2. ITIL

ITIL se conoce como Information Technology Infraestructure Library, segin sus siglas en inglés. Fue
desarrollado por primera vez por la Agencia Central de Computacion y Telecomunicaciones (CCTA) del gobierno

britanico, en la década de 1980.

Ramirez et al. (2006) indican que ITIL es una metodologia que se basa en la calidad de servicio y el desarrollo
eficaz y eficiente de los procesos que cubren las actividades mas importantes de las organizaciones en sus sistemas
de Informacion y Tecnologias de Informacion. Ademas, expresa que ITIL es un “Marco de Trabajo” (Framework)
para la Administracién de Procesos de TI. En términos generales, ITIL es un conjunto de mejores practicas y
estandares en procesos para hacer mas eficiente el disefio y administracion de las infraestructuras de datos dentro

de la organizacién (Ramirez et al., 2006).

Segin Ramirez et al. (2006) los estandares ITIL exigen un replanteamiento del area tecnoldgica y la

definicion de los elementos y procesos criticos dentro de la organizacion.
De acuerdo con Montoro (2020), los principales beneficios de utilidad de ITIL son:

e Proporciona informacion para la mejora de procesos.
e Ayuda a resolver problemas.

e Reduce el costo de TI.

e Mejora la calidad del servicio.

e Mejora la gestion de proveedores.

e Cumple con las regulaciones.

e Brinda beneficios comerciales rapidos con procesos definidos y eficientes.

El marco de referencia de ITIL consta de cinco fases o etapas correspondientes al ciclo de vida del servicio,
orientando a los principios claves, procesos, actividades, funciones, tecnologia, desafios, factores de éxito y riesgo
(ITIL, 2011). En la Figura 16 se muestra el ciclo de vida de los servicios:
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Figura 16

Ciclo de vida de los servicios

-
-

Mejora
Contlnqa_ Transicion
del Servicio del Servicio

Estrategia
del Servicio

Disefio del Operacion v
Servicio del Servicio v 4

Nota. Tomado de ITIL v3, por ITIL, 2011.

De acuerdo con la Figura 16, la Estrategia del Servicio es el eje en torno al que “giran” todas las demas fases
del ciclo de vida del servicio. En esta fase se definen las politicas y objetivos a seguir. Las fases de Disefio del
Servicio, Transicion del Servicio y Operacion del Servicio, ponen en practica la estrategia por medio de ajustes y
cambios, mientras, la fase de Mejora Continua del Servicio consiste en el aprendizaje y mejora, abarca todas las
fases del ciclo (Bon, 2008).

ITIL ha pasado por varias revisiones a lo largo de los afios, evolucionando continuamente junto con la
industria, apuntando hacia una contextualizacion certera. Actualmente, ITIL se encuentra en su version 4 que fue
lanzado en 2019. White & Greiner (2019) indican que esta version de ITIL mantiene el mismo enfoque en la
automatizacion de procesos, mejora de la gestion de servicios y la integracién de T con el negocio, sin embargo,

actualiza el marco para una mejor adaptacion y respuesta a la tecnologia, las herramientas y software moderno.

En su dltima version, ITIL sigue un camino mas marcado hacia la creacion de valor y la calidad en los
servicios que se entregan en la organizacién. Esto mediante la creacion de una cadena de valor del servicio, esta
puede observarse en la Figura 17:
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Figura 17

Cadena de valor del servicio

PLAN

DISENO
& TRANSICION

CONTRATO OBTENER/ ENTREGA

DEMANDA CONSTRUIR &SOPORTE PRODUCTOS =

LSERVICIOS

Nota. Tomado de ITIL 4, por Axelos, 2019.

Segun Axelos (2019), la cadena de valor mostrada en la Figura 17 consiste en un conjunto de actividades
acopladas con el objetivo de proporcionar una agrupacion flexible de flujos de valor, las actividades pueden
repetirse a lo largo de este. Los flujos de valor siempre inician con la demanda y finalizan en valor, donde el valor

prioriza al cliente, quien es beneficiario directo del servicio.

En esta nueva version, las practicas de ITSM se abordan frente a la experiencia al cliente, flujos de valor y la
transformacion digital, ademas incorporan nuevas formas de trabajo como Lean, Agile y DevOps. Axelos (2019)
sefiala que ITIL 4 va mas alla de los procesos con précticas. Estos retnen las capacidades necesarias al integrar
cuatro dimensiones clave: Organizaciones y personas, Informacién y tecnologia, Socios y proveedores, Procesos
y flujos de valor. En la Figura 18 se observa la relacion entre las cuatro dimensiones y cdmo se incluyen en la

totalidad de cadena de valor del servicio.
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Figura 18

Dimensiones de ITIL 4

Information
and technology
Products
and services
Ernvvdronmental > : Social
Value
Factors

Every dimension is atlected
by multiple factors

Nota. Tomado de ITIL 4, por Axelos, 2019.

De acuerdo con la Figura 18, las cuatro dimensiones de ITIL aplican a todos los servicios que se gestionan.
Axelos (2019) indica que es esencial que estas perspectivas se tengan en cuentan para cada servicio y que se
aborde cada una de ellas a la hora de gestionar y mejorar el SVS a todos los niveles. Cada una de las dimensiones

se detallan en la Tabla 16.

Tabla 16
Descripcion de las dimensiones de ITIL 4

Dimension ‘ Descripcion
Organizaciones y personas Esta dimension abarca las funciones y
responsabilidades, las estructuras organizativas
formales, la culturay el personal y las competencias
necesarias. Todo relacionado con la creacion,

prestacién y mejora de un servicio.

Informacion y tecnologia Esta dimension incluye la informacion creada,
gestionada y utilizada en el curso de la prestacion y
el consumo del servicio, asi como las tecnologias

que apoyan y permiten este servicio.
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Dimensién ‘ Descripcion
Socios y proveedores Esta dimension abarca las relaciones de una
organizacion con otras organizaciones que
participan en el disefio, desarrollo, implantacion,

entrega, apoyo o mejora continua de los servicios.

Procesos y flujos de valor Esta dimension se encarga de como las distintas
partes de la organizacion trabajan, de forma
integrada y coordinada, para permitir la creacion de

valor a través de productos y servicios.

Nota. Adaptado de ITIL 4, por Axelos, 2019.

ITIL 4 cuenta con siete principios rectores, estos no son nuevos y estan destinados a ayudar a los profesionales

de Tl a adaptar la orientacion de ITIL a sus propias necesidades y circunstancias especificas (Axelos, 2019).

A continuacion, en la Tabla 17 se presentan los principios rectores y su descripcion.

Tabla 17

Principios de ITIL 4
Centrarse en el valor Todo lo que hace la organizacion debe entregar directa
o0 indirectamente valor a los interesados. El enfoque
abarca diferentes perspectivas, como la experiencia de

los clientes y usuarios.

Empiece donde esta No comenzar desde cero si ya cuenta con material
disponible que se puede utilizar. Se debe investigar y
analizar el estado actual para asegurar que se

comprende totalmente.

Progrese iterativamente y con retroalimentacion No hacer todo a la misma vez. Organizar el trabajo en
secciones mas pequefias y manejables que se puedan

ejecutar y completar de manera oportuna.
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Colabore y promueva la visibilidad Trabajar en conjunto por un mismo objetivo produce
resultados con alta aceptacion y la probabilidad de
éxito es mayor. El trabajo debe ser visible y

compartirse en la mayor medida posible.

Piense y trabaje de forma holistica Ningun servicio o elemento utilizado para
proporcionar el servicio es independiente, se debe
trabajar pensando en el servicio como un todo, no solo

en sus partes.

Manténgalo simple y préactico. Si un proceso, servicio, accion o métrica no
proporciona valor o produce un resultado dutil,

eliminelo. Mantenga el trabajo lo mas simple posible.

Optimice y automatice Los recursos de todo tipo, en particular los de recursos
humanos, deben utilizarse de la mejor manera posible.
Se debe eliminar todo aquello que se considere un

desperdicio y utilizar la tecnologia para lograr que se

realice de forma Optima.

Nota. Adaptado de ITIL 4, por Axelos, 2019.

2.4.2.1.  Gestion de la Continuidad de los Servicios de T1 (ITSCM: Information Technology Service
Continuity Management).

De acuerdo con ITIL (2011), la continuidad y disponibilidad del servicio es una parte esencial de la garantia
que se ofrece al usuario por consumir o adquirir un determinado servicio. Si la continuidad no se puede mantener
0 restaurar de acuerdo con los tiempos establecidos previamente, entonces los usuarios no podran experimentar
el valor prometido. Por lo tanto, sin el aseguramiento de la continuidad no se puede disfrutar del valor y utilidad

del servicio.

La gestion de la continuidad del servicio de T1 es un componente clave de la prestacion de servicios de ITIL.
Segun Axelos (2019), el proposito de la practica de gestion de la continuidad del servicio es asegurar que la

disponibilidad y el rendimiento de un servicio se mantengan en niveles suficientes, en caso de desastre.
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Por su parte, ITSCM admite una gestion general de la continuidad del negocio (BCM) y la capacidad de

planificacién al garantizar que la Tl 'y los servicios se puedan reanudar dentro de los plazos comerciales requeridos

después de que ocurre un desastre (Axelos, 2019).

Axelos (2019) en ITIL 4 presenta elementos que deben considerarse dentro de la gestion de la continuidad

del servicio:

Objetivo de tiempo de recuperacion (RTO: Recovery time objective): representa el periodo
méaximo de tiempo aceptable y acordado para reanudar las actividades antes de que afecte a la
organizacion, después de presentar una interrupcién del servicio.

Objetivo de punto de recuperacion (RPO): Recovery point objective): el punto hasta el cual
debe restaurase la informacion utilizada para permitir que la actividad opere en la reanudacion.
Planes de recuperacion ante desastres (DRP: Disaster recovery plans): conjunto de planes
relacionados con la recuperacion de una organizacién ante un desastre y como volvera a la
condicion previa.

Andlisis de impacto del negocio (BIA: Business impact analisis): actividad clave en la
gestién de la continuidad, identifica las funciones vitales del negocio (VBF) y sus respectivas
dependencias. Define los requisitos de recuperacion para los servicios de T1, incluye el RTO,

RPO y los niveles minimos de servicio objetivo.

2.4.3. Norma ISO 22301:2019: Seguridad y resiliencia — Sistemas de Gestion de la

Continuidad del Negocio — Requisitos.

Esta norma es elaborada por los principales especialistas en la continuidad del negocio y proporciona un

marco de referencia para gestionar la continuidad de este. La norma ISO 22301 brinda una serie de requisitos para

gestionar un plan de continuidad del negocio desde cero. Este estdndar lo puede implementar cualquier

organizacion sin importar su tamafio y tipo. (ISO, 2019).

En la nueva versidn de esta norma no fue necesario rescribir todo el estandar, la ISO 22301:2012 ya contaba

con una estructura de alto nivel. Solo se le realizaron cambios centrados en la redaccién y claridad, para que sea

mas consistente y logico.
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2.43.1. Ciclo PDCA.

Esta norma aplica el ciclo PDCA (Planificar, Hacer, Verificar y Actuar), establecido por la norma 1ISO 22301
(2012). La norma ISO 22301 (2012) evidencia que el modelo PDCA produce resultados que cumplen los

requerimientos de continuidad de las diferentes partes interesadas en la organizacion.

La Figura 19 muestra las fases del ciclo y sus respectivas actividades:

Figura 19
Ciclo PDCA

(-Contexto de la organizacién.

eLiderazgo.

*Politica de continuidad del
negocio.

*Riesgos de negocio.

-

-

*No conformidades.
« Acciones correctivas.
Planes de mejora.

-

Planificar

Actuar

Nota. Adaptado de Norma 1SO 22301, 2012.

A continuacién, en la Tabla 18 se describan las fases del ciclo de PDCA:

*Analsis de impacto al negocio.\

Evaluacion de riesgos.
+Estrategia de continuidad
Procedimientos continuidad.
*Pruebas de continuidad.

Verificar

+Auditoria interna.

*Revision por parte de la
Direccion.

*Medicion del desempefio.

ati
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Tabla 18

Descripcion fases del ciclo PDCA

Fases Descripcion

Planificar (Establecer) Se debe preparar la estrategia, politica, objetivos y
procedimientos de continuidad de acuerdo con las

politicas y objetivos de la compafiia.

Hacer (Implementar y operar) Implementar la politica de continuidad y puesta en
marcha del sistema de gestion de la continuidad, de

acuerdo con lo estipulado por la norma

Verificar (Supervisar y revisar) Supervisar y revisar el rendimiento en relacion con la
politica y los objetivos de continuidad del negocio,
informar los resultados a la gerencia para su revision,
determinar y autorizar acciones para remediar y

mejorar.

Actuar (Mantener y mejorar) Mantener y mejorar el BCMS mediante la adopcién de
medidas correctivas, en funcion de los resultados de la
revision de la direccion y la reevaluacion del alcance
del BCMS, la politicay los objetivos de continuidad del

negocio.

Nota. Adaptado de Norma ISO 22301, 2012.

2.4.3.2. Clausulas Claves.

A continuacién, se describen las clausulas claves de la norma 1SO 22301:

e Clausula 4. Contexto de la organizacion: determina la realidad a lo interno y externo de la
organizacion. Ayuda a identificar el alcance, tomando en cuenta elementos como objetivos
estratégicos, necesidades y requerimientos.

e Clausula 5. Liderazgo: la alta direccion debe demostrar el compromiso continuo con el plan de
continuidad, por medio del liderazgo y las acciones; para lograr el éxito en la implementacion debe

involucrar al personal clave en la organizacion.
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2.4.3.3.

Clausula 6: Planificacion: es una clausula clave donde se planifican los recursos, estrategias y
principios para orientar el desarrollo del proyecto. Se establecen los objetivos y politicas para
alcanzar la meta propuesta.

Clausula 7: Soporte: esta clausula se enfoca en los recursos necesarios para asegurar la
continuidad del negocio, incluyendo personal competente, toma de conciencia, los mecanismos de
comunicacion y otros recursos tomados en cuenta en la planificacion. Todos deben de estar
documentados y correctamente gestionados.

Clausula 8: Operacion: aqui se establece que se debe realizar la documentacion del impacto de
las interrupciones en el negocio, los riesgos, las estrategias y procedimientos necesarios para la
continuidad del negocio. Ademas, que se deben ejecutar ejercicios y pruebas para evaluar la
efectividad del plan.

Clausula 9: Evaluacion del desempefio: cuando se ha implementado el plan de continuidad del
negocio, se requiere que este sea revisado y actualizado periddicamente, con ello se procura
mejorar su operacion.

Clausula 10: Mejora: se estipulan las acciones minimas que debe cumplir la organizacién para
aumentar la eficacia de los procedimientos y controles establecidos en el plan de continuidad.

Beneficios.

La empresa Sustant (s.f.) indica que la implementacién de un Sistema de Gestion de Continuidad de Negocio,

segun la norma 1SO 22301, proporciona una serie de beneficios a las organizaciones, estos beneficios son:

Determinar posibles situaciones de riesgo presentes y futuras, y poder reaccionar en caso de que
ocurran, logrando que afecte lo menos posible a las operaciones de la organizacion.

Determinar aquellas funciones que son criticas para la organizacion.

Reduccidn de pérdidas econémicas asociadas a la interrupcion del negocio.

Mostrar ante los clientes y proveedores la capacidad de resiliencia ante situaciones imprevistas,
permitiendo ganar la confianza.

Proporcionar un valor agregado a la empresa, diferenciandola de la competencia.
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2.4.4. Norma ISO 27031:2011: Tecnologia de Informacion: Técnicas de Seguridad — Guia
para la Preparacion de las Tecnologias de Informacion y Comunicaciones para la
Continuidad del Negocio

La norma ISO 27031 es un estandar especificado en la norma ISO 27001 de gestion de seguridad para servir
como guia para la “Gestion de la Tecnologia de Informacion, Comunicacion y Obtencion de Continuidad de

Negocio”.

Busca alinear la continuidad del negocio con las tecnologias de informacion, integrdndolas como un todo. Se
realizan acciones para cada fase de la contingencia definida en la norma en etapas: prevencion, detencion,

respuesta, recuperacion y mejora (1SO 27031, 2011).

Ademaés, ayuda a la organizacion a establecer los controles, responsabilidades, métricas para monitorear la

efectividad y las herramientas para la prevencién y recuperacion de desastres.
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3. Capitulo 3. Marco Metodologico

En el presente capitulo se abarca el marco metodoldgico empleado en la investigacion. Este, segin Mata
(2019) es: “Una elaboracion compleja que integra las decisiones y acciones teérico-metodologicas del proceso
investigativo” (parr.5). Asimismo, involucra la explicacion de diferentes mecanismos utilizados para el anlisis
de la problematica del estudio y tiene como objetivo vincular a todas las etapas del proceso investigativo en un

solo conjunto (Mata, 2019).

Seguidamente, se detalla la metodologia utilizada para el desarrollo del proceso investigativo. Comprende
desde el tipo y enfoque de la investigacion, a partir del problema planteado en la seccion Planteamiento del
problema; el disefio de la investigacion; las fuentes de informacion, primarias y secundarias; los sujetos de
investigacion para el desarrollo del proyecto; las variables de investigacién, definidas a partir de los objetivos
especificos; y, finalmente, se detallan las fases que componen el estudio.

3.1. Tipo de Investigacion

La investigacion se define como: “Un conjunto de procesos sistematicos, criticos y empiricos que se aplican
al estudio de un fenomeno o problema con el resultado (o el objetivo) de ampliar su conocimiento” (Hernandez-

Sampieri y Mendoza, 2018, p.4).

Segun Baena (2017) existen diversas formas de indagar que pueden llevar a que una investigacion sea pura o

aplicada. A continuacion, se definen los dos tipos de investigacion segun el autor mencionado:

e Investigacion pura: “es el estudio de un problema, destinado de manera exclusiva a la busqueda de
conocimiento y propone conocer las leyes generales de los fendmenos que se estudian, mediante la
elaboracion de teorias para llegar a comprenderlos” (Baena, 2017, p.17).

e Investigacion aplicada: de acuerdo con Baena (2017), en este tipo de investigacion también conocida
como utilitaria “se plantean problemas concretos que requieren de soluciones inmediatas y centra su
atencion en las posibilidades concretas de llevar a la préctica las teorias generales para resolver las

necesidades de la sociedad” (p.17).

Segun lo mencionado previamente, el presente trabajo final de graduacion es una investigacion de tipo
aplicada, debido a que su objetivo es resolver una problematica real existente, por medio de la propuesta de una
guia metodoldgica para la elaboracion de un plan de continuidad de TI, basada en las COBIT 5, ITIL y la ISO
22301.
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3.2. Enfoque de la Investigacion

Hernandez-Sampieri y Mendoza (2018), en su libro Metodologia de la Investigacidon, mencionan que existen

tres enfoques para investigar algiin hecho o problema: cuantitativo, cualitativo y mixto. Estos enfoques se definen

mediante el planteamiento del problema y el contexto.

Ademas, segun los autores, los tres enfoques utilizan procesos sistematicos, reflexivos y empiricos, valiendose

de las siguientes estrategias:

1.
2.

Observacion y evaluacion de fendmenos.

Establecimiento de suposiciones como consecuencia de la observacion y evaluacion.

Demostracién del grado en que las suposiciones tienen o no fundamento o son ciertas en determinado
contexto, mediante analisis y pruebas.

Proponer nuevas observaciones y evaluaciones para consolidar, esclarecer o modificar las suposiciones;

o incluso para generar otras (Hernandez-Sampieri y Mendoza, 2018, p. 5).

A continuacion, segun lo indicado por Hernandez-Sampieri y Mendoza (2018), se definen cada uno de los

enfoques mencionados anteriormente:

3.2.1. Enfoque Cuantitativo

Este tipo de enfoque consiste en un conjunto de procesos organizados de manera secuencial, inicia de una

idea que al delimitarse deriva en objetivos y preguntas de investigacion. Posteriormente, de estas se establecen

hipétesis, se definen variables y se prueban mediante un plan. Finalmente, se seleccionan casos para medir las

variables, se analizan las mediciones obtenidas y se extraen conclusiones. (Hernandez-Sampieri y Mendoza,

2018).

En la Figura 20, se presenta el proceso del enfoque cuantitativo.
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Figura 20

Proceso del enfoque cuantitativo
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Nota. Tomado de Metodologia de la Investigacion, por Hernandez-Sampieri y Mendoza, 2018

3.2.2. Enfoque Cualitativo

Asimismo, Hernandez-Sampieri y Mendoza (2018) establecen que: “el investigador comienza el proceso
examinando los hechos en si y revisando los estudios previos, ambas acciones de manera simultanea, a fin de

generar una teoria que sea consistente con lo que esta observando que ocurre” (p.7).

Otra de sus caracteristicas se refiere a que el: “enfoque cualitativo resulta conveniente para comprender
fendmenos desde la perspectiva de quienes lo viven, cuando se buscan patrones, diferencias en las experiencias y
su significado” (Hernandez-Sampieri y Mendoza, 2018, p.9). En la Figura 21, se presenta el proceso del enfoque
cualitativo.

Figura 21

Proceso del enfoque cualitativo

Faza 1 Fase F Face =a

rarsin ol

Planieamseabo I Carmgn Tl
| SE—
e el probicma =
‘“\-\,‘H Faco 36
FERGrERIN o S

v
Fasa 9 Cm—p Fasa 4
oo el & P e
disafle o abondaje
prresinal aol
S

Drafinickdmn da la
TG prariaec in da Andicis g b Rooodkn Coin MuGEtED inecial dol
rasaliados danos o los dabos asnudED iy CCEEO &
asta

Elabarasc b chal
rRpOe cha
rasulagas

Faze 8 Fasa 7 Fasa & Fasa 5

Fgura 1 3. Proceso cualiiado

Nota. Tomado de Metodologia de la Investigacion, por Hernandez-Sampieri y Mendoza, 2018.
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3.2.3. Enfoque Mixto

El enfoque mixto o hibrido que entrelaza y mezcla los enfoques anteriores, es definido por Hernandez-

Sampieri y Mendoza (2018) como:

Un conjunto de procesos sistematicos, empiricos y criticos de investigacion e implican la recoleccion y el
analisis de datos tanto cuantitativos como cualitativos, asi como su integracion y discusion conjunta, para
realizar inferencias producto de toda la informacion recabada y lograr un mayor entendimiento del

fendmeno bajo estudio (p.10).

Ademas, seguin Salas (2019), en una investigacion con enfoque mixto, tanto el enfoque cuantitativo como el
cualitativo son importantes y valiosos, ninguno prevalece con respecto al otro; por el contrario, se trabajan de

forma conjunta, esto permite comprender la realidad que se estudia de forma mas integral.

3.2.4. Enfoque del Proyecto

Para la elaboracion de este estudio se selecciona el enfoque cualitativo, puesto que se adapta a la naturaleza
del proyecto. Se inicié mediante la identificacion de las necesidades que presentaba el departamento de auditoria
y consultoria de TI del Despacho, con el fin de determinar el problema que lo afecta, lograr comprender la

situacion de una mejor manera y proponer una solucion que subsane la situacion encontrada.

El enfoque cualitativo plantea un proceso I6gico que conlleva la exploracion y analisis, ademas, no pretende
probar una hipdtesis inicial, sino que se realiza una recoleccion de informacion por medio de la aplicacion de

diferentes técnicas e instrumentos, analizados y validados al final del proyecto.

De acuerdo con la Figura 21 y con lo mencionado por Hernandez-Sampieri y Mendoza (2018), en la
investigacion cualitativa primeramente se realiza una revision de literatura que se puede complementar a lo largo
de la investigacion y apoyar, de esta manera, el planteamiento del problema hasta llegar al reporte de resultados
(la vinculacion entre la teoria y las etapas del proyecto). Ademas, este enfoque permite regresar a las fases

anteriores para realizar las modificaciones necesarias, conforme se avanza con el desarrollo del proyecto.
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3.3. Disefio de la Investigacion

Ruiz (2020) expone que el disefio de la investigacion es: “(...) un conjunto de técnicas y metodos que escoge

un investigador para llegar a realizar un experimento o un proyecto de investigacion. Se trata de una serie de

pasos que sirven como guia al investigador” (parr.3).

De acuerdo con Hernandez-Sampieri y Mendoza (2018) “(...) existen distintas tipologias de los disefios

cualitativos” (p. 525). En la Tabla 19 se describen cada una de estas tipologias.

Tabla 19

Tipologias del disefio cualitativo

Preguntas de investigacion

Disefo

Informacién que proporciona

Preguntas sobre procesos y relaciones

entre conceptos que conforman un

Teoria fundamentada

1. Categorias del proceso o

fendmeno y sus vinculos.

estructura y funcionamiento de un
sistema social (grupo, organizacion,
comunidad, subcultura, cultura), desde
una familia, hermandad o hinchada

hasta una megaciudad.

fendmeno. 2. Teoria que explica el proceso o
fendmeno (problema de
investigacion)

Preguntas  sobre  caracteristicas, Etnografico Descripcion 'y explicacion de los

elementos y categorias que integran al
sistema social: historia y evolucion,
estructura (social, politica, econémica,
etc.), interacciones, lenguaje, reglas y
normas, patrones de conducta, mitos y

ritos.

Preguntas orientadas a comprender una
sucesion de eventos a través de las
historias o0 narrativas de quienes la
vivieron (experiencias de vida bajo una
secuencia cronologica). Eventos como
una catastrofe, una eleccion, la

biografia de un individuo, etcétera.

Narrativo

1. Historias  sobre  procesos,
hechos, eventos y experiencias,
siguiendo una linea de tiempo,
ensambladas en una narrativa
general.

2. Categorias relacionadas con

tales historias y narrativa.
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Preguntas de investigacion Disefio Informacién que proporciona
Preguntas sobre la esencia de las Fenomenoldgico 1. Experiencias  comunes Yy
experiencias: lo que varias personas distintas.

experimentan en comun respecto a un 2. Categorias que se presentan
fendmeno o proceso. frecuentemente en las

experiencias.

Preguntas sobre problematicas o Investigacion-accion 1. Diagndstico de problematicas

situaciones de un grupo o comunidad sociales, politicas, laborales,

(incluyendo cambios). econdmicas, etc., de naturaleza
colectiva.

2. Categorias sobre las causas y
consecuencias de las

problemaéticas y sus soluciones.

Nota. Adaptado de Metodologia de la Investigacion por Hernandez-Sampieri y Mendoza, 2018.

De acuerdo con lo indicado en la Tabla 19, el disefio de la investigacidn correspondiente a este proyecto es la
investigacidn-accion, debido a sus caracteristicas y similitud con el estudio, ademas, se efectud un diagndstico de
una situacion problematica que afecta a un area de la empresa, se determinaron las causas y consecuencias ligadas

a la problematica y, a raiz de este diagnostico, se llega a la solucion propuesta.

El disefio de investigacion-accién busca cambiar la realidad estudiada, comprendiendo y resolviendo los
problemas especificos vinculados a una organizacion o grupo, utilizando teoria y mejores practicas (Hernandez-

Sampieri y Mendoza, 2018).

3.4. Fuentes de Investigacion

Maranto (2015) define las fuentes de investigacion como: “(...) todo aquello que nos proporciona datos para
reconstruir hechos y las bases de conocimiento. Las fuentes de informacion son un instrumento para el

conocimiento, la busqueda y el acceso a la informacion” (p.2).
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Segun Salas (2020), cuando se consultan diversas fuentes para realizar una investigacion, se debe de estar

seguro de que estas son realmente confiables y seguras.

Asimismo, de acuerdo con Maranto (2015), existen diferentes fuentes de informacién, dependiendo del nivel
de busqueda que se haga. Estas fuentes de informacién se pueden clasificar en fuentes primarias y fuentes

secundarias.

A continuacion, se describen los tipos de fuentes de informacidn utilizados para el desarrollo del proyecto y

la metodologia propuesta:

3.4.1. Fuentes Primarias

Las fuentes primarias contienen informacion original de primera mano y son el resultado de ideas, conceptos,
teorias y resultados de investigaciones. Poseen informacion directa antes de ser interpretada o evaluada por otra

persona (Maranto, 2015).

Ademas, de acuerdo con Maranto (2015) las principales fuentes de informacion primaria son: libros,
monografias, publicaciones periddicas, documentos oficiales o informes técnicos de instituciones publicas o

privadas, tesis, articulos periodisticos, entre otros.

A continuacion, en la Tabla 20 se presentan las fuentes primarias utilizadas en este proyecto y su importancia:
Tabla 20
Fuentes primarias del proyecto
Fuente primaria ‘ Importancia para el proyecto

Marcos de referencia y estandares de | Son la fuente principal de informacion del proyecto. Para identificar
buenas practicas la brecha existente y la elaboracion de la metodologia propuesta.
Entre los marcos utilizados se encuentran:

e COBIT 5: proceso DSS04 gestionar la continuidad del

negocio y sus ocho practicas de gestion.
e |TIL: gestionar la continuidad de los servicios.
e Norma ISO 22301 y la ISO 27031: referentes a la

continuidad del negocio.

Pagina 67259

atl



Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

Fuente primaria

Documentacion de la organizacion.

Tecnologico
de Costa Rica

Importancia para el proyecto
Documentacion actual del proceso de elaboracion de planes de
planes de continuidad, que permite conocer los procedimientos y

marcos utilizados.

Colaboradores del departamento de

auditoria y consultoria de TI.

Son el grupo de personas involucradas en el proceso de elaboracion
de planes de continuidad y que brinda informacion para la definicion

de la situacion actual.

Metodologia de la Investigacion: las
rutas cuantitativas, cualitativa y mixta
por Roberto Hernandez-Sampieri vy

Christian Paulina Mendoza Torres

Se utiliz6 como referencia para la definicion de aspectos y
desarrollo de la metodologia del proyecto como: tipo de
investigacion, enfoque de la investigacion y disefio de la

investigacion.

Metodologia de la Investigacion por

Guillermina Baena Paz

Se utiliz6 como referencia para definir el tipo de investigacion para

el desarrollo del proyecto.

3.4.2. Fuentes Secundarias

Ahora bien, de acuerdo con las fuentes secundarias, Maranto (2015) indica que este tipo son: “las que ya han

procesado informacién de una fuente primaria. El proceso de esta informacion se pudo dar por una interpretacion,

un andlisis, asi como la extraccion y la reorganizacion de la informacion de la fuente primaria” (p.3).

A continuacion, en la Tabla 21 se presentan las fuentes secundarias utilizadas en este proyecto y su

importancia:

Tabla 21

Fuentes secundarias del proyecto

Fuente secundaria

Importancia para el proyecto

Repositorio de Trabajos finales de Graduacion de

Se utilizaron como referencia para el desarrollo de este

ATI. proyecto, trabajos finales anteriores relacionados con la
elaboracion de metodologias y a la continuidad de TI.

Articulos cientificos relacionados con la | Se utilizaron con la finalidad de conocer opiniones y

continuidad del negocio y de TI. estudios realizados, en las que se mencionan

recomendaciones que ayudan al desarrollo del proyecto.
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Fuente secundaria
Paginas de internet articulos y blogs sobre
teméaticas relacionadas al TFG, como la
continuidad del negocio, administracion de

procesos, entre otros.

Importancia para el proyecto
Utilizadas para conocer la definicidbn de conceptos o
términos que forman parte del sustento tedrico de los

capitulos y fases del proyecto.

Marcos de escritura (APA 7)

Se utilizé como guia para la citacion y escritura utilizada

en el proyecto.

3.5.  Sujetos de la Investigacion

Segun Mata (2021) los sujetos de estudio o investigacion son: “Aquellas personas o grupos de personas que

forman parte de los colectivos cuyas caracteristicas, opiniones, experiencias, condiciones de vida, entre otros

rasgos y atributos cobran interés particular para las investigaciones”. (parr.3).

Resulta necesario establecer los sujetos de estudio de forma concreta, sin ambigiiedades, definiendo con

detalle los criterios que determinan su relevancia para la investigacion.

En la Tabla 22, se presenta los roles de los sujetos de investigacién que componen este proyecto:
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Tabla 22

Sujetos de informacién del proyecto

Rol del sujeto

Caracterizacion del sujeto

Importancia en el proyecto

Director de Auditoria y Consultoria de Tl
(Més de 14 afos de experiencia)

Es el encargado de dirigir los trabajos de auditoria
y consultoria de tecnologias de informacion.
Ademas, supervisa las actividades realizadas por

los equipos de trabajo.

Debido a su experiencia y conocimiento en
diferentes proyectos relacionados con tecnologias
de informacion, es la contraparte del proyecto y
persona encargada de orientar, aprobar y brindar
retroalimentacion en el desarrollo de la propuesta.
Es el principal interesado del proyecto y conoce la
necesidad de contar con una guia metodoldgica
para la elaboracion de un plan de continuidad de
TI.

Cantidad profesionales: 1

Asistentes de Auditoria y Consultoria de TI

(Mas de 1 afio de experiencia)

Encargados de realizar las actividades que
conforman el proceso de auditoria y consultoria
de TI en los diferentes proyectos que se

presentan.

Profesionales que han realizado proyectos
relacionados con la continuidad de Tl y que
conocen la necesidad de contar con una guia
metodoldgica para la elaboracion de un plan de

continuidad de TI.

Cantidad de profesionales: 3
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3.6. Variables de la Investigacion

Gonzélez (2020) conceptualiza la variable como: “Las distintas caracteristicas o propiedades de los seres
vivos, objetos o fendomenos que tienen la particularidad de sufrir cambios que pueden observarse, medirse, ser
objeto de analisis y controlarse durante el proceso de una investigacion” (parr.1). Asimismo, la definicion de las
variables en la investigacion es una de las tareas, a cargo del investigador, mas complicadas. Es imperante que se

realice de forma muy estricta, pues solo de esta manera se lograrén los objetivos planteados.

Ahora bien, el autor también hace ahinco en la diferenciacidn entre variables y constantes, en tanto que una
variable se refiere a: “una propiedad del objeto de estudio que puede asumir dos 0 méas valores (es decir, puede
cambiar). Si esto no ocurre, la caracteristica observada no es una variable sino una constante”. (Gonzélez, 2020,

parr.3)

A continuacion, en la Tabla 23 se presentan las variables de investigacion por cada objetivo especifico del

proyecto, con sus respectivos indicadores e instrumentos relacionados.
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Tabla 23

Variables de investigacion del proyecto

Objetivo Especifico

Variable

Importancia

Indicadores

Técnica

Identificar el estado actual y las

Estado actual del proceso

Determinar el estado actual

-Lista de debilidades u

-Entrevistas

de TI, para la definicion de las
actividades, plantillas 0
instrumentos que se adapten al
proceso de elaboracién de un plan

de continuidad de TI.

continuidad de TI por

incluir.

e inclusion de las actividades
mencionadas por las mejores
précticas de la industria, como
COBIT 5, ITIL y la ISO
22301.

la propuesta.

Indicador: Cualitativo

- Brecha existente dentro del
proceso.

Indicador: Cualitativo

practicas que ha utilizado el | de elaboracion de un plan | del proceso con el propoésito | oportunidades de mejora de | -Revision
Despacho, para la comprension de | de continuidad de TI. de conocer las practicas | la situacion actual del | documental
las actividades llevadas a cabo utilizadas para el desarrollo de | proceso.
durante la elaboracién de un plan de un plan de continuidad de T1. | Indicador: Cualitativo
continuidad de TI.

-Lista de actividades que se

realizan actualmente en el

proceso.

Indicador: Cualitativo
Analizar las mejores précticas de la | Mejores practicas de la | Comparacién de las | - Lista de actividades o | -Revision
industria referentes a la continuidad | industria referentes a la | actividades del proceso actual | buenas practicas a incluir en | documental
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Objetivo Especifico

Variable

Importancia

Indicadores

Tecnologico
de Costa Rica

TEC

Técnica

Disefiar una guia metodoldgica para | Proceso de elaboracion de | Definir la conformacion de la | -Fases o etapas del proceso. | -Revision

la elaboraciéon de wun plan de | un plande continuidad de | guia metodoldgica para la | Indicador: cualitativo documental

continuidad de TI, que contemple | TI. elaboracion de un plan de -Grupo focal

plantillas o  instrumentos vy continuidad de TI, con el |-Lista de actividades por

procedimientos acorde a lo propdsito de contar con un | cada fase o etapa del

establecido en las mejores précticas proceso formal y | proceso.

de la industria, para un mejor documentado. Indicador: cualitativo

entendimiento del proceso a seguir. | Plantillas o instrumentos | Construccion de las plantillas | Lista de  plantillas o | -Revision
que formaran parte de la | 0 instrumentos que serdn | instrumentos. documental
guia metodoldgica. utilizadas como parte de la | Indicador: cualitativo -Grupo Focal

guia metodoldgica.
Evaluar la guia metodoldgica | Resultados de la | Aporte de la guia | -Nivel de satisfaccion de los | Encuestas

propuesta para la elaboracion de un
plan de continuidad de TI por parte
de los involucrados del proyecto,
que garantice la entrega de valor al

Despacho y sus clientes.

evaluacion a la guia

metodologica.

metodoldgica para la
elaboracion de un plan de
continuidad de TI al trabajo
realizado por el Departamento

de TI.

involucrados.

Indicador: cuantitativo
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3.7. Tecnicas e Instrumentos de Investigacion

Las técnicas de investigacion comprenden procedimientos y actividades que le permiten al investigador
obtener informacion necesaria para dar respuesta a la pregunta de investigacion, por otra parte, los instrumentos
corresponden a los mecanismos de recoleccion de informacion utilizados por el investigador (Hernandez y Duana,
2007).

A continuacion, se describen las técnicas e instrumentos utilizados en el proyecto:

3.7.1. Entrevista

Mata (2020) define una entrevista como: (...) una técnica para la recoleccion de informacién y datos, la cual
es realizada a partir de una conversacion cuyas orientaciones responden a propositos concretos del estudio”
(parr.4)

Seguidamente, como caracteristicas de la entrevista, se destaca que “a través de las preguntas y respuestas se
logra una comunicacion y la construccion conjunta de significados respecto a un tema” (Janesick, 1998, citado

en Hernandez-Sampieri y Mendoza, 2018, p. 449).

Para este proyecto, la entrevista fue aplicada al personal del Departamento de Auditoria y Consultoria de TI,
con el propdsito de obtener informacion relacionada con la situacién actual del proceso de elaboracién de un plan
de continuidad de TI, se efectud de esta manera para tomar en consideracion la experiencia y conocimiento de los

colaboradores.

En el Apéndice C. Plantilla Entrevista Situacion Actual se encuentra el instrumento aplicado al personal del
Departamento. Este se compone de un total de siete preguntas, las cuales tratan sobre: procedimiento actual del
proceso, mejores préacticas utilizadas, recoleccion de informacién, debilidades y puntos de mejora al proceso e

importancia de una guia metodoldgica.

3.7.2. Encuesta

Salas (2020) define la encuesta como: “...un método de investigacion y recopilacion de datos utilizadas para
obtener informacidon de personas sobre diversos temas” (parr.4). Ademas, esta tiene una variedad de propositos y
se pueden llevar a cabo de muchas maneras, dependiendo de la metodologia elegida y los objetivos que se

requieran alcanzar.
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Para este proyecto, la encuesta fue aplicada al personal, con el propdsito de evaluar si la metodologia
propuesta cumple con las necesidades actuales del proceso de elaboracidn de un plan de continuidad de TI. En el

Apéndice N. Instrumento - Encuesta validacion de la metodologia, se encuentra el instrumento aplicado.

3.7.3. Grupo Focal

Hernandez-Sampieri y Mendoza (2018) mencionan que los grupos de enfoque son: “Una especie de
entrevistas grupales, que consisten en reuniones de grupos pequeiios 0 medianos, donde los participantes

conversan a profundidad sobre uno o varios temas, en un ambiente relajado ¢ informal” (p.455).

Asimismo, segun Hernandez-Sampieri y Mendoza (2018), el objetivo principal es generar interacciones entre
los participantes y evaluar o analizar dicha interaccion, ademas de generar informacion y conocimiento de manera
grupal. Por su parte, los grupos de enfoque son positivos cuando todos los miembros intervienen y se evita que
uno de los participantes guie la discusion. En esta técnica la unidad de anélisis es el grupo.

Para este proyecto, la aplicacion del grupo focal sirvio para validar, con el personal del Departamento, el
resultado de la revision documental efectuada sobre las mejores préacticas, estandares y marcos aplicables a la
continuidad de TI. Ademas, se generd de forma conjunta la propuesta de la guia metodoldgica, ya que los
participantes indicaron cuéles aspectos o elementos son aplicables a la solucion esperada y cuales no. Asimismo,
se les presentd una propuesta base, como las fases o etapas que podria contener la guia metodoldgica para su

retroalimentacion.

En el Apéndice L. Instrumento Grupo Focal sobre Metodologia Propuesta, se presenta el instrumento que se

utilizé como guia para el desarrollo del grupo focal.

3.7.4. Revision Documental

Medina (2021) indica que la revision documental: “Consiste en realizar una investigacion y recopilacion de
informacidn a través de la revision de diferentes fuentes. Requiere de una investigacion profunda y puede tomar

mucho tiempo, sin embargo, es facil de realizar si se sigue un procedimiento adecuado” (parr.4).

Segun Hernandez-Sampieri y Mendoza (2018), un punto importante en la revision documental es verificar

que el material sea auténtico y confiable.

75| 259

atl



Iq:c_ncmlng:-:ﬂ
Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl TEC de o
La revision documental fue aplicada durante el desarrollo de este proyecto. Primeramente, se revisaron

proyectos o documentacién del Despacho referente a la elaboracion de planes de continuidad de TI;
posteriormente, se consulté documentacidn sobre las mejores préacticas de la industria relacionadas con el tema,
como COBIT 5, ITIL y la ISO 2230. A partir de esta revision, se definieron las bases para el desarrollo de la guia

metodoldgica propuesta.

En el Apéndice G. Plantilla Instrumento Revision Documental del Proyecto. se presenta las plantillas

utilizadas para el registro de las revisiones documentales del proyecto y en el Apéndice I. Plantilla Instrumento

Revision Documentacion la plantilla para el registro de documentacion interna y externa del Despacho.

3.8. Matriz de Cobertura de las variables

A continuacidn, en la Tabla 24 se presenta la cobertura de las variables definidas en la seccién Variables de
la Investigacién, colocando, respectivamente, por cada variable la técnica que corresponde.

Tabla 24

Cobertura de variables del proyecto

Variable Entrevista Encuesta Grupo Focal Revision

Documental

Estado actual del proceso de
elaboracion de un plan de X X
continuidad de TI.

Mejores practicas de la
industria referentes a la X
continuidad de TI por

incluir.

Proceso de elaboraciéon de un

plan de continuidad de TI. X X
Plantillas o instrumentos que

formaran parte de la X X
metodologia.

Resultados de la evaluacion

a la guia metodoldgica. X

atl
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3.9. Procedimiento Metodoldgico de la Investigacion

En el presente apartado se detallan las fases llevadas a cabo durante el desarrollo del estudio, con el propoésito
de alcanzar los objetivos especificos propuestos en la seccion Objetivos del proyecto. Los resultados del
seguimiento a cada fase se pueden observar en el Capitulo 4. Andlisis de Resultados.

Es importante mencionar que cada una de las fases se encuentra relacionada con un objetivo especifico.

Ademas, para cada fase se describen las tareas por realizar.

A continuacion, en la Figura 22 se presentan las fases establecidas para el desarrollo del proyecto:

Figura 22

Fases del procedimiento metodoldgico

Fase 1. Identificacion y andlisis

de la situacion actual

Fase 2. Revision y
mmm documentacion de las mejores
practicas de la industria.

Fase 3. Formulacion de la guia
metodoldgica.

Fase 3. Validacion de la guia
metodologica.

Procedimiento metodologico

A continuacion, se detallan cada una de las fases presentadas en la Figura 22 con sus respectivas tareas.
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3.9.1. Fase 1. Identificacion y andlisis de la situacién actual

En esta fase se busca identificar una serie de aspectos: la situacion actual del proceso de elaboracion de un
plan de continuidad de TI, el procedimiento que se sigue, practicas utilizadas, deficiencias del proceso y puntos
de mejora, entre otras. Ademas de realizar una revision a los proyectos realizados con el propésito de utilizar

plantillas que puedan ser de utilidad en el desarrollo de la guia metodoldgica.

Esta fase consta de dos tareas principales, las cuales se describen en la Tabla 25.

Tabla 25

Tareas de la fase 1

Tareas Descripcion

- Para la recoleccion de informacion se aplican
Recopilacion de informacion del proceso actual. entrevistas y se realiza una revision documental.

- Inicialmente, se realizaron tres entrevistas (director y
dos asistentes de auditoria y consultoria de TI) para
conocer de primera mano la experiencia del personal
de TI en este tipo de proyectos y su percepcion del
proceso actual.

- Seguidamente, se realiza una revision documental de
proyectos sobre elaboracidn de planes de continuidad
de TI, con el objetivo de conocer el procedimiento y
las actividades llevadas a cabo. Ademas, de utilizar
como insumo documentacion existente para el

desarrollo de la guia metodoldgica.

-Luego de la recoleccion de informacion, es necesario
Anadlisis y documentacién de la situacion actual del | realizar un andlisis de la informacién obtenida
proceso. mediante la aplicacién de los instrumentos.

-Una vez se tenga documentado el proceso actual,
basado en la revision documental y la entrevista
aplicada, se procede a realizar un analisis para

identificar los principales hallazgos y la importancia
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de contar con una guia metodoldgica para la

elaboracion de un plan de continuidad de TI.

3.9.2. Fase 2. Revision y documentacion de las mejores practicas de la industria.

A partir de la recopilacion de informacion, analisis y documentacion del proceso actual, se procede con la
revision de las mejores préacticas referentes a la continuidad de T1 como COBIT 5, ITIL y la ISO 22301, con el

propdsito de realizar una comparacion entre lo efectuado en la actualidad y lo que dictan estas mejores préacticas.

Esta fase consta de dos tareas principales, las cuales se detallan en la Tabla 26.

Tabla 26

Tareas de la Fase 2

Tareas Descripcion

Revision de documentacién de COBIT 5, ITILy la1SO | Se realiza una revisién de COBIT 5, ITIL y la ISO
22301. 22301, donde se espera obtener los aspectos
relevantes de estas mejores practicas. Ademas,
mediante esta revision se espera obtener una lista de
buenas practicas, plantillas o instrumentos

recomendadas por las mejores précticas analizadas.

Documentacion de buenas précticas aplicables a la | -Luego de la revision, es necesario comparar lo
guia metodoldgica. realizado en el proceso actual con respecto a las
buenas practicas recomendadas.

-Una vez efectuada la comparacion, se procede a
documentar los aspectos que podrian incluirse en la
guia metodoldgica para la elaboracion de un plan de

continuidad de TI.
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3.9.3. Fase 3. Formulacion de la guia metodolégica

Seguidamente, de los resultados obtenidos en la Fase 1. Identificacion y analisis de la situacion actual y la
Fase 2. Revision y documentacion de las mejores practicas de la industria. se procede a la construccion de la
propuesta de la guia metodoldgica para la elaboracién de un plan de continuidad de TI, para uso del Departamento
de Auditoria y Consultoria de TI del Despacho. Es importante mencionar que esta guia toma como base la
estructura del proceso DSS04. Gestionar la Continuidad de COBIT 5, lo mencionado por ITIL y la ISO 22301.

Esta fase consta de tres tareas principales para la construccion de la guia metodologica, las cuales de describen
en la Tabla 27.

Tabla 27

Tareas de la Fase 3

Tareas Descripcion

Construccion del proceso de elaboracion de un plan | -Esta tarea hace referencia a la creacion del proceso
de continuidad de TI. para la guia metodoldgica propuesta, donde se definen
las fases o etapas que contiene, incluyendo sus
respectivas actividades.

- Para la creacion del proceso se toma como insumo los
resultados obtenidos en las fases anteriores.

- El proceso sera disefiado utilizando el estandar BMPN
para la administracion de procesos de negocio.

Elaboracion de plantillas o instrumentos que forman | -Seguidamente, se realiza la construccion de las
parte de la guia metodoldgica. plantillas o instrumentos necesarios para llevar a cabo
el proceso de elaboracion de un plan de continuidad de
TI.

-Se toman como insumos las plantillas y herramientas
utilizadas, estas seran revisadas para determinar si se
deben actualizar o se pueden utilizar tal y como se

encuentran.
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Tareas Descripcion

Documentacion de la guia metodoldgica. -Finalmente, se realiza la documentacion de los

resultados obtenidos de las tres tareas anteriores, dando
por consiguiente la guia metodoldgica para la
elaboracion de un plan de continuidad de TI.

-Esta guia serd revisada por el director del
departamento de auditoria y consultoria de TI, quien
brindara su aprobacion o retroalimentacion en caso de

ser necesario realizar ajustes o cambios.

3.9.4. Fase 4. Validacion de la guia metodoldgica

En esta Gltima fase, se realiza una validacion de la guia metodoldgica propuesta, mediante la aplicacién de
una encuesta de validacion realizada por parte de los involucrados, todo esto con el propoésito de determinar si la
metodologia satisface las necesidades del departamento y cumple con las expectativas. Esta fase consta de dos

tareas para la validacion de la guia metodoldgica, las cuales se describen en la Tabla 28.

Tabla 28
Tareas de la Fase 4
Tareas ‘ Descripcion
Aplicacion de la encuesta Se aplica la encuesta de validacién mediante el instrumento definido a los

involucrados.

Anélisis de resultados de la | Se realiza un andlisis de los resultados obtenidos al aplicar la encuesta
encuesta. para determinar si el disefio de la guia metodoldgica es adecuado y agrega

valor.

3.10. Operacionalizacién de las variables

Enla Tabla 29, se presenta la relacion entre las fases que forman parte este proyecto y los objetivos planteados.
Es decir, la manera en que se logran conseguir los objetivos, se llevan a cabo o bien son operacionalizados para

su consecucion.
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Tabla 29

Operacionalizacién de las variables

Objetivos

Variables

Técnica

Sujetos

Identificacion y analisis
de la situacion actual.

Identificar el estado actual y las
practicas que ha utilizado el
Despacho, para la comprension de
las actividades llevadas a cabo

durante la elaboracion de un plan

Estado actual del proceso de
elaboracion de un plan de

continuidad de TI.

-Entrevistas ( Apéndice
C. Plantilla Entrevista
Situacion Actual)

-Revision  documental
(Apéndice G. Plantilla

-Director de Auditoria
y Consultoria de Tl

-Asistentes de

Auditoria y Consultoria

documentacion de las
mejores practicas de la

industria.

referentes a la
TI,

las actividades,

la industria
continuidad de para la
definicion de
plantillas o instrumentos que se
adapten al proceso de elaboracion

de un plan de continuidad de TI.

industria referentes a la

continuidad de TI por

incluir.

(Apéndice G. Plantilla
Revisién
del

Instrumento
Documental
Proyecto. y Apéndice I.
Plantilla Instrumento

Revision Documentacion)

de continuidad de TI. Instrumento Revision | de Tl
Documental del
Proyecto.)
Revision y | Analizar las mejores practicas de | Mejores précticas de la | -Revision documental | -Director de Auditoria

y Consultoria de Tl

-Asistentes de
Auditoria y Consultoria
de Tl
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Fases
Formulacion de la guia

metodoldgica

Objetivos
Disefiar una guia metodologica
para la elaboracion de un plan de
continuidad de TI que contemple
plantillas o instrumentos vy
procedimientos acorde a lo

establecido en las mejores

practicas de la industria, para un

mejor entendimiento del proceso a

Variables
-Proceso de elaboracion de
un plan de continuidad de
TIL.

-Plantillas o instrumentos
que formaran parte de la

guia metodologica.

Técnica
-Revision  documental
((Apéndice G. Plantilla
Revision

del

Instrumento
Documental
Proyecto. y Apéndice 1.
Plantilla Instrumento
Revision Documentacion)

-Grupo Focal

Tecnologico
de Costa Rica

TEC
Sujetos
-Director de Auditoria
y Consultoria de Tl

-Asistentes de
Auditoria'y

Consultoria de Tl

seguir. (Apéndice L. Instrumento
Grupo  Focal sobre
Metodologia Propuesta)
Validacion de la guia | Evaluar la guia metodoldgica | -Resultados de la evaluaciéon | Encuestas (Apéndice N. | Director de Auditoria y

metodoldgica

propuesta para la elaboracion de
un plan de continuidad de TI por
parte de los involucrados del
proyecto, que garantice la entrega
de valor al Despacho y sus

clientes.

a la guia metodologica.

Instrumento - Encuesta
validacién de la

metodologia)

Consultoria de TI

de
Auditoria y Consultoria
de Tl

-Asistentes
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3.11. Resumen del procedimiento metodoldgico

A continuacion, en la Tabla 30 se presenta un resumen del procedimiento metodoldgico utilizado en este

proyecto.

Tabla 30

Resumen procedimiento metodoldgico

Fase Tareas

Identificacidn y analisis de la situacion 1. Recopilacion de informacién del proceso actual.

actual 2. Analisis y documentacion de la situacion actual del
proceso.

Revision y documentacion de las mejores 1. Revision de documentacion de COBIT 5, ITIL y la ISO

practicas de la industria 22301.

2. Documentacion de buenas préacticas aplicables a la guia

metodologica.

Formulacion de la guia metodoldgica 1. Construccion del proceso de elaboracion de un plan de
continuidad de TI.

2. Elaboracion de plantillas o instrumentos que forman parte
de la guia metodoldgica.

3. Documentacion de la guia metodoldgica.

Validacion de la guia metodoldgica 1. Aplicacion de la encuesta.

2. Analisis de resultados de encuesta.
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4. Capitulo 4. Analisis de Resultados

Pérez (2010) indica que el andlisis de resultados consiste en: “Entrelazar los datos y resultados que se
encontraron en la investigacion con los datos o informacién de la base tedrica y los antecedentes” (parr.1).

Asimismo, es una relacion entre hechos y explicaciones. (Pérez, 2010).

En este caso, el andlisis de resultados es el capitulo mas complejo de redactar; aunque los resultados obtenidos

sean validos e interesantes, si el analisis de resultados esta escrito de manera deficiente, esto afectara el trabajo.

En el presente capitulo se plantea la informacion resultante al desarrollar cada una de las fases e instrumentos
definidos en el Capitulo 3. Marco Metodolégico mediante un analisis profundo de la informacién, con el propésito

de alcanzar los objetivos especificos del proyecto.

Ademas, con los resultados de cada fase, se espera obtener los indicadores establecidos en la Tabla 23, por

cada variable de investigacion relacionada con los objetivos especificos del proyecto.

A continuacion, se presentan los resultados obtenidos para cada fase definida.

4.1. Fase 1. Identificacion y analisis de la situacion actual

La identificacion y analisis de la situacion actual estd conformada por dos tareas principales que buscan
determinar el estado del proceso de elaboracion de un plan de continuidad de TI en el departamento de auditoria

y consultoria de TI.

En la Figura 23, se describen las tareas que se llevaron a cabo en la Fase 1:
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Figura 23

Tareas de la Fase 1: Identificacion y analisis de la situacion actual

Fase 1. Identificacion y analisis

de la situacion actual.

(

Recopilacion de informacion
del proceso actual.

|

Analisis y documentacion de
la situacién actual del
proceso.

A continuacion, se detalla cada tarea descrita y los resultados obtenidos:

4.1.1. Recopilacion de informacion del proceso actual

En esta tarea se realiza una recoleccion de informacion que permite tener una idea mas clara sobre la situacién
actual del proceso de elaboracion de un plan de continuidad de TI, con el proposito de analizar la informacion

recabada para la formulacién de la guia metodoldgica.

La recoleccion de informacion se realizé mediante la aplicacidn de instrumentos, los cuales son descritos en

la seccidn de Técnicas e Instrumentos de Investigacion. Los instrumentos utilizados son:

a. Entrevistas: se realizaron entrevistas al personal del departamento de auditoria y consultoria de TI,
quienes son los involucrados directos del proyecto.
b. Revision documental: se revisa la documentacion existente sobre el proceso de elaboracion de un plan

de continuidad de TI, que generalmente es llevado a cabo utilizando criterios diferentes.

El detalle del analisis de la informacién obtenida mediante la aplicacién de los instrumentos descritos
anteriormente se encuentra en la tarea Analisis y documentacion de la situacién actual del proceso la Fase 2.
Revision y documentacion de las mejores practicas de la industria y Fase 3. Formulacion de la guia

metodologica.
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4.1.2. Anélisis y documentacion de la situacion actual del proceso

En esta tarea se busca analizar la informacion obtenida mediante la aplicacion de los instrumentos y
documentar el proceso actual con las debilidades o puntos de mejora identificados. Se realiza un resumen de la

informacion recolectada de las entrevistas y la revision de documentacion interna del departamento.

4.1.2.1. Entrevista realizada al personal del departamento de auditoria y consultoria de T1I.

A continuacién, se presenta un resumen de las respuestas por cada pregunta realizada en las entrevistas

aplicadas al personal del departamento de auditoria y consultoria de TI.
4.1.2.1.1. Director de auditoriay consultoria de TI.

La entrevista aplicada al director se encuentra en el Apéndice D. Entrevista Situacion Actual — Director de

Auditoria y Consultoria de TI. Seguidamente, se presenta un resumen de la informacion obtenida:

1. ¢Cudl es el procedimiento que se utiliza para los proyectos de elaboracién de planes de continuidad de TI?
e Se empieza con una serie de entrevistas y formularios.
e Conocimiento del contexto del cliente.
e Se identifican procesos criticos y las tecnologias que soportan estos procesos.
e Se identifican responsables de los procesos y tecnologias.
e Se va montando el plan conforme se realizan las actividades anteriores.
2. ¢Cuales son las actividades principales que se desarrollan en estos proyectos?
e Entrevistas y formularios de recoleccion de informacion.
e Generalmente los elementos que menciona el COBIT 5.
e Investigacidon de mejores practicas y guias.
3. ¢Cudles buenas practicas o marcos de gobierno se utilizan?
e COBIT5YylalSO 22301.
e Otras mejores préacticas de referencia.
e Normas nacionales de TI.
4. ¢Como se realiza la recoleccién de informacion?

e Mediante formularios, entrevistas y reuniones.
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5. ¢Cuales son las principales deficiencias que observa en el proceso de elaboracion de planes de continuidad

de TI?

No se encuentra documentado el proceso.

No existe un guia o0 metodologia para el proceso.
No existe un entendimiento del proceso.

Guia constante de alguien con mayor experiencia.

Curva de aprendizaje alta.

6. ¢Cudles oportunidades de mejora considera en estos proyectos?

La estandarizacion del proceso.
Documentacion de una metodologia base.

Contar con plantillas que sirvan de insumo para documentar la informacién del proceso.

7. ¢Considera que es necesario disponer de una metodologia para la elaboracion de planes de continuidad de

Tl para facilitar y potenciar el trabajo realizado en este tipo de proyectos?

41.2.1.2.

Se estandarizaria el proceso de elaboracién de un plan de continuidad de TI.
Seria una guia para el consultor de cdmo elaborar un plan de continuidad de TI.
Seria utilizada por todos los miembros del equipo, con experiencia o no.
Tendria aspectos minimos que debe contener un plan de continuidad.

Estaria basado en las mejores practicas existentes.

Debe ser lo mas sencilla y clara posible.

Debe ser lo suficientemente flexible para modificar o actualizar a futuro.

Asistentes de auditoria y consultoria de TI.

La entrevista aplicada a los asistentes se encuentra en el Apéndice E. Entrevista Situacion Actual —

Asistentes de Auditoria y Consultoria de TI. A continuacion, se presenta un resumen de la informacion

obtenida:

1. ¢Cual es el procedimiento que se utiliza para los proyectos de elaboracion de planes de continuidad de TI?

No hay un procedimiento establecido hasta el momento.
Estudio del contexto de la empresa.

Revision de como se gestiona la continuidad.

Se identifican marcos de referencia y mejores préacticas.

Se propone el plan con base en los resultados de las actividades realizadas.
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e Modificacién a conveniencia de desarrollo del plan.
2. ¢Cudles son las actividades principales que se desarrollan en estos proyectos?
e Estudiar el contexto de la organizacion.
e Realizar revision de como la organizacion gestiona la continuidad.
e Proponer el plan con base en los resultados en apego a las buenas précticas y la normativa nacional
vigente de TI.
e Desarrollo de herramientas asociadas al plan de continuidad.
3. ¢Cudles buenas practicas 0 marcos de gobierno se utilizan?
e COBITS.
e 1SO 22301.
e Normativa nacional vigente a nivel de TI.
e Otros marcos de referencia.
4. ¢Como se realiza la recoleccion de informacion?
e Solicitud de requerimientos al cliente detallando la informacidn requerida.
e Reuniones, entrevistas y encuestas.
5. ¢Cuales son las principales deficiencias que observa en el proceso de elaboracion de planes de continuidad
de TI?
e No existe un procedimiento claramente definido.
e Debilidades en la planificacion del proyecto y establecer entregables.
e No se cuenta con una guia base que facilite el desarrollo del plan.
6. ¢Cuales oportunidades de mejora considera en estos proyectos?
e Contar con una metodologia general.
e Una linea base para trabajar y agilizar el proceso de planificacion.
e Contar con plantillas sobre las cuéles trabajar.
e Las plantillas deben ser sencillas y adaptables al cliente.
e Brindar material de apoyo que facilite el desarrollo del plan.
7. ¢Considera que es necesario disponer de una metodologia para la elaboracion de planes de continuidad de
Tl para facilitar y potenciar el trabajo realizado en este tipo de proyectos?
e Mejoraria el entendimiento del proceso.
e Podria agilizarse el proceso.

e Se dispondria de una guia a seguir.
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e Reduciria la curva de aprendizaje del equipo de trabajo.

4.1.2.2. Revision de documentacion de planes de continuidad de T1 elaborados por el departamento

de auditoria y consultoria de T1 del Despacho.

Se revis6 documentacion relacionada con la elaboracion de un plan de continuidad de TI, con la finalidad de
determinar las actividades efectuadas y los documentos utilizados como parte de los proyectos del departamento.

Esta revision se encuentra documentada en el Apéndice J. Revisidn Documentacion Interna Empresa.

Cabe resaltar que Unicamente se contd con documentacion de un proyecto relacionado con el desarrollo de un
plan de continuidad de TI, debido a que mucha de la informacion se pierde por la alta rotacion de personal en un

corto periodo de tiempo y la inexistencia de una base de conocimiento donde se registre esta informacion.

A continuacion, en la Tabla 31, se presenta un resumen de las actividades identificadas mediante la revision

realizada.

Tabla 31
Actividades actuales del proceso

Actividades Descripcion.

Definicion del alcance y objetivos. | Se definieron los objetivos y el alcance del plan de continuidad de los

servicios de TI.

Definir las politicas de continuidad. | Se definieron las politicas de continuidad de TI.

Realizar un andlisis de la situacion | Se realiza un analisis de los procesos de negocio, los servicios de TI, los
actual. activos de TI y personal clave para realizar el analisis de impacto del

negocio.

Realizar un analisis de riesgos de TI. | Se realiz6 un analisis de los riesgos tecnoldgicos que podian afectar la
continuidad de los servicios de TI.
Se realizaron las siguientes tareas:

1. ldentificacion de riesgos.

2. Evaluacion de riesgos.

3. Tratamiento de riesgos.
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Actividades Descripcion.

Andlisis de incidentes/eventos | Se realizé un analisis de los posibles eventos o incidentes que podian

(incluyendo desastres naturales). afectar la continuidad de los servicios de T1I.

Definicion de medidas preventivas. | Se definieron las medidas preventivas para evitar la materializacion de
incidentes o disminucion de los efectos sobre la continuidad de los

servicios de TI.

Organizacion  del  plan  de | Se realizan los siguientes puntos:
Continuidad. 1. Definicion de la matriz RACI.

2. Analisis de personal.

3. Gestidn de emergencias/incidentes.
4. Plan de contingencias.

5. Plan de recuperacion de desastres.

Supervision de la continuidad. Se realizan los siguientes puntos:

1. Definir un proceso para la revision post-incidente.
2. Definir un plan de capacitacion y concienciacion.
3. Definir un Plan de pruebas
4

Proceso para la mejora continua del plan.

4.1.2.3. Documentacion de la situacién actual del proceso.

Finalmente, como parte de la Ultima tarea de la Fase 1 se realiza la documentacion de la situacion actual del

proceso de elaboracion de un plan de continuidad de TI.
4.1.2.3.1. Resultados del analisis.

Al analizar la informacién descrita en los apartados anteriores, se obtienen los siguientes resultados de la
situacion actual del proceso de elaboracion de un plan de continuidad de TI, llevado a cabo por el departamento

de auditoria y consultoria de TI del Despacho.
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Con la aplicacion de los instrumentos descritos en la primera tarea Recopilacion de informacion del
proceso actual se evidencia la problematica mencionada en la seccion de la Situacion problematica.
ya que existen debilidades en el proceso de elaboracion de un plan de continuidad de TI. Lo anterior
se presenta pues el proceso como tal no se encuentra documentado ni formalizado y conlleva a su
incomprension, esto se indica en la pregunta 4 sobre el procedimiento actual, la pregunta 5 y pregunta
6 sobre las principales deficiencias y puntos de mejora del proceso actual, de la entrevista aplicada al
Director de auditoria y consultoria de TI.

El proceso que se efectlia actualmente es informal, las actividades se realizan segun el conocimiento
del equipo de trabajo y la investigacion de los marcos de referencia.

En la Tabla 31 se describen las actividades identificadas como parte del proceso actual de elaboracion
de un plan de continuidad de TI, sin embargo, estas no se encuentran documentadas y pueden cambiar
para cada proyecto desarrollado, dependiendo del conocimiento o experiencia del equipo encargado,
esto se menciona por el director de auditoria y consultoria de T1 en la pregunta 5.

De acuerdo con los resultados obtenidos en la pregunta 5 de la entrevista realizada a los asistentes del
departamento, carecer de un proceso documentado y formalizado provoca debilidades en la
planificacién del desarrollo de los proyectos y la definicion de entregables.

La curva de aprendizaje es alta, dependiendo de la experiencia y conocimiento del personal
involucrado, como se menciona en la pregunta 5 y pregunta 7 de la entrevista realizada al director de
auditoria y consultoria de TI.

Las actividades identificadas mediante revision documental y descritas en la Tabla 31 serviran como
insumo para establecer las fases y actividades de la guia metodoldgica propuesta.

Resulta fundamental disponer de una guia metodoldgica que establezca los pasos o actividades que se
deben realizar para la elaboracion de un plan de continuidad de TI, que permita una mejor comprensién
0 entendimiento del proceso a seguir, ademas que se adapte a las necesidades de los clientes y sea
utilizada por el personal del departamento, sin importar su experiencia. Esto es mencionado en la

pregunta 7 de la entrevista aplicada al director de auditoria y consultoria de TI.
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4.2. Fase 2. Revision y documentacion de las mejores practicas de la industria

En la segunda fase, se revisa documentacion existente de diferentes documentos y libros, donde se
documentan buenas practicas sobre continuidad, en este caso, COBIT 5, ITIL y la ISO 22301. En la Figura 24,
se describen las tareas que se llevaran a cabo en la Fase 2:

Figura 24

Tareas de la Fase 2: Revision y documentacion de las mejores practicas de la industria

Fase 2. Revision y documentacién de

las mejores practicas de la industria.

Vs

Revision de documentacion de
COBIT 5, ITILy la1SO 22301.

.

(

Documentacion de buenas
practicas aplicables a la guia
metodoldgica.

A continuacion, se detalla cada tarea descrita y los resultados obtenidos:

4.2.1. Revision de documentacion de COBIT 5, ITIL y la 1ISO 22301.

En esta tarea se realiza una revision de las buenas préacticas que establecen COBIT 5, ITIL y la ISO 22301

para la continuidad.
Para esta revision se exploran los siguientes documentos:

e Marco de referencia para la formulacion de un plan de continuidad de negocio para TI, un caso de
estudio (Bautista, 2014).

e COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl en las Empresas (ISACA,
2012).

e IS0 22301:2012 (en) Societal security — Business continuity management systems --- Requirements
(1SO 22301, 2012).
e ITIL Service Operation V3 (ITIL, 2011)
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e ITIL Foundation ITIL 4 Edition (Axelos, 2019).

421.1. Documentacion COBIT 5.

Una vez revisada la documentacion, se plantea el proceso DSS04 Gestionar la Continuidad, donde se indican

las préacticas de gestion relacionadas y sus respectivas actividades. El proceso DSS04 se encuentra documentado

en la seccion COBIT 5. del Capitulo 2. Marco Conceptual.

A continuacion, en la Tabla 32, se presenta un resumen de las précticas de gestion del proceso DSS04:

Tabla 32

Resumen préacticas de gestion DSS04 Gestionar la Continuidad

Précticas de Gestion Descripcion Actividades.

DSS04.01 Definir la politica de | Definir la politica y alcance de | La lista de actividades se

continuidad, objetivos y alcance. continuidad de negocio alineada con los | encuentra en la Tabla 8.
objetivos de negocio y de las partes
interesadas.

DSS04.02 Mantener una estrategia | Evaluar las opciones de gestién de la | La lista de actividades se
de continuidad. continuidad de negocio y escoger una | encuentra en la Tabla 9.

estrategia de continuidad viable vy
efectiva en coste, que pueda asegurar la
continuidad y recuperacion de la empresa
frente a un desastre u otro incidente

mayor o disrupcion.

DSS04.03 Desarrollar e implementar | Desarrollar un plan de continuidad de | La lista de actividades se
una respuesta a la continuidad. negocio (BCP) basado en la estrategia | encuentra en la Tabla 10.

que documente los procedimientos y la
informacion lista para el uso en un
incidente para facilitar que la empresa

continle con sus actividades criticas.
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Actividades.

DSS04.04 Ejercitar, probar y revisar
el plan de continuidad.

Probar los acuerdos de continuidad
regularmente para ejercitar los planes de
recuperacion, con respecto a resultados
predeterminados, para permitir el
desarrollo de soluciones innovadoras y
brindar ayuda para verificar que el plan
funcionard, en el tiempo especifico,

COMo Se espera.

La lista de actividades se

encuentra en la Tabla 11.

DSS04.05 Revisar, mantener vy
mejorar el plan de continuidad.

Efectuar una revision por la Direccion de
la capacidad de continuidad a intervalos
regulares para asegurar su continua
idoneidad, adecuacion y efectividad.
Gestionar los cambios en el plan de
acuerdo con el proceso de control de
cambios para asegurar que el plan de
continuidad se mantiene actualizado y
refleja continuamente los requerimientos

actuales del negocio.

La lista de actividades se

encuentra en la Tabla 12.

DSS04.06 Proporcionar formacién

en el plan de continuidad.

Proporcionar a todas las partes
implicadas, internas y externas, de
sesiones formativas regulares que
contemplen los procedimientos y sus
roles y responsabilidades en caso de

disrupcion.

La lista de actividades se

encuentra en la Tabla 13.

DSS04.07 Gestionar acuerdos de

respaldo.

Mantener la disponibilidad de la

informacion critica del negocio.

La lista de actividades se

encuentra en la Tabla 14.

DSS04.08 Ejecutar revisiones post-

reanudacion.

Evaluar la adecuacion del Plan de
Continuidad de Negocio (BCP) después
de la reanudacion exitosa de los procesos
de negocio y servicios después de una

disrupcion.

La lista de actividades se

encuentra en la Tabla 15.
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4.2.1.2. Documentacion ITIL.
Resultado de la revision de documentacion se identificaron fases y actividades para el desarrollo del proceso
gestion de la continuidad de los servicios de TI. Este proceso se encuentra documentado en la seccion ITIL del

Capitulo 2. Marco Conceptual.

A continuacion, en la Tabla 33 se presentan las fases y actividades identificadas:

Tabla 33

Fases y actividades identificadas ITIL

Fases Actividades

Fase 1. Iniciacion o Definicion de la politica.

e Especificacion de términos de referencia y
alcance.

e Asignacion de recursos.

e Inicio del proyecto y controles.

Fase 2: Requisitos y Estrategia e Andlisis de impacto sobre el negocio.
e Analisis de riesgos.
e Medidas de reduccidn del riesgo.

e Opciones de recuperacion de ITSCM

Fase 3. Implementacion e Creacion de los planes de ITSCM.

e Realizacion de pruebas sobre los planes del

ITSCM.
Fase 4. Operacién Continua e Educacion, concienciacién y formacion del
personal.
e Auditoria.

e Gestion de cambios y pruebas definitivas.
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4.2.1.3. Documentacion 1SO 22301.

En la revision documental se identificaron fases y actividades para gestionar la continuidad del negocio, estas
pertenecen al ciclo PDCA que sigue la norma ISO 22301. La norma ISO 22301 se encuentra documentada en la
seccion Norma 1SO 22301:2019: Seguridad y resiliencia — Sistemas de Gestidn de la Continuidad del Negocio —

Requisitos. del Capitulo 2. Marco Conceptual.

A continuacion, en la Tabla 34 se muestran las fases y actividades identificadas:

Tabla 34
Fases y actividades identificadas 1SO 22301
Fases ‘ Actividades
e Contexto de la organizacion.
e Liderazgo.
e Politica de continuidad.

e Riesgos del negocio.

Hacer (Implementar y operar) e Analisis de impacto del negocio.
e Evaluacion de riesgos.

e Estrategias de continuidad.

e Procedimientos continuidad.

e Pruebas de continuidad.

Verificar (Supervisar y revisar) e Revisiones de auditoria.
e Revision por parte de la Direccion.

e Medicion del desemperio.

Actuar (Mantener y mejorar) e Acciones correctivas.

e Mejora continua.

4.2.1.4. Mapeo de las practicas y fases presentes en COBIT 5, ITIL y la ISO 22301.

Seguidamente, resultado de la revision documental y lo expuesto en la Tabla 32, Tabla 33 y Tabla 34 se
presenta el mapeo de las practicas y fases de los marcos de referencia en la Tabla 35.
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Tabla 35

Mapeo de préacticas y fases identificadas

COBIT 5 ITIL I1SO 22301
DSS04.01 Definir la politica de | Fase 1. Iniciacion. Planificar (Establecer)
continuidad, objetivos y alcance.
DSS04.02 Mantener una estrategia | Fase 2. Requisitos y Estrategia. e Hacer (Implementar vy
de continuidad. operar)
DSS04.03 Desarrollar e | Fase 3. Implementacion e Verificar (Supervisar y
implementar una respuesta a la revisar)
continuidad.

DSS04.04 Ejercitar, probar vy

revisar el plan de continuidad.

DSS04.05 Revisar, mantener vy | Fase 4. Operacion Continua e Verificar (Supervisar y

mejorar el plan de continuidad. revisar)

e Actuar (Mantener y

mejorar)
DSS04.06 Proporcionar formacion Actuar (Mantener y mejorar)
en el plan de continuidad.
DSS04.07 Gestionar acuerdos de | Fase 2. Requisitos y Estrategia. Hacer (Implementar y operar)
respaldo.
DSS04.08 Ejecutar revisiones post- | Fase 4. Operacion Continua Actuar (Mantener y mejorar)

reanudacion.

De acuerdo con el mapeo y la comparacion realizada en la Tabla 35, se observa que existen coincidencias en
las préacticas y fases relacionadas con la continuidad, asimismo, en los marcos de referencia revisados y
analizados. Esto permite generar una lista de buenas practicas o actividades que podrian aplicar en el desarrollo

de la guia metodoldgica propuesta para la elaboracion de un plan de continuidad de TI.

Las revisiones realizadas se encuentran documentadas en el Apéndice K. Revisidn Documentacion buenas

practicas y el apartado Marcos de Referencia del Capitulo 2. Marco Conceptual.
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4.2.2. Documentacion de buenas practicas aplicables a la guia metodoldgica

A continuacion, se listan buenas practicas o actividades béasicas que se deben tomar en cuenta para la
elaboracion de un plan de continuidad de TI. Estas se identifican a partir del mapeo de préacticas y fases indicado

en la Tabla 35y la informacidn presente en la tarea Revision de documentacion de COBIT 5, ITIL y la ISO 22301.

Las actividades listadas son elementos comunes en las tres mejores practicas revisadas y analizadas, por lo

tanto, cumplen con lo necesario para incluirse en la propuesta de la guia metodoldgica.

Establecer los objetivos, alcance y politicas de continuidad.

Realizar el analisis de impacto de negocio (BIA).

Identificar de elementos criticos (procesos, activos, servicios, entre otros).
Realizar una evaluacién de riesgos.

Identificar y aplicar medidas preventivas.

Establecer estrategias de continuidad.

Establecer procedimientos de continuidad.

Definicion de métricas.

© © N o gk~ w0 DR

Disefiar pruebas de continuidad.

=
o

. Establecer plan de comunicacién

-
-

. Concienciacion sobre la continuidad.

[EY
N

. Seguimiento al plan de continuidad.
13. Propiciar la mejora continua.

Para finalizar, se realiza una comparacion entre lo realizado por el departamento de auditoria y consultoria de
Tl y las buenas practicas o actividades listadas, para asi determinar el estado de cumplimiento de las buenas
practicas con relacion a lo efectuado en la actualidad, en la elaboracion de planes de continuidad para sus clientes.

A continuacion, en la Tabla 36, se presentan los estados definidos para la valoracion del cumplimiento de las

buenas practicas enlistadas, con su respectiva descripcion.
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Tabla 36
Estados valoracién de cumplimiento

Estado Descripcion

Cumplimiento total Cumple a cabalidad con lo mencionado por las buenas practicas y se encuentra

formalizado.

Cumplimiento parcial | Es realizado por el departamento, pero no se encuentra detallado o formalizado.

Incumplimiento No cumple con lo mencionado por las buenas précticas.

En la Tabla 37, se presenta la comparacion entre las buenas practicas enlistadas y lo realizado por el

departamento al elaborar un plan de continuidad de TI, con su respectivo estado.

Tabla 37

Comparacién de buenas practicas realizadas por el departamento

¢Es realizado Estado

Buenas practicas

por el
departamento?
SioNO

1 | Establecer los objetivos, alcance y politicas de continuidad. Sl Cumplimiento parcial.
2 | Realizar el andlisis de impacto de negocio (BIA). Si Cumplimiento parcial.
3 | Identificar elementos criticos (procesos, activos, servicios, Si Cumplimiento parcial.
entre otros).

4 | Realizar una evaluacion de riesgos. Si Cumplimiento parcial.
5 | Identificar y aplicar medidas preventivas. Si Cumplimiento parcial.
6 | Establecer estrategias de continuidad. Si Cumplimiento parcial.
7 | Establecer procedimientos de continuidad o recuperacion. NO Incumplimiento.

8 | Definicion de métricas. NO Incumplimiento.

9 | Disefar pruebas de continuidad. Si Cumplimiento parcial.
10 | Establecer plan de comunicacién Si Cumplimiento parcial.
11 | Concienciacion sobre la continuidad. Si Cumplimiento parcial.
12 | Seguimiento al plan de continuidad. Si Cumplimiento parcial.
13 | Propiciar la mejora continua. Si Cumplimiento parcial.
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Con base en la comparacion realizada en la Tabla 37, se obtiene que, un 83,61% (11) de las actividades o

buenas préacticas son realizadas por el departamento, sin embargo, ninguna se cumple satisfactoriamente y el

16,39% (2) no son ejecutadas por el departamento, es decir, su cumplimiento es insatisfactorio.

Cabe resaltar que esta comparacion se realiza utilizando Unicamente como insumo un proyecto desarrollado
por el departamento de auditoria y consultoria de TI del Despacho y lo indicado por el personal en las entrevistas
aplicadas, en las cuales se menciona que el proceso o procedimiento no se encuentra definido ni documentado,
por lo tanto, se desconoce si las actividades descritas en la Tabla 31 se realizan, generalmente, en los proyectos

de elaboracion de planes de continuidad de TI.

Esto refuerza la importancia para el Despacho de disponer de una guia metodoldgica donde se defina y
documente el proceso de elaboracion de un plan de continuidad de TI y las actividades que lo componen.

Ademas, de acuerdo con la revision documental realizada durante la realizacién de la Fase 2, se obtiene una

lista de posibles plantillas por desarrollar durante la elaboracion de un plan de continuidad.

Analisis de Impacto.
Analisis de Riesgo.
Politicas de continuidad.

Identificacidn de procesos o servicios.

o > w0 N

Planes de pruebas, comunicacion y capacitacion.

4.3. Fase 3. Formulacion de la guia metodoldgica

En la tercera Fase se realiza la construccion de la guia metodolégica para la elaboracion de un plan de
continuidad de T1 para clientes del Despacho, tomando en cuenta los resultados de las fases anteriores y el grupo

focal realizado con el personal del departamento de auditoria y consultoria de TI.

En la Figura 25, se describen las tareas que se llevaran a cabo en la fase 3.
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Figura 25

Tareas de la Fase 3: Formulacidn de la guia metodolégica

Fase 3. Formulacion de la guia

metodoldgica.

Construccion del proceso de
elaboracion de un plan de
continuidad de TI.

Elaboracién de plantillas o
instrumentos que forman parte de
la guia metodologica.

Documentacion de la guia
metodologica.

A continuacion, se detallan las tareas descritas y los resultados obtenidos:

4.3.1. Construccion del proceso de elaboracion de un plan de continuidad de TI.

La primera tarea de la fase 3 consiste en generar un esquema de la guia metodoldgica que permita documentar
y formalizar el proceso de elaboracién de un plan de continuidad de TI, en donde se establecen las fases y las
actividades que componen la guia, tomando como insumo los resultados obtenidos en la Fase 1. Identificacién y
andlisis de la situacion actual, Fase 2. Revision y documentacion de las mejores préacticas de la industria y el

grupo focal realizado.

El desarrollo del grupo focal permitié valorar la aplicacién de las buenas préacticas o actividades descritas en
la Documentacion de buenas practicas aplicables a la guia metodologica. Ademas, se presentd una propuesta de
posibles fases y plantillas por incorporar en la guia metodoldgica. Lo conversado y presentado en el grupo focal
se encuentra documentado en el Apéndice L. Instrumento Grupo Focal sobre Metodologia Propuesta y la
Apéndice M. Minuta grupo Focal.
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4.3.1.1. Fases de la guia metodoldgica.

En algunas ocasiones, explicar un proceso puede significar una complejidad y extension determinada, para
esto resulta necesario que se divida en fases o periodos, con el propésito de dejar claro su entendimiento y
precision, como es el caso del proceso para la elaboracion de un plan de continuidad de TI. Las fases y practicas
definidas para la propuesta se encuentran basadas en las mejores practicas de la industria referentes a la

continuidad, como se indico previamente.

La guia metodoldgica consta de nueve fases, donde la Fase 0 y la Fase 9 se basan en las etapas o fases de la
gestion de proyectos tradicional, estas se refieren a la planificacion y cierre de un proyecto y tienen como
proposito, estructurar aspectos como alcance, objetivos, descripcion de la consultoria, entre otras, y dar por

finalizado el proyecto, una vez entregado el plan de continuidad de T1 al cliente.

En la Figura 26, se muestran las fases y su principal entregable o documento relacionado.
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Figura 26

Fases de la guia metodolégica

Fases de la guia metodolégica

Acta Formalizacién

dela Consultoria Entendimieo e

negocio

Informe Analisis de
impacto

Evaluacion de
riesgo

. Planeacion

[

Informe Estrategias
de Continuidad de

T

Inicio del proceso

Informe Situacion
Actual

Andlisis de Impacto

Informe Evaluacion
de Riesgo

[H

Desarrollo de plan
de continuidad
[r———

Estrategias de
continuidad de Tl

Pruebas y mantenimiento

- Inform
Informe Politicas de niorme

Continuidad de Tl Pmce.d\'nflientos de
Continuidad de TI.

Plan de Pruebas de

Continuidad de Tl + Acta Aceptacion y
Cierre
Concienciacion
Finalizacion del proceso
Cierrey
Aceptacion

del plan

D D Plan de Continuidad
deTl

Plan de Comunicaciones o
Plan de Capacitacion

atl

Pagina 104|259




TEC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

A continuacion, se presenta un resumen de las fases que componen la guia metodoldgica:
4.3.1.1.1. Fase 0. Planeacion.

Esta fase de planificacion corresponde a la formalizacion del proyecto o consultoria por realizar. Su propoésito
es garantizar que el proyecto se encuentre adecuadamente organizado y controlado durante su ejecucion y se
definan aspectos importantes para efectuar el plan de continuidad, como el alcance, objetivos, cronograma, entre
otros. Al finalizar la fase se tiene como entregable un acta de formalizacion de la consultoria.

4.3.1.1.2. Fase 1. Entendimiento del negocio.

En esta fase se documenta la situacion actual del negocio y la importancia de TI en sus operaciones, con la
finalidad de justificar la necesidad del cliente de contar con un plan de continuidad de T1. Ademas, se identifican
y documentan los procesos de negocio, servicios de TI e involucrados del proceso. Al finalizar la fase, se tiene

como entregable un informe de la situacion actual del negocio.
4.3.1.1.3. Fase 2. Analisis de impacto.

El proposito de esta fase es identificar los elementos principales para la continuidad de T1, como los servicios
criticos de TI, su impacto en las operaciones, los tiempos de recuperacion, en caso de falla, y los recursos
necesarios para soportar los servicios. Al finalizar esta fase, se tiene como entregable un informe de analisis de

impacto.
4.3.1.1.4. Fase 3. Evaluacidn de riesgos.

La importancia de la evaluacion del riesgo dentro del desarrollo del plan de continuidad de TI esta
comprendida por la identificacion real del riesgo que puede afectar los servicios de T1y, por ende, las operaciones
del negocio; asi también, el analisis y valoracidn de los riesgos para determinar cuales son criticos, y con esto,
desarrollar estrategias dirigidas para contrarrestar dichos riesgos. Al finalizar esta fase, se tiene como entregable

un informe de evaluacion de riesgos.
4.3.1.1.5. Fase 4. Estrategias de continuidad de TI.

En esta se definen las estrategias que se emplearan para hacer frente a los riesgos y se establecen los recursos
necesarios para ejecutarlas, llamese personal, equipo, documentos, entre otros. Al finalizar esta fase se tiene como

entregable un informe de estrategias de continuidad de TI.
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4.3.1.1.6. Fase 5. Desarrollo del plan de continuidad.

En esta fase se definen las politicas de continuidad, los equipos responsables de la gestion y ejecucion de la
continuidad de TI y el desarrollo de los procedimientos que se debe seguir antes, durante y después de una
interrupcion de los servicios de TI. Al finalizar esta fase se tienen como entregables: un informe de politicas de

continuidad de TI y de procedimientos de continuidad de TI.
4.3.1.1.7. Fase 6. Pruebas y mantenimiento del plan.

En esta fase se especifican las actividades por seguir para verificar la efectividad del plan de continuidad de
TI elaborado, definiendo un plan de pruebas, asi como la revision y mantenimiento de un plan. Al finalizar esta
fase, se tiene como entregable un plan de pruebas de continuidad de TI.

4.3.1.1.8. Fase 7. Concienciacion.

En esta fase se desarrollan las actividades necesarias para crear, dentro del negocio, una cultura de
concienciacion acerca del plan de continuidad de T1 elaborado. Se define la importancia de comunicar y capacitar
a las distintas areas del negocio sobre los elementos del plan, para que estén preparados en caso de alguna
interrupcion en los servicios de TI. Al finalizar esta fase se tienen como entregables un plan de comunicaciones

y un plan de capacitacion.
4.3.1.1.9. Fase 8. Cierre.

Es la fase final del proyecto, en esta se realiza la documentacién del plan de continuidad de T1, tomando como
insumos los informes entregados al finalizar cada fase y se presenta al cliente para su respectiva revision. Al

finalizar esta fase se tiene como entregable un acta de cierre y aceptacion.

4.3.2. Elaboracion de plantillas o instrumento que forman parte de la guia
metodoldgica

Para cada una de las fases de la guia metodoldgica se elaboraron plantillas de entregables que permitiran
documentar y presentar a los clientes los resultados obtenidos, para su revision y validacién. Ademas, se crearon
plantillas de control de cambios y minutas de reuniones para llevar la documentacién de asuntos administrativos,

a lo largo de la implementacién de la guia.

Seguidamente, en la Tabla 38 se presenta la descripcion de las plantillas elaboradas:
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Tabla 38
Documentacidn por utilizar
Fase

Asuntos

administrativos

Documento relacionado ‘

e Plantilla Minuta
Reunion
e Plantilla Control de

Cambios

Importancia
Permiten llevar un control de los temas tratados en las
reuniones y los cambios solicitados durante el

desarrollo de la consultoria.

Fase 0. Planeacion

Plantilla Acta Formalizacion

Consultoria.

Permite documentar elementos que deben tenerse

claros antes de iniciar con la consultoria.

Fase 1.
Entendimiento del

negocio

Plantilla Situacion Actual

Permite documentar el analisis de la situacion actual

del negocio e importancia de TI.

Fase 2. Anélisis de

impacto

Plantilla Informe Andlisis de

Impacto.

Permite documentar los resultados obtenidos del

analisis de impacto para presentarlos al cliente.

Fase 3. Evaluacion

de riesgos

Plantilla Informe Evaluacion

de Riesgos.

Permite documentar los resultados obtenidos de la
evaluacion de riesgos para presentarlos al cliente.

Fase 4. Estrategias
de continuidad de TI

Plantilla Informe Estrategias
de Continuidad de TI.

Permite documentar las estrategias de continuidad
establecidas y los recursos necesarios para llevarlas a

cabo.

Fase 5. Desarrollar

e Plantilla Politicas de

Permite documentar los resultados obtenidos de la

Capacitaciones.

el plan de Continuidad de TI. evaluacion de riesgos para presentarlos al cliente.
continuidad e Plantilla Informe

Procedimientos de

Continuidad de TI.
Fase 6. Pruebas y Plantilla Plan de Pruebas. Permite documentar los aspectos que deben tenerse en
mantenimiento cuenta para la ejecucion de pruebas de continuidad de

TIL.
Fase 7. e Plantilla Plan de | Permiten documentar los aspectos que deben tenerse
Concienciacién Comunicaciones. en cuenta para llevar a cabo la comunicacion y
e Plantilla Plan de | capacitaciones sobre la continuidad de Tl
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Fase Documento relacionado
Fase 8. Cierre y e Plantilla Plan de
aceptacion Continuidad de TI

e Plantilla

Acta de

Cierre y Aceptacion.

Tecnologico
de Costa Rica

TEC

Importancia

Permiten la documentacion del Plan de Continuidad de
TI; la presentacion y aceptacion del plan. Ademas,

permiten el cierre del proyecto.

Seguidamente, en la Tabla 39 se indica la ubicacion para visualizar las plantillas.

Tabla 39

Visualizacién de documentos

Documento relacionado

Visualizacién

Plantilla Minuta Reunion

Apéndice R1. Minuta Reunion.

Plantilla Control de Cambios

Apéndice R2. Control de Cambios

Plantilla Acta Formalizacién Consultoria.

Apéndice R4. Plantilla Acta Formalizacion de la Consultoria.

Plantilla Informe Situacién Actual

Apéndice R5. Plantilla Informe Situacidn Actual del Negocio.

Plantilla Informe Analisis de Impacto.

Apéndice R6. Plantilla Informe Analisis de Impacto.

Plantilla Informe Evaluacion de Riesgos.

Apéndice R7. Plantilla Informe Evaluacion de Riesgos.

Plantilla Informe

Continuidad de TI.

Estrategias  de

Apéndice R8. Plantilla Informe Estrategias de Continuidad de
TI.

Plantilla Politicas de Continuidad de TI.

Apéndice R9. Plantilla Informe Politicas de Continuidad de TI.

Plantilla Informe Procedimientos de

Continuidad de TI.

Apéndice R10. Plantilla Informe Procedimientos de Continuidad
de TI.

Plantilla Plan de Pruebas.

Apéndice R11. Plantilla Plan de Pruebas de Continuidad de TI.

Plantilla Plan de Comunicaciones.

Apéndice R12. Plantilla Plan de Comunicaciones.

Plantilla Plan de Capacitaciones.

Apéndice R13. Plantilla Plan de Capacitaciones.

Plantilla Acta de Cierre y Aceptacion.

Apéndice R14.Plantilla Acta Cierre y Aceptacion.

Plantilla Plan de Continuidad de TI

Apéndice R3. Plantilla Plan de Continuidad de TI.
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4.3.3. Documentacion de la guia metodologica

La ultima tarea de la tercera fase corresponde a la documentacion de la guia metodoldgica para la elaboracion

de un plan de continuidad de TI. Esta tiene como insumos principales los resultados de las siguientes tareas:
Construccion del proceso de elaboracion de un plan de continuidad de TI. y la Elaboracion de plantillas o

instrumento que forman parte de la guia metodologica.

La guia metodologica estd compuesta por los siguientes elementos: introduccion, objetivos, alcance,
definiciones y abreviaturas, fases de la guia e indicadores para su validacion. Ademas, se documentan las

plantillas y recomendaciones.

El detalle de la guia metodoldgica propuesta se encuentra documentado en el Capitulo 5. Propuesta de

Solucién.

4.4. Fase 4. Validacion de la guia metodologica
Esta ultima fase tiene como principal objetivo determinar si la guia metodoldgica desarrollada satisface las
necesidades mencionadas en las entrevistas aplicadas y lo descrito en la seccién de la Situacion problematica.

En la Figura 27 se describen las tareas que se llevaran a cabo en la fase 4.

Figura 27

Tareas de la Fase 4: Validacién de la guia metodolégica

Fase 4. Validacion de la

guia metodologica.

Aplicacion de la
encuesta.

\.

Analisis de resultados de
la encuesta.

mejores préacticas.

Cumplimiento con la ]

A continuacion, se detallan las tareas descritas y los resultados obtenidos:
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4.4.1. Aplicacidn de la encuesta

Posterior a la documentacion de la guia metodoldgica y presentacion al personal del departamento de auditoria

y consultoria de TI, se compartio un enlace de la encuesta para su evaluacion. La encuesta aplicada se encuentra

en el Apendice N. Instrumento - Encuesta validacion de la metodologia.

La encuesta se dividi6 en tres secciones:

e Disefio de la metodologia.

e Disefio de las fases.

e Evaluacion general.

4.4.2. Analisis de resultados de la encuesta

A continuacion, se realiza un anélisis de cada una de las respuestas obtenidas por pregunta en la encuesta

aplicada al personal del departamento de auditoria y consultoria de TI, las cuales se resumen en la Tabla 40.

Tabla 40

Resultados de la encuesta

Seccion

Disefio de la
metodologia

Pregunta
¢Considera que las fases planteadas en la

metodologia permiten desarrollar un plan de
continuidad de TI?

Resultados obtenidos
El 100% de los encuestados considera que la

guia metodoldgica permite desarrollar un plan
de continuidad de TI.

¢Considera que la secuencia de las fases
planteadas en la metodologia sigue un orden

I6gico?

El 100% de los encuestados considera que las

fases siguen un orden logico.

¢Es correcta y consistente la terminologia

usada en la metodologia?

El 100% de los encuestados esta de acuerdo

con la terminologia usada en la guia

metodoldgica.

¢Considera que las plantillas propuestas son
adecuadas para documentar la informacion que
se obtenga durante la implementacion de la

metodologia?

El 100% de los encuestados considera que las
plantillas propuestas son adecuadas.
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Seccion
Disefio de la

metodologia

Pregunta
¢Considera que el disefio en general de la

metodologia se apega a las mejores practicas?

Tecnologico
de Costa Rica

TEC
Resultados obtenidos

El 100% de los encuestados considera que la

guia metodoldgica se apega a las mejores

précticas.

Disefio de

las fases

¢Considera que las actividades planteadas para
cada una de las fases son adecuadas y siguen

lo mencionado por las mejores précticas?

El 100% de los encuestados considera que las
actividades de cada fase son adecuadas y se

apegan a las mejores practicas.

¢Considera que la secuencia de las actividades
planteadas en la metodologia sigue un orden

I6gico?

El 100% de los encuestados considera que las

actividades siguen un orden logico.

¢Considera que las plantillas propuestas por
cada fase son adecuadas para documentar la

informacion?

El 100% de los encuestados considera que las
plantillas propuestas son adecuadas para

documentar la informacioén de cada fase.

¢Considera que en general la estructura de las
fases es correcta y entendible?

El 100% de los encuestados considera que en
general la estructura de las fases es correcta y

entendible.

Evaluacion

general

¢La metodologia propuesta documenta de
forma estandar el proceso de elaboracion de un
plan de continuidad de TI?

El 100% de los encuestados considera que la
guia metodoldgica documenta de forma
estandar el proceso de elaboracion de un plan

de continuidad de TI.

¢La metodologia propuesta contribuye a una
mejor planificacion en la realizacion de los
proyectos de elaboracion de un plan de

continuidad de TI?

El 100% de los encuestados considera que la
guia metodoldgica contribuye a una mejor
planificacion en la realizacion de los proyectos

de elaboracion de un plan de continuidad de TI.

¢La metodologia propuesta funciona como
insumo para la documentacion y formalizacion

de otros procesos del departamento?

El 100% de los encuestados considera que la
guia metodoldgica funciona como insumo para
la documentacion y formalizacién de otros

procesos del departamento.

¢Considera que la metodologia propuesta es
adaptable a los clientes del Despacho

El 100% de los encuestados considera que la
guia metodologica es adaptable a los clientes

del Despacho.
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Seccion Pregunta Resultados obtenidos

¢Segun su percepcidn, existiria una mejora en | EI 100% de los encuestados considera que
Evaluacion | el entendimiento del proceso de elaboracion de | existiria una mejora en el entendimiento del
general un plan de continuidad con la metodologia | proceso de elaboracion de un plan de

propuesta? continuidad de TI.

De acuerdo con los datos analizados de las encuestas, no se obtuvo opiniones negativas sobre el disefio y
contenido de la guia metodologica desarrollada, esto representa un 100% de satisfaccion del instrumento para las
personas encuestadas. Ademas, como comentarios adicionales indican: “La metodologia muestra una linea base
sencilla de seguir y entender, permite la adaptacion, es decir, es flexible ante el contexto de los diferentes clientes”.
Por lo tanto, se concluye que la guia metodoldgica es eficiente y cumple con su objetivo de proveer una mejora

en el entendimiento del proceso de elaboracion de un plan de continuidad de T1 para clientes del Despacho.

Ademas, se realiz6 una validacion con el director de auditoria y consultoria de T1 por medio de una reunion,
donde se mostro y explico el disefio y contenido de la guia metodoldgica elaborada, la cual fue aprobada y se
obtuvo retroalimentacion. Esto con el propdsito de asegurar que la guia metodoldgica satisface las necesidades y
aporta valor al despacho. La minuta de la reunion se encuentra documentada en el Apéndice Q. Minutas de

Reunion Contraparte, minuta nimero cinco.

4.4.3. Cumplimiento con las mejores practicas

Con base a los resultados obtenidos en las fases anteriores y la validacion con el personal del departamento
de auditoria y consultoria de TI, se realiz6 una validacion de cumplimiento de la guia metodoldgica con COBIT

5 como sustento principal del proyecto. En la Tabla 41, se presenta la validacion realizada.

Tabla 41

Validacién con COBIT 5

Practicas de Gestion | ¢Se cumple con | Cumplimiento guia metodoldgica
la practica?
DSS04.01 Definir la politica de Si La guia elaborada contempla esta préactica, la cual se
continuidad, objetivos y alcance. encuentra documentada en:

e Fase 1. Entendimiento del negocio.

e Fase 5. Desarrollo del plan de continuidad.
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Practicas de Gestion

la préactica?
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Metodologia

DSS04.02  Mantener  una Si
estrategia de continuidad. documentada en:
e Fase 2. Analisis de impacto.
e Fase 3. Evaluacion de riesgos.
e Fase 4. Estrategias de continuidad.
DSS04.03 Desarrollar e Si El cumplimiento de esta practica se encuentra
implementar una respuesta a la documentada en la Fase 5. Desarrollo del plan de
continuidad. continuidad.
DSS04.04 Ejercitar, probar vy Si El cumplimiento de esta practica se encuentra
revisar el plan de continuidad. documentada en la Fase 6. Pruebas y mantenimiento del
plan.
DSS04.05 Revisar, mantener y Si El cumplimiento de esta practica se encuentra
mejorar el plan de continuidad. documentada en la Fase 6. Pruebas y mantenimiento del
plan.
DSS04.06 Proporcionar Si El cumplimiento de esta practica se encuentra
formacion en el plan de documentada en la Fase 7. Concienciacion.
continuidad.
DSS04.07 Gestionar acuerdos de Si El cumplimiento de esta préctica se encuentra de forma
respaldo. implicita en la Fase 5. Desarrollo del plan de
continuidad.
DSS04.08 Ejecutar revisiones Si El cumplimiento de esta préctica se encuentra de forma

post-reanudacion.

implicita en:
e Fase 5. Desarrollo del plan de continuidad.

e Fase 6. Pruebas y mantenimiento del plan.

Al finalizar el presente capitulo y los resultados obtenidos del desarrollo de las diferentes fases, es posible

realizar el andlisis de las variables de investigacion y los indicadores descritos en la Tabla 29.

A continuacion, en la Tabla 42, se muestra el detalle del analisis:
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Tabla 42

Analisis de las variables de investigacion e indicadores

Variables

Indicadores

Detalle del analisis

Fase 1. Identificacion
y andlisis de la

situacion actual

Estado del proceso de
elaboracion de un plan

de continuidad de TI.

Lista de debilidades u oportunidades
de mejora de la situacién actual del

proceso.

Se identificaron las debilidades u oportunidades de mejora
mediante el analisis de las entrevistas aplicadas y revision
documental realizada. Esta identificacion se encuentra

documentada en la seccion Resultados del analisis.

Lista de actividades que se realizan

actualmente en el proceso.

Se identificaron las actividades que actualmente se
realizan como parte del proceso actual, esta identificacion

se encuentra documentada en la Tabla 31.

Revision y
documentacion de las
mejores préacticas de la

industria

Mejoras practicas de la
industria referentes a la
continuidad de TI por

incluir.

Lista de actividades o buenas

practicas a incluir en la propuesta.

Se documentaron y analizaron las mejores practicas
(COBIT 5, ITIL y la ISO 22301) para la obtencion de las
actividades por incluir en la guia metodoldgica. Las
actividades se encuentran documentadas en la tarea
Documentacion de buenas practicas aplicables a la guia

metodoldgica.

Brecha existente dentro del proceso.

Se efectud una comparacién de lo realizado actualmente
por el departamento de auditoria y consultoria de TI del
Despacho, con las buenas practicas o actividades
aplicables a la metodologia. Esta comparacion se

encuentra documentada en la Tabla 37.
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Fases

Formulacion de la guia

metodologica

\VETgE o] [
Proceso de elaboracion
de un plan de
continuidad de TI.

Indicadores

Fases o etapas del proceso.

TEC|&a

Detalle cumplimiento
Se establecieron las fases que componen la guia
metodoldgica y documentan el proceso por seguir,
basadas en las buenas précticas. Estas fases se encuentran
documentadas en la seccion Fases de la guia
metodoldgica. perteneciente a la tarea Construccion del

proceso de elaboracion de un plan de continuidad de TI.

Plantillas 0
instrumentos que
formaran parte de la

guia metodoldgica.

Lista de plantillas o instrumentos.

Se elaboraron plantillas para documentar la informacion
resultante de la implementacion de cada fase de la guia
metodoldgica y aspectos administrativos en el desarrollo
de los proyectos. Las plantillas se encuentran
documentadas en la tarea Elaboracion de plantillas o

instrumento que forman parte de la guia metodologica.

Validacion de la guia

metodoldgica

Resultados de la
evaluacion a la guia

metodologica.

Nivel de satisfaccion

involucrados.

Se aplico una encuesta para validar la guia metodoldgica
desarrollada, donde se obtuvo el nivel de satisfaccion de
los encuestados. Los resultados de la encuesta y nivel de
satisfaccidn se encuentran documentos en la tarea Analisis

de resultados de la encuesta.
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5. Capitulo 5. Propuesta de Solucion

En el quinto capitulo se plantea la propuesta de solucion a la problemética descrita en la seccion de la Situacion
problematica. Con esta propuesta se busca solventar la ausencia de un proceso de elaboracion de un plan de
continuidad de TI, debidamente documentado, para clientes del Despacho, asi como mejorar la comprension sobre
los pasos o actividades que deben seguirse para elaborar el plan. Para ello, dentro de la propuesta establecida se
realiza una definicién de fases y actividades que componen el proceso.

Asimismo, se construyeron plantillas o instrumentos que pueden ser utilizados para documentar la

informacion obtenida por cada fase y actividad dentro de la propuesta.

Ademas, como parte de la propuesta de solucion se realiza un analisis financiero, donde se calcula el costo en
que incurre el Despacho con el desarrollo de la metodologia, considerando: horas dedicadas al proyecto, costo de
cada hora y costo de la construccién de la metodologia. También, se exponen los beneficios no financieros que

brinda el desarrollo del proyecto a la empresa.

5.1. Propuesta de una guia metodoldgica para la elaboracion de un plan de
continuidad de TI

En esta guia metodoldgica se presentan las fases y actividades que documentan y estandarizan el proceso de
elaboracidn de un plan de continuidad de TI para clientes del Despacho. La guia esta basada en mejores practicas

de la industria para garantizar que se adapte a cualquier tipo de cliente.

Cabe resaltar que la presente guia metodoldgica no se apega a la elaboracién de un plan de continuidad de TI
de una organizacion en especifico. Por el contrario, representa una guia genérica que puede utilizarse para
diferentes empresas y contiene los aspectos principales recomendados por las mejores practicas para la gestion

de la continuidad.

A continuacién, se especifica el objetivo, alcance de la guia, definiciones y abreviaturas que permitiran una
mejor comprensién del documento. En la seccion de fases de la guia, se definen cada una de estas y las actividades
que las componen, ademas, se establece el proceso de mejora continua de la guia metodoldgica y las plantillas

disefiadas para la documentacion de las fases.

116 | 259

atl



TEC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

5.1.1. Objetivo

Describir las fases y actividades que compone el proceso de elaboracion de un plan de continuidad de TI para

las empresas clientes del Despacho, siguiendo lo recomendado por las mejores practicas de la industria.

5.1.2. Alcance

Esta guia metodologica es de uso del Departamento de Auditoria y Consultoria de T1 del Despacho Carvajal,
utilizando como base las buenas préacticas sugeridas por los marcos de referencia COBIT 5, ITIL y la ISO 22301,

entre otros.

Aclaracion: Es importante destacar que, aunque los marcos utilizados hacen referencia a la continuidad del
negocio, en esta guia metodoldgica se plantea especificamente la forma de elaborar un plan de continuidad de
Tl tomando como referencia las practica o actividades establecidas en los marcos o mejores préacticas

anteriormente mencionadas.

5.1.3. Definicion y abreviaturas

ISO 22301:2019: es la norma internacional para la Gestion de la Continuidad de Negocio. Publicado por la ISO
(International Organization for Standardization, segln sus siglas en inglés). Esta disefiada para ayudar a las

organizaciones a prevenir, preparar, responder y recuperarse de incidentes inesperados.

COBIT 5: Control Objetives for Information and Related Technology, por sus siglas en inglés. Es un marco que
define un conjunto de procesos genéricos para la gestion de las tecnologias de informacion, con un proceso

definido, entradas y salidas, incluyendo las actividades de este, objetivos y desempefio.

ITIL: Information Technology Infrastructure Library, por sus siglas en inglés. Es un conjunto de buenas practicas

para la gestion de servicios de tecnologias de informacion.

ISO 27031:2011: estandar especificado en la norma ISO 27001 de gestion de seguridad, sirve como una guia
para la “Gestion de la Tecnologia de Informacién y Comunicacion y Obtencion de Continuidad de Negocio”.
Tiene como objetivo proporcionar la continuidad de los servicios prestados por el departamento de Tl para las

otras unidades de negocio.
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ISO 31000:2018: sefiala una familia de normas sobre gestion del riesgo, normas codificadas por la ISO
(International Organization for Standardization, segun sus siglas en inglés). Proporciona principios y directrices

para la gestion de riesgos.

PMBOK: es una guia que incluye préacticas tradicionales que son altamente aplicables y también practicas

innovadoras que emergen dentro de la profesion de la administracion de proyectos.

Plan de continuidad de TI: proceso documentado que ayuda al negocio a responder, recuperar, restaurar y

reanudar los servicios de TI, después de una interrupcion.

Proceso: una concatenacion logica de actividades que cumplen un determinado fin, a través del tiempo y lugar,

impulsadas por eventos.

Procesos de negocio: es un conjunto de actividades y tareas que, una vez completadas, consiguen un objetivo en

el negocio.

Servicios de TI: conjunto de actividades que buscan satisfacer las necesidades de clientes, por medio de un
cambio de condicion en los bienes informaticos (activos) potenciando el valor de estos y reduciendo el riesgo

inherente del sistema.

Procedimientos: conjunto de acciones que deben realizarse de igual manera, para obtener los mismos resultados,
bajo las mismas circunstancias, estd conformado por pasos que se repiten y que tienen la capacidad de ser

determinantes.

Interrupcion del servicio: es un evento que impide a los clientes y usuarios acceder a los datos y aplicaciones.

Pueden deberse a numerosas causas y tener consecuencias muy variadas.

Pruebas de continuidad: se trata de un entrenamiento en donde, de forma tedrica, se prevén todos los detalles

del plan de continuidad, con la participacion de las partes interesadas.

Desastre: incidente, cualquier evento anticipado o no anticipado que interrumpe el curso normal de las

operaciones.
Incidente: interrupcion no planificada del servicio o reduccion de la calidad del servicio brindado.

Contingencia: se refiere a un evento que podria acontecer en el futuro, con posibles consecuencias positivas o

negativas para el negocio.
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Reanudacion: operaciones que se ejecutan después de la ocurrencia de un desastre, con el objetivo de reanudar

las operaciones del negocio.

5.1.4. Fases de la guia metodologica

Las fases de la guia metodoldgica propuesta para la elaboracion de un plan de continuidad de T estan basadas
en las mejores practicas de la industria relacionadas con la continuidad, como COBIT 5, ITIL y la ISO 22301. En

la Figura 26, se visualizan las fases que componen la guia y su principal entregable.

Debido a que por primera vez se realiza una guia metodoldgica de este tipo para el departamento de auditoria
y consultoria de TI del Despacho, resulta importante que esta se mantenga lo mas simple posible, que sea
entendible para las personas que la implementen, que incorpore los elementos basicos a tener en cuenta para la
realizacion de un plan de continuidad de TI y que sea adaptable a cualquier empresa. Por lo tanto, la guia esta
basada en las mejores précticas de la industria, ya que puede adaptarse, dependiendo del contexto del cliente.

Es importante resaltar que lo expuesto en esta guia (fases, actividades y plantillas) es una base que contempla
los elementos bésicos necesarios. Es decir, que se pueden modificar, eliminar o agregar elementos, dependiendo
del contexto de la empresa, las necesidades expuestas por el cliente o actualizaciones en las mejores practicas

relacionadas con la continuidad.

5.1.4.1. Fase 0. Planeacioén

La fase de planificacion corresponde a la formalizacién del proyecto o consultoria por realizar. En esta fase

se deben establecer puntos importantes previo a iniciar el desarrollo de la consultoria.

Esta fase se realiza con el propoésito de estructurar el proyecto, para garantizar que este se encuentre
adecuadamente organizado y controlado durante su ejecucion. Se deben definir aspectos como el alcance,
teniendo en cuenta los requerimientos y capacidades del negocio, asi como los objetivos, el cronograma, entre
otros. De igual manera, es importante identificar las partes interesadas con la finalidad de considerar sus

requerimientos en todo el desarrollo del plan de continuidad de TI.

Debido a lo anterior, se debe documentar lo mencionado para definir y estructurar el desarrollo de la

consultoria de manera correcta y no dejar elementos importantes sin considerar.

Entregables: Acta Formalizacién de la Consultoria.
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5.1.4.2. Fase 1. Entendimiento del negocio

La ejecucion de esta fase es imprescindible, ya que se debe documentar la situacion actual y la necesidad de
contar con un plan de continuidad de TI de las organizaciones. En esta fase se recopila la informacion para un
analisis de la estructura organizacional del negocio, los procesos de negocio, importancia de Tl y actores que

intervienen en el plan de continuidad.

Esta fase de entendimiento es el punto inicial para identificar los elementos clave que componen el plan de
continuidad por elaborar y abarca el analisis del negocio, importancia de T1 en las operaciones y los involucrados
en el proceso de continuidad.

Las actividades que componen el desarrollo de la Fase 1 se presentan en la Figura 28.

Figura 28

Actividades de la Fase 1

Informe Situacion
Actual del Negocio

%na’lisis de @Anéhsws @

Identificacion
de involucrados

.......

estructura importancia de
organizacional Tl en el negocio.

Inicia Fase 1 Finaliza Fase 1

Fase 1. Entendimiento del negocio
Responsable del proceso

A continuacion, se detalla cada una de estas actividades:

5.1.4.2.1. Andlisis de estructura organizacional.

En esta actividad se conoce la informacién necesaria de la organizacion. Se analiza la mision, vision,
estructura organizacional y toda aquella informacion que se considere relevante para conocer el negocio. Ademas,
se debe de realizar una identificacion de los procesos de negocio, esto permitira efectuar mas adelante una

identificacion de los servicios de TI que los soportan.
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De igual manera, en esta actividad se debe establecer los procesos de negocio realizados en cada area de la

organizacion e identificar los duefios o responsables de cada uno de los procesos de negocio.

En la Tabla 43, se incluyen algunos tipos de procesos de negocio de una organizacion, estos podrian servir

como punto de inicio para identificar y conocer en detalle la operacion del negocio.

Tabla 43
Tipos de procesos en una organizacion

Tipos de procesos Descripcion

Estratégicos Son aquellos conjuntos de tareas que se llevan a cabo para planificar la estrategia

corporativa general de una empresa o la estrategia de una de sus areas.

Operativos Son aquellos que estan relacionados con el negocio central y la cadena de valor de
la empresa. Son los encargados de generar y entregar el valor al cliente, ya sea en

forma de productos o servicios.

Control 0 apoyo Son el soporte a los procesos operacionales, los procesos de apoyo no generan valor
a los clientes de manera directa.

En la Tabla 44, se sugiere una matriz para la identificacion de los procesos de negocio.

Tabla 44

Matriz identificacion de procesos de negocio

Area de ID proceso Nombre Tipo proceso Duefio del Descripcion del

negocio proceso proceso jproceso
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5.1.4.2.2. Andlisis importancia de T1 en el negocio.

En esta actividad se describe y analiza la importancia que tiene T en la organizacion y se realiza un analisis
de su estructura (misién, vision, propdsitos, funciones, entre otros). Este andlisis se debe detallar lo maximo
posible, con el proposito de justificar la necesidad de contar con un plan de continuidad de TI, que permita
asegurar la operacion correcta de los servicios de Tl 'y, por ende, los procesos de negocio. Ademas, se realiza una

identificacion de los servicios de TI que soportan los procesos de negocio identificados en la actividad anterior.

De igual manera, en esta actividad se deben establecer los servicios de TI del negocio; para cada servicio se
deben identificar sus duefios o responsables. Estos servicios son la fuente principal del plan de continuidad de TI

por elaborar, por lo tanto, debe ser una identificacion detallada.

A continuacién, en la Tabla 45, se incluyen algunos tipos de servicios de Tl que podrian servir como punto

de inicio para identificar y conocer en detalle la importancia de TI en el negocio.

Tabla 45
Tipos de servicios en una organizacion

Tipos de Servicios Descripcion

Internos Son aquellos que solo se ofrecen a clientes internos y que se gestionan de acuerdo

con las necesidades y normas del negocio.

Externos Son aquellos que solo se ofrecen a clientes externos de acuerdo con la planificacion

comercial y de marketing del negocio.

Seguidamente, en Tabla 46, se sugiere una matriz para la identificacion de los servicios de TI.

Tabla 46

Matriz identificacion de servicios de Tl

ID servicio Nombre servicio Tipo Servicio Responsable del Descripcion del

Servicio servicio
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5.1.4.2.3. ldentificacién de personal involucrado.

En esta actividad se realiza una identificacion del personal involucrado en el proceso de continuidad de TI,

esta identificacion debe realizarse en la organizacion tanto a nivel interno como a nivel externo.
e Nivel interno

Se deben detallar los contactos del personal interno involucrado en el proceso de continuidad. Los elementos

bésicos para considerar en la identificacion son: 1D, nombre, rol, funcion, contacto (teléfono y correo electrdnico).
e Nivel externo

Se deben detallar los contactos de proveedores de servicios y personal externo involucrado en el proceso de
continuidad. Los elementos basicos para considerar en la identificacion son: 1D, nombre, empresa, rol, funcion,

contacto (teléfono y correo electrénico).

Entregables: Informe Situacion Actual.

5.1.4.3. Fase 2. Analisis de impacto

El analisis de impacto tiene como principal objetivo identificar las necesidades del negocio en términos de
recuperacion. Sobre todo, aquellas que se consideran como indispensables o “servicios minimos” para el
funcionamiento del negocio. Asi pues, con este andlisis se logra contrastar las necesidades con la capacidad de
recuperacion, lo que permite identificar las diferencias existentes y, posteriormente, definir las estrategias de

recuperacion.

La informacién obtenida en esta fase se debe validar con los involucrados del negocio, con el propésito de

asegurar que esta sea correcta y lograr la realizacién de las siguientes fases.

En esta fase se realiza una identificacion de los servicios criticos de TI, un anélisis de impacto operacional y
se establecen los puntos de recuperacion de los servicios. Ademas, se deben identificar los recursos necesarios

para soportar estos servicios.

Las actividades que componen el desarrollo de la Fase 2 se presentan en la Figura 29.
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Figura 29

Actividades de la Fase 2

Informe Analisis
de Impacto

@demificar %valuar el @stab\ecer @

. L - Identificar
servicios criticos impacto tiempos de
p recursos
deTI operacional recuperacion

Inicia Fase 2 Finaliza Fase 2

Fase 2. Analisis de impacto
Responsable del proceso

A continuacion, se detalla cada una de estas actividades:
5.1.4.3.1. Identificar los servicios criticos de T1I.

Luego de identificar los servicios de Tl que soportan los procesos de negocio, se determinan cuales son
servicios criticos que ayudan a alcanzar los objetivos y cuya ausencia o interrupcién tendria un impacto alto en

las operaciones del negocio.

Es claro que todos los servicios o procesos son importantes, pues, por lo contrario, no existirian; todos
contribuyen de alguna forma al funcionamiento de las operaciones del negocio. Los procesos o servicios criticos
no solo requieren mayor atencion, sino, ademas demandan un mayor nivel de inversion para asegurarse de que

no fallen y que afecten a la operacion del negocio.

Para la identificacion, se debe definir los niveles de criticidad de los servicios de TI presentes en el negocio.
Para esto, en la Tabla 47 se sugiere una matriz donde se definen niveles de criticidad de los servicios, segun lo
recomendado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MINTIC)

en la guia para realizar el BIA.
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Tabla 47

Niveles de criticidad del servicio

Criticidad Descripcion

A Es critico para el negocio, en caso de interrupcidn las operaciones del negocio podrian
paralizarse.

B No es critico para el negocio.

C No es parte integral del negocio.

Nota. MINTIC, 2015

5.1.4.3.2. Evaluar el impacto operacional.

En esta actividad se definen los niveles de criticidad y el tiempo de tolerancia a fallas para cada servicio de
Tl identificado.

Los tiempos de tolerancia a fallas representan el tiempo en que cada servicio opera normalmente, a pesar de
que una falla haya ocurrido en alguno de los componentes del servicio; por lo tanto, la tolerancia a fallas es
fundamental en aquellos servicios que deben funcionar todo el tiempo. Generalmente, estos tiempos se obtienen

aplicando instrumentos como encuestas o entrevistas a los duefios o responsables del servicio.

Para la evaluacion de impactos operacionales para los servicios de Tl, en la Tabla 48 se sugiere una matriz
para definir los niveles de criticidad y tiempo de tolerancia a fallas.

Tabla 48

Matriz impacto operacional servicios de Tl

ID servicio Servicio Descripcion Nivel criticidad Tolerancia a

Fallas

Una vez realizada la evaluacion de impactos operacionales, se obtienen los servicios criticos de T para los

cuales se deben establecer los tiempos de recuperacion.
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5.1.4.3.3. Establecer tiempos de recuperacion.

En esta actividad se establecen los tiempos de recuperacion para los servicios de Tl criticos para el negocio.
Para esto, se recomienda utilizar los tiempos de recuperacion definidos por la ISO/IEC 27031:2011 para la

seguridad de la informacion.

En la Tabla 49, se describen los tiempos de recuperacion fundamentales recomendados para el entendimiento

de periodos de restauracion, recuperacion e inactividad ante la caida de un servicio critico.

Tabla 49

Descripcion tiempos de recuperacion

Tiempo de Descripcion

recuperacion

RPO Punto en el tiempo que tolera un proceso de negocio referente a la pérdida de datos.

RTO Periodo de tiempo para recuperar los niveles de servicio minimos y/o recursos que

han sufrido interrupciones.

MTD Periodo méaximo de tiempo de inactividad que tolera el negocio sin entrar en colapso.

Nota. ISO/IEC 27031.

Una vez identificados los servicios criticos de TI, se procede a identificar el RPO, RTO y MTD. Estos tiempos
son fundamentales para establecer las estrategias de continuidad de TI. Seguidamente, se debe establecer la
prioridad de recuperacion de cada servicio, esta prioridad se realiza en funcion del MTD. Cuanto menor sea el

tiempo maximo tolerado de inactividad, mayor es la prioridad en que debe ser recuperado.
Para definir la priorizacion para recuperar los servicios criticos de Tl, se sugieren los siguientes niveles:

¢ Nivel 1: Debe recuperarse inmediatamente, ya que paralizaria las operaciones del negocio. (Representa el
menor MTD)
e Nivel 2: Se debe recuperar el servicio, sin embargo, se cuenta con un lapso (lo define el negocio) antes

de que afecte las operaciones del negocio.

Estos tiempos de recuperacién se deben obtener aplicando instrumentos de recoleccion de informacién, como

encuestas o entrevistas a los duefios o responsables del servicio.

En la Tabla 50, se sugiere una matriz para la definicion de los tiempos de recuperacion y priorizacion de los

servicios criticos de TI.
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Tabla 50

Matriz definicidn tiempos y prioridad de recuperacion

ID servicio Nombre Prioridad de

Servicio recuperacion

Los tiempos definidos deben ser medidos y comparados con los tiempos de recuperacion propuestos luego de

disefiar el plan de continuidad de TI.
5.1.4.3.4. Identificar recursos.

Para cada uno de los servicios de TI identificados en las actividades anteriores, se deben determinar los
recursos necesarios para su funcionamiento y gestion, asegurando que estos operen en las condiciones minimas
aceptables. Los recursos estan conformados por componentes de hardware y software que soportan los servicios

de TI, y el recurso humano.
En la Tabla 51, se sugiere una matriz para la identificacion de los recursos que soportan los servicios criticos.

Tabla 51

Matriz identificacion recursos criticos

ID servicio Nombre servicio Recursos criticos

Entregables: Informe Analisis de Impacto.
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5.1.4.4. Fase 3. Evaluacion de riesgos

La importancia de la evaluacion del riesgo dentro del desarrollo del plan de continuidad de TI esta
comprendida por la identificacion real del riesgo que puede afectar los servicios de T1y, por ende, las operaciones
del negocio; asi también, el andlisis y valoracion de los riesgos para determinar cuéles son criticos y, con esto,

desarrollar estrategias dirigidas para contrarrestar dichos riesgos.

La evaluacion del riesgo se debe llevar a cabo de manera sistematica, iterativa y colaborativa, basada en el

conocimiento y los puntos de vista de los involucrados.

Ademas, se pueden emplear distintas metodologias y normas para realizar la evaluacion de riesgos, entre ellas
se encuentra la norma I1SO 31000:2018, para la gestion de riesgos. Las actividades que componen la fase 3 estan
basadas en la ISO mencionada, no obstante, en comparacion con otras metodologias no presenta mayores cambios

en las actividades que deben realizarse.

Las actividades que componen el desarrollo de la Fase 3 se presentan en la Figura 30.

Figura 30

Actividades de la Fase 3

Finaliza Fase 3

= G G

Identificar

. Analizar riesgos Valorar riesgos
riesgos

Inicia Fase 3

Fase 3. Evaluacion de riesgos
Responsable del proceso

Informe Evaluacion
de Riesgos

A continuacion, se detalla cada una de las actividades:
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5.1.4.4.1. Identificar los riesgos.

En esta actividad se realiza una identificacion de riesgos que podrian afectar la continuidad de los servicios
criticos de Tl identificados en la Fase 2. Analisis de impacto y que generarian una paralizacion en los servicios y
operaciones del negocio. Para esta labor es necesario entrevistar al personal clave relacionado con los servicios
de TI y revisar documentacion interna del negocio, ademas, se requiere analizar temas relacionados a los

incidentes o problemas que han sido reportados en el negocio (Base de conocimiento).

En la identificacion de riesgos es necesario tomar en cuenta dos elementos: qué provoca que se origine el
riesgo (causa) y el efecto que provocaria en caso de materializarse (consecuencia). Lo anterior, ayudara a realizar

la valoracion del riesgo de una mejor manera y a definir las estrategias de continuidad.

La identificacion de riesgos debe realizarle mediante la aplicacién de diferentes técnicas, como la aplicacion
de encuestas, entrevistas, grupos focales, lluvia de ideas, entre otros. Se sugiere revisar la ISO 31010:2019 sobre

técnicas para la identificacion, analisis y evaluacion de riesgos.

En la Tabla 52, se sugiere una matriz para la identificacion de riesgos asociados a los servicios criticos de TI.

Tabla 52

Matriz identificacion de riesgos

ID riesgo Riesgo identificado Servicio afectado Causa Consecuencia

5.1.4.4.2. Analizar los riesgos.

En esta actividad se busca establecer la probabilidad de ocurrencia y sus consecuencias para orientar en la
clasificacion del riesgo, con el proposito de obtener informacion para definir el nivel de riesgo y las posibles

acciones por implementar para su tratamiento.

El analisis por realizar depende de la informacion obtenida en la actividad de identificacion de riesgos. Para
realizar el analisis de riesgos, asi como determinar aquellos que deben tratarse prioritariamente, se deben de tener

en cuenta dos elementos principales:
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e Probabilidad: posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de frecuencia,

si se ha materializado (por ejemplo: numero de veces en un tiempo determinado); o de Factibilidad,
teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo, aunque
éste no se haya materializado.

e Impacto: conjunto de consecuencias que origina un riesgo si llegara a presentarse.

Para la definicion de los posibles niveles de impacto y probabilidad es posible tomar como referencia lo
establecido sobre el Proceso de Gestion de Riesgos en PMBOK, donde define lo siguiente:

Las oportunidades y las amenazas estan representadas en una matriz comdn de probabilidad e impacto
utilizando definiciones de impacto positivo para las oportunidades y definiciones de impacto negativo
para las amenazas. Se pueden utilizar para la probabilidad y el impacto en términos descriptivos (como

muy alto, alto, medio, bajo, muy bajo) (p. 408).

Cabe resaltar que segun la ISO 31000, cada organizacién tendra criterios diferentes seguin su apetito/adversion

al riesgo, estos criterios son definidos dado el contexto del negocio y alcance.

En la Tabla 53 y Tabla 54, se sugieren niveles de impacto y probabilidad de riesgo, respectivamente, para

utilizar en el andlisis.

Tabla 53

Niveles de impacto

Impacto Descripcion

Muy alto Si el riesgo llegara a presentarse, tendria consecuencias desastrosas
sobre el negocio.
4 Alto Si el riesgo llegara a presentarse, tendria altas consecuencias sobre el
negocio.
3 Medio Si el riesgo llegara a presentarse, tendria medianas consecuencias sobre
el negocio.
_I Bajo Si el riesgo llegara a presentarse, tendria bajo impacto sobre el negocio.
1 Muy bajo Si el riesgo llegara a presentarse, tendria consecuencias minimas sobre
el negocio.
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Tabla 54

Niveles de probabilidad

Nivel Probabilidad Descripcion
Muy alta Se espera que el riesgo ocurra en la mayoria de las circunstancias.
4 Alta El riesgo probablemente ocurrira en la mayoria de las circunstancias.
3 Media El riesgo podria ocurrir en algin momento.
Baja El riesgo puede ocurrir en algin momento.
1 Muy baja El riesgo ocurriria solo en circunstancias excepcionales.

Otro punto por considerar en el andlisis es el nivel de riesgo, el cual se logra a través de la estimacion de la

probabilidad de su ocurrencia y el impacto que causaria la materializacion del este.
A continuacion, se presenta la formula para calcular el nivel de riesgo:

Nivel de riesgo= Probabilidad x Impacto

De acuerdo con el resultado obtenido al aplicar la formula anterior, es posible clasificar los riesgos en los

siguientes niveles:

Tabla 55

Clasificacion nivel de riesgo

Nivel de riesgo

Valor Nivel
Entre 21y 25 _
Entre 16 y 20 Alto
Entre 11y 15 Medio
Entre6y 10 _

Entrely5 Muy bajo

En la Tabla 56, se sugiere una matriz para realizar el analisis de los riesgos identificados tomando en cuenta

los aspectos mencionados previamente.
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Tabla 56

Matriz analisis de riesgos

ID riesgo Riesgo Servicio Probabilidad Impacto Valor Nivel de

afectado riesgo

5.1.4.4.3. Valorar los riesgos.

Una vez analizados los riesgos y su nivel, se debe realizar una valoracion para determinar cuéles son criticos
y requieren un tratamiento prioritario. Para realizar la valoracion, primeramente, se deben establecer los niveles
de valoracion segdn el nivel de riesgo determinado. Generalmente, se utiliza un mapa de calor donde se clasifican

los riesgos segln su nivel.

El mapa de calor es una herramienta Util y eficaz para la gestion de riesgos, permite visualizar rapidamente la

realidad de los riesgos y el grado de peligro que representa para el negocio si un riesgo se materializa.

En la Tabla 57, se sugiere una clasificacion de la valoracion del riesgo.

Tabla 57

Clasificacion niveles de valoracion de riesgos

Nivel de riesgo

Descripcion

El riesgo es alto, tienen peligro inminente y afectaria la continuidad de TI en caso de

materializarse.

Alto El riesgo es alto, tendria afectacion en la continuidad de T1 en caso de materializarse.

Medio El riesgo es medio, se debe tener precaucion de este porque podria materializarse.

El riesgo es bajo, podria tener una afectacion en la continuidad de TI.

Muy bajo El riesgo muy bajo, no tendria afectacion en la continuidad de TI.

En la Tabla 58, se sugiere un mapa de calor para utilizar en la valoracién del riesgo.

atl
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Tabla 58

Mapa de calor

aloracion del R1esgo pDacto
Muy bajo Bajo Medio Alto Muy alto
: Muy alta Muy bajo Medio Alto
S Alta Muy bajo Medio Alto Alto
I Vedia Muy bajo Medio Medio
= Baja Muy bajo Muy bajo
< Muy baja Muy bajo Muy bajo Muy bajo Muy bajo Muy bajo

Una vez realizada la valoracion del riesgo e identificados los riesgos criticos, se deben de establecer las
estrategias de continuidad para su atencidn. Se recomienda que los niveles que se tomaran en cuenta para definir
las estrategias sean los clasificados como “Altos” y “Muy altos”. No obstante, esto dependeria del contexto y

necesidades del cliente.

Cabe resaltar que, dependiendo del contexto del negocio, los criterios utilizados para definir los niveles de
impacto, probabilidad y nivel de riesgos podrian ser cuantitativos, es decir, establecerse en términos de impactos

financieros.

Entregables: Informe Evaluacion de Riesgos.

5.1.4.5. Fase 4. Estrategias de continuidad de Tl

Las estrategias de continuidad sirven para tener preparadas las reacciones y acciones cuando existe una
interrupcién que afecta la operabilidad normal del negocio. Esta debe de ser determinada adecuandola al sector,

entorno o tamafo del negocio.

En esta fase se definen las estrategias que se emplearan para hacer frente a los riesgos y se establecen los
recursos necesarios para ejecutarlas, Ilamese personal, equipo, documentos, entre otros. Una vez logrado esto, se

tendra la lista de estrategias de continuidad que deben ser ejecutadas por el negocio.

Para el desarrollo de esta fase es necesario que se haya realizado el analisis de impacto y la evaluacion de

riesgos de manera correcta y asi asegurar que las estrategias definidas sean eficientes y oportunas.

Las actividades que componen el desarrollo de la fase 4 se presentan en la Figura 31.
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Figura 31

Actividades de la Fase 4

Finaliza Fase 4

%efinir las @

. Establecer los
estrategias de
M recursos
continuidad

Inicia Fase 4

Informe
Estrategias de
Continuidad

Fase 4. Estrategias de continuidad de TI
Responsable del proceso

A continuacién, se detalla cada una de las actividades:
5.1.4.5.1. Definir la estrategia de continuidad

En esta actividad se debe detallar un conjunto de estrategias dirigidas a anticipar y/o responder a
interrupciones que afecten los servicios criticos de TI identificados. Para plantear las estrategias de continuidad
del plan se toman los riesgos con mayor criticidad, identificados en la Fase 3. Evaluacion de riesgos, para
proponer alternativas de solucién que se adecuen a posibles escenarios de interrupcion del servicio, ademas, las
estrategias definidas deben considerar los tiempos de recuperacion (RTO, RPO y MTD) de los servicios,

establecidos en la Fase 2. Andlisis de impacto.

Se sugiere revisar la norma 1SO 22331, la cual establece directrices para la determinacion y seleccion de la

estrategia de continuidad del negocio, estas pueden ser adaptadas al contexto de TI.

Se deben definir los escenarios donde se materialicen los riesgos criticos identificados y brindar el detalle de
cdmo se actuara ante cada posible escenario de paralizacion con sus diferentes causas. Las estrategias establecidas

deben de ser flexibles y adaptables, para que se logren modificar, si las circunstancias lo requieren.

Existen dos tipos de estrategias para establecer, estas son:
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e Preventivas: se relacionan con las medidas que tienen el objetivo de impedir la materializacion de un

riesgo y/o reducir las consecuencias de una interrupcion.

e Reactivas: se relacionan con las medidas que tienen el objetivo de reanudar o recuperar el servicio,
tan pronto como sea posible, luego de la materializacion de un riesgo o una interrupcion. La estrategia
seleccionada debera garantizar la restauracion de los servicios en los tiempos determinados en la Fase

2. Andlisis de impacto.

En la Tabla 59, se sugiere una matriz para establecer los posibles escenarios de interrupcién y las

estrategias de continuidad de TI.

Tabla 59

Matriz definicion estrategias de continuidad de TI

ID Riesgo  Nivel ID Escenario Causa de ID Estrategias de

riesgo de escenario defallade fallade estrategia continuidad

riesgo los los Preventivas | Reactivas

servicios servicios

5.1.4.5.2. Establecer los recursos.

En esta actividad se identifican los recursos necesarios para llevar a cabo las estrategias establecidas en la
actividad anterior. Los recursos segun la ISO 22301, considerados en las estrategias de continuidad son: personas,

informacidn, edificios, equipamiento, tecnologias, transporte, finanzas, proveedores, entre otros.

Resulta necesario garantizar que existan los recursos suficientes para implementar las estrategias definidas,
estableciendo una visién consolidada y no individualizada. Una correcta gestion del plan de continuidad de Tl
necesita contar con personal que sea responsable de ejecutar las estrategias, segun la necesidad existente al

momento de la activacion del plan.

Entregables: Informe Estrategias de Continuidad de TI.
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5.1.4.6. Fase 5. Desarrollo del plan de continuidad

En esta fase se definen las politicas de continuidad, los equipos responsables de la gestion y ejecucion de la
continuidad de TI y el desarrollo de los procedimientos que se debe seguir antes, durante y después de una

interrupcion de los servicios de TI.

Las actividades que componen el desarrollo de esta fase 5 se presentan en la Figura 32.

Figura 32
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A continuacion, se detalla cada una de las actividades:
5.1.4.6.1. Definir politicas de continuidad.

En esta actividad se deben definir las politicas para aplicar por parte de los involucrados o equipos
responsables de la continuidad, para asegurar que los elementos que componen el plan, lldmese estrategias,
procedimientos, actividades, entre otros, se cumplan segun lo establecido. Ademas, con las politicas se deben

procurar que se brinde una revision y actualizacion periddica del plan de continuidad de TI.

Se recomienda considerar los siguientes puntos para la definicion de las politicas de continuidad de TI:

objetivos, alcance y responsabilidades.

Entregables: Informe Politicas de Continuidad de TI.
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5.1.4.6.2. Definir y organizar los equipos.

En esta actividad se establecen los equipos responsables de gestionar y ejecutar el plan de continuidad de TI.
Los equipos deben de estar debidamente organizados, con la finalidad de realizar la asignacion de roles y

responsabilidades, correctamente.

Se debe asegurar de que todo el personal identificado y asignado sea competente para realizar y cumplir con
sus responsabilidades y tareas, tanto en la parte de analisis, mantenimiento, formacion, habilidades, experiencia

y calificaciones.

Al establecer los equipos se debe tomar en cuenta aquellos responsables de las actividades por realizar antes,
durante y después de la interrupcion de los servicios criticos de TI. Para organizar los equipos de una mejor
manera, se sugiere utilizar una matriz RACI donde se especifican las actividades y definan los roles y

responsabilidades de cada miembro de los equipos.

A continuacion, en la Tabla 60, se sugieren equipos que deberian conformarse para la gestion y ejecucién de

un plan de continuidad de TI.

Tabla 60

Equipos para la continuidad de TI
Equipo de respuesta a incidentes Responsables de analizar y acotar el impacto que una incidencia
provocaria en los servicios, de forma que no se tenga que recurrir a

la activacion del plan de continuidad.

Comité de continuidad de Tl Encargado de gestionar el plan de continuidad de Tl y cada uno de
los equipos o responsables, es un comité interdisciplinario. Su

principal figura es un lider de continuidad o equivalente.

Comité de crisis Encargado de activar el plan de continuidad y dirigir las acciones
durante la contingencia. Entre las principales tareas vy
responsabilidades se encuentran: analisis de la situacion, activacion
0 desactivacion del plan, notificacion a colaboradores y

seguimiento del proceso de recuperacion.

Equipo de recuperacion Responsables de ejecutar las acciones y mantener los elementos
necesarios para la restauracion de los servicios, luego de una

interrupcion.
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Equipos Funcion

Logistica Responsable de reunir todos los medios necesarios para contribuir
a la reactivacion del servicio. Deben trabajar en conjunto con los
otros equipos para asegurar que todas las necesidades logisticas

sean cubiertas.

La conformacion de los equipos puede variar dependiendo del tamafio del negocio y de las estrategias de
recuperacion establecidas. Una persona podria pertenecer a mas de un equipo, siempre y cuando no existan

incompatibilidades en las actividades o tareas por realizar.

Una vez definidos los equipos, roles y responsabilidades, se debe establecer los procedimientos de actuacion

a seqguir.
5.1.4.6.3. Desarrollar los procedimientos.

En esta actividad se desarrollan los procedimientos para la activacion y ejecucion del plan de continuidad de
TI. Con la definicion de los procedimientos se reduce el tiempo invertido en la toma de decisiones criticas y

acotan los momentos de incertidumbre y tiempos de reaccion.

Los procedimientos que se desarrollen deben ser precisos, factibles y accesibles a todos los miembros que
tienen alguna responsabilidad en la actuacion y ejecucion del plan de continuidad.

Los procedimientos que deben desarrollarse son los siguientes:
a. Procedimiento/ Plan mitigacion de riesgos.

Se deben establecer las actividades que permitan evitar o minimizar el impacto que tendria la materializacion

de un riesgo, sobre los servicios criticos de Tl y los recursos identificados.

Para los riesgos identificados como criticos y para los cuales se definieron estrategias de continuidad que

requieren tratamiento, se debe considerar las siguientes medidas:

e Reducir la probabilidad de interrupcion.
e Acortar el periodo de interrupcion.

e Limitar el impacto de las perturbaciones sobre los servicios criticos.
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b. Procedimiento / Plan de respuesta a emergencias/incidentes.

Se debe establecer las actividades para dar respuesta a cualquier emergencia que interrumpa los servicios
criticos. Este procedimiento debe permitir: confirmar el tipo de emergencia y su criticidad, tomar el control de la

situacion generada por la emergencia y acotar o limitar el impacto que dicho incidente pueda provocar.
c. Procedimiento / Plan de recuperacion.

Se debe establecer las actividades que permita recuperar, en el menor tiempo posible, los servicios criticos de
TI que fueron interrumpidos por un evento o desastre. Dentro de este procedimiento se deben de tener en cuenta

los siguientes puntos:

e Notificacion del evento o desastre.
e Lanzamiento del plan.

e Activacion del plan.

e Restauracion de los servicios.

e Desactivacion del plan

e Soporte y gestion.

e Entre otros, dependiendo de las necesidades del negocio.

Ademas, en este procedimiento se debe contemplar aquellas actividades o practicas para la gestion de
respaldos relacionados a la continuidad de TI. Se sugiere revisar COBIT 5, la préactica DSS04.07 Gestionar los

acuerdos de respaldo y las actividades relacionadas.

Cabe resaltar que, dependiendo del contexto del negocio, podrian encontrarse algunos procedimientos
asociados que no existen y que para cumplir con la politica de continuidad de TI deben realizarse, mejorarse o

atenderse.

Entregables: Informe de Procedimientos de Continuidad de TI.

5.1.4.7. Fase 6. Pruebas y mantenimiento del plan de continuidad

Para llegar a esta fase se debe haber concluido en su totalidad las anteriores (entendimiento del negocio,
analisis de impacto, evaluacion de riesgos, estrategias de continuidad y desarrollo del plan).

En esta fase se especifican las actividades necesarias para verificar la efectividad del plan de continuidad de
Tl elaborado, esto dependera del nivel de madurez que presente el negocio en términos de continuidad.

atl
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Las actividades que componen el desarrollo de esta fase se presentan en la Figura 33:

Figura 33

Actividades de la Fase 6

Plan de Pruebas de
Continuidad de TI

Definir un plan de Revisar y
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Inicia Fase 6 Finaliza Fase 6

Fase 6. Pruebas y mantenimiento del plan de
continuidad
Responsable del proceso

A continuacion, se detalla cada una de las actividades:

5.1.4.7.1. Definir un plan de pruebas

En esta actividad se establece las pruebas del plan de continuidad elaborado, para ello se debe tener en cuenta
la importancia de realizar pruebas de continuidad y los tipos que existen, ademas de los aspectos minimos por

incluir.

La realizacion de pruebas es la mejor forma de determinar si el plan de continuidad estd establecido
correctamente y cumpliendo con lo esperado. Se deben de realizar pruebas continuas, midiendo los tiempos de
ejecucién y de tratamiento de las fallas o riesgos encontrados, la idea es realizar pruebas que simulen la realidad

pero que no afecte al negocio, al punto de dejarlo vulnerable a cualquier dafio.
Para definir las pruebas por realizar se sugieren los siguientes tipos:

a. Pruebas de escritorio: consiste en un recorrido del plan sobre papel, con la participacion de los
involucrados en la ejecucion del plan. Estos exponen lo que podria suceder en el caso de una determinada

paralizacion del servicio.
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b. Prueba de preparacion: se realiza periodicamente sobre diferentes aspectos o partes del plan de

continuidad, es una forma eficiente de obtener evidencia sobre cuan eficiente es el plan.
c. Prueba completa: se realiza con el propdsito de probar como se responderia ante una paralizacion del

servicio. En esta prueba se simula el incidente o desastre como si efectivamente hubiese ocurrido.

Las pruebas de continuidad se deben ajustar al nivel de madurez del negocio con respecto a la continuidad de
TI. El tipo de prueba por implementar se decide dependiendo de esto, si el nivel de madurez es bajo, lo

recomendable seria iniciar con las pruebas de escritorio.

Se debe definir el tiempo y los recursos necesarios para la ejecucion de las pruebas, ya que son parte

fundamental del proceso, asi como infundir confianza y conocimiento necesario a los participantes e involucrados.

Para la definicién de un plan de pruebas se sugiere seguir las siguientes estrategias:

e Describir qué se quiere probar.

e Definir los tipos de pruebas por realizar.

e Definir los escenarios de pruebas.

e Definir la poblacion que participara en las pruebas.

e Definir un cronograma de ejecucion de las pruebas.

Ademas, se debe establecer un registro para documentar la evidencia al respecto (tiempos, reportes,
retroalimentacion de los participantes, entre otros) y los resultados obtenidos de la ejecucion de las pruebas, con

el propdsito de analizarlos para valorar el funcionamiento del plan de continuidad de TI.
Entregables: Plan de Pruebas de Continuidad de TI.

5.1.4.7.2. Revisar y mantener un plan de continuidad.
Luego de establecer el plan de pruebas, se deben identificar los pasos para su mantenimiento y revision, donde
se tome en cuenta la comprension del entorno para evaluar posibles situaciones que provoquen cambios en el plan

de continuidad.

El mantenimiento del plan consiste en procurar metodoldgicamente la adecuada conservacién del documento

desarrollado para que sea la guia para ejercer el plan y evitar su degradacion u obsolescencia.
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La revision y mantenimiento del plan de continuidad debe realizarse a través de un ciclo de mejora continua,

cualquier cambio a nivel estratégico, operacional o técnico puede impactar en el negocio y por lo tanto en el plan
de continuidad de TI. Por lo anterior, se debe iniciar un proceso para mantener al dia la capacidad, eficacia e

idoneidad del plan de continuidad y asi, se disponga de ciertas garantias sobre la efectividad del plan desarrollado.

Para la mejora continua existen varias metodologias que podrian considerarse para documentar esta actividad,
al momento de elaborar el plan de continuidad de T1, como es el caso del ciclo de Deming (PDCA) propuesto por
el estandar ISO 27031 y utilizado por diferentes estdndares relacionados con la gestion de la continuidad, como
es el caso de la 1ISO 22301.

El ciclo de Deming es un sistema que busca la optimizacion constante de las actividades a través de cuatro
etapas, cuando se llega a la tltima etapa, el negocio debe volver a comenzar, promoviendo asi una autoevaluacion

continua que permite identificar oportunidades de mejora en cada proceso y/o servicio.

El ciclo de Deming se puede observar en la Figura 34.

Figura 34

Ciclo Deming

Plan

DO

Check

Act

En la Tabla 61, se presenta el detalle de las fases del ciclo de Deming.
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Tabla 61

Descripcion de las fases del ciclo de Deming

Fase Descripcion
Plan (Planificar) Esta fase es la mas influyente. Mediante métodos de recoleccion de informacion
se debe definir: el problema o actividad por mejorar, objetivos por alcanzar,

indicadores de control, entre otras.

Do (Hacer) Se lleva a cabo lo determinado en el plan, en la mayoria de los casos mediante
pruebas, incluye: verificar y aplicar las correcciones planificadas, introducir
modificaciones al plan inicial, registrar los resultados y formar al personal.

Check (Controlar) Se comprueba si la mejora implementada ha alcanzado el objetivo establecido,

mediante herramientas de control como diagrama de Pareto, check list o0 KPI’s.

Act (Actuar) Se debe ajustar el plan de mejora. Se normaliza la solucién al problema y se

establecen condiciones para mantenerlo.

Un punto importante en la mejora continua es la definicion de actividades para el monitoreo y control de
métricas o indicadores, que permitira mantener un registro de las interrupciones de cada servicio y tiempos de

recuperacion, con el propdsito de contrastarlos con los tiempos de recuperacién definidos.

También, se deben establecer indicadores de evaluacion al plan de continuidad de T1 elaborado, que permitan
asegurar que este cumpla con su objetivo. Entre algunos de los indicadores que podrian tomarse en cuenta se

encuentran: los operacionales de cumplimiento, de calidad y madurez del plan.

Ademas, en el proceso de mejora continua del plan de continuidad de TI se debe incorporar un programa de
auditorias internas a intervalos programados, para determinar que el plan cumpla efectivamente con las

previsiones planificadas y en atencion a la politica y objetivos establecidos.

5.1.4.8. Fase 7. Concienciacion

En esta fase se desarrollan las actividades necesarias para crear dentro del negocio una cultura de
concienciacion acerca del plan de continuidad de T1 elaborado. Se define la importancia de comunicar y capacitar
sobre los elementos del plan a las distintas areas del negocio, para que estén preparados en caso de alguna

interrupcion en los servicios de TI.
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Que la concientizacion sea la Gltima fase no implica que sea menos importante que las predecesoras. En esta
fase se establece las medidas que fomentaran la concientizacion del personal de materia de continuidad de Tl'y

el conocimiento de los elementos del plan elaborado.

Se sugiere revisar la norma 22330, la cual establece directrices para la planificacion y el desarrollo de
politicas, estrategias y procedimientos para la preparacion y gestion de las personas involucradas en la continuidad

0 que son afectadas por un incidente.

Esta norma brinda directrices que permiten brindar una preparacién previa a que ocurra un evento, tomando
en cuenta la sensibilizacién, analisis de necesidades y aprendizaje y desarrollo del personal involucrado en la

continuidad de TI.

Las actividades que componen el desarrollo de esta fase se presentan en la Figura 35:

Figura 35

Actividades de la Fase 7

Plan de Comunicacion
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Definir un plan de Definir un plan de
comunicaciones capacitaciones

Inicia Fase 7 e Finaliza Fase 7

Fase 7. Concienciacion
Responsable del proceso

Plan de capacitacion

A continuacion, se detalla cada una de las actividades:
5.1.4.8.1. Definir un plan de comunicacion.

Resulta necesario que se desarrolle un plan de comunicaciones que defina qué, quién, como y a quién
comunicar la informacion relevante del plan de continuidad de TI elaborado. Para este plan se debe tener en
cuenta las comunicaciones a personal interno, comunicacion externa a autoridades, partes interesadas, medios,

entre otros.
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El objetivo de esta actividad consiste en definir los pardmetros y medios de comunicacion para que los
interesados obtengan la informacidn necesaria en el momento oportuno. El desarrollo de la actividad garantiza
que la documentacién generada en el plan de continuidad, su recopilacion, distribucién y almacenamiento sean

los adecuados. Para ello es importante seleccionar la informacién que se comunica a cada uno de los interesados.

Asi mismo, se debe definir cuales interesados recibirdn qué informacion, por cual canal o medio, con qué

frecuencia y cuél es el impacto o nivel de influencia sobre la informacion por comunicar.
Para la definicién del plan de comunicaciones se sugiere seguir las siguientes estrategias:

e Seleccionar la informacion por comunicar.

o Definir la poblacién meta o interesados.

e Definir los responsables de la comunicacion.
e Definir los medios de comunicacion.

e Definir la frecuencia para comunicar la informacion.

En la Tabla 62, se sugiere una matriz de comunicaciones.

Tabla 62

Matriz de comunicaciones

Informacién por Destinatario Frecuencia Impacto

comunicar

Entregables: Plan de Comunicaciones
5.1.4.8.2. Definir un plan de capacitacion.

En esta actividad se definen los elementos por considerar para establecer un plan de entrenamiento o
capacitacion sobre diferentes aspectos del plan de continuidad de TI. Entre algunos de estos aspectos se

encuentran:

e Términos generales sobre continuidad de Tl y su importancia.

e Servicios criticos de TI.
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e Politicas de continuidad de T1 existentes.

e El cdmo deben actuar en caso de presentarse interrupciones.

La capacitacion permite transmitir el conocimiento del plan de continuidad de T1 en todo el negocio, pero en

especial a aquellos actores o involucrados que tengan una participacion relevante en el proceso.
Es recomendable que se establezcan los siguientes puntos de importancia:

e Programa de concienciacién y formacion en el negocio.
e Calendario de difusion del programa de formacion.

e Calendario de formacion sobre la continuidad de Tl y otras acciones relacionadas.
Para la definicién del plan de entrenamiento y capacitacion se sugiere seguir las siguientes estrategias:

e Seleccionar temas relacionados con la continuidad.
e Definir la poblacion meta para desarrollar las capacitaciones.
e Definir los responsables de las capacitaciones.

e Definir el calendario para la realizacion de las capacitaciones.

Entregables: Plan de Capacitaciones.

5.1.4.9. Fase 8. Cierre

Es la fase final del proyecto, en esta se realiza la documentacion del plan de continuidad de Tl tomando como
insumos los informes entregados al finalizar cada fase y se presenta al cliente para su respectiva revision. Una
vez el plan ha sido revisado por el cliente, se procede a enviar un acta de aceptacion del producto final y cierre de

la consultoria.

Entregables: Plan de Continuidad de TIy Acta de Cierre y Aceptacion.

5.1.5. Indicadores clave para validar la guia metodologica

Los indicadores o KPIs son métricas que se utilizan para sintetizar la informacidon sobre la eficacia y eficiencia
de un negocio, proyecto o proceso y permiten mejorar la informacion para la toma de decisiones.

Los indicadores son un punto indispensable en el proceso de mejora continua, ya que permiten visualizar las

posibles debilidades o fortalezas presentes.
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A continuacién, en la Tabla 63, se presentan indicadores que permitiran evaluar la guia metodoldgica

propuesta cada vez que se realice una revision de esta para detectar posibles cambios o actualizaciones. Se

recomienda que la revision se realice al menos una vez al afio.

Tabla 63

Indicadores para validar la guia metodolégica

Indicador

Medio de revision

Descripcion

las mejores précticas.

Grado de alineacion de

Revision documental de

las mejores précticas.

Se debe evaluar el grado de alineacion mediante el

cumplimiento de las mejores practicas. Para esto se debe
realizar una revision documental de las mejores practicas
y efectuar una comparacion con lo hecho actualmente.

Esto daré el grado de alineacion o cumplimiento.

Cantidad de consultas

a la guia metodoldgica

Registro o bitacora de

consultas.

Llevar un registro o bitacora de los proyectos donde se
utiliza la guia, si el registro muestra la consulta de esta
una vez al afio, se considera aceptable y que la

metodologia es funcional.

Nivel de satisfaccion
de los clientes con la

solucioén.

Encuesta de satisfaccion.

Se debe medir la calidad del proceso documentado en la
guia metodoldgica, desde el punto de vista del cliente. La
obtencién de un 70%, o més en los resultados obtenidos,
se considera una nota aceptable y muestra la eficiencia de

la guia.

Nivel de satisfaccion

de los usuarios

Reuniones

Encuesta de satisfaccion.

El nivel de satisfaccion se puede medir mediante
reuniones o encuestas de satisfaccion, donde mas del 70%
en los resultados obtenidos se considera que la guia
cumple con su proposito, es decir, que el proceso es

entendible.

Cantidad de
debilidades

identificadas

Revisién documental

Cantidad de puntos débiles identificados en el proceso
durante la revisién de la guia, para ser tratados mediante

iniciativas de mejora.

atl

Pagina 147|259



TEC Tecnologico
de Costa Rica

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl
5.2. Anadlisis Financiero

A continuacion, se presenta un analisis financiero donde se calcula el costo de generar una guia metodoldgica

para el departamento de auditoria y consultoria del Despacho.

5.2.1. Costo de desarrollo de la guia metodologica.

Para determinar el costo del desarrollo de la guia metodoldgica, se toman en cuenta los siguientes puntos:
5.2.1.1.  Licencias de Microsoft Office 365.

Se realiza una basqueda del monto actual de las licencias de Microsoft Office 365 que contenga los programas

de Office utilizado en el Despacho, los cuales son: Word, Power point, Excel, Outlook, Teams y One drive.

De acuerdo con la pagina de Microsoft (2022), dentro de los planes de Microsoft Office 365 para empresas

se encuentra el plan de $8 al mes por usuario, el cual contiene los programas anteriormente mencionados.

5.2.1.2. Horas dedicadas.

El desarrollo de la metodologia para la elaboracion de un plan de continuidad de TI tiene duracion de 16

semanas (4 meses) en la cuales el estudiante dedica 40 horas por semana.
5.2.1.3.  Salarios de los involucrados.

El monto del salario correspondiente al personal involucrado en el proyecto se determina mediante una

reunién con los miembros del departamento y se indica en la Tabla 64:

Tabla 64

Salarios de los involucrados

Puesto Salario mensual Monto por hora Horas en el proyecto
aproximado
Estudiante 570,000 ((570,000/30 dias) /8 | 40 horas semanales
TFG/Asistente. horas diarias) = ¢2,375
Director de auditoria y | ¢ 1,500,000 ((1,500,000/30 dias) /8 | 1 hora semanal
consultoria de Tl horas diarias) = ¢6,250
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Para determinar el costo de la realizacion de los proyectos relacionados con la elaboracion de planes de

continuidad de TI, se converso con el director de auditoria y consultoria de TI del Despacho para obtener la
informacidn sobre el tiempo aproximado de duracion de un proyecto de consultoria y el ingreso aproximado por

proyecto.

e Duracion del proyecto: 3 meses (2190 horas)

¢ Ingreso aproximado: ¢6,000,000

De acuerdo con la informacion anterior, en la Tabla 65, se presenta el costo del desarrollo de la guia
metodoldgica para la elaboracion de un plan de continuidad de TI, tomando en cuenta el tipo de cambio de délar

al momento de valorar la guia el dia 26 de abril del 2022, dado por el BCCR, por un monto de €659,49.

Tabla 65

Costo desarrollo de la guia metodolégica

Licencia Microsoft Salario Estudiante Salario Director
Office 365
(¢2,501,103.68
=(21,103.68 = (2,380,000 =(100,000

5.3. Analisis no financiero

Con base al contexto y naturaleza del proyecto, su valor o beneficio para el Despacho no es posible medirlo
en términos financieros. Por lo tanto, se realiza un analisis no financiero, donde se describen los beneficios

cualitativos que aporta la guia metodoldgica propuesta a la empresa.
A continuacion, se presentan los beneficios no financieros de la propuesta.

e Alineacion con mejores précticas: Para el Despacho disponer de una guia metodoldgica para la
elaboracion de un plan de continuidad de Tl basada y alineada con las mejores practicas de la industria,
representa una mejora en la calidad de los servicios que brinda a sus clientes, relacionados con la
continuidad de TI.

e Entendimiento del proceso: La guia metodoldgica propuesta documenta de forma clara el proceso de
elaboracidn de un plan de continuidad de TI para los clientes del Despacho, lo cual permite al equipo de
trabajo entender los pasos o actividades que deben seguirse para la correcta ejecucion del proceso.
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e Estandarizacion del proceso: La guia metodoldgica permite que en los proyectos relacionados con la

elaboracion de un plan de continuidad de T1 se siga una linea base y estandarizada, con la finalidad de que
el proceso se ejecuta de la misma manera, indistintamente del responsable de este.
e Mejoraen ladocumentacion de los proyectos: Las plantillas elaboradas como parte de la guia propuesta,

permiten documentar la informacion que se obtenga en cada proyecto relacionados con continuidad de TI.
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6. Capitulo 6. Conclusiones

En este capitulo se presentan las conclusiones a partir de la informacion relevante obtenida en el Capitulo 4.
Analisis de Resultados, la cual refleja el cumplimiento de los objetivos especificos establecidos para este trabajo

final de graduacion.

6.1. Objetivo Especifico 1:

Identificar el estado actual y las practicas que ha utilizado el Despacho, para la comprension de las actividades

llevadas a cabo durante la elaboracion de un plan de continuidad de TI.

Las conclusiones relacionadas con el objetivo especifico 1 provienen de la aplicacion de la entrevista
efectuada al personal del departamento de auditoria y consultoria de TI del Despacho; y la revision documental

realizada.

a. Se realizé una identificacion y andlisis de la situacién actual del proceso de elaboracion de un plan de
continuidad de TI llevado a cabo por el departamento de auditoria y consultoria de TI del Despacho, donde
se concluye que el proceso no se encuentra documentado, lo cual se encuentra descrito en la Fase 1.

Identificacion y andlisis de la situacion actual.

b. Durante el diagndstico de la situacion actual, se identificaron actividades realizadas actualmente en la
elaboracién de un plan de continuidad de TI, las cuales pertenecen a un proyecto en especifico y no son
conocidas por el personal del departamento. Ademas, estas actividades cambian dependiendo del

conocimiento y experiencia del personal a cargo del proyecto, tal cual se alude en las entrevistas aplicadas.

6.2. Objetivo Especifico 2:
Analizar las mejores préacticas de la industria referentes a la continuidad de TI, para la definicion de las
actividades, plantillas o instrumentos que se adapten al proceso de elaboracion de un plan de continuidad de TI.

Las conclusiones relacionadas con el objetivo especifico 2 provienen de la revision documental de las mejores

practicas referentes a la continuidad de TI.
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a. De la comparacion realizada entre las mejores préacticas y lo realizado por el Despacho, se concluye que
actualmente este no cumple satisfactoriamente o en su totalidad con lo establecido por las mejores
practicas, con respecto a las actividades por tener en cuenta para la elaboracion de un plan de continuidad.
Esto se encuentra documentado en la Fase 2. Revisién y documentacion de las mejores préacticas de la

industria.

6.3. Objetivo Especifico 3:

Disefar una guia metodoldgica para la elaboracion de un plan de continuidad de TI, que contemple plantillas
0 instrumentos y procedimientos acorde a lo establecido en las mejores practicas de la industria, para un mejor

entendimiento del proceso a seguir.

Las conclusiones relacionadas con el objetivo especifico 3 provienen de la aplicacidn de las mejores practicas

estudiadas y analizadas, ademas, de los resultados del grupo focal realizado con los involucrados.

a. Se cumple el objetivo especifico 3, mediante el desarrollo de la guia metodoldgica para la elaboracion de
un plan de continuidad, la cual se encuentra detallada en el Capitulo 5. Propuesta de Solucion. Para el
disefio de la propuesta se consideraron las debilidades y oportunidades de mejora del proceso actual, las
buenas précticas identificadas, documentacién encontrada y resultados del grupo focal realizado con los
involucrados, obteniendo como resultado una guia metodologica que permita documentar y formalizar el

proceso para una mejor comprension de este; y que sea adaptable a los clientes del Despacho.

b. Las plantillas e instrumentos definidos permiten documentar la informacidn que se obtiene de las fases
gue componen la guia metodoldgica, ademas, apoyan en la planificacion de los proyectos relacionados

con la continuidad de TI.

c. La guia propuesta contiene los elementos basicos necesarios para la construccion de un plan de
continuidad de TI para los clientes del Despacho, lo cual permite su adaptacion a clientes de cualquier

industria, dependiendo del contexto y sus necesidades.
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6.4. Objetivo Especifico 4:

Evaluar la guia metodoldgica propuesta para la elaboracion de un plan de continuidad de TI por parte de los

involucrados del proyecto, que garantice la entrega de valor al Despacho y sus clientes.

Las conclusiones relacionadas con el objetivo especifico 4 provienen de la aplicacion de una encuesta de

validacion al personal de departamento de auditoria y consultoria.

a. De la encuesta realizada al personal se obtuvo que el 100% esté satisfecho con el disefio y contenido de
la guia metodoldgica propuesta, dando como resultado el cumplimiento total de su objetivo.

b. Mediante la elaboracidn del analisis no financiero presente en el Capitulo 5. Propuesta de Solucion, se
concluye que el desarrollo de la guia metodolégica brinda beneficios significativos para el despacho en

términos cualitativos.

6.5. Conclusiones Generales:

a. La guia metodoldgica propuesta busca solventar los problemas definidos en la Situacion problemética.,
estableciendo los pasos o actividades que permitan entender el proceso y subsanar sus debilidades, con el

propdsito de entregar soluciones de calidad al cliente.

b. Laguia propuesta permite documentar un proceso estandarizado de elaboracion de un plan de continuidad
de TI, lo que permite al personal del departamento de auditoria y consultoria de TI contar con una linea

base a seguir, sin importar su experiencia y el tipo de cliente.

c. La utilizaciéon de la notacion BPMN permite definir las fases y actividades que componen la guia
metodoldgica y que deben ejecutarse durante todo el proceso de elaboracion de un plan de continuidad de
Tl para los clientes del Despacho, ademas, incluyen los entregables principales de cada fase, de los cuales

se elaboraron plantillas e instrumentos.

d. Laguia metodoldgica propuesta esta basada en las mejores practicas de la industria como COBIT 5, ITIL
y la ISO 22301, consideradas las mejores para asegurar que la gestion de la continuidad se realice de

manera eficiente.
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7. Capitulo 7. Recomendaciones

En este capitulo se presentan las recomendaciones sobre los resultados obtenidos y la propuesta de la guia
metodoldgica para la elaboracién de un plan de continuidad de TI. A continuacién, se presentan las
recomendaciones por cada objetivo especifico establecido.

7.1.  Objetivo Especifico 1:

Identificar el estado actual y las précticas que ha utilizado el Despacho, para la comprension de las actividades
Ilevadas a cabo durante la elaboracion de un plan de continuidad de TI.

a. Serecomienda documentar los procesos del departamento de auditoria y consultoria de T1y del Despacho
en general, con la finalidad de evitar incomprensiones de los pasos o actividades que deben llevarse a cabo
en cada uno de ellos.

b. Se recomienda disponer de un repositorio de informacion centralizado, en donde el personal del
departamento pueda acceder a informacion de interés de forma &gil y oportuna, con el propésito de evitar
que se pierda conocimiento y documentacion importante sobre proyectos desarrollados, incluyendo los

relacionados con la elaboracion de planes de continuidad de TI.

7.2. Objetivo Especifico 2:

Analizar las mejores précticas de la industria referentes a la continuidad de TI, para la definicion de las

actividades, plantillas o instrumentos que se adapten al proceso de elaboracién de un plan de continuidad de TI.

a. Serecomienda que una vez al afio se revisen los marcos de referencia 0 mejores précticas reconocidas en
la industria, sobre la gestion de la continuidad de Tl y elaboracién de planes, para realizar un proceso de

mejora de la guia metodoldgica propuesta y las plantillas e instrumentos generados.

b. En caso de detectar una oportunidad de mejora en la guia propuesta, se recomienda comunicarla al

encargado o jefe, con el propdsito de analizarla y, de ser aplicable, agregarla a la guia.

c. Se recomienda realizar una revision de las fases y actividades proceso segun lo expuesto en la guia
metodoldgica, con el propdsito de valorar su cumplimiento con respecto a lo indicado por las mejores

practicas de la industria.
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d. Se recomienda definir un procedimiento de investigacion, donde se revisen y analicen metodologias,
mejores practicas y normativas nacionales, aplicables a los servicios o procesos relacionados con Tl en el

Despacho.

7.3. Objetivo Especifico 3:

Disefiar una guia metodolégica para la elaboracion de un plan de continuidad de TI, que contemple plantillas
0 instrumentos y procedimientos acorde a lo establecido en las mejores practicas de la industria, para un mejor

entendimiento del proceso a seguir.

a. Se recomienda establecer un proceso de mejora continua de la guia metodoldgica de elaboracién de un
plan de continuidad de T, las fases y actividades que la conforman, con la finalidad de analizar la situacion
actual, identificar oportunidades de mejora y realizar las modificaciones o actualizaciones

correspondientes.

b. Se recomienda la incorporacién de herramientas que permitan realizar un analisis de la informacion que
se obtenga durante la implementacion de la guia metodoldgica de manera automatizada, con el proposito

de agilizar el proceso de elaboracién de planes de continuidad de TI.

c. Se recomienda actualizar las plantillas e instrumentos, cada vez que se presenten cambios 0
modificaciones en la guia propuesta, esto con el propdsito de asegurar que las plantillas sean lo
suficientemente amplias y detallas, permitiendo documentar correctamente la informacioén obtenida

durante los proyectos de elaboracion de un plan de continuidad de TI para clientes del Despacho.

7.4. Objetivo Especifico 4:

Evaluar la guia metodoldgica propuesta para la elaboracion de un plan de continuidad de TI por parte de los

involucrados del proyecto, que garantice la entrega de valor al Despacho y sus clientes.

a. Se recomienda aplicar instrumentos que permitan medir el nivel de satisfaccion de los clientes con los
planes de continuidad de TI elaborados y entregados por el Despacho, con el proposito de validar que lo

expuesto en la guia metodologica satisfaga sus necesidades.
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b. Se recomienda realizar encuestas o reuniones con el personal del departamento, una vez finalizada la
elaboracion de un plan de continuidad de TI, con el proposito de asegurar que el proceso por seguir se

entendio correctamente y los proyectos se desarrollaron sin ningun inconveniente.

7.5. Recomendaciones Generales

a. Utilizar la guia metodoldgica propuesta en las distintas consultorias relacionadas con la continuidad de TI
que realiza el Despacho para sus clientes. De esta forma, se seguira un enfoque metodologico definido y

estandarizado.

b. Para evaluar y validar la guia metodoldgica durante sus revisiones anuales, se recomienda la utilizacion
de los indicadores propuestos y, en caso de identificar algun otro indicador que se considere necesario,

incorporarlo a la guia.

c. Se recomienda que, una vez el Despacho realice la transicion a COBIT 2019 se haga una revision y

actualizacion de la guia metodologica propuesta con base en lo establecido por la mejor practica.

d. Durante la implementacion de la guia metodol6gica se recomienda generar y aplicar instrumentos de
recoleccion de informacion, para la obtencion de informacion de la fases y actividades que la componen,
por ejemplo: encuestas, entrevistas, talleres, grupos focales, revision de documentacion interna del cliente,

entre otras.

e. Realizar capacitaciones al personal sobre la guia metodoldgica propuesta, con el proposito de comunicar

su existencia y estructura para la elaboracion de planes de continuidad de TI.

f. Se recomienda comunicar a los clientes que solicitan los servicios del Despacho en temas de continuidad
de TI, que se cuenta con una guia metodoldgica aprobada para el desarrollo de planes de continuidad de

TI, basada en las mejores practicas que garantizan la entrega de proyectos de calidad.
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9. Apéndices

9.1. Apéndice A: Cronograma de Trabajo
e Cronograma Reuniones

SEMANAS
ACTIVIDAD

Inicio TFG
Reunion 1 con profesor tutor
Correcciones al anteproyecto

Reunion 1 tutor-estudiante-contraparte
Entrega Avance Semana 3
Reunion 2 con profesor tutor
Entrega Avance Semana 4
Reunion 3 con profesor tutor
Entrega Avance Semana 5
Reunién 4 con profesor tutor
Entrega Avance Semana 6
Reunién 5 con profesor tutor
13 Segunda sesion TFG
Aplicacion primera entrevista (Situacion actual) a
los involucrados.

Entrega Avance Semana 7

Reunién 6 con profesor tutor
Entrega Avance semana 8

Reunion 7 con profesor tutor

Entrega Avance semana 9

20 Reunion 8 con profesor tutor

Reunidn 9 con profesor tutor (revision preliminar
2 semana 10)

1
2 Entrega Avance semana 10
3

2
2 Reunion 10 con profesor tutor

24 Reunion 2 tutor-estudiante-contraparte

25 Reunion Contraparte
6

2 Entrega Avance semana 11

27 Reunion 11 con profesor tutor

28 Grupo Focal

Reunién 12 con profesor tutor

29
30 Entrega Avance semana 12

31 Reunién 13 con profesor tutor

32 Reunion Contraparte

Entrega Avance semana 13

Reunion 14 tutor

Entrega Avance semana 14
36 Reunion 15 tutor

3 Reunion 3 tutor-estudiante-contraparte

7
8 Entrega Avance semana 15
9

3
3 Reunidn 16 tutor
40 Entrega Informe Final TFG
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e Cronograma Avances Semanales

SEMANAS

ACTIVIDAD
Avances Semanales

m Revision correccciones anteproyecto

Capitulo 1. Introduccion
Semana 4 | Indice Capitulo 2 Marco conceptual

recoleccion de informacion.

Avance Capitulo 2. Marco conceptual
Avance 2 plan intrumentos de

recoleccion de informacion.
Plantilla primera propuesta de entrevista

Semana 5

Capitulo 2. Marco conceptual
Plantilla Revision Documental

Semana 6

Avance Capitulo 3. Marco Metodoldgico
Capitulo 2. Marco Conceptual v2
Semana7 |Avance variables de la investigacion
Aplicacion entrevista (situacion actual) al
Gerente de TI

Capitulo 3. Marco Metodolégico

Avance Capitulo 4. Andlisis de Resultados

Instrumento Grupo Focal

Semana 9

Revision proyecto de elaboracion plan
de continuidad de TI.

Avance Capitulo 4. Andlisis de Resultados

Primera version fases de la metodologia
Instrumento de revision documentacion
Semana 10 |interna de la empresa y documentacion
buenas practicas.

Avance instrumento de revision
documental del proyecto.

Avance propuesta metodologia

Plantilla Instrumento encuesta de
validacion de la metodologia
Andlisis financiero

Semana 11

Avance 2 propuesta metodologfa.
Avance Informe final TFG

Semana 12

Metodologia para la elaboracion de un
Semana 13 |plan de continuidad de TI
Informe Final TFG V1

Semana 14 |Correcciones al informe

M Entrega Documento final TFG
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9.2. Apeéndice B: Plantilla de Solicitud de Cambios

Gestion del Cambio

Provecto:

Propuesta de una Metodologia para la elaboracidn de un plan de continmdad de TT

Numero de Solicitud

Fecha de Solicitud

Nombre del Solicitante

Prioridad

Alta Media Baja

Categoria del Cambio

Marque con una (x) el tipo de cambio segun su categoria:

Alcance

Cronograma

Recursos

Metodologia

Tiempo

Otros

Descripcion del Cambio

Describir de forma detalla el cambio a solicitar:

Descripcion del cambio

Impacto dentro del provecto

Justificacion del cambio

Estado de la solicitud

Marque con una (x) s1la solicitud del cambio es aprobada o rechazada. En caso de ser rechazada justificar.

Estado

Aprobada

Rechazada

Justificacion

Firma del estudiante:

Firma del profesor tutor:

Firma del representante de la Organizacién:
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9.3. Apeéndice C. Plantilla Entrevista Situacién Actual

Informacion General

Tipo de entrevista: Abierta
Fecha:

Lugar:

Hora de inicio:

Hora Finalizacion:

Participantes

Nombre Puesto

Informacion Entrevista

1. ¢Cudl es el procedimiento que se utiliza para los proyectos de elaboracién de
planes de continuidad de TI?
Respuesta:
2. ¢Cudles son las actividades principales que desarrolla en estos proyectos?
Respuesta:
3. ¢Cudles buenas practicas o marcos de gobierno se utilizan?
Respuesta:
4. ;Como se realiza la recoleccion de informacion?
Respuesta:
5. ¢Cuales son las principales deficiencias que observa en el proceso de
elaboracion de planes de continuidad de TI?
Respuesta:
6. ¢Cudles oportunidades de mejora considera en estos proyectos?
Respuesta:
7. ¢Considera que es necesario disponer de una metodologia para la elaboracion
de planes de continuidad de T1 para facilitar y potenciar el trabajo realizado
en este tipo de proyectos?

Respuesta:
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Comentarios Adicionales

Firma de los Participantes

9.4. Apéndice D. Entrevista Situacion Actual — Director de Auditoria y Consultoria
de Tl

I nformacian G'ﬂ naral

Tipo de entrevista: Abierta
Fecha: 22/03/2022

Lugar: Teams

Hora de imicio: 10:00 am

Hora Finalizacion: 10:30 am

pa rticipantas

Nombre Puesto
Elena Morera Monge Estudiante TFG
Fabian Cordero Navarro Director de T1I

| nformacian Entrn\ri:’.ta

1. ;Cual es el procedinmiento que se utiliza para los proyectos de elaboracion de
planes de continuidad de TI?

Fespuesta:
Hemos creado por ejemplo en la Municipalidad de Santa el plan de continuidad que no

tenian, entonces emMpezamos con una serie de entrevistas v formularios para saber como
trabaja el cliente, cuidles son los procesos criticos, como las tecnologias de informacion
SOpOrtan esos procesos criticos, para ir montando todo lo que tiene que ver con el plan de
continudad, como los responsables v procesos en funcidm a las tecnologias de
informacién. Entonces, basicamente el procedimiento es iniciar con entrevistas v con
formularios para captar esa informacién inicial para la ereacidn de un plan de continuidad
de TL
2. ;jCuiles son las actividades principales que desarrolla en estos provectos?

Eespuesta:
Mas que todos los elementos que incorpora el plan son los elementos que menciona el

COBIT 5. porque al final s1 bien es cierto que no estamos realizando una anditoria,
debemos generar ese insumo posterior para que alguien lo revise v vea que los elementos

minimos del COBIT se estin cumplimiento. Entonces, en si esos elementos que contiene
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esa parte nicial para capturar todos esos procesos criticos del negocio, como funcionan las
tecnologias de informacién v cémo se apovan en cuanto a la contimudad de tecnologias de
informacion, esta apegada a cada uno de los procesos v actividades que menciona el
COBIT 5.

3. ;Cuales buenas practicas o marcos de gobierno se utilizan?
Respuesta:
Puede ser la ISO 22301 que es para la continmdad v menciona todos los aspectos para la
elaboracion de un plan de continuidad. v junto al COBIT vemos los elementos para la
conformacién, implementacion, comunicacién v capacitacion de un plan de contimudad.
Basicamente esos son los practicas o estindares que tomamos como referencia para poder
elaborar un plan de continuidad de TT a algun cliente.

4 ;Como se realiza la recoleccién de informacion?
Respuesta:
La recoleccion de mformacion la hacemos mediante formularios y entrevistas. Por
ejemplo. para los procesos criticos del negocio enviamos un formulario para que tanto los
encargados de los procesos de negocio como encargado de tecnologias de informacidn,
nos digan cuiles son esos procesos criticos, la plataforma critica de TT que soporta esos
procesos, cuales son los posibles riesgos asociados v en base a esos riesgos nosotros
ampliamos haciendo mas consultas. En todo el matenial de las buenas practicas existen va
riesgos que uno puede considerar v adoptar a cada organizacion.
Tomando como referencia siempre las ISO v las mejores practicas relacionadas con la
continuidad del negocio y de tecnologias de informacion.

5. iCuales son las principales deficiencias que observa en el proceso de elaboracion

de planes de continuidad de TI?

Respuesta:
Entre las principales deficiencias es que no estd precisamente documentada la
metodologia, se toman como referencias mejores practicas. pero en si una metodologia a
utilizar por parte del Despacho no existe. Esto hace que. dependiendo de la persona.
entendimiento o experiencia que tenga en aplicar la ISO_ estindares v marcos de referencia.
va a requerir estudiar los elementos siempre con la guia de algmen del Despacho. en este

caso la mia.
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Al no contar con un proceso documentado, se pueden saltar algunos elementos importantes
que mencionan las mejores practicas v obviamente al no estar documentado. no existe una
estandarizacién como tal.

6. ;Cuiles oportunidades de mejora considera en estos proyectos?
Respuesta:
La estandanizacion del proceso v documentacion de una metodologia base a ser
implementada por el equipo de trabajo. independientemente s1 son nuevas o no. Siempre
apegados a las mejores practicas o marcos de referencia para la elaboracidn de un plan de
continuidad de TL
Ademas, contar con herramienta o plantillas que sirvan como insumo para obtener la
informacion necesaria base para la elaboracion de un plan de continuidad de TL

7. ;Considera que es necesario disponer de una metodologia para la elaboracién de

planes de continuidad de T1I para facilitar v potenciar el trabajo realizado en este
tipo de proyectos?

Respuesta:
Seria muy importante contar con una metodologia para estandarizar el proceso de
elaboracion de un plan de continuidad de TI v generar un producto de calidad al cliente,
basado en los aspectos minimos que debe contener un plan de continuidad segin las buenas
practicas existentes. Porque s1 el plan de continuidad al final esta bien estructurado, s1 se
deben incorperar o eliminar algunos aspectos dependiendo de la empresa, seria solo
ajustar. Entonces la metodologia tiene que ser lo suficientemente flexible para incorporar
nuevos elementos, yva que al final de la parte tecnoldgica siempre se debe actualizar v la
metodologia debe responder a estas situaciones.
Al existir una alta rotacion del personal de TI. la metodologia seria una guia para que el

consultor vea el paso a paso como se debe elaborar el plan de continuidad de TL

'[_:-urnnrll:a rios Jﬂt-:li-:innnlns
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9.5. Apéndice E. Entrevista Situacion Actual — Asistentes de Auditoria y Consultoria
de TI.

Inr|:-rrr| aclan Gnnnral

Tipo de entrevista: Abierta
Fecha: 24/03/2022

Lugar: Teams

Hora de inicio: 10:00 am

Hora Finalizacion: 10:40 am

Nombre Puesto
Elena Morera Monge Esmdiante TFG
Vanessa Brenes Poveda Asistente Auditoria y Consultoria de TI

Ifll'-:l-f m &acian [ RLFaVISts

1. ;Cual es el procedimiento que se utiliza para los proyectos de elaboracion de
planes de continuidad de TI?
Respuesta: No hay procedimiento establecido, pero el proceso utilizado en la mayoria de

las ocasiones es estudiar el contexto de la organizacion, realizar una revision de como la
organizacion gestiona actualmente la continumidad (si hay documentacion establecida o al
menos actividades a nivel operativo), postennormente proponer un plan con base en los
resultados de lo anterior v en apego a lo dictado por las buenas practicas y la normativa
nacional vigente a nivel de TL

2. jCuiles son las actividades principales que desarrolla en estos proyectos?
Respuesta:

» Estudiar el contexio de la orgamizacion.

» Realizar una revision de como la organizacion gestiona actualmente 1a
continuidad.
* Proponer un plan con base en los resultados de lo anterior v en apego a lo dictado
por las buenas pricticas v la normativa nacional vigente a nivel de TL
3. (Cuales buenas practicas o marcos de gobierno se utilizan?
Respuesta:
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e COBITS.
e ISO.

e Normativa nacional vigente a nivel de TL

4. ;Como se realiza la recoleccion de informacion?

Respuesta: se establece una lista de requerimientos los cuales son enviados al cliente, la
informacion que suministren se analiza. en caso de consultas mas amplias y/o especificas

se coordinan reuniones con los encargados de TI por parte del cliente.

5. (Cuales son las principales deficiencias que observa en el proceso de elaboracion
de planes de continmdad de TI?

Respuesta: al no existir un procedimiento establecido se dificulta la planificacion en
general del proyecto, por ende. hay problemas para definir plazos, asignar tareas y

establecer entregables.

6. (Cuales oportunidades de mejora considera en estos proyectos?
Respuesta: una forma de obtener mejores resultados en proyectos de este tipo es tener
una metodologia general, de esta forma se contaria con una linea base para trabajar y
agilizaria el proceso de planificacion. Otro aspecto que puede contribuir en proyectos de
esta categoria es contar con recursos como lo son plantillas, de esta forma se tienen
documentos base sobre los cuales trabajar y no es necesario crearlos desde cero, solo se

adaptarian (en caso de ser necesario) al contexto de cada cliente.

7. (Considera que es necesario disponer de una metodologia para la elaboracion de
planes de continuidad de TI para facilitar y potenciar el trabajo realizado en este
tipo de proyectos?

Respuesta: claro. el contar con una metodologia agilizaria todo el proceso pues se tendria

una linea a seguir.

.
(..'omen:.sr'oz RAgicionalas

P
Flrma ga jos M articipantas
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Tipo de entrevista: Abierta
Fecha: 24/03/2022

Lugar: Teams
Hora de micio: 2:00 pm
Hora Finalizacion: 2:40 pm
Nombre uste
Elena Morera Monge Estudante TEG
John Largaespada Pérez Asistente Auditoria y Consultoria de TI

| nfarmaciamn

1. ;Cual es el procedinuento que se utiliza para los proyectos de elaboracién de
planes de continmdad de TI?
Respuesta: hasta el momento no hay un procedimento defimdo como tal, pero las

herranuentas y planes de contimndad que se han desamrollado hasta el momento han sido
creados por nosotros y sin un procedinuento definido como tal. solamente 1dentificamos
en marcos de referencia las mejores practicas que se adaptan a las necesidades de los
clientes y se modifican a convemiencia del desarrollo del plan.
2. ;Cuiles son las actividades principales que desarrolla en estos proyectos?
Respuesta: Estudio de marcos de referencia, identificacion de necesidades del cliente,
desarrollo de herramientas y desarrollo del mnforme de recomendaciones o hallazgos, pr
mencionar algunos.
3. ;Cuales buenas pricticas o marcos de gobserno se utihizan?
Respuesta: COBIT, ITIL, ISOs, marcos nacionales. entre otros.
4. ;Coémo se realiza la recoleccion de mformacion?
Respuesta: Se realiza una solicitud de requeninmentos al chiente detallando 1a mformacion

que se requiere segin una guia que nos da el gerente de TL

at
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5. ;Cules son las principales deficiencias que observa en el proceso de elaboracion |
de planes de contimudad de TI?

I Respuesta: No se tiene una guia base o machote que facilite el desarrollo del plan.
| 6. ;Cuales oportunidades de mejora considera en estos provectos?
ERespuesta: Brindar material de apoyo que facilita el desarrollo del plan.

7. iConsidera que es necesano disponer de una metodologia para la elaboracion de
planes de contimudad de TI para facilitar y potenciar el trabajo realizado en este
tipo de proyectos?

Respuesta: s1.

A
'l_-'l:l mantarios |"I'|.d icionalas

D
F irma da las }' artici pantas
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9.6. Apéndice F. Minutas Entrevistas Asistentes

x CARVAAL nT OE REUNON Dri

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI.

Reunian Mo. 1] Fecha: 24-03-2022

Hora
Lugar: Teams Inicio/Finalizacion | 10:00 ar. / 10:40 am

Objetive de fa Aplicacidn Entrevista (Situacion Actual

reunian:
Presentes:
. Elena Morera Manpe, Estudiante TFG
Participantes: ‘Manessa Brenes Poveda, Asistente de auditona y consultona de TI
Ausentes: NIA
No. | Asunto | Comentarios Acuerdos

Se aplico |z enfrevista schre I3
situacion actusl del proceso de
elaboracian de planes de continuidad
de Tl. La entrevista fue shisrts v de
un fotsl de § pregunias gue el
asistents contesto basado en su

Analizar |a informacicn obtenida y
definir présima sasidn,

SXPEMiEncia Y conacimiento.
Temas por tratar Fecha Convocados
Por definir Por definir Par definir

1 C .‘l P\"'U]"l MINUTA DE REUNION DF I{

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI.

Reunitn Mo. ] Fecha: 24-03-2022
Hora
Lugar: Teams Inicio/Finalizacion | 2-00 prm. / 2:40 pm

Obietivo defa Aglicacidn Entrevista (Situacion Actual

Teunion:
Presentes:
. Elena Morera Monpe, Estudiante TFG
Participantes: John Largassgads Perez, Asistente de auditonia y consuliona de T1
Ausertes: NA

Se aplico la entrevista sobre |3
situacion actual del proceso de
elaboracion de planes de continuidad
de Tl. La entrevista fue abierts v de
un ftofsl de @ pregunias gue el
ssisterte contesto basado en su

Analzar la informacion obéenida y

Entrevista  Situacion
L dafinir prosima sesidn.

EXpEriEncia y conocimiento,
Temas por tratar Fecha Convocados
PPor definir For definir For definir
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9.7. Apéndice G. Plantilla Instrumento Revision Documental del Proyecto.

Nombre del documento Fuente Descripcion del documento

9.8. Apéndice H. Revision Documental del Proyecto

Bibliogréafica

Nombre del documento Fuente Descripcion del documento

COBIT 5 Libro Virtual Presenta un proceso para la gestion de la continuidad, el
DSS04. Dentro de este proceso se encuentran las
siguientes practicas: DSS04.01 Definir la politica de
continuidad de negocio, objetivos y alcance, DSS04.02
Mantener una estrategia de continuidad, DSS04.03
Desarrollar e implementar una respuesta a la
continuidad del negocio, DSS04.04 Ejecutar, probar y
revisar el BCP, DSS04.05 Revistar, mantener y mejorar
el plan de continuidad, DSS04.06 Proporcionar
formacién en el plan de continuidad, DSS04.07
Gestionar acuerdos de respaldos y el DSS04.08 Ejecutar

revisiones post-reanudacion.

ITIL Foundation ITIL 4 Libro Virtual Presenta un conjunto de conceptos y buenas practicas
Edition sobre la gestion de servicios de tecnologias de
informacion, en este caso, sobre la gestion de la

continuidad de los servicios de TI.
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Nombre del documento

ISO 22301:2012

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

Fuente

Bibliogréfica

Documento Sitio

Tecnologico
de Costa Rica

TEC

Descripcion del documento

Presenta un conjunto de conceptos y actividades

Vargas Rocha

WED referentes a la gestion de la continuidad.
ISO 22301:2019 Documento Sitio | Es la nueva version de la ISO 22301:2012, no obstante,
WED los cambios son més relacionados a redaccion.
Metodologia de la Libro Virtual Presenta una serie de conceptos y pasos a seguir para el
Investigacion  Las  rutas desarrollo de cada una de las etapas de la metodologia a
cuantitativa, cualitativa y seguir en una investigacion.
mixta por Roberto Hernandez
Sampieri y Christian Paulina
Mendoza Torres
Metodologia de la Libro Virtual Presenta una serie de conceptos y pasos a seguir para el
Investigacion por Guillermina desarrollo de cada una de las etapas de la metodologia a
Baena Paz. seguir en una investigacion.
Evaluacion de Proyectos por Libro Virtual Presenta una serie de conceptos y pasos a seguir para la
Gabriel Baca Urbina formulacion de problemas en proyectos.
Metodologia de la | Libro Virtual Presenta una serie de técnicas e instrumentos para la
investigacion:  Técnicas e recoleccion de informaciébn en proyectos de
Instrumentos de Investigacion investigacion.
por Camilo Garay
El Procedimiento | Documento  Sitio | Presenta una serie de conceptos y pasos a seguir para el
Metodoldgico por Yorleny | Web desarrollo de cada una de las etapas de la metodologia a
Campos seguir en una investigacion.
Una Introduccién al modelado | Documento  Sitio | Presenta una serie de conceptos y actividades para la
de procesos por Marcelo | Web gestion de procesos de negocio y modelado de proceso.

atl
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Nombre del documento Fuente Descripcion del documento

Bibliogréfica

Gestion de Procesos de | Documento  Sitio | Presenta una serie de conceptos y actividades para la
Negocio por Franklin | Web gestion de procesos de negocio y modelado de procesos.

Sandoval

Business Process Model and | Documento  Sitio | Presenta documentacién referente a conceptos vy
Notation (BPMN) por Object | Web elementos de la notacion BPMN para el modelado de
Management Group procesos.

Developing Contingency Plan | Documento  Sitio | Presenta informacion referente a la gestion de la
In Governmental | Web continuidad del negocio.

Organisation  Form  The
Perspective of 1ISO 22301 por

Wannous.
System View of Business | Articulo Presenta informacion referente a la gestion de la
Continuity Management por continuidad del negocio.

Vlasta Svata.

9.9. Apeéndice I. Plantilla Instrumento Revision Documentacion

Informacion general

Archivo Revisado: XXX
Encargado de la revision: XXX
Obijetivo: XXX

Resultado de la revision documental

Se incluyen los aspectos relevantes encontrados al realizar la revision documental interna de la empresa
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9.10. Apéndice J. Revision Documentacion Interna Empresa

Informacién general

Archivo Revisado: Continuidad

Proyecto para la empresa XYZ: Elaboracion Plan de Continuidad de TI

(comunicacion personal, marzo del 2022)

Fecha Revision: Abril 2022
Encargado de la revision: Elena Morera Monge — Estudiante TFG.
Obijetivo: Realizar una revision documental sobre las actividades realizadas y

documentos utilizados para la elaboracién de planes de continuidad de Tl a
clientes del Despacho.

Resultado de la revisiéon documental

e El proyecto fue realizado en el 2016 para una institucion publica.

e Las actividades identificadas al revisar los documentos y que se toman como insumo para documentar
la metodologia de elaboracion de un plan de continuidad de TI, son las siguientes:
Actividades Descripcion.
Definicion del alcance y objetivos. Se definieron los objetivos y el alcance del plan de
continuidad de los servicios de TI.

Definir las politicas de continuidad. Se definieron las politicas de continuidad de TI.

Realizar un analisis de la situacién actual Se realiza un analisis de los procesos de negocio, los
servicios de TI, los activos de Tl y personal clave
para realizar el analisis de impacto del negocio.

Realizar un analisis de riesgos de TI. Se realiz6 un analisis de los riesgos tecnoldgicos que
podian afectar la continuidad de los servicios de TI.
Se realizaron las siguientes tareas:

4. Identificacion de riesgos.

5. Evaluacion de riesgos.

6. Tratamiento de riesgos.

Analisis de incidentes/eventos (incluyendo desastres | Se realizd un analisis de los posibles eventos o
naturales). incidentes que podian afectar la continuidad de los
servicios de TI.
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Definicion de medidas preventivas. Se definieron las medidas preventivas para evitar la

materializacién de incidentes o disminucion de los

efectos sobre la continuidad de los servicios de TI.

Organizacion del plan de Continuidad. Se realizan los siguientes puntos:

6. Definicion de la matriz RACI.

7. Analisis de personal.

8. Gestion de emergencias/incidentes.
9. Plan de contingencias.

10. Plan de recuperacion de desastres.

Supervision de la continuidad. Se realizan los siguientes puntos:

5. Definir un proceso para la revision post-
incidente.

6. Definir un plan de capacitacion vy
concientizacion.

7. Definir un Plan de pruebas

8. Proceso para la mejora continua del plan.

9.11. Apeéndice K. Revision Documentacion buenas practicas

Informacion general

Archivos Revisados: Marco de referencia para la formulacion de un plan de continuidad de

negocio para Tl, un caso de estudio. Por Marco Antonio Bautista en el

2014,
Fecha Revision: Abril 2022.
Encargado de la revision: Elena Morera Monge — Estudiante TFG
Objetivo: Realizar una revision documental de las principales actividades en planes

de continuidad e identificacion de buenas practicas de marcos de referencia.

Resultado de la revision documental

e El documento propone un marco de referencia para la formulacién de un plan de continuidad de negocio

para TIl, basado en las mejores préacticas establecidas para la gestion de la continuidad y recuperacion

de desastres a nivel mundial.

atl
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Se realiza una comparacion de tres guias y se toma como referencia la Norma I1SO 22301.

» Guia propuesta por la Universidad de Toronto.

» Guia propuesta por el investigador Michael Erbschloe.

» Guia propuesta por ITIL.
El autor menciona que la mejor referencia para los temas de gestion de continuidad de negocio y
recuperacion de desastres se encuentran en los frameworks: COBIT, ITIL y la norma internacional ISO
22301.
Se realiza una revision de précticas recomendadas para la definicion de un plan de continuidad.
Se presenta el siguiente listado de las actividades realizadas en las mejores practicas presentes en el

documento.

COBIT: En este caso se refiere a los subprocesos del proceso DSS04 Gestionar la Continuidad.

1. Definir una politica de continuidad, objetivos y alcance.
2. Mantener una estrategia de continuidad.
3. Desarrollar e implementar una respuesta a la continuidad.
4. Ejercitar, probar y revisar el plan de continuidad.
5. Revisar, mantener y mejorar el plan de continuidad.
6. Proporcionar formacién en el plan de continuidad.
7. Gestionar acuerdos de respaldo.
8. Ejecutar revisiones post-reanudacion.
ITIL:
Fase 1. Iniciacion o Definicion de la politica.
e Especificacion de términos de referencia y
alcance.
e Asignacion de recursos.
¢ Inicio del proyecto y controles
Fase 2: Requisitos y Estrategia e Anadlisis de impacto sobre el negocio.
e Analisis de riesgos.
e Medidas de reduccién del riesgo.
e Opciones de recuperacion de ITSCM
Fase 3. Implementacion e Creacion de los planes de ITSCM.

atl
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e Realizacion de pruebas sobre los planes del

ITSCM.
Fase 4. Operacion Continua e Educacion, concienciacion y formacién del
personal.
e Auditoria.

e Gestion de cambios y pruebas definitivas.

ISO 22301:
e Liderazgo.
e Politica de continuidad.
e Riesgos del negocio.
Hacer (Implementar y operar) e Analisis de impacto del negocio.
e Evaluacion de riesgos.
e Estrategias de continuidad.
e Procedimientos continuidad.
e Pruebas de continuidad.
Verificar (Supervisar y revisar) ¢ Revisiones de auditoria.
e Revision por parte de la Direccion.
e Medicion del desempefio.
Actuar (Mantener y mejorar) e Acciones correctivas.
e Mejora continua.

Bautista, M. (2014). Marco de referencia para la formulacion de un plan de continuidad de negocio aplicado
para Tl, un caso de estudio.
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9.12. Apéndice L. Instrumento Grupo Focal sobre Metodologia Propuesta

® Aspectos generales (descripcion, tiempo)
® Mejores prdcticas (COBIT 5, ITIL, ISO 22301)
® Propuesta fases metodologia.

® Consideraciones adicionales.

GRUPO FOCAL
METODOLOGIA
ELABORACION PLAN DE
CONTINUIDAD DE TI.

ELENA MORERA MONGE

ESTUDIANTE TFG

o identificado en la
erar insumos para la

propuesta de meto

TIEMPO

® Para el desarrollo de la sesion se cuenta con un tiempo mdaximo de 2 horas.
En este tiempo, el moderador guiard la discusion para mantenerla centrada

en el propésito de la sesion.
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Establecer los objetivos, alcance y politicas Definicién de métricas.
de continvidad.

Realizar el andlisis de impacto de negocio Disefiar pruebas de continvidad.

(BIA).

Identificar recursos criticos de Tl Establecer plan de comunicacion.

Realizar el andlisis de riesgos. Concientizacién sobre la continvidad.

Identificar y aplicar medidas preventivas. Seguimiento al plan de continvidad.
. Establecer la estrategia de continvidad o Propiciar la mejora continua.

recuperacion.

Establecer procedimientos de continvidad o

recuperacion.

METODOLOGIA

2CONSIDERAN QUE LAS SIGUIENTES FASES PROPUESTAS
SON ADECUADAS PARA LA METODOLOGIA?2 :DEBERIA

REALIZARSE ALGUN CAMBIO O VARIANTE?

Fase 1. Entendimiento del negocio

Fase 2. Andlisis de impacto

Fase 3. Evaluacién de riesgos

Fase 4. Estrategias de continvidad de Tl
Fase 5. Desarrollo del plan de continuidad
Fase 6. Pruebas y Mantenimiento del plan

Fase 7. Concientizacién

atl
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2CONSIDERAN QUE LAS SIGUIENTES PLANTILLAS PROPUESTAS
SON ADECUADAS PARA LA METODOLOGI|A2 2CUALES OTRAS
PLANTILLAS CONSIDERAN QUE PODRIAN INCLUIRSE?

Plantilla Informe Situacién Actual del Negocio.
Plantilla Informe Andlisis de Impacto.

Plantilla Informe Evaluacién de Riesgos.

Plantilla Informe Estrategias de Continuidad de Tl

Plantilla Plan de Pruebas.
Plantilla Plan de Comunicaciones.

Plantilla Plan de Capacitaciones.

COMENTARIOS ADICIONALES
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9.13. Apéndice M. Minuta grupo Focal

j( C ARVAJAL MINUTA DE REUNION DF K

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI

Grupo Focal Ly | Fecha: 27-04-2022
Lugar: Teams :""“ Finalizacign: | ¥-30 3M. { 10:45.am
Reslizacion del grupo focal para conocer |a perspectiva sobre B propuesta

- . i Flﬁl-“
“"JEF"“E"E“ de fases, actividsdes y plantilas de la metodologia, por parte del personal del

depariamento.
Fresentes:
Estudiante TFG: Elena Morera Morge
Participantes: 2t
Ausenbes: HA
Mo, | Asunto Comentarios Acuerdos

Se presenta la descripcion y el
LRI AT 2 (1) tiempo para el desarmollo para + Los participantes de la sesidn

grupe focal &l desarrallo de la sesion. estan de acwerdo con los aspectas
dizsoutidos v dan su validacian.
Se explico el propdsito del + Recomizndan agregar otras fases,
dezarmollo de la metodologia, de inicio y ciemre.
Presentaciony ::Eacn-zs ldﬁ'rtlﬁ-:al;:s a partir * Recomisndan considerar elaborar
validacion pretiminar del estudio de los marces de otras plantillas, por ejemplo, para

2| defasesyplantillas | e ot L licann las paliticas y procedimizntas.
propuestas a partir de fases y plantillas propuestas
las buenas practicas . 1

con el propasito de conooer su
opinian ¥ obtener  una

validacidn preliminar.
Temas.a Pratac Fecha Comvocados
Ha aplica Ho aplica Ho aplica

- a & emn ==

[t mig
UL o
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9.14. Apéndice N. Instrumento - Encuesta validacion de la metodologia

=
Strategy & Plan

|

Validacion Metodologia para elaboracion
de un plan de continuidad de Tl

El objetivo del presente formulario es realizar una validacion de la metodologia propuesta,
sus fases y actividades por parte de los involucrados del proyecto, para determinar si esta
provee valor al Despacho.

Iniciar sesion en Google para guardar lo que llevas hecho. Mas informacién

Siguiente Borrar formulario

Las preguntas que se generaron para la encuesta son las siguientes:

Disefio de la metodologia:

1. ¢Considera que las fases planteadas en la metodologia periten desarrollar un plan de continuidad de TI?

2. ¢Considera que la secuencia de las fases planteadas en la metodologia sigue un orden 16gico?

3. ¢Es correctay consistente la terminologia usada en la metodologia?

4. ¢Considera que las plantillas propuestas son adecuadas para documentar la informacion gque se obtenga
durante la implementacion de la metodologia?

5. ¢Considera que el disefio en general de la metodologia es correcto y entendible?
Disefio de las fases:

1. ¢Considera que las actividades planteadas en cada una de las fases son adecuadas y siguen lo mencionado
por las mejores practicas?

2. ¢Considera que la secuencia de las actividades planteadas por cada fase sigue un orden légico?
¢Considera que las plantillas propuestas por cada fase son adecuadas para documentar la informacién?

4. ¢Considera que en general la estructura de las fases es correcta y entendible?
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Evaluacion general

1. ¢La metodologia propuesta documenta de forma estandar el proceso de elaboracion de un plan de
continuidad de TI1?

2. ¢La metodologia propuesta contribuye a una mejor planificacion en la realizacion de los proyectos de
elaboracion de un plan de continuidad de TI1?

3. ¢La metodologia propuesta funciona como insumo para la documentacion y formalizacion de otros
procesos del departamento?

4. ¢Considera que la metodologia propuesta es adaptable a los clientes del Despacho?

5. ¢Segun su percepcion, existiria una mejora en el entendimiento del proceso con la implementacion de la

metodologia?

9.15. Apéndice O. Resultados de la encuesta

3 respuestas 5

Se aceptan respuestas .

Resumen Pregunta Individual

Disefo de la metodologia

iConsidera que las fases planteadas en la metodologia permiten desarrollar un plan ||_:| Copiar
de continuidad de Tl ?

3 respuestas

@S
® No
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;Considera que la secuencia de las fases planteadas en la metodologia sigue un orden légico?
3 respuestas

®si
® No

¢Es correcta y consistente la terminologia usada en la metodologia?

3 respuestas

®si
® No

;Considera que las plantillas propuestas son adecuadas para documentar la informacion que se
obtenga durante la implementacion de la metodologia?

3 respuestas

® si
® No
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¢Considera que el disefio en general de la metodologia se apega a las mejores practicas?
3 respuestas

®si
® No

Disefo de las fases

;Considera que las actividades planteadas para cada una de las fases son adecuadas |_D Copiar
y siguen lo mencionado por las mejores practicas?

3 respuestas

@ si
® No

;Considera que la secuencia de las actividades planteadas en la metodologia sigue un orden
logico?

3 respuestas

® si
® No
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;Considera que las plantillas propuestas por cada fase son adecuadas para documentar la

informacion?
3 respuestas

®si
® No

¢Considera que en general la estructura de las fases es correcta y entendible?

3 respuestas

® si
® No

Evaluacién general

;La metodologia propuesta documenta de forma estandar el proceso de elaboracion ||_:| Copiar
de un plan de continuidad de TI?

3 respuestas

@® s
@ No
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:La metodologia propuesta contribuye a una mejor planificacion en la realizacion de los proyectos

de elaboracion de un plan de continuidad de T1?
3 respuestas

®si
® No

;La metodologia propuesta funciona como insumo para la documentacion y formalizacion de

otros procesos del departamento?
3 respuestas

® si
® No

;Considera que la metodologia propuesta es adaptable a los clientes del Despacho?

3 respuestas

®si
® No
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;Segun su percepcion, existiria una mejora en el entendimiento del proceso de elaboracion de un

plan de continuidad con la metodologia propuesta?
3 respuestas

® si
® No

Comentarios adicionales

2 respuestas

NA

La metodologia muestra una linea base sencilla de seguir y entender, ademas permite adaptacion, es decir,
muestra ser flexible ante el contexto de los diferentes clientes.
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9.16. Apéndice P. Minutas de Reunion Tutor

e apruchan por parie del profesor twior Lic. Néstor Morales Rodriguez, las siguicnies
minutas correspondientes al Trabajo Final de Graduacidn Propuesia de wna sretodologia
parra la elaboracidn de un plan de contimudad de TT, realizada por la estudianie Elena Morera

MNota Aclaratoria

Aprobacion de minutas

Monge, camé 20050441 %,

A continuacion, se presentan las minutas aprobadas por el Lic. Méstor Morales Rodriguez:

Minuta 01
Minuta 02
Minuta 03
Minua 04
Minua 03
Minuta 06
Minuta 07
Minuta 08
Minuta 09
Minuta 10
Minuta 11
Minuea 12
Minuea 13
Minuta 14
Minuta 15

Minuta 16

1 4-02-2022
23-02-2022
02-03-2022
09-03-2022
1 6-03-2022
23-03-2022
0-03-2022
Of-0-2022
19-02-2022
2002022
27-04-2022
29-04-2022
04-05-2022
I1-05-2022
18-05-2022
25-05-2022

NESTOR ALEJANDRO | fios Saiimerte por
MORALES e
- RODRGUEZ (FIRMA) mmlm.n V42752
irma:

Lic. Méstor Morales Rodriguez

at
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Y CARAL DFIC

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI.

MINUTA DE REUMION

Reunion Mo. i Fecha: 14-02-2022
Hora

Lugar: Zoom IniciofFinalizacion |~ 520 pm / 6:30 pm
ﬂje!i_'lﬂ:ll:hla Fresentacion oficial del tutor y estudiants
reunicn:

Presentes:

Estudiante: Elena Morzra
Participantes: Profesor Tutor. Méstor Morales

Confrapante: Fabian Cordero

Ausentes: MA

Ho. | Asunio | Comentarios Acuerdos
Se dio el primer acsrcamiento 1 Entrega ayances cads samana
entre futor y estudiante. Se (migrcales).
COMWersaron temas gensrales 2 Reunidn semanal los migrooles 3
1 | fopectos generles | Sobre el TFG, como fechas de tas £:00 am.
I entrega de avance, medidas en 3. Agendar primera reunidn con la
caso de  incumplimiento de draparts

entregas, entre ofros.

Temas por tratar Fecha Convocados
Avance de semana 3 Estudiante: Elena Maorera
Frofesor futor: Nésior Morales
23-02-2022

X CARVAAL

MINUTA DE REUNION

ori

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TL

Reunidn Mo. 02 Fecha: 23-02-2022
Hora
Lugar: Zoom IniciciFinalizacion | 200 am | 8:00 am
Objetivo de la Revision de comecciones anteproyecto y acuendos avance semana 3
reunion:
Prezantes:
. Estudiante: Elena Marera
FParticipantes: Profesor Tutor: Méstor Morales
Ausentes: MA

%
|
|

Se rewisaron las comeccionss

Revisar el alcance del proyecio una wez

Revision e indicadss por &l profesor tutor y | finslizado el objetivs 1 para validar que
1 COMBCCIOnSs se comverso sobre slcsnce del | sea el comecto, o deben realizarse
realizadas al y - 5 o
proyecto v posibles cambios | cambios
anteproyects una wez terminado objstiva 1.
Se acordo entregar para semana 4
Se  conwersa soore  |a * il 1 -
metodologia de desamollo del | * Fwance capilulo 2
3 Avance semana 4 + Ayance en la estuctura de bos

TFiG y gue temas o puntas se
deben entregar para semana 4.

instrumentos de recoleccion de
informacian.

Temas por tratar Fecha Convocados
Avances de semana 4 Estudiante: Elena Marara
Profesar tutor: Néstor Morales
02-03-2022

all
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TEC| et
de Costa Rica

X CARVAAL

MINUTA DE REUNION

orie

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TI

Reunicn Ma. 03 Fecha: 02-03-2022
Hora
Lugar: Zoom Inicio/Finalizacion | 2:00 am. ! &:45 am
mdﬂh Realizar la revisian de los avances entregados en semana 4
Prezentes:
. Estudiants: Blena Maorera
Participantes: Profesar Tutor: Nestor Morales
Ausentes: MIA

Acuerdos

Se enrego & avance de un
plan para la aplicscidn de los
instrumentos de recoleccion de
mforrracion, & capiulo 1
completo 2 indice del marco
concegiual.

Entregar para semana 5 la plantilla de |a
entrevista sobre situscion aciusl, segundo
awance del plan d= los instrurnentos y
awancs del capiiule 2. Marca tedrico.

Temas por tratar Fecha Convocados
Entrega avance de semana 3 Estudiante:; Elena Morera
Frofesor tutor: Méstor Morales
0B-03-2022

X CARVAAL

MINUTA DE REUNION

orie

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TIL

Reunicn No. 04 Fecha: 0B-03-2022
Hora
Lugar: Zoom Inbcio/Finalizacion | 2:00 am. / 8:30 am
mﬂh Realizar |a revizsidn de los avances entregados en semana 5
Presentes:
. Estudiants: Elena Marzra
Participantes: Frofesar Tutor: Méstor Morales
Auzentes: NIA

Acuerdos

Sa entrego [3 plantila de la

entrevista sobre k3 situacidn
1 Revision entregables | actusl, un avance del marco
conceptual v um sepundo
awance del plan de aplicacion
dia instrumentas.

Entregar para semana 8 plantila revision
docurnertal y el capibule 2 marco
concepiual.

16-03-2022

Estudiamte: Elena Morera
Frofesor tutor: Méstor Morales

all
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

1_ C ARVAJAL MINUTA DE REUNION DF I(

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TL

Reunion Mo. 05 Fecha: 16-03-2022
Hora
Lugar: Zoom IniciofFinalizacion | 800 am. / §:30 am
m‘hh Realizar la revizidn de los avances entregados en semana §
Fresantes:
. Estudiante: Elena Marera
Participantes: Profesar Tutor: Méstor Morales
Ausemtas: MA
No. | Asunto - Comentarios Acuerdos

Se entrego el Capitulo 2. Marco Entregar pam semana 7 avance del

Revision entregabl Capitulo 3. M Metodald la
! e < = e L .mllmn?:ln de anI;u mﬂg:%ﬂim
{situscicn sctusl).

revision documental.

Temas por tratar Fecha Convocados
Avances de semana T Estudiante: Elena Morera
Frofesor tutor: Méstor Morales
23-03-2022

1 C ARVAJAL MINUTA DE REUNION DFI(

Proyecto: Propuesta de una metodologia para la elaboracion de wn plan de
confinuidad de TL

Reunign Mo. g Fecha: 23-03-2022
Hora
Lugar: Zoom InicioiFinalizacion | 2:00 am. / 8:45 am
m*h Realizar Ia revisidn de |los avances entregados en semana 7
Presentes:
. Estudiante: Elena Morera
Participantes: Frofesar Tutor: Néstor Morales.
Ausentes: MiA

Acuerdos

Ee enfrego el Capitulo 2. Marnco

:’.‘-mcae;'];mal ﬂa_]'r m“ﬁag Entregar para semana & Capitulo 3. Marco

5 Mell:d:llnpauyrla aplmnndehpﬂmem
Metndolomico. Ademds, se

procedic a definir en |a sesign | = trevista l{dsiuam_n actual] al

pasibles  variables de | Desaramento de

nvestigacion.
Temas por tratar Fecha Convocados
Avances de semana § Estudiante: Elena Morera
Profesar futor: Méstor Morales
30-03-2022
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TEC

Teemologico
de Costa Rica

X CARAAL

MINUTA DE REUNION

ori(

Proyecto: Propuesta de una metodologia para la elaboracion de wn plan de

continuidad de TI

IlL|A9nh |l:1.|erl:nns

Reunidn No. or Fecha: A0-03-2022
Hora
Lugar: Zoom Inicio/Finalizacion | 2:00 am. / 545 am
m*h Realizar |a revizion de los avances entregados en semana &
Prezantes:
. Estudiante: Elena Morsra
Participantes: Frofasar Tutor: Méstor Morales
Auzentes: Mi&

Acuerdos

1 Revision entregables | Sz entrego el Capitulo 3. Marco
avance semana 2 Metodalomico.

Entregar para =emans ¥ un avance del
Capftule 4. Analisis de resuliados.

Avances de semana 3

06-04-2022

Estudiante: Elena Morera
Frofecor futor: Mésior Morales

X CARAAL

MINUTA DE REUNION

ori(

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TL

Reunign Mo 04 Fecha: 05-04-2022
Hora

Lugar: Zoom IniciolFinalizacion | 200 am ! 8:45 am

mﬁh Realizar la revizidn de los avances entregados en semana B

Prezsntas:
- Estudiante: Elena Moresa
Participantes: Profesar Tutor: Néstor Morales

Fusentes: M

Acuerdos

Se enfrego avance capitulo 4.
Analisis de resuliados y avance
de  revision  docurmnentacidn
imtema del Despacho.

Entregar para ==mana 10 un segundo
swanoe del Capliule 4 Andlizs de
resultados.

20-04-2022

Estudiant=; Elena Morara
Profesar tuior: Méstor Morales

all
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TEC

Teemologico
de Costa Rica

x CARWAAL

oriK

MINUTA DE REUNION

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TL

llLlAs.l'lh

Reunidn Mo. o Fecha: 18-04-2022
Hora

Lugar: Zoom Inicio/Finalizacion | 7:00 pm./ 8:00 pm
Objetivo da |z Realizar |a revizidn prefiminar de los avances 3 entregar en semana 10 y aclaracion
rEUniGn: de consultas.

Presantas:

» Estudiants: Elena Marera

Participantes: Frofasor Tutor: Mestor Morales

Buzerntes: MA

| Comentarios Acuerdas

avance semana 10

Se reslizd wna  revisidn
- . prelimingr de  avance del - Enbregar las  primeras  dos  fases
JEdoan  [peliis capitulo 4 y se aclararon dudas | completas del capitulo 4 2l migrcoles 20
sobre lo realizado ¥ por realizar | abril.
para las proximas entregas.

Avances de semana 10

Estudiante: Elena Morera
Profesar tutor: Méstor Morales
20-04-2022

X CARAAL

orik

MINUTA DE REUNION

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TI.

m|nnn|n

Reunidn Ma. 10 Fecha: 20-04-2022
Hora
Lugar: Zoom IniciaiFinalizacion |~ 2:00 am. ! 5:45am
m&h Realizar la revizion de los avances entregados en semana 10
Presentes:
. Estudiante: Elena Morera
Participantes: Profesaor Tutor: Neéstor Morales
Ausames: MiA

| Comentarios Acuerdos

avance semana 10

Se entrego Avance ded capitulo
4 [50%), propuests de fases
1 Revision entregables | para la metodologia v avance | Awanzar con el desarcllo d= |3
n el lienade delinstrumento de | metodolopia v 2 analisis financern.
Teision
informacian

documentsl de

Estudiants: Elena Morera
Profesor tutor: Méstor Morales
27-04-2022

all
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TEC| et
de Costa Rica

1 C ARVAJAL MINUTA DE REUNION DFI(

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI

Reunion No. 11 Fecha: 27-04-2022
Hora
Lugar: Zoom IniciofFinalizacion | 2:00 am. / 5:45 am
m*h Realizar la revisidn de los avancas entregados en semana 11
Prezantes:
. Estudiante: Elena Marera
Participantes: Profesar Tutor: Méstor Morales
Ausentas: MIA
No. | Asunto | Comentarios Acuerdos

Se entrego analisis financern

pertenecientz al capitulo 4,
1 Revision entregables | awance de la metocdologia y

avance semana 11 plantilla d= encuests a realizar
para la walidssion de la
metodologia
Temas por tratar Fecha Convocados
Avances de sermana 11 Estudiante: Elena Morera
Profesar tuior: Méstor Morales
04-05-2022

1 C ARVAJAL MINUTA DE REUNION DFI(

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de TI.

Reunion Mo. 12 Fecha: 2B-04-2022
Hora
Lugar: Zoom InicioiFinalizacion | 2:00 pm / 4:00 pm
Objetivo de la
reunion: Revision de avance del proyecto y adaracion de dudas.
Presentes:
. Estudiante: Elna Morzra
Participantes: Frofiesor Tutor: Néstor Morales
Ausentes: Mg

?
|
|

Se reshizo wna revision del
awvance hasta & dia 28 de abril
para valorar la necesidad de ,
mgu'ﬁm no obstante, se = Reunion para = martzs 03 de
10 ESperar hasta Mayo valorar posibilidad de
mediados de semana 12 para mﬂaﬂﬁmﬁ_
diecidir =i realizar la solicitud.
Ademas, == aclararon dudas
sobre puntos a desamollar en el

1 Revision de avance.

|
|%

Temas por tratar Fecha Convocados

Waloracidn de avance TFG Estudiante: Elena Morera

Posibilidad solicifued de ampliacion de TFG. Profesar tutor: Néstor Morales
03-05-2022

all
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TEC| et
de Costa Rica

X CARAAL

MINUTA DE REUNION

ori

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TL

Reunign Mo. 13 Fecha: 04-05-2022
Hora

Lugar: Zoom IniciofFinalizacion | 08:00 arn / 08000 am
Objetivo d= la
reunion: Revision de los avances entregados en semana 12

Prezantes:

- Estudiants: Elena Morera

Participantes: Frofesor Tutor: Méstor Morales

Fusertes: WA

Ho. | Asunto | Comentarios Acuerdos
Se entrego avance de la
propuesia de solucidny avance | Valorsr avance para la solicitud de
1 Revisidn entregables | del informe final con los capitulo | amgpliacidn en csso de ser necacario y
avance semana 12. v documenios penerados hasta | entregar primers version ded infarme final
Ia fecha. en s=mana 13

11-053-2022

Temas por tratar Fecha Convocados
Revision avancs semana 13 Estudiante: Elena Marera
Frofesar tudor: Méstor Morales

“x CARVAL

MINUTA DE REUNION

ori

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TI.

Reunion Mo. 14 Fecha: 11-05-2022
Hora

Lugar: Z000I IniciofFinalizacion | 02:00 arn. / 08000 am
Ohbjetivo da la
reunicn: Revision de avancs semana 13

Frezentes:

. Estugiants: Elena Morera

Participantes: Profesar Tutor Nestor Morales

Fusentes: NA

Ho. | Asunto Comentarios Acuerdos
Se reshizo wna revision del
swance de semana 13, que )
comesponde & 3 primem = Incorparar las recomendacionas y
oy version del informe final TFG. entregar la primera wersidn del
i e Bl tutor reslizo wna serie de infiorre para su revisién,
recomendaciones. con respecio
al docurnerta.

18-05-2022

Temas por tratar Fecha Convocados
Revision correccionas y recomendaciones Estudiante: Elena Maorera
por parte del profesor al informe final de TFG. Profesor tutor: Méstor Morales

all
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TEC

Teemologico
de Costa Rica

X CARAAL

) MINUTA DE REUNION

ori

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TI.

Reunidn Mao. 15 Fecha: 18-05-2022
Hora

Lugar: Zoom IniciofFinalizacion | 08:00 arn | £:40 am
Objetivo da la Revision cormecciones y recomendaciones por parte del profesor al informe final
Teunian: de TFG

Presentes:

- Estudiants: Elena Marsra

Participantes: Profesor Tusor: Néstor Morales.

Ausentes: A

Sa revisaron las comecoiones y
recomendsciones  para el Inca AL
H - rporar la recomendacion
| Revsion gome s perpare i | reaads por f ttr y snvege
cormeccionas [para sU revision.

spartade de indicasdorss en
propuesta de solucicn.

Temas por tratar Fecha Convocados

Revision final del Informe da TFG para su Estudiants: Elena Morera

respectiva entrega. Profesor fwior: Méstor Morales
25-05-2022

X CARAAL

: MINUTA DE REUNION

D (i \

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de TI.

Reunidn Mo. 18 Fecha: 25-05-2022
Hora
Lugar: £00 IniciofFinalizacion | 02:00 am. / £:00 am
mdﬂh Revision final del informe de TFG para su respectiva entrega
Prezentes:
. Estugiante: Elena Morera
Participantes: Profesar Tutor: Néstor Morales
Ausertes: MiA

No.  Asunto | Comentarios Acuerdos
Se realiza la revisidn final de + Reslizar slgunss comrecciones y
informne de TFG por parte del entregar el informe con B
1 Revision final tutor. El informe se encuentra melpdalogia  propuesta @ la
revisada por la fildloga. coordinacidn de TFG.

Fecha

Conwvocados

Por definir

Por definir

Par definir

all
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TEC| &k

9.17. Apéndice Q. Minutas de Reunion Contraparte

Se aprucban por parte del encargado de la coatraparte. las siguientes minutas
correspondientes al Trabajo Final de Graduacion Propuesia de wuna metodologia para la
elaboracton de un plan de continuidad de TI, realizada por la estudiante Elena Morera
Monge. camé 2015044196.

A continuacin. se presentan las minutas aprobadas por el encargado de la contraparte:

Minuta 01
Minuta 02
Minuta 03
Minuta 04
Minuta 035

Minuta 06

Firma

Nota Aclaratoria

Aprobacion de minutas

FABIAN EDUARDO [aidam tomemo
CORDERO AR PR
~ NAVARRO (FIRMA) Gy 113

at
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

Teemologico
de Costa Rica

TEC

“x CARVAIAL

MINUTA DE REUNION

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de Tl

oriC

Reunion Ho. o

Fecha:

24-02-7022

Lugar: Teams

Hol
mi“.’ inalizacién: | 230 Pm. f 3:30 pm

Primera reunién Tutor-Estudiante-Contraparts.

Contraparte: Fabian Cordero Havarmo
Auzentes: MSA

Dbje.‘i:_'&h Presentacién oficial del tutar — contraparte y explicacidn del contexts del proyecto de
reunidn: S
graduacion.
Fresentes:
Estudiante: Elena Morera Monge

|
g
{
E

1 Fresentacion Tubor

se dio la presentacion del
profesor tutor a la contraparte
de la empresa, se trataron
asuntbos administrativos.
[Evaluaciones, horas dedicadas
al proyecto, entre otras).

Contexto de los
proyectas

Temas por tratar

se explico la importancia del
proyecto vy lo gue se guiere
obtener con ella, beneficios
para la empresa y clisntes.
Ademds, s= brindaran ideas de
posiblez temaz gue pueden
tratarse en el provecto.

Fecha

Convocados

Segunda reunitn tuto-estudiante-contraparte

Estudiante: Elena morera
Profesor tutor: Méstor Marales

Contraparte empeesa: Fabiin Cordero

Havarrs

) CARVAAL

MINUTA DE REUNION

priK

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de Tl

Reunidn No. () Facha: 22-03-2022

Hara
Lugar: Teams InicioiFinalizacién | 10:00 am. / 11:00 am
Objetivo de la Apli Primera Entrevista (Siteacion Actual)

Participantes:

Presentes:
Elena Morera Monge, Estudiants TFG
Fabisn Cordero Navarre, Director de suditon’s v consultoria de TI

Auzenies: NA

o |Asun|n |

Comentarios

Acuerdos

Entrevista Situacion
Actual.

Se aplico |13 primera entrevista
sobre la situacidn actusl del
procsso  de elsboracidn  de
planes de continuidad de Tl. La
enfrevizta s abierta y de un
total de B preguntas que la
contraparie contesto basado en
SU EpEriencis y conocimisnta.

Agendar prdxirma reunidn para aclaracion

de dudss.

Temas por tratar Fecha Conwvocados
Elena Marera, Estudiante TFG
Fabidn Cordero MNawarro, Director de
Por dafinir auditoria y Consultora de TI.
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Teemologico
de Costa Rica

TEC

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

MINUTA DE REUNION

X CARWAL DriK

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de Tl

Reunidn No. o3 Fecha: 22-04-2022
Hora
Lugar: Teams InicicdFinalizacién | 2:30 pra. / 2:15 pm
5 da reunidn Tutor-E: Contr
Objetivo de la
reunien: Informar sobre 2l avance del TFG y resaltar puntos imporiantes para lograr los
objetivas en tiempao.
Presentes:
Estudiante: Elena Morera Mongs
Participantes: Frofesor Tutor: Méstor Morales Rodrigues
= Contraparte: Fabian Cordero Havarro
Ausentes: N&
Ho. | Asunto Comentarios | Acuerdos

S= comunico el avance y atrasos
presentes en el desamolls del TFG y =2
expusieron lss preocupaciones sohre
finalizar el proyscto =n 2l tiempo
establecido. Ademas, se converso

+ [Elsborar y presentar una
propuesta de cronograma
dedicarls cierta

administrativos

=
! Informe de avance sobre la carga de trabajo actual en el ::nlida:l de haras laborales
Despacho, por lo cual, s= planted 1= al TFG.
posibiided de un scomodo de los «  Enviar eED 5 B
horarios de trabaje para lzs dltimas
semanas d= TFG. m""“s:ﬂe \ para Ia
. s segunda evaluacion.
Se recordo |3 segunda evaluatian por . e
f i parte del futor ¥ I3 contrapans v que = Definir la reunign final de
2 sunios faltana una tercers y ultima reunidn TFG.

para dar por finalizado el proceso de

TFG.

Temas por tratar Fecha Convocados
Elena Morera, Estudiante TFG
Fahbisn Cordero Mawarro, Director de
Por definir auditoria y Consuliona de TI.

X CARAAL DriC

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de
continuidad de Tl

MINUTA DE REUMION

Reunidn No. 04 Fecha: 25-04-2022
Hara

Lugar: Teams Inicio/Finalizacidén | 19:00 am. / 11:40 am
Dbjetivo de la Oibtener informacidn para la elaboracion del analisis fi retroali ion
reunicn: mﬁmsﬂhﬁhﬁpﬂshbﬁhﬁurm&lﬂmm

Presentes:

Elena Morera Monge, Estudiante TFG:
Participantes: Fabidn Cordero Director de auditonz v ¢ ia de TI

Ausentes: NA
Ho. | Asunto Comentarios Acuerdos

Se soficito informacidn sobre
monios y iempaos aproximados
=n proyectas de elaboracidn de
planes de continuidad d= TI
reslizados por el deparamento.

Informacion  analisis
financiero

Realizar una reunidn para. presemzr (E]

Se realizo  una  rewisign | Metodologia una vez con
Propuesta fases vy | preliminar sobre las
2 actividades fases y sus  respectivas
metodologia actividades y == brindo

retroalimentacicn.

Temas por tratar Fecha Convocados
Presantacion metodologia propuesta. Elena Morera, Esiudiante TFG
Fabidn Corderc MNawarro, Director de
Por definir auditaria y Consulioria de T
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Teemologico
de Costa Rica

TEC

—x CARVAJAL

DFIC

MINUTA DE REUNION

Proyecto: Propuesta de una metodologia para la elaboracion de un plan de

continuidad de Tl

Reunidn MNo. 05 Fecha: 09-05-2022
Hora

Lugar: Teams IniciolFinalizacién | 2:30 prm. / 4:20 pm
Objetivo de la Presentacion de la propussta de metodologla para |a elaboracion de un plan de
reunion: continuidad de TI.

Fresentes:

Elena E: TFG
P. i Fabidn Cordera Mavama, Director de suditoria v consultaria de TI

Ausentes: MiA

Comentarios Acuerdos

Presantacion
metodologia

S= presento 3l director la
metodologia propussta,
explicands csda wna de las
secciones y fases de esta. El
direcior considerc que  la
metodologia =5 adecuada ¥y
cumple con las expectativas
=50 Considera gue
contiene los elementos basicos
@ ftener en cuenta para la
slaboracion de wun plan de
continuidad de TI.

Finalizada la revisian de la metodologia y
con  los cambios o modificaciones
regueridas, enviar versidn final al direcior.

Temas por tratar Fecha Convocados
Tercera reunion tutor — estudiante - Elena Morera, Estudiante TFG
contraparte Fabidn Corderc MWawarro, Director de
swditoria y Consuliona de TI.
Par definir Méstar Maorales Rodrigusz, Tutor

x CARWA

L ori

MINUTA DE REUNION

Proyecto: Propuesta de una metodologia para la elaboracién de un plan de
continuidad de T
Reunion No. 06 ' Fecha: | 19-05-2022
Hora
Lugar: Teams Inicio/Finalizacion = 2:30 pm./ 3:15 pm
Obietive de la Tercera r Tutor-Estudiante-Contrapart
reunion: Informe final sobre el proceso y retroalimentacion por parte de la contraparte.
Presentes:
Estudiante: Elena Morera Monge
Participantes: Profesor Tutor: Méstor Morales Rodriguez
Contraparte: Fabian Cordero Mavarro
Ausentes: NA |
No. | Asunto | Comentarios | Acuerdos |
Se comunico la finalizacion del ¢ Realizar  la  fercera
documento de ftrabajo  final de evaluacion.
graduacicn ¥ se recibié » Enviar a la contraparte el
1 }-:.::r“e de avance retroalimentacion por parte de la documento de TFG y la
contraparte con respecto al trabajo propuesta, una  ver
desarrollado vy los  resultados teminadolel e
obtenidos. P ’
Temas por tratar | Fecha | Convocados |
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

TEC Tecnologico
de Costa Rica

9.18. Apeéndice R. Plantillas Elaboradas

9.18.1. Apéndice R1. Minuta Reunién.

X CA

WA TAL
1'«.._"‘- -Ill. "I.

Minuta Reunion DFI{

< Nombre Empresa=

Informacidon General de la Reunitn

Id Minuta: Fecha:

Hora de inicio: Hora finalizacion:
Lugar:

Ohjetivo:

Lizta de Asistencia

MNombre Empreza
Temas Tratados
<Ineluir un resuman de los femas tratades en la reunion=
# Temas
1 =Tema 1=
2 =Tema 2=
3 = Tema 3=
Acuerdos
<Incluir lor acuerdos o pendientss dgfinidos para la siguienie reunion>
# Acuerdoz
1 <Acuerdo I=
2 < Adcuerdo I
3 < Adcuerdo 3

atl
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

9.18.2. Apéndice R2. Control de Cambios

_3( (_/ ARVAJALL  Centrol de Cambios D]_'I (

< Nombre Empresa=

Informacion General de 1a REeunion

Id Cambio:
Fecha Solicitud:
Solicitante:
Ohjetrvo:

Descripcion del cambio

=Dezeribir de forma detalla el cambio=

Diztalla dal cambio:
Justificacion

Impacto

Estado del Cambio

=Dezcribir z1 el cambis fus acsptado o rechazado>=
Estado

Justificacion

"_-:'-Ill'lr‘h’e.
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TEC Tecnologico
de Costa Rica

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

9.18.3. Apéndice R3. Plantilla Plan de Continuidad de TI.

Fecha Elaboracion Plan de
Continuidad de Tl

<Nombre Empresa=

X CARWAL e

T N T RM AT DML

Despacho Canvajal & Colegiades Contadanes Pablicos Autorizados,
A,
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

TEC Tecnologico
de Costa Rica

1 ( 1lll 1"\-.. I" I IIl
Contemido
Seccion I Generalidad del Plan de Contmmdad da TI

1. Infrod o COOm oo

-

41 Generalidades .. .o
42, AlCEICE e e
S T 1. T o
44, Respeomsabalidades ..o
3. Informacidn ds comtacto e

51. Informacion contacto mbtermo. ..o

B T

ori(

3.2. Informacion contacto externo (Proveedores, emergencias, clientes, entre ofroz) ... 4

Seccion [ Analizis dal negoeio. oo
1. Analizis de Impacto ..o
1.1. TIdentificacién da servicios eriteosda TLo oo
1.2, Evaluacion del impacte operacional ..o
1.3, Tiempos de reclDeTaciot. e eeeeeee e eemmssnmaneaens
14, Idenbficacion de IBCUTE05 . .oceeeeeceeece e e
2. Evaluacion de rlesgos oo
2.1, Tdemtificacion de TesEos oo
2.2 Analiss de DIesEos oo
2.3, Valoracion de HezEos (e
Seccion [T Plamificacton del plam ..o vt
1. Estrategzias de Combimudad da TLoooeeeeeeeeeee
2. Procedimientos de Contimuidad de Tl
Seccion [V, Plan de prusbas v mantenimiietmto. .o
Seccion V. Plan de commumicaciones ¥ capacaclomes. oo

LN

L wh Lh LA

LN

atl
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"I 'EC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

9.18.4. Apéndice R4. Plantilla Acta Formalizacién de la Consultoria.

<Adgregar logo empreza=

<Nombre de la Empresa>
Acta Formalizacion de la Consultoria
<Fecha>
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

X CARAA DFIC

Acta Formalizaci6n de 1a Consultoria
Introduccion

El documents tene come fin estzblacer la mmfommacion mecesaria para imselar la

consultoria. Ez recomendable, realizar una revision ds los apartados de este documento con

el proposito de completar los puntos que son conocidos dezde la confratacion v enfocarze an
aquellos que deben ser consultados o aclarados para formalizar la consultena v dar micio.

1. Informacion general

Clienta del provacto:
Fepresentante Clients:
Eepresentante
Despacho:

Duracicn de la
consnltoria:

Costo de la consultoria:
Deseripoion de la
consultoria:

2. Objetivos

Objetivos

Ohjetiva General:
Objetrvoz Especifices:

3. Alcance

Deseripeion del alcance:

Entragablaz:

Exclusiones:
Limifaciones:
Supuestos:

210 | 259
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL DriK

Acta Formalhizacién de la Consultoria
4. Cronograma

5. Equipo de la consultoria

6. Involucrados

7. Asunios adminisirativos

Fracoencia de reunionas:
Luzar o madio de las renmiones:

Firmas

orit
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

"I 'EC Tecnologico
de Costa Rica

9.18.5. Apéndice R5. Plantilla Informe Situaciéon Actual del Negocio.

Informe Situacion Actual del Negocio

<Agregar fecha>

<Nombre Empresa=

atl
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TEC Tecnologico
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL priC

Introduccion
El prezente mforme tiene como objetive documentar la smmacion actual de <wnombre

swpreza> para comprender =] megocio, sus operaciones, la mportanciz d2 TI v los
principales myvelucrades en 2l procezo de contimmdad.  Esto con el propozito de dizefiar un
plan de contimudad de T acorde a las nacesidadss v contaxto del negocio.

1. Resumen Ejecutivo
<Agregay un resumen de la situacion actual dsl negocio>

2. Objetivos

<Dezeribir lor objstivos a alcanzay con el analisiz de la rituacion actual=>

3. Alcance
=Dezcribir las actividadss realizadas para sl analiziz de la situacion actual=

4. Amnalisis de la situacion actual

=Dezcribir el contaxte del negocio, estruchura ovganizacional, imporiancia de 11, su
sstrustura ¥ los servicios qus brinda pava soperiar los procesoes de megocio, volucrados
&n el proceso de continuidad,. entre otrez>

<Agresus lor azpector gue considere necerarvios pava comprendey sl negecio, com la
Sinalidad de dizefiar un plan ds continuidad lo mar adecuads posible=

Nota: &l detalle 0 extenzion de sste apartado varia de acusvdo con el clisnte con el gue se

este trabgiando.

5. Conclusiones y recomendaciones
<Agrezar laz conclusionss ¥ recomendaciones gue surgen al sstablecer laz eztrategias de

comfinuidod de T1=

Uri\
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

TEC Tecnologico
de Costa Rica

9.18.6. Apéndice R6. Plantilla Informe Analisis de Impacto.

Informe Analisis

<Agregar fecha=

=Nombre Empresa=

de Impacto

atl

Pagina 214|259



TEC Tecnologico
de Costa Rica

Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAJAI DS

Informe Anilisis de Impacto
Introduccion
El presents informe tiens como propozito presentar a <pombre emprasa> los resultados

de realizar el analizis de mpacto de los servicios de TL Losresultados a presentar son insumo
para realizar las siguientes fazes de la conzultoria v parte del plan de contmudad de TI a

dizegiar.

1. Resumen Ejecutivo
<Agregar un resumen de los resultados obtenidos=

2. Objetivos

=Deseribir los objetivos a alcanzar al realizar &l analiziz de impacio>

3. Alcance

=Describir las actividadss a vealizar para obtenser los resultados, inclyvends metodos de
recoleccion de informasion=

4. Resultados obtenidos
<Dezeribir los vesultados obtenidos al realizay &l analizis de impacte=

4.1.5ervicioz criticoz de TIL
<Agregar lista ds sevvicios erificos idsntificador mediante la evaluacion ds impacto
opsracional=

4.2.Tiempoz de recuperacion
wAgregar loz tempos ds recuperacion (PO, RTO v MTD) idsntificados v la pricridad de
FECUpSracion para cadd Servicio oFifizo>

4.3 Recurzoz necesarios
wAgregar loz tempos ds recuperacion (PO, RTO v MTD) idsntificados v la pricridad de
FECUPSTACion para cadd Servicio oFifico>

5. Conclusiones y recomendaciones

< Agregar laz conclusiones ¥ recomendarciones gue surgen al realizar el analisiz de
ittt fe By

i
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

TEC Tecnologico
de Costa Rica

9.18.7. Apéndice R7. Plantilla Informe Evaluacion de Riesgos.

=Nombre Empresa=

Informe Evalnacion de Riesgos

<Agregar fecha>

atl
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TEC Tecnologico
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL priK

Informe Evaluacion de Riespos

Introduccion
El presents mfonme tiene como proposito, prezemtar a <rombre smpresa= los resultados

de realizar la evaluacion de riesgos. Los rezultados 3 presentar son insumo para realizar lasz
siguientas fasez de la consultoria v parte del plan de contimndad de T1 a disedar.

1. Resumen Ejecutivo
<Agresar un resumen de los resultados obisnidez=

2. Objetivos

< Dezeribir los objstives a alcarzay al realizar la evaluacion de Fiesgos=

3. Alcance

<Dezcribir las actividadss realizadasz para obtener los resultades, inclupends metodos de
recoleccion de informacion=

4. Resultados obtenidos
<Dezcribir los resultados obitenidos al realizar &l analiziz de impacto>

4.1 Riezgoz identificados.

<Agrepar oz risspor idertjficadoz con su respectiva causa ¥ consscusneias

4.2, Analiziz de los riesgos.

<Detallar el analiziz de los rissgos idsntificados tomands en cusnta el impacto v
probabilidad>

4.1 Valoracion de loz riezgos.
<Dezcribir la valoracion realizada mediante la clasificacion en sl mapa de calor segin zu
nivel de Fesgo=

5. Conclusiones v recomendaciones
<Agrepar laz conclusionss ¥ recomendaciones gue surgen al realizar la svaluacion de
rigzgos>

ori(
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

"I 'EC Tecnologico
de Costa Rica

9.18.8. Apéndice R8. Plantilla Informe Estrategias de Continuidad de T1I.

Informe Estrategias de Continuidad de TI

<Agregar fecha>

“Nombre Empresa=

atl
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARVAJAI Dri(

Introduccion
El prezente mforme tiens como objetive documentar v prezantar a <nombre empresa=las

estratagias de contimmdad de TI establecidas para los posibles escenarios donde se

materialicen loz riesgos idemtificados como criticos v presenfadoz en el informe de
evaluarion ds riesgos. Para cada escenario se definieron estratagias preventivas v estrategias
reactrvas, Ademas, e especifican los recurzos necesarios parz lograr lz ejecucion de laz
estratagias,

1. Resumen Ejecutivo
<Agrepar un resumen de loz resultados obtenidos=

1. Objetivos

<Dezeribir los objstives a alcarzar con las estratepias establecidasz=

3. Alcance
<Dezeribir lar actividadss realizadas para obtener los resultadss =

4. Resultados obtenidos
=Dezeribir loc resultados obteridos al realizar la fase 4. Estrategias de conrinuidad de la

metodologias

4.1.Ezcenarioz de mterropeion identificados.
<Dezeribir los sscenavios identificades per cada viesge eritico>

4.2 Estrategiaz de continuidad establecidas.
<Deszeribir lar srtrategiar extablecidas por cada escenario identificadas

4.3.Fecursoz identificados.
<Dezcribir los recursor necesarios para giecutar las estrategias>

5. Conclusiones y recomendaciones
<Agregar laz conclusiones y recomendaciones gue surgen al establecer laz estrategias de

comtinuidad de T1=

Uri\
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

"I 'EC Tecnologico
de Costa Rica

9.18.9. Apéndice R9. Plantilla Informe Politicas de Continuidad de TI.

=Nombre Cliente=

¥ Politica de Continuidad de TI

<Agregar fecha=

atl
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARVAJAI DS

Introduccion

El prazente documento tane como objetivo documentar v presentar a <nombre smpreza> la
pelitica de contmnuidad de TT establecida, que penmitira asegurar que 2l plan de contmmdad

de TI se geshone v gjecute de manera eficientes.

1. Objetivo de la Politica

<Dezeribir lor objetivor de la politica para la continuidad ds TT=

2. Alcance de la politica

<Dezeribir el aleance de la palitica de contimuidad de TT>

1. Responsahilidades

= Dezeribir la responsabilidad de cada wuno ds los sequipos o resporsables establecidos para
la gestion del plan ds contirwidad de TT=

4. Recomendaciones

< Dezeribir lar recomendacionss que quuden a cumplir con la politica ds continuidad de TT
definida=

> o\
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

TEC Tecnologico
de Costa Rica

9.18.10.

Apéndice R10. Plantilla Informe Procedimientos de Continuidad de TI.

Informe Procedimientos de Continuidad de TI

<Agregar fecha=

=Nombre Empresa=

atl
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAJAL pri

Informe Evaluacion de Riesgos
Introduccion
El presenta informe tiensa come propozito documentar v prasantar a <nombre empresas
lo= procedimientos establecidos para lz contimmdad de TL

1. Resumen Ejecutive
< Agresar un resumen de oz resultados obienidoz=

1. Objetivos

<Dezeribir los objstives a alvanzay con loz procedimisntos establscidos>

3. Alcance
= Dezeribir lar actividadss realizadas para sstableser oz procedimisntos>

4. Procedimientos de Continuidad de TI
< Dezeribir los principaler procedimisntor de comtinuidad establecidoz>

4.1. Procedimiento mitizacion de riezgos.
<Detallar lar actividader sstablecida pava la mitizaricn ds los riesgos identificados en g,
Informe de Evaluacion de Riezgos=

4.2 . Procedimiento rezpuesta a emergenciaz/meidentes,
< Detallar lar actividader sstablecidas pava dar verpussta a emergencias o incidentar que
pusdan prasentarse=

4.1 Procedimientos de recuperacion.
<Detallar lar actividader sstablecidas pava la vecuperarcion de los servicios de TT en caso
de interyupcion =

5. Conclusiones y recomendaciones

<Agregar laz conclusiones ¥ recomendacionss gue surger al establecesr loz procedimisnios
de continuidad des TT>

ril{
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"I 'EC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

9.18.11. Apéndice R11. Plantilla Plan de Pruebas de Continuidad de TI.

<Agrepar lago emprezas
<Nombre de la Empresa=

Plan de Pruebas de Continmdad de TI

<Fecha=
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL DriC

Plan de Pruebas de Continmidad de TT
1. Proposito

<Deszeribir el propdcite del plan de prushas>

2. Justificacion

= Dezeribiv la razon fundamerntal de la elaberacicn del plan de prusgbaz>=

3. Objetivos

= Dezeribir los objetivos a alcanzar cowm el plan de prusbaz=

4, Alcance

<Dezeribir las actividadss gus abarea el plan ds prusbaz=

5. Roles y responsabilidades

<Dezcribiv los rolas v rezsponzabilidades del equipe sncargade de vealizar las pruebaz=

6. Participantes

<Dezcribir al perzonal qus participa en la giscucion de lar prusbas=

Uril
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL DriK

Plan de Pruebas de Continuidad de TI
7. Procedimiento de ejecuciin

<Deceribir lar actividades gue deben vealizarse antes, durante ¥ después de realizar las
prugbas>

8. Temas

<Dezeribir gué re probara ¥ que te prasente logray =

9. Escenarios de pruebas

<Dezcribir lar situaciones gque simulan la materializacion ds un rissgo o ncidsnte>

10. Tipos de pruebas

=Dezcribir los tipos de pruebas a realizarze por cada escenario>

11.Cronograma de pruebas

=Dezeribir la periodicidad de gfecucion de laz prushaz =

pri
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"I 'EC Tecnologico
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

9.18.12. Apéndice R12. Plantilla Plan de Comunicaciones.

<Agregar logo emprezas
<Nombre de la Empresa

Plan de Comunicaciones
<Fecha>
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X CARAAL pri(

Plan de Comunicaciones

1. Proposito

< Describir el propasite del documenio de plan de comunicacionss>

1. Juztificacion

< Describir la razon fundmnenial de la slaboracion del plan del plan de comunicacioness

3. Ohjetivos

< Describir loz objethvos @ alcaomar con el plan d8 comunicaciones=

4. Alcance

< Describir la actividades gue abarca el plaw de comunicacionss>

£. Bolez ¥ rezponzabilidadez

< Describir loz role: v recponsabilidades del equips de comunicacions

6. Temas por comunicar

< Describir la imformacion de continuddad qus necesiza ser compiicada >

urit
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X CARAAL priK

Plan de Comunicaciones

7. Interesados
<Dezeribir a loz mterasados p su mivel de gfectacion o mpacts en la informacion a
COMUMICTY =

8. Canales de comunicacion

<Dezeribir los medios por los cuales la igformarion zera trarsmitida a les interssados =

9. Mairiz de comunicacion

<Dezcribir la relacion de los puntos artsriorss en una matviz de comumicasions

orif
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

9.18.13. Apéndice R13. Plantilla Plan de Capacitaciones.

<Agregar loge empreza>

<Nombre de la Empresa>
Plan de Capacitaciones
<Fecha>
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL DS

Plan de Capacitaciones

1. Propaosito

< Dezeribir el propocite del decuments de plan de capacitaciones=

2. Justificacion

= Dezeribir la razon fundamerntal de la elaboracion dsl plan del plan ds capacitacionaz=

3. Objetivos

<Dezcribir los objetives a alcarsar con el plan de capacitacionss=

4. Alcance

<Dezeribir lar actividadss que abarca el plan de capacitaciones>

5. Roles y responsabilidades

<Dezeribir loc roles y responsabilidader del squipo emcargado des  brindar laoc

CAPACITC IOMEs 5

6. Temas de las capacitaciones

< Dezeribir qué informacion e brindara en lar capacitaciones con respecto a la contirwidad
de TT v cudal a5 su obfetive=

DI
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X CARAAL pDriK

Plan de Capacitaciones

7. Participantes

= Dezcribir al perzonal a instruiy sn temas de continuidad de TT =

8. Procedimiento de ejecucion
< Dezcribir las actividades gue deben realizarse awtes, durante ¥ después de realizay las
capacitacionss =

0. Recursos

<Dezcribir loz eguipes, mswwos, mobiliario, enfre ofvos, mecesarios pava realizar las

capacitacionss =

10.Cronograma de las capacitaciones

= Dezcribir la periodicidad de las capacitaciones=

ori(
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"I 'EC Tecnologico
de Costa Rica

Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

9.18.14. Apéndice R14.Plantilla Acta Cierre y Aceptacion.

<Asrerar logo emprazaz
<Nombre de la Empresa=

Acta de Cierre y Aceptacion

<Fecha=
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl

X CARAAL DriK

Acta de Cierre v Aceptacion

1. Eesumen

Como parte del desarmrollo de la conzultoria rezlizada, el dia <fecha> =2 hace |3 antraza
formal a <rombre de la empresa> dal provecto.

La consultoria consistia en <lmeluir una descripeion de la corrultoria y lar actividadss
realizadaz =

En el desarrolle de la consulionia, se hizo entrega al cliente de los siguientes antreszklas:

Por lo tanto, se aprmshba el produecto final v = finaliza la conzultoria.

2. Aprobacion

<Agrapar laz firmas gue sean necesariass

ori(
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Propuesta de una guia metodologica para la elaboracion de un plan de continuidad de Tl

"I 'I I:C Tecnologico
de Costa Rica

9.19. Apeéndice S. Solicitud Cambio Nombre del Proyecto.

Gestion del Cambio

Proyecto:

Propuesta de unz snla metodologica para la elaboracion de wn plan de contmuidad de T1

Nomero de Solicitud

01

Fecha de Solicitud

08/06/2022

Nombre del Solicitante

Lactoraz TF G

Nombre del encargado

Elena Morara MMonze

Prioridad

Alta | , [Media Baja

Categoria del Cambio

Marque con una (x) el tipo d2 cambie zazin su categoria:

Alcance

Cronograma

Fecurzoz

Metodalogia

Tiempo

Dtroz

Descripcion del Cambio

Dieseribir de forma detallz 2] cambio a solicitar:

Dezcripeion del cambio

de TIL.

Cambio de nombre del TFG, pasz de metodologia a gulz
metodologica para la elzboracion de un plan de contmuidad

Juztificacion del cambio

Los lectorez zolicrtzn el cambio, va que el nombre no se

adecua totalments a la solueion desarrollzda.

Estado de la solicitud
hiarque con una (x) =1 la soliciud del cambio es aprobada o rechazad. En caso de ser rechazado,

Justificar.

Eztado

Aprobada | 5

Fechazada

Juztificacion

Le realiza gl cambio del nombre a solicitud de los lectores del TFG

desarrollado.

Elémd M

Firma del encargado dsl provecto:

atl
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Propuesta de una guia metodolégica para la elaboracion de un plan de continuidad de Tl
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10. Anexos

10.1. Anexo 1. DSS04.01 Definir la politica de continuidad de negocio, objetivos y

alcance.

Prictica de Gestion Entradas Salidas
DSS04.01 Definir la polftica de continuidad de De Descripcion Descripcion A
megocio, ohjetivos y alcance. — —
Dafmir ka poditica y alcance die continuidad de negocio APO0S.03 ANSs Pdm:'jmws do APO.04
alineada con los objetives de negocio y de las pares Continy Nagacio
interasadas. Escenarios de incidentes Intemo
QU CAUSAN Na
interrupcion
Valoraciones de las Infemo
i actuales y
laqunas de continuidad

1. identificar procasos de negocio intemcs y subconiratardes y actividades do sanicio gue son oriticas para bas operaciones da la empresa o nacesanias
para cumplir con las obligaciones legalies yio confraciuales.

2. Identificar las partes inferesadas clave y los rolies y responssbilidades para definir y acondar la polifica de continuidad y su alcance.

3. Dafiinir y documantar los objetivos v el alcance minimos acondados: de ka polifica de contiuidad dal negocio @ imbricar la planificacién da continuidad
en la culfura empresanial.

4. dentificar procesos de soporte al negocio esenciales y servicios Tl relacionados.

10.2. Anexo 2. DSS04.02 Mantener una estrategia de continuidad.

Practicas de Gestion Entradas Salidas
DS504.02 Mantener una estrategia de continuidad. De Descripcion Descripciin A
[Evaluar las opciones da gestién de la continuidad de - - —
negocio y ascogar a estrategia de continuidad viable APO1 206 -?ﬂmmm kﬂmi;dnrrnpadnmul APDA202
y efectiva an coste, qua pueda asequrar la confinuidad y oG s dal fegoc
racuparacion de la empresa frente a un desasira u ofro mpact de los 1 Raquarimianios do Intema
incidente mayor o disnupcion, MESIS | continuidad

Opciones estratégicas | APOUZ.05
aprobadas

1. ldentificar escanarics potenciales probables que puedan dar pis 3 evenios que puadan causar ncidentes disuptivos importantas.

2 Realizar un andlisis de impacto en &l negocio para evaluar & impacto an Sempo de una disnupeion en funciones criticas dal negocio y el efecto qua
tendria en ellas.

3. Establacer el tiempo minima nacesano para recuperar un proceso de negoco y su soporie da T1, basandosa en una duracion acepiabla de ntemupcion
del negocio y la intemupcitn méxima tolerabla.

4Arlahra:lapmtnh|hdaidummzasMmmmmmmmemmﬂdammpmdmmdmrhmm
v @l impacto, mejorando |a prevencion e incrementando ka resilienca.

5. Analizar los requerimianios de confinuidad para ideniificar kas posibles esiraiegias de negocio y opciones tacnicas.

6. Detarminar las condiciones y los responsables de decisiones clave que puadan cawsar b imvocacion de los planes de continuidad,

7. Wentificar los requarimienios de recursos y costes para cada opcadn técnica estratégica y realizar recomandaciones estratégicas

B Dbtener la aprobacion da los ejeculives da negocio para ks opciones estralégicas saleccionadas,

ati
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10.3. Anexo 3. DSS04.03 Desarrollar e implementar una respuesta a la continuidad del

negocio.
mm':mm-m De Descripcion Descripcion A
B:Mmm‘:omwmm APO00.03 Acuardos de Nvel Accionas y DSS02.01
{BCP) basado an la estratogia que documents los Operativo (OLAs) wﬂlmlc:ﬂk:sm?m'
procedimiantos y la informacion lista para of uso en i respucsta
metuhm’ohmmmu Plan de Continuidad de Intarno
actividados criticas Nogocio (BCP)

Actmdades

1. Definir las acciones y comunicaciones de respuesta a incidentes que deben ser realizadas en un evanto de disrupcion. Definir los roles y

rasponsabilidades relacionados, incluyendo i responsabiidad para & poliica y la mmplamentacion.

ZWymmwmmmammuwuwM sar soguidos para parmitic
continuar operando los procasos criticos de negocio yo planes temparales de procaso, lmmm;bsphlmdom‘tam

axternalizados.
3.mmummymm:mmmmmawmmmmmmau

4. Definir las condiciones y procedimientos de recuperacion que permitan & reanudacion de los procesos de negocio, induyendo la actualizaciin y
conciliacion de las bases de datos para preservar la integnidad de b miformacion.

5. Definir y documentar Jos recursos necesarios para soportar los procedimientos de confinuidad y recuperacion, considarando personas, instalaciones @
mfraestructura de TL

6.mymwmmmmmmnmmrmpnmhsm m:yuuophnsymmmmdadm
ficheros de datos y considerar las necesidades de segunidad y aimacanamienio en otra

7. Determinar las habilidades necesarios para los individucs implicados en &2 ejecucion de los planes y procedimiantos.

8 Distribuir bos planes y la documentacion de soporta de modo saguro 2 kas paries inferesadas y apropiadamente autonzadas y asegurar que estén
accasibles en escenanios de desastra.

10.4. Anexo 4. DSS04.04 Ejercitar, probar y revisar el BCP.

bsﬂudxgnhym:d” Ce Descripcion Descripcion A
Probar Jos acuerdos de continuidad requiarmente para =
mbsplmdomwxﬁnrwomam Prusbes de cbjetivos Inomo

resultados predsterminados, para permitir el desarrolio Prusbas de ejercicios Intemo
doutmmmvﬁuasymamamu da rostaios

. Pruabas y Intemo
¢ plan funcionard, en el iempo, como se espera. s,

Actividades

1. Definir bos objetivos para ejercitar y probar los sistemas del plan {de negocio, #cnicos, logishicos, administrativos, procedimentales y operacionales)
para verificar la complatitud del plan de continuidad de negocio (BCP) para enfrantarss a los riesgos de nagocio.

2. Definir y acordar ejercicios que saan razonables con las partes nferesadas, validar los procadimiantos de confinuidad, e incluir roles y
responsabilidades y acuerdes de retencion de dates que ocasionan k2 minima disupcion an los procesos de negocio.

3. Asignar roles y responsabilidades para realizar ejercicios y pruebas dal plan de confinuidad.

4. Planificar ejercicios y actividades de prueba tal como esté definido en el plan de continuidad.

5. Realizar un analisis y revision post-gjercicio para considerar of logro.

6. Desamoliar recomendaciones para mejorar el plan de confinuidad actual en base a los resultados de la revisin,

10.5. Anexo 5. DSS04.05 Revisar, mantener y mejorar el plan de continuidad.

'DSS04.06 Revisar, mantener y mejorar ol plan de De Sonipuitn S — A
Realizar una revisidn por ka Direccitn de la capacidad wm::m -
mm:mrmmmm

continua idoneidad, adecuacion y efectividad. Gestionar Cambios recomendados a | Intemo

los cambios en el plan de acuerdo al proceso de control los planes
g cambios para asegurar que el plan de continuidad
%0 mantiene actualizado y refleja continuaments los
requenimiantos actuales del nagocio.

Actvidades
1. Revisar of plan y la capacidad de continuidad de forma reguiar frante a las asunciones hachas y los objetivos do negocio actuales, tanto estratégicos
COMo oparativos

2. Considerar si 68 necesario una revision del andlisis de impacto en el negoco, dependiendo en la naturaloza da los cambios,

3. Recomendar y comunicar los cambios en la politica, planes, procedimientos, infraestructura, roles y responsabilidades para la aprobacidn de la
direccidn y su realizacion mediante ef proceso de gestion de cambios.

4. Revisar ol plan do continuiiad reguiarmente para considerar of impacto de cambios nuUevDS © Mayores en: organizacion de la empresa, procesos de
nagocio, acuerdos de externalizacion, fecnologias, infraestructura, sstemas operativos y sistomas de aplicaciones,
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10.6. Anexo 6. DSS04.06 Proporcionar formacion en el plan de continuidad.

qunﬁolrfunmﬂlllllﬂ-t De Descripcion Descripcion A

RALHH Liska del personal que Requerimientos de AP0O7.03
Rnpumwahdaslmpa‘tmm‘phmm . - .
y extamas, de sesiones formativas regulares ocquiere Farmracin formacitn
WWMMIM}MW} Resultados da la APOO7.03
responsabilidades en caso de disupeidn. supervision de habilidades

competencias
Actvidades

1. Definir y meantenear los planes y raquerimigntos de formacion para quisnss reslicen de manara continuada planificacion de la continuidad, analisis
da impacio, avaluaciones de riesgos, ComUNICacion con los medics  respuesia 3 cidanies. Asagurar que los planes de formacin considaren la
fracuencia de formacion y los mecanismas de enirega de ks formacion.

2. Desamollar compatencias basadas en formacitn practica que incuyan & parcipacion an gercicios y prusbas.

3. Suparvisar habilidades y compatencias bassndosa en los resultades de los sjenccios y las proshas.

10.7. Anexo 7. DSS04.07 Gestionar acuerdos de respaldo.

DSS04.07 Gestionar acuerdos de respaldo. De Descripcion Descripcion A
thmmmhmmw Probar los resultados de oo
Sgcn. tas copias de seguridad de
los datos
Actividades

1. Hacer copias de seguridad de sistemnas, aplicaciones, datos y documentaciin de acuerdo a una planificaciin definida, considerando:
* Fracuencia (mensual, semanal, diaria, efc.)
'Ibdo_qgcopnsdsseg:mww discos espejo para copias de sagundad en Sempo real frante a DVD-ROM para retenciones de larga

duracion)
* Tipo da copias de saguridad (por ejemplo, completa frents 2 mcremental)
* Tipo se soporte
* Copias de saguridad automatizadas en linea
* Tipos de datos (por ejemplo, voz, optica)
* Craacion de registros
* Datos da calculos criticos de usuano final (por ejemplo, hojas de caiculo)
* Localizacion fisica y logica de las fuentes de los datos
-Saguimdydemdnsdom

2 anuelnsssimmm documentacion mantsnidos o procesados por tercaras partes estan adecuadamente respaldados o
asagurados de ofra forma. Considerar el heche de requernr of reformo de las copsas de segundad de terceras partes. Considerar acuerdos de depdsito
(escrow).

3. Dafinir kos requerimientos del aimacenamiento de kas copias de segundad, dentro y fuera de la propia ubicaciin, que satistagan los requarimientos del
nagocio. Conskderar la accesibilidad requerida a las copias de seguridad.

4. Extender la concienciacin y fa formacion en Planes de Continuidad de Negocio (BCP)

5. Probar y mantener legibles las copias de seguridad y las archivadas penddicamenta

10.8. Anexo 8. DSS04.08 Ejecutar revisiones post-reanudacion.

gmmwmmm . Do w- Descripcion A
valuar la adecuacidn del Plan de Continuidad de
Negocio (BCP) daspués da la reanudacion exitosa de h‘md&:mpw Intamo
los procesos de negock y servicios despuds de una Foaudic
disrupcion. Cambios aprobados a los | BAIDS 01
planas
Actividades

1. Evaluar la observancia del Plan de Confinuidad de Negocio (BCP) documentado

2. Datarminar la efectividad del plan. capacidades de coninusdad. roles y responsabilidades, habilidades y competencias, resiliancia a incidentes,
infrasstructura técnica y estructuras organizafivas y relaciones.

3. \dentificar debilidades u omisiones en of plan y fas capacidades y hacer recomendaciones para la mejora.

4. Obtener fa aprobacion de la direccién para los cambios en of plan y apicarios mediante of proceso de control de cambios da la empresa.
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10.9. Anexo 9. Plantilla Minuta Reunion

MINUTA DE REUNION

Proyecto: Propuesta de una Metodologia para la elaboracion de un plan de
continuidad de TI

N Es un num. consecutivo para i Indicar la fecha exacta de

Reunion Ho. — - Fecha: a ién
Lugar: Indicar dénde fue la reumicn T_:’ fFinalizacign: =00 am. / yy:00 am
Objetivo de la
reunion:

Presentes: |
Participantes

Ausentes |

i
]
s-
|

Debe ser detallado, explicito
Debe ser detallado, Debe ser  detallado,
explicito explicito

Debe ser detallado, Debe ser  detallado, o
licito i Debe ser detallado, explicito

Debe ser detallado, | Debe = ser  detallado, | oy o getallado, explicito

explicito explicito
Temas a tratar | Fecha | Convocados |
En la proxima reunicn Hombre de quiénes asistiran a 2sta proxima
indicar reunicn.
. Pagina 239259
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10.10.Anexo 10. Evaluaciones de la Organizacién

Resumen evaluaciones por parte de la Organizacion sobre el trabajo del
estudiante de TFG - 2022

Datos del estudiante

In=titucion o Empresza: Diespacko Carvzjal & Colesiados Contadores Puklicos Avtonizados 24,

Nombre del evaluador: Fakizn Cordero Mavarmo

Nombre del estudiante: Elenz Morera Monge

Carnet: 2015044196

Trtulo del proyecto: Propuesta de una metodologia para la elaborasion de un plan de contimudad
de TL

Resultados Evaluaciones

Fechas:

Primara Evaluacion: 07042022
Sepunda Evaluacion: 027052022
Tarcara Brvaluacion- 25052022

Calificacion evaluaciones:

A. HABILIDADES ESTRATEGICAS DEL ESTUDIANTE

Atributos Primera Segunda Tercera
evaluacion | evaluacidon | evaluacidn
a. Fesponsabihidad v puntuzhdad en las reumones v 3 3 3
entragas.
b. Cormmuicacion asertiva v facilidad de expresion. 3 3 3
o. Proactradad 3 3 3
d. Trabajo colaborativo v capacidad orgamzatva. 3 3 3
a. Acatzrmento da lmeamiantos da la orpamizacion. 3 3 3
B. ACERCA DFL. TRABAJO R ADO ALAFECHA
Atributos Primera Segunda Tercera
evaluacion | evaluacion | evaluacion
a. Dizposicion autodidacta 3 3 3
b. Bepurmente z recomendacionss que z2 le dan 3 3 3
c.  Complimmento dal cronograma de su trabajo. 3 3 3
d. Penszmuents sistamatico o estratégico. 3 3 3
| C. SOBRELOS ENTREGABLES DEL ESTUDI!
Atributos Primera Serunda Tercera
evaluacion | evaluacion | evaluacion
a. Estructura logica da los informes, minutas, comreos que 3 3 3
elabora, enfre ofros.
b. Clandad en 13 secuencia de 1deas qus expones. 3 3 3
c. La= mmutas reflajan los acuerdos tomados an las 3 3 3
TEUTILOLeS,
d. Uso comecto del idicma oficial de la compama. 3 3 3
a. Profundidzd del conterudo dasarrollado dentro de sus 3 3 2
documentos o propuestas.
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D. ETICA PROFESIONAL DFEL ESTUDIANTE

Atributosz Primera Serunda Tercera
evaluacion | evaluacion | evaluacion
a Compromiso con la calidad de su trabayo. 3 3 3
b. Eespeto a la confidencialidad de 12 informzcion brindada 3 3 3
por 13 organizacidn.
c. Honsstidad en su actuar diano. 3 3 3
d. Toleraneia v aceptacion 2 todo tipo de diversidad. 3 3 3

Ohservaciones generales

Primera evaluacion En general a2 moay responzable v
dedicada.

Sepunda evaloacion

Tercera evaloacion En general z2 cumple con el objetivo del
trabajo.

T ampeda Japrpbrarin [«

FABIAN EDUARDO) ramas poanes

CORTH R N AR
ORDERO omeiso™”

MAVARRIC (FIRMA) Focha 60200 30 50000
poe

e e e e = s s e o= oe o= oo o= e

Firma del Evaluador' Contraparte de la Organizacion:
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