Resumen Ejecutivo

Se presenta el resumen ejecutivo del trabajo de graduacion denominado “Analisis y Disefio
del Sistema de informacion Confidencial de la Superintendencia General de Entidades
Financieras (SUGEF)”.

Este trabajo se sustento en la importancia que representan los sistemas de informacion en
las empresas privadas e instituciones publicas y especificamente en la Superintendencia
General de Entidades Financieras como ente encargado de velar por el sano funcionamiento
del Sistema Financiero Nacional.

El impacto del servicio de informacion confidencial que ofrece la SUGEF a las entidades
financieras, ha sido muy considerable, a pesar de las limitaciones que presenta debido
basicamente a la tecnologia utilizada y al mismo disefio del sistema actual.

Con el nuevo disefio que se propone, tanto del sistema como de la infraestructura
tecnoldgica que lo soportard, se pretende poner a disposicion la central de deudores del
pais, a todas las oficinas de todas las entidades financieras del pais, con un costo de
inversion moderado tanto para la SUGEF como para las entidades financieras, ademas se ha
contemplado que el nuevo sistema, por su disefio y tecnologia brindara un servicio estable y

considerablemente seguro para las partes involucradas.

Las mejoras sustanciales del nuevo disefio con respecto al sistema anterior, estan el poder
ofrecer un servicio en linea, por lo que la entidad no debera esperar hasta 36 horas para
recibir un informe crediticio, ahorro de recursos materiales, incremento en la seguridad y
las dos més importantes son que el nuevo disefio contempla ofrecer el servicio a todas las
oficinas de los bancos y no solo a las oficinas centrales como actualmente sucede, ademas
no existira limites de consultas diarias ya que el usuario podra realizar todas las consultas
gue considere necesarias y se eliminaréa la restriccion actual, en el sentido que las entidades

solo una vez al dia pueden enviar a la SUGEF sus solicitudes de informacion crediticia.



Para la realizacion de este trabajo, se hizo revision bibliografica y basqueda de informacion
en la Internet. Ademas se realiz6 todo el proceso de andlisis de requerimientos, tanto de las
entidades financieras como de la Superintendencia, asi como una revision minuciosa del
articulo 133 de la ley 7558, el cual establece claramente los alcances y limitaciones del
servicio de informacion confidencial que la SUGEF puede brindar a los intermediarios

financieros.

Para poder realizar el analisis de requerimientos de las entidades financieras se procedio a
realizar visitas a las entidades financieras méas representativas de cada sector financiero
segun el volumen de operaciones que reportan a la SUGEF, ya que las entidades financieras
de un mismo sector financiero tienen un comportamiento bastante similar y visitar a todas
las entidades financieras es materialmente imposible con el tiempo con que se conto para la

realizacion de este trabajo.

Los requerimientos de la SUGEF se identificaron por medio de entrevistas a los
funcionarios encargados de brindar el servicio de informacion confidencial a las entidades

financieras.

En la actualidad la SUGEF cuenta con un sistema semi-automatizado para brindar este
servicio a las entidades financieras, tal como se menciond anteriormente. En el presente
trabajo se procedié a realizar un analisis de deficiencias y fortalezas que ofrece el sistema

actual, lo cual fue de mucho provecho para realizar la propuesta del nuevo sistema.

Ademas del andlisis de requerimientos se hizo una investigacion con el objetivo de sugerir
la infraestructura tecnoldgica necesaria para poder implantar un sistema como el que se
propone, la cual surge de entre tres posibles opciones, debido al costo, administracion y
seguridad que ofrece. Dichas opciones que se analizaron fueron, la construccion de una red
privada, la cual tiene un costo muy elevado para la SUGEF y una dificil administracion, la
otra alternativa es una sistema de acceso remoto por medio de un servidor y una PBX

(RAS), la cual no se ajusta a las exigencias del nuevo servicio basicamente por la limitacion



en la velocidad de transmision de datos y a la inestabilidad de la comunicacion que
presenta, la tercera opcidn, la cual resulto escogida, fue la construccion de una red privada
virtual, la cual ofrece un costo compartido entre la SUGEF y las entidades financieras,
ademas de ofrecer facilidades de administracién y una muy buena velocidad de transmision

de datos.

El presente trabajo se realizd con la colaboracion del personal del departamento de
Servicios Técnicos de la SUGEF y bajo la supervision y aprobacion de la jefatura de la
seccion desarrollo de sistemas y la direccién del departamento, asi como de todas las areas

implicadas del departamento de informética de la SUGEF.

Para estandarizar el trabajo de analisis y disefio del sistema propuesto se tomo como base la

metodologia vigente para el desarrollo de sistema de informacion de la SUGEF.

El Sistema de Informacion Confidencial de la SUGEF, se construye bajo la filosofia de
sistemas para interactuar por medio de la Internet, asi entonces todas las oficinas de todas

las entidades financieras que cuenten con acceso a la Internet podran hacer uso del sistema.

En sintesis el Sistema de Informacion Confidencial consiste en ofrecer la interfaz necesaria
para que los intermediarios financieros puedan realizar sus consultas crediticias sobre las
personas que les soliciten créditos, ademas permitira tanto a los funcionarios de las
entidades como a los funcionarios de la SUGEF controlar y administrar el uso que se le de
al sistema, esto por medio varias opciones previstas para tal fin. Asi entonces el
funcionario de la entidad ingresara al sistema, se identificara, generara el formulario de
autorizacion, por medio de éste obtendra la autorizacién del cliente e inmediatamente podra

realizar su consulta crediticia en linea.



Executive Summary

This is the executive summary of the graduation paper titled "Analysis and Design of the
Confidential Information System of the General Superintendence of Financial Entities
(SUGEF)".

This work was based on the importance of the information systems in the private
companies and public institutions, and specifically in the General Superintendence of
Financial Entities as entity commissioned to ensure the sound operation of the National

Financial System.

The impact of the confidential information service offered by the SUGEF to the financial
entities has been very considerable, in spite of its limitations basically due to the

technology used and to the design of the current system.

With the new design that is proposed, of the system and of the technological infrastructure
that will sustain it, it is intended to put the central of debtors of the country at the disposal
of all the offices in all the financial entities of the country, with a moderate capital cost for
the SUGEF as well as for the financial entities; furthermore, it has been envisaged that the
new system, due to its design and technology, will offer a considerably safe and stable

service for the parties involved.

The substantial improvements of the new design with respect to the previous system are the
capacity to offer a service in line, therefore the entity will not have to wait until 36 hours to
receive a credit report, saving of material resources, increase in the security, and the two
most important ones are that the new design envisages to offer the service to all the offices
of the banks and not only to the central offices as it currently happens; besides there will
not be daily consultation limits since the user will be able to accomplish all the
consultations deemed necessary and the current restriction will be eliminated, in the sense

that the entities can send to the SUGEF their credit information requests only once a day.



For the accomplishment of this work, a bibliographical review and information search in
the Internet were carried out. Also, there was a complete process of analysis of
requirements,  both of the financial entities as well as of the Superintendence, and a
meticulous review of article 133 of law 7558, which clearly establishes the scopes and
limitations of the confidential information service that the SUGEF can offer to the financial

middlemen.

To accomplish the analysis of requirements of the financial entities, the most
representative financial entities of each financial sector, according to the volume of
operations that report to the SUGEF, were visited, since the financial entities of a same
financial sector have a quite similar behavior and it was not possible to visit all the financial

entities because of the time granted for the accomplishment of this work.

The requirements of the SUGEF were identified by means of interviews to the officials in
charge of offering the confidential information service to the financial entities.

At present the SUGEF has a semi - automated system to offer this service to the financial
entities, such as it was mentioned previously. In the present work there is an analysis of
deficiencies and strengths of the current system, something which was of much profit to

accomplish the proposal of the new system.

In addition to the analysis of requirements, an investigation was made with the objective of
suggesting the necessary technological infrastructure to implant a system as the one that is
proposed, which stems from three possible options, due to cost, administration and safety
that it offers. The options that were analyzed were the construction of a private net, which
has a very high cost for the SUGEF and a difficult administration. The other alternative is a
remote access system by means of a servant and a “PBX “ (“RAS”) which does not adjust
to the requirements of the new service basically because of the limitation in the speed of
data transmission and the instability of the communication that presents. The third option,

the one which was chosen, was the construction of a virtual private net which offers a cost



shared between the SUGEF and the financial entities, in addition to offering administration

facilities and a very good speed of data transmission.

The present paper was accomplished with the collaboration of the personnel of the
Department of Technical Services of the SUGEF and under the supervision and approval
of the management of the section of development systems and the direction of the
department, as well as of all the areas involved of the data processing department of the
SUGEF.

To standardize the analysis and design work of the proposed system, the outstanding
methodology for the development of the information system of the SUGEF was taken as

basis.

The Confidential Information System of the SUGEF is built on the philosophy of systems
to interact by means of the Internet, thus all the offices of all the financial entities that have

access to the Internet will be able to use the system.

In synthesis, the Confidential Information System consists of offering the necessary
interface so that the financial middlemen can accomplish their credit consultations about
the persons that request credits. Furthermore, it will permit the officials of the entities as
well as the officials of the SUGEF to control and to administer the use of the system, by
several options anticipated for such end. Thus, the official of the entity will enter the
system, will identify, will generate the authorization form, by means of this he/she will
obtain the authorization from the client and immediately will be able to accomplish his/her

credit consultation in line.
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Introduccion

El presente proyecto se orientd hacia la realizacion del estudio de analisis y disefio del
Sistema de Informacion Confidencial de la SUGEF, asi como al disefio de la infraestructura
tecnoldgica que lo soportara y al procedimiento que deben seguir las entidades financieras

que estén interesadas en utilizar el servicio.

Se espera que cuando este sistema esté en produccion las entidades financieras podran
realizar sus consultas crediticias desde sus estaciones de trabajo y a través de la red
Internet, lo cual se logrard en forma segura y econdmica por medio de una red privada
virtual que se establecera entre todas las oficinas de las entidades financieras sin importar la
distancia geogréfica existente entre estas Ultimas y las instalaciones de la SUGEF.

El presente documento esta constituido por las siguientes secciones:

e Antecedentes.

e Definicién del problema

e Justificacion del proyecto.

e Obijetivo general y especificos.

e Limites y alcances del proyecto

e Metodologia de trabajo

e Generalidades de la SUGEF.

e Marco teorico.

e Estudio de analisis de requerimientos
e Estudio de disefio.

e Estudio de disefio de la infraestructura tecnologica.
e Procedimiento de uso del sistema.

e Conclusiones y recomendaciones

e Bibliografia del trabajo.

e Anexos del trabajo.
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Antecedentes

El fenébmeno de la globalizacion y los grandes avances tecnoldgicos han impulsado
grandemente el crecimiento de la red Internet. Hace pocos afios esta red se utilizaba
principalmente para fines didacticos, asi como para la publicacion de informacion,
entretenimiento y redes de investigacion cientifica. En la actualidad la Internet es un medio
de acceso masivo y diseminado por todo el mundo, lo que se ha aprovechado para
implementar el comercio electronico y la comunicacion inmediata de informacion

estratégica entre empresas u organizaciones.

La red Internet es un medio considerablemente econémico para el transporte de
informacién, y de mucha rapidez con respecto a otros medios y como en cualquier red de
transmision de datos, se debe tomar las medidas necesarias para garantizar la seguridad de
la informacion que se puede accesar por medio de ella. Actualmente existe suficiente
tecnologia para resguardar adecuadamente los datos de las empresas que utilizan la red

Internet como medio de trasporte de datos.

En nuestro pais tanto las empresas privadas como las instituciones publicas se han
percatado del potencial de la red Internet, por lo que cada dia son mas las empresas e
instituciones que la utilizan como un medio de vital importancia para el comercio y
realizacion de negocios, asi como para el intercambio de informacion entre algunas

dependencias del estado y empresas privadas.

La Superintendencia General de Entidades Financieras (SUGEF), es una institucion publica
adscrita al Banco Central de Costa Rica, cuyo objetivo es supervisar las entidades
financieras del pais. En la actualidad la SUGEF cuenta con una base de datos que se
actualiza mensualmente con la cartera de crédito de todas las entidades financieras (bancos
estatales y privados, empresas financieras, mutuales y las cooperativas de ahorro y crédito).
La SUGEF es una institucion que no ha pasado por alto el gran auge de la red Internet y
pretende valerse de este medio para mejorar algunos de los servicios que presta a las

entidades financieras.
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Desde hace aproximadamente cuatro afios la SUGEF brinda un servicio de informacion
crediticia a las entidades financieras supervisadas, para lo cual ha utilizado una serie de
modulos de sistemas, unos que operan en las entidades y otros en las instalaciones de la
SUGEF, con el inconveniente que cada modulo opera sin interrelacionarse directamente
con los demas, adicionalmente hay que mencionar la carencia de controles adecuados. A
esto hay que agregar que el intercambio de informacion propiamente, se hace de forma

semi automatizada, con los inconvenientes que esto pueda originar.

A raiz de la experiencia vivida con el sistema actual, las exigencias de un mejor servicio y
la aparicion de nuevas tecnologias en el mercado, tales como las aplicaciones que se
construyen para que operen sobre Internet y las nuevas modalidades tecnoldgicas para
establecer redes de datos seguras y relativamente econdémicas sin importar las grandes
distancias geogréficas, ha surgido la inquietud para construir un nuevo sistema de

informacion confidencial que aproveche al maximo las facilidades de la tecnologia actual.

Definicién del problema.

Las tres aplicaciones o modulos que utiliza la SUGEF para ofrecer el servicio, estan
construidos con diferentes herramientas de desarrollo de sistemas, el modulo ingresador
que esta construido en FoxPro, el médulo cargador y verificador en Delphi version 3.0 y el

maédulo generador y administrador de las solicitudes en Developer 2000 de Oracle.

El sistema actual presenta varias deficiencias, entre las mas importantes se pueden
mencionar las siguientes:
e Procedimientos inadecuados para el manejo de informacién, los cuales exponen la
confidencialidad de la informacion.
e Lentitud para ofrecer el servicio.
e Debido a las limitaciones para el intercambio de documentacion entre las entidades
y la SUGEF, solamente las entidades que cuentan con oficinas en San José tienen

acceso al servicio.
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e El modelo actual de la base de datos, asi como las limitaciones del sistema, solo
permiten un paquete de solicitudes de informacion por dia por entidad.

¢ Ninguna agencia ni sucursal tiene acceso directo al servicio. Si desean hacer uso de
éste, deberan hacerlo por medio de las oficinas centrales de la entidad.

e Consumo excesivo de papel.

e Excesivos trdmites burocraticos.

e Dependencia absoluta del funcionario de la SUGEF que administra el sistema para
poder ofrecer el servicio, esto se debe a la gran cantidad de pasos manuales que se
deben realizar para la recepcion de la documentacién, asi como para la generacion

de los informes de situacion crediticia.

El tiempo que demanda el sistema actual en atender y despachar los informes de situacion
crediticia es excesivamente alto para las necesidades actuales de las entidades financieras,
ocasionando que el solicitante de crédito deba esperar varios dias, antes que la entidad le

resuelva su solicitud de crédito.

La legislacion actual referente al servicio de informacion que ofrece la SUGEF a las
entidades financieras, establece penas que van desde los tres hasta los seis afios de prision
para el o los funcionarios tanto de las entidades financieras como de la SUGEF que
divulguen informacidn crediticia sin la respectiva autorizacion, en este sentido el sistema
actual expone enormemente a los funcionarios de las entidades como a los de la SUGEF,
debido a que los informes de situacion crediticia se imprimen en papel y son trasladados de

las instalaciones de la SUGEF a las de la entidad por medio de un mensajero.

Se pretende con esta propuesta contar con un disefio apropiado y a la altura de la tecnologia
de vanguardia, tanto en sistemas de informacion como en la infraestructura tecnoldgica
necesaria para garantizar un servicio acorde con las necesidades y aprovechando al maximo
los avances tecnoldgicos y facilidades que se ofrecen en el mercado. Asi entonces, se
contard con el disefio de la base de datos, procedimientos automatizados, disefio de la
interfaz del sistema, disefio de la red privada virtual y la reglamentacion necesaria para el

buen funcionamiento del sistema.
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El disefio del sistema debera contemplar todos los controles y mecanismos necesarios de
seguridad para garantizar el acceso a la informacion solo a las personas y entidades
financieras autorizadas, asi como para asegurar la inviolabilidad de la base de datos y los

sistemas de informacion internos de la SUGEF.

El servicio de informacion se ofrecera de forma totalmente automatizada, lo que permitird
la reduccion de costos tanto en las entidades como en la SUGEF, por lo tanto se reducira
considerablemente el uso de papel y no se dependera de forma excesiva de un funcionario

para la prestacion del servicio, tal y como ocurre en la actualidad.

Justificacién del proyecto.

La Superintendencia General de Entidades Financieras enfrenta en este momento una alta
demanda del servicio de informacion confidencial y se prevé que aumentara
considerablemente en el futuro cercano, lo que sobrepasa la capacidad de atencion de la
SUGEF, esta proyeccién se fundamenta en el registro de las consultas crediticias hechas
por las entidades en los Gltimos cuatro afios, dicha demanda alcanzd las siguientes cifras:
Afio  Cantidad de Solicitudes

o[y mm— 11,136
1998 -------- 26,947
1999 -------- 37,778
2000 ------- 48,454

Estos numeros facilmente hacen deducir que el aumento en la demanda del servicio
aumentO considerablemente afio con afio y es de esperar que mantenga el mismo
comportamiento, dicha apreciacion tiene un respaldo adicional ya que la ABC (Asociacion
Bancaria Costarricense) hizo una solicitud a la SUGEF para que este servicio se

modernizaréa de tal forma que facilite el acceso a todas las entidades financieras del sistema.

La SUGEF es una institucién publica, por lo tanto el concepto de cliente en ella, varia un

poco con respecto a lo que seria éste mismo concepto en una empresa comercial. Sin
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embargo es valido identificar a las entidades financieras supervisadas como los clientes de
la institucion. La SUGEF, al igual que cualquier institucién pablica, tiene la obligacién de
brindar un servicio de calidad a los usuarios, pero a diferencia de las otras instituciones,
tiene dos razones mas de peso para ver en las entidades financieras, sus clientes potenciales.
La primera de estas razones es que la SUGEF obliga a las entidades financieras a vigilar
meticulosamente el otorgamiento de crédito al publico en general, para lo cual las entidades
requieren tener acceso a la informacién de cartera que maneja la SUGEF, permitiendo ésta,
saber el estado de las deudas en el sistema financiero, de aquellas personas solicitantes de
crédito, por lo tanto la satisfaccion del cliente de la SUGEF es un factor muy importante

para poder exigir mas controles a las entidades que fiscaliza.

Otro factor de suma importancia que la SUGEF toma en cuenta para invertir lo que
corresponda para ofrecer un buen servicio de informacién a las entidades financieras, es
que el veinte por ciento del presupuesto de la SUGEF, lo aportan proporcionalmente las
entidades financieras supervisadas, esta razon no solo obliga moralmente a la SUGEF a ser
mas competitivo, sino que las mismas entidades, exigen una retribucién a cambio del aporte

econdémico que dan a la SUGEF.

Objetivo General.

Desarrollar un modelo para el sistema de informacién confidencial de la SUGEF y de la
infraestructura tecnoldgica necesaria para implantarlo, asi como el procedimiento y
requisitos necesarios que las entidades financieras deben cumplir para poder hacer uso del
sistema. Lo anterior debe desarrollarse tomando en cuenta la plataforma tecnolégica
existente en la actualidad en la SUGEF, asi como la capacidad presupuestaria con cuenta
dicha institucion, para el area de tecnologia.
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Obijetivos especificos

Identificar por medio del analisis de requerimientos, las necesidades actuales asi como los
problemas que enfrentan las entidades financieras con respecto al servicio de informacion
que ofrece la SUGEF.

Analizar la infraestructura tecnoldgica con que cuentan actualmente tanto las entidades

financieras como la SUGEF.

Investigar sobre las alternativas tecnoldgicas que ofrece el mercado, que se adapten a la
plataforma actual de la SUGEF e intermediarios financieros, a la capacidad econémica de
la SUGEF vy principalmente a las exigencias del sistema de informacion que se pretende

implantar.

Sugerir el procedimiento necesario para que las entidades financieras interesadas puedan
hacer uso del nuevo servicio de informacién confidencial, de tal forma que se establezcan
los requisitos minimos necesarios, tanto tecnolégicos como procedimentales para poder

hacer uso del sistema.
Proponer el disefio del sistema de informacion que se ajuste a las necesidades presentes y
futuras en cuanto al servicio de informacion confidencial, tanto para la SUGEF como para

las entidades financieras.

Proponer un disefio conceptual de la red y el hardware necesario para implantar el sistema

de informacion confidencial.
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Limitaciones y delimitaciones del proyecto

Limitaciones

El desarrollo de este proyecto se llevara a cabo respetando la metodologia existente en el
departamento de informéatica de la SUGEF para el andlisis y disefio de sistemas de

informacion.

El sistema se disefiara para satisfacer una necesidad especifica de la Superintendencia
General de Entidades Financieras, por lo que la aplicacion como tal, carece de valor en
particular para otras instituciones o empresas que eventualmente estén interesadas en

obtener alguna copia del software.

Este proyecto no solo cuenta con la aprobacion del comité de informatica de la SUGEF
sino que el sefior Superintendente General de Entidades Financieras giro la orden para que
se desarrolle éste lo antes posible, adicionalmente hay que mencionar que las entidades
financieras que en la actualidad utilizan con mayor frecuencia el servicio, han enviado una
solicitud al sefior Maximiliano Moreno, jefe de la seccion de Administracion de
Informacion de la Superintendencia para que se agilice el servicio que se ofrece en la

actualidad

Delimitaciones o alcances

El desarrollo de este proyecto estd enfocado a la obtencién de los siguientes productos:

e Anadlisis y disefio del Sistema de Informacion Crediticia.

e Definicion de los procedimientos necesarios para garantizar el adecuado

funcionamiento del Sistema de Informacién Crediticia.

e Definicidn y configuracion del equipo y hardware en general necesario para que la

SUGEF pueda implementar el Sistema de Informacion Crediticia, y asi ofrecer un
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servicio de forma oportuna, confiable y sin exponer sus sistemas internos, base de
datos, ni la informacion crediticia de los ciudadanos, asi como de las personas

juridicas de nuestro pais.

Para la realizacion de este proyecto se ha adquirido un compromiso con el sefior Fernando
Aguilar D., director del departamento de informatica de la SUGEF, en el que se ha pactado
que el alcance del proyecto se limita al analisis y disefio del sistema asi como a las
especificaciones técnicas del equipo necesario para implementar el sistema, quedando por
fuera la codificacion de la aplicacion, asi como la implementacion del mismo. Lo anterior
se sustenta en que por razones presupuestarias el hardware y software técnico esta
programado para comprarse a finales del afio 2001, con el agravante de que se presenten
atrasos por apelaciones y otros factores, con el riesgo de que se pueda extender hasta el afio

2002, lo que afectaria considerablemente la conclusién del proyecto.
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Metodologia de trabajo

La metodologia que se sigui6 para la realizacion de este proyecto consistio en un estudio de
requerimientos, tanto de los usuarios del sistema en la SUGEF como de los usuarios del
sistema en las entidades financieras. Se analiz6 la tecnologia con que cuentan actualmente
los intermediarios financieros entrevistados, asi como la capacidad de adquirir nueva
tecnologia segun lo amerite el nuevo sistema. Para la investigacion de los requerimientos
del sistema en las entidades financieras, fue necesario realizar visitas a las instalaciones de
las diferentes entidades financieras para observar y analizar la infraestructura tecnologica
con que cuentan asi como para realizar entrevistas con los funcionarios de la estas entidades
que tienen relacion directa con el servicio de informacion confidencial que en la actualidad
ofrece la SUGEF.

Para establecer la muestra de las entidades financieras que se visitarian para ser
entrevistadas y con base en estas establecer el estudio de andlisis de requerimientos, se
decidié conjuntamente con el usuario responsable del proyecto que se deberian considerar
las entidades que mayor uso han hecho del sistema durante el tiempo que se ha ofrecido el
servicio, esto debido a que estas entidades tienen mas claro las ventajas y debilidades del
sistema actual y por su experiencia, su aporte seria de mucha ayuda para disefiar el nuevo

servicio de informacion confidencial.

Las entidades que hacen uso de este servicio corresponden a diferentes sectores financieros,
por lo que se considerd que la muestra deberia estar conformada por las principales
entidades de cada sector segun el volumen de consultas crediticias hechas durante el tiempo

que se ha ofrecido este servicio con el sistema actual.
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El siguiente cuadro muestra las entidades que han hecho uso del servicio de informacion
confidencial y su respectivo porcentaje de solicitudes con respecto al total hechas por todo

el sistema:

Entidad Financiera [Porcentaje de solicitudes

MUHAP 0.0019%
BANEX 0.0097%
BANCQ 0.0155%
FINTERVE 0.0194%
BANCOOP 0.0233%
BELEN 0.0524%
COOPEALI 0.0602%
BANSOL 0.0680%
CRDCOOP 0.0951%
BANFINA 0.1223%
COOPETAC 0.1650%
BANISTMO 0.1670%
BANTECQ 0.1903%
CONTINEN 0.1903%
LAVMUAP 0.2272%
INTERFIN 0.4155%
BFA 0.4310%
BANCRED 0.4951%
MULTIVAL 0.5980%
BRUNCA 0.6213%
LONDRES 0.8096%
BANCOMER 0.8252%
CUSCATLA 0.9727%
FICOMECA 1.2679%
CATHAY 1.4445%
BAIMPRO 1.6445%
BANCOSTA 1.6892%
BANMETRO 1.8465%
DESYFIN 2.5241%
BANELCA 3.2095%
FINAMXM 3.5434%
BANCRECE 11.1156%
MUCAP 14.7736%
BANNACIO 20.3984%
POPULAR 29.9666%

Tomando como base la informacion que muestra el cuadro anterior y la anuencia de los
administradores de las entidades financieras en participar en la etapa de analisis de
requerimientos de este proyecto, se procedid a seleccionar las entidades que colaborarian
con la SUGEF:
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Bancos de estatales:

Banco Popular y de Desarrollo Comunal.
Banco Nacional de Costa Rica.

Banco de Costa Rica.

Banco Crédito Agricola de Cartago.

Bancos privados:
Banco Bancrecen
Banco Elca

Banco Metropolitano
Banco Improsa.

Banco Cuscatlan.

Empresas Financieras no bancarias:
Financiera Mas por menos

Financiera Desyfin

Financiera Brunca

Financiera Londres

Empresas Cooperativas de Ahorro y Crédito
Coope Tacares

Coope Alianza
Mutuales

Mutual Cartago de Ahorro y Préstamos.

Mutual de Ahorro y Prestamo la Vivienda.
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Preguntas de la entrevista que se le realizo a los funcionarios de las entidades financieras
que participaron en la definicion de requerimientos del sistema de informacion

confidencial:

1- Con que frecuencia utiliza el servicio de informacion confidencial de la SUGEF:

Ocasionalmente ()
Una vez por semana ()
Dos veces por semana ()
Mas de dos veces por semana ()

2- Como califica el servicio de informacion que brinda la SUGEF?
Malo ()
Regular ()
Muy bueno ()

3- Consulta usted todas las solicitudes de crédito que realizan sus clientes?
Si ()
No ()

Si respondi6 no, indicar la razon.

4- Cree usted que este servicio de informacion tiene impacto en la calidad de su cartera
de credito?

Si ()

No ()

Porque?
5- Cuales son las principales deficiencias que presenta el sistema actual?
6- Ademas de corregir las deficiencias que actuales del sistema, qué mejoras le haria

usted al actual sistema para que se ajuste a sus necesidades reales. Liste las mejoras por

orden de prioridad.
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7- Estaria de acuerdo en que el servicio de ofrezca por medio de un sistema via

Internet?

8 —Si el sistema lo permitiera, daria acceso a este servicio no solamente a las oficinas

centrales, si no que también a todas las agencias y sucursales?

Sii ()
No ()
Porque?

9- Las agencias y sucursales cuenta con acceso a Internet?
Ninguna ()
Algunas ()
Todas ()

10- Estaria de acuerdo en adquirir el acceso a Internet para todas las oficinas que
gestionan solicitudes de crédito, en caso que no tengas dicho servicio?

Si ()

No ()

11- Disponen ustedes de computadores para accesar el servicio de informacién con la
siguiente configuracion, como minimo:
Pentium 111 600 Mhz
128 Mb de memoria Ram
Disco duro de 10 Gb.
Windows 2000 (como sistema operativo)
Sii ()
No ()
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12- En caso de no contar con este equipo, estarian dispuestos en adquirirlo?
Si ()
No ()

Se realizé una investigacion sobre la tecnologia existente en el mercado y que esté acorde
con las necesidades en cuanto a la calidad y seguridad del servicio que se pretende

implementar en este proyecto.

Una vez concluido el estudio de requerimientos y de tecnologia se realizé una propuesta de
disefio, tanto del sistema por medio de cual se ofrecera el servicio asi como de la
infraestructura tecnoldgica sobre la que se debera correr el sistema, permitiendo con esto a

la SUGEF ofrecer un servicio de informacion seguro y de muy alta calidad.
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CAPITULO 11

GENERALIDADES DE LA SUGEF
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Generalidades de la SUGEF-.

La Superintendencia General de Entidades Financieras (SUGEF) por muchos afios funcion6
como un departamento del Banco Central de Costa Rica, denominado "Auditoria General
de Bancos" (AGB). El Articulo 44 de la Ley 1552, publicada el 23 de abril de 1952,
establecia como funcion de la AGB ejercer "...l1a vigilancia y fiscalizacion permanente de
todos los departamentos y dependencias del Banco, de las demas instituciones bancarias
del pais, incluyendo sucursales y otras dependencias, y cualesquiera otras entidades que

las leyes sometan a su control.”

Posteriormente, el 4 de noviembre de 1988 y con la promulgacién de la Ley de
Modernizacion del Sistema Financiero de la Republica, nimero 7107, la cual modificé la
Ley 1552, la AGB se transformo en la Auditoria General de Entidades Financieras (AGEF),
""como un organo de desconcentracion maxima adscrito al Banco Central ..." (Articulo 124
de la Ley 1552).

La figura juridica de desconcentracion maxima esta definida en el Articulo 83 de la Ley
General de Administracién Pablica, nimero 6227 del 20 de diciembre de 1978, el cual
establece que "Todo érgano distinto del jerarca estara plenamente subordinado a éste y al
superior jerarquico inmediato, salvo desconcentracion operada por ley ......". Se entiende
la desconcentracién como la imposibilidad del superior de avocar competencias del inferior
y revisar su conducta. En lo que al grado de desconcentracion se refiere, dispone el mismo
articulo que ser& méxima "cuando el inferior esté sustraido ademas a &rdenes,

instrucciones o circulares del superior".

De acuerdo con esta reforma, correspondia a la AGEF fiscalizar el funcionamiento de todos
los bancos, incluidos el Banco Central de Costa Rica, las sociedades financieras de caracter
no bancario y las demas entidades publicas o privadas, independientemente de su
naturaleza juridica, que operasen en actividades de intermediacién entre la oferta y la
demanda de recursos financieros, directa o indirectamente, o en la prestacion de otros

servicios bancarios.
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La nueva Ley Orgéanica del Banco Central de Costa Rica (No. 7558), vigente desde el 27 de
noviembre de 1995, declara de interés publico la fiscalizacion de las entidades financieras y
crea la Superintendencia General de Entidades Financieras (SUGEF), bajo la misma figura
juridica de la desconcentracion maxima, pero esta vez dotada de mayores poderes y mayor

autonomia administrativa, mediante la institucion de su propio Consejo Directivo.

Esta reforma modifica, ademas, el esquema de regulacién represiva ex post que venia
utilizando la SUGEF, impulsa un novedoso enfoque de supervision prudencial ex ante, el
cual pretende garantizar la transparencia, promover el fortalecimiento y fomentar el
desarrollo del sistema financiero de la Republica, y amplia su d&mbito de fiscalizacion,
sometiendo bajo su control a todas las entidades que realicen actividades de intermediacion
financiera dentro del territorio nacional, o que hayan sido autorizadas por el Banco Central

a participar en el mercado cambiario.

La promulgacion de la Ley 7732 Ley Reguladora del Mercado de Valores, vigente a partir
del 27 de marzo de 1998, trae cambios al sistema financiero bursétil y con ellos cambios a
la Ley 7558.

Las funciones que ejercia el Consejo Directivo de la SUGEF serdn realizadas por el
Consejo Nacional de Supervision del Sistema Financiero, el cual es coman para las tres
superintendencias encargadas de la supervision y fiscalizacion de intermediarios
financieros, mercado de valores y fondos de pension, representadas éstas por la
Superintendencia General de Entidades Financieras, Superintendencia General de Valores y

Superintendencia General de Pensiones, respectivamente.

Funciones principales de la SUGEF.

La ley 7558 Ley Organica del Banco Central de Costa Rica faculta a la SUGEF a realizar,
entre otras, las siguientes funciones:

a. Velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema financiero
nacional.

b. Fiscalizar las operaciones y actividades de las entidades bajo su control.
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c. Dictar las normas generales que sean necesarias para el establecimiento de préacticas
bancarias sanas.

d. Establecer categorias de intermediarios financieros en funcion del tipo, tamafio y grado
de riesgo.

e. Asesorar, en el campo que le compete, a las entidades fiscalizadas.

f. Presentar informes de sus actividades de supervision y fiscalizacion a la Junta Directiva
del Banco Central de Costa Rica.

g. Cumplir con cualesquiera otras funciones y atributos que le correspondan, de acuerdo

con las leyes, reglamentos y demas disposiciones atinentes.

Estructura Organizacional de la SUGEF.

Direccion General Departamento
Supervision Bancos Pablicos, Mutuales v Inspeccion

v Andlisis Financiero
Supervision Bancos Privados y Grupos|Y Inspeccion
Financieros v Andlisis Financiero
Supervision de Empresas Financieras y|v Inspeccion
Cooperativas v" Andlisis Financiero
Servicios Técnicos v Informacién Crediticia

v Normas y Riesgo Global
Asesoria Juridica

Informéatica
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Organigrama de la Superintendencia General de Entidades Financieras
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Los objetivos y las funciones basicas de cada una de las direcciones generales y de los

departamentos se detallan a continuacién:

Direccién General de Supervision Bancos Publicos y Mutuales
Obijetivo

Dirigir la elaboracion de los planes estratégicos de supervision y realizar un monitoreo

permanente de la situacion financiera de los bancos publicos y mutuales.

Funciones basicas
e Supervision de las operaciones de los bancos publicos y mutuales.

e Monitoreo permanente de la situacion financiera de los bancos publicos y mutuales.

Direccion General de Supervision de Bancos Privados y Grupos Financieros
Obijetivo

Dirigir la elaboracion de los planes estratégicos de supervision y realizar un monitoreo
permanente de la situacion financiera de los bancos privados y grupos financieros.
Funciones basicas

e Supervision de las operaciones de los bancos privados y grupos financieros.
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e Monitoreo permanente de la situacion financiera de los bancos privados y grupos

financieros.

Direccion General de Supervision de Empresas Financieras y Cooperativas
Objetivo

Dirigir la elaboracion de los planes estratégicos de supervision y realizar un monitoreo

permanente de la situacion financiera de las empresas financieras y cooperativas.

Funciones basicas
e Supervision de las operaciones de las empresas financieras y cooperativas.
e Monitoreo permanente de la situacion financiera de las empresas financieras y

cooperativas.

Direccién General de Servicios Técnicos
Departamento de Normas y Riesgo Global
Objetivo

Desarrollar y actualizar la normativa vigente.
Efectuar el seguimiento permanente de los potenciales riesgos a que esta expuesto el

sistema financiero.

Funciones basicas
e Emision de la normativa.
e Actualizacion de la normativa vigente de acuerdo con los estandares
internacionales.
e Controlar el impacto de los riesgos globales sobre la estructura financiera de las
entidades fiscalizadas.

e Preparar los informes de monitoreo de las entidades fiscalizadas.
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Departamento de Informacion Crediticia
Objetivo

Brindar al publico informacion veraz y oportuna respecto a la situacion financiera de las

entidades fiscalizadas.

Funciones basicas
e Velar por la publicacion oportuna de la informacion financiera de las entidades
fiscalizadas.
e Verificacion del cumplimiento de lo estipulado en el Reglamento de Grupos de
Interés Econdmico.
e Administracion y control del servicio de informacion confidencial, mediante la

Central de Deudores.

Direccion General de Asesoria Juridica
Objetivo

Emitir interpretaciones y criterios legales, asesorar al Superintendente y velar por la

coherencia doctrinaria de la Superintendencia.

Funciones béasicas
e Emitir criterios legales.

e Asesorar al Superintendente.

Departamento de Informética
Obijetivo

Crear y mantener la infraestructura computacional necesaria para apoyar las labores de

supervision

Funciones basicas
e Planeacion y presupuestacion de las necesidades de bienes y servicios informéticos.
e Desarrollo y mantenimiento de sistemas.

e Soporte técnico.
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e Administracion y control del proceso de recepcion y carga de los datos que envian

las entidades supervisadas.
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CAPITULO 11l

ANALISIS DE LOS FUNDAMENTOS (MARCO TEORICO)
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Analisis de fundamentos (Marco Teorico)

Este es un proyecto en el cual se pretende aprovechar el potencial de la red Internet y la
tecnologia de seguridad que permite hacer de este medio una herramienta confiable y eficaz
para asegurar el éxito del sistema que se desea implantar. Por tal razon se tendra que
realizar una investigacion sobre los fundamentos tedricos de las diferentes tecnologias que

de una u otra manera sera necesario conocer para poder desarrollar este proyecto.

A continuacion se ofrece un extracto teorico de los diferentes tdpicos a investigar durante el

desarrollo del proyecto:

Tecnologia de internet

Para poder entender lo que es Internet, es necesario conocer algunos conceptos importantes.
Antes que nada, Internet se trata de computadoras, desde una sencilla “laptop”, hasta una
super-computadora, millones de méquinas de todos tamafios y marcas forman parte de
Internet [Guar2000]. Una computadora puede ser una excelente herramienta de trabajo, asi
como una buena proveedora de entretenimiento y diversion, pero por si sola tiene ciertos

limites de capacidad y memoria. Es por esto que nacieron las redes.

Una red se forma cuando conectamos varias computadoras entre si, no importa si son solo
dos o miles de ellas. Al estar conectadas, las computadoras se vuelven ain mas poderosas y
su utilidad crece, pues resulta posible utilizarlas como herramientas de comunicacion,

intercambio de informacién y trabajo en equipo.

Existen dos tipos principales de redes, las locales (LAN, por sus siglas en inglés) y las de
area extensa (WAN). Una LAN es un conjunto de computadoras unidas entre si por un solo
cable y que se encuentran concentradas en un espacio relativamente pequefio, como un
cuarto, un edificio o un conjunto de edificios. La mayoria de las redes empresariales o

institucionales son locales [Guar2000].
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Una WAN es un conjunto de computadoras dispersas en un area muy extensa, que puede
abarcar hasta varios paises o continentes [Guar2000]. Un segmento de la red se une a los
deméas mediante lineas telefonicas, enlaces satelitales, fibra dptica o microondas celulares.
Las computadoras de una gran transnacional o de un gobierno pueden formar parte de una
WAN.

Al estar conectada en red, ya sea LAN o0 WAN, una computadora puede comunicarse con
cualquier otra maquina de la red, sin importar el modelo o la marca, e intercambiar
informacién. Solo se necesita que ambas maquinas compartan el mismo protocolo de

comunicacion. Es decir, que "hablen" el mismo idioma.

Internet es una gigantesca red de computadoras que utilizan un mismo protocolo de
comunicacion, formada por miles de redes independientes de diversos tamafios Yy
distribuidas por todo el mundo. Al formar parte de Internet, una computadora adquiere la
capacidad de comunicarse con millones de computadoras y accesar cualquier informacion
ofrecida por ellas. Internet puede convertir a nuestra humilde computadora personal en una

poderosa herramienta de informacion.

Aunque es posible definir a Internet como una gran red o una red de redes, dejarlo asi es
quedarse corto. El verdadero poder de Internet no radica en la conexion de las
computadoras, sino en la unién de los millones de personas que las utilizan. Méas que nada,
Internet es un nuevo medio de comunicacion, que nos permite observar el mundo desde un
angulo diferente del que nos ofrecen los medios tradicionales y ademas participar en ese

mundo.
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La siguiente figura representa la estructura conceptual de la Internet:

Figura No.1

Resefia histérica de la internet

Por la forma como se habla de Internet, parece que es algo completamente nuevo, pero lo
cierto es que la red de redes existe desde hace méas de 20 afios. A mediados de la década de
1960, temiendo que la guerra fria derivara en un ataque nuclear, el Departamento de
Defensa de Estados Unidos comenz6 a buscar la manera de construir una infraestructura de
redes de computo, capaz de soportar la pérdida de una de sus partes sin que eso afectara a
las demés. Ese proyecto fue conocido como ARPAnet, ya que la dependencia encargada de
realizarlo fue la “Advanced Research Projects Agency” (ARPA). En 1970 se lograron
enlazar entre si cuatro universidades: Stanford, UCLA, UCSB, y la Universidad de Utah.

Las posibilidades de intercambio de informacion y de comunicacion remota, no pasaron
desapercibidas para los investigadores académicos, quienes comenzaron a pedir a sus
instituciones que se conectaran a la naciente red. Para 1972, aproximadamente 40
universidades ya formaban parte de la ARPAnet, y sus computadoras tenian la capacidad de
intercambiar mensajes y archivos, ademas de controlar a otras computadoras a distancia.

Hasta ese momento, el manejo de redes Unicamente era posible en las grandes instituciones
que contaban con computadoras de alto nivel. Sin embargo, a mediados de los setentas, la
introduccion de las mini computadoras y la creacion de UNIX (un sistema operativo de

bajo costo, capaz de manejar redes) permitié el ingreso a Internet a instituciones medianas
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y pequefias. De esa manera, por todas partes empezaron a multiplicarse las redes. Después,
cuando en 1990 se decidi6 eliminar la obligacion de contar con apoyo gubernamental para
poder conectarse a Internet, dio comienzo un periodo de extraordinario crecimiento de la
red, gracias al inicio de las actividades comerciales a través de ésta. De 159,000
computadoras que en 1990 estaban conectadas a Internet, se ha llegado a un total
aproximado de 5,000,000 hacia mediados de 1995.

Es importante sefalar que el crecimiento de Internet no fue planeado por nadie y ha sido
hasta cierto punto accidental. EI conjunto de redes que forman Internet no pertenece a nadie
ni esta controlado por una sola persona o grupo de personas. Cada red es independiente y
puede manejarse como sus duefios lo prefieran. Esta es la causa de la gran diversidad que se
puede hallar en Internet, pero también del desorden y la dificultad de encontrar informacion

que la caracterizan.

Protocolo de comunicacion

Un protocolo es una serie de reglas que se utilizan para comunicarse [Guar2000]. Por
ejemplo, al hablar por teléfono sabemos que hay que contestar "bueno”, para dar a entender
a la persona que llama que estamos listos para escuchar. Ese es un ejemplo de protocolo, asi
como también lo son los tradicionales “"cambio™ o "cambio y fuera" en las conversaciones

por radio.

Las computadoras, para poder funcionar en redes, necesitan de ciertos protocolos que les
permitan regular las telecomunicaciones. Si no fuera por ellos, la comunicacion entre

maquinas seria imposible.

Una de las mas relevantes contribuciones del proyecto de Internet, fue el desarrollo de
protocolos de comunicacion que permitieron que todas las computadoras pertenecientes a la
red se mantuvieran al mismo nivel, evitando que un punto central tuviera a su cargo la
administracion de la informacién. Esos protocolos son conocidos como TCP/IP

“(Transmission Control Protocol / Internet Protocol)”.
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Los protocolos incorporaron una técnica que permite transmitir la informacion por partes.
Asi, cada mensaje es dividido en pequefios paquetes de datos, lo que impide que una
transmision, por grande que ésta sea, monopolice los servicios de la red. De esa manera se
aseguro la supervivencia de Internet en caso de un ataque nuclear, o cualquier otro tipo de
desastre, y al mismo tiempo se dieron las condiciones para estimular el crecimiento de la

red.

Direcciones IP

Como se ha mencionado con anterioridad, cada computadora conectada a Internet tiene su
propia direccion electronica. La direccion electronica es un nimero Gnico que se le asigna a
cada méaquina, de manera que conociendo el nimero, las deméas computadoras de la red
pueden accesarla. Este niimero, llamado IP, es asignado por el “Network Information
Center”, en los Estados Unidos, y esta formado por 32 bits, de manera que va desde O hasta
4,294,967,296. Cada nimero IP se expresa generalmente como una serie de cuatro octetos

(series de ocho bits), asi que una namero IP se ve de la siguiente forma: 200.13.16.5.

Los numeros se asignan por redes, de modo que cada red tenga control propio sobre las
direcciones que se dan a cada una de sus computadoras. Dependiendo del tamafrio, existen
cuatro clases de redes para asignacion de numeros IP:

Clase C: un grupo de 256 direcciones y un maximo de 2,097,152 redes en el mundo.

Clase B: un grupo de 65,536 direcciones y un maximo de 16,384 redes en el mundo.

Clase A: un grupo de 16,777,216 direcciones y un maximo de 128 redes en el mundo.

4. Clase D: una sola direccién utilizada para transmisiones mdaltiples y un maximo de

268,435,456 computadoras en el mundo.

Ancho de Banda
Una caracteristica muy importante de un enlace a Internet es la velocidad de la

transferencia de informacion. Por ejemplo, si queremos adquirir un moédem, su precio es
casi proporcional a su maxima velocidad de transmision. La velocidad de los moédems se
mide en bits por segundo (bps), y puede ir desde 300 hasta 28,800 bps. Al conectarnos a

Internet es deseable contar con una gran velocidad de transmision, pues a una velocidad
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baja, una gréafica elaborada o un programa muy extenso pueden tardar varios minutos o
hasta horas en llegar hasta nuestra maquina desde una computadora remota.

El problema es que las lineas telefénicas convencionales, que son el medio usual de
conexion a Internet para los usuarios particulares, tienen un limite de velocidad, que es
justamente 28,800 bps (usualmente el limite es 9,600 bps, pero cada vez existen mas
instalaciones telefdnicas digitales que soportan 28,800). Los cables de cobre utilizados para
las lineas de teléfono simplemente no pueden Ilevar mas informacion por segundo.

A este limite de velocidad se le llama ancho de banda, y puede interpretarse como el poder
de una conexion de Internet. Mientras mayor sea el ancho de banda, mayor serd la
velocidad méxima de transmision de informacion. Un enlace satelital tiene un mayor ancho
de banda que una linea telefénica (64,000 bps, o 64 Kbps). Un enlace a través de fibra
Optica puede sostener velocidades desde 64 Kbps hasta 2,000 Kbps, de manera que

proporciona el mayor ancho de banda.

El problema del ancho de banda es uno de los principales obstaculos para el desarrollo de
tecnologias como videoconferencias y servicios de video por Internet. Aun las conexiones a
través de fibra Optica no bastan para transmitir toda la informacion que requiere un video de
pantalla completa en un tiempo razonable. Sin embargo, ya existe la tecnologia para lograr
anchos de banda mayores, y la existencia de este tipo de servicios parece ser solo cuestion

de tiempo.

Tipos de conexidn en internet

Bésicamente, existen dos tipos de enlaces: directos e indirectos. Un enlace directo es
mucho mas veloz y eficiente, pero requiere de equipo muy especial y tiene un costo muy
alto. Los usuarios particulares generalmente utilizan el enlace indirecto, que les permite
accesar la red a un bajo costo, sin mas equipo adicional que un médem y una linea

telefénica.
Cuenta Shell

Este es el acceso mas rudimentario a Internet. Utilizando una cuenta shell, el usuario no

necesita tener ningun tipo de software especial para hacer uso de los servicios de Internet.
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Basta contar con un programa de telecomunicaciones como los que generalmente vienen

incluidos con un modem nuevo.

Cuando utilizamos una cuenta shell, nuestra computadora personal actia simplemente
como terminal de la computadora del proveedor de acceso, por lo que no es posible utilizar
las caracteristicas de nuestra maquina, como graficas y sonido. Ademas, este acceso tiene
las siguientes desventajas:

e Debido a que nuestra maquina solamente funciona como terminal, la informacion
Unicamente puede visualizarse a través de texto. No es posible ver imagenes,
sonidos o gréaficos.

e Para poder utilizar este tipo de conexion es necesario que el usuario tenga
conocimientos de UNIX, un sistema operativo no muy comun entre usuarios
convencionales.

e Para transferir programas o manipular informacién, es necesario utilizar como
puente la maquina de la compafiia que le proporciona su cuenta y después volver a

transferirla a su computadora.

SLIPy PPP
Una conexién SLIP o PPP le permite conectar una computadora a una red local ya enlazada

a Internet. En este caso, por ejemplo, usted estard conectandose a la red local de su
proveedor de servicio, que a su vez se encuentra dentro de Internet. Con una conexion SLIP
o PPP, su computadora personal queda enlazada a Internet mientras dure la llamada
telefonica, lo que permite accesar todos los servicios de Internet con el ambiente grafico de
la maquina. Para este tipo de conexiones es necesario tener el software que soporte el
protocolo TCP/IP. Este servicio puede ser utilizado por usuarios con computadoras
Macintosh o PC, y tiene las siguientes caracteristicas:

e Acceso grafico y amigable a Internet, utilizando todo el potencial de su

computadora.
e Correo electronico Mundial.
e Soporta enlaces desde 9,600Kbs hasta 28,800kbs.
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Ideal para usuarios individuales o empresas.
Acceso completo a Internet incluyendo los siguientes servicios: E-mail, Telnet,
FTP, “Gopher, Archie, Veronica, Talk, WWW, Finger, Ping, Usenet News”.

Lan Conmutado

Este es un servicio que conecta una red local (LAN), a través de una linea conmutada a

Internet. Este servicio requiere una linea dedicada por lo que su costo es mucho menor. Se

caracteriza por:

Permite conexiones multiples bajo una linea conmutada.
Puede correr el protocolo PPP.

Acceso completo a Internet.

Transferencia rapida de archivos utilizando el protocolo PPP.
Permite controlar los costos de comunicacion.

Excelente opcidn para empresas que quieran crecer poco a poco dentro del mundo
de Internet.

Conveniente para redes de 10 a 30 personas.

Linea dedicada

Este servicio es un enlace dedicado de las oficinas del proveedor de servicio a su compafiia,

utilizando microonda digital o RDI (Red Digital Integrada). Sus caracteristicas son:

Permite a la empresa estar conectada a Internet las 24 horas del dia, los 365 dias del
afno.
Acceso de alta velocidad utilizando comunicaciones digitales. En nuestro caso
ofrecemos enlaces de microonda dedicados con velocidades desde 64 Kbps hasta
EL.

Este tipo de enlaces es para empresas que deseen un ancho de banda amplio.
Acceso completo a Internet para toda la compafiia.

Intercambio de informacion con tiempos de respuesta rapidos.
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e Conexion de alta velocidad para el traspaso de archivos y el acceso a la

informacion.
e Es facil aumentar ancho de banda.

e Ideal para conexiones de LAN y WAN.

Niveles de internet

Al definir Internet como una red de redes, es facil pensar que a fin de cuentas estamos
hablando simplemente de un montén de cables, conexiones y méaquinas. Sin embargo,
Internet es mucho mas que eso. Puede decirse que Internet es en realidad la coleccién de
informacidn que se puede accesar a través de los millones de computadoras conectadas a la

red, pero eso también es quedarse corto [Guar2000].

En términos de funcionalidad, Internet se divide en varios niveles:
e Hardware
e Protocolos
e Aplicaciones

e Usuarios

El nivel de hardware lo componen los cables y las maquinas, la parte fisica de Internet.
Pero intercambiar informacion utilizando Unicamente esta infraestructura es muy dificil, si
no imposible. Se necesita de una serie de reglas, protocolos, que faciliten la comunicacion
entre las maquinas y le den una mayor flexibilidad y capacidad. Adn asi, para el usuario
promedio, programar los protocolos directamente seria una tarea tan pesada como poco
practica. Es por ello que existen aplicaciones que se encargan de manejar los protocolos de
manera transparente para el usuario. Asi, el problema de establecer las comunicaciones y
transportar la informacion queda enterrado en los niveles mas bajos de funcionamiento,

permitiendo a los usuarios informarse y comunicarse sin problemas.

Usuarios, protocolos, aplicaciones y hardware son entonces las partes de Internet, que sin
embargo resulta mucho mas que la suma de ellas. Toda la informacion contenida en

Internet, toda la interaccion entre sus usuarios, toda la comunicacion entre las maquinas y
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los programas, forman un conjunto tan rico en posibilidades como en contenido. A la suma,

incalculable, de este contenido, es a lo que nos referimos cuando hablamos de Internet.

Concepto Cliente-Servidor

Para comprender mejor el funcionamiento de las aplicaciones de Internet, es necesario
volver a explorar el significado de cliente y servidor. Para este propdsito, un servidor es un
programa residente en una computadora, el cual proporciona informacién y administra

peticiones de conexién de otras maquinas.

Un cliente, por otra parte, es un programa en la computadora de los usuarios que desean
utilizar la informacion del servidor. Cuando accesamos Internet desde casa lo hacemos
mediante una serie de programas clientes que se encargan de contactar al servidor
localizado en alguna computadora remota y extraer de él la informacion necesaria. De todo
esto se deduce que para poder accesar cualquier informacion de Internet, es necesario
contar con un programa cliente que sea capaz de comunicarse con un servidor de su clase.
Por ejemplo, un cliente de correo electrénico requiere de un servidor de correo instalado en

una computadora remota.

Por lo tanto, para poder publicar informacion en Internet 0 manejar algun servicio que
requiera que otras computadoras se conecten a la nuestra, es necesario utilizar un programa
servidor. Generalmente, este tipo de programas requieren de computadoras mas poderosas
y de conexiones de tiempo completo a Internet, aunque cualquier persona que cumpla estos

requisitos puede instalar uno.

Intranets

Una intranet es un sistema de informacion dentro de la empresa basado en tecnologia web,
una red de servicios internos para la empresa basados en estandares internet, por lo que un
usuario (delegaciones, clientes, proveedores, personal, red de distribuciéon, red de

transporte, etc) puede acceder a diferentes aplicaciones de la empresa [Gord2000].
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Todo se traduce en una red empresarial de maquinas conectadas a un servidor o servidores
Web. Los distintos empleados podran acceder a cualquier tipo de informacién publicado en
un "site" de esta web, de la misma manera que lo haria si conectase con la red global
(Internet). También es posible que el trabajador acceda a sitios tanto de la red empresarial
(Intranet) como la mundial (el WWW, FTP, etc.). En tal caso, la red interna de la compaiiia

estara protegida de cualquier "visitante non grato" por medio de los cortafuegos “firewalls”.

Internet/extranet (diferencia)

La diferencia entre la internet y la Intranet, basicamente, es la localizacion de la

informacion y quién accede a ella.

. Como funciona una Intranet?

En la intranet de una compafia, el acceso a la informacion como se menciond
anteriormente es muy similar al acceso a internet. Ello supone que, si conocemos el proceso
para Internet, serd casi automatico empezar a utilizar una intranet (con el ahorro en

formacion que eso supone para la empresa).

El proceso se puede describir de la siguiente manera:
Todas las maquinas cliente (PCs locales conectados a una maquina Servidor de Web),
utilizan un software especial, un browser (por ejemplo, Netscape Navigator o Internet.

Explorer), ademas de software especial para el correo electronico, FTP y demas servicios.

El usuario hace “click” en un hipervinculo, que envia una peticion de informacion al
servidor. El hipervinculo contiene el nombre del servidor donde estd localizada la
informacion, y el nombre del archivo que ha de ser cargado en el browser. El servidor lee
la peticion, vuelca el archivo, y lo manda al cliente. EI cliente recibe el archivo y lo
deposita en la ventana del browser (siempre que dicho archivo sea compatible con el web,
por ejemplo, con formato HTML y otros). Puede ocurrir también que el archivo se deposite

en discos o0 en aplicaciones especiales.
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Sequridad en la Intranet

Los sistemas de seguridad internet (por ejemplo, el SSL), basados en encriptacion de
paquetes de informacidn, permiten la transmision segura de datos a través de la empresa, y
desde la red interna de la empresa a puntos exteriores de la red Internet.

Por otra parte, en las Intranets se impide el acceso de "intrusos" desde el exterior (Internet,

por ejemplo) a la red corporativa mediante cortafuegos o “firewalls”.

Extranets

Una extranet es una extension de la intranet corporativa de la empresa, la cual usa la
tecnologia World Wide Web para mejorar la comunicacién con sus proveedores y clientes
[Gord2000]. Una extranet permite a éstos tener acceso limitado a la informacion que
necesitan de su intranet, con la intencion de aumentar la velocidad y la eficiencia de su

relacion de negocio.

Las extranets son el siguiente elemento a incorporar por las empresas en su transicion
tecnoldgica (después de los sitios en Internet y las intranets), ya que permiten obtener
beneficios tangibles de un sitio web. Ya no se trata Gnicamente de un sitio informativo que
explica la mision, historia e infraestructura de la empresa, o expone la forma de contactar a
la empresa, sino de un espacio en linea donde se pueden incorporar aplicaciones y
herramientas tecnoldgicas para acelerar los procesos diarios de negocio. Por ejemplo, se
pueden crear aplicaciones para realizar 6rdenes de compra en forma automatizada, o bien
crear reportes de venta. Ademas, las extranets ayudan a disminuir los costos de operacion,

debido a que reducen los gastos administrativos, los de telefonia y papel.

Gracias a que las extranets estan basadas en web, pueden ser utilizadas para fines diversos,
ya que tienen gran versatilidad. Por ejemplo, permiten el disefio de aplicaciones
personalizadas para propositos especificos, las cuales pueden ser usadas por diversos
usuarios, sin importar la plataforma (Windows, Unix, Macintosh, etc.) que utilicen sus

equipos de computo.
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En internet no importa qué computadora o sistema operativo se use; las paginas web, y por
tanto las aplicaciones desarrolladas en ellas, se ven igual en cualquier ambiente, ya sea
Windows, Unix o Macintosh. Esto es una gran ventaja, ya que antiguamente cuando una
empresa implementaba una aplicacion especial para mejorar sus procesos, se encontraba
con la barrera de las plataformas, las cuales limitaban el uso de la aplicacion (debido a su
incompatibilidad).

Otro de los beneficios de las aplicaciones a través del web es que no hay que preocuparse
por actualizaciones o fallas en el software que se usa para sus aplicaciones de negocio, ya
que cuando ocurra algun problema o se deban hacer arreglos o actualizaciones, éstas se

haran en la informacion del servidor.

Con una extranet se utiliza internet para algo mas que enviar correo electrénico o buscar
informacidn, el web se vuelve un integrante activo en los procesos de las empresas, por tal
motivo puede decirse que una extranet es un sitio de internet "plus”. Para conocer la forma

en que puede usar una extranet.

Uso de una extranet.

Para explicar como funciona una extranet pensemos en una empresa dedicada a la venta de
medicinas, con representantes de ventas y clientes en distintos puntos de su pais y de
Latinoamérica. En la manera tradicional de hacer pedidos, los vendedores visitan a los
clientes y toman sus pedidos en forma directa; posteriormente, envian esta informacion via
telefonica o por fax. Por esta razon los costos de teléfono para las sucursales son muy altos.
Una desventaja grave de este sistema es que los clientes no pueden conocer el estatus de sus
pedidos a menos que se comuniquen con los vendedores, y éstos a su vez se comuniquen
con la matriz, y después se pongan en contacto de nuevo con los clientes.

Utilizando una extranet, este proceso se facilita, se hace mas eficiente, répido y

transparente.
Cada orden puede ser realizada por medio de Internet utilizando sistemas de transaccion

segura. La aplicacién para los pedidos puede estar en su extranet para que sus vendedores

registren las drdenes de compra y sus clientes hagan consultas o realicen cambios en sus
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pedidos (conocer el estatus, seleccionar formas de envio y pago). Para controlar el acceso,
cada persona que la use necesita estar registrada en el sistema y tener una clave de entrada
asignada por su compafia. Para mayor seguridad, es conveniente establecer distintos
niveles de permisos de acceso, por ejemplo, algunos para clientes y otros para vendedores.

Ahora bien, al realizar la orden de compra, la informacidn se registrara a través de internet
en una base de datos a la que tienen acceso todas las personas involucradas en el proceso
dentro de la compaiiia. Asi se pone en marcha el proceso de manera inmediata en lugar de
tener que esperar a que se capturen los datos en la matriz y despues se envien a la persona
responsable de iniciar el proceso. Ademas, al estar informados todos los involucrados, no es

necesario esperar a que se termine un paso para realizar el siguiente.

Asimismo, al establecer una orden de compra automaticamente puede asignarse un nimero
a la transaccion. Este namero le servira al cliente para consultar, por medio de internet, en
cualquier momento, en qué etapa se encuentra su pedido. Si estd en produccion, listo para
enviarse, 0 si ya se envio y si asi fue, por qué medio y cuanto tiempo tardaré en llegar.
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La siguiente figura muestra un ejemplo de una extranet funcional:
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Figura No.2

Funcionamiento de los CGI

Lo que normalmente se conoce por CGI son pequefios codigos de programa que se adaptan
al estandar “Common Gateway Interface” (CGI) mediante el cual se puede acceder a
servidores de Internet que envian informacion a los usuarios. Mediante este sistema la web
se comunica con recursos externos a la misma, como pueden ser bases de datos, y facilita la

interactuacion del inter nauta directamente con la maquina.

En la actualidad existen multitud de servicios para los cuales se usan secuencias de
comandos CGI, de manera que en muchas ocasiones al navegar se estan utilizando estos
pequefios programas sin que nos percatemos de ello. Las consultas a bases de datos, el
funcionamiento de foros, los pizarras de anuncios, las estadisticas en tiempo real, muchos

contadores de acceso a paginas web y un largo etc. son ejemplos de su uso. En definitiva, la
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mayor parte de las ocasiones que en Internet se establece un diadlogo con el computador,

detras existe una serie de comandos CGI en funcionamiento.

La programacion de las secuencias CGIl puede realizarse utilizando diversos lenguajes,
como C, Visual Basic, AppleScript, Perl, etc. Las aplicaciones escritas en alguno de estos
lenguajes, como C, necesitan ser compiladas para que se puedan ejecutar. Por otra parte,
existen lenguajes llamados de secuencias de comandos, como Perl, que no necesitan de esta
operacion, siendo su utilizacidn mucho mas intuitiva y sencilla, aunque no tan potente. Sin
embargo, dado que la mayor parte de las tareas automatizadas que en la actualidad se
desarrollan en Internet no son de gran complejidad, son los lenguajes de secuencias los méas

utilizados, siendo seguramente Perl el que goza de mayor aceptacion.

La siguiente figura muestra conceptualmente el funcionamiento del CGI:
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Figura No.3

El primer paso es una solicitud que se formula desde una pagina web al servidor donde
reside el CGI. A continuacion el CGI solicita a la base de datos la informacién adecuada y
es respondido. Finalmente se envian los datos, ya formateados para ser comprensibles, a la

pagina web, donde son consultados por el usuario.

A continuacion se explican los pasos fundamentales del funcionamiento de un CGlI,
concretamente uno que permite a los usuarios de una pagina web acceder a la consulta de
una base de datos, si bien la explicacion bien sirve para cualquier proceso adaptado al

estandar CGl.
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1. Primero de todo es necesario escribir la aplicacion CGI o bien bajarse una de las
multiples que de manera gratuita, o por muy bajo precio, se ofrecen en Internet.

2. A continuacion se debe colocar la aplicacion CGl en el servidor. En la mayor parte
de ellos existe un directorio especial en el que colocar este tipo de archivos,
normalmente acostumbra a responder a nombres como cgi-bin, cgi-local o similar,
de manera que sélo los programas CGI que han sido archivados en ellos son
operativos, no funcionando en cualquier otro directorio. La razon de este
comportamiento se debe a medidas de seguridad y control.

3. Para que la aplicacion CGI se ponga en funcionamiento es necesario que sea
llamada desde una pégina web, por lo tanto debe existir un enlace, que en el caso de
una base de datos suele dar lugar a un documento web en forma de formulario,
donde el usuario escribe los datos que seran enviados al servidor.

4. EIl programa CGI se conecta a la base de datos asociada y solicita a la misma la
informacion escrita por el usuario. La base de datos responde al CGI aportando
datos que pueden estar en formato texto, grafico, sonoro, video, etc.

Por Gltimo, el programa CGI, una vez recibidos los datos, se dedica a darles una apariencia
que sea comprensible para el usuario, es decir, construye un documento HTML en funcién
de los parametros dados por el programador, que incluye la informacion extraida de la base
de datos. Esta pagina web se comporta como cualquier otra, pudiendo ser impresa,

archivada en un disco duro o simplemente visualizada.

Redes virtuales privadas (VPNSs).

Una red privada virtual (virtual private network, VPN) es una extension de una red privada
que utiliza enlaces a través de redes publicas o compartidas como Internet [Micr2000]. Con
una VPN se puede enviar datos entre dos computadoras a través de redes publicas o

compartidas en una manera que emula las propiedades de una enlace punto a punto privado.
Para emular un enlace punto a punto, los datos son encapsulados o envueltos, con una

cabecera que proporciona la informacién de enrutamiento (routing) que le permite atravesar

la red publica o compartida para llegar a su destino. Para emular un enlace privado, los
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datos enviados son encriptados para tener confidenciabilidad. Los paquetes (packets) que
son interceptados en la red puablica o compartida son indescifrables sin las claves de
encriptacion. El enlace en el cual los datos son encapsulados y encriptados se conoce como

una conexion de red privada virtual (VPN).

La siguiente figura ilustra el concepto l6gico de una VPN.
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Figura No.4

Con las conexiones VPN los usuarios que trabajan en su casa o de manera mévil pueden
tener una conexion de acceso remoto a un servidor de la organizacion utilizando la
infraestructura proporcionada por una red publica como Internet. Desde el punto de vista
del usuario, la VPN es una conexién punto a punto entre la computadora, el cliente VPN, y
el servidor de la organizacion, el servidor VPN. La infraestructura exacta de la red publica
0 compartida es irrelevante porque desde el punto de vista l0gico parece como si los datos

fueran enviados por un enlace privado dedicado.
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Con las conexiones VPN las organizaciones también pueden tener conexiones enrutadas
(routed connections) con oficinas separadas geogréficamente o con otras organizaciones
por una red publica como Internet, manteniendo a la vez una comunicacion segura. Una
conexion VPN enrutada a través de Internet opera desde el punto de vista l6gico como un
enlace WAN dedicado.

Con las conexiones VPN, tanto las conexiones de acceso remoto como las conexiones
enrutadas, una organizacion puede cambiar de lineas rentadas (leased lines) o accesos
telefénicos (dial-up) de larga distancia a accesos telefonicos locales o lineas rentadas con

un proveedor de servicio de Internet (Internet Service Provider, ISP).

Elementos de una conexiéon VPN

Una conexién VPN incluye los siguientes componentes:

Servidor VPN. Una computadora que acepta conexiones VPN de clientes VPN. Un
servidor VPN puede proporcionar una conexion de acceso remoto VPN o una conexion de

enrutador a enrutador.

Cliente VPN. Una computadora que inicia una conexién VPN con un servidor VPN. Un
cliente VPN o un enrutador tiene una conexion de enrutador a enrutador. El cliente VPN
puede también ser cualquier cliente del Protocolo de Tunel Punto a Punto “(Point-to-Point
Tunneling Protocol, PPTP)”.

Tunel. La porcion de la conexidn en la cual sus datos son encapsulados.
Conexion VPN. La porcion de la conexion en la cual sus datos son encriptados. Para

conexiones VPN seguras, los datos son encriptados y encapsulados en la misma porcion de

la conexion.
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Es posible crear un tunel y enviar los datos a través del tanel sin encriptacion. Esta no es
una conexién VPN porque los datos privados enviados son viajan a traves de la red publica

o compartida en una forma no encriptada y facilmente visible.
Protocolos de tunel. Se utilizan para administrar los tuneles y encapsular los datos
privados. (Los datos que son enviados por el tinel también deben de ser encriptados para

gue sea una conexion VPN).

Datos del tanel (tunneled data). Los datos que son generalmente enviados a través de un

enlace punto a punto.

Red de transito. La red pablica o compartida que es cruzada por los datos encapsulados.

La siguiente figura muestra los componentes basicos de una VPN:
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Figura No.5

Conexiones VVPN.

Crear la VPN es muy similar a establecer una conexién punto a punto utilizando el acceso
telefonico a redes “(dial-up networking)” y los procedimientos de enrutamiento de marcado
por demanda “(demand-dial routing procedures)”. Hay dos tipos de conexiones VPN: la

conexion VPN de acceso remoto y la conexion VPN de enrutador a enrutador.
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Conexion VPN de acceso remoto.

Una conexion VPN de acceso remoto la hace un cliente de acceso remoto, una
computadora personal, y se conecta con una red privada. El servidor VPN proporciona
acceso a los recursos del servidor VPN o a la red completa a la cual esta conectada el
servidor VPN. Los paquetes (packets) enviados desde el cliente remoto a través de la
conexion VPN se originan en la computadora cliente de acceso remoto.

El cliente de acceso remoto (cliente VPN) se autentica a si mismo ante el servidor de
acceso remoto (el servidor VPN) y, para autentificacion mutua, el servidor se autentifica a

si mismo ante el cliente.

Conexion VPN de enrutador a enrutador.

Una conexién VPN de enrutador a enrutador es hecha por un enrutador y conecta dos
porciones de una red privada. El servidor VPN proporciona una conexién enrutada a la red
a la cual el servidor VPN esta conectado. En una conexion VPN de enrutador a enrutador,
los paquetes enviados desde cualquier enrutador a través de la conexion VPN generalmente
no se origina en los enrutadores.

El enrutador que Ilama (cliente VPN) se autentica a si mismo ante el enrutador que
responde (servidor VPN), y para autenticacion mutua, el enrutador que responde se

autentica a si mismo ante el enrutador que llama.

Propiedades de la VPN que utiliza PPTP
Las conexiones VPN que utilizan el PPTP tienen las siguiente propiedades:

e Encapsulacion
e Autentificacion
e Encriptacion de datos

e Asignacion de direccion y servidor de nombres

Encapsulacién.
La tecnologia VPN proporciona una manera de encapsular los datos privados con una
cabecera que le permite atravesar la red de transito.
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Autentificacion.

Para que la conexion VPN se establezca, el servidor VPN autentica al cliente VPN que
intenta la conexidn y verifica que el cliente VPN tiene los permisos apropiados. Si se utiliza
la autenticacién mutua, el cliente VPN también autentica al servidor VPN, proporcionando

proteccion contra el suplantacién de servidores VPN.

Encriptacion de datos.

Para asegurar la confidenciabilidad de los datos que atraviesan la red de transito publica o
compartida, éstos son encriptados por el emisor y desencriptados por el receptor. El proceso
de encriptacion y desencriptacion depende de que tanto el emisor como el receptor

conozcan una misma clave de encriptacion.

Los paquetes enviados que sean interceptados a lo largo de la conexion VPN en la red de
transito son ininteligibles para cualquiera que no tenga la clave de encriptacion comun. La
longitud de la clave de encriptacion es un parametro de seguridad importante. Pueden
utilizarse técnicas computacionales para determinar la clave de encriptacidn. Tales técnicas
requieren mas poder y tiempo de calculo entre mas grande sea la clave de encriptacion. Por
lo tanto, es importante utilizar un tamafio de clave lo mas grande posible.

Ademas, entre mas informacion esté encriptada con la misma clave, mas facil es descifrar
los datos encriptados. Con algunas tecnologias de encriptacion, se tiene la opcion de
configurar qué tan frecuentemente se cambian las claves de encriptacion durante la

conexion.

Cuando se configura un servidor VPN, se crea una interfase virtual que representa la
interfase sobre la cual se hacen todas las conexiones VPN. Cuando un cliente VPN
establece una conexion VPN, se crea una interfase virtual en el cliente VPN que representa
la interfase conectada a un servidor VPN. La interfase virtual en el cliente VPN esta
conectada a la interfase virtual en el servidor VPN, creando la conexién VPN punto a

punto.
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A las interfases virtuales del cliente y del servidor VPN se les deben de asignar direcciones
IP. La asignacion de estas direcciones es hecha por el servidor. Por defecto, el servidor
VPN obtiene las direcciones IP por si mismo y los clientes VPN las obtienen utilizando el
Protocolo de Configuracion Dinamica de Servidor “(Dynamic Host Configuration
Protocol, DHCP)”. Usted también puede configurar una reserva estatica de direcciones IP

“(static IP address pool)”.

La asignacion del servidor de nombres, la asignacion de servidores del Sistema de Nombres
de Dominio “(Domain Name System)” y del Servicio de Nombre de Internet de Windows
“(Windows Internet Name Service, WINS)”, también ocurre durante el proceso de
establecimiento de la conexion VPN. El cliente VPN obtiene las direcciones IP del DNS y

WINS desde el servidor VPN para la intranet a la cual esta conectada el servidor.

Conexiones VPN en Internet y en intranets

Las conexiones VPN pueden ser utilizadas siempre que se requiera una conexion punto a
punto segura para conectar usuarios o redes. Las conexiones VPN tipicas estan construidas

sobre Internet o sobre intranets.

Conexiones VPN sobre Internet

Al utilizar una conexion VPN sobre Internet, usted evita gastos de larga distancia a la vez

gue toma ventaja de la disponibilidad global de Internet.

Acceso remoto sobre Internet

En lugar de que un cliente de acceso remoto tenga que hacer una llamada de larga distancia
a un servidor de acceso de redes “(Network Access Server, NAS)” corporativo o contratado,
el cliente puede llamar a un ISP local. Al utilizar la conexion fisica establecida con el ISP
local, el cliente de acceso remoto inicia una conexion a través de Internet hacia la el
servidor VPN de la organizacion Una vez que la conexion VPN es creada, el cliente de

acceso remoto tiene acceso a los recursos de la intranet privada.
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La siguiente figura ilustra una conexién VPN conectando un cliente remoto con una

intranet privada:
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Figura No. 6

Conectando redes sobre Internet

Cuando las redes se conectan sobre Internet (como se ilustra en siguiente figura), un
enrutador dirige los paquetes hacia otro enrutador a través de una conexién VPN. Para los
enrutadores, la VPN opera como un enlace en la capa de enlace de datos (data-link layer).
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La siguiente figura muestra una conexion VPN conectando dos sitios remotos a través de

Internet:
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Figura No. 7

Conectando redes utilizando enlaces WAN dedicados

En lugar de utilizar un enlace WAN dedicado y caro de larga distancia entre sus oficinas,
los enrutadores de las oficinas se pueden conectar a Internet usando enlaces WAN
dedicados locales hacia un ISP local. Una conexion VPN de enrutador a enrutador es
entonces iniciada por cualquiera de los dos enrutadores a través de Internet. Una vez que se
conectan, los enrutadores pueden dirigir trafico directo o con protocolo de enrutamiento

entre ellos usando la conexion VPN.

Conectando redes usando enlaces WAN de acceso telefénico.

En lugar de tener un enrutador en una oficina sucursal que haga llamadas de larga distancia
a una NAS corporativa o contratada, el enrutador de la sucursal puede llamar a un ISP
local. Utilizando la conexidn establecida con el ISP local, el enrutador de la sucursal inicia
una conexion VPN de enrutador a enrutador con el enrutador concentrador (hub router)
corporativo a través de Internet. El enrutador concentrador que actia como un servidor

VPN debe de estar conectado al ISP local utilizando un enlace WAN dedicado.

Es posible tener ambas oficinas conectadas a Internet utilizando un enlace WAN de acceso

telefénico. Sin embargo, esto solo es factible si el ISP soporta enrutamiento de marcado por
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demanda “(demand-dial routing)” para sus clientes; el ISP llama al enrutador del cliente
cuando un datagrama IP va a ser enviado al cliente. ElI enrutamiento de marcado por

demanda para los clientes no estd ampliamente soportado por los ISPs.

Conexiones VPN sobre una intranet

La conexion VPN sobre una intranet aprovecha la conectividad IP en la intranet de la

organizacion.

Acceso remoto sobre una intranet

En algunas intranets de la organizacion, los datos de un departamento, tales como un
departamento de recursos humanos, son tan sensibles que el segmento de red del
departamento esta fisicamente desconectado del resto de la intranet de la organizacion.
Aunque esto protege los datos del departamento, crea problemas de accesibilidad de
informacion para aquellos usuarios que no estan fisicamente conectados al segmento de red

separado.

Las conexiones VPN permiten que el segmento de red sensible esté fisicamente conectado
a la intranet de la organizacion pero, a la vez, que permanezca separado por un servidor
VPN. El servidor VPN no proporciona una conexion enrutada directa entre la intranet
corporativa y el segmento de red separado. Los usuarios de la intranet corporativa, con los
permisos apropiados, pueden establecer una conexion VPN de acceso remoto con el
servidor VPN y pueden tener acceso a los recursos protegidos en la red sensible.
Adicionalmente, todas las comunicaciones a través de la conexién VPN estan encriptadas
para mantener la confidenciabilidad de los datos. Para aquellos usuarios que no tienen
permisos para establecer una conexion VPN, el segmento de red separado esta oculto de su

vista.
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La figure 8 ilustra una conexion VPNA que permite

sobre una intranet
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También puede conectar dos redes sobre una intranet utilizando una conexién VPN de

enrutador a enrutador. Este tipo de conexion VPN podria ser necesario, por ejemplo, para

dos departamentos en localizaciones separadas, cuyos datos son altamente sensibles, para

comunicarse uno con otro. Por ejemplo, el departamento de finanzas podria necesitar

comunicarse con el departamento de recursos humanos para intercambiar informacion de la

némina.

El departamento de finanzas y el departamento de recursos humanos estan conectados a la

intranet comun con computadoras que pueden actuar como clientes o servidores VPN. Una

vez que la conexion VPN se establece, los usuarios que estén en computadoras en

cualquiera de las redes pueden intercambiar datos sensibles a través de la intranet

corporativa.
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La figure 9 ilustra una conexion VPN conectando dos redes sobre una Intranet
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Figura No. 9

Administrando las redes privadas virtuales.

Las redes privadas virtuales deben ser administradas como cualquier otro recurso de red.

Respecto a la seguridad de la VPN, particularmente con las conexiones VPN sobre Internet,

debe tratarse cuidadosamente. Considere las siguientes preguntas:

¢Doénde se almacenaran los datos de la cuenta del usuario?

¢Como se asignaran las direcciones a los clientes VPN?

¢Quién puede crear conexiones VPN?

¢Como verificard el servidor VPN la identidad del usuario que esté tratando de
hacer la conexion VPN?

¢ Como registrara el servidor VPN la actividad de la VPN?

¢Cémo puede el servidor VPN ser administrado utilizando protocolos de

administracion de redes e infraestructura estandar?

Administracion de usuarios

Debido a que administrativamente infactible tener cuentas de usuario separadas en

servidores separados para el mismo usuario y tratar de mantenerlas actualizadas

simultaneamente, la mayoria de los administradores establece una base de datos maestra

para las cuentas en el controlador de dominio primario “(Primary Domain Controller,

PDC)” o en un servidor de Servicio de Autentificacion de Usuario de Acceso Telefonico

Remoto “(Remote Authentication Dial-in User Service, RADIUS)”. Esto permite que el
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servidor VPN envie las credenciales de autentificacion al dispositivo central de
autentificacion. La misma cuenta de usuario es utilizada tanto para el acceso telefénico

remoto como para el acceso remoto sobre la VPN.

Administrando las direcciones vy servidores de nombres

El servidor VPN debe tener direcciones IP disponibles para asignarlas a las interfases
virtuales del servidor VPN y a los clientes VPN durante la fase de negociacion del
Protocolo de Control IP “(IP Control Protocol, IPCP)” del establecimiento de la conexion.

La direccion IP asignada al cliente VPN esté asignada a la interfase virtual del cliente VPN.
Para los servidores VPN con Windows NT 4.0, las direcciones IP asignadas a los clientes
VPN se obtienen a través de DHCP por defecto. También puede configurar una reserva

estatica de direcciones IP.

El servidor VPN debe también estar configurado con las direcciones del servidor DNS y

WINS para asignarlas al cliente VPN durante la negociacion IPCP.

Administrando los accesos

La administracion de accesos para las conexiones VPN de acceso remoto para Windows
NT 4.0 se hace a través de la configuracion de las propiedades del acceso telefonico en las
cuentas de los usuarios. Para administrar el acceso remoto de un modo individual, active la
opcién “Grant dialin permission to user” en las propiedades de aquellas cuentas de usuarios
de podrén crear conexiones de acceso remoto y modificar las propiedades del Servicio de
Acceso Remoto o del Servicio de Acceso Remoto y Enrutamiento de acuerdo a los

parametros necesarios para la conexion.

Administrando la autentificacion

El Servicio de Acceso Remoto de Windows NT 4.0 utiliza la autentificacion de Windows
NT. El servicio de Servicio de Acceso Remoto y Enrutamiento de Windows NT 4.0
“(Routing and Remote Access Service, RRAS)” puede ser configurado para utilizar ya sea

Windows NT o RADIUS como un agente de autentificacion.
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Autentificacion de Windows NT 4.0

Si selecciona a Windows NT 4.0 como el agente de autentificacion, entonces las

credenciales de los usuarios enviadas por los usuarios que intentan establecer las
conexiones remotas son autentificadas utilizando los mecanismos de autentificacion de
Windows NT 4.0.

Autentificacion con RADIUS

Si se selecciona y configura RADIUS como agente de autentificacion en el servidor VPN,

las credenciales de los usuarios y los parametros de la conexién son enviados como una

serie de mensajes de peticion RADIUS al servidor RADIUS.

El servidor RADIUS recibe una peticién de conexion de usuario del servidor VPN vy
autentifica al usuario utilizando su base de datos de autentificacion. Un servidor RADIUS
puede también mantener una base de datos de almacenamiento central con otras
propiedades relevantes de los usuarios. Ademas de las respuestas de si 0 no ante una
peticion de autentificacion, RADIUS puede informar al servidor VPN de otros parametros
de conexidn aplicables para este usuario, tales como tiempo maximo de sesion, asignacion

de una direccion IP estatica, y demas.

RADIUS puede responder a las peticiones de autentificacion basandose en su propia base
de datos, o puede ser un frente para otro servidor de bases de datos tales como un servidor
genérico de ODBC “(Open Database Connectivity)” o un PDC de Windows NT 4.0. Este
ultimo puede estar localizado en la misma computadora del servidor RADIUS o en
cualquier otro lugar. Ademas, un servidor RADIUS puede actuar como un cliente proxy

para un servidor RADIUS remoto.

Administracion de auditoria (accounting)

El Servicio de Acceso Remoto y Enrutamiento “(Routing and Remote Access Service,
RRAS)” de Windows NT 4.0 puede ser configurado para utilizar un servidor de RADIUS
como agente de auditoria. Los mensajes de auditoria de RADIUS son enviados al servidor

RADIUS para ser acumulados y posteriormente analizados.
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La mayoria de los servidores RADIUS pueden ser configurados para grabar registros de las
peticiones de autentificacion en un archivo de auditoria. Hay también un conjunto de
mensajes (del servidor de acceso remoto al servidor RADIUS) que solicitan registros de
auditoria al inicio de la llamada, al final de la llamada y en intervalos predeterminados
durante la Ilamada. Varias compafiias han escrito paquetes de auditoria y cobranza que leen

estos registros de auditoria de RADIUS y producen varios reportes Utiles.

Administracion de red

La computadora que actia como servidor VPN puede participar en un ambiente con el
Protocolo Simple de Administracion de Redes “(Simple Network Management Protocol,
SNMP)” como un agente SNMP si el Servicio SNMP de Windows NT 4.0 esta instalado.
El servidor VPN registra la informacion de administracion en varios identificadores de
objetos de la Base de Informacién de Administracion de Internet “(Internet Management
Information Base, MIB)” 11, el cual se instala con el servicio SNMP de Windows NT 4.0.

Los objetos en la MIB |1 de Internet estdn documentados en el RFC 1213.

Protocolo de tunel punto a punto

El Protocolo de Tunel Punto a Punto “(Point-to-Point Tunneling Protocol, PPTP)”
encapsula los paquetes (frames) del Protocolo Punto a Punto “(Point-to-Point Protocol,
PPP)” con datagramas IP para transmitirlos por una red IP como Internet o una intranet

privada.

El PPTP utiliza una conexion TCP conocida como la conexién de control de PPTP para
crear, mantener y terminar el tanel, y una versién modificada de la Encapsulacion de
Enrutamiento Genérico “(Generic Routing Encapsulation, GRE)” para encapsular los
paquetes (frames) PPP como datos para el tlnel. Las cargas de los paquetes encapsulados

pueden estar encriptadas o comprimidas 0 ambas cosas.
El PPTP supone la disponibilidad de una red IP entre un cliente PPTP (un cliente de tdnel

que utiliza el protocolo PPTP) y un servidor PPTP (un servidor de tunel que utiliza el

protocolo PPTP). El cliente PPTP podria estar ya conectado a una red IP por la que puede
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tener acceso al servidor PPTP, o el cliente PPTP podria tener que llamar telefénicamente a
un servidor de acceso de red “(Network Access Server, NAS)” para establecer la

conectividad IP como en el caso de los usuarios de accesos telefonicos para Internet.

La autentificacion que ocurre durante la creacion de una conexion VPN con PPTP utiliza
los mismos mecanismos de autentificacion que las conexiones PPP, tales como el Protocolo
de Autentificacion Extendible “(Extensible Authentication Protocol, EAP)”, el Protocolo de
Autentificacion con Reto/Negociacion de Microsoft “(Microsoft Challenge-Handshake
Authentication Protocol, MS-CHAP)”, el CHAP, el Protocolo de Autentificacion de Claves
Shiva “(Shiva Password Authentication Protocol, SPAP)” y el Protocolo de Autentificacion
de Claves “(Password Authentication Protocol, PAP)”. El PPTP hereda la encriptacion, la
compresion o ambas de las cargas PPP del PPP. Para Windows NT 4.0, debe de utilizarse
Seguridad de Nivel de Transporte EAP “(EAP-Transport Level Security, EAP-TLS)” o
MS-CHAP para que las cargas PPP sean encriptadas utilizando la Encriptacion Punto a
Punto de Microsoft (Microsoft Point to Point Encryption, MPPE).

La MPPE proporciona solamente la encriptacion del enlace, pero no proporciona
encriptacion punto a punto. La encriptacion punto a punto es la encriptacion de datos entre
la aplicacion cliente y el servidor que contiene los recursos o servicios que son accesados

por la aplicacion cliente.

Para servidores PPTP sobre Internet, el servidor PPTP es un servidor VPN con PPTP con

una interfase con Internet y una segunda interfase con la intranet.

Infraestructura PKI

PKI se basa en la criptografia de clave pablica. Un mensaje puede ser cifrado por cualquier
persona usando la clave publica, ya que es publicamente conocida, aunque solo el poseedor
de la clave privada podra descifrarlo. Reciprocamente, un mensaje cifrado con la clave
privada s6lo puede ser cifrado por su poseedor, mientras que puede ser descifrado por

cualquiera que conozca la clave publica.
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Estas propiedades de que goza la criptografia de clave publica, cuyo uso mas comun se
plasma en la firma digital, la convierten en candidata ideal para prestar servicios como la
autenticacion de usuarios (para asegurarse de la identidad de un usuario, bien como
signatario de documentos o para garantizar el acceso a servicios distribuidos en red, ya que
solo él puede conocer su clave privada, evitando asi la suplantacion), el no repudio (para
impedir que una vez firmado un documento el signatario se retracte o niegue haberlo
redactado), la integridad de la informacion (para prevenir la modificacién deliberada o
accidental de los datos firmados, durante su transporte, almacenamiento o manipulacién), la
auditabilidad (para identificar y rastrear las operaciones, especialmente cuando se incorpora
el estampillado de tiempo), y el acuerdo de claves secretas para garantizar la
confidencialidad de la informacidon intercambiada, esté firmada o no. Ahora bien, ;,como
podemos estar seguros de que la clave publica de un usuario, que hemos encontrado por
ejemplo en un directorio 0 una pagina web, corresponde realmente a ese individuo y no ha
sido falsificada por otro? ;Como fiarnos de esa clave publica antes de confiarle algun
secreto nuestro? La solucion mas ampliamente adoptada consiste en recurrir a una tercera
parte confiable, erigida en la figura de una autoridad de certificacion. La funcion basica de
una CA reside en verificar la identidad de los solicitantes de certificados, crear los
certificados y publicar listas de revocacion cuando éstos son inutilizados. El certificado
contiene de forma estructurada informacion acerca de la identidad de su titular, su clave

publicay la AC que lo emitio.

Con el tiempo, una autoridad de certificacion puede verse facilmente desbordada si cubre
un area geografica muy extensa o muy poblada, por lo que a menudo delega en las llamadas
autoridades de registro (AR) la labor de verificar la identidad de los solicitantes. Las AR
pueden abrir multitud de oficinas regionales dispersas por un gran territorio, llegando hasta
los usuarios en los sitios mas remotos, mientras que la AC se limitaria asi a certificar a
todos los usuarios aceptados por las AR dependientes de ella. Gracias a esta
descentralizacidn se agiliza el proceso de certificacion y se aumenta la eficacia en la gestién

de solicitudes.
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En definitiva, una PKI incluird una o varias autoridades de registro para certificar la
identidad de los usuarios; una o varias autoridades de certificacion que emitan los
certificados de clave publica; un repositorio de certificados, accesible via web u otro medio,
donde se almacenen los certificados; las listas de revocacion de certificados (CRL), donde

se listan los certificados suspendidos o revocados; y, por supuesto, los propios certificados.

La PKI resulta ideal en una intranet, en la que se comparten documentos (trabajo en grupo),
se accede a recursos de red (calculo, servidores de archivos, bases de datos, etc.), se
intercambia correo certificado entre los empleados, etc. PKI resulta mucho mas agil que los
sistemas tradicionales de control basados en nombre y contrasefia y listas de control de

acceso.

En el caso de extranets o de Internet, PKI es de uso obligado. De hecho, es la Unica forma
conocida actualmente de prestar confianza a los actores de las relaciones teleméticas que no
se conocen entre ellos, tanto en el “business-to-business” entre empresas, como en el
comercio al por menor, entre vendedores y compradores particulares por Internet. Piénselo.
PKI puede ser la respuesta a su futuro. Eso si, no olvide definir correctamente cuales son
sus necesidades exactas y entonces elija la estrategia PKI que mejor se adapte a su modelo

de negocio.

Una Infraestructura de Clave Pdblica es una combinacién de productos de hardware y
software, politicas y procedimientos. Ofrece la seguridad béasica requerida para llevar a
cabo negocios electronicos de forma que los usuarios, que no se conocen entre si, 0 estan
muy alejados entre si, pueden comunicarse con seguridad a través de una cadena de
confianza. La PKI se basa en identidades digitales conocidas como "certificados digitales",
que actian como “pasaportes electronicos”, y vinculan la firma digital del usuario a su

clave publica.

La PKI debe constar de:
e Una Politica de Seguridad
e Autoridad de Certificacion (CA)

70



e Autoridad de Registro (RA)
e Sistema de Distribucién de Certificados

e Aplicaciones habilitadas por PKI

Politica de Sequridad

Una politica de seguridad establece y define la direccion de maximo nivel de una
organizacion sobre seguridad de informacion, asi como los procesos y principios para el
uso de la criptografia. Por lo general, incluye declaraciones sobre como gestionara la
empresa las claves y la informacidn valiosa, y establecera el nivel de control requerido para

afrontar los niveles de riesgo.

Declaracién de Practica de Certificados (CPS)

Algunos sistemas de PKI se gestionan mediante Autorizadores de Certificados Comerciales
(CCA) o Terceras Partes Seguras, y, por lo tanto, requieren un CPS. Este es un documento
en el que se detallan los procedimientos operativos sobre cdmo ejecutar la politica de
seguridad y como aplicarla en la practica. Por lo general, incluye definiciones sobre como
se construyen y operan los CA, como se emiten, aceptan y revocan certificados, y como se
generan, registran y certifican las claves, dénde se almacenan y como se ponen a

disposicion de los usuarios.

Autoridad de Certificacién (CA)

El sistema de CA es la base de confianza de una PKI, ya que gestiona los certificados de

clave publica durante toda su vida. La CA:
e Emite certificados vinculando la identidad de un usuario o sistema a una clave
publica con una firma digital
e Programa las fechas en la que expiran los certificados
e Garantiza que los certificados se revocan cuando sea necesario, publicando Listados
de Revocacion de Certificados (CRL).
Al implantar una PKI, una organizacion puede manejar su propio sistema de CA, o emplear

el servicio de CA de un CA Comercial o Tercera Parte Segura.
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Autoridad de Registro (RA)
Una RA proporciona el interfaz entre el usuario y el CA. Captura y autentifica la identidad

de los usuarios y entrega la solicitud de certificado al CA. La calidad de este proceso de

autentificacion establece el nivel de confianza que puede otorgarse a los certificados.

Sistema de Distribucion de Certificados

Los certificados se pueden distribuir de varias formas, dependiendo de la estructura del
entorno PKI. Se pueden distribuir, por ejemplo, por los propios usuarios o a través de un
servicio de directorios. Puede que ya exista un servidor de directorios dentro de una

organizacion, o se pude suministrar uno como parte de la solucién PKI.

Desarrollo de aplicaciones interactivas para internet

El desarrollo de aplicaciones para internet tiene la particularidad de contar con lenguajes
creados Unicamente para el desarrollo de paginas en el web. Cada uno de estas herramientas
tienen un objetivo especifico dentro de la programacién, asi entonces existen lenguajes para
la programacién de la interfaz estatica y otros para la programacion de una interfaz
dindmica e interactiva. Asi mismo se debe de contar con las herramientas necesarias para
que nuestra aplicacion pueda accesar los datos de nuestra base de datos, estas Gltimas
reciben el nombre de paginas activas.

HTML (HyperText Markup Language)
El html un lenguaje muy sencillo que permite describir hipertexto, es decir, texto

presentado de forma estructurada y agradable, con enlaces (hyperlinks) que conducen a
otros documentos o fuentes de informacion relacionadas, y con inserciones multimedia
(gréficos, sonido...) La descripcion se basa en especificar en el texto la estructura l6gica del
contenido (titulos, parrafos de texto normal, enumeraciones, definiciones, citas, etc) asi
como los diferentes efectos que se quieren dar (especificar los lugares del documento donde
se debe poner cursiva, negrita, o un grafico determinado) y dejar que luego la presentacién
final de dicho hipertexto se realice por un programa especializado (como Mosaic, 0

Netscape).
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DHTML

Dynamic HTML (DHTML) o HTML dindmico permite presentar paginas HTML con
"efectos especiales”. No es un lenguaje distinto a HTML. Simplemente aprovecha las
caracteristicas de CSS y con ayuda de Javascript consigue movimientos mas amplios que
los conseguidos con un dibujo GIF o una rutina JAVA. Sumados estos movimientos a
efectos en tiempo real (una vez que la pagina ha sido cargada) que reaccionan a
movimientos del mouse realizados por el usuario de, por ejemplo, cambio de colores del
texto y/o tamafio del mismo, o desplazamientos de dibujos acompariando al movimiento del
mouse, etc., conforman una pagina HTML con un nuevo dinamismo. Antes de CSS los

movimientos de dibujos en una pagina HTML eran movimientos "estaticos" o fijos.

Una animacién GIF, JAVA o AVI se desarrolla en una pequefia porcion de la pantalla,
obligada por los recursos de memoria y velocidad de carga. Una animacién CSS/Javascript
recorre toda la pantalla y més aun, consumiendo la misma memoria (0 poco mas) y a la

misma velocidad de carga (o poco mas) que un dibujo GIF.

Un documento se considera DHTML si cumple con lo siguiente:
e Utiliza “Cascading Style Sheets” para posicionar objetos en la pantalla.

e Utiliza Javascript para mover, mostrar, ocultar o cambiar de aspecto estos objetos.

Estos objetos se mueven, se ocultan, aparecen o cambian de aspecto al ser utilizados por el

usuario, luego de haber sido cargado el documento.
Se puede decir, entonces, que DHTML es la combinacion de “Cascading Style Sheet” y
Javascript en un documento HTML para lograr cambios en su aspecto al tiempo de mostrar

el mismo al usuario o de interactuar éste con el documento.

DHTML en Microsoft Internet Explorer

Microsoft Internet Explorer posee para DHTML en su version 4.0:
e JavaScript

e JScript
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e VBScript

o C++

e Java

e Cascading Style Sheets 1,2y P

e W3C DOM (Document Object Model)

e Dynamic Styles - Acceso a Style sheets a través de JScript (ECMA 262 compatible)
y VBScript.

e Multimedia y efectos de animacion

e Filtros para efectos especiales

e Tipos de letra (Downloaded fonts) seleccionables desde una direccion de la Web.

e Data Binding - extrae datos seleccionables de otro archivo para incorporarlos al

documento (base de datos).

DHTML en Netscape Communicator

Netscape Communicator posee para DHTML en su version 4.0:
e JavaScript
e Java
e Cascading Style Sheets 1y P
e JavaScript-Accessible Style Sheets (JASS)
e Layers
e HTML Document Object Model (diferente de Internet Explorer)

e Tipos de letra (Dynamic fonts) seleccionables desde una direccién de la Web.

Como se puede apreciar, la aceptacion por parte de los dos navegadores mas conocidos de
Cascading Style Sheet - Positioning permitié el desarrollo de los documentos HTML
dindmicos, y cada vez se observan mas sitios en la Web que aplican los nuevos y vistosos
efectos. Claro que a la hora de disefiar una pagina Web, se pretende que pueda ser vista al
menos por los dos navegadores, lo que no es facil. La competencia entre Internet Explorer y
Netscape se parece mas a una guerra, y los perjudicados son el autor del documento vy el
usuario. En la mayoria de los casos es posible programar una rutina comdn a los dos

navegadores, aunque a veces la Unica solucion es desarrollar un documento para cada
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navegador. Y hay algunos efectos en Internet Explorer que no es posible emular en

Netscape.

XML

XML “(eXtensible Markup Language)” no es, como su nombre podria sugerir, un lenguaje
de marcado. XML es un meta-lenguaje que nos permite definir lenguajes de marcado
adecuados a usos determinados.

El HTML “(HyperText Markup Language)” se ha convertido en el lenguaje estandar (o
lingua franca) del World Wide Web. En sus casi diez afios de andadura, y tras una fase de
desarrollo m&s o menos turbulento, se ha confirmado como un estandar aceptado y
aprobado por la industria. HTML se puede considerar una aplicacion de SGML “(Standard
Generalised Markup Language)” Hay que desterrar ideas del tipo "XML es HTML

mejorado” 0 "XML es HTML ampliable y personalizable."”

Aunque a primera vista, un documento XML puede parecer similar a HTML, hay una
diferencia principal. Un documento XML contiene datos que se autodefinen,
exclusivamente. Un documento HTML contiene datos mal definidos, mezclados con
elementos de formato. En XML se separa el contenido de la presentacién de forma total.

Existen un namero de diferencias entre la sintaxis de HTML y XML. Es util, para aquellos
que saben HTML y quieren usar XML, conocerlas perfectamente, para poder crear
documentos XML bien-formados.

Los documentos XML deben seguir una estructura estrictamente jerarquica con lo que
respecta a las etiquetas que delimitan sus elementos. Una etiqueta debe estar correctamente
"incluida” en otra. Ademas, los elementos con contenido, deben estar correctamente
"cerrados”. En el siguiente ejemplo, la primera linea seria incorrecta en XML, no asi la
segunda:

<LI>HTML <B>permite <I>esto</B></I>.

<LI>En XML la <B>estructura <I>es</I> jerarquica</B>.</LI>
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RL
URL del inglés “Universal Resource Location” es una linea de texto que identifica
plenamente un recurso (es decir una maquina o un archivo de cualquier tipo) dentro de la
red. esta linea consta de tres partes bien diferenciadas.
e El protocolo (http, gopher, ftp.)
La maquina

e Directorios

El URL est4 basado en un esquema, el esquema es un nombre que identifica el tipo de
servicio que va a proporcionarse en el destino del enlace. La razon de esta aparente
complicacién es que el WWW pretende unificar el acceso a servicios de informacion que

previamente eran incompatibles entre si, como ftp, gopher o telnet. ElI esquema maés

utilizado es http, correspondiente al propio WWW (es decir, que cualquier referencia a un
documento HTML deberia comenzar con http://). Otros esquemas muy frecuentes son ftp,

telnet, gopher o wais.

La maquina y la ruta sirven para localizar el objeto al que apunta nuestro enlace. La

maquina es la identificacion del servidor en el cual esta situado el objeto al que apunta el

enlace. Puede ser simplemente el nombre de un computador (como www.etsit.upm.es) 0

también un nombre y un puerto (por ejemplo www.etsit.upm.es:800).

La ruta es el nombre del archivo que contiene el documento en concreto, incluyendo el

nombre del subdirectorio en el que se encuentra. Los diferentes nombres que constituyan la

ruta completa al archivo se deben separar con la barra / (inclinada hacia la derecha), tal y

como se hace en el sistema operativo UNIX (y al revés que en MS-DOS). La razon de este
convenio es precisamente que la mayor parte de los servidores de WWW que hay en
Internet son ordenadores basados en UNIX, debido a la gran superioridad tecnolégica de
este sistema sobre MS-DOS. Esto se nota también en que por lo general los nombres de los

archivos no tienen muchas limitaciones: pueden ser casi tan largos como queramos,
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contener varios puntos, etc. Por ejemplo, el nombre de cierto archivo situado en un servidor
podria ser /info/documentos/ciencia/fisica/relatividad.html. Debemos tener en cuenta que
en UNIX las mayusculas y las mindsculas son distintas en los nombres de los archivos: no
es igual ARCHIVO que archivo.

Conviene detenerse momentaneamente en la estructuracion habitual de los archivos en un
servidor de WWW. Para empezar, siempre hay una pagina de bienvenida (home page) que
podria compararse con la portada de un periédico o revista: si no sabemos exactamente qué
es lo que buscamos, o0 no sabemos donde encontrarlo, la portada es lo primero que vemos.
Para acceder a la home page de cualquier servidor de WWW, basta con escribir una barra
en el lugar de la ruta (es decir, reclamamos al servidor el directorio raiz). Por ejemplo, para
acceder a la pagina de bienvenida de la ETSIT, hay que dirigirse a
http://www.etsit.upm.es/, y para ir a la de la NASA habria que contactar con
http://www.nasa.gov/. El resto de la informacién que se puede encontrar en un servidor de
WWW se distribuye a partir de ese directorio raiz en distintos subdirectorios y archivos. Un
convenio muy habitual relativo al nombre de los archivos es hacer que los archivos que

contengan documentos HTML terminen en html.

Estructura basica de un documento html

Un documento HTML comienza con la etiqueta <html>, y termina con </ntmi>. Dentro del
documento (entre las etiquetas de principio y fin de html), hay dos zonas bien
diferenciadas: el encabezamiento, delimitado por <head> Yy </head>, que sirve para definir

diversos valores validos en todo el documento; y el cuerpo, delimitado por <body> Yy

</body>, donde reside la informacion del documento.

La Unica utilidad del encabezado en la que se debe detener es en la instruccién <title>, que

permite especificar el titulo de un documento HTML. Este titulo no forma parte del
documento en si: no aparece, por ejemplo, al principio del documento una vez que este se
presenta con un programa adecuado, sino que suele servir como titulo de la ventana del

programa que nos la muestra.
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CAPITULO IV

ESTUDIO DE ANALISIS DE REQUERIMIENTOS
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Analisis de Requerimientos

Objetivo

La presente documentacion del analisis de requerimientos pretende documentar todos los
requerimientos relacionados directamente con el nuevo Sistema de Informacion
Confidencial que la SUGEF pretende implementar para ofrecérselo a las entidades

financieras supervisadas por esta institucion.

La metodologia que se utilizo para la realizacion de este estudio es la que en la actualidad
mantiene vigente el departamento de informética de la SUGEF en materia de analisis de

requerimientos.

Resumen

Para la realizacién del andlisis de requerimientos se contd con la participacion de los
funcionarios del departamento de servicios técnicos de la SUGEF, especificamente el
personal de la seccion de administracion de informacion.  Ademas se contd con la
colaboracion de funcionarios de las entidades financieras que fueron incluidas en el

proceso.

El informe de analisis de requerimientos esta compuesto por los siguientes componentes:
e Descripcion de requerimientos de usuarios internos y externos.
e Diagrama de flujo de datos.
e Descripcidn de procesos.
e Diccionario de datos.
e Requerimientos de seguridad.

e Requerimientos de auditoria

Requerimientos de usuarios internos.

Se considera usuario interno a aquellos funcionarios de la SUGEF, que tengan relacion con
el Sistema de Informacion Confidencial. Para asignar los accesos al sistema, se debe

determinar los diferentes tipos de usuario que tendra el sistema.
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Para la administracion y control del sistema, se hace necesario contar con un médulo que
deberé satisfacer las necesidades de los usuarios internos, este modulo debera contener la
interfaz necesaria para actualizar parametros del sistema y realizar todas las consultas y
reportes para que el administrador y demas usuarios del sistema puedan realizar su labor de

control de forma efectiva.

Reportes y consultas:

- Usuarios autorizados por dependencia
Este informe contendra el listado y los datos propios de cada uno de los funcionarios de las
dependencias que estén registrados por medio del Sistema de Registro y Control de como

usuarios autorizados del Sistema de Servicio de Informacion.

- Consultas hechas por dependencia

Este es un informe que debe contener los datos necesarios para identificar cada una de las
consultas de informacion crediticia hechas por una determinada dependencia a una fecha
especifica. Este informe deberd mostrar cuales de las consultas hechas por la entidad tienen

registrada en el sistema la autorizacion del solicitante de crédito.

-Consultas hechas por usuario
Para efectos de control y atencién de reclamos, el sistema debera proveer una interfaz para
poder listar las consultas hechas por un determinado usuario externo en un periodo de

tiempo especifico.

- Reimpresidn de informes crediticios

El sistema de informacion confidencial deberad contar con la posibilidad de reproducir un
determinado informe de situacion crediticia generado por el sistema a solicitud de
determinada dependencia, esto sera posible por medio un identificador Unico que debe

llevar cada uno de los informes generados por el sistema.
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- Informe de control de declaracion de créditos de funcionarios SUGEF
Mediante este informe se podrd conocer la calidad del informe de créditos en el sistema
financiero que tienen los funcionarios de la SUGEF, segun esté estipulado en las leyes y

reglamentos respectivos.

- Informe de créditos en el sistema financiero para un funcionario
Le permitira a cualquier funcionario de la SUGEF conocer el estado de sus créditos segun

la base de datos que la institucion mantiene al respecto.

Mantenimiento de datos

- Controlar autorizaciones
El sistema debe proveer una interfaz para controlar desde el sistema las autorizaciones de

las personas consultadas.

- Actualizacion de parametros del sistema.
El sistema debe contar con la interfaz necesaria para actualizar algunos pardmetros del
sistema, tal como la numeracion de las autorizaciones por dependencia, horario de atencién

y periodo de consulta.
- Inclusion y exclusion de usuarios externos

El sistema ofrecera una interfaz que facilite la actualizacion de la base de datos de los

usuarios del servicio de informacidn confidencial.

Requerimientos de usuarios externos.

Se debe considerar usuario externo, aquel funcionario de la entidad financiera que estara
autorizado para accesar el sistema de informacion confidencial. Este acceso se delimitara
definiendo perfiles de usuario, asi entonces, cada quien tendra acceso solo a aquellas

opciones que segun su funcion en la entidad se le autorice utilizar.
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Reportes y consultas:

- Autorizacion del solicitante de crédito

Esta salida del sistema corresponde a la autorizacion que debera firmar el solicitante de
crédito en donde autorice tanto a la SUGEF como a la entidad para que sea consultado en la
base de datos del sistema financiero que mantiene la SUGEF.

- Informe de situacion crediticia
Este es el informe en donde se detalla la situacion del solicitante de crédito en el sistema

financiero nacional.

- Consultas hechas por la dependencia
Esta es una consulta para que el administrador del servicio en la entidad pueda llevar
control sobre las consultas hechas por su dependencia en un periodo determinado.

- Informes de consultas realizadas para un determinado solicitante de crédito.

Esta es una salida para que la dependencia pueda saber cuantas veces ha consultado a una
misma persona, que en este caso es una solicitante de crédito.

- Copia del informe crediticio

Esta salida facilitard la reimpresion de un informe de situacion crediticia en caso que los

usuarios del servicio en la dependencia necesiten por alguna razén una copia de alguno de

los informes generados por su dependencia.
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Diagramas de flujo de datos

Sistema de Servicio de Informacion Confidencial

Matriz de Procesos Vrs. Entidades

Entidades
[0} ©
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ol |2 |« 0 gl_|E| |&
E| 9 o 2 AEEIRE
¢lalg| |3 = ole|d] |2
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Actualizar parametros sistema X[ [ X X X
Controlar autorizaciones X[ [ X X
Generar informe bitacora X X
Generar informes usuarios dependencia X[ [ X X
Generar copia informe crediticio X[ [ X X X
Generar formulario autorizacion X| | X XX [X X1 [X] [X
Generar informe consultas dependencia X| [ X X X[X
Generar informe consultas usuario X| | X XXX
Generar informe consultas persona X
Generar informe consultas por cliente X| | X X|X| X
Generar informe control créditos empleado X X X[ X
Generar informe crediticio XIXIXIX] IXIXIXUXIX] X)X [x[x
Generar informe deudas empleado X X X
Incluir exlcuir usuario externo X X
Procesar validacion cédulas X| | X X[ X X X
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Sistema de Servicio de Informacién Confidencial

Matriz de Procesos Vrs. Organizacion

Organizacion

Procesos

Dependencia (entidad)

Administracion Sugef

Empleado Sugef

Actualizar parametros sistema

Controlar autorizaciones

Generar informe bitacora

Genera informe usuarios dependencia

Generar copia informe crediticio

Generar formulario autorizacion

Generar informe consultas dependencia

Generar informe consultas usuario

Generar informe consultas persona

U (0| (0|0 |1 |0 | | |Seccidbn administracion de informacion

Generar informe consultas por cliente

Generar informe control créditos empleado

Generar solicitud de informe crediticio

Generar informe deudas empleado

Incluir exluir usuario externo

Procesar validacion cédulas

> |0 > (0 |>

R: Responsable A: Apoyo I: Involucrado
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Sistema de Servicio de Informacion Confidencial

Matriz de Riesgos Vrs. Controles
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Control
Riesgo

Acceso no autorizado al sistema

Consulta crediticia sin autorizacion de Ia persona consultada

Intercepcion de la informacidn gue viaja por la red

Acceso no autorizado a la base de datos

Interrupcidn del servicio

Caida de Ia linea de comunicacion dedicada

Alteracion de los informes de situacidn crediticia
Reclamos de las personas consultadas

Reclamos de los usuarios externos
Consulta a la persona equivocada

Modificacion no autorizada de los programas fuentes
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Sistema Servicio de Informacion
Diagrama Nivel 2 Mddulo Externo
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Descripcién de procesos

P1 Médulo Externo

Este mddulo se encargara de recibir y procesar todas las solicitudes de los usuarios
denominados externos a la SUGEF o funcionarios de las dependencias de las entidades
financieras. Este modulo a su vez se divide en sub-modulos para manejar de forma mas
organizada las tareas especificas. Las transacciones que se podran realizar desde este

modulo seran:

Validacion de cédulas de personas fisicas y juridicas.

e Gestionar informe de situacion crediticia.

e Controlar los informes de situacion crediticia generados por la dependencia.

e Gestionar la impresion de formularios de autorizacion para consulta crediticia.
e Gestionar el informe de consultas por cliente.

e Gestionar la impresion de copias de informe crediticio.

P2 Modulo Interno

Por medio de este mddulo se gestionaran todas las solicitudes de los usuarios internos o
empleados de la SUGEF, especificamente los que tengan relacion con el Servicio de
Informacion. Al igual que el médulo externo, este se divide en sub-maodulos, asi entonces

las transacciones que se podran realizar desde este médulo son las siguientes:

Consultas a las bitacoras del sistema.

e Gestionar una copia de un informe crediticio.

e Consultar las dependencias de las entidades que hacen uso del sistema.
e Generar informe de consultas hechas por usuario.

e Generar informe de consultas hechas por dependencia.

e Actualizar los parametros del sistema.

e Controlar autorizaciones.
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e Actualizacion de usuarios externos.

e Consultar la calidad de los datos reportados por los funcionarios de la SUGEF
relacionados con los créditos que mantienen en el sistema financiero.

e Consultar los créditos que la base de datos de la SUGEF reporta a su cargo en el
sistema financiero.

e Generar informe de consultas realizadas a una determinada persona.

P1.1 Generar Informes Externos

Este sub-mddulo se utilizara para realizar todos los procesos relacionados con los informes
que requieren los usuarios externos en la entidad. Asi entonces las transacciones que se

podran realizar desde este sub-mdédulo seran:

Validacion de cédulas de personas fisicas y juridicas.

e Gestionar informe crediticio.

e Controlar las consultas hechas para un cliente determinado

e Controlar las consultas hechas por la dependencia.

e Gestionar la impresion de formularios de autorizacion para consulta crediticia.
e Generar cifra de control

e Gestionar la impresion de una copia del informe de situacidn crediticia.

Nombre: Procesar validacion cédula

Numero: 1.1
Objetivo: Verificar que la cédula y el nombre de la persona fisica o juridica que se esta
consultando, corresponda con la cédula y el nombre registrados en el padron de la SUGEF.
Entradas:  Solic_validacion_cédula.
Salidas: Cédula_validada.
Tablas utilizadas:
Persona, fisica, juridica, padron general.
Proceso:

-Solicitar datos
-Ir al archivo persona
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-Buscar cédula persona
Sl lo encuentra
-Comparar nombre en la tabla persona con el nombre persona
-S1 los nombres coinciden
-Indicar que el nombre asociado a la cédula es correcto
-Terminar proceso.
-OTRO MODO
- Enviar mensaje(“Cédula y nombre no coinciden”).
-Terminar proceso.

-FIN SI
-OTRO MODO

-Ir archivo padrén general
-Buscar cédula

-Sl la encuentra
-Sl tipo persona es fisica nacional

-Ir al archivo fisica
-Buscar cédula
-Comparar cédula y nombre contra cédula y nombre registrado en el
archivo.
-Sl cédula y nombre coinciden
-Enviar mensaje(“Cédula y nombre coinciden
correctamente”);
-Llamar al proceso (Generar informe Crediticio.
-OTRO MODO
-Enviar mensaje(“Cédula no coincide con el nombre”)
-Terminar proceso.
-FIN SI
-OTRO MODO
-Ir al archivo juridica
-Buscar cédula
-Comparar cédula y nombre contra cédula y nombre registrado en el
archivo.
-SI cédula y nombre coinciden
-Enviar mensaje(“Cédula y nombre estan correctos™)
-Llamar al proceso (Generar informe crediticio)
-OTRO MODO
-Enviar mensaje(“Cédula no coincide con el nombre”)
-Terminar proceso.
-FIN Sl
-FIN SI
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-FIN SI
-FIN SI

-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar informe crediticio

Numero: 1.2
Objetivo: Mostrar los compromisos financieros de la persona fisica o juridica en el Sistema
Financiero Nacional, en un periodo especifico.
Entradas:  Solic_informe_crediticio.
Salidas: Informe_crediticio.
Tablas utilizadas:
Entidad, dependencia_cliente, cuota_atrasa, deudor,
persona_consultada, informe_crediticio, bitacora_sistema, persona, operacion.
Proceso:
-Tomar nimero de cédula y nombre a consultar
-Solicitar nimero de autorizacion correspondiente
-Ir al archivo dependencia_cliente
-Verificar nimero de autorizacion.
-SI el numero de autorizacion es valido.
-Ir al archivo deudor.
-ldentificar el alias de las entidades donde tiene deudas la persona consultada
-EJECUTE mientras no sea fin de archivo y deudor.cedula sea igual a cédula y
deudor.periodo sea igual a periodo a consultar
-Recuperar alias de la entidad,
-Recuperar saldo principal directo
-Recuperar saldo producto por cobrar directo.
-Recuperar saldo contingente
-Recuperar saldo producto por cobrar contingente.
-Recuperar categoria de riesgo.

-Ir a archivo operacion

92



-Buscar alias de la entidad, mas periodo, mas cedula del deudor
-EJECUTE mientras operacion.alias_entidad sea igual a alias de la entidad
y operacion.periodo sea igual periodo y operacion.cedula sea igual a cedula
del deudor y no sea fin de archivo.
-Recuperar numero de operacion
-Ir a archivo cuota atrasada
-Buscar alias de la entidad, mas periodo, mas cedula del deudor, méas
numero de operacion
-Sl lo encuentra
-Recuperar dias de atraso
-Recuperar saldo atrasado
-FIN Sl
-S| estado de operacion es igual a cobro judicial
-Recuperar monto en cobro judicial
-FIN SI
-FIN EJECUTE
-Saldo al dia = (Saldo principal directo + saldo producto por cobrar directo)-
saldo atrasado.
-FIN EJECUTE.
-Llamar al procedimiento generar cifra de control.
-Ir al archivo dependencia_cliente
-Tomar consecutivo de la numeracion de los informes

-Imprimir informacion
-Ir al archivo informe_crediticio
-Actualizar datos.
-OTRO MODO
-Enviar mensaje(“El numero de autorizacion no es valido, Verifique”)

-Abortar operacion.
-FIN SI.

-Ir al archivo bitacora_sistema
-Registrar transaccion en bitacora.
-Ir al archivo persona_consultada.

-Actualizar datos.
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Nombre: Generar informe consultas cliente

NuUmero: 1.3
Objetivo: Este proceso tiene como objetivo generar un informe a una fecha determinada de
las consultas hechas por determinada dependencia sobre un cliente especifico.
Entradas:  Solic_inf_consultas_x_cliente.
Salidas: Informe_consultas_x_cliente.
Tablas utilizadas:
Entidad, dependencia_cliente, persona_consultada, bitacora_sistema
Proceso:
-Tomar codigo de la dependencia que realiza la consulta
-Solicitar rango de fechas a consultar
- Solicitar la cédula del cliente a consultar
-Ir al archivo dependencia_cliente
-Tomar el nombre de la dependencia.
-Tomar el alias de la entidad
-Ir al archivo entidad
-Buscar el alias de la entidad
-Tomar el nombre de la entidad
-Ir al archivo persona consultada
-Buscar alias de la entidad maés el codigo de la dependencia mas la cédula del cliente.
-Sl1 lo encuentra

-EJECUTE mientras persona_consultada.alias_entidad sea igual al alias de la
entidad a consultar y persona_consultada.cod_dependencia sea igual al codigo de la

a consultar y persona_consultada.dependencia sea igual al codigo de la dependencia
a consultar y persona_consultada.ce_persona sea igual a la cédula de la persona a
consultar y persona_consultada.fecha_consulta este dentro del rango de fechas dado
y no sea fin de archivo.

-Recuperar numero de informe, cifra de control, nimero de autorizacion,

fecha y hora de consulta y cddigo del usuario que realizo la consulta.

-Ir al archivo persona

-Recuperar el nombre de la persona consultada

-Imprimir informacion
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-FIN EJECUTE
-FIN Sl

-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar informe consultas dependencia

Numero: 1.4
Objetivo: Este proceso tiene como objetivo generar un informe a una fecha determinada de
las consultas hechas por determinada dependencia.
Entradas:  Solic_inf_consultas_dependencia.
Salidas: Informe_consultas_dependencia.
Tablas utilizadas:
Entidad, dependencia_cliente, persona_consultada, bitacora_sistema, usuario.
Proceso:
-Solicitar codigo de la dependencia a consultar
-Solicitar rango de fechas a consultar
-Ir al archivo dependencia_cliente
-Tomar el nombre de la dependencia.
-Tomar el alias de la entidad
-Ir al archivo entidad
-Buscar el alias de la entidad
-Tomar el nombre de la entidad
-Ir al archivo persona consultada
-Buscar alias de la entidad maés el codigo de la dependencia
-SI lo encuentra

-EJECUTE mientras persona_consultada.alias_entidad sea igual al alias de la
entidad a consultar y persona_consultada.dependencia sea igual al cédigo de la

a consultar y persona_consultada.dependencia sea igual al codigo de la dependencia
a consultar y persona_consultada.fecha_consulta este dentro del rango a consultar y
no sea fin de archivo.

-Recuperar cédula de persona a consultar
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-Ir al archivo persona
-Recuperar el nombre de la persona.
-Ir al archivo informe_crediticio
-Buscar alias de la entidad maés el codigo de la dependencia méas cédula de
persona consultada
-S1 lo encuentra
-EJECUTE mientras
-Recuperar numero de informe y cifra de control
-FIN EJECUTE
-FIN
-FIN EJECUTE

-Imprimir informacién
-FIN Sl

-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar formulario autorizacion

Numero: 1.5
Objetivo: Generar la impresion de un formulario con un nimero de identificacion unico y
con una leyenda de autorizacién del solicitante de crédito tanto para la SUGEF como para
la entidad.
Entradas:  Solic_impresion_formulario_autorizacion.
Salidas: Formulario_autorizacion.
Tablas utilizadas:
Dependencia_cliente, bitdcora_sistema.
Proceso:
-Tomar codigo dependencia
-Ir al archivo dependencia_cliente
-Tomar nombre dependencia
-Tomar nimero consecutivo de autorizacion

-Imprimir formulario autorizacion.
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-Terminar proceso.
-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar cifra control

NUmero: 1.6

Objetivo: Generar la cifra de control reducira la posibilidad que un informe de situacion
crediticia sea falsificado.

Entradas:  Datos_cifra_control.

Salidas: Cifra de control.

Tablas utilizadas:

Proceso:

-Generar la cadena de bit ( Alias de la entidad + codigo de la dependencia + cédula del
solicitante de crédito + fecha + hora + serie dada en la base de datos de la SUGEF

-Aplicar algoritmo CRC (Con la cadena de bits)

-Enviar cifra de control resultante.

-Ver anexo para mayor detalle del algoritmo CRC (Polinomios de alto orden).

Nombre: Generar copia informe crediticio

NUmero: 1.7
Objetivo: Generar una copia de determinado informe de situacion crediticia, siempre y
cuando sea de la dependencia que reimprime del informe, esta opcion de impresion sera la
que tenga a disposicion los funcionarios de las dependencias de las entidades financieras.
Entradas:  Solic_copia_informe_crediticio.
Salidas: Copia_informe_crediticio.
Tablas utilizadas:
Usuario, dependencia_cliente, persona_consultada, informe_crediticio,
bitacora_sistema, persona.

Proceso:
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- Identificar alias de la entidad
- Identificar codigo de la dependencia
-Solicitar nimero de informe a imprimir.
-Ir al archivo persona_cosultada.
-Buscar alias de la entidad + codigo de la dependencia + nimero de informe.
-Sl1 lo encuentra
-Verificar la cifra de control
-Sl la cifra de control corresponde al informe
-Ir al archivo informe_crediticio.
EJECUTE mientras alias de la entidad sea igual al alias de la entidad que se
esta procesando y el cddigo de la dependencia sea igual al codigo de la
dependencia que se esta procesando y el nimero de informe sea igual al que
se esta procesando y no se fin de archivo
-Recuperar los datos del registro
-Ir al archivo usuario
-Recuperar los datos del usuario
-Ir al archivo dependencia_cliente
-Recuperar los datos de la dependencia.
-Ir a la tabla persona
-Recuperar los de la persona consultada.
-Imprimir datos.
FIN EJECUTE
-OTRO MODO
-Enviar mensaje(““La cifra de control no concuerda con el nimero de informe
digitado”)
-FIN SI
-OTRO MODO
-Enviar mensaje(“Este numero de informe no existe, Verifique”).
-FIN Sl
-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.
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Nombre: Generar informes internos

Numero: 2.1

Objetivo: Por medio de este sub-modulo se generaran todos los informes de uso interno
para la SUGEF, es decir que la labor de control y monitoreo se hara por medio de los
informes que genere este modulo. Este sub-modulo a su vez se descompone en los

siguientes procesos:

Generar copia informe crediticio

e Generar informe consultas usuario.

e Generar informes consultas por dependencias.
e Generar informe usuarios por dependencia.

e Generar informe deudas empleado.

e Generar informe bitacora.

e Generar informe consultas persona.

e Generar informe control de créditos empleado.

Nombre: Generar copia informe crediticio

Numero: 2.1.1

Objetivo: Imprimir una copia del informe de situacion crediticia partiendo del numero de

identificacion del informe.

Entradas:  Solic_copia_informe_crediticio

Salidas: Copia_informe_crediticio.

Tablas utilizadas:
Usuario, dependencia_cliente, persona_consultada, informe_crediticio,
bitacora_sistema, persona.

Proceso:

- Solicitar alias de la entidad

- Solicitar el codigo de la dependencia

-Solicitar nimero de informe a imprimir.
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-Solicitar cifra de control del informe a imprimir.
-Ir al archivo persona_cosultada.
-Buscar alias de la entidad + cddigo de la dependencia + numero de informe.
-S1 lo encuentra
-Verificar la cifra de control
-Sl la cifra de control corresponde al informe
-Ir al archivo informe_crediticio.
EJECUTE mientras alias de la entidad sea igual al alias de la entidad que se
estd procesando y el cédigo de la dependencia sea igual al cddigo de la
dependencia que se esta procesando y el nimero de informe sea igual al que
se esta procesando y no se fin de archivo
-Recuperar los datos del registro
-Ir al archivo usuario
-Recuperar los datos del usuario
-Ir al archivo dependencia_cliente
-Recuperar los datos de la dependencia.
-Ir a la tabla persona
-Recuperar los de la persona consultada.
-Imprimir datos.
FIN EJECUTE
-OTRO MODO
-Enviar mensaje(“La cifra de control no concuerda con el nimero de informe
digitado”)
-FIN Sl
-OTRO MODO
-Enviar mensaje(“Este nimero de informe no existe, Verifique”).
-FIN SI
-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.
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Nombre: Generar informe consultas usuario.

NUmero: 2.1.2

Objetivo: Imprimir un listado con el registro de las consultas que ha realizado un
determinado usuario

Entradas: Solic_inf_consultas_usuario.

Salidas: Informe_consultas_usuario.

Tablas utilizadas:

Persona_consultada, informe_crediticio, bitdcora_sistema, persona

Proceso:
-Solicitar codigo del usuario.
-Ir al archivo usuario
-Verificar que el codigo exista.
-Sl el cddigo del usuario no existe
-Enviar mensaje(“El codigo ingresado no esta registrado™)
-Terminar transaccion
OTRO MODO
-Ir al archivo persona_consultada
-Buscar cddigo del usuario
-S1 lo encuentra
-EJECUTE mientras persona_consultada.codigo_usuario se igual que
codigo usuario no sea fin de archivo.
-Recuperar numero de informe, cédula, fecha, hora y usuario de la
consulta.
-Ir al archivo persona
-Recuperar el nombre de la persona consultada.
-FIN EJECUTE
-Imprimir informe
-Registrar transaccion en bitacora.

OTRO MODO
-Enviar mensaje(“Este usuario no generado ningun informe”);
FIN SI
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FIN SI
-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar informe consultas dependencia
Ndmero: 2.1.3

Objetivo: Este proceso tiene como objetivo generar un informe a una fecha determinada de

las consultas hechas por determinada dependencia (uso a lo interno de la SUGEF).
Entradas:  Solic_inf_consultas_dependencia.
Salidas: Informe_consultas_dependencia.
Tablas utilizadas:

Entidad, dependencia_cliente, persona_consultada,
Proceso:
-Tomar codigo de la dependencia que hace la consulta
-Solicitar rango de fechas a consultar
-Ir al archivo dependencia_cliente
-Tomar el nombre de la dependencia.
-Tomar el alias de la entidad
-Ir al archivo entidad
-Buscar el alias de la entidad
-Tomar el nombre de la entidad
-Ir al archivo persona consultada
-Buscar alias de la entidad maés el codigo de la dependencia
-S1 lo encuentra

-EJECUTE mientras persona_consultada.alias_entidad sea igual al alias de la
entidad a consultar y persona_consultada.dependencia sea igual al cddigo de la

a consultar y persona_consultada.dependencia sea igual al codigo de la dependencia
a consultar y persona_consultada.fecha_consulta este dentro del rango a consultar y
no sea fin de archivo.

-Recuperar cédula de persona a consultar

-Ir al archivo persona
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-Recuperar el nombre de la persona.
-Ir al archivo informe_crediticio
-Buscar alias de la entidad mas el cddigo de la dependencia més cédula de
persona consultada
-S1 lo encuentra

-EJECUTE mientras

-Recuperar numero de informe y cifra de control

-FIN EJECUTE

-FIN
-FIN EJECUTE

-Imprimir informacion
-FIN Sl

-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar informe usuarios dependencia.
NOmero: 2.1.4

Objetivo: Imprimir un listado con los datos de los usuarios autorizados por dependencia.

Entradas:  Solic_inf_usuarios_dependencia.
Salidas: Informe_usuarios_dependencia.
Tablas utilizadas:
Usuario, dependencia_cliente
Proceso:
-Solicitar codigo de la dependencia.
-Ir al archivo dependencia_cliente
-Buscar codigo de dependencia
-SI lo encuentra
-Ir al archivo usuario
-Buscar codigo de dependencia
-EJECUTE mientras usuario.codigo_dependencia sea igual que codigo de

dependencia y no sea fin de archivo.
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-Recuperar datos del usuario.
-Imprimir datos.
-FIN EJECUTE

OTRO MODO
-Enviar mensaje(“Esta dependencia no esta registrada”);
FIN Sl
-Ir al archivo bitacora_sistema
-Registrar transaccion en bitacora.

Nombre: Generar informe deudas empleado.
NUmero: 2.1.5

Objetivo: Imprimir un informe que contenga el detalle de los compromisos financieros de

los empleados de la SUGEF en el sistema financiero nacional.
Entradas:  Solic_inf_deudas_empleado.
Salidas: Informe_deudas_empleado.
Tablas utilizadas:
Entidad, dependencia, cuota_atrasa, deudor, bitdcora_sistema, persona, operacion,
empleado_SUGEF.
Proceso:
-Tomar nimero de cédula y nombre a consultar
-Ir al archivo empldeado_SUGEF.
-Validar cédula y nombre del empleado.
-Ir al archivo deudor.
-ldentificar el alias de las entidades donde tiene deudas la persona consultada
-EJECUTE mientras no sea fin de archivo y deudor.cedula sea igual a cédula y
deudor.periodo sea igual a periodo a consultar
-Recuperar alias de la entidad,
-Recuperar saldo principal directo
-Recuperar saldo producto por cobrar directo.
-Recuperar saldo contingente
-Recuperar saldo producto por cobrar contingente.

-Recuperar categoria de riesgo.
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-Ir a archivo operacion
-Buscar alias de la entidad, mas periodo, mas cedula del deudor
-EJECUTE mientras operacion.alias_entidad sea igual a alias de la entidad
y operacion.periodo sea igual periodo y operacion.cedula sea igual a cedula
del deudor y no sea fin de archivo.
-Recuperar numero de operacion
-Ir a archivo cuota atrasada
-S1 lo encuentra
-Recuperar dias de atraso
-Recuperar saldo atrasado
-FIN SI
-Sl estado de operacion es igual a cobro judicial
-Recuperar monto en cobro judicial
-FIN SI
-FIN EJECUTE
-Saldo al dia = (Saldo principal directo + saldo producto por cobrar directo)-saldo
atrasado.
-lmprimir datos.
-FIN EJECUTE.
-Ir al archivo bitacora_sistema

-Registrar transaccion en bitacora.

Nombre: Generar informe biticora.
NUmero: 2.1.6

Objetivo: Imprimir un informe de las transacciones realizadas por los usuarios internos del

sistema, dentro de un rango de fechas.
Entradas:  Solic_informe_bitacora.
Salidas: Informe_bitacora.

Tablas utilizadas:

Bitacora_sistema, usuario
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Proceso:
-Solicitar rango de fechas a consultar.
-Ir al archivo bitacora

-Buscar rango de fechas
-SI lo encuentra

-EJECUTE mientras bitacora.fecha esté dentro del rango de fechas consultada y no
sea fin de archivo.
-Recuperar datos bitacora
-FIN EJECUTE
-Imprimir informe
OTRO MODO
-Enviar mensaje(“La bitdcora no registra transacciones durante este periodo”).

FIN Sl

Nombre: Generar informe consultas persona.

NuUmero: 2.1.7

Objetivo: Imprimir un informe con el detalle de todas las consultas que han realizado las
diferentes dependencias sobre determinada persona, esto con el fin de atender reclamos.
Entradas:  Solic_inf_consultas_persona.

Salidas: Informe_consultas_persona.

Tablas utilizadas:

Bitacora_sistema, usuario, Persona_consultada, dependencia_cliente.

Proceso:

-Solicitar cédula y nombre de la persona a consultar.
-Ir al archivo persona validar cedula contra nombre.
-Ir al archivo persona_consultada

-Solicitar rango de fechas a consultar.

-Buscar cédula

-Sl lo encuentra
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-EJECUTE mientras persona_consultada.cedula sea igual que cedula y
persona_consultada.f_consulta esté dentro del rango de fechas dato y no
sea fin de archivo.
-Recuperar cddigo de dependencia.
-Recuperar numero de autorizacion.
-Recuperar numero de informe.
-Recuperar cifra de control.
-Ir a la tabla dependencia
-Buscar codigo de dependencia.
-Recuperar cddigo de dependencia.
-Imprimir datos.
FIN EJECUTE
OTRO MODO
Enviar mensaje(‘Esta persona no ha sido consultada dentro del rango de fechas
dado.”).
FIN Sl
Ir al archivo bitacora_sistema.

Registrar transaccion.

Nombre: Generar informe control créditos empleados
NUmero: 2.1.8

Objetivo: Obtener un informe con el resultado del contraste entre las operaciones que el

empleado reportd tener en el sistema financiero nacional y las que reporta las entidades
financieras.

Entradas:  Solic_inf_control_créditos_empleado.

Salidas: Informe_control_créditos_empleado.

Tablas utilizadas:

Bitacora_sistema, operacion, operacion_reportada, empleado SUGEF..

Proceso:
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-Solicitar cédula y nombre del empleado.

-Ir al archivo empleado_SUGEF.

-Verificar la existencia de la cédula y nombre del empleado.

-SlI la cédula y nombre existen y estan correctamente

-Solicitar el periodo a consultar.

-Ir al archivo operacién
-Buscar la cédula del empleado
Sl lo encuentra
EJECUTE mientras operacion.ce_deudor sea igual a la cédula del empleado
y operacion.periodo sea igual a periodo y no sea fin de archivo
-Recuperar alias de la entidad y nimero de operacion.
-Ir al archivo operacién_reportada
-Buscar alias de la entidad + cedula del empleado
Sl no la encuentra
-Almacenar en arreglo de memoria el alias de la
entidad y el nimero de operacion.
FIN SI
FIN EJECUTE
-Abrir arreglo de memoria
-lImprimir operaciones no reportadas.
OTRO MODO
Enviar mensaje(‘Este empleado no tiene compromisos financieros
reportados por las entidades financieras’).
FIN SI.

OTRO MODO

FIN Sl

Enviar mensaje(‘Favor verificar cédula y nombre digitados’)

Nombre: Realizar mantenimiento

NUmero: 2.2

Objetivo: Este sub-mddulo se utilizara para dar mantenimiento a algunas tablas propias de

este sistema. Los procesos que se realizaran desde este macro proceso son:

Actualizar pardmetros del sistema.
Control de autorizaciones.

Incluir excluir usuario externo

108



Nombre: Controlar autorizaciones.

NUmero: 2.2.1
Objetivo: Por medio de este proceso se incluird dentro del sistema las respectivas
autorizaciones de las consultas que haya realizado las dependencias de las entidades.
Entradas:  Solic_control_autorizacion
Salidas:.
Tablas utilizadas:

Dependencia_cliente, bitacora_sistema, persona_consultada, persona.

Proceso:

-Solicitar codigo de la dependencia
-Solicitar rango de fechas de las consultas a actualizar
-Ir al archivo persona_consultada
-Buscar codigo de la dependencia + rango de fechas de las consultas
Sl lo encuentra
EJECUTE persona_consultada.cod_dependencia sea igual que codigo de
Dependencia y persona_consultada.fecha_consulta esté dentro del rango de fechas
Dado y no sea fin de archivo
-Recuperar datos de los registros que cumplan con la condicion de busqueda y
almacenar en arreglo de memoria.
FIN EJECUTE.
-Ofrecer al usuario la lista de registros que cumplen con la condicion
-Actualizar los registros que el usuario seleccione
(persona_consultada.autorizacion=true)
OTRO MODO
-Enviar mensaje(“No existen registros que cumplan con el criterio de blisqueda”)

FIN Sl

Nombre: Actualizar parametros del sistema.
NUmero: 2.2.2

Objetivo: Mantener actualizados los parametros del sistema.

Entradas:  Parametro_sistema
Salidas:.
Tablas utilizadas:
Parametro_sistema, bitacora_sistema, dependencia_cliente
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Proceso:

-Solicitar tipo de pardmetro a actualizar

-S1 tipo de pardmetro es uno
-Solicitar pardmetros a actualizar (Horario de atencion, periodo de consulta)
-Ir al archivo parametro_sistema
-Actualizar pardmetros

-OTRO MODO

-Ir al archivo dependencia_cliente
-Actualizar nimero de autorizacion.

-FIN SI.
-Ir al archivo bitacora

-Registrar transaccion

Nombre: Incluir-Excluir usuario externo.
NUmero: 2.2.3

Objetivo: Brindar mantenimiento al archivo de usuarios externos del sistema.

Entradas:  Usuario_externo
Salidas:.
Tablas utilizadas:

Usuario, bitdcora_sistema

Proceso:

-Solicitar codigo dependencia
-Solicitar tipo de transaccion
-Solicitar datos del usuario

-Ir al archivo usuario
-Actualizar datos de usuario
-Ir al archivo bitacora_sistema

-Registrar transaccion
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Diccionario de Datos

Descripcion de Flujos de Datos

1)

2)

3)

4)

Nombre

Composicién

Observaciones

Nombre

Composicién

Observaciones

Nombre

Composicion

Observaciones

Nombre

Composicién

:Cédula_validada

:Cédula de la persona + nombre persona + apellidol +
apellido2 + razén social

:Este flujo devolvera la cédula y el nombre de la persona
consulta a la SUGEF, una vez que el proceso de validacion la

haya verificado contra el padrén de cédulas de la SUGEF.

:Copia_informe_crediticio

:Numero de informe + cifra de control + cédula persona +
nombre persona + apellidol + apellido2 + razén social +
periodo de consulta + alias de la entidad + saldo principal +
saldo producto por cobrar directo + saldo contingente +saldo
producto por cobrar + dias de atraso + categoria de riesgo +
monto al dia + monto atrasado + monto en cobro judicial +
.monto insoluto.

:Por medio de este flujo se enviaran los datos que

conformaran la copia del informe de situacion crediticia

:Formulario_autorizacién

:Alias de la entidad + cddigo de la dependencia + nombre de
la dependencia + nimero de autorizacion.

:Este es el flujo de datos que compondra al formulario de

autorizacion que las entidades solicitaran a la SUGEF.

:Informe_bitéacora
:Cadigo usuario + nombre usuario + transaccion + fecha +

hora.
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5)

6)

7)

8)

Observaciones

Nombre

Composicién

Observaciones

Nombre

Composicién

Observaciones

Nombre

Composicion

Observaciones

Nombre

Composicién

:Este es el flujo de datos que formaran el informe de control

de las bitacoras.

:Informe_consultas_dependencia

:Alias de la entidad + Cddigo dependencia + nombre
dependencia + nombre usuario externo + cédula persona
consultada + nombre persona consultada + apellidol +
apellido2 + razén social + nimero de informe + fecha
consulta + hora consulta+criterio.

:Este flujo de datos alimentara el informe de las consultas
realizadas por dependencia

:Informe_consultas_persona

:Alias de la entidad + Cddigo dependencia + nombre
dependencia + cédula persona consultada + nombre
persona consultada + apellidol + apellido2 + razon social +
numero de informe + numero de autorizacion + fecha
consulta + hora consulta.

:Este flujo de datos alimentara el informe de las consultas

realizadas por dependencia

:Informe_consultas_usuario
:Alias de la entidad + Cddigo dependencia + nombre

dependencia + nombre usuario externo + cédula persona

consultada + nombre persona consultada + numero de informe

+ ndmero de autorizacion + fecha consulta + hora consulta.
:Este flujo de datos alimentara el informe de las consultas

realizadas por un usuario en particular.

:Informe_consultas_x_cliente

:Alias de la entidad + nombre de la entidad + Codigo

112



Observaciones

9) Nombre

Composicién

Observaciones

10) Nombre

Composicion

Observaciones

11)  Nombre

Composicién

dependencia + nombre dependencia + nombre usuario
externo + cédula persona consultada + nombre persona
consultada + apellidol + apellido2 + raz6n social + nimero
de informe + fecha consulta + hora consulta + criterio.
:Este flujo de datos alimentaré el informe de las consultas

realizadas por dependencia para un determinado cliente.

:Informe_control_créditos_empleado

:Alias de la entidad + nombre de la entidad + periodo + cédula
del empleado + nombre del empleado + nimero de operacion
no reportada

:Este flujo de datos alimentaréa el informe de las operaciones
que el empleado mantenga en el sistema financiero nacional

y que no haya reportado a la administracion de la SUGEF.

:Informe_crediticio.

:NUmero de informe + cifra de control + nimero de
autorizacion + cédula persona + nombre persona + apellidol
+ apellido2 + razon social + periodo de consulta + alias de la
entidad + saldo principal + saldo producto por cobrar directo
+ saldo contingente +saldo producto por cobrar contingente.+
dias de atraso + categoria de riesgo + monto al dia + monto
atrasado + monto en cobro judicial + total deuda.

:Por medio de este flujo se enviaran los datos que

alimentaran el informe de situacion crediticia.

:Informe_deudas_empleado
:Numero de informe + cifra de control + nimero de
autorizacion + cédula persona + nombre persona + apellidol

+ apellido2 + razon social + periodo de consulta + alias de la
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12)

13)

14)

15)

Observaciones

Nombre

Composicién

Observaciones

Nombre
Composicién

Observaciones

Nombre

Composicion

Observaciones

Nombre
Composicién

Observaciones

entidad + saldo principal + saldo producto por cobrar directo
+ saldo contingente +saldo producto por cobrar contingente.+
dias de atraso + categoria de riesgo + monto al dia + monto
atrasado + monto en cobro judicial + total deuda.

:Por medio de este flujo se enviaran los datos que
alimentaran el informe de situacion crediticia de los
empleados de la SUGEF.

:Informe_usuarios_dependencia

:Alias de la entidad + Cddigo dependencia + nombre
dependencia + codigo usuario externo + nombre usuario
externo + cédula de usuario externo + codigo perfil.

:Este flujo de datos alimentaré el informe de usuarios externos

autorizados por dependencia.

:Pardmetros_sistema
:Periodo consulta + horario de atencion
:Este flujo de datos suplira los datos para actualizar los

parametros del sistema.

:Solic_control_autorizacién

:Codigo dependencia + ndmero de informe + nUmero de
autorizacion.

:Este es el flujo de datos necesario para actualizar o incluir
dentro del sistema la comprobacion de las autorizaciones de

las consultas realizadas.

:Solic_copia_informe_crediticio
:Alias_entidad + codigo dependencia + numero de informe.
:Estos son los pardmetros necesarios para imprimir una copia

de determinado informe crediticio.
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16)

17)

18)

19)

20)

Nombre
Composicion

Observaciones

Nombre

Composicién

Observaciones

Nombre
Composicion

Observaciones

Nombre
Composicién

Observaciones

Nombre
Composicién

Observaciones

:Solic_impresion_formulario_autorizacion
:Alias entidad + codigo dependencia

:Este es el flujo de datos necesario para generar el informe de
autorizacion que el solicitante de credito debera firmar para

poder realizar la consulta a la base de datos de la SUGEF.

:Solic_inf_consultas_dependencia

:Alias entidad + Codigo dependencia + fecha inicial rango +

fecha final rango.
:Estos son los datos necesarios para generar el informe de

consultas hechas por cada dependencia a la SUGEF.

:Solic_inf_consultas_persona

:Cédula de la persona + nombre de la persona.

:Estos son los datos necesarios para generar el informe de
consultas hechas por diferentes dependencias sobre una

misma persona.

:Solic_inf_consultas_usuario

:Cddigo de usuario + rango de fechas a consultar

:Estos son los datos necesarios para generar el informe de
consultas hechas por un determinado usuario.
:Solic_inf_consultas_x_cliente

:Alias entidad + Codigo dependencia + cédula persona.
:Estos son los datos necesarios para generar el informe de
consultas hechas por una dependencia para un determinado

cliente.
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21)

22)

23)

24)

25)

Nombre

Composicion

Observaciones

Nombre
Composicién

Observaciones

Nombre
Composicién

Observaciones

Nombre
Composicién

Observaciones

Nombre

Composicién

Observaciones

:Solic_inf_control_créditos_empleado

:Cédula del empleado + nombre del empleado + periodo a
consultar.

:Estos son los datos necesarios para generar el informe de
Control de operaciones reportadas por los empleados de la
SUGEF.

:Solic_inf_deudas_empleado

:Cedula empleado + nombre empleado.

:Estos son los datos necesarios para generar el informe de
situacion crediticia de los empleados de la SUGEF.

:Solic_inf_usuarios_dependencia

:Alias entidad + codigo dependencia.

:Estos son los datos necesarios para generar el informe de
usuarios autorizados por dependencia que utilizara el usuario

administrador del sistema para control interno.

:Solic_informe_bitécora.
:Fecha inicial rango + fecha final rango.
:Estos son los datos necesarios para delimitar el alcance de la

consulta a las bitacoras.

:Solic_informe_crediticio

:Alias entidad + Codigo dependencia + cédula de la persona a
consultar + nombre de la persona a consultar + tipo de
persona + numero de autorizacion + cddigo de usuario
externo + periodo de consulta.

:Estos son los datos necesarios para generar el informe de

Situacion crediticia.
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26)

27)

Nombre

Composicion

Observaciones

Nombre

Composicién

Observaciones

:Solic_validacion_cédula.

:Cedula persona a consultar + nombre persona a consultar +
apellidol + apellido2 + razdn social + tipo persona.

:Estos son los datos que se requieren para validar la
correspondencia de una cédula con un nombre, proceso que se
deber llevar a cabo antes de realzar la consulta a la base de
datos crediticia.

:Usuario_externo.

:Alias de la entidad + tipo de dependencia + codigo de la
dependencia + cédula usuario externo + nombre usuario
externo + tipo de usuario.

:Estos son los datos necesarios para mantener actualizada la
base de datos de usuarios externos autorizados para realizar

consultas a ala SUGEF.

Descripcién de Elementos de Datos.

1)

2)

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

:Alias_entidad.

:Caracter

:X(8).

:Cddigo de la entidad financiera.

:Apellidol.
:Caracter
:X(13).

:Primer apellido persona fisica.
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3)

4)

5)

6)

7)

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

:Apellido2.
:Caracter
:X(13).

:Segundo apellido persona fisica.

:Autorizacion.

:Boleano

:Indicador que para controlar las consultas que cuentan con la

verificacion de la autorizacion..

:C_cuota.
:Caracter.
X(1).

:Tipo de operacion, directa o contingente.

:C_dependencia.
:Numérico.

9(3).

:Cddigo de la dependencia.

:C_estado_op.
:Caracter.
X(1).

:Estado de la operacidn, cobro judicial, al dia, atrasada, ect.
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8)

9)

10)

11)

12)

13)

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

:C_perfil.

:Numérico.

:9(2).

:Cddigo del perfil de usuario, los valores asociados son

1=Administrador, 2=Generacién consulta.

:Categoria.

:Caracter.

X(1).

:Cddigo de la categoria de riesgo del deudor en una entidad y
para un determinado periodo.

:C_sector.
:Numérico.
9(2).

:Cddigo del sector al que pertenece una entidad financiera.

:Ce_deudor.

:Numérico.

:9(15).

:Cédula de la persona fisica o juridica por medio de la cual se

identifican las operaciones de un determinado deudor.

:Ce_empleado.

:Numérico.

:9(15).

:Cédula del empleado de la SUGEF

:Ce_fisica.
:Numérico.

:9(15).
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14)

15)

16)

17)

18)

19)

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre

:Cédula de la persona fisica

:Ce_juridica.

:Numeérico.

:9(15).

:Cédula de la persona juridica.

:Ce_persona.

:Numeérico.

:9(15).

:Cédula de la persona fisica o juridica que se ingresa para ser

consultada.

:Cifra_control.

:Numérico.

:9(15).

:Cifra de control generada por un algoritmo especial de
seguridad y que se desprende de algunos datos que componen

el informe de situacién crediticia.

:Ce_usuario.
:Number.
:X(15).

:Cddigo de identificacion de cada usuario del sistema.
:Consecutivo_autorizacion.

:Numérico.

:9(5).

:Consecutivo de autorizaciones por entidad por dependencia

:Dia_atraso.
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20)

21)

22)

23)

24)

Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre

Tipo

:Numérico.
:9(4).
:Dias de atraso maximo que muestra un deudor en el informe

de situacion crediticia.

:Direccion.

:Caracter.

:X(100).

:Direccion de cada una de las dependencias de las entidades

que hace uso del sistema.

:Entidad.

:Caracter.

:X(8).

:Cadigo de la entidad en el informe de situacion crediticia.

:Estado.

:Boleano.

:Indicador para la vigencia o no de un usuario dentro del

sistema.

:F_consulta.

:Fecha.

:DD/MM/YYYY.

:Fecha en que se realizo la consulta crediticia de una

determinada persona.

:F_final_rango.

:Fecha.

121



25)

26)

27)

28)

29)

Composicién

Observaciones

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

:DD/MM/YYYY.
:Fecha que determina el final de un determinado rango de
fechas.

:F_inicio_rango.

:Fecha.

:DD/MM/YYYY.

:Fecha que determina el inicio de un determinado rango de

fechas.

:F_transaccion.

:Fecha.

:DD/MM/YYYY.

:Fecha en que los usuarios realizan una determina transaccion,
esto con el fin de llevar un control en bitacoras sobre los

movimientos que realiza cada usuario dentro del sistema.

:Horario_atencién.
:Numérico.
:9(4,2)

: Horario de atencion del sistema

:H_consulta.

:Caracter.

:X(8)

: Hora en que se realiz0 la consulta crediticia de una

determinada persona.
:H_transaccion.
:Caracter.

:X(8).

122



30)

31)

32)

33)

34)

Observaciones

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

:Hora en que los usuarios realizan determina transaccion,
esto con el fin de llevar un control en bitacoras sobre los

movimientos que realiza cada usuario dentro del sistema.

:1d_operacion.

:Caracter.

:X(20).

:Cddigo o identificacion de la operacién financiera que tiene

cada deudor con determinada entidad.

:N_autorizacion.

:Numérico.

:9(10).

:Numeracion de la autorizacion de la persona para poder ser
consultado en la base de datos de la SUGEF.

‘N_cuota.

:Numérico.

9(3).

:Numeracion que se le asigna a cada cuota de pago de la

deuda.

:N_informe.
:Numérico.
:9(10).

:Numeracion del informe de situacién crediticia.

:Nombre.
:Caracter.
:X(30).

:Nombre de cualquier persona fisica.
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35)

36)

37)

38)

39)

40)

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo

Composicién

:Nombre_dependencia.
:Caracter.
:X(60).

:Nombre de la dependencia.

:Nombre_entidad.

:Caracter.

:X(200).

:Nombre de la entidad financiera.

:Periodo.

:Fecha.

:DD/MM/YYYY.

:Periodo base de la consulta.

:Razén_soci.
:Caracter
:X(140).

:Nombre o razon social de las personas juridicas consultadas.

:Saldo_atrasado.

:Numérico

9(12).

:Saldo atrasado del deudor y que se mostrara en el informe

crediticio.
:Saldo_judicial.

:Numérico
9(12).
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41)

42)

43)

44)

45)

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicion

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

:Saldo del deudor en cobro judicial, este saldo se muestra en

el informe crediticio.

:Saldo_pc_contingente.

:Numeérico

9(12).

:Saldo producto por cobrar del crédito del deudor, este saldo

se muestra en el informe crediticio e historico.

:Saldo_pc_d.

:Numérico

9(12).

:Saldo producto por cobrar del crédito del deudor, este saldo

se muestra en el informe crediticio e histérico.

:Saldo_p_c.

:Numeérico

9(12).

:Saldo contingente del deudor que se muestra en el informe

crediticio.

:Saldo_p_d.

:Numérico

9(12).

:Saldo principal directo del crédito del deudor, este saldo se

muestra en el informe crediticio e historico.

:T_cedula.

:Numeérico

9(2).

:Tipo de cedula, fisica, juridica, extranjera, etc.
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46)

47)

48)

49)

Descripcién de Archivos.

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

Nombre
Tipo
Composicién

Observaciones

:T_dependencia.
:Numérico
9(2).

:Tipo de dependencia, oficina central, agencia, sucursal, etc.

:T_transaccion.

:Caracter

X(20).

:Tipo de transaccidn o proceso que ejecuta un usuario dentro

del sistema, control con bitacoras..

:Teléfono.
:Numérico
9(7).

:Teléfono de la dependencia.

:Total_deuda.

:Numérico

9(12).

:Total de la deuda que tiene la persona con determinada
entidad.

Bitacora_sistema

Archivo donde se guardan los movimientos o transacciones que realiza cada usuario del

sistema.
Atributo Descripcion Tipo de dato Tamafho
Ce_usuario Identificacién Gnica del usuario del | Caracter 15

126




sistema

F_consulta Fecha que se realizo el proceso Fecha 7

H_consulta Hora en se realizo el proceso Caracter 8

T_transaccion Tipo de transaccion o proceso que | Caracter 20
ejecuto el usuario del sistema.

Restricciones:

La llave primaria es Ce_usuario + F_consulta + H_consulta

Cuota_atrasada

Archivo donde se guardan las cuotas atrasada de las operaciones de cada deudor.

Atributo Descripcion Tipo de dato Tamafo

Alias_entidad Cddigo de la entidad financiera Carécter 8

Periodo Periodo mensual al que | Fecha 7
corresponden las cuotas atrasadas.

Ce_deudor Cédula del deudor Numérico 15

Id_operacién Cddigo de la operacion Carécter 20

C_cuota Caodigo de la cuota Numérico 1

N_cuota Numero de la cuota Numérico 3

Dia_atraso NUmero de dias de atraso Numeérico 4

Saldo_atrasado Monto que se encuentra atrasado Numérico 12

Restricciones:

La llave primaria es Alias_entidad + Periodo + Ce_deudor + Id_operacion
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Dependencia_cliente_sic

Archivo donde se almacenan los datos de las dependencias que hacen uso del sistema.

Atributo Descripcion Tipodedato | Tamafio
Alias_entidad Caodigo de la entidad financiera | Caréacter 8
T_dependencia Tipo de dependencia Numérico 2
C_dependencia Caodigo de la dependencia Numérico 3
Nombre_dependencia Nombre de la dependencia Caracter 60
Direccion Direccion de la dependencia Carécter 100
Teléfono Teléfono de la dependencia Numérico 7
Consecutivo_autorizacion | Consecutivo de autorizaciones | Numérico 5
Restricciones:

La llave primaria es Alias_entidad + T_dependencia + C_dependencia.

Deudor

Archivo donde se guarda un resumen de las deudas de cada deudor

Atributo Descripcion Tipode dato | Tamafo

Alias_entidad Codigo de identificacion de la| Caracter 8
entidad Financiera.

Periodo Periodo de referencia. Fecha 7

C_deudor Cédula de identidad de la|Numérico 15
persona

Categoria Categoria de riesgo o |Caracter 1
calificacién que da la entidad
al deudor.

Saldo p d Saldo de la deuda principal | Numérico 12
directa que el deudor tiene en
la entidad.

Saldo_pc_d Saldo del producto por cobrar | Numerico 12
directo que la persona tiene
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con la entidad.

Saldo_p_c Saldo contingente que la|Numeérico 12

persona tiene en la entidad.

Saldo_pc_contingente Saldo producto por cobrar | Numerico 12
contingente que la persona
tiene en la entidad.

Restricciones:

La llave primaria es Alias_entidad + periodo + Ce_deudor.

Empleado_SUGEF
Archivo donde se guardan los datos de los empleados de la SUGEF.

Atributo Descripcion Tipo de dato Tamafo
Ce_empleado Cadigo o cedula del empleado. Numérico 15
Apellidol Primer apellido del usuario Caracter 13
Apellido2 Segundo apellido del usuario Carécter 13
Nombre Nombre del usuario Carécter 30

Restricciones:
La llave primaria es Ce_empleado.

Entidad
Archivo donde se guarda la informacion de las entidades financieras supervisadas por
SUGEF.

Atributo Descripcion Tipo de dato | Tamafo

Alias_entidad Codigo de identificacion de la | Caracter 8

entidad Financiera.

Nombre_entidad Nombre de la entidad|Caréacter 200
Financiera.
C_sector Codigo del sector al que|Numerico 2
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pertenece la entidad.

Restricciones:

La Ilave primaria es Alias_entidad.

Fisica

Padrdn de cédulas fisicas del pais.

Atributo Descripcion Tipo de dato Tamafo

Ce_fisica Cédula de identidad de la persona | Numérico 15
fisica.

Apellidol Primer apellido de la persona|Caracter 13
fisica.

Apellido2 Segundo apellido de la persona|Caracter 13
fisica.

Nombre Nombre de la persona fisica. Carécter 30

Restricciones:

La llave primaria es Ce_fisica.

Informe_crediticio
Archivo donde se guardan las copias de los informes de situacién crediticia generados para

cada persona consultada.

Atributo Descripcion Tipode dato | Tamafo

Alias_entidad Cadigo de identificacion de la | Caracter 8

entidad Financiera.

T _dependencia Cadigo del tipo de | Numeérico 2
dependencia

C_dependencia Cadigo de la dependencia Numérico 3

N_informe Numero de informe Numérico 10
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Entidad Alias de la entidad en donde la | Carécter 8
persona tiene compromisos

Categoria Categoria de riesgo que la|Caracter 1
entidad da al deudor.

Total_deuda Total de la deuda que tiene la | Numérico 12
persona en la entidad.

Saldo_p d Saldo de la deuda principal | Numerico 12
directa que la entidad tiene en
la entidad.

Saldo_pc d Saldo del producto por cobrar | Numérico 12
directo que la persona tiene
con la entidad.

Saldo p ¢ Saldo contingente que la|Numérico 12
persona tiene en la entidad.

Saldo_atrasado Saldo de la deuda que muestra | Numeérico 12
atraso.

Saldo_judicial Saldo de la deuda que se|Numeérico 12
encuentra en cobro judicial.

Dia_atraso Cantidad total de dias de|Numérico 12

atraso de la deuda.

Restricciones:

La llave primaria es Alias_entidad + T_dependencia + C_dependencia + N_informe.

Juridica

Padron de cédulas juridicas del pais.

Atributo Descripcion Tipo de dato Tamano
Ce_juridica Cédula de la persona juridica. Numérico 15
Razon_social Razén social de la empresa. Caracter 140
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Operacion

Archivo donde se almacenan todas las operaciones de los deudores del sistema financiero

nacional.
Atributo Descripcion Tipo de dato Tamano

Alias_entidad Alias de la entidad en la que el | Caracter 8
deudor tiene la operacion.

Periodo Periodo de referencia de la|Fecha 7
operacion

Ce_deudor Cédula de la persona que tiene el | Numérico 15
compromiso.

Id_operacién Identificacion de la operacion Numeérico 20

C_estado_op Tipo de operacion Carécter 1

Saldo _p d Saldo del principal de la|Numeérico 12
operacion

Saldo_pc_d Saldo producto pro cobrar de la|Numérico 12
operacion.

Restricciones:

La llave primaria es Alias_entidad + Periodo + Ce_deudor + Id_operacion.

Operacién_reportada
Archivo donde se almacenan todas las operaciones de las operaciones que los empleados ha

reportado.

Atributo Descripcion Tipo de dato Tamanfo
Ce_empleado Cédula del empleado. Numérico 15
Alias_entidad Alias de la entidad en la que el | Caracter 8

empleado tiene la operacion.
Id_operacion Identificacion de la operacion Numérico 20
Saldo_p_d Monto original de la operacion Numérico 14
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Restricciones:

La llave primaria es Ce_deudor + alias_entidad + Id_operacion.

Parametro_sistema

Archivo donde se almacenan los parametros generales del sistema

Atributo Descripcion Tipo de dato Tamano
Horario_atencién Horario de actividad del sistema. | Numérico 4,2
Periodo_consulta Periodo base de consulta a la base | date 8

de datos.

Restricciones:

Padrén_general

Archivo donde se almacenan todas las cédulas de las personas tanto fisicas como juridicas.

Atributo Descripcion Tipo de dato Tamafo
Ce_persona Cédula de la persona Numérico 15
T _cedula Tipo de cédula Numeérico 1

Restricciones:

La Ilave primaria es Ce_persona.

Persona

Archivo donde se guardan los datos de las personas que al menos una vez han ingresado a

la base de datos de la SUGEF.

Atributo Descripcion Tipo de dato Tamafho
Ce_persona Cédula de la persona Numérico 15
Apellidol Primer apellido de la persona Caracter 13
Apellido2 Segundo apellido de la persona Caracter 13
Nombre Nombre de la persona Caracter 30
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Razon_soci Razon social en caso de ser una|Caracter 140

persona juridica

T cedula Tipo de cédula Numérico 1

Restricciones:

La llave primaria es Ce_persona.
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Persona_consultada

Archivo donde se guardan los datos de las personas que han sido consultadas por medio del

sistema de servicio de informacion.

Atributo Descripcion Tipo de dato Tamafo

Alias_entidad Codigo de la entidad que hizo la|Carécter 8
consulta

T_dependencia Tipo de dependencia que hizo la|Numeérico 2
consulta

C_dependencia Cadigo de la dependencia gque hizo | Numérico 3
la consulta

Ce_usuario Codigo del usuario o funcionario | Carécter 15
de la entidad que hizo la consulta

F_consulta Fecha en que se hizo la consulta Fecha 7

H_consulta Hora en que se hizo la consulta. Fecha 7

N_autorizacion NUmero de autorizacién para| Numerico 10
realizar la consulta.

N_informe Numero de informe de situacion | Numérico 10
crediticia.

Ce_persona Cédula de la persona consultada Numeérico 15

T cedula Tipo de cédula, fisica, juridica, | Numérico 1

extranjero, etc.

Restricciones:

La llave primaria es Alias_entidad + T_dependencia + C_dependencia + N_informe.
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Usuario

Archivo donde se guardan los datos de los usuarios del sistema.

Atributo Descripcion Tipo de dato Tamafo
Ce_usuario Cadigo del usuario Caracter 15
Apellidol Primer apellido del usuario Caracter 13
Apellido2 Segundo apellido del usuario Caracter 13
Nombre Nombre del usuario Carécter 30
Alias_entidad Codigo de la entidad financiera | Carécter 8
para la que labora el usuario

T _dependencia Tipo de dependencia para la que | Numérico 2
labora el usuario.

C_dependencia Codigo de la dependencia para la | Numérico 3
que labora el usuario

Estado Indica si el usuario estd o no|Boleano

vigente dentro del sistema.

Restricciones:

La llave primaria es Ce_usuario + alias_entidad + t_dependencia + ¢_dependencia.
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Diagrama entidad relacién

Bitacora_sistema_sic
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Matriz de procesos Vrs. Entidades

Sistema de Servicio de Informacién Confidencial
Matriz de Procesos Vrs. Entidades

Entidades

Procesos

Cuota atrasada

Deudor

Empleado_sugef
Entidad
Fisica

Informe_crediticio

Juridica

Operacion

Operacion_reportada

Padron_general

Persona

Persona_consultada

Actualizar parametros sistema

x |Paramtero_sistema

x |Usuario

Controlar autorizaciones

X [ |Dependencia_cliente

x

Generar informe bitacora

Generar informes usuarios dependencia

Generar copia informe crediticio

Generar formulario autorizacion

Generar informe consultas dependencia

X

Generar informe consultas usuario

XXX |X[X

XXX X [X[X

Generar informe consultas persona

Generar informe consultas por cliente

Generar informe control créditos empleado

Generar informe crediticio

Generar informe deudas empleado

XXX [Xx X< [X[>x<]x]|x][x]|X[x]|Xx |Bitacora sistema

Incluir exlcuir usuario externo

Procesar validacion cédulas

X
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Matriz de procesos Vrs. Organizacion

Sistema de Servicio de Informacion Confidencial
Matriz de Procesos Vrs. Organizaciéon

Organizacion

c
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s | &
£ls Tl
c|&| 5|8
T|.2| ©
SlslE|le
ol alEl &
o|lo|ls| E
n|a|<|w
Actualizar parametros sistema R
Controlar autorizaciones R I
Generar informe bitacora R
Genera informe usuarios dependencia R I
Generar copia informe crediticio R I
Generar formulario autorizacion R|A
Generar informe consultas dependencia R I
Generar informe consultas usuario R I
Generar informe consultas persona R I

Generar informe consultas por cliente R

Generar informe control créditos empleado A
Generar solicitud de informe crediticio R|A
Generar informe deudas empleado A
Incluir exluir usuario externo R|A
Procesar validacion cédulas AlR

R: Responsable A: Apoyo I: Involucrado
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Requerimientos de Sequridad

Este es un sistema que ofrece acceso a informacion muy sensible, adicionalmente gran
parte de los accesos al sistema se haran en forma remota por medio de la red Internet.
Estos aspectos obligan a que las medidas de seguridad de acceso y control del sistema sean
extremas, para poder garantizar la integridad y privacidad de la informacion que se accesa

por medio del mismo.

Acceso Remoto

Por medio de este sistema se pretende ofrecer un servicio de informacién confidencial a las
entidades financieras, pudiendo estos Gltimos conectarse a la aplicacion y tener acceso a la
informacién por medio de la red Internet. Por tal motivo se pretende aprovechar la Red
Privada Virtual entre las diferentes dependencias de las entidades financieras y la SUGEF,

que en este momento se encuentra en etapa de prueba.

El equipo y la tecnologia que se adquieran para implementar la red privada virtual, deberan
reunir las caracteristicas necesarias para establecer un canal seguro entre las entidades

financieras y la SUGEF.

En la actualidad existen diferentes proveedores de tecnologia que permiten implementar
una red privada virtual, esto se debe aprovechar para analizar la seguridad y los controles
que ofrece cada una de estas tecnologias, todo esto con el objetivo de adquirir la mejor
tecnologia y con esto garantizar la seguridad del servicio de informacién confidencial que

pretende ofrecer la SUGEF.
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Usuarios del Sistema

EL sistema de informacion confidencial, serd utilizado por dos grupos de usuarios. Uno

denominado usuarios externos y el otro, usuarios internos.

Usuarios externos:
Los usuarios externos son todos aquellos que accesaran el sistema en forma remota desde
las instalaciones de las entidades financieras, este grupo a su vez se subdivide en dos tipos
de usuarios, segun sea su responsabilidad dentro del sistema. Estos dos tipos de usuarios
son:

e Administrador del uso del sistema

e Operador del sistema

Usuarios internos:
Los usuarios internos del sistema son basicamente los funcionarios de la SUGEF

encargados de la administracion del servicio.

e Administrador general del servicio y del sistema

El uso y los permisos que cada uno de los usuarios puede tener deberan quedar plasmados
en el procedimiento de uso del sistema que se debe entregar conjuntamente con el
documento de analisis y disefio del sistema. Estos permisos deberan corresponder al nivel
de compromiso del usuario y de sus funciones dentro del contexto del servicio de
informacion confidencial. Asi entonces los usuarios externos del sistema deberan ser
nombrados y reportados a la SUGEF por una alta autoridad de la entidad financiera que

haga uso del servicio.
Con respecto a los usuarios del sistema cabe destacar que tanto la inclusion como el

mantenimiento de los datos de estos se haran por medio del sistema de Registro y Control

de Entidades Financieras.
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Sobre los Informes de Situacion Crediticia

La informacion contenida dentro de los informes de situacion crediticia viajaré por la red
Internet con un alto nivel de seguridad, para lo cual se contara con la infraestructura que se
adquirio para implementar la red privada virtual, esta tecnologia incorpora mecanismos de
seguridad altamente confiables. De esto se desprende que en la aplicacion que se utilizara
para ofrecer el servicio de informacion confidencia, no se invertird ningin esfuerzo

extraordinario en cuanto algoritmos de encriptacion de informacion.

Acceso a la Base de Datos

A nivel de base de datos se deberd implementar perfiles de usuario con permisos de acceso

de acuerdo a sus funciones dentro del sistema.

Sobre la aplicacién

El sistema para ofrecer el servicio de informacion confidencial, solamente serd utilizado
por usuarios debidamente registrados e identificados, ademas este sistema contara con
algoritmos registren en un sistema de bitacoras la informacién completa sobre cada una de

las transacciones que cada usuario realice dentro del sistema.

Reguerimientos de Auditoria

Las funciones de auditoria de sistemas es una labor que se debe poder realizar en este
sistema sin mayor dificultad. Por tal razdn este sistema contara con una bitacora que
permita una eventual investigacion de auditoria. Asi las cosas, el sistema mantendra rastro
de todas las transacciones que se realicen dentro del sistema, pudiendo identificar el
proceso ejecutado, el usuario que lo ejecutd, la fecha, la hora y con esto garantizar la
realizacion de cualquier investigacion. Por otro lado todos los informes de situacion de
crediticia que se emitan, deberan contar con una copia fiel almacenada en la base de datos
de la SUGEF.
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Matriz de riesgos

Sistema de Servicio de Informacién Confidencial

Matriz de Riesgos Vrs. Controles
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Control
Riesgo

Acceso no autorizado al sistema

Consulta crediticia sin autorizacion de la persona consultada

Intercepcion de la informacion que viaja por la red

Acceso no autorizado a la base de datos

Interrupcion del servicio

Caida de la linea de comunicacion dedicada

Alteracion de los informes de situacion crediticia
Reclamos de las personas consultadas

Reclamos de los usuarios externos
Consulta a la persona equivocada

Modificacion no autorizada de los programas fuentes
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Descripcién de la matriz de riesgos (Riesgos y controles).

-Acceso no autorizado al sistema

El riesgo de que una persona no autorizada ingrese al sistema siempre va ha existir y mas
que todo por tratarse por de un acceso remoto y utilizando como medio fisica la red
Internet. En vista de lo anterior se propone adicional a los controles propios de una

aplicacion de esta naturaleza los siguientes:

Ingreso al sistema solamente por medio la red privada virtual.

La red privada virtual es un medio muy seguro para establecer comunicacion
electronica entre empresas de confianza o cualquier tipo de institucién con
estrecha relacion con otras, por lo tanto este es el medio que se propone para
garantizar la privacidad y seguridad de la comunicacion entre las dependencias de
las entidades financieras y la SUGEF. Solamente de la o las méaquinas o

terminales establecidas se podra establecer relacién con el sistema en la SUGEF.

Implementacidn del sistema de identificacion con tarjeta chip.
Ademas de los controles de aplicacion, este sistema tendrd un sistema fisico
electronico de acceso por medio de tarjetas chip. Esto significa que cada usuario

externo del sistema contara con una tarjeta chip de acceso.

Cierre automatico de la sesion de trabajo.

Cuando un usuario necesite realizar alguna consulta crediticia a la base de datos
de la SUGEF, éste debera abrir una sesion de trabajo. Si un usuario abre una
sesion de trabajo, realiza la consulta crediticia y deja abierta dicha sesion,
representa un gran riesgo ya que si otra persona ajena al sistema encuentra la
estacion sola y con el sistema abierto podra con relativa facilidad realizar una
consulta. Para minimizar este riesgo, este sistema contard con un cierre
automatico de sesiones de trabajo, el cual se activara después de un determinado

tiempo de inactividad del sistema.
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-Consulta crediticia sin autorizacién de la persona consultada.

Primero que todo para poder tener un control sobre las autorizaciones de las consultas, la
SUGEF debera crear un reglamento que norme lo referente al uso del servicio de
informacidén confidencial, y especificamente lo concerniente a las autorizaciones. Ademas
los funcionarios de las entidades que se nhombren como encargados del servicio deberan ser
personas de confianza de la entidad financiera, ya que estaran registrados en la SUGEF y
quien los nombre debera ser el gerente de la entidad u otra persona de alto nivel jerarquico.
No obstante siempre se contemplan los controles que se puedan ejecutar desde la misma

aplicacion y por medio de otros funcionarios tanto de la entidad como de la SUGEF.

Control, numeracién e impresion de los formularios de autorizaciones desde el
sistema.

Toda autorizacion para consulta crediticia debera ser controlada desde el mismo
sistema. Asi entonces el funcionario de la entidad financiera encargado del
Sistema de Informacion Confidencial, debera ingresar al sistema para solicitar los
formularios de autorizacién, los cuales seran impresos con una numeracion que
controla y se asigna automaticamente por el sistema y de los cuales la entidad
debera rendir cuenta cuando la SUGEF asi lo considere. Otro aspecto relacionado
con esta numeracion, es que durante el proceso propiamente de consulta el
sistema ademas de solicitar los datos del consultado, solicitara el nimero de
autorizacion correspondiente a la persona consultada, obviamente el sistema
controlara que este nimero halla sido expedido por el mismo y que no halla sido
asignado a otra consulta.

Control de las autorizaciones de las personas consultadas.
Todas las autorizaciones que hayan firmado las personas consultadas en las base
de datos de la SUGEF, deberdn ser remitidas a las oficinas de la SUGEF

periddicamente, a su vez el sistema contara con una aplicacion para que el
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funcionario administrador del sistema ingrese y controle cada una de las

autorizaciones correspondientes a las consultas hechas a la base de datos.

Se prevé que después de transcurrido el tiempo de gracia dado para que las
entidades remitan las autorizaciones a la SUGEF, el sistema deshabilite el servicio
para aquella entidad que incumpla con esta norma, al menos en una de las
consultas realizadas a la base de datos y no se restablecera el servicio hasta que la

entidad normalice la situacion.

-Intercepcién e interpretacion de la informacion crediticia que viaja por la red.

Este sistema se basara en la red Internet como medio de trasporte de los datos, por lo tanto
se deben tomar las previsiones que corresponda para hacer de este medio, un medio seguro

y a la vez econémico.

Uso de un canal seguro por medio de la red privada virtual.
Para garantizar la seguridad y la inviolabilidad de los datos que se intercambien

entre las entidades financieras y la SUGEF, se contara contar con una red privada

virtual.

-Acceso no autorizado a la base de datos.

El principal activo de la SUGEF son precisamente los datos, esta es la principal razén para
considerar medidas de seguridad adecuadas para evitar la violacion de los datos que en esta
se almacenan. Cabe sefalar que la red por medio de la cual se accesara el sistema tiene
toda la connotacion de una red privada por lo cual el acceso podra ser controlado, asi

entonces, el acceso a la base de datos podréa ser controlado.

El sistema se disefiard por medio de la tecnologia multi-capas (n capas).
Esto significa de la aplicacion se hara de forma distribuida, es decir que los datos

seran accesados solamente por componentes hechos con este fin. El usuario no

tendra acceso directo a los datos ni a los componentes que los accesaran, sino que
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mas bien tendra a acceso a la aplicacion cliente y esta a su vez tendra acceso a los

componentes que accesan la base de datos.

Seguridad desde el motor de base de datos.

Se aprovechara al maximo las facilidades que ofrece el motor de base de datos, de
tal manera que se estableceran perfiles de usuario y solo por medio de estos se
podré tener acceso a la base de datos.

-Interrupcion del servicio de informacion.

Este servicio se prevé que se ofrezca en la medida de lo posible un servicio en forma
ininterrumpida durante las principales horas del dia, para lo cual se contara con el equipo
necesario para minimizar la caida del sistema, sin embargo se tomaran medidas adicionales

en caso de que sea inevitable las salida de servicio del sistema.

Sistema paralelo.
En el caso de que la salida de servicio sea inevitable y sea por un periodo

indeterminado de tiempo, se contara con el sistema paralelo o semi-automatizado

como el gue funciona en la actualidad.

-Caida de la linea de comunicacién dedicada

En la actualidad la SUGEF cuenta con una linea de comunicacion dedicada para la

comunicacion con Internet, la cual es bastante estable y segura.

Linea de comunicacion redundante.

Para la puesta en marcha de la red privada virtual, que a su vez seréa la plataforma
sobre la cual se establecera la comunicacion entre las entidades y la SUGEF, se
prevé alquilar otra linea dedicada, de tal forma que actden en forma redundante

para minimizar aun las interrupciones de las lineas de transmision.
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-Alteracién v falsificacién de los informes de situacién crediticia.

El informe de situacion crediticia es al final el objetivo de este sistema, por lo tanto es un
documento de manejo muy delicado. Lo anterior obliga a tomar medidas para poder

garantizar la identificacion de un real de uno alterado o falsificado.

Implementacién de cifras de control

Para cada uno de los informes de situacién crediticia que se genere se estampara
una cifra de control producida por un algoritmo de seguridad especializado para
enmascarar informacion. Esto significa que la cifra de control es Gnica para cada
informe y refleja de forma oculta el contenido de los principales datos del informe
de situaciéon crediticia, es decir que cada cifra de control en enteramente
dependiente de los datos del informe, por lo que cualquier alteracion o

falsificacion en el informe se reflejara en la cifra de control.

Copia fiel de cada uno de los informes de situacion crediticia generados por el
sistema.

Cada vez que se genere un informe de situacion crediticia el sistema
automaticamente almacenara una copia de dicho informe por lo que cuando se
presente alguna duda o reclamo, se contara con una copia del informe para la

respectiva verificacion.

-Reclamos de las personas consultadas

Las personas consultadas en la base de datos de la SUGEF, tienen derecho a ver el informe
de situacion crediticia que de ellos se emita, por lo tanto en caso de algun reclamo podran

presentarse a la SUGEF a realizar su reclamo.

Copia electronica de cada uno de los informes de situacion crediticia generados
por el sistema.
Cada vez que se genere un informe de situacion crediticia el sistema

automaticamente almacenara una copia de dicho informe por lo que cuando se
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presente alguna duda o reclamo, se contara con una copia del informe para la

respectiva verificacion.

-Reclamos de los usuarios externos

Los usuarios externos son los principales usuarios del sistema y por lo tanto se debe tomar

las previsiones necesarias para actuar en caso de reclamos de éstos.

Informe de consultas hechas por usuario

El sistema de servicio de informacion confidencial contara con una opcion dentro
del sistema para generar un informe de las consultas realizadas por un
determinado usuario para un periodo de tiempo especifico. Ademas existira la
posibilidad de imprimir una copia de los informes de situacion crediticia

generados por el usuario en cuestion.

-Consulta a la persona equivocada

Siempre existe la posibilidad de consultar a una persona que no sea la que extendio la
autorizacion, por lo tanto es necesario tomar las medias necesarias para evitar o por lo

menos minimizar la ocurrencia de este error.

Validacién de la cédula y nombre de la persona consultada

El nombre y la cédula que se ingresen al sistema desde la estacion de trabajo seran
validados contra el padrén de fisica o juridica segun corresponda que se encuentra
en la SUGEF.

Validacion de los datos ingresados al sistema

Todos los datos que se ingresen por medio del sistema seran validados, de tal
forma que se minimice el ingreso de datos erroneos.

Mensajes y confirmacion de transacciones.

Cada vez que el usuario realice una transaccion el sistema le advertird de la
transaccion que realizara por medio de mensajes, ademas el usuario debera
confirmar expresamente su intencion de continuar con la transaccion.
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-Modificacién no autorizada de los programas fuentes de las aplicaciones.

Este sistema ofrecera informacion muy delicada a los intermediarios financieros, por lo
tanto el control y la custodia de los programas fuentes de la aplicacién son muy
importantes, 1o que obliga a tomar las previsiones que correspondan para garantizar la

seguridad y la transparencia del servicio de informacion confidencial.

Control de versiones por medio del software Source Safe.
Este software esta especialmente disefiado para el control de versiones programas,

asi mismo permite, para custodiar los programas fuentes de las aplicaciones.

Lista de requerimientos de integracién con otros sistemas

A continuacion se detalla la interrelacién del nuevo sistema de informacion confidencial
con los demas sistemas de informacion de la Superintendencia General de Entidades

Financieras.

Sistema de Registro y Control de Entidades Financieras

El sistema de Registro y Control de Entidades Financieras es de vital importancia para el

buen funcionamiento del nuevo Sistema de Servicio de Informacion Confidencial.

Toda la informacion concerniente a las dependencias que hacen uso del sistema asi como
de los usuarios autorizados para accesar el sistema, se administrara por medio del sistema
de Registro y Control de Entidades Financieras, asi entonces cualquier cambio o
actualizacion de este tipo de informacion debera ser reportada por los funcionarios de las

entidades a través del Sistema de Registro y Control.

Intranet de la SUGEF.

El nuevo Sistema de Servicio de Informacion formara parte del portal informacion de la

Intranet de la SUGEF, por lo tanto este nuevo sistema debera ajustarse a los estandares que

utilizara la nueva intranet. En este sentido es importante que los encargados de definir los
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estandares de la nueva Intranet y sitio web, definan los requerimientos que debe cumplir el

Sistema de Servicio de informacion antes de iniciar la etapa de disefio de este Gltimo.
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CAPITULO V

DOCUMENTACION DE DISENO DEL SISTEMA
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Documentacion de disefio del sistema.

Objetivo

La presente documentacion de disefio pretende materializar por medio de un disefio los
requerimientos identificados durante la etapa de andlisis, mientras se ofrece una idea mas
clara de como operaré el nuevo sistema de informacion confidencial y como se integraran

cada uno de sus componentes.

Resumen

En forma muy general el Sistema de Informacion Confidencial consiste en ofrecer la
interfaz necesaria para que los intermediarios financieros puedan realizar sus consultas
crediticias sobre las personas que les soliciten créditos, ademas permitira tanto a los
funcionarios de las entidades como a los funcionarios de la SUGEF controlar y administrar
el uso que se le de al sistema, esto por medio varias opciones prevista para tal fin. Asi
entonces el funcionario de la entidad ingresara al sistema, se identificara, generara el
formulario de autorizacion, por medio de éste obtendrd la autorizacién del cliente e

inmediatamente podra realizar su consulta crediticia en linea.

Toda la documentacién referente a las consultas y sus autorizaciones tendra que hacerse
llegar a la SUGEF en un plazo no mayor a 5 dias para que los funcionarios de la SUGEF
encargados de administrar el sistema puedan realizar el trabajo de confrontar las consultas
hechas por las entidades y que estan registradas en el sistema, contra la documentacion

remitida.

Las demas opciones del sistema, tanto del mddulo interno como del externo se utilizaran

cuando el usuario asi lo requiera.

La documentacion de disefio comprende:

-Arquitectura de la solucion propuesta.

-Modelo logico de la base de datos.
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-Modelo fisico de la base de datos.
-Disefio de pantallas.
-Disefio de reportes.

Arquitectura de la solucion propuesta, este apartado del documento de disefio del
sistema describe de forma conceptual la arquitectura de la solucién propuesta, es decir una
descripcion general del sistema, enumeracion de las funciones que realizard, esquemas de
los componentes del sistema (modulos), y la topologia donde se implementara cada

componente, (red, servidores y estaciones).

Modelo I6gico de la base de datos, esta representado por el diagrama entidad relacion y
con este se pretende dar una idea general de como se integraran los datos del sistema desde

el punto de vista légico.

Modelo fisico de la base de datos, estd comprendido por la descripcion de tablas del
sistema asi como por el script de creacién de la base de datos y sus restricciones. Este
modelo ofrece en forma detalla la composicién de la base de datos sobre la que se apoyara

el sistema.

Disefio de pantallas, comprenden el pintado de todas las pantallas que tendra el sistema,
asi como una descripcion de los elementos de cada pantalla y su operatividad. No obstante
se advierte que el disefio de las pantallas podréa variar ligeramente debido a que a pesar que
los estandares de la SUGEF en cuanto a la interfaz de los sistemas ya casi esté lista, todavia
pueden surgir algunos ajustes, lo cual obviamente habria que reflejar en las mencionadas

pantallas de este sistema.

Disefio de reportes, comprende el disefio de todos los informes que ofrecera el sistema,

tanto en el médulo interno como en el mddulo externo.
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Arquitectura de la solucién propuesta

La funcidn principal del sistema de informacion confidencial es brindar a los intermediarios
financieros un medio de acceso &gil y oportuno a la informacién crediticia del sistema
financiero nacional mantenida en la base de datos de la SUGEF y con esto facilitar la
realizacion de consultas sobre personas fisicas y juridicas interesadas en calificar como
sujetos de crédito ante cualquier entidad financiera. Lo anterior debera realizarse
respetando lo estipulado en el Articulo 133 de la Ley 7558 (Ley orgénica del Banco Central
de Costa Rica.), en el cual se exigen medidas que garanticen la confidencialidad de la

informacidn crediticia que mantiene la SUGEF en su base de datos.

Para poder garantizar la confidencialidad de la informacion que se manejara por medio de
este sistema y a la vez ofrecer un servicio de calidad, se hace necesario establecer una serie
de medidas de control y administracién del servicio. Producto de esta necesidad se
identificaron una serie de procesos que se han agrupado en dos principales médulos del
sistema. Un modulo que sera de uso interno de la SUGEF, otro modulo que sera de uso
exclusivo de los funcionarios de las entidades, designados como responsables de accesar la

informacidn crediticia que proveera la SUGEF.

Modulo interno.

El mddulo interno del sistema estara compuesto por los siguientes procesos:

Consultar informacion general por dependencia.

e Controlar las consultas realizadas por usuario externo.

e Controlar las consultas realizadas por dependencia.

e Consultar la informacion crediticia de los empleados de la SUGEF.
e Controlar autorizaciones concedidas por persona consultadas.

e Copia de informes crediticios.

e Control de bitacoras de uso del sistema.

e Mantenimiento de parametros.
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Maodulo externo.

El modulo externo del sistema estara compuesto por los siguientes procesos:

e Gestion de informe de situacion crediticio.
e Generacion de formularios de autorizacion.
e Gestionar copia de informe de situacion crediticia.
e Controlar las consultas realizadas por dependencia.

e Controlar las consultas crediticias hechas para cada cliente de la dependencia.

Implementacion de los médulos (componentes) del sistema.

Antes que todo se debe recordar que la implementacion de este sistema se hara utilizando
la tecnologia de internet. Anteriormente se menciond que los principales componentes del
sistema serian basicamente el mddulo interno y el médulo externo. Estos modulos a pesar
de pertenecer al mismo sistema se implementaran en diferentes servidores aunque
compartan la misma base de datos y el mismo servidor de base de datos. Asi entonces el
maodulo interno correrd sobre el servidor de intranet de la SUGEF, por otro lado se prevé
que el modulo externo correrd sobre uno o dos servidores de aplicaciones los cuales se
distribuirdn equitativamente la carga de trabajo de los procesos. Por Gltimo estaran las
estaciones de trabajo ubicadas en las dependencias de las entidades financieras, cuyo
funcién principal es el de correr el browser encargado de administrar la interfaz del sistema,

tanto para solicitar informacion como para desplegar informacion.

En resumen la distribucion de las cargas de trabajo que generara el sistema se hara de la

siguiente manera:

Servidor de base de datos, se encargara de atender las solicitudes de datos hechas por los

servidores de aplicaciones y el de intranet.

Servidor de intranet, se encargara de atender las solicitudes de las estaciones de trabajo

que activara el médulo interno.
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Servidor de aplicaciones, se encargaréd de atender las solicitudes de procesos del mddulo
externo que son activadas desde las estaciones de trabajo en las dependencias de las

entidades financieras.

Estaciones de trabajo en la SUGEF, se utilizaran para facilitar la interaccion del sistema
con el usuario realizando las solicitudes de procesamiento al servidor de la intranet, por

medio del browser.

Estaciones de trabajo ubicadas en las entidades financieras, se utilizaran para facilitar
la interaccion del sistema con los usuarios externos realizando las solicitudes de

procesamiento al servidor de aplicaciones, por medio del browser.

Red de datos.

Al inicio de este apartado se menciond lo delicado de la informacion que se manejara por
medio de este sistema, por consiguiente se implementard una red privada virtual entre las
diferentes dependencias de las entidades financieras ubicadas en diferentes zonas
geogréficas del pais y las instalaciones de la SUGEF, basada en la infraestructura para
internet existente en el pais. Esta tecnologia permitira establecer un red de transmision de

datos con altas medidas de seguridad.
Sobre la infraestructura tecnoldgica que apoyard el funcionamiento del Sistema de

Informacion Confidencial sera la misma que se utilizara para la implementacion del nuevo

sistema de verificacion y carga de datos.
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Disefio l6gico de datos

Sistema de Informacion Confidencial
Diagrama Entidad-Relacién

Bitacora sistema_sic Sca persona fisica_extranjera
Sca_padron_general
Sca persona_fisica_nacional
PK | Alias entidad fisicas Pk | cepersona
PK ] Pk | cepersona Sca_persona_Juridica
PK | C P | Cepersona Nombre_extranjero Pk | ceiyrid FEETE
PK | Ce usuario T_extranjero T_cedula Ce juridica
PK | E_consulta Apelidol Cnacionaidad T_origen K | Cepesona
PK | Hconsulta Apelido2 N pasaporte Clestado Razon_soci
Nombre_fisica F nac. extraniero T_ceckia Apeliiol
N_transaccion F_venc_doc Apelido2
Nombre

Razon_soci
T_cedula

Cuota_atrasada
Operacion
Empleado_sugef Deudor P PK | Alias_entidad
PK | Alias_entidad. PK | Alias_entidad PK | Perioda
Ce_empleado. 1 > deudor
PK | Ce empleado P | Allasen < PK | Periodo PK | Ce deudor
P | petodo PK | Cedeudor PP
Apelidol. Codaudor - PK | Id_operacion
Apelido2 dependencia oo
Categoria -«
Nombre S aheg; Y C_estado_op N_cuota
Sopd Pk | alias entidad Sako p Dia atraso
Saldop_c. EE oY Saldo_pe Saldo_atrasado
Saldo_pe_c
Nombre_depend

T
Operacion_reportada orsona
PK | Alias entidad ia sic oK
PK | Ce empleado - o Alias_entidad
o T_dependencia
PK | Id_operacion PK,FK1 | Alias_entidad Inf editici
PK,FKL | T_dependencia P | Cdenendenaig ntorme_crediticlo
PK | Alias_entidad PK EKL PK | Ce persona
Saldo_p_d 8 Sismandancia PK | Minforme PK | Alias_entidad
= PK
gm:;%m'dad Cuenta_autorizacion N PK | C_dependencia
— Ce_usuario PK | Ninforme
F_consulta PK | Entidad
H_consulta
T_ceduia Categoria
Cifra_control Total_deuda
N_consultas Saldo_p_d
Estado_solcitud Saldo_pc_d
Saldo_p_c
" " Saldo_atrasado
Usuario_externo_sic e il
PK | Alias_entidad Dias_atraso
PK

PK | C_dependencia
PK | Ce usuario

Apelidol 4 Parametro_sistema_sic
Apelido2

Nombre

Email

et svaro —
i Periodo_consulta

C_perfil
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Disefio fisico de datos

Descripcién de Archivos.

Bitacora_sistema_sic
Archivo donde se guardan los movimientos o transacciones que realiza cada usuario

externo del sistema.

Atributo Descripcion Tipo de dato Tamafo
Alias_entidad Alias de la entidad financiera Caracter 8
T_dependencia Cddigo del tipo de dependencia Numeérico 2
C_dependencia Caodigo de la dependencia Numérico 3
Ce_usuario Identificacién Unica del usuario del | Numérico 15

sistema
F_consulta Fecha que se realizé el proceso Fecha 7
H_consulta Hora en se realiz6 el proceso Caracter 8
N_transaccion Tipo de transaccién o proceso que | Caracter 30

ejecutd el wusuario del sistema

(Nombre del proceso ejecutado).

Restricciones:
La llave primaria es Ce_usuario +Alias_entidad+ T_dependencia+ C_dependencia+

F_consulta + H_consulta

Cuota_atrasada

Archivo donde se guardan las cuotas atrasada de las operaciones de cada deudor.

Atributo Descripcion Tipo de dato Tamafo
Alias_entidad Caodigo de la entidad financiera Caracter 8
Periodo Periodo mensual al que | Fecha 7

corresponden las cuotas atrasadas.

Ce_deudor Cédula del deudor Numeérico 15

Id_operacion Caodigo de la operacion Caracter 20
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C _cuota Caodigo de la cuota Numérico 1
N_cuota Numero de la cuota Numérico 3
Dia_atraso Numero de dias de atraso Numérico 4
Saldo_atrasado Monto que se encuentra atrasado Numérico 12

Restricciones:
La llave primaria es Alias_entidad + Periodo + Ce_deudor + Id_operacion + C_cuota +

N_cuota.

Dependencia_sic

Archivo donde se almacenan los datos de las dependencias que hacen uso del sistema.

Atributo Descripcion Tipodedato | Tamafio
Alias_entidad Cddigo de la entidad financiera | Caracter 8
T_dependencia Tipo de dependencia Numérico 2
C_dependencia Cddigo de la dependencia Numérico 3
Consecutivo_autorizacion | Consecutivo de autorizaciones | Numérico 6

por dependencia.

Consecutivo_informe Consecutivo de informes por | Numérico 6

dependencia.

Restricciones:

La llave primaria es Alias_entidad + T_dependencia + C_dependencia.

El alias de la entidad, el tipo de dependencia y el codigo de la dependencia deben ser
referenciados a la tabla dependencia, no obstante por no coincidir completamente con la
Ilave primaria de dependencia no aplica.

Deudor
Archivo donde se guarda un resumen de las deudas de cada deudor

Atributo Descripcion Tipodedato| Tamafio

Alias_entidad Codigo de identificacion de la | Caracter 8
entidad Financiera.

Periodo Periodo de referencia. Fecha 7

160




Ce_deudor Cédula de identidad de la|Numérico 15
persona

Categoria Categoria de riesgo o |Caracter 1
calificacion que da la entidad
al deudor.

Saldo_p_d Saldo de la deuda principal | Numérico 12
directa que el deudor tiene en
la entidad.

Saldo_pc_d Saldo del producto por cobrar | Numérico 12
directo que la persona tiene
con la entidad.

Saldo p ¢ Saldo contingente que la|Numérico 12
persona tiene en la entidad.

Saldo_pc_c Saldo producto por cobrar | Numérico 12
contingente que la persona
tiene en la entidad.

Empleado_SUGEF (Usuario Intranet)

Archivo donde se guardan los datos de los empleados de la SUGEF.

Atributo Descripcion Tipo de dato Tamafo
Ce_empleado Caodigo o cédula del empleado. Numeérico 15
Apellidol Primer apellido del usuario Caracter 13
Apellido2 Segundo apellido del usuario Caracter 13
Nombre Nombre del usuario Caracter 30

Restricciones:

La llave primaria es Ce_empleado.
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Entidad
Archivo donde se guarda la informacion de las entidades financieras supervisadas por
SUGEF.

Atributo Descripcion Tipodedato | Tamafo

Alias_entidad Cdodigo de identificacion de la | Caracter 8
entidad Financiera.

Nombre_entidad Nombre de la entidad|Caracter 200
Financiera.
C_sector Codigo del sector al que|Numérico 2

pertenece la entidad.

Restricciones:

La llave primaria es Alias_entidad.

Sca_persona_fisica_nacional

Padron de cédulas fisicas nacionales del pais.

Atributo Descripcion Tipo de dato Tamafo

Ce_persona Cédula de identidad de la persona | Numérico 15
fisica.

Apellidol Primer apellido de la persona|Caracter 13
fisica.

Apellido2 Segundo apellido de la persona|Caracter 13
fisica.

Nombre_fisica Nombre de la persona fisica. Caracter 30

Restricciones:

La llave primaria es Ce_persona.
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Sca_persona_fisica_extranjera

Padron de cédulas fisicas extranjeras.

Atributo Descripcion Tipo de dato Tamafo

Ce_persona Cédula de identidad de la persona | Numerico 15
extranjera.

Nombre_extranjero | Nombre de la persona extranjera. | Caracter 80

T_extranjero Cadigo del tipo de extranjero Caracter 1

C_nacionalidad Cadigo de la nacionalidad Caracter 3

N_pasaporte NUmero de pasaporte. Numérico 15

F_nac_extranjero Fecha de nacimiento de la persona | Fecha 7
extranjera.

F_venc_doc Fecha de vencimiento de la|Fecha 7
documentacion del extranjero.

Restricciones:

La llave primaria es Ce_persona.

Sca_persona_juridica

Padron de cédulas juridicas.

Atributo Descripcion Tipo de dato Tamafo

Ce_persona Cédula de identidad de la persona | Numérico 15
extranjera.

Razon_social Nombre de la persona extranjera. | Caracter 140

T cedula Cadigo del tipo de cédula Numérico 1

Restricciones:

La llave primaria es Ce_persona.
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Sca_padron_general
Padron general de cédulas.

Atributo Descripcion Tipo de dato Tamafo
Ce_persona Cédula de identidad de la persona | Numerico 15
extranjera.
T cedula Cadigo del tipo de cédula Numérico 1
T _origen Cadigo del tipo origen de la cédula. | Numerico 1
C_estado Caodigo del tipo de cédula Numérico 1

Informe_crediticio

Archivo donde se guardan las copias de los informes de situacion crediticia generados para

cada persona consultada.

Atributo Descripcion Tipode dato | Tamafo

Alias_entidad Cdodigo de identificacion de la | Caracter 8
entidad Financiera que realizo
la consulta..

T_dependencia Caodigo del tipo de | Numérico 2
dependencia

C_dependencia Cadigo de la dependencia Numérico 3

N_informe Numero de informe Numérico 10

Entidad Alias de la entidad en donde la | Caracter 8
persona tiene compromisos

Ce_deudor Cédula de identidad de la|Numeérico 15
persona consultada.

Categoria Categoria de riesgo que la|Caracter 1
entidad da al deudor.

Total_deuda Total de la deuda que tiene la | Numérico 12
persona en la entidad.

Saldo_p_d Saldo de la deuda principal | Numerico 12
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directa que la entidad tiene en
la entidad.

Saldo_pc d Saldo del producto por cobrar | Numerico 12
directo que la persona tiene

con la entidad.

Saldo_p_c Saldo contingente que la|Numeérico 12

persona tiene en la entidad.

Saldo_atrasado Saldo de la deuda que muestra | Numerico 12
atraso.
Saldo_cobro_judicial Saldo de la deuda que se|Numeérico 12

encuentra en cobro judicial.

Dia_atraso Cantidad total de dias de|Numérico 4

atraso de la deuda.

Saldo_insoluto Saldo pasado por insoluto. Numérico 12

Restricciones:

La llave primaria es Alias_entidad + T_dependencia + C_dependencia + N_informe +
entidad.

El alias de la entidad, el tipo de dependencia, el codigo de la dependencia, la cédula de la

persona y el numero de informe deben estar referenciados a la tabla persona_consultada.

Operacion

Archivo donde se almacenan todas las operaciones de los deudores del sistema financiero

nacional.
Atributo Descripcion Tipo de dato Tamaro

Alias_entidad Alias de la entidad en la que el | Caracter 8
deudor tiene la operacion.

Periodo Periodo de referencia de la|Fecha 7
operacion

Ce_deudor Cédula de la persona que tiene el | Numérico 15
compromiso.

Id_operacion Identificacion de la operacion Numérico 20
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C_estado_op Tipo de operacién Caracter 1

Saldo_p Saldo del principal de la|Numérico 12
operacion

Saldo_pc Saldo producto pro cobrar de la | Numeérico 12

operacion.

Restricciones:

La llave primaria es Alias_entidad + Periodo + Ce_deudor + Id_operacion.

Operacién_reportada

Archivo donde se almacenan todas las operaciones que los empleados han reportado.

Atributo Descripcion Tipo de dato Tamanfo
Ce_empleado Cédula del empleado. Numérico 15
Alias_entidad Alias de la entidad en la que el | Caracter 8

empleado tiene la operacion.
Id_operacion Identificacion de la operacion Numeérico 20
Saldo p d Monto original de la operacion Numérico 14
Restricciones:
La llave primaria es Ce_empleado + alias_entidad + Id_operacion.
La cédula del empleado debe estar referenciada a la tabla empleado_ SUGEF.
Parametro_sistema_sc
Archivo donde se almacenan los parametros generales del sistema

Atributo Descripcion Tipo de dato Tamafo
Horario_atencién Horario de actividad del sistema. | Numérico 4,2
Periodo_consulta Periodo base de consulta a la base | date 8

de datos.

Restricciones:
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Persona
Archivo donde se guardan los datos de las personas que al menos una vez han ingresado a
la base de datos de la SUGEF.

Atributo Descripcion Tipo de dato Tamafho
Ce_persona Cédula de la persona Numérico 15
Apellidol Primer apellido de la persona Caracter 13
Apellido2 Segundo apellido de la persona Caracter 13
Nombre Nombre de la persona Caracter 30
Razon_soci Razon social en caso de ser una|Caracter 140

persona juridica
T _cedula Tipo de cédula Numeérico 1

Restricciones:

La Ilave primaria es Ce_persona.

Persona_consultada
Archivo donde se guardan los datos de las personas que han sido consultadas por medio del

sistema de servicio de informacion.

Atributo Descripcion Tipo de dato Tamafo

Alias_entidad Codigo de la entidad que hizo la|Caracter 8
consulta

T _dependencia Tipo de dependencia que hizo la|Numeérico 2
consulta

C_dependencia Cadigo de la dependencia que hizo | Numérico 3
la consulta

Ce_usuario Codigo del usuario o funcionario | Number 15
de la entidad que hizo la consulta

F_consulta Fecha en que se hizo la consulta Fecha 7

H_consulta Hora en que se hizo la consulta. Fecha 7

N_autorizacion Numero de autorizacion para|Numérico 6
realizar la consulta.
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N_informe Numero de informe de situacion | Numerico 10
crediticia.

Ce_persona Cédula de la persona consultada Numérico 15

T cedula Tipo de cédula, fisica, juridica, | Numerico 1
extranjero, etc.

Cifra_control Cadena de  caracteres  que |Caracter 50
minimizan la violabilidad de los
datos contenidos en el informe
crediticio.

Estado_solicitud Estado de la solicitud. 1=Por|Numérico 1

resolver de parte de la SUGEF. 2=
Resuelta por la SUGEF 3=Resuelta
y recibida por la entidad.

Restricciones:

La llave primaria

es Alias_entidad +

Ce_persona+N_informe.

El alias de la entidad, tipo de dependencia y el codigo de la dependencia y la cédula del

usuario deben estar referenciada a la tabla usuario_externo_sic.

La cédula de la persona deben estar referenciadas a la tabla persona.

T dependencia + C_dependencia +

Usuario_externo_sic

Archivo donde se guardan los datos de los usuarios del sistema.

Atributo Descripcion Tipo de dato Tamafo
Ce_usuario Caodigo o cédula del usuario Number 15
Apellidol Primer apellido del usuario Caracter 13
Apellido2 Segundo apellido del usuario Caracter 13
Nombre Nombre del usuario Caracter 30
Alias_entidad Codigo de la entidad financiera | Caracter 8

para la que labora el usuario
T_dependencia Tipo de dependencia para la que | Numerico 2

labora el usuario.

168




C_dependencia Cadigo de la dependencia para la | Numérico 3

que labora el usuario

Email Direccion del correo electrénico Caracter 30
Telefono Numero telefénico del usuario Caracter 7
C_perfil Codigo del tipo de usuario | Numérico 1

(Administrador u operador).

Estado_usuario Indica si el usuario estd o no|Numérico 1

vigente dentro del sistema.

Restricciones:
La llave primaria es Ce_usuario + alias_entidad + t_dependencia + c¢_dependencia.
El alias de la entidad, tipo de dependencia y el cédigo de la dependencia debe estar

referenciada a la tabla dependencia
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Script de base de datos.

Drop table operacion_reportada;
Drop table empleado_SUGEF,;
Drop table parametro_sistema_sic;
Drop table informe_crediticio;
Drop table persona_consultada;
Drop table bitacora_sistema_sic;
drop table movimiento_usuario;
Drop table usuario_externo_sic;
Drop table dependencia_sic;

Create Table Dependencia_sic (

ALIAS ENTIDAD Varchar2(8),
T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
NOMBRE_DEPEND varchar2(60),
CONSECUTIVO_AUTORIZACION Number(6),
CONSECUTIVO_INFORME Number(6),

Constraint FK_dependencia_sic__entidad Foreign Key
(Alias_entidad)
References entidad,
Constraint PK_DEPENDENCIA_C Primary Key
(Alias_entidad,T_dependencia,c_dependencia) );

Create Table Usuario_externo_sic (

ALIAS_ENTIDAD Varchar2(8),
T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
CE_USUARIO Number(15),
APELLIDO1 Varchar2(13),
APELLIDO2 Varchar2(13),
NOMBRE Varchar2(30),
EMAIL Varchar2(30),
TELEFONO Varchar2(7),
C_PERFIL Number(1)
Constraint ck_perfil check (c_perfil < = 3),
ESTADO_USUARIO Number(1)

Constraint ck_estado_usuario check (estado_usuario <= 2),
Constraint FK_USUARIO__ DEPENDENCIA Foreign Key
(Alias_entidad,T_dependencia,c_dependencia)
References DEPENDENCIA_SIC,
Constraint PK_USUARIO Primary Key
(Alias_entidad, t_dependencia, ¢_dependencia, Ce_usuario) );

Create Table Movimiento_Usuario  (
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ALIAS ENTIDAD Varchar2(8),

T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
CE_USUARIO Number(15),
N_OFICIO VARCHAR2(25),
F_MOVIMIENTO DATE,
T_MOVIMIENTO VARCHAR2(1),

Constraint FK_MOVIMIENTO__ USUARIO Foreign Key
(Alias_entidad,T_dependencia,c_dependencia,Ce_usuario)
References USUARIO_EXTERNO_SIC,
Constraint PK_movimiento Primary Key
(Alias_entidad, t_dependencia, ¢_dependencia, Ce_usuario, N_oficio) );

Create Table Bitacora_sistema_sic (

ALIAS_ENTIDAD Varchar2(8),
T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
CE_USUARIO Number(15),
F TRANSACCION Date,
H_TRANSACCION Varchar2(8),
N_TRANSACCION Varchar2(30),

Constraint FK_BITACORA __USUARIO Foreign Key (alias_entidad,
t_dependencia, ¢c_dependencia, Ce_usuario)
References Usuario_externo_sic,
Constraint PK_BITACORA_SIC Primary Key

(alias_entidad, t_dependencia, ¢_dependencia, Ce_usuario, F_transaccion,
H_transaccion));

Create Table Persona_consultada (

ALIAS_ENTIDAD Varchar2(8),
T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
N_INFORME Number(10),
CE_PERSONA Number(15),
N_AUTORIZACION Number(6),
CE_USUARIO Number(15),
F_CONSULTA Date,
H_CONSULTA Varchar2(8),
T _CEDULA Number(1),
CIFRA_CONTROL Varchar2(30),
N_CONSULTAS Number(3),
ESTADO_SOLICITUD Number(1)

Constraint ck_estado_solicitud check (estado_solicitud < = 3),

Constraint FK_PERSONA_C__USUARIO Foreign Key (alias_entidad,
t_dependencia, ¢c_dependencia,Ce_usuario)

References Usuario_externo_sic,

Constraint FK_PERSONA_C__PERSONA Foreign Key (Ce_persona)
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References Persona,
Constraint PK_PERSONA_CONSULTADA Primary Key
(Alias_entidad,T_dependencia,c_dependencia,n_informe) );

Create Table Informe_crediticio (

ALIAS_ENTIDAD Varchar2(8),
T_DEPENDENCIA Number(2),
C_DEPENDENCIA Number(3),
N_INFORME Number(10),
ENTIDAD Varchar2(8),
CATEGORIA Varchar2(2),
TOTAL_DEUDA Number(12),
SALDO _P_D Number(12),

SALDO_PC D Number(12),
SALDO P_C Number(12),
SALDO_ATRASADO Number(12),
SALDO_COBRO_JUDICIAL Number(12),
DIAS_ATRASO Number(4),
SALDO_INSOLUTO Number(12),
NOTA VARCHAR2(25),

Constraint FK_informe__persona_consultada Foreign Key
(Alias_entidad,T_dependencia,C_dependencia,n_informe )
References persona_consultada,
Constraint PK_INFORME Primary Key
(Alias_entidad,T_dependencia,C_dependencia,n_informe,entidad) );

Create Table Parametro_sistema_sic (

HORARIO_ATENCION varchar2(20),
PERIODO_CONSULTA date);

Create Table Empleado_sugef (

CE_EMPLEADO Number(15),
APELLIDO1 Varchar2(13),
APELLIDO2 Varchar2(13),
NOMBRE Varchar2(30),

Constraint PK_Empleado_Sugef Primary Key
(Ce_empleado));

Create Table Operacion_reportada (

CE_EMPLEADO Number(15),
ALIAS_ENTIDAD Varchar2(8),
ID_OPERACION Number(20),
SALDO P D Number(12),

Constraint FK_operacion_r__entidad Foreign Key (Alias_entidad)
References entidad,
Constraint FK_operacion_r__empleado_sugef Foreign Key (Ce_empleado)
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References empleado_sugef,
Constraint PK_operacion_reportada Primary Key
(Ce_empleado,Alias_entidad,ld_operacion) );
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Disefio de pantallas

Moddulo externo

Pantalla principal del médulo externo.

Objetivo:
Ofrecer una interfaz que sirva como menu principal para que el usuario externo
pueda escoger entre las opciones que ofrece el mdédulo externo del Sistema de
Informacion Confidencial, a su vez cada opcidn cuenta con un hipervinculo que lo

llevara a otra pantalla para que ejecute el proceso respectivo.

/3 Intranet de la Sugef - Microsoft Internet Explorer

J Archivo  Edicion  Wer  Fawortos  Hemamientaz  Apuda |

& .= B [ & e B S 3. EH o

Abréds Adelarte Detener  Actualizar  |nicio Blsqueda Faworitos  Historial Carreo Imnpririr M odificar Dizcutic  Dell Home

JQireccién I@ hittp: /v, sugef.intranet/desarrallo/servicio_informacion/modulo_externo//default.html j la |J\-’|’nculo$ >

Superintendencia General de
. Entidades Financieras

Servicio de Informacién Confidencial

'- Gestionar Informe de Situacién Crediticia '- Formularios de Autorizacign
'- Consultas Realizadas '- Copia de Informe Crediticio

'- Caonsultas por Cliente

|&] Lista I_I_ =5 Intraret local
Pantalla No. 1
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Validacion de datos y generacion de la solicitud del informe de situacién crediticia.
Objetivo:
Ofrecer una interfaz que permita la captura y validacion de los datos necesarios
para que el usuario externo pueda hacer sus solicitudes de informes de situacion

crediticia.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

8D D e oI B e =.E a

Atrds Adelante Detener  Actualizar  Inicio Blsqueda Fawortoz  Historial Cormen Imprireir  Modifizar Dizcutic  Dell Home

JQireccic’-n I@ hittp: £ v, sugef. intranet/desarrallo/servicio_infarmacion/modulo_sxterna/default. himl j Plra |J Yinculos

Superintendencia General de
> Entidades Financieras

Informe de Situacion Crediticia [~
Tipo de Persona IFiSiCEl 'I
Cédula [1-0989-0775 Buscar |
9-9559-9900
Cédula: 1-0985-0775
Hombre: Juan
Primer Apellide: Gomez
Segundo Apelido: Pérer
Aceptar | Cancelar | :I
@& Lista l_l_ 28] Iitranet local

Pantalla No. 2
Los datos a solicitar en esta pantalla, son :
Tipo de persona

Cédula de la persona

Tipo de persona, se implementa por medio de una lista que permita que el usuario pueda

seleccionar entre los tipos de personas que ingresan a la base de datos de la SUGEF.
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Cédula de la persona, corresponde a la identificacion de la persona a consultar, tiene un

formato numérico y acepta tanto cédulas, fisicas, juridicas como de extranjeros.

En esta pantalla el usuario no necesitara digitar el nombre y apellidos, o la razén social de
las personas consultadas en vista que con solo digitar el nimero de cédula y el tipo de
persona el sistema lo buscara en el padrén correspondiente que se encuentra en la base de
datos de SUGEF.

Los botones con que cuenta esta pantalla son:
Buscar
Aceptar

Cancelar
Buscar, este botdn cuenta con el cddigo necesario para accesar la base de datos y verificar
el nombre asociado a la cédula digitada, en caso de encontrarla muestra los datos por

pantalla, en caso contrario envia un mensaje donde se advierte al usuario que debe hacer.

Aceptar, se toma como correcta la correspondencia entre la cédula digitada y los datos

devueltos por la base de datos.

Cancelar, por medio de este botdn el usuario puede reiniciar el proceso o bien cancelarlo.
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Validacion de datos y generacion de la solicitud del informe de situacion crediticia
continuacion:
Objetivo:
Una vez validados y aceptados los datos, se solicita al usuario el numero de
autorizacion en caso de haberla generado a priori, 0 bien generarla en linea por

medio del botdn “Generar Autorizacion”.

3 tranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
I S D 8 @ @ B 9 o @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

Tipo de Persona |Fisica 7] |
Cédula [1-0389-0775 Buscar |
9-9599-9954
Ceédula: 1-0589-0775
Hombre: Juan
Primer Apelido: Gdmez
Segundo Apelido: Pérez

Mimers de Autorizacion |451 47

Generar Autorizacian | Fealizar consulta |

N

|@ Listo ’_ ’_ Intranet local
Pantalla No. 3

Los datos a solicitar en esta pantalla, son :
NUmero de autorizacion

NUmero de autorizacion, en este campo el usuario deberd digitar el nimero de

autorizacion que genero el sistema para el formulario correspondiente.
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Botones que se agregan en esta pantalla:

Generar autorizacion

Realizar Consulta
Generar autorizacion, en este boton existe cddigo que permite al usuario generar e
imprimir el formulario de autorizacion con base en los datos digitados en pantalla, que

posteriormente seran enviados a la SUGEF.

Realizar consulta, tiene el codigo necesario para realzar la consulta crediticia ante la base
de datos de la SUGEF.
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Generacioén de formularios de autorizacion:
Objetivo:

Ofrecer la interfaz necesaria para que el usuario externo pueda generar e imprimir
los formularios de autorizacién de consultas, cada vez que la dependencia lo
requiera.

/3 Intranet de la Sugef - Microsoft Internet Explorer

J Archivo  Edicion  Wer  Fawortos  Hemamientaz  Apuda |

& .= B [ & e B S 3. EH o

Abréds Adelarte Detener  Actualizar  |nicio Blsqueda Faworitos  Historial Carreo Imnpririr M odificar Dizcutic  Dell Home

JQireccién I@ hittp: /v, sugef.intranet/desarrallo/servicio_informacion/modulo_externo//default.html j la |J\-’|’nculo$ >

Superintendencia General de
.+ Entidades Financieras

Formularios de Autorizacion

Cantidad [30  Tipo | =

Fisica . :
Juridica

|&] List I_I_ =& Intranet local
Pantalla No.4

Los datos a solicitar en esta pantalla son:
Cantidad de formularios

Tipo de persona

Cantidad de formularios, corresponde al nimero formularios de autorizacion que el

usuario desea generar e imprimir. Este campo es de tipo numérico.
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Tipo de persona, es una lista de valores que ofrecera los tipos de personas existentes para

el usuario pueda seleccionar el que desee.

Los botones existentes en esta pantalla son:
Imprimir

Cancelar

Imprimir, este botdn es el que ejecuta el reporte que genera e imprime los formularios de

autorizacion.

Cancelar, por medio de este boton el usuario tiene la posibilidad de cancelar el proceso.
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Reimpresion de informes de situacion crediticia.
Objetivo:

Ofrecer la interfaz necesaria para que el usuario del sistema en la dependencia
pueda reimprimir un determinado informe de situacion crediticia.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
L2 .9 D 8 @ @ B 9 o @
Atraz Adelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras
Reimpresion de Informes de Situacion Crediticia

MOmero de informe |2l]l]1-l]5522 'I
Cancelar |

|@ Listo ’_ ’_ Intranet local
Pantalla No. 5

El datos a solicitar en esta pantalla es

NUmero de informe
Numero de informe, el cual es de tipo numérico y puede ser digitado directamente o bien
ser seleccionado por el usuario por medio de una lista de valores. Una vez seleccionado el

numero de informe, esta pantalla invoca a otra pantalla la cual muestra el resultado de la
consulta.
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Los botones con que cuenta esta pantalla son:

Consultar.

Cancelar

Consultar, busca en la base de datos el nimero de informe y devuelve los datos para ser

vistos por pantalla o bien ser impresos en papel.

Cancelar, permite al usuario abortar el proceso que se esta ejecutando.
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Reimpresion de informes de situacion crediticia. (Continuacion)
Objetivo:

Ofrecer una version preliminar por pantalla del informe de situacion crediticia que
se desea reimprimir, asi como la posibilidad de enviar el informe a la impresora.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
I S D 8 @ @ B 9 o @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

(En colones) 4]
Al 05,2001

Friforme bacado en los datos que han side cargados a labase de datos de la STIGEF sin presertar problamae en la ndentificacién de los deudores, sobre la carters de médito
reportads por las Evtidades Finaricieras

Enfidad Schiciante Banco dela Thusion
Dependenda Swoursal San Vit
Deudor PR R
Himere de Infoone  2001-169%7

o a Pred X Cobr. | . . . o . Saldo
999 999 999 999

FooOoohonL E 9 000 003 0 10 999093055

FooOoohonL A 09 003 Q09 0ag Q09 0ag 9099 o 0 0 909003055

SOODoCDDoL E 0 000 000 0000 0000 Q09 1] 1] 20 99R0a0000

2oo0oooonl E 0 000 003 00 003 00 003 9.0ag 9.0ag ] 12 900003030 ll
|@ Listo Intranet local

Pantalla No. 6
Esta pantalla no solicita datos para que el usuario ingrese, ya que solamente se utiliza para

despliegue.

Los botones con que cuenta esta pantalla son:

Imprimir

Volver
Imprimir, es utilizado en caso de que el usuario esté de acuerdo con el informe preliminar
mostrado por pantalla y requiera una copia en papel.

Volver, devuelve el control a la pantalla anterior.
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Informe de consultas realizadas por dependencia
Objetivo:

Ofrecer la interfaz necesaria para que el usuario externo en la dependencia pueda
ingresar los datos necesarios para generar el informe que muestra las consultas
hechas por determinada dependencia en un lapso de tiempo determinado.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: # A, sugef. intranet/desarrollo/servicio_informacion /modulo_externo/default. hml j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Informe de Consultas Realizadas

Desde  [o1/01/2001 Hasta  [30/01/2001
™ Revisadas Ao Revisadas " Gereral
Consultar I Cancelar
[@&] Listo l_l_ 5] Intranet local

Pantalla No. 7

Los datos que solicitan en esta pantalla, son :

Fecha inicial de rango.

Fecha fin de rango.

Fecha inicial de rango, este campo es de tipo fecha y se refiere a la fecha de inicio del

rango a consultar.
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Fecha fin de rango, este campo es de tipo fecha y se refiere a la fecha del final del rango a

consultar.

Revisados, no revisados, general,

Los botones con que cuenta esta pantalla son:
Filtro de busqueda
Consultar

Cancelar

Filtro de busqueda, esta implementado por medio de un boton de tipo radio, el cual ofrece

las tres siguientes opciones (Revisadas, no revisadas, general).

Consultar, cuenta con el cddigo necesario para generar el informe de consultas realizadas

por persona.

Cancelar, permite al usuario cancelar el proceso que esta ejecutando.
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Informe de consultas realizadas por dependencia
Continuacion de la pantalla anterior

3 Intranet de la Sugef - Microsoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
SR ) | A G | B 9 . @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

Informe de Consultas Realizadas

[ ] |
Desde IDUDUZUUI Ealendal-Micmso[t Internet Explorer O] x|
™ Revisadas March 2001 :
[ [=<] [[=][ [Print] [[=]T [==] |
|Sun |M|:|n |Tue |Wed|Thu |Fri |Sat
1 2 =2
4 5 g z & [z
1 12 12 14 12 18 |12
18 (19 (20 Jl21 |22 (23 [}22
25 26 27 |28 ea |lzo |31
|@ Bt local

Pantalla No. 8

En esta pantalla se muestra como el usuario puede ingresar las fechas, para lo cual puede
hacerlo digitando la fecha directamente en el campo o bien activando un componente que
se muestra por medio de un boton al lado del campo de la fecha, este componente lo que

hace es activar un calendario para que la fecha sea escogida desde ahi.
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Informe de consultas realizadas por cliente (persona).
Objetivo:

Ofrecer la interfaz necesaria para que el usuario externo pueda ingresar los datos
que se requieren para generar el informe de consultas hechas por cliente de la
dependencia.

2} Intranet de la Sugef - Microsoft Internet Explorer
J Aichivo  Edicion  Yer  Favontos  Hemamientaz  Awuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: # A, sugef. intranet/desarrollo/servicio_informacion /modulo_externo/default. hml j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras
Informe de Consultas Realizadas por Cliente

Cédula del consultada |5-0225-3251|
Consultar I Cancelar |

[@&] Listo l_l_ 5] Intranet local
Pantalla 9

El dato a solicitar en esta pantalla es:

Cédula de la persona.

Cédula de la persona, es tipo numérico y acepta tanto cédulas fisicas nacionales y

extranjeras, asi como juridicas.
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Los botones con que cuenta esta pantalla son:
Consultar.

Cancelar.

Consultar, busca en la base de datos el nimero de informe y devuelve los datos para ser

vistos por pantalla o bien ser impresos en papel.

Cancelar, permite al usuario abortar el proceso que se esta ejecutando.
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Informe de consultas realizadas por cliente (persona).
Objetivo:

Ofrecer una version preliminar del informe de consultas realizadas por persona,
asi como la posibilidad de redireccionarlo a la impresora.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archivo  Edicion  Wer  Favontoz  Hemamientas  Aypuda |

o =
I S D 8 @ @ B 9 o @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

Informe de Consultas Realizadas por Cliente

|»

Entidad Solicitante  Bance de la Iusidn
Dependencia Sucursal Hatille &
Persona Consultada 5-0225-3251

Constructora la Ilusién 5.4

Punto de referencia: desde 010172001 a 03,/03/2001

Fecha Consulta Hora Consulta No. Informe No. Autorizacién Usuario Responsable

01,0z f2000 o200 2001-0EE21 OEE21 JCCRTES

0102 /2000 0a:20:00 2001-06522 OBG22 ICCRTES

02,0z, /2000 10:21:00 2001-06523 OBG23 ADIAZ

02,0z, /2000 09:20:00 2001-06524 OBG24 ADIAZ

03,02 /2000 09:20:00 2001-08525 OREZE 1CORTES |
040z f2000 o200 2001-0EE2E QECZE ADIAZ

05,02 /2000 0a:20:00 2001-06527 OBG2F ADIAZ

10,02,/2000 09:20:00 2001-06528 OBG28 1CCRTES

13,02,/2000 09:20:00 2001-06529 OBE29 ADIAZ

13,002 /2000 09:20:00 2001-085320 OBE30 ADiaz ll

|@ Listo ’_ ’_ Intranet local
Pantalla No.10

Los botones con que cuenta esta pantalla son:
Imprimir
Volver

Imprimir, envia el informe a la impresora.

Volver, devuelve el control a la pantalla anterior.
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Moddulo interno

Pantalla principal del médulo interno.

Objetivo:
Ofrecer una interfaz que sirva como menu principal para que el administrador del
servicio pueda escoger entre las diferentes opciones que tiene el sistema, las
cuales le permitiran consultar y actualizar datos del sistema de informacion

confidencial.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Menu Principal

'- Consultas por Dependencia '- Autorizaciones por Persona
'- Consultas por Usuario '- Copia de Informes
'- Informacién Empleados Sugef '- Control de Bitacoras

'- Mantenimientos

[@&] Listo l_l_ 5] Intranet local
Pantalla No. 11

Cada una de las opciones que muestra esta pantalla esta asociada a diferentes procesos que

facilitan el control al usuario administrador del servicio. Asi entonces cada opcion tiene un

hipervinculo asociado a otra pantalla la cual es invocada al hacer clic sobre dicha opcion.
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Consultas Crediticias por Usuario.
Objetivo:

Ofrecer la interfaz necesaria para que el usuario administrador del sistema pueda
generar un listado de las consultas realizadas por determinado usuario de una
dependencia especifica de una entidad.

2} Intranet de la Sugef - Microsoft Internet Explorer
J Archivo  Edicion Yer  Favoitos  Hemamientas  Awuda

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Consultas por Usuario

Entidad IBancn Crédito Agricola de Callagu;l
Dependencia | Sucursal Crédito #1 - |
Usnatio Luis Contreras Angulo 3

Desde I Hasta I—
Consultar I Cancelar |

[@&] Listo l_l_ 5] Intranet local
Pantalla No. 12

Los datos a solicitar en esta pantalla son:
Entidad
Dependencia
Usuario
Fecha inicio rango

Fecha final rango
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Entidad, corresponde al nombre de la entidad financiera y se selecciona por medio de una

lista de valores.

Dependencia, corresponde al nombre de la dependencia de la entidad financiera que se
quiere consultar, igualmente se selecciona de una lista de valores que el mismo sistema
ofrece al usuario.

Usuario, Nombre del usuario que se esta consultando.

Fecha inicio de rango, corresponde a la fecha inicial del rango de tiempo que se desea

consultar.

Fecha final de rango, corresponde a la fecha final del rango de tiempo que se desea

consultar.
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Consultas crediticias por usuario. (Continuacion)
Objetivo:

Desplegar en forma preliminar por pantalla el resultado de la consulta, de tal
manera que el usuario decida si la envia a impresora o solamente la ve por
pantalla.

2} Intranet de la Sugef - Microsoft Internet Explorer

J Aichivo  Edicion  Yer  Favontos  Hemamientaz  Awuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Entidad Solicitante Banco de la Ilusidn

Dependencia Sucursal Hatille 6

Usuario Consultado Leoncio Gutiérrez Sandoval

Cédula MNombre Fecha Consulta Hora Consulta No. Informe Mo. Autorizacidn
9-9999-9991 SO0 01/02/2000 09 20:00 2001-0e521 QECZ]
9-9999-9992 SO OO 01022000 09:20:00 2001-06522 0ELZ2
9-9999-9993 SO OO 02022000 10:21:00 2001-06523 0ELZ23
9-9999-9994 SO0 0zf0z/z000 09:20:00 2001-06524 0NEE24
9-3933-99495 EEEEEE R 03/02,/2000 09:20:00 2001-06525 0EEZE
9-9999-999E SO0 04402,/2000 09 20:00 2001-0E52E QECZE
9-9999-9997 SO OO 05022000 09:20:00 2001-0652F 0ELZF
9-9999-9998 SO OO 10022000 09:20:00 2001-06528 0EL28
9-9999-9999 SO0 13/0z,/2000 09:20:00 2001-06523 0EEZ9
9-3933-9910 EEEEEE R 13/02,/2000 09:20:00 2001-065320 0EEZ0

Oltima Linea

Irprimir | Volverl

[@&] Listo l_l_ 5] Intranet local
Pantalla No. 13

L |

Los botones existentes en esta pantalla son:
Imprimir

Volver

Imprimir, tiene asociado el codigo necesario para redireccionar a impresora los datos que

se encuentran en pantalla.

Volver, este boton devuelve el control a la pantalla anterior.
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Informacién Empleados SUGEF.
Objetivo:

Ofrecer tanto al administrador del sistema, como a los empleados de la SUGEF,
una interfaz que les permita realizar consultas sobre los compromisos financieros
de los empleados, tanto los reportados por ellos mismos a la administracion como
los reportados por las entidades financieras.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

08 Q9 A @ @ oE s g9 5. = d

Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home

Jgireccién I@ hittp: 4 Ao, sugef. intranet/desanollo/servicio_informacion/modulo_intermo/default, html j E“Nr a |J Yikculos #

Superintendencia General de
A Entidades Financieras

Informacion del Empleado

 Informe crediticie

& Tn Empleade © Todos los Empleados

Cédula Erplaads [1-989-775 =] Mombre Empleadn [Luis Antonio Murille Alarcén = |

Consultar I Cancelar |

|@ Listo ’_ ’_ Intranet local
Pantalla No. 14

Los datos a solicitar en esta pantalla son:
Tipo de informe.
Tipo de generacion

Cédula del empleado
Nombre del empleado
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Tipo de informe, existen dos tipos de informes, uno es el informe crediticio el cual puede
generar cada uno de los empleados, asi como algun alto jerarca de la SUGEF. EI informe
calidad de datos solo el administrador del sistema o un alto jerarca de la SUGEF puede

generarlo. La seleccion del informe se hace por medio de un botdn de tipo radio.

Tipo de generacion, es una opcion que estara habilitada solo para los usuarios del perfil
con maés privilegios ya que solo ellos tienen la potestad para generar los informes de otros

funcionarios. Esta opcion esta implementada por medio de un botdn radio.
Cédula empleado, es el identificador de los empleados de la SUGEF, es de tipo numérico
y se puede seleccionar desde una lista de valores que el sistema ofrece, si el usuario no

conoce el nimero de cédula, lo podréa hacer por medio del nombre del empleado..

Nombre empleado, este dato se ingresa por medio de una lista de valores, y queda a

criterio del usuario realizar la busqueda por cédula o por nombre.
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Consultas por Dependencia.
Objetivo:

Ofrecer la interfaz necesaria para que el usuario pueda ingresar los datos
necesarios para generar el informe sobre las consultas hechas por dependencia,
dentro de un lapso de tiempo.

2} Intranet de la Sugef - Microsoft Internet Explorer
J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Consultas por Dependencia

Entidad Banco Crédito Agricola de Cartago = |
Dependencia Sucursal Crédito #1 [~ |
* Ravisadas " Mo Revisadas  General

Desde |m,fm,rznul Hasta |3u,fm,rzum|
Consultar I Cancelar |

|@ l_l_ 25 Intranet local
Pantalla No. 15

Los datos a solicitar en esta pantalla son:

Entidad

Dependencia

Fecha inicio rango
Fecha fin rango

Estado de la autorizacion
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Entidad, corresponde al nombre de la entidad que se desea consultar.

Dependencia, corresponde a la identificacion de la dependencia que se esta consultando.
Fecha inicio rango, es la fecha inicial del rango que se desea consultar.

Fecha fin rango, corresponde a la fecha final del rango que se desea consultar.

Estado de la autorizacion, esta es una seleccion que debe hacer el usuario para determinar
si el informe que desea generar contendra las consultas revisadas y autorizadas por la

SUGEF, las no revisadas ni autorizadas o bien ambas. Esta seleccion la hace el usuario por

medio de un botdn tipo radio.
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Informe de autorizaciones por persona.
Objetivo:

Ofrecer una interfaz para que el usuario pueda generar el informe de
autorizaciones dadas por una misma persona en todo el sistema.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archivo  Edicion  Wer  Favontoz  Hemamientas  Aypuda |

o =
L2 .9 D 8 @ @ B 9 o @
Atraz Adelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef intranet/dezanollosservicio_informacion/modulo_interno./default. htrl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras
Informe de Autorizaciones por Persona

Cédula del consultado |1—3521—5524I
Consultar I Cancelar |

|@ Listo ’_ ’_ Intranet local
Pantalla No. 16

Los datos a solicitar en esta pantalla son:

Cédula del consultado.

Cédula del consultado, corresponde a la identificacion de la persona que se desea
consultar en la base de datos de la SUGEF.

Los botones existentes en esta pantalla son:
Consultar.
Cancelar.
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Consultar, tiene asociado el cddigo necesario para hacer la consulta a la base de datos,
tomando como base los parametros digitados por el usuario.

Cancelar, permite al usuario abortar la consulta que se esta realizando.

Informe de autorizaciones por persona. (Continuacion)
Objetivo:
Ofrecer al usuario un informe preliminar por pantalla sobre las autorizaciones que

una persona ha realizado a las diferentes entidades financieras.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
SR ) | A G | B 9 . @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef intranet/dezanollosservicio_informacion/modulo_interno./default. htrl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

Informe de Autorizaciones por Persona

| »

Persona

Consultada 1-2541-3652

Constructora la Ilusién S.A

Punto de referencia: desde 010172001 a 03,/03/2001

Entidad Dependencia Fecha Consulta Hora Consulta Mo. Informe No. Autorizacién TG
Responsable
SOODNOONOD0GN MO0 01022000 09:20:00 2001-06521 06521 1CORTES
SOOCNOOGNGGGNT 00OOGN0GN 01f0z/z000 09:20:00 2001-08822 0BE22 1CORTES
FHRGONGRRGN M0G0 02 f02,/2000 10:21:00 2001-0E523 QEE22 ADinz
SOODNOONOD0GN MO0 02 f02,/2000 09:20:00 2001-06524 06524 ADiaz
SOODNOONOD0GN MO0 03022000 09:20:00 2001-06525 0BG2E ICORTES
SOODNOONOD0GN MO0 04,/02/2000 09:20:00 2001-06526 OBE2E aniaz
SOOCNOOGNGGGNT 00OOGN0GN 08 f0z /2000 09:20:00 2001-08827 0BE27F aniaz —
FHRGONGRRGN M0G0 10/0z,/2000 - Hediin) 2001-0EE28 QEE2E ICORTES
SOODNOONOD0GN MO0 13/02/2000 09:20:00 2001-06529 06529 ADiaz
SOODNOONOD0GN MO0 13022000 09:20:00 2001-06530 06530 Anisz
Oltima Linea LI

|@ Listo l_l_ Intranet local
Pantalla No. 17
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Los botones existentes en esta pantalla son:
Imprimir.

Volver.

Imprimir, este boton cuenta con el codigo necesario para enviar el informe a impresora.

Volver, el cddigo de este boton devuelve el control a la pantalla anterior.
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Reimpresion de Informes de Situacion Crediticia
Objetivo:

Ofrecer la interfaz necesaria para que el usuario administrador del servicio pueda
reimprimir determinado informe de situacion crediticia en caso de un reclamo de
alguna entidad o persona.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Reimpresion de Informes de Situacion Crediticia

Erticad IBanl:n Crédito Agricola de Cartago =]
Dependencia | Sucursal Crédito #3 - |
Namero de Informe 2001—05522 - I

Consultar I Cancelar |

[@&] Listo l_l_ 5] Intranet local
Pantalla No. 18

Los datos a solicitar en esta pantalla son:

Entidad.
Dependencia
Numero de informe.

Entidad, corresponde al nombre de la entidad que se desea consultar.
Dependencia, corresponde al nombre de la dependencia que se desea consultar.
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Numero de informe, corresponde al nimero de informe que se desea reimprimir.

Los botones existentes en esta pantalla son:

Consultar.

Cancelar.
Consultar, este botdn recupera los datos del informe a partir de los parametros dados por el

usuario.

Cancelar, permite al usuario abortar la transaccion que se esta realizando en el momento.
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Reimpresion de Informes de Situacion Crediticia. (Continuacion)
Objetivo:

Ofrecer en forma preliminar el informe de situacidn crediticia que se desea
reimprimir.

3 Intranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

o =
I S D 8 @ @ B 9 o @
Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home
Jgireccién I@ hittp: /A, sugef. intranet/dezanolloservicio_informacion/modulo_externo/default. himl j ft}Ira |JVincu|os L

Superintendencia General de
A Entidades Financieras

(En colones) 4]
Al 05,2001

Friforme bacado en los datos que han side cargados a labase de datos de la STIGEF sin presertar problamae en la ndentificacién de los deudores, sobre la carters de médito
reportads por las Evtidades Finaricieras

Enfidad Schiciante Banco dela Thusion
Dependenda Swoursal San Vit
Deudor PR R
Himere de Infoone  2001-169%7

o a Pred X Cobr. | . . . o . Saldo
999 999 999 999

FooOoohonL E 9 000 003 0 10 999093055

FooOoohonL A 09 003 Q09 0ag Q09 0ag 9099 o 0 0 909003055

SOODoCDDoL E 0 000 000 0000 0000 Q09 1] 1] 20 99R0a0000

2oo0oooonl E 0 000 003 00 003 00 003 9.0ag 9.0ag ] 12 900003030 ll
|@ Listo Intranet local

Pantalla No. 19
Los botones existentes en esta pantalla son:
Imprimir

Volver

Imprimir, permite al usuario redireccionar el informe a impresora.

Volver, devuelve el control a la pantalla anterior.
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Informe de Bitacoras de Uso del Sistema
Objetivo:
Ofrecer al usuario la interfaz necesaria para que a partir de los pardmetros

ingresados se genere el informe de bitacoras de uso del sistema.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Control de Bitacoras del Sistema

Entidad Banco Crédito Agricola de Callagu;l
Dependencial Sucursal Crédite #1 7|

giiﬁ;de |1—939—??5 -I EZSE?;;'MaUIiciU Garcia Monge ;l
Lesde II]1 2012001 Hasta II]1 017200
Consultar I Cancelar |
|@ l_l_ 25 Intranet local

Pantalla No. 20

Los datos a solicitar en esta pantalla son:
Entidad
Dependencia
Caodigo del usuario.
Nombre usuario
Fecha inicio de rango.
Fecha fin de rango.
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Entidad, corresponde al nombre de la entidad financiera que se esta investigando.
Dependencia, corresponde al nombre de la dependencia que se desea investigar.

Cadigo del usuario, corresponde al codigo del usuario que se desea investigar y como en
otras formas también existe la posibilidad de realizar la busqueda del usuario a investigar
por medio del campo nombre de usuario que también ofrece una lista de valores.

Nombre usuario, corresponde al nombre del usuario que se esta consultando.

Fecha inicio de rango, corresponde al valor que determina la fecha a partir de la cual se

desea hacer la busqueda.

Fecha fin de rango, corresponde al valor que determina la fecha a hasta la cual se desea
hacer la busqueda.

Los botones existentes en esta pantalla son:

Consultar.

Cancelar.

Consultar, este boton tiene el c6digo necesario para recuperar los datos de la consulta a
partir de los pardmetros ingresados por pantalla.

Cancelar, permite al usuario abortar el proceso de consulta.
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Informe de Bitacoras de Uso del Sistema (Continuacion)
Objetivo:
Ofrecer al usuario el informe preliminar producto de la consulta a la bitacora de

uso del sistema.

2} Intranet de la Sugef - Microsoft Internet Explorer

J Aichivo  Edicion  Yer  Favontos  Hemamientaz  Awuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Control de Bitacoras del Sistema

Tt de efirencia; desde 01/01/2001 2 01012001

Usuario Respcnsahle Fetha de Transacdin Hira de Tramsacdin
BOEBANDO 01012001 05:45:21 Feinpresion de Ffommne
FGOHEALEER 0270152001 0%:50:00 Feirpresiin de Bfommne
JEODFIGUED 0z01/2001 020321 Fetmpresion de Infonme
JEALIRES 03012001 0g:45:21 Corenlts Bitdcors
BOEBANDO 030152001 05:45:31 Corelts por Deperdencia
AWARGAS 040152001 15:23:04 Ffomme Crediticio Erpleado
JRODEIGUEE 050152001 13:01:01 Ffmme Crediticio Erpleado
JEAMIFEES 05012001 02:45:21 Efonme Crediticio Empleado

sraererereasnarararars i Lineatt tt At rasasssassssetats

Irprimir | Volverl

[@&] Listo l_l_ 5] Intranet local
Pantalla No. 21

En esta pantalla no se deben ingresar datos, ya que es solo de despliegue de informacion.

Los botones existentes en esta pantalla son:

Imprimir.

Volver.
Imprimir, redirecciona a la impresora el informe desplegado por pantalla .
Volver, devuelve el control a la pantalla anterior o principal de la consulta.
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Mantenimientos varios
Objetivo:
Ofrecer al usuario la interfaz necesaria para que tenga acceso al mantenimiento de

los datos del sistema.

2} Intranet de la Sugef - Microsolt Intenet Explorer =171

J Archiva  Edicidn  Wer Fawortos  Hemamientaz  Apuda |

@ e @ B 4o Q @ 3 B a9 (5. EH o

Abas Adelante Detener  Actualizar  Inicio Blsqueda Favortoz  Historial Careo Iraprirnir  Madificar Dizcutr  Dell Home

JQ\rﬁcciD'nl @ hittp: £ s, sugef. intranet/desarollodservicia_informacion/modula_interno./default.html j ﬁ\r a |J Winculos >

Superintendencia General de
L Entidades Financieras

Mantenimientos Varios

Actuzlizacidn Consecutivo
Actualizacion Periodo de Consulta
Confrolar Actorizaciones
Inclusicn de Usuarios

Exclusidn de Usuarios:

‘@ http: v sugef intranet/desanollo/servicio_informacion/modulo_intemno/actualizacion_usuarios_ex asp =5 Intranet local

Pantalla No. 22

En esta pantalla existen vinculos que remiten al usuario a diferentes pantallas segun sea la
escogencia su escogencia y el tipo de mantenimiento que desea realizar.
Los vinculos existentes en esta pantalla son:

Actualizacion de consecutivo de autorizaciones por entidad

Actualizacion base de consulta.

Control de consultas crediticias y sus respectivas autorizaciones.

Inclusion de usuarios externos

Exclusion de usuarios externos
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Actualizacion del periodo base de consulta
Objetivo:

Ofrecer al usuario la interfaz necesaria para actualizar el periodo que se tomara
como base para buscar en la base de datos la informacion crediticia de las
personas consultadas, ademéas ofrecera posibilidad de actualizar el horario de
recepcion de consultas crediticias.

2} Intranet de la Sugef - Microsolt Internet Explorer =l=lxd

J Achiva  Edicion  Mer  Favortos  Heramientas  Apuda |

3 =k
e .o+ 9 DA @ @B a9 o @
Abias Ldlelernte Detener  Actualizar  Inicio Blsqueda Favortos  Historial Coreo Imprimic  kodificar Discutr  DellHome
JQ\reccm’n I@ hittp:# v, sugef. intranet/desamrollodservicio_informacion/modula_interno/default himl j @\r a |J Winculos

Superintendencia General de
> e Entidades Financieras
Actualizacion Periodo y Horario de Atencion

Hotatio Servicio IB:I]I] a.m- 3:00 p.m vl
Periodo Consulta I 037200143 I

Actualizar I Cancelar |

‘@ Listo lili Intranet local
Pantalla No. 23

Los datos a solicitar en esta pantalla son:
Horario de servicio del sistema.

Periodo de consulta.

Horario de servicio, se refiere al horario bajo el cual se estara atendiendo las consultas de

los usuarios externos.
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Periodo de consulta, corresponde al periodo de referencia que utiliza el sistema para
realizar los informes crediticios de las personas consultadas, este es un campo de tipo fecha
y se debe actualizar cuando el cien por ciento de las entidades hayan reportado a la SUGEF
la informacion de su cartera de credito que sirve como insumo para los informes de
situacion crediticia.

Los botones existentes en esta pantalla son:

Actualizar.

Cancelar.

Actualizar, graba en la base de datos los cambios realizados.

Cancelar, aborta el proceso de actualizacion de pardmetros.
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Control de autorizaciones.
Objetivo:
Ofrecer al usuario la interfaz necesaria para llevar un control sobre las consultas

crediticias y sus respectivas autorizaciones.

2} Intranet de la Sugef - Microsolt Intenet Explorer =171

J Archiva  Edicidn  Wer Fawortos  Hemamientaz  Apuda |

e < T A B = (R~ R R cs DO e (R = B - |

Abas Edelante Detener  Actualizar  Inicio Blsqueda Favortoz  Historial Careo Iraprirnir  Madificar Dizcutr  Dell Home

JQ\rﬁcciD'n I@ hittp: £ s, sugef. intranet/desarollodservicia_informacion/modula_interno./default.html j ﬁ\r a |J Winculos >

Superintendencia General de
L Entidades Financieras

Procesamiento de Autorizaciones

Entidad IBan[:n Crédito Agricola de Earlagn;l
Dependencia Sucursal Credito 31383

Procesamiento por IGeneraI 'I

© Autorizar © Desautorizar

Frocesar Cancelar

|@&] Fecha Desde ,_’_ =5 Intranet local
Pantalla No. 24

Los datos a solicitar en esta pantalla son:

Entidad
Dependencia
Tipo de procesamiento

Tipo de proceso

Entidad, corresponde al nombre de la entidad que se desea consultar.
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Dependencia, corresponde a la identificacion de la dependencia que se esta consultando.

Tipo de procesamiento, corresponde a la forma de accesar las solicitudes de consultas

crediticias, que bien puede ser por fecha de consulta o general pendientes.

Tipo de proceso, se refiere a la accion que requiere hacer el usuario (Autorizar o
desautorizar), esto es especialmente importante en vista que para autorizar las nuevas
solicitudes el usuario seleccionara el boton tipo radio “Autorizar”, por lo tanto los
registros que se muestran en la siguiente pantalla seran los pendientes a autorizar. Sin
embargo si el usuario comete un error y desea desautorizar alguno de los registros o
solicitudes mediante la seleccion del boton “desautorizar”, tendra la posibilidad de

reversar las autorizaciones que considere necesario.

Los botones existentes en esta pantalla son:

Consultar.
Cancelar.

Consultar, trae a pantalla los datos de las autorizaciones que correspondan a los

pardmetros ingresados por el usuario.

Cancelar, aborta el proceso de control de autorizaciones.
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Control de autorizaciones.
Objetivo:
Ofrecer al usuario la interfaz necesaria para seleccionar y procesar las consultas

crediticias y sus respectivas autorizaciones.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
> o Entidades Financieras
Procesamiento de Autorizaciones | |

Entidad Sclictante Bamco dela Thsiin

Dependenda Swoursal Desamparados

Ho Awderizadin

05521 J00oooooool 20000000 oo

06521 0000000000 0000000000

06521 pssveealaly plsdvveeaiad
r 06521 0000000000 000000000
r 06521 000000000 000000000
r 05521 J00oooooool 20000000 oo —
r 06521 0000000000 0000000000
r 06521 pssveealaly plsdvveeaiad
r 06521 0000000000 000000000 =l

[@&] Listo l_l_ 5] Intranet local
Pantalla No.25

Esta pantalla ofrece al usuario el listado de las solicitudes de consultas pendientes a
autorizar, o bien salen marcadas las que estén autorizadas de previo, esto dependera de la

opcidn gue en la pantalla anterior haya marcado el usuario (Autorizar o Desautorizar).
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Control de autorizaciones. (Continuacion)

2} Intranet de la Sugef - Microsoft Internet Explorer
J Archive  Edicion  Mer  Favortos  Hemamientas  Ayuda

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
> Entidades Financieras

He Awderizadin

06521 JCOODOOOoD COO00o00D
06521 ialaualalolaiv s biaisalalslolaina's
06521 blalalualalealuls'd 20000000000
r 06521 JCOODOOOoD COO00o00D
r 06521 blalalutalalelalul s 20000000000
r 06521 JCOODOOOoD COO00o00D
r 06521 ialaualalolaiv s biaisalalslolaina's
r 06521 blalalualalealuls'd 20000000000
r 06521 JCOODOOOoD COO00o00D
r 06521 blalalutalalelalul s 20000000000
| Aplicar Cambios I “okeer |
-

@& Lista l_l_ 28] Iitranet local
Pantalla No. 26

Botones de esta pantalla:
Aplicar cambios
Volver

Aplicar cambios, graba en la base de datos los movimientos realizados.

Volver, permite al usuario regresar a la pantalla anterior.
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Inclusion de Usuarios.

Objetivo:
Ofrecer al usuario administrador del servicio en la SUGEF la interfaz necesaria
para atender las solicitudes extraordinarias de inclusiones de nuevos usuarios

externos, esto cuando se de entre uno y otro periodo de remision de informacion

de Registro y Control, que es el medio principal para reportar estos datos.

3 tranet de la Sugef - Microzoft Internet Explorer

J Archive  Edicidn Yer  Favortos  Hemamientas  Awuda |

08 Q9 A @ @ oE s g9 5. = d

Atraz Sidelante Detener  Actualizar  Inicio Busqueda Favontos  Histonal Comen Imprimir ~ Modificar Digcutr  Dell Home

Jgireccién I@ hittp: 4 Ao, sugef. intranet/desanollo/servicio_informacion/modulo_intermo/default, html j E“Nr a |J Yikculos #

Superintendencia General de
A Entidades Financieras

Inclusion Extraordinaria de Usuarios Externos

Entidad Banco Crédito Agricola de Caltagu;l
Dependencia Sucursal Crédito #1 ;l
CédulaUsuarin  [1-2541-3685

Hombre |Jose Luis

FPritner Apellida |Arm_l,m

Segundo Apellido |Ealmuna

Perfil IOperadDr 'I
Ho. de Oficio IBI—451 25

Incluir I Cancelar

|@ Fecha Dezde ’_ ’_ Intranet local
Pantalla No. 27

Los campos a solicitar en esta pantalla son:
Entidad.
Dependencia
Cédula usuario.
Nombre.
Primer apellido.
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Segundo apellido.
Perfil de usuario.
No. de oficio

Entidad, corresponde al nombre de la entidad a la que pertenece la dependencia, es campo

es de tipo caracter, y se puede seleccionar desde una lista de valores que ofrece el sistema.
Dependencia, corresponde al nombre de la dependencia en la que esta destacado el
usuario, es de tipo caracter y se puede seleccionar desde una lista de valores que ofrece el

sistema.

Cédula usuario, corresponde a la cédula de identidad del usuario que se esta tratando, este

campo es de tipo numeérico.

Nombre, corresponde al nombre del usuario, es de tipo caracter.

Primer apellido, corresponde al primer apellido del usuario y es de tipo caracter.

Segundo apellido, corresponde al segundo apellido del usuario y es de tipo caracter.

Perfil de usuario, corresponde al perfil del usuario, el cual se puede seleccionar desde una

lista de valores que ofrece el sistema.

No. de oficio, corresponde al nimero de oficio que genera la solicitud de modificar los

datos de usuario reportados por las entidades financieras.

Los botones existentes en esta pantalla son:
Incluir
Cancelar.
Incluir, permite incluir el registro en la base de datos de usuarios.

Cancelar, permite al usuario abortar el proceso que se esta ejecutando.
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Exclusion de Usuarios.

Objetivo:
Ofrecer al usuario administrador del servicio de informacion confidencial la
interfaz necesaria para atender las solicitudes extraordinarias de las entidades
financieras para deshabilitar a determinado usuario de determinada entidad y
dependencia, esto cuando se presente la necesidad entre uno y otro periodo de
remision de informacion de Registro y Control, que es el medio principal para

reportar las altas y bajas de los usuarios externos del sistema.

2} Intranet de la Sugef - Microsoft Internet Explorer

J frchivo  Edicion  Wer  Favontoz  Hemamientas  Apuda |

.= B [ W R e B S . @

Atrds Adelante Detener  Actualizar  Inicio Busqueda Favortos  Historial Comen Imprireir  Modifizar Discutit  Dell Home

JQireccic’-n I@ hittp: / v, sugef. intranet/desarrollo/servicio_informacion/modulo_intema//default. himl j Plra |J Winculos

Superintendencia General de
* * Entidades Financieras

Exclusion Extraordinaria de Usuarios Externos

Entidad Banco Crédito Agricola de Eallagu;l
Dependencia Sucursal Crédito #1 = |

Usuario =1

Mo, de Oficio

Almando Elizondo Cruz =
| EXTIUIr

Cancelar

[@&] Fecha Desds l_l_ 5] Intranet local
Pantalla No. 28

Los campos a solicitar en esta pantalla son:
Entidad
Dependencia
Usuario

216



No. de oficio.

Entidad, corresponde a la identificacion de la entidad financiera que hace la solicitud.

Dependencia, corresponde a la identificacion de la dependencia especifica de la entidad

que hace la solicitud.
Usuario, corresponde al nombre del usuario que se desea excluir.
Los tres datos anteriores, por encontrarse en la base de datos, no se deben digitar, sino que

mas bien son seleccionados por medio de listas de valores.

No. de oficio, corresponde a la identificacion de la solicitud que genera el cambio en los

registros de los usuarios externos.

Los botones existentes en esta pantalla son:

Excluir

Cancelar

Excluir, permite actualizar la base de datos partiendo de los datos seleccionados y

digitados por pantalla.

Cancelar, permite al usuario abortar el proceso que se esta realizando en el momento.

217



Disefio de reportes.
Informe de Situacion Crediticia en el Sistema Financiero (Con compromiso)
Objetivo:

Ofrecer el detalle de los compromisos financieros que mantiene el consultado en
el sistema financiero nacional, tomando como base los datos enviados
periddicamente por las entidades financieras.

Superintendencia General de Entidades Financieras 20/02/2001
+.+SUGEF "
Servicio de Informacién Confidencial 12:29:48 PM
AZUNIGA

Informe de Situacién Crediticia en el Sistema Financiero
2001-006210

(En colones)
Al 12/2000

Informe basado en los datos que han sido cargados a la base de datos de la SUGEF sin presentar

problemas en la identificacién de los deudores, sobre la cartera de crédito reportada por las

Entidad Solicitante: Banco de la llusion

Dependencia :Sucursal San Vito
Deudor :9-9999-9999
Juan Pablo Gutiérrez Angulo
Entidad Cat. Total Princ.. Prod. X  Contingen Monto Cob. Dias Monto
Deuda Directo cobr. te Atrasado Judicial Atraso Insoluto
Direc.
XXXXXX B 9,999,999 999 999 999 999 0 10 999,999
XXXXXX A 99,999 999,999 999,999 9,999 999 0 0 0
XXXXXX B 9,999,999 9,999 9,999 999 0 0 20 0
XXXXXX B 99,999,99 99,999 99,999 9,999 9,999 0 12 999,999
XXXXXX A 999 9,999 9,999 999 0 0 0 0
XXXXXX C 99,999,999 999,999 999,999 999 99,999 99,999,9 180 0
99
Totales 9,999,999, 999,999 999,999 99,999 999,999 99,999,9 9,999,999
99 99

Namero de veces que la persona ha sido consultada en los Gltimos tres meses: 99.
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Nota:

Esta informacion no implica calificacion alguna sobre la solvencia y liquidez del
solicitante, por lo que la SUGEF no sera responsable por créditos otorgados por las
entidades fiscalizadas, con base en la informacion suministrada.

De igual forma se indica que la calificacion que aparece en este informe es dada por el
intermediario financiero (entidad) conforme a lo establecido en el acuerdo SUGEF 1-95 y

sus reformas.

Cifra de Control: 9257413587164286987417169854712356587495
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Informe de Situacion Crediticia en el Sistema Financiero (Sin compromiso)
Objetivo:

Ofrecer un comprobante en el que se indica que el consultado no mantiene
compromisos en el sistema financiero al periodo especificado, siempre tomando
como base los datos que en forma periddica envian a la SUGEF los intermediarios
financieros sobre su cartera de crédito.

Superintendencia General de Entidades Financieras 20/02/2001
«-+SUGEF 0
Servicio de Informacion Confidencial 12:29:48 PM
AZUNIGA

Informe de Situacién Crediticia en el Sistema Financiero
Al 12/2000

2001-006210

Informe basado en los datos que han sido cargados a la base de datos de la SUGEF sin presentar
problemas en la identificacion de los deudores, sobre la cartera de crédito reportada por las

Entidades Financieras.

Entidad Solicitante: Banco de la lHusién
Dependencia :Sucursal San Vito
Deudor :9-9999-9999

Juan Pablo Obando Angulo

La persona consultada no muestra compromisos financieros en el sistema financiero en el periodo tomado

como referencia.

Numero de veces que la persona ha sido consultada en los Gltimos tres meses: 99.

Nota:

Esta informacion no implica calificacion alguna sobre la solvencia y liquidez del solicitante, por lo que la
SUGEF no sera responsable por créditos otorgados por las entidades fiscalizadas, con base en la informacion
suministrada.

De igual forma se indica que la calificacion que aparece en este informe es dada por el intermediario

financiero (entidad) conforme a lo establecido en el acuerdo SUGEF 1-95 y sus reformas.

Cifra de Control: 9257413587164286987417169854712356587495
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Informe de Consultas hechas por Dependencia

Objetivo:

Ofrecer un informe en el cual se detalla las consultas crediticias hechas por una
dependencia de determinada entidad financiera a un periodo especifico.

+.+SUGEF

Entidad

Superintendencia General de Entidades Financieras

Servicio de Informacion Confidencial

Informe de Consultas hechas por Dependencia

: Banco de la llusion

Dependencia :Sucursal Desamparados

Periodo de referencia: Desde: 01/02/2000 a 30/03/2000

Cédula

9-9999-9991
9-9999-9992
9-9999-9993
9-9999-9994
9-9999-9995
9-9999-9996
9-9999-9997
9-9999-9998
9-9999-9999
9-9999-9910
9-9999-9911
9-9999-9918
9-9999-9926
9-9999-9927
9-9999-9928
9-9999-9929

Nombre

XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX
XXXXXXXXX

Fecha

Consulta

01/02/2000
01/02/2000
02/02/2000
02/02/2000
03/02/2000
04/02/2000
05/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000

Hora

Consulta
09:20:00
09:20:00
10:21:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
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No.

Informe

2001-06521
2001-06522
2001-06523
2001-06524
2001-06525
2001-06526
2001-06527
2001-06528
2001-06529
2001-06530
2001-06531
2001-06538
2001-06546
2001-06547
2001-06548
2001-06549

No.

Autorizacion

06521
06522
06523
06524
06525
06526
06527
06528
06529
06530
06531
06538
06546
06547
06548
06549

Usuario

20/02/2001
12:29:48 PM
AZUNIGA

Responsable

JCORTES
JCORTES
JCORTES
JCORTES
ADIAZ
ADIAZ
ADIAZ
ADIAZ
JCORTES
ADIAZ
JCORTES
ADIAZ
JCORTES
JCORTES
JCORTES
ADIAZ

kkhkhkkhhkhkhhkkhhkhkhhkkhkhhkrhkkhhhkkrhhhhkihkkhirhkihkikhikik U Itl ma L in ea Fhkkhkhkhhkkhkhhkrhkhhkhkrhkkhkirhihhkhhkihkhihkihhihkiikkx



Informe de Consultas hechas por persona

Objetivo:

Ofrecer un informe sobre las veces que determinada dependencia ha consultado a
una persona dentro de un determinado lapso de tiempo.

+.+SUGEF

Entidad : Banco de la lusién

Superintendencia General de Entidades Financieras

Servicio de Informacion Confidencial

Informe de Consultas hechas por persona

Dependencia :Sucursal Hatillo 6

Persona consultada: 9-9999-9999

:Constructora la llusion S.A.
Periodo de referencia: Desde : 01/01/2000 a 30/03/2001

Fecha Consulta Hora

01/02/2000
01/02/2000
02/02/2000
02/02/2000
03/02/2000
04/02/2000
05/02/2001
01/02/2001

Consulta
09:20:00
09:20:00
10:21:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00

***********************U Itl ma Ll'nea *k*x

No. Informe

2001-06521
2001-06522
2001-06523
2001-06524
2001-06525
2001-06526
2001-06527
2001-06528
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06521
06522
06523
06524
06525
06526
06527
06528

Autorizacion

Usuario

Responsable
JCORTES
JCORTES
JCORTES
JCORTES

ADIAZ
ADIAZ
ADIAZ
ADIAZ

*k*

20/02/2001
12:29:48 PM
AZUNIGA



Informe de Bitacoras
Objetivo:

Ofrecer un informe sobre el uso que los usuarios le han dado al sistema en un
determinado lapso de tiempo.

& ’suﬂff Superintendencia General de Entidades Financieras
Servicio de Informacion Confidencial

Informe de Bitacoras
Periodo de referencia: Desde : 01/01/2000 a 05/01/2000

20/02/2001
14:32:50 PM
AVARGAS

Usuario Responsable Fecha de Transaccion Hora de Transaccion Proceso
BOBANDO 01/01/2000 08:45:21 Reimpresion Informe
FGONZALEZ 02/01/2000 09:50:00 Reimpresion Informe
JRODRIGUEZ 03/01/2000 08:03:21 Reimpresion Informe
JRAMIREZ 03/01/2000 08:45:21 Consulta Bitacora
BOBANDO 03/01/2000 08:45:21 Consultas por dependencia
AVARGAS 04/01/2000 08:45:21 Informe crediticio empleado
JRODRIGUEZ 05/01/2000 08:45:21 Informe crediticio empleado
JRAMIREZ 05/01/2000 08:45:21 Informe crediticio empleado
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Informe Dependencias por Entidad
Objetivo:

Ofrecer un informe donde se detallen los datos relevantes de las dependencias de
determinada entidad financiera que hacen uso del Sistema de Informacion

Confidencial.

& ‘SI'EEF Superintendencia General de Entidades Financieras
Servicio de Informacion Confidencial

Informe Dependencias por Entidad

Entidad: Banco de la llusién

Nombre Teléfono

Sucursal San Carlos 9-99-99-99
Agencia Guadalupe 9-99-99-99
Sucursal Alajuela 9-99-99-99
Oficina Central 9-99-99-99
Sucursal Hatillo 9-99-99-99

Usuario Responsable
Juan Pérez

Carlos Abarca

Maria Aguilar

Jose Antonio Ruiz

Pedro Fernandez

20/02/2001
14:32:50 PM
AVARGAS

Email
jperez@ilusion.com
cabarca@ilusion.com
maguilar@ilusion.com
jruiz@ilusion.com

pfernandez@ilusion.com

***********************************UItima Linea *****************************************|
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Informe de Consultas hechas por Usuario

Objetivo:

Ofrecer un informe donde se detallen los datos relevantes de las consultas hechas

por determinado usuario de una dependencia y entidad de especifica.

+.+SUGEF

Entidad

Superintendencia General de Entidades Financieras

Servicio de Informacion Confidencial

Informe de Consultas hechas por Usuario

: Banco de la lusién

Dependencia :Sucursal Montes de Oca.

Usuario Consultado: Leoncio Gutiérrez Sandoval

Cédula

9-9999-9991
9-9999-9992
9-9999-9993
9-9999-9994
9-9999-9995
9-9999-9996
9-9999-9997
9-9999-9917
9-9999-9918
9-9999-9919
9-9999-9920
9-9999-9921
9-9999-9922
9-9999-9923
9-9999-9924
9-9999-9925

Nombre

HKXXXXXXXXXAXXXXXXXX
HKXXXXXXXXXAXXXXXXXX
HKXXXXXXXXXAXXXXXXXX
XXX XXX XXXX XXX XXXXX
XXX XXX XXXX XXX XXXXX
XXX XXX XXX X XXX XXXXX
XXX XXX X XXX XXX XXXXX
KXXAXXXXXXXXXXXXXXX
KXXXXXXXXXAXXXXXXXX
KXXAXXXXXXXAXXXXXXXX
KXXXX XXX XXX XXXXXXX
XXX XXX XXX X XXX XXXXX
XXX XXX X XXX XXX XXXXX
XXX XXX X XXX XXX XXXXX
KXXKX XXX XXKXXXXXXXX
KXXAXX XXX XXX XXXXXXX

Fecha

Consulta

01/02/2000
01/02/2000
02/02/2000
02/02/2000
03/02/2000
04/02/2000
05/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000
01/02/2000

Hora

Consulta

09:20:00
09:20:00
10:21:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00
09:20:00

No.

Informe

2001-06521
2001-06522
2001-06523
2001-06524
2001-06525
2001-06526
2001-06527
2001-06537
2001-06538
2001-06539
2001-06540
2001-06541
2001-06542
2001-06543
2001-06544
2001-06545

No.

20/02/2001
12:29:48 PM
AZUNIGA

Autorizacion

06521
06522
06523
06524
06525
06526
06527
06537
06538
06539
06540
06541
06542
06543
06544
06545

*****************-k*****************U Itima Linea**************-k******************-k*-k******
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Informe sobre la calidad de los creditos de los empleados de la SUGEF (general)

Objetivo:

Ofrecer un informe donde se pueda contrastar los compromisos financieros que
los empleados de la SUGEF han reportado ante la administracion contra los
reportados por las entidades financieras. (Informe general)

+.+SUGEF

Superintendencia General de Entidades Financieras

Servicio de Informacion Confidencial

Informe sobre la calidad de los créditos de los empleados de la SUGEF

Cédula

1-2541-3652
1-9854-6985
2-6854-9658
6-5821-9854
3-6584-6958
1-2542-6352
1-5874-2654
1-5874-2654
1-5874-2654
1-5874-2654
5-6528-6985
7-5821-9865
1-9854-3698
2-3562-9854
6-9854-6982

Nombre

Juan Carlos Acosta Monge
Luis Alfredo Aleman
Lucia Alvarado Mora

Luis Acosta Castro

Olga Marta Fonseca Carrillo
Lucia Amador Amador
Jose Luis Baltodano Mora
Jose Luis Baltodano Mora
Jose Luis Baltodano Mora
Jose Luis Baltodano Mora
Minor Castro Castro
Martin Urefia Abarca
Alfredo Bustos Bustos
Jaime Chen Hall

Norma Maria Solis Solorzano

(General)
Entidad

Banex
Bannacio
Bancosta
Popular
Elca
Bicsa
Popular
Bancred
Bancosta
Bancosta
Popular
Popular
Mucap
Bancosta

Bancrece

No.
Operacion
9854125
6254177
9578241
36985442
898554877
325415564
15425455
524171145
45419874
68574115
85412666
36254141
98541521
98541111
96587411

Reportado
Entidad

No
Si
Si
Si
Si
Si
No
Si
Si
Si
Si
Si
Si
Si
Si

20/02/2001
14:32:50 PM
AVARGAS

Reportada

Empleado

Si
Si

No

Si
Si
Si
Si
Si

No
No

Si
Si
Si
Si
Si

*****************-k-k*********************U Iti ma Linea************************************|
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Informe sobre la calidad de los créditos de los empleados de la SUGEF (individual)
Objetivo:

Ofrecer un informe donde se pueda contrastar los compromisos financieros que
los empleados de la SUGEF han reportado ante la administracion contra los
reportados por las entidades financieras. (Informe individual)

Superintendencia General de Entidades Financieras
PR 20/02/2001
Servicio de Informacion Confidencial 14:32:50 PM
AVARGAS

Informe sobre la calidad de los créditos de los empleados de la SUGEF

(Individual)

Empleado: 1-5874-2654

Jose Luis Baltodano Mora

Entidad No. Operacién  Reportado Reportada

Entidad Empleado

Popular 36254141 Si No
Mucap 98541521 Si Si
Bancosta 98541111 Si Si
Bancrece 96587411 Si Si

*hkkhkkhkkkikk *hkkkhkkhkhhkkikhkkihkkik *k*x U Itl ma L I'nea******************************|
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Autorizacion para solicitar y entregar informacion crediticia (persona fisica)
Objetivo:

Ofrecer un informe machote para que las personas fisicas consultas puedan
autorizar tanto a la entidad como a la SUGEF para que se brinde informacion
crediticia sobre su persona.

& QSUEEF Superintendencia General de Entidades Financieras Autorizacion No. 999

Servicio de Informacion Confidencial

Autorizacion para solicitar y entregar informacion crediticia
Entidad: XXXXXXXXXXXXXXXXXXXXXXKXXXXXXXXK

Depen dencia: XXXXXXXXXXXXXXXXXXXXXXXXXX

Yo nombre de la persona fisica, cédula de identidad nimero 9-9999-9999, autorizo a nombre de la entidad

financiera para que consulte en la Superintendencia General de Entidades Financieras mi situacion crediticia

en el sistema financiero. Lo anterior, para que nombre de la entidad financiera efectie el analisis de mi

solicitud de crédito ante esa entidad.

Asimismo, autorizo a la Superintendencia General de Entidades Financieras para que suministre a nombre de
le entidad financiera, mi situacion crediticia en el sistema.

****************************************UItima Linea R R e e S S S R S S S S

Firma autorizada.

Testigo 1:

Nombre: Cédula No.: Firma:
Testigo 2:

Nombre: Cédula No.: Firma:

cc. Interesado.
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Autorizacion para solicitar y entregar informacion crediticia (persona juridica)
Objetivo:

Ofrecer un informe machote para que las personas juridicas y extranjeras
consultas puedan autorizar tanto a la entidad como a la SUGEF para que se brinde
informacidn crediticia sobre su persona.

. ‘SI'EEF Superintendencia General de Entidades Financieras A torzacion No. 999

Servicio de Informacion Confidencial

Autorizacion para solicitar y entregar informacion crediticia
Entidad: XXXXXXXXXXEXXEXXXXXXXXXXXXXKX

Depen dencia; XXXXXXXXXXXXXXXXXXXXXXXXXX

Yo nombre del representante legal, cédula de identidad nimero 9-9999-9999, en calidad de representante

legal de la empresa nombre de la empresa, con cédula juridica nmero 9-999-999999 autorizo a nombre de

la entidad financiera para que consulte en la Superintendencia General de Entidades Financieras la situacion

crediticia de mi representada en el sistema financiero. Lo anterior, para que nombre de la entidad financiera

efectle el analisis de la solicitud de crédito de mi representada ante esa entidad.

Asimismo, autorizo a la Superintendencia General de Entidades Financieras para que suministre a nombre de
le entidad financiera, mi situacion crediticia en el sistema.

*khkhkkhkkhkhhkkhhkhkkhhkkhkhhhhkkhkhhkrhkhhhkihkkhiikik U Itl ma L in ea***************************************

Firma autorizada.

Testigo 1:
Nombre: Cédula No.: Firma:
Testigo 2:
Nombre: Cédula No.: Firma:

cc. Interesado.
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Informe de autorizaciones por persona
Objetivo:

Ofrecer un informe donde se detallan las autorizaciones que una determinada
persona ha extendido a las diferentes entidades financieras.

Superintendencia General de Entidades Financieras
L 2 4 20/02/2001
Servicio de Informacion Confidencial 14:32:50 PM
AVARGAS

Informe de autorizaciones por persona

Entidad Dependencia Fecha Consulta Hora Consulta No. Informe No. Autorizacion Relsj:::::ble
BANCOSTA DESAMPARADOS  01/02/2000 09:20:00 2001-06521 06521 JCORTES
BANNACIO CENTRAL 01/02/2000 09:20:00 2001-06522 06522 JCORTES
BANCRED CENTRAL 02/02/2000 10:21:00 2001-06523 06523 ADiAZ
BANEX CENTRA 02/02/2000 09:20:00 2001-06524 06524 ADiAZ
INTERFIN SABANA 03/02/2000 09:20:00 2001-06525 06525 JCORTES
LONDRES CENTRAL 04/02/2000 09:20:00 2001-06526 06526 ADIAZ
BELEN CENTRAL 05/02/2000 09:20:00 2001-06527 06527 ADIAZ
BRUNCA CENTRAL 10/02/2000 09:20:00 2001-06528 06528 JCORTES
ELCA CENTRAL 13/02/2000 09:20:00 2001-06529 06529 ADiAZ
BANCOSTA GOLFITO 13/02/2000 09:20:00 2001-06530 06530 ADiAZ

**************************************U Itl ma LI’nea***************************************I
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Usuarios tipicos del sistema

El sistema para apoyar el servicio de informacion confidencial se subdivide en dos
principales modulos, uno que esta destinado para satisfacer las necesidades de los usuarios
externos en las entidades financieras y el otro para satisfacer las necesidades de los usuarios
internos. Asi entonces los roles de usuarios que se requieren para este sistema son:

e Responsable externo

e Operacion externa

e Administracion del sistema
e Empleado SUGEF.

Responsable externo

Este es un rol que estara asignado a la persona en la dependencia encargado de administrar
el sistema, ademas de velar por el correcto uso de la informacion que ofrece el sistema asi
como de servir como contacto entre la SUGEF y la dependencia en la que esta destacado.

Operacion externa

Este es un rol que estard designado al funcionario de la dependencia encargado de la
generacion diaria de los informes de situacion crediticia. Este es un rol que basicamente
solo tendra acceso a la opcion de generacion de informe crediticio.

Administracion del sistema

Este rol sera el de maximos privilegios, debido a que estarad asignado al funcionario de la
SUGEF que administrara todo el servicio, por lo tanto tiene acceso a todas las opciones del
sistema.

Empleado SUGEF.

Este rol basicamente se creara para que los empleados de la SUGEF accesen el sistema para
que puedan generar el informe de situacion crediticia de su persona Unicamente, por lo
tanto solo tendra acceso a la opcién del sistema que permite dicha transaccion.
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Matriz de Roles Vrs. Datos.

Roles (Organizacion)

Datos

6n del sistema

Administraci

Bitacora_sistema_sic

[

cuota_atrasada

W [—|Responsable externo

| —|Operador externo

W[—|Empleado Sugef

depedencia_sic

deudor

2]

)

empleado_sugef

entidad

0ninln

informe_crediticio

S,

Y

juridica

operacion

nlun

operacion_reportada

padrén_general

parametro_sistema_sic

persona

persona_consultada

sca_padron_general

sca_persona_fisica_nacional

sca_persona_fisica_extranjera

sca_persona_juridica

nlnlunlnlL|n

LU

B N (Y K72 (e L ) T 1 Y R R 1 =R T R

usuario_extrerno_sic

S: Select U: Update I: Insert D: Delete T: Todos
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Matriz de Roles Vrs. Opciones.

Sistema de Servicio de Informacién Confidencial

Matriz de Procesos Vrs. Organizacion

Organizacion (Roles)

Procesos (Opciones)

Dependencia (entidad)

Administracion Sugef

Empleado Sugef

Actualizar parametros sistema

Controlar autorizaciones

Generar informe bitacora

Genera informe usuarios dependencia

Generar copia informe crediticio

Generar formulario autorizacion

Generar informe consultas dependencia

Generar informe consultas usuario

Generar informe consultas persona

X [0 ||| | |[D [ [Seccibn administracion de informaciéon

Generar informe consultas por cliente

Generar informe control créditos empleado

Generar solicitud de informe crediticio

Generar informe deudas empleado

Incluir exluir usuario externo

Procesar validacién cédulas

> (D> | (>

R: Responsable A: Apoyo

I: Involucrado
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CAPITULO VI

INFRAESTRUCTURA TECNOLOGICA
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Infraestructura tecnologica

El nuevo Sistema de Informacion Confidencial, es un software que utilizard alta
tecnologia, cuya infraestructura tecnoldgica debe permitir un adecuado desempefio de la
aplicacion, ofreciendo niveles altos de seguridad y facilidades para la implementacion de
otros servicios entre las entidades financieras y la Superintendencia General de Entidades

Financieras.

Tomando en cuenta estas necesidades, el analisis de requerimientos de dicha infraestructura
se realizd conjuntamente con los funcionarios del area de telecomunicaciones del
Departamento de Informéatica y el equipo de trabajo que actualmente se encuentra
desarrollando el nuevo Sistema de Verificacion y Carga centralizada de Datos de las
entidades financieras, el cual es un proyecto muy importante debido al impacto que
generara en dicha infraestructura tecnolégica cuando este operando conjuntamente son el

nuevo Sistema de Informacion Confidencial.

Lo concerniente al Sistema de Informacion Confidencial, esta infraestructura deberd estar
en capacidad de atender aproximadamente a 621 dependencias en todo el pais que
accesaran la aplicacion en cualquier momento del dia, las veces que asi lo requieran, y a la
vez mantener en operacion el Sistema de Verificacion y Carga de datos principalmente en

los periodos de mas actividad, entre 5y 10 dias al mes.

Las limitaciones del sistema actual han provocado que solamente las oficinas centrales de
algunas entidades financieras puedan hacer uso del sistema, a pesar de que el otorgamiento
de crédito en casi todas las entidades se ha descentralizado y practicamente en cualquier

agencia o sucursal se reciben y se resuelven solicitudes de este tipo.

Durante el afio 2000 se realizaron alrededor de 48,000 consultas crediticias a la SUGEF,
este es un numero considerable si tomamos en cuenta que este volumen lo genero
principalmente el Banco Popular, Banco Nacional, Mutual Cartago y Banco Bancrecen. El
resto de la demanda las generaron algunos bancos privados y muy pocas empresas Yy

financieras y cooperativas. Hay que mencionar que todas estas entidades solo consultan
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una parte de las personas que hacen una gestion de crédito en sus instituciones y empresas,
esto debido a las limitaciones tecnoldgicas y logisticas del sistema actual que en su

oportunidad se han mencionado.

Cabe recalcar que en este momento el Banco Popular solo consulta aquellas solicitudes de
crédito que sobre pasen cierto monto de dinero. EI Banco Nacional solo consulta las
principales solicitudes de crédito que se gestionen en las oficinas centrales de esta
institucion bancaria y asi sucesivamente las demas entidades. Muchas de las entidades que
en la actualidad no hacen o hacen poco uso del servicio han manifestado su interés en que

se les habilite el nuevo Sistema de Informacion Confidencial.

Durante la etapa de analisis de este proyecto se realizo algunas visitas a una considerable
cantidad de entidades financieras y uno de los aspectos tratados con los funcionarios de
estas fue las expectativas sobre el nuevo servicio. La mayoria manifestaron su anuencia a
girar las instrucciones necesarias para que el total de solicitudes de crédito que se reciban,
sin importar la oficina donde se tramiten, tengan como requisito el contar con el respectivo
informe de situacion crediticia emitido por la SUGEF, esto nos hace ver que la demanda

por el servicio crecera considerablemente.

El disefio de la infraestructura tecnoldgica que se propone para satisfacer las necesidades
del nuevo Sistema de Informacion Confidencial, tiene la virtud de ser relativamente
moderado con respecto al resto de la tecnologia con que cuenta la institucion en este
momento, ademas ofrece la facilidad de eventualmente aumentar su capacidad de
procesamiento, incorporando sin mayores trastornos nuevos componentes tecnolégicos en
caso de que se requiera. Esto es un aspecto muy importante, puesto que los dos sistemas
que se apoyaran en esta infraestructura tecnologica son considerablemente innovadores y es
bastante dificil pronosticar con exactitud la demanda de recursos que consumiran las

aplicaciones, de ahi la capacidad de escalabilidad que ofrece el presente disefio.
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Infraestructura tecnoldgica existente para el intercambio de informacién en la SUGEF vy las

entidades financieras.

Para satisfacer las necesidades de envio de datos de las entidades financieras hacia la
SUGEF, se cuenta con una infraestructura tecnologica que aunque no es del todo
apropiada, satisface de manera relativamente aceptable las necesidades actuales.

El Servicio de Informacion Confidencial actual solo utiliza esta infraestructura existente
para el recibir de las entidades financieras un archivo magnético con los nombres y cédulas
de las personas desean consultar en la base de datos de la SUGEF. La generacion de los
informes de situacion crediticia se hace por medio un sistema interno en la SUGEF. Una
vez que las solicitudes han sido procesadas, los informes se empacan y se remiten a las

entidades por medio de un mensajero.

La siguiente es la infraestructura tecnoldgica que soporta tanto al servicio de informacion

como al sistema de carga de datos que actualmente tiene funcionando la SUGEF :

Grafico del disefio actual.

ICE
PSTN
8 Lineas Telefdnicas

|Ezccossccoooca

|Eosoosooocaong
I}

Servidor de Acceso Remoto

5

Servidar de Exranet Senidor de Agicaciin ~ Servidor de Base de Dalos

Modems en las entidades:
Segun los registros de la SUGEF, la mayoria de las entidades utilizan actualmente modems

no mayores a 36 Kbps de velocidad.
Servidor de acceso:

RAS (Remote Access System)
3COM Super Stack 1500
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Cantidad: 1

Servidor de extranet:

Hewlett Packard LH 6000

Cantidad: 1

Configuracion:
2 procesadores Pentium 11, 700 MHZ cada uno.
18.2 GB de espacio en disco duro.
512 MB memoria RAM

Servidor de aplicacién:

Dell Optiplex Gx110

Cantidad: 1

Configuracion:
1 procesadores Pentium 111, 600 MHZ.
30 GB de espacio en disco duro.
128 MB memoria RAM

Servidor de base de datos:

Cantidad: 1

Configuracion:
4 Procesadores Pentium 111 600 MHZ
2 Gigabytes de memoria RAM
2 MB Caché.
60 Gigabytes de espacio en disco duro.
2 Tarjetas de red 10/100 base T.

Estaciones de trabajo en las entidades financieras:
Segun los registros de la SUGEF, la configuracidn basica de las terminales mayormente
utilizadas es la siguiente:

Pentium 11 de 350 MHZ

64 MB memoria RAM
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4.5 GB de espacio en disco duro.

Infraestructura Tecnoldgica requerida

Para poder implementar el nuevo Sistema de Informacion Confidencial se hace necesario
evolucionar a otra infraestructura que reina las condiciones necesarias para satisfacer la
gran cantidad de conexiones concurrentes, las estrictas medidas de seguridad y el alto

volumen de intercambio de informacion.

Especificaciones técnicas para la implementacion del acceso remoto de las entidades

financieras al Sistema de Servicio de Informacion Confidencial que ofrece la SUGEF.

Tomando en cuenta los requerimientos de la SUGEF asi como la infraestructura existente,
la solucion ofrecida debe cumplir con las siguientes caracteristicas para poder implementar
un sistema de acceso remoto con VPN vy firewall, y de esta manera ofrecer el Sistema de
Servicio de Informacion Confidencial a las entidades en forma segura, tanto para la SUGEF

como para las entidades financieras y sus dependencias.

La solucién que se implemente debe soportar:

-El protocolo TCP/IP.

-Control de Acceso

La solucion que se implemente debe estar en capacidad de restringir el acceso de usuarios
con bajos privilegios a servidores con informacién sensible. Para ello se necesita poder
separar en grupos de usuarios de diferentes niveles de seguridad para accesar los diferentes
recursos de la red interna.

-Servicio de Autenticacion

Se requiere que el usuario antes de ingresar a la red de la SUGEF se identifique. Esta

autenticacion debe ser de dos formas:
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Usuario: El usuario debe intercambiar su clave de acceso de una forma encriptada, a su vez
el sistema debe de estar en capacidad de soportar el esquema de autenticacion del sistema

operativo Windows 2000 y el esquema de autenticacion RADIUS.

Datos: Debido a que la informacion puede ser interceptada a través de la red y
modificada, se requiere garantizar la integridad de los datos transmitidos por medio de
firmas digitales para verificar que los datos no fueron modificados durante la transmision,

preferiblemente los esquemas de autenticacion de datos deben de ser estandares.

-Servicio de Encripcion

Debido a que los datos viajaran por redes publicas se necesita que estos datos no sean
legibles para el resto de la red externa. Por esta situacion, se requiere encriptar el canal por
medio de protocolos estandares de manejo de llaves.

Para la encripcion de los datos se debera utilizar un esquema de al menos 56 bits.

-El sistema de VPN debe contar con, al menos, 200 licencias para usuarios remotos, esto
con el fin de que las entidades financieras puedan accesar los sistemas internos a través de
Internet.

-La solucion ofrecida debe estar en capacidad de soportar inclusién de tecnologias de
encripcion 'y autenticacion fisicas, tales como tarjetas inteligentes o tarjetas de
identificacion de la maquina.

-Soportar certificados digitales.

-La solucion debe de estar en capacidad de ofrecer redundancia en su sistema de acceso en

caso de que el principal falle.
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-Permitir realizar VPN (Virtual Private Network) a través de Internet.

Propuesta de infraestructura tecnoldgica.

El siguiente es un disefio conceptual de la infraestructura tecnoldgica que podra satisfacer

las demandas tecnoldgicas del nuevo Sistema de Informacion Confidencial de la SUGEF.

Un aspecto muy importante que se debe dejar claro es que por aspectos de seguridad y de la
confidencialidad de la informacion que maneja la SUGEF, no se me autoriza dar mas
detalles sobre el esquema de seguridad y software que se utilizara para implementar este
disefio, no obstante mediante el presente esquema conceptual se hace un esfuerzo para que
el lector tengo una visién general sobre el disefio de la infraestructura tecnolégica que se

propone.

Gréfico del nuevo disefo.

J

Tunel para comunicacién Segura (VPN)

Servidr de Autendicacin y Admininacin del Fironall Estaciin %,
Senichr db iirared.
Internet
’ i
v -

Descripcién de componentes
Firewall:

Cantidad: 1
Configuracion:
El firewall debe de estar en capacidad de atender a 250 usuarios y con capacidad de

crecimiento.
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El firewall, en conjunto con el servicio de autenticacion, debe poseer la capacidad
de autenticar, autorizar y registrar la utilizacién de servicios de red de los
usuarios, de no tener permiso, negar los accesos a los servicios requeridos.
Soportar deteccion de virus para proteger red Interna y DMZ (zona
desmilitarizada).

Soportar filtraje de aplicaciones bajadas de internet con contenido Java o Active
X.

Soportar filtraje de sitios URL de contenido malicioso o0 no adecuado para la
SUGEF.

Debera incluir un sistema para generar reportes para el control y registro de
accesos a los servicios de red administrados por el firewall.

Permitir el registro en bitacoras o “logs” de los accesos realizados por los usuarios
a la red internet.

Debe soportar NAT (network address traslation).

Debe incluir el software de administracion.

Soportar autenticacion en Windows 2000.

El firewall debe de estar en capacidad de soportar mas de dos tarjetas de red.

Modem en la SUGEF:
Cantidad: 1
Configuracion:

512 Kbps

Servidor para autenticacion y administracion del firewall.
Cantidad: 1
Configuracion:
1 Procesadores Pentium 111 de 500 MHZ, con capacidad de crecimiento.
256 MB de memoria RAM, con capacidad de expandir a un GB.
512 KB de caché por procesador.
10 GB de espacio en disco duro.
2 Tarjetas de red 10/100 base T
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Servidor de base de datos:
Cantidad: 1
Configuracion:
4 Procesadores Pentium 111 600 MHZ
2 Gigabytes de memoria RAM
2 MB Caché.
60 GB de espacio en disco duro.
2 Tarjetas de red 10/100 base T.

Servidor de aplicacién S.1.C. y Sistema de carga de datos
Cantidad: 4, con balanceo de carga.
Configuracion:

2 Procesadores Pentium 111 de 600 MHZ

512 MB de memoria RAM

512 KB de caché por procesador

30 Gigabytes de espacio en disco duro.

2 Tarjeta de red 10/100 base T

Servidor de intranet:

Cantidad: 1

Configuracion:
2 Procesadores Pentium 111 de 600 MHZ
512 MB de memoria RAM
2 MB Caché.
18 Gigabytes de espacio en disco duro.
Tarjeta de red 10/100 base T

Estacion de trabajo en SUGEF.

Cantidad: Las que corresponda

Configuracion:
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1 Procesadores Pentium 111 de 600 MHZ
128 MB de memoria RAM

512 KB Caché.

10 Gigabytes de espacio en disco duro.
Tarjeta de red 10/100 base T

Estacion de trabajo en las entidades.
Cantidad: Preferible dos por dependencia.
Configuracion:

1 Procesadores Pentium 111 de 600 MHZ

128 MB de memoria RAM

512 KB Caché.

10 Gigabytes de espacio en disco duro.

Mddem en las dependencias:
Cantidad: 1 por estacion de trabajo.
Configuracion:

56 Kbps.

Software

Para la determinacion del software que debe utilizarse para establecer la comunicacion y
seguridad asi como para la operacion de la red privada virtual se le solicitd la colaboracion
al ingeniero encargado de las telecomunicaciones en la SUGEF, Jaime Gonzalez Hall, sin
embargo como se menciond anteriormente, no es permitido publicar en forma especifica el
nombre y descripcion del software sobre el que se basard la seguridad del servicio, asi

como el esquema general de seguridad.
Tomando en cuenta el disefio de la infraestructura tecnolégica que se propone se

recomienda utilizar Microsoft Windows 2000 como el sistema operativo base en las

estaciones de trabajo asi como en los servidores, esto debido a las facilidades que ofrece
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esta herramienta para la implementacion del servicio de informacion confidencial que se le

pretende ofrecer a las entidades financieras y lo sensible de la informacidn que se manejara.
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CAPITULO VII

PROCEDIMIENTO DE USO DEL SISTEMA
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Procedimiento de uso del sistema

Generalidades

El articulo 133 de la Ley Orgéanica del Banco Central de Costa Rica, faculta a la SUGEF
para informar sobre la situacion crediticia en el sistema financiero de un solicitante de
crédito que expresamente lo haya autorizado.

A continuacidn se indican los alcances y los procedimientos para la prestacion de este
importante servicio, que sin duda tendra un gran impacto en la gestion de crédito que

realizan los intermediarios financieros.

Alcances del servicio

De la informacion que la SUGEF mantiene en virtud del ejercicio de sus labores de
supervision preventiva, en materia de concentracion de riesgo crediticio, se ofrece a las
entidades supervisadas un servicio de informacion. El servicio de informacién confidencial
se apoya en los datos de cartera de crédito que remiten periédicamente las mismas
entidades financieras por medio de un sistema de informacion automatizado. El Sistema de
Informacion Confidencial esta previsto para que opere bajo el ambiente de Internet, por lo
que contara con una interfaz basada en el browser y podra ser accesado desde cualquier
lugar del pais donde existe una dependencia de una de las entidades financieras
supervisadas, que cuente con acceso dedicado o conmutado a la red Internet. Este servicio
de informacion permite a las entidades tener un acceso directo al Sistema de Informacion

Confidencial a través de una red privada virtual entre la SUGEF y las entidades financieras.

El Sistema de Informacion Confidencial, permite generar formularios de autorizacion.
En estos formularios el cliente de la entidad acepta que la SUGEF suministre informacion
sobre su situacion crediticia en el sistema financiero. También el Sistema permite generar
el Informe sobre situacion crediticia en el sistema financiero (vease anexo 1). Este
informe indica la situacion crediticia de un solicitante de crédito, de acuerdo con los
registros que contenga la base de datos de la SUGEF a la fecha de la emision del informe, y
es proporcionado a solicitud de la entidad financiera, siempre y cuando el solicitante haya

dado previamente su autorizacion en forma escrita.
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El Sistema de Informacion Confidencial, ademas a las salidas del sistema relacionadas
directamente con la consulta crediticia, proporcionara informes que le permitiran al
responsable del uso del sistema en la dependencia, realizar la labor de control de una
manera mas facil y apropiada. Inicialmente se espera que el sistema ofrezca los siguientes
informes:

Informe de consultas realizadas por la dependencia a una determinada fecha.

Informe de las consultas realizadas sobre una determinada persona.

Generacion de copias de determinados informes de situacion crediticia.

Formularios de autorizacion

Requisitos previos al uso del servicio

Para hacer uso de este servicio, la entidad supervisada debera presentar ante la SUGEF

los datos de los funcionarios para los siguientes casos:

Los funcionarios de la entidad financiera que estaran autorizados para utilizar el
sistema automatizado de informacion confidencial. Debe tenerse presente que el
medio para reportar y confirmar periodicamente los datos de estos funcionarios es el
sistema de registro y control. No obstante si entre periodo y periodo de remisién se
presenta la necesidad de variar el registro de las personas autorizadas para utilizar el
sistema, el encargado de la dependencia puede solicitar los cambios necesarios, para

lo cual debera utilizar el formulario que se muestra en el anexo 3.

Funcionarios que fungiran como testigos de la Autorizacion para solicitar y
entregar informacién crediticia (véase anexo 2) emitida por el solicitante de
crédito o cliente de la entidad. EI formulario para presentar el registro de los

funcionarios que fungiran como testigos de la autorizacion se muestra en el anexo 4.

Para registrar las firmas de los funcionarios que fungirdn como testigos de las
autorizaciones, la entidad supervisada debe enviar al Departamento de Servicios
Técnicos de la SUGEF:

Nota suscrita por el representante legal de la entidad supervisada acompafiada del

formulario que se indica en el anexo 4, debidamente llenos.
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Fotocopia legible por ambos lados de la cédula de identidad (0 numero de
identificacion oficial del pasaporte, cédula de residencia, etc.) de las personas
autorizadas por el representante legal de la entidad. Igual procedimiento debe
seguirse para actualizar el registro de firmas de los testigos, indicando si la
actualizacion se refiere a un nuevo funcionario autorizado o bien, a la eliminacion
de un firmante previamente autorizado o a la sustitucion de un firmante, en cuyo
caso debe indicarse ademas cual de las personas autorizadas en el registro es la que

se reemplaza.

Para conectar una terminal de computadora desde las instalaciones de la dependencia

hasta las instalaciones de la SUGEF, la dependencia interesada debera contar con:
Linea de acceso a internet

Una computadora personal, con al menos 128 MB de memoria RAM Yy sistema

operativo Windows 2000 Professional en espafiol instalado.
Dispositivo lector de tarjeta inteligente GemSafe.

Modem para conectarse a la red de por lo menos 56 kbps.

Autorizacion del solicitante de crédito

Unicamente se puede accesar al sistema de informacion crediticia, cuando el
solicitante de crédito lo haya autorizado.

Cada vez que un solicitante de crédito (o cliente) de la entidad supervisada acepta
que la SUGEF le suministre informacién sobre su situacion crediticia en el
sistema financiero, lo hara constar asi mediante su firma en el formulario
Autorizacion para solicitar y entregar informacién crediticia, (Ver anexo 2) que

es generado a dos tantos mediante el Sistema de Informacion Confidencial.

La confirmacion de la validez de la autorizacion emitida por el solicitante
de crédito se hard por medio de la firma de dos testigos de la entidad,

previamente registrados ante la SUGEF.

El original de la autorizacion firmado por el solicitante de crédito en la
entidad debera enviarse a la SUGEF adjuntando una fotocopia legible de

ambos lados de la cédula de identidad (o documento oficial) de la persona
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fisica o juridica solicitante, segun corresponda, a mas tardar 5 dias

posteriores a la realizacion de la consulta crediticia hecha en linea.

En caso de que el solicitante de crédito se trate de una persona juridica,
también se debe adjuntar la fotocopia de la cédula de identidad, por ambos
lados, del Representante Legal y una certificacion de un notario pablico en

la que se certifique la condicion de representante legal.

La copia de la Autorizacion es para el interesado, o solicitante de crédito.

Acceso al Sistema de Informacion Confidencial

Cuando los funcionarios de determinada dependencia requieran hacer una
solicitud de informacién crediticia a la SUGEF sobre una persona, deberan
conectarse a la red privada virtual (siguiendo el instructivo), la cual se establece
por medio de Internet y el software especializado que para tal efecto instalaran los
técnicos en el campo de la SUGEF. Después de identificarse, podran ingresar al
modulo del sistema que les permite realizar consultas de informacién crediticia.
Toda cédula que se ingrese en el sistema sera validada contra el padron de
personas fisicas y juridicas que maneja la SUGEF en su base de datos.

En caso de que algin cliente de la entidad no se encuentre en el padrén o bien,
tenga problemas con la identificacion ahi registrada, tendrd que plantearse ante la
SUGEF, especificamente en la Unidad de Operaciones, una solicitud de
actualizacion a dicho padrén, previo a la realizacion de la consulta crediticia, para
lo cual deberé adjuntar fotocopia de la cédula de identidad de la persona fisica o
juridica segun corresponda.

Cuando una dependencia haya solicitado a la SUGEF una actualizacion del
padrén de personas, los funcionarios de la Superintendencia tendran un periodo no
mayor a 12 horas para realizar dicha inclusion, notificando inmediatamente por
correo electronico o por teléfono a la dependencia interesada, que la inclusion ya
fue hecha para que puedan realizar la consulta crediticia.

Control de las consultas de situacion crediticia y sus autorizaciones.

Periddicamente, cada dependencia debera remitir a la SUGEF un listado de las
consultas hechas y la respectiva documentacion de las autorizaciones.

El sistema generara informes sobre las personas que fueron consultadas en el
Sistema de Informacion Confidencial por cada dependencia funcionario
autorizado para accesar el sistema.

El funcionario de la SUGEF encargado de controlar las consultas realizadas por
las entidades financieras, generara un informe diario por dependencia donde
vendra un detalle de las personas, a las que se les consulto su situacion crediticia.
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El funcionario de la SUGEF, procedera a aprobar las consultas de situacion
crediticia hechas por cada dependencia, Unicamente en los casos que se cuente con
la documentacion de las autorizaciones correspondientes.

La aprobacion de las consultas hechas al sistema de informacién crediticia se hara
directamente en el sistema a través de una marca electronica sobre cada persona
consultada por una dependencia.

El usuario autorizado para ingresar a Sistema de Informacion Confidencial por
parte de la entidad financiera, puede ver, cada vez que ingresa al sistema, cuales
consultas fueron aprobadas y cuales no han sido aprobadas por la SUGEF.

Si no se cuenta con la documentacion completa de las autorizaciones, se informara
a la dependencia, via telefénica antes que se venza el plazo méximo de remision
de los documentos.

Operacion del servicio

Toda dependencia que desea utilizar el Sistema de Informacion Confidencial,
debera realizar una solicitud formal ante la SUGEF, esto con el fin de coordinar lo
necesario a la configuracion del hardware e instalacion del software respectivo.

Si por alguna razon de fuerza mayor el nuevo Sistema de Informacion
Confidencial sale de servicio, la SUGEF lo notificara oportunamente a las
dependencias por el medio méas conveniente, lo mismo se hard cuando el servicio
se logre restablecer.

Si por razones de fuerza mayor el Sistema de Informacion Confidencial estuviera
fuera de servicio por un lapso de tiempo muy prolongado, las entidades podran
utilizar el sistema semi automatizado anterior (Sistema viejo).

Sanciones

Si vencido el periodo establecido para que las dependencias remitan a la SUGEF
las autorizaciones de las consultas realizadas, alguna dependencia no ha cumplido
con la disposicidn, inmediatamente se procedera a cancelar el servicio a todas las
dependencias de la entidad financiera relacionada, y solo se restablecera hasta que
la entidad logre poner en regla la situacion.

Si por alguna razon, alguna o algunas de las consultas crediticias realizadas por
determinada dependencia no cuenta con la o las respectivas autorizaciones del
consultado, se procedera a aplicar el reglamente vigente, el cual contempla
sanciones para aquellas entidades financieras supervisadas, que no cumplan con
las disposiciones emanadas por la Superintendencia General de Entidades
Financieras y que tiene asidero legal en la Ley 7558.

Si se determina que un funcionario de alguna entidad financiera ha hecho uso
indebido de la informacion consignada en un informe de situacién crediticia, se
establecera la denuncia ante el ministerio publico para que se realice la
investigacion pertinente y se aplique lo estipulado para estos casos en la ley 7558,
la cual legisla el servicio de informacion confidencial de la SUGEF.
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Anexo 1

o ‘suﬂff Superintendencia General de Entidades Financieras 20/02/2001
.. .y . . 12:29:48 PM
Servicio de Informacion Confidencial N
AZUNIGA
2001-006210
Informe de Situacion Crediticia en el Sistema Financiero Aut:6518

(En colones)
Al 12/2000

Informe basado en los datos que han sido cargados a la base de datos de la SUGEF sin presentar
problemas en la identificacion de los deudores, sobre la cartera de crédito reportada por las
Entidades Financieras.

Entidad Solicitante: Banco de la llusién

Dependencia :Sucursal San Vito
Deudor :9-9999-9999
Juan Pablo Gutiérrez Angulo
Entidad Cat. Total Princ.. Prod. X  Contingen Monto Cob. Dias Monto
Deuda Directo cobr. te Atrasado Judicial Atraso Insoluto
Direc.
XXXXXX B 9,999,999 999 999 999 999 0 10 999,999
XXXXXX A 99,999 999,999 999,999 9,999 999 0 0 0
XXXXXX B 9,999,999 9,999 9,999 999 0 0 20 0
XXXXXX B 99,999,99 99,999 99,999 9,999 9,999 0 12 999,999
XXXXXX A 999 9,999 9,999 999 0 0 0 0
XXXXXX C 99,999,999 999,999 999,999 999 99,999 99,999,9 180 0
99
Totales 9,999,999, 999,999 999,999 99,999 999,999 99,999,9 9,999,999
99 99

Numero de veces que la persona ha sido consultada en los Gltimos tres meses: 99.

Nota:

Esta informacion no implica calificacion alguna sobre la solvencia y liquidez del solicitante, por lo que la
SUGEF no sera responsable por créditos otorgados por las entidades fiscalizadas, con base en la informacion
suministrada.

De igual forma se indica que la calificacion que aparece en este informe es dada por el intermediario
financiero (entidad) conforme a los establecido en el acuerdo SUGEF 1-95 y sus reformas.

Cifra de Control: 9257413587164286987417169854712356587495
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Anexo 2

Formulario de autorizacion para personas fisicas.

Autorizacion No. 999

& ‘SI'EEF Superintendencia General de Entidades Financieras
Servicio de Informacion Confidencial

Autorizacion para solicitar y entregar informacion crediticia

Entidad: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Dependencia; XXXXXXXXXXXXXXXXXXXXXXXXXX

Yo nombre de la persona fisica, cédula de identidad nimero 9-9999-9999, autorizo a nombre de la entidad
financiera para que consulte en la Superintendencia General de Entidades Financieras mi situacién crediticia
en el sistema financiero. Lo anterior, para que nombre de la entidad financiera efectiie el analisis de mi
solicitud de crédito ante esa entidad.

Asimismo, autorizo a la Superintendencia General de Entidades Financieras para que suministre a nombre de
le entidad financiera, mi situacion crediticia en el sistema.
*khkkkhkhhk ** % * K% * *kk * %%k Ultlma Linea * *hkkhhkkhhkikx * k% *kkkk

Firma autorizada.

Testigo 1:

Nombre: Cédula No.: Firma:
Testigo 2:

Nombre: Cédula No.: Firma:

cc. Interesado.
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Formulario de autorizacion para personas juridicas.

. ’S“ﬂEF Superintendencia General de Entidades Financieras Atorizacion No. 999

Servicio de Informacion Confidencial

Autorizacion para solicitar y entregar informacion crediticia

Entidad : Xx:aa0008aaaaaaaKOOKXKXXK
Dependencia: XXXXXXXXXXXXXXXXXXXXXXXXXX

Yo nombre del representante legal, cédula de identidad ndmero 9-9999-9999, en calidad de representante
legal de la empresa nombre de la empresa, con cédula juridica nimero 9-999-999999 autorizo a nombre de
la entidad financiera para que consulte en la Superintendencia General de Entidades Financieras la situacion
crediticia de mi representada en el sistema financiero. Lo anterior, para que nombre de la entidad financiera
efecte el analisis de la solicitud de crédito de mi representada ante esa entidad.

Asimismo, autorizo a la Superintendencia General de Entidades Financieras para que suministre a nombre de
le entidad financiera, mi situacion crediticia en el sistema.

B R e S S S S S S S S S S U Iti ma L i n ea***************************************

Firma autorizada.

Testigo 1:
Nombre: Cédula No.: Firma:
Testigo 2:
Nombre: Cédula No.: Firma:

cc. Interesado.
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Anexo 3

Formulario para reportar las altas y bajas en los usuarios del sistema

K ’suﬁff Superintendencia General de Entidades Financieras
Servicio de Informacion Confidencial

Personas autorizadas para utilizar el sistema de informacion confidencial

Entidad:

Dependencia:

Namero de Cédula:

Primer apellido:

Segundo apellido:

Nombre:

Teléfono:

Email:

Perfil :

Gerente: Administrador del sistema Operador del sistema:

Incluye: Excluye

Firma: Gerente de dependencia que autoriza:
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Anexo 4

Formulario para reportar a los testigos de las autorizaciones
Superintendencia General de Entidades Financieras
Y “ Ef Servicio de Informacion Confidencial

Personas autorizadas para servir como testigos de las autorizaciones

Entidad:

Dependencia:

Namero de Cédula:

Primer apellido:

Segundo apellido:

Nombre:

Puesto:

Firma: (Con pluma negra)

Firma gerente de dependencia que autoriza:
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Anexo 5

Formulario para solicitar la inclusion de personas en el padron de la SUGEF.

& ‘SUEEF Superintendencia General de Entidades Financieras
Servicio de Informacion Confidencial

Inclusion de personas en el padron

Fecha:

Entidad:

Dependencia:

Tipo de persona:
Fisica nacional
Fisica extranjera:
Juridica

Numero de Cédula o pasaporte:

Primer apellido:

Segundo apellido:

Nombre:

Razo6n Social:

Firma: Encargado del sistema:

258



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

259



Conclusiones y Recomendaciones

Conclusiones

Con base en las entrevistas realizadas a los funcionarios de las 17 entidades financieras que

participaron en la definicidn de requerimientos del sistema de informacidn confidencial, asi

como de la participacion de los funcionarios del departamento de servicios técnicos de la

SUGEF responsables del proyecto y a la de los funcionarios del &rea de telecomunicaciones

del departamento de informatica de la SUGEF que participaron durante la realizacion de

este estudio, se llego a las siguientes conclusiones:

Los principales problemas que presenta el actual servicio de informacion confidencial son:

Excesivo tiempo para dar respuesta a sus consultas crediticias.

Rechazo de un paquete completo de solicitudes cuando los datos de una Unica
persona consultada presenta problemas.

Limitacion en el sentido de poder realizar solamente un Unico paquete de personas a
consultar por dia.

Limitacion en el sentido que solo las oficinas centrales de las entidades pueden
realizar consultas crediticias a la SUGEF.

La distancia geografica entre las instalaciones de las entidades financieras y las de
la SUGEF.

Las principales mejoras que las personas entrevistadas sugirieron realizar al servicio de

informacidn confidencial, ademas de corregir las deficiencias actuales detectadas son:

Dar acceso directo a la base de datos de la SUGEF.

Eliminar la autorizacion de la persona a consultar.

Que un nuevo sistema pueda ofrecer facilidades para que los funcionarios de las
entidades puedan administrar y controlar sus consultas crediticias realizadas en el
tiempo (histérico).

Tener la facilidad de obtener una copia de los informes crediticios a su nombre sin

necesidad de tener que solicitar nuevamente la autorizacion a la persona consultada.
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Entre los principales problemas que la SUGEF enfrenta para ofrecer el servicio de
informacion confidencial estan:
e Saturacion del servicio, con el alto volumen de solicitudes.
e Consumo excesivo de papel.
e Extravio de informes.
e Dificultad para administrar y controlar adecuadamente las solicitudes de
informacidn crediticia hechas por las entidades financieras.
e Escaso recurso humano para atender y despachar las consultas crediticias
adecuadamente
e Dificultada que representa el uso de tres aplicaciones que operan independiente,

para ofrecer el servicio de informacién confidencial.

Los principales componentes de la infraestructura tecnoldgica actual de la SUGEF que
deberan tomarse en cuenta tanto en el disefio del nuevo sistema como de la tecnologia que
éste requerir, son:
e Base de datos Oracle 7.3.4
e Red ATM entre los servidores y switches (Anillo de fibra 6ptima) y Ethernet entre
éstos ultimos y las estaciones de los usuarios.

e Cableado estructurado, con anillo de fibra dptica.

Dentro de las tecnologias analizadas para implantar el servicio de informacion confidencial
entre las oficinas de las entidades y las instalaciones de la SUGEF estéan:

e Red privada

e Red privada virtual

e Servidor de acceso remoto.

Segun el criterio profesional del Ingeniero Jaime Gonzalez Hall, encargado de las
telecomunicaciones de la SUGEF vy de la investigacién realizada, la red privada seria la
mas conveniente, no obstante esta alternativa representa un alto costo, el cual deberia ser

absorbido por la SUGEF y se sale de las posibilidades economicas de la institucion,
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ademas, su administracion es considerablemente compleja para los alcances de lo que se
pretende hacer.

El servidor de acceso remoto, resultaria la alternativa mas econémica pero a su vez la
menos apropiada para ofrecer un servicio de alta calidad como el que se pretende implantar,

esto debido a su inestabilidad de conexion y a su reducida velocidad de trasmision.

La red privada virtual es la alternativa que se considera intermedia entre las dos
mencionada anteriormente, ya que su ancho de banda no es tan restringido como el del
servidor de acceso remoto y su costo y administracion son relativamente mas ventajosos
que el de una red privada, ademéas parte del costo lo asumirian las mismas entidades

financieras interesadas en tener acceso al servicio de informacion confidencial.

El procedimiento establecido en el capitulo VII de este documento, estable los pasos a
seguir y los requisitos minimos que deberan cumplir las entidades financieras que desen

hacer uso del servicio de informacién confidencial.

En el capitulo V de este documento se propone el disefio del nuevo sistema de informacion
confidencial, el cual pretende cumplir con lo requerimientos de los usuarios externos del

sistema como de los internos y se ajusta a la tecnologia existente en la SUGEF.

En el capitulo VI de este documento se propone el disefio conceptual de la tecnologia que
se considerd6 mas apropiada, ajustandose a las exigencias del nuevo sistema como a la

tecnologia actual de la SUGEF.

Con la investigacion realizada durante este trabajo se ha podido confirmar que las entidades
financieras tienen suma urgencia de un sistema de informacion que les permita de forma
agil, segura y oportuna tener acceso a la informacion crediticia que mantiene la SUGEF en

su base de datos.
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Recomendaciones

Se recomienda que la SUGEF defina un plan piloto para la implantacion del sistema, el cual

debera incluir solamente las entidades que sean representativas para el uso del sistema.

El plan piloto deberd mantenerse por un lapso no mayor a seis meses.

Durante el periodo que se mantenga el plan piloto, los profesionales encargados, deberan
monitorear rigurosamente el comportamiento, tanto del sistema como de la plataforma
tecnoldgica. Lo que se pretende con esto es ir depurando el sistema y la plataforma

tecnoldgica de forma gradual hasta lograr un servicio estable, confiable y de calidad.

Cuando se haya alcanzado la estabilidad del sistema y su plataforma tecnoldgica, se debera
hacer un plan de implantacion adecuado para ofrecer el servicio a las demas oficinas de las

entidades que habrian quedado fuera del plan piloto.

Se recomienda que las autoridades de la SUGEF presenten un proyecto de Ley ante la
asamblea legislativa, en el cual se plante una reforma al articulo 133 de la ley 7558. El
objetivo de dicha reforma deberd ir en funcion de eliminar trabas al servicio de
informacion confidencial, en el sentido de prescindir de la autorizacion de la persona
consultada, o que se permita que esta autorizacién sea parte del formulario de solicitud de
crédito que firma la persona que solicite un crédito, en vista que en este momento la ley no
lo permite de esta manera. Este proyecto permitiria que las entidades puedan accesar la
base de datos de cartera crediticia que se encuentra en la SUGEF, ya sea con el fin de
otorgar un crédito nuevo o bien para que las entidades financieras le den seguimiento a sus

clientes potenciales en el sentido de minimizar el riesgo crediticio.
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Propuesta para el plan de trabajo de la segunda etapa de este proyecto:

Tarea Duracién
Construccion e iteracion del prototipo

leraiteracién

Planificar construccién e iteracién de prototipo 5 dias
Desarrollar lera iteracion del prototipo 50 dias
Revisar y proponer ajustes a la lera iteracion 5 dias

2da. iteracion

Desarrollar 2da iteracion del prototipo. 25 dias
Ajustar 2da iteracion 5 dias
Revisar y proponer ajustes a la 2da iteracién 3 dias

3era. iteracion

Desarrollar 3ra. iteracién del prototipo. 15 dias
Ajustar 3era. iteracion 5 dias
Revisar y proponer ajustes ala 3era. iteracion. 2 dias

Implementacién del plan piloto

Definir plan piloto 5 dias
Disefiar pruebas integrales plan piloto 5 dias
Realizar pruebas integrales plan piloto 10 dias
Realizar ajustes al sistema 8 dias
Pasar el sistema al area de produccion 2 dias
Alimentar la B.D. de produccién con la informacion bésica. 4 dias
Implementar plan piloto con las entidades financieras. 11 dias
Dar seguimiento al plan piloto 32 dias
Documentar resultado del plan piloto 3 dias

Implementar el servicio de informacion en las entidades interesadas

Definir estrategia de implantacion 3 dias
Informar a las entidades la entrada en funcionamiento del servicio 5 dias
Realizar inventario de las entidades interesadas en utilizar el servicio 5 dias
Programar reuniones con los funcionarios de las entidades interesadas 4 dias
Realizar reuniones con los funcionarios de las entidades interesadas 5 dias
Iniciar la implementacién del servicio de informacion en las entidades 70 dias
Seguimiento y control al servicio de informacion confidencial 35 dias
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