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Resumen

Este proyecto se desarrolldé con el fin de integrar el control de intrusién que
utilizaba un sistema de alarmas con monitoreo telefénico y el control de acceso
implementado con el Sistema de Gestion Andover Continuum, con los que
cuenta el Instituto Costarricense de Electricidad. La configuracion del sistema
original presentaba una falta de comunicacién entre ambos controles y un
desaprovechamiento de las capacidades del sistema Andover. El disefio e
implementacion se realiz6 basandose en la plataforma Andover y sus
dispositivos. Para esto se elabord un prototipo del sistema de seguridad integral,
que permitio la realizacién de pruebas y analisis. La implementacién del sistema
a escala real permitira aumentar la seguridad en las instalaciones y el prototipo

construido se utilizara para el entrenamiento del personal.



Abstract

This project was developed to integrate the two systems for intrusion control
that the Instituto Costarricense de Electricidad (ICE) has, one system uses
alarms and phone monitoring and the other one is an access control implemented
using the Andover Continuum System. Configuration on the original platform had
a lack of communication between both control systems and wastage of
capabilities of the Andover system. Design and implementation was based on the
Andover platform and its devices. A prototype of the integrated security system
was made in order to do different tests and analysis. Implementation of the actual
system will increase the security in the buildings and the prototype developed will

be used to train the staff.
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Capitulo 1. Introduccion

El Instituto Costarricense de Electricidad es una de las instituciones mas
representativas de nuestro pais, que a lo largo de su trayectoria ha innovado con

tecnologias de punta tanto en electrificaciéon como en telecomunicaciones.

Hechos actuales como la entrada en vigencia del TLC con los Estados Unidos
y con ello la apertura en el mercado de telecomunicaciones se traducen, en una
nueva serie de retos y cambios que el ICE debe enfrentar para lograr mantener
el nivel competitividad, ante empresas que ingresen al pais a ofrecer estos
servicios. Los cambios que se avecinan involucran diversas areas, entre las que
se debe incluir la seguridad, la cual marca uno de los pilares para el desarrollo de

toda empresa.

Mas especificamente se tratard en este proyecto la seguridad de la
infraestructura, mediante los dispositivos de acceso e intrusion y una plataforma

de seguridad electrénica.
1.1. Problema existente e importancia de su solucion

El ICE cuenta con diferentes procesos y departamentos con informacion y
equipos de gran costo econdmico, los cuales requieren altos niveles de

seguridad para garantizar su proteccion.

El analisis se realizé tomando como base uno de los edificios de oficinas del
ICE, en las cercanias del Gimnasio Nacional en Sabana Sur. Consta de un
sistema de control de acceso que se comunica con una plataforma de seguridad
electrénica (ANDOVER) y de forma independiente, dispositivos de alarmas

contra intrusos monitoreados via telefénica, como se muestra en la figura 1.1.
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Control
de Acceso——

RED ICE

Telefénico sensores

a.) N b.)

Plataforma Sistema de Dispositivos
ANDOVER Monitoreo de alarmas y

Figura 1.1 Diagramas del sistema actual, a.) Sistema de Control de Acceso. b.) Dispositivos de
alarmas monitoreados via telefénica.

La utilizacion de alarmas y sensores es parte esencial dentro del sistema de
seguridad requerido, al igual que los controles para determinar los sectores, las

restricciones y prioridades.

El sistema de monitoreo telefénico, aunque poseia cierto nivel de
sectorizacion, no contaba con definicién de prioridades y restricciones, ademas,
presentaba una serie de desventajas, como la necesidad del ir al sitio para
modificaciones, mantenimiento, y verificaciones, impidiendo evaluar de otra
forma falsas alarmas o situaciones que afectaran el correcto funcionamiento de

los dispositivos.

Por otra parte, para evitar el ingreso de personas ajenas a la institucion, se
tenia un sistema de control de acceso el cual estaba ligado a la red del ICE y

utilizaba la plataforma de seguridad electronica ANDOVER.

La plataforma ANDOVER, permitia dentro de sus funcionalidades el manejo
de otros dispositivos, entre los que destacan aquellos utilizados en los sistemas
de alarma y vigilancia, sin embargo, se disponia de esta solo para los controles

de acceso.
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Lo anterior demostré que la principal desventaja se encontraba en la falta de
comunicacion directa entre ambos sistemas y la subutilizacion de la plataforma

de seguridad electronica.
1.2. Solucion seleccionada

Debido a la necesidad de un sistema unico que permitiera una interaccion
entre las alarmas y el control de acceso, utilizando la plataforma de seguridad
ANDOVER, se propuso el desarrollo de un prototipo en el cual se simularan las
diversas conexiones de acuerdo a los requerimientos y necesidades del sistema

de seguridad.

El prototipo consisti6 en un moédulo de pruebas que mostraba los tres
escenarios en que se ha utilizado el control de acceso, asi como la conexion de
los dispositivos de entrada y salida para las alarmas, de forma tal que fuera
posible evaluar la capacidad de los controladores que utiliza la plataforma,
ademas de la interaccion con los modulos, todo esto mediante el desarrollo de

una aplicacion para la atencién de eventos.
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Capitulo 2. Meta y Objetivos
21. Meta

Crear un prototipo que sea una base para el establecimiento de un sistema de
seguridad que unifique el control de acceso y las alarmas, permitiendo una
mayor utilizacion de los controladores y dispositivos de la plataforma de

seguridad.

Indicador: Un mayor aprovechamiento en las funciones de los controladores

utilizados por la plataforma.

2.2, Objetivo general

Disenar un prototipo que integre el control de acceso y las alarmas, en un
sistema de seguridad unico, que permita simular los diferentes eventos y la

respuesta que se brinde a cada uno de ellos.

Indicador: Aumentar el numero de dispositivos y eventos ligados al control de
seguridad, de manera que se mejore el aprovechamiento del potencial de la

plataforma utilizada.

2.3. Objetivos especificos

1. Disefiar un moddulo con todos los dispositivos que se estan utilizando
actualmente y otros dispositivos para realizar las pruebas de compatibilidad e

integracion.

Indicador: Determinar cuales son los dispositivos que pueden ser

interconectados al sistema.
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2. Valorar el hardware del sistema, los sensores, alarmas y controladores

actuales, para determinar los parametros eléctricos y de comunicacion.

Indicador: Determinar los parametros especificados en la Tabla 4.1 del

procedimiento metodologico.

3. Disefiar y optimizar una aplicacion para la integracion del control de acceso,

los lectores de proximidad, sensores y dispositivos de alarmas.

Indicador: Determinar los dispositivos que pueden integrarse e interactuar en

el sistema propuesto.

4. Desarrollar las politicas y los escenarios de las acciones del control de las

alarmas integrado al control de acceso.

Indicador: Definir los privilegios de utilizacidn, sectorizacion y control de la

alarma.

15



Capitulo 3. Marco tedrico

El proyecto consistio en la realizacién de un prototipo para la evaluacion del
funcionamiento y capacidad de la plataforma de seguridad utilizada, de manera
que fuera posible la integracion de los controles de acceso y alarmas, para
mejorar el rendimiento del sistema y el alcance del mismo. Para esto fue
necesario conocer el concepto del sistema de seguridad, la plataforma de
seguridad y los dispositivos que se utilizaron durante el disefio y desarrollo del

proyecto.

3.1. Descripcion del sistema de seguridad, control de acceso y

alarmas de intrusion.

El sistema de seguridad como tal debe proveer los medios necesarios para
garantizar la proteccién tanto cuando el personal se encuentre presente como el

tiempo en que las instalaciones puedan permanecer desocupadas.

El objetivo de un sistema de seguridad automatizado se orienta a la
integracion de funcionalidades de software y hardware en un control Unico que
permita atender la mayoria o si es posible la totalidad de las necesidades
demandadas, las cuales buscan el control total del ingreso y salida de personas
asi como el monitoreo continuo de las diferentes areas. Existen dos pilares

fundamentales en un sistema de seguridad, el acceso y la intrusion

Un control para el acceso de personal es imprescindible dentro de un sistema
de seguridad, ya que brinda la posibilidad de conocer quienes entran y salen y si
hay personas ajenas a la institucion o sin autorizacion que intenten ingresar en
areas restringidas. En un sistema de seguridad automatizado, por medio de una
base de datos que interactua con el software y el hardware de control de acceso

instalado, es posible establecer los permisos y las restricciones para el personal
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que labora en el edificio segun las funciones e incluso limitarlo de acuerdo a

horarios.

Estos controles de acceso se deben colocar en areas especificas, y varian su
configuraciéon segun la ubicacion o la funcionalidad, dependiendo de los niveles
de seguridad requeridos. Existen zonas en donde es necesario conocer la
identidad de quien entra y quién sale, un ejemplo de esto son las puertas de
acceso principal, en donde como funcion adicional es posible monitorear el
cumplimiento de las horas laboradas por los empleados al conocer el momento
de su ingreso y salida, al igual que en ubicaciones que requieran altos niveles de
seguridad. Otras configuraciones registran unicamente la identidad de la persona
que ingresa, ya que en la salida utilizan dispositivos como sensores o

interruptores que lo habilitan pero no lo identifican.

La intrusidon hace referencia a personas no autorizadas que intentan ingresar
en ciertas areas fuera de los horarios permitidos o que son restringidas. Se basa
en el monitoreo continuo de estas areas por medio de redes de sensores de
movimiento ubicados de acuerdo a su rango de alcance y monitoreados por
controles que verifican el estado de estos para identificar posibles eventos. Estos
sistemas utilizan un panel para el control, el arme o desarme del sistema, asi

como los dispositivos sonoros para las alarmas.

El monitoreo de las redes de sensores se puede realizar a través de sistemas
con lineas telefénicas, o bien en el caso de los sistemas de seguridad
automatizados empleando controladores y modulos que por medio de redes
internas enlazan los sistemas a nivel de software permitiendo recibir las alarmas
en las estaciones de trabajo, identificando los sectores en donde se produjeron,
adicionalmente en estos sistemas es posible la interaccion entre los controles de
acceso y de intrusién, ampliando sus funciones como por ejemplo la utilizacion
del control de acceso para el arme y desarme de las alarmas prescindiendo de la

utilizacion del panel.
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3.2 Descripcion técnica de los dispositivos de hardware vy
software mas relevantes que intervienen en el diseino del prototipo

sistema integral de seguridad.
Sistema de gestion de edificios Andover Continuum

Andover Continuum es una interaccion de software y hardware disefiado para
monitorear y controlar las funciones en una edificacion. Estas funciones incluyen
seguridad, control de acceso, iluminacién, ventilacion, acondicionamiento de
ambientes, entre otras, sin embargo no esta limitado a estas. El hardware
consiste en controladores de red, interfaces de entrada y salida; el software

incluye el programa CyberStation y la base de datos.

El software encargado de la comunicacion, monitoreo y control del sistema
Andover Continuum se conoce como CyberStation. Este es una aplicacion
basada en Windows que se corre desde la estacion de trabajo e interactua con el
sistema, provee la interfaz grafica que permite desplegar y manipular los datos,
el ajuste de horarios, alarmas y permisos, control de puertas y personal entre
otros. A través de CyberStation es posible configurar el hardware y programar las
rutinas de control en los controladores de red, asi como las aplicaciones en la
estacion de trabajo para la atencién de eventos, por medio del lenguaje de
programacion Plain English. Andover Continuum. Otra parte fundamental a nivel
de software es la base de datos que almacena la informacion pertinente para el
sistema de automatizacién, describe la estructura y operacion del edificio, los
puntos de evaluacion del sistema, seleccidon de limites de las variables
monitoreadas, configuracion del hardware, datos del personal y toda la

informacién necesaria para el funcionamiento del sistema.

Andover Continuum Cyberstation es un sistema basado en los principios de la

programacion orientada a objetos. Las clases y los objetos son las partes
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fundamentales del sistema. Asi como, los atributos de los objetos y la relacion

entre estos de acuerdo a la jerarquia dentro de una red fisica.

El disefo del sistema Andover Continuum esta basado en la escalabilidad, es
decir que es posible la configuracion de grandes redes y multiples estaciones de
trabajo con un unico servidor con el software MS SQL para la base de datos

Continuum.

Componentes del sistema:

e Network Controllers.

e Modulos de entrada/salida (AC-1, DI8, DO-4R)
e Estaciones de trabajo.

o Software Cyberstation

e Base de datos

El lenguaje de programacion Plain English reconoce dos tipos de objetos los
que estan basados hardware (Controladores, estaciones de trabajo, puntos de
entrada/salida) y los que se basan en software (variables de sistema y atributos),
adicionalmente estos objetos se agrupan en clases. Al crear el objeto
CyberStation reconoce el nombre y el alias del mismo, la diferencia esta en que
el nombre del objeto es almacenado en la base de datos continuum y no en el

controlador, por otra parte el alias es almacenado en ambos.

El nombre puede contener un maximo de 64 caracteres, mayusculas o
minusculas, numeros, (_ . / -) y espacios. Por otra parte el alias puede tener
como maximo 16 caracteres, debe comenzar con una letra, caracteres

alfanuméricos, ( _ . ), sin espacios y sin palabras reservadas, keywords o (+, -, /,

*)'

Los atributos de cada objeto que hacen referencia a las caracteristicas del

mismo son utilizados en los programas de Plain English. Ademas, algunos de
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estos atributos pueden ser modificados a través de la linea de comandos de la

estacion de trabajo.
Programacion en Plain English

Cada linea se conoce como instruccion o declaracién y puede tener un
maximo de 132 caracteres. Asi mismo, un grupo de instrucciones puede ubicarse
bajo una etiqueta ya sea con la palabra LINE antes de la etiqueta o el nombre de
la etiqueta seguida por ( : ). La etiqueta puede tener un maximo de 16 caracteres,

incluyendo (_ . ) y numeros.

Las “keywords” son palabras que reconoce el controlador y sirven para
construir las instrucciones. Estas palabras se dividen en tipos ya sean
declaraciones, funciones, operadores, variables locales, variables de sistema o

constantes del sistema.

La linea de comandos es un area de CyberStation que permite ejecutar

manualmente comandos de Plain English.

Los programas pueden ser de dos tipos, Looping o Fall Thru dependiendo de
la forma en que se desea ejecutar, en el primer caso el programa va a evaluar
las variables hasta que se cumplan las condiciones requeridas para continuar
con las instrucciones siguientes, en el otro caso las instrucciones se ejecutan en
forma secuencial independientemente del cumplimiento de las condiciones que le

anteceden.

Los programas Fall thru pueden iniciar de acuerdo al estado de un punto
especifico o variable del sistema. Esto se configura en el cuadro de dialogo de
atributos de la variable respectiva, se selecciona Triggers y se agrega a la lista

que aparece en el editor el programa que se desea ejecutar.
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Proceso de escaneo del sistema

El sistema de control continuum continuamente ejecuta un proceso de
escaneo. Cada controlador posee un intérprete interno que se encarga de reunir
los datos necesarios para la ejecucidon del proximo escaneo a través de todos los
programas, leer y ejecutar una linea por cada programa habilitado, iniciando por

el primero de la lista de ejecucién, convertir y habilitar las salidas.

El proceso de escaneo esta determinado por 6 etapas que se realizan en

forma secuencial:

Actualiza y ejecuta todas las variables del sistema.
Actualiza los horarios.

Actualiza los puntos de entrada del controlador.
Ejecuta los programas y las lineas de comandos.

Actualiza los puntos de salida del controlador.

o g bk w b=

Procesa todas las alarmas y de ser necesario actualiza la barra de estados en

la pantalla principal del CyberStation.

El controlador posee un mecanismo que evita que un solo programa
monopolice el proceso de escaneo, por lo que si se trata de ejecutar mas de
5000 declaraciones en una misma linea durante un escaneo, va a ocurrir un error

en el sistema.

Controlador de red NetController Il

El controlador utilizado es el NetController Il CX9940, con soporte para 32
modulos de entrada/salida; posee un microprocesador Motorola MCF5275 @
150MHz, con una memoria flash de 32MB y 128 MB DDR SDRAM, cuatro
puertos de comunicacion programables, utiliza el protocolo IP y se comunica via

Ethernet con la estacién de trabajo Andover Continuum.
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El NetController Il puede ser configurado utilizando el lenguaje Andover
Continuum Plain English, se programa a través de la estacién de trabajo,
utilizando el software CyberStation de Andover, y el controlador lo almacena y

ejecuta.

= m |- |- E_I -
Figura 3.1. NetController Il, Andover Continuum. (10)
El microprocesador del NetController Il posee un sistema operativo que
consiste en el boot loader, application firmware y software adicional. En el caso
de que exista una nueva versién del sistema operativo es posible actualizarlo por

medio del Update OS en el cuadro de edicion del InfinityController.
Médulos de control de acceso AC-1

Los AC-1, son modulos especializados para el control de acceso, permiten
monitorear a distancia los lectores de proximidad y las puertas, con bajo costo de
cableado y agrupados en un control central. Su funcion principal es establecer la
comunicacion entre los dispositivos del control de acceso y el NetController
donde se encuentra el firmware supervisor de control de acceso. Durante la
operacion normal las decisiones del control de acceso se toman en el médulo de
base de datos en el CPU del NetController de Andover Continuum, el cual provee

almacenamiento de hasta 75000 registros personales en forma local.

Cada AC-1 esta disefiado para el control de una puerta y puede ser

configurado para permitir la entrada por medio de una tarjeta de proximidad, una
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tarjeta con un pin de acceso o por medio de teclado, ademas la rutina de
operacién de la puerta puede ser modificada a través de programas en el
lenguaje Plain English.

Connection  Description

Earth Ground

Reader <V

Roader SHD

Reader DATA {(Wiecand 1)
Reader CLE (Wiegand 0)
Reader LED

Sup Inpuf Aux

Sup Input Coor

URE ZFPER CONDLCTORE INLY

@ m N mn e

Sup Input REX

Sup Ingut RETURN -y
10. Door MC — i
11. Dioar Mo an-fg] -
12. Doar COM
13. OUTZ2 MC
14. OUTZ2 MO
15. OUTZ2 COM

Figura 3.2. Médulo de control de acceso AC-1 con sus entradas y salidas indicadas. (4)

Estos mddulos cuentan con las entradas destinadas a la conexion de los
lectores de tarjetas de proximidad Wiegand de hasta 64 bits, asimismo se provee
la alimentacion requerida por los lectores, la cual se puede seleccionar entre 5V
o 12V. Adicionalmente, poseen tres entradas de alarma supervisadas, las cuales
determinan su estado de acuerdo al valor de la impedancia en cada una de ellas
(Figura 3.2). Las entradas se utilizan para monitorear el estado del contacto
magnético de la puerta, los dispositivos de solicitud de salida o cualquier otro
dispositivo de alarma de dos o tres estados (on-off-trouble) y pueden ser

programadas.

Las entradas del AC-1 requieren de una configuracion especifica en el circuito
de entrada para que los estados sean reconocidos correctamente, estas
configuraciones y los estados que representan en cada una se muestran en la
Tabla 3.1.
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Tabla 3.1 Configuracion del circuito de entrada en el AC-1 A

Conexion Interruptor Valores de resistencias Valor en la
(KQ) entrada
NC Serie Cerrado 10 Off
Abierto o0 On
Cortocircuito 0 Trouble
Circuito abierto o0 On
NO Serie Abierto o0 Off
Cerrado 10 On
Cortocircuito 0 Trouble
Circuito abierto o0 On
NC Paralelo Cerrado 0 Off
Abierto 10 On
Cortocircuito 0 Off
Circuito abierto o0 Trouble
NO Paralelo Abierto 10 Off
Cerrado 0 On
Cortocircuito 0 On
Circuito abierto o0 Trouble
NC Serie- Cerrado 5 Off
Paralelo Abierto 10 On
Cortocircuito 0 Trouble
Circuito abierto o0 Trouble
NO Serie- Abierto 10 Off
Paralelo Cerrado 5 On
Cortocircuito 0 Trouble
Circuito abierto o0 Trouble
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Las salidas del AC-1 son dos relé SPDT o tipo C de 24VAC/DC @ 5A. Una de
las salidas esta destinada para la apertura de la puerta y la otra es una salida
adicional que puede ser utilizada para alarma. Cada salida posee un interruptor

que permite el control manual o bien el control por medio software.
Lector de proximidad HID MiniProx Wiegand 5365

El HID MiniProx es un lector de tarjetas de identificacion por radiofrecuencia,
posee una frecuencia de transmision y excitacion de 125KHz, por lo que se dice
que es un lector de baja frecuencia. Ademas utiliza el protocolo Wiegand para la
comunicacion con los dispositivos del control de acceso, que le permite un

alcance de hasta 150m en la conexion entre los dispositivos.

El lector MiniProx reconoce mas de 137000 codigos unicos, requiere una
alimentacion de 4,75V-16V(DC) y puede identificar tarjetas a una distancia entre

5cm y 15 cm segun la tarjeta utilizada.
Tarjeta de proximidad HID ISOProx Il

La tarjeta HID ISOProx Il esta basada en la tecnologia de identificacién por

radiofrecuencia, transmite a 125KHz y puede ser programada por este medio.

Esta tarjeta posee un rango de lectura estable, que no se ve afectado por las
condiciones ambientales o por cualquier tipo de obstrucciones. Puede ser leida
por un lector HID MiniProx, desde una distancia de 12.5cm y esta disponible para
mas de 137000 de codigos unicos lo que permite una alta confiabilidad en cuanto

a la identificacion y seguridad.
Modulo de entrada DI8

Los DI8 son los modulos de entradas digitales de Andover Continuum que se

utilizan principalmente para el monitoreo de sensores. Poseen ocho entradas
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digitales que pueden ser programadas por software, las cuales monitorean las

senales de 0 a 5v.

Las 8 entradas de este mddulo, figura 3.3, pueden ser utilizadas como
contadores de baja frecuencia, 10Hz, adicionalmente para los canales 1y 2 los

contadores pueden tener una frecuencia maxima de 10KHz.

Connection  Description

Earth Ground
M 1

IM 2
RETURN
N3

IN 4
RETURN
N5

IM &
RETURN

mm-lmm-ﬂ-wr-:-—u”—

[=]

INT
IN &
RETURN

b —

Figura 3.3. Modulo de entradas DI8. (4)

Sensores de movimiento y proximidad

Los sensores utilizados son el RTE1000 Request to Exit y el detector pasivo
infrarojo RX-40PT.

El RTE1000 Request to Exit, es un sensor optico utilizado en dispositivos de
accesos. Requiere de 12V o0 24V de alimentacion y posee un alcance de 2,3m de
altura, con un rango maximo de 1,5m y un rango minimo de 0,8m. La salida del
sensor esta dada por un relé SPDT o de tipo C cuya duracion se puede

seleccionar entre 5, 30, 75y 125 segundos.

El RX-40PT es un detector de movimiento optico, con un alcance de

12mX12m, cuya salida es un relé N.C.

26



Moédulo de salida DO-4R

Los médulos DO-4R, figura 3.4, contienen 4 salidas de relé programables tipo
C 240VAC @5A. Las salidas uno y dos y la tres y cuatro se pueden combinar si
se requiere para obtener salidas de tres estados.

Connecticen  Description

Earth Ground
OUT 1 NC
OUT 1 NO
OUT 1 COM
OUT 2 NC
QUT 2 ND
QUT 2 COM

OUT E "‘IE FSECRPER COW DI OTORS OMLY

QUT 3 WO oiTe

OuUT 2 COM -—
CUT 4 M .._' -_l
OUT 4 NO ] -"—'

OuUT 4 COM

-dcnmhwm—qll_

—= s = o

b ==

HIGHN VU LTAGE | MBI DA RO 18 T
VWARNING: (monsmorrsme

AVERTISSEMENT: o e e asiira.

CAUTION: tiaiecs mce s 1 o

GO BTAGT RATIHG: 290 W0, BA.
VDO, 84
DIETAL DUTPUTS

+Fi1fT1f71 41

Figura 3.4. Modulo de salidas DO-4R. (4)

3.3. Descripcion de los principales principios electronicos

relacionados con el prototipo del sistema de seguridad integral
Automatizacion de edificios

La teoria de automatizacion de edificios, o lo que se conoce como edificios
inteligentes, propone la integracion de las diferentes conexiones eléctricas en un
control Unico. La conexiones eléctricas hacen referencia tanto a lo indispensable
que es la iluminacién, electrificacion y sistemas motrices, como a los sistemas de
audio, video, circuito cerrado de television, acondicionamiento de los ambientes,
comunicaciones, alarmas contra incendio, de intrusibn, bombas y sistemas

pluviales eléctricos, puertas y accesos, entre estos.
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La optimizacién en el control comienza con la integracion e interaccion de los
diferentes sistemas, lo que permite el manejo de las condiciones internas vy
externas de la edificacién, en busca de confort y seguridad para los ocupantes y
tomando en cuenta el ahorro energético, que se traducen en mejoras en la

productividad y satisfaccion.
Protocolo de comunicacién Wiegand

Este protocolo nacié de la necesidad de comunicar los lectores de tarjetas
Wiegand a los dispositivos de control de acceso. La comunicacion se establece a
través de tres lineas, una por la que se envian los unos logicos, DATA1, otra por
la que se envia los ceros légicos, DATAO, como se observa en el diagrama de la
Figura 3.5 y la tercera linea corresponde a la conexion de tierra, GND.

5008

> f—

DATA 1 Sv
1 ] "
<—ﬂ TTL
| 2mS Im$

DATAQ U U sv
ov

DATA 1 0 1 0

Figura 3.5. Diagrama de tiempos de transmisién de secuencia de bits 1010. Protocolo Wiegand. (8)

Las lineas DATA1 y DATAO permanecen en alto (5V) durante el tiempo en
gue no haya transmision, si se requiere transmitir un bit 1 se envia un pulso por
la linea DATA1 que cambia su estado a bajo (0V) por aproximadamente 50us y
luego vuelve a alto, si por el contrario se requiere enviar un bit 0 el pulso es
enviado por la linea DATAO con la misma duracién; entre un pulso y otro se da

una separacion de 2ms.
Identificaciéon por radio frecuencia (RFID)

La tecnologia de identificacion por radiofrecuencia, utiliza las ondas de radio

para almacenar y transmitir datos. Este sistema consta de dos partes
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fundamentales, las tarjetas RFID o tanspondedores y los lectores RFID o
transceptores. Una de las ventajas que ofrece esta tecnologia es que no requiere
de una linea de visidn directa para la lectura de las tarjetas.

Los sistemas RFID trabajan en las bandas de frecuencia de 125KHz o

134KHz para baja frecuencia y 13.56MHz para alta frecuencia.
Tarjetas RFID o transpondedores

Las tarjetas RFID estan formadas por una antena, un transductor y un circuito
integrado, que posee la memoria interna que almacena los datos para la
identificacion. La capacidad de la memoria varia de acuerdo al modelo y la
funcion que vaya a desempenar la tarjeta. Al existir memorias de solo lectura y
de lectura y escritura, se tienen diferentes variaciones en las de tarjetas; las de
solo lectura que poseen un codigo de identificacion unico que se establece
durante la fabricacion, las de lectura y escritura, que permiten modificar la
informacién de identificacion y un tipo especial de etiquetas, anticolision que le

permite al lector identificar varias tarjetas al mismo tiempo.
Tipos de tarjetas

La alimentacion utilizada por las tarjetas, define a su vez el tipo de tarjetas,

segun sea pasiva, semipasiva o activa.

Tarjetas pasivas: Este tipo de tarjetas no poseen una fuente de alimentacién
propia y utiliza la energia inducida de la sefial de escaneo del lector para generar
una pequefa corriente que le permite operar, enviando de regreso la sefial de
radiofrecuencia para la identificacion. Este tipo de tarjetas utiliza el backscatter
sobre la portadora, es decir que la antena recibe la sefal, obtiene la energia y la
transmite a la vez, al mismo punto donde se origino, en este caso el lector RFID,

como se muestra en la figura 3.6.
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SENAL DE RF DE ESCANEO
DEL LECTOR

ETIQUETA
LECTOR

RFID
(TRANEZ'SPTOR) (TRANSPONDEDOR)

SENAL DE RF DE RESPUESTA
DE LA ETIQUETA

Figura 3.6. RFID, backscatter.

Las tarjetas pasivas tienen un alcance promedio que va desde los 10 cm
aproximadamente hasta algunos metros, dependiendo de la frecuencia de
operacion y la funcion que cumplen. Una ventaja adicional al tipo alimentacion,
es el costo de fabricacion el cual es menor con respecto a los otros tipos de
tarjetas.

Tarjetas semipasivas: La alimentacion en este tipo de etiquetas es
proporcionada por una bateria que se utiliza para alimentar el circuito integrado.
De igual forma la energia proporcionada por la sefial del lector se emplea para la
sefal de respuesta que se transmite de regreso al lector, sin embargo al
disminuir los requerimientos de energia, es posible optimizar las antenas para un

rango de transmisién mayor.

Tarjetas activas: En este caso las tarjetas contienen una fuente de
alimentacion propia, esta caracteristica les permite transmitir sefiales con mayor
potencia, lo que se traduce en un mayor alcance de la sefial con respecto al
lector hasta varios cientos de metros, 500m aproximadamente, asi como una
mayor eficiencia de transmisién en entornos como el agua y el metal. Sin
embargo son mas caros, de mayor tamafio y generalmente con una vida util

menor.

Por otra parte este tipo de tarjetas permite almacenar informacion enviada por
el transceptor, ademas de contener sensores de registro para diferentes

variables.
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Lector RFID o Tranceptores

El lector RFID o transceptor incluye una antena, un transceptor y un
decodificador. El lector continuamente envia sefiales para monitorear la
presencia de alguna tarjeta, al detectar alguna decodifica la informacion y la

envia a los dispositivos encargados de procesarla.
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Capitulo 4. Procedimiento metodolégico

4.1. Reconocimiento y definicion del problema

En el Instituto Costarricense de Electricidad existe el departamento de
Seguridad Electronica de la Direccion de Proteccidn y Seguridad Institucional,
gue se encarga de la seguridad y proteccion de las instalaciones y los empleados

de la institucion.

Este departamento tiene a su cargo el desarrollo e implementaciéon de los
sistemas que se utilizan para estos fines entre los que destacan el control de
acceso Yy las alarmas de intrusion, que actualmente se mantienen como sistemas

independientes.

Para el control de acceso se ha utilizado la plataforma de seguridad Andover
que posee el potencial de ser utilizada como sistema de intrusién, sin embargo
sus funcionalidades se encontraban disminuidas principalmente debido al

desconocimiento del lenguaje de programacioén y la configuracion del sistema.

Por otra parte la independencia del sistema de control de acceso y el de
intrusion, redujo los niveles de seguridad y dificultaba las acciones de
mantenimiento y atencién de eventos principalmente en el caso del sistema de

intrusion, el cual correspondia a un sistema de alarmas con monitoreo telefénico.
4.2. Obtencion y analisis de informacion

El primer paso en el disefio del sistema consistié en el analisis y conocimiento
del control de acceso y la plataforma de seguridad. Se realizé una visita al centro
de control en el Edificio Central en Sabana Norte, en donde se encuentra el
personal encargado de la atencion de las alarmas y los modulos que contienen
los controladores y dispositivos instalados para el control de acceso. Ademas se

recorrieron algunos de los ductos de la instalacion.
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Posteriormente se investigaron las caracteristicas eléctricas de estos
dispositivos, asi como de otros afines para determinar compatibilidades con la
plataforma. Ademas, se acceso a una de las estaciones de trabajo para conocer

el funcionamiento basico de la plataforma Andover Continuum.
4.3. Evaluacion de las alternativas y sintesis de una solucién

La solucién se plante6 como la posibilidad de integrar el control de acceso y la
etapa de intrusidén en un sistema unico, capaz de soportar ambas funcionalidades

y que permitiera la interaccién de estos.

El sistema de seguridad desarrollado permitiria el arme y desarme de las
alarmas de intrusién a través del control de acceso, asi como el monitoreo por
medio de las estaciones de trabajo, lo que otorgaria al sistema una redundancia
tal que seria posible la verificacion de los eventos y el analisis de los mismos

para la toma de decisiones y acciones respectivas.

Debido a la existencia de la plataforma de seguridad ya instalada, con un alto
costo y subutilizada, la solucién presentada, involucraba el aprovechamiento de
las caracteristicas y las funcionalidades de esta plataforma en la atencién de los
eventos. Se propuso el desarrollo y disefio de un modulo prototipo que simulara
los diferentes escenarios y tuviera conexion con la base de datos, para observar
el comportamiento real del sistema y asi valorar la ejecucion de las aplicaciones
programadas, los sensores, los tiempos de respuesta, el monitoreo, las
conexiones y compatibilidades, proporcionando los medios para un analisis que

permitiera el mejoramiento y la optimizacién del sistema de seguridad.
4.4. Implementacion de la solucion

La implementacion del prototipo se llevé a cabo en dos etapas. La primera de
ellas contemplé el disefio del moédulo de pruebas. Se analizaron las

caracteristicas eléctricas de los diferentes dispositivos de la plataforma a utilizar,
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tabla 4.1, los controladores, las fuentes, los dispositivos de acceso y de entrada o
salida, ademas de los lectores y los sensores, entre otros, todo esto a través de
pruebas de laboratorio y de la informacién contenida en los manuales y hojas de
datos correspondientes.

Tabla 4.1. Parametros de evaluacion de hardware.

Parametro a evaluar

Resultado esperado

Nivel de tension de salida de los
sensores (V)

Nivel de tension de entrada en los
controladores (V)

Los niveles de tensidn de entrada
de los controladores y niveles de
tensiéon de salida de los sensores
deben ser compatibles entre ellos.

Corrientes de entrada y salida de
los sensores (A)

Corrientes de entrada y salida de

Las corrientes de entrada y salida
de ambos dispositivos deben ser
compatibles entre ellos.

los controladores (A)

La siguiente etapa se centr6 en el estudio del lenguaje de programacién Plain
English, y la configuracion de los dispositivos, para la correcta interaccion con la
base de datos y el maximo aprovechamiento de la plataforma. Se desarrollaron
las rutinas de software para el control y la interaccidon del sistema de control de
acceso e intrusion, permitiendo la comunicacién directa entre los sensores y los
dispositivos de ingreso, determinando los diferentes eventos y por tanto las
acciones para cada uno de acuerdo a los diferentes escenarios simulados en el

modulo de pruebas.
4.5. Reevaluacién y redisefio

El prototipo del sistema de seguridad como herramienta de pruebas, dio la
oportunidad de conocer el sistema, asi como parte del alcance y potencial de la
plataforma. Una vez concluido el disefio propuesto, pasdé a ser un medio de
analisis y estudio del sistema para conocer nuevas necesidades que pudieran
surgir y mejoras posteriores. Para esto el modulo disefiado contempld la
posibilidad de conectar dispositivos diferentes a los utilizados para realizar las

pruebas correspondientes y analizar su compatibilidad.
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La capacitacion es otro aspecto que formé parte del prototipo terminado, ya
que se incluyé como parte de los medios utilizados para la instruccién de los
técnicos y el personal que trabaje con la plataforma. El manual final incluyé todos

los aspectos técnicos de hardware y software necesarios para tal fin.
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Capitulo 5. Descripcion detallada de la Elaboracién del

prototipo para el sistema integral de seguridad

La elaboracion del prototipo del sistema integral de seguridad constd de dos
etapas. La primera de estas etapas involucré el diseio e implementaciéon a nivel
de hardware del médulo de pruebas. La segunda etapa implicé el desarrollo de
las aplicaciones y la programacion del controlador, segun los diferentes

requerimientos del sistema, para el analisis de funcionalidad y factibilidad.
5.1. Analisis de soluciones y seleccién final

El sistema se pretendié como una solucién ante la poca o nula comunicacion
entre los sistemas de control de acceso y de intrusion existentes. Lo que se
buscaba era que através de la red de control de acceso fuera posible el arme y
desarme de las alarmas, la verificacién de eventos y el control del personal que
entrara y saliera de un area determinada, elevando los controles de seguridad.
Por ello se inicié con el conocimiento de los escenarios o situaciones en que se
aplicaran los controles de acceso, ya fuera en las puertas principales de los
edificios o bien puertas para zonas especificas como oficinas y bodegas, de los
que se tomaron 3 casos especificos que fueron implementados en el médulo de

pruebas.

El primero de ellos se utilizaba fundamentalmente en puertas principales y
contaba con la identificaciéon por medio de la tarjeta de proximidad tanto en la
entrada como en la salida de la misma, el segundo y tercer caso se encontraban
en oficinas, constaba de identificacién en la entrada por medio de la tarjeta de
proximidad y utilizaba un dispositivo de solicitud de salida, ya fuera un interruptor

0 un sensor de movimiento respectivamente.

El nuevo sistema debia ser capaz de llevar un control exacto del numero de

personas que entraban y salian de un area especifica, tomando en cuenta la
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validez del acceso y la ejecucion del ingreso o la salida. La identificacion se daria
a través de lectores y tarjetas de proximidad ligados a los dispositivos de acceso
que procesaran la informacién obtenida. Era necesario que el control tomara en
cuenta no solo una identificacion que validara el acceso, sino debia
condicionarse a un reporte adicional del ingreso, ya fuera a través de hardware,
software o una combinacién de ambos, con lo que se pretendié establecer una
politica segun la cual todo el personal debia identificarse al entrar a un area, tal

medida aumentaria el control del personal que trabajaba en dicho espacio.

La salida al igual que la entrada debia ser registrada, sin embargo el
procedimiento a seguir tendria que incluir tanto el conteo de personas por el
control de acceso, como el monitoreo por medio de sensores de movimiento, lo
que implicaba una interaccion entre los dispositivos de intrusiéon y de acceso,
especialmente en los casos en que no existia identificacién a la salida, ya que
esto le restaba confiabilidad al conteo, debido a que no era posible conocer el
momento de salida de cada persona que hubiera ingresado, de esta forma el
monitoreo otorgaria la redundancia que permitiria conocer la actividad dentro del
area y compararla con los contadores para decidir las acciones con que el

sistema responderia.

Los accesos contaban con alarmas en los casos en que la puerta permanecia
abierta por un tiempo mayor al permitido o fuera abierta de manera forzosa,
mediante aplicaciones de software que facilitaron la interaccion y la configuracion
de los dispositivos, para asi generar las acciones de respuesta como una alarma
sonora local, un registro del evento en la base de datos y ademas una
notificacion en el centro de control por medio de las estaciones de trabajo, en
cualquiera de los casos, de manera tal que la situacion pudiera ser controlada

con los medios correspondientes.

Adicionalmente el conocimiento de la permanencia del personal por medio del

control de acceso y el monitoreo, permitia armar y desarmar los dispositivos que
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formaban parte del sistema de intrusién, de forma sectorizada, de acuerdo a las

necesidades del personal y los horarios de acceso establecidos.

Una vez que el sistema de intrusibn se encontraba activo, cualquier
movimiento o actividad que fuera detectada se reportaria al centro de control por
medio de las estaciones de trabajo y se activarian de forma local los dispositivos
sonoros Yy visuales correspondientes al area afectada. Si en el momento de
activacion del sistema se detectaba movimiento y el contador de dicha area
indicaba que no habia personal registrado, se activaria una alarma de prevencion
indicando que una 0 mas personas permanecian dentro sin autorizacion, en caso

contrario se activarian las alarmas del sistema de intrusion.

Las situaciones y escenarios que se describieron se reunieron en un prototipo
que facilité el analisis y la evaluacién de los diferentes eventos. La diferencia
entre el prototipo y la implementacién del sistema real radicaba en la cercania de
los dispositivos, ya que el montaje en un unico modulo de pruebas permitio el
analisis y evaluacion de los diferentes eventos, asi como los posibles problemas
de implementacién y disefio que se pudieran presentar y por tanto las

correcciones necesarias para la depuracion y obtencion de un sistema 6ptimo.

El prototipo planteado debié contemplar los diferentes escenarios en que
oportunamente se utilizaria el sistema, por lo que los componentes utilizados
para su disefio debian ajustarse a las necesidades reales, ya que no pretendia
ser solo un ejemplo de la implementacion del sistema sino una herramienta fiable
para el desarrollo del mismo en mayor escala, es decir en las edificaciones que
conforman la planta fisica del ICE, en las diferentes ubicaciones tanto dentro

como fuera del area metropolitana.
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5.2. Descripcion del hardware

El médulo de pruebas debidé contener tanto los dispositivos para el control de
acceso con las conexiones que se requerian evaluar, como los dispositivos
necesarios para el control de intrusién. Parte de los requisitos del sistema era
que se continuara con la utilizacion del Sistema de Gestion Andover que
manejaba los accesos, motivo por el cual los componentes utilizados para la
implementacion asi como los circuitos de simulacion debieron ser compatibles

con este.

El Sistema de Gestién Andover Continuum ha sido la plataforma utilizada para
los controles de acceso. Esta tiene la capacidad de integrar diversas funciones
de automatizacion y es utilizada en el desarrollo de edificios inteligentes, sin
embargo hasta ese momento sus funciones estaban limitadas unicamente al
sistema de acceso debido al desconocimiento de las funciones y el lenguaje que

permitiera la explotacion del potencial de la plataforma.

Por otra parte, la solucion que se planteé demostré que el sistema de
intrusidon, que hasta ese instante se habia utilizado, quedaba excluido y se partié
del control de accesos ya existente para el disefio y desarrollo del sistema

integral, en parte debido al potencial de la plataforma y al costo de la misma.

El diagrama de la Figura 5.1 muestra la distribucion del modulo de pruebas
utilizado para el desarrollo del prototipo del sistema integral de seguridad. Para la
facilidad de la comprension del sistema, se dividid en bloques de acuerdo a la
funcionalidad o situacién que se estaba evaluando. Al respecto se tienen cuatro
bloques, el primero de ellos es el bloque de control, el segundo y tercero
correspondieron a los bloques del control de acceso y finalmente el bloque de

entradas y salidas para los dispositivos del control de intrusion.
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Figura 5.1 Diagrama de bloques del médulo de pruebas del prototipo del sistema integral de
seguridad

Bloque de control

El bloque de control era la unidad central del sistema, estaba conformado por
el controlador de red NetController 1l y la fuente de 24V que este requeria para
funcionar. ElI NetController Il adicionalmente proveia los pines en el conector de
comunicacion que facilitaban la alimentacion para los moédulos que se ligaran a

este o bien se podia utilizar una fuente adicional.

El controlador fue programado utilizando el software CyberStation desde la
estacion de trabajo por medio del puerto de Ethernet RJ-45 10/100MB. Los
controladores y el software se comunican mediante una red IP y para esto era
necesario introducir la informacion de la direccion de forma que CyberStation

pueda establecer la comunicacion.

40



Bloque Puerta 1

El prototipo debia contener los tres casos de conexion del control de acceso,
dos de ellos eran con identificacién en la entrada y la diferencia estaba en el
dispositivo utilizado para la salida. Estos casos se agruparon en el bloque
Puertai.

En la etapa de entrada de este bloque se utilizé un lector de proximidad de
frecuencia de transmision de 125KHz, con protocolo Weigand y tarjetas de
identificacion por radiofrecuencia. La salida de este bloque requirié probar la
respuesta del control ante dos posibles dispositivos, un interruptor o un sensor de
solicitud de salida RTE 1000.

La configuracion de salida utilizada permitia realizar la conexién en el mismo
modulo de control de acceso AC-1 en que se tenia conectado el lector de
proximidad, ya que en un mismo médulo existen las entradas para un lector y un
dispositivo de salida, sin embargo, dado que la prueba estaba orientada a dos
tipos diferentes de dispositivos de salida se utilizé un AC-1 adicional para la

conexién del segundo dispositivo como se observa en la Figura 5.2.

@D DOOR_ 0L
DATA DooB_P 10z
CLE OUTE_je—
LED OUTE_ He—
— A OUTE B
DGR (N DOOE.
RET BEX CERRADURA
BET
AC-1
101
CONTACTOS B3
MAGNETICOS
REX (N
RET IOU3 ALARMA
J DocR,_fre—
— e§D DOOR_fe——
(INTERRUPTOR} a2 omege
— T omhe
— 2w oUTE P—
— DOOR
REX (NC} BEX
FET BET
AC-1

REX (SENSOR)

Figura 5.2 Diagrama de conexion de los médulos de la Puerta 1.
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Los pines del 1 al 5 del AC-1 estaban destinados a la conexién del lector, de
ellos 1 y 2 eran las salidas de alimentacién con dos tensiones 5V y 12V
seleccionables, para el lector HID MiniProx se utilizaron 5V. Las entradas de
datos 0 y 1 requeridos por el protocolo Weigand se encontraban en los pines 3 y
4, ademas una linea para el led del lector en el pin 5. Esta conexidn se hizo en el
primer AC-1 del bloque Puerta 1.

En este mismo AC-1 se conectd el circuito de prueba que simulaba los
contactos magnéticos en los pines 7 y 9, asi como el interruptor de salida en los
pines 8 y 9, siendo el pin 9 el comun. La conexidén debid realizarse de esta forma
debido a que cada una de las entradas estaba definida para una funcién
especifica que solo podia ser modificada y manipulada por el software. Se
utilizaron dos de las entradas, la restante era la entrada auxiliar en el pin 6, que

en esta aplicacién no se utilizo.

La configuracion de las resistencias en las entradas del AC-1 era de gran
importancia, debido a que monitoreaba el cambio en la impedancia de los
circuitos en las entradas para determinar el estado, ON/OFF. Existen diferentes
conexiones que se observan en la Tabla 3.1, de las que se utilizé la
configuracion NCSerie-Paralelo, ya que poseia la ventaja de que reconocia
unicamente los estados del interruptor abierto y cerrado como ON y OFF, si por
alguna razén existia un corto circuito o un circuito abierto lo registraba como un

estado indefinido, trouble.

Las resistencia utilizadas en la configuracion debieron ser de 10KQ, de
acuerdo a los requerimientos del AC-1, colocadas una en paralelo con los pines
de entrada y otra en serie con el dispositivo, como se muestra en la Figura 5.3,
correspondiente a la conexidn con un sensor o interruptor de salida. Esta
configuracion se debid utilizar en todas las entradas, incluyendo la auxiliar y la de

los contactos magnéticos.
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Figura 5.3 Circuito NCserie-paralelo para las entradas del AC-1.

En el bloque Puerta 1, los contactos magnéticos que normalmente se utilizan
en estas conexiones, se simularon con un circuito que facilitaba el seguimiento
de las pruebas en el sistema. Este circuito se muestra en la Figura 5.4, el mismo
por medio de las terminales NC de un relé tipo C y un interruptor, simulaba la
funcion que cumplen los contactos magnéticos, ademas contaba con un led
verde que formaba parte del lazo de excitacion conectado a las terminales del
relé, que indicaba cuando la puerta estaba abierta. Se utiliz6 un transistor como

fuente de corriente para cubrir los requerimientos del relé.

VCC
12V

R3
1002

R1
1.0k %
¥ HLEDT

Q1

R2
1.0k i DOOR (AC-1)

R4 é 106 ?}E
1.0k — 10k
=

| 4 RET (AC-1)

1

Figura 5.4 Circuito que simula la funcién de los contactos magnéticos.

La aplicacién del control de acceso del bloque Puerta 1 utilizé las dos salidas
de las que dispone el AC-1. Al igual que las entradas, cada salida cumplia una
funcion especifica, el canal 1 controlaba la cerradura y el canal 2 era una salida
auxiliar. Dado que era un médulo de pruebas, la cerradura se simulé colocando
un circuito con un led verde, una resistencia limitadora y la fuente de
alimentacién, en el momento que daba un acceso el sistema activaba la salida,

cerrando el circuito y encendiendo el led que indicaba que la cerradura estaba

43



habilitada. La salida auxiliar se utiliz6 para la alarma, este circuito estaba
conformado por un led rojo y un buzzer (Figura 5.5), que simulaba dispositivos de

alarma sonoros y visuales.

VCC

12V
R1
1.0k2
DT qoummie) o
R Hﬁ 1 o
1.0k2 J }\‘
ouT2 (C) 12222
R3
1.0k2

Figura 5.5 Circuito de alarma.

Bloque Puerta 2

El bloque Puerta 2 contenia el tercer caso del control de acceso que se probo
en el prototipo. El mismo contemplaba la identificacion del personal tanto en la
entrada como en la salida. Esta conexién se implementé con dos lectores de
proximidad de frecuencia de transmisién de 125KHz y protocolo Weigand, para lo

que se requirié un AC-1 por cada lector, como se observa en la Figura 5.6.
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Figura 5.6 Diagrama de conexion de los médulos de la Puerta 2.

En este bloque, al igual que el de Puerta1, se utilizaron los circuitos de prueba
para simular el comportamiento de los contactos magnéticos, la cerradura y la
alarma. Estos circuitos se conectaron de la misma forma y en los pines
correspondientes de acuerdo a su funcion. En este caso como se utilizaron dos
AC-1, es importante notar que el canal 1 de las salidas de ambos debi6
conectarse a la cerradura para que funcionara correctamente y ademas el canal
2 de la alarma debia pertenecer al mismo AC-1 en que se conectaron los

contactos magnéticos.

Los contactos magnéticos o en este caso el circuito que los simulaba se
conectaron en el primer AC-1, inicamente se podian conectar en uno debido al
tipo de entradas que monitoreaban la impedancia, por lo que de conectarlos en

ambos la impedancia de un AC-1 influiria en el otro afectando la conexién.
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Bloque de entradas y salidas

El sistema debia integrar el control de acceso y el control de intrusién, los
bloques anteriores conformaron la etapa referente al control de acceso, por otra
parte este bloque contenia todos los dispositivos que involucraban el desarrollo
del control de intrusién, el cual const6 de los médulos de entrada DI-8 en los que
se conectaron los sensores para el monitoreo y los moédulos de salidas DO-4

para las respectivas alarmas de acuerdo a los eventos y las acciones.

10Ua

T
CTT1ER OTT_T0
orTLH: 0uT_
UTERE -
OTEHE-
OFTEE—
oTTafEe-
OTT 3R ALARMA
OTTaHE—
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orTd_P—
DO-4R
1011 10U7
o——m OUTLEE-
— mz oUT1E 0TUT_IN0
BET1 orTiH OUT_¢
L_o/ —] I3 oTTERe-
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S == orTsRE—
—] OTT e ALARMA
— BEIZ OrTaEE—
—] ﬁ: OTT4_fie—
i OUT4_fie—
a) — mET4 h) TR —
DI-8 DO-4R

Figura 5.7 a.) Conexién del moédulo de entrada. b.) Conexidn de los modulos de salida.

El médulo de entradas DI8 detectaba los cambios en las terminales de las
entradas monitoreando si el interruptor conectado estaba cerrado (ON) o abierto
(OFF), Figura 5.7 a. A estas entradas se conectaron interruptores que

permitieron simular el comportamiento de la salida de los sensores.

Las salidas del DO-4R corresponden a relés tipo C de los que se utilizaron los
terminales N.O. donde se conectaron los circuitos de alarma que al igual que en
el caso de las puertas estaban formados por un buzzer y un led rojo, Figura 5.7
b.
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5.3. Descripcion del software

El sistema de Gestion Andover Continuum era un conjunto de hardware y
software. En la descripcion del hardware se trataron las diferentes
configuraciones en que se utilizaron los dispositivos segun los escenarios de
prueba y los requisitos del control de acceso y de intrusion, sin embargo el
sistema requiri6 que el controlador y los moddulos fueran configurados e
ingresados a la red para que interactuaran y ejecutaran las funciones
correspondientes. Para esto se tenia el software CyberStation que entablaba la
comunicacion entre el hardware y la estacion de trabajo por el puerto de
Ethernet. Por medio de él fue posible configurar el controlador y los modulos, asi
como crear los programas Yy las aplicaciones en Plain English para que fueran
ejecutadas por el sistema, de esta forma la etapa de software estaba conformada

por dos partes, la configuracion y el disefio de las rutinas para las aplicaciones.

El software CyberStation estaba basado en los principios de la programacion
orientada a objetos por o que cada modulo o controlador configurado, el sistema
lo registraba como un objeto y las variables o caracteristicas relacionadas,

formaban parte de los atributos y propiedades de cada objeto.
Configuracion del controlador y los médulos de entrada/salida

Objeto Controlador: Configuracion del NetController Il

El controlador era la parte fundamental del sistema. Por medio de él era
posible comunicarse con los mddulos, configurarlos y accionarlos. Alli se

almacenaban y ejecutaban las aplicaciones del control integral.

La configuracion del controlador se realizé en el explorador de CyberStation,
ubicando primero la red a la que se queria incluir el controlador y posteriormente
presionando click derecho para crearlo seleccionando new InfinityController en el

menu que se desplegaba, luego aparecia el cuadro de dialogo para editar el
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controlador en donde se ingresaba una breve descripcion del controlador, el
numero de identificacion del controlador, el modelo, numero de serie y la ruta en

donde estaba ubicado.

¥ InfinityController - NCII-_LABORATORIO at NetSanJose (=]
General | Metwork | Options | Security Level

Description: ||

ACCHet|D: Contoller Type: | 9680 ¥

Camm Status: Online [ 0ut Of Service [ Metwork, Security

Probe Time: B0 Seconds

Locatior:

Serial Mumber. | 2282563
Wersion:  2.000014

Defaul Folder, |FooNLABDRATORID NEI )
Teach | [ Resst | [ Update 05 | [UpdatelOUs| [Updatel20s |
s

Figura 5.8 Cuadro de configuracion del controlador.

Objetos médulos de entrada/salida: AC-1, DI-8 y DO-4

El médulo se cred dentro de la carpeta que pertenecia al controlador
previamente configurado, al presionar el click derecho y seleccionar new 10U
Module, posteriormente se desplegé un cuadro de dialogo por medio del cual se
realizaba la configuracion. Se presionaba el boton commission, que poseian
todos los modulos, con lo que se enviaba la informacion de identificacion a la
estacion de trabajo, que la recibia al dar click en learn en el cuadro de dialogo,
ademas se le otorgaba el numero de mddulo correspondiente de acuerdo a los
que estaban conectados, cabe mencionar que el maximo era de 32 mddulos por

cada controlador.
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B 10UModule - M_Entrada Puertal at NetSan.ose\NCIIL... (- |

General | Secuity Level

Description:
T &l 1au: Modat AL
Fokder: (= LABDRATORID NEII < B[R A Comm Statuz:  OnLine
tdodule ID: | 00-43-25-03-56-01
Program ID: - 86:12:01:23:0302:11:00
[ Leamn ] [ wink ] [ Update 10U l
bt e o
Dibjects of yoe | 10UModube - Device: NCI-LABORATORID Concal,
. s
a.) b.)

Figura 5.9 Cuadro de didlogo para a.) creacion del médulo, b.) configuracién del médulo.

Objetos Areas

Una vez que se tuvieron los moédulos dentro de la red, se procedid con la

creacion de las areas con las que se ligarian los modulos correspondientes al

control de acceso. Al igual que para los modulos las areas se crearon dentro de

la carpeta del

controlador correspondiente presionando click derecho y

seleccionando new area, apareciendo luego un cuadro de dialogo en el que se

describio el area y se agregaron las puertas relacionadas al area y al dar click en

aplicar quedé creada.

5‘3 Area - A_Entrada Puertal

Description:

Knawn Decupaney Court: 1

Current Lockdown Status:

General | Doors to Asa)| Peopls with access || Security Leve!

False

Lockdown Area

Clear Lockdown Area

Figura 5.10 Cuadro de configuracion de area.
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Objetos Puertas

La configuracion de las puertas era una parte esencial en el desarrollo del
control de acceso. Para crear el objeto puerta se siguié el mismo procedimiento
que en los dos objetos anteriores, ubicandose en la carpeta del controlador,
presionando click derecho y seleccionando new door, accesando de esta forma

al cuadro de dialogo para la configuracion.

i Door - D_Entrada Puertal at NetSanJoseANCIILABORATORIO =)
Exit Optians Channel: Alarmz Access Events Entry Status Exit Status
#Driver Security Level Cugtom Attributes
General Card Formats Optiohg Entry Reader Entry Optionz Exit Reader

Description; | Entrada puerta 1

[Droor State

() Djsabled

Door Lock: | Locked £

Dioor Switch: Closed (&) Enabled

Operating Mode

Ve

Figura 5.11 Cuadro de configuracién de puerta.

El primer paso en la configuracién fue habilitar la puerta dentro del sistema y
bloquearla, luego de esto se procedidé con la configuracion de los canales del AC-

1 de acuerdo a la conexion realizada, asi como los lectores y las alarmas.

Cada canal del AC-1 en si mismo estaba previsto para una funcion especifica.
Segun la conexion y los pines utilizados se definié la configuracion con la que iba

a ser reconocido por el sistema.
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La salida de la puerta, en donde se conectaron las terminales de la cerradura
correspondié al canal uno, adicionalmente se configuré el tiempo en segundos
durante el cual se enviaba la sefial que habilitaba la cerradura y también el
tiempo en segundos antes de que se diera el evento de puerta abierta que
activaba la alarma. El canal dos de las salidas se seleccion6 para la alarma,
asignandole la duracién en segundos, es decir el periodo en que el relé
cambiaba su estado, asi como los segundos de espera antes de que se diera un

evento de puerta forzada.

En cuanto a las entradas, el canal dos se utilizé para las conexiones de los
contactos magnéticos y el canal tres para la entrada de solicitud de salida, que
se utilizé en la Puerta 1 tanto para el sensor como para el interruptor, motivo por
el cual se utilizaron dos AC-1, fue necesario en este caso habilitar esta funcion
en la opcion “desbloquear con solicitud de salida”. En ambos canales se debid
indicar el tipo de conexion que se habia utilizado que como se dijo anteriormente

era NCSerie-Paralelo.

Los lectores también debieron ser configurados. Dentro de cada puerta venia
indicado el lector de entrada y el lector de salida, sin embargo solo se
configuraba uno de los dos por cada AC-1, en cualquier caso el proceso fue el
mismo, se debid indicar el numero de mddulo en el que se conectd el lector,
segun el asignado cuando se crearon los objetos médulos de entrada/salida, asi
como el canal uno. Una parte importante era asignar el area, previamente
creada, con la que se iba a ligar la puerta y seleccionar el método de la

validacion del acceso, por tarjeta de identificacion en esta aplicacion.

Las alarmas relacionadas a cada puerta se seleccionaban en el espacio
destinado a esto del cuadro de didlogo. Las mismas debieron ser creadas
previamente mediante registros y notificaciones de la manera que se describe
mas adelante en este capitulo. Para agregarlas se buscaba la ruta en donde se

encontraba el registro de la alarma y se habilitaba. Algunas de estas alarmas
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eran activadas por variables numéricas y no por atributos del objeto por lo que
debian indicarse como puntos de alarma dentro de la configuracién para que

fueran reconocidas como tales.

Adicionalmente desde el explorador era posible ingresar al cuadro de edicidn
en cualquier momento, para realizar modificaciones o bien observar los eventos
relacionados con la puerta, ya que de dentro de el existia un espacio en donde

quedaban registrados llamado AccessEvents.
Registros de alarmas y notificaciones

Las alarmas se configuraron como registros que se crearon de la misma
manera que los objetos anteriores. Debieron ubicarse dentro de la misma carpeta
del controlador. Cada registro se cre6 seleccionando new AlarmEnrollment vy

configurandolo en el cuadro de dialogo respectivo.

En el cuadro de dialogo se incluyé para cada alarma la notificacion que se
utilizaria en caso de que la alarma fuera activada, esta notificacién se conocia
como EventNotification y debidé ser configurada previamente. Ademas, se
indicaba cual variable o atributo accionaba la alarma y el tipo de alarma,
especificando la condicidn para la activacion en el espacio Algorithms, finalmente
en Feedback se podian agregar los mensajes de aviso que aparecerian en la

barra de alarmas de CyberStation al darse la alarma.
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! AlarmEnrollment - LaboratorioNCII_Alarma_Puertal_... E]

General | Algorithms | Feedback | Security Level

Description: |Blama de puerta abisrtd

Event Motification: |RootiLaboratoriol Cll_Puertadbierta E]
Alarmed Attribute: | Doondjar v Send
[#] &larm
Alarm Type: | Expression A Fieturt to Marmal
[¥] Fauit
Motification Tupe: | Acks v
[ Aceptar I [Qancelar] [ Aplicar ] [ Hefrezh ] [ Ayuda ]

Figura 5.12 Cuadro de configuracion del registro de alarma.

Los EventNotification permitieron configurar el tipo de mensajes o acciones
que se llevaban a cabo durante la activacion de la alarma. Los objetos de

notificacion se creaban de la misma manera que en los casos anteriores.

Una vez que se ingresaba al cuadro de edicion se incluia una breve
descripcién, la prioridad si se requeria y las repeticiones. Ademas se podian
asignar diferentes colores o letras segun la alarma que permitieran indicar los
niveles de importancia. En el espacio Actions se presentaba una lista de
acciones en donde se elegian las que utilizaban para cada alarma, estas
acciones ocurrian en la estacion de trabajo y consistian en el envio de mensajes
a través del panel de alarma que aparecia en la pantalla principal de

CyberStation o sonidos, entre otros.

Dentro del cuadro de dialogo en Delivery se debian incluir las estaciones de
trabajo hacia las cuales debian ser enviadas las notificaciones y en Deactivate se
seleccionaban las acciones que deshabilitaban la alarma o la retornaban a la

normalidad.
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£ FventMotification - LaboratorioMCII_Puertafbierta E]
General | Actions | Defivery | Deactivate | Feedback | Securiy Level
Desciiption: | Motificacion de puerta abierta
Ack Fequired Fricrity
Alarm: |0 Colars and Fonts
Fault: |0
RTN Colors
Fepeat: |1 Min
Ack Rules: | Ackal v Fault Colars
Event Configuration: | Multiple Entry w

Figura 5.13 cuadro de configuracion de notificaciones de alarma.

Objetos entrada y salida

Las entradas y las salidas de los médulos DI-8 y DO-4 se debieron configurar
cada una de forma individual. Para crearlas se ubicé la carpeta del controlador y
alli se seleccion6 en el menu, ya fuera InfinityOutput o Infinitylnput. En el cuadro
de edicidn se habilitaban, se identificaba el tipo entrada o salida, digitales en este
caso, asi como el canal y el numero del médulo al que pertenecian. Estas
entradas y salidas podian ser manipuladas o modificadas directamente por

medio de los programas en PlainEnglish.
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[ id Infinitylnput - SENSOR 1 at NetSanJoseWNCIILABORAT. .. E] [ InfinityOutput - ALARMA_PUERTA1 at NetSanJose\NCI... E]
Logs HDriver Security Level Logs wDriver Security Level
General Settings Canversions Triggers Alarms General Settings: Conversions Triggers Alarms
ElecType: (Bl v [inset veue: [T T/ O
Channel: |1 — au: 1 e Description:
Format: | BHHE
State: |Enabled w
Blarms
— s
a.) b)

Figura 5.14 cuadro de configuracion de: a.) entradas y b.) salidas.

Rutinas y aplicaciones de control

La siguiente etapa del software del sistema integral de seguridad involucro las
rutinas por medio de las cuales se manejo la interaccion entre los dispositivos y
el control general. Se crearon las rutinas para el control de acceso y el control
intrusion, asi como las variables y condiciones que establecieron la relacién entre

ellas que finalmente produjeron un sistema unificado.

Las variables numéricas utilizadas dentro de las rutinas debieron ser
configuradas de forma similar a los modulos de hardware. Estas variables se
reconocian como InfinityNumeric y se editaban en el cuadro de dialogo. Las

mismas eran reconocidas por sus alias en los programas de Plain English.

La figura 5.16 muestra el cuadro de dialogo y en este se debieron especificar
las unidades y una breve descripcion. La variable se habilité desde aqui y cada

vez que fuera necesario era posible observar el valor de la misma en esta
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ventana. Al igual que las entradas y salidas a esta variable era posible asignarle

una alarma por medio del cuadro de configuracion.

B InfinityNumeric - PUERTA1_ABIERTA at NetSanJoseWCIl... |- |

General | Triggers | Alarms | Logs | #Driver| Security Level

Value: |MotSel Urits:

Description:

Channel: |0

<
=
I=
=
¢

Direction: | MatSet hd
State: | Enabled L [ Setpaint

Format: |##H.#1H

Alarms:

[ Aceptar ] [Qancelar] [ Refrezh ] [ Ayuda

Figura 5.15 Cuadro de configuracion de variables numéricas.

Rutina de conteo para la Puerta 1 y Puerta 2

Esta rutina fue la encargada de registrar el conteo de las personas que
entraban y salian de un area especifica, la cual se delimitaba a partir del sistema
de control de acceso. Adicionalmente, el sistema debia ser capaz de discernir
entre un acceso valido sin ingreso y otro con ingreso, ya que era determinante en

el reconocimiento de los eventos que eran tomados en cuenta para el conteo.

La rutina estaba dividida en cuatro bloques, el primero de ellos se encargaba
de registrar el ingreso de las personas, el segundo la salida, el tercero de los
bloques desactivaba las alarmas y el cuarto monitoreaba la inactividad. Para el
desarrollo de la rutina era necesario interactuar con los atributos de los objetos

de puerta por medio de los cuales fue posible identificar los eventos.
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Figura 5.16 Dia'gr]rama de flujo de la rutina de conteo de la Puerta1
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Figura 5.17 Diagrama de flujo de la rutina de conteo de la Puertal (Continuacién).
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En el bloque de ingreso, cuando el sistema registraba un acceso valido a
través de la senal de ValidAccess y siempre que se detectaba la apertura de la
puerta DoorSwitch, ésta accién quedaba registrada como un ingreso por lo que la
variable numérica del contador aumentaba en uno. Esto demandaba que cada
persona debia obligatoriamente registrarse al entrar, estableciéndose como una

de las politicas de seguridad.

El segundo bloque encargado del registro de salidas era el que marcaba la
principal diferencia entre la rutina para la puerta 1 y la puerta 2. Esta diferencia
dependia de la configuracidn y la conexion de los dispositivos de salida

utilizados.

La Puerta 1, como se ha mencionado antes, poseia una configuracién de
salida en que se utilizaba un interruptor y un sensor de movimiento como
dispositivos de solicitud. En ambos casos la sefal de entrada que indicaba la
solicitud, que llegaba al sistema a través del AC-1, tenia una duracion mayor a
un ciclo del reloj por lo que era leida varias veces por el sistema, lo que obligo la
utilizacion de una secuencia de un detector de flanco que permitiera registrarlo

unicamente en el momento en que se diera el cambio en la sefal.

Inicialmente la rutina monitoreaba tanto la entrada que pertenecia al
interruptor como en la que estaba conectado el sensor, al detectarse un cambio
en el atributo ExitRequest se modificaba el estado de la variable
SALE_PUERTAT1, lo que indicaba la existencia de la solicitud, de igual forma se
inicializaba un temporizador que determinaba la duracién de la solicitud por un
tiempo igual a la sefial que habilitaba la cerradura, especificado en el cuadro de
configuracion de la puerta, de esta manera era posible equiparar ambos tiempos
lo que permitia contabilizar la salida en el momento en que se diera una apertura
de la puerta durante ese rango de tiempo. La apertura de la puerta era indicada
por el cambio en DoorSwitch, lo cual ejecutaba una secuencia de un detector de

flanco para evitar que la sefal de solicitud se contabilizara varias veces, por
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medio de una variable de control CONTROL 1, hasta que la variable de solicitud
volviera a su estado inicial cero. Con esto quedaba registrada la salida en la
variable CONTADOR_P1, disminuyéndolo en uno o en el caso de que fuera cero
se mantenia igual. En este punto también se activaba el temporizador que
desactivaba la alarma de puerta forzada durante el tiempo en que la puerta se

mantuviera abierta.

La Puerta 2 tenia conectado en la salida otro lector que permitia identificar a
la persona en la salida, en este caso el sistema era mas confiable ya que cada
persona que salia debia pasar su tarjeta por el lector garantizando que todos

iban a estar incluidos en el conteo, no asi en el caso de la Puerta 1.

Al igual que en la Puerta 1 se monitoreaba la ocurrencia de un evento que
solicitara habilitar la cerradura, esto se hacia por medio de ValidAccess ya que
era un lector, al detectarse esta sefal se activaba la variable SALE_PUERTAZ2
que mantenia la solicitud activa por medio de un temporizador cuya duracién
dependia del tiempo en que estuviera habilitada la cerradura, DoorStrikeTime.
Luego de esto se monitoreaba la posible apertura de la puerta, la cual indicaria
que ocurrié una salida valida, con esto se retornaba SALE_PUERTAZ2 a su valor
inicial, se disminuia en uno la variable CONTADOR P2 e iniciaba el

temporizador para deshabilitar la alarma forzada durante la apertura de la puerta.

Como se ha mencionado en ambos casos del bloque de salida, la alarma de
puerta forzada debié ser desactivada ya que el sistema no podia identificar la
salida como valida, esta funcion la cumplia el bloque para desactivar la alarma.
El evento ExitRequest no la validaba, lo que impedia que el sistema ignorara la
accion de apertura forzada, motivo por el cual se requiri6 de una rutina que la
desactivara. De igual forma para el caso de la Puerta 2, aunque la accion estaba
dada por medio de un lector y existe un ValidAccess, al no existir una conexién
con los contactos magnéticos, el sistema no lo reconocia y enviaba una senal de

ForcedEntry por lo que también debid que ser desactivada.
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La rutina que desactivaba la alarma consistié en dos temporizadores, ambos
eran activados dentro del proceso del conteo de salida. El primer temporizador
se iniciaba en el momento en que existiera un ExitRequest o solicitud de salida,
cuya duracion dependia del tiempo en que se enviaba la sehal que habilitaba la
cerradura, lo que garantizaba que mientras existiese una solicitud de salida la
alarma estaria desactivada, el segundo temporizador era activo unicamente si se
concretaba la salida, es decir al registrarse la apertura de la puerta. Para activar
y desactivar la alarma se monitoreaban las variables que controlaban ambos
temporizadores si una o ambas variables eran activas se desactivaba la alarma
cambiando el estado de la variable PUERTA1_FORZADA a cero y cuando se
reactivaban se asignaba a PUERTA1_FORZADA el valor del atributo
ForcedEntry.

El dltimo bloque de esta rutina se encargaba de monitorear las entradas en
las que se encontraban conectados los sensores, de esta forma era posible

conocer si habia actividad en un area determinada.
Rutina de monitoreo de la Puerta1 y Puerta2

La rutina de monitoreo era la encargada de relacionar las funciones del
control de acceso con el control de intrusiébn, monitoreando los cambios y el
estado de los contadores en los puntos de acceso, asi como los sensores
relacionados a esa area especifica. Por medio de esta rutina era posible activar o

desactivar las alarmas de intrusion.
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P1_INACTIVA =1
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CONTADOR_P1=0

4

A_ACTIVAS_P1=0
And
A_PREV_P1=0

A_ACTIVAS_P1 =0
A_PREV_P1=0

CONTROL_TIMER_P1 =0

CONTROL_TIMER =1
TIEMPO = 20
TIMER_PI1 = SEC + TIEMPO

CONTROL_TIMER_P1 =1 A
TIMER_PI11 >= SEC

v

CONTROL_TIMER_P1 =0

P1_INACTIVA =1
CONTADOR_P1 =0

A_ACTIVAS_P1 = 1
CONTADOR_P1 =0

IMER_PI1 >= 59
and
SEC =59

TIMER_PI1 - 59

CONTADOR_P1 =0

A_PREV_P1=0 A_PREV_P1=1

A_ACTIVAS_P1=1

Figura 5.18 Diagrama de flujo de la rutina de monitoreo de la Puerta1.

Existian dos condiciones para que se realizara el monitoreo, las cuales
dependian de variables que eran modificadas durante la ejecucion de la rutina de
conteo de ingreso y salida, CONTADOR_P1 y P1_INACTIVA. Si el contador
marcaba cero o bien en el area no se detectaba actividad se iniciaba la

secuencia de monitoreo.

El primer paso era verificar el estado de las alarmas tanto la de intrusién como
la de prevencién, si eran inactivas se iniciaba la secuencia de activacion con el

temporizador, cuyo tiempo limite era modificable y se almacenaba en la variable
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TIEMPO. Este temporizador daria una ventana de tiempo antes de que se
decidiera si se requeria activar o no las alarmas, esto para brindar el tiempo

suficiente para que el personal pudiera salir del area.

Una vez concluido el tiempo del temporizador se analizaba la inactividad, de
aqui se desprendian dos casos. El primer caso, si existia inactividad en el area
se activaban las alarmas (A_ACTIVAS_P1 =1) y el contador se retornaba a cero,
esto para prevenir que alguna persona hubiera salido del area sin registrarse por
el lector y por lo tanto continuaba contabilizado por el sistema. El segundo caso
contemplaba la permanencia de personas dentro del area con los sensores
indicando actividad, de ser asi, se verificaba el contador, si el contador era
diferente de cero las alarmas permanecian inactivas, por el contrario si el
contador indicaba cero se activaba una alarma preventiva que indicaba que

alguna persona permanecia dentro del area sin estar registrada por el contador.
Rutina de alarmas

La rutina de monitoreo modificaba la variable A_ ACTIVAS P1, la cual era la
condicion principal para la ejecucion de la rutina de alarmas. Si las alarmas se
encontraban activas se procedia con el muestreo continuo de los sensores si en
algun momento se detectaba movimiento, se activaban los temporizadores que

regulaban el sonido de las alarmas.

Adicionalmente cada alarma al ser accionada enviaba una notificacion a la
estacion de trabajo por medio de una variable que estaba ligada a un registro de

alarma.
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A_ACTIVAS_P1=0N
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A_PREV_P1

SENSOR1 = OFF
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ONTROL_ALARMA1 =0

CONTROL_ALARMA1 =1
TIMER_A1=SEC +3

A_ACTIVA1 =0
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ALARMA_1 = OFF

A

ALARMA_1 = OFF

A

ALARMA_1=0N

TIMER_A1 - 59

Figura 5.19 Diagrama de flujo de la rutina de alarmas de la Puerta1. (Esta rutina es solamente para
el sensor 1, las demas funcionan de la misma forma.)
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Capitulo 6. Analisis de Resultados

La elaboracion del prototipo implico tanto el desarrollo a nivel de hardware
como software y la interaccion entre estos. El primer paso consistio en el disefio
del médulo de pruebas, de manera que incluy6 todas las posibles conexiones en
que se podia utilizar el sistema. El segundo paso involucro la interaccion con los
dispositivos a nivel de software y el disefio de las aplicaciones. Este paso se
podria decir que se dividié en dos etapas, en la primera de ellas se configuraron
los dispositivos para el control de acceso y se realizaron las pruebas para
evaluar la funcionalidad de estos; en la segunda etapa se buscaron las
soluciones a los problemas y deficiencias encontradas en la etapa anterior, para
finalmente interrelacionar los dispositivos del control de acceso y el control de

intrusion.

El disefo del modulo de pruebas requirid de la interconexion de diferentes
dispositivos para obtener un control integral de acceso e intrusién. Para esto fue
necesario analizar las caracteristicas eléctricas de cada uno de ellos, lo que se
muestra en la Tabla 6.1, asi como conocer su funcionamiento de manera que

fuera posible determinar la compatibilidad entre ellos.
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Tabla 6.1 Parametros eléctricos de los componentes del sistema integral de seguridad

Dispositivo

Caracteristicas

Fuente

120/240 Vac S50W  24Vpc

Controlador 24V c @ 50/60Hz
NetController Il Fuente-Controlador 12-28 Vpc
9940 10W
, 24 Vpc maximo.
Modulo-Fuente 2.6W + consumo del lector
Modulo-Controlador RS-485 Distancia maxima 610m
Alimentacion seleccionable
i 5V @ 120mA o0 12V @ 180mA
Mbdulos AC-1 Modulo-Lector 2 entradas data0, data1
1 salida led
3 supervisadas, R=10KQ
, NCserie, NOserie, NCparalelo,
Entradas del modulo NOparalelo, NCSerie-Paralelo,
NOSerie-Paralelo
Salidas del médulo 2 relé tipo C 5A @ 24Vpc.ac
Moédulo-Fuente 10-28 Ve
0.8W
Maodulo-Controlador RS-485 Distancia maxima 610m
Modulos DI-8 Contacto cerrado o 0-5V

Entradas del Mdédulo

Impedancia de entrada 10KQ
Ancho de pulso minimo 50ms
0.5 mA maximo.

Modulos DO-4R

Moédulo-Fuente

10-28 Vpc
2.8W

Moédulo-Controlador

RS-485 Distancia maxima 610m

Salidas del médulo

4 relé tipo C
240 Vac @ 5A
30Vpc @ 5A

Lector de proximidad

5a 16VDC
0.45W
Protocolo Wiegand

Frecuencia de transmision 125KHz.

Frecuencia de excitacion 125KHz

Sensores de solicitud de salida
RTE1000

12 0 24 V¢ seleccionable
7mA
Salida relé tipo C 30Vep @ 1A
Patron de detecciéon 2.6mx1.5m
Altura 2.3m

Sensores de movimiento

9.5a 16V
8mA
Salida relé N.C. 28Vpc @ 0.2A

RX-40PT Patron de deteccion 12mx12m
Altura 2.4m
Luz estroboscopica 12024 Vcp
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Segun la tabla mostrada fue posible observar que la fuente utilizada por el
controlador superaba en 40W la potencia requerida por este dispositivo, lo que
brindd la posibilidad de utilizarla para la alimentacién de los modulos enlazados a
él, de esta forma la alimentacion para los modulos fue suplida por la misma
fuente a través del controlador, ya que este proveia el conector con 2 lineas
adicionales de alimentacion que venian de la fuente de 24V. Cabe mencionar
que esto no fue un requisito, de haber sido necesario se pudieron utilizar fuentes
adicionales siempre y cuando cumplieran con los requerimientos de tension y
corriente. En este caso se facilité por la cercania de los dispositivos, sin embargo
de acuerdo a las caracteristicas del controlador y el protocolo de comunicacion
RS-485, si el disefio del sistema lo ameritaba la conexidon pudo realizarse a una

distancia maxima de 610m del modulo hacia el controlador.

El controlador utilizé el protocolo RS-485 para la comunicacion con los
modulos de entrada y salida, de acuerdo a este protocolo el controlador era
capaz de manejar 32 médulos, de los cuales se utilizaron siete en el disefio del
prototipo, cuatro AC-1 para los controles de acceso, un DI-8 para las entradas y

dos DO-4 para las salidas, en el control de intrusion.

Los modulos AC-1 tenian un consumo de 2.6W vy los lectores conectados en
ellos de 0.45W en total el consumo demandado por los modulos AC-1 y los
lectores para las conexiones de las puertas fue de 11.75W. Estos mddulos
ademas de permitir el acceso por medio de los lectores proveian los pines para
la conexion de los dispositivos adicionales que monitoreaban el comportamiento
de la puerta como los contactos magnéticos y de ser necesario, para los

dispositivos de salida como sensores o interruptores.

Un punto importante al utilizar los AC-1 fue la configuracion de las
resistencias utilizadas en las entradas, las cuales independientemente del
circuito de entrada seleccionado, debieron ser todas de 10KQ, ya que el AC-1

monitoreaba la impedancia de entrada para determinar el estado del interruptor.
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En la Tabla 3.1 se mostré el comportamiento de las diferentes configuraciones,
de estas se utilizd la configuracion Serie-Paralelo N.O. o N.C. segun fue
necesario, debido a que presentaba la ventaja de reconocer unicamente dos
estados validos ON/OFF y en el caso de un corto circuito o por el contrario

circuito abierto el sistema lo reconocia como un estado indefinido.

El prototipo que se observa en la Figura 6.1, buscaba ejemplificar en un solo
modulo las diferentes conexiones y configuraciones en que se podian utilizar los
dispositivos. Para realizar las pruebas fue necesario utilizar circuitos de prueba
que simularan algunas de las condiciones y asi evaluar la respuesta, el
comportamiento y la interaccion entre los dispositivos, el controlador y el

software, es decir las aplicaciones.

Figura 6.1 Modulo de pruebas del sistema integral de seguridad.
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Los circuitos de pruebas incluyeron luces indicadoras y sonidos que
permitieron reconocer los estados tanto en las entradas como en las salidas e
incluso observar la duracion de los mismos, y asi calcular los tiempos adecuados
para las diversas acciones como las sefiales que habilitaban las cerraduras, o
bien el tiempo de espera antes de la activacion de una alarma, asi como la
ejecucidn de las alarmas y asi reconocer y evaluar la secuencia de la aplicacion
dentro del procedimiento que se estaba probando. Entre los circuitos de
simulacion se tenian el circuito de los contactos magnéticos, el de alarma y el de
cerradura, ademas de los utilizados para simular los sensores de movimiento,

como se muestran en la imagen de la Figura 6.2.

Figura 6.2 Circuito de prueba para la Puerta 2.

Los contactos magnéticos eran parte fundamental en el funcionamiento del
sistema del control de acceso, permitieron conocer si la puerta fue abierta, los
mismos funcionaban como un interruptor conectado en las entradas de los pines
7 y 9 del AC-1. Estos se utilizaban en la implementacion real del sistema, sin
embargo al ser un circuito de pruebas se utilizé un relé para cumplir con la
funcion de los contactos magnéticos, de manera tal que funcionara como un
interruptor aislado permitiendo que el circuito que accionaba el relé incluyera una
luz indicadora del estado del mismo, facilitando el reconocimiento de la accion de

la puerta, ya fuera abierta (led encendido) o cerrada (led apagado).
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Las salidas de los AC-1 correspondieron a relés de 5A @ 24V que cerraron
los circuitos de alimentacion de la cerradura o los dispositivos de alarma, ya
fuera sonora, visual o ambas. En ambos casos se utilizaron circuitos que
simularon la ejecucién de ambas acciones. Para la cerradura se utilizé un led
verde, esto permitid observar el tiempo durante el cual la cerradura permanecia
habilitada y para la alarma se utilizé6 un circuito con un buzzer y un led rojo que

se accionaba de acuerdo a la configuracién de la alarma.

Los moédulos de entrada y salida, DI-8 y DO-4, en conjunto tuvieron un
consumo de 6.4W. Al igual que los AC-1 la alimentacion para estos modulos fue
de 24V tomado de la fuente que alimentaba al controlador. Los sensores de
movimiento RX-40PT utilizados en el sistema, poseian wuna salida
correspondiente a un relé tipo C. En el moédulo de pruebas, para una mayor
facilidad a la hora de realizar las evaluaciones, se utilizé Unicamente un sensor
conectado al DI-8 y en las siete entradas restantes se conectaron interruptores
para simular el comportamiento de los sensores. En cuanto a los médulos DO-4,

las salidas de estos se conectaron a circuitos que simulaban alarmas.

Los mddulos conectados no interactuaron por si mismos, sino que debieron
ser configurados para que fueran reconocidos por el sistema. El software
CyberStation fue el encargado de establecer la comunicacién, el monitoreo y
control de la plataforma. Los controladores y los mddulos se identificaron y
configuraron a través de este software. El hecho de que CyberStation fuera un
software basado en los principios de la programacion orientada a objetos, facilitd
la comprension e interaccion con los diferentes modulos, debido a que cada uno
de ellos fue configurado como un objeto independiente, con un conjunto de
atributos y propiedades, que pudieron ser manipuladas y modificadas a través de
los programas o aplicaciones creadas en el lenguaje de programacion Plain

English.
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La configuracion de los modulos de entrada y salida, DI-8 y DO-4
respectivamente, se realiz6 ingresando al sistema cada una de sus entradas y
salidas de forma independiente, estas pudieron ser manipuladas como variables
de entrada y salida dentro de un programa en Plain English, lo que brindo
versatilidad al sistema al poder interactuar directamente y disponer de ellas de
acuerdo a las necesidades de la aplicacion. Adicionalmente un médulo AC-1
permitié ser configurado no solo como parte de un control de acceso, sino que
también como un modulo de entradas y salidas de manera similar a los DI-8 y
DO-4.

El principio fundamental en el desarrollo de este sistema se centré en la
integracion del control de acceso y el control de intrusion, es decir, la
comunicacion e interaccion entre estos. En los parrafos anteriores se analizé la
conformacion del sistema a nivel de hardware, conociendo principalmente los
modulos utilizados y los circuitos de prueba. Ademas se menciond la existencia
del software que permitid la configuracién, programacién e interaccion. Para
analizar de cerca las funciones del sistema como un prototipo era mejor
segmentarlo de acuerdo a sus partes funcionales, se tratd6 de esta manera un
control de acceso con tres posibles casos y un control de intrusion con 8

entradas y salidas.

En los dos primeros casos del control de acceso se tomé como base la
conexion utilizada para ingresos en donde existié identificacion unicamente en la
entrada, valiéndose de un interruptor en el primer caso y un sensor de solicitud
de salida en el segundo caso, figura 6.3. Esta conexion requiri6 de un moédulo
AC-1 para su funcionamiento, y la configuracién que especificara la utilizacién de
los dispositivos de salida. El tercero utilizaba dos AC-1, necesarios para lograr la
identificacion tanto en la entrada como en la salida, figura 6.4, lo cual fue el

objetivo de esta ultima conexion.
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Figura 6.3 Configuracion de Puerta con lector en la entrada y dispositivo de salida. (Interruptor y
sensor REX)

Figura 6.4 Configuracion de Puerta con lector en la entrada y la salida.

Los dispositivos de control de acceso permitieron por medio de la
configuracion del modulo que el sistema los reconociera como objetos puerta y
de acuerdo a esta se definié la conexién en la que se utilizaban. Cada lector se
identifico directamente con el mdédulo al que estaba conectado, ligandolo a un
area especifica por medio del software y de esta forma relacionandolo al lugar
preciso en donde se ubicé el control de acceso, esto se realizé con cada lector
tanto en la entrada como la salida, identificandolos como pertenecientes a la
misma puerta o al mismo sector. Al utilizar dispositivos de salida como el sensor
RTE1000 o el interruptor, se indico en la configuracion del modulo AC-1 y asi el
sistema reconocio el cambio en la entrada donde se conectd este dispositivo.

Adicionalmente, en la configuracién fue posible establecer los tiempos, en
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segundos, que el sistema debid esperar antes de que detectaran los eventos de
puerta abierta o entrada forzada asi como la duracion de la sefial que habilito la
cerradura, ademas de configurar el canal de la salida de la alarma del AC-1 vy la

duracion de la misma.

Una vez configurado el sistema del control de acceso, las acciones
relacionadas con este dispositivo generaron diferentes eventos que formaron
parte de los atributos de los objetos a los que pertenecian, indicando la
existencia de un acceso valido o invalido, un acceso con entrada, una solicitud
de salida, puerta abierta o puerta forzada, esto se pudo observar en el cuadro de
configuracion de la puerta en AccessEvents, figura 6.5. Estos atributos variaban
de acuerdo a las conexiones, y nos indicaban las acciones sin embargo, dado
que el sistema por si solo no cumplia con las necesidades de proteccion se
requirié de la manipulacion de los atributos mediante los programas de Plain
English para optimizar el funcionamiento del sistema. Estas rutinas se disefiaron

de acuerdo a cada conexion y a los atributos disponibles que se pudieran

4 Door - D_Entrada Puertal at NetSanJose\NCIILABORATORIO =]
#Driver Security Level Custom Athibutes
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SEyald_acress 20011/2009 11:58:26 am. P RoatlPersanal L., B
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Door_Ajar
UnauthorizedpenDoor
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v
>
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Figura 6.5 Cuadro de configuracion de la Puertal. Access Events.
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La rutina inicial, en cualquiera de los tres casos del control de acceso,
contempl6 el conteo de los ingresos, tomando en cuenta las veces que se
reportd un acceso valido y si existi6 un cambio de estado en la entrada de los
contactos magnéticos. Esta relacion fue necesaria debido a que un acceso valido
solamente implicd que la persona tenia autorizacién para ingresar, pero no si la
persona ingreso, por tanto se dependidé de ambos atributos para contabilizar un
ingreso. En el conteo de salida se tuvo la diferencia entre los tres casos del
control de acceso, los dos que involucraron un dispositivo de salida se evaluaron
juntos debido a la similitud en el funcionamiento. Inicialmente se plateé una
secuencia de conteo que se condicion6 unicamente a la existencia de la solicitud
de salida y al monitoreo de los terminales de los contactos magnéticos, sin
embargo al realizar las pruebas con esta secuencia se presentaron dos
problemas que afectaron el correcto funcionamiento del sistema vy la fiabilidad, lo
qgue obligd a maodificar la rutina. Uno de estos problemas fue la forma en que el
sistema procesaba la sefal entrante del dispositivo que solicitd la salida, al
detectarse el cambio en las entradas se identific6 como una solicitud de salida y
no como un acceso valido, el problema radicaba en que para que no se diera la
alarma de puerta forzada, antes se debia detectar la existencia del acceso valido,
al no darse esta condicién cuando se daba la solicitud y se abria la puerta se
activaban las alarmas, ya que se daba un cambio de estado en el atributo que
indicaba que la puerta fue abierta sin autorizacion. El segundo problema se dio
debido a la duracion de la senal proveniente de los dispositivos de salida, ya
fuera del interruptor, que dependié del tiempo en que el usuario lo mantuviera
presionado, o bien del sensor, en donde el pulso menor tuvo una duracion de 5s,

ocasionando que la salida se contabilizara mas de una vez por el sistema.

Como solucion a la activacion de la alarma de puerta forzada con la solicitud
de salida se plantearon dos posibilidades, la primera supuso un horario de
acuerdo al cual en horas laborales y de movimiento continuo esta alarma

especificamente, se mantuviera desactivada, para luego retornar al monitoreo en
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horas no habiles como parte de las alarmas de intrusion, se realizé la prueba y el
sistema respondioé de forma favorable ya que la alarma no se activaba al abrir la
puerta, pero tenia el inconveniente de que la puerta carecia de esta proteccién
durante el dia o las horas en que el personal autorizado estuviera laborando
dentro del area respectiva, esto motivo al planteamiento de una segunda opcion
la cual se eligi6 de forma permanente. Esta segunda solucién utilizé un
temporizador que era activado al detectar la sefal de la solicitud y cuya duracion
fue igual al tiempo que se envio la sefal que habilitd la cerradura. Durante la
ejecucion de este temporizador se mantuvo activa una variable indicando la
existencia de la solicitud y se desactivo la alarma de puerta forzada, permitiendo
en ese momento que la puerta fuera abierta sin activar la alarma, sin embargo, si
se abri6é la puerta y esta permanecia abierta, una vez que paso el tiempo
establecido la alarma sond, para solucionar esto se requiri6 de un segundo
temporizador, el cual desactivo la alarma durante el mismo tiempo en que fue
permitido mantener la puerta abierta. EI motivo de utilizar dos temporizadores en
lugar de uno solo que durara los dos tiempos juntos fue para evitar que si la

salida no existio, el area quedara desprotegida durante ese tiempo.

Por otro lado se tuvo el problema de la duracion del pulso entrante, para esto
se incluyé dentro de la rutina una secuencia que detectara el primer conteo e
ignorara los siguientes. Del primer temporizador de la rutina que desactivo la
alarma, se tomo¢ la variable que era activa al existir una solicitud y se monitored
la entrada de los contactos magnéticos estableciendo esta variable y el atributo
como las dos condiciones para el conteo de salida, una vez que se cumplieron
las dos condiciones se conté una salida y se activé una variable de control que
indico que se contabilizé y por tanto se ignoré la sefial hasta que entr6 la

siguiente solicitud o el tiempo finalizd, evitando que se diera un recuento.

La conexion con el lector de proximidad a la salida presenté un problema
similar al de la alarma forzada en la que se utilizaron los dispositivos de solicitud.

En este caso aunque la senal del lector se identific6 como un acceso valido, no
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se reconocié como tal por el sistema, ya que en la entrada en donde debieron
estar los contactos magnéticos no existia conexién alguna, por lo que al abrir la
puerta el sistema lo proces6 como una apertura no autorizada, activando la
alarma de puerta forzada. ElI motivo de que no existiera esta conexién fue que los
contactos magnéticos solo podian conectarse a uno de los AC-1, debido a que al
conectarlos en ambos la impedancia de entrada en las entradas de los AC-1
variaba la impedancia equivalente afectando el circuito y la percepcion en cada
AC-1. Se eligié conectar los contactos magnéticos en el AC-1 correspondiente a
la entrada para mantener una uniformidad en las secuencia de conteo de ingreso
tanto para la conexidon con dispositivos de salida como con lector. En cuanto a la
duracion de la sefal no se presentd mayor problema debido a que era un pulso

cuya duracion no afectaba el conteo.

El problema de la alarma de puerta forzada de la conexion con lector a la
salida se solucion6 de la misma manera que en la que se usaban los dispositivos
de salida. Es decir que la rutina utilizé dos temporizadores, uno que mantuvo
activa la solicitud y desactivo la alarma de puerta forzada durante el tiempo que
se habilité la cerradura y el otro que desactivé la alarma durante el tiempo que se
permitid mantener la puerta abierta. Para el conteo de salida solo se monitoreo la

apertura de la puerta y se verificé la existencia de la solicitud.

En la rutina de conteo se incluyé el monitoreo de los sensores, con una
variable utilizada como bandera que indicaba la inactividad en el area. Esto
debido a que esta secuencia en conjunto con el contador fueron las condiciones

que determinaron el arme o desarme de las alarmas del control de intrusion.

La siguiente rutina se encargd del monitoreo. La ejecuciéon de esta rutina se
condicion6 a dos variables que dependieron de la rutina de conteo, el contador y
la bandera de inactividad. Si se cumplié con alguna de estas dos condiciones se
iniciaba la secuencia. Esto se determind asi al considerar que era innecesario

que el monitoreo se estuviera ejecutando de forma continua si en realidad su
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funcion era detectar que ya no habia actividad o personal dentro del area y por

tanto iniciar el protocolo para armar los dispositivos de alarma.

El protocolo para armar las alarmas consistié en que una vez que se identifico
inactividad o bien el contador en cero, el control debié otorgar un tiempo para
permitir que si alguna persona quedo dentro saliera del area y posterior a esto el
programa decidid respecto a las alarmas que ejecutaria. Este ultimo punto se
incluyé por si se daba el caso de que aunque el contador marcara cero los
sensores continuaran detectando movimiento, con esto se indicaba que habia
una o mas personas dentro sin estar registrados en el contador del sistema, de
acuerdo a esto se activd una alarma preventiva que enviéo una notificacion
indicando la presencia de esas personas, si por otro lado pasado el tiempo los
sensores indicaron inactividad se armaron las alarmas respectivas, esto se
realizé por medio de una bandera que indico la autorizacidén para iniciar la rutina

de las alarmas.

La rutina de alarmas monitoreé cada una de las entradas del DI-8 en las que
se conectaron sensores, si cambio el estado de alguna de estas entradas se
tomé como el inicio de la secuencia de la alarma. La misma funciond con un
temporizador cuya duracién podia modificarse y cambié la salida de los DO-4 de
manera que se pudo variar la frecuencia del sonido en la salida de la alarma, si
esta constaba de un dispositivo sonoro. Ademas fue posible establecer una

alarma silenciosa que solamente envio la notificacion a la estacion de trabajo.

Las notificaciones y los registros de alarma también se configuraron dentro
del CyberStation, y cada uno de estos fue personalizado de acuerdo a las
necesidades del area a la que estaban ligados. Estas alarmas aparecieron en la
barra de alarmas de la pantalla principal de CyberStation, figura 6.6 o en el visor

de alarma figura 6.7.
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Figura 6.6 Barra de alarmas de CyberStation.
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Figura 6.7 Visor de alarmas de CyberStation.

Las notificaciones indicaron que procedimiento se debié seguir al darse la
alarma como el envio de mensajes a la barra de alarmas del CyberStation en la
estacion de trabajo de manera silenciosa o incluyendo un sonido de alarma entre
otros, asi se identific6 ademas que estaciones de trabajo serian receptores de
estas alarmas. Los registros de alarma ligaron la notificaciéon con la variable o el

atributo que accionaba la alarma.

El conjunto formado por el moédulo de pruebas y las rutinas ejecutadas
formaban el sistema integral de seguridad, el mismo a través de las aplicaciones
permitio la interaccion entre el control de acceso y los dispositivos de entrada y
salida obteniendo un mismo sistema que permitia determinar mediante los
parametros de ocupacion y permanencia del personal el arma y desarme del
control de intrusion. Por medio de los contadores era posible conocer el

movimiento que existia en los diferentes sectores.

Analizando de cerca las conexiones del control de acceso que se utilizaron,
fue posible identificar las ventajas de la configuracién con un lector en la entrada
y la salida con respecto a la que se implementd con dispositivos de solicitud de
salida. Esta ventaja se centré principalmente en que era obligacion del usuario

identificarse tanto en la entrada como en la salida lo que permiti6 obtener un
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mayor control en el acceso a esa area, por el contrario con el dispositivo de
salida no fue posible identificar la persona o personas que salieron, lo que le
restd confiabilidad al contador que llevo el registro de estos movimientos. Cabe
mencionar que aunque el contador no identifico a la persona que entraba o salia,
el evento quedo registrado en los accesos de cada puerta con la identificacion

respectiva y almacenada en la base de datos del sistema.
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Capitulo 7. Conclusiones y recomendaciones

71. Conclusiones

e El hardware de la plataforma Andover Continuum permitié la interaccién con
otros dispositivos, debido a la versatilidad de sus modulos de entrada y salida,
asi como las caracteristicas eléctricas de estos, que no requirieron de circuitos
adicionales para el acople.

e La configuracidn de los modulos proporciond la definicion de las funciones
especificas que debieron cumplir cada uno de forma individual, brindando un
conocimiento directo del sistema y los eventos involucrados para su oportuna
manipulacién o modificaciéon a través de aplicaciones en Plain English.

e Plain English como lenguaje basado en la programacion orientada a objetos
facilitd la interaccién con los médulos y cada una de sus entradas, salidas,
atributos y caracteristicas, logrando enlazar el sistema en un control unico

e La escalabilidad del sistema permitid el desarrollo de un médulo de pruebas o
prototipo que lo recre6 en un espacio reducido de manera que pudo utilizarse
para pruebas y analisis.

e El moédulo de pruebas incluyd los tres escenarios en que se utilizoé el control de
acceso Yy los dispositivos del control de intrusion.

e La conexion del control de acceso con identificacion en la entrada y la salida
brindé una mayor confiabilidad, ya que obligé al personal a identificarse y por
tanto el conteo registro todos los movimientos.

e Los contadores de los accesos llevaron un control numérico de los movimientos,
no asi de las identidades del individuo en cada evento, aunque este dato si
quedd almacenado en la base de datos.

e Por medio de las rutinas del control de acceso se manejaron los dispositivos del

control de intrusion.
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7.2. Recomendaciones

El Sistema de Gestion Andover Continuum dispone del hardware necesario
para aumentar las aplicaciones, pudiendo ser utilizado con sensores analogicos
para control de otros procesos como el despacho de combustible o bien
ambientacion en lugares especificos que tengan que mantener ciertas normas de

seguridad, asi como sistemas para control de activos.

Adicionalmente se puede controlar el sistema de camaras o circuito cerrado
de television para aumentar la vigilancia, enlazandolo con los controles de
eventos de forma que puedan ser utilizados en conjunto para la atencion de

eventos o alarmas.
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Capitulo 10.

Anexos

Atributos de puerta 2

Door Attributes

Door Attributes
Table continued

Doardjar

Indicates that the doos as besn ledt open too long

Do kazmcl

Tarnzinal zopeher into whick

this elbjectis wimd

DoarFault

Tras'false depending oo status of supsrvised i=put

Doarfchedula

Mams of the schedule attacked to this door

Tima duratioz of reley activatioz on door opez command

Indicates if a door saritck mmput is used

Tameinal munsher into which this object is wized

DoarfwitchType

Wiring wype - MO5aries, etc

Duress

Indicates of dursss nedification is fo ke used

EdifLock

ws if object ke besn lecksd to addidonal Edis

Indicates of anTy took place witk zo resztry permitied

i if ansry vie pin was duress

Indicates if antry wiz revarse card was dursss

ExztryScheduls

Scheduls attzczed to the entry readar

ExtryZone Zome sntared through s=try reades

ExitAntiPaszTims Tima requirsd for passheck threwgh this does to be parmiieed
ExitArea Arwa eotered o exit reader

ExitChan=zl Tarmzinal mansber into whick this ebject is wimed

ExitCount Mumber of popls wko have exited

ExifEntZzr

ExifEntrdntiPass

ExifEntrEnsEgr

ExitFntrRvrsCrd

Allewar sziry shrough exit doer on reverss card

Exid0U

T2 oumber of object

ExitEyPdChan

Tamezinal munsher into which this ebject is wimed

ExitLastiCard

Last card mumabar have valid accass terongh axit reader

Exitlastdite Fuw vede of last cand oumber bave valid socem thoough asat
mazder
ExitMods Mods of Exit readar

ExitNolommbiadae

Exit rsader iz nocomm mods

ExitNoDatablode

Exit mader iz no dat: meds - zo commusication with accass
sRTTr

ExitNoBsniry

Indicates if axit took placs with no resotzy
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Door Attributes

Dioor Attributes
Table continuwed

Attrioute

Des:ripton

Exitormbliode Indiratss exit in sormal mods
ExitMizDrareas Indirates sxit with pin duseas
Exitfequas: Indiratss the prasszce of PIR or some form sxit reqaest sensor

Exittequestliez

Tarminal zzmbas into whick tis object is wired

ExitiequasiTyra

Wiemng type - NCSeries, ubc.

ExitivrsCrdDur

Indiratss exif viaa reverse cand duress migeal

Exiticheduls Schedule amtackad to the sxit madar

Exitfone Zome sztered when going thooogh the exit reader

Expart Indsatss that the object walzs has been t2zzed for exporn.
FollewlpRule Mot Maanimgl o the Usar

ForcedEncy Indiatss that the door has besn forced open
Lranaraliode

Graphics Mot Maanimgl o the Usar

IpomlDy Mot Maanimgl o the Usar

i)

SQL Object ID - Mot Maxningful o the ear

ExitZzirBvrsCrd

Alloar aztry terough sxit doos om reveres card

Incledelhject

Mot Maanimgl o the Usar

Toraid A demet

: an izvyid card was 1sed

InvaidE=iryTims

InraidExitTima

Ind#atss an aitezpt to axit bafom propsr mupassback 1ma has
alapradd

Iovact Ravirs Polanty

LasllezgeBy Mams of the ussrmakizg the [xst chazge
LasCepEmdPo:

LasCepExnd ot

Last=validEney Lastinvalid card swiped at sziry reader
LastmralidExit Lastinvalid card swiped at exit readsr
Last?arsonEnind Last cardboldsr antering door
LastarvonEnadDep | Dlwpartmsmt momber of last parson entezed
LastarsonExrid Lastparson witk valid swips ot the sxit mader

LasPursonlazilTup

Dhupaslzusul suwless ol i Lasl pacses with valsd swipw el e
wxi? smadar

LCCEgttakls

Capible of bemg set fom the LD

LochedBy

Mot Cumantly Implemembed
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Door Attributes

Door Attributes
Table continued

LockingWorkstatios

Mot Currsztly Implementad

Nams

Hams of tha ohject

NamorkNuzmbar

Mot Meaningful to the User

CpenDnExitfequast

Indicates that door o be openad upon sezsizg exit ragoest oo
axit reques? inpat

Openatngiloda Cusremt operating mods of the door
DrvaeTids Indicutes if the door bas been cvermidden m the fsdd

OvamidsValoo

Indicates the troe vales of the door whan it kas besz ovardiddzz
im e Beld

Jrarner

Ohject teat owes this door ohject

Parazal . Paramé

HDmiver configaratioz valug

Puact

Comm part associated with Xdrvar

Froparties

Nt Meaningful to the Usar

BocordDirAjarkist

Eaup accass event history for door ajar

FecordExtiBgHist

Kaop accass evsnt bistory for axit requests

RocordFarcadHist

Eaup accs

wvant history for forcad enrries

EBocordiorralHise wvent history for invalBd attezopts
FafamuncePoint].. Aler= Faforenece Point
FaofemuncePoint$

Rafrash

Rebroadcests comanst valus of pomt

BafTamplata

Mame a=d patk of tamzplane from whick object was crsand

EalockOmCloss

Falock 2= soom a6 sansor indicatus closed, do not weit for siks
tinze to alapss

EzpordD:

Hot Meaningful to the TEer

ScheduleEvents Mot viewable by nser
SecuriryLensl Mame 2=d path of any secumity ksl attachad to the objsct

Simel. . Sied

Site code thet caz be used by rendans

htats

Indicutes of an obiect ks besn smafbled or disabled

Tamplars

Whaz true, izdicaies that object was made fom a smplaie

TamplarsAlias

Allias thart will be nsed when creating objects from this template
ohbjuct - masezingfal only for tezaplates

TezoplarsCreateBule

Hot msemingfal to user

Tazeplataiame Name that will be used when creasing objsces from this
tezaplets object - meamizgfol cnly for templaies

TimaEztarad Last tima a sarip occuwmred oz sxit seadar

TimaExited Last tma a swip occumed oz sniry reader

Timalocked

Ths time the object was last opened

- [y § =g -
Fiain CNgiEn LamgLisge

86



Door Attributes

Dioor Attributes
Table continued

Atfribuie Description

Torma The #yna of the shist

Unlock&cheduls Scheduls attecked to wolock deer

ValidAcoass Indicates 2 valid accass throwgh door

Valus Thks value of this objact afier any cezversions that may be

requirsd
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