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RESUMEN EJECUTIVO

El presente documento corresponde al ultimo informe de Practica de Especialidad de la
Carrera de Ingenieria en Computacion del Instituto Tecnoldgico de Costa Rica. Este documento
reine la informacion mds relevante durante el periodo de desarrollo del proyecto de
graduacion para optar por el titulo de Bachiller en Ingenieria en Computacion.

La Practica de Especialidad se desarrollé en el periodo comprendido entre los meses febrero y
junio del afio 2011. Dicha practica fue desarrollada en la empresa Dindmica Consultores
Internacional ubicada en la provincia de Cartago, Costa Rica.

Dinamica Consultores es una firma dedicada a proveer Servicios Profesionales en las areas de
informdtica y su administracién. Se caracteriza por el desarrollo de sistemas a la medida,
consultoria y capacitacion.

El proyecto desarrollado consiste en el redisefio del Framework de Seguridad de Dindmica
Consultores. Dinamica posee un Framework de Seguridad, pero debido a la aparicidon de
nuevas tecnologias y la necesidad de incorporar nuevas funcionalidades al sistema, se decide
redisefiar el mismo haciendo uso de la ultima tecnologia de Microsoft como Visual Studio 2010
y SQL Server 2008 R2.

El Framework de Seguridad es una aplicacién encargada de administrar toda la seguridad de
las aplicaciones desarrolladas por Dindmica. Esta herramienta permite desarrollar la seguridad
de las aplicaciones de forma generalizada y sin la necesidad de desarrollar médulos de
seguridad individuales para cada aplicacion.

En el presente documento se expone el contexto del proyecto, el cual estd compuesto por la
informacion de la empresa, los antecedentes del proyecto, la descripcidon del problema, la
descripcién de la solucién, tecnologias involucradas, stackeholders, necesidades y expectativas
que se tienen del sistema, perspectivas, supuestos y dependencias. También se incluyen los
requisitos no funcionales, las caracteristicas generales, alcances y objetivos generales vy
especificos.

También se presenta el modelo de disefio del sistema que contempla la arquitectura
conceptual de la solucidn, los modelos de subsistemas, los diagramas de clases, interfaces de
usuario, diagrama de componentes y el disefio de base de datos.
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1 DESCRIPCION DEL PROBLEMA

1.1 DINAMICA CONSULTORES INTERNACIONAL S.A

Dinamica Consultores Internacional S.A es una firma consultora dedicada a promover Servicios
Profesionales en las dreas de informatica y su administracién. Desde su fundacién Dindmica se
ha caracterizado por el desarrollo de sistemas a la medida, la consultoria en el drea de
informdtica y la capacitacién de alto nivel. Estas labores se han realizado tanto en el mercado
costarricense como en Centroamérica, el Caribe y parte de Sudamérica.

A lo largo del tiempo Dindmica ha acumulado la experiencia de multiples proyectos en el
sector publico y privado, en areas tan diversas como: banca, finanzas, administracién,
produccidn, planificaciéon, comercio exterior y educacién, entre otras.

Dindmica combina la investigacion y desarrollo del area con la experiencia préctica en la
consultoria, desarrollo de sistemas y capacitacidén especializada. Esta combinacién les ofrece a
los clientes de sus servicios la posibilidad de conocer y aplicar metodologias, técnicas y
herramientas de avanzada que han comprobado su efectividad en el desarrollo de proyectos
informaticos. Dinamica conforma sus equipos de trabajos con especialistas en diferentes areas
gue cada proyecto requiera, sean estas informdticas, legales, técnicas o administrativas.

Mision: “Lograr que nuestros clientes progresen aceleradamente por medio del desarrollo de

soluciones integrales de alta calidad, las cuales son logradas a través de la utilizacion intensiva

del trabajo en equipo y una base cientifico-tecnoldgica en constante evolucion”.

Vision: “Ser la compaiiia de servicios en tecnologia de informacion reconocida por la calidad de

sus productos, su equipo profesional y el alto nivel de satisfaccion a sus clientes”.
Direccién: 50 metros oeste del Tecnoldgico de Costa Rica, Cartago.

Sitio Web: www.dcicr.com

Objetivos:

e Promover el desarrollo profesional y la capacitacién en el uso de la Tecnologia
Informatica.

e Realizar Consultoria en la Administracion de la Funcién de Informacion.

e Gestionar la Administracion y Desarrollo de Proyectos acorde con las tendencias

actuales en el campo de la informatica.


http://www.dcicr.com/

Estructura Organizacional

La estructura organizacional de Dinamica se caracteriza por ser plana y fuertemente
orientada al trabajo en equipo. Tradicionalmente las empresas reflejan su estructura por
medio de organigramas. Es facil comprender el esquema de operacion de Dindamica en el

siguiente grafico de procesos:

Estratégiay
Proyeccién

Soporte
Administrativo

Ejecucion de

Proyectos

Gestion de
Desarrollo

En términos generales las funciones de cada una de las areas indicadas en el grafico anterior

son:

e Estrategia y Proyeccion: Esta area se encarga de la formulacién de los lineamientos
estratégicos y de proyeccion de Dinamica en el mercado nacional e
internacional. Desde el punto de vista estructural corresponde a la gerencia general
de la empresa. Esta drea se alimenta de los resultados y recomendaciones de las otras

areas funcionales de la empresa.



e Gestion de Desarrollo: La meta de esta area es lograr el mejoramiento continuo en la
ejecucion de proyectos mediante la formalizacidn del conocimiento, la optimizacién de
los procesos productivos y la integracién de los proyectos que se desarrollan.

e Ejecucion de Proyectos: Esta area estd formada por los diferentes proyectos que se
ejecutan en Dinamica, independientemente de su naturaleza (desarrollo, consultoria y
capacitacidn). Su organizacién bdsica son los equipos multidisciplinarios guiados por
un Director de Proyecto.

e Soporte Administrativo: Su funcién es apoyar a las demds unidades funcionales en la
ejecucién de sus obligaciones en los aspectos logisticos, de infraestructura,

informacidn de cardcter administrativo-financiero y en el suministro de bienes.

1.2 ANTECEDENTES DEL PROYECTO

Dinamica ha venido evolucionado su Framework de Seguridad y ahora, a partir de la
experiencia de proyectos previos y aprovechando las opciones que ofrecen las nuevas
herramientas de desarrollo, se ve la oportunidad de renovar este producto.

Se decide redisefiar el Framework de Seguridad a una plataforma mas actualizada como lo es
Visual Studio 2010 con el Framework 4.0 de .NET y SQL Server 2008 R2, el redisefio
basicamente se da porque se desea incorporar caracteristicas al sistema y corregir algunas
funcionalidades para lograr mayor eficiencia en los procesos internos de los servicios de
seguridad que se proveen a las aplicaciones de la empresa.

Se pretende aprovechar el conocimiento previo que se ha obtenido en desarrollo de sistemas
para incorporar las nuevas caracteristicas, utilizar las ultimas tecnologias provenientes de
Microsoft y corregir aquellas funcionalidades que se detectaron convenientes de modificar
segun el analisis correspondiente.

1.3 PROBLEMA

Actualmente Dinamica Consultores posee un sistema para gestionar la seguridad, pero es
requerido agregar nuevas funcionalidades y agrupar todos los servicios de seguridad de las
aplicaciones y estdandares de programacion que faciliten el desarrollo de nuevas aplicaciones.

El problema afecta directamente a la organizacién de la empresa, debido que se tiene que
invertir recursos y tiempo en procesos genéricos que pudieron haberse realizado una Unica vez
para todas las aplicaciones. Los desarrolladores de software son afectados porque tienen que
desarrollar diferentes esquemas de seguridad para diferentes aplicaciones, a su vez los clientes
se ven afectados al momento de realizar labores de mantenimiento sobre las aplicaciones,
debido que poseer diferentes esquemas de seguridad conlleva a diferentes formas de
mantenimiento.



1.4 DESCRIPCION DE LA SOLUCION

El Framework de Seguridad es un sistema orientado a la obtencién de aplicaciones con
servicios de seguridad integrados en una plataforma unica. El Framework de Seguridad es una
plataforma que se encarga de administrar la seguridad de las aplicaciones desarrolladas por
Dindamica Consultores de forma unificada evitando el desarrollo de mdédulos de seguridad
diferente o de forma independiente para cada aplicacion, ademds establece pautas y
estandares para cada una de las transacciones que comprende un sistema.

El Framework de Seguridad estd compuesto por el mdédulo de Seguridad, Manejo de Errores,
Bitacora y Control de Procesos Masivos, este ultimo no sera implementado para efectos de la
practica de especialidad.

El mdédulo de Seguridad cuenta con las siguiente opciones: Empresas, Usuarios, Perfiles y
Reportes, como se observa en el Grafico 1: Diagrama General del Sistema

Seguridad
v

Grafico 1: Diagrama del Médulo de Seguridad

1.5 TECNOLOGIAS INVOLUCRADAS

Para el desarrollo del proyecto se van a utilizar tecnologias de Microsoft; Visual Studio 2010
como entorno de desarrollo, el cual estd acompainado del .NET Framework 4.0. También se
utilizara el motor de base de datos SQL Server 2008 R2. Para la autenticacién de usuarios se
utilizard Windows Identity Foundation (WIF) y en la implementacién de los servicios web
Windows Communication Foundation WCF.

1.5.1  WINDOWS IDENTITY FOUNDATION (WIF)

Las nuevas tendencias de seguridad en las aplicaciones nos indican que las aplicaciones cada
vez tienden a unificarse mas y a relacionarse entre ellas por lo cual estas tendencias buscan
que el usuario pueda navegar libremente entre aplicaciones sin la necesidad de volver a
registrarse entre ellas ya que independientemente de que aplicacién y para que empresa
estamos autenticados si navegamos hacia otra aplicacion de otra empresa siempre seguiremos
siendo la misma persona y basdndonos en esa primicia tan importante las aplicaciones deben
de poder relacionarse de alguna forma en la que un usuario pueda acceder libremente
cualquier aplicacion siempre y cuando tenga permisos para hacerlo.
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Segun Microsoft, Windows Identity Foundation es un marco para crear aplicaciones basadas
en la identidad. El marco resume los protocolos WS-Federation y WS-Trust y ofrece a los
programadores las API para crear security token services y aplicaciones para notificaciones. Las
aplicaciones pueden utilizar WIF para procesar tokens emitidos desde security token services y
tomar decisiones basadas en la identidad en la aplicacién o servicio Web.

WIF admite los siguientes escenarios principales

e Federacion. WIF facilita la compilacidn de federacidon entre dos o mas asociados. Su
compatibilidad con la compilacion de aplicaciones para notificaciones (RP) y security
token services (STS) personalizados ayuda a los desarrolladores a lograr este escenario

e Autenticacién de nivel superior. Los requisitos de autenticacién para recursos
diferentes dentro de una aplicacidn pueden variar. WIF ofrece a los desarrolladores la
capacidad de compilar aplicaciones que pueden requerir requisitos de autenticacién
incrementales (por ejemplo, el inicio de sesién con autenticacion de nombre de
usuario/contrasefia y, a continuacién, pasar a un nivel de seguridad superior como la
autenticacién mediante tarjeta inteligente).

1.5.2 WINDOWS COMMUNICATION FOUNDATION (WCF)

Como define Microsoft, Windows Communication Foundation, es un modelo de programacién
unificado para compilar aplicaciones orientadas a servicios y soluciones con transaccion
seguras y de confianza, que se integren en diferentes plataformas y que inter operen con las
inversiones existentes.

1.6 DESCRIPCION DE LOS STACKEHOLDERS
El personal involucrado en el proyecto es el siguiente:

e Jennier Solano Cordero: Contacto directo para la realizacion del proyecto, desempenia
labores de administracién de proyectos.

e Marlon Campos Ramirez: Pertenece al drea de desarrollo de software, en el proyecto
desempefia labores de soporte de conocimiento.

e Mario Mora Vindas: Pertenece al drea de desarrollo de software, en el proyecto
desempeiia la labor de lider técnico y desarrollador.

Ademas de las personas anteriormente mencionadas estan los directores de
proyectos de la empresa, los cuales serdn los encargados de recibir el producto, es
decir fungen labores de usuarios del sistema.

También existe la posibilidad de incorporar a David Granados para desempeiiar
labores de desarrollo y pruebas del sistema.
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1.7 NECESIDADES Y EXPECTATIVAS

Para Dindmica Consultores la implementacién del Framework de seguridad es de vital
importancia, ya que por medio de este sistema todas las aplicaciones desarrolladas podran
contar con su médulo de seguridad estandar, esto permite reducir gastos econdmicos en el
desarrollo de sistemas debido que los desarrolladores no se tienen que preocupar por la
implementacion de funcionalidades de seguridad en los sistemas.

Con este producto también se espera reducir el tiempo de desarrollo de sistemas y brindar a
los clientes una herramienta eficiente de auditoria.

1.8 PERSPECTIVAS, SUPUESTOS Y DEPENDENCIAS

La perspectiva de Dindmica Consultores para este sistema es tener una vida util del Framework
de Seguridad por aproximadamente cinco anos con la ultima tecnologia de Microsoft hasta
gue dichas tecnologias se estén volviendo obsoletas o se decida que es necesario agregar
nuevas funcionalidades o redisefiar el Framework.

Para el desarrollo del sistema se cuenta con la disponibilidad del personal, el equipo y el
software necesario. Este proyecto es completamente interno de la empresa, por lo tanto no es
necesaria la disponibilidad de usuarios externos.

1.9 REQUERIMIENTOS NO FUNCIONALES
Los requerimientos no funcionales del Framework de Seguridad son los siguientes:

1. El sistema se podrd ejecutar en multiples navegadores; Internet Explorer, Mozilla
Firefox y Opera.

2. El tiempo maximo de espera para el usuario serd de cinco segundos.
3. Amigabilidad; El sistema sera agradable a la vista del usuario final.

4. Intuitivo; El sistema sera utilizado por desarrolladores por lo tanto serd intuitivo para
usuarios técnicos o con conocimiento en la materia.

1.10 CARACTERISTICAS GENERALES

1.10.1 MODULO DE SEGURIDAD

Las caracteristicas principales del sistema de seguridad se detallan a continuacion:

1.10.1.1 Empresas
La opcién de Empresas contiene las siguientes funciones:

e Administrar Empresas: Esta funcionalidad permite mostrar un listado con Ia
informacidn basica de las Empresas registradas y con la posibilidad de agregar nuevas
empresas al sistema.

e Crear Empresas: Esta funcionalidad permite la creacidon de empresas.
10



e Administrar grupos de autenticacién: Las empresas poseen grupos de autenticacion
donde se encuentran sus usuarios, estos grupos de autenticacién pueden ser de tres
tipos: Active Directory, Forms o Servicio Web. Esta pantalla permite crear nuevos
grupos de autenticacién, modificar o eliminar existentes.

e Administrar parametros de seguridad: Las empresas poseen un conjunto de
parametros de seguridad, los cuales son utilizados por sus aplicaciones, esta
funcionalidad permite realizar el mantenimiento de los pardmetros de seguridad de la
empresa.

1.10.1.2 Aplicaciones
La opcidn de Aplicaciones contiene las siguientes funciones:

e Administrar Aplicaciones: En esta seccidon se muestra una lista con la informacion
basica de las aplicaciones, el usuario puede seleccionar una y editar la informacion de
la aplicacién o eliminarla del sistema.

1.10.1.3 Menu
La opcién de Menu contiene las siguientes funciones:

e Administrar Menu: Esta seccién permite el mantenimiento del menu de la informacion
de la pantalla asociada a este, para la aplicacién elegida.

1.10.1.4 Usuarios
La opcidn de Usuarios contiene las siguientes funciones:

e Administrar Usuarios: Esta funcionalidad contiene la informacion de los Usuarios del
sistema, en esta eleccidn se permite administrar la informacion de los Usuarios de la
aplicacién.

e Usuarios por Perfil: Esta funcionalidad permite visualizar, incluir y excluir usuarios
asociados a un perfil.

1.10.1.5 Permisos
La opcién de permisos contiene las siguientes funciones:

e Administrar perfiles: Esta funcionalidad permite mostrar un listado con la informacion
basica de los perfiles de las aplicaciones y con la posibilidad de agregar nuevos perfiles
al sistema, modificar y eliminar existentes.

e Administrar permisos: Esta funcionalidad permite asignar o denegar a los usuarios el
acceso al menu de las aplicaciones.

e Administrar usuarios por perfil: Esta funcionalidad permite asignar usuarios a los
perfiles existentes.

1.10.1.6 Reportes
La opcién de Reportes contiene las siguientes funciones:
e Usuarios: Este reporte permite consultar los usuarios asociados a una empresa.

e Usuarios por Perfil: Este reporte permite consultar los usuarios de una empresa
asociados a un perfil.

e Permisos por Perfil: Este reporte permite consultar los permisos asociados a un perfil.
11



1.10.2 MANEJO DE ERRORES

El manejo de errores consiste en un componente encargado de administrar posibles
excepciones y errores que surgen durante la ejecucién del sistema, este componente
administra excepciones controladas y no controladas, de manera que el usuario podra
observar los errores de forma sencilla y controlada.

e Almacenamiento de errores: Se pretende una centralizacion de almacenamiento de
errores no controlados.

e Moddulo de excepciones: Obtener todas aquellas excepciones que se generan en la
carga de las paginas y controlarlas para mostrarlas como errores administrados.

1.10.3 BITACORA

La bitdcora es un moddulo del Framework de Seguridad que se encarga de almacenar
informacidn de las transacciones que se realicen sobre las aplicaciones, en ella se almacenan
datos de interés entre los cuales se pueden mencionar los siguientes; usuario que hizo la
transaccion, fecha de inicio, fecha de finalizacidn, la direccién IP de la maquina, los datos de la
transaccidn y errores.

Esta bitacora es utilizada para realizar labores de auditoria sobre el sistema, de manera que se
puedan determinar fallos o incoherencias en los datos de los sistemas una vez puestos en
produccién, la informacién de esta bitdcora se peticionard por afio para mejorar el
rendimiento de acceso.
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2

OBJETIVOS Y ALCANCES DEL SISTEMA

2.1 OBIJETIVOS GENERALES

Elaborar un sistema orientado a la obtencidon de aplicaciones con servicios de
seguridad integrados en una plataforma Unica.

Desarrollar una plataforma que se encarga de administrar la seguridad de las
aplicaciones desarrolladas por Dinamica Consultores de forma unificada evitando el
desarrollo de mdédulos de seguridad diferente o de forma independiente para cada
aplicacion.

Establecer pautas y estdndares para cada una de las transacciones que comprende un
sistema.

2.2 OBIJETIVOS ESPECIFICOS

Implementar una funcionalidad que permita la administracién de la informacion de
empresas con opciones de creacién, modificacién y eliminacion.

Desarrollar funcionalidad para administrar grupos de autenticacién con diferentes
tipos de autenticacion.

Elaborar la funcionalidad para administrar aplicaciones y sus respectivos parametros
de seguridad.

Elaborar las funcionalidades para administrar perfiles y usuarios.

Implementar las funcionalidades para administrar los menus de las aplicaciones y sus
respectivos permisos de acceso.

Desarrollar una bitacora para almacenar la informacion de las transacciones realizadas
en el sistema.

Permitir una administracion de errores de forma sencilla y controlada.

13



2.3 ALCANCES

Los alcances del sistema se detallan a continuacion:

Alcance
Empresas
e Administrar empresas.

e Mantenimiento empresas.

Grupos de Autenticacion
e Administrar grupos de autenticacion.

e Mantenimiento de grupos de

autenticacion.

Aplicaciones
e Administrar aplicaciones.

e Mantenimiento de aplicaciones.

Usuarios
e Administrar usuarios

e Mantenimiento de usuarios

Perfiles
e Administrar perfiles

Descripcién

El usuario podra observar el listado de
empresas y administrar la informacion de las
mismas teniendo acceso a las opciones de
mantenimiento de empresas.

El usuario sera capaz de crear, modificar, y
eliminar la informacidn de las empresas.

El usuario podra observar el listado de
grupos de autenticacién que posee Ia
empresa, ademds tendrd acceso a las
opciones de mantenimiento de grupos de
autenticacion.

El usuario serd capaz de crear, modificar y
eliminar la informacidon de los grupos de
autenticacién.

El usuario podra observar el listado de
aplicaciones que posee la empresa, ademas
tendrd acceso a las opciones de
mantenimiento de aplicaciones.

El usuario sera capaz de crear, modificar y
eliminar aplicaciones.

Los usuarios administradores del sistema
podran observar el listado de usuarios segun
los grupos de autenticacion que posea la
empresa. Ademds tendran acceso a las
opciones de mantenimiento de usuarios.

Los usuarios administradores del sistema
seran capaces de crear usuarios dependiendo
el tipo de autenticacion, si se desea crear un
usuario con el tipo de autenticacién por
Active Directory la opciéon es de importar
usuario, ademas podran modificar y eliminar
usuarios.

Los usuarios podran observar el listado de
perfiles que posee una aplicacién, podran
observar informacidn del perfil y tener acceso
a las opciones de mantenimiento de perfiles.
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e Mantenimiento de perfiles

Menu
e Administrar menu

e Mantenimiento menu

Permisos
e Administrar permisos

e Administrar usuarios por perfil

Parametros de seguridad

Bitacora

Control de errores

Los usuarios serdn capaces de crear,
modificar y eliminar perfiles.

Los usuarios podran observar el menu de la
aplicaciéon que deseen administrar y tienen
acceso a las opciones de mantenimiento de
menu.

Los usuarios seran capaces de crear,
modificar y eliminar mendus.

Los wusuarios podran asignar y denegar
permisos de acceso al menu de la aplicacién
asociada y también a los controles de cada
pantalla.

Los usuarios podran asignar o denegar
permisos a los demads usuarios por medio del
perfil, ademas podran observar la lista de
usuarios que poseen el perfil seleccionado.

Los usuarios podrdn crear parametros de
seguridad para las asignar a las aplicaciones.

El sistema permitird almacenar la informacién
de las transacciones realizadas.

El sistema permitird observar los errores y
excepciones de wuna forma sencilla y
controlada.

15



3 SOLUCION IMPLEMENTADA

3.1 ARQUITECTURA CONCEPTUAL DE LA SOLUCION

La arquitectura del sistema se puede observar en el Grafico2: Arquitecta del sistema, cada uno
de los componentes de la arquitectura se detallan a continuacion:

3.1.1 USUARIOS

Existen tres tipos o perfiles basicos de usuarios;

e Administrador Global: Es el Unico que tiene la potestad de crear empresas.

e Administrador empresarial: Este usuario es el encargado de administrar la informacion
de la empresa a la cual pertenece, los usuarios empresariales son creados por el
Administrador Global cuando se crea la empresa.

e Auditor: Este usuario tiene acceso a los reportes y la bitacora.

3.1.2  AUTENTICAR

El componente de autenticacidon es el encargado de permitir el acceso a los usuarios al
sistema, pero requiere del selector de autenticacién.

3.1.3  SELECTOR DE AUTENTICACION

Este componente se encarga de verificar el tipo de autenticacion que posee el usuario ya que
puede ser de tres tipos diferentes; Active Directory, Forms y Servicios Web. Ademas debe
indicar al componente de autenticar que los credenciales del usuario son correctos por lo
tanto debe permitirle el acceso.

3.1.4 EMPRESA

La empresa es el componente que brinda gran parte de la funcionalidad del sistema, ya que si
no existen empresas tampoco existen aplicaciones, ni grupos de autenticacién, ni usuarios,
entre otros.

3.1.5 APLICACION

Las aplicaciones pertenecen a una empresa, y cuando un usuario inicia sesion tiene acceso a
una aplicacion como podemos observar en el grafico de la arquitectura. Las empresas pueden
tener multiples aplicaciones.

3.1.6 GRUPOS DE AUTENTICACION

Los grupos de autenticacién pertenecen a una empresa, son grupos de usuarios que estan
organizados por el tipo de autenticacidn, existen tres tipos de autenticacion;

e Active Directory: Este tipo de autenticacién es un servicio que ofrece Microsoft para
compartir recursos en un conjunto de dominios, permitiendo la autenticacién de
usuarios segln la red interna de una organizacion, de esta forma los usuarios se
encuentran en un servidor externo a nuestro sistema de seguridad, el cual solo tendra
dentro de su base de datos aquellos usuarios que estan asociados a alguno de los
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3.1.7

perfiles de una aplicacién, delegando asi la autenticacion al Active Directory y
encargandose solo de la administracidon de la autorizacién de estos usuarios en la
aplicacion.

Forms: El tipo de autenticacidn por formularios es aquel donde se tiene control total
de los datos del usuario, ya que es necesario ser registrado en el sistema por lo tanto
la informacidn se maneja completamente en la base de datos del sistema de
seguridad.

Servicio Web: Este tipo de autenticacidn es una interfaz que ofrece el sistema de
seguridad que permite a una empresa adaptar o incorporar la informacién de los
usuarios ya existentes de cualquier arquitectura a nuestro sistema de seguridad,
permitiendo la autenticacidn de usuarios segun la red interna de una organizacién, de
esta forma los usuarios se encuentran en un servidor externo a nuestro sistema de
seguridad, el cual solo tendra dentro de su base de datos aquellos usuarios que estan
asociados a alguno de los perfiles de una aplicacién, delegando asi la autenticacién a la
interfaz del Servicio Web y encargandose solo de la administracién de la autorizacién
de estos usuarios en la aplicacion.

BASE DE DATOS

La base de datos del sistema es donde se almacena toda la informacién de la aplicacion, los

usuarios sin importar el tipo de autenticacién se encuentran almacenados en la base de datos.
Esta desarrollada en SQL Server 2008 R2.

Default.aspx [P

ﬁ
P

Default.aspx P

A

Autenficar Selector de
Autenticacién

T 1 |

Default.aspx P

P
N |
q
o r

Empresa

Default.aspx [P
- =)

Grafico 2: Arquitectura del sistema
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3.2 MODELO CONCEPTUAL

El modelo conceptual del sistema se puede observar en el Grafico 3: Modelo conceptual, los
conceptos del modelo de detallan a continuacién:

3.21 EMPRESA

La empresa es el concepto principal del sistema, contiene pardmetros de seguridad,
aplicaciones y grupos de usuario o autenticacion.

3.2.2 PARAMETROS DE SEGURIDAD

Los parametros de seguridad son controles de seguridad que posee cada empresa, en los
pardmetros de seguridad podemos encontrar informacién como las restricciones de clave,
formato de las claves, caracteres permitidos y periodos para hacer los cambios de claves.

3.2.3  APLICACION

Las aplicaciones utilizan los parametros de seguridad de la empresa pero con ciertas
restricciones. Las aplicaciones ademas poseen tareas y perfiles.

3.24 GRUPOS DE USUARIOS

Los grupos de usuario o grupos de autenticaciéon estan compuestos por un conjunto de
usuarios, estos grupos de usuarios le pertenecen a la empresa.

3.25 TAREA

Las tareas son las funcionalidades de la aplicacidn, un conjunto de tareas forman la aplicacion.
Cada una de las tareas posee sus propios controles y un menu ciclico.

3.2.6 PERFIL

Los perfiles es donde se gestionan los permisos de los usuarios, cada aplicacion posee un
grupo de perfiles, estos perfiles utilizan los pardmetros de seguridad de la empresa pero con
algunas restricciones, también tienen acceso restringido a las tareas y controles de las tareas.

3.2.7 USUARIO

Componen los grupos de autenticacidon de la empresa, cada uno posee un perfil asociado el
cual restringe el acceso a los mddulos del sistema.

3.2.8 MENU

El menu permite definir como se organiza la estructura de la tarea, es ciclico porque puede
depender de otros menus para formarse.

3.29 CONTROL

Son todos los controles que posee la tarea. El acceso a ellos esta restringido por el perfil de
usuario.
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Parametros de Seguridad :‘:: """"""" Aplicacion Grupos de Usuario
T ¥
Tarea ————~< Perfil }1———“{ Usuario
i Menu Control

Grafico 3: Modelo Conceptual
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3.3 LOS MODELOS DE SUBSISTEMAS

El diagrama de subsistemas del Framework de Seguridad se presenta a continuacion:

! |
! |
! | «subsystem» F-
| 1
! ! SEGA.Seguridad.Aplicacion | |
1 |
: ,—————Ju“ ————— «subsystem» T |
: : : SEGA.Seguridad.Autenticacion : :
| I
| | |- T T T T |
| : : T T T | !
! | [ [ e . i
P | o ! | !
| | | | |
| | | | | | | |
I i I \ | ! I s
| ! | ! -y !
| ! | | !
| I |
| : l——= «subsystem» c—-) «subsystem» ——— | ')A «subsystem»
: | N SEGA.Seguridad.Componentes - P SEGA.Seguridad.Entidades o : : SEGA.Seguridad
1 | i i D
|
—| | i | NN 7 Do NN P o
W ! : : | ! L I i {N T PSR S
| | ! | | R—— " ! o
esubsystemy | T A S LAY VS U Sy U L
SEGA.Seguridad.AccesoRemoto | _4______ J— N1 | | | | |
: b : L ! :
7N | ! ! tmmm e | |
! | : | FTTTT T T == : | |
| | 1 | | | 4 | |
______ /|\______|____'Ir______/|\_____________'I.._______I____________a:\____l
| | | !
| | ! | | ! |
| | | | 1 | |
PR | | | ! —| |
| | | 1 | I
| ittt bty «subsystem» !
: I i subsystem? |
| ! | SEGA.Seguridad.Interface Lo «subsystem»
| : : ! SEGA.Seguridad.AccesoDatos
«subsystem» F-------— Memmmmmmm s ! ! -
SEGA.Seguridad.Servicios | _ _ ___ __ o I et ! :
| | | -
T | | I :
| ! : | !
| | | .
| e e «subsystem» F=
U SEGA.Seguridad.LogicaNegocio «subsystem>
SEGA.Seguridad.BaseDatos

A continuacién se presenta una breve explicacion de la funcionalidad de cada uno de los
subsistemas del Framework de Seguridad:

SEGA.Seguridad.Autenticacion : Este subsistema es el encargado de manejar el acceso a las
aplicaciones.

SEGA.Seguridad: Es el encargado de proveer los diferentes servicios de seguridad para las
aplicaciones.

SEGA.Seguridad.AccesoDatos: La funcionalidad de este subsistema consiste en brindar la
comunicacion con la Base de Datos.

20



SEGA.SeguridadAccesoRemoto: Subsistema encargado de proveer el acceso a los servicios
web desde la aplicacion.

SEGA.Seguridad.Aplicacion: Encargado de proveer la interfaz de comunicacidn entre el usuario
y la aplicacién. Posee las pantallas, scripts, los recursos de la aplicacion como imdgenes,
estilos, entre otros.

SEGA.Seguridad.BaseDatos: Este subsistema posee los scripts de base de datos,
procedimientos almacenados, funciones y almacenamiento de informacién.

SEGA.Seguridad.Componentes: Este subsistema posee controles web adicionales para la
aplicacion.

SEGA.Seguridad.Entidades: Subsistema que modela las entidades de seguridad involucradas
en la funcionalidad del Framework.

SEGA.Seguridad.Interface: La funcionalidad de este subsistema consiste en indicarle a los
servicios los métodos necesarios a implementar.

SEGA.Seguridad.LogicaNegocio: Subsistema encargado de definir las reglas de la organizacidn
en el sistema.

SEGA.Seguridad.Servicios: Este subsistema es el encargado de proveer los métodos a las
aplicaciones.
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3.4 DIAGRAMA DE CLASES

3.4.1 ENTIDADES

Aplicacion Empresa
-CodAplicacion : int -CodEmpresa : int
-NomAplicacion : string 10 -NomEmpresa : int
e -DesAplicacion : string T -DesEmpresa : string 1
__|-UrlAplicacion : int -TelEmpresa : string

-DesDireccion : string
-CodBitacora : string

-CodParametrosSeguridad : int
-CodEmpresa : int
-CodEmpresaAsociada : int
-CodGrupoAutenticacion : int

Parametros

-CodParametrosSeguridad : int
-CodEmpresa : int
-NumPermitidointentosFallidos : int
-IndPermitirNumerosEnClave : bool
-IndPermitirVocalesEnClave : bool
-NumLongitudMaximaClave : int
~NumLongitudMinimaClave : int
-NumMaximoClavesEnHistorico : int
-NumDiasProximoCambioClave : int

1

1 Aplicasionfmpresa
-CodEmpresa : int
1 |CodAplicacion :int 1
-CodGrupoAutenticacion : int
Error + [Nomaplicacion : string
-CodEmpresa - int

-CodAplicacion : int
-CodTarea : int _l—l

» -

GrupoAutenticacion

0.* -DesNomUsuario : string
-DesNomCompletoUsuario : string

-FecRegistro : Date

2 . Tarea
-NomUsuario - string .
-DesFuente : string -CodAplicacion : int
-DesSeguimiento : string -CodTarea : int
-DesDatosEntrada : string +  [NomTarea: string
-DesMensajeError : string -DesTarea : string

UriTarea : string

-CodEmpresa - int
-CodGrupoAutenticacion : int

N -DesConexion : string

-NomGrupoAutenticacion : string
-CodTipoAutenticacion : int

-DesCorreoElectronico : string
-DesFiltroUsuario : string

-DesGrupo : string
-DesNomGrupo : string
-DesFiltroGrupo : string

-NomUsuario - string

-Clave : string

-CodBitacora : string
-CodParametrosSeguridad - int

- 1. 1
LY |
Control
-CodAplicacion : int
Perfil
-CodTarea : int Menu
-CodControl : int -CodAplicacion : int PerfilTarea -CodAplicacion : int
-NomFisicoControl : string -CodMenu : int e - - -CodPerfil : int
-NomControl - string -NomMenu : string . gdpsr:'a_‘_’m +int -NomPerfil : string
-CodTipoControl : int -CodTarea : int '.'.“t -DesPerfil : string
-CodMenuPadre : int -CodTarea : int * |-indActivo : bool
-CodOrden : int [IndGrupoActiveDirectory : beol
~ -CodOrdenGlobal : int -CodParametrosSeguridad : int
-IndOculto ; bool 2
1 [ 1

PerfilRestriccionControl r

-CodAplicacion : int

-CodPerfil ; int o PerfilUsuario
-CodTarea : int —— -

~3 -CodAplicacion : int
-CodControl : int _CodPerfil : int

Usuario

CodEmpresa : int
-CodGrupoAutenticacion : int
-CodUsuarlo : int

HistoricoClave

-CodEmpresa : int
-CodGrupoAutenticacion : int -
-CodUsuario : int
-Clave : string

-FecCambioClave : Date
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1 -FecClavelntentoFallidoiniciowindows : Date
~CodTipoAutenticacion : int
-IndClaveBloqueada : bool

CodEmpresa : int
-CodGrupoAutenticacion : int
-CodUsuario : int
-NomUsuario : string
-NomCompletoUsuario : string
-FecUltimaActividad : Date
-FecUltimolnicioSesion : Date
-DesCorreoElectronico : string
-Clave : string
-FecCambioClave : Date
-FecRegistro : Date
-IndEnLinea : bool
-IndBloqueada : bool
-FecUltimoBloqueo : Date

umintentosFallidosClave : int




3.4.2 ACCESO A DATOS

AdAplicacion

AdPerfil

[+Existe{in aplicacion : Aplicacion} : bool
Obtener(in aplicacion : Aplicacion) : Aplicacion
+ObtenerTodos() : Aplicacion

+Consultar{in aplicacion : Aplicacion) : Aplicacion

[+HInsertar(in aplicacion : Aplicacion) : int
GuardarAplicacion(in aplicacion : Aplicacion) : int
+Eliminar{in aplicacion : Aplicacion) : Aplicacion
+ConsultarPorUsuario(in usuario : Usuario) : Aplicacion

+ConsultarPorAplicacionEmpresafin aplicacionEmpresa : AplicacionEmpresa) : Aplicacion

+Existe(in perfil : Perfil) : bool

+Insertar{in perfil : Perfil} : int

+Madificar{in perfil : Perfil) : int

+Eliminar(in perfil : Perfil) : int

+Obtener(in perfil : Perfil) - Perfil
+ObtenerTedos() : Perfil

+Consultar(in perfil ; Perfil) ; Perfil
+ObtenerPorUsuario(in usuario ; Usuvario) : Perfil
+ObtenerPorTarea(in tarea : Tarea) : Perfil

AdBitacora

+GuardarPermisos(in perfil : Perfil) - Perfil

+GuardarPerfil(in perfil : Perfil) : int
+ConsultarPorUsuanio{in perfilUsuanio ; PerfilUsuano) : Perfil
+GuardarMasivePerUsuario(in usuario : Usuario) : int

+Existe(in bitacora) : bool

+Insertar{in bitacora : Aplicacion) : int
+Madificar{in bitacora) : int
+Eliminar{in bitacora) @ int
+Obtener(in bitacora) : <unspecified>

+ConsultarPorUsuariof) : <unspecified>
+Consultar(in bitacora) : <unspecified>

+ConsultarListado(in bitacora) : <unspecified>

+ObtenerTedos(in aplicacion : Aplicacion) : <unspecified>

+ConsultarDatosEntidad(in bitacora : Aplicacion) : <unspecified>

AdUsuario

AdMenu

+Existe{in menu : Menu) : bool

trinsertar(in menu : Menu) : int

Modificar(in menu - Menu) ; int

HElminar(in menu : Menu) : int

+Obtener{in menu : Menu) : Menu

+ObtenerTados{) : Menu

leConsultar(in menu : Menu) : Menu
+ObtenerPorAplicacionEmpresalin aplicacionEmpresa : AplicacionEmpresa) : Menu
+ObtenerXMLPorUsuario(in usuario : Usuario) : string
+ObtenerXMLPorAplicacion{in aplicacion : Aplicacion) : string
+ObtenerXMLPorPerfil(in perfil : Perfil) : string

+Existe(in usuario : Usuario) : bool
+insertar{in usuario : Usuanio) : int
+Madificar{in usuario : Usuario) : int
+Eliminar(in usuario : Usuaria) : int
+Obtener(in usuario : Usuario) : Usuario
+ObtenerTodos() : Usuario

+Consultar(in usuario : Usuario) : Usuarie

+GuardarMasivoPorPerfil(in perfil : Perfil) : int
+Crear(in grupoAutenticacion : GrupoAutenticacion] - int

AdControl

+ConsultarPorAplicacionEmpresa(in usuario : Usuario) : Usuario
+ConsultarPorPerfilUsuario(in perfilUsuario : PerfilUsuario) : Usuario

+Existe{in control : Control) : bool

+Insertariin control : Control) : Int

+Maodificar(in control : Control) : int

+Eliminar(in control : Control} - int

+Obtener|{in control : Control} : Control

+ObtenerTodos() : Control

+Consultar(in centrol : Control} : Control

+ConsultarPermisosPorPerfil{in perfilRestriccionControl : Control) : Control
+ConsultarPorTarealin tarea : Tarea) : Control
+ConsultarRestriccionesPorTareaUsuariofin tarea : Tarea, in usuario : Usuario) : Control

AdGrupoAutenticacion

AdParametros

+Existe{in grupoAutenticacion : GrupoAutenticacion) : bool

+Insertar{in grupoAutenticacion : GrupoAutenticacion) - int

+Modificar(in grupoAutenticacion : GrupoAutenticacion) - int

+Eliminar(in grupoAutenticacion : GrupoAutenticacion) : Int

+Obteneri{in grupeAutenticacion : GrupoAutenticacion) : GrupoAutenticacion
+ObtenerTodos() : GrupoAutenticacion

+Consultar({in grupoAutenticacion : GrupoAutenticacion) : GrupoAutenticacion

+Guardar(in grupoAutenticacion : GrupoAutenticacion) : GrupoAutenticacion

+ObtenerPorAplicacionEmpresalin aplicacionEmpresa : AplicacionEmpresa) : GrupoAutenticacion

+Existe(in parametros : Parametros) : bool
+Insertar{in parametros ; Parametros) : int
+Modificar{in parametros : Parametros) @ int
+Eliminar(in parametros : Parametros) : int
+Obtener(in parametros : Parametros) : Parametros
+ObtenerTodos() : Parametros

+Consultar(in parametros ; Parametros) : Parametros

+ConsultarPorUsuariolin usuario : Usuano) : Parametros

AdError AdTarea

AdEmpresa

tExiste(in error : Error) : bool

tinsertar(in error ; Errer) @ Int

l+Medificar(in error : Error) : int

I+Eliminar{in error : Error) : int

HObtener(in error : Error) : Error
HObtenerTodos() : Error

HConsultar{in error : Error) : Error
WConsultarPorRangoFechas(in error : Error) : Error

+ObtenerTodos() : Tarea

+Existe(in tarea : Tarea) : bool
+insertarlin tarea : Tarea) : int
+Moaodificariin tarea : Tarea) : int
+Eliminar(in tarea : Tarea) - int
+Obtener(in tarea : Tarea) : Tarea

+Consultar(in tarea : Tarea) : Tarea
+Guardar(in tarea : Tarea) : int

+Existe(in empresa : Empresa) : bool
HInsertar(in empresa : Empresa) : int
+Modificar(in empresa : Empresa) : int
+Eliminar{in empresa : Empresa) : int
+Obtener(in empresa : Empresa) : Empresa
+ObtenerTodos|) : Empresa

+Consultar{in empresa : Empresa) : Empresa
+Crear{in empresa : Empresa) : Empresa

Las clases de la logica de negocio se denotan con el nombre de Ln[Nombre de la entidad], por
ejemplo LnAplicacion y poseen los mismos procedimientos que las clases de la capa de acceso

a datos.
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3.5 INTERFACES DE USUARIO

El disefio de las pantallas del Framework de Seguridad se presentan a continuacidn, dichas
pantallas estan propensas a cambios leves durante el desarrollo.

3.5.1 EMPRESAS
ADMINISTRAR EMPRESAS

Administrar Empresas
L
S8

Nombre Descripcion
Dinamica Consultores Software design for Business
INS Instituto Nacional de Seguros

BNCR Banco Nacional de CostaRica

Framework Seguridad

CREAR EMPRESA

Crear Empresa

o 2

Empresa

Nombre

Descripcion

|
I
Teléfono Principal |
I

Direccién

Framework Seguridad



CREAR EMPRESA — GRUPO DE AUTENTICACION

Crear Empresa
(%]

Grupo de Autenticacién del FrameWorkDCI

Nombre |

Tipo de Autenticacién |[Active Directory ~1

Autenticacion por Active Directory

Cadena de Conexion |

Parametros de Obtencién de Usuarios

Propiedad Usuario |

Propiedad Nombre Usuario I

Propiedad Email |

Filtro |

Framework Seguridad

CREAR EMPRESA - USUARIO

Crear Empresa
(5] bod

Usuario Administrador del FrameWorkDCI

Agregar Usuario Nombre
I~V jsolano Jennier Solano
T mcampos Marlon Campos
|l mmora Mario Mora

Los usuarios se crearan en el grupo de autenticacion seleccionado

A la empresa se le asociara la Aplicacion FrameWorkDCI y el usuario
administrador sera asociado a el perfil de Administrador de dicha aplicaciéon.

Framework Seguridad

Usuario mmora

Crear Empresa
CE

Usuario Administrador del FrameWorkDCI

Usuario I

Nombre |

Contrasena I

El usuario se creara en el grupo de autenticaciéon seleccionado

A la empresa se le asociara la Aplicacion FrameWorkDCI y el usuario
administrador sera asociado a el perfil de Administrador de dicha aplicacién.

Framework Seguridad
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ACTUALIZAR EMPRESA

Usuario mmora
Actualizar Empresa

Empresa

Nombre

Descripcion

I
I
Teléfono Principal |
I

Direccion

Framework Seguridad

3.5.2 GRUPOS DE AUTENTICACION
ADMINISTRAR GRUPOS DE AUTENTICACION

Grupos de Autenticacion

F L
2 = T

Empresa Dinamica Consultores

Grupos de Autenticaciéon

Tipo de Autenticacion

Grupo

dinamica Active Directory
DCI Active Directory
General Forms

Framework Seguridad



MANTENER GRUPOS DE AUTENTICACION

Usuario mmora
Grupos de Autenticacion

= ©

Nombre |

Tipo de Autenticacion [Active Directory ]

Autenticaciéon por Active Directory

Cadena de Conexion |

Parametros de Obtencién de Usuarios

Propiedad Usuario ’

Propiedad Nombre Usuario I

Propiedad Email |

Filtro |

Parametros de Obtencién de Grupos

Propiedad de Grupos de AD |

Propiedad Nombre de Grupos de AD |

Filtro |

Framework Seguridad

3.5.3  APLICACIONES
ADMINISTRAR APLICACIONES

s
S0 E
Empresa Dinamica Consultores

Aplicaciones Por Empresa

Nombre Descripcion

FrameWorkDCI Administrador de Aplicaciones

IRV INS Repuestos Virtual

SiR Sistema Recaudador de Derechos de Circulacion

Framework Seguridad



3.54 MENU

ADMINISTRAR MENU
Empresa Dinamica Consultores

S E 8

Informacién de la Pantalla

Aplicacion |Segur‘idad de Aplicaciones [ v |

Menu de la Aplicacion Nombre de Pantalla |
Url |
w Seguridad L I
b Configuracidn de Meni Descripcion de Pantalla
¥ Empresas B .
I Administrar Empresas Informacion del Menu

I Administrar Aplicaciones

¥ Usuarios Nombre de Men( |
I Administrar Usuarios

b Usuarios por Aplicacidn 7" Ocultar Mend

I Usuarios por Perfil

I Usuarios por Empresa Posicidn en Menu 29
¥ Perfiles

I Perfiles y Permisos Menul Padre
¥ Reportes |), v|

b Usuarios

B Usuarios por Perfil Mend Anterior

I Permisos por Perfil s o
Posicion Meni: 3

Menu Siguiente

Elementos de la Pantalla

Nombre Fisico Nombre Eliminar v/
btnConsultar Consultar 12
txtNombre Nombre Usuario M
ddlGenero Genero 1
Agregar

Framework Seguridad

3.5.5 USUARIOS
ADMINISTRAR USUARIOS

Usuaric mmora
Administrar Usuarios
S () F
&=
=

Listado de usuarios

Usuario Nombre Grupo de Autenticacién Activo
jsolano Jennier Solano DCI I~
mcampos Marlon Campos AD / Dinamica =2
mmora Mario Mora Forms | =28

Framework Seguridad



3.5.6 PERMISOS

ADMINISTRAR PERMISOS

Usuario mmora

Administrar Permisos Por Perfil

= Q

Permiso Por menu

Empresa Dinamica Consultores
Ap[icaci()n ISeguridad de Aplicaciones EI
Perfil |Adm1nistrador General EI

Acceso a la Pantalla

Nombre de Pantalla:

Acceso a Elementos de la Pantalla

Acceso [V Nombre Fisico Nombre
2 btnConsultar Consultar
F;?gg;i:f“?;uracidn de Menti 4 txtNombre Nombre Usuario
I~ Empresas 17 ddlGenero Gerero

Administracion de Usuarios

I™ Administrar Empresas
¥ administrar Aplicaciones
W Usuarios

¥ Administrar Usuarios

W Usuarios por Aplicacidn

I~ Usuarios por Perfil

b Usuarios por Empresa
W perfiles

W Perfiles y Permisos
¥ Reportes

I~ Usuarios

W' Usuarios per Perfil

¥ Permisos por Perfil

Framework Seguridad

3.5.7  PERFILES

ADMINISTRAR PERFILES
Usuario mmora
Administrar Perfiles

SOTLE

Empresa Dinamica Consultores

Aplicacion |Seguridad de Aplicaciones B

Perfiles Por Aplicacion

Perfil Descripcion Activo
Administrador Global Permite la administracion de empresas | 2
Administrador Permite modificar la seguridad de la I~
General empresa aue tenga asociada

Auditor Permite administrar las bitacoras 12

Framework Seguridad



ADMINISTRAR USUARIOS POR PERFIL

Usuario mmora

Administrar Usuarios Por Perfil

= ©

Empresa Dinamica Consultores
Aplicaciéon |Seguridad de Aplicaciones u
Perfil |Administrador General [d

Usuarios Por Perfil

Asignar I~ Usuario Descripcion
It jsolano Jennier Solano
= mcampos Marlon Campos
I mmora Mario Mora

Framework Seguridad

3.5.8 PARAMETROS DE SEGURIDAD
ADMINISTRAR PARAMETROS DE SEGURIDAD

Usuario mmora

Administrar Parametros de Seguridad

= Q

Nombre [

Parametros de Seguridad

Cantidad de Intentos Fallidos ’5— Cantidad de Claves en Histérico |3_
Longitud Minima de Clave ’8_ Longitud Maxima de Clave IT
Dias Proximo Cambio de Clave 100

Jv' Permitir Nameros en la Calve [V Permitir Vocales en la Clave

[v" Permitir Caracteres Especiales en la Clave

Framework Seguridad
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3.5.9 AUTENTICACION

Sequridad

Empresa

‘Dinémica Consultores u

Aplicacion

‘Seguridad de Aplicaciones El
Cadigo

Clave

Ingresar
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3.6 COMPONENTES Y SERVICIOS

El diagrama de componentes del Framework de Seguridad se presenta a continuacion:

SEGA.Seguridad.Aplicacion

SEGA.Seguridad Autenticacion

INS.Seguridad.AccesoRemoto.dll

SEGA.Seguridad.Servicios

SEGA.Seguridad.Entidades.DLL

SEGA.Seguridad.dll

SEGA.Seguridad.LogicaNegocio.DLL

T

SEGA:Seguridad.AccesoDatos.DLL SEGA.Seguridad.Componentes

L

SEGA.Seguridad.Interface.DLL

Base de Datos

El color naranja indica que el componente se esta reutilizando. El color azul es utilizado para

mejorar la visualizacién de las comunicaciones entre los componentes.
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3.7 DISENO DE BASE DE DATOS

El disefio de la base de datos del Framework de Seguridad se presenta a continuacion:

Perfil
R ’ PerfilTarea
7 Cotfem - :
Hom et . cmp,nl =
pered ¥ CodTarea
IndGrupnictivelirctony 1 Menu
@ Codigicasion
CodParametrosSeguridsd PerfilRestriccionControl g
- - Horm Man
B - CofTares
7 CofTmres =
¥ CofContral MenuPadee
CotrdenGioal
— 9 IndOcuit
PerfilUsuario |
¥ Cotigicasion :
? Cotema Control Tarea Aplicacion
7 CodEmpresa ¥ Codighcacion i 7 - Y :
v : ¥ Coflar 7 CodTares oo (] MomAgicacion
5
?  CodUsuario ¥ CodContrdd HomTares Dimefigiicacion
Hom FzicaContral Dm=Tares Uritigiicscion
Mo Cartrat UefTarms CofParametro Sy rided
CofTipaCantral . Cottmmrezs
CofSitacora
‘ Error
Usuario
P — o GrupoAutenticacion ® Cuﬂ&nwars
CofSrmnlutentizacio (Tl 7 CodfEmpresa 7 Codighcacion |
: CadUsustic 7 2 7 CodTares
5 CofGrupaliuterticacion
- AT o Grupalifterticasion 7 FecRegatro Emp:
— CofTimaliutenticacion Homzumria —
HomCom dietollzuacia - =
[ ——— Dm=Mom Comghetiolzaania DesSeguimienta DmzZmorms
P — DmeCorracSactoonica D= Dt Eritraia TeiEmpresa
eritanic : -
et . D= Filtrollsumio DesMemsajetrrar D= Dirmczion
e D=t CoBiesars
Clavefreguits Dim=homGropa
Clavedt . = Dim=FiltrGrupn j)
b T .
: AplicacionEmpresa
e e 7 CofEmpre=s
InEnlines Clav= e 5 loo=.
IndEiogumsda CodSitscors - 'T’u“
CotParametrosSeg.rided
FacUitimaSioguea
Heam It enitos Ptk Chanve
P
Heam Inteniios Pl Clave... HistoricoClave F tros
SmcClavetslda 7 CofEmpr=a 7 CotParametrosSequridad
CodTipoluterticasion S 7 CotGngmlutenticacian CodEmpre=s
@ Coflumia
IniCimveSiogmsds
= T e InfParmitic himance Snllnem
FecCamiinClave IndPmrmitivocsim SClave
Mo LongudMdm sClave
Mo LongludMinimaClave
Hoam Dime FroimoCam i lave
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4 CONCLUSIONES Y COMENTARIOS

Los objetivos propuestos al inicio del proyecto se cumplieron exitosamente, se pretendia
utilizar aproximadamente cinco semanas del periodo de practica de especialidad para la
investigacion de desarrollo web para dispositivos méviles pero el proyecto del desarrollo del
Framework de Seguridad se extendié unas semanas mds con respecto al plan de trabajo
original, por lo tanto la investigacidn solo se ha realizado la parte inicial que corresponde las
buenas practicas de programacion.

Durante el periodo de préctica de especialidad se entregd un informe de avance semanal que
permitia llevar control del avance del proyecto, el cronograma de practica se cumplié
correctamente durante el periodo, excepto en las instancias finales ya que las actividades
desarrolladas en las ultimas semanas no se analizaron cuando se creé el plan de trabajo.

Ademas de los informes semanales se entregaron tres informes. El primer informe se entregd
en la semana ocho, el contenido del informe correspondia al contexto del proyecto mostrando
informacidn y caracteristicas generales de la empresa y del proyecto; como la descripciéon del
problema, necesidades, expectativas, perspectivas del sistema. También se presentaron los
requisitos no funcionales, objetivos y alcances.

El segundo informe corresponde al modelo de disefio del sistema, fue entregado en la semana
doce, en este informe se presentd la arquitectura del sistema, los modelos se subsistemas,
diagramas de clases, interfaces de usuario, componentes y el disefio de la base de datos.
Ademas a solicitud de la empresa se presentd un apartado con el estado de desarrollo actual
del sistema.

El informe final hace mencidn del contenido de los informes anteriores, en este informe se
presenta una recopilacién de la descripcién del problema y la solucién propuesta expuesta en
el primer informe. También se presenta la soluciéon implementada, dicha solucidn fue expuesta
detalladamente en el segundo informe.

Los alcances propuestos al inicio se cumplieron exitosamente, sin embargo al sistema se le
pretende agregar el manejo de procesos masivos, esta implementacion no fue contemplada
para el proyecto de practica de especialidad, sin embargo es una solucién importante para el
sistema.

La experiencia de practica de especialidad fue muy gratificante, durante este periodo adquiri
conocimiento muy relevante sobre las nuevas tecnologias de desarrollo de software. El trabajo
en equipo y la convivencia con los comparieros fue excelente.

Agradecer a Dinamica Consultores Internacional por la oportunidad de realizar mi proyecto de
graduacion, al Instituto Tecnoldgico de Costa Rica y la Carrera de Ingenieria en Computacion
por permitir mi formacion profesional.
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