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Resumen

La masificacion del internet como medio de entretenimiento e informacion se ha
consolidado en el mundo, muestra de ello es el dinamismo de ésta en la industria.
Hoy en dia el acceso a internet se plantea como una necesidad, lo que ha llevado a
la empresa grupo TenT con su enfoque visionario en el area de negocios de
telecomunicaciones brindar un servicio de internet, iniciando asi con un plan piloto en

Liberia.

De esta manera surge como propuesta de proyecto el disefio de una red con
tecnologia inaldmbrica que permita una excelente cobertura y con la mejor calidad
posible. Con el fin de obtener compatibilidad con equipos comunes como teléfonos

inteligentes y computadoras, el sistema se baso6 en WiFi del estandar IEEE802.11.

La segunda etapa del proyecto se basé en un sistema de monitorizacion de redes
centralizado, econdémico utilizando software libre (Nagios) y hardware (arduino) en un
entorno Linux, evaluando variables de temperatura, estado de la corriente y
encendido automatico de una planta eléctrica; ademas con este sistema se permite
monitorizar el estado los equipos de la red (Router, Servidor, Access Point, etc) y de

esta manera detectar fallas potenciales en la red a tiempo.

Palabras claves: WiFi, IEEE 802.11, Arduino, Nagios, Linux.



Abstract

The popularization of the Internet as a way of entertainment and information has been
consolidated in the world; it shows the dynamism of this industry. Today internet
access is seen as a necessity, which has led the company Grupo TenT with its
visionary approach in the telecommunications business area providing internet

service, initiating a pilot project in Liberia.

Thus emerges as a project proposal to design a wireless network that allows
excellent coverage and with the best possible quality. In order to obtain compatibility
with common devices as smartphones and computers, the system was based on the
WiFi standard, IEEE 802.11.

The second part of the project was based on a centralized monitoring system,
economical using free software (Nagios) and hardware (arduino) in a Linux
environment, evaluating variables of temperature, current status and automatic
activation of a power plant, in addition to this system allows you to monitor the status
of network equipment (Router, Server, Access Point, etc.) and thus detect potential

failures early.

Keywords: WiFi, IEEE 802.11, Arduino, Nagios, Linux.
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Capitulo 1: Introduccién

Las condiciones actuales del entorno de las telecomunicaciones, derivadas de los
procesos de apertura de los mercados determinan el ingreso de nuevas empresas
para ofrecer el servicio de telecomunicaciones, por lo que se cuenta con varias
alternativas a la hora en que se desea contratar alguno de los servicios, por lo tanto
los temas relacionados con la competitividad, y la opcion precio-calidad es de suma

importancia para la seleccion.

La compafila Grupo TenT cuenta con una amplia trayectoria en el area de
mantenimiento e instalacion de redes de telecomunicaciones. En este sentido, Grupo
TenT con el propdsito de cubrir la necesidad de las personas de contar con acceso a
contenido por medio de internet, ha impulsado la creacién de la infraestructura
adecuada para proporcionar acceso a Internet inalambrico como parte de un plan

piloto en Liberia.

El proyecto se divide en dos etapas, la primera es el disefio y evaluacion de un plan
piloto de acceso a internet por medio de una red inalambrica WiFi, la segunda consta

del disefio de un sistema de monitorizaciéon de la red.

1.1 Problema existente e importancia de su solucion

El principal problema es la necesidad de desarrollar proyectos que permitan generar
ingresos econdémicos para la empresa, ademas de la blsqueda de mejoras en
cobertura a partir de una expansion de la red. Actualmente se esta ofreciendo el
acceso a internet a través de la red HFC (Hibrida fibra-coaxial en la distribucién de
television por cable) con que se cuenta, sin embargo, el area que cubre la fibra 6ptica
y los nodos, es limitada. Con el plan piloto de internet inalambrico, se busca

aumentar la cantidad de usuarios y ademas sentar las bases para en un futuro



reproducir los puntos de acceso tomando en cuenta la cobertura que proporciona

una antena, y con esto cubrir un rea importante del centro de Liberia.

Con el sistema de monitorizacion se garantiza que el estado de los equipos de la red
(Router, Servidor, Access Point, etc.) trabajen adecuadamente y con esto prever
fallas de conexion que a la postre podrian generar descontentos en los usuarios.

Un problema que se puede presentar dentro cuarto de equipos de red, cable y
television comunmente llamado Headend (cabecera), es que el clima en Liberia
durante el dia generalmente son temperaturas muy elevadas y los equipos requieren
un rango de temperaturas adecuado para su correcto funcionamiento; esta sala
cuenta con aire acondicionado, sin embargo si este llega a dafiarse o si ocurre algun
otro problema, puede causar grandes estragos, tanto asi que se pueden dafar por
sobrecalentamiento, y la mayoria de estos son muy caros, por lo que para evitar
algun percance de este tipo, se disefia un sistema para gestionar la temperatura del

Head End el cual va ligado al sistema de monitorizacién de la red.

Este sistema ademas permite monitorizar otras variables como por ejemplo el estado
de la corriente eléctrica, y en caso de corte del suministro eléctrico, encender una

planta remotamente.

1.2 Enfoque de la solucion

El proyecto se subdivide en dos etapas, las cuales corresponden al disefio, pruebas;
simulacién de la red WiFi y disefio del sistema de monitorizacién, con lo cual se

presenta el enfoque de solucion cada una de estas.

En la primera parte del proyecto, para el disefio de la red es fundamental la seleccion

de un ancho de banda adecuado, se debe contar con una conexidn a internet



mediante un enlace de datos con un proveedor de servicios de red, optando por la
opcién que permita un mayor ancho de banda, tomando en cuenta el precio y la

calidad.

A la hora de ofrecer el servicio de internet inaldmbrico se tomé en cuenta el tipo de
tecnologia a implementar, se seleccioné la tecnologia WiFi basada en el protocolo
IEEE 802.11 la cual permite interoperabilidad con la mayoria de dispositivos que se
encuentran comunmente en el mercado, y con esto se logra evitar costos de vender

componentes extras como antenas u otra clase de equipo.

La red WIiFi consiste de dispositivos que permiten la transmision de datos entre
redes, entre ellos se encuentran: Router, Servidor, Switch y Access Point, ademas
para una mayor cobertura, se agrega una antena WiFi omnidireccional compatible

con el Access Point.

La topologia de red a implementar es modo Infraestructura y permite vincular la red
inalambrica con la red cableada ya que el AP (Access Point) actia como puente
entre las dos redes. La tecnologia 802.11n permite el roaming entre los distintos AP.
La fig. 1.1 muestra el diagrama general de una red WiFi en modo infraestructura.
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N ) Ethernet LAN
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Nofebook  USB \— —
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Notebook PC Card Workstation  Server

Figura 1.1 Diagrama de red WiFi [8]



El plan piloto de internet se plantea en el centro de Liberia, principalmente para
aprovechar tanto la infraestructura de la empresa como el crecimiento turistico que
se genera en Guanacaste. Tomando como punto de referencia la sucursal de la
comparfia Grupo TenT en Liberia, se cuenta con una torre de 30 metros de altura en
la cual se coloco el AP junto a una antena WiFi. La empresa adquirioé por parte de un
socio comercial, una antena omnidireccional AMO-2G13, y un AP outdoor de la
marca Unifi, con los cuales se plantea el plan piloto para el desarrollo del proyecto,
con estos se realiza un estudio de cobertura tanto una simulacion como pruebas de
sefal de la antena, con el fin de recomendar si es viable adquirir mas equipos de

este tipo para expandir la cobertura.

Para la segunda etapa del proyecto se requiere disefiar un sistema de
monitorizacion, para supervisar el estado de servicios de red, hosts y servidores. En
caso de que algun servicio o host no responda de forma apropiada el sistema lo
notifica mediante un correo electronico, o en el caso de los servidores se estara
monitorizando el uso de memoria, procesos ejecutados o la cantidad de

almacenamiento en disco duro disponible.

Para esta parte del proyecto, el sistema de monitorizacion se basa en el programa
Nagios, este se selecciona principalmente porque aparte de que es software libre,
permite monitorizacion de hardware, y servicios de red cuenta con la posibilidad de
programar plugins especificos para nuevos sistemas. Otra caracteristica es que
permite enviar notificaciones cuando hay errores o se ha restablecido el servicio.
Este dispone de una interfaz web que muestra el estado de los diferentes servicios

en tiempo real.

Aprovechando la versatilidad de este software, se disefla un sistema de
monitorizacion que se integra a Nagios y de esta manera supervisar las variables

dentro del HeadEnd. Este sistema consiste en el disefio de un circuito utilizando un



Arduino que conectado en uno de sus puertos un sensor de temperatura tomara

muestras y estas son enviadas por Ethernet a el servidor Nagios.

Otro problema que se puede presentar es dejar la puerta abierta, por lo que el flujo
de aire frio se pierda, ademas de que el acceso al HeadEnd es restringido por lo cual
se supervisa que la puerta permanezca cerrada. Paralelo a esto se verifica el estado
del suministro eléctrico, y en caso de que haya un corte de electricidad, se activa una

planta eléctrica, que permite mantener energizado el lugar.

En la fig. 1.2 se puede observar un diagrama de bloques del sistema de

monitorizacion.

Servidor Principal

Sensor ‘-
Puerta ™ g
Router
Switch
Arduino
Sensor »  Arduino e »| Ethernet | > D
Temperatura Shield
[ 1

Servidor Nagios

Sensor
Suministro eléctrico

Planta eléctrica

¥

Figura 1.2 Diagrama general del sistema de monitorizacion

Para verificar el estado de los sensores, el control de temperatura y la planta, se
disefia un software con una interfaz grafica que permita mostrar remotamente el

funcionamiento actual.



Capitulo 2: Meta y Objetivos

2.1 Meta

Aprovechar la infraestructura de la empresa y la tecnologia disponible para proponer
un servicio de internet inalambrico de excelente calidad de sefial y cobertura en

Liberia que permita aumentar la facturacion de la empresa generando ganancias.

2.2 Objetivo general

Disefiar una red inalambrica de banda ancha de buena calidad y cobertura basada
en el estdndar IEEE 802.11; ademas disefiar un sistema de monitorizacion en el
HeadEnd que permita notificar eventuales problemas que se presenten en los

equipos de la red.

2.3 Objetivos especificos

- Estimar la cobertura de la red WiFi a una frecuencia de 2.4GHz mediante
simulaciones utilizando herramientas de software Radio Mobile y Google
Earth.

- Obtener el radio de cobertura de la red con mediciones reales tomando en
cuenta una calidad de sefial mayor a -60dBm.

2.3.1 Objetivos de hardware

- Utilizar un sistema empotrado que permita evaluar las condiciones de
temperatura, tension y corriente eléctrica, como medio de prevencién de fallas
en el HeadEnd.

- Implementar una comunicacion via Ethernet para lograr un acceso remoto al

sistema.



2.3.2

2.3.3

234

Objetivos de software

Programar el firmware del sistema embebido para el control de los sensores,
el accionamiento de la planta, y la comunicacion Ethernet.

Programar una interfaz web amigable con el usuario para despliegue de los
datos en tiempo real.

Programacion del plugin que cumpla la funcién de interfaz entre el sistema
embebido y Nagios.

Instalar el software de monitorizacion Nagios.

Configurar los hosts y servicios adecuados para monitorizacién de la red.

Objetivos de documentacién

Elaborar un informe final que detalle el disefio y funcionamiento del sistema
desarrollado, ademas de los resultados logrados y las conclusiones obtenidas
a lo largo de la implementacion del proyecto.

Elaborar un manual de usuario que indiqgue el modo de uso del sistema de

monitorizacion.

Objetivos de implementacién

Comprobar el funcionamiento correcto del sistema de monitorizacion usando

un prototipo funcional.



Capitulo 3: Marco tedrico

3.1 Espectro electromagnético

El espectro electromagnético esta constituido por ondas electromagnéticas que se
dividen en luz visible, infrarroja, ultravioleta, rayos X, rayos gama, radiofrecuencia y
microondas; se caracterizan de acuerdo a su longitud de onda (A), frecuencia y
energia. Considerando la radiacion electromagnética como onda, la longitud de onda
y la frecuencia estan relacionadas por la constante de la velocidad de la luz, la

ecuacion 3.1, muestra esta relacion.

c=Axf (3.1)

A medida que A se hace mas corta, la energia de la radiacién asociada es mayor,
esto se fundamenta debido a que la radiacion electromagnética se puede considerar
como un haz de particulas llamadas fotones, y cada foton tiene asociada una energia
directamente proporcional a la frecuencia de la onda asociada, dada por la relacion

de Planck, gue se muestra en la ecuacion 3.2.

E=hxf (3.2)

Donde E representa la energia, f la frecuencia y h el valor de la constante de Planck,
h = 6.6260693x10734]s = 4.13566743x1015eVs



En la fig. 3.1 se observa el

espectro electromagnético.
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Figura 3.1 Espectro electromagnético [3]

Unicamente una pequefia parte de él espectro es visible al ojo humano, tipicamente

longitudes de onda desde 400nm a 700nm.

A continuacién se presentan las frecuencias de las principales comunicaciones

inalambricas [14]:

e WLAN: IEEE 802.11b/g funciona en la banda de 2400MHz — 2483MHz. La
IEEE 802.11a usa 5150MHz - 5350 MHz y 5725MHz - 5825 MHz.
e Bluetooth: Un total de 79 canales de 1MHz se encuentran en la banda

2.402GHz - 2.480GHz.



e WiMax: Un amplio rango de 2GHz a 11 GHz que es usada por la 802.16a, y
de 11GHz a 66GHz abarca la 802.16c.

e RFID: Opera en la banda de frecuencias de LF (120KHz - 140KHz), HF
(13.56MHz), UHF (868MHz — 956 MHZz), y microondas (2.4GHz).

e [IrDA: Usa frecuencias cercanas a los 100 GHz para comunicaciones de datos
de corto alcance.

e Sensores Wireless: Frecuencias en el rango de 300MHz a 1000MHz y la
banda ISM de 2.4GHz.

3.2 IEEE 802.11

La familia IEEE 802.11 constituye una serie de especificaciones para la tecnologia de
redes inalambricas (WLAN). Estas especificaciones estan orientadas a nivel de la
capa fisica y la subcapa MAC del modelo OSI, para adaptarlas a los requerimientos
especiales de las WLAN pero ofreciendo la misma interfaz para capas superiores,

manteniendo asi la interoperabilidad [8].

En la tabla 3.1, se muestran algunas caracteristicas a nivel de la capa fisica de los
estandares propuestos en la tecnologia. En ella se destaca las diferencias de las
tasas de datos soportadas, las cuales han ido en aumento hasta llegar a los
600Mbps con el estandar 802.11n.

Tabla 3.1 Caracteristicas de los estandares 802.11

_ 802.11 802.11a | 802.11b 802.11g 802.11n

Tecnologia
PHY

2Mbps 54 Mbps  11Mbps 54 Mbps 300 Mbps

Banda de
. 2,4Ghz 5GHz 2,4Ghz 2,4Ghz 2,4/ 5GHz
frecuencia
Ancho de
I 25MHz 20 MHz 25MHz 25MHz 20-40MHz
cana

10
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El estandar IEEE 802.11 es mejor conocido como WiFi, este separa el ancho de
banda en canales y luego utiliza una forma de transmisién de espectro expandido

(Spread Spectrum).

3.3 Modulacion:

La modulacion es una técnica usada para combinar una sefal que se transmite con
una sefal portadora para la transmision. El receptor demodula la sefial transmitida y
regenera la sefal original. Normalmente, la sefial portadora es una onda sinusoidal
de una frecuencia alta. Los sistemas Wireless basados en los estandares de la IEEE
802.11 implementan diferentes técnicas de modulacion, a continuacién se presenta
una descripcion de los principales tipos de modulacién [14], segun lo indicado en la
tabla 3.1:

e FHSS (Frecuency Hopping Spread Spectrum): Esta técnica consiste en
tomar la sefial de transmisién y modularla con una sefal portadora que salta
de frecuencia en frecuencia dentro del ancho de banda asignada en funcion
del tiempo. El cambio periédico de frecuencia de la portadora, reduce la
interferencia producida por otra sefal originada por un sistema de banda
estrecha, afectando soOlo si ambas sefiales se transmiten en la misma
frecuencia y en el mismo momento. Un patrén de salto determina las
frecuencias por las que se transmitird y el orden de uso de estas. Para recibir
correctamente la sefal el receptor debe disponer del mismo patron de salto
que el emisor y escuchar la sefial en la frecuencia y momento correcto [7].

e DSSS (Direct Sequence Spread Spectrum): Esta técnica se basa en la
combinacion de la sefial a transmitir en una secuencia de bits a mayor
velocidad de transmision. A esta secuencia se le conoce como chipping code
0 cbdigo de troceado, esto es un patron redundante de bits asignado a cada
bit a enviar, que divide la informacién de usuario acorde a un radio de
esparcimiento. Cuando se desea enviar la informacion, se transmiten los

codigos correspondientes. Si uno o mas bits del patron sufren interferencias
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durante la transmisién, el receptor podria reconstruir el dato enviado, gracias a
la redundancia del chipping code [7].

e OFDM (Orthogonal Frequency Division Multiplexing): Es una técnica de
modulacion que utiliza subportadoras mdltiples en paralelo para transmitir
datos de usuario. Estas subportadoras son ortogonales en el que se modulan
con sus propios datos de forma independiente. Se cre6 en un esfuerzo para
minimizar la interferencia entre canales adyacentes en una banda de
frecuencia. OFDM ofrece una tasa de datos mucho mayor que las técnicas de

modulacién de portadora Unica debido a el paralelismo multiportadora.

3.4 Itinerancia (roaming)

El itinerancia es el proceso o capacidad de un cliente inalambrico de moverse de una
célula o BSS a otra sin perder la conectividad de la red. Los AP pasan el cliente de
una a otro, siendo esto invisible para el usuario. El estandar no define como debe
llevarse a cabo la itinerancia, pero si define los bloques constructivos basicos, que

incluyen el escaneado activo y pasivo y el proceso de reasociacion [8].

3.5 Canales WiFi

Para 2.4GHz, son 14 canales de 22MHz de ancho de banda separados por 5 MHz.
Cada pais y zona geografica aplica sus propias restricciones al nimero de canales
disponibles. Por ejemplo, en Norteamérica se utilizan los 11 primeros, mientras que
en Europa se dispone de 13. En la fig. 3.2 se puede observar la distribucién de

canales WiFi.
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802.11 b/g 2.4-GHz Channels

1 2 3 4 5 6 7 8 9 10 11 12 13

2473 MHz

2401 MHz I‘— 22 MHz ——>

Figura 3.2 Canales de la banda 2.4GHz [15]

El problema de esta distribucién es que cada canal necesita 22MHz de ancho de
banda para operar y como se puede apreciar en la fig. 3.2, esto produce
un solapamiento de varios canales contiguos. El canal 1 se superpone con los
canales 2, 3, 4 y 5, y por tanto los dispositivos que emitan en ese rango de
frecuencias pueden generar interferencias. Lo mismo ocurre con el canal 6 y los
canales 7, 8, 9 y 10. En la tabla 3.2 se presentan los canales con su respectiva

frecuencia central.
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Tabla 3.2 Espectro de frecuencia y niumero de canal WiFi

Canal | Frecuencia(MHz) Frecuencia
T v
2401-2423 2412
2406-2428 2417
2411-2433 2422
2416-2438 2427
2421-2443 2432
n 2426-2448 2437
2431-2453 2442
n 2436-2458 2447
n 2441-2463 2452
2446-2468 2457
2451-2473 2462
2456-2478 2467
2461-2483 2472

3.6 RSSI

El RSSI (Received Signal Strength Indicator) es una medida de la potencia en una
sefial RF; este se indica mostrando un valor negativo en dBm, entre mas cerca de
cero mas fuerte es la sefial, y por ende mejor sera la calidad de conexién. Asi un

valor de -61dBm es mas fuerte que un valor de -74dBm.

3.7 Relacién sefial aruido (SNR)

El receptor de un sistema de comunicacion inalambrica debe ser capaz de detectar
sefiales de ruidos no deseados. Los tipos comunes de ruido son el ruido térmico
(ruido blanco) producida por cualquier circuito electronico; ruido de intermodulacion,
gue se produce cuando dos frecuencias de las sefiales se modulan y transmiten a
través del mismo medio; diafonia entre dos canales, y el ruido de impulso generado

por los cambios instantaneos electromagnéticos. Para hacer frente a ruidos en las
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sefales recibidas, un sistema inalambrico tiene que asegurarse de que las sefales
transmitidas son suficientemente méas fuertes que la sefal de ruido. Las sefales
inalambricas son sujetas a diversas alteraciones o distorsion a lo largo del camino
desde el transmisor al receptor. Para cuantificar estos efectos, la relacion sefial-ruido
(SNR) se utiliza para representar la relacién de la potencia de una sefal a la potencia
del ruido, debe ser una relacion positiva en dB para permitir la transferencia de datos

correcta [14].

3.8 Atenuacion

La fuerza o potencia de las sefiales inalambricas se reduce cuando se propagan en
el aire, al igual que la luz visible. Tan pronto como las ondas de radio deja la antena
del transmisor, una cierta cantidad de energia se pierde. El efecto se hara més
evidente a larga distancia como la sefial se dispersa en el espacio, por lo tanto, la
potencia recibida de la sefial es invariablemente menor que la potencia de la sefal
en la antena de transmision. En circunstancias ideales (es decir, en el vacio), la
atenuacién de la sefial de potencia es proporcional al cuadrado de la distancia entre
el transmisor y el receptor. Este efecto se refiere a veces como la pérdida de espacio
libre. Otras pérdidas deben ser tomadas en cuenta tales como las condiciones
climaticas, la absorcion atmosférica, y los rayos espaciales. Ademas, la atenuacion
de la sefial es mas severa a altas frecuencias que a bajas frecuencias, lo que resulta

en una distorsion de sefal [14].

3.9 Patron de radiacion de una antena

Es una representacion gréafica de las propiedades de radiacibn como una funcion del
espacio, es decir, describe como la antena irradia o recibe energia en el espacio [4].
El patron de radiacion es tridimensional, sin embargo, comunmente se describe a
partir de dos planos: azimuth y elevacion. El azimuth se refiere al plano horizontal
mientras que el de elevacion es el plano vertical. La fig. 3.3 muestra el sistema de
coordenadas polares, el cual usualmente es usado para representar un patron de

radiacion.
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B =90, § =90

¥

p=0

Figura 3.3 Sistema de coordenadas para representar el patron de radiacion [4]

En la fig. 3.3, el plano x-y (6 = 90°) es el azimuth, la medicion de este patron es
hecha con la antena atravesando el plano x-y y todo alrededor de la antena de
prueba. El plano y-z (¢ = 90°) es la elevacion, se hace alrededor de la antena y este

atravesando el plano y-z.

3.10 Gananciade la antena

La ganancia es una caracterizacion de la forma en que se irradia la energia, y se
define como una medida de la cantidad de energia que se irradia en una direccién
dada en relacion a la ganancia de potencia de una antena de referencia en la misma
direccion. Como estandar se usa un radiador isotropico como antena de referencia;
donde un radiador isotrépico no tiene pérdidas y emite su energia por igual en todas
las direcciones. La ganancia de un radiador isotrépico es G = 1 (o 0 dB). Se
acostumbra a utilizar la unidad dBi en la ganancia con respecto a un radiador

isotropico [4].

3.11 Ancho de haz de 3dB (beamwidth)
Es el ancho de haz de media potencia y es definido tipicamente como el angulo entre
los puntos en el I6bulo principal que estan por debajo de la maxima ganancia de 3
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dB. Antenas con ancho de haz amplio suelen tener baja ganancia y con ancho de

haz estrecho tienden a tener una mayor ganancia.

3.12 Polarizacién

Una onda electromagnética se propaga mediante una oscilacion de campos
eléctricos y magnéticos como se muestra en la fig. 3.4. La antena genera una onda
electromagnética que varia en el tiempo y por medio de esta se transporta
informacion a través de un medio sin cables de un punto a otro. La polarizacién de
una antena esté definida por la trayectoria que describe el vector de campo eléctrico
en esta onda electromagnética en la direccion de radiacidon maxima; esta puede ser

una polarizacion horizontal o vertical.
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Figura 3.4 Representacién de una onda electromagnética [17]

La implicacion practica de la de la polarizacion es que dos antenas con la misma

polarizacion proveen la mejor ruta de transmision y recepcion de datos.

3.13 AirMax

El protocolo AirMax es propietario de Ubiquiti y esta basado en Acceso Mdltiple por
Division de Tiempo (TDMA), este permite a cada cliente enviar y recibir datos en
unos intervalos de tiempos pre-designados por un controlador inteligente que
incorpora el AP (Access Point). Este método llamado "time slot" de asignacion de
tiempo elimina las colisiones del nodo oculto, y maximiza la eficiencia. Los equipos

basados en AirMax ofrecen un mayor rendimiento, menor latencia y mayor
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escalabilidad en comparacion con otros equipos de exterior en su clase. La funcion
QoS Inteligente prioriza la voz y video para evitar interrupciones. Alta capacidad y
escalabilidad, alta velocidad a larga distancia, enlaces Carrier Class, baja latencia y

reduccion drastica del ruido son otras de sus caracteristicas [20].

3.14 Ethernet

Ethernet es un protocolo de comunicacion entre sistemas en una LAN, es respaldada
por el estdndar IEEE 802.3 el cual es conocido comUunmente como protocolo
CSMA/CD. Algunas de las velocidades de transmision de datos son: 10Mbps
(10Base-T), 100Mbps (Fast Ethernet), 1000Mbps (Gigabit Ethernet), 10Gbps (10-
Gigabit Ethernet) [5].

Aunque existen otras tecnologias y protocolos de comunicacién, el protocolo
Ethernet es el mas utilizado en redes LAN. Las principales caracteristicas de este
son:

e Facil de entender, implementar, administrar y mantener

e Permite la implementacion de redes de bajo costo

e Provee una amplia flexibilidad topologica para la instalacion de red

e Garantiza la interconexién y operacion exitosa de productos que cumplen los

estandares, independientemente del fabricante

El estandar IEEE 802.3 se basa en un modelo légico de capas, muy similar al modelo
OSI. En la fig. 3.5 se muestra la relacion entre estos modelos. La capa enlace de
datos (data link) del modelo OSI es dividida en dos subcapas en el IEEE 802.3, estas
son: MAC (Media Control Access) y la MAC-client. La capa fisica (PHY) se mantiene
en ambos modelos. La subcapa MAC-client se compone de:

e LLC (Logical Link Control): Esta subcapa proporciona la interfaz entre la capa

MAC vy las capas superiores.
o Entidad de puente: provee una interfaz entre redes LAN que usan el mismo

protocolo y también entre diferentes protocolos.
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Figura 3.5 Relacion Ethernet y modelo OSI [5]

La capa fisica es especifica de la tasa de transmision de datos, la codificacion de la

sefial, y el tipo de medios de comunicacion que interconecta los dos nodos.

La capa MAC controla el acceso del nodo de red a los medios de comunicacion y es

especifico para el protocolo individual. Esta capa tiene dos responsabilidades

principales que son:

e Encapsulacion de datos, incluyendo el montaje antes de la transmision, y el

marco de analisis / deteccion de errores durante y después de la recepcion

e El control de acceso al medio, incluyendo la inicializacion de transmision de la

trama y la recuperacion de fallas en la transmision.

El estandar IEEE 802.3 define el formato de datos de la trama que es requerido por

todas las implementaciones MAC, el formato basico consta de siete campos, y este

se muestra en la fig. 3.6.
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Transmission arder: left-to-right, bit serial

-- -- -- -- - -
FCS emor detecbon coverages —‘I
FCS generation span 4-'
| PRE |SFD | DA | SA | Length/Type | Dsta | Pad | FCS |

7 1 & 8 4 |-—— 481500 — 4

Fiedd length in bytes

FRE = Freambls

SFD = Start-of-frame defimiter
D& = Destination address

SA = Source address

FIC5 = Frame check sequence

Figura 3.6 Formato basico de la trama de datos Ethernet IEEE 802.3 [5]

Preamble: Consiste de 7 bytes. El PRE le indica a la estacion receptora que
hay una trama llegando y provee un medio para sincronizar la recepcion de la
capa fisica.

SFD: Start-of-Frame Delimiter: Consiste de un byte, termina con dos unos
consecutivos indicando que el siguiente bit es el bit mas significativo del byte
mas significativo de la direccion destino (DA)

Destination Address: Compuesto por 6 bytes, el campo identifica cual es la
estacion que debe recibir la trama. Es la direccion MAC del destinatario.
Source Address: Definida por 6 bytes, identifica la estacion de envio, contiene
la direccion MAC del remitente.

Length/Type: Consiste de 2 bytes, puede asumir dos significados diferentes, si
es menor a 1500 indica la longitud del campo datos donde se cree que sea
presente un paquete LLC que sera procesado desde el mismo sub-nivel, si es
mayor a 1536 indica el protocolo de tercer nivel contenido en el campo datos;
en este Ultimo caso la trama MAC es una trama DIX, por eso no sigue un
paquete LLC, sino los datos vienen pasados directamente a el nivel 3.

Data: Aqui estan contenidos los datos pasados del nivel superior; es una
secuencia de n bytes, la n puede ser menor o igual a 1500 y la longitud
minima es de 46 bytes, si este limite no se respeta, en fase de transmisién el

nivel MAC afiade un campo de padding para llenar el espacio que queda.
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e FCS Frame Check Sequence, constituido de 4 bytes para el control de los

errores por medio de la comprobacion de redundancia ciclica (CRC).

3.15 Direcciones MAC e IP

En una red Ethernet, cuando un paquete se envia, cualquier sistema conectado a la
misma red lo recibe; es entonces necesario identificar el destinatario y el remitente
(para la respuesta). Esto sucede gracias a una direccion MAC de 6 bytes, asociada a
nivel mundial a cada dispositivo (tarjeta de red, etc.) que pueda transmitir y recibir

datos en una LAN.

Una computadora esta identificada también por una direccion IP, pero en las redes
locales un sistema puede ser individualizado solo por medio de su direcciéon MAC y

entonces existe un protocolo de conversion entre estos dos (protocolo ARP) [16].

Una tarjeta de red, para enviar un paquete a un nodo de la misma red, encuentra la
direccion MAC del destinatario y después procede; si en cambio el paquete esta
destinado a una red fuera de esta (por ejemplo Internet), sera empleada la direccion

MAC del gateway (por ejemplo un router ADSL) que proveera a dirigir los datos.

Mientras la direccion IP puede ser configurada segun las exigencias, la direccidon
MAC esta escrita en la tarjeta de red en fase de produccion y generalmente no puede
ser modificada. La direccion MAC estéa dividida en dos partes de tres bytes cada una:
la primera esta asignada por el IEEE a cada sociedad que hace la peticién; la
segunda se usa para generar direcciones diferentes para cada tarjeta producida
desde la misma sociedad.
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Capitulo 4: Procedimiento metodologico

A continuacién se presentan los pasos seguidos para el desarrollo del proyecto. Se

encuentran agrupados por etapas y no necesariamente en orden cronolégico.

4.1

4.2

4.3

Reconocimiento y definicion del problema

La empresa realizd algunas encuestas para determinar la viabilidad del
proyecto de internet inalambrico.

Entrevista con personal de la empresa para determinar los principales
requerimientos.

Revision del lugar en el cual se desarrollara el proyecto.

Estimacion de los principales requisitos a cumplir
Obtencién y andlisis de informacion

Leer y estudiar detenidamente los detalles sobre el funcionamiento de las
redes WiFi, y sus principales caracteristicas.

Revision de las fichas técnicas de los quipos a utilizar.

Seleccion de software para el andlisis y simulacion de la red WiFi

Investigar y evaluar el funcionamiento del software Nagios y aprender a
programar plugins para comunicarse con hardware externo

Determinar el hardware necesario para el disefio del sistema de

monitorizacion

Investigar otros posibles componentes que puedan utilizarse para resolver el

problema.

Evaluacion de las alternativas y sintesis de una solucion
Seleccion de la tecnologia de la red inalambrica
Comparar los posibles componentes y estudiar sus capacidades. Definir

ventajas y desventajas de cada uno.
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4.4

4.5

Seleccionar los componentes que mas se amolden a las necesidades del

proyecto.

Implementacién de la solucion

Determinar altura apropiada para la colocacion de la antena

Evaluar la cobertura mediante simulaciones de la red WiFi

Pruebas de cobertura, y mediciones de velocidad de la red

Andlisis de la red utilizando un analizador de espectros USB, para determinar
fuentes de interferencia

Determinar a partir de las simulaciones y pruebas de campo posibles sitios
para agregar nuevos puntos de acceso

Programacion del microcontrolador

Programacion de la pagina web que sirve como interfaz

Instalacién y configuracion del servidor Nagios

Programacion del plugin que permite la comunicacion entre el Arduino y
Nagios

Realizar pruebas al prototipo, que den como resultado el correcto

funcionamiento del mismo.

Reevaluacién y redisefio
Pruebas y recomendaciones para la red WiFi
Agregar nuevos nodos para aumentar la cobertura de la red inalambrica

Pruebas al sistema de monitorizacion completo
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Capitulo 5: Descripcion detallada de la solucion

A continuacion se presentara la informacion correspondiente al desarrollo de la

solucion propuesta para el problema planteado.

5.1 Andlisis de soluciones y seleccion final

5.1.1 Seleccion de latecnologia de lared Inaldmbrica adecuada.
Para esta etapa del proyecto se analiza la tecnologia mas adecuada para el

desarrollo del plan piloto de internet inalambrico.

Una de las tecnologias que se implementan para ofrecer servicios de internet
inalambrico es WIMAX que significa Worldwide Interoperability for Microwave Access
(Interoperabilidad mundial para acceso por microondas), es una tecnologia Wireless
basada en el protocolo 802.16 de la IEEE, presenta ventajas muy llamativas como
los son: gran ancho de banda, extensa cobertura, confiabilidad de operacién, tasa de

transferencia alta.

WiFi es una de las tecnologias de comunicacion inalambrica mas utilizada, esta
basada en el estandar IEEE802.11. En la tabla 5.1 se muestra una comparacion

entre diferentes tecnologias inalambricas.

Tabla 5.1 Tabla comparativa tecnologias inalambricas [9]

Tipo de Red WMAN WLAN WPAN

GSM/GPRS/UMTS |EEE 802.16 IEEE 802.11  IEEE 802.15
Certificacion WiMax WiFi Bluetooth,
Velocidad 9,6/170/200Kbps 15-134Mbps 1-54Mbps Hasta
- 721Kbps
0,9/1,8/2,1GHz 2-66GHz 2,4y 5GHz 2,4GHz
35Km 1-50Km 30-250m 10-20m

WCDMA QPSK, 16QAM, BPSK, QPSK, BPSK
64QAM 16QAM, 64QAM
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De la tabla 5.1, se puede observar que WiMax sobrepasa expectativas importantes
como los son la velocidad de transmision y rango de cobertura, sin embargo no
cuenta con interoperabilidad con la diversidad de equipos que el usuario medio
dispone para acceder a redes como por ejemplo computadoras portétiles, teléfonos
celulares, tabletas electronicas, etc. A parte de la poca flexibilidad con los equipos, el
costo que implica este tipo de red hace que WiMax no sea una opcion viable para los
fines del proyecto. Por el contrario WiFi permite que un usuario comun logre obtener

conexion sin necesidad de ofrecer equipo especial, de esta manera reducir costos.

Por lo tanto la solucion seleccionada es el disefio de una red WLAN WiFi bajo el
estandar IEEE 802.11n para conectar dispositivos a Internet utilizando las ondas de

radio en la banda 2.4GHz para transmitir datos.

5.1.2 Seleccién del hardware para el sistema de monitorizacion.

A la hora de escoger el microcontrolador a emplear en un disefio concreto hay que
tener en cuenta multitud de factores, como la documentacion, herramientas de
desarrollo disponibles, precio y las caracteristicas del microcontrolador (tipo de

memoria de programa, numero de temporizadores, interrupciones, etc.).

A continuacion se detallan algunas de las caracteristicas a tomar en cuenta para el
disefio de este sistema de monitorizacién:

e Econdmico

e Permita conexion de red Ethernet

e Puerto para memoria SD (almacenamiento de la pagina web)

e Puertos de entrada y salida digitales

e Manejo de interrupciones

e Disponibilidad de herramienta de desarrollo gratuita, que corra en el sistema

operativo Linux, compilador en C o C++ y que cuente con librerias
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Para cumplir con las exigencias de disefio mencionados, existe una amplia gama de
dispositivos que permiten la implementacion de este proyecto, sin embargo unos

cumplen con mayores ventajas. En este caso se analizaron tres posibles soluciones,

de las cuales se muestran en la tabla 5.2.

Tabla 5.2 Comparacion diferentes sistemas para el sistema de monitorizacién

e T oevenaas

PIC18F4550 + Moédulo
Ethernet ENC28J60

Placa de desarrollo PIC
+ Ethernet

Arduino + Shield
Ethernet

-Econdémico
-Disponible
-Herramienta MPLABX y
compilador C18, corren en

Linux

-Relativamente bajo costo
-Librerias y herramientas

de desarrollo.

-Herramienta de desarrollo

para  Linux, lenguaje
programacion se basa en
C/C++

-Librerias para manejo del
Ethernet

-Disponible en el pais a un
precio accesible

-Mo6dulo Ethernet cuenta
con puerto de conexion

para tarjeta microSD

-Memoria de programa no
suficiente para el stack
TCP/IP de microchip

-Se debe
hardware extra para el

agregar

manejo de la memoria SD
-Programador externo
ICSP

-Comprar por internet
-Algunos no cuentan con

puerto para SD
-No se presentan mayores

desventajas con respecto

a este sistema
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5.2 Descripcion de Hardware

Se detalla la descripcion del hardware que se utilizé en las dos etapas del proyecto,

iniciando con el perteneciente al sistema WiFi y seguido por el hardware

correspondiente al sistema de monitorizacion.

5.2.1 Antena AMO-2G13

Es una antena omnidireccional de la marca ubiquiti, de tecnologia AirMax lo cual

proporciona mejoras en el rendimiento, en la latencia y la escalabilidad. Soporta 2x2

MIMO de doble polaridad lo que permite alcanzar la velocidad y el rendimiento de

“carrier class”; carrier class ofrece una disponibilidad de conexién muy alta. Su rango

de frecuencias de operacion es de 2.35 a 2.55GHz. La fig. 5.1 muestra la antena

AMO-2G13.

Figura 5.1 Antena omnidireccional AMO-2G13 [20]

En la tabla 5.3 se muestra las caracteristicas principales de esta antena.

Tabla 5.3 Caracteristicas principales antena omnidireccional AMO-2G13[20]

Dimensions
Weight

Frequency

Gain

Elevation Beamwidth
Electrical Downtilt
Max. VSWR

Wind Survivability
Wind Loading
Polarization
Cross-Pol Isolation
ETSl Specification

Mounting

1390 x 122 x 105 mm
24 kg (Mount Included)
235-255GHz

13 dBi

7o

7o

1.7:1

125 mph

16 1bf & 100 mph
Dual Linear

25 dB Min.

EM 302 326 DN2

Universal Pole Mount, Rocket Bracket,
and Weatherproof RF Jumpers Included
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Esta es una antena omnidireccional, lo que significa que irradia energia teéricamente
en todas direcciones, sin embargo, siempre existen zonas en las que no se irradia,
esto se determina tomando en cuenta el patrén de radiacién de la antena dado por el

fabricante. En la fig. 5.2 se puede observar el patrén de radiacion de esta antena.

Vertical Azimuth Vertical Elevation
o ¥ o e l@
0~ P T ad
- B . - -sd8 -
-~ & ™, - -5 ™
180/ N s B E
/ i \ -1z i
-16dB : -15dB
. w0V | s
{

Figura 5.2 Patron de radiacion de la antena omnidireccional AMO-2G13 [20]

5.2.2 Acces Point UAP-Outdoor 2.4GHz

Este punto de acceso de la marca Ubiquiti, es un AP compatible con la antena AMO-
2G13 antes descrita. El AP incluye 2 antenas omnidireccionales externas de 6dBi, las
cuales son removibles para poder colocar la antena de 13dBi. Es compatible con el
estandar WiFi 802.11b/g/n MIMO, con velocidades de hasta 300 Mbps. La
alimentacion es a través de un adaptador Ethernet PoE (Power over Ethernet), que

proporciona energia y datos utilizando un unico cable.

La autenticacion de la implementacion se basa en un HostPot, el cual es
administrado por el software UniFi incluido en el AP, e instalado en el servidor. Los
HostPot son muy utilizados y permite crear clientes de la red con la activacion de un
voucher(comprobante), este es un numero de clave que se genera de manera

automatica y es unico para cada cliente.
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En la tabla 5.4 se observa las especificaciones de este AP.

Tabla 5.4 Especificaciones UAP outdoor UniFi [21]

UniFi AP Long-Range

Dimensicns 20x 20x 365 cm
Weight 290 g (430 g with Mounting Kits)
Networking Interface (1) 10,100 Ethernet Port
Buttons Resat
Antennas 2 Integrated (Supports 2x2 MIMO with Spatial Diversity)
Wi-Fi Standards 80211 g™
Power Method Passive Power over Ethermet (12-24V)
Power Supply 29 054 PoE Adapter Included
Maxirnurn Power Consumption aW
Max TX Power 27 dBm
BSSID Up to Four Per Radio
Power Save Supported
Wireless Security WEF, WPA-PSE, WPA-TKIR,

WPAZ AES, BOZ1Ti
Certifications CE FCC.IC
Mounting Wall'Ceiling (Kits Included)
Operating Temperature -10%to 70°C (1410 158°F)
Operating Humidity & - 80% Condensing

Advanced Traffic Management

WVLAM E02.10
Advanced QoS5 Per-Liser Rate Limiting
Guest Traffic lsolation Supported
MM Vioice, Video, Best Effort, and Background
Concurrent Clients 100+

Standards Data Rates
80211n 6.5 Mibps to 300 Mbps (MC50 - MCS15, HT 2040
211k 1,2, 55, 11 Mbps
80211g 6,912, 18, 24, 36, 48, 54 Mbps

5.2.3 Analizador de espectros Wi-Spy

WiSpy es un analizador de espectros econdmico. Este dispositivo USB disefiado
para mostrar el espectro en las bandas utilizadas por WiFi (2.4GHz). Lo hace
sintonizando una estrecha banda de frecuencias y registrando la energia contenida
en ella, luego cambia a otra estrecha banda de frecuencia adyacente y repite el
proceso, recorriendo rapidamente la totalidad de la banda. Funciona de forma

parecida a un radio de salto de frecuencia (frequency hopping) que nunca transmite.
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De esta manera WiSpy traza una grafica de potencia de sefial versus frecuencias en
la pantalla de la computadora conectado a él. Esto proporciona informacion detallada
de como se esta usando el espectro en un area determinada, no solamente por parte
de los dispositivos WiFi, sino también por cualquier otro emisor de ondas
electromagnéticas en la banda. Existen versiones de WiSpy para las bandas de
900MHz, 2.4GHz y 5GHz.

Los canales WiFi utilizan las mismas frecuencias que la mayoria de los productos
electronicos de consumo inalambricos, a esto se le llama interferencia RF, genera
una distorsion en la sefial. Cuando dos dispositivos transmiten al mismo tiempo, sus
ondas se anulan entre si, como resultado, los usuarios de la red pueden

experimentar lentitud y pérdida de la conectividad.

En la red WiFi solamente un dispositivo a la vez puede comunicarse con el AP, por lo
que computadoras portatiles, iPad y Smartphone deben esperar su turno para hablar;

ellos simplemente no se dan cuenta, ya que normalmente ocurre muy rapidamente.

Utilizando el analizador de espectros y un software especializado se mide que tan
fuerte es la interferencia de RF, estos detectan y muestran lo que rodea los niveles
de energia.

La vida sin un analizador de espectro es como estar ciego cuando la red tiene
problemas no hay manera de determinar si un canal estd congestionada por una

emisora no WiFi. [10]

5.2.4 Arduino y médulo Ethernet

El Arduino es una plataforma de hardware libre, esta placa de desarrollo se basa en
un microcontrolador ATmega328, el cual posee 14 pines de entrada/salida digitales,
6 entradas analogicas y un cristal de 16MHz. Se caracteriza por su simplicidad de
conexiéon y la posibilidad de ser programado directamente desde cualquier
computador a través de un cable USB. El entorno de desarrollo implementa el

lenguaje Processing/Wiring y se basa en C/C++. El IDE de codigo abierto se puede

30



descargar de forma gratuita (en la actualidad para Mac OS X, Windows y Linux). En

la fig. 5.3 se muestra una imagen de la plataforma fisica del Arduino.
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Figura 5.3 Arduino Uno, vista superior e inferior [2]

Una de las principales ventajas del Arduino es que admite agregar médulos (shields)
en cascada para diferentes aplicaciones especificas. Para el disefio del sistema de
monitorizacion el requisito principal es la conexién a la red LAN, por lo cual se utiliza

el Arduino Ethernet Shield, este dispositivo se puede observar en la fig. 5.4.

SHIELD MODEL
ETHERNET R3

MADE IN ITALY

e SELLGLLY

Figura 5.4. Arduino Ethernet Shield [2]

El Arduino Ethernet Shield permite a una placa Arduino conectarse a internet
utilizando un cable de red RJ45. Se basa en el chip Wiznet W5100 Ethernet. El
Wiznet W5100 provee un stack de red IP y admite protocolos TCP y UDP. Soporta
hasta cuatro conexiones de socket simultaneas. Utilizando la biblioteca de Ethernet

para escribir sketches.
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El Arduino Ethernet Shield cuenta con una ranura micro-SD, que puede ser usado
para almacenar archivos que luego se puedan compartir a través de la red. El lector

de tarjetas es accesible a través del protocolo SPI.

5.2.5 Sensor de temperatura
El sensor de temperatura utilizado es el DHT11, este es un sensor digital, tiene tres
pines los cuales son: Tierra, Vcc y la sefal de datos. En la fig. 5.5 se muestra el

sensor de temperatura.

Figura 5.5 Sensor de temperatura DHT11 [1]

Este sensor se alimenta de una tensién en un rango entre 3.5V y 5.5V. Puede medir
temperaturas entre 0° y 80°C con una precision de +2°C, y una humedad relativa
entre el 20% y el 95% con una precision del 5%. El valor tipico del tiempo de

respuesta es de 10s.

El sensor se comunica con el microcontrolador a través del protocolo 1-wire, que se

implementa en el firmware del PIC.

5.2.6 Sensor Magnético

Este sensor se utilizO para determinar el estado de la puerta, consta de dos
componentes, los cuales son el iman y un interruptor. La funcién de estos es simple,
cuando el iman se acerca al interruptor, este se cierra produciendo una sefial que es

tomada por el Arduino para determinar el estado de la puerta.
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5.2.7 Sensor suministro eléctrico
Este sensor se compone de un transformador de tensién 120V/5V y de bajo consumo
de potencia, el cual se conecta a la red eléctrica y a la salida se conecta un relé. El

relé se activa cuando hay corriente, y se interrumpe cuando hay falla en el suministro

eléctrico. En la fig. 5.6 se muestra el circuito del sensor utilizado.

Transformador Rele

120V 5V A
—

AC DC

Figura 5.6 Sensor suministro eléctrico

5.2.8 Planta Eléctrica

Esta se encarga de suministrar energia a la red eléctrica de las oficinas de Grupo
TenT en caso de que haya un corte eléctrico. Es una planta Caterpillar Olympian

GEL 10SP de 10KVA, diesel y de una fase. En la fig. 5.7 se muestra esta planta
eléctrica.

Figura 5.7 Planta eléctrica Caterpillar GEL10SP 10KVA [18]

5.2.9 Disefio completo del sistema de monitorizacion
Se detalla el sistema de monitorizacion tomando en cuenta los dispositivos de
hardware anteriormente mencionados. El diagrama de bloques del disefio del

sistema de monitorizacion propuesto se puede observar en la fig. 5.8.
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Figura 5.8 Diagrama completo sistema de monitorizacion

Este sistema consiste de un microcontrolador principal basado en un sistema Arduino

que se encarga de:

e Establecer la conexion con el protocolo Ethernet

e Comunicacion con el plugin de Nagios

e Lectura de la pagina web contenida en la memoria micro SD

e Lectura del sensor de temperatura

e Lectura del sensor magnético de la puerta

e Lectura del sensor de suministro eléctrico

e Control de la planta eléctrica

En la tabla 5.5 se muestra la asignacion de patillas del Arduino, donde se detalla el

namero de pin y la funcién que cumple en el sistema.
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Tabla 5.5 Asignacion de patillas del Arduino

Sensor Puerta Estado de la puerta
Sensor suministro eléctrico  Estado de la corriente eléctrica
“ SS, micro SD Slave Select memoria SD (SPI)
DHT11 Sensor temperatura
“ SDI Encender planta
“ SDO Estado planta

SS, Arduino Ethernet Shield ~ Slave Select Ethernet (SPI)
MISO SPI

El Arduino se comunica con el Ethernet Shield por medio del protocolo SPI, este
protocolo es un estandar de comunicaciones que permite el intercambio de datos
entre dispositivos (Maestro-Esclavo) de manera sincrona y bidireccional, a una alta
velocidad de transmision. Para seleccionar a cada uno de los esclavos existe una
linea, denominada “Slave Select”, en este caso el sistema esta compuesto de un

maestro (Arduino) y dos esclavos (Ethernet Shield y SD card)

Las sefales del protocolo SPI son las siguientes:

SCLK: Sefal de reloj, impuesta y generada por el dispositivo maestro,

encargado de sincronizar la comunicacion.

MOSI: (Master Output — Slave Input) Maestro envia los datos al dispositivo

esclavo.

MISO: (Master Input — Slave Output) Esclavos envian datos al dispositivo

maestro.

SS: (Slave Select) Linea que el maestro lo activara para indicar al esclavo

con el que se va a establecer la comunicacion.
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Es de suma importancia asignar una patilla diferente a cada esclavo para evitar un

fallo en la comunicacion.

El sensor de puerta y el del estado de la electricidad unicamente requieren un cable
de conexion cada uno entre estos y el arduino, indicando un 1 Iégico cuando hay
electricidad o cuando la puerta esta abierta, y un 0 l6gico cuando no hay electricidad
o cuando la puerta se cierra. Las sefiales de estos estan conectadas a la patilla 2 y 3,

las cuales son definidas como interrupciones en el firmware del microcontrolador.

El sensor de temperatura requiere un solo cable de conexién con el arduino, sin

embargo, la comunicacion entre ellos es por medio del protocolo 1-wire.

Para el caso de la planta eléctrica, debe ser encendida en caso de que haya un corte
en la electricidad. El arduino pone su salida en 1 logico, activando un relé de
encendido, y este permanece asi hasta que la planta se prenda, el sensor de

encendido de la planta se activa e indica al arduino que la planta ya esta prendida.

5.3 Descripcion de software
Se detalla el software utilizado para el disefio y la planificacién de la red WiFi, tanto
para las simulaciones como para las pruebas a la red inalambrica. Ademas se

describe el proceso de disefio del software para el sistema de monitorizacion.

5.3.1 Radio Mobile

Radio Mobile es un programa de simulacibn de radiopropagacion gratuito
desarrollado por Roger Coudé para predecir el comportamiento de sistemas radio,
simular radioenlaces y representar el area de cobertura de una red de
radiocomunicaciones, entre otras funciones. EIl software trabaja en el rango de
frecuencias entre 20MHz y 20GHz y esta basado en el modelo de propagacion ITM

(Irregular Terrain Model) o modelo Longley-Rice [6].
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Radio Mobile utiliza datos de elevacion del terreno que se descargan gratuitamente
de Internet para crear mapas virtuales del area de interés, vistas estereoscopicas,

vistas en 3-D y animaciones de vuelo.

Esta herramienta permite realizar simulaciones de cobertura de redes, en este caso
se evaluo la red WiFi. El fabricante de la antena utilizada, facilita el archivo del patrén
de radiacion, compatible con el software Radio Mobile, en un archivo de extension

.ant, se puede descargar este archivo de [19].

El primer parametro a configurar en Radio Mobile es la opciéon de “Propiedades de
las unidades”, en esta se establecen las antenas y equipos que componen la red,

cada una se posiciona en el mapa de acuerdo a las coordenadas geogréficas.

Por ejemplo las coordenadas donde se ubica la torre en la que se posicionara la
antena son las que se muestran en la fig. 5.9. Ademés se debe agregar una nueva

unidad de prueba, colocada en la posicion deseada para el calculo del enlace.

@ Coordenadas
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Latitud |10 7 |37 =] "N
Longitud |085  ° |26 i [e=1] "o
Cancelar

Latitud [10.63058

Longitud |-85.43333

QRa [EK7OGP

Figura 5.9 Coordenadas geogréficas de la posicién de la antena

Una vez ubicada las unidades, se implanta la red que se desea analizar. En la
configuracion de la red primeramente se establecen los parametros de frecuencia
minima y maxima, tomando en cuenta los datos de la antena, fmin =2.35GHz y fhax =
2.55GHz.

A patrtir de las hojas de especificaciones de los equipos se definen para cada sistema
la potencia de transmision, umbral de recepcion, pérdidas del circuito de antena, tipo

de antena segun su diagrama de radiacibn y ganancia respecto a la antena
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isotropica. Ademas se especifica la altura de la torre en la que se posiciona la antena
y las pérdidas del cable. En la fig. 5.10 se muestra la configuracion y caracteristicas

del sistema Maestro (antena principal) y esclavo (usuario).

[0 =] [Seleccionar desdeWHF ... UHF .. -] [0 =] [5eleccionar desdeWHF ... UHF ... |
Normbre del sistema [Master Mombre del sistema |Slave
Paotencia del Transmisor [ att) ’W [dBm] ’27— FPatencia del Transmisor [ att] ’m [dBErn) ’13—
Urnbral def receptor (4] |36481 Bm) [85 Unmbral del receptor (] |3.5481 (dBm) [-95
Pérdida de la linea [dB) ’057 [ Cable+cavidades+conectores | Pérdida de la linea [dE] ’057 [ Cable+cavidades+conectores |
Tipo de antena |AMD-2G‘I 3 pol.ant j Yer Tipo de antena |0mni.ant j er
Ganancia de antena [dBi) '13— [dEd] W Ganancia de antena [dBi) '2— [dBd] 'W
Altura de antena [m) '14— [ Sobre el zuelo | Alura de antena [m) '15— [ Sobre el zuelo |

Pérdida adicional cable [dB/m] [0 [ Sila altura de la antena difiere | ] Pérdida adicional cable [dB/m] [0 [ Sila altura de la antena difiere | ]
Agregar a Badiosys.dat Fiemover del Radiosys.dat | Agregar a R adiosys.dat Femaver del Radiosys. dat ‘

Figura 5.10 Configuracion de los sistemas de la red

Una vez seleccionado los parametros de configuracion, se puede observar el patrén
de radiacion de la antena. Para la AMO-2G13 se muestra en la fig. 5.11.
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Figura 5.11 Patrdn de radiacion de la antena AMO-2G13 generada en Radio Mobile
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De la fig. 5.11 se puede observar que por ser una antena omnidireccional el patrén
de radiacion es de 360°, mientras que en el plano vertical o de elevacién se

presentan l6bulos principales y secundarios.

Establecida la configuracion de la red, con sus respectivos sistemas y ubicados
correctamente segun el sistema de coordenadas, se puede realizar una simulacion
de cobertura. En la fig. 5.12 se muestra la configuracion necesaria para realizar el

estudio de cobertura de radio polar.
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Figura 5.12 Configuracion cobertura de radio polar, para simulacion de cobertura

5.3.2 VisiWave Site Survey

El software VisiWave Site Survey es una herramienta de mucha ayuda para el
analisis y disefio de redes inalambricas. Ofrece una recopilacion de datos e
informacion detallada para demostrar la calidad de sefial de la red. Adjuntando una
imagen del mapa del sitio que se desea analizar, y definiendo la escala, se logra
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obtener un mapa de cobertura; el principal inconveniente de esta herramienta es que
no es gratuita, sin embargo se realiz6 el estudio de cobertura con una version de

prueba que proporciona el fabricante [22].

5.3.3 Chanalyzer

Chanalyzer es el software del analizador de espectros Wi-Spy anteriormente
mencionado. Esta herramienta convierte los datos recogidos en tablas y graficos de,
cascada, densidad y canales que ayudan a visualizar interferencias, solucionar
problemas y optimizar redes. Con una tarjeta de red inalambrica, Chanalyzer muestra

los puntos de acceso disponibles.

5.3.4 Disefo del firmware del Arduino para el sistema de monitorizacion

El fabricante de las tarjetas de desarrollo Arduino proporciona los drivers del
controlador de Ethernet y del bus SPI mediante librerias incluidas en el SDK.
También se utilizan librerias de fuente abierta que permiten la utilizacion de los
protocolos de red DHCP. En este caso el firmware esta basado en la clase
TinyWebServer, el cual es una libreria para el desarrollo de un servidor web en

arduino. La fig. 5.13 muestra el diagrama de flujo del programa principal.
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Definir direccion IP
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Definir variables

}

-
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I

Figura 5.13 Diagrama de flujo rutina principal
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La rutina “setup” se encarga de definir la configuracién inicial de las variables y
procesos que se requieren para la ejecucion del software. El diagrama de flujo de

esta rutina se muestra en la fig. 5.14.

I Setup

| :

Configuracion de las interrupciones
Al

| _

Configuracion pines entrada/salida
Al

Inicializacion sensor temperatura
A
Inicializacion SD card

|

Inicializacion ethernet
\

Inicializacion servidor WEB
| l
Inicializacion Temporizador

!

-
FIN

Figura 5.14 Diagrama de flujo subrutina de inicializacion

El ciclo de la rutina web.process() se asegura de que las peticiones HTTP sean
atendidas, la transferencia de datos se hace por medio de solicitudes GET. Cada vez
gue hay una solicitud nueva, se atiende y se bloguea hasta que finalice el proceso.
En la fig. 5.15 se puede observar el diagrama de flujo de esta rutina. Se subdivide en
5 subrutinas, para acceder a cada una de estas depende de la direccién URL que se
solicite. Por ejemplo si el cliente (pagina web o Nagios) envia una peticion para
verificar el estado del sensor de la puerta, la solicitud se realiza de la siguiente
manera: /doorStatus. El simbolo “/” indica la URL del servicio que se desea verificar.
En ese momento, la solicitud es recibida por el arduino, este revisa el sensor, y envia

una respuesta al cliente con el estado del sensor.
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web.process()
No Solicitud pendiente > - st
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FIN /doorStatus [electricityStatus /temperatureStatus /plantaStatus /nagiosStatus
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i leer sensor r 3 7 . -
leer sensor puerta 1 leer sensor temperatura leer sensor Enviar "T:"
P electricidad 0 P

planta por HTTP

] e I

Enviar dato [ Enviar dato -
Enviar dato [ leer sensor temperatura
g por HTTP por HTTP porHTIP Enviar dato Enviar dato por HTTP
l \ l por HTTP \ L
1
_ I _ ——
I-FIN rFIN I-FIN - l - Enviar "P:"
! ¢ ! FIN \ por HTTP

tiempo encendido sensor
Enviar "estado" por HTTP:
1

v

Enviar "E:"
por HTTP

1
tiempo encendido sensor
Enviar "estado" por HTTP.
1

v
rFIN

Figura 5.15 Diagrama de flujo rutina solicitud web

Los sensores de puerta y electricidad son leidos por medio de interrupciones; en el
momento que ocurra un cambio de estado en el sensor, se activa una sefial que le
indica al microcontrolador del Arduino que hubo un evento. Cuando ocurre una
solicitud de /doorStatus o /electricityStatus, el valor es enviado al cliente, para estos

casos es un 1 o un 0 logico.

Para la comunicacion con el sensor de temperatura, arduino cuenta con la libreria
DHT11.h que contiene el protocolo 1-wire. Esta debe ser importada en el sketch
principal. La solicitud de la temperatura se realiza con /temperatureStatus, y cuando
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esto ocurre se ejecuta la subrutina correspondiente, la cual responde al cliente con el
valor de temperatura actual.

El sistema de monitorizacidon se comunica con el plugin del software Nagios. Cuando
este software hace una peticion del estado de las variables, se envia un
/nagiosStatus, lo que hace que al arduino recibir ese parametro se ejecuta la

subrutina correspondiente.

La peticion de Nagios evalla las variables de temperatura, tiempo en que la puerta
este abierta y tiempo en que haya un corte en el suministro eléctrico. Los estados se
subdividen en cuatro niveles que son UNKNOWN, OK, WARNING y CRITICAL. El
estado UKNOWN se da en caso de que no exista comunicacion con el dispositivo.

En la tabla 5.6 se muestra los rangos de operacién de cada variable.

Tabla 5.6 Subdivisidn de los limites de variables para Nagios

_ OK(estado = 1) | WARNING(estado = 2) | CRITICAL (estado = 3)
1min <t 1 min <t < 2 min t > 2 min

Suministro Imin<t 1 min<t<2min t>2min
eléctrico

El diagrama de flujo de la fig. 5.16 muestra el algoritmo utilizado para evaluar el

tiempo en que un sensor este activo, este se aplica para el estado de la puerta y el
sensor de suministro eléctrico. Para este cédigo se utilizé un temporizador (Timer) el
cual ejecuta cada segundo esta subrutina, existe un contador que se encarga de
aumentar su cuenta si cada vez que se ejecuta la subrutina el sensor permanece
encendido, de esta manera si el contador llega a 60, significa que estuvo activo por 1
minuto, ya sea la puerta abierta o una falla en el suministro eléctrico. La variable
estado es el dato que se envia al cliente Nagios cada vez que le haga una solicitud al

Arduino.
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Figura 5.16 Diagrama de flujo subrutina para el estado de tiempo de los sensores activos

De la fig. 5.16 se puede observar que la variable estado se le asigna un 1, 2 o 3, este
namero representa la acciébn a tomar por Nagios, y se asocian de la siguiente
manera: 1 = OK, 2 = WARNING, 3 = CRITICAL.

El Arduino esta programado para realizar funciones de servidor WEB; después de
abrir un navegador web e ingresar la direccion IP asignada al Arduino Ethernet
Shield, este respondera mostrando la pagina web que esta almacenada en la tarjeta
de memoria micro SD. Para esto se agrego la libreria SD.h al programa principal del

arduino, esta contiene el driver necesario para la lectura de datos de la pagina.

5.3.5 Diseiio de la Interfaz Web
La pagina Web funciona como interfaz para observar el estado de las variables de
temperatura, puerta, corriente eléctrica y la planta eléctrica de manera remota. El

disefio se realizd empleando 3 archivos estos son: index.htm, main.js y style.css.

El archivo index.htm contiene la estructura principal de la pagina, mientras que el
style.css se encarga de darle estilo a la pagina, formato a las letras, y seleccion de

las imagenes tanto de fondo como las que indican el estado de los sensores.

44



De estos archivos, el main.js es el que establece la comunicacion directa con el
arduino. Este contiene los algoritmos necesarios para realizar la solicitud de las
variables y recibir respuesta por parte del arduino. Cuando un cliente accede al
arduino utilizando un navegador web y colocando la direccion IP de este en la barra
de URL, inicia una comunicacion entre el cliente (PC) y el servidor (arduino) por
medio de un protocolo llamado HTTP y el método GET.

El concepto GET consiste en obtener informacion del servidor. Traer datos que
estan en el servidor, ya sea en un archivo o base de datos, al cliente. Este método

radica en enviar una URL de solicitud y queda esperando la respuesta del servidor.

La programacion del GET se desarroll6 usando Ajax con el framework Javascript en
jQuery, el algoritmo para esto se ejemplifica con el diagrama de flujo que se muestra
en la fig. 5.17.

L
F v .
GET
.
[ - 1
Enviar solicitud URL
i~ l 1
Esperar respuesta
4‘/“ ™
‘-/ . .
¢7 < recibida? » ﬁ
[ - | r —
Mensaje error Guardar dato recibido
! i en una variable
v
'_fin - i -
A setTimeout()

Figura 5.17 Diagrama de flujo solicitud GET

Este funciona de la siguiente manera: Se ejecuta la funcién, cuando esto ocurre se
envia una peticion al servidor por medio de una URL, por ejemplo /doorStatus, esta
direccién hace que el arduino lea el sensor de la puerta y el valor del sensor (1 0 0)
es enviado como respuesta. Si la respuesta es recibida, se guarda el dato en una
variable y se le da el uso que se requiera. Una vez que se recibe el dato se ejecuta

una funcion llamada setTimeout(), este método llama de nuevo a la funcion GET y se
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vuelve a repetir el ciclo, el periodo de tiempo (en milisegundos) que se desea enviar
una solicitud es definido como un parametro en la funcion. Esto permite que se

actualice automaticamente el estado de los componentes.

La fig. 5.18 muestra la interfaz grafica de la pagina disefiada, en esta se observa la
puerta, planta eléctrica, un indicador de temperatura y el estado de la corriente
eléctrica. Cada uno de estos objetos tiene asociado una peticion GET, independiente
para cada una. Para el caso de la imagen de la izquierda la puerta esta abierta, la
planta encendida, una falla de electricidad y una temperatura de 50°C, mientras que
la derecha la puerta esta cerrada, la planta apagada hay electricidad (energizado) y

una temperatura de 10°C.

— T ORI
0 0
50 10°]

l By 2 1 @mm

BENBOR PUSHTA J rAA of negmooss il BONEOR PUCRTA 1 OVERRIADO ’ I

Figura 5.18 Interfaz grafica de la pagina web

5.3.6 Disefio del plugin de Nagios para el sistema de monitorizacion
Los Plugins son cédigos a los que Nagios hace referencia para monitorizar un host,
dispositivos, servicios, protocolos. El desarrollo de estos se pueden utilizar diferentes

lenguas de programacién como por ejemplo: C, Python, Perl, PHP, Ruby, etc.
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El plugin para la comunicacion entre Nagios y Arduino fue escrito en lenguaje
Python. En la fig. 5.19 se observa el diagrama de flujo en el cual se basa el cédigo

del plugin desarrollado.

. -
(ohk_server_room_sensors.py
) i
enviar solicitud GET arduino
InagiosStatus

v

a
esperar respuesta

'

CUNKNOWN

)%':F‘Pm_
\H m -

lL/{:T warn “ml Si _t<=t warn ’Ml t<=t | wamn D
3 fo rOK
Si /{ @qcm /@<tcm

l—» a arn<T<T_&if‘ ﬁl

"WARNING fermcaL” | WARNING ‘ CRITICAL | [WARNING' CRITICAL

Figura 5.19 Diagrama de flujo del plugin de Nagios

Nagios ejecuta este plugin, y se realiza una solicitud GET enviando la URL
/NagiosStatus al Arduino, seguidamente espera la respuesta. En el cédigo del plugin
se escribe un algoritmo que permite identificar cada uno de los servicios (T:
Temperature, D: Door, y E: Electricity). Los valores de T_warn, T_crit, t warn y t_crit,
son parametros que se definen en los archivos de configuracion de Nagios, la T
(mayuscula) es de temperatura en °C y la t (minuscula) es de tiempo en segundos.
Se establecieron segun lo indica la tabla 5.6.

5.3.7 Configuracion servicios de Nagios

Nagios es un sistema de monitorizacion de redes de codigo abierto bajo la licencia
GPL, y su principal funcion es observar el comportamiento de host (servidores,
switch, router, impresoras, etc.) y servicios de red (software) que se especifiquen,
alertando via correo electronico cuando el comportamiento de los mismos no sea el
deseado. Entre sus caracteristicas principales estan:

e Monitorizacion de servicios de red SMTP, HTTP, SNMP, SSH, DNS, etc.
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e Monitorizacion de recursos de hardware como por ejemplo: carga del
procesador, uso de los discos, memoria, estado de los puertos

e Programacion de nuevos plugins desarrolladas en diferentes lenguajes de
programacion (Bash, C, C++, Perl, Ruby, Python, PHP, C#, Java, etc.).

e Envio de notificaciones

e Interfaz web que permite la visualizacion de los servicios, genera estadisticas,

historial de alarmas, notificaciones, etc.

La instalacién de Nagios no se abarca en este documento, sin embargo en la pagina
principal se encuentra un tutorial de instalaciéon [11]. A continuacion se estaran

especificando las principales configuraciones.

5.3.7.1 Configuracion servicios del Arduino

El sistema Arduino, se encarga de verificar el estado de variables dentro del
HeadEnd de Liberia, estas son: Temperatura, puertas y electricidad. Mediante la
programacion de un plugin se logré la administracion de estos servicios. Se tomaron
en cuenta las referencias [11] y [12] para el desarrollo del plugin.

La configuracion del Arduino en Nagios, primeramente se define un Host, como se

muestra en la fig. 5.20. Lo principal es definir el nombre del host, y la direccién IP del

dispositivo.
define host{

host_name ArduinoWebServer
alias Arduino
address 192.168.2.140
max check attempts 5
check_interval 1
check_period 24xr7
contact_groups admins
notification interval 15
icon image arduino_ logo.png
statusmap image ethshieldCriginall.gd2

Figura 5.20 Configuracion del Arduino como un host en Nagios

Una vez definido el host, se establecen los servicios a este dispositivo, en la fig. 5.21

se muestra la configuracion.
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Hefine service{

use generic-service
host_name ArduinoWebServer
hostgroup_name Embbeded

service description Temperature

check command check server room sengor!'T"!30!13:
check interval 1

define service{

use generic-service
host_name ArduinoWebServer
hostgroup_name Embkbeded

service description DoorStatus

check command check server room senscor!'D°!2!3
check interval 1

Hdefine service{

use generic-service
host_name ArduinoWebServer
hostgroup_name Embkbeded

service description ElectricityStatus

check command check serwver room senscor!'E'!2!3
check interval 1

Figura 5.21 Configuracion de los servicios a monitorizar por Nagios en el Arduino

Por ultimo se define el comando que Nagios utiliza para ejecutar el plugin. Este se

muestra en la fig. 5.22.

define command{
command name  check 3erver room 3ensor
command line  /usr/bin/python /usr/local/nagios/libexec/check server room gensor.py -t SARGLE -H SHOSTADDRESSS -w SARG2E -c SARG3S

Figura 5.22 Comando utilizado para ejecutar el plugin

5.3.7.2 Configuracion servicios Servidor Nagios

El sistema operativo de este es Linux, el servidor se encarga de administrar todos los
servicios de red por medio del software Nagios. Los principales servicios a verificar
en este Servidor son: Ping para supervisar que haya conexion, particion swap revisa

el espacio de esta particion, particion root, HTTP.
5.3.7.3 Configuracioén servicios Servidor Principal

Este servidor administra el software controlador de los Access Points inalambricos,

contiene la configuracion para el sistema HostPot, el sistema operativo del servidor
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es Windows Server 2008. Para la configuracion de Nagios en la administracion de
los servicios se requiere una instalacion previa del software NSClient++. En la fig.
5.23 se muestra el esquema de configuracion de una maquina con sistema operativo

Windows.

Windows Machine

Monitoring Server

NSClient++ Disk Space

Nagios check_nt

v

Figura 5.23 Diagrama de bloques configuracion servicios de una maquina con Windows [11]

Se requiere de la instalacion de NSClient++ en el servidor Windows para poder ser
monitorizado por medio del plugin check _nt en Nagios.

5.3.7.4 Configuracion servicios Router/Switch
En la configuracion de estos dispositivos se debe tomar en cuenta que deben ser
administrables, si es asi, se les puede asignar una direccién IP y ser controlados o

hacer ping utilizando SNMP para consultar informacion de estado.

La configuracién para el router/switch es monitorizar la pérdida de paquetes haciendo
ping. En la fig. 5.24 se muestra el diagrama de bloques de la configuracion requerida

para el router.

Monitoring Server

< check_snmp ~\ Router / Switch

Nagios \
01D Value,
check_mrtgtraf SNMP »| Port Status,
,l elc

MRTG _‘_——//

Figura 5.24 Diagrama de bloques configuracion del router en Nagios [11]
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5.3.7.5 Configuracion servicios Access Point inalambrico
Para verificar la calidad del servicio de internet inalambrico se monitorizan cada uno
de los Access Point que pertenecen a la red, inicialmente se comenz6 con uno para

desarrollar el plan piloto, sin embargo se estima instalar mas.

Se supervisa cada uno de estos con el plugin check_ping para verificar que este

activo el sistema, y determinar la pérdida de paquetes.
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Capitulo 6: Andlisis de resultados

En este capitulo se describe los resultados y el andlisis de las etapas desarrolladas
en la solucion propuesta del proyecto. Se presentaran figuras y graficos que
muestran el comportamiento del sistema en distintas circunstancias con el objetivo
de calificar el funcionamiento del sistema en cada una de sus caracteristicas de

diseno.
6.1Resultados

6.1.1 Resultados obtenidos de la red WiFi

Una vez configurada la red con los datos tedricos de los equipos y antenas se obtuvo
el mapa de cobertura mediante una simulaciéon con Radio Mobile. En la fig. 6.1 se
muestra el resultado obtenido.

Sefial (dBm]
< -B0 -57 .64 -5f .43 45 42 -39 -36 -33 -
| 3] ||

Figura 6.1 Simulacion de cobertura WiFi en Radio Mobile

Con el software VisiWave Site Survey se logré obtener un mapa de cobertura con
datos reales tomados directamente de la conexion WiFi, para ello se realizé un
recorrido con una PC portatil por las calles de Liberia alrededor del punto de

ubicacion de la antena muestreando la sefal. En la fig. 6.2 se observa la cobertura
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de la red; la imagen del mapa fue tomado de Google Maps. El circulo con una equis

conceéntrica roja, indican la ubicacion de la antena.

ZOMALIBRE

Figura 6.2 Mapa de cobertura de la red WiFi

Seleccionando algunos de los puntos de los mostrados en la fig. 6.2, se puede
analizar la fuerza de la sefial (en dBm), la relacion sefial a ruido (SNR en dB) y la
tasa de transmisién de datos en una tabla para cada posicion especifica. Por ejemplo
para los puntos 7'y 77 (ver fig. 6.2), los datos se muestran en la fig. 6.3.

Signal SNR Data
AP#|Strength|(dB)|Ch|Rate |SSID MAC Security|Infra
0* |-35dBm |59 11 |72Mbps|Z0OMNA LIBRE c6:9f:db:11:da:56 |Clear Infra
1 -55dBm |39 11 |54Mbps]administracion c2:9f:db:11:da:56 |WPAZ2 Infra
37 |-83dBm |11 6 |54Mbps|HPD110a.9E6CB3|02:29:79:7a:9d:79|Clear Ad hoc
38 |-80dBm |14 11 |54Mbps]Lecnel Palma 00:1d:7e:c2:c4:a8 |WPA Infra
49 |-75dBm |19 11 |54Mbps|Casa-IVMF 00:21:29:98:73:05|WPA Infra
68 |-35dBm |39 6 |54Mbps|dlink 14:d6:4d:ba:6b:34|WEFP Infra
Signal SNR Data
AP# |Strength|(dB)|Ch|Rate |SSID MAC Security |Infra
0¥ |-7Y4dBm |21 11 |20Mbps|ZONA LIBRE |c6:9f:db:11:da:56 |Clear Infra
1 -81dBm |14 11 |54Mbpsladministracion|c2:9f:db:11:da:56 |WPRAZ Infra
8 -81dBm |14 10 |54Mbps|Homel 14:d6:4d:ba:7e:e8|WPA Infra

Figura 6.3 Datos de la sefial WiFi tomando dos puntos al azar
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Utilizando el analizador de espectros WiSpy conectado al puerto USB de una
computadora se logro captar el espectro a de la banda de frecuencias de 2.4GHz en
los diferentes puntos de medicion. En la fig. 6.4 se muestra el espectro captado

debajo de la antena.

19/10/2012 09:36:05 a.m. (Timeframe: 10 min}

Figura 6.4 Andlisis de espectro de frecuencia

6.1.2 Resultados sistema de monitorizacién
La integracion de Nagios y arduino para la monitorizacion de diversos servicios de
red, variables del HeadEnd y equipos de red permiten la administracion y prevencion

de errores.

La interfaz web de Nagios despliega en tiempo real el estado de los servicios que se
monitorizan. Este software permite visualizar en un mapa la topologia de los host
conectados al sistema. En la fig. 6.5 se puede observar el mapa del sistema de

monitorizacion del HeadEnd propuesto para este proyecto.
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Process

limksystsrw2Zdn

Figura 6.5 Mapa de los Hosts en Nagios

Mediante tablas, se puede observar el estado de los host y servicios que se

monitorizan. En la fig. 6.6 se muestra el software con todos los Host configurados.

Service Status Details For All Hosts
|AP lolesia % PING 0K 01-21-2013 22:01:25  13d 8h 5Sm 185 14 ECO OK - Paquetes perdidos = 0%, RTA = 0.47 ms
|4P Torre % PING oK 01-21-2013 22:01:15  13d 8h Sm 25 174 ECO OK - Paguetes perdidos = 0%, ATA = 0.48 ms
|arduinoWebServer 22 DoorStatus oK 01-21-2012 22:01:48  2d Sh3m 93 173 Status is OK - Door is close
ElectricityStatus oK 01-21-201322:01:58 24 5h 9m 118 13 Status is OK - Electricity is on
PING oK 01-21-2013 22:01:48  3d 5h23m2s 14 ECO OK - Paguetes perdidos = 0%, RTA = 12.07 ms
Temperature oK 01-21-201322:01:48  0d Sh6m 315 13 Status is OK - Temperature: SHT11 18.0C
Router PING oK 01-21-2013 21:57:04 32d 10h 46m21s 172 ECO OK - Paguetes perdidos = 0%, RTA = 1.07 me
Jlocalhest & Current Load oK 01-21-2013 22:01:17  47dTh 34m42s 174 OK - carga media: 0.08, 0.03, 0.05
Current Users oK 01-21-2013 22:01:35  48d 8h 58m27s 14 USUARIOS OK - 1 usuarios actualmente en
HTTP CERCADN 01-21-201322:01:34  32dShddmdds 404 Conexif*n rehusada
PING 0K 01-21-2013 22:01:52  32d12h23Im57s 114 ECO OK - Paquetes perdidos = 0%, RTA =0.10 ms
Root Partition 0K 01-21-2013 22:01:20 47dTh30m33s 14 DISK OK - free space: / 30484 MB (85% inode=92%):
SSH oK 01-21-201322:01:19 32d12h23m5S2s 174 SSH OK - OpenSSH_S.3p1 Debian-3ubuntu? (protecol 2.0}
Swiap Usage oK 01-21-2013 22:01:18  48d 8h SOmS6s 174 SWAP OK - 100% free (160% MB out of 1608 WB)
Total Processes oK 01-21-2013 22:01:55 48dThZTm27s 14 PROCS ACEPTAR: 119 proceses con ESTADO = RSZDT
[ inserver .-f“ C:\ Drive Space oK 01-21-2013 22:00:33  0d Sh Sm 388 13 c: - total: 930.90 Gb - usado: 23.41 Gb (3%) - libre 907.49 Gb (87%)
CPU Load oK 01-21-2013 22:01:18  0d Sh Sm 20s 13 Carga de la CPU 13% *5 promedic min)
Explorer CRTCAD 01-21-201322:01:40  0dSh13m s 33 Explorer.exe: not running
Memery Usage oK 01-21-2013 22:00:18  0d Sh 9m 53s 13 Utilizaci&*n de memeria: total16352.51 Mb - utilizade: 641.20 Mb (4%) - libre: 15721.31 Mb (96%)
NSClient++ Version 0K 01-21-2013 22:00:36  0d Sh Sm 358 13 NSClient++ 0,4,1,66 2012-11-18
Uptime oK 01-21-2013 22:01:38 0dShSm17s 13 Tiempo de funcionamiento del sistema - udﬂa[s]g hera(s) 10 minuto(s)

Figura 6.6 Estado de los servicios para los Hosts en Nagios

Una vez definidos todos los servicios y host se puede verificar el estado de estos
mediante diagramas de tiempo de conexién y otras herramientas facilitadas por el
software. En la fig. 6.7 se observa un historial de estado para el host
ArduinoWebServer.
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State History For Host “ArduindtwebServer ™
Sun Mow 12 14:33:48 2012 to Mon Now 22 14:33:48 2012

Up
Do

Up T (59.918%) Od 1dh ZZm d49s
Down T (40,0828 0d 9h 3Tm 1ls
Unteachable = (0L000EY 0d Oh Om Oz
Indeterminate: (0L000EY 0d Oh Om Os

Unreachable

Indeterminate

] ]
- -
=) =)
&l &l
fra] ]
= -
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“© uw
o I~
- -
]

9 o
= =
o o
= =
= =
= =
] ]

Sun Mow 17 22:01:59 2012
Sun Mow 17 22:36:21 2012

Figura 6.7 Historial de estado para el host ArduinoWebServer

6.2Anélisis de resultados
El estudio de cobertura de la red WiFi se subdividié en una etapa de simulacion y

otra de pruebas, utilizando software para verificar cobertura y calidad de sefal.

La antena se coloc6 en una torre que es parte de la empresa grupo TenT en las
oficinas de Cable Max en Liberia, esta torre tiene una altura de 30m. Para el sistema
WiFi es muy importante el tema de la altura en la que se coloca la antena, ya que
esta influye de manera directa en la cobertura y la calidad de la sefial, entre mas alta
se cologue la antena la sefial se obtiene mayor cobertura sin embargo, la sefial
debajo de la antena y sus alrededores sera baja. Por lo tanto la altura de colocacion
depende de las especificaciones que se requieran para la red, es decir si se prefiere
mucha cobertura a lo lejos, pero poca sefial debajo de la antena, o por lo contrario
buena calidad de sefial debajo de la antena y a los alrededores, pero no demasiada
cobertura. En nuestro caso se coloco la antena a 15m la cual es una altura

considerable.

Un problema que se presenta en una red con antenas es que puede haber valores
nulos en el plano de elevaciéon. Cuando la ganancia es mayor, el nimero de valores
nulos (y de los l6bulos secundarios) generalmente también aumenta. Cuando las

antenas estan montadas en torres, estos valores nulos pueden afectar al rendimiento
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del sistema. La fig. 6.8 ilustra el problema, esto pone algunas regiones debajo de la
antena en las zonas por debajo de los valores nulos en el patron resultante en las

areas de intensidad de sefal baja.

o -

“Low Signal Low Signal ~ _ Low Signal

Figura 6.8 Problemas de la antena alta [4]

Este aspecto se debe tomo en cuenta, y esta relacionado directamente con el patron
de radiacién de la antena (ver fig. 5.11). En este caso, se puede observar algunos

sectores nulos en el plano de elevacion.

La etapa de simulacion de la red WiFi utilizando Radio Mobile, se obtuvo una
cobertura en un radio de entre 300m y 350m para una sefial mayor a los -60dBm. Se

puede observar este resultado en la imagen 6.1.

Realizando un andlisis de cobertura tomando datos directamente de la red WiFi,
utilizando un software especializado en una computadora portétil, se obtuvo el mapa
de cobertura de la fig. 6.2. Realizando una comparacion entre los datos obtenidos y
la simulacién se puede observar una buena aproximaciéon entre estos. La zona al
sureste del AP, no se obtuvo buena cobertura, esto debido a que es una zona
abundante de arboles muy altos, lo que influye directamente en las pérdidas de
sefal. De la fig. 6.3 se muestra que el punto 7 se ubica en la zona donde hay poca o

nula cobertura, la sefial recibida es muy baja de solo -74bBm teniendo una relacién
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SNR (seial a ruido) de 21dB, mientras que en el punto 77 en el que hay buena
cobertura, se tiene una sefal de -35dBm y una buena SNR de 59dB. El SSID de la
sefal analizada es ZONA LIBRE.

Para optimizar la red y mejorar el rendimiento, uno de los principales puntos es la
seleccion del canal WiFi adecuado. Muchos canales se superponen unos con otros,
esto hace que si varios dispositivos estén transmitiendo simultaneamente en canales
superpuestos, puedan ocurrir colisiones lo que afecta severamente en el rendimiento
de la red, es por ello que se selecciona un canal de poca competencia de
dispositivos. Es mejor compartir un canal, que tener que usar uno que se

superponga.

El analizador de espectros WiSpy, permitié observar el espectro en los alrededores
de la ubicacion del AP WiFiy con ello se defini6 el canal apropiado para la red. En la
fig. 6.4 se muestra el espectro, en el cual la menor interferencia RF se da

seleccionando el canal 11.

La construccion de la infraestructura de monitoreo se basé en el software Nagios. En
este, inicialmente se configuré para administrar 5 hosts los cuales son:
ArduinoWebServer, Servidor Windows, servidor local Nagios, router/switch y el AP

WiFi de prueba.

En la fig. 6.5 se muestra el mapa grafico de como esta definido el Nagios, en este se

pueden observar los host monitorizados, y en verde indican que estdn en estado

I(up”.

Para observar los servicios monitorizados por cada host y el estado actual de estos,
se puede entrar por medio de la pestafia servicios al lado izquierdo de la interfaz.
Para el sistema desarrollado, la imagen de la fig. 6.6 se observa el host con sus
correspondientes servicios, el estado (OK, WARNING, CRITICAL, UNKNOWN), el

ultimo chequeo de cada servicio, duracion, intento y por ultimo la informacion.
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El estado de cada host puede ser analizado de manera independiente. Algunas de
las opciones son:

e Reporte de disponibilidad para un host

e Detalle del estado del host

e Historial de alerta Notificaciones

Por ejemplo, para el ArduinoWebServer, en la fig. 6.7 se muestra un historial del
estado de este host, indicando con fecha y hora el momento en la que el servicio
tuvo un problema (la zona en rojo), y luego en verde se observa el momento en el

que el host nuevamente esté correcto.
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Capitulo 7: Conclusiones y recomendaciones

7.1

Conclusiones

Mayor ganancia no implica que la antena irradie mas potencia, significa que la
misma cantidad de energia se irradia en una forma mas enfocada (mas
direccional).

Es mejor compartir un canal, que tener que usar uno que se superponga, Si se
va a compartir, que este se comparta con uno que tenga poca sefial, en este
caso se recomienda al menos una separacion de 20dB.

Utilizando un analizador de espectros se puede observar los tipos de
transmisores de RF que afectan el rendimiento de la red por ejemplo
dispositivos que no son WiFi como teléfonos inaldmbricos, bluetooth,
microondas, etc.

Los datos obtenidos en la simulacion se aproximaron bastante bien a los
obtenidos de manera experimental. Definiendo asi una cobertura de 300m con
una potencia de sefial mayor a los -60dBm.

Nagios es una herramienta ideal en la administracion y monitorizacion de
sistemas de red y permite la adaptacion de multiples entornos.

Se logré la integracion correcta del Arduino con Nagios programando un
plugin, lo que permite la prevencién de problemas en el HeadEnd utilizando el

sistema de monitorizacion.
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7.2

Recomendaciones

Realizar pruebas con antenas sectoriales, para verificar si se obtiene una
mejor cobertura, sin embargo puede ser mas caro econémicamente.

Colocar un nuevo AccessPoint WiFi a una distancia de 400m para aumentar la
cobertura de la red.

Agregar publicidad a la pagina de autenticacién del HostPot para dar un valor
agregado extra

Realizar una comparacion de costo/beneficio entre una red WiMax y WiFi,
evaluando las ventajas de cobertura de estas redes (50Km tedricos para
WiMax vrs 300mts para WiFi)

Agregar a nagios envio de notificaciones por medio de sms como un método
auxiliar.

Agregar a la interfaz web la opcion de visualizacion del estado de los Access
Points WiFi.
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Apéndices

A.1 Glosario, abreviaturas y simbologia

AP Punto de acceso (Access Point)

BSS Conjunto de servicio basico (Basic Service Set)

BW Ancho de banda (Band Width)

CSMA/CD Acceso multiple sin portadora con evasion de colision (Carrier Sense
Multiple Access Collision Detect

dB Decibelios

DSSS Espectro ensanchado por secuencia directa (Direct Sequence Spread
Spectrum)

FDM Multiplexacion por division de frecuencia (Frequency Division Multiplexing)
FHSS Espectro ensanchado por salto de frecuencia (Frequency hopping spread
spectrum)

Ghz Gigahercio

HTTP Protocolo de transferencia de hipertexto (Hypertext Transfer Protocol)

IEEE Instituto de ingenieros eléctricos y electrénicos

IP Protocolo de Internet

LAN Redes de Area Local (Local Area Network)

MAC Control de acceso al medio

MIMO Entrada multiple — Salida multiple (Multiplie Input - Multiple Output)

OFDM Multiplexacion por division de frecuencia ortogonal (Orthogonal Frequency
Division Multiplexing)

OSI Interconexion de sistemas abiertos

PHY Capa fisica

QoS Calidad de servicio

RF Radiofrecuencia

RX Receptor

SDM Multiplexacion por divisién espacial (Space Division Multiplexing)
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SISO (Single Input — Single Output) Entrada Unica — Salida Unica
SNR Relacion sefial/ruido (Signal Noise Ratio)

SSID Identificador de servicio conjunto

STA Estacion

TX Transmisor

URL Localizador uniforme de recurso (Uniform Resource Locator)
WiFi Tecnologia inalambrica (Wireless Fidelity)

WLAN Red de area local inalambrica (Wireless Local Area Network)
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A.2 Manual de usuario Sistema de monitorizacion

Para el sistema de monitorizacion, se debe asignar el puerto TCP 7000 en el router,

y asignar la direccion IP del Arduino. Luego realizar la conexion fisica del Arduino

con un cable RJ45 al router/switch.

Una vez hechas estas configuraciones, el dispositivo se puede acceder

remotamente. Para observar el estado de las variables, se debe ingresar desde un

navegador Web (Chrome, Mozilla Firefox, Internet Explorer, etc.) y en la barra de

busqueda URL, se escribe la direccién IP del Arduino. De esta manera, se ingresa a

la pagina Web contenida en la memoria SD del Arduino. En la fig. A.2.1 se muestra el

estilo de la pagina principal.

SENSOR
TEMPERATURA

|||||||n|||||x||||||||||||||||

SENSOR PUERTA J

RELAY ENCENDIDO
1 PLANTA ELECTRICA

Figura A.2. 1 Pagina principal de la interfaz web del sistema de monitorizacion
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El estado de la puerta (abierta o cerrada) se indica segan se observa en la fig. A.2.2.

ABIERTA

1

Figura A.2. 2 Estilo de la puerta Abierta/cerrada para la interfaz Web

En el caso de la planta eléctrica, el indicador se observa en la fig. A.2.3 lo cual

muestra si la planta esta apagada (OFF) o encendida (ON).

=

Figura A.2. 3 Estilo de la planta eléctrica para la interfaz web

Para supervisar si hay una falla en la corriente eléctrica (falla de electricidad) o que el
estado del suministro eléctrico es adecuado (Energizado), el indicador es el que se
observa en la fig. A.2.4.

FALLA DE ELECTRICIDAD i}

ENERGIZADODO &

Figura A.2. 4 Estilo del indicador de falla eléctrica
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La temperatura actual, se muestra en el cuadro de texto blanco que se puede

observar en la fig. A.2.1, con el titulo “Sensor de temperatura”.

A.3 Informacion sobre la empresa

La empresa Grupo TenT es un grupo empresarial costarricense, especializado en las

telecomunicaciones y outsourcing en tecnologias de comunicacion. Las empresas

gue la conforma son:

CIC S.A: (Compaiiia Internacional de cobranza) Contact Center.

TenT SAL: (Sociedad Anénima Laboral)

Super Cable: (Tienda virtual y Puntos de venta)

INCECAT S.A: (Instituto Centroamericano de Capacitacion Tecnoldgica)
Unién Por Cable S.A: Empresa de importacién de equipos

Guanacaste T.V: Televisora de Guanacaste
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