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Resumen

En la actualidad la mayoria de las empresas apuestan por la centralizacion de sus
servicios, en donde lo que buscan es tener un mejor manejo de su informacién, de
su comunicacion con el cliente, de su comunicacion interna, mejor gestion y manejo

de los recursos tecnoldgicos entre otras ventajas.

Esta tendencia es la que ha llevado a la empresa FUSIONET a tener un enfoque

visionario en el area de telecomunicaciones.

Es de esta forma que surge como propuesta de proyecto el Disefio e Integracion de
una red de Comunicaciones Unificada incluyendo VDI y presencia, con el fin de
poder mostrar las ventajas tecnoldgicas que aumentan la productividad y
rentabilidad de una empresa a los clientes. Ademas requiere de este Sistema para
lograr mantener la certificacion CISCO MASTER UNIFIED COMMUNICATIONS.

Palabras clave: VDI, Presencia



Abstract o Summary

Currently the majority of companies are committed to the centralization of services,
where what they seek is have a better handling of your information, your
communication with the client, its internal communication, better management and

management of technology resources among other advantages.

This trend is what has led to the company FUSIONET to have a visionary approach

in the area of telecommunications.

It thus emerges as a project proposal to design and Integration a Unified
Communications network including VDI and presence, in order to show the
technological advantages that increase the productivity and profitability of a
company to customers. This system also requires in order to maintain the
certification CISCO UNIFIED COMMUNICATIONS MASTER.

Keywords: VDI, Presence
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Capitulo 1: Introduccion

1.1 Problema existente e importancia de su solucion

FUSIONET es una empresa en telecomunicaciones especializada en equipos
CISCO, encargada de brindar soporte e implementacién en servicios como
arquitectura, disefio, monitorizacion, soporte y mantenimiento.

Para satisfacer las cambiantes necesidades del centro de datos se requiere
flexibilidad de implementacion y de esta forma aumentar el valor mediante la
innovacion y la diferenciacion de soluciones.

FUSIONET cuenta con las plataformas tecnolégicas necesarias para la
implementacion de un sistema de comunicaciones unificadas, pero actualmente no
se ha realizado el disefio de la red necesaria para lograr la misma.

Debido a que FUSIONET es una empresa encargada de brindar servicios en
Telecomunicaciones requiere de un sistema que sea capaz de mostrar las ventajas
tecnolégicas que aumentan la rentabilidad y la productividad de una empresa
ademas demostrar la integracion de diferentes plataformas tecnoldgicas.

Este sistema es necesario para mostrar a los clientes de forma real la funcionalidad
de tecnologias especialmente: comunicaciones unificadas; presencia; virtualizacion
de escritorios (VDI) y seguridad entre otras. Ademas esta red estara enfocada y
disefiada para lograr la renovacion de la certificacion CISCO MASTER UNIFIED
COMMUNICATIONS.

En forma de resumen, la empresa FUSIONET no cuenta con un sistema de
Comunicaciones Unificadas, incluyendo VDI y presencia por lo que se le hace muy
dificil poder mostrar las ventajas tecnolégicas que aumentan la productividad y
rentabilidad de una empresa a los clientes. Ademas requiere de este Sistema para
lograr mantener la certificacion CISCO MASTER UNIFIED COMMUNICATIONS.



1.2  Solucién seleccionada

Para el disefio e implementacion del sistema de conexiones unificadas, se cuenta
con restricciones tanto de “hardware” como de “software”, dentro de las
restricciones se encuentran las siguientes:
¢ Definir los requerimientos y limitaciones de disefio de ingenieria.
e Seleccion de los protocolos para la implementacion de la red, asi como la
topologia de red a implementar.
e Realizar el direccionamiento de red adecuado.
e Seleccion de los equipos dentro de los disponibles (switches, routers,
servers, teléfonos IP).
e Seleccion del “software” de los equipos para cumplir con las necesidades del
proyecto.
e Seleccion y programacion de los protocolos para la implementacién del
laboratorio.
e Borrado e instalacion de las nuevas maquinas virtuales a utilizar.
e Montado fisico de los equipos dentro de la empresa.
e Levantamiento de la red del sistema (laboratorio).
e Configuracion de Cisco Unified Communications Manager Express.
e Configuracion de Cisco Unified Communications Manager (CallManager).
e Configuracion de Cisco Unified Presence.

e Configuracion del “software” de monitorizacion.

Tomando en cuenta estas limitaciones se plantea un disefio de una red que se
implemente como un laboratorio dentro de las instalaciones de la empresa, que
cumpla con los requerimientos establecidos, ademas debe integrar comunicaciones
unificadas como trasiego de datos, voz sobre IP, presencia, debe ser una red con
Frame Relay tradicional, basada en una arquitectura de hub-and-spoke, ademas
debe cumplir con requisitos de mensajeria instantanea, llamadas internas dentro de
las oficinas asi como contar con diferentes extensiones para las llamadas entre
diferentes oficinas, también debe de tener la seguridad necesaria para los datos y

manejo de informacion.
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Un diagrama que muestra de una forma muy basica el disefio del escenario se

muestra en la Figura 1.1:

Servidores

Central

Sitio Central

Conexién

Internacional

Sitios Remotos

Sitios remotos

Sitio
Internacional

Figura 1.1: Diagrama bésico de la red

En la figura 1.1 se plantea un escenario conformado por 3 sitios, un sitio central,

uno internacional y el Gltimo un sitio remoto, que estaran interconectados entre si.
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Capitulo 2: Meta y Objetivos

2.1

Meta

Demostrar, mediante un laboratorio, de una forma real, la funcionalidad de

tecnologias especialmente: comunicaciones unificadas; presencia; virtualizacion de

escritorios (VDI), seguridad entre otras.

2.2

Objetivo general

Disefio e implementacién de un escenario donde converjan diferentes plataformas

tecnolégicas como VolIP, presencia, Virtualizacion de escritorios (VDI) y Seguridad.

2.3

231

2.3.2

Objetivos especificos

Definir los requerimientos y limitaciones de disefio de ingenieria, que se
deben tomar en cuenta para la implementacion.

Determinar los protocolos a utilizar para lograr la implementacion.
Seleccionar el “hardware” y “software” necesario para integrar la Red con
base en el equipo disponible para la realizacion del proyecto.

Definir la topologia de red que se va a implementar en el disefio del
laboratorio.

Seleccionar el esquema de direccionamiento de red para el laboratorio.
Comprobar el funcionamiento correcto del sistema usando un prototipo

funcional.

Objetivos de “hardware”

Implementar conexiones via Ethernet, enlaces T1 y E1, para lograr la
comunicacién y el trasiego de informacién dentro de los sitios pertenecientes
al laboratorio.

Objetivos de “software”

Instalar el “software” de virtualizacion ESXI 5.1 en el servidor HP DL360.
Instalar y configurar el “software” Cisco Unified Communications Manager.
Instalar y configurar el “software” Cisco Unified Presence.
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2.3.3

2.3.4

Programar de forma adecuada el I0S de Cisco presente en los routers y
switches.

Instalar y configurar el “software” de monitorizacion PRTG Network Monitor.

Objetivos de Documentacion

Elaborar un informe final que detalle el disefio y funcionamiento del sistema
desarrollado, ademas de los resultados logrados y las conclusiones

obtenidas a lo largo de la implementacion del proyecto.

Objetivos de Implementacion

Comprobar el funcionamiento correcto del sistema de conexiones unificadas

incluyendo VDI y presencia usando un prototipo funcional.
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Capitulo 3: Marco teérico

En las siguientes secciones se describiran las caracteristicas principales de las
tecnologias involucradas en el disefio del laboratorio, asi como sus componentes

principales y protocolos.

3.1 Descripcion del sistema o proceso a mejorar

Se desea disefiar e implementar un laboratorio dentro de la empresa FUSIONET,
donde se deben integrar conexiones unificadas, virtualizacién de escritorios (VDI) y
presencia, este laboratorio se pretende desarrollar mediante la utilizacion de
equipo cisco, routers, switches, teléfonos IP, servidores, entre otros, el laboratorio
debe utilizar “software” licenciado, entre ellos sistemas operativos, Vmware,
VCenter Server, EXSI 5.1, etc.

Para el disefio de la red del laboratorio se debe contemplar que la empresa
FUSIONET requiere de diferentes sitios donde uno de ellos sera el sitio Central
(HQ) y los demés funcionarian como sitios remotos, en estos sitios remotos se
deben encontrar, granja de servidores, red de computadoras, red de voz para la

telefonia, etc.

3.2 Antecedentes Bibliograficos
3.2.1 Descripcion de las redes de datos

A través de los afios, ingenieros de redes de datos han desarrollado reglas precisas
para definir como se debe construir un datagrama. Estas reglas se la denominan
protocolos. Aunque muchos protocolos para redes de datos hayan sido
desarrollados durante los ultimos 50 afios, desde la aparicion de Internet, el
Protocolo de Internet (IP) ha llegado a ser el protocolo mas importante.

El protocolo IP ha resultado ser notablemente escalable y adaptable. Esta es la
razon por la que IP ha llegado a ser ubicuo, cambiando la manera de pensar de las
personas acerca de como transferir datos y comunicarse. Desde hace ya unos

anos, la palabra convergencia ha generado mucha atencion a la industria de las
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redes de datos. Convergencia se refiere a tomar los tipos diferentes de datos como

la voz, el video, y los datos de aplicacion y transferirlos sobre la misma red IP.

3.2.2 Estandares de las Redes de Datos

Tal como el ITU ha influido en la creacion de estandares en la comunidad de
telefonia, la Internet Engineering Task Force (IETF) ha dirigido sus esfuerzos para

la estandarizacion en la comunidad de las redes de datos.

Nuevas técnicas de networking atraviesan una rigurosa fase de ensayo que
consiste en el estudio, la implementacion, y la revision para verificar su estabilidad
y robustez. Aquellos que pasan estas exhaustivas revisiones son conocidos como
Request For Comments (RFC) identificados con un numero, debido a que la etapa
de RFC es a menudo el ultimo paso en la transicion de un borrador de estandar a

un estandar aprobado.

Cada componente del protocolo IP tal como TCP, UDP y RTP, tiene una
correspondencia con uno o mas RFCs que describe su operacion.

3.2.3 Ethernet

Ethernet es un protocolo de comunicacion entre sistemas en una LAN, es
respaldado por el estdndar IEEE 802.3 el cual es conocido cominmente como
protocolo CSMA/CD. Algunas de las velocidades de transmision de datos son:
10Mbps (10Base-T), 100Mbps (Fast Ethernet), 1000Mbps (Gigabit Ethernet),
10Gbps (10-Gigabit Ethernet) [2].

Las principales caracteristicas del protocolo Ethernet son:

e Facil de entender, implementar, administrar y mantener
e Permite la implementacion de redes de bajo costo

e Provee una amplia flexibilidad topoldgica para la instalacion de red
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e Garantiza la interconexion y operacion exitosa de productos que cumplen los
estandares, independientemente del fabricante

El estandar IEEE 802.3 se basa en un modelo légico de capas, muy similar al
modelo OSI. En la Figura 2 se muestra la relacion entre estos modelos. La capa
enlace de datos (data link) del modelo OSI es dividida en dos subcapas en el IEEE
802.3, estas son: MAC (Media Control Access) y la MAC-client. La capa fisica
(PHY) se mantiene en ambos modelos. La subcapa MAC-client se compone de:

e LLC (Logical Link Control): Esta subcapa proporciona la interfaz entre la
capa MAC y las capas superiores.

e Entidad de puente: provee una interfaz entre redes LAN que usan el mismo
protocolo y también entre diferentes protocolos.

osl IEEE 802.3
reference reference
model model
Application
Presentation
Session Upper-layer
protocols
Transport
Network e ' MAC-client IEEE 802-specific
Data link Media Access (MAC) IEEE 802 3-specific
Physical Physical (PHY) Media-specific

Figura 3.2: Relacion Ethernet y modelo OSI [2]
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3.2.3.1 Capa fisica de Ethernet

La capa fisica es especifica de la tasa de transmision de datos, la codificacion de la
sefial, y el tipo de medios de comunicacion que interconecta los dos nodos.
Actualmente, se definen cuatro velocidades de datos para el funcionamiento con

cables de fibra Optica y de par trenzado:

e 10 Mbps - Ethernet 10Base-T
e 100 Mbps - Fast Ethernet

e 1000 Mbps - Gigabit Ethernet
e 10 Gbps -10 Gigabit Ethernet

En la tabla 3.1 se muestran algunas caracteristicas de la capa fisica de Ethernet:

Tabla 3.1 Caracteristicas de la capa fisica de Ethernet [2]

Tipo de Ethernet Ancho de banda Tipo de cable Distancia méxima

1000Base-TX 1 Gbps | UTP CatSe Ful | 100m !
1000Base-SX | 1Gbps UTP Cat6 Full 100 m I
1000Base-LX ' 1Gbps Fibra multimodo Full 550 m |
10GBase-CX4 1 Gbps Fibra monomodo Ful 2km j
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3.2.3.2 MAC: envio de datos a los medios

La capa MAC controla el acceso del nodo de red a los medios de comunicacion y
es especifico para el protocolo individual. Esta capa tiene dos responsabilidades

principales que son:

e Encapsulacion de datos, incluyendo el montaje antes de la transmision, y el
marco de analisis / deteccion de errores durante y después de la recepcion.
e El control de acceso al medio, incluyendo la inicializacién de transmision de

la trama y la recuperacion de fallas en la transmision.

3.2.3.3 Encapsulacién de datos:

Proporciona tres funciones principales:

e Delimitacion de trama
e Direccionamiento

e Deteccioén de errores

El proceso de encapsulacién de datos incluye el armado de la trama antes de la

transmision y el analisis de la trama al momento de recibir una trama. [1]

La utilizacién de tramas facilita la transmisién de bits a medida que se colocan en

los medios y la agrupacién de bits en el nodo receptor.

El proceso de entramado ofrece delimitaciones importantes que se utilizan para
identificar un grupo de bits que componen una trama. Este proceso ofrece una

sincronizacion entre los nodos transmisores y receptores. [1]

El proceso de encapsulacion también posibilita el direccionamiento de la capa de
Enlace de datos. Cada encabezado Ethernet agregado a la trama contiene la
direccién fisica (direccion MAC) que permite que la trama se envié a un nodo de

destino.
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Una funcion adicional de la encapsulacion de datos es la deteccion de errores.

Cada trama de Ethernet contiene un trailer con una comprobacion ciclica de

redundancia (CRC) de los contenidos de la trama. Una vez que se recibe una

trama, el nodo receptor crea una CRC para compararla con la de la trama. Si estos

dos célculos de CRC coinciden, puede asumirse que la trama se recibio sin errores.

[1]

3.2.3.4

Control de acceso al medio

La subcapa MAC controla la colocacion de tramas en el medio y el retiro de tramas

de los medios. Como su nombre lo indica, se encarga de administrar el control de

acceso al medio. Esto incluye el inicio de la trasmision de tramas y la recuperacion

por fallo de transmision debido a colisiones. [2]

El estandar IEEE 802.3 define el formato de datos de la trama que es requerido por

todas las implementaciones MAC, el formato basico consta de siete campos, y este

se muestra en la Figura 3.2.

Transmission order: lefi-to-right, bit serial

______________________________________________ }
FCS ermor detection coverages
FCS generation span —-|
| PRElSFD | E'Al SA | Length/Type | Data | Pad | FCS |

7 1 & a 4 |-— 48-1500 —-| 4

Field length in bytes

PRE = Preambis

SFD = Start-of-frame delimiter
DA = Destination address

S5A = Source address

FCS = Frame check sequence

Figura 3.3: Formato bésico de la trama de datos Ethernet IEEE 802.3 [2]

la capa fisica.

Preamble: Consiste de 7 bytes. El PRE le indica a la estacion receptora que

hay una trama llegando y provee un medio para sincronizar la recepcién de
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e SFD: Start-of-Frame Delimiter: Consiste de un byte, termina con dos unos
consecutivos indicando que el siguiente bit es el bit m4s significativo del byte
mas significativo de la direccion destino (DA)

e Destination Address: Compuesto por 6 bytes, el campo identifica cual es la
estacion que debe recibir la trama. Es la direccion MAC del destinatario.

e Source Address: Definida por 6 bytes, identifica la estacion de envio,
contiene la direccion MAC del remitente.

e Length/Type: Consiste de 2 bytes, puede asumir dos significados diferentes,
si es menor a 1500 indica la longitud del campo datos donde se cree que
sea presente un paquete LLC que sera procesado desde el mismo sub-nivel.

o Data: Aqui estdn contenidos los datos pasados del nivel superior; es una
secuencia de n bytes.

e FCS Frame Check Sequence, constituido de 4 bytes para el control de los
errores por medio de la comprobacion de redundancia ciclica (CRC).

3.2.4 Protocolos de la capa de enlace de datos

Existen protocolos de nivel de enlace, en este caso:

e SDLC (Synchronous Data Link Control) / HDLC (High level Data Link
Control)

HDLC como evolucion de SDLC, se considera el protocolo que ha incluido los
aspectos incluidos por SDLC y otras funcionalidades.
Tanto SDLC como HDLC son protocolos de ventana deslizante muy completos.
SDLC/HDLC es un protocolo inicialmente pensado para conexiones remotas a un
supercomputador en modo bien punto a punto o bien multipunto. [16]
En las conexiones punto a punto, son llamadas “balanceadas”, una comunicacién
de igual a igual, en las conexiones multipunto, son llamadas “no balanceadas”, los
elementos que participan en SDLC/HDLC son un nodo llamado primario y varios
secundarios. El nodo primario controla a los secundarios por “polling” o
monitorizacion. Los secundarios, sélo responden a los primarios bajo peticién. En

la figura 3.3 se muestra un diagrama basico de los modos de SDLC/HDLC
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Comandos
B ——

Primaria 7

—
Respuestas

Secundaria Secundaria

a) Modo no balanceado

Comandos

Combinada Combinada

Respuestas

b) Modo balanceado

Figura 3.3: Modos de SDLC/HDLC [16]

Dentro de la familia de los protocolos SDLC/HDLC practicamente se encuentran los

protocolos de enlace actuales:

PPP (Point-to-Point Protocol): Internet

LAP-B (Link Access Procedure Balanced): X.25
LAP-F: Frame Relay

LLC (IEEE 802.2): redes locales

LAPM: médems RTC

En este caso hablaremos sobre el protocolo PPP y Frame Relay, los cuales son

candidatos para incluir uno de ellos en el disefio e implementacién de la red, por

esto es que se deben analizar y con ello determinar el mejor para este caso.

3.2.4.1 PPP (Point to Point Protocol)

El protocolo de enlace caracteristico de Internet es el PPP, que se utiliza para

transportar datos en la capa de enlace sobre:

Lineas dedicadas punto a punto
Conexiones RTC analdgicas o digitales (RDSI o en inglés ISDN)

Conexiones de alta velocidad sobre enlaces SONET/SDH
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Es multiprotocolo, una comunicacion soporta simultdneamente varios protocolos
del nivel de red. PPP consta de varios protocolos, definiendo una arquitectura. En

la figura 3.4 se muestra la arquitectura del protocolo PPP:

3 Upper-layer protocols
(such as IP, IPX, AppleTalk)

Network Control Protocol (NCP)
(specific to each network-layer protocol)

2 Link Control Protocol (LCP)
High-Level Data Link Control (HDLC)

Physical Layer
(such as EIA/TIA-232, V.24, V.35, ISDN)

Figura 3.4: Arquitectura Protocolo PPP

3.2.4.2 Frame Relay o Retransmision de trama

Frame Relay es una tecnologia de conmutacién rapida de tramas, basada en
estandares internacionales, que puede utilizarse como un protocolo de transporte y
como un protocolo de acceso en redes publicas o privadas proporcionando
servicios de comunicaciones. Frame Relay permite la transmisién de datos a altas
velocidades basada en protocolos de conmutacién de paquetes. En Frame Relay
los datos son divididos en paquetes de largo variable los cuales incluyen
informacion de direccionamiento. Los paquetes son entregados a la Red Frame
Relay, la cual los transporta hasta su destino especifico sobre una conexién virtual
asignada. [17]
Frame relay permite compartir varias conexiones virtuales a través de una misma
interface fisica con lo cual es posible conectar multiples localidades remotas entre
si, sin necesidad de equipo adicional ni costosos enlaces dedicados punto a punto.
Solamente es necesaria una conexion fisica entre cada localidad remota y la Red

Frame Relay. La tecnologia Frame Relay se beneficia de las ventajas estadisticas
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de la conmutacion de paquetes y hace uso eficiente del ancho de banda. Posee un

mecanismo dinamico para proveer mayor capacidad de trasmision cuando asi lo

requiera el usuario, sin necesidad de haber comprado ancho de banda adicional,

cuenta con las siguientes caracteristicas:

Tamafio maximo de paquete (trama) de 1 a 8 KB
Velocidades de acceso hasta 44.736 Mb/s, tipicas de 64 a 1.984 Kb/s
QoS definida por CIR (Committed Information Rate) y por EIR (Excess

Information Rate). Puede ser asimétrico.
Eficiencia mucho mejor que X.25, especialmente a altas velocidades
Habitualmente utiliza PVC. SVC no soportados por muchos operadores.

Costo proporcional a capacidad de linea fisicay al CIR , no al EIR

En la figura 3.5 se muestra un ejemplo de un mapa de circuitos establecidos con
Frame Relay:

@ Frame Relay @
Cloud
Location 1 [ & i\\ T1 Location
A Router / * 128-Kbps ~ JA._ B Router
A e Link -7

N e s e AN - /s \

) Vs ~ 5 y
A28-Kbps), ™~ .7 25%:;?;)5

& 11/ Link - ssaxops~ 29
. ’—'\‘,\:’\ Link - ““/’,’ﬁu
N iy P = |

. ) S e 256-Kbps Location
Location \ 128-Kbps» _ - - - =~ < _ Link / C Router
F Router N Link.> ~ 128-Kbps  ~ ~ -/ T
/3: Link — \
@ B Frame Relay
u Access Device
: (FRAD)
Location
E Router Location D

Figura 3.5: Mapa de Ciscuitos Frame Relay

3.2.5 Direccionamiento IP segun laclase A,B,CYE

Para adaptarse a redes de distintos tamafios y para ayudar a clasificarlas, las

direcciones IP se dividen en grupos llamados clases, como se muestra en la tabla

3.2.
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Tabla 3.2: Clase de direccionamiento IP [15]

Clase A Red Host

Octet 1 2 |3 4
Clase B Red Host

Oclet 1 | 2 3 | 4
Clase C Red Host
Octet 1 | 2 E 4
Clase D Host

Octet 1 | 2 |3 4

Las direcciones Clase D se utilizan para grupos de multicast. Mo hay necesidad
de asignar octetos o bits a las distintas direcciones de red o de host. Las
direcciones Clase E se reservan para fines de investigacion solamente.

Un bit o una secuencia de bits al inicio de cada direccidon determinan su clase. Son

cinco las clases de direcciones IP como muestra la tabla 3.3

Tabla 3.3 Clases de direcciones Ip

Clase de direccién IP Intervalo de direccion IP (Valor decimal d

Clase A 1-126 (00000001-01111110) *
' Clase B | 128-191 (10000000-10111111)
' Clase C | 192-223 (11000000-11011111)
' Clase D | 224-239 (11100000-11101111)
' Clase E | 240-255 (11110000-11111111)

3.2.5.1 Ladireccion Clase A

Se disefi6 para admitir redes de tamafio extremadamente grande, de mas de 16
millones de direcciones de host disponibles un diagrama se muestra en la figura
3.6.

«——— 24Bits ————>

Ciases: (RGO  Host | Host ]| Host |

Figura 3.6: Diagrama de red Ip clase A
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Las direcciones IP Clase A utilizan solo el primer octeto para indicar la direccién de
la red. Los tres octetos restantes son para las direcciones host. El primer bit de la
direcciéon Clase A siempre es 0. Con dicho primer bit, que es un 0, el menor nimero
que se puede representar es 00000000, 0 decimal. El valor mas alto que se puede
representar es 01111111, 127 decimal. Estos nimeros 0 y 127 quedan reservados y
no se pueden utilizar como direcciones de red. Cualquier direccion que comience

con un valor entre 1y 126 en el primer octeto es una direccion Clase A. [15]

La red 127.0.0.0 se reserva para las pruebas de loopback. Los Routers o
lasmaquinas locales pueden utilizar esta direccibn para enviar paguetes
nuevamente hacia ellos mismos. Por lo tanto, no se puede asignar este nimero a

una red.

3.2.5.2 Ladireccion Clase B

Se disefid para cumplir las necesidades de redes de tamafio moderado a grande.
Una direccion IP Clase B utiliza los primeros dos de los cuatro octetos para indicar
la direccion de la red. Los dos octetos restantes especifican las direcciones del

host, como se muestra en la figura 3.7.

~€—— 16 Bits ——3»

Figura 3.7: Diagrama de red Ip clase B

Los primeros dos bits del primer octeto de la direccién Clase B siempre son 10. Los
seis bits restantes pueden poblarse con unos o ceros. Por lo tanto, el menor
namero que puede representarse en una direccion Clase B es 10000000, 128
decimal. El nUmero mas alto que puede representarse es 10111111, 191 decimal.
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Cualquier direccion que comience con un valor entre 128 y 191 en el primer octeto

es una direccion Clase B.

3.25.3 El espacio de direccionamiento Clase C

Es el que se utiliza mas frecuentemente en las clases de direcciones originales.
Este espacio de direccionamiento tiene el propésito de admitir redes pequefas con

un méximo de 254 hosts como se observa en la figura 3.8.

€8 Bits >

Clase C:

Figura 3.8: Diagrama de la red ip clase C

Una direccion Clase C comienza con el binario 110. Por lo tanto, el menor nimero
que puede representarse es 11000000, 192 decimal. EI niumero mas alto que
puede representarse es 11011111, 223 decimal. Si una direccidon contiene un

namero entre 192 y 223 en el primer octeto, es una direccion de Clase C. [15]

3.2.5.4 Ladireccion Clase D

Se cred para permitir multicast en una direccion IP. Una direccion multicast es una
direccion exclusiva de red que dirige los paquetes con esa direccion destino hacia
grupos predefinidos de direcciones IP. Por lo tanto, una sola estacion puede
transmitir de forma simultdnea una sola corriente de datos a multiples receptores.

Un diagrama muy simple se puede observar en la figura 3.9.
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Figura 3.9: Diagrama de la red clase D

El espacio de direccionamiento Clase D, en forma similar a otros espacios de
direccionamiento, se encuentra limitado matematicamente. Los primeros cuatro bits
de una direccion Clase D deben ser 1110. Por lo tanto, el primer rango de octeto
para las direcciones Clase D es 11100000 a 11101111, o 224 a 239. Una direccion
IP que comienza con un valor entre 224 y 239 en el primer octeto es una direccion
Clase D. [15]

3.2.5.5 La direccion Clase E.

Sin embargo, la Fuerza de tareas de ingenieria de Internet (IETF) ha reservado
estas direcciones para su propia investigacion. Por lo tanto, no se han emitido
direcciones Clase E para ser utilizadas en Internet. Los primeros cuatro bits de una
direccién Clase E siempre son 1s. Por lo tanto, el rango del primer octeto para las
direcciones Clase E es 11110000 a 11111111, o 240 a 255. El diagrama basico de la
direccion clase E se muestra en la figura 3.10.

Porcién -
}_de red_' |-— Porcion de hosl—{

S ", —— ——

Figura 3.10: Diagrama de la red Ip Clase E
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3.2.6 Protocolos De Enrutamiento

Existen protocolos de enrutamiento Estaticos y dinamicos, a continuacién se

definen algunos de los mas utilizadas asi como sus caracteristicas principales.

Routing Information Protocol (RIP). RIP es un protocolo universal de
enrutamiento por vector de distancia que utiliza el nGmero de saltos como
Unico sistema métrico. Un salto es el paso de los paquetes de una red a
otra. RIP no tiene en cuenta la velocidad ni la fiabilidad de las lineas a la
hora de seleccionar la mejor ruta. RIP envia un mensaje de actualizacion
del enrutamiento cada 30 segundos (tiempo predeterminado en routers
Cisco), en el que se incluye toda la tabla de enrutamiento del router,
utilizando el protocolo UDP para el envio de los avisos. RIP-1 esta
limitado a un nimero maximo de saltos de 15, no soporta VLSM y CIDR,
y no soporta actualizaciones desencadenadas. RIP-1 puede
realizar equilibrado de la carga en un maximo de seis rutas de igual
coste. RIP-2 es un protocolo sin clase que admite CIDR, VLSM, resumen
de rutas y seguridad mediante texto simple y autenticacion MD5. RIP

publica sus rutas sélo a los routers vecinos.

Open Short Path First (OSPF). OSPF es un protocolo universal basado
en el algoritmo de estado de enlace, desarrollado por el IETF para
sustituir a RIP. Basicamente, OSPF utiliza un algoritmo que le permite
calcular la distancia méas corta entre la fuente y el destino al determinar la
ruta para un grupo especifico de paquetes. OSPF soporta VLSM, ofrece
convergencia rapida, autenticacién de origen de ruta, y publicacién de
ruta mediante multidifusion. OSPF publica sus rutas a todos los routers

de la misma area.

OSPF funciona dividiendo una intranet o un sistema autdnomo en
unidades jerarquicas de menor tamafo. Cada una de estas areas se
enlaza con un area backbone mediante un router fronterizo. Asi, todos los
paquetes direccionados desde un area a otra diferente, atraviesan el area
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backbone. OSPF envia Publiciones del Estado de Enlace (Link-State
Advertisement — LSA) a todos los routers pertenecientes a la misma area
jerarquica mediante multidifusion IP. Los routers vecinos intercambian
mensajes Hello para determinar qué otros routers existen en una
determinada interfaz y sirven como mensajes de actividad que indican la
accesibilidad de dichos routers. Cuando se detecta un router vecino, se
intercambia informacion de topologia OSPF. La informacion de la LSA se
transporta en paquetes mediante la capa de transporte OSPF (con acuse
de recibo) para garantizar que la informacién se distribuye
adecuadamente. Para la configuracion de OSPF se requiere un numero
de proceso, ya que se pueden ejecutar distintos procesos OSPF en el

mismo routers. [14]

Interior Gateway Protocol (IGRP). IGRP fue disefiado por Cisco a
mediados de los ochenta, para corregir algunos de los defectos de RIP y
para proporcionar un mejor soporte para redes grandes con enlaces de
diferentes anchos de banda, siendo un protocolo propietario de Cisco.
IGRP es un protocolo de enrutamiento por vector de distancia capaz de
utilizar hasta 5 métricas distintas (ancho de banda K1, retraso K3, carga,
fiabilidad, MTU), utilizandose por defecto unicamente el ancho de banda
y el retraso. Estas métrica pueden referirse al ancho de banda, a la carga
(cantidad de trafico que ya gestiona un determinado router) y al coste de
la comunicacion (los paquetes se envian por la ruta mas barata). IGRP
envia mensajes de actualizacion del enrutamiento a intervalos de tiempo
mayores que RIP, utiliza un formato mas eficiente, y soporta
actualizaciones desencadenadas.

Enhaced IGRP - EIGRP. Basado en IGRP y como mejora de este, es un
protocolo hibrido que pretende ofrecer las ventajas de los protocolos por
vector de distancia y las ventajas de los protocolos de estado de
enlace. EIGRP soporta VLSMy soporta unaconvergencia muy

rapida. EIGRP publica sus rutas solo a los routers vecinos.
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3.2.7 Protocolo DHCP

Este protocolo pertenece a la capa de Aplicacion del modelo OSI, se puede definir
de la siguiente manera: DHCP significa Protocolo de configuracion de host
dindmico. Es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracion (principalmente, su configuracion de red) en forma
dindmica (es decir, sin intervencion particular). Solo tiene que especificarle al
equipo, mediante DHCP, que encuentre una direccion IP de manera independiente.
El objetivo principal es simplificar la administracion de la red.

DHCP funciona sobre un servidor central (servidor, estacion de trabajo o incluso un
PC) el cual asigna direcciones IP a otras maquinas de la red. Este protocolo puede
entregar informacion IP en una LAN o entre varias VLAN. Esta tecnologia reduce el
trabajo de un administrador, que de otra manera tendria que visitar todos los
ordenadores o estaciones de trabajo uno por uno. Para introducir la configuracién

IP consistente en IP, mascara, gateway, DNS, etc.

3.2.8 Estandares de Telefonia

Una organizacioén internacional, la Unién Internacional de Telecomunicaciones (ITU)
juega el principal rol en la estandarizacion de la tecnologia de las PSTN. La ITU
inicialmente proporciono los estandares y los acuerdos para conectar los enlaces
del telégrafo entre los paises a comienzos del siglo XIX y ha evolucionado al dia de
hoy para supervisar muchas areas del desarrollo de estandares dentro de la
industria global de telecomunicaciones.

La ITU incluye una division especifica conocida como el Sector de Estandarizacion
de Telecomunicaciones o ITU-T. Esta divisibn engloba muchas compafias y
organizaciones con intereses en estandares de telecomunicaciones. Una vez que
los estandares ITU-T han sido agrupados en areas funcionales semejantes, se los
denomina recomendaciones, y comparten una letra del alfabeto. Las
recomendaciones ITU-T mas relevantes son:

G— Sistemas de Transmision y medios, sistemas digitales y redes

H— Sistemas Audiovisuales y Multimedia
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P— Calidad de transmision telefonica, instalaciones telefénicas, y redes de linea

local

3.2.9 C6émo funciona VolP

La voz sobre IP es la transferencia de conversaciones de voz en forma de datos
sobre una red de IP. A diferencia de las tradicionales llamadas basadas en circuitos
conmutados en las PSTN, en VoIP se utiliza "conmutacién de paquetes”. En un
ambiente de conmutacion de paquetes, multiples dispositivos comparten una sola
red de datos. Se comunican enviando paquetes de datos uno al otro, cada paquete
contiene informacion de direccionamiento que especifica las computadoras de
origen y destino.

Esto es lo que sucede cuando se realiza una llamada de VoIP:

¢ El que llama, levanta el tubo telefénico y escucha tono de marcado.

e Marca un numero telefénico, el cual es mapeado a una direccion IP del
destinatario.

e Ciertos protocolos son invocados para localizar al receptor y enviar una
sefial que produce el llamado en el teléfono de destino.

e Suena el teléfono de destino, lo cual indica al destinatario que llegé una
llamada.

e El receptor levanta el tubo teleféonico y comienza una conversacion
bidireccional. La transmisién de audio es codificada utilizando codecs y viaja
sobre la red IP usando un protocolo especifico.

e La conversacion termina, y entre otras cosas se registra la llamada para

facturacion.

3.2.10 Elementos de red

Para entender mejor el entorno de una red VoIP es importante destacar los distintos

elementos que la forman asi como sus caracteristicas y funciones:
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Figura 3.11: Elementos de red

Terminales: corresponden a los sustitutos de los teléfonos actuales. Pueden ser
implementados tanto en “hardware” como en “software”.

e Teléfonos IP.

e Adaptadores para PC.
Hub: equipo de red que permite conectar entre si otros equipos o dispositivos
retransmitiendo los paquetes de datos desde cualquiera de ellos hacia todos los
demas.
Unidades de audio conferencia multiple (MCU Voz): se trata de distribuidores
estrella para videoconferencias de grupo. MCU se encuentra conectada a todos los
participantes. Administra las corrientes de video y audio de salida y entrada.
Gateways (pasarelas RTC / IP): elemento esencial en la mayoria de las redes, su
mision es la de enlazar la red VolP con la red telefénica analégica o RDSI.
Podemos considerar al Gateway como una caja que por un lado tiene una red y por
el otro dispone de uno o varios de los siguientes interfaces:

e FXO. Para conexion a extensiones de centralitas o a la red telefénica basica.

e FXS. Para conexién a enlaces de centralitas o a teléfonos analdgicos.

e E&M. Para conexion especifica a centralitas.

¢ BRI. Acceso basico RDSI (2B+D)

e PRI. Acceso primario RDSI (30B+D)
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e G703/G.704. (E&M digital) Conexion especifica a centralitas a 2 Mbps.

DNS: un sistema para asignar nombres a equipos y servicios de red que se
organiza en una jerarquia de dominios. Cuando un usuario escriba un nombre

DNS en una aplicacion, los servicios DNS podran traducir el nombre a otra
informacion asociada con el mismo, como una direccion IP.

Servicios de Directorio: LDAP (Lightweight Directory Access Protocol) nos
permite organizar de manera jerarquica todo tipo de datos como: cuentas de

usuario, grupos, etc. de manera rapida y sencilla.

3.2.11 Componentes de VoIP
Dentro de los componentes que conformar la VoIP se tienen los siguientes:

e Codecs

e TCP/IP

e Protocolos VolP

e Servidores de telefonia IP y PBXs
e (Gateways VoIP y routers

e Teléfonos IP y softphones

3.2.11.1 Codecs

La sefal de audio debe ser digitalizada, comprimida y codificada antes de ser
transmitida por la red IP. Para ello se utlizan algoritmos matematicos
implementados en “software” llamados cbédecs (acrénimo de codificador-
descodificador aunque actualmente se le atribuye también las funciones de
compresor-descompresor). Existen diferentes modelos de cdédecs de audio
utilizados en VolIP, y dependiendo del algoritmo escogido en la transmision, variara
la calidad de la voz, el ancho de banda necesario y la carga computacional. El

objetivo principal de esta tecnologia es encontrar un equilibrio entre eficiencia y
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calidad de la voz. A continuacion se enumeran y describen, entre otros, los cédecs

mas utilizados en VolIP:

e G.711: principal codec de la PSTN estandarizado por la ITU. Este estandar
muestrea a una frecuencia de 8 kHz y utiliza PCM (Modulacion por
Codificacion de Impulso) para comprimir, descomprir, codificar y descodificar.

e (.726: este estdndar de la ITU, también conocido como ADPCM (Adaptive
Differential Pulse Code Modulation ), sustituy6 al obsoleto estandar G.721 en
1990. Permite trabajar a velocidades de 16 kbps, 24 kbps y 32 kbps. La gran
ventaja de este cddec es la disminucion de ancho de banda requerido sin
aumentar en gran medida la carga computacional.

e (G.723.1: este algoritmo, estandarizado en 1995 por la ITU, puede operar a
6.3 kbps 0 5.3 kbps. Si es utilizado en una aplicacién comercial es necesario
pagar una licencia.

e G.729A: codec desarrollado por France Telecom, Mitsubishi Electric
Corporation, Nippon Telegraph and Telephone Corporation (NTT) y la
Universidad de Sherbrooke. Requiere 8 kbps de ancho de banda. La carga
computacional de este algoritmo es elevada y también es necesaria una
licencia para su uso comercial. Actualmente la propiedad intelectual es de la
empresa SIPRO.

Algunos Codecs de voz se muestran en la Figura:

Vocoder Bit Rate MOS Application
(kbps)

aG.711 64 4.5 Fixed telephone systems
[ G729 8 4 Mobile telephone, VOIP
[Ga723 53cr68 | 38 Video Telephony, VOIP

GSM Half Rate | 5.6 3s GSM/2.5G Networks

GSM EFR 122 4.0 GSM2. 5G

asM 13.0 35 GSM networks

AMR 475-122 | 35-40 | 3G mobile networks

Figura 3.12: Codecs de Voz
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Tabla 3.4: Codecs de Voz

G.711u 64.0 kbps 1.0 ms 20 ms 87.2 kbps
G.7112 64.0 kbps 1.0 ms 20 ms 87.2 kbps
G.726-32 32.0 kbps 1.0 ms 20 ms 55.2 kbps
G.729 8.0 kbps 25.0 ms 20 ms 31.2 kbps
G.723.1 MPMLQ 6.3 kbps 67.5 ms 30 ms 21.9 kbps
G.723.1 ACELP 5.3 kbps 67.5ms 30 ms 20.8 kbps

El método para convertir la voz en un formato digital es un estandar. El nombre de

ese estandar es G.711 y utiliza una técnica de codificacion llamada Modulacion por

Codificacion de Impulso (PCM).

La PCM consta de 3 operaciones fundamentales:

En la

Muestreo: es una de las partes del proceso de digitalizacion de las sefales,
consiste en tomar muestras de una sefal analégica a una frecuencia o tasa
de muestreo constante, este proceso estd basado en el teorema de
muestreo, que es la base de la representacion discreta de una sefial
continua en banda limitada. Es util en la digitalizacion de sefiales (y por
consiguiente en las telecomunicaciones).

Cuantificacion: se mide el valor de la sefial y se le asigna un valor discreto
en una escala de valores posibles. En telefonia 256 niveles.

Codificacion: A cada valor (muestra) se le asigna un cédigo binario. Para 256
niveles se precisan 8 bits. Estos nimeros binarios se convierten a sefiales
digitales (codificacion de linea) para su transmision en serie. Se produce un
flujo de 64 kbps.

figura3.13 se muestra de una forma mas detallada el proceso llamado

Modulacién por Codificacion de Impulso (PCM).
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Figura 3.13: Proceso de Modulacion por Codificacion de Impulso (PCM).

G.711 convierte la entrada de audio analégico en una salida digital con una tasa de
salida de 64.000 bits por segundo. A un canal simple de voz G.711 se lo conoce
como sefial digital de nivel 0 o simplemente DS0. Para construir enlaces de redes
telefénicas con capacidad para 24 canales de voz requiere 24*64 kbps=1.536
Mbps. Adicionalmente se requieren 8 kbps los encabezamientos de trama, que da
un total de 1,544 Mbps. Un enlace con esta capacidad es conocida como un troncal

nivel 1, o un enlace T1.

3.2.11.2 TCP/IP

La familia de protocolos TCP/IP es el sustento de Internet y las redes corporativas
actuales. Los programas envian y reciben los datos sobre una red de IP haciendo
llamadas al “software” TCP/IP, conocido como pila de protocolos. La pila TCP/IP en
la computadora local intercambia informacion con la pila TCP/IP de la computadora
destino, con el objetivo de realizar la transferencia de datos de un lado al otro.

El Protocolo de Internet determina como se transfieren los datagramas a travées de
una red de IP desde el programa que envia al programa que recibe. Los
datagramas son las unidades enviadas y recibidas por ambos extremos, y se

mueven en saltos, 0 en segmentos, a través de una red.
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El envio y la recepcién de informacion se realizan utilizando basicamente dos

protocolos:

Transmission Control Protocol (TCP): Cuando se realiza una llamada a la
interfase TCP, el programa que lo invoca quiere asegurarse que el programa
destinatario reciba todo lo que le fue enviado. Esto es, requiere que los
datos no se pierdan, que no se dupliguen y que no lleguen fuera de orden.
TCP es un protocolo orientado a la conexion debido a que ambos extremos
mantienen un fuerte seguimiento de todo lo que es enviado y recibido.

User Datagram Protocol (UDP): Cuando se utiliza UDP, la aplicacién que
envia no tiene certeza de la entrega. UDP es un protocolo no orientado a la
conexion, lo cual significa que cuando se usa este protocolo, los dos lados

no reciben ningun dato para cerciorarse de que todo llegé intacto.

3.2.11.3 Protocolos de VolP

Para establecer una llamada telefénica de VoIP en una red de datos se requieren

dos protocolos de VoIP:

Protocolos para el establecimiento de las llamadas: Se pueden protocolos de
alto nivel para establecer y liberar la comunicacion como H.323, SIP, SCCP,
MGCP, y Megaco/H.248.

Protocolos de streaming de voz: El intercambio datos que contienen la voz
codificada, se realiza después del establecimiento de la llamada usando dos
fluos — uno en cada direccion — para permitir que ambos participantes
puedan hablar al mismo tiempo. Cada uno de estos flujos de datos utiliza un
protocolo de alto nivel denominado Real-Time Transport Protocol (RTP), el

cual es encapsulado en UDP para viajar a través de la red.
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3.2.11.4 Protocolos de establecimiento de llamadas

En los siguientes apartados se describen algunos de los protocolos mas

importantes utilizados en VolIP.

H.323 es una familia de estdndares desarrollado por la ITU en 1996 con el
objetivo de ofrecer un mecanismo de transporte para servicios multimedia
sobre redes que no garantizan QoS. Pese a que inicialmente fue definido
como un protocolo de videoconferencia, rapidamente ha ido evolucionando
para cubrir todas las necesidades de la VolP. De hecho el protocolo VolP
generaliza los conceptos introducidos por H.323.

Fue el primer estdndar en adoptar como medio de transporte el protocolo
RTP, siendo capaz de aplicar algoritmos de encriptacién de la informacion,
evitando de esta manera afadir elementos de seguridad adicionales a los
requeridos para la conexion a Internet. Pese a que técnicamente es un
protocolo potente y maduro, el interés por parte de los usuarios y empresas
actualmente ha disminuido debido principalmente a su complejidad y a
ciertas ineficiencias detectadas en conferencias entre un numero elevado de

terminales.

SIP (Session Initial Protocol) es un protocolo desarrollado por el IETF en
1999 para el control de llamadas multimedia y la implementacion de
servicios telefénicos avanzados. SIP estd basado en HTTP (HyperText
Transfer Protocol) adoptando las caracteristicas mas importantes de este
estdndar como son la sencillez de su sintaxis y una estructura
cliente/servidor basada en un modelo peticion/respuesta. Otra de las
ventajas de SIP es su sistema de direccionamiento. Las direcciones SIP
tienen una estructura parecida a la de correo electronico dotando a sus
clientes de una alta movilidad, facilitando una posible integraciéon en
comunicaciones moviles.

El gran potencial de SIP reside en su flexibilidad ya que ofrece la posibilidad

de programar nuevos servicios no definidos por la propia recomendacion.
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MGCP-MEGACO Media Gateway Control Protocol (MGCP) es otro estandar
de sefalizacion para VolP desarrollado por la IETF. MGCP esta basado en
un modelo maestro/esclavo donde el Call Agent (servidor) es el encargado
de controlar al gateway. De esta forma se consigue separar la sefializacion
de la transmisién de la informacion, simplificando la integracion con el
protocolo SS7. Esta importante ventaja propicid la colaboracion conjunta
entre el IETF y la ITU para el desarrollo de una nueva especificacion basada
en MGCP que fuera complementaria a SIP y H.323. El resultado fue
MEGACO aunque la ITU se refiere a este protocolo como H.248.

En definitiva, SIP y H.323 se utiliza para la sefializacion en los extremos, mientras

que MEGACO es 6ptimo para los grandes operadores de telefonia.

IAX Inter-Asterisk eXchange protocol (IAX) fue desarrollado por Digium
para la comunicacion entre centralitas basada en Asterisk. El principal
objetivo de IAX es minimizar el ancho de banda utilizado en la transmision
de voz y video a través de la red IP y proveer un soporte nativo para ser
transparente a los NATs (Network Address Translation ).

La estructura basica de IAX se fundamenta en la multiplicacion de la
sefalizacion y del flujo de datos sobre un simple puerto UDP, generalmente
el 4569. El protocolo original ha quedado obsoleto en favor de su segunda
version conocida como IAX2. Se caracteriza por ser robusto y simple en
comparacion con otros protocolos. Permite manejar una gran cantidad de

cbédecs y transportar cualquier tipo de datos.

3.2.11.4.1 Real-Time Transport Protocol (RTP)

Para que las aplicaciones multimedia puedan funcionar es necesario el uso de un

protocolo de transporte con caracteristicas diferentes al TCP y con mayor

funcionalidad que el UDP. Para satisfacer estas necesidades se cred RTP.

Aunqgue se trata de un protocolo de la capa de transporte se considera un protocolo

de la capa aplicacién ya que involucra una cantidad importante de funciones que

son especificas para aplicaciones multimedia.
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Este protocolo es capaz de proporcionar funciones end-to-end comunes para varias
aplicaciones, ya sean de audio o video.

El protocolo RTP es ampliamente utilizado para streaming de audio y video. RTP
esta diseflado para aplicaciones que envian datos en una direccién sin
reconocimientos. El encabezado de cada datagrama RTP contiene una marca de
tiempo, por lo que la aplicacidbn que recibe el datagrama puede reconstruir el
tiempo de los datos originales. Contiene también un nimero de secuencia para que
el receptor sepa qué hacer cuando se pierde, se produzca un duplicado, o llegue
un datagrama fuera de orden.

Los dos streams de RTP que transportan la conversacion bidireccional son los
elementos mas importantes para determinar la calidad de las conversaciones de la
voz. Es util entender la composiciébn del datagrama RTP que transporta el
datagrama de voz. La siguiente figura muestra el formato de encabezamiento de
RTP. [3]

Five MPEG transport packets

Transport Transpon Transport Transport Transport
packet 1 packet 2 packet 3 packet 4 packet 5
v

RTP p\z-;yload
5 x 188 = 940 bytes

RTP packet encapsulated in an UDP packet

IP header ] UDP header | RTP !-ea:!v.vJ
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Figura 3.14: Formato del encabezamiento RTP
Todos los campos relacionados a RTP se incorporan dentro de la carga atil de UDP.

e Tipo de carga RTP: Indica cuél es el codec utilizado. El codec transmite el

tipo de datos (tal como voz, audio, o video) y de que forma es codificado.

43



e Numero de secuencia: Ayuda al receptor a reensamblar los datos y detectar
si hay datos perdidos, fuera de orden o duplicados.

e Time Stamp (marca de tiempo): Es utilizado para reconstruir el tiempo
original del audio o el video. También ayuda al receptor a determinar las
variaciones en los tiempos de llegada de datagrama (jitter). Es la marca de
tiempo la que le da el verdadero valor a RTP. Un emisor de RTP coloca una
marca de tiempo en cada datagrama que envia. El lado receptor de la
aplicacion RTP toma nota al momento que llega cada datagrama y lo
compara con la marca de tiempo.

e Source ID: Permite que el “software” en el lado receptor distinga entre

multiples y simultadneos streams.

3.2.11.5 Servidores de telefonia IP y PBXs

El uso de redes IP para la transmision de voz requiere la utilizacion de servidores
especialmente disefiados para este propdésito. La PBX es a menudo un sistema de
caja cerrada que proporciona todas las funciones de voz implementadas
generalmente de manera propietaria. Algunas caracteristicas avanzadas que
proveen los servidores son por ejemplo la unificacion de la mensajeria. Los
servidores de telefonia IP se comunican con el servidor de correo para proveer
acceso a los mensajes desde una variedad de formas. Como implementaciones de
servidores podemos mencionar Cisco CallManager y Asterisk.

Dentro de los componentes mas importantes que conforman una red VOIP

tenemos los que se muestran en la siguiente Figura:
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el 1 a Syl Phewark
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Figura 3.15: Elementos de una red VolP
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3.2.11.6 Gateways VolP, Routers y Switches

Los gateways VoIP y los routers IP transportan los paquetes RTP de voz a través
de la red. Los gateways proporcionan la vinculacion entre la red VoIP y la PSTN
utilizando el protocolo SS7 para lograr esta integracion. Otra funcionalidad de los
gateways es la conversion entre diferentes codecs (transcoding).

Los gateways tipicamente pueden manejar una gran variedad de sefializaciones y
protocolos de datos para vincular las distintas plataformas.

Los router IP, al examinar los encabezamientos IP, toman las decisiones necesarias

para mover paquetes hacia el proximo salto a través del camino hacia el destino.

Los switches se encargan de la conectividad de los dispositivos de red y sobre los
mismos se pueden implementar funciones adicionales como el ruteo de capa 3,

configuracion de VLANSs, QoS, etc.

3.2.11.7 Teléfonos IP y Softphones

Para que VoIP funcione, se debe convertir el audio analogico en paquetes. Como
se dijo anteriormente esta funcion es realizada por los codecs. Si se utilizan
teléfonos analdgicos tradicionales, los codecs se incorporan en las IP PBX.
Opcionalmente, los codecs pueden estar implementados en los mismos teléfonos.
Estos teléfonos digitales se los denomina teléfonos IP, los cuales en vez de
disponer un conector telefénico tienen una conexién LAN ethernet. El teléfono IP
después de una secuencia de inicializacion, establece una conexion de datos con
el servidor IP.

3.2.12 Virtualizacion de Escritorios

Virtual Desktop Infrastructure (VDI) aprovecha la infraestructura virtual y algino de
los protocolos de control remoto como Remote Desktop Protocol (RDP) para
proporcionar a los usuarios acceso a un escritorio remoto estandar.

Para la implementacion de una infraestructura virtual es necesario la utilizacion de

sistemas de virtualizacion por “software”.
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Un sistema virtual por “software” es un programa que simula un sistema fisico (un
computador, un “hardware”) con unas caracteristicas de “hardware” determinadas.
Cuando se ejecuta el programa (simulador), proporciona un ambiente de ejecucion
similar a todos los efectos a un computador fisico (excepto en el puro acceso fisico
al “hardware” simulado), con CPU (puede ser mas de una), BIOS, tarjeta gréfica,
memoria RAM, tarjeta de red, sistema de sonido, conexion USB, disco duro
(pueden ser mas de uno), etc.
Un virtualizador por “software” permite ejecutar (simular) varios computadores
(sistemas operativos) dentro de un mismo “hardware” de manera simultdnea,
permitiendo asi el mayor aprovechamiento de recursos. Sin embargo al ser una
capa intermedia entre el sistema fisico y el sistema operativo que funciona en el
“hardware” emulado, la velocidad de ejecucion de este Ultimo es menor, pero en la
mayoria de los casos suficiente para usarse en entornos de produccion.
En el mercado existen diversos virtualizadores como:

e VMware

e Virtual PC
VMware es similar a su homologo Virtual PC, aunque existen diferencias entre
ambos que afectan a la forma en la que el “software” interacta con el sistema
fisico. El rendimiento del sistema virtual varia dependiendo de las caracteristicas
del sistema fisico en el que se ejecute, y de los recursos virtuales (CPU, RAM, etc.)
asignados al sistema virtual.
Mientras que VirtualPC emula una plataforma x86, Vmware la virtualiza, de forma
gue la mayor parte de las instrucciones en VMware se ejecuta directamente sobre
el “hardware” fisico, mientras que en el caso de Virtual PC se traducen en llamadas
al sistema operativo que se ejecuta en el sistema fisico.
Una de las alternativas mas utilizadas es VMware ESXi, que es una plataforma de
virtualizacion a nivel de centro de datos producido por VMware. Es el componente
de su producto VMware Infraestructure que se encuentra al nivel inferior de la capa
de virtualizacion, el hipervisor, aunque posee herramientas y servicios de gestion

autonomos e independientes.
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Esta compuesto de un sistema operativo autbnomo que proporciona el entorno de
gestion, administracion y ejecucion al “software” hipervisor, y los servicios y
servidores que permiten la interaccion con el “software” de gestion y administracion

y las maquinas virtuales.
En la siguiente imagen se muestra la infraestructura basica de VMware:

Devices Operating Systems
- - (" Ay A
——— _—— Windows " Ty
Remote Access Protocol
Systems
] Integration
VMware Services
User Management
VIM (Connection Brokering / Session Management)
SDK

VMware Virtual Center

VMware ESX Server

Enterprise Server Infrastructure

Figura 3.16: Infraestructura de Escritorio Virtual de VMware

Poseer una infraestructura virtualizada tiene beneficios muy importantes que
ayudan a mejorar el rendimiento de las actividades de la empresa asi como reducir

el consumo de la misma, dentro de algunas de los beneficios que se obtienen al

virtualizar una infraestructura tenemos los siguientes :

e Centralizacion
e Compatibilidad

e Virtualizacion

3.2.12.1 Centralizacion

Facilidad de acceso por parte de los operadores de TI, las maquinas virtuales
generalmente se encuentran en el centro de datos cerca de los técnicos en Tl que

les brindan soporte, de esta manera pueden acceder a ellas de forma mas rapida

para colocar parches o realizar actualizaciones.

47


http://es.wikipedia.org/wiki/M%C3%A1quina_virtual

Ademas la centralizacion mejora la seguridad ya que al estar localizadas dentro del
centro de datos y por ende dentro de una red segura que esta resguardada por el
firewall de la corporacion.

También los usuarios remotos solo poseen permisos para “ver” la informacién y no

transferirla o moverla con intenciones de ser jaqueada o robada.

3.2.12.2 Compatibilidad

Dentro de las maquinas virtuales se instalan Sistemas operativos reales, lo que
hace que a las aplicaciones instaladas dentro de los sistemas funcionen de igual
forma sin ningn cambio.

Las aplicaciones pueden hacer modificaciones del sistema, cambios en los
registros asi como modificaciones en los archivos dell de ser necesario.

Otra caracteristica importante es que cada maquina virtual se ejecuta por separado
y en el caso en el que una de las maquinas falle no afectara el funcionamiento de

las demas.

3.2.12.3 Virtualizacion

Las maquinas virtuales poseen homogeneidad de “hardware”, una imagen base de
un IOS puede ser utilizado para la creacion de varias maquinas virtuales.
Un servidor virtualizado puede utilizar el mismo “hardware” que utiliza una maquina

virtual asi como la misma infraestructura y arquitectura.

3.2.13 Cisco Unified Communications Manager Express

Dentro de una misma empresa puede tener diferentes necesidades y requisitos en
lo que respecta a las comunicaciones unificadas y colaboraciéon. Cisco Unified
Communications Manager Express cumple con esta necesidad al proporcionar
control local de llamadas, movilidad y conferencias junto con las aplicaciones de
datos de Cisco, Integrated Services Routers (ISR).

Cisco Unified Communications Manager Express es facil de configurar y se puede
adaptar a las necesidades individuales del sitio ya que esta integrado dentro del
“software” CISCO 10S. Ademas se puede combinar con Cisco Unity Express y

48



otros servicios en el Cisco ISR para ofrecer una solucién todo-en-uno, esto puede
ahorrar valioso espacio. [18]
Algunas caracteristicas de Cisco Unified Communications Manager Express son las

siguientes:

e Accesible, Barato mediante la integracion de multiples servicios en una sola
plataforma.
e Personalizable, flexibilidad de configuracion para satisfacer las necesidades
y requerimientos.
e Escalable, ya que se puede implementar una migracion sencilla y rapida de
telefonia tradicional con una arquitectura extensible y flexible
e Facil de instalar, se puede implementar sin cambiar la arquitectura actual y
las caracteristicas del sistema
Cisco Unified Communications Manager Express es compatible con una amplia
variedad de teléfonos IP de Cisco Unified y los puntos finales de video, asi como

puntos terminales SIP de terceros.

3.2.14 Cisco Unified Communications Manager 8.6 (CUCM)

Es un sistema de procesamiento de llamadas basado en “software” desarrollado
por Cisco Systems. CUCM es un sistema que procesa todos los componentes de
una red VolP, en los que se incluyen teléfonos, puentes de conferencia,
codificaciones de voz y buzones de voz, entre otros. A menudo utiliza el Skinny
Client Control Protocol (SCCP) como un protocolo de comunicaciones para la
sefializacion de los puntos finales de “hardware” del sistema, tales como teléfonos
IP. [5]
Cisco Unified Communications Manager soporta los siguientes modelos de
telefonia

e Modelo solo de un sitio

e Multisitios WAN con el procesamiento de las llamadas centralizado

e Multisitios WAN con el procesamiento de las llamadas distribuido.
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e Clustering sobre una red WAN

3.2.14.1 Modelo solo de un sitio

Los servidores, las aplicaciones y los recursos DSP se encuentran ubicados en la

misma locacion fisica.
Si en el modelo hay una red WAN, esta es utilizada solamente para el trafico de
datos, la PSTN es usada para procesar todas las llamadas externas.
Soporta aproximadamente 30000 teléfonos Ip por closter.
Beneficios de una implementacion utilizando el modelo de un solo sitio:
e Facil de implementar.
¢ Una infraestructura comun para una solucion convergente.
¢ Plan simplificado para el planeamiento del sistema de llamadas.
e No es necesario el uso de decodificadores, debido al uso de un solo un

coédec para administrar el ancho de banda.

El diagrama de primer nivel del modelo de un Unico sitio se muestra en la siguiente

figura:

Cisco Unified
CM Cluster

SIP/SCCP

PSTN

Figura 3.17: Modelo de un Unico sitio

3.2.14.2 Multisitios WAN con el procesamiento de las llamadas
centralizado
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El servidor de callmanager esta instalado en el sitio central, las aplicaciones y los
recursos DSP pueden estar centralizados o distribuidos.
La red WAN transporta datos de voz y controla la sefalizacion de las llamadas.
Soporta aproximadamente 30000 teléfonos Ip por closter.
Posee un control de admision de llamadas que tiene un limite de llamadas
admitidas por sitio.
Utiliza el protocolo SRST y AAR si se llega a exceder el ancho de banda
establecido para el disefio.
Beneficios de una implementacion utilizando el modelo Multisitios WAN con el
procesamiento de las llamadas centralizado:
e Una infraestructura comun para una solucion convergente.
e Ahorro en el costo de las llamadas por medio de la PSTN cuando se utiliza la
red WAN para realizar las llamadas entre los sitios.
e Maxima utilizacion del ancho de banda disponible al utilizar la red WAN para
el trafico de voz y datos.
e Utilizacion de la movilidad de extensiones entre los sitios.
e Uso de AAR en el caso en el que sea insuficiente el ancho de banda
disponible para manejar todo el trafico a través de la red.

e Administracion centralizada.

El diagrama de primer nivel del modelo Multisitios WAN con el procesamiento de

las llamadas centralizado se muestra en la siguiente figura:
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Figura 3.18: Modelo Multisitios WAN con el procesamiento de las llamadas centralizado

3.2.14.3 Multisitios WAN con el procesamiento de las llamadas
distribuido

Los servidores, las aplicaciones y los recursos DSP se encuentran ubicados en
cada uno de los sitios.

La red WAN no posee control de llamadas entre los sitios.

La PSTN se puede utilizar en modo transparente si esta disponible la red WAN.

Beneficios de una implementacion utilizando el modelo Multisitios WAN con el
procesamiento de las llamadas centralizado:
e Ahorro en el costo de las llamadas por medio de la PSTN cuando se utiliza la
red WAN para realizar las llamadas entre los sitios.
e Maxima utilizacion del ancho de banda disponible al utilizar la red WAN para
el trafico de voz y datos.
¢ No se tiene perdidas de funcionalidad en el caso en el que la red WAN no
esté disponible o sufriera algun fallo ya que se cuenta con un agente de
procesamiento de llamadas en cada uno de los sitios.
El diagrama de primer nivel del modelo Multisitios WAN con el procesamiento de

las llamadas distribuido se muestra en la siguiente figura:
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Figura 3.19: Modelo Multisitios WAN con el procesamiento de las llamadas distribuido

3.2.14.4 Clustering sobre una red WAN

Los servidores de callmanager y las aplicaciones del mismo closter se encuentran
distribuidos sobre una red WAN.
La red WAN transporta intracloster server communications y la sefializacion.
Posee un limite de sitios.
Beneficios de una implementacién utilizando el modelo Clustering sobre una
red WAN:
e Ahorro en el costo de las llamadas por medio de la PSTN cuando se utiliza la
red WAN para realizar las llamadas entre los sitios.
e Maxima utilizacion del ancho de banda disponible al utilizar la red WAN para
el trafico de voz y datos.

e Failover across WAN esta soportado.
El diagrama de primer nivel del modelo Clustering sobre la red WAN:
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Figura 3.20: Modelo Multisitios WAN con el procesamiento de las llamadas distribuido

3.2.15 Cisco Unified Presence 8.6 (CUP)

Es una plataforma empresarial basada en estandares que une a las personas y a
las organizaciones de la manera mas eficaz por medio de un sistema denominado
Jabber. Esta plataforma abierta y extensible facilita el intercambio de alta seguridad
de la disponibilidad, informacion y mensajeria instantanea entre los usuarios que
utilizan el sistema de comunicaciones unificadas de Cisco y las otras aplicaciones.
[4]

Cisco Unified Presence se compone de muchos componentes que mejoran el valor
de un sistema de Comunicaciones Unificadas. Ademas incorpora el Jabber
Extensible Communications Platform y soporta mensajeria SIP / SIMPLE vy
Presence Protocol (XMPP) para recoger informacién sobre el estado de
disponibilidad de un usuario y capacidades de comunicacion.

El estado de la disponibilidad del usuario indica si el usuario esta utilizando
activamente un dispositivo de comunicaciones en particular, como un teléfono.

La capacidad de comunicacion de los usuarios indican los tipos de comunicaciones
que el usuario es capaz de utilizar, como la videoconferencia, colaboracién web,
mensajeria instantanea, 0 audio basico.
La informacién agregada del usuario es captada por el servidor de Cisco Unified
Presence, esto permite que las aplicaciones de Cisco Unified Communications
Manager y las aplicaciones de terceros se enlacen para aumentar la productividad
del usuario. Estas aplicaciones ayudan a conectar usuarios de manera mas

eficiente mediante la determinacién de la forma mas eficaz de comunicacion.
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3.2.15.1 Componentes de Cisco Unified Presence

Cisco Unified Presence server

Cisco Unified Communications Manager (Unified CM)
Cisco Unified Personal Communicator

Cisco Unified MeetingPlace or MeetingPlace Express

Cisco Unity or Unity Connection

Cisco Unified Videoconferencing or Cisco Unified MeetingPlace Express VT

Lightweight Directory Access Protocol (LDAP) Server v3.0
Cisco Unified IP Phones

Third-party presence server

Third-party XMPP clients

Third-party applications

componentes de Cisco Unified Presence:

MeetingPlace or
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Figura 3.21: Componentes de Cisco Unified Presence [4]

En la siguiente figura se muestra el diagrama donde se interconectan los
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3.2.16 “software” de monitorizacién PRTG Network Monitor

PRTG Network Monitor corre en una maquina de Windows dentro de la red,
colectando varias estadisticas de las maquinas, “software”, y equipos. (También
puede auto detectarlos, ayudandole al usuario a mapear la red). También retiene
los datos para que el usuario pueda visualizar datos historicos, ayudandole a
reaccionar a los cambios.
PRTG viene con una interface de web facil de usar y con configuracion point-and-
clic. Puede facilmente compartir los datos con colegas sin conocimiento técnico y
con sus clientes, incluyendo graficas en tiempo real y reportes costumizados. Esto
le permitirh al usuario planear para una expansion de red, ver que aplicaciones
estan utilizando la mayor parte de su conexion, y asegurarse de que nadie esté
acaparando toda la red solo para videos de torrent.
PRTG puede recolectar datos de interés en su red. Soporta multiples protocolos
para recolectar estos datos:

e SNMPyWMI

e Esnifing de paquetes

¢ NetFlow, jFlow y sFlow
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Capitulo 4: Procedimiento metodoldgico

A continuacién se presentan los pasos seguidos para el desarrollo del proyecto. Se

encuentran agrupados por etapas y no necesariamente en orden cronologico.

4.1 Reconocimiento y definicion del problema

4.2

La empresa realiz6 un estudio sobre la viabilidad del proyecto de Disefio e
Implementacion de una red de Comunicaciones Unificada utilizando VDI y
presencia

Entrevista con personal de la empresa para determinar los principales
requerimientos.

Revision del lugar en el cual se desarrollara el proyecto.

Estimacion de los principales requisitos a cumplir.

Obtencién y andlisis de informacion

Leer y estudiar detenidamente los detalles sobre el funcionamiento de las
redes LAN, y sus principales caracteristicas.

Revisién de las fichas técnicas de los quipos a utilizar.

Seleccion de “software” para el analisis y simulacion de la red LAN.
Determinar el “hardware” necesario para el disefio del sistema.

Investigar y aprender a programar IOS de los Equipos.

Investigar sobre el funcionamiento de EXSI, como plataforma de
virtualizacion

Investigar y aprender a utilizar el “software” CUCM 8.6 para la centralizacion
de las llamadas

Investigar y aprender a utilizar el “software” CUPS 8.6

Investigar las funcionalidades del “software” de Cisco Jabber

Investigar otros posibles componentes que puedan utilizarse para resolver el

problema.
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4.3 Evaluacion de las alternativas y sintesis de una solucién

- Seleccion de la tecnologia asi como los protocolos para el disefio del
laboratorio.

- Comparar los posibles componentes y estudiar sus capacidades. Definir
ventajas y desventajas de cada uno.

- Seleccionar los componentes que mas se amolden a las necesidades del

proyecto.

4.4 Implementacion de la solucion

- Determinar los equipos de “hardware” a utilizar.

- Determinar el 10S que requieren los equipos para cumplir con las
necesidades requeridas.

- Programacioén del “hardware”, asi como sus protocolos a utilizar.

- Instalacion y configuracion de EXSI 5.1 en el servidor dedicado.

- Instalacion y configuracion del servidor CUCM 8.6 sobre la plataforma
virtualizada.

- Instalacion y configuraciéon del servidor CUPS 8.6 sobre la plataforma
virtualizada.

- Programacion de la red para lograr comunicacién con el servidor de voz y el
servidor de presencia, asi como la comunicacion entre los distintos sitios.

- Realizar pruebas a la red, que den como resultado el correcto
funcionamiento de la misma.

- Evaluar el rendimiento de la red LAN.

- Pruebas de conexion, y mediciones de velocidad de la red.

4.5 Reevaluacion y redisefio

- Pruebas y recomendaciones para la red LAN implementada.
- Agregar nuevos sitios y funcionalidades extra para mejorar el laboratorio.

- Pruebas a la red completa, voz, trasferencia de Datos y presencia.
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Capitulo 5: Descripcién detallada de la solucion

A continuacion se presentara la informacion correspondiente al desarrollo de la

solucién propuesta para el problema planteado.

5.1 Andlisis de soluciones y seleccion final
5.1.1 Seleccion de “hardware” para el disefio de la red

A la hora de seleccionar los equipos que se van a utilizar para realizar un disefio
concreto, se deben tener en cuenta diferentes factores, como documentacion,
herramientas de desarrollo disponibles, precios, etc.

A continuacion se detallan algunas de las caracteristicas a tomar en cuenta para la

escogencia del “hardware”:

e Econdmico

e Procesamiento

e \elocidad

e Almacenamiento
e Memoria Flash

e Memoria RAM

e Seguridad

e Garantia

e Puertos y tarjetas disponibles

Para cumplir con las exigencias de disefio mencionados, existe una amplia gama
de dispositivos que permiten la implementacion de este proyecto, sin embargo no
todos estan disponibles, dentro de los dispositivos disponibles para la
implementacion del ndcleo del proyecto se encuentran los mencionados en la tabla
5.1.
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Tabla 5.1: Equipos disponibles para la implementacién del nucleo del proyecto.

Equipo Caracteristicas

Cisco Catalyst 2950-24 Series Switches

Cisco Catalyst 2950-48 Series Switches

Cisco 2821 Integrated Services Router

Cisco 3825 Integrated Services Router

Cisco Catalyst 2950-24: 4.8 Gbps
maximum forwarding bandwidth

Cisco Catalyst 2950-24: 3.6 Mpps
wire-speed forwarding rate

8 MB packet buffer memory
architecture shared by all ports

16 MB DRAM and 8 MB Flash
memory

Configurable up to 8000 MAC
addresses

Cisco Catalyst 2950-48: 13.6 Gbps
maximum forwarding bandwidth

Cisco Catalyst 2950-48: 10.1 Mpps
wire-speed forwarding rate

8 MB packet buffer memory

architecture shared by all ports
16 MB DRAM and 8 MB Flash

memory

Configurable up to 8000 MAC
addresses

2 ports 10/100/1000BASE-T
DRAM Default: 256 MB
Compact Flash Default: 64 MB

Onboard LAN Ports 2-10/100/1000

DRAM Default: 512 MB

Compact Flash Default: 128 MB

Onboard LAN Ports 2-10/100/1000
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5.1.2 Descripcion del “hardware”

Se detalla la descripcién del “hardware” que se utiliz6 para la realizacién del

proyecto asi como los dispositivos terminales utilizados.

5.1.2.1 Router Cisco 2821

Es un router que estid diseflado para brindar los Servicios integrales para la
Pequefia y Mediana Empresa.

El router Cisco 2821 proporciona las siguientes caracteristicas:
¢ Rendimiento y alta velocidad para los servicios como la seguridad y la voz,
¢ Rendimiento en servicios avanzados para multiples tipos de WAN T1/E1
e Mayor rendimiento y modularidad
e Ranuras para tarjetas de interfaz WAN de alta velocidad (cuatro)
e Soporte para mas de 90 médulos existentes
e Dos puertos integrados Ethernet 10/100/1000

En lo que se refiere a la seguridad de los datos el router Cisco 2821 ofrece:
e Soporte de hasta 1500 tuneles VPN con el médulo AIM-EPII-PLUS
e Antivirus de defensa a través de Network Admission Control (NAC)

e Prevencion de intrusiones, Cisco 10S Firewall

En lo que se refiere a la integracion de voz ofrece:

¢ Llamadas de voz analdgicas y digitales

e Ranura del médulo de voz de extension dedicado

e Soporte opcional de correo de voz

e Soporte opcional para Cisco CallManager Express (Cisco CME) para el
procesamiento de una llamada local en stand alone de negocios para hasta
48 teléfonos IP
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La figura 5.1 muestra el router Cisco 2821

Figura 5.1: Router Cisco 2821[7]

5.1.2.2 Router Cisco 3825

El router Cisco 3825 en un router que esta diseflado para brindar Servicios

integrados para sucursales y pymes.
El router Cisco 3825 proporciona las siguientes caracteristicas:

¢ Rendimiento y alta velocidad para los servicios como la seguridad y la voz,
e Servicios avanzados a velocidades de hasta T3/E3
e Mayor rendimiento y modularidad
¢ Ranuras para tarjetas de interfaz WAN de alta velocidad (cuatro)
e Soporta la mayoria de tarjetas existentes, SNM, WIC, VWIC y VICs
o Puertos integrados de GE con soporte de cobre y fibra
En lo que se refiere a la seguridad de los datos el router Cisco 3825 ofrece:
e Soporte de hasta 2000 tuneles VPN con el médulo AIM-EPII-PLUS
e Antivirus través de Network Admission Control (NAC)
e Prevencion de intrusiones, Cisco I0S Firewall

En lo que se refiere a la integracion de voz ofrece:

e Llamadas de voz analogica y digital
e Soporte opcional de correo de voz
e Soporte opcional para Cisco CallManager Express para el procesamiento de

llamadas locales en stand alone de negocios para hasta 168 teléfonos IP
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La figura 5.2 muestra el router Cisco 3825

Figura 5.2: Router Cisco 3825 [8]

5.1.2.3  Switch Cisco serie 2950

Se utilizan dos tipos de switch Cisco 2950, el de 24 puertos y el de 48 puertos,
ambos switches proporcionan conectividad de usuario para redes pequefias y
medianas. Estos switches de escritorio viene con imagen (Sl) posee
caracteristicas de “software” estandar y ofrece una funcionalidad de Cisco 10S
® para datos, los servicios de video y voz en la red.
Cisco Network Assistant esta disponible para la serie Catalyst 2950, es una
aplicacion de gestion centralizada gratuita que simplifica la tarea de
administracion de switches Cisco, routers y puntos de acceso inalambrico.
Cisco Network Assistant ofrece una interfaz grafica de usuario facil de usar para
la configuracion, solucion de problemas y facilitar la supervisiéon de la red.
Dentro de sus principales caracteristicas se encuentran:

e Cisco Catalyst 2950-24: 4.8 Gbps maximum forwarding bandwidth

e Cisco Catalyst 2950-48: 13.6 Gbps maximum forwarding bandwidth

e Cisco Catalyst 2950-24: 3.6 Mpps wire-speed forwarding rate

e Cisco Catalyst 2950-48: 10.1 Mpps wire-speed forwarding rate

e 8 MB packet buffer memory architecture shared by all ports

e 16 MB DRAM and 8 MB Flash memory

e Configurable up to 8000 MAC addresses
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La figura 5.3 muestra el switch Cisco 2950-24

Figura 5.3: Switch Cisco 2950

La figura 5.4 muestra el switch Cisco 2950-48

Figura 5.4: Switch Cisco 2950-48

5.1.2.4 Servidor Hp DL380G6

La serie Proliant DL300 ofrece rendimiento probado en las aplicaciones mas
exigentes, versatilidad y tolerancia a fallas en una plataforma de gran densidad con
alimentacion redundante, ventiladores redundantes, capacidad de RAID integrada y
gestién remota Lights-Out completa. Ademas, los servidores de esta linea poseen
un diseflo mecanico Optimo que mejora la fiabilidad, simplifica la configuracién y
mantenimiento. Integrated Lights-Out 2 (iLO2) permite una potente administracion y
control remotos basados en “hardware” desde un navegador de Web estandar para
ahorrar valiosos recursos de personal de TI.
El servidor HP ProLiant DL380 G6 estd optimizado para instalaciones con
limitaciones de espacio. El procesador Intel 5500 Series Xeon® (Quad-core), con
eleccion de DDR3, conexion serie SCSI (SAS) y tecnologia PCI Express Gen2,
proporcionan un muy buen sistema de rendimiento. Ademas, el DL380 G6 ofrece
tolerancia a fallos en una plataforma de gran densidad con alimentacion
redundante, ventiladores redundantes, capacidad de RAID integrada y gestion

remota Lights-Out de funciones completas.

64



En la tabla 5.2 se muestra con mas detalle las caracteristicas del servidor HP

DL380

Tabla 5.2: Caracteristicas del Servidor Hp DI380 G6 [9]

Procesador

Descripcion de procesador Intel® Xeon® processor X5550 (2.66 GHz, 8MB L3 cache, 95W, DDR3-
1333, HT, Turbo 2/2/3/3)

Velocidad del procesador 2.66 GHz

Tipo de procesador Intel® Xeon® processor X5550 (2.66 GHz, 8MB L3 cache, 95W, DDR3-
1333, HT, Turbo 2/2/3/3)

Nombre del procesador Quad-Core Processorsintel® Xeon® processor X5570 (2.93 GHz, 8M,

95W, 1333Mhz)Intel® Xeon® processor X5560 (2.80 GHz, 8M, 95W,
1333Mhz)Intel® Xeon® processor X5550 (2.66 GHz, 8M, 95W,
1333Mhz)Intel® Xeon® processor E5540 (2.53 GHz, 8M, 80W,
1066Mhz)Intel® Xeon® processor E5530 (2.40 GHz, 8M, 80W,
1066Mhz)Intel® Xeon® processor L5520 (2.26 GHz, 8M, 60W,
1066Mhz)Intel® Xeon® processor E5520 (2.26 GHz, 8M, 80W,
1066Mhz)Intel® Xeon® processor E5506 (2.13 GHz, 4M, 80W,
800MHz)Intel® Xeon® processor L5506 (2.13 GHz, 4M, 60W,
800MHz)Intel® Xeon® processor E5504 (2.00 GHz, 4M, 80W,
800MHz)Dual-Core Processorsintel® Xeon® processor E5502 (1.86
GHz, 4M, 80W, 800MHz)

En la figura 5.5 se muestra el Servidor Hp DL380 G6

Figura 5.5: Servidor Hp DL380 G6

5.1.2.5 Teléfonos IP

G6:

Para la implementacion del proyecto se utilizaron 3 tipos de teléfonos ip cisco, los

teléfonos utilizados fueron los siguientes:

e Teléfono Ip 6941
e Teléfono Ip 7962
e Teléfono Ip 7965
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Teléfono Ip 6941

Es compatible con cuatro lineas y un altavoz de duplex completo para una mejor
experiencia de uso, mas flexibilidad y mas facil de usar, soporta multi-call,
ofreciendo al usuario final la posibilidad de gestionar varias llamadas. Ademas
cuenta con teclas fijas de espera, transferencia y conferencia; linea LED de tres
colores y teclas de funcion, que hacen que el teléfono sea mas simple y facil de
usar.

En la figura 5.6 se muestra la imagen del teléfono Ip 6941

Figura 5.6: Teléfono Ip 6941[10]

Teléfono Ip 7962

Es un teléfono de alta fidelidad de audio de banda ancha para conversaciones
reales, soporta Internet Low Bitrate Cddec (iLBC) para su uso en redes con
pérdidas.

De alta resolucion de pantalla en escala de grises para facilitar la utilizacion de
Comunicaciones Unificadas de Cisco y las aplicaciones de telefonia de terceros.

En la figura 5.7 se muestra la imagen del teléfono Ip 7962:
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Figura 5.7: Teléfono Ip 7962[11]

Teléfono Ip 7965

Es un teléfono de alta fidelidad de audio de banda ancha para conversaciones
reales, soporta Internet Low Bitrate Codec (iLBC) para su uso en redes con
pérdidas.

Esta equipado con pantalla grande a color retro iluminada para facilitar la utilizacion
de Comunicaciones Unificadas de Cisco y las aplicaciones de telefonia de terceros.
Cuenta ademas con un panel de navegacion mejorado para facilitar la navegacion y
la seleccion de caracteristicas y funciones. Ademas posee conectividad Gigabit
Ethernet.

En la figura 5.8 se muestra la imagen del teléfono Ip 7965:

Figura 5.8: Teléfono Ip 7965[12]
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5.1.3 Descripcion del “software”

Se detalla el “software” utilizado para el disefio y la planificacion de la red, tanto
para las simulaciones como para las pruebas a la red LAN. Ademas se describe el

proceso de programacion del “software” utilizado.

5.1.3.1 Cisco Packet Tracer

Cisco Packet Tracer es un programa de simulacién de red de gran alcance que
permite a los usuarios experimentar el comportamiento de la red y poder responder
a las preguntas "qué pasaria si". Packet Tracer ofrece simulacion, visualizacion,
creacién, evaluacion y capacidades de colaboracion, facilitando la ensefianza vy el
aprendizaje de conceptos de tecnologia compleja.

Packet Tracer permite crear una red con un numero casi ilimitado de dispositivos,
fomentar la practica, el descubrimiento y solucion de problemas. El ambiente de
aprendizaje basado en la simulacion ayuda a desarrollar habilidades, tales como la

toma de decisiones, el pensamiento creativo, critico y resolucion de problemas. [13]

Esta herramienta les permite a los usuarios crear topologias de red, configurar
dispositivos, insertar paquetes y simular una red con mdultiples representaciones

visuales.

En este programa se crea la topologia fisica de la red simplemente arrastrando los
dispositivos a la pantalla. Luego clickando en ellos se puede ingresar a sus
consolas de configuracion. Alli estan soportados todos los comandos del Cisco OS
e incluso funciona el "tab completion”. Una vez completada la configuracion fisica y
l6gica de la red, también se puede hacer simulaciones de conectividad (pings,
traceroutes, etc) todo ello desde las mismas consolas incluidas.

Una de las grandes ventajas de utilizar este programa es que permite "ver" (opcion
"Simulation") como deambulan los paquetes por los diferentes equipos (switchs,
routers, etc), ademas de poder analizar de forma rapida el contenido de cada uno

de ellos en las diferentes "capas”.
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En la figura 5.9 se muestra la interfaz de usuario que brinda Cisco Packet tracert

- - — = =

- —
@ Cisco Packet Tracer HEIS

-

===l [E s i) [Do 0 e

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
m

«|
Time: 00:01:18 | Power Cycle Devices Fast Forward Time

e | m ::; F.;i ...f,i I‘—’ri‘ ._.;i I_-"(;" U Scenario 0 -

'''''''''''''''''''''''
1' L s | = , ' | | Toggle PDU List Window
Device to Drag and Drop to the < m »

Figura 5.9: Cisco Packet Tracert 5.3.3

5.1.3.1.1 Diseiio de la simulacion de la red de Datos y Callmanager Express
utilizando Cisco Packet Tracer

Se utilizé este “software” de Cisco para simular la red LAN del laboratorio, asi como
la funcionalidad de Cisco Callmanager Express, esta simulacion es fundamental
para lograr la implementacion de forma fisica del laboratorio.

Mediante la simulacion se logr6 implementar los protocolos necesarios para
establecer la comunicacion y envio de datos entre los sitios, en la siguiente seccion

se detalla el proceso de simulacién creado en este “software”.
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5.1.3.1.2 Escenario del proyecto para la simulacion
El escenario en diagrama béasico a simular es el que se muestra en la figura 5.10

Internacional

Central

Sitio
Internacional

Servidores Sitio Central

Sitios Remotos Sitios remotos

Figura 5.10: Escenario basico de la red

En la figura 5.9 se muestran 3 sitios interconectados, uno de los sitios es el sitio
central, otro de los sitios es un sitio remoto que pertenece a el mismo pais pero
diferente locacién y el dltimo sitio es un sitio internacional, que también esta
interconectado con los demas. La topologia utilizada para la realizacién del
proyecto es Hub and Spoke, donde hub and spoke es cualquier topologia que
contenga un sitio central, en este caso el sitio central es el encargado de contener
los servidores, ademas es el que realiza la conexion entre el sitio remoto y el
internacional y viceversa. En otras palabras es el cerebro de la red, debe controlar
los equipos que estan directamente conectados y controlar el flujo de datos entre
los otros sitios.

La figura 5.11 muestra la conexion Hub and Spoke:

&

Cloud

Figura 5.11: Conexién Hub and Spoke
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El sitio central, tiene una red para los datos, y otro direccionamiento Ip para el

trasiego de voz, ademas cuenta con los servidores, en la simulacion se realiza el

disefio para 10 computadoras y 10 teléfonos IP y un servidor DHCP.

El sitio remoto y el sitio internacional se diseflan para 10 computadoras y 10

teléfonos IP.

5.1.3.1.3 Equipos seleccionados para la simulacion de la red LAN

Se escogen los equipos con las mismas caracteristicas que las de los equipos

disponibles fisicamente para la realizacion del proyecto, esto con el fin de probar

funcionalidad real y minimizar el tiempo de implementacién del proyecto.

Los equipos seleccionados son:
e Routers Cisco 2821
e Switches Cisco 2950
e CPU
e Cisco IP Phone 7960

Un diagrama mas detallado del sistema implementado en Cisco packet tracert se

muestra en la figura 5.12:

Figura 5.12: Conexion de los sitios en Packet tracert
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5.1.3.1.4 Protocolos de Enrutamiento y Protocolo de Encapsulacion

Para lograr comunicacion entre los sitios con diferentes direccionamiento Ip se
requiere de un protocolo de enrutamiento capaz de brindar seguridad y eficiencia a
la hora de transportar los datos, debido a las especificaciones del disefio y tomando
en cuenta los siguientes criterios de seleccion de protocolos de Enrutamiento:

e Topologia de Red. Los protocolos del tipo OSPF e IS-IS requieren un
modelo jerarquico formado un backbone y una o varias areas logicas.

e Resumen de Ruta y Direccion. Mediante VLSM podemos reducir
considerablemente el nUmero de entradas en la tabla de enrutamiento, y en
consecuencia la carga de los routers.

e Velocidad de Convergencia. Uno de los criterios mas importantes es la
velocidad con la que un protocolo de enrutamiento identifica una ruta no
disponible, selecciona una nueva y propaga la informacion sobre ésta.
Protocolos como RIP-1 e IGRP suelen ser mas lentos en converger que
protocolos como EIGRP y OSPF.

e Criterios de Seleccion de Ruta. Cuando las diferentes rutas de la Intranet
se compongan de varios tipos de medios LAN y WAN, puede ser
desaconsejable un protocolo que dependa estrictamente del niamero de
saltos.

e Capacidad de ampliacion. Los protocolos de vector de distancia consumen
menos ciclos de CPU que los protocolos de estado de enlace con sus
complejos algoritmos SPF. Sin embargo, los protocolos de estado de enlace
consumen menos ancho de banda que los protocolos de vector de distancia.

e Sencillez de implementacion. RIP, IGRP, y EIGRP no requieren mucha
planificacion ni organizacion en la topologia para que se puedan ejecutar de
manera eficaz. OSPF e IS-IS requieren que se haya pensado muy
cuidadosamente la topologia de la red y los modelos de direccionamiento
antes de su implementacion. [14]

e Seguridad. Algunos protocolos como OSPF y EIGRP admiten poderosos

métodos de autenticacidon, como la autenticacion de claves MD5.
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e Compatibilidad. Teniendo en cuenta el caracter propietario de Cisco de
protocolos como IGRP y EIGRP, dichos protocolos no los podremos utilizar
con protocolos de distintos fabricantes.

Utilizando estos criterios y las caracteristicas de la red requerida se selecciona
como protocolo de enrutamiento OSPF y segun las caracteristicas mencionadas en
la seccion 3.2.4 se utilizara Frame Relay como protocolo de Encapsulacion.

Para la programacion de estos protocoles se debe de tener el disefio de la red, asi

como su direccionamiento.

5.1.3.1.5 Direccionamiento de la red

Para realizar el direccionamiento de la red, se deben tomar en cuenta aspectos
como:

e Cantidad de usuarios

e Ancho de banda disponible

e Topologia de red

e Recursos disponibles.
En este caso la red es una red LAN de area local ubicada dentro de los edificios de
la empresa, el direccionamiento de red seleccionado se muestra en la siguiente
tabla 5.3:

Tabla 5.3: Direccionamiento de red para los Sitios

Direccion de red (Datos) Direccion de red (voz)

Central 172.16.1.0/24 10.1.1.0/24
Remoto 172.16.3.0/24 10.1.2.0/24
Internacional 172.16.4.0/24 10.1.3.0/24

El direccionamiento de red utilizado para lograr la conexién entre los sitios via

Frame Relay es el que se muestra en la siguiente tabla 5.4:
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Tabla 5.4: Direccionamiento de la red para la conexion entre sitios.

Sitios Direccién de red

Central-Remoto 201.3.4.8/30
Central-Internacional 201.3.4.4/30

Definicién de las extensiones numéricas de cada uno de los sitios, en la siguiente
tabla se muestra la escogencia de los nameros telefénicos a utilizar segun sea el
sitio:

Tabla 5.5: Numeros a utilizar por cada sitio

Central 1000 en adelante
Remoto 2000 en adelante
Internacional 3000 en adelante

Ya definido el direccionamiento Ip y los nimeros a utilizar por cada sitio se realizan
los diagramas de las topologias a implementar tanto el diagrama fisico como el

diagrama logico, la topologia del diagrama fisico se muestra en la figura 5.13:

PC-PT '

PC1  Server-PT Server-PT
Servidor DHCB&fvidor DNS.

r 0l Vi 4
PC-PT pC-BT PC—P’I-'J _‘PC-P'I-"
PC9 BC3 BCd PCS

Figura 5.13: Diagrama de la topologia fisica de la red
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En la figura 5.14, se muestra el diagrama de la topologia logica de la red:
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Figura 5.14: Diagrama de la topologia légica de la red.

Ya con el direccionamiento Ip a utilizar, se procede a programar los equipos en el
“software” de simulacion Cisco Packet Tracert. Por limitaciones del simulador solo
se pude simular las siguientes partes del sistema:

e Protocolos de Enrutamiento

e Frame Relay (nube)

e Direccionamiento de la red

e Creacion de las VLANs de Datos y voz

e Call manager Express en cada Sitio

e Pools de DHCPs para las computadoras y teléfonos Ip
La secciéon de Cisco Unified Communications Manager CUCM 8.6 no se puede
simular, asi como la implementacion del servidor de presencia CUP 8.5, estas
funcionalidades deben ser implementadas junto con las demas mencionadas
anteriormente dentro del laboratorio que se implementard de forma fisica en las

instalaciones de la Empresa.
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En la figura 5.15 se muestra un diagrama de flujo que representa la forma de
ingresar a la programacion de las interfaces en el router:

Modo Usuario

Enable

v

Modo
privilegiado

Otras configuraciones

Modo
configuracion
global

Enrutamiento

RIP
OSPF
EIGRP

etc

Seguridad
Nombre de usuario
etc

Interfaz

Dir Ip
Mascara
etc

Figura 5.15: Diagrama de Flujo para la programacion de las Interfaces del Router

En la figura 5.16 se muestra un diagrama de flujo que representa la forma de

ingresar a la programacion del protocolo de enrutamiento OSPF-:

T

A

Modo Usuario

Enable

A 4
Modo
privilegiado

Otras configuraciones Interfaces

Modo
configuracion
global

Ethernet
FastEthernet
Seriales
etc

Seguridad
Nombre de usuario
etc

Configuraci
én OSPF

Figura 5.16: Diagrama para la programacion de OSPF
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El protocolo de la capa de enlace que por sus caracteristicas mencionadas en la
seccion 3.2.3.3 se apega mas a las necesidades del disefio es Frame Relay, para
agregar este protocolo se debe de crear circuitos virtuales en las interfaces, los

circuitos creados se muestran en la siguiente tabla 5.6:

Tabla 5.6: Creacion de circuitos virtuales para Frame Relay

Sitios Direccién de red ‘

Central-Remoto 201.3.4.8/30 101 - 401
Central-Internacional | 201.3.4.4/30 102 - 201

Una vez creados los circuitos virtuales se debe ingresar a cada interfaz y

establecer como protocolo a utilizar para el transporte de los datos Frame Relay.

5.1.3.1.6 Creacion de VLANs

Se debe crear VLANs en los switches para separar los datos de la Voz, en este
caso se crea la VLAN 110 que esta destinada a Datos y la VLAN 300 que es la
destinada para el trasiego de datos de voz. Como son creadas en el switch, se
deben crear sub interfaces en el router para cada una de las VLAN, ademas en el
switch se le da acceso a ambas VLANS en un rango de puertos, en este caso se
les da acceso a estas VLANs en los puertos FastEthernet del 0-10, esto lo que
permite es el trafico de datos y voz por un mismo puerto. De forma programada se

le dan privilegios al trafico de voz respecto al de datos.

5.1.3.1.7 Pools de DHCPs para las computadoras y teléfonos Ip

En esta seccidbn se muestra un diagrama de flujo basico de la programacion del
pool de DHCP para cada una de las redes, estos son pools de direcciones ip
disponibles que se encuentran en el router y una vez un dispositivo conectado a él,
este le asigna una direccion Ip valida dentro del pool, logrando de esta forma
registrarlo dentro de la red. En la figura 5.17 se muestra el diagrama de

programacion:
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Figura 5.17: Programacion de DHCP

5.1.3.1.8 Configuracion de los Router

En esta seccion se detalla la programacion utilizada en los routes, tanto en el
central, el remoto y el internacional.

Los routers son los encargados de establecer la informacion, son los que controlan
el trasiego de informacion en la red, los encargados de enrutar los paquetes de
datos segun sea necesario, se puede decir que son el cerebro de la red, en ellos es
donde se encuentra la mayor parte de la programacion.

Lo primero que se debe configurar en el router, es el nombre y contrasefias de los

modos, como se muestra en la figura 5.18.

10S Command Line Interface

THITAET T CONI I T F O ST LTI
Building configuration...

Current configuration : 1483 bytes

!

wversion 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname CHICARED

!

1

1

engble secret 5 313mERrshxSrVtTrPMoS4wgbHEEHTmd
1

--More-- |

Figura 5.18: Configuracion inicial del router
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Como se mencioné anteriormente el router debe brindar los servicios de DHCP
para las PCs y para los teléfonos Ip, por lo que se debe de programar DHCPs

dentro del router, en la figura 5.19 se muestra la programacion dentro del router:

105 Command Line Interface

ip dhecp excluded-address 10.1.1.1
1
ip dhep pool VOICE
network 10.1.1.0 255.255_255.0
default-router 10.1.1.1
option 150 ip 10.1.1.1
ip dhcp pool DARTR
network 172.16.2.0 255.255.255.
default-router 172.16.2.1
option 150 ip 172_16.Z.1
ip dhep pool server
network 172.16.10.0 Z55_F55.255.152
default-router 172_16_.10.1
1

Figura 5.19: Configuracién de DHCP

Los pooles de DHCP son el banco de direcciones disponibles para los dispositivos
terminales que se conectaran a los routers.

Ademas se debe configurar las interfaces del router para poder establecer
comunicacién entre los dispositivos, se programan las interfaces FastEthernet, en

la figura 5.20 se muestra la programacion:

I10S Command Line Interface

1
interface FastEthernet0/0
ip address 17Z.1€.10.1 255.255.255.132
duplex auto
speed auto
!
interface FastEthernet0/0.100
encapsulation dotl( 100
ip address 17Z.1€.2.1 255_255.255.0
!
interface FastEthernet0/0.300
encapsulation dotl® 300
ip address 10.1.1.1 Z55.255.255.0
!
interface FastEthernet0/1
no ip address
duplex auto
speed zuto
shutdown
1

Figura 5.20: Programacion de la interfaz FastEthernet

En las interfaces se programa la puerta de enlace, es la direccion ip por la que se

especifica la salida de los datos de cada una de las redes.
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En las interfaces seriales se debe programar la encapsulacion Frame Relay, para
lograr la comunicacion entre los sitios, en el la topologia fisica mostrada en la figura
5.17 se representa como una nube, la programacion basica se observa en la figura
5.21

I0S Command Line Interface

interface Serial0s0/0

no ip address
encapsulation frame-relay
clock rate €4000

'

interfac erial0s0/0.401 point—to—point
ip address 201.3.4.6 255.255.255.2%52
frame-relay interface-—dlci 4201

clock rate 2000000

1

interface Serial0sO0/s1
no ip address

clock rate 2000000
shutdown

'

interface Serial0s2/0
ip address 172.16.10.37 255.255.255.252
cleck zate 2000000

shutdown

interface Serial0Osz 1l
no ip address

cleck rate 2000000
shutdown

Figura 5.21: Programacion de las interfaces seriales

Una vez programadas las interfaces se debe programar el protocolo de
enrutamiento, en este caso OSPF, con el fin de lograr comunicacion entre las
diferentes redes presentes en el disefio, la programacion de OSPF se basa en
publicar las redes directamente conectadas a cada uno de los routers, en la figura
5.22 se muestra la programaciéon del router central, en los demas sitios es similar,

lo que varia son las redes publicadas.

T

router ospf 1
log-adjacency-changes

network 201.3.4.4 0.0.0.3 area 0

network 172.1e.2.0 0.0.0.255 area 0O
network 10.1.1.0 0.0.0.255 area 0O
network 10.0.0.0 0_Z55_255_255 area 0

Figura 5.22: Programacion del protocolo OSPF

Realizando este proceso en cada uno de los routers, todas las direcciones ip son
conocidas dentro de la red, por lo que la comunicacion entre los sitios es posible,
ya programado todo lo anterior la comunicacién de datos entre los sitios es posible,
una vez logrado esto se debe programar Call Manager Express en cada uno de los

routers, con el fin de lograr la comunicacion de voz por medio de teléfonos. La
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figura 5.23 muestra la programacién necesaria para establecer Call Manager

EXxpress.

max—ephones
max—dn 4

ip source—a
'

ephone—dn 1
number 1001

ephone—dn 2
number 1002

ephone—dn 3
number 1003

ephone—dn 4
number 1004

ephone 3

ddress

ddress 10.1_.1_.1 port 2000

10

00DO0.BAZC.SE6AD

ty-mode mnone
00OC.SSASE.B113

00015645 5315

Figura 5.23: Programacion de Call Manager Express

Al programar los dispositivos y habilitar la configuracion de Call Manager Express

en cada uno de los routers, se pueden establecer llamadas entre los dispositivos

del mismo sitio, pero no hay comunicacion entre usuarios de diferentes sitios, por lo

que se debe programar dial-peer, de una forma general el dial-peer permite mapear

una extension de un namero dentro de una red fuera de la misma por medio de su

Gateway, logrando de esta forma poder realizar llamadas fuera de la red hacia una

red localizada en otro sitio, la programacién de los dial-peer utilizados en la

simulacion se muestra en la figura 5.24:

105 Command Line Interface

1
!

dial-peer woice 1 wvoip
destination-pattern Z...
session target ipw4:201.3.4.10
!

dial-peer woice Z woip
destination-pattern 3...
session target ipw4:201.3.4.14
!

telephony-service

max—-ephones 10

max-dn 4

ip source—-address 10.1.1.1 port 2000
!

Figura 5.24: Programacion del dial-peer en el router
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En este caso lo que se realiza es un mapeo de la extension a la que se desea
llamar por medio del dial-peer utilizando el enlace serial creado con las interfaces
seriales del router.

Una vez configurados estos pardmetros, si la configuracion es la correcta, en los
diferentes sitios hay conectividad de dados y conectividad de las llamadas, tanto
del sitio central hacia el remoto o hacia el internacional y viceversa.

La aparte de la simulacién llega hasta este punto por limitaciones del “software”, la
configuracion del Call Manager 8.6 y Presence 8.5 se debe realizar en los
servidores fisicos, los detalles de la implantacién del sistema se describen en la

siguiente seccion.

5.1.4 Descripcion de laimplementacion fisica de la red de Comunicaciones
Unificada utilizando VDI y Presencia

En esta seccion se describe la implementacion fisica del laboratorio de
Comunicaciones Unificadas, en la seccion anterior se realiza la simulacion
utilizando el “software” Cisco Packet Tracert, el cual nos da la ventaja de guardar
los archivos de configuracion de los equipos, al ser Cisco tienen la facilidad de
cargar este archivo generado por la simulacion a los routers fisicos y adoptar la
configuracion de los dispositivos virtuales, en este caso los equipos adoptan las
siguientes configuraciones:

e Interfaces

e Protocolos de Enrutamiento

e Protocolo de Transporte de datos

e Configuracion de Nombres

e Configuracién de Accesos

Por lo que para lograr la implementacion del laboratorio se debe configurar el
servidor callmanager (CUCM 8.6), el servidor de presencia (CUP 8.5) y la
virtualizacion de estos servidores. En la siguiente seccién se detallan estas

configuraciones.
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5.1.4.1 \Virtualizacion

Para realizar la virtualizacion se utiliza un servidor HP Proliant DL380 G6, el cual
cuenta con dos discos duros de 146 GB cada uno, para un total de 292 Gb.

Para la creacion de las maquinas virtuales se requiere por cada una de ellas 80GB
como minimo, por lo que se utilizaran 190 GB de las 292GB.

Para la creacion de las maquinas virtuales se instalo directamente en el servidor el
“software” EXSI 5.1, la configuracidon del mismo se muestra en las siguientes
figuras:

Se debe seleccionar EXSI 5.1 desde el Boot Menu, e iniciar la instalacion:

AS4575448 Poot Manwm

854575448 Install

) -

Figura 5.25: Menu de booteo para la instalacion del EXSI 5.1

Una vez arrancado el programa da inicio a la instalacion:

Figura 5.26: Inicio de la instalacion del EXSI 5.1

Ya instalado se deben realizar las configuraciones basicas donde se incluyen las
configuraciones:

e Nombre de usuario
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Contrasenas
Direccién IP del servidor
La puerta de Enlace Predeterminada

Mascara de red

Una figura que muestra la configuracion es la siguiente:

Comeell o > Prsmgm—tt Pt s & 1P Conf igrarnt §on

P b Achongrt e
VLAN Copt bewe 1 3

DRSS Cont lguwrat fon
Custon DS Sl tees

Figura 5.27: Configuracion inicial del ESXI 5.1

Para el proyecto la direccion IP del servidor es la 172.16.1.10/24, la puerta de

enlace predeterminada es la direccion 172.16.1.20/24.

Ya configurado esto se utilizé el “software” VMware vSphere Client para tener

acceso a las configuraciones y de esta forma realizar las maquinas virtuales que

almacenan a los servidores CUCM y CUPS.

La figura 5.28 muestra la interfaz grafica de VMware vSphere Client:
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VMware vSphere”

Client

To directly manage a single host, enter the IP address or host name,

To manage multiple hosts, enter the IP address or name of a
wvCenter Server.

IF address [ MName: 172.16.1.10

User name:

Password:

[ Use Windows session credentials

Login I Close | Help |

Figura 5.28: Interfaz grafica de VMware vSphere Client
Cuando se ingresa en el “software” se inicia en el entorno grafico, de donde se

pueden crear unidades virtuales, en este caso el servidor HP que posee la
direccion Ip 172.16.1.10/24 alberga dentro de él las maquinas virtuales de CUCM
con la direccion Ip 172.16.1.18/24 y el CUPS con la direccién Ip 172.16.1.17/24, en

la figura 5.29 se muestra esta configuracion:

File Edit View Inventory Administration Plug-ins Help
‘Q Home I g5 Inventory b [l Inventory |
x
& &
@ [172.16.1.10
|
Name, State or Guest OS contains: + Clear
Name | state | ProvisionedSpace| Used Space | Host CPU - MHz | Host1 '
[ Lab-cucM Powered On 80,09 GB 80,09 GB 206 WS 3331
@ cups Powered On 146,09 GB 30,90 GB 254 M 4668 |
] ’ |
Recent Tasks Hame. Target or Status contains: ~ | Clear X
Mame | Target | status | Details Initiated by | Requested Start Ti...— | Start Time | Complated'1
¥ Renamemanaged entity (§1 CUIC_353_0V.. @ Completed root 01/06/2013 9:07:37 01/06/2013 9:07:37 01/06/2013 ¢
| i ] v
|89 Tasks | Evalustion Mode: Expired |3

Figura 5.29: Configuracion del VMware vSphere Client

En la figura 5.29 se muestra el servidor y las maquinas virtuales que este posee,
ahora para lograr integrar estas maquinas virtuales dentro del disefio de la red se

debe crear un switch virtual y una VLAN esto para poder tener acceso a la red de
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datos y desde ahi poder gestionar los servicios de telefonia y presencia que

requiera el laboratorio. En la figura 5.30 se muestra la configuracién del Switch

virtual y de la VLAN creada, esta VLAN debe ser la misma utilizada en el disefio de

la topologia de red:

Getting Started | Summary | Virtual Machines | ResourceAllocation | Performance  [[SSIGENEET

Health Status Networking

»  Metworking
Storage Adapters
Metwork Adapters
Advanced Settings
Power Managemen it

Software

Licensed Features
Time Configuration
DMS and Routing
Authentication Services
g Startup/Shutdown
Swapfile Location

figuration

System Resource Allocation

Hardware Wiew: |vSphere Standard Switch

Local Users & Groups | Events | Permissions

<

Figura 5.30: Creacion del Switch Virtual dentro del VMware vSphere Client
En la figura 5.30 se muestra la VLAN creada y los elementos que estan dentro de

ella, asi como los dispositivos que estan conectados al switch virtual.

Las caracteristicas de cada una de las maquinas virtuales creadas se muestran a

continuacion:

e Caracteristicas maquina Virtual CUCM 8.6

Lab-CUCH

Getting Started Uiy Fesource Allocation | Perfformance | Events | Console | Permissions

General Resources
Guest O5: Red Hat Enterprise Linux 5 {32-bit) Consumed Host CPU: 248 MHz
VM Version: 7 Consumed Host Memory: 388100 MB
CPU: 2vCPU Active Guest Memary: 778,00 MB
Memary: 4056 M Refresh Storage Usage
Memery Overhead: 46,86 MB Provisioned Storage: 80,09 GB
VMware Tools: /& Running (Out-of-date) Mot-shared Storage: 80,09 GB
IP Addresses: 172.16.1.18 View al Used Storage: 80,08 GB
Storage + | Drive Type Capacity

DNS Mame: LABCUCM a datastorel Man-550 268,50 GB at
State: Powered On 4 m | »
Host: localhost. localdomain

Active Tasks: Network Type

vSphere HA Protection: (& N/A i3 i vlan 110 Standard port group

Figura 5.31: Caracteristicas maquina Virtual CUCM 8.6

En la figura anterior se muestran las caracteristicas principales del servidor CUCM

utilizado para gestionar la comunicacion de voz en la red del laboratorio.

e Caracteristicas maquina Virtual CUPS 8.5
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Getting Started EEMuluFlile ResourceAllocation ' Performance ' Events ' Console ' Permissions

General Resources
Guest 05; Red Hat Enterprise Linux 4 (32-hit) consumed Host CPU: 255 MHz
VM Version: 7 Consumed Host Memary: 4668,00 MB
CPU: 4uCPU Active Guest Memory: 552,00 MB
Memary: 6144 MB Refresh Storage Usage
Memory Overhead: 66,85 M8 Provisioned Storage: 146,09 GB
YMware Tools: /& Running (Qut-of-date) Mot-shared Storage: 30,90 GB
IP Addresses: 172.16.1.17 View al Used Storage: 30,50 GB

Storage » | Drive Type Capacity

DNS Mame: CUPS @ datastorel Naon-55D 268,50 GB Gt
State: Powered On 4| 1 | 3
Host: localhost. localdomain
Active Tasks: Nefwark Type
wSphere HA Protection: & Nja & i vian 110 Standard port group

Figura 5.32: Caracteristicas maquina Virtual CUP 8.5

En la figura anterior se muestran las caracteristicas principales del servidor CUPS

utilizado para gestionar la presencia en la red del laboratorio.

5.1.4.2 Instalacion y Configuracion CUCM 8.6

En la configuracion del CUCM 8.6, se debe descargar la imagen desde la pagina
de Cisco [19], luego se debe de iniciar la instalacion, durante esta el “software”
solicita configuraciones esenciales para su correcto funcionamiento dentro de ellas
tenemos:

e Direccion IP

e Mascara de Subred

e Puerta de Enlace predeterminada

e Paradmetros de Fechay hora

e Usuario (Para acceso por Web)

e Contrasefias (Para acceso por Web)

Estas son las configuraciones basicas para lograr la configuracion del “software”,
una vez configurado, se enciende la maquina virtual y se ingresa por medio de la
web, utilizando en el buscador la direccién Ip del CUCM 8.6 172.16.1.18/24, la

figura 5.33 muestra la interfaz de Inicio del “software”:
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ahuli  Cisco Unified CM Administration
CIS€O  Eor Cisco Unified Communications Solutions

Cisco Unified CM Administration

Copyright @ 1999 - 2011 Cisco Systems, Inc.
All Tights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing impert, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority ta
import, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and
regulations. If you are unable to comply with U.5. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

For information about Cisco Unified Communications Manager please visit our Unified Communications System Documentation web site.

For Cisco Technical Support please visit our Technical Support web site.

Figura 5.33: Interfaz de inicio del CUCM

Esta es la interfaz de inicio del CUCM, anteriormente se mencion6 que se debid
configurar un usuario y contrasefia para tener acceso, ya con el acceso, se ingresa
al menu de configuracion y manejo del “software” el cual se muestra en la siguiente
figura 5.34:

Jesls. Cisco Unified Serviceability
CISC0  For Ciscs UNifod Communications Solutions

Slom e Dwoe e el o Ganw v Calbore - lep @

Cisco Unified Serviceability

ted(R) Xoon{k) CPU ESS30 © 2.40CHz, Sk 1: B0Chytas, H006Mbytes RAM

4o CryPRod APNK preducts d0us (ot smply (Hrd party
Wcal COUNtry taws. By UAING Dt BASLE you 33res LD Comply with

Figura 5.34: Menu de Configuracion del CUCM

En la figura 5.34 se muestran las opciones disponibles y las diferentes pestafnias de
configuracion presentes en el “software”, ya dentro del sistema lo primero que se
debe de configurar son los servicios que el CUCM brindara a la red, la figura 5.35

muestra la activacion de los servicios:
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ahali,.  Cisco Unified Serviceability

cisco For Cisco Unified Communications Solutions

Alarm ~ Trace = | Tools ~ | Snmp ~ CallHome ~ Help ~

Service Activation |

Control Center - Eeature Services

Cisco Un [y

Control Center - Metwork Services
System version| Serviceability Reports Archive

Audit Log Configuration

VMware Installi

lPU E5520 @ 2.40GHz, disk 1: 80Gbytes, 4096Mbytes RAM
Dialed Number Analyzer

CDR Analysis and Reporting

CDR Management

Copyright @ 1999 - 2011 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, trang
authority to import, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliang
applicable laws and regulations. If you are unable to comply with U.5. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

For information about Cisco Unified Communications Manager please visit our Unified Communications System Documentation web)

For Cisco Technical Support please visit our Technical Support web site.

Figura 5.35: Activacion de los servicios en CUCM

Los servicios que se utilizaran y administraran por medio del CUCM 8.6 son los

siguientes:

CM Services
Service Name Activation Status
2 Cisco CallManager Activated
v Cisco Messaging Interface Activated
v Cisca Unified Mobile Voice Access Service Activated
v Cisco IP Voice Media Streaming App Activated
2 Cisco CTIManager Activated
2 Cisco Extension Mobility Activated
v Cisco Extended Functions Activated
2 Cisco DHCP Monitor Service Activated
2 Cisco Dialed Number Analyzer Server Activated
v Cisco Dialed Number Analyzer Activated
2 Cisco Tftp Activated
CTI Services
Service Name Activation Status
v Cisco IP Manager Assistant Activated
v Cisco WebDialer Web Service Activated

Figura 5.36: Servicios Activados en el CUCM

Ya activados los servicios el siguiente paso es la configuracién de diversos
parametros, dentro de los méas importantes se pueden mencionar los siguientes:
e Fecha/Hora de cada uno de los sitios que sera administrado por el CUCM
e Se crean Pooles de direcciones de cada uno de los sitios (Central y Remoto)
e Se crea la puerta de enlace predeterminada con la direccién Ip 10.1.3.1/24,
utilizando como protocolo H.323 utilizando el cédec G711 u-law.
e Se crean los perfiles de cada uno de los dispositivos en este caso teléfonos
Ip y Jabber
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e Se crean los usuarios que perteneceran a cada uno de los sitios
e Se crea la translacion de las rutas (Poder realizar llamadas entre los sitios)

e Se crea la integracion con el servidor de presencia CUPS

Anteriormente se mencionaron los aspectos mas importantes que se configuraron
dentro del servidor de CUCM, dentro de ellos es importante hablar sobre el porqué
de la seleccion del estandar H.323 y el cd6dec G711 u-law, a continuacién se

explican las razones de la escogencia:

La seleccidon del estdndar H.323 se debié a que es un protocolo capaz de cubrir
todas las necesidades de la VolP, ademas posee capacidad de aplicar algoritmos
de encriptacion, con lo que se evita agregar elementos de seguridad adicionales a
los requeridos para conectarse a internet. El estandar H.323 es el ideal para
trabajar con proyectos para pequefas y medianas empresas. Ademas H.323 utiliza
RTP (ver seccion 3.2.10.3.2) que es un protocolo ampliamente utilizado para
streaming de audio y video.

En el caso la seleccion del cédec G711 u-law 64Kb/s, se debe a que convierte la
entrada de audio analdgico en una salida digital con una tasa de salida de 64.000
bits por segundo. Por lo que para construir enlaces de redes telefonicas con
capacidad para 24 canales de voz requiere 24*64 kbps=1.536 Mbps.
Adicionalmente se requieren 8 kbps los encabezamientos de trama, que da un total
de 1,544 Mbps. Un enlace con esta capacidad es conocida como un troncal nivel 1,
0 un enlace T1. Estos enlaces T1 se encuentran conectando a cada uno de los
sitio, es decir la nube Frame Relay implementada es un router con tarjetas T1, las

cuales interconectan los sitios, cumpliendo asi las necesidades de este cédec.

Una vez seleccionados los Codecs a utilizar, se registran los teléfonos Ip y se crean
los usuarios de cada uno de los sitios, luego a cada usuario se le asocia un
dispositivo y usuario en el “software” Jabber de cisco, en la figura 5.37 se muestra

los dispositivos creados en el callmanager:
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WEWTELLN Cisco Unified CM Administration v

alml,  Cisco Unified CM Administration

€ISCO  kor Cisco Unified Communications Solutions

admin Search Documentation About Logout

System v CallRouting »  MediaResources v  Advanced Features v  Device v  Application v  UserManagement v  Bulk Administration v Help v

Find and List Phones CE TN NG Actively Logged In Device Report + {Go

dl} Add New @ Select All E' Clear All ﬂ Delete Selected % Reset Selected z Apply Config to Selected

Status

@ 6 records found

Phone (1-60f6)

Rows per Page 50~

Find Phone where Device Name v begins with =

(o) i) ] =

Select item or enter search text -

r Device Name(Line) * Description Device Pool Device Protocol Status 1P Address Copy. Super Copy
r ] ATUSER2 JABBER AT ATLANTA POOL SIP Unknown Unknown B ”
r = CHIUSER1 JABBER CH CHICAGO POOL sip Unknown Unknown B o
r 7?;1 SEP002584A121BF ip phone 7962 CHICAGO POOL sCcp Registered with 172.16.1.18 10.1.14 B B
r ﬁ SEP1CE6C79871D5 Prueba grup cama CHICAGO POOL sccp Unknown Unknown B o
r E SEP88F07789BB43 1P PHONE 7975 CHICAGO POOL sccp Unknown Unknown B v g
r @  sepessrassssoeC 1P PHONE 6921 ATLANTA POOL sccp Unknown Unknown B o

[ addnew |[ selectall | [ Clearal || Delete selected || ResetSelected || Apply Config to Selected ]

Figura 5.37: Creacion de los Usuarios

En la figura anterior se observan los usuarios que fueron creados dentro del

callmanager asi como su respectivo pool de direcciones asignado segun el sitio al

que pertenece.

Una vez configurados los dispositivos se asocian con el usuario y se crean las

translaciones de rutas para poder realizar llamadas entre los sitios (Central,

Remoto E internacional), para lograr la comunicacion con el sitio internacional que

es manejado por CUE se cre0 la puerta de enlace predeterminada apuntando a la

direccién Ip del router Internacional 10.1.3.1, con lo que se indica a el Callmanager

que si es marcada una extension del sitio internacional valla a esa puerta de

enlace. La figura 5.38 muestra

la creacién de la puerta de enlace:

r Device Information

Product

Device Protocol
Registration

IP Address

/T Device is not trustad
Device Name™

Description

Device Pool™®

Common Device Configuration
Call Classification™

Media Resource Group List
Packet Capture Mode®
Packet Capture Duration
Location ™

AAR Group

Tunneled Protocol ®

QSIG variant™®

ASM.1 ROSE OID Encoding™®
Use Trusted Relay Point™
signaling Port™®

H.323 Gateway

H.225

Unknown

10.1.32.1

[10.1.3.1 |

[10.1.3.1 |

[Default ~ |
[< Mone = ~ |
[Use System Default ~ |
[< None = ~ |
[rone ~ |
o ]

[Hub_Mone ~
[< Mone = ~ |
[Mone ~ |
MNo Changes ~
MNo Changes ~
[Default ~ |
[1720 |

Figura 5.38

: Puerta de enlace creada en el CUCM
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Ya configurado los parametros anteriores se procedio a la instalacion y

configuracion del servidor de presencia CUPS.

5.1.4.3 Instalacion y Configuraciéon CUPS 8.5

Se descargo el “software” directamente desde la pagina de cisco [19], al igual que
CUCM se crea la maquina virtual para instalar el servidor, luego se debe de iniciar
la instalacion, durante esta el “software” solicita configuraciones esenciales para su
correcto funcionamiento dentro de ellas tenemos:

e Direccion IP

e Mascara de Subred

e Puerta de Enlace predeterminada

e Paradmetros de Fechay hora

e Usuario (Para acceso por Web)

e Contrasefias (Para acceso por Web)

La instalacion y configuraciones son muy similar a las utilizadas en CUCM, ya
configurada la direccion Ip (172.16.1.17/24) y las contrasefias de acceso por medio
de la web se ingresan al sistema y se debe configurar los parametros basicos para
integrar presencia dentro de la red del laboratorio. En cuanto a la interfaz
presentada para el usuario es muy similar a la utilizada por CUCM, la figura 5.39

muestra la pagina de inicio:
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transfer and use. Delivery of Cisco cryptographic products does nat imply third-party
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Figura 5.39: Pagina de inicio de CUP

Antes de ingresar a la configuracién, se debe integrar con el CUCM, la integracion

se realiza en dos pasos, el primero se llevo a cabo dentro del CUCM y el segundo

dentro de la configuracion del CUP.

Pasos basicos para la integracion llevados en el CUCM:

Crear un enlace trunk tipo SIP entre ambos servidores

Agregar seguridad a ese enlace

Crear un grupo de Presencia en el CUCM

Crear un usuario AXL el cual facilita el servicio APl que proporciona acceso
a las principales funcionalidades de Cisco Unified CallManager a través de
un protocolo de transporte abierto y estandar.

Agregar un grupo AXL y asignar los roles

Crear las autentificaciones necesarias

Activar en CUCM el servicio “Cisco AXL web Services”

Crear un CTI (Computer telephony integration)

Agregar la puerta de enlace a el CTI

Crear los usuarios del tipo jabber

Asociar los usuarios creados con los dispositivos tanto fisicos como los
jabber.

Brindarle las licencias a los usuarios

Agregar y habilitar los servicios de mensajeria
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Todas la configuraciones anteriores se realizaron en el servidor de CUCM, ya
configurado el CUCM se configura el servidor CUP.
Pasos basicos para la integracion llevados en el CUP:
e Se debe ingresar con el usuario AXL creado en CUCM para acceder a las
configuraciones.
e Dentro de las configuraciones se desactivan los siguientes servicios; Cisco
UP SIP Proxy, Cisco Up Presence Engine
e Activar el servicio Cisco AXL web Service
e Crear una puerta de enlance que apunte hacia la direccion ip del CUCM
e Activar el servicio Desk Phone Control (proporciona conectividad entre
callManager y las aplicaciones cliente).
e Activar el servicio de mensajeria
e Reactivar los servicios desactivados en el primer paso
En las siguientes figuras se muestra los detalles méas importantes dentro de la

programacion del servidor de presencia:

il Cisco Unified Presence Administration QEVIEEE Cisco unified Presence admiristration |
CISCO  For Cisco Unified Communications Solutions @i | =ity || Se=wn | Grmremin (| Aemmal
System ¥  Presence ¥  Messaging ~  Application ¥  UserManagement >  BulkAdministration *  Diagnostics *  Help ~
El Cluster Topology
lode il i 3 ~ NG
|4 settings Node Detail CERERRTEY Add New Node
P
=ge-d DefaultCUPSubcluster
E- i 172.16.1.17 D Save I#} Add New
8 (2) users
@ All Unassigned Users (0) r 3
&3 All Assigned Users (2) B Nede ©
Name* 172.16.1.17
Description
Assigned Subcluster DefaultCUPSubcluster
Publisher Node \"} Yes
H Assigned Users & 2users
’7 Node Status ‘
Test Result I

Figura 5.40: Servidor CUP

En la imagen anterior se observa el servidor y los usuarios que administra, el

mismo, en este caso hay dos usuarios que pertenecen al servidor.
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Cisco Unified Presence Administration ~ JIr

Navigation:

6o |

alnln - Cisco Unified Presence Administration
CISCO  For Cisco Unified Communications Solutions

admin | Search | Cemarsesion | Acercade

System ~  Presence ¥ ~ ~  User ~  Bulk -

Find and List Presence Gateways

SF AddNew [[1 selectal [ clearal S)¢ Delete selected

Status

@ 1 records found

Presence Gateway (1-1of1)

Rows per Page 50 ™

Find Presence Gateway where Presence Gateway begins with =)
r Presence Gateway Description Presence Gatvay Type
r 172.16.1.18 Gateway [ cuem

[ AddNew || Select all |[ Clear Al || Delete Selected |

Figura 5.41: Configuracion de la puerta de enlace en CUP

En la figura 5.41 se muestra la configuraciéon de la puerta de enlace, la cual apunta
a la direccion Ip del CUCM.

wlhuli  Cisco Unified Presence Administration WEWEELLLH Cisco Unified Presence Administration > §Ir

CISCO  For Cisco Unified Communications Solutions

€0 | admin | Search | Cermar

System ~

Presence ~ - > User ~  Bulk ~ D *  Help~

Desk Phone Control Settings

i save

= Desk Phone Control Settings

The Desk Phone control application provides connectivity between Cisco Unified Communications Manager (CUCM) and soft clients that provide Click-to-Dial/Phone control-type services. You can configure the | —
Desk Phone control application to connect up to a maximum of eight CUCM servers.

Applicatian Status* on K
Application Username CctiGgw

Application Password

Confirm Password

Heartbeat Interval (seconds)* )

Session Timer (seconds)* 1810

Figura 5.42: Configuracion del Desk Phone Control

En la imagen anterior se muestra la activacién del Desk Phone Control, asi como la

configuracion de las contrasefas.
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Presence Viewer

USER U unavailable (from perspecrive of user ATLANTAUSER)

User ID ATLANTAUSER Submit Search
View From Perspective of ATLANTAUSER

First Name

Last Name USER
Manager

Department

Contacts 1 P Details

Watchers 1 P Details

Devices 2
Inter-cluster Peer Local User

Node Assignment 172.16.1.17

Subcluster Assignment DefaultCUPSubcluster

Figura 5.43: Creacion de los usuarios

En la figura 5.43 se muestra uno de los usuarios creados en el CUP y los

dispositivos asociados al usuario, en este caso 2.



Capitulo 6: Anélisis de Resultados

En este capitulo se describe los resultados y el analisis de las etapas desarrolladas
en la solucién propuesta del proyecto. Se presentaran figuras y graficos que
muestran el comportamiento del sistema en distintas circunstancias con el objetivo
de calificar el funcionamiento del sistema en cada una de sus caracteristicas de

disefo.
6.1Resultados

6.1.1 Resultados obtenidos de la red de Comunicaciones unificadas
utilizando VDI y Presencia

6.1.1 Resultados de Conectividad entre sitios

Una vez configurados los equipos segun los protocoles establecidos se realizan las
pruebas de conexion entre sitios, para comprobar la conexion se realiza pruebas
desde los computadores realizando ping de una maquina perteneciente a un sitio
hacia otra que esta ubicada en otro sitio con otro direccionamiento de red. Los
resultados se muestran en las siguientes figuras:

En la figura 6.1 se muestra la direccion ip de la maquina que esta conectada en

este caso al router Central:

Configuracion IP de Windows

Adaptador de Ethernet Conexidn de &rea local:s

Sufijo DHS especifico para
Vinculo: direccidn I
Direccidn IPu4d
Mascara de subred
Puerta de enlace predeterminada

la conexidn.
vt local. . . =

Adaptador de LAM inaldmbrica Conexidn de red

Estado
Sufijo

de los medios. - - - . . . . - . .

Adaptador» de LAN inalambrica Conexidn de red

Estado
Sufijo

de los medio=. . . . . . . . - . .
DHE especifico para la conexidn. .

inalambrica 2:

= medios desconectados

DHMS especifico pawra la conexién. . =

inalambrica:z

: medios desconectados
: fusionetcorp.local

Adaptador de tinel isatap-{AGA412B—A4ZF—47A7-A7D?7—18DAS82Z82AACT =

Estado
Sufijo

de los medios. . - . . . - . . . . = medios desconectados

DHS especifico para la conexidn. . =
Ndaptador de tinel isatap-.<{GCACAGCDDBE—BE3GC—4EZ7—9247—8CFDZAZE4F28%>:

Estado
Sufijo

de los medios. . - . . . . . . . . = medios desconectados

DHS especifico para la conexidn. . =
Ndaptador de tiinel Teredo Tunneling Pseudo—Interface:

Estado
Sufijo

medios desconectados

de los medios- . . - . . - . - - . =
DME especifico para la conexidn. . =

Figura 6.1: Direccion Ip adquirida por el host al conectarse al sitio Central

En esta figura se observa que el host obtiene la siguiente direccion ip 172.16.1.2/24

gue es la segunda utilizable, esta direccion Ip la obtiene por medio de DHCP, una
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vez conectado el host al sitio central se realiza la prueba de ping hacia un sitio

remoto, el resultado se observa en la siguiente figura:

C:wUserssgcastro FUSIOMETCORP>ping 281 _.3.4.18

ping a 281.32.4.18 con 32 bytes de datos:

desde 2801.3.4.18: hytes=32 tiempo=4msz TTL=254
desde 281 .32_.4.18: bytes=32 tiempo=3ms TTL=254
desde 281 .3_.4.18: bytes=32 tiempo=4ms TTL=254
desde 281 .3_4.18: bytes=32 tiempo=3ms TTL=254

stadisticas de ping para 2601.3.4.18:
Paguetes: enviados = 4, recibidos = 4, perdidos = A
(@ perdidos2.

[iempos aproximados de ida vy vwuelta en milisegundos:
Minimo = ZIms. Maximo = 4ms,. Media = 3Ims

CiwUserssgcastro FUSIOMETCORP>_

Figura 6.2: Resultados de ping desde el host en el sitio central hacia la puerta de enlace del sitio remoto

Ademas se realiza un traceroute que permite seguir la pista de los paquetes que
van desde un host (punto de red) hacia otro punto de red. Se obtiene ademas
una estadistica del RTT o latencia de red de esos paquetes, lo que viene a ser una
estimacion de la distancia a la que estan los extremos de la comunicacién. En la
siguiente figura se muestra los resultados obtenidos entre el sitio Central (Chicago)

y uno de los sitios remotos.

C:~Users~gcastro . FUSIONET CORP *tracexrt 2801 .3 _.4.
Traza a 281 .3.4.18 sobre caminos de 38 saltos

i 1 ms 1 m=s <1 ms 172_16.1.28
2 4 ms 3 ms 3 m= 291 .3 _.4.18

Trazma completa.
C-~Uzerzswgcastro FUSIOMETCORFP>tr»acert 201 .3 _4._
Traza a 201.3.4.180 sobre caminos de 38 saltos

i 256 ms 687 ms 687 ms 172._16.1.28
2 4 ms 4 ms 4 ms 291 .3 .4.18

Traza completa.
C:~Users~gecastyro . FUSIONETCORP>tyacert 201 .3 .4.
Traza a 281 .3.4.18 sobre caminos de 38 saltos

i 163 ms 687 ms 687 ms 172.16.1.28
2 4 ms 4 ms 4 ms 281.3.4.18

Traza completa.
C-wUszerswgecaszstro - FUSTONMET CORFP >tracert 201 .3 _4.

Traza a 2801 .3.4.18 sobre caminos de 38 saltos maximo .

i 506 ms 687 ms 687 ms 172 _16.1._28
2 4 ms 3 ms 3 ms= 2601 .3 .4.18

Figura 6.3: Traceroute obtenido desde el host en el sitio central hasta la puerta de enlace de un sitio
remoto.
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6.1.2 Resultados obtenidos integrando VolP y presencia sobre la misma red

Utilizando el “software” CUCM 8.6 se crean los dispositivos y se asocian a su

respectivo usuario, estos se registran en el Callmanager como se muestra en la
siguiente figura:

Phone (1-60f6)

ind Phone where Device Name ~ begins with - Find| | Clear Filter || <p || =

Select item or enter search text ~

Rows per Page 50 ~

r Device Name(Line) * Dascription Davice Pool Davice Protocal Status 1P Addrass Copy Super Copy.
r (L] ATUSER2 JABBER AT ATLANTA POOL SIP Registered with 172.16.1.18 172.16.3.2 (16} o

r jE 3 CHIUSER1 JABBER CH CHICAGO POOL sIp Regqistered with 172.16.1.18 172.16.1.4 (i) [in J

'l SEP0O02584A121BF ip phone 7962 CHICAGO POOL sccp Unregistered 10.1.1.4 15 H

r SEP1CE6C79871D5 Prueba grup cama CHICAGO POOL sccp Unknown Unknown (15} H

r 7;@;5 SEP&8F07789BB43 IP PHONE 7975 CHICAGO POOL SCCP Registered with 172.16.1.18 10.1.1.7 (15} s 4

r E SEPE8B7485880BC 1P PHONE 6921 ATLANTA POOL sccp Registered with 172.16.1.18 10.1.2.3 (I} s 4

Add New | | Select All H Clear All H Delete Selected H Reset Selected H Apply Config to Selected |

Figura 6.4: Registro de los dispositivos en el CUCM

En la figura anterior se muestra los dispositivos registradas con el servidor de
Callmanager que posee la direccion Ip 172.16.1.18/24, dentro de esos dispositivos
se observan dos dispositivos fisicos un teléfono ip 6921 y un 7975, ademas de
estos, estan registrados dos dispositivos virtuales en este caso los Jabber.

Ya registrados se debe verificar en el servidor de presencia CUP con la Ip
172.16.1.17/27 si se pueden registrar los usuarios en el Jabber, la siguiente figura

muestra el registro de los usuarios en el “software” y en el servidor:

lser Assignment {1 - 2 of 2) Rows per Paga 50 T
Fnd User Assignment where User D = bagins with = | Find | Cliar Filter | .J,| =
User 1D & Firak Harns Last Kamas Failwed Chvar lods Subduter
CHIVSER USER 172.16.1.17 DefaultCUPSubcluster
ATLANTALISER. LsER 172.16.1.17 DefaulbCUPSLbelugtar

Figura 6.5: Registro de los usuarios en el CUP

Ademas se verifico la conectividad en Cisco Jabber de cada uno de los usuarios,
asi como la capacidad de realizar video llamadas y comunicarse a través de

mensajeria por el mismo “software”, las siguientes figuras muestran estas pruebas
de conectividad:
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B chiczer@iabiocal

- (] chiuser@lab.local

chiuser@lab.local
Prueba lab

B chiuser@iab.local

atlantauser@Ilab.local
prueba lab 1

Archivo Comunicaciones Ver Ayuda

(0] atlantauser@lab.local
~ Disponible

chiuser@lab.local

Figura 6.6: Prueba de Conectividad con el “software” Jabber

En la figura 6.6 se observa como estan conectados los usuarios de los sitios Atlanta

y chicago, ademas se observa la mensajeria que se establece entre los usuarios.

En el Jabber también se muestra los contactos disponibles, en este caso por

limitaciones se trabajé con dos usuarios uno en Atlanta y Otro en Chicago, en la

figura se observa la conectividad de los mismos.

En la siguiente imagen se observa como el usuario de chicago recibe una llamada

desde un nimero de Atlanta con la extension 2000.

—_—— e  — =
m 'm 2 W —— A
Reporte BCR  Config Ccntralmnparan ve PRTG Enterprise 2_Intro_Step7PLC

Atlanta superlative Console

R = B @ @&

Configuring Problemas sfe <yl Cisco Jabber  Johel curriculum.
Cisco Unified C...  encontrados... CV(L)

al - A

Archivo Comunicaciones Ver Ayuda 1

0 chiuser@lab.local
v Alteléfono

Figura 6.7: Prueba de llamada desde un teléfono fisico en el sitio remoto hacia un usuario en el sitio

Central
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En la figura 6.7 se observa como el “software” jabber de Cisco dota de Presencia al
usuario, indicando asi cuando esta disponible, ocupado, ausente o al teléfono, en
este caso se observa que indica que se encuentra atendiendo una llamada.

Se realizaron las pruebas de video llamadas entre los sitios Central — Atlanta, para
ello se conecta una maquina en cada uno de los sitios, y se realiza la comunicacion

entre ambos, las siguientes figuras muestran la conexion con video entre los sitios:

Figura 6. 9: Conectividad entre sitios via video llamada

En las figuras 6.8 y 6.9 se observa la conectividad entre los sitios por medio de

video llamada utilizando el “software” cisco jabber.
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6.1.3 Resultados de velocidad de transferencia de datos entre los sitios.

Una vez realizadas las pruebas de las llamadas, se utilizdé el “software” PRTG
Network Monitor, con el cual se analiz6 el ancho de banda consumido en tiempo
real, el estado del CPU del router, etc. En las siguientes figuras se muestra por
sitios el consumo de ancho de banda en sus diferentes interfaces al realizar
llamadas entre sitios y conferencias entre los 3 sitios.

Una imagen general de la interfaz del “software” PRTG Network Monitor se observa

en la siguiente figura:

N ¥ PRTG Network Monitor @ © & Fies

Aparatos | Bibliotecas| Sensores | Alarmas| Mapas| Reportes| Logs| Pendientes| Configurar &l
ervidor PRTG Sobrevista | Grafico en vivo | 2 dias | 30 dias | 365 dias | Datos histéricos | Log | C G | comentarios | ristorial
Ultima mensaje:
OK
Ultimo escaneo:  Ultimo disponible:  Uttima falla: Tiempo disponible:  Tiempo defalla:  Cobertura:  Tipo de sensor: Intervalo: D: 5
e e | 535 s3s 3n32ms2s  100.0000% 0.0000% % SNMP trafico 64bit sensor  cada 60 segundos #2013 S
cPULoad 1 le o
(001) GigabitEthernetn/0 k| Trafico suma Trafico in " 70 B
B H 4
{005) Seriaid/3/0:0 e 1 kbitrs £ e
(007) Loopback i le : £ w00
¥ (005) GigabitEthernet0/0. 110 |Disponib 3 . K
(005) GigabitEthernetd/0. 300 e Trafico out H 2
(010) Serial0/3/0:0. 101 e ) a -
1 kbit/s % ¢ 3 =
e . g 8 § 3
d 4 8 &4 8
e
k 600 |
i 1 kbit/s o 743 kbit/s
a0 |
System Health ventiadores rible £ 2
[} 45 201.3.4.6 (ATLANTA) [ ) . - B
[} 201.3.4.10 (GERMANY) [Cisco 105] 47 1D Ultimo valor (volumen} Uttimo valor (velocidad) Minimo Maximo Ligas
[3}- % CENTRAL (FRAME RELAY) [Cisco 10524 9 0 5 KByte 1 kbitfs 0,14 kbit/s 288 kbit/s »
1 4 Kpyte Lkbit's  025kbit/s 455 kbit’s ¥ £z £3
a 1 9 KByte 1kbit's 014 kbit’s 743 kbit/s u - -
similares a
Canal Canal similar "
- - = £
3 E
s
R

Figura 6. 10: Interfaz de usuario del “software” PRTG Network Monitor
En la figura 5.53 se observan los equipos que se encuentran en monitorizacién, asi

como las interfaces que se monitorean, en este caso se estan monitorizando:
e Central (Chicago)
¢ Atlanta (Remoto)
e Germany (Internacional)

e Frame Relay (Nube de conexion entre los sitios)

Se realizaron las siguientes pruebas de llamadas entre los sitios para medir la

utilizacién del ancho de banda en la red:
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Tabla 6.1: Pruebas de conexion segiin horas distintas

Hora de Inicio Hora Final Llamada

2:03 pm 2:07 pm Conferencia 3 sitios
2:08 pm 2:11 pm Atlanta - Germany
2:12 pm 2:15 pm Conferencia 3 sitios
2:16 pm 2:17 pm Sin Actividd

En la tabla 6.1 se muestra la hora d inicio y final de cada una de las llamadas
realizadas, asi como de que sitio se dirigen las mismas. Los resultados de las
velocidades de transferencia de archivos y ancho de banda se muestran en las
siguientes figuras:

Enlaces del sitio central hacia el frame Relay

Tabla 6.2: Circuitos creados para la comunicacion entre los sitios

Sitios Direccion de red

Central-Remoto (Atlanta) Circuito 101

Central-Internacional Circuito 102
(Germany)

Analizando el ancho de banda consumido por cada circuito al realizar las pruebas
mostradas en la tabla 6.1 se obtienen las siguientes graficas:

Circuito 101, Conexion del sitio Central hacia el sitio Remoto (Atlanta)
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(010) Serialo}3/0:0.101 [Grafico en vivo, 2 horas]
Local probe (Sonda local en 127.0.0.1) | CENTRAL (FRAME RELAY) [Cisca 105]
130
Max: 123 kbitls
120
110
100 -
50+
80—
70+
£
60
50
40
30+
20+
10
in: 1 kbitfe /\
0=
=1 g 2 o 8 0 8 0 2 2 2 I =] 8 =1 o a il 2 ] 2 s 2 ]
z E i z S S i = z 3 2 2 e e & & @ & & = = = & &
« Tiempo de inactividad (Yedowntime) — Trafico in (kbit/s) Trafico aut (kbit/s) Trafico suma (kbit/s)

Figura 6.11: Ancho de banda consumido por el circuito 101

Se observa en la figura 6.12 un valor maximo de transferencia de 123 kbit/s que se
da alrededor de las 2:05 pm momento en el que se realiza la conferencia entre los
3 sitios.

Circuito 102, Conexion del sitio Central hacia el sitio Internacional (Germany)

(011) Serial0[3/0:0.102 [Grafico en vivo, 2 horas]
Local probe (Sonda local en 127.0.0.1) | CENTRAL (FRAME RELAY) [Cisco 105]
Max: 519 kbitls
50+
45
40~
354
30+
S
25+
20+
15
10+
5
Min: 0,5 kbitfs

o

s & Z P s & = o 2 o 2 o o = = o s s P o o o = o

B 3 2 a g 9 2 8 2 E 2 [ S 2 ES [ g 9 g 3 2 o 2 %

= = k4 k4 b b b b = = = = ] w ] ] ] ] s & & & & &

« Tiempo de inactividad (%downtime) — Trafico in (kbit/s) Trafico out (kbit/s) Trafico suma (kbit/s)

Figura 6.12: Ancho de banda consumido por el circuito 102

En el circuito 102 se observa una velocidad de trasferencia maxima a las 2:12

minutos que es el momento en donde se realizé la otra conferencia entre los sitios.
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Interfaces sitio central
Interfaz de datos GigabitEthernet 0/0.110

(008) GigabitEthernet0]0. 110 [Grafico en vivo, 2 horas]
Local probs {Sonda local en 127.0.0.1) | Central [Cisco 105 Cisco Davice]

12,0
11,54
11,0+
10,5

Mix: 11,14 kbitfs

10,0
9,54
9,0
8,5
8,0
7,54
7.0+
6,5
6,0

kbit/s

554
50+
4,5
4,0+
35+
3,04
25+
2,0
1,54
1,0
05N /\

00 e

o wn
0

S

5!
13:00
13:05

@ [}

M
o
T
i) o kA

13:30
13135
13:40
13:45
13:50
13:55
14:00
14:05
14:30
14:35
14:45

14:10
14:15
4
4

B
4
+ Tiempo de inactividad (%downtime) — Trafico in (kbitfs) Trafico out (kbitfs) Trafico suma

Kbit/s)

Figura 6.13: Transferencia de datos en la interfaz GigabitEthernet 0/0.110 (datos) sitio central

En la figura 6.15 se observa un trafico de informacion maximo encontrado a las
2:05 pm de 11.14 Kbit/s que es transmitido a través de la interfaz GigabitEthernet
0/0.110.

Interfaces sitio central, interfaz datos de voz GigabitEthernet 0/0.300

(009) GigabitEthermet0/0.300 [Grafico en vivo, 2 horas]
Local probe (Sondalocal en 127.0.0.1) | Central [Cisco 105 Cisco Device]
Mén: 66,1 kbitls
65
60|
55
50
45
40
2 35
2
30
25|
20
154
10
5
Win: 02 kbitls
0=
s o o o = w = o ) o S o = & ) o = o o o ) ) ) o
E E = E I o a 4 S 3 I & ] ] = = o 4 a & % % & &
+ Tiempo de inactividad (%downtime) — Trafico in (kbit/s) Trafico out (kbitfs) Trafico suma (kbit/s)

Figura 5.14: Transferencia de datos en la interfaz GigabitEthernet 0/0.300 (voz) sitio central

En la figura 6.16 se observa un trafico de informacibn maximo encontrado a las
2:06 pm de 66.1 Kbit/s que es transmitido a través de la interfaz GigabitEthernet
0/0.300.
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Circuito virtual 101 entre Central — Atlanta (Serial 0/3/0:0.101).
Es el circuito encargado de transferir los datos de voz y datos hacia Atlanta, en la

siguiente figura se observa el trafico de datos:

(010) Serial0/3/0:0,101 [Grafico =n vivo, 2 horas]
Local probe (Sonda local en 127,0.0.1) [ Central [Cisco 105 Cisco Device]

110
105

100+ Mz 98 kbitis

Kitfs

M
= o S o = o o o = o = m S o S o = 2 o = w = o
g b E ] ] 2 B 2 2 2 [ 3 b E] w 3] ) 2 bl 2 v & [
tivi tafico in (kbit/s) Trafica out (kbitfs) T a (kbit/s)

Figura 6.15: Trafico de Datos y Voz hacia Atlanta

En la figura 6.17 se observa un trafico de informacidn maximo encontrado a las
2:06 pm de 98 Kbit/s que es transmitido a traves de la interfaz Serial 0/3/0:0.101.
Interfaces sitio Remoto Atlanta

Interfaz datos de voz GigabitEthernet 0/0.300

(029) GigabitEthernet0/0.300 [Grafico n vivo, 2 horas]
Local probe (Sonda local en 127,0,0.1) [ 201.3.4.6 (ATLANTA) [Cisco 10S Cisco Device]
130
1207 Mix: 117 kbite
110
100 -
80+
80
70+
E
60 -
50+
40
30+
20
10
win: 0 kbitls
0 it
© S o & " = w ) w = o Z o ) ) P o = o ) o ) o
g 2 H al l a8 & g kS a & g g 2 = a il a il g z 2 [l
* * kA kA X * x * * * kA £ k] e e £ £ £ £ £ k] k] £
+ Tiempo de inactividad {Yedowrtime) — Trafico in (kbit/s) Trafico out (kbitfs) Trafico suma (kbit/s)

Figura 6.16: Transferencia de datos en la interfaz GigabitEthernet 0/0.300 (voz) sitio Remoto

106



En la figura 6.18 se observa un trafico de informacion maximo encontrado a las
2:05 pm de 117 Kbit/s que es transmitido a través de la interfaz GigabitEthernet
0/0.300.

Interfaz datos GigabitEthernet 0/0.110

(028) GigabitEthem=t0/0. 110 [Grafica =n vive, 2 horas]
Local probe (Sonda local en 127.0.0.1) [ 201.3.4.6 (ATLANTA) [Cisco IOS Cisco Device; 3|
75
Max: 71,3 kbitfs
70+
65 -
60 -
55
50
45~
40
= 35
30+
254
204
15+
10
5]
Wiy 3,7 kbt
0
8 2 2 g8 [ 8 L 2 H ] H g E ] 5 i 2 i 2 [ [
5 5, 5 5 5 k3 EH A A 4 4 & & Es 5] [:] [:] -] -] ] s [} o]
+ Tiempo de inactividad (%dowrtime) — Trafico in (kbit/s) Trafica out (kbit/s) Tral (kbit/s)

Figura 6.17: Transferencia de datos en la interfaz GigabitEthernet 0/0.110 (Datos) sitio Remoto

En la figura 6.19 se observa un trafico de informacion maximo encontrado a las
2:06 pm de 71.3 Kbit/s que es transmitido a través de la interfaz GigabitEthernet
0/0.110.

Interfaces sitio Internacional Germany

Interfaz datos de voz GigabitEthernet 0/0.300

(008) GigabitEthernet0]0. 300 [Grafico en viva, 2 horas]
Local probe (Sonda local en 127.0.0.1) | 201.3.4. 10 (GERMANY) [Cisco 105]
5 Man 62,0 kbitfs
60
55
50
45
40
w 35
30+
254
20+
15
104
s
Min: 0,2 kbit/s

o

5 S M o 0 = w = w = w 3 5 S n = m = w = o = M

3 Ef o 3 9 2 S 3 I g 3 2 w 3 el 2 E 3 il

i i B b5 b z B3 3 3 ES ES 5 5 5 Es [ [ [ [ [ g [ &

« Tiempa de inactividad (%dowrtime) — Trafico in (kbit/s) Trafica out (kbit/s) Trafico suma (kbit/s)

Figura 6.18: Transferencia de datos en la interfaz GigabitEthernet 0/0.300 (voz) Germany
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En la figura 6.20 se observa un trafico de informacion maximo encontrado a las

2:10 pm de 63 Kbit/s que es transmitido a través de la interfaz GigabitEthernet

0/0.300.
Interfaz datos GigabitEthernet 0/0.110

(010) Serial0[3/0:0.201 [Grafica en vivo, 2 horas]
Local probe (Sonda local en 127.0,0.1) f 201,3.4,10 (GERMANY) [Cisco 105]

Mz 52,2 kbitfs

Min: 0,5 kbitls

5 s n o o o w s n 3 5 s n = n = w o n =
38 = o il 2 ] : E 2 B 8 8 =1 o 2 ] I £ 2
= ¥ F kS e Ed Ed ks ks e e I I I I I I I I I I I

+ Tiempo de inactividad (downtime) — Trafico in (kbit/s) Trafico out (kbitfs) Trafico suma (kbit/s)

15:55

Figura 6.19: Transferencia de datos en la interfaz GigabitEthernet 0/0.110 (Datos) Germany

En la figura 6.19 se observa un trafico de informacion maximo encontrado a las

2:06 pm de 52.2 Kbit/s que es transmitido a través de la interfaz GigabitEthernet

0/0.110
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6.2 Anélisis

El estudio de la funcionabilidad de la Red de Comunicaciones Unificada utilizando
VDI y Presencia se realiz0 mediante pruebas de conectividad y mediante la
utilizacion de un “software” de monitorizacion para determinar la eficiencia y

velocidad de transferencia de datos dentro de la Red.

En la figura 6.2 se observa la comunicacion entre los sitios utilizando el comando
ping, el cual es utilizado para comprobar las conexiones entre hosts, que se lleva a
cabo mediante el llamado Internet Control Message Protocol (ICMP), con lo que se
corrobora la conexion de datos en la red del laboratorio, ademas se muestra el
tiempo que tardan los paquetes en ser transmitidos.

Por otro lado en la figura 6.3 se muestra el tracert que permite seguir la pista de los
paquetes que vienen desde un host hasta llegar a su destino, asi como los tiempos

gue se tardan en cada salto.

La comprobacion del funcionamiento de los servidores CUCM 8.6 y CUPS 8.5 se
realiza mediante pruebas de registro de los usuarios y dispositivos en los servers,
la figura 6.4 muestra los dispositivos (teléfonos fisicos y Jabber) registrados en el
CUCM, ademéas muestra la direccion Ip otorgada a cada dispositivo mediante el
protocolo DHCP.

En la figura 6.5 se muestra los dos usuarios creados, un usuario para el sitio central
y para el sitio remoto, estos usuarios se registran en el servidor de presencia, el

cual los dotara de presencia mediante la utilizacion del “software” Jabber de Cisco.

Para Realizar el analisis de conectividad del usuario mediante el “software” Jabber
se registraron los usuarios en una maquina cada uno, cada maquina en un sitio
distinto, en este caso de analisis en el sitio central y la otra en el sitio Remoto, una
vez registrados y con la seccion iniciada se realizan las pruebas de mensajeria

instantanea entre los sitios, ademas se realizan llamadas mediante el “software”
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Jabber, por dltimo se realizan las video llamadas entre los dos sitios los resultados

se pueden ver en las figuras 6.6,6.7,6.8 y 6.9.

Para determinar la eficiencia de la red en cuanto a velocidad de transferencia de
datos y voz dentro de la red se utilizé el “software” PRTG Network Monitor, el cual
mediante configuracidn previa, registra y monitoriza los equipos presentes en la

red, esta configuracion se puede observar en la figura 6.10.

Utilizando las pruebas de la tabla 6.1, en las cuales se enumera llamadas entre
sitios y conferencia entre los mismos, se analiza la velocidad de transferencia de

los datos en kbits/s, asi como el ancho de banda utilizado.

El laboratorio disefiado e implementado, es para un maximo de 10 usuarios,
tomando en cuenta que el cédec a utilizar para los datos de voz es el G.711 (ver
tabla 3.4), se tiene que; cada linea o enlace requiere una tasa de datos de 64 kbit/s
y un ancho de banda de 87,4 kbps, por lo que para 10 lineas conectadas a la vez
se requeriria un ancho de banda de:
10 * 87,4 kbps = 0,874 Mbps
Y una tasa de datos de:
10 * 64 kbps = 0,640 Mbps

El enlace utilizado en cada uno de los sitios para conectarse mediante la nube
Frame Relay son enlaces T1, la informacion sobre los enlaces T1 se muestra en la

siguiente tabla:

Tabla 6.3: Caracteristicas Enlaces T1

Portadoras T (T-carrier) Ameérica del Norte Japon Europe
Nivel 0
e . 64 kbit/s (DS0) 64 kbit/s 64 kbit/s
(canal basico)
Nivel 1 1.544 Mbit/s (DS1) (24 canales) (T1)[1.544 Mbit/s (24 c.) 2,048 Mbit's (32 c_) (E1)

Nivel intermedio

3,152 Mbit/s (DS1C) (48 c.
|selamente EEUU) it/s ( J@se)

6,312 Mbit/s (96 c.),

Nivel 2 6.312 Mbit/s (DS2) (96 c.) ou 7.786 Mbit/s (120 c.) | 448 Mbit/s (128 c) (E2)
Nivel 3 44,736 Mbit/s (DS3) (672 c.) (T3)  |32.064 Mbit/s (480 c.) |34.368 Mbit/s (512 c_) (E3)

Nivel 4 274,176 Mbit/s (DS4) (4032 c.) 97,728 Mbit/s (1440 c.) |139.268 Mbit/s (2048 c.) (E4)
Nivel 5 400.352 Mbit/s (5760 c.) 565.148 Mbit/s (8192 c.)|565.148 Mbit/s (8192 c_) (E5)
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Con lo que se garantiza 24 canales que consumiran alrededor de 1,544 Mbps, esto
confirma que en el peor de los escenarios el ancho de banda es adecuado evitando

asi problemas de conexion e interferencia entre las llamadas.

Analizando la figura 6.12 que posee los datos del circuito 101, el cual conecta el
sitio central con el sitio remoto (Atlanta) se observa que a las 2:05 pm hay un pico
en la transferencia de archivos, el cual equivale segun la tabla 6.1 al inicio de la
conferencia entre los 3 sitios, se tiene un valor de 123 kbit/s, lo que equivale a tener
una llamada entre dos sitios 64 kbit/s y una extra agregada por la conferencia con
el tercer sitio de 64 kbit/s, si realizamos la suma nos da 128 kbit/s, el cual es un

valor muy aproximado al mostrado por el sensor en el “software”.

Observando la figura 6.13 que es el circuito 102 el cual conecta el sitio central con
el sitio Internacional (Germany) se observa que a las 2:12 pm presenta una taza de
transferencia de 51.9 kbit/s, lo que equivale aproximadamente al establecimiento
de una llamada y segun la tabla 6.1 a las 2:12 pm se realiza una conferencia de
Germany hacia el sitio central.

Si se analiza las imagenes de la misma forma en un punto donde no exista
llamadas entre los sitios, por ejemplo, segun la tabla 6.1 alas 2:16 pm no hay
llamadas, observando en las figuras 6.16, 6.17, 6.18 etc. Se observa que el nivel de
trafico es casi nulo, comprobando asi un funcionamiento y dimensionamiento

adecuado de la red.
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Capitulo 7: Conclusiones y recomendaciones

7.1

Conclusiones

Se defini6 un maximo de 10 llamadas simultaneas garantizando asi una
buena calidad en la transmision y recepcion de los paquetes de voz.

El protocolo Frame Relay es adecuado para el disefio del laboratorio ya que
permite compartir varias conexiones virtuales a través de una misma interfaz
fisica.

Se definid una topologia de red, hub and spoke, escalable y administrable
que cumple con los requisitos establecidos para la centralizacion de la
informacion.

El direccionamiento de red es clase C, tomando en cuenta el posible
crecimiento de usuarios asi como conexiones futuras de dispositivos
moviles, impresoras o la insercion de modulos wifi.

Los datos obtenidos del consumo de ancho de banda y velocidad de
transferencia de los datos se aproxima bastante bien a los especificados en

los codecs utilizados.
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7.2

Recomendaciones

Agregar otra herramienta de monitorizacibn como Nagios para integrar
funciones como envié de SMS cuando hay algun problema en la red.
Agregar mas capacidad de almacenamiento al servidor para crear mas
maquinas virtuales y con ello virtualizar servidores como Active Directory
para mejorar mas la centralizacion.

A la hora de integrar CUCM y CUP utilizar las direcciones Ip de los mismos
como nombre del host, ya que existe un error de integracion si se utiliza un
nombre y no la direccion Ip.

Actualizar el “software” de los servidores CUCM y CUP a la version mas
reciente de CISCO.

Agregar e integrar un servidor Cisco Unity Connection (CUC) para gestionar

mejor los mensajes de voz por email, los dispositivos méviles etc.
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Apéndices
A.1 Glosario, abreviaturas y simbologia

ACK Acknowledgment

ADSL Asymmetric Digital Subscriber Line
BPSK Binary Phase Shift Keying

CDMA Code Division Multiple Access

DC Direct Current (0 Hz)

DNS Domain Name System

EAP Extensible Authentication Protocol

ETSI European Telecomunication Standard Institute
FDM Frequency Division Multiplexing

FM Frequency Modulation

FSK Frequency Shift Keying

GHz Gigahertz

GSM Global System for Mobile communications
Hz Hertz

HTTP HyperText Transfer Protocol

ID Identification

IEEE Institute of Electrical and Electronic Engineers
IMPP Instant Messaging and Presence Protocol
IP Internet Protocol

IPSec Internet Protocol Security

ISDN Integrated Services Digital Network

ISM Industrial Scientific Medical

ITU International Telecomunication Union

kbps Kilo bits per second

kHz Kilohertz

LDAP Lightweight Directory Access Protocol

m Metro

MAC Medium Access Control

Mbps Mega bits per second
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MCU Multipoint Control Unit

MIME Multipurpose Internet Mail Extensions
MHz Megahertz

MGC Media Gateway Control

PAE Port Access Entity

PAP Password Authentication Protocol
PBX Private Branch Exchange

PC Point Coordinator

PCM Pulse Code Modulation

PHY Physical Layer

PPP Point to Point Procotol

PSK Phase Shift Keying

PSTN Public Switched Telephone Network
QAM Quadrature Amplitude Modulation
QoS Quality Of Service

RF Radio Frequency

RFC Request for Comments

RTP Real-time Transport Protocol

RTCP Real-time Control Protocol

SCIP Simple Conference Invitation Protocol
SCP Service Control Point

SCTP Stream Control Transmission Protocol
SDP Session Description Protocol

SIMPLE SIP for Instant Messaging and Presence Leveraging Extensions
SIP Session Initiation Protocol

SMTP Simple Mail Transport Protocol

SSID Sevice Set ID

SSP Service Switching Point

STD Standard

TCP Transmission Control Protocol

TKIP Temporal Key Integrity Protocol
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TLS Transport Layer Security

TSN Transitional Security Network

UDP User Datagram Protocol

URL Uniform Resource Locator

VoIP Voice over IP

WPA WiFi Protected Access

WEP Wired Equivalent Protocol

WiFi Wireless Fidelity

WLAN Wireless Local Area Network

WRAP Wireless Router Application Platform
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A.2 Informacién sobre la empresa/institucion

FUSIONET es una empresa enfocada en telecomunicaciones con especializacion
en equipo Cisco.

Dentro de los principales servicios que brinda FUSIONET se encuentran los
siguientes:

e Arquitectura y Disefio

e Capacitaciones

e Auditorias

e Monitorizacion NOC-SOC

e Soporte y Mantenimiento
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