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Resumen

El presente proyecto tiene como objetivo proponer un plan de continuidad del
negocio para la empresa ThyssenKrupp Elevadores S.A. con la finalidad de dotar
a la empresa con una herramienta que al ser implementada se tenga la
oportunidad de hacer frente a contingencias que se presenten de forma

inesperada y pongan en riesgo la continuidad del negocio.

Para evaluar el contexto actual de la empresa en cuanto a un plan de continuidad
del negocio se realizaron entrevistas a las jefaturas y revision documental de los
procedimientos que actualmente se aplican en la empresa, ademas para la
determinacion de los servicios criticos de la empresa se realizaron entrevistas y se
hizo una revision documental de las encuestas de satisfaccion al cliente y de los

resultados obtenidos en el Gltimo afio fiscal.

Al hacer el andlisis de la situacion actual, se concluye que todos los servicios que
brinda la empresa (venta de equipos, montaje de equipos, mantenimiento de
equipos, venta de repuestos y atencion de averias) son considerados como
criticos para poder mantener la continuidad del negocio, ademas que los servicios
del departamento de mantenimiento son los que mas presentan problemas, debido
a que un 92% de los clientes (13) que entregaron las encuestas indican

insatisfaccion con los servicios de dicho departamento.

Es por esto que se plantea un modelo de plan de continuidad de negocio para que
la empresa tenga las bases necesarias para responder de forma efectiva en caso
de que se presente un desastre 0 contingencia que ponga en riesgo la continuidad
del negocio de ThyssenKrupp Elevadores, permitiendo asi el minimizar el impacto

generado.

Palabras clave: continuidad del negocio, ThyssenKrupp Elevadores.
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A.

Identificacion de la empresa

La informacién suministrada para este apartado fue tomado del departamento de

Recursos Humanos de ThyssenKrupp Elevadores S.A.

1. Misiény visién

1.1. Misién

Somos ThyssenKrupp, la empresa de materiales y tecnologias:
competitividad y diversidad, alcance global y tradicion forman la base de
nuestro liderazgo en el mercado mundial. Agregamos valor a clientes,

empleados y accionistas.

Abordamos los desafios del futuro junto con nuestros clientes: somos
una empresa enfocada en nuestros clientes. Desarrollamos productos y
servicios innovadores que a su vez construyen infraestructuras sostenibles

y promueven el uso eficiente de los recursos.

1.2.Vision

Queremos ser reconocidos en todos los mercados donde tengamos
actividad como la mejor empresa del sector de la elevacion, crear una
imagen inequivoca y unanime de calidad y excelencia, que entiende y
ejecuta el negocio de manera impecable desde todos los puntos de vista.

Queremos que nuestro personal llegue a ser gente feliz y exitosa,
motivada y capaz de crecer profesionalmente y personalmente tanto dentro
de nuestra region como ambitos mayores. Queremos ser una compafia

generadora de talento. (ThyssenKrupp. 2013)



2. Antecedentes historicos.

ThyssenKrupp Elevadores (TKE) es una empresa alemana perteneciente al Grupo
ThyssenKrupp dedicada a la instalacion, rehabilitacion, modernizacion y
mantenimiento de ascensores, montacargas, escaleras mecanicas, pasillos
rodantes, plataformas elevadoras y equipamiento escénico. Su objetivo principal
es continuar creciendo estratégicamente, teniendo como signos de identidad la

innovacion y la calidad, para asegurar una relacion duradera con sus clientes.

El 16 de octubre del 2003 ThyssenKrupp Elevadores inicia operaciones en Costa
Rica, en donde poco a poco inicia con la captura de clientes, teniendo mucha

ventaja por el prestigio que representa la marca en el mundo.

3. Ubicacion Geogréfica.

La empresa ThyssenKrupp Elevadores S.A., se encuentra ubicada en Barrio
Escalante, San José de Costa Rica. En la figura 1.1 se muestra un mapa con la

ubicacion de la empresa.
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Figura 1.1. Ubicacion geografica de ThyssenKrupp

Fuente: Google Maps, escala 1: 500 Km



4. Estructura de la organizacion.

La empresa en Costa Rica esta constituida por una gerencia general y de ahi
derivan diversos departamentos, como se puede observar en la siguiente figura:

Gerente
General

'Servicio al

Cliente

'Contahﬂidad gerencja de lSeguridad
peraciones §

Figura 1.2. Organigrama de ThyssenKrupp Elevadores

Fuente: Recursos Humanos, Thyssen Krupp.

Cabe destacar que el departamento de Recursos Humanos de la empresa
encuentra establecido en Guatemala.

se

se
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Thyssen Krupp cuenta con un equipo humano constituido por 19 personas
altamente especializadas para atender la demanda del sector de transporte

vertical.

5. Proceso productivo.

El proceso productivo de la empresa se divide en dos:

e Montaje de nuevos equipos: el personal de comercial se encarga de la
captura de nuevos proyectos en donde se dé la venta de equipos, una vez
firmado el contrato, el proyecto pasa al departamento de montaje quienes
se encargan de la instalacion y puesta en marcha del equipo. Ademas se
da el servicio de modernizacién realizado por el departamento de montaje,
el cual consiste en cambiar la tecnologia de los mecanismos de los

equipos que ya estén obsoletos.

o Mantenimiento de equipos: una vez el departamento de montaje termina el
proyecto pasa al departamento de mantenimiento para darle el adecuado
servicio, dentro de éste estd ademas el servicio de averias. También el
departamento comercial realiza capturas de equipos de la competencia

para darles el servicio de mantenimiento.

11
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Figura 1.3. Proceso Productivo

Fuente: Recursos Humanos, ThyssenKrupp

B. Descripcion del Problema

Los servicios que brinda la empresa ThyssenKrupp Elevadores se han vuelto muy

necesarios para los clientes que desean mantener el buen funcionamiento de los

equipos utilizados en el transporte vertical de personas y cargas.

No obstante la empresa ha presentado bajas en su cartelera de clientes, en el

tltimo afio tuvo una baja de once clientes que representan un 17% de la cartelera

de clientes, al finalizar el afio fiscal en septiembre 2013, cifra considerada alta en




comparacion con la meta de cancelaciones la cual establece que sea maximo de

un cliente al afo.

Las razones indicadas por los clientes que entregaron las encuestas de
satisfaccion que realizé ThyssenKrupp (13 clientes en total), entre los cuales
estan los dos clientes clasificados como VIP, para el cese del contrato radican en
la insatisfaccién que genera el hecho de que la empresa no es lo suficientemente
capaz de atender las demandas del cliente a tiempo, durando inclusive hasta

meses en poder resolverlas.

La pérdida e insatisfaccion de clientes debilitan las operaciones de ThyssenKrupp
Elevadores dado a que, si los clientes continlan cesando los contratos, las

operaciones se veran afectadas poniendo en riesgo la continuidad del negocio.

C. Justificacién

En la actualidad las compafias se enfrentan a varios retos que deben de afrontar
para poder continuar en el mercado, la continuidad del negocio es uno de ellos. El
continuar operando a pesar de las eventualidades que puedan presentarse es de

gran importancia para la empresa para poder seguir compitiendo en el mercado.

Asimismo los clientes cada vez se vuelven mas exigentes en cuanto a los tiempos
de entrega de sus productos o servicios, aumentando la presion de los

proveedores por cumplir con esos tiempos.

Actualmente son mdltiples las organizaciones que fracasan o incluso desaparecen
por la falta de procesos, mecanismos y técnicas que mitiguen los riesgos a los que
estan expuestos y garanticen una alta disponibilidad en las operaciones de su
negocio; segun un analisis realizado por Garner (Roberta Witty, Donna Scott,

2001), en el estudio Disaster Recovery Plans and Systems are Essential,

14



mencionan que dos de cada cinco compafiias que han experimentado un desastre
quedaron fuera del negocio en los siguientes cinco afios, situacion que se da
debido a que las empresas no estan preparadas para hacer frente a un desastre

de gran magnitud que pueda llegar a afectar el proceso productivo.

En esta categoria se encuentra actualmente la empresa ThyssenKrupp
Elevadores, la cual es una empresa que esté creciendo continuamente, atrayendo
clientes importantes que necesitan de sus servicios en un 100%. Actualmente la
empresa cuenta con alrededor de 253 equipos (elevadores y escaleras) a los
cuales se les dan los servicios de mantenimiento, clientes que requieren que sus
equipos estén en funcionamiento las 24 horas del dia, de lo contrario significaria
la pérdida de clientes, dado a que tienen un alto transito, ejemplo de ellos son
clientes como hoteles, condominios, hospitales que requieren que sus equipos
trabajen 24 horas al dia los 365 dias del afio y clientes como centros comerciales y
centros corporativos que requieren que sus equipos trabajen al menos 14 horas al

dia.

Por lo mencionado anteriormente, se requiere que los servicios brindados por
ThyssenKrupp sean de excelente calidad para mantener en buen funcionamiento
los equipos y ademas con los mas altos estdndares de seguridad para los
usuarios, es por esto que la empresa no puede seguir sin los mecanismos
necesarios para hacer frente a una eventual amenaza que ponga en riesgo la
continuidad del negocio, y es necesario que se busquen los mecanismos
adecuados para evitar la posibilidad de que se dé una interrupcién en los servicios

gue afecte la continuidad del negocio de la empresa.

El plan de continuidad del negocio constituye un buen mecanismo que las
empresas deben de implementar para anticiparse a cualquier tipo de evento
adverso que haga peligrar el negocio. Por eso se plantea la realizacion de un Plan

de Continuidad del Negocio para la empresa, el cual pueda ser implementado

15



logrando tener ese mecanismo de defensa en caso de que se materialice un

desastre que pueda poner en peligro la operacion de la empresa.

D. Objetivos

1. Objetivo General:

v Disefiar un plan de continuidad del negocio para la empresa ThyssenKrupp

Elevadores, S.A.

2. Objetivos Especificos:

v Analizar la situacion actual de la empresa ThyssenKrupp Elevadores, S.A.

en materia del plan de continuidad del negocio.

v Definir los servicios criticos de ThyssenKrupp Elevadores, S.A., que no

pueden ser interrumpidos para mantener la continuidad del negocio.

v" Proponer una herramienta para la identificacion de amenazas y analisis de
los riesgos a los que estan expuestos los servicios y actividades criticas de

ThyssenKrupp Elevadores, S.A.

v' Desarrollar la propuesta del plan de continuidad del negocio para la

empresa ThyssenKrupp Elevadores, S.A.

16



E. Alcancesy Limitaciones

Alcances

Con la realizacion del modelo de Plan de Continuidad de Negocio la
empresa contara con las bases para empezar a implementar el modelo que sirva
como mecanismo de defensa en caso de que se materialice algun evento que
pueda poner en peligro las actividades de la empresa ThyssenKrupp Elevadores

en Costa Rica.
Limitaciones

No se logré obtener en un 100% los resultados de las encuestas de
satisfaccion del cliente, debido a que en el momento de realizar el analisis de las
mismas no se habian recibido las respuestas de las encuestas.

Por motivos de confidencialidad no se pudo obtener informacion sobre las

encuestas realizadas a los clientes que cesaron contrato con la empresa en el FY
12-13.

17
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A. Plan de Continuidad del Negocio
1. Definicion
Segun lo establece la norma ISO 22301 un plan de continuidad del negocio
se puede definir como “un proceso de gestion integral que identifica los riesgos
potenciales de una organizacion y los impactos que éstos pudieran tener en las
operaciones del negocio si se llegan a materializar, ademéas de proveer un marco

para la capacidad de la organizacion de tener una respuesta efectiva que

salvaguardara los intereses de los clientes de la organizacion” (PECB, 2012)

El plan de continuidad del negocio involucra a todo el negocio y las areas

organizacionales dentro de la empresa.

2. Importancia

La competitividad creciente entre las organizaciones fuerza a las empresas
a demostrar que son capaces de tener resistencia de las actividades del negocio a

permanecer activas ante cualquier contingencia grave.

Actualmente muchas organizaciones no son capaces de reponerse en caso
de que se materialice un desastre, incluso llegan a desaparecer por falta de la
implementacion de procesos, mecanismos y/o técnicas que puedan mitigar los
riesgos a los que estan expuestas las organizaciones y garanticen asi la
disponibilidad de las operaciones del negocio. En estudios realizados por la firma
KPMG, solamente un 23% de las empresas mexicanas cuentan con un Plan
Integral de Continuidad de Negocios. (Cabrera Roberto, 2009)
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Es por esto que las organizaciones se ven en la necesidad de establecer
“una serie de medidas técnicas, organizativas y procedimentales que garanticen la
continuidad de las actividades o procesos de negocio en caso de tener que

afrontar una contingencia grave.” (INTECO, 2010)

3. Beneficios

La implementacion de un plan de continuidad del negocio trae consigo
diferentes beneficios para la organizacion, el primordial es el de brindarle a la
organizacion con las herramientas necesarias para hacerle frente a los riesgos que

de materializarse puedan provocar la no operacion de la organizacion.

Otros de los beneficios de la implementacion de un plan de continuidad del

negocio son:

a. Ventaja competitiva frente a otras organizaciones: mejora la imagen
publica de la organizacion y aumenta la confianza frente a

inversionistas, clientes y proveedores.

(op

. Gestion preventiva de los riesgos: las organizaciones seran capaces
de abordar la gestion proactiva de amenazas y riesgos que puedan

impactar en sus operaciones.

o

. Previene o minimiza las pérdidas en caso de que se dé un desastre.

o

. Asegura la resiliencia de las actividades del negocio ante
interrupciones, aumentando la disponibilidad de los servicios
dispuestos para el cliente. (INTECO, 2010)
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4. Fases

Las principales fases que deben estar presentes dentro de la
implementacion de un Plan de Continuidad de Negocio se evidencian en la figura
2.1

Seleccion
de Estrategias

Figura 2.1. Fases principales del Plan de Continuidad del Negocio
Fuente: http://www.binaryti.com/2012/10/como-implantar-un-plan-de-continuidad.html (2011)

a. Identificacion: esta fase se lleva acabo mediante la evaluacion de los
riesgos, “proceso para identificar los peligros potenciales y analizar que
pasaria si el peligro llega a materializarse” (FEMA, 2012). Mientras se
desarrolla esta fase se debe ir buscando las vulnerabilidades que podrian
generar que un activo de la organizacion se vuelva mas vulnerable a un
dafio.
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. Andlisis: en esta fase se debe identificar las consecuencias de que un
proceso de la organizacidn se vea interrumpido, “se evalla el tamafio y
repercusiones de un impacto en una de las actividades principales de la

organizacion” (Raymon-Cox, 2013).

Disefio: El propdsito del desarrollo de estrategias consiste en identificar las
alternativas de recuperacion de las operaciones en los marcos de tiempos
definidos. (Rodriguez Edith, 2007)

Implementacion: “identificar y destinar recursos, desarrollar un sistema

para gestionar los incidentes y entrenar a los empleados” (FEMA, 2012).

Medicion: una vez se haya implementado el plan de continuidad de
negocio “es necesario realizar pruebas para determinar la eficacia con la
gue puede continuar el negocio ante la presencia de una posible
interrupcion. Asi mismo se puede evaluar el equipo y personal a cargo de
cada actividad critica, ademés se realizara una prueba al sistema
demostrando competencia y capacidad de continuidad de negocio.”
(Rodriguez Edith, 2007)
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I1l. METODOLOGIA
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A. Tipo de Investigacion

En el presente proyecto, se seleccionaron variables que posteriormente fueron
analizadas por el investigador, esto indica que el estudio en su primera fase es un
estudio descriptivo. Este tipo de estudio lo define Sampieri, como “los estudios que
buscan especificar las propiedades, las caracteristicas y los perfiles importantes
de personas, grupos, comunidades o cualquier otro fenbmeno que se someta a un
andlisis”. (2003)

En una segunda fase, se trabajé el estudio del tipo explicativo, este estudio
“estd dirigido a responder a las causas de los eventos, sucesos y fenOmenos
fisicos 0 sociales. Como su nombre lo indica, su interés se centra en explicar por
qué ocurre un fendbmeno y en qué condiciones se da éste, 0 por qué se relacionan
dos o0 mas variables”. (Sampieri- Fernandez). De esta forma los procesos criticos
de la organizacion pudieron identificarse y analizarse gracias al estudio
descriptivo, sin embargo, el estudio explicativo dio las bases para poder realizar
una comprension mejor de estos procesos Yy asi llegar a dar soluciones concretas

y efectivas para el problema planteado.

La investigacion terminé siendo del tipo aplicada, ya que se empled el
conocimiento obtenido en la investigacién descriptiva y explicativa con el fin de
disefiar un modelo de continuidad del negocio para que sea aplicado por la
empresa y asi tener los mecanismos necesarios para afrontar las consecuencias
en caso de que se materialice un desastre y se pueda dar la continuidad del

negocio.
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B. Fuentes de Investigacion

Fuentes Primarias

Se hablé con los encargados de cada departamento de la organizacion para

obtener informacion acerca de los procesos criticos de la organizacion.
Igualmente y de forma muy general se adquirid informacion en la materia,
perteneciente a proyectos de graduacion anteriores realizados por estudiantes de

universidades privadas.

Se consulté la normativa NFPA 1600: Standard on disaster/emergency

management and business continuity programs.

Resumenes de la normativa ISO 22301: Societal security - Business continuity

management systems

Fuentes Secundarias

Entre éstas se tomaron en cuenta:

o Datos de los resultados del ejercicio fiscal 2012-2013 de la

empresa.

Fuentes Terciarias

Entre éstas se tomaron en cuenta:

¢ National Business Continuity Management

¢ |Instituto Nacional de Tecnologias de la Comunicacion
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C. Operacionalizaciéon de variables

A continuacion se presenta la operacionalizacion de

proporcionada por cada objetivo planteado.

las variables

Objetivo: Analizar la situacion actual de la empresa ThyssenKrupp Elevadores,

S.A en materia del plan de continuidad del negocio.

Variable

| Conceptualizacion |

Instrumento

Situacion  actual
de la empresa en
materia del plan
de continuidad del
negocio

Contexto actual en el
cual se encuentra la
empresa en cuanto al
desarrollo de un plan
de continuidad del
negocio

Indicador
Cantidad de
procedimientos
existentes en la
empresa en materia
de plan de
continuidad del
negocio
Cantidad de
actividades ylo
procesos
implementados  en
los departamentos
de la empresa
referentes al plan de
continuidad del
negocio

Listado de
procedimientos
establecidos en la
empresa.

Entrevistas guiadas a
los encargados de las
areas de la empresa
(ver apéndice 9.1)
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Objetivo: Definir los servicios criticos de ThyssenKrupp Elevadores, S.A., que no

pueden ser interrumpidos para mantener la continuidad del negocio.

Variable

Conceptualizacion

Servicios criticos
de la empresa que
no pueden ser
interrumpidos para
mantener la
continuidad del
negocio

Aquellos procesos y
funciones de la
empresa que deben
ser restaurados en
caso de ser
interrumpidos con el
propdsito de
garantizar el flujo
normal de la empresa

Indicador
Cantidad de
servicios que

brinda la empresa

Porcentaje de
ingresos y pérdida
de clientes
Porcentaje de
clientes
insatisfechos con
los servicios

brindados por la

Instrumento
Entrevistas con las
jefaturas de cada

area de la empresa
segun el organigrama
(ver apéndice 9.1)

Resultados obtenidos
en el Ultimo afo fiscal
de la empresa (FY
12-13) extraidos del
software empresarial
SIGLA utilizado por la
empresa.

Encuestas aplicadas
a los clientes por la

empresa gerencia de
operaciones (ver
anexo 10.1)
Objetivo: Proponer una herramienta para la identificacion de amenazas y analisis
de los riesgos a los que estan expuestos los servicios y actividades criticas de
Thyssen Krupp Elevadores, S.A.
Variable Conceptualizacion Indicador Instrumento
Herramienta SEPTRI
Programa donde se | Cantidad de riesgos 'V'aF”.Z de 1€Sgos
. e definido en la Norma
Herramienta para | especifican los | presentes en la .
. g L Australiana
la identificacion de | aspectos basicos para | empresa

amenazas y
andlisis de riesgos

la identificacion de
amenazas y analisis
de riesgos de la
empresa

Cantidad de riesgos
altos, medios vy
bajos

Matriz de riesgos para
proyectos

Matriz comparativa

Seméforo de riesgos
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Objetivo: Desarrollar la propuesta del plan de continuidad del negocio para la

empresa Thyssen Krupp Elevadores, S.A.

Variable

Conceptualizacion

Indicador

Instrumento

Plan
continuidad
negocio para
empresa

de
del
la

Programa donde se
especifican los
aspectos basicos para

la implementacion de
un plan de
continuidad del
negocio

Cantidad de
requisitos aplicables
a la empresa

Porcentaje de
cobertura de los
riesgos altos
presentes en la
empresa

Norma NFPA 1600

Guia practica para
PYMES: como
implantar un Plan de
Continuidad de
Negocio de Inteco y
Deloitte

Matriz comparativa

D. Descripcion de Herramientas

En la presente seccion se realizara una breve descripcion de las herramientas a

utilizar para la toma de datos asi como el analisis de éstos para el cumplimiento de

los objetivos planteados en la seccién de introduccion.

1. Analizar la situacion actual de la empresa Thyssen Krupp Elevadores S.A.

en materia del plan de continuidad del negocio.

Entrevistas: con la finalidad de determinar si la empresa tiene nocion de lo que

significa un plan de continuidad del negocio y si existen procedimientos

pertenecientes a un plan de continuidad se aplic6 una entrevista guiada (ver

apéndice 9.1) a cada una de las jefaturas de la empresa, en total 4 personas

(jefatura comercial, contabilidad, mantenimiento, montaje).
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La entrevista consta de preguntas cerradas, teniendo la opcion de contestar Si, o
No, y preguntas abiertas en donde se debe de especificar mas lo solicitado. Para
analizar la informacién obtenida por la entrevista con respecto a las respuestas
cerradas se utilizar4 graficos de barras en donde se podra ver graficamente el

porcentaje obtenido.

Para las preguntas abiertas se utilizara el diagrama de afinidad, en donde se

podra organizar la informacion obtenida de las preguntas.

Listados de procedimientos: se realizé revisiones documentales de los listados de

procedimientos que son actualmente aplicadas en la empresa, el andlisis se hara
por medio de discusion de los resultados, examinando el contenido de los
procedimientos para determinar si describen alguna funcion que indiquen la

implementacion de un plan de continuidad del negocio.

2. Definir los servicios y actividades criticos de ThyssenKrupp Elevadores,
S.A., que no pueden ser interrumpidos para mantener la continuidad del

negocio.

Entrevistas: con la finalidad de determinar todos los servicios que brinda la
empresa, se realizaron entrevistas (ver apéndice 9.1) con las jefaturas descritas
en el organigrama de la empresa, su andlisis sera el mismo que en el primer

objetivo.

SIGLA: software utilizado por la empresa para el manejo de los datos, de éste se
obtienen los resultados obtenidos en el dltimo afio fiscal FY 12-13, que va de los
meses de octubre 2012 a septiembre 2013, con la informacién obtenida se
realizaron graficos y esquemas para el andlisis de los mismos. Ademas se realizo
un analisis de los resultados obtenidos en las encuestas de satisfaccion (ver anexo
10.1) aplicadas por el area operativa a una muestra de clientes seleccionados

aleatoriamente, el andlisis de estos resultados se haran por medio de graficos y
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esquemas.

A los servicios determinados como criticos se procedera a determinar los

siguientes valores:

a. Tiempo de recuperacion objetivo
b. Tiempo maximo permitido de interrupcion

c. Andlisis de impacto de negocio

La herramienta a utilizar ser& los resultados de cada proceso obtenido en el dltimo
afo fiscal por medio del software empresarial SIGLA y entrevistas realizadas a las

jefaturas.

3. Proponer una herramienta para la identificacion y analisis de los riesgos
a los que estan expuestos los servicios y actividades criticos de Thyssen
Krupp Elevadores, S.A.

Para la realizacion de la herramienta de identificacion y andlisis de riesgos se hara

uso de las siguientes herramientas:

Herramienta SEPTRI
Revision documental de la Norma Australiana

Matriz de riesgos para proyectos

o o T op

Seméforo de riesgos

Se tomara de cada norma los aspectos sobre identificacion, analisis y valoracion
de riesgos que puedan ser adecuados a las condiciones de la empresa
ThyssenKrupp y asi proceder con la formulacién de la herramienta para la

identificacion y analisis de los riesgos.
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El semaforo de riesgos se utilizara para realizar la clasificacion de los riesgos en
extremo, moderado y bajo, siguiendo los lineamientos que se muestran en la figura
3.1.

poco tiempo.

Riesgo bajo: se consideran dentro del
nivel aceptable. Se mantendra
monitoreo sobre los mismos para alertar
sobre cambios que puedan influir en las
valoraciones establecidas,

Figura 3.1: Descripcion de la clasificacion de riesgos en el Seméforo de Riesgos.

Fuente: Solano, Carolina, 2014

4. Desarrollar el modelo del plan de continuidad del negocio aplicable a la
empresa Thyssen Krupp Elevadores, S.A.

Para el desarrollo del modelo de plan de continuidad del negocio se tomaran las
referencias de la norma NFPA 1600 y la Guia préactica para PYMES: cémo
implantar un Plan de Continuidad de Negocio de Inteco y Deloitte, mediante una
matriz comparativa se determinaran que aspectos de cada herramienta pueden
ser implementados en la organizacion y poder desarrollar el modelo del plan de
continuidad del negocio aplicable a la organizacion.
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V. ANALISIS DE
SITUACION ACTUAL

32



A. Situacion actual de la empresa Thyssen Krupp Elevadores S.A. en

materia del plan de continuidad del negocio.

Basado en los resultados obtenidos mediante las entrevistas aplicadas a las
jefaturas y la revision de los procedimientos que actualmente se aplican en la
empresa, se realizé el analisis de la situacion actual de ThyssenKrupp Elevadores

(TKE) en cuanto al tema de plan de continuidad del negocio (PCN).

La entrevista abarcé diferentes enfoques relacionados con el plan de continuidad

del negocio, entre ellos:

Conocimiento del personal de la empresa

Se consultd a las jefaturas sobre el conocimiento en materia del plan de
continuidad del negocio, aplicando entrevistas a un total de cuatro personas, que
son las jefaturas de la empresa, se obtiene que la probabilidad de que las jefaturas

conozcan lo que es un plan de continuidad del negocio es de un 25%.

Existencia de procedimientos

Como se observa en el apéndice 9.2, los gréficos indican que el 100% del
personal de la empresa exterioriza que actualmente no se cuentan con
procedimientos establecidos que indiquen la existencia de un plan de continuidad
del negocio implementado en la empresa, ni procedimientos que indiquen como
actuar en caso de que alguno de los procedimientos de trabajo actuales fallen y

signifiqguen un riesgo de continuidad de operaciones para TKE.

En el apéndice 9.3 se observa la recopilacion de las respuestas abiertas de las
entrevistas aplicadas, en donde se puede determinar que ninguno de los
departamentos de la empresa cuentan con procedimientos especificos del plan de
continuidad del negocio, no hay un plan alternativo en caso de que se presente un

riesgo 0 amenaza que pueda significar una interrupcién de las operaciones.
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En cuanto a los procedimientos utilizados por la empresa, actualmente se
implementan lo que son las NOF’s (Normativo Operacional y Financiero) en donde
se especifican los lineamientos a seguir por cada departamento, no obstante
ninguno de los procedimientos indican qué deben realizar en caso de que el flujo
normal de la actividad se vea interrumpido por algun riesgo o amenaza, ejemplo
de éste se adjunta en el anexo 10.2 en donde se muestra el diagrama de flujo de
la NOF's administrativa del proceso de facturacibn de los servicios de
mantenimiento, en el mismo se evidencia que no se indica ninguna actividad
secundaria a realizar en caso de que el procedimiento inicial falle por alguna

circunstancia.

Ademas se consultd a las jefaturas sobre la existencia de un plan de continuidad
del negocio en TKE y el 100% del personal indica que la empresa no cuenta con
un plan de este tipo, lo que se afirma con los puntos antes mencionados, ademas
se evidencia con los resultados obtenidos de las entrevistas que la empresa no
cuenta con indicios de que se esté en camino de desarrollar e implementar un plan
de continuidad del negocio. En el cuadro 4.1 se muestra el resumen de los datos

analizados.

Cuadro 4.1. Resumen de los datos de las entrevistas aplicadas a las jefaturas

Situacién Actual de TKE en cuanto a plan de continuidad del negocio
Conoce qué es un Existe un PCN en la

Jefaturas PCN? empresa?
Si Si

Contabilidad
Comercial
Montaje
Mantenimiento

Porcentaje

Fuente: Solano, Carolina, 2014
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B. Servicios criticos de ThyssenKrupp Elevadores, S.A., que no pueden ser

interrumpidos para mantener la continuidad del negocio.

En este apartado se pretende determinar cuéles son los servicios criticos de la

empresa que de llegar a verse interrumpidos por alguna circunstancia provocaria

la interrupcién de las operaciones de TKE y por ende no se podria dar una

continuidad del negocio.

Servicios que brinda TKE

Segun las entrevistas realizadas a las jefaturas de los diferentes departamentos

establecidos en el organigrama de la empresa se pudo obtener la informacién de

todos los servicios que brinda la empresa a sus clientes, mismos que se resumen

en el cuadro 4.2.

Cuadro 4.2. Servicios que brinda ThyssenKrupp Elevadores

Departamento

Contabilidad

Comercial

A

Servicios brindados

Facturacion
Cobros
Reportes

Proveeduria

nuevos.

equipos
Recapturas
equipos

Pago proveedores

Venta de equipos

Modernizaciones de

de

Descripcion
Se emiten las facturas de los
servicios brindados.
Se realizan los cobros a los
clientes de los servicios
brindados por la empresa.
Se realizan los reportes
requeridos por el corporativo.
Se realiza la solicitud de dinero
para el pago a los proveedores
y la logistica de la cancelacion
de las facturas.
Se realizan los pedidos de
repuestos, herramientas, entre
otros. Se realiza la logistica del
traslado de los equipos nuevos
de fabrica al proyecto.
Se realiza la busqueda de
clientes nuevos para la venta
de equipos.
Se buscan clientes tanto
nuevos como regulares con
equipos que requieran de
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4. Venta de RCP

(repuestos)
5. Renovacion de
contratos de

mantenimiento

1. Montaje y puesta
en marcha de

Obra Nueva equipos nuevos

2. Realizacion de las
modernizaciones

1. Mantenimiento
mensual, bimensual
o trimestral de los

Mantenimiento equipos

2. Atencion de averias
24 horas

3. Instalacion de RCP

Velar por la seguridad
de los trabajadores y
clientes de TKE

Seguridad
Laboral

Se

modernizaciones.

Se buscan clientes nuevos con
equipos de la competencia
para brindarles el servicio de
mantenimiento.

Se da la cotizacion y venta de
repuestos a los equipos.

Se mantiene contacto con los
clientes actuales para conocer
su  satisfaccion y  tener
posibilidad de realizar la
renovacion de los contratos.

Se realiza la instalacion de los
equipos nuevos asi como la
puesta en marcha de Ilos
mismos.

Se realizan las
modernizaciones de los
equipos viejos que lo requieran.

Se realiza el proceso de
mantenimiento de los equipos
segun el parte de
mantenimiento que se le
entrega a los técnicos en
donde se especifican las partes
del equipo que se deben de
revisar (ver anexo 9.3)
Se da la atencién y solucién de
averias de los equipos de
nuestros clientes que tienen un
contrato de mantenimiento
vigente.
Una vez aprobadas las RCP
por los clientes se realiza la
instalacion de los mismos.
establecen procedimientos,

inspecciones y planes de trabajo
que aseguren el bienestar tanto de
los trabajadores de la empresa
como de los usuarios de los
equipos de nuestros clientes.

Fuente: Solano, Carolina, 2014
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Todas las actividades que realizan los departamentos tienen su interrelacion,
debido a que el departamento de mantenimiento depende de los equipos que
instale el departamento de montaje y los equipos de la competencia que recapture
el area comercial para aumentar su parque de mantenimiento (cantidad de

equipos que tiene el departamento en contrato).

Ademas el departamento de montaje depende de los equipos que sean vendidos
por el area comercial para la instalacion de los mismos y el departamento de
contabilidad depende de todos los departamentos anteriores para poder generar el

flujo econdmico de la empresa.

Por tanto una falla en alguno de los procesos de un departamento va a afectar

significativamente el flujo normal de los demas departamentos de la empresa.

Una vez se han obtenido cuales son los servicios criticos de la empresa, se
procede a realizar una clasificacion de los riesgos para determinar cuales son los
riesgos que deberd la empresa de atacar y cuales podra aceptar y asi tener un
panorama de hacia donde se debe dirigir los recursos de la empresa para evitar la

eventual interrupcién de los servicios.

La clasificacion de riesgos se obtuvo mediante entrevistas y discusiones guiadas
con las jefaturas de la empresa. En la figura 4.1 se muestran los riesgos de los
servicios criticos de la empresa clasificados segun la metodologia de seméforo de

riesgos, como se especifica en el apartado de Metodologia (ver figura 3.1).
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Figura 4.1: Matriz de la herramienta semaforo de riesgos para los riesgos de TKE

Fuente: Solano, Carolina, 2014
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En la figura 4.1 se observa cuales riesgos representan para los servicios criticos
de la empresa riesgos extremo, moderado y bajo, dando un panorama de cuales
riesgos la empresa debe de dar atencion inmediata para solventarlos y evitar que
se lleven a cabo y puedan llegar a provocar la no continuidad del negocio, y cuales
riesgos puede llegar a aceptar, manteniendo siempre una vigilancia en los mismos
para visualizar cualquier cambio que pueda modificar las valoraciones de los

riesgos.

Se observa ademés que la mayoria de los riesgos extremos se encuentran en los
servicios brindados en el departamento de mantenimiento el cual es el que tiene el
mayor efecto en los clientes pues una vez que el equipo ha sido instalado es el
departamento de mantenimiento el que se encarga de mantener el equipo en

funcionamiento.
Clientes

Actualmente TKE cuenta con una cartera aproximada de 61 clientes, de los cuales
muchos de ellos tienen mas de un equipo en contrato con la empresa, teniendo un
total en el parque de mantenimiento (cantidad de equipos que tienen contrato de

mantenimiento) de 253 equipos.

Entre ellos hay clientes de diversas &reas econdmicas, como lo son centros
comerciales, hoteles, condominios, hospitales, supermercados y empresas

manufactureras.

Para TKE todos sus clientes merecen la atencién adecuada y oportuna, sin
embargo se maneja de forma interna una clasificacion de los clientes dependiendo
de la cantidad de equipos que tengan éstos en contrato con TKE, se clasifican en
VIP (clientes con mas de 15 equipos en contrato) y normal (clientes con menos de

15 equipos en contrato).

A los clientes denominados como VIP se les trata de dar un servicio mucho mas

eficiente y completo dado a que la cantidad de ingresos que generan es mucho
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mayor que los ingresos generados por diez clientes que tengan solamente un

equipo en contrato.

Actualmente la empresa cuenta Unicamente con dos clientes denominados VIP,
uno de ellos tiene en contrato 40 equipos mientras que el otro cliente tiene 59
equipos en contrato. Esta informacién fue obtenida del software empresarial

SIGLA el cual es el utilizado por la empresa para almacenar los datos.

Las operaciones de TKE dependen en un 100% de la satisfaccion que tengan los
clientes con los servicios brindados, debido a que al tener clientes insatisfechos se
tiene una alta posibilidad de perderlos, ademas de que se pierde la opcion de
adquirir mas equipos con el cliente, sin mencionar la mala imagen que se genera

con los demas clientes.

Es por esto que la actual gerencia de operaciones inicié en enero del afio en curso
con la entrega de encuestas de satisfaccidon a los clientes para conocer la opinién
gue tienen acerca del servicio brindado por TKE, las encuestas se enviaron a una
muestra del 40% (24 encuestas) del total de clientes actuales, dentro de los cuales

se incluyeron ambos clientes clasificados como VIP.

En el momento de la revisién de los resultados de las encuestas, solamente el
54% de las encuestas enviadas a los clientes habian sido completadas y remitidas

a la gerencia de operaciones.

Se obtuvo resultados sumamente preocupantes dado a que del total de las
encuestas recibidas (13 encuestas) con el feed back, el 92% muestra una
insatisfaccion en cuanto a los servicios brindados por la empresa, entre las

razones dadas por los clientes estén:

v' Tiempos prolongados de llegada del técnico a atender una averia.
v" Tiempos prolongados en entrega de repuestos e instalacion de los
mMismos.

v Fallos en los diagnésticos de los equipos lo que pone en duda el
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conocimiento técnico del personal.

v Roces con el personal técnico y supervisor.

Entre los clientes que se muestran insatisfechos estan los clasificados como VIP,
lo cual vuelve aun mas preocupante la situaciéon dado a que la pérdida de un
cliente VIP pondria en problemas las operaciones de la empresa pues los ingresos
disminuirdn considerablemente, sin mencionar la pérdida de imagen que tendria
TKE al ser incapaz de satisfacer las necesidades del cliente de manera eficaz y

eficiente.

Los resultados de las encuestas se ven evidenciados en la figura 4.2 en donde se
muestra el comparativo de los clientes y los equipos perdidos en el afio fiscal

anterior (FY 12-13) y los primeros cinco meses del afio fiscal actual (FY 13-14).

17%
12%
11%

B Clientes Perdidos

M Equipos Perdidos

— /

FY 12-13 T
FY 13-14

Figura 4.2: Gréfico comparativo de porcentajes de clientes y equipos perdidos en
los afios fiscales FY 12-13 y FY 13-14

Fuente: Solano, Carolina, 2014

Segun la figura anterior la pérdida de equipos sucedida en el afio fiscal anterior fue
de un 12% de un total de 262 equipos, lo que representa una pérdida del 17% de
un total de 65 clientes, los cuales cesaron contrato con la empresa alegando entre

las principales razones: mal servicio, ineficiencia de la empresa al reparar los
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equipos detenidos lo que resultaba en equipos fuera de servicio por mas de un
mes, mal diagndstico técnico, mala comunicacion de los técnicos y el alto tiempo
de espera para la entrega de repuestos ya que la empresa no cuenta con un stock

de los mismos.

Otro aspecto preocupante es la continua pérdida de clientes que se sigue dando,
pues en tan solo los primeros cinco meses transcurridos del presente afio fiscal se
ha dado una pérdida del 7% de un total de 271 equipos lo que representa una

pérdida del 11% de un total de 61 clientes.

Si bien la cantidad de clientes y por consiguiente de equipos aumentaron en el afio
fiscal presente, se debe a los equipos que han ingresado del departamento de
montaje con mantenimientos gratuitos dados en el contrato de venta, sin embargo
los nuevos clientes también han presentado quejas por el servicio brindado, segin

lo registrado por el &rea de servicio al cliente.

Estos son efectos de lo que se muestra en la figura 4.1, en donde el departamento

de mantenimiento presenta los mayores riesgos extremos.

Resultados de las operaciones en FY 12-13

Se analizaron los resultados obtenidos en el dltimo afio fiscal que va del mes de
octubre del 2012 al mes de septiembre del 2013, en donde se evidencia la

situacion actual de la empresa en todos sus departamentos.

En el anexo 10.4 se observan los resultados para los departamentos de

mantenimiento y comercial generados por la empresa.
e Mantenimiento

Segun los resultados de este departamento un aspecto positivo fue el porcentaje
de cumplimiento de las rutas de mantenimiento, con un 96% lo que indica que se

cumple satisfactoriamente la realizacién de los mantenimientos de los equipos, no

42



obstante en los otros servicios que genera este departamento se dieron resultados

negativos.

Dentro de este departamento el servicio mas importante es el de averias, puesto a
que éste define la calidad del servicio de mantenimiento y de los equipos
instalados, por lo tanto, entre menos cantidad de averias se den en el mes mejor

se califica el desempefio de la compaiiia.

La empresa maneja un ratio de averias por equipo, definido como se muestra en la
figura 4.3, de un 50% por equipo, lo que indica tener una averia cada dos meses.
Se evalua los ratios del afio fiscal FY 12-13 de uno de los clientes VIP, en la figura

4.4 se muestran los resultados obtenidos del SIGLA.

Cantidad de averias
Cantidad de equipos evaluados

* tiempo de analisis

Figura 4.3: Definicion del ratio de averias para ThyssenKrupp

Fuente: Solano, Carolina, 2014
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Figura 4.4: Gréfica comparativa entre el ratio meta y el ratio del FY 12-13 por
equipo de un proyecto VIP

Fuente: Solano, Carolina, 2014
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Como se observa en la figura 4.4 los ratios por equipo son en la mayoria
superiores al doble de la meta establecida lo que indica una alta cantidad de
averias presentadas por equipo, habiendo sido registradas hasta 14 averias por

equipo durante el afo.

Estos resultados repercuten en la satisfaccion del cliente con el servicio y el
equipo de la marca ThyssenKrupp, pues si adquieren la marca es debido al buen
posicionamiento y calidad que tiene la empresa a nivel mundial y no se esperaria
tener una alta cantidad de averias, ademas pone en duda la calidad del servicio de

mantenimiento que se hace, para este caso en particular, mensualmente.
En el apéndice 9.4 se muestran los datos de las averias del proyecto analizado.

Al analizar las averias presentadas en el afio fiscal 12-13 se muestra que en los
primeros meses se dio una cantidad de averias considerables, no obstante, el
panorama en los meses siguiente se vuelve mucho mas preocupante puesto a que
la averias continan en crecimiento, en la figura 4.5 se muestra el comportamiento

de las averias en el afio fiscal 12-13.
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Figura 4.5: Gréfico de comportamiento de averias generadas en el afio fiscal 12-
13

Fuente: Solano, Carolina, 2014
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En la figura anterior se puede observar como las averias fueron en crecimiento
constante durante todo el afio, oscilando en la mayoria de los meses entre 100 y
160 averias por mes, obteniendo un promedio anual de 122 averias, a este
panorama se debe de agregar el tiempo de llegada del técnico al proyecto para
revisar y corregir la averia, los cuales deben ser en el menor tiempo posible para
evitarle al cliente la afectacion de sus operaciones por tener los equipos detenidos

por tiempos prolongados.

Se dieron tiempos de llegadas del técnico sumamente altos, teniendo tiempos de
llegada de hasta 6 horas y en ocasiones las averias eran atendidas hasta el dia

siguiente, situaciones que generaron la molestia de los clientes.

En cuanto al servicio de instalacién de repuestos (RCP), se dieron tiempos de
ejecucion (tiempo que transcurre entre la aprobacion del cliente y la instalacion)
extremadamente altos, en el afio fiscal anterior se ejecutaron un total de 218 RCP,
de los cuales un 22% se instalaron con mas de 100 dias de retraso y un 17% con
méas de 50 dias de retraso, entre las razones indicadas por el personal de
mantenimiento estan: la falta de repuestos en stock, la cotizacion de repuestos
erroneos y la falta de personal. En el anexo 10.5 se muestran algunos de los

resultados obtenidos en el afio fiscal en estudio.

El dltimo aspecto importante en el departamento y que también tuvo impactos
negativos fueron los equipos detenidos, dado a que el tiempo minimo que estuvo
detenido un equipo fue de 7 dias mientras que hubo equipos que pasaron mas de
dos meses detenidos, esto trae inconvenientes a los clientes que ven pasar el

tiempo y la empresa no les soluciona sus problemas con los equipos.

Todos estos tiempos extremadamente altos indican una mala organizacion del
departamento aunado en algunas circunstancias al atraso de las ejecuciones de
otros departamentos, teniendo como resultado un impacto negativo en la

satisfaccion del cliente, lo que conduce a la pérdida de clientes.
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e Comercial

En esta area se pude observar que las ventas de equipos nuevos no alcanzé la
meta establecida, dado a que segun el Budget (presupuesto) se debia vender una
cantidad de 65 equipos y solamente se vendieron 58 equipos, este aspecto afecta
tanto el ingreso de flujo de efectivo como al departamento de montaje y
mantenimiento ya que se disminuye la entrada de equipos al parque de

mantenimiento.

En cuanto a la venta de RCP (repuestos) se obtuvo un resultado positivo pues se
vendid mas de la meta establecida, el problema en este servicio radic6 en el

departamento de mantenimiento que dur6 hasta 125 dias para ejecutarlas.
e Montaje

En esta area el problema més significativo fue la demora en la entrega de los
equipos instalados y en funcionamiento a los clientes, debido a que segun contrato
para la instalacion de un equipo se tiene un tiempo de entrega de un mes, y en
muchos proyectos se entregaron al menos un dia después del tiempo establecido

lo que califica como entrega tardia.

e Contabilidad

Este departamento se ve influenciado por los resultados de los demas

departamentos, debido a:

v' La tardia ejecucién de las RCP implica que el departamento no
puede facturar el monto de la misma.
v' Los atrasos en las entregas de los equipos nuevos implica que el

departamento no puede facturar el monto final del precio del equipo.
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v' El tiempo prolongado que dura un equipo detenido afecta en la
facturacion de mantenimiento ya que estos equipos no pueden ser
facturados.

v Ademas de que muchos clientes se atrasan en el pago de las

facturas de mantenimiento.

Al comparar los resultados obtenidos en el periodo fiscal anterior se refleja en la
retroalimentacion que dan los clientes sobre los servicios brindados por la
empresa, en la figura 4.6 se muestra como estos resultados se integran para
mostrar que todos los servicios que brinda la empresa se consideran criticos para
lograr mantener la continuidad del negocio, ya que cada uno de ellos genera una
interrelacion con los deméas departamentos, por lo que cualquier afectaciéon a un

departamento se vera reflejado en otro.

47



Comercial

Contabilidad

Mantenimiento de
los equipos
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nuevos

Facturacion
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Equipos
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de los equipos
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—}}r Flujo de afectacion entre los *Servicios criticos
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Figura 4.6: Integracion del andlisis de los resultados del afio fiscal anterior y las encuestas de clientes
Fuente: Solano, Carolina, 2014
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Segun los resultados obtenidos en el afio fiscal anterior, los resultados de los
primeros meses del afo fiscal actual y las entrevistas a las jefaturas se
determinaron los tiempos de recuperacion objetivo, los tiempos méaximos
permitidos de interrupcién para cada servicio critico de la empresa, los cuales
indican cuando los servicios se vuelven criticos y se debe de activar los
procedimientos de respaldo conocido como plan de continuidad del negocio. En el
cuadro 4.3 se muestran los resultados obtenidos.

Cuadro 4.3. Tiempos criticos de los servicios que brinda la empresa

UIZITEE WIETIP0 LHERIIE Analisis de Impacto
Servicio Recuperacion Permitido de p
o o del Negocio
Objetivo Interrupcion
Pérdidas monetarias
Venta de equipos 2 meses 4 meses y posibles nuevos
clientes
venta de 3 meses 6 meses Pérdidas monetarias
reparaciones
Montaie Pérdidas monetarias
J 2 meses 4 meses y posibles nuevos

equipos ,
quip clientes

e Pérdidas de clientes
Realizacion A€ 2 meses 5 meses por consiguiente

mantenimientos s .
pérdidas monetarias

Pérdidas de clientes
2 dias 5 dias por consiguiente
pérdidas monetarias

Atenciodn
EVEHES

. v Pérdidas de clientes
Ejecucion de 5 dias 10 dias por consiguiente

Repuestos pérdidas monetarias

Pérdidas de clientes
5 dias 8 dias por consiguiente
pérdidas monetarias

Equipos
detenidos

Fuente: Solano, Carolina, 2014
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Con los datos obtenidos en el cuadro 4.3 se obtiene un panorama sobre los
margenes de tiempo en que la empresa debe de ser capaz de solventar las
necesidades presentadas antes de que las mismas se salgan de control y se
conviertan en riesgos potenciales para interrumpir la continuidad del negocio. Una
vez que estos tiempos sean sobrepasados se debera de implementar el plan de

continuidad del negocio.

Ante este panorama preocupante de la pérdida de clientes, 17%, y la
insatisfaccion de los actuales en cuanto a los servicios brindados, segin encuesta
en donde se evidencia que el 92% de las encuestas recibidas presentan una alta
insatisfaccion con respecto a los servicios brindados por la empresa, se hace
necesario que la empresa tome decisiones urgentes para evitar que se generen
riesgos que pongan en peligro la continuidad del negocio de ThyssenKrupp

Elevadores.
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‘V. CONCLUSIONES \
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A partir de las entrevistas realizadas a las jefaturas, quienes son los
responsables de implementar y mantener el plan de continuidad en
ThyssenKrupp Elevadores, se establece que el 75% no conoce lo que significa

un plan de continuidad del negocio.

Segun las entrevistas realizadas y la revision de los procedimientos aplicados
se establece que TKE no cuenta con un plan de continuidad del negocio

implementado.

En el departamento de mantenimiento se presentan la mayoria de riesgos
clasificados como extremos, representando los servicios en los cuales se

puede generar una amenaza que ponga en riesgo la continuidad del negocio.

Segun la encuesta de satisfaccion aplicada por la gerencia de operaciones, un
92% de los clientes (13) que entregaron las encuestas al momento de realizar
la revisién, se encuentran insatisfechos con los servicios brindados por la

empresa.

Los clientes definidos por TKE como clientes VIP se muestran insatisfechos

con respecto a los servicios brindados por la empresa.

Las principales razones por las que se han dado pérdida de clientes se
relacionan con el tiempo prolongado que dura la empresa en darle solucion a

las necesidades del cliente.
La cantidad de averias presentadas en el afio fiscal 12-13 tuvieron un

crecimiento constante, teniendo un promedio anual de 122 averias,

evidenciando la mala planificacion de la empresa.

52



v Segun los resultados del afio fiscal anterior se dio una baja de 11 clientes, lo
gue representa una baja de 31 equipos, la diferencia en las cantidades es
debido a que varios clientes tenian mas de un equipo en contrato con la

empresa.
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‘VI.RECOI\/IENDACIONES \
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Se recomienda realizar una campafia de comunicacion para las jefaturas de
la empresa, en donde se divulgue lo referente a un plan de continuidad del

negocio.

Se recomienda el implementar un plan de continuidad del negocio en la

empresa ThyssenKrupp Elevadores S.A.

Se recomienda realizar un seguimiento mas continuo por parte de post-venta
y supervisor de mantenimiento a todos los clientes con el fin de ir conociendo
sus inquietudes con respecto al servicio e ir creando un plan de accion para

mejorar los aspectos negativos.

Se recomienda dar un mayor seguimiento por parte del gerente de
operaciones a los clientes definidos como VIP, para conocer sus inquietudes
con respecto a los servicios brindados y crear un plan de accion para mejorar

los aspectos negativos encontrados.

Se recomienda capacitar al personal técnico en la atencion del cliente y el
aumento de conocimientos técnicos para mejorar los diagndsticos de los

equipos.

Se recomienda tener en stock todos aquellos repuestos que duren mas de un

mes en llegar al pais.

Es recomendable identificar y evaluar las amenazas y riesgos presentes en

todos los servicios criticos de la empresa.
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VII. ALTERNATIVA DE
SOLUCION
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En este apartado se desarrollara la propuesta del modelo de plan de continuidad

del negocio para la empresa.

Se utilizé la Guia préactica para PYMES: como implantar un Plan de Continuidad de
Negocio de Inteco y Deloitte y la norma NFPA 1600 para desarrollar el modelo del

plan de continuidad del negocio para la empresa ThyssenKrupp Elevadores.

En la figura 7.1 se muestran las fases a contemplar en el desarrollo del modelo del

plan de continuidad del negocio.
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1. Conformacion del equipo del plan de
continuidad del negocio y dentro de el designar

Fase I: Disefo del plan un coordinador

Identificacion de las 2. Elaboracién de la politica de continuidad del
actividades que deben negocio que determine los objetivos y el
ser realizadas de forma alcance.

P 3. Planificacion del proyecto programar y

desarrollar el plan de trabajo del equipo de
continuidad del negocio, el cual debe de
satisfacer los objetivos planteados en la politica.

/—\\ g
' Fase Il Analisis de | - - "
Riesgos Identificar los servicios criticos de la empresa,
identificar los servicios estimar el impacto y las consecuencias de los
claves de la empresa y posibles fallos en esos servicios, identificar y valorar
los riesgos que puedan interrumpir la continuidad
del negocio.

los riesgos a los que
estan expuestos

—

y: X —I._a organizacion debe identificar y aplicar controles
' Fase |ll: Medidas " o medidas de seguridad que:
Preventivas * Reduzcan la probabilidad de que las
Implementar medidas actividades criticas sufran interrupciones.
de seguridad « Disminuyan el tiempo de una eventual
preventivas y interrupcion.

proactivas para evitar o Limiten el impacto que una paralizacién de las

gestionar los incidentes actividades criticas pueda provocar en la

graves organizacion.

Incrementen la fortaleza del negocio mediante
la eliminacion de puntos de fallo Unicos
(accesos, procesos, clientes, etc.)
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' Fase IV Estralegia de )

recuperacion

Establece los objetivos y
prioridades de recuperacion en
funcion de los riesgos gue
impactan en las operaciones
del negocio

' Fase V: Desarrollo e
implementacion del plan
Procedimientos a seguir para la
recuperacion de las
operaciones criticas después
de producirse un desastre

F B “

Manieninieno tel
plan

Acciones de difusion,
revisado, actualizado y
probadoe regularmente

g

La organizacion debe tener en cuenta los posibles
dafios potenciales a la hora de revisar y seleccionar
las diferentes soluciones o alternativas de
recuperacion de sus actividades criticas,

Definir las figuras o los equipos necesarios para la
activacion y ejecucion del plan de continuidad de
negocio.

Desarrollar los procedimientos de alerta 'y
actuacion.

Disponer de los medios y recursos necesarios para
. ejecutar el plan de continuidad de negocio.

Difusién y formacion: es necesario que la
organizacion determine los colectivos y grupos
objetivo, qué tipo de necesidades formativas son
requeridas y qué estrategia de comunicacion es la
mas adecuada.

Actualizacion: Los planes de continuidad de
negocio deben ser mantenidos a través de un ciclo
de mejora continua.

Figura 7.1: Descripcion de las fases a contemplar en el plan de continuidad del

negocio

Fuente: INTECO
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Se plantea un modelo de continuidad del negocio para ThyssenKrupp Elevadores
S.A. con el objeto de que la empresa pueda contar con las herramientas
necesarias en caso de que se presenten un incidente 0 amenaza que ponga en

riesgo la continuidad del negocio.

Los aspectos a considerar en la elaboracion del modelo del plan de continuidad

del negocio se detallan a continuacion.

I.INTRODUCCION:

ThyssenKrupp Elevadores S.A. reconoce que existen amenazas a SusS procesos
que pueden provocar la falla en sus operaciones si se da la materializacion de un
incidente o desastre, como también la necesidad de recuperarse en el menor

tiempo posible para continuar en el negocio.

Para ello la empresa ha tomado la decision de implementar un plan de continuidad
del negocio, el cual es una herramienta que identifica los riesgos potenciales de la
empresa y los impactos que éstos pudieran tener en las operaciones del negocio
si se llegan a materializar, ademas de proveer un marco para la capacidad de la
organizacion de tener una respuesta efectiva que salvaguardara los intereses de

los clientes de la organizacion.
Il. OBJETO Y CAMPO DE APLICACION
Proporcionar a la empresa ThyssenKrupp Elevadores las herramientas necesarias

para hacer frente a cualquier incidente o desastre que ponga en riesgo la

continuidad del negocio.

61



Ill. DEFINICIONES

Aceptar el riesgo: la organizacién conoce el riesgo y decide asumirlo sin tomar

ninguna accién al respecto, bien porque no tiene capacidad o bien porque el coste

para mitigar el riesgo es desproporcionado para los beneficios que aporta.

Amenaza: Persona, situacion o evento natural del entorno (externo o interno) que
es visto como una fuente de peligro, catastrofe o interrupcion. Ejemplos:

inundacion, incendio, robo de datos.

Control: Es el proceso, politica, dispositivo, practica u otra accion existente que

actua para minimizar el riesgo o potenciar oportunidades positivas.

Evitar el riesgo: mediante la eliminacién del mismo (por ejemplo a través de la

reingenieria de procesos o incluso suspendiendo la actividad que origina el riesgo

sin penalizar los objetivos de negocio de la organizacion).

Impacto: Es el efecto que causa la ocurrencia de un incidente o siniestro. La
implicacion del riesgo se mide en aspectos econdémicos, imagen reputacional,
disminucion de capacidad de respuesta y competitividad, interrupcion de las

operaciones, consecuencias legales y afectacion fisica a personas.

Plan de Continuidad del Negocio: Conjunto detallado de acciones que describen

los procedimientos, los sistemas y los recursos necesarios para retornar y

continuar la operacion, en caso de interrupcion.

Reducir el riesgo a niveles aceptables por la organizacion: mediante el disefio y la

implantacién de controles o medidas preventivas o que atenden los impactos y las

consecuencias del mismo (ver Fase lll: Medidas preventivas).

Riesgo: Es la probabilidad de materializacion de una amenaza por la existencia de

una o varias vulnerabilidades con impactos adversos resultantes para la Entidad.
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Transferir el riesgo: como por ejemplo a través de la subcontratacion de servicios o

mediante la contratacion de un seguro de cobertura, de forma que si el riesgo se

materializa exista una compensacion externa que lo mitigue.

Vulnerabilidad: Es una debilidad que se ejecuta accidental o intencionalmente y

puede ser causada por la falta de controles, llegando a permitir que la amenaza

ocurra y afecte los intereses de la Institucion. Se puede expresar por medio de la

funcién: R=f (A, V), en donde R es riesgo, A amenaza y V vulnerabilidad.

IV.RESPONSABILIDADES

4.1. Gerente General:

v
v

Apoyar la ejecucion del plan de continuidad del negocio.

Asignar el presupuesto financiero y humano necesario para la
implementacion del plan de continuidad del negocio.

Aprobar los objetivos y estrategias que se planteen en la empresa,

en cuanto al mejoramiento del plan de continuidad del negocio.

4.2. Gerente Operaciones:

v
v

Apoyar la ejecucion del plan de continuidad del negocio.

Asignar el presupuesto financiero y humano necesario para la
implementacion del plan de continuidad del negocio.

Aprobar los objetivos y estrategias que se planteen en la empresa,
en cuanto al mejoramiento del plan de continuidad del negocio.
Trabajar en el desarrollo de las alternativas de solucién respectivas a
los estandares que estan a su cargo.

Acudir a los llamados realizados ya sean simulacros o situaciones

reales.
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4.3. Jefaturas:
v Trabajar en el desarrollo de las alternativas de solucion respectivas
a los estandares que estan a su cargo.
v" Acudir a los llamados realizados ya sean simulacros o situaciones
reales.

V. FASE |

1. POLITICA

“La empresa ThyssenKrupp Elevadores S.A., consciente de la importancia que
representa la continuidad del negocio, se compromete a proteger los procesos
criticos del negocio por medio del desarrollo de un plan de continuidad del negocio
en donde:
v' Se mitiguen los riesgos presentes en la empresa y que ponen en peligro
la continuidad del negocio.
v Invirtiendo los recursos necesarios para la realizacién de las alternativas
de solucion necesarias.

Realizdndose de forma armoniosa con la normativa legal existente”

Gerente General Gerente de Operaciones
TKE TKE
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2. EQUIPO BCM

El equipo BCM (Plan de continuidad del negocio por sus siglas en inglés) debera

estar constituido por los puestos de la empresa que tengan poder de decision y los

involucrados directos con los servicios determinados como criticos en el apartado

IV “Analisis de la Situacién Actual”, en el cuadro 5.1 se muestra la conformacion

del equipo para la empresa TKE y sus responsabilidades.

Cuadro 5.1. Conformacioén del equipo BCM para la empresa TKE

Cargo dentro de la
empresa

Gerente General

Gerente de
Operaciones

Jefe Comercial

Jefe Administrativo

Responsabilidades

e Evaluar y aprobar los recursos requeridos para establecer
y mantener la estrategia de recuperacion y continencia.

e Asistir a las reuniones mensuales de seguimiento y a las
auditorias asi como a las llamadas de activacion del plan
cuando se encuentre en el pais, en dado caso de que
esté fuera de él se deberd unir via skype u otro
mecanismo definido por el equipo.

e Activar el plan de continuidad del negocio cuando se
requiera y en caso de que el coordinador del equipo no
pueda activarlo.

¢ Asistir a las reuniones mensuales de seguimiento y a las
auditorias asi como a las llamadas de activacion del plan.

e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que no
se la continuidad del negocio.

e Asistir a las reuniones mensuales de seguimiento y a las
auditorias asi como a las llamadas de activacion del plan.
e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que no

se la continuidad del negocio.

¢ Asistir a las reuniones mensuales de seguimiento y a las
auditorias asi como a las llamadas de activacion del plan.
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e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que no
se la continuidad del negocio.

¢ Asistir a las reuniones mensuales de seguimiento y a las
auditorias asi como a las llamadas de activacion del plan.

e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que no
se la continuidad del negocio.

e Asistir a las reuniones mensuales de seguimiento y a

las auditorias asi como a las llamadas de activacion del

Supervisor de plan.

Montaje e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que
no se la continuidad del negocio.

¢ Designado el coordinado del equipo BCM.

e Llevar a cabo las reuniones mensuales para seguimiento.

¢ Realizar las auditorias semestrales.

e Activar el plan de continuidad del negocio cuando se
requiera.

e Trabajar en las alternativas preventivas y correctivas de
los escenarios establecidos como probables para que no
se la continuidad del negocio.

Supervisor de
Mantenimiento

Jefe de Seguridad
Laboral

Fuente: Solano, Carolina, 2014

Para llevar un control de los integrantes del equipo se debera de llevar actualizado
anualmente o cada vez que se dé un cambio en cuanto a las personas que ocupen
los puestos antes mencionados, un registro (ver apéndice 9.5) en donde cada
miembro del equipo firme como constancia de que estd de acuerdo en formar

parte del equipo y se compromete a cumplir con las funciones requeridas.

3. PROGRAMACION

Para dar inicio al desarrollo del modelo del plan de continuidad de negocio de la
empresa se establece un plan de trabajo, el cual se muestra en el cuadro 5.2.
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Cuadro 5.2. Plan de trabajo para la implementacion del plan de continuidad del

negocio

Actividad Responsable

Establecer las capacitaciones

necesarias para el equipo BCM, Coordinador

buscar empresas que capaciten en SGUIe
el tema, presupuestos y asistencia HelniEerEhis

’ General
Reuniones mensuales para dar
inicio con la implementacion del Coordinador
plan de continuidad Equipo BCM
Cada estandar deber& de definir un
presupuesto necesario para poder Encargados de
llevar a cabo la alternativas de cada estandar

solucién

Analizar y aprobar el presupuesto

planteado para el desarrollo del Gerente General
plan de continuidad

Desarrollar en cada uno de los

estandares las actividades

necesarias para implementar las Encargados de
alternativas de solucién cada estandar
establecidas

Fecha

Julio 2014

Agosto 2014

Septiembre 2014

Septiembre 2014

Enero 2015

Fuente: Solano, Carolina, 2014

Con esta programacion se pretende dar inicio formalmente al plan de continuidad

del negocio, que en una primera fase lo que busca es el conocimiento del personal

involucrado y el compromiso de todo el equipo para llevar acabo de forma exitosa

el programa.
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VI. FASE Il

1. SERVICIOS CRITICOS

En el cuadro 6.1 se muestran las actividades que se desarrollan en la empresa, las

mismas serdn analizadas mas adelante para determinar cuales de ellas pueden

llegar a generar una no continuidad del negocio en caso de que se vean afectadas

por una amenaza.

Financiero

Comercial

Subprocesos

Facturacion

Proveeduria

Cobros

Contabilidad

Obra Nueva

Modernizaciones

Descripcion

Se realiza la
facturacioén a los
clientes sobre los
servicios brindados
Se encarga de
solicitar los repuestos
necesarios, coordinar
la importacion de los
equipos nuevos

Se realiza el cobro de
facturas

Se lleva toda la
contabilidad

Venta de equipos
nuevos

Venta de
actualizaciones en los
elevadores ya
instalados

Cuadro 6.1. Actividades desarrollas en la empresa TKE

Software a
utilizar

Sistema
Operativo
SIGLA

Sistema
Operativo
SIGLA

Sistema
Operativo
SIGLA
Sistema
Operativo
SIGLA
Sistema
Operativo
SIGLA,
sistemas
propios de las
compafias
Sistema
Operativo
SIGLA,
sistemas
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Montaje

Mantenimiento

Renovacion de
contratos

Venta de repuestos

Recaptura de
equipos

Instalacion de
equipos nuevos

Puesta en marcha

de los equipos
nuevos

Instalar las
modernizaciones

Mantenimiento
equipos

Atencion de averias

propios de las

compaiiias
Anualmente se deben
de renovar los
contratos de
mantenimiento
Segun los
requerimientos hechos
por los técnicos se
cotizan y venden
repuestos a los
clientes
Ofrecer contratos de
mantenimiento a
equipos que se hayan
perdido anteriormente
y/o equipos de la
competencia
Instalacién de los
equipo nuevos que
son vendidos
Una vez instalados los
equipos se deben de
ajustar para que
puedan funcionar
Realizar el proceso de
instalacion de los
componentes
requeridos para hacer
la modernizacion
Se realizan las labores
de mantenimiento de
los equipos segun los
puntos a revisar que
salen en el parte
Atender las averias
que reportan los
clientes en sus
equipos

Sistema
Operativo
SIGLA

Sistema
Operativo
SIGLA

Sistema
Operativo
SIGLA
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Realizar la instalacion

Instalacién de de los repuestos que
repuestos son vendidos por
comercial
Seguridad Programa de Llevar a cabo todas
Industrial seguridad las actividades que se
establecen el
programa de
seguridad

Fuente: Proceso Productivo de TKE, 2014

Debido a que todas las actividades desarrolladas en la empresa se interrelacionan
entre si y que una interrupcion en una de ellas generara consecuencias en otros
departamentos, se establece que todos los servicios que brinda la empresa se
consideran criticos para la continuidad del negocio.

2. IDENTIFICACION Y ANALISIS DE RIESGOS

El analisis de riesgos “consiste en identificar las amenazas sobre estos activos y
su probabilidad de ocurrencia, las vulnerabilidades asociadas a cada activo y el
impacto que las citadas amenazas pueden provocar sobre la disponibilidad de los
mismos” (INTECO, 2010).

Para realizar el andlisis de riesgos de TKE se cred una herramienta que permite
realizar la identificacién y el analisis de los riesgos de la empresa, denominada
TKE Risk, la misma deberd ser alimentada por los integrantes del plan de
continuidad del negocio y se debera de realizar cada vez que se dé un cambio en
los procesos de la empresa, se elimine algin proceso o se introduzca uno nuevo;

de no suceder ninguna de las anteriores se debera de actualizar anualmente.

A continuacion se describen los pasos a realizar para la identificacion y el andlisis

de riesgos.
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v' Se toma la clasificacion de los riesgos presentes en la empresa segin lo
definido en el apartado de Andlisis de la Situacion Actual. En la figura 6.1

se muestra la clasificacion de los mismos.
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Riesgos Financieros

[r——

Riesgos de Activos

[

| Riesgos de Marketina

[

Riesgos de Mercado Riesgos de Riesgos a la Riesgos a las Riesgos de Riesgos del
i Operacién Propiedad Personas Comunicacién Producto
Dreminucion d J 1 1 | |
isminuciéon de K . . .
inaresons ateﬁggzodsee:vlearias Incendio Pérdidas Incumplimiento de Mala calidad
T I humanas I eaislaciones 1
o | i e
Disminuci6n de la | Sismos - Especificaciones
ofertay demanda Atrasos en la Accidentes o Demandas erréneas
instalacion de enfzgg;ﬁggeg externas
| repuestos Rohna
Atrasos en la [ i |
adquisicion de Ausencia de
materias primas Atrasos en la | Nafns | personal

realizacion de los
mantenimientos

Atrasos en la puesta en

marcha de equipos
detenidos

Atrasos en la puesta en

marcha de equipos
nuevos

Fallas en la
ejecucion del
servicio

Figura 6.1: Clasificacion de los riesgos de la empresa ThyssenKrupp Elevadores S.A.

Fuente: Solano, Carolina, 2014
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v Con la clasificacién de riesgos, se procede a determinar para cada uno de
ellos todas las fuentes posibles que puedan generar el riesgo indicado
adem@s las areas de impacto que tendrian si se llegaran a materializar los
riesgos. Tantos las fuentes como las areas de impacto fueron definidos
mediante las entrevistas realizadas a los jefaturas, en la figura 6.2 se

muestran los resultados

IDENTIFICACION DE RIESGOS

Areas de Impacto

(]
%) =
g 3
Riesgo Fuentes de Riesgo o e}
=2 g
c
£ IS
o
No facturacion X
Disminucién de ingresos No venta de equipos X X
9 No renovacion de contratos X X
No venta de repuestos X
P Mala Imagen X X X
Disminucién de la oferta y demanda : w7 g — =
Situacion econémica del pais X X
Atrasos en la adquisicion de materias Atrasos en la aprobacion de las 6rdenes de compra X
primas Problemas con el sofware de las fabricas de pedidos X
Atrasos en la atencion de averias salaldelpors oAl X X X
El personal destinado para el trabajo se encuentra realizando otras tareas X X
No se cuenta con stock de repuestos X X X
. o Atrasos en la aprobacion del cliente X X
Atrasos en la ejecucion de los respuestos
Falta de personal X X
Solicitud de repuestos erréneos X
Atrasos en las rutas de mantenimiento Deficiencias en la planificacion de las rutas X X
. No se cuenta con stock de repuestos X
Atrasos en la puesta en marcha de equipos = :
- Atrasos en la aprobacién de los repuestos por parte del cliente X
detenidos — ——
Falta de personal con conocimiento técnico X X
Atrasos en la entrega de equipos nuevos salaldelpo o) X X
9 quip Falta de condiciones requeridas por parte del cliente X X
. ha - Personal técnico no capacitado X
Fallas en la ejecucidn del servicio =
Error humano en la solicitud de repuestos X
. . Cableado eléctrico X
Incendio controlado con extintor :
Trabajos con soldadura X
. Cableado eléctrico X
Incendio no controlado p
Trabajos con soldadura X
Sismo Region sismica X
Terremoto Region sismica X
Robos Personal mal intencionado X
= . Mal almacenamiento X
Dafios al equipo : =
Mala manipulacién X
Accidentes laborales con baja X
Accidentes laborales graves X
Accidente fatales en el trabajo X
Pérdidas Humanas Enfermedades terminales X
Accidentes X
. Incapacidades X
Ausencia de personal 5 -
Situaciones personales de los colaboradores X
Incumplimiento de legislaciones X
Demandas externas X X X
Mala calidad X X
Especificaciones erréneas Error humano en la solicitud de las especificaciones a fabrica X X

Figura 6.2: Descripcion de los riesgos, las fuentes y las areas de impacto
Fuente: Solano, Carolina, 2014
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v'Una vez establecidos los riesgos y las fuentes generadoras de éstos se
procede a realizar el andlisis de los riesgos, tomando en cuenta el
impacto que la materializacion de éstos tendrian en la empresa y la
probabilidad de que se lleven a cabo, para ello se utilizar4 las matrices
que se presentan en la figura 6.3 y las cuales fueron realizadas tomando
las condiciones actuales de la empresa.

IMPACTO

MEDIDAS CUALITATIVAS DE CONSECUENCIA O IMPACTO

DESCRIPCION DETALLADA POR VARIABLE

Costos Cantidad de
Ingresos

equipos
1 |Insignificante | Menor o igual al 5% | Menor o igual al 5% Menor o igual a 2
2 Menor de 6% a 11% De 6% al 10% De3a9
3 Moderado de 12% a 18% Del 11% al 15% De 10a 15
4 Mayor de 19% a 25% Del 16% al 20% De 16 a 19
5 Catastrofico Mayor a 25% Mayor al 20% Mayor a 20

Las medidas utilizadas deberian reflejar las necesidades y naturaleza de la organizacion y actividad bajo estudio

Disminucion Mayor al 25% se refiere a la disminucién de $ 5000 al mes
Incremento Costos |Mayor al 20% corresponde al aumento de hasta $ 8.200,00

MEDIDAS CUALITATIVAS DE PROBABILIDAD

Nivel Descriptor Tiempo recurrencia
A | Casi certeza |Ha sucedido mas de una vez por afno en ThyssenKrupp Costa Rica
B Probable [Ha sucedido al menos una vez en ThyssenKrupp Costa Rica
C Posible |Ha sucedido mas de una vez en un aiio dentro de la industria
D |Improbable |Se ha escuchado hablar de enventos similares dentro de la industria
E Raro Nunca se ha escuchado hablar de eventos similares dentro de la industria

Estas tablas necesitan ser adaptadas a las necesidades de una organizacién en particular

Figura 6.3. Matriz de impacto y probabilidad
Fuente: Solano, Carolina, 2014
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v'Para la determinaciéon del nivel de riesgo se utilizara la matriz que se
muestra en la figura 6.4

PROBABILIDA CONSECUENCIAS

D Insignificant Menore Moderad Mayore Catastroéfic
el S 2 a3 s 4 05
A (casi certeza) H

B (probable) M
C (moderado)

D (improbable)

E (raro)

Figura 6.4. Matriz de andlisis de riesgos cualitativo — nivel de riesgo
Fuente: Estandar Australiano
v Con las matrices mostradas en las figuras 6.3 y 6.4 se realiza el
andlisis de riesgos obteniendo asi cuéles de ellos la empresa
debera de dar prioridad para atacar y cudles de ellos se pueden
aceptar. Para ello se tomaran en cuenta los riesgos definido como
H y E que representan el mayor riesgo para la continuidad del
negocio de la empresa. En la figura 6.5 se muestra la evaluacién

inicial de los riesgos de la empresa TKE.
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Probabilidad Resultado

Disminuciéon de Ingresos

Fuentes de Riesgo

No facturacién

Impacto

Menor

Improbable

No venta de equipos

Catastroéfico

Casi certeza

No renovacién de contratos Catastroéfico Posible
No venta de repuestos Catastrofico Posible
Disminucién de la oferta y la Mala Imagen Moderado Raro M
demanda N A2 P <
Situacion econémica del pais Moderado Raro M
Atrasos en la aprobacién de las L. .
L . Catastréfico Posible
Atrasos en la adquisiciéon de ordenes de compra
materias primas Problemas con el sofware de las e N
. . N Catastréfico Posible
fabricas de pedidos
Falta de personal Catastrofico Posible
Atrasos en la atencién de El personal destinado para el
averias trabajo se encuentra realizando Catastroéfico Probable
otras tareas
No se cuenta con stock de
Mayor Probable
repuestos
Atrasos en la ejecucién de los |Atrasos en la aprobacion del
Menor Improbable

respuestos cliente
Falta de personal Catastrofico Probable
Solicitud de repuestos erréneos Menor Posible
Deficiencias en la planificacién A
P Menor Posible
Atrasos en las rutas de de las rutas
mantenimiento Los técnicos atienden otras N
. Mayor Posible
emergecias
No se cuenta con stock de
Moderado Probable
repuestos
Atrasos en la puesta en Atrasos en la aprobacién de los
p_ . P N Moderado Raro
marcha de equipos detenidos [repuestos por parte del cliente
Falta de personal con
R P L N Moderado Posible
conocimiento técnico
Falta de personal Catastrofico Probable

Atrasos en la entrega de

Falta de condiciones requeridas

equipos nuevos A Menor Improbable
auip por parte del cliente P
Fallas en la ejecucién del Personal técnico no capacitado Moderado | Improbable
servicio Error humano en la solicitud de Moderado | Improbable
Incendio controlado con Cableado eléctrico Moderado Raro
extintor Trabajos con soldadura Moderado Raro
| gi trolad Cableado eléctrico Moderado Raro
neendio no controfado Trabajos con soldadura Moderado Raro
Sismo Regidén sismica Moderado Raro
Terremoto Region sismica Moderado Raro
Robos Personal mal intencionado Moderado Raro
- R Mal almacenamiento Menor Improbable
Dafos al equipo = =
Mala manipulacién Menor Improbable

mm (L I2IRIZRRREIR "II < IIZ < I

Accidentes laborales baja

No seguimiento de los
procedimientos de seguridad
establecidos

Catastroéfico

Improbable

Accidentes laborales graves

No seguimiento de los
procedimientos de seguridad
establecidos

Catastroéfico

Improbable

Accidente fatales en el trabajo

Catastroéfico

Improbable

Pérdidas Humanas Enfermedades terminales Catastroéfico Raro H
Accidentes Catastroéfico Raro H
Incapacidades Catastroéfico Raro H
Ausencia de personal Situaciones personales de los P
Catastroéfico Raro H
colaboradores
Incumplimiento de
N p_ Menor Improbable L
legislaciones
Demandas externas Menor Improbable L
Mala calidad Menor Improbable L
Error humano en la solicitud de
Especificaciones erréneas o . L. Menor Improbable L
las especificaciones a fabrica

Figura 6.5. Matriz de andlisis de riesgos cualitativo — nivel de riesgo
Fuente: Solano, Carolina, 2014
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En la figura anterior se puede identificar cuales son los riesgos presentes en la
empresa y las fuentes que pueden llegar a materializar ese riesgo, seguidamente
se indican los resultados de impacto y probabilidad, para lo cual se tom6 como
base la figura 6.3 y al combinar estos resultados y tomando como base la figura
6.4 se define la clasificacion del riesgo, es decir, que magnitud de pérdida tendra
la empresa si se llega a materializar el riesgo, por ende indica a cuales riesgos se

les debe dar prioridad de atencion para disminuir su impacto en la empresa.

VII. FASE llly IV

1. ESTRATEGIAS DE RECUPERACION

Una vez definidos los riesgos de la empresa que pueden llegar a interrumpir la
continuidad del negocio se procede a definir las estrategias de recuperacion para

hacer frente a los riesgos.

Para ello se definirdn estandares en donde se especificaran las acciones a tomar
en caso de que ocurra un evento que ponga en riesgo la interrupcion de la

continuidad.

En este modelo se definiran los estdndares requeridos para implementar el plan de
continuidad del negocio en la empresa, las alternativas de solucién que se
aplicaran en caso de que se deba activar el plan y las acciones que debe tomar
cada miembro del equipo para poder aplicar las alternativas de soluciéon cuando
sea necesario. La forma en cémo se lleven a cabo las acciones necesarias para
cumplir con las alternativas de solucion seran definidas por cada uno de los

responsables de los estandares.

En el cuadro 7.1 se muestran los estandares definidos para la empresa.
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Cuadro 7.1: Conformacion de los estandares BCM para la empresa TKE

Estandar Nombre Descripcion

Se establecen los escenarios que
involucran a las personas de las
empresas y las alternativas de
solucién para hacer frente al
riesgo

Personas

Se establecen los escenarios que
involucran los sistemas
informaticos de la compafia, asi
como herramientas informaticas
Se establecen los escenarios que
Operaciones involucran los servicios brindados

en el area de operaciones

Se establecen los objetivos y
Auditoria responsables de la realizaciéon de

las auditorias

Se definen los puntos a tomar en
Revision por la direccion cuenta en la revision y los

responsables

IT o servicios de informatica

Fuente: Solano, Carolina, 2014

A. Estandar 1.1: Personas
En este estandar se desarrollaran todos los escenarios que puedan provocar la

interrupcion del negocio y que sean relacionados con las personas, en el cuadro

7.2 se muestran los escenarios posibles que se pueden generar.
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Cuadro 7.2. Situaciones detonantes para la no continuidad del negocio y acciones a tomar para el estdndar 1.1

Situaciones

Accidente
laboral
grave

Accidente
laboral leve

Ausencia de
personal por
mas de 5
dias

Ausencia de
personal por
menos de 5

dias

Definicion
Todo accidente
sucedido durante la

realizacion de los
trabajos y que implique
la incapacidad de més
de 5 dias o incapacidad

permanente
Todo accidente
sucedido durante la

realizacion de los
trabajos y que implique
la  incapacidad de
menos de 5 dias

El personal no se
presente a laboral por
aspectos personales en
mas de cinco dias

El personal no se
presente a laboral por
aspectos personales en
menos de cinco dias

Problema generado

Disminuye la cantidad de
personal que puede hacer
frente a los trabajos diarios y
a las contingencias que
pueden llegar a salir en el dia
a dia

Disminuye la cantidad de
personal que puede hacer
frente a los trabajos diarios y a
las contingencias que pueden
llegar a salir en el dia a dia

Disminuye la cantidad de
personal que puede hacer
frente a los trabajos diarios y a
las contingencias que pueden
llegar a salir en el dia a dia

Disminuye la cantidad de
personal que puede hacer
frente a los trabajos diarios y a
las contingencias que pueden
llegar a salir en el dia a dia

Alternativa de
solucién

Realizar un programa
de sustitucion de
personal

Realizar un programa
de sustitucion de
personal

Realizar un programa
de sustitucion de
personal

Realizar un programa
de sustitucion de
personal

Acciones que se
deben tomar

Coordinar
empresas
reclutadoras de
personal para tener
una base de datos de
posibles  candidatos
para el puesto de
técnicos que estén
aprobados por la
empresa en caso de
que sea necesario
contratarlos
temporalmente

con

Fuente: Solano, Carolina, 2014

Se especifican las acciones principales a llevarse a cabo para el desarrollo de las alternativas de solucion.
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B. Estandar 1.2: IT, servicios de informéatica

En este estdndar se desarrollaran todos los escenarios que puedan provocar la interrupcion del negocio y que

sean relacionados con los servicios de informética, en el cuadro 7.3 se muestran los escenarios posibles que se

pueden generar.

Situaciones

Descripcion

Problema generado

Alternativa de solucién

Cuadro 7.3. Situaciones detonantes para la no continuidad del negocio y acciones a tomar para el estdndar 1.2

Acciones que se deben
tomar

Caida del
sistema
operativo
SIGLA

El personal técnico
de informética de la
empresa se
encuentra
establecido en Chile.
Para comunicar un
problema con el
sistema se debe
ingresar a la pagina
web de la compafia
e indicar los
problemas
generados con el
sistema.

No se pueden imprimir los
partes de mantenimiento,
por tanto no se pueden
reportar

mantenimientos.

los

Realizar los mantenimientos vy
firmar un formato diferente al
actual parte de mantenimiento, en
donde se especifiquen todos los
trabajos realizados en el
mantenimiento.

Reajustar el sistema operativo para
que se puedan ingresar los
mantenimientos con fechas
anteriores a la fecha en que se

Diseflar un formato similar al
parte de mantenimiento que se
utiliza actualmente, en donde
se especifiguen los trabajos
que se deben realizar en el
mantenimiento.

Cotizar, aprobar y mandar a
realizar los formatos a utilizar
en caso de que se tenga
problemas con el SIGLA

Coordinar con los encargados
de informatica de la empresa
sobre el cambio requerido en el
sistema, el cual se utilizara solo
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No se puede facturar.

No se pueden generar
ordenes de compra.

No se pueden realizar
cotizaciones de repuestos

imprimieron los partes.

Realizar la facturacion de forma
manual

Realizar la generacion de ordenes
de compra manualmente

Realizar las cotizaciones de forma
manual

en caso de ser necesario y
gestionar todas las acciones
requeridas para llevarlo a cabo
Se debe contar con los equipos
necesarios para realizar las
facturaciones:  computadora,
impresora, formatos
redisefiados para la
facturacion.

Se debe llevar un control de la
facturacion manual para luego
conciliarla con las generadas
por el SIGLA

Se debe de tener un archivo
electronico e impreso de los
contactos de los proveedores
con la informacion béasica
Diseflar un formato para la
solicitud de requerimientos por
parte del personal de TKE vy
remitirlo a proveeduria para la
generacion de la orden de
compra

Se debera de realizar un
inventario de los repuestos y
los codigos de forma digital e
impreso para poder realizar las
cotizaciones de forma manual
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Caida s[5 Para los servicios
internet basicos, como
internet o sistema
operativo Windows o
dafos en las
computadoras se
cuenta  con un
asesor en
computacion local

No se puede acceder al

) . Ver punto anterior Ver punto anterior
sistema operativo SIGLA P P

Fuente: Solano, Carolina, 2014

Se especifican las acciones principales a llevarse a cabo para el desarrollo de las alternativas de solucion.

C. Estandar 1.3: Operaciones
En este estdndar se desarrollaran todos los escenarios que puedan provocar la interrupcion del negocio y que

sean relacionados con las operaciones propias del negocio, es decir, los servicios que brinda la empresa, en el

cuadro 7.4 se muestran los escenarios posibles que se pueden generar.
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Cuadro 7.4. Situaciones detonantes para la no continuidad del negocio y acciones a tomar para el estdndar 1.3

Situaciones

Atrasos en la
atenciéon de
averias por
mas de dos
LIES

Equipos

detenidos por
mas de cinco
dias

Atrasos en la
instalacion de
repuestos

Fallas en la
realizacién de
los trabajos

Problema generado

El cliente presenta quejas por el

atraso del servicio,
molestia vy perdiendo
credibilidad en la empresa

Le generan
cliente afectando su servicio

sintiendo

la

inconvenientes al

El cliente presenta quejas por el

atraso del servicio,
molestia vy perdiendo
credibilidad en la empresa

sintiendo

la

El cliente pierde confiabilidad en
cuanto a los diagndsticos técnicos

realizados

Alternativa de solucién

Contar con dos personas
calificadas para la atencién
de averias

Mantener repuestos en stock

Contar con personal técnico
calificado y especifico para la
instalacion de repuestos

Contar con personal técnico
calificado

Acciones que se deben
tomar

Contratar personal
calificado para la atencién
de averias.

Capacitar al personal
técnico  constantemente
en temas técnicos de los
equipos

Generar un inventario de
los repuestos que hay
actualmente en bodega.
Hacer un andlisis de los
equipos que mas fallan y
los repuestos que méas se
necesitan.

Solicitar los repuestos que
mAas se necesitan y que
duran mas de cinco dias
en llegar al pais para
mantenerlos en bodega.
Contratar personal técnico
capacitado para la
realizacion del trabajo

Crear un programa de
capacitaciones constantes
para el desarrollo de
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No se cumplen Ilos plazos
Aol ER establecidos por la empresa para
liElEET e e |a entrega de los equipos nuevos
equipos lo que provoca que los clientes se
nuevos sientan descontentos y no utilicen
mas los servicios de TKE

Mejorar la planeacion de las
obras de montaje con el
personal subcontratado

capacidades técnicas en
el personal que puedan
mejorar la ejecucion del
servicio

Desarrollar una
calendarizacion de las
obras nuevas por fecha
de inicio, fecha
finalizacion para coordinar
mejor el inicio de las

obras.
Analizar la cantidad de
proyectos entregados

después de Ila fecha
establecida con el cliente,
las razones del porqué se
dio el retraso y tomar
medidas preventivas
Valorar junto con el
departamento comercial si
es necesario aumentar el
tiempo de entrega de un
equipo nuevo.

Fuente: Solano, Carolina, 2014

Se especifican las acciones principales a llevarse a cabo para el desarrollo de las alternativas de solucion.
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D. Estandar 1.4: Auditoria

Este estdndar define los tiempos, responsables y objetivos de la aplicacién de las

auditorias al programa.

1. Objetivos:
v Determinar la eficiencia del programa y la aplicabilidad que tiene en
la empresa.
v" Identificar las no conformidades del proceso
v' Realizar un informe en donde se especifiguen las medidas

correctivas para corregir las no conformidades encontradas.

2. Responsables:

v' Equipo BCM: atender al grupo auditor y entregar todo documento
gue sea solicitado, cumplir con las responsabilidades establecidas
por el grupo auditor.

v' Grupo auditor: llevar a cabo la auditoria de forma responsable e

imparcial.

3. Aspectos Generales:

v’ La auditoria debe cumplir con los aspectos de: reunién de apertura,
recoleccién y verificacion de hallazgos, documentacién de los
hallazgos, comunicacién de los hallazgos al auditado, preparacion
de informe y reunién de cierre. En el apéndice 9.6 se muestran los
formatos a utilizar en la realizacion de la auditoria.

v' Las auditorias se realizaran semestralmente.
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E. Estandar 1.5: Revision por la direcciéon

Este estandar se refiere a la revision que se hard anualmente de todos los

resultados obtenidos en cada estandar y el plan de trabajo para el proximo afio.
Cada estandar debera presentar ante la gerencia general el plan de accion y el
presupuesto necesarios para ser ejecutado en el afno fiscal siguiente, para ir

mejorando los procesos a llevarse a cabo en cada estandar.

La gerencia general debe dar el visto bueno a cada plan de trabajo y cada

presupuesto.

En el apéndice 9.7 se muestra el formato a utilizar para presentar los resultados y

propuestas de plan de trabajo de cada estandar a la direccion.
VIIl. FASE V
1. SISTEMA DE ALERTA
Se definirdn los tiempos en los cuales se debera de activar el plan de continuidad
del negocio y la secuencia que se llevara acabo para la comunicacion de la

activacion del plan.

En la figura 8.1 se muestra el esquema de la secuencia de alerta de la activacion

del plan.

El coordinador avisaré tanto al gerente general como al gerente de operaciones,

dado a que la mayor parte del tiempo el gerente general pasa fuera del pais.
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Coordinador

Gerente Gerente

General Operaciones

Figura 8.1: Esquema de alerta al equipo BCM

Fuente: Solano, Carolina, 2014

Cada encargado de estandar sera el responsable de comunicarle al coordinador
del equipo, via correo electrénico, llamada telefonica, si se debe activar el plan de
continuidad del negocio y las razones del mismo. El coordinador inmediatamente
activara el esquema de llamadas para avisarles al grupo y reunirse en el centro de

control.

El centro de control se localizara en las oficinas centrales de TKE, en donde se
debe hacer presente todo el equipo BCM en caso de que el plan sea activado.

Todos los integrantes del equipo BCM deberan de llenar el registro RE-BCM-TKE-
02 el cual se muestra en apéndice 9.8, en el cual deberdn de registrar sus
nameros de teléfonos para realizar la activacion del plan, ademas a cada miembro

se les entregara una tarjeta con la informacion de todos los miembros del equipo.
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Dentro del equipo BCM existirdn diferentes subgrupos con diferentes

responsabilidades que deberan tomar en caso de que se de la activacion del plan

de continuidad, en el cuadro 8.1 se detallan los mismos.

Cuadro 8.1. Responsabilidades del equipo BCM en la activacion del plan de

continuidad.

Sub grupo Integrantes

Gerente de Operaciones

Comiteé de Crisis Jefe de Seguridad Laboral

Supervisor de
Logistica Mantenimiento
Supervisor de Montaje

Gerente General
Gerente de Operaciones

Relaciones Publicas

Responsabilidades

Responsables de dirigir las
acciones requeridas durante
la contingencia.

Responsables de reunir los
medios necesarios para
llevar a cabo la activacion
del plan de continuidad
(lugar alternativo de reunion,
materiales necesarios,
herramientas, etc)

Responsables de dar
comunicaciones ante
clientes, proveedores,
medios de comunicacion,
etc

Fuente: Solano, Carolina, 2014

Cada responsable de los subgrupos debera de tomar las medidas necesarias para

garantizar que se tienen las herramientas, equipos, procedimientos e informacién

necesarios para llevar a cabo sin problemas la activacion y desarrollo del plan de

continuidad del negocio, éstos se especifican en el punto tres de esta seccion.

2. RESPONSABILIDADES DE ACTUACION

En el cuadro 8.2 se definen las acciones que cada subgrupo del equipo BCM

deberan de realizar antes, durante y después de activado el plan de continuidad

del negocio.
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Cuadro 8.2. Acciones a desarrollar antes, durante y después de activado el plan

de continuidad del negocio por los diferentes subgrupos del equipo.

Durante

Después

Comité de Crisis

Logistica

Guiar las reuniones
mensuales del equipo.

Dar seguimiento al plan de
trabajo.

Debera de coordinar equipos,
materiales, entre otros
necesarios de tener en el
centro de control para llevar a
cabo la activacion del plan de
continuidad.

Tomar el mando para
dirigir al equipo BCM y
evitar la confusién de
tareas, resolver
problemas inesperados.

Coordinar con entidades
de emergencia en caso
de ser necesario.

Atender las necesidades

logisticas de primera
instancia tras la

contingencia. (Transporte

de personas, transporte
de materiales, etc.)

Contactar con los
proveedores para
solicitar el material
necesario que indiquen
los responsables de la
recuperacion.

Gestionar el suministro
de comida al personal
involucrado.

Coordinar la adquisicion
de cualquier equipo o
material que se requiera
y que no estaba
contemplado
anteriormente

Reunir al equipo BCM
para hacer un analisis
de la actuacion durante
la emergencia y
evaluar la eficacia de
los resultados.

Realizar verificacion de
los materiales y
equipos utilizados para
definir cuales se deben
de reemplazar
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Tomar nota de la

prensa local, a familiares  la emergencia.
de trabajadores o clientes

y a los altos mandos de

la TKE.

(%) oz q

o actuacion del equipo.

= Mantener al tanto a los altos

N mandos de TKE de los En caso de que sea Retroalimentar al

0 avances obtenidos en el necesario deberan de dar equipo del accionar
= equipo BCM. un comunicado a la llevado acabo durante
o

i3]

3

(O]

04

Trabajar en el desarrollo de
las alternativas de solucion a
tomar en caso de que se dé
la emergencia.

Aplicar las alternativas de
solucion establecidas
segun la razén de
activacion del plan de
continuidad del negocio.

Realizar un plan de
trabajo para mejorar
las deficiencias
Definir los materiales, encontradas por los
equipos, entre otros encargados de
necesarios para desarrollar relaciones publicas.
las alternativas de solucion.

(]
(0]
]
(]
ie)
c
\@©
d—
(7]
(i

Fuente: Solano, Carolina, 2014

3. MEDIOS Y RECURSOS

La gerencia general debera de facilitar todos los medios y los recursos necesarios
para llevar a cabo el plan de continuidad del negocio:

v" Humanos: dar el aval para que las personas definidas en este documento
puedan ser parte del equipo asi como definir las responsabilidades dentro
de las descripciones de cargo.

v' Econdmico: aprobar el presupuesto anual necesario para la
implementacion del plan de continuidad del negocio.

v Tecnol6gico: destinar la asesoria y equipo necesario.
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IX. FASE VI

1. DIFUSION

Una vez establecido el plan de continuidad del negocio de TKE se debe de dar la
divulgacion del mismo a todos los empleados de la empresa. Para ello se utilizaran

dos métodos de difusion:

a) Personal involucrado directamente con el plan de continuidad

El responsable de realizar la difusion y definicion de las capacitaciones necesarias
para el personal serd la Gerente General de la empresa, quien tendra la imagen

adecuada para proyectar el madximo compromiso con el programa.

Se debera de definir un programa de capacitacion para el personal involucrado
directamente con el plan de continuidad que contenga al menos los siguientes

puntos:

Definicion de plan de continuidad del negocio.
Andlisis e impacto sobre el negocio.
Identificacién y evaluacion de riesgos.
Definiciéon de procedimientos de recuperacion.

Mantenimiento del plan de continuidad.

AN NN Y NN

Documentacion: qué llevar documentado y cémo llevarlo.
b) Personal involucrado indirectamente con el plan de continuidad:
Para realizar la difusion del plan de continuidad del negocio al resto del personal

de la empresa se realizara bajo la responsabilidad del equipo BCM, quienes

realizardn una campafia de difusion con diferentes métodos:
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v Capacitacion al personal sobre los aspectos basicos del programa: qué es,
qué contiene, cOmo se implementard y cual seré el rol de cada colaborador
en el desarrollo del mismo.

v/ Campafia publicitaria con duracion de dos meses, en donde por medio de
correo electronico se mandardn mensajes relacionados con la importancia
de la implementacion del plan de continuidad del negocio ademas se
enviarq informacion sobre la manera en que funcionarq el plan en la
empresa.

v' La politica se difundird por medio de charlas al personal, por medio de
correo electronico y las pizarras informativas.

v' En las pizarras informativas disponibles se colocara informacién acerca del
plan de continuidad del negocio: qué es, qué contiene, cOmo se

implementara en la empresa.

2. REVISADO Y ACTUALIZACION

El plan de continuidad del negocio debera ser revisado al menos anualmente para
identificar aquellos aspectos que hayan cambiado en el transcurso del afio y que
puedan impactar el plan de continuidad. Cabe destacar que en caso de que se dé
un cambio significativo (inclusion o remocion de procesos) se debera de hacer la

revision de forma inmediata.

Para llevar a cabo la revisidbn del plan de continuidad se implementaran dos

mecanismos, los cuales se describen a continuacion.

v'Auditorias internas: se llevaran a cabo segun lo especificado en el
estandar 1.4 desarrollado en la Fase Il y IV de este documento.
v Revision por la direccion: se llevaran a cabo segun lo especificado en el

estandar 1.5 desarrollado en la Fase Il y IV de este documento.
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Estos mecanismos tienen como objetivo identificar las no conformidades del plan
de continuidad de negocio y establecer los cambios necesarios para perfeccionar

los mecanismos de accion del plan de continuidad del negocio.

Ademas se debe dar el proceso de actualizacion del plan de continuidad del
negocio en caso de que en el proceso de revision se materialice algin cambio
significativo que requiera, por ejemplo: el inicio de un nuevo servicio o la
suspension de un servicio que se brinda actualmente. Se debera de actualizar la
identificacion de riesgos, asi como el analisis de los mismos y los escenarios

establecidos en cada estandar.

En caso de que no se dé ningun cambio significativo se realizar4 anualmente.

3. COMPROBACION

Para mantener el plan de continuidad del negocio en vigencia se debe de cumplir

las siguientes acciones:

v Auditorias semestrales segun lo especificado en el estandar 1.4, proceso
que brindard informacion sobre los avances realizados, las no
conformidades y el plan de accién para corregir las no conformidades.

v" Revision anual de los riesgos que afectan a la empresa, para determinar
si han cambiado o han surgido nuevos riesgos. Se debe tener en cuenta
que si antes de la revision de los riesgos se han presentado cambios
significativos en el proceso productivo se debe hacer inmediatamente la
revision de los mismos.

v' Realizar simulacros al menos anualmente que reproduzcan de forma
ficticia situaciones de emergencia especificadas en cada uno de los

estandares con el objetivo de testear la eficacia de las medidas tomadas.
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X. CONCLUSIONES

v La propuesta del modelo del plan de continuidad del negocio logra iniciar
con el proceso de concientizacion de la empresa de que existen varios
riesgos que pueden significar la no continuidad del negocio y que se

deben tomar medidas para evitarlos.

v' El compromiso gerencial es una de las actividades importantes para el

cumplimiento de los objetivos del plan de continuidad del negocio.

v El sistema de identificacion y evaluacion de riesgos fue una herramienta
consolidada de dos normativas, Norma Australiana y SEPTRI, de las
cuales se tomaron los aspectos mas importantes y se adecuaron a las

necesidades de la empresa.
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XI. RECOMENDACIONES

v" Debido a que el plan de continuidad del negocio es apenas un modelo,
se debe de alimentar mas con los aspectos requeridos para llevar a cabo

las alternativas de solucion propuestas en este modelo.

v' Para mantener el plan de continuidad del negocio actualizado sera
necesario el actualizar la valoraciéon de riesgos al menos una vez al afo,
con el fin de determinar si ha habido cambios significativos que puedan

afectar el proceso.
v Se requiere de la capacitacion del personal involucrado en el modelo del

plan de continuidad del negocio para fortalecer los resultados obtenidos

del plan.
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Apéndice 9.1: Entrevista efectuada a las jefaturas de la empresa

( m Encuesta  Plau de Contingided™

Buenas dias (tardes):
El objetivo de este formulario es recopilar las opiniones de los trabajadores acerca
del plan de continuidad del negocio.
Conteste este cuestionario con la mayor sinceridad posible. Las respuestas seran

confidenciales.

Marca con X el espacio en blanco segun la pregunta o conteste de manera
amplia lo que se le pregunta

Fecha:

Puesto:

1. ¢Ha escuchado hablar sobre un plan de continuidad del negocio?

O
O

SI

NO pase a la pregunta 3
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2. ¢ Qué significa para usted un plan de continuidad del negocio?

3. ¢ En su empresa o departamento hay implementado un plan de

continuidad del negocio?

OS|
ONO

4. ; Existen procedimientos o actividades de respaldo que realizan en caso
de que sus procedimientos normales fallen, son procedimientos

establecidos por la empresa?

OS|
ONO

Justifique su respuesta:
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5. ¢Cuales de sus funciones considera usted criticas, que en caso de no
realizarse los demas procesos de la organizacion se pueden ver
afectados, de ser este el caso que departamentos se podrian ver

afectados?

6. ¢La interrupcion en el funcionamiento normal de su departamento
generaria alguna implicacion legal en caso de que se interrumpa dicha

actividad?
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L. ldentifique el periodo de mayor trabajo del afio y/o un dia critico de la
semana. ¢, Hay alguna precaucion en el caso de que se presente una

emergencia en ese lapso de tiempo?

8. ¢Con cuales herramientas (software, entre otros) necesita para
desarrollar sus funciones? ¢ En caso de que éstos fallen, se tiene un
plan B para solucionarlo? ¢ Cuales son los servicios que brinda su

departamento?

9. Normalmente, ¢ cuentan con procedimientos para reemplazar el equipo
vital de la planta/edificio y suministros para prevenir en caso de que se

presente un desastre?

SI

NO, explique

00
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Apéndice 9.2: Graficos sobre la existencia de procedimientos en la empresa
referentes al plan de continuidad del negocio.

:Existen Procedimientos para reemplazo
equipo vital?
100 -
80
g 60
g
S 40 -
-9 ) -
LIV
Si No
(Existen procedimientos de
respaldo?
100 1
80 -
2
g 60 -
5 40 -
m 7
201 7 Y
// f/
O - I I
Si No
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Apéndice 9.3: Diagrama de afinidad de las respuestas abiertas de la entrevista

aplicada

Realidad de ThyssenKrupp Elevadores en cuanto al Plan de Continuidad del Negocio

« Conocimiento sobre el
Plan de Continuidad del
Negocio

| Contabilidad:

Plan que asegure el

correcto flujo de los
procesos en caso de
que alguna fatalidad
suceda

No conoce del tema

| Mantenimiento:

No conoce del tema

Montaje:

No conoce del tema

Existen procedimientos
de respaldo en caso de
que los normales fallen

Conoce lo que debe
realizar en caso de que
se presente una
eventualidad pero no
son procedimientos
establecidos por la
empresa

Los procedimientos
actuales no estan bien
definidos, aunque existe
un compendio de
normas a nivel regional,
mucho menos
procedimientos de
respaldo

Los procedimientos
actuales no indican que
se debe hacer en caso
de que se de una
contingencia

No existen
procedimientos de
respaldo

Funciones criticas de su
departamento y
afectados

Entregas de reportes y
facturacion

Afectados:
Departamento Regional
Financiero

Ventas de equipos
nuevos

Afectados:
Departamento de
Montaje, departamento
financiero

Afectados: Clientes y
departamento
financiero

Afectados: Clientes y
departamento
financiero

Periodo critico de
trabajo

Los dias viernes y Fin de
mes

Cerca del cierre fiscal
pues se cuenta con el
mismo resurso que el
resto del afio

Epocas altas de
afluencia de gente en
hoteles, centros
comerciales ya que se
disparan las averias

Cuando se venden mas
de 4 proyectos a
entregar en la misma
fecha

Herramientas
necesarias para la
realizacion del proceso
yplanB

Sistema contable (sigla),
office.

Para facturacion se
haria manual para el
cierre contable no hay
plan B

Ordenador
usB
Medio de trasnporte

Personal técnico con
conocimientos en el
proceso

EENEINEINENRERES

Personal técnico con
conocimientos en el
proceso

El equipo a instalar
EENEINEINENRERES
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Apéndice 9.4: Datos de averias de un proyecto VIP del afio FY 12-13

Datos Proyecto VIP, FY 12-13 |

Equipo 1 12 50 144
Equipo 2 9 50 108
Equipo 3 11 50 132
Equipo 4 14 50 168
Equipo 5 13 50 156
Equipo 6 6 50 72
Equipo 7 4 50 48
Equipo 8 6 50 72
Equipo 9 10 50 120
Equipo 10 10 50 120
Equipo 11 6 50 72
Equipo 12 2 50 24
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Apéndice 9.5: Registro de responsables del plan de continuidad del negocio

Estandar

Nombre

Departamento

Firma

1.1. Personas

1.2. IT o servicios
informéaticos

1.3. Operaciones

1.4. Auditorias

1.5. Revision por
la direccion

Fecha de actualizacion:

109




Apéndice 9.6: Formatos a utilizar en la auditoria

A. Formato para reunion de apertura

Se debera de llevar una minuta de apertura.

FECHA: | HORA: | AUDITOR:
ASISTENTES
NOMBRE PUESTO FIRMA
AGENDA
N° Asunto
1 | Objetivos y alcances de la auditoria
2 | Presentacion del auditor
3 | Presentacion de la agenda de auditorias
4 | Cierre de la reunién
N° ACUERDOS
1 | Fecha de reunion de cierre

Firma Auditor
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B. Formato a utilizar durante la auditoria

Durante la realizacion de la auditoria se deberan de utilizar dos formatos, en

donde se anotaran las preguntas realizadas, las evidencias obtenidas y las no

conformidades encontradas.

: ThyssenKrupp

LISTA DE VERIFICACION PARA AUDITORIA

Fecha:

Auditor:

Estandar a auditar:

Responsables del estandar:

NO

Pregunta

Evidencia C

NC

Observaciones

C: Cumple

NC: no cumple

Firma Auditor:

T ——
Firma

Responsables
estandar:
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DESCRIPCION DE LOS HALLAZGOS

Fecha:

Auditor:

Estandar a auditar:

Responsables del estdndar:

Z
)

NO CONFORMIDADES

OO|INO|OPAIWIN|F

Zl=
°©

CONCLUSIONES DE LA AUDITORIA

OO |N|OOA|IWIN|F

=
o

Firma Auditor: Firma
Responsables
estandar:
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C. Formato para reunion de cierre

Se debera de llevar una minuta de cierre.

FECHA: | HORA: | AUDITOR:
ASISTENTES
NOMBRE PUESTO FIRMA
AGENDA
N° Asunto
1 | Objetivos y alcances de la auditoria
2 | Presentacion de los resultados obtenidos por estdndar
3 | Comentarios de los responsables de los estandares auditados
4 | Cierre de la reunién
5 | Entrega del informa de auditoria al equipo BCM
N° ACUERDOS
1 | Realizacion de plan de trabajo para corregir las no conformidades
2 | Fecha de proxima reunion del equipo BCM
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Apéndice 9.7: Formato a presentar en la revision por la direccion

FECHA: ESTANDAR: RESPONSABLES:
Nota de ultima
auditoria

PLAN DE TRABAJO
NO CONFORMIDAD ACCION CORRECTIVA RESPONSABLE
PRESUPUESTO: |

APROBACION

( )sSl () Sl pero con cambios () NO

CAMBIOS A REALIZAR

FECHA PARA PRESENTAR CAMBIOS:

FIRMA
RESPONSABLES

FIRMA GERENTE:
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Fecha de actualizacion:

Apéndice 9.8: Registro de contactos del equipo BCM

Cargo
dentro de
la
empresa

Nombre

Teléfono
Celulary
extension
dela
empresa

Teléfono
Celular
personal

Teléfono de
Habitacion

Firma

Cada integrante del equipo BCM esta en la obligacion de actualizar la informacién

cada vez que un nimero sea cambiado.

Este registro debe de actualizarse de forma trimestral.
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‘ X. ANEXOS \
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Anexo 10.1: Encuesta de satisfaccion del cliente

Fecha 3
ThyssenKrupp Elevadores m

Encuesta de Satisfaccion
SU OPINION ES MUY IMPORTANTE PARA NOSOTROS

a
Contrato N e, ETIPTESA:
Direccion:

Telefono/Fax: E-mail:

Responsable de responder a la encuesta:

Con el objeto de servir a nuestros clientes, estamos realizando esta encuesta para medir el grado de satisfaccion con el fin de mejorar nuestro
servicio. Ante cualquier duda comuniquese a: servicioalcliente@thyssenkrupp.com.ar

Exce-

1. Por favor marcar con una “X”, el recuadro correspondiente a su nivel de satisfaccion. lente  BUeno  Regular  Malo
1.1. ;Como es la comunicacion con la empresa? r - - r
1.2. ;Cémo manejamos sus peticiones y requerimientos? ™ ™ - I~
1.3. ;Como es la rapidez de respuesta y solucion de problemas? Reparaciones/ Atencion Averias r - I~ I~
1.4. Facilidad para conseguir el interlocutor correcto en la empresa I~ — ~ -
1.5. Facilidad para comunicarse con un superior. r ™
1.6. ;Como fue la respuesta segun lo prometido o acordado? r r ™ ™
1.7. ;Como considera la entrega de los trabajos de reparacion? r r ™
1.8. ;Como considera usted las actividades de mantenimiento preventivo? r r - [
1.9. ;Coémo califica la capacidad tecnica de nuestro personal? r r - B
1.10. ;Cémo es la actitud y presencia de nuestros tecnicos? r r - B
1.11. ;Como califica la relacién precio/calidad ?

PRECIO ABONO MANTENIMIENTO - - - r

REPARACIONES o r
1.12. ;Cémo califica nuestras actividades y servicio en general? r - ~ [
1.13. ;Recibe la factura en tiempo y forma? r r I I
1.14. ;Cémo califica la atencién de los cobradores? r - r [
1.15. Interes en solucionar sus problemas r r r r
2. Por favor marque S|/ NO
2.1. ;Usted siente que recibe los servicios que espera o requiere? ;Por qué? st I no ™

|
2.2. ; Usted siente un servicio personalzado de la empresa? ; Por qué? s I no
|

2.3. ; Conoce los alcances de nuestro contrato? S NO I
2.4. ;Tiene el ultimo acuerdo actualizado firmado? st NO I
2.5. ; Usted recomendaria nuestra empresa? st~ NO T
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3. ;Qué dreas de la empresa considera usted que ha mejorado la calidad del servicio?

4. ; Tiene usted alguna sugerencia, comentario, expectativa 0 queja que desee comunicarnos?

5. ;Que considera usted que deberiamos afiadir o eliminar en nuestro servicio para el futuro?

sl No T

6. ; Considera que debemos modernizar sus equipos?
st I No [T

7. ;Quisiera informacién sobre seguridad de elevadores y mejoras en los sistemas?

Firma Responsable

17 UNA VEZ COMPLETADO,LE ROGAMOS ENVIE ESTE DOCUMENTO

H%/ AL FAX 4118-8505.

ThyssenKrupp Elevadores
Encuesta de Satisfaccion

SU OPINION ES MUY IMPORTANTE PARA NOSOTROS

ThyssenKrupp

118



Anexo 10.2: Diagrama de flujo de la NOF’s

|
(O] mysencuro

NORMATIVO OPERACIONAL Y
FINANCIERO PROCESO DE
FACTURACION SERVICIOS DE
MANTENIMIENTO

NOF-CC-01

Fecha 2 revision:
Agosto 2009

v

Contrato de
mantenimiento
y consultas

situacion legal
y financi

Listado de
contratos en
cartera (Formato
6.7)

J

|
[
Cancelacién de
contrato con formato
de entrevista 'y
renuncia del cliente
(Formatos 6.4y 6.5)

\f

Listados de
documentos
(contratos, forma de
cancelacion, etc, son
enviados a
Adm/Finanzas para
chequeo de los datos.
Si no hay excepciones,
aprobar los datos para
la facturacion.

Si hay excepciones,
todos los documentos
vuelven al sector
comercial para
reproceso

ADMINISTRACION

e

Hiks

Contratos
vigentes
(formato 6.7)

{

Facturas

M

|

/" Cliente )
Fin del proceso /

|

Chequeo con
sector
operaciones
(Rutas 'y
situacion) y
chequeo de
valor minimo.
Si no vigente,
el bloqueo
debe ser
aprobado por
Operaciones y
Finanzas, en
mismo formato
6.7 y registrado
en sistema.
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Anexo 10.3: Parte de mantenimiento

5 g i S B
Mes: ~Parte No: e 0

NE e Equigga_mu COMERCIAL MULTIPLAZA ﬁg@zu
) ‘GUACHIPELIN DE ESCAZ

Ruta: & Tipo Equipo:
1.1 TOCALDS, CUBREJUNTAS b 2.11 DISTANCIA DE FRENADD X
1.2 RUIDOS, ROCES, BOLPES 2,12 CADEWA PRINCIPAL i
1.3 PROT. ALUWERADD BALUSTRADA b 2.{13‘"5[!80!2 CADENA PRINCIPAL X
1.4 SINC. PELDA-DS-PASANANDS 2,14 BOMBA AUTOLUBRICADORA 1
1.5 ANTITOBOGANES, DEFLECTORES 2,15 MUELLES PLACA DE PEINES {
1.6 SEMAFOROS (SI 1
1.7 PICTOGRANAS, § 1
1.8 PULZADORES : v : q
1.9 SISTEMA MONITON : s 8 {
1,10 ESTADD TAPAS 22 4 ; X
1,11 APERTURA DE X
2.1 CUADRD DE MaNI ; : i
2.2 CODIGO DE APARA ./ MUELL 3 i
2.3 BOTONERA DE REVISION 3.8 PLACA DE PEINES INFERIOR i
2.4 SECCIONADDR TENSIDN, STOP X 4.2 SEG. HUNDIWIEWTD ?ELDATDS i
2,5 LIWPIEIA DE FOSO S0P 4,4 GUIAS DE RODADURA i
2.6 SOBREINTENSIDAD,FALLD FA 4.3 CADENA ARRASTRE PASAMANDS b
%,7 SENSOR DE SOBREVELOCI 4.6 MONTAJE PELDA-DS / REJILLA il
2.8 NIVELES DE ACEITE 5,1 ESTADD DE PASAMANOS X

Fecha: 4

Hora Traslado:

Hora Llegada: i

Hora Salida: i .

Firma: Técnico:

Nombre: : Acompanante:

‘)USE BEDBY& Original Blanco / Copia Verde: Contabilidad / Copia Amarilla: Cliente / Copia Celeste: AST
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Anexo 10.4: Resultados de las operaciones de la empresa en el afio fiscal FY 12-

13

eMantenimiento

TIEMPO PROMEDIO DE EJECUCION DE RCP
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TIEMPO DE RESOLUCION DE AVERIAS
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Comercial

COMPARATIVO ON BUDGET / REAL
FY 2012-2013

IARIABLES BUDGET REAL % CUMPLIMIENTO FY
12-13 12-13 12-73
Unidades
65 58 89.23%
Montos
$2,012,387.0/ S$1,738,512.0 86.39%
GM
8% 10.02% 125.25%

COMPARATIVO MOD BUDGET/REAL

FY 2012-2013
ARLABLES BUDGET REAL Y% CUMPLIMIENTO
12-13 12-13 FY 12-13

Unidades
2 2 100%

Montos
$ 68,370 S 52,647 77%

GM

25% 24% 96%
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N° Equipos 32

Montos $26.589.44

Montos | $ 377,000.0f §  451,431.0 119.7
GM 64% 70% 109.4

Datos obtenidos de los resultados de la empresa del afio fiscal 2012-2013
(ThyssenKrupp, 2013)
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Anexo 10.5: Muestra de los resultados de las realizaciones de las instalaciones de

repuestos y atencion de averias en el afio fiscal FY 12-13

SOLICITUD DE APROBAC. FECHA DE TIEMPO DE
RCP CLIENTE EJECUCION EJECUCION

07/09/12 02/10/2012 | 19/02/2013 140
03/09/12 02/10/2012 | 19/02/2013 140
21/09/12 02/10/2012 | 22/03/2013 171
25/09/12 02/10/2012 | 19/02/2013 140
08/09/12 02/10/2012 | 19/02/2013 140
08/09/12 02/10/2012 | 19/02/2013 140
24/09/12 04/10/2012 | 01/11/2012 28

11/10/12 11/10/2012 | 22/10/2012 11

05/10/12 22/10/2012 | 06/11/2012 15

11/10/12 23/10/2012 | 23/01/2013 92

22/10/12 29/10/2012 | 23/01/2013 86

23/10/12 29/10/2012 | 16/11/2012 18

10/09/12 30/10/2012 | 19/02/2013 112
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
17/10/12 30/10/2012 | 22/03/2013 143
24/10/12 30/10/2012 | 22/03/2013 143
24/10/12 30/10/2012 | 22/03/2013 143
24/10/12 30/10/2012 | 22/03/2013 143
24/10/12 30/10/2012 | 22/03/2013 143
24/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143
26/10/12 30/10/2012 | 22/03/2013 143

En estas tablas se muestra la duracion del departamento de mantenimiento en la
realizacion de la instalacion de repuestos, comparando la fecha de aprobacién del
cliente y la fecha de ejecucion de las mismas, en donde se puede notar que se
dan tiempos de hasta dos meses para la ejecucion de las mismas. Evidenciado las
quejas de los clientes sobre los tiempos prolongados en la solucion de

necesidades del cliente.
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HORA DE

. LLEGADA MINUTOS
15:40 16:10 30
15:56 16:37 41
10:03 10:32 29
15:45 17:18 93
15:45 16:20 35
12:55 15:24 149
08:00 09:30 90
17:42 10:40 1018
17:47 19:15 88
10:00 11:15 75
11:46 12:30 44
10:48 11:13 25
12:34 14:00 86
17:37 18:18 41
17:38 17:55 17
14:00 14:10 10
14:00 15:00 60
14:00 15:40 100
15:39 17:14 95
15:40 16:55 75
09:26 11:40 134
13:11 16:45 214
16:07 09:50 1063
17:11 19:12 121
10:06 11:40 94
10:07 16:35 388
10:38 11:10 32
15:29 17:00 91
17:01 17:30 29
08:03 14:35 392
15:33 16:30 57
15:46 18:30 164
08:00 14:21 381
16:35 17:08 33
11:30 14:30 180
10:32 11:42 70
08:54 10:35 101
10:40 11:05 25
10:37 11:49 72
10:40 12:49 129

En estas tablas se muestra la duracion del departamento de mantenimiento en la
atencion de averias, comparando la hora de llamada del cliente y la hora de
llegada del técnico al proyecto, en donde se puede notar que se dan tiempos de
hasta dias para la atencion de las mismas. Evidenciado las quejas de los clientes

sobre los tiempos prolongados en la solucion de necesidades del cliente.
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