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Resumen

El Banco Central de Costa Rica (BCCR) por medio de la plataforma
tecnologica del Sistema Interbancario de Negociacién y Pagos Electronicos (SINPE)
provee a las entidades financieras del pais un mecanismo eficiente para realizar los
tramites entre cada una de ellas donde el sistema central de acceso y comunicacion
se ubica en el BCCR. El BCCR tiene instalado en cada institucion financiera un
bastidor de comunicaciones. EI BCCR requiere que se controle su acceso y su
condiciéon ambiental en cuanto a temperatura y flujo de aire, para notificar al BCCR
sobre el acceso de personal no autorizado a los bastidores de comunicacion

localizados en las entidades financieras.

Para el control requerido se ha propuesto un sistema de seguridad cuyos
eventos de apertura de puertas, superacion de los limites del rango de temperatura e
insuficiencia de aire son enviados a un sitio central por medio de un dispositivo
instalado en cada bastidor. Este dispositivo es un sistema embebido que envia
notificaciones a la estacion de administracion de red localizado en el BCCR usando
mensajes de SNMP. Estos mensajes son enviados a través de la red privada de

SINPE, pero también pueden ser enviados por la Internet.

Palabras Claves: SNMP, Notificacion SNMP, Sistema Embebido,

Microcontrolador, Ethernet

Abstract

SINPE (Inter-bank System of Negotiation and Electronic Payments) is a
technological platform that belongs to the Costa Rican Central Bank (BCCR). This
system provides to the financial organizations of Costa Rica an efficient mechanism
of financial proceedings between each of them. The main access and
communications system is located in the headquarters of the BCCR. BCCR has
installed a networking rack on each financial organization. BCCR require that its

access and its environmental condition (in matter of temperature and air flow) to be



controlled, in order to inform BCCR about unauthorized personal access on the racks

located on each financial organization.

A security system have been proposed for the required control whose events
as doors opening, temperature range exceeded and loss of air flow; are send to a
main site by a device installed on each rack. This device is an embedded system that
sends messages to a network management system located in BCCR using SNMP
traps. These messages are sending through the private network of SINPE, but also it
can be send through the Internet.

Keywords: SNMP, SNMP Trap, Embedded System, Microcontroller, Ethernet
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Capitulo 1: Introduccion

Esta seccion presenta el problema existente, asi como la importancia de su
solucién. Ademas, se introduce en breve cual fue y cémo se llevé a cabo la solucién

seleccionada.

1.1 Problema existente e importancia de su solucién

El Banco Central de Costa Rica (BCCR) es el ente del Estado Costarricense
encargado de velar por el buen funcionamiento del Sistema Financiero Nacional.
Esta entidad ha integrado de forma eficiente a las entidades financieras (tanto
privadas como estatales) del pais, por medio de un proyecto llamado Sistema
Interbancario de Negociacion y Pagos Electronicos (SINPE). EI SINPE es una
plataforma tecnolégica que provee a las entidades financieras del pais un
mecanismo eficiente para realizar los tramites entre cada una de ellas donde el

sistema central de acceso y comunicacion se ubica en el BCCR.

El BCCR tiene instalado en cada institucién financiera un bastidor de
comunicaciones. En este se almacenan equipos de comunicacién como enrutadores,
conmutadores de red, entre otros; donde se establecen los enlaces de red de banda
ancha al BCCR y los enlaces de red de area local hacia la red interna de la

institucion financiera.

Actualmente estos bastidores se encuentran asegurados por cerraduras
debido a que solo personal autorizado del BCCR debe tener acceso. Aun asi existe
la eventualidad de que alguna persona no autorizada pueda forzar el acceso.
Ademas, estos bastidores se encuentran bajo las condiciones de temperatura y flujo
de aire del cuarto de comunicaciones. En el caso de que el cuarto tenga una
condicion calida, la operacion de los equipos de comunicacion dentro del bastidor no

seria la deseada.

Por lo tanto, si se controlara el acceso a los bastidores, el BCCR se
aseguraria que los equipos de comunicacion no sean manipulados por personas no

autorizadas. Ademas, si se asegurara que las condiciones ambientales de operacion
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de los equipos de comunicacion sean las esperadas, estos equipos tendrian mayor

eficiencia y duracién.

1.2 Solucioén seleccionada

Antes de introducir cudl fue la solucién implementada, se detalla cuéles fueron

los requisitos del proyecto.

1.2.1 Requisitos

Este proyecto surge debido a una necesidad del Banco Central de Costa Rica
como ya se mencioné anteriormente. Para ello, el BCCR invitd a empresas para que
participaran en una licitacién restringida. La licitacion restringida 20053-155 [1]:
“Adquisicién de Hardware”, en cuanto al renglon No. 2: “Un sistema para control de

bastidores”; fue adjudicada a GGT Solutions.

GGT Solutions establece como restriccion para la terminacion del proyecto
que el sistema de seguridad debe cumplir con los requisitos especificados por la
licitacibn. A continuacibn se muestran las caracteristicas técnicas minimas

especificadas en la licitacion:

En cuanto a la solucién en general, el sistema tiene que tener escalabilidad
para controlar al menos 250 bastidores, de los cuales GGT Solutions tiene que
entregar los dispositivos necesarios para habilitar el control en al menos 60
bastidores. El sistema debe incluir el programa y la licencia necesaria para su
correcta operacion. Los dispositivos deben ser compatibles al 100% con el programa
de administracion de redes WhatsUp Gold® version 7.0.4 y superiores. Estos

dispositivos deben tener la capacidad para operar sobre una red de banda ancha.

En cuanto a las caracteristicas del dispositivo, cada dispositivo debera tener al
menos una interfaz Ethernet y al menos un puerto serie. Cada dispositivo debera
ser configurable mediante consola local (ya sea por el puerto serie o Ethernet) y

remotamente a través de la interfaz Ethernet. Cada dispositivo debera tener al
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menos 4 puertos de salida digital controlables remotamente desde el sitio central.
Dichas salidas se utilizarian en un futuro para abrir remotamente las puertas del
bastidor. Cada unidad debera poseer una mini sirena que se active cuando alguna de
las sefiales controladas cambie de estado, por ejemplo cuando una puerta sea
abierta. Ademas, dicha sirena podria desactivarse local y remotamente desde el
BCCR. Cada dispositivo debera contar con al menos 5 puertos de entrada digitales
(para medir el estado de las puertas frontal, trasero, lateral derecha e izquierda, asi
como la presencia de flujo de aire) y uno analdgico (valor de temperatura).

En cuanto a las sefales por medir, los dispositivos deben medir sefales
digitales y analogicas, como por ejemplo cierre/apertura de las puertas y

temperatura.

En cuanto a parametros de configuracion en el dispositivo, se le debera
configurar valores de TCP/IP como direccion IP, mascara de subred y puerta de
enlace predeterminada. Para valores de SNMP, se debe configurar la comunidad
SNMP vy la direccion IP de la estacion de administracion de redes. Para valores de
temperatura, se debe configurar el intervalo en cual el dispositivo no generara

alarmas.

En cuanto a administracion remota de los dispositivos, el sistema debera
incluir el programa y la licencia respectiva para administrar los maodulos
centralizadamente desde el BCCR. Las alarmas podran deshabilitarse remotamente
desde el BCCR para cuando se brinde servicio al equipo instalado dentro del

bastidor.

En cuanto al médulo de generaciéon de alarmas, cada dispositivo debera
notificar mediante tramas SNMP (traps) al menos las siguientes condiciones:
apertura de la puerta frontal, apertura de la puerta trasera, apertura de alguna de las
puertas laterales del bastidor, incremento de la temperatura interna del bastidor
sobre el limite configurado previamente y problemas con los ventiladores del bastidor

(flujo del aire).
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1.2.2 Solucion implementada

Segun los requisitos del proyecto se necesitaria un sistema como se muestra

en la Figura 1.1.

Interfaz Interfaz
Ethernet
RS-232 10BASE-T
S:ttaeé;gigg ]:;esl S 4 Control apertura
iD i{> de puertas
puertas (4) y B =
' ' igitales . igitales
flujo de aire (1) Microcontrolador
Medicidn de - _ Sirana
temperatura Analdgico Digital
Memoria
Externa
EEPROM

Figural.l Sistema requerido para el sistema de seguridad

Para la implementacién del sistema de seguridad se utilizo la tarjeta SBC65EC
(ver Figura 1.2) de Modtronix, cuyas caracteristicas se encuentran resumidas en
la Figura 1.3. Esta tarjeta usa un microcontrolador PIC18F6621 de Microchip®.
Esta tarjeta fue seleccionada ya que cumplia con los requisitos fisicos del sistema de
seguridad, ademas de un reducido costo. El sistema requiere un puerto analdgico de
entrada cuando la tarjeta tiene la capacidad de tener 12 entradas analdgicas; 10
puertos digitales cuando se pueden tener hasta 32; interfaces tanto serie como

Ethernet cuando la tarjeta si los contiene.
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Figura 1.2 Vista de la tarjeta SBC65EC de Modtronix

Interfaz
RS-232

Interfaz
Ethernet
10BASE-T

12

Analogicos

Microcontrolador 32
PIC18F6621
Microchip Digitales

Memaria
Externa
EEPROM

Figura 1.3 Caracteristicas de la tarjeta SBC65EC de Modtronix

Como el sistema involucra el uso de Ethernet para la comunicacion TCP/IP,

se requeria de una implementacion del conjunto de protocolos TCP/IP. Para ello se

utilizé la implementacién de Microchip®, con la cual se tiene libertad de uso. Asi, el
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dispositivo puede ser accedido por pagina WEB implementando un servidor WEB en
la tarjeta, donde la pagina HTML se almacenaria en la EEPROM. Esta EEPROM se
comunica al microcontrolador por medio de una interfaz 1°C y la velocidad de acceso
del microcontrolador hacia la memoria es de 400kHz. Con este dato, el fabricante
asegura que es factible hacer consultas a la EEPROM de la pagina WEB. Ademas, el

dispositivo puede ser accedido por consola por medio de la interfaz serie.

En cuanto a sensores implementados en el sistema, se incluyen contactos

magnéticos (puertas y presencia de flujo de aire) y un sensor de temperatura.

Para la administracion remota y local, el sistema debe ser accedido
remotamente por medio de una pagina WEB y localmente por medio de una terminal.
En el caso de la pagina WEB se implementaron paginas generadas dinamicamente
(mediante archivos CGI). Esto con el fin de manipular y desplegar informacién en
tiempo real. En el caso de la terminal se empled una configuracion por medio de

mend.

Para el envio de notificaciones de SNMP, se uso la convencion establecida
para la definicién de traps del RFC 1215 [15]. Las notificaciones que se envian son
los eventos cuando se abre alguna puerta, la temperatura supera el rango

establecido y cuando no hay presencia de flujo de aire.
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Capitulo 2: Meta y Objetivos

2.1 Meta

Notificar al BCCR sobre el acceso de personal no autorizado a los bastidores

de comunicacion localizados en las entidades financieras.

2.2 Objetivo general

Desarrollar un sistema de seguridad en los bastidores de comunicacion que
permita notificar ante los eventos de apertura de puertas, superacién de los limites

de temperatura e insuficiencia de flujo de aire a través de la plataforma SINPE.

2.3 Objetivos especificos

Desarrollar un sistema de medicién para la variable de temperatura.
= Desarrollar un sistema de medicién para la variable de flujo de aire.
= Desarrollar un sistema de medicion para la variable de apertura de puertas.

= Desarrollar un sistema de notificacion compatible con la plataforma SINPE,

ante la deteccién de cambio de estado de las variables.
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Capitulo 3: Marco tedrico

3.1 Descripcion del sistema

En la Figura 3.1 se muestra el panorama del funcionamiento del sistema de
seguridad propuesto. El sistema consta de un sistema embebido que esta revisando
el estado de las puertas, temperatura y flujo de aire. Este se encuentra dentro de un
bastidor de comunicaciones localizado en una entidad financiera. El sistema
embebido es capaz de enviar notificaciones de SNMP a través de la plataforma
tecnolégica de SINPE cuando sucede algun evento como apertura de puertas, la
temperatura fuera del intervalo establecido o insuficiencia de aire. Estas
notificaciones son recibidas por la estacion de administracién de red, el cual es una

computadora que estéa ejecutando el programa WhatsUp Gold®.

Entidad
financiera n

y | Plataforma
o SINPE

Estacion de
administracion de red
con WhatsUp Gold®

Sistema
embebido

Bastidor de
comunicaciones

Figura 3.1 Panorama de funcionamiento del sistema de seguridad
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3.2 Antecedentes bibliograficos

El desarrollo de este proyecto esta asociado a la construccion de un sistema
embebido. En la seccién 3.3 se hara referencia de porqué el sistema por desarrollar
se clasifica como un sistema embebido segun los criterios brindados por Catsoulis
[4].

El proyecto tiene dos puntos medulares en cuanto a su desarrollo, la
implementacion del conjunto de protocolos TCP/IP de Microchip®, y la
implementacion de notificaciones de SNMP. En la seccion 3.4 se da un vistazo a la

implementacion de Microchip [14] y en la seccion 3.5 se da un vistazo a la
terminologia de SNMP.

3.3 Sistemas embebidos

Un sistema embebido normalmente se dedica a una tarea especifica y
comunmente carece de un sistema operativo. La aplicacion reside en el mismo nivel
gue el Firmware (los programas que inicializan los subsistemas de hardware a un
estado conocido y configura el sistema para su correcta operacion). Esto se refleja
bajo el principio que en un disefio embebido, el sistema debe llegar al objetivo de la

forma més simple posible.

El microcontrolador es el procesador llamado a utilizarse en los sistemas
embebidos. Este no solo es procesador, sino también contiene memoria, y algunos

puertos de entrada/salida dentro de un circuito integrado.

3.4 Conjunto de protocolos TCP/IP

A continuacion, se muestra las caracteristicas de la arquitectura del conjunto
TCP/IP implementado por Microchip® y luego una descripcion de cada uno de sus

modulos.
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3.4.1 Caracteristicas de la arquitectura del conjunto TCP/IP de

Microchip
= Escrito en el lenguaje de programacion C.

= El conjunto TCP/IP de Microchip® es diseflado para ejecutarse en la

familia de microcontroladores PIC18 de Microchip®.
» Semejante al modelo TCP/IP en cuanto a separacion por capas.
= Existe un cadigo fuente distinto para la implementacién de cada capa.

= El conjunto TCP/IP de Microchip® podria ignorar algin modulo para

evitar procesamiento inteligente (informacion en la trama innecesaria).

= Implementa su propio sistema de multitarea cooperativa (una vez que una

tarea termina su accion, delega el control a otra tarea).

3.4.2 Descripcion de los médulos del conjunto TCP/IP de Microchip

MAC
El archivo MAC.c del conjunto TCP/IP de Microchip® se especifica para

utilizarlo con la NIC de Realtek RTL8019AS (esta lo contiene la tarjeta SBC65EC).

El médulo utiliza la SRAM disponible en la NIC como memoria intermedia de
espera hasta que un nivel mayor la lea. Ademas, realiza los célculos respectivos de
FCS en esa memoria intermedia. Para la recepcion, la NIC maneja una memoria
intermedia FIFO. Para la transmision, la capa MAC maneja su propia cola de
transmision: cuando se transmite un mensaje requiere averiguar la direccion MAC,

entonces almacena el mensaje hasta que reciba la direccion MAC destino.

ARP
Este moédulo es llevado a cabo con 2 médulos:

= ARP (ARP.c crea los métodos)
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» ARPTask (ARPTsk.c utiliza los métodos y provee los servicios completos de
ARP).

ARPTask opera en 2 modos: Servidor y Cliente/Servidor. En Cliente/Servidor

se utilizan solicitudes ARP.

IP
Es implementado por IP.c y en IP.h se define los servicios que provee la
capa IP. Esta capa IP es pasiva, no es capaz de responder paquetes por si sola.

Capas superiores utilizan los métodos IP y buscan dentro del paquete IP.

ICMP

Es implementado por ICMP.c y en ICMP_h se definen los servicios que
provee esta capa. Esta capa es pasiva, hay que usar una capa superior para que use
los métodos de ICMP y haga una busqueda al paquete, para interpretarlo y ejecutar

la accién de responder con un eco de ICMP.

TCP

Es implementado por TCP.c y en TCP.h se definen los servicios que provee
esta capa. Esta capa es activa, éste busca en los paquetes TCP y responde a la
estacion remota de acuerdo a la maquina de estados TCP. Es implementado como
una tarea cooperativa. TCP.h provee los servicios de los socket de TCP. Se pueden
tener desde 2 a 253 socket de TCP. El limite esta en la memoria disponible y en el
compilador usado. Cada socket consume 36bytes, e incrementa el tiempo de

procesamiento general de TCP.

En la transmision todos los socket en el conjunto TCP/IP de Microchip®
comparten uno o mas memorias intermedias de transmision (hay que liberarlos a
tiempo). En la recepcion solo hay una memoria intermedia receptora, por lo que, una
vez que se recibe el paquete se debe hacer una busqueda y descartar la memoria
intermedia en el mismo tiempo de la tarea. Por especificaciones de TCP, cada

segmento debe tener una suma de verificacion. Si se usa la NIC, TCP usa el espacio
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SRAM de la NIC para guardar y calcular la suma de verificacion (se reduce
requerimientos de espacio en RAM). El calculo de estas sumas de verificacion esta
descrito en el RFC1071 [15].

Esta capa implementa la mayoria de los estados de TCP FSM descritos en el

RFC793. Por ejemplo, reintentos automaticos y operaciones con tiempo.

UDP

Es implementado por UDP.c y en UDP.h se definen los servicios de los
socket que provee esta capa. Esta capa es activa. EIl médulo UDP se implementa
como una tarea cooperativa. Esta capa soporta hasta 254 paquetes UDP. Cada

socket consume 19bytes.

Para la transmision dentro del conjunto TCP/IP de Microchip® comparte uno
0 mas memorias intermedias de transmision comunes. Esto reduce requisitos de
RAM. Pero hay que asegurarse que hay suficientes memorias intermedias de
transmision para todos los socket. Para la recepcion, solo hay una memoria
intermedia receptora, por lo que, una vez que se recibe el paquete se debe procesar

y descartar la memoria intermedia en el mismo tiempo de la tarea.

Por especificaciones de UDP, no es obligatorio calcular una suma de
verificacion. Por tanto, el conjunto TCP/IP de Microchip® no lo hace, y llena el
espacio con ceros. Se supone que la integridad de los datos ya esta asegurada por
el servicio que la utiliza. Pero existen aplicaciones que si requieren verificar este

campo como medida de integridad.

Administrador del conjunto TCP/IP de Microchip

Este administrador es un conjunto de médulos, que son llamados segun el tipo
de paquete. En lugar de que la aplicacién principal se sature por manejar los
mddulos individuales, se usa StackTsk.c. Este es una tarea cooperativa que esta
consultando la capa MAC por paquetes validos y cuando se recibe y se codifica, se

envia al respectivo moédulo.
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Este administrador no es parte del conjunto TCP/IP de Microchip®, sino lo
que hace es suplir a la aplicacion principal. Antes de usarlo, se debe inicializar.

Luego, la aplicacion periddicamente debe llamar al método StackTask().

3.5 SNMP

SNMP (protocolo simple de administracion de redes) es un protocolo de
Internet que fue originalmente disefiado para administrar diferentes dispositivos de
red como servidores de archivos, enrutadores, entre otros. No obstante, también se
puede usar en sistemas embebidos que de cierta forma estan conectados en una red
TCP/IP. Los sistemas se pueden comunicar entre ellos usando SNMP para transferir

informacion de estado y control.

3.5.1 Terminologia SNMP

En la Figura 3.2 se muestra el modelo SNMP tipico y la terminologia asociada.

Estacion de Protocolo de Nodos Base de datos para
administracién administrados administracion
—

5 i _
: SNMP sobre DISpOSItIVO Datos
la red

embebido
(\‘% ’

Dispositivo Datos
de red

administracion de red

Cliente
SNMP

Figura 3.2 Modelo de SNMP y terminologia asociada

NMS (Estacién de administracion de red)

La NMS es una mitad de la instalacion de SNMP. La otra mitad es el agente.
Normalmente, la NMS es una computadora personal que ejecuta un programa
principal. NMS actia como un cliente SNMP, donde periédicamente consulta al
agente SNMP por los datos. La NMS puede usarse para controlar una coleccion de
dispositivos similares o diferentes. Inclusive, la adicién de dispositivos en la red no
requiere cambios en el programa NMS.
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Nodo administrado 6 agente SNMP

El nodo administrado (cominmente llamado agente SNMP) es el dispositivo
que es administrado por la NMS. El agente SNMP implementa la porcién de servidor
al protocolo SNMP, actuando como un agente entre la aplicacion del dispositivo y el
programa NMS. La relacion no es necesariamente uno a uno, como un simple agente
puede simultdneamente servir a varios NMS. El agente espera por las solicitudes del
NMS. No obstante, el agente SNMP también puede generar notificaciones hacia la
NMS.

MIB (Base de datos para administracién)

Cada agente maneja su propia coleccién de variables, llamado MIB. Para
organizar la MIB, SNMP define un esquema conocido SMI (Estructura de la
informacion de administracion). En la Figura 3.3 se muestra un SMI genérico. La SMI
tiene una estructura de arbol donde las hojas son las que contienen los datos.
SNMP y otros documentos RFC para la Internet han definido varios MIB. En la Figura
3.4 se muestra un subarbol del actual MIB de la Internet. La estructura de este
estandar MIB y otros no deben de ser modificados si el agente SNMP necesita ser
compatible con otros programas NMS. Un especial subérbol, es el llamado
“enterprises” que es definido para empresas privadas. Cada fabricante de
dispositivos con agentes SNMP debe tener su propio nimero registrado por el IANA.

En el caso de Microchip®, se tiene registrado el nimero 17095.

Variable 1 «———— Raiz

Y
Variable 2 @@
Y
Variable 5 Variable 6 Variable 7 e« Hoja

Figura 3.3 Estructura genérica de un SMI

Variable 4 «— OID

26



OID (Identificador de objetos)

Cada nodo en el arbol MIB es identificado por una secuencia de numeros
decimales llamado OID. Cada OID es escrito en una notacion decimal separado por
puntos. Por ejemplo, en la Figura 3.4 el OID para el nodo “mib” se escribe 1.3.6.1.2.1
También, el nodo “mib” puede ser escrito de la siguiente forma:
iIso(1).org(3).dod(6).internet(1),mgmt(2).mib(1)

Y

Y Y

Y

mik{1) enterprises(1)

Y Y

Figura 3.4 Ejemplo de una estructura de informacion del subarbol parcial de Internet
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Capitulo 4: Procedimiento metodoldgico

4.1 Reconocimiento y definicion del problema
Para la definicion del problema se planearon las siguientes actividades:

= Entrevista con el Ing. José Pablo Esquivel que conoce sobre el problema
debido a que se ha reunido con el Ing. Mario Alabi, encargado de las

contrataciones de tecnologia del BCCR.

= Visita a la Asociacién Bancaria Costarricense con el Ing. Alberto Soto, para

conocer uno de los bastidores que pertenece a SINPE.

= Busqueda de informacién del proyecto de SINPE del BCCR con el
proveedor principal de los equipos de comunicacion, Cisco Systems® a

través de su pagina WEB.

4.2 Obtencién y andlisis de informacion

Para la obtencién de la informacion relevante acerca del problema se realizo
busquedas por Internet acerca de comunicaciones con TCP/IP en sistemas

embebidos.

Para la evaluacion de la informacion encontrada acerca de sistemas
embebidos se escogié por aquellos que permitieran cumplir con los requisitos del

sistema a un costo menor (mediante analisis de costos).

4.3 Evaluacion de las alternativas y sintesis de una solucion

La solucion del problema ha sido analizada después de una reunién entre los
ingenieros del departamento de Proyectos Especiales y el practicante. La validez de
la solucién optada se determind bajo un andlisis de costos y un estudio de
confiabilidad con el fabricante de microcontroladores. Este departamento ya ha
tenido experiencia con la programacion de microcontroladores de Microchip. Ademas

uno de los puntos importantes es que se requeria rapidez de implementacion debido
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a las restricciones de tiempo de la licitacion. La tarjeta de Modtronix seleccionada
reduce tiempos en el desarrollo al ofrecer una integracion de los componentes
requeridos para el proyecto en un circuito impreso ya ensamblado. Inclusive este

fabricante tiene un chasis que se adapta a la tarjeta para la interfaz de los sensores.

4.4 Implementacion de la solucion

El procedimiento seguido para la implementaciéon de la solucion consistié en la
programacion del microcontrolador de cada uno de los médulos requeridos para el
proyecto. Por ejemplo, la implementacién del conjunto de protocolos TCP/IP, el menu
del Terminal, el agente de SNMP, la configuracion de paginas WEB dinamicas,

deteccién del estado de puertas y flujo de aire, y medicién de temperatura.

Los mecanismos para la evaluacién de la propuesta de solucién durante el
desarrollo se hicieron mediante la simulaciébn de un ambiente de red. Esta red
consistié basicamente de un conmutador de red, una computadora ejecutando el

programa WhatsUp Gold® version 8.03 y el dispositivo en desarrollo.

La evaluaciéon de la solucion una vez implementada se realizé en un principio
con el criterio del departamento de Proyectos Especiales de GGT Solutions. Luego,
se realizd contra la aceptacién del personal de comunicaciones del Sistema de
Pagos del BCCR.

Ademas, se realiz6 una exposicion al departamento de Proyectos Especiales

sobre los detalles del proyecto.

4.5 Reevaluacién y redisefio

En cuanto a criterios que se pueden aplicar para determinar posibles mejoras
es el uso de una versidon mas actualizada del protocolo SNMP para agregar métodos
de autenticacion y cifrado, asi como de la implementacién en el agente del comando
Get, Get-Next y Set. Ademas, para la programacion se utiliza el compilador de
MPLAB C18 de Microchip version 3.02, por lo que habria que estar revisando

actualizaciones.

29



Capitulo 5: Descripcién detallada de la solucion

Este capitulo expone el disefio e implementacion de la solucion. Inicialmente
se indica la solucion que fue seleccionada, y posteriormente se describe la solucién a

nivel de hardware y firmware.

5.1 Analisis de soluciones y seleccién final

La validacion de la seleccion del sistema embebido por utilizar en el proyecto
se hizo mediante un estudio de costos, es decir se selecciona aquel que sea el de
menor precio siempre y cuando pueda cumplir con los requisitos fisicos del sistema

de seguridad.

En la Tabla 5.1 se resumen los dispositivos consultados en una tienda
especializada de microcontroladores [12] en Internet, el cual es el proveedor del

sistema embebido utilizado en el proyecto.

Tabla 5.1 Sistemas embebidos consultados para seleccidn de uno para el proyecto

Sistemas SBC65EC de Ethernut BRD de LPC2214 (ARM)
Embebidos Modtronix® egnite® BRD de Philips®
ATmegal28 8-bit
_ PIC18F6621 de LPC2214 de
Microcontrolador ) ) AVR RISC de .
Microchip® Philips®
Atmel®
Puerto Ethernet Si, 10Mbps Si, 10Mbps Si, 10Mbps
Puerto Serie Si Si Si
EEPROM Externa Si, 512Kb No Si, 512kb
Pines de extension 40 64 20
Precio (US $) 72 138 160
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Los tres sistemas embebidos resumidos en la Tabla 5.1 retnen las
caracteristicas para la implementacion del sistema de seguridad y por costo la tarjeta
SBCG65EC de Modtronix® fue el sistema embebido seleccionado. Ademas, este
fabricante provee la ventaja de que se pueda utilizar un chasis para colocar dicha

tarjeta con el fin de conectar los sensores (véase la Figura 5.1).

Figura 5.1 Vista del chasis IOR5E de Modtronix para la tarjeta SBC65EC

5.2 Descripcion del hardware

En la Figura 5.2 se muestra el diagrama de bloques de la solucion en
hardware del sistema de seguridad. El hardware se constituye de la tarjeta
SBC65EC (véase diagrama esquematico en el anexo B.1) como nucleo del sistema,
gue se encuentra inserto dentro del chasis IOR5E (véase diagrama esquematico en
el anexo B.2). Este ultimo provee de forma directa la interfaz de los sensores
(puertas, temperatura y flujo de aire), mini sirena, puerto serie y relevadores. Estas
interfaces del chasis se conectan de forma indirecta a la tarjeta SBC65EC con
algunos circuitos adicionales. La tarjeta SBC65EC provee de forma directa el enlace

Ethernet y la alimentacion eléctrica.

31



Alimentacion Enlace Sensor Sensor

eléctrica Ethernet flujo de aire temperatura
! |
i |
| Tarjeta |

|
| SBC65EC i
i :
__________________ |

Chasis IOR5E

Sensores s Salida Enlace
puertas Ll relevadores serie

Figura 5.2 Diagrama de bloques del hardware del sistema de seguridad

A continuacion, se detalla cada uno de los modulos de hardware

implementados.

5.2.1 Sensores de puertas

La deteccion de apertura de alguna puerta se realizé por medio de un contacto
magnético en cada puerta (uno para la puerta frontal, uno para la trasera, uno para la
izquierda y uno para la derecha). En el proyecto se utilizé contactos magnéticos de la
marca amseco® cuyo modelo es AMS-10. Este contacto magnético se muestra en la
Figura 5.3. El comportamiento del interruptor es de “Normalmente Cerrado” el cual
funciona asi: cuando el iman estd enganchado, el contacto esté cerrado; y cuando el
iman no esta enganchado (iman separado a una distancia mayor de 1.9 cm), el

contacto esta abierto.
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Figura 5.3 Contacto magnético amseco® AMS-10 para puertas

El circuito para la conexion de cada uno de los contactos magnéticos se

muestra en la Figura 5.4.

Chasis IOR5E Vee
e 47KQ

AMST0 Entrada n + — Vo
W\j ° Puerto
2.7kQ 4 :

N Y, Microcontrolador
Entrada n - 1N4004
i 4N35 1

Figura 5.4 Circuito para la conexién de cada contacto magnético para puertas

Este circuito opera de la siguiente forma: si el contacto magnético esta cerrado
(cuando la puerta esta cerrada), existe una excitacion en la base del transistor
repercutiendo en que el transistor esté en saturacién, y asi la tension Vo es
aproximadamente cero para una lectura digital en el microcontrolador de 0. Por lo
contrario, si el contacto magnético esta abierto (cuando la puerta esta abierta), no
existe excitacién en la base del transistor repercutiendo en que el transistor esté en

corte, y asi la tensién Vo es Vcc para una lectura digital del microcontrolador en 1.

Este circuito tiene la ventaja de que por mas que un intruso corte algun cable

del contacto magnético, la lectura digital en el microcontrolador siempre seria de 1.
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5.2.2 Sensor de temperatura

La medicion de temperatura se realizé con el sensor de temperatura LM19 de
National Semiconductor Corporation. EI LM19 tiene una salida analoga de
precision que opera sobre el rango de temperatura de -55°C a +130°C. La funcion de
transferencia es predominantemente lineal, con una curva parabdlica predecible.

Para medir la temperatura, se utilizé la funcidn de transferencia:

V, =-11.69mV/°CxT +1.8663V (2.1)

El circuito para la conexion del sensor de temperatura se muestra en la Figura

5.5.
Chasis IOR5E
Vce
LM19
ANN—
2 2kQ Puerto ANO
Microcontrolador

Figura 5.5 Circuito para la conexion del sensor de temperatura

El circuito opera de la siguiente forma: el sensor de temperatura tiene un valor
de tension de salida que depende del valor de temperatura (de acuerdo a la funcion
de transferencia). Esta tension corresponde al valor analdgico en el puerto ANO del
microcontrolador por convertir a digital. En la seccion 5.3 se describira con detalle el
modulo ADC.

5.2.3 Sensor de flujo de aire

La deteccion de la presencia de flujo de aire se realizd6 con un contacto
magnético fabricado por Stego Inc. El modelo del sensor de presencia de flujo de

aire es LC 013, y éste se muestra en la Figura 5.6. El comportamiento del interruptor
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es de “Normalmente Cerrado” el cual funciona asi: cuando no hay presencia de aire
(velocidad del aire menor o igual a 2.5m/s), el contacto esta cerrado; y cuando hay

presencia de flujo de aire, el contacto esta abierto.

Figura 5.6 Contacto magnético Stego Inc LC 013 para detectar presencia de flujo de aire

El circuito para la conexion del sensor de presencia de flujo de aire se muestra

en la Figura 5.7.

Chasis IOR5E
Ve
LC 013
7 AVAYAY o
2.2kQ) Puerto RA2
100k Microcontrolador

Figura 5.7 Circuito para la conexion del sensor de presencia de flujo de aire

Este circuito opera de la siguiente forma: si el contacto magnético esta cerrado
(cuando no hay presencia de flujo de aire), el valor de tension Vcc se refleja en el

puerto RA2 para una lectura digital en el microcontrolador de 1. Por lo contrario, si el
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contacto magnético esta abierto (cuando hay presencia de flujo de aire), el valor de
referencia GND (0 V) se refleja en el puerto RA2 para una lectura digital en el

microcontrolador de 0.

5.2.4 Mini sirena

La mini sirena se implementé con el zumbador magnético F/TCW 05 de
Digisound. Este zumbador se muestra en la Figura 5.8. Este zumbador opera con
5V, genera un sonido cuya frecuencia oscila en 2300 + 300 Hz con un nivel de
presion de sonido de 85dB a 10cm.

Figura 5.8 Zumbador magnético empleado como mini sirena

El circuito para la conexiéon del zumbador se muestra en la Figura 5.9.

Chasis IOR5E Vee
RLY5COM
F/TCW 05
RLYS5NC
RLYS5NO

Figura 5.9 Circuito para la conexion del zumbador para la mini sirena

Este circuito opera de la siguiente forma: cuando el sistema requiera activar la

mini sirena debe activar el relevador 5 del chasis IOR5E con una entrada l6gica de 1
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en el relevador (esto hace que el relevador cierre el contacto para que el zumbador
reciba Vcc). Si el sistema requiere desactivar la mini sirena debe abrir el contacto del

relevador 5 con una entrada logica de 0 en éste.

5.2.5 Salida de relevadores

El chasis IOR5E contiene 5 relevadores para su activacion desde el
microcontrolador a través de un convertidor de serie a paralelo (con un circuito
integrado de desplazamiento de registro). De estos 5 relevadores, uno (relevador 5)
ya estd en uso por la mini sirena. Los 4 restantes (relevador 1, 2, 3 y 4) estan
disponibles para alguna aplicacion a futuro. Por ejemplo, que se puedan abrir las

puertas remotamente a través de la pagina WEB del dispositivo.

5.2.6 Enlace Ethernet

La tarjeta SBC65EC tiene un puerto Ethernet de 10Mbps. El conector RJ-45
cumple con los estandares IEEE 802.3. El conector RJ-45 tiene dos LED instalados,

un LED verde que indica si hay enlace y un LED amarillo que indica actividad.

5.2.7 Enlace serie

La tarjeta SBC65EC tiene una interfaz USART con proteccién de descarga
electroestatica de + 15kV. Las sefiales USART estan disponibles tanto en la tarjeta
SBC65EC como en el chasis IOR5E con un conector de 3 pines tipo Molex. Cuando
la tarjeta es insertada en el chasis, solo el conector del chasis esta disponible para

conectar un cable serie.

5.2.8 Alimentacion eléctrica

El sistema de seguridad se alimenta con 12V CD. Por tanto es requerido que
se utilice un adaptador de 12V con conector de 5mm con el centro positivo. Esta
energia la recibe la tarjeta SBC65EC, el cual regula la tensién para obtener 5V. Los
nodos de 12V y de 5V de la tarjeta SBC65EC los comparte con el chasis IOR5E.
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5.3 Descripcién del firmware

En este proyecto, los programas se almacenan en la memoria Flash del
microcontrolador. En esta memoria se guarda el cédigo que se necesita en el
arranque del sistema. Segun Catsoulis [4], “este software es generalmente
conocido como firmware, y contiene el software que inicializa el sistema colocando
los dispositivos de entrada/salida en un estado conocido... y en caso de un sistema
embebido puede contener la aplicacion por si misma”. Bajo esta definicién, de ahora

en adelante se refiere a Firmware al cédigo realizado en el proyecto.

El Firmware del sistema de seguridad se compone de 5 moédulos principales,

los cuales se muestran resumidos en la Figura 5.10.

Terminal

ARP &
ICMP

Tareas
especificas

Sistema de
seguridad

Pagina

WEB SNMP

Figura5.10 Diagrama de bloques de los médulos principales del sistema de seguridad

El modulo de “Aplicacion principal” se encarga de controlar los modulos
expuestos en el diagrama anterior. En general, el médulo “Terminal” se encarga del
despliegue del menu de configuraciébn del dispositivo en un Terminal como el

programa HyperTerminal de Hilgraeve. El modulo “Tareas especificas” se
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encarga de verificar el estado de las variables (puertas, temperatura y flujo de aire) y
de la activacion de los relevadores. EI médulo “Pagina WEB” se encarga de recibir
los comandos dinamicos de la pagina WEB que el usuario envia cuando navega
sobre la pagina. El médulo “SNMP” se encarga de enviar las notificaciones a la
estacion de administracion de red cuando se da algun evento apertura de puerta,
temperatura fuera de rango y/o insuficiencia de aire. EIl modulo “ARP & ICMP” se
encarga de brindarle al dispositivo la posibilidad de que se pueda comunicar con
alguna estacion en la red LAN (en el caso de ARP); y en el caso de ICMP, brindarle
al dispositivo la posibilidad de que cualquier estacion pueda corroborar la

conectividad con el sistema.

5.3.1 Aplicacion principal

Este mdodulo se encarga de distribuir las labores. En este se encuentra el ciclo
infinito del microcontrolador para ejecutar indefinidamente cada uno de los procesos.
En la Figura 5.11 se muestra el diagrama de flujo de la aplicacion principal antes de
ejecutar el ciclo infinito, es decir el procedimiento de inicializacion del sistema de
seguridad. Estos procesos se encargan de inicializar el sistema a nivel de hardware
y las variables de configuracion del sistema. Ademas, una vez inicializado el puerto
serie se procede a mostrar el menu de configuracion, donde se hace el llamado al

modulo de “Terminal”.

En la Figura 5.12 se muestra el diagrama de flujo de los procesos de la
aplicacion principal que se ejecutan indefinidamente. Los procesos de la aplicacion

se dividen en tres principales:

= Tareas del conjunto de protocolos TCP/IP: Este proceso hace el llamado al
modulo de “ARP & ICMP”.

= Servidor HTTP: Este proceso hace llamado al médulo de “Pagina WEB?”.

= Tareas especificas: Este proceso hace el llamado al moédulo “Tareas
especificas”, dentro del cual si se da un evento que requiere notificacion hace
el llamado al médulo de “SNMP”.
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Inicializar hardware especifico del
microcontrolador

'

Inicializar el temporizador 0 que administra las
marcas de tiempo

'

Inicializar el sistema de archivos

'

Inicializar el puerto serie

'

Inicializar las variables no volatiles relacionadas a
la aplicacion

'

Configurar el USART y habilitar el puerto serie

'

Configurar unidad de ADC

'

Configurar las direcciones y los valores por
defecto de los pines de entrada/salida

'

Desplegar menu de Terminal, por un tiempo
determinado

'

Inicializar el conjunto de protocolos TCP/IP

'

Inicializar la direccion |IP de la estacion de
administracion de red

'

Inicializar el servidor HTTP

'

Inicializar el médulo de los relevadores

Figura5.11 Diagrama de flujo de la inicializacion de la aplicacién principal



- Solicitudes y respuestas ARP

T del junto d tocolos TCPAP —
areas del conjunto de protocolos _ Respuestas ICMP

Y

Servidor HTTP — - Responde solicitudes de HTTP
- Deteccion puertas abiertas,
insuficiencia de flujo de aire
Tareas especificas — - Medicion de temperatura
- Salida relevadores
- Notificaciones de SNMP

Figura 5.12 Diagrama de flujo del ciclo infinito de la aplicacién principal

5.3.2 Terminal

Este mddulo se encarga de la configuracion del dispositivo por medio de
consola con un cable serie conectado a la computadora. Esta configuracion se tiene
que realizar inmediatamente después de restaurar el sistema (interrumpiendo la
secuencia de inicializacion del sistema) porque de aqui se almacenan parametros
gue se ocupan en el arranque del mismo. En la Figura 5.13 se muestra el menu de

configuracion del dispositivo.

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)

Recuperacion de Contrasena

Cambiar la direccion IP por defecto
Cambiar la mascara de subred por defecto
Cambiar la direccion del default gateway
Desactivar la alarma

Cambiar los parametros de SHMP

Cambiar los parametros de Temperatura
Descargar pagina WEB por HModem

Guardar v Salir

pajesE Ry By e Rabl ol

Escoja una opcion de menu (1-9): _

Figura 5.13 Menu de configuracién del sistema del médulo Terminal
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Este mdodulo se encarga escribir en el puerto serie el menu de configuracion,
para luego esperar la recepcion de alguna opcién de menu digitado por el usuario
(por medio de un namero). Una vez recibido la opcidn, el sistema procede a recibir
del usuario la informacién correspondiente (por ejemplo, si digitd 2 se le pide que
digite la direccion IP del dispositivo). En caso de digitar 9, el sistema contindia con la

inicializacion de la aplicacion principal.

5.3.3 Tareas especificas

Este mddulo contiene 3 procesos principales: proceso de temperatura, de

entrada/salida y de relevadores.

= Proceso de temperatura: Mide la temperatura proporcionada por el sensor
colocado en el exterior del chasis usando un canal del ADC del
microcontrolador, y en caso de exceder algunos de los limites configurados,
se envia una notificacion de SNMP llamando al médulo de SNMP. En la
Figura 5.14 se muestra el diagrama de flujo de este proceso.

= Proceso de entrada/salida: Este proceso consulta el estado logico de las
entradas proporcionadas por cada contacto magnético. En caso de resultar
gue la puerta esta abierta 6 que hay insuficiencia de flujo de aire, se hace un
llamado al médulo de SNMP para enviar la notificacién. El llamado de SNMP
esta condicionado a que estén desactivadas las banderas de cada uno de las
variables (por ejemplo, si la puerta frontal tiene activada la bandera, entonces
por mas que se abra la puerta no se envia la notificacién). Ademas, en este
proceso se activa la alarma (si y solo si, est4d desactivado la bandera de

sirena).

= Proceso de relevadores: Este proceso verifica el estado de los parametros de
configuracion almacenados (especificamente los de relevadores), para activar
o desactivar cada uno de los relevadores. Estos parametros son cambiados

desde la pagina WEB del sistema.
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Seleccionar el canal del ADC

Y

Conversion

Iniciar conversion del valor analégico a digital
en marcha

Conversion hecha
Y

Lectura del ADC

Y

Calcular temperatura, segun la funcion de
transferencia del sensor de temperatura

Sl Temperatura, NO
excede los limites

configurados?

Y

Enviar notificacion de SNMP Fin

Figura 5.14 Diagrama de flujo del proceso de temperatura en el médulo de “Tareas especificas”

5.3.4 Pagina WEB
La implementacién de la pagina WEB en el sistema involucra 2 partes:
»= Almacenamiento de la pagina WEB en la EEPROM
= Implementacion del servidor HTTP

Con respecto al almacenamiento de la pagina WEB en la EEPROM, se utilizo
el sistema de archivos de Modtronix para poder guardar los archivos. En la Tabla

5.2 se muestra los archivos creados para la construccion de la pagina WEB. Estos
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archivos por medio de un programa en la PC se compilaron en un archivo llamado

default.img, el cual es descargado a la EEPROM con la Terminal (usando el

protocolo de transferencia de archivos xmodem). Este archivo conocido como imagen

es interpretado por el microcontrolador. En la Figura 5.15 se muestra la pagina WEB

de inicio del sistema.

Tabla 5.2 Descripcién de los archivos que conforman la pagina WEB

Archivo Descripcion

Archivo que extiende las capacidades del lenguaje HTML, en

65ec303. js el cual los archivos .cgi invocan a una funcion contenida en
este archivo. Dentro de cada funcion se puede escribir el
contenido de la pagina

XUSEr .cgi Pagina para cambio de usuario y contrasefia del usuario
administrador

login.cgi Pagina de registro del usuario administrador

xiocfg.cqgi

Pagina para cambiar el estado de los relevadores

xioval .cqgi

Pagina para ver el estado de las puertas y el flujo de aire

xucfg.cgi Pagina para cambiar la velocidad del puerto serie
intro.htm Pagina de introduccion del sistema

mX.CSS Archivo donde se le da estilo a las paginas WEB del proyecto

(color, tipo de fuente, entre otros)

xscfg.cgi Pagina de configuracién del sistema
xncfg.cgi Pagina de configuracién de los parametros de red y de SNMP
index.htm Pagina de inicio del sistema (en este se muestra intro.htm)
xtcfg.cgi Pagina de configuracién de los parametros de temperatura

contact._htm

Pagina de informacion de contacto
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2] Globaltech - Rack Monitor - Microsoft Internet Explorer E]@

Fle Edt View Favorites ook Help -y

Qo - © - [¥] B B Pseocr eravers @ 2- 5 - | I HVE @B

address | ] http://10, 10,10/ v B @
Globaltech - Rack Monitor: RM-5ID =

Introduccién

Temperatura

Estado

Este producto corresponde a un sistema de seguridad desarrollado por Global Technology Solutions;

Puertos Salida cuyos eventos de apertura/cierre de puertas, superacion de los limites del rango de temperatura e

Config. Sistema insuficiencia de aire son enviados a un sitio central por medio de un dispositivo instalado en cada
Config. RED & SNMp || Dastidor
Config. USART Este dispositivo es un sistema embebido que envia notificaciones a la estacidn de administracién de
Registro red usando mensajes de SNMP. Estos mensajes pueden ser enviados por la Internet.
Salir
Soporte

£&] ® Internet

Figura 5.15 Pagina WEB de inicio del sistema

Con respecto a la implementacion del servidor HTTP, el servidor HTTP
implementado no cubre todas las funcionalidades de HTTP, mas bien corresponde a
una implementacibn minima por ser un sistema embebido. Las caracteristicas

principales de este servidor:
= Soporta multiples conexiones HTTP (especificamente 8)
= Soporta que las paginas WEB estén ubicadas en memoria EEPROM

= Contiene un sistema de archivos simple, el cual la imagen tiene que ser

creada con un programa de PC
= Soporta el método de HTTP Get

= Soporta CGI para el uso de paginas dinamicas
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La implementacion de este servidor requeria incluir el archivo http.c en el

proyecto de desarrollo del firmware. En la parte de aplicacion, uno requeria

implementar los métodos HTTPGetVar() y HTTPExecGetCmd(). Estos métodos

son llamados por el servidor HTTP cuando éste ha recibido un comando de CGI.

Cuando se hace referencia al primer método retorna el valor solicitado (por ejemplo,

‘%T54" que indica que se solicita el valor actual del limite inferior de temperatura).

Cuando se hace referencia al segundo método escribe un nuevo valor para ese

campo (del ejemplo, ‘T54=18" indica que el usuario ha digitado en ese campo un

valor de 18, por lo cual éste debe ser guardado). Por tanto, a los parametros de

configuracion del proyecto se les asigné un comando de CGI como se muestra en la

Tabla 5.3.

Tabla 5.3 Descripciéon de los comandos de CGlI utilizados en el proyecto

Comando

Descripcion

a

Estado de algun pin del puerto A del microcontrolador
Por ejemplo: %a2, consulta el pin 2 del puerto A

Estado de algun pin del puerto B del microcontrolador
Por ejemplo: %b1, consulta el pin 1 del puerto B

Parametros de configuracion de red
Por ejemplo, %k00, consulta el primer octeto de la direccion IP

Parametros de usuario y contrasefia

Comandos para restaurar el sistema y salir de la sesion

Parametros de temperatura

Parametros de la direccién IP de la estacion de administracion de red

Parametro de la comunidad de SNMP

Parametro de la ubicacion

Estado de los relevadores

M| I C| O »| H| 3

Estado de las banderas de desactivacion de las notificaciones y alarma

jv)

Configuracion de los periodos de notificacion y de inactividad de la
sesion de administrador
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5.3.5 SNMP

El médulo de “SNMP” se constituye de un método llamado EnviarTRAP(int
CODIGO_TRAP) . EIl modulo de “Tareas especificas” cuando detecta un evento al
cual hay que notificar (se abre alguna puerta, la temperatura supera el rango
establecido o cuando no hay presencia de flujo de aire.), hace un llamado a este
método. Segun el parametro de codigo, envia el mensaje correspondiente. En la
Tabla 5.4 se muestran los mensajes que se envian segun su codigo. Ademas, se
muestra el nimero de puerto fuente de UDP utilizados en cada mensaje. Estos
puertos estan dentro del rango de uso libre, segun el IANA [8]. Los mensajes se
construyen con el puerto destino de UDP 162, el cual es reservado para el uso de
traps de SNMP segun el IANA [8]. EI campo dentro del mensaje que dice
“Ubicacion” es configurable con el fin de que se identifique mas rapido de dénde

proviene el mensaje cuando se observan en la estacion de administracion de red.

Tabla 5.4 Mensajes de las notificaciones de SNMP que envia el sistema

Codigo NUmero de puerto Mensaje
UDP fuente

1 45001 “Ubicacion: Pta Frontal Abierta”

2 45002 “Ubicacion: Pta Trasera Abierta”

3 45003 “Ubicacién: Pta lzquierda Abierta”

4 45004 “Ubicacion: Pta Derecha Abierta”

5 45005 “Ubicacién: No hay flujo de aire”

6 45006 “Ubicacion: Temperatura fuera de rango”

Estos mensajes de notificacion de SNMP respetan la convencion establecida
para la definicion de traps del RFC 1215 [15]. En la Figura 5.16 y en la Figura 5.17
se muestra el diagrama de flujo de como se construyeron los mensajes de
notificacion de SNMP. En la Figura 5.18 se muestra la estructura de la informacion

de administracion implementada en el sistema.
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| Colocar byte: tipo estructura (0x30) |
+ —— Especifica longitud del paguete

[ Colocar byte: longitud del paquete |

'

I Colocar byte: tipo entero (0x02) |

\

[ Colocar byte: longitud del entero (0x01) | Especifica versién de SNMP

I Colocar byte: version 1 {0x00) |

v

| Colocar byte: tipo string (0x04) |

[ Colocar byte: longitud comunidad SNMP | —— Escritura comunidad SNMP

\

I Colocar bytes: comunidad SNMP |

'

| Colocar byte: tipo mensaje < TRAP_V1 (Oxa4) |

Especifica tipo de mensaje SNMP:

[ Colocar byte: no importa valor (0x3d) | Royat g
[ Colocar byte: tipo OID (0x06) |
| Colocar byte: longitud CID (0x08) | —— Especifica el OID de la empresa:
* 1.3.6.1.4.1.9.1.17085
17095 = Microchip

I Colocar bytes: OID de empresa |

\

[ Colocar byte: tipo direccién IP (0x40) |

| Colocar byte: longitud direccion (0x04) | —— Escritura direccion |P del agente

I Colocar bytes: direccion IP |

\

[ Colocar byte: tipo entero (0x02) |

'

| Colocar byte: longitud del entero (0x01) | —— Especifica tipo de trap:
* Especifico de empresa

[ Colocar byte: empresa (0x08) |

| Colocar byte: tipo entero (0x02) |

'

[ Colocar byte: longitud del entero (0x01) | Especifica tipo de trap especifico:
En este caso no hay

| Colocar byte: no existe (0x01) |

'

I Colocar byte: tipo marcas de tiempo (0x43) |

'

[ Colocar byte: longitud de las marcas (0x03) | —— Especifica marcas de tiempo:
En este caso, no se especifica

[ Colocar bytes: (0x00)(0x00)(0x00) |

[ Continda en pagina siguiente... |

Figura 5.16 Diagrama de flujo de la construccion de un paquete de naotificacion de SNMP (1)



... Sigue de pagina anterior

'

Colocar byte: tipo estructura (0x30)

Colocar byte: longitud del trap

v

Colocar byte: tipo estructura (0x30)

Colocar byte: longitud variable 1

'

Colocar byte: tipo OID (0x06)

Colocar byte: longitud OID (0x0a)

'

Colocar bytes: OID de la variable

'

Colocar byte: tipo string (0x04)

Colocar byte: longitud mensaje

'

Colocar bytes: mensaje

Figura 5.17

Diagrama de flujo de la construccién de un paquete de notificacién de SNMP (11)

Especifica longitud del trap completo:

En este caso solo hay una variable

Especifica longitud variable 1

Especifica el OID de la variable:
1.36.1.4.1.17095.1.n
n = Codigo evento

Escritura mensaje
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dod(6)

private(4)

i

(

enterprises(1)

Microchip

17095)

Puerta frontal(1)

Puerta trasera(2)

Puerta derecha(4)

Flujo de aire(5)

Puerta izquierda(3)

Figura 5.18 Estructura de la informacion de administracién implementada en el sistema

f Temperatura(6)



5.3.6 ARP & ICMP

Este modulo consta de dos componentes del conjunto de protocolos de

TCP/IP:

ARP: Se encarga de que el sistema se pueda comunicar con otras estaciones
dentro de la red LAN. Si el sistema desconoce la direccion MAC dada una
direccidn IP conocida, este médulo realiza una solicitud de ARP. Por ejemplo,
si el sistema tiene que enviar los paquetes de SNMP y la estacién de
administracion de red se encuentra en otra red, el médulo se ocupa de
encontrar la direccion MAC de la puerta de enlace predeterminada. Ademas,
si alguna estacion no conoce la direccion MAC del sistema, dicha estacion

hard una solicitud de ARP y este médulo se encargara de responder.

ICMP: Se encarga de responder las solicitudes de ping de cualquier estacion

para verificar su conectividad.
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Capitulo 6: Andlisis de Resultados

En esta seccidn se muestran los resultados del proyecto con su respectivo
analisis. Para observar los resultados, se mostrara paso a paso lo que puede hacer

el sistema.

El sistema de seguridad desarrollado se muestra en la Figura 6.1 y en la
Figura 6.2. Esto es una demostracion ya que los contactos magnéticos no estan
sujetos a las puertas de un bastidor. No obstante, con sélo quitar un iman se simula
gue esa puerta ha sido abierta. En estas figuras, se muestra el dispositivo conectado
con un cable de red UTP y con el cable de alimentacién. En los exteriores, se

visualizan los contactos magnéticos (puertas y flujo de aire), el sensor de

temperatura y la mini sirena.

Figura 6.1 Fotografia del sistema de seguridad desarrollado (1)
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Figura 6.2 Fotografia del sistema de seguridad desarrollado (Il)

La topologia de red implementada para la demostracion de los resultados se
muestra en la Figura 6.3. Esta topologia simula el ambiente tipico donde se instala
cada sistema de seguridad, ya que el sistema (“RM-5ID") se le configura una
direccidén IP privada. Y por medio de una estrategia de traduccion de direcciones
(NAT) en el dispositivo de comunicacion (ya sea enrutador, Firewall, entre otros),
el sistema es localizado desde afuera (SINPE 0 Internet) por la direccién IP publica

asignada.

SINPE 6
Internet

NAT

NAT
NMS->200.91.130.9 RM-5ID->196.40.50.17

EntidadX b ~

\ | 192.168.1.0/24

| |
; 2 10

NMS RM-51D

\172.16.1.0/24

Figura 6.3 Topologia de red implementada para la demostracion de los resultados

53



6.1 Configuracién inicial del sistema

En un inicio, el sistema tiene parametros de red y de SNMP asignados por

defecto (cuando es la primera vez que se pretende configurar el sistema). Estos

parametros por defecto se resumen en la Tabla 6.1. Es importante destacar que

todos los cambios de configuracion que se realizan se guardan en la memoria

EEPROM del microcontrolador, y en dado caso que el sistema se reinicie carga la

altima configuracion.

Tabla 6.1 Parametros de red y de SNMP asignados por defecto

Parametro Valor
Direccion IP 10.1.0.10
Mascara de subred 255.255.255.0
Puerta de enlace predeterminada 10.1.0.1
Direccion IP de NMS 10.1.0.16
Comunidad SNMP Public

Para iniciar la configuracion del sistema, se puede optar por dos opciones:

= Configuracion por consola

= Configuracion por pagina WEB

En el caso de configuracion por consola, hay que tener la Terminal de consola

preparada con los parametros del puerto serie que se muestran en la Tabla 6.2.

Tabla 6.2 Parametros del puerto serie para configurar por consola el sistema

Parametro Valor
Bits por segundo 57600
Bits de datos 8
Paridad Ninguna
Bits de parada 1
Control de flujo Ninguno
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Una vez conectado la Terminal, se procede a restaurar el sistema
(desconectando y luego conectando la alimentacion eléctrica) y en la Terminal
aparece el mensaje que se muestra en la Figura 6.4. Si en 2 segundos (valor por
defecto, este intervalo se puede cambiar en la “Configuracion del sistema” de la
pagina WEB) no se presiona cualquier tecla, la aplicacién principal se ejecuta. En
caso de presionar cualquier tecla antes de que caduque ese tiempo, se muestra el

menu de Terminal (ver Figura 6.5).

Presione cualguier tecla para menu de Configuracion......

Figura 6.4 Mensaje de consola mostrado al instante de restaurar el sistema

RackMonitor RH-5ID {(VYersion 2) (Globaltech, Jun 28 20086)

Recuperacion de Contrasena

Cambiar la direccion IP por defecto
Cambiar la mascara de subred por defecto
Cambiar la direccion del default gateway
Desactivar la alarma

Cambiar los parametros de SHWP

Cambiar los parametros de Temperatura
Descargar pagina WEB por KModem

Guardar v Salir

MO OO = TN A Lo PO

Escoja una opcion de menu (1-9): _

Figura 6.5 Menu de Terminal del sistema

Ahora se procede a cambiar los parametros de red y de SNMP desde la
consola. En la Figura 6.6 se muestra la captura de texto de los cambios realizados.
Noétese que para efectos de documentacion, en estos cambios se omite la salida
correspondiente al menu (ver Figura 6.5). Cuando en la consola aparece el mensaje
de “Entrada invalida recibida...” se debe a que no se digité correctamente lo que se
pedia. Por ejemplo, si hay que poner la direccion IP y si se digita incorrectamente 6 si

se presiona la tecla Enter sin haber digitado algo, aparece dicho mensaje. Ademas,
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el sistema ignora esa entrada. Para que el sistema se ponga en marcha, se debe
presionar la opcion 9 (“Guardar y salir”), y luego aparece un mensaje que informa

gue la aplicacion se esté ejecutando.

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
I---Salida omitida para la documentacion (menu)
La direccion IP por defecto (10.1.0.10): 172.16.1.10

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
1---Salida omitida para la documentacion (menu)

La direccion IP por defecto (172.16.1.10):

Entrada invalida recibida - Entrada ignorada.

Presiones cualquier tecla para continuar...

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
1---Salida omitida para la documentaciéon (menu)

La mascara de subred por defecto (255.255.255.0):
Entrada invalida recibida - Entrada ignorada.

Presiones cualquier tecla para continuar...

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
1---Salida omitida para la documentacion (menu)
La direccion del default gateway (10.1.0.1): 172.16.1.1

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
1---Salida omitida para la documentacion (menu)

Digite la comunidad SNMP (SINP3): public

Digite la direccion IP de la estacion SNMP (10.1.0.16): 200.91.130.9

RackMonitor RM-5ID (Version 2) (Globaltech, Jun 20 2006)
I---Salida omitida para la documentacion (menu)

La aplicacion se esta ejecutando...

Figura 6.6 Cambios de configuracién por consola
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En caso de que se quisiera configurar inicialmente el dispositivo por pagina
WEB, la estacion que utilizaria el explorador de Internet tiene que estar en el mismo
segmento de red donde estd el sistema. Ademas, a esta estacion hay que
configurarle una direccion IP estatica perteneciente a la red 10.1.0.0/24, y que no sea
la direccién IP del sistema (10.1.0.10/24). Luego, en la barra de direcciones del
explorador se procede a digitar la direccion IP del sistema. Para mas informacion de

cdémo hacer configuraciones en la pagina WEB, refiérase a la seccion 6.3.

6.2 Notificaciones de SNMP

Las notificaciones de SNMP se pueden mostrar en la estacion de
administracion de red (NMS). En este caso, se empleé el programa WhatsUp Gold®
[10] version 8.0.3 para ejecutar el servidor de trap de SNMP. En este programa, se

puede mostrar el registro de notificaciones que se han enviado (ver Figura 6.7).

En ese registro se muestran cada uno de los eventos posibles. Es importante
destacar que el sistema indica en los mensajes de donde proviene la notificacion.
Esto tiene la ventaja de que los administradores de la plataforma SINPE eviten tener
una tabla de direcciones IP con la respectiva ubicacion para descifrar cual sistema lo
envia. En la pagina WEB hay un campo de texto donde se puede especificar la
ubicacion del sistema (refiérase a la seccion 6.3). Del registro mostrado se observa
en los dos mensajes mas antiguos (los dos de abajo hacia arriba), que el sistema
instalado en la “EntidadX” notifica que la puerta izquierda y la trasera se han abierto.
Luego aparecen mas mensajes que provienen desde “BP-SanJose”. Si se observan
los mensajes, estos provienen de la misma direccion IP publica. Lo que sucedio, es

gue se modificé el campo de ubicacion.

En la Figura 6.8 se muestra una captura de un mensaje con el analizador de
protocolos Ethereal [7] donde se examina el cuerpo de la notificacion. Y en la

Figura 6.9, se muestra el mismo mensaje pero con la aplicacion WhatsUp Gold®.
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Date | Tirre | Meszage

0617142006 171525 SMMP 196405017 Traplenterprizes. 17095-6.1] enterprizes. 17095.1.3="BP-5anloze: Pta lzquierda Abierta" Addr 17216110 InkE Ink1 Tick:0
06A17/2006  17:14:43  SMMP 136405017 Traplenterprizes. 17095-6.1] enterprizes. 170351 6="BP-SanJoze: Temperatura fuera de rango® Addr 17216110 Ink6 Ink1 Tick:0
0EA1/2006 171316 SMMP 196.40.50.17 Traplenterprizes. 17095-6.1] enterprizges. 17095.1.5="BP-5anJoze: Mo hay lujo de aire" Addr: 17216110 IntE Int:1 Tick:0
061742006 17:12:43  SMMP 196.40.50.17 Traplenterprizes. 17095-6.1] enterprizez. 17035.1.1="BP-5anloze: Pta Frontal Abierta" Addr 17216110 InkE Int1 Tick:0
0612006 1712:44  SMMP 196 40,5017 Trap[enterprizes. 17095-6.1] enterprizes.17095.1.1="BP-5anJoze: Pta Frontal Abierta" Addr 17216110 InkE Ink:1 Tick:0
06A17142006  17:12:27  SMMP 196.40.50.17 Traplenterprizes. 17095-6.1] enterprizesz. 170351 4="BP-5anloze: Pta Derecha Abierta" Addr172.16.1.10 InkE Ink1 Tick:0
0EA7/2006  17:11:27  SMMP 196405017 Traplenterprizes. 17095-E.1] enterprizesz. 170951, 4="BP-SarJoze: Pta Derecha Abierta" Addr172.16.1.10 InkE Ink1 Tick:0
0617142006 16:41:50 SMMP 196.40.50.17 Traplenterprizes. 17095-6.1] enterprizes. 170951 . 2="Entidad: Pta Trazera Ahierta" Addr 17216110 Ink6 [nk1 Tick:0
061742006 164116 SHMP 136.40.50.17 Traplenterprizes. 17095-6.1] enterprizesz. 170351 3="Entidad: Pta lzquierda Abierta" Addr:1 72161 10 InkE Ink:1 Tick:0
0EA1/2006 1632826 SMMP Trap Server Plugin: Started histening [162)

Figura 6.7 Registro de notificaciones SNMP en la estacion de administracion de red
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Frame 39 (133 bytes on wire, 133 bytes captured)
Ethernet II, Src: Cisco _31:2f:0a (00:16:c8:31:2f:0a), Dst: Compalel_cf:80:63 (00:02:3f:cf:80:63)
Internet Protocol, Src: 196.40.50.17 (196.40.50.17), Dst: 192.168.1.2 (192.168.1.2)
User Datagram Protocol, Src Port: 45001 (45001), Dst Port: snmptrap (162)
Simple Network Management Protocol
version: 1 (0)
Community: public
PDU Type: TRAP-v1 (4)
Enterprise: 1.3.6.1.4.1.17095 (SNMPwv2-SMI::enterprises.17095)
Agent address: 172.16.1.10 (172.16.1.10)
Trap Type: ENTERPRISE SPECIFIC (6)
Specific trap type: 1
Timestamp: O
Object identifier 1: 1.3.6.1.4.1.17095.1.4 (SNMPv2-SMI::enterprises.17095.1.4)
value: STRING: "BP-5anlose: Pta Derecha abierta”

1

Figura 6.8 Notificacion de SNMP capturada con el analizador de protocolos: Ethereal

ORMA2006 171127 SNMP 136405017 Traplenterprises. 17095-6.1) enterprises. 1 7095.1.4="BP-5anJase: Pt Derechia Abierta”" Addr 172 16.1.10 6 Int 1 Tick. 0

Figura 6.9 Notificacion de SNMP extraida de la aplicacion WhatsUp Gold

Al examinar el mensaje capturado con el Ethereal, se puede extraer que es
una notificacion de SNMP de version 1, con la comunidad “public”, cuyo OID de
empresa es 1.3.6.1.4.1.17095, la direccion IP del agente es 172.16.1.10, el cédigo de
la notificacion es especifico de la empresa, no hay marca de tiempo especificada, y
solo hay una variable dentro de la notificacion cuyo OID es 1.3.6.1.4.1.17095.1.4 y
cuyo valor es “BP-SanJose: Pta Derecha Abierta”. Ademas, este paquete proviene
de una direccion IP publica 196.40.50.17. Resulta que si se observa la informacion

desde WhatsUp Gold®, no se muestra la comunidad SNMP; lo demas si aparece.

Del registro de notificaciones de SNMP de la Figura 6.7, se observa que el
mensaje de puerta derecha abierta aparece dos veces con un minuto de diferencia.
El sistema tiene la caracteristica de que si la puerta permanece abierta se envia un
mensaje cada minuto (valor por defecto, pero puede ser configurable por la pagina
WEB). Ahora observe los dos mensajes de puerta frontal abierta. Este mensaje no se
le ha cambiado el periodo de un minuto, y aparece el mismo mensaje después de 5
segundos. Cuando sucede esto, es que la puerta se ha abierto una vez, se cerré y se

volvié abrir.
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Frame 2 (132 bytes on wire, 132 bytes captured)
Ethernet II, Src: Cisco_31:2f:0a (00:16:c8:31:2f:0a), Dst: compalEl_cf:80:63 (00:02:3F:cf:80:63)
Internet Protocol, Src: 196.40.50.17 (196.40.50.17), Dst: 192.168.1.2 (192.168.1.2)
User Datagram Protocol, Src Port: 45001 (45001), Dst Port: snmptrap (162)
Simple Network Management Protocol
version: 1 (0)
community: sinpe
PDU type: TRAP-V1 (4)
Enterprise: 1.3.6.1.4.1.17095 (SNMPv2-5MI::enterprises.17095)
Agent address: 172.16.1.10 (172.16.1.10)
Trap type: ENTERPRISE SPECIFIC (&)
Specific trap type: 1
Timestamp: 0
object identifier 1: 1.3.6.1.4.1.17095.1.2 (SNMPv2-5MI::enterprises.17095.1.2)
value: STRING: "BP-Sanlose: Pta Trasera Abierta”

1 F

Figura 6.10 Notificacion de SNMP capturada con el analizador de protocolos: Ethereal

En la Figura 6.10 se observa que se envia una notificacion donde la
comunidad SNMP ha cambiado a “sinpe”. Este cambio se pudo haber realizado

desde la consola o por la pagina WEB.

6.3 Pagina WEB

En la Figura 6.11 se muestra la pagina de inicio del sistema. Note que esta
pagina es desplegada desde la estacion de administracion de red (se abre la pagina
cuyo servidor WEB tiene la direccion IP publica 196.40.50.17). La pagina se
compone de un marco externo estatico donde aparece el titulo (parte superior) y el
menu (parte izquierda), y de un marco interno donde se muestran la pagina de cada
seccion. Por ejemplo, si se presiona el boton de menu de “Registro” aparece la
pagina de la Figura 6.12. Con estas figuras se pueden comparar para notar lo que
cambia (marco interno). Es importante destacar que si usted presiona los botones
“Temperatura”, “Estado”, “Puertos Salida”, “Config. Sistema”, “Config. RED & SNMP”,
“Config. USART”, no se puede mostrar estas secciones hasta que el usuario se haya
registrado con privilegios de administrador. Esto es un punto favorable de seguridad
porque si se permitiera a estas secciones el ingreso a cualquiera puede alterar el
funcionamiento del sistema cambiando sus parametros. Si el usuario no se ha
registrado, aparece la pagina de la Figura 6.12. Las paginas que se pueden ver sin
haberse registrado son “Introduccion”, “Registro”, “Salir’ y “Soporte”. EI marco interno

de la pagina de “Soporte” es la que se muestra en la Figura 6.13.
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[a Globaltech - Rack Monitor - Microsoft Internet Explorer g@]
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Q- QO KRG

 Address ‘@ http://196.40.50. 17/

Psern foroorie @3- - ) IH WU @3 vm||:

mamawsmme §
Infraduccién
Temperatura Introduccién
Estado : : :
= Este producto corresponde a un sistema de seguridad desarrollado por Global Technology Solutions;
Puerlos Salida cuyos eventos de apertura/cierre de puertas, superacién de los limites del rango de temperatura e
Config. Sistema insuﬁciencia de aire son enviados a un sitio central por medio de un dispositivo instalado en cada
Config RED & Snmp | D2stidor
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Soporte
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Figura 6.11 Pagina WEB de inicio
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Puertos Salida

Config. Sistema Usuario actual registrado como: Invitado

Config. RED & SNMP

Usuario:
— ) —
Registro Contrasefia’ |:|

Salir

Soporte
Para cambiar el usuario y la contrasefia, haga click agui!
a Done | | | 7

| 4 Internet

Figura 6.12 Péagina WEB de registro



Fara mayor informacidn en este producto, favor contactarnos al correo:
rackmonitor@globaltech.co.cr

Figura 6.13 Marco interno de la pagina WEB de soporte

Cuando un usuario se ha registrado correctamente, la pagina de “Registro” se
muestra como en la Figura 6.14. En este caso, el usuario es “admin” (usuario por
defecto). No obstante este usuario por seguridad se puede cambiar. Para poder
cambiar el usuario y la contrasefia, el usuario tiene que estar registrado. En la Figura
6.15 se muestra la pagina de “Cambio de usuario y contrasefia”. En esta pagina hay
gue ingresar el nuevo usuario y la nueva contrasefia dos veces (para evitar errores

de escritura del humano). En esta figura se muestra que el nuevo usuario ya
cambiado es “juan”.

Usuario actual registrado como: admin

Usuario:

Contrasefia:

Para cambiar el usuario y la contrasefia, haga click aquil

Figura 6.14 Marco interno de la pagina WEB de registro, cuando un usuario se ha registrado
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Importante: Para verificar el cambio de usuario y contrasefia, refierase al parrafo siguiente. Si al

ingresar el nuevo usuario y contrasefias, y luego de pulsar el botdn 'Aplicar’; si aparece usuario actual
esperado, entonces los cambios son satisfactorios.

Usuario actual registrado como: juan

Muevo Usuario:
Mueva Contrasefia:
Confirme su Contrasefia:

Para regresar a la pagina de Reqistro, haga click aquil

Figura 6.15 Marco interno de la pagina WEB de cambio de usuario y contrasefia

Una vez registrado el usuario, se pueden ver las demés paginas. En la Figura
6.16 se muestra el marco interno de la pagina WEB de “Temperatura”. En esta
pagina se muestra la temperatura actual y los campos de texto para modificar el

rango de temperatura. Esta pagina se refresca automaticamente cada 30 segundos.

Temperatura Minima: [18

Temperatura Maxima: |30

Temperatura Actual: 26 grados centigrados

Figura 6.16 Marco interno de la pagina WEB de temperatura
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En la Figura 6.17 se muestra la pagina WEB de “Estado”, el cual se encarga
de mostrar el estado de las puertas y el flujo de aire. Esta pagina se refresca

automaticamente cada 10 segundos.

Valores:
Esta seccion muestra el estado de las puertas (abierta o cerrada) y el flujo de aire.

Variable Estado
Puerta Frontal: 0
Puerta Trasera:
Fuertia Lateral lzq:
Fuerta Lateral Der:
Flujo de Aire:

Actualizar

Representacion del estado:

o o o o

Puertas:
- 0: Puerta Cerrada
- 1: Puerta Abierta

Flujo de Aire:
- 0: Presencia de flujo de aire
- 1. Ausencia de flujo de aire

Figura 6.17 Marco interno de la pagina WEB de estado de las puertas y flujo de aire

En la Figura 6.18 se muestra la pagina WEB de “Puertos Salida”, el cual se
encarga de cerrar o abrir el interruptor de los 4 relevadores disponibles en el chasis
IOR5E. En esta pagina WEB se visualiza que los relevadores 2 y 4 estan
encendidos, y esta configuracion se refleja en los LED del chasis IOR5E (ver Figura
6.19).
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Puertos de Salida

Esta seccion permite cerrar o abrir el interruptor de cada uno de los 4 Relays.
El cierre o la apertura esta definido por la conexidn al pin NC (Encendido = Cierre) o al pin NO
(Encendido = Apertura).

Relay 4 3 2 1
Salida [« [ L

Representacion de la Salida:
| = Encendido

| = Apagado

Figura 6.18 Marco interno de la pagina WEB de puertos de salida

Figura 6.19 Demostracion de los relevadores 2 y 4 encendidos con los LED del chasis IOR5E

En la Figura 6.20 se muestra la pagina WEB donde se configura el sistema.

En esta pagina se puede configurar lo siguiente:

= Retardo al inicio de la Terminal: Se puede configurar el intervalo para ingresar

a la consola del sistema

= Desactivacion de las notificaciones y la mini sirena: Se puede deshabilitar al
sistema del envio de alguna notificacién en particular debido a mantenimiento.
Por ejemplo, si es sabido que el contacto magnético de la puerta derecha se
ha dafado y para no estar recibiendo notificaciones de un evento que ya es

conocida su causa, entonces se puede deshabilitar ese envio. Lo mismo
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sucede con la mini sirena, en caso de que se le vaya a dar un mantenimiento

a algunos de los equipos de ese bastidor, se puede deshabilitar la alarma.

Periodos de las notificaciones: Se puede configurar el periodo de envio de
notificaciones cuando el evento generado permanece en el mismo estado. Por
ejemplo, si alguna puerta permanece aun abierta en ese periodo, se procede
al envio de la notificacion otra vez. Por defecto, los periodos son de 60

segundos.

Tiempo de desactivacion automatica de la alarma: Cuando la alarma suena es
porque alguna puerta se ha abierto, y se puede configurar el tiempo en que la
alarma sigue sonando después de estar cerradas todas las puertas. Por

defecto, este tiempo es de 60 segundos.

Tiempo de expiracion de la sesién administrador: Cuando el servidor HTTP
deja de percibir trafico por este tiempo configurado, la sesion de administrador
expira. Y por ende, si se desea realizar un cambio de configuraciéon hay que
registrase de nuevo. Esto es un punto favorable de seguridad porque si el
administrador deja la sesion abierta y dicha persona se retira, podria llegar
otra persona que aun asi, esta persona no podria hacerle cambios al sistema.

Por defecto, este tiempo es de 120 segundos.

En la Figura 6.21 se muestra la pagina WEB de “Configuracion RED & SNMP”.

En esta pagina se puede modificar los parametros TCP/IP del sistema, asi como los

parametros de SNMP. Para reflejar los cambios en el sistema (excepto comunidad

SNMP y ubicacién) se debe presionar el botén “Aplicar” y luego “Resetear

dispositivo”.

En la Figura 6.22 se muestra la pagina WEB de “Configuracion USART”. En

esta pagina se puede cambiar la tasa de bits por segundo de la consola. Por defecto,

el valor es de 57600 bits por segundo.

Por ultimo si el usuario esta registrado y desea salir de la sesion, la persona

s

debe presionar el botén de menu “Salir”. Luego, aparece la pagina de “Registro”.
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Actual usuario logeado como:
Version de RackMonitor:
Retardo al inicio en la Terminal:
Desactivar Puerta Frontal:
Desactivar Puerta Trasera:
Desactivar Puerta lzquierda:
Desactivar Puerta Derecha:

Desactivar Flujo de Aire:

Desactivar Temperatura:

Desactivar Sirena:

Periodo de traps en Pta Frontal:

Periodo de traps en Pta Trasera:

Periodo de traps en Pta lzquierda:

Periodo de traps en Pta Derecha:

Periodo de traps en Flujo de Aire:

Periodo de traps en Temperatura:

Tiempo de desactivacion de alarma:

Tiempo de expiracion de sesion como
Administrador en HTTP:

juan

V5.00

12

12

12

12

12

12

120

™ iy W (W W e

En segundos. Por defecto son 2 segundos, maximo 12 segundos

Si esta chequeado, el dispositivo no envia notificacion si se abre la puerta frontal

Si esta chequeado, el dispositivo no envia notificacion si se abre la puerta trasera
Si esta chequeado, el dispositivo no envia notificacién si se abre la puerta izquierda
Si esta chequeado, el dispositivo no envia notificacion si se abre la puerta derecha

Si esta chequeado, el dispositivo no envia notificacién si no hay presencia de flujo
de aire

Si esta chequeado, el dispositivo no envia notificacion si la temperatura esta fuera
del rango configurado

Si esta chequeado, el dispositivo no activa la sirena si se da algtn evento

El periodo es igual a 5%(este valor) [sequndos]
El periodo es igual a 5*(este valor) [segundos]
El periodo es igual a 5*(este valor) [segundos]
El periodo es igual a 5*(este valor) [segundos]
El periodo es igual a 5*(este valor) [segundos]

El periodo es igual a 5*(este valor) [segundos]

El tiempo en que la alarma permanece encendida después de cerrar las puertas, es
igual a 5*(este valor) [segundos]

La sesion de Administrador caduca cuando hay inactividad durante: (este valor)
[segundos]

Figura 6.20 Marco interno de la pagina WEB de configuracion del sistema
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Importante: Para aplicar los cambios de Direccidn IP, Mascara de Subred, Puerta de Enlace

Predeterminada, Direccion MAC, Direccion IP del Servidor SMNMP; primero hay que pulsar el botdn

‘Aplicar' y luego 'Resetear el Disposifivo'.

Mo hace falta resetear el dispositivo, para reflejar los cambios de Comunidad SNMP y Ubicacian.

Direccidn IP: 172 |18 B |10

Mascara de Subred: 255 _|255 _|285 |0

Fuerta de Enlace Predeterminada: 172 |16 L AL

Direccion MAC: 0o |04 (oo _ (oo (oo oo
Direccion IP del Servidor SNMP: 200 REL 130 9

Comunidad SNMP: |sinpe

Ubicacidon: BP-SanJose

[ Il Resetear Dispositivo !l ]

Figura 6.21 Marco interno de la pagina WEB de configuracién de red y de SNMP

Bits por segundo:; E7600 W

Figura 6.22 Marco interno de la pagina WEB de configuracion del puerto serie
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Para verificar el funcionamiento del servidor WEB implementado en el sistema
se muestran a continuacion las capturas de los paquetes con el analizador de
protocolos Ethereal de la consulta de la pagina WEB de “Temperatura”. En la
Figura 6.23 se muestra que la estacion cliente pide una solicitud al servidor WEB
(con el comando de HTTP Get) de la pagina que estd contenida en el archivo
xtcfg.cgi. El servidor responde con el archivo solicitado. Este archivo tiene como
propiedades de textura las contenidas en el archivo mx.css. Por lo que, la estacion
cliente solicita al servidor WEB este archivo (ver Figura 6.24). Ademas, en el
contenido del archivo xtcfg.cgi se hace un llamado a la funcién tcfg()que esta
contenida en el archivo 65ec303. js. Por tanto, la estacion cliente también solicita
este archivo al servidor WEB, y este ultimo le responde.

Frame 80 (518 bytes on wire, 518 bytes captured)
Ethernet II, Src: CompalEl_cf:80:63 (00:02:3f:cf:80:63), Dst: Cisco_31:2f:0a (00:16:c8:31:2f:0a)
Internet Protocol, Ssrc: 192.168.1.2 (192.168.1.2), Dst: 196.40.50.17 (196.40.50.17)
Transmission Control Protocol, Src Port: 3605 (3605), Dst Port: http (80), Seq: 1, Ack: 1, Len: 464
Hypertext Transfer Protocol
7 GET /XTCFG.CGI?T54=18&T55=30 HTTP/1.1%\r\n
Accept: image/gif, image/x-xbitmap, image/jpeq, image/pjpeqg, application/x-shockwave-flash, appli¢
referer: http://196.40.50.17/xtcfg. cgiirin
Accept-Language: en-us'\rin
FOOOOOOODOODOONC T 00000000000t rn
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; wWindows NT 5.1; Svl; .NET CLR 1.0.3705; Media Cent:
Host: 196.40.50.17%rn
Connection: Keep-Alive'\rin
Ry
Frame 82 (418 bytes on wire, 418 bytes captured)
Ethernet II, Src: Cisco_31:2f:0a (00:16:c8:31:2f:0a), Dst: CompalEl_cf:80:63 (00:02:3F:cf:80:63)
Internet Protocol, Ssrc: 196.40.50.17 (196.40.50.17), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, src Port: http (80), Dst Port: 3605 (3605), Seq: 1, ack: 465, Len: 364
Hypertext Transfer Protocol
# HTTP/1.0 200 OoK\rn
content-type: text/htmlirin
\rin
= Line-based text data: text/html
<htm]>
<head>
<meta http-equiv="refresh” content="30">
<1link href="mx.css" rel="stylesheet" type="text/css5">
<script type="text/javascript" src="65ec303.js"=</script>
</head=

T # [+ # =+

T

<hody onLoad="ifrmo1()">
<script type="text/javascript'>
o/ #*tcfg(Tmin, Tmax, Tactual); */
“ttcfg(ls, 30, 26);

</scripts=

</body>

</html>

Figura 6.23 Capturas con Ethereal de la conversacion de HTTP para la consulta de la pagina de

temperatura (1)
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+ [ =+

+ +

+ [

+

Frame 90 (354 bytes on wire, 354 bytes captured)
Ethernet II, Src: CompalEl_cf:80:63 (00:02:3f:cf:80:63), Dst: Cisco_31:2f:0a (00:16:c8:31:2f:0a)
Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 196.40.50.17 (196.40.50.17)
Transmission Control Protocol, Src Port: 3607 (3607), Dst Port: http (80), Seq: 1, Ack: 1, Len: 300
Hypertext Transfer Protocol
# GET /mx.css HTTP/1.1%\r\n
Accept: */*\r\n
referer: http://196.40.50.17 /XTCFG. CGI?T54=18&T55=30"r"n
Accept-Language: en-usirin
SOOI T HOXOOOOOOO00, rin
User-agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; Svl1; .NET CLR 1.0.3705; Media Cente
Host: 196.40.50.17%rn
Connection: Keep-aAlive\r'n
\rin
Frame 93 (378 bytes on wire, 378 bytes captured)
Ethernet II, Src: Cisco_31:2f:0a (00:16:c8:31:2f:0a), Dst: CompalEl_cf:80:63 (00:02:3F:cf:80:63)
Internet Protocol, Src: 196.40.50.17 (196.40.50.17), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, 5rc Port: http (80), Dst Port: 3607 (3607), Seq: 1, Ack: 301, Len: 324
Hypertext Transfer Protocol

*# HTTR/1.0 200 ok\rn

content-type: text/css\rin

content-encoding: gzip\r'n

wrin

content-encoded entity body (gzip): 257 bytes -> 532 bytes
Line-based text data: text/css

Frame 98 (358 bytes on wire, 358 bytes captured)

Ethernet II, Src: CompalEl_cf:80:63 (00:02:3f:cf:80:63), Dst: Cisco_31:2f:0a (00:16:c8:31:2f:0a)
Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 196.40.50.17 (196.40.50.17)

Transmission Control Protocol, Src Port: 3608 (3608), Dst Port: http (80), Seq: 1, Ack: 1, Len: 304
Hypertext Transfer Protocol

# GET /65ec303.js HTTP/1.1\r\n

Accept: */*\r\n

rReferer: http://196.40.50.17 /XTCFG. CGI?T54=18&T55=30"rn

Accept-Language: en-ushirin

SOOOOOOOOOOOOO00C 0000000000000 r N

User-aAgent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1; Svl; .NET CLR 1.0.32705; Media Cente

Host: 196.40.50.17%r"n

connection: Keep-alive'rhin

\rin
Frame 101 (1024 bytes on wire, 1024 bytes captured)
Ethernet II, Src: Cisco_31:2f:0a (00:16:c8:31:2f:0a), Dst: CompalEl_cf:80:63 (00:02:3F:cf:80:63)
Internet Protocol, src: 196.40.50.17 (196.40.50.17), Dst: 192.168.1.2 (192.168.1.2)
Transmission Control Protocol, Src Port: http (80), Dst Port: 3608 (3608), Seq: 1, Ack: 305, Len: 970
Hypertext Transfer Protocol
+ HTTP/1.0 200 okh\r\n

Content-type: text/javascriptirin

Content-Encoding: gziprin

wrin

Content-encoded entity body (gzip): 896 bytes -> 1802 bytes
Media Type: text/javascript (1802 bytes)

Figura 6.24 Capturas con Ethereal de la conversacion de HTTP para la consulta de la pagina de

temperatura (Il)
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6.4 Modulo ARP & ICMP

En la Figura 6.25 y en la Figura 6.26 se muestran las capturas con el
analizador de protocolos Ethereal de una solicitud y una respuesta de ARP
respectivamente. Esta solicitud la envi6é el sistema porque necesitaba encontrar la
direccibn MAC de la puerta de enlace predeterminada (en este caso, el enrutador)
para poder enviar las notificaciones de SNMP. La respuesta de ARP mostrada

corresponde al paquete enviado por el enrutador.

+# Frame 1 €60 bytes on wire, 60 bytes captured)
# Ethernet II, Src: 172.16.1.10 (00:04:00:00:00:0070, Dst: Broadcast (Ff:ff:ff:ff:ff:fF
= Address Resolution Protocol (reguest)
Hardware type: Ethernet (Ox0001)
Protocol Type: IP (0x08000
Hardware size: 6
Protocol size: 4
opcode: reqguest (Ox0001)
Sender MAC address: 172.16.1.10 (00:04:00:00:00:007
sender IP address: 172.16.1.10 (172.16.1.100
Target MAC address: Broadcast (ff:ff:ff:ff:Ff:Ff)
Target IF address: 172.16.1.1 (172.16.1.1)

Figura 6.25 Captura con Ethereal de una solicitud de ARP

# Frame 2 (64 bytes on wire, 64 bytes captured)
+# Ethernet II, Src: 172.16.1.1 (00:14:a%9:h6:46:F00, Dst: 172.16.1.10 (00:04:00:00:00:0070
# B802.10 wirtual LAM
- Address resolution Protocol Creply)
Hardware type: Ethernet (0x00017)
Protocol type: IP (Ox0B00)
Hardware size: &
Protocol size: 4
opcode: reply (Ox0002)
sender MAC address: 172.16.1.1 (00:14:a%:kha:46:f00
sender IP address: 172.16.1.1 (172.16.1.1)
Target MaC address: 172.16.1.10 C00:04:00:00:00:00)
Target IP address: 172.16.1.10 (172.16.1.100

Figura 6.26 Captura con Ethereal de una respuesta de ARP

En la Figura 6.28 y en la Figura 6.29 se muestran las capturas con el
analizador de protocolos Ethereal de una solicitud y una respuesta de ICMP
respectivamente. Esta solicitud la envio la estacion NMS porque ocupaba verificar la
conectividad con el sistema. Esto lo hizo mediante el ping que se muestra en la
Figura 6.27. La respuesta de ICMP mostrada corresponde al paquete enviado por el

sistema.
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C:xDocumentsz and Settings™~Juan ManuwelX>ping 196.48.58.17
Pinging 196.48.58.17 with 32 hytez of data:

Reply from 176.48.58.17: hytes=32 time=Yms TTL=978
Reply from 196.48.58.17: bytes=32 time=2ms TTL=%78
Reply from 176.48.58.17: hytes=32 time=5ms TTL=98
Reply from 176.48.58.17: hytesz=32 time=2ms TTL=78

Ping statistics for 196.40.58.17:

Packetz: Sent = 4, Received = 4, Lost = 8 {(Bx loss),
Approximate round trip times in milli-—seconds:

Minimum = Zmz, Maximum = Yms,. Average = 4ms

Figura 6.27 Muestra del resultado de un ping hacia el sistema

Frame 32 (78 bytes on wire, 78 bytes captured)
Ethernet II, sSrc: 172.16.1.1 (00:14:a%:b6:46:F00, Dst: 172.16.1.10 (00:04:00:00:00:00)
B0Z2.1q wirtual Lan
Internet Protocol, Src: 200.91.130.9 (200.91.130.97, Dst: 172.16.1.10 (172.16.1.10)
Internet Control Message Protocol

Type: 8 (Echo (ping) regquest)

Code: 0

checksum: 0x2aSc [correct]

Identifier: 0x0300

Sequence number: 0x2000

Data (32 bytes)

1+ F &

Figura 6.28 Captura con Ethereal de una solicitud de ICMP

Frame 33 (74 bytes on wire, 74 bytes captured)
Ethernet II, src: 172.16.1.10 (00:04:00:00:00:000, Dst: 172.16.1.1 (00:14:a09:h6:465:F0)
Internet Protocol, src: 172.16.1.10 (172.16.1.100, Dst: 200.91.130.9 (200.91.130.9)
Internat Control Message Protocol

Type: 0 (Echo (ping) reply)

Code: 0

Checksum: 0x325¢ [correct]

Tdentifier: 0Ox0300

Sequence number: 0x2000

Data (32 hbytes)

1 & F

Figura 6.29 Captura con Ethereal de una respuesta de ICMP

6.5 Mediciones del consumo de ancho de banda

Es importante especificar cuanto de ancho de banda se requiere para
consultar la pagina WEB, el envio de notificaciones de SNMP y el envio de paquetes
de ICMP. En la Figura 6.30 se muestra un grafico del ancho de banda medido con la
aplicacion BWMeter [6] cuando se realiz6 consultas en la pagina WEB. En este
gréfico, se tiene una escala cuyo valor maximo en el eje vertical es de 64kb. Ademas,
se muestra dos rafagas de trafico, en el cual el primero (rafaga izquierda) se aplicé
un filtro para medir el tréfico de bajada y el segundo mide el trafico de subida con
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respecto a la estacion NMS. Es importante determinar que es suficiente con que se
tenga un enlace de 64kbps a nivel WAN para no experimentar atrasos en la descarga
de la pagina WEB. Notese que se requirid6 como maximo un 80% de 64kb. Este

consumo, es solo en el instante que se consultan las paginas WEB.

g% 0 F9

Figura 6.30 Consumo de ancho de banda cuando se consulta las paginas WEB del sistema

En la Figura 6.31 se muestra un gréfico del ancho de cuando se enviaron
paquetes de ICMP y SNMP. En este gréfico, se tiene una escala cuyo valor maximo
en el eje vertical es de 1kb. Ademas, se muestra dos rafagas de trafico, en el cual el
primero (rdfaga izquierda) corresponde a los paquetes de ICMP enviados y el
segundo, a los paquetes de SNMP recibidos con respecto a la estacion NMS. Es
importante determinar que el envio de paquetes ICMP y SNMP por cualquier enlace
WAN no afecta el ancho de banda de forma significativa (tanto ICMP como SNMP
consumen poco ancho de banda). Notese que se requiri6 como maximo de 60%
para ICMP y 95% para SNMP de 1kb.
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Figura 6.31 Consumo de ancho de banda cuando envian paquetes de ICMP y SNMP
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Capitulo 7: Conclusiones y recomendaciones

7.1 Conclusiones

= El sistema desarrollado es capaz de medir la variable de temperatura de
cualquier bastidor de comunicaciones de la plataforma SINPE.

= El sistema desarrollado es capaz de detectar la insuficiencia de flujo de aire y
apertura de puertas de cualquier bastidor de comunicaciones de la plataforma
SINPE.

= El sistema de seguridad desarrollado permite que se notifique los eventos de

cambio de estado de las variables, al sitio central de la plataforma SINPE.

= El sistema de seguridad desarrollado es autosuficiente al no requerir de la

instalacion de algun programa propietario para su configuracion.

» La configuracion del sistema por pagina WEB hace que se adapte el producto

a los tiempos modernos.

= La aplicacion de administracion de red no se ve afectado por la cantidad de

productos que se puedan instalar, al ser cada sistema independiente.

7.2 Recomendaciones

» Implementar los métodos de SNMP de Get, Get-Next y Set en el sistema,
para que la aplicacion de administracién de red pueda consultar al sistema
sobre su estado.

= Implementar mecanismos de autenticacion y cifrado en los paquetes de SNMP

provistos por las versiones de SNMP 2 y 3.

= Implementar un registro de eventos que se almacenen localmente en la

memoria EEPROM externa y que pueda ser consultado desde la pagina WEB.

= Implementar la pagina WEB con el protocolo HTTPS.
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Apéndices

A.l Glosario, abreviaturas y simbologia
ADC: Convertidor de analégico a digital
ARP: Protocolo de resolucion de direcciones
BCCR: Banco Central de Costa Rica
C: Lenguaje de programacion de alto nivel
CGl: Interfaz de enlace comun; para paginas WEB dinamicas
EEPROM: Memoria de solo lectura programable y eléctricamente volatil
Ethernet: Tecnologia LAN
FCS: Suma de verificacion de tramas (Mecanismo de deteccion de errores)
FIFO: Estrategia de colas, primero que entra primero que sale
Firewall: Cortafuegos, dispositivo de seguridad en redes de comunicacion
Flash: Memoria cuya tecnologia ROM es la mas nueva. Es reprogramable.
FSM: Maquina de estados finita
HTML: Lenguaje de etiqguetado de documentos hipertexto
HTTP: Protocolo de transferencia de hipertexto
HTTPS: HTTP seguro
IANA: Autoridad de asignacion de numeros de Internet
Internet: Red de redes
Intranet: Conjunto de redes bajo una misma administracion
ITCR: Instituto Tecnoldgico de Costa Rica
LAN: Red de area local

LED: Diodo emisor de luz
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MIB: Base de datos para administracion

NAT: Traduccion de direcciones de red

NIC: Tarjeta de interfaz de red

NMS: Estacion de administracion de red

OID: Identificador de objetos

PC: Computadora personal

PDU: Unidad de datos de protocolo

RFC: Documentos donde se estandariza la evolucion de Internet
RJ-45: Conector de 8 pines estandarizado para conexiones Ethernet
SINPE: Sistema Interbancario de Negociacion y Pagos Electronicos
SMI: Estructura de informacion de administracion

SNMP: Protocolo simple de administracion de redes

Socket: Asociacion de una direccion IP y un nimero de puerto
SRAM: Memoria de acceso aleatorio estatico

TCP/IP: Protocolo de control de transmision / Protocolo de Internet
Trap: Mensaje de notificacion en SNMP

USART: Transmisor receptor sincrono universal

WAN: Red de banda ancha

WEB: Sistema de hipertexto que funciona sobre Internet
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A2 Informacién sobre GGT Solutions

A.2.1 Descripciéon de la empresa

GGT Solutions es una empresa que cuenta con cuatro areas de servicio, las
cuales en algunos casos se complementan entre si, buscando siempre satisfacer las

necesidades particulares de sus clientes. Las areas de servicios son:

= Comunicaciones IP

Infraestructura de Red

Seguridad de la informacion

Proyectos Especiales

Esta empresa se encuentra ubicada en Curridabat, especificamente 400
metros al Sur y 15 metros al Este de la Pops, Edificio Alfavia. GGT Solutions cuenta
con 15 empleados.

El departamento donde se realiza el proyecto es el de Proyectos Especiales.

A.2.2 Descripcién del departamento de Proyectos Especiales

La funcion principal de este departamento es el desarrollo de proyectos que

estén relacionados con la ingenieria en electrdnica.

En este departamento se encuentran el Ing. José Pablo Esquivel Escalante y

el Ing. Olger Pérez Sanchez, ambos ingenieros en electrénica.
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A.3 Antecedentes practicos

Este proyecto tiene como antecedente practico el proyecto de graduacion
elaborado por los estudiantes Julio Campos y Gustavo Monge [3] en el afio 2003,
cuyo nombre del proyecto es “Disefio e implementacion de un prototipo de sistema
de alarma para armarios de equipos de redes incorporado sobre una red TCP/IP

existente”.

El proyecto actual surge debido a que el proyecto anterior se quedd en la fase
de prototipo y no fue implementado en escala. Por ello, el BCCR solicitd una
licitacion para que este proyecto sea ejecutado en escala. En cuanto a los requisitos
solicitados en el proyecto anterior permanecen en el actual. Aun asi, a continuaciéon

se describen algunas limitaciones del proyecto realizado anteriormente:

En la parte de aplicacion para configurar el dispositivo, para accesar al
dispositivo se necesitaba instalar un programa en alguna computadora. Esto implica
que el dispositivo depende de que instalen un programa para configurarlo, es decir,
el dispositivo por si s6lo no es autosuficiente. Llamese autosuficiente a un dispositivo
que pueda ser configurado por medio de una aplicacion estandar como lo es un

explorador de Internet, sin requerir de algun protocolo de comunicacion propietario.

En cuanto a seguridad para configurar el dispositivo no existia un mecanismo
de autenticacion para validar al usuario que quiere hacer cambios de configuracion.

Solo bastaba con tener el instalador del programa y ya se podia tener acceso.

En cuanto al conjunto de protocolos TCP/IP, el sistema no hacia solicitudes
del protocolo de resolucion de direcciones (ARP) para encontrar la direccion MAC de
la puerta de enlace predeterminada dada la direccidon IP del enrutador. Esto implica
que si habia un cambio de enrutador, habia que configurarle la direccion MAC del
nuevo enrutador. Usando ARP, el sistema no necesitaria de configuracion

frecuentemente.
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Anexos
B.1 Diagrama esquematico de la tarjeta SBC65EC

En la Figura B.1 se muestra el plano de la placa de circuito impreso de la
tarjeta SBC65EC de Modtronix®. En las siguientes paginas se muestra el diagrama

esquematico de dicha tarjeta.

FiguraB.1 Plano de la placa de circuito impreso de la tarjeta SBC65EC
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B.2 Diagrama esquematico del chasis IOR5E

En la Figura B.2 se muestra el plano de la placa de circuito impreso del chasis
IOR5E de Modtronix®. En las siguientes paginas se muestra el diagrama

esquematico de dicho chasis.
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FiguraB.2 Plano de la placa de circuito impreso del chasis IOR5E
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