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Resumen

El avance en el desarrollo de la microelectrénica y las teorias de sistemas han
hecho posible el disefio de complejos sistemas de monitorizacion con un mayor
nivel de integracion y una mayor eficiencia en el consumo energético. Gracias a
esto, se ha logrado el desarrollo de tecnologias méviles que abren una ventana de
oportunidad a aquellos proyectos que se habian visto limitados desde un punto de
vista tecnologico.

Los paises desarrollados han hecho una gran inversién en el desarrollo de
tecnologias portatiles o moviles para aplicaciones militares, sin embargo, en el
contexto de la realidad nacional, el enfoque que se ha dado a las tecnologias
méviles va enfocado al desarrollo de sistemas de monitorizacibn ambiental
orientados a resolver tres problematicas principales: la primera son las
aplicaciones de monitorizacion y proteccién ambiental, la segunda aplicacién es
prevencion de desastres mediante la prediccion de problemas en la infraestructura
nacional y la tercera es el desarrollo de indicadores de calidad de agua, con lo que
se pretende mejorar la calidad de vida de los costarricenses.

A inicios del 2009 se comenzé con el desarrollo de una plataforma tecnolégica de
arquitectura abierta que hiciera posible desarrollar herramientas para atacar las
tres prioridades que se expusieron anteriormente, es por ello que CRTECMote
viene a ser la respuesta natural que satisface las necesidades de un conjunto de
investigadores en torno al desarrollo de sistemas de medicion inteligentes,

escalables y de bajo costo.

Palabras Clave: Red Inalambrica de Sensores, protocolos de comunicacion,

monitorizacidon ambiental, Dispositivos de bajo consumo energético.



Abstract

The growth of microelectronic device technology and the development of system’s
theory has made possible the design and implementation of complex monitoring
systems, with a higher level of integration and more energy efficient. Thanks to
these advancements, is that mobile technologies have become part of human
lifestyles solving problems that in the past were impossible to overcome due to
technological showstoppers.

The developed countries have made a huge investment on development of mobile
technologies focusing on military and industrial applications; however in the
national context it is important to use those for addressing environmental issues.
Based on that reasoning, this project looks for focusing on three key applications:
(1) environmental monitoring and protection systems, (2) natural disaster

prevention systems, and (3) water monitoring systems.

The end goal of the project was to increase the quality of citizen’s life by providing
a technological platform for addressing common issues.

The Project started on 2009 with de design of an open architecture for a wireless
sensor network node, the continued with the implementation of an operative
system for managing the node recourses and was completed with the successful
implementation of an experimental sensor network setup with CRTECMOTE
nodes.

These results satisfy and exceed the objectives defined at the beginning of the
project and bring the opportunity to environmental researchers to develop smart
metering systems for their application with the state of the art technology and with

a low cost.

Keywords: Wireless sensor networks, communication protocols, environmental

monitoring, low power electronic systems
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Capitulo I: Introduccion

Introduccion a las redes inalambricas de sensores (WSN)

Una red inalambrica de sensores (WSN; por sus siglas en inglés) consiste en un
conjunto de dispositivos con capacidad del procesamiento, autonomia energética,
y comunicacién limitados. Dichos dispositivos se encuentran equipados con
interfaces de tanto de comunicacion inalambrica como de medicién de procesos o
variables (“sensores”) que le permiten configurarse como un sistema de

adquisicion de datos distribuido. [1] [2]

A los dispositivos antes mencionados se denomina nodos sensoriales o
simplemente nodos de una red inalambrica, y por lo que general se distribuyen
espacialmente sobre una regién bajo estudio, donde cada nodo es responsable
de medir, codificar y transmitir informacion del entorno tales como humedad
relativa, temperatura, presion, luminosidad, etc. Se podria también transmitir
mensajes de eventos particulares determinados por la combinacion de

condiciones que disparen una condicion de respuesta especifica.

Una WSN se compone por un arreglo de nodos distribuidos espacialmente, que a
lo interno se pueden caracterizar por bloques de operacion con funciones

especificas para:

e Procesamiento de datos

e Suplir energia para el consumo local

e Comunicacién con otros nodos de la red

e Conectar sensores de variables particulares.

e Administrar los recursos de hardware y software del nodo.

e Proveer algoritmos de procesamiento especializado, ejemplo FPGA.

Los avances tecnolégicos en microelectronica, sistemas micro-electromecanicos
(MEMS) y en sistemas empotrados registrados a partir del afio 2005, han
permitido extender el rango de aplicaciones de las WSN y han hecho posible su

utilizacién en aplicaciones de monitorizacién de zonas agricolas y forestales, con



el fin de tener una mejor comprensién y control sobre las variables que influyen en

el comportamiento de entornos ambientales, tanto abiertos como cerrados.

Dentro de los retos que se plantean en las redes inalambricas de sensores se
encuentran la cobertura geografica de los nodos de medicion, asi como su
autonomia energética. También se debe un esfuerzo muy fuerte en incrementar la
eficiencia de los protocolos de comunicacién utilizados, pues las WSN generan y
almacenan la informacion sensorial y utilizan sus conexiones inalambricas para

hacerla llegar a otros nodos, que pueden ser moviles o estaticos.

Considerando la caracteristica anterior, se puede definir que los datos son los
elementos que agregan valor al sistema, por lo tanto se requiere asegurar un nivel
de integridad y confiabilidad a la hora de procesar y transmitir las mediciones
realizadas. [3]

Las estrategias para mejorar la eficiencia en la utilizacion de la energia por parte
de los nodos de medicién, buscan desde la utilizacion de tecnologia de bajo
consumo eléctrico hasta sistemas adaptativos que se autoregulan en cuando a

rendimiento con la finalidad de extender el tiempo de operacion del sistema.

Para lograr hardware con menor consumo eléctrico se echa mano de los avances
en la tecnologia de manufactura de semiconductores [4]. Mientras que desde el
punto de vista de optimizacién operativa, se modifica el software que se ejecuta en
los nodos para la obtencion de protocolos de comunicacién que consuman la
menor cantidad de energia posible para realizar una operacion especifica. [5]

Para mantener una operacién adecuada los nodos estan equipados con una
reserva de energia que se implementa a través de uso de una pila o baterias, sin
embargo es tarea del nodo obtener energia de alguna manera para garantizar la
sostenibilidad de la operaciéon de la red inalambrica de sensores. Para ello se han
explorado metodologia de cosecha energética que utilizan sistemas de carga
basados en tecnologia fotovoltaica para obtener energia y almacenarla en
sistemas reservorio de cargas eléctricas, tales como baterias o ultracapacitores y
de esta manera satisfacer de energia el nodo de medicion de la red. [6]



Las redes inaldambricas de sensores han surgido como una tecnologia innovadora
qgue se proyecta que cambiara la manera en que medimos en la actualidad. En la
revista Technology Review (“Techreview”) del MIT se seleccioné a las Redes
Inalambricas de Sensores (WSN) como una de las 10 tecnologias emergentes que
cambiaran el mundo debido a su amplio espectro de aplicacion para resolver
problemas en la industria, salud, ambiente, urbanismo, prevencién de desastre

naturales, e investigacién cientifica, entre muchos otros.

En cuanto al desarrollo de la tecnologia de redes inalambricas de sensores se
encuentran trabajos de postgrado que han determinado paradigmas de disefio de
aplicaciones de monitorizacién. Uno de los mas reconocidos es fue el trabajo
desarrollado por Jason Hill de Universidad de California en Berkeley [7] quien
propuso una arquitectura de hardware y software para la implementacion de los
para nodos medicion de una WSN. Su propuesta parte del hecho de que las redes
inalambricas de sensores son sistemas reducidos que generan eventos. Para
administrar dichos sistemas plantea la implementacién de un sistema operativo
optimizado para operar en dichos nodos o polillas (“motes”) que llamé con el
nombre de TinyOS. Con este concepto funda una compafnia dedicada a las redes

inalambricas de sensores (www.Xbow.com) que se encarga de desarrollos con

redes inalambricas de sensores para aplicaciones de trazabilidad de vehiculos,

paquetes y sistemas militares.

El tamaro de las redes inalambrica de sensores puede variar pero los protocolos
mas usados en la implementacion de dichas configuraciones establecen que se
pueden tener redes de pequefia escala hasta redes de miles de nodos, con la
oportunidad de que en el futuro se tengan redes de cientos de miles a millones de
nodos.

Con lo discutido anteriormente se establecen factores de disefio [1] que incluyen

una serie de consideraciones que se citan a continuacion:

e Una red tolerante a fallas de alguno o algunos de los nodos
e (Capacidad de escalabilidad y modularidad de los nodos

e (Costos asociados a la manufactura



e Balance de las caracteristicas de operacién del nodo
e Topologia de implementacién de la WSN

e (Capacidad de cosecha de energia y entorno de operacion de la red

Es muy importante para caracterizar el problema de medicion al que se quiere
aplicar una red inaldmbrica de sensores como solucién, pues de ello dependera la
estrategia que se utilizara, dado que se pueden tener diferentes enfoques al

implementar una red inaldmbrica de sensores.

Para ello se define un arbol de clasificacién de las redes inaldmbricas de sensores

segun su aplicaciéon que se presentan en la figura 1.

Red de
Sensores
Rastren Monitorizacion
Militar Habitat Militar Habitat
Bamirec del snemmge Bemirec amimal Dredecaidn de pagund=d Meonilon msise animal
MNegocios Piiblico/Indust. MNegocios Fiiblico/ Industria
Rardrec de parecnmm Bardren deirdfice Wigilanga de inweniance Mondlorizacidn Eximciural
Eamirec wehisular Mondonzacidn de Flant
Control de Inwenianos
Wigilancia da Maquinm
Salud Ambiente
Viglanaa de pacienis Monilonzazdn ambiental

Figura 1. Clasificacion de WSN segun aplicaciones [2]

Adicionalmente de acuerdo a la estrategia de distribucién de los nodos
espacialmente se identifica dos categorias desde el punto de vista de la
instalacién de la infraestructura. Para ello habla de que una WSN puede verse
como un sistema estructurado, cuando los nodos se instalan de forma planeada
para maximizar el area de cobertura, con una cantidad de nodos no muy densa.
La otra categoria asociada a la forma de instalar los nodos es la configuraciéon no
estructurada: caracterizada por un alto nimero de nodos no atendidos, instalados

en forma no planeada, interconectados como en una red ad-hoc.[2]
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Antecedentes de redes inalambricas de sensores en el TEC

En el Instituto Tecnolégico de Costa Rica (TEC), el desarrollo de redes
inalambricas para la monitorizacion de ambientes abiertos fue iniciada por el
investigador M.Sc. Néstor Hernandez Hostaller de la Escuela de Ingenieria
Electronica en el afno 2004, con el proyecto denominado: “Disefio de una red
inalambrica de telecomunicaciones para la proteccidén ambiental en el bosque”, el
cual produjo prototipos de nodos de monitorizacion para la deteccién de fuegos
forestales y caza furtiva.

A partir de las ideas surgidas en el “proyecto del bosque”, el Dr. Alfonso Chacén
Rodriguez desarrollo su tesis doctoral denominada “Circuitos integrados de bajo
consumo para deteccion y localizacion de disparos de armas de fuego”, el cual
tenia como propésito el disefio de sensores para detectar la caza ilegal. La meta
seria utilizar los sensores disefiados por el Dr. Chacén en la implementacién de
una red inalambrica de sensores que pudiese alertar a los guardaparques sobre la
presencia ilegal de cazadores en los parques nacionales de Costa Rica.

Como producto del estudio de los académicos antes mencionados se genera una
publicacién en sociedad de circuitos y sistemas de la IEEE en la que se discuten
los algoritmos utilizados para la deteccion de disparos en entornos abiertos y su
implementacion por medio de técnicas de disefio de circuitos integrados. [8]

En paralelo a este trabajo se realizé otro proyecto liderado por el Dr. Pablo
Alvarado Moya de la Escuela de Ingenieria Electrénica en conjunto con el Dr.
Apolinar Gonzalez y el Dr. Luis Villasefor de la Universidad de Colima en México.
El proyecto denominado “D2R” tenia como objetivo el desarrollo de una
arquitectura de redes inaldmbricas de sensores para ambientes protegidos y en
campo. [9]

Otros académicos del ITCR entre los que nombro al Dr. Freddy Araya Rodriguez,
Dr. Olman Murillo Gamboa y Dr. Carlos Meza Benavidez han venido propulsando
la utilizacién de tecnologias de redes inalambricas de sensores para su utilizacion
en la monitorizaciéon, modelado y control de jardines de clonacién, acueductos

rurales y cultivos de area extensiva, por lo que puede afirmar que el estudio de la
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redes inalambricas de sensores, su mejoramiento y aplicaciéon son una linea de
investigacién formal que el Tecnoldgico de Costa Rica persigue activamente.

La necesidad de una arquitectura abierta para la investigacion
cientifica

Cuando se habla de arquitecturas abiertas se debe comprender que se hace
referencia a la forma de administrar el conocimiento creado por un grupo de

cientificos o investigadores acerca de un tdpico en particular.

Una ventaja fundamental de los proyectos de arquitectura abierta es que
paralelizan la ejecucién de los mismos, acortando el ciclo de desarrollo de la
tecnologia y garantizando una retroalimentacion de muchos profesionales lo que

garantiza un nivel de calidad adecuado.

Existen promotores y detractores del paradigma de arquitectura abierta, pues
plantean una discusion sobre la proteccion de la propiedad intelectual contra el
nivel aplicabilidad y escalabilidad de una tecnologia. Es importante, esclarecer que
el desarrollo de arquitecturas abiertas se puede dar entre consorcios de
companias que buscan establecer una base de desarrollo comun, es decir se
construye un cuerpo de conocimiento que favorece a todos los involucrados y a
partir de este se disefian y manufacturan productos que van a satisfacer
necesidades particulares de un segmento de mercado propio de cada compafia,
con lo cual se minimizan costos de investigacion y desarrollo, asi como se reduce

el tiempo necesario para alcanzar el mercado.

Para la comunidad de investigadores, las arquitecturas abiertas de redes
inalambricas de sensores plantean una oportunidad para desarrollar aplicaciones
de recoleccion, analisis y sintesis de datos que van a facilitar el desarrollo de los
modelos que describen sus objetos de estudio. Es por eso, que se puede afirmar
que el desarrollo de un sistema de adquisicibn de datos ambientales con
arquitectura abierta facilitaria las tareas de investigacidén, pues serian sistemas
flexibles de programar, faciles de instalar y de bajo costo, lo cual permite contar
con suficientes dispositivos para conducir una investigacion tanto en ambientes

cerrados como en areas extendidas como por ejemplo en cultivos agricolas.
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Capitulo lI: Descripcion del Proyecto

Aspectos generales

El proyecto de desarrollo de un sistema de adquisicion de datos ambientales surge
como una necesidad de poseer una plataforma de hardware y software que les
permita a los investigadores del TEC la implementacién de sistemas de muestreo

configurable, confiable, facil de utilizar y de bajo costo.

Para solventar esta necesidad, se plante6 el disefio de una plataforma de red
inalambrica de sensores de arquitectura abierta, que contemple una lista de
requerimientos y restricciones definidas a partir del estudio de las potenciales

aplicaciones que podria tener la plataforma CRTecMote.

Algunos aspectos que se consideraron al desarrollar el proyecto en mencion

fueron los siguientes:

1. Uso de tecnologia de bajo costo

2. Modularidad del disefio
Utilizar en la medida de lo posible herramientas de cddigo abierto o libres
para minimizar el costo de implementacion.

4. Estrategias de centralizacion de la informacién recolectada para su
posterior andlisis.

5. Interoperabilidad de la tecnologia desarrollada con otras tecnologias para

garantizar una estandarizacion de la solucién planteada.

La metodologia que se utilizé para abordar el problema fue la estrategia de disefio
de ingenieria [10], la cual aborda el problema de estudio y plantea una solucién

como si fuese un producto comercializable.

Para ello, el método de investigacién se plantea como un ciclo de generacién de
conocimiento que se puede ilustrar por la figura 2, en el que se parte de una
necesidad, se sintetiza un problema o un conjunto de problemas, se hace una
revisién del estado del arte, se desarrolla una solucion articulada que satisfaga el
conjunto de requerimiento y supuestos pre-establecidos y finalmente se construye

el prototipo, el cual se evalla para identificar un conjunto de areas de mejora o en
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el peor de los casos se plantea un redisefio de la solucién y se comienza con el

ciclo de generacién de conocimiento nuevamente.

Stirp 1
Identify the Nead
of Problem

Step 2
Research e Need
or Problem

Step T
Communicate
the Solutionis)

Step 3
Develop Possible
Solutionis)

Step 6
Test and Evaluate
the Solutionis)

Slep 4
Select the Best
Passible Solution(s)

Step 5
Construct
a Protolype

Figura 2. Ciclo de desarrollo de una investigacion utilizando el método de disefio de ingenieria

[11]

Para la consecucién del proyecto se buscod la implementacion de una red
inalambrica de sensores aplicada a la resolucibn de un problema de
monitorizacidén ambiental en particular, el cual fue la monitorizacion de jardines de
clonacién forestal. Esta implementacién se realizé a nivel de prototipo, con lo cual
se tendria la oportunidad de evaluar el disefio e identificar un conjunto de &areas de
mejora que se abordarian en futuros proyectos de investigacién que utilicen los
resultados de la arquitectura abierta CRTecMote como insumo.

Con lo expuesto anteriormente, se probaria la hipétesis planteada al inicio del
proyecto que afirmaba que era posible la implementacién de una infraestructura de
adquisicién de datos ambientales por medio del disefio e implementacion de una
red inalambrica de sensores de arquitectura abierta flexible, modular y de bajo

costo para su aplicacion en proyectos de investigacion cientifica.
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Antecedentes del proyecto

Como se menciond anteriormente, desde el afio 2004 la Escuela de Ingenieria en
Electrénica ha venido incursionando en el desarrollo de tecnologias para mejorar
las prestaciones de las redes inalambricas de sensores. En el afio 2007, se
plantea el diseno de un nodo basico de adquisicion de datos por parte del
investigador, Ing. Adolfo Chaves Jimenez. Este nodo se fabricé a nivel de prototipo
y se evalué su aplicabilidad a la resolucion de problemas de monitorizacién
distribuida, en donde se pudo concluir que el nodo carecia de suficiente capacidad
de procesamiento de informacion y carecia de la interfaz de comunicacién
inalambrica que haria posible la sincronizacion y recoleccion de la informacién
muestreada en campo. Es por ello se plantea este proyecto CRTecMote para
solucionar las deficiencias encontradas al nodo original y convertirlo en una

plataforma de recoleccién de datos mas robusta.
A continuacién se plantean los objetivos perseguidos por el proyecto CRTecMote.

Objetivos
Objetivo General

Desarrollar una plataforma de hardware y software de propédsito general para

obtencion de datos de variables ambientales.

Objetivos especificos

1. Adaptar la red inalambrica de sensores CRTECMote para garantizar su
funcionamiento adecuado en condiciones ambientales exteriores.

2. Corregir los problemas detectados en los proyectos de investigacion que
utilizan la plataforma CRTECMote para la obtencion de datos en una
segunda versién del dispositivo.

3. Adaptar el sistema CRTECMote, para utilizarlo como base para los
sistemas de obtencibn de datos de variables ambientales de otros
proyectos de desarrollo en el ITCR

4. Poner a disposicion de la comunidad cientifica internacional, el desarrollo
realizado para permitir que los usuarios a nivel mundial contribuyan con su

desarrollo dentro del contexto de arquitectura abierta.
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Marco Teodrico
El siguiente apartado presenta los fundamentos tedricos utilizados para el disefio y
la implementacion de la arquitectura de adquisicion de datos CRTecMote

Redes inalambricas de sensores (WSN)

Las redes inalambricas de sensores (WSN por sus siglas en inglés), son un
conjunto de dispositivos electronicos interconectados los cuales tiene la capacidad
de medir variables especificas del entorno donde se encuentran ubicados,

comunicarse e interactuar por medio de enlaces inalambricos. [12]

El transporte de la informacién en una red inalambrica de sensores busca el envio
de la informacién desde los distintos puntos de captura hacia un unico punto de
recoleccion de informaciéon al cual se le denomina “nodo sumidero”, el cual
funciona como punto de contacto con otras redes de datos basadas en paquetes
como lo es internet. [13]

Esta configuraciéon con un Unico punto de recoleccién de datos o nodo sumidero,
presenta la desventaja que cuando se requiere la implementacion de muchos
nodos (mas de 1000), es poco eficiente por la complejidad de los protocolos de
direccionamiento requeridos para alcanzar la salida a través de mdltiples saltos.
Esto implica que las redes inaldmbricas de sensores de gran escala deben tener

multiples sumideros de informacién para ser escalables. [14]

La figura 3 muestra una representacion de un escenario de nodo sumidero simple

contra una representacién de nodo sumidero multiple.
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Figura 3. Escenarios de flujo de datos en una WSN [15]
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Consideraciones generales para el diseho de WSN
Las redes inaldmbricas pueden tener una gama de aplicacion muy amplia por lo
que una buena especificacion de los requerimientos de disefio garantizara un

desempeno adecuado de la WSN para el entorno en el cual se quiere operar.

En el disefio de las WSN uno de los requerimientos constantes es la restriccion en
la cantidad de energia que existe disponible para que el nodo opere, lo que
plantea el reto de realizar un disefio lo mas eficiente posible en términos de la
energia requerida para las operaciones de monitorizacion, procesamiento y
transmisién de la informacion recolectada. Normalmente se tienen los nodos
alimentados con baterias, y se tienen enlaces de comunicacién de bajo ancho de
banda, ademas se debe considerar que la WSN debe ser tolerante a las fallas de
uno o mas nodos en el arreglo. Segun sea el entorno de operacién también se
deben tener caracteristicas de seguridad para evitar que la red pueda ser
interferida o atacada por entes externos. Para lograr eficiencia energética se
puede abordar la optimizacidén desde varios enfoques. Se puede trabajar en
mejoramiento de la eficiencia de la capa fisica, la capa de enlace de datos, los
protocolos de enrutamiento o a nivel de la aplicacion. En paralelo se puede
mejorar la eficiencia energética mediante la seleccion adecuada de la tecnologia
apropiada para la implementacion fisica de la red inalambrica de sensores. [16]

Otras consideraciones en torno al disefio de redes inaldmbricas de sensores es el
costo de la manufactura de los nodos, pues se esperaria que fuese lo mas baja
posible para que la implementacién de grandes WSN sea viable econémicamente.

También se debe considerar el tipo de usuario de la informacién recolectada por la
red inaldmbrica de sensores en el sentido de que en algunas aplicaciones la
informacion se recolecta para su posterior anadlisis, mientras que existe
aplicaciones donde la informacién recolectada se usa para la toma inmediata de
decisiones, lo cual implica diferentes abordajes al plantear la arquitectura de la red

inalambrica de sensores que se debe implementar.

Adicionalmente a los requerimientos y restricciones planteados por los usuarios de

la red inalambrica se debe analizar el entorno para identificar caracteristicas
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especiales que pudieran afectar
monitorizacion.

la puesta en marcha del

sistema de

En cuanto al disefio de redes inaldmbricas de sensores (WSN) se puede plantear

una comparacién contra los aspectos considerados en el disefio de redes

inalambricas tradicionales (WiFi) [17]

Tabla 1. Comparacion de las caracteristicas de las redes inalambricas convencionales

(WIiFi) contra las Redes inalambricas de sensores (WSN)

WiFi

WSN

Redes de propdsito general

Redes de propésito especifico

Enfocadas en rendimiento

Enfocadas en eficiencia energética

Disefiadas para encajar en estructuras
pre-establecidas, es decir poseen un
disefo estructurado

Disefniadas para ser funcionales en

entornos no estructurados

Los dispositivos utilizados operan en

ambientes controlados

Los dispositivos operan en ambientes

abiertos y con condiciones inestables

El mantenimiento y la reparacién se

dan en condiciones de facil acceso

El acceso fisico a los nodos es dificil o
inclusive imposible lo cual dificulta el

mantenimiento o reparacién

El costo de los dispositivos es elevado

El costo de los dispositivos es bajo

Utilizan plataformas computacionales

convencionales

Se utilizan plataformas

computacionales especializadas

Arquitectura de informacion

centralizadas

Arquitectura de informacion

descentralizada
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Protocolos y topologias de comunicacion para WSN

Para todos es conocido que el estdndar de comunicaciones inalambricas de
dispositivos de comunicacion es la familia del IEEE 802.11, donde se destacan
distintas versiones. En la banda de los 2.4 GHz, el 802.11b y el 802.11g se han
destacado, mientras que el 802.11a utiliza la banda de los 5 GHz. Al inicio del
diseno de las redes inaldambricas de sensores se utiliz6 la banda de los 5 GHz, sin
embargo con el tiempo, se migr6 al uso de la banda de los 2.4 GHz ya que es una
banda mundialmente reservada para actividades industriales, cientificas y médicas
(ISM). Otro aspecto que motivo el cambio de banda y de protocolo de
comunicacioén, fue que la familia de estandares 802.11, no estaban optimizadas
para mantener un consumo bajo de energia lo cual se contrapone con uno de los

elementos esenciales para el disefio de WSN [17].

Esta necesidad de obtener protocolos de comunicacion que satisficieran los
requerimientos de bajo consumo energético y baja tasa de transferencia, llevo al
diseno del |IEEE 802.15.4 que especifica los protocolos de comunicacién a nivel
de capa fisica y de enlace de datos para redes de comunicacién de bajo consumo
energético y baja tasa de transferencia de datos. Para 802.15.4 se han disenado
una serie de transceptores que soportan los protocolos de comunicacion definidos
por este estandar, mientras permiten la agregacion de procesamiento de

informacién y toma de decisiones.

Otro aspecto a considerar para la comunicacion eficaz de la red inalambrica de
sensores es la topologia de conexiéon de los nodos. Se pueden clasificar en dos
grupos: aquellas llamadas topologias simples, como por ejemplo la conexiéon en
topologia punto a punto (P2P), o en topologia estrella. Se pueden un segundo
grupo de topologias denominadas complejas, las cuales pueden ser de arbol
extendido (“Cluster Tree”) o de malla extendida (“Mesh”). Para diferenciarlas, las
primeras solo necesitan realizar un salto de nodo para alcanzar el nodo sumidero,
mientras que las segundas deben realizar dos 0 mas saltos para alcanzar el nodo

sumidero.

En la figura 4 y figura 5 se pueden ilustrar ambos grupos de topologias.
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Figura 4. Topologias simples para la implementacién de WSN [18]
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Figura 5. Topologias complejas para la implementacién de WSN [18]

En la figura 4 los nodos de medicion estdn denotados por nodos RFD (Reduced
Function Device), mientras el nodo sumidero esta denotado por los nodos FFD
(Full Function Device).

En la figura 5, los nodos de medicién son igualmente denotados por los nodos
RFD, mientras el sumidero esta denotado por el nodo coordinador PAN.

Las figuras anteriores diferencian las WSN con topologias “uni-salto” de “multi-
salto” la cual va a determinar la pila de protocolos adecuada para cada aplicacién

en particular.
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Arquitectura de los nodos utilizados en una WSN
Como se defini6 anteriormente, los nodos de una red inalambrica definen el

rendimiento de la red inalambrica de sensores para procesar informacion.

Un nodo de una red inalambrica de sensores consiste un conjunto de bloques que
dentro de los cuales se puede definir la I6gica de sensado, en la cual destaca un
bloque de conversion de senales de analdgico a digital. Cabe destacar que la
resolucién con la que se mida la sefal va a estar determinada por la capacidad del
convertidor de sefnales de analdgico a digital (ADC). Otro bloque que se identifica
dentro de la arquitectura de un nodo de una WSN es el médulo de comunicacion,
el cual se encarga de obtener informacion empaquetada por el procesador y
enviarla a otro nodo, ya sea para que este la reenvie o para que la sintetice dentro
de la l6gica de fusion de datos. Para conectar el bloque de comunicacion con el el
procesador del nodo se utilizan protocolos de conexién punto a punto que sean full
duplex, como por ejemplo el protocolo SPI. Otros transceptores de comunicaciéon
se conectan directamente a sefales del procesador y se comunican mediante
protocolos propietarios. El bloque de comunicacién permite la ejecucién de los
protocolos de comunicacién de datos y de enrutamiento de la informacién. Existe
adicionalmente al blogue de sensado, comunicacién y procesamiento un bloque
de acondicionamiento de la energia para el nodo de manera que se le provea a los
distintos bloques con las tensiones eléctricas y corrientes necesarias para un
adecuado funcionamiento. Para lograr dicha funcionalidad se recurre a la
implementacion de convertidores de potencia DC-DC.

En cuanto al procesador utilizado por un nodo de una WSN, se tiene que
seleccionar de acuerdo a las caracteristicas del problema que se plantea resolver.
En algunas ocasiones basta con tener un procesador de 8 bits para el muestreo y
envio de informacién, mientras que en otras ocasiones es mas conveniente el pre-
procesamiento de la informacién, por lo que requiere tener procesadores mas

potentes, ya sea de 16 y hasta de 32 bits. [17]

La mayoria de los nodos utilizan sistemas en chip que poseen integrados los
controladores de interfaz para conexion con los demas bloques del nodo.
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Un ejemplo de una arquitectura implementada para el nodo de una WSN es el
XYZ el cual presenta los cuatro subsistemas discutidos anteriormente: una unidad
de procesamiento basada en el microcontrolador ARMTDMI, el cual puede operar
a una velocidad maxima de 58 MHz, tanto en 16 como en 32 bits. Este
microcontrolador posee controladores de acceso directo a memoria, interfaz de
comunicacion para protocolos SPI, I°C, USART, SIO entre otras. El nodo también
posee un moédulo de comunicacién basado en el transceptor CC2420, el cual es
compatible con el estandar IEEE 802.15.4 y funciona en el espectro de los 2.4
GHz, y se conecta con el procesador por medio del protocolo de comunicacién
serie SPI. Tanto el procesador como el transceptor de radio tienen caracteristicas
de bajo consumo de energia (Wake up mode y Sleep Mode)

El bloque de control de la potencia entregada al nodo, se hace a través de
convertidores de corriente directa y un sistema supervisor que garantiza el nivel de

tension eléctrica provista al nodo.

La figura 6 muestra la arquitectura completa del nodo de WSN denominado XYZ:
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- I Chipcon Subsystem :

ihd bl CC2420 | .
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Figura 6. Arquitectura del nodo XYZ [17]
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Sistemas operativos para nodos de una WSN

En la seccién anterior se discutieron los aspectos relativos al disefio del hardware
de un nodo para una WSN. En esta seccion se discute el mecanismo de
administracion de recursos del nodo y los diferentes abordajes que se han
realizado para obtener un sistema de administracion de recursos por software.
Uno de los requerimientos principales con respecto al software de un nodo es que
este debe tener un tamano reducido, dados los recursos reducidos con los que
cuenta un nodo de una WSN [17]. Es por ello se busca un modelo de

administracion de recursos muy eficiente que provea los siguientes servicios:

e Administracién de la memoria

e Administracién del consumo de energia

e Administraciéon del manejo de archivos

e Funciones de comunicacién en red

e Controlar el acceso a los dispositivos de Entrada-Salida.

e Proveer un entorno de desarrollo de aplicaciones especificas.

En cuanto al abordaje del control de las distintas tareas que realiza un sistema
operativo para un nodo de una WSN, se pueden tener sistemas operativos que
realizan una Unica tarea a la vez (monotarea) o aquellos que pueden ejecutar
varios procesos simultaneamente o multitarea. La seleccion de uno u otro
mecanismo depende de la complejidad de los procesos que se ejecuten en el
nodo, y de la cantidad de recursos con la que se cuente en el nodo.

Normalmente en redes inalambricas de sensores, se utilizan con frecuencia
sistemas operativos multitarea, dada la necesidad de interaccion en tiempo real de

los sub-sistemas de sensado, comunicacion y procesamiento.

En cuanto a los aspectos funcionales que se deben tomar en cuenta a la hora de
desarrollar o implementar un sistema operativo para un nodo de una WSN

tenemos los siguientes:

Tipos de datos: En una WSN, la comunicaciéon entre médulos es fundamental, por

lo que se debe garantizar la consistencia del ancho de los datos para garantizar la
mejor precision posible. Con regularidad se limita el tipo de datos a aquellos que
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sean soportados por el compilador que se utilice para codificar el sistema

operativo.

Calendarizacién de procesos o tareas: Para lograr la atencién adecuada de los

procesos que involucra la operacién de una red inalambrica de sensores, se
deben establecer politicas de calendarizacién y el disefio de estructuras que las
soporten. Por ejemplo, se debe poseer capacidad de manejo de colas, calculo de
prioridades, entre otras. Otro aspecto que determina la estrategia de
calendarizacién es la necesidad de respuesta en tiempo real, pues ello requerira
elementos adicionales que permitan medir si se alcanza el tiempo limite para la
ejecuciéon de una tarea (“deadline”). Algunos algoritmos comunmente usados son
el de cola (FIFO), el de round robin, el de prioridad fija, entre otros. También se
debe considerar la posibilidad de estrategias que involucren la suplantacion de
procesos, por o que se debe garantizar integridad de las tareas que se ejecutan
mediante estructuras de control (PCB).

Tamario de las pilas: en caso de utilizar un sistema operativo multitarea, se debe

asignar a cada tarea una regién de memoria para que sea utilizada como pila, en
caso de tener muchas tareas los requerimientos de memoria se aumentarian lo

que limitaria el acceso a los recursos del nodo.

Manejo de interrupciones: el manejo de interrupciones es requerido cuando se

atienden dispositivos con baja frecuencia de peticion de acceso a los recursos. La
peticion de los dispositivos es asincrénica y el nodo de la red inalambrica debe
poder identificar la fuente de interrupcion para dar el tratamiento adecuado al
dispositivo de entrada-salida. Una de las principales preocupaciones es en
sistemas operativos multitarea donde el nodo debe suplantar la ejecucion de las
tareas para poder atender las peticiones generadas por los dispositivos que

utilizan las interrupciones del sistema.

Programacién orientada a procesos vs programacion orientada a eventos: en una

WSN, el soporte a tareas concurrentes es vital, por o que se justifica el uso de
sistemas operativos multitarea. En este caso se genera otro dilema sobre el
paradigma de programacion a utilizar, si el orientado a tareas o el orientado a
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eventos. El paradigma de programacion orientado a tareas, utiliza multiples hilos
dentro de un programa y un unico espacio de direcciones de memoria. Lo anterior
implica que cada tarea debe tener asignada una pila que le permita mantener
almacenados los valores del entorno de ejecucién de cada tarea con la finalidad
de mantener consistencia en su ejecucion. De esta forma tareas con
dependencias de dispositivos de entrada o salida pueden ser bloqueadas para dar
paso a otras cuyas dependencias estan resueltas o no tienen dependencias de
datos para ser ejecutadas. Para lograrlo el sistema operativo debe poder proteger
las estructuras de datos compartidos, sincronizar la ejecucion de procesos y
mantener la consistencia del flujo del programa. Esto es costoso en términos

energéticos pero permite realizar procesos mas complejos en el nodo.

En cuanto al paradigma de programacién orientada a eventos, se consideran dos
elementos propios de este esquema de programaciéon: los eventos y los
manejadores de eventos. Los eventos actualizan el estado de la cola de
calendarizacién del sistema operativo y esta decide cual evento atender de
acuerdo a un esquema de prioridad previamente establecido. Una desventaja que
se posa sobre este esquema de programacién es que es poco eficiente para
aplicaciones con requerimientos de tiempo real, dada la sobrecarga (“overhead”)
de programacién requerido para resolver la fuente de solicitud de eventos. Se
recomienda este paradigma de programacién para aplicaciones que no requieran

ejecucién de procesos en tiempo real.

Administracién de la memoria: la memoria es un recurso preciado en WSN, dado

gque normalmente se utilizan microcontroladores para la implementacion de
subsistema de procesamiento, es un recurso sumamente limitado. Si a eso se le
suma que la ejecucién de un sistema operativo por parte del nodo tiene un costo
en términos de recursos del sistema. En cuanto a la administraciobn de memoria
esta puede ser estatica o dinamica y tiene lugar ya sea cuando el programa
comienza, 0 cuando las tareas comienzan. Para entornos de WSN se hace
necesaria la flexibilidad en el manejo de la memoria (dinamico), sin embargo esto
acarrea costos adicionales en la administracion de las estructuras, por lo que se

vuelven poco atractiva para ambientes con alta restriccién de recursos.
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Otros aspectos: se discutieron en las secciones anteriores aspectos relacionados

con la funcionalidad de los sistemas operativos utilizados en las redes
inalambricas de sensores, sin embargo adicionalmente a éstos, se deben otros
aspectos que afectan la operacion del software de la WSN. Se debe considerar
aspectos como la separacion entre nodos, la portabilidad de los programas vy
sistemas operativos a otras arquitecturas de nodo, la reprogramacion dinamica de
los nodos, etc. Los factores anteriormente citados en muchas ocasiones
determinan el éxito en la implementacion de una WSN, por lo que no pueden

obviarse o descartarse.

Ejemplos de sistemas operativos para WSN:

e Tiny OS [19]: Es el sistema operativo mas utilizado en la implementacion de
redes inalambricas de sensores. Su arquitectura orientada a eventos lo
hace muy atractivo para aplicaciones de monitorizacion. Conceptualmente
el Tiny OS consiste de un calendarizador y un conjunto de componentes
que se pueden adecuar a la aplicacién [7]. Los componentes se clasifican
en dos grupos, los componentes de configuracion y los médulos. Los
componentes de configuracion permiten la conexién de varios modulos y
varias configuraciones describen un programa de aplicacion. Las
aplicaciones son estaticas, es decir no pueden cambiar durante tiempo de

ejecucion. La figura 7 muestra la arquitectura del Tiny OS.
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SOS [20]: al igual que TinyOS es un sistema operativo orientado a eventos,
con la particularidad que permite la reconfiguracién dinamica de las
aplicaciones. Para ello es SOS posee un kernel y un conjunto de modulos
gue puede cargar o descargar segun la necesidad de la aplicacién. Esta
caracteristica permite establecer configuraciones dindmicas de moddulos

con lo cual se logra que el nodo sea reprogramable dinamicamente.

Contiki [21]: Es un sistema operativo hibrido, pues su kernel funciona
orientado a eventos, mientras que permite la implementacién de multiples
tareas a través de bibliotecas asociadas. Esto le da caracteristicas de
programacién reconfigurable. En cuanto al manejo de memoria, el kernel
mantiene su bloque Unico, mientras que cada tarea posee su propio bloque
de memoria que puede compartir entre procesos. Este sistema operativo
introduce el concepto de proto-hilos (“protothreads”), los cuales son un
hibrido entre un evento y un hilo.

LiteOS[22]: es un sistema operativo orientado a tareas o hilos que permite
la ejecucién de multiples aplicaciones. Esta basado en la premisa que las
aplicaciones se ejecutan en un espacio separado al kernel, por lo que se
pueden distinguir las llamadas del sistema de las llamadas de los usuarios
a los multiples servicios. Una caracteristica que distingue al Lite OS de los
otros sistemas operativos presentados que permite la administracién de un
sistema de archivos distribuidos, de esta manera cada nodo puede acceder
a los datos y directorios de la red inaldmbrica de sensores. La figura 8
muestra la arquitectura de LiteOS [22]
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Figura 8. Arquitectura del sistema operativo Lite OS [17]

27



FreeRTOS

El FreeRTOS es un mini Kernel de tiempo real basado en prioridades, multitarea,
de coédigo abierto que puede ser utilizado y modificado bajo la licencia GPL.
FreeRTOS puede ser utilizado en un sistema embebido para una aplicacién
especifica, ademas dicho RTOS esta escrito para ser portado a multiples
arquitecturas, entre las cuales estan ARM, ColdFire, x86, PIC32MX, entre otros.
La licencia presenta una excepcidén opcional que permite al usuario mantener su
cédigo utilizado en el FreeRTOS como un sistema cerrado, eso quiere decir que
no puede ser modificado ni redistribuido por terceros sin los debidos permisos del
creador. Otras caracteristicas del FreeRTOS es que es simple y requiere una
cantidad relativamente pequefia de memoria de codigo para ser almacenado.
Dicho Kernel consta unicamente de alrededor de cinco archivos fuentes, escritos
en lenguaje ANSI C, y algunos archivos de cabeceras (*.h), esto permite contar
con un cédigo portable relativamente facil de mantener y modificar. Solo unas
cuantas funciones son escritas en lenguaje ensamblador, ademas éstas
pertenecen mayormente a rutinas que se manejan dentro del calendarizador.
Dependiendo del compilador y de las opciones de compilacién, el codigo objeto
del Kernel del FreeRTOS puede ser reducido a un tamano menor que 4 Kilobytes
en el uso de memoria. El FreeRTOS es ejecutado de manera predeterminada a
una frecuencia de operacion de 80MHz para el reloj principal y la mitad del mismo
para el reloj del bus sistema que utilizan los periféricos. Pero dicho valor de
frecuencia puede ser modificado para permitir un consumo determinado de
corriente bajo condiciones de operacion nominales. Ademas, presenta un quantum
o Tick del sistema igual a 1KHz, esto significa que el Kernel del RTOS creara 1000
secciones de ejecucion para tareas en un intervalo de tiempo igual a 1 segundo. Si
el RTOS se configura como apropiativo, las tareas se cederan los recursos del
sistema cada 1ms de tiempo. Este pardmetro también puede ser modificado segun

los requerimientos del sistema a utilizar.

Estructura interna del FreeRTOS

Entre los modulos basicos que presenta el FreeRTOS estan el planificador de

tareas (en este RTOS a los hilos de ejecucion se les llaman tareas), el gestor de la
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memoria principal, el manipulador de interrupciones, controladores de dispositivos
de entrada / salida externos, manejo de recursos compartidos y el administrador

de colas, las cuales tienen una gran variedad de usos.

Planificacion de procesos en el FreeRTOS

Presenta un planificador de tareas que puede ser configurado como apropiativo o
cooperativo. Un calendarizador es apropiativo cuando es capaz de interrumpir y
suspender la ejecucion de un proceso dado, en cualquier momento basado en
reglas que garantizan el uso equitativo de los recursos del sistema. El FreeRTOS
utiliza la regla llamada quantum, donde todos los procesos tienen un plazo de
tiempo determinado para ser ejecutados por el procesador y utilizar los recursos
que necesite, una vez que este plazo de tiempo ha terminado, el Kernel del
sistema lo interrumpe para luego bloquearlo, cediendo los recursos del sistema a
otro proceso. El calendarizador es ejecutado al final de cada intervalo de tiempo
de ejecucion de cualquier tarea. Existe una interrupcion periddica (creada a partir
del TIMER1 del microcontrolador) que se utiliza para tal fin, llamada “Tick
Interrupt”. El tamano del intervalo de tiempo o la frecuencia de esta interrupcion
esta dado por la variable llamada configTICK_RATE_HZ, valor dado en Hertzios.
El planificador de tareas de dicho Kernel también esta basado en el uso de listas
de prioridades, donde la menor prioridad corresponde a la tarea denominada “Idle
Task”, cuyo valor numérico es 0. Cada tarea deber ser iniciada con una prioridad,
y esta puede ser cambiada en tiempo de ejecucion. Por otro lado el FreeRTOS
presenta un valor maximo de prioridad, llamado “configMAX_PRIORITIES”. Es
recomendable mantener este valor en el minimo posible, ya que valores altos de
este nimero puede ocasionar mayor consumo de memoria RAM por parte de los

manejadores del Kernel.

El calendarizador siempre seleccionara a la tarea que presente la prioridad mas
alta y que esté lista para ser ejecutada, para llevarla al estado de Ejecucién.
Cuando hay varias tareas con el mismo nivel de prioridad listas para ser
ejecutadas el calendarizador selecciona la primera de la lista de tareas listas y
utiliza el modelo de planificacién llamado Round Robin, por ello se puede decir
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que dicho RTOS presenta una estructura de planificacién hibrida entre Listas de
prioridades y Round Robin.

Hilos de ejecucion o Tareas en el FreeRTOS

Las tareas en el FreeRTOS son implementadas como funciones en el lenguaje C.
Cada tarea es un pequeno programa el cual tiene un punto de entrada y se
ejecutan infinitamente, esto debido a que se obliga a que presenten un bloque de
ejecucidn infinita, por ejemplo el uso de los comandos for o while. El cédigo que
presenta la funcionalidad de la tarea debe ir dentro del bloque infinito. La tarea
debe implementar un “break out” con el objetivo de salir del bloque infinito y poder
eliminar la tarea creada antes de finalizar la funcién dada. Una aplicacion puede
consistir de varias tareas. Cuando el microcontrolador contiene un solo procesador
entonces solo una tarea puede ser ejecutada a la vez en un intervalo de tiempo
dado. Lo anterior implica que una tarea solo puede estar en uno de dos estados,
ejecutdndose o no ejecutandose. Este es un simple modelo pero el estado no
ejecutandose contiene un numero de sub-estados. Cuando una tarea esta en el
estado de ejecutandose el procesador ejecuta su cédigo. Cuando esta en el
estado de no ejecutandose ella se encuentra “dormida” esperando a que el
calendarizador la active de nuevo para ser ejecutada. Cuando el calendarizador
activa una tarea dada, esta ejecuta la instruccion que estaba después de la ultima
en ser ejecutada. En el FreeRTOS el calendarizador es el Unico que puede
cambiar de estado una tarea. Cuando no hay alguna tarea lista para ser ejecutada
el calendarizador en el FreeRTOS selecciona la tarea “IdleTask”, la cual tiene una
prioridad de 0, la prioridad mas baja. Lo anterior con el objetivo de tener al
procesador siempre ocupado. Esta tarea es automaticamente creada al iniciar el
calendarizador, esto con el objetivo de tener siempre al menos una tarea por
ejecutar y asi lograr que el Kernel este en ejecucion siempre. Al usar el modo
apropiativo, si existe una tarea con nivel de prioridad mayor o igual que la
“ldleTask”, el calendarizador automaticamente cede el CPU a esta tarea. Por otro
lado, cada tarea se puede comunicar con otras mas a través de la transmision de
mensajes o0 datos por medio de un conducto de informacién llamado cola en el
FreeRTOS. Estas colas permiten utilizar mecanismos de comunicacion y
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sincronizacion entre tareas. Asi una tarea puede colocar un nuevo elemento en la
cola y en otro instante de tiempo una segunda tarea puede obtener el dato
colocado y trabajar sobre ellos. Las colas también permiten el paso de punteros a

memoria de datos para el manejo de grandes cantidades de datos.

Manejo de memoria en el FreeRTOS

Cuando de manejo de memoria se trata el Kernel puede asignar memoria
dindmicamente a una tarea, una cola o un semaforo creado. Las funciones malloc
y free de la libreria estdndar pueden ser usadas, pero se debe tomar en cuenta
que se pueden sufrir algunos de los siguientes problemas, No siempre estan
disponibles en un sistema embebido pequefio, No son deterministas. La cantidad
de tiempo que se necesita para la ejecucion de estas funciones cambia de llamada

a llamada, Pueden sufrir fragmentacion de memoria, entre otros.

En el FreeRTOS cuando el Kernel requiere de memoria RAM, éste llama a la
funcién llamada pvPortMalloc, en lugar de llamar a la funcién malloc. Cuando
necesita liberar memoria RAM el Kernel llama a la funcién llamada vPortFree, en
lugar de llamar a free. El sistema presenta tres maneras de manejar el reparto de
memoria, para ello existen tres archivos de cédigo fuente en .C llamados heap_1,
2y 3. El heap_1 no libera memoria, utiliza un bloque de tamario estatico que utiliza
para brindar memoria a quién la necesite, el tamafio de cada bloque que se
solicita puede ser variable. El heap_2 también utiliza un bloque estatico como
espacio de memoria libre, pero si presenta la opcion de liberar memoria, pero no
presenta la funcibn que permita combinar bloques de memoria adyacentes
liberados. Y finalmente el heap_3 simplemente hace una llamada a las funciones

estandar malloc y free para el manejo de memoria dinamica.

Manejo de interrupciones en el FreeRTOS

El FreeRTOS permite al usuario anadir controladores o drivers al sistema con el
objeto de crear un sistema sensible a eventos externos, logrando ademas obtener
informacion que debe ser manipulada por medio de los hilos de ejecucion o tareas
sobre dicho RTOS. Las interrupciones pueden ser configuradas con un nivel de
prioridad dado, logrando de esta manera que siempre que ocurra un evento
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externo pueda ser atendido en un lapso de tiempo determinista. Es recomendable
que toda informaciéon que se obtiene a través de las interrupciones deba ser
procesada por medio de tareas en el FreeRTOS, esto se puede lograr por medio
de la decodificacién de dicha informacién en la rutina de interrupcién y enviar
mensajes a través de colas de datos a otras tareas que procesen las peticiones
generadas. Por otro lado, dado que el FreeRTOS permite la configuracién de la
prioridad de las interrupciones, se permite el anidamiento de una interrupciéon que
presenta mayor prioridad dentro de otra, logrando de esta manera mantener el

determinismo en la atencion de eventos externos que lo ameriten.

Manejo de recursos en el FreeRTOS

Por ser el FreeRTOS un sistema multitarea existe el riesgo de que mdltiples tareas
generen conflictos a la hora del uso de un mismo recurso del sistema. Por ejemplo
cuando un proceso empieza con el uso de un recurso dado pero no completa el
acceso antes de ser bloqueado por el planificador al cumplirse el plazo de tiempo
otorgado, quantum. Por lo que si dicha tarea deja al recurso en un estado
inconsistente, entonces llegara otra tarea o rutina de interrupcidbn que podria
resultar con el manejo de datos corruptos o algun error particular. Para evitar
problemas como los anteriores, el FreeRTOS hace uso de la llamada “Seccién
Critica”, la cual garantiza el uso ilimitado de un recurso, hasta completar la
operacién sobre el mismo, suspendiendo el planificador temporalmente, logrando
que ninguna otra tarea se apropie del mismo recurso por cumplirse el plazo de
tiempo de la tarea que lo adquirié inicialmente. Esta seccidn critica de codigo
también tiene la opcidn de deshabilitar las interrupciones externas para lograr el
mismo resultado antes planteado. Otra solucién que presenta dicho RTOS es el
uso de Mutex y semaforos binarios. Un Mutex es un tipo de semaforo que
manipula el control de acceso a un recurso que es compartido por dos o mas
tareas. El uso de Mutex y semaforos binarios permite a una tarea que utiliza un
recurso bloquear otras tareas que estan a la espera de la liberacion del mismo
recurso. Un semaforo siempre debe estar libre cuando ninguna tarea esta
utilizando un recurso dado, y cualquier tarea puede tomarlo siempre y cuando éste

se encuentre libre.
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Sistemas de fusidon de datos para WSN

En redes inaldmbricas de sensores, es tan importante obtener informacién por
medio de la infraestructura de medicién, como la capacidad de gestion de dicha
informacion. Por ello se habla de la necesidad de definir una estrategia de
almacenamiento, y ordenamiento de los datos obtenidos por medio de la WSN.

A dicha estrategia se le conoce con el nombre de sistema de fusiéon de datos, y
consiste en un sistema de interconexién con los nodos de una red inalambrica de
sensores para la recoleccidon de la informacion, sintesis de la informacién y
transporte hacia un punto de interés donde sea accesible por personas que tengan
interés en el analisis y/o toma de decisiones con dicha informacion. La idea de
fusionar los datos permite reducir la cantidad de informacion transmitida haciendo

mas eficiente la utilizacion de la energia por parte de los nodos de medicion.

Para el diseno de un sistema de fusién de datos en una red inalambrica de
sensores, se plantean 3 preguntas claves que deben de resolverse durante la

implementacién del mismo [23]:

1. ¢En qué momento se solicita la toma de muestras o mediciones de los
sensores?

2. ;Qué estrategia sigue un nodo para realizar la fusion de datos, de manera
que multiples muestras puedan ser representadas por un reporte de
informacion?

3. ¢Qué arquitectura de fusion de datos se debe utilizar?

En cuanto a la primera pregunta, se pueden identificar tres estrategias para definir

el momento para la solicitud de muestreo a los sensores de la red:

a. Periodicamente el nodo de medicion hace lecturas desde los sensores y las
reporta al nodo sumidero.

b. El nodo sumidero envia un mensaje de solicitud de muestras al nodo de
medicidn y este reporta la informaciéon medida por los sensores.

c. Se detecta un evento en el nodo de mediciéon que determina la necesidad

de reportar la informaciéon medida en los sensores al nodo sumidero.
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Para responder la segunda pregunta, depende de la capacidad del nodo para
realizar sintesis de informacién, y de la precisiéon con la que se quiera reportar
la informacién. Se han utilizado desde el envio de resiumenes de datos (medias
y desviacién estandar), hasta modelos bayesianos basados en probabilidad. El
modelo de fusion de datos debe estar dado como requerimiento de disefio de

cada aplicacion en particular.

En cuanto a la arquitectura del sistema de fusién de datos, se pueden
identificar 3 modelos, los cuales estan estrictamente ligados con la topologia
de conexion de los nodos de la WSN. Se discuten en seguida, algunas de las
ventajas y desventajas de las tres principales arquitecturas reportadas [24]:

a. Fusion de datos centralizada
e Ventajas:
o Simple de implementar
o Facilmente se detectan reportes errdneos desde los nodos de
medicion.
o No hay interdependencia entre nodos de fusion.
e Desventajas:
o Inflexible
o La carga de trabajo se centraliza, lo que aumenta el riesgo de
falla de WSN si falla el nodo de fusion de datos.
b. Fusion de datos descentralizada
e Ventajas
o Escalable
o Tolerante a la falla de nodos de fusion, pues no se depende
de un unico nodo de fusién
e Desventajas
o Requiere mayor poder de procesamiento en los nodos de
medicion.
o Algoritmos de implementacién mas complejos.

o Mayor costo energético en los nodos de medicidon
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c. Fusién de datos jerarquica
e \Ventajas
o Balance de las cargas entre nodos de fusién de cada subred
o Mejor balance de complejidad-flexibilidad de implementacién
e Desventajas
o Si un nodo de fusién de una subred se desconecta, el
conjunto de datos recolectados por ese conjunto de datos se

pierde.

Otro problema que se tiene que resolver por medio de la estrategia de fusion de
datos es maximizar la cantidad de tiempo que el nodo de medicidon se mantiene
enviando informacién. Para medir este indicador se utiliza un parametro llamado
MLDA (Maximum Lifetime Data Aggregation), por sus siglas en inglés, que mide el
tiempo que un grupo de sensores dura enviando informacion antes de que se
reporten fallos de energia en alguno de los nodos de medicién. Para ello se
proponen diferentes estrategias que buscan una manera eficiente de recolectar y

enviar la informacion desde los nodos de medicién hacia el nodo sumidero.

Adicionalmente, se debe considerar aspectos de sincronia en la generacién de
datos desde los nodos de medicion, hacia el nodo sumidero. Esto porque en la
mayoria de estrategias fusién, los nodos deben recopilar un conjunto de datos
desde los nodos de medicién antes de aplicar algun algoritmo de fusién de datos.
El problema principal de la desincronizacién de los nodos de medicién es que
afecta la integridad de los reportes de datos fusionados lo que causa desconfianza
en las mediciones tomadas y que se generen inexactitudes sobre la ocurrencia de
ciertos eventos cuando se analizan sobre una base de tiempo. Por eso la o
duracién desde el nodo mas lejano de la red hacia el centro de fusién se utiliza
como parametro para determinar los periodos de muestreo y asi garantizar que se
evitan los problemas de sincronia dentro de la red inaldambrica de sensores. En
cuanto almacenamiento de la informacién recolectada por una WSN, se ha
registrado el uso de bases de datos, asi como versiones simplificadas de
esquemas de almacenamiento que faciliten la recoleccion de la informacién

obtenida desde de los nodos de medicion y fusionada a través los nodo sumidero.
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Capitulo lll: Metodologia

La estrategia utilizada para la ejecucién del proyecto se basé en la metodologia de

marco l6gico, en la cual se identificé un arbol de problemas y un arbol de

soluciones, con las que se procedié a definir un cronograma de actividades con

duracién maxima de un semestre, a partir de ello se pudo mapear un conjunto de

entregables asociados a los productos definidos durante la etapa de anteproyecto.

Para la resolucién de los problemas particulares se utilizd la metodologia de

diseno de ingenieria discutida en capitulo 2.

Asi fue como para el primer semestre del 2009 se definieron y ejecutaron las

siguientes tareas:

1.

Se inicia con el estudio del estado del arte de redes inalambricas de
sensores mediante una investigacion bibliografica para fundamentar el
marco tedrico.

Se propone la lista de sensores ambientales que serian de utilidad en las
aplicaciones de monitorizacién ambiental.

Se ubican potenciales clientes/socios interesados en la utilizacién de la
plataforma mediante la identificacion de proyectos de investigacion o
actividades que requieran la recoleccion y analisis de datos ambientales en
el TEC.

Se realiza la documentacién de requerimientos para dichas aplicaciones
mediante reuniones de discusion de las necesidades de los potenciales
clientes y las posibilidades tecnologias para el disefio del sistema de
adquisicién de datos ambientales.

Se completa el diseno teérico del nodo de la red inalambrica CRTecMote,
basado en las necesidades identificadas de los potenciales clientes.

Se realiza la compra de equipo y componentes destinados a la
implementacion del disefio propuesto.

Para el segundo semestre del 2009 se realizan las siguientes actividades:
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. Se disena pagina web del proyecto en coordinacién con el web institucional

para dar a conocer a otros investigadores los alcances del proyecto
CRTecMote.

Se implementa el nodo de sensado CRTECMote, mediante la integracion
de distintos componentes de hardware que componen los subsistemas del
nodo.

Se realiza una investigacion bibliografica para la valoracién de sistemas
operativos de tiempo real de cddigo abierto con la finalidad seleccionar uno
para la implementacion de la red inalambrica CRTecMote.

Se adapta el sistema operativo de tiempo real y de cddigo abierto
FreeRTOS para su implementacién sobre el nodo CRTecMote. Se
consideran aspectos de estructura, tamano del cédigo y eficiencia
energética como indicadores de éxito en la adaptacién de dicho sistema
operativo para el nodo CRTecMote.

Se desarrolla un sistema de almacenamiento de la informacién o sistema
de fusién de datos con el propdsito de organizar los datos recolectados de
una manera logica, que permitan a los investigadores disefar sus sistemas
de informacién para el analisis y toma de decision adecuada. Dicho
aplicacién se denomina LOADPOINT y se implementa sobre el motor de
bases de datos MySQL vy la plataforma de programacion .NET

Se valora la arquitectura de comunicaciéon de datos que se deberia utilizar
de acuerdo del tamano en la cantidad de nodos de las aplicaciones
propuestas, mediante un estudio del esquema de muestro planteado por los

clientes de la red CRTecMote.

Durante el primer semestre del 2010 se plantearon las siguientes actividades:

1.

Acople del nodo CRTecMote para que pudiera operar y enviar datos a
través de la red de telefonia mévil col propésito de obtener comunicacion
remota con el sistema LOADPOINT y drenar la informacién desde el punto
de recoleccién hasta el punto de carga.

Implementacion del software controlador (“drivers”) para los médulos de
sensado y comunicaciones del nodo CRTecMote con el proposito de que

37



fuera capaz de formar una red inalambrica de sensores en topologia
estrella y transmitir datos desde los distintos puntos de mediciéon (nodos
RFD) hacia los centrales (FFD) de la WSN donde accedian al LOADPOINT.

3. Realizar mejoras al sistema operativo de los nodos CRTecMote, con el
propésito garantizar las caracteristicas de tiempo real e incrementar la
eficiencia energética de los nodos de la red.

Durante el segundo semestre del 2010 se realizaron las siguientes actividades:

1. Desarrollo de wuna aplicacion de monitorizacion ambiental de las
caracteristica de un tunel de ambiente controlado para Genfores, con el
propésito de caracterizar el desempefio de la humedad, temperatura e
iluminacién presentes para la consolidacién de los datos para su utilizacion
en el andlisis y definicibn de modelos por parte del Dr. Olman Murillo
Gamboa. Para la implementacién se adapta la red CRTecMote para su
operaciéon en exteriores mediante el disefio de un empaquetado plastico
qgue protege los dispositivos electronicos de las condiciones de exceso de
humedad.

2. Se identificaron otras aplicaciones para la red CRTecMote en la
monitorizacién de procesos y sistemas. Para ello se plantearon nuevas
iniciativas en el area de prediccion de fallas en puentes, con ayuda de
Virginia Tech.

3. Se realiz6 un modelo de simulacién para estudiar la viabilidad del
escalamiento de la red CRTecMote mediante grupos de subredes de
recoleccion de datos interconectadas a través de internet por medio de la
red de telefonia moévil (GPRS y EDGE). Eso se realizd6 por medio de
simulaciones con la plataforma Omnet ++ de los escenarios de conexién
posibles.

4. Se trabajé en la publicacién de resultados del disefio de la red CRTecMote
en el taller HEDISC donde se presentdé un taller sobre las tecnologias
desarrolladas y se obtuvo retroalimentacion de investigadores de Costa
Rica, Brasil, Francia, Panama, Ecuador, Suiza y Bolivia.
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Capitulo IV: Resultados y su analisis

En el capitulo anterior se especific6 el método de abordaje de los distintos
problemas en los que se dividié el disefio y la implementacion de la red

inalambrica de sensores CRTecMote.

En seguida se presentan cada uno de los resultados obtenidos durante el
desarrollo del proyecto de investigacion.

Lista de requerimientos y restricciones para el diseno de CRTecMote

Como punto de partida para el disefio de la red inalambrica CRTECMote, se
realiz6 un andlisis de las necesidades para las aplicaciones tipicas de
monitorizacion que se realizan en el TEC. En primera instancia determin6 que el
area de cobertura requerida una potencial red de sensores era 30 mil metros
cuadrados en espacios abiertos, es decir sin obstaculos. Eso significaba definir un
punto y garantizar la cobertura para el area encerrada 100 metros a la redonda.
En la figura 9 se muestra el esquema de distribucién requerido para la red

inalambrica de sensores de pequena escala, que se propuso implementar.

nodos
medicién

<o

r = 100 metros

nodos o
medicion ubicacion

nodo
sumidero

<&

nodos
medicion

Figura 9. Esquema de instalacion propuesto para la red CRTecMote.

Al calcular el area cubierta por el nodo sumidero, se obtiene un area potencial de

cobertura definida por la formula:

— 2
Acobertura CRTecMote = TIT (1)
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Donde r = 100 metros, con lo que se obtiene un area de cobertura de 31 415
metros cuadrados, siendo ésta mayor al area solicitada por los usuarios de la red

inalambrica de sensores.

El requerimiento anterior plantea la necesidad de una topologia de red en estrella,
donde los nodos sumideros funcionarian como punto central de la red. Para
cumplir el requerimiento se seleccioné el estandar IEEE 802.15.4 como conjunto
de protocolos para la conexidén entre los nodos de la red CRTecMote, debido a su

caracteristica de bajo consumo de potencia eléctrica.

Para el disefio de los nodos CRTecMote se definieron los siguientes

requerimientos:

e Capacidad de formar una red estrella de al menos 5 nodos con capacidad
de conexion de hasta 100 nodos.

e Sistema operativo de cddigo abierto y de tiempo real

e Rango de conexién de hasta 100 metros

e Optimizar el consumo de energia en los nodos de medicién como de fusion.

e (Capacidad de conexion a la red de telefonia movil via mensajes SMS.

e (Capacidad de conexion de al menos 10 sensores por nodo de medicion.

e (Capacidad de almacenamiento de los datos por medio de base de datos.

e (Capacidad de alimentacién tanto por bateria de 9V como por adaptador de
corriente continda.

e Procesador con capacidad de procesamiento de mediana-alta escala para
aplicar algoritmos de pre-proceso avanzados.

e Disefio modular

e (Capacidad de operacion en ambientes abiertos de alta humedad.

e Capacidad de conexion de sensores comerciales de temperatura,
humedad, luminosidad, PH, Turbidez y conductividad de agua.

e (Capacidad de almacenamiento local en una unidad de almacenamiento
flash.

Con la lista de requerimientos planteada anteriormente se procedié a realizar el
diseno y la implementacién de los nodos CRTecMote.
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Diseino del nodo CRTecMote

Con los requerimientos definidos en la seccion anterior se procede al disefio de los
distintos subsistemas que conforman el nodo CRTecMote.

Seleccién del microcontrolador para el nodo CRTecMote

Para la implementacién del médulo de procesamiento se eligio la utilizacién de un
microcontrolador, dado que presenta la integracion del procesador, la memoria y
los dispositivos controladores requeridos para la implementacién del nodo una red

inalambrica de sensores.

Sin embargo, existen gran variedad de microcontroladores (MCU), por lo que se
deben elegir criterios adicionales para la seleccibn adecuada del nodo
CRTecMote.

Los criterios elegidos para la seleccion del microcontrolador fueron [25]:

1. Consumo de energia del nucleo de procesamiento del MCU (mW/MHz):
para determinar la eficiencia entre microcontroladores con caracteristicas
operativas similares, como voltaje de operacion, frecuencia de operacion o
cantidad de instrucciones por ciclo de reloj, se hace una comparacién de la
relacion potencia/frecuencia para calificar la eficiencia en el procesamiento.

2. Capacidad para la ejecucién de algoritmos complejos, como por ejemplo
operaciones basicas de procesamiento digital de sefiales (DSP)

3. Instrucciones para el manejo de modos de energia: se consideré si los
microcontroladores candidatos poseian estructuras de hardware para el
control del consumo de energia del microcontrolador.

4. Disponibilidad de herramientas de desarrollo y depuracion: disponibilidad de
compiladores y herramientas para la depuracion del cédigo que se fuese a
implementar en el nodo de la red CRTecMote.

5. Disponibilidad de soporte técnico por parte del fabricante del dispositivo.

Al evaluar los criterios antes descritos en los tres mayores fabricantes de
microcontroladores: Texas Instruments (ARM7TDMI), Atmel (AVR32) y Microchip
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(PIC32) se obtuvo la siguiente tabla de evaluacién, en donde se compara el

desempefio de los microcontroladores.

Tabla 2. Comparacion de los nucleos de los microcontroladores candidatos para la unidad
de procesamiento del nodo CRTecMote

Relacion
Nucleo del Instrucciones para Plataforma de
P/F DSP
MCU ahorro de energia desarrollo
(mW/MHz)
ARM
0.084 (**) * WEFI, WFE(***) RealView ®
CORTEX-M3
Se requiere
AVR32 1.25 (%) o AVR ® 32 Studio
biblioteca (*)
M4K
0.066 (***) ** SLEEP, IDLE (**) MPLAB IDE ®
PIC32

Al evaluar los tres microcontroladores candidatos, se decidid utilizar el
microcontrolador con ndcleo MIPS M4K que fabrica la compafiia microchip y
comercializa con el nombre de familia PIC32MX.

Este microcontrolador posee las siguientes caracteristicas operativas:

e Procesador RISC de 32 bits con nucleo de procesamiento MIPS M4K.
e Convertidor analégico a digital de 10 bits de resolucién y 16 canales

e Procesador multietapa de 5 niveles.

e 32 registros de propdsito general 32 bits.

e Controlador DMA

e Unidades rapidas de multiplicacion/divisién

e Soporte para protocolos CAN, I°C, SPI, USART,USB, Ethernet.

e Dos modos de ahorro de energia.

e Escalamiento dinamico de la frecuencia de operacion.
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Seleccién del transceptor para mdédulo de comunicacion

La etapa de comunicacion de los nodos de la red inalambrica CRTecMote se
disend mediante el analisis, la evaluacién y la seleccion de hardware requerido la
implementacion de conjunto de protocolos IEEE 802.15.4.

Debido a que existen varios transceptores comerciales con diferentes atributos, se
realiz6 un andlisis comparativo de las especificaciones técnicas de algunos de
ellos para identificar cual de ellos cumple con los requisitos de una red personal
para nodos CRTECMOTE. El estudio abarcé los siguientes parametros: frecuencia
de operacion, potencia de transmisién, sensibilidad de recepcién, tasas de
transmision, consumo de potencia, tipo de modulacion, soporte del estandar IEEE
802.15.4, interfaces de conexidén y costo. La tabla de la figura 3, muestra los

resultados obtenidos en dicho analisis.

Tabla 3. Cuadro comparativo de transceptores de radiofrecuencia

Chipcon
Transceptor MRF24J40 MRF49XA CC1000 TR1000
CC2420
433,868y 300 a 1000
Banda 2.4GHz 916.5 MHz 2.4GHz
915 MHz MHZ
-20a 10
Potencia TX 0 dBm 7 dBm 1.5dBm -25a0dBm
dBm
Sensibilidad -94 dBm -110 dBm -110 dBm -106 dBm -95 dBm
soporta
Si No No No Si
IEEE 802.15.4
MiWi Si Si No No -
Modulacion O-QPSK FSK FSK - OOK OOk - ASK O-QPSK
Valor RSSI Si Si Si No O-QPSK
Rx: 19mA Rx: 11 mA Rx: 7.4 mA Rx: 3 mA Rx: 19.7 mA
Consumo Tx: 23 mA Tx: 15 mA Tx:10.4 Tx: 12 mA Tx:17.4 mA
Sleep: 2 pA | Sleep: 0.3 pA Sleep: Sleep: 0.7 pA Sleep:
115.2a
Tasa de TX 250 Kbps 76.8 kBaud 115.2 kbps 250 kbps
256 kbps
Costo 18.95 % 40 % - 13.57 % 45%/5u

De la tabla 5 anterior se identificd que el dispositivo de radiofrecuencia que cumple
con los requisitos de los nodos para el diseno CRTecMote es el MRF49XA,

producido por la empresa Microchip Technology Inc. Este presenta el menor
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consumo de corriente en recepcion y transmisién, la mayor velocidad de
transmisién y sensibilidad. Sin embargo, el costo del dispositivo, sugirié la
utilizacion del transceptor MRF24J40MA, en la implementacion de nodo de
sensado, pues cumplia con los requerimientos y valia menos de la mitad que el
transceptor MRF49XA.

Para la interfaz de conexion del transceptor MRF24J40MA al mdédulo de
procesamiento (MCU) se utilizé el protocolo SPI, por lo que se procedié a la
creacion de 3 funciones dedicadas al manejo apropiado del médulo de puerto SPI
del microcontrolador PIC32MX. Se trata de las funciones de inicializacion del
méddulo, transmision y recepcion de datos. Para estas funciones se tomé en
cuenta las siguientes caracteristicas que requiere el transceptor para establecer

una interfaz adecuada:

e Se transferirian datos con un ancho de 8 bits entre el MCU y el
transceptor MRF24J40MA.

e Maxima frecuencia de operacion del médulo de SPI: 2 MHz

e Polaridad y fase de la sefal de reloj: modo 0,0

e Utilizaria la caracteristica de “interrupcibn en cambio” del
microcontrolador (especificamente INT1) para indicar una recepcion,
final de transmision, salir del modo dormido, entre otras.

e Se requeria de una sefial de RESET para reiniciar el transceptor y otra
de WAKE para salir de modo “dormido”

El MRF24J40MA maneja unos registros de control y almacenamiento que pueden
controlar direcciones largas de 10 bits o cortas de 6 bits. Estos registros son los
encargados de la administracion eficiente del transceptor. Por ejemplo, a través de
uno de estos registros se determind el origen de interrupciones habilitadas. El
acceso a ellos se realizé a través de los servicios de la capa fisica del protocolo.

De esta manera, la seleccion del protocolo de comunicaciones a utilizar, se redujo
a dos posibles: Miwi™ y Miwi™ P,P. Ambos cumplen con el requisito establecido
anteriormente de crear una red en topologia estrella para los nodos CRTecMote,
sin embargo la simplicidad y modularidad del MiWi™ P,P lo posicioné como el
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candidato éptimo. El estudio realizado sobre ambos protocolos demostré6 que los
dos poseen la misma implementacién a nivel de la capa fisica, pero no asi de la
de control de acceso al medio (MAC). Al ser ambos complemento del estandar
IEEE 802.15.4, ofrecen los servicios de algunas de las capas superiores aunque
bajo enfoques de implementacion diferentes. De la misma forma, los dos
protocolos fueron desarrollados mediante la creacion de una interfaz de aplicacién
de programa vy su cédigo abierto permite la modificacién para adecuarse a la
necesidad de CRTecMote.

Una diferencia muy importante entre estos 2 protocolos y que marcé el punto de
seleccion de uno de ellos, fue el hecho de que MiWi™ P,P fue programado a nivel
de capas, es decir, se puede diferenciar facilmente los limites de una y el
comienzo de la otra. Especificamente el protocolo provee la programacién de las
capas fisica, MAC y de aplicacion. En la primera, se ofrecen los servicios de
acceso y control del transceptor, a través del cual se puede obtener informacién
sobre la gestidén de este nivel de red. Luego, en la capa de acceso al medio, MiWi
P,P presenta atributos como control de la potencia, seleccion del canal, manejo de
los modos de operacion del transceptor, valoracién del canal, direccionamiento y
control de flujo de la trama de datos en transmision y recepcion. Por ultimo, en la
capa de aplicacion, este protocolo permite al usuario el control de la informacién
que circula por la red y la creacién de la red misma.

En el protocolo MiWi™, aunque se proveen muchos de estos servicios, no se
distingue su implementacidén dentro de las capas. Por esta programacién modular
y sencilla, sumada al bajo consumo de potencia se escogié MiWi™ P,P para la

creacion de una red en topologia estrella de la red de sensores CRTecMote.

Diseno, implementacion y validacién del mdédulo de acople de sensores

Los sensores que se seleccionaron para la medicién de variables ambientales con
CRTecMote producian corrientes de salida en el rango de 4mA a 20mA como
respuesta los cambios en las variables medidas y se debia acondicionar dicha

sefal de corriente a un rango de tension eléctrica permitida por el convertidor
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analdgico a digital (ADC) del microcontrolador (PIC32), el cual estaba definido en
el rango de 0V a 3.3V.

Habiendo dicho esto, se procedid a resolver dos problemas, el primero convertir la
senal eléctrica de intensidad de corriente a tensién eléctrica y el segundo ajustar la
senal de tensién eléctrica para no sobrepasar los rangos establecidos por el
convertidor analégico a digital (ADC) del microcontrolador usado en CRTecMote.

En seguida se presentan los resultados obtenidos en cuanto al disefio de la etapa
de acople de sensores ambientales para su funcionamiento con el nodo
CRTecMote.

Existen diversos circuitos para convertir corriente eléctrica a tensién eléctrica [26],
sin embargo para este disefio el primero que se evaludé fue el seguidor de

corriente:
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Figura 10. Circuito de conversion de corriente a tension eléctrica
Donde la tension eléctrica de salida (Vo) esta dada por:
Vo = —1; Ry (2)

Para este disefio Vo = -3.3V con una |1 de 20mA, despejando de la ecuacion 2
donde R1 =165Q, sin embargo al no haber tener disponible resistencias

comerciales con dicho valor escogié una resistencia con un valor de 120Q y una
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tolerancia del 5%, por lo que Vo = -2.4V, el cual no es conveniente segun las
especificaciones del disefio que se solicitd, por su polaridad negativa. Para
corregir este efecto, planteo la implementacién de un circuito seguidor de tensién
que se conectara a una tensién de referencia generada a partir de la fuente de
corriente, es decir se convertiria la corriente en una tension, haciéndola pasar por

una resistencia en paralelo a la fuente de corriente.

Se utilizé una resistencia en paralelo para generar una dicha tension de referencia.
Este método lo recomendd el proveedor de los sensores y definié una resistencia
en paralelo R = 120Q), por lo que el rango de voltaje que se puede generar es:

V=I%*R (3)
Con los siguientes valores de tensidén maxima y tensién minima.
Vmin = 4mA = 120 = 0.48V

Vmax = 20mA = 120 = 2.4V

+
=
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+
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7

Figura 11. Circuito seguidor de tension propuesto.

A la salida del seguidor de tension se conecta un circuito amplificador el cual toma
la tension eléctrica obtenida por la resistencia y la acondiciona para cumplir con el
rango de tensién de 0 V a 3.3 V especificado por el médulo de convertidor de
analdgico a digital (ADC) del microcontrolador de CRTecMote. Para el disefio del

circuito amplificador se debe linealizar la curva de tension eléctrica para obtener
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3.3V como maximo y OV como minimo, a partir de las tensiones de salida

producidas por el circuito seguidor de tensidén antes descrito.

En la figura 12 se muestra la implementacién final del circuito utilizado para ajustar
las sefales recibidas desde los sensores de variables ambientales cuya salida de
corriente de 4 mA a 20 mA dicha senal se denominé “l sensor” y se generaba la

salida con el nombre de V,(ADC). , las cuales tenian un rango de 0V a 3.3V.

vcc

v

uz2B

| Sensor LM358AN

_@ _

Vout (ADC)

J; A~
}7 1.7kQ RS 12k0

10V 59 1KO 5%
5%

1

Figura 12. Circuito acondicionador de sefal (CAS) propuesto para CRTecMote.

En la figura 13 se muestra el valor obtenido a la salida cuando se estimula el
circuito a la entrada con el valor minimo de corriente (4 mA). Para ello se utiliza el

simulador.
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Figura 13. Simulacion de valor minimo obtenido con propuesta de CAS.
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En la figura 14 se muestra el valor obtenido a la salida cuando se estimula el
circuito a la entrada con el valor maximo de corriente (20 mA) que podrian generar

los sensores.
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Figura 14. Simulacion de valor maximo obtenido con propuesta de CAS.

Se obtuvo también un grafico de respuesta de frecuencia del circuito de sensado
de senales que se dised. La figura 15 muestra el resultado obtenido mediante

simulacion, donde se aprecia que la frecuencia de corte se ubica en los 350 kHz.

Figura 15. Simulacion de respuesta de frecuencia obtenida con propuesta de CAS.
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Una vez probado el circuito a nivel de simulacién se procedié a su implementacion

fisica para los cual se disefio una placa de circuito impreso (PCB)

En las figuras 16 se muestra el disefio del PCB realizado utilizando el software de

CAD/CAM EAGLE.
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Figura 16. Diagrama esquematico de circuito acondicionador de sefial implementado con EAGLE

Figura 17. Disefio de la placa PCB obtenida a partir del esquematico con EAGLE.
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A partir de la implementacién del PCB de la figura 17, se realizé el ensamble y la
validacion de parametros de salida de tensién eléctrica en funcién de los
parametros de entrada de corriente. La tabla 4 muestra los resultados obtenidos

contra los valores simulados y sus respectivos porcentajes de error.

Tabla 4. Datos experimentales del CAS con el amplificador LM358N.

R A R R A
4,250 0,539 0,158 1,112 0,051 208,714
4,490 0,570 0,207 1,115 0,101 105,646
4,750 0,602 0,257 1,118 0,154 66,602
4,990 0,633 0,309 1,123 0,204 51,665
5,210 0,660 0,350 1,125 0,249 40,509
5,510 0,696 0,409 1,127 0,311 31,536
5,760 0,729 0,463 1,129 0,362 27,731
5,990 0,758 0,508 1,130 0,410 23,933
6,250 0,790 0,560 1,132 0,464 20,820
6,560 0,830 0,625 1,134 0,527 18,504
6,720 0,850 0,657 1,136 0,560 17,239
7,050 0,892 0,725 1,138 0,628 15,367
7,760 0,980 0,867 1,143 0,775 11,900
8,700 1,096 1,044 1,149 0,969 7,785
9,500 1,197 1,217 1,156 1,134 7,365
10,680 1,344 1,455 1,165 1,377 5,681
11,500 1,447 1,620 1,171 1,546 4,797
12,480 1,568 1,817 1,178 1,748 3,955
13,110 1,646 1,941 1,182 1,878 3,368
14,000 1,756 2,121 1,189 2,061 2,899
14,860 1,863 2,292 1,195 2,239 2,388
15,550 1,948 2,430 1,200 2,381 2,067
16,350 2,047 2,590 1,205 2,546 1,740
17,020 2,128 2,721 1,210 2,684 1,384
17,590 2,202 2,843 1,215 2,801 1,487
17,860 2,232 2,891 1,216 2,857 1,189
18,360 2,296 2,997 1,220 2,960 1,247
18,880 2,357 3,090 1,223 3,067 0,740
19,200 2,396 3,156 1,226 3,133 0,725
19,470 2,428 3,205 1,227 3,189 0,504
19,970 2,485 3,295 1,231 3,292 0,091
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Disefo del mdédulo de conversidon de energia

Al principio de este capitulo se presentaron los requerimientos necesarios para la
implementacion del nodo de red inalambrica de sensores CRTecMote. Uno de las
necesidades que se planted fue la capacidad del nodo para operar tanto con
alimentacion externa a través de un adaptador de corriente alterna que tomara
como entrada 110V a 60Hz y generara una tensién de corriente directa de 9V.
También pidié que el nodo pudiese ser alimentado como por medio de una pila.
Para lograr lo anteriormente descrito, se procedié a disefiar un circuito eléctrico
que pudiese ser capaz de cumplir con dichos requerimientos. El disefio planteado
resultd en un circuito de dos etapas: la primera etapa toma, se implementa un
bloque de proteccidn contra polarizacién invertida, y se implementa un convertidor
de corriente directa con entrada de tensién eléctrica de 9V a 12V y salida fija con
un valor de tensién eléctrica de 5V requerida para alimentar el bloque de acople
de sensores. La figura 18 muestra el circuito eléctrico obtenido para esta etapa

+5Y

+5Y
c7
JuF c8
I 1euf

Figura 18. Circuito de regulacion de tension eléctrica de 9V a 5V

La segunda etapa consistié en un circuito de conversién de tension eléctrica de 5V
a 3.3V que era la tensidon de operacién requerida para la operacién del
microcontrolador utilizado para el nodo CRTecMote. La figura 19, muestra el

circuito obtenido para esta etapa del acondicionador de energia.

+3.3V
+3,3Y
T
cz2
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Figura 19. Circuito de regulacion de tension eléctrica de 5V a 3.3V
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Implementacién final del nodo CRTecMote

Luego de realizar el proceso de disefio del nodo CRTecMote y la seleccion de sus
componentes, se procedié a la implementacion del nodo. Para ello se disefid un
circuito electronico para conectar los médulos de microcontrolador, comunicacién,
energia y un conjunto de l6gica de soporte para la programacién e interfaz con
otros dispositivos. El médulo de acople de sensores se implementé en una tarjeta
impresa aparte para mejorar aspectos de escalabilidad y reducir el tamafo de la
implementacion final del nodo.

La figura 20, muestra el circuito esquematico obtenido para la implementacién del
nodo CRTecMote.
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Figura 20. Diagrama esquematico del nucleo del nodo CRTecMote
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A partir del circuito esquematico presentado en la figura 20 se procede a generar
una placa de circuito impreso (PCB) para la integracién funcional de los distintos
componentes del nodo.

En la figura 21 se muestra la implementacién del circuito impreso desde una vista
superior, donde se puede apreciar la distribucién de componentes y su conexion
(“Layout”).

Para generar el circuito impreso a partir del circuito esquematico se utilizé el
software EAGLE.

Figura 21. Placa de circuito impreso generado para la implementacion de CRTecMote.
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Escalamiento de los nodos CRTecMote

Una vez descrito el proceso de disefio e implementacién del nodo se tenia que

definir una estrategia de escalamiento de la tecnologia con la cual se pudiera

replicar las caracteristicas del nodo para su utilizaciéon en una aplicacion de campo

que pudiese validar la operatividad de la red de sensores.

Para lograr mantener la consistencia modular del nodo, se procedié a identificar

hardware que cumpliera con las caracteristicas descritas durante el proceso de

diseno, pero que pudiese interconectarse con facilidad para lograr la integracién

funcional del nodo.

A continuacion se describe el proceso de seleccién de los componentes para

llevar a cabo el proceso de escalamiento del nodo CRTecMote.

1.

Nucleo de procesamiento: para el médulo de procesamiento de

CRTecMote se escogieron tres médulos de hardware para llevar a cabo su

escalamiento, segun la funcién del nodo dentro de la red.

o

Nodo de mediciéon: Para aquellos nodos de medicion de la red
CRTecMote se utilizara el modulo PIC32 starter Kit (P/N: DM320001),
con un costo de 50 USD.

Nodos sumidero integrable a Red de telefonia Movil: se requiere que el
nodo de procesamiento provea una interfaz de conexiéon a un mddulo
“data card”. Para estos nodos se leccion el hardware denominado
Starter Kit Il (P/N: DM320003-2) con un costo de 55 USD.

Nodos sumideros con capacidad de integracibn a redes de datos
(TCP/IP): para ellos se escogié el modulo PIC32 Ethernet Starter Kit
(P/N: DM320004) con un costo de 72 USD.

La figura 22 muestra los distintos nucleos de procesamiento utilizados para

la implementacion de CRTecMote. En la figura 21.a se muestra el nucleo

para nodos de medicion, en la figura 21.b se muestra el nucleo para nodos

sumideros con conexién a red de telefonia mévil y en la figura 21.c se

muestra el nodo sumidero con capacidad de conexion a red de datos
TCP/IP, por medio de Ethernet.
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(a)

Figura 22. Nucleos de procesamiento utilizados para la implementacion de CRTecMote.

2. Médulos de comunicacidon: para la implementacién del moédulo de

comunicacion con el transceptor seleccionado durante la etapa de diseno,
se procedid a realizar investigar los distintos tipos de interfaces con los que
se podia realizar la implementacion. Se escogioé para el escalamiento del
CRTecMote el médulo de comunicacién MRF24J40MA con un costo de 18

USD. La figura 23 muestra la vista superior del médulo antes descrito.

Figura 23. Médulo de comunicacién utilizado para la implementacion de CRTecMote

Placa base de integracion de modulos: para la integracion de los nodos
CRTecMote se requeria una placa que permitiera la conexion de los
distintos modulos del nodo, asi como el bloque de acondicionamiento de
energia. Para ello se escogi6 la placa PIC32 I/O Expansion Board (P/N:
320002) con un costo 72 ddlares. La figura 24 muestra una vista superior
de dicha placa. A esta placa se puede conectar cualquiera de los modulos

de procesamiento, asi como el mdédulo de comunicaciones inalambricas.
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También posee interfaz para conexion desde la placa de sensores de 4-20
mA, asi como otros sensores a través del protocolo 1°C, UART y SPI.

Microchip

Trace JTAG MCU Signals

e ey o ray
Ir - : O CAOPANSION BOARD
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9v, Sv, 3.3v ' : PICtail ™ Plus
Power Supply (optional) Daughter Cards

Figura 24. Placa base de integracion de médulos para la implementacién de CRTecMote

A partir del hardware anteriormente descrito se procedié al escalamiento del
diseno de la red inalambrica de sensores con nodos CRTecMote.

La figura 25 muestra la implementacién de un nodo de medicion (RFD) al cual se
le conecta un conjunto de sensores por medio del protocolo I°C. Se puede
observar que el nodo fue adaptado para su operacion en ambientes exteriores.
Para ello se adaptd una caja de plastico con aislamiento de humedad, con lo que
se logroé proteger el nodo de condiciones de humedad excesiva y de la lluvia.

Figura 25. Nodo de medicion CRTecMote
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La figura 26 muestra la implementacion final del nodo para su operacién en

ambientes abiertos.

Figura 26. Vista exterior de nodo de medicién CRTecMote

En la figura 27 se muestra un nodo CRTecMote funcionando como sumidero de
datos y con acceso a internet.

Para este nodo se tiene la capacidad de respaldar los datos por medio de una
unidad de memoria flash conectada al puerto de USB del nodo. En este caso no
se conectan sensores al nodo, sino que este funciona como punto de acceso para

la red de sensores.
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Figura 27. Implementacion final del nodo sumidero para la red CRTecMote
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Sistema operativo para los nodos CRTecMote

Para la seleccion del sistema operativo encargado de administrar los recursos del
nodo CRTecMote, se tuvo que tomar como primera consideracion que éste fuera
portable a la arquitectura de microcontrolador PIC32MX, de manera que cualquier
sistema operativo que no soportara esta arquitectura qued6 descartado del
proceso de implementacion de CRTecMote.

Para la escogencia se realiz6 una investigacion sobre las caracteristicas de
desempefo de los distintos sistemas operativos del mercado que podian portarse
a la arquitectura PIC32MX.

La tabla 5 presenta un resumen de los pardmetros evaluados para la seleccion de

sistema operativo y su respectiva ponderacién (entre mas alta mejor).

Tabla 5. Benchmark de sistemas operativos para PIC32 [27]

Parametro TreadX HC RTOS Il | TNKernet AVA FreeRTOS
Cédigo Abierto y Libre No No Si No Si
Calendarizacion Apropiativa 4,870,885 3,909,085 3,359,814 1,724,948 3,717,913
Procesamiento de interrupciones 6,918,050 5,259,998 5,497,238 5,207,762 1,881,892
Procesamiento de mensajes 6,928,383 No datos 4,146,914 2,761,154 484,691
Procesamiento de sincronizaciéon 15,337,354 | 10,293,318 | 7,353,579 7,514,799 1,989,999
Procesamiento de memoria 12,863,624 6,814,817 5,933,761 10,235,182 No datos

Al observar los datos de la tabla anterior, tanto el TNKernet como el FreeRTOS
son de codigo abierto, el primero bajo la licencia FreeBSD-like y el segundo bajo el
esquema de licencia GPL. Para el nodo CRTecMote, se decidi6 realizar una nueva
distribucién de sistema operativo, basada en el sistema FreeRTOS, ya que se
contaba con suficiente informacién de soporte, manuales y comunidades
trabajando con esta plataforma. A la distribucién nueva se le denomind SIWA-
RTOS.

Para el desarrollo de la distribucion SIWA-RTOS como sistema operativo para los
nodos CRTecMote se tenia como meta:
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e Reduccién del consumo de potencia en un 50% con respecto a FreeRTOS
e Restructuracion del cédigo fuente para reducir codigo redundante
e Implementacién de nuevos controladores de software (“drivers”)

e (Capacidad de respuesta en tiempo real

Restructuracién del codigo fuente de FreeRTOS

El FreeRTOS presentaba inicialmente un conjunto de archivos de cédigo fuente
escritos en ANSI C y archivos de cabecera que permitian verificar el
funcionamiento de los mdodulos internos del microcontrolador PIC32MX, asi como
la utilizacidn de sus modulos periféricos. Ademas se tenia cddigo que estaba
destinado a la administracién de las interrupciones con el fin de manipular eventos

asincronicos externos al nodo.

Como ejemplo de lo anterior se presentan los siguientes casos: existian tareas
gue generaban escenarios para verificar el uso exitoso en cuanto al manejo de
colas de mensajes dentro del RTOS, para ello se creaban una serie de tareas
donde unas de ellas enviaban mensajes por medio de las colas y otras salian del
estado de bloqueo para realizar la lectura de dichos mensajes. Con ello se
corrobor6 el uso exitoso de la APl para crear tareas y planificarlas, para crear
colas y gestionarlas, el uso del estado de bloqueo, asi como la verificacién del
manejo de las colas entre tareas, una a una o una a varias tareas. Otro ejemplo
fue la creacién de ciertas tareas que permanecian bloqueadas a la espera de
datos provenientes de una cola que era manipulada por una rutina de servicio de
interrupcion (ISR), por medio de la cual se comprobaba el uso adecuado de las
colas de interrupciones, el manejo de interrupciones externas, el cambio de

contexto, entre otros.

Se comprobd que si se tenian mas de 20 tareas ejecutandose a la vez en el
RTOS, se producira un exceso de trabajo sobre el CPU, generando por
consiguiente un consumo de potencia mucho mayor respecto a ejecutar pocas.
Asi lo primero que se efectu6 fue la eliminacion de todos los codigos fuentes .C y
bibliotecas .H que contenian declaraciones de tareas que no representaban un

servicio funcional y que ademas generaban un consumo significativo de potencia.
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De aqui se obtuvo un RTOS modificado que contenia Unicamente las funciones
(APIls) necesarias para la administracion de tareas y la gestién de los recursos de

hardware propios del nodo CRTecMote.

Todo lo anterior representaba el mini Kernel del sistema, que se caracterizaba por
poseer un planificador apropiativo que trabajaba con niveles de prioridad, donde
las tareas se organizaban en listas independientes con cierto nivel de prioridad,
por lo cual el calendarizador siempre gestionaba la lista con la prioridad mayor y
que tuviese al menos una tarea lista para ser ejecutada, ademas cada lista se
administraba por el algoritmo de Round Robin con periodo de cambios de contexto
(quantum) que era configurable por el usuario durante la iniciacién del médulo. El
hecho de excluir ciertos archivos fuente .C y .H no significé que el SIWA-RTOS
careciera de todas las funcionalidades que se poseian al principio en el Kernel del
del FreeRTOS. Con la restructuracién del codigo se obtuvo una reduccién en el

consumo de potencia de cerca del 10%.
El Kernel modificado quedé con los siguientes médulos:

e Planificador de tareas, a través de listas de prioridad y algoritmo Round
Robin.

e Despachador de tareas, permitiendo el cambio de contexto entre tareas e
interrupciones externas.

e Gestor dinamico de memoria, permitiendo asignar memoria asi como
eliminar la misma de ser necesario.

e Administrador de recursos, manejo dinamico de mutex y semaforos binarios
para gestionar el acceso a recursos compartidos.

e Gestor de interrupciones, permitiendo la interrupcion del sistema por
eventos externos y ejecucion de rutinas de servicio de interrupcion (ISR).

e Comunicacién entre procesos (IPC), permitiendo el paso de mensajes e

informacion entre tareas a través de colas.

La figura 28 muestra la estructura obtenida para los distintos bloques del
sistema operativo (SIWA-RTOS) implementado en el nodo CRTecMote. Esta
versidbn obtenida a partir de FreeRTOS se le denomin6é SIWA-RTOS. La
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palabra SIWA se tomé6 del una lengua indigena de Costa Rica y se traduce
como brisa. La idea era tener un sistema operativo liviano como la brisa, para
que fuese ejecutado por los nodos CRTecMote con la mayor eficiencia
energética posible.

La implementacion final consumié un espacio de memoria de codigo de 78KB y
un espacio de memoria de datos de 40KB.

Interrupcion | TIMER 1
externa | (Guantum]) Eae
L L
MANEJADOR | PLANIFICADOR L
INTERRUPCIONES " | (Prioridad - Round Robin) |
} ,

Lista Espera E/S N
GESTOR RECURSOS |
Lista Espera E/S N—1

Asignar { Liberar

Lista Espera E/S 1

ADMINISTRADOR
MEMORIA Lista Espera E/I% 0

L

Lista M (Pricridad Mayor) || Froceso
0 DESPACHADOR
¥
ListaM—1 Lo |
s Brindar
Recurso
Lista 1

Lista 0 (Prioridad Menor)

Fin Plazo (guantum)

Wake

Figura 28. Arquitectura de la implementacién final del sistema operativo para un nodo sumidero
de la red CRTecMote
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Implementacion de los modos de bajo consumo energético para CRTecMote

Entre las razones que permitieron realizar esta modificacion al Kernel del sistema,
es que el PIC32MX permitia el uso de los modos de bajo consumo de energia,
estos se dividen en dos categorias, la primera se puede utilizar mientras el CPU
esta activo, la cual consiste en la variacién dindmica de la frecuencia de operacion
del sistema y la del bus para los periféricos. La segunda manera para reducir el
consumo de potencia eléctrica fue por medio del uso instrucciones para detener el
reloj interno del CPU. Para ello se podian usar dos métodos: el modo IDLE con
diferentes fuentes para el reloj del nlcleo de procesamiento (CPU) y los periféricos
o el modo SLEEP, donde el reloj de todo el sistema es detenido, pero algunos
periféricos pueden continuar trabajando siempre y cuando tengan un reloj
independiente para ellos, este modo reduce al maximo el consumo de potencia,
sin embargo el tiempo de recuperacién si un periférico interrumpe el sistema es
mayor lo que afectaba la caracteristica de tiempo real. En SIWA-RTOS se utiliz6 el
manejo del modo de bajo consumo de potencia a través del uso del modo IDLE
debido a que permitia ahorrar energia cuando el nodo no estaba realizando
ninguna operacién de monitorizacion o comunicaciéon y permitia un tiempo de

recuperacion mayor que el modo SLEEP anteriormente discutido.

Tampoco se utilizé la variacion dinamica de la frecuencia de operacion debido a
que esto afecta directamente a todos los periféricos del sistema, lo que puede
generar problemas de sincronizacidon entre dispositivos externos como el

transceptor y los periféricos del microcontrolador PIC32MX.

En cuanto al planificador de SIWA-RTOS, éste trabajaba por listas de prioridad, en
conjunto con el algoritmo de Round Robin. Para evitar el problema de inanicién de
las tareas con mas baja prioridad, se debia trabajar las tareas por eventos
periddicos, donde cada una de ellas ejecutaba sus instrucciones por un intervalo
de tiempo reducido para después entrar al estado de bloqueo en espera del
siguiente periodo de ejecucion. Con la manera de trabajar anteriormente descrita
se presentaba el caso en donde el CPU ejecutaba la tarea “Idle” la mayor parte del

tiempo. Tomando ventaja del caso anterior se configur6 el Kernel para que
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trabajara con el modo IDLE, asi cuando se entrara a la ejecucion de la tarea “ldle”
el sistema realizara la instruccién en Lenguaje Ensamblador llamada WAIT, la cual
permitia al CRTecMote entrar al modo IDLE. Para activar esta caracteristica en el
nodo, se debia colocar un cero légico en el bit SLPEN dentro del registro de
configuracion del microcontrolador llamado OSCCON, logrando de esta manera
detener el reloj que alimentaba al CPU del microcontrolador.

La modificacién que se realizd sobre el SIWA-RTOS fue hacer uso de la tarea
“Idle Task Hook”, por medio de la definicion de configUSE_IDLE_HOOK a uno
l6gico en el archivo FreeRTOSConfig.h. Es posible afadir una funcionalidad
especifica directamente dentro de la tarea “Idle” a través del uso de una funcién
“hook” (o call-back), una funcién que es llamada por la tarea “Idle” por cada
iteracion del ciclo infinito dentro de dicha tarea. Dentro de los usos de las
funciones hook estan:

e Ejecutar tareas de baja prioridad que necesitan procesamiento continuo en
segundo plano.
e Poner el procesador en modo de baja potencia, esto provee un método

para ahorrar energia, cuando no haya alguna tarea por realizar.

Las funciones hook nunca deben entrar al estado de bloqueo o suspendidas.
Ademas, se debe tomar en cuenta que si el RTOS hace uso de la API llamada
vTaskDelete, entonces las funciones hook debe siempre retornar dentro de un

periodo de tiempo razonable.

Desempeno de consumo energético del nucleo de SIWA-RTOS

Como se comentd anteriormente, a partir de los cambios introducidos a
FreeRTOS, se gener6 una nueva distribucion que fue utilizada en la

implementacidn de la red inaldmbrica de sensores CRTecMote.

Para caracterizar el consumo energético se utilizé un conjunto de tareas comunes
a FreeRTOS y SIWA-RTOS con el fin de obtener una comparacion entre ambas
implementaciones del sistema operativo sobre el nodo CRTecMote.

64



A partir de las mediciones de consumo se obtuvieron los siguientes graficos de

desemperio.

Se parte de que tanto el nodo de CRTecMote ejecutando FreeRTOS con el nodo
ejecutando SIWA-RTOS estan alimentados con una tensién de entrada al
microcontrolador de 3.3V y una frecuencia de reloj de 80 MHz. Ambos nodos
ejecutan el mismo conjunto de tareas y la frecuencia intercambio de tareas es la

misma para ambos casos con un valor igual a 1 kHz.

El grafico de la figura 29, representa el consumo de corriente para un nodo
CRTecMote ejecutando el conjunto de tareas de referencia por medio de
FreeRTOS. Se puede observar que el consumo de corriente promedio esta

cercano a los 130 mA.
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Figura 29. Consumo de corriente promedio de un nodo CRTecMote ejecutando un conjunto de
tareas con el sistema operativo FreeRTOS.
El grafico de la figura 30 presenta el consumo de corriente para un nodo
CRTecMote ejecutando el conjunto de tareas de referencia, pero en esta ocasiéon
utilizando el sistema operativo de tiempo real modificado SIWA-RTOS.

Se puede observar como el consumo de corriente electrica promedio para el nodo
se encuentra cerca de los 75 mA contra los 130 mA registrados para el mismo
conjunto de tareas ejecutado en el mismo hardware, solo que con el sistema
operativo FreeRTOS.
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Figura 30. Consumo de corriente promedio de un nodo CRTecMote ejecutando un conjunto de
tareas con el sistema operativo SIWA-RTOS.
Adicionalmente las tablas 6 y 7 muestran la informacién de consumo de potencia
eléctrica consumida por los nodos cuando se realizd un barrido de frecuencias de
operacion del CRTecMote tanto para su operacién con FreeRTOS como con
SIWA-RTOS respectivamente para su comparacion posterior en el analisis.

Tabla 6. Consumo de potencia eléctrica al variar la frecuencia de operacion para el
CRTecMote ejecutando FreeRTOS

Frecuencia Operacion Potencia de Consumao
(MHz) (W)
10 179.469
20 216.762
30 260.969
40 283.420
43 3N2.282
60 360.663
12 403.053
80 427.518
96 450.527

Tabla 7. Consumo de potencia eléctrica al variar la frecuencia de operacién para el
CRTecMote ejecutando SIWA

Frecuencia Operacion Potencia de Consumo
(MHz) (mV)
30 180.551
40 185.327
45 196.935
60 200.723
72 216.788
80 224,150
96 241.327
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Controladores de software desarrollados para CRTecMote

En este capitulo se ha venido discutiendo el proceso de implementacién de la red
inalambrica de sensores CRTecMote y los resultados obtenidos. Hasta aca, se ha
descrito la implementacién del hardware, asi como el sistema operativo utilizado
para la administracién de los recursos del nodo, sin embargo para el desarrollo de
una aplicacion funcional se requirié el desarrollo de un conjunto de controladores
de software o “drivers” para poder acceder a servicios como el de conexiéon de red
de los nodos, conexién a la red de datos TCP/IP, conexion a la red de telefonia

movil entre otros.

En esta seccidén se documenta la implementacion de los servicios mas relevantes
para la operacion de los nodos CRTecMote en la adquisicion y procesamiento de

datos ambientales.

Controlador de administracion de red de area local

Considerando las especificaciones fisicas y de programacién, establecidas en la
etapa de disefio del nodo, asi como el transceptor y el protocolo escogidos, se
procedi6 a la implementacion de un controlador de software para los las
comunicaciones de area local sobre un nodo CRTecMote ejecutando SIWA-
RTOS. El proceso consistié, en primer lugar, en la inclusién de los archivos fuente
(extension “*.c”) y de cabecera (extension “.h”) al cédigo que conforma el SIWA-
RTOS. En seguida se realizaron los cambios necesarios para generar la
compatibilidad entre el protocolo de comunicaciones MiWi™ y el sistema operativo
SIWA-RTOS.

Como se menciond en una seccidn anterior, el transceptor se controla a través del
acceso a sus registros. Para ello, fue necesaria la implementacion de 4 funciones
especiales para poder leer y escribir registros cortos y largos, eso si, teniendo en
cuenta que se transfieren datos de 8 bits por medio del protocolo SPI desde el
microcontrolador hasta el transceptor de comunicaciones. Dichas funciones

debian seguir la secuencia del diagrama de flujo documentado en la figura 31.

Con el fin de identificar y delimitar la capa fisica de las demas, al nombre de cada
una de estas 4 funciones, se les agreg6 el prefijo “PHY” dentro del archivo de
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cabecera llamado MRF24J40.h, en éste también se definid la direccién de todos

los registros largos y cortos del transceptor.

?

Deshabilitar interrupciones y poner
sefal CS en bajo

Mandar direccion de
registro largo o corto

v

Recibir dato (Lectura)
Mandar dato (Escritura)

4

Poner sefial CS en alto y habilitar
interrupciones

Figura 31. Diagrama de flujo para el acceso a los registros largos o cortos del MRF24J40MA

Para efectos de prueba de la capa fisica, se realiz6 el proceso de inicializacién del
dispositivo, la cual consistié en la especificacion de parametros de operacién del
transceptor, como por ejemplo la potencia de salida, el canal de operacion,
direccion de identificacion del dispositivo, habilitacién de interrupciones deseadas,
habilitar el valor RSSI, especificacion del tipo de nodo sobre el cual se trabaja, es
decir si era un nodo de medicién (RFD) o si se trataba de un nodo sumidero (FFD)

El siguiente paso fue la implementacion de la capa de control de acceso al medio
(MAC), con el propésito para que fuese accesible y controlable desde SIWA-
RTOS. El conjunto de funciones de programacién (API) que conforma esta capa

proveia los siguientes servicios implementados mediante las operaciones de:

e Transmision de tramas: en esta funcién se determinaba la forma de
transmision de la informacién. Por ejemplo, se establecia la estructura y el
tamano de la trama de datos a ser transmitida. Dependiendo de si se trata
un comando, un dato o una senal de reconocimiento, se agregan los

respectivos bits de configuracion al encabezado de cada trama de datos.
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También se establecia el tipo de direccionamiento a utilizar, considerando
el destino de la informacién que se desea transmitir. Ademas, se incluia
informacion sobre el dispositivo que transmitia los datos.

¢ Inicializacion de la capa MAC: esta funcion inicializa todos los registros y
variables pertenecientes a la capa de acceso al medio (MAC). Asimismo
realiza la inicializacion del transceptor.

e Recepcion de tramas: esta funcién verificaba si se habia recibido una
trama de datos en el transceptor. Si este era el caso, se almacenaba toda la
trama en una estructura de datos global para que fuese manipulada por las
capas superiores del protocolo de comunicacién MiWi™ P,P.

e Valoracion del canal de operacion: Esta funcién determinaba el nivel de
interferencia electromagnética presente en el canal sobre el que operaba la
red mediante el célculo de valor RSSI del canal.

e Direccionamiento alterno: los dispositivos en una red compatible con el
estandar IEEE 802.15.4, requieren una direccion de identificacién Unica de
8 bytes y una alterna de 4 bytes. Esta funcidn establece la direccién alterna
del transceptor. Para lograrlo se implementd una funcion que pudiese

asignar el direccionamiento segun parametros operativos de la red.

También se desarrollaron y adaptaron funciones para el cambio del modo de
operacién del transceptor, el establecimiento del canal de operacién y el control
de la potencia de salida del transceptor con el fin de ofrecer diferentes
posibilidades de configuracién del transceptor de comunicacion segun fuese
requerido.

A los nombres de las funciones creadas en esta segunda capa se le agrego el
prefijo “MIMAC” para una identificacion mas efectiva de los procedimientos de esta
capa. Todas estas funciones estaban incluidas en un archivo de cédigo fuente
llamado MRF24J40MA.c. En este archivo también se implementaron las funciones
de la capa fisica. También se desarroll6 un archivo de cabecera llamado
MCHP_MAC.h que contenia la estructura global de la trama recibida y otras
estructuras de datos para las tramas a transmitir. También declaraban aca los
prototipos de las funciones “MiIMAC”.
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Hasta este momento se ha presentado la implementacion del conjunto de
funciones relacionado a las capas fisicas (PHY) y de acceso al medio (MAC). El
controlador de software o “driver” MiWi, implica el acceso a las funciones de estas
dos capas, sin embargo para poder realizar pruebas de alcance de la
comunicacioén y validar la estabilidad del controlador se procedié a implementar un
conjunto de funciones (APIl) concernientes a la capa de aplicacidn cuya

implementacién se detalla en seguida.

La capa de aplicacion constituye el punto de contacto mas directo que tiene un
desarrollador para crear y administrar la red de nodos CRTecMote. Las funciones
de aplicacién permiten a su vez, el manejo de las funciones de la capa de control
de acceso al medio (MAC) y la capa fisica (PHY). Esto le permite al desarrollador
controlar los servicios de dicha capa, como el tipo de informacién que se envia o
recibe, con la ventaja de que no se tiene que preocupar por la estructuracion de
las tramas ni de la compleja administracion de los registros del transceptor.
Basandose en el protocolo de conexion punto a punto, se implementd esta capa

con las caracteristicas que se detallan a continuacion.

Una funciéon principal llamada P2Ptask, es la encargada de mantener el
funcionamiento de la red. El diagrama de flujo que sigue esta funcidén, se muestra
en la figura 32.

Mensaje
recibido

Comando recibido?

Toma de
decisiones sobre
el comando
recibito

S|

No es comando. El usuario se
Se ha recibido un »  ocupa de los
dato datos recibidos

o |

Figura 32. Diagrama de flujo del funcionamiento general de la funcion P2Ptask
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En la capa de aplicacién fue donde se implementaron las funciones para la
asociacion de los dispositivos a la red de la red CRTecMote. Esto se logré al
desarrollar una funcién llamada Addconnection, la cual se encargaba de la
administracion de una tabla de conexiones, donde se almacenaba la informacion
de los nodos que habian sido agregados a la red por parte de un nodo coordinador
(FFD). Ademas esta funcion decidia el tipo de respuesta de peticion de conexion a

enviar a los nodos de mediciéon (RFD) que solicitaran incorporarse a la red.

La funcién implementada para este propésito sigue el algoritmo del diagrama de

T

Peticion de
conexion recibida
AddConnection();

flujo mostrado en la figura 33.

Revisar posicion
siguiente de la
tabla de conexion
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Agregar
identificacion del
nodo recibido

Mandar respuesta de peticion:
“NODO AGREGDO”

NO /Séevisa Nodo ya

toda la tabla? existe?

Mandar respuesta de peticion:
“CONEXIOm YA EXISTE”

Mandar respuesta de peticion:
“NO HAY ESPACIO”

-

Figura 33. Diagrama de flujo del proceso de asociacion de dispositivos en una red CRTecMote
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Ante una peticion de conexion por parte de un nodo de medicién (RFD), el nodo
sumidero (FFD) que funcionaba como punto de acceso a la red verificaba
primeramente, la cantidad de bytes que traia consigo la peticidn, si eran menos de
3 bytes, lo que corresponde a una peticién de conexion reducida, queria decir que
ésta no contenia informacién del dispositivo que la enviaba la informacién, por lo
gue se asumia que este dispositivo estaba en proceso de busqueda de redes
disponibles, por lo que se enviaba una respuesta de tipo
STATUS_ACTIVE_SCAN. Luego de verificar el tipo de peticion, se determinaba si
el nodo que realiza la peticion ya estaba registrado dentro de la tabla de
conexiones activas, en cuyo caso le respondia el comando STATUS_EXISTS.

Si el nodo no existe, pero sin embargo no hay espacio, se manda una respuesta
de tipo STATUS _NOT_ENOUGH_SPACE. Por ultimo si hay espacio disponible,
se agrega el nodo a la tabla y se manda una respuesta de tipo
STATUS_SUCCESS.

También se encuentran algunas otras particularidades de la capa:

Inicializacion del protocolo: esta funcién se encarga de la inicializacién de toda la

red, variables globales, estructuras de recepcion, transmisién, de mensajes
indirectos, tablas de conexiones e inicializacion de la capa de acceso al medio.

Creacién de una red, realizada por el coordinador; o busqueda de redes

disponibles, realizada por un RFD. Esta ultima se realiza mandando peticiones de
conexion reducidas, las cuales son recibidas por cualquier coordinador, el cual le

envia una respuesta, indicando asi la existencia de una red personal.

Exploracién de energia para determinar niveles de interferencia: se utiliza una

funcién “MIMAC” para determinar niveles de ruido electromagnético en todos los
canales. Al final se escoge el de menor interferencia.

Transmisién de mensajes indirectos: dado que los RFD tienen la posibilidad de

pasar a modo de bajo consumo dormido, estando en este estado no serian
capaces de recibir datos, por lo que en estos casos, el coordinador almacena la
informacion destinada para este RFD especifico durante cierto tiempo, esperando
por una peticiéon de datos.
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Emisién de mensajes generales (en inglés: Broadcast): esta caracteristica permite

transmitir informacion sin especificar la direcciéon de destino, es decir, va dirigida

hacia todos los nodos RFD de la red.

Re-sincronizacién de dispositivos: si un RFD pierde conexién con la red, por

ejemplo, si se sale del alcance de la red, el dispositivo intenta comunicarse de
nuevo, mandando peticiones de conexién reducidas, es decir, sin la informacion
propia del nodo RFD. El numero de intentos se define en los archivos de
cabecera. Esta funcion requiri6 modificaciones, ya que solo soportaba el caso en
el que la pérdida de conexion se daba por encontrarse fuera del alcance del
coordinador. Otro inconveniente es que ante este tipo de peticiones, cualquier
dispositivo, sea coordinador o no, puede contestarle al nodo que intenta re-

sincronizarse. La figura 34 muestra el diagrama de flujo para este proceso.

Al igual que para las capas inferiores, los nombres de las funciones creadas en
esta capa de aplicacion, contienen el prefijo “MiApp” para la identificacion de la
capa. Las funciones estan incluidas en un archivo fuente llamado P2P.c, en un
archivo de cabecera llamado P2P.h; y en otro denominado MCHP_APLh, se
definen las estructuras de recepcién transmisién de datos desde la capa de
acceso al medio, asi como los prototipos de las funciones del APl de la capa de

aplicacién.

Conexion pérdida

MiApp_ResyncConnection()

Mandar peticién de conexion
reducida y esperar un tiempo
por la respuesta

Sl

recibida?

Se alcanz6 el maximo
numero de intentos

Termin6 el tiempo de
espera

Figura 34. Diagrama de flujo del proceso de re-sincronizacién de dispositivos en una red
CRTecMote.

73



Para obtener una migracion funcional del protocolo, teniendo en cuenta su
aplicacién final, se realizaron algunas modificaciones. Esto se debe a que
originalmente el protocolo de conexiéon punto a punto fue desarrollado para
aplicaciones de este tipo, por lo que no contempla por ejemplo asociaciones de
varios dispositivos controlados por un solo nodo. En esta seccion se detalla la
modificacion del protocolo de red para habilitar el servicio de direccionamiento
dinamico.

Como se mencion6 en secciones anteriores, los dispositivos, poseen una direccién
especifica y Unica de 8 bytes. Esto es el equivalente a las direcciones IP
manejadas en los protocolos de internet. Sin embargo, dentro del protocolo MiWi™
P2P, la asignacion de estas direcciones se realiza a nivel de programacion en el
nodo coordinador, es decir, estaticamente, teniendo que reprogramar el dispositivo

si se deseara cambiar el conjunto de direcciones a utilizar en algin momento.

Como los nodos CRTECMOTE estan disenados para distintas aplicaciones, se
decidi6é implementar la asignacion de direcciones de forma dinamica tal y como lo
hace el protocolo de redes DHCP (siglas en inglés para Dynamic Host
Configuration Protocol). De esta manera, luego de recibir la respuesta de
conexién, cada nodo esclavo recibe una nueva direccion que lo identifica dentro
de la red. Para lograr esto se agregd y modifico cddigo del protocolo, en varios
puntos diferentes dentro del archivo fuente P2P.c, tanto para el coordinador como
para los nodos. La figura 35 se muestra el diagrama de flujo que sigue el algoritmo
de asignacién dinamica de direcciones a nivel de la funcidon Addconnection.

El proceso de asignacién dinamica inicia con la programacion de una misma
direccion genérica en cualquier dispositivo, la cual consiste en un arreglo de 8
posiciones inicializado con un caracter hexadecimal cualquiera. Una vez que el
coordinador crea la red, si se recibe una peticidbn de conexidén, se detecta la
direccion genérica del solicitante. Luego se asocia el dispositivo como se describid
anteriormente y se almacena en alguna posicién de la tabla de conexiones la
nueva direccion para el dispositivo creada segun la posicién en esta tabla y el

arreglo general para nuevas direcciones.
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Finalmente se envia la nueva direccion al dispositivo como parte de la respuesta
de peticion de conexién “STATS_SUCCES”.

)

L

Peticidn da
conexion recibida
AddConnection();

¥
Revisar posicidn
| siguiente de la

tabla de conexion

¥

NO Pasicion sl
i " acupada?

Aregar nuevé direccion a
la tabla segin &l nimemn
de posicion an la tabla

h 4

Mandar respuesta de peficidn:
"NODO AGREGDO"

L 4
Mandar nueva direccion al nodo ]

b d

NO & ha revisad . NO MNodo ya Si | Mandar respuesta de peticion:
oda la tabla? exista? “CONEXHm Y4 EXISTE™

1]
4

Mandar respuesta da peticidn:
“NO HAY ESPACIO"

Figura 35. Diagrama de flujo del procedimiento de asignacion dinamica de direcciones en una red
CRTecMote.
La funcién original de re-sincronizacién cubria Unicamente el caso en el que la
conexién se perdia si se salia del alcance del coordinador. Sin embargo, existen
casos mas generales de pérdida de conexién e igual de comunes que el anterior.
En esta seccidbn se describe la modificacion realizada a esta funcién para
contemplar también la situacién en la que, por alguna razén, el coordinador debe
reiniciarse 0 ha cambiado el canal de operacién. Si este es el caso, se reinicia la
tabla de conexiones y desaparecen todos los nodos agregados, ocasionando

pérdida de conexién del RFD.

Para solucionar este inconveniente, se modifico el cédigo de re-sincronizacién
para que, en cada intento, se realice el proceso de asociacion de nodo, o sea,
mandar una peticidon de conexién completa y recibir la respectiva respuesta de
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éxito. De esta forma se agrega nuevamente el nodo a la red y mediante el
algoritmo de direccionamiento dinamico, se le asigna una nueva direccién al
dispositivo. También se elimindé el nimero maximo de intentos y se agreg6 una
exploracion de todos los canales para contemplar el caso en el que el coordinador
simplemente cambié de canal de operacién. El algoritmo se muestra en la figura

7

Conexion pérdida
MiApp_ResyncConnection()

A

Mandar peticién de conexion
"] con informacion sobre el nodo

Explorar siguiente
canal

w

Se exploraron
todos los canales?

Termino el tiempo de
espera?

Respuesta
recibida?

Figura 36. Diagrama de flujo de re-sincronizaciéon modificado.

Una vez implementados los algoritmos necesarios para el controlador de red de
area local se procedi6 a realizar una caracterizacion del consumo energético de
dicho controlador integrado al sistema operativo SIWA RTOS. Para ello se

definieron un conjunto de pruebas que se detallan a continuacion.

La primera prueba fue medir el consumo de potencia eléctrica consumida por el
nodo y la segunda fue una caracterizacion de la intensidad de sefal recibida para
distintos entornos operativos de la red inalambrica de sensores CRTECMOTE.

Para la primera de las pruebas descritas anteriormente se alimenté el nodo con
una tension eléctrica de 3.3V y se midié la corriente consumida por un nodo que
se defini6 como coordinador desde el momento en que inicia la configuracion del

microcontrolador hasta el punto en el que asocia un nodo a la red y le envia,
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exactamente, dos peticiones de datos con el promedio de las ultimas 5 muestras
del ADC, cada una.

La gréfica de la figura 37 muestra la variacion de corriente en funcion del tiempo
para un nodo coordinador. Las muestras de corriente fueron tomadas con el
equipo Source Meter Unit modelo 1636A de la marca Keithley, con un periodo de
muestreo de 0.03495 segundos

e
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Figura 37. Gréfico de variacion de consumo de corriente contra tiempo para un nodo CRTecMote
RFD ejecutando SIWA con el controlador de red de area local.
De la gréafica de la figura 37 se pueden destacar dos aspectos importantes; El
primero consiste en el andlisis del proceso de creacion de una red y la asociacién
de un dispositivo RFD. Como puede apreciarse, en los primeros 6 segundos de
muestreo, se observa un escalén de corriente. Este es el producto de la
inicializacidén del dispositivo, seguido de la exploracion de energia para determinar
el canal 6ptimo de operacion y la creacion de la red. Luego, si se avanza en el
tiempo, se encuentran dos picos de corriente, correspondientes a los puntos Ay B
de la grafica. Dado que inmediatamente después de la creacion de la red, viene el
proceso de asociacion, estos picos corresponden a las peticion reducida que se
manda durante una deteccidn activa de redes disponibles realizada por parte del

nodo de medicion, cuyo proceso dura aproximadamente 28 segundos, por lo que
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se puede decir que estas peticiones fueron recibidas en el coordinador, en uno de
los primeros 4 canales del espectro de 2.4GHz. De lo contrario, los picos se

encontrarian mas adelante en el tiempo.

En seguida, se encuentra otro pico de corriente denominado punto C en la grafica.
Si se descuentan, aproximadamente 2 segundos, que equivalen al intervalo de
tiempo que va desde el momento en que el coordinador termina la creacion de la
red, hasta el momento en que se alimenta al nodo de mediciéon (RFD), se puede
ver que el punto C corresponde al punto B de esta ultima y es por lo tanto el
instante en el que se realiza la asociacion del dispositivo.

De esta manera, los picos de corriente senalados en D y E, corresponden
entonces, al envié de una peticién de datos por parte del coordinador hacia un
nodo RFD vy la recepcién del promedio de las ultimas 5 muestras del ADC de este
nodo. Del andlisis de los tiempos de muestreo, se determind que este proceso de
peticion dura aproximadamente 859.45 milisegundos, mientras que el proceso de
asociacion dura 6.524 milisegundos.

El otro aspecto importante a resaltar de esta grafica es el consumo de corriente.
Como la gréfica representa una operacién real del nodo coordinador, se puede
decir que el consumo maximo se da en los instantes de inicializacién.
Posteriormente se obtendran picos de corriente no mayores a los 350
milisegundos. A partir de un muestreo de corriente se puede afirmar que si se
excluye el intervalo de inicializacion, se obtiene un promedio de corriente de
82.265 mA lo cual si se considera una alimentacién fija de 3.3V, se traduce en un
consumo de potencia promedio de 272.731 mW por parte del nodo coordinador.

Al aire libre, se realizé un proceso de medicidon para estimar la intensidad de
potencia de las sefales recibidas a partir de la medicion del valor RSSI, el cual
tiene un rango de 0 a 255 y es calculado por el mismo transceptor. La
visualizacion de este valor se puede obtener por medio de una herramienta de
depuracién que permite imprimir mensajes durante la operacién del
microcontrolador. Desde 0 hasta los 150 m aproximadamente, manteniendo la
linea vista entre los dispositivos, se obtuvieron los resultados de la tabla 5.7.
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Como los datos fueron recibidos luego de una peticién del coordinador, en la
columna derecha se anot6 el niumero de intentos necesarios para recibir el
mensaje. De la tabla se aprecia que antes de los 100m exactos, se obtiene un
100% de la integridad de la informacion, ya que fue necesario Unicamente un solo
intento de peticion. Sin embargo, mas alla de los 100m, se empez6 a tener
dificultades en la recepcion, teniendo que presionar el botén de peticion hasta 3
veces. Esto concuerda con las especificaciones de la hoja de datos del
MRF24J40, en donde se definen un rango de 100m al aire libre y en linea vista.
Segun las mediciones, se comprueba que después de esta distancia se pierde la
integridad de la informacion.

Existe ademas, un valor mas representativo para determinar la calidad del enlace
o de la sefal recibida desde otro dispositivo. Este valor es el indicador de la
calidad del enlace (LQI), que consiste en un grado de correlacién entre la
propagacion de secuencias del transceptor y las tramas recibidas. El rango de
variacion es de 0 a 255 en donde 0 indica un pésimo enlace y 255 representa un
enlace de muy alta calidad. Como se puede apreciar de los resultados de la tabla
2, este valor se mantiene mucho mas constante que la estimacién de potencia a
través del valor RSSI. Ademas, los resultados obtenidos muestran un tipo de
enlace intermedio, que al igual que el valor RSSI se degrada con la distancia,
aunque no tan rapidamente. Por esto se puede decir que la calidad del enlace
para la red implementada se mantiene relativamente constante en un nivel

intermedio para una distancia menor a los 150m.

Tabla 8. Caracterizacion cobertura de una red CRTecMote

Distancia hasta el nodo
coordinador [m] RSSI | Potencia (dBm) | LQl | Numero de intentos
0 240 -40 110 1
5 158 -56 115 1
10 127 -63 110 1
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15 112 -66 113
20 101 -68 113
25 71 -74 115
30 60 -76 114
35 16 -84 117
40 4 -87 111
45 0 <-90 103
50 7 -87 113
55 9 -86 111
60 2 -88 114
65 0 <-90 101
70 2 -88 106
75 9 -86 111
80 0 <-90 109
85 0 <-90 108
90 0 <-90 108
95 0 <-90 108
100 0 <-90 110
110 0 <-90 106
120 0 <-90 109
130 0 <-90 108
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En resumen, se obtuvo un moédulo de comunicaciones para un nodo CRTecMote
caracterizado por el protocolo de redes inalambricas MiWi™ P,P. El nodo esta en
capacidad de crear una red en topologia estrella y aceptar las conexiones de 4
nodos como maximo, aunque esta cantidad es configurable. La red posee las
caracteristicas habituales de transmision y recepciéon de una trama de datos con
un limite de 127 bytes, a la cual se le agregan, posteriormente, bits de control y
sincronizacion. La red también presenta la caracteristica de direccionamiento
dinamico tipica de la capa 3 del modelo OSI para redes. También se encuentran
funciones de re-sincronizacion, identificacion del destino de mensajes, transmision
de mensajes indirectos, modos de operacion de bajo consumo para nodos
esclavos, busqueda de canales con menos nivel de ruido electromagnético,
busqueda de redes disponibles, entre otras. En cuanto al protocolo en general, la
programacién a nivel de capas permite una mayor comprension y simplicidad del

protocolo.

Controlador de administracion de red de area extendida via MODEM

Para este propésito se desarrollé un controlador para un dispositivo de conexién a
una red de telefonia moévil o “data carad”, con el propésito que el nodo coordinador
de CRTecMote (FFD) se pudiese controlar a distancia por medio de un dispositivo
movil.

Para la solucion del problema de conexién a la red de telefonia moévil se utilizd un
nodo CRTecMote FFD con microcontrolador PIC32MX460512. Esto debido a su
capacidad de funcionar como administrador de dispositivos de tipo USB y también

por la capacidad de soportar un sistema operativo de tiempo real como SIWA-
RTOS.

La aplicacién USB seleccionada para la solucién fue la de tipo CDC-USB-HOST
de la empresa Microchip, ya que es una buena aproximaciéon al comportamiento
que se desea del MODEM EDGE-USB. La aplicacion CDC-USB-HOST USB
funciona bajo el modelo USB Embedded Host Firmware de la figura 38. En este
modelo se basé la solucién planteada al problema de comunicacién por medio de
la red de telefonia mévil.
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i Reconocimiento del dispositive por
Primera Etapa parte del administrador USB

v

Configuracion del dispositivo USE de
Segunda Etapa comunicaciones bajo el modelo ACM

v

Aplicacion de disefio para utilizar el dispositivo

Tercera Etapa de comunicaciones USB -MODEM

Figura 38. Arquitectura del la pila de aplicaciones Host-USB de Microchip.

El dispositivo seleccionado como interfaz de comunicaciones fue un Modem de la
marca EDGE, ya que esta disefiado para ser controlado por comandos AT Hayes
y también por funcionar en las frecuencias de operacién de las redes de telefonia
celular del Instituto Costarricense de Electricidad.

Por ultimo se selecciond el sistema operativo SIWA-RTOS ya que es un sistema
disenado para ser de bajo consumo de potencia, lo cual es un factor determinante
en el disefio y desarrollo de futuras aplicaciones de la plataforma de redes

inalambricas de sensores CRTECMote.

Para verificar el estado de reconocimiento del modem EDGE-USB, se localiz6 la
primera bandera de interrupcién de conexién del dispositivo, con la cual se logré
comprobar que efectivamente la logica de resistencia de pull-up encargada de
informar al controlador sobre una nueva conexién en el bus USB estaba

funcionando.

|.1'.:' uskHostState & STATE MRSE) != STATE DETACHELD) & !UlIRbits ATTACHIE

Figura 39. Instruccién de control para la interrupcion por hardware
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Luego de verificar que la interrupcién de hardware se llevé a cabo con éxito, se
procedio a identificar los estados de enumeracién por software que contempla el
protocolo USB 2.0; especificamente la aplicacién USB-CDC Host. En el diagrama
de la figura 40 se presenta la secuencia completa de los pasos de enumeracion de
un dispositivo USB conectado al nodo CRTecMote. Cada uno de estos procesos
fue etiquetado con mensajes equivalentes a break-points de programacion, con el
objetivo de imprimir en el Output Window de la herramienta de desarrollo (MPLAB)

el estado del proceso y controlar el estado del programa.
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Figura 40. Estados de inicializacion de un dispositivo USB
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Ademas se insertaron etiquetas de depuracion de datos las cuales se crearon para
conocer el valor de los registros asociados a las solicitudes de tipo USB-Host >
USB Device y viceversa.

Estas etiquetas se insertaron en los procesos de enumeracion descritos en el
esquema de la figura 40, y de esta manera se logré controlar el estado de
reconocimiento del dispositivo por parte del Host USB y decidir si el dispositivo
estaba listo para ser configurado.

Como parte de los resultados obtenidos en la etapa de investigacion, se determiné
que un dispositivo USB enumerado como Comunication Device Class (Dispositivo
de Comunicaciones), esta disefado para identificarse como un dispositivo de

almacenamiento masivo de datos.

Por lo tanto se procedié a reconocer cada una de las etapas de peticién de
descriptores con el objetivo de identificar el paso en el cual el Host USB decide
qué tipo de interface se utilizard para controlar el dispositivo y asi poder
seleccionar la interfaz de comunicacion de datos en lugar de la interfaz de
almacenamiento de datos. A continuacion se presenta el desglose de las

peticiones de descriptores mas relevantes del proceso de enumeracion:

Obtener Descriptor del Dispositivo: La solicitud se realiz6 como una transaccién

dirigida al End-Point cero, y seguidamente se verific6 que los datos recibidos
fueran congruentes con los datos recopilados en la etapa de investigacién por
medio de los analizadores de protocolo USBlyzer y USBTrace. La figura 41
muestra la implementacién de la funcion de reconocimiento del descriptor de

dispositivo.

case SUBSTATE GET DEVICE DESCRIPTOR SIZE:

_D3B InitControlRead! uskbDevicelnfo.pEndpointd, pEPQ0Data, 2, pEPOData, =
_USB SetNextSubSubState
SendMessage | Z, "HOET: Getting Device Descriptor size.hr'n"

Figura 41. CAdigo de revisién de descriptor de interfaz del dispositivo
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Validar VID & PID, o Class Type: para realizar la validacién del dispositivo se

plantearon dos soluciones, la primera de ellas fue la de tratar de validarlo por sus
etiquetas Vendor ID y Product ID (VID-PID). Los valores de las etiquetas VID-PID
para el dispositivo de comunicaciones EDGE-USB fueron asignados como 0x0471
y 0x1237 de su valor en hexadecimal. Estos valores se introdujeron en la primera

tabla de identificacién del dispositivo de la figura 42.

BUSE_TPL usbTPL[NUM_TPL_ENTRIES] =

VID & PID or Client
B/ Class, Subclass & Protocol Config Driver Flags
t { INIT _VID PIL/ Ox0471, 0x1237 ), 1, a, {TPL SET CONFIG} } // Validaciom por VID-PID

Figura 42. Funcién para la validacién por etiquetas VID-PID

Una vez insertados los valores de las etiquetas, se procedié a verificar el proceso
de reconocimiento de dispositivo por medio de una declaracién global del cédigo
denominado ALLOW GLOBAL_VID _PID.

gifdef ALLOW_GLOBAL_VID AND DID

if usbkTFL [i] .device .idVendor == pDesc-*idVendor &5
usbTEL [i] .device .idProduct == pDesc-*idProduct
usbTFL [i] .device.idVendor == OxFFFE) &&
usbTFL[i] .device.idProduct == 0OxFEFFEF

felae

if usbTPL [i] .device .idVendor == pDesc-*idVendor L&

usbTFL [i] .device .idProduct == pDesc-*idProduct

fendif

SendMessage | Z, "HOST:Device wvalidated VID-EIDWr'\n"
usbDeviceInfo. flags . bflUseleviceClientDriver = 1;

Figura 43. Estructura de control de identificacion del dispositivo por etiquetas VID-PID

El segundo intento de validacién se cre6 a partir de una tabla que lista de
codigos predeterminados por el estdandar USB 2.0 para la clase de tipo

Comunication Class Device (CDC).

Los codigos que identifican al dispositivo de una forma mas concreta segun la
aplicacion para la cual este disefiado permite al programado definir la estrategia
de atencion. Dicha estructura de datos se puede visualizar en la figura 44.
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USB_TPL usbIPL[] =

{ INIT_CL_SC_P({ Zul, 2ul, lul ), 0, 0, {TPL_CLRSS DRV} }, // Communication Interface
// Communication Device/Interface Class , Abstract Control Mode , Common AT Commands
{ INIT CL_SC_P{ 0x0Rul, Oul, Cul ), 0, 0, {TPL_CLASS DRV} } // Data Interface

Figura 44. Validacién por etiquetas por clase de dispositivo

Este tipo de validacion también fue autenticado en la rutina de identificacion de
dispositivo por medio de de la etiqueta “Host: Device validated by class” que se
muestra en la figura 45.

if uskTEL[i] .device bClass == pDesc->kDevicellass &&
uskTEL[i] .device bBSubkClass == pDesc-r*bBDeviceSubClass) &&
uskTEL [i] .device bBBrotocol == pDesc->bBDeviceProtocol

SendMessage | 2, "HOST:Device walidated by classhr\n"
#ifdef DEBUE MODE
UARTZPrintString| "HOST: Device wvalidated by classhrcia"
gendif
uskDeviceInfo. flags bfUselDevicellientDriver = 1;

Figura 45. Estructura de control de identificacién del dispositivo por etiquetas clase

Estructura de la memoria para dar soporte al dispositivo: Al localizar la etapa de

direccionamiento, se reconocié como prioridad identificar la direccién de memoria
que el controlador asigné al dispositivo. También se analizaron las peticiones
especificas al END-POINT cero relacionadas con la etapa de direccionamiento y

tamano de espacio en memoria para controlar el dispositivo.

case SUBSUBSTATE SEND SET DEVICE_ADDRESS:

SendMessage | Z, "HOST: Setting device address.\r\n"
usblevicelInfo deviceRddress = USB _SINGLE DEVICE ADDRESS;

/f Bet up and send SET ADDRESS
pEROData[0] USE_SETUP HOST TO DEVICE | USB_SETUP TYPE STANDARL | USE SETUP _RECIPIENT DEVICE;

pEPOData[1] = USB REQUEST SET ADDRESS;
pEPODatalZ] = usbDeviceInfo.devicehddress;
pEPQ0Data[3] = 0;

pEPOData[4] = 0;

pER0Data[5] = 0;

pEPODatalg]l = 0;

pEP0Data[7]
_USE InitControlWrite! usbDeviceInfo pEndpoint(, pEPOData, &, NULL, 0
_USE_SetNextSubSubState

break;

a;

Figura 46. Peticion de direccionamiento del dispositivo
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Configuracion a partir de los descriptores: Se procedié a autenticar el estado de

configuracion del dispositivo. Con este estado de configuracién el controlador
PIC32MX460512 del nodo CRTecMote verifica si es capaz de controlar el
MODEM USB por medio de los controladores previamente configurados para la
aplicacion. Esta peticibn de configuraciéon llevdé la etiqueta “Host: Set
Configuration” y con ella se identifica si efectivamente el nodo alcanzé a realizar la
peticidn con éxito. En la figura 47 se muestra el resultado de la implementacion de
dicha rutina.

case SUBSUBSTATE SEND SET CONFIGURETICN:
SendMessage | Z, "HOST: Set configuration. ir\n"
g§ifdef DEBUG MCDE
UARTZPrintString| "HOST: Set configuration.hrin”
fendif

f#f Set up and send SET CONFIGURATION.

pEPOData [0] USB_SETUP HOST _TO DEVICE USB_SETUF TYPE STANDARL USB_SETUP RECIFIENT DEVICE;
pEPOData [ USE_REQUEST_SET_CONFIGURATION;

pEROData [ uskDeviceInfo.currentConfiguration:

pEROData [ a;

pEPOData [
pEBOData [
pERODatal
pEROIDatal[7] a;
_USE InitControlWrite! usbDeviceInfo.pEndpoint0, pEPOData, &, NULL, 0O
_USE SetNextSubSubState

break;

P TUI S

= R R = I =

1 o

Figura 47. Rutina implementada para configuracién del dispositivo

Por ultimo, se insert6 una etiqueta denominada “HOST: Configuration Complete.
EDGE MODEM (GSM-SMS)” con el objetivo de comprobar que la etapa de
enumeracion habia concluido. En la figura 48 se muestra el cédigo implementado
para dicho propésito.

cage SUBSUBSTATE SET CONFIGURATION COMELETE:
SendMessage | 2, "HOST:Configuratidn Complete. EDEE MODEM (GSM-SMS) .\ r\a"
f Clean up and advance to the next state.
_USE_InitErrorCounters
_USE_SetHNextSubSubState

break;

Figura 48. Rutina implementada para confirmacion de estado de configuracion del modem USB

utilizado en el nodo coordinador CRTecMote.
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Servicio de transmision de datos utilizando mensajes de texto SMS

El proceso de transmision de datos desde el nodo coordinador hacia un nodo
sumidero que funcionara como centro de fusién de los datos se diserié utilizando
para ello las capacidades de mensajeria de texto de la red de telefonia mdvil
existente asi como mediante la implementacién de una serie de rutinas dentro del
nodo coordinador CRTecMote capaz de interactuar con los nodos de recoleccion
de datos para pre-procesar la informacion de los sensores de campo.

Esto se logré al migrar la aplicacion creada para el gestionar el servicio de
mensajeria de texto (SMS) utilizando el PIC32 hacia el sistema operativo de
tiempo real SIWA-RTOS. La incorporacion de las funcionalidades de conexion de
red se realiz6 mediante el desarrollo de un controlador de software o “driver”
compatible con las estructuras de ejecucion del SIWA RTOS. En seguida se
describen los procedimientos realizados asi como los resultados obtenidos.

1. Se movieron todos los Header Files contenidos en la aplicacion CDC-
USB-HOST a la carpeta de los archivos a incluir de SIWA-RTOS.
Se cre6 con MPLAB el workspace del SIWA-RTOS.
Se cargo6 los archivos USB_host.c, USB_config.c, USB_CDC_Host.c el
cédigo de aplicaciones del SIWA-RTOS.

4. Se crearon las nuevas direcciones de busqueda de los archivos a incluir.
La aplicacion creada para comprobar los procedimientos mencionados
se cre6 en base al diagrama de flujo presentado en la figura 49.

—

(A,
[| |I'\ICIO/}
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SIWA-RTOS Inic

¥

¥
SMS_TASK ()
b4

i
/\ . P
Switch 37 > = SMS_Informe -@-

Figura 49. Rutina implementada para integracion de la biblioteca CDC a SIWA-RTOS
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Por medio de la tarea SMS_GSM, se cred una aplicacién que envia un mensaje

de texto con una notificacion sobre el estado actual del sistema operativo. En la

figura 50 se muestra la estructura de la tarea empleda para este propdsito.

2 .

woid SHS GEM{ woid #pvParameters )
{

const char *pocTaskName = "SHS_GSH-n":
wolatile un=igned long ul:
for( ;. )
{ TARTZ2Init ()
wPrintString( pcTaskHame )
if (ImGetSW3)
SHS_TASK( ).
1
for{ ul = 0; ul < mainDELAY_ TOCF_COUNHT.
{

¥

ul++ 3

Figura 50. Estructura de la tarea creada en SIWA-RTOS para el envio de mensajes de texto

En la figura 51 se muestra el resultado de implementacién de la rutina de

autenticacion con la red de telefonia movil del

electricidad (ICE).

instituto costarricense de

FEERY Iniciando EDGE Modem AT Commands Drver
ESTADO_ESCRIBIF_REQ

DATO_LEER_LISTO

ESTADO_LEER_REQ

DATO LEER_LISTO

Comando Solicitado desde controladaor P132M%460512: AT+CPIN  Comando AT+CPIN
ESTADO_ESCRIBIR_REQ

DATO_LEER_LISTO

ESTADO_LEER_REQ

DATO_LEER_LISTO

MODEM_RESP[i] :

MODEM_RESPI]

MODEM_RESP]
MODEM_RESF]
MODEM_RESF]
MODEM_RESP]
MODEM_RESFY
MODEM_PESF]
MODEM_RESF]
MODEM_RESP[
MODEM_PRESF]
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[
[
[
[
[
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E> Respuesta modem EDGE-USE

MODEM_RESF
MODEM_RESF|
MODEM_RESF
MODEM_RESF|
MODEM_RESF|
MODEM_RESF|
MODEM_RESF
MODEM_RESF|

ErETEEY

HHdss

Figura 51. Mensaje de autenticacidon del nodo CRTecMote con la red de telefonia mévil del ICE
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Una vez que se logrd que el nodo de la red inalambrica CRTecMote se conectara
a la red de telefonia mévil se procedioé a probar las rutinas de mensajeria de texto
que se habian desarrollado en la implementacion del controlador de comunicacién
via MODEM GSM.

Para tal propésito se envié un mensaje desde un teléfono movil conectado a una
aplicacién de computador (NOKIA PC SUITE) hacia el nodo CRTecMote, con el fin
de verificar si éste lograba recibirlo exitosamente. Para ello se revisé la cadena de
datos CMTI en el MODEM. La figura 52 muestra tanto el mensaje enviado desde
el computador, como el mensaje recibido en el nodo CRTecMote.

L —
Estacion # Nokia Communication Ce...

NOKIA-PC-SUITE | 70 picazmmasnsiz

Time: martes, 01 de junio de 2010 4:44 PH

Mensaje de lexto |:> Led 2
a enwviar
? @ ia @ W X|

- Transmicion via SMS

Confirmacidn de la recepcion de

un nuevo mensaje de lexto
MENSAJE] + Controlador
A PIC32MX460512
MENSAJE[T] T
HE mgijgg} l Conlenido del mensaje de texto
MEMSAJE[) : ESTADD_LEER_REQ
MENSAJE[] DATO_LEER_LISTO
MEMSAJEN] 5 SME[] L
MENSAJE[] M SMS[i] &
MEMSAJEN] " SMS[i) :d
MENSAJE[) .. SMS[]:
MENSAJE[] 1 SMSIi) :2
MEMNSAJE[] : SME[]

Figura 52. Mensaje de prueba de enlace hacia el nodo CRTecMote desde una terminal mévil
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Una vez que se recibié el mensaje en el nodo CRTecMote, se comprobd si se
podia generar comunicacion desde el nodo CRTecMote hacia el nodo de fusién
de datos. Para ello se envié un conjunto de mensajes de prueba con el esquema

que muestra en la figura 53.

En esta prueba se puede apreciar la confirmacién de la transmision del modem
EDGE-USB por medio de la cadena de datos CMGS.

Confirmacion de envio modem
Mensaje a enviar EDGE-USE

sMS_0OUTT sMS_0K_SMA-RTOS]
SMS_OUTT SMS_0OK_ShMYA-RTOS[

SMS_OUTI] R SMS_OK_SIWA-RTOS[] +
SMS_OUTI] E SMS_OK_SIWaA-RTOS[] .C
SMS_OUTI] 'S SMS_OK_SMA-RTOS[] M
Controlador SMS_OUTI] E SMS_OK_SMWA-RTOS[] G
PIC32MX460512 gps_oUTE) T | SMS_OK_SMWA-RTOS[]:S
SMS_OUT[]: SMS_OK_SMWA-RTOS[]
SMS_OUTI] .0 SMS_OK_SMWA-RTOS[]
SMS_OUTII] K SMS_OK_SMWA-RTOS[] 1
[i] ! [i] 5
[ [i]:

‘ Transmicién via SMS

# Nokia Communication Ce...

Estacion
From: PIC32HX460512
NOKIA-PC-SUITE Time: lunes, 07 de junio de 2010 3:30 PM

RESET OK!
Mensaje de texto |:>
recibido

2e @@ B X

Figura 53. Mensaje de prueba de enlace desde el nodo CRTecMote hacia una terminal movil

Se puede visualizar tanto la informacién enviada desde el nodo sumidero, como la
informacién recibida en el teléfono mdévil conectado a una PC emulando la
terminal de fusién de datos.
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Como resultado del disefio del bloque de comunicacién, se cuantificé el consumo
de potencia, asi como la confiabilidad del envio de un conjunto de mensajes, con
el proposito de determinar el nivel de confiabilidad del modulo y con diferentes
parametros operativos y con ello escoger el que se ajustara mejor a la red
inalambrica de sensores CRTecMote.

En la figura 54 se presenta la gréfica del estudio del consumo de corriente del
controlador en un periodo de 72 segundos.

04

Consumo de corriente PICI2ZME460 (mA)
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385
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Cantidad de muestras tomadas en la aplicacidn

Figura 54. Consumo de corriente de un nodo CRTecMote ejecutando el controlador de acceso a la

red de telefonia mévil

El perfil de consumo de corriente de la figura 54 se divididé en 4 subgrupos distintos
de acuerdo a la funcién que se realizaba con el propdésito de distinguir dentro de la
aplicacién cual proceso se estaba dando y con ello caracterizar la el consumo del

nodo de acuerdo a la funcion que estuviese realizando.
Los cuatro procesos que se pueden identificar en la grafica 54 corresponden a:

e Inicializacién de la conexién
¢ |nicializacion de la tarea del SIWA RTOS
e Envio de mensaje SMS

e Recepcidén de SMS
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Tabla 9. Caracterizacion del consumo de potencia eléctrica de las distintas funciones del
controlador de comunicacion de area extendida del nodo CRTecMote.

Ejecucion Rango de Consumo de Consumo de
Muestras corriente Potencia
(s) promedio (mA) promedio (mW)
1. Conexion ICE 0.00-11.7 250 100
2. USB Tasks en 11.7-43.5 150 324
SIWA RTOS
3. Nuevo SMS 43.48.15- 200 43.0
4. Salida SMS 57.5-62.2 200 42.0

Luego de caracterizar el consumo de potencia del nodo CRTecMote ejecutando el

controlador de software con SIWARTQOS, se procedié a determinar el periodo

optimo entre envio de mensajes de manera que se tuviese menos porcentaje de

error. El tamafno de los mensajes era de 160 bytes y se varié el tiempo entre

envios de los mensajes, en este caso se utilizé un conjunto de 5 mensajes.

La tabla 10 muestra los resultados obtenidos para la prueba mencionada antes.

Tabla 10. Caracterizacion de la confiabilidad de la transmisiéon de los nodos CRTecMote

Tiempo entre Cantidad de Cantidad de % error
envio de mensajes mensajes
mensajes [s] enviados recibidos
3 5 0 100%
5 5 3 40%
. 5 4 20%
8 5 5 0%
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Otros controladores de software implementados

Ademas de los controladores mencionados en las secciones anteriores, durante el
desarrollo del nodo CRTecMote se desarrollaron controladores que se habilitaron
dentro del SIWA-RTOS con el propésito de:

e Administraciébn de los controladores analégico a digital, permitiendo la
seleccion de canales, el ajuste de la resolucién y los tiempos de muestro
entro otros.

e Incorporacion de dispositivos de actuacion por medio de la técnica de PWM
con el cual se controlaba la velocidad de un ventilador.

e Incorporacidén de un controlador de software para administrar la interfaz de
un nodo sumidero capaz de conectarse a Ethernet, con el cual pudiesen
extraerse datos desde la red de sensores y enviarlo a través de internet.
Ademas del controlador se implementd un servidor empotrado de paginas
web, para que los usuarios pudieran interactuar con la red.

e Se implementaron controladores para interfaces de comunicacién por el
puerto serie mediante el protocolo RS232C. Esta interfaz se utilizé para
conexion con equipos de depuracion y prueba de la red inalambrica de
sensores.

e El protocolo USB fue implementado para conectar los nodos sumidero con
una computadora portatil y extraer informaciéon de la red en tiempo real, asi
como su configuracion.

e Un protocolo para el manejo de sistemas de archivos en una unidad de
almacenamiento masivo. Con este se puede almacenar localmente una
copia de los datos de forma que si pierde conectividad la informacién no se
pierda y se pueda extraer tanto fisicamente como por medio de la Web.

Todos los controladores desarrollados quedan a disposicion de los
desarrolladores de nuevas aplicaciones, de manera que la curva de desarrollo
de sistemas de recoleccion de datos basados en redes inaldmbricas
CRTecMote se minimice y con ello el tiempo de desarrollo se explote en la

integracion de nuevas funcionalidades para la plataforma.
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Diseno del sistema de fusion de datos para la red CRTecMote

El tercer bloque fundamental que se incluye en el disefio de la red inalambrica
CRTecMote fue el sistema de fusién de datos. Este sistema se implementé en
una computadora personal o PC a la cual se le adapté uno de los MODEM USB
que se describié en la seccién de conexién de area extendida. A este sistema se
le denomind “LOADPOINT” en alusibn a que es el punto de recoleccion,
organizacién y fusion de los datos recolectados desde la red inaldmbrica de
sensores CRTecMote.

El sistema de organizacién de la informacién y fusién de datos se ejecuta en un
computador que contiene una base de datos para almacenar la informacién y un
software de control de un dispositivo inalambrico para la conexion al sistema
global de comunicaciones moviles. Dicho software es la interfaz para obtener los
datos del dispositivo GSM y almacenar en la base de datos “mySQL”. La figura 55
detalla la arquitectura del sistema implementado para organizar y almacenar la
informacion proveniente de la red de sensores CRTecMote.

e

SISTEMA DE ORGANIZACION DE INFORMACION
LOADPOINT CRTECMOTE

Base de datos relacional

SGBED

Software de ‘Dislgos;ti}'o
A control de un inalamoprico
) > dispositivo < 258 GSM

\J J

Figura 55. Arquitectura del sistema de recoleccién, procesamiento y almacenamiento de datos de

la red inaldambrica de sensores CRTecMote.
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La base de datos implementada sigue el modelo relacional para almacenar
informacion y se compone de un sistema gestor de bases de datos (SGBD) donde
se construyeron las tablas para organizar la informaciéon y los procedimientos
almacenados en el SGBD para realizar tareas de administracién de las tablas y su

contenido.

Para verificar la estructura de la base de datos relacional se realizé una interfaz
grafica de usuario (GUI) en el lenguaje de alto nivel C#. Con éste mismo lenguaje
se implementé las rutinas para el programa que controla el hardware de acceso a
la red GSM. El dispositivo GSM se conecté al sistema por un puerto del

computador que soporta el protocolo del bus serial universal (USB).

El disefio para la organizacién de la informacion proveniente de una red
inalambrica de sensores consiste en la aplicacién del modelo relacional de una
base de datos. Para aplicar el modelo, se procedié al establecimiento de grupos
de datos de un mismo tipo o contexto mediante tablas. Las tablas son llamadas
“tuplas” y estan constituidas por “filas” (entradas) y columnas. Cada fila tiene una o
mas columnas. Los dos tipos de tuplas implementadas son basadas en el
esquema de “padre” e “hijo”. Una tabla “padre” contiene un grupo de datos del
mismo tipo de la cual una tabla “hijo” necesita una o mas filas. Una tabla “hijo” se
convierte en una tabla “padre” a su vez, cuando otra tabla hace referencia a

alguna de sus filas.

Las relaciones de las tablas unas con otras se manejé bajo el esquema de
uniones légicas llamadas “llaves”. Cada tupla tiene una “llave primaria” (primary key)
y es Unica. Esta llave es la identificacion de la tabla. Una tupla “padre” pura
solamente tiene llave primaria. Una tabla “hijo”, ademas de la llave primaria, tiene
llaves secundarias llamadas “llaves extranjeras” (foreign keys) y son utilizadas para
apuntar de manera logica a las llaves primarias de las tablas tipo padre. El disefio
del modelo descrito se muestra en la figura 56.

El esquema de la figura 56 muestra en detalle las tablas creadas para el modelo
de bases de datos relacional en el sistema de organizacién de la informacién

generada por una red inalambrica de sensores CRTecMote.
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Ubicaciones Nodo_lider
PK |ID > PK |ID
Nombre Nombre
Direccion
FK1 |ID_Ubicacion
A
Modo
PK,FK1 | ID Datos
4——PK |ID
FK2 ID_Lid
Nombre FK2 |ID_Nodo
FK1 |ID_Tipo
Valor
Tipo_variable |ef—— Fecha/Hora
PK |ID

Nombre
FK1 |ID_Unidad

I

Unidad
PK |ID

Nombre

Figura 56. Esquema relacional de tablas creadas para el almacenamiento de la informacion

proveniente de la red inaldmbrica CRTecMote.

Segun la figura 56, las tablas de tipo padre puras son “Ubicaciones” y “Unidad”. La
primera entidad tiene una Unica columna que se encarga de almacenar la
ubicacion de un nodo de la red. Cuando una persona se encargue de distribuir los
nodos sensores de la red inalambrica es imperativo que anote la ubicacién de
dicho nodo para que sea ingresado en esta tabla. Nétese que es una tabla padre
pura debido a la ausencia de llaves extranjeras. De igual manera, la segunda

entidad se encarga de guardar la informacion correspondiente a las unidades de
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los parametros que se desean medir con los nodos sensores; sea el caso de un
dato de temperatura en la que su unidad en el sistema internacional de unidades
es el “Celsius”.

La tupla “Nodo_lider” o nodo sumidero son del tipo hijo ya que apunta a su padre
que es “Ubicaciones”. La funcién de dicha tabla es almacenar el nombre de los
nodos tipo lider en la red inalambrica y la direccion de dicho nodo para ubicar el
area donde se hizo la distribuciéon de los nodos sensores bajo el mando del nodo
lider. Una llave extrajera en esta tabla apunta a las ubicaciones de cada uno de
los nodos de la red.

La tabla “Nodo” es una tabla hijo de la tabla “Nodo_lider” y en su defecto de
“Ubicaciones” como se observa en la figura 56, posee una llave extranjera que
apunta a su tabla padre directo pero también hereda un apuntador implicito a la
tabla de “Ubicaciones”. Esta tabla se encarga de guardar los nombres de los
nodos distribuidos de la red. Con la llave extranjera se hacen las relaciones de la

informacion correspondiente a un nodo sensor en especifico.

La entidad llamada “Tipo_variable” es un hijo de “Unidad” y se encarga de
depositar la informacién referente al tipo de medicién que hace un sensor. Sus
columnas corresponden al nombre del tipo de medicibn que se esta haciendo
(temperatura, humedad, acidez entre muchas mas) y a la llave extranjera que

apunta a su unidad correspondiente en la tabla padre.

Finalmente, la tupla llamada “Datos” es una tabla “hijo” pura que almacena
directamente la informacién proveniente de la red inalambrica de sensores
mediante sus columnas del valor medido, la fecha/hora en que se midié dicho
valor, el nimero de identificacién del nodo que hizo la medicién y el nUmero de
identificacion del tipo de variable. Estos ultimos datos corresponden a las llaves
extranjeras para relacionar el dato entrante con la informacién contenida en las

tablas descritas anteriormente.

Para la implementacion de una base de datos relacional se escogié un sistema
gestor de bases de datos MySQL que utiliza el motor de almacenamiento InnoDB.
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Para poner en marcha el sistema gestor de bases de datos relacional MySQL fue
necesario conocer el hardware y el sistema operativo en el cual se deseaba
ejecutar el sistema gestor de la base de datos. En el caso del presente proyecto
se utiliz6 una computadora personal HP Compaq nc6400 con procesador Intel
Core Centrino® Duo con 2GB de memoria RAM y 2 GHz de velocidad. El sistema
operativo es el ambiente Windows Vista® de 32 bits. Asi el SGBD utilizado es la

version MySQL 5.0 para Windows®

La instalacién de MySQL 5.0 para Windows® se realizé6 mediante una interfaz
grafica para su configuracion. MySQL presenta un archivo ejecutable para levantar
dicha interfaz y empezar con la instalacion del SGBD. Para lograr el
funcionamiento del gestor de bases de datos, en primera instancia por medio de la
interfaz, se procedié a la instalacion del sistema gestor de manera manual de tal
forma que se pudiera especificar las caracteristicas mas importantes para el
funcionamiento deseado de la base de datos. En las opciones de instalacion se
decidi6 agregar ademas del SGBD, la ventana de comandos y la documentacién
de ayuda para los comandos. Con las opciones listas se procedi6 a la instalacion.

Una vez instalado, se continu6 con la configuracién del SGBD con la ayuda de la
interfaz grafica. Se escogid hacer una configuracion detallada con el fin de definir
el tipo de gestor necesario. Para el proyecto se utilizd un gestor de base de datos

para el desarrollo de cédigo como muestra la figura 57.

MyS0L Server Instance Configuration Wizard

MySQL Server Instance Configuration
Configure the MySOL Server 6.0 server instance,

Flaase seleck a server bype. This vill influence memaory, disk and CPU usage.

(%) Developer Machine
| This is a development machine, and many other applcations will be
5{ run on it, MyS0QL Server should only use 4 minimal amount: of
MEmoy.

) Server Machine
@l Several server applications wil be mnning on this machine. Chooss
j this option fior webfapplcation servars. MySOL wil have meadium
TS memcey usage,

() Dedicated MySQL Server Machine

g This machine is dedicated to run the My50L Dakabase Server. No
other servers, such as a web or mail server, will be run. MySOL wil
utikze up to all available memory.

[ cmack | [ mext> | [ cancd |

Figura 57. Pantalla de instalacion del gestor de bases de datos utilizado en LOADPINT

99



Para crear una tabla bajo el modelo de base de datos relacional se disené el

algoritmo de la figura 58.

~

Inicio

Existe la tabla?
—»{ Elminar tabla

M

Fy

Crear tabla

Decdlarar columnas
de la tabla y asignar
&l tipo de columna

{entera, cadena
caracleras, elc)

Declarar llaves
secundarias

Declarar la lave
primaria

Tabla padre? [ —

Si
+

Froceder a

declarar el motor |

de almacensje
{InnaDB)

- _/

Figura 58. Procedimiento para crear una tabla bajo el modelo de base de datos relacional

Para implementar cada una de las tablas del modelo de la figura 56 se utiliz el
lenguaje estructurado de consultas (SQL) en el SGBD siguiendo la secuencia de

pasos descritos en el diagrama de flujo de figura 58.

Una vez creada la base de datos, se requeria definir el formato de envié de la
informacion desde el nodo sumidero o nodo lider de la red inaldmbrica de
sensores CRTecMote, por lo que se procedi6 a disefiar un protocolo de
comunicacion entre el nodo sumidero y la estacion LOADPOINT de forma que se

suministrara la informacién con el nivel de integridad adecuado.

El disefio del protocolo de comunicaciones se baso en la necesidad de establecer
la forma en que los datos iban a ser recibidos y comprendidos por el sistema de

organizacion de la informaciéon (LOADPOINT). Debido a que los nodos sensores
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en una red inaldmbrica comparten informacién fue necesario especificar el tipo de
dato que va a recibir el sistema de organizacién de la informacién. Para tipificar el
tipo de dato se estructur6 la forma que debe de tener un paquete para que la
estacion LOADPOINT pueda entenderlo y poder asi darle tratamiento para que
sea almacenado en la base de datos correctamente. Debido a que la informacion
es estructurada de una manera definida, al momento de leer la estructura para su

comprensién en el nodo de carga se considerd la integridad de los datos.

Para definir la estructura de los datos en el modelo relacional se consider6é que los
datos medidos desde un nodo de medicién (RFD) se colocarian en el campo de
“valor”. Dicho valor puede corresponder a multiples tipos de variables dependiendo
del ambiente en que se encuentre ubicada la red de sensores y el propdsito de
dicho sistema. La figura 59 muestra el formato de la trama de datos que se disefd
para hacer consistente la comunicacion entre los nodos sumidero y la estacion de
carga de datos (LOADPOINT)

~ N

140 Bytes = 160 caracteres (Thits alu}

Valor FechaHora ID_MNoda ID_Tipa

i separador

-

Figura 59. Formato de la trama de datos transmitida entre los nodos sumidero y la estacion de

carga de datos de la red inaldambrica CRTecMote

Bajo el principio de funcionamiento de que la red inalambrica de sensores se
planea para su utilizacién en sistemas de monitorizacidén ambiental, a partir de ello
se definié que la estructura posible de la informacidn proveniente de un nodo de la
red puede ser un dato correspondiente a un valor, la fecha y hora en que se mide
dicho valor, un identificador del nodo sensor y finalmente el identificador del tipo
de dato (temperatura, humedad, presién, fuerza, etc.) que se estd midiendo del
ambiente. De manera conjunta todos estos datos forman un paquete de datos

como se muestra en la figura 59. Se denota que el paquete de datos o trama tiene
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un maximo de 140 bytes de tamano, lo que significa que la informacién enviada
debe de tener un maximo de 160 caracteres.

De éstos 160 caracteres se deben de restar al menos 3 caracteres que
corresponden al separador (se definid el separador ‘@’) de cada uno de los datos
enviados en una trama. La cantidad de bytes enviados puede ser variable pero
debe de ser menor a los 140 bytes. Los separadores se utilizan para conocer el
final de un dato y el inicio de otro en la trama de informacion. Estos separadores

son usados en una rutina para leer dicha informacion.

Para garantizar la integridad de los datos se definid el uso de un cédigo para
deteccion de errores. El algoritmo que se utilizé es el calculo de un cédigo “Hash”
mediante una biblioteca contenida en el lenguaje de programacion C#.

Dicho algoritmo se ejecuta para la cadena de texto o trama definida en la figura
59 y el resultado es un cédigo hash. El cédigo se agrega al paquete de datos
definido (encapsulamiento) mediante un nuevo separador escogido como el
caracter “V". La Fig. 5.13 muestra el encapsulamiento del paquete de datos con el
hash. El cédigo es des-encapsulado en el nodo central y se ejecuta el algoritmo
hash sobre el paquete de datos original nuevamente para verificar que este no se

encuentra corrupto.

- N

140 Bytes = 160 caracteres (7 bits c/u)

VALOR@FECHA/HORA@ID_NODO@ID_TIPOAHASH

Figura 60. Formato de la trama de datos transmitida entre los nodos sumidero y la estacion de
carga de datos de la red inaldambrica CRTecMote con el esquema de verificacion de integridad

incorporado

Una de las piezas claves del sistema de organizacién de la informacion generada
por una red inalambrica de sensores es la capacidad de conexién al medio

inalambrico. Se escogié el envio de informacién utilizando la plataforma de

102



mensajes cortos del sistema global para comunicaciones moéviles. GSM tiene la
facilidad de que es la tecnologia escogida por el pais para telefonia moévil y tiene la
particularidad de que cubre casi la totalidad de Costa Rica, lo que permite la
escalabilidad de cualquier sistema que utilice el servicio. Para conectar el sistema
de organizacion de informacién al servicio inalambrico se escribié una biblioteca

de software de un dispositivo funcional sobre la red GSM.

Para inicializar el dispositivo mévil GSM se requirié el uso de los comandos AT
para verificar la operacion asi como establecer la conexion con el dispositivo mévil

especificando los parametros para una conexién serial.

Una vez que el registro de modo de los mensajes se cambié se procedié a
configurar en el dispositivo el registro de indicacién de nuevo mensaje CNMI (new
message indication command), para ello se escoge en tres el valor de este
comando para que todo mensaje nuevo sea indicado por medio de una
notificacién al equipo terminal, luego se indica con un uno el campo para que el
aviso tenga la posicion en memoria del mensaje en el dispositivo GSM vy el resto

de los campos se ponen por defecto.

Para realizar la accion del envio de informacion utilizando el servicio de mensajes
cortos se introdujo al dispositivo GSM el comando “AT+CMGS= #destino”,
inmediatamente después se envid la informacidén en forma de texto finalizando con
el codigo en ASCII para el retorno de carro. Si el mensaje se envié con éxito la
rutina devuelve un uno, de lo contrario la rutina devuelve un cero. Esta es la rutina

utilizada para simular el envio de datos desde un nodo lider al nodo central.

Luego se procedio a implementar la rutina de recepcion de tramas desde un nodo
CRTecMote sumidero. Esta es la rutina mas importante del sistema ya que es la
qgue controla la recepcién de informacién del hardware de acceso al medio GSM
para el sistema de organizacién de informacién. En esta rutina se concentra la
comunicacién con el dispositivo GSM en el nodo central para la correcta recepcidn
de la informacion enviada por la rutina anterior. Se diseid bajo el principio de
funcionamiento de que el dispositivo movil se inicializa para notificar sobre el

arribo de un nuevo mensaje.
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La figura 61 muestra el procedimiento implementado para la recepcién del paquete

Figura 61. Procedimiento implementado para la recepcion de una trama de datos desde un nodo

104



Con un manejador de eventos habilitado en el puerto serial se lee la notificacién
que indica la posicién en memoria de la nueva informacién. Entonces, se envié al
modem GSM el comando “AT+CMGR=pos memoria” para leer de memoria el
nuevo mensaje. El dispositivo respondié con el mensaje y es leido por la rutina.
Luego es almacenado temporalmente en una lista enlazada. Se envié al modem el
comando “AT+CMGD=pos memoria” para borrar el mensaje almacenado en el
dispositivo y asi liberar el espacio de la memoria cuando se dé un funcionamiento
critico del sistema. De ésta forma se aplican las condiciones del protocolo de
comunicaciones para separar e interpretar la informacion recibida, calculando el
cédigo hash para validar la integridad de los datos. Si los datos se validan
correctamente, se procede a almacenar la informacién en la base de datos
llamando al procedimiento almacenado de insertar del SGBD en la tupla “Datos”
del modelo relacional. En su defecto se guarda indicando el fallo en la integridad
de los datos.

Para demostrar el funcionamiento del sistema de organizacion de la informacién
disenado, se realiz6 diversas pruebas de campo. Para lograr la realizacién de las
pruebas de funcionamiento se debié escribir cédigo adicional a las rutinas
explicadas en el capitulo para tener la facilidad de una interfaz grafica de usuario.

Una vez implementadas las rutinas de recepcion y almacenamiento de datos se
procedi6 a probar la implementacion del sistema de organizacion y fusiéon de datos
LOADPOINT.

Para demostrar que la estructura del modelo de la base de datos relacional
disenada es correcta se cre¢ la interfaz grafica de la figura 62. La interfaz gréfica
hace uso de un conector ODBC desarrollado por MySQL para poder acceder a la
base de datos relacional. Este conector funciona de interfaz entre la aplicacién y el
sistema gestor de bases de datos para poder enviar comandos SQL al SGBD. El
conector se utilizé en el presente proyecto como administrador del SGBD MySQL
ya que se pueden tener varios SGBD y muchas bases de datos en cada sistema
gestor. La aplicacién se escribié en lenguaje de alto nivel C# utilizando las
bibliotecas disponibles en .NET Framework.
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Figura 62. Interfaz de su usuario implementada para visualizar el contenido de la base de datos del

sistema de fusion de datos LOADPOINT.

Como se muestra en la figura 62, con esta aplicacion es posible ver cada una de
las tablas disefiadas en el modelo relacional seleccionando el nombre de cada
tabla en el menu “Seleccionar tabla”. En cada tabla se pueden realizar tres
funciones basicas expuestas en el menu “Modificar filas” que utilizan los
procedimientos almacenados en el SGBD MySQL disefiados para administrar el
modelo. Se puede insertar un nuevo registro o fila, guardar o actualizar una fila o
columna de una fila y eliminar una fila seleccionada. Los “Controles” son para
navegar por las filas de cada una de las tablas. Finalmente, se utilizan algunos
procedimientos almacenados para hacer busquedas en cada una de las tablas.

Se utilizé la interfaz anterior para comprobar el disefio del modelo relacional y su
caracteristica de proteccion de datos mediante los siguientes casos de prueba:

e Dependencia de la tabla “Datos” con “Nodo” y “Tipo_variable”: insertar en la
tabla “Datos” un dato con la llave ID_Nodo (llave que apunta a alguna llave
primaria de la tabla “Nodo”) y la llave ID_Tipo (llave que apunta a alguna
llave primaria de la tupla “Tipo_variable”) cuando no existe la llave primaria

correspondiente en la tabla “Nodo” y/o la tabla “Tipo_variable”.
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Dependencia de la tabla “Nodo” con “Nodo_lider”: insertar en la tabla
“Nodo” el nombre de un nodo y la llave extranjera 6 ID_Lid sin que exista el
nodo lider correspondiente.

e Dependencia de la tabla “Nodo_lider” o sumidero con “Ubicaciones”:
insertar en “Nodo_lider” el nombre del nodo lider y su direccion sin tener el
ID_Ubic que ubica el nodo sensor al cual el nodo lider gobierna.

e Dependencia de la tabla “Tipo_variable” con “Unidad”: insertar en la tabla
“Tipo_variable” un tipo de dato (temperatura, presién, humedad, etc.)
apuntando con el ID_Uni la unidad del tipo de dato sin haber adicionado
previamente su unidad en la tabla “Unidad”.

e Llaves primarias duplicadas: Insertar en cualquier tabla una llave primaria o
ID duplicado.

e Independencia de la llave primaria en “Ubicaciones”: borrar en la tabla
“Ubicaciones” un ID o llave primaria en la cual una llave secundaria de la
tabla “Nodo_lider” esté utilizando.

e Independencia de la llave primaria en “Nodo_lider”: borrar en la tabla
“Nodo_lider” un ID a la cual una llave secundaria de la tabla “Nodo” esté
utilizando.

¢ Independencia de la llave primaria en “Nodo”: borrar en la tabla “Nodo” un
ID a la cual la llave extranjera de la tabla “Datos” esté apuntando.

¢ Independencia de la llave primaria en “Unidad”: borrar en la tupla “Unidad”
un ID a la cual la llave secundaria de la tabla “Tipo_variable” esté apuntado.

e Independencia de la llave primaria en “Tipo_variable”: borrar en la tabla

“Tipo_variable” una llave primaria a la cual una llave extranjera de la tabla

“Datos” esté apuntando.

Para verificar la correcta creacion de la estructura del modelo de base de datos se
verificd que el proceso de la figura 63 se cumpliera basandose en la definicion de

los casos mencionados anteriormente.
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Figura 63. Diagrama de flujo para verificar la estructura del modelo de base de datos relacional de

LOADPOINT

Para comprobar el funcionamiento del sistema de organizacion de la informacién

ante un envio significativo de mensajes se diseid una interfaz gréafica capaz de

enviar una seguidilla de mensajes utilizando el software controlador del hardware
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de acceso al medio inalambrico GSM. La figura 64 muestra la interfaz de usuario
gréafica disefiada que utiliza el software controlador del dispositivo inalambrico para
enviar informacién. Esta interfaz se puede ejecutar en cualquier computador
personal que tenga .Net Framework instalado. Este sistema se implementé para
simular la carga de trabajo variable de la red inalambrica de sensores CRTecMote.
Este programa simula un nodo sumidero o nodo lider enviando tramas a

LOADPOINT para su procesamiento.

all ITCR Modo Lider =RECE X

Enviar SMS

ENVIAR SMS

Nimero de teléfono:

Cantidad de veces:
ENVIAR BULK
LLAMAR COLGAR
ENVIAR MULTIPLES
DESTINATARIOS

Figura 64. Interfaz de usuario disefiada para emular el envio de conjuntos de datos desde un nodo

sumidero o lider CRTecMote al sistema de fusidon de datos LOADPOINT

A la rutina de control del dispositivo GSM se le agregd una modificacién para el
envio de mensajes en forma masiva (“bulk”). Con propdsito de determinar la

capacidad del sistema a aplicaciones de tiempo real.

Para probar la funcionalidad de LOADPOINT se midi6 la cantidad de mensajes
enviados y la cantidad de mensajes recibidos para obtener el éxito del sistema

ante una gran carga de transmisién.

Para comprobar la integridad de la informacién se utilizé las definiciones del
protocolo de comunicaciones. Antes de enviar un dato se calculé el codigo hash
de la informacién y se encapsul6 el codigo en el mensaje. Cuando el mensaje se

recibe en el nodo central el hash se des-encapsula y se vuelve a calcular el hash
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sobre el mensaje recibido. Ambos cédigos se comparan para determinar si son
iguales y validar la integridad de los datos.

Para esta prueba se agreg6 una columna a la tupla “Datos” llamada “Hash” para
almacenar el resultado de la integridad de la informacién. Si el hash recibido y el
calculado son iguales se valida el dato como “correcto” y se guarda en la base de
datos esta palabra en la nueva columna de la tabla. Si es “incorrecto” se guarda el
dato en la base de datos con dicha palabra en la nueva columna.

Se disendé una prueba para medir la diferencia de tiempo que existe entre el
momento en que se envia un dato y el momento en que se recibe el dato en el
sistema LOADPOINT.

Utilizando la interfaz de envio de mensajes para la simulacién del nodo lider se
toma el tiempo del sistema computacional (tiempo inicial) en el momento justo
antes de enviar el mensaje utilizando el controlador del dispositivo inalambrico
GSM. Este tiempo es encapsulado al mensaje total mediante una rutina que
adiciona el tiempo de retraso al encapsulamiento del cédigo hash utilizando el
separador “*”. Cuando el mensaje llega al sistema de organizacién de informacién
se toma el tiempo del sistema computacional como el tiempo final, se separa el

tiempo inicial de la trama de datos.

Se adicioné para esta prueba una columna en la tupla de “Datos” llamada “Delta”
en el modelo relacional con el fin de almacenar la duracion de envio y recepcion

de la informacién.

En las tablas 11, 12 y 13 se muestran los resultados obtenidos para el envio de
conjuntos de datos masivos (“bulk”) para diferentes horas del dia con el proposito

de verificar una operacion estable del sistema LOADPOINT a lo largo del dia.

Para cada conjunto de mensajes se calcul6 el tiempo de duracién desde que se
envié el mensaje del nodo sumidero, hasta que se proces6 su recepcion en el
sistema LOADPOINT.

A continuaciéon se muestran los resultados obtenidos para cada uno de los tres
escenarios de operacion planteados.
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Tabla 11. Tiempo de retardo y resultado de la comparacién del hash de 50 paquetes de
informacion enviados el 4 de Enero del 2010 a las 6:30 am.

Trama Tiempo de retardo (s) Resultado del hash
1 70.5 CORRECTO
2 71.3 CORRECTO
3 71.1 CORRECTO
4 69.8 CORRECTO
5 73.1 CORRECTO
6 73.7 CORRECTO
7 72.1 CORRECTO
8 73.7 CORRECTO
9 71.1 CORRECTO
10 69.5 CORRECTO
11 721 CORRECTO
12 70.2 CORRECTO
13 69.7 CORRECTO
14 73.3 CORRECTO
15 69 CORRECTO
16 73.3 CORRECTO
17 71.5 CORRECTO
18 72.8 CORRECTO
19 73.8 CORRECTO
20 71.8 CORRECTO
21 73.7 CORRECTO
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22 74 CORRECTO
23 73.7 CORRECTO
24 74 CORRECTO
25 73.8 CORRECTO
26 73.7 CORRECTO
27 72.2 CORRECTO
28 71.3 CORRECTO
29 711 CORRECTO
30 70.9 CORRECTO
31 72.6 CORRECTO
32 73.5 CORRECTO
33 73.1 CORRECTO
34 71.5 CORRECTO
35 72.9 CORRECTO
36 73.7 CORRECTO
37 74.5 CORRECTO
38 73.7 CORRECTO
39 71.6 CORRECTO
40 73.8 CORRECTO
41 73.7 CORRECTO
42 72.5 CORRECTO
43 73.7 CORRECTO
44 71.4 CORRECTO
45 69.8 CORRECTO
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46 73.7 CORRECTO
47 68.9 CORRECTO
48 73.7 CORRECTO
49 69.7 CORRECTO
50 69 CORRECTO

Tabla 12. Tiempo de retardo y resultado de la comparacién del hash de 50 paquetes de

informacion enviados el 04 de Enero del 2010 a las 12:10 pm.

Trama Tiempo de retardo (s) Resultado del hash
1 70.5 CORRECTO
2 71.3 CORRECTO
3 711 CORRECTO
4 69.1 CORRECTO
5 69.8 CORRECTO
6 711 CORRECTO
7 721 CORRECTO
8 70.9 CORRECTO
9 711 CORRECTO
10 69.5 CORRECTO
11 721 CORRECTO
12 70.2 CORRECTO
13 69.7 CORRECTO
14 69.4 CORRECTO
15 69 CORRECTO
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16 72 CORRECTO
17 70.5 CORRECTO
18 721 CORRECTO
19 71.4 CORRECTO
20 71.8 CORRECTO
21 70.8 CORRECTO
22 71.2 CORRECTO
23 71.5 CORRECTO
24 721 CORRECTO
25 70.8 CORRECTO
26 70.37 CORRECTO
27 70.7 CORRECTO
28 711 CORRECTO
29 70.9 CORRECTO
30 70.9 CORRECTO
31 72.6 CORRECTO
32 72.2 CORRECTO
33 72.1 CORRECTO
34 71.5 CORRECTO
35 72 CORRECTO
36 71.8 CORRECTO
37 70.9 CORRECTO
38 70.8 CORRECTO
39 71.6 CORRECTO
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40 69.9 CORRECTO
41 70.1 CORRECTO
42 71 CORRECTO
43 711 CORRECTO
44 69.8 CORRECTO
45 72.5 CORRECTO
46 72.5 CORRECTO
47 69.1 CORRECTO
48 721 CORRECTO
49 70 CORRECTO
50 69 CORRECTO

Tabla 13. Tiempo de retardo y resultado de la comparacion del hash de 50 paquetes de

informacion enviados el 4 de Enero del 2010 a las 05:00 pm.

Trama Tiempo de retardo (s) Resultado del hash
1 70.5 CORRECTO
2 71.3 CORRECTO
3 711 CORRECTO
4 69.1 CORRECTO
5 69.8 CORRECTO
6 71.1 CORRECTO
7 721 CORRECTO
8 70.9 CORRECTO
9 711 CORRECTO
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10 69.5 CORRECTO
11 721 CORRECTO
12 70.2 CORRECTO
13 69.7 CORRECTO
14 69.4 CORRECTO
15 69 CORRECTO
16 72 CORRECTO
17 70.5 CORRECTO
18 721 CORRECTO
19 71.4 CORRECTO
20 71.8 CORRECTO
21 70.8 CORRECTO
22 71.2 CORRECTO
23 71.5 CORRECTO
24 72.1 CORRECTO
25 70.8 CORRECTO
26 70.37 CORRECTO
27 70.7 CORRECTO
28 711 CORRECTO
29 70.9 CORRECTO
30 70.9 CORRECTO
31 72.6 CORRECTO
32 72.2 CORRECTO
33 72.1 CORRECTO
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34 71.5 CORRECTO
35 72 CORRECTO
36 71.8 CORRECTO
37 70.9 CORRECTO
38 70.8 CORRECTO
39 71.6 CORRECTO
40 69.9 CORRECTO
41 70.1 CORRECTO
42 71 CORRECTO
43 711 CORRECTO
44 69.8 CORRECTO
45 72.5 CORRECTO
46 72.5 CORRECTO
47 69.1 CORRECTO
48 72.1 CORRECTO
49 70 CORRECTO
50 69 CORRECTO

Los resultados de dichas tablas se procesaran luego para analizar la duracion
promedio y el porcentaje de integridad de los datos recibidos en LOADPOINT.

Hasta este momento se ha discutido la implementacion individual de los médulos
que conforman la red inalambrica CRTecMote, sin embargo en los objetivos del
proyecto se plantea poner a disposicidon de la comunidad cientifica la tecnologia
desarrollada para que su utilizacion en el disefo de sistemas de adquisicion de
datos ambientales para alguna aplicacién especifica. La siguiente seccion se
encarga de mostrar una aplicacién especifica de la red inalambrica CRTecMote.
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Implementacién de prueba piloto de la red CRTecMote

GENFORES es programa que vincula la academia y la industria, creado a finales
el afno 2001 por el Dr. Olman Murillo Gamboa, profesor en la Escuela de Ingenieria
Forestal del Tecnologico de Costa Rica y especialista en Mejoramiento Genético
Forestal. GENFORES es la primera cooperativa de mejoramiento forestal en
Costa Rica y cuenta con la participacion de 11 empresas privadas que aportan
recursos econémicos y conocimiento, propiciando un intercambio tecnolégico muy
amplio entre todos los integrantes del grupo. Su misibn es promover la
exploracion, conservacion, utilizacion racional y mejoramiento de los recursos

genéticos forestales.

El programa GENFORES tiene operaciones en las instalaciones del Tecnoldgico
de Costa Rica en la sede de Santa Clara, en este lugar se cuenta con una serie de
tuneles con ambiente controlado, o mini jardines clonales para la siembra de los
clones de arboles creados por ellos. Estos espacios deben presentar
caracteristicas climatolégicas adecuadas para el éptimo desarrollo de los arboles
en su etapa inicial tales como humedad relativa, temperatura y cantidad de luz,
entre otras. Algunas de estas condiciones son manipuladas mediante sistemas de
riego por micro-aspersion, que se realiza de manera automatica mediante
temporizadores y sistemas de apertura de valvulas, sin embargo las decisiones de
la frecuencia de riego son hechas a partir de la experiencia de los encargados y no

de datos cientificos.

Actualmente el desempefio logrado en las recAmaras con ambientes controlados
es satisfactorio ante los requerimientos de GENFORES, sin embargo, no se
cuenta con medidas de las caracteristicas ambientales que permitan cuantificar el
desempefo de este con datos recopilados en el lugar, ante esta situacion, los
encargados de GENFORES acuden al personal de la Escuela de Ingenieria
Electrénica, especificamente al Ing. Johan Carvajal, coordinador del proyecto
CRTECMOTE para analizar la posibilidad de implementar un sistema que permita
tomar mediciones y asi cuantificar el desemperfio del ambiente de desarrollo de los
arboles en su etapa temprana para buscar potenciales mejoras al sistema actual.
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Con tal propésito se procedié a implementar una red inalambrica CRTecMote con
el objetivo de cuantificar las variables ambientales de interés del invernadero y a la
vez probar la tecnologia de datos desarrollada para la red inalambrica de sensores
CRTecMote.

En la figura 65 se puede observar un diagrama de la topologia implementada. En
esta figura se muestra un nodo central o FFD que se comunica con tres nodos
secundarios o RFDs por medio del estandar IEEE 802.15.4, especificamente el
protocolo MIWI de comunicacién inalambrica. Cada RFD esta conectado a dos
grupos de sensores, el primer grupo son los que miden humedad relativa y
temperatura que se comunican por medio del protocolo serial I°C y el segundo
grupo son sensores analogicos de luz que se leen por medio del ADC de cada
nodo.

En la parte superior de la figura se observa el enlace entre el FFD y una PC, este

%

Etharrat

se realiza por medio de Ethernet.

FFD

é»\

a02.15.4 202.15. HOZ154

OL@

Figura 65. Arquitectura de red utilizada para probar la tecnologia CRTecMote en los mini jardines

/

@

clonales de GENFORES
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Entre sensores que se conectaron a los nodos de medicién de datos (RFD) para
aplicacion de caracterizacion de mini jardines clonales destacan los de
temperatura y humedad relativa mediante comunicacién serial 12C y los sensores
de luz por medio de dos canales del convertidor analdgico a digital (ADC). En la
figura 66 se muestra un diagrama general del montaje fisico de los nodos RFD.

PIC321/0 \ Te"‘p/'y \ Temp/Hy \TémP/HR
Expansion Board T T T
12C
PIC32 A
Starter Kit ‘ ADC ADC J
| Alimentacién — /1\
! ‘w“/ Sensor Sensor )
SII:’| \\\Luz ) luz
MRF24J40MA ~— —

Figura 66. Arquitectura del nodo de recoleccién de datos CRTecMote utilizado en la

caracterizacion mini jardines clonales del GENFORES

Los sensores seleccionados para este proyecto fueron los HYT-271
comercializados por la empresa Hygrosens Instruments, de origen
estadounidense. Sus principales caracteristicas se listan en la tabla 14.

La conexién eléctrica de los dispositivos al bus I°C debe incluir resistencias de
Pull-Up en cada una de las lineas SCL y SDA para asegurar que cuando no se
esta realizando ninguna transferencia se mantengan las lineas en alto (“1” 16gico).
La longitud maxima de un bus 12C depende de la capacitancia de la linea aunque
existen maneras de alargarlas, mediante buffers especializados. En la figura 67 se
puede observar un ejemplo de conexion de dispositivos a un bus 12C. En el caso
particular de este proyecto se comprob6é experimentalmente que no seria
necesaria la utilizacion de los buffers para la extensién del bus, las resistencias de
pull up utilizadas fueron de 2.4 kQ tal como lo sugiere el fabricante y se colocé un

par de ellas para cada sensor utilizado.
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Tabla 14. Resumen de caracteristicas sensor HYT-271

Caracteristica Valor
Rango de medicion %HR 0% - 100%
Rango de medicién de temperatura | -40°C — 125°C
Precision HR +1.8 % HR
Precisién de temperatura 0.2 °C
Resistente a quimicos Si
Resistente a condensacion Si
Voltaje de operacion 2.7V -5V
Comunicacion 12C
Sensor Sensor Sensor
UEE
RF'

Figura 67. Conexion de sensores bajo el protocolo de comunicacién 1°C para un nodo de medicién

CRTecMote
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Con respecto a los sensores de luz utilizados, se opté por fotodiodos de silicio
BPW34 ya que como lo muestra la figura 68 son sensibles a la luz visible, ubicada
entre 400 y 700 nm, ademas son pequefios, baratos y de facil implementacién. La
lectura de estos se realizé por medio del ADC del microcontrolador, de manera
que se midiera el voltaje sobre una resistencia de 10 kQ conectada en serie al

fotodiodo.

10

0.6 \
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Figura 68. Curva de sensibilidad de los sensores de luz utilizados

Para la obtencién de la respuesta del sensor a la luz se realizé un experimento
donde se expuso al fotodiodo a diferentes intensidades luminicas, aplicadas
variando la distancia entre una lampara de alta intensidad y el circuito de prueba,
asi se midié el voltaje sobre la resistencia. Se utiliz6 como referencia las
mediciones de un luxédmetro expuesto a la misma cantidad de luz en el mismo
momento que el circuito de prueba. Como resultado de este experimento se
obtuvo la gréafica de la figura 69 de la cual se deriva la ecuacion que se utilizé
posteriormente para la interpretacion de los datos de voltaje leidos por el ADC,

esta ecuacién de polinomios que se muestra en la parte superior de la figura 69.
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Figura 68. Caracterizacién experimental de los sensores de luz utilizados en la implementacién de

la red inaldmbrica CRTecMote

El nodo CRTecMote FFD constituye el nucleo del sistema, es este el encargado
de solicitar los datos a los nodos CRTecMote RFD en el momento justo,
administrar la red inaldmbrica, almacenar la informacion recopilada en memoria no
volétil, almacenar y soportar la pagina web desde la cual se accede a los datos, en
fin es el nodo maestro y de mayor importancia en el sistema. El nodo CRTecMote
FFD utilizado cuenta con todas las interfaces de hardware necesarias para la
implementacién de la aplicacion solicitada por GENFORES. El dispositivo de
memoria utilizado fue una memoria FLASH de 2GB de capacidad. La figura 69
muestra la arquitectura del nodo CRTecMote implementado como coordinador o
sumidero de la red.

PIC321/0
Expansion Board
‘r—Ethernet
PIC32
Ethernet Kit
| Alimentacién — usB S Card

I
SPI
|

MRF24J40MA

Figura 69. Arquitectura del nodo CRTecMote sumidero o FFD utilizado en la aplicacidn
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Todas las rutinas de software implementadas en este proyecto se debieron
disenar para ser ejecutadas en el sistema operativo de tiempo real SIWA-RTOS,
La escritura del cédigo para correr sobre este sistema operativo implicé la creacion
de tareas que son ejecutadas segun los algoritmos de calendarizaciéon, que
garantizan un uso compartido del procesador por cada tarea. Seguidamente se
hara una descripcion de las rutinas o tareas que se implementaron en cada nodo,

tanto en los RFD como en el FFD.

La rutina principal o “main” de los nodos es bastante simple, nada mas debe
inicializar el hardware necesario para cada aplicacion, crear las tareas
correspondientes y finalmente iniciar el calendarizador. La inicializacién del
calendarizador implica que el sistema nunca saldra de esa rutina a no ser que se
dé un problema de que no existe suficiente memoria en la pila para soportar esta
rutina. En la figura 70 se muestra un diagrama donde se aprecia con claridad las

acciones realizada en la rutina principal.

( Inicio
Inicializar
Hardware

v

Crear Tareas

v

Iniciar
Calendarizador

Figura 70. Flujo del programa principal de los nodos CRTecMote

Esta se puede decir que es la tarea principal de los nodos RFD, en ella se hace el
manejo de la comunicacion con el nodo central, se interpretan las instrucciones de

este y se coordina la toma de datos y envio de los mismos.
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Esta tarea es practicamente igual en cada nodo RFD con la salvedad de las
variables que identifican a cada nodo como NODO 1, NODO 2 o NODO 3. En la
figura 71 se presenta el detalle del algoritmo seguido por esta tarea.

Inicio

Crear Red

»
Pl |
Y

Semaforo
tomado

Sl

Mensaje Copiar mensaje

N S recibido a buffer

Botones ‘
S| K Mensaje = OK §——
l Mensaje = ) '
NODO_X 5'1 Sincronizar con FFD
Atender Botones
Enviar «kNODO_X»
NO ¢
NO
Leer datos de todos
los sensores
4 v
Descartar Mensaje Enviar todos los
datos
2 < < <
Y « <

A—N@@SI—) Resicronizacién

Figura 71. Diagrama de flujo de la tarea de conexidn de area local de los nodos CRTecMote

denominada taskMIWI

En el diagrama de flujo de la tarea taskMIWI de la figura 71, se observa que

cuando llega un mensaje con el nombre asignado al nodo receptor se responde
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inmediatamente con el mismo nombre emulando un reconocimiento del mensaje,

luego se leen los datos de todos los sensores.

La lectura de estos datos se refiere a la ejecucion de la rutina de manejo del bus
I°C para extraer los datos de los sensores de humedad relativa y temperatura,
ademas de la lectura de los canales del ADC donde se encuentran conectados los
sensores de luz. De la lectura de los ADC se hablara en el siguiente punto de este
apartado, por ahora se trataran los detalles de la implementacién de las rutinas de

manejo del protocolo I°C

Se parti6 de un ejemplo de cédigo brindado por Microchip denominado “I2C
Peripheral Library Example”. De este ejemplo se toman 3 funciones y ademas se
disenan otras 4. Los métodos creados son MeasurementRequest, DataFetch,
Read One y Real All. MeasurementRequest y DataFetch fueron disefnadas
siguiendo los lineamientos establecidos por el fabricante en la hoja de datos [22] y
permiten solicitar al sensor que inicie su ciclo de medicibn y extraer las
mediciones. Read_One y Real_All fueron creadas para funcionar como APIs y asi
darle mayor facilidad al usuario en la interaccién con los sensores, solo estas dos
funciones son llamadas desde la tarea taskMIWI.

En las siguientes péginas se describiran todas las funciones necesarias para
interactuar con los sensores HYT-271, comenzando por las mas basicas y

terminando en las que poseen mayor grado de abstraccion.

Al igual que para los nodos RFD, la tarea taskMIWI es la de mayor importancia en
el nodo CRTecMote central, sumidero o FFD, es en esta donde se crea y
mantiene la red inalambrica, desde la que se hacen las solicitudes de datos y se

sincroniza la operacion de las demas tareas.

Para mayor claridad en la explicacion de la implementacion de esta tarea se
puede observar el diagrama de su flujo mostrado en la figura 72. Este diagrama
muestra informacion basica acerca de la secuencia de actividades realizadas, no
asi los detalles de su implementacion. Detalles acerca de como se realizan las
acciones citadas en este diagrama podran ser encontradas mas adelante en esta

misma seccién de este informe.
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Figura 72. Diagrama de flujo del proceso de conexién de red ejecutado en el nodo sumidero de

CRTecMote

Existen varios aspectos que destacar del diagrama anterior. El primero es cuando
se recibe un mensaje “CHECK”, esta es una modificacién en la comunicacién
entre el nodo central y los nodos periféricos que debié ser agregada ya que
cuando se desconectaba uno de los nodos RFD el nodo central este no lo
registraba de manera tal que al re-sincronizarse el nodo perdido, se interpretaba
como una conexion nueva lo que eventualmente llenaba la tabla de conexiones

existentes y deshabilitaba la comunicacién. Como solucién al problema anterior se
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implemento6 una funcién en los nodos RFD que envia un codigo interpretado como
“CHECK?”, al recibirse este codigo se responde con el codigo “OK”. Sl no se recibe
el “CHECK” se interpreta que el nodo esta perdido y realizando labores de

resincronizacion.

Otro aspecto de gran importancia es que cada 5 minutos se realizara una solicitud
de los datos recopilados por los nodos RFD. Las labores de temporizacion se
realizan gracias al médulo RTCC (Reloj de tiempo real y calendario) del cual se
discutira mas adelante. Al enviar la peticion de datos, esta dispara la lectura de los
sensores de cada nodo y el consecuente envio de la informacion departe de cada
RFD, el mensaje entrante al nodo central esta encabezado por el cddigo
“‘NODE_X” (siendo X el numero de nodo) y dependiendo de este encabezado se

ejecutara la rutina indicada para cada nodo.

Seguidamente de cada recepcion se llama al método Copy Data el cual recibe
como parametros el numero de solicitud y el nodo que esta realizando la llamada,
esta funcion se encarga de copiar los datos desde el buffer de entrada a buffers
dedicados para cada nodo, conforme van copiando los datos se realizan las
operaciones matematicas necesarias para convertir la informacién a las unidades
requeridas, ya sea grados centigrados para temperatura, porcentaje de humedad
relativa y lux para la cantidad de luz. Los datos convertidos se almacenan en
variables del tipo flotante, al pasar 30 minutos se tendra un total de 6 valores en
este arreglo y se llamara ademas de la funcion Copy_ Data (para almacenar el
sexto valor) a la funcibn Promedios, esta calcula los valores promedio de cada
sensor para un nodo en especifico y almacena estos promedios en un nuevo

arreglo de datos.

Tambien se desarrolld un conjunto de rutinas para el almacenamiento de la

informacion recolectada. Esta tarea se denominé “Storage”.

Dentro de las funciones méas destacadas llevadas a cabo en Storage se
encuentran la llamada a la funcién que configura el RTCC, la lectura de datos
desde la llave maya para ser desplegados en la pagina web, la creacion de
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directorios y archivos en la llave maya y el almacenamiento de informacién cada

vez que se requiere por la tarea taskMIWI.

A continuacion se presenta el diagrama de flujo general (figura 73) de esta tarea y

seguidamente la descripcion detallada de las principales acciones realizadas en

ella.
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Figura 73. Diagrama de flujo de la tarea de almacenamiento implementada en el nodo sumidero
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Para el manejo de la hora y fecha para etiquetar la recoleccion de datos se debio
disefar una tarea que permitiera la administracion del tiempo en la red
CRTecMote. Esta tarea se realiza al inicio de la ejecucion del programa y sélo se
lleva a cabo 1 vez. Su funcién es leer la hora y fecha almacenadas en un archivo
en la llave maya y configurar el RTCC con esta informacion. Se cre6 dada la
necesidad de que el sistema pudiera arrancar por si mismo en caso de una falla
de energia o desconexion voluntaria. Utiliza tanto funciones de la biblioteca de
USB como del SIWA-RTOS. Durante su creacion se debieron cuidar detalles como
el formato de los datos ya que cuando se lee de la llave maya lo que se obtiene es
informacion como caracteres ASCII, estos deben ser pasados a valores BCD para

ser finalmente asignados al RTCC ya que asi lo requiere este médulo.

Una vez recolectada y almacenada la informacion se debia poder mostrar al
usuario de la red CRTecMote. Para ello se disefid un conjunto de tareas que
permitieran la conexién al nodo Sumidero CRTecMote a través de la interfaz
Ethernet que este posee. Esta funcion se lleva a cabo bajo peticion directa del
usuario final por medio un botén de la pagina web de visualizacién de los datos. Al
obtenerse la bandera se llama a la funcion FILL ETH BUFF que recibe como
parametros el numero de nodo requerido y la fecha en la que fueron tomadas las

mediciones.

Esta es la tarea que soporta las funciones del protocolo TCPIP en la tarjeta de
desarrollo. Para su implementacién se utilizé el conjunto de librerias facilitadas por
Microchip denominado TCPIP_Stack y un ejemplo de uso de esta libreria. Se
modificé una pagina web incluida en el ejemplo para que se ajustara a las
necesidades del proyecto y el codigo en C que permite al programa principal
interactuar con esta pagina. Las principales funciones de esta tarea de visualizan
a partir de las interfaces graficas de las distintas paginas creadas, estas son la
pagina principal, la pagina de visualizacién de la tabla de valores del dia para cada
sensor, la pagina de visualizacién de la grafica de valores de los parametros por
dia, la pagina de envio de correo electrénico y una ultima que permite el cambio
de la contrasefa de ingreso a la pagina. A continuacion se hara una breve

descripcién de cada una de estas paginas.
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A partir de la funciones de comunicacion de red, se crea una pagina web que

permite al usuario interactuar con la red.

Esta pagina es la que recibe al usuario luego de introducir el usuario y contrasefa
correctos, su apariencia es como la mostrada en la figura 74 y permite ver la
ubicacién espacial de cada sensor a lo largo del tunel mediante indicadores de
diferentes colores, también muestra los valores minimo, maximo y el promedio de
cada dia para el sensor seleccionado. Para ver los datos se debe antes haberlos

cargado desde la pagina de visualizacion de la tabla histérica.
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Visualizacion del tunel
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Cambiar Minimo: 37.67
contrasefia

Mandar correo ™

SESLAR - Tecnologico de Costa Rica 2010

Figura 74. Interfaz de usuario disefiada para la aplicacién de monitorizacién de mini-jardines

clonales de GENFORES utilizando la red CRTecMote.

Ademas de este formato de visualizacién se disefio un formato de visualizacidon
por medio de tabla para que los usuarios del sistema pudieren determinar puntos

de comportamiento anormales dentro del jardin.

Es en esta pagina donde se brinda la informacion de los datos recopilados para
cada sensor en una fecha especificada por el usuario. Los datos se cargan en la
pagina mediante la introduccién de la fecha requerida en los campos destinados

para este fin, ademas se debe haber marcado el tunel del cual se desea visualizar
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la informacion. Ya con los primeros datos cargados que estan predefinidos para
ser los del sensor de temperatura 1, se puede cambiar la seleccion de sensor para
ver los datos de los demas sensores. Un muestra de como se ve esta pagina se
encuentra en la figura 75. En esta se puede observar claramente que se estan
visualizando los datos del sensor de luz 1 colocado en el tinel 1 para la fecha del
6 de abril del 2011.

Al presionar el botdn “Seleccionar” se levanta la bandera que permite a la tarea
Storage pasar los datos de la llave maya a la pagina web, también se obtienen los
parametros requeridos por la funcién FILL_ETH_BUFF en esta interfaz tal como

se menciond anteriormente.
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Figura 75. Tabla de datos generada con la red inaldmbrica CRTecMote

Con esta figura se muestra el funcionamiento de una red CRTecMote para una
aplicacién real de monitorizacién. En el capitulo de apéndices y anexos se
adjuntan fotos de la implementacion de esta aplicaciéon en el invernadero de
GENFORES ubicado en la sede del TEC en San Carlos.
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Tesis y publicaciones generadas a partir del proyecto

Gracias al proyecto de investigacién se logré el desarrollo de una serie de

proyectos de graduacién de grado de licenciatura para estudiantes de la escuela

de Ingenieria Electronica que se especifican a continuacién.

¢ |l semestre del 2009

Titulo de la tesis

Autor

Sistema de administracion en tiempo real para los
recursos de hardware y software de un nodo de

sensado

Norwing Alexander Leiva

Delgado

Organizacion de la informacién generada por una
red inalambrica de sensores CRTecMote:
LOADPOINT

Dennis Rodriguez Rodriguez

e | semestre del 2010

Titulo de la Tesis

Autor

Optimizacion del médulo de planificacion de
procesos del sistema operativo de tiempo real
SIWA-RTOS utilizado en los nodos CRTecMote

Alexander Valverde Serrano

Desarrollo de un sistema convertidor de protocolos
para comunicacion inaldmbrica via GSM,

arquitectura abierta CRTECMote

Miguel Angel Fonseca

Porras

Disefio e implementacion del médulo de
comunicacién inalambrica de un nodo
CRTECMOTE para enlaces de tipo punto-

multipunto

Sebastian Lopez Gonzélez
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e |l semestre del 2010

Titulo de la Tesis

Autor

Sistema de caracterizacién de parametros
climéaticos en Mini Jardines Clonales Forestales
bajo ambiente protegido

Jose Pablo Fallas Zuniga

Simulacién de los protocolos GPRS para redes de
inaldmbricas de sensores que utilizan redes de
telefonia movil para comunicacion de area

extendida

Sofia Ortiz Arglello

También se han generado las siguientes ponencias en congresos y conferencias:

Nombre de la ponencia

Tipo y nombre de la
actividad

Tipo de ponencia

Diseno de un nodo con

arquitectura

abierta para redes

inalambricas de sensores:

CRTecMote

Jornadas de Ingenieria
Electrénica, Ecuador,
junio 2009

Presentacién Oral

SIWA: An Open RTOS for
embedded Systems

2" Hedisc Workshop,
Costa Rica December
2010

Presentacién Oral

Kernel Optimization for
RTOS used in energy

restricted environment

Technology for
Sustainable
Development
Conference, Costa Rica
February 2011

Poster
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Implementacion de

protocolos de comunicaciéon | Embedded Technology

de bajo consumo energético Conference, March Articulo y Presentacién
para redes inalambricas de 2011
sensores

Ademas se presentd el siguiente articulo para Revista Tecnologia en Marcha

publicado el segundo cuatrimestre del 2011:

"Disefio de un nodo con arquitectura abierta para aplicaciones con redes
inalambricas de sensores (CRTECMOTE)". Tecnologia en Marcha, Segundo

cuatrimestre 2011.

Se plantea enviar un par de articulos adicionales con los resultados obtenidos con

el proyecto y que estén relacionados a:

e Simulacion de sistemas redes de sensores utilizando telefonia moévil

e Sistemas de fusién de datos para redes inaldmbricas de sensores

Sin embargo no se han identificado las conferencias o revistas para este

propésito.
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Capitulo VI: Conclusiones y recomendaciones

Conclusiones

Se logré la implementacién funcional de una arquitectura de red inalambrica
de sensores capaz de operar en ambientes abiertos expuestos a
condiciones ambientales de alta humedad.

Se disend una red con topologia estrella con nodos de medicién RFD y
nodos de coordinaciéon o sumideros FFD capaz de establecer comunicacién
entre eficaz ellos.

Existe una relacion no lineal entre el consumo de potencia de un nodo
CRTECMOTE con respecto a la frecuencia de operacion.

Una variacion en el quantum o Tick del SIWA-RTOS no generd un cambio
relativamente significativo entre un valor de consumo de potencia de los
nodos CRTecMote.

El empleo del modo de bajo consumo de potencia, IDLE, permiti6 reducir el
consumo de potencia del microcontrolador al ejecutar el RTOS modificado
(SIWA-RTOS) en aproximadamente 8%, respecto a la ejecucion del
FreeRTOS original.

La reestructuracion del cédigo fuente del SIWA-RTOS generd una
reduccién en el consumo de potencia promedio del nodo CRTecMote en
aproximadamente 12%, respecto al sistema original.

La ejecucion del SIWA-RTOS por parte del nodo CRTecMote obtuvo un
porcentaje de reduccion en el consumo de potencia promedio de
aproximadamente el 47.5% respecto al valor original cuando se ejecutaba
el FreeRTOS.

El promedio tedrico de incremento en la duracion de la carga de una bateria
de 9V al ser utilizada como fuente de alimentacién para el CRTecMote
cuando ejecuta el SIWA-RTOS fue del 94.5% respecto al valor para el
FreeRTOS.

136



Para un nodo coordinador funcionando dentro de una red en topologia
estrella, el mayor consumo de corriente se da en los instantes de
inicializacion del dispositivo, de la pila de protocolo de red y de la creacién
de la red.

Para un nodo CRTECMOTE esclavo funcionando dentro de una red en
topologia estrella, el mayor consumo de corriente se da en los instantes de
inicializacion del dispositivo, de la pila de protocolo de red y de busqueda
de redes disponibles.

A una distancia menor de 100 metros, 2 nodos CRTECMOTE mantienen la
calidad del enlace entre dispositivos sin pérdida de conexion.

La adaptacion de la aplicacién para enviar y recibir mensajes de texto
desde el sistema operativo de tiempo real SIWA-RTOS, permitié brindar un
servicio de comunicacion de largas distancias a la plataforma de redes
inalambricas CRTECMote.

La transmision de datos por medio de el acople a nivel de hardware y
software entre el CRTecMote y el modem EDGE-USB tuvo un porcentaje de
efectividad del 100%.

El consumo de potencia durante el envio de un mensaje de texto se
cuantificé en 42mW mientras que el consumo durante recepcion de un
mensaje fue de 43mW.

La informacion enviada desde el nodo sumidero CRTecMote es la misma
recibida en la estacién de control, un 100% de integridad de datos.

La reestructuracion al modelo de configuracién ACM-Serial Emulation,
permitié ejecutar comandos bajo el protocolo V2.5ter AT en un modem de
tipo GSM-USB.

El disefio de un sistema de organizacién de la informaciéon de datos de
launa red de sensores depende de la estructura de los datos, del medio
para obtener los datos y de la aplicacién que se busca del sistema.

Se comprob6 que el funcionamiento de la estructura de un modelo de base
de datos depende de la correcta implementacién de una rutina para crear
cada una de sus tablas.
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La implementacion de un modelo para organizar la informacién es
simplificado mediante el uso de un sistema gestor de bases de datos y de
los procedimientos almacenados para administrar el contenido de su
estructura.

El porcentaje de éxito en la recepcion de mensajes en el sistema de
organizaciéon de la informacién fue de un 100 % para las tres pruebas
realizadas en un dia.

El funcionamiento del sistema de organizacién de la informacion permitié
obtener que el tiempo promedio que tarda un mensaje desde el momento
en que se envia al momento en que se recibe es de 1 minuto y 12
segundos en una misma celda de la red GSM.

Los sensores de humedad relativa y temperatura digitales disponibles en el
mercado brindan mejores prestaciones en cuanto a exactitud que los
sensores analdgicos comerciales.

La arquitectura de red CRTecMote puede extender su funcionalidad al
incluir dispositivos de almacenamiento masivo USB y funciones de red
mediante interfaz Ethernet.

Los sensores de humedad relativa HYT-271 brindan datos de humedad
relativa y temperatura con muy baja variabilidad dado que son sensores
digitales.

Los sensores analégicos de luz estan limitados en su margen de medicion
inferior por consideraciones fisicas del circuito de conexi6on al
microcontrolador por lo que el sistema no se considera indicado para medir
cantidades menores a 500 lux.

La red inalambrica de sensores CRTecMote permite el acople de sensores
tanto analégicos como digitales.

Se logr6 establecer una tecnologia de redes inalambricas de sensores para
su utilizacién en otros proyecto de investigacién cientifica como por ejemplo
el proyecto eBRIDGE.

Se logré6 promocionar la tecnologia de redes inaldmbricas de sensores
como una linea de investigacion del laboratorio SESLab.
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Se logré promocionar la tecnologia desarrollada en proyecto para su
utilizacion tanto a nivel institucional como a nivel regional con otras
universidades en panama y Brasil.
Se logré adaptar el nodo para su operacién en ambientes exteriores con
condiciones operativas extremas.
Se logrd el desarrollo de 7 tesis de Licenciatura de Ingenieria Electronica

por medio de la realizacion del proyecto.

Recomendaciones

Durante la consecucién del proyecto se utilizaron varias versiones del
ambiente de desarrollo MPLAMTM y de librerias de Microchip Inc. Sin
embargo, en las constantes actualizaciones de las librerias, en su mayoria,
se modifican aspectos a nivel de compilador, por lo que es recomendable
trabajar sobre las versiones mas actualizadas del ambiente de desarrollo.
Existe una tendencia a crear tareas sobre el sistema operativo SIWA-RTOS
con una capacidad minima de la pila de memoria. Sin embargo, para la
tarea que mantiene la pila de red debe tener un tamano de pila de memoria
mayor a 500 palabras, dado que el proceso de interrupciones, por manejar
gran cantidad de datos, puede causar desbordamiento de la pila.

Para que las tareas de captura de datos no interfieran con la tarea de la pila
red, esta ultima debe tener una prioridad igual a tskIDLE_PRIORITY + 1,
mientras que las de captura deben tener una prioridad igual a
configkERNEL_INTERRUPT_PRIORITY + 1.

Para cumplir con las caracteristicas de sistema operativo multitarea, se
debe manejar la comunicacion entre procesos y manejar eventos periddicos
o aperiddicos.

Para reducir ain mas el consumo de potencia en un nodo CRTECMOTE
esclavo, periédicamente, se puede poner en modo de bajo consumo tanto
al transceptor como al microcontrolador.

Para obtener un mayor alcance, se puede utilizar el transceptor

MRF24J40MB de la empresa Microchip Technology Inc. que presenta las
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mismas caracteristicas que el MRF24J40MA con la adicibn de un
amplificador de salida que proporciona una potencia de salida de 20 dBm,
comparado con los 0dBm del MRF24J40MA.

Para darle mas flexibilidad, se debe encontrar la forma de soportar la
caracteristica de multi-salto de mensajes para alcanzar dispositivos en un
rango mas amplio.

Es necesario someter la interfaz de visualizacidén de los datos a la opinion
de los funcionarios de GENFORES para que brinden realimentacién en
cuanto a las formas en las que desean interactuar con el sistema.

La sustitucién de los sensores anal6gicos de luz por sensores digitales con
interfaces seriales podria ayudar a aumentar el rango de medicién de luz,
de forma que sea posible realizar mediciones de baja iluminacién.

Para efectos de ahorro econémico, se debe buscar la forma de desarrollar
una tarjeta de circuito impresa que permita acoplar los componentes de los
nodos CRTecMote entre ellos y con futuros componentes, de forma que se
independice el sistema de los kit de desarrollo comerciales y se aprovechen
al maximo las prestaciones del hardware utilizado.

Se debe buscar una base para conectar los sensores a las lineas de datos
que cumplan tanto con los requerimientos técnicos y de seguridad como

con los principios basicos de la estética.
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Fotos de la implementacion de CRTecMote en los mini Jardines
clonales de GENFORES (1/2)
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Fotos de la implementacion de CRTecMote en los mini Jardines
clonales de GENFORES (2/2)
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