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RESUMEN

En una subestacion eléctrica, los Dispositivos Electronicos Inteligentes (IED), son
comprados para realizar el transporte de cierta cantidad de datos, desde los
equipos de proteccion y control, hacia una red de area local (LAN). En caso de que
se quiera transportar datos adicionales, es necesaria la compra de otro IED. El
problema radica en que estos dispositivos tienen un costo elevado,

aproximadamente $3000 y son sistemas cerrados que no permiten mejoras.

Como solucion, para reducir el costo que implica comprar otro IED, se disefid un
método alternativo para el transporte de datos, mediante el desarrollo del software
para un sistema empotrado, que implementa una de las funciones del IED
(transportar mensajes MMS sobre IP, desde un dispositivo de proteccion o control
hacia una LAN). El costo del microcontrolador utilizado es de $275, esto lo justifica

como una alternativa de menor costo a la compra de un IED.

Palabras claves: IEC 61850, IED, MMS, red de é&rea local (LAN),

microcontrolador.



ABSTRACT

In an electrical substation, intelligent electronic devices (IED) are purchased to
make the transportation of certain amount of data, from protective and control
equipment to a local area network (LAN). To carry additional data is needed buying
another IED. The problem is that these devices have a high cost, about $ 3000 and

are closed systems that do not allow for improvements.

As a solution, to reduce the cost of buying another IED, was designed an
alternative method for transporting data, using an algorithm programmed in an
embedded system, which implements one of the functions of the IED (Transport
MMS messages over IP, from a protective or control device to a LAN). The cost of
the microcontroller used is $275; this is justified as a cheaper alternative to buying
an |IED.

Keywords: IEC 61850, IED, MMS, local area network (LAN), microcontroller.
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Glosario

Manufacturing Message Specification (MMS): Mensaje de Especificacion del
Fabricante.
Virtual Manufacturing Device (VMD): Un modelo de software que representa la

funcionalidad de un dispositivo real.
Usuario MMS: Cualquier dispositivo que envia o recibe servicios de MMS

Servicio MMS: Es un medio de transmitir informacién entre dos usuarios de MMS.

Se utilizan para manipular el VMD vy por tanto al dispositivo real.
Cliente: Entidad que ha enviado una solicitud de un servicio MMS a otro usuario.
Servidor: Entidad que responde a una solicitud de servicio MMS.

Objeto MMS: Es la representacion de una entidad fisica, es caracterizado por

datos y operaciones que permiten el acceso a los atributos del objeto.

NamedVariable: Nombres de variable, corresponde al nombre de una variable
MMS. Objeto contenido en el VMD.

NamedVariableList: Listas de Nombres de variables, corresponde a una lista de

variables o objetos MMS. Objeto contenido en el VMD.

Domain: Nombre en inglés para Dominios, Representan areas de la memoria, que
agrupan variables especificas, por ejemplo variables de configuracion. Objeto

contenido en el VMD.

Interfaz Humano Maquina (HMI): representa un software con funciones de

control, supervision y adquisicion de datos (SCADA).



Capitulo 1: Introduccion

El proyecto se desarroll6 en el ICE, en el departamento de Ingenieria de Control y
Automatizacién de la Unidad Estratégica de Negocios de Proyectos y Servicios
Asociados del Sector Energia. En esta seccion se describe el problema existente,
su entorno, importancia y solucién seleccionada, asi como algunos de los

beneficios que podran derivarse al darle solucién al problema.

1.1 Administraciéon de informacién en la red de area local de una

subestacion eléctrica

Una de las partes de mayor importancia, durante el proceso de distribucion
energeética, tiene lugar en una subestacion eléctrica. En estas subestaciones,

tipicamente se pueden encontrar:

- Interfaz Humano Maquina (HMI).

- Dispositivos de proteccion o control.

- Dispositivos Electrénicos Inteligentes (IED).
- Red de Area Local Ethernet (LAN).

En la figura 1.1 se muestra un ejemplo de la configuracion tipica, de una
subestacion eléctrica. En ésta figura, la HMI, corresponde a un programa con

funciones de control, supervision y adquisicion de datos (SCADA).

Los dispositivos de proteccion o control, corresponden a equipos tales como:
transformadores, disyuntores, bancos de capacitores o transformadores de

instrumentacion, entre otros.

Los IED, corresponden a equipo con dos funciones principales:
- Permitirle a los dispositivos de protecciéon y control, operar de manera
autébnoma o manual.
- Transporte de mensajes, desde los dispositivos de proteccion o control,
hacia una red de area local, esto por medio de Mensajes de Especificacion
del fabricante (MMS) sobre IP. Estos mensajes son transportados solo a

peticion remota de la HMI.



Red de Area Local
! !

IP 192.168.3.3

IED

Dispositivo de Control o Proteccion

Microsoft Paint

Figura 1.1 Configuracion de una subestacion eléctrica funcionando bajo la norma IEC 61850 [19]

De las dos funciones mencionadas para los IED, la segunda es de interés para
este proyecto. Un dispositivo de control o proteccion, contiene una gran variedad
de informacién, no toda esta informacién es necesaria, por lo que el ICE compra
IED fabricados a la medida, para realizar el transporte de solo una parte de ésta
informacion. En caso de que surja la necesidad de transportar informacion
adicional, desde los equipos de proteccion y control, hacia una red de area local,
se debe comprar otro IED. El problema que se presenta es que estos dispositivos
tienen un costo elevado, alrededor de los $3000 y son sistemas cerrados que no

permiten mejoras.

Con el desarrollo de este proyecto, el ICE tendria una base, para crear sus propios
moédulos de transporte de MMS sobre IP, siendo esta una alternativa menos

costosa a la compra de un IED para ésta funcion.



1.2  Solucién alternativa para el transporte de MMS sobre IP, desde
un equipo de proteccion o control, hacia una LAN

Para solucionar el problema existente, se desarroll6 una aplicacién de software
para un sistema empotrado. El costo del hardware utilizado fue de $275, y en éste,
se programaron las rutinas para realizar el transporte de MMS sobre IP, desde un
dispositivo de proteccion o control hacia una LAN.

El sistema empotrado que se utilizd, fue el médulo de desarrollo RCM 3300, éste
cuenta con un microprocesador Rabbit 3000 y fue seleccionado por ser orientado a
aplicaciones de red y tener un costo relativamente bajo, si se compara con otros

microcontroladores con caracteristicas similares.

A nivel de bloques, en la figura 1.2 se muestra un esquema de la solucién
implementada.

IP 192.168.3.2

Red de Area Local
| |

IP 192.168.3.3 IP 192.168.3.4

Microcontrolador
Rabbit 3000

IED

Dispositivo de Control o Proteccién

Microsoft Visio 2007
Figura 1.2 Diagrama de bloques de la solucion seleccionada [19] y [17]



Capitulo 2: Metay objetivos

2.1 Meta

Lograr un oOptimo funcionamiento del software desarrollado para un dispositivo
electrénico, de modo que el ICE pueda utilizarlo como solucién alternativa de

menor costo a la compra de un IED.

2.2 Objetivo General

Desarrollar el software para un sistema electronico, que permita el transporte de
MMS sobre IP, desde un equipo de proteccion o control, hacia una red de area

local Ethernet.

2.3 Objetivos Especificos

1. Escribir las rutinas para que el sistema electronico, pueda ser conectado a
una red de area local, segun la secuencia de tramas y formato requerido por el
estandar IEC 61850.

2. Escribir las rutinas para que el sistema electrénico, pueda realizar el

transporte de MMS sobre IP hacia una LAN Ethernet.



Capitulo 3: Marco tedrico

Este capitulo presenta informacion, sobre los principales conceptos relacionados,
con la solucién dada al problema. Como se menciond, se desarroll6 el software
para un sistema electronico, con funciones para realizar el transporte de MMS
sobre IP, desde un dispositivo de proteccion o control, hacia una red de area local

Ethernet, segun lo establece el estandar IEC 61850.
3.1 Perfil de lanorma IEC 61850

El estdndar IEC 61850, utiliza el modelo de referencia de Interconexion de
Sistemas Abiertos (OSI), éste define una pila de protocolos, en total siete capas de
red. Las capas son: Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace de

datos y Fisica. En la figura 3.1 se puede observar el modelo de capas OSI.

7 Aplicacién

6 Presentacion

5 Sesién

4 Transporte
3 Red

2 Enlace de datos

1 Fisica

Microsoft Office Visio

Figura 3.1 Modelo de referencia OSI
Los datos en la capa de aplicacion, corresponden a Mensajes de Especificacion
del Fabricante (MMS). Conforme este mensaje se desplaza hacia abajo en la pila
de protocolos, cada capa agrega informacion, esto es conocido como el proceso

de encapsulacion.

La forma que cada dato toma en cualquiera de las capas, es llamada Unidad de
Datos de Protocolo (PDU). Durante la encapsulacion, cada capa encapsula el PDU

gue recibe de la capa superior, de acuerdo con el protocolo que esta siendo usado.



En cada una de estas capas, un PDU tiene diferentes nombres, para reflejar su

nueva apariencia.

En la figura 3.2 se muestra el proceso de encapsulacion. En la parte izquierda de

ésta figura, se observa el mensaje MMS pasando por cada una de las capas de

red y la informacion que es agregada en cada capa. A la derecha, se observa el

nombre que recibe el PDU en cada capa de red.

Mensaje MMS pasando por la pila de protocolos

Mensaje MMS

Presentacion

Mensaje MMS

Sesién

Presentacion

Mensaje MMS

TCP

Sesion

Presentacion

Mensaje MMS

P TCP

Sesién

Presentacion

Mensaje MMS

Figura 3.2 Proceso de encapsulacién [23]

Unidad de Datos de Protocolo

< Hacia abajo en la pila de protocolos ‘

(PDU)

Datos

PDU de Presentacion

PDU de Sesién

Segmento TCP

Paquete IP

Microsoft office Visio

Luego del proceso de encapsulacion, se tiene un mensaje MMS en un paquete IP,

listo para ser transportado por una red de area local Ethernet.

3.2

Capafisicay de enlace de datos

En la capa fisica y de enlace de datos, el estandar utilizado es Ethernet. A nivel de

capa fisica, éste define el cableado sobre cable trenzado sin blindaje (UTP) y la

interfaz fisica RJ45. A nivel de capa de enlace de datos, Ethernet define el



direccionamiento local, deteccion de errores, y control sobre el acceso a la capa

fisica.
3.3 Capadered

La capa de red describe el método de transferir tramas entre dispositivos en redes
diferentes. El protocolo involucrado es el IPv4. Especificamente, se utiliza el
servicio de red orientado a conexion [17]. Esto significa que sélo el primer paquete
de cada mensaje tiene que llevar la direccion destino. Con este paquete se
establece la ruta que deberdn seguir todos los paquetes pertenecientes a esta
conexiéon. Cuando llega un paquete que no es el primero, se identifica a que
conexidon pertenece y se envia por el enlace de salida adecuado, segun la
informacion que se genero con el primer paquete y que permanece almacenada en

cada conmutador o nodo.
3.4 Capade transporte

En la capa de transporte se utiliza el protocolo COTP [1], éste tiene un esquema de

empaquetamiento para delimitar los PDU en forma de segmentos TCP.

Cada segmento TCP esta compuesto por dos partes, un encabezado de paquete y
un TPDU. El formato del encabezado del paquete es constante sin importar el tipo
de paquete y corresponde a 4 bytes. El primer byte contiene la version (que
siempre sera 3), el segundo byte es un campo reservado (reserved) y tiene un
valor de cero. Los dos ultimos bytes del encabezado contienen la longitud de todo

el paquete incluyendo el encabezado.

Version Reservado | Longitud TPDU

3 0 2 0 04 30 2A 6F ......

Figura 3.3 Contenido de un segmento TCP



3.5 Capade sesién

El protocolo utilizado en esta capa es el ISO 8327: ISO Session Protocol [3] y [4].
En esta capa se deben definir los procedimientos para la transferencia de datos e
informacion de control de una sesion a otra, entre dos entidades.

Las PDU de sesion son transferidas utilizando el servicio de transferencia para el
transporte de datos (TSDU), este esta formado por un nimero de unidades de
datos de protocolo de sesion (SPDU). Puede haber hasta 4 SPDU.

La informacién necesaria para la definicion de los parametros de la sesion, puede

ser consultada en la seccién de anexos.
3.6 Capade presentacion

El mensaje MMS de la capa de aplicacion, es codificado o decodificado en la capa
de presentacion, mediante el Abstract Syntax Notation One Basic Encoding Rules
(ASN.1 BER) [5]. ASN.1 BER es un conjunto de reglas para convertir los datos
definidos en ASN.1, en una representacion particular para la transmisién hacia otro
sistema.

En general una codificacion en ASN.1 BER codifica los datos mediante etiqueta,
longitud, contenido, a su vez en contenido puede haber informacién anidada. La

siguiente figura muestra un ejemplo de contenido anidado.

Etiqueta Longitud
Etiqueta | Longitud
Etiqueta| Longitud | Contenido

| Contenido |

\ Contenido \

Figura 3.4 Paguete codificado en ASN.1 BER con contenido anidado
Adicionalmente a la codificacion y decodificacion ASN.1 BER, se debe agregar
informacion, para la definicion de los parametros de la capa de presentacion, éstos

pueden ser consultados en la seccion de anexos.



3.7 Capade Aplicacién
3.7.1 Agrupacién de lainformacion en una subestacién eléctrica

IEC 61850 define un total de 13 grupos diferentes para agrupar datos. La idea, es
gue todos los datos que se pudieran originar en una subestacion eléctrica, puedan
ser clasificados en uno de estos grupos. La tabla 3.1 muestra los 13 grupos. Toda
esta informacion que se genera en una subestacion eléctrica, debe ser

representada en Mensajes de Especificacion del Fabricante.

Tabla 3.1 Nodos Logicos

Designacion del
grupo

Grupos de Nodos Logicos Numero

Nodos Légicos del Sistema 2

N
~

Funciones de Proteccién

Funciones relacionadas con Proteccion

Control Supervisor

Referencias Genéricas

Interconexién y Archivo

Control Automatico

Medicion

Conmutacion

Transformadores de instrumentacion

Transformadores de Potencia

Otros equipos y sistemas de potencia

WIN|X[HIX|Z (> |—|O0O|T|T|r

Sensores

® = =
IS N ENLSILNI ENIEN E M EN o

Total

Cada uno de los grupos de la tabla anterior, esta dividido en Nodos Logicos. Hay
86 tipos diferentes, y cada uno de ellos, esta compuesto por datos que representan
algunas aplicaciones de significado especifico. Asi por ejemplo, el grupo de
Funciones de Proteccién, posee 27 diferentes Nodos Légicos.




Tabla 3.2 Clases de datos

Clase de Datos Numero
Informacién del Sistema 13
Informacién de Dispositivos Fisicos 11
Medicion 66
Valores medidos 14
Datos controlables 36
Informacién de Estado 85
Configuracion 130
Total 355

Ademas, hay 355 clases de datos, divididas en 7 categorias. Estos son utilizados

para construir los nodos légicos. La tabla anterior muestra las 7 categorias.

Como se puede observar, la cantidad de informacién que se puede adquirir de un
dispositivo de control o proteccion, puede ser muy grande. Es por eso que el ICE

compra los IED a la medida, para manejar solo la cantidad de datos que necesitan.
3.7.2 Objetos y servicios MMS

A nivel de capa de aplicacion, se debe agregar la sefializacion correspondiente,
para definir una solicitud de asociacion entre dos aplicaciones y el contexto de esta
asociaciéon, para esto se utliza ISO 8650 parte 1 [6], la notaciébn puede ser

consultada en la seccién de anexos.

Como se menciono en la seccion 3.7.1, toda la informacion que se genera en una
subestacion eléctrica, es representada en MMS, ésta informacion recibe el nombre
de objetos MMS.

IEC 61850 hace uso de objetos y servicios MMS, cada mensaje que se recibe
corresponde a un PDU MMS y aunque hay una gran cantidad de MMS PDU, para
este proyecto se consideraron solo los que estan involucrados en la inicializacion y
lectura:
confirmed-RequestPDU

- GetNameList

10




- GetNamedVariable

- GetNamedVariableList

- GetVariableAccessAtributtes
confirmed-ResponsePDU

- GetNamelList

- GetNamedVariable

- GetNamedVariableList

- GetVariableAccessAtributtes
cancel-RequestPDU
initiate-RequestPDU
initiate-ResponsePDU
conclude-RequestPDU
conclude-ResponsePDU

11



Capitulo 4: Procedimiento Metodoldgico

4.1 |IED para el transporte de informacion, desde los dispositivos de

proteccion y control, hacia una LAN Ethernet

Como ya se mencion6, una de las funciones de los IED, es el transporte de
informacion, desde los dispositivos de proteccion y control, hacia una LAN
Ethernet.

Los IED, son comprados para transportar una cantidad de informacién especifica,
en caso de que se quiera transportar informacién adicional, se debe comprar otro
IED. El problema que se presenta, es que el precio de estos dispositivos es muy
elevado, y la compra implica un desperdicio de recursos, ya que aunque el IED

tiene otras funciones, solo se utiliza una de ellas.

El estandar IEC 61850, define como los IED, realizan el transporte de informacion,
en la forma ya mencionada. Para conocer cual es la pila de protocolos utilizada por
la norma IEC 61850, se procedié a estudiar los documentos que forman éste
estandar [7]. Esta documentacién fue proporcionada por el ICE. En esos
documentos se definen dos opciones para implementar la pila de protocolos,
ambas opciones se muestran en la tabla 4.1.

Tabla 4.1 Opciones de implementacién para la pila de protocolos de la norma IEC 61850

Capadered Protocolo Protocolo
Aplicacion Servicios web MMS
Presentacion Lenguaje de Marcas Extensible (XML) ASN.1 BER
Sesion HTTP ISO de Sesion
Transporte TCP TCP
Red IP IP
Enlace de datos
Ethernet Ethernet
Fisica

La opcion con los protocolos de servicio web, XML y HTTP, fue descartada luego
de realizar una investigacion en Internet, y consulta de varios articulos escritos en

referencia a esta norma [19] al [23]. En ellos se mostraba que esta pila de
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protocolos no es una opcién comun en subestaciones eléctricas, es por esto que
los programas HMI existentes en el mercado, utilizan la opcidn con los protocolos
MMS, ASN.1 BER, ISO de sesién, TCP, IP y Ethernet.

Ya identificados los protocolos involucrado, se realiz6 una busqueda bibliografica.
Los documentos con informacién relevante que fueron utilizados para realizar el
marco teorico, y en general para consultas a lo largo del proyecto, fueron del [1] al
[13].

Ademas, durante la investigacion realizada, se determind, que para conectar un
dispositivo electronico a una LAN en una subestacién eléctrica, es necesaria cierta
secuencia, sin embargo, en los documentos consultados, no se encontré cual
debia ser ésta. Para determinar la secuencia, se hicieron pruebas simulando el
tréfico de red, que se genera en una subestacion eléctrica, cuando un programa

HMI y un IED se comunican mediante una LAN Ethernet.

Para las pruebas, en una computadora se instalé el programa HMI IEDScout [14] y
el analizador de paquetes de red MMS Ethereal [18]. En otra computadora se
ejecutd un programa que simula un IED virtual, el nombre del programa es
Cummings [14]. La figura 4.1 muestra el escenario en que se realizaron las

pruebas, asi como la asignaciéon de las direcciones IP.

IED Virtual: Cummings HMI: IEDScout
Direccién IP: 10.3.158.70 Direccién IP: 10.3.158.150

% MMS Ethereal

LAN Ethernet
|

Microsoft Visio 2007
Figura 4.1 Configuracion para realizar una captura del trafico de red
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Con el analizador de red, se capturd el trafico en la interfaz con la direccion IP
10.3.158.150, ésta prueba permiti6 determinar, cual es la secuencia para

establecer la comunicacion entre un IED y una HMI.

4.2  Solucion alternativa para el transporte de MMS sobre IP, en una
LAN Ethernet

De acuerdo al problema ya planteado, la solucion debe ser tal, que el costo de la
misma, lo justifique como una alternativa mas conveniente que otras opciones,
como adquirir un IED, Unicamente para el transporte de mensajes sobre IP, en una
LAN Ethernet.

Ademas, tanto para la generacion de los paquetes IP, como para la interpretacion,
se debe hacer un intercambio de informacién, con los parametros establecidos en

las normas internacionales de la ISO e IEC.

También, para la solucion, se debe considerar que el dispositivo seleccionado,
debe funcionar como un elemento de red, y por tanto debe tener posibilidades de

configurarle una direccion IP, mascara de red, asi como el enrutador por defecto.

Como solucién, se desarroll6 el software para un sistema electrénico, que realice
el transporte de MMS sobre IP, desde un dispositivo de proteccion o control, hacia
una LAN Ethernet. Para hacer referencia a este sistema, en adelante, se utilizara el

nombre de: Modulo de transporte MMS sobre IP.

Para el sistema electronico, se eligio un microcontrolador orientado a funciones de
red y con una interfaz fisica RJ 45, para permitir la conexién a una LAN Ethernet.
Evaluando informacion acerca de microcontroladores, se encuentra el Rabbit 3000,
éste es orientado a funciones de red y tiene un costo relativamente bajo, si se
compara con otros microcontroladores de caracteristicas similares. Ademas,
mediante consulta del material que proporciona el fabricante del microcontrolador:
hoja de datos, manual de usuario TCP/IP Vol. 1 y 2 [17], se determing, que éste
microcontrolador tiene una implementacién de las capas de red de la 1 a la 4, con

los protocolos Ethernet, IPy TCP.
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Bajo ese criterio, se elije el microcontrolador Rabbit 3000, con su mddulo de
desarrollo RCM 3300. El precio del microcontrolador y del médulo de desarrollo fue
de $275, este precio resulta razonable, si se compara con los $3000 que puede

llegar a costar un IED.

El proceso de desarrollo del software para el Modulo de transporte MMS sobre IP,

se dividi6é en cinco etapas:

Escritura de los requerimientos del software: Una vez definido el hardware, se
procedio a plantear lo requerimientos del software a desarrollar, éstos se detallan
en el capitulo 5. Los requerimientos definen, qué es lo que el sistema debe hacer,

escrito de la manera mas especifica posible.

Disefio del software: A partir de los requerimientos del software, se realiz6 el
disefio del mismo. Como producto de esta etapa, se generaron los diagramas de
flujo mostrados en la seccién 5.1, estos diagramas muestran, coémo el software

realizara lo planteado en los requerimientos.

Programacion: Con base en la informacion de la etapa anterior, se desarroll6 el
cadigo fuente. Debido al microcontrolador seleccionado, se utilizé el programa
Dynamic C para la programacion.

Integracion del software en el hardware: Una vez que se desarrollé el codigo
fuente, el software se integré6 con el hardware. Para este proceso, se utilizd
también el programa Dynamic C, este realiza la compilacion del codigo fuente y el
enlace (linking), para generar el cédigo objeto, que fue descargado en el

microcontrolador Rabbit 3000.

Pruebas para verificar del funcionamiento del sistema: Luego del proceso de
integracion, se verifico el éptimo funcionamiento del Médulo de transporte MMS
sobre IP. Para ésta etapa, se eligié un programa HMI, que permitiera la adquisicion
de datos de manera remota, mediante una LAN Ethernet, bajo la norma IEC
61850. El programa seleccionado fue el IEDScout V1.5 [15], los criterios para su

seleccion se detallan la seccion de apéndices.
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Ademas, para poder realizar ésta verificacion, se desarroll6 una rutina, que emula
el funcionamiento de un equipo de control, cuya informacion quiere ser
transportada a una LAN mediante el Mddulo de transporte MMS sobre IP. Esta
rutina controla un LED y un interruptor, que se encuentran en el médulo de
desarrollo, donde esta montado el microcontrolador. EI LED y el interruptor
representan dos variables de configuracion (CO), dentro de un grupo de variables
de diagndstico (Diag). Todas estas variables estan agrupadas en un nodo logico, el
LLNO. A su vez, todo lo anterior esta contenido en un dispositivo l6gico llamado
Panel. En la figura 4.2 se muestra un diagrama con la agrupaciéon de los datos
dentro del médulo de desarrollo RCM 3300.

Dispositivo Fisico:
Méddulo de Desarrollo RCM 3300

Dispositivo Logico (Panel)

Nodo Ldégico (LNNO)

L Diagnéstico (Diag)
L Configuracion (CO)

LED

Bot
Microsoft Office Visio 2007

Figura 4.2 Estructura de datos dentro del médulo de desarrollo.
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Capitulo 5: Desarrollo del software para un microcontrolador Rabbit 3000,

con la funcién de transportar MMS sobre IP

La funcién del sistema electronico utilizado como solucién, es la de transportar
MMS sobre IP, desde un dispositivo de proteccion o control, hacia una LAN
Ethernet. Como primer paso, para el desarrollo del software para el
microcontrolador Rabbit 3000, se procedid a plantear los requerimientos del

software a desarrollar, éstos se presentan a continuacion:

1. Durante la inicializacion del sistema, se debe establecer una direccién IP y

un puerto, éstos forman el socket de comunicacion.

2. Durante la inicializaciéon del sistema, se debe establecer una mascara de red
y enrutador por defecto. También, se debe habilitar la interfaz fisica de red.

3. Luego de la inicializacion del sistema, se debe abrir una conexién pasiva

sobre el socket de comunicacion.

4. Al recibir una peticion de conexion TCP, el sistema debe responder segun lo
establece el mecanismo de acuerdo de tres vias (three way handshaking).

5. Cuando se reciba una peticion de conexion MMS de una HMI, se debe
iniciar el proceso de conexion del dispositivo electronico, a una LAN, segun
lo establece el estandar IEC 61850.

6. Cuando se reciba una peticion de lectura (Read) de una HMI, se debe
responder la solicitud, haciendo el transporte de MMS sobre IP, desde el
dispositivo de control o proteccién hacia la LAN, segun lo establece el
estandar IEC 61850.

A partir de estos requerimientos, se procedié a escribir el codigo fuente. En las

rutinas escritas se distinguen dos tareas que se estan realizando en paralelo.
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- Tarea 1: Realiza la secuencia de inicializacion, para conectar el M6dulo de
transporte MMS sobre IP a una LAN. También, responder a las peticiones

de Lectura, hecha por una HMI.

- Tarea 2: Emula el comportamiento de un dispositivo de control. cierre de la

conexién, en caso de que el HMI lo pida.

En la figura 5.1, se muestra un diagrama de flujo con la logica del programa

principal.

Inicialmente, al Modulo de transporte MMS sobre IP, se le asign6 una direccion IP
estética, un nimero de puerto, y una mascara de red definida. La direccion IP fue
192.168.1.4, el puerto elegido es el 102, y la mascara de red 255.255.255.0.
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Asignacion de los
pardmetros de red

- A
| i‘

Terminar =0

v
Rutina de
Inicializacion
Rutina de
< Simulacién
?
Rutina de
Lectura
Peticiéon de Cierre
de Conexioén
Sl NO Terminar = 1

Microsoft Office Visio 2007
Figura 5.1 Diagrama de flujo del programa principal

5.1 Rutinade Inicializaciéon

Como primer paso, se debe establecer una conexion TCP, mediante el
procedimiento llamado negociacién en tres pasos (three way handshake). Durante
el establecimiento, algunos parametros son configurados para asegurar la entrega
ordenada de los datos y la robustez de la comunicacion. En este caso el programa
HMI es el que realiza la solicitud de conexion, mientras que el Modulo de

transporte MMS sobre IP espera mediante una conexion pasiva.

Por conexion pasiva, se debe entender una conexion, que se activara hasta que

alguien se conecte a la direccion IP y puerto especifico, estos dos datos forman el
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socket de comunicacion. Por defecto se establece que el microcontrolador recibe y
envia por el puerto 102, mientras que el HMI puede elegir un valor cualquiera para

el puerto.

Inicialmente, el IEDScout no tiene informacion acerca del Mdédulo de transporte
MMS sobre IP, se tiene que dar un intercambio de paquetes, para establecer el
nodo logico y el tipo de datos que contiene el Modulo, asi como los valores de
estos datos. La figura 5.3 muestra un diagrama de flujo, con la secuencia
necesaria para conectar el microcontrolador a la LAN y asi conocer la informacién
gue contiene, todo esto segun lo define el estandar IEC 61850. Esta figura es un

detalle de la rutina de inicializaciéon mostrada en la figura 5.1.

Cuando el cliente se conecta al socket, la conexion se activa y se queda en espera
de que se establezcan los servicios de la capa de transporte, esto mediante un
paquete de pedido de conexion de COTP (CR COTP PDU). A esto, se le responde
con un paguete de confirmacion de conexion COTP (CC COTP TPDU). Durante
este intercambio, se negocia toda la informacion y parametros necesarios para el
funcionamiento de las entidades de transporte. La informacién necesaria para el
CR TPDU, CC TPDU y los TPDU que se agregan en cada intercambio pueden ser

consultados en [2].

Luego de establecer la conexion de la capa de transporte, se intercambian los
mensajes necesarios, para que el programa cliente, pueda conocer todos los
objetos y servicios disponibles dentro del Mdédulo. Cada vez que se haga un
intercambio de informacion, mediante un paquete, habrd un namero asociado a
este. Los paquetes que el HMI y el Modulo de transporte MMS sobre IP
intercambian, deben corresponder al mismo numero, este numero se llama
INVOKE ID y puede ser de hasta 32 bits, el objetivo de este nimero identificar una

peticion con su respectiva respuesta.
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Figura 5.2 Secuencia de inicializacion del servidor



A continuacion, el programa IEDScout hace un pedido de los nombres de variable,
si los hay, el médulo responde con los mismos. Luego, el cliente hace un pedido de
los nombres de las listas de variables, en caso de que existan, el servidor

respondera.

Después el cliente pregunta si hay dominios, dentro el VMD, a esto el servidor
contesta con el nombre del dispositivo fisico (Panel). A partir de ese momento el

cliente sabra, que por el momento hay un objeto MMS y su nombre es Panel.

A continuacion, el cliente empieza a investigar cuales son los objetos dentro de
Panel, preguntando primero por los nombres de variables y luego por los nombres

de listas de variables.

Para este proyecto los nombres de variable corresponden a:
LNNO

LLNO$CO

LNNO$CO$Diag

LNNO$CO$Diag$LED

LNNO$CO$Diag$BOT

Y los nombres de lista a:
LLNO$CO

Cuando el cliente pida los nombres de lista en CO, el servidor debe responder con
el tipo de dato y valor de las variables contenidas en LNNO$CO$Diag, que para
este caso son LNNO$CO$Diag$LED y LNNO$CO$Diag$BOT.

Esto significa que LED y BOT, son atributos, que a su vez estan contenidos en
Diag, que es un dato de diagndstico. Los datos y atributos anteriores estan dentro
de un nodo logico del sistema llamado LLNO. El dispositivo fisico y quien en ultima

instancia es visible en la red, es Panel.

Con los pasos anteriores el programa cliente ya conoce qué es lo que hay dentro

del servidor, pero no conoce qué valores, ni qué tipo de datos estan contenidos en
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él, es por esto que debe hacerse una lectura de los atributos de acceso para las
variables (Get variable access attribute). Los valores que pueden tomar LED y BOT

son verdadero y falso, ya que son de tipo boolean.

Cada uno de los paquetes mostrados en el diagrama de flujo de la figura 5.2,
corresponde a un MMS PDU. Por ejemplo, la figura siguiente muestra un MMS
PDU, este PDU esta formado internamente como se muestra en la figura 5.4. Esta
figura es un ejemplo que sera utilizado para mostrar la codificacion y decodificacién
de un MMS PDU.

Respuesta
NamedVariableList
para Panel

l

Figura 5.3 Mensaje recibido o generado por el Sistema Generador de Mensajes bajo la Norma IEC

En el capitulo 3, marco teérico, se especifica la informacién de las capas fisica, de
red, transporte, sesién y presentacion en un MMS PDU. En la figura siguiente, se
muestra el mensaje que resulta, después de quitar la informacién correspondiente

a las capas de la 1 a la 6 del modelo OSI.

Bytel | Byte2 | Byte3 | Byte4 34 4a

78 61 5b 4d EO 02

Figura 5.4 Mensaje recibido o generado por el Médulo de transporte MMS sobre IP, sin la

informacion de la capa 1 ala 6.
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La siguiente figura muestra el algoritmo que se disefid para codificar y decodificar

los MMS PDU ya sea en la Rutina de Inicializacién o en la de Lectura.

ay datos en e
Socket

SI

y

Byte 1 [1:8]:
Identifier

00 10

i Byte 1[7,8] i

s Clase: Contexto
Clase: Universal e
Especifico

1
Contenido: Anidado

1 0
Contenido: Anidado Contenido Simple

0
Contenido Simple

Byte 1 [6] Byte 1[6]

Y A 4
Byte 1 [1-5]: Byte 1 [1-5]:
Etiqueta Universal Etiqueta Universal Bits 1[1-5]: Valor Bits 1[1-4]: Valor
1: Boolean 1: Boolean de la etiqueta de la etiqueta
2: Entero 2: Entero
3: Bit string 3: Bit string
4 4:,
L i , '
a1 Byte 2[1:8]: Byte 2[1:8]:
BytelZ[é 3]] Byte 2[1-8]: Longitud del Longitud del
Longitud de Longitud del Contenido Contenido
Contenido Contenido
i i Y v
Byte 3,4,5...n[1-8]: Byte 3[1-8]: Byte 3[1-8]: Byte 3,4,5...n[1-8]:
Contenido Contenido Contenido Contenido

v

Espera de Siguiente
MMS PDU

Microsoft Office Visio 2007

Figura 5.5 Diagrama de flujo para la codificacidn y decodificacion de mensajes MMS.
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Siguiendo el diagrama anterior y como se mencioné en el marco tedrico, un
mensaje MMS codificado en ASN.1 BER, consta de 3 partes, Etiqueta, Longitud,
Contenido. En la siguiente figura se muestra un esquema de esta representacion,
Etiqueta corresponde al primer byte, Longitud al segundo y Contenido al tercer

byte del mensaje de la figura 5.6.

Primer byte Segundo byte Tercer byte
Etiqueta Longitud Contenido
bit8 | bit7 bit & hit5 | bitd | bit3 | bit2 | bit1
Clase Tipo de contenido Valor de la etiqueta
Microsoft Office Visio 2007

Figura 5.6 Esquema de un mensaje MMS codificado en ASN.1 BER

La Etiqueta a su vez esta formada por: Clase, Tipo de contenido y Valor de la

Etiqueta, a continuacion se muestra la distribucion de cada bit.

Por lo general, es comun que en los mensajes se den valores de 00 y 10 para
Clase, esto representa una Clase universal y una Clase de contexto especifico,

respectivamente.

Si la clase es universal, el valor de la etiqueta en los bits 1 al 5 son interpretados

segun la siguiente tabla:
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Tabla 5.1 Tipo de dato de acuerdo al valor de la etiqueta universal

Valor de la etiqueta .

(Hexadecimal) Tipo de dato
01 Boolean
02 Integer
03 BitString
04 OctecString
05 Null
06 Obiject Identifier
10 Sequence
16 IA5String
17 UTCTime
18 GeneralizaTime
1A VisibleString

Si la clase es de contexto especifico, significa que el valor de la etiqueta debe ser
interpretado segun el documento en [9]. Este documento en version digital,
contiene todos los servicios y objetos definidos en ASN.1 para MMS, tanto la parte
uno y dos de la norma ISO 9506.

Debido a lo extenso que seria presentar cada uno de los PDU, a continuacion se
presenta el caso especifico de confirmed-RequestPDU, cuando se quiere hacer un
GetNamedList.

Los mensajes estan escritos en Abstract Syntax Notation 1, esto solo es una forma
de representacion abstracta, no corresponde a ningun lenguaje de programacion.
El nimero dentro de los corchetes cuadrados es el numero de opcidén que se elije

en cada paso.

Primero se elije el tipo de PDU.

MMSpdu ::= CHOICE {

confirmed-RequestPDU [0] IMPLICIT Confirmed-RequestPDU,
confirmed-ResponsePDU  [1] IMPLICIT Confirmed-ResponsePDU,
confirmed-ErrorPDU [2] IMPLICIT Confirmed-ErrorPDU,
unconfirmed-PDU [3] IMPLICIT Unconfirmed-PDU,
rejectPDU [4] IMPLICIT RejectPDU,
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cancel-RequestPDU [5] IMPLICIT Cancel-RequestPDU,

cancel-ResponsePDU [6] IMPLICIT Cancel-ResponsePDU,
cancel-ErrorPDU [7] IMPLICIT Cancel-ErrorPDU,
initiate-RequestPDU [8] IMPLICIT Initiate-RequestPDU,
initiate-ResponsePDU [9] IMPLICIT Initiate-ResponsePDU,
initiate-ErrorPDU [10] IMPLICIT Initiate-ErrorPDU,
conclude-RequestPDU [11] IMPLICIT Conclude-RequestPDU,
conclude-ResponsePDU [12] IMPLICIT Conclude-ResponsePDU,
conclude-ErrorPDU [13] IMPLICIT Conclude-ErrorPDU

}

Cuando se tiene el tipo de PDU se busca como se procede cuando la opcién es
confirmed-ResponsePDU, en este caso se encuentra que se debe incluir el

invokelD y el service.

Confirmed-ResponsePDU ::= SEQUENCE {
invokelD Unsigned32,
service ConfirmedServiceResponse,

}

InvokelD corresponde a un numero de hasta 32 bits y service corresponde a
alguno de los servicios mencionados abajo. El service que se ocupaba es el

getNameList [1].

ConfirmedServiceResponse ::= CHOICE {

status [0] IMPLICIT Status-Response,
getNamelList [1] IMPLICIT GetNamelList-Response,
identify [2] IMPLICIT Identify-Response,
rename [3] IMPLICIT Rename-Response,
read [4] IMPLICIT Read-Response,
getVariableAccessAttributes  [6] IMPLICIT GetVariableAccessAttributes
defineNamedVariable [7] IMPLICIT DefineNamedVariable,
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additionalService [78] AdditionalService-Response,

getDataExchangeAttributes [80] GetDataExchangeAttributes-Response,
}

Se dice que es un lenguaje implicito y abstracto ya que dos entidades no necesitan
enviarse toda esta informacién para saber que opciones se eligieron, solo con los

numeros entre corchetes es suficiente.

Ahora, una vez que se define en sintaxis abstracta el contenido del mensaje, se
deben usar las reglas de ASN.1 [10] y [11] para expresar el mensaje
apropiadamente, las reglas funcionan a nivel de capa de presentacion y su nombre

es Reglas Bésicas de Codificacion (BER).

El bit 6 indica si el tercer byte de contenido tiene méas informacién anidada. Un cero
es contenido primitive, o simple y un uno representa anidamiento. En caso de
existir anidamiento los pasos anteriores se siguen recursivamente hasta que no

existan mas datos.
5.2 Rutina de lectura (Read)

Una vez que se logra exitosamente una conexion mediante los pasos mencionados
en esta seccion, el programa cliente esté listo para hacer una lectura de los valores
gue estan dentro del servidor. El diagrama de flujo de la siguiente figura muestra

los pasos para realizar una operacion de Lectura.
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Microsoft Visio 2007
Figura 5.7 Diagrama de flujo para realizar una lectura
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5.3 Rutina de Simulacién

El otro proceso que se ejecuta paralelamente a la rutina de Lectura, es la rutina de
Simulacion, esta rutina simula la informacién contenida en un dispositivo de
control, y fue implementada para realizar pruebas. El diagrama de flujo de la

siguiente figura muestra las acciones que se realizan.

»

Se presiondé Boton

NO

igue presionado
después de 25m

LED =!LED

Microsoft Office Visio 2007

Figura 5.8 Diagrama de flujo de la rutina de lectura
Para evitar el efecto de rebote cuando se presiona el botén, se pregunta si el
mismo sigue presionado después de 25ms de haber sido presionado, si la
respuesta es si, entonces, se cambia el estado del LED y este cambio se refleja en

la rutina de Lectura.

30



Capitulo 6: Anélisis y Resultados

Para todas las pruebas realizadas con el microcontrolador y el médulo de
desarrollo, la direccion IP utilizada fue la 192.168.1.4, mientras que a la interfaz de

red de la computadora se le asigno la direccion IP 192.168.1.2.
Rutina de Inicializacion

Para verificar que el Modulo de transporte de MMS sobre IP, funciona
correctamente, se realizaron pruebas con un programa con funciones HMI
(IEDScout V 1.5).

El IEDScout tiene dos ventanas que son de interés. La primera es la ventana de
mensajes (Messages), en esta ventana se observa el estado de la conexién con un
dispositivo de proteccion o control, mediante la LAN. La segunda venta se llama
vista de datos (Data View), y en ella se observa el contenido del dispositivo de

control o proteccion al que se este conectado.

Las pruebas realizadas, consistieron en poner el LED y el interruptor en estados
conocidos, y registrar los datos en las ventanas del IEDScout. También se
realizaron capturas de red, para determinar el contenido de los paquetes que se

estaban intercambiando.

En la figura 6.1, se presenta una captura hecha con el MMS Ethereal utilizando el
programa IEDScout y el Médulo de transporte MMS sobre IP, en ella se observan
los paguetes intercambiados. Donde bajo la columna Source esta la direccion IP
del dispositivo que envia el mensaje y bajo la columna Destination esta la direccion
IP de la interfaz a quien va dirigido el mensaje. Bajo la columna Protocol esta la

informacion del protocolo utilizado en la operacion.

Ahi se observa que los primeros paquetes TCP corresponden al establecimiento
de la conexion (three way handshake), los paquetes COTP son los encargados de

establecer los servicios de la capa de transporte, entre otras funciones y los
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mensajes MMS corresponden a las operaciones MMS sobre los objetos de la

norma IEC 61850.

@
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EFEREEEEE

HE|EE

Fiberfcoip

=

54 Expeesion._| Dlea ook

| Tine | Souce |Protocal |inko
22 10.37R357  192.16B.1.2 1.4 CoTP CR TPDU src-ref: Qwl00oB dst-ref: Ow0o0oo
23 10.3868952 192.15E.1.4 1.2 COTP OC TPOU src-ref: QuwdD0? dst-ref: OwOO0L
24 10.387245 192.168.1.2 1.4 MMS Initiate Request
25 10.389484  192.156B.1.4 .2 MME Initiate Response
26 10.402435 192.168.1.72 d.4 MMS conf Reguest: GetMameList (InvokeIDn: 1010
27 10.417023  192.158.1.4 .2 MMS conf Response: Getmamelist (InvokeIn: 1010
28 10.454145 192.168.1.4 A2 MMS [TCP Retransmission] Conf Responmse: GetMamslist (Inwoksl
30 10.463631  192.168.1.2 .4 MMS conf Reguest: GetMamelist (InvokeID: 1020
31 10.477937  192.168.1.4 .2 MMS Conf Response: GetMamelist (IrwokeID: 1020
32 10.302694  192.168.1.2 1.4 MMS Conf Reguest: Getvariableiccessartributes (InvokeID: 103
33 10.336255 192.166.1.4 .2 MMS conf Response: Getvaraccessittributes (IrnvokeIn: 1030
34 10.3753847 192.168.1.2 1.4 MMS Conf Reguest: Read (InvokeID: 104)
35 10595623 192.168.1.4 A.2 MMS conf response: Read (InvokeID: 104)
36 10.607386 192.168.1.2 1.4 M5 conf Reqguest: GetMamelist (InvokeID: 1050
37 10.632797 192.168.1.4 A2 MMS Conf Response: GetMameList (IrwokeID: 1050
33 10.647220 192.1568.1.2 1.4 MMS conf Reguest: GetMamedvariablelistattributes (IrvokeIn: |
39 10.674558 192.158.1.4 A2 MMS Conf Response: Getmamedvariablelistattributes ..In»uLEI:) | |

] -

Figura 6.1 Captura del trafico de red realizada en la interfaz del programa cliente IEDScout.

En la siguiente figura se muestra una imagen de la ventana de Messages del

IEDScout. Encerrado en un circulo se muestra el mensaje Completed, indicando

gue la conexién se realiz6 positivamente. Los mensajes anteriores a este, indican

gué accioén esta realizando el programa cliente en ese momento.

R eading Configuration File C:h\Documents and Settingshall UzershD atos de programatOMICROMNMED S coutED S cout.ini
Reading Servers data from file C:\Documents and Settingshall UzershD atos de programatOMICROMAED S cout|ED S cout.ini
Servers Configuration Read, Devices = 2

LoopE ack: Initiate Responze, status: SIICCESS

LoopB ack: Requesting domain global names for Server

LoopE ack: GetMamelizt responze: domain global names for Server
LoopE ack: Requesting named anable names for Logical Device Panel
LoopB ack: GetMamelist response; namedy ariable names for Logical Device Panel
LoopB ack: Getting all types in domain Panel

LoopB ack: Reading all values in domain Panel

LoopE ack: Requesting named anablelist namesz for Logical Device Panel

L ; Lizt rezponze: namedy/ anablelizt names for Logical Device Panel
oopBack: Complete

Figura 6.2 Mensaje de Conexion establecida positivamente en la ventana de Messages
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Con el resultado obtenido en esta ventana, se asegura que las rutinas escritas
para el Modulo de transporte MMS sobre IP, generan las tramas de informacion
con el formato necesario, establecido por la norma para que se establezca la

comunicacion.

Durante la etapa de verificacion del funcionamiento del software, el analizador de
red mostré, que en un solo paquete que el IEDScout enviaba, podia estar
contenido mas de un mensaje MMS. Estos paquetes debieron ser interpretados de
forma diferente. Para procesar este tipo de tramas, primero se quito la parte que
corresponde a las capas de red de la 1 a la 4, luego se comparé la longitud del
encabezado de paquete TPKT con la longitud del mensaje almacenado en el
buffer, en caso de ser diferentes se estaba en presencia de varios mensajes, por lo
gue se procedid a separarlos y guardarlos en variables diferentes para luego
procesarlos segun los algoritmos descritos en la solucion detallada.

En la captura de la figura siguiente se muestra el caso de una trama que contiene

4 mensajes MMS, estos estan encerrados en un rectangulo. Cada uno tiene su

respectiva informacion en las capas de sesion, presentacion y transporte.

B Frame 51 (306 hytes on wire, 306 bytes captured)

B Ethernet II, src: 00:e0:7d:cl:78:1F (00:e0:7d:cl:78:1F), Dst: 00:90:c2:c8:16:d3 (00:90:c2:¢8:16:d3)
B Internet Protocol, sro: 162.168.1.2 (192.168.1.20, Dst: 102.168.1.4 (192.168.1.4)
BTransmission control Protocol, src Port: 4165 (41653, Dst Port: iso-tsap (1020, Seq:

B TPET, wersion: 3, Length: 47

B IS0 BOF3 COTP Connection-oriented Transport Protocol
E IS0 8327-1 05I session Protocol

E IS0 8327-1 OS5I Session Protocol

B IS0 8823 0SI Presentation Protocol

|8 I50/IEC 3506 MMs |

E TPKT, wersion: 3, Length: 52

B IS0 8073 COTP Connection-oriented Transport Protocol
B IS0 8327-1 OS5I Session Protocol

B IS0 8327-1 OS5I Session Protocol

FIso 8823 051 Presentation Protocol

[E 1s0/1EC 9506 mMms)

B TPKT, wersion: 3, Length: 56

HIso 8073 COTP Connection-oriented Transport Protocol
E IS0 8327-1 OS5I Session Protocol

B IS0 8327-1 OS5I Session Protocol

E IS0 8823 0SI Presentation Protocol

|E IS0/TEC 9506 MM3]

B TPKT, wersion: 3, Length: 56

B IS0 BOF3 COTP Connection-oriented Transport Protocol
B IS0 8327-1 OS5I Session Protocol

EHIs0 8327-1 0s5I session Protocol

B ISo 8823 OSI Presentation Protocol

|® 150,/ TEC G506 MMS |

407, ack: 448,

Len:

252

Ethereal

Figura 6.3 Captura de una trama enviada por el cliente que contiene 4 mensajes MMS
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Rutina de Lectura (Read)

En la figura 6.4 se observa un mensaje capturado con el analizador de red, en ella
el programa cliente realiza la lectura de LLNO$CO$Diag$Led mediante la
operacion Read. El programa cliente también puede realizar lecturas de cada una

de las variables, asi como de los nombres de lista de las variables:

LLNO$CO$Diag$Led
LLNO$CO$Diag$Bot
LLNO$CO$Diag

Mediante la rutina de Read se logré que el programa IEDScout hiciera una lectura

de los valores del LED vy el interruptor.

B Frame 62 (116 hbytes on wire, 116 hytes captured)
B Ethernet II, src: 00:e0:7d:cl:78:1f C00:e0:7d:cl:78:1F), Dst: 00:90:¢2:c8:16:d3 (00:90:¢c2:c8:16:d3)
B Internet Protocol, src: 192,.168.1.2 (192.168.1.2), Dst: 192.168.1.4 (192.168.1.4)
B Transmission Control Protocol, Src Port: 3840 (35400, Dst Port: iso-tsap (1020, Seq: 536, Ack: 553, Len: &2
B TPKT, version: 3, Length: 62
B IS0 8073 COTP Connection-oriented Transport Protocol
M I50 8327-1 05 sSession Protocol
M I50 8327-1 051 session Protocol
B Is0 8823 0SI Presentation Protocol
B IS0/IEC 9506 MMS
conf Reguest (0]
read (4)
InvokeID: InvokeID: 108
B Read
a List of wvariable
=] variablespecification
=] chject Mame
B pomain specific
B pomainMame:
pomainmame: Panel
B Itemname:
Itemiame: LLNO$CO$DTag$Led

Ethereal
Figura 6.4 Captura del trafico de red cuando se realiza una lectura de datos.

Debido a que el tamafo de los paquetes que se intercambian entre el cliente y el
servidor es menor que 1024 bytes, no fue necesario dividir un mensaje COTP en
varias partes, es por esto que en cada COTP PDU se indica que solo un paguete
se envia. En caso de ser necesario un intercambio de tramas de mayor longitud, se
debe hacer una modificacion a nivel de capa de transporte y hacerlo segun esta
definido en el protocolo ISO 8073 [1].
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Aunque para el caso especifico de este proyecto los datos manejados para LED y
el interruptor son de tipo booleano, en caso de querer manejar otro tipo de datos,
deberia hacerse un cambio minimo en la definicion de los datos, utilizando la tabla

5.1 que muestra la codificacion en ASN.1 para datos.
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Capitulo 7: Conclusiones y Recomendaciones
7.1 Conclusiones
Respecto al estandar IEC 61850:

- La pila de protocolos utilizada es: MMS, ASN.1 BER, Protocolo de Sesién,

TCP, IP, Ethernet. Enumerados de la capa siete a la uno del modelo OSI

- Mediante la pila de protocolos de la norma IEC 61850, se logra encapsular,

un mensaje MMS sobre IP, para su transporte sobre una LAN Ethernet
Respecto al desarrollo de software para el Mddulo de transporte MMS sobre IP:

- Se desarroll6 como un proceso de cinco etapas consecutivas: escritura de
los requerimientos del software, disefio del software, programacion,
integracion del software en el hardware y pruebas para verificar el

funcionamiento del sistema.

- La informacion obtenida al final de cada etapa, es una entrada

indispensable para la etapa siguiente.

- La escritura de los requerimientos del software, debe estar orientada, a qué

debe realizar éste, y no el como lo hara.

- Una buena definicion de requerimientos, facilita la escritura del cédigo

fuente.
Respecto al proyecto en general:

- Se logro desarrollar exitosamente, una alternativa de menor costo, para el
transporte de paquetes MMS sobre IP, desde un dispositivo de control,

hacia una LAN Ethernet. El costo del hardware utilizado fue de $275.
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7.2 Recomendaciones

1. Como una implementacién inicial, el Médulo de transporte MMS sobre IP,
tiene solo funciones basicas, para futuros desarrollos, deberia considerarse
agregar la funcién de envio de informacion cada cierto periodo de tiempo,

sin necesidad de que sea el HMI el que haga la peticion.

2. Analizar en una aplicacion especifica, si el uso de un servidor con el

protocolo DHCP, seria el adecuado para asignar los parametros de red.

3. Debido a que en la capa de transporte se define una longitud méaxima de
1024 bytes para un TPDU, en caso de que la informacion a enviar sea de
mayor tamafo, se debe hacer una modificacién a nivel de esta capa para
manejar tramas dentro de la longitud maxima permitida. Esta modificacion

debe ser hecha siguiendo la especificacion del protocolo COTP [1] y [2].

37



Bibliografia

[1] [2] Protocolos ISO sobre TCP. (en linea). Consultadas 18 feb. 2008.
Disponibles en http://www.ietf.org/rfc/rfc0905.txt. y en http://www.fags.org/rfcs/
rfc2126.html

[3] Protocolos en las capas de presentacion y sesion (en linea). Consultada 23

de feb. 2008. Disponible en http://www.protocols.com/pbook/iso.htm#ISO-SP

[4] [5] Documentos de la ITU acerca de los servicios de la capa de sesion y
presentacion. (en linea). Consultadas 26 de feb. 2008. Disponible en
http://www.itu.ch/itudoc/itu-t/rec/x/x200-499/x225 32038.html y en http://www.itu
.ch/itudoc /itu-t/rec/x/x200-499/x226_25241.html

[6] Asociation Control Service, protocolo ISO 8650. (en linea)., Consultada el 18
feb. 2008. Disponible en http://www.itu.int/ITU-T/asnl/database/itu-t/x/x227/
1995/ACSE-1.htmI#ACSE-1.AARQ-apdu

[7] IEC 61850: Communications Networks and Systems in Substations,
International Standard. 2005.

[8] Informacion del Estandar 1ISO 9506 - 1 -2. (en linea). Consultada 12
marzo2008. Disponible en http://www.nettedautomation.com/standardization/
ISO/TC184/ SC5WG2/mms_syntax/index.html

[9] Codificacion ASN.1 para MMS. (en linea). Consultada 25 de marzo 2008.
Disponible en http://asnl.elibel.tm.fr/asnp/

[10] Abstract Syntax Notation One (ASN.1l) Specification of Basic Notation
ITU-T Rec.680 (2002) | ISO/IEC 8824-1:2002

[11] ASN.1 encoding rules Specification of Basic Encoding Rules (BER),

Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)
ITU-T Rec. X.690 (2002) | ISO/IEC 8825-1:2002

38


http://www.ietf.org/rfc/rfc0905.txt
http://www.faqs.org/rfcs/%20rfc2126.html
http://www.faqs.org/rfcs/%20rfc2126.html
http://www.faqs.org/rfcs/%20rfc2126.html
http://www.protocols.com/pbook/iso.htm#ISO-SP
http://www.itu.ch/itudoc/itu-t/rec/x/x200-499/x225_32038.html
http://www.itu.int/ITU-T/asn1/database/itu-t/x/x227/%201995/ACSE-1.html#ACSE-1.AARQ-apdu
http://www.itu.int/ITU-T/asn1/database/itu-t/x/x227/%201995/ACSE-1.html#ACSE-1.AARQ-apdu
http://www.nettedautomation.com/standardization/%20ISO/TC184/%20SC5/WG2/mms_syntax/index.html
http://www.nettedautomation.com/standardization/%20ISO/TC184/%20SC5/WG2/mms_syntax/index.html
http://www.nettedautomation.com/standardization/%20ISO/TC184/%20SC5/WG2/mms_syntax/index.html
http://asn1.elibel.tm.fr/asnp/

[12] Abstract Syntax Notation One (ASN.1l) Specification of Basic Notation
ITU-T Rec. X.680 (2002) | ISO/IEC 8824-1:2002

[13] Abstract Syntax Notation One (ASN.1) Information Object Specification
ITU-T Rec. X.681 (2002) | ISO/IEC 8824-2:2002

[14] Programa Cliente de demostracion BrowzerD y Servidor Cummings,
TAMARAK Consulting. (en linea). Disponible en www.nettedautomation.com

[15] Programa Cliente de muestra IEDScout V1.5, OMICRON. (en linea).
Disponible en http://www.omicron.at/

[16] Programa Cliente de muestra de la empresa INFOTECH. (en linea).
Disponible en http://www.infotech.pl/

[17] Rabbit microprocessor DCR 9.21 Documents (CD - ROOM). 1 CD — ROOM
(Contiene software: Dynamic C 9.21).

[18] Programa MMS Ethereal. Consultado 6 feb. 2008. Disponible en
www.ethereal.com

[19] Pereira Neto, A. 2006. Redes Ethernet en Subestaciones & La Norma
Técnica

[20] Schwarz Consulting Company. 2006. IEC 61850, IEC 61400-25, and IEC
61970 : Information exchange for electric power systems.

[21] Systems Integration Specialists Company, Inc. 2007. New Approach to
Substation Automation, Communications, and Integration.

[22] Network protocol suite directory index, (en linea). Consultada el 12 feb.
2008. Disponible en http://www.javvin.com/protocolsuite.html

[23] Informacidn acerca del proceso de encapsulacion y modelo OSI. (en linea).
Consultada 8 abr. 2008. Disponible en http://www.cisco.com/web/learning/
netacad/

39


http://www.nettedautomation.com/
http://www.omicron.at/
http://www.infotech.pl/
http://www.ethereal.com/
http://www.cisco.com/web/learning/

Apéndices

A.1 Descripcion del Departamento de Ingenieria de Control vy

Automatizacion

El Proyecto de Graduacion, se llevé a cabo en el Instituto Costarricense de

Electricidad, sector energia, en las instalaciones ubicadas en Sabana Norte.

Acerca del departamento: ElI Centro de Servicio de Disefio (CSD), es un area de
especialidad que cuenta con disefiadores e inspectores de lineas de transmision y
de Subestaciones, dentro del CSD se distinguen éareas, cada area tiene un
Coordinador que se encarga de la distribucion de las tareas en el personal segun
sus funciones para logra satisfacer las solicitudes de servicio existentes. Las
diferentes areas son:
¢ Ingenieria de Control y Automatizacion: Caracteristicas asociadas a equipos
de potencia.
e Area de Ingenieria Potencia y Plantas: Disefio electromecéanicos.
e Area de Ingenieria Geotécnica: Informacion Geotécnica.
e Centro De Servicio de Construccion: Necesidades durante los procesos
constructivos.
El proyecto se desarroll6 en el area de Ingenieria de Control y Automatizacién, que
como principal actividad desarrolla la ingenieria de control, que conlleva el disefio,
construccion y puesta en operacion de centrales de generacion eléctrica y
Subestaciones, tanto obras nuevas como ampliaciones o remodelaciones.
Dentro de sus actividades se pueden citar:
e Conceptualizacién del sistema de control segun requerimientos de la central
0 subestacion.
¢ Prepara las especificaciones técnicas de los equipos y cantidades de
materiales a utilizar, asi como la estimacion del alcance del suministro de
materiales.
e Realiza la publicacion de carteles de licitacion.

e Estudia y recomienda las posibles adjudicaciones.
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e Da seguimiento a los contratos adjudicados.

e Realiza las revisiones de los planos de los fabricantes de equipos.

e Realiza las pruebas de los equipos.

e Recibe los equipos.

e Se encarga de cancelar econbmicamente a los suplidores de materiales y
equipos.

e Realiza la ingenieria en detalle que determinard la interconexion de los
diferentes sistemas de control y los de potencia

e Supervisa la instalacion, pruebas, puesta en operacion de los sistemas de
control y potencia.

e Entrega planos actualizados tal y como se instalaron, junto con las
especificaciones de instalacion, calibracién, mantenimiento a las areas

correspondientes.

A.2  Eleccion de un programa HMI

Para realizar pruebas y verificar el funcionamiento del Modulo de transporte MMS
sobre IP, se seleccion6 un programa HMI, con funciones que le permiten el control,

supervision y adquisicion de datos.

Empresas dedicadas a la comercializacién de herramientas para la automatizacion
de subestaciones, brindan de manera gratuita, programas de muestra con
caracteristicas limitadas. Se hizo una evaluacion de dos programas de muestra
gue podian ser utilizados como programa HMI. El primero de ellos, es el BrowzerD
desarrollado por TAMARACK Consulting, y descargado del sitio web de
NettedAutomation [14].

Segun las pruebas realizadas, el programa cliente soporta las siguientes
operaciones:
- Lectura (Read)

- Escritura (Write)

- Mostrar Atributos
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- Mostrar Datos

- Muestreo de un servidor cada cierto periodo de tiempo
- Configuracion de los parametros de Red

- Eleccién de los servicios MMS a soportar

El segundo programa considerado, fue el IEDScout V1.5 y desarrollado por
OMICRON, este programa fue descargado de la pagina web de la empresa [15].
Como caracteristicas importantes se observdO que soporta las siguientes
operaciones:

- Lectura (Read)

- Mostrar Atributos
- Mostrar Datos

- Configuracion de los parametros de red

- Eleccién de los servicios MMS a soportar

Para realizar las pruebas que permitieron determinar qué operaciones soportan,
los programas arriba mencionados, se utiliz6 un programa que simula un IED
virtual, el nombre del programa es Cummings, y se descargd de la pagina de
NettedAutomation [14].

Como procedimiento para realizar las pruebas, se ejecutd el programa cliente HMI
y se hizo una conexién con el IED. En el caso del BrowzerD el programa trae una
ventana llamada Status Messages, ahi se observan qué mensajes se intercambian
durante el proceso de inicializacion de la conexion, asi como el estado de misma.
El IEDScout tiene una ventana similar, llamada Messages, que también presenta
gué paquetes se estan intercambiando y si la conexién fue positiva. El programa

gue se eligio como HMI, fue el IEDScout V1.5.
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Anexos

B.1 Abreviaturas

ASN.1 BER

CC-TPDU

COTP

DHCP

DT-TPDU
IDE

IEC

IED
ISO

oSl

MMS

SCADA

SPDU

TPDU

TSDU

(Abstract Syntax Notation One Basic Encoding Rules) Reglas
Béasicas de Codificacion de la Notacion de Sintaxis Abstracta
version 1.

(Conexion Confirm) TPDU de confirmacién de conexion
(Connection Oriented Transport Protocol) Protocolo de
Transporte Orientado a Conexion

(Dinamic  Host  Configuration  Protocol) Protocolo de
configuracion de host dinamico.

(Data TPDU) TPDU de datos.

(Integrated Development Environment) Ambiente Integrado de
Desarrollo.

(International Electrotechnical Commission) Comision
Internacional Electrotécnica.

(Inteligent Electronic Device) Dispositivo Electrénico Inteligente
(International Organization for Standardization) Organizacién
Internacional para la Estandarizacion.

(Open System Interconnection) Modelo de referencia de
Interconexion de Sistemas Abiertos.

(Manufacturing Message Specification) Especificacion de
Mensajes de Fabricantes.

(Supervisory Control And Data Acquisition) Control supervisor y
adquisicién de datos.

(Session Protocol Data Units) Unidades de datos del protocolo
de sesion.

(Transport Protocol Data Unit) Unidades de datos del protocolo
de transporte.

(Transport Service Data Unit) Unidad de datos del servicio del

protocolo de transporte TCP.
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B.2 Descripciéon del microprocesador rabbit 3000 y el médulo de desarrollo
RCM 3300

El microcontrolador que se utilizo para el desarrollo del proyecto, fue el Rabbit

3000, el mismo se monta sobre un modulo de desarrollo RCM3300 RabbitCore.

El médulo RCM3300 se programa con una conexion serial estandar a una
computadora, a través del cable de programacion que viene con el modulo de
desarrollo. En la figura siguiente se muestra como se debe instalar el
microcontrolador en la tarjeta de desarrollo. También en esa figura se muestra
donde estan ubicados el LED y el Boton usados para simular las salidas digitales,

el médulo de desarrollo corresponde al dispositivo fisico Panel.

Rabbit 3000 RCM3300

Boton

Figura B.2.1 Microcontrolador Rabbit 3000 y Mddulo de desarrollo RCM 3300 [17]
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Entre las principales caracteristicas del hardware estan:

Posee un puerto Ethernet integrado para conectividad a la red, posee librerias
dedicadas al manejo de los protocolos TCP/IP, correspondientes a las capas de la
1 a la 4 del modelo OSI.

La conexion correcta de la alimentacion y del cable de programacion del médulo de

desarrollo se muestra en siguiente figura.

Conexion de la alimentacion

Hacia el puerto COM de laPC

{ Blua

g T shrink wrap
Cokred adge

Cable de programacion

Ol #1TT

Figura B.2.2 Conexion del cable de alimentacion y del cable de programacion [17]
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B.3 Informacion de la capa de sesion y presentacion

A continuacidon se muestran los datos que deben ser agregados del lado del
servidor durante la inicializacion, los datos estan separados de acuerdo a cada
capa de Red.

Capa de Sesioén

Servidor initiate response:

ISO 8327-1 OSI Session Protocol
SPDU Type: ACCEPT (AC) SPDU (14)
Length: 138
Connect Accept Item
Parameter type: Connect Accept Item
Parameter type: Connect Accept Item
Protocol Options
Parameter type: Protocol Options
Parameter length: 1
Flags: 0x00
....... 0 = Able to receive extended concatenated SPDU: False
Version Number
Parameter type: Version Number
Parameter length: 1
Flags: 0x02
... ..1. = Protocol Version 2: True
....... 0 = Protocol Version 1: False
Session Requirement
Parameter type: Session Requirement
Parameter length: 2
Flags: 0x0002

..0. ... ... .... = Session exception report: False
L0 = Data separation function unit: False
Symmetric synchronize function unit: False

o®
o

... = Typed data function unit: False
.... .... = Exception function unit: False
....... 0 .... .... = Capability function unit: False
Negotiated release function unit: False
... .0.. ... = Activity management function unit: False
...0. .... = Resynchronize function unit: False
«eee ... ..0. ... = Resynchronize function unit: False
............ 0... = Minor resynchronize function unit: False
<eer ... .0.. = Expedited data function unit: False
ceee wne .1, = Duplex functional unit: True
............... 0 = Half-duplex functional unit: False
Called Session Selector
Parameter type: Called Session Selector
Parameter length: 2
Called Session Selector: 0001
Session user data
Parameter type: Session user data
Parameter length: 12
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Capa de Presentacion
Servidor initiate response

ISO 8823 OSI Presentation Protocol
CPA-PPDU
mode-selector
mode-value: normal-mode (1)
normal-mode-parameters
responding-presentation-selector: 00000001
presentation-context-definition-result-list: 2 items
Item
result: acceptance (0)
transfer-syntax-name: 2.1.1 (joint-iso-itu-t(2) asn1(1) basic-encoding(1))
Item
result: acceptance (0)
transfer-syntax-name: 2.1.1 (joint-iso-itu-t(2) asn1(1) basic-encoding(1))
user-data: fully-encoded-data (1)
fully-encoded-data: 1 item
Item
presentation-context-identifier: 1
presentation-data-values: single-ASN1-type (0)

Capa de Aplicacion
Servidor initiate response

ISO 8650-1 OSI Association Control Service
aare
aso-context-name: 1.09506.2.3 (MMS)
result: accepted (0)
result-source-diagnostic: acse-service-user (1)
acse-service-user: null(0)
user-information:1 item
Item
direct-reference:2.1.1 (joint-iso-itu-t(2) asn1(2) basic-encoding(1))
indirect-reference: 3
encoding: single-ASN1-type (0)

Para cualquier otra operacion después de la inicializacion, la informacién a agregar
en cada paquete debe ser la siguiente, también dividida por capa:
Capa de Sesidn

ISO 8327-1 OSI Session Protocol

SPDU Type: Give tokens PDU (1)

Length: O

ISO 8327-1 OSI Session Protocol

SPDU Type: DATA TRANSFER (DT) SPDU (1)
Length: O

Capa de Presentacion

ISO 8823 OSI Presentation Protocol
user-data: fully-encoded-data (1)
fully-encoded-data: 1 item
Item
presentation-data-values: single-ASN1-type (0)

47



