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Resumen

En la actualidad, debido a los constantes avances tecnoldgicos, las empresas

buscan la manera de mantenerse actualizadas para brindar un mejor servicio.

En el area de telecomunicaciones del ICE esto no es la excepcion, ya que tiempo
atras, era necesario la presencia fisica de los técnicos en las diferentes centrales
para solucionar los distintos problemas que surgian, pero esto ya es cosa del pasado

dado que remotamente se pueden solucionar muchas de las averias que surgen.

Con todo cambio de tecnologia, surgen nuevas formas de realizar las labores, sin
embargo, muchas veces no se toma en cuenta factores que en un futuro pueden

llegar a ocasionar algun tipo de problematica.

El Instituto Costarricense de Electricidad brinda a sus empleados la posibilidad de
realizar algunas de sus tareas de manera remota, con lo cual se le facilita a cada uno
de los técnicos que laboran turnos nocturnos un puerto de conexion, de ésta manera,
ellos pueden trabajar desde sus hogares sin importar donde se presente la averia
siempre y cuando cuenten con una conexion a internet, sin embargo, dependiendo

del problema, se deben de trasladar al lugar de la averia.

A pesar de ser una buena opcion para realizar las labores de manera mas eficiente,
también le esta generando una seria problematica a la institucion, ya que el ICE esta
dejando de recibir ingresos por cada uno de los puertos de conexion que se les
asigna a los empleados.

El objetivo principal del proyecto es la eliminacién de los puertos que utilizan en la
actualidad los técnicos, esto con el fin de que la institucion reciba ingresos por el

alquiler de los mismos.



Para poder dar solucion a esta problematica se implementara una red privada de
gestion, con la cual se tendrd acceso a los distintos equipos que se utilizan para
gestionar cuando ocurre una averia, asi como también tendra acceso a Internet para

poder realizar consultas.

Palabras claves: tareas remotas, puerto de conexion, red privada de gestion,

Internet.



Summary

At present, due to the constant technological advances, businesses seek ways to

keep updated to provide better service.

In ICE’s telecommunications area this is not the exception, since long ago, it was
necessary to the physical presence of technicians at the different plants to solve the
various problems that arose, but this is already a thing of the past as it can be

remotely solve many of the failures that arise.

With any change in technology, new ways of performing the work, however, often do

not take into account factors in the future could lead to some kind of problem.

The Instituto Costarricense de Electricidad provides its employees the opportunity to
perform some of their tasks remotely, so you get to each of the technicians who work
night shifts a connection port, that way, they can work from their homes no matter
where this is the fault long as they have with an internet connection, however,
depending on the problem, we must move to the place.

Despite being a good option to make the work more efficiently, it also is creating a
serious problem for the institution, since the ICE is failing to get paid for each port

connecting to them to employees.

The project's main objective is the elimination of the ports used by the technicians at

present, that in order for the institution receives income from the rental of its.

To be able to solve this problem will implement a private network management, with
which it will have access to various computers used to manage when a fault occurs,

and you will have access to the Internet to conduct consultations.



Keywords: remote tasks, connection port, private network management, Internet
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Capitulo 1: Introduccion

1.1 Problema existente e importancia de su solucion

Debido a los avances tecnoldgicos, en el area de Telecomunicaciones es posible
solucionar algunos problemas de manera remota, tales como problemas de
enrutamiento, interfaces apagadas, quejas de los clientes debido a que no pueden

navegar algunos sitios, etc.

Para poder realizar dichas tareas remotamente, el Instituto Costarricense de
Electricidad, mas especificamente el area de Telecomunicaciones de la institucion, le
brinda a cada uno de los técnicos que realizan labores de guardia un puerto de
conexién para su vivienda, los cuales debido al faltante actual existente, los puertos
que se les brind6 a los técnicos, estan reduciendo el ingreso econdémico que podria
estar recibiendo el ICE.

En la actualidad la institucion esta dejando de recibir ingresos de hasta
$300144 anuales Unicamente en el gran area metropolitana debido a los 148
técnicos que cuentan con un puerto de conexiébn comercial. Si se incluyen las
localidades fuera de la gran area metropolitana los ingresos que se dejan de recibir

aumentan de manera considerable.

Como se puede observar, las pérdidas que esta ocasionando el uso de los puertos
comerciales por parte de los técnicos es muy alta, de ahi la importancia de buscar
una manera en que los técnicos sigan realizando sus labores remotas sin necesidad
de utilizar los puertos comerciales y sin disminuir la calidad del servicio que ellos

brindan.
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1.2 Solucién seleccionada

El principal objetivo que la empresa requiere para la solucién del problema planteado
anteriormente, es la eliminacion total del uso de los puertos comerciales asignados a

los técnicos.

La solucién a esta problematica es crear una red dedicada a la gestion por medio
remoto, de ésta manera se puede crear una red privada exclusiva para la utilizacion
por parte de los técnicos. Con el disefio de una red de gestion privada, se puede
eliminar el uso completo de los puertos comerciales por parte del personal técnico,
de igual forma, podran seguir realizando las labores en forma remota mas

eficazmente debido a que el nuevo enlace sera exclusivo para tales tareas.

Concentra.dor ce VPN Gestores de la RAI
y Firewall Gestores IMAP

Gestores Samsung

Técnico 3 Gestores Centrales Telefonicas

Técnico k-1 Técnica M

Figural.l Diagrama de la red privada de gestion
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La figura 1.1 muestra un esquema de la red privada de gestion, donde el évalo verde
indica la central de San Pedro en la que se implementara el equipo de gestion de la
red, el cual tendra control sobre el funcionamiento de los equipos localizados en las
otras centrales. También en este mismo nodo, se encontrara el equipo firewall para
darle seguridad a la red, aparte de los equipos necesarios a los que se debe de tener

acceso para realizar las labores remotas.

Ademas, cada una de las centrales contara con un equipo DSLAM por el cual cada
uno de los técnicos tendra acceso a la red de gestion, de esta manera quedaran

disponibles los puertos que en la actualidad utilizan y podran ser comercializados.

La tabla 1.1 muestra las localidades en las que se implementard dicha solucion.,
como primera central aparece San Pedro dado que es el centro de la red ya que es

el punto de gestion de los demas nodos.

Tabla 1.1 Centrales de implementacién de la red de gestion

Central Central
1 | San Pedro 12 | Oeste
2 | Desamparados 13 | Rincon Grande de Pavas
3 | Aserri 14 | Curridabat
4 | San Rafael Abajo Desamparados | 15 | Tres Rios
5 | San Antonio de Desamparados 16 | Cartago
6 | Coronado 17 | Taras
7 | El Alto de Guadalupe 18 | Paraiso
8 | Norte 19 | Heredia
9 |Sur 20 | San Joaquin de Flores
10 | Hatillo 21 | Santo Domingo
11 | Escazu 22 | Alajuela

14



Capitulo 2: Meta y objetivos

2.1 Meta

Eliminar el uso de todos los puertos comerciales utilizados por los técnicos en la gran

area metropolitana para que la institucién pueda recibir ingresos por su alquiler.

2.2 Objetivo General

Disefiar e implementar una red privada de gestidn que permita la conectividad entre

las distintas centrales de la Institucién en la gran area metropolitana.

2.3 Objetivos especificos

o Disefiar la topologia LAN para las centrales de la gran area metropolitana que

se desean interconectar.

o Implementar la topologia LAN en las centrales.

o Disenfar la topologia WAN que permita conectar las distintas LAN.

15



Capitulo 3: Marco tedrico

3.1 Descripcion del sistema o proceso a mejorar

En la actualidad, para que los técnicos puedan realizar las tareas remotas, deben de
contar con un puerto de conexion comercial, debido a que necesitan acceso a la red
mientras se encuentran en sus labores de guardia, ya que se encargan de verificar
gue los enlaces que tienen a su cargo se encuentren funcionando. En el momento en

gue ocurre alguna falla, se procede a la revision para detectar el problema.

También es posible que algun cliente contacte al técnico y le reporte algun fallo en su
conexiéon por medio de los reportes que se generan en el dia, ya que muchas veces
es necesario trasladarse hasta el lugar de la falla por lo que no todos los reportes
pueden ser atendidos en el dia y exista la necesidad de solucionarlos después desde
el hogar, dado que dependiendo del problema que se presente, el mismo se pueda
solucionar de manera remota. Siempre es necesario que el técnico cuente con

conexioén a la red para poder solucionar las averias reportadas remotamente.

3.2 Principios relacionados con la solucién del problema

Conectividad [ 6]

Para que éste proyecto tenga validez, un punto muy importante es que exista
conectividad entre los distintos nodos al punto principal en este caso la central de
San Pedro. La conectividad se define como: “Capacidad de dos elementos hardware
0 software para trabajar conjuntamente y transmitirse datos e informacién en un
entorno informatico heterogéneo”. De acuerdo a la definicion, si no existe pérdida de
informacion en la conexidn se obtiene la conectividad deseada, la cual es importante

para la comunicacion entre los equipos.
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Red privada virtual (VPN) [ 7]

Una red privada virtual es: “Tecnologia de redes que permite la extension de una red
de area local sobre una red publica o no controlada ( como Internet ). Por ejemplo,
crear una red entre distintas computadoras utilizando como infraestructura a Internet.

Evidentemente debe haber mecanismos de proteccion de los datos que se manejan”.
Las VPN permitirdn la conexion entre las distintas centrales y la central de San
Pedro. Se debe de realizar una VPN de capa 3 entre cada uno de los sitios y el punto
central.

Equipo de Seguridad [ 8-9]

Para mantener la seguridad de la red se instalard un firewall el cual se puede
observar en la figura 3.1. Este dispositivo cumple la funcion de proteger la red contra
intrusos, previniendo el acceso a usuarios no autorizados, asi como evita el trafico de
informacion no autorizada. Ademas brindan proteccion segura contra ataques,
hackers, virus, asegurando la integridad de los datos. Resumiendo, entre los

principales beneficios que brindan estos equipos estan:

0 Proteccion de los servidores de la red de ataques de otros servidores en

Internet.

o Administracion de los accesos por medio de Internet a la red privada.

o Permite un punto de control de la seguridad.

o0 Brinda salida a Internet a los usuarios de la red privada.
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Figura 3.1 Firewall

El dispositivo firewall a utilizar en la red tiene la opcién de configurar el filtrado de
contenido que se desee, permitiendo el paso o denegado el paso de la informacion

dependiendo de cuél sea el caso.

Equipo de Gestion

Para llevar un control de lo que sucede en la red es necesario algin mecanismo
desde el cual se pueda observar el comportamiento de la misma, para este fin se
utiliza un servidor con un software de administracién, el cual indica cuales puertos de
los diferentes equipos DSLAM se encuentran encendidos y cuales apagados,
ademas de poder observar el ancho de banda que maneja cada uno de ellos entre

otras caracteristicas.

Si por algin motivo ocurre una averia en alguno de los equipos administrados por el
servidor, se puede detectar cual puerto del equipo sufre la falla para poder corregirla,
por lo que todos los equipos que tengan acceso al servidor pueden ser administrados

desde el mismo.
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Equipos DSLAM [ 10 ]

DSLAM son las siglas en inglés de Digital Subscriber Line Access Multiplexer
(Multiplexor digital de acceso a la linea de abonado). Este dispositivo es un
multiplexor localizado en la central telefonica que proporciona a los abonados acceso
a los servicios DSL sobre cable de par trenzado de cobre, separando la voz y los

datos de las lineas de abonado.

Estos equipos DSLAM trabajan bajo un nuevo protocolo de internet sobre ADSL
basado en IP por lo que son llamados IP-DSLAM. La figura 3.2 muestra un IP-
DSLAM. Este tipo de DSLAM ofrece una serie de ventajas sobre la tecnologia
tradicional basada en ATM ya que aumentan la eficiencia, la velocidad y mejora la
gestion. Otras de las caracteristicas que estos equipos poseen son la reduccion de la
complejidad de conversion de formato de datos, aparte de solucionar problemas de
congestién de trafico de alta velocidad y proporcionan un buen mecanismo para

aplicaciones de video.

Figura3.2 DSLAM-IP
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La conexién en las centrales telefénicas del DSLAM se muestra en la figura 3.3, el
repartidor principal representa la regleta que se utiliza para brindar conectividad entre
el DSLAM vy los usuarios, también se muestra la manera en la que el par telefénico
de la central llega a cada uno de los usuarios, mostrando que en cada uno de los
puntos de conexion debe de existir un splitter el cual se encargara de dividir la sefal

para el teléfono y de la del CPE.

REPARTIDOR PRINCIPAL

TOMNO POTS @
""" % DSLAM CEMTRAL TELEFONICA
REGLETA] LINE a
: PAR TELEFOMICO NeTRYETE
RED i ————  TELEFONICO
PLANTA EXTERNA i
& | PAR TELEFONICO CABLE UTP
: 5 cPE | REDLAN
' m
PAR TELEFONICO ! o

; UBICACION DEL ABOMNADO

Figura 3.3 Diagrama de conexion del DSLAM en la central telefénica

Equipos de conmutacion y enrutamiento

La conmutacién de la red estd dada por un switch, estos dispositivos operan en la
capa de enlace de datos del modelo OSI. La funcion principal de este elemento es la
de tomar decisiones inteligentes sobre si pasar sefiales al siguiente segmento de la

red o no.
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Los switches aprenden las direcciones MAC para realizar la comunicacion, de ésta
manera construyen tablas de envio y determinan el destino de los datos que envian,
ademas permiten que muchos usuarios se comuniquen en paralelo mediante la
utilizacion de circuitos virtuales y segmentos de red dedicados en un entorno virtual
libre de colisiones, lo que permite un maximo ancho de banda disponible en un

medio compartido.

El enrutamiento en la red la realizan los enrutadores los cuales operan en la capa 3
del modelo OSI, tomando decisiones basadas en direcciones de red (
direcciones IP ) utilizando una o mas métricas. Los enrutadores envian paquetes
desde una red a otra basadndose en la informacién de la capa de red, construyen
tablas de enrutamiento e intercambian informacién de la red con otros enrutadores.

Las funciones principales son:

0 Seleccionar las mejores rutas para los paquetes entrantes.

o Laconmutaciéon de paquetes a la interfaz saliente correcta.
Equipos de usuario final
En este caso los equipos de usuario final son el CPE ( customer premises
equipment ) o equipo local del cliente y la computadora. La figura 3.4 muestra un
CPE, el cual es utilizado para encaminar o terminar una comunicacion. Como se

sefialé en la figura 3.3, una de las salidas del splitter se conecta al CPE, la que

permite la conexion de la computadora a la red.
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El CPE posee dos direcciones IP para poder funcionar de manera adecuada, una de
ellas es una direccibon WAN, la que permite la conectividad al equipo que se
encuentra en la central telefénica y la direccion LAN, la cual generalmente es
asignada por DHCP. La conexion de la computadora al CPE puede darse por medio

de una interfaz Ethernet o por medio inalambrico.

Figura3.4 CPE
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Capitulo 4: Procedimiento metodoldgico

4.1 Obtencién y analisis de informacion

Una vez que se aclaré el problema por el cual esta pasando la institucion, se procede

a analizar el estado en el cual se encuentra para posteriormente darle solucion.

En los dltimos tiempos, ha existido una alta demanda para la obtencién del servicio
de Internet ADSL por parte del ICE, cabe destacar que el incremento de esta
demanda no se debe Unicamente a personas o instituciones ajenas al ICE que
buscan obtener éste servicio, sino que también debido a las facilidades que brinda
en la actualidad una conexidon a Internet, muchas personas pueden realizar sus
labores desde el hogar, sin ser la excepcion las personas que brindan turnos de

guardia en el ICE.

Debido a éste motivo, los trabajadores en el ICE han adquirido éste servicio para
poder realizar sus labores de guardia sin ningun problema, situacion que ha
provocado la disminucién de la cantidad de puertos que la institucibn puede
comercializar, ya que no se puede dejar a un empleado sin el uso de este puerto

debido a que no se le seria posible realizar sus labores desde el hogar.

4.2 Evaluacion de las alternativas y sintesis de una solucion

Por el tipo de proyecto a realizar, las alternativas que se presentaron para la solucion
del problema son muy similares. Para iniciar el planteo de la posible solucion, se
realizaron consultas y entrevistas a distintas personas que laboran en este medio y
de acuerdo a sus opiniones se coincidia en que la mejor solucion es la

implementacion de una red de gestion privada.
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La Unica diferencia entre las distintas soluciones consistia en la manera de realizar el
direccionamiento de la red, ya que de acuerdo a la informacion recopilada se obtuvo
tres maneras distintas de realizarlo, por lo que se estudiaron las diferentes
alternativas y se decidio realizar pruebas de acuerdo al funcionamiento del equipo

para descartar las distintas opciones que se manejan.

De acuerdo a los resultados obtenidos en estas pruebas se selecciona la manera con
la que se atacara el problema para darle solucién.

4.3 Implementacion de la solucion

Una vez que se encuentra clara la problemética por la que estda pasando la
institucion, el primer punto que se debe de definir para iniciar con la implementacion

de la solucién es el direccionamiento que se va a utilizar.

Como ya se mencion6 con anterioridad, éste es uno de los puntos mas delicados
para el disefio de la solucion debido a que se debe de tomar en cuenta la
funcionalidad de los equipos a utilizar, por lo que el direccionamiento sufri6 una
evolucién ya que paso por las tres etapas mencionadas anteriormente debido a la
funcionalidad del equipo y mas importante aun, debido a las necesidades de la

empresa.

Para disefiar el direccionamiento de la topologia a utilizar, se debe de conocer
cuantas centrales van a estar conformando la red, aparte de esa informacion, se
debe de conocer cuantos equipos van a estar conectados en cada una de las

centrales.
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Con el direccionamiento asignado, se procede a realizar la configuracién de los
equipos, la cual puede realizarse en la central de San Pedro y una vez que se cuenta
con el equipo configurado, inicia la implementacién de los mismos en las distintas
centrales. En cada una de las centrales, se debe de buscar la posicion que le fue

asignada al equipo.

Cada una de las centrales a excepcion de San Pedro contard con un equipo DSLAM
conectado a un switch, en este caso perteneciente a los equipos de la Red Avanzada
de Internet mas conocido como la RAI, el cual a su vez se encuentra directamente
conectado a la nube de la RAI, topologia que permite la conectividad entre las
diferentes localidades, ademas es necesaria la implementaciéon de una VPN de capa
3 entre los equipos de la RAI en cada uno de los nodos y San Pedro para que exista

conectividad entre ellos debido a que el trafico fluye por internet en una red privada.

En San Pedro se va a contar con un equipo firewall el cual aparte de brindar
seguridad y filtrado de contenido, también serd el encargado de permitir a los

técnicos salir a Internet.

También en cada uno de los demas sitios se va a contar con una regleta para
realizar la conexion entre el equipo DSLAM vy la central, después se debe de realizar

un pase para tener conexion con los clientes, en este caso los técnicos.

Cuando el equipo DSLAM se encuentre ubicado en la posicion asignada, se debe de
realizar el cableado del equipo, dependiendo de la central en la que se encuentre,
sera necesaria la implementacién de uno o dos cables UTP para realizar la conexion
entre este equipo y el switch de la RAI. Aparte del cable UTP, se debe de cablear el
DSLAM a la regleta localizada en el distribuidor principal como se explico

anteriormente.
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En este punto ocurrié un problema debido a que el tipo de regleta que se iba a utilizar
en un inicio tuvo que sustituirse por otro tipo, lo anterior debido a que en un futuro el
primer tipo de regleta podria generar averias por la forma en la que se cablea. La
figura 4.1 muestra este tipo de regleta, la figura 4.1 (a) muestra una vista superior
mientras que la (b) una vista lateral. Esta regleta permite su conectividad a presion,
método que no es muy seguro para este tipo de conexion ya que por quedar el
cableado por fuera y ser a presion, mientras se esta realizando algun trabajo cabe la
posibilidad de desconectar un cable sin darse cuenta lo que generaria averias en la
red.

(a) (b)

Figura4.1 Primer regleta a utilizar

Para evitar problemas por este tipo de conexion, se sustituyé esa regleta por otra, la
cual utiliza el método de enrollar el cable. La figura 4.2 muestra este otro tipo de
regletas. Como en este caso el cable se enrolla se evita averias por falsos contactos
o porgue el cable se suelte después del transcurso del tiempo, asi como también es
mas dificil que por un error se jale el cable se desprenda como puede ocurrir con la

primer regleta.
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Figura 4.2 Regleta para enrollar

La figura 4.3 indica la manera en la que se debe de enrollar el cable a la regleta,
dicha figura muestra la posiciéon por colores de los cables en la regleta de manera
abreviada por lo que en la tabla 4.1 se indican dichas abreviaturas. La mitad de los
pares de uno de los cables corresponden a las filas 0 y 1, mientras que la otra mitad
la conforman las filas 10 y 11. Como se puede observar, existen otros dos pares de
filas, lo que corresponde a otro cable, ya que en algunas centrales se necesita

conectar dos cables a la regleta.

BCAZ| MNA |BCMNA| VE |[BCVE| MA |BCMA| GR [BCGR) AZ | RAZ | NA [RNA| VE | RVE [MA| RMA |GR [RGR
MNE AZ| MA [MENA| VE |NEVE

BCAZ| MNA |BCMNA| VE |[BCVE| MA |BCMA| GR [BCGR) AZ | RAZ | NA [RNA| VE | RVE [MA| RMA |GR [RGR
MNE AZ| MA [MENA| VE |NEVE

RIE &&=

L= = T e O R R T =)

10] MA|NE MA] GR [NE GR| AZ [AMAZ| NA [AMNA| VE [AMVE
1| malvLmA| GR VL GR
12
13| MA|NE MA] GR [NE GR| AZ [AMAZ| NA [AMNA] VE [AMVE
14 MA[VLMA| GR |VL GR
15
18|
17|
13|
19|

WA |AM MA[ GR [AM GR| AZ VL AZ [ NA VL NA| VE [VLVE

WA |AM MA[ GR [AM GR| AZ VL AZ [ NA VL NA| VE [VLVE

Figura 4.3 Cadigo de colores del alambrado del equipo a la regleta
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La figura 4.4 muestra como queda ubicado los pares del cable del DSLAM, ya que la
mitad van a la parte de la central y la otra mitad hacia los usuarios. Los PE indican
los puertos de entrada de la central telefonica ( POT ), mientras que los PT indican
los puertos terminales los cuales se conectan al DSLAM ( LINE ).

AlBlc|]D]JE]F|G|]H|J]K][L]IM|[N]P|R]S|[T]UI]|wW
= PE2 PE3 PE4 PES PEG PE7 FES = PE1D
)| PE11 PE12 13 [ [ [ [ [ [ [
2| | | | | | | | | | |
3| PE1 PE2 PE2 PE4 PES PE & PE7 PE& PEQ PE 10
4 PE1 FE12 | 13

5

gl

7|

gl

il
0] PTH PT2 PT3 PT4 FTS PT6 FT7 FT8 FTO PT10
1| PT1 PT 12 [ [ [ [ [ [ [ [
2l | | | | | | | | | |
13 PTH PT2 PT3 PT4 PT5 FTE PT7 FT8 FTg PT10
14| PT1M PT12
15|
18|
17|
13|
15|

Figura 4.4 Distribucion de los puertos a la central y al equipo
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Tabla 4.1 Abreviaturas utilizadas en la figura 4.5

AZ Azul NE AZ | Negro — Azul

BC AZ | Blanco - Azul NE NA | Negro — Naranja
NA Naranja NE VE | Negro — Verde
BC NA | Blanco - Naranja | NE MA | Negro — Marron
VE Verde NE GR | Negro — Gris

BC VE | Blanco - Verde | AM AZ | Amarillo — Azul
MA Marron AM NA | Amarillo — Naranja
BC MA | Blanco - Marrén | AM VE | Amarillo — Verde
GR Gris AM MA | Amarillo — Marron
BC GR | Blanco - Gris AM GR | Amarillo — Gris

R AZ Rojo - Azul VL AZ | Violeta — Azul

R NA | Rojo - Naranja VL NA | Violeta — Naranja
R VE | Rojo - Verde VL VE | Violeta — Verde

R MA | Rojo - Marrén VL MA | Violeta — Marron
R GR | Rojo - Gris VL GR | Violeta - Gris

A continuacion se debe de realizar la VPN de capa 3 comentada anteriormente, esto
con el fin de que exista conectividad entre la central en la que se encuentre y la

central de San Pedro.
Una vez que todo el equipo se encuentre cableado, se realizaran las pruebas de

funcionamiento por medio del protocolo ICMP, las cuales indicaran si la

implementacion de los sitios se realizé de manera correcta.
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4.4 Reevaluaciény redisefio

El disefio de la red de gestion privada tiene una cualidad muy relevante, la cuél es la
escalabilidad que posee. Esta caracteristica es muy importante debido a la rapidez
con la que en la actualidad crecen las redes de gestion de este tipo, ya que facilita
las tareas que se deben de realizar y aumentan la eficiencia con la que se solucionan

las averias.

Como la red posee esta habilidad, si se desea en un futuro agregar mas equipo, se
puede realizar de forma sencilla ya que se cuenta con direcciones disponibles para

hacerlo.

Aparte de la posibilidad de expansién en las centrales instaladas, también la red
puede crecer hacia otras centrales, lo anterior se puede realizar por medio de VPNs
de capa 3 que brindan conectividad a otras localidades y se cuentan con subredes

para realizar el direccionamiento.
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Capitulo 5: Descripcion detallada de la solucion

5.1 Andlisis de soluciones y seleccion final

Como ya se habia mencionado, por la naturaleza de este tipo de proyecto, las
soluciones son muy similares entre si, la gran diferencia entre ellas la marca el

direccionamiento a utilizar, por lo que se tienen las siguientes posibles soluciones:

1) Tener todos los equipos en una sola red, lo cual formaria una MAN.

2) Implementar los equipos DSLAM en una red y los CPE en otra red distinta por

sitio.

3) Cada una de las centrales tendra una subred para el DSLAM y los CPEs.

En la primera opcion, tanto los equipos DSLAM, los CPEs y las interfaces de los
switches y enrutadores a utilizar de todas las centrales se encontraria en una misma
red. Esta opcion de direccionamiento no es factible debido a que no es posible
realizar las VPNs de capa 3 que se utilizan para interconectar las diferentes centrales
con la de San Pedro, lo anterior se debe a que como las interfaces de los
enrutadores se encuentran en la misma red, ocurre un traslape en cuanto al

direccionamiento por lo que el enrutador no sabe como realizar el enrutamiento.
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Para la segunda posible solucion se desea implementar dos redes distintas en cada
sitio, una que abarque a los equipos DSLAM vy los puertos de los switches y de los
routers y otra que abarque a los CPEs, de esta forma se soluciona el problema
mencionado anteriormente con respecto a la implementacién de las VPN de capa 3,
ya que cada sitio al tener una red distinta no existird ningun traslape, asi el

enrutamiento se puede llevar a cabo sin ningun problema.

Ahora surge un nuevo problema el cual se debe a la implementacion de una red para
el equipo DSLAM vy las diferentes interfaces de los switches y enrutadores y otra red
para los CPEs. Esta problemética se da debido a que los DSLAM y los CPE no son
equipos capaces de enrutar por o que no es posible pasar de una red a otra, con lo
que no es posible establecer comunicacion entre estos equipos.

Para la tercera y ultima posible solucién se han tomado en cuenta los distintos
problemas que se han presentado en las dos soluciones anteriores. Para esta
solucion, se implementara una red distinta en cada una de las centrales y en los
casos en los que se encuentran dos tarjetas instaladas en el DSLAM, cada una
tendra una red diferente, de esta manera se mantiene el funcionamiento de las VPN
de capa 3 necesarias para la conectividad entre las centrales, ademas con todos los
equipos dentro de la misma red la conectividad entre los mismos se soluciona, el

cual era un problema que se presentaba en las dos soluciones anteriores.

De esta manera, los dos problemas que se habian presentado anteriormente cuentan

con una solucién, por lo tanto, esta ultima opcién es la seleccionada.
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5.2 Descripcion del software

Disefio de la topologia LAN y WAN

El primer punto a conocer para poder disefiar el direccionamiento de la topologia
LAN y WAN a utilizar es conocer cuantas centrales van a estar conformando la red,
aparte de esa informacion, se debe de conocer cuantos equipos van a estar

conectados en cada una de las centrales.

Una vez teniendo claro estas necesidades, se procede a realizar el direccionamiento.
Se utilizara una red con mascara 255.255.255.0 por cada una de las centrales, esto
con el proposito de contar con direcciones ip de reserva para una posible expansiéon
ya que se cuenta con 254 direcciones utilizables las cuales no se utilizaran por
completo. La tabla 5.1 muestra un ejemplo del direccionamiento utilizado. La primera
direccion utilizable de cada una de las redes sera asignada para el direccionamiento

WAN, mientras que las demas seran utilizadas para la LAN.
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Tabla 5.1 Redes utilizadas en las centrales

Central Red utilizada
San Pedro 192.170.1.0
Desamparados 192.170.2.0
San Gabriel 192.170.3.0
Aserri 192.170.4.0
San Rafael Abajo Desamparados 192.170.5.0
Higuito 192.170.6.0
San Antonio de Desamparados 192.170.7.0
Coronado 192.170.8.0
El Alto de Guadalupe 192.170.9.0
Norte 192.170.10.0
Sur 192.170.11.0
Hatillo 192.170.12.0
Escazu 192.170.13.0
Oeste 192.170.14.0
Rincon Grande de Pavas 192.170.15.0
Curridabat 192.170.16.0
Tres Rios 192.170.17.0
Cartago 192.170.18.0
Taras 192.170.19.0
Heredia 192.170.20.0
Santo Domingo 192.170.21.0
Alajuela 192.170.22.0
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La figura 5.1 indica el esquema de como sera la implementacion entre cada una de
las centrales y la central principal, en este caso San Pedro. Como ya fue
mencionado, la primera direccion ip utilizable sera asignada para el disefio de la
WAN la cudl sera programada en el enrutador de cada una de las centrales y la
segunda direccion utilizable se utilizara en el DSLAM, lo que permitira mayor orden

en la topologia.

Central N

Foillhn:
{ Internet

San Pedro

Figura 5.1 Diagrama de conexion entre una central y la central de San Pedro

También como se puede observar en la figura 5.1, cada una de las centrales contara
con un equipo DSLAM conectado a un switch que se encuentra configurado como
acceso, este dispositivo pertenece a los equipos de la Red Avanzada de Internet mas
conocido como la RAI, el cual a su vez se encuentra directamente conectado a la
nube de la RAI, topologia que permite la conectividad entre las diferentes

localidades.
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La figura 5.1 también muestra la necesidad de la implementacion de una VPN de
capa 3 entre cada uno de los nodos y San Pedro para que exista conectividad entre
cada uno de ellos, debido a que el trafico fluye por internet en una red privada, lo
cual da paso al desarrollo de la WAN con el direccionamiento ya mencionado.

En San Pedro se va a contar con un equipo Firewall el cual aparte de brindar
seguridad y filtrado de contenido, también sera el encargado de permitir a los

técnicos salir a Internet.

Configuracién delas VPN [ 3-5]

Para la implementacion de la WAN es necesaria la elaboracién de las VPN de capa
3. Para la realizacion de las VPN se utiliza un software de Cisco llamado IPS Center.
La creacion de las VPNs de capa 3 son necesarias para permitir la conectividad entre
los distintos puntos, ya que por ser una red privada que viaja por la Internet no se
pueden ver los equipos localizados en una central con respecto a otra. La figura 5.2

muestra la interfaz principal de este software.

N .
CISCO IP Solution Center
| UserName: ||

Password:

Language: | Default &

Figura 5.2 Interfaz de ingreso al IP Solution Center
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En esta pantalla debe de ingresar el usuario y la contrasefia para poder ingresar al
software, el cual tiene una licencia. Una vez que se ingresa, se da inicio a la

configuracion de la VPN.

La figura 5.3 muestra la pantalla de inicio de configuracion de la VPN, el primer paso
para comenzar con la configuracion de la VPN es seleccionar el sitio principal, el cudl
va a ser llamado “Hub” y todos los sitios que se interconecten a éste seran llamados
“Spokes”. También se debe de seleccionar la interface del router a la que se
encuentra conectado el equipo de la central y agregarle una descripcion a la VPN

para poderla identificar posteriormente si se desea hacer algun cambio.

MPLS Service Request Editor
Job 1D 4523 SRID: 4523 SR State: DEPLOYED

Policy: Poltica_L3_Global

Customer: Select Customer

Description

# ] Link 1D UNI device UNlInterface PE PE Interface
1. O 4517 Select UNI Device specal! Gigabittthernetl/27 v

Figura 5.3 Interfaz de seleccién del puerto del enrutador.

La figura 5.4 muestra el siguiente paso para la creacion de la VPN el cual es
seleccionar la sub-interface del router Spoke a la que esta conectado el equipo.
También se le puede agregar una descripcién a la interface para identificar la funcién
que desempefia, se debe de seleccionar el tipo de encapsulacion a utilizar, la cual
para efectos nuestros es la DOT1Q que es un estandar de la IEEE soportado por los
equipos Cisco, ademas es recomendada por Cisco cuando se trabaja con VLANS.
Por dltimo se debe de colocar un identificador de la VLAN.
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MPLS Link Attribute Editor - Interface

Attribute
PE Information
PE specalt
Interface Name: GigabitEthernet1/27. | 38 (1-8095)
Interface Description: VPN-GESTION-DT
PE Encapzulation: & DoT1Q A
VLAN D 98 (1-4094)

Figura 5.4 Interfaz de configuracion del puerto del enrutador.

La figura 5.5 muestra la seleccion el esquema IP a utilizar, en este caso se trabaja
con IP version 4. Después se debe de configurar la direccion IP y la mascara de red
que tendra la sub-interface. Este direccionamiento es el disefiado para la WAN de la

topologia.

MPLS Link Attribute Editor - IP Address Scheme

Attribute
PE-CE Interface Address/Mask
IP Numbering Scheme: IPv4 Numbered v
Automaticalty Azzign P Addresses: I 1
PE Interface AddressiMask”: 11.0.0.13/30 (a.b.c.dle)

Figura 5.5 Interfaz de configuracion del direccionamiento

El siguiente paso se puede observar en la figura 5.6. En este punto se da la creacion
de la VPN, en la pantalla se muestra el nombre que se le dio a la VPN para realizar
la confirmacién de la misma antes de su creacion, asi como también se indica si fue

configurada como Hub o como Spoke.
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MPLS Link Attribute Editor - VRF and VPN

sk dsener R wR e

O e R (e e

Figura 5.6 Interfaz de creacién de la VPN

De esta manera la VPN ya esta configurada, la informacién que se despliega al final
de su configuracién se muestra en la figura 5.7, la cual confirma la informacion que
se estuvo configurando en los pasos anteriores, es un resumen de la configuracion

del enlace.

2
- ——
]

Figura 5.7 Interfaz de confirmacion de los parametros configurados



Las VPN creadas utilizan el protocolo MPLS ( Multiprotocol Label Switching o
Conmutacion Multi-Protocolar mediante Etiquetas ) el cual es un mecanismo de
transporte de datos estandar creado por la IETF ( Internet Engineering Task Force, o
Grupo de Trabajo en Ingenieria de Internet ) y definido en el RFC 3031. Opera entre
la capa de enlace de datos y la capa de red del modelo OSI. Puede ser utilizado para
transportar diferentes tipos de tréfico, incluyendo trafico de voz y de paquetes IP.
Funciona anexando un encabezado a cada paquete el cual contiene una o mas

etiquetas, al conjunto de etiquetas se le llama pila.
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Capitulo 6 : Analisis de Resultados

6.1 Resultados

Antes de iniciar con el desarrollo del proyecto no existia ningun tipo de conexion
entre los diferentes equipos a utilizar en las centrales. La figura 6.1 muestra el
cambio producido en la medicidon realizada en un inicio. Como se puede observar, la
disponibilidad de la red es de un 0%, con lo que no es posible establecer conexién

entre los equipos, luego pasa a un 100% con lo que existe conectividad.

O Warning O Magor [ Baseline
1 Minor W Critical B Measuremen: t

Availability on ICE DESCAOL
GE-WAN 3/2.98 WPH GESTION DTOM

S0

80

T

B0

ntreent

50

40

30

20

10

o
12/3/08 6100 PM 12/3/08 11:00 PM 1274708 43100 AM 127408 9:00 AM 12/4°08 2:00 PH 12-4/08 7100 PH

Min: 100 HMax: 100 Awg: 100 Last: 100

Figura 6.1 Cambio de estado con la implementacion de la red

Una vez que se realizo la implementacion de los equipos en las distintas centrales y
fueron creadas las VPNs para permitir la conectividad entre los distintos puntos fue
posible establecer la conectividad entre ellos. La figura 6.2 muestra la disponibilidad
de la conexion del firewall localizado en San Pedro en la red de gestion privada.
Esta grafica muestra en tiempo real lo que sucedi6é durante las pruebas mientras se
generaba trafico, la figura 6.3 también muestra la disponibilidad del mismo enlace,
sin embargo, el tiempo de muestreo es mayor, ya que se realizé la medicion del
enlace desde que se produjo trafico hasta el dia siguiente, el cual a pesar de no

generar trafico durante esas horas, sigue disponible en un 100%.
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Figura 6.2 Disponibilidad de la conexion del Firewall

Figura 6.3 Disponibilidad de la conexion del Firewall
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Durante las pruebas se generaba un bit rate de entrada y de salida en cada uno de
los dispositivos, por lo que en el caso del firewall dichas mediciones se muestran en
las figuras 6.4 y 6.5 respectivamente. El bit rate de entrada corresponde a la
informacion que recibe el dispositivo por el enlace, mientras que el bit rate de salida
corresponde a la informacion que el dispositivo envia por el mismo enlace. Como se
puede observar, la grafica del bit rate de salida posee una serie de transferencias de
informacion antes del pico maximo, lo que se debe a que como el firewall es el
encargado de proveer salida a internet a los dispositivos, dependiendo de la cantidad
de personas que estan tratando de acceder a internet y de las tareas realizadas se
presentara una salida de informacion por parte del firewall, lo que indica que en esos

momentos, el firewall estuvo distribuyendo informacion.

O barnin a O Hajor [ Baseline
O Minor Ecritical M fleasurement it

InputBitRate om ICE SPECAOL
Gil/27.99 WPN HUB GESTION DTOH

14000

11/21/08 1:20 PH
12,677, 466797 bits/sec

12000

10000

8000

ecsisec

6000

4000

2000

Q
10:30 AM 10345 AH 11:00 AM 11315 AM 11330 AM 11:45 AW 12300 PH 123156 PH 12:30 PM 12345 PH 1:00 PM 1:15 PH

Min: © Max: 13,677.466797 Awvg: G19,610634 Last: 5,006,.34668

Figura 6.4 Bit rate de entrada de la conexion del Firewall
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Figura 6.5 Bit rate de salida de la conexion del Firewall

El FireHunter es capaz de realizar una sola grafica en la que se muestra ambos bit
rate sumados, dicha medicion puede observarse en la figura 6.6. Esta grafica es util
para resumir en un solo diagrama la cantidad de informacion que est4 pasando por

un enlace.

Figura 6.6 Total de bit rate de la conexién del Firewall
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Otro elemento importante instalado en San Pedro es el servidor. La figura 6.7 indica
la disponibilidad del enlace del servidor durante el periodo de pruebas, o0 sea,
mientras se estaba generando trafico. Como se puede observar, la disponibilidad del

enlace siempre se mantuvo en un 100% mientras se realizaban las pruebas.

O uarning O Major M Baseline
Ol Minar B Critical B Measuremen t

Availability on ICE SPECACL Gil/27.38
VPN GESTIOM DTOM HUE

ntrcent

[}
11:30 AN 11:40 AK 11:50 AM 12:00 PH 12:10 PH 12:20 PM 12:30 PH 12:40 PH 12:50 PH

Hin: 100 Hax: 100 Aug: 100 Last: 100

Figura 6.7 Disponibilidad de la conexién del Servidor

La figura 6.8 muestra la disponibilidad del enlace del servidor en un tiempo mayor,
ya que la medicion se realizd hasta el dia siguiente demostrando que el enlace
seguia disponible en un 100% a pesar de no generarse tréafico, lo que demuestra que
existe conectividad entre ambos sitios a pesar de no existir paso de informacion por
la red.
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Figura 6.8 Disponibilidad de la conexién del Servidor

Las figuras 6.9 y 6.10 muestran el bit rate de entrada y de salida respectivamente
mientras se realizaban las pruebas de conectividad generando trafico. Como se
puede observar, en este caso existe un mayor trafico entrante que saliente, lo que se
debe principalmente a que el servidor debe de recibir informacion del estado de los

enlaces de los distintos sitios.

C Warning O Hajor [ Baseline
1 Hinor M Critical M Measurensh t

InputBitRate on ICE SPECAOL Gil/27,98
WPN GESTION DTOMH

110 11/21/08 12:50 PH
112.597267 bits/sec

70

&0

BCS/SEC

50

40

30

20

10

]
11530 AM 11340 AR 11:50 AM 12300 PH 12310 PH 12120 PH 12130 PH 12:40 PH 12:50 PH

HMin: © Hax: 112,997267 Awvg: 18.63705 Last: 112.211868

Figura 6.9 Bit rate de entrada de la conexion del Servidor
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Figura 6.10 Bit rate de salida de la conexién del Servidor

La figura 6.11 muestra la suma del bit rate de entrada y de salida, el cual se utiliza

para conocer la cantidad de tréfico total que pasa por este enlace.

Figura 6.11 Total del bit rate de la conexion del Servidor
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Con las mediciones finalizadas en San Pedro, se procedié a realizar mediciones en
las centrales para demostrar la conectividad de las mismas con el nodo principal. La
figura 6.12 muestra la disponibilidad del enlace entre la central de San Pedro y
Desamparados la cual es de un 100% lo que garantiza la conectividad entre ambos

puntos.

O larning O Hajor [ Baseline
O Minor W Critical B Measursment t

Awailability om ICE DESCAOL
GE-WAN 3/2,98 WPM GESTIOM DTOM

a0

7o

EO

ntrcent

0]

40

30

20

10

11130 AM 11355 A 11z40 AM 11345 A 11:50 AH 11:55 A

Hint 100 Max: 100 Augt 100 Last: 100

Figura 6.12 Disponibilidad de la conexién en la central de Desamparados

También se realiz6 una medicién de disponibilidad del enlace en un tiempo mayor, la
cual incluye un periodo en el que no existid trafico por el enlace, sin embargo el
mismo se encontré disponible en un 100%, dicha medicion se puede observar en la
figura 6.13.
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Min: 100 Max: 100 Avg: 100 Last: 100

Figura 6.13 Disponibilidad de la conexién en la central de Desamparados

En la central de Desamparados también se realizO mediciones de trafico. La figura
6.14 muestra el bit rate de entrada mientras que la figura 6.15 muestra el bit rate de
salida. Como se puede observar, el bit rate de entrada se mantuvo descendiendo
una vez que alcanzé un valor maximo, esto se debié a que en el momento en que se
recopilo la informacion para realizar las graficas, ya existia trafico en el enlace debido
a que ya se estaba navegando por internet, motivo por el cual solo fue posible
presentar los momentos finales de las pruebas realizadas y se estaba generando una
menor cantidad de trafico. De igual forma ocurrié con el bit rate de salida, el cuél
descendié en un punto a cero debido a que dejo de enviar informacion y solamente
estaba recibiendo, sin embargo, este punto es muy pequefio ya que siempre se

encuentra intercambiando informacién con el nodo central.
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Figura 6.15 Bit rate de salida de la conexién en la central de Desamparados

La figura 6.16 muestra el trafico total por este enlace, el cual como en los casos
anteriores es la suma del bit rate de entrada con el de salida. Esta informacion es util

para analizar la cantidad de trafico que pasa por esta conexion.
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Figura 6.16 Total del bit rate de la conexién en la central de Desamparados

A continuacion, la figura 6.17 muestra la disponibilidad del enlace entre San Pedro y
Coronado. Como se puede observar, la grafica muestra un 100% de conexion, con lo
gue se asegura la conectividad entre ambas centrales.

Figura 6.17 Disponibilidad de la conexion en la central de Coronado
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En esta central también se realizaron pruebas de navegacion de la red, la figura 6.18
y la figura 6.19 muestran el bit rate de entrada y de salida respectivamente. Como se
puede observar ambas gréficas son muy similares dado que en esta central se
estuvo intercambiando bastante informacion con el servidor para realizar pruebas de
acceso por parte del mismo, asi como también existié intercambio de paquetes con

terceros lo que produjo bastante trafico entrante y saliente.

[ Barning [ Rajer [ Bas=line
[ W Critical W 1o s oment:

ImputBitRate on [CE CORCAOL
GE3/2.968 VPN GESTION DTOM

BESISHE

2340 FH 1:45 FH 1250 FH 21255 PH 2200 PH 2205 PH 2:10 PH

Hin: © Hax: 25.310274 Rug: S.867651 Last: O

Figura 6.18 Input bit rate de la conexion en la central de Coronado

[ barning 1 Hagor [ Bas=1lins
O Hince B Critical B o azur onont:

OutputBitRate on ICE CORCHOL
GEZ/2.98 VPN GESTION DTOM

pesisec

1240 PH 1:45 PH 1:50 PH 1:55 PH 2:00 PH 2205 PH 2310 PH

Hin: © Hax: 24.5944048 Ave: 5.815333 Last: ©

Figura 6.19 Output bit rate de la conexion en la central de Coronado
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La figura 6.20 muestra el bit rate total del enlace, el cual tiene casi la misma forma de
los bits rates por separado debido a la semejanza entre ellos con la diferencia de

magnitud por ser una suma.

[ barning [ Hager I Bas=line
O tanor W Crisical W 1o i omorts

TotalBitRate on [ICE CORCAOL
GE3/2.98 VPN GESTION DTOM

dzd40 PH 445 FH 4250 PH 1:55 PH 2200 PH 2205 PH 2310 PH

Hin: 0 Hax: 50.254322 sueg: 11.680594 Last: O

Figura 6.20 Total del bit rate de la conexién en la central de Coronado

La figura 6.21 muestra la medicion de disponibilidad realizada en la central del Sur,
la cual presenta un 100% lo que permite la conectividad entre los dos nodos sin

ningun problema.
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Figura 6.21 Disponibilidad de la conexién en la central de Sur

Como en las otras centrales, en el Sur también se realizaron mediciones de tréafico de
entrada y de salida, dichas mediciones se pueden observar en las figuras 6.22 y
6.23. Las figuras indican que en esta zona existi6 un mayor flujo de entrada que de
salida, sin embargo, el trafico de salida siempre conservo la tendencia en un inicio a

aumentar y una vez que alcanzoé el punto maximo conservo la tendencia a disminuir.

[ larming 3 Hagor B Basel ire
(= B Critical W o acuremont

IneutBitRate an ICE SURCAOL
GEZA/2.97 YPH GESTION BTOM

NERRRRRRRRRRRR

T30 MM 7:35 GM To40 AN 745 AH 7550 AM 7:55 @M 8100 A S:05 AH B:10 AH 8115 AM B30 GM 8125 AM

Hin: 258 505066 Hax: 13.855.133783 freg: 3. 276.834638 Last: 268.505065

Figura 6.22 Input bit rate de la conexion en la central de Sur
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Figura 6.23 Output bit rate de la conexion en la central de Sur

La figura 6.24 representa la suma del trafico de entrada con el de salida. Como se
puede observar, la forma de la gréfica conserva la forma del diagrama del trafico de
salida debido a que éste conserva la tendencia ya sea a crecer o disminuir, a pesar
gue el grafico de bit rate de entrada no tiene la misma tendencia, lo que produce en

la suma de ambos es un crecimiento un poco mas lento.

Figura 6.24 Output bit rate de la conexion en la central de Sur
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La figura 6.25 muestra la disponibilidad del enlace entre las centrales de San Pedro y
Norte la cual se localiza en Tibds. Como se puede observar la conectividad se

encuentra en un 100% lo que permite la conexion entre ambos nodos sin problemas.

Elarning DiHagor I Baseline
= WCritical M foazurement.

Fevad labllity on [CE MORCAGL
GEZ/2.98 VPN GESTION DTCH

ntrcent

10

10200 AH 10:25 AH 10:50 AH 11:15 AH 11340 @4 12:05 PH 12:35 FH 1200 FH 1:25 FM 1350 PH 2:15 PH 2:40 FH 3:05 FH 3:30 PH 3355 PH

Hin: 100 Hexz 100 fvg: 100 Last: 100

Figura 6.25 Disponibilidad de la conexién en la central de Norte

La figura 6.26 muestra el trafico de entrada en esta central. En la grafica se puede
observar un pico que sobresale, el cual es el momento en el que se produjo mayor

trafico de entrada por el enlace, mientras que en el resto del tiempo existio trafico
pero en menor cantidad.

Eiarning ClHagor I Bas=line
ClHinor B Critical M ficosurcment.

IncutBitRate on ICE NORCAOL
GEZ/2.98 VN GESTION ITOM

10700 fM 1030 A 11300 B 11:30 AN 12700 P 19:30 PH 1:00 PH 2135 PM 1350 PH 2:15 PH 2:40 FM 3205 PH 3:30 PH 3:55 P

Hin: 0 BMax: 38.650.324219 fwg: 3.756.233767 Last: O

Figura 6.26 Input bit rate de la conexién en la central de Norte
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La figura 6.27 muestra el trafico de salida de la conexiébn. Como en el caso anterior,
también existe un pico que sobresale el cual es el momento en el cual existié la

mayor cantidad de trafico de salida fluyendo por el enlace.

Duiarning C ragor M Bac=line
CIHiner BCritical M Henzurement

DutautBitRats on ICE NIRCHOL
GE3/2.98 VPN GESTION DTOM
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To-4000
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E 252000
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10:00 AN 10=30 AH §1:00 A4 11:30 AH  12:00 PH 12:30 FH 1200 FM 1:95 PH 1:50 PH 2:16 PM 2:40 FH 3:05 PH 3:30 PM 3:55 PH

Hin: 0 Max: 705.485.8125 fuor 70,014 678597 Last: O

Figura 6.27 Output bit rate de la conexion en la central de Norte

La figura 6.28 representa la suma del trafico entrante y saliente, como se puede
observar existié bastante intercambio de informacion en esta central, aparte de que
por ser una de las centrales con mas personal conectado, las pruebas realizadas

tomaron mas tiempo que en las otras.

Dwarning D vajor O Eas=line
ClHiner W Critical M Honcurement,

TotalBitRate o [CE NORCAGL
GEZ/2.98 VPN GESTION ITO0M

o0
152000
144000

25000
49000

10:00 #H 10:30 AH  11:00 @M 11:30 AH  12:00 PM 12:30 FM 1300 FM 1:25 PH 1:50 P 2:16 P 2:40 PH 3:05 PH 3:30 PM 3:65 PH

Hin: © Hax: 744.146.125 fvgs 73.770.911980 Last: ©

Figura 6.28 Total del bit rate de la conexién en la central de Norte
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La figura 6.29 representa la conectividad en la central del Oeste, la que como se

puede observar se encuentra a un 100%, lo cual nuevamente asegura la
conectividad entre ambos nodos.

1 larn: Cl Hagor E Essel tre
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Hin: 100 Moac: 100 fvg: 100 Last: 100

Figura 6.29 Disponibilidad de la conexién en la central de Oeste

Las figuras 6.30 y 6.31 representan el trafico entrante y saliente del enlace. En esta
central también existi6 mucho intercambio de informacion con terceros y con el nodo

de San Pedro, por lo que como se puede observar en ambas figuras son muy
similares.
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Figura 6.30 Input bit rate de la conexion en la central de Oeste

Figura 6.31 Output bit rate de la conexion en la central de Oeste

59



La figura 6.32 representa la suma total del trafico de entrada y salida del enlace, el
cual como se puede observar conserva casi la misma forma de ambas pero con

diferente magnitud debido a que cada una por separada tenia formas muy similares
con magnitudes distintas.

1 Barming O Havor B Baseline
1 Himer B Critical B Hoacurenont:
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Hin: 0 Hoox: 34703496375 Awar T0.551.30048 Last: 370.648804

Figura 6.32 Total del bit rate de la conexién en la central de Oeste
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Capitulo 7: Conclusiones y recomendaciones

7.1 Conclusiones

1)

2)

3)

4)

5)

6)

7

8)

9)

El direccionamiento depende de los requerimientos de cantidad de equipo que
tenga la red.

Para que existan dos redes distintas en una misma LAN debe de existir por lo

menos un dispositivo capaz de realizar enrutamiento.

Las VPN de capa 3 permiten la conectividad entre dos puntos distantes.

Las VPN proporcionan un camino seguro para la transmision de datos.

La maxima transferencia de datos la limita el dispositivo con menor ancho de

banda.

La conexion del puerto del DSLAM a la regleta tiene un orden especifico que

se debe de seguir.

Los IP-DSLAM son dispositivos de conmutacién, puede verse como un switch

de capa 2.
El Firewall es un dispositivo que brinda seguridad a la red.

La traduccion de direcciones de la red ( NAT ) la realiza el Firewall.

10)Por medio de esta red de gestion es posible la implementacion del teletrabajo.
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7.2 Recomendaciones

1)

2)

3)

4)

Siempre que se realiza un direccionamiento es importante tener en cuenta una

posible expansion.

El disefio de esta red brinda acceso a Internet por medio de un puerto del
Firewall, sin embargo, para no saturarlo, se podria dar acceso por medio de

uno o dos puertos mas.

Crear un enlace redundante en la central de San Pedro para evitar una posible
pérdida de conexion, debido a que se cuenta Unicamente con un medio de

salida a las demas centrales.

Por ser una red de gestion, se debe de mantener en mantenimiento
preventivo, lo cual evitard que en un futuro que los técnicos no puedan realizar

sus labores.

62



17. Bibliografia

[1] Cisco Systems, Inc. Academia de Networking de Cisco Systems: Guia del primer

ano. 3 ed. Pearson Educacion.

[2] Cisco Systems, Inc. Academia de Networking de Cisco Systems: Guia del

sequndo afio. 3 ed. Pearson Educacion.

[3] Cisco Systems, Inc. Centro de Soluciones IP: Volumen 1.

[4] Cisco Systems, Inc. Centro de Soluciones IP: Volumen 2. 3

[5] Cisco Systems, Inc. Centro de Soluciones IP: Guia de Laboratorio.

[6] Definiciones tecnoldgicas. Sitio WEB [en linea].

< http://www.mastermagazine.info/termino/4394.php > [Consulta: Setiembre 2008].

[7] Definiciones tecnoldgicas. Sitio WEB [en linea].
< http://www.alegsa.com.ar/Dic/red%20privada%?20virtual.php > [Consulta: Setiembre
2008].

63


http://www.mastermagazine.info/termino/4394.php
http://www.alegsa.com.ar/Dic/red%20privada%20virtual.php

[8] Firewall. Sitio WEB [en linea].
< http://www.monografias.com/trabajos14/firewalls/firewalls.shtml > [Consulta:
Setiembre 2008].

[9] Firewall. Sitio WEB [en linea].
< http://es.kioskea.net/contents/protect/firewall.php3 > [Consulta: Setiembre 2008].

[10] DSLAM. Sitio WEB [en linea].
< http://es.wikipedia.org/wiki/DSLAM > [Consulta: Setiembre 2008].

[11] ZyXEL. Zywall 1050 datasheet [en linea].

< http://www.us.zyxel.com/web/index.php > [Consulta: octubre 2008]

[12] ZyXEL. DSLAM IES 1000 datasheet [en linea].
< http://www.us.zyxel.com/web/index.php > [Consulta: octubre 2008]

[13] ZyXEL. CPE datasheet [en linea].

< http://www.us.zyxel.com/web/index.php > [Consulta: octubre 2008]

64


http://www.monografias.com/trabajos14/firewalls/firewalls.shtml
http://es.kioskea.net/contents/protect/firewall.php3
http://es.wikipedia.org/wiki/DSLAM
http://www.us.zyxel.com/web/index.php
http://www.us.zyxel.com/web/index.php
http://www.us.zyxel.com/web/index.php

18. Anexos

Manual de usuario

Firewall

Figura 18.1 Zywall 1050

1) Para configurar el equipo es necesario ingresar la direccion 192.168.1.1 en el
navegador, el equipo cuenta con una contrasefia predeterminada para su

configuracion.

2) Configurar la direcciéon IP de la tarjeta de red de la computadora, para que sea

parte de la direccion de acceso por defecto que trae el equipo.
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Propiedades de Protocolo Internet (TCP/IP) PIX

General |

Puede hacer que |a configuracion |P e asigne automaticamente i sy
1ed es compatible con este recurso. De lo cantrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

() Dbtener una direceion P autométicamente

(®) Usar la siguiente direccion IP:

Direccidn IP: 192 168 . 1 . &
Mézcara de subred: P55 . 285 255, 0

Puerta de enlace predeterminada; l:l

Obtener la dirsccidn del servidor DMS automaticanments
(%) Usar las siguientes direcciones de servidor DMS:

Servidor OMS preferido:

Servidor DMS altemativo: l:l

L Aceptar ] [ Cancelar ]

Figura 18.2 Interfaz de configuracién de la direccion IP en la computadora

3) Una vez que se ingrese a esta direccion se le solicita autentificarse para lo cual,
este equipo trae como usuario admin y como password 1234 por defecto.

ZyWALL 1050

Enter User Name/Password and click to login.

Ousertame: |
%:%

Figura 18.3 Interfaz de ingreso al equipo

4) Una vez que ingrese, se despliega una pantalla indicando que se cambie la
contrasefia que trae el equipo por defecto.
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F‘Q Update Admin Info

As a security precaution, it is highly recommended that you change the admin
password.

Figura 18.4 Interfaz de cambio de contrasefia

5) Con el cambio de contrasefia realizado, la pantalla presenta el status del Firewall,
la cual nos muestra informacién de cdmo se encuentra el dispositivo en ese
momento. Se puede observar informacion del Firewall, recursos del sistema, el

estado de las interfaces entre otros.

ZyXEL

> Status

Device Information System Status

[ ® s

System Name: zw1050 Iﬁ System Uptime: 00:11:13
:"l“;""“ Model Name: ZyWALL 1050 Current Date/Time: 2008-11-06 17:45:02
Senal Number: 5080216007782 VPN Status: &
MAC Address Range: 00:19:ch:9b:f4:0f ~ 13 DHCP Table: LY
L Firmware Version: 2.01(XL.4) |2008-09-19 15:59:13 &) Port Statistics: ¥
Routing Current Login User: admin (unlimited/00:04:59)
Zone Number of Login Users: 1 &

DDNS
Virtual Server

i CPU Usage: [ T i
HTTP Redirect 3205 5 Licensed Service Status
ALG Memory Usage: [

Fireneall Flash Usage: - 24%

System Resources Boot Status: OK

IDP
> Active Sessions: 0/131072
EVPN - License Status/Remaining days: Mot Licensed / 0
AppPatrol £ - Signature Version: V2.020 |2007/05/10 21:19:58
Interface Status Summary SLe U;:tdate dimes s
- Total Signature Number: 2043
— - - Anti-Virus
_ HA Status m IP Address |Renew/ - License Status/Remaining days: Mot Licensed / 0
gel  1000M/Full nfa LAN 192.168.1.1 n/a - Signature Version: V1.009 |2007/05/17 18:48:40
ge2 Down n/a WAN 0.0.0.0 - Last Update Time: n/a
- Total Signature Number: 3200
ge3  Down n/a WAN 0.0.0.0 Coniertriter
ged Down n/a DMZ 192.168.2.1 n/a - License Status/Remaining days: Not Licensed / 0

ge5 Down n/a DMZ 192.168.3.1 n/a
Inactive 0.0.0.0

Figura 18.5 Status del Zywall 1050
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6) Para realizar la configuracion de las interfaces, se debe ingresar en Interface que
se localiza en el menu Network. En primera instancia, se muestra datos técnicos

de las interfaces.

YA PVIRE

= ZyWALL > Network > Interface > Interface Summary

| Status Interface Summary Ethernet

Interface Summary

IS g e g e e e E

1000M/Full 192.168.1.1 / 255.255.255.0 Static DHCP server n/a

ge2 Down nfa WAN 0.0.0.0/ 0.0.0.0 DHCRclient  n/a

ge3 Down nfa WAN 0.0.0.0/ 0.0.0.0 DHCPdlient  n/a
Virtual Server ged Down n/a DMZ 192.168.2.1 / 255.255.255.0 Static n/a n/a
HTTP Redirect E ges Daown n/a DMZ 192.168.3.1 / 255.255.255.0 Static n/a nfa
i . ok T nia na 0.0.0.0/ 0.0.0.0 Dynaimic nia nia

Firewall

/PN
VPN Interface Statistics

I I S IS I TS T

AppPatrol

gel 1000M/Full 1460 1089 0 o
ge2 Down 370 0 0 588 0
ge3 Down 369 0 0 0 0
ged Down 0 1] 0 0 1]
ge5 Down 0 a 0 0 a
aux Inactive 0 0 0 0 0

Figura 18.6 Interfaz del menu Network

7) Ahora para realizar la configuracion de la interfaz, se debe de ingresar en la

pestafia Ethernet.
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ZyXEL

» ZyWALL > Network > Interface > Ethernet

I Status

Interface
Routing
Zone
DDNS
Virtual Server
HTTP Redirect
ALG

Firewall

Figura 18.7

STATIC -- 192.168.1.1
DHCP -- 0.0.0.0
DHCP -- 0.0.0.0
STATIC -- 192.168.2.1
STATIC -- 192.168.3.1

Interfaz del menu Ethernet

0.0.0.0
0.0.0.0
255.255.255.0
255.255.255.0

8) Una vez posicionado en esta pantalla, se hace click sobre la opcién de modificar

de la interface que se desea utilizar, en este caso se configurara la interfaz 1

correspondiente a un puerto LAN. Se le pueda dar una pequefia descripcion a la

interfaz si se quiere. Se debe de configurar la direccion ip del equipo, asi como la

mascara y la puerta de enlace.

Ethernet Interface Properties

Enable
Interface Name
Description

IP Address Assignment

O Get Automatically

& Use Fixed IP Address
IP Address
Subnet Mask
Gateway

Metric

Figura 18.8

Interfaz de configuracion del puerto LAN

gel

| {(Optional)

192.168.1.1

255.255.255.0

0 | (0-15)

{Optional)

9) Para configurar la interfaz WAN se siguen los mismos pasos de configuracion de

la interfaz LAN, para tener salida a internet se requiere una direccién ip publica.

También se debe de configurar los DNS, los cuales no se configuran para la LAN.
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DHCP Setting

DHCP DHCP Server %
IP Pool Start Address (Optional) 192.168.1.33 Pool Size 200

First DNS Server (Optional) ZyWALL w
Second DNS server (Optional) Custom Defined
Third DNS Server (Optional) Custom Defined

First WINS Server {Optional)
Second WINS Server (Optional)

Lease time O infinite
® days D hours (Optional) EI minutes (Optional)
Static DHCP Table Edit static DHCP table

Figura 18.9 Interfaz de configuracién del puerto WAN

10)Una vez que se ha configurado la direccion ip, la mascara de subred, la puerta de
enlace y los DNS, se debe de crear un objeto direccion, de lo contrario no se
puede tener acceso a internet todavia. Para crear éste objeto, se debe de

ingresar en Address en el menu de Object y después en afiadir.

ZyXEL Ty
* ZyWALL > Object > Address > Address
I @ e Address Address Group |

Configuration

T ™ S R S RS R
5 LAN_SUBNET SUBNET 192.168.1.0/24 o
2 DMZ31_SUBNET SUBNET 192.168.2.0/24 Edn]
3 DMZ2_SUBNET SUBNET 192.166.3.0/24 Edn]

Service
Schedule

AAA Server

Auth. Method

Certificate

ISP Account
pplication

Figura 18.10 Interfaz del submenu Address del menu Object

11)La interface para la creacion del objeto es la siguiente:
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ZyWALL > Object > Address > Address = Edit > #1

Configuration

MName
Address Type HOST | w
1P Address 0.0.0.0

Figura 18.11 |Interface para la creacion del objeto

12)Una vez que ha sido creada el objeto direccion, se debe de agrupar con el que

trae el equipo por defecto. Lo anterior se realiza en la pestafia Address Group.

= ZyWALL > Object » Address > Address Group

Address Group

Configuration

Figura 18.12 Interface para la agrupacion de objetos

13)Con el grupo creado se procede a realizar el enrutamiento que va a utilizar el

Firewall para brindar salida a la red. Se selecciona Routing en el menu Network.
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> ZyWALL > Network > Routing > Policy Route

Policy Route

BWM Global Setting

[ Enable BWM

Configuration

any none gel LAN_SUBMET any any WAN_TRUNK outgoing-interface 0

2 any none ged DMZ1_SUBMNET any any WAN_TRUNK outgoing-interface 0

3 any none ges DMZ2_SUBNET any any WAN_TRUNK outgoing-interface 0
Figura 18.13 Interface del submend Routing del mena Network

—mmmmm—m—

QF QTN
QD EN
PEF QTN

14)Una vez dentro del submend de Routing, en la pestafia de Policy Route, se debe

de seleccionar la opcién de modificar y en Criteria cambiar el Source Address que

tiene el equipo por el grupo que fue creado.

Criteria

User

Incoming

Source Address
Destination Address
Schedule

Service

Figura 18.14

any

]

Interface / gel [ Change...

]

LAN_SUBNET “
any v
none w
any e

Interface paras seleccionar las politicas de enrutamiento
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MiniDslam

Figura 18.15 Modulo del DSLAM IP

1) Para configurar el equipo es necesario ingresar la direccion 192.168.1.1 en el
navegador, el equipo cuenta con una contrasefia predeterminada para su

configuracion.

2) Configurar la direccion IP de la tarjeta de red de la computadora, para que sea

parte de la direccion de acceso por defecto que trae el equipo.

Propiedades de Protocolo Internet (TCP/IP) 3]

General |

Puede hacer que la configuracidn IF se azigne automaticamente si su
red ez compatible con este recurzo. De lo contrario, necesita consultar
con el administrador de |a red cudl es la configuracian IP apropiada.

(" Obtener una direccidn [P automaticaments

(&) Usar la siguiente direccidn [P

Direccidn P | 192 168 . 1 . &

|
Méscara de subred: | ps5.255.295. 0 |
|

Puerta de enlace predeterminada; |

(%) Usar las siguientes direcciones de servidar DNS:

Servidor DMS prefenido: | . . . |

Servidor DMS alternativa: | . . . |

Opciohes avanzadas...

I Aceptar l [ Cancelar ]

Figura 18.16 Interfaz de configuracién de la direccién IP en la computadora

73



3) Una vez que se ingrese a esta direccion se le solicita autentificarse para lo cual,

este equipo trae como usuario admin y como password 1234 por defecto.

Conectar a 192.168.1.1

EFi

AAM1212-51 [IES-612 at Thu Jan 01 00:05:10 1570

Usuario: | | 5§ w

Contrasena: |

[Jrecordar contrasefia

[ Aceptar ][ Cancelar J

Figura 18.17 Interfaz de ingreso al equipo

4) Una vez autentificado la pantalla inicial que se mostrara es la siguiente:

B Home H Logout

@ Home ____J]
System Up Time: O(days) : 0:01:19
ENET  Status Port Name Media Duplex Up Time
Up enett 100copper  full duplex 0:1:6
Down enet2 = 5

;' Routing Protocol
S o

Ménagement
Config Save X

(

Status Mode Upi Down stream Interleave/ Fast Up Time
Down - -l-

Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

ol e o e s a5 R e

s
=

[=

-
e}

Down

Poll Intervali 5}

Port [t | [ crearcounter | [Reset|

Figura 18.18 Interfaz de inicio del DSLAM
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5) Como primer punto para la configuracion del equipo, se debe de actualizar el
firmware del mismo y posteriormente el ROM. Para actualizar el firmware se debe
de ingresar a Management en el menu principal, después en el submenu se debe
de seleccionar Maintenance, para lo cual aparece en la pantalla principal varias

opciones de las cuales se debe de seleccionar la opcion Firmware Upgrade.

[ Home B Logout

[ @) laintenance ]

Firmware Upgrade Click here
Restore Text Configuration Click here
Backup Text Configuration Click here
Restore Default Configuration Click here
Conflg E Reboot System Click Here

| Maintenance

Figura 18.19 Interfaz de mantenimiento del DSLAM

6) Una vez seleccionada esta opcion, se abre una nueva pantalla en la cual se debe
de buscar el archivo de actualizacién con extension .bin y una vez localizado se

debe de hacer click en Upgrade.

B Home B Logout

[ @ Firmware Upgrade

To upgrade the switch's firmware | browse to the location of the binary (. BIN ) file and click the upgrade
button .

File Path: [ Baminar.._|

Figura 18.20 Interfaz de actualizacion del firmaware del DSLAM
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7) Con la actualizacion del Firmware realizada, se procede a realizar la actualizacion
de la ROM por medio de consola. Para realizar esta configuracion se debe de
utilizar algin programa como el hyperterminal para realizarla. Se le debe de

asignar un nombre a la conexion:

Descripcion de la conexidn

[ Aceptar H Cancelar ]

Figura 18.21 Interfaz de conexién al hyperterminal

8) Una vez asignado el nombre, se debe de seleccionar el puerto serie por el cual se

realizard la conexion, en este caso se realizara por el COML1.

Conectar a

Escriba detalles del nimeno de teléfono que desea marcar:

Pais o region:

Cddigo de rea: I:I

MNimero de |

teléfono:

Conectar usando: |COM1 w
Agere Systems HDA Modem
COoM4

TCP/IP (Winsock)

Figura 18.22 Interfaz de seleccién de puerto de comunicacion del hyperterminal
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9) Con el puerto seleccionado se debe de realizar la configuracién de los parametros

para realizar la comunicacién como se muestra a continuacion:

Propiedades de COM1

Configuracion de puertao
Bits por segundo: | 9600 v
Bits de datos: |8 v
Paridad: | Ninguno v
Bits de parada: |1 w
Control de flujo: | Ninguno v
I Restaurar predeterminados I
[ Aceptar ] [ Cancelar

Figura 18.23 Interfaz de configuracién del hyperterminal

10)De esta manera se cuenta con comunicacion entre el miniDSLAM y la
computadora, por lo tanto puede dar inicio al proceso de actualizacién de la ROM.
Como primer paso digite el comando ras>sys reboot con lo cual se reiniciara el

equipo.
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‘&g - HyperTerminal
Ale Edt Wiew Cal Transfer Hslp

b v 3 08 &

Copyright (c) 1994 - 2087 ZyHEL Communications Corp.
ras> sus reboot

reboot system now(y/m)7? >

console reboot sustem now!

Bootbase Yersion: V1.03(AAM1212-51) | 62/18/2005 17:42:14
FLASH: AMD 32H

Hardware Version:BO

Serial Number:B20607043372

RAK: Size = 65536 Kbutes

ZyN0§ Version: V3.53(NBN.0) | 11/26/2007 20:24:52

Press any key to enter debug mode within 3 seconds.

“onnect=d 0:00:23 futodelect  SAO0&-R-L

Figura 18.24 Reinicio del equipo

11)Una vez que aparece el mensaje “Press any key to enter debug mode within 3
seconds”, presione cualquier tecla para ingresar al modo de depuracion. El modo

de depuracion no muestra ningan prompt.

12)Una vez que se encuentra en el modo de depuracién, digite el comando atbab

para cambiar la velocidad de la consola a 115200 bps.

ZyNOS Version: Y3.53(ABA.0) | 11/26/2007 20:24:52

Press any key to enter debug mode within 3 seconds.

Enter Debug Mode

atbab
Now, console speed will be changed to 115200 bps
OK

(Connected 0:04:47 Auto detect 9600 3-N-1

Figura 18.25 Comando para cambiar velocidad del equipo

13)Después desconecte la consola en el menu Call 6 Llamada y seleccione la opcion

Disconnect o Desconectar.
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14)Luego en Archivo>Propiedades, se debe de seleccionar configurar y variar la
velocidad de 9600 bps a 115200 bps.

15)Se debe de reanudar la consola en el menua Call o Llamada y seleccione Llamada.

16)Ahora se debe de ingresar el comando atlc y presionar “Enter”, para la carga del

archivo de configuracion.

17)A continuacion ingrese al menu de Transfer o Transferir. Se debe de seleccionar la
opcion Send File o Enviar Archivo. Seleccione el boton de busqueda para indicar
la ruta del archivo, en este caso el archivo que debe cargar es el que tiene la

extension .rom.

M Send File 7 X

Folder: E:A\ZvENG Productas Zy<ELNP
Filename:

E:\ZYENG\Productos ZyXEL\IP DSLAM\AAM12

Pratocol:

Hmodem W

[ Send ][ Close l[ Cancel l

Figura 18.26 Seleccion del archivo para cargar y el protocolo a utilizar

18)El protocolo que se debe de seleccionar es el XMODEM para que la transmision

sea mas rapida y segura.

19)Una vez finalizada la carga del archivo de configuracion es necesario apagar y

volver a encender el equipo.

20)Una vez reiniciado el equipo, se debe de ingresar al mismo de igual manera que al

inicio. En el menu principal seleccione la opcion Basic Setting.
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B Home H Logout

@ Home ]
System Up Time: D(days) : 0:27:13
ENET  Status Port Name Media Duplex Up Time
1 Up enetl 100copper full duplex 0:27:0
2 Down enet2 - -

xDSL  Status Mode Up/ Down stream Interleavel Fast Up Time:
Down - -1-

Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

|/ ELELNVYY

(R N R T PR [ R

=

e}

Figura 18.27 Menu de Basic Setting

21)Con esta seleccion se abre un subment en el cual se debe de seleccionar la
opcion IP Setup para configurar la direccidn ip, la mascara y el default gateway

que utilizara el equipo.

F Home B Logout

192.168.1.1

IP mask 255.255.255.0
Management [ IR ] [ = : ]
Config Save Y= ==
Default Gateway
Apply Gateway setting ] [ Cancel ]

IP Setup

Figura 18. 28 Interfaz de configuracion del direccionamiento

22)En el mismo submend, seleccione la opcidn User Account para configurar las
contrasefas de las personas que tendran acceso al equipo, asi como el grado del

privilegio que tendran las mismas.
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¥ Home H Logout

R @ UserAccount ] Authentication

= Routing Protocol Enable
™ "hia gement
ro "
= Config Save FEES T
ation Retype Password to confirm

Gel etup Privilege high v

User Ay unt

Index Enable Name Privilege Select
1 \ admin high 4]

Figura 18.29 Interfaz de configuracion de los usuarios

23)A continuacion en el menu principal seleccione la opcion Advance Application.

24)En el submenu seleccione la opcion Access Control.

ZyXEL

® Home [ Logout

Basic Setting L@ Access Control _J

= SNMP Click here
Routing Protocol
Service Access Control Click here
Alarm e E
Secured Client Click here

Management
Config Save

Figura 18.30 Interfaz de control de acceso

25)Ahora en la pantalla principal seleccione la opcion SNMP. En Trap Destination 1

configure la direccion ip del server que realizara la gestion del equipo configurado.
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B Home H Logout

L @ SNVIP

Get Community public

Set Community public

Trap Community public

Trap Destination 1 0.0.0.0 Port|162  |(1~65535)
“|" Trap Destination 2 0.0.0.0 Port|162  |(1-65535)

Trap Destination 3 0.0.0.0 Port|162  |(1-65535)

Trap Destination 4 0.0.0.0 Port|162  |(1~65535)

Trusted Host(0.0.0.0 means trust all) 0.0.0.0

Figura 18.31 Interfaz para la configuracion de la conexién con el server

26)Una vez configurado todos los parametros anteriores guarde la configuracion en el

menu principal en la opcién Config Save.

27)Nuevamente se abre un submenu en el cual se encuentra la Unica opcion Save.

ZyXEL

B Home H Logout

Basic Setting @) Config Save ]
Ad icati According to data entries, Saving process may take 10 seconds to several minutes. Saving process
- .ﬁ.outlng Protocol ] may take 10 seconds fo several minutes.

-

Management

Microsoft Internet Explorer El

1] Save successfully!
LAY
Aceptar

Config Save

Figura 18.32 Interfaz de salvar configuracion

28)Para finalizar se debe de aceptar la confirmacién que se mostrara en la pantalla.
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(@)
1Y)
m

Figura 18.33 CPE

1) Primero presione el boton de Reset del CPE durante 30 segundos y luego

continde con los siguientes pasos.

2) Conectar el cable de red a cualquiera de los puertos LAN del 2 al 4 CPE.

3) Configurar la direccion IP de la tarjeta de red de la computadora, para que sea

parte de la direccion de acceso por defecto que trae el equipo.

Figura 18.34

Propiedades de Protocolo Internet (TCP/IP) X

General

Puede hacer que la configuracidn IP se asigne automaticamente =i su
red es compatible con este recurzo. De lo contranio, necesita consulkar
con el administrador de la red cudl es la configuracidn IP apropiada.

() Obtener una direccidn IP automaticamente

(®) Usar la siguiente direccidn |P:

Direccidn [P 192 168 . 1 . &
Mazcara de subred: 55 . 285 . 285 . 0

Fuerta de enlace predeterminada:

(%) Usar las siguientes direcciones de servidar DMS:
Servidor DMS preferido:

Servidor DMS alternativo:

Opciones avanzadas...

[ Aceptar l [ Cancelar ]

Interfaz de configuracion de la direccion IP en la computadora
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4) Para configurar el equipo es necesario ingresar la direcciéon 192.168.1.1 en el
navegador, el equipo cuenta con una contrasefia predeterminada para su

configuracion la cual es 1234. Después se debe de dar click en el botdén Login.

P-662HW-D1

welcome to your router Configuration Interface.

Enter your password and press enter or click "Login®.

Figura 18.35 Interfaz de ingreso al equipo

5) Se cambia la contrasefia que el equipo trae por defecto por la contrasefia que se
le daré al equipo y se le da click sobre Apply. Este paso se efectuara cada vez que

al equipo se le aplique el reset Gnicamente.

Use this screen to change the password,

Your router is wmnﬂr t.tsinu the default password, To protect your network
from ou change your password at this time.
_Wpa;t select a new umwend that will be sasy to ramember yet difficult for
others to ,w:sgm.gum,n_e_ with numbers to make it more

Figura 18.36 Interfaz de cambio de contrasefa del equipo

6) Luego se muestra una pantalla donde nos preguntan si queremos cambiar el

certificado de fabrica en este caso hacemos un click en Ignore
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ZyXEL

Replace Factory Default Certificate

Bt ome s e e e

L
AT e

Figura 18.37 Interfaz de reemplazo del certificado del equipo

7) A continuacion se muestra el menu para iniciar con la configuracion del equipo. Se

selecciona la opcion Go to Advance Setup.

ZyXEL

Please select Wizard or Advanced mode

nfiguration settings.
e s

Figura 18.38 Interfaz de seleccion para el ingreso al equipo

8) Se muestra el status del cpe una vez que se selecciono la configuracion

avanzada.
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ZyXEL

d Status.

P-662HW-D1
Network

r

Security
Advanced

E-Maintenance

> Status

Device Information

Host Name:
Model Number:

MAC Address:

ZyNOS Firmware Version:
DSL Firmware Version:
WAN Information

P-662HW-D1
00:02:cf:4biaci4a
V3.40(AGZ.6)| 08/30/2007
TI AR7 07.00.04.00

System Status

System Uptime:
Current Date/Time:
System Mode:

CPU Usage:
Memory Usage:

Languace: BRI T

Refresh Interval:
0:27:44
01/01/2000 00:28:00
Routing / Bridaing
| E— TS
[ —

- DSL Mode: NORMAL

- IP Address: 172.16.16.3

- IP Subnet Mask: 255.255.0.0

- VPUVCL: /33
LAN Information DSt Down 0 kbps / 0 kbps

- IP Address: 192.166.1.1

- IP Subnet Mask: 255.255.255.0 (o= =D

- DHCP: Server Lan 2 up 100M/Full Duplex
WLAN Information

- ssID: ZyXEL Prusha AN 3 Down

- Channel: 5 LaN 4 Down

- Security: Disabled

WLAN Active 125M/G+

Security

- Firewall: Enabled

- Anti Virus: Disabled

- Content Fiter: Disabled

- Content Access Control: Disabled

Figura 18.39 Interfaz del estado del equipo

9) En el menu Network, se selecciona la opcion WAN del submenu. La configuracion

del apartado general se muestra a continuacion:

ZyXEL

* Network > WAN > Internet Connection

Internet Connection

- l dsmus

General
P-662HW-D1
B Network Name @
WAN Mode Routing %
LAN Encapsulation ENET ENCAP v
Wireless LAN Multiplexing LLC |58

Wirtual Circuit 1D

IP Address

DMZ
NAT

Security

Advanced
Maintenance
O Obtain an [P Address Automatically
@® static IP Address

1P Address 172.16.16.3
Subnet Mask 255.255.0.0
Gateway IP address 172.16.16.1

Figura 18.40 Interfaz de configuraccion de la WAN del equipo

10)Para finalizar se debe de configurar estos requerimientos, en el apartado de IP
Address se debe de seleccionar la opcion Static IP Address y configurar la

direccién ip, la mascara de subred y la puerta de enlace del equipo.
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