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Resumen

La elaboracion de este documento presenta una descripcion analitica del proceso
realizado para el desarrollo de una pila de red para la implementacion de un modulo
de comunicaciones inalambricas sobre el sistema operativo de tiempo real SIWA-
RTOS, el cual trabaja sobre un microcontrolador con arquitectura PIC32MX. El
modulo utiliza el transceptor de radiofrecuencia MRF24J40MA y es capaz de crear
una red inalambrica de sensores de area personal en topologia estrella si se
configura como coordinador, o de asociarse a una red con estas caracteristicas en
caso contrario. La red tiene una capacidad méaxima de 5 nodos (4 esclavos y un nodo
actuando como coordinador). El nodo principal elige el canal de operacion mas
optimo (el de menos interferencia electromagnética) a partir de una exploracién de
energia en todos los canales disponibles. Inmediatamente después, crea la red y
recibe las peticiones de conexion de nodos secundarios. Por otro lado, los
dispositivos secundarios realizan una deteccion activa de redes disponibles dentro
del espectro de los 2.4 GHz. Una vez asociados a alguna red personal, solo se

pueden comunicar con el coordinador.

El sistema contiene una versién del protocolo MiWi™ P2P adaptado para
sistemas operativos de tiempo real. Las modificaciones realizadas permiten
conservar la caracteristica principal de bajo consumo del sistema operativo SIWA-
RTOS. Se ofrecen caracteristicas no presentes en la version original del protocolo
como lo son la capacidad de asignacion de direcciones de forma dinamica y la
identificacion de la direccion de destino de mensajes. Ademas se mejoré el algoritmo
de re-sincronizacion de dispositivos en caso de pérdidas de conexién con el

coordinador, contemplando casos mas generales.

Palabras clave: red de area personal, protocolo de redes inalambricas, RTOS,

transceptores de radiofrecuencia, |IEEE 802.15.



Summary

This document presents an analytical description of the process of developping a
network stack for the implementation of a wireless communication module running on
the real time operative system SIWA-RTOS, which in turn runs on a PIC32MX
architecture microcontroller. The module uses the RF MRF24J40MA transceiver and
it's able to create a wireless personal area network (WPAN) in a star topology, if the
configuration applies for network coordinator, or to associate to an existing WPAN

otherwise.

The network has a maximum capacity of 5 nodes (4 slaves and one node acting
as a PAN coordinator). The coordinator chooses the operating channel after scanning
all the available channels. Then it immediately creates the network and waits for
incoming connection requests of the slave nodes. On the other hand, the secondary
nodes start an active scan to detect existing networks in the 2.4 GHz spectrum. Once
associated to some personal network, there able to communicate only with the

coordinator.

The system contains a version of the Miwi™ P2P protocol, adapted for real time
operative systems. The modifications made allow keeping the main feature of SIWA-
RTOS, which is low power consumption. It offers some features not present in the
original protocol, such as the capacity to make dynamic address assignment and the
destination address ID of the message being received. Also, the re-synchronization

algorithm has been improved, as the new one, contemplates more general cases.

Keywords: personal area network, sensing nodes, wireless network protocol, RTOS,
RF transceivers, IEEE 802.15.
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1 Capitulo 1: Introduccién

Los avances en tecnologias de redes de comunicacion inalambrica han permitido
el crecimiento del nimero de aplicaciones disponible, de gran y pequefa escala, en
donde se requiera el manejo de informacion en lugares donde la conexion fisica no
es posible o deseada. La clasificacion de las aplicaciones de este tipo de redes se
puede ver segun su ambiente de operacion, el consumo de potencia, el costo de
implementacion, las tasas de transmisidn o simplemente el alcance maximo, cuyo
rango puede ir desde un nivel personal, hasta la cobertura de un area del orden de

los kilbmetros cuadrados.

Por ejemplo, en Costa Rica las reservas forestales constituyen una gran parte del
pais y existen puntos especificos que requieren de mayor proteccién. Una red
inalambrica de area personal, es ideal para el monitorizar de variables ambientales y
asi reducir los riesgos de incendios, tala ilegal, caza ilegal, etc. Este es el tipo de
aplicaciones para las que se estan disefiando los nodos de captura de datos
CRTECMOTE, en el Instituto Tecnoldgico de Costa Rica por un grupo de trabajo bajo
la direccién del Ing. Johan Carvajal Godinez [1], que ha producido un nodo que
trabaja sobre un microcontrolador con arquitectura PIC32MX, administrado por un
sistema operativo de tiempo real de bajo consumo denominado SIWA-RTOS. El
siguiente paso consiste en la implementacion del modulo de comunicaciones
inalambricas del dispositivo para que pueda ejecutar las funciones de un protocolo de

comunicaciones.

El propésito del proyecto es conformar una red inalambrica de sensores a partir
de estos nodos conectados en una topologia de red en estrella y ejecutando tareas
de tiempo real. Sin embargo, se presenté la problematica de migrar un protocolo de
comunicaciones operando en conjunto con un sistema operativo de tiempo real,
teniendo en cuenta sus requisitos y los propios de la red, sin que se afecte la

compatibilidad entre ellos.
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Bajo esta problematica, el presente proyecto comprende el proceso investigativo,
comparativo, analitico y practico para la produccion del modulo de comunicaciones.
Mas especificamente, se realizé un estudio, a nivel de programacion y hardware a
utilizar. En seguida, se disefio e implementd un protocolo de comunicaciones sencillo
que cumple con las necesidades de una red de area personal, sobre un sistema de
tiempo real de bajo consumo de potencia y bajo costo y que brinda los recursos

necesarios por el modulo para un eficiente funcionamiento.

1.1 Problema existente e importancia de su solucion

1.1.1 Definicion del Problema

Para la definicion del problema se parte del hecho de que un microcontrolador
con arquitectura PIC32 presenta caracteristicas favorables para un nodo
CRTECMOTE, ademéas de que por el tipo de variables a medir y por los
requerimientos de respuesta en el tiempo, se requiere de un sistema operativo en
tiempo real. Sin embargo, el microcontrolador y el sistema operativo fueron creados
para aplicaciones generales y obviamente su disefio no fue optimizado para la
operacion junto con la tarjeta de comunicacién inalambrica. Dadas estas
circunstancias, se encuentran varios impedimentos para la administracion del
transceptor de comunicacién inalambrica MRF24J40MA por parte del nodo de
CRTECMOTE.

En primer lugar, el sistema operativo en tiempo real, SIWA-RTOS, no cuenta con
ninguna biblioteca que permita la administracion del dispositivo (deteccion e
inicializacion) ni mucho menos para la administracion de trafico de la informacion

para su 6ptimo funcionamiento.
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Para la implementacion de una red inalambrica de sensores, el dispositivo de
comunicacién inaldmbrica puede soportar el protocolo de interfaz MiWi Stack™
disefiado por Microchip Technology® bajo licencia de software propietario. Las
funciones que desarrolla esta pila de protocolo son extensas y requieren bastante
tiempo de procesador. Por otro lado, el sistema operativo en tiempo real SIWA-RTOS
que trabaja sobre el microcontrolador, posee requisitos de tiempo para los procesos
y exige que estos sean programados considerando que se trata de un sistema
multitarea que comparten un solo procesador. Por lo tanto, no existe compatibilidad
entre el protocolo de red disponible que el dispositivo soporta y el sistema operativo
del nodo CRTECMOTE.

En cuanto a la estructura de las tramas de la informacion, la tarjeta MRF24J40MA
sigue el estandar de interfaz de la IEEE 802.15.4, el cual naturalmente no fue
contemplado en la implementacién del SIWA-RTOS sumando asi otro elemento a la

incompatibilidad.

Finalmente, como unidad que maneja multiples dispositivos e informacion que
debe ser brindada en cualquier instante, la caracteristica de respuesta en tiempo
minimo para la administracién de recursos a cada uno de los dispositivos es de suma

importancia para un nodo CRTECMOTE.

1.1.2 Sintesis del Problema e importancia de su solucion

¢, Como se puede lograr que un nodo de medicidn de datos para red inalambrica
de sensores CRTECMOTE, con microcontrolador PIC32MX y el sistema operativo
SIWA-RTOS, sea capaz de administrar eficientemente el transceptor de

comunicacioén inaldmbrica MRF24J40MA?
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Existe una gran diversidad de aplicaciones, méas alla de las ambientales, en las
que una red inaldmbrica de sensores cubre las carencias de otros sistemas en los
gue es necesario el flujo de informacion entre varios puntos. Los nodos de medicion
de datos CRTECMOTE, estan pensados para la proteccion de bosques en Costa
Rica ante caza ilegal o incendios, situaciones criticas o de emergencia que deben ser

resueltas rapidamente.

Una red inalambrica de sensores con sus nodos bien distribuidos permite un
tiempo de respuesta mucho menor ante dichos eventos. Por esta razon se torna
importante lograr un eficiente flujo de informacion datos a través de la red y al mismo
tiempo asegurar la integridad de los datos. El sistema operativo que administre de
manera eficiente los recursos del modulo de comunicaciones del nodo, permite esta
caracteristica de sistema preventivo, lo cual lo vuelve oportuno dado el nivel de

riesgo de los bosques en nuestro pais.

Por otro lado, las aplicaciones de los nodos CRTECMOTE bajo una red inalambrica,
se pueden extender a otros tipos de manejo de informacién, en donde se requiera la

transferencia de informacién entre varios puntos.

1.2 Solucion seleccionada

Se debe tener claro que el propdsito de la solucion del problema planteado
anteriormente serd la integracion de la tarjeta de comunicacién inaldmbrica
MRF24J40MA junto con el microcontrolador PIC32MX que ejecuta el sistema
operativo en tiempo real SIWA-RTOS, de manera que este Ultimo brinde al

transceptor los minimos recursos necesarios para su funcionamiento.
En este sentido, se debe obtener un amplio conocimiento y entendimiento del

sistema operativo en tiempo real, sobre todo en lo referente al manejo de procesos y

peticion de recursos del sistema. Lo que se pretende es determinar detalladamente
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los parametros, requisitos y limitaciones, asi como todas las caracteristicas que
tengan relacion con la administracion de recursos de hardware que la tarjeta de
comunicaciéon inaldmbrica necesitard para su adecuada operacion. Para esto se
cuenta con el trabajo realizado por otro estudiante de la Escuela de Ingenieria
Electronica, quien desarrollé su proyecto de graduacién sobre el sistema operativo
SIWA-RTOS [2]. Ademas se debera investigar a fondo el manual propio del sistema
operativo, FreeRTOS, sobre el cual se basa SIWA [3].

El controlador de dispositivo debera encargarse de la integracion del transceptor
dentro del nodo de captura. Una vez cumplida la deteccidén, configuracion e
inicializacion del transceptor, se debera adaptar la pila de protocolo de interfaz de
comunicacién inalambrica MiwWi Stack™ al sistema operativo. Posteriormente,
utilizando las herramientas de programacion se evaluara la compatibilidad de la pila
de red con el sistema operativo. Igualmente se debera contar con la capacidad de
formar redes en topologia estrella como lo muestra la figura 1.1, en donde se

muestra 5 nodos secundarios comunicandose con un nodo coordinador.

O
.\ t / ®
o,

O

. Coordinador de PAN
. Dispositivo RFD

Figura 1.1 Configuracién en topologia estrella [19]

Por otro lado, uno de los requisitos de sistemas de adquisicion de datos
ambientales es el de proveer una pronta respuesta ante una peticién de recursos del

sistema por parte de los médulos que lo conforman y en especial de los médulos de
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comunicacién. Por esta razén se debe asegurar que el sistema operativo brinde la
mejor atencion al transceptor en el sentido de cumplir con un minimo requerimiento
de respuesta en el tiempo en dichos casos. Para tal efecto, se debera implementar
una aplicacion de programacion que permita evaluar variaciones de este tiempo,
teniendo en cuenta el compromiso que el RTOS tiene hacia los demas procesos en

ejecucion, ademas de la potencia consumida y la frecuencia de trabajo.

En la figura 1.2 se muestra a grandes rasgos las modificaciones e
implementaciones que se pretenden realizar sobre el sistema operativo SIWA-RTOS.
La imagen muestra la arquitectura del sistema operativo y sobre ella se sefala los
cambios que se presentaran a nivel de hardware, controladores, aplicaciones de

programacion, Kernel, entre otros.

Comprobacian ESPACIO DE USUARIO Implernentacidn
de resultados de topologia
estrella
SHELL APLICACIONES (PROCESOS)
Evaluacign de
compatibilidad c )
de Ia pila de red = 28 \
e la pila de re \R % g Q9 Optimizacian
. SERVICI Pl) B 28 del periodo de
2 E:‘ s E refrescamiento
= R
A ] PLANIFICADOR
KERNEL (NUCLEO) TAREAS
Implementacitn
del protocolo de -
comunicacian z
inalambrica G DRIVERS Controlador
g‘ del transceptor
& w
£ 2
- m
o
HARDWARE (SISTEMA FiSICO) Conexidn del
transceptor

Figura 1.2 Arquitectura del sistema operativo SIWA_RTOS [2]
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A continuacion se enlistan los requisitos que debe cumplir el proyecto. Con respecto
al estandar IEEE 802.15.4™ [6]:

1. El sistema debera operar bajo alguno de los canales dentro de las 3 bandas
que soporta el estdndar: 868MHz, 915MHz o 2450 MHz [6].

2. La implementaciéon del protocolo debera cumplir con las especificaciones del
estandar en cuanto a:
e Acceso Yy valoracion del canal.
e Recepcion, rechazo y transmision de tramas de informacion.
e Formato de cada trama de informacion.

e Reconocimiento de tramas.

Con respecto a la pila de protocolo de red a implementar basado en Miwi™:

. Debe soportar una red en topologia estrella.

J Se debe asegurar el 90% de la integridad de la informacién.

. El manejo de datos a nivel de programacion deberd tomar en cuenta
gue se trabaja sobre un microcontrolador con arquitectura PIC32MX.

. Identificacion de dispositivos

o Re-sincronizacion de dispositivos

o Servicio de enrutamiento entre dispositivos (por ejemplo, direcciones IP)

. Modo de operacion de bajo consumo

o Limite de nodos

. Operacion en varios ambientes

16



Con respecto al sistema operativo SIWA-RTOS:

e Se debe mantener un nivel de confianza del tiempo de respuesta del

procesador ante peticion de recursos por parte de una tarea, mayor al 95%.

¢ Se debe considerar una programacion anticipativa y no cooperativa ya que asi

fue implementado el sistema operativo.

e Por ser un sistema inalambrico e implementado en zonas alejadas se debe

mantener un bajo consumo de potencia a nivel fisico y de programacién
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2 Capitulo 2: Metay Objetivos

2.1 Meta

Realizar la integracion de la administracion de la tarjeta de comunicacion
inaldmbrica MRF24J40MA junto con el sistema operativo SIWA-RTOS para operar

en aplicaciones de tiempo real.
2.2 Objetivo general

Integrar la administracion de la tarjeta de comunicacién inalambrica
MRF24J40MA dentro del sistema operativo en tiempo real SIWA-RTOS mediante la
determinacién de compatibilidad de la pila de red, la evaluacion de la calidad de los

recursos asignados y la validacion funcional del resultado.
2.3 Objetivos especificos

» Determinar el grado de compatibilidad de la pila de protocolo de red
inaldmbrica con el sistema operativo de tiempo real SIWA-RTOS, mediante la
implementacion de una interfaz de aplicacion de programa (API) que permita
la administracion de las funciones de la pila desde el RTOS.

» Optimizar el periodo de refrescamiento o tick quantum de asignacion de los
recursos del SIWA-RTOS para el logro de la calidad de servicio de tiempo real
requerido por la tarjeta MRF24J40MA con un nivel de confianza mayor al 95%.

» Ejecutar un plan de recoleccion de datos que permita la validacion funcional
del protocolo de pila de la tarjeta MRF24J40MA siendo administrada por el

SIWA-RTOS mediante la implementacién una red en topologia estrella.
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3 Capitulo 3: Marco Teorico

3.1 Descripcion del PIC32 USB Starter Kit Il

Para sistemas de bajo costo, la empresa Microchip Technology® produjo el
PIC32 USB Starter Kit Il. El dispositivo consiste en un kit de desarrollo basado en un
microcontrolador con arquitectura PIC32MX y proporciona la funcionalidad de
implementar aplicaciones que requieran comunicacion USB, ademas de las tipicas
caracteristicas que ofrecen los periféricos del microcontrolador y las cualidades del
procesador. Para este caso, se consideran el uso de los microcontroladores
PIC32MX795F512L, PIC32MX460F512L y PIC32MX360F512L. [14,15]

La familia PIC32MX constituye la Ultima generacién en microcontroladores que la
empresa Microchip ha sacado al mercado, aportando varias caracteristicas y
mejorando las de las familias anteriores, entre las cuales se puede mencionar el uso
de buses de 32 bits de donde se origina su nombre. En general, PIC32MX constituye
una reestructuracion de la arquitectura interna de los microcontrolador de las familias
anteriores en 4 diferentes bloques: el procesador, un sistema de memoria, un

sistema de integracion y los periféricos [14].

3.2 Descripcion del sistema operativo SIWA-RTOS

El SIWA-RTOS es un sistema operativo en tiempo real desarrollado para trabajar
especificamente sobre un microcontrolador con arquitectura PIC32MX y su disefio
completo consiste en una reduccion sustancial del sistema operativo del cdédigo
fuente que implementa al Free-RTOS y aun mas importante, una disminucion del
consumo de potencia requerido para la ejecucion de las tareas de un 50% con
respecto al Free-RTOS [2].
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Debido a que SIWA-RTOS es un sistema descendiente del Free-RTOS, presenta
gran parte de sus caracteristicas y por lo tanto constituye un micro Kernel de tiempo
real con propdésito multitarea. Para asegurar esta particularidad, el sistema operativo
implementa el modelo de planificacién llamado Round Robin, que define un espacio
de tiempo especifico y periddico llamado quantum, en el que cada tarea se “aduena”
del procesador. Al cabo de dicho periodo, el planificador es capaz de intercambiar la
ejecucion de una tarea por otra para que esta en su lugar se apropie de los recursos
del procesador. A esto se le llama cualidad apropiativa de un sistema operativo y

asegura un uso repartido y eficiente del procesador.

Por otro lado, el Kernel de SIWA-RTOS esta basado en la priorizacion de las
diferentes tareas. Esto obliga al calendarizador a ejecutar siempre, al final de cada
quantum, la tarea de mayor prioridad, apropidndose del procesador por encima de
las de menor prioridad. A esto se le llama cualidad anticipativa de un sistema
operativo. Para que una tarea de muy alta prioridad no se aduefie del procesador
eternamente, se definen 4 diferentes estados en los que se puede encontrar una
tarea: blogueada, suspendida, lista y en ejecucion. A nivel de programacion existen
varias formas de situar una tarea en cualquiera de estos estados. De esta manera
una tarea de alta prioridad se puede, por ejemplo, bloquear, permitiendo que tareas

de menor prioridad tengan acceso al procesador.

SIWA-RTOS fue disefiado para sistemas embebidos cuyas aplicaciones de
tiempo real requieran de caracteristicas de cédigo portable, sencillo y multifuncional.
Por esta razon, el cédigo que lo conforma, desarrollado en lenguaje C, es simple y no
muy extenso. Tres archivos fuente componen el Kernel, mientras que un archivo
unico esta destinado al manejo de la memoria principal y otro ultimo, propio de la
arquitectura del microcontrolador para el manejo de interrupciones, controladores de

dispositivos de entrada y salida, etc.
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Para agregarle mas funcionalidad al sistema operativo, este ofrece otros atributos
como la comunicacion y sincronizacion entre procesos, el manejo de recursos
compartidos y la creacion de tareas periodicas y aperiodicas. Ademas se cuenta con
una tarea de prioridad minima para los instantes en que no se ejecuta ninguna tarea.
Este es uno de los aspectos principales que diferencian a SIWA-RTOS de Free-
RTOS, ya que es en esta tarea, llamada Idle_Task en la que se ejecuta el modo de
bajo consumo del microcontrolador. Esto constituye una particularidad muy
importante al lograr reducir considerablemente el consumo de potencia del sistema

en general.

El sistema operativo, por ser de cddigo abierto, también permite la creacion de
controladores de dispositivos periféricos (comunmente llamados drivers) por si se
desea implementar aplicaciones sensibles a eventos externos o que simplemente
necesiten comunicarse con otros dispositivos o sistemas, logrando ademas obtener

informacion que debe ser manipulada por medio de las tareas del RTOS.

Por estar directamente ligado al Free-RTOS, SIWA-RTOS también fue
desarrollado como cédigo abierto bajo licencia GPL.

3.3 Redes inalambricas de area personal de bajo costo (LR-WPAN)
[18]

Existen redes inaldmbricas destinadas a aplicaciones que se concentran en areas
relativamente pequefias por lo que su alcance es de 10 a 100 m aproximadamente.
De la misma forma, las tasas de transmision de la informacién no son muy elevadas.

Este tipo de redes reciben el nombre de redes inalambricas de area personal.

Igualmente, se puede dar el caso, dependiendo de la aplicacion, en el que el bajo

costo y consumo de potencia, asi como la baja velocidad de transmisién de 20 a 250
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kbps en la mayoria de los casos, sean requisitos de gran importancia en el disefio. A
este tipo de redes se les llama redes inalambricas de area personal de bajo costo.

Topologias de red

En una red personal se pueden encontrar diferentes modelos de red. La figura 3.3
muestra las topologias de red mas sencillas que se pueden implementar. A la
izquierda se puede apreciar una topologia de conexiones punto a punto, en donde un
nodo se puede comunicar con un nodo a la vez. Por otro lado, a la derecha se
muestra la topologia de red en estrella, administrada por un nodo coordinador,
denotado en la figura por el nodo del centro. En esta ultima los nodos secundarios

solo se pueden comunicar con el principal.

Topologia estrella

Topologia punto a punto
\ )
0 —0
@® Fro .

&y O FRFD
«——> Sentidode
comunicacion O

Figura 3.1 Topologias de punto a punto y estrella [6]
La figura 3.2 a y b muestra topologias mas complejas que se pueden formar a

partir de las anteriores, a partir de las anteriores. Estas tienen la caracteristica de de

cubrir un area mucho mayor que las anteriores.

22



| @
| . . Coordinador de PAN

O Coordinador

6 . @ oispositivo FFD
(O Dispositivo RFD

Figura 3.2 Topologia de &rbol (a) y malla (b) [19]
Protocolos de comunicacion inalambrica

Para el establecimiento y ordenamiento de las comunicaciones dentro de la red,
se implementan protocolos de comunicacién inaldmbrica. Especificamente, los
protocolos para redes personales, poseen la caracteristica de ser relativamente
sencillos y de poco tamafio ya que en general no manejan gran cantidad de
informacion como lo hacen las redes inaldmbricas de area local (WLAN). Ademas,
como se menciond anteriormente, en la mayoria de las redes personales, el bajo

costo y consumo de potencia son requisitos.
3.4 Protocolo de comunicacién inalambrica IEEE 802.15.4™ [6,17]

La IEEE dentro de sus grupos de trabajo ha desarrollado varios estandares
destinados a las WPAN. Se trata del IEEE 802.15 que se divide en 5 grupos:
e |EEE 802.15.1: desarrolla un estandar basado en el protocolo Bluetooth.
e |EEE 802.15.2 establece la coexistencia entre una WLAN y una WPAN.
e |EEE 802.15.3: se especializa en redes personales de alta velocidad (11-
55Mbps).
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e |EEE 802.15.4: desarroll6 un estandar para aplicaciones de baja velocidad
(20-250kbps).
e |EEE 802.15.5: desarrolla un estdndar para redes personales con topologia de

malla.

El estandar IEEE 802.15.4™ fue destinado a aquellas redes inalambricas de area
personal de bajo costo, bajo consumo de potencia y que requieran bajas tasas de
transmision (de 20 a 250 Kbps) debido al corto rango de dicha aplicacion. Aun asi, el
estandar permite ampliar el alcance intercambiando el aumento de la distancia por
una reduccion en la velocidad de transmision, conservando la funcionalidad

requerida para sistemas empotrados.

El protocolo de red soporta las topologias estrella y de punto a punto. Esta Ultima
con la posibilidad de expandirse a topologia de malla ya que posee patrones
arbitrarios de conexiéon y su limite de expansion es Unicamente la distancia entre
nodos. La topologia estrella brinda, sobre todo, independencia entre redes cercanas.
Se especifican dos tipos de dispositivos como los componentes basicos que pueden
existir dentro de una red: dispositivos de funcionalidad completa (FFD) y dispositivos
de funcionalidad reducida (RFD). El primero tendra capacidad de operar en tres
modos diferentes, actuando como coordinador general de la red, coordinador de
subred o un simple dispositivo. Un RFD posee funciones muy sencillas y cortas y no
maneja gran cantidad de datos. Cada uno de los dispositivos FFD o RFD, posee una
identificacion Unica de 64 bits que lo diferencia de los demas, ademas de una
direccion opcional de 16 bits propia de cada uno.

IEEE 802.15.4 estd basado en el modelo de capas para interconexion de
sistemas abiertos (OSI), aunque Unicamente define las primeras dos, la capa fisica y
la de control de acceso al medio (MAC), dejando al usuario la implementacion del

servicio a las demas capas superiores. Existen protocolos como ZigBee™,
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WirelessHART, MiWi™ y Miwi™ P2P que complementan al estandar 802.15.4

brindando la interconexién con las demas capas.

En la capa fisica, se realiza la transmision y recepcion de datos de protocolo a
nivel fisico (PPDU) a través del transceptor RF. También se pueden encontrar
informacion importante sobre la gestién de la capa como deteccion de energia (ED),
calidad del enlace (LQI), seleccion de canal, evaluacion de canal libre (CCA). La
siguiente tabla muestra la frecuencia del canal de operacion a la que opera el

estandar segun la localizacion geogréfica:

Tabla 3.1 Bandas de frecuencias del estandar 802.15.4 [6]

Banda de frecuencias (MHz) Canales Utilizacion
868,0-868,6 3 Europa
902,0 - 928,0 30 Estados Unidos
2400,0 — 2483,5 16 (o 14 cruzados) Resto del Mundo
500,0 y 3100,0 — 10600,0 16 UWB (varia por region)

La subcapa de control de acceso al medio, MAC, provee acceso a la capa fisica
para todo tipo de transferencia. En este nivel se habilita la transmision y recepcion de
datos de tipo MAC a través de los servicios de la capa fisica. Otros atributos de esta
capa son el control de flujo de tramas de datos, acceso al canal, asociacion entre
dispositivos, validacion de tramas, garantia de espacios de tiempo para conexion y
manejo de balizas. Ademas provee servicios de seguridad para la proteccion de la
informacion y mecanismos para mejorar la probabilidad de transmisiones exitosas
como el algoritmo para evitar la colisién de datos ante multiples accesos (CSMA-CA)
0 ALOHA en el caso de UWB y la entrega de sefiales de reconocimiento de trama de
datos.

Siguiendo con el modelo de capas OSI, cada capa del protocolo le agrega

informacion de control, tratando de conservar el mayor nivel de simplicidad. Esto

mejora el rendimiento de una transferencia ante canales ruidosos. En 802.15.4 se
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soportan 4 tipos de estructuras o tramas de datos: baliza, usada para sincronizacion
de dispositivos, de datos, de reconocimiento para confirmar recepciones y de
comandos usada por la capa de enlace de datos para el control de flujo de

transferencias.
3.5 Pilade protocolo de red inalambrica Miwi™

La pila de protocolo de redes inalambricas MiWi™ fue producida por Microchip
Technology® especialmente para aplicaciones pequefias de poco costo donde el
minimo consumo de potencia es un requisito esencial. Consiste, por ende, en una
serie de aplicaciones de interfaz programables (API), con cédigo simple en lenguaje
C, que satisface las necesidades de cualquier red de area personal de corto alcance
a velocidades de hasta 250 kbps 19].

Este es uno de los protocolos que complementan al estandar IEEE 802.15.4, al
crear aplicaciones que facilitan los servicios a capas superiores a la de enlace de
datos. Basado en dicho estandar, el protocolo también contempla los mismos tipos
de dispositivos estableciendo 3 niveles basados en sus funciones: un dispositivo de
tipo FFD coordinador principal de la red, un coordinador secundario opcional de tipo
FFD y un dispositivo terminal que realiza monitoreo o funciones de control. Ademas,
en Miwi™ también se utilizan las identificaciones propias de cada dispositivo.

El disefio del protocolo permite una capacidad maxima de 1024 nodos en una
misma red, en donde cada coordinador es capaz de tener 127 dispositivos bajo
control. Por esta razén, MiWi™ soporta la implementacién de las topologias estrella,
punto a punto, de malla y de arbol. También se permite la habilitacion de seguridad

para la proteccion de la informacién, aunque no permite el uso de balizas.
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A continuacion se presentan algunas funcionalidades del protocolo:
e Creacion de una red independiente
e Conexién a unared
e Bdusqueda de redes disponibles
e Busqueda de dispositivos especificos
e Creacion de conexiones indirectas entre 2 dispositivos
e Protocolo de seguridad

e Trasmision y recepcion de informacion

MiWi™ opera sobre el espectro de 2.4GHz (16 canales disponibles) y fue
disefiado para trabajar con el transceptor MRF24J40MA sobre arquitecturas como
PIC16, PIC18, PIC24 y dsPIC33. Aunque es un cbdigo propietario de Microchip, es

gratuito y no requiere ningun tipo de licencias.
3.6 Protocolo de comunicacién punto a punto Miwi™ P2p

Otra variante de complemento para el estandar IEEE 802.15.4 es el protocolo de
comunicaciéon Miwi™ P2P, muy ligado a la pila de protocolo MiWi™, pero destinado
a conexiones punto a punto. Ademas presenta algunas otras diferencias, sobre todo
a nivel de programacion del cédigo (también en lenguaje C), que permiten un
protocolo mas flexible y entendible, conservando las caracteristicas de bajo costo,
minimo consumo, alcance de hasta 100m y velocidad de hasta 250 kbps [10].

De igual manera se reconocen los mismos 3 dispositivos con los mismos tipos de
identificacion unica (64 y 16 bits). También se trabaja bajo el espectro de los 2.4GHz
y soporta las topologias punto a punto y estrella, aunque se debe recordar que la

topologia punto a punto es expandible a otras mas complejas.
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Una de las caracteristicas mas importantes y tal vez la mayor diferencia con
respecto a Miwi™ es que, siguiendo méas de cerca al modelo de capas OSI, Miwi™
P2P fue desarrollado igualmente a nivel de capas por lo que en el codigo se pueden
encontrar funciones dedicadas al servicio de la capa fisica, funciones a nivel de
control de acceso al medio y como completar el estandar 802.15.4, se implementan
funciones de nivel de la capa de aplicacion.

Por otro lado, este protocolo P2P conserva caracteristicas propias y unicas con
respecto a los demas protocolos. Alun cuando se puede decir que se reduce la
funcionalidad con respecto otros protocolos, igualmente se puede afirmar que se
ofrecen, al usuario, numerosas ventajas, debido a la reduccion considerable de
codigo, su flexibilidad y facilidad de manejo. MiWi™ P2P presenta las siguientes

caracteristicas.

1. Cddigo reducido

2. Reduce aun mas el consumo de energia al habilitar el modo de bajo consumo
en nodos RFD

3. Mensajes indirectos

4. Protocolo de seguridad

5. Busqueda de redes disponibles

6. Conexion a una red independiente

7. Exploracion de energia para determinar canales con poco ruido

electromagnético
8. Capacidad para cambiar de canal de operacion si se detecta mucha

interferencia en el actual
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3.7 Transceptores para comunicacion en RF

En las redes inalambricas, la transmision y recepcion de la informacion se realiza
a través de un transceptor. Este se encarga de modular o demodular los datos y
dejarlos listos para ser manipulados digitalmente. En la mayoria de las WPAN se
trabaja sobre el espectro de radiofrecuencia y por ende se utilizan transceptores de
radiofrecuencia. Esto se debe al largo alcance y alta velocidad de transmision que
poseen portadoras en este espectro. Ademas, existen espacios comerciales dentro

del espectro de radiofrecuencia.

Por esta razén, es conveniente que el dispositivo tenga ciertas caracteristicas

particulares para ser aplicado en redes personales:

> Eficiencia energética o diferentes estados de operacién (bajo consumo,

transmision, recepcion)
» Varios canales de operacion
» Bajas emisiones fuera de banda
» Alta sensibilidad

» Deteccion de portadora y manejo del valor RSSI (valor que representa un
estimado de la potencia recibida dentro de un canal en las bandas de IEEE
802.15.)

» Largo alcance
» Bajo costo

» Bajo consumo de potencia, etc.
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4 Capitulo 4: Procedimiento Metodologico

4.1 Métodos y actividades

4.1.1 Caracterizar los requerimientos de SIWA-RTOS como sistema operativo

de tiempo real

Antes de comenzar a implementar cualquier tipo de aplicacion se debe conocer a
fondo el sistema operativo sobre el que se va a trabajar, SIWA-RTOS. Se trata de
detallar cuéles son los aspectos a nivel de programacion, rendimiento y consumo de
potencia que deben ser considerados a la hora de desarrollar cualquier codigo sobre
él, logrando que el sistema operativo conserve las cualidades para las que fue
implementado. También se busca determinar cuales recursos propios de SIWA utiliza
un nodo CRTECMOTE completamente funcional; y cuales no. Por esta razén se
realiz6 una completa investigacion sobre la estructura interna para especificar los
pardmetros mas importantes que determinan el funcionamiento del sistema. Estos
pardmetros deben ser tomados en cuenta para que una o varias tareas simultdneas

de tiempo real puedan ejecutarse sin interrupcién y de forma correcta.

Teniendo en cuenta la ligadura entre Free-RTOS y SIWA-RTOS, la investigacion
se bas6 en primera instancia en el manual del primero para investigar a fondo la
forma en que estos sistemas operativos manejan todo lo referente al Kernel,

controladores y médulos que lo componen [3].
A partir de [2] este documento se logré determinar la nueva estructura del sistema

operativo, su funcionamiento con la arquitectura de un microcontrolador PIC32MX y
las particularidades que lo diferencian de su predecesor.
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4.1.2 Comparacion de los transceptores disponibles en el mercado y seleccion
del que mejor se adapte a los requerimientos del proyecto

En el capitulo 3 se establecieron los requisitos que debe tener un transceptor de
radiofrecuencia que sea aplicable a una red inaldmbrica de &rea personal. Basado en
estos criterios y sumados a los atributos propios que aportaron los dispositivos
encontrados en el mercado, se realiz6 una comparaciéon para determinar el
transceptor que mejor se ajusta a los requerimientos de un nodo CRTECMOTE,
teniendo en cuenta el tipo de datos a manejar dentro del sistema, el ambiente de
operacion (inicialmente bosques o ambientes semejantes) y el manejo del

dispositivo.

Posteriormente se escogid6 el transceptor a utilizar en el modulo de
comunicaciones del CRTECMOTE. Se hizo un estudio detallado de las
especificaciones del dispositivo y del microcontrolador, para lograr la mas éptima
administracion del transceptor por parte del sistema operativo para trabajar dentro

del nodo de captura de datos.

4.1.3 Determinar los requisitos a nivel de red para la implementacion de una

topologia estrella

Como paso previo a la seleccién del protocolo de comunicaciones para la red
inalambrica a implementar, se realiz6 un analisis sobre las caracteristicas de una
topologia estrella, en cuanto a las especificaciones y necesidades de los dispositivos

gue lo componen, asi como su nivel de funcionalidad dentro de la red.
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4.1.4 Seleccion y migracion del protocolo de comunicaciones inaldmbricas a
utilizar, al sistema operativo SIWA-RTOS

Una vez estudiada a fondo la topologia estrella, se procedié a la seleccion del
protocolo de comunicaciones, buscando en primer lugar, la caracteristica de codigo
abierto del protocolo y modificable, ya que de lo contrario se reduciria la
funcionalidad de los nodos CRTECMOTE a las aplicaciones para las que fue
disefiado el protocolo. Enseguida se considerd la portabilidad del protocolo para

trabajar sobre diferentes arquitecturas.

Por dltimo se tomo en cuenta el hecho de que la red personal deberia coexistir
junto con otras tareas sobre SIWA-RTOS. Debido a esto, para la migracion del
codigo del protocolo escogido, se realizaron algunos cambios tanto a nivel del
sistema operativo como del protocolo.

4.1.5 Implementacién de unatopologia estrella sobre un nodo

Como paso siguiente, luego de obtener un comportamiento funcional de la red
personal implementada sobre SIWA-RTOS, se procedié con el desarrollo de la
topologia estrella, teniendo en cuenta los requisitos de red establecidos
anteriormente. De la misma forma se implementaron las especificaciones que

demanda la red de sensores para la que fueron disefiados los nodos CRTECMOTE.!

Los requisitos que demanda la red personal fueron establecidos por el director proyecto, Ing. Johan
Carvajal Godinez.
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4.1.6 Realizar un banco de pruebas que permita caracterizar al nuevo sistema

implementado

Al obtener una red inalambrica de area personal funcionando sobre el sistema
operativo SIWA-RTOS se realiz6 un procedimiento a nivel de laboratorio para
obtener mediciones y pardmetros de todo el sistema en general trabajando como una
unidad. A partir del andlisis de los datos obtenidos, se pudo caracterizar la operacion
de la red personal implementada ante diferentes ambientes de trabajo. Asimismo, se
determinaron algunas caracteristicas de los nodos CRTECMOTE segln su
funcionalidad dentro de la red.

4.1.7 Determinar el funcionamiento del moédulo de comunicaciones

inalambricas ante variacion del periodo de refrescamiento (tick quantum)

Finalmente, se realizaron pruebas sobre el sistema completo variando el quantum
o periodo de refrescamiento para determinar el efecto que este tiene sobre la
operacion de la red implementada. El objetivo fue encontrar el valor éptimo de este
parametro que permitiera a su vez el mejor rendimiento del modulo de

comunicaciones.
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5 Capitulo 5: Descripcion Detallada de la Solucién

La obtencion de una red inalambrica de area personal operando junto con un
sistema operativo de tiempo real sobre un microcontrolador PIC32MX, se dividié en
varias etapas. En primer lugar se realiz6 una etapa investigativa de las partes que
componen al sistema, a nivel fisico y de programacién. En seguida, se procedi6 a la
etapa de disefio en la que se determinaron los requisitos para la implementacién de
una red personal. Una tercera etapa consistio en la implementacion y obtenciéon del
sistema deseado. Finalmente se pasé al aspecto evaluativo y analitico para

caracterizar el sistema completo.

5.1 Caracterizacion del tipo de tareas o procesos para un nodo
CRTECMOTE compatibles con SIWA-RTOS

SIWA-RTOS es un sistema operativo de tiempo real que opera sobre un
microcontrolador PIC32MX; por tanto, requiere una forma de programacion
especifica, ya que tiene una manera de manejar procesos, diferente a un
microcontrolador o a otros sistemas operativos. Ademas, el papel de las prioridades,
la comunicacion y sincronizacion entre procesos, la priorizacion de las interrupciones
y el manejo de memoria juegan un papel importante en el disefio de aplicaciones
sobre SIWA. Por otro lado, se deben determinar los médulos periféricos disponibles

en el microcontrolador, para no afectar al funcionamiento del sistema operativo.

Esta primera parte de la solucién consistid en determinar el nivel en el que las
caracteristicas anteriores pueden influir sobre futuras aplicaciones de un
CRTECMOTE. En primera instancia se considerd que un nodo de captura utilizando
SIWA-RTOS, contempla el uso de varios canales del moédulo ADC del
microcontrolador, asi como la implementacién de varias tareas de monitoreo y de

comunicacién entre nodos. Lo que se busco fue la forma de utilizar las prioridades de
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manera que todas las tareas funcionen correctamente y no se vean afectadas por las

cualidades apropiativa y anticipativa del sistema operativo.

Seguidamente, teniendo en cuenta que la informacion recaudada por un nodo de
medicion de datos debe ser enviada a otro nodo o a una estacion central, se
investigo todo lo referente a la comunicacion de datos o banderas entre procesos
para gue sea una sola tarea, la encargada de realizar las transmisiones de los datos
capturados por las demas tareas. En este sentido, a partir del manual de FreeRTOS,
se investigd sobre el manejo de colas de datos, que soportan tipos y tamafios
variables a nivel de programacion. Esto con el fin de almacenar datos que diferentes

tareas pueden necesitar.

Una recepcion de datos a través del transceptor y en ciertos casos, una
transmision, son eventos que deben ser atendidos inmediatamente, por lo que son
necesarias las interrupciones. De la misma manera que para comunicacion entre
procesos, se estudié el manejo de interrupciones por parte del sistema operativo.
Con esta investigacion se buscé determinar el nivel de prioridad y sub-prioridad
(caracteristicas propias del microcontrolador) que deben tener las rutinas de
interrupcion implementadas en SIWA. La caracterizacion de tareas para
CRTECMOTE terminé con el estudio sobre el manejo del procesador y de memoria
por parte de SIWA-RTOS.

5.2 Diseio del médulo de comunicacion inalambrica de un nodo
CRTECMOTE

La etapa de disefio de la red inalambrica personal trabajando sobre SIWA-RTOS,
consistio principalmente en la seleccion de las partes fisicas y de programacion

necesarias para su implementacion.
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Al existir varios transceptores comerciales con diferentes atributos, se realizé un
andlisis comparativo de las especificaciones técnicas de algunos de ellos para
determinar el dispositivo que mejor cumple con los requisitos de una red personal
para nodos CRTECMOTE. El estudio abarcoé parametros como banda de operacion,
potencia de transmision, sensibilidad de recepcion, tasas de transmisién, consumo
de potencia, tipo de modulacién, soporte del estandar IEEE 802.15.4, tipo de interfaz,

costo entre otros. La tabla de la figura 5.1, muestra los resultados.

Tabla 5.1 Cuadro comparativo de transceptores de radiofrecuencia [1,9]

Chipcon
Transceptor MRF24J40 MRF49XA CC1000 TR1000
CC2420
433, 868 y 300 a 1000
Banda 2.4GHz 916.5 MHz 2.4GHz
915 MHz MHZ
) -20a 10
Potencia TX 0dBm 7 dBm 1.5 dBm -25a0dBm
dBm
Sensibilidad -94 dBm -110 dBm -110 dBm -106 dBm -95 dBm
IEEE 802.15.4 Si No No No Si
MiWi Si Si No No -
Modulacion 0-QPSK FSK FSK - OOK OOk - ASK 0-QPSK
Valor RSSI Si Si Si No 0-QPSK
Rx: 19mA Rx: 11 mA Rx: 7.4 mA Rx: 3 mA Rx: 19.7 mA
Consumo Tx: 23 mA Tx: 15 mA Tx: 10.4 Tx: 12 mA Tx: 17.4 mA
Sleep: 2 pA | Sleep: 0.3 pA Sleep: Sleep: 0.7 pA Sleep:
1152 a
Tasa de TX 250 Kbps 76.8 kBaud 115.2 kbps 250 kbps
256 kbps
Costo 1895 % 40 % - 1357 % 45%/5u

De la tabla anterior se determiné que el mejor dispositivo de radiofrecuencia que
cumple con los requisitos de los nodos CRTECMOTE es el MRF49XA, producido por
la empresa Microchip Technology Inc. Este presenta el menor consumo de corriente
en recepcion y transmision, la mayor velocidad de transmision y sensibilidad. Sin
embargo, el director del proyecto, Ing. Johan Carvajal G., sugirié la utilizacién del
transceptor MRF24J40MA, para ser utilizado en el proyecto. Esto se debio al bajo

costo por unidad y al soporte que tiene el dispositivo hacia el protocolo Miwi™, el
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cual posee la caracteristica de cédigo abierto y es por tanto compatible con el
estandar IEEE 802.15.4 dedicado a redes personales de bajo costo.

La interfaz del transceptor utiliza el protocolo SPI, por lo que se procedié a la
creacion de 3 funciones dedicadas al manejo apropiado del médulo de puerto SPI del
microcontrolador PIC32MX. Se trata de las funciones de inicializacion del médulo,
transmision y recepcion de datos. Para estas funciones se tomd en cuenta las

siguientes caracteristicas que requiere el transceptor para establecer una interfaz:

Se transfieren datos de 8 bits
Méaxima frecuencia de operacion: 2 MHz

Polaridad y fase de la sefial de reloj: modo 0,0

YV V V VY

Utiliza la caracteristica de “interrupcién en cambio” del microcontrolador
(especificamente INT1) para indicar una recepcion, final de transmision, salir
del modo dormido, entre otras.

» Ocupa una sefial de RESET para reiniciar el dispositivo y otra de WAKE para

salir de modo “dormido”

El MRF24J40MA maneja aproximadamente unos 100 registros de control y
almacenamiento que pueden tener direcciones largas de 10 bits o cortas de 6 bits.
Estos registros son los encargados de la administracion eficiente del transceptor. Por
ejemplo, a través de uno de estos registros se determina el origen de interrupciones
habilitadas. El acceso a ellos se realiza a través de los servicios de la capa fisica del

protocolo a utilizar. Este punto se detalla mas adelante en la seccion 5.3.1.

De esta manera, la seleccion del protocolo de comunicaciones a migrar, se redujo
a dos posibles: Miwi™ y Miwi™ P2P. Ambos cumplen con el requisito establecido
anteriormente de crear una red en topologia estrella para los nodos CRTECMOTE.
Sin embargo, el primero también contempla el modelo de red de arbol y en malla.

Por otro lado, el segundo fue disefiado para conexiones punto a punto.
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El estudio realizado sobre ambos demuestra que los dos poseen la misma
implementacion de la capa fisica pero no asi de la de control de acceso al medio. Al
ser ambos complemento del estandar IEEE 802.15.4, ofrecen los servicios de
algunas de las capas superiores aunque bajo disefios diferentes. De la misma forma,
los dos protocolos fueron desarrollados mediante la creacion de una interfaz de
aplicacion de programa Yy su codigo abierto permite su modificacion.

Una diferencia muy importante entre estos 2 protocolos y que marco el punto de
seleccién de uno de ellos, fue el hecho de que MiWi™ P2P fue programado a nivel
de capas, es decir, se puede apreciar facilmente los limites de una y el comienzo de
la otra. Especificamente el protocolo provee la programacion de las capas fisica,
MAC y de aplicacion. En la primera, se ofrecen los servicios de acceso y control del
transceptor, a través del cual se puede obtener informacién sobre la gestion de este
nivel de red. Luego, en la capa de acceso al medio, MiWi P2P presenta atributos
como control de la potencia, seleccidon del canal, manejo de los modos de operacion
del transceptor, valoracién del canal, direccionamiento y control de flujo de la trama
de datos en transmisién y recepcion. Por ultimo, en la capa de aplicacion, este
protocolo permite al usuario el control de la informacion que circula por la red y de la

red misma.

En el protocolo MiWi™, aunque se proveen muchos de estos servicios, no se
distingue esta demarcacion de las capas de red. Por esta programacién modular y
sencilla, sumada al bajo consumo de potencia que esto implica sobre la operacion
del sistema operativo, se escogi®6 MiWi™ P2P para la creacién de una red en

topologia estrella.
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5.3 Implementacién del médulo de comunicacién inalambrica de un
nodo CRTECMOTE

Por un lado se tienen las necesidades que deben cumplirse en la implementacion,
propias de una red en topologia estrella funcional. Por otro lado se tienen los
requisitos establecidos por el director del proyecto para que la red funcione bajo las
condiciones de una aplicacion de los nodos CRTECMOTE. Teniendo en cuenta este
compromiso, como primer paso se elaboré un analisis sobre las especificaciones a
nivel de red propios de una topologia estrella y de los requisitos establecidos por el

director del proyecto para la implementacion de la red.

Considerando las especificaciones fisicas y de programacion, establecidas en la
etapa de disefio, asi como el transceptor y el protocolo escogidos, se procedié a la
migracion del protocolo sobre un nodo CRTECMOTE. El proceso consistio, en primer
lugar, en la inclusién de los archivos fuente (extension “*.c”) y de cabecera (extension
“.h”) al proyecto que conforma el sistema SIWA-RTOS. En seguida se realizaron los
cambios necesarios para generar la compatibilidad entre el protocolo de

comunicaciones y el sistema operativo.

5.3.1 Migracién de la API para la capa fisica del protocolo de red Miwi™ P2pP

Como se menciono anteriormente, el transceptor se controla a través del acceso
a sus registros. Para esto fue necesaria la implementacion de 4 funciones especiales
para poder leer y escribir registros cortos y largos, teniendo en cuenta que se
transfieren datos de 8 bits por medio del puerto SPI. Dichas funciones siguen la

secuencia del diagrama de flujo de la figura 5.1.

Para mayor detalle sobre el direccionamiento y manejo de los registros del transceptor, consultar la hoja
de datos del MRF24J40 en [8].
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i

Deshabilitar interrupciones y poner
sefial CS en bajo

4

Mandar direccion de
registro largo o corto

v

Recibir dato (Lectura)
Mandar dato (Escritura)

4

Poner sefial CS en alto y habilitar
interrupciones

Figura 5.1 Diagrama de flujo para el acceso a los registros largos o cortos del MRF24J40MA

Con el fin de identificar y delimitar la capa fisica de las demas, el nombre de cada
una de estas 4 funciones, contiene el prefijo “PHY”. En un archivo de cabecera
llamado MRF24J40.h, se define la direccion de todos los registros largos y cortos del

transceptor.

Para efectos de prueba de la capa fisica, se realizd el proceso de inicializacién
del dispositivo. Esta consiste en la especificacion de pardmetros de operacion del
transceptor, como por ejemplo la potencia de salida, el canal de operacion, direccion
de identificacion del dispositivo, habilitacion de interrupciones deseadas, habilitar el
valor RSSI, especificacion del tipo de nodo sobre el cual se trabaja (FFD o RFD). El

dispositivo se mantiene en estado de recepcién luego de la inicializacion.

5.3.2 Migracion de la API para la capa de control de acceso al medio (MAC) del
protocolo de red Miwi™ pP2p

El siguiente paso fue la migracion de la capa de control de acceso al medio. La

API que conforma esta capa provee los siguientes servicios implementados mediante

funciones:
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Transmision de tramas: en esta funcion se determina la forma de transmision de
la informacion. Por ejemplo, se establece la estructura y el tamafio de la trama de
datos a ser transmitida. Dependiendo de si se trata un comando, un dato o una
simple sefial de reconocimiento, se agregan los respectivos bits de configuracion
al encabezado de cada trama de datos. También se establece el tipo de
direccionamiento a usar considerando el destino de la informacion que se desea
transmitir. Ademas se incluye informacion sobre el dispositivo que transmite. La
figura 5.2 muestra el formato de la trama de bits generada para la transmisiéon
segun el protocolo MiWi P2P.

Bytes

2 1 2 2/8 02 8 Variable 2
N N Frame
Frame Sequence | Destination | Destination | Source PAN Source Pav Load Check
Control Number PAN ID Address ID Address Ay:Lo= e
Sequence
\ .

"
Addressing Fields

Figura 5.2 Formato de la trama de bits generada para la transmision de informacién

Inicializacion de la capa MAC: esta funcion inicializa todos los registros vy
variables pertenecientes a la capa de acceso al medio. Asimismo realiza la

inicializacion del transceptor.

Recepcion de tramas: esta funcion verifica si se ha recibido una trama. Si este es
el caso, se almacena todo la trama en una estructura de datos global para que

sea manipulada por las capas superiores.

Valoracion del canal de operacion: aqui se determina el nivel de interferencia
electromagnética presente en el canal sobre el cual se estd operando mediante el

valor RSSI del canal.
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e Direccionamiento alterno: los dispositivos en una red compatible con el estandar
IEEE 802.15.4, tienen una direccion de identificacion Unica de 8 bytes y una

alterna de 4 bytes. Esta funcién establece la direccion alterna del transceptor.

e También se encuentran funciones para el cambio del modo de operacion del

transceptor, establecer el canal de operacion y la potencia de salida.

Los nombres de las funciones creadas en esta segunda capa contienen el prefijo
‘MIMAC” para la identificacion de la capa. Todas estas funciones estan incluidas en
un archivo fuente llamado MRF24J40MA.c. En este archivo también se pueden
localizar las funciones de la capa fisica. También existe un archivo de cabecera
llamado MCHP_MAC.h que contiene la estructura global de la trama recibida y otra
para las tramas a transmitir. También contiene los prototipos de las funciones
“MIMAC”.

5.3.3 Migracién de la API para la capa de aplicacién del protocolo de red
Miwi™ p2p

La API para la capa de aplicacién constituye la interfaz mas directa que tiene un
usuario para crear y administrar la red personal. Las funciones de aplicacién
permiten a su vez el manejo de las funciones de la capa de control de acceso al
medio. Esto le permite al usuario controlar los servicios de dicha capa, como el tipo
de informaciébn que se envia o recibe, con la ventaja de que no se tiene que
preocupar por la estructuracién de las tramas ni de la compleja administracién de los
registros del transceptor. Basandose en el protocolo de conexion punto a punto, se

implemento esta capa con las caracteristicas que se detallan a continuacion.
Una funcion principal llamada P2Ptask, es la encargada de mantener el

funcionamiento de la red. En general, esto se logra revisando el estado de las

diferentes funciones que proveen control a la red personal. Por ejemplo, se evalla
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constantemente la funcibn de mensajes recibidos, directa e indirectamente. Es en
esta funcién donde se toman las decisiones sobre los tipos de comandos que se
reciben, entre ellos las peticiones o respuestas de conexion. En la primera, el
dispositivo que la envia puede enviar 0 no la informacion propia. La respuesta de
peticion se realiza en funcion de esta informacién. El diagrama de flujo que sigue

esta funcion, se muestra en la figura 5.3.

Mensaje
recibido

Toma de
decisiones sobre
elcomando | |
recibito

Comando recibido?
S

No es comando. El usuario se
Se ha recibido un »  ocupa de los
dato datos recibidos

.

Figura 5.3 Diagrama de flujo del funcionamiento general de la funcién P2Ptask

Por otro lado, es en esta capa de aplicacién donde se realiza la asociacién de los
dispositivos a la red. Esta se realiza mediante la funcion llamada Addconnection, la
cual se encarga de la administracion de una tabla de conexiones, donde se
almacena la informacién sobre los nodos que han sido agregados a la red por parte
del coordinador. Igualmente se toma la decision del tipo de respuesta de peticion de

conexion a enviar. La funcion sigue el algoritmo del diagrama de flujo de la figura 5.4.
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T

Peticion de
conexion recibida
AddConnection();

Revisar posicion
» siguiente de la
tabla de conexion

Posicién
ocupada?

Agregar
identificacion del
nodo recibido

Mandar respuesta de peticion:
“NODO AGREGDO”

Mandar respuesta de peticion:
“CONEXIOm YA EXISTE”

Mandar respuesta de peticion:
“NO HAY ESPACIO”

Figura 5.4 Diagrama de flujo del proceso de asociacién de dispositivos

Ante una peticion de conexion, el coordinador verifica primeramente, la cantidad
de bytes que trae consigo la peticion, si son menos de 3, lo que corresponde a una
peticibn de conexion reducida, quiere decir que no contiene informacién del
dispositivo que la envia, por lo que se asume que este dispositivo solo esta en
proceso de busqueda de redes disponibles y se manda una respuesta de tipo
STATUS_ACTIVE_SCAN. En seguida se determina si el nodo que realiza la peticion
ya esta dentro de la tabla de conexiones, en cuyo caso le manda una respuesta de

tipo STATUS_EXISTS. Si el nodo no existe, pero sin embargo no hay espacio, se
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manda una respuesta de tipo STATUS NOT_ENOUGH_SPACE. Por ultimo si hay
espacio disponible, se agrega el nodo a la tabla y se manda una respuesta de tipo
STATUS_SUCCESS.

También se encuentran algunas otras particularidades de la capa:

¢ Inicializacion del protocolo: esta funcion se encarga de la inicializacion de toda la
red, variables globales, estructuras de recepcion, transmision, de mensajes

indirectos, tablas de conexiones e inicializacion de la capa de acceso al medio.

e Creacion de una red, realizada por el coordinador; o busqueda de redes
disponibles, realizada por un RFD. Esta ultima se realiza mandando peticiones de
conexién reducidas, las cuales son recibidas por cualquier coordinador, el cual le

envia una respuesta, indicando asi la existencia de una red personal.

e Exploracion de energia para determinar niveles de interferencia: se utiliza una
funcion “MIMAC” para determinar niveles de ruido electromagnético en todos los

canales. Al final se escoge el de menor interferencia.

e Transmisién de mensajes indirectos: dado que los RFD tienen la posibilidad de
pasar a modo de bajo consumo dormido, estando en este estado no serian
capaces de recibir datos, por lo que en estos casos, el coordinador almacena la
informacion destinada para este RFD especifico durante cierto tiempo, esperando

por una peticion de datos.

e Emision de mensajes generales (en inglés: Broadcast): esta caracteristica permite
transmitir informacién sin especificar la direccion de destino, es decir, va dirigida

hacia todos los nodos RFD de la red.
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Re-sincronizacion de dispositivos: si un RFD pierde conexion con la red, por
ejemplo, si se sale del alcance de la red, el dispositivo intenta comunicarse de
nuevo, mandando peticiones de conexidn reducidas, es decir, sin la informacién
propia del nodo RFD. El numero de intentos se define en los archivos de
cabecera. Esta funcién requirié algunas modificaciones, ya que solo soportaba el
caso en el que la pérdida de conexion se daba por encontrarse fuera del alcance
del coordinador. Otro inconveniente es que ante este tipo de peticiones, cualquier
dispositivo, sea coordinador o no, puede contestarle al nodo que intenta re-

sincronizarse.

La figura 5.5 muestra el diagrama de flujo para la re-sincronizacion.

i

Conexion pérdida
MiApp_ResyncConnection()

:

Mandar peticién de conexion
reducida y esperar un tiempo |«
por la respuesta

S Respuesta
recibida?

Se alcanz6 el maximo
nimero de intentos

Termin6 el tiempo de
espera

Figura 5.5 Diagrama de flujo del proceso de re-sincronizacion

46



Al igual que para las capas inferiores, los nombres de las funciones creadas en
esta capa de aplicacion, contienen el prefijo “MiApp” para la identificacion de la capa.
Las funciones estan incluidas en un archivo fuente llamado P2P.c, en un archivo de
cabecera llamado P2P.h; y en otro denominado MCHP_APIL.h, se definen las
estructuras de recepcion transmision de datos desde la capa de acceso al medio, asi
como los prototipos de las funciones del API de la capa de aplicacion.

5.3.4 Modificacion del protocolo de red para habilitar el servicio de

direccionamiento dinamico

Para obtener una migracién funcional del protocolo, teniendo en cuenta su
aplicacion final, se realizaron algunas modificaciones. Esto se debe a que
originalmente el protocolo de conexibn punto a punto fue desarrollado para
aplicaciones de este tipo, por lo que no contempla por ejemplo asociaciones de
varios dispositivos controlados por un solo nodo. En esta seccion se detalla la
modificacion del protocolo de red para habilitar el servicio de direccionamiento

dinamico.

Como se menciondé en secciones anteriores, los dispositivos, poseen una
direccién especifica y Unica de 8 bytes. Esto es el equivalente a las direcciones IP
manejadas en los protocolos de internet. Sin embargo, dentro del protocolo Miwi™
P2P, la asignacion de estas direcciones se realiza a nivel de programacion, es decir,
estaticamente, teniendo que reprogramar el dispositivo si se deseara cambiarla en

algin momento.

Como los nodos CRTECMOTE estan disefiados para distintas aplicaciones, se
decidié implementar la asignacion de direcciones de forma dinamica tal y como lo
hace el protocolo de redes DHCP (siglas en inglés para Dynamic Host Configuration
Protocol). De esta manera, luego de recibir la respuesta de conexién, cada nodo

esclavo recibe una nueva direccion que lo identifica dentro de la red. Para lograr esto
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se agregd y modifico codigo del protocolo, en varios puntos diferentes dentro del
archivo fuente P2P.c, tanto para el coordinador como para los nodos. La figura 5.6

muestra el diagrama de flujo que sigue el algoritmo de asignacion dinamica a nivel de
la funcion Addconnection.

T

Peticién de
conexion recibida
AddConnection();

X
Revisar posicion
siguiente de la
tabla de conexion

4

NO

Posicion Sl

ocupada?

Aregar nueva direccion a
la tabla segun el nimero
de posicion en la tabla

A 4

Mandar respuesta de peticién:
*NODO AGREGADO"

l Mandar nueva direccion al nodo ]

NO Nodo ya Sl Mandar respuesta de peticion:

existe? " “CONEXIOm YA EXISTE

Mandar respuesta de peticion:
“NO HAY ESPACIO"

Figura 5.6 Diagrama de flujo del proceso de asociacion de dispositivos con la caracteristica de
direccionamiento dindmico
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El proceso de asignacion dinamica inicia con la programacion de una misma
direccién genérica en cualquier dispositivo, la cual consiste en un arreglo de 8
posiciones inicializado con un caracter hexadecimal cualquiera. Una vez que el
coordinador crea la red, si se recibe una peticion de conexién, se detecta la direccion
genérica del solicitante. Luego se asocia el dispositivo como se describio
anteriormente y se almacena en alguna posicion de la tabla de conexiones la nueva
direccién para el dispositivo creada segun la posicion en esta tabla y el arreglo
general para nuevas direcciones. Finalmente se envia la nueva direccion al

dispositivo como parte de la respuesta de peticion de conexion “STATS _SUCCES”.

5.3.5 Modificacion de la funcién de re-sincronizacion

La funcion original de re-sincronizacion cubria Unicamente el caso en el que la
conexion se perdia si se salia del alcance del coordinador. Sin embargo, existen
casos mas generales de pérdida de conexién e igual de comunes que el anterior. En
esta seccion se describe la modificacion realizada a esta funcion para contemplar
también la situacién en la que, por alguna razén, el coordinador debe reiniciarse o ha
cambiado el canal de operacion. Si este es el caso, se reinicia la tabla de conexiones
y desaparecen todos los nodos agregados, ocasionando pérdida de conexién del
RFD.

Para solucionar este inconveniente, se modificd el cédigo de re-sincronizacion
para que, en cada intento, se realice el proceso de asociacion de nodo, o sea,
mandar una peticién de conexion completa y recibir la respectiva respuesta de éxito.
De esta forma se agrega nuevamente el nodo a la red y mediante el algoritmo de
direccionamiento dinamico, se le asigna una nueva direccion al dispositivo. También
se eliminé el numero maximo de intentos y se agregé una exploracion de todos los
canales para contemplar el caso en el que el coordinador simplemente cambié de

canal de operacion. El algoritmo se muestra en la figura 5.7.
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Conexion pérdida
MiApp_ResyncConnection()

A

Mandar peticién de conexién
con informacién sobre el nodo

Explorar siguiente
canal

Sl Se exploraron Termind el tiempo de Respuesta
todos los canales? espera? recibida? NO

Figura 5.7 Diagrama de flujo del algoritmo de re-sincronizacién modificado

5.4 Implementacion de una red en topologia estrella sobre SIWA-
RTOS

En esta seccién se describe la parte de la solucién en el que, una vez que se
completd la migracién del protocolo de red inalambrico MiWI™ P2P, se implement6
la red en topologia estrella teniendo en cuenta las especificaciones establecidas en
la etapa de disefio y utilizando principalmente las funciones de la API de la capa de

aplicacion.

Antes de empezar con el detalle de la implementacion, se debe mencionar que

para el funcionamiento del protocolo de red, el uso del TIMER1, utilizado por SIWA-
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RTOS para realizar el cambio de contexto periddico, se cambié por el TIMERS5, que
posee las mismas caracteristicas. Esto se debié a que, en general, las librerias de
los programas de Microchip®, utilizan el TIMER1 para algunos procesos

Posteriormente se comprobé el funcionamiento correcto de SIWA con el TIMERS.

El funcionamiento de un nodo CRTECMOTE utilizando la red personal que se
implementd, puede verse como una serie de pasos. En un principio, un nodo se
define como coordinador, el cual crea la red operando sobre el canal de menor
interferencia y finalmente crea una tarea en SIWA-RTOS que se encarga de

mantener la operacién de la red.

Por otro lado, cada nodo secundario que desee unirse a la red, envia una
peticion de conexién al coordinador. Una vez asociado a la red, se crean 3 tareas. La
primera se encarga, en general, de mantener la operacion de las funciones de red,
en este caso, reducidas por ser un nodo secundario. Una segunda tarea se encarga
de indicar si se ha perdido la conexién o no. La Ultima consiste en una tarea que
utiiza el modulo ADC del microcontrolador para capturar el valor de un
potenciémetro. Esto con el fin de simular la conexion de un sensor al nodo
CRTECMOTE.

5.4.1 Creacion de lared personal y asociacion de nodos

El proceso de creacién de la red en topologia estrella se realizé como se muestra
la figura 5.8, en donde se puede observar que la red es iniciada, por un FFD,
arbitrariamente en canal 25. De esta manera, en primera instancia, se inicializa el
protocolo, las variables y funciones de red, en seguida realiza el proceso de
seleccion de canal e menos interferencia. Esto se realiza dentro de la funcion
MiApp_StartConnection. Finalmente, se sitla en un estado de espera de peticion de
conexion a través de la funcion MiApp_ConnectionMode (ENABLE _ALL CONN”.

Posteriormente se crea la tarea taskMIWI que realiza mantiene la operacion funcional
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de la red. En este punto del proceso, este dispositivo ha creado la red pero no existe

ningun nodo bajo su control.

A nivel del dispositivo RFD, en cada nodo se inicializa igualmente el protocolo,
funciones y variables de red. Posteriormente se llama a una funcién de nombre
MiApp_SearchConnection que realiza una exploracion activa de todos los canales
para determinar en cual de ellos existe una red disponible a la que se pueda asociar.
Especificamente se envia una peticion de conexion reducida y se espera un
determinado intervalo de tiempo por la respuesta de peticidén. Si se detecta alguna
red, se llama a la funcion MiApp_EstablishConnection donde se procede a mandar
una peticién de conexiéon adjuntando la informacién propia del nodo. En seguida se
espera por una respuesta de peticion de tipo “STATUS_SUCCESS” por parte del
coordinador, el cual envia también la nueva direccion de identificacion que sustituye
a la genérica con la que se inicializ6. Por dltimo se crean las 3 tareas mencionadas

anteriormente.
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Respuesta recibida
Cambiar drieccién

Figura 5.8 Proceso de creacion de red y asociacion de nodos

5.4.2 Creacion de una tarea que permita evaluar el funcionamiento de un nodo
CRTECMOTE dentro de una red personal

Una aplicacion muy probable de los nodos CRTECMOTE, consiste en establecer
la red personal descrita anteriormente y que los nodos RFD monitoricen variables
ambientales cuyos datos sean capturado por el ADC y enviados al coordinador

periddicamente o cuando este realice una peticion por ellos.

53



Para efectos de simulacion, se cre6 una tarea, que se realiza en cada nodo RFD,
en donde se utiliza el médulo ADC para capturar el valor de un potenciometro de 10
KQ. Este valor es pasado, cada segundo, a través de una cola de datos, hacia la
tarea principal que realiza las funciones de red para que cuando el coordinador envia
una peticién de datos, se transmita una respuesta con el promedio de las ultimas 5

muestras del ADC.

Para efectos de prueba, en el nodo coordinador, se realiza la peticion al presionar
el interruptor 1 del kit de desarrollo utilizado. Igualmente un nodo RFD puede enviar
la altima muestra del ADC al presionar el interruptor 1.

5.4.3 Atributos de red implementados para evaluar el funcionamiento de lared

Como el proceso de inicializacion del transceptor hace uso completo de la capa
fisica, no se implementaron pruebas de evaluacion sobre este nivel. Por el contrario,
si disefiaron pruebas que permitieron probar otras funciones de la pila de protocolo
diferentes a las de transmision, recepcién y las necesarias en el proceso de

asociacion de nodos.

Especificamente, se desarroll6 codigo que permitiera el uso de las funciones para
dormir y despertar el transceptor, y la funcién de re-sincronizacion modificada. Las
primeras 2 se probaron al presionar los interruptores 2 para dormir al dispositivo y
deshabilitar las recepciones y el interruptor 3 para despertar nuevamente al
MRF24J40MA. Para confirmar la operacién se manda un mensaje antes de dormir y

después de despertar el dispositivo.
Para simular casos posibles de pérdida de conexion, se implemento el envio de

una peticién de datos indirectos cada 30 segundos. En cada una de estas solicitudes,

el coordinador envia una respuesta simple de confirmacion de conexién. Si no se
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recibe esta respuesta se aumenta un contador de peticiones fallidas. Si se obtienen 4

transmisiones fallidas consecutivas, se llama a la funcién de re-sincronizacion.

5.4.4 Otros atributos de red implementados

Otra mejora realizada a la pila de protocolo, consistio en incluir el codigo
necesario para que cada nodo presente en la red identifique si el mensaje que se
recibe esta en verdad dirigido hacia ese nodo. El protocolo que ofrece Microchip®
incluye en la trama de transmision la direccién de destino. Sin embargo, en ninguna
parte del codigo se maneja la recepcién de esta direccion. En pruebas realizadas con
dos nodos asociados a un coordinador, se dio el caso en el que luego de una
peticion de datos a un nodo especifico, se recibian los datos del otro nodo. En la
revision del codigo se encontré que no existia ninguna linea de codigo que decidiera

si un nodo debia descartar mensajes que no eran para €l.

Lo que se hizo, primeramente fue determinar el tipo de datos recibidos que no
son necesarios descartar y cudles si. Se encontr6 que solo es necesario descartar
los mensajes de tipo datos directos e indirectos, a menos que estén dirigidos hacia
ese nodo. Luego se procedié a determinar en qué parte de la trama de datos se
localiza la direccion de destino del mensaje. En la funcion de transmision de
mensajes de la capa de acceso al medio, se encontré la inclusién de esta direccion,
en las posiciones de la trama, previas a las de la direccién de origen. A partir de esta
localizacion, se agregé una variable a la estructura general de recepcién de
mensajes para almacenar dicha direcciébn de destino. Finalmente en la tarea que
mantiene la operacion de red se pregunta si la direcciéon de destino coincide con la

propia.
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5.5 Evaluacion del médulo de comunicacion inalambrica de un
nodo CRTECMOTE

En este apartado se describen las mediciones realizadas para obtener una

caracterizacion de la red personal que se implement6 sobre SIWA-RTOS.

5.5.1 Medicion de la corriente en los nodos de lared

Esta prueba consistié en la medicion de la corriente consumida por un nodo que
se defini6 como coordinador desde el momento en que inicia la configuracion del
microcontrolador hasta el punto en el que asocia un nodo a la red y le envia,
exactamente, dos peticiones de datos con el promedio de las ultimas 5 muestras del
ADC, cada una. La grafica de la figura 5.9 muestra la variaciébn de corriente en
funcién del tiempo para un nodo coordinador. Las muestras de corriente fueron
tomadas con el equipo Source Meter Unit modelo 1636A de la marca Keithley, con

un periodo de muestre de 0.03495 segundos
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Figura 5.9 Grafica de variacion de corriente en un nodo coordinador
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De la grafica se pueden destacar dos aspectos importantes. El primero consiste
en el andlisis del proceso de creacion de una red y la asociacion de un dispositivo
RFD. Como puede apreciarse, en los primeros 6 segundos de muestreo, se observa
un escaldén de corriente. Este es el producto de la inicializacion del dispositivo,
seguido de la exploracion de energia para determinar el canal 6ptimo de operacion y
la creacion de la red. Luego, si se avanza mas en el tiempo, se encuentran dos picos
de corriente, correspondientes a los puntos A y B de la grafica. Dado que
inmediatamente después de la creacion de la red, viene el proceso de asociacion,
estos picos corresponden a las peticion reducida que se manda durante una
deteccion activa de redes disponibles realizada por parte del nodo secundario, cuyo
proceso dura aproximadamente 28 segundos (ver figura 5.10). Por lo que se puede
decir que estas peticiones fueron recibidas en el coordinador, en uno de los primeros
4 canales del espectro de 2.4GHz. De lo contrario, los picos se encontrarian mas
adelante en el tiempo.

En seguida, se encuentra otro pico de corriente denominado punto C en la
grafica. Si se descuentan, aproximadamente 2 segundos, que equivalen al intervalo
de tiempo que va desde el momento en que el coordinador termina la creacién de la
red, hasta el momento en que se alimenta al nodo RFD, comparando con la grafica
5.10, se puede ver que el punto C corresponde al punto B de esta ultima y es por lo
tanto el instante en el que se realiza la asociacion del dispositivo. De la tabla 5.2 a
continuacion, se observa que agregar un nodo a la red toma cerca de 69.524

milisegundos.

Tabla 5.2 Duracion de los picos de corriente sefialados en la figura 5.9

Instante | Comienzo (segundos) Final (segundos) Duracion (segundos)
C 41.321803 41.391327 0.069524
DakE 43.787617 44.647072 0.859455
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De esta manera, los picos de corriente sefialados en D y E, corresponden
entonces, al envié de una peticion de datos por parte del coordinador hacia un nodo
RFD y la recepcion del promedio de las ultimas 5 muestras del ADC de este nodo.
Del analisis de los tiempos de muestreo, se determind que este proceso de peticion
dura aproximadamente 859.45 milisegundos, mientras que el proceso de asociacion
dura 6.524 milisegundos. Estos valores se aprecian en la tabla 5.2.

El otro aspecto importante a resaltar de esta grafica es el consumo de corriente.
Como la grafica representa una operacion real del nodo coordinador, se puede decir
gue el consumo maximo se da en los instantes de inicializacion. Posteriormente se
obtendran picos de corriente de no mayores a los 350 milisegundos de duracién. La
tabla 5.3 contiene un extracto de 10 muestras continuas de corriente. A partir de ellas
se puede afirmar que si se excluye el intervalo de inicializacién, se obtiene un
promedio de corriente® de 82.265 mA .Considerando una alimentacion fija de 3.3V,

esto se traduce en un consumo de potencia de 272.731 mW.

Tabla 5.3 Muestras de corriente para un nodo coordinador para diferentes intervalos

Muestra Corriente (mA) Tiempo (seq)

736 0.08264339 52.385363
737 0.08263159 52.488024
738 0.08263886 52.590678
739 0.08264256 52.693327
740 0.08263946 52.796001
741 0.08266115 52.898649
742 0.08263874 53.001286
743 0.08264506 53.103958
744 0.0826689 53.206613
745 0.08264911 53.309241

Promedio (mA) 0.08264588

Potencia (W) * 0.27273141

®  Este valor se obtuvo calculando el promedio de las muestras tomadas luego del proceso de

inicializacion.
La potencia se obtuvo al multiplicar el promedio de corriente por la alimentacion de microcontrolador
3.3V

58




De igual manera se procedi6 con la medicion de la corriente consumida por un
nodo secundario desde el momento en que inicia la configuracion del
microcontrolador hasta el punto en el que se asocia al nodo coordinador, le envia un
mensaje con la ultima muestra del ADC e inmediatamente se pone en modo de bajo
consumo. lgualmente, las mediciones de corriente fueron realizadas con el equipo
Source Meter Unit modelo 1636A de la marca Keithley, con un periodo de muestre de
0.018322. La grafica de la figura 5.10 muestra la variacion de corriente en funcion del

tiempo para un nodo secundario.
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Figura 5.10 Gréfica de variacién de corriente en un nodo secundario

Al igual que para el nodo coordinador, la grafica muestra un escalén de corriente,
esta vez de una duracion de aproximadamente 28 segundos. Como se menciono

anteriormente, este intervalo corresponde a la deteccion activa de canales para
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encontrar redes disponibles. En efecto, se pueden observar en total 16 picos de
corriente, hasta el punto A, sefialado en la gréfica, correspondientes al envio de
peticion reducida en la exploracién de los 16 canales del espectro de 2.4 GHz. Los
picos se encuentran a un menor nivel (como si fueran hacia abajo) de los instantes
en los que no se envia nada. Esto se debe a que en los instantes de envio, no se
utiliza ningun otro modulo del sistema mas que el transceptor, a diferencia de los
demas instantes en los que también se usan los temporizadores 2 y 3. En el punto B,

finaliza la asociacion.

Més adelante en la gréfica, se encuentran los picos de corriente correspondientes
al instante en que se manda un mensaje antes de pasar al modo de bajo consumo
del transceptor. En este punto, se puede observar un segundo escaldn, del cual se
deduce que el dispositivo ha alcanzado su estado de dormido y por lo tanto, el nodo
consume a penas 2uA del transceptor, segun la hoja de datos del transceptor.

En cuanto al consumo de potencia de un nodo RFD, se puede decir que el mayor
consumo se da igualmente en el intervalo de inicializacion y asociacion, es decir
durante los 28 segundos iniciales. Segun los datos de la tabla 5.4, de no utilizarse el
modo dormido del transceptor, el promedio de consumo de corriente de 170.513 mA,
lo que corresponde a 562.692 mW, para una alimentacion fija de 3.3V. De la misma
tabla 5.4 se aprecia que en modo de bajo consumo de energia del MRF24J40, se
utiliza un promedio de 148.667 mA lo que se traduce en 490.60 mW, para un 12.8%

de reduccién en el consumo de energia.

60



Tabla 5.4 Muestras de corriente para un nodo esclavo para diferentes intervalos °

Modo de operacién Muestra Corriente (mA) Tiempo (seqg)
1920 0.1705093 34.855596
1921 0.1704919 34.873758
1922 0.1704957 34.891814
1923 0.1705432 34.909879
1924 0.170536 34.927943
Normal 1925 0.1705223 34.945969
1926 0.170535 34.964125
1927 0.1704694 34.982277
1928 0.1705062 35.000316
1929 0.1705189 35.052141
Promedio (mA) 0.17051279
Potencia (W) 0.56269221
2040 0.1486847 37.059168
2041 0.1486536 37.077226
2042 0.148679 37.095372
2043 0.1486788 37.113435
Bajo 2044 0.148681 37.131456
2045 0.148669 37.149505
Consumo 2046 0.1486357 37.167654
2047 0.1486428 37.185714
2048 0.1486733 37.203864
2049 0.148677 37.222028
Promedio 0.14866749
Potencia (W) 0.49060272

5.5.2 Medicién del valor RSSI durante una exploracion de energia ante varios

ambientes de operacion

Posteriormente se hizo otra prueba para la caracterizacion de la pila de red
implementada, consistio en la medicién del nivel de interferencia electromagnética en
el espectro de 2.4 GHz, obteniendo el valor RSSI durante la exploracién de los
distintos canales realizada por el nodo coordinador en su inicializacion. La tabla 5.5
muestra los resultados obtenidos al ejecutar la prueba en diferentes ambientes de

trabajo: un hogar, un cuarto con servidores de internet y al aire libre. De la tabla se

5
3.3V

La potencia se obtuvo al multiplicar el promedio de corriente por la alimentacion de microcontrolador
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puede apreciar que el aire libre constituye el ambiente de menor ruido y por lo tanto

el mas 6ptimo para un nodo CRTECMOTE, seguido de un hogar o edificio y

finalmente un ambiente cercano a un cuarto de servidores. Otro detalle importante,

es que en los 3 ambientes, los canales 16 a 19 presentaron el mayor nivel de

interferencia con respecto a los demas. Se puede suponer que las conexiones de

internet inaldmbricas afectan esta zona del espectro. También se puede concluir que

los canales 21 a 26 presentan la menor cantidad de ruido y por ende son los canales

mas optimos para trabajar con una red personal.

Tabla 5.5 Mediciones del valor RSSI durante una exploracién de energia ante varios
ambientes de trabajo

Aire libre Hogar Cuarto servidores
Potencia Potencia Potencia
Canal RSSI (dBm) RSSI (dBm) RSSI (dBm)

11 2 -88 0 <-90 13 -85
12 9 -86 15 -85 13 -85
13 19 -84 -86 13 -85
14 24 -83 0 <-90 127 -62
15 25 83 11 -86 188 -71
16 13 -85 207 47 143 -59
17 39 -80 174 -53 202 -48
18 47 -78 185 -52 214 -46
19 35 -81 217 -45 149 -58
20 18 -84 3 -88 104 -67
21 0 <-90 13 -85 110 -66
22 0 <-90 5 -87 0 <-90
23 28 -82 0 <-90 32 -81
24 7 -87 0 <-90 13 -85
25 15 -85 0 <-90 0 <-90
26 0 <-90 11 -86 22 -83
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5.5.3 Medicion de potencia de recepcion ante varias distancias

Al aire libre, se realizé un proceso de medicion para estimar la intensidad de
potencia de las sefiales recibidas a partir de la medicién del valor RSSI, el cual tiene
un rango de 0 a 255 y es calculado por el mismo transceptor. La visualizacién de
este valor se puede obtener por medio de una herramienta de depuracion que
permite imprimir mensajes durante la operacion del microcontrolador. Desde 0 hasta
los 150 m aproximadamente, manteniendo la linea vista entre los dispositivos, se
obtuvieron los resultados de la tabla 5.7. Como los datos fueron recibidos luego de
una peticion del coordinador, en la columna derecha se anoté el niumero de intentos
necesarios para recibir el mensaje. De la tabla se aprecia que antes de los 100m
exactos, se obtiene un 100% de la integridad de la informacion, ya que fue necesario
Gnicamente un solo intento de peticion. Sin embargo, mas all4 de los 100m, se
empezd a tener dificultades en la recepcion, teniendo que presionar el botén de
peticion hasta 3 veces. Esto concuerda con las especificaciones de la hoja de datos
del MRF24J40, en donde se definen un rango de 100m al aire libre y en linea vista.
Segun las mediciones, se comprueba que después de esta distancia se pierde la
integridad de la informacion.

Por otro lado, existe un valor mas representativo para determinar la calidad del
enlace o de la sefal recibida desde otro dispositivo. Este valor es el indicador de la
calidad del enlace (LQI), también mostrado en la tabla 5.7 y consiste en un grado de
correlacion entre la propagacion de secuencias del transceptor y las tramas
recibidas. El rango de variacién es de 0 a 255 en donde 0 indica un pésimo en lace y
255 representa un enlace de muy alta calidad. Como se puede apreciar de los
resultados de la tabla 5.7, este valor se mantiene mucho mas constante que la
estimacion de potencia a través del valor RSSI. Ademas, los resultados obtenidos
muestran un tipo de enlace intermedio, que al igual que el valor RSSI se degrada con

la distancia, aunque no tan rapidamente. Por esto se puede decir que la calidad del
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enlace para la red implementada se mantiene relativamente constante en un nivel

intermedio para una distancia menor a los 150m.

Tabla 5.6 Mediciones del valor RSSI y LQI ante variaciones de la distancia de transmision

Potencia
Distancia RSSI (dBm) LQI Intentos

0 240 -40 110 1
5 158 -56 115 1
10 127 -63 110 1
15 112 -66 113 1
20 101 -68 113 1
25 71 -74 115 1
30 60 -76 114 1
35 16 -84 117 1
40 4 -87 111 1
45 0 <-90 103 1
50 7 -87 113 1
55 9 -86 111 1
60 2 -88 114 1
65 0 <-90 101 1
70 2 -88 106 1
75 9 -86 111 1
80 0 <-90 109 1
85 0 <-90 108 1
90 0 <-90 108 1
95 0 <-90 108 1
100 0 <-90 110 1
110 0 <-90 106 2
120 0 <-90 109 3
130 0 <-90 108 3
140 0 <-90 109 3
150 0 <-90 105 4
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5.6 Evaluacion del funcionamiento del la pila de red ante

variaciones del quantum del sistema

Una vez migrada la pila de red sobre el sistema operativo, probada mediante la
implementacion de una red personal con topologia estrella, se ejecutd una ultima
prueba a nivel de SIWA-RTOS que consistié en variar el periodo de refrescamiento o
qguantum del sistema y medir el consumo de corriente en un nodo RFD. En el informe
final del proyecto de graduacion del desarrollador de SIWA-RTOS, se comprobé que
estas variaciones no generan una diferencia significativa en el consumo de potencia.
Teniendo esto en cuenta, lo que se pretendié con esta prueba fue determinar si las
variaciones del quantum se traducian en mejoras en cuanto al funcionamiento de la
pila de red. La gréfica de la figura 5.11 muestra el consumo de corriente de un nodo
secundario al realizar el mismo procedimiento que anteriormente, pero esta vez con
un valor de quantum de 100 Hz, lo que quiere decir que el periodo de refrescamiento
se realiza cada 10 milisegundos. Como era de esperarse, no se produjo ninguna

variacion significativa en el consumo de energia.
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Figura 5.11 Gréfica de variacién de corriente en un nodo secundario con un Tick quantum de 100 HZ
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Para efectos de comparacién, para un quantum de 100 y 1000 Hz, se midio la
duracion de un envio de mensaje hacia el coordinador en el instante previo a pasar al
modo de bajo consumo, es decir, los intervalos de C a D de las figuras 5.10 y 5.11.
La tabla 5.7 muestra los resultados obtenidos. En realidad si se registr6 una
diferencia en esta duracién. Sin embargo, esta fue apenas una mejora de un 0.723%
con respecto al obtenido con un quantum de 1kHz. Aun asi, de las recomendaciones
de los disefiadores de sistema FreeRTOS para sistemas operativos en tiempo real,
no es recomendable un periodo tan grande pues el comportamiento obtenido se aleja
de las caracteristicas de un sistema multitareas. Por ejemplo, podria darse el caso en
que una tarea realice sus funciones en mucho menos de 10 ms, y exista otra tarea
gue esté en verdad esperando la asignacion de los recursos, por lo que este tiempo

se pierde.

Tabla 5.7 Comparacién de los picos de corriente en los instantes C y D de las figuras 5.10 y

511
Instante Comienzo (segundos) Final (segundos) Duracién (segundos)
C-D (fig. 5.10) 34.684793 35.468262 0.783469
C-D (fig. 5.11) 35.667685 36.445486 0.777801
Diferencia 0.723 %
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En resumen, se obtuvo un modulo de comunicaciones para un nodo
CRTECMOTE caracterizado por el protocolo de redes inaldmbricas MiWiTM P2P. Un
nodo esta en capacidad de crear una red en topologia estrella y aceptar las
conexiones de 4 nodos como maximo. La red posee las caracteristicas habituales de
transmision y recepcion de una trama de datos un limite de 127 bytes, a la cual se le
agregan, posteriormente, bits de control y sincronizacion. La red también presenta la
caracteristica de direccionamiento dinamico tipica de la capa 3 del modelo OSI para
redes. También se encuentran funciones de re-sincronizacion, identificacion del
destino de mensajes, transmision de mensajes indirectos, modos de operacién de
bajo consumo para nodos esclavos, busqueda de canales con menos nivel de ruido
electromagnético, busqueda de redes disponibles, entre otras. En cuanto al protocolo
en general, la programacién a nivel de capas permite una mayor comprension y

simplicidad del protocolo.

En cuanto al consumo de potencia, este se mantiene en un promedio de
272.731mW para un nodo coordinador y de 562.692 mW para un nodo RFD en
operacion normal, mientras que se consumen 490.6 mW en modo de bajo consumo,
para un ahorro de energia del 12.81%. Con respecto al alcance de la red, se puede
afirmar que dentro del rango de distancia establecido por el transceptor, se mantiene

la integridad de la informacion al 100% y la calidad del enlace a un nivel intermedio.
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6 CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

1. Para un nodo coordinador funcionando dentro de una red en topologia estrella,
el mayor consumo de corriente se da en los instantes de inicializacion del dispositivo,

de la pila de protocolo de red y de la creacion de la red.

2. Para un nodo CRTECMOTE esclavo funcionando dentro de una red en
topologia estrella, el mayor consumo de corriente se da en los instantes de
inicializacion del dispositivo, de la pila de protocolo de red y de busqueda de redes

disponibles.

3. A una distancia menor de 100 metros, 2 nodos CRTECMOTE mantiene la

calidad del enlace entre dispositivos a un nivel intermedio.

4. El médulo de comunicaciones inalambricas de un nodo CRTECMOTE
mantiene un 100% de la integridad de la informacién al aire libre y a linea vista,

siempre gue se esté dentro del rango de 100 metros.

5. Una variacion en el periodo de refrescamiento (Tick quantum) no genera
ninguna mejora sustancial en el tiempo de asignacion de recursos por parte del

sistema operativo.

6. Existe un menor nivel de interferencia en los 4 canales superiores del espectro
de los 2.4GHz, con respecto a los demas, tanto para un ambiente de operacion

dentro de un hogar, como al aire libre o cerca de un cuarto de servidores.
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6.2 Recomendaciones

1. Durante la consecucion del proyecto se utilizaron varias versiones del
ambiente de desarrollo MPLAM™ y de librerias de Microchip Inc. Sin embargo, en las
constantes actualizaciones de las librerias, en su mayoria, se modifican aspectos a
nivel de compilador, por lo que es recomendable trabajar sobre las versiones més

actualizadas del ambiente de desarrollo.

2. Existe una tendencia a crear tareas sobre el sistema operativo SIWA-RTOS
con una capacidad minima de la pila de memoria. Sin embargo, para la tarea que
mantiene la pila de red debe tener un tamafio de pila de memoria mayor a 500
palabras, dado que el proceso de interrupciones, por manejar gran cantidad de
datos, puede causar desbordamiento de la pila.

3. Para que las tareas de captura de datos no interfieran con la tarea de la pila
red, esta ultima debe tener una prioridad igual a tskiIDLE_PRIORITY + 1, mientras
que las de captura deben tener una prioridad igual a
configkERNEL_INTERRUPT_PRIORITY + 1.

4. Para cumplir con las caracteristicas de sistema operativo multitarea, se debe

manejar la comunicacion entre procesos y manejar eventos periddicos o aperiodicos.

5. Para reducir ain mas el consumo de potencia en un nhodo CRTECMOTE
esclavo, peridédicamente, se puede poner en modo de bajo consumo tanto al

transceptor como al microcontrolador.

6. Para obtener un mayor alcance, se puede utilizar el transceptor MRF24J40MB

de la empresa Microchip Technology Inc. que presenta las mismas caracteristicas
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que el MRF24J40MA con la adicién de un amplificador de salida que proporciona una
potencia de salida de 20 dBm, comparado con los 0dBm del MRF24J40MA.

7. Para darle mas flexibilidad, se debe encontrar la forma de soportar la
caracteristica de multi-salto de mensajes para alcanzar dispositivos en un rango mas

amplio.

8. El MRF49XA ofrece las mejores caracteristicas de un transceptor para operar
dentro de una red de sensores, por lo que debe considerarse su uso siempre y
cuando su precio por unidad baje lo suficiente para ser utilizado en aplicaciones de
bajo costo de los hodos CRTECMOTE
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Apéndices

A.1 Glosario y abreviaturas

APl Application Programming Interface. En espafol: “Interfaz de Programacion de
Aplicaciones”. Es el conjunto de funciones y procedimientos que ofrece cierta biblioteca para
ser utilizado por otro software como una capa de abstraccién.

Dispositivo movil: Dispositivo cuya ubicacion légica en la red cambia con el tiempo.

ED: exploracion de energia

FFD: Dispositivo de funcionalidad completa. Dispositivo capaz de operar como coordinador

de una red personal.

IPC: Inter Process Communication. En espanol “Comunicacion entre procesos”. La IPC
provee un mecanismo que permite a los procesos comunicarse y sincronizarse entre si,
normalmente a través de un sistema de bajo nivel de paso de mensajes que ofrece el

sistema operativo.

LQI: link quality indication. Grado de correlacion entre la propagacion de secuencias del

transceptor y las tramas recibidas.

LR-WPAN: low-rate wireless personal area network. Redes inaldmbricas de area personal

de bajo costo.
MAC: Medium Access Control.

OSI: Open Systems Interconnection
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QUANTUM: En espafol “Cuanto”. Cantidad de tiempo de CPU que puede hacer uso una

tarea cada vez que se le asignan los recursos requeridos.

RFD: Dispositivo de funcionalidad reducida. Dispositivo que no es capaz de operar como

coordinador.

RSSI: Indicador de la potencia de la sefial recibida

TRAMA: Formato de los bits agregados desde la capa de control de acceso al medio (MAC)

gque son transmitidos a la vez.
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