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Resumen

El presente estudio se realiz6 en Ganadera Palmira S.A, la cual es una empresa ubicada en
la Pastora de Turrialba Cartago. La organizacion estd dedicada a la agroindustria

especificamente en la produccion de leche cruda para la venta a su cliente Sigma Alimentos.

A través de diversas eventualidades ocurridas en el afio 2016, debido al inicio del ciclo
eruptivo del Volcan Turrialba, la empresa se vio amenazada financieramente debido al paro
de actividades, la pérdida de produccion y el incremento de costos operacionales, ocasionando
un desequilibrio en la empresa y la busqueda de medidas de control que le permitiran seguir
en el mercado. Por lo que es pertinente disefiar una propuesta de PCN, al analizar los
elementos de la organizacion que le permiten alcanzar sus objetivos estratégicos, financieros
y operacionales; también, al identificar los procesos criticos de la organizacion y evaluar los
riesgos de los de los mismos que pueden interrumpir las operaciones de la compafiia. Por lo
que se disefid una propuesta de PCN tomando en cuenta requisitos de la 1SO
/INTE22301:2015 que se ajuste a la organizacion. En el cual ganadera Palmira podra tomar
acciones ante eventualidades que amenacen sus procesos criticos y los recursos con los que

cuenta la empresa.

La situacion de la empresa se analizd por medio de diversas herramientas (encuestas,
matrices de criticidad, grupo focal, listas de verificacion, andlisis de partes interesadas y lluvias
de ideas), dando como resultado una gran cantidad de puestos y procesos criticos que influyen
en el interés de la organizacion en aspectos como lo son: la realizacién del producto, la
satisfaccion del cliente, la calidad continua de la leche y la salud del hato. Estos puestos y
procesos criticos estan en su mayoria relacionados con la parte operativa de la organizacion,
al ser esta, el area que cumple con los objetivos financieros y operacionales de la compaiiia.
Ademas, por medio de la herramienta SEPTRI, se analiz6 los riesgos presentes en los
procesos criticos, con el Unico fin de priorizar y tratarlos mediante controles preventivos y de
recuperacion disefiados a través de la herramienta Bow-Tie. Los principales riesgos
encontrados fueron clasificados como insoportables; para los cuales se recomienda brindar
atencion a los riesgos de esta clasificacion al ser prioritarios en su mitigacion, mediante

controles de prevencion y recuperacion.

Palabras clave: PCN, Industria Ganadera, Prevencion y Recuperacion de Procesos

Criticos
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|. Identificacion de la empresa
A. Mision
Producir leche mediante la incorporacion de procesos productivos modernos, la
integracion eficaz a la cadena productiva y una sdlida organizacion, llevando asi calidad del
producto hacia el cliente.
B. Vision
Hacer de la ganaderia vacuna una actividad moderna, rentable, solidaria,

ambientalmente sostenible y socialmente responsable, para el bienestar propio y del pais.

C. Antecedentes Historicos

Ganadera Palmira S.A es una sociedad familiar fundada en el afio 1996, dedica a la
produccién de leche vacuna y crianza de ganado. Sin embargo, posteriormente con el aumento
del hato y la compra de acciones a grupo Sigma Alimentos; Ganadera Palmira se consolida
como una PYME dedicada al ordefio y produccién de leche cruda a gran escala. Por lo que
empez6 a dedicar sus labores a la agroindustria y aumentar su produccién con equipos de
ordefios y cabezas de ganado para su Unico cliente Sigma Alimentos. (Ganadera Palmira S.A,
2018)

Actualmente presenta como principal actividad la produccién de leche de ganado
vacuno de razas como la Holstein y Jersey; aptas para el ordefio y produccién de leche en la
zona. El proceso productivo actual de leche es totalmente automatizado y cuenta con dos tipos
de sistemas para el ordefio de vacas (espina de pescado y estabulado) el cual se realiza con
una frecuencia de dos veces al dia. Ademas, también se dedica en menor parte a la crianza
de ganado, con el fin de comercializarlos en subastas ganaderas o mantenerlos en finca.
(Ganadera Palmira, 2018)

D. Ubicacién Geogréfica
La finca se encuentra ubicada en Turrialba, exactamente 5 km de la Pastora carretera hacia
el Volcan Turrialba. Cuenta también con oficinas administrativas ubicadas 200 metros norte

de la equina noreste de las Ruinas de Cartago (Edificio Herradura).



Figura 1: Ubicacion geogréafica Ganadera Palmira S.A.

Fuente Google Maps, 2017. Escala 1:50 m
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Figura 2: Ubicacion geografica oficinas administrativas Ganadera Palmira S.A

Fuente Google Maps, 2017. Escala 1:50 m



E. Organigramay Numeros de Empleados
La empresa estéd constituida por un gerente general (propietario) de ahi se derivan
puestos administrativos y de operaciones. Algunas de las otras tareas que se realizan en la

empresa se encuentran subcontratadas.

Gerencia General
( Propietarios )

Administrativo

Administracion y Contabilidad y Mantenimiento

Logistica o — RRHH Vaqueros Peones N Veterinaria

Figura 3: Organigrama de Ganadera Palmira S.A

Fuente: Ganadera Palmira S.A, 2017

Ganadera Palmira cuenta con un total de 15 colaboradores, los cuales se distribuyen

de la siguiente manera:

e Area Administrativa: 4 Colaboradores.

e Area Operativa: 11 Colaboradores.

F. Tipo de Productos y Mercado
El principal producto que comercializa Ganadera Palmira S.A es la leche cruda, la cual
va dirigida a su principal cliente Sigma Alimentos. Entre otros productos es la venta de ganado

bovino en subastas ganaderas.



G. Proceso Productivo

1. Procesos
Los procesos de la organizacion estan divididos en dos areas.

e Administrativa: meramente procesos contables, financieros, recursos humanos,
gerenciales y logisticos.

e Campo: procesos operacionales que incluyen el ordefio, alimentacion y cuido de
animales, mantenimiento de activos, pesas y entregas de leche.

2. Distribucion de la planta
La planta se distribuye en una zona de ordefio, la cual esta sistematizada por dos
sistemas de ordefio: espina de pescado y estabulado. Ademas, tiene una bodega para

alimentos y otra para productos (quimicos y medicinales).

El proceso de ordefio de vacas de la Ganadera Palmira S.A se realiza principalmente
por medio del sistema de ordefio de espina de pescado. Este es un proceso de tipo clave
dentro de la organizacién, la cual que requiere recursos como: mano de obra, animales de
ordefio (vacas), equipos tecnholdgicos, servicios de agua y electricidad, producto para
desinfectar, capacidades y conocimiento de técnicas. La entrada del proceso son vacas

lecheras y las salidas del proceso es la leche cruda.

3. Planificacién de la Produccion
El hato permanece en constante inseminacion para que las vacas estén prefiadas y
puedan ser mayores productoras de leche. A partir de los 8 meses de prefiez, la vaca se seca,
es decir, deja de ser productora de leche, ya que se prepara para el parto; por lo que no entra

en el proceso de ordefio.

Es importante resaltar que las vacas que estén en tratamiento con antibiéticos o
padezcan de mastitis se sacan del proceso de ordefio. Se realizan prueba california para

determinar si hay presencia de antibiotico en las ubres.



II. Problema
A partir del afio 2016 hasta la actualidad, Ganadera Palmira ha tenido diversas fallas en los

mecanismos de produccion, los cuales han sido afectados por varios factores tanto
tecnoldgicos, humanos como naturales tales como fallas eléctricas, contaminacion de
producto, erupciones volcanicas. Debido a lo anterior se ha obligado al paro de procesos

operacionales; afectando de esta manera la estabilidad empresarial y su producto.

La paralizacion temporal o permanente de las operaciones de Ganadera Palmira S.A,
supone un riesgo financiero, ya que este afectaria negativamente las utilidades de la compafiia
al implicar menor produccién y mayores costos de operacion. Por lo que la continuidad del
negocio estaria en juego, debido a escasas medidas de recuperacion a lo largo de sistema de
produccién y organizacion.



lll. Justificacidon
La actividad ganadera esta ampliamente distribuida en el pais, genera empleo, brinda servicios

eco sistémicos y ofrece oportunidades de desarrollo para el medio rural. El sector ganadero
también asegura el autoconsumo nacional de carnes y derivados de lacteos (Segura Guzman,
2017). Por lo que la empresa Ganadera Palmira se enfrenta a varios retos que debe afrontar

para poder continuar en el mercado, la continuidad del negocio es uno de ellos.

América Latina y el Caribe es una region donde eventos mayores han ocurrido:
terremotos, tsunamis, huracanes, tormentas tropicales, incendios, inundaciones,
deslizamientos de tierra, lluvia de cenizas a partir de erupciones volcanicas, frio extremo, entre
otros; y tanto como las poblaciones se ven afectadas, también las propias organizaciones se
ven impactadas por estos incidentes que las obligan a paralizar sus operaciones. (SELA, 2013)

Ademas de factores naturales y otros riesgos externos, las industrias presentan
diferentes riesgos de indole financieros, informacion, operativos, entre otros; que son de
caracter interno y que podrian eventualmente constituir un gran problema para la continuidad
del negocio. Segun Deloitte, INTECO (2010), toda organizacién depende de sus recursos, del
personal y de las tareas que dia a dia son ejecutadas, con el fin de mantener los beneficios y
la estabilidad. La mayoria posee bienes tangibles, empleados, sistemas y tecnologias de
informacién, etc. Si alguno de estos componentes es dafiado o deja de estar accesible por la

razén que sea, la organizacién puede paralizarse.

Ganadera Palmira S.A es una empresa dedicada a la produccion de leche vacuna; la
cual concentra sus procesos productivos en la Pastora de Turrialba. En el 2014 el Volcan
Turrialba comienza un ciclo eruptivo (a la fecha aun presente); tras varios afios sin actividad.
Afectando a todo el pais en distintos aspectos y con mas razén a productores agropecuarios

de la zona de Turrialba.

La empresa no fue la excepcién, para los meses de mayo y junio del 2016 se reporté
la mayor actividad eruptiva de este volcan provocando la caida de ceniza volcanica. Esto
afecto el proceso productivo de la empresa propiamente en la calidad de leche, alimentacion

salud del ganado y en los sistemas eléctricos.

Debido a este factor externo que provoca el volcan, en mayo del 2016 hubo un gran

problema relacionado con el corte del fluido eléctrico en la localidad, paralizando el sistema de



ordefio y el paro del tanque de enfriamiento y almacenamiento de leche. Provocando pérdidas
significativas de producto; debido a la cantidad de leche en mal estado que se almacenaba en
el tanque de enfriamiento (ver anexo 1). Aproximadamente la totalidad de leche producida
durante la semana, unos 11.000 Kg de leche cruda fue desechada, debido a que no se realizé
la agitacion ni tampoco se mantuvo la leche a temperaturas 6ptimas; por la falta de corriente

eléctrica para el funcionamiento del equipo.

Ademas, lo anterior ocasion6 el paro de produccion debido a la inactividad de los
sistemas automatizados de ordefio y la falta del tanque de enfriamiento para la conservacion
de la leche en buen estado.

En lo relativo a la ganaderia de leche en la zona de Turrialba, las pérdidas se
presentaron por una reduccion de entre el 15% y el 5% en la produccién, explico Allan
Sanchez, director regional del Area Metropolitana del Servicio Nacional de Salud Animal
(SENASA, 2016). En el caso de Ganadera Palmira segun los estados de resultados durante
los periodos fiscales que comprenden los afios 2015-2016 al 2016-2017 hubo un
decrecimiento de los ingresos en un 5,4% y un 10, 7% respectivamente con respecto al periodo
inmediato anterior (2014-2015) (Ganadera Palmira S.A, 2018).

Ganadera Palmira S.A mantiene un compromiso de calidad de su producto ante sus
clientes, ademas, una mejora continua de sus procesos, una organizacion sostenible en el
tiempo y una industria que le interesa el bienestar de sus recursos; por lo que requiere de la
elaboracion de un plan de continuidad del negocio ante la presencia de riesgos que podrian
afectar dichos compromisos y recursos, generar pérdidas significativas y la salida de esta del
mercado. La adopcion de una estrategia de continuidad constituye un ejercicio de
responsabilidad y predisposicién a anticiparse a cualquier tipo de evento adverso que haga

peligrar su negocio.

La gestion de continuidad del negocio segun INTE/ISO 22301:2015, permite
protegerse, reducir la posibilidad de ocurrencia, prepararse, responder y recuperarse de los
incidentes disruptivos cuando ocurran. De ahi la importancia de un plan de continuidad de
negocio para las industrias, ya que diferentes acontecimientos prueban que las organizaciones

no estan preparadas para todos y cada uno de los eventos adversos (Aisemberg, 2014).



V.

Objetivos

A. Objetivo General

Establecer una propuesta de Plan de Continuidad del Negocio para Ganaderia Palmira S.A.

B.

Objetivos especificos:

Analizar los elementos de la organizacion de Ganadera Palmira S.A, que le permiten
alcanzar sus objetivos estratégicos, financieros y operacionales, con base en la horma
ISO 22301:2015

Identificar los procesos criticos para la continuidad del negocio de Ganadera Palmira
S.A.

Evaluar los riesgos a los que esta expuesto Ganadera Palmira S.A. que podrian
generar la interrupcidn de sus procesos criticos.

Diseiar una propuesta de Plan de Continuidad del Negocio para Ganadera Palmira
S.A



V. Alcances y limitaciones

A. Alcances
El presente proyecto abarcara el disefio y el planteamiento del Plan de Continuidad del

Negocio para Ganaderia Palmira S.A., con respecto a la situacion actual y los procesos criticos
de la empresa considerando la actuacion en caso de contingencias para disminuir el impacto

de las mismas.

Por lo que contara con bases para que la organizacién implemente un mecanismo de
respuesta y defensa en caso se materialice algun riesgo en los procesos criticos que afecte la

continuidad del negocio.

B. Limitaciones
No se presentan limitaciones para la realizacién del proyecto.



VI. Marco Teorico
1. Plan de continuidad de negocio

Una de las prioridades de cada empresa, sin importar su tamafio, es proteger su futuro y
reputacion, y siempre debe estar preparada para enfrentar cualquier desastre en un momento
mediante un Plan de Continuidad de Negocio, mostrando como asegurar que las funciones
comerciales criticas estaran disponibles en caso de desastre (Teeluck, 2013).

Segun el Instituto de Normas Técnicas de Costa Rica 22313 (2015), un plan de
continuidad de negocios corresponde a “procedimientos establecidos que guian a las
organizaciones para responder, recuperar, reanudar, y restaurar a un nivel pre definido de
operaciéon después de una interrupcion”. Lo anterior se logra por medio de un proceso integral
de gestion, que identifica las amenazas potenciales para una organizacioén, ademas, de los
posibles impactos de estas para las operaciones del negocio.

Estas amenazas potenciales para la organizacion se resumen en las siguientes areas
criticas del negocio (ver figura 4). Las cuales afrontan necesidades de prevencion de riesgos

en cada area (Mejia, 2011).

AREAS CRITICAS DE SU NEGOCIO

(ﬁ;ﬁ)( Personas

Darios ‘

/“AREAS ™\

/ 4
|
| |

_CRITICAS ) 1
Delitos N ™ ‘ Vehiculos ‘
»-\3 g - ,ﬁé;/
Ny D o
Tecnologia ,3;134 Transporte

Figura 4: Areas criticas del negocio

Fuente: Mejia, Hernan; 2011
Los siguientes tipos de amenazas potenciales influyen en la operacién del negocio:

e Amenazas Naturales: ocurren sin la intervencion del ser humano y atribuible a un
fendmeno fisico de origen natural (NFPA, 2013).
e Amenazas causadas por el hombre: estas ya sean riesgos accidentales o

intencionales ocasionados por el ser humano (NFPA, 2013).
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e Amenazas causadas por fallo de la tecnologia: estas no son atribuibles a razones
naturales o humanas. Son clasificadas como fallos en computadores centrales,
servidores, software o aplicaciones, fallo en equipos auxiliadores de apoyo, en
telecomunicaciones, energia o servicios publicos (NFPA, 2013).

El disefio de planes ayuda a minimizar las consecuencias econémicas, pérdida de
reputacion y de clientes, reclamaciones por responsabilidad civil, entre otros, derivadas de
escenarios criticos de riesgos posibles para la empresa, puesto que, si los programas cumplen
su cometido, la entidad afectada reducird el nimero de dias de interrupcion del negocio y
limitara las incidencias sobre los clientes. (Mejia, 2011). De ahi la importancia de una gestion
de la continuidad del negocio dentro de la compafiia, ya que proporciona un marco para la
construccién de la resiliencia de la organizacion con la capacidad de una respuesta efectiva
que salvaguarde sus intereses (Instituto de Normas Técnicas de Costa Rica 22313, 2015).

El contar con una efectiva estrategia de prevencion permite reducir los riesgos de los
activos de la empresa, controlar los costos de los presupuestos de seguridad, proteger los
trastornos y pérdidas econémicas y permite mantener la participacion y permanencia en el
mercado (Mejia, 2011). Un plan de continuidad del negocio hay que considerar lo como una
estrategia integral, en el cual se involucre a la alta direccion, a los directivos clave y al personal
en general en el disefio e implantacion de las soluciones necesarias para atender los
requerimientos correspondientes (Costello, 2012).

El objetivo de estos planes es “proteger las actividades criticas o urgentes de recuperatr,
y aunque pudieran resultar interrumpidas debido al incidente disruptivo, la organizacion sera
capaz de continuar brindando dichas actividades” (SELA, 2013).

Un plan de continuidad comercial por lo general incluye al menos dos partes
principales, en primer lugar, un plan de medidas de prevencién y, en segundo lugar, un plan
estratégico de recuperacion (IT Professional, 2012). Los planes se definen de acuerdo con
las causas de las posibles interrupciones y a partir de ellas se referencian las acciones a seguir
en caso de que las mismas se presenten (ICETEX, 2013). Estas segun ICETEX (2013), se

pueden unificar en los siguientes escenarios:

e Ausencia de Personal: Se presenta cuando el funcionario o contratista que ejecuta el

proceso no puede asistir a trabajar para desarrollar las actividades propias de su cargo.

e No acceso al sitio normal de trabajo: Se presenta cuando por algin evento como

desastre natural, enfermedad contagiosa, actividad terrorista, problemas de transporte,
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huelgas, entre otros, el personal no puede acceder a su lugar de trabajo para
desarrollar las actividades propias de su cargo.

e Caida de los sistemas tecnolégicos: Se presenta cuando el hardware y/o software
presenta falla(s) o cuando haya interrupcién prolongada de las comunicaciones,
ocasionados por: datos corruptos, fallos de componentes, falla de aplicaciones y/o error
humano.

¢ No contar con los proveedores externos: Se presenta cuando una o varias actividades
del proceso critico son realizadas por el proveedor y cualquier falla de éste, generaria
la no realizacién efectiva del proceso.

Los beneficios que se pueden alcanzar al tener implementado de forma correcta un Plan

de Continuidad de Negocio segun Aisemberg (2014), son los siguientes:

e Ventaja competitiva frente a otras organizaciones: el hecho de mostrar que se
toman medidas para garantizar la continuidad de negocio mejora la imagen publica de
la organizacion y revaloriza la confianza frente a accionistas, inversores, clientes y
proveedores.

e Previene o minimiza las pérdidas de la organizacion en caso de desastres: es
capaz de identificar de forma proactiva los posibles impactos e inconvenientes que una
interrupcion de sus actividades de negocio puede provocar.

e Asegurar que las actividades del negocio soporten y se recuperen ante
interrupciones: aumentando la disponibilidad de los servicios dispuestos para el
cliente.

e Menor riesgo de sufrir sanciones econOmicas: al adaptarse a requerimientos
regulatorios.

e Asignacion mas eficiente de las inversiones en materia de seguridad: gracias al
analisis de riesgo, el cual permite priorizar las actividades criticas y fijar los esfuerzos

y los presupuestos en las areas mas necesitadas.

Puesto que la administracién se desarrolla precisamente dentro de un proceso
concreto, es indispensable dar una idea de sus etapas; ya que en ellas se comprende
todos los actos esencialmente administrativos. De esta manera es posible ordenar y seguir
las fases de la administracion de un programa, lo cual permite de modo mas facil y practico,

tanto su comprension, como su aplicacién (GonzalesValdéz, 2008).
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1. Ciclos de la administracion del programa de continuidad del negocio

Dado un compromiso gerencial y demas, el programa de continuidad de negocio se

realiza en una serie de fases que deben ser abordadas durante toda la gestion, las cuales se

mencionan a continuacion: (Aisemberg, 2014)

Fase |. Disefio del Plan y establecimiento de la Politica de Continuidad de
Negocio: comprende la identificacion de las actividades que deben ser realizadas de
forma previa para comenzar el proceso de desarrollo e implantacion del Plan de
Continuidad.

Fase Il. Conocimiento de los procesos de negocio de la organizaciéon y analisis
de riesgos que impactan en las actividades de negocio: con el fin de identificar los
productos y servicios clave de la PYME, los recursos clave que soportan estas
actividades y los riesgos a los que esta expuesta.

Fase Ill. Medidas preventivas: esta fase plantea la posibilidad de aplicar medidas de
seguridad preventiva y proactiva con la intencién, de evitar o gestionar los incidentes
graves, sin necesidad de activar el plan de continuidad de negocio a no ser que sea
estrictamente necesario.

Fase IV. Estrategia de recuperacion: considerando que no todas las actividades de
negocio tienen las mismas prioridades de recuperacion, esta fase establece los
objetivos y las prioridades de recuperacion en funcion de los riesgos que impactan en
las operaciones de negocio.

Fase V. Desarrollo e implantacién del Plan: conjunto de préacticas, procedimientos a
seguir y tecnologias para la recuperacion de las operaciones criticas después de
producirse un desastre. Dichos procedimientos deben soportar las estrategias de
recuperacion previamente seleccionadas.

Fase VI. Mantenimiento del Plan: teniendo en cuenta que todo Plan de Continuidad
de Negocio debe ser difundido, revisado, actualizado y probado regularmente, esta
fase describe acciones de difusion y formacion del Plan, asi como las pruebas y el

proceso de mejora continua del mismo.

Lo anterior se puede realizar mediante un modelo (PHVA) mencionado en la normativa

ISO 22301:2015, el cual aplica cuatro pasos perfectamente definidos, fundamentalmente para

completar un proyecto teniendo en cuenta lo siguiente: la organizacién légica del trabajo, la
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correcta realizacion de las tareas necesarias y planificadas, la comprobacion de los logros
obtenidos, la posibilidad de aprovechar y extender aprendizajes y experiencias adquiridas a
otros casos (Instituto de Normas Técnicas de Costa Rica 22313, 2015). A continuacion, se
presenta el modelo PHVA de la ISO 22301:2015:

Mejora continua del Sistema de Gestion de
Continuidad del Negocio (SGCN)

¢
=)

Establecer

Partes
interesadas ‘/ (Planear) \

Mantener Implementar y
y mejorar operar
(Actuar) (Hacer)

Resquisitos
para Continuidad
Continuidad de Negocio
de Negocio Gestionada
Dar seguimiento
‘ y revisar q

(Verificar)

Partes
interesadas

Figura 5: Ciclo PHVA aplicados a procesos de SGCN

Fuente: INTECO, 2015.

El ciclo PHVA en resumen significa tener inicialmente una buena planificacion sobre
los procesos, siendo la base inicial para cualquier ciclo de desarrollo de una organizacion,
habiendo una buena implementacién y control, que continuamente ira corrigiendo cualquier
desviacion a los resultados esperados ( Tellez Mondragon, 2015). Ademas, promueve que la
practica de la gestién vaya en pro de las oportunidades para que la empresa mejore el
desempefio de sus procesos y para que mantenga los clientes actuales y consiga nuevos

clientes.
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VIl. Metodologia

A. Tipo de Investigacion
La investigacion del proyecto sera de tipo descriptivo ya que “permite especificar propiedades
importantes de personas, grupos, comunidades o cualquier otro fendmeno que sea estudiado,
miden y/o evalGan diversos aspectos, dimensiones o componentes del fenémeno investigado”
Ademas, también de tipo explicativo debido a que ‘permite responder a las causas de los
eventos fisicos o sociales” (Sampieri Hernandez, Fernandez Collado, & Baptista Lucio, 2014).
Esto se logra a través de herramientas de tipo cuantitativas y cualitativas para el desarrollo de

la situacion actual del proyecto.

B. Fuentes de Investigacion

1. Tipo Primarias:

Dentro de las fuentes primarias de informacién que se utilizara para la elaboracion del
proyecto son las siguientes:

e Informacién brindada por la empresa: es de vital importancia la informacién que se
puede obtener dentro de la organizacion como lo son: organigramas, procesos
regulares de la organizacion, resultados de periodos fiscales anteriores, informacion
de clientes, ventas, producto, procesos operacionales, entre otros.

e Norma INTE/ISO 22301:2015 Seguridad de la sociedad. Sistemas de gestion de
continuidad del negocio. Requisitos.

e Guia practica para PYMES: Como implantar un plan de continuidad del negocio.
INTECO/Deloitte.

2. Tipo Secundaria:

Estudios previos sobre la elaboracion e implementacién de planes de continuidad de
negocios que estén en las bases de datos del Instituto Tecnolégico de Costa Rica y/u otras

fuentes confiables de uso
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C. Poblacion y Muestra
La poblacion de estudio para este proyecto contempla el personal y las actividades referentes

segun sea el caso, del centro de trabajo tanto de oficinas como de fincas. La poblacion

correspondiente se detalla a continuacion:

Cuadro 1: Determinacion de la Poblacién y Muestra

Indicador Instrumento Poblacién o muestra Observaciones
Cantidad de Entrevistas 15 personas Total de la poblacién de
procesos y puestos empresa

estratégicos,
claves y de soporte
dentro de la

organizacion.

Partes interesadas Grupo focales 2 personas Internas Grupos de interés:
1 persona Externa gerencia, administracion,
cliente
Porcentaje de Estados Financieros Periodo 2016-2017
ventas de

productos o

Servicios.

Fuente: Elaboracidon propia, 2017.
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D. Operacionalizacion de variables
Objetivo 1: Analizar los elementos de la organizacién de Ganadera Palmira S.A, que le permiten alcanzar sus objetivos

operacionales, financieros y estratégicos, con base ala norma INTE /ISO 22301:2015.

Cuadro 2: Operacionalizacion de variables de la situacion actual del PCN y los elementos de la organizacién que permitan alcanzar sus objetivos
operacionales, financieros y estratégicos, con base INTE/ISO 22301:2015

Variable(s) Conceptualizacion Indicador(es) Instrumento(s)
Elementos de la | Puestos de trabajo vy | Grado de cumplimiento de | Lista de verificacién basada en
organizacién, que le  procesos de la organizacion | aspecto de SGCNdelanorma | la normativa INTE /ISO
permiten alcanzar sus | que le permite a la compafiia | INTE/ISO 22301:2015 22301:2015
objetivos operacionales, | alcanzar las metas -Grupo focal

financieros y estratégicos,

operacionales, financieras y

estratégicas.

Partes interesadas del PCN

Porcentaje de venta de
productos.
Cantidad de procesos

estratégicos, claves y de

soporte dentro de la

organizacion.

Cantidad de puestos de trabajo
criticos e importancia de las

funciones

Fuente: Elaboracion Propia, 2017.

-Andlisis de poder de partes
involucradas (Matriz de
interesados).

- Entrevista area financiera de la

organizacion.

-Entrevistas guiadas a jefaturas
y colaboradores.
-Entrevistas guiadas a jefatura 'y

colaboradores.
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Objetivo 2: Identificar los procesos criticos para la continuidad del negocio de Ganadera Palmira S.A.

Cuadro 3: Operacionalizacion de la variable de procesos criticas para la continuidad del negocio

Variable(s)

Conceptualizacién

Indicador(es)

Instrumento(s)

Procesos criticos para

continuidad del negocio.

la = Aquellos

procesos y
funciones de la empresa que
deben ser controlados en
caso de contingencia para
garantizar el flujo normal de la

empresa.

-Criterios de importancia que
impactan los procesos y los

puestos de la organizacion.

-Grado de criticidad de los

procesos de la compafia.

-Tiempo maximo permitido de
interrupcién 'y tiempo de

recuperacion.

Fuente: Elaboracion propia. 2017.

-Entrevista  del personal
encargado de actividades.
(Criterios de importancia)

-Algoritmo de Klee.
-Matriz de ponderaciéon para
la definicibn de procesos y

cargos criticos.

-Entrevista (Matriz de TMPI1 y
TRO).
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Objetivo 3: Evaluar los riesgos a los que estd expuesto Ganadera Palmira S.A. que podrian generar la interrupcion de

Sus procesos criticos.

Cuadro 4: Operacionalizacion de la variable de riegos a los que estd expuesto la empresa que podrian generar la interrupcion de sus procesos

criticos.

Variable(s) Conceptualizacién Indicador(es) Instrumento(s)
Riesgos a los que estd Probabilidad de ocurrenciade @ Cantidad de riesgos | -Lluvia de Ideas basada en
expuesto Ganadera Palmira @ situaciones o acciones que @ representantes en los | riesgos que podrian afectar
S.A. que podrian generar la  podrian  materializarse y  procesos criticos de la los procesos y puestos
interrupcién de sus procesos @ generar una consecuencia | organizacion: criticos en la organizacion.

criticos.

importante en la continuidad

de negocio de la empresa.

-Riesgos Externos
-Riesgos Internos

Fuente: Elaboracion propia, 2017.

-Mapa de amenazas CNE
(conocer riesgos
ambientales)

-Herramienta SEPTRI para la

evaluacién de riesgos.
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Objetivo 4: Disefiar una propuesta de Plan de Continuidad del Negocio para Ganadera Palmira S.A.

Cuadro 5: Operacionalizacion de la variable de Propuesta del Plan de Continuidad del Negocio para Ganadera Palmira S.A.

Variable(s)

Conceptualizacion

Indicador(es)

Instrumento(s)

Propuesta de Plan de
Continuidad del Negocio

para Ganadera Palmira S.

A.

Programa donde se
especifican los
procedimientos que sirven de
guia a las organizaciones
para mantener sus
operaciones posteriores a

una contingencia.

Cantidad de

aplicables a

requisitos
la empresa

segun normativa.

Planes de Prevencion vy
recuperacion de procesos
segun riesgos Insoportables y

extremos.

Fuente: Elaboracion Propia, 2017.

-Requerimientos
INTE/ISO 22301:2015
-Guia préactica para PYMES:

seguln

Como implantar un plan de
continuidad  del
INTECO/Deloitte.
Herramienta Bow Tie para la

negocio.

creacion de plan de
prevencion y recuperacion de

riesgos
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E. Descripcion de Herramientas:
1. Listade verificacion INTE/ISO 22301:2015

Esta lista de verificacion presenta diversos componentes de la norma INTE/ISO 22301:2015
(ver apéndice 1) sobre los requerimientos de un sistema de gestidén de continuidad del negocio,
con lo cual se pretende conocer el cumplimiento que presenta la organizacion estudiada. De

ahi, tomar alternativas para la creacién de la propuesta del plan de continuidad del negocio.

2. Grupo focales

El grupo focal responde a una técnica cualitativa de recoleccion de informacion por medio de
entrevistas semi estructuradas sobre la identificacion de puestos, procesos y criterios de
importancia de los mismos. Adem@s, el reconocimiento de partes interesadas dentro del Plan
de Continuidad del Negocio.

Va dirigida hacia un grupo de personas, con el objetivo de identificar interés,
caracteristicas o apreciaciones comunes dentro de la compaiiia.

Es utilizada con la finalidad de identificar tipos de procesos, cargos criticos, criterios de
importancia para la clasificacion de tareas, ademas, de los grupos de interés para el plan de
continuidad de negocio de la organizacion.

3. Anadlisis de partes interesadas (matriz de interesados)

Con esta herramienta se pretende conocer los involucrados dentro del PCN de esta manera
analizar su grado de interés e influencia para la elaboracion de la propuesta (ver apéndice 2),
posteriormente crear una matriz para reconocer la importancia que juega cada involucrado, su

rol y los temas de interés dentro de la propuesta.

4. Entrevistas:

La entrevista realizada al personal de la organizacion permitira la recolecciéon de informacion
necesaria para el analisis de la situacion actual y el entendimiento de procesos dentro de la
empresa. Estas estan dirigidas para el reconocimiento y entendimiento tanto de cargos como
de procedimientos en la empresa (ver apéndice 3.1).

De igual manera se basan para la extraccion de criterios de importancia que impacten los
puestos y los procesos de la compafiia y los tiempos maximos permitidos de interrupcion y
objetivos de recuperacion (ver apéndice 3.2) asi también conocimiento de los productos, tareas,

y estados financieros de la organizacién (ver apéndice 3.3).
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5. Algoritmo de Klee
Con ayuda de la administracion esta herramienta permite al equipo llegar rapidamente a un
consenso con relacion a la ponderacion de la importancia relativa de criterios que impacten
los puestos y procesos de la compania (ver apéndice 4). Pasa asi analizar la criticidad de los
cargos y procesos posteriormente con una matriz de ponderacion.

6. Matiz de andlisis de criticidad de los proceso y cargos:

Esta herramienta permite el analisis de la criticidad de los procesos y puestos dentro de las
operaciones de la compafiia. Los cuales son contemplados para el desarrollo del PCN.

Con ayuda de las variables compuestas por criterios de impacto y los puestos y
procesos de la organizacion, se clasificara el nivel de criticidad para cada uno de los procesos
y cargos (ver anexo 5).

Para realizar dicha matriz se utilizaron los siguientes criterios de evaluacion ajustados de
la metodologia de analisis de criticidad de PEMEX para el sistema de confiabilidad operacional:

e Sin impacto relevante = 1

e Bajoimpacto=3

e Impacto moderado =7

e Impacto critico = 10

De igual, a continuacién, se manera se mencionan los criterios para la clasificacion de
cargos y puestos:

e No critico: entre 1y 2

e Moderado: entre 3y 5

e Critico: entre 6y 10

7. Lluvia de ideas:

Herramienta utilizada para la formacién de ideas por medio de un grupo de trabajo. La cual
sera de ayuda para conocer los riesgos potenciales de los procesos criticos. Por medio de la
cual se realiza un diccionario de riesgos (ver apéndice 6), para poder identificarlos mejor en

los procesos.

Se realizara con ayuda de las areas que estén involucradas en los procesos criticos y
también con la administracion compafiia. En la cual se expondra los procesos criticos de la

empresa para el reconocimiento de riesgos tanto externos como internos. Los cuales si se
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materializan pueden producir un paro de las operaciones normales de la compafiia. De esta

manera se crea un diccionario de riesgos para el control y documentacion de riesgos existentes

en los procesos valorados.

8. Método SEPTRI

Esta herramienta permitir evaluar los riesgos detectados, y a partir de esta evaluacion se dara

una orientacion del tratamiento del riesgo evaluado. Considerando los factores de:

probabilidad, exposicién, nivel de seguridad e intensidad (ver apéndice 7).

Para definir el grado del riesgo (R) para cada proceso, se tom6 en cuenta los siguientes

criterios de evaluacion:
P: Coeficiente de Probabilidad

E: Coeficiente de Exposicion

I: Coeficiente de Intensidad

S: Coeficiente del Nivel de Seguridad

Clasificacién de los riesgos segun metodologia:

Riesgo Insoportable
Riesgo Extremo
Riesgo Grave
Riesgo Medio

Riesgo Leve.

9. INTE/ISO 22301:2015

Esta norma especifica los requisitos para la creacion y gestién de un Sistema de Gestion de
Continuidad del Negocio (SGCN) efectivo.

La anterior aplica el modelo "Planear-Hacer-Verificar-Actuar" (PHVA) para planear,

establecer, implementar, operar, dar seguimiento, revisar, mantener y mejorar continuamente

la eficacia de un SGCN en la organizacion.

10. Guia practica para PYMES: INTECO/Deloitte
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Es el marco de un proyecto de investigacion sobre el nivel de adopcion de planes de
continuidad de negocio entre las pymes. Es una hoja de ruta para que puedan disefar,
implantar y mejorar una estrategia de continuidad de negocio.

11. Herramienta Bow-Tie

El analisis con esta herramienta permite de una manera esquematica, analizar la ruta de un
riesgo desde su causa hasta las consecuencias. A cada causa y consecuencia se aplica una
medida de control con un factor de escalamiento por control, lo cual permite proponer controles
de escalamiento para las medidas de prevencién y recuperacién (en caso de proyecto)

propuestas (ver anexo 3).

F. Plan de Analisis
A continuacion, se presenta el plan de analisis para la realizacion de la propuesta del plan de

continuidad del negocio de La empresa Ganadera Palmira S.A.

Objetivo 3: Evaluacion
. de riesgos que prodrian
Objetivo 2: Identificacion

o " generar la interupcién ‘\
de las actividades criticas

de procesaos criticos
Y L v
l Mapa de
Y Clasificacion de puesios y procesos »| Lluvia de ideas = amenazas CNE | ™ Método SEPTRI
Procedimientos de la eriticos dentro de la organizacién
Entrevistas
empresa |
Y t — ANALISIS
Administrativo: Andlisis de procesos y * L4 DE
estretegico y evaluacion de planes - LA
financiero de acciones ante Realizacion de SITUACION
Operativo: emergencia, matriz de Clasisficacién de MALriz de ACTUAL
cuido, ordefio importancia de los criticidad puestos tipos de procesos »| evaluaciénde |
almacenamienta procesos en el ciclo de ¥ porcesos riesgos
leche la organizacion |
Y Y
Caracterizacién de e

la gestin actual y Clasificacion de Evaluacion de la

partes interesadas (LDt magnitud de los
procesos criticos riesgos.

Alcance y Objetivos ——
Lista de Objetivo 4 :
requerimientos ear
. " - Disefio de
Propuesta de un Planificacion y Politica -— segun INTE/ISO ropuesta de
ALTERNATIVA plan de 22301:2015, Guia preg

P o Plan de
continuidad del Practica para Continuidad de

SOLUCION negocio PYMES INTECO
Medidas preventivas y IDeloitte Negocio
estratégias de recuperacion >
Revisién y Mejora Continua |-

Figura 6: Plan de andlisis para la elaboracion de la propuesta del plan de continuidad del negocio de
Ganadera Palmira S.A

Fuente: Elaboracidn propia, 2017.
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VIII.

SITUACION ACTUAL
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A. Elementos de la organizacibn que le permita alcanzar sus objetivos
operacionales, financieros y estratégicos.

1. Situacion actual de la empresa con base al cumplimiento con INTE/ISO
22301:2015
Con la ayuda de una lista de verificacion (ver anexo 1), se conoce el cumplimiento de la

empresa sobre los requerimientos de la norma de SGCN INTE /ISO 22301:2015. Esto ayuda
a conocer la situacion actual respecto a su estrategia en la gestion del plan de continuidad del
negocio; especificamente los requerimientos en cuanto a politicas, plan, contexto,
planificacion, soporte, operacién, evaluacion y mejora que presentan actualmente la

organizacion.

Segun la lista de verificacion aplicada se detalla que el grado de cumplimiento de la
empresa es bajo, debido a que la empresa cuenta con pocos requisitos hormativos; entre estos
son los mencionados en la seccién de soporte y la planificacién de la norma evaluada. Lo
anterior es debido a que la organizacion cuenta con acciones para tratar algunos riesgos y la
motivacién de las altas direcciones en realizar un plan de continuidad de negocio; el cual

ayudara a la gestion de las operaciones al ser concretado.

Lo anterior es importante ya que el compromiso de la direccion y el analisis de riesgos son
factores que ayudaran a la planificacién y ejecucion de un Plan de Continuidad del Negocio,
ya que este se realiza segun los riesgos que presenta la empresa y se ejecuta con una

estrategia y compromiso adquirida por la misma organizacion.

2. Partes interesadas de un plan de continuidad del negocio.
Como se menciona anteriomente, la alta direccion de Ganadera Palmira S.A esta en total

interés con la realizacion de un plan de continuidad del negocio. Por lo tanto, se llevd a cabo
la identificacion de las partes interesadas en la Propuesta del Plan de Continuidad del Negocio
para la empresa en estudio; a través de un andlisis del poder de las partes (ver apéndice 2) y
el apoyo de un grupo focal, integrado por gerencia, colaboradores y clientes.

Con lo anterior fue posible identificar las partes interesadas que son claves dentro del

plan de continuidad del Negocio, cuyo resumen de resultados se muestra a continuacion:
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Cuadro 6: Identificacién de partes interesadas del PCN

e L Nivel de | Nivel L Areas de
Involucrado | Clave | Clasificacion Rol Objetivo Influencia Int%?és Accién a Tomar Interés
Gestiona el g . Contexto de la
Gerente GG Interno Direccién desarrollo del Alto Alto Aprobacion/supervision organizacion
General del PCN g '
proyecto liderazgo.
Soporte:
Asistente Recursos,
Administrativo | AA1 Interno Administracién | Dirige proyectos Alto Alto Ejecucion/supervision | competencias,
1 comunicacion,
documentacion,
Soporte:
Asistente Recursos,
Administrativo | AA2 Interno Administraciéon | Dirige proyectos Alto Alto Ejecucion/supervision | competencias,
2 comunicacion,
documentacion,
Asistente Elaboracién de
Contable/ AC Interno Administracién | Evalla las finanzas Alto Medio | presupuestos/estudio de Recursos
Financiero proyectos
Supervisalejecuta Operaciones:
Capataz Cz Interno Operativo las medidas Medio | Medio | Participacion/supervision | continuidad del
establecidas negocio
Planes de
Peones PO Interno Operativo Ejecuta las ’.“ed'das Bajo Medio Participacion recuperacion y
establecidas prevencion en
operaciones
Planes de
Vaqueros vQ Interno Operativo Ejecuta las medldas Bajo Medio Participacion activa recuperacion y
establecidas prevencion en
operaciones
Planificacién,
Seguridad . . g valqrggién y
industrial SSO Externo Operativo Realiza PCN Alto Alto Elaboracién de PCN gnallsm de
impacto y
riesgos
Planes de
Proveedores Interrupcién del Cumplimiento de recuperacion y
de servicios | PRS Externo | Abastecimiento - . Medio Bajo - iy
oiblicos servicio / Fluidez requisitos prevencion en
operaciones
Proveedores Planes de
de insumos PRI Externo | Abastecimiento . AC?“?" Medio Bajo Cumpllnjlgnto de recuperacion y
parala disposiciones requisitos prevencion en
produccion operaciones
. Calidad del
. Establecer Rev_lspn de producto /
Cliente CL Externo Compra di " Alto Alto cumplimiento de o
isposiciones requisitos Cumplimiento

de contrato /
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Continuidad del
negocio.
Calidad del
Establecer Revision de F)Bri(()a?]i(;tt(;r/
Reguladores | RG Externo Normativo | disposiciones/Apoya Alto Medio cumplimiento de animal /
iniciativas requisitos legales/apoyo Continuidad
Negocio
Ayuda en toma de L , .
Vecinos VE Externo Colaboracion decisiones Bajo Bajo Parﬂmpaqon en areas Contmwdad
. de interés Negocio
pertinentes
Planes de
Contratistas | CO Externo Servicios . AC?‘?“ Bajo Bajo Cumpllmu_ento de recuperacion y
disposiciones requisitos prevencion en
operaciones
Mejorar el sistema
Competidores | COMP |  Externo Comparativo eon ba§e en Medio Bajo Paﬁ|9|pa0|on n d|re’cta PCN
comparaciones de en areas de interés
mercado

Fuente; Elaboracion propia, 2018.

Esta ayudara a tomar en cuenta todos los requerimientos y necesidades de cada una

de las partes interesadas y el rol que los mismos juegan para la ejecucioén del PCN. Se evalu6
tanto interesados internos como externos; asi como su nivel de influencia e interés en el plan.

Respecto a la importancia, es posible identificar los actores principales para impulsar el
plan de continuidad del negocio en la empresa, permitiendo establecer roles fundamentales
dentro del PCN y cerrar la brecha entre lo documentado y lo que se ejecutaria. Cabe resaltar,
que dentro de los principales actores se encuentran partes interesadas internas como gerencia

y administracién, pero también partes externas como los clientes.

3. Grado de importancia de productos y servicios
A partir de la informacién brindada por contabilidad, se elabor6 el cuadro 7, en el que se puede

observar los productos que ofrece la compafiia con el porcentaje de ventas correspondiente a
cada uno; para el periodo fiscal 2016-2017. Esto con el fin de conocer el impacto que tendria

los procesos correspondientes a estos productos.
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Cuadro 7: Porcentaje de venta de productos periodo fiscal 2016-201

Productos Venta Porcentaje Ventas
Leche cruda 225.421.837,00 93%
Venta de ganado 16.700.000,00 7%
Total 242.121.837,00 100%

Fuente: Elaboracién propia, 2018.

La venta de leche cruda representa el producto mas importante en los ingresos de la
compainiia; dejando la venta de ganado muy por debajo del porcentaje en ventas. Por lo tanto,
la produccién de leche se convierte en prioridad al tomar decisiones cuando se plantee una
propuesta de plan de continuidad del negocio, ya que de verse afectado el producto
comprometerian las ventas de la empresa, afectando asi a la compafiia a nivel financiero en

sus ingresos.

4. Areas vy cargos de la compaiiia
La estructura de la compafia esta dividida en dos areas: administrativa y operacional (finca),

ambas estructuras son complementos para el funcionamiento y gestion empresarial. Cada
area mencionada anteriormente cuenta con secciones, en las cuales se mantiene objetivos y
procedimientos diferentes, alineados a la estrategia de la compafiia. En el cuadro 8 se muestra
la estructura para cada area y los puestos asociados a las mismas, las cuales ayudaran a la

categorizacion de procesos y puestos claves, estratégicos y de soporte:

Cuadro 8: Estructura organizacional de Ganadera Palmira S.A segun area de division

Area Seccion Cargos

Administrativa | Gerencia Gerente General
Contabilidad y finanzas | Contabilidad

Administracion logistica | Administracion

Operaciones Cuido y salud Vaqueros
Veterinario
Ordefio Vaqueros
Mantenimiento Peones

Técnico mantenimiento

Fuente: Elaboracion propia, 2018
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5. Tipo de procesos
A partir de la informacién brindada por la compainiia y las entrevistas a los encargados de las

areas, se determiné para cada 4rea un total de 28 procesos en la compafiia. Cada uno fue

clasificado en un proceso de tipo estratégico, claves o de soporte, segun las siguientes

definiciones:

e Proceso estratégico: Son todos aquellos que brindan las pautas y limites de actuacién

de otros procesos.

o Proceso clave: Orientado a los servicios de la compafia, que busca satisfacer las

necesidades de los clientes y requisitos de calidad en leche. Pueden ser procesos que

requieran de muchos recursos.

e Proceso de soporte: Brinda apoyo a procesos clave.

En el cuadro numero 9 se detallan los procesos ligados a cada uno de los
departamentos de la empresa y sus secciones.

Area

Cuadro 9: Tipos de Procesos de Ganadera Palmira S.A

Seccion

Procesos

Tipo

Administrativa | Gerencia

Operaciones

Contabilidad y finanzas

Administracién y

logistica

Cuido y salud

Ordefio

Planificacién estratégica

Gestidn de recursos

Gestion de Ventas

Verificaciéon y control administrativo
Gestidn contable

Proceso en gestion de cobro y deuda
Presupuesto

Control de Inventarios

Recurso humano

Elaboracion de planillas

Planificacién de la produccién del hato
Coordinacion de transporte y distribucion
Gestion de compras de materias prima.
Coordinacion de labores de campo.
Manejo y alimentacién animal

Pastoreo Animales

Higiene y sanidad del ganado

Control del historial de hato (VAMMP)
Partos e inseminaciones

Traslado de animales

Limpieza de utensilios y personal (higiene)
Ordefio (produccidn leche)
Clasificacion del Hato
enfermedades)
Almacenamiento de Leche
Mantenimiento Fincas

(prueba

Estratégico
Estratégico
Soporte
Soporte
Soporte
Soporte
Estratégico
Soporte
Soporte
Soporte
Clave
Estratégico
Clave
Soporte
Clave
Soporte
Clave
Soporte
Clave
Soporte
Clave
Clave
Clave

Clave
Soporte
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Mantenimiento

Limpieza de instalaciones de ordefio

Clave

Mantenimiento Maquinaria y Equipo

Clave

Mantenimiento Vehicular

Soporte

Fuente: Elaboracién propia, 2018.

En la gréfica 1 se puede apreciar la cantidad de procesos segun la seccion de la

estructura organizacional de la compafia. Por lo tanto, se analiza que las secciones de cuido-
salud y ordefio, presentan la mayor cantidad de procesos de tipo clave, de igual manera, la

seccion de administracion y logistica como también la de mantenimiento tiene procesos de

este tipo. Por lo tanto, estas secciones son de gran importancia para la ejecucion de las metas

y los objetivos orientados a los servicios de la compafiia, a la satisfaccion del cliente y los

requisitos de calidad del producto.

Grafica 1: Cantidad de tipos de procesos segun la seccion de la compafiia Ganadera Palmira S.A
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Fuente: Elaboracion propia, 2018.

De igual manera, se aprecia en la grafica 2 que el mayor porcentaje de los tipos de

procesos en la compafiia responden a los de soporte; con un 47 % del total. Por lo tanto, son

de importancia significativa dentro de la organizacién, al brindar el apoyo requerido a procesos

de tipo clave que representan un 40%., con los cuales logran satisfacer las necesidades del

cliente y estan orientados a la realizacion del producto de la compafiia.
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En menor porcentaje con un 13%, se representa los procesos de tipo estratégico, estos
son realizados por personal administrativo y ayudan a la planeacién y seguimiento de la
operacion en la organizacion.

Los tres tipos de procesos son importantes para la gestion empresarial, sin embargo,
para efectos del proyecto se analizara los procesos claves; debido a la importancia que tienen
en el &rea de operaciones y administrativa.

Grafica 2: Clasificacion de procesos en Ganadera Palmira S.A

MW Estrategica M Clave Soporte

Fuente: Elaboracion propia, 2018.

6. Criticidad de Cargos Puestos
Se determiné los puestos o cargos con ayuda de RRHH presentes en cada una de las areas

de la empresa. Con esto se conoce las funciones y requerimientos de cada puesto dentro de

las operaciones de la organizacion.

En el cuadro nimero 10 se definen los puestos o cargos por area con la cantidad de
personal correspondiente a cada uno. También, un resumen de funciones de los puestos en
la organizacion.

Cuadro 10: Puestos y funciones de Ganadera Palmira S.A.

Area Puesto Cantidad Funciones Requerimientos
técnicos
Administrativa | Gerente 1 Tareas gerenciales Si
General Toma de decisiones

Gestion de recursos
Supervision de tarea administrativa.

Contabilidad 1 Gestion contable. Si
Pago proveedores,
Cobro cliente.
Inventario de activos.
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Administrador

Operaciones Vaqueros

Veterinario

Capataz

Peones

Técnico
mantenimiento

3

1

Recursos humanos.

Elaboracion planilla.

Gestion  logistica  (produccion,
transporte, pedido de materias
primas, recoleccién de leche).
Coordinacion de labores.

Control de historial del hato.
Traslado hato.

Ordefio.

Pesaje leche.

Higiene animal.

Inseminaciones.

Clasificacion de hato.

Control clinico hato.

Atencién a enfermedades.
Inseminaciones.

Partos.

Dietas del hato.

Supervision de labores.

Supervisibn de sistemas de
enfriamiento en tanques.
Mantenimiento finca y lecherias.
Pastoreo del hato.

Mantenimiento de tanques, bombas,
sistemas de ordefio y vehiculos.

Fuente: Elaboracion propia, 2018.

Si

No

Si

No

No

Si

Se puede observar en la tabla anterior, los 15 colaboradores con los que cuentan la

compaifiia laboran en un total de 8 puestos de trabajo. Para 5 de esos puestos se requiere de

algun conocimiento técnico para desempenfiar las funciones, los demas restantes que son de

vaquero, capataz o peones no requiere un conocimiento técnico aparte de saber leer y escribir.

El puesto con mayor cantidad de colaboradores esta relacionado en el area operativa

especificamente para el ordefio del hato. Posteriormente, el puesto de peones es el segundo

mas elevado el cual son los encargados del mantenimiento de fincas y lecherias, asi como del

pastoreo del hato.

Para la determinacion de la criticidad de cargos se utilizan los siguientes criterios,

acordados y mencionados en las entrevistas realizadas a la administracion de la empresa en

orden de importancia:

e El producto final (28%).
e Salud del hato (26%).
e Calidad del producto (20%).
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e Satisfaccion de clientes (17%).

e Toma de decisiones (9%).

El porcentaje de importancia fue acordado con el método del algoritmo de Klee (ver
apéndice D); el cual fue elaborado con ayuda del personal administrativo quienes tienen
conocimiento de los criterios de mayor impacto para la evaluacién de los cargos criticos.

En el cuadro 11 se observa una matriz de definicién de cargos criticos, basada en los
criterios mencionados anteriormente, esta matriz clasifica los diferentes cargos como cargo
critico, cargo de criticidad moderada y cargo no critico, esto a partir del impacto que el puesto
de trabajo tiene en cada uno de los cinco criterios de andlisis mencionados anteriormente.

Para desarrollar esta matriz se tom6 en cuenta el nivel de importancia de los criterios
qgue fueron descritos por el personal administrativo y la informacion documentada en los
perfiles de trabajo de los diferentes puestos, asi como el criterio gerencial y de administracion
de la compaiiia.

Cuadro 11: Matriz de Definicion de Cargos Criticos.

Matriz de Definicidon de Cargos Criticos
Criterios de Evaluacion Calificacién de Cargos
Sin impacto
1 relevante
3 Bajo impacto
Impacto
7 Moderado
10 Impacto Critico
Criterios de analisis
Salud _ 5 Calidad | Impacto 5 y 3
Cargo Proc_iuct del Satlsfa_lccm del en I_as Ponderaci6 | Calificacio
o Final n al Cliente | product | decisione n n
Hato
o] S
28% 26% 17% 20% 9%
Gerente
General 1 1 3 3 10 Moderado
Contabilidad 1 1 3 1 No critico
Administrador 3 3 7 3 10 | 3 [Moderado
Vaqueros 10 7 10 10 Critico
Veterinario 3 10 1 7 7 Critico
Capataz 3 7 10 7 7 Critico
Peones 3 7 3 7 7 Moderado
Técnico en
mantenimiento 10 3 10 10 3 Critico

Fuente: Elaboracion propia, 2018.
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Segun la tabla anterior, se determind que existe gran cantidad de puestos criticos
dentro de la compaifiia, los cuales hacen referencia al area de operaciones en la cual se
encuentran todos los procesos para la transformacion de producto final, la leche cruda.

Los cargos criticos representan un 50% del total de los puestos en la compafiia, estos
son referidos a los vaqueros, veterinarios, capataz y técnico en mantenimiento. Debido a que
son cargos que estan en procesos claves de la compafiia por lo que repercuten en el producto
final, la salud del hato, la calidad de la leche y la toma de decisiones. A demas, de recordar
gque Ganadera Palmira S.A es una empresa pequefa; en la cual la fuerza laboral de sus
operaciones es de suma importancia para mantener sus objetivos operacionales.

Fuera de lo anterior queda un porcentaje de 38% para cargos de criticidad moderada
y 12 % de no criticos. Estos puestos no quieren decir que no sean de relevancia para la
organizacion; sin embargo, no tienen impacto representativo en los criterios acordados por la

organizacion en la evaluacion anterior.

1. Criticidad de los procesos
Una vez analizada la criticidad de puestos, como siguiente paso para el desarrollo del plan de

la continuidad del negocio se procede con el andlisis de los procesos la compafiia. Ya
conocidas las actividades que se realizan en la empresa, se realiza por medio del algoritmo
de Klee y con ayuda de la administracion; la ponderacion de criterios de impacto a los diversos

procesos (ver apéndice 4); los cuales podrian repercutir en las operaciones.

Para la determinacién de la criticidad de los procesos se utilizan los siguientes criterios,

acordados con la administracion de la empresa y en orden de importancia:

¢ Intervencién del producto final (leche) (30%).
e Intervencion en la satisfaccion al cliente (28%).
e Intervencion en la salud del ganado (23%).

e Intervencién en cargos criticos (19%).

En el cuadro 12 se observa una matriz de ponderacién para la clasificacion de procesos
criticos, basada en los criterios mencionados anteriormente, esta matriz clasifica los diferentes
procesos como critico, criticidad moderada y no critico, esto a partir del impacto que tiene los
procesos hacia el producto final, la salud del hato, la satisfaccion al cliente y los cargos criticos

de la empresa.
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Para desarrollar esta matriz se tomé en cuenta el porcentaje de importancia de los
criterios que fueron descritos por el personal y la informacién documentada en entrevistas del
personal a cargo de los procesos, asi como el criterio gerencial y de administracion de la
compafia.

En el cuadro numero 12, se determina que existe un 43 % de procesos clasificados
como criticos dentro de la compafiia; los cuales en su mayoria son de tipo operativo, con
excepcion de la planificacion de la produccion y la compra de materias prima. Estos son de
gran importancia ya que ayudan a alcanzar los objetivos operacionales de la organizacién, en
los cuales estan la produccién de leche, la satisfaccion al cliente y salud del ganado y los
puestos de trabajo. La paralizacién de estos procesos implicaria grandes pérdidas a nivel
financiero, reputacién y activos de la empresa; ya que el impacto se veria reflejado
directamente en calidad leche para venta, conformidad del cliente, enfermedades del ganado

y en las actividades de los colaboradores.

Lo anterior se refleja alin mas, cuando se compara los procesos claves de la empresa
con la criticidad de los mismos, dando como resultado que el total de procesos de tipo clave
tienen clasificacién critica. Esto quiere decir que para estas actividades se deben de evaluar
los riegos y proponer medidas de control que permitan prevenir y reanudar ante la interrupcion

no deseada en algunos de ellos.

Sabiendo que la cantidad de procesos criticos son casi la mitad del total de los mismos,
queda por conocer que el 29 % son de criticidad moderada y 28 % son no criticos. Lo anterior
podria deberse a la que es una compairiia de tamafio pequefio, con poca departamentalizacion
Yy pOCOS cargos; sin embargo, estos responden a proceso ya sean de soporte o estratégicos;
que de igual manera vienen a conformar la administracién y operacion de la compafiia como

complementos a las otras actividades claves que se realizan para el logro de objetivos.
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Cuadro 12: Matriz de criticidad de procesos Ganadera Palmira S.A

Matriz de definicién de procesos Criticos

Criterios de Evaluacion Calificacién de Procesos
1 Sin impacto relevante ‘
Bajo impacto Procesos Moderado Entre 3y 5
7 Impacto Moderado
10 Impacto Critico
Criterios de analisis
Intervencion del Intervencion en la Intervencién en la| Intervencion en ., e
Proceso producto final satisfaccion al calud dol canatdo | carcos oriticos Ponderacion | Calificacion
(leche) 28% cliente g 9 '
30% 28% 23% 19%

Planificacion
estratégica 7 3 3 7 5 | Moderado
Gestion de recursos 3 3 7 10 5 | Moderado
Gestion de Ventas 10 7 1 1 5 | Moderado
Verificacién y control
administrativo 3 3 3 7 Moderado
Gestion contable 1 1 1 3 No critico
Proceso en gestion de
cobro y deuda 1 1 1 1 No critico
Presupuesto 1 3 3 1 No critico
Control de Inventarios 7 1 3 3 Moderado
Recurso humano 1 1 1 3 ‘ No critico
Elaboracion de
planillas 1 1 1 3 No critico
Planificacién de la
produccion del hato 7 3 7 10 Critico
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Coordinacioén de

transporte y

distribucién 7 3 3 7 5| Moderado
Gestién de compras de ‘

materias prima. 7 3 10 3 Critico
Coordinacién de

labores de campo. 3 1 3 3 No critico
Manejo y alimentacion

animal 10 10 10 7 Critico
Pastoreo Animales 7 3 7 3 Moderado
Higiene y sanidad del

ganado 10 10 10 7 Critico
Control del historial de

hato (VAMMP) 7 7 10 3 Critico
Partos e
inseminaciones 3 10 Critico
Traslado de animales 3 ‘ No Critico
Limpieza de utensilios y

personal (higiene) 10 10 10 7 Critico
Ordefio (produccion

leche) 10 10 7 7 Critico
Clasificacibn del Hato

(prueba enfermedades) 10 10 7 3 Critico
Almacenamiento de

Leche 10 10 10 7 Critico
Mantenimiento Fincas 7 1 7 3 Moderado
Limpieza de
instalaciones de ordefio 10 7 10 7 Critico
Mantenimiento
Maguinaria y Equipo 10 3 10 7 Critico
Mantenimiento

Vehicular 3 1 1 3 No Critico

Fuente: Elaboracion Propia, 2018.
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2. Tiempo de recuperacion objetivo y tiempo maximo permitido de interrupcién de
los procesos criticos.
En la cuadrol3 se observa una matriz de tiempo maximo permitido de interrupcion

(TMPI) y tiempo de recuperacion objetivo (TRO), de los procesos criticos anteriormente

analizados. Ademas del TMPI y TRO, también se puede observar el impacto que tendria la

paralizacion del proceso y la criticidad de un fallo en el mismo.

Cuadro 13: Matriz de tiempos maximos permitidos y tiempo de recuperacion objetivo

Leche

-Insatisfaccion del cliente

-Impacto Financiero

Planificacién de la 4 dias De 1 a 2 dias |-Produccion detenida Importante
produccion -Impacto Financiero
Gestidon compras materia |3 dias 1 dias Alimentacion e higiene del | Importante
primas ganado
Manejo y alimentacion 1 dia De 2 a 4 horas | -Baja en la produccion de Critico
animal leche.
-Elevacion de costos.
-Penalizaciones en calidad
leche.
Higiene y sanidad del 1 dia 6 al2 horas |- Penalizacion calidad de Critico
ganado leche.
-Enfermedades del ganado
-Elevacion de costos
Control del historial del 2 semanas 3 abdias -Penalizacion Calidad Normal
Hato (VAMPP) Leche
-Elevacion costos
enfermedades del ganado
-Muerte animales
Partos e inseminaciones |1 dia 6 horas -Muerte hato Critico
-Elevacion de costos
Limpieza de utensiliosy |1 hora 30 minutos -Contaminacion del Critico
personal producto.
- Penalizacion calidad de
leche
-Enfermedades ganado
Ordefio 2 horas 1 hora -Enfermedades del hato Critico
-Produccion detenida
Clasificacion del hato 1 dia 1 hora Penalizacion calidad leche | Normal
-Elevacion costos
-Muerte animales
-Enfermedades en hato
-Elevacion de costos
Almacenamiento de 3 horas 1 horas -Contaminacién producto Critico
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Limpieza de Lecherias 2 dias 1 dia -Contaminacién producto Importante
-Paro de produccion

Mantenimiento 2 semanas 1 semana -Produccion detenida Normal
Magquinaria y Equipo -Impacto Financiero

Fuente: Elaboracion Propia, 2018.

De lo anterior se puede destacar que la clasificacion del hato, el ordefio y control de
tanques enfriamiento son los procesos que tienen el menor TMIP. Esto debido a la importancia
de los mismos dentro de la compafiia, al ser los que interaccionan directamente con la

produccion de leche cruda (producto que representa mayor ingreso en la companiia).

Con lo anterior quiere decir que los controles preventivos y de recuperacion deben de tener
en cuenta estos indicadores, debido al impacto que pueden ocasionar al no llegar el proceso
a una recuperaciéon en el tiempo estimado. Estos tiempos ayudaran a la planificacion de
estrategias de recuperacion o la toma de decisiones en cuanto al traslado de operaciones. La
paralizacion de estos puede ocasionar mayores consecuencias financieras, calidad de

producto, salud del ganado entre otras.

Se percibe que el tiempo minimo para la recuperacion objetivo de varios procesos es de 1
hora, lo que indica que son procesos que por lo general no pueden interrumpirse por periodos;

por lo que aun mas deberian de existir controles preventivos para que no llegase a ocurrir.

B. Analisis de Riesgos
Para el analisis se realiz6 una lluvia de ideas con el personal encargado de los procesos

evaluados y con ayuda de la administracion, al ser ellos los que conocen més sobre los riesgos
gue podrian impactar los procesos. Como resultado de la actividad se generé un diccionario
de riesgos (ver apéndice 6), de esa manera poder evaluar y entender de mejor forma la

definicion y los riesgos presentes en estos procesos.

En el apéndice 6 se observa una matriz de riesgos de los procesos criticos de Ganadera
Palmira S.A, en la misma se definen aquellos que podrian impedir que se cumplan los objetivos
de los procesos. También, se clasifican las fuentes causantes de riesgos, ya sean de tipo
interna o externa. Por otra parte, se establecieron escenarios mas probables de impacto de
estos (ver apéndice 8) para la realizaciéon del analisis con el método SEPTRI.

A continuacion, en el cuadro 14 se muestra los riesgos de tipo insoportable y extremos en
cada uno de los procesos criticos de la compafia segun el analisis realizado por el método

SEPTRI (ver analisis en apéndice 9).

40



Cuadro 14: Riesgos insoportables y graves segun los procesos Criticos de Ganadera Palmira S.A.

Procesos Criticos

Planificacion de la produccion

Riesgo Clasificacion
Comunicacién Extremo
Interrupcion Software Extremo

Gestion compra MP

Dependencia del proveedor

Abastecimiento

Extremo

Manejo y alimentacion animal

Abastecimiento

Extremo

Contaminacion de alimentos

Erupciones Volcanicas (caida de ceniza) Extremo
Fallo de servicios de agua potable Extremo
Incendio Extremo

Higiene y Sanidad del Ganado

Afecciones en la salud del ganado

Control del historial del hato
(VAMPP

Contaminacion biolégica de utensilios o productos | Extremo
Erupciones Volcénicas Extremo
Fallo de servicios de agua potable Extremo
Incendios Extremo
Sismos Extremo
Pérdida de informacion _
Capital de conocimiento Extremo
Disponibilidad de informacion Extremo
Interrupcion de software Extremo

Partos e inseminaciones

Afecciones en salud del ganado

Capital de conocimiento Extremo
Abastecimiento Extremo
Limpieza de utensilios y personal | Fallo de servicios de agua potable Extremo

Comunicacién

Extremo

Ordefio

Afecciones salud del ganado

Atrasos en la produccién

Contaminacion biolégica de utensilios o productos

Dafio maquinaria

Almacenamiento de leche

Erupciones Volcénicas Extremo
Falla mecéanica del Equipo Extremo
Fallo de Energia Eléctrica Extremo
Fallo sistema de agua potable Extremo
Incendios Extremo
Sismos Extremo
Contaminacion biolégica de utensilios o productos _
Comunicacién Extremo
Falla mecénica del Equipo Extremo
Erupciones Volcanicas Extremo
Fallo de Energia Eléctrica Extremo
Incendios Extremo
Sismos Extremo

Mantenimiento Lecherias

Atrasos en la produccién
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Fallo de Energia Eléctrica Extremo
Fallo de servicios de agua potable Extremo
Comunicacién Extremo
Incendios Extremo
Sismos Extremo
Dafio maquinaria
Mantenimiento de maquinas y | Capital de conocimiento Extremo
Equipo Fallo de Energia Eléctrica Extremo
Falla Mecénica de Equipo Extremo

Fuente: Elaboracién propia, 2018.

En la tabla anterior se puede observar que el 90% de los procesos criticos de la compafia
presenta al menos un riesgo insoportable, los cuales son los riesgos prioritarios en los que hay
que trabajar con mayor enfoque para controlar las causas de los mismos, asi como trabajar
en medidas de recuperacién sobre las consecuencias que estos causan en la compania. Los
riesgos insoportables estan asociados a las afecciones en la salud del ganado, dafio en la
maquinaria, dependencia de un proveedor, atrasos en la produccion, contaminacion de
alimentos y utensilios de trabajo y la pérdida de informacion de la empresa. Este tipo de riesgos
responden a causas por errores humanos y/o tecnolégicos, las cuales pueden ser controladas
mediante medidas preventivas por medio de diferentes controles que mitiguen el riesgo.

También se pueden observar riesgos de tipo extremo presentes el 100% de los procesos
criticos, que al igual que los de tipo insoportable, estos tienen que ser controlados, tanto sus
causas como la consecuencia de los mismos. Estos riegos responden a causas humanas,
tecnolégicas como también naturales.

Como se puede observar la grafica 3 la mayoria de los riesgos de tipo insoportable y
extremo se concentran en el proceso de ordefio, los cuales hacen mencién de causas de
enfermedades en el hato, contaminacion de los productos y alimentos, atrasos en la
produccién, dafios de maquinaria, erupciones volcanicas, sismos, incendios, fallas mecanicas,
eléctricas y en el agua potable.

El proceso en donde se presenta menos riegos de tipos insoportable y extremo es el de
planificacion de la produccion. Debido a que las causas que podrian interrumpir este proceso

estarian las relacionadas con la comunicacion y la interrupcion de software (VAMPP).
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Grafica 3: Riesgos en los procesos criticos de Ganadera Palmira S.A

Matenimiento de maquinas y Equipo
Mantenimiento Lecherias

Almacenamiento de leche
Ordefio

Limpieza de utensilios y personal
Partos e inseminaciones
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Prcocesos Criticos

Gestion compra MP
Planificacidn de la produccion

o

1 2 3 4 5 6 7

Cantidad de riesgos Insoportables y Extremos

Extremo M Insoportable

Fuente: Elaboracion propia, 2018
Cabe mencionar que en el apéndice 8, se pueden observar la clasificacion de los demas
riesgos que responden a graves, moderados y leves; de igual manera se les debera prestar
atencién en la mitigacion de los mismos por medio de controles. Sin embargo, para efectos de
la propuesta solamente se van a tratar los de tipos insoportable y extremo; ya que es prioridad

su control en cuanto a la prevencion y recuperacion. Los riesgos por tratar son los siguientes:

Cuadro 15: Riesgos prioridad Ganadera Palmira S.A

Riesgo Clasificacién
Afecciones en la salud del ganado Insoportable
Dafio maguinaria Insoportable
Atrasos en la produccién Insoportable
Pérdida de informacion Insoportable
Contaminacion de alimentos Insoportable
Contaminacién biolégica de utensilios o productos Insoportable
Dependencia de proveedor Insoportable
Comunicacién Extremo
Interrupcion Software Extremo
Abastecimiento Extremo
Erupciones Volcanicas (caida de ceniza) Extremo
Fallo de servicios de agua potable Extremo
Incendio Extremo

43



Sismos Extremo
Capital de conocimiento Extremo
Disponibilidad de informacién Extremo
Falla mecanica del Equipo Extremo
Fallo de Energia Eléctrica Extremo

Fuente: Elaboracién propia, 2018.
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Conclusiones

Ganadera Palmira no cumple con una gestion adecuada de continuidad del negocio al
no tener una estrategia en la prevencion y recuperacion de cargos criticos en la
organizacion.

Entre los objetivos financieros de la organizacion esta la venta y produccion leche
cruda, como la principal fuente de ingresos que capta la empresa, por encima de la
venta de ganado.

Como parte de los elementos operacionales, Ganadera Palmira S.A cuenta con
procesos clasificados como de soporte y claves distribuidos en el éarea de
administracién y en el area operativa, los cuales son de gran importancia para la
realizacion de objetivos empresariales.

La mitad de los puestos son clasificados como criticos y estos corresponden al area
operativa en su totalidad, esto debido a que son los que tienen mayor influencia en la
elaboracion del producto final, la salud del hato, la calidad del producto y con la
satisfaccion del cliente.

Los procesos que presentan mayor criticidad, son procesos claves para el desarrollo
de operaciones, ya que tienen mayor influencia en la realizacién del producto final, la
satisfaccion del cliente, la salud del hato y los cargos criticos.

Existen una gran cantidad de riesgos insoportables, extremos y graves los cuales
tienen que ser gestionados y tratados para impedir su materializacion en la

organizacion y evitar que provoquen interrupciones en los procesos.
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Recomendaciones

Se recomienda a gerencia plantear una propuesta de continuidad del negocio basada
en la INTE/ISO 22301:2015, la cual contempla el contexto de la organizacion (politica,
objetivos), alcance, liderazgo, compromiso, las partes interesadas, soporte, operacion
y evaluacion.

La gerencia con el analista de riesgo debera definir estrategias de continuidad del
negocio por medio de la herramienta bow- tie, la cual permite realizar controles
preventivos a las causas de los riesgos y controles de recuperacion a las
consecuencias de los mismos; las cuales van enfocadas en atender aquellos aspectos
procesos criticos y riesgos insoportables y extremos que presenta la empresa.

Al ser el area operativa la que representa la realizacion de objetivos financieros y de
operaciones de la compafiia por medio de sus cargos y procesos; es recomendable
brindarle un mayor énfasis en la propuesta del plan de continuidad en cuanto a
estrategia para la mitigacién de riesgos y recuperacion de procesos criticos, ya que
como se determind en el estudio, estos son los procesos que tienen una mayor
influencia en el producto final, la salud del hato, la calidad del producto y la satisfaccion
del cliente.

Se debera brindar por personal operativo y de administracién a los procesos criticos
en el area de las areas correspondientes, al ser estos necesarios en la realizacion de
las operaciones en la empresa.

Para la propuesta de PCN se debe brindar atencion por el encargado de realizarla a
los riesgos clasificados como insoportables y extremos al ser prioritarios en su
mitigacién, que son los riesgos mas amenazantes en las operaciones de la empresa,
sin embargo, se debera posteriormente tratar otros riesgos de clasificacion, grave,
medio y leve ya que estan presentes en los procesos criticos de la empresa y pueden
materializarse.

Al momento de realizar la evaluacion de nuevos riesgos se debera involucrar a personal
operativo y administrativo con el fin de conocer mejor el impacto de los riesgos en el

proceso.
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XI.

Alternativa De Solucién

47



1-1-2018

Plan de
Continuidad del

Negocio: Ganadera
Palmira S. A

Propuesta de modelo

Ing. HéctorEmmanuel Valverde Herrera




Contenido

A. Alcances y objetivos del Plan de Continuidad del NegoCiO .............cccevvvvviiiiiiiiiiiiinnnnn. 4
R = (0T o 0 ]| (o J PR 4
2. AICANCE ..ttt f 1R 1R R R 4
G T @ 1 ] 1] 117/ 1= PSSP 4
N /1] = L S PP PPTPTTR 4

B. PIlanificacion ¥ POILICA ........ii i e e e 5
i o o TP PO PPUTPPTPPPP 5
2. Comité de Continuidad del NEQOCIO ..........ueiiiiiiiiiiiiiiiiece e 6
3. Roles, Responsabilidades y AUtOridades .............ceeeiiieeiiiiiiiiiiie e 7
4. LeYeS Y QUIOTIAAUES ......uuuuiiiiiiiiiiiii b 9
5. Cronograma de ACHVIAAUES ........ccoiviiiiiiiii i e e et e e e e e eaannes 9
6. Finanzas y adminiStraCion ...........coouiiiiiiiiiiiee et 10
7. MaNEJO € rEQISIIOS. ... cciieiiiiiie e e e e et e e e e e e e e e a e aeaaas 10

C. Medidas de preventivas y estrategias de reCuperacion ...........ccccccovvvcvvieeeeeeeeennnnns 11
1. Afecciones en la salud del ganado..............ceeeiiiiiiiiiiiiiiiee e 12
2. DA @ MAGUINAITA . ...ttttttitettiiiiieteeeeeeeeeeeeeeeeeeeeeeee bbb senssnnnnes 15
3. Arasos €N 1a ProUUCCION ........eeiiiiiiiiiieei et e e as 18
4.  Peérdida de iNfOrMACION .......c.uiiiiiiiii e 20
5.  Contaminacion de aliMeNntOS .........cooiiuiiiiiiiiiee e 22
6. Contaminacion de utensilios y/o productos de uso en ganado ................ccceeeeennnnn.. 24
7. Dependencia de UN PrOVEEUON ........uuuuuuueieeeiititieeiieeeaeteeeeeeeeseassseeesssseneeeaeeseenennnennees 26
8. COMUNICACION ...ttt e ettt e e e e e e e e e e e e et eeaeeas 27
9. INerrupCion de SOMWATE ........uueiiiieiiiiiiee e 28
10.  ADASECIMIENTO ...t e et e e e e e e e e e e e e 30
11.  ErupCiONES VOICANICAS .....ceeiiiiiiiiiiiiiiee e e e ettt e e e e e s sttt e e e e e e e e s st eaaaaeeaaanns 31
12.  Falla se servicios de agua potable. ... 34
13, INCENAIO. . 34
14, SISMO / TEITEMOTO ..o 38
15.  Capital de CONOCIMIENTO ......oeuiiiiii e e e e e e e 41
16.  Disponibilidad de INfOrMacCION ...........cooiiiiiiiiiiiiiiie e 42



17.  Falla MeCANICA UE EQUIPOS .......uuiiiiiiiieeeieiiiie ettt a e e e e 44
18. Fallo de Energia EIECTIICA. ......uuuuiiii e 45
D. Revision y Actualizacion del Plan de Continuidad del Negocio.............ccccevveeeennes 47
1. Planificacion para la reVISION .............eeiiiiiiiiiiiieieee e 47
Consideraciones de 18 reVISION...........ccuuiiiiiiiieee e 48

3. Medias correctivas y oportunidades de Mejora ........ccocveeeevieeeiiiiiinie e 54
E.  CONCIUSIONES ...ttt e e e e e e e e e e e eeaeeas 55
F.  RECOMENUACIONES ... .uuuiiiiiiiiiiiiei e nnnnes 56
G. F Y o1 Lo Lo =PTSRS 57
1. Propuesta de plan de presupuesto para la implementacion del PCN .................... 57
2. Propuesta de Plan de AUItOria............uuuiiiiiieiiiiiice e 58
3. Protocolo para definir si es necesario trasladar o sustituir las operaciones............. 60
4. Protocolo para definir el ordefio manual...............ccccoiiiiiiiiiiiiii 61
5. Guia de preparacion y respuesta ante emergencia. ...........oouuvvveeeieeeeeeeeeviinneeeeennn 62
6. Registro del estado de acciones de reviSiones Previas .................eeeveeeeenemmeeiennnnnnns 56
7. Registro de no conformidades Yy aCCiONES............cuvvieeiiieeiiiiiiiee e 57
8. REQISIIO UE IBVISIONES. ... .uuuuiiiiiiiiiiiiiiiiieebieebeeebteb bbb bsbbebeeenesesnanenennnes 58
9. Identificacion de oportunidades de mejora y medidas correctivas ...........ccceeeeee..... 59
10. Evaluacion de elementos del PCN.......coooiiiiiiiiiiiiiee e 60
11.  Factores de cambio eXtern0 0 INEIMO...........uuuiriiiieeiiiiiiiiiiee e e 61
12.  Evaluacion de las necesidades de |0S reCUISOS..........ccuuvrrriieeeeiiiiiiiiiieeeeee e 62
H. Y 1o PP SPPPPTT 63
1. Herramienta BOW —Ti€......cuiiiiiiiiiiiiiiie ettt e e e e e e e e e 63
2. Movilidad y manejo de Ganado Bovino en corrales, cepos y lecherias. ................. 64
3. SIMUIaCIONES Y SIMUIACIOS ....uuuiiiiciieeeee e e e 65
3.l SIMUIACION ...ttt e e e e as 65
3.2 SIMUIBCTO ..t 65



A. Alcances y objetivos del Plan de Continuidad del Negocio

1.

Propésito

Este documento describe los pasos y lineamientos a seguir para que la organizacion pueda

establecer, implementar y mantener un Plan de Continuidad del Negocio, el cual permitira que

la misma cuente con controles preventivos y de recuperacion en caso de contingencias

mayores, ademas de pautas para la adecuada gestion un PCN.

2. Alcance
Esta propuesta aplica a Ganadera Palmira S.A en las areas administrativas y de operaciones,

las cuales involucran procesos criticos de la organizacion. El mismo se basa en los

requerimientos establecidos por la norma INTE/ISO 22301:2015; considerando gue estos

deben adaptarse a la realidad de una pequefia empresa.

3.

Objetivos
Implementar el Plan de Continuidad del Negocio como un objetivo estratégico de la

empresa Ganadera Palmira S.A durante el afio 2018.
Reducir las consecuencias de una posible contingencia al afectar la continuidad del
negocio.

Metas
Definir el compromiso de las altas direcciones con respecto al plan de continuidad del

negocio para inicio del segundo semestre 2018.

Capacitar al personal y jefaturas a cargo sobre el 100% de temas de Continuidad del
Negocio para finales del afio 2018.

Dar a conocer la politica empresarial respecto a la continuidad del negocio para finales
2018.

Implementar los controles preventivos y de recuperacion propuestos para los riesgos
prioritarios identificados en el diagndstico en un 50% al finalizar el primer semestre del
afo 2019.

Elaborar mejoras continuas en los procedimientos de trabajo que reduzcan las
consecuencias de una contingencia que pueda afectar la continuidad del negocio de

Ganadeara Palmira S.A después de implementado el Plan de Continuidad del Negocio.



B. Planificacién y Politica

1. Politica
La gerencia general debera demostrar por escrito su compromiso con el programa para
prevenir, mitigar y recuperarse de los incidentes o riesgos a través de una Politica sobre
Continuidad del Negocio. Esta politica debera ser revisada por el Comité de Continuidad del
Negocio y aprobada por el Gerente General y los demas miembros de interés de la
organizacion, durante una reunién de revisibn documental. La revision de la version de la
politica se realizara al menos una vez al afio. Esta revision deberé de ser documentada segun

los requisitos del procedimiento de documentacion y control de registros.
A continuacion, se sugiere una propuesta de Politica:

“Ganaderia Palmira S.A es una empresa familiar dedicada a la produccion de leche de
ganado vacuno para su venta a empresas dedicadas a la manufactura y distribucion de
alimentos, asi como también a la crianza de ganado para comercio en subastas. La
organizacién asume el compromiso con la gestién en la continuidad del negocio de sus
actividades criticas por medio de la realizacion y ejecucion de planes y estrategias de
prevencion y recuperacion, que asegure la mejora continua, el cumplimiento de las
expectativas de los clientes y colaboradores, las especificaciones y/o normas requeridas. Para
eso se compromete con la asignacion de recurso econdémico para la prevencion de

contingencias en los procesos criticos de la organizacion.
Para ello la organizacion asume el compromiso de los siguientes aspectos:

* Analizar y controlar los riesgos de nuestras actividades, propiciando estrategias de

prevencién y recuperacion de los procesos a la compafiia y colaboradores.
* Mejorar nuestros procesos con el fin de contribuir a la continuidad del negocio.
* Mejorar de forma continua todas las areas del PCN.

« Satisfacer las necesidades y expectativas de nuestros clientes, propiciando relaciones

mutuamente beneficiosas en cuanto a planes de accion en caso de contingencias”.



2. Comité de Continuidad del Negocio
Este comité debe aportar y/o ayudar en la coordinacién de la preparacion, desarrollo,

implementacién, evaluacion y mantenimiento del plan de continuidad del negocio. Asimismo,
incluird a los representantes de la organizacion con mayor rango de liderazgo y toma de
decision, asi como a los colaboradores jefes a cargo de puestos y procesos claves del area

administrativa y operativa.

A continuacion, se presenta una propuesta del equipo que puede integrar el Comité del
Continuidad del Negocio, la cual debe ser revisada y aprobada por gerencia de Ganadera
Palmira S. A:

Cuadro 16: Conformacion del Comité de Continuidad del Negocio

Puesto dentro del Comité Puesto en la Compafiia
Coordinador Comité de continuidad del | -Gerente General
Negocio
Supervisor de Continuidad Negocio -Administracion |
-Veterinario
-Capataz
Auditores de Continuidad Negocio -Ing. Seguridad laboral e higiene ambiental
(externo)
-Administracion |l

Fuente: Elaboracion propia, 2018.
Temas de Capacitacion Comité

A continuacién, se propone una serie de temas los cuales el comité mencionado anteriormente
debera ser capacitado, con el fin de realizar una buena funcién siendo parte del comité de
continuidad en la empresa.

e Andlisis del impacto del Negocio.

e Evaluacion de riesgos en procesos criticos.

e Estrategias de continuidad.

e Capacitacion y concientizacion.

e Mantenimiento y mejora de la continuidad del negocio.



3. Roles, Responsabilidades y Autoridades
En | se presenta una estructura de descomposicién de trabajo (EDT) para el plan de

continuidad del negocio asi posteriormente asignar roles, responsabilidades y autoridades.

Cuadro 17: EDT Plan de continuidad de negocio para Ganadera Palmira S.A

EDT Propuesta del Plan de Continuidad del Negocio para Ganadera Palmira S.A.

1.1 Revision de la propuesta presentada a la empresa
1.2 Aprobar Alcance y Objetivos de PCN

1.3 Aprobar politica del PCN

1.4 Aprobacion del Comité de Continuidad del Negocio

2.1 Realizacion del estudio
2.2 Andlisis de resultados
2.3 Presentacion de resultados

Definicion del presupuesto requerido para la puesta en marcha de las estrategias y planes
requeridos del PCN

3.2 Estudio de empresas que financian a pequefias empresas

3.3 Solicitud de informacidn sobre los préstamos en las empresas de financiamiento escogidas

3.4 Escogencia de la empresa financiera que mas se adapte a la realidad de la empresa

3.5 Realizar tramites para obtencién de préstamo

3.6 Asignacion del presupuesto requerido para la ejecucion de los medidas y estrategias del PCN

3.7 Vinculacidn a las operaciones de prevencidn y recuperacion en materia de presupuesto

Dar maxima flexibilidad para solicitar, recibir, administrar y aplicar fondos en forma expedita en un
ambiente libre de emergencias y ante situaciones de emergencia.

3.1

3.8

4.1 Ejecucidn planes y estrategia Area Administrativa

4.2 Ejecucidn planes y estrategias Area Operativa

4.3 Comunicacion de planes y estrategias

4.4 Fomentacion de la participacion del personal

4.5 Capacitacion del personal en materia de Continuidad del Negocio.

4.6 Acatamiento de lo establecido en el PCN

4.7 Actuacion segun lo establecido en las estrategias y medidas de prevencion y recuperacion del PCN

5.1 Realizacion de auditorias internas en intervalos planificados

5.2 Planificacién de un programa de auditoria del PCN

5.3 Verificacidn del PCN se encuentre actualizados

5.4 Coordinacion de las revisiones del PCN con el Comité de Continuidad del Negocio
5.5 Comunicacion de hallazgos

5.6 Verificacion de la aplicacion de las modificaciones del PCN

6.1 Estudio de oportunidades de mejora
6.2 Aplicacion de oportunidades de mejora
Fuente: Elaboracion propia, 2018.



A continuacion, se presenta una matriz RACI, la cual contiene las diferentes funciones

del personal segun actividades que se desarrollan dentro del plan de continuidad del negocio.

Cuadro 18: Matriz RACI del Plan de continuidad del Negocio para Ganadera Palmira S.A

Involucrados

Actividades Involucrados Internos Ext
GG | AA1 [ Am2 [ Ac [ @ po [ver [ va | so |

1.1 R/A | | | | | | | c/l
1.2 R/A | | | | | | | c/l
1.3 R/A | | | | | | | c/l
1.4 R/A | | | | | | | c/l
2.1 A/C C C C C C C C R
2.2 A/C C C C C C C C R
2.3 A/l | | | | | | | R
3.1 A c/l c/l R c/l
3.2 A/C R
3.3 A/C R
3.4 A/C | | R
3.5 R/A C C |
3.6 R/A c/l c/l c/l c/l
3.7 A c/l c/l R c/l
3.8 A c/l c/l R c/l
4.1 A R c/l c/l C
4.2 A R | | A/C | A/C | C
4.3 A R | | A/C | A/C | C
4.4 R/A | | | | | | | C
4.5 A C C | | | | | R
4.6 A/l R | | R | R | |
4.7 A R R | | R | R C
5.1 A/l C C | c/l | c/l | R
5.2 A/l C C | c/l | c/l | R
5.3 | C C C C R
5.4 C C C C C R
5.5 | | A | | | | R
5.6 A A R | | c/l
6.1 A/l c/l R c/l c/l c/l
6.2 R/A | C c/i

Fuente: Elaboracion propia, 2018.

R: Responsable A: Aprueba C: Consulta I: Informa



GG: Gerente general AAl: Asistente administrativo 1 CZ: Capataz AC: Asistente contable AA2: Asistente administrativo 2
PO: Peones VQ: Vaqueros SO: Ing. Seguridad Laboral

4. Leyes y autoridades
El programa debera cumplir con la legislacién aplicable, politicas, requerimientos regulatorios

y directrices informados a través de leyes y autoridades. Por lo que se propone, que la
organizacion de la empresa se debe de valer de la contratacion de un buffet de abogados que
daré seguimiento y revision a cualquier cambio en leyes y reglamentos, asi como la notificacién
oportuna al Comité de Continuidad del Negocio. A continuacién, se menciona algunos factores
importantes a tomar en cuenta para la creacion del seguimiento de normativa, legislacion,

requerimiento y politicas:

e Procesos de alimentacion.
e Animales.

e Ambiente.

¢ Continuidad negocio.

¢ Financiero y administrativo.
e Cddigo trabajo.

e Comercio.

e Transporte.

5. Cronograma de Actividades
El cronograma de actividades pretende generar una propuesta para implementar las etapas

de administracion, planeacién, capacitacion, ejercicios implementacion y mejoramiento del

Plan de Continuidad del Negocio como una estrategia de la organizacion.

Este ayudara a planificar a la organizaciébn en cuanto al avance de la propuesta

planteada. A continuacion, se detalla el cronograma de actividades:



Cuadro 19: Cronograma de actividades

Actividades

2018

Vil

Vil

Xl

X1l

VI

Establecer Comité de Continuidad del Negocio v

Aprobacién de la Politica

Revision de la estrategia, prevencién y planificacion del
PCN

Revision de leyes y autoridades

Establecer el presupuesto necesario para el desarrollo

del PCN v

S RNENEAN

Revision de Objetivos

Capacitar personal para desarrollo de competencias

Implementar medidas de prevencién y estrategias de
recuperacioén de las actividades

Revision del avance del PCN

Evaluacion del PCN *

v
v
v

v
v
v

Fuente: Elaboracion propia, 2018.

*Nota: A partir de la implementacion de los controles preventivos y de recuperacion se debera realizar

la evaluacion segun lo establecido en el apartado de revision y actualizacion.

6. Finanzas y administracion

La organizacién debera desarrollar procedimientos financieros y administrativos para sostener

el programa antes, durante y después de un incidente. Por lo tanto, la empresa debe asignar

al &rea contable y financiera tareas referentes al manejo financiero del Plan de Continuidad

del Negocio.

En el apéndice 1, se propone un plan de presupuesto para la puesta en marcha de la propuesta

el cual incluye lo siguientes puntos:

Formacion profesional

¢ Ayuda externa (asesorias y coordinaciones de planes y programas)

e Coste en empleados (planillas y horas extras)
e Tecnologiay recursos

e Otros Aspectos (fondos)

7. Manejo de registros

La organizaciébn documentara todos los registros de minutas de reuniones, acuerdos,

asistencia, y proyectos presentados bajo la aplicacion del procedimiento mencionado mas

adelante en la seccion de revision. Esto se realiza para el control de los acuerdos y
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seguimiento del PCN. El manejo de los registros se realizard por parte de la persona
encargada de auditar el plan de continuidad del negocio.

C. Medidas de preventivas y estrategias de recuperacion
En el presente apartado se definen las medidas preventivas y las estrategias de recuperacion

de los riesgos para la continuidad del negocio clasificados como:

e Riesgo Insoportable

¢ Riesgo Extremo

Para la definicién de la ruta a seguir para el manejo de los riesgos de la empresa, se utilizd
la herramienta Bow Tie. Esta herramienta se representa graficamente como su nombre lo dice
como un corbatin (ver Anexo 1), por el manejo de espacio se representara en forma de

cuadros.

Cada riesgo va a ser analizado mediante un cuadro, este contard con amenazas que
materialice dicho riesgo, la cual va ir asociada a un control preventivo y otro de escalamiento

(en caso de que el preventivo no sea realizado).

Por otro lado, también cuenta con consecuencias considerando que el riesgo se
materialice, con lo que se pueden crear medidas de recuperacion en caso de que esas
consecuencias ocurriesen. Al igual que el anterior se exponen factores de escalamiento que
impidan la realizacion de las medidas de recuperacion para contar con otro control asociado a

la falla del primero.
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1. Afecciones en la salud del ganado
Cuadro 20: Medidas de prevencién y recuperacion para el riesgo de afecciones en la salud del ganado de Ganadera Palmira S.A

Evento Fase Preventiva
Amenazas Controles Preventivos | Factores de Escalamiento Controles de Escalamiento
Afecciones | Mosca de | Plan para el manejo y | Materia organica expuesta Yy | Acondicionar un sitio de desecho de
en la salud | Establo eliminacién de materia | acumulada en el ambiente sin | materia organica apartado de establos y
del ganado organica en | ningln tipo de proteccibn o | lecherias, que cuente con material para
descomposicion. * tratamiento. cubrir y disponer la materia. *
Ausencia de la ejecucion el | Auditorias semestrales para verificar el
Programa de prevencién y | programa. cumplimiento del programa.
control de plagas.
Zoonosis Plan de vigilancia clinica | Omisibn de programas de | Control de historial clinico por medio de
(tuberculosis, del hato. * pruebas y revisiones periddicas | auditorias semestrales de ganado y
antrax, en animales con o0 sin | VAMPP*
brucelosis, rabia sintomatologia de alguna | Certificados anuales del hato libre de
paralitica, ZOOoNnosis. enfermedades (tuberculosis y brucelosis)
estomatitis de SENASA.
vesicular)
Programa de vacunacion | Incumplimiento del plan de | Auditoria del plan de vacunacién mensual

del hato. *

Programa de medidas
higiénicas para
manipulacién de animales y
prevencion de

enfermedades. *

Prueba de deteccion en
animales con
sintomatologia de la
enfermedad. (mayores a 6
meses) *

Programa para la
eliminacién y tratamiento

vacunacion en el ganado.

Ausencia de la ejecucion el
programa de medidas de higiene
en el trato del ganado

Omision de pruebas en animales
con sintomatologia.

Omisién de ley al no sacrificar
animales contagiados.

del hato.

Auditorias semestrales para verificar el
cumplimiento del programa.

Revision de historial clinico del hato

VAMPP*
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de ganado positivo de
brucelosis, antrax y
tuberculosis.

Auditorias anuales para la verificacion de
tratamiento y eliminacion de animales
infectados.

Mastitis Plan de vigilancia Clinica | Omision de revisiones periddicas | Control de historial clinico por medio de
del hato. * en animales con y sin | auditorias semestrales de ganado vy
sintomatologia. VAMPP*
Separacion de los animales | Omision de la separacion de | Control por medio de hoja de registro
infectados de los sanos. | animales en el ordefio. (VAMPP) de animales con mastitis en el
(Ordefiar separados.) * inventario de ordefio.
Politica de sanciones al personal que
realice omision.
Programa de medidas
higiénicas para | Ausencia de la ejecucion el | Auditorias semestrales para verificar el
manipulacion de animales y | programa. cumplimiento del programa.
prevencion de
enfermedades. *
Plan de bienestar animal.
Omitir plan para el bienestar | Auditorias anuales para verificar el
animal en la finca cumplimiento del plan.
Programa de manejo ubre
en el ordefo. Omitir plan para el bienestar | Auditorias anuales para verificar el
animal en la finca cumplimiento del plan.
Parasitos Programa de | Omitir el plan de desparasitacién | Auditorias anuales para verificar el
desparasitacion del | animal cumplimiento del plan.
ganado. *
Golpes y | Plan de bienestar animal. Omitir plan para el bienestar | Auditorias anuales para verificar el
fracturas animal en la finca cumplimiento del plan.

Mejoramiento de la
infraestructura de sala de
ordefio (aceras y accesos)

Falta de mantenimiento en el
mejoramiento estructural de salas
de ordefio

Revision estructural anual de las salas de
ordefio de la finca

Evento

Fase de Recuperacion

Consecuencias | Controles de recuperacion

| Factores de Escalamiento

| Controles de Escalamiento
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Afecciones
en la salud
del ganado

Alteracion del
comportamiento,
alimentacion y
produccion de
leche en ganado
debido a plagas.

Separacion del ganado que sufra
alteraciones, para ser
controladas clinicamente por
veterinario (Plan de Bienestar
animal).

Control de plaga por método

quimico o bioldgico. (Plan de
control de plana)

Trampas de mosca.

No hay supervision clinica de
veterinario que identifique vy
separe ganado enfermo.

Resistencia de plaga a métodos
propuestos.

Colocacion incorrecta o]
insuficiente de trampas.

Revision de historiales clinicos y
tareas relazadas por el veterinario y
medidas de control de plaga.

Contratacion externa de servicios
especializados en mitigar este tipo
de plaga en fincas.

Revision y evaluacién de la cantidad
y de trampas colocadas en finca.

Contaminacion del

Separacion del hato enfermo o

No distincién de ganado enfermo

Revision del historial clinico del hato

producto por | con tratamientos medicinales del | o con medicamentos dentro del | antes de entrar a ser ordefiado.
medio de | ordefio sistematico para la venta | hato en produccion.

enfermedades de leche. *

contagiosas Programa para el manejo vy
(zoonosis) o | Eliminacion inmediata de leche | Mezclar leche contaminada con | tratamiento de leche contaminada.
tratamientos contaminada. * leche buena por error.

medicinales.

Contagio de | Capacitacion al personal sobre el | Ausencia de la ejecucion el | Auditorias semestrales para
enfermedades a | programa en medidas higiénicas | programa en medidas higiénicas. | verificar el cumplimiento del
colaboradores para trato de animales vy programa.

prevencion de enfermedades. *

Prohibiciobn del consumo de
leche y carne en finca.

Robo de ganado o leches en
finca.

Supervision de medidas higiénicas
en fincas.

Acceso restringido al ganado
enfermo y leche contaminada.

Disminucién de
calidad en leche

Capacitacion al personal en plan
de bienestar animal.

Prueba california*

Separacion de ganado que no
cumple con leche de calidad. *

Fallo de capacitacion en temas
de bienestar animal 0
incumpliendo de medidas.

Confusiones de ubre en la

realizacion de pruebas.

Omision del reglamento de
estandares de produccion.

Evaluacion de las capacitaciones a
los colaboradores.

Ganado con mastitis tiene que ser
separado de la produccién de leche.

Supervision de trabajos en ordefio.
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Fuente: Elaboracién propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.

2. Dafio a Maquinaria
Cuadro 21: Medidas de prevencién y recuperacion para el riesgo de dafio en maquinaria de Ganadera Palmira S.A

manipulacién del
equipo.

Prohibicibn del manejo de
equipos a personal no capacitado
ni apto para la manipulacion.

cuidado de los equipos.

Asignacién de personal sin
capacitacion debido a la
necesidad de colaboradores
en un area especifica.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de | Controles de Escalamiento
Escalamiento
Dafio a | Falta de | Plan de mantenimiento | No realizacion de | Auditorias  semestrales  para
maquinaria | mantenimiento preventivo y correctivo para | mantenimientos preventivos. | verificar el cumplimiento del
preventivo. equipos de ordefio, tanques de programa de  mantenimiento
almacenamiento y maquinaria en preventivo.
general. *
Programa de verificacion y | Falta del cumplimiento del | Auditoria semestral para la
revision de condiciones de | programa de verificacion y | corroborar el cumplimiento de la
instalaciones eléctricas, | revision. revision y  verificacion de
mecanicas, hidraulicas  del magquinarias.
equipo.
Capacitacién a los colaboradores | Falta de comprension del | Evaluacién escrita en los temas de
Mala en el uso y cuidado de equipos. personal sobre el uso vy | capacitacion.

Capacitar a personal que este de
respaldo, en caso de que se
requiera el trabajo de este en
sustitucion a personal ausente,
despido u otro aspecto.
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Corto circuito,
exceso de voltaje
o corriente.

Programa de evaluacion del
estado puesta a tierra de equipos
y maquinaria.

Programa de verificacion de las
condiciones de las instalaciones
eléctricas que suministran la
energia a las maquinas.

Falta de
programa.

cumplimiento del

Falta de
programa.

cumplimiento del

Auditoria anual para verificar el
cumplimiento del programa de
evaluacion del sistema de puesta
a tierra de la empresa.

Auditoria anual para corroborar el
cumplimiento del programa de
verificacion de las instalaciones
eléctricas.

Evento Fase de recuperacién
Consecuencias | Controles de recuperacion | Factores de | Controles de Escalamiento
Escalamiento
Dafio a | Paralizacion  de | Determinar los procesos de la | Exclusién de procesos | Levantamiento de un listado de
magquinaria | los procesos de la | compafila que se encuentran | podrian paralizarse. procesos asociados a cada
compafiia. comprometidos. maquina de la empresa.
Determinar si es requerida la | Variacion de criterios de | Protocolo para definir si es

activacion del protocolo para el
traslado o sustitucién total o
parcial de los procesos afectados
en la compaifiia.

Coordinar  estrategias  para
retornar el equipo a su operacion
normal. *

personas involucradas en los
procesos.

Falta de criterio técnico dentro
de la empresa para el
desarrollo de las medidas de
retorno.

necesario trasladar o sustituir las
operaciones (ver ANEXO 3).

Lista de proveedores y/o asesores
con conocimiento técnico que
pueden apoyar el desarrollo de
estrategias de retorno de la
madquinaria dafada. *
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Contaminacién de
leche por paro de
tanques de
enfriamiento.

Determinar si es requerida la | Variacion de
activacion del protocolo para el

o parcial del | procesos.

estrategias  para | Falta de criterio técnico dentro
retornar el equipo a su operacion | de la empresa para el
desarrollo de las medidas de

retorno.

personas involucradas en los

Protocolo para definir si es
necesario trasladar o sustituir las
operaciones (ver ANEXO 3).

Lista de proveedores y/o asesores
con conocimiento técnico que
pueden apoyar el desarrollo de
estrategias de retorno de la
maaquinaria dafada.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.

Fuente: Elaboracion propia, 2018.
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3. Atrasos en la produccion

Cuadro 22: Medidas de prevencién y recuperacion para el riesgo de atrasos en la produccién de Ganadera Palmira S.A

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Escalamiento | Controles de Escalamiento
Atrasos en | Falta de | Plan de mantenimiento preventivoy | No realizacion de | Auditorias semestrales para verificar
la mantenimiento correctivo para equipos de ordefio, | mantenimientos preventivos. el cumplimiento del programa de
produccién | preventivo. tanques de almacenamiento vy mantenimiento preventivo.
maquinaria en general. *
Programa de verificacion y revision Auditoria semestral para la corroborar
de condiciones de instalaciones | Falta del cumplimiento del | el cumplimiento de la revision y

eléctricas, mecanicas, hidraulicas
del equipo.

programa de verificacion vy
revision.

verificacion de maquinarias.

planificacién para

del hato, asi como la actualizaciéon

planificacién y elaboracion de

Atraso en acarreoy | Capacitacion de movimiento y | Falta de comprensién del | Evaluacion practica en los temas de
movilidad de | manejo de especies bovinas dentro | personal sobre el manejo y | capacitacion.
animales. de salas de ordefio y cepos (ver | movimiento de especies
anexo 2). bovinas,
Capacitar a personal que este de
Prohibiciébn de colaboradores no | Asignacion de personal sin | respaldo, en caso de que se requiera
capacitados para el manejo del | capacitacibn debido a la | el trabajo de este en sustitucién a
ganado. necesidad de colaboradores en | personal ausente, despido u otro
un area especifica. aspecto.
Manual de procedimientos en el | Omision de procedimientos en el | Auditorias semestrales para la
transporte de animales. transporte de animales verificacion de procedimientos de
transporte de animales.
Falta de | Plan semanal para la clasificacion | Interrupcibn de tareas de | Comunicacién participativa con el

personal a cargo del ordefio.

clasificacion e identificacion del

ganado.

personal sobre la clasificacion e
identificacién del ganado

la selecciébn del | del sistema VAMPP* listas de clasificacién del hato.
hato.
Incorrecta Listas actualizadas de hato para | Falta de actualizacién de listas | Actualizacion del sistema VAMPP
clasificacion del | tanque (ordefio), seco y con | que involucre la mala | semanalmente para la clasificacion
hato. medicamentos. * clasificacién del hato del hato.

Capacitacion al personal sobre la | Falta de comprension del | Evaluacion tedrica en los temas de

capacitacion
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Evento Fase de recuperacién
Consecuencias | Controles de | Factores de Escalamiento Controles de Escalamiento
recuperacion
Atrasos en | Disminuciéon de la | Capacitacion al personal en | Fallo de capacitacion en temas | Evaluacion de las capacitaciones a los
la calidad de leche. plan de bienestar animal. de bienestar animal o | colaboradores.

produccion

Prueba california *

Separacion de ganado que
no cumple con leche de
calidad. *

incumpliendo de medidas.

Confusiones de ubre en la
realizacion de pruebas.

Omision del reglamento de
estandares de produccién.

Ganado con mastitis tiene que ser separado
de la produccién de leche.

Supervisién de trabajos en ordefio.

Alteracion del
comportamiento
del ganado vy
apariciéon de
mastitis debido a
los atrasos en
ordefio.

Determinar si es requerido el
ordefio manual del ganado.

Variacion de criterios de
personas involucradas en los
procesos.

Protocolo para definir si es necesario
ordefio manual del ganado (ver anexo 4).

Paralizacion de los
procesos de la
compaifiia.

Determinar los procesos de
la compafila que se
encuentran comprometidos.

Determinar si es requerida la
activacién del protocolo para
el traslado o sustitucion total
o parcial de los procesos
afectados en la compaiiia.

Coordinar estrategias para
retornar el equipo a su
operacion normal. *

Exclusién de procesos podrian
paralizarse.

Variacion de criterios de
personas involucradas en los
procesos.

Falta de criterio técnico dentro de
la empresa para el desarrollo de
las medidas de retorno.

Levantamiento de un listado de procesos
asociados a cada maquina de la empresa.

Protocolo para definir si es necesario
trasladar o sustituir las operaciones (ver
apéndice 10).

Lista de proveedores y/o asesores con
conocimiento técnico que pueden apoyar el
desarrollo de estrategias de retorno de la
magquinaria dafiada. *

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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4. Pérdida de informacioén

Cuadro 23: Medidas de prevencién y recuperacion para le riesgo de pérdida de informacién en Ganadera Palmira S.A

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de | Controles de Escalamiento
Escalamiento
Pérdida de | Dafios en equipos | Realizacion de wuna red de | Dafio del servidor madre. Mantenimiento y respaldo
informacion | de computacion. conectividad de la compafiia mensual del servidor madre.
mediante un servidor madre.
Politica de trabajo solamente en | Omisién del procedimiento al | Respaldo diario de la informacion
red de la compaifiia. almacenar en la red la | almacenada en equipos.
compaiiia.
Dafio en el | Politica de respaldo para cada | Omisién de procedimientos de | Respaldo diario de la informacion
dominio de | actualizacion del sistema | respaldo en red de servidor de | almacenada en ordenadores.
centinela para | VAMMP en servidor. * la compaiiia.
programa VAMP.
Prohibicién de manipulacion de | Omision de directriz por parte | Politica de cobro y sanciones
los equipos de la compafiia por | de los usuarios de los equipos | disciplinarias por dafios a activos
parte de personal no capacitado. empresariales.
*
Dafios a|Contar con un plan de | No realizacion de | Auditorias  semestrales  para
servidores. mantenimiento preventivo en | mantenimientos preventivos verificar el cumplimiento del
conjunto con los proveedores, de programa de  mantenimiento
los servidores alojados en las preventivo
instalaciones de la empresa.
Corto circuito, | Programa de evaluacion del | Falta de cumplimiento del | Auditoria anual para verificar el
exceso de voltaje | estado puesta a tierra de equipos | programa. cumplimiento del programa de
0 corriente. y maquinaria. evaluacion del sistema de puesta
a tierra de la empresa.
Programa de verificacion de las | Falta de cumplimiento del | Auditoria anual para corroborar el
condiciones de las instalaciones | programa. cumplimiento del programa de
eléctricas que suministran la verificacion de las instalaciones
energia a las maquinas. eléctricas.
Evento Fase de recuperacioén
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Consecuencias | Controles de recuperacion | Factores de | Controles de Escalamiento
Escalamiento
Pérdida de | Pérdida de | Sustituir los equipos dafiados, | No contar con equipos | Politica de presupuesto y dotacion
Informacién | informacion de | con equipos que cuenten con el | disponibles para sustituir el | para equipos o software. *
puestos criticos | ultimo respaldo de informacién | dafiado.
(historiales realizado al equipo afectado
clinicos, dietas, | Sustituir el centinela con la Ultima
inventario de | actualizacién del mismo.

ganado etc.)

Pérdida de Ia
informacién el
servidor.

Instalar un servidor respaldo que
se actualice mensualmente.

El servidor respaldo no cuenta
con las actualizaciones
completas.

Auditorias mensuales para
verificar que este almacenada en
los servidores de respaldo toda la
informacion de la empresa.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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5. Contaminacién de alimentos
Cuadro 24: Medidas de prevenciéon y de recuperacion para el riesgo de contaminacion de alimentos para ganado en Ganadera Palmira S.A

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Escalamiento | Controles de Escalamiento
Productos Politica de compra de alimentos | Omisiébn de la politica de | Auditorias en el inventario de
Vencidos para ganado con al menos un | compra. alimentos para la verificacién
mes de caducidad restante a la productos segun politica de
fecha de compra. caducidad.
Programa de gestion de | Falta del cumplimiento del | Auditoria semestral para la
alimentos para ganado que valore | programa de verificacion vy | verificacion de programa de
el inventario, tiempos de rotacion, | revision. gestiéon de alimentos.
dietas de ganado, disponibilidad
del mercado.
Contaminacion Programa de prevencién y control | Ausencia de la ejecucion el | Auditorias semestrales para la
biolégica (plagas) | de plagas. programa. verificacion del programa de
prevencion y control de plagas.
Establecer un &rea de inventario | Falta de cumplimiento de los | Auditorias semestrales para la
de alimentos adecuada para el | requerimientos de almacenaje | verificacién de areas de
almacenamiento de los mismos. * | de alimentos. almacenaje del inventario
alimenticio.
Contaminacion Establecer un area de inventario | Falta de cumplimiento de los | Auditorias semestrales para la
quimica de alimentos adecuada para el | requerimientos de almacenaje | verificacién de areas de
almacenamiento de los mismos. * | de alimentos. almacenaje del inventario
alimenticio.
Prohibicién de almacenar
inventario de alimentos con | Omision de directriz por parte | Politica de sanciones al personal
productos quimicos. * de los usuarios de los equipos | que realice omision.
Evento Fase de recuperacion

Consecuencias

Controles de recuperacion

Factores de Escalamiento

Controles de Escalamiento

Contaminacion
digestiva del
ganado. (muerte)

Politica de comunicacion
inmediata a supervisores o0
veterinario. *

Omisién  del reporte a
supervisores o0 veterinario.

Politica de sanciones al personal
que realice omision.

Evaluacion  tedrica de los
colaboradores capacitados.
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Capacitacién al personal sobre la
contaminacion del ganado vy
sintomatologia.

Fallo de capacitacion en temas
de bienestar animal o
incumpliendo de medidas.

Contaminacion de
la produccién
(leche)

Separacion del contaminado o
con sintomatologia. *

Eliminacién inmediata de leche
contaminada.

No distincion de ganado
enfermo o con medicamentos
dentro del hato en produccion.

Mezclar leche contaminada
con leche buena por error.

Revisiéon del historial clinico del
hato antes de entrar a ser
ordefiado.

Separacion de leche con rotulacién
adecuada a las caracteristicas de
la misma.

Calidad de Leche

Separacion de ganado que no
cumple con leche de calidad.

Omisién del reglamento de
estandares de produccion.

Supervision de trabajos en ordefio.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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6. Contaminacién de utensilios y/o productos de uso en ganado

Cuadro 25: Medidas de prevencién y recuperacion para el riesgo de contaminacion de utensilios, maquinas y/o productos de uso en ganado en
Ganadera Palmira S.A

Evento Fase Preventiva
Amenazas Controles Preventivos | Factores de Escalamiento | Controles de Escalamiento
Utensilios o | Plan de esterilizacién de utensilios, | Ausencia de la ejecucién el del | Auditorias semestrales para la
productos sin | producto en el manejo de ganado. * plan de esterilizacion de | verificacién de la ejecucion del
esterilizar. productos y utensilios. plan de esterilizacion.
Capacitacibn a colaboradores sobre | Fallo de capacitacion en temas | Evaluacion tedrica de los
medidas de higienizacion de equipos | de esterilizacion. colaboradores capacitados.
de ordefio, utensilios y productos.
Politica de separacion de utensilios | Omisién de directriz por parte | Verificacion diaria de productos
esterilizados y no esterilizados. de los usuarios de los utensilios | utilizados que no  estén
y/o productos. esterilizados.
Uso de | Elaborar instalaciones  sanitarias | Falta de mantenimiento de | Politica de presupuesto vy
instalaciones o | minimas (lavatorio, repisas, agua | instalaciones. dotacién para el mantenimiento
magquinarias  sin | potable, tanques de enfriamiento. * de lecherias e instalaciones
medidas sanitarias.
higiénicas
adecuadas. Plan de limpieza de lecherias y equipos | No realizacibn de limpiezas | Control de limpieza diaria en
de salas de ordefio. * periédicas. lecherias.
Programa para el manejo y tratamiento | Separacién incorrecta  de | Capacitacion sobre separacion
de residuos biolégicos y ordinarios. desechos generados en los | de desechos.
procesos
Malas practicas | Programa en medidas higiénicas para | Ausencia de la ejecucién del | Auditorias semestrales para la
de higiene en el | la manipulacion de animales vy | programa de medidas de | verificacion del cumplimiento
manejo de | prevencion de enfermedades. * higiene para la manipulacion | del programa.
ganado. de animales y prevencion de

Usos obligatorios de EPP (guantes,
delantal, desinfectante de manos,
botas de goma, toallas de papel) *

enfermedades.

Equipo de
incompleto.

proteccion

Politca de sanciones al
personal que realice omision.
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Evento

Fase de recuperacién

Consecuencias

Controles de recuperacion

Factores de Escalamiento

Controles de Escalamiento

Disminucién
calidad de leche

Capacitacion al personal en buenas
practicas de ordefio e higiene*

Separacion de ganado que no cumple
con leche de calidad. *

Fallo de capacitacion en temas
de buenas practicas de ordefio
e higiene.

Omisién del reglamento de
estandares de produccion.

Evaluacion de las
capacitaciones a los
colaboradores.

Supervision de
ordefio.

trabajos en

Mastitis en
Ganado

Prueba california. *

Manual de tratamiento de mastitis.

Confusiones de ubre en la
realizacion de pruebas.

Omisién de tratamiento.

Ganado con mastitis tiene que
ser separado de la produccion
de leche.

Auditoria que verifique el
correcto tratamiento de mastitis.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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7. Dependencia de un proveedor
Cuadro 26: de prevencion y recuperacion para el riesgo de dependencia de un proveedor en Ganadera Palmira S.A

Evento

Fase Preventiva

Amenazas

Controles Preventivos

Factores de
Escalamiento

Controles de Escalamiento

Dependencia | Abastecimiento Buscar nuevos proveedores con | Unico proveedor en el | Plan para el abastecimiento

de un | de proveedor. productos iguales o similares. mercado contindo por parte del proveedor.

proveedor Coordinacion anticipada con el

proveedor. *
Negociacion. Presupuestar productos con | Proveedores no brindan | Realizar escenarios de estimacién
varios proveedores locales. informacién de costos de | de precios en el mercado.
productos.
Mantener acuerdos financieros y | Atrasos en cancelacion de | Plan de gestiéon de y cuentas por
de negocio conforme lo | cuentas por pagar o acuerdos | pagar.
estipulado con los proveedores. * | de negocio.
Evento Fase de recuperacién

Consecuencias

Controles de recuperacion

Factores de
Escalamiento

Controles de Escalamiento

Dependencia
de un
proveedor

No apertura de
créditos.

Buscar nuevos proveedores con
productos iguales o similares.

Elaboracion  de
mensual  para
materias prima. *

presupuesto
compra de

Otros términos en créditos.

Falta de presupuesto.

Estudio de presupuesto de la
compafiia.

Estudio de financiamiento externo.

Falta de materias
Primas

Mantenimiento de un inventario
de productos escasos en el
mercado. *

Falta de control del inventario
en bodegas.

Auditoria  semanal de los
inventarios en bodega.
Lista de productos escasos en el

mercado.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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8. Comunicacion
Cuadro 27: Medidas de prevencién y recuperacion para el riesgo de comunicacion en Ganadera Palmira S.A

Evento

Fase Preventiva

Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Comunicacion | Canales no | Establecimiento de canales | Imposibilidad de Illegar a | Utilizar otros canales de
adecuados de | adecuados de comunicacion | transmitir el mensaje por | comunicacién garantizando el
comunicacion. que no interfieran en el | medio presencial o escrita recibido de mensaje correcto.
mensaje. * (Comunicacion
presencial y/o escrita).
Omision del | Revision de la especificacion de | Cambios de contenido en los | Evaluacion del mensaje enviado
contenido en los | mensajes como minimo de dos | mensajes. y la compresion del receptor por
mensajes. canales (presencial — correo) *. medio de comparaciones escritas

y verbales.

Falta de claridad
en los mensajes

Evaluar el tecnicismo usado en
los mensajes que pueden
ocasionar malentendidos.

Uso de tecnicismo en
colaboradores con bajo nivel
de escolaridad.

No uso de tecnicismos en
colaboradores de bajo nivel a
menos que estén supervisados
por especialista.

Falta de liderazgo

Capacitar a supervisores sobre
liderazgo y comunicacion en la
empresa

Fallo de capacitacibn en
temas de comunican y
liderazgo.

Evaluacion anual sobre el
liderazgo de supervisores y su
comunicacion con el personal.

Evento

Fase de recuperacioén

Consecuencias

Controles de recuperacion

Factores de
Escalamiento

Controles de Escalamiento

Comunicacion

Errores en
produccion,
ganado y
planificacién  de
tareas.

Supervisibn de tareas de

produccion. *

Asignacion de tareas por al
menos dos canales de
comunicacion.

Personal insuficiente.

Falla de canal de

comunicacion.

Valoracion de carga de trabajo.

Valoracion y mantenimiento de
canales de comunicacion
adecuados a las tareas.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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9. Interrupcién de software
Cuadro 28: Medidas de prevencién y recuperacion para el riesgo de interrupcion de software (VAMPP) de en Ganadera Palmira S.A

Evento

Fase Preventiva

Amenazas

Controles Preventivos

Factores de

Escalamiento

Controles de

Escalamiento

Interrupcién

de Software

Equipos sin capacidad | Verificacién de los | Equipos  existentes sin | Politica de presupuesto

y sin requerimientos | requerimientos operativos del | capacidad operativa para | dotacibn para equipos o0
operativos para el | VAMPP para compra de | instalacion del programa. software. *

programa. equipos. *

Actualizaciones Mantener el software con las | No se puede instalar nuevas | Comunicacion con el

pendientes.

actualizaciones que requiere

para su funcionamiento.

actualizaciones.

proveedor para la instalacion

de actualizaciones.

Licencias caducadas.

Pago de licencia de software. *

Omisiébn de pago

licencias de software.

por

Planeacibn de pago de

licencias en presupuestos

mensuales. *

Dafo de centinela.

Politica de respaldo para cada
actualizacion del sistema
VAMMP en servidor. *

Prohibicién de manipulacién de
los equipos de la compafiia por
parte de personal no
capacitado. *

Omision de procedimientos

de respaldo en red
servidor de la compafiia.

de

Omisién de directriz por
parte de los usuarios de los

equipos

Respaldo diario de la
informacién almacenada en
ordenadores.

Politica de cobro y sanciones
disciplinarias por dafios a
activos empresariales.
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Evento

Fase de recuperacion

Consecuencias

Controles de recuperacion

Factores de
Escalamiento

Controles de Escalamiento

Interrupcién

de Software

Pérdida de

informacion.

Politica de respaldo para cada
actualizacion del sistema
VAMMP en servidor. *

Omision de procedimientos
de respaldo en red de
servidor de la compaiiia.

Respaldo diario de la informacion
almacenada en ordenadores.

Planificacion  de

ordefio.

Planificacion anticipada de la
orden de ordefio. (minimo una

semana)

Cambios en la orden de

ordefio por controles del hato.

Realizacion de cambios manuales
en la orden de ordefio, de no ser

posible en software.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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10. Abastecimiento
Cuadro 29: Medidas de prevencién y recuperacion para el riesgo de abastecimiento de en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Escalamiento Controles de Escalamiento
Escasez de | Mantenimiento de un inventario de | Falta de control del inventario en | Auditorio semanal del inventario en
producto en el | productos escasos en el mercado*. bodegas. bodega.
mercado. Lista de productos escasos en el

Elaboracion de wuna lista de | No se consideran todos los | mercado.

productos suplementos y de | productos. Levantamiento de lista de cheque de

proveedores respectivos. inventario de materias primas,

Fallo del | Controles de entradas y salidas de | Falta de registros de controles del | Auditorios semanales del registro,
abastecimiento del | inventario de materia prima. inventario de materias primas. control y mantenimiento del inventario
inventario de de materias primas.

materias primas. Falta de personal.

Encargado de inventarios Contrataciéon de personal capacitado y
con experiencia en el manejo de
inventarios.

Evento Fase de recuperaciéon

Consecuencias

Controles de recuperacion

Factores de Escalamiento

Controles de Escalamiento

Interrupcion en la
alimentacion del

Mantener reservas de pacas o
pastizales para la alimentacién del

No contar con el suficiente
alimento para el ganado.

Realizar un andlisis del
abastecimiento de alimentos para

Determinar si es requerida la
activaciéon del protocolo para el
traslado o sustitucién total o parcial
de los procesos afectados en la
compafiia.

Variacion de  criterios de
personas involucradas en los
procesos.

ganado. ganado. ganado para reserva.

Paralizacion de los | Determinar los procesos de la | Exclusibn de procesos podrian | Levantamiento de un listado de
procesos de la | compafila que se encuentran | paralizarse. procesos asociados a cada maquina
compaiiia. comprometidos. de la empresa.

Protocolo para definir si es necesario
trasladar o sustituir las operaciones
(ver apéndice 10).

Fuente: Elaboracion propia, 2018.
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11. Erupciones volcéanicas

Cuadro 30: Medidas de prevencién y recuperacion para el riesgo de erupciones volcanicas de en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Zona de | Programa de medidas de | Ausencia de la ejecucion del | Auditoria semestral sobre para la
incidencia de caia | proteccibn y prevencion para | programa. verificacion de la ejecucién de
de ceniza colaboradores, animales, medidas de  proteccion vy
ambiente y maquinaria. prevencion del programa.
Guia de preparacion y respuesta | Incumplimiento de los | Capacitacion anual al personal
a emergencias. (ver apéndice 12) | procedimientos establecidos | sobre los procedimientos del plan
en el plan de emergencia. de emergencias.
Induccién a nuevo personal
Realizacion de simulaciones y
simulacros de emergencia.
Reserva de agua potable y
alimentos. Reserva insuficiente de agua | Realizar un estudio para proyectar
y alimentos. la cantidad de reserva de aguay
alimentos para ganado vy
colaboradores.
Contacto con instituciones como
CNE y SENASA para seguir | Omision de recomendaciones | Auditoria semestral sobre para
recomendaciones. * de las instituciones. verificar el cumplimiento de
recomendaciones aplicables
definidas por instituciones del
estado.
Evento Fase de recuperacion
Consecuencias | Controles de recuperacion Factores de Controles de Escalamiento
Escalamiento
Salud de | Activar protocolos de emergencia | No conocimiento de | Capacitaciéon anual al personal
colaboradores de ser necesario. protocolos de emergencia por | sobre los procedimientos del plan
todo el personal. de emergencias.
Induccién a nuevo personal.
Realizacion de simulaciones y
simulacros de emergencia.
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Usos equipo proteccion personal
(mascarilla o respirador, lentes,
camisa de manga larga). *

Seguir las medidas de proteccién
y prevencion para los
colaboradores.

Falta de EPP en fincas.

No conocimiento de las
medidas de proteccion y
prevencion ante la caia de
ceniza.

Revision mensual sobre el
abastecimiento del EPP en
inventarios.

Capacitacion anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal

Salud
Ganado.

del

Mantener animales bajo techo. *

Cubrir fuentes de alimento y
agua. *

Vigilancia sobre la salud del hato.
*

Seguir las medidas de proteccion
y prevencion para los animales.

Falta de espacio para todo el
hato.

No tener depositos
adecuados para la proteccién
alimentaria.

Omisidn sobre la vigilancia de
la salud del ganado.

No conocimiento de las
medidas de proteccién y
prevenciéon ante la caia de
ceniza.

Realizar un estudio de capacidad
de la infraestructura en las fincas
para el encierro del ganado.

Estudio de infraestructura para el
mantenimiento  adecuado de
alimentos y agua.

Verificacién diaria de la salud del
ganado por un veterinario.

Capacitaciéon anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal

Contaminacion de
fuentes de agua y
suelos.

Sequir las medidas de
proteccion y prevencion el
ambiente.

Realizar estudios de suelos y
agua, para determinar el nivel de
material presente.

Aplicacion de fertilizantes. *

No conocimiento de las
medidas de proteccion y
prevenciéon ante la caia de
ceniza.

Falta de presupuesto para
realizacion de estudios.

Mal uso de fertilizantes.

Cantidad
cubiertas.

insuficiente de

Capacitacién anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal

Asignacién de presupuesto
mensual a los estudios de suelos y
agua. *

Capacitacién a personal sobre la
aplicacion y uso de fertilizantes o
abonos.

Valoracion previa de la cantidad
necesaria de cubiertas para cubrir
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Proveer cubiertas para que la
ceniza no  contamine el
suministro de agua potable. *

suelos y fuentes de

principales.

agua

Dafio
infraestructura y
madquinaria

Seguir las medidas de proteccion
y prevencion para la maquinaria.

Estimacion de los darfos
materiales tanto en instalaciones
como en maquinaria y productos.

Proteger y cubrir todos los
equipos eléctricos y electronicos
a fin de evitar la afectacion de
circuitos eléctricos. *

Incrementar la frecuencia de
limpieza de las superficies
propensas a la acumulacién de
cenizas. No barrer en seco. *

No conocimiento de las
medidas de proteccion vy
prevencion ante la caia de
ceniza.

Valor de
maquinaria Yy
desactualizado.

instalaciones,
productos

Omisioén de la disposicion.

Falta de personal que realice
limpieza frecuente en aéreas
que acumulen ceniza.

Capacitacién anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal

Actualizar de forma anual el valor

de las instalaciones y de la
magquinaria
Actualizar mensualmente el

inventario de materia prima y
producto terminado disponible.

Politica de cobro y sanciones
disciplinarias por dafios a activos
empresariales.

Valoracion de la capacidad de
personal de la empresa para
labores de limpieza.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa
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12. Falla se servicios de agua potable.
Cuadro 31: Medidas de prevencion y recuperacion para el riesgo de falla de servicios de agua potable en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Interrupcion del | Instalacion de un sistema de | Falla de instalacion del | Revision de instalaciones y
Falla de | servicio de | almacenamiento de agua | sistema de almacenamiento | pruebas mensuales del
servicio de | abastecimiento de | potable. * de agua. funcionamiento del sistema.
agua agua.
potable Obstruccion o dafio de | Programa de mantenimiento | Ausencia de la ejecucion del | Auditoria semestral sobre para la
tuberias preventivo y correctivo del | programa. verificacion de la ejecucion de
sistema tuberias. medidas de proteccidn y prevencion
del programa.
Evento Fase de recuperacién
Consecuencias Controles de | Factores de Escalamiento | Controles de Escalamiento
recuperacion
Falla de | Paralizacion de los | Determinar los procesos de la | Exclusion de procesos podrian | Levantamiento de un listado de
servicio de | procesos de la | compafia que se encuentran | paralizarse. procesos asociados a cada
agua compaiiia. comprometidos. maquina de la empresa.
potable
Determinar si es requerida la | Variacion de criterios de | Protocolo para definir si es
activacion del protocolo para | personas involucradas en los | necesario trasladar o sustituir las
el traslado o sustitucion total o | procesos. operaciones (ver apéndice 3).
parcial de los procesos
afectados en la compaiiia.
Deshidratacion del | Vigilancia sobre la salud del | Omisién sobre la vigilancia de | Verificacion diaria de la salud del
ganado. hato. * la salud del ganado. ganado por un veterinario.
Reserva de agua potable y | Reserva insuficiente de agua y | Realizar un estudio para proyectar
alimentos. alimentos. la cantidad de reserva de agua y
alimentos para ganado y
colaboradores.
Fuente: Elaboracion propia, 2018.
13. Incendio

Cuadro 32: Medidas de prevencién y recuperaciéon para el riesgo de fallaincendio en Ganadera Palmira S.A.
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Evento

Fase Preventiva

Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Incendio Dafios en la | Programa de \verificacibn vy | Falta del cumplimiento del | Auditoria semestral para la
instalacion revision de condiciones de | programa de verificacion y | corroborar el cumplimiento de la
eléctrica instalaciones eléctricas, | revision. revision y  verificacion de
mecénicas, hidraulicas  del condiciones de instalaciones
equipo. eléctricas, mecanicas, hidraulicas

Programa de mantenimiento
preventivo y correctivo de los
sistemas  eléctricos de la
empresa.

deteccién de
alarmas de

Sistemas de
incendio y
emergencia.

Guia para la preparacion y
respuesta ante emergencias. (ver
apéndice 5)

Capacitacién Brigada
de Emergencias

No realizacion de
mantenimientos preventivos
ni correctivos.

Mal funcionamiento del
sistema de deteccién de
incendios y de alarma de
emergencias.

Incumplimiento de los
procedimientos establecidos
en el plan de emergencia.

Falta de comprension de los
brigadistas en los temas en
los cuales se les capacitd

del equipo.

Auditoria semestral para
corroborar el cumplimiento del
mantenimiento de las

instalaciones.

Programacion semestral de
mantenimiento  preventivo del
sistema de deteccion de incendios
y alarma de emergencias

Capacitaciéon anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal
Realizacion de simulaciones vy
simulacros de emergencia.

Evaluacion de las capacitaciones
al personal sobre brigadas de
emergencia.

Induccién a nuevo personal
Realizacibn de simulaciones vy
simulacros de emergencia.
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Trabajos en | Procedimientos de trabajo | No comprension de los | Capacitaciébn y evaluacion del
caliente seguro para trabajos de alto | procedimientos por parte del | personal sobre procedimientos de
riesgo. personal y omisién de los | trabajo de alto riesgo.
mismos. Auditoria semestrales sobre la
aplicacion de los procedimientos
para trabajos de alto riesgo.
Mal  funcionamiento del | Programacién  semestral de
Sistemas de deteccibn de | sistema de deteccion de | mantenimiento preventivo del
incendio y alarmas de | incendios y de alarma de | sistema de deteccion de incendios
emergencia. emergencias. y alarma de emergencias
Capacitacion anual al personal
Incumplimiento de los | sobre los procedimientos del plan
Guia para la preparacién y | procedimientos establecidos | de emergencias.
respuesta ante emergencias. (ver | en el plan de emergencia. Induccidén a nuevo personal
apéndice 5). Realizacibn de simulaciones vy
simulacros de emergencia.
Evaluacién de las capacitaciones
Falta de comprension de los | al personal sobre brigadas de
Capacitacién Brigada brigadistas en los temas en | emergencia.
de Emergencias los cuales se les capacito. Induccién a nuevo personal
Realizacion de simulaciones vy
simulacros de emergencia.
Quemas Programa para la valoracién y | No comprension de los | Capacitacién y evaluacion del
controladas en | realizacion de quemas | procedimientos del programa | personal sobre procedimientos de
pastizales controladas en pastizales. para la realizacién de quemas | trabajo de alto riesgo.

Prohibicion de colaboradores no
capacitados para la realizacion
de quemas controladas. *

controladas por
personal.

parte del

Asignacion de personal sin
capacitacion debido a Ia
necesidad de colaboradores
en un area especifica.

Auditoria semestrales sobre la
aplicacion de los procedimientos
del programa para quemas
controladas.

Capacitar a personal que este de
respaldo, en caso de que se
requiera el trabajo de este en
sustituciéon a personal ausente,
despido u otro aspecto.
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Guia para la preparacién y
respuesta ante emergencias. (ver
apéndice 12).

Incumplimiento de los
procedimientos establecidos
en el plan de emergencia.

Capacitacion anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal
Realizacion de simulaciones y
simulacros de emergencia.

Conatos de
incendio

Sistema de supresion de
incendios. (Extintores). *

Guia para la preparacién vy
respuesta ante emergencias. (ver
apéndice 12).

Mal uso de -equipo de
supresion de incendio.

Extintores no acordes a la
clase de fuego.

Incumplimiento de los
procedimientos establecidos
en el plan de emergencia.

Capacitaciéon y evaluacién del
personal en el uso de extintores.

Estudio de tipo de extintores
correctos para uso segun la clase
de fuego presentes en las
instalaciones.

Capacitacion anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal
Realizacibn de simulaciones vy
simulacros de emergencia.

Evento Fase de recuperacion
Consecuencias | Controles de recuperacion | Factores de | Controles de Escalamiento
Escalamiento
Incendio Paralizacion  de | Determinar los procesos de la | Exclusion de procesos | Levantamiento de un listado de
los procesos de la | compafila que se encuentran | podrian paralizarse. procesos asociados a cada
compafiia. comprometidos. méaquina de la empresa.
Determinar si es requerida la | Variacion de criterios de | Protocolo para definir si es

activacion del protocolo para el
traslado o sustitucién total o
parcial de los procesos afectados
en la compainiia.

Coordinar la tramitologia para la
aplicacion de las pdlizas de
seguro correspondientes. *

personas involucradas en los
procesos.

Omisién de requisitos para
activar la péliza de seguro con
las que esta cubierta la
empresa.

necesario trasladar o sustituir las
operaciones (ver apéndice 3).

Lista de verificacion de los
requisitos para la activacion de las
pélizas de seguro, segun lo
establecido por la aseguradora.
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Afecciones a la
salud humana vy
ganado.

Activar protocolos de emergencia
de ser necesario. (ver apéndice5)

Seguir las medidas de proteccion
y prevencion para los
colaboradores y animales.

Control de incendios por parte de
la brigada.

No conocimiento de
protocolos de emergencia por
todo el personal.

No conocimiento de las
medidas de proteccion y
prevencion. (Plan de
emergencia).

Técnica incorrecta para el
control del incendio

Capacitacion anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal.
Realizacion de simulaciones y
simulacros de emergencia.

Capacitaciéon anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal.

Protocolo de atencién y combate
de incendios*

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.

14. Sismo / Terremoto

Cuadro 33: Medidas de prevencion y recuperacion para el riesgo de sismo/terremoto en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Sismo Zona sismica Programa para la evaluacion del | Ausencia de la ejecucién del | Auditoria anual para verificar el

estado fisico de las instalaciones
de la empresa.

Programa de mantenimiento
preventivo 'y correctivo de
instalaciones de la empresa.

programa.

Ausencia de la ejecucion del
programa.

cumplimiento del programa de
evaluacion de instalaciones.

Auditoria semestral para verificar
el cumplimiento del programa de
mantenimiento preventivo y
correctivos
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Guia para la preparacion vy
respuesta ante emergencias.
(ver apéndice 5).

Capacitacion
emergencia.

brigadas de

Contacto con instituciones como

Incumplimiento de los
procedimientos establecidos
en el plan de emergencia.

Falta de comprension de los
brigadistas en los temas en
los cuales se les capacité.

Omisién de recomendaciones

Capacitacién anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal
Realizacion de simulaciones y
simulacros de emergencia.

Evaluacion de las capacitaciones
al personal sobre brigadas de
emergencia.

Induccién a nuevo personal
Realizacion de simulaciones y
simulacros de emergencia.

Auditoria semestral pa verificar el

CNE para seguir | de las instituciones. cumplimiento de
recomendaciones. * recomendaciones aplicables
definidas por instituciones del
estado.
Evento Fase de recuperacion
Consecuencias | Controles de recuperacion Factores de Controles de Escalamiento
Escalamiento
Sismo Paralizacion  de | Determinar los procesos de la | Exclusién de procesos | Levantamiento de un listado de
los procesos de la | compafilia que se encuentran | podrian paralizarse. procesos asociados a cada
compafiia. comprometidos. médquina de la empresa.
Determinar si es requerida la | Variacibon de criterios de | Protocolo para definir si es

activacion del protocolo para el
traslado o sustitucién total o
parcial de los procesos afectados
en la companiia.

Coordinar la tramitologia para la
aplicacion de las pdlizas de
seguro correspondientes. *

personas involucradas en los
procesos.

Omisién de requisitos para
activar la poliza de seguro con
las que est4d -cubierta la
empresa.

necesario trasladar o sustituir las
operaciones (ver apéndice 3).

Lista de verificacion de los
requisitos para la activacion de las
polizas de seguro, segun Ilo
establecido por la aseguradora.
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Muerte o lesion
del personal.

Activar protocolos de emergencia
para procedimientos de
evacuacion.

Seguir las medidas de proteccién
y prevencion para los
colaboradores.

No conocimiento de
protocolos de emergencia por
todo el personal.

No conocimiento de las
medidas de proteccion y
prevencion. (Plan de
emergencia).

Capacitacién anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal.
Realizacion de simulaciones y
simulacros de emergencia.

Capacitacion anual al personal
sobre los procedimientos del
programa.

Induccién a nuevo personal.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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15. Capital de conocimiento
Cuadro 34: Medidas de prevencién y recuperacion para el riesgo de Capital de conocimiento en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Capital de | Contratacion del | Realizar perfiles de puestos de | Contratar personal que no | Capacitar al personal en areas del
conocimiento | personal sin un | trabajo. cumpla del todo con el perfil de | perfil que no cumple.
perfil de puesto puesto.
apto para las
labores. Evaluacién académica y | Omisién de evaluaciones de | Auditorias semestrales de las
profesional por medio de | contrataciones. evaluaciones en entrevistas.
entrevistas de trabajo.
Falta de | Plan de capacitacion continua del | Omision del plan de | Auditorias semestrales de

capacitacion.

personal.

Prohibicién de realizacion de
tareas no pertinentes al puesto
por parte de personal que no esté
capacitado. *

capacitacion.

Omisién de directriz por parte
de los usuarios de los equipos

capacitaciones al personal.

Politica de sanciones disciplinarias.

Evento Fase de recuperacion
Consecuencias | Controles de recuperacién Factores de Controles de Escalamiento
Escalamiento
Capital de | Paralizaciobn de | Determinar los procesos de la | Exclusion de procesos podrian | Levantamiento de un listado de
conocimiento | los procesos de la | compafiia que se encuentran | paralizarse. procesos asociados a cada
compaifiia. comprometidos. magquina de la empresa.

Determinar si es requerida la
activacion del protocolo para el
traslado o sustitucién total o
parcial de los procesos afectados
en la compaiiia.

Variacion de criterios de
personas involucradas en los
procesos.

Protocolo para definir si es
necesario trasladar o sustituir las
operaciones (ver apéndice 10).

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa
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16. Disponibilidad de Informacion
Cuadro 35: Medidas de prevencién y recuperacion para el riesgo de Capital de conocimiento en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Disponibilidad | Falla eléctrica Puesta de planta eléctrica para | No funcionamiento de la | Programa para el
de la el suministro de energia. * planta. mantenimiento  preventivo vy
informacion correctivo de la planta eléctrica.

Dafos router de la | Sistema de supresores de picos | Mal funcionamiento de los | Programacion semestral de

compafiia de voltaje y UPS que protejan | sistemas supresores de | mantenimiento preventivo del

(internet) los router de la empresa. picos de voltaje y UPS. sistema de supresores de picos

de voltaje y UPS.
Plan de mantenimiento | No realizacion de | Auditorias semestrales para la
preventivo y correctivo de los | mantenimientos en los | verificacion del mantenimiento
router de la compafiia. router. de router.

Respaldo de informacion de
Mantener  informacion  de | Falla de ordenadores | servidor madre de la empresa.
caracter importante | personales.
descargada en los
ordenadores.

Fallo de software | Planificacién anticipada de la | Cambios en la orden de | Realizacién de cambios
orden de ordefio. (minimo una | ordefio por controles del | manuales en la orden de ordefio,
semana) hato. de no ser posible en software.

Evento Fase de recuperacion
Consecuencias | Controles de recuperacion Factores de Controles de Escalamiento
Escalamiento
Disponibilidad | Fallo de la | Asignacién de tareas por al | Falla de canal de | Valoraciébn y mantenimiento de
de la | comunicacion menos dos canales de | comunicacion. canales de comunicacién

informacion

entre

comunicacion.

adecuados a las tareas.
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compaiiia.

los procesos de la

compafiia que se encuentran
comprometidos.

Determinar si es requerida la
activacion del protocolo para el
traslado o sustitucion total o
parcial de los procesos
afectados en la compaiiia.

podrian paralizarse.

Variacion de criterios de
personas involucradas en
los procesos.

administracion y
finca.
Paralizacion  de | Determinar los procesos de la | Exclusibn de  procesos | Levantamiento de un listado de

procesos asociados a cada
maquina de la empresa.

Protocolo para definir si es
necesario trasladar o sustituir las
operaciones (ver apéndice 3).

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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17. Falla mecéanica de equipos
Cuadro 36: Medidas de prevencién y recuperacion para el riesgo de falla mecanica en equipos en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Escalamiento Controles de Escalamiento
Falla Falta de | Programa de mantenimiento | No realizacién de mantenimientos | Auditorias semestrales para la
mecénica mantenimiento correctivo de maquinaria y | en los equipos y maquinas. verificacion del cumplimiento del
en equipos | preventivo y | equipo de la empresa. programa y el mantenimiento.
correctivo.
Fallas diversas del | Programa de  deteccidon | No realizacion del andlisis de | Auditorias  semestrales para la
equipo o | analitica de fallas. fallas en los equipos y maquinaria. | verificacion del cumplimiento del
maquinaria programa de analisis de fallas.
(disefio, factores Falta de personal capacitado para
ambientales, la realizacion del analisis. Contratacion o subcontratacion de
manipulacioén etc.) personal adecuado para la labor.
Evento Fase de recuperacion
Consecuencias Controles de recuperacién | Factores de Escalamiento Controles de Escalamiento
Falla Paralizacion de los | Determinar los procesos de | Exclusién de procesos podrian | Levantamiento de un listado de
mecanica procesos de la|la compafiia que se | paralizarse. procesos asociados a cada maquina de
en equipos | compaiiia. encuentran comprometidos. la empresa.

Determinar si es requerida la
activacion del protocolo para
el traslado o sustitucion total
0 parcial de los procesos
afectados en la compaiiia.

Variacion de criterios de personas
involucradas en los procesos.

Protocolo para definir si es necesario
trasladar o sustituir las operaciones (ver
apéndice 10).

Dafio maquinaria y
equipos.

Valoracion y estimacion y
dafios en maquinas vy
equipos.

Determinar si es requerida la
activacion del protocolo para
el traslado o sustitucion total
0 parcial de los procesos
afectados en la compafiia.

Incorrecta valoracién de equipos
dafiados.

Variacion de criterios de personas
involucradas en los procesos.

Levantamiento de un listado de
maquinas y equipos de la empresa.
Protocolo para definir si es necesario
trasladar o sustituir las operaciones (ver
apéndice 10).

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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18. Fallo de Energia Eléctrica
Cuadro 37: Medidas de prevencién y recuperacion para el riesgo de falla de energia eléctrica en Ganadera Palmira S.A.

Evento Fase Preventiva
Amenazas Controles Preventivos Factores de Controles de Escalamiento
Escalamiento
Fallo de | Fallo del sistema | Puesta de planta eléctrica parael | No funcionamiento de la | Programa para el mantenimiento
Energia eléctrico externo. | suministro de energia. * planta. preventivo y correctivo de la planta
Eléctrica eléctrica.
Dafios en la | Programa de verificacion vy | Falta del cumplimiento del | Auditoria semestral para la
instalacion revision de condiciones de | programa de verificacién y | corroborar el cumplimiento de la
eléctrica instalaciones eléctricas, | revision. revision y  verificacion  de
mecanicas, hidraulicas  del maquinarias.
equipo.
Programa de mantenimiento | No realizacion de | Auditoria semestral para la
preventivo y correctivo de los | mantenimientos preventivos | corroborar el cumplimiento del
sistemas eléctricos de la | nicorrectivos. mantenimiento de las
empresa. instalaciones.
Corto circuito, | Programa de evaluacién del | Falta de cumplimiento del | Auditoria anual para verificar el
exceso de voltaje | estado puesta atierra de equipos | programa. cumplimiento del programa de
0 corriente. y maquinaria. evaluacion del sistema de puesta
a tierra de la empresa.
Programa de verificacion de las | Falta de cumplimiento del | Auditoria anual para corroborar el
condiciones de las instalaciones | programa. cumplimiento del programa de
eléctricas que suministran la verificacion de las instalaciones
energia a las maquinas. eléctricas.
Evento Fase de recuperacioén
Consecuencias | Controles de recuperacién Factores de Controles de Escalamiento
Escalamiento
Fallo de | Daflo magquinaria | Valoracibn y estimacion de | Incorrecta  valoracion  de | Levantamiento de un listado de
Energia y equipos. dafios en maquinas y equipos. equipos dafiados. maquinas y equipos de la
Eléctrica Determinar si es requerida la empresa.
activacién del protocolo para el | Variacion de criterios de | Protocolo para definir si es

traslado o sustitucion total o
parcial de los procesos afectados
en la compaiiia.

personas involucradas en los
procesos.

necesario trasladar o sustituir las
operaciones (ver apéndice 10).
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Plan de preparacién y respuesta
ante emergencias.

Capacitacion Brigada
de Emergencias

Paralizacion  de | Determinar los procesos de la | Exclusion de procesos | Levantamiento de un listado de
los procesos de la | compafila que se encuentran | podrian paralizarse. procesos asociados a cada
compaifiia. comprometidos. maquina de la empresa.
Determinar si es requerida la | Variacion de criterios de | Protocolo para definir si es
activacion del protocolo para el | personas involucradas en los | necesario trasladar o sustituir las
traslado o sustitucion total o | procesos. operaciones (ver apéndice 10).
parcial de los procesos afectados
en la compaiiia.
Dafios en la | Sistemas de deteccion de | Mal funcionamiento del | Programacion  semestral de
instalacion incendio y alarmas de | sistema de deteccion de | mantenimiento preventivo del
eléctrica emergencia. incendios y de alarma de | sistema de deteccién de incendios

emergencias.

Incumplimiento de los
procedimientos establecidos
en el plan de emergencia.

Falta de comprension de los
brigadistas en los temas en
los cuales se les capacité

y alarma de emergencias

Capacitacion anual al personal
sobre los procedimientos del plan
de emergencias.

Induccién a nuevo personal
Realizacibn de simulaciones vy
simulacros de emergencia.

Evaluacion de las capacitaciones
al personal sobre brigadas de
emergencia.

Induccién a nuevo personal
Realizacion de simulaciones vy
simulacros de emergencia.

Fuente: Elaboracion propia, 2018.

Nota: Los controles que presenta asterisco (*) son los que la empresa actualmente implementa.
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D.

1.

Revision y Actualizacion del Plan de Continuidad del Negocio

Planificacion para larevision

El comité de continuidad del negocio debera revisar la propuesta del Plan de Continuidad del

Negocio a intervalos planificados, garantizando su conveniencia, adecuacion, eficacia, y

alineacién con la estrategia de la organizacion.

Para lo anterior se debera:

1)
2)

3)
4)

5)

6)

7)

8)

9)

Seleccionar la seccién del plan de continuidad a evaluar.

Seleccionar las medidas de control propuestas para la prevencion y recuperacion a
evaluar con el fin de contar con las medidas correctivas referente a este.

Definir el personal a cargo de la revision.

Establecer un itinerario (fecha y hora de la revision) de cada una de las medidas de
control propuestas asi también las correctivas implementadas por seccion.

Asignar los recursos necesarios para la revisién de cada medida de control propuesta
y correctiva de la seccién a evaluar.

Comunicar a partes interesadas sobre la revision de las condiciones de las medidas de
control implementadas y las correctivas mediante reuniones de cierre de revision o
auditoria.

Realizar la revisién segun las consideraciones del itinerario establecido por el encardo
de la revision.

Hacer uso de hojas de registro (ver apéndices 6 y 7) que evidencien la revision de las
medidas implementadas y las correctivas de cada seccion a evaluar.

Realizar una reunion final con el fin de analizar los hallazgos y definir oportunidades de

mejora.

10) Documentar el proceso de revision.



2. Consideraciones de larevision

a) Auditorias y revisiones previas

Para el analisis de PCN se deberan llevar a cabo 2 auditorias internas al afio (junio -

noviembre), las cuales tendran como objetivos:

o Determinar si el Plan de Continuidad del Negocio continta aplicable a la realidad de la
empresa.
o Determinar si el Plan de Continuidad del Negocio se ha implementado adecuadamente

y se mantiene.

El comité de Continuidad de Negocio deberd realizar revisiones de las medidas de control
preventivas y de recuperacion las cuales se haran cuatrimestralmente (Enero — Mayo —
Setiembre) para asegurar su continua adecuacion, mejora y eficacia. Los objetivos de estas

revisiones seran:

o Determinar las medidas correctivas de las secciones revisadas (ver apéndice 6).

o Verificar el estado actual de las medidas correctivas propuestas (ver apéndice 6).

e Registrar las no conformidades y acciones a tomar (ver apéndice 7).

e Documentar las revisiones realizadas del Plan de Continuidad del negocio (ver
apéndice 8).

¢ Identificar las oportunidades de mejora del Plan de Continuidad del Negocio (ver

apéndice 9).

En caso de ser necesario se realizaran revisiones extraordinarias (siguiendo el mismo

formato anterior de apéndices).

Para la evaluacion del PCN, el coordinador del Comité de Continuidad del Negocio se
asegurara de recopilar toda la informacién necesaria para que se pueda llevar a cabo esta

evaluacion. Dicha informacién incluye:

e Los resultados de las auditorias internas.
e El seguimiento de las acciones resultantes de las acciones de mejora.
e Los resultados de la evaluacion de riesgos anual.

e Resultados de los simulacros y simulaciones.
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La revision por el Comité de Continuidad del Negocio atiende a la eventual necesidad
de cambios en la politica, los objetivos y otros elementos de la propuesta del Plan de
Continuidad del Negocio, acorde con los resultados de las auditorias internas y de la revision
de resultados ante posibles contingencias. ¢Para esto, se realizar4d una evaluacion de la
politica, objetivos o demés elementos del PCN mediante el método de los 5 por qué? (ver
ejemplo del apéndice 10).

En el caso de auditorias, la persona encargada debera de estar capacitado en la
realizacion de las mismas respecto a la norma ISO 22301 S-25, la cual contempla las medidas
de valoracion para el Plan de Continuidad del Negocio propuesto. En el apéndice 2, se muestra
una propuesta de auditoria; con la cual el auditor a cargo podra tomar como guia para la
realizacién de la planeacion de las auditorias internas del PCN de Ganadera Palmira S.A

El encargo de realizar auditorias internas podra ser las siguientes personas siempre y cuando

se capacite para la elaboracion de las misma:

o Directores de operaciones: Administracién de la planta.

e Responsables de Continuidad del Negocio: Ing. Seguridad Laboral

b) Revision de riesgos
De forma anual el Coordinador del Comité de Continuidad del Negocio junto con los
responsables de cada area, haran una evaluacién de cambios externos o internos sufridos por
la empresa (ver apéndice 11); con el fin de realizar una revision de los nuevos riesgos que
afectan la continuidad de la empresa para determinar si se deben proponer cambios al Plan

de Continuidad del Negocio para adecuarlo a las condiciones actuales de la misma.

La evaluacion de los riesgos va a ser realizada por personal (interno o externo) con la
capacidad de concretar una valoracion correcta de riesgos y medidas de control de los mismos.
Se debe tomar en cuenta los datos de la empresay de autoridades del pais que puedan aportar
informacion especifica para luego identificar y evaluar la vulnerabilidad de las personas, de los
bienes (estructura y animales), produccién y financiera (ingresos y gastos) de la entidad. Se

tomarén en cuenta los siguientes tipos de peligros:

e Naturales: geolégicos, meteoroldgicos y biolégicos.

¢ Humanos: accidentales e intencionales.
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e Tecnoldgicos: accidentales e intencionales.

La evaluacion de riesgos se realizard por el método SEPTRI segln las matrices de

ajuste para Ganadera Palmira S.A.
La persona a cargo de la evaluacién debera poseer caracteristicas tales como:

e Formacién en evaluacién, analisis y prevencion de riesgos industriales.
¢ Conocimiento en Planes de Continuidad del Negocio.

e Amplia experiencia en industrias agroalimentarias y métodos de evaluacion de riesgos.

c) Simulacros y simulaciones sobre controles de prevencion y recuperacién
Como minimo dos veces al afio, la organizaciéon debera organizar y ejecutar simulacros y/o
simulaciones. Los mismos buscaran evaluar capacidades, implementacion y la eficacia de la
respuesta ante contingencias tras la aplicacion de lo establecido en el Plan de Continuidad del
Negocio, y determinar asi oportunidades de mejora para el mismo (ver anexo 3). La simulacién
y los simulacros deben responder a la valoracion de los riesgos antes analizados.

d) Indicadores de evaluacion.
El comité de continuidad del negocio debera de desarrollar indicadores para la medicion del
desempenio y eficiencia del PCN. Estos indicadores responden a los objetivos planteados en
la propuesta del mismo. A continuacion, se presenta un cuadro con los indicadores

correspondientes a cada obijetivo:
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Cuadro 38: Indicadores de la propuesta del PCN Ganadera Palmira S.A

Objetivos

Metas

Indicador

Implementar el Plan de
Continuidad del Negocio
como un objetivo estratégico
de la empresa Ganadera
Palmira S.A durante el afio
2018.

Definir el compromiso de las altas
direcciones con respecto al plan
de continuidad del negocio para
inicio del segundo semestre
2018.

Cantidad de personal gerencial comprometido del PCN

Cantidad de actividades realizadas del cronograma PCN

Total de actividaes porpuestas del cronograma PCN

Capacitar al personal y jefaturas
a cargo sobre el 100% de temas
de Continuidad del Negocio para
finales del afio 2018.

Cantidad de temas impartidos del PCN

— * 100
Total de temas propuestos en capacitaciones

Dar a conocer la politica
empresarial respecto a la
continuidad del negocio para
finales del 2018.

Cantidad de personal que conocen la politica del PCN

Cantidad total del personal




Reducir las consecuencias de
una posible contingencia al
afectar la continuidad del
negocio

Implementar los controles
preventivos y de recuperacion
propuestos para los riesgos
prioritarios identificados en el
diagnostico en un 50% al finalizar
el primer semestre del afio 2019.

Cantidad de controles preventivos y recuperacion implementados

Total de controles preventivos y recuperacion propuestos

* 100

Elaborar mejoras continuas en
los procedimientos de trabajo
que reduzcan las consecuencias
de una contingencia que pueda
afectar la continuidad del negocio
de Ganadeara Palmira S.A
después de implementado el

Plan de Continuidad del Negocio.

Cantidad de mejoras continuas implementadas

Total de mejoras continuas propuestas

Gastos administrativos y ventas prodicidos por contingencias
Total de Gastos Administravos + Gastos de Ventas

* 100

Elaboracion propia, 2018
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Aparte de los indicadores mencionados anteriormente se deberan crear indicadores
para los controles propuestos, con el fin de seguir la eficacia y mejoramiento de los mismos.
Para lo cual se debera definir al personal que evaluara y aplicara dichos indicadores del

sistema con el fin de organizar y documentar la evolucion.

e) Evaluacion de la necesidad de los recursos.
El Comité de Continuidad del Negocio realizard una evaluacion de necesidades de recursos
tomando en cuenta los controles de los riesgos identificados como insoportables y graves,
ademas, de las medidas de correccidn que surjan en las evaluaciones. La evaluacion de las

necesidades de recursos incluira lo siguiente:

e Recursos humanos, equipo, capacitacién, instalaciones, financiacién, conocimiento
experto, materiales, tecnologia, informacion, inteligencia y los marcos de tiempo
dentro de los cuales seran necesarios.

¢ Cantidad de tiempo de respuesta, capacidad, limitaciones, costo y responsabilidades.

De esta manera, se propone (ver apéndice 12) la realizacién de un levantamiento de
inventario con recursos financieros, humanos, intelectuales y fisicos que van a ser

considerados por Ganadera Palmira S.A para el desarrollo del PCN.

f) Capacitaciones

El Comité de Continuidad del Negocio debe desarrollar e implementar un programa de
capacitacion dirigido a todos los empleados que desempefien un papel en dicha propuesta.

El objetivo de estas capacitaciones sera mejorar el conocimiento, las destrezas y
capacidades requeridas para implementar, soportar y mantener del plan de continuidad del

negocio en la empresa.

La frecuencia de capacitacién sera de por lo menos cada seis meses, en los cuales
Ganadera Palmira debera buscar recursos y capacitadores con la experiencia y conocimiento
adecuado para impartir los temas propuestos. Es importante recordar la documentacion y

evaluacion de dichas capacitaciones. Los temas propuestos a tratar son los siguientes:

¢ Plan de Continuidad del Negocio e importancia de la aplicacion en la empresa.

¢ |dentificacién y analisis de peligros potenciales



e Controles preventivos y de recuperacion actuales.
e Mantenimiento de registros y documentacion.

¢ Mantenimiento y mejoramiento continuo.

3. Medias correctivas y oportunidades de mejora
Las medidas correctivas y opciones de mejora deberan de tener un responsable a cargo de su

realizacion y una fecha de implementacion, los cuales son acordados mediante las reuniones
realizadas por el comité de continuidad del negocio. El cierre de la accidén generada en el plan
se realizar4 hasta que la organizacion o el encargado demuestre la evidencia al respecto y
alguno de los coordinadores de continuidad del negocio haya verificado la misma.

De acuerdo con la identificacién de deficiencias encontradas por el Comité de Continuidad

del Negocio, se deberia siempre considerar lo siguiente:

o Desarrollar opciones para la medida correctiva y oportunidad de mejora apropiada.
¢ Hacer recomendaciones para una opcion preferida.
e Asignar un presupuesto para dicha implementacién realizado por el area financiera.

e Evaluar las acciones correctivas para determinar si resultaron satisfactorias.

Para todos los casos, el Comité de Continuidad debera utilizar la herramienta de lluvia de ideas
para generar medidas correctivas y oportunidades de mejora que involucren las ideas de todos
los miembros del mismo, ademas, de un analisis FODA (ver apéndice 9) de la revisién del
sistema para la creacién de las medias correctivas y de las oportunidades de mejora con el fin

de encontrar la mejor opcion correctiva y de mejora.
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E. Conclusiones

La propuesta del plan de continuidad del negocio es una herramienta mediante la cual
se generan controles de prevencién y recuperacion ante una posible contingencia, con
la cual se pretende retornar lo mas pronto posible la normalidad de la empresa.

El éxito de la implementacién del plan de continuidad del negocio radica en el
compromiso de la alta direccion y el establecimiento del mismo como una estrategia
por parte de gerencia y jefaturas.

La asignacion de presupuesto para la implementacion de controles faltantes del plan
de continuidad del negocio ayudara a desarrollar las medidas necesarias para alcanzar
los objetivos del mismo.

Las capacitaciones en los temas de gestion, implementacién y revision del plan de
continuidad del negocio ayudaran al personal involucrado, a desarrollar, evaluar,
implementar y mejorar lo propuesto en el PCN, de esa manera garantizan la
actualizacién y seguimiento del mismo.

La aplicacién de auditorias internas al Plan de Continuidad del Negocio permitira llevar
un control sobre el desarrollo del mismo y sobre el compromiso en la aplicacién de las
estrategias de preparacion y recuperacion planteadas en este.

La revision periddica del Plan de Continuidad del Negocio permitird el desarrollo de
mejoras continuas y la certeza de que el mismo se encuentra vigente en todo momento,
ante las condiciones cambiantes de la empresa.

La aplicacion de simulaciones y simulacros permitira al comité de continuidad del
negocio medir el conocimiento de la organizacion y la aplicaciéon de estrategias de

preparacion y recuperacion.
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Recomendaciones
La alta direccién de la organizacion debera revisar y considerar la puesta en marcha

de la propuesta planteada con el fin de fortalecer su aporte al aseguramiento de las
condiciones operacionales de la empresa.

En las reuniones de auditorias y mejoras es necesario se involucre a las jefaturas del
area administrativa y operacional en la toma de decisiones, con el fin de conocer su
opinion en cuanto a la implementacion y gestion del PCN.

La administracion y RRHH debera realizar una campafia de divulgacion de la politica
en la empresa, como parte de una nueva estrategia del negocio para la implementacion
del plan de continuidad del negocio, por medio de rotulaciones en planta que indiquen
el compromiso de la organizacién en esta area.

Para el comité de Continuidad del negocio debe de recibir capacitaciones en cuanto a
la gestion, implementacién y revisién del plan de continuidad del negocio a los
colaboradores involucrados en el mismo.

Se recomienda para el area financiera el establecimiento de un sistema de calculos de
pérdidas y costos en casos de emergencia, para asi asignar presupuesto ante
contingencias y controles en la empresa asi como la evaluacién de riesgos.

Se recomienda que los programas propuestos en el plan sean realizados por personal
adecuado y capacitado para la ejecucion y planeacion de los mismos.

Se bebera realizar por un auditor interno y/o externo en los periodos propuestos, las
auditorias recomendadas para la revisién y control de las medidas preventivas y de
recuperacion del sistema.

Cuando haya condiciones cambiantes en la organizacion, el encargado del andlisis de
riesgos de la empresa debera realizar una evaluacion de riesgos que permita definir la
situacion actual de la empresa, la vulnerabilidad que puede presentar y los controles

de prevencion con que cuenta la organizacion.
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G. Apéndices

1. Propuestade plan de presupuesto paralaimplementacion del PCN

/ /Nclmbre Ganadera Palmira S.A A
Propuesta de Presupuestopara la Direccién Turrilaba, Cartago

Implememntacién del Plan de Continuidad Poblacidn
del Negocio. Provincia
CIF I NIF

\ )

FECHA PRESUPUESTO :
\ VALIDEZ : DIAS
% PRECIO
DESCRIPCION UNIDADES| PRECIO DTO. DTo0. TOTAL
Formacion profesional 4.00 800.00 3,200.00

Gestion Plan del Continuidad Negocio INTE/ISO 22301:2015
Auditoria de la norma
Analisis y Evaluacion de Riesgo
Ayuda Externa
Profesionales en formacion técnica en : 7.00 1,500.00 10,500.00
Cuido y Salud Animal
Mantenimiento preventivo y correctivo
Ambiente
Salud y Seguridad (manejo emergencias )
Administracion Empresarial
Mejora Continua
Auditorias
Coste de Empleados
Horas extras en planillas 5.00 250.00 1,250.00
Tecnologia y Recursos 1.00/ 10,000.00 10,000.00
Maquinaria
Equipos
Software
Polizas
Otros Aspectos 1.00 250000 2,500.00

TOTAL BRUTO 27,450.00

LV.A. %
Rec. Equiv. %

l TOTAL PRESUPUESTO 27,450.00 € |

[ Forma de pago : ]

(’ MNombre, apellides y firma de la persona que confecciona el presupuesto. \, KACEPTO EL PRESUPUESTO. Nombre, apellidos y firma del cliente.

Fuente: Elaboracion propia,2018

*Nota: los costos son aproximaciones asumidas para cada descripcion y estan dados en délares
americanos.



2. Propuesta de Plan de Auditoria

GANADERA PALMIRA S.A
PLAN DE AUDITORIA INTERNA DEL PLAN DE CONTONUIDAD DEL NEGOCIO

Datos Generales

Tipo de Auditoria () Pre-auditoria ( ) Etapa ( ) Seguimiento () Especial

Estandar INTE/ISO 22301:2015

Domicilio: () Planta ( )Oficina

Auditor Lider

Equipo Auditor

Objetivo: Determinar si el Plan de Continuidad del Negocio continua aplicable a la realidad

de la empresa.

Determinar si el Plan de Continuidad del Negocio se ha implementado

adecuadamente y se mantiene

A continuacién, se propone un formato con el cual el auditor a cargo podra tomar como guia

para la realizacidn de la planeacidn de las Auditorias internas del PCN de Ganadera Palmira S.A

Se solicita la evidencia y recoleccién de documentos de todo punto mencionado, ademas de

mencionar que esta documentacidn es de uso de la compafiia por lo cual debera ser archivada y

documentada debidamente por la misma.

1.1 Reunién de Apertura

Introduccidn de participantes

Introduccion del equipo auditor

Roles y responsabilidades

Guias y observadores (proporcionadas en apendices de propuestas)

1.2 Recorrido por las instalaciones

El auditor se enfocara a registrar y evidenciar los siguientes puntos:

Existencia y criterios de elaboracion: comprobacion de la existencia de un PCN
formalizado por escrito y aprobado por la direccién, los cuales han sido objetos de
planificacion previa e iddnea para los procesos criticos de la organizacion. Cuenta
con politicas, objetivos y alcance adecuados a la organizacion.

Contenido y finalidad: Resultado de la ejecucion del proyecto y desarrollo del
mismo, mediante la revision del contenido del plan. El cual se debera revisar la
efectividad de los controles implementados, asi como la asignacion de recursos y
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GANADERA PALMIRA S.A
PLAN DE AUDITORIA INTERNA DEL PLAN DE CONTONUIDAD DEL NEGOCIO

medios dirigidos a los mismos. Con el fin de acordar medidas de mejora hacia
controles preventivos y de recuperacion.

+ Mantenimiento y pruebas: Demostrar las pruebas y mantenimiento hacia el PCN,
especificamente a los controles preventivo y de recuperaciéon implementados para
procesos criticos dentro de la organizacion. Tomar en cuenta los recursos, medios,
responsabilidades, objetivos, indicadores que el sistema implica.

1.3 Revision por la direccion

+ Retroalimentacion

« Compromiso de la direccion

+ Resultados de la revision

1.4 Mejora Continua

s Anélisis de datos

1.5 Documentacidn

* Registros pertenecientes a Ganadera Palmira S.A vy archivados junto a las demas
auditorias de la empresa, esta debera ser especificada para el sistema de PCN.

+ Resguardado por el encargado de finanzas y auditorias contables

1.6 Reunidn de Cierre.

« Partes interesadas

e« Comunicacién de hallazgos

« Correcciones y mejoras



3. Protocolo para definir si es n

ecesario trasladar o sustituir las operaciones

BPMN 2.0 hvalverde | February 26, 2018
: lH Infraestuctura @
NJ Slj
s al Magquinaria de
Gt Se
¢Se generd dafio i con el N porceso el el No-—» (s
c6%0 7 oceso en el TR TMPI? admnistrativos
Riesgo
materializado NN
rSi rSl @
@ Magquinaria en
procesos F—
opertivos
Ere = E
. B:Desarrolio de £, C Administrativo: translado D: R "
A “‘“’"“? a estrategias para CO o a oficinas Tres Rios ( -Teletrabajo Treslado a finca
la Operacion o Ia Translado a finca Cambio di anexa(C)
normal. silsr s anexa. cefitro o operacioney P 3 -Sustituir procedimiento:
normalidad otras empresas) oficina (C) ocielo maniial del Hata
Requisitos: £
-Ord equn manual y Requislto::e
sitematizado del =Ivasiano
hato. opereciones a
-Comunicacién de Tres Rios
nuevo punto de
recoleccion de
leche.

Elaboracion propia, 2018.
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4. Protocolo para definir el ordefio manual

Riesgo
Materializado

Atrasos en la
produccion de leche.

e puede continu
on la porduccion %

 J

si

e genero dafio en alguna espeC
o sistema de ordefio ?

NO

Si.

\/

No realizar

| » ordefio manual

no-

7 Se restablece en &
TRO?

7/Se restablece en

Si

Desarollar estregias
para retornar a la
normalidad

A

TMPI?

N O

Ordefio manual del
hato

Verificar requisitos
del ordefio manual
del hato.

Elaboracion propia, 2018.
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5. Guiade preparacion y respuesta ante emergencia.

GUIA DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Ganadera Palmira S.A

Elaborado por:

Héctor Valverde

Aprobado por:

Actualizacion

Version

Fecha

Modificaciones Causa del Cambio
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OBJETIVO

Esta Guia tiene como objetivo establecer los lineamientos y procesos que la Ganaderia
Palmira debe aplicar con el fin de prepararse y dar respuesta a situaciones potenciales de

emergencia que pueden presentarse en sus instalaciones o terreno.
CAMPO DE APLICACION

El Plan es aplicable a la Ganaderia Palmira SA, incluyendo el area administrativa (oficinas
ubicadas en Cartago) y el area operativa (finca ubicada en Turrialba).

NORMAS DE REFERENCIA

CNE-NA-INTE-DN-01:2015. Norma de Planes de Preparativos y Respuesta ante Emergencias

para Centros Laborales o de Ocupacion Publica.
TERMINOS Y DEFINICIONES

Desastre: Situacion o proceso que se desencadena como resultado de un fenémeno de origen
natural, tecnolégico o provocado por el hombre que, al encontrar en una poblacion condiciones
propicias de vulnerabilidad, causa alteraciones intensas en las condiciones normales de
funcionamiento de la comunidad, pérdida de vidas y de salud en la poblacién, destruccion o

pérdida de bienes de la colectividad y dafios severos al ambiente.

Emergencia: Estado de crisis provocado por el desastre y basado en la magnitud de los dafios
y las pérdidas. Es un estado de necesidad y urgencia, que obliga a tomar acciones inmediatas
con el fin de salvar vidas y bienes, evitar el sufrimiento y atender las necesidades de los
afectados. Puede ser manejada en tres fases progresivas: respuesta, rehabilitacion y
reconstruccion; se extiende en el tiempo hasta que se logre controlar definitivamente la

situacion.

Prevencion: Toda accién orientada a evitar que los sucesos negativos se conviertan en
desastres. Procura el control de los elementos conformantes del riesgo, por lo que, por una
parte, las acciones se orientan al manejo de los factores de amenaza y, por otra, a los factores

que determinan la condicién de vulnerabilidad.
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Respuesta: Acciones inmediatas a la ocurrencia de una emergencia; procuran el control de
una situacién, para salvaguardar vidas y obras, evitar dafios mayores y estabilizar el &rea de
la regién impactada directamente por la emergencia.

GUIA DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS
Informacion General de la Organizacién

Ganadera Palmira S.A es una sociedad familiar fundada en el afio 1996, dedicada a la
produccién de leche vacuna y crianza de ganado. La finca se encuentra ubicada en Turrialba,

exactamente 5 km de la Pastora carretera hacia el VVolcan Turrialba.

Presenta como principal actividad la produccion de leche de ganado vacuno de razas como la
Holstein y Jersey; aptas para el ordefio y produccién de leche en la zona. Actualmente el
proceso productivo de leche es totalmente automatizado y cuenta con dos tipos de sistemas
para el ordefio de vacas (espina de pescado y estabulado) el cual se realiza con una frecuencia
de dos veces al dia. Ademas, también se dedica en menor parte a la crianza de ganado, con

el fin de comercializarlos en subastas ganaderas o mantenerlos en finca.

Identificacion de Recursos Internos y Externos

Servicio/
Recursos
Organismo / ROL / Responsabilidad Contacto
Persona
Atencion de  emergencias | Estacién de | Recursos necesarios segun
mayores: Turrialba emergencia.
-Extinguir Incendios | Direccion: -Cisternas
Cuerpo de | propiedades estructurales y/o | Avenida 8 y 10, | -Manejo de residuos
Bomberos de | charrales. Calle 2, Contiguo a | peligrosos.
Costa Rica -Atender  emergencia con | la Plaza de | -Personal con conocimiento
materiales peligrosos. Deportes, Turrialba | en emergencias con
-Rescate  inundaciones o | Teléfono: residuos peligrosos vy
colapsos de terreno. 25-56-01-18 extincion de incendios.
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-Atender a personal herido o

lesionado en emergencias

-Ambulancias para los

servicios de transporte a

. ) . Turrialba paciente y primeros auxilios.
_ debido a accidentes de indole )
Cruz Roja Teléfono: - Personal con
laboral u otro. o ]
) 25-56-01-91 6 911. | conocimiento medidas de
-Transportar a los pacientes en .
. atencion a la salud
caso necesario ) )
prehospitalaria
Central
Direccion:
o ) ) ) Pavas, San José, o
Comision -Dictar medidas de prevencion ] - Personal con conocimiento
) ) ) Costa Rica. Frente ] ]
Nacional de | y atencion a Emergencias. en emergencias y manejo

Emergencias

-Evacuacion de la comunidad

al Aeropuerto
Tobias Bolafios.

de personas.

Teléfonos:
2210-2828
- Manejo de animales en )
_ Turrialba
emergencias. ) y
Direccion:
-Salvaguardar en caso )
o o ) Barrio el INVU, o
Servicio necesario vida animal y vegetal. ] Personal técnico a cargo de
) ) L contiguo al INA N )
Nacional de | -Tomar medidas de atencién y la evaluacion de riesgos
. , .| Teléfono: _ y _
Salud Animal control hacia la poblacion hacia la poblacién animal.
] | 25569367
animal en caso de emergencia ]
Jenny Aguilar
mayores.
_ _ ) Roberto Soto
-Control Epidemiolégico
) ) -Materiales para atencion
-Manejo de Emergencias en
) de derrames de productos
casos de: Turrialba )
] ] ) . peligrosos.
Manejo de | -Derrame de residuos | Direccion: )
. . ] ) -Comunicador con las
Emergencia: peligrosos. Finca Palmira S.A

Rolando Garita
(mafana)
Victor Goémez

(Tarde)

-Tratamiento de residuos.

-Contaminacion aguas o]
suelos.

-Fugas de sustancias
peligrosas.

-Accidentes industriales.

Turrialba

Teléfono:
25515554

oficinas centrales
-Capacitaciones periédicas
en el manejo de
emergencias.
-Conocimiento en materia
de atencion de

emergencias.
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Peén:

Ulises Brenes

-Comunicador Interno y externo

Turrialba

Direccién:

Finca Palmira S.A
Turrialba

Teléfono:

25515554

Comunicador

Gerente
General:

Luis Ivankovich

-Toma

de decisiones en

emergencias del sitio.

Cartago Centro.
Direccién:

150 metros de la
esquina noreste de
las ruinas de
Cartago.

Teléfono:
83336116

Fuente; elaboracion propia, 2018.

Organizacion para los Preparativos y Respuesta

Comité de Preparativos y Respuesta ante Emergencia

El Comité ser& responsable de coordinar la ejecucién de las actividades de preparacion y

atencion de emergencias o desastres. Estard integrado de la siguiente manera:

Accién que tomar

Responsable

coordinacion.

Encargado de la Planificacion y Logistica de la emergencia.

Sera el responsable del control de la emergencia y su

Rolando Garita (mafiana)

Victor Gémez (tarde)
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Encargado de Operaciones.

Llevara a cabo las acciones necesarias para evitar la propagacion
de la emergencia (desconectar fuentes eléctricas, limpiar

caminos, vias, techos)

Sera el responsable de dar aviso a los cuerpos de emergencia.

Peén de la finca. Ulises

Brenes

Encargado de Finanzas.

Brindara los recursos necesarios para poder desarrollar y aplicar

el Plan de Emergencias.

Sera el responsable de dar aviso a los vecinos o comunidad en

caso de ser necesario.

Gerente General. Luis

Ivankovich
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Plan de Accion

Rutas de evacuacion:

PLANO DE EVACUACION

EDIFICIO PRINCIPAL GANADERIA PALMIRA S.A

LEYENDA

. Usted esta aqui

’ Ruta de evacuacion ! E E
Salida de emergencia con
m‘l condicén de seguridad de

flecha direccional

:] Primeros auxilios *
/,..—

Punto de encuentro
A K|
m Extintor

m Punto dellamada de emergenciade
incendios




Zona de seguridad:
Estara ubicada frente a la entrada principal del edificio.
Areas de ingreso de cuerpos de socorro:

En caso de ser necesario el ingreso de cuerpos de emergencia como Cruz Roja o Bomberos,
estos lo haran por la entrada principal a la finca hasta las instalaciones principales de la
Ganaderia.

Mecanismos de activacion:

En caso de ser necesario emitir una alerta o aviso por alguna situacion ocurrida, esta se hara
por medio de radios de comunicacion entre el personal de la finca y se comunicara por medio

de teléfono celular a las oficinas administrativas.
Procedimientos Operativos de Emergencia

Procedimiento en caso de emergencia médica

PROCEDIMIENTO: EMERGENCIA MEDICA

Antes:

Informe a su supervisor si tiene algun padecimiento médico como: asma, problemas cardiacos,
diabetes, presion alta, entre otros.

Si requiere de algun tratamiento médico para controlar su padecimiento, cargue siempre con usted
ese tratamiento.

No realice actividades que puedan afectar su salud o que lo pongan en riesgo.

Informe sobre cualquier situacion o evento en el trabajo que podria generar un accidente o
enfermedad a usted o a otro colaborador.

Durante:

En caso de que algun compafiero sufra una emergencia médica:

Mantenga la calma.

Informe al Coordinador de Emergencia.

Comuniquese con los servicios de emergencia e informe claramente cual es la situacion.

Espere a la llegada de los servicios de emergencia, ho haga nada para lo cual no esta capacitado.
Trate de mantener tranquilo al paciente y en un lugar seguro.

Facilite la entrada al personal médico e informe sobre la situacion del paciente.
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Después:
Siga las indicaciones médicas y regrese al trabajo hasta la fecha que se le indique.
Si el accidente o enfermedad fue causada por algin medio o situacion laboral, participe en la

investigacion del accidente con el fin de evitar futuros eventos.

Procedimiento de Evacuacion del edificio

PROCEDIMIENTO DE EVACUACION DE EDIFICIO

Una vez emitida la alerta o aviso de emergencia se debera evacuar el edificio de la siguiente
manera:

Todo el personal, empleados, clientes, proveedores y contratistas deberan abandonar el edificio.
Mantenga la calma, camine y no corra.

Forme una fila ordenada en direccion a la salida del edificio.

Siga las rutas de evacuacion como se muestran en el Plano de Evacuacion.

No se detenga a recoger pertenencias.

Una vez fuera del edificio, dirijase al punto de reunién (frente a entrada principal del edificio).
Reporte al Encargado de la Planificacién y Logistica de la emergencia si nota la ausencia de algin
compafiero, cliente, proveedor o contratista que se encontraba dentro de las instalaciones.
Manténgase en el Punto de Reunién hasta que haya pasado la emergencia y se le indique que
puede ingresar al edificio.

En caso de contar con vehiculo, no debe sacar el mismo sin previa autorizacion.

Asistencia a persona con discapacidad

Para las personas con impedimento visual

Anuncie el tipo de emergencia

Ofrézcale su brazo para guiarlo

Digale hacia donde se dirige y si hay obstaculos en el camino
Cuando lleguen a la zona segura preguntele si necesita algun otro tipo de asistencia.
Para las personas con limitacion auditiva

Prenda y apague la luz para llamar la atencion de la persona
Indique la direccién de salida por medio de gestos

Para las personas que utilizan muletas, bastones o andaderas
Evacue estas personas como si fueran lesionados

Asistalo y acompéfielo hasta la Zona de Seguridad.
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Use una silla de ruedas o una silla con rodines para trasladarlo si es posible.

Procedimiento en caso de incendio

PROCEDIMIENTO: INCENDIO

Antes:

Todo el personal debera identificar las rutas de evacuacion, la salida del edificio, la Zona de Seguridad
y la ubicacion del extintor.

Conozca el Procedimiento de Evacuacion del edificio.

Mantenga los pasillos y salida libres de obstaculos.

Se prohibe fumar, tanto dentro de las instalaciones como fuera de las mismas.

Durante:

La primera persona que visualice el evento deberé dar aviso (de manera verbal o por radio) al Encargado
de la Planificacion y Logistica de la emergencia y de ser posible a sus compafieros.

Si se trata de un conato (fuego pequefio) dentro del edificio principal, podra atenderse por medio del
extintor.

Paralelamente, debera desocuparse el edificio siguiendo el Procedimiento y las Rutas de Evacuacion.
La entrada de energia eléctrica debera de ser desconectada por el Encargado de Operaciones con el
fin de minimizar los riesgos.

Si el fuego se produce en algun &rea de la finca, apartese lo méas posible del mismo.

Si el fuego no se puede controlar, se dard aviso a los cuerpos de emergencia.

Manténgase en la Zona de Seguridad hasta que se le indique, si Encargado de la Planificacion y
Logistica de la emergencia considera necesario desplazarse a otro punto, siga las instrucciones.

El Encargado de la Planificacion y Logistica de la emergencia debera de informarle a la Gerencia sobre
la ocurrencia del evento.

Encargado de la Planificacién y Logistica de la emergencia facilitara la informacién requerida al Oficial
o encargado del Cuerpo de Bomberos, con el de conocer los riesgos latentes en la zona afectada.
Después

Si el fuego logra ser controlado ingrese al edificio hasta que se le indique.

Verifique que sus compafieros se encuentran en buen estado de salud, de lo contrario informe a los
cuerpos de rescate.

Si el fuego fue en el exterior del edificio, verifique el estado de los animales.

El coordinador debera revisar el extintor para determinar si debe ser recargado.
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Consideraciones importantes:

Si el fuego ya se ha desarrollado, manténgase cerca del piso para evitar inhalar el humo y los gases
toxicos. Recuerde que el aire mas limpio se encuentra cerca del piso, asi que gatee si es necesario para
poder evacuar.

Si es posible, cubra su boca y nariz con un pafiuelo, para poder respirar mejor.

Nunca abra una puerta cerrada sin antes palparla, si la puerta esta caliente, entonces es mejor que
busque otra salida.
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PROCEDIMIENTO: SISMO ‘

Antes:
1. Todo el personal deberé identificar las rutas de evacuacion, la salida del edificio y la
Zona de Seguridad.
2. Conocer el Procedimiento de Evacuacion del edificio.
3. Mantener los pasillos y salida libres de obstaculos.
4. Mantener el area de trabajo ordenada y asegurar objetos que puedan caer.
5. En la finca, identificar si existen terrenos inestables que puedan provocar
deslizamientos de tierra o si se encuentran arboles que puedan caer sobre el personal
o los animales.
Durante:
1. Mantenga la calma, no corra.
2. Sise encuentra dentro de las instalaciones, permanezca alli hasta que le indiquen la
necesidad de evacuar.
3. Puede cubrirse debajo de una mesa o escritorio fuerte.
4. Aléjese de objetos que puedan caer, de espejos y de ventanales o vidrios.
5. Sise encuentra afuera, manténgase lejos de los vidrios del edificio, cables eléctricos
y arboles grandes.
Después:
1. Mantenga la calma.
2. Cuando cese el sismo, evacue el edificio, hdgalo siguiendo el Procedimiento y Rutas
de Evacuacion establecidos.
3. Dirijase a la Zona de Seguridad y espere instrucciones.
4. Esté preparado para réplicas del terremoto o sismo.
5. No busque heridos ni personas atrapadas, no intente mover las personas heridas a
menos que estén en peligro inmediato.
6. No use el vehiculo a menos que esté autorizado para hacerlo.
7. En caso de que hayan heridos o personas atrapadas, comuniqueselo al Encargado
de Planificacién y Logistica de la emergencia.
8. Verifique el estado de las instalaciones, el terreno y los animales.
9. Cuando se le indique ingrese nuevamente al edificio.
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PROCEDIMIENTO: ERUPCION Y CAIDA DE CENIZA

Antes:

Todo el personal debera identificar las rutas de evacuacion, la salida del edificio y la Zona de
Seguridad.

Conocer el Procedimiento de Evacuacion del edificio.

Manténgase al tanto de los noticieros o informacién confiable sobre la actividad volcanica o caida de
ceniza.

Los peones deberan asegurar que los caminos y entrada a la finca se encuentren despejados y libres
de obstaculos.

Mantenga almacenada agua potable y alimentos no perecederos para disponer de ellos en el
momento de una eventual emergencia.

Cubra los depdsitos de agua para evitar que se contaminen de cenizas 0 gases.

Reserve pasto, agua y demas alimentos para los animales y evite que los consuman si estan
contaminados con ceniza.

Refuerce los techos para que no cedan al peso de la ceniza.

Durante:

Mantenga la calma.

Siga las instrucciones brindadas por la Comision Nacional de Emergencias o los cuerpos de
emergencia.

Evite el contacto con la ceniza.

Protejas las vias respiratorias y 0jos en caso de caida de ceniza.

Si presenta dificultad respiratoria dirijase a un centro médico.

Evacue el edificio o finca si asi lo solicitan las autoridades.

De ser posible, mantenga los animales en un lugar bajo techo.

Después:

Regrese al lugar de trabajo cuando las autoridades se lo indiquen.

Revise las instalaciones para determinar si ocurrié algun dafio a la infraestructura.

Revise los alrededores del edificio y finca para determinar la estabilidad y estado del terreno.
Verifique el estado de los animales, fuentes o depésitos de agua y alimentos.

Limpie su area de trabajo y evite el contacto con la ceniza.

Ayude a la limpieza del edificio, alrededores, maquinaria

PROCEDIMIENTO: DESLIZAMIENTO
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Antes:

Todo el personal debera identificar las rutas de evacuacion, la salida del edificio y la Zona de
Seguridad.

Conocer el Procedimiento de Evacuacion del edificio.

Mantener los pasillos y salida libres de obstaculos.

En la finca, identificar si existen terrenos inestables que puedan provocar deslizamientos de tierra o
si se encuentran arboles que puedan caer sobre el personal o los animales.

Identificar en las propiedades vecinas terrenos que puedan provocar un deslizamiento en la propiedad
de la ganaderia.

Durante:

Informe al Coordinador de Emergencia.

Mantenga la calma, no corra.

Si se encuentra dentro de las instalaciones, permanezca alli hasta que le indiquen la necesidad de
evacuar.

En caso de evacue el edificio, hagalo siguiendo el Procedimiento y Rutas de Evacuacion establecidos.
Dirijase a la Zona de Seguridad y espere instrucciones.

Si se encuentra fuera de las instalaciones, busque un lugar seguro y aléjese del lugar del

deslizamiento.

Después:

Comuniquese con los cuerpos de emergencia.

No ingrese al area afectada sin autorizacién de los cuerpos de emergencia.

En caso de que el deslizamiento afecte propiedades vecinas, el Encargado de Finanzas de la
emergencia, debera informar a la comunidad.

No intente utilizar el vehiculo cerca de la zona de deslizamiento o sin previa autorizacion.

Verifique el estado de las instalaciones, el terreno y los animales.

Cuando se le indigue ingrese nuevamente al edificio o a la propiedad
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PROCEDIMIENTO: INUNDACION

Antes:

Todo el personal debera identificar las rutas de evacuacion, la salida del edificio y la Zona de
Seguridad.

Conocer el Procedimiento de Evacuacion del edificio.

En la finca, identificar los cuerpos de agua que puedan afectar la propiedad.

Vigilar el caudal de rios cercanos en época de lluvias.

Durante:

Informe al Coordinador de Emergencia si se percata del rebalse de un rio.

Mantenga la calma.

Si se encuentra dentro de las instalaciones, permanezca alli hasta que le indiquen la necesidad de
evacuar.

En caso de evacue el edificio, hagalo siguiendo el Procedimiento y Rutas de Evacuacién establecidos.
Dirijase a la Zona de Seguridad y espere instrucciones.

Si se encuentra fuera de las instalaciones, busque una zona alta y aléjese del cauce del rio, verifique

gue no sea un terreno inestable que pueda ceder.

Después:

Comuniquese con los cuerpos de emergencia.

No ingrese al area afectada sin autorizacion de los cuerpos de emergencia.

En caso de que la inundacién afecte propiedades vecinas, el Encargado de Finanzas debera informar
a la comunidad.

No intente utilizar el vehiculo cerca de la zona de riesgo o sin previa autorizacion.

Verifique el estado de las instalaciones, el terreno y los animales.

Cuando se le indigue ingrese nuevamente al edificio o a la propiedad
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6. Registro del estado de acciones de revisiones previas

REVISIONES PREVIAS

Con el fin de llevar un control sobre las revisiones anteriores de las
secciones del sistema, se llenara el siguiente registro.

Ganadera Palmira S.A

Registro del estado de las acciones de revisiones previas

Nota: en la primera revision no se llenaran las Ultimas dos columnas debido a que no se cuenta
con una revision previa, estas se completaran hasta la segunda revision del sistema.

Elaboracion propia, 2018
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7. Registro de no conformidades y acciones

REGISTRO DE NO CONFORMIDADES Y ACCIONES

Se debera llenar una ficha por no conformidad encontrada durante la revisién de las
medidas correctivas implementadas por seccion.

El encargado de revisién que encontré la no conformidad, debera de presentar este
registro el dia de la reunién de revisién por la direccion.

Durante la reunion, se deberan identificar oportunidades de mejora para cada una de
las no conformidades encontradas.

Estos registros deberan de ser guardados como parte del proceso de documentacion.

Ganadera Palmira S.A

Descripcion de la no conformidad

Detectada por

Fecha

Oportunidades de mejora

Elaboracion propia, 2018
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8. Registro de revisiones

REGISTRO DE REVISIONES

Ganadera Palmira S.A

Registro de Revisiones

Fecha:

Elaboracion propia, 2018
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9.

Identificacion de oportunidades de mejoray medidas correctivas

IDENTIFICACION DE OPORTUNIDADES DE
MEJORA

Lluvia de Ideas

Durante las reuniones de revision, anotar ideas para mejorar el
C funcionamiento del Sistema
’
.

)
.
- - Considerar la opinion de todos los participantes.
- ke

Seleccionar las ideas que mejor se ajusten a la realidad de la
empresa.

C Crear un plan de implementacion para cada idea aceptada.
Recopilar la informaciéon como parte de la documentacion.

Durante las reuniones de revision, anotar las fortalezas,
oportunidades, debilidades y amenazas identificadas
durante la revision del Sistema F

Considerar la opinion de todos los participantes.

Crear un plan para el tratamiento de las debilidades y
amenazas. A

Recopilar la informacion como parte de la documentacion.
Andlisis FODA

et e e

Elaboracion propia, 2018
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10. Evaluacién de elementos del PCN

EVALUACION DE LA POLITICA

La evaluacion de la politica es necesaria ya que permite identificar si la misma se ajusta a la
empresa. Para realizar la evaluacion se proponen los siguientes pasos:

1 Durante una reunién con la Z Identificar los aspectos que estéan siendo
direccién, analizar la politica incumplidos o no se ajustan a la
empresa
Los aspectos que no se : P s
P : q 3 Determinar oportunidades de mejora para
cumplen/ajustan se analizaran por .
los aspectos que no se cumplen/ajustan

medio del método de los 5 por qué

Método de los 5 por qué

El objetivo de este método es determinar la causa raiz de un defecto o problema. Se preguntara ¢,Por
qué? al incumplimiento identificado como principal; a la causa de este se le volvera a preguntar ¢ Por qué?
y asi cuantas veces sea necesario.

1. ¢Por qué ha ocurrido el defecto en el producto? -> Porque la
bascula no pesaba bien.

2. ¢Y por qué no pesaba bien? -> Porque la bascula no estaba
calibrada.

3. ¢Y por qué no estaba calibrada? -> Porque no se siguio el
calendario de calibracion.

4. ¢ Y por qué no se siguio el calendario de calibracion? ->
Porque la persona responsable estaba de vacaciones.

5. ¢Y por qué no habia una persona de sustituto? o bien ¢ Por
qué no se calibré antes de irse de vacaciones? -> etc...

Elaboracion propia, 2018
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11. Factores de cambio externo o interno

CAMBIOS EXTERNOS E INTERNOS

El sistema se vera afectado en caso de cambios en:

Proceso productivo
Cambios en maquinaria, metodo de
ordefio, cuidado de las vacas

&

Requisitos Legales
Cambios en normativa nacional asociada

N

Estandares de calidad
Cambios en requisitos de la leche

Recursos
Aumento, reduccién o modificacion

e

Personal

Contratacion o despido, suplencia,
rotacion

)

=

Partes interesadas

Entrada o salida de clientes, comunidad,
organizaciones

o

Infraestructura
Construccion o demolicion

@
Exigencias de clientes
Cambios en estandares del producto

Elaboracion propia, 2018
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12. Evaluacion de las necesidades de los recursos

Adecuacion de recursos para los
conlrroles y medidas correctivas del
Plan de continuidad del Negocio

A continuacion se porpone un cuadro para la realizzaciorde un
inventario de recursos para el Plan de continuidad del Negocio

Control Medida Recursos
Prevencion [ correctiva Financieros Humanos Intelectuales Fisicos
Recuperacion

Elaboracion propia, 2018
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H. Anexo

1. Herramienta Bow —Tie

Control de escalada

Factor de escalada '

Controles preventivos Controles mitigantes y

de recuperacion

Figura 1: Ejemplo de un diagrama bow tie para consecuencias indeseables

Fuente: IEC/ISO: 31010, 2009.
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2. Movilidad y manejo de Ganado Bovino en corrales, cepos y lecherias.

Figura 3

" limite de —

/ la zona de fuga

Cono gris, Zona ciega

Posicién del operario
para detener el
raovimiento del animal

Paosicion del operario
para iniciar el
rmovimiento del animal

~ Punto de balance

Cuando el arreador ze para frente a ezte punto, el animal permanece inmovil en
la manga, =i el arreador avanza hacia adelante del punto de balance, el animal

retrocede; en cambio =i el arreador se corre hacia atras del punto de equilibrio,

el animal avanza.

Fuente; SENASA, 2012

) punto de
* balance

Figura &

el ganado avanza cuando e
trabajador cruza el punto
de balance de cada animal

corral de
Bncierro

Fuente SENASA, 2012
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3. Simulaciones y simulacros
Segun la CNE-NA-INTE-DN-01:2015. Norma de Planes de Preparativos y Respuesta ante

Emergencias para Centros Laborales o de Ocupacion Publica, dispone lo siguiente:

3.1 Simulacion
Es un ejercicio de mesa, altamente interactivo que permita a los participantes:

desempenfiarse en un escenario determinado, practicar en un entorno sin riesgo la toma de
decisiones y las acciones puntuales requeridas y establecidas en el plan y establecer

mecanismos de capacitacion y evaluacion.
Objetivos de la simulacién

a) Evaluar la capacidad para la toma de decisiones del personal de los organismos de
preparativos y respuesta, de acuerdo con lo establecido en sus planes y procedimientos.

b) Validar el plan de emergencia en un centro laboral o de ocupacién publica.

c) Probar mecanismos interinstitucionales o intersectoriales de coordinacion para la atencion

de situaciones de emergencia.

d) Capacitar a personas que tienen funciones en la toma de decisiones y ejecucion de
acciones de respuesta a emergencias, para el manejo de situaciones de crisis y gestion de la

informacion.

3.2 Simulacro
Ejercicio practico de manejo de acciones operativas que se realiza mediante la

escenificacion de dafios y lesiones en una situacion hipotética de emergencia. Los
participantes, enfrentan situaciones recreadas utilizando las habilidades y técnicas con las que
atenderian casos reales; implica la movilizacion y operacion real de personal y recursos
materiales. Permite evaluar procedimientos, herramientas, habilidades, destrezas vy

capacidades de la organizacion.
Objetivos del simulacro

a) Probar la pertinencia y efectividad de planes, protocolos, procedimientos, guias u otros

mecanismos operacionales.
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b) Evaluar capacidades, utilizacion de técnicas, herramientas, recursos y otros que
involucren acciones de indole practica relacionadas con la organizacion de operaciones de

respuesta en situaciones de emergencia.

c) Medir tiempos de respuesta, llegada a escena y ejecucién de tareas relacionadas con

el control de los riesgos y la reduccion de pérdidas en la atencién de emergencias.

d) Mejorar la coordinacién y aplicacion de técnicas especificas de reduccion del riesgo y
control de consecuencias por parte de los multiples actores y organizaciones.

e) Evaluar respuestas generales de grupos comunitarios, grupos ocupacionales, personal
de servicios, equipos de respuesta y otros que hayan sido entrenados en destrezas

particulares para la atencién de emergencias especificas.
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XIll.  Apéndices

1. Lista de Verificacion INTE/ISO 22301:2015

Seguridad de la sociedad. Sistemas de gestién de continuidad del negocio. Requisitos. INTE/ISO

22301:2015
Cu | No .
Aspecto que evaluar mp | cum Observacione
le | ple >
Contexto de la organizacion
Se determinan los aspectos externos e internos que son pertinentes a
su propdsito y los que afectan su capacidad para lograr los resultados
esperados de un SGCN X
Se identifica y documenta:
Actividades, funciones, servicios, productos, asociaciones, cadena de
suministro, relaciones con las partes interesadas y el impacto potencial
relacionado con el incidente disruptivo de la organizacién X
Las relaciones entre la politica de CN y objetivos de |la organizacién X
El apetito de riesgo de la organizacion X
Partes interesadas
Se determina las partes interesadas que son pertinentes a SGC X
Requisitos de las partes interesadas X
Requisitos legales y reglamentarios
Establece, implementa y mantiene procedimientos para identificar y
evaluar los requisitos legales y reglamentarios aplicables a la
organizacion relacionado con la continuidad de su operacidn y servicio. X
Alcance SGCN
Se determina los limites y la aplicabilidad del SGCN para su alcance X
Liderazgo
La alta direccién demuestra liderazgo con respecto a SGC X
Compromiso de la direccion
Existe una politica de continuidad negocio X
Se asegura los recursos necesarios para SGCN X
Se comunica la importancia de la gestion efectiva de la CN y con forme
a los requisitos X
Se promueve la mejora continua del SGCN X
Se apoya los roles y responsabilidades y autoridades X
Planificacion
Existen acciones para tratar riesgos y oportunidades X
Soporte
Proporcionan los recursos necesarios para establecer, implementar, Pero si estan
mantener y mejorar el PCN X anuentes
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proporcionar
los recursos

Determina las competencias necesarias del personal para realizar su
trabajo

Falta de
politicay
El personal toma conciencia en temas de SGCN X | comunicacion
Hay procedimientos para la comunicacién del SGCN X
Existe informacién documentada requerida para el SGCN X
Operacion
Se realiza la planificacién y control operacional que presentan riesgos y
oportunidades X
Se controlan los procesos subcontratados X
Existe un proceso formal para el andlisis y valoracion del riesgo X
Existe una estrategia de continuidad del negocio X
Existe tratamiento para los riesgos que lo requieran como medida de
proteccién y mitigacion X
Se establecen e implementan procedimientos de continuidad del
negocio X
Existe una estructura de respuesta ante incidentes X
Existen planes de continuidad del negocio X
Evaluacion del desempeiio
Existe el seguimiento, analisis y evaluacién del SGCN X
Se realiza una evaluacion de los procedimientos de CN X
Se realizan auditorias internas para proporcionar informacién del SGCN X
Mejora
Se identifican las no conformidades y las acciones correctivas del SGCN X
Existe un proceso de mejora continua adecuado del SGCN X

Fuente: Elaboracion Propia, 2018

51



2. Matriz de aplicacion para andlisis de partes interesadas

Ganadera Palmira S. A Actividad: Lecheray Crianza
Andlisis de Poder Objetivo: Identificar las partes Ing. Héctor VH
Partes Interesadas interesadas en PCN, su influencia y

poder.

Matriz de identificacion de involucrados dentro del PCN

Categorizacion ¢ Quiénes ¢ Quiénes ;Quiénes ¢ Quiénes ¢ Quiénes ¢ Quiéne
son los podrian verse podrian estarian a estarfan S
potenciale afectados presentar cargodela comprometido regularia
S negativament resistenci  elaboracié s con las n el
beneficiari e con el a al n del acciones de PCN?
os del PCN? cambio al PCN? PCN

PCN? intentar

llevar a
cabo el
PCN?

Internas
Externas

Fuente: Elaboracién Propia, 2018
Matriz de Involucrados PCN

Categorizacion Clave Clasificacion Rol Objetivo Nivel de Nivel de

influencia interés
P EEREBES
[EIQES
P interesadas
Externas

Matriz de caracterizacion de partes interesada

Categorizacion Acciones que Areas de interés Recursos

tomar
P interesadas Internas

P interesadas Externas

Fuente: Elaboracion Propia, 2018.
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3. Entrevistas
C.1 Entrevista: Identificacion de puesto y procesos de trabajo

Puesto de Trabajo: RRHH Fecha:

Proceso: Entrevistador:

1. Cantidad de colaboradores que cuenta la empresa.

2. Indicar la organizacion empresarial (organigrama) que representa la empresa.

3. Indicar cantidad de personal por puesto de trabajo

4. Existen departamentos o areas que dividan la empresa segun los procesos que esta
contiene

0 Si () No

5. Indique los diferentes procesos o tareas con las que cuenta la empresa para la
realizacion de los objetivos estratégicos, financieros, y operacionales.

C.2 Entrevista: Identificacion de actividades de la organizacion.

Puesto de Trabajo: Fecha:

Proceso: Entrevistador:
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1.

Descripcion del puesto de trabajo:
v' Objetivo:
v Metas:
v' Tareas/funciones:

v Experiencia:
v Importancia:

Otros:
2. Descripcion del proceso de trabajo y/o tareas: .3
v' Obijetivo:
v Duracion:
v' Experiencia:
v" Importancia:
v" Funcion:
Otros:
3. ¢Considera de importantes su puesto y tarea dentro de la empresa? ¢ Por qué?
4. ¢Lainterrupcion en el funcionamiento normal de su proceso /tarea generaria alguna
implicacion legal o administrativa en caso de que se dificulte dicha actividad?
5. ¢Cuanto tiempo estimaria de interrupcion del proceso para que no pase a representar
una perdida financiera, producto y/u operativa?
6. ¢Qué impactaria en la organizacion el paro del proceso que usted realiza o la falta del

puesto esté a cargo?
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C.3 Entrevista: Identificacion de productos o servicios que brinda la compafia.
ENTREVISTA PLAN CONTUNUIDAD NEGOCIOGANADERA PALMIRA
Identificacién de Productos
Puesto de Trabajo: Fecha:

Proceso: Entrevistador:

1. ¢Cudles son los principales productos y/o servicios que brinda Ganadera Palmira?

2. ¢Cual producto representa mayor peso en ventas de la organizacion?

3. ¢La pérdida de este producto o servicio significaria un riesgo en la continuidad del

negocio de la compafia?

4. ¢Podrian brindar datos de estados financieros que reflejen el porcentaje de ventas de

los productos o servicios de la compafia?
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4. Nivel de importancia de criterios de ponderaciéon: Algoritmo Klee

a) Criterios para puestos de trabajo

1%}
<
jo)
[} = —
S 8 E Suma % de Rankin
CRITERIO _| = s |3 : °
.E © % 8 =3l de Filas peso o]
= ) < |o K]
2 © T |2 g ©
o Q - |8 ©| ©
=) g STl ®
Bl 2 |S|sgl =
s | § |8|ES| S
i 0,
Producto final 07 los|o7| 09 2,8 28% 1
Satisfaccion del cliente 1,7 17% 4
06| 04
Salud del hato 0,5 1|05 2,6 26% 2
Impacto de las desiciones 03 04 0,9 9% 5
tomadas ' '
Calidad del producto 01 0,6

Fuente: Elaboracién propia, 2018.

b) Criterios para procesos

[ §

= © -

e s h

Elz |2 |3

3 . s |8

8 @ ] Suma

CRITERIO = = = H .

) 5 SN A (de Filas

= [ = h]

o L] o ]

2 2s 2,18 .

o = o -

s 25 |2g|58

H ® o S LC(E=

E Es [EBI—5
Intervencion del  producto  final 05 07 |06
{leche).
Intervencién en la satisfaccion al 07 17 2% 2
cliente.

Intervencion en la salud del ganado
Intervendidn en cargos criticos.

Fuente: Elaboracion propia, 2018.
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5. Matriz de Criticidad de Procesos y Cargos

Matriz de Definicion de Cargos Criticos

Criterios de Evaluacion

Calificacién de Cargos /Proceso

1 Sin impacto relevante
3 Bajo impacto Procesos Moderado Entre 3y 5
7 Impacto Moderado
10 Impacto Critico
Criterios de andlisis
Cargo/Proceso C C1 C2 C3 C4 |Ponderacidn | Calificacion
X% X% X% | X% | X%

%:
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6. Diccionario de riesgos

Aorobacion: Nombre de la empresa: Fecha: Enero-febrero
P ' Ganadera Palmira S. A 2018
Plantilla#1 N.Ombre (.je la p'?‘”“”a: Version: 01
Diccionario de Riesgos

Riesgo

Definicién

Abastecimiento

Afecciones en la
salud del ganado
Atrasos en la
produccién

Capital de
conocimiento

Colapso de
telecomunicacio
nes
Contaminacion
Bioldgica
utensilios
Contaminacion
de alimentos
Contaminacioén
del Producto
Condiciones
climatol6gicas
adversas
Comunicacion

de

A

Fuentes limitadas de energia, metales y otros commodities clave, materias primas y partes componentes
amenazan la habilidad de la empresa para producir los productos de calidad, a precios competitivos y de
manera oportuna,
Cualquier tipo de afeccién que pueda presentar el ganado: enfermedades, cortes, golpes, desnutricion entre
otras; que sean 0 no provocadas por descuidos o0 acciones de personas.
Desfases en los tiempos para fabricar los productos de la empresa, debido a fallos inesperados en la
magquinaria, falta de materia prima, ausencia de personal, entre otros.

C
Los procesos por capturar e institucionalizar el aprendizaje a través de la empresa son inexistentes o
ineficaces, produciendo un tiempo de respuesta lento, costos altos, errores repetidos, lento desarrollo de
competencias, restricciones en el crecimiento y empleados desmotivados.
Falta de potencial de las sefiales inalambricas, a causa de la demanda o la sobrecarga de dispositivos, que
pueden afectar el factor comunicacion en el lugar de trabajo y limitar el acceso a la informacion. (Chapman,
2016)
Contaminacion por microorganismos de utensilios de uso en el hato que pueden llegar a ser perjudiciales en
la salud del ganado.

Contaminacion de alimentos por presencia de sustancias quimicas, biolégicas o algun otro elemento que
perjudigue la salud de animales.

Contaminacion de productos debidos a la presencia de medicamentos, proliferacion de bacterias, malas
practicas de higiene o mezcla con producto contaminados.

Es la agrupacion de fenémenos meteoroldgicos (temperatura humedad, presion atmosférica, precipitaciones
y vientos) que caracterizan el estado medio de la atmosfera, en un lugar determinado

las

Canales de comunicacion ineficaces pueden producir mensajes que son inconsistentes con

responsabilidades autorizadas o los indicadores de performance establecidas.
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Dafio a
Maquinaria
Dependencia de
un proveedor
Disponibilidad de
informacién

Erupcién
Volcanica

Falla de
productos/servici
0s
Fallamecanicaen
equipo

Fallo de Energia
Eléctrica

Fallos de

Sistemas de agua
potable

Incendio
Interrupcién

Software

Produccioén

D
Fallos inesperados en la maquinaria de la compafiia que provocan que la misma no pueda ser utilizada total
0 parcialmente, provocando la paralizacion de los procesos productivos de la empresa.
Depender de un Unico proveedor puede repercutir en la viabilidad de la empresa, el desarrollo de los procesos,
operaciones y la administracion de la informacion. (Krajewski & Ritzman 2000)
Acceso a la informacion y a los sistemas por personas autorizadas en el momento que asi lo requieran.

E
Explosiones o emanaciones de lava, ceniza y gases téxicos desde el interior de la Tierra a través de los
volcanes.

F
Productos o servicios defectuosos exponen la empresa a quejas a los proveedores o bien de los clientes. La
aplicacion de garantias, reparaciones en el campo, devoluciones, litigios y pérdidas de ingresos, participacion
en el mercado y reputacion comercial
Interrupciones inesperadas en las partes mecanicas y eléctricas (relacionadas directamente con el motor) de
los equipos que provocan que los mismos no puedan ser utilizados total o parcialmente, provocando la
paralizacion de su funcion.
Pérdida del suministro de energia eléctrica, que puede afectar la alimentacion de los equipos y maquinaria de
la compafiia, provocando que los mismos no puedan ser utilizados y paralizando las operaciones del area
afectada.
Pérdida del suministro de agua potable, que puede afectar la alimentacion de animales, manteniendo de
equipos y demas tareas, provocando que los mismos no puedan ser utilizados y paralizando las operaciones
del area afectada.

H

I
Fuego de grandes proporciones que se desarrolla sin control, el cual puede presentarse de manera inmediata
0 progresiva, que puede provocar dafios materiales, interrupcion de los procesos productivos y pérdida de
vidas humanas.
Dafio temporal o permanente del sistema operativo del equipo el cual interrumpe programas, instrucciones y
reglas informéticas para el manejo del equipo.

P
Decrecimiento de la cantidad de produccion, por falta de ganado, ganado no apto para la produccion, pérdidas
de leche cruda u otros factores que hacen que la produccién decrezca...
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Pérdida de
Informacioén

Salud y
seguridad
Seleccién
inadecuada de
productos
Sismo/Terremoto

Muerte

Tormentas
Eléctricas

Pérdida permanente de la informacion importante almacenada en los sistemas de la empresa, producto de
dafios en equipos, mal manejo de los equipos y sistemas o por error humano.

R

S
No proporcionar un ambiente de trabajo seguro e higiénico al personal expone la empresa a compensacion
por dafos, pérdida de reputacion y otros costos.
Uso de productos para: higiene, limpieza, tratamiento de enfermedades o mantenimiento, inadecuados para
la tarea a ejecutar.

Movimientos vibratorios, rapidos y violentos de la superficie terrestre, provocados por el choque de placas
tectonicas. La diferencia entre temblores y terremotos esta dada por la intensidad del movimiento sismico,
siendo el mas peligroso el terremoto.

M
Muerte en animales o lecciones muy graves que sacan el ganado de produccion.

T
Una tormenta eléctrica es un fenédmeno natural que consiste en descargas eléctricas que saltan entre nubes
de tormenta, o bien entre una nube y el suelo, este fendbmeno puede afectar los sistemas eléctricos y
electrénicos de la compafiia, generando dafos irreparables en los mismos, lo que puede llegar a paralizar las
operaciones de la empresa.

Fuente: Elaboracion Propia, 2018.
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7. Andlisis de Riesgos

i . . . Fuente de
Proceso Objetivo Riesgo Tipo de Riesgo .
Riesgo
-~ Atrasos en la produccién Humano Interno
Planificar los —
recursos Comunicacion Humano Interno
e necesarios A inari 6gi
Planificacién g Dafo maquinaria Tecnolbgico Interno
de la Eroduccién Disponibilidad de Informacion Tecnolodgico Interno
produccion ganado y Fallo de Energia Eléctrica Tecnolégico | Externo
mantenimiento | Fa|lo de Telecomunicaciones | Tecnoldgico Externo
de fincas. — —
Interrupcion Software Tecnoldgico Interno
. Humano / Interno /
, Abastecimiento P
Gestionar los Tecnoldgico Externo
productos Dependencia del proveedor Humano Interno
alimenticios, - | & mynicacién Tecnolégico | Externo
higiene, salud, Tecnoléaico
Gestion de | mantenimiento | Disponibilidad de informacion /Humang Interno
compras de y demas Tecnolbaico
materia prima | requeridos en | Pérdida de informacién /Humang Interno
la finca desde L .
la compra Fallo de Telecomunicaciones Tecnoldgico Externo
hasta la Fallo de Energia Eléctrica Tecnolbgico Externo
entrega. Tecnologico / | Externo /
Fallo en transporte y entrega
Humano Interno
Humano / Interno /
Abastecimiento Tecnolbgico Externo
Afecciones en la salud del Humano /
ganado Natural Interno
Brindar la Humano /
L P Interno
adecuada Comunicacion Tecnoldgico
recepcion, Condiciones climatolégicas Externo
almacenamien | adversas Natural
toy Natural /
_ distribucién de Humano / Externo /Interno
Manejoy |alimentos Contaminacion de alimentos Tecnoldgico
alimentacion | segun los . ivilidad de Inf = 5ali Interno
animal requerimientos D|spop| ilida e, Ir_1 ormac[on Tecnologico
nutricionales o | Erupciones Volcanicas (caida Externo
dietas del de ceniza) Natural
ganado Fallo de energia eléctrica Tecnolégico | Externo
presente su Fallo de servicios de agua T l6ai Ext
historial potable ecnologico xterno
clinico. .
Incendio Humano Interno
Interrupcion de software Tecnolégico Interno
Tecnolégico
Interno

Pérdida de informacion

/Humano
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Humano / Externo /
Abastecimiento tecnolégico Interno
Afecciones en la salud del
ganado Humano Interno
Capital de conocimiento Humano Interno
Promover un | Condiciones climatolégicas
hato libre de adversas Natural Externo
enfermedad y | Contaminacién bioldgica de Tecnoldgico /
dafios parala | utensilios o productos Humano Externo/Interno
égriﬁcnctfn Disponibilidad de Informacién Tecnoldgico Interno
S';;?('je:de dyel animal y Erupciones Volcénicas Natural Externo
G;nado colaboradores | Fallo de servicios de agua
al tener potable Tecnolbégico Externo
buenas Tecnoldgico /
practicas de Incendios Humano Interno
higiene animal L L
y controles de Interrupcién de software I:gzg:gg:gg Interno
enfermedades. . . iy
Perdida de informacion /Humano Interno
Salud y seguridad Humano Interno
Seleccién inadecuada de
productos Humano Interno
Sismos Natural Externo
Actualizar el | comunicacion Humano Interno
historial clinico [aAfecciones en la salud del
y deinventario | 5anado Humano Interno
del ganado en - —
la finca por Capital de conocimiento Humano Interno
Control del ;r;segr%gel Dafio magquinaria Tecnolbgico Interna
historial del VAMMP asf Disponibilidad de informacion Tecnolégico Interno /Externo
hato (VAMPP) | o arantizar la | Fallo en telecomunicaciones | Tecnolégico | Externo
correcta Incendio Humano Interno

separacion del
hato segun su

Interrupcion de software

Tecnolégico

Interno /Externo

historial
clinico. Pérdida de informacion Tecnolégico Interno
Humano / Externo /
Abastecimiento Tecnolégico Interno
Afecciones en salud del ganado | Humano Interno
Capital de conocimiento Humano Interno
AS'SF'_r y Dependencia de un proveedor | Humano Externo
Partos e planificar la - — : ~ —
inseminacione |reproduccién | Disponibilidad de informacion Tecnologico Interno
s continua del Tecnologico /
hato. Falla de producto / servicio Humano Externo
Interrupcion de software Tecnolégico Interno
Muerte del ganado Humano Interno
Seleccion inadecuada de
productos Humano Interno
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Garantizar la

Afecciones en la salud del

correcta ganado Humano Interno
separacion del | ayrasos en la produccién Humano Interno
hato por medio - —
de estado Capital de conocimiento Humano Interno
Clasificacion | clinico del Comunicacion Humano Interno
del hato ggp;g:lgara Disponibilidad de informacion | Tecnolégico | Interna
alimentacion, | Fallo en telecomunicaciones Tecnoldgico Externo
ordenio,
inseminacione
S 0 partos. Pérdida de informacién Tecnolbgico Interno
Humano Externo /
Abastecimiento /Tecnolégico Interno
Desinfectar | pisponibilidad de informacién | Humano Interno
fuentes de i T .
Limpieza de | contaminacion | Fallo de Energia Eléctrica Tecnoldgico Externo
utensilios y gue provengan Fallo de servicios de agua o
personal de materiales | potable Tecnoldgico Externo
para ordefio y | Comunicacion Humano Interno
del personal . . - .
P Pérdida de informacién Tecnolégico Interno
Salud y seguridad Humano Interno
Afecciones salud del ganado Humano Interno
Atrasos en la produccién Humano Interno
Condiciones climatolégicas
adversas Natural Externo
Ordefiar el Contaminacion biologica de Tecnoldgico /
hato por medio | utensilios o productos Humano Externo/Interno
del sistema de ~ L L .
; Dano magquinaria Tecnolbgico Interno
espina de
pescado o Erupciones Volcanicas Natural Externo
Ordefio tabul?uon Falla mecénica del Equipo Tecnoldgico | Interno
para la S .
produccién de Fallo de Energia Eléctrica Tecnolbgico Interno
leche con las | Fallo sistema de agua potable | Tecnolégico Externo
practicas de Tecnoldgico
manufactura Incendios /humano Interno
adecuadas.
Muerte ganada Humano Interno
Pérdida de informacion Humano Interno
Salud y seguridad Humano Interno
Sismos Natural Externo
vantener el | o roducton | Humano | Extemalinterno
almacenamien P
to del producto [ Comunicacion Humano Interno
Almacenamien | en 6ptimas Humano Externo /
to de leche condiciones | Abastecimiento /Tecnolégico  Interno
que confieran | Condiciones climatologicas
proteccion | adversas Natural Externo
contra la o L .
Dafio maquinaria Tecnoldgico Interno
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contaminacion

Falla mecanica del Equipo Tecnolégico Interno
y reduzcan el - .
minimo de | Erupciones volcanicas Natural Externo
dalos y Fallo de Energia Eléctrica Tecnolégico | Interno
Incendios /humano Interno
Pérdida de informacion Tecnolbégico Interno
Sismos Natural Externo
Tormentas eléctricas Natural Externo
Humano Externo /
Abastecimiento /Tecnolégico Interno
:Vlal?tehef las | Disponibilidad de informacién | Humano Interno
echerias -
libres de Atrasos en la produccién Humano Interno
excretas de Fallo de Energia Eléctrica Tecnolégico Externo
Mantenimiento animal y Fallo de servicios de agua
Lecherias residuos potable Tecnoldgico Externo
ordinarios L
necesarios Comunicacion Humano Interno
para la Condiciones climatolégicas
multiplicacion adversas Natural Externo
microbiana. _ Tecnoldgico
Incendios /humano Interno
Sismos Natural Externo
Humano Externo /
Mantener de | Abastecimiento /Tecnolégico  Interno
forma Capital de conocimiento Humano Interno
_ reventiva L
Mantenimiento Eorrectivamyent Comunicacién Humano Interno
Maquinaria . L
g Uibo Y letoda Fallo de Energia Eléctrica Humano Interno
quip maquinaria y £ ; -
1 Falla Mecéanica de Equipo Tecnoldgico Interno
equipos de . .
produccion. Fallo de Energia Eléctrica Tecnoldgico Interno
Dafio maguinaria Tecnolbgico Interno

Fuente: Elaboracion Propia, 2018
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8. Escenario de riesgos para conocer pérdida maxima

Personas
Ingres | Produc o Pérdida
Riesgos Escenarios de Impacto o cion animales | Gastos Maxima
Agotamiento de Productos
o Alimenticios X X X 35,699,722
Abast;aglwen Agotamiento de productos de
higiene X X X 700,000
Agotamiento de medicamentos X X X 3,936,871
A I Por extravié de animales X X 4,508,437
trasos en la . .
produccion Mantenimiento de Maquinaria |x X X 5,025,453
Falta de planificacién X X 2,254,218
. Malas praxis en animales X X X X 12,298,593
Capital de .
. . Contaminacion de Producto X X X X 33,813,276
conocimiento -
Reparaciones en mal estado X X 1,330,894
Ganado mal clasificado para
c ... |ordefo X X X 11,271,092
omunicacion Planificacién no ejecutada X X 1,097,364
Equivocaciones de tratamientos X X 2,283,802
Condiciones | Extravio o heridas en ganado X X X 4,508,437
climatoldgicas | Paro de produccion X X 45,084,367
adversas Dafio activo X 8,289,082
... | Enfermedades en animales X X X X 24,630,517
Contzn:l:enacm Muerte de animales X X X X 34,630,517
. Contaminacién del producto X X X 33,813,276
alimentos
Pérdida de clientes y reputacién | x 225,421,837
Paro de tareas X X 45,084,367
Daiio Remplazo de maquinaria X X 8,289,082
magquinaria | Afecta la salud de
colaboradores o ganado X X 1,062,271
b denci Falta de materia prima X X X 45,084,367
ePendencia e o en envios X X X 25,345,473
del proveedor
Falta de calidad X X 22,542,184
Informacidn disponible solo en
. . la sede central X X 400,000
Disponibilidad —
de No documentacion de
.. Tratamientos X X X 90,500
Informacion —
No documentacion de
enfermedades X X 90,500
Falta de Terrenos para pastoreo X X 10,450,000
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Contaminacién de recursos

Erupciones |(agua, suelo) X X 15,450,000
Volcanicas | Dafio a la salud de
colaboradores y animales X 1,062,271
Falla de Falta de Calidad X 22,542,184
producto/ |Muerte en animales X X X 34,630,517
servicio Dafios a equipos de trabajo X 8,289,082
Falla Paro de produccién de leche X X 45,084,367
Mecdnica de |contaminacién de Productos X X 33,813,276
Equipo Cambio de maquinaria X X X 12,394,375
Paro de produccion X 45,084,367
II:E?lltla?gc:'Z No comunicacién 2,254,218
Eléctrica | Pérdida de leche por
contaminacién X X 4,696,288
Paro de Produccion de leche X 45,084,367
Fa_II(_) de Contaminacién del ganado X 12,298,593
servicios de
agua potable | Falta de mantenimiento en
lecherias X X 5,191,252
Caida de comunicacién con
Fallode |finca X 2,254,218
Tegaccignmeusmc Contacto de Emergencia X 4,696,288
No planificacion de tareas X 1,097,364
Pérdida de materiales X 10,000,000
Incendio Muerte de animales y
colaboradores X 150,000,000
Pérdida de Activos X X 200,000,000
Pérdida de informacion
» nutricional del hato X X 1,500,000
erTUPCIon | pérdida historial Clinico hato X x 5,000,000
Pérdida de control de
inventario X X 5,000,000
Contaminaci | Contaminacién de leche X X 150,000,000
On Bioldgica | Muerte de ganado X X 60,000,000
de utensilios Enfermedades /plagas X X 20,000,000
Confusién de hato X X 4,508,437
Pérdida de |Tratamiento clinico no
informacion | especificados X 1,500,000
Clasificacidon del hato erréonea X X 33,813,276
Enfermedades en
Salud y colaboradores 1,062,271
Seguridad | Exposicién a riesgos fisicos,
guimicos, bioldgico 1,062,271
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Contaminacion de leche X 33,813,276

Seleccion | Muerte animal X 34,630,517
inadecuada | No realizacion de tareas X 4,786,017
de productos | c,ntaminacion leche X X 33,813,276
Dafio a edificios X 100,000,000

Sismos Dafio a maquinaria y equipo X 12,394,375
Dafio a personas y animales 25,000,000

Dafo a maquinaria y equipo X X 12,394,375

Te?égfir;? Dafio a personas y animales 25,000,000
paro de produccion X X 45,084,367

9. Matrices de ajustes del método SEPTRI y cuadro de analisis

Fuente: Elaboracion Propia, 2018

COEFICIENTE DE EXPOSICION
(E)

Periodos de recurrencia

Coeficiente P
(un accidente cada)

100 afios

10 afios

6 meses
1mes
1semana

()]

1hora

Fuente: Elaboracién Propia, 2018

COEFICIENTE DE PROBABILIDAD
(P)

Periodos de recurrencia .
X Coeficiente P
(un accidente cada)

Nunca 0
1000 afios 0,5
500 afios 1
100 afios
50 afios
25 afios
10 afios
5afios
1afio
1mes
1semana
1diau horas 10

O 00 N O U & WN
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Fuente: Elaboracién Propia, 2018

COEFICIENTE DE INTENSIDAD COEFICIENTE DE INTENSIDAD
(U] 1)

Valos médximo expuesto Pérdida méxima probable

Valor Maximo Expuesto Pérdida Maxima Coeficiente Pérdida maxima probable Pérdida Maxima Coeficiente
(Miles unidades monetarias) Posible % Ir (Miles unidades monetarias) Probable % Ip

387 0,05 1 23 0,01 1

7745 1 B 225 0,1 5]

77 446 10 5 11271 5 5

464 673 22542 10 7

697 010

Fuente: Elaboracién Propia, 2018

COEFICIENTE DEL NIVEL DE SEGURIDAD
(S)

Coeficientes

Factor .
parciales S
Politica de Seguridad Oal
Programa de Gerencia de Riesgos Oal
Integracion prevension en disefio, métodos, maquinas, procesos, etc. Oal
Programa de control de calidad Oal

Sistema de Seguridad: Director de Seguridad, planes de formacién, planes
de inspeccion, revision y mantenimiento, servicio de vigilancia, medios

manuales y automaticos, equipos de emergencia, planes de emergencia, 0ad
planes de contingencia

Auditorias periddicas externas 0al
Servicios de socorro externos: bomberos, policia, sanidad, otras empresas 0al

Fuente: Elaboracion Propia, 2018
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PROPUESTA DE TRATAMIENTO DEL RIESO

Evaluacion de

Feees Valores R Medidas propuestas

Eliminacidon del riesgo o supresion de la operacidn que lo

Superiores a 300

Riesgos insoportables genera
Mejoras con medidas intensivas de eliminacién o
Riesgos extremos Entre 200 y 300 reduccidn. Transferencia financiera del riesgo muy bien
establecida

Mejoras con medidas sustanciales de reduccién. Puede
Entre 100y 199 establecerse una retencidn parcial minima. Transferencia

Riesgos graves financiera del riesgo
Entre 30y 99 R.etenc.:ic'm parcial y en algunos casos tota!. Transferencia
Riesgos medios financiera si no se ha efectuado la retencion planificada
No se requieren medidas adicionales de reduccion, se
Entre Oy 29 sugiere retencion total. No se requiere trasferencia
Riesgos leves financiera del riesgo

Fuente: Elaboracion Propia, 2018
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SISTEMA DE EVALUACION Y PROPUESTA TRATAMIENTO RIESGOS
ANALISIS Y VALORACION DE RIESGOS
Detalle de calculo

Proceso
IR IP

Comunicacioén 1 semana 1 mes 774 67 627 -
Dafo maquinaria 5 anos 1afo 7745 2254 84
Disponibilidad de ~

., 1 ano 6 meses 15 780 140

Planificacién de la | Informacion 774
produccion Fallo de Energia o =
Eléctrica 1 ano 1 afio 7745 22 542 140
Fallo de 1 afio 6 meses 15 780 122,5
Telecomunicaciones 387 !
Interrupcion Software 1 semana 6 meses 38723 78 898
Abastecimiento 1 ano 6 meses 38723 67 627
Dependencia del o .
proveedor 1 ano Continuamente 7745 22542
Comunicacién 1 mes 6 meses 387 15780 140
Gestidn compra MP Di bilidad d

oisponibricad de 5 afios 10 afios 113 27
informacion 387
Pérdida de 1 afio 10 afios 22 542 94,5
informacion 774
Fallo de L 1 afo 6 meses 22 542 175
Telecomunicaciones 7 745

70



Fallo de Energia

Eléctrica 1 ano 1 ano 7745 22 542
Fallo en transporte y o o
entrega Lano Lafio 38723 22542
1 mes 6 meses 22 542
Abastecimiento 38723
1 aino 1 ano 225
Comunicacién 387
Condiciones
climatoldgicas 1 afio 6 meses 22542
adversas 38723
Contaminacién de
1 semana 6 meses 67 627
alimentos 464 673
~ Manejoy Disponibilidad de 1 afio 1 afio 225
alimentacion animal | Informacion 7 745
Erupciones
Volcénicas (caida de 1 afo 6 meses 67 627
ceniza) 309 782
Fallo de servicios de =
1 ano 6 meses 67 627
agua potable 77 446
1 10 afi 67 627
Incendio semana anos 619 564
Pérdida de 1 afio 1 afio 11271 84
informacion 387
1 aio 6 meses 225 70
Abastecimiento 387
Afecciones en la salud
1 semana 1 semana 67 627
Higiene y Sanidad del | d€l ganado 309 782
Ganado Capital de 1 afio 1 afio 15 780
conocimiento 7745
Condiciones
climatoldgicas 1 afo 6 meses 22542
adversas 38723
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Contaminacion

bioldgica de utensilios 1 afo 6 meses 67 627
0 productos 38723
Disponibilidad de 1 semana 1 afio 2254
Informacion 7745
Erupciones 1 afio 6 meses 67 627
Volcanicas 309 782
Fallo de servicios de P
1 ano 6 meses 67 627
agua potable 77 446
1 semana 10 aios 67 627
Incendios 619 564
Interrupcién de 1 mes 1 afio 225 30
software 774
Perdida de 1 afio 1 afio 11271 84
informacion 387
. 1 aio 1 ano 15780
Salud y seguridad 774
Seleccion inadecuada = =
1 aio 1 afio 11271 98
de productos 774
Sismos 1 mes 6 meses 27 446 22 542
Capital de 1 semana 6 meses 22542
conocimiento 77 446
o L 1 afo 10 afios 15780
Dafio magquinaria 774
Control del historial | pisponibilidad de o
1 22 542
del hato (VAMPP  |informacion ano 6 meses 77 446 >
Falloen 1 afio 6 meses 15 780
telecomunicaciones 774
Interrupcion de
software 1 semana 6 meses 77 446 67 627
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Pérdida de
1 semana 1 mes 67 627
informacion 77 446
Afecciones en salud
1 semana 1 semana 67 627
del ganado 309 782
Capital de 1 semana 6 meses 22542
conocimiento 77 446
Dependencia de un 1 afio Continuamente 113 105
Partos e proveedor 387
inseminaciones | pisponibilidad de 1 afio 1 afio 11271 112
informacion 7 745
Falla de producto / 1 af 1 af 113 70
servicio ano ano 7 745
Interrupcion de 1 semana 6 meses 113
software 774
Abastecimiento 1 afo 6 meses 38773 67 627
Disponibilidad de ~ o
informacion 5 afnos 1 afio 7745 2254
Fallo de servicios de o
1 aino 6 meses 67 627
Limpieza de utensilios | @gua potable 77 446
ersonal
yp Comunicacién 1 semana 1 mes 774 67 627
Pérdida de o o
informacion 1 ano 1 anho 387 11271
Salud y seguridad 1 afo 1 afio 774 15780 112
Afecciones salud del
1 1 2
i ganado semana semana 309 782 67 627
Ordefio
Atrasos en la
1 semana 1 semana 67 627
produccion 38723




Condiciones

cromatografias 1 afo 6 meses 22542
adversas 38723
Contaminacion
bioldgica de utensilios 1 semana 1 mes 67 627
0 productos 77446
1 mes 1 mes 78 898
Dafio maquinaria 77 446
Erupciones 1 afio 6 meses 67 627
Volcanicas 309 782
Falla mecanica del
1 mes 6 meses 67 627
Equipo 38723
Fallo de Energia 1 mes 6 meses 67 627
Eléctrica 774
Fallo sistema de agua 1 afio 6 meses 67 627
potable 77 446
1 semana 10 aios 67 627
Incendios 619 564
Pérdida de 1 afio 1 afio 11271
informacion 387
. 1 aio 1 ano 15780
Salud y seguridad 774
1 mes 6 meses 22 542
Sismos 77 446
Contaminacion
biol6gica de utensilios 1 semana 1 mes 67 627
0 productos 77446
1 semana 1 mes 67 627
Almacenamiento de | Comunicacién 774
leche Condiciones
climatolégicas 1 afo 6 meses 22542
adversas 38723
1 mes 1 mes 78 898
Dafio maquinaria 77 446




Falla mecanica del

1 mes 6 meses 67 627
Equipo 38723
Erupciones 1 afio 6 meses 67 627
Volcanicas 309 782
Fallo de Energia 1 mes 6 meses 67 627
Eléctrica 774
1 semana 10 aios 67 627
Incendios 619 564
1 6 2
Sismos mes meses 27 446 2542
1 aio 6 meses 225
Abastecimiento 387
Disponibilidad de 1 1 afi
i formacion semana ano 7745 2254
Atrasos en la
1 semana 1 semana 67 627
produccion 38723
Fallo de Energia 1 mes 6 meses 67 627
Eléctrica 774
Mantenimiento Fallo de servicios de 1 afio 6 meses 67 627
Lecherias agua potable 77 446
L 1 semana 1 mes 67 627
Comunicacién 774
Condiciones
climatol6gicas 1 afo 6 meses 22542
adversas 38723
1 semana 10 afios 67 627
Incendios 619 564
1 mes 6 meses 22 542
Sismos 77 446
Mantenimiento d
.. imien o. N L 1 aio 6 meses 22 542
maquinas y Equipo | Abastecimiento 7745
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Capital de

conocimiento 1 semana 6 meses 27 446 22542
Comunicacion 1 semana 1 mes 774 113
E?ggrtijceaEnergl’a 1 mes 6 meses 4 67 627
Ezallllj?pl\ollecénica de 1 mes 6 meses N 67 627
Dafio maquinaria 1 mes Lmes 77 446 78 898

Fuente: Elaboracion propia, 2018.
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Anexos

1. Pérdida de leche
El no funcionamiento de la maquina provoco la falta de enfriamiento de la leche la cual favorece

a la proliferacién inmediata de bacterias, esto lo que genera es que la leche se precipite y

comience a degradarse. Como consecuencia dafa el producto.

Fuente: Ganadera Palmira S.A, 2017
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2. Criticidad valoracién de TMPIy TRO

Criticidad

Duracion

No prioritaria

+ 1 mes

Normal Mas de 1 semana menor a 1 mes

Importante Mas de 24 horas, pero menor a una
semana

Critico Menor a un dia

Fuente: INTECO & DELOITTE, 2010.
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