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Resumen

Chaves Rivera, Pablo Alonso. (2024). Propuesta de un Proceso Formal de Gestion de
Riesgos de Tecnologias de Informacion para la Municipalidad de Turrialba. (Trabajo Final de
Graduacion). Escuela de Administracion de Tecnologia de Informacién. Instituto Tecnoldgico de
Costa Rica.

Este Trabajo Final de Graduacion propone un proceso formal de gestion de riesgos de
tecnologias de informacion para la Municipalidad de Turrialba. El objetivo general es proponer un
proceso formal de gestion de riesgos de tecnologias de informacion en la Municipalidad de
Turrialba para la identificacion, evaluacion y tratamiento de riesgos tecnoldgicos y cumplimiento
normativo a partir de la Norma Técnica del MICITT vy las buenas practicas de la industria, en el
segundo semestre del afio 2024. La propuesta se desarroll6 tomando en cuenta las limitaciones del
personal de TI en la municipalidad y la infraestructura tecnoldgica existente, con un enfoque
practico que permita al Unico encargado de TI gestionar eficazmente los riesgos.

El anélisis incluyd una evaluacion detallada del proceso actual de gestion de amenazas de
TI, que reveld la falta de formalizacion y documentacion del proceso. En respuesta a estos
hallazgos, se disefid un marco de gestion de riesgos sencillo y efectivo, alineado con estandares
como ISO 27005, ISO 3100, COBIT 2019 e ITIL, que engloba politicas y procedimientos
detallados para la identificacion y tratamiento de los riesgos. Asimismo, se propuso un plan de
comunicacion y una estrategia de monitoreo continuo para asegurar la conformidad con la norma
técnica del MICITT.

Finalmente, el proyecto concluye que la propuesta de implementacion del proceso formal
propuesto mejorara la capacidad de la municipalidad para gestionar sus riesgos tecnolégicos,
reducir la frecuencia y severidad de incidentes y cumplir con las normativas regulatorias,
fortaleciendo asi su infraestructura y la confianza ciudadana.

Palabras clave: Gestion de riesgos de Tl, Norma Técnica MICITT, ISO 27005, ISO 31000,
COBIT 2019, ITIL, Evaluacién de riesgos, Tratamiento de riesgos.




Abstract

Chaves Rivera, Pablo Alonso. (2024). Proposal for a Formal IT Risk Management Process for the
Municipalidad de Turrialba. (Final Graduation Project). School of Information Technology
Management. Instituto Tecnologico de Costa Rica.

This Final Graduation Project proposes a formal IT risk management process for the
Municipalidad de Turrialba. The general objective is to propose a formal process for the
identification, evaluation, and treatment of technological risks, ensuring regulatory compliance
based on the MICITT Technical Standard and industry best practices during the second semester
of 2024. The proposal was developed considering the limitations of the municipality’s IT
personnel and its existing technological infrastructure, with a practical approach that allows the
sole IT officer to effectively manage risks.

The analysis included a detailed evaluation of the current IT threat management process,
revealing a lack of formalization and documentation. In response to these findings, a simple and
effective risk management framework was designed, aligned with standards such as 1SO 27005,
ISO 31000, COBIT 2019, and ITIL, including detailed policies and procedures for risk
identification and treatment. In addition, a communication plan and a continuous monitoring
strategy were proposed to ensure compliance with the MICITT technical standard.

The project concludes that implementing the proposed formal process will enhance the
municipality's ability to manage technological risks, reduce the frequency and severity of
incidents, and ensure regulatory compliance, thereby strengthening its infrastructure and building
public trust.

Keywords: IT risk management, MICITT Technical Standard, ISO 27005, ISO 31000, COBIT
2019, ITIL, Risk assessment, Risk treatment.
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Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la
Municipalidad de Turrialba

1 Introduccién

En este primer capitulo se mencionan los aspectos generales sobre el Trabajo Final de
Graduacion (TFG). El capitulo contiene informacion sobre la Municipalidad de Turrialba,
organizacion en la que se realiza el proyecto. Asi mismo, el documento proporciona un contexto
mas claro sobre la problematica en la que se encuentra la organizacion, asi como los desafios y las
oportunidades que se presentan. Por otra parte, se definen los objetivos del TFG y el alcance y los
beneficios que se esperan obtener al finalizar el proyecto.

1.1 Descripcion General

La gestion de riesgos de Tecnologias de Informacion (TI) es un aspecto critico en la
administracion de organizaciones publicas y privadas. Su pertinencia radica en la necesidad de
proteger la informacion y cumplir con las normativas internas, externas y leyes vigentes. El caso
de la Municipalidad de Turrialba, sujeto de este trabajo, es el mismo de muchas otras instituciones
gubernamentales, pues enfrenta, desafios significativos relacionados con la seguridad de la
informacion y la eficiencia operativa en sus sistemas de TI.

El problema empresarial que aborda este trabajo es un proceso ineficiente de la gestion de
riesgos de la Municipalidad de Turrialba, lo cual puede poner en riesgo la seguridad, eficiencia 'y
cumplimiento normativo de sus sistemas de informacion. Existen antecedentes relevantes en la
literatura y en las normativas nacionales e internacionales, tales como COBIT 2019, ITIL, UNE-
ISO 31000, y NIST 800-30, que proporcionan marcos y directrices para una gestion efectiva de
estos riesgos. Sin embargo, la aplicacion especifica de estas normativas en el contexto de una
municipalidad costarricense requiere un analisis y adaptacion cuidadosa. Es por esta razon que en
este trabajo se estudiara la gestion de riesgos de TI en la Municipalidad de Turrialba, ya que el
objetivo es proponer un proceso formal de gestion que se alinee con la Norma Técnica para la
Gestion de las Tecnologias de Informacion del MICITT y las mejores practicas internacionales.

La organizacion de este informe es la siguiente: en la seccidn dos se presenta una revision
de la organizacién y proyectos similares; en la seccion tres se plantea el problema de investigacion;
en la seccidn cuatro los objetivos; en la seccidn cinco se justifica el problema dentro del ambito de
un administrador de TI; en la seccion seis se define el alcance del proyecto; y en la seccion siete
la metodologia que se utilizara en el desarrollo del proyecto.

1.2 Antecedentes

En el siguiente apartado se brinda una descripcion detallada de la organizacion, en donde
se incluyen las caracteristicas generales de la empresa, su misién, su vision, sus valores y un
esquema del equipo de trabajo del departamento.

1.2.1 Descripcion de la Organizacion

La Municipalidad de Turrialba, ubicada en la provincia de Cartago, Costa Rica, se erige
como una entidad administrativa fundamental para el desarrollo local. Su labor se centra en la
gestion eficiente y eficaz de los recursos y en los servicios publicos del cantdn, con el objetivo
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primordial de mejorar la calidad de vida de sus habitantes. En este contexto, la realizacion del
Trabajo Final de Graduacién (TFG) en la Municipalidad de Turrialba presenta una valiosa
oportunidad para vincular el conocimiento académico con las necesidades reales del canton, lo
cual permite contribuir de manera significativa al progreso social y econémico del mismo.

Los origenes de Turrialba se remontan al afio 1786, cuando Juan de Dios Zeleddn fundo la
localidad. Su nombre proviene del vocablo indigena tarasco turrialba, que significa «rio de fuego»,
en clara alusion al volcdn homoénimo que domina la regidn. El municipio, por su parte, se establecio
en 1848, hecho a partir del cual se sentaron las bases para la organizacion y administracion del
canton.

Turrialba goza de una ubicacion estratégica, pues se sitda en el corazon de la provincia de
Cartago. Limita con cantones como Alvarado, Jiménez, Paraiso y Juan Vifias, consolidando una
zona de gran dinamismo comercial y cultural. Su extension territorial abarca 360.13 km?2 y cuenta
con una densidad de poblacion de 44.77 habitantes por kilometro cuadrado (INEC, 2022).

La Municipalidad de Turrialba, como ente rector del cantdn, se estructura en torno a un
sistema de gobierno democratico; un alcalde, electo por votacion popular para un periodo de cuatro
afos, lidera la administracion municipal. EI Concejo Municipal, conformado por cinco miembros
también electos popularmente, ejerce como drgano legislativo, aprobando el presupuesto y las
ordenanzas municipales que rigen el cantén.

La Municipalidad de Turrialba, al igual que las demas municipalidades de Costa Rica,
desempefia un rol fundamental en el ambito del gobierno local, tal como lo establece el Codigo
Municipal de la Republica de Costa Rica (Ley n.° 7794). Este instrumento legal define las
funciones y competencias que les corresponden a los gobiernos municipales como entes rectores
del desarrollo cantonal, abarcando un amplio espectro de areas que impactan directamente en la
vida de los ciudadanos.

Dentro de las funciones y competencias de la Municipalidad de Turrialba se encuentran las
siguientes:

e Gestion de servicios publicos esenciales:

o Abastecimiento de agua potable: garantiza el acceso a agua potable de calidad a
toda la poblacion del cantén, mediante la captacién, tratamiento, distribucion y
mantenimiento del sistema de agua potable.

o Alcantarillado sanitario: la entidad se encarga de la recoleccion, tratamiento y
disposicién final de las aguas residuales generadas en el canton, asegurando un
manejo adecuado de estas para proteger el medio ambiente y la salud publica.

o Recoleccion de residuos soélidos: se implementan programas eficientes de
recoleccion y disposicion final de los residuos sélidos generados en el canton,
incluyendo iniciativas de reciclaje y compostaje con el fin de reducir la cantidad de
desechos enviados a vertederos.

o Alumbrado publico: vela por la instalacion, mantenimiento y operacion del sistema
de alumbrado publico del cantén, lo cual garantiza la iluminacion adecuada de
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calles y espacios publicos que, a su vez, promueve la seguridad y el bienestar de la
comunidad.

o Mantenimiento de vias publicas: la entidad se encarga de la construccion,
mantenimiento y reparacion de las vias publicas del cantén, asegurando la
transitabilidad vehicular y peatonal en todo el territorio.

o Administracion de parques y areas recreativas: la municipalidad crea, mantiene y
administra parques, plazas y areas recreativas para el disfrute y esparcimiento de
los habitantes del canton, fomentando asi la cohesion social y el bienestar general.

e Gestion administrativa eficiente y transparente:

o Administracion de recursos publicos: administra de manera eficiente y transparente
los recursos pablicos del cantén, medida con la cual se asegura su uso adecuado y
responsable para el cumplimiento de sus funciones y el bien comin de la
comunidad.

o Gestion del recurso humano: la entidad administra eficientemente el recurso
humano del cant6n, contratando, capacitando y evaluando al personal con el fin de
garantizar la prestacion de servicios publicos de calidad y el cumplimiento de sus
objetivos.

o Relaciones con la comunidad: mantiene una comunicacion fluida y transparente
con la comunidad, de manera que promueve la participacion ciudadana en la toma
de decisiones, la rendicién de cuentas y la construccion de una relacion de
confianza entre la entidad y los habitantes del canton.

e Cumplimiento normativo y regulatorio:

o La municipalidad es responsable de cumplir con todas las leyes y reglamentos
aplicables a su funcionamiento, para garantizar un accionar legal, ético y
responsable en el ejercicio de sus funciones y competencias. Algunas de estas leyes
son:

= Codigo Municipal (Ley n.° 7794): esta es la ley fundamental que regula la
organizacion, funcionamiento, competencias y atribuciones de las
municipalidades en Costa Rica.

= Ley de Contratacion Administrativa (Ley n.° 7494): regula los procesos de
contratacion publica que las municipalidades deben seguir para garantizar
la transparencia y legalidad en la adquisicién de bienes, servicios y obras.

= Ley General de la Administracion Publica (Ley n.° 6227): establece
principios y normas basicas sobre el funcionamiento de la administracién
publica, incluyendo el de las municipalidades.

= Norma Técnica de Gestion de Tecnologias de Informacion (NTG-001):
emitida por el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones (MICITT). Esta norma establece lineamientos para la
gestion efectiva de las tecnologias de informacion, asegurando que las
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entidades publicas, (incluidas las municipalidades) implementen buenas
practicas en la administracion, seguridad y uso de sus recursos tecnoldgicos.

1.2.1.1 Mision.
A continuacion, se indica la mision de la organizacion:

Brindar la eficiente y oportuna prestacion de los servicios locales y promover el
desarrollo local, con participacion plena y organizada de la poblacion que
interviene, apoya Y fiscaliza la gestion municipal, buscando que Turrialba sea un
cantén competitivo en que sus ciudadanos vivan con orgullo, dignidad y respeto al
medio ambiente. (Municipalidad de Turrialba, 2021)

1.2.1.2 Vision.
A continuacion, se define la vision de la organizacion:

La Municipalidad de Turrialba, serd una empresa comprometida y competitiva, de
alta productividad, de reconocido prestigio, que contribuya a mejorar
permanentemente la condicion de vida de los turrialbefios. La gestion se sustentara
en el ordenamiento juridico vigente, una estructura organica y funcional adecuada,
la prestacion de servicios de calidad, el trabajo en equipo, la sostenibilidad
presupuestaria, la proteccion al ambiente, la participacion ciudadana la
comunicacion efectiva y capacidad de sus recursos humanos. (Municipalidad de
Turrialba, 2021)

1.2.1.3 Valores.
Los valores de la Municipalidad de Turrialba son los siguientes:

Fe en Dios e Espiritu de servicio al cliente

Amor por Turrialba e Comunicacion efectiva

Trabajo en equipo e Respeto ambiente

Vision empresarial e Rendicion de cuentas

Dialogo permanente e Respeto a las leyes (Municipalidad de

Turrialba, 2021).
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1.2.1.4 Equipo de Trabajo.
A continuacion, en la Figura 1 Organigrama de la Municipalidad de Turrialba se muestra
la estructura organizativa actual que relaciona 6rganos.

Figura 1 Organigrama de la Municipalidad de Turrialba

Mapa Béasico de Organizacién Municipal por Procesos Municipalidad de Turrialba
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Nota. Adaptado de Depto Tecnologias de Informacién de la Municipalidad de Turrialba, 2021.

El organigrama de la Municipalidad de Turrialba esta disefiado por los procesos que realiza
la municipalidad. El proyecto en cuestion se desarrolla en el area de Servicios Informaticos,
subproceso de la Gestion Administrativa, area que se deriva de Gestidén de Asesoria 'y Servicios.
El equipo de trabajo para el desarrollo del proyecto TFG estd conformado por las siguientes
personas:

e Encargado del Area de Servicios Informaticos: es el responsable de los procesos del area
y unico trabajador asignado a los servicios informaticos de la Municipalidad de Turrialba.
Es el encargado de supervisar el trabajo del estudiante.

e Estudiante: Es el responsable de desarrollar el proyecto TFG bajo la supervision del
encargado del Area de Servicios Informaticos.

Pag |5



Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la
Municipalidad de Turrialba

En la Figura 2 Organigrama del proyecto se muestra graficamente la ubicacion del estudiante
dentro del organigrama de la Municipalidad de Turrialba:

Figura 2 Organigrama del proyecto

Gestion
Administrativa

l

Encargado
del Area de
Servicios
Informaticos

l

Estudiante
TFG

1.2.2 Trabajos Similares Realizados Dentro y Fuera de la Organizacion

Para establecer un contexto adecuado y justificar la relevancia del presente proyecto de
graduacién, es importante analizar trabajos similares que se han realizado tanto dentro de la
Municipalidad de Turrialba como en otras organizaciones que enfrentan desafios relacionados con
la gestion de riesgos de tecnologias de informacion.

1.2.2.1 Proyectos Internos.

Segun informacién proporcionada por el encargado del Area de Servicios Informaticos, la
Municipalidad de Turrialba no cuenta con proyectos documentados previos relacionados con la
gestion de riesgos de TI.

1.2.2.2 Proyectos Similares Externos.

Trabajo Final de Graduacion: Metodologia para la gestion de riesgos de Tl basada
en COBIT 5 (Alfaro, 2017). Este proyecto se centra en laimplementacion de las mejores practicas
y de estandares globales para la gestion de riesgos de T1 en Deloitte. El objetivo es ofrecer servicios
de gestion de riesgos de Tl que se ajustaran a las necesidades y tendencias en vigencia de los
clientes.

Asesoria para el disefio del mapa de riesgos de TIC: Informe del mapa de riesgos del
centro de computo de la municipalidad de Tibas (PwC Costa Rica, 2019). Este trabajo tiene
como objetivo identificar los principales riesgos a los que estaba expuesto el centro de computo
de la Municipalidad de Tibas. EI mapa de riesgos sigue la metodologia de gestion de riesgos de
TIC y se utilizaron estandares internacionales como ISO/IEC 27001, ISO/IEC 27005 e ISO/IEC
31000.
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Estructura de Riesgos: Portafolio de Riesgos de la Municipalidad de Santo Domingo
de Heredia. Este proyecto consiste en la elaboracion de un portafolio de riesgos para la
Municipalidad de Santo Domingo de Heredia. El portafolio de riesgos incluye una descripcion de
cada riesgo, su impacto potencial y las medidas de control existentes.

1.3 Planteamiento del Problema

La correcta gestion de los riesgos de Tl es crucial para el funcionamiento eficiente y seguro
de las instituciones publicas, especialmente en un entorno regulado como el de la Municipalidad
de Turrialba. Esta seccion aborda la situacion problematica que motiva el desarrollo de este
proyecto y los beneficios esperados de su implementacion.

1.3.1 Situacion Problematica

En esta seccion se describe detalladamente la situacion problematica de este TFG,
presentada por la organizacién en la primera reunion, Apéndice C Minuta 01 | Reunion inicial
con la organizacion. Para una mejor percepcion del problema, se utiliza la herramienta del arbol
del problema en la Figura 3 Arbol del Problema

Figura 3 Arbol del Problema
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La Municipalidad de Turrialba, en su labor como entidad administrativa, enfrenta desafios
significativos en la gestion de tecnologias de informacion y comunicacion (TIC). Como parte del
sector publico, esta sujeta a normas y regulaciones estrictas que buscan garantizar la eficiencia,
transparencia y seguridad en el uso de estos recursos. En este contexto, se ha identificado una
situacion problematica relacionada con el proceso de la gestion de riesgos de TI que requiere
atencion urgente.

En 2021, el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(MICITT) emitié normas técnicas para la gestion y el control de las tecnologias de informacion
(Solis Garcia et al, 2021), estableciendo un marco de gestion de TI obligatorio para las
instituciones publicas que se encuentran fiscalizadas por la Contraloria General de la Republica.
Este marco de gestion incluye catorce procesos esenciales, entre los cuales se encuentra el proceso
de la gestion de riesgos de TI.

El incumplimiento de estos procesos puede tener graves consecuencias. Segun el articulo
99 del Cddigo Municipal (Ley n.° 7794), la falta de acatamiento de las normativas de gestion de
TI puede resultar en la no aprobacion del presupuesto municipal por parte de la Contraloria General
de la Republica. Por lo tanto, es imperativo que la Municipalidad de Turrialba implemente estas
normativas para asegurar su funcionamiento continuo y evitar sanciones administrativas.

Actualmente, segun indica el encargado del area de TI, la Municipalidad de Turrialba se
encuentra en las primeras etapas de implementacion de las normas técnicas emitidas por el
MICITT. Ha avanzado en la gobernanza, la gestion y la planificaciéon estratégica de TI. Sin
embargo, la Gestion de Riesgos de TlI, el cuarto proceso estipulado por el marco de gestién de TI,
aun no se ha implementado.

La ausencia de un proceso formal de gestion de riesgos de TI crea una serie de
vulnerabilidades significativas para la Municipalidad. Entre estas vulnerabilidades se incluyen:

e Interrupciones en los servicios criticos que la Municipalidad proporciona, afectando la
calidad de vida de los habitantes de Turrialba.
e La informacién manejada por la Municipalidad puede estar expuesta a accesos no
autorizados, alteraciones o perdida.
e Sanciones legales y administrativas, afectando la operacion y reputacion de la
municipalidad.
El encargado del area de T ha sefialado que la Municipalidad ain no ha implementado un
proceso estandarizado de gestion de riesgos de TI; este es un aspecto critico que debe ser abordado
para proteger la infraestructura tecnolégica. EI marco de gestion de Tl estipula lo siguiente:

La institucion debe establecer un proceso formal de gestion de riesgos para responder a las
amenazas que puedan afectar el logro de los objetivos institucionales. Este proceso debe
estar integrado al sistema de valoracion del riesgo institucional y considerar el marco de
gestion de riesgos aplicable. La Unidad de TI debe aplicar este marco para identificar,
valorar, priorizar y gestionar los riesgos en el ambito de TI, abarcando escenarios que
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puedan afectar la continuidad operacional y la integridad y confidencialidad de la
informacion. (Solis Garcia et al, 2021)

Actualmente, la Municipalidad de Turrialba se encuentra en un estado de incumplimiento

de la norma técnica del MICITT sobre el proceso de Gestion de Riesgos de TI. El estandarizar
dicho proceso permite a la Municipalidad de Turrialba cumplir con las normas establecidas,
proteger su infraestructura tecnoldgica y evitar sanciones legales o administrativas.

1.3.2 Justificacion del Proyecto

El proyecto TFG propuesto se alinea de manera integral con el perfil profesional de un

administrador de tecnologias de informacion en diversos aspectos:

Auditoria de TI: la gestion de riesgos de Tl implica la realizacion de un anélisis profundo
y sistematico de los riesgos en los sistemas de informacion, similar a una auditoria de TI
en términos de evaluacion, identificacion y documentacion de riesgos.

Seguridad de T1: la gestion de riesgos de Tl es fundamental para establecer e implementar
estrategias de seguridad de la informacion efectivas, lo que permite identificar, prevenir y
mitigar amenazas y vulnerabilidades que afectarian la confidencialidad, integridad y
disponibilidad de los datos y sistemas de la organizacion.

Administracion de servicios de TI: la implementacion de un marco de gestion de riesgos
de TI contribuye a la mejora continua de los servicios de Tl al garantizar la continuidad
operativa, la eficiencia y la calidad de los servicios prestados.

Administracion de Procesos de TI: la gestion de riesgos de TI requiere la integracion de
politicas, procedimientos y practicas dentro de los procesos de TI existentes, asegurando
que todos los componentes de los sistemas de TI estén alineados con los objetivos
estratégicos y operacionales de la organizacién. Esto implica la estandarizaciéon de
procesos para la identificacion, evaluacion, tratamiento y monitoreo de riesgos, lo cual es
esencial para mantener la resiliencia y efectividad de los servicios de TI.

1.3.2.1 Tecnologias, Buenas Préacticas y Marcos de Referencia.

El proyecto contempla la aplicacion de diversas tecnologias, buenas préacticas y marcos de

referencia reconocidos en la industria para la gestién de riesgos de TI, incluyendo:

COBIT 2019: desarrollado por Information Systems Audit and Control Association
(ISACA), se presenta como un marco de referencia completo para la gestion de TI,
incluyendo un enfoque integral para la gestion de riesgos.

NIST Cybersecurity Framework: creado por el National Institute of Standards and
Technology (NIST), ofrece un enfoque integral para la gestion de riesgos cibernéticos,
ayudando a las organizaciones a proteger sus sistemas de informacion contra amenazas
cada vez maés sofisticadas.

A diferencia de otros marcos de referencia, el NIST Cybersecurity Framework se
caracteriza por su flexibilidad y adaptabilidad, aspecto que permite a las organizaciones
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1.3.3

personalizarlo de acuerdo con sus necesidades y contexto especificos, asegurando una
implementacion efectiva y alineada con su realidad particular.

ISO 31000:2018 Gestion del riesgo - Principios y directrices: la norma ISO 31000:2018,
desarrollada por la Organizacion Internacional de Normalizacion (1SO), ofrece un
conjunto de principios y directrices para la gestion del riesgo en cualquier contexto,
incluyendo la gestion de riesgos de TI. Su enfoque universal la convierte en una
herramienta valiosa para organizaciones de diversos sectores y tamarios.

ITIL 4: desarrollado por Axelos, es un conjunto de buenas préacticas para la gestion de
servicios de TI que incluye recomendaciones especificas para la gestion de riesgos. Su
enfoque, basado en el valor, ayuda a las organizaciones a optimizar sus servicios de Tly
a alinearlos con las necesidades del negocio.

Metodologia BPM de Dumas: actla como un catalizador en este proceso. Al modelar y
optimizar los procesos de negocio, la BPM permite identificar las &reas mas expuestas a
riesgos y disefiar controles mas efectivos. La combinacion de BPM con los marcos
mencionados garantiza una gestion de riesgos proactiva y alineada con las estrategias de
la organizacion.

Impacto Positivo en la Municipalidad

La implementacion de un proceso de gestion de riesgos de Tl en la Municipalidad de Turrialba
generaré un impacto positivo y significativo en la organizacion en los siguientes aspectos:

Continuidad operacional: se reducird la probabilidad de incidentes de seguridad que
afecten la disponibilidad de los sistemas y servicios de TI, garantizando la continuidad de
las operaciones municipales y la prestacion oportuna de servicios a los ciudadanos.
Proteccion de la informacion: se fortalecerd la proteccién de la confidencialidad,
integridad y disponibilidad de la informacion sensible de la Municipalidad, incluyendo
datos personales, financieros y administrativos. De esta manera, se minimiza el riesgo de
filtraciones, pérdidas o alteraciones no autorizadas.

Cumplimiento normativo: al cumplir con las normativas y regulaciones relacionadas con
la seguridad de la informacion y la gestion de riesgos de T1, se evitaran sanciones y multas
por parte de las entidades reguladoras, con lo cual se asegura el cumplimiento legal y se
fortalece la imagen institucional.

Eficiencia en la gestion de TI: se optimizaran los recursos y esfuerzos destinados a la
seguridad de la informacion, al contar con un enfoque sistematico y preventivo para la
gestion de riesgos. De esta manera, se da una asignacion mas efectiva de recursos y una
mejor planificacién de inversiones en seguridad.

Fortalecimiento al ambiente de control interno de TIl: se mejorard el ambiente de
control interno de Tl mediante la implementacion de politicas y procedimientos claros y
consistentes para la identificacion, evaluacién y mitigacion de riesgos. Esto no solo
aumentara la capacidad de la municipalidad para detectar y responder a posibles amenazas,
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1.34

sino que también promovera una cultura de seguridad y responsabilidad entre los
empleados.

Mejora de la imagen institucional: se fortalecera la imagen de la municipalidad como
una entidad responsable, comprometida con la seguridad de la informacién, la proteccion
de los datos de los ciudadanos y el cumplimiento de las normativas legales, mejorando la
confianza y credibilidad ante la comunidad.

Beneficios Esperados o Aportes del Trabajo Final de Graduacion
Este proyecto ofrece una serie de beneficios que serdn puntualmente listados segin su

categoria, ya sean beneficios directos o indirectos.

1.3.4.1 Beneficios Directos.

La implementacion de un proceso formal de gestion de riesgos de TI permitird a la

Municipalidad de Turrialba:

Identificar proactivamente los riesgos potenciales que afectarian sus sistemas de
informacion, datos y operaciones, mediante la realizacion de analisis de amenazas y
vulnerabilidades, evaluaciones de impacto y analisis de probabilidad.

Evaluar cada riesgo identificado, utilizando metodologias cuantitativas y cualitativas para
determinar su prioridad y asignar recursos de manera eficiente a cada riesgo identificado.
Contribuir en la generacion de estrategias de tratamiento de los riesgos identificados
mediante la implementacion de medidas de control técnicas, organizativas y fisicas, de
acuerdo con los estandares y buenas practicas de la industria.

Reducir los incidentes de seguridad: una gestion adecuada de riesgos de Tl permitira
disminuir la frecuencia y severidad de incidentes de seguridad como ataques cibernéticos,
pérdida de datos o interrupciones del servicio.

Continuidad operativa: se asegura el funcionamiento continuo de los servicios municipales
criticos, contribuyendo a la implementacién de planes de recuperacion ante desastres y
continuidad del negocio.

Cumplimiento normativo: la Municipalidad de Turrialba estara en cumplimiento del cuarto
proceso de la Norma Técnica del MICITT, gestion de riesgos de Tl en el sector publico,
que proporciona guias y recomendaciones para la implementacion de un sistema de gestién
de riesgos de TI en las entidades del sector pablico. EI cumplimiento normativo permitira:

o Evitar sanciones: multas y penalizaciones por parte de las entidades reguladoras
debido al incumplimiento de las normativas y regulaciones relacionadas con la
seguridad de la informacion y la gestion de riesgos de TI.

o Aprobar el presupuesto: facilitar la aprobacion de la Contraloria General de la
Republica para el presupuesto municipal, al probar el cumplimiento de los
requisitos minimos de seguridad de la informacidn y gestion de riesgos de TI.

o Fortalecer la reputacion: demostrar a la ciudadania y a otras entidades el
compromiso de la municipalidad con la seguridad de la informacion, la proteccién
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de datos y el cumplimiento de las normativas legales, lo cual fomenta la idea de la
municipalidad como una entidad responsable y transparente.
e Proteccidn de la informacion: la implementacion de medidas de gestion de riesgos de Tl
protegera la informacidn confidencial y sensible de la municipalidad.

1.3.4.2 Beneficios Indirectos.

e Aumentar la confianza ciudadana: la mejora en la gestion de riesgos de Tl y la garantia de
la seguridad y eficiencia en la prestacion de servicios publicos por parte de la municipalidad
contribuirdn a aumentar la confianza de los ciudadanos en la capacidad de la institucion
para proteger su informacion y brindar servicios confiables, transparentes y eficientes.

e Mejorar la legitimidad institucional: esto se lograra reforzando la imagen de la
municipalidad como una entidad responsable, comprometida con la seguridad de la
informacion y el bienestar de la comunidad.

1.4 Objetivos del Trabajo Final de Graduacion
En el presente apartado se establece el objetivo general y los objetivos especificos del
proyecto.

1.4.1 Objetivo General
Proponer un proceso formal de gestién de riesgos de tecnologias de informacion en la
Municipalidad de Turrialba para la identificacion, evaluacion y tratamiento de riesgos
tecnolégicos y cumplimiento normativo a partir de la Norma Técnica del MICITT y las buenas
practicas de la industria en el segundo semestre del afio 2024.

1.4.2 Objetivos Especificos

e Analizar la situacion actual del proceso de gestién de amenazas de TI que afectarian a
la Municipalidad de Turrialba para la identificacion de oportunidades de mejora del
proceso existente contra las buenas practicas de la industria.

e Disenar un marco de gestion de riesgos de Tl basado en la norma técnica del MICITT
y las mejores practicas de la industria para la estandarizacion de las actividades del
Pproceso.

e Verificar la conformidad del proceso de gestion de riesgos de Tl con los requisitos
establecidos en la norma técnica del MICITT para el cumplimiento regulatorio y la
proteccién de los activos de informacion.

1.5 Alcance

Este trabajo se desarrollara durante el segundo semestre del afio 2024, tiene como objetivo
proponer un proceso formal de gestion de riesgos de Tl para la Municipalidad de Turrialba,
enfocado en la identificacion, evaluacion y tratamiento de los riesgos tecnoldgicos y en garantizar
el cumplimiento normativo segun la Norma Técnica del MICITT y las mejores practicas de la
industria.
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1.5.1 Recolecciony Analisis de Informacion:

En la fase inicial, se llevara a cabo una recoleccion exhaustiva de informacion que permita
comprender el estado actual del proceso de gestion de amenazas de Tl en la Municipalidad de
Turrialba. Esta etapa incluird la revision documental interna con el fin de analizar los
procedimientos y practicas vigentes. Se realizardn entrevistas y cuestionarios dirigidos al
encargado del area de servicios de T1 y a otros miembros del personal relevante para obtener una
vision integral de como se identifican, evallan y gestionan las amenazas en la practica diaria. Este
proceso permitira la construccion de un modelo as-is del proceso actual, con el cual se
identificarian tanto las fortalezas como las debilidades del sistema existente y las oportunidades
de mejora tomando como referencia las mejores précticas de la industria.

1.5.2 Disefio del Marco de Gestion de Riesgos de T1I:

Con base en la informacion recopilada y el andlisis del estado actual, se procedera al disefio
de un marco formal de gestion de riesgos de TI. En esta fase, se desarrollaran las siguientes
componentes:

« Politicas de gestion de riesgos de TI: se definirdn las politicas que estableceran los
principios y directrices generales para la gestion de riesgos de TI. Estas politicas
estableceran los roles y responsabilidades, los criterios para la identificacion y evaluacion
de riesgos, y las directrices para el tratamiento y monitoreo de riesgos.

e Procedimientos de gestion de riesgos de T1: se elaboraran procedimientos que describan
los pasos para la implementacion de las practicas de gestion establecidas. Estos
procedimientos cubriran aspectos como la identificacion de riesgos, la priorizacion de
riesgos, y el sequimiento y revision de los riesgos.

o Practicas basadas en la Norma Técnica del MICITT y mejores practicas
internacionales: el marco propuesto incorporara las mejores précticas internacionales,
tales como COBIT 2019, ITIL 4, UNE-ISO 31000 UNE-ISO 27005, UNE-ISO 9001 y
NIST 800-30. Se adaptaran estas préacticas a las necesidades y al contexto especifico de la
Municipalidad de Turrialba con el objetivo de asegurar su efectividad y relevancia.

e Herramienta Integral de Gestién de Riesgos: se creard un Herramienta Integral que
incluird una estrategia de monitoreo y seguimiento de riesgos que detallara el método de
supervision de los riesgos identificados. También se desarrollard un plan de comunicacién
que garantice que todas las partes interesadas estén informadas y comprometidas con el
proceso de gestion de riesgos.

1.5.3 Verificacion de conformidad

Una vez disefiado el marco de gestion de riesgos de TI, se llevara a cabo una revision para
verificar la conformidad del proceso con los requisitos establecidos en la Norma Técnica del
MICITT, utilizando una lista de comprobacion con las actividades que indica la norma, con el
propdsito de corroborar que se lleve a cabo cada una de las actividades del proceso de gestion de
riesgos de TI. Esta revision asegurara que el marco propuesto cumpla con las regulaciones y
estandares aplicables y garantice la proteccién adecuada de los activos de informacién de la
Municipalidad de Turrialba. La verificacion incluira la evaluacion de las politicas, procedimientos
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y préacticas desarrolladas en relacion con los requisitos normativos y las expectativas de
cumplimiento regulatorio.

El resultado final de este proyecto serd un documento integral que integre el marco de
gestion de riesgos de TI propuesto. Dicho documento proporcionaré un enfoque estandarizado para
la identificacion, evaluacion y tratamiento de riesgos tecnoldgicos, asegurando el cumplimiento
regulatorio y la proteccion de los activos de informacion de la Municipalidad de Turrialba. De este
modo, el marco propuesto funcionara como una base sélida para la implementacion de un proceso
formal de gestion de riesgos de Tl en la organizacion.

1.6 Supuestos
Se asume que lo siguiente sera cierto durante la ejecucion del proyecto:

e Provision de informacion y recursos: la Municipalidad de Turrialba proporcionara toda
la informacion y los recursos necesarios para completar el proyecto de manera oportuna
y eficiente.

e Cooperacién del personal: los empleados de la municipalidad estaran dispuestos a
cooperar y a proporcionar la informacion requerida.

e Ausencia de interrupciones mayores: no habra interrupciones significativas en el
proyecto producto de eventos externos imprevistos.

1.7 Entregables
En esta seccion se describen los entregables que tendra el proyecto, tomando en cuenta los
entregables académicos y los entregables del producto solicitados por la organizacion.

1.7.1 Entregables del producto
e Objetivo 1: analizar la situacion actual del proceso de gestion de amenazas de T1 que
afectarian a la Municipalidad de Turrialba para la identificacién de oportunidades
de mejora del proceso existente contra las buenas précticas de la industria.

o Entregable 1: Informe de la situacion actual
= Este informe documentara la evaluacion detallada del estado actual del
proceso de gestion de amenazas de Tl en la Municipalidad de Turrialba.
Incluira un anélisis de los procedimientos y précticas vigentes de la gestion
de amenazas, asi como una identificacién de fortalezas, debilidades y
oportunidades de mejora, tomando como referencia las mejores practicas de
la industria.
= El documento incluird:
e Descripcién y evaluacion del proceso actual de gestion de riesgos
de Tl
e ldentificacién de brechas y areas de mejora
e Modelo as-is del proceso actual
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e Objetivo 2: disefiar un marco de gestion de riesgos de Tl basado en la normas técnica
del MICITT y las mejores practicas de la industria para la estandarizacion de las
actividades del proceso.

o Entregable 2: Marco de gestion de riesgos de Tl
= Este documento presentara el marco formal de gestion de riesgos de Tl
propuesto, basado en la norma técnica del MICITT y las mejores précticas
internacionales. Incluira politicas, procedimientos y practicas disefiadas
para la identificacion, evaluacion y tratamiento de riesgos tecnoldgicos.
= El marco incluiré:

e Politicas de gestion de riesgos de TI, detallando principios y
directrices generales.

e Procedimientos operativos, describiendo los pasos especificos para
implementar las préacticas de gestion.

e Una Herramienta Integral de gestion de riesgos, que abarca el
monitoreo, seguimiento y comunicacion de riesgos.

e Plan de comunicacion.

e Objetivo 3: verificar la conformidad del proceso de gestion de riesgos de TI con los
requisitos establecidos en la norma técnica del MICITT para el cumplimiento
regulatorio y la proteccion de los activos de informacion.

o Entregable 3: Informe de Verificacion de Conformidad
= Este informe evaluara la conformidad del marco de gestidn de riesgos de Tl
con los requisitos de la Norma Técnica del MICITT. Asegurard que el
marco propuesto cumpla con las regulaciones y estandares aplicables para
garantizar la proteccion adecuada de los activos de informacion.
» El documento incluird:

e Andlisis de la alineacion del marco propuesto con la norma técnica
del MICITT mediante una lista de comprobacion de las actividades
del proceso.

e Identificacion de cualquier desviacion o area que requiera ajuste.

e Recomendaciones para asegurar el cumplimiento normativo y
mejorar el proceso de gestion de riesgos de TI.
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1.7.2 Entregables Académicos
En esta seccion se describen los artefactos asociados a los entregables académicos del
Trabajo Final de Graduacion. Los resultados académicos que se desarrollan son los siguientes:

e Capitulo 1: Introduccion

e Capitulo 2: Marco conceptual

e Capitulo 3. Marco metodologico
e Capitulo 4: Andlisis de resultados
e Capitulo 5: Propuesta de Solucion
e Capitulo 6: Conclusiones

e Capitulo 7: Recomendaciones

1.8 Limitaciones

e Recursos humanos limitados: el area de servicios informéticos de la Municipalidad de
Turrialba cuenta actualmente con un Unico encargado, quien es el Gnico del personal con
conocimiento de los servicios y procesos de Tl del area. Esta limitacion en el personal
podria afectar la disponibilidad de informacién y la capacidad de obtener perspectivas
diversas sobre el proceso de gestion de riesgos.

e Ambito de aplicacion restringido: El proyecto se centrara exclusivamente en el area de
servicios de TI de la Municipalidad de Turrialba. No se consideraran otros departamentos
0 areas que puedan tener interacciones o impactos relacionados con la gestion de riesgos
de TI, lo que podria limitar la exhaustividad del analisis en el contexto global de la
organizacion.

e Exclusion de implementacion: la fase de implementacion del marco de gestion de riesgos
de Tl no esta incluida en el alcance de este proyecto. El objetivo se limita a la propuesta y
disefio del marco, y no abarca la aplicacién practica, puesta en marcha o ejecucién de las
politicas, procedimientos y practicas desarrolladas.

Pag | 16



Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la
Municipalidad de Turrialba

2 Marco Conceptual

El marco conceptual, también conocido como marco referencial, tiene el propésito de dar
a la investigacion un sistema coordinado y coherente de conceptos y definiciones con el cual se va
a abordar el problema. En este capitulo se describen los conceptos tedricos y practicos que
sustentan el desarrollo del estudio. Por ende, a partir de la Figura 4 Arbol de conceptos se explora
la norma técnica del MICITT, las buenas practicas internacionales como ISO 31000, NIST 800-
30, ITIL y COBIT 2019.

Figura 4 Arbol de conceptos
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2.1 Riesgo

La ISO 3100 define el riesgo como el «efecto de la incertidumbre sobre los objetivos»
(Asociacion Espafiola de Normalizacién, 2018). En este contexto, un efecto es una desviacion
respecto a lo previsto, que crea oportunidades o amenazas si el desvio es positivo, negativo o
ambos. La Norma Técnica del MICITT dentro de su glosario define el riesgo como:

La exposicion a una situacion donde hay una posibilidad de sufrir un dafio o de
estar en peligro. Es la vulnerabilidad o amenaza a que ocurra un evento y sus efectos sean
negativos y que alguien o algo puedan verse afectados por él. Cuando se dice que un
elemento esté en riesgo es porque se considera que se encuentra en desventaja frente a algo
mas, bien sea por su ubicacion o posicion; ademas de ser susceptible a recibir una amenaza
sin importar cudl sea su indole. (MICITT, 2021)

2.1.1 Gestidn de Riesgos

Las actividades coordinadas para dirigir y controlar el riesgo tomadas por la organizacion se
conocen como gestion del riesgo. Este es un proceso integral y sistematico que permite a las
organizaciones identificar, evaluar y responder a los riesgos que podrian afectar el logro de sus
objetivos. En el contexto de las tecnologias de la informacion (TI), la gestion de riesgos se centra
en proteger los activos de informacién de las amenazas que puedan comprometer su
confidencialidad, integridad y disponibilidad (Asociacién Espafiola de Normalizacién, 2018).

2.1.2 Partes Interesadas

«Las partes interesadas son aquellas personas u organizaciones que puede afectar, verse
afectada o percibirse como afectada por una decisién o actividad» (Asociacion Espafiola de
Normalizacion, 2018).

2.1.3 Fuente de Riesgo
«El elemento que, por si solo o en combinacién con otros, tiene el potencial de generar
riesgos» es conocido como una fuente de riesgo (Asociacion Espafiola de Normalizacion, 2018).

2.1.4 Evento

Segun la Asociacién Espafiola de Normalizacion (2018), un evento es «una ocurrencia 0
cambio de un conjunto particular de circunstancias» y tiene una o varias causas y consecuencias.
Un evento también es algo previsto que no llega a ocurrir 0 algo no previsto que ocurre y ser una
fuente de riesgo.

2.1.5 Consecuencia

Una consecuencia es el «resultado de un evento que afecta a los objetivos» (Asociacion
Espafiola de Normalizacion, 2018). Esta tiene efectos positivos o negativos y directos o indirectos.
Las consecuencias se expresan de manera cualitativa o cuantitativa, y puede darse el caso de
incrementarse por un efecto cascada y efectos acumulativos.

2.1.6 Probabilidad
La probabilidad es «la posibilidad de que algo suceda». Segun la definicion, se «utiliza para
indicar la posibilidad de que un evento suceda, esté definida, medida o determinada objetiva o
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subjetivamente, cualitativa o cuantitativamente y descrita utilizando términos generales o
matematicos» (Asociacion Espafiola de Normalizacion, 2018).

2.1.7 Control

El control es la «medida que mantiene y/o modifica un riesgo» (Asociacion Espafiola de
Normalizacion, 2018). Estos incluyen procesos, politicas, précticas o acciones que modifiquen un
riesgo, pero no siempre producen el efecto de modificacion previsto.

2.1.8 Gestidn de riesgos de TI

La gestion de riesgos de T1 se refiere a la aplicacion de los principios y procesos de gestion
de riesgos especificamente al ambito de las tecnologias de la informacion. Este proceso tiene como
objetivo proteger los sistemas de TI, los datos y las infraestructuras criticas contra las amenazas
que puedan comprometer su funcionamiento (NIST, 2012).

2.1.8.1 Definiciones claves.

En el contexto de la gestion de riesgos de tecnologias de informacion (TI), es fundamental
comprender con precision una serie de conceptos clave que sustentan la identificacion, evaluacion
y mitigacion de riesgos. En la Tabla 1 se presentan las definiciones de los términos mas relevantes
para asegurar una adecuada comprension y aplicacion de los principios de seguridad de la
informacion.

Tabla 1 Conceptos de la Gestion de Riesgos de TI.

Concepto Definicion
Amenaza Cualquier circunstancia o evento con el potencial de impactar
negativamente las operaciones organizacionales mediante acceso no
autorizado, destruccion, divulgacion o modificacion de la informacion
y/o denegacion de servicio.
Ataque Cualquier tipo de actividad maliciosa que intente recolectar,
interrumpir, negar, degradar o destruir los recursos del sistema de
informacion o la propia informacion.
Autenticacion Verificar la identidad de un usuario, proceso o dispositivo, a menudo
como requisito previo para permitir el acceso a los recursos en un
sistema de informacién.

Autenticidad La propiedad de ser genuino y ser verificado y confiable. Confianza en
la validez de una transmisién, un mensaje o el origen de un mensaje.
Autorizacion La decision de gestion oficial otorgada por un funcionario

organizacional superior para autorizar la operacion de un sistema de
informacidn y aceptar explicitamente el riesgo para las operaciones
organizacionales (incluyendo mision, funciones, imagen o reputacion),
activos organizacionales, individuos, otras organizaciones y la nacion.

Confidencialidad Preservar las restricciones autorizadas sobre el acceso y la divulgacion
de informacion, incluyendo medios para proteger la privacidad personal
e informacién propietaria.

Criticidad Una medida del grado en el que una organizacion depende de la
informacidn o del sistema de informacion para el éxito de una mision o
funcion comercial.
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vulnerabilidad

Concepto Definicion

Disponibilidad Asegurar el acceso oportuno y confiable a la informacion y su uso.

Enfoque de | EI enfoque utilizado para evaluar el riesgo y sus factores de

evaluacion contribucion, incluyendo cuantitativa, cualitativa 0
semicuantitativamente.

Entorno de | El entorno fisico, técnico y organizacional en el que opera un sistema

operacion de informacion, que incluye —pero que no se limita a— varios factores
que influyen en la seguridad y el riesgo del sistema.

Evaluacion de | Proceso de evaluacién formal del grado de amenaza a un sistema de

amenaza informacion o empresa y descripcion de la naturaleza de la amenaza.

Evaluacion de | Examen sisteméatico de un sistema de informacién o producto para

determinar la adecuacién de las medidas de seguridad, identificar
deficiencias de seguridad y predecir la efectividad de las medidas
propuestas.

Informacion Cualquier comunicacion o representacion de conocimientos tales como
hechos, datos u opiniones en cualquier medio o forma, incluyendo
textual, numeérico, grafico, cartografico, narrativo o audiovisual.

Integridad Proteccion contra la modificacion o destruccion indebida de la

informacion. Incluye asegurar el no repudio y la autenticidad de la
informacion.

Riesgo de seguridad
de la informacion

El riesgo para las operaciones organizacionales, activos, individuos,
otras organizaciones y la nacion debido a la posibilidad de acceso, uso,
divulgacion, interrupcion, modificacion o destruccion no autorizados de
informacion y/o sistemas de informacion.

Seguridad de la

La proteccion de la informacion y de los sistemas de informacién contra

informacion el acceso, uso, divulgacion, interrupcion, modificacion o destruccion no
autorizado con el fin de proporcionar confidencialidad, integridad y
disponibilidad.

Sistema de | Conjunto discreto de recursos de informacion organizados para la

informacion recoleccidn, procesamiento, mantenimiento, uso, intercambio, difusion

o disposicion de informacion.

Tecnologia de la
informacion

Cualquier equipo o sistema interconectado o subsistema de equipos
utilizado en la adquisicion automatica, almacenamiento, manipulacion,
gestion, movimiento, control, visualizacion, transmision o recepcion de
datos o informacion.

Vulnerabilidad

Debilidad en un sistema de informacién, procedimientos de seguridad
del sistema, controles internos o implementacion que podria ser
explotada por una fuente de amenaza.

Nota. Adaptado de la NIST 800-30 por NIST, 2012.

2.2 Norma Técnica de Gestion de T1 del MICITT

El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), en el
afio 2021, establecio la Norma Técnica para la Gestion y el Control de las Tecnologias de
Informacion, con una direccion més ajustada a la realidad en el entorno tecnologico actual. Esta
norma tiene el siguiente alcance:
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Este Marco de Gestion de Tl es de acatamiento obligatorio para las instituciones y 6rganos
sujetos a la fiscalizacion de la Contraloria General de la Republica, y su inobservancia
generara las responsabilidades que correspondan de conformidad con el marco juridico que
resulte aplicable. (MICITT, 2021)

2.2.1 Responsabilidades

La norma establece la responsabilidad de la norma para cada organizacién de la siguiente
manera:

La responsabilidad de las instancias institucionales en materia de Tecnologias de
Informacion y comunicaciones como ente rector dentro de la organizacion, es velar por la
implementacion y seguimiento del Marco de Gestion de Tl para la aplicacion de sanas
practicas y adecuar su realidad basdndose en este documento como referencia. (MICITT,
2021)

En el caso de la Municipalidad de Turrialba, la responsabilidad de cumplir con estos
lineamientos recae en el encargado del area de TI. Este profesional es el responsable de liderar y
supervisar la implementacion del marco de gestion de T1 en la municipalidad, asegurando que las
practicas adoptadas no solo cumplan con los estandares establecidos, sino que también estén
alineadas con las necesidades operativas y estratégicas de la organizacion.

2.2.2  Principio de Cumplimiento
Sobre el principio de cumplimiento y la obligatoriedad de la norma, se indica lo siguiente:

El Marco de Gestion de Tl de Gobierno y Gestién de las Tecnologias de
Informacion orienta a la institucién en la implementacion de buenas practicas que permiten
la adecuada gestién de los procesos requeridos para brindar de forma oportuna y efectiva
los servicios brindados a través del uso y administracion de los recursos tecnoldgicos de
forma tal que garanticen la continuidad de las operaciones institucionales, la salvaguarda
de la informacidn gestionada, la entrega de valor y el cumplimiento normativo. (MICITT,
2021)

Se indica que el proceso de implementacion «puede ser progresivo, debidamente
planificado, de acuerdo con las prioridades institucionales, criticidad de los procesos y riesgos
asociados al uso de recursos tecnologicos y los servicios» (MICITT, 2021).

2.2.3 Perfil del Proceso
La norma técnica, para asegurar que se realiza una adecuada implementacion de cada
proceso, establece las siguientes caracteristicas para el perfil:

1. Debe estar formalmente definido a través de la disposicion de un objetivo claro y metas
especificas, que sean ejecutables, reales, orientadas a resultados y medibles.
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2. La propiedad del proceso debe estar claramente establecida en relacion con el disefio,
interaccion con otros procesos, rendicion de cuentas de los resultados finales, medicion del
desempefio e identificacion de mejora.

3. Debe estar claramente establecida la secuencia de actividades de forma ldgica,
consecuente, flexible y escalable, de manera tal que produzca los resultados esperados,
considerando el manejo de excepciones y emergencias.

4. Losrolesy responsabilidades deben estar exactamente asignados para la ejecucion efectiva
de las actividades clave y su documentacion, ademas de la rendicion de cuentas sobre los
entregables finales asociados.

5. Debe disponer de lineamientos y planes debidamente formalizados, revisados,
actualizados, aprobados, almacenados, comunicados, publicados y utilizados en forma
consecuente, que establezcan las directrices y acciones requeridas. Los lineamientos deben
ser accesibles y asegurar el claro entendimiento tanto de los responsables de su aplicacion
como de las partes interesadas. Los lineamientos se constituyen por:

o Planes de gestion, de trabajo y de accion que permitan establecer las actividades y
tareas para un periodo especifico y el logro de resultados.

o Politicas y directrices que brinden la informacion necesaria en el mas amplio nivel
de detalle sobre las normas y mecanismos que se deben cumplir.

o Normas que definan los propdsitos generales dentro de un marco o politica
regulatoria, indicando lo que debe hacerse para su cumplimiento de acuerdo con el
entorno de gestion y alcances establecidos por la organizacion.

o Procedimientos para tareas especificas de tipo operativo-administrativo que
indiquen la manera en la que se lleva a cabo una actividad o un proceso. Estos
procedimientos deben describir con alto grado de detalle el modo de realizar las
actividades principales y la parametrizacion de los componentes e integrantes del
proceso que describen.

o Estandar técnico, desarrollado como una guia para la configuracion de valores,
reglas, condiciones o caracteristicas en los productos de hardware y software que
integran la arquitectura de procesos alcanzados por los requerimientos normativos,
regulatorios y legales relacionados con las actividades institucionales.

o Instructivos, listas de comprobacion y formularios, documentacion anexa a los
procedimientos y que sirven como guia de paso a paso, documento de control y/o
registros que presentan resultados obtenidos o proporcionan evidencia de
actividades realizadas.

6. Debe contar con indicadores de desempefio que permitan identificar el porcentaje de logro
de las metas. Deben establecerse las formas de recopilacion de datos asociados y la
presentacion de los resultados y acciones para tratar las desviaciones segun aplique.
(MICITT, 2021).
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Este perfil lo debe cumplir cada uno de los procesos establecidos por la norma, los cuales son
los siguientes:

1. Gobernanzade Tl

2. Gestionde Tl

3. Planificacién tecnoldgica institucional

4. Gestidn de riesgos tecnologicos

5. Arquitectura empresarial

6. Calidad de los procesos tecnoldgicos

7. Recursos humanos

8. Contratacidn y adquisiciones de bienes y servicios tecnoldgicos

9. Gestion de proyectos que implementan recursos tecnologicos

10. Desarrollo, implementacion y mantenimiento de sistemas de informacion
11. Seguridad y ciberseguridad

12. Administracion de infraestructura tecnoldgica

13. Continuidad y disponibilidad operativa de los servicios tecnolégicos
14. Aseguramiento

La norma dentro de su glosario define un proceso como la «secuencia de acciones que se
Ilevan a cabo para lograr un fin determinado» (Solis Garcia et al, 2021).

2.2.4 Proceso de Gestion de Riesgos Tecnoldgicos segun la normal del MICITT
ElI MICITT (2021) define el proceso de gestion de riesgos tecnoldgicos como:

Un proceso formal de gestion de riesgos [que la institucion debe establecer] que
responda a las amenazas que puedan afectar el logro de los objetivos institucionales, basado
en una gestion continua de riesgos que esté integrada al sistema especifico de valoracion
del riesgo institucional y considerando el Marco de Gestion de TI que le resulte aplicable.

Establece que la Unidad de TI, «el sector responsable de la administracion de los recursos
tecnoldgicos», debe aplicar el marco de gestion de riesgo tecnolégico, con el fin de

Identificar, valorar, priorizar y gestionar los riesgos al nivel de T en cualquiera de sus
escenarios, que impliquen una eventual afectacion a la continuidad operacional, asi como
la integridad y confidencialidad de la informacién y el cumplimiento regulatorio de la
institucion. (MICITT, 2021)

La ISO 27005 define el proceso de gestion de riesgos como la «aplicacion sistematica de
politicas, procedimientos y practicas de gestién a las actividades de comunicacion, consulta,
establecimiento del contexto e identificacidn, analisis, evaluacion, tratamiento, seguimiento y
revision del riesgo» (Asociacion Espariola de Normalizacion, 2024).
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2.3 Buenas précticas internacionales

Las buenas practicas internacionales proporcionan un marco estructurado para gestionar
los riesgos asociados con las tecnologias de la informacion (T1). Estos marcos son esenciales para
asegurar que los procesos de gestion de riesgos estén alineados con los estandares globales,
ayudando a las organizaciones a identificar, evaluar, mitigar y monitorear los riesgos de TI de
manera efectiva. A continuacion, se explora la relacion de cuatro de las principales buenas
practicas internacionales con la gestion de riesgos de TI.

2.3.1 1SO 31000

La UNE-ISO 31000:2018 es un estandar internacional que ofrece directrices generales
para la gestion de riesgos. Aunque no esta disefiado especificamente para TI, sus principios y
procesos son aplicables a cualquier tipo de riesgo, incluyendo los tecnolégicos.

2.3.1.1 Principios.

El propdsito de la gestion del riesgo es «la creacion y la proteccion del valor». Por esta razon,
se proponen ocho principios que son «el fundamento de la gestion del riesgo y [que] se deberian
considerar cuando se establecen el marco de referencia y los procesos de la gestion del riesgo de
la organizacién» (Asociacion Espariola de Normalizacién, 2018). En la Figura 5 se muestran los
principios:

Figura 5 Principios ISO 31000

Mejora
continua

Integrada

Factores Estructurada
humanos y y
culturales exhaustiva

Creaciény
proteccion

Mei del valor
ejor

informacion
disponible

Nota. Adaptado de UNE-ISO 31000 Gestion del Riesgo Directrices, 2018.
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a)
b)

f)

9)

h)

Estos principios se explican a continuacion:

Integrada: la gestion del riesgo es parte integral de todas las actividades de la organizacion.
Estructurada y exhaustiva: un enfoque estructurado y exhaustivo hacia la gestion del riesgo
contribuye a resultados coherentes y comparables.

Adaptada: el marco de referencia y el proceso de la gestion del riesgo se adaptan y son
proporcionales a los contextos externo e interno de la organizacion relacionados con sus
objetivos.

Inclusiva: la participacion apropiada y oportuna de las partes interesadas permite que se
consideren su conocimiento, puntos de vista y percepciones. Esto resulta en una mayor
toma de conciencia y en una gestion del riesgo informada.

Dinamica: los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los
contextos externo e interno de la organizacion. La gestion del riesgo anticipa, detecta,
reconoce y responde a esos cambios y eventos de una manera apropiada y oportuna.
Mejor informacion disponible: las entradas a la gestion del riesgo se basan en informacion
histdrica y actualizada, asi como en expectativas. La gestion del riesgo tiene en cuenta
explicitamente cualquier limitacion e incertidumbre asociada con tal informacion vy
expectativas. La informacion deberia ser oportuna, clara y disponible para las partes
interesadas pertinentes.

Factores humanos y culturales: el comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de la gestion del riesgo en todos los niveles y
etapas.

Mejora continua: la gestion del riesgo mejora continuamente mediante aprendizaje y
experiencia.
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2.3.1.2 Proceso.

El proceso de la gestion del riesgo implica la aplicacion sistematica de politicas,
procedimientos y practicas a las actividades de comunicacion y consulta, establecimiento del
contexto y evaluacion, tratamiento, seguimiento, revision, registro e informe del riesgo. Este
proceso se ilustra en la Figura 6.

Figura 6 Proceso de gestion de Riesgo I1SO 31000

Alcance, contexto,
criterios

Evaluacion del riesgo
S

-

SEGUIMIENTO Y REVISION

Identificacion
del riesgo
v
Analisis
del riesgo
Valoracion
del riesgo

Tratamiento del
riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA

Nota. UNE-ISO 31000 Gestién del riesgo Directrices, 2018.

El proceso de la gestion del riesgo, como una parte integral de la gestion y de la toma de
decisiones, debe estar integrado por la estructura, las operaciones y los procesos de la organizacion.
Puede aplicarse a nivel estratégico, operacional, de programa o de proyecto. Por otro lado, puede
haber muchas aplicaciones del proceso de la gestion del riesgo dentro de la organizacién, adaptadas
para lograr objetivos, y apropiadas a los contextos externo e interno en los cuales se aplican.

2.3.1.2.1 Comunicaciony Consulta.

La ISO (2018) establece que el propoésito de la comunicacion y consulta es asistir a las
partes interesadas pertinentes en comprender el riesgo, las bases con las que se toman decisiones
y las razones por las que son necesarias acciones especificas. La comunicacion y consulta con las
partes interesadas apropiadas, externas e internas, se deberia realizar en todas y cada una de las
etapas del proceso de la gestion del riesgo.

La comunicacién y consulta pretende:

e Reunir diferentes areas de experiencia para cada etapa del proceso de la gestion del riesgo.
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e Asegurar que se tomen en cuenta de manera apropiada los diferentes puntos de vista al
momento de definir los criterios del riesgo y la valoracion de los riesgos.

e Proporcionar suficiente informacion para facilitar la supervision del riesgo y la toma de
decisiones.

e Construir un sentido de inclusion y propiedad entre las personas afectadas por el riesgo.

2.3.1.2.2 Alcance, Contexto y Criterios.

La ISO (2018) establece que el propoésito del establecimiento del alcance, contexto y
criterios es adaptar el proceso de la gestion del riesgo para permitir una evaluacion del riesgo eficaz
y un tratamiento apropiado del riesgo. El alcance, el contexto y los criterios implican la definicion
del alcance del proceso y la comprension de los contextos externo e interno.

Como el proceso de la gestion del riesgo puede aplicarse a niveles distintos, es importante
tener claro el alcance considerado, los objetivos pertinentes por analizar y su alineamiento con los
objetivos de la organizacion. En la planificacion del enfoque se incluyen las siguientes
consideraciones:

e Los objetivos y las decisiones que se necesitan tomar.

e Los resultados esperados de las etapas por ejecutar en el proceso.

e El tiempo, la ubicacion, las inclusiones y las exclusiones especificas.
e Las herramientas y las técnicas apropiadas de evaluacion del riesgo.
e Los recursos requeridos, responsabilidades y registros por conservar.
e Las relaciones con otros proyectos, procesos y actividades.

Los contextos externo e interno son el entorno en el cual la organizacion busca definir y
lograr sus objetivos. EI contexto del proceso de la gestion del riesgo se deberia establecer a partir
de la comprension de los entornos externo e interno en los cuales opera la organizacion, y deberia
reflejar el entorno especifico de la actividad en la cual se va a aplicar el proceso de la gestion del
riesgo. La comprension del contexto es importante porque:

e La gestion del riesgo tiene lugar en el contexto de los objetivos y las actividades de la
organizacion.

e Los factores organizacionales pueden ser una fuente de riesgo.

e El proposito y alcance del proceso de la gestion del riesgo pueden estar interrelacionados
con los objetivos de la organizacién como un todo.

La organizacion deberia precisar la cantidad y el tipo de riesgo que puede o no puede tomar
con relacion a los objetivos. También deberia definir los criterios para valorar la importancia del
riesgo y para apoyar los procesos de toma de decisiones. Para establecer los criterios del riesgo, se
deberia considerar lo siguiente:

e La naturaleza y los tipos de las incertidumbres que pueden afectar a los resultados y
objetivos.

e La manera en la que se definiran y mediran las consecuencias (tanto positivas como
negativas) y la probabilidad.
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e Los factores relacionados con el tiempo.

e Lacoherencia en el uso de las mediciones.

e Lamaneraen la que se determinar el nivel de riesgo.

e EIl modo en el que se tendran en cuenta las combinaciones y las secuencias de multiples
riesgos.

e Lacapacidad de la organizacion.

2.3.1.2.3 Evaluacién del Riesgo.

La ISO establece la evaluacion del riesgo como «el proceso global de identificacion del
riesgo, analisis del riesgo y valoracion del riesgo» (2018); la evaluacion del riesgo se deberia llevar
a cabo de manera sistematica, iterativa y colaborativa, basandose en el conocimiento y los puntos
de vista de las partes interesadas.

Identificacion del riesgo: el proposito de la identificacion del riesgo es «encontrar,
reconocer y describir los riesgos que pueden ayudar o impedir a una organizacion lograr sus
objetivos» (Asociacion Espafiola de Normalizacion, 2018). Se deberian considerar los factores
siguientes y la relacién entre ellos:

e Las fuentes de riesgo tangibles e intangibles

e Las causasy los eventos

e Las amenazas y las oportunidades

e Las vulnerabilidades y las capacidades

e Los cambios en los contextos externo e interno

e Los indicadores de riesgos emergentes

e Lanaturalezay el valor de los activos y los recursos

e Las consecuencias y sus impactos en los objetivos

e Las limitaciones de conocimiento y la confiabilidad de la informacion
e Los factores relacionados con el tiempo

e Los sesgos, los supuestos y las creencias de las personas involucradas

La organizacion deberia identificar los riesgos, indiferentemente de si sus fuentes estan o
no bajo su control. Se deberia considerar que puede haber mas de un tipo de resultado, que puede
dar lugar a una variedad de consecuencias tangibles o intangibles.

Analisis del riesgo: el objetivo del andlisis del riesgo es «comprender la naturaleza del
riesgo y sus caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo» (Asociacion
Espafiola de Normalizacion, 2018). El andlisis del riesgo implica una consideracion detallada de
incertidumbres, fuentes de riesgo, consecuencias, probabilidades, eventos, escenarios, controles y
su eficacia. Dicho analisis deberia considerar factores tales como:

e Laprobabilidad de los eventos y de las consecuencias
e Lanaturalezay la magnitud de las consecuencias

e Lacomplejidad y la interconexion

e Los factores relacionados con el tiempo y la volatilidad
e Laeficacia de los controles existentes
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e Los niveles de sensibilidad y de confianza

Los resultados proporcionan un entendimiento profundo para tomar decisiones cuando se
estd eligiendo entre distintas alternativas y las opciones implican diferentes tipos y niveles de
riesgo.

Valoracion del riesgo: el propdsito de la valoracion del riesgo es «apoyar a la toma de
decisiones» (Asociacion Espafiola de Normalizacion, 2018), lo cual implica comparar los
resultados del andlisis del riesgo con los criterios del riesgo establecidos para determinar cuando
se requiere una accién adicional. Esto puede conducir a una decisién de:

e No hacer nada mas.

e Considerar opciones para el tratamiento del riesgo.

e Realizar un andlisis adicional para comprender mejor el riesgo.
e Mantener los controles existentes.

e Reconsiderar los objetivos.

Los resultados de la valoracion del riesgo se deberian registrar, comunicar y luego validar
a los niveles apropiados de la organizacion.

2.3.1.2.4 Tratamiento del Riesgo.

La ISO (2018) establece el tratamiento del riesgo como el acto de «seleccionar e
implementar opciones para abordar el riesgo». El tratamiento del riesgo implica un proceso
iterativo de:

e Formulary seleccionar opciones para el tratamiento del riesgo.
e Planificar e implementar el tratamiento del riesgo.

e Evaluar la eficacia de ese tratamiento.

e Decidir si el riesgo residual es aceptable.

e Sino es aceptable, efectuar tratamiento adicional.

La seleccion de las opciones mas apropiadas para el tratamiento del riesgo implica «hacer
un balance entre los beneficios potenciales, derivados del logro de los objetivos contra costos,
esfuerzo o desventajas de la implementacion» (Asociacion Espafiola de Normalizacion, 2018). Las
opciones para tratar el riesgo pueden implicar una o mas de las siguientes:

e Evitar el riesgo, decidiendo no iniciar o continuar con la actividad que genera el riesgo.
e Aceptar o aumentar el riesgo en busca de una oportunidad.

e Eliminar la fuente de riesgo.

e Modificar la probabilidad.

e Maodificar las consecuencias.

e Compartir el riesgo (por ejemplo: a través de contratos, compra de seguros).

e Retener el riesgo con base en una decision informada.

La seleccidn de las opciones para el tratamiento del riesgo deberia realizarse de acuerdo
con «los objetivos de la organizacién, los criterios del riesgo y los recursos disponibles»
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(Asociacion Espafiola de Normalizacion, 2018). Al seleccionar opciones para el tratamiento del
riesgo, la organizacion deberia considerar los valores, las percepciones, el involucramiento
potencial de las partes interesadas y los medios mas apropiados para comunicarse con ellas y
consultarlas.

2.3.1.2.5 Seguimiento y Revision.

La ISO (2018) establece el seguimiento y la revision para «asegurar y mejorar la calidad y
la eficacia del disefio, la implementacion y los resultados del proceso». El seguimiento continuo y
la revision periddica del proceso de la gestion del riesgo y sus resultados deberian ser dos partes
planificadas del proceso de la gestion del riesgo, con responsabilidades claramente definidas.

2.3.1.2.6 Registro e Informe.

La ISO (2018) establece el proceso de la gestion del riesgo y sus resultados como el acto
de «documentar e informar a través de los mecanismos apropiados». EIl registro e informe
pretenden:

e Comunicar las actividades de la gestion del riesgo y sus resultados a lo largo de la
organizacion.

e Proporcionar informacion para la toma de decisiones.

e Mejorar las actividades de la gestidn del riesgo.

e Asistir la interaccion con las partes interesadas, incluyendo a las personas que tienen la
responsabilidad y la obligacion de rendir cuentas de las actividades de la gestion del riesgo.

El informe es una parte integral de la gobernanza de la organizacion y deberia mejorar la
calidad del didlogo con las partes interesadas, ademas de brindar apoyo a la alta direccién y a los
6rganos de supervision para facilitar el cumplimiento de sus responsabilidades. Los factores que
se deben considerar en el informe incluyen:

e Las diferentes partes interesadas, sus necesidades y requisitos especificos de informacion.

e El costo, la frecuencia y los tiempos del informe.

e El método del informe.

e La pertinencia de la informacidn con respecto a los objetivos de la organizacion y la toma
de decisiones.

2.3.2 NIST 800-30

El NIST 800-30 es una guia clave para la evaluacion de riesgos dentro de las
organizaciones, desarrollada por el Instituto Nacional de Estandares y Tecnologia (NIST). Esta
publicacién es parte del marco mas amplio de gestion de riesgos de seguridad de la informacién,
que abarca tanto las operaciones y los activos organizacionales como a los individuos y la nacion
en su conjunto (NIST, 2012).
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2.3.2.1 Proceso de Evaluacion de Riesgos.
La guia NIST 800-30 (NIST, 2012) describe un proceso sistematico para llevar a cabo
evaluaciones de riesgos que incluye:

1. Preparacion para la evaluacion: esta fase implica la definicion del alcance, el contexto y
los criterios que se utilizardn para la evaluacion, incluyendo la identificacion de las
amenazas, las vulnerabilidades y el impacto potencial.

2. Conduccidn de la evaluacion de riesgos: se lleva a cabo la identificacion de riesgos,
analisis y valoracion. Esto incluye la identificacion de amenazas y vulnerabilidades, la
estimacion de la probabilidad de ocurrencia y la evaluacion del impacto de las amenazas si
llegan a materializarse.

3. Comunicacion y comparticion de la informacion de la evaluacion de riesgos: los
resultados de la evaluacién se comunican a los tomadores de decisiones clave dentro de la
organizacion con el fin de apoyar la gestion de riesgos.

4. Mantenimiento de la evaluacion de riesgos: las evaluaciones de riesgos no son eventos
anicos, sino actividades continuas que deben actualizarse regularmente para reflejar los
cambios en el entorno de amenazas, las operaciones y los sistemas.

La NIST 800-30 establece un modelo de riesgo que incluye factores como amenazas,
vulnerabilidades, impacto y probabilidad. Estos factores se combinan para determinar el nivel de
riesgo (NIST, 2012). La guia permite tanto enfoques cualitativos como cuantitativos para evaluar
el riesgo, dependiendo de la informacién disponible y el contexto de la evaluacion. Ademas, las
evaluaciones de riesgos se aplican en diferentes niveles de la organizacion, desde la mision y los
procesos de negocio hasta los sistemas de informacion especificos.

2.3.3 COBIT 2019

COBIT 2019 Marco De Referencia Objetivos de gobierno y gestion es un marco de
gobierno y gestion de TI que proporciona un conjunto integral de herramientas, modelos y
practicas para ayudar a las organizaciones a gestionar y mitigar los riesgos de Tl de manera
efectiva. Desarrollado por ISACA, COBIT 2019 es ampliamente reconocido por su enfoque en el
gobierno de Tl 'y en la alineacion de la T1 con los objetivos de negocio. COBIT 2019 «incluye 40
objetivos de gobierno y gestion, organizados en cinco dominios» (ISACA, 2018):

e Dominio de gobierno:

o Evaluar, dirigiry monitorizar (EDM por sus siglas en inglés): el érgano de gobierno
evalUa las opciones estratégicas, guia a la alta gerencia con respecto a las opciones
estratégicas elegidas y monitoriza el logro de la estrategia.

e Dominios de gestion:

o Alinear, planificar y organizar (APO): aborda la organizacion general, la estrategia
y las actividades de apoyo para la informacién y la tecnologia (TI).

o Construir, adquirir e implementar (BAI): se encarga de la definicion, adquisicion e
implementacidn de soluciones y su integracion en los procesos de negocio.
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o Entregar, dar servicio y soporte (DSS): aborda la entrega operativa y el soporte de
los servicios de informacidn y tecnologia (TI), incluida la seguridad.

o Monitorizar, evaluar y valorar (MEA): aborda la monitorizacion del rendimiento y
la conformidad de TI con los objetivos de rendimiento internos, los objetivos de
control interno y los requisitos externos.

Estos dominios y sus objetivos se ilustran en la Figura 7 Modelo Core de COBIT.
Figura 7 Modelo Core de COBIT

Figura 1.2—Modelo Core de COBIT
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Nota. Adaptado de ISACA, 2018.
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2.3.3.1 EDMO3 - Asegurar la optimizacion del riesgo
Dentro del dominio evaluar, dirigir y monitorear, se encuentra el EDM03 — Asegurar la
optimizacion del riesgo, el cual se detalla en la Tabla 2:

Tabla 2 EDM03 — Asegurar la optimizacién del riesgo

Descripcion Asegurar que el apetito y la tolerancia al riesgo de la empresa se
entiendan, articulen y comuniquen, y que se identifique y gestione el
riesgo para el valor de negocio
relacionado con el uso de TI.

Propdsito Asegurarse de que el riesgo de negocio relacionado con la TI no exceda

el apetito y tolerancia al riesgo de la empresa, que se identifique y
gestione el impacto del riesgo de TI para el valor de negocio y que se
minimicen los posibles fallos de cumplimiento.

Practicas de gobierno

EDMO03.01 Evaluar
la gestion de
riesgos.

Examinar y evaluar continuamente el efecto del riesgo sobre el uso
actual y futuro de las I&T en la empresa. Considerar si el apetito al
riesgo de la empresa es apropiado, y que se identifique y gestione el
riesgo para el valor de la empresa relacionado con el uso de I1&T.

EDMO03.02 Dirigir

Dirigir el establecimiento de précticas de gestion de riesgos para ofrecer

Monitorizar la
gestion de riesgos.

la gestion de una seguridad razonable de que las préacticas de gestion de riesgos de

riesgos. I&T son apropiadas y que el riesgo de I&T actual no sobrepasa al apetito
al riesgo del consejo de administracion.

EDMO03.03 Monitorizar r las metas y las métricas clave de los procesos de gestion

de riesgos. Establecer como las desviaciones o los problemas se
identificaran, se les daré seguimiento y se comunicaran para su solucién.

Nota. Adaptado de ISACA, 2018.

Cada una estas practicas de gestion, mencionadas en la Tabla 2 se compone por una serie
de actividades. Se asigna un nivel de capacidad a todas las actividades del dominio, permitiendo
una clara definicion de los procesos con distintos niveles de capacidad. Finalmente, para una mejor
comprension las actividades del EDMO3, se encuentran en el Anexo 1.

2.3.3.2 APOI12 - Gestionar el riesgo

Dentro del dominio alinear, planificar y organizar, se encuentra el APO12-Gestionar el
riesgo, el cual se detalla en la Tabla 3, con sus seis practicas de gestion:

Tabla 3 APO12—Gestionar el riesgo

Descripcion Identificar, evaluar y reducir continuamente los riesgos relacionados con
Tl dentro de los niveles de tolerancia establecidos por la gerencia
ejecutiva de la empresa.

Proposito Integrar la gestion del riesgo empresarial relacionado con la T1y con la

gestion del riesgo empresarial global (ERM), y equilibrar los costes y
beneficios de la gestion del riesgo empresarial relacionado con las TI.
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Practicas de gestion

APO12.01
Recopilar datos

Identificar y recopilar datos relevantes para habilitar una efectiva
identificacion, andlisis y reporte de los riesgos relacionados con TI.

APO12.02 Analizar
el riesgo

Desarrollar una visién fundamentada del riesgo de TI vigente que
soporte las decisiones de riesgo.

APO12.03
Mantener un perfil
de riesgo

Mantener un inventario de los riesgos conocidos y los atributos de
riesgo, incluidos la frecuencia esperada, impacto potencial y respuestas.
Documentar los recursos, capacidades y actividades de control actuales
relacionados con elementos de riesgo.

APO12.04
Articular el riesgo

Comunicar de manera oportuna informacion sobre el estado actual de
las exposiciones y oportunidades relacionadas con Tl a todas las partes
interesadas requeridas para obtener una respuesta apropiada.

APQO12.05 Definir
un portafolio con
acciones de gestion
de riesgos

Gestionar las oportunidades para reducir el riesgo a un nivel aceptable
como un portafolio.

APO12.06
Responder al riesgo

Responder a eventos de riesgo materializados de manera oportuna con
medidas eficaces para limitar la magnitud de las pérdidas.

Nota. Adaptado de ISACA, 2018.

Cada una de las practicas mencionadas en la Tabla 3 se compone por una serie de
actividades. Se asigna un nivel de capacidad a todas las actividades del proceso, permitiendo una
clara definicion de los procesos con distintos niveles de capacidad. Finalmente, para una mejor
comprension las actividades del APO 12, se encuentra en el Anexo Ill.
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2.3.3.3 Modelo de Madurez de la Capacidad (CMMI®)

Cuando un proceso ejecuta de forma satisfactoria todas las actividades de un nivel, indica
que ha alcanzado dicho nivel de capacidad. COBIT 2019 respalda la Integracion del Modelo de
Madurez de la Capacidad (CMMI®), basado en un esquema de capacidad de los procesos que va
de cero a cinco. El nivel de capacidad es «una medida de lo bien que un proceso se ha
implementado y funciona» (ISACA, 2018). La Figura 8 muestra el modelo, los niveles de
capacidad incrementales y las caracteristicas generales de cada uno.

Figura 8 Niveles de capacidad para los procesos

Figura 3.5—Niveles de capacidad para los procesos

El proceso logra su propdsito de forma mucho mas organizada usando
3 activos para la organizacién. Los procesos estan, por lo general, bien
definidos.

r 2 El proceso lograr su propdsito a través de la aplicacién de un conjunto de actividades basicas,

El proceso lograr su propdsito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

El proceso lograr su propdsito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).

pero completas, que pueden caracterizarse como realizadas.

1 El proceso logra mds o menos su propdsito a través de la aplicacion de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

* Falta de cualquier capacidad basica
0 « Estrategia incompleta para abordar el propdsito de gobierno y gestidn
* La intencidn de todas las précticas del proceso puede haberse definido o no.

Nota. Adaptado de ISACA, 2018.

Este modelo de niveles de madurez describe como los procesos pueden ser evaluados y
clasificados en funcion de su capacidad para cumplir con los objetivos organizacionales. En el
esquema, los niveles de capacidad van del cero al cinco, donde:

« Nivel cero: indica que no existe capacidad o estrategia clara en el proceso.

« Nivel uno: muestra que el proceso tiene algunas actividades basicas, pero es incompleto y
poco organizado.

o Nivel dos: implica que el proceso esta compuesto por actividades completas, aungue ain
bésicas.

o Nivel tres: sugiere que el proceso esta bien definido y organizado, utilizando activos que
lo hacen util para la organizacion.

e Nivel cuatro: describe un proceso que no solo esta bien definido, sino que también se mide
su rendimiento de manera cuantitativa.
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e Nivel cinco: representa el nivel mas alto, donde el proceso esta optimizado, mide su
rendimiento de manera continua y busca constantemente mejorar el desempefio.

Este modelo permite a las organizaciones evaluar la madurez de sus procesos y determinar
en que nivel se encuentran, lo cual es fundamental para gestionar el desempefio y alinearse con
objetivos estratégicos. A medida que una organizacion avanza por los niveles, mejora la
formalidad, efectividad y eficiencia de sus procesos.

234 ITILA4

ITIL® 4 Foundation: IT Infrastructure Library presenta el concepto fundamental de gestion
de servicios, término que se refiere a un conjunto de capacidades organizacionales que permiten
brindar valor a los clientes a través de servicios especializados mediante su sistema de valor de
servicio (SVS). Axelos, (2019) explica que:

La cadena de valor del servicio de ITIL proporciona un modelo operativo para la
creacion, entrega y mejora continua de servicios. Es un modelo flexible que define seis
actividades clave que se combinan de diversas formas, tomando multiples flujos de valor.

El enfogue innovador que ITIL presenta al crear el sistema de valor del servicio (SVS)
supone un cambio significativo en la perspectiva del ciclo de vida del servicio. El principal objetivo
del SVS es representar de manera integral todos los componentes, factores y actividades
involucrados en la gestion de servicios, con el proposito de favorecer la integracién y coordinacion
de los valores organizacionales. Esta nueva aproximacion busca proporcionar una vision mas
holistica y coherente de como los servicios se integran en la estructura de la organizacién y
contribuyen a su éxito general. A continuacion, se muestra la Figura 9 Cadena de Valor del
Servicio.

Figura 9 Cadena de Valor del Servicio

Guiding principles

Governance

Service value chain

Practices

Nota. Adaptado de Axelos, 2019.

Seguidamente, se detallan los componentes principales del SVS, que se explican en Axelos
(2019) en ITIL® 4 Foundation: IT Infrastructure Library:
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e Proposito: es el componente central del SVS y establece la razon de ser de la organizacion
de TI. Define la direccion estratégica y los objetivos para entregar valor a los clientes y
partes interesadas.

e Gobernanza: es responsable de latoma de decisiones y asegura que las politicas, estrategias
y objetivos se cumplan en toda la organizacion de TI.

e Cadena de valor del servicio: representa las actividades clave involucradas en la creacion
y entrega de servicios. Estas actividades son planificar, mejorar, disefiar, transaccionar,
entregar y apoyar.

e Practicas de gestion: son conjuntos de actividades organizadas que se emplean para llevar
a cabo trabajos o lograr un objetivo particular.

e Resultados: representan los logros obtenidos a traves de la aplicacion de las préacticas de
gestion. Los resultados se dividen en tres dimensiones: resultados de rendimiento,
resultados de conformidad y resultados de resistencia.

2.3.4.1 Préactica de Gestion de Riesgos.
Axelos (2019), en el marco de referencia de ITIL® 4 Foundation: IT Infrastructure Library,
habla sobre la practica de gestion de riesgos, la cual tiene como objetivo.

Garantizar que la organizacion comprenda y maneje eficazmente los riesgos. La
gestion de riesgos es esencial para asegurar la sostenibilidad continua de una organizacion
y crear valor para sus clientes. La gestion de riesgos es una parte integral de todas las
actividades organizacionales y, por lo tanto, es central en el SVS de la organizacion.
(Axelos, 2019)

Segun Axelos (2019), «el riesgo normalmente se percibe como algo que debe evitarse
debido a su asociacidén con amenazas, y aunque esto generalmente es cierto, el riesgo también esta
asociado con oportunidades». Segun lo anterior, no aprovechar las oportunidades puede ser un
riesgo en si mismo. Los costos de oportunidad de espacios de mercado desatendidos y la demanda
no satisfecha son un riesgo que debe evitarse.

Sobre el portafolio de la organizacion, Axelos indica lo siguiente:

Puede mapearse a un portafolio subyacente de riesgos que deben ser gestionados.
Cuando la gestion de servicios es efectiva, los productos y servicios en el catalogo de
servicios y en la linea de desarrollo representan oportunidades para crear y capturar valor
para los clientes, la organizacion y otros interesados. (Axelos, 2019)

En caso de no realizar esta practica, esos productos y servicios pueden representar
amenazas. La implementacion de la estrategia a menudo requiere cambios en el portafolio de
productos y servicios, lo que significa gestionar los riesgos asociados.

Axelos (2019) indica que para que la gestidn de riesgos sea efectiva, los riesgos deben ser:

e Identificados: las incertidumbres que afectarian el logro de los objetivos dentro del
contexto de una actividad organizacional particular deben considerarse y luego describirse
para garantizar que haya un entendimiento comdn.
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Evaluados: se debe estimar la probabilidad, el impacto y la proximidad de los riesgos
individuales para que puedan priorizarse y comprenderse el nivel general de riesgo (es
decir, exposicion al riesgo) asociado con la actividad organizacional.

Tratados: se deben planificar respuestas apropiadas a los riesgos, asignando responsables
y ejecutores, y luego implementarlas, monitorearlas y controlarlas.

Los siguientes principios de ITIL se aplican especificamente a la préactica de gestion de

riesgos:

El riesgo es parte del negocio. La organizacion debe asegurarse de que los riesgos se
gestionen adecuadamente; esto no significa que se deban evitar todos los riesgos, por el
contrario, asumir riesgos es necesario para garantizar la sostenibilidad a largo plazo. Sin
embargo, los riesgos deben ser identificados, comprendidos y evaluados en funcion de los
niveles de riesgo que la organizacion esta dispuesta a asumir (es decir, el apetito de riesgo),
y gestionados y monitoreados adecuadamente (Axelos, 2019).

La gestion de riesgos debe ser coherente en toda la organizacion. Es vital que la practica
de gestion de riesgos se maneje de manera holistica para lograr coherencia en toda la
organizacion. Para asegurar la efectividad, debe haber una consulta continua con los
interesados y una flexibilidad adecuada para las diferentes partes de la organizacion. Esta
flexibilidad permitira el desarrollo de procedimientos de gestion de riesgos personalizados
para abordar circunstancias especificas de las unidades organizacionales y/o de los clientes.
La cultura y los comportamientos en la gestion de riesgos: una cultura 'y comportamientos
adecuados demostrados por todos los niveles del personal de la organizacion son criticos y
deben integrarse como parte de «la forma en que hacemos las cosas». Esto se demostrara
mediante comportamientos y creencias como:

o Comprender que la gestion efectiva de riesgos es vital para la sostenibilidad de la
organizacion y apoya el logro de los objetivos comerciales.

o Utilizar comportamientos proactivos de gestion de riesgos.

o Asegurar la transparencia y claridad de los procedimientos de gestion de riesgos,
roles, responsabilidades y rendicion de cuentas.

o Fomentar y dar seguimiento activamente a la comunicacion de riesgos, incidentes
y oportunidades.

o Asegurar que las estructuras de remuneracion apoyen los comportamientos
deseados (es decir, esto no debe desalentar la notificacion de incidentes ni fomentar
la sobre notificacion).

o Fomentar activamente el aprendizaje y el crecimiento en madurez a partir de las
experiencias de la organizacion y las experiencias de otras organizaciones. (Axelos,
2019).
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2.3.5 1SO 27005

La UNE-EN ISO 27005 (2024), titulado «Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad. Guia para la gestion de los riesgos de seguridad de la informacion»
proporciona orientacion para ayudar a las organizaciones a hacer frente a los riesgos de seguridad
de la informacion y a realizar actividades de gestion de riesgos de seguridad de la informacion,
especificamente la evaluacion y el tratamiento de riesgos de seguridad de la informacién. Este
documento es aplicable a todas las organizaciones, independientemente de su tipo, tamafio o

sector.

2.3.5.1 Teérminos y Definiciones.
La ISO 27005 contempla una serie de términos y definiciones para comprender la norma,
los cuales se encuentran en la Tabla 4 Conceptos de la ISO 27005:

Tabla 4 Conceptos de la 1ISO 27005

Término

Definicién

Aceptacion del
riesgo

Decision informada de asumir un determinado riesgo.

Amenaza Causa potencial de un incidente de seguridad de la informacién que puede
dafar un sistema o perjudicar a una organizacion.

Andlisis de Proceso para comprender la naturaleza del riesgo y determinar el nivel de

riesgos riesgo.

Apetito de Cantidad y tipo de riesgo que una organizacion esté dispuesta a perseguir o

riesgo retener.

Comunicacién
y consulta de

Conjunto de procesos continuos e iterativos que una organizacion lleva a
cabo para proporcionar, compartir u obtener informacién y para entablar un

riesgos didlogo con las partes interesadas en relacién con la gestion de riesgos.

Consecuencia Resultado de un acontecimiento que afecta a los objetivos.

Contexto Entorno externo en el que la organizacion pretende alcanzar sus objetivos.

externo El contexto externo puede incluir el entorno social, cultural, politico,
juridico, normativo, financiero, tecnoldgico, econémico y geoldgico, ya sea
internacional, nacional, regional o local. También contempla los principales
impulsores y tendencias que afectan a los objetivos de la organizacion, las
relaciones, percepciones, valores, necesidades y expectativas de las partes
interesadas externas, las relaciones y compromisos contractuales y la
complejidad de las redes y dependencias.

Contexto Entorno interno en el que la organizacion trata de alcanzar sus objetivos.

interno

Criterios de Teérminos de referencia con los que se evalUa la importancia de un riesgo.

riesgo

Escenario de Secuencia 0 combinacion de acontecimientos que conducen de la causa

riesgo inicial a la consecuencia no deseada.

Evaluacion del
riesgo

Proceso global de identificacidn, analisis y evaluacion del riesgo.
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Término

Definicion

Evaluacion del
riesgo

Proceso de comparacion de los resultados del analisis del riesgo con los
criterios de riesgo para determinar si este y/o su importancia son aceptables
o tolerables.

Evento Ocurrencia o cambio de un conjunto particular de circunstancias.

Fuente de Elemento que por si solo o0 en combinacion tiene el potencial de dar lugar a
riesgo un riesgo.

Identificacion Proceso de busqueda, reconocimiento y descripcion de riesgos.

de riesgos

Incidente de Suceso unico o serie de sucesos de seguridad de la informacion no
seguridad de la | deseados o inesperados que tienen una probabilidad significativa de
informacion comprometer las operaciones de la empresa y amenazar la seguridad de la

informacion.

Nivel de riesgo

Importancia de un riesgo, expresada en términos de la combinacion de
consecuencias y su probabilidad.

Proceso de
gestion de
riesgos

Aplicacion sistematica de politicas, procedimientos y practicas de gestion a
las actividades de comunicacion, consulta, establecimiento del contexto, e
identificacion, analisis, evaluacion, tratamiento, seguimiento y revision del
riesgo.

Propietario del
riesgo

Persona o entidad con responsabilidad y autoridad para gestionar un riesgo.

Retencidn del
riesgo

Aceptacion temporal del beneficio potencial de ganancia o de la carga de
pérdida de un riesgo concreto.

Riesgo Efecto de la incertidumbre sobre los objetivos.
Riesgo Forma de tratamiento del riesgo que implica la distribucion acordada del
compartido riesgo con otras partes.

Riesgo residual

Riesgo que permanece tras el tratamiento del riesgo.

Tratamiento
del riesgo

Proceso para modificar el riesgo.

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada para que se
produzca un evento con consecuencias negativas.

Nota. Adaptado de Asociacion Espafiola de Normalizacion, 2024.
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2.3.5.2 Proceso de Gestion de Riesgos para la Seguridad de la Informacion.

El proceso de gestion de riesgos para la seguridad de la informacion se presenta el Anexo
IV Proceso de gestion de riesgos 1SO 27005. Para una comprension simplificada del proceso, en
la Figura 10, mediante un diagrama de actividad, se presenta el proceso:

Figura 10 Proceso de gestion de riesgos para la seguridad de la informacién

[ Establecer el Contexto }1—

Valoracion del Riesgo 4

/ e
Identificacién
de Riesgos

—t

Andlisis de
Riesgos

S

Evaluacién de
Riesgos
./

X e
¢ Valoracion satisfactoria?
Si
Tratamiento
de Riesgos

. No
¢ Riesgo aceptable? ?
si

Documentar

Informacion

Nota. Adaptado de la Asociacion Espafiola de Normalizacion, 2024.

Como se muestra en la Figura 10, el proceso de gestion de riesgos para la seguridad de la
informacidn puede ser iterativo para las actividades de evaluacion y/o tratamiento de riesgos.
Establecer el contexto significa reunir el contexto interno y externo para la gestion de riesgos de
seguridad de la informacién o para una evaluacion de riesgos de seguridad de la informacién. Si
la evaluacion de riesgos proporciona informacion suficiente para determinar eficazmente las
acciones necesarias para modificar los riesgos hasta un nivel aceptable, la tarea se habra
completado y se procedera al tratamiento de los riesgos. Por otro lado, si la informacion es
insuficiente, debe realizarse otra iteracion de la evaluacion de riesgos. De este modo, el tratamiento
del riesgo implica un proceso iterativo de:
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Formulacion y seleccion de opciones de tratamiento del riesgo
Planificacion y aplicacion del tratamiento del riesgo

Evaluacion de la eficacia de dicho tratamiento

Toma de decisiones sobre si el riesgo restante es aceptable

e Adopcion de nuevos tratamientos en caso de que no sean aceptables

Hay casos en los que el tratamiento del riesgo no conduce inmediatamente a un nivel
aceptable de riesgos residuales; en esta situacion, puede realizarse otro intento para encontrar otro
tratamiento del riesgo o puede haber otra iteracion de la evaluacion del riesgo, ya sea en su
conjunto o por partes.

2.3.5.3 Establecimiento del Contexto.

La ISO 27005 define una organizacién como «una persona o0 grupo de personas que tiene
sus propias funciones con responsabilidades, autoridades y relaciones para alcanzar sus objetivos»
(Asociacion Espafiola de Normalizacion, 2024). Es importante entender que el apetito de riesgo,
definido como la cantidad de riesgo que una organizacién estd dispuesta a perseguir o aceptar,
puede variar considerablemente de una organizacion a otra. La organizacion debe asegurarse de
que el papel del propietario del riesgo se determina en funcion de las actividades de gestion
relativas a los riesgos identificados. Es por esta razon que los propietarios de los riesgos deben
tener la responsabilidad y la autoridad adecuadas para gestionar los riesgos identificados.

La evaluacidn de riesgos debe ayudar a la organizacion a tomar decisiones sobre la gestion
de los riesgos que afectan a la consecucion de sus objetivos. Por lo tanto, debe dirigirse a aquellos
riesgos y controles que, si se gestionan con éxito, mejoraran la probabilidad de que la organizacion
alcance sus objetivos.

2.3.5.3.1 Criterios de Aceptacion de Riesgos.

En la evaluacién del riesgo, los criterios de aceptacion del riesgo deben «utilizarse para
determinar si un riesgo es aceptable o no» (Asociacion Espafiola de Normalizacion, 2024). En el
tratamiento del riesgo, los criterios de aceptacion del riesgo pueden utilizarse para determinar si el
tratamiento del riesgo propuesto es suficiente para alcanzar un nivel de riesgo aceptable o si es
necesario un tratamiento adicional del riesgo.

2.3.5.3.2 Criterios para Realizar Evaluaciones de Riesgos para la Seguridad de la Informacion.

La 1SO 27005 especifica que los criterios de evaluacidén de riesgos se determinan en
términos de sus consecuencias, probabilidad y nivel de riesgo. Los criterios de evaluacion de
riesgos o una base formal para definirlos deben estandarizarse en toda la organizacion para todos
los tipos de evaluacion de riesgos, ya que esto puede facilitar la comunicacién, comparacion y
agregacion de riesgos asociados con multiples dominios de negocio.

Los criterios de consecuencia deben desarrollarse y especificarse en términos del alcance
del dafo o pérdida o bien del perjuicio para una organizacion o individuo resultante de la pérdida
de confidencialidad, integridad y disponibilidad de la informacion. En la Tabla 5, se muestra el
ejemplo que brinda la ISO 27005 en relacion con la escala de consecuencias.

Tabla 5 Ejemplo de escala de consecuencias
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Consecuencias

Descripcion

1 - Menor

Consecuencias insignificantes para la organizacion. Sin consecuencias en
las operaciones o el desempefio de la actividad o en la seguridad de las
personas y la propiedad. La organizacion superard la situacion sin muchas
dificultades (se consumiran los margenes).

2 - Significativo

Consecuencias significativas pero limitadas para la organizacion.
Degradacion en el desempefio de la actividad, sin consecuencias en la
seguridad de las personas y la propiedad. La organizacion superard la
situacion a pesar de algunas dificultades (operacion en modo degradado).

3 - Serio

Consecuencias sustanciales para la organizacion. Alta degradacion en el
desempefio de la actividad, con posibles consecuencias significativas en la
seguridad de las personas y la propiedad. La organizacion superara la
situacion con serias dificultades (operacion en modo altamente degradado),
sin impacto en el sector o en el Estado.

4 - Critico

Consecuencias desastrosas para la organizacion. Incapacidad de la
organizacion para asegurar todo o parte de su actividad, con posibles
consecuencias graves en la seguridad de las personas y la propiedad. Es
poco probable que la organizacidn supere la situacién (su supervivencia
estd amenazada), ya que los sectores de actividad o del Estado en los que
opera probablemente se veran ligeramente afectados sin consecuencias
duraderas.

5 - Catastroéfico

Consecuencias regulatorias o sectoriales mas alla de la organizacion.
Ecosistema(s) sectorial(es) sustancialmente impactado(s), con
consecuencias que pueden ser duraderas. Y/o: dificultad para el Estado e
incluso, una incapacidad para asegurar una funcién reguladora o una de sus
misiones de vital importancia. Y/o: consecuencias criticas en la seguridad
de las personas y la propiedad (crisis sanitaria, contaminacion ambiental,
destruccion de infraestructuras esenciales, etc.).

Nota. Adaptado de la Asociacién Espafiola de Normalizacién, 2024.

La probabilidad puede expresarse en términos probabilisticos (la posibilidad de que se
produzca un suceso en un plazo determinado) o frecuentistas (el numero medio tedrico de
ocurrencias en un plazo determinado). La probabilidad expresada en términos relacionados con la
frecuencia suele utilizarse cuando se comunica, aunque solo la probabilidad expresada en términos
probabilisticos puede utilizarse cuando se realiza la agregacion de probabilidades. En la Tabla 6,
la ISO 27005 brinda el ejemplo de escala de probabilidad:

Tabla 6 Ejemplo de escala de probabilidad

Probabilidad

Descripcion

1 - Improbable

La fuente de riesgo tiene muy pocas posibilidades de alcanzar su
objetivo utilizando uno de los métodos de ataque considerados. La
probabilidad es muy baja.

2 - Poco probable

La fuente de riesgo tiene relativamente pocas posibilidades de alcanzar
su objetivo utilizando uno de los métodos de ataque considerados. La
probabilidad es baja.

Pag | 43



Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la
Municipalidad de Turrialba

Probabilidad Descripcion
3 - Probable La fuente de riesgo es capaz de alcanzar su objetivo utilizando uno de
los métodos de ataque considerados. La probabilidad del escenario de
riesgo es significativa.
4 - Muy probable | La fuente de riesgo probablemente alcanzara su objetivo utilizando uno
de los métodos de ataque considerados. La probabilidad del escenario de
riesgo es alta.
5 - Casi seguro La fuente de riesgo casi con certeza alcanzara su objetivo utilizando uno
de los métodos de ataque considerados. La probabilidad del escenario de
riesgo es muy alta.
Nota. Adaptado de la Asociacién Espariola de Normalizacién, 2024.

El propo6sito de las escalas para el nivel de riesgo, ejemplificada por la 1ISO 27005 en la
Tabla 7, es ayudar a los propietarios del riesgo a decidir sobre la retencion o el tratamiento de los
riesgos y a priorizarlos para su tratamiento. La organizacién debe elaborar una clasificacion de los
riesgos teniendo en cuenta lo siguiente:

e Los criterios de consecuencia y probabilidad.

e Las consecuencias que los eventos de seguridad de la informacidn pueden tener a nivel
estratégico, tactico y operativo (esto puede definirse como el peor de los casos o, en otros
términos, siempre que se utilice la misma base de forma coherente).

e Requisitos legales y reglamentarios y obligaciones contractuales.

e Los riesgos que aparecen mas alla de los limites del ambito de la organizacion, incluidos
los efectos imprevistos sobre terceros.

Tabla 7 Ejemplo de enfoque cualitativo de los criterios de riesgo

Probabilidad Consecuencia
Catastrofico Critico Serio Significativo Menor
Casi seguro Alto Alto Medio
Muy probable Alto Alto Medio Bajo
Probable Alto Alto Medio | Bajo Bajo
Poco probable Medio Medio Bajo Bajo Muy bajo
Improbable Bajo Bajo Bajo Muy bajo Muy bajo

Nota. Adaptado de la Asociacién Espafiola de Normalizacién, 2024.

2.3.5.4 Proceso de Valoracién de Riesgos para la Seguridad de la Informacién.

La organizacion debe utilizar el proceso de valoracién de riesgos de la organizacion para
definir un proceso de evaluacién de riesgos para la seguridad de la informacidn, segun lo indica la
ISO 27005. La valoracion de riesgos consta de las siguientes actividades:

Identificacion del riesgo: definido como «el proceso de encontrar, reconocer y describir los
riesgos. Esto implica la identificacion de fuentes y eventos de riesgo» (Asociacion Espafiola de
Normalizacion, 2024). El objetivo de la identificacion de riesgos es generar una lista de riesgos
basada en aquellos sucesos que pueden impedir, afectar o retrasar la consecucion de los objetivos
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de seguridad de la informacién. Los riesgos identificados deben ser aquellos que si se materializan
pueden tener un efecto sobre la consecucion de los objetivos.

Anadlisis de riesgos: es un proceso para cada riesgo identificado, que se solicita que «se
base en la evaluacién de las consecuencias derivadas del riesgo y en la evaluacion de la
probabilidad del riesgo para determinar un nivel de riesgo» (Asociacion Espafiola de
Normalizacion, 2024). Las técnicas de analisis de riesgos basadas en las consecuencias y la
probabilidad pueden ser:

e Cualitativas, utilizando una escala de atributos calificativos (alto, medio, bajo).
e Cuantitativas, utilizando una escala con valores numericos.
e Semicuantitativos, utilizando escalas cualitativas con valores asignados.

El andlisis de riesgos debe centrarse en aquellos riesgos y controles que, si se gestionan
con éxito, mejoran la probabilidad de que la organizacién alcance sus objetivos.

Evaluacién del riesgo: una vez identificados los riesgos y analizados, las organizaciones
deben «aplicar sus criterios de aceptacion de riesgos para determinar si pueden aceptarse 0 no; si
no se pueden aceptar, se debe dar prioridad a su tratamiento» (Asociacion Espafiola de
Normalizacion, 2024). Para evaluar los riesgos, las organizaciones deben comparar los riesgos
evaluados con los criterios de riesgo definidos durante el establecimiento del contexto.

2.3.5.4.1 Ejemplo del Proceso de Valoracion de Riesgos.

Para entender mejor el proceso de valoracion de riesgos, consideremos una entidad
gubernamental local encargada de gestionar los servicios basicos de una comunidad de tamafio
medio. Esta entidad maneja una gran cantidad de datos sensibles, como informacion personal de
los ciudadanos, registros financieros y proyectos de desarrollo.

El primer paso es la identificacion de los riesgos. se identifico una serie de riesgos basados
en aquellos sucesos que pueden impedir, afectar o retrasar los servicios de la entidad, los cuales
fueron enlistados sin un orden particular:

e Pérdida o corrupcidn de datos: mediante incendios, inundaciones, fallas en los sistemas de
almacenamiento o errores humanos al manipular datos.

e Acceso no autorizado: por ataques cibernéticos (phishing o malware), empleados
descontentos o contratistas externos sin los permisos adecuados.

e Interrupcién de los servicios: por fallas en el suministro eléctrico, ataques de denegacion
de servicio (DDoS) o errores en la configuracion de los sistemas.

e Pérdida de la confidencialidad de la informacion: debido a divulgacion accidental de datos
personales, espionaje industrial o robo de dispositivos moviles.

e Incumplimiento de normativas: por el no cumplimiento de leyes de proteccidon de datos,
sanciones econdmicas y pérdida de reputacion.
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El segundo paso es el analisis de riesgos basado en las consecuencias y la probabilidad.
Utilizando las escalas cualitativas de ejemplo de la Tabla 5 y Tabla 6, se analizaron los riesgos
listados en el paso anterior y se muestran en la Tabla 8.

Tabla 8 Ejemplo de Andlisis de Riesgos

ID Riesgo Consecuencias | Probabilidad | Nivel de Riesgo
R-01 | Pérdida o corrupcion de datos Critico Probable Alto
R-02 | Acceso no autorizado Critico Muy Alto
probable
R-03 | Interrupcion de los servicios Serio Probable Medio
R-04 | Pérdida de la confidencialidad Critico Probable Alto
de la informacién
R-05 | Incumplimiento de normativas Critico Poco Medio
probable

En el tercer paso, una vez identificados los riesgos y analizados, la entidad debe aplicar sus
criterios de aceptacion de riesgos para determinar si pueden aceptarlos 0 no; si no se pueden
aceptar, se debe pasar a su tratamiento. Dentro del contexto de la entidad, se definié que los riesgos
con un nivel de riesgo igual o inferior a bajo son riesgos aceptables.

De acuerdo con el andlisis, los cinco riesgos identificados tienen un nivel de riesgo medio
o alto, por lo que todos deben ser tratados con prioridad segun su nivel de riesgo. El tratamiento
puede incluir la implementacién de controles adicionales, politicas de seguridad o la adopcién de
medidas correctivas para mitigar estos riesgos.

2.3.5.5 Proceso de Tratamiento de Riesgos para la Seguridad de la Informacion.
La 1SO 27005 plantea diversas opciones de tratamiento del riesgo:

Evitar el riesgo: se decide no iniciar o continuar con la actividad que da lugar al riesgo.

Modificar el riesgo: se cambia la probabilidad de que se produzca un suceso 0 una

consecuencia o se cambia la gravedad de la consecuencia.
Retener el riesgo: mediante una eleccién informada.

Compartir el riesgo: se reparten las responsabilidades con otras partes, ya sea interna o

externamente.

Cada riesgo que necesite un tratamiento debe ser tratado en uno de los planes de tratamiento
de riesgos. Una organizacion puede optar por tener varios planes de tratamiento de riesgos que en
conjunto implementen todos los aspectos requeridos del tratamiento de riesgos. Estos planes
pueden organizarse en funcion del lugar en el que reside la informacion, por activos o por eventos.
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2.3.5.5.1 Ejemplo del proceso de tratamiento de riesgos.

En la Tabla 9 se detalla una propuesta de tratamiento para cada riesgo identificado en el

ejemplo anterior, considerando las distintas opciones que ofrece la 1ISO 27005.

Tabla 9 Ejemplo del proceso de tratamiento de riesgos

ID

Riesgo

Tratamiento

Acciones

R-01

Pérdida o
corrupcion de
datos

Modificar el
riesgo

Mejorar la infraestructura de almacenamiento
implementando sistemas de respaldo automatizados y
redundantes, como copias de seguridad en la nube y
fuera de las instalaciones.

Capacitar a los empleados en la manipulacién
adecuada de los datos, minimizando asi el riesgo de
errores humanos.

Establecer planes de contingencia que incluyan
simulacros, para asegurarse que los sistemas de
recuperacion de datos funcionen correctamente en
caso de desastre (incendios e inundaciones).

R-02

ACCeso no
autorizado

Modificar el
riesgo

Implementar autenticacion multifactor (MFA) en
todos los sistemas que manejen datos sensibles.

Actualizar y fortalecer las politicas de acceso,
limitando estrictamente los permisos segun los roles
de cada empleado, y realizar auditorias periddicas de
los accesos a los sistemas.

Organizar talleres de concienciacién para que el
personal sea capaz de identificar y prevenir ataques de
phishing o malware.

R-04

Pérdida de la
confidencialidad
de la
informacion

Modificar el
riesgo

Aplicar cifrado de extremo a extremo a todos los datos
sensibles que se almacenan y transmiten.

Establecer controles fisicos y digitales para evitar el
robo de dispositivos maviles, como politicas de uso de
dispositivos personales, y asegurarse de que toda la
informacién se borre de forma segura en los
dispositivos que ya no estén en uso.

Un monitoreo constante del sistema para detectar
brechas o intentos de acceso no autorizado en tiempo
real es crucial.
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ID Riesgo Tratamiento Acciones
R-03 | Interrupcion de | Compartir el Externalizar ciertos servicios de infraestructura critica
los servicios riesgo a proveedores especializados que garanticen alta
disponibilidad y tiempos de respuesta rapidos en caso
de fallos.

Negociar contratos de nivel de servicio (SLA) con
proveedores de servicios tecnoldgicos que aseguren la
continuidad de operaciones ante caidas o ataques,
como DDoS.

Contar con planes de continuidad del negocio bien
definidos, respaldados por acuerdos con empresas de
servicios esenciales.

R-05 | Incumplimiento | Modificar el Cumplir con todas las leyes de proteccion de datos,
de normativas riesgo como la Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales.

Implementar un proceso continuo de auditorias y
revisiones legales, asegurandose de que las politicas
internas y los sistemas tecnoldgicos se alineen con las
normativas.

La creacién de un equipo de cumplimiento normativo
que supervise y actualice regularmente las politicas y
procedimientos sera clave para evitar sanciones y
mejorar la reputacion de la organizacion.

2.3.5.6 Operacion.

El proceso de evaluacion de riesgos para la seguridad de la informacién «debe integrarse
en las operaciones de la organizacién y debe realizarse a intervalos planificados o cuando se
propongan o se produzcan cambios significativos» (Asociacion Espafiola de Normalizacion,
2024). A la hora de planificar las evaluaciones rutinarias de riesgos, las organizaciones deben tener
en cuenta cualquier calendario que se aplique a sus procesos empresariales generales y a los ciclos
presupuestarios asociados.

2.3.5.6.1 Ejemplo de Operacion.

Integrar el proceso de evaluacion de riesgos para la seguridad de la informacion en las
operaciones diarias de una organizacion requiere una planificacion estratégica que vincule este
proceso con las actividades clave y los ciclos de la organizacion. A continuacion, se presentan
algunas ideas para integrar el riesgo y sus dimensiones en el proceso operativo de la entidad
gubernamental mencionada en el ejemplo anterior:

Pag | 48



Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la

Municipalidad de Turrialba

e Vinculacion con los ciclos de planificacion presupuestaria

(@]

El proceso de evaluacién de riesgos puede planificarse en funcion del ciclo
presupuestario anual de la organizacion. Antes de aprobar presupuestos, se
realizarian evaluaciones de riesgos para identificar posibles inversiones necesarias
en infraestructura tecnoldgica, formacion de personal o soluciones de seguridad.
Los riesgos con niveles mayores a bajo pueden ser priorizados durante la
planificacion presupuestaria para asignar fondos de forma eficiente. Esto puede
incluir la actualizacion de sistemas de respaldo de datos (R-01), la implementacion
de autenticacion multifactor (R-02) o la contratacion de servicios externos para
garantizar la continuidad del negocio (R-03).

e Evaluaciones periddicas integradas en el ciclo operativo

(@]

o

Las evaluaciones rutinarias de riesgos deben alinearse con los ciclos operativos de
la organizacion, como revisiones trimestrales o semestrales de desempefio.

El proceso de evaluacion de riesgos debe activarse automaticamente tras cambios
importantes, como la implementacion de un nuevo sistema de gestion de datos, la
expansion de servicios a nuevos ciudadanos o el uso de proveedores externos para
servicios criticos.

e Integracidn con procesos de gestion de proyectos

(@]

Cualquier proyecto de tecnologia, como la implementacién de nuevas plataformas
o la actualizacion de infraestructura, debe incluir una evaluacion de riesgos como
parte de su fase inicial. Esto garantiza que los proyectos consideren aspectos como
la seguridad, disponibilidad y confidencialidad de los datos desde el principio (R-
01, R-02).

Los sistemas operativos y tecnoldgicos implementados deben tener un seguimiento
continuo del riesgo a lo largo de su ciclo de vida. Esto permite que cualquier fallo
o vulnerabilidad emergente sea gestionado en tiempo real, minimizando el impacto
en los servicios.

e Evaluaciones de riesgos relacionadas con cumplimiento normativo
o Las evaluaciones de riesgo deben planificarse en linea con las auditorias de

cumplimiento normativo, asegurando que las obligaciones legales estén integradas
en las operaciones diarias. Cualquier incumplimiento normativo identificado (R-
05) debera generar acciones correctivas.

Las organizaciones deben establecer un calendario de revisiones de las normativas
vigentes y cOmo estas impactan las operaciones. Esto permitira anticipar cambios
en las leyes y ajustar los controles de seguridad a tiempo.

e Capacitacion continua del personal
o Dado que muchos riesgos estan relacionados con errores humanos (R-01) o accesos

no autorizados (R-02), las evaluaciones de riesgos deben incluir capacitaciones
regulares para empleados. Estas deben alinearse con los ciclos operativos y
presupuestarios de la organizacién para que todo el personal esté actualizado en
medidas preventivas.
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Los planes de tratamiento del riesgo deben incluir simulacros anuales de incidentes de
seguridad, como ataques cibernéticos o desastres naturales, para evaluar la capacidad de respuesta
de la organizacion y ajustar los controles segun sea necesario.

2.3.6 1SO 9001

Esta Norma Internacional se basa en los principios de la gestion de la calidad descritos en la
Norma ISO 9000. Las descripciones incluyen una declaracion de cada principio, una base racional
de por qué el principio es importante para la organizacion, algunos ejemplos de los beneficios
asociados con el principio y ejemplos de acciones tipicas para mejorar el desempefio de la
organizacion cuando se aplique el principio. Estos son enfoque al cliente, liderazgo, compromiso
de las personas, enfoque a procesos, mejora, toma de decisiones basada en la evidencia y gestion
de las relaciones (Asociacion Espafola de Normalizacion, 2015).

El enfoque a procesos implica la definicién y gestion sistemética de los procesos y sus
interacciones, con el fin de alcanzar los resultados previstos de acuerdo con la politica de la calidad
y la direccion estratégica de la organizacion. La gestion de los procesos y el sistema en su conjunto
puede alcanzarse utilizando el ciclo PHVA con un enfoque global de pensamiento basado en
riesgos dirigido a aprovechar las oportunidades y prevenir resultados no deseados. (Asociacion
Espafiola de Normalizacion, 2015).

El ciclo PHVA puede describirse brevemente como sigue:

e Planificar: establecer los objetivos del sistema y sus procesos, y los recursos necesarios
para generar y proporcionar resultados de acuerdo con los requisitos del cliente y las
politicas de la organizacion, e identificar y abordar los riesgos y las oportunidades;

e Hacer: implementar lo planificado;

o Verificar: realizar el seguimiento y la medicién de los procesos y los productos y servicios
resultantes respecto a las politicas, los objetivos, los requisitos y las actividades
planificadas, e informar sobre los resultados;

e Actuar: tomar acciones para mejorar el desempefio, cuando sea necesario.

El pensamiento basado en riesgos es esencial para lograr un sistema de gestién de la calidad
eficaz. El concepto de pensamiento basado en riesgos ha estado implicito en ediciones anteriores
de esta Norma Internacional, incluyendo, por ejemplo, llevar a cabo acciones preventivas para
eliminar no conformidades potenciales, analizar cualquier no conformidad que ocurra, y tomar
acciones que sean apropiadas para los efectos de la no conformidad para prevenir su recurrencia.
(Asociacion Espafiola de Normalizacién, 2015).

Pag | 50



Propuesta de un Proceso Formal de Gestion de Riesgos de Tecnologias de Informacion para la

Municipalidad de Turrialba

2.3.6.1 Politica

La ISO 9001 (Asociacion Espafiola de Normalizacion, 2015), indica que la alta direccion

debe establecer, implementar y mantener una politica de la calidad que:

a) sea apropiada al propdsito y contexto de la organizacion y apoye su direccion
estratégica;

b) proporcione un marco de referencia para el establecimiento de los objetivos de la
calidad;

c¢) incluya un compromiso de cumplir los requisitos aplicables;

d) incluya un compromiso de mejora continua del sistema de gestion de la calidad.

e) estar disponible y mantenerse como informacion documentada;

f) comunicarse, entenderse y aplicarse dentro de la organizacion;

g) estar disponible para las partes interesadas pertinentes, segn corresponda.

2.3.6.1.1 Roles, Responsabilidades y Autoridades en la Organizacion

La ISO 9001 (Asociacion Espafiola de Normalizacion, 2015), indica que la alta direccion

debe asegurarse de que las responsabilidades y autoridades para los roles pertinentes se asignen,
se comuniquen y se entiendan en toda la organizacion. La alta direccion debe asignar la
responsabilidad y autoridad para:

a)

b)
c)

d)
e)

asegurarse de que el sistema de gestion de la calidad es conforme con los requisitos de esta
Norma Internacional;

asegurarse de que los procesos estan generando y proporcionando las salidas previstas;
informar, en particular, a la alta direccidn sobre el desempefio del sistema de gestion de la
calidad y sobre las oportunidades de mejora;

asegurarse de que se promueve el enfoque al cliente en toda la organizacion;

asegurarse de que la integridad del sistema de gestion de la calidad se mantiene cuando se
planifican e implementan cambios en el sistema de gestion de la calidad.

2.3.6.2 No conformidad y accién correctiva

La ISO 9001 (Asociacion Espafiola de Normalizacion, 2015), indica que cuando ocurra una

no conformidad, incluida cualquiera originada por quejas, la organizacion debe:

a)

b)

c)
d)

e)
f)

reaccionar ante la no conformidad y, cuando sea aplicable: tomar acciones para controlarla
y corregirla o hacer frente a las consecuencias;

b) evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el
fin de que no vuelva a ocurrir ni ocurra en otra parte, mediante: la revision y el analisis de
la no conformidad; la determinacion de las causas de la no conformidad; y la determinacion
de si existen no conformidades similares, o que potencialmente puedan ocurrir;
implementar cualquier accion necesaria;

revisar la eficacia de cualquier accion correctiva tomada;

si fuera necesario, actualizar los riesgos y oportunidades determinados durante la
planificacion;

y si fuera necesario, hacer cambios al sistema de gestion de la calidad. Las acciones
correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.
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g) Laorganizacion debe conservar informacion documentada como evidencia de la naturaleza
de las no conformidades y cualquier accién tomada posteriormente; y los resultados de
cualquier accién correctiva.

2.4 Procesos de Negocio

Los procesos de negocio son una serie de actividades o tareas interrelacionadas que, en
conjunto, producen un servicio o producto que cumple con los objetivos de la organizacion. En el
contexto de la gestion de riesgos de TI, los procesos de negocio bien definidos y gestionados son
esenciales para garantizar que las operaciones de Tl se realicen de manera eficiente, segura y
alineada con los objetivos estratégicos de la organizacion (Dumas et al., 2018).

2.4.1 Business Process Management

La administracion de procesos de negocios (business process management o BPM por sus
siglas en inglés) es un enfoque de gestién que se centra en alinear todos los aspectos de una
organizacion con los deseos y necesidades de los clientes. EI BPM promueve la eficiencia
organizacional a través de la mejora continua de los procesos de negocio, utilizando un ciclo de
modelado, ejecucidn, monitoreo y optimizacién (Dumas et al., 2018).

El BPM, como sefialan Dumas et al. (2018), tiene como objetivo mejorar la eficiencia y
eficacia operativa de una organizacién mediante la automatizacién y optimizacién de sus procesos.
Esta disciplina se enfoca en identificar, disefiar, implementar, monitorear y mejorar continuamente
los procesos de negocio para alcanzar los objetivos empresariales.

El BPM se ha consolidado como una herramienta clave en la gestion de recursos y activos,
ya que permite a las empresas optimizar sus operaciones internas (Dumas y La Rosa, 2018).
Ademas, ofrece un enfoque estructurado, promoviendo flujos de trabajo bien definidos y una
mejora continua.

2.4.2 Procesos BPM

Seguln Bizagi (2024), un proceso se refiere a un «grupo de acciones y pasos ejecutados para
lograr un objetivo particular. En BPMN, un proceso contiene todas las formas o elementos de
modelado, que cumplen la I6gica para lograr el objetivo». Esta por esta razén que el desarrollo del
presente proyecto utilizara la Notacion de Gestion de Procesos de Negocio (BPMN 2.0), la cual
define las pautas para el modelado de procesos que se acepta como la norma en la industria.

Con el fin de obtener un mayor entendimiento la notacion del marco de referencia BPMN
2.0, se utiliza el Anexo I, en donde Bizagi muestra todos los elementos necesarios para el modelo
de procesos y una definicién de cada uno de dichos componentes.

El BPMN busca generar la representacion grafica del proceso tanto en su estado actual (as-
is) como en su estado redisefiado (to-be), y apoyar en la identificacion de problemas dentro del
proceso. El uso de esta metodologia ofrece diversas ventajas al personal de la organizacion, tales
como claridad y comunicacion, asi como el alineamiento empresarial.
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Proceso as-is (Estado Actual): Se refiere al modelo que representa como se ejecuta el
proceso actualmente dentro de la organizacion. Este modelo proporciona una vision detallada de
la situacién actual, incluyendo todos los pasos, actividades y flujos que forman parte del proceso.
El andlisis del proceso as-is permite identificar ineficiencias, cuellos de botella, y areas de mejora
en la operacion actual.

Proceso to-be (Estado Futuro): Representa el modelo del proceso una vez que ha sido
optimizado o redisefiado. Este diagrama describe la manera en la que se espera que el proceso
funcione después de la implementacion de mejoras o cambios propuestos. El objetivo del proceso
to-be es establecer una estructura més eficiente y alineada con las metas estratégicas de la
organizacion, buscando mejorar la productividad, reducir costos y optimizar el uso de recursos.

Claridad y Comunicacion: BPMN ofrece un lenguaje grafico estandar y altamente
comprensible que facilita la comunicacion entre diferentes partes interesadas. Los simbolos y
elementos visuales utilizados en BPMN permiten representar de manera clara y precisa las etapas,
actividades, flujos y decisiones en un proceso, lo que ayuda a evitar malentendidos y
ambiguedades en la interpretacién de los procesos.

Alineacion con la Ldgica Empresarial: BPMN permite capturar no solo la secuencia de
actividades, sino también la l6gica y las condiciones que guian el flujo del proceso. Esto garantiza
que el diagrama refleje con precision las reglas y requerimientos del negocio, lo que contribuye a
una implementacion mas acorde con la realidad operativa y reduce la posibilidad de errores.

Documentacion Integral: Utilizar BPMN para diagramar procesos brinda la ventaja de
crear una documentacion detallada y completa de los flujos de trabajo empresariales. Esta
documentacion actlia como un recurso valioso para el aprendizaje organizacional, la formacion de
nuevos empleados y la comprension general de cdmo se llevan a cabo las operaciones. Ademas,
proporciona un punto de referencia solido para la revision, la auditoria y la mejora continua de los
procesos a lo largo del tiempo.
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3 Marco Metodolégico

El capitulo presenta informacion sobre el tipo de investigacion seleccionado, el enfoque
adoptado, el alcance del estudio, el disefio utilizado, las fuentes de informacion consultadas, los
sujetos y variables de investigacion; asi como las técnicas empleadas para la recoleccién de datos.
Ademas, se describen las diferentes etapas que conformaron el proceso de investigacion
establecido para el trabajo de graduacion.

3.1 Tipo de Investigacion

Segun Hernandez et al. (2014), «la investigacion es un conjunto de procesos sistematicos,
criticos y empiricos que se aplican al estudio de un fendmeno o problemas». En el &mbito de la
investigacion, existen diversos enfoques que permiten abordar los problemas desde distintas
perspectivas: cuantitativo, cualitativo y mixto.

Enfoque cuantitativo: este enfoque, definido por Hernandez et al. (2014), es secuencial y
probatorio. Parte de una idea que se va delimitando progresivamente, estableciendo objetivos y
preguntas de investigacion claras. Para su elaboracion, se revisa la literatura existente, se construye
un marco tedrico y se derivan hipdtesis que se pretenden probar. Ademas, se determinan variables,
se traza un disefio para probar las hipotesis, se recolectan y miden datos en un contexto especifico,
y se analizan estos datos utilizando métodos estadisticos para extraer conclusiones.

Enfoque cualitativo: en este enfoque, las preguntas de investigacion y las hipétesis pueden
desarrollarse antes, durante o después de la recoleccion y el andlisis de los datos (Hernandez et al.,
2014). Dicho enfoque es mas flexible y dindmico, lo cual permite que la accién indagatoria se
mueva entre los hechos y su interpretacion de manera circular. La secuencia de actividades no es
fija, sino que varia segun las necesidades del estudio y permite una mayor adaptabilidad al contexto
y a los datos emergentes.

Enfoque mixto: este enfoque combina elementos de los enfoques anteriores: cuantitativo
y cualitativo. Se utiliza cuando es necesario integrar métodos de recoleccion y analisis de datos
cuantitativos y cualitativos para proporcionar una comprensiéon mas completa del fenémeno
estudiado. De este modo, permite aprovechar las fortalezas de ambos enfoques y compensar sus
debilidades.

Para el desarrollo de este Trabajo Final de Graduacion sobre la gestion de riesgos de Tl en
la Municipalidad de Turrialba, se emplea un enfoque cualitativo. Este enfoque es el mas adecuado
debido a que el proyecto requiere una comprension profunda y contextualizada de los riesgos de
TI especificos de la municipalidad. EIl enfoque cualitativo permite explorar detalladamente los
distintos riesgos, sus causas y posibles consecuencias, asi como seleccionar las metodologias de
gestidn de riesgos mas apropiadas y adaptadas al entorno particular de la municipalidad. Ademas,
este enfoque facilita el analisis de la norma técnica del MICITT y las mejores practicas
internacionales, asegura que el marco propuesto sea efectivo y relevante para las necesidades y
circunstancias especificas de la organizacion.
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3.2 Enfoque y Disefio de la Investigacion

Para el desarrollo del presente proyecto se ha seleccionado un enfoque cualitativo. A

continuacion, se describe el enfoque seleccionado y los diferentes disefios de investigacion
considerados, mas la justificacion de la eleccion del disefio especifico para este proyecto.

3.2.1

Enfoque Cualitativo

El enfoque cualitativo se centra en la comprension profunda y contextualizada de los
fendmenos estudiados, a diferencia del enfoque cuantitativo, que busca medir variables y probar
hipdtesis de manera secuencial y probatoria. Hernandez et al. (2014) representan el proceso
cualitativo como se muestra en la Figura 11.

Figura 11 Proceso cualitativo

Fase 1 . Fase 2 . Fase 3
Fase 9 ) [dea Planteamiento Inmersion inicial en
n
Flaboracion del del problema el campo
reporte de resultados Fase 4
5 LS

Concepcion del

Literatura existente diserio del estudio

(marco de referencia)
Fase 8

Interpretacion de Fase 6
resultados - Fase 5
Recoleccidn > . ... .
Fase 7 de los datos Definicidn Qe la muestra mmal
» del estudio y acceso a ésta
Analisis
de los datos

Nota. Adaptado de Metodologia de la investigacion, por Hernandez et al., 2014.

b)

d)

Para comprender la Figura 11, Hernandez et al. (2014) sefialan los siguientes puntos:

Revision de la literatura: aunque hay una revision inicial de la literatura, esta puede
retomarse en cualquier etapa del estudio, con lo cual apoya desde el planteamiento del
problema hasta la elaboracion del reporte de resultados. La vinculacién entre la teoria y las
etapas del proceso se representa con flechas curvadas.
Regreso a etapas previas: en la investigacion cualitativa, a veces es necesario regresar a
etapas anteriores. Por eso las flechas de las fases que van desde la inmersién inicial en el
campo hasta el reporte de resultados son bidireccionales.
Inmersion inicial en el campo: implica sensibilizarse con el entorno del estudio, identificar
informantes clave y verificar la factibilidad del estudio.
Simultaneidad de fases: en el proceso cualitativo, la muestra, la recoleccion y el analisis de
datos se realizan practicamente de manera simultanea. Ademas, el enfoque cualitativo tiene
las siguientes caracteristicas:
o Planteamiento del problema: el investigador plantea un problema, pero no sigue un
proceso definido claramente. Las preguntas de investigacion pueden desarrollarse
durante el estudio.
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o Desarrollo de teoria: en lugar de iniciar con una teoria para probar con datos, el
investigador examina los hechos y desarrolla una teoria basada en los resultados
observados, siguiendo un proceso inductivo.

o Generacion de hipotesis: en la mayoria de los estudios cualitativos no se prueban
hipotesis desde el inicio, sino que estas se generan y perfeccionan durante el
proceso.

o Meétodos de recoleccion: larecoleccion de datos no es completamente estandarizada
ni predeterminada. Esta consiste en obtener las perspectivas y puntos de vista de
los participantes, incluyendo sus emociones, experiencias y significados. Se enfoca
en las interacciones entre individuos y grupos, utilizando métodos como entrevistas
abiertas y observaciones no estructuradas.

o Empatia y doble perspectiva: el investigador empatiza con los participantes y
mantiene una doble perspectiva, analizando tanto los aspectos explicitos como los
implicitos de las experiencias de los participantes.

o Observacion de procesos: observa los procesos sociales sin alterarlos,
percibiéndolos tal como los actores los experimentan.

o Manejo de complejidades: es capaz de manejar paradojas, incertidumbres, dilemas
éticos y ambigiiedades, y reconoce sus propias tendencias personales, enfocandose
en las vivencias de los participantes tal como fueron sentidas y experimentadas.

3.2.2 Disefio de la Investigacién

En el siguiente apartado se define el disefio de la presente investigacion, para lo cual se

utilizaran los disefios de investigacion definidos por Hernandez et al. (2014). Estos disefios tienen
cinco perspectivas o abordajes diferentes. A continuacion, se describen cada uno de ellos segun lo
indicado por los autores:

Teoria fundamentada: este disefio se encarga de explicar el proceso o fendmeno de
investigacion. Se utiliza para conocer objetos de estudio como procesos, acciones o
interacciones entre individuos. Su objetivo principal es desarrollar una teoria basada en los
datos recopilados durante la investigacion.

Etnogréfico: el disefio etnografico busca estudiar un sistema social como un todo, con el
fin de brindar descripciones y justificaciones de la composicion de elementos y grupos
dentro de la estructura social en cuestion. Se centra en la comprension profunda de la
cultura'y de las préacticas de un grupo especifico.

Narrativo: este disefio pretende definir el objeto de estudio alrededor de una 0 mas personas
y sus biografias o contemplar varios relatos de un evento. Se utiliza para explorar y narrar
experiencias individuales, proporcionando una vision detallada y personal de los
fendmenos estudiados.

Fenomenoldgico: el disefio fenomenoldgico se encarga de estudiar individuos que hayan
compartido una experiencia o fenédmeno de estudio. Su objetivo es comprender cémo las
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personas perciben y experimentan un determinado fendmeno desde su perspectiva
subjetiva.

e Investigacion/accion: su finalidad es comprender y resolver problematicas especificas de
una colectividad vinculadas a un ambiente particular. Su principio fundamental es influir
en el cambio y, como resultado, incorporarlo al propio proceso de investigacion. Este
disefio se caracteriza por la colaboracion activa entre el investigador y los participantes, y
por su enfoque en la aplicacion préctica de los hallazgos para mejorar la situacion
estudiada.

La seleccion del disefio de investigacion cuantitativo para el desarrollo del presente
proyecto se basa en el abordaje investigacion/accion que, de acuerdo con Hernandez et al. (2014),
esta respaldado por la capacidad inherente de identificar y abordar problemas practicos que sean
contextualmente relevantes, como la gestién insuficiente del proceso de gestion de
vulnerabilidades.

La finalidad de la investigacidn-accion, explican Hernandez et al. (2014), es comprender y
resolver problematicas especificas de una colectividad vinculadas a un ambiente, como la
problemética que tiene la Municipalidad de Turrialba, frecuentemente aplicando la teoria y
mejores practicas de acuerdo con el planteamiento. Asimismo, se centra en aportar informacién
que guie la toma de decisiones para proyectos, procesos y reformas estructurales que, en el caso
de este proyecto, giran en torno al proceso de gestion de riesgos de TI.

Este abordaje tiene tres fases esenciales: observar (construir un arbol del problema y
recolectar datos), pensar (analizar e interpretar los datos recolectados) y actuar (resolver la
problematica observada). Estas etapas se dan de manera ciclica, una y otra vez, hasta que la
totalidad del problema es resuelto (Hernandez et al., 2014).

3.3 Fuentes de Datos e Informacién

Existe variedad de fuentes de datos e informacidn que generan ideas de investigacion, tales
como materiales escritos, informacion disponible en Internet, conversaciones personales,
observacion de hechos, experiencias individuales, entre otros (Hernandez et al., 2014). Asi mismo,
los autores Hernandez et al. (2014) brinda una clasificacién para las fuentes de informacién en dos
categorias:

e Fuentes de informacién viva: personas que no son parte de la muestra, pero que
suministran informacion en una investigacion de campo.

e Fuentes de informacion documentales: son documentos impresos, digitales,
audiovisuales o de audio que estan autorizados o validados.
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3.3.1 Fuentes Primarias

Las fuentes primarias corresponden a todas las fuentes de datos e informacién de primera
mano, dado que incorporan resultados de los estudios correspondientes (Hernandez et al., 2014).
Las fuentes de informacion primaria que se usan en el documento son publicaciones académicas,
libros, marcos de referencia y otros medios que contengan esta informacion. En la Tabla 10
Fuentes primarias se visualizan las fuentes primarias que seran utilizadas en este proyecto.

Tabla 10 Fuentes primarias

las tecnologias de
Informacion

Documento Tipo de Importancia del documento para la
documento investigacion

Normas técnicas para la | Directrices de Proporcionan los requerimientos y las directrices

gestion y el control de | politicas esenciales para garantizar que las practicas de

gestion y control de TI, incluyendo el proceso de
gestion de riesgos de T para que se alineen con
la norma técnica del MICITT.

Politicas de seguridad

Directrices de

Este documento presenta en forma clara y

objetivos de gobierno y
gestion

en materia de politicas coherente los elementos que conforman la

tecnologias de politica de seguridad que debe conocer y cumplir

informacién y la gerencia municipal (alcalde y Concejo

comunicacion TICS de Municipal), directores, jefes de departamento,

la Municipalidad de colaboradores en general, funcionarios

Turrialba contratistas y terceros que presten sus servicios o
tengan algun tipo de relacién con el
Departamento de Tecnologias de Informacion de
la Municipalidad de Turrialba.

Marco de Referencia Marco de Es crucial para seleccionar los enfoques y

COBIT® 2019: referencia metodologias mas adecuados para la gestion de

riesgos de TI, ya que ofrece un marco integral
para la gobernanza y gestion de Tl que se puede
adaptar al contexto especifico de la
Municipalidad de Turrialba.

Portafolio de riesgos de
la Normativa
Tecnologias De La
Informacion — MICITT.

Portafolio de
riesgos

Este documento identifica y clasifica posibles
riesgos de TI que pueden afectar la seguridad, la
eficiencia y el cumplimiento normativo,
proporcionando una referencia para el analisis y
clasificacion de riesgos de la Municipalidad de
Turrialba.
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Documento Tipo de Importancia del documento para la
documento investigacion

ITIL Foundation 4 Marco de Proporciona un marco de mejores practicas para
referencia la gestion de servicios de TI, ayudando a

seleccionar y justificar las metodologias de
gestion de riesgos que mejor se alinean con las
necesidades operativas y estratégicas de la
municipalidad.

UNE-1SO 31000
Gestion del Riesgo
Directrices

Buenas practicas
de la industria

Ofrece directrices esenciales para disefiar un
marco de gestion de riesgos de TI robusto y
efectivo, asegurando que se incluyan todas las
etapas, desde la identificacion hasta el
tratamiento de riesgos.

UNE-EN ISO/IEC
27005:2024

Seguridad de la
informacion,
ciberseguridad y
proteccion de la
privacidad. Guia para la
gestion de los riesgos
de seguridad de la
informacion

Buenas practicas
de la industria

Proporciona directrices sobre la gestion de
riesgos de seguridad de la informacion. Esta
norma apoya el proceso de implementacién de
un sistema de gestion de seguridad de la
informacion (SGSI) basado en la ISO/IEC
27001. Se centra especificamente en el analisis y
gestion de riesgos que pueden comprometer la
confidencialidad, integridad y disponibilidad de
la informacion.

NIST 800-30: Guide for
Conducting Risk
Assessments

Buenas practicas
de la industria

Proporciona un enfoque estandarizado y
detallado para la evaluacion de riesgos, que es
crucial para realizar un andlisis exhaustivo de los
riesgos de TI y disefiar un marco de gestion de
riesgos bien fundamentado y especifico para la
Municipalidad de Turrialba.

Fundamentals of
Business Process
Management

Marco de
referencia

El documento permite dar una perspectiva
holistica, que se centra en la eficiencia, la calidad
y la mejora continua en las operaciones
organizacionales.

Instrumentos de
investigacién

Instrumentos de
investigacion

Las herramientas de investigacion son
fundamentales: son los dispositivos y
procedimientos que se emplean para recopilar
datos y conocer los detalles pertinentes sobre el
problema que esté investigando.
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3.3.2 Fuentes secundarias

Corresponde a las fuentes que «contienen informacion primaria, sintetizada y reorganizada,
las cuales facilitan el acceso a las fuentes de datos primarias» (Soberén y Acosta, 2008). En la
Tabla 11 Fuentes Secundarias es posible visualizar las fuentes secundarias utilizadas.

Tabla 11 Fuentes Secundarias

tecnoldgicas

Documento | Tipo de documento Importancia del documento para la investigacion

Repositorio | Tesis universitarias y | Proporciona acceso a trabajos académicos previos y
Académicos | Trabajos Finales de | materiales de referencia que aseguran que el
TEC Graduacién documento cumpla con los estandares y contenidos

requeridos para un Trabajo de Fin de Grado.

Sitios  web | Articulos Ofrecen informacion actualizada sobre las tendencias,
con articulos innovaciones y desarrollos mas recientes en
y  revistas ciberseguridad y gestion de vulnerabilidades, lo cual

es esencial para abordar los riesgos de Tl de manera

efectiva y con una perspectiva actualizada.

3.4 Sujetos de Investigacion

Los sujetos de investigacion son definidos por Mata (2021) como aquellos grupos de
personas gue son parte del colectivo en el que sus opiniones, caracteristicas o experiencias cobran
interés para las investigaciones. En la Tabla 12 se muestran los sujetos de investigacion, las
caracteristicas e importancia del sujeto en el presente trabajo.

Tabla 12 Sujetos de investigacion

Informéticos

Rol del | Tiempo L . Justificacion de la importancia de
. Caracterizacion del sujeto - : S
sujeto en el Rol este sujeto para su investigacion
Encargado | 10 afios. | - Responsable de todas las | La importancia de este sujeto radica
del Area de funciones relacionadas con las | en su posicion central en la gestion
Servicios tecnologias de informacion | de las tecnologias de informacion

(T dentro de la
Municipalidad de Turrialba.

- Gestiona y supervisa los
servicios y procesos de TI,
incluyendo la infraestructura,
sistemas, seguridad y
cumplimiento normativo.

- Coordina y colabora con
otros  departamentos para
garantizar la eficiencia vy
seguridad de los sistemas de
informacién municipales.

dentro de la Municipalidad de
Turrialba. Como responsable de
todas las funciones de TI, tiene un
conocimiento exhaustivo de los
riesgos, procesos y necesidades de
seguridad de la informacion en la
organizacion. Su participacion es
fundamental para comprender los
desafios  especificos 'y las
necesidades de gestion de riesgos de
Tl en la municipalidad.
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- Colabora en la elaboracion
de politicas y procedimientos
relacionados con la gestion de
riesgos.

- Representa a diversas areas
de la municipalidad en el
proceso de toma de decisiones
sobre la gestion de riesgos.

Rol del | Tiempo . . Justificacion de la importancia de
- Caracterizacion del sujeto - . Y
sujeto en el Rol este sujeto para su investigacion
Miembro de | 4 afios. - Participa en la identificacion, | Este sujeto es clave para la
la Comision analisis 'y mitigacion de | investigacion porque su rol en el
de Control riesgos  dentro  de consejo de gestion de riesgos le
Interno municipalidad. proporciona una vision integral de

los riesgos que enfrenta la
municipalidad, incluyendo aquellos
relacionados con las tecnologias de
informacién. Su participacion es
crucial para validar y adaptar las
politicas de seguridad y gestion de
riesgos de Tl al contexto especifico
de la organizacion.

3.5 Variables o Categorias de la Investigacion

Hernandez (2014) resalta que las variables representan una caracteristica que puede
cambiar en magnitud y cuya alteracion posible cuantificar y observar. Por lo tanto, las variables
gue son utilizadas para esta investigacion son especificadas en la Tabla 13 Cuadro de variables de

investigacion.

Tabla 13 Cuadro de variables de investigacion

amenazas de TI.

Obijetivo Nombre de la | Concepto Indicador Instrumento
especifico variable
Objetivo 1: Responsables Identificacion de - Cantidad de Entrevistas
Analizar la del proceso los roles personas
situacion responsables en la | responsables
actual del gestion de identificadas
proceso de amenazas de TI. - Claridad en la
gestién de asignacion de
amenazas de responsabilidades
Tlenla Documentacion | Estado y - Existencia de Revision
Municipalidad | del proceso disponibilidad de la | documentos documental y
de Turrialba. documentacién actualizados entrevistas
relacionada con el - Accesibilidad de
proceso actual de la documentacién
gestion de
amenazas.
Tareas 0 Actividades que se | - NUmero de Revision
actividades del | realizan en el actividades documental,
proceso proceso actual de manuales entrevistas,
existente gestién de cuestionario
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Objetivo Nombre de la | Concepto Indicador Instrumento
especifico variable
Objetivo 2: Tareas 0 Actividades y tareas | - Cantidad de Revision
Disefiar un actividades que | necesarias para la actividades documental,
marco de requieren el implementacion del | requeridas. entrevistas
gestion de proceso formal | proceso formal de - Nivel de
riesgos de Tl | de gestidn de gestion de riesgos. | capacidad de las
basado en la riesgos actividades
norma técnica - Listado de
del MICITTy riesgos
las mejores - Escala de
précticas. consecuencias
- Escala de
probabilidad
- Tratamientos
Responsables Identificacion de - Cantidad de Entrevistas y
del proceso los rolesy responsables revision
formal de responsabilidades identificados documental
gestion de dentro del nuevo
riesgos proceso formal.
Documentacion | Documentos - Ndmero de Revision
requerida para | necesarios para documentos documental y
el proceso implementar el requeridos entrevistas
formal marco formal de - Estado de
gestién de riesgos preparacion de la
de T documentacién
Objetivo 3: Tareas 0 Actividades del - Porcentaje de Lista de
Verificar la actividades que | proceso formal de actividades que comprobacion,
conformidad | cumple el gestion de riesgos cumplen con los revision
del proceso de | proceso formal | alineadas con los requisitos del documental
gestion de requisitos del MICITT
riesgos de TI MICITT.
con lanorma | Fortalezas del | Aspectos positivos | - NUmero de Revisién
técnica del proceso del proceso formal | fortalezas documental
MICITT. que contribuyen a la | identificadas
gestion efectivade | - Impacto positivo
riesgos. en la gestion de
riesgos
Oportunidades | Areas dentro del - NUmero de Revision
de mejora del proceso formal que | oportunidades de documental
proceso se pueden optimizar | mejora
0 mejorar. identificadas
- Impacto
potencial de las
mejoras
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Objetivo Nombre de la | Concepto Indicador Instrumento
especifico variable
Limitaciones Factores que - NUmero de Revision
del proceso limitan la limitaciones documental
efectividad del identificadas
proceso formal de | - Impacto de las
gestion de riesgos. | limitaciones en el
proceso
Amenazas que | Riesgos o0 amenazas | - Numero de Revision
posee el que pueden afectar | amenazas documental
proceso el éxito del proceso | identificadas
formal de gestion - Probabilidad de
de riesgos de TI. que se materialicen

3.6 Técnicas e Instrumentos de Recoleccion de Datos
La siguiente seccidén permite definir los instrumentos de recoleccion de datos que se
utilizaran para el desarrollo del presente proyecto de graduacion. Estas herramientas se consideran
los medios a través de los cuales se obtendra la informacion requerida, que servird como materia
prima para llevar a cabo un analisis pertinente a la situacion problemética de la organizacion.

Hernandez et al. (2014) explican que la «recoleccién de datos cualitativos es el acopio de
datos narrativos en los ambientes naturales y cotidianos de los participantes o unidades de
muestreo». La Tabla 14 proporciona una descripcion detallada de cada uno de los instrumentos
que seran empleados en el proceso.

Tabla 14 Instrumentos de recoleccion de datos

Instrumento

Justificacion del uso del instrumento

Apéndice

Revision
documental

La revision documental es esencial para entender el
contexto fundamental del tema de estudio. Este tipo de
analisis es util para conocer los origenes de un
contexto, las experiencias previas y las circunstancias
actuales, y como estos factores influyen en su
funcionamiento tanto diario como excepcional
(Herndndez et al., 2014).

Apéndice F Bitacora
Revisién Documental

Entrevista

Las entrevistas cualitativas permiten explorar
experiencias individuales, perspectivas, valores,
creencias, emociones, sentimientos, hechos concretos,
narrativas de vida y otras dimensiones subjetivas y
contextuales, proporcionando una comprension
profunda y matizada del tema de estudio (Hernandez
etal., 2014).

Apéndice G Entrevista
Situacion Actual
Apéndice H Entrevista
Miembro Comision de
Control Interno
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Instrumento

Justificacion del uso del instrumento

Apéndice

Cuestionario

El uso de cuestionarios facilita la recoleccién de datos
estructurados y cuantificables de un grupo méas amplio
de participantes. Es un instrumento eficaz para obtener
informacidn especifica sobre actitudes, opiniones y
conocimientos relacionados con la gestion de riesgos
de TI dentro de la organizacién (Hernandez et al.,
2014).

Apéndice |
Cuestionario Situacion
Actual

Lista de
comprobacion

La lista de comprobacion es una herramienta practica
que permite verificar de manera sisteméatica la
presencia o ausencia de elementos clave durante la
revision de procesos o la implementacion de
normativas. Es util para asegurar que todos los
aspectos criticos del proceso de gestion de riesgos de
Tl estén alineados con los estandares establecidos
(Hernéndez et al., 2014).

Apendice K Plantilla
Lista de Comprobacion
del Proceso de Gestion
de Riesgos

3.7 Procedimiento Metodoldgico de la Investigacion

En esta seccidn se desglosan las distintas etapas que se llevan a cabo para alcanzar el
cumplimiento del objetivo general del proyecto. En conformidad con lo expuesto en la seccién del
alcance, estas etapas estan estrechamente vinculadas con los objetivos especificos. La Figura 12
permite visualizar cada objetivo y las etapas que se engloban y alinean con el proceso de investigacion
para la solucidn del presente trabajo de graduacion.

Figura 12 Fases de la metodologia del proyecto
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3.7.1 Fase 1: Recoleccion y Analisis de Informacion

Objetivo: Analizar la situacion actual del proceso de gestion de amenazas de Tl en la
Municipalidad de Turrialba.

3.7.1.1 Etapa 1: Revision Documental.

Se lleva a cabo una recoleccién de documentos internos que describan los procesos actuales
relacionados con la gestion de riesgos de TI. Esta etapa es crucial para entender como la
municipalidad aborda la gestion de amenazas tecnoldgicas y para establecer una base para el
andlisis. Los documentos son recopilados desde las bases de datos internas, archivos fisicos y
digitales, y se asegura que estén completos y actualizados.

3.7.1.2 Etapa 2: Entrevistas y Cuestionarios.

Se lleva a cabo entrevistas semiestructuradas y se aplicaran cuestionarios a los encargados
del &rea de servicios de Tl y al personal relevante. Esto permite obtener una comprension detallada
sobre la manera de gestionar las amenazas tecnolégicas en la practica. Se analizan las respuestas
para identificar patrones, puntos criticos y discrepancias con las practicas documentadas.

3.7.1.3 Etapa 3: Analisis de Datos Recopilados.

Los datos obtenidos son analizados para identificar fortalezas, debilidades y oportunidades
de mejora en el proceso actual de gestion de amenazas de TI. Se compararan los hallazgos con las
mejores practicas de la industria y los requisitos normativos para identificar areas de mejora.
Finalmente, se sintetizan los resultados para crear un panorama claro del estado actual del proceso
de gestion de amenazas.

3.7.1.4 Etapa 4: Modelado as-is.

Se desarrolla un modelo as-is que representa el proceso actual de gestion de riesgos de Tl
en la municipalidad. Este modelo ayuda a visualizar el flujo actual de actividades y a identificar
las brechas con respecto a las mejores practicas. Se utilizan los datos recopilados para construir un
diagrama detallado del proceso existente que muestre las etapas del proceso, los flujos de
informacion y los puntos de control.

3.7.2 Fase 2: Disefio del Marco de Gestion de Riesgos de Tl

Objetivo: Disefiar un marco de gestion de riesgos de Tl alineado con la norma técnica del MICITT
y las mejores practicas de la industria.
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3.7.2.1 Etapa 5: Desarrollo de Politicas de Gestion de Riesgos de TI.

Se definen politicas claras que establezcan los principios y directrices generales para la
gestion de riesgos de TI. Se estudian la norma técnica del MICITT y las mejores practicas como
COBIT 2019, ITIL 4, UNE-ISO 31000 y NIST 800-30, a partir de las cuales se redactan las
politicas que definen los roles y responsabilidades, los criterios de identificacion y evaluacion de
riesgos, y las directrices para el tratamiento de riesgos.

3.7.2.2 Etapa 6: Elaboracion de Procedimientos de Gestion de Riesgos de T1.

Se elaboran procedimientos detallados que describen como se deben implementar las
politicas definidas. Estos procedimientos especifican los pasos operativos para cada actividad de
gestion de riesgos. Se detallan, ademas, los pasos para la identificacién, evaluaciéon, priorizacion
y tratamiento de riesgos. También se incluirdn procedimientos para el monitoreo y revisién
continua. Y, por ultimo, se documentardn los procedimientos en un formato accesible y
comprensible para todos los miembros del personal de TI.

3.7.2.3 Etapa 7: Disefio del Herramienta Integral de Gestion de Riesgos.

Se desarrolla una Herramienta Integral que incluya mecanismos de monitoreo vy
seguimiento de riesgos. Por otro lado, se desarrolla un plan de comunicacién que garantice que
todas las partes interesadas estén informadas sobre el estado de los riesgos y las medidas de
mitigacion. Para finalizar, se desarrolla una matriz de riesgos que permita la visualizacion vy el
seguimiento continuo de los riesgos identificados.

3.7.2.4 Etapa 8: Modelado del proceso to-be

Se disefia un modelo detallado que representa como deberia funcionar el proceso formal
de gestidn de riesgos de TI después de implementar el marco propuesto. Este modelo incluye los
flujos de trabajo optimizados, las actividades especificas y los responsables asignados. EI modelo
to-be se presenta mediante un diagrama BPMN vy descripciones textuales que permiten una
visualizacién clara del proceso mejorado.

3.7.3 Fase 3: Verificacion de Conformidad
Objetivo: Verificar la conformidad del marco propuesto con la norma técnica del MICITT.
3.7.3.1 Etapa 9: Revision de Conformidad Normativa.

Se realiza una revision exhaustiva para asegurar que el marco de gestion de riesgos cumple
con los requisitos de la Norma Técnica del MICITT, utilizando una lista de comprobacion con las
actividades del proceso de gestion de riesgos de Tl de la norma.
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3.7.3.2 Etapa 10: Estrategia de Implementacion

Se disefia una estrategia para implementar el marco de gestion de riesgos en la
Municipalidad de Turrialba, asegurando una transicién ordenaday eficiente desde el modelo actual
(as-is) al modelo propuesto (to-be). Esta estrategia incluye un cronograma de implementacion y
recursos necesarios.

3.7.3.3 Etapa 11: Analisis de viabilidad de la propuesta

Se lleva a cabo un analisis costo-beneficio que evalla los recursos requeridos frente a los
beneficios esperados al implementar el marco de gestion de riesgos de TI. Este andlisis incluye
estimaciones financieras detalladas de los costos de implementacion y mantenimiento, asi como
los beneficios relacionados con la mitigacién de riesgos, cumplimiento normativo, y mejora de la
seguridad de la informacidn. También se consideran las limitaciones de presupuesto y personal en
la Municipalidad para garantizar que la propuesta sea practica y sostenible.

3.7.3.4 Etapa 12: Informe de Resultados.

Se consolidan todos los hallazgos y recomendaciones en un informe final, que servira como
guia para la implementacion del proceso formal de gestion de riesgos de Tl en la Municipalidad
de Turrialba.

3.8 Operacionalizacion de las Variables o Categorias

En esta seccidn se describe la relevancia de comprender cdmo se relacionan y se ponen en
practica las variables en el contexto de este estudio. El enfoque de este trabajo se basa en la
observacién para lograr una contextualizacion adecuada de la funcién de estas variables. En la
Tabla 15 se presentan las etapas y el funcionamiento de estas variables.
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Tabla 15 Operacionalizacion de las variables

proceso de gestion
de amenazas de Tl
que afectarian a la
Municipalidad de
Turrialba para la

Documental)

Entrevistas

(Apéndice G Entrevista Situacion
Actual, Apéndice H Entrevista
Miembro Comision de Control

Informaticos

- Miembro de la
Comision de Control
Interno

Objetivo especifico | Instrumento Variables Sujeto Indicadores

Fase 1
Analizar la Revision documental Responsables - Encargado del - Cantidad de personas
situacion actual del | (Apéndice F Bitacora Revision del proceso Area de Servicios responsables identificadas

- Claridad en la asignacion
de responsabilidades

Documentacion

- Encargado del

- Existencia de

en la norma técnica
del MICITT y las
mejores practicas de
la industria para la
estandarizacion de

Cuestionarios. (Apéndice |
Cuestionario Situacion Actual
Apéndice | Cuestionario Situacion
Actual)

proceso formal
de gestion de
riesgos

identificacion de Interno) del proceso Area de Servicios documentos actualizados
oportunidades de o . Informaticos - Accesibilidad de la
meiora del proceso Cuestl_onarl_os (Apen_qlce I d .
] P Cuestionario Situacion Actual) ocumentacion

existente contra las Tareas 0 - Encargado del Tareas o actividades
buenas practicas de actividades Area de Servicios manuales del proceso
la industria. manuales del Informaticos existente

proceso - Miembro de la

existente Comisién de Control

Interno
Fase 2

Disefiar un marco Revision documental. (Apéndice F | Tareas o - Encargado del - Cantidad de actividades
de gestion de Bitacora Revisién Documental) actividades que | Area de Servicios requeridas
riesgos de T1 basado requiere el Informaticos - Nivel de capacidad de las

actividades

- Listado de riesgos

- Escala de consecuencias
- Escala de probabilidad

- Tratamientos
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Objetivo especifico

Instrumento

Variables

Sujeto

Indicadores

las actividades del
proceso

Responsables
del proceso
formal de
gestion de
riesgos

- Encargado del
Area de Servicios
Informaticos

- Miembro de la
Comision de Control
Interno

- Cantidad de responsables
identificados

- Responsabilidades
definidas

Documentacion
requerida para el
proceso formal

- Encargado del
Area de Servicios
Informéaticos

- NUmero de documentos
requeridos

- Estado de preparacion de
la documentacién

Fase 3
Verificar la Lista de Comprobacién (Apéndice | Tareas o - Encargado del - Porcentaje de actividades
conformidad del K Plantilla Lista de actividades que | Area de Servicios que cumplen con los
proceso de gestion | Comprobacion del Proceso de cumple el Informéticos

de riesgos de TI con
los requisitos
establecidos en la
norma técnica del
MICITT parael
cumplimiento
regulatorio y la
proteccion de los
activos de
informacion.

Gestion de Riesgos)

proceso formal

requisitos del MICITT
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4  Andlisis de Resultados

En este capitulo se presenta el analisis de resultados de las variables de investigacion del
proyecto. Dicha seccion detalla los resultados de la puesta en practica de los instrumentos de
recoleccion de informacion desarrollados para cada variable descrita, de modo que permita
conocer la situacion actual y la deseada para el cumplimiento de la Municipalidad de Turrialba.

4.1 Fase 1: Recoleccidn y Analisis de Informacion

4.1.1 Revision Documental

En esta primera etapa, se realizd una recoleccion exhaustiva de los documentos internos
que describen los procesos relacionados con la gestion de riesgos de Tl en la Municipalidad de
Turrialba. El proposito de este analisis documental es ofrecer una vision clara de la manera en la
que la entidad aborda actualmente la identificacion, evaluacion y mitigacion de riesgos
tecnoldgicos. Sin embargo, de acuerdo con lo expresado por el encargado de TI durante la
entrevista sobre la situacion actual, "no existe una documentacion formal que describa el proceso
de gestion de amenazas de TI. Todo se gestiona de manera reactiva y no hay un sistema
formalizado de documentacion accesible™ (ver Apéndice L).

A pesar de la carencia en la documentacion especifica para la gestion de riesgos, el
departamento de TI cuenta con las Politicas de Seguridad en Materia de Tecnologias de
Informacion y Comunicacion (Gamboa Calderdn, 2022), elaboradas por el encargado de TI. Estas
politicas estdn basadas en estandares internacionales como la ISO 27001, que establece los
requisitos para los sistemas de gestion de la seguridad de la informacion (SGSI), y la ISO 27002,
que proporciona directrices para la implementacién de controles de seguridad. Ademas, se utilizan
el marco COBIT 2019, que apoya en el control y la auditoria de la tecnologia de informacion, y
las buenas practicas definidas por ITIL, que permiten gestionar de manera efectiva los servicios
de Tl dentro de la organizacion. Estos instrumentos brindan un marco general de seguridad, aunque
no abordan de manera exhaustiva el proceso de gestion de amenazas de TI. En la Tabla 16 se
detallan los hallazgos derivados del analisis de dicho documento, que permiten identificar areas
clave para la mejora en la formalizacién y sistematizacién del proceso de gestion de riesgos en la
municipalidad.
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Tabla 16 Bitacora de Revision Documental

Nombre del
documento

Hallazgo

Politicas  de
Seguridad en
Materia de
Tecnologias de
Informacion y
Comunicacion
-TICS

= Documentacién actualizada: el documento fue aprobado por el alcalde
municipal en agosto de 2022, lo que indica que esta actualizado. Sin
embargo, se observé que algunas revisiones periodicas no estan definidas.

= Amplia cobertura de politicas: el documento cubre multiples aspectos
clave de la seguridad, como la politica de clasificacion de la informacion;
el uso de Internet, redes sociales y mensajeria instantanea; y la seguridad
de los recursos humanos y contratistas. Esto proporciona un marco robusto,
sin embargo, algunas areas, como la capacitacion de personal y el
monitoreo continuo, podrian fortalecerse para asegurar el cumplimiento de
las politicas.

» Falta de automatizacion: el documento describe varios procedimientos
manuales, especialmente los que se ejecutan en el respaldo de informacion
y en la gestion de claves de acceso.

= Seguridad fisica y logica: se incluyen directrices claras para la proteccion
del centro de datos y la seguridad de la infraestructura de red.

= Politica de retencion de datos: se define la importancia de la retencion y
archivo de informacién, que justifica la relevancia de la proteccion de datos
a largo plazo.

= Definicion de riesgos y gestion de riesgos: el documento menciona la
gestion de riesgos como un enfoque estructurado que maneja la
incertidumbre relativa a las amenazas, incluyendo actividades como la
evaluacion, el desarrollo de estrategias para manejar riesgos y la mitigacion
mediante controles. Sin embargo, no se detalla un proceso formal de
identificacion y tratamiento de riesgos.

= Politicas de seguridad y evaluacién de riesgos: el documento sefiala que
todo software y hardware debe cumplir con los controles de seguridad
(4.1.8 Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion). Esta politica est4 alineada con las précticas recomendadas
de gestién de riesgos; no obstante, no se especifican herramientas
automatizadas ni metodologias formales para evaluar los riesgos en estas
adquisiciones.

» Riesgo en la proteccion de informacion y activos: las politicas incluyen
mecanismos para la proteccion de la informacién mediante clasificacion
(4.1.2 Politica de Clasificacion de la Informacion) y controles de acceso
(4.1.16 Politicas de Seguridad del Centro de Datos y Cableado). Sin
embargo, es necesaria una politica clara sobre el tratamiento de riesgos
residuales.

= Capacitacion y concientizacion en riesgos: el documento aborda la
capacitacion de personal en relacién con la seguridad de la informacién
(4.1.3 Politicas de Seguridad para Recursos Humanos).
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Lo encontrado en la columna de hallazgos de la Tabla 16 revela varios aspectos
fundamentales definidos en las politicas de seguridad actuales, que deberan servir como base para
el desarrollo de una politica formal de gestion de riesgos de TI. Estos puntos proporcionan
directrices importantes, aunque actualmente no estan alineados ni formalizados dentro de un marco
especifico para la gestion de riesgos de TI. La ausencia de una documentacion estructurada y
formal en este &mbito subraya la necesidad de integrar estos aspectos en una politica coherente y
sistematica que garantice una gestion proactiva y eficaz de las amenazas tecnoldgicas.

4.2 Analisis de Datos Recopilados

Para complementar la revision documental, se realizaron entrevistas semiestructuradas y
un cuestionario con los responsables del area de servicios de Tl y un miembro de la comision de
control interno (ver Apéndices L y Apéndice M). Los encuentros tuvieron como objetivo
profundizar en la comprension practica de la gestion de riesgos en la municipalidad, con un
enfoque en la manera en la que las amenazas tecnoldgicas son tratadas en el dia a dia.

Este analisis proporciona una base sélida para formular propuestas de mejora que alineen
el proceso con las mejores practicas internacionales, como COBIT 2019 e ISO 27005, y con la
norma técnica del MICITT. EI proceso de gestion de riesgos de TI en la municipalidad ha sido,
hasta el momento, mayormente reactivo, sin una estructura formal que permita una identificacion
y mitigacion proactiva de las amenazas. A continuacion, se detallan los resultados obtenidos a
partir de los datos recopilados, centrandose en los aspectos clave del proceso, los hallazgos mas
relevantes y las areas de mejora.

4.2.1 Responsabilidad en la Gestion de Amenazas de Tl

Actualmente, la gestién de amenazas de Tl en la Municipalidad de Turrialba recae sobre
una sola persona: el encargado de TI. La ausencia de un equipo o una estructura formal dedicada
a esta tarea genera una sobrecarga de responsabilidades y limita la capacidad de gestionar las
amenazas eficiente y eficazmente. Por otro lado, la falta de personal especializado también implica
que el encargado no tenga la posibilidad de delegar tareas, lo que reduce la efectividad general del
proceso y deja a la organizacion vulnerable ante incidentes imprevistos. Ademas, como encargado
de TI, este empleado cuenta con otras responsabilidades aparte de la gestion de amenazas.

4.2.2 Falta de Documentacion Formal

Uno de los hallazgos més relevantes durante la entrevista al encargado de T1 fue la ausencia
de documentacién formal sobre el proceso de gestion de amenazas de TI. El propio encargado
manifestd que «no existe una documentacion formal que describa el proceso de gestion de
amenazas de TI» y que todo se gestiona de manera reactiva, sin un sistema estructurado y accesible
para registrar o compartir informacion relevante sobre amenazas y riesgos.

La falta de documentacion es un factor critico, ya que un proceso de gestion de riesgos que
no esté documentado no puede ser evaluado ni mejorado adecuadamente. Sin documentacion
formal, las acciones y decisiones tomadas en respuesta a las amenazas tecnoldgicas quedan en
manos de las personas involucradas en ese momento, lo que genera un riesgo significativo si ese
personal clave no esta disponible.
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4.2.3 Tareas o0 actividades del proceso existente

En el analisis del proceso actual de gestion de amenazas de Tl en la Municipalidad de

Turrialba, se consultdé en primera instancia al encargado de TI, cuyas respuestas se pueden
consultar en el cuestionario Apéndice | Cuestionario Situacion Actual, sobre la efectividad del
proceso actual; la respuesta se muestra en la Figura 13.

Figura 13 Efectividad del proceso actual de gestion de amenazas de Tl

;Como evaluaria la efectividad del proceso actual de gestion de amenazas de Tl en
la Municipalidad de Turrialba?

1 respuesta

@ Nada Efectiva

@ Foco Efectiva
Neutral

@ Muy Efectiva

@ Totalmente Efectiva

La opinion del encargado de TI sobre la efectividad del proceso actual de gestion de

amenazas de Tl en la municipalidad es neutra, pues, tal como se observa, la mayor parte de las
actividades se gestionan de manera reactiva y manual. Durante la aplicacién de la entrevista
Apéndice M Resultados Entrevista Situacidén Actual, se identificaron las siguientes actividades del
proceso actual de gestion de amenazas:

Identificacion de amenazas: actualmente, las amenazas se gestionan cuando se presentan,
lo que significa que no hay un sistema formal para la identificacion proactiva de riesgos.
El encargado de TI actia como Unico responsable de identificar y priorizar las amenazas
que surgen en el entorno operativo; para ello, utiliza herramientas limitadas de monitoreo,
ya que no existe un sistema documentado para el seguimiento y analisis de riesgos. Este
proceso sigue un flujo informal en el cual los usuarios reportan directamente cualquier
problema al encargado de TI, ya sea por correo electrénico o en persona. De esta manera,
se evidencia la falta de un sistema centralizado para la notificacion y gestion de incidentes.
Respuesta a las amenazas: una vez identificada una amenaza, el encargado de TI evalla
su gravedad y determina las acciones correctivas necesarias, que pueden implicar la
reconfiguracion de equipos o el contacto con proveedores externos en caso de fallos en
servicios contratados, como el suministro de internet. Las decisiones y acciones dependen
completamente del juicio y experiencia del encargado, lo que introduce un alto grado de
informalidad y falta de estandarizacién en las respuestas.

Monitoreo y seguimiento: aunque existen algunas herramientas automatizadas de
monitoreo, gran parte del seguimiento de las amenazas se hace de forma manual. El
encargado de TI recibe alertas automaticas de algunas plataformas y realiza acciones
correctivas segun lo dictado por esas alertas. Sin embargo, no existe un sistema formal de
registro de incidentes, por lo que las acciones no se documentan de manera sistematica.
Esto impide realizar un andlisis posterior o identificar patrones recurrentes de amenazas.
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Las actividades del proceso actual de gestion de riesgos de Tl son mayoritariamente
manuales y reactivas, con escasa documentacion formal y una dependencia excesiva en el Unico
responsable de TI. Esto dificulta una respuesta rapida y eficiente ante multiples amenazas
simultaneas o emergentes.

4.2.4 Tareas o actividades que requiere el proceso formal de gestion de riesgos

Para el establecimiento del proceso formal de gestion de riesgos en la Municipalidad de
Turrialba, se tomaron como referencia las mejores préacticas definidas en el marco COBIT 2019,
especificamente dentro del objetivo de gestion APO12, enfocado en la gestidn de riesgos.

A lo largo de la entrevista realizada con el encargado de T1 (Apéndice L Minuta de Reunion
04 — Aplicacién de Entrevista), se identificd la necesidad de estructurar un proceso formal que
permita no solo la identificacion y respuesta a los riesgos de TI, sino también la documentacion y
monitoreo continuo de dichos riesgos. El encargado manifestd su interés en implementar las
actividades correspondientes a los niveles de capacidad dos y tres del APO12 de COBIT 2019,
con el fin de avanzar hacia una mayor madurez en la gestién de riesgos dentro de la institucion.
No obstante, se concluyd que no se realizaran las actividades de nivel cuatro y cinco, ya que estas
requieren una base sélida para su ejecucion, la cual se obtiene mediante las actividades de los
niveles dos y tres, como, por ejemplo, el desarrollo de un histdrico de los riesgos.

A continuacion, se describen las actividades, agrupadas por su respectiva practica de
gestion, que debe incluir este proceso formal.

4.2.4.1 Recopilar datos
Esta primera practica busca identificar y recopilar datos relevantes para habilitar una
efectiva identificacion, analisis y reporte de los riesgos. Incluye las siguientes actividades:

e Establecer y mantener un método para la recoleccidn, clasificacion y anélisis de datos
relacionados con el riesgo de TI. Este método debe asegurar que la informacion vinculada
con los riesgos, tanto internos como externos, sea consistentemente recopilada y analizada.

e Registrar datos relevantes y significativos relacionados con los riesgos de Tl en el entorno
operativo.

e Adoptar o definir una taxonomia de riesgo para las definiciones consistentes de escenarios
de riesgo y categorias de impacto y probabilidad.

e Registrar datos de eventos de riesgo que han causado o podrian causar impacto en el
negocio, conforme a las categorias de impacto definidas en la taxonomia de riesgo. Este
registro se obtiene mediante la captura de datos relevantes de cuestiones, incidentes,
problemas e investigaciones.

4.2.4.2 Analizar el riesgo
El analisis de los riesgos de T busca desarrollar una visién fundamentada del riesgo de Tl
vigente, que soporte las decisiones de riesgo. Las actividades que deben realizarse son:

e Definir el alcance adecuado de los esfuerzos en analisis de riesgos, considerando todos los
factores de riesgo y/o la criticidad de los activos para el negocio.
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Crear y actualizar regularmente los escenarios de riesgo de TI, las exposiciones a pérdidas
relacionadas con Tl y los escenarios asociados con el riesgo reputacional, incluidos
escenarios compuestos de tipos de amenazas y eventos en cascada y/o coincidentes. Para
esto, es necesario desarrollar previsiones para actividades de control especificas y
capacidades de deteccion.

Estimar la frecuencia (o probabilidad) y la magnitud de la pérdida o ganancia asociada con
escenarios de riesgos de TI. Esta actividad requiere tener en cuenta todos los factores de
riesgo aplicables y evaluar controles operativos conocidos.

Comparar el riesgo actual (exposicion a pérdidas de TI) con el apetito al riesgo y la
tolerancia de riesgo aceptable. Para lograr lo anterior, se debe identificar el riesgo
inaceptable o elevado.

Proponer respuestas al riesgo para riesgos que excedan el apetito al riesgo y los niveles de
tolerancia.

Especificar los requisitos de alto nivel para los proyectos o programas que implementaran
las respuestas a los riesgos seleccionados. Esta actividad implica la identificacion de los
requisitos y expectativas para los controles clave adecuados con el fin de proporcionar
respuestas de mitigacion de riesgos.

4.2.4.3 Mantener un perfil de riesgo

Dicha préactica busca mantener un inventario de los riesgos conocidos y los atributos de

riesgo, incluidos la frecuencia esperada, impacto potencial y respuestas. Al mismo tiempo,
documenta los recursos, capacidades y actividades de control actuales relacionados con elementos
de riesgo. Las actividades que deben realizarse son:

Realizar un inventario de los procesos de negocio y documentar su dependencia con los
procesos de gestion de servicios de TI y los recursos de infraestructura de TI. Para su
concrecion, se debe identificar el personal de apoyo, aplicaciones, infraestructura,
instalaciones, registros manuales criticos, contratistas, proveedores y terceros.

Determinar y acordar qué servicios de Ty recursos de infraestructura de TI son esenciales
para sostener el funcionamiento de los procesos de negocio. Por esta razon, se deben
analizar las dependencias e identificar los eslabones débiles.

Agregar los escenarios de riesgos actuales por categoria, linea de negocio y area funcional.
Capturar regularmente toda la informacién del perfil de riesgo y consolidarla en un perfil
de riesgo agregado.

Capturar informacion sobre el estado del plan de accion de riesgos para su inclusion en el
perfil de riesgo de TI de la empresa.

4.2.4.4 Articular el riesgo

En esta practica se procura comunicar de manera oportuna informacion sobre el estado

actual de las exposiciones y oportunidades relacionadas con TI a todas las partes interesadas
requeridas para obtener una respuesta apropiada. Las actividades necesarias son:

Informar sobre los resultados del analisis de riesgo a todas las partes interesadas y afectadas
en términos y formatos Utiles para soportar las decisiones empresariales. Siempre que sea
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posible, se deben incluir las probabilidades y rangos de pérdidas o ganancias, junto con los
niveles de confianza, para permitir que la gerencia haga balance del retorno del riesgo.
Proporcionar a los responsables de la toma de decisiones la comprension de los escenarios
peores y mas probables; exposiciones a pérdidas de TI y consideraciones significativas de
reputacion, legales y regulatorias o cualquier otra categoria de impacto conforme a la
taxonomia de riesgos.

Informar sobre el perfil de riesgo actual a todas las partes interesadas. Se debe incluir
informacion sobre la eficacia del proceso de gestion de riesgos, eficacia del control,
brechas, inconsistencias, redundancias, estado de remediacion y sus impactos en el perfil
de riesgo.

De forma periddica, en areas con riesgos relativos y capacidades de riesgo similares,
identificar oportunidades relacionadas con TI que permitirian la aceptacion de un riesgo
mayor y un mayor crecimiento y retorno.

4.2.4.5 Definir un portafolio con acciones de gestion de riesgos
Para mitigar los riesgos de TI y responder efectivamente a ellos, se requiere gestionar las
oportunidades para reducir el riesgo a un nivel aceptable. Las actividades en este &ambito incluyen:

Mantener un inventario de las actividades de control que se han implantado para mitigar el
riesgo y que permiten que se tomen riesgos alineados con el apetito y la tolerancia al riesgo.
Clasificando las actividades de control y asignarlas a escenarios de riesgos de TI
especificos y escenarios de riesgos de TI agregados.

Determinar si cada entidad organizativa monitoriza el riesgo y acepta la responsabilidad
de actuar dentro de los niveles de tolerancia individuales y del portafolio.

Definir un conjunto de propuestas de proyectos equilibradas y disefiadas para reducir el
riesgo y/o proyectos que permitan oportunidades empresariales estratégicas, teniendo en
consideracion los costes, beneficios y el efecto en el perfil de riesgo actual y en las
regulaciones.

4.2.4.6 Responder al riesgo

A través de esta actividad se pretende responder de manera oportuna y con medidas eficaces para
limitar la magnitud de las pérdidas a eventos de riesgo materializados. Para esto, se deben
implementar las respuestas claras y especificas ante incidentes de riesgo mostradas a continuacion:

Preparar, mantener y probar planes que documenten los pasos especificos que deben darse
cuando un evento de riesgo pudiera causar un incidente significativo de desarrollo u
operativo con un impacto grave para el negocio. Por esta razon, se debe asegurar que los
planes incluyan vias de escalamiento en la empresa.

Aplicar el plan de respuesta adecuado para minimizar el impacto cuando ocurren incidentes
de riesgo.

El proceso formal de gestion de riesgos propuesto permitird a la Municipalidad de Turrialba

avanzar hacia una gestion proactiva de riesgos, en lugar de simplemente responder a los problemas
a medida que se presentan. Esta estructura ayudara a mejorar la resiliencia organizacional frente a
los desafios tecnoldgicos y garantizard una mayor seguridad y control sobre los activos de TI.
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4.2.5 Externalizacion de Servicios de TI

La Municipalidad de Turrialba externaliza ciertos servicios de TI, como la provision de
Internet y la gestion de bases de datos, lo que introduce una nueva capa de complejidad en la
gestion de riesgos. Sin embargo, no existen mecanismos formales para garantizar que los
proveedores externos cumplan con las politicas de seguridad establecidos por la Municipalidad.
Esto representa un riesgo considerable, ya que cualquier incidente relacionado con los proveedores
puede tener un impacto negativo en las operaciones de la organizacion.

4.2.6 Marcos Internacionales

Se realiz6 la consulta mediante el cuestionario Apéndice | Cuestionario Situacion Actual
al encargado de T1 sobre su conocimiento de los marcos internacionales relacionados con la gestion
de riesgos; en la Figura 14 se muestra el grafico de la respuesta.

Figura 14 Marcos internacionales de gestion de riesgos de TI esta familiarizado

¢Con qué marcos internacionales de gestion de riesgos de Tl esta familiarizado?
Puede marcar multiples opciones.

1 respuesta

COBIT 2019 1 (100 %)
ITIL 4 1 (100 %)
ISO 31000 |0 (0 %)
NIST 800-30 [0 (0 %)

1SO 27005 0(0 %)

El encargado de T1 menciona tener conocimiento de marcos internacionales como COBIT
2019 e ITIL 4, lo cual es positivo. Sin embargo, no se mencionan marcos relevantes a la gestion
de riesgos de TI, como ISO 27005 o ISO 31000, que son cruciales para una gestion integral de
riesgos de TI. La falta de familiaridad con estos marcos podria limitar la capacidad de la
municipalidad para adoptar un enfoque mas amplio y alineado con las mejores précticas
internacionales.

4.2.7 Desafios Anticipados para la Implementacién de un Marco Formal

Uno de los principales desafios anticipados para la implementacion de un nuevo marco
formal de gestién de riesgos de Tl es la falta de tiempo y de recursos financieros. La
implementacién de politicas y procedimientos formales, la adquisicion de herramientas de
automatizacion y la capacitacion del personal requieren una inversion significativa en términos de
tiempo y dinero.

4.2.8 Estado del Apetito de Riesgo
Se identificd que no existe un apetito de riesgo formalmente definido ni comunicado en la
Municipalidad de Turrialba. Esto implica que las decisiones relacionadas con los riesgos se toman
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en el momento en el que se presentan las amenazas al juicio del encargado de cada departamento,
sin un marco claro que guie las acciones del departamento de TI y otros responsables.

4.3 Modelado del proceso as-is

Para visualizar el estado actual del proceso de gestion de amenazas de TI, se model¢ el
proceso as-is que representa las actividades y flujos de informacion dentro de la Municipalidad de
Turrialba. EI modelo (Figura 15) se construy6 a partir de los datos recopilados en las etapas
anteriores, mediante el Apéndice M Resultados Entrevista Situacion Actual. Dicho modelo
permite identificar las brechas y puntos de control dentro del proceso actual.

Figura 15 Proceso as-is de Gestion de Amenazas de TI

Las decisiones
dependenlde\ P Reconfiguracion de
Juicio y la equipos
experiencia del
encargado —_—
........... —_—

G

: Reparacion de
Evaluacion inicial > > Ihamwaw > >

. —
Un usuario notifica una Ne La amenaza fue tratada
amenaza ]
= si

— Contacto con

proveedores

Y

Encargado de Tl

N\ ;Se recibe respuesta?
N——— e’

- ,::j

Mensaje con los detalles del
incidente

Proceso de Gestion de Amenazas de TI

Notificar el estado
de la amenaza

Proveedor

Proceso del Respuesta del proveedor
proveedor

Nota. Elaboracién propia usando el modelador de Bizagi, 2024.

El diagrama mostrado en la Figura 15 utiliza la notacion BPMN 2.0 para describir el
proceso actual de gestién de amenazas de T1 en la Municipalidad de Turrialba. A continuacion,
se explica detalladamente cada parte del proceso.

4.3.1 Inicio del proceso

El proceso comienza cuando un usuario de la municipalidad detecta una posible amenaza
o incidente en el sistema de TI. Esta amenaza puede incluir fallos en los sistemas, ciberataques,
problemas de hardware o cualquier otra amenaza relacionada con las tecnologias de la
informacion. La notificacion se realiza directamente al encargado de Tl a traves de medios
informales, como el correo electrénico o la comunicacion personal.

4.3.2 Evaluacion inicial

Una vez que el encargado de TI recibe la notificacion de la amenaza, procede a evaluarla.
En este paso, el encargado utiliza su experiencia y juicio personal para determinar la gravedad de
la amenaza y las acciones correctivas necesarias. No existe un sistema formalizado ni una guia
para llevar a cabo esta evaluacion, lo que introduce una alta variabilidad en la toma de decisiones.
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4.3.3

Respuestas a las amenazas
Después de la evaluacion inicial, el encargado debe decidir cual es la mejor respuesta para

gestionar la amenaza. Existen tres posibles caminos en este punto:

Reconfiguracion de equipos: si la amenaza esté relacionada con una mala configuracion
del sistema o algun fallo que pueda corregirse mediante ajustes en la configuracion de los
equipos, el encargado procede con esta tarea.

Reparacion de hardware: si la amenaza es de naturaleza fisica, como el fallo de un equipo,
se procede a la reparacion o reemplazo de los componentes dafiados.

Contacto con proveedores: si la amenaza esta relacionada con un servicio externo, como la
conectividad a internet o la funcionalidad de un sistema que depende de un proveedor
externo, el encargado se comunica con el proveedor.

4.3.3.1 Proceso con el proveedor

Envio de mensaje con detalles del incidente: si se decide contactar al proveedor, el
encargado de T envia un mensaje con los detalles de la amenaza o incidente. Este mensaje
contiene la informacién relevante para que el proveedor pueda actuar sobre el problema.
Proceso del proveedor: una vez que el proveedor recibe el mensaje, lleva a cabo sus propios
procedimientos internos para resolver el problema. Este proceso puede implicar el soporte
técnico o la activacién de soluciones especificas en funcion del contrato de servicios con
la municipalidad.

Notificar el estado de la amenaza: después de que el proveedor ha actuado sobre el
problema, informa al encargado de T1 sobre el estado del incidente.

4.3.3.2 Decision: ¢se recibe respuesta del proveedor?

Si el proveedor responde a tiempo con una solucion adecuada, se considera que la amenaza

fue gestionada correctamente y el proceso concluye. Si no se recibe una respuesta o la solucion es
insuficiente, el encargado de TI puede tomar nuevas acciones, ya sea escalando el problema o
realizando otras tareas correctivas.

4.3.4

Fin del proceso

La amenaza fue tratada: una vez que la amenaza ha sido gestionada, ya sea mediante
reconfiguracién, reparacién o intervencion del proveedor, el proceso se da por concluido.
En este punto, no se realiza un registro formal del incidente, lo cual es una de las principales
limitaciones del proceso actual.

Decisiones basadas en juicio personal: a lo largo del proceso, las decisiones dependen en
gran medida de la experiencia del encargado de TI; esto introduce un alto nivel de
informalidad.

Falta de estandarizacion y documentacion: no existe un sistema formal para documentar el
incidente ni un protocolo claro para gestionar las amenazas, lo que impide un analisis
posterior y dificulta la mejora del proceso a largo plazo.
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4.3.5 Evaluacion del Nivel de Madurez del Proceso Actual
De acuerdo con el Modelo de Madurez de la Capacidad (CMMI), el proceso actual de gestion

de amenazas de TI en la Municipalidad de Turrialba se clasifica en Nivel 1:

Inicial.

Este nivel indica que el proceso tiene algunas actividades basicas en funcionamiento, pero carece
de organizacion formal, estandarizacion y consistencia en su ejecucion. Los procesos dependen en
gran medida de la iniciativa y el conocimiento individual del encargado de TI, lo que genera una
alta variabilidad y vulnerabilidad en la gestion de amenazas.

4.4

Identificacion de brechas y areas de mejora

En la Tabla 17 se identifican las principales brechas en la gestion de riesgos de Tl en la
Municipalidad de Turrialba con un estado ideal que deberia cumplir segin la norma técnica del

MICITT y mejores préacticas de la industria.

Tabla 17 Brechas estado actual y estado ideal del proceso de gestién de amenazas de Tl

gestion de amenazas de
TI.

Variable Concepto Estado actual Estado ideal
Responsables Identificacién de los El encargado de Tl Definicion de roles y
del proceso roles responsables en la | actia como unico responsabilidades claras

responsable de la
identificacion y gestion
de amenazas. No existe
una clara asignacion de
responsabilidades entre
diferentes roles.

para gestionar
amenazas, con un
proceso formalizado y
distribuido entre los
actores clave.

Documentacién

Estado y disponibilidad

No hay documentacion

Procesos formalmente

proceso formal
de gestion de
riesgos

proceso formal de
gestion de riesgos.

del proceso de la documentacion formal ni documentados con
relacionada con el procedimientos politicas,
proceso actual de documentados. La procedimientos y
gestion de amenazas. gestion de amenazas se | registros histéricos de
realiza de manera incidentes para futuras
informal sin registros. evaluaciones.
Tareas o Actividades que se Las actividades actuales | Implementacion de
actividades del | realizan en el proceso | son reactivas: los actividades
proceso actual de gestion de usuarios notifican al estructuradas y
existente amenazas de T1I. encargado de Tl quien | proactivas.
evallia y responde
segun su juicio, sin
estandarizacion.
Tareas o Actividades y tareas No existen tareas Un proceso formal que
actividades que | necesarias para la formalizadas; las incluya las préacticas de
requiere el implementacion del actividades dependen gestion del APO12-

del juicio del encargado
de Tly las alertas
automaticas de
herramientas de
monitoreo limitadas.

Gestionar los Riesgos
de COBIT 2019.
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Variable Concepto Estado actual Estado ideal
Responsables Identificacion de los Actualmente solo el Definir roles

del proceso rolesy encargado de TI especificos para cada
formal de responsabilidades gestiona los riesgos, sin | etapa del proceso,
gestion de dentro del nuevo roles distribuidos ni incluyendo

riesgos proceso formal. apoyo institucional. responsables para la

identificacion,
evaluacion, respuesta y
seguimiento de riesgos
de TI.

Documentacion
requerida para

Documentos necesarios
para implementar el

No existe
documentacién

Contar con politicas y
procedimientos de

el proceso marco formal de sistematica del proceso. | gestion de riesgos de
formal gestion de riesgos de TI, una herramienta
TI. integral de gestion de

riesgos que abarca el
monitoreo, seguimiento
y comunicacion de
riesgos.

Tareas o Actividades del El proceso actual no Un proceso que cumpla

actividades que | proceso formal de cumple con los completamente con la

cumplen el gestion de riesgos estandares del MICITT, | norma técnica del

proceso formal

alineadas con los
requisitos del MICITT.

ya que no hay
formalidad ni
documentacion en la
gestion de amenazas.

MICITT y con
procedimientos bien
definidos,
documentados y
monitoreados
regularmente.

Fortalezas del
proceso

Aspectos positivos del
proceso formal que
contribuyen a la
gestion efectiva de
riesgos.

El encargado de Tl
tiene experiencia en la
gestion de amenazas y
existen herramientas de
monitoreo
automatizadas para
ciertas areas.

Contar con un proceso
formal, proactivo y
continuo que utilice
mejores préacticas,
herramientas
automatizadas y roles
bien definidos.

Oportunidades
de mejora del
proceso

Avreas dentro del
proceso formal que se
pueden optimizar o
mejorar.

Falta de
documentacion,
informalidad en la toma
de decisiones y
dependencia excesiva
en el juicio del
encargado de TI.

Implementar un sistema
formal de gestién de
riesgos, con
documentacion
adecuada,
automatizaciéon y
distribucion de
responsabilidades.
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Variable Concepto Estado actual Estado ideal
Limitaciones Factores que limitan la | La falta de un sistema Desarrollar un sistema
del proceso efectividad del proceso | formal, la dependencia | de gestion de riesgos
formal de gestion de en una sola personay la | que sea escalable, con
riesgos. carencia de registros roles distribuidos y
limitan la capacidad de | soportado por
gestionar y analizar documentacién y
amenazas de manera herramientas de
eficiente. monitoreo.
Amenazas que | Riesgos 0 amenazas Falta de registro de Identificacion y gestion
posee el que pueden afectar el incidentes, capacidad de todas las amenazas
proceso éxito del proceso limitada para escalar la | potenciales con planes
formal de gestion de respuesta a amenazas de mitigacion,
riesgos de TI. complejas y escalabilidad y
dependencia de un solo | monitoreo continuo, al
encargado. mismo tiempo que se
distribuyen las
responsabilidades.

4.4.1 Comparativa con la norma técnica del MICITT

La Norma Técnica del MICITT establece un marco detallado para la gestion de riesgos de
Tl en instituciones publicas de Costa Rica, con el objetivo de garantizar que los riesgos asociados
a las tecnologias de informacion sean identificados, evaluados y gestionados de manera eficiente.
En la Municipalidad de Turrialba, actualmente el Gnico encargado del proceso de gestién de
riesgos es el responsable del departamento de T1, quien gestiona todas las actividades relacionadas
con la identificacion y mitigacion de riesgos. Esta situacion presenta una clara limitacion, ya que
el manejo de riesgos se realiza de forma centralizada, sin una distribucion de responsabilidades ni
un respaldo institucional.

La norma del MICITT establece la necesidad de definir roles y responsabilidades claras y
especificas, asignando a un equipo multifuncional encargado de la gestién de riesgos de TI.
Idealmente, este equipo deberia incluir no solo al responsable de T1, sino también a representantes
de areas clave como administracion, operaciones y seguridad, con roles diferenciados para cada
etapa del proceso

En el estado actual, la gestion de riesgos en la Municipalidad carece de documentacion
formal. No existen politicas, procedimientos ni registros historicos que respalden las actividades
realizadas. Las decisiones se toman de manera informal y no quedan evidencias de las evaluaciones
o0 tratamientos implementados.

En contraste, la norma del MICITT exige que el proceso de gestion de riesgos esté
documentado de manera integral. Esto incluye:
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o Politicas de gestion de riesgos de TI, que definan los lineamientos generales para la
identificacion, evaluacion y tratamiento de riesgos.

« Procedimientos documentados, que detallen las acciones especificas a realizar en cada
etapa del proceso.

o Matriz de riesgos, que permita registrar, clasificar y priorizar los riesgos identificados, asi
como sus respectivos planes de tratamiento.

« Registros histdricos de incidentes y evaluaciones, para facilitar la trazabilidad y la mejora
continua del proceso.

El enfoque actual en la Municipalidad de Turrialba es reactivo, ya que las actividades de
gestion de riesgos se limitan a responder a incidentes reportados por los usuarios o detectados por
las herramientas de monitoreo. No existe un proceso estructurado que permita identificar y mitigar
riesgos antes de gque se conviertan en incidentes.

La norma técnica del MICITT enfatiza la necesidad de implementar un enfoque proactivo
en la gestion de riesgos. Esto implica:

« ldentificacion temprana de riesgos potenciales, antes de que estos afecten las operaciones
de la organizacion.

o Evaluacion continua de los riesgos, considerando tanto las amenazas internas como
externas.

o Tratamiento preventivo de riesgos, mediante la implementacion de controles y medidas
que reduzcan su probabilidad de ocurrencia o impacto.

« Monitoreo constante y revision periddica, para ajustar las estrategias de gestion de riesgos
en funcion de los cambios en el entorno tecnoldgico y organizacional.

Actualmente, el proceso de gestion de riesgos en la Municipalidad es informal y depende
en gran medida de la experiencia y criterio del encargado de TI. No existe un marco formal que
defina las etapas del proceso ni como deben ejecutarse.

4.4.2 Comparativa con COBIT 2019

El marco de COBIT 2019 proporciona una estructura detallada para la gobernanza y
gestion de riesgos de T1, enfocandose en alinear las actividades de T1 con los objetivos estratégicos
de la organizacion. En el estado actual, la gestion de riesgos en la Municipalidad de Turrialba
carece de una estructura formal que defina un marco de gobernanza. No se recopilan ni se
mantienen datos de manera sistematica sobre los riesgos, activos criticos, amenazas o
vulnerabilidades.
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Actualmente, la Municipalidad no realiza evaluaciones formales de riesgos, y las
decisiones se basan en el criterio del encargado de TI, sin un analisis sistematico de probabilidad
e impacto. Segin COBIT 2019, el analisis de riesgos debe ser una actividad estructurada y
continua, que incluya:

o Evaluacion cualitativa y/o cuantitativa de los riesgos en términos de probabilidad y
severidad del impacto.

« Identificacion de interdependencias entre riesgos, activos y procesos de negocio.

« Uso de herramientas y metodologias estdndar para analizar y priorizar riesgos, como mapas
de calor o matrices de riesgos.

El estado actual refleja una ausencia de documentacion y actualizacion continua del perfil de
riesgo de la Municipalidad. No existe un registro formal que permita monitorear la evolucién de
los riesgos a lo largo del tiempo. COBIT 2019 establece la necesidad de mantener un perfil de
riesgo actualizado, que incluya:

« Inventario dindmico de riesgos identificados, categorizados por nivel de criticidad.

e Actualizacion periddica del perfil de riesgo en funcion de cambios en el entorno
tecnoldgico, organizacional o regulatorio.

e Integracion del perfil de riesgo con los objetivos estratégicos y operativos de la
organizacion.

Actualmente, los riesgos no son articulados ni comunicados a nivel institucional. Las
decisiones relacionadas con los riesgos de Tl se toman exclusivamente dentro del departamento
de TI, sin la participacién de otras areas clave.

En el estado actual, no existe un portafolio formal de acciones para mitigar, transferir,
aceptar o evitar los riesgos identificados. Las respuestas a los riesgos son reactivas y se
implementan de forma ad hoc.

La respuesta a los riesgos en la Municipalidad es limitada y se basa en la experiencia del
encargado de TI, sin un enfoque estructurado o basado en mejores practicas. COBIT 2019
establece que la respuesta a los riesgos debe ser:

o Proactiva, anticipando la materializacion de los riesgos criticos.

« Basada en politicas y procedimientos documentados, que definan claramente las acciones
a tomar en diferentes escenarios de riesgo.

e Alineada con los objetivos de negocio, asegurando que las respuestas a los riesgos
contribuyan a la continuidad operativa y la resiliencia de la organizacion.
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4.4.3 Comparativa con la ISO 27005

La norma ISO 27005 es una referencia fundamental para la gestion de riesgos de seguridad
de la informacion, proporcionando un enfoque estructurado que permite identificar, analizar,
evaluar, tratar y monitorear los riesgos que afectan la confidencialidad, integridad y disponibilidad
de la informacion.

En la situacion actual, la gestion de riesgos de TI es realizada por un Unico encargado, lo
que limita la capacidad de supervisar todas las etapas del proceso de forma efectiva y reduce la
posibilidad de asignar roles especializados. La ISO 27005 recomienda una definicién clara de roles
y responsabilidades para cada etapa del proceso de gestion de riesgos. Esto incluye:

e Propietario del riesgo: Responsable de la identificacion, gestion y tratamiento del riesgo en
sus respectivas areas.

e Equipo de gestion de riesgos: Encargado de coordinar el proceso de gestion de riesgos,
garantizar su documentacion y comunicarlo a las partes interesadas.

e Auditores internos o externos: Encargados de verificar la eficacia del proceso de gestion
de riesgos y proporcionar recomendaciones de mejora.

Actualmente, el proceso de gestion de riesgos carece de documentacion formal adecuada.
No existen politicas ni procedimientos definidos que respalden la gestiéon de riesgos, y no se
mantienen registros historicos de evaluaciones o incidentes. La ISO 27005 enfatiza la importancia
de una documentacion formal que abarque:

e Politica de gestion de riesgos de seguridad de la informacién, alineada con los objetivos de
la organizacion.

e Procedimientos de identificacion, analisis, evaluacion, tratamiento y monitoreo de riesgos.

e Registros histdricos de evaluaciones de riesgos, incidentes, decisiones de tratamiento y
resultados de monitoreo.

En la actualidad, la Municipalidad no realiza una identificacion ni analisis estructurado de
riesgos. Las actividades son reactivas, enfocadas en resolver problemas una vez que se han
materializado. La ISO 27005 establece que el proceso de gestion de riesgos debe ser proactivo y
estructurado, abarcando las siguientes etapas:

e Identificacién de riesgos: Identificar los activos de informacion, las amenazas asociadas y
las vulnerabilidades explotables.

e Analisis de riesgos: Evaluar la probabilidad de ocurrencia y el impacto de cada riesgo,
estableciendo una valoracion inicial.

e Evaluacion de riesgos: Comparar los riesgos identificados con los criterios establecidos
para determinar si son aceptables o requieren tratamiento.

e Tratamiento de riesgos: Implementar medidas para mitigar, transferir, evitar o aceptar los
riesgos, documentando cada decision tomada.

En la situacion actual, la gestion de riesgos no abarca todas las etapas del ciclo de vida,
como la monitorizacién y revision continua. Las actividades suelen finalizar una vez que se aborda
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un problema puntual. La ISO 27005 promueve un enfoque de gestion continua, donde cada etapa
del ciclo de vida es abordada de manera integral:

e Identificacion inicial de riesgos en funcion de cambios tecnoldgicos, organizacionales o
regulatorios.

e Evaluacion periddica de los riesgos existentes y emergentes.

e Monitoreo constante del entorno de amenazas y de la eficacia de las medidas de tratamiento
implementadas.

e Revision y mejora continua del proceso de gestion de riesgos, adaptandolo a las nuevas
condiciones del entorno.

En su estado actual, el proceso de gestion de riesgos no esta explicitamente alineado con
los objetivos estratégicos de la Municipalidad, lo que dificulta justificar la asignacion de recursos
y priorizar acciones. La ISO 27005 establece que la gestion de riesgos debe estar alineada con los
objetivos organizacionales, asegurando que:

e Los riesgos que puedan afectar la continuidad operativa y el cumplimiento normativo sean
priorizados.

e Las medidas de mitigacion se enfoquen en proteger los activos de informacion mas criticos
para la organizacion.

e Lagestion de riesgos sea vista como un proceso estratégico que respalda la mision y vision
institucional.

Actualmente, la Municipalidad carece de una politica formal de gestion de riesgos que guie
las actividades relacionadas con la seguridad de la informacion. La ISO 27005 requiere la creacion
de una politica de gestion de riesgos que:

e Establezca los principios, objetivos y alcance del proceso de gestion de riesgos.

e Defina los roles y responsabilidades de todas las partes involucradas.

e Especifique los criterios para la aceptacion de riesgos y las condiciones bajo las cuales se
tomaran decisiones de mitigacion.

e Incluya un compromiso explicito de la alta direccion para apoyar y supervisar el proceso
de gestion de riesgos.

4.4.4 Comparativa con la NIST SP 800-30
La NIST SP 800-30 es un estandar clave en la gestién de riesgos, proporcionando un

enfoque detallado y sistematico para identificar, evaluar y tratar los riesgos que afectan a la
seguridad de la informacion en una organizacion.

En la actualidad, el proceso de gestion de riesgos en la Municipalidad de Turrialba esta
centralizado en una sola persona, lo que limita la capacidad de gestionar adecuadamente todos los
aspectos del proceso de manera eficiente. La NIST SP 800-30 establece que se debe conformar un
equipo de gestion de riesgos con funciones claramente definidas que aborden todas las etapas del
proceso. Estas funciones incluyen:
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Analisis de riesgos: Evaluacion de la probabilidad e impacto de los riesgos identificados.
Monitoreo de riesgos: Supervision continua de los riesgos y el entorno organizacional para
identificar cambios que puedan impactar la seguridad de la informacion.

Mitigacion de riesgos: Implementacion de medidas para reducir o eliminar los riesgos
identificados.

Comunicacion de riesgos: Asegurar que las partes interesadas reciban la informacion
adecuada sobre los riesgos y las acciones tomadas.

La Municipalidad no cuenta con documentacion formal y detallada que respalde el proceso

de gestidn de riesgos, lo que dificulta la supervision y la mejora continua. La NIST SP 800-30
resalta la importancia de documentar todas las actividades de gestion de riesgos, creando y
manteniendo una serie de documentos clave:

Politicas y procedimientos de gestion de riesgos: Guias claras para la identificacion,
evaluacion, tratamiento y monitoreo de riesgos.

Controles de gestion de riesgos: Medidas especificas implementadas para mitigar los
riesgos identificados.

Registros de tratamiento de riesgos: Evidencia de las decisiones tomadas y las medidas
implementadas para tratar los riesgos.

Las actividades de gestion de riesgos se realizan de manera reactiva, enfocandose

principalmente en la resolucion de incidentes a medida que ocurren. La NIST SP 800-30 promueve
un enfoque proactivo y continuo para la gestion de riesgos, que debe abarcar las siguientes
actividades:

Identificacién de riesgos: Evaluar de manera regular los activos de informacion, las
amenazas potenciales y las vulnerabilidades.

Analisis de riesgos: Evaluar la probabilidad de que los riesgos se materialicen y su posible
impacto en los objetivos organizacionales.

Tratamiento de riesgos: Implementar medidas para reducir, mitigar o transferir los riesgos
antes de que se materialicen en incidentes.

Este enfoque proactivo es clave para identificar riesgos emergentes antes de que afecten a

la organizacion y garantizar que las acciones correctivas se tomen con suficiente antelacion.

El proceso actual de gestion de riesgos en la Municipalidad no estd completamente

estructurado y carece de actividades especificas para cada etapa del ciclo de vida del riesgo. La
NIST SP 800-30 establece un proceso detallado y estructurado que cubre todas las etapas,
incluyendo:

Planificacion: Establecer un enfoque claro para la gestion de riesgos, definir los recursos
necesarios y establecer los criterios de éxito.
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Identificacion de riesgos: Realizar una evaluacion detallada de los riesgos asociados a los
activos de informacion de la organizacion.

Evaluacién de riesgos: Calcular el impacto potencial y la probabilidad de los riesgos, y
compararlos con los criterios establecidos para determinar cuales son aceptables y cuales
no.

Tratamiento de riesgos: Seleccionar e implementar estrategias de mitigacion adecuadas
para los riesgos inaceptables.

Monitoreo y seguimiento: Realizar un monitoreo continuo para evaluar la eficacia de las
medidas de mitigacion y la aparicidén de nuevos riesgos.

La gestion de riesgos en la Municipalidad se maneja principalmente por una sola persona, lo
que limita la capacidad de aplicar un enfoque multidisciplinario al proceso. La NIST SP 800-30
recomienda la creacion de un equipo multidisciplinario que esté compuesto por miembros con
diversas especializaciones y experiencia, tales como:

Expertos en TI: Encargados de identificar riesgos tecnoldgicos y recomendar medidas de
mitigacion especificas.

Auditores internos: Responsables de evaluar la eficacia de las medidas de control y el
cumplimiento de politicas.

Gerentes de area: Responsables de identificar y evaluar los riesgos especificos de sus areas
y colaborar en la implementacion de soluciones.

Actualmente, no existe una guia estructurada para la gestion de riesgos ni documentos

detallados de evaluacién de impacto en la Municipalidad de Turrialba. La NIST SP 800-30
recomienda la creacion de una guia de gestion de riesgos que defina claramente los procedimientos
y estandares para la identificacion, evaluacion, tratamiento y monitoreo de riesgos. Ademas, es
fundamental desarrollar documentos de evaluacion de impacto que permitan analizar el efecto
potencial de cada riesgo en la organizacion, considerando aspectos como:

e Impacto en la continuidad operativa.
e Impacto financiero.
e Impacto en la reputacion y cumplimiento normativo.

Pag | 88



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para
La Municipalidad De Turrialba

5 Propuesta de Soluciéon

En el presente capitulo se busca poner en practica la propuesta de la solucion al problema
presentado en el primer capitulo. Ademas, esta unidad pretende abordar todas las oportunidades
de mejora encontradas en el analisis de resultados. De esta forma, el capitulo en cuestion permite
ejecutar las fases dos y tres definidas en el procedimiento metodolégico de la investigacion, con
el objetivo de definir un proceso formal de gestion de riesgos de Tl que se alinee a las buenas
précticas de la industria y el cumplimiento normativo.

5.1 Disefio de Solucién

En este apartado se presenta la ejecucion de la fase dos definida en el apartado 3.7.2 Fase
2: Disefio del Marco de Gestion de Riesgos de TI referente al procedimiento metodolégico de la
investigacion, la cual busca crear un marco para la gestion de los riesgos de Tl en la municipalidad
de Turrialba.

5.1.1 Desarrollo de Politicas de Gestion de Riesgos de Tl

Se desarrollan politicas claras que establecen los principios y directrices generales para la
gestion de riesgos de TI, siguiendo las practicas de gestion de COBIT 2019 con un nivel de
capacidad de dos y tres, la Norma MICITT y las mejores practicas internacionales. En el apartado
se presenta la creacién del documento referente a la politica para la gestion de riesgos de Tl
(Apéndice R Politica para la Gestion de Riesgos de Tecnologias de Informacion). Este documento
tiene como objetivo establecer las bases de trabajo del departamento de Tecnologias de
Informacion.

A continuacion, se presenta la Tabla 18, la cual permite dar descripciones a los apartados
de la politica que se abordan en el Apéndice R Politica para la Gestion de Riesgos de Tecnologias
de Informacion. Ademas, deja ver la manera en la que estas posibilitan la alineacion con las buenas
practicas de la industria relacionadas con la gestion de riesgos de TI.

Tabla 18 Apartados de la politica de gestién de riesgos de Tl

Apartado Descripcion

Aprobacion Primer apartado se indica quien elaboro la politica, quien la revisé y la
persona que aprobd a nivel interno la politica.

Revision La politica cuenta con un cuadro de revision donde se lleva un control de
las versiones del documento con la fecha y un resumen de la revision.
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Apartado

Descripcion

Objetivo

El objetivo de la politica de gestion es establecer un marco formal y
estructurado para la identificacién, evaluacion, tratamiento y monitoreo de
los riesgos asociados a los sistemas de tecnologia de la informacion de la
Municipalidad de Turrialba.

Alcance

La politica se aplica a todas las areas, procesos, activos de informacion y
sistemas tecnoldgicos gestionados por el Departamento de Tecnologias de
Informacion de la Municipalidad de Turrialba. Cubre a todos los
colaboradores, incluyendo la gerencia municipal, directores, jefes de
departamento, funcionarios, contratistas y terceros que prestan servicios o
tienen relacién con el departamento.

Términos y
definiciones

Se proporcionan definiciones clave para estandarizar el entendimiento y la
aplicacion de la politica.

Principios

La gestion de riesgos de Tl en la municipalidad se basa en los siguientes
principios: adaptacion al contexto, colaboracion, dinamismo, enfoque en el
valor y mejora continua.

Proceso de
evaluacion de
riesgos

El proceso de evaluacion de riesgos sigue un enfoque sistematico que
incluye las siguientes etapas: 1) preparacion para la evaluacion, donde se
establecen los objetivos, el alcance, los supuestos y limitaciones; 2)
realizacion de la identificacion de riesgos y la evaluacion de la probabilidad
e impacto de los riesgos; 3) comunicacion de los resultados a las partes
interesadas de manera comprensible y oportuna; 4) mantenimiento
continuo de la evaluacién, que implica actualizarla conforme cambian los
riesgos, el entorno o los sistemas involucrados.

Roles y
responsabilidades

La politica asigna responsabilidades especificas para garantizar una gestion
adecuada de los riesgos.
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Apartado Descripcion
Précticas de | La politica establece las practicas de gestion que incluyen recopilacion de
gestion datos, analisis del riesgo, mantenimiento del perfil de riesgo, articulacion

del riesgo, articulacion del riesgo y respuesta al riesgo. Como se definen
las tareas requeridas en la seccion 4.2.4 Tareas o actividades que requiere
el proceso formal de gestion de riesgos.

Definicion de la
metodologia  de
evaluacion de
riesgos

La metodologia de evaluacién de riesgos se define como un proceso
estructurado y continuo que comienza con la identificacion de los riesgos
a través de la clasificacion de activos, la identificacion de amenazas y
vulnerabilidades, y la consideracion del contexto operativo.

Revision y mejora
continua

La politica establece que el proceso de gestion de riesgos debe ser revisado
de manera periodica, al menos una vez al afio, o inmediatamente después
de la ocurrencia de un incidente de seguridad significativo.

Cumplimiento y
auditoria

La politica incluye disposiciones para garantizar el cumplimiento
normativo y regulatorio, incluyendo auditorias periddicas tanto internas
como externas.

Documentos
relacionados

La politica define aquellos documentos que se relacionan con este, el cual
complementa es el documento de procedimientos para la gestion de riesgos
de TI.

Referencias

La politica se apoya en varias normativas y guias internacionales, como la
ISO 31000, para la gestion de riesgos; la ISO 27005, para la gestion de
riesgos de seguridad de la informacion; el marco ITIL 4, la NIST 800-30,
para la evaluacion de riesgos, la 1ISO 9001 para los estandares de calidad y
el marco COBIT 2019, el cual facilita la gobernanza y la gestion de TI,
siendo base del proceso de gestidn de riesgos de TI.

La Tabla 18 resume los aspectos que se desarrollaron para definir la normativa interna de
la municipalidad que esta relacionada con la gestion de riesgos de TI. Este documento facilita
formalizar el proceso que se describe en la siguiente seccion.
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5.1.1.1 Proceso de evaluacion de riesgos

El proposito de esta seccion es proporcionar orientacion para la realizacion de evaluaciones
de riesgos de los sistemas de informacion tomando los principios de la Publicacion Especial 800-
30. Las evaluaciones de riesgos, llevadas a cabo en los tres niveles de la jerarquia de gestion de
riesgos, son parte de un proceso general de gestion de riesgos, proporcionando a los
lideres/ejecutivos de alto nivel la informacion necesaria para determinar los cursos de accion
apropiados en respuesta a los riesgos identificados (NIST, 2012). En esta seccion se proponen los
siguientes pasos para la evaluacion de los riesgos:

5.1.1.1.1 Paso 1 Prepararse para la evaluacion

La preparacion implica reconocer el objetivo, como el establecimiento de una linea de base
de riesgos o la identificacion de vulnerabilidades, amenazas, probabilidad e impacto. También
incluye definir el alcance, determinar qué secciones de un sistema u organizacién participan en la
evaluacion de riesgos y especificar las decisiones en las que influyen los resultados (NIST, 2012).

5.1.1.1.2 Etapa 2 Realizacion de la evaluacion

Durante la fase de identificacion, la atencidn se centra en reconocer las amenazas, las
vulnerabilidades, la probabilidad y el impacto. El enfoque varia en funcion de la naturaleza del
sistema y de los resultados de la fase de preparacion. EI NIST proporciona un conjunto especifico
de tareas, que abarcan tareas como la identificacion de las fuentes de amenaza, las capacidades del
adversario, la intencién y los objetivos, asi como la evaluacion de la relevancia de los eventos de
amenaza para el sistema (NIST, 2012).

5.1.1.1.3 Paso 3 Comunicar los resultados

Esta fase se encuentra entre las mas criticas, aunque a menudo se pasa por alto, del proceso
de gestion de riesgos. La evaluacion de riesgos proporciona datos esenciales para orientar las
acciones destinadas a mejorar la seguridad del sistema. Sin embargo, la comunicacién eficaz es
primordial en esta etapa (NIST, 2012).

5.1.1.1.4 Paso 4 Mantener la evaluacion

Segun NIST SP 800-30, implica supervisar y actualizar continuamente la evaluacion para
reflejar los cambios en el sistema, el entorno y las amenazas. Este proceso continuo garantiza que
la evaluacion de riesgos siga siendo pertinente y eficaz a lo largo del tiempo. Incluye revisiones
periddicas de los factores de riesgo, la reevaluacion de las vulnerabilidades y amenazas, y el ajuste
de las estrategias de gestion de riesgos segun sea necesario (NIST, 2012).
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5.1.1.2 Creacibén de inventarios

Para la gestion de los riesgos es requerido la elaboracion de un inventario exhaustivo de
todos los activos de la organizacion, tanto materiales como inmateriales. Los activos materiales
pueden incluir hardware, software, instalaciones y equipos, mientras que los activos inmateriales
pueden incluir propiedad intelectual, datos y reputacion de marca (Asociacion Espafiola de
Normalizacion, 2024). Para la municipalidad se propone la siguiente estructura para este inventario

de activos:

Tabla 19 Creacion de Inventarios

Categoria Descripcion
Nombre del | EI nombre del activo que se esta evaluando.
activo

Confidencialidad

El impacto que tendria una violacion de la confidencialidad del activo. Esto
podria incluir pérdidas financieras, dafios a la reputacion o responsabilidad
legal, tomando valores bajos, medios y altos.

Integridad El impacto que tendria una alteracién de la integridad del activo. Esto
podria incluir corrupcion de datos, informacion inexacta o mal
funcionamiento del sistema, tomando valores bajos, medios y altos.

Disponibilidad El impacto que tendria una alteracion de la disponibilidad del activo. Esto

podria incluir la interrupcion del negocio, pérdidas de productividad o
insatisfaccion del cliente, tomando valores bajos, medios y altos.

Categorizar los activos en funcion de su criticidad, valor y relevancia para las operaciones
empresariales. Este paso ayuda a priorizar los activos para su posterior analisis y medidas de
proteccién (Asociacion Espafiola de Normalizacion, 2024). La categorizacidn se propone a
traves de tres dimensiones fundamentales:

1. Confidencialidad:

a. Impacto bajo: La violacion provoca pérdidas financieras minimas, un dafio
limitado a la reputacion o una responsabilidad legal minima.

b. Impacto medio: La violacion provoca pérdidas econdmicas moderadas, dafios
notables a la reputacion o cierta responsabilidad legal.
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c. Impacto alto: La brecha causa pérdidas financieras significativas, dafio
reputacional severo, o responsabilidad legal sustancial.

2. Integridad:

a. Impacto bajo: La alteracion da lugar a una corrupcién menor de los datos,
inexactitudes limitadas o disfunciones minimas del sistema.

b. Impacto medio: La alteracion provoca una corrupcién moderada de los datos,
inexactitudes notables o algunos fallos del sistema.

c. Impacto alto: La alteracion provoca una corrupcion sustancial de los datos,
inexactitudes criticas o graves disfunciones del sistema.

3. Disponibilidad:

a. Impacto bajo: La alteracion provoca una interrupcion menor del negocio, pérdidas
limitadas de productividad o una insatisfaccion minima de los clientes.

b. Impacto medio: La perturbacidn provoca una interrupcion moderada del negocio,
pérdidas notables de productividad o cierta insatisfaccion de los clientes.

c. Impacto alto: La perturbacién provoca una interrupcion significativa de la
actividad, pérdidas sustanciales de productividad o una grave insatisfaccion de los
clientes.

5.1.1.3 Clasificacion del riesgo
Para la clasificacion de los riesgos, se proponen en la politica las siguientes categorias:

e Amenazas humanas: Riesgos derivados de la accion o error humano, ya sea intencional
(como ataques internos) o no intencional (como errores operativos o de configuracion).

e Amenazas tecnologicas: Riesgos asociados a la infraestructura tecnoldgica, como fallos
de hardware, ciberataques, vulnerabilidades de software, o problemas derivados del uso
indebido de la tecnologia.

e Riesgos ambientales: Riesgos relacionados con factores naturales, como desastres
naturales (terremotos, inundaciones, huracanes) o condiciones climaticas adversas que
puedan afectar la operacion de la organizacion.

e Riesgos operativos: Riesgos relacionados con fallos en los procesos internos, la gestion
de recursos, o la incapacidad para ejecutar operaciones de manera efectiva.

e Riesgos regulatorios y de cumplimiento: Riesgos derivados del incumplimiento de leyes,
regulaciones o normativas aplicables, lo que puede resultar en sanciones legales o dafios a
la reputacion.

e Riesgos sociales y politicos: Riesgos relacionados con cambios en el entorno social y
politico, como inestabilidad politica, cambios legislativos, o problemas de reputacién
organizacional derivados de factores sociales.
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e Riesgos emergentes: Riesgos asociados a nuevas amenazas que pueden surgir debido a
avances tecnoldgicos, cambios en el mercado, o nuevas regulaciones que adn no se han
identificado completamente.

e Amenazas a la cadena de suministro: Riesgos derivados de interrupciones en la cadena de
suministro, como la falta de proveedores, problemas logisticos, o riesgos asociados con la
calidad y la seguridad de los productos y servicios adquiridos.

5.1.1.4 Criterios para realizar evaluaciones de riesgos

La 1SO 27005, especifican que los criterios de evaluacion de riesgos se determinan en
términos de sus consecuencias, probabilidad y nivel de riesgo. Los criterios de consecuencia deben
desarrollarse y especificarse en términos del alcance del dafio o pérdida, o del perjuicio para una
organizacion o individuo resultante de la pérdida de confidencialidad, integridad y disponibilidad
de la informacion. Para determinar el nivel de consecuencia se propone dentro de la politica seguir
la siguiente escala cualitativa:

Tabla 20 Escala para determinar el Impacto

Consecuencias

Valor semi
cuantitativo

Descripcion

5 - Catastroéfico

96-100

Consecuencias regulatorias o sectoriales mas alla de la
organizacion. Ecosistema(s) sectorial(es) sustancialmente
impactado(s), con consecuencias que pueden ser duraderas.
Y/o: dificultad para el Estado, e incluso una incapacidad
para asegurar una funcién reguladora o una de sus misiones
de vital importancia. Y/o: consecuencias criticas en la
seguridad de las personas y la propiedad (crisis sanitaria,
contaminacion ambiental, destruccion de infraestructuras
esenciales, etc.).

4 - Critico

80-95

Consecuencias desastrosas para la organizacion. Incapacidad
de la organizacién para asegurar todo o parte de su
actividad, con posibles consecuencias graves en la seguridad
de las personas y la propiedad. Es poco probable que la
organizacion supere la situacion (su supervivencia esta
amenazada), los sectores de actividad o los sectores del
Estado en los que opera probablemente se veran ligeramente
afectados, sin consecuencias duraderas.

3 - Serio

21-79

Consecuencias sustanciales para la organizacién. Alta
degradacion en el desempefio de la actividad, con posibles
consecuencias significativas en la seguridad de las personas
y la propiedad. La organizacion superard la situacion con
serias dificultades (operacion en modo altamente
degradado), sin impacto en el sector o en el Estado.
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Consecuencias

Valor semi
cuantitativo

Descripcion

2 - Significativo

5-20

Consecuencias significativas pero limitadas para la
organizacion. Degradacion en el desempefio de la actividad
sin consecuencias en la seguridad de las personas y la
propiedad. La organizacion superara la situacion a pesar de
algunas dificultades (operacion en modo degradado).

1 - Menor

0-4

Consecuencias insignificantes para la organizacion. Sin
consecuencias en las operaciones o el desempefio de la
actividad o en la seguridad de las personas y la propiedad.
La organizacion superard la situacion sin muchas
dificultades (se consumiran los margenes).

La probabilidad de un riesgo se determina a partir de:

e La utilizacion de informacion proveniente de incidentes anteriores, estadisticas del sector
y mejores practicas de la industria.

e Consulta de informes de inteligencia de amenazas, bases de datos de vulnerabilidades y
estudios de casos relevantes.

e Aplicacion del conocimiento y la experiencia de los miembros del equipo de gestion de
riesgos para complementar los datos objetivos.

La probabilidad de un riesgo no es un valor estético, sino que puede variar en el tiempo debido
a cambios en el entorno de la organizacion, la aparicion de nuevas amenazas o la implementacion
de nuevas medidas de seguridad. Para determinar la probabilidad se propone la siguiente escala
cualitativa de probabilidad:

Tabla 21 Escala de Probabilidad

Probabilidad

Valor semi
cuantitativo

Descripcion

5 - Casi seguro

96%-100%

La fuente de riesgo casi con certeza alcanzara su objetivo
utilizando uno de los métodos de ataque considerados. La
probabilidad del escenario de riesgo es muy alta.

4 - Muy 80%-95% La fuente de riesgo probablemente alcanzara su objetivo

probable utilizando uno de los métodos de ataque considerados. La
probabilidad del escenario de riesgo es alta.

3 - Probable 21%-79% La fuente de riesgo es capaz de alcanzar su objetivo utilizando

uno de los métodos de ataque considerados. La probabilidad del
escenario de riesgo es significativa.
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Probabilidad Valor semi Descripcion
cuantitativo
2 - Poco 5%-20% La fuente de riesgo tiene relativamente pocas posibilidades de
probable alcanzar su objetivo utilizando uno de los métodos de ataque
considerados. La probabilidad es baja.
1 - Improbable | 0%-4% La fuente de riesgo tiene muy pocas posibilidades de alcanzar

su objetivo utilizando uno de los métodos de ataque
considerados. La probabilidad es muy baja.

El propdsito de las escalas para el nivel de riesgo es ayudar a los propietarios del riesgo a
decidir sobre la retencion o el tratamiento de los riesgos y a priorizarlos para su tratamiento.

5.1.1.5 Determinar el Nivel de Riesgo

El nivel de riesgo asociado con los eventos de riesgos identificados representa una
determinacion del grado en que la municipalidad estd amenazada por tales eventos. Las
organizaciones hacen explicita la incertidumbre en las determinaciones de riesgo, incluyendo, por
ejemplo, las suposiciones organizacionales y los juicios/decisiones subjetivas. Las organizaciones
pueden ordenar la lista de eventos de amenaza de interés segun el nivel de riesgo determinado
durante la evaluacion de riesgos, prestando mayor atencion a los eventos de alto riesgo. El nivel
de riesgo se mapea en el siguiente mapa de calor:

Tabla 22 Mapa de Calor Nivel de Riesgo

Probabilidad Consecuencia
Catastrafico Critico Serio Significativo Menor
Casi seguro Alto Alto Medio
Muy probable Alto Alto Medio Bajo
Probable Alto Alto Medio | Bajo Bajo
Poco probable Medio Medio Bajo Bajo Muy bajo
Improbable Bajo Bajo Bajo Muy bajo Muy bajo

El tratamiento de riesgos implica la identificacion de la gama de opciones para hacer frente

a los riesgos, la evaluacion de dichas opciones, la preparacién de planes de tratamiento de riesgos

y su aplicacion. Con el fin de controlar los riesgos identificados en el proyecto, se establen las

siguientes medidas para tratarlos adecuadamente:

e Reduccién de riesgos

e Transferencia

e Evitar el riesgo

e Aceptacion del riesgo
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5.1.2 Elaboracion de Procedimientos de Gestion de Riesgos de TI

Se elaboraron procedimientos detallados que describan cémo se deben implementar las
politicas para la gestion de riesgos definidas. Estos procedimientos especifican los pasos
operativos para cada actividad de gestion de riesgos. Ademas, se detallan los pasos para la
identificacion, evaluacién, priorizacion, y tratamiento de riesgos. También se incluyen
procedimientos para el monitoreo y revision continua.

A continuacion, se presenta la Tabla 23, la cual describe los apartados de los
procedimientos que se abordan en el Apendice S Procedimientos para la gestion de Riesgos de TI.

Tabla 23 Apartados de Procedimientos de gestion de riesgos de Tl

Apartado Descripcion

Aprobacion Primer apartado se indica quien elaboro la politica, quien la revisé y la
persona que aprobo a nivel interno la politica.

Revision La politica cuenta con un cuadro de revision donde se lleva un control
de las versiones del documento con la fecha y un resumen de la revision.

Objetivo El objetivo de los procedimientos de gestion de riesgos de tecnologia de
la informacidn es presentar de manera clara y coherente las actividades
y pasos por seguir para implementar y cumplir con los elementos clave
de la politica de gestién de riesgos de TI.

Términos y | Se proporcionan definiciones clave para estandarizar el entendimiento y

Definiciones la aplicacion del procedimiento.

Proceso: valoracion
de riesgos de Tl

Consiste en la identificacion de activos criticos, amenazas Yy
vulnerabilidades, clasificacion de riesgos, estimacion de probabilidad e
impacto y priorizacion de riesgos. Este proceso busca asegurar una
evaluacion coherente y alineada con las normativas aplicables. También
se trabaja como un proceso continuo para darle monitoreo y seguimiento
a los riesgos y eventos identificados.
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Apartado Descripcion

Proceso: Define los proyectos y controles necesarios para mitigar los riesgos
especificacion de | identificados en la valoracion, alineando estos proyectos con las mejores
requisitos para | practicas de la industria y las normativas regulatorias. Ademas, se
proyectos de | contara con métricas para monitorear su implementacion y efectividad.
mitigacion

Proceso: inventario | Implica la creacion y mantenimiento de un inventario actualizado de los
de procesos de | procesos clave de la municipalidad, detallando sus dependencias con la
negocio y | infraestructura tecnoldgica. Ademds, aborda la identificacion de

dependencias

responsables, infraestructuras criticas y proveedores esenciales. Esto
proporciona una vision integral del entorno operativo, facilitando la
evaluacion de riesgos asociados a interrupciones, fallos tecnoldgicos o
dependencias externas, y apoyando la priorizacion de medidas
preventivas y correctivas para mitigar impactos en los servicios
esenciales.

Proceso: preparacion
y prueba de planes de

Establece planes detallados para responder a incidentes criticos de TI.
Incluye la identificacion de escenarios de incidentes, rutas de

respuesta a | escalamiento, asignacion de roles y pruebas periodicas del plan para

incidentes garantizar su efectividad ante posibles crisis. Aseguran que las
respuestas estén alineadas con los riesgos identificados y que los
controles sean efectivos

Proceso: aplicacion | Describe los pasos por seguir, segun las medidas previamente definidas

de los planes de
respuesta

ante la materializacion de un riesgo. Incluye la activacion de planes de
respuesta, escalamiento del incidente, coordinacion entre equipos y
comunicacion con las partes interesadas para minimizar el impacto y
asegurar una rapida recuperacion.

Indicadores de
Desempefio

El procedimiento define sus indicadores de desempefio estableciendo el
nombre del indicador, cddigo, responsable, formula para calcular el
indicador, frecuencia, fuente de datos, meta de desempefio y el nivel de
tolerancia.
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Apartado Descripcion
Plan de | Asegura que todas las partes interesadas estén debidamente informadas
comunicaciones sobre el proceso de gestion de riesgos. Incluye una matriz de

comunicacion que detalla el tipo de informacion que se compartira, la
frecuencia, el emisor, el receptor y los medios utilizados para la
transmision de la informacion.

Documentos El procedimiento define aquellos documentos que se relacionan con

relacionados este, el cual complementa es el documento de politica para la gestion de
riesgos de TI.

Referencias El procedimiento se apoya en varias normativas y guias internacionales,

como la 1SO 31000, para la gestion de riesgos; la ISO 27005, para la
gestion de riesgos de seguridad de la informacién; el marco ITIL 4, la
NIST 800-30, para la evaluacién de riesgos, la ISO 9001 para los
estandares de calidad y el marco COBIT 2019, el cual facilita la
gobernanza y la gestion de TI, siendo base del proceso de gestion de
riesgos de TI.

La Tabla 23 resume los apartados que se desarrollaron para definir los procedimientos
internos de la municipalidad en relacion con la gestion de riesgos de TI. Este documento facilita
formalizar el proceso de gestion de riesgos de TI.

5.1.2.1 Modelado del proceso to-be

El modelado del proceso to-be representa el proceso posterior a la implementacion de la
propuesta. EI modelado se puede ver en la Figura 16 o en el Apéndice Q Modelado to-be y permite
visualizar los cambios propuestos de manera gréafica e identificar claramente las nuevas secuencias
de actividades.

Figura 16 Modelado del Proceso to-be

* Herramienta integral
* de gestion de riesgos

identificacion de | | Clasificacién del Evaluaciones de Determinar el

riesgos riesgo tiesgos Riesgo

Se presenta un riesgs T
oy

Matriz de Riesgos

Gestion de Riesgos de Tl

Informe de_hallazgos
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Este procedimiento detalla las actividades necesarias para la recoleccion, clasificacion,
analisis y registro de datos relacionados con los riesgos de Tl dentro de la municipalidad. A partir
de dicho procedimiento, se asegura la consistencia en la gestion de riesgos y se ajusta a los cambios
en el entorno operativo y normativo.

1. Identificacién de riesgos:

a.

Identificacién de activos criticos: en este proceso se realiza un inventario
exhaustivo de los activos tecnolégicos, clasificandolos segun su importancia para
la continuidad del negocio. Los activos deben categorizarse en funcion de su
criticidad, valor y relevancia para las operaciones, en las dimensiones de
confidencialidad, integridad y disponibilidad.

Identificacién de amenazas y vulnerabilidades: se listan las amenazas potenciales y
las vulnerabilidades asociadas a cada activo critico.

Identificacion de eventos de riesgo: se registra cualquier incidente de seguridad,
vulnerabilidad detectada, problema operativo o evento que afecte la continuidad del
negocio o la seguridad de los sistemas.

Identificacién de procesos de negocios: se debe crear y mantener un inventario
detallado y actualizado de los procesos de negocio de la municipalidad, que toma
como punto de partida la identificacion de la dependencia de cada uno con los
servicios de Tl y la infraestructura tecnoldgica. El inventario debe incluir el
personal clave, las infraestructuras criticas, las aplicaciones y los proveedores y
terceros gque sean esenciales para el funcionamiento del negocio.

Registro del riesgo: se registran los eventos con el cddigo EO0 y se indican el
nombre del evento, sus causas, el impacto, las medidas correctivas que se deben
adoptar, las recomendaciones para prevenir incidentes y el estado del evento
(registrado, en proceso o solucionado).

2. Clasificacion de los riesgos: se deben clasificar los riesgos identificados en categorias
como amenazas humanas, amenazas tecnoldgicas, riesgos ambientales, riesgos operativos,
riesgos regulatorios y de cumplimiento, riesgos sociales y politicos, riesgos emergentes y
amenazas a la cadena de suministro.

3. Evaluacion del riesgo:

a.

Determinacion de la probabilidad: se utilizan datos historicos, informes de
incidentes y el conocimiento del equipo para estimar la probabilidad de que un
riesgo ocurra.

Evaluacion del impacto: se estima las pérdidas potenciales en términos financieros,
operacionales y reputacionales para cada activo en riesgo.

4. Determinar el riesgo: se determina el nivel de riesgo combinando probabilidad e impacto
y destacando aquellos riesgos que requieren atencion inmediata.
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5.

10.

11.

Identificacion de opciones de tratamiento: para cada riesgo se deben definir las estrategias
de tratamiento:

a. Reduccion de riesgos: a traves de la implementacion de medidas que disminuyen
el riesgo general.

b. Riesgo compartido o transferencia: se transfiere el riesgo a terceros mediante
seguros o proveedores de servicios.

c. Evitar el riesgo: se elimina el riesgo absteniéndose de realizar actividades que
expongan a la municipalidad a amenazas potenciales.

d. Aceptar el riesgo: se opta por aceptar el riesgo si se encuentra dentro de los
parametros de tolerancia de la municipalidad.

En caso de que la evaluacion del riesgo no sea satisfactoria, el riesgo debe volver a ser
evaluado, por lo tanto, ir al paso 3.

Preparacion y prueba de planes de respuesta a incidentes: se deben preparar, mantener y
probar regularmente planes de respuesta ante incidentes criticos que puedan generar un
impacto significativo en las operaciones. Los planes deben documentar pasos claros por
seguir, rutas de escalamiento dentro de la municipalidad y roles y responsabilidades para
minimizar el impacto de los incidentes.

Aplicacion de los planes de respuesta: cuando ocurra un incidente de riesgo, los planes de
respuesta documentados deben aplicarse de manera efectiva. Esto implica seguir los pasos
predefinidos en el plan y asegurar gue las acciones minimicen el impacto del incidente,
ademas de continuar con los procedimientos de escalamiento apropiados para gestionar la
situacion.

En caso de que el nivel de riesgo tras su tratamiento no sea aceptable, el riesgo debe de
volver a ser evaluado, es decir, volver al paso 3.

Documentar informacion: se debe preparar un informe estructurado que resuma los
hallazgos clave y las descripciones claras, y que resalte los riesgos criticos.

a. Generacion de informes de seguimiento: se crean informes que incluyan el estado
actual del perfil de riesgo, destacando las areas de mayor preocupacion y los
avances en las acciones correctivas implementadas.

Distribucion de la informacion: se deben proporcionar los informes detallados a los
responsables de la toma de decisiones, asegurando una respuesta oportuna y bien
informada. Para este paso, ver la matriz de comunicaciones.
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5.1.3 Disefo de una Herramienta Integral de Gestion de Riesgos

Se disefia una herramienta integral utilizando Excel con una serie de tablas que incluyen
los mecanismos de monitoreo y seguimiento de riesgos, asi como un plan de comunicacién para
asegurar la involucracion y el compromiso de todas las partes interesadas. Por otro lado, se
incorpora una matriz de riesgos que permite la visualizacion y el seguimiento continuo de los
riesgos identificados.

5.1.3.1 Lista de activos

Uno de los pasos fundamentales dentro de la gestion de riesgos es la identificacion y
clasificacion de los activos de tecnologia de la informacion. Los activos de T1 son todos aquellos
recursos tecnoldgicos criticos para la operacion de la Municipalidad de Turrialba, que incluyen
hardware, software, redes, datos e infraestructuras. La correcta identificacion y categorizacion de
estos activos permite evaluar su criticidad y vulnerabilidad dentro del entorno operativo,
asegurando que los controles y medidas de mitigacién de riesgos sean aplicados de manera
adecuada. La lista de activos no solo incluye la identificacion de cada recurso tecnolégico, sino
que también los clasifica en funcion de tres dimensiones clave:

1. Confidencialidad:
a. Impacto bajo: la violacion provoca pérdidas financieras minimas, un dafio limitado
a la reputacion o una responsabilidad legal minima.
b. Impacto medio: la violacion provoca pérdidas econémicas moderadas, dafios
notables a la reputacion o cierta responsabilidad legal.
c. Impacto alto: la brecha causa pérdidas financieras significativas, dafio reputacional
severo, o responsabilidad legal sustancial.
2. Integridad:
a. Impacto bajo: la alteracion da lugar a una corrupcion menor de los datos,
inexactitudes limitadas o disfunciones minimas del sistema.
b. Impacto medio: la alteracion provoca una corrupcion moderada de los datos,
inexactitudes notables o algunos fallos del sistema.
c. Impacto alto: la alteracion provoca una corrupcion sustancial de los datos,
inexactitudes criticas o graves disfunciones del sistema.
3. Disponibilidad:
a. Impacto bajo: la alteracion provoca una interrupcion menor del negocio, pérdidas
limitadas de productividad o una insatisfaccion minima de los clientes.
b. Impacto medio: la perturbacion provoca una interrupcion moderada del negocio,
pérdidas notables de productividad o cierta insatisfaccion de los clientes.
c. Impacto alto: la perturbacion provoca una interrupcion significativa de la actividad,
pérdidas sustanciales de productividad o una grave insatisfaccion de los clientes.

Estas dimensiones reflejan la importancia de proteger la informacion y los sistemas,
asegurando que los datos se mantengan privados, correctos y accesibles cuando sean requeridos.
La clasificacion permite priorizar los esfuerzos de mitigacion y establecer los controles adecuados
para cada activo, segun su impacto potencial en la operacion de la organizacién. En la Figura 17
se presenta la plantilla para la lista de activos de TI:
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Figura 17 Plantilla lista de activos

YuRRIALEa
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DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

}
B

ST yaos T

Activos de TI Categoria

ID del

Activo
A-01
A-02
A-03
A-04
A-05
A-06

Nombre Confidencialidad Integridad Disponibilidad

Las columnas de confidencialidad, integridad y disponibilidad tienen una lista desplegable
con las clasificaciones definidas en la politica.

5.1.3.2 Registro de Riesgos

El registro de riesgos es una herramienta que permite llevar un control detallado de los
riesgos identificados, su clasificacion y evaluacién y las medidas sugeridas para su tratamiento.
Este registro no solo facilita la visualizacion y el seguimiento continuo de los riesgos, sino que
también proporciona una base solida para la toma de decisiones informadas.

Cada riesgo registrado es evaluado segln su probabilidad de ocurrencia y el impacto
potencial en los activos criticos de la Municipalidad de Turrialba. Estos factores determinan el
nivel de riesgo segln lo establece el proceso (Apéndice S Procedimientos para la gestion de
Riesgos de TI). El registro incluye informacion detallada de los riesgos:

e Nombre del riesgo: descripcion clara y concisa del riesgo identificado.
e Clasificacion: categoria a la que pertenece el riesgo.
o Amenazas humanas
Amenazas tecnologicas
Riesgos ambientales
Riesgos operativos
Riesgos regulatorios y de cumplimiento
Riesgos sociales y politicas
Riesgos emergentes
o Amenazas a la cadena de suministro
e Descripcion del evento: explicacion del posible incidente que podria ocurrir si el riesgo se
materializa.
e Activo afectado: identificacion del activo de Tl que se veria impactado.

e Causas y consecuencias: factores que podrian detonar el riesgo y las consecuencias en
términos operativos, financieros o reputacionales.

0 O O O O O
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e Probabilidad e impacto: evaluacién del riesgo en términos de su probabilidad de ocurrencia
y su impacto potencial.
e Nivel de riesgo: valoracién del riesgo combinando probabilidad e impacto para determinar
su criticidad.
e Tratamiento sugerido: recomendaciones sobre el modo de mitigar, evitar, transferir o
aceptar el riesgo.
o Reduccidn de riesgos
o Transferencia
o Euvitar el riesgo
o Aceptacion del riesgo

En la Figura 18 se muestra la plantilla para el registro de los riesgos:

Figura 18 Plantilla Registro de riesgos

1D del DESCRIPCION ~ ACTIVO NIVEL DE RIESGO TRATAMIENTO

NOMBRE DEL RIESGO CLASIFICACION CAUSAS CONSECUENCIAS
DEL EVENTO | AFECTADO PROBABILIDAD IMPACTO NIVEL DE ~ SUGERIDO

VALOR
VALOR NIVEL VALOR  NIVEL RIESGO

Riesgo

Abuso de derechos por parte de

RO1 los usuarios del sistema Amenazas Humanas 99,0%|Casi segur 99|Catastroficq 98,01 UM LI Evitar el riesgo
Acceso no autorizado a
R02 aplicaciones por parte de los Amenazas Humanas 0,0%|Improbabl 0|Menor
Conformacion inadecuada de
R03 contrasefias (insegura, débiles) Amenazas Humanas Improbable Menor
Uso compartido de contrasefias
R04 por parte de los usuarios Amenazas Humanas Improbable Menor
Robo o perdida de informacién por
R05 controles inadeacuados Amenazas Humanas Improbable Menor

Capacitacion inadecuada a los
usuarios del sistema en la forma de
R06 administrar los recursoa asignados |Amenazas Humanas Improbable Menor

Los riesgos de la plantilla son los identificados por el MICITT en su portafolio de riesgos
(2021).
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5.1.3.3 Procesos de Negocio

Para garantizar una adecuada gestion de los riesgos tecnolégicos que puedan impactar en
la operacion de la Municipalidad de Turrialba, es necesario la identificacion de los procesos de
negocio clave y sus respectivas dependencias tecnologicas. El proceso de identificacion de
dependencias se enfoca en cuatro areas principales:

e Dependencias tecnoldgicas: se refiere a los sistemas, aplicaciones o redes de los que el
proceso de negocio depende para su correcto funcionamiento.

e Infraestructura: incluye los componentes fisicos, como servidores, centros de datos y redes
que soportan los procesos.

e Personal: identificacion del personal clave responsable de la operacion, supervision y
mantenimiento del proceso.

e Proveedores: se refiere a los terceros que proveen servicios criticos para el desarrollo de
los procesos de negocio.

e Duefio del proceso: es la persona o area de la municipalidad que tiene la responsabilidad
final sobre el proceso de negocio. Ademas, es quien supervisa la implementacion, el
monitoreo y la mejora continua del proceso, asegurando que este funcione conforme a los
objetivos establecidos.

El analisis de estas areas permite visualizar la infraestructura y los sistemas necesarios para
cada proceso y evaluar los riesgos potenciales y determinar las medidas para cada proceso. En la
Figura 19 se presenta la plantilla para identificar los procesos de negocio de la municipalidad,
junto con sus dependencias tecnoldgicas, infraestructura asociada, personal clave y proveedores
relevantes.

Figura 19 Plantilla Lista de Procesos de Negocio

DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

ID del Nombre del Dependencias P S—— Proveedor Duerio del

Proceso Proceso Tecnoldgicas proceso
P01

P02
P03
P04
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5.1.3.4 Matriz de Riesgo
La matriz de riesgos es una herramienta disefiada para la identificacion, seguimiento y monitoreo de los eventos una vez que se

ha materializado. La matriz incluye detalles sobre:

e Nombre del evento: breve descripcion del incidente o situacidn de riesgo.

e Fecha del evento: fecha en la que el riesgo fue identificado o se materializo.

e Reportado por: nombre del funcionario o sistema que notifica del evento.

e Descripcion del evento: resumen detallado del evento de riesgo, sus causas y posibles consecuencias.

e Tipo de riesgo: clasificacion del riesgo.

e Activo afectado: el recurso de T1 impactado por el riesgo.

e Causa del evento: factores que contribuyeron a la materializacion del riesgo.

e Impacto del evento: evaluacién de las consecuencias del riesgo, tanto operativas como financieras o reputacionales.

e Nivel de riesgo: combina la probabilidad que tenia el evento de manifestarse, segun los riesgos registrados, y el impacto del
riesgo, a la vez que determina su criticidad.

e Tratamiento del riesgo: acciones sugeridas para mitigar, evitar, transferir o aceptar el riesgo.

e Responsable: persona o equipo responsable de gestionar el riesgo.

e Acciones realizadas: detalle de las medidas implementadas para gestionar o mitigar el riesgo.

e Estado: estado actual del riesgo (registrado, en proceso de gestion, solucionado).

En la Figura 20 se presenta una tabla que detalla la plantilla de la matriz de riesgos.

Figura 20 Plantilla Matriz de Riesgos

NIVEL DE RIESGO . .
Tratamiento Acciones

ID del Nombre Fechadel Reportado Descripcion Tipode Activo Causadel Impacto

: PROBABILIDAD IMPACTO NIVEL DE . Responsable ; ESTADO
Evento del Evento evento por: delevento Riesgo Afectado evento del evento VALER VL T NIVEL VALOR o bcco del riesgo P realizadas
E01 Improbable Menor 0|Muy Bajo Evitar el riesgo
E02 Improbable Menor 0|Muy Bajo
EO3 Improbable Menor 0|Muy Bajo
E04 Improbable Menor 0|Muy Bajo
E05 Improbable Menor 0|Muy Bajo
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5.1.4 Plan de Comunicaciones

Se proporciona el plan de comunicaciones respecto al proceso de gestion de riesgos de TI (el
Apéndice S Procedimientos para la gestion de Riesgos de TI), que es esencial para asegurar la ejecucion
adecuada del mismo.

5.1.4.1 Grupos de Interés

Los grupos de interés dentro del proceso de gestion de riesgos de Tl de la Municipalidad de
Turrialba incluyen a todas las personas o entidades que tienen un rol activo o que son impactadas por el
éxito o el fracaso en la mitigacion de riesgos. En la Tabla 24 se detallan los principales grupos de interés
Yy sus respectivas responsabilidades:

Tabla 24 Grupos de Interés

tecnoldgica, asi como

Grupo Rol Interés Necesidades de
informacion
Alcalde Aprobar politicas y | Asegurar que los riesgos | Resultados de evaluaciones
municipal vy | decisiones estratégicas | tecnoldgicos no afecten las | de riesgos,
concejo relacionadas con la | operaciones criticas de la | recomendaciones de
gestion de riesgos de | municipalidad y que se | mitigacién, informes de
TI. alineen con los objetivos | auditoria y cumplimiento
institucionales. normativo.
Encargados Supervisar la | Garantizar que los riesgos | Actualizaciones periodicas
de implementacion de los | relacionados con sus areas | sobre los riesgos
departamento | controlesy acciones de | de operacion sean | identificados y los controles
mitigacion dentro de | gestionados adecuadamente | implementados.
sus respectivos | y no afecten la continuidad
departamentos. de sus actividades.
Departamento | Responsable de la | Asegurar que los riesgos | Procedimientos detallados
de Tl implementacién y | relacionados con la | de evaluacion de riesgos,
monitoreo continuo de | infraestructura tecnoldgica | actualizaciones sobre
las medidas de | sean identificados y | amenazas emergentes,
seguridad y control en | gestionados de manera | planes de respuesta a
la infraestructura | eficiente, manteniendo la | incidentes 'y  cambios

disponibilidad, integridad y

normativos que afecten la

de la gestion operativa | confidencialidad de los | gestion de los riesgos
de los riesgos | sistemas de TI. tecnoldgicos.
tecnologicos.
Contratistas y | Contratar proveedores | Asegurar que sus actividades | Politicas de  seguridad,
terceros de servicios que | cumplan con los estandares | estdndares  técnicos y
interactan con los | de seguridad establecidos | procedimientos de gestion
sistemas de TI de la | por la municipalidad y que | de riesgos.
municipalidad. no introduzcan  nuevos
riesgos.
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5.1.4.2 Priorizacion de la Informacion

La prioridad de la informacién que se debe comunicar dentro del proceso de gestion de riesgos
de Tl se establece en funcion de su relevancia para la ejecucion de tareas criticas y su impacto en el logro
de los objetivos institucionales. A continuacion, se describen los niveles de prioridad asignados a la
informacion:

e Prioridad alta: la informacion clasificada con prioridad alta es esencial para la ejecucion de tareas
criticas y tiene un impacto directo en la continuidad y calidad de los servicios prestados por la
municipalidad de Turrialba. Cualquier retraso o falta de comunicacién de esta informacion puede
resultar en riesgos significativos o en el fracaso de procesos importantes. La comunicacion de
este tipo de informacion debe ser inmediata.

e Prioridad media: la informacion de prioridad media es importante para el desarrollo de las
actividades, pero no es critica para el éxito inmediato de los procesos. Esta informacién se
comunica de forma oportuna, pero no es necesario hacerlo de inmediato, ya que no compromete
de manera significativa las operaciones si se retrasa.

e Prioridad baja: la informacion clasificada como de prioridad baja es aquella que puede ser til
para los colaboradores y partes interesadas, pero cuya falta de comunicacion inmediata no afecta
de manera considerable los procesos operativos o la gestion de riesgos. Esta informacion se puede
comunicar cuando los recursos y el tiempo lo permitan, sin un sentido de urgencia.

5.1.4.3 Matriz de Comunicaciones

Para sintetizar los anteriores puntos y visualizar de forma clara el plan de comunicaciones se
desarrolla la Tabla 25 Matriz de comunicaciones del proceso de gestidn de riesgos de T1, una matriz que
identifica la forma en que se comunican los diferentes aspectos planteados en el proceso. Dentro de la
matriz de comunicaciones se incluyen los siguientes elementos:

e Informacion: nombre del documento o anuncio que se debe comunicar.

e Contenido: puntos por abordar dentro del documento.

e Emisor: persona encargada de comunicar la informacion.

e Receptor: destinatarios que reciben la informacion.

e Medio de comunicacion: métodos utilizados para enviar la informacion.

e Frecuencia: periodo definido por tiempo o cumplimiento de condiciones en el cual se envia la
informacion.
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Tabla 25 Matriz de comunicaciones

Informacién | Contenido Prioridad | Emisor Receptor Medio de Frecuencia
comunicacion
Informe de Resultados de la evaluacion de Alta Encargado de | Alcalde, Correo Inmediata tras
evaluacion de | riesgos criticos o recomendaciones Servicios de Tl | Concejo 0 electronico o | la identificacion
riesgos para mitigacion inmediata encargados de | reuniones de un riesgo
criticos departamento | ejecutivas critico
Informe de Estado actual del perfil de riesgos, Media Encargado de | Alcalde, Correo Trimestral
riesgos de TI controles implementados o nuevas Servicios de TI | concejo o electronico
amenazas identificadas encargados de

departamento
Actualizacion | Cambios en los procedimientos de | Alta Encargado de | Alcalde, Correo Semestral o
de respuesta a incidentes o medidas de Servicios de TI | concejo o electronico o | cuando se
procedimientos | seguridad adicionales encargados de | reuniones produzcan
de departamento | ejecutivas cambios
seguridad significativos
Informe de Resultados de auditorias o anélisis | Alta Responsable Alcalde, Correo Anual o tras
cumplimiento | de cumplimiento de las normativas de Auditoria concejo o electronico o | auditorias
normativo locales e internacionales Interna encargados de | reuniones

departamento | ejecutivas
Plan de Pasos detallados para la respuestaa | Media Responsable Alcalde, Correo Semestral
respuesta a incidentes criticos, roles y de seguridad concejo o electrénico o
incidentes responsabilidades del sistema encargados de | reuniones

departamento | ejecutivas
Boletin de Consejos y recomendaciones sobre | Baja Departamento | Todos los Correo Mensual
buenas seguridad de la informacion o de TI colaboradores | electrénico
practicas de actualizacién de amenazas de la
seguridad municipalidad
Simulacro de Ejercicio practico de respuesta a Media Encargado de | Alcalde, Correo Semestral
respuesta a incidentes, evaluacion del Servicios de Tl | concejo o electronico
incidentes desempefio o retroalimentacion encargados

departamento
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5.2 Verificacion de Conformidad

El siguiente apartado equivale a la fase tres del procedimiento metodoldgico, el cual busca
verificar la conformidad del marco propuesto con la norma técnica del MICITT, asi mismo se
define una estrategia para la implementacion del proceso.

5.2.1 Revisidn de Conformidad Normativa

Se realiza una revision para asegurar que el proceso de gestion de riesgos cumple con los
requisitos de la Norma Técnica del MICITT. Primero se mostrara el perfil del proceso, utilizando
la plantilla del Apéndice P Plantilla Perfil del Proceso y una lista de comprobacion (Apéndice K
Plantilla Lista de Comprobacion del Proceso de Gestion de Riesgos), junto con las actividades del
proceso de gestion de riesgos de TI, que abarcan las politicas (Apéndice R Politica para la Gestion
de Riesgos de Tecnologias de Informacion) y los procedimientos (Apéndice S Procedimientos para
la gestidn de Riesgos de TI).

5.2.1.1 Perfil del proceso.

Para asegurar el cumplimiento de los requisitos establecidos en la Norma Técnica del
MICITT, es esencial que el proceso de gestion de riesgos de Tl esté formalmente definido y
estructurado. El perfil del proceso es una herramienta que permite detallar los componentes del
proceso, proporcionando claridad sobre los objetivos, responsabilidades, actividades y medidas de
control necesarias para una gestion de riesgos eficaz.

Este perfil sigue los requerimientos establecidos por la norma, como se mencionan en la
seccion 2.2.3 Perfil del Proceso. En la Tabla 26 se presenta el perfil del proceso de gestion de
riesgos de Tl de la Municipalidad de Turrialba.

Tabla 26 Perfil del proceso

Perfil del proceso

Elemento Descripcion
1. Objetivoy Objetivo del proceso: identificar, evaluar y reducir continuamente los
metas riesgos relacionados con TI dentro de los niveles de tolerancia

establecidos por la gerencia ejecutiva de la empresa.

Metas especificas:

- Gestion de riesgo de negocio

- Continuidad y disponibilidad del servicio de negocio

- Gestion de riesgo relacionado con Tl

- Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones y privacidad

2. Propiedad del | Propietario del proceso: encargado del Departamento de Tecnologias
proceso de Informacion.
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Perfil del proceso

Elemento Descripcion
3. Secuencia de Se establecen los subprocesos de:
actividades - Valoracion de riesgos de Tl

- Especificacion de requisitos para proyectos de mitigacion
- Inventario de procesos de negocio y dependencias

- Preparacion y prueba de planes de respuesta a incidentes
- Aplicacion de los planes de respuesta

4. Rolesy Ejecutivo de riesgos (ER): supervisa todo el proceso de gestion de
responsabilidades | riesgos, garantizando la alineacion con las metas y objetivos de la
municipalidad.

Propietario del riesgo (RO): responsable de un riesgo especifico y
facultado para tomar decisiones en relacion con ese riesgo; pueden ser
jefes de departamento, gestores de proyectos o propietarios de sistemas.
Analista de riesgos (AR): realiza evaluaciones de riesgos, incluyendo la
identificacion, el analisis y la evaluacion de los riesgos y proporcionando
los datos necesarios para la toma de decisiones.

5. Indicadores de | ¢ Porcentaje de objetivos y servicios criticos del negocio, cubiertos por

Desempefio la evaluacion de riesgos.

e NuUmero de interrupciones del servicio al cliente o procesos
empresariales que han causado incidentes significativos.

e Coste de incidentes para el negocio.

e Numero de incidentes significativos relacionados con TI que no se
identificaron en la evaluacion de riesgos.

e Numero de incidentes de confidencialidad que causan pérdidas
financieras, interrupcion del negocio o descrédito pablico.

e Numero de incidentes de disponibilidad que causan pérdidas
financieras, interrupcion del negocio o descrédito pablico.

e Numero de incidentes de integridad que causan pérdidas financieras,
interrupcion del negocio o descrédito publico.
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5.2.1.2 Lista de comprobacion.

Como parte de la revision de conformidad normativa, se utiliza una lista de comprobacién
que incluye las actividades definidas por COBIT 2019 y que son requeridas por la Norma Técnica
del MICITT. Esta lista de comprobacion permite verificar que las actividades clave del proceso de
gestion de riesgos de TI han sido contempladas en las politicas y procedimientos. Es importante
mencionar que las actividades correspondientes a los niveles de capacidad cuatro y cinco no se
han implementado en esta fase, dado que la Municipalidad de Turrialba actualmente no esta
capacitada para ejecutar dichas tareas.

En esta primera etapa, el enfoque se centra en formalizar las actividades de los niveles de capacidad
dos y tres, asegurando que estos procesos se ejecuten de manera eficiente y que se establezcan
controles y procedimientos sélidos, segun los requerimientos del Encargado de T1 (Apéndice L
Minuta de Reunion 04 — Aplicacién de Entrevista). Una vez que se logre este objetivo y se alcance
el nivel de madurez adecuado, se desarrollaran las politicas y procedimientos necesarios para
implementar las actividades correspondientes a los niveles de capacidad cuatro y cinco, alineando
asi la gestion de riesgos de TI con los mas altos estandares de gobernanza. En la Tabla 27 se
muestran las actividades, divididas por practica de gestion, y las secciones de las politicas
(Apéndice R Politica para la Gestién de Riesgos de Tecnologias de Informacion) y los
procedimientos (Apéndice S Procedimientos para la gestion de Riesgos de TI).

Tabla 27 Lista de comprobacion del Proceso de Gestion de Riesgos Tecnoldgicos

Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento

01 Recopilar datos

2 Establecer y mantener un | Si 7.1.1 Establecimiento | 3.1 Valoracion
método para la de un método para la | de riesgos de
recoleccion, clasificacion recoleccion, TI
y analisis de datos clasificacion y analisis
relacionados con el riesgo de datos
de TI.

Registrar datos relevantes | Si 7.1.2 Registro de 3.1 Valoracioén
y significativos eventos de riesgo de riesgos de
relacionados con los TI

riesgos de Tl en el
entorno operativo interno
y externo de la empresa.
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento
3 Adoptar o definir una Si 7.1.3 Definicion y 3.1 Valoracion
taxonomia de riesgo para adopcion de una de riesgos de
las definiciones taxonomia de riesgos | Tl
consistentes de
escenarios de riesgo y
categorias de impacto y
probabilidad.
Registrar datos de Si 7.1.4 Registro de 3.1 Valoracion
eventos de riesgo que han eventos de riesgo de riesgos de
causado o podrian causar conforme a la TI
impacto en el negocio taxonomia
conforme a las categorias
de impacto definidas en
la taxonomia de riesgo.
Este registro se obtiene
mediante la captura de
datos relevantes de
cuestiones, incidentes,
problemas e
investigaciones.
02 Analizar el riesgo
3 Definir el alcance Si 7.2.1 Definicion del 3.1 Valoraciéon

adecuado de los esfuerzos
en analisis de riesgos,
considerando todos los
factores de riesgo y/o la
criticidad de los activos
para el negocio.

alcance del andlisis de
riesgos

de riesgos de
TI
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento
Crear y actualizar Si 7.2.2 Evaluacion de 3.1 Valoracién
regularmente los controles y estimacion | de riesgos de
escenarios de riesgo de de la frecuencia de TI
TI, las exposiciones a riesgos

pérdidas relacionadas con
Tl y los escenarios
relacionados con el riesgo
reputacional, incluidos
escenarios compuestos de
tipos de amenazas y
eventos en cascada y/o
coincidentes. Para esto,
es necesario desarrollar
previsiones para
actividades de control
especificas y capacidades
de deteccion.

Estimar la frecuencia (0 | Si 7.2.3 Estimacion de la | 3.1 Valoracion
probabilidad) y la frecuencia y magnitud | de riesgos de
magnitud de la pérdida o del riesgo TI

ganancia asociada con
escenarios de riesgos de
TI. Esta actividad
requiere tener en cuenta
todos los factores de
riesgo aplicables y
evaluar controles
operativos conocidos.

Comparar el riesgo actual | Si 7.2.4 Comparacioén del |3.1 Valoracion
(exposicion a pérdidas de riesgo actual con el de riesgos de
TI) con el apetito de apetito y la tolerancia | TI

riesgo y la tolerancia de al riesgo

riesgo aceptable. Para
lograr lo anterior, se debe
identificar el riesgo
inaceptable

0 elevado.
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento
Proponer respuestas al Si 7.2.5 Propuesta de 3.1 Valoracion
riesgo para aquellos que respuestas al riesgo de riesgos de
excedan el apetito de TI
riesgo y los niveles de
tolerancia.
Especificar los requisitos | Si 7.2.6 Especificacion de | 3.2
de alto nivel para los requisitos para Especificacion
proyectos o programas proyectos de de requisitos
que implementaran las mitigacion para proyectos
respuestas a los riesgos de mitigacion
seleccionados. Esta
actividad implica la
identificacion de los
requisitos y expectativas
para los controles clave
adecuados a fin de
proporcionar respuestas
de mitigacion de riesgos.
03 Mantener un perfil de riesgo
2 Hacer un inventario de Si 7.3.1 Inventario de 3.3 Inventario

los procesos de negocio y
documentar su
dependencia de los
procesos de gestion de
servicios de Tly los
recursos de
infraestructura de TI.
Para su concrecion, se
debe identificar el
personal de apoyo,
aplicaciones,
infraestructura,
instalaciones, registros
manuales criticos,
contratistas, proveedores,
y terceros.

procesos de negocio y
dependencias

de procesos de
negocio y
dependencias
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento
Determinar y acordar qué | Si 7.3.2 Consolidacion 3.3 Inventario
servicios de Ty recursos del perfil de riesgo de procesos de
de infraestructura de Tl negocio y
son esenciales para dependencias
sostener el

funcionamiento de los
procesos de negocio. Por
esta razon, se deben
analizar las dependencias
e identificar los eslabones

débiles.

Agregar los escenarios de | Si 7.3.3 Incorporacion de |3.3 Inventario

riesgos actuales por escenarios de riesgos | de procesos de

categoria, linea de actuales negocioy

negocio y &rea funcional. dependencias
3 Capturar regularmente Si 7.3.4 Consolidacion de | 3.3 Inventario

toda la informacién del informacion en un de procesos de

perfil de riesgo y perfil de riesgo negocioy

consolidarla en un perfil agregado dependencias

de riesgo agregado.

Capturar informacion Si 7.3.5 Inclusion del 3.3 Inventario

sobre el estado del plan estado del plan de de procesos de

de accidn de riesgos para accion en el perfil de | negocioy

su inclusién en el perfil riesgo dependencias

de riesgo de Tl de la

empresa.

04 Articular el riesgo
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del

capacidad la actividad procedimiento

3 Informar sobre los Si 7.4.1 Comunicacion de | 3.1 Valoracion
resultados del analisis de los resultados del de riesgos de
riesgo a todas las partes analisis de riesgos TI

interesadas afectadas en
términos y formatos
utiles para soportar las
decisiones empresariales.
Siempre que sea posible,
se deben incluir las
probabilidades y rangos
de pérdidas o ganancias,
junto con los niveles de
confianza, para permitir
que la gerencia haga
balance del retorno del

riesgo.

Proporcionar a los Si 7.4.2 Provision de 3.1 Valoracion
responsables de la toma informacion detallada a | de riesgos de
de decisiones la los responsables de la | Tl
comprension de los toma de decisiones

escenarios mas probables
Yy peores, exposiciones a
pérdidas de Tly
consideraciones
significativas de
reputacion, legales y
regulatorias, o cualquier
otra categoria de impacto
conforme a la taxonomia

de riesgos.

Informar sobre el perfil | Si 7.4.3 Informe del perfil | 3.1 Valoracion
de riesgo actual a todas de riesgo de riesgos de
las partes interesadas. Se TI

debe incluir informacién
sobre la eficacia del
proceso de gestion de
riesgos, eficacia del
control, brechas,
inconsistencias,
redundancias, estado de
remediacion y sus
impactos en el perfil de
riesgo.
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del

capacidad la actividad procedimiento
De forma periodica, en | Si 7.4.4 \dentificacion 3.1 Valoracion
areas con riesgos periddica de de riesgos de
relativos y capacidades oportunidades TI

de riesgo similares,
identificar oportunidades
relacionadas con TI que
permitirian la aceptacion
de un riesgo mayor y un
mayor crecimiento y
retorno.

05 Definir un portafolio con acciones de gestion de riesgos

2 Mantener un inventario | Si 7.5.1 Mantenimiento | 3.1 Valoracion
de las actividades de del inventario de de riesgos de
control que se han actividades de control | TI

implantado para mitigar
el riesgo y que permiten
que se tomen riesgos
alineados con el apetito y
la tolerancia al riesgo.
Clasificar las actividades
de control y asignarlas a
escenarios de riesgos de
TI especificos y
escenarios de riesgos de
T1 agregados.

3 Determinar si cada Si 7.5.2 Evaluacion de la | 3.1 Valoracion
entidad organizativa responsabilidad de riesgos de
monitoriza el riesgo y organizacional en la TI
acepta la responsabilidad gestion de riesgos

de actuar dentro de los
niveles de tolerancia
individuales y del
portafolio.
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Nivel de |Actividad Se establecid | Seccion de la politica | Seccién del
capacidad la actividad procedimiento
Definir un conjunto de Si 7.5.3 Definicion de 3.1 Valoracion
propuestas de proyectos proyectos estratégicos |de riesgos de
equilibrada disefiada para para la mitigacion de | TI
reducir el riesgo y/o riesgos

proyectos que permitan
oportunidades
empresariales
estratégicas, con
consideracion de los
costes, beneficios, efecto
en el perfil de riesgo
actual y en las
regulaciones.

06 Responder al riesgo

3 Preparar, mantener y probar Si 7.6.1 Preparacion y 3.4
planes que documenten los prueba de planes de Preparacién y
pasos especificos que deben respuesta a incidentes | prueba de
darse cuando un evento de planes de
riesgo pudiera causar un respuesta a
incidente significativo de incidentes

desarrollo u operativo con un
impacto grave para el negocio.
Por esta razon, se debe
asegurar que los planes
incluyan vias de escalamiento
en la empresa.

Aplicar el plan de respuesta Si 7.6.2 Aplicacion de los | 3.5 Aplicacion
adecuado para minimizar el planes de respuesta de los planes
impacto cuando ocurren de respuesta

incidentes de riesgo.

De las 36 actividades del proceso de gestion de riesgos de Tl que se encuentran en el
Apéndice K Plantilla Lista de Comprobacién del Proceso de Gestion de Riesgos, el proceso
propuesto cubre 24 de estas actividades, que corresponden al 100% de las actividades de nivel de
capacidad dos y tres, y representa un 66,67% del total de actividades. Estas actividades aseguran
el cumplimiento de los requisitos de los niveles dos y tres, necesarios para establecer una base
sOlida en la gestion de riesgos. Las actividades restantes corresponden a los niveles cuatro y cinco,
las cuales no se contemplan en esta fase, dado que requieren una base previa robusta, generada por
la implementacion de los niveles dos y tres, como el desarrollo de un histérico de riesgos.
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5.2.2 Estrategia de Implementacion

El siguiente plan de actividades describe las acciones clave necesarias para implementar el
proceso de gestion de riesgos de T1 en la Municipalidad de Turrialba. Estas actividades se alinean
con los principios establecidos en la Norma Técnica del MICITT y se enfocan en identificar,
evaluar y mitigar los riesgos relacionados con los activos tecnologicos y los procesos criticos de
la organizacion.

5.2.2.1 Desarrollo de Politicas de Gestion de Riesgos

El primer paso es disefiar y desarrollar las politicas de gestion de riesgos de TI, que serviran
como base para todo el proceso. Estas politicas establecen los principios, objetivos y directrices
que guiarén la gestion de riesgos en la municipalidad. Las politicas deben alinearse con la Norma
Técnica del MICITT y con estandares internacionales, como 1SO 31000 y COBIT 2019.

5.2.2.2 Desarrollo de Procedimientos de Gestion de Riesgos

Una vez que las politicas estén establecidas, se desarrollan los procedimientos que
describiran, paso a paso, como se llevaran a cabo las actividades relacionadas con la gestion de
riesgos.

5.2.2.3 Desarrollo de Herramientas de Gestion de Riesgos

Se deben crear las herramientas de gestion de riesgos, que incluyen plantillas y listas de
verificacion para el registro y seguimiento de riesgos. Estas herramientas facilitan la identificacion,
clasificacion y priorizacién de riesgos, asi como su monitoreo continuo.

5.2.2.4 Aprobacién de Politicas y Procedimientos

Las politicas y procedimientos de gestion de riesgos deben ser presentados al Concejo
Municipal para su revision y aprobacion formal. Este paso formaliza el proceso de gestion de
riesgos a nivel institucional y establece una base sélida para implementar las directrices
establecidas en la norma técnica del MICITT. A través de esta aprobacion, la municipalidad podra
ejecutar el proceso de gestion de riesgos de TI, alinedndose con las mejores practicas
internacionales y garantizando una gestion integral y efectiva de los riesgos tecnologicos.

5.2.2.5 Ildentificacion de Activos Criticos

Esta actividad consiste en realizar un inventario exhaustivo de todos los activos
tecnoldgicos utilizados por la municipalidad. Cada activo debe ser clasificado segin su
importancia para la continuidad del negocio, considerando las dimensiones de confidencialidad,
integridad y disponibilidad.

5.2.2.6 Identificacion de Amenazas y Vulnerabilidades

Se debe realizar una lista exhaustiva de las amenazas potenciales (internas y externas) y de
las vulnerabilidades asociadas a cada uno de los activos criticos previamente identificados. Esta
actividad implica un analisis detallado de las posibles amenazas tecnoldgicas, operativas,
regulatorias, ambientales y sociales.
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5.2.2.7 Valoracion de los Riesgos

Los riesgos identificados se deben clasificar en categorias como amenazas humanas,
amenazas tecnoldgicas, riesgos ambientales, riesgos operativos, riesgos regulatorios y de
cumplimiento, riesgos sociales y politicos, riesgos emergentes y amenazas a la cadena de
suministro. Esta clasificacion permitird priorizar los riesgos con base en su naturaleza y
probabilidad de ocurrencia. Ademas, los riesgos deben de ser evaluados segun su probabilidad e
impacto, describiendo las posibles causas y consecuencias en caso de ser materializados.

5.2.2.8 ldentificacion de Procesos de Negocio

Esta actividad consiste en identificar y listar todos los procesos de negocio clave de la
municipalidad. Cada proceso debe estar asociado con sus dependencias tecnologicas y los servicios
de TI que lo soportan, esto incluye identificar la infraestructura critica y el personal involucrado
en la ejecucion de los procesos.

5.2.2.9 Identificacion de Escenarios de Incidentes Criticos

Se deben identificar y documentar los escenarios de incidentes criticos que podrian ocurrir
en los sistemas de TI de la municipalidad. Estos incidentes pueden incluir fallos de hardware,
ataques cibernéticos, desastres naturales, interrupciones en la cadena de suministro, entre otros.

5.2.2.10 Cronograma de Implementacién

El cronograma de implementacion que se muestra en la Tabla 28, estd disefiado para
asegurar una ejecucion de las actividades necesarias en la implementacion del proceso de gestion
de riesgos de TI. Las actividades se distribuyen a lo largo de un periodo de cinco meses y se han
priorizado aquellas que requieren mayor esfuerzo para su realizacion. A medida que se avanza en
las actividades, el plan sera monitoreado y actualizado para asegurar que los plazos establecidos
se cumplan y que las metas de cada fase sean alcanzadas.

Tabla 28 Cronograma de Implementacion

Actividad Periodo Estimado Estado

Aprobacién de Politicas y Procedimientos Octubre 2024 En proceso
Identificacién de Activos Criticos Noviembre 2024 En proceso
Identificacién de Amenazas y Vulnerabilidades Noviembre 2024 No iniciado
Clasificacion de los Riesgos Diciembre 2024 No iniciado
Descripcion de los Eventos de Riesgo Diciembre 2024 No iniciado
Identificacidn de Procesos de Negocio Enero 2024 No iniciado
Identificacion de Escenarios de Incidentes Criticos Enero 2024 No iniciado
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5.2.3 Informe de Resultados:

Se consolidan todos los hallazgos y recomendaciones en un informe final que servird como
guia para la implementacion del proceso formal de gestion de riesgos de Tl en la Municipalidad
de Turrialba. Este informe (Figura 21) contiene el andlisis de resultados; el desarrollo de las
politicas y de los procedimientos; una herramienta integral de gestion de riesgos, y la verificacion
de la conformidad de este proyecto.

Figura 21 Informe de resultados

DEPARTAMENTO DE TECHOLOGIAS DE INFORMACTON

Municipalidad de Turrialba
Departamento de Tecnologias de

Informacion

Informe de Resultados Formalizacién

Gestién Tecnologias de Informacion

Turrialba, Cartzgo, octubra 2024

5.3 Analisis de la viabilidad de la propuesta.

El andlisis de la viabilidad de la propuesta se fundamenta en un analisis costo-beneficio
que incluye los costos asociados a la implementacion del proceso de gestion de riesgos de Tly a
los beneficios financieros obtenidos mediante la reduccion de horas dedicadas a la atencion de
incidentes. Este analisis tiene como objetivo demostrar la viabilidad financiera de la propuesta y
su retorno sobre la inversion (ROI), lo que justifica su implementacién para la Municipalidad de
Turrialba.
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5.3.1 Costo por hora del encargado de Tl
El encargado de TI es el encargado de la implementacion del proceso. Su salario mensual
es de 765 985,67, segun la lista de salario minimo del Ministerio de Trabajo y Seguridad Social
(2024). Su jornada laboral es de 40 horas por semana, lo que equivale a 160 horas al mes. El
calculo del costo por hora es:
765 985,67

Costo por hora = 160 horas — 74 787,41

5.3.2 Costo del encargado de TI para la implementacion
El encargado dedica 15 horas semanales para la implementacion, lo que equivale a 60 horas
al mes. El costo mensual asociado es

Costo mensual = ¢4 787,41 x 60 horas = £287 244,6 al mes

5.3.3 Costo de Office 365:

El costo de la licencia de Microsoft 365 Empresa Basico es de $6,00 al mes por usuario.
Convertido a colones al tipo de cambio de ¢535,91, este cambio varia segun el dia tomando el
dato del BCCR, el costo mensual por usuario es de ¢3 215.46.

5.3.4 Costo total de implementacion:
El proceso de gestion de riesgos de TI se planea implementar durante un periodo de cuatro
meses. El costo total del encargado de Tl y la licencia de Office 365 para ese periodo es

Costo total = Costo mensual del encargado + Costo de Office365 x 4 meses
= (287 244,6 + (3 215,46) x 4 meses = {1161 840,24

5.3.5 Ahorro en horas por semana:

Actualmente, el encargado de Tl dedica 25 horas semanales a la atencion de incidentes.
Una vez implementado el proceso, esta carga se reducira a 15 horas semanales, lo que genera un
ahorro de tiempo.

Ahorro semanal = 25 horas — 15 horas = 10 horas
El valor de este ahorro semanal multiplicado por el costo por hora del encargado de T1 es
Valor Ahorro semanal = 10 horas x ¢4 787,41 = {47 874,1
El valor del ahorro mensual es el ahorro semanal multiplicado por cuatro semanas:
Valor Ahorro mensual = ¢47 874,1 x 4 semanas = #191 496,4

5.3.6 Ahorro total durante la implementacion:
El ahorro total estimado durante los cuatro meses de implementacion del proyecto es

Valor Ahorro = 191 496,4 x 4 meses = {765 985,6

5.3.7 Calculo del Retorno sobre la Inversion (ROI)
El retorno sobre la inversidon (ROI) se calcula de la siguiente manera:
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e Costo total de la implementacion: €1 161 840,24
e Ahorro de la implementacion: €765 985,6

(Beneficios — Costo de implementacion)
ROI = - — x 100
Costo de implementacion

ROI (2765 985.6 — {1 161 840,24)
B #1161 840,24

| —{£395 854.64
T ¢116184024 *

ROI = —0,3407 x 100 ~ —34,07%

100

ROI

Esto muestra que, durante los cuatro meses de implementacion, el ROI es negativo —
34,07% porque los ahorros son menores que el costo de implementacion en este periodo.

5.3.8 Calculo del Periodo de Recuperacion de la Inversién

El periodo de recuperacion de la inversion es una medida financiera que permite calcular
el tiempo que se necesita para recuperar el costo total de un proyecto a partir de los ahorros o
beneficios generados por su implementacion. En este caso, se ha evaluado el periodo necesario
para que la Municipalidad de Turrialba recupere los costos de la implementacion del proceso de
gestion de riesgos de TI.

El proyecto tiene un costo total de implementacion de ¢1 161 840,24 durante un periodo
de cuatro meses, que incluye los costos asociados al tiempo dedicado por el encargado de Tl y la
licencia de Office 365. El costo mensual de la licencia es de ¢3 215,46 por mes; sin embargo, este
costo pasado el cuarto mes sigue sumando al costo total debido a que el proceso requiere de esta
licencia. El calculo del periodo de recuperacion se muestra en la Tabla 29.

Tabla 29 Calculo del Periodo de Recuperacion de la Inversion

Mes Costo total acumulado Ahorro total acumulado Saldo (costo - ahorro)

1 | ¢290 460,06 ¢191 496,40 ¢ 98 963,66

2 | ¢580920,12 ¢382992,80 ¢$197 927,32

3| ¢871380,18 ¢574 489,20 ¢296 890,98

4 | ¢1161840,24 ¢765 985,60 ¢395 854,64

5| ¢1165 055,70 ¢957 482,00 ¢207 573,70

6 | ¢1168271,16 #1148 978,40 ¢ 19292,76

7 | 1171 486,62 ¢1340 474,80 -¢ 168 988,18

El periodo de recuperacion de la inversion es de aproximadamente seis meses. Esto
significa que la municipalidad recuperara los costos iniciales del proyecto en un plazo razonable,
después de lo cual, comenzara a generar ahorros derivados de la implementacion del proceso de
gestion de riesgos de TI.
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5.3.9

Cumplimiento Normativo y Beneficios Asociados
Ademas de los beneficios financieros obtenidos por la reduccion de horas dedicadas a la

atencion de incidentes, la implementacion del proceso de gestion de riesgos de Tl en la
Municipalidad de Turrialba es esencial para cumplir con los requerimientos normativos. La Norma
Técnica del MICITT establece directrices claras para la gestion de riesgos tecnologicos en el sector
publico; ademas, el cumplimiento de esta norma es obligatorio para evitar sanciones y asegurar la
aprobacién de los presupuestos municipales. Los beneficios clave asociados al cumplimiento
normativo incluyen:

Identificacion proactiva de riesgos: la implementacion del proceso formal permitira a la
municipalidad identificar proactivamente los riesgos potenciales que afecten sus sistemas
de informacion, datos y operaciones. Este proceso incluird analisis de amenazas,
vulnerabilidades, evaluaciones de impacto y analisis de probabilidad.

Evaluacion y priorizacion de riesgos: cada riesgo identificado serd evaluado mediante
metodologias cuantitativas y cualitativas, lo que permitira priorizar los riesgos y asignar
eficientemente los recursos para su tratamiento.

Generacion de estrategias de tratamiento de riesgos: se desarrollaran estrategias efectivas
de tratamiento de los riesgos identificados, que incluyen medidas de control técnico,
organizativo y fisico, alineadas con las mejores practicas internacionales.

Reduccion de incidentes de seguridad: La correcta gestion de los riesgos disminuira la
frecuencia y severidad de incidentes de seguridad, dentro de los cuales se encuentran
ataques cibernéticos, pérdida de datos e interrupciones en los servicios criticos de la
municipalidad.

Garantia de continuidad operativa: la municipalidad garantizara la continuidad operativa
de sus servicios mediante la implementacién de planes de recuperacion ante desastres y
planes de continuidad del negocio, los cuales se veran fortalecidos por el proceso de gestion
de riesgos.

Cumplimiento normativo: la Municipalidad de Turrialba estara en cumplimiento del cuarto
proceso de la Norma Técnica del MICITT para la gestion de riesgos de TI. Esta accion
permitira evitar sanciones por parte de entidades reguladoras y aprobar el presupuesto por
parte de la Contraloria General de la Republica, todo lo anterior al demostrar el
cumplimiento de los requisitos de seguridad de la informacidn; al fortalecer la reputacion
de la municipalidad, y al mostrar a los ciudadanos y otras entidades su compromiso con la
proteccion de datos y la seguridad de la informacion.

Proteccion de la informacion sensible: las medidas de gestion de riesgos protegeran la
confidencialidad, integridad y disponibilidad de la informacion sensible, asegurando que
los datos criticos de la municipalidad estén adecuadamente resguardados.
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6 Conclusiones

El siguiente capitulo brinda la oportunidad de identificar las ensefianzas adquiridas durante

el desarrollo del proyecto final de graduacion. A continuacion, se detallan aquellos hallazgos y
conclusiones que se evidenciaron a lo largo de la ejecucion de este proyecto y que, a su vez, estan
asociados con cada uno de los objetivos especificos definidos en la seccion 1.4.

6.1 Objetivo General

Proponer un proceso formal de gestion de riesgos de tecnologias de informacion en la

Municipalidad de Turrialba para la identificacion, evaluacion y tratamiento de riesgos tecnoldgicos
y cumplimiento normativo a partir de la Norma Técnica del MICITT y las buenas préacticas de la
industria en el segundo semestre del afio 2024. Con base en este objetivo se concluye lo siguiente:

En el desarrollo del proceso formal de gestion de riesgos de T1 detallado en el Capitulo 5,
se alcanzo un disefio que cumple con los lineamientos de la Norma Técnica del MICITT,
que también se alinea con las mejores practicas internacionales de marcos como ISO
31000, ISO 27005, COBIT 2019 e ITIL 4. Este marco proporciona una estructura sélida y
adaptable que fomenta una respuesta organizada y efectiva ante los riesgos tecnolégicos,
permitiendo una mejora en la madurez del proceso y en la seguridad organizacional.

A través del Andlisis de Viabilidad presentado en la seccion 5.3, se identificé un periodo
inicial de retorno negativo sobre la inversion del —34,07% en los primeros cuatro meses.
Sin embargo, el andlisis proyecta una recuperacién completa de la inversion en
aproximadamente seis meses, lo que indica viabilidad econdmica en el mediano plazo. Mas
alla de los beneficios financieros, la implementacion del proceso de gestion de riesgos de
Tl responde a una necesidad imperativa de cumplimiento normativo segun los
requerimientos de la Norma Técnica del MICITT. Su adopcion refuerza la postura de la
organizacion en términos de seguridad y operatividad, impulsando mejoras en la resiliencia
institucional y asegurando el cumplimiento regulatorio a largo plazo, lo cual es
fundamental para la sostenibilidad del proceso y la mitigacion de riesgos tecnoldgicos de
manera estructurada.

6.2 Objetivo Especifico 1

Analizar la situacion actual del proceso de gestién de amenazas de Tl que afectarian a la

Municipalidad de Turrialba en la identificacién de oportunidades de mejora del proceso existente
contra las buenas préacticas de la industria. A partir de este objetivo se concluye lo siguiente:

Mediante la revision documental detallada en la seccion 4.1.1, se determinG que la
Municipalidad de Turrialba carece de documentacién formal sobre el proceso de gestion
de amenazas de TI.

La existencia de una sola persona en el departamento de T1 representa un riesgo adicional
para la continuidad operativa del area, dado que la dependencia en una Gnica persona en el
proceso de gestion de Tl aumenta la vulnerabilidad frente a ausencias por vacaciones,
enfermedad u otros imprevistos, como se evidencia en la seccién 4.2.
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A través del analisis de datos recopilados de la seccion 4.2, se identifico que el proceso
actual es reactivo y no sigue un enfoque estructurado ni estandarizado, lo que incrementa
la exposicidn a riesgos.

El proceso actual es de nivel uno segin el Modelo de Madurez de la Capacidad. Este
modelo muestra que el proceso tiene algunas actividades basicas, pero es incompleto y
poco organizado y carece de actividades clave como la evaluacién formal de riesgos y la
implementacion de controles preventivos como lo evidencia la seccion 4.3.

6.3 Objetivo Especifico 2

Disefiar un marco de gestion de riesgos de TI basado en la norma técnica del MICITT y las

mejores practicas de la industria para la estandarizacion de las actividades del proceso. Con base
en este objetivo se concluye lo siguiente:

La propuesta de politicas y procedimientos para la gestion de riesgos de Tl se disefid
alineada con la norma técnica del MICITT y las buenas practicas internacionales,
adaptandose especificamente a las necesidades operativas y contextuales de la
Municipalidad de Turrialba, como se describe en la seccion 5.1.

El marco de gestion de riesgos se clasifica en nivel tres segin el Modelo de Madurez de la
Capacidad, que hace referencia a un proceso estructurado y organizado con recursos y
actividades bien definidos. Ambos aspectos fortalecen su aplicabilidad y valor dentro de la
institucion, como lo evidencia la seccion 0

Se desarrollé una herramienta en Excel para facilitar la implementacion y seguimiento del
proceso de gestion de riesgos, considerando la limitacion de personal y promoviendo una
gestion de riesgos &gil, practica y accesible, como se muestra en la seccion 5.1.3.

El Plan de Comunicaciones asegura la participacion de las partes interesadas y una
adecuada difusion del marco de gestioén de riesgos de TI, promoviendo una cultura de
conciencia y colaboracion en torno a la gestion de riesgos en la municipalidad, como se
muestra en la en la seccion 5.1.4.

6.4 Objetivo Especifico 3

Verificar la conformidad del proceso de gestion de riesgos de TI con los requisitos

establecidos en la norma técnica del MICITT para el cumplimiento regulatorio y la proteccion de
los activos de informacidn. A partir de este objetivo se concluye lo siguiente:

Mediante la utilizacion de la Lista de Comprobacion del Proceso de Gestion de Riesgos
Tecnologicos, se verificd que el marco propuesto cumple con el 100% de las actividades
de nivel de capacidad dos y tres requeridas por la municipalidad, que representan el 66,7%
de las actividades establecidos por la Norma Técnica del MICITT, como se muestra en la
seccion 5.2.1.

El Perfil del Proceso elaborado confirma que se han definido claramente el objetivo, las
metas, los roles y responsabilidades y las actividades secuenciales del proceso de gestion
de riesgos de TI, en concordancia con la norma técnica del MICITT, como se muestra en
la seccion 0.
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7 Recomendaciones

A partir de los hallazgos y conclusiones obtenidos durante el desarrollo de este proyecto,

se presentan las recomendaciones clave para fortalecer el proceso de gestion de riesgos de Tl en
la Municipalidad de Turrialba.

7.1 Objetivo General

Proponer un proceso formal de gestion de riesgos de tecnologias de informacion en la

Municipalidad de Turrialba para la identificacion, evaluacion y tratamiento de riesgos tecnoldgicos
y cumplimiento normativo a partir de la Norma Técnica del MICITT y las buenas préacticas de la
industria en el segundo semestre del afio 2024. Con base en este objetivo se recomienda lo
siguiente:

Durante la fase de maduracidn del proceso, contar con consultores externos en gestion de
riesgos asegurara el cumplimiento inicial y el alineamiento con las normativas. Esto puede
incluir asesoria en el disefio de procedimientos especificos y revision de la efectividad de
los controles implementados.

Adaptar el proceso ante cambios en la infraestructura tecnoldgica y nuevas amenazas. Se
sugiere una revision anual del proceso para asegurar que los controles y procedimientos se
mantengan actualizados ante el cambio de contextos y normativas.

Establecer un programa de auditorias periodicas internas y externas para evaluar el
cumplimiento y la efectividad del proceso de gestién de riesgos. Los resultados deben
servir como base para ajustes continuos que mantengan la eficacia y el cumplimiento de
las normativas.

A medida que el equipo de TI se consolide y se fortalezca el cumplimiento del tercer nivel
de la Norma Técnica del MICITT, iniciar la planificacion para implementar actividades de
niveles cuatro y cinco. Esto fortalecera la postura de seguridad y la madurez en la gestion
de riesgos de la municipalidad.

Construir los procesos del negocio usando BPM de forma gradual para que terceros puedan
comprender y ejecutar los procesos en caso de ausencia del personal actual. Esto también
facilitara la integracion de futuros miembros del equipo de T1 y la deteccidn de riesgos en
los procesos.

Implementar un sistema de gestibn documental que permita gestionar, actualizar y
consultar toda la documentacion del proceso de gestion de riesgos. Se puede considerar un
sistema en la nube seguro y accesible para las partes autorizadas.

Se recomienda implementar todas las propuestas desarrolladas en el marco de este proyecto
para establecer un proceso formal de gestion de riesgos de Tl en la Municipalidad de
Turrialba. La implementacion integral de este proyecto garantizara una gestion de riesgos
de TI alineada con la Norma Técnica del MICITT y las mejores préacticas de la industria,
permitiendo una proteccion efectiva de los activos de informacion y un cumplimiento
normativo sostenible.

Pag | 129



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para

La Municipalidad De Turrialba

7.2 Objetivo especifico 1

Analizar la situacion actual del proceso de gestion de amenazas de TI que afectarian a la

Municipalidad de Turrialba para la identificacion de oportunidades de mejora del proceso existente
contra las buenas practicas de la industria. A partir de este objetivo se recomienda lo siguiente:

Considerar la incorporacion de personal especializado en areas clave como la gestion de
riesgos tecnologicos y la seguridad de la informacion para reducir la dependencia de una
sola persona. Para este fin, se podria comenzar con la contratacion de roles temporales o
de medio tiempo hasta que se logre un equipo permanente y multifuncional.

Mientras se consolida el equipo interno, se sugiere contratar servicios externos para
gestionar tareas como auditorias de seguridad y evaluaciones de vulnerabilidades. Esta
iniciativa brindara una vision objetiva y permitird a la municipalidad priorizar areas de
mejora en la gestion de riesgos. Ademas, este apoyo externo aliviara la carga operativa del
actual encargado de TI.

Invertir en plataformas de monitoreo en tiempo real, alertas de seguridad y sistemas de
gestion de incidentes automatizados. Esto facilitara el trabajo del equipo de Ty reducira
el enfoque en respuestas reactivas, permitiendo una gestion mas proactiva de riesgos. El
proceso puede iniciarse evaluando opciones de software compatibles con la infraestructura
actual de la municipalidad.

7.3 Objetivo Especifico 2

Disefiar un marco de gestion de riesgos de T1 basado en la norma técnica del MICITT y las

mejores practicas de la industria para la estandarizacion de las actividades del proceso. Con base
en este objetivo se recomienda lo siguiente:

Realizar revisiones periddicas del marco para asegurar su alineacion con la evolucion de
normativas como ISO 27005 e 1SO 31000 y adaptarse a cambios en el contexto de riesgos
y objetivos de la organizacion. Considerando la implementacion de la 1SO 9001, que
permite estandarizar los elementos necesarios para la generacion de politicas y
procedimientos. También, permite facilitar la gestion del proceso calidad de los procesos
tecnoldgicos mencionado en la norma técnica del MICITT.

Esto podria incluir una revision semestral de la documentacion y la actualizacion de
précticas conforme a las tendencias emergentes.

Adaptar el marco ante cambios significativos en la estructura de TI, procesos internos y
objetivos estratégicos de la municipalidad. La revision anual del marco o su actualizacion
tras cambios importantes garantizara que se mantenga relevante y efectivo.

Coordinar con departamentos como administracién y finanzas para apoyar la gestion
documental y el control de riesgos. Este enfoque permitird al equipo de Tl enfocarse en
actividades técnicas, mientras otros departamentos asumen tareas administrativas
relacionadas.

Implementar un plan de capacitacion para el equipo de Tl y personal clave de otros
departamentos. Este plan debe incluir sesiones anuales de actualizacion sobre gestion de
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riesgos y practicas de seguridad de la informacion adaptadas a los roles especificos de cada
area.

7.4  Objetivo Especifico 3

Verificar la conformidad del proceso de gestién de riesgos de TI con los requisitos
establecidos en la norma técnica del MICITT para el cumplimiento regulatorio y la proteccion de
los activos de informacion. A partir de este objetivo se recomienda lo siguiente:

e Establecer un calendario anual de auditorias internas para verificar la ejecucion y eficacia
de las actividades de gestion de riesgos. Estas auditorias deben ser detalladas y considerar
indicadores de conformidad para identificar areas de mejora tempranamente.

e Una vez consolidadas las actividades de nivel tres, planificar la incorporacion gradual de
actividades de nivel cuatro y cinco del modelo de madurez. Esta planificacion debe basarse
en los resultados de auditorias y en la disponibilidad de recursos, asegurando que los
objetivos de cada nuevo nivel se cumplan antes de avanzar al siguiente.

e Programar auditorias anuales por parte de consultores externos para obtener una evaluacion
imparcial y recibir recomendaciones sobre mejoras. Esto también brindaréa una validacion
independiente y externa del cumplimiento de la Norma Técnica del MICITT.
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9 Apendices
9.1 Apéndice A Plantilla de Minuta
MINUTA DE REUNION

Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De
Informacion Para La Municipalidad De Turrialba

. . ~ Indicar la fecha exacta de

Reunidn Ho. Hizx Fecha: la ién
Lugar: Indicar donde fue la reunicn I-Inrl_? "Finalizacidn: | 36200 am. / yy:00 am
Objetive de la
reunicn:

Presentes: |
Participantes:

Ausentes: |

|
|
|

Debe ser detallado, explicito
Debe ser detallado, Debe ser detallado,

explicito explicito

Debe ser detallado, Debe ser detallado,

et ol Debe ser detallado, explicito

Debe ser detallado, Debe ser detallado, Debe ser detallado, explicit

explicito explicto
Temas.a tratar | Fecha | Convocados |
En la proxima reunion Mombre de quiénes asistiran a esta proxima

rewnicn.

indicar

Fuente: Elaboracion propia (2024).
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9.2 Apéndice B Plantilla Gestién de Cambios

Hoja de Confrol de Cambioz

Dato: Generales del Cambio
N* Cambin
L. Fecha de solicitud del
Saolicitante cambio
Responsable de Ia Fecha de realizacion
implementacion del cambio
Estads Aprobada En Pevizion Bechzzado
Detalles del Cambio
Catesoria Imtroduccion ¢ Alczace | Mearoo Teorice / Metodologia .
Descripcion
detallada
Justificacion
Implicaciones de
realizar o cambin
1 o Ezpacificar 31 l cambin gerem impacto en o2: areas del provecto, t2les como
mipacto TeCuTa0s, CIOMOETAmAZ, OT08 provectos, enire oiras.
Comentarios/
Ohservadones
Eevizado por: Elaborado por:
MNombre tator Pablp Alonsg Chaves Bivera
Fims Fimmay
(Prof. futar) (Ezmadizmte)
Revizado por: Aprobado por:
Nombre representante smorasza Nombre Coordinadora TFG
Fims Fimmay
(Empreza) {Coordinadora de TFG)

Fuente: Elaboracion propia (2024)
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9.3 Apéndice C Minuta 01 | Reunion inicial con la organizacion
MINUTA DE REUNION

Proyecto: Propuesta De Un Preceso Formal De Gestion De Riesgos De
Tecnologias De Informacion Para La Municipalidad De Turrialba

Reunién No. N0  Fecha: | 08/05/2024
Lugar: Municipalidad de Turrialba | Inicio/Finalizacion: 10:00 am. / 11:00 am
i ativo de la Discutir v analizar las problematicas actuales que enfrenta la Municipalidad de
Db'Et.m'.'“_ Tumialba en el area de tecnologias de la informacion (TI) con el fin de obtener una
. comprension detallada de los desafios de la municipalidad.
Presentes: Pablo Chaves y Encargado de T1 (Melson Gamboa)
Participantes
Ausentes:
No. | Asunto | Comentarios ‘ Acuerdos |

Se hablo de los problemas
de cumplimiento de la
norma técnica, sobre la |
falta de un proceso de
gestidn de riesgos y sobre
la implementacion de una
mesa de servicios para la
municipalidad.

Problematicas de la
municipalidad.

Se acuerda que el estudiante Pablo Chaves
El encargado del area| trabajard con la problematica de la
indica que para la| vulnerabilidad de la municipalidad y el
municipalidad ahora es | encargade del area le enviara los
prioridad la gestion de | documentos relacionados con la gestion de
2 Prioridad de los riesgos por la | riesgos y la norma técnica del MICITT para
problemas. vulnerabilidad de esta al | ser estudiada por el estudiante y formular
no tener un proceso de | el anteproyecto.

gestion de riesgo de Tl, y
por cumplimiento de la | Losinvolucrados se comunicaran por correo
norma técnica del MICITT | electronico en estas primeras etapas del

anteproyecto.
Temas a tratar | Fecha ‘ Convocados |

NELSOH gty ugmmiy
EDUARDD  MmMidmam:e

CALOERDN - Dt X0H MW
FEMA) TLOTER

Uso Confidencial Pag. 1/1

Fuente: Elaboracion propia (2024)
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9.4 Apéndice D Minuta reunion 02 | Reunion con el profesor Tutor
MINUTA DE REUNION

Proyecto: Propuesta De Un Proceso Formal De Gestion De Riesgos De
Tecnologias De Informacidn Para La Municipalidad De Turrialba

Reunidn No. N 02 ' Fecha: | 3/08/2024
Lu En remoto-TEams. el | 2-00 pm. J 3:00
gar: Inicio/Finalizacién: =00 pm. J 3:00 pm
L i :dEh Primara reunién con 2l profesor tutor, conocer al estudiante y al proyecto.
Presentes: Pablo Alonso Chaves Rivera, Luis Pablo Soto Chaves (profesor tutor)
Participantes:
Auzentes: MA
Ho | Asunto Comentarios | Acuerdos
El estudiante realizara la consulta para la
El estudiante explica la | disponibilidad de la contraparte de la
situacion con la empresa y la | empresa para la primera reunidn
1 . o e
SETTEE e ETE disponibilidad para la
Primera reunicn.
El estudiante y el profesor tutor acuerdan
Se modifican y se acuerdan | realizar las tareas segin las fechas
2 Cronograma las fechas de entrega del | acordadas.
Cronograma El estudiante realizara los recordatorios
en el calendario institucional.
Eiltua‘::siwanimﬂéhl' ;:a :2 El estudiante realizard los cambios
3 Conocer el proyecto : Br ¥ comentados sobre el capitulo | y revisara
“zelEnin en = el objetivo especifico 2 y 3
anteproyecto. 1 ¥
Se comenta como se | El estudiante realizara un directorio en
+ Entregables realizaran los entregables, el | una carpeta compartida en OneDrive para
medio y el formato. realizar los entregables

Temas.a frafer | Fecha | Convocados
Frimera reunion con la empresa. Pablo Alonso Chaves Rivera.
07/08/2024 | Luis Pablo Soto Chaves (profesor tutor).
Encargado de Tl {Melson Gamboa)
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9.5 Apéndice E Minuta reunién 03 | Reunidn con la organizacion

MINUTA DE REUNION

Proyecto: Propuesta De Un Proceso Formal De Gestion De Riesgos De
Tecnologias De Informacion Para La Municipalidad De Turrialba

Reunidon No. HF 03 Fecha: | O07/08/2024
. Hora
Lugar: Remoto-mediante Teams Inicio/Finalizacion: | 10:00 am. / 11:00 am
mdﬂh Conocer a la contraparte de la organizacion y explicar el proceso de TFG.
Presentes: Pablo Alonso Chaves Rivera, Luis Pablo Soto Chaves (profesor tutor),
Participantes: Encargado de Tl (Helson Gamboa)
Ausentes: HA |
Ho. | Asunto | Comentarios | Acuerdos |
Las partes quedan enteradas y comprometidos
1 El proceso de TFG fl':.-l ;nFrgento sosesrell Con sus responsabilidades.
. o Se explica la opcion de | Mo e reguiere acuerdo de
2 SILTETER N e e e confidencialidad.
Temas a tratar | Fecha | Convocados |
Avance del Proyecto. Pablo Alonso Chaves Rivera, Luis Pablo Soto
11/09/2024 | Chaves (profesor tutor), Encargado de TI
(Helson Gamboa)
NELSON Digitally signed by
EDUARDO MELSOMN EDUARDO
GAMBOA
GAMBOA CALDEROMN (FIRMA)
CALDERON  pate: 2024.10.14
(FIRMA) 11:07:21 -06'00
Uso Confidencial Pag. 1/1
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9.6 Apeéndice F Bitacora Revision Documental

Bitacora de Revision Documental
Id Fecha Nombre del | Hallazgo
Documento

RD-01

Fuente: Elaboracion propia (2024).

9.7 Apéndice G Entrevista Situacion Actual

Objetivo: Obtener informacion detallada sobre la gestion actual de amenazas de TI,
identificar las percepciones de los responsables sobre los riesgos y las practicas actuales, y recoger
sugerencias de mejoras.

Preguntas:

1. ¢Quiénes son los principales responsables de la gestion de amenazas de Tl en la
Municipalidad y cudles son sus roles especificos?

o R/

2. ¢Existe documentacion formal que describa el proceso actual de gestion de amenazas
de TI? ;Esta actualizada y accesible para el personal relevante?

o R/

3. ¢Qué actividades o tareas especificas se realizan actualmente para gestionar las
amenazas de T1? ;Son manuales o automatizadas?

o R/
4. Cuando se identifica una amenaza de TI, ¢ qué pasos sigue el equipo para gestionarla?
o R/

5. ¢Cbmo describiria el estado de las politicas y procedimientos actuales para manejar
las amenazas de T1?

o R/

6. ¢Cbmo calificaria la efectividad de las capacitaciones sobre gestion de riesgos de Tl
proporcionadas al personal? ¢ Qué areas podrian mejorarse?

o R
7. ¢Qué tipo de documentacién respalda el proceso actual de gestidn de riesgos de T1?

o R/
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8. Desde su experiencia, ¢qué mejoras cree que se podrian implementar en el proceso de
gestion de riesgos de T1 en la Municipalidad?

o R/

9. ¢La Municipalidad de Turrialba utiliza servicios de outsourcing para la gestion de
TI? Si es asi, ¢qué tipo de servicios se externalizan y cdmo se gestionan los riesgos
asociados?

o R/

10. ¢ Existen mecanismos de control para garantizar que los proveedores externos
cumplan con las politicas de seguridad y gestion de riesgos?

o RI:

11. ¢ Se ha definido un apetito de riesgo para las operaciones de Tl en la Municipalidad?
¢ Cémo se determina y comunica?

o RI:

12. ¢ Qué actividades o tareas se requeriran en el nuevo marco formal de gestién de
riesgos de TI1?

o R/

9.8 Apéndice H Entrevista Miembro Comision de Control Interno

Objetivo: El objetivo de esta entrevista es obtener una vision clara de cdmo se gestionan los
riesgos generales a nivel municipal, incluyendo las politicas, procedimientos y practicas utilizadas
para identificar, evaluar y mitigar amenazas en diversas areas de la municipalidad.

Preguntas:

1. ¢Quiénes son los responsables principales del proceso de gestion de riesgos generales
en la Municipalidad?

a. R/

2. ¢Cudl es el estado de la documentacién relacionada con el proceso de gestién de
riesgos generales? ¢ Es facilmente accesible?

a. R/

3. ¢Qué actividades o tareas especificas se realizan para identificar y gestionar los
riesgos generales en la Municipalidad?

a. R/

4. ¢Como describiria la efectividad de las estrategias actuales de mitigacion de riesgos?
¢ Qué medidas considera mas efectivas?

a. R/
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5. ¢Existen areas donde cree que el proceso de gestion de riesgos generales puede ser
optimizado o mejorado?

a. R/

6. ¢Qué limitaciones enfrenta la Municipalidad en la implementacién de un proceso
efectivo de gestion de riesgos?

a. R/

7. ¢Cudles son las principales amenazas que enfrenta el proceso de gestion de riesgos de
T1 en la Municipalidad?

a. R/

8. (Existe un apetito de riesgo claramente definido para la gestion de riesgos en la
Municipalidad de Turrialba?

a. R/

9.9 Apéndice I Cuestionario Situacion Actual

Cuestionario TFG - Propuesta De Un
Proceso Formal De Gestion De Riesgos
De Tecnologias De Informacién Para La
Municipalidad De Turrialba

El presente cuestionario tiene como objetivio recoger informacion sobre la situacion actual
de la gestion de amenazas de Tl en la Municipalidad de Turrialba y los componentes
necesarios para disefiar un marco de gestion de riesgos alineado con las normativas del

MICITT y las mejores practicas de la industria para formalizar un proceso de Gestion de
Riesgos para la Municipalidad.

pablo290418@gmail.com Cambiar de cuenta &

£ Nocompartido

* Indica que la pregunta es obligatoria

;Como evaluaria la efectividad del proceso actual de gestion de amenazas de Tl *
en la Municipalidad de Turrialba?

O Nada Efectiva
O Poco Efectiva
(O Neutral

O Muy Efectiva

O Totalmente Efectiva
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¢Cuales de |as siguientes practicas de gestion actualmente no estan cubiertas  *
por el proceso?

Recopilar datos

Analizar el riesgo

Mantener un perfil de riesgo.
Articular el riesgo.

Definir un portafolio con acciones de gestién de riesgos.

ooooo

Responder al riesgo.

¢Con qué marcos internacionales de gestion de riesgos de Tl esta familiarizado? *
Puede marcar multiples opciones.

COBIT 2019
ITIL 4

1SO 31000
NIST 800-30

IS0 27005

oooooo

Otro:

;Cuanto considera que su conocimiento actual de estas practicas podria influir en
la implementacion efectiva del marco de gestion de riesgos de Tlen la
Municipalidad?

O Muy poco

O Poco

O Moderado

O Aho

O Muy Alto

¢Queé desafios anticipa en la implementacion de un nuevo marco de gestion de
riesgos de Tl basado en las normativas del MICITT y las practicas internacionales
conocidas?

Tu respuesta

Fuente: Elaboracion propia (2024).
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9.10 Apéndice J Resultados Cuestionario Situacion Actual

i Como evaluaria la efectividad del proceso actual de gestion de amenazas de ID Copiar grafico
Tl en la Municipalidad de Turrialba?

1 respuesta

@ Nadz Efectiva

@ Poco Efectiva

@ Mautral

@ Muy Efectiva

@ Totalmente Efaciiva

iCuéles de las siguientes practicas de gestion actualmente no estan |0 copiar grafico
cubiertas por el procesa?

1 respuesta

Recopilar datos 1 (100 96}

Analizar & nesgo

Mantensr un perfi de riesgo. 1 (100 %)
Articular 2l riesgo. 110D 3%}
Deefinir un portafiolio con acciones 1 {100 %)

de gestidn de riesgos.

Responder al riesgo.

0.0
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£Con qué marcos internacionales de gestion de riesgos de Tl esta IO copiar grafico
familiarizado? Puede marcar multiples opciones.

1 respuesta
IS0 31000 | (0 %)
MIST 500-30 | 0 (0 %)
IS0 27005 | 0(0 %)
0.0 02 0.4 0.6 0.8 1.0
;Cuanto considera que su conocimiento actual de estas practicas podria ID Copiar grafice

influir en la implementacion efectiva del marco de gestidn de riesgos de Tl en
la Municipalidad?

1 respuesta

@ Muy poco
@® Poco

@ Moderado
@ Ao

@ Muy Ao

i0ué desafios anticipa en la implementacion de un nuevo marco de gestion de riesgos de Tl
basado en las normativas del MICITT y las practicas internacionales conocidas?

1 respuesta

Tiempo que le pueda dedicar asi como recursos financieros necesarios para implementar algunas mejores
practicas.

jGracias por su participacion!
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9.11 Apéndice K Plantilla Lista de Comprobacion del Proceso de Gestion de Riesgos
Lista de Chequeo del Proceso de Gestion de Riesgos Tecnologicos

Municipalidad de Turrialba
Objetivo de Gestidn: APO12 - Gestionar el Riesgo

Nivel de Actividades por Prictica de gestion _-
capacid

5Se establecio  Seccidn de la Secciom del
la actividad Politica Procedimiento

01 Recopilar datos

2 Establecer y mantener un método para la recogida, clasificacion v
andlisis de datos relacionados con el riesgo de [&T.

Begistrar datos relevantes v significativos relacionados con los
riesgos de I&T en el entorno operativo interno v externo dela

3 Adoptar o definir una tazonomia de rieszo para las definiciones
consistentes de escenarios de riesgo v categorias de impacto v
probabilidad.

Registrar datos de eventos de riesgo que han causado o podrian
causar impacto en el negocio conforme a las categorias de impacto
definidas enla taxonomia de riesgo. Capturar datos relevantes de
cuestiones_incidentes_problemas e investigaciones.

4 Estudiar y analizar los datos historicos de resgo de I&T v de
pérdidas expenmentadas a partir de datos v tendencias externos
disponibles, homologos de la industria a través de logs de
eventos dela industria, bases de datos, v acuerdos de la industria,
para la publicacion comun de eventos.

Para clases de eventos similares, organizarlos datos recopilados v
resaltar los factores causantes. Determinar los factores causantes

comunes en multiples eventos.

Determinar las condiciones especificas que existieron o estuvieron
ausentes cuando tuvieron lugar los eventos de nesgo v la forma
en que las condiciones afectaron a la frecuencia del evento vla
magnitud de la pérdida.

Eeealizar un anslisis periddico de eventos y factores de riesgo para
identificar riesgos nuevos o emergentes v para mejorar el
entendimiento de los factores de reszo internos v externos
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Se establecio Seccion de la Seccion del
la actividad Politica Procedimiento

02 Analizar el riesgo

3 Definir el alcance adecuado de los esfuerzos en analisis de
riesgos, considerando todos los factores deriesgo viola
criticidad de los activos para el negocio.

Crear y actualizar regularmente los escenarios de riesgo de I&T:
las exposiciones a pérdidas relacionadas con I&T: v los
escenarios relacionados con el riesgo reputacional, incluidos
escenatios compuestos de tipos de amenaras v eventos en
cascada y'o coincidentes. Desarrollar previsiones para
actividades de control especificas v capacidades de deteccion.
Estimar la frecuencia (o probabilidad) v 1a magnitud de la pérdida o
ganancia asociada con escenanos de riesgos de I&T. Teneren
cuenta todos los factores de fesgo aplicables v evaluar controles
operativos conocidos.

Compatar el rieszo actual {exposicion a pérdidas de I&T) con el
apetito al iesgo v 1a tolerancia de riesgo aceptable. Identificar el
riesgo inaceptable

o elevado.

Proponer respuestas al riesgo para riesgos que excedan el apetito
al riesgo v los niveles de tolerancia.

Especificar los requisitos de alto nivel para los provectos o
programas que implementaran las respuestas alos riesgos
seleccionadas. [dentificar los requisitos v expectativas para los
controles clave adecuados a fin de proporcionar respuestas de
4 Validar el andlisis de riesgo v los resultados del analisis de
impacto del negocio (BLA) antes de usarlos enla toma de
decisiones. Confirmar que el analisis se corresponde con los
requisitos empresanales v comprobar que los sesgos de las
estimaciones se calibraron v analizaron de forma adecuada.
Analizar el coste/beneficio de las posibles opciones de respuesta
al riesgo, como evitar, reducir/'mitizar, transferir/'compartir ¥
aceptar y explotar/

aprovechar. Confirmar 1a respuesta optima al feszo.

(=]
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Se establecio Secciom de la Seccion del
la actividad Politica Procedimiento

03 Mantener un perfil de riesgo.

2 Hacer un inventano de los procesos de negocio v documentar su
dependencia con los procesos de gestion de servicios de I&T v
los recursos de infraestructura de TI. [dentificar el personal de
apovo, aplicaciones, infraestructura, instalaciones, registros
manuales criticos_contratistas_proveedores_ v terceros.
Determinar v acordar qué servicios de [&T v recursos de
infraestructura de TI son esenciales para sostener el
funcionamiento de los procesos de negocio. Analizarlas
dependencias e identificar los eslabones débiles.

Agrezarlos escenarios de resgos actuales por categoria, linea de
negocio y area funcional.

3 Capturar regularmente toda la informacion del perfil de riesgo v
consolidarla en un perfil de nesgo agregade.

Capturar informacion sobre el estado del plan de accion de riesgos
pata su inchision en el perfil de riesgo de I&T de la empresa.

4 Con base entodos los datos del perfil de nesgo, definirun
comjunto de indicadores de riesgo que permitan una identificacion
v monitorizacion rapida del nesgo actual v las tendencias de
Capturar informacion sobre eventos de nesgo de I&T que se han
materializado para su inclusion en el perfil de iesgo de Tl dela
empresa.

Se establecio Seccion de la Seccion del
la actividad Politica Procedimiento

04 Articular el riesgo.

3 Informar sobre los resultados del andlisis de riesgo a todas las
partes interesadas afectadas en términos v formatos Gtiles para
soportar las decisiones empresanales. Siempre que sea posible,
incluir las probabilidades v rangos de pérdidas o ganancias, junto
con los niveles de confianza, para permitir que la gerencia haza
balance del retormno del neszo.

Proporcionar a los responsables de la toma de decisiones la
comprension de los escenarios mas probables v peores,
exposiciones a pérdidas de [&T v consideraciones significativas

de reputacion, legales y regulatorias, o cualquier otra categoria de
impacto conforme a la taxonomia de nesgos.

Informar sobre el perfil de rieszo actual a todas las partes
interesadas. Incluir informacion sobre la eficacia del proceso de
gestion de riesgos, eficacia del control, brechas, inconsistencias,
redundancias_estado de remediacion v sus impactos en el perfil
De forma penodica, en areas con nesgos relativos v capacidades
de riesgo similares, identificar portunidades relacionadas con I&T

que permitirian la aceptacion de un riesgo mayor ¥ un mayor
crecimiento v retomo.

4 Revisarlos resultados de las evaluaciones objetivas de terceros v
revisiones de auditoria interna v de aseguramiento de la calidad.
Incluitlos en el perfil de niesgo. Revisarlas brechas identificadas v
las exposiciones de pérdidas relacionadas con I&T para
determinar la necesidad de un analisis de neszos adicional.
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Se establecio  Seccion de la Seccion del
la actividad Politica Procedimiento

05 Definir un portafolio con acciones de gestion de riesgos.

2 hantener un inventario de las actividades de control que se han
implantado para mitigar el iesgo v que permiten que se tomen
riesgos alineados con el apetito v la tolerancia al riesgo. Clasificar
las actividades de control v asignarlas a escenarios de riesgos de
[&T especificos v escenanos de nesgos de I&T agregados.

3 Determinar si cada entidad organizativa monitoriza el nesgo v
acepta la responsabilidad de actuar dentro de los niveles de

tolerancia individuales v del portafolio.
Definir un comjunto de propuestas de provectos equilibrada

disefiada para reducir el iesgo v/o proyectos que permitan
oportunidades empresariales estratégicas, con consideracion de
los costes, beneficios, efecto en el perfil de nezzo actual v en las
Se establecic Seccionde la Seccion del
la actividad Politica Procedimiento

06 Responder al riesgo.

3 Preparar, mantener v probar planes que documenten los pasos
especificos que deben darse cuando un evento de riesgo pudiera
causar un incidente significativo de desarrollo u operativo con un
inpacto grave para el negocio. Asegurar que los planes incluyan
vias de escalamiento en la empresa.

Aplicar el plan de respuesta adecuado para mimmizar el impacto
cuando ocurren incidentes de nesgo.

4 (Clasificar los incidentes v comparar las exposiciones a pérdidas

relacionadas con I&T con los umbrales de tolerancia al resgo.
Comunicar los impactos de negocio 2 los responsables de la toma
de deciziones como parte del reporte v actualizacion del perfil de
Examinar eventos adversos/pérdidas v oportunidades del pasado
no consideradas v determinar las causas raiz.

3 Comunicar 1a causa raiz, requisitos adicionales de respuestas al

riesgo v mejoras del proceso alos responsables de la toma de
decisiones correspondientes. Asegurar que la causa, requisitos de

respuesta v mejora del proceso se mncluvan en los procesos de

Fuente: Elaboracion propia (2024).
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9.12 Apéndice L Minuta de Reunion 04 — Aplicacion de Entrevista

MINUTA DE REUNION

Proyecto: Propuesta De Un Proceso Formal De Gestidon De Riesgos De
Tecnologias De Informacidn Para La Municipalidad De Turrialba

Reunidn No. e 04 | Fecha: | 17/09/2024

Lugar: Municipalidad de Turrialba :-Inra Finalizacion: | 10:00 am / 11:00 am
Objetivo de la Aplicacion de las Entrevistas Apendice G Enfrevista Situacion Actual v Apéndice H
reunion: Entrevista Miembro Comision de Control Interno

Presentes: Pablo Alonso Chaves Rivera, Encargado de Tl {Helson Gamboa) y Miembro
de la Comision de Control Interno

Participantes:
Ausentes: |
Aplliﬂc;ﬂl‘lr dz.ila H %e grabo la entrevista con
1 ELELEnl e pHlL s la autorizacion del El miembro de la Comision de Control
(I:Entr.e':r]stadh"l.lérmbml miembro de la comisidn Interno aprueba la entrevista.
e de control interno.
Interno
Aplicacion ,de !a S%e grabo la entrevista con
encuesta Apéndice G o .
2 . \ i la autorizacion del | El encargado de Tl aprusba la entrevista.
Entrevista Situacion
encargado de TI.
Actual
El estudiante explica al
encargado de Tl que son
los niveles de capacidad
Determinar el nivel cx el e =
. Riesgo de COBIT 2019 vy | El encargado de Tl requiere que el proceso
de Capacidad del .. .. .
3 . cuales son las actividades | contemple las actividades de nivel tres e
proceso de gestion de . . .
riesgos de TI. de cada nivel, | inferiores.
consultando al encargado
el nivel deseado para el
proceso formal de gestion
de riegos de TI.
Temas a tratar | Fecha | Convocados |
LD EDUARDD R S
CaRMBDA, P
oo =~"lll’.l'l‘[
PR, ety
Uso Confidencial Pag. 1M1
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9.13 Apéndice M Resultados Entrevista Situacion Actual

Apéndice M Eesultados Entrevista Situacion Actual
Preguntas:

1. ;Quiénes son los principales responsables de la gestion de amenazas de T1 en la Municipalidad v cuales
son sus roles especificos?

o Rt Actualmente, el responsable principal de la gestion de amenazas de TI en la Municipalidad es
bua sola persona que asume todos los roles v responsabilidades. No hay va equipo dedicado, lo
que limita la capacidad de distribucidn de tareas.

;Existe documentacién formal que describa el proceso actual de gestion de amenazas de TI? jEsta
actualizada v accesible para el personal relevante?

o RJ: No existe vna documentacion formal que describa el procese de gestion de amenazas de TL
Todo se gestiona de manera reactiva v no hay un sistema formalizado de documentacién
accesible.

I

3. ;Qué actividades o tareas especificas se realizan actualmente para gestionar las amenazas de TI7 ;Sen
manuales o automatizadas?

o B La mayoria de las actividades para gestionar amenazas de TI son manwales, como la
identificacion de resgos v la asignacidn de prioridades. Aunque existen herramientas de
monitoreo automatizado para ciberatagques, mmuchas tareas aon dependen de la intervencién
manual

4. Cuando se identifica una amenaza de TI, jqué pasos sigue el equipo para gestionarla?
o B/t El primer paso es identificar la amenaza, evaluar su gravedad v tomar las medidas necesarias.
Dependiendo del tipo de amenaza las acciones pueden ser intermas (como ajustes de
configuracion o reemplazo de hardware) o externas (como contactar a proveedores de servicios).

3. jComo describiria el estado de las politicas v procedimientos actuales para manejar las amenazas de TI?
o RJ: No existen politicas ni procedimientos formales establecidos para la gestidn de amenazas de
TI La gestion de estas amenazas se realiza de manera reactiva y no sigue vn protocolo definido.
6. ;Como calificaria la efectividad de las capacitaciones sobre gestidn de riesgos de TI proporcionadas al
personal? ; Qué areas podrian mejorarse?
o B/ No se han proporcionado capacitaciones formales sobre la gestion de riesges de T Sin
embargo, se realizan esfuerzos informales para concientizar al personal a través de capsulas
informativas sobre ciberseguridad.

7. (Qué tipo de documentacion respalda el proceso actual de gestion de riesgos de TI7
o R No existe documentacion formal para respaldar el proceso de gestion de riesgos de TL
Aungue se generan alertas vy se llevan a cabo acciones correctivas, no se documentan de manera
formal.

&. Desde su experiencia, jqué mejoras cree que se podrian implementar en el proceso de gestidn de riesgos
de TT en la Municipalidad?

o Rt Se podrian implementar mejoras como la formalizacion de politicas v procedimientos, la
creacion de vn sistema de registro de amenazas, ¥ la implementacion de capacitaciones regulares
para el personal. Ademas, seria beneficioso contar con mas personal especializado en TL

9. ;La Municipalidad de Turrialba utiliza servicios de outsowrcing para la gesticn de TI? 5i es asi, jqué
tipo de servicios se externalizan y como se gestionan los riesgos asociados?

o BJ: 54, se externalizan algonos servicios, come la provision de Internet v la gestion de la base de
datos de cobros. Los proveedores son responsables del mantenimiento de estos sistemas, pero la
Municipalidad no cuenta con vn sistema formal para gestionar los riesgos asociados a la
externalizacién.
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10. ;Existen mecanismos de control para garantizar que los proveedores externos cumplan con las politicas
de seguridad v gestion de riesgos?

o RJ: No existen mecanismos formales para asegurar que los proveedores cumplan con politicas de
seguridad v gestion de riesgos. La comunicacidn con los proveedores se limita a resolver
icidentes cuando ocurren.

11. ;Se ha definido un apetito de riesgo para las operaciones de TI en la Municipalidad? ;Coémeo se
determina y comumnica?

o RJ: No se ha definido ni communicade un apetito de riesgo formal para las operaciones de Tlen la

Municipalidad. Las decisiones se toman caso por caso, sin vl marce claro para la gestidon del
riesgo.

12. ;Qué actividades o tareas se requeritan en el nueve marco formal de gestion de riesgos de TI7
o R/ Se requerira la implementacién de tareas como la documentacion formal del procese, la
identificacién regular de riesgos, la evaluacidn v clasificacion de amenazas, la implementacion
de medidas preventivas v comrectivas, v el menitoreo constante de los sistemas.

NELSONEDUMADO gy tysauucs
GAMBCA CALDERON [ suems s
FEMA e

Encargado de TI
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9.14 Apéndice N Resultados Entrevista Miembro de la Comision de Control Interno

Apéndice N Resultados Entrevista Miembro de la Comision de Control Interno
1. ;Quiénes son los responsables principales del proceso de gestion de riesgos generales en la
Municipalidad?

a. E./: El responsable principal del procese de gestion de riesgos generales en la Municipalidad es el
maximo jerarca, es decir, el alcalde. El alcalde puede delegar esta responsabilidad en la
Comisién de Contrel Interno, cuya funcion es asesorar, no gestionar directamente los riesgos. Sin
embargo, el alcalde sigue siendo el responsable final La Comision dejd de ser convocada
regularmente en el dltime afic v medio.

2. ;Cual es el estado de la documentacion relacionada con el proceso de gestion de riesgos generales? (Es
facilmente accesible?
a. P/ No existe una documentacion formal v actualizada sobre la gestion de riesgos generales.
Aungue se realizd una autoevaluacion institucional hace vn afio, no se ha documentado de
manera consistente.

3. ;Qué actividades o tareas especificas se realizan para identificar v gestionar los riesgos generales en la
Municipalidad?
a. P/ No se realizan actividades planificadas para identificar los riesgos. Estos se abordan segin
aparecen, de manera reactiva, sin un proceso estructurado.

4. Como describiria la efectividad de las estrategias actnales de mitigacién de riesgos? jQué medidas
considera mas efectivas?
a. BJ: No existen estrategias formales para la mitigacion de riesgos en la Municipalidad. Los
riesgos se abordan conforme van surgiendo.

5. jExisten areas donde cree gue el proceso de gestion de riesgos generales puede ser optimizado o
mejorado?
a. RJ: 54, hay varias areas que pueden mejorarse. La principal es la falta de personal dedicado a la
gestion de riesgos, asi come la carencia de asignacion presupuestaria v de recursos financieros.

6. ;Que limitaciones enfrenta la Municipalidad en la implementacion de vn procese efectivo de gestion de
riesgos?
a. RJ: Las principales limitaciones son la falta de persenal capacitado v la sobrecarga de los poces
empleados que manejan estas tareas, junto con la falta de recursos financiercs v presupuesto
asignado para la gestion de riesgos.

. iCuales son las principales amenazas que enfrenta el proceso de gestion de riesgos de Tlen la
Municipalidad?
a. P/ Las principales amenazas incluyen interrupciones en el fluido eléctrico ¥ riesgos naturales. ya
que el cantén es propenso a catastrofes naturales como inundaciones o deslizamientos de tierra,
ademas del volean active en la zona.

8. ;Existe un apetito de riesgo claramente definido para la gestidn de riesgos en la Municipalidad de
Turrialba?

a. P/ No, no existe un apetito de riesgo formalmente documentado. La informacién relacionada
con el apetito de riesgo esta en las mentes de los responsables, pero no se ha formalizado ni
conminicado claramente. El responsable de determinar el apetito de riesgo de la municipalidad
seria el alto jerarca, es decir el alcalde que lleva en funciones solo tres meses.

RELSOM EDUARDD
GAMBOA CALDERDN 0
FRMA,

Encargado de TI
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9.15 Apéndice O Transcripcion de Entrevistas.

Apéndice O Transcripcion de la entrevista:

Esmdiante: Entonces, te comento que la primera pregunta es: denmtro de la nmmicipalidad, jgquiénes son
responsables del proceso de gestion de riesgos?

Encargade de TI: Primerc, segin la ley. el responsable es el maximo jerarca, es decir, el alcalde. El alcalde
puede delegar esta responsabilidad en una comision llamada Comision de Control Interno, que se formd hace
cerca de ocho afies. El alcalde anterior estuvo en el carge durante ocho afios ¥ mantuve la comisién en
funcionamiento. Sin embargo, nosotros, como comision—y hablo en nombre de la comision—no somos los
responsables directos, sino gque simplemente asesoramos al alcalde. El control interno incluye la gestion de
riesgos institucionales. donde hacemos recomendaciones. Lamentablemente, en los dltimos afie v medio. la
comision ha dejado de funcionar porque el alcalde es quien convoca a las revmiones y, debido a ofras
pricridades, no se han levado a cabe.

Esmdiante: Entiendo.

Encargade de TI: Cuando llegd la nueva alcaldia en mayo v estamos en septiembre, todavia no se han
pronunciado sobre nuestras recomendaciones, asi que no sabemos como procederan.

Esmdiante: Ok, jcomo esta actualmente la documentacion relacionada con la gestion de riesgos en la
municipalidad?

Encargadoe de TI: No existe una comunicacion formal relacionada con la gestion de riesgos. Se hizo una
autoevaluacion institucional hace un afio, donde se les pasd un formmulario a los jefes de departamento para que

opinaran sobre aspectos de control interno, incluyendo riesgos. Sin embargo, no hay documentacion formal
solo recomendaciones que quedaron en rojo, indicando gue estamos en vna situacion grave.

Esmdiante: ;Han realizado wna auditoria interna solo para la avtoevalvacion?

Encargade de TI: 5i, solo para la avtoevaluacion. En la gestion de riesgos. solo se atienden los riesgos a
medida que aparecer, sin una identificacion proactiva.

Estudiante: Eso me lleva a la siguiente pregunta: jActualmente, jcomo estd la documentacion relacionada con
la gestion de riesgos en la monicipalidad?

Encargadoe de TI: No existe una comunicacion formal La autoevaluacion fue la Gnica accidn realizada, pero
no se ha documentado adecuadamente.

Estudiante: ;Existen estrategias para la gestion de riesgos?
Encargade de TI: No, no hay estrategias definidas.

Esmdiante: ;Cuales son las limitaciones gque enfrenta la municipalidad para implementar un proceso de gestion
de riesgos?

Encargade de TI: Las principales limitaciones son el personal v los recursos financieros. No hay personal
dedicado exclusivamente a la planificacion; solo tenemos vna persona que esta sobrecargada. Ademas, no existe
asignacion presupuestaria para contratar personal adicional o contratar servicios externos.

Estudiante: Entiendo. Mencionaste que las amenazas se van atendiendo a medida que surgen. ;Cudles zon las
amenazas o fiesgos Mas comunes a nivel instimcional?

Encargade de TI: Principalmente riesgos naturales. ya que el cantén es muy propenso a catastrofes naturales
comeo empciones volcanicas, rios v montafias. Ademas. hay problemas con el suministro eléctrico v ofras
eMergencias que Consumen NMestros recursos.
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Esmdiante: Entonces, ;no hay un apetito de riesgo definido dentro de la crganizacion?

Encargade de TI: Correcto, no hay documentacion al respecto. Todo esta en nuestra cabeza v la del alcalde.
Actualmente, el apetite de riesgo recae casi completamente sobre el alealde.

Estudiante: Entiendo. Ahora, pasando a tu rol como encargado del departamento de TL jcudles son los
responsables de la gestion de amenazas de TI v coiles son tus roles?

Encargadoe de TL: Actualmente, soy la tnica persona en TL asi que asumo todas las responsabilidades.

Esmdiante: Ya me comentaste que no existe documentacion a nivel municipal ni a nivel del departamento.
Cuando se presenta una amenaza_ jcuales son los procesos o tareas que realizas para mitigarlas?

Encargade de TI: Primero identifico la amenaza le asigno priomidad y tomo las acciones necesarias.
Dependiendo del caso. puede requerir cambiar o reconfigurar equipos fisicos, ¢ contactar a proveedores =i la
falla es externa. Luego. actio en consecuencia, va sea de manera inferna o externa.

Estudiante: ;Quién te comunica una amenaza cuando la identificas?

Encargado de TI: Los wsvarios me lo communican directamente, generalmente por correo electrénico o por
teléfone en casos nrgentes. A veces, me abordan en persona si el edificio es pequedio.

Esmdiante: Perfecto. ;Qué tipos de amenazas sueles enfrentar a nivel instimeional?

Encargade de TI: Principalmente amenazas naturales como erupeiones voleanicas vy problemas con el
sumunistro eléctrice. También enfrentamos resgos relacionados con la infraestructura, como arboles que caen
N CAMminos, efc.

Estudiante: ;Existe algin sistema para monitorear v registrar estas amenazas?

Encargado de TI: 5i, uvtilizo dashboard en la nube para monitorear constantemente. Tengo mecanismos de
respaldo v utilizo plataformas con inteligencia artificial que me envian alertas ante anomalias. Sin embargo, no
tengo tiempo para documentar estos reportes formalmente.

Esmdiante: ;Utilizas algin software especifico para el monitoreo?

Encargadoe de TI: Por motivos de seguridad. no puedo precisar los programas. pero utilizo desde plataformas
en la nube hasta equipos fisicos como firewalls v configuraciones en routers y puntos de acceso. También
manejo antivirus y servidores DNS para administrar el trafico web.

Estudiante: ;Los reportes de las alertas estan registrados de algena forma?

Encargado de TI: Recibo las alertas por correo electrénico v actio de acverdo con lo que sea necesario. En
algunos casos, informe al wsuario v al jefe sobre la sitnacidn v las acciones tomadas.

Estndiante: jExiste algin segoimiento formal de estas acciones?

Encargadoe de TI: Mo formalmente. Aungue informo a los vsnarios v a los jefes. no hay un registro formal de
todas las acciones y seguimientos realizados.

Esmdiante: ;Han recibide alguna capacitacion sobre niesgos?

Encargado de TI: Nunca hemos recibido una capacitacién formal Sin embargo. envio capsolas informativas
regularmente sobre ciberseguridad a los funcionarios.

Estudiante: ;Qué tipo de correo instifucional utilizan?

Pag | 154



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para
La Municipalidad De Turrialba

Encargado de TI: Usamos vn hosting propio, no de Micresoft ni de Google. Configure los equipos para
acceder al correo a través de nuestra pagina web v utilizo filtros antispam e inteligencia artificial para gestionar
las amenazas.

Estudiante: ; Documentan los analisis v registros de amenazas en algin formato, como Excel?

Encargade de TI: Neo, no tenemos documentacién formal debido a la falta de tiempe. Las comunicaciones son
principalmente por correo electrénico sin un registro estructurado.

Esmdiante: Mencionaste el uso de servicios de outsourcing para la gestion de TL ;Qué servicios externalizan?

Encargado de TI: Principalmente el servicio de internet v la base de datos de cobros. El sistema integrado es
propiedad de una empresa que maneja el codige fuente v el mantenimiento del sistema.

Estudiante: Finalmente, sobre las actividades de gestidn de riesgos, jeconoces el concepto de nivel de capacidad
¥ como se relaciona con las actividades de gestion de riesgos?

Encargadoe de TI: La verdad, no estoy familiarizade con el concepto.

Estdiante: Te explico rapidamente: el nivel de capacidad se refiere a qué tan madora es la empresa en
términos de gestion de riesgos v qué actividades pueden realizarse segin esa madurez. Por ejemplo. en nivel 2,
se establece un método para la recopilacion v analisis de dates de riesgos. En nivel 3, se define una taxonomia
de riesgos para categorizar escenanios. Actualmente, estamos en proceso de alcanzar el nivel 3 y aspiramos a
nivel 5 en los proximos tres afios, aungue per ahora solo puedo enfocarme en el nivel 3 debido a que sov la
tnica persona en el departamento.

Encargado de TI: 54 eso es correcto. Mientras siga siendo solo vo en el departamento, es dificil avanzar mas
alla del nivel 3, pero estamos aspirando a mejorar progresivamente.

Estdiante: Perfecto. Gracias por la informacién. Esto servirda como base para la avditoria v para planificar
futuras mejoras en la gestion de riesgos de la municipalidad.

L S0 R LR
el BOWA AL FCH
Fiisls,

Encargado de TI

9.16 Apéndice P Plantilla Perfil del Proceso

Perfil del Proceso
Elemento Descripcion
1. Objetivo y Metas | Objetivo del Proceso: (Describir claramente el objetivo del proceso)
Metas Especificas: (Detallar las metas especificas que deben ser
ejecutables, orientadas a resultados, medibles y realistas).

2. Propiedad del Propietario del Proceso: (Establecer el responsable del disefio del

Proceso proceso, la interaccion con otros procesos, la rendicion de cuentas de
los resultados, la medicidn del desempefio y la identificacion de
mejoras).
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3. Secuencia de Secuencia Logica de Actividades: (Establecer una secuencia de
Actividades actividades clara, logica y escalable que asegure la flexibilidad y los

resultados esperados. Debe considerar excepciones y emergencias).
4. Rolesy Roles Asignados: (Identificar los roles exactos asignados para la

Responsabilidades ejecucion de actividades clave).

Responsabilidades: (Detallar las responsabilidades para la ejecucion
y documentacion de las actividades, asi como la rendicion de cuentas
de los entregables finales).

5. Lineamientos y Planes de Gestion, Trabajo y Accion: (Describir los planes
Planes formales para las actividades y tareas en un periodo especifico,
orientados a lograr resultados).

Politicas y Directrices: (Incluir las politicas que proporcionan la
informacidn sobre normas y mecanismos que deben cumplirse).
Normas: (Especificar las normas que definen los propdésitos
generales dentro del marco regulatorio).

Procedimientos: (Indicar los procedimientos detallados para las
actividades operativas y administrativas).

Estandares Técnicos: (Definir los estandares técnicos necesarios).
Instructivos, Listas de Comprobacion y Formularios: (Detallar los
documentos anexos que guian las actividades y proporcionan
evidencia de las actividades realizadas).

6. Indicadores de Indicadores de Desempefio: (Definir los indicadores que miden el
Desempefio nivel de logro de las metas).

Método de Recoleccion de Datos: (Especificar como se recopilan
los datos asociados a los indicadores).

Acciones para Desviaciones: (Describir las acciones correctivas a
tomar en caso de que los indicadores revelen desviaciones en los
resultados esperados).
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9.17 Apéndice Q Modelado to-be

Gestion de Riesgos de TI

Lista de Activos,
Registro de Riesgos,
Procesos de Negocio

Herramienta integral
de gestion de riesgos

Y
Identificacion de Clasificacion del Evaluaciones de Determinar el
nesgos riesgqo nesgos Riesgo

Se presenta un riesgo

e

Matriz de Riesgos

~ ™\

Reduccion de
riesgos

Especificacion
de requisitas
para prayectos
de mitigacion

Transferencia
—
3

Evitar el riesgo
—

Aceptacion del
riesgo

—

Preparacion de Aplicacién de

planes de
F los planes de
respuesta a
i respuesta
incidentes
iEwaluacidn satisfactoria? : (El nivel

€5 ace

B

planes de respuesta a
incidentes
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9.18 Apéndice R Politica para la Gestion de Riesgos de Tecnologias de Informacion

DEPARTAMENTD DE TECHOLOGLAS DE INFORRMACTOR

2z

Municipalidad de Turrialba
Departamento de Tecnologias de
Informacion

Politica para la Gestion de Riesgos de
Tecnologias de Informacidn

Turrialba, Cartzzo, octubre 2024
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jJ P 5. DEPARTARMENTO DE TECHOLOGLAS DE INFOPRLACTON
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-mail
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DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

1 Objetivo

Presentar en forma clara y coherente los elementos que conforman la politica de gestion de riesgos de tecnologia de
mformacion que deben conocer v cumplir: Gerencia Mumicipal (Alcalde v Concejo Municipal,) Directores, Jefes de
Departamento v colaboradores en general, funcionanos contratistas y terceros que presten sus servicios o tengan algin
tipe de relacion con el Departamento de Tecnologias de Informacion de la Municipalidad de Torrialba.

2 Alcance

Las Politicas de gestion de nesgos de tecnologia de mformacion son aplicables para todos los aspectos administrativos
v de control que deben ser cumplides por: Gerencia Mumnicipal (Alcalde v Concejo Municipal), Directores, Jefes de
Departamento v colaboradores en general, funcionanos contratistas y terceros que presten sus servicios © tengan algin
tipe de relacion con el Departamento de Tecnologias de Informacion de 1a Mmicipalidad de Turmalba, para el adecuado
cumplimiento de sus fimciones v para conseguir un adecuado mivel de proteccidn de las caracteristicas de calidad y
sequridad de la informacion, aportando con su participacion en la toma de medidas preventivas y cormectivas, siendo un
punto clave para el logro del objetivo v la fimalidad de dicho instriumento. Los usuarios tienen la oblhigacion de dar
cumplimiento a las presentes politicas enutidas y aprobadas por la Alcaldia.

3 Términos y Definiciones

Aceptacion del riesgo: Decision informada de asumir un determinado nesgo.

Amenaza: Cualquier crommstancia ¢ evento con el potencial de impactar pegativaments las operaciones
organizacionales mediante acceso no autorizado, destruccién divulgacién ¢ modificacion de la informacion yio
denegacidn de servicio.

Anilisis de riesgos: Proceso para comprender la naturaleza del niesgo y determinar el mvel de riesgo.

Apetito de riesgo: Canfidad v tipo de nesgo que una organizacion esta dispuesta a perseguir o retener.

Atague: Cualquuer tipo de actividad maliciosa que intente recolectar, infernumnpir, negar, degradar o destrur los recursos
del sistema de informacion o la propia informacicn.

Antenticacion: Verificar la identidad de vm usuario, procese o dispositive, a memido come requisito previo para pemmar

Mimero de Pagmas 6 - 31
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DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

el acceso a los recursos enm sistema de informacion.

Auntenticidad: La propiedad de ser gemuno y peder ser venficado v confiable; confianza en la validez de 1ma
transmision, un mensaje ¢ el origen de un mensaje.

Autorizacién: La decision de gestion oficial otorgada por vn fimcionano organizacional superior para autorizar la
operacion de 1m sistema de informacion v aceptar explicitamente el nesge para las operaciones organizacionales
{inchryendo misién. fimeiones. imagen o reputacidn), actives organizacionales, ndividuos, otras crgamzaciones y la
Nacidn

Comunicacion v consulta de riesgos: Conpunto de procesos contimmos e rferativos que una organizacicn lleva a cabo
para propercienar, conpartir u obtener informacicn, v para entablar un dislogo con las partes interesadas en relacion
con la gestion de nesgos.

Confidencialidad: Preservar las restriceiones anforizadas sobre el aceeso v la divulgacidn de mformacién. inchryendo
medios para proteger 1a provacidad personal e informacion propietana.

Consecuencia: Fesultado de um acontecimiento que afecta a los objetivos.

Contexto externo: Entomo externo en el que la organizacicn pretende alcanzar sus objetives. El contexto externo puade
mehur el entomo social, cultural. politico, juridice. nomative, financiero, tecnologico, econdmice, geoldgico, ya sea
mfernacional nacional regional o local, los principales impulscres y tendencias que afectan a los objetivos de la
orgamizacion. las relaciones. percepeiones. valores, necesidades v expectativas de las partes interesadas extemnas, las
relaciones y compromisos contractuales v la complejidad de las redes y dependencias.

Contexto interno: Entome intemo en 2] que la organizacion frata de aleanzar sus objetivos.
Criterios de riesgo: Términos de referencia con los que se evalia la importancia de im nesgo.

Criticidad: Una medida del grade en que 1ma crganizacién depende de la informacion o del sistema de mformacién

para el éxito de vma mision o fimeidn comercial
Disponibilidad: Asegurar el aceeso oporiimo v confiable a la informacion y suuso.

Enfoque de Evaluacion: El enfoque utilizade para evaluar el resgo v sus factores de contmbucion, mnchryendo
cuantitativa, cualitativa o semi-cuantitativamente.

Entorno de Operacion: El entomo fisico, técnico y organizacional en el que opera wn sistens de informacion. que
mchrye, pere no se limita a vardos factores que infhuyen en la segundad v el nesgo del sistema.

Escenario de riesgo: Secuencia o combinacion de acontecimientos que conducen de la causa imcial & la consecuencia
no deseada.
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DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

Evaluacion de Amenaza: Proceso de evaluacion formal del grado de amenaza a un sistema de mformacion o enmpresa
v descripeicn de la naturaleza de la amenaza.

Evaluacion de Vulnerabilidad: Examen sistemitico de wn sistema de informacion o producte para determinar la
adecuacion de las medidas de sequndad, identificar deficiencias de segundad y predecir la efectividad de las medidas
propuestas.

Evaluacion del riesgo: Proceso de comparacién de los resultados del analisis del nesgo con los enterios de resgo para
determinar s1 el nesgo /o su Importancia son aceptables o tolerables.

Evento: Ocurrencia o cambio de im conjumto parficular de circunstancias.

Fuente de riesgo: Elemento que por si solo o en combinacion tiene el potencial de dar lugar 2 un nesgo.
Identificacion de riesgos: Proceso de bisqueda, reconocimiento v descrpeidn de nesgos.

Incidente de seguridad de la informacion: Suceso imico o serie de sucesos de seguridad de la informacion no deseados
© nesperados que tienen uma probabilidad significativa de comprometer las operaciones de 1a empresa y amenazar la
sequridad de la informacion.

Informacion: Cualquier conmumicacidn o representacion de conocimientos tales como hechos, datos u opinlones en
cualgquier medio o fomua, inchiyendo textual mumnenice, grafico, cartografico, namativo o andiovisual.

Integridad: Proteccién contra la modificacion o destruccion indebida de la informacion e inchiye asegurar la no repudio
v autenticidad de la informacion

Nivel de riesgo: Importancia de un nesge, expresada en témminos de la combinaciin de consecuencias y su probabilidad.
Propietario del riesgo: Persona o entidad con responsabilidad v autoridad para gestionar un nesgo.

Retencion del riesgo: Aceptacion temporal del beneficio potencial de sanancia, o de la carga de pérdida, de 1m nesgo
concreto.

Riesgo compartide: Forma de tratamiento del nesgo que implica la dismbucién acordada del esgo con otras partes.
Riesgo de Seguridad de la Informacion: El nesgo para las operaciones orgamzacionales, activos, mdmiduos. ofras
organizaciones v la Nacién debido a la posibilidad de acceso, uso. divulgacion, interrapeion, modificacion o destruccicn
no autorizades de informacion y'o sistemas de informacion.

Riesgo residual: Fissgo que permanece tras el tratanmento del nesgo.

Riesgo: Efecto de la meerhidumbre sobre los objetivos.

Seguridad de la Informacion: La proteccicn de la informacion y los sistemas de informacién contra el acceso, uso,
divulgacion. imtermipeion, modificacion o destccion no autonzados para proporcionar confidenciahidad, mtegndad v
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o omay T

disponibilidad.

Sistema de Informacin: Un conjumte discrete de recursos de informacion organizades para la recoleccicn
procesamiento, mantemimiento, uso, mtercambio, difisidn o disposicién de informacion.

Tecnologia de la Informacion: Cualquier equipe o sistema mferconectado o subsistema de equipes utilizado en la
adquisicion automatica, almacenamiento, mampulacion gestion, movimiento, control, visualizacién, transmision o
recepeion de datos o mformacion.

Tratamiento del riesgo: Procese para modificar el nesgo.

Vulnerabilidad: Debihidad en un sistema de mformaciin. procedinientos de seguridad del sistema. controles infernos
o implementacién que podria ser explotada por una filente de amenaza

4 Principios

Adaptada: El marco de referencia y el proceso de la gestion del riesgo se adaptan y son proporcionales a los contextos
externo e nterno de Ia organizacion relacionados con sus objetivos.

Adaptar al Contexto: Adaptar las practicas de gestion de riesgos a las necesidades especificas de la Municipalidad v a
los cambios en el entome legal v tecnoldmco.

Colaborar ¥ Promover Vision Integral: Impulsar la colaboracicn entre los departamentos mvohicrados en la gestién
de niesgos v mantener una vision holistica de los nesgos en toda la organizacion.

Dinamica: Los nesgos pueden aparecer, cambiar o desaparecer con los cambios de los contextos externo e mteno de
la orgamizacion La gestion del nesgo anticipa, defecta, reconoce y responde a esos cambios v eventos de una manera
apropiada v oporhuma.

Enfocarse en el Valor: Asegurar que la gestion de niesgos esté alimeada con la enfrega de valor al coadadano y los
objefivas de servicio piblico de 1a Mimicipahdad.

Estructurada v exhaunstiva: Un enfoque estruchurado v exhaustivo hacia la gestion del nesgo conmbuye a resultados
coherentes v comparables.

Factores humanos v culturales: El comportamiente lumane v 1a cultura mfhoyen considerablemente en todos los
aspectos de 1a gestion del nesgo en todos los niveles v etapas.

Inchisiva: La participacion apropiada y oporiuma de las partes interesadas pemute que se consideren su conocimiento,
puntos de vista y percepciones. Esto resulta en una mayor toma de conciencia y una gestion del nesgo mformada.
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Imtegrada: La gestion del nesgo es parte mtegral de todas las actividades de la organizacion.

MAMejor informacion disponible: Las entradas a la gestion del mesgo se basan en mformacion histonica ¥ actuabizada,
a5l como en expectativas. La gestion del rmesgzo fiene en cuenta explicitamente cualquer lmatacion & meertidumbre
asociada con fal informackon v expectativas. La infoomacion deberia ser oportuna, clara v dispomble para las partes
mteresadas perinentes.

Aejora continua: Lz gestion del nesgo mejora continuamente mediante aprendizaje v expenencia.

Optimiracion v Autematizacion: Identaficar areas donde los procesos de gestion de neszos pueden ser optinmzados,
reduciendo tareas mamales v mejorando b eficiencia con tecnologia ¥ automatizacion.

5 Proceso de evaluacion de riesgos

El proposito de la Pubhicacion Especial 800-30 es proporcionar onentzcion para la realizzcion de evaluaciones de nesgos
de los sistemas de infoomacion federales v orgamzaciones. Las evalnaciones de nesgos, levadas a cabo en los tres
niveles de la jerarquiz de gestion de nesgos, son parte de un proceso general de gestion de nesgos, proporcionando a
los hideres/ajecutivos de alto mrvel 1a informacion necesana para determmnar los cursos de ace1on aproprados en respuesta
a los nesgos identificados.

5.1 Paso 1 Prepararse para la evaluacion
La preparacion imphica reconocer el objetivo, come el estzblecimiento de una linea de base de nesgos o laidentificacion
de vulnerablidades, amenazas, probabihidad e mpacto. Tambien meluve defimir el alcance, determmmar qué seccrones
de un sistema u crgamzacion participan en la evaluacion de nesgos ¥ espectficar las decisiones en las que mfhoyen los
resultados.

Estz etapa mmpheca ademas el establecinmento de supuestos v hmataciones, melndas las necenidades de recursos v las
condiciones predisponentes que configuran la evaluacion de nesgos. Durante esta fase se establecen el enfoque de la
evaliacion v las tolerancias de nesgo, ¥ se 1dentifican las fuentes de mformacion relacionadas con las amenazas, las
vulnerabihdades v el mmpacto.

5.2 Etapa 2 Realizacion de la evaluacion
Duramte la fase de identificacion, 1 atencion se centra en reconocer las amenaras, las vulnerabilidades, la probabibidad
v &l impacto. El enfoque varia en fincdn de la natuwraleza del sistema v de los resultados de la fase de preparacion. El
MIST proporciona un conjunto especifico de tameas, que abarcan tareas como la identificacion de las foentes de amenara,
las capacidades del adversano, la intencion ¥ los objetrves, asi come la evaluacion de la relevanca de los eventos de
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amenaza para el sistema.

Las tareas generahzables a traveés de vanas perspectivas del sistemna meluyen la identificacion de vulnerabilidades, las
condiciones predisponentes, la evaluacion de la probabibidad de explotacton de la amenaza v la evaluacion de los
mmpactos ¥ les actrvos afectados. (abe destacar que en el enfoque del MIST, 1a identificacion de amenaras precede a la
identificacion de vulnerabilidades, dando por sentado que todas las amenazas pueden asociarse a vulnerabihdades.

5.3 Paso 3 Comunicar los resultados
Esta faze se encuentra enfre las mas cribeas, aunque a menudo se pasa por alto, del proceso de geshion de nesgos. La
evaliacion de nesgos proporciona dates esenciales para onentar las acciones destimadas a mejorar la segundad del
sistema. Sm embargo, la conmmicacion eficaz es primordial en esta efapa.

Las distintas partes inferesadas, como los consejos de admmistracion, los equipos operativos v el personal general de la
orgamzacion, necesitan mformacion presentzda de dishntzs maneras. Los consejos de admmistzcon necesitan una
vision general de alto mvel, los equpos operatvos buscan informacion detallada v el personal en geneml necesita
material educative ¥ onentative. La commumiczcion de los resultados v las pruebas de la evaluacion de nesgos debe
adaptarse a cada parte interesada, garanhizando la accesibihdad v la participacion en la plamficacion v ejecucion de la

geston de nesgos.

5.4 Paso 4 Mantener la evaluacion

Segim NIST 5P 800-30, mphea supervisar ¥ actualizar contirmamente la evaliacion para reflejar los cambios en el
sisterna . el entomo v las amenaras. Este proceso confimue garanfiza que la evaluacion de nesgos siga siendo pertmente
v eficaz a lo largo del tempo. Incloye revisiones peniodicas de los factores de mnesgo, la reevaluacion de las
ulnerabibdades v amenazas, v el ajuste de las estatesias de gestion de riesgos egin 583 Decesano.

Ademas, zbarea la documentacion de cambics v acmalizaciones, manternendo informadas a las partes mteresadas v
manternendo 1una postura proactva a la hora de aberdar los nesgos emergentes. Este paso hace hincapis en la natwaleza
dingmica & erativa de la geshon de nesgos, destacando la pmportancia de la adaptabibidad v la capacidad de respuesta
al cambiante panorama de la cibersegundad.
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6 Roles y Responsabilidades

La Municipabidad tiene un responzable de la gestion de nesgos, estas responzabilidades recaen en el Encargado de loz

Servicos de Teenolopia de Informacion. Alpunas responzaibidades son:

Raol Descripeidn

Ejecutive de Faesgos (ER) Superviza fodo el proceso de gestion de mesgos,
garannzando la alineacion con las metzs v objetrves da la
mumictpalidad

Propetano del nesgo (RO Responsable de un nesgo espectfico v facultado para

tomar decisiones en relacion con ese nesgo; pueden ser
jefes  de departamento, gestores de provectos o
propretanos de sistemas.

Analista de niesgos (AR)

Realrra evalmaciones de mesgos, inchrvends la
identificacion, el anzhsis ¥ la evaluacion de los nesgos,
proporcionando los datos mecesanos para la toma de

deciziones.

7 Practicas de gestion

7.1 Recopilacion de Datos

7.1.1 Establecimiento de un mérodo para la recofeccion, clasificacion y analisis de

aatos

¢ Descripeion: 52 debera estzblecer v mantener un meétodo formal v estandanzado para la recoleccion
clamficacion ¥ analizis de dates relacionados con los nesgos de TI, asi como con el entormo operativo tanto
intermno comeo externe. Los datos recopilados deberan ser precises, actualizados ¥ relevantes pam la evaluacion
efectiva de los nesgos de la crgamzacion.

+ Frecuencia de Revision: Trmestral, con actuabzacion del procedmmiento sezum se 1dentfiquen puevas

pecesidades.
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7.1.2 Registro de evenios de riesgo
+  Descripeion: Todos los eventeos de nesgo que puedan generar o hayan generade un impacto en la crganizacion
deberan serregistrados de fooma consistente v conforme 3 una taxonomda de nesgos previamente defimda Los
incidentes, problemas v eventos de riesgo deben documentarse detalladaments, incluvendo causas v efectos,

asi como las acclones correctivas adoptadas.
¢+ Frecuencia de Registro: Continue, con revision v consolidacion mensual de la mfomacion.

7.1.3 Definicion y adopcion de una taxonomia de riesgos
+ Descripeion: La orgamzacion debera adoptar o defimr una taxenomia de nesgos que permita la elasificacion
consistente de los escenarios de nesgo, asi como de las categorias de mmpacto v probabihdad . Esta taxonomda
debera estar almeada con las mejores practicas infernacionales v debera ser actualizada regularmente para
reflejar cambios en el entome de nesgos.

# Frecuencia de Revizion: Amial, con actualizaciones sepim cambios en el perfil de nesgo o las regulaciones.

7.1.4 Registro de evenios de riesgo conforme a la taxonomia
+  Descripeion: Todos los eventos de nesgo que havan causado o puedan causar un impacto en el negoco deberan
registrarse conformse a las categorias de impacto defimdas la texonomiz de nesgo adoptada por b
orgamrzacion. Este registe debera mchur infoomacion detzllada sobre cueshones, meidentes, problemas =
investigaciones relacionadas con el nesgo, asegwrando que los datos relevantes sean captuwrados v analizados
parz prevenir firthros meidentes.

+ Frecuencia de Begiziro: Continuo, con revisiones timestrales para consolidar ln mformacion v extaer
conclusiones sohre patrones o tendencias emergentes.

7.2 Analisis del Riesgo

7.2.1 Definicion del alcance del analisis de riesgos
¢ Descripeion: e debera definir claramente el alcance del anabizis de nesgos, temendo en cuenta todos los
factores de mesgo pertinentes v la erbeadad de los achves para el negocio. Los escenanos de nesgoe, las
exposiciones a pérdidas v los posibles impactos reputacionales deberin ser actualizades de manera continua,
asegirando un enfoque miegral en 1z geston de mesgzos.
# Frecuencia de Revizion: Semestral, con actuzlizacion en fineion de los cambios en el entorno de TI v de

negoelo.

7.2.2 Evaluacion de controles y estimacion de [a frecuencia de riesgos

+  Descripoion: Se debera estimar |3 frecuencia v magmitud de las perdidas o ganancias aseciadas a los nesges de
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TL, evaluzando los controles operativos existentes v propomendo respuestas a los nesgos que superen los miveles
aceptables de apetito v tolerancia al nesgo de la orgamizacion.

Frecuencia de Evaluacion: Tnmestral, con apustes v revisiones en funcion de los cambios en los confrales v

13 exposIcOn 3 NUeVDs IIesZ0s.

Estimacion de la frecuencia y magnitud del riesgo

Descripeion: La orgamzacion debera estimar 1a frecuencia o probabilidad de cowrenciz v 1a magmimd de las
perdidas o ganancias asocadas con cada escemano de nesgo de I&T. Pama realizar estas estimaciones, se
tomaran en cuenta todos los factores de nesgo apheables, inchrvendo la cnhicidad de los achvos de T1 v los
confroles opemtives conoctdes. Esta evaluzcion permmtoa prionzar las acclones necesaras para Dutigar o

geshonar los nesgos.
Frecuencia de Revizon: Anual, o cuando kava cambios sizmificatives en el enfomo de nesgo.

Comparacion del riesgo actual con el apetito y fa tolerancia al riesgo

Deseripeion: La crgamzacion deberd comparar el nivel acmal de exposicion a pérdidas relacionadas com I&T
con los limites de apetito v toleranca al nesgo previaments establecidos. Esta comparacion permitira idenhficar
aquellos nesgos que supersn los umbrales aceptables, considerados maceptables o elevados. Dichos nesgos
deberan =er pestionzdes de manera priortana para evitar immpactos adversos en las operzciones v la reputacion
de la organizacion.

Frecuencia de Revision: Semestral.

FPropuesta de respuesias al riesgo

Descripeion: Fara aquellos nesgos que excedan los noveles de apetito v tolerancia al nesgo, la organizacion
debera proponer respuestzs adecuadzs que meolovan medidas de mutipacion, trapsferencia, aceptacion o
evitacion del neszo. Estas respuestas deberan ser proporeionales al impacto v probabilidad del nesgo v deberan
sar revizadas v aprobadas por las partes mteresadas.

Frecuencia de Revizion: Continuo, con revisiones fimestrales.

Especificacion de requisitos para proyectos de mitigacion

Descripeion: Los provectos o programas que implementen las respuestas a los nesgos seleccionadas deberan
tener especificados requisitos de alto nivel, inchiyendo los controles clave necesanios para mitizar los nesgos
1dentificados. Estos controles deberan ser alineados con las mejores practicas de la mdustna v deberan cumplo
con las pormatrvas ¥ estandares regulatorios apheables.

Frecuencia de Revizion: Conforme a los ciclos de vida de los proyectos.
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7.3 Mantenimiento del Perfil de Riesgo
7.2.1 Inventario de procesos de negocio y dependencias
¢ Descripeion: Se debera crear v mantener un inventano detallade v actualhizado de los procesos de negocio de
Iz cogamzacion idenfificando su dependencia com los servicies de TI ¥ los recursos de infraestructura
tecnologica. Dicho inventano debera mehur personal clave, mfrasstructuras crificas, aphicaciones, proveedores
¥ terceros.

+ Frecuencia de Actuabizacion: Amal con revisiones adicromales tras cualquer cambio sipmficative en los

procesos de negocio o la infizestuctura de TL

7.3.2 Consolidacion del perfil de riesgo
+ Descripeion: Se deberd consohidar de manera regular toda la informacion relacionada con los nesgos en wn
perfil de nesgo mtegrado, que mcluyva el estade de los planes de accion v Lz evolumon de los nesgos
wdenfificados. Este perfil debera ser wtilizado como referenoia para la toma de decisiones estatépioas.

+  Frecuencia de Consolidacion: BMensual o con maver frecuencia en case de incidentes o eventos sigmficatrios.

7.3.3 Incorporacion de esceparios de riesgos aciuales
¢+ Descripoion: La orgamzacion debera clamficar v agregar los escenanos de nesgos actuales en fimeion de
categorias de nesgo, lineas de negoclo v areas fumciomales. Esta catesonzacion peoutna una mejor
visuahizacion v comprension el impacto de los nesgos sobre las distintas partes de la orgamzacion, facilitando

la toma de decimones v la pnonzacion de las acciones cormectivas.
+  Frecuencia de Revision: Tnmestral o segin sea necesano ante |3 apanicion de mievos nesgos.

7.3.4 Consolidacion de informacion en un perfil de riesgo agregado
+ Descripeion: Se debera capturar regularmente toda 1z informacion relevants del perfil de nesgo, inclrvende
datos sobre merdentes, amenazas v vulnerabibdades, ¥ consolidarla en un perfil de nesgo agregado. Este perfil
proporcionara una vision global del entorno de niespos de T1 v perowtra geshonar de maners centrahizada ba
exposicion a los nesgos en todz 1a crganizacion.

¢ Frecuencia de Revision: Menmal

7.3.5 Inclusion del estado del plan de accion en el perfil de riesgo
+ Descripeion: La organizacion debera captwar informacion actuzlizada sobre el estado del plan de accion par
1z mutipacion de nesgos v reflejaria en el perfil de nesgo de I&T. Esto inchuye la documentacion de las medidas
woplementadas, los plazos de ejecucion, ¥ los esponsables de cada accion, as1 comeo los avances v pendientes
en la mitigacion de neszos.
+  Frecuencia de Revizsion: Confimue, con actualizaciones timestrales.
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7.4 Articulacion del Riesgo

Comunicacion de los resultados del analisis de riesgos

Descripeion: Se debera mformar de manera estuctrada v oportuna a todas las partes mteresadas sobre los
resultades del analisis de nesgos, uhlizando terommos claros v formatos que faciliten la toma de deciziones
estratémicas. Los informes deberan inchur las probabilidades de ocumencia, rangos de mpacto v niveles da
confianza en las evaluaciones realizadas.

Frecuencia de Comunicacion: Trimestral, o mmediatzmente tras la identficacion de nespos crificos.

Provision de informacion detallada a los responsables de la toma de decisiones
Descripeion: Se debera proporcionar a los responszbles de 13 toma de decisiones un analizis completo de los
escenanos de nesgo mas probables v de los peores cases posibles. Esto meluna las exposiciones a perdidas
relacionadas con las tecnologias de la informacion v las commmicaciones (I&T), asi como consideraciones
sigmificativas en cuanto a la reputacion, mmplicaciones legales, regulatorias v otras categorias de impacto, segin
lo defimedo en la taxonomia de nesgos. Esta mformacion debe estar disefiada para apovar decisiones estratégicas
informadas ¥ gestionar adecuadamente los nesgos mherentes,

Frecuencia de Revizion: Trnmestral, con actuabizaciones adicionales segun la evohioion de los nesgos.

Informe del perfil de riesgo

Descripeion: Se debera proporcionar informacion actuzhzada sobre el perfil de nesgo a todas las partes
interesadas relevantes, inchrvendo la efectividad de los controles, brachas identificadas, inconsistencias, v el
estado de los esfuerzos de remediacion Este mforme debe permmitr la evaluacion continnz de la eficacta del
proceso de gestion de riesgos.

Frecuencia de Informes: Men=uzal o con mayer frecuencia =i se idemfifican mesgos cmtcos o brechas
importantes.

Idemtificacion periddica de oportunidades

Descripeion: De manera penodica, la crgamzacion debera idenhficar areas con nesgos relatves ¥ capacidades
de rnesgo similares para evaluar oporiumdades que peroutan aceptar un mayvor nivel de nesgo en aquellas areas
que presenten un balance positivo enfre nesgo v retorne. Estas oportumidades deberan ser vinculadas con la
estratemia empresanal para fomentar un mayor crecimuente v reformo, siempre almeadas con los lmites de
tolerancia al nesgo establecidos.

Frecuencia de Revizion: Anualments, con revisiones adicionales durante ciclos de evaluacion estratégica.
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7.5 Definicion de un Portafolio de Acciones de Gestion de Riesgos
7.5.1 Mantenimiento del inventario de actividades de control
¢ Descripeion: Se debera mantener un inventario exhanstive v actuabhzado de todas las actividades de control
implementadas para muhigar los nesges de TL Dhchas actividades deben estar ahneadas con el apento v la
tolerancia al nesgo defimdos por la olgamzacton, ¥ ser asignadas a escenanos especificos de nesgos de T

¢ Frecuencia de Actualizacion: Tnmestral, con revision adicional tras cualqmer cambio en las condiciones
operativas o tecnologicas.

7.5.2 Evaluacion de la responsabilidad organizacional en la gestion de riesgos
¢ Deseripeion: Cada enfidad orpamzatva dentro de la orgamizacion deberd monitorear de manera confmuz los
nesgos relacionados con las tecnologias de la mformacion v aceptar la responsabilidad de actuar dentro da leos
nmiveles de tolerancia al nesgo mdividual v del portafoho generzl de nesgos de la empresa. Estz superizsion
debe estar alineads con los objetvos estratémecos ¥ zaranfizar que las acolones correctivas o preventvas se

implementen segin sea necesano.
¢+ Frecuencia de Revision: Contmuzmente, con mformes mensuales presentados a la alta duecoion.

7.5.3 Definicion de proyectos esmratégicos para la mitigacion de riesgos
+ Descripeion: Se deberd definir un conunto equlibrado de proyectos o miciativas estatégicas onentadas a la
mutFacion de nesgos de TL temendo en cuenta los costos, beneficios ¥ su mmpacto en el perfil de nesgo de la
orgamzacion. Estos provectos deberan ser pnonzados segin su contnbucion a la reduccion de nesgos o al
aprovechamiento de oporfumdades empresaniales.
¢ Frecuencia de Revision: Amal, con actuabhzaciones en funcon de 1a evelicion del perfil de mesgo ¥ los
cambios regulatorios.

7.6 Respuesta al Riesgo
7.6.1 Preparacion y prueba de planes de respuesia a incidentes
+ Descripeion: Se deberan preparar, mantensr ¥ probar regnlarmente planes de respuesta ante incidentes crifices
que puedan generar un impacto sigmificativo en la orgamracion. Estos planes deberan documentar los pasos
sspecificos a segur, inchrvendo mitas de escalarmento dentro de la orpanizacion para mimimrzar el impacto de
dichos incidentes.

¢+ Frecuencia de Pruebas: Semestal con revision v apustes sezin los resultados de las pruebas o s la
oourTencia de un incidents significative.
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7.6.2 Aplicacion de los planes de respuesta
¢ Descripoion: Se deberan aplicar de maners efectiva los planes de respuesta documentados cuando oowra wn
incidente de riesgo, asegurando que las acciones muninicen el mmpacto v que se sigan los procedimmentos de
escalamiento apropiades.

# Frecuencia de Aplicacion: Actvacton immediata durante la oourencia de meidentes.

2 Definicion de la metodologia de evaluacidn de riesgos

El primer paso crucial de estz metodologia es la fase de preparacion, en 1a que se definen el proposito v el alcance de la
evaluacion de nesgos, mehnida la idenhificacion de los elementos que se mehoran en la evaluacion ¥ las decisiones que
mformara. A confinnacion, la fase de idennificacion de nesges consiste en reconocer v clasificar las amenazas
potenciales, las vulnersbilidades v sus nesgos asociados. Este paso es crucial para determmar el nesgo de referencia v
establecer una base para el analisis postenior.

Las sisentes etapas implican un analisis eualitativo ¥ cuantitativo de los riesgos identificados. En el analisis cualistive
se describen la mapmitud de las consecuencias potenciales, la probabihidad de que se produzcan v el nivel de nesgo
global El analisis cuanttative, por su parte, consiste en asignar valores numencos 2 estos elementos para proporelonar
unz evaluacion mas precisa.

A lo largo de este proceso, Ia metodologia de evaluacion de nesgos garantiza la conmideracion de diverses elementos,
como la toleraneia al nesge, lashipotesis, las hnntaciones y la definicion de medidas de control. La metodologia también
hace hincapie en la commumicacion eficaz de los resultados a las distintas partes inferesadas, adaptande la mformacion a
sus funciones ¥ responsabilidades dentro de la orgamiracion. En ultima instanecia, una metodologia de evaluacion de
riezpos bien defimda constibuye la piedra anpular de un sobdo programa de pestion de rieszos, permuhends a las
organizaciones tomar decisiones infoomadas v asiznar recursos de forma eficaz parm mutigar v geshonar los nesges.

8.1 Identificacion de riesgos
8.1.1 Establecer el contexto
La mmmicipahdad de Tumalba descnbe la mlacion enfre |z crgamzacion v mu entormo, al fiempo que destaca las
oportunadades, amenszas v areas en las que la organizacion puede mejorar. El contexto de la mumicipahdad como
fimeion de 1a orgamizacion mehive todos los elementos financieros, operativos, compettives, poliicos, sociales, de
chentes, culturales ¥ legales. Idenhfigue a las partes mberesadas infermas y externas, tenga en cuenta sus objetivos v
perspectivas v establezca canales de comumicacion con ellas.
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8.1.2 Idemificacion de activos

La identificacion de activos es un componente cracial de la gestion de nesgos, va que garantiza que todes los recursos
valiosos de una orgamzacion se ldentfiquen v categoncen adecuadaments. Pama 13 mumcipabdad, wm enfoque
exhaustive de identificacion de actrvos mmplica vames pasos clave para garantizar un conocmmento exhaustvo de los

activos en nesgo.

8.1.2.1 Creacion de inventarios:
Elabore un mventario exhaustvo de todos los actives de la crgamzacion, tanto matenales como mmatenales. Los achvos

materiales pueden melur hardware, software, mstalaciones v equpoes, muentras que los actvos Inmatenales pueden
melwr propiedad intelectual datos ¥ reputacion de marea.

Categoria Dezcripeion

Nombre del actrvo El nombre dal actvo que se estd evahiando.

Confidenciabidad El mopacto que tendnia una viclacion de la confidenciahdad del active. Esto podria mehur
perdidas financieras, dafios a la reputacion o responsabibidad legal, tomando valores bajos,
medios ¥ altos.

Integradad El mpacto que tendria una alterzcion de la mfepnidad del active. Esto podna mchur
cormupcion de dates, informacion mexacta o mal finclonamiente del sistema tomando
valores bajos, medios v altos.

Dispontbibidad El mpacto gue tendria una alterzcion de la dispominbdad del actove. Esto podna inchor la
mtemupeion del negocto, pérdidas de productvidad o insatisfaccion del cliente, tomando
valores bajos, medios v altos.

8.1.2.2 Categorizacion:
Categonizar los activos en fimeion de su entierdad, valor v relevanca para las operaciones empresanales. Este pase
avuda a priorizar los actves para su postenior analisis v medidas de proteccion. La categonzacion se realiza a traves de
tras dimensiones fundamentales:

1. Confidencialidad-

a. Impacto bajo: La viclacion provoca pérdidas financieras mimimas, un dafio lomitado a la reputacion o
una responsabiidad legal momoma
b. Impacto medio: La viclacion provoea pérdidas econormess moderadas, dafios notables a la reputacion
o clerta responsabilidad legal
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c. Impacto alto: La brecha causa perdidas financieras sigmificativas, dane reputzcional severo, o
responsabiidad legal sustancial.
2. Integndad:
a. Impacto bajo: La alteracion da lugar 3 una cormipoon menor de los datos, inexacttudes mmitadas o
disfimciones mimmas del mstema
b.  Impacto medic: La alteracion provoca una commupelon moderada de los datos, mexactiudes notables o
almmos fllos del sistemna.

c. Impacto alto: La alteracion proveca una comupeion sustancial de los datos, mexactitedes criticas o
graves disfinciones del sistema

3. Dhspombihidad:

2. Impacto bajo: La alferacion provoca una imfermupeion menor del negocio, pérdidas hmtadas de
productividad o una meatisfaccion minima de kos chentes.

b.  Impacto medio: La periwrbacion provoca una intenupcion moderada del negocio, pérdidas notables de
productividad o clerta insahsfaccion de los chientes.

¢. Impacto alto: La perfwrbacion provocz una interupeion sigmificativa de la actmadad perdidas
sustanciales de productividad o una grave msatisfaccion de los chientes.

8.2 Clasificacion del riesgo

8.2.1 Amenazas Humanas:

Amenazas Internas:
¢+ Drmulgacion no antorizada de mformacion sensible por parte de un empleado descontento.
¢  Sabotzje intencionado de sistemas criticss por un infermo con acceso prvilsgado.
»  Manejo neghgente de datos confidenciales que lleva a filraciones accidentales.
# Modificacion no sutorizada de configwaciones del sistema por parte de un miterno.
s Afaques de mgemeria social que explotan ba confiansa de los empleados para acceder sm autonizacion.

+ Fobo de propiedad mtelectual por parte de un empleado que planes unirse a wm competidor.
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Actore: de Amenaza Externos:
¢+ (ibercnminales que infentan miilrarse en la red de la crgamzacion para robar datos.
* Actores de estados-nacion que participan en ciber espionaje para obtener ventajas politieas o econonmeas.
» Grupos actvastas que lanzan ataques de denegacion de senacio dismbuido (DDeS).
» Competdores que realizan espronaje mdusimal para obtener una ventaja competntiva.
¢+ (nmen orgamzado que apunta a activos financieros a traves de ataques cibemstcos.
¢  Individuos externos que buscan acceso no autorizade para explotar vulnerabihdades.

8.2.2 Amenazas Tecnologicas:
MAaborare:

* Propagacion de mnsomware que fiene como objetive cfiar archives enficos para extorsion.

¢ (Caballos de Troyva que infilirarse en sistemas para proporcionar acceso no autonzado.

¢+ Dhsmbucion de spvware para viglancia no autorizada v recoleccion de datos.

¢ Adware que afecta la expenencia del wsuano al mostar anuncios no deseados.

» (usanos que explotan vulnerabibidades de red para rephicarse automaticamenta.

¢ Remistradores de teclas sigiloses que capturan mformacien sensible meresada por los usuanes.
Phizhing & Ingenieria Social:

#  Correcs electronices de phishing que engafizn a los empleados para que revelen credenciales de oo de sesion

» Ataques de suplantacion de identidad dinzidos a ejecutives pars autonizar transacciones frandulentas.

¢ Pretexting para mampular a los empleados para que proporcionen mformmacion confidencial

¢ Afaques de cebo uihzando ofertas atractivas para atraer a indniiduos a realizar acciones maliciosas.

» Cuestionarios o encuestas que recopilan informacion para ataques de ingemieria soctal.

» Campafias de spear-phishing persenalizadas para mdmidues especificos dentro de la crgamzacion.
Acceso No Autorizado:

* Afaques de fierza bruta que infentan obtener acceso no aitonzado a cuentas de usuano.

+ Explotacion de vulnerabilidades de software sin parches para acceder al sistema.
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¢ Ataques de credential stuffing que aprovechan credenciales de imeio de sesion comprometidas.

»  Amenzzas mtemnas que abusan de sus prvilegios de acceso para realizar acciones no autorizadas.
¢  Ataques de acceso remoto que apuntan 3 mecamsmos de autenticacion debiles.

+ Fobo fisico de dispositrvos que conduce a acceso no autonzado a datos almacenados.

8.2.3 Riesgos Ambientales:
Diesastres Naturales:

¢ Temmemotos que causan dafios fisicos a la mfraestuctura v a los centros de datos.

¢  Inundaciomes que provecan dafios por agua v destrucelon de squipos electronicos.

+ Incendios que amenazan la contimudad de las operaciones v la pérdida de dates.

¢ Tormentas que causan cortes de energia e intermupciones en la infraestruchura de T1L

¢ Deshzammentos de tiemma que afectan la aceesibibidad v sepundad de las mstalaciones.

*  Tormmados que representan nesgos para los achves fisicos v 1a estabilidad operata.
Desastres Cansados por el Hombre:

¢ Sabotzje o vandalisme dingidos a componentes crificos de infraestuchra.

¢ Demames o filiraciones accidentales de matenales peliprosos que mmpactan el medio ambiente.

» Fallos en la red eléctniea debide 2 acciones mfencionales o ne mtencionales.

¢ Accudentes industriales que causan intermipeiones ¥ nesgos para la sepundad,

¢ Atfaques cberfisicos que afectan [a fimeionahidad de 1a tecnologia oparativa.

+  Afagues fimcos a mstalaciones, como bombardeos o mim=iones armadas.

8.2.4 Riesgos Operativos:
Fallos Tecnologicos:

+ Fallos de hardware que misrmumpen la dispemubilidad de sistemas crifices.

# Enores o falles de software que causan malfuncionanuentos en aplicaciones operativas.
¢ Cortes de red que afectzn la comumicacion v 1a transferencia de datos.

¢ Cortes de ensrpia que conducen al apagado de la mfraestructura de T1

+ Conuperon de datos debide a falles en dispositrves de almacenammento.
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Fallo de =siztemnas de respaldo durante periodos crtheos.

Filtraciones de Datos:

8.2.5

Acceso no autorizado a bases de datos de chientes que resulta en la exposicion de mfonmacion personal.
Filtraciones mtemnas de mformacion confidencial a entidades externas.

Ciberataques que conducen al robo de documentos comerciales sensibles.

Filtraciones de terceros que exponen datos compartidos v credenciales.

Ataques de phishimgz que llevan a la comprometida de credencizles de mucio de sesion de empleados.
Cifiado de datos maderuado que resultz en el acceso no autorizado a egstos confidenciales.

Riesgos Regulatorios y de Cumplimiento:

Violaciones Legale: v Fegulatorias:

8.2.6

Inmumplisvents de regulamones de proteceion de datos que conlleva consecuencias legales.
Nolaciones de estandares de cumplimiento especificos de la mdusina que mmpactan las eperaciones.

Falta de adherencia a regulaciones de ctbersegumidad que resulian en sanciones.

Infraccion de regulaciones de privacidad que afecta 1a confianza del clisnte.

Inmumplisvente de requisitos de mformes fmameieros que lleva 2 acoones legales.

Falta de nmplementzcion de controles necesanos exizmides por organismes reguladares.

Riesgos Sociales y Politicas:

Activismo:

Ciberataques llevados a cabo por grupes activistas por razones declogicas.

Protestas o interrupciones orgamradas por actrvistas que mopactan las operaciones comerciales.
Bowcots miciados por grupes socales o polificos que afectan la reputacion de la marea.
Campafias en lnea dingmdas a crgamizaciones por supuestas viclaciones éheas.

Movimientos en redes sociales hderados por actvistas que influven en la percepoion pablica.

Cnsis de melaciones publicas dernvadas de conflictos con grupos activistas.
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Ciber espionaje:

Ciber espionaje patrocinado por nactones dinizide a tecnelogias propietanas.
Ciberataques para obtener mformacion sobre las estratemas de competdores.
Infiltracion de sistemas de mfrasstruetura crifica para obtener ventaja estratégica.
Haclang patrocmade por el estade que mpacta las relaciones diplomaticas.
Fobo de propiedad intelectual parz fines economicos o malitares.

Wigilancia encublerta de actnidades organizacionales por enfidades extranjeras.

8.2.7 Riesgos Emergenies:

Avances Tecnologicos:

Fiespos asoriados con la adopeion de tecnologias emergentes como la infehipencia artificial
Desafios de cibersegundad planteados por la mtegracion de disposives IoT.
Valnerabihdades en aplicaciones de software recién desamolladas.

Amenaras dervadas del uso de tecnologia blockcham

Fiespos asoriados con los avances en computacion cudntica.

Implhicaciones de segundad de los desarrollos en bistecnologia.

Evento: Globales:

Pandemias que interrumpen [a contmudad de 1a fuerza laboral v las cadenas de swmmimistro.
Cambios geopolificos que afectan las operaciones comerciales mtemacionales.

Fecesiones econdmicas que mpactan la estabibdad financiera.

Eventos relacionados con el cambio chimatco que afectan las operaciones regionales.
Cambios regulatorios mfluenciados por eventos globales.

Amenaras cibemsticas mfluenciadas por las relaciones imternacionales.
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8.2.8 Amenazas a la Cadena de Suministro:
Biezgos de Terceros:

+ Vulneralihdades de segundad en software de terceros que impactan la segundad general del sistema.

8.3 Criterios para realizar evaluaciones de riesgos
La IS0 270035, especifican que los cnfenios de evaluacion de nesgos se determiman en téronnes de sus consecusncias,
probabilidad v nivel de nesgo. Los enfenios de consecuenca deben desarrollarse v especificarse en témmines del alcance
del dafic o perdida, o del perjmeio para una ergamzacion o imdnidue resultante de la pérdida de confidenciabidad

mteznidad v disponibiidad de la informacion.  Para determumar el mivel de consecuenca se sigue la sigmente escala
cuabtatrva:
Conzecuenciaz | Valor semi Dezcripeion
cuantitative
5 - Catastrofico | 96-100 Consecuencias regulatonas o sectoriales mas alla de 1a organizacion.

Ecosistema(s) sectonal{es) sustancialmente impactadods), con consecuencias
que pueden ser duraderas. Y'o: dificultad para el Estzado, e mehoso una
incapacidad para asegurar una fimeion reguladora o una de sus misiones de vital
importaneia. Y fo: consecuencias cificas en la segnidad de las personas v 1a
propiedad (cnsis samtana, contaminzcion ambiental, destreccion de
infrzestructiras esenciales, ete ).

4 - Critico B0-95 Consecuencias desastrosas para la organizacion. Incapacidad de la organizacion
para aseguar todo o parte de su actividad, con posibles consecuencias graves en
la seguridad de las personas v 1a propiedad. Es poco probable que la
orgamzacion supere la situzeion (su superitvencia esta amenazada), los s

de actrvidad o los sectores del Estado en los que opera probablemente se veran
ligeraments afectados, sm consecuencizs duraderas.

3 - Serio 21-T9 Consecuencias sustanciales para la organizacion. Alta degradacion en el
desempefio de la actiidad, con postbles consecuencias sigmficatrvas en la
sepundad de las personas v 1a promedad. La organizamon superara |z siuscon
con serias dificultades (operacion en modo altamente degradade), sm mmpacto
en el sector o en &l Estado.
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Conzecuenciaz | Valor zemi Dezcripeion
cuantitative

1 - Sipnificative | 3-20 Conseruencias apmficativas pero lonitadas parz la erganizacion. Degradacion
en el desempetio de 13 actividad sin conseenencias en la segundad de las
personas v 1a propredad. La crgamzacion superara la simacion a pesar de
alpunas difimltades (operacion en modo degradada).

1 - Menor 0-4 Consecuencias insigmficantes para la ergamzacion. Sin consecuencias en las
operaciones o el desempetio de la acnidad o en la segundad de las personas v
13 propiedad. La orpamracion superara la situacion sin muchas difionltades (ze
consurran los margenes).

La probabilidad de un nesgo se defermina a partir de:

¢ Jauhhracon de mformacion provemente de incidentes antenores, estadisticas del sector ¥ mejores prachcas
de la industna.

*  Consulta de informees de intelizencia de amenazas, bases de datos de vulnerabihidades v esmdios de casos rele-
vantes.

¢  Apheamon del conocmments v 1a experiencia de los ooembros del equpo de geshion de nesgos para comple-
mentar los datos objetrvos.

La probabilidad de un resgo no es un valor estatico, smo que puede vanar en el tempo debido a cambios en el entomo
de la orgamzacion, la apancion de mevas amenazas o la mmplementacion de mievas medidas de segumdad Pam

determninar la probabilidad se sigue la sizmente escala cuzhitativa de probabalidad-

Probabibidad Valor semi Descripeion
cuantitative
£ - Casi seguro 08%a-100% La fuenfe de nesgo casi con certeza aleanzara su objetive utihzando une

de los metodos de ataque considerados. La probabilidad del escenarnio de

nesgo es muy alta.

4 - Muy 80%-95% La fuente de nesgo probablemente alcanzara su objetivo uhlizando uno
probable de los metodos de ataque considerados. La probabilidad del escenarnio de

nesgo es alta.

3 - Probable 21%-79% La fuente de nesgo es capaz de alcanzar su oetive nbbzando wmo de los
metodos de ataque considerados. La probabiiidad del escenano de nesgo

es significativa.
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Probabibdad Valor sem Descripeion
cuantitadro

I-Poco 3%e-20% La fuente de nesgo hene relztvamentes pocas posibihdades de alcanzar su

probable objetive utlizands uno de los metodos de ataque considerados. La
probabilidad es baja.

1 - Improbable [ La fuente de nesgo hene mry pocas postbilidades de aleanzar su objetivo
utilizands 1o de los métodos de ataque conmiderados. La probabilidad es
mmay baja.

El proposito de las escalas para el nivel de nesgo es avudar a los propletanos del nesgo a decidir sobre 1a retencion o el
tratammento de los nesgos ¥ a pnonzarlos para su tratanvente. La munieipahidad debe elaborar una clasificacion de los
riesgos temendo en cuenta lo sigwente:

¢ Ios crtenios de consecuencia v probabibidad:

* Iz consecuencias que los eventos de seguridad de la mformacion pueden tener a nivel estatégico, tachico v
operativo (esto puede definirse come el peor de los casos o, en otros termuines, slempre que se ufihes la misma
base de forma coherente);

* Requsitos legales v reglamentarios, ¥ obhizaciones contractuales;

* Josnesgos que aparecen mas alla de los limites del ambito de la erpamiracion, inchudos los efectos mprevistos
sobre terceros.

8.4 Determinar el Riesgo
La numicrpalidad evalia los nesgos de eventos de amenazas come mma combmacion de probabihidad e impacto. El nivel
de mesgo asociado con los eventos de amenarza idenfificados representa una determumacton del grado en que la
municipalidad estd amenazada por fales eventos. Las organmizaciones hacen expliorta la mmcerbdumbre en las
determmaciones de nesgo, wmchiyende, por ejemplo, las suposiciones crgamizacionales ¥ los jucies'decisiones
subjetrvas. Las orgamirzaciones pueden ordenar la hista de eventos de amenara de mterés sezun el mivel de nesgo
deterrnmado durante 13 evalizeon de nesgos, prestando mayor atencion a los eventos de alto nesgo.
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El mrvel de neszo se mapea en el sizments mapa de calor

Probahilidad Consecuencis
Cataztrofico Critico Serio Significative MAMenor
Cazl zegure Alto Iedio
Muy probable Medio Bajpo
Probable Bajo Baypo
Poco probable Medio Medio Bao Bajo iy bajo
Improbahle Bajo Bajo Bao Moy bajo My bajo

8.5 Tratamiento de riesgos
El tratamento de nesgos mplica |z identificacion de la gama de opelones para hacer frente a los nesgos, s evaluacon
de dichas opeiones, Iz preparacion de planes de tratammento de nesgos ¥ su aplicacion. Con el fin de controlar los nesgos
identificados en el provects, se kan establecido las mpuentes medidas para trataros adecuadamente.

8.5.1 Reduccion de riesgos
* Apheamon de medidas para disoimor el nesgo global para los activos.

* Saleccion de contramedidas, como confroles téemcos o cambios en el entorneo, para reducir Iz probabilidad o
zravedad de las pérdidas potenciales.

¢ Fuvaluacion de la sobdez del control, ternends en cuenta 51 los controles son preventvos o detectivos.

8.5.2 Riesgo compartido / Transferencia

¢ Compartir el nesgo con terceros a traves de seguros o proveedores de servicios.
*  El sepuro sirmve como mecamsmo compensatone tras el suceso, reduciendo 1a carga de la perdida.

* Iz transferencia mmplica trasladar la responsabilidad del mesgo v los costes a los proveedores de servicios, como
los proveedores de almacenamients seguro.

8.5.3 Evitar el riesgo
¢ FEhmunar el nesgo absteniéndose de realizar actiidades que expongan a la orgamzacion 3 amenzzas potenciales
o infermummendolas.

o Por ejemplo, inferrumpir un proceso de negocio para evitar |z exposicion al nesgo.
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8.5.4 Acepracion del riesgo

¢ Eleccion de aceptar un nesge especifico dentro de los parametros de tolerancia de la organiza-
clom.

e Aceptar, asumir ] coste cuando el riesgo se materializa.

¢ Esta estrategia es viable cuando el coste a large plaze de asegurarse confra el riesgo supera las
perdidas potenciales totales.

8.6 Riesgo compartido Transferencia
La distibucion v la transferencia de mesgos son componentes esenciales de la estratemia de pestion de nesgos de la
mmicipalidzd Estos enfoques implican distribanr o taslzdar 1a carga del riesge 2 entidades externas, garantizando que
la orgamizacion esté mejor preparada pars hacer frente a pomibles aconteciomentos adversos.

8.6.1 Participacion de proveedores de servicios:!
La orgamzacion se compromete con proveedores de serviclos externos para comparts o transfenr determinzdos nesgos.
Por ejemplo, la mumicrpalidad puede recumrir a proveedores de servicios seguros para los cobros mbutanos, trasladando

la responzabibidad v los costes asociados al provesdor de servicios.

8.6.2 Gesrion de riesgos rentable:

Al compartir o trapsferr nesgos, la mumicipalidad garanfiza un enfoque rentable de la gestion de nesgos. Esto permite
a la orgamrzacion centrarse en sus competencias basicas mrentras confla en la expenenciz v los recwrsos externos para
la mitigacion de nesgos especializados.

8.6.3 Mitigacion del impacto financiero:
Las estratemas de distibucion ¥ transferencia de nesges enen come objetive mitizar el impacto financiers de posibles
meidentes en la mumicipalidad. Este enfogque proactivo contribuve a 1a resistencia general de la orgamizacion frente a

retos mprevistos.

9 Revisién y Mejora Continua

La politica debe revizarse armalmente o después de cualqumer ineidente sigmficativo de T1

Realizar auditorias periodicas para evaluar la efectrindad de las practicas v sjustarlas conforme sea necesano.
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10 Cumplimiento y Auditoria

La orpamizacion deberd establecer v mamtenar un programa mitegral de auditorias miernas v externas con el proposito
de garanhzar el cumplimmento de esta polifica de geshon de nesgos de T1, asi come de las normativas v regulaciones
nacionales aphcables, tales como la Morma Termica paa la Geston de T emutida por el MICITT. Este programa de
anditoria debera melwr:

Anditorizs Internas: Evaluaciones penodicas realizadas por personzl mieme capacitado o por equipos independientes
dentro de la orgamzacion, con el objetivo de venficar la adherencia a los procediomentos establecidos en la politca v la
correcta implementacion de las medidas de control. Las auditorias internas deben realizarse al menos una vez al afio v
cuando haya cambios significativos en el entome de nesgo.

Andrtorizs Externas: Evaluaciones realizadas por audifores ndependientes externcs para asegwrar la objetividad v
transparencia en la venficacion del cumplinmento de las normativas nacionales, asi como de los estandares
mternacionales aplicables. Estas anditorias deberan realizarse conforme a las emgencias de los reguladores v siempre
que s considere necesano para asegwrar la mejora continua de los procesos de geston de nesgos.

Loz resultados de estas auditorias deberan ser documentados v presentados a la alta direccion v a las partes interesadas

relevantes, asepurande la moplementacion de las acoiones comrectvas necesarias pars mantener la conformmdad con los
requisitos estzblecidos ¥ mejorar continuamente la eficacia del programa de gestion de nesgos de T1

11 Documentos relacionados
Esta polifica se complementz con los simmentes documentos:
*  Procedimwento de Gestion de Riesgos de TI: El objettvo de los procedimentos de gestion de nesgos de tecno-

logia de la mformacion es presentar de manerz clam v coberente las achvidades v pasos a segwr para mple-
meentar ¥ cumplir con los elementos clave de la polifica de zeshon de nesgos de T1
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1 Objetivo

El objetivo de los procedmmentos de geshon de nesgos de tecnologia de la informacion es presentar de manera clara v
coberente las actividades v pasos a sepuir para mmplementzy v cumplr con los elementos clave da la polifica de gestion
de nesgos de TL. Estos procedmmientos estin disefizdos para ser conocides v aplicados por 1la Geencia Municipal
(Alcalde v Concejo Mumicipal), Directores, Jefes de Departamento, colaboradores en general, fimcionanes confratistas
v tercercs gue presten semicios o tengan almma relacion con el Departamento de Teenologias de Informoacion de la
Mumicipalidzd de Twmazlba. El proposito es asegurar que todas las partes imrolueradas contibuyan de manera efactva
2 la mitigacion de nesgos ¥ la ssgunidad de la mformacion.

2 Alcance

Loz procedinmentos de gestion de nesgos de tecnolopia de mfwmacion som aplicables 2 todas las actividades
admuimistrativas, operativas v de confrol que deben ser cumphdas por la Gerencia Mumicipal (Alealde ¥ Concejo
Mumeipal), Directores, Jefes de Departamento, colaboradores en generzl, funcionanos confrafistas v terceros que
presten serviclos o tengan alpim fipo de relamon con el Departamentos de Tecnologias de Informacion de la
Mumieipahidad de Twnalba. Estos procedimientos ienen como objetvo garanfizar un adecuado mvel de proteceion de
la cahdad v segunidad de la mformacion en toda la mumerpahdad. Los usuanos estan oblizgados a cumphr con estos
procedirmentas, conmbuyvends actovamente en la idemfificacion de resgos, la toma de medidas prevenbvas v
comrectrvas, ¥ el mantenmmento de 1a segundad integral de los activos de TL
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3 Términos y Definiciones

Aceptacion del riezge: Decizion informads de asuwmir un determinade rnesgo.

Amenaza: Cualqmer cweunstancia o evento con el potencial de mmpactar pegatrvamente las operaciones
olgamzacionales mediante acceso no autonzade, destruccion, drmulgacon o medificacion de a3 mfomeoon ve
denepacion de servicio.

Analiziz de riesgos: Proceso para comprender la natwaleza del nesgo v determinar el nivel de nesgo.

Apetito de riesgo: Canhdad v fipo de nesgo que una crganizacion esta dispuesta a persegwr o retensr.

Atague: Cualquer tipo de actrvidad mahciosa que mtente recolectar, mtermmumpir, negar, degradar o destrur los recursos
del sisterna de informacion o la propia mformacion.

Autenticacion: Venficar la identidad de un wsuano, proceso o disposibve, a menndo como requisito previo para permatir

el acceso a los recwrsos en un sistema de mformacion.

Autenticidad: Lz propiedad de ser gemuno v poder ser venficado v confiable; confianza en la vahdezr de uma

fransmizion, un mensaje o el orgen de un mensaje.

Autorizacion: La decision de geshon oficial otorgada por un funcionane crgamzacionzl supener para autorizar la
operacion de un sistema de mformacion v aceptar expliciamente el nesgo para las opermciones organizacionales
(inchryvends musion, funciones, magen o reputacion), acivos orgamzacionalss, mdividuos, otas orzamzaciones v la
Hacion.

Comunicacion v consulta de riesgos: Comunto de procesos continues e Meratives que 1na orgamzacion leva a cabo
parz proporclonar, comparty u obtener mfmrnacion, v para entablar uwn didlogo con las partes mnferesadas en relacion

con la geshion de nesgos.

Confidencialidad: Preservar las restnieciones autonzadas sobre el acceso v la divulzacion de mformacion, mmchiyendo
medios para proteger 1a prrvacidad personal e informacion propietana.

Conzecuencia: Besultado de un acontecinmento que afecta a los objetrvos.

Contexto externo: Entorne externo en el que la orgamzacion pretende alcanzar sus objetrves. El contexto externo puede
melwr el entomo social, cultwral, poliico, juidico, normatvo, fnancero, tecnolésico, econdmico, geologico, va sea
mternacional, nacional regmonal o local, los prncpales wpulsores v tendencias que afectan a los objetives de la
orgamizacion, las relaciones, percepciones, valores, necesidades v expectativas de las partes interesadas externas, las
relaciones v compromizos contrzctuales v la complejidad de las redes v dependencias.

Contexto interne: Entorno mterno en el que la orgamracion trata de aleanzar sus objetvos.
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Criterios de riesgo: Témunos de referencia con los que se evaluz la importancia de un nesgo.

Criticidad: Una medida del grado en que una crgamzacion depende de la mformacion o del sistema de mformacion
parz el exto de una musion o fimelon comercial.

Dhsponibilidad: Asezurar el acceso oportuno v confizble a la mformacion v snuse.

Enfoque de Evaluacion: El enfoque utihzado para evaluar el mesgo v sus factores de conmbucion, inchrrendo
cuantitativa, cuabtativa o semi-cuantitativaments.

Entorne de Operacion: El enforno fisico, tecmico v orgamizacional en el que opera un sistema de mmformacion, que
meluve, pero no se limita a vanes factores que influyen en la segunidad v el nesgo del astema.

Ezcenario de riesgo: Secuencia o combmacion de acontecimmentos que conducen de la causa micial a la consecnencia
no desezda.

Evaluacion de Amenaza: Proceso de evaluacion formal del grado de amenaza a un sistema de informacion o empresa
v descripoion de la naturalera de la amenaza.

Evaluacion de Vulnerabilidad: Examen sistematico de un sistema de informacion o producto para determunar la
adecuacion de las medidas de sepundad. identificar deficencias de segundad v predecir la efectnadad de las medidas
propuestas.

Evaluacion del riezgo: Proceso de comparacion de los resultados del anahisis del nesgo con los cntenos de resgo para
determmar 51 &l nesgo v'o su importancia son aceptables o tolerables.

Evento: Oowrencia o cambio de un conjunto particular de circunstancias.
Fuente de riesgo: Elemento que por =1 solo o en combmacion tiens el potencial de dar lugar a un mesgzo.
Identificacion de riesgos: Proceso de bisqueda, reconocomiento v descnpoion de riesgos.

Incidente de zeguridad de la informacion: Sucese tmico o sene de sucesos de segumdad de la informacion no deseados
o mesperades que fienen una probabilidad sigmficativa de comprometer las operaciones de la empresa v amenazar la
seguridad de la mformacion.

Informacion: Cualquer commmecacion o representacion de conocimentos tales come hechos, datos u opimiones en
cualquier medio o forma, incluryendo textual numsneo, grafico, cartografico, parmative o audiovisual

Integridad: Proteccion contra la modificacion o destruccion mdeida de la informacion e mehoye asegmar la no repudio
v aatenheidad de la mformzcion.

Nivel de riesgo: Importancia de un nesgo, expresada en témunos de la combinacion de consecuencias ¥ suprobabilidad.

Propietario del riesge: Parsona o entidad con responsalnhdad v autonidad para gestionar un nesgo.
Iimero de Paginas 6 - 24

Departamento de Tecnologias de Informacion,
e-mail: gezambosdonminumialba 20,0

Pag | 190



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para
La Municipalidad De Turrialba

DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION
Retencion del riesgo: Aceptacion tempeoral del beneficio potencial de ganancia o de la carga de perdida, de un nesgo
concreto.

Riezgo compartide: Forms de tratammento del nesgo que mmphea la distmbucion acordada del nesgo con ofras pates.
Riesgo de Seguridad de la Informacion: El nesgo para las operaciones migamzacionales, activos, mdiideos, ofras
orgamzaciones ¥ la Nacion debido a la posibahidad de zcceso, use, dnulgacion, intermupeion, medificacion o destruccion
no autonzados de informacion vo sistemas de mformacion.

Riesgo residual: Fieszo que permanece tras el tratamiento del nesgo.

Riesgo: Efecto de la mmcerhdumbre sobre los objetivos.

Seguridad de la Informacion: La proteceion de la mformacion v los sistemas de infromacion contrz el aceeso, uso,
divulzacion, mtenupeion, modificacion o destuccion no sutonzados para proporcionar confidencizbidad, intepndad v
disporabalidzad.

Sistema de Informacion: Un conunto discreto de recwrsos de mformacion orgamizades para la mecoleccion
plocesamments, mantemrmento, uso, Intercambio, difision o dispesicion de mformacion

Tecnologia de la Informacion: Cualquer squpo o sistema mierconectado o subsistema de equipos uhlizado en la
adgquisicion automatica, almacenamvento, manpulzcion, geshon, movinuwento, control, visualizacion, transmision o
recepcion de datos o informacion.

Tratamiento del riezgo: Proceso para modificar el nesgo.

Vulnerabilidad: Debilidad en un sistema de mformacion, procedinnentos de segunidad del sistema controles imternos
o implementacion que podria ser explotada por una fuente de amenaza.
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4 Proceso
Perfil del Proceso
Elements Descripeion

1. Objetivo ¥ Objetive del Proceso: Identificar, evaluar v reducyr confimuamente los nesgos relacionados

MAetas con I1&T dentro de los miveles de tolerancia establecydos por la gerencia ejecunva de la
empresa.
Metas Espectficas:

- Feshon de nesgo de negocio
- Contimudad v dispombihidad del servicio de negocio.
- (Feston de nesgo relacionado con T1

- Segmidad de la mformacion, mfrzestruchura de procesamiento v aplicaciones, v privacidad

1. Propiedad del Propietario del Proceso: Encargado del Departamento de Tecnologtas de Informacion.

Proceso

3. Secuencia de Se establecen los subprocesos de:
Astividades - Valoracwon de nesgos de T1

- Especificacion de requsitos para provectos de mrbgacion
- Imventano de procesos de negocio v dependencias

- Preparacion v prueba de planes de respuesta 2 meidentes

- Aphicacion de los planes de respuesta

4. Bolez v Ejecutivo de Faesgos (ER): Supervisa todo el proceso de gestion de rieszos, garantzando la
Responzabiidade: | alineacion con las metas v objetivos de la mumicrpalidad.

Propietanio del nesgo (RO Besponsable de un nesge especifice v facultado para tomar
decisiones en relacion con ese nesgo; pusden ser jefes de departamento, gestores de provectos
o propletanos de sistemas.

Anzhsta de nesgos (AR): Fealiza evaluaciones de nesgos, meluyendo la identificacion, el
analizis v la evaluacion de los nesgos, proporcionando los datos necesarios para la toma de

decisiones.
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Perfil del Proceso
£, Indicadores de * Eurcemaje de olyetivos ¥ servicios criticos del negocto, cubtertos porla evaluacion de
Desempeno ne=gos

# MNumero de mtermupciones del servicio al chente o procesos empresanales que han
causado modentes sigmficativos

*  (Coste de incidentes para el negocio

* Numero de modentes sipmificatives relacionados con TI que no se identificaron en la
evalnacion de nesgos

*  Mimero de mmcidentes de confidenciabdad que cansan perdidas financieras, mibermup-
cion del negocio o descrédito publico

* INimero de moidentes de dispomibihdad que causan perdidas financieras, mtenupcion
del negocio o descrédito publics

* Nimero de meidentes de infegridad que cansan pérdidas financieras, miermupeion del
negocio o descrédito publico

4.1 Valoracion de riesgos de TI.

Este procedimento detalla las actnndades necesanias para la recoleccion, clasificacion, anab=is ¥ registro de datos
relactonados con los nesgos de T1 deniro de la mumicipabidad. Se asegura la consistencia en la geshion de nesgos v s2
austa @ los cambios en el entormo operative ¥ nommative.

1. Identficazcion Fiesgos:

a. Identficacion de actives crificos: Realizar un mventano exhaustive de los actmvos tecnologicos,
clasificandolos segim su importancia para la contimndad del negocio. Los activos deben categorizarse
en fimcion de su cnbeidad valor v relevancia para las operaciones, en las dimenmiones de
Confidencialidad, Intezridad v Dhspombihdad.

b. Identficacion de amenazas vy vulnersbilidades: Listar las amenazas potenciales v las vulnerabihidades
asociadas a cada achvo critico.

c. Idenhficacion de eventos de mesgo: Remistrar cualquer meidente de segundad wulnerabilidad
detectada, problema operativo o evento que afecte la confmndad del negocio o 2 semumndad de los

s1stemnas.

4 Idenhficacion de procesos de Negoctos: Se debe crear v mantener un mventano detallade v actualizade
de los procesos de negocio de la mumicipabidad, 1dentificando la dependencia de cada uno con los
servicios de TI v la mfraestructwma tecnologica. El moventano debe mchur persomal clave,
infrzestuchwras criheas, aplicaciomes, proveedores ¥ tercercs que sean esenciales para el
funcionameento del pezocio.
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e. Remstro del nesgo: Begistrar los eventos con el codigo E00, indicando el nombre dal evento, sus
cansas, el mpacto, las medidas comrectivas a adoptar, las recomendaciones para prevenr incidentes v
el estado del evento (registrado, en proceso o soluclonado).

]

Clasificacion de los mesgos: Clasmficar los nesgos dentificados en categorias como Amenzzas Humanas,
Amenazas Tecnologicas, Riesgos Ambilentales, Fiesgos Operatrvos, Riesgos Regulatonos v de Cumplinmento,
Fiespos Soriales v Poliicos, Riesgos Emergentes v Amenaras a la Cadena de Sumimistro.

3. Evaluwacion del nesgo:

a. Determmacion de la probabilidad: Utihzar datos lustoricos, informes de ineidentes v el conocimiente
del equupo para estimar 1a probabihidad de que un nesgo ocurra.

Probabilidad Valor semi Dezeripeion
cuantitatve

& - Casl segure 96%-100% La fuente de mesgo casl con certeza alcanzara su objetive uilizando uno
de los metodos de ataque considerados. La probabilidad del escenario de
nesgo es my alta

4 - Muy 80%-95% La fuente de mesgo probablemente alcanzara su objetivo utilizando uno

probable de los metodos de ataque considerados. La probabilidad del escenario de
nesgo es alta.

3 = Probahble 21%-79% La fuente de mesgo es capaz de alcanzar su objetive utbzande wmo de los
meétodos de ataque considerados. La probabihdad del escenano de nesgo
es significativa.

1-Poco 5%e-20% La fuente de mesgo hene relativamente pocas posibihdades de alcanzar su

probable objetive utlizando uno de los métodos de ataque considerades. La
probabihdad es baja.

1 - Improbable 9e-4%0 La fuente de mesgo hene mnry pocas postbilidades de aleanzar su objetivo
ufilizande wno de los métodos de ataque conmiderados. La probabilidad es
mury baja.

b. Evalwacion del impacto: Estimar las pérdidas potenciales en términos financiercs, operacionales v
reputacionales para cada achvo ennesgo
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Conzecusncia:

Valor zemi

cuanttative

Deserincion

& - Catastrofico

96-100

Consecuencias regulatorias o sectoriales mas alla de la mumicipalidad.
Ecosistemna(s) sectonal{es) sustancialmente impactado(s), con consecuencias
que pueden ser duwraderas. Y/o: dificultad para el Estado, e inchiso una
incapacidad para asegurar una fimeidon reguladora o una de sus misiones de vital
importancia. Y'o: consecusncias crificas en la segundad de las personas v la
propiedad {ersis samfana, contammacion ambental, destuceion de
infraestuchoas esenciales, ete ).

4 - Critico

80-95

Consecuencias desastrosas para la mumcipahdad. Ineapacidad de 1a
mumcipahdad para asemurar todo o parte de su actividad, con pesibles
consecusncias graves en la segundad de las personas v la promedad. Es poco
probable que la mumcipalidad supere la situacion (su supervivencia esta
amenzzada), los sectores de actriidad o los sectores del Estado en los que opera
probablemente se veran hgeramente afectados, sin consemnencias duraderas.

3 - Serio

21-79

Consecuencias sustanciales para la nwmcipahidad. Alta degradacion en el
desempetio de la actrindad con pestbles consecuencias sigmficatrvas enla
segundad de las personas v la propredad. La ommicipalidad superara la siuacion
con serias difienltades (operacton en modo altamente degradado), sm mpacto
en el sector o en ] Estado.

1 - Significative

5-20

Consecuencias sigmficativas pero mitadas parz la mumerpahidad. Degradacion
en &l desempefio de 13 actividad =in consamuencias en 1z sepundad de las
personas v la propiedad. La mumicipalidad superara la situacion a2 pesar de
alpumas difieultades (operacion en modo degradado).

1 - Menor

0-4

Consecuencias msigrmficantes para la smmicipalidad . Sin consecuencias an las
operaciones o el desempefic de la actnndad o en lz segundad de las personas ¥
la propiedad. La mumcipahdad superara la situacion sin mmuchas dificultades (ze

consumran los margenas).

4. Determunar el nesgo: Determuanar 2] nmvel de nesgo combmando probabibhdad e mpacte, destacande aquellos
nesgos que requeren atencion mmediata.
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Probabilidad Consecuencia
Catasztrofico Critico Serio Significative Menor

Caszi segure Alto Idedio
Mhuy probable Medio Bajo
Probable Bajo Bajo
Poco probable Medio Medio Bajo Bajo Dy bajo
Immprobakle Bao Bajo Bajo My bajo Dy bajo

5. ldentficacion de opclones de tratanwento: Para cada nesgo, definir las estrategias de tratanmento:

Reduccion de nesgos: Implementar medidas para dismimur el nesgo generzl.
Fiespo compartido o transferencia: Transferir el rieszo 2 terceros mediante sepures o proveedores de
¢. Ewitar el nesgo: Elmuinar el nesgo abstemendose de realizar actividades que expongzan a Iz mumcipa-
lidad a amenzza- potenciales.
d Aceptarel nesgo: Decidir aceptar el nesgo =1 se encuentra dentro de los parametros de tolerancia de la
municipalidad
En cazo de que la evaluzeion del riespo no sea satisfactona, el nespo debe de veolver a ser evaluade,
ir al paso 3.
Preparacion v prueba de planes de respuesta a meidentes: se debe preparar, mantener v probar regularmente
planes de respuesta ante incwdentes criicos que puedan generar un mopacto sigmficative en las operaciones.
Los planes deben documentar pasos claros a segum, mitas de escalammento dentro de la mumicipahdad v roles
¥ responzabilidades para mumimizar el mpacto de los meidentes.
Aplhcacion de los planes de respuestz; Cusndo ocuma un meidente de mesgo, los planes de respuesta
documentzdes deben aphicarse de manera efectiva. Esto mmplica segwr los pasos predefimidos en el plan v
asegwrar que las accones muminmcen el mmpacto del incidente, v que se sigan los procedmmentos de

sscalamients apropiados para gestionar la sitwacion

9. En caso de que el mvel de neszo tras su tratammento no sea acepiable, el nesgo debe de volver a ser evaluado,
ir al paso 3.
10. Documentar mfoomacion: Preparar un mforme estructwrado que resuma los hallazgos clave, descripoiones

claras, ¥ resalte los nesgos crificos.

MNumere de Paginas 12 - 2

Departamento de Tecnologias de Infonmacion,
e-mail: pazamboa Cruminmiziba 2o

Pag | 196



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para
La Municipalidad De Turrialba

o R

DEPARTAMENTO DE TECNOLOGIAS DE INFORMACION

a. Generacion de mformes de segummiento: Crear informes que mehivan el estado actual del perfil de
nesgo, destacando las areas de mayor preccupacion ¥ los avances en las acclomes comectivas
implementadas.

11. Dhstmbucion de 1z mformacion: Proporcionar los mmformes detallados a los responsables de la toma de
decisiones, asegwando una respuesta oportunz ¥ bien mformada, ver Matiz de Commumicaciones.

Frecuencia de Revision: Continue, con actualizaciones timestrales,

4.2 Especificacion de requisitos para proyectos de mitigacion

Lo= proyectos o programas destinados a mutigar los nesgos deben tener requisitos claramente especificados, inchrvendo
los controles clave necesanos para reducir el nesgo a mveles aceptables. Estos controles deben alimearse con las mejores
practcas de la mdusina ¥ las normativas aplicables. Pasos para la Especificacion de Requisitos:
1. Identificacion de provectos de mitigacion: Defimir los provectos que implementaran las acciones comectvas
propuestas.
2. Especificacion de controles clave: Identificar los controles especificos que cada proyects debe mmplementar
parz reducir el nesgo.
3. Cumphmiento pormativo: Asepurar que los controles cumplen con los estandares regulatorios v las mejores
practicas de la mdustna.
4. Momtoreo v sesmimdento: Establecer métricas para momtorear la mmplementacion de los provectos v m
efectividad en la mufizacion del nesgo.

Frecuencia de Revision: Conforme a los cclos de vada de los provectos.

4.3 Inventario de procesos de negocio v dependencias

Se debe ciear v mantener un mventanio detzllade v actuabizade de los proceses de negocio de la numicipalidad,
identificando la dependencia de cada wno con los servicios de TI v la mfraestructura tecnolésica. El imventano debe
melwr personal clave, mfizestruchwas criticas, aplicaciones, proveedores v terceros que sean esenciales para el
fincionamiento del negocio. Pasos para Crear v Mantener el Inventano:
1. Identificacion de procesos de negocio: Listar todos los procesos clave de la mumeipahdad, detallando su
dependencia con la mfrasstroctura teenolomea v los servacios de TL

2. Determunacion de dependencias tecnologmeas: Para cada proceso de negocio, idenbificar las aplicaciones,
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sistemas, hardwrare, ¥ redes que soportan el proceso.
3. Regmistro de mfraestructwras eriicas: Documentar las infraestuchras teenologicas eribeas, inchrvendo centros
de datos, servidores, v redes esenciales.
4. Identificacion de persomal v tercercs: Listar los responsables clave de cada proceso v las dependencias con
provesdores ¥ serviclos externos.
5. Revsion ¥ vabdacion: Revisar el mventanio con las areas fimcionales para asegwrar la precision de la
Frecuencia de Actualizacion: Anual, con revisiones adicionales tras cualquer cambio apmficativo en los procesos de
negocto o la mirasstroctura de T1

4.4 Preparacion y prueba de planes de respuesta a incidentes

La mmmicrpahidad debe preparar, mantensr v probar regularmente planes de respuesta ante incidentes crificos que puedan
generar un Impacto significative en las operaciones. Los planes deben documentar pasos claros a segwmr, rutas de
escalamiento dentro de la municipalidad, v roles v responsabilidades para mumnmizar el mmpacte de los meidentes. Pasos
para la Preparacion del Plan:
1. Identificacion de escenanos de meidentes eriticos: Definir los tipos de incrdentes que podiian tener un mmpacto
sigmificative en 13 mumeipzhdad (por ejemplo, ciberatagques, fallos enficos de infreestuctura, filhmaoones de
datos).

-

Documentacion de los pasos de respuesta: Desarrollar un plan de respuesta detallado para cada tipo de meidente
orihen, especificando las acciones immediatzs a tomar, las personas o equipos responsablas v las herranuentas
necesanas para geshonar el merdente.

3. Establecmuento de rutas de escalammento: Definr claramente las mitas de escalanmento en caso de que el
incidente supere la capacidad de respuesta de los equipos de primera linea. Especificar los nmveles jerarquicos
¥ contactos para 1a escalacion mterna.

4. Defimcon de roles v responsabilidades: Asignar roles especifices a los muembros del equpo de respuesta a
incidentes, mehrvendo responsables de commmcacion, menejo técnico v toma de decisiones estratégicas.

5. Prusbas de los planes de respuestz: Implementar simulaciones semestrales para probar la efectividad de los
planes de respuesta. Utlizar escenarios realistas para asegurar que los planes puedan mansjar incidentes reales.

6. Evaluacion de los resultados de la prueba: Revisar los resultados de cada prueba, identificar areas de mejora v

realizar los ajustes necesanos en los planes de respuesta.
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7. Eewzion de planes tras modentes: Actualizar los planes de respuesta inmediataments despuss de cualquer
incidente sigmficative para reflejar las lecoiones aprendidas ¥ ajustar procedimentos meficientes.
Frecuencia de Pruebas: Semestral, con revision v ajustes segin los resultados de las pruebas o tras la ocwrencia de un
meidente sipmficativo.
4.5 Aplicacion de los planes de respuesta

Cuando oowra un meidente de nesgo, los planes de respuesta documentados deben aphcarse de manera efectiva. Esto
mphica segmar los pasos predefinidos en el plan ¥ asegurar que las acciones mminmesn el impacto del incidente, v que
s& sigan los procedimgentos de escalammento aproplades para gestionar b situzcion. Pasos para la Aplicacion de los
Planes da Respuesta:
1. Deteccion del incidente: Implementar sistemas v hemranmentas de momtores para detectar incidentes crificos
de forma temprana.
1 Actrvacion mmediata del plan- Al confirmar wn incidente. zctivar el plan de respuesta corespondiente.
Asamwrarse de que todos los muembros del equipo de respussta rectban nofificaciones mmediatas.
3. Implementacion de acciones mmediatas: Ejecutar las pnmeras acciones documentadas en el plan de respuesta,
tales como contener el meldente, matigar el mpacts ¥ asezurar la proteccion de los actvos crificos.
4. Escalamuento del meidente: 51 la meldente escala mas alla de la capacidad del equipo ineetal de respuesta,
activar las mitas de escalanwento predefimdas v nofificar a los niveles jerarquicos superores.
5. Coordinzcion de equipes: Asegurar que todos los equipes mvoluerados (TL comumicacionss, legal seguridad,
ate.) trabajen de manera coordinada para muhgar el mpacto del incidents.
6. Comnmmicacion con partes mferesadas: Implementar las acciones de comunicacion segun el plan, notficando a
las partes inferesadas internas ¥ externas segin lo requerz el incidente.
7. Registro ¥ documentacion: Choante ¥ después del incidente, documentar tedas las acciones tomadas, las
decisiones clave v los resultados de las acciones de mhzacion para m analizis postenor
8. Evalvacion post-meidente: Una wez finabzada la gestion del incidente, realizar una revision detallada del
proceso de respuesta para identificar lecciones aprendidas v ajustar el plan 21 es pecesano.

Frecuencia de Aphicacion: Actrvacion immediata durante la oowmrencia de meoidentes.
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5 Indicadores de Desempefio

5.1 Porcentaje de objetivos y servicios criticos del negocio cubiertos por la
evaluacion de riesgos

Elemento Descripeion
Nombre Cobertura de Evaluacién de Riesgos en Objetives Criticos
Codigo GER-TI-001
Fesponsable | Encargado de Senvicios de TI
Farmula Numero de procesos criticos evaluados/Total de proceses crificos identificados x

1007
Frecuencia | Trimestral
Fuente de Informes de Evaluacion de Biesgos
Datos
Meta 05%
Niveles de 00% - 10025 (Aceptable)
Tolerancia 80%% - 89% (Advertencia)

= 80%: (Critico)

5.2 MNumero de interrupciones del servicio al cliente o procesos empresariales

que han causado incidentes significativos

Elemento Descripeiin
Nombre Incidentes Significatives de Interrupcion de Servicio
Codigo GE.-TI-002
Eesponzable Encarzado de Servicios de TI
Formula Conteo de incidentes significatives que han internmpido el servicio al
cliente
Frecuencia Mensual

Fuente de Datos

Eeportes de Incidentes, Bitacoras de Servicio

Meta

= 1 infermupclones por tnmestre

cia

Niveles de Toleran-

0 -2 {Aceptable)
3 - 4 (Advertencia)
= 4 (Critico)
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5.3 Coste de incidentes para el negocio

Elemento Descripeion

Nombre Impacto Financiero de Incidentes

Codigo GER-TI-003

Eesponsable Fesponsable de Auditoria Interna

Formula Suma del coste total de los incidentes significativos (3 Coste de cada inei-
dente significative )

Frecuencia Trimestral

Fuente de Datos Feportes Financieres, Evaluacion de Impacto de Incidentes

Meta = 1,000,000 por trimestre

Miveles de Taole- 0 - €1.000,000 {Aceptable)

rancia @1.000,001 - €1.500,000 (Advertencia)
= 1,500,000 (Critica)

5.4 Namero de incidentes significativos relacionados con Tl que no se
identificaron en la evaluacion de riesgos

Elemento Descripcion
Nombre Incidentes No Identificados en Evaluacion de Riesgos
Codigo GE-TI-004
Eesponsable Encargado de Servicios de TI
Formula Conteo de incidentes significatives no identificados previamente en la evalua-

cion de nesgos
Frecuencia Mensual
Fuente de Datos F.eportes de Incidentes. Evaluacion de Fieszos
Meta = | incidente por mmestre
Nivelez de Tole- 0 -1 (Aceptable)
rancia 2 - 3 (Advertencia)
= 3 (Crifico)
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5.5 Numero de incidentes de confidencialidad que causan pérdidas financieras,
interrupcion del negocio o descrédito pablico

Elemento Descripeion
Nombre Incidentes de Confidencialidad Criticos
Cadigo GE-TI-005
Eesponsable Fesponsable de Segundad del Sistema
Formula Conteo de incidentes de confidencialidad con impacto sigmificativo
Frecuencia Mensual
Fuente de Datos Eeportes de Seguridad, Bitécoras de Incidentes
Meta () meidentes por trumestre
Niveles de Toleran- 0 (Aceptable)
cia 1 (Advertencia)

=1 (Crtico)

5.6 Numero de incidentes de disponibilidad que causan pérdidas financieras,
interrupcion del negocio o descrédito pablico

Elemento Descripcion
Nombre Incidentes de Disponibilidad Criticos
Codigo GE-TI-006
Eesponsable Encargado de Servicios de TI
Formula Conteo de incidentes de disponthilidad con impacto sigmificativio
Frecuencia Mensual
Fuente de Datos Feportes de Seruridad. Bitdcoras de Incidentes
Meta () incidentes por trimestre
Niveles de Toleran- 0 (Aceptable)
cia 1 (Advertencia)

=1 (Crtico)

57 Numero de incidentes de integridad que causan pérdidas financieras,
interrupcion del negocio o descrédito pablico

Elemento Descripeion
Nombre Incidentes de Integridad Criticos
Cadigo GR-TI007
Eesponsable Encargado de Servicios de TI
Formula Conteo de incidentes de integridad con impacto significativo
Frecuencia Mensual
Fuente de Datos Feportes de Segunidad. Bitacoras de Incidentes
Meta (} incidentes por tnmestre
Niveles de Toleran- 0 (Aceptable)
cia 1 (Advertencia)

1 (Critico)
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& Plan de Comunicaciones

Se proporeiona el plan de commmicaciones respecto al proceso de geshon de nesgos de TI, que es esencial para asegurar
Iz glecucion adecuada del masmo.
6.1 Grupos de Interés

Loz grupos de interés dentro del proceso de gestion de nesgos de T de la Mumerpahdad de Tumalba meluven a todas
las personas o entdades que fienen un rol achve o que son mmpactadas por el éxrto o el facaso en la pufipacion de
nesges. A continnacion, se detallan los prineipales mrupos de interds ¥ sus respectivas responsabibidades:

1. Alcalde Municipal ¥ Concejo
o BRol: Aprobacion de poliicas v decisiones estratégzicas relacionadas con 1a gestion de nesgos de TL
o Interes: Asegurar que los nesgos tecnoldzmeos no afecten las operaciones cribieas de 1a mumeipahdad
¥ que se alinesn con los objetros iInstitucionales.
o Necestdades de informacion: Eesultades de evaluaciones de nesgos, recomendaciones de mutigacion,
informes de auditoria v cumplimento normative.
2. Dhrectores v Jefes de Departamento

= Rol: Supervizar la implementacion de los controles v acciones de mitizacion dentro de sus respectivos
departamentos.

o Interes: Garantizar que los nesgos melacionados con sus ameas de operzcion sean geshonados
adecuadzmente ¥ no afecten la continmdad de sus actindades.

o Necestdadez de informacion: Actmalizaciones penddicas sobre nmesgos identificades, controles
implementados.
3. Departamento de TI
= FRol: Responsable de la pmplementacion v montores contmo de las medidas de segundad v control
en 1a mfraestructura tecnologmica, asi como de la gestion operativa de los nesgos tecnologicos.
o Interes: Asegurar que los nesgos relacionados con la mfmestructura tecnologica sean identificados v

gestonados de manera eficiente. manternendo la dispomsbilidad. integridad v confidenciahdad de los
sistemas de TI.

o Necesidadez de informacion: Procedmmentos detallados de evaluacion de nesgos, actualizaciones
sobre amenzzas emergentes, planes de respuesta a meidentes, ¥ cambios normatives que afecten la
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gestion de los nesgos tecnologicos.
4. Contratistas ¥ Terceros
= Rol: Provesdores de servicios que nteractian con los sistemas de T1 de la ommicipalidad.

o Interes: Asepurar que sus actrvidades cumplan con los estandares de segunidad establecidos por la

pumeipahidad v o introduzrcan mevos nesgos.
o Necesidades de informacion: Polibcas de segumdad, estandares tecmicos v procedimmentos de geston
de nesgos.
6.2 Priorizacidn de la Informacion

La prionidad de la mformacion a comumicar dentro del proceso de gestion de nesgos de T1 se establece en fimcion de
su relevancia para la ejecucion de tareas eriticas ¥ su impacto en el logro de los objetivos mstitucionales. A contirmacion,
se deseriben los mrveles de priondad asiznades a lz informackon:

6.2.1 Prioridad Alta

La informacion clasificada con pnondad alta es esencial para 13 ejecucion de tareas crificas v fiene un impacts directo
en la contrmdad v cabidad de los senacies prestados por la Mumicipalidad de Tumalba. Cualquer refraso o falta de
comumicacion de esta mformacion puede resultar en nesgos sigmficativos o en el fracaso de procesos moportantes. La

comunmcacion de este tipo de mmformacon debe ser mmediata.
+  Ejemplo::
o Resultados crificos de las evalnaciones de nesgos que requisren acclones comrectivas iInmediatas.
o Identficacion de amenazas o iIncidentes de segunidad que puedan afectar los sistemas operativos clave.
o Informes de muditoria que evidencien fallos mraves en los controles miplementzdos.
6.2.2 Prioridad Media

La mformacion de prionidad media es mmportante para el desarrollo de las actividades, pero no e crifica para el exito
mmediato de los procesos. Esta mformacion se comnmica de forma oportuna, pero no 5 pecesano hacerlo de mmediate,

va que no compromete de manera significativa las operaciones 51 se retrasa.
¢+ Ejemplos:
e Acmahraciones sobre la mplementacion de controles de mufigacion de nesgos.

o Informes tmmestrales sobre el estado del perfil de nesgos.
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o Pecomendsciones pera mejorsr procescs o controles de sepuridad que no requieren intervencion
inmediata
6.2.3 Prioridad Baja

La informacion clasificada como de priondad baja es aquells que puede ser uil pam los colsboradores ¥ partes
mteresadss, pero ouya falta de conmmicacion inmediata no afects de maners considerable los procesos opematives o la
gestion de reszos. Esta informacion se puede connmicar cuando los recurses ¥ &l tiempo lo permitan. sin im sentido
de urpencia.

» Ejemplos:

= Boletines informativos sobre buenas practicas de saguridsd que no estin relacionadss con mesgos

o Informes generales sobre tendencias de mesgos a largo plazo.
o Acmalizaciones menores sobre mejoras tecmicas en sisfemas que oo estin en produccion
6.3 Matriz de Comunicaciones

Para sintefizar los anteriores puntos v visnalizay de forma clara el plan de copmmicaciones se desamrolla 1a Maimiz de
connmicacionss del proceso de gestion de desgos de T uoa matriz de conmmicacionss que identifica la forma en que
se commmicaran los diferentes aspectos 3 planteados en el proceso. Deniro de la matmiz de conmmicaciones, se inchryen
los sigmentes elementos:

1. Informacion: Mombre del documento o s0mcio 3 CONNIMICAT.

2. Contenido: Pumtos a abordar deatro del documento.

3. Emisor: Persona encargada de cormmicar la informacion.

4. Feceptor: Destnatanos que reciben la informacion.

5. Medio de commmicacion: Metodos utilizades pars emvisr la informacion.

6. Frecuencia: Periodo definido por tismpo o conplimiento de condiciones en el mnal 52 envia ls informacion
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Informacion Contenido Emizor Eeceptor Medio de co- | Frecuencia
municacion

Informe de Evalua- | Resultzados de la evaluacion de nesgos criticos; | Encargado de | Alcalde, Coneo Inmediata tras
c1on de Biesgos recomendaciones para mitigacion inmediata Servicios de TI | Concejo, electromco, 1a identificacion
Criticos Duectores de reumniones de un nesgo cni-

Departamento ejecutivas fico
Informe de Riesgos | Estado actual del perfil de nesgos, controles Encargado de | Alcalde, Coneo Trnmestral
de TI mnplementados, muevas amenazas 1denhificadas | Servicios de TI | Concejo, electromeo

Drectores
Actuzhzacion de Cambios en los procedinnentos de respuesta a | Encargado de | Alealde, Coreo Semestral o
Procedimuentos de | meidentes, medidas de sepumndad adicionales Servicios de TI | Concejo, electromeo, cuando se pro-
Sepundad Dhrectores reumiones durcan cambios

ejecutivas sigmificativios

Informe de Cum- Resultados de auditorias, analizis de eumph- Responsable Alcalde, Coreo Amal o tras
plimiento Momma- | miento de las normativas locales e internacio- de Auditoria Concejo, electronico, auditorias
tive nales Interna Dhrectores de reuniones

Departamento ejecutivas
Plan de Respuesta | Pasos detallados para la respuesta a meidentes | Responsable Alcalde, Coreo Semestral
a Incidentes criticos, roles ¥ responsabilidades de Segundad | Concejo, electronico,

del Sistema Dhrectores de reuniones

Dlepartamento ejecutivas
Boletin de Buenas | Consejos ¥ recomendaciones sobre seguridad Departaments | Todos los Coreo Mensual
Practicas de Segn- | de la informacion, actualizacion de amenazas de TI colaboradores electromco
ndad de la

Mumcipahidad
Sunulacro de Res- | Ejercicio practico de respuesta a immcidentes, Encargado de | Alcalde, Coneo Semestral
puesta a Incadentes | evaluacion del desempedio, refroalimentacion Servicios de TI | Concejo, electromco

Duectores de

Departamento
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7 Revisién y Mejora Continua

Loz procedmmientos de geshon de neszos de tecnologia de la informacion deben revizarse amalmente o tras la
ormrensia de cualquer merdente sipmficatve que pusda mpactar los sistemas de T1. Esta revizion tiens como objetive
aseguwrar que los procedimisntos sigan siendo eficaces v pertinentes, adaptindose a los cambios en el entomo de nesgos
v las tecnologias. Ademas, se deben realizar amditorias penodicas para evaluar la efectividad de las practicas
mplementadas v ajustar los procedimientos conforme sea necesano, garanh=ando la mejora conhrma de los procesos
de geshon de nesgos.

8 Cumplimiento y Auditoria

Loz procednmientos deben cumplr con los requisitos establecidos para auditorias infernas v externas, con el fin de
asegurar el alineamiento con las normativas aplicables, como 1a Norma Téeniea para la gestion de TI del MICTIT v
otas regulactones nacionales relevantes. Las auditorias se realizaran para venficar que los procedmientos se estan
aplicando cowectamente v que los confroles mplementados son efectivos para mwbzar los nesgos wentficados.
Cualoquier mommplinments idenfificado durante las auditorias debera ser comepido de manera oporfuna, v los mformes
de anditoria seran whlizades para mejerar los procedimmentos ¥ garanhzar el cumplmiento continme.

2 Documentos relacionados
Este procedumiento se complementa con los sipmentes documentos:

. Politca para la Gestion de Fiesgos de Tecnologias de Informacion: son aplicables para todos los aspectos ad-
mumstrativos ¥ de control que deben ser comphdes por: Gerencia Mumieipal (Alealde ¥ Concejo Mumetpal),
Dhrectores, Jefes de Departamento v colaboradores en general, fimeionarios contratistas v terceros que pres-
ten sws serviclos o tengan algim tipe de relacion con el Departamento de Tecnologias de Informacion de la
Mumeipahdad de Twmalba, para el aderuado cumphmiento de sus funciones v para consegur un adecuado
mivel de proteccion de las caracteristicas de calidad v segunidad de la informacion, aportando con su partict-
pacion en [z toma de medidzs preventivas v correctivas, siendo un punto clave para el logro del objetvo v 1a
fmahdad de dicho istnmento. Los usuanos tenen 1a oblipacion de dar cumplmuiento a las presentes polif-
cas ermfidas v aprobadas por la Alealdsa
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10 Anexos

10.1 Anexo | BPMN Guia de Referencia
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10.2 Anexo Il Actividades EDMO03 — Asegurar la optimizacion del riesgo.
Dominio: Evaluar, Dirigir y Monitorizar Area prioritaria: Modelo Core de

Objetivo de gobierno: EDMD3 — Asegurar la optimizacin del riesgo COBIT

Descripcion

Aseqgurar que el apetito y la tolerancia al iesgo de la empresa se entiendan, articulen y comuniguen, y que se identifique y gestione el riesgo para el valor de negocio
relacionado con el uso de 1&T.

Propdsito

Aseqgurarse de que el riesgo de negocio relacionado con la 18T no exceda el apetito y folerancia al riesgo de la empresa, que se identifique y gestione el impacto del
riesgo de I&T para el valor de negocio y que se minimicen los posibles fallos de cumplimiznto.

El objetivo de gobierno respalda la realizacion de un conjunto de metas empresariales y de alineamiento primarias:

Metas empresariales mp | Metas de alineamiento
«EGOZ  Gestidn de riesgo de nEFDDiU * AGD2 Gestidn de riesgo relacionado con I&T
«EGO6  Continuidad y disponibilidad del servicio del negocio * AGOT SeFuridad de la informacidn, infraestructura de procesamiento y
aplicaciones, y privacidad
Métricas modelo para metas empresariales Métricas modelo para metas de alineamiento
EGO2  a. Porcentaje de objetivos y servicios empresariales criticos AGOD2 & Frecuencia de actualizacidn del perfil de riesgo
cubiertos por la evaluacion de riesgos b. Porcentaje de las evaluaciones de riesgo empresarial, incluido el
b. Nimero de incidentes si%nificativos que no se identificaron en riesgo refacionado con 18T
|a evaluacién de riesgos frente al total de incidentes ¢. Nimero de incidentes si%niﬂcatims relacionados con I&T que no
t. Frecuencia de actualizacidn del perfil de riesgo se identificaron en la evaluacidn de riesgos
EGO6  a. Nimero de interrupciones del servicio al cliente o procesos AGDT  a. Ndmero de incidentes de confidencialidad que causan pérdidas
empresariales que han causado incidentes significativos financieras, interrupcién del negocio o descrédito piblico
b. Coste empresarial de los incidentes b. Nimero de incidentes de disponibilidad que causan Ee’rdidas
t. Nimero de horas de procesamiento perdidas en el negocio financieras, interru¥cién del negocio o descrédito publico
debido a interrupciones inesperadas del servicio ¢. Nimero de incidentes de integridad que causan perdidas
d. Porcentaje de 3ue]as en funcion de los objetivos de financieras, interrupcidn del negocio o descrédito piblico
disponibilidad del servicio acordados
A. Componente: Proceso
Practica de gobierno Métricas modelo
EDM03.01 Evaluar la gestian de riesgos. a. Nivel de impacto empresarial inesperado
Examinarg evaluar confinuamente el efecto del riesga sobre el uso actual y b. Porcentaje de riesgo de 14T %UE excede la tolerancia al riesgo de la empresa
futuro de las I&T en la empresa. Considerar si el apetito al riesgo de la empresa | c. Frecuencia de actualizacion de la evaluacion del factor de riesgo
es apropiada, y que se identifique y gestione el riesgo para el valor de [a empresa
relacionado con el uso de 1&T.

Actividades Nivel de
capacidad
1. Conocer la organizacidn y su contexto en relacin al riesgo de 1&T. 2

2. Determinar el apetito al riesgo de la m?anizacifm, es decir, el nivel de riesgo relacionado con I&T que la empresa estd dispuesta a tomar en la
bisqueda de sus objetivos empresariales.

3. Determinar los niveles de tolerancia al riesgo frente al apetito al riesgo, es decir, las desviaciones aceptables temporalmente del apetito al
riesgo.

4. Determinar el grade de alineamiento de la esirate%ia de riesgos en I&T de la empresa con la estrategia de riesgos de la empresa en su
conjunto y garantizar que el apetito al riesqo se sitde por debajo de la capacidad de riesgo de la organizacidn.

5. Evaluar los factores de n'estiu de 1&T de forma proactiva antes de tomar decisiones estratégicas a nivel de empresa y garantizar que las 3
consideraciones del riesgo formen parte del proceso de decisidn estratégico de la empresa.

6. Evaluar las actividades de gestién de riesgos para asegurar que se alineen con |a capacidad de la empresa para las pérdidas relacionadas
con ATy la tolerancia correspondiente por parte de la direccidn.

7. Atraer y conservar las habilidades y el personal necesarios para la gestion de riesgos de las I&T
Documentacion relacionada (Estandares, Marcos, Requisitos de cumplimiento) | Referencia especifica

COSO Enterprise Risk Management, junio de 2017 Strategy and Objective-Setting—Principles & and 7; 9. Review and
Revision—Principle 16
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Prictica de gobiemo

Métricas modelo

EDM03.02 Dirigir la gestion de riesgos.

Dirigir el establecimiento de practicas de gestidn de riesgos para ofrecer una
seguridad razonable de que las practicas de gestidn de riesgos de I1&T son
apropiadas y que el riesgo de 14T actual no sobrepasa al apetito al riesgo del
consejo de administracion.

a. Nivel de alineamiento entre el riesqo de I&Ty el riesgo empresarial
b. Porcentaje de proyectos de la empresa que consideran el riesgo de 1&T.

Actividades Hivel de
capacidad
1. Dirigir la fraduccion e integracion de |a estrategia de riesgo de 18T en las practicas de gestion de riesgos y las actividades operativas. 2
2. Dirigir el desamollo de planes de comunicacion de riesgos (que se extiendan a todos los niveles de la empresa).
3. Dirigir la implementacidn de los mecanismos adecuados para responder de forma rapida &l cambio de riesgos e informar inmediatamente &
los cargos de direccion comespondientes, siguiendo los principios de escalamiento (qué comunicar, cudndo, donde y como).
4. Ordenar que el riesgo, oportunidades, problemas o preocupaciones puedan identificarse y comunicarse por cualquier persona a la parte
correspondiente en cualquier momento. El riesgo debe gestionarse conforme a las politicas y procedimientos publicados y comunicados a
los responsables de la toma de decisiones.
5. Identificar las metas y méfricas claves de los procesos de gobiemo y gestion de riesgos que deben monitorizarse, y aprobar las estrategias, 3
métodos, técnicas y procesos para capturar y comunicar la informacion de las mediciones.

Documentacidn relacionada (Estandares, Marcos, Requisitos de cumplimiento)

Referencia especifica

CMMI Cybermaturity Platform, 2018

RS.AS Apply Risk Management Strategy; BC.RO Determine Strategic Risk
Objectives

ISF, The Standard of Good Practice for Information Security 2016

IR1.1 Information Risk Assessment—Management Approach

King IV Report on Corporate Governance for South Africa, 2016

Part 5.4: Governance functional areas—Principle 11

National Institute of Standards and Technology Special Publication 800-37,
Revision 2 (Borrador), mayo de 2018

3.3 Assessment (Task 2)

Préctica de gobierno

Métricas modelo

EDM03.03 Monitorizar la gestidn de riesgos.

Monitorizar r las metas y las métricas clave de los procesos de gestidn de
riesgos. Establecer como las desviaciones o los problemas se idenfificaran, se
les dard sequimiento y se comunicarén para su solucidn.

a. Nimero de dreas potenciales de riesgo de 18T identificadas y gestionadas
b. Porcentaje de riesgo critico que ha sido mitigado efectivamente
c. Porcentaje de planes de accidn de riesgo de 18T ejecutados a tiempo

Actividades Nivel de
capacidad
1. Comunicar cualquier problema de|gestifm de riesgos al consejo de administracidn o comité ejecutivo. 2
2. Supervise hasta qué punto se gestiona el perfil de riesgo dentro de los umbrales de tolerancia y apetito de riesqo de la empresa. 3
3. Monitorizarr las metas y métricas de los procesos de qubiemo y gestion de riesgos contra los objetivos, analizar la causa de las posibles 4
desviaciones, y poner en marcha las acciones remediales s para solucionar las causas subyacentes.
4. Facilitar la revision por parte de las partes interesadas clave del progreso de la empresa con respecto a las metas idenfificadas.

Documentacidn relacionada (Estandares, Marcos, Requisitos de cumplimiento)

Referencia especifica

COSO Enterprise Risk Management, junio de 2017

9. Review and Revision—Principle 17

National Institute of Standards and Technology Special Publication 800-37,
Revisidn 2 (Borrador), mayo de 2018

3.1 Preparation (Task 7); 3.5 Assessment (Task 1); 3.6 Authorization (Task 1)

The Open Group ITAIT Reference Architecture, Version 2.0

6. Requirement to Deploy (R20) Value Stream; 7. Request to Fulfill (R2F) Value
Stream

Pag | 212



Propuesta De Un Proceso Formal De Gestion De Riesgos De Tecnologias De Informacion Para
La Municipalidad De Turrialba

10.3 Anexo Il Actividades APO12-Gestionar el riesgo.

Practica de gestion Métricas modelo

AP012.01 Recopilar datos. a. Mimero de eventos de pérdida con caracteristicas clave capturados en

Identificar y recopilar datos relevantes para habilitar una efectiva identificacidn, repositorios o _ o

andlisis y reporte de los riesgos relacionados con 1&T. b. Porcentaje de auditorias, eventos y tendencias capturados en repositorios

¢. Porcentaje de sistemas criticos con problemas conocidos

Actividades Nivel de
capacidad

1. Establecer y mantener un método para |a recogida, clasificacidn y andlisis de datos relacionados con el riesgo de I&T. 2

2_Reqistrar datos relevantes y significativos relacionados con los riesgos de I&T en el entorno operativo interna y externo de la empresa.

3. Adoptar o definir una taxonomia de riesqo para las definiciones consistentes de escenarios de riesgo y categorias de impacto y probabilidad. 3

4. Registrar datos de eventos de riesgo Eue han causado o podrian causar impacto en el negocio conforme a las categorias de impacto

definidas en |a taxonomia de riesgo. Capturar datos relevantes de cuestiones, incidentes, problemas e investigaciones.
5. Estudiar y analizar los datos histéricos de riesqo de 14T y de pérdidas experimentadas a partir de datos y tendencias externos disponibles, 4

r&nméln?os de laindustria a través de logs de eventos de la industria, bases de datos, y acuerdos de la industria, para la publicacidn comin
e evenfos.

6. Para clases de eventos similares, organizar los datos recopilados y resaltar los factores causantes. Determinar los factores causantes
comunes en maltiples eventos.

7. Determinar las condiciones especificas que existieron o estuvieron ausentes cuando tuvieron lugar los eventos de riesgo y la forma en que
las condiciones afectaron a la frecuencia del evento y la magnitud de la pérdida.

8. Realizar un andlisis periddico de eventos y factores de riesqo para identificar riesgos nuevos o emergentes y para mejorar el entendimiento
de los factores de riesgo internos y externos asociados.

aclica de aestia - el

APD12.02 Analizar el lies.dqu. a. Niimero de escenarios de riesqo de I&T identificados

Desarrollar una visién fundamentada del riesgo de I&T vigente, que soporte las | b. Tiempo transcurrido desde |a dltima actualizacidn de los escenarios de

decisiones de riesgo. riesgos de 1&T

Actividades Nivel de
capacidad

1 I}lefinil el alcance adecuado de los esfuerzos en andlisis de riesgos, considerando todos los factores de riesgo y/o la criticidad de los activos para 3

el negocio.

2. Crear y actualizar regularmente los escenarios de riesqgo de 1&T; las exé:-o&icinnes a pérdidas relacionadas con 1&T; y los escenarios relacionados
con ¢ rles_gn reputacional, incluidos escenarios compuestos de tipos de amenazas y eventos en cascada y/o coincidentes. Desarrollar previsiones
para actividades de control especificas y capacidades de deteccion.

3. Estimar la frecuencia (o probabilidad) y la magnitud de |a pérdida o ganancia asociada con escenarios de riesgos de I&T. Tener en cuenta todos los
factores de riesgo aplicables y evaluar controles operativos conocidos.

4 Gml'npa &ar el riesqo actual (exposicion a pérdidas de 1&T) con el apetito al riesgo y la tolerancia de riesgo aceptable. Idenfificar el fiesgo inaceptable
0 elevado.

3. Proponer respuestas al riesgo para riesgos que excedan el apetito al riesgo y los niveles de tolerancia.

6. Especificar los requisitos de alto nivel para los proyectos o programas que implementaran las respuestas a los riesgos seleccionadas. Identificar
los requisitos y expectativas para los controles clave adecuados a fin de proporcionar respuestas de mitigacidn de riesgos.

7. Validar el andlisis de riesgo y los resultados del andlisis de impacio del negocio (BIA) antes de usarlos en |a toma de decisiones. Confirmar que 4
Elljan d |.§|s se corresponde con los requisitos empresariales y comprobar que los sesqos de las estimaciones se calibraron y analizaron de forma
adecuada.

8. Analizar el coste/beneficio de las posibles o?c_i ones de respuesta al riesgo, como evitar, reducir/mitigar, transferir/compartir y aceptar y explotar/ 3
aprovechar. Confirmar la respuesta dptima al riesgo.
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Praciica de gesid fyee fel
AP012.03 Mantener un perfil de riesgo. a. Completitud de atributos r valores en el perfil de riesgo
Mantener un inventario de los riesgos conocidos y los atributos de riesgo, incluidos | b. Porcentaje de procesos clave de negocio incluidos en el perfil de riesgo

la frecuencia esperada, impacto potencial y respuestas. Documentar oS recursos,
capacidades y actividades de control actuales relacionados con elementos de
riesgo.

Actividades

Nivel de capacidad

1. Hacer un inventario de los procesos de negocio y documentar su dependencia con los procesos de gestidn de servicios de 18T y los recursos
de infraestructura de TI. Identificar el personal de apoyo, aplicaciones, infraestructura, instalaciones, registros manuales criticos, contratistas,
proveedores, y terceros.

2. Determinar y acordar gué sefvicios de I&T y recursos de infraestructura de Tl son esenciales para sostener el funcionamiento de los procesos de
negocio. Analizar las dependencias e idenfificar los eslabones débiles.

3. Agregar los escenarios de riesgos actuales por categoria, linea de negocio y drea funcional.

2

4. Capturar regularmente toda la informacidn del perfil de riesgo y consolidarla en un perfil de riesgo agregado.

5. Capturar informacicn sobre el estado del plan de accidn de riesgos para su inclusion en el perfil de riesgo de 18T de la empresa.

6. Con base en todos los datos del perfil de riesgo, definir un conjunto de indicadores de riesgo que permitan una identificacidn y
monitorizacidn répida del riesgo actual y Ias tendencias de riesgo.

7. Capturar informacidn sobre eventos de riesgo de I&T que se han materializado para su inclusidn en el perfil de riesgo de Tl de la empresa.

- g e g e

Préctica de gestin Métricas modelo

APD12.04 Articular el riesgo. a. Nivel de satisfaccion de las partes interesadas con los informes de riesgos

Comunicar de manera oportuna informacidn sobre el estado actual de proporcionados

las exposiciones y oportunidades relacionadas con I&T a fodas las partes b. Completitud de los informes del perfil de riesgos Sincluida informacidn

interesadas requeridas para obtener una respuesta apropiada. alineada con los requisitos de las partes interesadas)

¢. Uso de informes de riesgos en la foma de decisiones de gestidn

Actividades

Nivel de
capacidad

1. Informar sobre los resultados del andlisis de riesgo a todas las partes interesadas afectadas en términos y formatos (itiles para soportar
|as decisiones empresariales. Siempre que sea posible, incluir las probabilidades y rangos de pérdidas o ganancias, junto con los niveles de
confianza, para permitir que [a gerencia haga balance del retorno del riesgo.

2. Proparcionar a los responsables de la toma de decisiones la comprensidn de los escenarios mds probables y peores, exposiciones a
pérdidas de I&T y consideraciones significativas de reputacion, legales y requlatorias, o cualquier otra categoria de impacto conforme a la
taxonomia de riesgos.

3. Informar sobre el perfil de riesgo actual  todas las partes interesadas. Incluir informacidn sobre la eficacia del proceso de gestion de
riesgos, eficacia del control, brechas, inconsistencias, redundancias, estado de remediacidn y sus impactos en el perfil de riesgo.

4. De forma periddica, en dreas con riesgos relativos y capacidades de riesgo similares, identificar oportunidades relacionadas con I&T que
permitirian |a aceptacion de un riesgo mayor y un mayor crecimiento y retomo.

3

5. Revisar los resultados de |as evaluaciones objetivas de terceros y revisiones de_auditoria interna y de asequramiento de la calidad. Incluirlos
en el perfil de riesgo. Revisar las brechas identificadas y las exposiciones de pérdidas relacionadas con [T para determinar |a necesidad de
un andlisis de riesgos adicional.

Practica de gestion Meétricas modelo

AP012.05 Definir un portafolio con acciones de gestion de riesgos. a. Nimero de incidentes significativos no identificados e incluidos en el

Gestionar las oportunidades para reducir el rizsgo a un nivel aceptable como un ortafolio de gestion de riesgos

portafolio. b. Porcentaje de propuestas de proyectos de gestion de riesgos rechazadas por

falta de consigeracidn de otros riesgos relacionados

Actividades

Hivel de
capacidad

1. Mantener un inventario de las actividades de control que se han implantado para mitigar el riesgo y que permiten que se tomen riesgos
alineados con el apetitug |a tolerancia al riesqo. Clasificar las actividades de control y asignarlas a escenarios de riesgos de 18T especificos
y escenarios de riesgos de IAT agregados.

2

2. Determinar si cada entidad organizativa monitoriza el riesgo y acepta la responsabilidad de actuar dentro de los niveles de tolerancia
individuales y del portafalio.

3. Definir un conjunto de prapuestas de proyectos equilibrada disefiada para reducir el riesgo y/o proyectos que permitan ﬂFﬂ[tunidades
empresariales estratégicas, con consideracidn de los costes, beneficios, efecto en el perfil de riesgo actual y en las requlaciones.
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2clica de gestio o el
AP012.06 Responder al riesgo. a. Nimero de medidas que no reducen el riesgo residual
Responder de manera oportuna a eventos de riesgo materializados con medidas | b. Porcentaje de planes de accidn de riesgo de I&T ejecutados segin se
eficaces para limitar la magnitud de las pérdidas. disefiaron
Actividades Nivel de
capacidad
1. Preparar, mantener y probar planes que documenten los pasos especificos qlue deben darse cuando un evento de riesgo pudiera causar un 3
incidente significativo de desarrollo u operativo con un impacto grave para el negocio. Asegurar gue los planes incluyan vias de escalamiento
en la empresa.
2_Aplicar el plan de respuesta adecuado para minimizar el impacto cuando ocurren incidentes de riesgo.
3. Clasificar los incidentes y comparar las exposiciones a pérdidas relacionadas con 1&T con los umbrales de tolerancia al riesgo. Comunicar 4
los impactos de negocio a los responsables de la toma de decisiones como parte del reporte y actualizacion del perfil de riesgo.
4_Examinar eventos adversos/pérdidas y oportunidades del pasado no consideradas y determinar las causas raiz.
3. Comunicar la causa raiz, requisitos adicionales de respuestas al riesgoy me&uras del proceso a los responsables de la toma de decisiones 5
correspondientes. Asegurar que la causa, requisitos de respuesta y mejora del proceso se incluyan en los procesos de gobierno del riesgo.

Nota. Adaptado de ISACA, 2018.
10.4 Anexo IV Proceso de gestion de riesgos 1SO 27005

A i ;

CONTEXT ESTABLISHMENT
(Clause &)

(

|

| RISK IDENTIFICATION
| (Clause 7.2)
|

|

|

Y

RISK ANALYSIS

|
1 (Clause 7.3)

Y
RISK EVALUATION
(Clause 7.4)

RISK DECISION POINT 1 No
Assessment satisfactory?

MONITORING AND REVIEW (Clause 10.5)

Yes

Y
RISK TREATMENT -
(Clause 8)

COMMUNICATION AND CONSULTATION (Clause 10.3)

A
Y

A

RISK DECISION POINT 2 No
Risk accepted?

DOCUMENTED INFORMATION
(RECORDING AND REPORTING)
(Clause 10.4)

Nota. Adaptado de Asociacion Espafiola de Normalizacion, 2024.
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TFG Trabajo Final de Graduacion
TI Tecnologias de Informacion
TIC Tecnologias de Informacion y Comunicacion
COoBIT Control Objectives for Information and Related Technologies (Objetivos de

Control para Informacion y Tecnologias Relacionadas)

ITIL Information  Technology Infrastructure Library (Biblioteca de

Infraestructura de Tecnologias de Informacién)

ISO International Organization for Standardization (Organizacion Internacional

de Normalizacion)

NIST National Institute of Standards and Technology (Instituto Nacional de

Estandares y Tecnologia)

MICITT Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones

BPM Business Process Management (Gestion de Procesos de Negocio)

BPMN Business Process Model and Notation (Modelo y Notacion de Procesos de
Negocio)

SVS Service Value System (Sistema de Valor del Servicio)

SGSI Sistema De Gestion De Seguridad De La Informacion
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