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RESUMEN

El presente trabajo final de graduacion, titulado: Propuesta de una “Guia para la administracion
y seguimiento de los riesgos y controles de los procesos de negocio”, a partir del disefio del
proceso de gestion documental y la seleccion de una herramienta automatizada para el Banco
Central de Costa Rica, tiene como objetivo general desarrollar la propuesta de una “Guia para la
administracion y seguimiento de los riesgos y controles de los procesos de negocio”, a partir del
disefio del proceso de gestion documental y la seleccion de una herramienta.

Actualmente la institucion presenta deficiencias en el control, analisis de datos y toma de
decisiones en temas relacionados a procesos, riesgos y controles, debido a la falta de integracion
0 una definicidn, o bien, por el uso de diferentes herramientas para albergar la informacion.

Asi, este proyecto motiva a contar con una guia que especifique los pasos desde el
levantamiento de procesos, definicidn de riesgos y controles del proceso hasta el uso de una unica
herramienta automatizada que registre y dé seguimiento a los procesos de negocio del Banco.

La guia propuesta se origina mediante el andlisis de las actividades que realiza la Division
de Gestidn y Desarrollo del Banco para el levantamiento de procesos, definicion de riesgo y
establecimiento de controles, asi como la elaboracion de un nuevo proceso, en este caso el proceso
de gestion documental.

Por otra parte, para la definicion de la herramienta automatizada, se realiza un
levantamiento de requerimientos de usuario con el fin de evaluar las herramientas segun las
necesidades de la Division de Gestion y Desarrollo. Finalmente, se selecciona la herramienta que
mejor se adapta a las labores de los colaboradores del Banco.

Palabras claves: control, gestion documental, herramienta tecnoldgica, instrumentos, 1ISO 31000,

procedimiento, procesos de negocio, riesgos, metodologia, SEVRI.
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ABSTRACT

The present project called Proposal for a guide for the administration and monitoring risks and
controls of business processes, based on the design of the document management process and the
selection of an automated tool for Banco Central de Costa Rica, has the general objective of
developing the proposal of a guide for the administration and monitoring of risks and controls of
business processes, based on the design of the document management process and the selection of
a tool.

Currently, the institution presents deficiencies in control, data analysis, and decision-
making on issues related to processes, risks, and controls, given the lack of integration, definition,
or use of different tools that contain information.

Given the above, this project motivates having a guide that specifies the steps from the
process development, the definition of risks and process controls to the use of an unique automated
tool that registers and tracks the business processes of the bank.

The original proposed guide through an analysis of the activities carried out by the Bank's
Management and Development Division for the processes development, definition of risk and the
establishment of controls, as well as the development of a new process, in this case the process of
document management.

In the other hand, for the definition of an automated tool, a requirements development is
carried out to evaluate the tools according to the needs of the Management and Development
Division. Finally, the tool that best suits employee’s work will be selected.

Key words: Control, document management, technological tool, instruments, 1SO 31000,

procedure, business processes, risks, methodology, SEVRI.
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1. INTRODUCCION




1.1 Descripcion general

El presente documento expone el trabajo final de graduacion titulado: Propuesta de una
“Guia para la administracion y seguimiento de los riesgos y controles de los procesos de negocio™,
a partir del disefio del proceso de gestion documental y la seleccion de una herramienta
automatizada para el Banco Central de Costa Rica y elaborado para optar al grado acadéemico de
licenciatura en Administracion de Tecnologia de Informacion del Tecnoldgico de Costa Rica.

El proyecto propone una guia que detalla los pasos por seguir para la administracion y
seguimiento de los riesgos y controles de los procesos de negocio, la cual es elaborada a partir del
disefio de proceso de gestion documental, asi como el uso de una herramienta automatizada. Dicha
propuesta esta dirigida a la Division de Gestidn y Desarrollo del Banco Central de Costa Rica.

Con el fin de lograr una mejor exposicion de los datos, el documento se divide en siete
capitulos, lo cual sigue el reglamento establecido por la Coordinacion del Trabajo Final de
Graduacion para la elaboracion del informe final del proyecto de graduacién de la carrera de
Administracion de Tecnologia de Informacién.

Asi, en el primer capitulo se menciona la introduccion, en esta se describen los
antecedentes de la organizacion donde se lleva a cabo el proyecto y trabajos similares que el Banco
ha realizado, los cuales son insumos para la elaboracion del documento. De igual modo, se incluye
la problemaética que se desea resolver, la justificacion del porqué el proyecto es importante para la
organizacion y los beneficios esperados o aporte del proyecto. Adicionalmente, se muestra
informacidn acerca de los objetivos, el alcance, los supuestos, los entregables y las limitaciones
del trabajo final de graduacion.

En el segundo capitulo se desarrolla el marco conceptual, esta seccion presenta un sistema

coordinado y coherente de conceptos y definiciones con los cuales se aborda la problematica de



este proyecto. Ademas, se incorporan conocimientos que sustentan los conceptos teoricos y
practicos para generar los resultados esperados.

El tercer capitulo corresponde al marco metodoldgico, donde se describen los distintos
métodos, técnicas y procedimientos utilizados para la recoleccion y andlisis de la informacion
durante el desarrollo del proyecto.

Respecto al cuarto capitulo, en el mismo se aprecia el andlisis de los resultados vinculados
al estudio de la informacion recolectada siguiendo la metodologia del proyecto. También, se
detallan las razones que justifican la propuesta de solucién a la problematica planteada.

Con relacion al quinto capitulo, se explica la propuesta de solucion, donde se establece la
manera de solucionar la problematica presentada en este proyecto; de igual modo, se indica cémo
se cumplen los objetivos definidos.

En cuanto al sexto capitulo, se incluyen las conclusiones del proyecto, en las cuales se
resumen los descubrimientos o hallazgos del analisis de resultados. Asimismo, se detalla si se
logran los objetivos propuestos y si se cumplen los entregables que se definen en el primer capitulo
del proyecto.

Por ultimo, el séptimo capitulo menciona las recomendaciones del proyecto, donde se
brindan aspectos relevantes que la organizacion debe contemplar para la adaptacion de la propuesta

de solucidn en el &mbito laboral.

1.2 Antecedentes
Esta seccidén presenta la descripcion general, la mision, la vision y la estructura

organizacional del Banco Central de Costa Rica, organizacién donde se desarrolla el proyecto.



Adicional, se incluyen trabajos o proyectos realizados en el Banco que son insumos para la

elaboracion del trabajo final de graduacion.

1.2.1  Descripcion de la organizacion

El Banco Central de Costa Rica es una institucion autbnoma de derecho publico con
personalidad juridica y patrimonio propio que forma parte del Sistema Bancario Nacional. Esta
institucion es de importancia critica para la organizacion del sistema financiero nacional, ya que
define y dicta, en apego al principio de legalidad, la normativa con base en la cual interactuan las
instituciones financieras, con el fin de lograr determinados objetivos de caracter econémico.

En 1948, al decretarse la nacionalizacion de la banca privada, la recepcion de depositos del
publico y la obligacion de dotar un nuevo Sistema Bancario Nacional, surgio la necesidad de crear
un banco que incrementara la actividad econdémica y bancaria del pais (Banco Central de Costa
Rica, s.f.).

Tras la valoracién de esta necesidad, en 1950 se promulg6 la Ley 1130, que estableci6 al
BCCR con caracteristicas definidas y propias, permitiéndole actuar como el 6rgano central de la
economia del pais.

Desde entonces, el BCCR tiene como objetivo principal mantener la estabilidad interna y
externa de la moneda nacional y asegurar su conversion a otras monedas; asimismo, se plantean
como objetivos subsidiarios los siguientes:

e Promover el ordenado desarrollo de la economia costarricense, a fin de lograr la

ocupacion plena de los recursos productivos de la Nacion, procurando evitar o moderar
las tendencias inflacionistas o deflacionistas que puedan surgir en el mercado

monetario y crediticio.



Velar por el buen uso de las reservas monetarias internacionales de la Nacion para el
logro de la estabilidad econémica general.

Promover la eficiencia del sistema de pagos internos y externos y mantener su normal
funcionamiento.

Promover un sistema de intermediacion financiera estable, eficiente y competitivo

(Banco Central de Costa Rica, 2019).

1.2.1.1 Funciones del BCCR

Dentro de las funciones principales del BCCR, se encuentran:

a)
b)

c)
d)

e)

9)

h)

)

El mantenimiento del valor externo y de la conversion de la moneda nacional.

La custodiay la administracién de las reservas monetarias internacionales de la Nacion.
La definicion y el manejo de la politica monetaria y cambiaria.

La gestion como consejero y banco-cajero del Estado.

La promocién de condiciones favorables al robustecimiento, la liquidez, la solvencia y
el buen funcionamiento del Sistema Financiero Nacional.

La emision de billetes y monedas, de acuerdo con las necesidades reales de la economia
nacional.

La determinacion de politicas generales de crédito y la vigilancia y coordinacién del
Sistema Financiero Nacional.

La custodia de los encajes legales de los intermediarios financieros.

El establecimiento, la operacion y la vigilancia de sistemas de compensacion.

El establecimiento de las regulaciones para la creacion, el funcionamiento y el control

de las entidades financieras.



k) Lacolaboracion con los organismos de caracter economico del pais, para el mejor logro

de sus fines (BCCR, s.f.).

1.2.1.2 Mision
El Banco Central de Costa Rica define su mision segun el Plan Estratégico 2020-2023
como:
Mantener la inflacion baja y estable, preservar una posicion externa solida y, en
colaboracion con otras entidades, procurar la estabilidad y eficiencia del sistema financiero,
para contribuir al pleno empleo de los recursos productivos y al bienestar de la sociedad

costarricense (BCCR, 2020).

1.2.1.3 Vision

Por su parte, la aspiracion del Banco Central de Costa Rica es: “Ser un Banco Central
independiente, eficiente y moderno, reconocido por la sociedad por la excelencia en el

cumplimiento de sus funciones” (BCCR, 2020, p. 6).

1.2.1.4 Propuesta de valor
La organizacion se basa en las siguientes propuestas de valor:
e Integridad: Somos confiables, actuamos con rectitud y cumplimos nuestros
COMpPromisos.
e Transparencia: Promovemos la rendicion de cuentas e informamos en forma clara,

veraz y oportuna sobre nuestras actuaciones.



e Mejora continua: Promovemos una cultura de mejora continua e incorporamos
mejores précticas en la gestion del Banco, para brindar servicios de alta calidad.

e Respeto: Ofrecemos un trato digno y cordial a todas las personas, dentro y fuera del
Banco Central.

e Compromiso: Asumimos con disciplinay honestidad el trabajo y las responsabilidades

inherentes (BCCR, 2020).

1.2.1.5 Estructura organizacional

Para el cumplimiento de sus objetivos, el BCCR se organiza estructuralmente de la

siguiente manera:

e Presidente: Vela por el cumplimiento de los deberes y objetivos del Banco Central y
la marcha general de la Institucion.

e Junta Directiva: Integrada por el presidente del Banco Central, ministro de Hacienda
y seis personas con experiencia en materia econdémica, financiera, bancaria y
administracion.

e Gerencia: Ejercer las funciones de administrador, vigilando la organizacion, el
funcionamiento de las dependencias, observancia de las leyes, reglamentos y
cumplimiento de los acuerdos de la Junta.

e Auditoria Interna: Ejercer las funciones de administrador, vigilando la organizacion,
el funcionamiento de las dependencias y el cumplimiento de los acuerdos de la Junta.

e Consejo Nacional de Supervisién del Sistema Financiero CONASSIF: Dotar la
uniformidad e integracion a las actividades de regulacion y supervision del Sistema

Financiero Costarricense. Ejerce sobre la Superintendencia General de Entidades



Financieras (SUGEF), la Superintendencia General de Valores (SUGEVAL), la
Superintendencia General de Seguros (SUGESE) y la Superintendencia de Pensiones
(SUPEN).

e Divisiones: Responsables de la ejecucion de las funciones que procuran alcanzar los
objetivos institucionales. Constituida por nueve divisiones (BCCR, 2020).

En relacion con lo anterior, las divisiones del Banco Central de Costa Rica se exponen a

continuacion:

e Division Administrativa: Brinda los servicios de apoyo necesarios para el desarrollo
oportuno y eficaz de los procesos y labores relacionadas con las operaciones del Banco
y sus Organos de Desconcentracion Maxima.

e Division Gestion de Activos y Pasivos: Gestiona las operaciones financieras del
Banco Central de Costa Rica.

e Division Asesoria Juridica: Brinda asesoria en materia juridica a las Autoridades
Superiores y las demés dependencias de la Instituciéon.

e Divisibn Economica: Informa a las autoridades superiores sobre la situacion
econdmica nacional y elabora y propone.

e Divisidon Gestidn y Desarrollo: Promueve la modernizacion de la organizacion, para
alcanzar altos niveles de eficiencia y eficacia en el logro de sus objetivos
institucionales.

e Division Sistemas de Pago: Promueve la modernizacion de la organizacion, para
alcanzar altos niveles de eficiencia y eficacia en el logro de sus objetivos

institucionales.



e Division Servicios Tecnoldgicos: Potencializa el avance en la gestion tecnoldgica de
la Institucion en el mediano y largo plazo.

e Division Finanzas y Contabilidad: Provee los recursos y metodologia para la
formulacion y ejecucion presupuestaria, el registro contable, control y costeo de las
operaciones del Banco.

e Division Secretaria General: Proporciona apoyo en los asuntos relacionados con las
labores de Secretaria Técnica a la Junta Directiva, al Consejo Nacional de Supervision
del Sistema Financiero y a cualquier otro organismo (BCCR, 2020).

Con base en lo expuesto, en la Figura 1 se muestra el organigrama institucional:

CONASSIF
Auditoria I e Secretaria Auditoria
Intarna General Intarna
SUPEN — SUGEF “ ) c
Presidencia
SUGESE | | SUGEVAL ;
Gerencia

Divisién . Division
Gestdn de Activos E(?u'::gﬂi-lca Sistemas
y Pasivios . de Pago
Divisién
Administrativa

Figura 1. Organigrama organizacional
Fuente: BCCR, 2020.

[

Finanzas y
Contabilidad

Division
Servicios
Tecnolbgicos

Division Division
Asesoria Gestion y
Juridica Desarrolio

1.2.1.6 Division de Gestion y Desarrollo
La elaboracion de este trabajo final de graduacion se realiza dentro de la Divisién de
Gestion y Desarrollo, la cual se encarga de desarrollar e implementar en el Banco Central buenas

practicas vinculadas a la planificacién, gestidn de proyectos, gestion de calidad y riesgos.
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De este modo, las funciones principales de la Division son:

a)

b)

Establecer el marco metodologico necesario para la aplicacion del modelo gerencial,
sustentado en la normativa externa vigente y las buenas practicas que a nivel
internacional se han documentado para cada area de conocimiento relacionadas con su
ambito de accion.

Promover las soluciones tecnoldgicas requeridas para la puesta en operacion, eficiente
y eficaz de los temas de planeamiento estratégico, administracion de proyectos,
reorganizaciones administrativas, gestiobn de procesos, gestion de informacion,
gobierno corporativo, continuidad de negocio, control interno, seguridad de la
informacion, contraloria de servicios, archivo central.

Acompanfar y asesorar a los diferentes niveles de la organizacion en la implementacién
del modelo gerencial y de su gestion, facultando integralmente a las personas que seran

responsables (BCCR, 2020).

Estructuralmente la Division de Gestion y Desarrollo se organiza en tres departamentos,

como se observa en la Figura 2, los cuales se detallan a continuacion:

Departamento Planeamiento y Control de Gestion: Encargado de desarrollar e
implementar un método integral, eficaz, eficiente y sostenido de planeamiento y control
de gestion, para facilitar la formulacidn, ejecucion y evaluacién del marco estratégico
institucional, vinculado con los planes operativos y proyectos.

Departamento Gestion de Calidad: Administrar el proceso de gestion institucional
de procesos, servicios, informacion, comunicacion, archivo central, gobierno
corporativo, control interno, seguridad de la informacion, continuidad de negocios y

reorganizaciones administrativas; dotandolo de metodologias, herramientas y
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promoviendo los cambios culturales necesarios que permitan a la Entidad alcanzar sus
objetivos estratégicos.

e Departamento Gestion Integral de Riesgos: Proveer al Banco Central de Costa Rica
un Sistema de Gestion Integral de Riesgos que garantice de manera razonable el

cumplimiento de sus objetivos institucionales y estratégicos (BCCR, 2020).

Division de Gestion y

Desarrollo
Departamento de Departamento de Gestion d Departamento de Gestid
Planeamiento y Control de epartamento de Gestion de epartamento de Gestion
Calidad Integral de Riesgos

Gestion

Figura 2. Estructura de la Divisién de Gestion y Desarrollo
Fuente: BCCR, 2020.

1.2.1.7 Equipo de trabajo

En el proyecto se interactta principalmente con el coordinador de calidad, el coordinador
del Archivo Central, la coordinadora de la gestion de informacion, el analista de calidad, el
coordinador de riesgos y el asesor de riesgos; sin embargo, la estudiante se puede comunicar con
otros colaboradores de la Division de Gestion y Desarrollo que posean conocimiento de los
procesos, los riesgos y los controles, si se requiere durante el desarrollo del proyecto.

En la Figura 3, se presenta el organigrama del equipo de trabajo para el desarrollo del

proyecto final de graduacion:



Division de
Gestion y
Desarrollo
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l

Departamento de
Gestion de Calidad

l

|

l

Departamento de
Gestion Integral

de Riesgos

Coordinador de
Calidad

Coordinador del
Archivo Central

Coordinadora de la
Gestion de
Informacion

Coordinador de
Riesgos

—Analista de Calidad

— Practicante

Figura 3. Organigrama del equipo de trabajo

Fuente: Elaboracidn propia.

Asesor de Riesgos

A partir del organigrama del equipo de trabajo, en la Tabla 1 se describe el rol que ejerce

cada involucrado tanto a nivel organizacional como el rol dentro del proyecto final de graduacién

y el contacto:



Tabla 1.
Rol del equipo de trabajo

Coordinador °
de calidad

Analista de | e

calidad

Coordinadora | e
de gestion de

informacion °

Encargado de la
gestion operativa del
ciclo de desarrollo del
sistema.

Asignacion  de las
tareas y los recursos
necesarios a  los
miembros del equipo.
Gestion de las cuentas
del sistema.

Liderar, coordinar y
emitir criterio técnico
relacionado con los
proyectos de mejora
institucional por medio
de procesos.

Gestidn del proceso de
gestion documental.
Administracion de las
plataformas de
intranet, correo

electronico y sitio web.

Patrocinador y
asesor del proyecto.
Suministra

informacion a la
estudiante acerca de
la metodologia de
controles.

Guia a la estudiante
para el
cumplimiento  del
proyecto.

Acompafia a la
estudiante en la
definicion del
proceso de gestion

documental.

Suministra

informacién a la
estudiante acerca de
la administracion de
la informacion

electronica.
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Alex Nufiez Mena

Sandra Gonzalez

Camacho



Coordinador
del

Central

Coordinador

de riesgos

Asesor

riesgos

Desarrolladora

del proyecto

Archivo

de

Custodia y valora los
documentos de la
institucion.

Brinda préstamo de

documentos a los
clientes internos vy
externos.

Distribucion de las
tareas.

Dar seguimiento a los
avances de las tareas
distribuidas.

Contacto directo con el
encargado del proyecto
de la empresa cliente.
Identificar, evaluar y
dar seguimiento a los
riesgos no financieros
identificados en
procesos, proyectos o
planes de servicios del

Banco.

e Practicante en el

Departamento de
Gestion de Calidad.

Suministra

informacion a la
estudiante acerca
de la custodia y
los
del

Archivo Central.

valoracion de

documentos

Suministra

informacion a la
estudiante acerca
de la Metodologia
de Valoracion de

Riesgos.

Acompafia a la
estudiante en la
definicion de los

riesgos del proceso

de gestion
documental.

Encargada de
elaborar el

proyecto descrito.

Yayner

Rodriguez

Eduardo
Murillo

Adriana

Rojas

Daniela

Moya

Fuente: Elaboracion propia a partir de la informacién suministrada por cada involucrado.
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1.2.2  Trabajos similares realizados dentro de la organizacion
En esta seccion, se exponen los proyectos realizados en la institucion que sirven como

insumos para la elaboracién del trabajo final de graduacion.

1.2.2.1 Metodologia para el levantamiento de procesos

A partir del 2019, el Departamento de Gestion de Calidad define y aplica una nueva
metodologia para el levantamiento de los procesos de negocio del BCCR, donde se contempla el
uso de instrumentos para la documentacion de los procesos y la incorporacion de la notacion del
BPMN para diagramar los procesos.

Basandose en lo definido por el consorcio de tecnologia Object Management Group
(OMG), el Departamento de Gestion de Calidad selecciona algunos de los elementos de la notacion
que deben contemplar los diagramas de los procesos establecidos en el Banco. No obstante, debido
al nivel de madurez y al poco tiempo de implementarlos, los analistas de Calidad no recomiendan
utilizar toda la simbologia propuesta por la notacion de BPMN.

A efectos del trabajo final de graduacién y la guia propuesta en este proyecto, es
fundamental la comprension de los instrumentos o artefactos utilizados en el Departamento para
el levantamiento de los procesos de negocio, en cuanto a la definicién y documentacién del disefio

del proceso de gestion documental.

1.2.2.2 Metodologia para la gestion integral de riesgos
En el afio 2014, tras la aprobacion por la Junta Directiva del Banco, el Departamento de
Gestion Integral de Riesgos del BCCR comienza a ejercer la metodologia disefiada por el mismo

departamento para la valoracion de riesgos no financieros.
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La metodologia se fundamenta en dos normas, una a nivel local llamada Directrices
Generales para el Establecimiento y Funcionamiento del Sistema Especifico de Valoracion del
Riesgo Institucional, o bien por sus siglas SEVRI, la cual corresponde a las resoluciones de la
Contraloria General de la Republica de Costa Rica. La segunda norma es internacional, a saber, la
norma ISO 31000-2018, que brinda directrices para la gestion de riesgos.

A partir de las normas mencionadas, el Departamento de Gestion Integral de Riesgos crea
la metodologia de riesgos compuesta por siete segmentos: identificar riesgos, evaluar el escenario
de riesgos inherente a cada actividad, identificar los controles, evaluar el escenario de riesgos
residual, establecer los indicadores claves de los riesgos que sirven de alertas tempranas, crear un
plan de mitigacion de riesgos y registrar incidentes.

En el caso de este proyecto final de graduacion, la metodologia de riesgos es importante
para definir los riesgos vinculados al proceso de gestion documental, proceso que debe ser
disefiado para el proyecto, por lo cual se deben comprender los pasos de la metodologia para asi
aplicarlos en la definicion de los riesgos asociados al proceso elegido. Asimismo, los pasos se

contemplan en la elaboracion de la guia propuesta en este proyecto.

1.2.2.3 Implementacién del médulo Risk Management de SAP-GRC

Basado en el establecimiento de la Metodologia de Valoracion de Riesgos, y siguiendo las
directrices del SEVRI, el Departamento de Gestion Integral de Riesgos adquiere una herramienta
automatizada para el registro y gestion de los riesgos relacionados a procesos, proyectos y planes

de servicio del Banco.
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La seleccion de las herramientas se obtiene a partir del analisis propuesto en el cuadrante
magico de Gartner (octubre 2012), especificamente en el cuadrante de lideres, donde sobresale la
herramienta GRC de SAP.

Dicha herramienta contaba con una ventaja extra, ya que antes de adquirir el software de
GRC, el BCCR compra la herramienta de ERP de SAP, lo que significaba que la integracion entre
estas seria de forma nativa; es decir, no habria dificultades.

Actualmente el uso del GRC no ha agregado gran valor a la organizacién pues el médulo
no es utilizado en su totalidad, por consiguiente, a efectos del trabajo final de graduacion se
pretende evaluar el modulo de Risk Management de acuerdo con los requerimientos obtenidos

para determinar las funcionalidades del sistema.

1.3 Planteamiento del problema
En esta seccion se presenta la situacion problematica que se desea resolver en la Division
de Gestion y Desarrollo del Banco Central de Costa Rica, la justificacién del porqué el Banco

desea resolver dicha problematica y qué beneficios se esperan con la resolucion de la misma.

1.3.1  Situacion problematica

El Banco Central de Costa Rica cuenta con alrededor de 180 procesos distribuidos en nueve
divisiones, pero en algunas de estas no se han identificado riesgos del proceso ni el establecimiento
de controles de mitigacion, o bien, existen departamentos en algunas divisiones que tienen
determinados riesgos y controles, pero estos no se relacionan con los procesos.

Segun Chaves (entrevista personal, noviembre del 2019), coordinador de calidad del Banco

Central de Costa Rica, en los departamentos los riesgos y controles estan definidos de acuerdo con
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el juicio experto de los colaboradores, sin dar un seguimiento a la metodologia de riesgos y
controles establecida por el Banco.

La falta de integracion entre los procesos, riesgos y controles provoca que al Departamento
de Gestidn de Calidad, se le dificulte el control, el analisis de datos de esos tres aspectos y la toma
de decisiones.

En relacién con lo expuesto, Chaves (entrevista personal, noviembre de 2019) sefala que
la desintegracion ha sido causada por las siguientes razones:

e Los departamentos trabajan de forma independiente: La falta de comunicacién y
trabajo en equipo entre los departamentos ha provocado que la definicion de riesgos y
controles no esté relacionada a los procesos, sino a las funciones y juicios de expertos de
cada departamento, lo cual ocasiona que cuando el Departamento de Gestién de Calidad
analiza los datos de los riesgos y controles provenientes de los distintos departamentos, no
estén vinculados entre si ni tengan correlacion con los procesos del Banco.

e Falta de claridad en la relacion entre procesos, riesgos y controles: La ausencia de
claridad en cuanto a la relacion de estos componentes hace que los departamentos definan
riesgos y controles sin tomar en cuenta los procesos del Banco.

Ahora bien, dada la desintegracion de los procesos, riesgos y controles, la Division de
Gestion y Desarrollo presenta como efectos negativos los siguientes aspectos:

e Informacidn inconsistente: Al trabajar los departamentos de forma independiente, sucede
que al unificar la informacion sea inconsistente, ya que cada uno de los departamentos
genera datos de su interés sin consolidar la informacion con otros departamentos, lo cual

dificulta el proceso de analisis y toma de decisiones.
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e Uso de distintas herramientas: La falta de coordinacién en la organizacion produce que
los departamentos utilicen herramientas distintas para gestionar los procesos, riesgos y
controles. Cada programa genera datos que son presentados al Departamento de Gestidn
de Calidad para su debido analisis, pero el uso de diferentes herramientas hace que la
entrega sea en diversos formatos, por lo cual se dificulta la integracion de la informacion
y el andlisis de esta, ocasionando un retrabajo en el Departamento.

e Dificultad en la toma de decisiones: Al obtener informacién de los riesgos y controles
que no se relaciona con los procesos, al Departamento de Gestion de Calidad se le dificulta
obtener un analisis oportuno y tomar de decisiones para mejorar los procesos, prevenir
riesgos y monitorear controles.

e Ausencia de una administracion y seguimiento de los riesgos y controles de los
procesos: La falta de una definicion de riesgos y controles de los procesos de negocio
genera que no se administre ni se dé un seguimiento a los procesos de negocio, provocando
que si algun proceso a lo largo de su ciclo de vida presenta algln riesgo, no se pueda
prevenir o aplicar alguna medida preventiva.

Debido a lo anterior, el Departamento de Gestion de Calidad aspira a contar con una guia
que defina como integrar los procesos, riesgos y controles por medio de una herramienta para la
gestion de estos, lo cual conduce a la siguiente pregunta del proyecto: ;Qué herramienta
automatizada puede utilizar el Departamento para relacionar, administrar y dar seguimiento a los
riesgos y controles de los procesos de negocio?

Lo expuesto se resume en la Figura 4, la cual muestra la problematica y lo que se espera

con este trabajo final de graduacion:
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Problema Lo que se espera
—X— A —
Controles Riesgos Controles Riesgos
No hay relacion
wregmcicyv
Procesos Procesos
Genera Por medio de
Inadecuada Herramienta
gestion tecnolégica

/)iﬂ'cuftzx‘ ./Facih'ranh

Toma de Seguimiento y Toma de Seguimiento y
decisiones control decisiones control

Figura 4. Problema actual versus lo esperado
Fuente: Elaboracion propia.

En cuanto la herramienta que utiliza el BCCR, se trata de SAP GRC version 10.1, que
dispone del médulo Risk Management-GRC, siendo el duefio de la herramienta —segun el Banco
Central— el Departamento de Gestion Integral de Riesgos. En la actualidad este departamento es
el Unico que utiliza el software de GRC donde se gestionan los riesgos de la organizacion.

Sin embargo, para resolver la problemética presentada en cada proceso, el Departamento
de Gestion de Calidad requiere una gestion de los riesgos y controles de los procesos de manera
automatizada y centralizada; por tanto, este trabajo de investigacion colabora con el andlisis de
diversas herramientas, tanto del médulo de Risk Management de SAP, que esta disponible en el

BCCR, como de otras en el mercado, con la finalidad de estandarizar las fichas de cada proceso



21

de negocio del Banco y evitar incongruencias e inconsistencias en el levantamiento solicitado a
cada una de las areas de negocio.

Esto generaria beneficios inicialmente a todos los duefios del proceso, porque tendrian una
definicion del proceso de negocio con riesgos y controles estandarizados y aplicables a su trabajo
diario. Adicional, habria una mejora en la comunicacién entre los departamentos de Gestion de
Calidad y de Gestion Integral de Riesgos, y en caso de seleccionar la herramienta automatizada
disponible en el BCCR, Risk Management de SAP, se daria una maximizacion del uso y
explotacion de la misma.

A efectos de obtener los pasos necesarios para elaborar la guia propuesta, se elige un nuevo
proceso, el cual sera disefiado y se le aplicara todos los instrumentos y metodologias que cuenta el
Banco, siendo la base para elaborar la “Guia para la administracion y seguimiento de los riesgos y
controles de los procesos de negocio”.

En relacién con lo anterior, el Departamento de Gestion de Calidad selecciona el proceso
de gestion documental como proceso nuevo de la aplicacion de este proyecto y proceso candidato
por las siguientes razones:

1. Los colaboradores involucrados en este proceso pertenecen al equipo de desarrollo del
proyecto. Al respecto, escoger otro proceso implicaba depender de la disponibilidad de
otras divisiones o departamentos que desconocen del proyecto y aumentar la curva de
aprendizaje del practicante, lo cual provocaria que se superara el tiempo definido para la
elaboracion del proyecto final de graduacion.

2. Por estrategia y operativa del Departamento y por peticion de la auditoria interna, se debe

estandarizar la gestion de documentos en fisico y electrénicos que se manejan por separado.
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1.3.2  Justificacion del proyecto

El seguimiento, monitoreo y evaluacion de los procesos es uno de los componentes
esenciales en las empresas, independientemente de cual sea la naturaleza de las organizaciones, ya
gue se encuentran expuestas a numerosos riesgos. No obstante, es la actividad que menos se
desarrolla en el mercado, en parte por la escasez de recursos, la ausencia de sistemas de
informacidn que permitan soportar dicha tarea o la falta de una cultura por mejorar.

La gestion de los procesos es muy importante no solo para ofrecer un buen servicio, sino
también para anticiparse a posibles peligros o interrupciones en los procesos. En cuanto a esto, las
consecuencias de no contar con una gestion de riesgos y no poseer un control de los procesos
pueden ser graves, inclusive detener las operaciones de las empresas, lo cual implica interrupciones
en los servicios que les brindan a los usuarios, generando descontentos por parte de los clientes y
pérdida de credibilidad.

Dado lo anterior, el Departamento de Gestidn de Calidad del BCCR identifica la necesidad
de que todos los procesos de negocio estén asociados a riesgos y controles y sean gestionados a
partir de una Unica herramienta automatizada que permita al Departamento un control y gestion
eficaz para la toma de decisiones.

Asi, este proyecto propone una “Guia para la administracion y seguimiento de los riesgos
y controles de los procesos de negocio”, que posibilite al colaborador, en caso de no existir, seguir
los pasos para definir un nuevo proceso con sus riesgos y controles respectivos, hasta el
almacenamiento y gestion del proceso mediante una herramienta tecnoldgica.

El uso de una Unica herramienta automatizada le permite a la Divisidn centralizar la
informacidn y gestionarla desde un Unico punto, evitando el uso multiple de aplicaciones que

dificultan el anélisis y la toma de decisiones. Asimismo, mejora la comunicacion entre los
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departamentos de Gestion de Calidad y Gestion Integral de Riesgos al existir una Unica solucién
para albergar informacion y gestionarla.

Para la elaboracion de la guia, el negocio selecciona un proceso nuevo y a partir de esta
seleccidn, la guia contempla todos los aspectos necesarios que la Division ejerce para la definicién
de procesos, riesgos y controles. Ademas, los aspectos identificados ayudan a seleccionar una
herramienta basada en los lineamientos establecidos por el BCCR.

El proceso seleccionado es gestion documental, debido a que no se encuentra definido, lo
que implica un levantamiento del proceso, la definicion de los riesgos y controles y el registro en
la herramienta seleccionada.

Como parte del proyecto, se investiga acerca de herramientas que permitan gestionar los
riesgos y controles de los procesos de negocio, lo anterior por medio de un levantamiento de
requerimientos para evaluar las herramientas, seleccionar la que mejor se adapte a las labores
cotidianas de la Division y comprobar, mediante el proceso gestién documental, que la herramienta
seleccionada va a ayudar al Banco con la administracion y seguimiento de los procesos de negocio.
Al ser de esta manera, la guia propuesta también contempla los pasos u opciones necesarios para
la gestidn de riesgos y controles por medio de la herramienta.

La gestion documental hace referencia al ciclo de vida de un documento, ya sea si su
formato es en fisico o digital. Dentro del BCCR, la elaboracién y recepcion de documentos se
practica en toda la organizacidn, sin embargo, existen dos areas separadas: un area se encarga de
los documentos electronicos y la otra de los documentos fisicos, por esto se requiere definir y
estandarizar el proceso que unifiqgue ambas areas, pues al tener un proceso estandarizado, se

reducirian los errores en la administracion de los documentos.
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En relacion con lo expuesto, el Departamento de Gestion Integral de Riesgos utiliza el
modulo de Risk Management de SAP, cuyo objetivo es gestionar los riesgos del BCCR, pero esta
herramienta no es empleada en su totalidad. EI Departamento de Gestion de Calidad menciona que
este software podria solucionar la problematica, pero por falta de tiempo los colaboradores no la
han estudiado, por esto como parte de la investigacion de las herramientas que gestionan y dan un
seguimiento de los riesgos y controles, se evalta el médulo de SAP al poder ser la alternativa de
solucion a la problematica presentada.

Todo lo anterior se resume en la siguiente pregunta: ;Por qué hacer el proyecto? En la

Figura 5 se describen los beneficios al concluir con este proyecto:

Definicion de una guia para

la administracion y

{Por qué hacer seguimiento die riesgos y
5 controles S
el proyecto: 3.Consolidacion
entre los procesos,
riesgos y controles

por medio de una
. herramienta
- automatizada
2.Se indagara
herramientas para la .
1.Comprueba que la gestion de riesgos y
guia funciona y que controles 3.1. Se utilizara
es aplicable para otros solo una
procesos herramienta
. para gestion
. ) o 92.1. Valoracion
1.2. Se definira basado a los
L1. Se obtendra un proceso para requerimientos
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Figura 5. Aspectos por considerar para la realizacion del proyecto
Fuente: Elaboracidn propia.
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Cabe sefialar que la carencia de coordinacion entre departamentos, comunicacion y trabajo
en equipo provoca que no se administren, monitoreen ni evallen los procesos ni tampoco se

determine una Unica herramienta que consolide la informacion.

1.3.3  Beneficios esperados o aportes del trabajo final de graduacion
Los beneficios que se esperan con el desarrollo de este proyecto se clasifican en dos
condiciones: directos e indirectos.
e Beneficios directos: Corresponden a aquellos beneficios para los interesados directos del
proyecto.

e Beneficios indirectos: Son aquellos beneficios para terceros o externos al proyecto.

1.3.3.1 Beneficios directos

En cuanto a los beneficios directos, se encuentran:

a. La “Guia para la administracion y seguimiento de los riesgos y controles de los procesos
de negocio” va a permitir a los colaboradores de la Division de Gestion y Desarrollo seguir
los pasos necesarios para la definicidon, registro y monitoreo de los procesos del BCCR a
partir de una herramienta.

b. Evaluacion de herramientas que se adapten a los estandares y requerimientos de la gestion
de los riesgos y controles de los procesos de negocio.

c. Comprobacion de las funcionalidades de las herramientas analizadas mediante la

implementacién del proceso de gestién documental.
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d. Dada la seleccién de un proceso nuevo, se obtiene la definicion y documentacion del
proceso de gestion documental. Asimismo, la definicion de riesgos y controles

relacionados a este proceso.

1.3.3.2 Beneficios indirectos
Por su parte, respecto a los beneficios indirectos, se citan los siguientes:

a. Documentacion de los pasos por seguir para el registro y monitoreo de los riesgos y
controles de los procesos en la herramienta seleccionada, para que sea replicada en los
demas procesos del BCCR.

b. Uso de una Unica herramienta para la gestion de riesgos y controles de los procesos de
negocio, generando una centralizacion de informacion y comunicacién directa entre los

departamentos de Gestion de Calidad y Gestion Integral de Riesgos.

1.4 Objetivos del trabajo final de graduacion
Los objetivos planteados para lograr el desarrollo del proyecto estan conformados por el
objetivo general, donde se define la meta principal del trabajo, y los objetivos especificos que

sumados permiten alcanzar el objetivo general.

1.4.1  Objetivo general

Desarrollar la propuesta de una “Guia para la administracion y seguimiento de los riesgos
y controles de los procesos de negocio”, a partir del disefio del proceso de gestion documental y la
seleccién de una herramienta automatizada, cumpliendo con las estrategias de la Division de

Gestion y Desarrollo del Banco Central de Costa Rica, durante el primer semestre del afio 2020.
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1.4.2  Objetivos especificos

a) Analizar el contexto de las metodologias, instrumentos o artefactos que utiliza la Division
de Gestion y Desarrollo para el levantamiento y definicion de los procesos, riesgos y
controles del Banco Central de Costa Rica.

b) Disefiar el proceso de gestion documental mediante los lineamientos establecidos por el
Banco Central de Costa Rica.

c) Determinar los requerimientos de los usuarios que se adapten a los estandares de la gestion
de riesgos y controles de los procesos de negocio definidos por el Banco Central de Costa
Rica.

d) Valorar los requerimientos de los usuarios mediante el proceso de gestién documental en
las herramientas seleccionadas, determinando la herramienta que mejor se adapte a las

necesidades del Banco Central de Costa Rica.

1.5 Alcance
En esta seccidn se describen las fases requeridas para la obtencidn del analisis de resultados
y la propuesta de solucién del trabajo final de graduacién, asi como las exclusiones del proyecto y

la matriz de asignacion de responsabilidades del equipo de trabajo.
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1.5.1 Fases del alcance

En la Figura 6 se muestran las fases determinadas para este proyecto:

Diagndstico de las metodologias e instrumentos para el levantamiento de procesos, riesgos y

controles

Comprender la metodologia de riesgos y

Comprender la definicion de procesos g

Disefio del proceso de gestion documental (GD)
Investigar sobre  Comprender el contexto de Aplicacion de las metodologias de
la gestion la gestion de documentos levantamiento de procesos, riesgos y
documental en el Banco controles al proceso de gestion documental

W

Levantamiento de los requerimientos de usuario

Aplicacion del proceso de gestion documental en las herramientas seleccionadas

Evaluar mediante el proceso de GD el Seleccion de una

Investigar herramientas cumplimiento de los requerimientos herramienta

Elaboracion de la guia para la administracién y sequimiento de los riesgos y controles de los

procesos de negocio

Figura 6. Fases del alcance
Fuente: Elaboracion propia.

1.5.1.1 Diagnostico de las metodologias e instrumentos para el levantamiento de procesos,
riesgos y controles

Durante la investigacion inicial se pretende conocer por medio de un diagnoéstico las
metodologias, técnicas, instrumentos o artefactos utilizados en la Divisidn de Gestién y Desarrollo

para el levantamiento de procesos, riesgos y controles.
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1.5.1.2 Disefio del proceso de gestion documental

El disefio del proceso de gestion documental tiene como objetivo aplicar las metodologias
e instrumentos basados en la fase anterior de diagndstico y utilizar el proceso como parte de una
prueba en las distintas herramientas por evaluar.

En primera instancia, antes de disefiar el proceso de gestion documental implica investigar
acerca del contexto que engloba el proceso, determinando qué hace referencia al proceso, cual es
el flujo que debe seguir un documento y qué actividades se requieren. Para esto, se indagan sitios
web y documentos vinculados a dicho proceso.

Seguidamente, de acuerdo con el entorno institucional, se requiere comprender como la
gestion de documentos esta inmersa en las labores de la organizacion y cuales actividades se
realizan en la actualidad para el almacenamiento, preservacion y conservacion de los documentos
gue se crean o reciben en la organizacion.

Por ultimo, a partir de la comprension que conlleva la gestion documental, se procede a
utilizar las metodologias e instrumentos para el levantamiento y definicion del proceso de gestion
documental.

El proceso de gestion documental va a quedar disefiado, documentado y diagramado,
ademas de identificar los riesgos y establecer controles, informacion que va a ser utilizada con el
propdsito de realizar los laboratorios de herramientas para evaluar los requerimientos en cada

herramienta.
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1.5.1.3 Levantamiento de requerimientos de usuario
Como parte de la identificacion de la herramienta que permita satisfacer las labores y el
seguimiento de las metodologias del Banco, se procede a efectuar un levantamiento de

requerimientos basado en los criterios del usuario.

1.5.1.4 Aplicacidn del proceso de gestion documental en las herramientas seleccionadas

En relacién con el proyecto, se investigan las herramientas que ofrece la industria para la
gestion de los riesgos y controles de los procesos de una manera eficiente y automatizada. De este
modo, se detallan las funciones, caracteristicas, aspectos positivos y negativos de cada software.

Respecto a la investigacion de las herramientas, se evalian mediante el proceso disefiado
de la segunda fase y los requerimientos identificados, y se selecciona la que mejor se adapta y
colabora con la resolucidn de la problematica presentada en la Divisidn de Gestion y Desarrollo,
determinando una Unica herramienta para gestionar, monitorear y consolidar los riesgos y controles
de los procesos de negocio, lo cual facilite el seguimiento y la toma de decisiones de una forma

eficaz y eficiente.

1.5.1.5 Elaboracion de la “Guia para la administracion y seguimiento de los riesgos y
controles de los procesos de negocio”

Como ultima fase, se elabora la “Guia de administracion y seguimiento de los riesgos y
controles de los procesos de negocio”, donde se describen los pasos por seguir, desde la definicién
de un proceso, la valoracion de riesgos y controles hasta el registro y monitoreo en la herramienta

seleccionada.
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1.5.2  Exclusiones del proyecto
A continuacion, se enumeran las exclusiones del proyecto:
e Debido a la decision del negocio, se excluye cualquier otra herramienta que no sea
Microsoft Office Visio para diagramar el proceso de gestion documental.
e Se excluye cualquier otra metodologia o buena préactica para la identificacion de riesgos y
controles que no sea la que define el Banco Central de Costa Rica.
e Por decision del negocio, no se considera la realizacion del instrumento de

“Procedimiento” para el proceso de gestion documental.

1.5.3  Matriz de asignacion de responsabilidades (RASCI)
Seguidamente, se presenta la matriz RASCI del proyecto, con el fin de asegurar que cada
uno de los componentes del alcance esté asignado a un responsable (Ibermaética, s.f.). En primer

lugar, se explican los roles de la matriz RASCI en la Tabla 2:

Tabla 2.
Roles dentro de la matriz RACI

IR Respansiole S Respansaote Este rol corresponde a quien ejecuta la tarea.

A Accountable Aprobador  Este rol se responsabiliza de que la tarea se realice y es el
que debe rendir cuentas sobre su ejecucion.

S Support Apoyo Este rol apoya el proceso, contribuyendo a la
implementacién de una tarea en un proceso. Bien podria
ser un substituto.

C  Consulted Consultado  Este rol posee alguna informacion y debe ser consultada
para efectuar la tarea.

I Informed Informado Este rol debe ser informado sobre el avance y los

resultados de la ejecucion de la tarea.
Fuente: Elaboracion propia a partir de Ibermatica, s.f.

A partir de la conformacion del equipo de trabajo de este proyecto y las actividades por

ejecutar, en la Tabla 3 se detalla el rol que ejerce cada colaborador en cada actividad:



Tabla 3.
Matriz RASCI

Analizar la metodologia de
trabajo para la definicion
de procesos.

Comprender la
metodologia de gestion de
riesgos.

Comprender la
metodologia de controles.

Investigar sobre el proceso
de gestién documental.

Comprender el contexto
actual de la gestion de
documentos dentro del
Banco.

Disefiar el proceso de
gestién documental.

Documentar y diagramar
el proceso de gestion
documental.
Definir riesgos para el
proceso de gestion
documental.
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Definir controles para el
proceso de gestion
documental.

Realizar el levantamiento
de requerimientos.

Investigar acerca de las
herramientas para la
gestion de riesgos Yy
controles de los procesos.
Evaluar las herramientas
por medio de la aplicacion
del proceso de gestion
documental.

Seleccionar la herramienta
gue mejor se adapta.

Elaborar la guia de
administracion y
seguimiento de los riesgos y
controles.

Fuente: Elaboracidn propia.
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1.6 Supuestos
Para el desarrollo del proyecto de graduacion, se estima que los siguientes elementos son
un insumo importante, los cuales son suministrados por parte de la organizacion:
a) Oportunidad de comprender el contexto actual de la gestion documental por medio de
entrevistas y observacion.
b) Interésy apoyo por parte de los involucrados en el proyecto.
c) Lainformacion brindada es entregada en el tiempo oportuno y es veraz.

d) Acceso al modulo de Risk Management para su debida revision.

1.7 Entregables
En esta seccion se describen los entregables del proyecto, divididos en tres apartados:
“Entregables de producto”, “Entregables académicos entregados a la Coordinacion del Trabajo

Final de Graduacion” y “Gestion del proyecto”.

1.7.1  Entregables de producto

A continuacion, se exponen los entregables en cuanto al producto del proyecto.

1.7.1.1 Informe final de proyecto de graduacion
Este entregable es principalmente para la presentacion y defensa del proyecto final de
graduacion, debe estar acorde con el reglamento final de graduacién para la carrera de

Administracion de Tecnologia de Informacién del TEC.
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1.7.1.2 Entregables finales
Los entregables finales corresponden a los resultados generados durante el trabajo final de
graduacion, los cuales son entregados a la Division de Gestion y Desarrollo del Banco Central de
Costa Rica. Estos entregables son:
1. Ficha del Proceso de Gestion Documental.
2. Diagrama del Proceso de Gestion Documental.
3. “Valoracion de riesgos y establecimiento de controles del proceso de gestion documental”.
4. “Evaluacion de las herramientas para la gestion de riesgos y controles para los procesos de
negocio”.
5. “Guia para la administracién y seguimiento de los riesgos y controles de los procesos de
negocio por medio de la herramienta seleccionada”.

A continuacion, se explica cada entregable final mencionado anteriormente.

1.7.1.2.1 Ficha del Proceso de Gestion Documental
La Ficha del Proceso de Gestion Documental es un documento donde se recogen los

principales componentes de los procesos del Banco Central de Costa Rica. EI Departamento de
Gestion de Calidad define en esta ficha los siguientes elementos:

e Nombre del proceso.

e Objetivo del proceso.

e Duerio del proceso.

e Caodigo.

e Version.

e Diagrama SIPOC (proveedores, entradas, proceso, salidas y clientes).
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e Documentacion de los procedimientos.

e Normativa vinculada.

e Riesgos relevantes con el valor inherente.

e Controles con el valor residual.

e Indicadores de gestion.

e Control de versiones.

De acuerdo con los elementos sefialados, se crea la ficha de procesos segun la definicion

del proceso de gestion documental. En el Anexo 2, Plantilla de la Ficha de Procesos del BCCR, se
muestra el formato del instrumento de la ficha de procesos definida por el Departamento de

Gestidn de Calidad.

1.7.1.2.2 Diagrama del Proceso de Gestion Documental
El diagrama del proceso se lleva a cabo en formato de documento portéatil (PDF), el cual
contiene los diagramas generados a partir de la herramienta Microsoft Office Visio. El documento
contempla un diagrama simplificado y diagramas detallados de los subprocesos definidos para el
proceso de gestién documental.
De este modo, los diagramas del proceso se dividen en:
e Diagrama simplificado: Muestra un flujo secuencial de los subprocesos del proceso.
e Diagrama detallado: Representacion grafica, légica y secuencial que identifica los
disparadores del proceso, las actividades de ejecucion, los roles responsables de las
actividades del proceso, las interrelaciones de informacion con otros procesos y las posibles

terminaciones del proceso. Muestra el flujo de los subprocesos.
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La notacion empleada para la diagramacion de los procesos y subprocesos del Banco
Central de Costa Rica se basa en BPMN 2.0, utilizando los elementos bésicos elegidos por el
Departamento de Gestion de Calidad, descritos en el documento Ilamado: Notacion BPMN 2.0-

BCCR.

1.7.1.2.3 Valoracion de Riesgos y Establecimiento de Controles del Proceso de Gestion
Documental

La Valoracion de Riesgos y Establecimiento de Controles del Proceso de Gestion

Documental es un documento que contiene la definicion de los riesgos del proceso de gestion

documental. Cada riesgo se basa en dos escenarios: inherente y residual, segln las escalas de

evaluacion del impacto y probabilidad. Ademas, se incluyen los controles identificados para

mitigar los riesgos.

1.7.1.2.4 Evaluacion de las Herramientas para la Gestion de Riesgos y Controles para los
Procesos de Negocio

La Evaluacion de las Herramientas para la Gestion de Riesgos y Controles para los
Procesos de Negocio es un documento que contiene un listado del levantamiento de requerimientos
de usuario segun la priorizacion, ademas del resultado obtenido durante la evaluacion del
laboratorio de herramientas y la herramienta seleccionada para la administracion y seguimiento de
los riesgos y controles de los procesos.

El laboratorio de herramientas abarca tres herramientas, incluyendo el médulo de Risk

Management de la solucion de SAP, herramienta utilizada en el BCCR para determinar el grado
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de cumplimiento de los requerimientos a partir de la informacion generada de los riesgos y

controles del proceso de gestion documental.

1.7.1.2.5 Guia para la Administracion y Seguimiento de los Riesgos y Controles de los
Procesos de Negocio mediante la herramienta seleccionada

La Guia para la Administracion y Seguimiento de los Riesgos y Controles de los Procesos
de Negocio es un documento que contiene los pasos por seguir para lograr la integracién entre los
procesos, riesgos y controles; asi, abarca desde la definicion de un proceso, la identificacion de
riesgos y controles hasta el registro de los riesgos y controles de la herramienta seleccionada,
ademas de los pasos para efectuar la administracion y el seguimiento.

La guia permite que los colaboradores del Departamento de Gestion de Calidad repliquen
la implementacion del proceso de gestion documental en todos los demas procesos del Banco

Central de Costa Rica.

1.7.2  Entregables académicos
Los entregables académicos estan dirigidos al TEC, especificamente al profesor tutor y a
la Coordinacion del Trabajo Final de Graduacion. Estos entregables corresponden a:
e Avances de los capitulos del trabajo final de graduacion.
e Informes semanales de avance.

A continuacion, se explica cada entregable académico.
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1.7.2.1 Avances correspondientes a los capitulos del trabajo final de graduacion
A partir del cronograma indicado en el Reglamento del Trabajo Final de Graduacién, se
deben entregar avances de los capitulos del documento académico, los cuales son revisados por el

profesor tutor con el fin de entregar retroalimentacion en cada etapa del proyecto.

1.7.2.2 Informes semanales de avance
Cada semana debe realizarse un informe semanal acerca de las tareas planificadas y hechas
durante la semana, donde se menciona el estado del proyecto al profesor tutor y a la Coordinacion

del Trabajo Final de Graduacion.

1.7.3  Gestion del proyecto

“La gestion de proyectos es la aplicacion del conocimiento, habilidades, herramientas y
técnicas a las actividades del proyecto de forma tal de cumplir con los requerimientos del proyecto”
(Project Management Institute, 2013). Para la gestion de este proyecto, se presentan dos
entregables: minutas y documentacion de gestién de cambios. A continuacion, se explica cada

entregable:

1.7.3.1 Minutas
Toda reunidn, entrevista o actividad que se efectte durante el desarrollo del proyecto debe
quedar documentada por medio de una minuta, firmada por los miembros que asisten a la reunion.
Las minutas estan formadas por:
e Obijetivo de la reunién.

e Persona quien coordina la reunion.
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e Lugar.

e NUmero de reunion.

e Fecha.

e Hora de inicio y finalizacion.

e Participantes: nombre, division, departamento y area donde pertenece.

e Temas abordados.

e Acuerdos: nimero de acuerdo, acuerdo, responsable y fecha del acuerdo establecido.

En el Anexo 1, Plantilla de Minutas del BCCR, se encuentra el formato de la minuta que

utiliza el Banco Central de Costa Rica para documentar los temas y acuerdos abordados en cada

reunion .

1.7.3.2 Documentacién de gestion de cambios

Un cambio es todo aquello que modifique las limitaciones o alcances iniciales del proyecto,
los cuales deben estar claramente definidos en el plan del proyecto o en el contrato de proyectos
para terceros.

Segun el marco de referencia ITIL (2011), para un proceso de gestion de cambios debe
aplicarse un procedimiento establecido y existir un comité de cambios. A continuacion, se describe
el procedimiento para aplicar cambios durante este proyecto, asi como la composicion del Comité

de Cambios.

1.7.3.2.1 Procedimiento para aplicar cambios

a) Lapersona que requiere realizar un cambio debe utilizar la plantilla de registro de cambios.
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b) EIl estudiante junto con su profesor tutor evalian el cambio correspondiente, en esta
evaluacion se considera el impacto, beneficios y cambios en alcance y tiempo del proyecto.
Si el impacto es alto, se efectla un acuerdo entre las partes y se debe notificar a la
Coordinacion del Trabajo Final de Graduacion.

c) Si el estudiante lo requiere, debe consultar por algun medio de comunicacion al
representante de la organizacion toda duda que aparezca durante la evaluacion.

d) Cuando las partes tengan el conocimiento del estado del cambio, se procede a firmar el

acuerdo sobre el cambio.

1.7.3.2.2 Comité de control de cambios
Un comité de control de cambios es responsable de reunirse y revisar la solicitud de
cambio, ademas de aprobar o rechazar dichas solicitudes. Todas las decisiones del comité de
control de cambios se documentan y se comunican a los interesados para su informacién y la
implementacidn de acciones de seguimiento.
Para la gestion del proyecto, el Comité de Cambios estd conformado de la siguiente
manera:
e Estudiante.
e Profesor tutor.
e Contraparte de la organizacion.
En el Apéndice A, denominado: “Plantilla para el registro de los cambios del proyecto”, se

encuentra la plantilla por utilizar si durante el proyecto se genera un cambio.
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1.8 Limitaciones
Durante el desarrollo del proyecto, existen posibles factores que pueden afectar el proceso,
por ejemplo:
a) Deben utilizarse las metodologias de riesgos y controles que define el BCCR.
b) EI Banco Central posee mas de cien procesos, a efectos del proyecto solo se toma en cuenta
un proceso que es el de gestién documental.
c) Debe evaluarse el médulo de Risk Management de SAP.

d) Las herramientas por evaluar deben contener un ambiente de pruebas.



2. MARCO CONCEPTUAL
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El presente capitulo corresponde al marco teorico, que es la sustentacion teorica del
proyecto de investigacion, donde se realiza una revision de la literatura de la cual se extrae la
informacion relevante y necesaria para enmarcar el problema de investigacion (Hernandez et al.,

2014).

2.1 Proceso

De acuerdo con Pardo (2017), el proceso es un “conjunto de actividades interrelacionadas,
repetitivas y sistematicas, mediante las cuales unas entradas se transforman en unas salidas o
resultados después de afiadirles un valor”.

En detalle, son actividades interrelacionadas porque no son independientes, sino que estan
relacionadas unas a otras; son repetitivas pues cada vez que el proceso inicia, se ponen en marcha;
son sistematicas porque se realizan de manera concreta para alcanzar un resultado cada vez que
el proceso se ejecute y afiaden un valor al transformar las entradas en un resultado deseable por
el cliente (Pardo, 2017).

Ahora bien, un proceso comienza cuando los proveedores internos o externos a la
organizacion suministran las entradas, es decir, los insumos 0 materias primas, que pasan por un
conjunto de actividades para obtener las salidas o resultados del proceso que son entregados a
clientes internos o externos a la organizacion (Pardo, 2017). Esta secuencia se muestra en la Figura

7

Proveedores || ENTRADAS PROCESD SALIDAS Clientes

WV roeen e b

Figura 7. Representacion esquema@tica de un proceso
Fuente: Pardo, 2017.
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Los procesos generan resultados que satisfacen las necesidades de los clientes, y estas
necesidades deben convertirse en procesos que permitan los resultados deseados. Para la
identificacion de un proceso, Pardo (2017) indica que se puede comenzar respondiendo dos
preguntas:

1. ¢Cuales son los productos y servicios que se proporcionan?
2. ¢Queé se realiza para conseguirlos?

Pardo (2017) surgiere que ambas preguntas se pueden responder a modo de discurso,
describiendo cémo es el negocio o deberia serlo desde el momento en que se contacta al cliente
hasta que se entrega el producto o servicio. Lo anterior permite, en primera instancia, comprender
la importancia del proceso y, segundo, identificar las actividades que conlleva el mismo. Otra
alternativa es clasificar las actividades por puesto o departamentos y agruparlas por finalidades.

Ademas de la identificacion de las actividades, se deben determinar los posibles
proveedores, entradas, salidas y clientes que tiene el proceso, como lo sefiala la Figura 7. Una vez
determinados los elementos mencionados, se procede a definir un nombre para el proceso, la
asignacion debe ser lo mas descriptiva posible de acuerdo con su finalidad. Pardo (2017)
recomienda usar una o varias formas verbales que indiquen la accion, acompafiada de la
denominacién de la salida o salidas del proceso; debe ser un nombre corto, pero a la vez descriptivo
de lo que ocurre en él.

Cada proceso identificado debe estar relacionado a un procedimiento donde se detalle el
cdmo hacer el proceso, el paso a paso y el orden logico para su realizacion, ademas de estar
documentado para ser comunicado a los interesados y asi tener una compresién de este (Pardo,

2017).
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Pardo (2017) afirma que documentar el procedimiento debe ser parte de la identificacion
de un proceso ya que trae consigo ventajas como las siguientes:
e Crea una referencia comdn para todos los involucrados en el desarrollo del proceso; si
alguien no la sigue, estaria quebrantando un método establecido.
e Se puede utilizar para capacitar al personal.
e Establece roles y responsabilidades en la organizacion.
e Concientiza a los colaboradores sobre cdmo el trabajo influye en los resultados del proceso.
e Sirve para la demostracion a terceros.
e Permite ser consciente de posibles errores y, por ende, contribuye a la mejora continua.
Pardo (2017) recomienda que la documentacién del procedimiento debe contemplar los
siguientes apartados: actividades o tareas, responsables de su ejecucion, recursos por emplear,
documentos de apoyo, criterios de aceptacion y rechazo, clientes, proveedores y otra informacion
dependiendo de las necesidades, por ejemplo: formatos por utilizar, fotos, anexos informativos,

entre otros. También se deben tomar en cuenta las consideraciones citadas en la Figura 8:

Utilice un lenguaje
sencilloy Genere documentos
comprensible para autoexplicativos
todo el personal

Si ocurren cambios
COmMO consecuencia
de una mejora,
documeéntelo y

Los involucrados en
el proceso deben
estar presentes,
asegurando una

: s Consideracio- hégalo saber a los
misma compresion :
Sma COmpresto nes para la involucrados
documentacion
del proceso

Figura 8. Consideraciones para documentar procesos
Fuente: Pardo, 2017.
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Sin embargo, la documentacion tiene como desventaja el consumo de mucho tiempo tanto
para su creacién como para mantener actualizados los datos; no obstante, implica mas ventajas que
desventajas, por eso es recomendable documentar todos los procesos.

Las formas mas recomendadas para generar documentos autoexplicativos de los procesos

se describen a continuacion:

2.1.1  Ficha de procesos
La ficha de procesos es un documento que contiene los datos basicos del proceso; de
acuerdo con Pardo (2017), estos son:
e Nombre del proceso.
e Finalidad: el propdsito o razon de ser del proceso.
e Responsable del proceso: persona encargada de velar por la buena marcha del proceso.
e Limites del proceso: es la primera y Gltima actividad.
e Entradas: materia prima, informacion, documentos, etc., que se pueden introducir a inicios
de los procesos para su debida transformacion o uso.
e Salidas: resultados al ejecutar el proceso, son entregado a los clientes.
e Clientes: reciben el resultado o resultados.
e Proveedores: agentes que suministran las entradas.
e Involucrados: personas que desarrollan las distintas actividades del proceso.
e Documentacion relacionada: posibles documentos vinculados, por ejemplo:
procedimientos, reglamentos, normas, manuales, legislacion, etc.
e Otra informacion como indicadores, criterios de aceptacion o rechazo, riesgos, controles,

etc.
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2.1.2  Diagrama SIPOC

El diagrama SIPOC, por su sigla en inglés conformada por las primeras letras de los
términos: Supplier, Input, Process, Outputs y Customers, es una representacion sencilla de los
principales componentes de un proceso (Asociacion Espafiola para la Calidad —AEC—, s.f.). A

continuacion, en la Figura 9 se exponen los elementos del SIPOC:

n «Entradas ‘I-Pmeso I «Salidas E «Clientes

Figura 9. Elementos del SIPOC
Fuente: AEC, s.f.

Suppliers

*Proveedores

Aunado a lo expuesto, en la Figura 10 se muestra un ejemplo del diagrama SIPOC:

Quitputs Customers

SALIDAS CLIENTES

Plan de formacién

Suppliers Inputs Process

PROVEEDORES | ENTRADAS PROCESO

FORMACION DEL PERSONAL

Detectar Convocatorias a
necesidades acciones formativas
Directores de Necesidades de formacién . .
¢ Material formativo
departamento formativas l
Departamento Presupuesto Elaborar plan %?nlg':‘ﬁojey
financiero disponible de formacién 2 3 Personal de la
asistencia o
organizacién
Empreso-s' .Presupuesto.s l Ficha con historial 3 e
de formacién acciones formativas / f y Comité de direccion
Materiales . aFmaiie
: L Proporcionar
CHIKRNOY la formacién Evidencias de lo
evaluacién de
l la eficacia de las
Evaluar acciones formativas
los resuliados

de la formacién

Valoracién final del
plan de formacién

Figura 10. Ejemplo de un diagrama SIPOC para el proceso de formacion del personal

Fuente: Pardo, 2017.
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2.1.3  Procedimiento
Un procedimiento es un documento que expone cémo se desarrolla un determinado
proceso. Existen diversos tipos de procedimientos, entre estos se encuentran los indicados por
Pardo (2017):
= Procedimiento tipo texto: Todo su contenido esta expresado mediante texto.
= Procedimiento tipo flujos: La parte principal del procedimiento esta representada en un
diagrama de flujo.
*= Procedimiento tipo mixto: se incluye un diagrama y, ademas, una explicacién del
diagrama en texto.
= Procedimiento tipo tabla: El cuerpo principal es una tabla con diferentes campos que
recogen informacion sobre actividades por desarrollar, responsables de ejecutarlas,
recursos por emplear, tiempos de ejecucidn, registros, entre otros.
= Procedimiento tipo flujo-tabla: Se combina una tabla para recolectar informacion de las
actividades y responsables del proceso, con un diagrama de flujo que muestra la
informacién en forma gréfica.
Pardo (2017) menciona que ademas de los modelos presentados, se pueden crear distintos
tipos de formatos, sin embargo, para que sea valido se debe contemplar informacion dtil, clara,
explicativa y de facil lectura con el propdésito de que todos los agentes intervinientes comprendan

el flujo y lo puedan seguir.
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2.1.4  Diagrama de flujo

El diagrama de flujo es una representacion grafica que muestra de modo secuencial las
actividades que componen un proceso. Es una forma apropiada para documentar procesos, con
solo ver el flujo se puede comprender con rapidez la secuencia, incluso sin estar familiarizado con
esta herramienta (Pardo, 2017).

Para el desarrollo del diagrama se cuenta con simbolos convencionales, los cuales son:
rectangulos, dvalos, diamantes y flechas conectoras que establecen la secuencia. En la Figura 11

se explica la funcion de cada uno de los simbolos:

Simbolo Nombre Funcion

Representa el inicio

s P
nicio / Final y &l final de un proceso
Indica el orden de la
p gecucion de las operaciones

—_— Linea de Flujo e e, oy
L3 Tie | 2 Ir I 3 |3
siQuUIEnNTE INSWuccIo

nEpresEnta la i&Cihura ae aatos

Entrada [ Salida en la entracla v la impresion

de datos en la salida

| — Representa cualquier tipc

,,,,,,,

MNos pErMITE analizar una
AR CIZ0n sIUACION, COn Dase en 105

valores verdadero y falso

Figura 11. Simbolos del diagrama de flujo convencional
Fuente: Raffino, 2019.
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2.1.5 Notacion BPMN

Internacionalmente existe una notacion para diagramar los procesos denominada Business
Process Model and Notation (BPMN), en espafiol modelo y notacion de procesos de negocio, la
cual es una representacion grafica estandarizada que permite el modelado de procesos en un
formato de flujo de trabajo, definida por el Object Management Group (OMG) (Nextech, s.f.).

La notacion BPMN describe la secuencia de procesos y los mensajes que fluyen entre los
diferentes participantes del proceso y la relacion de actividades. También, proporciona un lenguaje
comun permitiendo a los involucrados comunicar los procesos de forma clara, completa y
eficiente, por medio de un conjunto de elementos graficos agrupados en categorias, lo que
posibilita un facil desarrollo de los diagramas y su comprension (Nextech, s.f.).

El modelado de un proceso por medio de BPMN se realiza mediante un conjunto de
elementos de flujo que definen la semantica de ejecucién finita (Dumas et al., 2013). Estos

elementos se presentan en la Tabla 4:

Tabla 4.
Elementos de la Notacion BPMN

Actividades  Flujos de secuencia Piscina Obijeto de Agrupacioén
> ] datos — i
5 | :
| |
Compuertas  py,ins de mensaje D e '

<> ——————— > Carril
. Anotacion
Mensaje
Eventos E

a

N

Name | Name

Descriptive Text
Here

O Asociaciones

Fuente: Elaboracion propia adoptada de OMG, 2013.
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2.1.5.1 Objetos de flujo
Los objetos de flujo son los principales elementos graficos para definir el comportamiento
de un proceso. Al respecto, existen tres objetos de flujo: actividades, compuertas y eventos (Dumas

etal., 2013).

2.1.5.1.1 Actividades

Una actividad representa trabajos o tareas llevadas a cabo por los miembros de la
organizacion. Los tipos de actividades que forman parte de un modelo de proceso son: tareas y
subprocesos (OMG, 2013).

Una tarea es una actividad atomica utilizada cuando el trabajo no se puede descomponer a
un nivel mas detallado, su simbologia se muestra en la Figura 12. Por otro lado, un subproceso es
una actividad compuesta que se incluye dentro de un proceso; en relacion con esto, compuesta

significa que puede ser desglosada a niveles mas bajos (OMG, 2013). Su simbologia se aprecia en

la Figura 13:
Figura 12. Representacién de una tarea en BPMN Figura 13. Representacion de un subproceso en
Fuente: OMG, 2013. BPMN

Fuente: OMG, 2013.

2.1.5.1.2 Compuertas
Una compuerta se utiliza para controlar la divergencia y la convergencia de los flujos de

secuencia en un proceso. Por lo tanto, determina la ramificacion, bifurcacion, fusién y unién de
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caminos. A continuacion, se enumeran los tipos de compuertas existentes segun la OMG (2013) y
su simbologia se observa en la Figura 14:
e Compuerta exclusiva: Se utiliza para crear caminos alternos dentro de un proceso, pero
solo uno se selecciona.
e Compuerta basada en eventos: Representa un punto de ramificacion donde los caminos
alternativos que siguen la compuerta estan basados en eventos que ocurren.
e Compuerta paralela basada en eventos: Se crea una instancia del proceso una vez que
todos los eventos de la compuerta ocurren.
e Compuerta inclusiva: Representa un punto de ramificacion en donde las alternativas se
basan en expresiones condicionales.
e Compuerta compleja: Se utiliza para controlar puntos de decisiones complejos en los
procesos. Asimismo, crea caminos alternativos dentro del proceso utilizando expresiones.

e Paralelas: Se emplea para crear caminos alternativos sin evaluar condicion alguna.

Compuerta exclusiva or

Compuerta basada
en eventos

@Q
@ O®

Compuerta paralela
basada en eventos

Compuerta inclusiva

Compuerta compleja

Compuerta paralela

PHRO

Figura 14. Tipos de compuertas de BPMN
Fuente: OMG, 2013.
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2.1.5.1.3 Eventos
Un evento es algo que sucede durante el curso del proceso, afectando el flujo y generando
un resultado. Hay tres tipos de eventos de acuerdo con la OMG (2013) y su simbologia se muestra
en la Figura 15:
e Evento de inicio: Indica donde se inicia un proceso.
e Evento intermedio: Sefiala que algo sucede en algun lugar entre el inicio y el final de un
proceso, lo cual afecta el flujo del proceso.

e Evento final: Indica que el flujo finaliza.

Evento de inicio O
Evento ©
intermedio

Evento final O

Figura 15. Tipos de eventos de BPMN
Fuente: OMG, 2013.

2.1.5.2 Objetos de conexion
Segun OMG (2013), existen tres formas de conectar los objetos de flujo entre si u otra
informacion, los cuales son:
e Flujo de secuencia: Es utilizado para mostrar el orden de las actividades que se ejecutan
dentro del proceso. La simbologia se observa en la Figura 16.
e Flujos de mensaje: Se emplea para mostrar el flujo de mensajes entre dos entidades que

estan preparadas para enviarlos y recibirlos. La simbologia se aprecia en la Figura 17.
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e Asociaciones: Se utiliza para asociar la informacion y artefactos con objetos de flujo. La

simbologia se indica en la Figura 18.

> O o e o o e s > -
Figura 16. Representacion del Figura 17. Representacion del Figura 18. Representacion de las
flujo de la secuencia de BPMN. flujo del mensaje de BPMN asociaciones de BPMN.
Fuente: OMG, 2013. Fuente: OMG, 2013. Fuente: OMG, 2013.

2.1.5.3 Canales/carriles
Los canales se utilizan para agrupar los elementos del modelado. En cuanto a esto, OMG
(2013) sefiala que hay dos elementos:
e Piscina: Es un contenedor de procesos simples que abarca flujos de secuencia dentro de
las actividades. La simbologia se muestra en la Figura 19.
e Carril: Es una subparticion dentro del proceso, se utiliza para diferenciar roles internos,

posiciones, departamentos, etc. La simbologia se aprecia en la Figura 20.

Name

Figura 19. Representacién de la piscina de BPMN
Fuente: OMG, 2013.

Name

Marme | Marma

Figura 20. Representacion de los carriles de BPMN.
Fuente: OMG, 2013.
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2.1.5.4 Objetos de datos

Los objetos de datos proveen informacién sobre como documentos, datos y otros objetos
son utilizados y actualizados durante el proceso. Al respecto, la simbologia se muestra en la Figura
21. Por su parte, un mensaje se utiliza para representar el contenido de una comunicacion entre

dos participantes (OMG, 2013) y su simbologia se aprecia en la Figura 22:

b

Figura 21. Representacion de objetos de datos de BPMN
Fuente: OMG, 2013.

]

Figura 22. Representacion de mensaje de BPMN
Fuente: OMG, 2013.

2.1.5.5 Artefactos

Los artefactos se utilizan para proporcionar informacion adicional acerca del proceso y se
representan como una agrupacién o anotaciones (OMG, 2013).

En cuanto a una agrupacion, esta provee un mecanismo visual para agrupar elementos de
un diagrama de manera informal —Ila simbologia se muestra en la Figura 23—. Por otro lado, una
anotacion son mecanismos para que un modelador provea informacion adicional al lector de un

diagrama (OMG, 2013) —la simbologia se aprecia en la Figura 24—



57

Figura 23. Representacion de la agrupacion de BPMN
Fuente: OMG, 2013.

Texto

Figura 24. Representacion de una nota la Notacién de BPMN
Fuente: OMG, 2013.

2.2 Proceso gestion documental

El proceso gestion documental se refiere al conjunto de procesos o actividades
administrativas y técnicas que planifican y organizan los diferentes documentos que realiza y
recibe una organizacion, cuyo fin es garantizar su facil localizacion y uso, asi como lograr su
conservacion a lo largo del tiempo (Coordinacion de la Universidad Abierta y Educacién a
Distancia —UNAM—, s.f.).

En sus inicios, la gestion documental se trataba de documentos fisicos con grandes espacios
de almacenamiento, pero con la llegada de la informatica cambié la forma de organizar los
documentos a archivos electronicos, de esta manera, la gestion documental comprende tanto

documentos en fisico como digitales (INENKA, s.f.).
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De acuerdo con INENKA (s.f.), este proceso cumple los siguientes objetivos:

Conservar los documentos valiosos de la organizacion: Las empresas generan y reciben
documentos, sin embargo, no todo documento se elimina, por esto se deben salvaguardar
de una manera correcta y asegurar su permanencia.

Recuperar informacién: Aquellos documentos que se conservan es porque su
informacion es de gran importancia y puede ser utilizada para seguir un criterio posterior
y evaluar su éxito; por esto, se deben organizar los documentos para una facil recuperacion.
Definir tiempos de guardado: Al conservar los documentos, es necesario definir un
tiempo de conservacion, pues no se deben almacenar por un tiempo indefinido, por esto se
requiere establecer criterios para su tiempo de almacenamiento.

Eliminar archivos: Conocer la forma de destruir los archivos obsoletos es parte de esta
disciplina. Es importante saber qué documentos resultan ya irrelevantes y que, por lo tanto,

pueden ser eliminados.

Fases del proceso gestion documental

Segun la UNAM (s.f.), para el éxito del proceso gestién documental se debe seguir un

conjunto de pasos que abarcan desde que el archivo es creado, las acciones que se hacen con este

y su destino final. Estos pasos se encuentran divididos por seis fases citadas en la Figura 25:
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Produccion
Conservacion de .
documentos Organizacion
Disposicion Acceso y consulta
documental y

Valoracién

documental

Figura 25. Fases del proceso gestién documental
Fuente: Elaboracién propia con base en la UNAM, s.f.

2.2.1.1 Produccion

La fase de produccion hace referencia al origen, creacion y disefio de formatos y
documentos conforme a las funciones de las unidades organizacionales, con el propdésito de
normalizar y unificar criterios de elaboracién y presentacion de documentos.

Esta fase comprende los siguientes procesos descritos en la Figura 26:
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Creacion/recepcion

« Creacion: Archivos creados en la institucion, dependiendo de las necesidades y
funciones de las areas para las cuales se hacen.

» Recepcion: Actividad de verificacion y control que las empresas realizan para
la admision de los documentos remitidos.

Distribucion

« Actividad encargada de trasladar los documentos al destinatario, ya sea interno
0 externo a la institucion.

Tramite
« Curso del documento desde su produccion o recepcion hasta el cumplimiento
de su funcion administrativa.

« Pasos que atraviesa el documento para dar una respuesta a un requerimiento
administrativo de un documento.

Figura 26. Procesos de la fase de produccion de la gestién documental
Fuente: Elaboracion propia con base en la UNAM, s.f.

2.2.1.2 Organizacion

La segunda fase es la organizacion, donde las actividades se orientan a la clasificacion,
orden y descripcidn de los documentos. Con la organizacién de los documentos se consigue una
rapida identificacion de los archivos, la cual permite valorar las funciones y necesidades
operacionales de cada departamento.

La organizacién consta de los siguientes procesos sefialados en la Figura 27:
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Identificacion de los documentos

« Conocer que tipo de documento se trata, a qué area corresponde y en que
formato y soporte se encuentra, ya que con base en sus caracteristicas se le
puede dar una clasificacién adecuada.

Clasificacion archivistica por funciones

« Identificar y agrupar expedientes de documentos para definir fondos, secciones
0 series.

« Se agrupan segun las politicas del negocio.

Ordenacion

« Unir y relacionar las clases, los grupos o las series de manera alfabética,
numerica o mixta.

Descripcion

« Tomar en cuenta en qué parte del ciclo de vida se encuentra el archivo para
ubicarlo correctamente en el sistema de gestion. Por eso es importante
identificar si se trata de documentos activos, semiactivos o inactivos.

Figura 27. Proceso de la fase organizacién de la gestion documental
Fuente: Elaboracion propia con base en la UNAM, s.f.

2.2.1.3 Acceso y consulta

El acceso se da cuando el documento es localizado y presentado al usuario que lo solicita
para su consulta. No todos los usuarios tienen acceso, por lo cual esta fase comprende también
actividades relacionadas con la implantacion de controles de acceso a los documentos y copias de

seguridad.

2.2.1.4 Valoracion documental
La fase de valoracion documental es el proceso mediante el cual se determina si un archivo

debe ser conservado o eliminado, segun el tiempo establecido de vigencia. En relacion con esto,
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se analizan e identifican los valores documentales, es decir, se efectta un analisis de la condicion
de los documentos que les confiere caracteristicas administrativas, legales y fiscales a los archivos
de tramite o concentracion, y evidenciales, testimoniales e informativos a los archivos historicos,

con la finalidad de establecer criterios y plazos de vigencia, asi como de disposicion documental.

2.2.1.5 Disposicion documental
La fase de disposicion documental esta vinculada con determinar qué se va a hacer con los
archivos de trdmite y de concentracion cuando su vigencia documental termine, si van a ser

conservados temporal o permanentemente 0, mas bien, si van a ser eliminados.

2.2.1.6 Conservacion documental
La conservacidon documental es la Ultima fase del proceso de gestion documental, donde se
definen medidas preventivas o correctivas adoptadas para garantizar la integridad fisica y

funcional de aquellos documentos que van a ser conservados, sin alterar su contenido.

2.2.2  Consejos para mejorar la gestion documental
La clave de una buena gestion documental estd en optar por soluciones eficientes y
digitalizadas y, asi, ahorrar esfuerzo y tiempo. Por este motivo, algunos consejos recomendados
por INENKA (s.f.) son:
e Digitaliza documentos: Transformar la informaciéon de papel a formato electrénico mejora

la recuperacion, basqueda e informacion de esta.
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Centraliza el contenido corporativo: Ubicar la informacion en un mismo punto unifica
toda la documentacion. Esto evita la duplicacion de archivos e incrementa la accesibilidad
a estos.

Clasifica los archivos: Categorizar los documentos y clasificarlos mediante un sistema
digitalizado es un método eficiente.

Utiliza metadatos: Los metadatos sirven para estructurar la informacién y optimizar la
documentacion. Esto se debe a que describen el contenido de los archivos y agilizan la
localizacion de documentos.

Utiliza modelos de documentos: El uso de modelos de documentos provoca que se gaste
menos tiempo en elaborarlos y, por consiguiente, se acelera el proceso de gestionar la

documentacion.

Consideraciones para los documentos electronicos

La gestion documental también comprende aquellos documentos creados o recibidos por

medios electrénicos. Con la evolucion de la tecnologia, surgen diversas herramientas que permiten

gestionar documentos electrénicos sin necesidad de obtenerlos en fisico, o sea, en papel o

impresos.

Todas las organizaciones que poseen documentos electrénicos deben tomar en cuenta los

siguientes puntos mencionados por la UNAM (s.f.):

Incorporacion: El uso de documentos electronicos requiere la obtencion de un sistema de
gestion documental que permita el almacenamiento y localizacion de los documentos y con

una clasificacion archivistica correspondiente segun los metadatos.
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e Asignacion de acceso y seguridad: Dependiendo del valor del documento, deben
establecerse las medidas de seguridad y las politicas de acceso de los archivos para
garantizar su integridad.

e Almacenamiento: Se deben establecer los pasos del almacenamiento que sean mas
adecuados para cada archivo electronico. Se puede utilizar espacio de tipo de formato
optico, digital, en la nube, entre otros, siempre y cuando se garantice la seguridad y se evite
el acceso no autorizado a la informacion.

e Uso y trazabilidad: Los archivos electronicos que sean administrados en un sistema de
gestion de documentos deben estar disponibles para su uso y posibilitar su modificacion

por medio de este sistema.

2.3 Riesgos

De acuerdo con la norma ISO 31000:2018, un riesgo es “el efecto de la incertidumbre, una
desviacion a lo previsto donde pueden surgir efectos positivos, negativos 0 ambos, abordando
oportunidades o0 amenazas” (Asociacion Espafiola de Normalizacion, 2018).

Por su parte, para EcuRed (s.f.) un riesgo se traduce como incertidumbre sobre un resultado
favorable o desfavorable de una situacion en un momento dado. Asi, el riesgo se compone de

incertidumbre y probabilidad, lo cual se detalla en la Figura 28:
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Probabilidad:
Incertidumbre: Proporcién de ocurrencia
Imposibilidad de predecir el de un evento en particular,
resultado de una situacion en un tiempo, asumiendo
en un momento que las condiciones

permanezcan constantes

Riesgo

Figura 28. Definicién de incertidumbre y probabilidad
Fuente: EduRed, s.f.

La incertidumbre y probabilidad debe ser administrada a partir de la “gestion de riesgos”.
Al respecto, la gestion de riesgos son actividades coordinadas para dirigir y controlar la
organizacion con relacion al riesgo, ayudando a aumentar la eficiencia operativa y confianza en
los involucrados, ademas de minimizar pérdidas (Pardo, 2017).

Asimismo, Harvad Business Review realizd una investigacion y detectd tres tipos de
riesgos que pueden enfrentar las organizaciones, no obstante, independientemente del riesgo que
se identifique, las estrategias de una empresa pueden verse afectadas. Dentro de la clasificacion,
se encuentran: riesgos prevenibles, riesgos de estrategia y riesgos externos. En la Figura 29, se

describen las caracteristicas de cada tipo:
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Figura 29. Tipos de riesgos
Fuente: EcuRed, s.f.

Riesgos prevenibles
*Riesgos internos a la organizacion, son controlables y
deben eliminarse o evitarse.

*Deben gestionarse mediante la prevencion activa,
monitoreando los procesos y el comportamiento y
decisiones de las personas.

*Ejemplo: Acciones no autorizadas, ilegales e inapropiadas
de los colaboradores y fallas en los procesos operativos.

Riesgos de estrategia

*Riesgos que la empresa acepta voluntariamente.

*Estos riesgos requieren un sistema disefiado para reducir
la probabilidad de materializarse un riesgo.

*Ejemplo: un banco asume el riesgo de crédito al prestar
dinero.

Riesgos externos

*Riesgos que surgen fuera de la empresa y estan mas alla
de su control.

»Su gestion debe centrarse en la identificacion y
mitigacion.

*Ejemplo: desastres naturales, politicos y cambios
macroeconémicos.
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Basandose en la Figura 29, los riesgos estan asociados a los procesos de negocio, por esto

la gestion de riesgos debe estar relacionada con la fase de planificacion de procesos. De este modo,

antes de incorporar un proceso a la organizacién, se deben reflexionar los riesgos en su desarrollo,

porque si un fallo ocurre en un proceso, podria generar pérdidas directas o indirectas a la

organizacion.

Segun Pardo (2017), por lo general son riesgos menos valorados, pero el gestionar riesgos

en los procesos genera ventajas como:
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Aumenta la probabilidad de alcanzar los objetivos de los procesos, cumpliendo con los
requisitos de los clientes.

Estimula la gestion proactiva. Con la gestion de riesgos la mayor parte de las incidencias
se previene, en lugar de actuar correctivamente, lo cual a mediano o largo plazo es mas
economico.

Mejora la seguridad y confianza de los involucrados al prevenir incidencias.

Minimiza las pérdidas, porque si un riesgo se materializa, produce un dafio directo o
indirecto y este dafio siempre se traduce en un costo monetario o bien intangible como lo
es la pérdida de credibilidad.

Mejora el aprendizaje de la organizacion.

Incrementa la resiliencia, mejorando la capacidad de reaccién ante riesgos que pueden
materializarse.

Pardo (2017) recalca que “aquello que no puede suceder, sucedera, el momento no lo

sabemos, pero pasara y convendria que estuviéramos preparados”. Por lo tanto, estar preparados

para cualquier eventualidad beneficia a las organizaciones con el cumplimiento de los objetivos.

2.3.1

Normas relacionadas a la gestion de riesgos

A continuacién, se describe cdmo se deben gestionar los riesgos de una organizacion de

acuerdo con la norma nacional reconocida como SEVRI, la norma internacional 1ISO 31000 y la

buena practica del PMBOK.
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2.3.1.1 Directrices generales para el establecimiento y funcionamiento del Sistema Especifico
de Valoracion del Riesgo Institucional (SEVRI)

El despacho de la Contraloria General de la Republica de Costa Rica (2000) sefiala que
toda institucion pablica debe establecer y mantener las directrices descritas en el SEVRI.

El SEVRI se entiende como el conjunto organizado de componentes de la institucion que
interaccionan para la identificacion, analisis, administracion, revision, documentacion y
comunicacion de los riesgos institucionales relevantes, con el objetivo de generar informacion
actualizada acerca de los riesgos institucionales, que apoye en una toma de decisiones orientada a
ubicar un nivel de riesgo aceptable y promueva el logro de los objetivos y metas institucionales

(Contraloria General de la Republica, 2005).

2.3.1.1.1 Establecimiento del SEVRI

Previo al establecimiento del SEVRI, la Contraloria General de la Republica (2005) dice

que se deben identificar los siguientes componentes de la Figura 30:

Herramientas

‘: ' : ara la
Marco | Ambiente de - Sujetos ba o
observador | apoyo | Recursos _. arsdiE | admlggstkriacmn
" " informacion

Figura 30. Componentes para el establecimiento del SEVRI
Fuente: Contraloria General de la Republica, 2005.

A continuacion, en la Tabla 5, se describe cada componente sefialado por la Contraloria

General de la Republica (2005):
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Tabla 5.
Descripcion de los componentes para el establecimiento del SEVRI

Marco observador El marco observador debe comprender la politica de valoracion del
riesgo institucional; la estrategia del SEVRI que indique las
acciones para establecer, mantener, perfeccionar y evaluar; y la
normativa interna que regule al SEVRI, describiendo su
funcionamiento, estructura de los riesgos y pardmetros de
aceptabilidad del riesgo.

Ambiente de apoyo Estructura organizacional que apoye la operacion del SEVRI.

Recursos El SEVRI debe contar con los recursos financieros, humanos,
técnicos, materiales y demas necesarios para su establecimiento,
operacion, perfeccionamiento y evaluacion, segun lo dispuesto en
la normativa.

Sujetos interesados Los sujetos interesados deben ser contemplados en el disefio,
ejecucion, evaluacion, seguimiento y perfeccionamiento de las
actividades del SEVRI.

Herramienta para la Se debe establecer una herramienta para la gestion y
administracién de la documentacion que permita el analisis historico de los riesgos
informacién institucionales y de los factores asociados a dichos riesgos.

Fuente: Contraloria General de la Republica, 2005.

2.3.1.1.2  Funcionamiento del SEVRI
La Contraloria General de la Republica (2005) sefiala que las actividades para la valoracion
del riesgo, una vez establecidos los componentes, son siete, las cuales se mencionan en la Figura

31:
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Identificacién

de riesgos
.
e — Y
Comunicacién Analisis de
de riesgos riesgos
\_ J o J
{/ 7.\\ /ﬁ 7-\-
Documentacion Evaluacion de
de riesgos riesgos
(. / o /
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Revision de Administracion
riesgos de riesgos
L Y \. J

Figura 31. Componentes para la valoracién de riesgos segtn el SEVRI
Fuente: Contraloria General de la Republica, 2005.

Las actividades para la documentacion y comunicacion de los riesgos deben realizarse
desde el inicio de operacion del SEVRI, de forma continua y paralela al resto de las actividades
que ejecuta el SEVRI. A continuacion, en la Tabla 6 se detalla cada componente segln lo indicado

por la Contraloria General de la Republica (2005):



Tabla 6.
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Componentes para la valoracion de riesgos segtn el SEVRI

Identificacion de
riesgos

Anélisis de riesgos

Evaluacion de
riesgos

Administracion de
riesgos

Lo siguiente se debe identificar por areas, sectores, actividades o tareas:

a)
b)
c)

d)

Eventos que podrian afectar de forma significativa el cumplimiento
de los objetivos institucionales.

Causas internas y externas y las posibles consecuencias de la
ocurrencia de eventos sobre el cumplimiento de los objetivos.
Formas de ocurrencia de los eventos, asi como momento y lugar
donde podrian incurrir.

Medidas para la administracion de riesgos existentes que se asocian
con los riesgos identificados.

Los eventos identificados se deben determinar por:

a) Posibilidad de ocurrencia.

b) Magnitud de su eventual consecuencia, efectos negativos y
positivos de los eventos.

c) Nivel de riesgo, bajo dos escenarios: sin medidas para la
administracion de riesgos y con aquellas existentes en la
institucion.

d) Factores de riesgo.

e) Medidas para la administracion.

El andlisis puede ser cuantitativo, cualitativo o una combinacion.

Los riesgos deben ser priorizados de acuerdo con criterios institucionales,
dentro de los cuales se deben considerar:

a)
b)
c)
d)

Nivel de riesgo.

Grado en que la institucion puede afectar los factores de riesgo.
Importancia de la politica, proyecto, funcion o actividad afectada.
Eficaciay eficiencia de las medidas para la administracion del riesgo
existentes.

Cuando un riesgo se encuentra dentro de los parametros de aceptacion, se
debe revisar, documentar y comunicar el resultado; en caso contrario,
debe continuar la siguiente actividad: administracion de riesgos.

Es

necesario valorar medidas dirigidas a la atencion, modificacion,

transferencia y prevencion del riesgo, las cuales deben:

a)
b)

c)

Servir de base para el establecimiento de las actividades de control.
Integrarse a los planes institucionales de mediano y largo plazo.
Ejecutarse y evaluarse de forma continua en toda la institucion.
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Revision de En cuanto a los riesgos identificados, se les debe dar seguimiento, al
riesgos menos, a nivel de riesgo, factores de riesgo, grado de ejecucién de las
medidas y eficacia y eficiencia de las medidas.
La revision de riesgos debe ser de forma continua y la informacion
obtenida debe ser insumo para elaborar reportes, mejora continua y
evaluar y ajustar los objetivos y metas institucionales.

Documentacion de Se debe documentar la informacion acerca de los riesgos y las medidas
riesgos para que se generen en cada actividad de la valoracién del riesgo
(identificacion, analisis, evaluacion, administracion y revision).
Los registros deben ser accesibles, comprensibles, completos y que la
documentacién se lleve a cabo de forma continua, oportuna y confiable,
con el proposito de obtener bases para la elaboracion de reportes.

Comunicacién de  Se debe brindar informacién a los sujetos interesados, internos y externos,
riesgos y a la institucidn en relacién con los riesgos institucionales.

Fuente: Contraloria General de la Republica, 2005.

2.3.1.2 1SO 31000

ISO 31000 es una norma internacional publicada en noviembre del 2009 por la
Organizacion Internacional de Normalizacion (ISO), que describe las directrices y principios para
gestionar el riesgo de las organizaciones.

Esta norma tiene como objetivo que las organizaciones de todos los tipos y tamafios puedan
gestionar los riesgos de manera efectiva, al desarrollar, implantar y mejorar continuamente un
marco de trabajo para integrar el proceso de gestion de riesgos en cada una de sus actividades

(Asociacion Espafiola de Normalizacién, 2018).
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2.3.1.2.1 Proceso de riesgos

Dentro del marco de trabajo, la ISO 31000 describe un proceso para la gestion del riesgo,
compuesto por la aplicacion sistematica de politicas, procedimientos y practicas a las actividades
de comunicacién y consulta, establecimiento del contexto, evaluacion, tratamiento, seguimiento,
revision, registro e informe del riesgo (Asociacion Espafiola de Normalizacion, 2018). Este

proceso se muestra en la Figura 32:

Alcance, contexto,
criterios

Evaluacion del riesgo

SR
Identificacién
del riesgo

Andlisis
del riesgo

Valoracion
del riesgo

Tratamiento del
riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Figura 32. Proceso de riesgos 1SO 31000-2018
Fuente: Asociacion Espafiola de Normalizacidn, 2018.

A continuacién, en la Tabla 7 se explica cada fase del proceso de riesgos segin la norma

ISO 31000-2018:



Tabla 7.

74

Descripcion de las fases del proceso de riesgos segun la 1SO 31000

Comunicacion
y consulta

Alcance,
contexto,
criterios

Evaluacién
del riesgo

Tratamiento
del riesgo

Seguimiento y
revision

Registro e
informe

Los involucrados deben comprender el riesgo, bases tomadas y razones por las
cuales son necesarias las acciones. Se busca promover conciencia y
compresion del riesgo para la toma de decisiones.

Alcance determina las actividades para considerar la gestion de riesgos,
considerando objetivos, resultados esperados, tiempo ubicacion, inclusiones y
exclusiones, herramientas y teécnicas para evaluar el riesgo, recursos,
responsabilidad y relaciones con otros proyectos, procesos y actividades.
Contexto son los entornos internos y externos donde se busca definir y lograr
los objetivos

Criterios para precisar la cantidad y tipo de riesgos que puede o no aceptar el
riesgo.

Identificacidn del riesgo es encontrar y describir los riesgos que pueden ayudar
0 impedir a una organizacion lograr los objetivos, considerando las fuentes,
causas, eventos, amenazas, oportunidades, capacidades, contexto, indicadores
de riesgo, consecuencias, impactos, limitaciones, factores relacionados a
tiempo, sesgos, supuestos y creencias de los involucrados.

Analisis de riesgo se refiere a comprender la naturaleza del riesgo y sus
caracteristicas, implica una consideracion detallada de incertidumbre, fuentes
de riesgos, probabilidades de los eventos, consecuencias, escenarios, tiempo,
volatilidad, eficacia de los controles y niveles de sensibilidad y confianza

Valoracion del riesgo es apoyar a la toma de decisiones comparando los

resultados del analisis del riesgo versus los criterios de los riesgos

establecidos, para determinar cuando se requiere accion.

Seleccionar e implementar opciones para abordar el riesgo, implica:

e Formulary seleccionar opciones para el tratamiento del riesgo.

e Planificar e implementar el tratamiento.

e Evaluar la eficacia de ese tratamiento.

e Decidir si el riesgo residual es aceptable, sino efectuar tratamiento
adicional.

Asegurar y mejorar la calidad y eficacia del disefio, la implementacion y los

resultados del proceso. Esta fase debera estar en todas las etapas, planificando,

recopilando y analizando informacion, registrando resultados.

El proceso de la gestion del riesgo y sus resultados se deberia documentar e

informar mediante los mecanismos de las organizaciones. Los informes es

parte integral de la gobernanza de la organizacion, mejorando el didlogo con

los involucrados y supervisando las responsabilidades.

Fuente: Asociacion Espafiola de Normalizacidn, 2018.
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2.3.1.3 Fundamentos para la Direccion de Proyectos-PMBOK

El Project Management Institute (PMI) desarroll6 y publico una guia que define los
fundamentos para la direccion de proyectos. Por lo general, es reconocida como buenas practicas
aplicables a la mayoria de los proyectos.

Esta guia abarca diez areas del conocimientos, habilidades y técnicas para la direccion de
proyectos y asi aumentar la posibilidad de éxito, ademas de entregar resultados y valores esperados

al negocio (Project Management Institute, 2017). Las areas del conocimiento se citan en la Figura

33:
Calidad Recursos
Costos Comunicaciones
Cronograma Riesgos
Alcance Adquisiciones
Integracién Areas de Interesados

conocimiento

Figura 33. Areas de conocimiento seglin el PMBOK
Fuente: Project Management Institute, 2017.

Para el alcance de la definicion del trabajo final de graduacion, seguidamente se detallan

las buenas practicas referentes a la gestion de riesgos.
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2.3.1.3.1 Gestion de los riesgos del proyecto

Segun el Project Management Institute (2017), la gestion de riesgos incluye los procesos
para llevar a cabo la planificacion, identificacion, andlisis, planificacion de respuesta,
implementacion de respuesta y monitoreo de los riesgos, con el objetivo de aumentar la
probabilidad y/o el impacto de los riesgos positivos y disminuir la probabilidad y/o impacto de los
riesgos negativos.

En la Figura 34, se mencionan los procesos que incluye la gestion de riesgos de acuerdo

con el Project Management Institute (2017):

Planificar la
gestion de los
riesgos

Monitorear los Identificar los
riesgos riesgos

Realizar el
analisis
cualitativo de los
riesgos

Implementar la
respuesta a los
riesgos

Realizar el
analisis
cuantitativo de
riesgos

Planificar la
respuesta a los
riesgos

Figura 34. Procesos de la gestion de riesgos segun el PMBOK
Fuente: Project Management Institute, 2017.

A continuacién, se describe el proceso de la gestion de riesgo en la Tabla 8.



Tabla 8.

Descripcion del proceso de gestion de riesgos segin el PMBOK

Planificar la
gestion  de
riesgos

Identificar
los riesgos

Realizar el
analisis
cualitativo
de riesgos

Realizar el
analisis
cuantitativo
de riesgos
Planificar la
respuesta a
los riesgos

Definir como realizar las actividades de
gestion de riesgos, mediante la definicion
de un plan donde se incluya: estrategia de
riesgo, metodologia, roles y
responsabilidades, financiamiento,
calendario, categoria de riesgos, apetito al
riesgo, definicion y matriz de probabilidad
e impacto, formato de informes vy
seguimiento.

Determinar los riesgos que puede tener un
proyecto, asi como las fuentes de riesgo
general. Este proceso es iterativo, porque
conforme avanza el proyecto pueden
surgir nuevos riesgos.

Priorizar los riesgos para analisis o accion
posterior, evaluando la probabilidad de
ocurrencia e impacto. La clave es
concentrar los esfuerzos en aquellos
riesgos que son de alta prioridad.

Analizar numéricamente el efecto
combinado de los riesgos identificados.

Desarrollar opciones, seleccionar
estrategias y acordar acciones para
abordar la exposicion general al riesgo del
proyecto, asi como para tratar los riesgos
individuales del proyecto.
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Juicio de experto y reuniones.

Juicio de expertos, recopilacion de
datos (tormenta de ideas, lista de
verificacion o entrevistas), analisis
de datos (andlisis de causa raiz,
analisis de supuestos y
restricciones, FODA o anélisis de
documentos) y reuniones.

Juicio de experto, recopilacion de
datos, analisis de datos (evaluacion
de la calidad de los datos sobre

riesgos, evaluacion de
probabilidad e impacto),
categorizacion de riesgo,

representacion de datos (matriz o
diagrama jerarquico) o reuniones.
Juicio de expertos, entrevistas y
recopilacion de datos (andlisis de
sensibilidad y andlisis del arbol de
decisiones).

Juicio de experto, entrevistas,
estrategias para  amenazas,
oportunidades,  respuestas  de
contingencia y estrategias para el
riesgo general del proyecto,
ademés de anélisis de costo-
beneficio.
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Implementar Implementar los planes acordados de Juicio de experto y sistemas de
la respuesta respuestaa los riesgos, asegurando que las informacion para la direccion de
alos riesgos  respuestas acordadas se ejecuten tal como proyectos.

se planificaron.
Monitorear ~ Monitorear la implementacion de los Auditoriasy reuniones.
los riesgos planes acordados de respuesta a los

riesgos, hacer seguimiento a los riesgos

identificados, también identificar y

analizar nuevos riesgos.
Fuente: Project Management Institute, 2017.

2.4 Control
Existen diversos conceptos relacionados al control, dentro de estos se encuentran los

expuestos en la Figura 35:

“Comprobacién, inspeccion, fiscalizacion

e intervencion” (RAE, 2020). “Proceso que verifica para
determinar si se estdn cumpliendo
los planes o no, si existe un
progreso hacia los objetivos y

“Medir y corregir las actividades de metas, es necesario para corregir
subordinados para asegurarse que los cualquier  desviacién”  (Theo
eventos se ajustan a los planes” (Koontz y Haimann, citado en Anzil, s.f.).

O’Donnel, citados en Anzil, s.f.)

“Aquella medida que modifica un riesgo” “Consiste en la evaluacion del
(Asociacion Espariola de Normalizacion, rendimiento del comportamiento
2018). administrativo de una empresa”

(Enciclopedia Econémica, s.f.).

Figura 35. Definiciones de control
Fuente: Elaboracién propia.

Para EcuRed (s.f.), todo control implica la comparacion de lo obtenido con lo esperado. En

el caso de una empresa, el control verifica si se cumplen los objetivos de una manera eficiente y
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eficaz, detectando o corrigiendo las variaciones. El control implica la obtencion de la informacion
respecto a los procesos, politicas, dispositivos o resultados deseados; es decir, mide el rendimiento
organizacional.
Segun EduRed (s.f.), un control tiene como objetivos:
e Establecer estdndares y métodos para medir el rendimiento.
e Medir el rendimiento.
e Determinar si el rendimiento corresponde con los estandares trazados.

e Tomar medidas correctivas.

2.4.1  Tipos de controles
De acuerdo con Atlantic International University —AIU— (s.f.), existen tres tipos de
controles: control preliminar, control concurrente y control de retroalimentacion. A continuacion,

en la Figura 36 se explica cada tipo.

Control Control

Control preliminar X »
concurrente retroalimentacion

Figura 36. Tipos de controles
Fuente: AlU, s.f.

2.4.1.1 Control preliminar
El control preliminar consiste en realizar controles antes de que comiencen las operaciones

0 alguna accion, con el proposito de que los resultados se puedan predecir y decidir acciones
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correctivas. Los manuales de una organizacion son un ejemplo de un control preliminar, donde se

establecen funciones, tareas y responsabilidades para prevenir y evitar desviaciones (AlU, s.f.).
Segun la Enciclopedia Economica (s.f.), los controles preliminares tienen como funcién

garantizar que un proyecto o accion se lleva a cabo sin obtener ningun riesgo, para esto, es

necesario verificar los recursos disponibles y los costos que deben asumirse.

2.4.1.2 Control concurrente

El control concurrente consiste en la verificacion de muestras de determinada operacion
para detectar si cumplen o no con los resultados deseados. Este control tiene lugar durante la fase
de accion o aplicacion de los planes. En caso de un proceso, se puede determinar si continua o no
los procedimientos (AlU, s.f.).

La Enciclopedia Econdmica (s.f.) menciona que la funcién de este control es garantizar
que los procedimientos se lleven a cabo de manera Gptima, supervisando las etapas, calidad y

seguridad.

2.4.1.3 Control retroalimentacion

El control retroalimentacion se efectia después de la accion o proceso; una vez que la
operacion ha concluido, se miden los resultados y se comparan con lo deseado. Por ejemplo, una
auditoria es utilizada como un control de retroalimentacién (AlU, s.f.).

Por su parte, la Enciclopedia Econémica (s.f.) indica que la funcién de un control
retroalimentacion es obtener informacidn acerca del desempefio del proceso y las posibles mejoras

gue se puedan hacer.
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2.4.2  Disefio de controles
De acuerdo con la Direccion de Gestion y Desemperio Institucional de Colombia (2018),

el disefio de un control consta de seis pasos, citados en la Figura 37:

Definir
responsable

Evidencia de la

. L Definir la
ejecucion del R
control periodicidad
Indicar acciones Indicar el
sobre proposito del
desviaciones control

Establecer las
actividades del
control

Figura 37. Pasos para el disefio de un control
Fuente: Direccidn de Gestion y Desempefio Institucional de Colombia, 2018.

Seguidamente, se describe cada paso del disefio del control, mencionados en la figura

anterior:

2.4.2.1 Definir el responsable

Es necesario definir el responsable de llevar a cabo la actividad de control. Al respecto, la
persona asignada debe tener autoridad, competencias y conocimientos para ejecutar el control
dentro del proceso y sus responsabilidades, y asi reducir el riesgo de error o de actuaciones

irregulares o fraudulentas (Direccion de Gestion y Desempefio Institucional de Colombia, 2018).



82

En el caso de un control que se efectia de forma manual, es decir, ejecutado por una
persona, se debe establecer un responsable para su realizacion; por otro lado, si el control es
automatico, llevado a cabo por un sistema programado, se establece un responsable de ejecutar el

control al sistema (Direccion de Gestion y Desempefio Institucional de Colombia, 2018).

2.4.2.2 Definir la periodicidad

El control debe tener una periodicidad para su realizacion (diaria, mensual, trimestral,
anual, entre otras) y su ejecucion debe ser consistente para la mitigacion del riesgo. En cuanto a
esto, la persona responsable del control define la periodicidad al evaluar que previene o detecta
oportunamente algun riesgo (Direccion de Gestion y Desempefio Institucional de Colombia, 2018).

Asimismo, el responsable debe preguntarse si la periodicidad ayuda a prevenir o detectar
el riesgo; si la respuesta es si, entonces esta bien disefiada.

Cabe recalcar que todos los controles tienen una periodicidad especifica, de lo contrario
existiria un problema de disefio del control (Direccidn de Gestion y Desempefio Institucional de

Colombia, 2018).

2.4.2.3 Indicar el proposito del control

El control debe tener un propdsito que indique para qué se efectlia y este debe conllevar a
prevenir las causas que genera un riesgo (verificar, validar, cotejar, comparar, revisar, etc.) o
detectar la materializacion del riesgo, con el objetivo de llevar a cabo los ajustes y correctivos en

el disefio del control (Direccion de Gestién y Desempefio Institucional de Colombia, 2018).
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2.4.2.4 Establecer la actividad de control

El control debe sefialar como se realiza la actividad de control, de tal forma que se puede
evaluar si la fuente u origen de la informacion es confiable para mitigar el riesgo (Direccion de
Gestion y Desempefio Institucional de Colombia, 2018).

Por ejemplo, cada vez que se va a efectuar un contrato, el profesional de contratacion
verifica que la informacion suministrada por el proveedor corresponda con los requisitos
establecidos de contratacion por medio de una lista de chequeo donde estan los requisitos de
informacidn y la revision con la informacion fisica suministrada por el proveedor (Direccion de

Gestion y Desempefio Institucional de Colombia, 2018).

2.4.2.5 Indicar acciones sobre desviaciones

El control debe indicar qué pasa con las observaciones o desviaciones como resultado de
ejecutar el control. Si como resultado del control preventivo se observan diferencias, la actividad
no deberia continuar hasta que se subsane la situacién o si es un control que detecta una posible
materializacion de un riesgo, los correctivos deberian gestionarse de manera oportuna (Direccion
de Gestion y Desempefio Institucional de Colombia, 2018).

Si el responsable no lleva a cabo ninguna actividad de seguimiento a las observaciones o
desviaciones, o la actividad continta a pesar de las desviaciones, el control va a tener problemas

de disefio (Direccidn de Gestion y Desemperio Institucional de Colombia, 2018).

2.4.2.6 Evidencia de la ejecucion del control
El control debe dejar evidencia de su ejecucion, para ayudar a que se pueda revisar la

informacidn por parte de un tercero y evaluar que el control realmente fue ejecutado de acuerdo



84

con los pardmetros establecidos (Direccion de Gestion y Desempefio Institucional de Colombia,

2018).

2.4.3  Meétodos para examinar y evaluar controles

Los controles definidos deben ser evaluados para determinar si el control esta bien disefiado
0 se debe cambiar; al respecto, existen diversos métodos para el tratamiento de los controles, entre
estos se encuentran los métodos descriptivos, cuestionarios, graficos, deteccion de funciones y
cumplimiento.

A continuacidn, se explica el método descriptivo, método grafico, métodos de cuestionario,

deteccién de funciones incompatibles y pruebas de cumplimiento; métodos citados por Pearson

(s.f).

2.4.3.1 Método descriptivo

El método descriptivo consiste en describir o narrar las actividades y procedimientos de
los departamentos, funcionarios o procesos. Se deben mencionar las actividades siguiendo un
orden y describir si el curso normal de las operaciones continta con normalidad (Pearson, s.f.). En
la Figura 38, se muestra un ejemplo del método descriptivo.

Segun Meléndez (s.f.), este método presenta inconvenientes ya que si quien describe no
expresa las ideas de forma clara, precisa y sintética, puede ocasionar dificultad en determinar si el

control se esta cumpliendo o no.
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Funcidn: Crédito y cobranzas procedimiento:
Procedimientos de operacidn cobradores, recepcion y entrega
de cobranza

Inicia en: Termina:
La preparacion del reporte de Al informar cada cobrador al jefe de
cobranzas por el auxiliar de cobranzas cobranzas el resultado de su gestion

Objetivo del procedimiento:
Controlar la cobranza que se realiza via cobrador

Pruebas de cumplimiento.

Paoliticas y disposiciones de control Observaciones

* [] jefe de cobranzas debe planear las rutas de
cobro de los cobradores.

¢ [l reporte de cobranzas debe ser elaborado
con apoyo en la tecnologia de la informacion;
si se elabora manualmente, debe ser llenado
con tinta. Los renglones no utilizados deben ser
cancelados.

¢ [l cobrador debe firmar de recibido por las
facturas gue le entregan para cobro.

* [E| cobrador diariamente debe regresar a las
oficinas de la entidad a rendir cuentas.

s [l cobrador debe recabar firmas y el sello
de recibido, tanto del cajero por el dinero
entregado, como del auxiliar de cobranzas por
las facturas no cobradas que le devuelve.

Forma Fecha: Recopild: Reviso: Pagina

MNom. 1 ldel

Figura 38. Ejemplo de un método descriptivo
Fuente: Pearson, s.f.

2.4.3.2 Método gréfico

El método grafico contempla, por medio de cuadros o gréficas, el flujo de las operaciones
donde se encuentran establecidas las medidas de acciones de control. Asi, este permite al lector
conocer la secuencia de los procedimientos (Pearson, s.f.).

La ventaja de este método es que detecta con mayor facilidad los riesgos o debilidades del
control. Ahora bien, el diagrama debe ser elaborado con simbolos estandares, de manera que
quienes conozcan los simbolos puedan extraer la informacion relevante. En la Figura 39 se muestra

un ejemplo del método grafico:
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Funcidn: Crédito y cobranzas

Procedimientos de operacién procedimiento: cobradores, recepcién
y entrega de cobranza
- . Jefe de
Auxiliar de cobranzas . Cobrador Caja cobranzas

Reporte de =

§ [ .
cobranzas :| Reporte de

1| cobranzas

: |
HE i
] |

Reporte de
cobranzas

y dinero
4 e

Reportede | | |
! cobranzas L o
— —_—
—

|

—

Fotacopia
de reporte de

cobranzas
]jf_h

Forma Fecha: Recopild: Reviso: Pagina
MNam. 3 ldel

Figura 39. Ejemplo de un método gréafico
Fuente: Pearson, s.f.

2.4.3.3 Método de cuestionarios

Este método consiste en elaborar un cuestionario con una serie de preguntas respecto a
como se efectia el manejo de operaciones y transacciones a quienes tienen a su cargo las
actividades o funciones. Las preguntas son formuladas de tal modo que las repuestas sean
afirmativas si hay una adecuada medida o accion de control, o negativas si existe una debilidad en

el control interno (Pearson, s.f.).
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Segun Meléndez (s.f.), el objetivo de los cuestionarios es reunir la informacion para
descubrir hechos, evidencias y opiniones. En la Figura 40, se aprecia un ejemplo de un cuestionario

para evaluar el control:

Cuestionario de control interno Proceso caja y bancos

Pruebas de cumplimiento.

Concepto S0 | No | /A Observaciones

1. ;Los ingresos se depositan y contabilizan
diariamente?, ;se identifica claramente

. ¢Setienen instaurados cc
que aseguren

ntroles de operacion

ren las mercancias

y s prestados?

» las contrapartidas

ontabilicen oportuna
y adecuadamente?

5. ;Se depositan intactos los ingresos? ;Se
tiene instaurada una politica que prohiba
disponer de ingresos en efectivo para

0s?, ;se respeta estrictamente

7. ;Se efectian arqueos sorpresivos, cuidando
gue no se mezclen los in,
otro tipo de fondos existentes para evitar que
con ellos se cubran faltantes?

8. ;Cada cheque que se expide esta soportado
con la documentacion correspondiente
debidamente requisitada (previa r 3
autorizacion) y la poliza de egresos?

9. ;Se expiden los chegues con firmas
mancomunadas?

0. ;Se tienen establecidas politicas para
cancelar en un determinado tiempo los
cheques expedidos en transito que no han
sido cobrados?

n efectivo y

slon 'y

Forma Fecha: Recopild: Revisa: Pagina
MNGm. 4 1 de 4

Figura 40. Ejemplo del método cuestionario
Fuente: Pearson, s.f.

2.4.3.4 Deteccion de funciones incompatibles

De acuerdo con Pearson (s.f.), en las Normas Internaciones de Auditoria (NIA) sobresale
la frase “segregacion de funciones” como aspecto por considerar para el auditor en su evaluacion
del control. Esta frase se refiere al proceso de evitar que un colaborador lleve a cabo actividades
que pueden ser incompatibles con otras, ya que podria ocasionar debilitamiento o anulacion de los

controles, implicando un riesgo.
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Como parte de este método, se encuentra identificar, ya sea por cuestionarios o graficos, si

existe una adecuada segregacion, detectando si hay funciones cuya incompatibilidad puede generar

debilitamiento o anulacion del control. En la Figura 41 se aprecia un ejemplo:

Cédula de deteccion de funciones incompatibles

Funcidn principal Ndam. 1

Otras funciones

. Nombre de los empleados que preparan y
manejan documentos base para facturar:

2. Nombre de los empleados que manejan
registros iniciales de ventas:

3. Nombre de los empleados que autorizan

soporte:

notas de crédito y manejan la documentacion

4. Nombre de los empleados que aprueban las

rebajas y devoluciones sobre ventas:

Pruebas de cumplimiento.
Dbservaciones

Forma Fecha: Recopild:

Reviso: Pagina

MNam. 5

| 1de 8

Figura 41. Ejemplo de la deteccién de funciones incompatibles

Fuente: Pearson, s.f.

2.4.3.5 Pruebas de cumplimiento

Las pruebas de cumplimiento son el medio para comprobar que los procedimientos o

medidas de control estuvieron operando con efectividad, en caso de haber dudas acerca de si al

aplicar alguin método mencionado anteriormente el funcionario dice la verdad (Pearson, s.f.).

Segun Pearson (s.f.), se recomienda realizar pruebas cuyos objetivos son considerados

claves en funcion de los riesgos y de auditoria.
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Asimismo, la aplicacion de las pruebas puede darse en dos sentidos, existen procedimientos
0 medidas de control que producen evidencia documental y pueden consultase en cualquier
momento; sin embargo, hay otras pruebas que no, debido a que solo se puede probar mediante una
observacion directa cuando los procedimientos estan siendo ejecutados (Pearson, s.f.).

En caso de que una entidad utilice sistemas de informacion, es necesario asegurar que
existe un especialista probando que los controles son satisfactorios por medio de pruebas
automatizadas del sistema, las cuales pueden ser eficientes y confiables en comparacion con otro
tipo de control manual (Pearson, s.f.).

Cabe recalcar que cualquiera que haya sido el método utilizado para evaluar los controles,
el resultado debe quedar documentado, lo cual hace valer que los controles fueron evaluados y, en
caso de haber una insatisfaccion por el control, registrar las deficiencias encontradas (Pearson,

s.f).

2.4.4  Control interno

El concepto de control interno surge en las organizaciones como el mecanismo para
proteger los activos de una institucién y garantizar la eficiencia de las operaciones y la
confiabilidad de la informacion financiera. A partir de su nacimiento, el control interno se ha
fortalecido hasta llegar a convertirse en un ingrediente esencial en la gestion de toda organizacion,
pues se ha reconocido su importancia en el cumplimiento de los objetivos (Contraloria General de
la Republica de Costa Rica, s.f.).

Aunado a lo expuesto, la Comisién de Normas de Control Interno de la Organizacion
Internacional de Instituciones Fiscalizadoras Superiores —INTOSAI— (citada por la Contraloria

General de la Republica, s.f.) define el control interno como:
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[...]plan de organizacion y el conjunto de planes, métodos, procedimientos y otras medidas
de una institucion, orientados a proporcionar una garantia razonable de que se cumplen los
objetivos de promover operaciones metodicas, econdmicas, eficientes y eficaces, asi como
productos y servicios de la calidad esperada; preservar el patrimonio de pérdida por
despilfarro, abuso, mala gestion, errores, fraudes o irregularidades; respetar las leyes y
reglamentaciones y estimular la adhesion de los integrantes de la organizacion a las
politicas y objetivos, y obtener datos financieros y de gestion completos y confiables y

presentados a través de informes oportunos.

2.4.5  Estandares relacionados con el control interno
Existen marcos nacionales e internacionales que permiten el cumplimiento del control
interno, entre estos se encuentran: el marco COSO vy las directrices Normas de Control Interno

para el Sector Publico segun la Contraloria General de la Republica de Costa Rica.

2.4.5.1 Modelo COSO

El modelo COSO es un marco de control interno constituido para proporcionar liderazgo
organizacional en tres circunstancias: gestion del riesgo empresarial (ERM), control interno y
disuasion del fraude. Este modelo se ha convertido en la mejor practica para empresas en el sector
publico y privado desde su publicacién en el afio 1992 (Committe of Sponsoring Organizations of
Treadway Commission, 2013).

El marco de COSO fue disefiado por representantes de cinco organizaciones del sector
privado de los Estados Unidos: la Asociacion Americana de Contabilidad (AAA), el Instituto

Americano de Contadores Publicos Certificados (AICPA), el Instituto de Auditores Internos (11A),
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el Instituto de Contadores de Gestion (IMA) y Ejecutivos Financieros Internacionales (FEI), tras
una crisis de fraude internacional para evitar malas practicas empresariales, denominandose como
Committee of Sponsoring Organizations of the Treadway, en espafiol Comité de Organizaciones
Patrocinadoras de la Comision Treadway (Committe of Sponsoring Organizations of Treadway
Commission, 2013).

El comité define como control interno al proceso efectuado por el consejo de
administracion de una entidad, gerencia y otro personal, disefiado para proporcionar una seguridad
razonable con respecto al logro de los objetivos relacionados con operaciones, informes y

cumplimiento (Committe of Sponsoring Organizations of Treadway Commission, 2013).

2.4.5.1.1 Componentes de COSO
El marco de control interno de COSO se encuentra constituido por cinco componentes
(Committe of Sponsoring Organizations of Treadway Commission, 2013), mencionados en la

Figura :

Ambiente de
control
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Ve ~ Vs

( ) {
Informacion y Actividades de
comunicacion control
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Figura 42. Componentes del COSO.
Fuente: Committe of Sponsoring Organizations of Treadway Commission, 2013.
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A continuacién, en la Tabla 9 se describe cada componente del COSO segun lo definido

por el Committe of Sponsoring Organizations of Treadway Commission:

Tabla 9.

Descripcion de los componentes del COSO

Ambiente de
control

Evaluacién
del riesgo

Actividades de
control

Informacion y
comunicacion

Monitoreo

Conjunto de normas, procesos Yy estructuras que proveen las bases para llevar
a cabo el control interno en la organizacion. El ambiente de control comprende
cinco elementos fundamentales, los cuales son:

e Estructura organizacional y asignacion de autoridad y responsabilidad.

e Politicas administrativas.

e Integridad y ética institucional.

e Valores de la compafiia.

e Filosofia administrativa.

Proceso de identificar y analizar riesgos, de acuerdo con la probabilidad de
impacto y frecuencia. La evaluacion consiste en identificar y trabajar en los
riesgos mas urgentes y plantear estrategias para mitigarlos o evitarlos.

Politicas y procedimientos que trazan las acciones adecuadas para gestionar
los riesgos, asi como para tomar decisiones que favorezcan la operacion y el
logro de los objetivos. La actividad puede ser preventiva o de deteccion y
abarca una gama de actividades manuales o automatizadas.

La comunicacion es el proceso de proporcionar, compartir y obtener la
informacidn necesaria, relevante y de calidad, dada tanta interna como
externamente, para de este modo realizar controles diarios. La comunicacion
es el medio de difundir la informacion a toda la organizacion.

El monitoreo es la evaluacion concurrente o separada o una combinacion de
ambas, utilizada para determinar si cada uno de los componentes del control
interno esta presente y funciona.

Fuente: Committe of Sponsoring Organizations of Treadway Commission, 2013.

2.4.5.2 Normas de control interno para el sector publico

La Contraloria General de la Republica de Costa Rica establece las normas de control

interno de acatamiento obligatorio para la Contraloria, instituciones y organos publicos sujetos a

su fiscalizacién, que prevalecen sobre cualquier otra normativa.
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En cuanto a las actividades de control, se denotan en el capitulo cuatro de la norma y

detallan que el jerarca y los titulares subordinados deben disefiar, adoptar, evaluar y perfeccionar

actividades de control pertinentes y dindmicas, asegurando la operacion y el fortalecimiento de un

sistema de control interno y el logro de los objetivos institucionales. Estas actividades deben estar

en todos los niveles y funciones de la institucion (Contraloria General de la Republica, 2009).

2.4.5.2.1 Caracteristicas del control interno

La efectividad de las actividades de control requiere adoptar las siguientes caracteristicas

sefialadas por la Contraloria General de la Republica (2009):

Integracion a la gestion: Las actividades de control deben ser parte inherente de la gestion
institucional e incorporarse en esta de forma natural y sin provocar pérdida de los principios
constitucionales de eficacia, eficiencia, simplicidad y celeridad, ademéas de evitar
restricciones, requisitos y tramites que dificulten los derechos fundamentales de los
ciudadanos.

Respuesta a riesgos: Las actividades de control deben ser congruentes con los riesgos que
se pretenden administrar.

Contribucién al logro de los objetivos con un costo razonable: Las actividades de
control deben presentar una relacion satisfactoria de costo-beneficio, de manera que su
contribucion esperada al logro de los objetivos sea mayor que los costos requeridos para
su operacion.

Viabilidad: Las actividades de control deben adaptarse a la institucion, teniendo presente
la disponibilidad de recursos, la capacidad del personal para ejecutarlos y su ajuste al

bloque de legalidad.
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e Documentacién: Las actividades de control deben documentarse en manuales de

procedimientos, en las descripciones de puestos y procesos, 0 en documentos de naturaleza

similar. Esa documentacion debe estar disponible y ordenada para su uso, consulta y

evaluacion.

e Divulgacion: Las actividades de control deben ser de conocimiento general y comunicarse

a los funcionarios que las aplican en el desempefio de sus cargos. Preferiblemente deben

comunicarse por escrito en términos claros y especificos.

2.4.5.2.2 Tipo de actividades de control

La gestion institucional y el control interno deben contemplar actividades previa,

concomitante, posterior 0 una conjuncion de estas, para habilitar la prevencion, la deteccién y la

correccion ante debilidades del control interno y respecto de los objetivos, asi como ante indicios

de la eventual materializacion de un riesgo relevante (Contraloria General de la Republica, 2009).

Dado lo anterior, se derivan dos clasificaciones de las actividades de control: una con base

en el momento de ejecucion y otra segun su orientacion (Contraloria General de la Republica,

2011). La clasificacion se describe en la Tabla 10.

Tabla 10.
Tipos de controles

Previas: Se realizan antes de que se lleve a
cabo una actividad, proceso u operacion.

Posteriores: Ocurren luego de concretarse
la actividad, operacion o proceso con el
cual se relacionan.

Fuente: Contraloria General de la Republica, 2011.

Preventivas: Pretende evitar que se den las
desviaciones, asi como identificar por
adelantado las consecuencias de la eventual
materializacion de un riesgo.

Preventivas y detectivas a la vez: Pretende
evitar que se den desviaciones, identificar por
anticipado las consecuencias si se materializa el
riesgo y detectar desviaciones si se presentan.
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El alcance de un control puede ser limitado y requerir una mezcla de actividades previas,
concomitantes y posteriores que propicien un balance adecuado entre la prevencion y la deteccion
de desviaciones, teniendo presente el riesgo que ese control administra, asi como las necesidades
institucionales, los procesos, las actividades y la relacion de costo-beneficio (Contraloria General

de la Republica, s.f.).

2.5 Requerimiento
El requerimiento es ‘“una especificacion sobre lo que se debe implementar. Son
descripciones de como debe comportase el sistema, propiedad o atributo del sistema” (Wiegers y
Beatty, 2013, p. 6). De este modo, los requerimientos definen las necesidades de los involucrados
que debe incluir un sistema.
De acuerdo con Wiegers y Beatty (2013), hay distintos tipos de requerimientos, como los
siguientes:
1. Requerimiento de negocio: Objetivo comercial de alto nivel de la organizacién que
construye un producto o del cliente que lo adquiere.
2. Reglaempresarial: Politica, directriz, norma o regulacién que define o restringe algin
aspecto de la empresa.
3. Restriccion: Restriccion que se impone a las opciones disponibles para desarrollar el
disefio y la construccién de un producto.
4. Requisito de interfaz externa: Descripcion de una conexién entre un sistema de

software y un usuario, otro sistema de software o un dispositivo de hardware.
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5. Caracteristica: Una 0 mas capacidades del sistema relacionadas l6gicamente que
proporcionan valor a un usuario y se describen mediante un conjunto de requisitos
funcionales.

6. Requisito funcional: Descripcion de un comportamiento que un sistema exhibe bajo
condiciones especificas.

7. Requisito no funcional: Descripcion de una propiedad o caracteristica que un sistema
debe exhibir o una restriccion que debe respetar.

8. Atributo de calidad: Describe un servicio o caracteristica de rendimiento de un
producto.

9. Requisitos del sistema: Requerimiento de nivel superior para un producto que
contiene multiples subsistemas, que podria ser todo software o software y hardware.

10. Requisito del usuario: Objetivo o tarea que las clases especificas de usuarios deben
realizar con un sistema o un atributo de producto deseado (p. 7).

Wiegers y Beatty (2013) mencionan que para una nueva definicion de requerimientos se

deben contemplar las siguientes caracteristicas de la Figura 43:
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£
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Figura 43. Caracteristicas de un requerimiento
Fuente: Wiegers y Beatty, 2013, pp. 204-205.

2.5.1 Escala de tres niveles

La escala de tres niveles es un enfoque de priorizacién que agrupa los requerimientos en
tres categorias: alta, media y baja prioridad. La priorizacion se basa en dos dimensiones:
importancia y urgencia, cada dimension determina si es 0 no importante y si es urgente o no. Las

combinaciones se representan por medio de cuadrantes, como lo muestra la Figura 44:



Urgente

No urgente

Importante

No importante

Alta prioridad

No considerar

Prioridad media

Baja pricridad

Figura 44. Priorizacion de requerimientos basados en importancia y urgencia
Fuente: Elaboracion propia con base en Wiegers y Beatty, 2013, p. 319.

Las combinaciones efectuadas en cuanto a la importancia y urgencia en los cuadrantes

representan:

1. Alta prioridad: Los requerimientos son importantes (los clientes necesitan la capacidad) y

urgentes (los clientes la necesitan en la proxima version).

2. Prioridad media: Los requerimientos son importantes (los clientes necesitan la capacidad),

pero no urgentes (pueden esperar un lanzamiento posterior).

3. Baja prioridad: Los requerimientos no son importantes (los clientes pueden vivir sin la
capacidad si es necesario) ni urgentes (los clientes pueden esperar, tal vez para siempre).
4. Los requisitos en el cuarto cuadrante parecen ser urgentes para algunos interesados, tal vez

por razones politicas, pero realmente no son importantes para lograr los objetivos

comerciales.

2.6 Herramientas tecnoldgicas

2.6.1 Essential ERM

Essential ERM es un software disefiado por la empresa Tracker Networks, que cuenta con
sedes en Toronto y Canada. El objetivo de la herramienta es identificar y administrar riesgos y

oportunidades que afectan los objetivos, clientes, relaciones con proveedores, entre otros.

Asimismo, anticipa interrupciones y mejora la toma de decisiones.
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De este modo, Essential ERM es un software creado para la gestion de riesgos

empresariales, el cual cuenta dentro de sus principales funcionalidades las sefialadas en la Figura

45:
* Identificacion, + Automatizacion * Valoracion de
evaluacion y de los planes de riesgos en tiempo
analisis de accion. remoto y en
riesgos. tiempo real.
L
/N =] )
i 2=/\
e Gestion de e Generacion de
indicadores clave informes.
de riesgo.
iy =
bl B L

Figura 45. Funcionalidades de Essential ERM
Fuente: Elaboracion propia con base en Tracker Networks, s.f.

2.6.1.1 Beneficios de Essential ERM

Entre los beneficios de la herramienta, Tracker Networks (s.f.) destaca los siguientes:

1. Registro flexible de los riesgos, donde se clasifican dinamicamente los riesgos.

2. Filtra los riesgos segln objetivo, pareja de negocio, propietario y mas.

3. Alinea los riesgos a los objetivos estrateégicos y resultados comerciales deseados.

4. Muestra tendencias del riesgo con respecto a los umbrales establecidos en el apetito de
riesgos.

5. Establece el marco del apetito de riesgos.

6. Exporta datos de las aplicaciones como Power Bl y Tableau.
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7. Genera recordatorios automaticos por correo electronico a los propietarios de acciones.

2.6.1.2 Modelos de licenciamiento

La herramienta Essential ERM cuenta con tres planes de precios flexibles, los cuales son:

Essential Edition, Professional Edition y Enterprise Edition.

En la Tabla 11 se detallan las caracteristicas que contiene cada paquete:

Tabla 11.

Planes de la herramienta Essential ERM

e Riesgos ilimitados

e Constructor de
pajarita

e Seguimiento y analisis
de causa raiz

e Mapas dinamicos de
calor e informes

e Apetito por el riesgo

e Tablero de estrategia

e Historial de riesgos y
tendencias

Riesgos ilimitados
Constructor de pajarita
Seguimiento y analisis de
causa raiz

Mapas dinamicos de
calor e informes

Apetito por el riesgo
Tablero de estrategia
Historial de riesgos vy
tendencias

Moédulo de flujo de
trabajo del plan de accion
Votacion y recoleccion
de datos
Carteras  de
bloqueadas
Informes de terceros

riesgo

Fuente: Elaboracion propia con base en Tracker Networks, s.f.

Riesgos ilimitados

Pajarita builder

Seguimiento y andlisis de
causa raiz

Mapas dindmicos de calor e
informes

Apetito por el riesgo

Tablero de estrategia
Historial de riesgos vy
tendencias

Mddulo de flujo de trabajo del
plan de accién

Votacion y recoleccion de
datos

Carteras de riesgo bloqueadas
Indicadores clave de riesgo
Biblioteca de riesgos y
benchmarking

Generador de informes
Integracion de informes de
terceros

Kit de herramientas de API
Integracion de  directorio
activo
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2.6.2 Global Suite

Global Suite es un software integral para los sistemas de gestion que facilita la
implantacién, gestion y mantenimiento de normativas 1SO, gobierno, riesgo y cumplimiento
(GRC), seguridad, continuidad, infraestructuras, legal y proteccion de datos, desarrollado por la
empresa Audisec.

Dentro de sus principales funciones, se encuentran las indicadas en la Figura 46:

*Registro de

proveedores. analisis, evaluacion generacion de plantillas.
«Evaluacion del y gestion de riesgos. informes. +Definicion de
desempefio. +Configuracion de +Alineacion con formatos.
« Asociacion de metodologias de acciones correctivas «Utilizacién de tablas
indicadores. riesgo y controles. y preventivas. y graficas.
Gestion de Gestion de Gestion de Gestor de
proveedores riesgos auditoria informes
+Estructura *Registro y +Gestion de «Definicion de
documental por priorizacion. indicadores y Servicios y SLA
clausulas 'y «Seguimiento del métricas. asociados.
procedimientos. estado y resolucion. +Alertas via email. «Evaluacion del SLA.
+Control de «Trazabilidad entre
VErsIones. elementos.
Gestor Z?errt]?ége Cuadro de Gestion de
documental ticketing mando servicios

«|dentificacion,

Figura 46. Funcionalidades de Global Suite
Fuente: Elaboracion propia adatada de Global Suite Solutions, s.f.

2.6.2.1 Beneficios

+Planificacion y

«Generacion de

Segun Audisec, la herramienta cuenta con distintos beneficios que apoyan a la toma de

decisiones en las empresas, como:

e Es un software flexible con capacidad de comunicarse con diferentes sistemas como:

gestores documentales, sistemas de ticketing, gestion de incidencias, monitorizacion, base
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de datos de la gestion de configuracion CMDB, directorio activo e inventario de activos, y
asi adaptarse a las necesidades de cada cliente.

Cuenta con una amplia capacidad de configuracion de las metodologias tanto para los
riesgos como para los controles, definiendo multiples metodologias y asignando
dimensiones cualitativas y cuantitativas.

Clasifica y valora los activos segun la configuracion de categorias y dimensiones de
activos, ademas de realizar encuestas.

Para el analisis de los riesgos, cuenta con la capacidad de crear multiples analisis de riesgos;
seleccionar metodologias de riesgos por cada analisis; seleccionar servicios, procesos y
activos; calcular automéaticamente los riesgos inherentes y residuales; y asociar con
indicadores de riesgos.

Para la evaluacion de riesgos, define el apetito de riesgo, niveles de riesgos aceptables por
proceso y activos, y muestra mapas de riesgos.

Define planes de tratamiento de riesgos, propuestas automaticas de controles para cada
riesgo, seguimiento del plan y reevaluacion de riesgos residuales de forma automatica.
Cuenta con historicos de analisis y gestion de riesgos y comparativa entre los diferentes
historicos.

Registra, prioriza y da seguimiento a las incidencias y eventos. Ademas de contar con
campos adaptables a cada normativa de riesgo operacional.

Tiene la capacidad de disefiar y publicar encuestas de activos, riesgos y controles.

Define objetivos, roles y responsabilidades de los colaboradores.

Gestiona las actas de reunién.
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e Cuenta con un gestor documental, controlando toda la documentacion en distintos formatos
y control de versiones
e Realiza un anélisis de brechas contra diferentes marcos normativos y permite conocer el

estado de la situacion actual contra el cumplimiento.

2.6.2.2 Modelos de licenciamiento
Los modelos de licenciamiento son los siguientes:
e Starter: empresas emprefias.
e Enterprise: empresas medianas y grandes.

e Plus +: empresas grandes.

2.6.3 SAPGRC

SAP GRC es un software ofrecido por la empresa SAP, una solucién que ayuda a
administrar cada area de la empresa de una manera unificada utilizando la automatizacion. De esta
manera, permite automatizar los procesos GRC, gestionar riesgos de la empresa en tiempo real e
integrar la gestion de riesgos en la estrategia, planificacion y ejecucion operativa (Inprosec, s.f.).

Dentro de las funcionalidades, se encuentran las citadas en la Figura 47:
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*Obtenga informacion *Indentique, priorice y +Agilice la auditoriay
de la afectacion del enfoque los recursos mejore su calidad con
valor y la reputacion en los riesgos criticos capacidades moviles.
de negocio. y respalde el

cumplimiento.
Gestion de olo11  Gestion de ——, Gestion de =
riesgos HOLS  cumplimiento =:z0| auditoria E

20
O
=

*Gestione roles, *Prevenga los fraudes
acceso y supervise mediante la deteccion
continuamente los de transaciones,
usuarios y comportamiento y
aplicaciones en busca anomalias.
de riesgos.

Proteccion de -9 Deteccidn de s

datos g fraudes (@@@

Figura 47. Caracteristicas de SAP GRC
Fuente: SAP, 2020.

Para el cumplimiento de las caracteristicas mencionadas, la herramienta de SAP GRC se
divide principalmente en los siguientes mddulos: Risk Management, Access Control, Process

Control y Audit Management. A continuacion, se explica cada médulo.

2.6.3.1 Modulo Risk Management

La aplicacion Risk Management ayuda a integrar y coordinar las actividades de gestion de
riesgos, obtener una compresion mas profunda del riesgo, planificar respuestas oportunas y
confiables y evaluar riesgos actuales y futuros vinculados a los impulsores de valor empresarial.

Asimismo, proporciona una informacion precisa para la toma de decisiones (SAP, 2018).
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2.6.3.1.1 Caracteristicas de Risk Management
SAP (2018) sefiala que la solucion Risk Management se caracteriza por los siguientes

aspectos de la Figura 48:

Aplicar el riesgo Administrar los
empresarial de ultima vallacgsiﬂﬁorrga%gi];:%?c’rm impulsores criticos de
generacion. ' valor empresarial.

Fomentar la mejora

Establecer nuevos Proporcionar un marco

estandares para el éxito - gﬁgg}ﬁg a)(d del para la gestion de
a largo plazo. P riesgo riesgos.

Figura 48. Caracteristicas de SAP Risk Management
Fuente: SAP, 2018.

De acuerdo con SAP (2018), entre las funcionalidades del médulo de Risk Management,
se encuentran:

e Identificar los eventos y circunstancias que presentan riesgos y oportunidades.

e Evaluar la probabilidad e impacto potencial.

e Desarrollar estrategias y monitorear el progreso de las iniciativas.

e Permitir la colaboracion y coordinacion entre los departamentos, sucursales y oficinas.

e Hacer predicciones sobre el impacto potencial de eventos no planificados.

e Enfocar los esfuerzos en los procesos fundamentales y en actividades mas imporantes para
el negocio mediante impulsores de valor, actividades criticas y riesgos de alto impacto.

e Priorizar los riesgos segun el impacto.

e Crear catalogos de riesgos para las categorias de riesgos.

e Generar informes y andlisis que brinden visibilidad del evento del riesgo.
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e Generar alerta de accion e informacion a las personas adecuadas en el momento oportuno.
2.6.3.1.2 Beneficios de Risk Management
El modulo se caracteriza por reducir las pérdidas no planificadas, reducir los costos,
aumentar la efectividad de mitigacidn, asi como generar respuesta rapida a nuevas oportunidades
y mayor conocimiento, eficiencia y flexibilidad (SAP, 2018).
La aplicacion demuestra el riesgo basado en sus causas y efectos y da una vista acerca de

la anatomia del riesgo: de donde viene, qué lo esta conducciendo y hacia donde va (SAP, 2018).

2.6.3.2 Modulo Access Control

SAP Access Control permite una gobernanza en el acceso de las aplicaciones, al
automatizar y acelerar la administracion del acceso de los usuarios, evitando que los empleados y
socios expongan informacion confidencial a personas sin autorizacion (SAP, 2018).
2.6.3.2.1 Caracteristicas de Access Control

SAP Access Control es un modulo que se caracteriza por detallado en la Figura 49:

Gestiona el acceso de

Resalta las posibles
violaciones de acceso
critico en toda la
empresa.

usuarios en
aplicaciones
empresariales.

Posee procedimientos
de gestion de roles en
un lenguaje amigable.

Certificacion periodica
de asignaciones y roles
de acceso para la
seguridad y
cumplimiento.

Gestiona el acceso
privilegiado para
‘ apoyar actividades de
| emergencia.

Figura 49. Caracteristicas de SAP Access Control
Fuente: SAP, 2018.

Independientemente
del dispositivo,
gestiona las solicitudes
de acceso y
aprobaciones.
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Access Control presenta elementos claves para la gobernanza de acceso, los cuales se

muestran en la Figura 50:

Analizar el riesgo:

Supervisar privilegios: Posibilita ~ encontrar vy

remediar la segregacion de
funciones y las violaciones
de acceso criticas.

Supervisar el acceso de
emergencia y el uso de
transacciones.

0Q0
Aprovisionamiento de
usuarios:
Certificar Access

Permite automatizar la
administracién de accesos
para aplicaciones

empresariales.
Mantener roles:

autorizaciones: governance

Certificar que las
asignaciones de acceso
todavia estan

garantizadas. ) )
Define y mantiene roles en

términos comerciales.

Figura 50. Elementos de la gobernanza de acceso
Fuente: SAP, 2018.

2.6.3.2.2 Beneficios de Access Control
Dentro de los beneficios de la aplicacion, SAP (2018) indica que reduce el riesgo de acceso

y el potencial de fraude interno, pero también mejora la experiencia de usuario y la productividad

y ahorra costos por medio de actividades de gobernanza de acceso optimizadas en la empresa.

2.6.3.3 Modulo Process Control
Process Control es una solucion para la administracion del control interno que permite a
los miembros de auditoria y cumplimiento contar con una mejor visibilidad e identificacion de los

procesos de negocio, actuando como centro de controles de una organizacion (Deloitte, s.f.).
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2.6.3.3.1 Caracteristicas de Process Control

GRC Advisory (s.f.) menciona que el Process Control ayuda a cumplir la ley
correspondiente al Reglamento General de Proteccidn de Datos (GDPR), mediante la proporcion
de la informacidn continua sobre el estado de los controles, el control de documentos y politicas
centralmente, el mapeo de regulaciones clave y su impacto en la organizacion, la realizacién de
evaluaciones periodicas de riesgos con respecto a los datos personales para determinar el alcance
y las estrategias de prueba, y la supervision de los umbrales de los indicadores clave para datos
personales y la efectividad de las respuestas vinculadas a los riesgos.

Ademas de cumplir con la ley GDRP, sigue otras regulaciones como: FCPA, relacionada
al antisoborno y corrupcién; SOX, referente al cumplimiento financiero; COBIT, asociada al
control de tecnologias de informacion; también requisitos de la industria como Basilea I1/111, FDA
(GxP), FERC/NERC (GRC Advisory, s.f.).

El mddulo cubre cinco areas dentro la organizacion, sefialadas en la Figura 51:

Documento:
Reporte:
Fuente Unica de verdad

compartida en toda la
empresa.

Informes perspicaces
para el analisis vy
rendicién de cuentas.

Py
)

Enterprise
risk and
compliance

Plan:

Planificacion de acciones
enfocadas para ayudar a
garantizar la puntualidad.

Evaluar:

Prueba de punta a
punta y resolucion de

problemas. Realizar y monitorear:

Rendimiento manual vy

] automatizado optimizado.
Figura 51. Areas del SAP Process Control

Fuente: SAP, 2019.
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2.6.3.3.1.1 Documentacion

Process Control documenta controles, pruebas de controles y politicas en un solo lugar,
cubriendo riesgos y regulaciones que afectan a la organizacion (SAP, 2019).

Admite una documentacion estandarizada de controles, facil uso compartido y reutilizacion
de estructuras de cumplimiento y control. Al documentar un control, se pueden asignar a los
riesgos, regulaciones e iniciativas necesarias mientras se captan los datos especificos de cada
riesgo. También se pueden crear evaluaciones para un control y recopilar la informacion de dichas

evaluaciones (SAP, 2019).

2.6.3.3.1.2 Alcance
Process Control administra el riesgo y el cumplimento mediante pruebas de control para
determinar el alcance y las estrategias de prueba. Asimismo, ayuda en los siguientes aspectos de
acuerdo con SAP (2019):
e Evaluar los riesgos mas importantes para su negocio y sus procesos mas criticos.
e Identificar los mandatos regulatorios mas relevantes a los que esta sujeta su empresa.
e Administrar los ciclos de vida de su pdliza.
e Determinar los controles correctos y dénde son méas necesarios.
e Seleccionar el alcance correcto y las estrategias de prueba.
e Disparar el rendimiento, las evaluaciones y las pruebas de la eficacia del control
impulsadas por el flujo de trabajo.
e Definiry programar reglas de monitoreo de control continuo.
e Distribuir politicas y encuestas relacionadas.

e Eliminar controles redundantes o de bajo valor.
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2.6.3.3.1.3 Evaluar

Process Control evalUa el disefio y eficacia del control, prueba el cumplimiento de politicas
y plantea y soluciona problemas (SAP, 2019).

Al respecto, utiliza encuestas y autoevaluaciones definidas por el usuario con el fin de
evaluar la efectividad y el disefio del control.

Las pruebas manuales y automatizadas permiten evaluar continuamente la efectividad del

control y administrar los problemas identificados por las pruebas.

2.6.3.3.1.4 Monitorear

Las deficiencias o problemas con respecto a controles pueden surgir en cualquier momento,
por lo tanto, entre cuanto antes se identifiquen y se resuelvan, es mejor. En cuanto a esto, Process
Control realiza pruebas automatizadas basadas en excepciones y monitoreo de controles,
garantizando que los riesgos se identifiquen y se mitiguen continuamente (SAP, 2019).

No se requiere atencidn regular por parte de los usuarios ya que se enruta automaticamente
a la persona encargada de la revision de las pruebas para su posible remediacién, de este modo se

asegura que los problemas de control reciban la atencion adecuada y rapida (SAP, 2019).

2.6.3.3.1.5 Informar
Process Control proporciona un conjunto de informes y paneles en tecnologia de clase
mundial para ofrecer:
e Analisis completo: para respaldar decisiones, impulsar acciones y promover la
responsabilidad.

e Generar reportes y dashboard para monitorear y conocer el estado de las actividades.
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e Informacion profunda y en tiempo real: para ver el estado de sus controles y problemas
criticos.

e Una pagina de resumen que enumera las tareas de cumplimiento para cada usuario.

e Seguimiento de auditorias y analisis de cambios: que muestran qué ha cambiado, quién
hizo el cambio y por qué.

e Proporcionar informacion continua sobre el estado de cumplimiento y controles para una

accion més rapida y efectiva (SAP, 2019).

2.6.3.3.2 Moddulo Audit Management
SAP Audit Management es una herramienta para transformar las actividades de auditoria

interna (SAP, 2018).

2.6.3.3.2.1 Caracteristicas de Audit Management

Dentro de la solucion, Audit Management permite los aspectos indicados en la Figura 52:

Definicion del Auditoria de
alcance, evaluacion Administracion de Gestidn de tiempo preparacion del
de riesgos y gestion recursos y gastos documento de
de auditoria interna trabajo

Generacion de Seguimiento de Integracion con la
informes problemas analitica

Figura 52. Caracteristicas de SAP Audit Management
Fuente: SAP, 2018.
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2.6.3.3.2.2 Beneficios de Audit Management

Audit Management genera beneficios como: menor coste de auditoria, acorta el tiempo
transcurrido para el informe con los procesos automatizados y simplificados, aumenta la confianza
con la informacion obtenida, mejora el asesoramiento e incrementa el valor agregado de los

auditores internos con una evaluacién y colaboracion de riesgos oportunos (SAP, 2018).
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3. MARCO METODOLOGICO
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En el presente capitulo se describe el marco metodologico utilizado para el desarrollo del
trabajo final de graduacion, donde se explican los mecanismos empleados para el cumplimiento
de los objetivos.

Este capitulo detalla el tipo de investigacion por utilizar, el enfoque de la investigacion, el
alcance, el disefio, la muestra, los sujetos de investigacion, las fuentes de informacion, las técnicas

e instrumentos para la recoleccion de datos y el procedimiento metodolégico por implementar.

3.1 Tipo de investigacion

Segun Hernandez et al. (2014), la investigacion es “un conjunto de procesos sistematicos,
criticos y empiricos que se aplican al estudio de un fenémeno o problema” (p. 4).

Se encuentran dos tipos de investigacion, la basica (también llamada investigacion pura o
fundamental) y la aplicada. La investigacion basica se caracteriza por ser tedrica, fundamental o
basica, ademas tiene como finalidad la obtencion y recopilacion de informacidn para construir una
base de conocimiento que se agrega a la informacion previa existente (Bibliotecas Duoc UC,
2018).

Por su parte, la investigacion aplicada se caracteriza por ser empirica, préactica,
experimental o tecnoldgica, asimismo tiene como objetivo resolver un determinado problema o
planteamiento especifico a partir de un servicio o producto, por lo cual se requiere de un
conocimiento teérico que en la mayoria de los casos se basa en la investigacion basica, como se

aprecia en la Figura 53:
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Método
cientifico

Innovaciones:
Productos o
servicios

Hechos, Investigacion Investigacién

datos, Bésica Aplicada
fenomenos 1

Nuevo
Resultados -

conocimiento

Figura 53. Tipos de investigacion
Fuente: Bibliotecas Duoc UC, 2018.

Como parte del proyecto final de graduacion, el tipo de investigacién utilizado fue el
aplicado, debido a que el objetivo fue identificar un problema de la organizacion y encontrarle
una solucion al mismo mediante un diagnéstico de la situacion actual y la aplicacién de

conocimiento teorico.

3.2 Enfoque de la investigacion

Hernandez et al. (2014) definen que el enfoque es un “proceso cuidadoso, metodico y
empirico en su esfuerzo para generar conocimiento” (p. 4). Debido a las diferentes premisas que
sustentan a las investigaciones, existen tres tipos de enfoque: cuantitativo, cualitativo y mixto.

Segun Hernandez et al. (2014), el enfoque cuantitativo se refiere a “la recoleccion de datos
para probar hipdtesis con base en la medicion numérica y el analisis estadistico, con el fin de
establecer pautas de comportamiento y probar teorias” (p. 4). Este enfoque se caracteriza por:

e Requiere medir y estimar magnitudes de los fendmenos o problemas de investigacion:
¢cada cuénto ocurren y con qué magnitud?

e Las preguntas de investigacion versan sobre cuestiones especificas.
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e Segun el marco tedrico se definen las hipotesis.
e Larecoleccion de los datos se fundamenta en la medicion.
e Debido a que los datos son producto de mediciones, se representan mediante ndmeros

(cantidades) y se deben analizar con métodos estadisticos.

Por otro lado, Herndndez et al. (2014) entienden el enfoque cualitativo como “la
recoleccion y analisis de los datos para afinar las preguntas de investigacion o revelar nuevas
interrogantes en el proceso de interpretacion” (p. 7). Este enfoque presenta las siguientes
caracteristicas:

e Plantear un problema, no sigue un proceso definido claramente.

e No se prueban hipotesis, sino que se generan durante el proceso y se perfeccionan conforme
se recolectan los datos; son un resultado del estudio.

e Se fundamenta en una perspectiva interpretativa centrada en el entendimiento del
significado de las acciones de seres vivos, sobre todo de los humanos y sus instituciones.

Ahora bien, Hernandez et al. (2014) explican el enfoque mixto como “un conjunto de
procesos de recoleccion, analisis y vinculacion de datos cuantitativos y cualitativos en una misma
investigacion para responder a un planteamiento del problema” (p. 532). Este enfoque se
caracteriza por:

e El estudio consiste en calidades y cantidades facultativamente.

e Existe participacion de la investigacién documental y de campo.

e Se logra una perspectiva mas amplia y profunda del fendmeno.

e Potencializa la creatividad tedrica por medio de suficientes procedimientos criticos de

valoracion.
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Para establecer el enfoque de la investigacion, se tomaron como referencia las

caracteristicas distintivas de los enfoques cualitativo y cuantitativo mencionadas por Hernandez et

al. (2014) y citados en la Figura 54:

Fundamentado en la revision
analitica de la literatura. Orientado
hacia la descripcion, prediccién 'y
explicacion. Dirigido hacia datos
medibles u observables.

Direcciona el proceso. Justifica el
planteamiento y la necesidad del
estudio.

Generalmente predeterminadas, se
prueban.

Prestablecidos, se implementan al
pie de la letra.

El tamafio depende de qué tan
grande sea la poblacién, se
determina a partir de formulas y
estimaciones de probabilidad.

Instrumentos predeterminados.

Los datos encajan en categorias
predeterminadas. Anélisis
estadistico. Descripcion de

tendencias, contraste de grupos o
relacion entre variables.

Comparacién de resultados con

predicciones y estudios previos.

Distribuciones de variables,
coeficientes, tablas y figuras que
relacionan variables, asi como
modelos matematicos y estadisticos.

Estandar. Objetivo y sin tendencias.

Figura 54. Caracteristicas de los enfoques cuantitativo y cualitativo

Planteamiento
del problema

Revisién de
la literatura

Hipotesis

Disefos

Seleccion de

la muestra

Recoleccion
de los datos

Analisis
de los datos

Presentacion
de resultados

Reporte
de resultados

Basado en la literatura y las experiencias
iniciales. Orientado hacia la exploracion, la
descripcion y el entendimiento. Dirigido a
las experiencias de los participantes.

Contextualiza el proceso. Justifica el
planteamiento y la necesidad del estudio.

Generalmente emergentes.

Emergentes, se implantan de acuerdo con el
contexto y circunstancias.

El tamafio depende de que se comprenda el
fenémeno bajo estudio, se determina de
acuerdo con el contexto y necesidades.

Instrumentos se van afinando.

Los datos generan categorias. Anélisis
tematico. Descripcion, analisis y desarrollo
de temas. Significado profundo de los
resultados.

Categorias, temas y patrones; tablas y
figuras que asocian categorias, materiales
simbélicos y modelos.

Emergente y flexible. Reflexivo y con
aceptacion de tendencias.

Fuente: Elaboracidon propia con base en Herndndez et al., 2014, pp. 14-15.
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Como parte del proyecto final de graduacion, el enfoque utilizado fue el cualitativo debido
a que se pretendio comprender el entorno de la organizacion a partir de las perspectivas y puntos
de vista de los colaboradores de la organizacion, especificamente de la Division de Gestion y
Desarrollo del Banco Central. Al contar con una problematica, no se describieron ni se probaron
hipétesis.

Para el anélisis del problema, se emplearon datos cualitativos de acuerdo con el contexto y
situacién actual de la Division. Para esto, se requirid entender las actividades que realiza la
organizacion en cuanto a la administracion de los procesos, riesgos y controles.

Los instrumentos utilizados para la recoleccion de datos se fueron afinando conforme
avanzo el proyecto. Asimismo, a partir de la revision de la literatura y la recoleccion de datos, se

contextualizaron para solventar la problematica presentada.

3.3 Alcance de la investigacion
De acuerdo con Hernandez et al. (2014), el alcance de la investigacion se refiere a
visualizar qué alcance tendra la investigacion para establecer los limites conceptuales y
metodoldgicos. Existen cuatro tipos de alcance:
e Exploratorio: Se emplean cuando el objetivo es examinar un tema o problema de
investigacion poco estudiado, del cual se tienen muchas dudas o no se ha abordado antes.
Sirven para familiarizarnos con fendmenos relativamente desconocidos y obtener
informacion.
e Descriptivo: Busca especificar propiedades y caracteristicas importantes de cualquier

fendmeno que se analice. Describe tendencias de un grupo o poblacion.
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Correlacional: Asocian variables mediante un patron predecible para un grupo o

poblacion.

Explicativo: Pretenden establecer las causas de los sucesos o fendmenos que se estudian

(Hernandez et al., 2014, p. 88).

Con la finalidad de identificar cual es el alcance apropiado para el proyecto final de

graduacion, Garita (2016) detalla las principales caracteristicas de cada uno, las cuales se observan

en la Tabla 12.

Tabla 12.
Caracteristicas de los alcances de una investigacion

Propdsi

to Examinar un tema o

Describir un fenémeno.

ldentificar la relacion

Explicar las causas de

problema de entre dos o0 mas relacion entre variables.
investigacion poco variables en un
estudiado. contexto.

Utilidad  Familiarizarse Mostrar con precision las  Predecir el valor de una Explicar por qué ocurre
sobre  fendbmenos dimensiones de un variable a partir del un fenémeno y las
nuevos o fenémeno. valor de otra condiciones en que se
relativamente relacionada. manifiesta.
desconocidos.

Método Flexibles. Al final Identificar el fenomenoy Identificar  variables, Describir y relacionar
identifican los objetos/sujetos establecer  hip6tesis, multiples variables,
conceptos 0 involucrados, definir medir cada variable, explicar por qué se
variables. variables por medir, analizar la vinculacién asocian dichas

recolectar datos para entrevariables, probaro variables.
medir las  variables, no las hipétesis.
concluir.

Relacion  Prepara el terreno Son la base para Proporciona la base Genera un

para otros estudios.  investigaciones para llevar a cabo entendimiento acercade

correlacionales.

estudios explicativos.

un fenémeno.

Amplitud  Ampliay dispersa.  Focalizada a las Focalizada a las Diversas variables.

variables. variables.

Meta Investigar un Describir fenémenos, Asociar variables, lo Determinar la causa de
problema poco situaciones, contextos y/o  que permita predecir. los fenémenos.
estudiado o desde eventos.
una perspectiva
innovadora.

Riesgo Alto. Bajo. Obtener relaciones Obtener relaciones

falsas. falsas.

Fuente: Elaboracion propia con base en Garita, 2016, pp. 40-41.

Segun las caracteristicas citadas, el alcance de la investigacion para este proyecto final de

graduacion fue el exploratorio, debido a que:
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e Se examind un problema poco estudiado por la organizacion.

e Se familiarizé un fenémeno desconocido por la organizacion, en este caso, el seguimiento
y control de los procesos de negocio en relacion con los riesgos y controles.

e Seindag6 informacion desde una perspectiva innovadora.

e Se preparo el terreno para nuevos estudios.

3.4 Disefio de la investigacion

Hernandez et al. (2014) indican que el concepto de disefio se refiere “al plan o estrategia
concebida para obtener la informacién que se desea con el fin de responder al planteamiento del
problema” (p. 128).

Ademas, Hernandez et al. (2014) sefialan que existen cinco disefios para el enfoque de la
investigacion cualitativa:

e Teoria fundamentada: Desarrolla teoria basada en datos empiricos y se aplica a areas
especificas.

e Etnogréfico: Describe y analiza el comportamiento realizado en circunstancias comunes
0 especiales de los participantes, asi como el conocimiento compartido.

e Narrativo: Entiende la sucesion de hechos, situaciones, fendbmenos, procesos y eventos
donde se involucran pensamientos, sentimientos, emociones e interacciones, por medio de
las vivencias contadas por quienes los experimentaron.

e Fenomenoldgico: Explora, describe y comprende las experiencias de las personas con
respecto a un fendmeno y descubre los elementos en comun de tales vivencias.

e Investigacion accién: Comprende y resuelve problematicas especificas de una

colectividad vinculadas a un ambiente.
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Para la definicion del tipo de alcance utilizado en el proyecto final de graduacion, se tomo

como referencia la Tabla 13 donde se recopilan las principales caracteristicas de cada disefio de

investigacion:

Tabla 13.

Caracteristicas de los disefios de investigacion

Tipo de
problema

Disciplinas

Objeto de
estudio

Técnicas
de
recoleccion
de los
datos

Estrategias
de analisis
de los
datos

Producto

Teoria
fundamentada

No se dispone de
teorias o son
inadecuadas para el
contexto.

Ciencias sociales y
del comportamiento
humano, ciencias de
la salud,

ingenierias.

Proceso, accién o
interacciones entre
individuos.

Entrevistas y
grupos de enfoque.

Codificacion
abierta, axial y
selectiva.

Teoria que explica
un fenémeno o
responde al
planteamiento.

Etnograficos

Se pretende
describir,
entender y
explicar un
sistema
social.

Antropologia,
arqueologia,
ciencias
administrati-
vas.

Sistema social
(como un
todo).

Observacion,
notas de
campo,
entrevistas,
documentos.

Triangula-
cién.

Descripcion y
explicacion de
un sistema
social.

Narrativos

Las historias
detalladas
ayudan a
comprender el
problema.

Humanidades,
ciencias sociales
y de la salud.

Uno o mas
individuos y sus
historias. Varias
historias.

Entrevistas y
documentos.

Cronologia de
eventos e
historias.

Historia
secuencial que
integra varias
narrativas.

Fenomenologicos

Se busca entender
las experiencias
de personas sobre
un fenémeno o
multiples
perspectivas de
este.

Psicologia,
educacion,
ciencias de la
salud, naturales e
ingenierias.
Individuos que
hayan compartido
la experiencia o el
fenémeno.

Observacion,
entrevistas y
grupos de
enfoque.

Unidades de
significado,
categorias,
descripciones del
fenémeno y
experiencias.
Descripcion de un
fenémeno y la
experiencia
comun de varios
participantes.

Fuente: Elaboracion propia con base en Hernandez et al., 2014, pp. 471-472,

Investigacion/
accion

La problemética
de una comunidad
necesita
resolverse y se
pretende lograr el
cambio.

Ciencias sociales,
ambientales, salud
e ingenierias.

Problematica de
un grupo o
comunidad.

Entrevistas,
reuniones
grupalesy
cuestionarios.

Involucrar a la
comunidad en las
decisiones sobre
como analizar los
datos.

Diagnostico de
una problematica
y un programa o
proyecto para
resolverla.

A partir de la tabla anterior, el disefio utilizado en este proyecto fue la investigacion/accion

debido a las siguientes razones:

e Se identifico una problematica por resolver. La problematica se encontré en un grupo, en

este caso una division del BCCR.
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e Seinvolucro a la organizacion en las decisiones sobre cdmo analizar los datos.
e Se defini6 un plan de accién para resolver la problematica.
e El Area de Gestion de Calidad realiz6 un diagndstico y retroalimentacion de la propuesta

final.

3.5 Muestra

En un proceso cualitativo, la muestra corresponde al grupo de personas, eventos, sucesos,
comunidades, etc., sobre el cual se deben recolectar los datos, sin que necesariamente sea
representativo de forma estadistica del universo o poblacion que se estudia (Hernandez et al.,
2014).

Segun Hernandez et al. (2014), las muestras se categorizan en dos tipos:

e Muestras probabilisticas: Todos los elementos de la poblacion tienen la misma
posibilidad de ser escogidos, por esto dependen de dos caracteristicas: el tamafio de la
muestra y el procedimiento de seleccion.

e Muestras no probabilisticas: Se selecciona la muestra segln las caracteristicas de la
investigacidn, mas que por un criterio estadistico de generalizacion.

Como parte del proyecto final de graduacién, el tipo de muestra utilizado fue no
probabilistico, ya que la muestra se selecciond basandose en la problematica, entendimiento y
solucion de este. Ademas, no se requirid el uso férmulas probabilisticas para la seleccion de la

muestra.
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En relaciéon con lo anterior, la problematica se presento en la Division de Gestion y
Desarrollo del BCCR, por esto la muestra se basé en los colaboradores de dicha division,

identificados en la seccion 3.6 “Sujetos de informacion”.

3.6 Sujetos de investigacion

Los sujetos de investigacion corresponden a las personas necesarias como objeto de estudio
en la investigacion, también se les conoce como poblacién o universo (Enciclopedia Virtual
Eumed, s.f.).

Los sujetos de investigacion utilizados para este proyecto fueron: coordinador de calidad,
coordinador de la gestion de la informacién, coordinador del Archivo Central, analista de calidad,
coordinador de riesgos y asesor de riesgos, pues debido a su conocimiento de las operaciones de
la organizacion ayudaron en la recoleccion de los datos necesarios para el anélisis de resultados y
la implementacion de la propuesta de solucion del proyecto. En la Tabla 14 se describen las

funciones que tienen los sujetos de informacion dentro de la organizacion:
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Tabla 14.
Sujetos de investigacion

Coordinador
de calidad

Coordinador
de la gestion
de la
informacién

Coordinador
del Archivo
Central

Analista de
calidad

Coordinador
de riesgos

Asesor de
riesgos

Recomendar, coordinar y supervisar la implementacion, mantenimiento y mejora
del marco metodologico y tecnologico del Sistema de Control Interno del Banco,
de las practicas de gobierno corporativo y de los proyectos de mejora institucional
con base en las regulaciones y procedimientos establecidos, para mejorar la
eficiencia y calidad de las operaciones del Banco.

Coordinar y supervisar permanentemente las actividades y el personal asignado
relacionados con el establecimiento de un marco metodoldgico y la plataforma
tecnoldgica apropiada, para servir de soporte al proceso institucional de toma de
decisiones, donde se garantice la confiabilidad, oportunidad e integridad de la
informacion. De igual manera, gestionar los recursos requeridos para su debida
implantacion y la generacion de mecanismos de control y seguimiento que
permitan evaluar los resultados alcanzados durante su ejecucion, de forma
adecuada y efectiva; asi como el desempefio del equipo de trabajo.

Planear, coordinar y supervisar permanentemente el acopio documental del Banco
Central de Costa Rica y sus 6rganos de desconcentracion méaxima, con base en lo
establecido en la Ley 7202 del Sistema Nacional de Archivos y demas legislacion
aplicable en esta materia, asi como en los procedimientos administrativos vigentes,
con el objetivo de contar con un adecuado manejo y proteccion de los activos de
informacion del Banco.

Asesorar, coordinar y ejecutar actividades profesionales de disefio,
implementacidn, mantenimiento y evaluacion del Sistema Integrado de Gestion,
ademas de los proyectos de mejora organizacional, con base en la normativa
interna y externa en la materia, con el propdsito de promover la mejora continua
en la organizacion.

Coordinar y supervisar las actividades relacionadas con el proceso de gestion de
riesgos, asi como gestionar los recursos requeridos para su debida implantacion y
la generacién de mecanismos de control y seguimiento, con la finalidad de
garantizar su eficiencia y eficacia.

Identificar, evaluar y dar seguimiento a los riesgos no financieros del proceso de
gestion de riesgos, con el proposito de contribuir a un adecuado manejo de riesgos
en la organizacion

Fuente: Elaboracion propia a partir de una comunicacion informal, 2020.
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3.7 Fuentes de informacion

Huaman (2011) explica que las fuentes de investigacion son “diversos tipos de documentos
que contienen informacion y conocimiento para satisfacer una demanda de informacién o
conocimiento” (p. 3).

Existen tres tipos de fuentes de informacion: fuentes primarias que corresponden a datos
de primera mano; fuentes secundarias que consisten en compilaciones, resimenes y listados de
referencias publicadas sobre un tema; y fuentes terciarias que son documentos que relnen
nombres, titulos de revistas y otras publicaciones periddicas (Huaman, 2011).

En la Tabla 15 se presentan las fuentes de informacidn que se utilizaron en el proyecto final

de graduacion y ayudaron a la realizacidn del analisis de resultados y la propuesta de solucion:

Tabla 15.
Fuentes de informacion

Primaria | Metodologia de Valoracion  EI BCCR cuenta con una metodologia establecida

de Riesgos para la identificacién de riesgos.

Metodologia de Evaluacion  ElI BCCR cuenta con su propia metodologia de
de Controles definicion de controles.

Manual de Procesos El BCCR cuenta con un documento que describe

las reglas e instrumentos para el levantamiento de
los procesos de negocio.

Notacion BPMN-BCCR El BCCR establece una seleccion de los elementos
de la notacibn BPMN, adaptada segun la
organizacion OMG.

Secundaria | Enciclopedias electrénicas Se consultaron enciclopedias electronicas con
definiciones generales.

Libros electrénicos Se consultaron libros relacionados a los temas del
proyecto, estos se encuentran en formato digital.
Bibliotecas de universidades Se consultaron temas relacionados al proyecto.

Paginas web de articulos o Se consultaron paginas del sitio web para temas

revistas vinculados al proyecto.
Fuente: Elaboracidn propia.
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3.8 Variables de la investigacion

Segun Ulate y Vargas (2014), una variable “es un aspecto de un fendmeno caracterizado

por la capacidad de asumir valores ya sea cuantitativa o cualitativamente” (p. 81). Para representar

las variables en una investigacion, se requiere la identificacion de cinco atributos, a saber:

Objetivos: Corresponde a los objetivos especificos definidos en el capitulo 1 del proyecto.
Variables de estudio: Corresponde al aspecto por medir de los objetivos especificos del
proyecto.

Dimensidn: Se define qué significa la variable de estudio dentro de la investigacion.
Indicadores: Se indican los aspectos que se desea conocer de cada variable.
Instrumento: Se mencionan los instrumentos para obtener informacion de los objetivos
especificos (Ulate y Vargas, 2014, pp. 81-84).

En la Tabla 16 se muestra la declaracion de las variables de estudio que se utilizaron en el

trabajo final de graduacidn en relacion con los objetivos especificos del proyecto definidos en el

primer capitulo de este documento. Dicha tabla se adapta a los cinco atributos vinculados a las

variables de una investigacién, mencionando los objetivos especificos del proyecto con su

respectiva variable o variables, dimension, indicadores e instrumentos por utilizar para el

cumplimiento de los objetivos.



Tabla 16.

Cuadro de variables de la investigacion

Analizar el contexto de las
metodologias,

instrumentos o artefactos
que utiliza la Division de
Gestion y Desarrollo para
el levantamiento y
definicion de los procesos,
riesgos y controles del

Banco Central de Costa
Rica.

Disefiar el proceso de
gestion documental

mediante los lineamientos
establecidos por el Banco
Central de Costa Rica.

Metodologias
para el
levantamien-
to de
procesos,
riesgos y
controles.
Instrumentos
o artefactos
para el
levantamien-
to de
procesos,
riesgos y
controles.
Proceso  de
gestion
documental.

Metodologia:  grupo de
mecanismos 0
procedimientos que  se

utiliza en el Banco para el
levantamiento de procesos,
definiciobn de riesgos Yy
controles de los procesos de
negocio.

Instrumentos o artefactos:
plantillas estructuradas
definidas por el Banco para
documentar el levantamiento
de procesos, riesgos Yy
controles.

Proceso seleccionado por el
negocio para recopilar los
pasos necesarios para el
levantamiento de procesos,
riesgos y controles.

Gestion documental hace
referencia al ciclo de vida de
un documento.

Descripcion de los
pasos para definir
procesos, riesgos
y controles.

Descripcion de los
instrumentos o
artefactos con su

respectiva
estructura y
elementos.
Comparacion  y
andlisis con las
buenas préacticas
estudiadas,

descritas en el
marco conceptual.
Ficha del Proceso
de Gestion
Documental.
Diagrama del
Proceso de
Gestion
Documental.
Riesgos
relevantes
proceso GD.
Controles
relevantes
proceso GD.

del

del
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Entrevista: coordinador de gestion
de calidad, analista de calidad,
coordinador de gestion integral de
riesgos y asesor de riesgos.
Revision documental: Manual de
Procesos, “Programa certificacion
de riesgos no  financieros”,
Procedimiento de la Gestion de
Riesgos no Financieros,
Metodologia de Evaluacion de
Controles, Plantilla de la Ficha de
Procesos y Notacion BPMN 2.0-
BCCR.

Observacion cualitativa:
coordinador de calidad y analista de
calidad.

Entrevistas: coordinador de calidad,
analista de calidad y coordinadora
de la gestion de la informacién.
Revision documental: bibliotecas
virtuales (Coordinacién de
Universidad Abierta y Educacion a
Distancia-UNAM y INENKA
Business School), Plantilla de la
Ficha de Procesos, Notacion BPMN
2.0- BCCR y valoraciones.

Grupo focal: coordinador de
calidad, coordinador del Archivo
Central, coordinador de la gestién de
la informacidn, analista de calidad,



Determinar los
requerimientos de los
usuarios que se adapten a
los estandares de la gestion
de riesgos y controles de
los procesos de negocio
definidos por el Banco
Central de Costa Rica.

Valorar los requerimientos
de los usuarios mediante el
proceso de gestién
documental en las
herramientas
seleccionadas, determinan-
do la herramienta que
mejor se adapte a las
necesidades del Banco
Central de Costa Rica.

Fuente: Elaboracién propia.

Requerimien-
tos.

Requerimien-
tos.
Herramientas

Los requerimientos son las
necesidades y caracteristicas
que debe contener la
herramienta para la gestion
de riesgos y controles de los
procesos de negocio.

Los requerimientos son las
necesidades y caracteristicas
que debe contener la
herramienta para la gestion
de riesgos y controles de los
procesos de negocio.

Herramientas: herramientas
investigadas de gestion de
riesgos y controles de los
procesos de negocio.

Listado priorizado

de
requerimientos
usuario.

Puntuacion

los
de

obtenida por cada

herramienta
evaluada en
laboratorio
herramientas,
basada en
requerimientos.
Seleccion de
herramienta
tecnoldgica.

el
de

los

la
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asesor de riesgos, duefio del
proceso.
Observacion cualitativa:

coordinador del Archivo Central.
Entrevista: analista de calidad y
coordinador de gestion de integral
de riesgos.

Revision  documental:
Requirement.

Software

Entrevista: coordinador de calidad y
coordinador de riesgos.

Revision  documental:  listado
priorizado de los requerimientos de
usuario.
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3.9 Tecnicas e instrumentos de recoleccion de datos

La recoleccién de datos se define como el acopio de datos en los ambientes naturales y
cotidianos de los participantes o unidades de analisis, en el caso en su vida diaria: como hablan,
en qué creen, qué sienten, cOmo piensan, como interactuan, etcetera (Hernandez et al., 2014).

Las técnicas que fueron utilizadas para recopilar los datos asociados a los participantes del
trabajo final de graduacién y que sirvieron para la recoleccion y el andlisis de datos, se mencionan

en la Figura 55:

l. Observacion
“ /S

D

Entrevista

]
—
—l

N

Revision documental

i

<
o
G D
Grupo focales
¢ 9
\\

7/

Figura 55. Técnicas utilizadas para la recoleccion de datos
Fuente: Elaboracidn propia.

3.9.1 Observacion cualitativa

Hernandez et al. (2014) mencionan que la observacion cualitativa ‘“no es mera
contemplacion (‘sentarse a ver el mundo y tomar notas’); implica adentrarnos profundamente en
situaciones sociales y mantener un papel activo, asi como una reflexion permanente. Estar atento

a los detalles, sucesos, eventos e interacciones” (p. 399).
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Mediante la observacion cualitativa se recolecto la informacion de las actividades que se
realizaron en la primera reunion para la definicion de un nuevo proceso, donde el analista de
Calidad junto al negocio establecieron las pautas para identificar el proceso. Ademas, se observo
el lugar fisico del Archivo Central, asi como las funciones que ejerce el coordinador del Archivo
Central.

Los detalles, sucesos, eventos e informacion apreciados durante la observacion cualitativa
se registraron en el instrumento incluido en el Apéndice B, denominado: “Plantilla de Observacién

Cualitativa”.

3.9.2 Entrevista

La entrevista se define como: “[...] reunion para conversar e intercambiar informacion
entre una persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados)” (Hernandez et
al., 2014, p. 403).

Segun Hernandez et al. (2014), las entrevistas se dividen en: entrevista estructurada,
donde el entrevistador sigue una guia de preguntas especificas y se sujeta exclusivamente a esta;
entrevista semiestructurada, gue se basa en una guia de asuntos o preguntas y el entrevistador
tiene la libertad de introducir preguntas adicionales; y la entrevista no estructurada o abierta,
que se fundamenta en una guia general de contenido y el entrevistador posee toda la flexibilidad
para manejarla.

En el trabajo final de graduacién se efectuaron entrevistas tanto semiestructuradas como
abiertas que tuvieron como objetivo conocer temas relacionados a la gestion de documentos fisicos
y electrdnicos, el levantamiento de procesos, la metodologia para la valoracion de riesgos y el

establecimiento de controles.
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Para el registro de la informacion obtenida en las entrevistas semiestructuradas, se empleo
el instrumento ubicado en el Apéndice C, “Plantilla de registro de la informacion de las
entrevistas”. En caso de las entrevistas abiertas, se utilizo el Anexo 1, “Plantilla de Minutas del

BCCR”.

3.9.3  Revision documental

La revision documental incluyd una revision de las fuentes descritas en el Apéndice E,
“Bitacora de la revision documental”, basado en el instrumento definido en el Apéndice D.

La revisidn abarco el estudio de las metodologias e instrumentos propuestos por el BCCR
para el levantamiento de los procesos de negocio y la valoracién de riesgos y controles, ademas
del estudio de bibliotecas virtuales, normas internacionales y nacionales, libros y sitios web
relacionados a la tematica del proyecto.

En el presente trabajo final de graduacion, los datos obtenidos de la revision documental
se registraron en el instrumento del Apéndice E, donde se indica la fecha de cuando se realiz6 la
revision, la fuente del documento, el nombre, la descripcion de lo obtenido y los temas relevantes

utilizados para el proyecto.

3.9.4  Grupo focales

La técnica de grupos focales es un espacio de opinion para captar el sentir, pensar y vivir
de los individuos, provocando autoexplicaciones con el fin de lograr datos cualitativos. Los grupos
focales se llevan a cabo en un marco de investigacion de un tema en especifico, donde se determina

una guia para las sesiones segun los temas por discutir (Hamui y Varela, 2013).
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En el presente trabajo final de graduacion, los temas discutidos durante los grupos focales

se registraron en una minuta utilizando el instrumento del Anexo 1, Plantilla de Minutas del BCCR.

Asimismo, se utilizd una presentacioén en Power Point para explicar los conceptos basados en el

proceso de gestion documental.

3.10 Procedimiento metodologico de la investigacion

El procedimiento metodologico empleado para este trabajo final de graduacion se compone

de cuatro fases: fase de entendimiento y analisis, fase de disefio del proceso de gestién documental,

fase de valoracion y seleccion de herramientas tecnoldgicas y fase de creacion de la guia. Al

respecto, cada una posee actividades para su cumplimiento, sefialadas en la Figura 56:

Fase de entendimiento y anélisis

-Conocer el
procedimiento e
instrumentos para el
levantamiento de los
procesos de negocio.

-Comprender la
metodologia de

valoracion de riesgos.

-Comprender la
metodologia de
evaluacion de
controles.

Fase de disefio del proceso de gestion documental

Fase de valoracién y seleccion de
herramientas tecnol6gicas i |
documental. -Definir los | Fase de creacion de

-Conocer el contexto | requerimientos. ;IQI; e:  1a aufa par /
s . - /

actual de la gestion de -Valorar y seleccionar || % orar ta guia para 7

documentos en el la herramienta a aaministracion y 4

BCCR. Sqi seguimiento de los
N tecnologica. riesgos y controles de
-Disenar y

los procesos.
documentar el
proceso de gestion
documental.

-Definir riesgos y
controles del proceso
de gestion
documental.

-Investigar sobre el
proceso de gestion

Figura 56. Procedimiento metodoldgico de la investigacion

Fuente: Elaboracién propia.
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A continuacion, se detallan las fases del procedimiento metodolégico mencionado en la
Figura 56, describiendo para cada fase el objetivo del proyecto que cumple, las actividades y las

técnicas e instrumentos de investigacion por utilizar.

3.10.1 Fase de entendimiento y analisis

La primera fase del proyecto final de graduacion tuvo como finalidad recolectar los datos
necesarios para entender y analizar el entorno organizacional en cuanto al levantamiento de los
procesos Yy la definicion de los riesgos y controles de los procesos de negocio, conociendo los
instrumentos, metodologias y formas de trabajo con que la Division de Gestién y Desarrollo
ejecuta sus labores.

Esta fase permitio el cumplimiento del primer objetivo especifico del proyecto, indicado
en el primer capitulo del documento, al identificarse las tres actividades mencionadas en la Tabla

17.

Tabla 17.
Fase de diagnostico, objetivo especifico y actividades relacionadas

Objetivo especifico: Analizar el contexto de las metodologias, instrumentos o artefactos
que utiliza la Divisién de Gestién y Desarrollo para el levantamiento y definicion de los
procesos, riesgos y controles del Banco Central de Costa Rica.

Conocer el procedimiento e instrumentos para el levantamiento de procesos de

negocio.

Actividades i » .
Comprender la Metodologia de Valoracion de Riesgos.

Comprender la Metodologia de Evaluacion de Controles.
Fuente: Elaboracidn propia.

A continuacién, se explica cada actividad sefialada en la Tabla 17 de la fase de
entendimiento y analisis, con las técnicas e instrumentos utilizados en cada una de estas, asi como

las herramientas donde se documentaron los datos recopilados.
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3.10.1.1 Conocer el procedimiento e instrumentos para el levantamiento de los
procesos de negocio

La primera actividad tuvo como finalidad conocer como el Departamento de Gestion de
Calidad realiza el levantamiento de un nuevo proceso de negocio, lo cual comprendio las
actividades que se llevan a cabo y los instrumentos que se utilizan para la documentacion del
disefio del proceso.

Las técnicas para la recoleccion de datos empleadas en esta actividad fueron: observacion
cualitativa, entrevistas y revision documental. A continuacion, se describen las técnicas, indicando
el proposito de su implementacion, personas a quienes se les aplicaron las técnicas, instrumento
para la recoleccion de datos y herramienta para la documentacion de los datos recopilados.

Observacion cualitativa

Informacion acerca de la observacion cualitativa: la observacion se realizé al
coordinador del Departamento de Gestidn de Calidad y al analista de Calidad en la primera reunion
que se efectud para la definicion del proceso de gestién documental.

Propdsito: Conocer cuales son los detalles, sucesos, eventos, actividades y pautas que se
definen en la primera sesion para la definicion de un nuevo proceso.

Instrumento para la recoleccion de datos: el Apéndice B, Plantilla de Observacion
Cualitativa, contiene el instrumento utilizado para la recoleccidn de datos de una observacion.

Entrevista semiestructurada

Informacion acerca de la entrevista: la entrevista aplicada fue semiestructurada, la
misma fue hecha al coordinador del Departamento de Gestion de Calidad del BCCR.
Propdsito: Conocer si existe un procedimiento establecido por el Departamento de Gestion

de Calidad para el levantamiento de los procesos de negocio del BCCR.
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Preguntas generadas:
e ;Existe un procedimiento establecido por el Banco para la definicion de procesos?
e ;Se encuentra documentada la metodologia de la gestion de procesos?
e ;Qué contempla o cuéles son los pasos por seguir segun la metodologia?
e ;Quiénes son los responsables de definir los procesos en el Banco?
e ;Quién aprueba el disefio de los procesos?
Instrumento para la recoleccion de datos: en el Apéndice C, “Plantilla de registro de la
informacidn de las entrevistas”, se muestra el instrumento utilizado para la recoleccion de los datos
obtenidos al realizar la entrevista semiestructurada.

Entrevista abierta

Informacion acerca de la entrevista: la entrevista que se aplicd fue abierta con dos
preguntas generadoras. Esta entrevista fue efectuada al analista de Calidad y al colaborador del
Departamento de Gestion de Calidad.

Propdsito: Conocer la metodologia y/o notacion que utilizan los analistas de Calidad del
BCCR para la elaboracion de los diagramas de procesos de negocio. Asimismo, comprender la
simbologia utilizada y la herramienta tecnoldgica que permite la generacion del diagrama.

Preguntas generadoras:

e ;Cual metodologia y/o notacidon utiliza el Departamento para diagramar los procesos de
negocio del BCCR?
e ;Cual herramienta se utiliza para diagramar los procesos?

Instrumento para la recoleccion de datos: minuta; en el Anexo 1, Plantilla de Minutas

del BCCR, se encuentra el instrumento utilizado para registrar la informacion obtenida en la

entrevista.
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Revision documental

Propdsito: Conocer el procedimiento y las caracteristicas que contienen los instrumentos
utilizados por el Departamento de Gestion de Calidad para el levantamiento de los procesos de
negocio del BCCR.

Documentos consultados: los documentos donde se recolectd la informacion fueron:

e Manual de Procesos: el Departamento de Gestion de Calidad es duefio del documento, el
cual describe las reglas de operacion y la estructura de los instrumentos utilizados por los
analistas de calidad para el levantamiento de los procesos.

e Notacion BPMN 2.0-BCCR: el Departamento de Gestion de Calidad es duefio del
documento, contiene la notacién y elementos seleccionados por el Departamento para que
los analistas de Calidad diagramen los procesos de negocio del BCCR.

e Plantilla Ficha de Procesos: el Departamento de Gestion de Calidad es duefio del
documento, contiene la plantilla que se debe utilizar en cada levantamiento de los procesos
de negocio.

Instrumento para la recoleccion de datos: en el Apéndice E, “Bitacora de la revision
documental”, se encuentra el registro de la informacion relevante obtenida durante la revision
documental.

Herramienta para la documentacién de los datos recolectados

Los datos recopilados acerca del procedimiento para el levantamiento de procesos fueron
documentados en prosa. Asimismo, se realiz6 una descripcion de los instrumentos utilizados para
documentar los procesos con su respectiva estructura.

De este modo, se elabor6 una tabla comparativa con los pasos que emplea el BCCR contra

lo descrito en el libro: Gestion por procesos y riesgo operacional, usando como base lo expuesto
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en el capitulo dos “Marco conceptual” de este trabajo. En la Tabla 18 se muestra la estructura de
la tabla comparativa, la cual contiene:

e Titulo: Procedimiento para el levantamiento de procesos.

e Pasos: pasos o etapas para el levantamiento de procesos.

e Metodologia: BCCR y libro Gestion por procesos y riesgo operacional de Pardo (2017).

Tabla 18.
Tabla comparativa de los procedimientos definidos por el BCCR contra el libro Gestion por procesos y riesgo
operacional

Metodologias

BCCR Libro Gestion por procesos y riesgo
operacional

A
0
3 B
©
o

&

Fuente: Elaboracion propia.

Se marcaron con una equis “X” los pasos que utiliza el BCCR dentro de su metodologia
de levantamiento de procesos y aquellos pasos mencionados en el libro: Gestion por procesos y
riesgo operacional de Pardo (2017), determinando si el BCCR sigue las buenas practicas.

Por otro lado, con respecto a los instrumentos, se elabord una tabla comparativa usando
como base los instrumentos descritos en el capitulo dos “Marco conceptual” de este trabajo de
graduacién, en referencia a si son empleados por el BCCR, el libro Gestidn por procesos y riesgo
operacional y la OMG. En la Tabla 19 se aprecia la tabla utilizada, compuesta por:

e Nombre del instrumento: Instrumentos para el levantamiento de procesos.
e Instrumentos: nombres de los instrumentos utilizados para documentar un proceso.

e Referencias: BCCR, libro Gestion por procesos y riesgo operacional y OMG.
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Tabla 19.
Tabla comparativa con los instrumentos y las referencias

Referencias
BCCR Libro Gestion por procesos OMG
y riesgo operacional

A
8
= B
g
s C
Z
- D

Fuente: Elaboracion propia.

Se marcaron con una equis “x” los instrumentos utilizados por el BCCR, los mencionados
en el libro Gestidn por procesos y riesgo operacional de Pardo (2017) y la OMG, esto permitio

visualizar si los instrumentos del BCCR siguen o no las buenas practicas de la industria.

3.10.1.2 Comprender la metodologia de la valoracion de riesgos

Esta actividad de comprender la Metodologia de Valoracién de Riesgos tuvo como
finalidad el estudio y entendimiento de la metodologia empleada por el BCCR para la definicion
de riesgos no financieros.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron: entrevistas y
revision documental. A continuacidén, se describe cada técnica, indicando el propdsito de su
implementacion, persona a quien se le aplicé la técnica, instrumento para la recoleccion de datos

y herramienta para la documentacion de los datos recopilados.



139

Entrevista abierta

Informacion acerca de la entrevista: la entrevista realizada fue abierta, la misma fue
aplicada al coordinador de riesgos y a la asesora de riesgos, ambos colaboradores del
Departamento de Gestion Integral de Riesgos.

Propdsito: Comprender la Metodologia de Valoracion de Riesgos definida por el
Departamento de Gestion Integral de Riesgos del BCCR, asi como las normas en las que se basa
para su desarrollo y la herramienta utilizada para gestionar riesgos.

Preguntas generadoras:

e ;Cual es el procedimiento definido en la Metodologia de Valoracion de Riesgos?

e Cuéles son las normas nacionales o internacionales en las que se basd para la elaboracion
de la metodologia?

e ;Cual es la herramienta utilizada para la gestion de riesgos?

e ;Cuales son las funcionalidades de la herramienta?

Instrumento para la recoleccion de datos: minutas; en el Anexo 1, Plantilla de Minutas
del BCCR, se muestra el instrumento utilizado para el registro de la informacion obtenida de la
entrevista abierta.

Entrevista semiestructurada

Informacion acerca de la entrevista: la entrevista que se aplicé fue semiestructurada, la
cual fue hecha al coordinador del Departamento de Gestion Integral de Riesgos del BCCR.

Propdsito: Conocer cada paso y aspectos que define el ciclo de la Metodologia de
Valoracién de Riesgos del BCCR.

Preguntas generadas:

e Basandose en las normas, ¢cudl es el ciclo o pasos para la valoracion de riesgos?
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e ;Qué aspectos se deben tomar en consideracion para identificar el contexto?

e (En qué consiste el primer paso de la metodologia?

e ;Quées el riesgo inherente?

e Cudl es la diferencia entre un riesgo inherente y un riesgo residual?

e COmo se mide un riesgo inherente en el Banco?

e ;CoOmo califica el impacto?

e (A qué se refiere con impacto en reputaciéon?

e ;Cual es la escala para el impacto por objetivos?

e Cudl es la escala de evaluacion para el impacto patrimonial?

e ;Cual es el rango o nivel que debe tener un riesgo para que el Banco lo acepte?

e (A qué se refiere con la identificacion de controles?

e ;Cudles son los mejores controles?

e (Qué pasa cuando se valoran controles de un proceso nuevo?

e ;Cuéando se define el riesgo residual?

e ;Qué es un plan de mitigacion?

e (A qué se refiere con el registro de incidentes?

e ;COmo se relacionan los indicadores en la metodologia?

Instrumento para la recoleccion de datos: en el Apéndice C, “Plantilla de registro de la

informacidn de las entrevistas”, se encuentra el instrumento utilizado para registrar la informacion
obtenida en la entrevista semiestructurada.

Revision documental

Propdsito: Comprender el ciclo de la Metodologia de Valoracion de Riesgos descrita en

los documentos del Departamento de Gestion Integral de Riesgos.
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Documentos consultados: los documentos donde se recolecto la informacion del ciclo de
la metodologia de valoracion fueron:

e Programa “Certificacion en riesgos operativos”: el Departamento de Gestion Integral de
Riesgos es duefio del documento, donde se mencionan las fases que contempla la
metodologia y la estructura para definir un riesgo.

e Procedimiento de la Gestion de Riesgos no Financieros: el Departamento de Gestidn
Integral de Riesgos es duefio del documento, donde se describe el flujo de trabajo para la
valoracion de riesgos no financieros.

Instrumento para la recoleccion de datos: en el Apéndice E, “Bitacora de la revision
documental”, se encuentra el instrumento utilizado para el registro de la informacion recopilada
durante la revision documental.

Herramienta para la documentacion de los datos recolectados

Al aplicar las técnicas descritas, los datos recopilados fueron documentados en prosa,
describiendo los pasos que contempla el ciclo de la Metodologia de Valoracion de Riesgos.
Considerando la normativa descrita en el marco conceptual, especificamente las normas
ISO 31000, SEVRI 'y PMBOK, se elaboré una tabla donde se detallaron los pasos para la gestion
de riesgos segun el marco estudiado contra la metodologia del Banco. En la Tabla 20 se muestra
la estructura de la tabla, la cual se compone de:
e Nombre: Procedimiento para la gestién de riesgos.
e Actividad: actividades o procedimiento segun la norma o buena préactica evaluada.

e Referencia: nombre de la norma o buena préactica estudiada en el marco conceptual y el

BCCR.
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Tabla 20.
Tabla comparativa de las actividades para la gestion contra la metodologia de riesgos del BCCR

Procedimiento/ Norma o buena practica estudiada BCCR
Referencia
Actividad 1
Actividad 2
Actividad 3

Fuente: Elaboracion propia.

Asimismo, se efectud un cuadro comparativo con todas las normas descritas en el marco
conceptual, cuya finalidad fue conocer las diferencias y similitudes que tiene la Metodologia de
Valoracién de Riesgos del BCCR contra las normas. El cuadro comparativo contiene los siguientes
aspectos, como se observa en la Tabla 21:

e Titulo: Procedimiento para la gestion de riesgos.
e Procedimiento: pasos para la gestion de riesgos.

e Referencias: metodologia del BCCR, ISO 31000, SERVIy PMBOK.

Tabla 21.
Tabla comparativa del procedimiento de la gestién de riesgos del BCCR, ISO 31000, SEVRI y PMBOK

Procedimiento/ BCCR 1SO 3100 SERVI PMBOK
referencia
A

m O O @

Fuente: Elaboracion propia
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Se marcaron con una equis “x” los pasos utilizados por el BCCR, ISO 31000, SEVRI y
PMBOK, esto permitio visualizar las similitudes y diferencias del procedimiento que utiliza el

BCCR con respecto a las normas investigadas.

3.10.1.3 Comprender la Metodologia de Evaluacion de Controles

La actividad de comprender la Metodologia de Evaluacion de Controles tuvo como
finalidad estudiar y entender la metodologia de controles definida por el Departamento de Gestidn
de Calidad del BCCR.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron: entrevistas y
revision documental. A continuacion, se describe cada técnica, indicando el propoésito de su
implementacion, persona a quien se le aplicé la técnica, instrumento para la recoleccion de datos
y herramienta para la documentacion de los datos recopilados.

Entrevistas

Informacion acerca de la entrevista: la entrevista que se aplico fue semiestructurada, la
cual fue hecha al analista de Calidad y al colaborador del Departamento de Gestion de Calidad.

Propdsito: Conocer acerca de la Metodologia de Evaluacion de Controles que
implementan los analistas de Calidad del Departamento de Gestion de Calidad del BCCR.

Preguntas generadas:

e ;Qué es un control?

e ;Cuales son los pasos 0 aspectos que se deben considerar para definir un control?
e ;Existe alguna metodologia para definir controles? ;Esta documentada?

e ;Basandose en qué normas se realizé la Metodologia de Evaluacion de Controles?

e ;Cual es la clasificacidn de los controles? ;Qué significa cada uno?
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¢ Se encuentran documentados los controles?

¢Existe una base de datos para el registro de los controles?

¢Existe un monitoreo constante de los controles?

¢Quién es el responsable de monitorear un control?

¢ Como se redacta un control?

¢Quién es el responsable de definir controles?

¢Qué pasa cuando se detecta un incidente y se asocia a un mal control?

Instrumento para la recoleccion de datos: en el Apéndice C, “Plantilla de registro de la

informacidn de las entrevistas”, se encuentra el instrumento utilizado para registrar la informacion

obtenida en la entrevista.

Revision documental

Propdsito: Comprender la Metodologia de Evaluacion de Controles descrita en los

documentos del Departamento de Gestion de Calidad.

Documentos consultados: los documentos donde se recolectd la informacién de la

Metodologia de Evaluacion de Controles fueron:

Manual de Procesos: el Departamento de Gestion de Calidad es duefio del documento,
donde menciona la categorizacién de los controles y la estructura para redactar un control.
Metodologia de Evaluacion de Controles: el Departamento de Gestion de Calidad es duefio
del documento, en el cual se define la manera en la que se van a disefiar y ejecutar los
controles asociados a los riesgos de un determinado proceso 0 proyecto, asimismo se

describe la plantilla utilizada para el registro de los controles.
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Instrumento para la recoleccion de datos: en el Apéndice E, “Bitacora de la revision
documental”, se encuentra el instrumento utilizado para el registro de la informacion recopilada
durante la revision documental.

Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de las técnicas citadas anteriormente, los datos recopilados
fueron documentados en prosa, describiéndose los pasos que contempla la Metodologia de
Evaluacién de Controles, a saber, la definicidén de un control y la clasificacion e instrumentos para
la documentacion de los controles.

Asimismo, se realizd un cuadro comparativo para cada norma estudiada, detalladas en el
“Marco conceptual” de este documento, especificamente la norma COSO y las Normas de Control
Interno para el Sector Publico, contra lo establecido en la Metodologia de Evaluacion de Controles
del BCCR, con la finalidad de conocer las diferencias o similitudes que tiene la metodologia de
controles del BCCR con respecto a cada norma.

En la Tabla 22 se muestra la tabla utilizada para el registro de los datos, la cual contiene
los siguientes aspectos:

e Titulo: Procedimiento para la gestion de controles.
e Referencias: nombre de la normay BCCR.

e Actividades: actividades descritas por la norma que se desed comparar.
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Tabla 22.
Tabla comparativa de las actividades de la norma contra la metodologia de controles del BCCR

A
B
C

Fuente: Elaboracion propia.

3.10.2 Fase de disefio del proceso de gestion documental

La fase de disefio del proceso de gestion documental tuvo como finalidad disefar el proceso
seleccionado. Para esto, con base en la informacion obtenida en la primera fase de diagnostico, se
emplearon los conceptos y metodologias para efectuar el levantamiento del proceso, en este caso
el proceso de gestion documental.

Para el cumplimiento de esta fase, en primera instancia se tuvo que comprender el proceso
de gestion documental y sus fases, asi como entender cual es la situacion actual en cuanto a la
gestion de los documentos en fisico y electronicos en el BCCR que no cuentan con un proceso
establecido.

Esta fase permitid el cumplimiento del segundo objetivo especifico del proyecto, sefialado
en el primer capitulo de este documento, para esto se identificaron cuatro actividades mencionadas

en la Tabla 23:
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Tabla 23.
Fase de definicion del proceso de gestion documental, objetivo especifico y actividades relacionadas

Objetivo especifico: Disefiar el proceso de gestion documental mediante los lineamientos
establecidos por el Banco Central de Costa Rica.

Investigar acerca del proceso de gestion documental.

. Conocer el contexto actual de la gestion de documentos en el BCCR.
Actividades

Disefiar y documentar el proceso de gestion documental.

Definir riesgos y controles del proceso de gestion documental.
Fuente: Elaboracion propia.

A continuacion, se explica cada actividad indicada en la fase de disefio del proceso de
gestion documental, con las técnicas e instrumentos utilizados en cada una de estas, asi como las

herramientas donde se documentaron los datos recopilados.

3.10.2.1 Investigar acerca del proceso de gestién documental

La actividad de investigar acerca del proceso de gestion documental tuvo como finalidad
Ilevar a cabo una revision documental en sitios web vinculados al proceso de gestion documental,
en los cuales se consult6 el significado, las actividades, las fases, los objetivos y los aspectos
importantes que considerar para la definicion de este proceso en el BCCR.

La técnica para la recoleccion de datos utilizada en esta actividad fue la revision
documental. A continuacion, se describe la técnica, indicando el propdsito de su implementacion,
sitios consultados, instrumento para la recoleccion de datos y herramienta para la documentacion
de los datos recopilados.

Revision documental

Propdsito: Conocer el significado, contexto, actividades, fases, objetivos y aspectos

relevantes que contempla el proceso de gestion documental, segun las bibliografias consultadas.
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Sitios consultados: los sitios web consultados para recolectar la informacion acerca del
proceso de gestion documental fueron:

e Coordinacion de la Universidad Abiertay Educacion a Distancia (UNAM): La Universidad
describe qué es el proceso de gestién documental, las fases y las consideraciones para los
documentos electrdnicos.

e Escuela de INENKA: En el sitio de la escuela se describe qué es el proceso de gestion
documental y consejos para mejorar la gestion documental de la empresa.

Instrumento para la recoleccion de datos: en el Apéndice E, llamado: “Bitacora de la
revision documental”, se encuentra el instrumento utilizado para el registro de la informacion
recopilada durante la revision documental.

Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de la técnica descrita anteriormente, los datos recopilados
fueron documentados en prosa, donde se describio el significado del proceso, fases, consejos para
mejorar el proceso y consideraciones para los documentos electronicos. Esta informacién fue
detallada en el segundo capitulo de este documento, en la secciéon 2.2, “ Proceso gestién

documental”, y también aparece en forma de resumen en el analisis de resultados.

3.10.2.2 Conocer el contexto actual de la gestién de documentos en el BCCR

La actividad de conocer el contexto actual de la gestion de documentos en el BCCR tuvo
como finalidad comprender como se gestionan los documentos fisicos y electrénicos en la
actualidad, considerando la falta de un proceso.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron las entrevistas

y la observacion cualitativa. A continuacion, se explican las técnicas, para lo cual se indica el
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propdsito de su implementacion, personas a quienes se les aplicaron las técnicas, preguntas
generadas, instrumento para la recoleccion de datos y herramienta para la documentacion de los
datos recopilados.

Entrevistas

Informacion acerca de la entrevista: la entrevista que se aplico fue semiestructurada, la
cual fue realizada al coordinador de calidad, analista de calidad y coordinadora de la gestion de la
informacion; colaboradores correspondientes al Departamento de Gestion de Calidad.

Propdsito: Identificar la situacidn actual acerca de la gestion de los documentos fisicos y
electronicos, creados y recibidos dentro de la institucién. Asimismo, conocer por qué el negocio
identificd este proceso como parte de las actividades del proyecto.

Preguntas generadas:

e ;Cual o cuéles son los departamentos o areas que gestionan los documentos recibidos o
creados por el BCCR?

e ;Qué sucede con los documentos fisicos recibido por el Banco?

e ;Quién es el responsable de eliminar los documentos?

e ;Qué sucede con los documentos electrénicos que han sido utilizados y ya su gestion ha
finalizado?

e Cual es el ciclo del documento electronico?

e ;Existen repositorios documentales?

e ;Cual es el gestor documental de los documentos electrénicos?

e ;Existen politicas que definen la clasificacion de los documentos?

e ;Cual es la situacion actual de la gestion de documentos en el BCCR?

e ;Por qué el proceso de gestion documental no se ha definido anteriormente?
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e ;Quées lo que se espera del proceso documental?
e Por qué el Departamento de Gestion de Calidad decidid definir este proceso para el
proyecto y no otro?
e ;Qué funcionales tiene el Area de Gestion de la Informacion? ¢A cuél departamento
pertenece el area?
e (Existen plantillas para realizar un documento electrénico?
Instrumento para la recoleccién de datos: en el Apéndice C, “Plantilla de registro de la
informacion de las entrevistas”, se encuentra el instrumento utilizado para el registro de la
informacion obtenida en las entrevistas semiestructuradas.

Observacion cualitativa

Informacién acerca de la observacion cualitativa: la observacion se aplico al
coordinador del Archivo Central dentro del depésito donde se conservan los documentos.

Propdsito: Conocer el depdsito donde se conservan los documentos, observar los cuidados
que se tienen para no deteriorar los documentos y donde se efectia el registro de los documentos
que son conservados.

Instrumento para la recoleccion de datos: el Apéndice B, “Plantilla de Observacién
Cualitativa”, contiene el instrumento utilizado para la recoleccion de datos de una observacion.

Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de las entrevistas y la observacion cualitativa, los datos
recopilados fueron documentados en prosa, donde se describid por secciones separadas como el

Banco gestiona los documentos en fisico y los documentos electronicos.
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3.10.2.3 Disefiar y documentar el proceso de gestion documental

La actividad de disefiar y documentar el proceso de gestion documental tuvo como
finalidad el disefio del proceso de gestién documental, nuevo proceso elegido por el Departamento
de Gestidn de Calidad con el objetivo de poner en préctica la metodologia que define el Banco con
respecto al levantamiento de un proceso y recopilar los pasos que no son descritos en la
metodologia para incluirlos en la guia propuesta en este proyecto. Asimismo, se documentaron las
caracteristicas obtenidas a partir del disefio del proceso en los instrumentos utilizados por el
Departamento de Gestion de Calidad.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron: grupo focal y
revision documental. A continuacion, se describen las técnicas, indicando el propdsito de su
implementacion, personas involucradas en el grupo focal, documentos consultados, instrumento
para la recoleccion de datos y herramienta para la documentacion de los datos recopilados.
Grupo focal

Informacion del grupo focal: en el grupo focal estuvo involucrado el coordinador del
Departamento de Gestion de Calidad, el analista de calidad, el coordinador del Archivo Central,
la coordinadora de la gestién de la informacion y el estudiante.

Propdsito: Disefiar el proceso de gestién documental mediante los conceptos investigados,
asi como incorporar las actividades que realizan actualmente el Archivo Central y el Area de
Gestion de la Informacion.

Temas discutidos:

e Etapas del proceso de gestion documental: produccion, organizacién, acceso y consulta,
valoracion documental, disposicion y conservacion documental.

e ldentificacion del objetivo del proceso.
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e Definicion del duefio del proceso.

e Identificacion de las normativas vinculadas.

e Definicidn de las entradas, salidas, proveedores y clientes del proceso (diagrama SIPOC).

e Definicién de los tipos de documentos.

e Identificacion de los metadatos asociados a los documentos.

e Definicién de los subprocesos.

e Establecimiento de las actividades de los subprocesos

e Identificacién de los instructivos de trabajo relacionados a las actividades que las requieran.

Instrumentos para la recoleccion de datos: minuta y presentacion Power Point. En el

Anexo 1, Plantilla de Minutas del BCCR, se encuentra el instrumento empleado para el registro de
la informacidn obtenida durante los grupos focales realizados. Por su parte, en cuanto al ciclo del
proceso de gestion documental, se elabord una presentacion donde se indicé el ciclo del proceso
de gestion documental y una explicacién de cada etapa.

Revision documental

Proposito: Revisar la definicion del proceso de gestion documental y las fases que fueron
investigadas, asi como las actividades que lleva a cabo el Area de Gestion de la Informacion y el
Archivo Nacional. Asimismo, revisar las caracteristicas obtenidas en la primera actividad de la
fase de diagndstico con respecto a los instrumentos que utilizan los analistas de Calidad para
documentar y diagramar el proceso y asi registrar los datos que corresponden al proceso de gestion
documental.

Documentos consultados:

e Capitulo “Marco conceptual” de este proyecto: define el proceso de gestion documental y

sus fases.
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e Entrevistas: entrevistas realizadas al coordinador de calidad, analista de calidad y
coordinador del Archivo Nacional, en relacion con la gestién de documentos en el Banco
sin contar con un proceso, generadas en la actividad de “Conocer el contexto actual de la
gestion de documentos en el BCCR”.

e Plantilla de Ficha de Procesos: se consulto la estructura establecida que tiene la ficha de
procesos para el registro del proceso de gestion documental.

e Notacion BPMN 2.0-BCCR: se consult6 la simbologia de la notacion de BPMN establecida
por el BCCR para diagramar procesos de negocio.

Instrumentos para la recoleccion de datos: En el Apéndice E, “Bitacora de la revision
documental”, se encuentra el instrumento utilizado para el registro de la informacion recopilada
durante la revision documental. Por su parte, en el Anexo 2, Plantilla de la Ficha de Procesos del
BCCR, se ubica el instrumento empleado para documentar el proceso de gestion documental.

Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de la revision documental y los grupos focales hechos en
la actividad anterior, se documento el proceso en los instrumentos definidos por el Departamento
de Gestion de Calidad. Los instrumentos utilizados fueron: la ficha de procesos basada en la
plantilla establecida en el Anexo 2, Plantilla de la Ficha de Procesos del BCCR, y la herramienta
Microsoft Office Visio para elaborar el diagrama del proceso.

Entregable del proyecto asociado

A partir de esta actividad, se elaboraron los primeros dos entregables del proyecto,
detallados en el capitulo 1 de este documento, en la seccion 1.7.1.2 ”Entregables finales™:
e Ficha del Proceso de Gestion Documental.

e Diagrama del Proceso Gestion Documental.
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3.10.2.4 Definir riesgos y controles del proceso de gestion documental
La actividad definir riesgos y controles del proceso de gestion documental tuvo como
objetivo identificar los riesgos relevantes y controles asociados al proceso propuesto de gestion
documental a partir de la implementacion de las metodologias sefialadas por el BCCR.
Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron el grupo focal
y la revision documental. A continuacion, se describe la técnica, indicando el propdsito de su
implementacion, personas involucradas en el grupo focal, documento de consulta, instrumento
para la recoleccion de datos y herramienta para la documentacion de los datos recopilados.
Grupo focal
Informacion del grupo focal: en el grupo focal estuvo involucrado el analista de calidad,
el coordinador del Archivo Central, la coordinadora de la gestion de la informacion, el asesor de
riesgos, el duefio del proceso y el estudiante.
Propdsito: Identificar y valorar los riesgos relevantes y controles del proceso de gestion
documental.
Temas discutidos:
e ldentificacién de los riesgos relevantes del proceso de gestion documental.
e Valoracion de los riesgos inherentes.
e Definicion de controles.
e Evaluacion de los riesgos residuales.
Instrumento para la recoleccion de datos: minuta; en el Anexo 1, Plantilla de Minutas
del BCCR, se encuentra el instrumento utilizado para el registro de la informacion obtenida durante

los grupos focales realizados.
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Revision documental

Propdsito: Revisar las tablas de probabilidad e impacto segun las escalas definidas por el
Departamento de Gestion Integral de Riesgo.

Documento consultado:

e Valoraciones: el documento posee tablas con las escalas definidas para valorar los riesgos

mediante la probabilidad e impacto.

Instrumento para la recoleccion de datos: En el Apéndice E, “Bitacora de la revision
documental”, se encuentra el instrumento utilizado para el registro de la informacion recopilada
durante la revision documental.

Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de los grupos focales, se documentaron los riesgos
relevantes identificados para cada subproceso en una tabla que contiene los siguientes aspectos
(ver el disefio en la Tabla 24):

e Titulo: Riesgos relevantes del proceso de gestion documental.

e Subproceso: nombre de los subprocesos identificados para el proceso de gestion
documental.

e |ID: identificador del riesgo

e Riesgos: riegos relevantes.
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Tabla 24.
Tabla para registrar los riesgos

Subproceso ID Riesgo
Subproceso 1

Subproceso 2
Fuente: Elaboracion propia.
Cada riesgo identificado fue valorado a partir de dos variables: impacto y frecuencia. Los

resultados de dicha valoracion se documentaron en una tabla que contiene los siguientes aspectos

(ver el disefio en la Tabla 25):
e Titulo: Valoracion de los riesgos inherentes.
e |ID: identificador del riesgo.
e Frecuencia: muy frecuente, frecuente, poco frecuente, muy poco frecuente.

e Impacto: muy alto, alto, medio, bajo y muy bajo.

Riesgo inherente: combinacion entre la frecuencia y el impacto.

Tabla 25.
Registro de la valoracidn de riesgos inherentes
ID Riesgo Frecuencia Impacto Riesgo inherente
A
B
C

Fuente: Elaboracion propia.
Los controles que fueron identificados luego de la valoracion de los riesgos inherentes se
documentaron en una tabla con los siguientes aspectos (ver el disefio en la Tabla 26):
e Titulo: Controles para cada riesgo.
e |ID: identificador del riesgo.

e Controles: controles identificados para cada riesgo.
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Tabla 26.
Registro de los controles definidos para cada riesgo identificado

ID Controles

Fuente: Elaboracion propia.
La evaluacién de los riesgos a partir de la definicion de controles se documentd en una
tabla que contiene los siguientes aspectos (ver el disefio en la Tabla 27):

e Titulo: Valoracion de riesgos residuales.

ID: identificacion del riesgo.

Frecuencia: muy frecuente, frecuente, poco frecuente, muy poco frecuente.

Impacto: muy alto, alto, medio, bajo y muy bajo.

Riesgo residual: combinacion entre la frecuencia y el impacto.

Tabla 27.
Registro de la valoracidn de los riesgos residuales
ID Frecuencia Impacto Riesgo residual
A
B
C

Fuente: Elaboracion propia.

Ademas, los riesgos y controles identificados también fueron registrados en la plantilla que
se encuentra en el Anexo 4, “Plantilla de evaluacion de controles del BCCR”, la cual corresponde
a la Metodologia de Evaluacion de Controles. Asimismo, se completo6 la Ficha del Proceso de la

Gestion Documental, plantilla utilizada para el registro del proceso disefiado.
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Entregable del proyecto

Como resultado de esta actividad, se genero el tercer entregable del proyecto: “Valoracion
de riesgos y establecimiento de controles”, descrito en el capitulo 1 de este documento, en la
seccion 1.7.1.2 “Entregables finales”. También, se completo la ficha de procesos de la gestion

documental con los riesgos y controles identificados.

3.10.3 Fase de valoracion y seleccidon de herramientas tecnoldgicas

La fase de valoracion y seleccion de herramientas tecnoldgicas tuvo como objetivo
seleccionar una herramienta que administre y dé seguimiento a los riesgos y controles de los
procesos.

En primera instancia, se realiz6 un levantamiento de los procesos para determinar cuéles
son los criterios para evaluar herramientas tecnologias. Seguidamente, mediante los
requerimientos obtenidos, se evalué cada herramienta investigada y se conoci6 cuales criterios
cumplian. Finalmente, a partir de la valoracion obtenida de las herramientas, se selecciond la que
mejor se adapta a las necesidades de los colaboradores del Banco.

Esta fase permitio el cumplimiento del tercer y cuarto objetivo especifico del proyecto,
descritos en la primera seccion de este documento, para esto se identificaron dos actividades

mencionadas en la Tabla 28:
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Tabla 28.
Fase de desarrollo de la propuesta, objetivo especifico y actividades relacionadas

Objetivos especificos:

* Determinar los requerimientos de los usuarios que se adapten a los estadndares de la
gestion de riesgos y controles de los procesos de negocio definidos por el Banco Central
de Costa Rica.

* Valorar los requerimientos de los usuarios mediante el proceso de gestion documental
en las herramientas seleccionadas, determinando la herramienta que mejor se adapte a
las necesidades del Banco Central de Costa Rica.

. Definir los requerimientos.
Actividades _ _ _
Valorar y seleccionar la herramienta tecnologica.

Fuente: Elaboracion propia.

A continuacion, se describe cada actividad sefialada en la Tabla 28 de la fase de desarrollo
de la propuesta, con las técnicas e instrumentos utilizados en cada una de estas, asi como las

herramientas donde se documentaron los datos recopilados.

3.10.3.1 Definir requerimientos

La actividad de definir requerimientos tuvo como finalidad determinar los criterios de
valoracion de herramientas tecnoldgicas a partir de un levantamiento de los requerimientos de
usuario.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron las entrevistas
y la revision documental. A continuacion, se describen las técnicas, indicando el propésito de su
implementacidn, personas entrevistadas, documento consultado, instrumento para la recoleccion

de datos y herramienta para la documentacion de los datos recopilados.
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Entrevistas
Informacion acerca de la entrevista: la entrevista que se aplico fue abierta, la cual fue
realizada al coordinador del Departamento de Gestion Integral de Riesgos como al analista de
Calidad; colaboradores del Departamento de Gestion de Calidad.
Propdsito: Definir y priorizar los requerimientos que debe contemplar la herramienta por
evaluar.
Preguntas generadoras:
e ;Cuales son los requerimientos necesarios para evaluar las herramientas que permitan la
gestion de riesgos y controles de los procesos de negocio?
e Cudl es su importancia y urgencia para cada requerimiento?
Instrumento para la recoleccion de datos: minuta; en el Anexo 1, Plantilla de Minutas
del BCCR, se encuentra el instrumento utilizado para el registro de la informacién obtenida de las
entrevistas efectuadas.

Revision documental

Propdsito: Revisar la técnica escala de tres niveles para definir una priorizacion de los
requerimientos obtenidos.
Documento consultado:
e Software Requirement: describe la técnica de la escala de tres niveles para priorizar los
requerimientos.
Instrumento para la recoleccion de datos: En el Apéndice E, “Bitacora de la revision
documental”, se ubica el instrumento utilizado para el registro de la informacion recopilada

durante la revision documental.
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Herramienta para la documentacion de los datos recolectados

Como resultado de la aplicacion de las entrevistas, los datos recopilados fueron clasificados
en diez categorias. Al respecto, para cada categoria se documentaron los requerimientos en una
tabla, la cual contiene los siguientes aspectos (ver el disefio en la Tabla 29):

e Categoria: Nombre de categoria correspondiente al requerimiento.
e |ID: identificador del requerimiento.

e Requerimiento: requerimientos identificados.

e Importancia: importante o no importante.

e Urgencia: urgente o no urgente.

e Prioridad: combinacidn entre la importancia y la urgencia.

Tabla 29.
Registro de los criterios de evaluacién

1
2

3

Fuente: Elaboracion propia.

3.10.3.2 Valorar y seleccionar la herramienta tecnoldgica

La actividad de valorar y seleccionar la herramienta tecnoldgica tuvo como finalidad
valorar las herramientas descritas en el marco conceptual de este documento, especificamente de
Global Suite, Essential ERM y Mdédulo Risk Management GRC SAP, segun los requerimientos
previamente identificados a partir de los datos obtenidos en el disefio del proceso de gestion

documental.
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Dichas herramientas se analizaron con base en la siguiente categorizacion de

requerimientos:

Establecimiento del contexto.
Identificacion de riesgos.

Evaluacion de riesgos.

Identificacion y evaluacion de controles.
Registro de eventos e incidencias.
Evaluacion de los indicadores de riesgos.
Creacion de planes de mitigacion.
Generacion de datos y reportes.

Permite la escalabilidad.

Permite la administracion.

Luego de la evaluacion de los requerimientos, se procedié a seleccionar la herramienta

mediante los puntajes obtenidos y los puntos de vista dados por el coordinador del Departamento

de Gestion Integral de Riesgos y el coordinador del Departamento Gestion de Calidad.

Las técnicas para la recoleccion de datos utilizadas en esta actividad fueron la revision

documental y la entrevista. A continuacién, se detallan las técnicas, indicando el propoésito de su

implementacién, documento consultado y herramienta para la documentacién de los datos

recopilados.

Revision documental

Propdsito: Revisar el listado priorizado de requerimientos obtenidos en la actividad de

definir requerimientos.
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Datos consultados:
e Listado priorizado de requerimientos: requerimientos categorizados y priorizados
obtenidos en la actividad correspondiente a definir requerimientos.
Entrevista
Informacidn acerca de la entrevista: la entrevista que se aplico fue abierta, la cual fue
realizada al coordinador del Departamento de Gestion Integral de Riesgos y al coordinador del
Departamento de Gestion de Calidad.
Proposito: Seleccionar la herramienta que mejor se adapte a las necesidades de los
colaboradores de los departamentos de Gestion de Calidad y Gestion Integral de Riesgos.
Preguntas generadoras:
e ;Seleccionan la herramienta de mayor puntaje?
e ;Cuadles son las razones de la eleccion de la herramienta?
Instrumento para la recoleccion de datos: minuta; en el Anexo 1, Plantilla de Minutas
del BCCR, se encuentra el instrumento utilizado para el registro de la informacién obtenida de las
entrevistas realizadas.

Herramienta para la documentacion de los datos recolectados

Los datos recopilados fueron documentados mediante capturas de pantalla de las
herramientas, evidenciando el cumpliendo del requerimiento o, en caso contrario, describiendo la
razén del porqué no cumplia el criterio.

En la Tabla 30, se muestra la tabla con los criterios que se utilizo para la evaluacion de las

herramientas.
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Tabla 30.
Descripcion segln el puntaje
Puntaje Descripcion
0 No cumple con el requerimiento.
1 Se requiere configurar la herramienta para el cumplimiento del
requerimiento.
2 Cumple con la totalidad del requerimiento

Fuente: Elaboracion propia.

Cada herramienta fue evaluada de forma independiente en un laboratorio de herramientas,
donde cada categoria de requerimiento tenia su propia tabla con sus respectivos criterios y el
puntaje. La Tabla 31 contiene los siguientes aspectos:

e Categoria: Nombre de la categoria del requerimiento

e |ID: identificador Unico del requerimiento.

e Cumplimiento: 0, 1 0 2.

e Observaciones: dato relevante que expligue la asignacion.

e Puntaje total por categoria: Sumatoria obtenida en la asignacion del cumplimiento por

categoria.

Tabla 31.
Evaluacién de la herramienta segun los requerimientos

Fuente: Elaboracién propia.

Debido a que se evaluaron diez categorias, el puntaje obtenido en cada categoria segun la
herramienta fue recopilado en una tabla comparativa, como la que se muestra en la Tabla 32, la

cual contiene los siguientes aspectos:
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e Herramientas: Essential ERM, Global Suite y modulo Risk Management de GRC SAP.
e Categoria de requerimientos: los nombres de las diez categorias asignadas y la puntuacion
obtenida.

e Puntaje total: sumatoria de las categorias de requerimientos para cada herramienta.

Tabla 32.
Tabla comparativa con las puntuaciones finales obtenidas para cada herramienta evaluada

Herramienta

, .. Essential  Global Risk
Categoria de requerimientos ERM Suite Management
de GRC SAP

Establecimiento del contexto (10)
Identificacidn de riesgos (8)

Evaluacion de riesgos (10)

Identificacidn y evaluacion de controles (8)
Registro de eventos e incidencias (8)
Evaluacion de los indicadores de riesgos (12)
Creacion de planes de mitigacion (8)
Generacion de datos y reportes (10)

Permite la escalabilidad (6)

Permite la administracion (6)

Puntuacién total
Fuente: Elaboracion propia.

El maximo que podia obtener cada herramienta en cuanto a puntacién era 86 puntos, cada
categoria tiene un puntaje maximo. Las puntuaciones se recopilaron en una tabla para su
comparacion y seleccion de la herramienta.

Entregable del proyecto

Como resultado de esta actividad, se obtuvo el cuarto entregable del proyecto: “Evaluacion
de las herramientas para la gestion de riesgos y controles para los procesos de negocio”, descrito

en el capitulo 1 de este documento, en la seccion 1.7.1.2 “Entregables finales”.
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3.10.4 Fase de creacion de la guia

La fase de creacion de la guia tuvo como objetivo elaborar la “Guia para la administracion
y seguimiento de los riesgos y controles de los procesos de negocio” del Banco, guia propuesta
para solventar la problematica presentada.

Esta fase permitio el cumplimiento del objetivo general del proyecto, sefialado en la

primera seccion del documento, para esto se identificd una actividad mencionada en la Tabla 33:

Tabla 33.
Fase creacién de la guia y actividad relacionada

Objetivo general: Desarrollar la propuesta de una “Guia para la administracion y
seguimiento de los riesgos y controles de los procesos de negocio”, a partir del disefio del
proceso de gestion documental y la seleccion de una herramienta automatizada,
cumpliendo con las estrategias de la Division de Gestion y Desarrollo del Banco Central
de Costa Rica, durante el primer semestre del afio 2020.

Actividad Elaborar la “Guia para la administracion y seguimiento de los riesgos y

controles de los procesos de negocio”.
Fuente: Elaboracion propia.

A continuacion, se describe la actividad citada en la Tabla 33 de la fase creacion de la guia.

3.104.1 Elaborar la Guia para la Administracion y Seguimiento de los Riesgos y
Controles de los Procesos de Negocio

La actividad de elaborar la “Guia para la administracion y seguimiento de los riesgos y
controles de los procesos de negocio” tuvo como finalidad el desarrollo de la solucidn propuesta
para solventar la problematica presentada en este proyecto, permitiendo a la Division de Gestion
y Desarrollo contar con una guia que especifique codmo administrar y dar seguimiento a los riesgos

y controles de los procesos de negocio del BCCR por medio de una herramienta automatizada.
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La técnica para la recoleccion de datos utilizada en esta actividad fue la revision
documental. A continuacion, se describe la técnica, indicando el proposito de su implementacion,
el documento consultado y la herramienta para la documentacion de los datos recopilados.

Revision documental

Propdsito: Recopilar los pasos que se requieren para el levantamiento del proceso, la
definicion de riesgos y controles, el registro de los riesgos y controles de la herramienta y el
seguimiento desde la herramienta seleccionada.

Documentos consultados:

e Plantilla de la Ficha de Procesos.

e Documento Notacion BPMN 2.0-BCCR.
e Metodologia de Valoracion de Riesgos.

e Metodologia de Evaluacion de Controles.
e Laboratorio de las herramientas.

Herramienta para la documentacion de los datos recolectados

Los datos fueron documentados mediante un listado de pasos segun las secciones definidas:
e Descripcidn de la guia de trabajo: contiene los pasos para levantar un proceso de negocio,

definir riesgos y controles, asi como registrar los datos en la herramienta y el seguimiento
de los riesgos y controles.

o Levantamiento de un proceso.

o Definicion de riesgos y controles.

o Registro en la herramienta:

= Registro de un proceso.

= Registro de un riesgo.
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= Registro de un control.
= Asociacion de controles al riesgo.
o Seguimiento y control de la herramienta.

e Roles y responsabilidades: roles y responsabilidades relacionados al levantamiento del
proceso, definicion de riesgos y controles, y roles y responsabilidades segun el uso de la
herramienta.

e Anexos: documentos utilizados con la direccién donde se encuentran almacenados en la

intranet del Banco.

Entregable del proyecto

Como resultado de esta actividad, se obtuvo el quinto y ultimo entregable del proyecto:
“Guia para la administracion y seguimiento de los riesgos y controles de los procesos de negocio”,
descrito en el capitulo 1 de este documento, en la seccidn 1.7.1.2 “Entregables finales”.

Plan de accién

Con base en lo descrito en fases anteriores, se resume el plan de accién en la Figura 57,

donde se muestra el flujo por seguir para la elaboracion de la guia propuesta en el proyecto.
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utiliza la Division de Gestidn
y Desarrollo para el
levantamiento y definicion de
los procesos, riesgos y
controles del Banco Central
de Costa Rica.

Disefiar el proceso de gestion
documental mediante los
lineamientos establecidos por
el Banco Central de Costa
Rica.

Conocer el
procedimiento e
instrumentos para el
levantamiento de
procesos

Comprender la )
metodologia de }7
\_ valoracion de riesgos

Comprenderla
metodologia de
controles

— Conocer el contexto .

Investigar sobre el
proceso Gestion
Documental

Descripcion de los
pasos para definir
procesos, riesgos y
controles

Revision

Listado con las
descripciones de los
campos de los
instrumentos

% documental

v

Comparacion con las
buenas practicas
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Objetivos
| Actvidades

Técnicas

Resultado

Revision
documental

actual de la gestion de
documentos

Disenar y documentar el

\ Documental J

proceso Gestion

Definir riesgos y
controles al proceso
Gestion Documental

Determinar los requerimientos
de los usuarios que se
adapten a los estandares de
la gestion de riesgos y
controles de los procesos de
negocio definidos por el
Banco Central de Costa Rica.

Valorar los requerimientos de
los usuarios mediante el
proceso de gestion
documental en las
herramientas seleccionadas,
determinando la herramienta
que mejor se adapte a las
necesidades del Banco
Central de Costa Rica.

Figura 57. Plan de acci6n
Fuente: Elaboracién propia.
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de riesgos y controles"”

Controles del
proceso

¥
Laboratorio de
" herramientas -

F

Seleccion de una

herramienta
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3.11 Tabla resumen del procedimiento metodoldgico de la investigacion
En la Tabla 34 se resume el procedimiento metodologico de la investigacion, segun el
objetivo del proyecto, procedimiento metodoldgico, técnicas e instrumentos de recoleccion de

datos, fuente de informacion y sujetos de investigacion.



Tabla 34.

Tabla resumen del procedimiento metodoldgico

Analizar el contexto de las
metodologias, instrumentos o
artefactos que utiliza la Division
de Gestion y Desarrollo para el
levantamiento y definicion de los
procesos, riesgos y controles del
Banco Central de Costa Rica.

Disefiar el proceso de gestidn
documental mediante los
lineamientos establecidos por el
Banco Central de Costa Rica.

Conocer el
procedimiento
e instrumentos
para el
levantamiento
de procesos.
Comprender la
Metodologia de
Valoracion de
Riesgos.
Comprender la
metodologia
evaluacion de
controles.

Investigar
acerca del
proceso de
gestion
documental.
Conocer el
contexto actual
de la gestién de
documentos en
el BCCR.

Observacion
cualitativa.
Entrevistas.
Revision
documental.

Entrevistas.
Revision
documental.

Entrevistas.
Revision
documental.

Revision
documental.

Observacién
cualitativa.
Entrevista.

Manual de Procesos.
Notacién BPMN 2.0-
BCCR.

Plantilla de la Ficha de
Procesos.

Programa “Certificacion de
riesgos”.

Procedimiento de Gestion
de Riesgos no Financieros.
Manual de Procesos.
Metodologia de Evaluacion
de Controles.

Bibliotecas de
universidades.

No aplica.

Coordinador de calidad.
Analista de calidad.

Coordinador de riesgos.
Asesor de riesgos.

Analista de calidad.

Coordinacion de
Universidad Abierta 'y
Educacion a Distancia.
INENKA Business
School.

Coordinador del Archivo
Central.

Coordinador de calidad.
Analista de calidad.
Coordinadora de la
gestion de informacion.
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Apeéndice B.
Apéndice C.
Apéndice E.
Anexo 1.

Apéndice C.
Apéndice E.
Anexo 1.

Apéndice C.
Apéndice E.

Apéndice E.

Apéndice B.
Apéndice C.



Disefiar el proceso de gestion
documental mediante los
lineamientos establecidos por el
Banco Central de Costa Rica.

Determinar los requerimientos de
los usuarios que se adapten a los
estandares de la gestion de riesgos
y controles de los procesos de
negocio definidos por el Banco
Central de Costa Rica.

Valorar los requerimientos de los
usuarios mediante el proceso de
gestion  documental en las
herramientas seleccionadas,
determinando la herramienta que
mejor se adapte a las necesidades

del Banco Central de Costa Rica.
Fuente: Elaboracién propia.

Disefar y Grupo focal.

documentar el Revision

proceso de documental.

gestion

documental.

Definir riesgos  Grupo focal.

y controles del  Revision

proceso de documental.

gestion

documental.

Definir los Entrevista.

requerimientos.  Revisién
documental.

Valorar y Revision

seleccionar la documental.

herramienta Entrevista.

tecnoldgica.

Plantilla de la Ficha de
Procesos.

Notacién BPMN 2.0-
BCCR.

Definicion del proceso de
gestion documental y sus
fases, capitulo 2.
Entrevistas generadas en la
actividad “Conocer el
contexto actual de la
gestion de documentos en
el BCCR”.

Valoraciones.

Procedimiento de Gestion
de Riesgos no Financieros.
Software Requirement:
escala de tres niveles.

Listado priorizado de los
requerimientos, resultado
de la actividad de definir
los requerimientos.
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Anexo 1.
Apéndice E.

Coordinador de calidad.
Analista de calidad.
Coordinador del Archivo
Central.

Coordinador de la gestion
de la informacion.
Coordinacion de
Universidad Abierta 'y
Educacion a Distancia.
INENKA Business
School.

Anexo 1.
Apéndice E.

Analista de calidad.
Coordinador del Archivo
Central.

Coordinador de la gestion
de la informacién.

Duefio del proceso.
Asesor de riesgos.
Coordinador de riesgos.
Analista de calidad.

Anexo 1.
Apéndice E.

Coordinador de riesgos. Anexo 1.

Coordinador de calidad.
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4. ANALISIS DE RESULTADOS
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En el presente capitulo se describen los resultados obtenidos a partir de la realizacion de
las actividades y el empleo de los instrumentos descritos en el “Marco metodologico”. Ademas,
estos resultados son comparados con la informacion descrita en el “Marco conceptual”, con la
finalidad de conocer cuéles aspectos de las buenas préacticas son considerados en la Division de
Gestion y Desarrollo del BCCR.

De este modo, el andlisis de resultados se estructura de acuerdo con la metodologia
propuesta en el “Marco metodoldgico”, siguiendo el orden de las fases identificadas. Primero se
analizan los resultados de las actividades descritas en la fase de entendimiento y analisis,
seguidamente los resultados de las actividades de la fase de disefio del proceso de gestidn
documental, luego los resultados de la fase de valoracion y seleccion de herramientas tecnoldgicas
y, por ultimo, el resultado de la actividad de la fase de creacion de la guia.

Para cada resultado obtenido por medio de las actividades, se indican las técnicas
utilizadas, los instrumentos que contienen los datos recopilados, los resultados obtenidos de la

aplicacion de las técnicas y el analisis de los resultados.

4.1 Fase de entendimiento y analisis
La fase de entendimiento y analisis comprende tres actividades mencionadas en la Figura
58, que son ejecutadas por medio del uso de las técnicas de revision documental, entrevista y

observacion cualitativa.
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Conocer el procedimiento e instrumentos para el levantamiento de los
procesos de negocio.

Comprender la metodologia de valoracion de riesgos.

Comprender la metodologia de evaluacion de controles.

Figura 58. Actividades de la fase de diagndstico
Fuente: Elaboracion propia.

A continuacion, se presentan los resultados obtenidos a partir de la aplicacion de las

técnicas e instrumentos para cada una las actividades de la fase de entendimiento y analisis.

4.1.1  Conocer el procedimiento e instrumentos para el levantamiento de los procesos de
negocio

Un proceso es “conjunto de actividades interrelacionadas, repetitivas y sistematicas,
mediante las cuales unas entradas se transforman en unas salidas o resultados después de afiadirles
un valor” (Pardo, 2017).

Cada proceso identificado debe estar relacionado a un procedimiento, donde se detalle
coémo hacer el proceso, el paso a paso y el orden légico para su realizacion, ademas de estar
documentado para ser comunicado a los interesados y asi tener una compresion de este (Pardo,
2017).

Esta actividad de conocer el procedimiento e instrumentos para el levantamiento de los
procesos de negocio se basa en el uso de las técnicas de investigacion como la revision documental,
observacion cualitativa y entrevistas.

El Departamento de Gestion de Calidad cuenta con documentos digitales ubicados en la

intranet del BCCR, donde se indican las reglas, conceptos e instrumentos que deben considerar los
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analistas de calidad para el levantamiento y documentacion de un nuevo proceso. Los documentos
se denominan: Manual de Procesos, ficha de procesos y Notacion BPMN 2.0-BCCR; archivos
consultados como parte de la revision documental de esta actividad.

La observacion cualitativa se emplea para conocer queé actividades o temas se abordan en
la primera reunion para la definiciébn de un nuevo proceso, por lo cual se observa a los
colaboradores del Departamento de Gestion de Calidad, en este caso al coordinador de riesgos y
al analista de calidad, quienes dirigen las reuniones sobre temas de procesos de negocio.

En cuanto a las entrevistas, son realizadas a los colaboradores del Departamento de Gestion
de Calidad, especificamente al coordinador de calidad y al analista de calidad, personas que
conocen y utilizan el tema de levantamiento de procesos en el BCCR.

Con relacion a la aplicacion de las técnicas, se hace referencia al uso de los instrumentos
de investigacion incluidos en el Apéndice E, “Bitacora de la revisién documental”; Apéndice G,
“Observacion cualitativa sobre el levantamiento de los procesos”; Apéndice J, “Resultado de la
entrevista acerca del levantamiento de los procesos de negocio”Apéndice I, “Resultado de la
entrevista acerca del Area de Gestion de la Informacion” y Apéndice M, “Minuta con la
organizacion (30-01-2020).

A continuacion, se describen los resultados obtenidos a partir de la aplicacion de las
técnicas de recoleccion de datos en cuanto al procedimiento que llevan a cabo los analistas de
calidad para el levantamiento de procesos y los instrumentos que documentan los procesos de
negocio. Asimismo, se efectla el analisis a partir de una comparacion de las buenas practicas

investigadas.
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4.1.1.1 Procedimiento para el levantamiento de procesos
El Departamento de Gestion de Calidad del BCCR se encarga de realizar el levantamiento
de procesos junto al negocio, siendo un asesor para la definicién y documentacion del proceso.
Como primer paso para el levantamiento de un proceso, el analista de calidad junto al
negocio determinan si el nuevo proceso genera un servicio y/o a la creacion de uno o varios
productos. Para esto, el Departamento de Gestion de Calidad cuenta con una serie de condiciones,

citadas en la Figura 59, que permiten definir si existe un servicio:

Condiciones? iCumple?
s/N

Tiene clientes.
Entrega valor a los clientes, mediante al menos una de las siguientes
opciones:
* Reduccion de costos.
Aumento en la calidad.
Cumplimiento a regulaciones.
Disminucian de riesgos.
Aumento del rendimiento.
* Generacion de informacion necesaria para el cliente.
Exizte una solicitud de servicio?
Requiere tener ventana horaria de prestacian de servicio.
Requiere tener un respansable.
Al menos una de las actividades del proceso es llevada a cabo entre la
arganizacidn y el cliente.
Es intangible.
Motas:
! Para ser clasificado coma un servicio debe cumplir can la totalidad de condiciones detalladas.
* La solicitud puede establecerse a partir de lo definido en el marco regulatorio, acuerdos de
Junta Directiva del Banco y Conassif, acuerdos de nivel de servicio o documentos en los cuales
se definen las funciones (Manual de Actividades Ocupacionales, Descriptivos de Puesto,
Estructura de Organizacidn vy Funciones). También puede ser una solicitud que ze realice en el
mamento en que asi lo requiera el cliente, sea por via web, telefdnica, presencial, correo u
otra.

Figura 59. Condiciones para conocer si un proceso se asocia a un servicio
Fuente: BCCR, 2020.

Si el negocio responde que la totalidad de las condiciones se cumplen, el levantamiento de
procesos prosigue; de lo contrario, la solicitud no es abordada. Luego de confirmar la necesidad
del proceso, el analista de calidad junto al negocio establece la estructura de trabajo para la

definicion del proceso.
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Como segundo paso, se procede a definir un nombre y objetivo para el proceso, donde se
mencione la finalidad del proceso de una manera clara y concisa. Después se identifica el duefio
de proceso, persona o grupo de personas responsables de rendir cuentas acerca de la gestion del
proceso, brindar los lineamientos de mejora y aprobar nuevos cambios al proceso.

Posteriormente, se definen las salidas, clientes, entradas y proveedores; siendo las salidas
los productos o servicios producidos por el proceso, el cliente las personas u organizacion que se
benefician con el producto o servicio generado mediante el proceso, las entradas los recursos
requeridos para alcanzar un propésito del proceso y los proveedores las personas que brindan las
entradas del proceso.

Otro aspecto importante es la identificacion de las normativas internas y externas que
pueden impactar en el proceso. Las normativas definen caracteristicas que por ley se deben
considerar o implementar en las actividades del proceso, por esto deben leerse y tener claridad de
las implicaciones o aspectos relevantes que debe contemplar el nuevo proceso.

Una vez definido lo anterior, se comienza a identificar el flujo principal con las etapas de
transformacion que se requieren para producir el servicio y/o producto. Estas etapas se consideran
como los subprocesos, donde la identificacion es de alto nivel. Cada subproceso es denominado
con un verbo en infinitivo mas una o varias palabras que demuestren su finalidad.

Luego de definir cada subproceso, se identifican las actividades, los roles responsables de
las actividades, las relaciones, el flujo de las actividades y las posibles finalizaciones de cada
subproceso.

Al identificar las actividades por subprocesos, el analista de calidad diagrama el proceso
mediante la herramienta Microsoft Office Visio, lo cual debe validar con el negocio, para ajustarlo

o cambiarlo segun el juicio de experto de los involucrados.
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Una vez finalizado el diagrama, se descarga el proceso y subproceso mediante un
documento en formato de PDF, el cual es almacenado en la intranet. En cuanto a esto, el analista
de calidad debe solicitar al Area de Gestion de la Informacion un espacio para alojar todos los
documentos respectivos del proceso.

Al finalizar el disefio del proceso, se efectia un analisis de las normativas internas
identificadas previamente, determinando si el nuevo proceso impacta la normativa, por lo cual se
realizan cambios y se validan con la gerencia, o bien, puede que se necesite la creacion de una
nueva normativa.

El siguiente paso es la valoracion de la seguridad de la informacion, donde se analiza que
los productos generados en el proceso cumplan con lo establecido por el Banco con respecto a la
seguridad de la informacion y los responsables del Area Seguridad de la Informacion aprueban el
analisis.

Como parte de la definicidn de un proceso, el negocio —con el asesoramiento del analista
de calidad— es responsable de documentar los aspectos identificados a lo largo del levantamiento
del proceso por medio de varios instrumentos detallados en la siguiente seccion del documento. El
uso de los instrumentos ayuda al Departamento de Gestion de Calidad a recopilar las caracteristicas
del proceso, capacitar al personal y establecer claridad de las actividades que deben ejecutar los
involucrados del proceso.

Uno de los principales instrumentos es el de procedimiento, en el cual se describen las
actividades asociadas al subproceso. En caso de que una actividad requiera un listado de pasos
mas detallados y deban ser ejemplificados para su facil entendimiento, se utilizan instructivos de

trabajo.
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La creacion de procedimientos genera que los diagramas de los procesos sean una
representacion sencilla y comprensible para el negocio, mostrando una secuencia basica sin tantos
detalles.

Otra ventaja de definir un proceso de forma sencilla es la facil gestion en cuanto a un
cambio, debido a que al cambiar algin paso dentro de un procedimiento, o bien, un instructivo, es
mas sencillo que un cambio en el proceso, debido a que un procedimiento o instructivo de trabajo
no afecta el proceso, solo se requiere la comunicacion de un analista de calidad para la autorizacion
y cambio de version del documento; en cambio, un proceso requiere que el equipo de trabajo que
lo disefi6 se retna para analizar el cambio e implicaria volver con el procedimiento de
levantamiento de proceso, lo que requiere mas tiempo para su gestion.

Finalmente, el analista de calidad solicita al Departamento de Gestion Integral de Riesgos
la asignacion de un asesor de riesgos para definirle riesgos y controles al proceso elaborado. Una
vez obtenido el analisis de los riesgos, se identifican los indicadores del proceso.

En la Figura 60, se resumen los elementos identificados a lo largo del levantamiento del

proceso:
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Levantamiento de procesos

Y 8
t 4 @ 8 E L. (
"1 U S =
Servicio o producto Nombre y objetivo Duefio del Salidas, clientes, Normativas interna Flujo principal
asociado del proceso proceso entradas y proveedores  y externa asociada Subprocesos

[ ]
v » = @ paay i
& = () [
o o — _’I \
s
Actividades Actualizacion de Seguridad de la Documentacién del Valoracién de Indicadores

normativa interna informacién proceso riesgos y controles

Figura 60. Aspectos por considerar para el levantamiento de un proceso en el BCCR
Fuente: Elaboracion propia.

De acuerdo con la estructura definida para el levantamiento de procesos por parte del
Departamento de Gestion de Calidad, se observa que el procedimiento sigue una secuencia
estructurada, dindmica y formalizada para la definicion de procesos, generando una
estandarizacion en todos los procesos de negocio del BCCR.

Sin embargo, el analista de calidad conoce el flujo que debe seguir a pesar de no contar
con una descripcion del procedimiento por seguir debido a la reciente estructuraciéon, por lo cual
es necesario contar con una guia que describa el procedimiento y sirva para capacitar a los
colaboradores.

Por otro lado, cabe destacar que el procedimiento vela porque el nuevo proceso esté
relacionado a un servicio y/o producto, creando servicios que afadan valor agregado a la

organizacion para ayudar al cliente final.
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El mismo proceso en su estructuracion busca una mejora continua, afinando un producto o
servicio en el negocio, siempre alineado a las normativas internas y externas de la institucion.

En la siguiente seccion se detallan los instrumentos que se utilizan para documentar los
procesos de negocio definidos a lo largo de la implementacion del procedimiento descrito

anteriormente, esto sigue con el proceso investigativo de esta actividad.

4.1.1.2 Instrumentos para el levantamiento de procesos

Los instrumentos para el levantamiento de procesos son utilizados por el negocio y los
analistas de calidad para documentar los procesos de negocio del BCCR, estos a su vez cuentan
con una estructura especifica, lo cual permite la estandarizacion de los procesos. Los instrumentos
empleados son:

e Ficha de procesos.

e Procedimientos.

e Instructivos de trabajo.

e Diagramacién de procesos.

Los instrumentos son documentos en formato digital y almacenados en la intranet, lugar
que el BCCR asigna como gestor documental. EI Area de Gestion de la Informacion es la
encargada de crear y asignar roles a los espacios de la intranet, por lo cual el analista de calidad
solicita al Area un espacio en el sitio para albergar todos los documentos elaborados para cada
proceso.

El Area de Gestion de la Informacion crea el espacio con una estructura establecida para
que el analista almacene los documentos segun los instrumentos definidos y cualquier otro

documento relacionado a la gestion del proceso.
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La estructura se divide en tres secciones, como se muestra en la Figura 61, a saber:
documentos de proceso, donde se encuentran todos los instrumentos utilizados para documentar
los procesos como lo son: ficha de procesos, diagrama, procedimientos, instructivos y formularios;
archivo de gestion, el cual corresponde a los documentos realizados durante la ejecucion del
proceso, por ejemplo, estadistica, informes, minutas o mejoras; por Gltimo, la seccion de base de
conocimiento, donde se almacenan los documentos que son fundamentos tedricos vinculados al

proceso.

ALVARADO MOYA DANIELA~  §%

NAVEGAR = PAGINA # EDTAR D

. Buscar este sitio )
I n 'l'r Gobierno Solicitud de Videos e Web
Despachos Corporativo servicios instructivos Corporativas S <RENFTacyl

Administracién Sitio de Calidad > Gestion documental > Inicio

Recientes

Contenidos del sitio _
Documentos del proceso . Archivos de gestion Base de conocimiento
Fichay diagrama Documentos de interés Articulos
Procedimientos Estadisticas e indicadores
Instructivos Informes de gestion
Formularios Mejoras
Historico de versiones Minutas

Proyecto graduacién

Figura 61. Estructura de la intranet del BCCR
Fuente: Tomando del sitio de la intranet del BCCR.

A continuacion, se detallan los cuatro instrumentos utilizados por el Departamento de
Gestion de Calidad para la documentacion de los procesos de negocio, asi como los campos

descritos en los formatos establecidos.

4,1.1.2.1 Ficha de procesos
De acuerdo con el Manual de Procesos, la ficha de procesos es un documento que retne
los aspectos relevantes de un proceso. Cada proceso de negocio del BCCR debe contener una ficha

de procesos que es almacenada en la intranet, sitio asignado como gestor documental.
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La Plantilla de la Ficha de Procesos utilizada por el Departamento de Gestidn de Calidad

se encuentra en el Anexo 2, denominado Plantilla de la Ficha de Procesos del BCCR. La estructura

que la compone se describe en la Tabla 35, segun el Manual de Procesos:

Tabla 35.

Estructura de la ficha de procesos del BCCR

Y @

@

@@@

(&0

@

QOO

P

Elementos

Proceso

Objetivo del
proceso

Duefio del
proceso

Proveedores

Entradas

Proceso

Salidas
Clientes

Documentacion

Relacién con
otros procesos

Normativa
vinculada

Riesgos

Controles

Descripcion
Nombre del proceso.

Describe la finalidad del proceso de forma clara y concisa, como
minimo debe incluir un verbo y un atributo de medicion.

Persona o grupo de personas responsable de monitorear y aprobar
cambios en el proceso.

Persona que aporta recursos al proceso.

Recursos requeridos en un proceso para alcanzar el proposito de
este.

Conjunto de actividades que transforman las entradas en salidas,
dandoles un valor afiadido. Es representado por medio de
subprocesos.

Productos o servicios generados en un proceso.

Persona que recibe el resultado del proceso. El objetivo es obtener
la satisfaccion de este cliente.

Referencia y vinculo al documento de los procedimientos de cada
subproceso que forma el proceso.

Permite visualizar las relaciones que tiene el proceso con otros
procesos de la institucion.

Vincula toda la normativa (interna y externa) que impacta al
proceso, un cambio en la normativa identificada podria generar
cambios al proceso.

Riesgo inherente (sin controles) que presenta un nivel medio, alto o
muy alto.

Una o mas actividades, dispositivos 0 practicas necesarias para
asegurar la efectividad de las acciones para mitigar riesgos.
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Elementos Descripcion
Son necesarios para mejorar el desempefio de los procesos. La
definicion de los indicadores se deriva del objetivo de cada proceso,

7~~~ Indicadores de . L :

24 gestion por lo tanto, se requiere que los objetivos contengan atributos
medibles. Los duefios de procesos son los responsables de medir y
controlar el desempefio de sus procesos.

E} Control de Detalle de los cambios aplicados en alguno de los componentes de
£l

cambios la ficha y la aprobacidn.
Fuente: Elaboracion propia con base en el BCCR, s.f.

4,1.1.2.2 Procedimiento

El procedimiento es un documento que describe el paso a paso de las actividades definidas
para cada subproceso. El procedimiento se realiza para cada subproceso identificado en el flujo
principal del proceso de forma independiente. La estructura del procedimiento se menciona en la

Tabla 36:

Tabla 36.
Estructura de la Plantilla de Procedimiento

Elementos Descripcion
Alcance Descripcion del alcance del procedimiento, incluyendo las areas
=7 que incluye y las que no.
- Puesto de la persona que tiene la responsabilidad sobre el
)  Responsabilidad "
desempefio del subproceso.
o Apartado en el cual se expone de una manera univoca y con
&5) Definiciones partag Se €Xp ANET: y
precision la comprension de un concepto o término.
Documentos internos o externos del BCCR relacionados con el
Documentos de . - .
. subproceso y que se aplican para su adecuada operacion, como:
referencia . . . .
instructivos de trabajo, formularios, entre otros.
. Son los recursos informaticos utilizados en el desarrollo del
2 Sistemas
subproceso.
Entradas Recursos requeridos para el desarrollo del subproceso.

. Productos o servicios generados en el subproceso.
Salidas
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Elementos Descripcion
QEE_E Diaarama Representacion grafica de la relacion entre varias actividades que
g son ejecutadas por uno o varios roles.
° Describe de forma generalizada las actividades ejecutadas por un
&:,) Desarrollo rol. Los detalles se referencian por vinculo mediante los

instructivos de trabajo.
Resumen de

E} versiony
aprobacion
Fuente: Elaboracion propia con base en el BCCR, s.f.

Incluye el detalle de los cambios aplicados en alguno de los
componentes del procedimiento y la aprobacion de estos.

4.1.1.2.3 Instructivos de trabajo

Los instructivos de trabajo son guias que describen de forma detallada los pasos por seguir
para la ejecucion de una actividad y se dirigen a un solo rol. Los instructivos deben ser ordenados
y establecerse de forma secuencial, ademas pueden representarse por escrito, audio, video o
imagen.

Con relacién a esto ultimo, no existe un estandar para representar un instructivo, esto
depende del duefio del procedimiento. En caso de ser por escrito, ya sea por Ms Word, Ms Excel
0 Ms Power Point, como requisito fundamental se debe mencionar el nombre del subproceso,

objetivo de la actividad y no debe contener diagramas o flujos para no confundir al lector.

4.1.1.2.4 Diagrama del proceso

El diagrama del proceso es un documento en PDF generado a partir de la herramienta
Microsoft Office Visio, en esta es donde se diagraman los procesos de negocio basados en la
notacion de BPMN 2.0, obteniendo una representacion grafica que muestra la secuencia entre las

actividades y el rol que les pertenece.
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Respecto a la notacion BPMN, debido a la incorporacion reciente de la notacion para
diagramar los procesos, el Departamento de Gestion de Calidad decidio seleccionar solo algunos
de los elementos de la notacion BPMN, lo cual se encuentra en el documento llamado Notacion
BPMN 2.0-BCCR. La incorporacion de la notacién del BPMN fue en el afio 2019.

Por otra parte, la herramienta Microsoft Office Visio posibilita agregar o cambiar el color
a los elementos, por lo cual el Departamento de Gestion de Calidad agrega en su documento dos
nuevos elementos en los que utiliza la misma simbologia de una actividad manual o automatica,
pero el fondo es de color amarillo, lo cual representa que es una actividad a la que se le identifica
uno o varios controles.

A partir de la nueva metodologia de trabajo, todo control debe estar reflejado en algun
proceso del Banco, por lo general es que sea una actividad o un paso de esta, y al representar la
actividad en un distinto color, se indica en cuéles de las actividades de ese proceso se tienen
asignados controles.

En la Tabla 37 se muestran los elementos seleccionados por el Departamento de Gestion
de Calidad para diagramar los procesos de negocio, basandose en lo definido por la notacion de

BPMN definida por la organizacion de OMG:



188

Tabla 37.
Elementos de BPMN utilizados por el BCCR

Inicio de proceso Actividad de usuario Compuerta exclusiva Secuencia de flujo

[
'

-

. . Flujo de mensaje
. Actividad automatica
Inicio de subproceso

Compuerta inclusiva

O
-

Actividad de usuario Enlace
Fin de un proceso con control
Actividad automatica Grupo

Fin de un subproceso con control

O
-

Subproceso

Fuente: Elaboracion propia con base en el BCCR, s.f.

El elemento enlace no corresponde a la notacién BPMN, pero es utilizado en los diagramas
de flujo de proceso basicos y su funcion principal es el enlace de elementos en diagramas
complejos, donde crear una relacion no es conveniente para no sobrecargar el disefio, pero
visualmente los enlaces son necesarios para tener un diagrama comprensible. Al respecto, se usa
un namero en el centro del objeto para establecer la relacion.

Andlisis de los instrumentos para el levantamiento de procesos

De acuerdo con la definicién y descripcion de los instructivos utilizados en el BCCR

mencionados con anterioridad, se observa que el Departamento de Gestion de Calidad incorporé
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a su procedimiento de levantamiento de procesos instrumentos que ayudan a comprender las
caracteristicas y secuencia del proceso, sirviendo de guia y aclaracion para la ejecucion del
proceso.

Los instrumentos son documentos sencillos y autoexplicativos, por lo que cualquier
colaborador del Banco puede leer los documentos relacionados y comprender sin necesidad de un
conocimiento previo, tanto en el uso de los instrumentos como en el entendimiento del flujo del
proceso.

Asimismo, se observa que al contener un unico gestor documental con una estructuracion
del sitio, se obtiene una centralizacion de la documentacién de los procesos de negocio, lo cual
facilita la consulta y uso de los documentos.

En la siguiente seccion se realiza un analisis en cuanto a lo definido por el BCCR contra lo
descrito en el segundo capitulo de este documento, a saber, el “Marco conceptual”, como parte del
andlisis de la actividad: “Conocer el procedimiento e instrumentos para el levantamiento de

procesos”.

4.1.1.3 Andlisis de las metodologias

En el libro Gestidn por procesos y riesgo operacional de Pardo (2017), se hace referencia
a aspectos 0 pasos que se deben llevar a cabo para lograr una definicidn de procesos, estos aspectos
son: determinar si existe un servicio o producto; definir un objetivo; identificar entradas, salidas,
proveedores, clientes; definir un nombre representativo; establecer actividades y documentar el
procedimiento del proceso.

Como parte del andlisis, se efectué una comparacion de lo descrito en el libro contra al

procedimiento establecido en el BCCR, con el objetivo de conocer si el procedimiento establecido
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recientemente por el Departamento de Gestion de Calidad sigue buenas préacticas. En la Tabla 38

se muestra la comparacion:

Tabla 38.
Cuadro comparativo entre el levantamiento del BCCR vs lo descrito en el “Marco conceptual ”

Metodologias
BCCR Libro Gestion por procesos
y riesgo operacional

Determinar si existe un servicio o producto. X X
Definir un objetivo. X X
. Identificar entradas, salidas, proveedores y N %
9 clientes.
i Definir un nombre. X X
Definir las actividades. X X
Documentar el proceso. X X

Fuente: Elaboracion propia.

Con base en la Tabla 38, los pasos descritos en el libro Gestién por procesos y riesgo
operacional son considerados en el Departamento de Gestién de Calidad como parte del
levantamiento de procesos, lo cual implica que la nueva metodologia implementada desde el afio
2019 sigue con las buenas practicas de la industria, por lo cual el Departamento provee el uso de
metodologias necesarias para que la organizacion alcance los objetivos estratégicos.

Este cumplimiento de las buenas practicas también se debe al uso de instrumentos que
recopilan y ayudan a identificar las caracteristicas para una definicion de un proceso. En el libro
Gestion por procesos Y riesgo operacional se describen instrumentos que son recomendables para
documentar los procesos, por lo tanto, en la Tabla 39 se hace una comparacion de los instrumentos

descritos en el libro, la notacion establecida por la OMG vy los que utiliza el Banco.
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Tabla 39.
Cuadro comparativo de los instrumentos del BCCR contra los descritos en el “Marco conceptual

Referencias

BCCR Libro Gestion por procesos OMG
y riesgo operacional

Ficha de procesos X X
é Diagrama SIPOC X X
% Procedimiento X X
E Diagrama de flujo X

Notacién BPMN X X

Fuente: Elaboracion propia.

La Tabla 39 demuestra que el Departamento de Gestion de Calidad utiliza los instrumentos
descritos en el libro de Gestion por procesos y riesgo operacional. En cuanto a esto, aungue no se
empleen los diagramas de flujo como se explican en el libro, el Departamento utiliza diagramas,
pero con la notacion establecida por la OMG, notacion universal para la definicion de procesos.
Por lo tanto, el Banco hace uso de la totalidad de recomendaciones sefialadas en el libro.

Esto implica que el Banco utiliza documentos autoexplicativos que permiten tanto al gestor
del proceso como a los colaboradores una concientizacion acerca de como el trabajo influye en los
resultados del proceso y como debe realizarse.

Como primer instrumento que menciona la Tabla 39, se encuentra la ficha de procesos, la
cual contiene los datos basicos del proceso. Estos datos, segun lo sefialado en el “Marco
conceptual”, son muy similares a los elementos de la ficha de procesos del BCCR, véase la

siguiente Tabla 40:
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Tabla 40.
Elementos de la ficha de procesos segtn el BCCR y el libro

Nombre del proceso
Finalidad

Responsable del proceso
Limites del proceso

Proceso

Objetivo de proceso
Duefio del proceso
X

Entradas Diagrama SIPOC: proveedores, entradas,
Salidas proceso, salidas y clientes.

Clientes

Proveedores

Documentacion relacionada Documentacion

Involucrados X

Otra informacidbn como indicadores, Relacion con otros procesos

Normativa vinculada
Riesgos

Controles

Indicadores de gestion
Control de cambios

criterios de aceptacion o rechazo, riesgos,
controles, etc.

Fuente: Elaboracion propia.

Con base en la Tabla 40, se muestra que los unicos dos elementos que difieren en la ficha
de procesos del BCCR y el libro son: limites de proceso e involucrados. Sin embargo, la ficha del
Banco considera mas elementos que los expuestos en el libro, lo cual permite al interesado conocer
mas informacidn del proceso; asi, los elementos del diagrama SIPOC, relacién con otros procesos,
normativas vinculadas, riesgos, controles e indicadores son parte de la definicion del
levantamiento de procesos.

En cuanto al segundo instrumento de la tabla comparativa, se trata del diagrama SIPOC.
Como se aprecia en los elementos incluidos en la ficha de procesos del Banco, el diagrama SIPOC
es parte de la ficha, es una seccion adicional que se considera importante incluir en la informacion

de los procesos de negocio.



193

El tercer instrumento es el procedimiento, en relacion con este el Departamento utiliza el
procedimiento tipo mixto, por lo cual su contexto esta expresado mediante texto y aporta al
diagrama del proceso con su explicacion.

El cuarto y quinto instrumento son el diagrama de flujo y la notacion de BPMN, los cuales
son instrumentos similares debido a que en su trasfondo representan de forma gréafica el proceso,
lo que los diferencia es la simbologia que utilizan y aspectos adicionales que introduce la notacion
de BPMN como lo son los roles y artefactos. En el caso del Banco, se utiliza la notacion de BPMN.

A pesar de que el Departamento no utiliza la notacion BPMN en su completitud, se
encamina a una buena practica internacional, ya que el diagrama de flujo convencional no
completa la relacion de las actividades con el rol encargado de ejecutarlas; en cambio, en la
notacion de BPMN es claro quién es el rol, cudles actividades le corresponden, en cual secuencia,
con quién o quiénes debe relacionarse para generar el producto deseado.

Dado lo anterior, se puede deducir que el Banco cuenta con una metodologia e instrumentos
apropiados para un levantamiento de procesos, por consiguiente, el Banco alcanza los beneficios
descritos en el libro de Gestion por procesos y riesgo operacional, como lo es el establecimiento
de actividades, roles y responsabilidades claras y especificas para los involucrados; concientiza a
los colaboradores acerca de como el trabajo influye en las salidas del proceso y guia para capacitar
a los nuevos colaboradores o demostracion a terceros.

Estos beneficios permiten al Departamento cumplir con sus objetivos, asimismo conduce
al Banco por caminos Optimos y adecuados para mejorar y brindar buenos resultados. La
adaptacion de una metodologia dentro de las labores cotidianas trae consigo beneficios tanto a los
colaboradores como a las actividades por desempefiar, ventajas que permiten a nivel

organizacional mejorar y reducir costos, administrar recursos, coordinar tareas, evitar
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duplicidades, mejorar tiempo y productividad donde cada colaborar sabe qué debe hacer, cuando
debe hacerlo y por qué debe hacerlo, obteniendo un mejor desempefio en los colaboradores y, asi,

mejores resultados.

4.1.2 Comprender la Metodologia de Valoracion de Riesgos

Segun la ISO 31000:2018, un riesgo es definido como “el efecto de la incertidumbre, una
desviacion a lo previsto donde pueden surgir efectos positivos, negativos 0 ambos, abordando
oportunidades o amenazas” (Asociacion Espafiola de Normalizacion, 2018).

En relacion con lo anterior, la actividad de comprender la Metodologia de Valoracién de
Riesgos se basa en el uso de las técnicas de investigacion correspondientes a la revision
documental y las entrevistas, con el fin de entender esta metodologia vinculada con los riesgos de
la empresa.

Asimismo, el Departamento de Gestidn Integral de Riesgos cuenta con dos documentos
digitales ubicados en la intranet el BCCR donde se detalla el procedimiento para la gestion de
riesgos no financieros del Banco. Los documentos se denominan ‘“Programa Certificacion en
riesgos operativos” y ‘“Procedimiento de la gestion de riesgos no financieros”, archivos
consultados como parte de la revision documental de esta actividad.

Ahora bien, en cuanto a las entrevistas, son efectuadas a los colaboradores del
Departamento de Gestion Integral de Riesgos, especificamente al coordinador del Departamento
y al asesor de riesgos, personas gque conocen, gestionan y aplican la Metodologia de Valoracion de
Riesgos.

En torno a la aplicacion de las técnicas, se emplean los siguientes instrumentos de

investigacion incluidos en el Apéndice E, “Bitacora de la revisién documental”; Apéndice H,
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“Minuta de reunién con la organizacion (29-01-2020)”; Apendice Q, “Minuta de reunion con la
organizacion (12-02-2020)”; Apéndice S, “Resultado de la entrevista acerca del ciclo de la
metodologia de gestion integral de riesgos”; Apéndice HH, “Minuta de reunién con la
organizacion (25/03/2020)”; Apéndice I, “Uso de la herramienta Risk Management de SAP en el
BCCR” y Apéndice JJ, “Minuta de reunion con la organizacion (26-03-2020).

A continuacion, se describen los resultados obtenidos a partir de la aplicacion de las
técnicas de recoleccion de datos en cuanto a la Metodologia de Valoracion Riesgos establecida por
el Banco, con base en las entrevistas hechas al coordinador de gestidn de riesgos y a la asesora de

riesgos, ademas considerando los documentos del Departamento.

4.1.2.1 Metodologia de Valoracion de Riesgos

La Metodologia de Valoracion de Riesgos fue disefiada por el Departamento de Gestion
Integral de Riesgos y aprobada por la Junta Directiva en el afio 2014, desde entonces los asesores
de riesgos implementan la metodologia a los procesos, proyectos y planes de servicio del BCCR.
Cabe destacar que la metodologia se orienta a riesgos no financieros, debido a que para los riesgos
vinculados a finanzas se utilizan otros marcos normativos distintos a este.

La metodologia de riesgos empleada en el BCCR se basa en dos hormas, una a nivel local
denominada: “Directrices generales para el establecimiento y funcionamiento del Sistema
Especifico Valoracion del Riesgo Institucional (SEVRI)”, emitida por la Contraloria General de
la Republica de Costa Rica, y otra internacional que es la norma 1SO 31000-2018, la cual versa
sobre la gestién integral de riesgos.

Para el cumplimiento de las normas mencionadas, el Departamento de Gestion Integral del

BCCR establece cuatro instrumentos:
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1. Politica Gestion Integral de Riesgos, aprobada por la Junta Directiva.
2. Reglamento del Comité de Riesgos del BCCR, aprobado por la Junta Directiva
3. Proceso de Gestion de Riesgos no Financieros, aprobado por el Comité de Riesgos.
4. Herramienta: Modulo Risk Management 10.1 de la suite de SAP-GRC.
El proceso de gestion de riesgos no financieros hace referencia al procedimiento de la
Metodologia de Valoracion de Riesgos del Banco. En la siguiente seccion se describe el

procedimiento que utilizan los asesores de riesgos para la valoracién de los riesgos no financieros.

4.1.2.1.1 Procedimiento de la Metodologia de Valoracion de Riesgos

La Metodologia de Valoracion de Riesgos estd compuesta por siete pasos: identificar
riesgos relevantes, evaluar el escenario de riesgo inherente, identificar controles, evaluar el
escenario de riesgo residual, establecer los indicadores claves de riesgo, crear un plan de
mitigacion y registrar incidentes.

El proceso inicia con el envio por correo electronico de la solicitud de una valoracion de
riesgos por parte de cualquier funcionario del Banco al Departamento Gestidn Integral de Riesgos
ante cambios significativos en el entorno que puedan tener una posible repercusion en el
cumplimiento de los objetivos de los procesos, planes de servicio 0 proyectos estratégicos,
producto de la definicion de un nuevo proceso, materializacién de un incidente de riesgo,
recomendaciones de la auditoria interna o externa, o bien, requerimientos de la Gerencia o del
Comité de Riesgos.

Tomando en cuenta la entrevista realizada al coordinador de riesgos (entrevista personal,
18 de febrero de 2020), antes de aplicar el ciclo de la metodologia de riesgos, existe un paso

anterior que es comprender el contexto donde se va a efectuar la valoracion de riesgos.
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El contexto es comprender todos los elementos internos y externos que condicionan la

valoracion de riesgos de procesos, proyectos o planes de servicio. Ademas de conocer

responsabilidades y expectativas del negocio acerca de la valoracion de riesgos.

Asi, el asesor de riesgos convoca a una reunion al duefio del proceso y al analista de calidad

para abordar temas relacionados con las actividades y el alcance del proceso por valorar. Dentro

de los elementos por considerar como contexto, se pueden mencionar los siguientes:

e Entorno externo: entorno social, cultural, politico, legal, reglamentario, financiero,

tecnoldgico y econémico.

e Entorno interno:

o

A cudl division, departamento o area se realiza la valoracién de riesgo.

La valoracidn se relaciona a un proceso, proyecto o plan de servicio.

Politicas, estrategias y objetivos establecidos del proceso.

Recursos disponibles en términos de tiempo y personas.

Sistemas de informacidn que va a utilizar el proceso.

Relaciones con las partes interesadas, como por ejemplo, continuidad de negocio y
seguridad de la informacion.

El proceso o proyecto corresponde a un area sustantiva del BCCR o es un area de
apoyo.

El proceso es condicionado por alguna ley o normativa.

Recomendaciones en la auditoria interna y externa.

Noticias referentes al proyecto, proceso o plan de servicio.
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El conocer el contexto en donde se va a realizar la valoracién permite al duefio del proceso,
al asesor de riesgos y al analista de calidad no dejar por fuera elementos que pueden ser importantes
dentro de la Metodologia de Valoracion de Riesgos.

Una vez que se conoce el contexto, el asesor de riesgos aplica los pasos descritos en el
ciclo de la Metodologia de Valoracion de Riesgos. A continuacion, se detalla cada paso:

Paso 1: Identifique riesgos relevantes

El ciclo de la metodologia de riesgos comienza con la identificacion de riesgos que
considera el negocio a partir de los objetivos del proceso, proyecto o plan de servicio. Al respecto,
el negocio es el encargado de definir riesgos y el asesor de riesgos junto al analista de calidad
colaboran y asesoran con la identificacion.

Pueden existir mas colaborares a parte del duefio del proceso, el analista de calidad y el
asesor de riesgos, ya que el objetivo es reunir diferentes areas de experiencia para garantizar que
se tengan en cuenta distintas opiniones al definir los criterios de riesgos y al evaluar los riesgos.

La metodologia es aplicada para aquellos riesgos que son relevantes, para que al finalizar
esta actividad pueda que existan mas riesgos que no van a ser evaluados por su baja probabilidad
de ocurrencia, pero que el negocio debe considerar como parte de la ejecucion.

Los riesgos identificados como relevantes deben estar constituidos por tres elementos
técnicos: evento, causa y consecuencia. El evento es la ocurrencia 0 cambio de un conjunto
particular de circunstancias, lo cual corresponde a la situacion que puede ocurrir.

La causa es entendida como el origen del evento, o bien, acontecimientos o circunstancias
concretas que existen en el proceso, proyecto o su ambiente y que causan incertidumbre. La

consecuencia indica la afectacidn o efecto que tiene ese evento en los objetivos, 0 acontecimientos



199

asociados, variaciones posibles y no planificados que no van a ocurrir a menos de que suceda el
riesgo.

Para considerar el riesgo dentro de la metodologia, debe cumplir estrictamente con un
evento, causa y consecuencia; de lo contrario, para el BCCR no califica como un riesgo.

Paso 2: Evalue el escenario de riesgo inherente propio a cada actividad

Una vez que se tiene claro el riesgo en téerminos de los tres elementos técnicos y se
comprende el objetivo del proceso, proyecto o plan de servicio, el siguiente paso consiste en
evaluar cada riesgo mediante dos escenarios: riesgo inherente y riesgo residual.

El escenario de riesgo inherente se refiere a evaluar los riesgos, pero sin considerar que
existen controles. Por otro lado, el escenario de riesgo residual es volver a evaluar el riesgo, pero
tomando en cuenta los controles.

Ambos escenarios se miden por medio de dos variables: la probabilidad y el impacto. La
probabilidad es la frecuencia con que puede ocurrir el riesgo en términos de tiempo y el impacto
es la afectacion en términos de tres elementos: patrimonio, reputacional y objetivos.

Para evaluar las variables, el Departamento de Gestion de Riesgos cuenta con tablas con
las escalas definidas tanto para la probabilidad como el impacto. La estimacion de la probabilidad
de ocurrencia es determinada por la escala de muy frecuente, frecuente, poco frecuente o muy poco

frecuente; cada uno de estos se explica en la Figura 62.
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_ Probabilidad

A \
\. Muy frecuente: una o mas ocurrencias al mes
— -
3 g Frecuente: una ocurrencia al trimestre 0 menos
e v
i3 ]
I 2 Poco frecuente: una ocurrencia al semestre o0 menos
\—— J
[ \
! Muy poco frecuente: una ocurrencia al afio 0 menos

Figura 62. Escala de probabilidad segun el BCCR
Fuente: Adaptado del BCCR.

La estimacidn del impacto se efectia mediante tres variables:

e Patrimonial: Son las pérdidas monetarias del Banco, donde los criterios de valoracion
corresponden a una escala indexada a la Contraloria General de la Republica. Los criterios
se ajustan automaticamente cada afio, porque la Contraloria ajusta los pardmetros por afio.

e Reputacional: Corresponde la credibilidad e imagen que tiene el BCCR. El Banco es una
organizacion prestigiosa y respetada, por lo cual le interesa la cuantificacion de la
reputacion.

e Objetivos: Efecto que tiene el riesgo en los objetivos del proceso o proyecto al
materializarse.

Cada variable del impacto cuenta con una escala especifica de valoracion, clasificada en

muy bajo, bajo medio, alto o muy alto; cada criterio de clasificacién se menciona en la Tabla 41:
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Tabla 41.
Criterios de valoracion para el impacto patrimonial, impacto reputacional e impacto por objetivos

. Pérdidas hasta de ¢ 4,7 Conocimiento en la L
Muy bajo . . Afectacion minima
millones Gerencia
Baio Pérdidas entre ¢ 4,7 Repercusion en la Interrunciones leves
J millones a ¢ 27 millones Junta Directiva P
Medio Pérdidas entre ¢ 27 millones Repgrcusu_)n en algun Retrasos, 1eprocesos
a ¢ 200 millones medio nacional
Pérdidas entre ¢ 200 Repercusion a nivel L .
Alto : . . Interrupcion parcial
millones a 400 millones nacional
Muy alto Pérdidas superan los ¢ 400  Repercusion a nivel Interrupcion seria

millones internacional
Fuente: Adaptado del BCCR.

Debido a que existen tres variables para el impacto, cuando se realiza la valoracion de los
criterios, el asesor de riesgos selecciona aquel que sea superior entre los tres, es decir, el criterio
gue impacte mas a la organizacion, iniciando por el nivel muy alto, como se presenta en la Figura

63:

Figura 63. Orden de la afectacion de riesgos
Fuente: Elaboracidn propia.

Una vez obtenida la calificacion de la probabilidad e impacto, se efectta el analisis de

riesgos, que consiste en la combinacion de la calificacion de la probabilidad por la calificacion de
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la consecuencia, por esa razén solo se elige un valor con respecto al impacto. El asesor de riesgos
hace la combinacion de acuerdo con la matriz de calor, como se muestra en la Figura 64, donde su
eje horizontal representa el impacto y el eje vertical la frecuencia, y al combinarlos se obtiene el

valor del riesgo inherente:

1-Muy Bajo

4-Muy frecuente Medio

J-Frecuente Bajo

Figura 64. Mapa de calor del BCCR
Fuente: BCCR.

Como parte del andlisis, el asesor de riesgos compara el resultado obtenido del nivel del
riesgo inherente contra el apetito de riesgo establecido por el Banco. El apetito de riesgo es el nivel
de riesgo que es aceptado por el negocio, lo cual no implica poner en marcha controles adicionales,
pero si es registrado en el mdédulo de Risk Management de SAP GRC para futuras valoraciones,
en caso de que sucedan incidentes. Ademas, el apetito de riesgo aceptado es cuando el resultado
del riesgo es muy bajo o bajo.

Por lo general, el nivel del riesgo inherente siempre es medio, alto o muy alto, en este caso
el asesor de riesgos continla con la siguiente actividad que es la identificacion de los controles;
pero en caso contrario, cuando el nivel de riesgos es bajo o muy bajo, se dice que el riesgo es
aceptado, por lo cual no se identifican controles ni se evalla el escenario residual.

Paso 3: Identifique los controles

Debido a que el nivel del riesgo inherente da como resultado medio, alto o muy alto, se
identifican aquellos controles o medidas que permitan mitigar el riesgo, con el objetivo de que al

evaluarlos en el escenario residual, el nivel de riesgo se encuentre en el nivel de aceptacion.
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Un control es una medida que modifica el riesgo. Este incluye cualquier proceso, actividad,
paso de una actividad, dispositivo, practica u otras acciones que modifiquen un determinado
riesgo. Los controles pueden ser detectivos, correctivos o preventivos; por lo general, los controles
preventivos atacan la probabilidad y los controles detectivos y correctivos disminuyen el impacto.

El coordinador de gestion integral de riesgos (entrevista personal, 18 de febrero de 2020)
menciona que en la identificacion de las causas del riesgo se pueden identificar controles
preventivos y detectivos y en las consecuencias con frecuencia se determinan los controles
correctivos.

La identificacion de estos controles es basada al juicio experto del duefio del proceso,
donde lista qué controles se van a establecer.

La documentacion del control se basa en la metodologia propuesta por el Departamento de
Gestion de Calidad, denominada Metodologia de Evaluacion de Controles, la cual se explica en la
siguiente actividad de la fase de diagndstico. Asimismo, el control o los controles son registrados
en la herramienta utilizada por el Departamento de Gestion Integral de Riesgos.

Paso 4: Evalue el escenario de riesgo residual

Con base en los controles asignados, la siguiente etapa consiste en retomar la valoracién
de riesgo basandose en los criterios de frecuencia e impacto, como se llevo a cabo en el paso dos,
pero ahora se toman en cuenta los controles definidos en el paso anterior. A esta evaluacion se le
denomina escenario de riesgo residual.

Si en el andlisis del riesgo residual da como resultado un nivel medio, alto o muy alto,
significa que aunque existan controles, se requieren medidas adicionales que deben planificarse,

por lo tanto, se necesita tiempo adicional para disefiar y establecer controles robustos, recursos,
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tiempo y organizacion por parte del negocio. A esta planificacion se le conoce como plan de
mitigacion.

Paso 5: Establezca los indicadores claves de riesgo

Los indicadores claves de riesgos, también conocidos como KRI por su sigla en inglés
correspondiente a Key Risk Indicators, miden la posibilidad de un impacto futuro por medio de
alertas tempranas. Los KRI permiten monitorear, medir y mitigar el riesgo a lo largo del tiempo,
alertando cuando un riesgo esta proximo a la materializacion.

Los KPI son importantes al sefialar que se debe ejecutar una accion para evitar el riesgo, lo
cual permite obtener el tiempo necesario para evitar, mitigar o administrar el riesgo. En los
indicadores se establece un rango y una meta. Una meta es el nimero que se desea que suceda, sin
embargo, a veces es dificil conseguir el niUmero esperado, por esto, se establece un rango mayor,
menos 0 ambos.

Los indicadores de riesgos se diferencian de los indicadores de gestion (KPI) porque la
principal caracteristica de un KPI es ser informativo, muestra lo que la empresa esta llevando a
cabo y cuanto estd haciendo en un tiempo, mientras que un KRI es determinativo, es decir,
posibilita prospectivamente tomar acciones.

Paso 6: Cree un plan de mitigacién

El plan de mitigacién son medidas adicionales que se deben considerar para que el riesgo
residual se ubique en los pardmetros de aceptacion con el fin de asegurar el logro de los objetivos.
El plan contempla acciones para realizar un adecuado tratamiento al riesgo, mediante una
planificacién de recursos, tiempo y responsables, gestiondndose como un nuevo proyecto del

Banco.
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Una vez que se ejecuta el plan de mitigacion, se vuelve a evaluar el escenario residual del
riesgo, permitiendo conocer si la planificacion conlleva a un nivel de aceptacion; de ser asi, el plan
de mitigacién se convierte en un control mas del riesgo.

Paso 7: Registre incidentes

Un incidente es un evento con impacto patrimonial, reputacional o en los objetivos, que se
genera luego de que la valoracion de riesgos es aprobada y el proceso se encuentra en marcha. Al
respecto, los incidentes ocurridos en el Banco son reportados en el sitio ubicado en la intranet del
BCC para su apropiada gestion.

Los incidentes son recurrentes porque pasan dia tras dia, ademas deben ser registrados y
actualizados porque el registro genera una base de datos que permite a los asesores de riesgo estar
anuentes de los incidentes ocurridos y analizar si corresponden a un riesgo. En este Gltimo caso,
se debe actualizar la valoracion del riesgo y tomar medidas para mitigar los riesgos.

En la Figura 65, se resume el procedimiento de la Metodologia de Valoracién de Riesgos:

Metodologia de Valoracion de Riesgo

Evalia =l Evalia el
. . Crea un plan de
escenario de escenario de itizacié
mitigacion

riesgo inherente riesgo residual g
. *
¢ m

‘ I

L}
Identifica riesgos Identifique los Establece los Registra
relevantes controles indicadores incidentes

claves de riesgo

Figura 65. Metodologia de Valoracion de Riesgos del BCCR
Fuente: Elaboracién propia.
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Basandose en la estructura definida en la Metodologia de Valoracion de Riesgos del Banco,
se concluye que el Banco cuenta con un procedimiento estructurado, lo cual genera que los
asesores de riesgos realicen las labores de forma ordenada y correcta, siguiendo un mismo flujo
para cualquier evaluacion que lleven a cabo, sin depender de si es un proceso, proyecto o plan de
servicio.

Asimismo, se observa que la metodologia solo se aplica para los riesgos identificados como
relevantes, o sea, los riesgos restantes no son evaluados, pero el negocio debe tenerlos presentes.
Esta evaluacion se realiza a partir de variables cualitativas y segun el juicio de experto del negocio,
aunque el asesor de riesgos colabora y guia en la evaluacion.

En cada valoracion de riesgos se procura que estos se encuentren dentro de los niveles de
aceptabilidad; en caso contrario, se planifican planes de mitigacién con el proposito de disminuir
la valoracion de probabilidad e impacto.

Por otro lado, se observa que es importante registrar los incidentes debido a que los
analistas de riesgos analizan si un incidente esta vinculado a un riesgo y comparan si la evaluacion
hecha al inicio del desarrollo del proceso concuerda con los riesgos y la valoracion, permitiendo
ajustar la evaluacion de los riesgos.

A continuacion, se describe el instrumento utilizado para el registro de los datos obtenidos

de la Metodologia de Valoracion de Riesgos.

4.1.2.2 Instrumento para el registro de los riesgos
El Departamento de Gestion Integral utiliza la herramienta de GRC de SAP,

especificamente el médulo de Risk Management version 10.1, donde los analistas de riesgos
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registran los resultados obtenidos a partir de la implementacion de la Metodologia de Valoracion
de Riesgos en el negocio.

El registro de los riesgos se lleva a cabo una vez que existe una aprobacion de estos por
parte del director de la division que corresponda al proceso, debido a que la herramienta solo es
utilizada por el Departamento de Gestion Integral de Riesgos y asi esta establecido.

Para el ingreso a la herramienta, el analista de riesgos debe ingresar a la intranet del BCCR,
en la parte superior de la pagina, y seleccionar “Sistema Interno de Gestion” y “Herramienta de

riesgos no financieros”, como se muestra en la Figura 66:

. Buscar este sitio Lo
I n-l- Gobiemo Solicitudde | Videos e Web

Despachos Corporativo servicios instructivos Corporativas [l ReNIEIaTIN
Contenidos del sitio

Mision M la inflacién baja y estable, preservar una
Nuestra posicion externa sélida y, en colaboracién con
razon otras entidades, procurar la estabilidad y eficiencia
de ser del sistema financiero, para contribuir al pleno
empleo de los recursos productivos y al bienestar

de la sociedad costarricense.

] - :

Estacion Verde

le % (O = @

2.2 T : -
"' Comités institucionales , Formularios y plantillas
:g Planeamiento estratégico %0 Sistema Interno de Gestién
Autoevaluaciones de Control Intemo
Herramienta de rieggos no financieros
Informes Gestion dé Riesgos -
| intra.

®100% -

Figura 66. Ingreso a la herramienta de SAP en el Banco
Fuente: BCCR.

Al ingresar a la herramienta, se le solicita al colaborador las credenciales, para lo cual se
le despliega la pagina principal de la herramienta de Risk Management, tal y como se muestra en

la Figura 67:
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SAP NetWeaver Business Client

Mi pagina Datos Configuracién  Valoraciones  Geslion de Informes y
principal maestros de regla acceso Analisis

j" Entrada de trabajo Mi delegacion
v Visualizar una lista completa de sus lareas de workfiow GRC Delegar su acceso en olra persona

Nombres alias Nombres alias

Entrada de frabajo Mi delegacton

| Mis objetos
J Aclualizar los objetos GR& alos que tiene acceso

Nombres alias
Mis riesgos
Mis medidas
Mis incidentes

Puntos débides abiertos

Figura 67. Pantalla principal de Risk Management SAP
Fuente: BCCR.

En el Apéndice Il, denominado “Uso de la herramienta Risk Management de SAP en el
BCCR”, se detalla la composicion de la herramienta segin su estructuracién y uso que le
proporcionan los analistas de riesgos.

Después de analizar el uso de la herramienta, se concluye que el médulo esté disefiado para
la valoracién de los riesgos, pero aunque el médulo registra los controles con respecto a los riesgos,
no se gestionan debido a la falta del médulo Process Control.

Por otra parte, el modulo solo lo utiliza un departamento, por lo cual existe una
descentralizacion de los datos en cuanto al proceso, pues el Departamento de Calidad y el
Departamento de Gestidn Integral de Riesgos utilizan distintas herramientas para el registro de los
riesgos y controles de los procesos, por lo tanto, la informacion puede no concordar, ya sea por
error humano, actualizacion o modificacion en alguna de las herramientas.

Otro aspecto por considerar es que, debido al acceso al médulo por un solo departamento,
la herramienta cuenta con una interfaz con el SharePoint, donde los colaboradores del Banco

registran los incidentes y actualizan los indicadores claves de riesgos, generando que todos los dias
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los asesores de riesgos consulten los datos para conocer si existen nuevos incidentes o registro de

los indicadores, ya que son elementos fundamentales para dar un seguimiento a los riesgos.

4.1.2.3 Andlisis de las metodologias

A partir de la entrevista con el coordinador de riesgos (entrevista personal, 18 de febrero
de 2020), se conoce que la Metodologia de Valoracion de Riesgos del BCCR toma elementos de
la norma nacional del SEVRI y la ISO 31000, por lo cual seguidamente se realiza una comparacion
de las normas para conocer los aspectos que ha considerado la metodologia de riesgos del BCCR.

Adicional, se hace una comparacion con el PMBOK, descrito en el segundo capitulo
“Marco conceptual” de este documento, para determinar si la metodologia cumple con aspectos
de gestion de riesgos en proyectos, ya que como lo menciona el coordinador de riesgos (entrevista
personal, 18 de febrero de 2020), la metodologia se implementa en los procesos, proyectos y planes
de servicio.

Comparacion entre la Metodologia de VValoracion de Riesgos v el SEVRI

Con base en lo descrito por la Contraloria General de la RepuUblica, para implementar el
SEVRI en las organizaciones se deben establecer cinco elementos, los cuales son: marco
observador, ambiente de apoyo, recursos, sujetos interesados y herramienta de apoyo. En el caso
del BCCR, el Departamento de Gestion Integral de Riesgo se refiere a estos elementos del SEVRI

por medio de tres documentos, mapeados en la Tabla 42:



Tabla 42.

Elementos del SEVRI implementados en el BCCR

Marco
observador

Ambiente de

apoyo

Recursos

Sujetos
interesados

Herramientas
de apoyo

El Departamento de Gestion Integral de Riesgos
cuenta con una Politica para la Gestion Integral de
Riesgos, aprobada por la Junta Directiva del BCCR.

El Departamento dispone de un Comité de Riesgos,
con responsabilidades claramente definidas y
mecanismos de coordinacidén y comunicacidn entre el
Departamento y el negocio.

Dentro de la Politica de Gestidn Integral de Riesgos,
se menciona: “El Banco Central de Costa Rica
garantiza la disponibilidad de recursos, entendidos
como el conjunto de capacidades, habilidades y
programas de formacion y conocimiento de sus
colaboradores, asi como los procesos, sistemas y
herramientas para la gestion eficiente de riesgos”
(BCCR, 2015).

El Comité de Riesgos esta conformado por:

- Presidente de la Junta Directiva, quien lo preside.
-Tres miembros de la Junta Directiva, diferentes al
presidente.

-Gerente.

-Subgerente

-Director del Departamento Gestion Integral de
Riesgos.

-Director de la Division Econdmica.

-Director de la Division Gestion de Activos y Pasivos.
-Director de la Division Sistemas de Pagos.

El Departamento dispone de un proceso donde se
describe la gestion de los riesgos, asi como una
herramienta tecnoldgica que sustenta todos los
riesgos no financieros del Banco.

Fuente: Elaboracidn propia.

Politica de  Gestidn
Integral de Riesgos,
publicada en La Gaceta
el 9 de setiembre del
2013.

Reglamento del Comité
de Riesgos del Banco
Central de Costa Rica,
publicado en La Gaceta
el 23 de julio del 2015.
Politica de  Gestion
Integral de Riesgos.

Reglamento del Comité
de Riesgos del Banco
Central de Costa Rica.

Proceso: Gestion de
Riesgos no Financieros
Herramienta: SAP GRC
RM 10.1.
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Segun la Tabla 42, se concluye que el Banco es muy riguroso en cuanto al cumplimiento

de lo establecido por la Contraloria General de la Republica, creando documentos que hacen

constar el seguimiento y coordinacion de la gestion de riesgos en el BCCR.
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Por otro lado, el SEVRI menciona un proceso para la gestion de los riesgos. Al respecto,

en la Tabla 43 se resumen los aspectos que se consideran de cada paso, ademas se describe qué

elementos toma en cuenta el BCCR dentro de la Metodologia de Valoracion de Riesgos del BCCR.

Tabla 43.

Comparacion del proceso para la gestion de riesgos segiin SEVRI contra la metodologia del BCCR

Procedimiento/
referencia

Identificacion
de riesgos

Anélisis de
riesgos

Evaluacion de
riesgos

SEVRI

Implica considerar: los eventos que
podrian afectar los objetivos, las causas
y consecuencias de la ocurrencia, las
formas de ocurrencia de dichos eventos,
el momento y lugar donde podrian
ocurrir 'y las medidas para la
administracion de riesgos.

Analizar los riesgos identificados segun:
posibilidad de ocurrencia, magnitud de
su eventual consecuencia y efectos,
nivel de riesgo, bajo dos escenarios: sin
medidas para la administracion de
riesgos y con aquellas existentes en la
institucion, factores de riesgo y medidas
para su administracion.

Priorizar segun el nivel de riesgo, el
grado en que la institucién puede afectar
los factores de riesgo, la eficacia y
eficiencia de las medidas para la
administracion de riesgo existentes.
Cuando un riesgo se encuentra dentro de
los parametros de aceptacion, se
documenta y comunica; en caso opuesto,
se continlia con la siguiente actividad.

BCCR

El BCCR identifica los riesgos
basandose en tres elementos:
eventos, causas y
consecuencias. Las medidas de
administracion se toman en las
valoraciones de los escenarios
inherente y residual.

El analisis de riesgos se realiza
bajo dos escenarios: inherente
y residual. En el caso del
andlisis residual, previamente

se identifican  controles
(medidas). Ambos escenarios
se analizan  segun la

probabilidad e impacto.

El Banco cuenta con un apetito
de riesgo, lo cual, si en el
escenario inherente el analisis
se encuentra fuera del nivel
aceptable, es decir es un riesgo
medio, alto o muy alto, se
prosigue con la metodologia.

De lo contrario el riesgo es
registrado en la herramienta.



Procedimiento/
referencia

Administracion
de riesgos

Revision de
riesgos

Documentacién
de riesgos

Comunicacion
de riesgos

SEVRI

Valorar medidas dirigidas a la atencion,
modificacion, transferencia y
prevencion de riesgos. Las medidas
deben: servir de base para las
actividades de control, integrarse a los
planes institucionales y evaluarse de
forma continua en toda la institucion.
Dar seguimiento a los riesgos
identificados.

Se documentan los riesgos y las medidas
para la administracion de riesgos.

El registro de riesgos debe incluir como
minimo la informacion acerca de su
probabilidad, consecuencia, nivel de
riesgo asociado y medidas seleccionadas
para su administracion.

Se debe brindar informacion a los
sujetos interesados, internos y externos,
y a la institucion en relacion con los
riesgos institucionales.

BCCR

Si la valoracion del riesgo
residual alin no se encuentra en
los niveles de aceptacion, se
prosigue a crear un plan de
mitigacion. Finalizado el plan
de mitigacion, se convierte en
un nuevo control del riesgo.

El asesor de riesgos realiza un
seguimiento de los riesgos, por
medio de los incidentes y KRI.
Los riesgos y la evaluacion de
estos son registrados en la
herramienta de GRC, en el cual
se registra el evento, causa,
consecuencia, evaluacion en el
escenario inherente y residual y
controles establecidos.

El Departamento de Riesgos
genera reportes mensuales
acerca de los planes de
mitigacion, incidentes cada
trimestre y riesgo semestral, los
cuales se envian a las
autoridades superiores.
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Fuente: Adaptacién de la Contraloria General de la Republica de Costa Rica, 2005 y BCCR, s.f.

Basandose en la comparacion de la Tabla 43, se obtuvo que la metodologia del BCCR
sigue los pasos propuestos por el SEVRI, aunque no mencione pasos como la documentacion y la
comunicacion de riesgos. Sin embargo, los departamentos de Riesgos y de Calidad documentan
los datos en sus instrumentos como lo son la ficha de procesos, el Excel de la metodologia de
controles y la herramienta administrada por el Departamento de Gestion Integral de Riesgos. Por
otro lado, en cuanto a la comunicacion, el negocio identifica y valora riesgos, asimismo el

Departamento de Gestion Integral de Riesgo genera reportes para comunicarlos a los superiores.



213

De acuerdo con lo descrito, el Banco tiene un horizonte definido y con expectativas de

mejora para su crecimiento institucional.

Comparacion entre la Metodologia de VValoracion de Riesgos y 1ISO 31000

Segun la descripcion de la norma ISO 31000 en la seccion del “Marco conceptual”, se

establece un procedimiento para la gestion de los riesgos; asi, en la Tabla 44, se resume qué

aspectos se consideran en cada paso, ademas se menciona qué lineamientos sigue el BCCR en

cuanto a la Metodologia de Valoracion de Riesgos.

Tabla 44.

Comparacion del procedimiento para la gestion de riesgos segin 1SO 31000 contra la metodologia del BCCR

Procedimiento/

referencia

Alcance,
contexto y
criterios

Evaluaciones
del riesgo

1ISO 31000

Planificar: objetivos y decisiones por
tomar, resultados esperados de las
etapas, tiempo, ubicacioén,
inclusiones y exclusiones,
herramientas y técnicas, recursos y
responsabilidades, relaciones con
otros  proyectos, procesos Yy
actividades. Comprender entornos
internos y externos. Definir criterios
para precisar la cantidad y tipo de
riesgo que puede o no aceptar segun
sus objetivos.

Identificar: Encontrar, reconocer y
describir los riesgos que pueden
ayudar o impedir a una organizacién
lograr los objetivos.

Analizar: Comprender la naturaleza
del riesgo y sus caracteristicas.
Valorar el riesgo: Apoyar a la toma
de decisiones comparando los
resultados del analisis del riesgo
versus los criterios de los riesgos
establecidos.

BCCR

La metodologia de riesgos tiene claridad
de las herramientas y técnicas por
utilizar, niveles de aceptacion, roles y
responsabilidades, aunque en la
metodologia no se menciona, ya se
encuentra establecido. En cuanto a
conocer el contexto, los asesores de
riesgos deben en primera instancia saber
acerca del contexto para comprender el
area donde se aplica la metodologia.

Los riesgos se basan en las fuentes de
riesgos tangibles e intangibles, causas y
consecuencias. Se debe analizar el
riesgo segun la probabilidad de los
eventos, consecuencias y eficacia de los
controles. Se valora la calificacion
obtenida de combinar la probabilidad e
impacto y este resultado se valora con el
apetito de riesgo, lo cual origina dos
soluciones: aceptar el riesgo o
considerar un tratamiento al riesgo, en
este caso, el plan de mitigacion.



Procedimiento/
referencia

Tratamiento
del riesgo

Seguimiento y
revision

Registro e
informes

Comunicacion
y consulta

ISO 31000

Formular y seleccionar opciones para
el tratamiento del riesgo. Planificar e
implementar el tratamiento. Evaluar
la eficacia de ese tratamiento. Decidir
si el riesgo residual es aceptable, sino
efectuar un tratamiento adicional.
Asegurar y mejorar la calidad y
eficacia del disefio, implementaciony
resultados del proceso.

Registro de la gestion del riesgo y sus
resultados se deben documentar e
informar por medio de los
mecanismos de las organizaciones.

Comunicar los riesgos a los
involucrados para que comprendan el
riesgo, bases tomadas y razones por
las cuales son necesarias las acciones
especificas.
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BCCR

El Banco planifica e implementa
tratamientos en caso de que el escenario
residual no se encuentre en los niveles
de aceptacion, realizando planes de
mitigacion.

El seguimiento y revision a los riesgos
se da por los incidentes y KRI.

El Departamento cuenta con una
herramienta para el registro vy
generacion de los datos para los
informes que se dirigen al Comité de
Riesgos y a los supervisores de la
Division.

En la identificacion de riesgos se
promueve que los involucrados estén en

la seccién. Asimismo, el Departamento
genera informes para los superiores.

Fuente: Elaboracion propia con base en la Asociacion Espafiola de Normalizacion, 2018 y BCCR, s.f.

De acuerdo con la Tabla 44, la Metodologia de Valoracion de Riesgos del BCCR toma en
cuenta los lineamientos mencionados por la norma 1SO 31000, por lo cual la norma I1SO 31000 y
el SEVRI son semejantes, solo se diferencian en el establecimiento del alcance, contexto y criterios
como primer paso para la gestion de riesgos; sin embargo, este primer paso es considerado dentro
de la metodologia del Banco, no como parte del ciclo de la metodologia, pero si en la ejecucion de
esta.

Asimismo, la actividad de registro y comunicacion son actividades del Departamento de
Gestion Integral de Riesgos, por lo cual se deben registrar los datos obtenidos y ser comunicados

a los superiores.
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Comparacion entre la Metodologia de Valoracion de Riesgos y PMBOK

El PMBOK es una buena practica orientada a los proyectos, en esta se describen los pasos
para la gestion de los riesgos dentro de un proyecto, asi como las técnicas que se pueden aplicar
en cada una de estas. En la siguiente Tabla 45 se resume cada paso con las técnicas mencionadas
en el PMBOK, asi como los aspectos que se consideran en la Metodologia de Valoracion de

Riesgos del BCCR.

Tabla 45.

Comparativa entre el procedimiento de gestion de riesgos segin PMBOK contra el BCCR

Procedimiento /

referencia

Planificar la
gestion de los
riesgos

Identificar los
riesgos

Realizar el
analisis
cualitativo de
riesgos

Realizar el
analisis
cuantitativo de
riesgos

PMBOK

Definir como realizar las actividades de
gestiébn de riesgos de un proyecto
mediante el establecimiento de un plan.

Técnicas: juicio de experto vy
reuniones.

Determinar los riesgos.

Técnicas:  juicio de  expertos,

recopilacion de datos (tormenta de
ideas, lista de verificacion 'y
entrevistas), andlisis de causa raiz,
supuestos 'y restricciones, FODA,
analisis de documentos y reuniones.
Proceso de priorizar los riesgos para el
analisis o accion posterior, evaluando
probabilidad de ocurrencia e impacto.
Técnicas:  juicio de  expertos,
recopilacién de datos, evaluacion de la
calidad, evaluacion de probabilidad e
impacto de los riesgos, categorizacion
de riesgos, representacion de datos
(matriz de probabilidad e impacto,
diagramas jerarquicos) y reuniones.
Analizar numéricamente el efecto.
Técnicas:  juicio de  expertos,
entrevistas, simulacion, anélisis de
sensibilidad y arbol de decisiones.

BCCR

Se tienen definidos los roles y
responsabilidades, apetito al
riesgo, escalas de probabilidad e
impactos, seguimiento, lo cual no
cambia segin las valoraciones.
Técnicas utilizadas: juicio de
experto y reuniones.

La metodologia identifica riesgos
relevantes.

Técnicas utilizadas: juicio de
expertos, tormenta de ideas y
reuniones.

La metodologia busca encontrar
riesgos que no estén basados en el
nivel de aceptacion. El analisis es

bajo los  elementos  de
probabilidad e impactos.

Técnicas utilizadas: matriz de
probabilidad e impactos vy

reuniones.

No existe un analisis cuantitativo.



Procedimiento/
referencia

Planificar la
respuesta a los
riesgos

Implementar
la respuesta a
los riesgos

Monitorear los
riesgos

PMBOK
Desarrollar ~ opciones,  seleccionar
estrategias y acordar acciones.
Técnicas:  juicio de  expertos,

recopilacion de datos, estrategias para
amenazas, oportunidades, estrategias
de respuesta de contingencias, analisis
de alternativas y costo-beneficio.
Implementar planes acordados de
respuesta a los riesgos.

Técnicas: juicio de expertos y sistemas
de informacion.

Monitorear la implementacion de los
planes, hacer seguimiento a los riesgos
identificados, identificar y analizar
nuevos riesgos y evaluar la efectividad
del proceso de gestion de los riesgos.
Técnicas: analisis del desempefio
técnico, andlisis de reservas, auditoria y
reuniones.

216

BCCR

Los asesores junto al negocio
planifican respuestas para los
riesgos fuera del nivel de
aceptacion.

Técnicas utilizadas: juicio de

experto, estrategias para
amenazas.
El plan acordado es

implementado para garantizar
que el riesgo se encuentre entre
los niveles de aceptacion.
Técnicas utilizadas: juicio de
expertos.

Los asesores de riesgos se
encuentran pendientes de los
incidentes ocurridos en el Banco,
ya que pueden estar asociados a
riesgos que posiblemente fueron
valorados incorrectamente.
Técnica: analisis de incidentes.

Fuente: Elaboracion propia con base en el PMI, 2017 y BCC, s.f.

De acuerdo con la Tabla 45, se puede deducir que el Unico aspecto que no considera la
Metodologia de Valoracion de Riesgos es el andlisis cuantitativo, porque el BCCR se basa
principalmente en elementos de carécter cualitativo determinados por la probabilidad e impacto,
no se realiza ninguin método o formulas que generen un dato numérico para evaluar los riesgos, lo
cual se debe al incorporar en la metodologia las normas ISO 31000 y el SERVI, las cuales orientan
en el uso del analisis cualitativo.

En cuanto a las técnicas, la Metodologia de Valoracion de Riesgos del BCCR se
fundamenta principalmente en el juicio de expertos y reuniones, ya que la falta de informacion o
escasez de esta hace que estas técnicas de recopilar la informacidn sean mas precisas para obtener

conocimiento.
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Comparacion entre la Metodologia de Valoracion de Riesgos del BCCR, 1SO 31000, SERVI

y PMBOK

Al realizar una recopilacion de las etapas de la gestion de riesgos de las cuatro

metodologias descritas, se obtienen las etapas de cada una en la Figura 68:

BCCR 1SO 3100 SEVRI PMBOK

Identificar [ Planificar la

" Identificar riesgos " Identificacion de |

relevantes alcance, contexto riesgos gestion de los
Eval | | ycriterios | — e — A riesgos
valuar e —— [ . Identificar los |
escenario |dentificacion del Analisis de riesgos riesgos
: riesgo J ; 4
inherente S 9 ) p— > Analisis
Identificar los Analisis del riesgo Eval_uaC|on de cual_ltatlvo de
controles P— . r€sgos ; 1€5g0S
— T —— > — flicie
p— — Valoracién del p — — Analisis
Evaluar el riesgo Administracion cuantitativo de
escenario residual — — de riesgos L riesgos J
p— > Tratamiento del P— ~—Planificar la
Establecer , riesgo Revisién d
indicadores claves e s respuesta a los
46 riesao Seguimiento 'y resgos ] \ riesgos )
— 9 revision ( ., ) | | tar |
(Crear un plan de | P— X Domentacién de mp em(:n a: a
bl . . i respuesta a los
o Registro e informe resgos -
mitigacion | g J — > ‘ riesgos |
Registrar | Comunicaciony | Comunicacion de Monitorear los |
incidentes consulta resgos L riesgos J

Figura 68. Fases para la gestion de riesgos definidas en el BCCR, 1SO 31000, SEVRI y PMBOK

Fuente: Elaboracion propia.

La Figura 68 recopila las actividades para realizar un analisis comparativo entre la
Metodologia de Valoracion de Riesgos del BCCR, la norma ISO 31000, el SEVRI 'y el PMBOK,

mencionado en la Tabla 46:



Tabla 46.
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Cuadro comparativo entre las actividades de gestion de riesgos de BCCR, 1SO 31000, SEVRI y PMBOK

Procedimiento/referencia
Planificar la gestion
Identificacién del riesgo
Analisis del riesgo
Valoracion/evaluacion del riesgo

Tratamiento/administracion del
tratamiento del riesgo
Monitoreo y seguimiento del riesgo

Documentacion/registro del riesgo
Generacion de informes

Comunicacién de riesgos

Fuente: Elaboracion propia.

BCCR

I1ISO
31000
X

X

SERVI

PMBOK

X

X

En la Tabla 46 se muestra que las cuatro metodologias establecen un procedimiento

secuencial y ordenado para gestionar los riesgos, incluyendo dentro del procedimiento las

actividades de identificacion del riesgo, andlisis, valoracion y tratamiento de riesgo.

Como se puede notar, lanorma ISO 31000 expone un proceso muy completo, el cual abarca

la totalidad de las actividades descritas en la Tabla 46; contrario al PMBOK, que es una buena

practica que completa pocas actividades dentro de su procedimiento.

En cuanto al BCCR, aunque dentro de su procedimiento no se menciona la planificacion,

monitoreo, generacion de informes y comunicaciones, son actividades que los asesores de riesgos

llevan a cabo como parte de sus labores, por lo cual se recomienda incluirlas en la metodologia

para evidenciar el cumplimiento.
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4.1.3 Comprender la Metodologia de Evaluacion de Controles

Segun el 1ISO 31000-2018, un control es una medida que modifica un riesgo (Asociacién
Espafiola de Normalizacion., 2018). Al respecto, EcuRed (s.f.) menciona que para cumplir con el
objetivo, el control debe:

e Establecer estdndares y métodos para medir el rendimiento.

e Medir el rendimiento.

e Determinar si el rendimiento se corresponde con los estandares trazados.
e Tomar medidas correctivas.

Esta actividad de comprender la Metodologia de Evaluacion de Controles se basa en el uso
de las técnicas de investigacion de la revision documental y entrevistas. La revision documental
se fundamenta en los documentos digitales denominados como Manual de Procesos y Metodologia
de Evaluacion de Controles, ambos ubicados en la intranet del BCCR y elaborados por el
Departamento de Gestion de Calidad.

En cuanto a la entrevista, es realizada al analista de calidad y al colaborador del
Departamento de Gestion de Calidad, persona quien conoce y aplica la Metodologia de Evaluacion
de Controles como parte del levantamiento de procesos.

Ahora bien, en referencia a la aplicacion de las técnicas, se emplean los instrumentos de
investigacion incluidos en el Apéndice E, “Bitacora de la revision documental” y Apéndice LL,
“Resultado de la entrevista acerca de la metodologia de controles”.

A continuacion, se describen los resultados obtenidos a partir de la aplicacion de las
técnicas de recoleccion de datos en cuanto a la Metodologia de Evaluacion de Controles
establecida por el Banco. Ademas, se detalla el procedimiento de la Metodologia para la

Evaluacion de Controles y el instrumento utilizado para recopilar los controles definidos a la largo
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de la implementacion de la metodologia, con base en la entrevista generada al analista de calidad,

asi como los documentos descritos por el Departamento de Gestion de Calidad.

4.1.3.1 Metodologia de Evaluacion de Controles

El Departamento de Gestion de Calidad del BCCR se encarga de asesorar al negocio en la
aplicacion de la Metodologia de Evaluacion de Controles, donde se describen los pasos por
considerar para el establecimiento de los controles asociados a los procesos.

Al respecto, la Metodologia de Evaluacion de Controles define el concepto de control como
la “accion que contribuye a la mitigacion de los riesgos y debe existir evidencia de Su
funcionamiento” (BCCR, s.f.), esas acciones pueden categorizarse en:

e Preventivas: Acciones que reducen la probabilidad de que el riesgo se materialice.

e Detectivas: Acciones que identifican, alertan y reportan que se ha materializado un riesgo.
Permiten detectar que el funcionamiento de las medidas preventivas se aplique. Si no se
estan aplicando, se esta ante la materializacion de un riesgo.

e Correctivas: Acciones que minimizan el impacto de un riesgo materializado.

La identificacion de los controles que permitan mitigar los riesgos se realiza como parte
del levantamiento de un proceso de negocio, donde el duefio del proceso es responsable de asegurar
que los controles se reflejen en el proceso y se ejecuten adecuadamente y el rol asociado al control
debe encargarse de evaluarlo.

En la identificacion, valoracion y documentacion de controles debe participar al menos un
analista de calidad, un asesor de riesgos y el duefio del proceso. En el caso del analista de calidad
y el asesor de riesgos, ejercen el rol de asesoramiento, ya que el lider es quien conoce el giro del

negocio.
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A continuacion, se menciona el procedimiento establecido en la Metodologia de

Evaluacion de Controles como parte del proceso investigativo.

4.1.3.1.1 Procedimiento de la Metodologia de Evaluacion de Controles

De acuerdo con el documento de Metodologia de Evaluacion de Controles, esta consta de

los siguientes pasos:

1)

2)

3)

4)

5)

El negocio se reune con el analista de calidad para diagramar el flujo del proceso.

El analista de calidad puede identificar controles preliminares del proceso, los cuales deben
ser registrados en la Plantilla de Evaluacion de Controles, completando los siguientes
datos: ID control, proceso o proyecto, subproceso, actividad, paso, rol, ubicacion de la
evidencia, ¢cudl es la frecuencia?, ;estd documentado en un procedimiento?, y ¢es
automatizado?

El asesor de riesgos se retne con el negocio y el analista de calidad para realizar en
conjunto el analisis de riesgos inherente, el andlisis de los controles y analisis de los riesgos
residuales. La informacidn obtenida se registra en la Plantilla de Evaluacién de Controles
en la Hoja de Riesgo Inherente, Hoja de Analisis de Controles y Hoja de Riesgo Residual.
El analista de calidad remite la Plantilla de Evaluacién de Controles al negocio para que
verifique y complete la siguiente pregunta en la Hoja de Analisis de Controles: ;Como
mitiga el impacto y probabilidad?

El analista de calidad junto al asesor de riesgos se retinen y revisan la informacién del paso
anterior. En caso de que requiera correcciones, entonces el analista de calidad, el asesor de

riesgos y el negocio se rednen para definir la version final.
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6) El analista de calidad actualiza la documentacion del proceso para incorporar los cambios
que se hayan definido en la reunion.

7) El analista de calidad completa los siguientes campos: ¢Actividad ocupacional minima?,
¢responsables definidos cumplen con actividad ocupacional minima?, y ¢responsables
definidos tienen descriptivos y perfiles adecuados?, situados en la Plantilla de Evaluacién
de Controles, en la Hoja de Analisis de Controles.

8) EIl asesor de riesgos documenta los controles en la herramienta de GRC acorde a la
estructura del control: control + evidencia + almacenamiento (Banco Central de Costa

Rica, s.f.)

4.1.3.1.2 Documentacion de los controles
La metodologia describe que la estructura para redactar los controles es:
e Cuando un control corresponde a una actividad del proceso, la estructura es la siguiente:
verbo infinitivo + descripcion.
e Cuando el control corresponde a un paso dentro de una actividad del proceso, la estructura
es la siguiente: verbo en imperativo + descripcion.
Asimismo, la metodologia define que para documentar los controles se debe tomar en
cuenta lo siguiente:
e Los instrumentos ficha de procesos y procedimientos tienen un apartado donde se detallan
los controles empleados.
e Los controles se identifican en los diagramas de flujo, por medio de una iconografia

estandar establecida en el documento del BCCR llamada Notacién BPMN 2.0-BCCR.
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e Los controles son registrados en la herramienta de GRC. Para el registro de un control,
debe contener la siguiente estructura: control (ya sea de una actividad o paso) + evidencia+
lugar de almacenamiento. Un ejemplo de un control para su registro en una base de datos

se muestra en la Tabla 47, correspondiente al Manual de Procesos:

Tabla 47.
Ejemplo de la estructura para documentar un control en una base de datos

Realizar + reuniones de coordinacion internas para
conocer el alcance de la solicitud planteada.

Fuente: BCCR, s.f.

Minutas Intranet

4.1.3.1.3 Evaluacion de la ejecucion de los controles de procesos
En la actualidad el Departamento de Gestion de Calidad evalta los controles cuando el
histdrico de los incidentes materializados y asociados corresponde al riesgo en un proceso, donde
se evidencia una variacion en los niveles de impacto y/o probabilidad inherente y residual que se
definieron por criterio experto como parte del levantamiento del proceso en la valoracion de los
riesgos.
Por consiguiente, se debe revisar o ajustar la evaluacion de los riesgos, determinando si los
incidentes se materializaron debido a:
1) Un disefio deficiente de controles, en este caso se debe redisefar.
2) Falta de controles, que se deben disefiar y ejecutar y asi mantener el nivel de riesgo residual
por debajo de los limites de tolerancia definidos por la Metodologia de Valoracion de
Riesgos.

Andlisis de la Metodologia de Evaluacién de Controles

Como parte del proceso investigativo, la aplicacion de la entrevista y la percepcién

obtenida, se puede deducir que la Metodologia de Evaluacion de Controles se caracteriza por ser
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secuencial en cuanto a la definicion de un control, sin embargo, no se hace mencion acerca de
coémo se evaluan los controles establecidos ni se plantea ningin método o procedimiento para
medir el rendimiento de los controles definidos como parte del levantamiento de procesos.

A pesar de definir un responsable y una frecuencia, no se genera un seguimiento para
determinar si se cumple o no la revision de los controles, lo cual evidencia que no se toman
medidas correctivas en caso de que los controles no sean los apropiados, debido a la falta de una
herramienta automatizada donde los gestores de los subprocesos registren las evaluaciones de los
controles y que alerte a los analistas de calidad para una efectiva toma de decisiones.

Solo existe una manera de modificar o afiadir mas controles al proceso y es cuando hay
incidentes asociados al mismo, donde el asesor de riesgos asocia los incidentes al riesgo y
determina que la valoracion inicial es incorrecta, por lo cual retne al negocio y al analista de
calidad para volver aimplementar la Metodologia de Valoracion de Riesgos y, con esto, identificar
si se requieren mas controles o planes de mitigacién, todo con base al juicio de experto de los
participantes.

Finalmente, en cuanto al concepto de control, el Banco (s.f.) lo define en su Metodologia
de Evaluacion de Controles como “la accion que contribuye a la mitigacion de los riesgos y debe
existir evidencia de su funcionamiento”; sin embargo, el funcionamiento de los controles no se
evidencia en la metodologia, por lo cual se requiere de un sistema que automatice y colabore con
el analista de calidad para dar un seguimiento en aquellos controles que el negocio no supervisay

asi evidenciar la eficiencia del control.
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4.1.3.2 Instrumento para la evaluacion de controles

El instrumento utilizado por el analista de calidad para registrar los controles establecidos
en las reuniones de equipo es la plantilla en Excel denominada: “Plantilla de evaluacion de
controles”, la cual se muestra en el Anexo 4, Plantilla de evaluacion de controles del BCCR. Esta

se encuentra estructurada por los campos descritos en la Tabla 48:

Tabla 48.

Descripcion de los campos de la Plantilla de Evaluacion de Controles

Id Riesgo

Id Control

Proceso o proyecto
Subproceso

Actividad

Paso

Rol
Evidenciay su
ubicacion

¢Mitiga impacto

patrimonial?

¢Mitiga impacto
reputacional?

¢Mitiga impacto de
los objetivos?

Identificador del riesgo generado en GRC (si no se ha ingresado en la
herramienta GRC, se incluye un codigo preliminar y luego se sustituye).
Identificador del control generado en GRC (si no se ha ingresado en la
herramienta GRC, se incluye un cédigo preliminar y luego se sustituye).
Nombre del proceso o proyecto.

Nombre del subproceso.

Si el control corresponde a una actividad del proceso, la estructura es la
siguiente: verbo en infinitivo + descripcién.

Si el control corresponde a un paso dentro de una actividad del proceso, la
estructura es: verbo en imperativo + descripcion.

Puesto que ejecuta el control.

Evidencia de la ejecucién del control y su lugar de almacenamiento en la
organizacion.

Analizar la escala de impacto patrimonial definida como parte de la
Metodologia de Valoracion de Riesgos del BCCR. Considerar que ante un
incidente de riesgo, la pérdida patrimonial puede ir desde un colén hasta el
monto maximo esperado en cada grado.

La mitigacion puede implicar, entre otras cosas: que el control permita reducir
las pérdidas que se puedan generar a raiz de un incidente o que el control
permita recuperar la pérdida materializada a raiz de un incidente.

Analizar la escala de impacto reputacional definida como parte de la
Metodologia de Valoracion de Riesgos del BCCR, cuyos niveles se definen en
términos de las instancias a las que trasciende el conocimiento del incidente y
su repercusion.

La mitigacion puede implicar, entre otras cosas, que el control permita una
adecuada gestion de los incidentes de manera que disminuya la percepcion
negativa o repercusiones gque puede generar.

Analizar la escala de impacto en objetivos definida como parte de la
Metodologia de Valoracion de Riesgos del BCCR, cuyos niveles se definen en
términos de las afectaciones en la continuidad del proceso o proyecto que se
esta analizando y los efectos que estas tienen en otros procesos o proyectos de
la institucion o en los objetivos institucionales y estratégicos.

La mitigacion puede implicar, entre otras cosas: que el control permita la
continuidad del proceso o proyecto, asi como presentar inconvenientes o
interrupciones (cuando aplique), con lo cual disminuye el impacto de los
incidentes en el cumplimiento de los objetivos que podrian ser afectados.



¢Mitiga
probabilidad?

¢Como mitiga el
impacto o
probabilidad?

¢ Preventivo,
detectivo o
correctivo?

¢Cudl es la
frecuencia?
¢Frecuencia que
mitiga?
¢Documentado en un
procedimiento?
¢Automatizado?

¢cActividad
ocupacional minima?

¢Responsables
definidos cumplen
con actividad
ocupacional minima?
¢Responsables tienen
descriptivos y perfiles
adecuados?
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Analizar la escala de probabilidad definida como parte de la Metodologia de
Valoracion de Riesgos del BCCR, cuyos niveles se definen en términos de la
frecuencia de los incidentes.

La mitigacion puede implicar, entre otras cosas, que el control disminuya la
frecuencia en la que ocurren los incidentes.

Detalle de cdmo el control mitiga los impactos y la probabilidad. Para esto se
deben tomar en cuenta las formas en las que los controles pueden mitigar segin
lo detallado anteriormente. Adicional, se debe detallar cual es la causa o
consecuencia que mitiga el control.

Tipo de control: preventivo, detectivo o correctivo.

Diaria, semanal, mensual, bisemanal u otros.

Analisis para determinar si la frecuencia del control mitiga o no los impactos
o la probabilidad.
Si esta documentado o no en un procedimiento.

Si no hay intervencién humana en la ejecucién del control.

Actividad ocupacional minima requerida para ejecutar el control segin el
grado de responsabilidad y complejidad de las funciones (solo se llena si el
control no esta automatizado).

Se indica si los responsables cumplen con la actividad ocupacional minima
(solo se llena si el control no est4 automatizado).

Se indica si las funciones del puesto contienen explicita o implicitamente la
responsabilidad de ejecutar el control (solo se llena para procesos si el control
no estd automatizado).

Fuente: Elaboracion propia con base en el BCCR, s.f.

Segun los campos explicados en la Tabla 48, se puede concluir que la plantilla sirve para

describir los controles hallados en el proceso evaluado, identificando el tipo del control

correspondiente a cada control.

El uso del Excel como parte del registro de los controles dificulta al Departamento de

Gestion de Calidad en la toma de decisiones y seguimiento de los controles, dado que los datos se

encuentran en distintos documentos. Al no contar con un sistema que recopile toda la informacion

de los controles, se complica evidenciar la eficacia de los mismos.
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Por lo anterior, si el analista de calidad no recuerda donde se asigno un control en particular,
debe consultar el Excel de cada proceso, dado que no realiza de forma independiente cada proceso,
lo cual generaria retrabajo.

Este instrumento estd almacenado en el sitio del proceso asignado en la intranet, como
parte de la documentacion e informacion del proceso; este es el inico medio que los analistas de
calidad cuentan para informarse y consultar cualquier dato relacionado al control, pues aunque al
final se registra también en el médulo de Risk Management, el Departamento de Gestion de

Calidad no tiene acceso a la informacion.

4.1.3.3 Andlisis de las metodologias

A continuacion, se muestra una comparacion de la metodologia definida por el BCCR con
respecto a las normas descritas en el segundo capitulo “Marco conceptual”, para asi conocer los
aspectos que se toman en cuenta en la Metodologia de Evaluacion de Controles del BCCR.

Comparacion entre la Metodologia de Evaluacion de Controles del BCCR y el COSO

La norma de COSO establece cinco componentes que deben ser considerados para una
gestion de controles. Segln una entrevista con el analista de calidad (entrevista personal, 1 de abril
de 2020), la norma es utilizada como parte de la metodologia, por lo cual, en la Tabla 49 se describe

cémo el BCCR cumple con esta:

Tabla 49.
Cuadro comparativo entre COSO y BCCR

Conjunto de normas, procesos Yy EIBCCR cuentacon una metodologia que

Ambiente de . -
estructuras que proveen las bases para identifica los controles.
control
llevar a cabo el control.
Evaluacion Proceso de identificar y analizar Existe una metodologia especifica para la
de riesgo riesgos, de acuerdo con la identificacion y analisis de los riesgos.

probabilidad de impacto y frecuencia.



Se refieren a las politicas y
procedimientos que trazan las
acciones adecuadas para gestionar los
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La identificacion de controles se basa en
actividades manuales, sin embargo, no
hay una trazabilidad.

GRS riesgos. Esta actividad puede ser
de control : ”
preventiva o de detecciony abarca una
gama de actividades manuales o
automatizadas.
Gestionar la informacidon en todas sus Puede que no exista una convergencia
areas y unificarla para tener entre la informacion, pues el analista de
Informacion  convergencia Yy un mismo calidad utiliza una herramienta distinta al
y conocimiento. asesor de riesgos, por consiguiente, Si

comunicacion

Monitoreo

Evaluacién concurrente o separada o
una combinacion de ambas, utilizada
para determinar si cada uno de los
componentes del control interno esta
presente y funciona.

alguno realiza un cambio o identifica un
nuevo control y no lo comunica, hay
deferencia en la informacion.

El monitoreo se origina si ocurre una
incidencia relacionada a un riesgo y si el
asesor en la evaluacion determina que el
riesgo se encuentra fuera de los
parametros de aceptacion y requiere al

analista de procesos y al negocio para
evaluar los riesgos y sus controles.
Fuente: Elaboracion propia con base en COSO, 2013 y BCCR, s.f.

A partir de la Tabla 49, se puede deducir que en cuanto a la definicion de controles, el
negocio junto con el analista de calidad y el asesor de riesgos se preocupan por la identificacion
de los controles para mitigar los riesgos; no obstante, luego de una identificacion, el monitoreo es
escaso, no existe un procedimiento, métodos ni estrategias que mencionen cémo determinar la
eficiencia del control.

Comparacion entre la Metodologia de Evaluacion de Controles y la norma de Control

Interno

La norma de Control Interno, emitida por la Contraloria General de la Republica de Costa
Rica, indica seis actividades que deben cumplir las empresas del sector pablico en cuanto al
establecimiento de controles. A continuacién, en la Tabla 50, se mencionan las actividades

descritas en la normay como el BCCR cumple cada una.



Tabla 50.
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Comparacién de las actividades de la norma Control Interno contra el BCCR

Integracion a
la gestion

Respuesta a
riesgos

Contribucién
al logro de los
objetivos con
un costo
razonable

Viabilidad

Documentacion

Divulgacion

Las actividades de control deben ser
parte inherente de la gestion institucional
e incorporarse en forma natural.

Las actividades de control deben ser
congruentes con los riesgos que se
pretenden administrar.

Las actividades de control deben
presentar una relacion satisfactoria de
costo-beneficio.

Las actividades de control deben
adaptarse a la institucion, teniendo
presente la disponibilidad de recursos, la
capacidad del personal para ejecutarlas y
su ajuste al bloque de legalidad.

Las actividades de control deben
documentarse en  manuales de
procedimientos, en las descripciones de
puestos y procesos, 0 en documentos de
naturaleza similar. Esa documentacion
debe estar disponible y ordenada para su
uso, consulta y evaluacion.

Las actividades de control deben ser de
conocimiento general y comunicarse a
los funcionarios que deben aplicarlas en
el desempefioc de sus cargos.
Preferiblemente, deben comunicarse por
escrito en términos claros y especificos.

Las actividades de identificar
controles a los procesos se
encuentran como parte de la
valoracion de los riesgos.

Los controles son de acuerdo con
los riesgos identificados como
relevantes.

Se evalla los objetivos de las

areas para determinar el
beneficio bajo un  costo
razonable.

La identificacion del control es
parte del levantamiento del

proceso, sin embargo, el
monitoreo no esta claramente
definido, no se establecen
métodos  para  medir la

efectividad de los controles.

Los controles son documentados
en un Excel, almacenado en el
espacio destinado dentro de la
intranet del Banco. También se
registran en la herramienta que
utiliza el Departamento de
Gestidn de Riesgos.

La definicion del control se
realiza en las reuniones donde los
gestores de los subprocesos estan
presentes, en caso contrario se
notifica por medio electronico.

Fuente: Elaboracion propia con base en Contraloria General de la Republica de Costa Rica, 2009 y BCCR, s.f.

En la Tabla 50 se menciona que la definicion de controles es parte de la gestion y es

congruente con los riesgos debido a que los controles son identificados una vez que se establecen

los riesgos.

Los controles definidos son documentados en un Excel que es almacenado en el espacio

correspondiente al proceso, no obstante, aunque no es una herramienta de gestion, es indispensable
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la documentacidn porque es parte de la metodologia de controles. Debido a la falta de uso de una
herramienta de gestion, no existe una trazabilidad si los controles pasan por un cambio, o bien, si
pierden efectividad.

Ademas, otro aspecto que la norma de Control Interno sefiala es la clasificacion de los
controles. De acuerdo con la entrevista hecha al analista de calidad (entrevista personal, 01 de abril
de 2020), el Banco toma como referencia la clasificacion a partir de lo descrito en esta norma.

En la Tabla 51, se mencionan tanto los controles definidos en la norma como los tipos que
utiliza el Banco, lo cual refleja que el Banco si emplea los tipos indicados en la norma.

Tabla 51.
Clasificacion de los controles

Control segln la ejecucidn: previa, Previas, identifica los controles antes de

concomitantes, posteriores. la ejecucion del proceso. _
Posteriores: en caso de que se requiera

evaluar nuevamente el riesgo producto

Clasificacion de incidentes relacionados.
Control segun orientacion: Los tipos definidos para los controles
preventivo, detectivo y ambas a la SON: preventivo, detectivo y correctivo.
vez.

Fuente: Elaboracion propia.

4.2 Fase de disefio del proceso de gestion documental
Esta fase de disefio del proceso de gestién documental describe los resultados obtenidos de
las actividades citadas en la Figura 69, que se ejecutan por medio de las técnicas de revision

documental, entrevista, observacién y grupo focales.
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Investigar acerca del proceso de gestion documental.

‘ Conocer el contexto actual de la gestion de documentos en el
BCCR.

' Disefiar y documentar el proceso de gestion documental.

Definir riesgos y controles al proceso de gestion documental.

Figura 69. Actividades de la fase de disefio del proceso de gestion documental
Fuente: Elaboracion propia.

A continuacion, se muestran los resultados obtenidos a partir de la aplicacion de las

técnicas e instrumentos de las actividades citadas en la Figura 69.

4.2.1  Investigar acerca del proceso de gestion documental

Esta actividad de investigar acerca del proceso de gestion documental se basa en el uso de
la técnica de investigacion de revision documental, especificamente del contenido que muestran
dos centros universitarios en su sitio web, a saber, la UNAM vy la Escuela de Negocios INENKA.

En relacion con la aplicacion de la técnica de revision documental, se emplea el
instrumento de investigacion incluido en el Apéndice E, denominado “Bitacora de la revision
documental”.

Ahorabien, segiin laUNAM (s.f.), el proceso de gestion documental se refiere al “conjunto
de procesos o actividades administrativas y técnicas que planifican y organizan los diferentes
documentos que realiza y recibe una organizacion, cuyo fin de garantizar su facil localizacion y
uso, y lograr su conservacion a lo largo del tiempo”.

En otras palabras, el proceso de gestiébn documental se encarga desde la creacion o

recepcion de un documento hasta que este sea eliminado, y se consideran tanto documentos fisicos
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como electronicos. Durante el ciclo de vida del documento, los colaboradores son responsables de
que este se encuentre en lugares accesibles y en condiciones que permitan la legibilidad del mismo,
sin deteriorar la informacion que contenga, independientemente del formato y tipo de papel
utilizado.

Cabe sefialar que los documentos son los activos mas importantes de una organizacion,
evidencian los movimientos, actividades y tiempo hacia el logro de los objetivos, por lo que
mantenerlos en constante cuido, especialmente los documentos fisicos que son propensos a
deterioro, es fundamental para conservar los documentos tal y como se crearon o se recibieron.

Para conseguir una apropiada gestion de documentos, la UNAM (s.f.) menciona el proceso

que se debe seguir, el cual consta de seis fases mencionadas en la Figura 70.

Accesoy Disposicion
Produccion consulta documental
) I
O O O O O O
Organizacion Valoracién Conservacion
documental de

documentos

Figura 70. Etapas de la gestion documental
Fuente: Elaboracion propia con base en la UNAM, s.f.

Este proceso inicia desde la creacion del documento, o bien, la recepcion de este, donde la
persona encargada lo distribuye segun su finalidad y uso. Una vez gestionado, se procede a
organizarlo de acuerdo con la clasificacion y descripcion para almacenarlo en el lugar asignado y
asi los colaboradores puedan acceder a él para su consulta.

Segun el valor de la informacion que contenga cada documento, se realiza una valoracion
para determinar si debe ser conservado o eliminado como parte de una primera evaluacion; luego
de finalizar su ciclo de vida, se establece si se continda conservando de forma permanente,

temporal o si debe ser eliminado. Para el documento que se pretende conservar, se deben tomar
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medidas con el propdsito de no alterar la informacion; en caso de ser documentos electronicos, se
debe estar pendiente del cambio de version en relacion con el editor utilizado, dado que puede
ocurrir que una nueva version no permita abrir el documento.

Conocer las etapas con que se asocia el proceso de gestion documental brinda un panorama
amplio de las actividades que debe contener el nuevo proceso para seguir con los lineamientos y

buenas practicas de la industria.

4.2.2  Conocer el contexto actual de la gestion de documentos en el BCCR

Esta actividad de conocer el contexto actual de la gestion de documentos en el BCCR se
basa en el uso de las técnicas de investigacion correspondientes a las entrevistas y la observacion
cualitativa. Las entrevistas son efectuadas al coordinador de calidad, analista de calidad y
coordinadora del Area de Gestion de la Informacion; mientras la observacion cualitativa se obtiene
en el Area del Archivo Central.

Para un mayor detalle de la aplicacion de las técnicas, pueden consultarse el Apéndice I,
“Resultado de la entrevista acerca del Area de Gestion de la Informacion”; Apéndice K, “Resultado
de la entrevista acerca del proceso de gestion documental”; Apéndice L, “Resultado de la segunda
entrevista acerca del proceso de gestion documental” y Apéndice X, Observacion Cualitativa en
el Archivo Central.

Enel BCCR, el proceso de gestion documental no se encuentra establecido, los documentos
fisicos y electronicos son gestionados desde areas distintas como el Archivo Central y el Area de

Gestion de la Informacion, ambas pertenecientes al Departamento de Gestion de la Calidad.
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A continuacion, se describe la gestion que realiza el Banco para gestionar los documentos
fisicos y electronicos, con base en las entrevistas hechas al coordinador del Departamento de

Calidad y al asesor de calidad, y en la observacion cualitativa.

4.2.2.1 Gestion de documentos fisicos en el BCCR

La gestion de documentos fisicos en el BCCR les corresponde a las areas productoras y al
Archivo Central; no obstante, puede que se requiera el contacto con el Archivo Nacional.

Los documentos fisicos son creados o recibidos por las areas productoras, es decir, por
cualquier area, departamento o division del Banco. Por otra parte, el ciclo de vida del documento
comienza desde su creacion o recepcion hasta su eliminacion o custodia permanente en el Archivo
Nacional.

La creacion de un documento implica que cada parte productora es responsable del tramite
y gestion del documento. Cuando el documento ha sido completado y el colaborador o
colaboradores le dieron el uso necesario, pueden conservarlo en su cubiculo hasta que requiera
almacenarse en el Archivo Central para su custodia.

Cabe recalcar que no existe algin documento que guie al area productora en el uso,
tratamiento o cuidado que debe tener con respecto a los documentos desde su creacién hasta su
almacenamiento. El Unico documento relacionado a un documento fisico es la tabla de plazos y
otra accidn ejecutada es la verificacion por parte del Archivo Central de que los documentos se
encuentran en buen estado y no llevan grapas, clips o cualquier otro objeto.

En cuanto a la tabla de plazos, los documentos generados en el Banco cuentan con esta,
donde se indica el tiempo que el documento esta almacenado por el area productora y el tiempo

que debe conservarse en el Archivo Central hasta su eliminacién o traslado al Archivo Nacional.
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Este tiempo es definido con el negocio, el cual conoce la importancia y uso de los documentos
generados, pero es aprobado por el Comité Institucional de Seleccién y Eliminacion de
Documentos (CISED) y descrito por el Archivo Central.

El tiempo de almacenamiento por parte de los colaboradores puede cambiar, ya que aunque
no se haya cumplido el tiempo para transferir el documento al Archivo Central, puede solicitarse
su conservacion desde antes, todo depende de la importancia y gestion que se le esté dando al
documento.

El Archivo Central se encarga de preservar y conservar los documentos fisicos que las
areas productoras del Banco Central de Costa Rica y los Organos de Desconcentracion Méaxima
(ODM) requieran almacenar segun el tiempo de vigencia, para lo cual se organizan y conservan
los documentos en cajas de carton para su cuidado.

Las cajas de carton permiten que el documento no se deteriore y se preserve tal y como fue
creado. Estos documentos también pueden ser consultados, incluso el Archivo Central brinda el
servicio de préstamo de documentos a quienes lo requieran, siempre y cuando el colaborador
pertenezca al area productora.

Una vez que el tiempo de preservacion en el Archivo Central se cumple, el documento
tiene dos caminos: ser eliminado o transferido al Archivo Nacional. Si el documento contiene valor
histdrico o cultural, debe ser transferido al Archivo Nacional, donde se administra el patrimonio
documental costarricense. Caso contrario, es eliminado por la empresa con que se tiene convenio,
actualmente es el Tecnoldgico de Costa Rica.

En la Figura 71, se resume el ciclo de vida del documento en fisico creado en el Banco

Central de Costa Rica:
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Gestion de documentos fisico

AREA PRODUCTORA
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Creacién o . Solicitud de un
ami i icié i ié Almacenamiento N
recepcién del Tramite Disposicién Fin de gestidon espacio en el
documento Archivo Central

ARCHIVO CENTRAL

Eliminacién

—
_—
O . .. -_—
rganizacidn ‘. .
g Conservacién Préstamo

Custodia Transferencia Archivo
Nacional

¥

Figura 71. Gestion de documentos fisicos en el BCCR
Fuente: Elaboracion propia.

4.2.2.2 Gestion de documentos electronicos del BBCR
Los documentos electronicos cuentan con otra gestion distinta a la generacion de un
documento en fisico, debido a que implican el contacto de otra area del Banco encargada de
gestionarlos. Ademaés, al ser documentos en formato electrénico, requieren un espacio de
almacenamiento diferente, por lo cual el Banco asigna como gestor documental a la intranet.
Ahora bien, la intranet del Banco es gestionada por el Area de Gestion de la Informacion,
correspondiente a la Division de Gestion y Desarrollo. Los colaboradores de esta area se encargan

de administrar las plataformas tecnoldgicas que dan soporte al gestor documental como lo es la
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intranet, redes compartidas y correo electronico; asimismo, es la encargada de asignar espacios y
permisos para el almacenamiento de todos los documentos electrénicos.

El ciclo de vida del documento electronico puede comenzar por la creacién de un
documento o la recepcion de un documento que requiera ser gestionado por el area, hasta su
almacenamiento en el espacio indicado en la intranet.

El Banco cuenta con una ventanilla de recepcion de documentos, donde los documentos
generados por personas exteriores al BCCR son recibidos, digitalizados y enviados al area de
negocio correspondiente.

Los documentos electrénicos son almacenados en la intranet del Banco. En caso de que no
exista un espacio asignado, el colaborador debe solicitar al Area de Gestion de la Informacion un
espacio para este.

Una vez que se cuente con el espacio de almacenamiento, el area productora almacena y
genera la disposicidn del documento para su uso y consulta. Cabe destacar que los documentos no
son eliminados en la intranet, se almacenan permanentemente.

Debido a lo anterior, en la Figura 72 se resume la gestion del documento electrénico en el

Banco Central de Costa Rica:
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Gestion de documentos electrénicos
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Figura 72. Gestion de documentos electronicos en el BCCR
Fuente: Elaboracion propia.

Basandose en los resultados obtenidos acerca de la gestién de documentos fisicos y

electronicos, se puede destacar que existe una clara separacion entre las areas que gestionan los
documentos fisicos y electronicos.

A pesar de no contar con un proceso, el Banco procura conservar los documentos fisicos

en un periodo que permita su consulta y uso, tomando en cuenta las necesidades de las areas

productoras; no obstante, cuando se trata de documentos electronicos, son almacenados
permanentemente.

Al respecto, los documentos electrénicos no cuentan con una adecuada gestion debido a

gue no son eliminados, solo se habilitan espacios para almacenarlos sin considerar que esto a lo
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largo del tiempo significa un costo adicional para el Banco, porque se requiere mas espacio de
almacenamiento en los servidores, si se toma en cuenta que cada vez mas se utilizan documentos

electronicos que en fisico.

4.2.3 Disefar y documentar el proceso de gestion documental

Esta actividad de disefiar y documentar el proceso de gestion documental se basa en el uso
de las técnicas de investigacion de grupos focales y revision documental. Los grupos focales son
conformados por el coordinador de calidad, el coordinador del Archivo Central, la coordinadora
de la gestion de la informacidn, el analista de calidad y el duefio del proceso.

En cuanto a la revisién documental, se consulta la plantilla con que cuenta el Departamento
de Gestion de Calidad para documentar los procesos de negocio, denominada ficha de procesos, y
el documento Notacion PBPM 2.0-BCCR para realizar el diagrama de procesos en Microsoft
Office Visio. De igual modo, se consulta la informacion obtenida de la primera actividad de esta
fase: “Investigar sobre el proceso de gestion documental” y en la actividad: “Conocer el contexto
actual de la gestion de documentos en el BCCR”.

Ahora bien, en esta actividad se hace referencia a la aplicacion de los instrumentos de
investigacion incluidos en el Apéndice F, “Minuta de reunion con la organizacion (28-01-2020)”;
Apéndice N, “Minuta con la organizacion (03-02-2020)”; Apéndice O, “Guia del grupo focal”;
Apéndice P, “Minuta de reunién con la organizacion (12-02-2020)”; Apéndice R, “Minuta de
reunion con la organizacién (17-02-2020)”; Apéndice V, “Minuta de reunion con la organizacion
(24-02-2020); Apéndice W, “Minuta de reunién con la organizacion (26-02-2020)”; Apéndice Z,

“Minuta de reunion con la organizacion (02-03-2020); Apéndice AA, “Minuta de reunion con la
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organizacion (02-03-2020)”, Apendice BB, “Minuta de reunion con la organizacion (05-03-2020)”
y Apéndice XX, Minuta de reunion con la organizacion (12-06-2020).
A continuacion, se mencionan los aspectos identificados para el disefio del proceso de

gestion documental a partir de los grupos focales.

4.2.3.1 Proceso de gestion documental

El proceso de gestion documental se disefia a partir de la informacion recopilada en las dos
primeras actividades de esta fase de disefio del proceso de gestion documental, donde se obtienen
bases sobre las posibles fases que puede tener el proceso de gestion documental y el entendimiento
de las labores que realiza el Area de Gestion de la Informacion y el Archivo Central, cuyo objetivo
es vincular las fases investigadas con las labores de las areas.

La propuesta de disefio del proceso de gestiébn documental incluye los componentes
establecidos por el Departamento de Gestion de Calidad, los cuales se recopilan en los

instrumentos que utiliza el Departamento y se encuentran citados en la Tabla 52.

Tabla 52.
Instrumentos y componentes utilizados para el disefio del proceso de gestion documental

Ficha de Servicio Nombre del servicio.
procesos Proceso Nombre del proceso.
Obijetivo del Finalidad del proceso.
proceso
Diagrama SIPOC  Proveedores, entradas, proceso principal, salidas y
clientes.
Procedimientos Nombre de los subprocesos identificados.
Relacion con otros Nombres de los procesos relacionados al proceso de
procesos gestion documental.
Normativa Nombre de las normativas internas y externas vinculadas
vinculada al proceso.

Riesgos relevantes Riesgos relevantes con el resultado del escenario
inherente, controles y escenario residual.
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Diagrama del Flujo principal Diagrama en notacion BPMN del flujo principal.
proceso Flujo para cada Diagrama en notacion BPMN de los subprocesos.
subproceso
Procedimiento Alcance Descripcion del alcance del subproceso.
Gestor del Persona que tiene responsabilidad sobre el desempefio del
subproceso subproceso.
Definiciones Descripcion de un concepto.
Documentos de Nombre de los documentos internos o externos
referencia relacionados al proceso y que se aplican para su
operacion.
Entradas, salidas y Nombre de los recursos para el desarrollo del subproceso
recursos y producto o servicio generado.
Diagrama Representacion en notacion BPMN del subproceso y la
relacion entre actividades.
Desarrollo Descripcion del paso a paso de las actividades definidas

para el subproceso de “custodiar la informacion”, en
relacion con documentos en fisico.
Instructivos Descripcion  del Listado de los pasos para realizar una actividad. Las

de trabajo instructivo actividades se orientan a los documentos en fisico.
Fuente: Elaboracion propia.

Adicional, se incluye un quinto instrumento donde se recopila la valoracion obtenida en la
implementacién de la Metodologia de Valoracién de Riesgos, en la cual se indican los riesgos
relevantes identificados, los resultados obtenidos de la probabilidad e impacto para los escenarios
inherente y residual, los controles establecidos y una visualizacion de los resultados de los riesgos
representados en el mapa de calor que refleja si se encuentran o no en el apetito del riesgo del
Banco.

Los instrumentos ficha de procesos, diagrama de proceso, procedimiento al subproceso
“custodiar la informacion”, instructivo de trabajo y valoracion obtenida en la metodologia de
riesgos, se detallan en el capitulo cinco “Propuesta de Solucion”.

El disefio del proceso de gestion documental se estructura por dos subprocesos

denominados como ‘“administrar informacion” y “custodiar la informacion”. El alcance del
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subproceso “administrar la informacion” comienza cuando se obtiene un producto del proceso
“acciones de mejora” hasta que el documento es transferido al Archivo Central en caso de ser un
documento fisico, o bien, es depurado por medio de una solicitud al proceso “atencion al cliente”.

En cuanto al subproceso “custodiar la informacién”, se ejecuta cuando la informacion debe
ser transferida al Archivo Central, donde el rol de custodio de la informacion gestiona la
conservacion documental, brinda el préstamo de documentos hasta la fecha de vigencia y tramita
ya sea la eliminacion del documento o la transferencia al Archivo Nacional.

Este proceso de gestion documental es denominado como “proceso de apoyo” porque
cualquier producto como “salida del proceso” y “acciones de mejora” €S insumo de este nuevo
proceso, lo cual vela porque la informacion no estructurada cuente con el nivel de confidencialidad,
integridad, disponibilidad y completitud durante el ciclo de vida del documento.

Cabe recalcar que el proceso de gestion documental comienza a ejecutarse a finales del afio
2020, dado que aun falta por actualizar las politicas y normativas internas identificadas, definir el
gestor digital y finalizar el procedimiento e instructivos de trabajo relacionados al subproceso
“administrar la informacion”.

Dado lo anterior, en este proyecto solo se define el procedimiento del subproceso
“custodiar la informacion”, debido a que el periodo establecido para el disefio del proceso en su
totalidad no abarca el tiempo de desarrollo del proyecto. Ademas, la finalidad de disefiar este
proceso es ejecutar las metodologias y conocer acerca de los pasos que se requieren para el

levantamiento de un proceso y, asi, desarrollar la guia propuesta.
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4.2.4  Definir riesgos y controles al proceso de gestion documental

Esta actividad de definir riesgos y controles al proceso de gestion documental se basa en
el uso de la técnica de investigacion de grupos focales, los cuales estan conformados por el
coordinador de calidad, el coordinador del Archivo Central, la coordinadora del Area de Gestion
de la Informacion, el analista de calidad, el duefio del proceso y la asesora de riesgos.

Los temas abordados en los grupos focales se relacionan con la implementacion de la
Metodologia de Valoracion de Riesgos del Banco, especificamente las actividades de identificar
riesgos, evaluar el escenario inherente, identificar controles y evaluar el escenario residual.

En esta actividad se hace referencia a la aplicacion de los instrumentos de investigacion
incluidos en el Apéndice CC, “Minuta de reunion con la organizacion (11-03-2020)”; Apéndice
EE, “Minuta de reunion con la organizacion (17/03/2020)”; Apéndice FF, “Minuta de reunion con
la organizacion (24/03/2020)”; Apéndice KK, “Minuta de reunion con la organizacion
(24/03/2020); Apéndice MM, “Minuta de reunion con la organizacion (03-04-2020); Apéndice
RR, “Minuta de reunion con la organizacion (12-05-2020)”; Apéndice SS, “Minuta con la
organizacion (13-05-2020)” y Apéndice Y'Y, Minuta de reunién con la organizacion (16-06-2020).

Como parte del levantamiento del proceso, la identificacion de riesgos y el establecimiento
de los controles son fundamentales para implementar el proceso, en los cuales interviene un asesor
de riesgos que guia en la aplicacion de la Metodologia de Valoracion de Riesgos.

En relacion con lo anterior, el asesor de riesgos y el analista de calidad ejercen el rol de
asesoramiento, porque la decision final la tiene el negocio al que le pertenece el proceso, sin
embargo, dan su punto de vista para determinar los riesgos y controles finales.

Al final de la valoracién de los riesgos en cada proceso, estos deben ser aprobados por el

director de la division correspondiente al proceso evaluado. Una vez obtenida la aprobacion, el
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asesor de riesgos procede a registrar los riesgos y las valoraciones de los escenarios inherente y
residual en el modulo de Risk Management de GRC de SAP.

Los riesgos relevantes y controles definidos para el proceso de gestion documental se basan
en el seguimiento de la Metodologia de Valoracion de Riesgos. Ahora bien, los resultados
obtenidos se describen en el capitulo 5, “Propuesta de solucion”, donde se mencionan los riesgos
significativos para cada subproceso, los resultados obtenidos en la evaluacion del escenario
inherente, el establecimiento de los controles y el resultado de la evaluacion del escenario residual.

Cabe recalcar que el duefio del proceso de gestion documental establece que los indicadores
del proceso se definen hasta que el proceso se encuentre en produccién, tema acordado en el

Apéndice MM, “Minuta de reunion con la organizacion (03-04-2020).

4.3 Fase de valoracion y seleccion de herramientas tecnoldgicas
La fase de valoracion y seleccion de herramientas tecnoldgicas describe los resultados
obtenidos de las actividades indicadas en la Figura 73, en las cuales se comprenden las técnicas de

la entrevista y la revision documental.

Definir los requerimientos

Valorar y seleccionar la herramienta tecnolégica

Figura 73. Actividades de la fase de valoracion y seleccion de herramientas tecnolégicas
Fuente: Elaboracidn propia.

A continuacion, se presentan los resultados obtenidos a partir de la aplicacion de las

técnicas e instrumentos de las actividades sefialadas en la Figura 73.
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4.3.1  Definir los requerimientos

Un requerimiento es “una especificacion sobre lo que se debe implementar. Son
descripciones de como debe comportase el sistema, propiedad o atributo del sistema” (Wiegers y
Beatty, 2013, p. 6).

Esta actividad de definir los requerimientos se basa en el uso de la técnica de investigacion
de la entrevista, la cual es realizada al coordinador de riesgos y al analista de calidad para obtener
una lista de requerimientos que son los criterios para evaluar las herramientas y asi cumplir con
los objetivos o tareas especificas de cada departamento.

Con relacion a la aplicacion de la técnica de la entrevista, se hace referencia al uso del
instrumento de investigacion incluido en el Apéndice NN, “Minuta de reunion con la organizacion
(03-04-2020)".

Los requerimientos establecidos en la entrevista son evaluados mediante dos variables:
importancia y urgencia. Al efectuar la combinacion de estas variables, se produce la prioridad
basada en la escala de tres niveles: alta, media o baja. Al ser 43 requerimientos identificados por

parte de los colaboradores del Banco, se agrupan en diez categorias, las cuales se mencionan en la

Figura 74:
Establecimiento | Identificacion de Evaluacion de Idenflflcz_a,clog y ReQ'S:‘[rO de
del contexto riesgos riesgos D AN
controles incidentes
E\i/r?(ljlijgg(lj%rrlecéedleos Cg(laaar(]:égrage Generacion de Permite la Permite la
fiesgos mitigacion reportes escalabilidad administracion

Figura 74. Categorias de requerimientos
Fuente: Elaboracion propia.
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Seguidamente, en la Tabla 53 se indican los requerimientos segun la categorizacion
sefialada, con el grado de importancia y urgencia que consideran los colaboradores; asimismo, la

prioridad asignada fundamentada en la escala de los tres niveles.



Tabla 53.

Requerimientos de usuario, segln categoria, importancia, urgencia y prioridad

Establecimiento

del contexto

Identificacion
de riesgos

Evaluacién
riesgos

Identificacion
evaluacién
controles

de

y
de

R-01

R-02
R-03
R-04

R-05

R-06
R-07
R-08
R-09
R-10

R-11

R-12

R-13

R-14

R-15

R-16
R-17

Establecer objetivos: institucionales, estratégicos, planes de servicio, metas,
proyectos estratégicos.

Establecer la estructura organica indicando la jerarquia.

Establecer marcos normativos y politicas.

Establecer controles, procedimientos de revision de controles, biblioteca de
preguntas para evaluacién de riesgos y controles.

Establecer el apetito al riesgo, escala de probabilidad, escala de impactos
(patrimonial, reputacional y en cumplimiento de los objetivos).

Describir los riesgos en términos de evento, causa y consecuencia.

Asociar los riesgos con la estructura organica del BCCR.

Asociar riesgos identificados a procesos, proyectos y planes de servicio.
Incluir la categorizacion de los riesgos.

Analizar riesgos considerando la probabilidad, impacto, escenario inherente
y escenario residual.

Visualizar seméaforos (verde, amarillo, rojo), segin los niveles de
aceptabilidad de riesgos.

Representar la evaluacion del riesgo en mapas de calor.

Permitir niveles de aprobacion de la identificacion y valoracion de riesgos
(aprobado, proceso, revisién, etc.), gobernados por un flujo de trabajo
configurable y por reglas del negocio.

Comunicar y consultar tareas relacionadas con riesgos por medio de flujos
de trabajo y correo electrénico.

Permitir la clasificacion de controles (preventivo, correctivo, concurrente).
Crear y dar seguimiento a los cuestionarios de evaluacion de controles.
Analizar los controles tomando en cuenta: valoracion cualitativa (criterio
experto) y/o por medio de asignacion de peso a los controles o mixta.

Importante

Importante
Importante
Importante

Importante

Importante
Importante
Importante
Importante
Importante

Importante
Importante
Importante
Importante
Importante

Importante
Importante

Urgente

Urgente
Urgente
Urgente

Urgente

Urgente
Urgente
Urgente
Urgente
Urgente

Urgente
Urgente
Urgente
Urgente
Urgente

Urgente
Urgente

Alta

Alta
Alta
Alta

Alta

Alta
Alta
Alta
Alta
Alta

Alta

Alta

Alta

Alta

Alta

Alta
Alta
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Registro de
eventos e
incidentes

Evaluacién de
los indicadores
de riesgo

Creacion de
planes de
mitigacion

R-18

R-19
R-20

R-21

R-22

R-23

R-24

R-25

R-26

R-27

R-28

R-29

R-30

R-31

Anexar documentos en cualquier formato.

Registrar eventos e incidentes.
Registrar el estado del incidente.

Asociar incidentes con riesgos, procesos, proyectos, planes de servicio y
estructura organica.
Anexar documentos en cualquier formato.

Registrar indicadores claves de riesgos (nombre, descripcion, propdsito,
frecuencia, formula, unidad de medida, responsable, observaciones, etc.).
Asociar indicadores claves de riesgos con escalas/umbrales (aceptable, no
aceptable, satisfactorio, no satisfactorio, etc.) que sirvan para generar alertas
tempranas.

Permitir niveles de aprobacion de los indicadores claves de riesgos
(aprobado, en proceso, revision, etc.).

Gestionar alertas tempranas y notificaciones a los responsables de los
indicadores claves de riesgos.

Asociar indicadores claves de riesgos segun el riesgo, proceso, estructura
organica, proyecto, plan de servicio, infraestructura tecnoldgica, activo de
informacion, etc.

Proyectar los valores de los indicadores claves de riesgos, con base en la
informacién de comportamiento histérico y la frecuencia de medicion.
Registrar planes de mitigacion: riesgo asociado, responsables, proceso/
proyecto/plan de servicio, actividades, fecha de inicio y final.

Dar seguimiento a los planes de mitigacion activos/alertas sobre
cumplimiento de actividades/tareas.

Evaluar planes de mitigacion.

Importante

Importante
Importante

Importante
Importante
Importante

Importante

Importante
Importante

Importante

Importante
Importante
Importante

Importante

No

urgente
Urgente
Urgente

Urgente
No
urgente

Urgente

Urgente

Urgente
Urgente

Urgente

Urgente
Urgente
Urgente

Urgente

Media

Alta
Alta

Alta

Media

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta
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Generacion de

reportes
Permite la
escalabilidad
Permite la

administracion

R-32

R-33

R-34

R-35

R-36

R-37

R-38

R-39

R-40

R-41

R-42

Asociar planes de mitigacion con riesgos, procesos, proyectos, planes de
servicio y estructura organica.
Permitir la importacién/exportacion de datos a Excel.

Permitir generar reportes: actualizados, individualizados y relacionados de
riesgos, indicadores claves, incidentes, planes de mitigacion, controles,
procesos, proyectos, planes de servicio, estructura organica.

Tener la capacidad de parametrizar los reportes.

Obtener reportes histéricos de los riesgos, indicadores claves, incidentes,
planes de mitigacion, controles, procesos, proyectos y planes de servicio,
vinculados con la estructura organica.

Obtener reportes histéricos comparativos entre fechas y sus respectivas
variaciones de los riesgos, indicadores claves, incidentes, planes de
mitigacion, controles, procesos, proyectos y planes de servicio, vinculados
con la estructura organica.

Permitir crecimiento futuro conforme a las mejores practicas establecidas
internacionalmente y a funcionalidades de: gobierno, cumplimiento, control
y auditoria.

Permitir crecimiento futuro, conforme a las mejores préacticas establecidas
internacionalmente y a funcionalidades de: gestion de continuidad de
negocio (andlisis de impacto del negocio, formulacion y seguimiento de
planes de continuidad y de pruebas, entre otros).

Permitir crecimiento futuro de la gestion de proveedores.

Permitir dar de alta, baja o modificar la informacion de los riesgos o
controles.
Permitir dar de alta, baja o modificar usuarios.

Importante
No

importante
Importante

Importante

Importante

Importante

No
importante

No

importante

No
importante
Importante

Importante

Urgente

No
urgente
Urgente

No
urgente
Urgente

Urgente

No
urgente

No
urgente

No
urgente
urgente

No
urgente

Alta
Baja

Alta

Media

Alta

Alta

Baja

Baja

Baja

Alta

Media
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Categoria Requerimiento Importancia | Urgencia | Prioridad

| 'R-43  Administra los roles de usuario. Importante  Urgente  Alta |
Fuente: Elaboracion propia.
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De acuerdo con el levantamiento de requerimientos de usuario, se obtienen 43
requerimientos, de los cuales —segun la prioridad y urgencia— 35 requerimientos corresponden
a una prioridad alta, 4 requerimientos son de prioridad media y 4 de prioridad baja; resultado
graficado en la Figura 75. Lo anterior demuestra que la mayoria de los requerimientos deben

satisfacer la seleccion de la herramienta.

Cantidad de requerimientos segun prioridad
Baja; 4
Media; 4

Alta; 35

EAlta Media Baja

Figura 75. Totalidad de requerimientos segun la prioridad
Fuente: Elaboracion propia.

La priorizacion de los requerimientos se desglosa en la Figura 76, donde se muestra la

cantidad de requerimientos a partir de la priorizacion por categoria:
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Categoria de los requerimientos segln prioridad

CANTIDAD DE REQUERIMIENTOS

Identificaci

, Evaluacién Eventos / |Indicadores Planes de Escalabilida) Administra
Contexto 6n de . Controles | .~ . . e, Reportes .,
; de riesgo incidentes | deriesgo | mitigacion d cién
riesgo
HAlta 5 4 5 3 3 6 4 3 0 2
Media 0 0 0 1 1 0 0 1 0 1
Baja 0 0 0 0 0 0 0 1 3 0

Figura 76. Gréafico de categoria de requerimientos segln su prioridad
Fuente: Elaboracion propia.

En la Figura 76 se observa que los colaboradores les dan una calificacion de importante y
urgente, es decir prioridad alta, a todos los requerimientos de las categorias referentes al contexto,
identificacion de riesgos, evaluacion de riesgos, indicadores de riesgos y planes de mitigacion, por
lo cual el personal busca que la herramienta contemple los requerimientos para facilitar y colaborar
con las labores de la division.

En cuanto a la prioridad media, se obtiene solo un requerimiento en cada categoria
relacionada a controles, eventos e incidentes, reportes y administracién, consiguiendo Unicamente
cuatro requerimientos de prioridad media.

Los requerimientos de prioridad baja corresponden a uno en la categoria asociada a reportes
y tres en la categoria de escalabilidad. La categoria de requerimientos de administracion de la

escalabilidad es de baja prioridad debido a que no estd vinculada directamente con las
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metodologias estudiadas, sin embargo, se desea la escalabilidad para centralizar la informacion en

una Unica herramienta.

4.3.2  Valorar y seleccionar la herramienta tecnoldgica

Como parte de la solucion integral de los riesgos y controles de los procesos de negocio,
se pretende brindar a la organizacion una propuesta de una herramienta tecnoldgica que apoye a
la gestion y seguimiento centralizado en los riesgos y controles de los procesos de negocio. Para
esto, se efectla una revision de herramientas tecnologicas que cubran los requerimientos asignados
por los colaboradores para solucionar la problematica presentada.

Cabe destacar que las herramientas evaluadas son elegidas porque cuentan con ambientes
de prueba que permiten ejecutar los datos obtenidos en el disefio del proceso de gestion
documental, para comprobar su funcionalidad y el cumplimiento de los requerimientos, con el fin
de obtener una guia completa que contenga los pasos para registrar y administrar los riesgos y
controles de los procesos.

De este modo, debido al acceso al ambiente de prueba, se introducen datos reales obtenidos
a partir del disefio del proceso de gestién documental, informacion recopilada en la fase de disefio
del proceso de gestion documental.

A partir de la utilizacion y compresion general de las funcionalidades de las tres
herramientas, se describen las ventajas y desventajas de cada uno de los sistemas, las cuales se

mencionan en la Tabla 54:



Tabla 54.

Ventajas y desventajas de las herramientas segun sus funcionalidades

Essencial 1.
ERM
2.
3.

Global Suite 1.

SAP-GRC 1.

Gestiona los riesgos a partir de
la implementacion de
indicadores claves de riesgos.
Facil ingreso de los registros de
los riesgos, desde una unica
pantalla.

Genera alertas de las tareas
asociadas y notifica por medio
de correo electronico.

Es una herramienta flexible, lo
cual permite configurar las
metodologias que contiene el
Banco.

Tiene la capacidad de crear
encuestas para evaluar los
riesgos y controles.

Permite  personalizar  los
informes hasta incluirles la
portada a estos.

El modulo es configurado
segun la Metodologia de
Valoracion de Riesgos.

Se identifica si un riesgo
corresponde a un proceso,
proyecto o plan de servicio.
Permite la importacion de datos
mediante la elaboracion de
interfaces.

Fuente: Elaboracion propia.
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Los reportes son limitados.

No evalla los controles
implementados en la empresa.
Requiere un desarrollo para agregar
otras variables que determine el
impacto, no se pueden agregar
desde su configuracion.

No muestra la jerarquia segun la
estructura organizacional.

No crea pronosticos basado en el
historico.

Aunque los reportes cuenten con
una variedad de variables, si se
desea agregar una mas, se requiere
un desarrollo.

La herramienta de SAP GRC esta
compuesta por varios modulos, el
Banco solo adquirié uno de estos.
Se requiere de otro modulo para
almacenar marcos normativos Yy
politicas.

No notifica por correo electronico
las asignaciones de tareas.

El moddulo cuenta con tres
ambientes: desarrollo, pruebas y
produccidn, por lo que para realizar
un cambio debe pasar por los
ambientes.

En la Tabla 55 se aprecia un cuadro comparativo con caracteristicas adicionales que ayuden

a seleccionar una posible herramienta para la solucion de la problematica presentada:
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Tabla 55.
Cuadro comparativo

Essential ERM Global Suite Modulo Risk
Management-GRC
SAP
Costo $ 165 mes por usuario para Mddulo: $ 1 000 por usuario
un paquete de 3 usuarios Risk Management por cuatro afos.
(administrador, estandar y $ 19 000 anual. Mantenimiento por
contribuyente). Los Management System: afio el 22 %.

usuarios administrador y $9 500 anual.
estandar tienen acceso a la Usuarios ilimitados.
herramienta, pero incluye

10 usuarios contribuyentes

que no tienen acceso,

aunque pueden votar vy

responder elementos de

accion.
Idioma Inglés y francés. Espariol. Espafiol.
Implementacion En la nube, SaaS. En la nube SaaS o En la nube SaaS o
infraestructura del infraestructura del
cliente. cliente.
Compaiiia Tracker Networks. Audisec. SAP.
Contratacion Contratacion  directa o Contratacion directa. Requiere  socios:
socios: KPMG y PwC. Deloitte, PWC, EY.

Fuente: Elaboracion propia.

En la siguiente seccion se describen los resultados obtenidos en la ejecucion de los
laboratorios de herramientas donde se evaluan las herramientas Essential ERM, Global Suite y el

maodulo de Risk Management de la solucion GRC de SAP.

4.3.2.1 Laboratorio de las herramientas
La valoracién de las herramientas se basa en la implementacion del proceso de gestion
documental en los ambientes de prueba de cada herramienta, con el objetivo de conocer si los

requerimientos obtenidos por los colaboradores de la Division de Gestion y Desarrollo cumplen o
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no con la necesidad, determinando cuél se adapta a las labores cotidianas de los colaboradores de
la Division.
A continuacion, se exponen los resultados obtenidos del laboratorio de las herramientas

Essential ERM, Global Suite y médulo Risk Management de GRC-SAP.

4.3.2.1.1 Resultados de Essential ERM
Dentro de los resultados obtenidos a partir de la implementacion del proceso de gestion
documental en la herramienta Essential ERM, se observa:

1. La funcionalidad de la herramienta es gestionar los riesgos mediante la asignacion de
indicadores y la evaluacidn de estos.

2. En cuanto el establecimiento de contexto, la herramienta permite configurar y establecer
objetivos, departamentos de la organizacion, controles, apetito de riesgo y escalas de
impacto y probabilidad; sin embargo, no se denomina la estructura organizacional segun
la jerarquia, no existen procedimientos para evaluar los controles implementados, se
requiere un desarrollo para agregar mas variables con el fin de evaluar los riesgos y no
almacena documentos.

3. En laidentificacion de un riesgo, se establecen riesgos mediante la definicion del evento,
causa, consecuencia, departamento y una categorizacion de riesgos; pero no se puede
asociar si la identificacion es correspondiente a un proceso, proyecto o plan de servicio.

4. Laevaluacion de riesgos se basa en la asignacion de una probabilidad e impacto, donde se
muestra si el riesgo se encuentra en los niveles de aceptabilidad; no obstante, se requiere

un desarrollo para agregar las tres variables que el Banco analiza para asignar el impacto.
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11.

12.
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La herramienta no tiene flujo de trabajo para configurar los niveles de aprobacion en la
identificacion o valoracion de los riesgos.

Aunque se definan los controles, no existe una evaluacion de estos, no se asigna una
clasificacion ni se asignan pesos para valorar la eficiencia, ademas de que no cuenta con
encuestas que permitan ser un medio de evaluacion.

La herramienta no cuenta con la funcionalidad de registrar incidencias, por ende, no se
pueden relacionar los riesgos a incidencias.

Existe una evaluacion de indicadores de riesgos, donde la herramienta cuenta con una
seccion para su debido registro, asignacion de escalas y configuracion para generar alertas
tempranas; sin embargo, los indicadores no generan proyecciones ni se crean flujos de
trabajo para su aprobacion.

La herramienta cuenta con una seccion para registrar los planes de mitigacién, donde se
detallan las actividades por realizar y se da un seguimiento en el estado de la actividad;
pero no se evaluan las actividades en conjunto.

Aunque la herramienta cuenta con una seccion para generar reportes, no se importan o
exportan los datos a Excel, solo se importan los reportes generados en una imagen.

Los reportes se generan mediante los filtros destinados para su creacion, pero si se requiere
de otra variable para agregarla en el reporte, es necesario un desarrollo porque los filtros
se asocian solo con mostrar los riesgos a partir del departamento asociado, objetivos y
fecha.

La herramienta no cumple con los requerimientos de escalabilidad, no gestiona

proveedores, tampoco tiene relacidén con auditoria interna ni la gestion de continuidad.
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13. En cuanto a la administracion, los riesgos y controles de registros se pueden modificar o
eliminar, pero no se cuenta con la opcion de dar de alta o baja en caso de que se desee
mantener un historial.

14. Essential ERM no almacena documentos en ningan formato.

15. No permite la creacién de encuestas que posibiliten evaluar riesgos y controles.

16. Es una herramienta muy limitada, no cuenta con amplias configuraciones que posibiliten
adaptarse a las metodologias de las empresas y requiere un desarrollo para agregar
variables.

17. No existe un cumplimiento en los requerimientos asociados a las categorias de
identificacion y evaluacién de controles, registro de eventos e incidencias y escalabilidad.
En la Tabla 56, se presenta la evaluacion de la implementacion del proceso en la

herramienta. Por otra parte, en el Apéndice CCC, “Evaluacion de la herramienta Essential ERM”,

se encuentran las capturas de pantallas que evidencian el cumplimiento de los requerimientos.



Tabla 56.

Resultado obtenido de la evaluacion de los requerimientos para Essential ERM

Establecimiento
del contexto

Identificacion
de riesgos

Evaluacion de
riesgos

Identificacién y
evaluacién de
controles

Registro de
eventos e
incidencias

R-01
R-02
R-03
R-04

R-05
R-06
R-07
R-08
R-09
R-10

R-11
R-12
R-13
R-14
R-15
R-16
R-17
R-18
R-19
R-20
R-21
R-22

O O O O O o o o

Se define la estructura, pero no se muestra la jerarquia.
No se almacenan documentos.

Se definen controles, pero no hay procedimientos de revision de
controles ni biblioteca de preguntas.
Se requiere un desarrollo para agregar los tipos y escalas de impactos.

No se registran procesos, proyecto o planes.

Se requiere configurar el sistema para afiadir las tres variables del
impacto.

No hay niveles de aprobacion.

No se evaltan los controles, no se clasifican.
No hay seguimiento de cuestionarios.

No se asigna un valor.

No se anexan documentos.

No se registran eventos de incidencias.
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Evaluacion de

indicadores de
riesgo

Creacion de
planes de
mitigacion
Generacién de
reportes
Permite la
escalabilidad
Permite la

administracion

R-23
R-24
R-25
R-26
R-27
R-28
R-29
R-30

R-31
R-32
R-33
R-34
R-35
R-36

R-37
R-38
R-39
R-40
R-41
R-42
R-43

Fuente: Elaboracion propia.

o O O O

No hay niveles de aprobacion.

Solo se asocia con riesgo.
No genera proyecciones.
No se asocia a proceso, proyecto o plan de servicio.

No evalua el plan de mitigacion.

El plan se asigna a un riesgo.

Descarga imagen y no importa.

Solo genera reportes de riesgos vinculados a las areas de negocio.
Parametriza en mapa de calor, pero no se pueden agregar mas filtros.

Solo reportes relacionados a riesgos y vinculados al area de negocio
definida.

Tiene la opcion de modificar o eliminar.
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4.3.2.1.2 Resultados de Global Suite
Dentro de los resultados obtenidos en la implementacion del proceso de gestion
documental en la herramienta Global Suite, se observa:

1. Global Suite permite establecer los objetivos y la estructura organica mostrando la
jerarquia, controles, procedimientos de revision de controles, bibliotecas de preguntas,
apetito al riesgo y escalas relacionadas a probabilidad e impacto.

2. Debido a que la herramienta es muy flexible en cuanto a la configuracion de las
metodologias de riesgos y controles, permite afiadir las variables necesarias para evaluar
riesgos y controles, determinando si son valores cualitativos o cuantitativos, automaticos,
manuales o generados por férmulas.

3. Al identificar un riesgo, se describe mediante la definicion de eventos, causas Yy
consecuencias. Ademas de relacionar el riesgo a un departamento, proceso, proyecto, plan
de servicio, categoria de riesgo, responsable y apetito al riesgo. No obstante, la
especificacion del departamento es un campo manual de texto donde se describe el
departamento sin crear una relacion con la estructura organizacional definida, o sea, no se
despliega una lista que permita seleccionar la divisién, departamento o éarea
correspondiente al riesgo.

4. La evaluacion del riesgo es en cuanto a la probabilidad, el impacto y los escenarios
inherente y residual, donde se muestra si se encuentra dentro de los parametros de
aceptabilidad del riesgo, asimismo los resultados se indican en un mapa de calor.

5. La herramienta agrega tareas sin depender del tema, pero no se puede asignar a otra

persona.
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11.

12.

13.

14.
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La herramienta tiene la funcionalidad de identificar y evaluar los controles, asignado una
clasificacion de controles; ademas, crea cuestionaros para evaluar controles, asignado una
valoracion cualitativa, o bien, por pesos.

La herramienta cuenta con un gestor documental, lo cual permite anexar cualquier
documento sin depender del formato.

La herramienta cuenta con la funcionalidad de registrar y dar un seguimiento a eventos e
incidencias, donde se pueden relacionar a los riesgos y agregar documentos de cualquier
formato.

Los niveles de aprobacion pueden surgir mediante encuestas, pero no se comprueba en el
ambiente de prueba de la herramienta.

Se cuenta con una seccion para registrar indicadores, donde son evaluados mediante el
establecimiento de métricas, asignando escalas o umbrales.

La herramienta no proyecta los valores de los indicadores claves de riesgos con base en la
informacidn del comportamiento histdrico y en la frecuencia de medicion, tampoco permite
asociar el indicador a una estructura organizacional, se requiere un desarrollo dado que
dentro de las opciones de configuracién no es posible configurarlo.

La herramienta registra los planes de mitigacion que pueden ser evaluados mediante las
encuestas o indicadores, pero en la prueba no se configura la herramienta por la falta de un
asesor.

Los planes de mitigacién no se asocian a una estructura organica.

Se crean reportes y son parametrizables segun las variables especificas de la herramienta;

en caso de necesitar una nueva variable, requiere un desarrollo.
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15. Los reportes no permiten generar un comparativo entre fechas segun las variables por
elegir.

16. El registro de los riesgos y controles es modificable y borrable, no se da alta o baja.

17. No existen flujos de trabajo que muestren los niveles de aprobacion, pero podrian realizarse
desde una encuesta.

18. La herramienta cuenta con la funcionalidad de generar encuestas.

19. La interfaz de la herramienta es amigable.

20. Cumple con todos los requerimientos de las categorias de establecimiento del contexto,
identificacion y evaluacién de controles, registro de eventos e incidencias y escalabilidad.
En la Tabla 57 se aprecia la evaluacion de la implementacion del proceso en la herramienta.

Por su parte, en el Apéndice DDD, “Evaluacion de la herramienta Global Suite”, se encuentran las

capturas de pantallas que evidencian el cumplimiento de los requerimientos.



Tabla 57.

Resultado obtenido de la evaluacién de los requerimientos de Global Suite

Establecimiento

del contexto

Identificacion
de riesgos

Evaluacion
riesgos

Identificacion
evaluacion
controles

de

y
de

R-08
R-09
R-10
R-11
R-12
R-13

R-14

R-15
R-16
R-17
R-18
R-19

N DN N DN DN NN N DN DNDDN

N N NDDN DN

Se cumplen todos los requerimientos de la categoria.

Hay un campo denominado como departamento, pero solo cuenta con
la opcién de seleccionar a cual departamento corresponde segun la
definicién en la estructura orgéanica. Es un campo de texto y no una
lista desplegable.

No se comprueba en el ambiente de pruebas, sin embargo, existe la
opcion por medio de encuestas.

Se agregan las tareas, pero no se pueden asignar a alguien mas o
generar correos electronicos.

10
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Registro de
eventos e
incidencias

Evaluacion de
indicadores de
riesgo

Creacion de
planes de
mitigacion

Generacién de
reportes

Permite la
escalabilidad

R-20
R-21
R-22
R-23
R-24
R-25

R-26
R-27
R-28
R-29
R-30
R-31

R-32
R-33
R-34

R-35
R-36
R-37
R-38
R-39
R-40
R-41

N D N DN

No se comprueba en el ambiente de prueba, sin embargo, esta la opcién
de encuestas.

No se asocia a la estructura organica.
No es posible.

La evaluacion puede realizarse con encuestas e indicadores, pero no se
obtienen evidencias.

No se asocia a la estructura organica.

No permite la importacion.

No hay informes con respecto a la estructura organica, controles y
planes de mitigacion.

Los reportes no se vinculan a la estructura organica.
No se realizan comparativos.

Tiene la opcion de modificar o eliminar.
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Categoria \ Cumplimiento | Observaciones Puntaje total
. o j+f2 | . |porcatgoria |
2

Permite la R-42 |
‘ administracion  R-43 2 ‘
Fuente: Elaboracidn propia.




267

4.3.2.1.3 Resultados del médulo Risk Management de SAP
Dentro de los resultados obtenidos en la implementacion del proceso de gestion
documental en el médulo Risk Management de GRC de SAP, se observa:

1. El modulo establece los objetivos, estructura de la organizacion segun la jerarquia,
controles, biblioteca de preguntas, apetito de riesgo, escala de probabilidad e impacto
basado en la configuracion realizada cuando se adquirié la herramienta, cumpliendo con la
metodologia de riesgos del Banco.

2. Para el almacenamiento de marcos normativos y politicas, se requiere la implementacion
del mddulo Process Control, el cual pertenece a la solucion de GRC de SAP.

3. El modulo se encuentra configurado para que la identificacion del riesgo se describa en
términos de eventos, causa y consecuencia; se asocie a una estructura organica; se indique
si pertenece a un proceso, proyecto o plan de servicio y se establezca a cual categoria del
riesgo corresponde.

4. El médulo ya se encuentra configurado con las variables que se requieren para el analisis
de riesgos basado en probabilidad e impacto segun su tipificacion.

5. Para la evaluacion del riesgo, se realiza el analisis basado en el establecimiento de
probabilidad e impacto en los escenarios inherente y residual.

6. Se requiere una configuracion para visualizar el apetito de riesgo ya que se encuentra
configurado, pero no se visualiza en la evaluacion de riesgos, solo en los reportes.

7. Laherramienta comunica y consulta las tareas relacionadas a los riesgos, sin embargo, no
notifica por correo electrénico.

8. La herramienta cuenta con la definicion de controles a pesar de que existe un mddulo

especifico para los controles. Ademas, permite definir una clasificacion de controles, crear



10.

11.

12.

13.

14.

15.

16.

17.
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cuestionarios y analizar el control basandose en una valoracion de experto o asignacion de
pasos; no obstante, actualmente al modulo se le asigna una valoracion cualitativa segun el
juicio de expertos del negocio.

Debido a la falta de configuracion, no se evaltan los controles.

El modulo cuenta con la funcionalidad de registrar eventos e incidencias asociandolos a
los riesgos y estructura de las organizaciones, pero no permite su relacién con los
proyectos, procesos o planes de servicio.

Aunque la herramienta tiene la funcionalidad de registrar incidencias, cuenta con una
interfaz para obtener los datos desde la intranet del Banco, donde se registran todos los
incidentes ocurridos en el mismo, lo cual es una ventaja porque no existen tantas licencias
para asignarle una a cada colaborador con el fin de registrar los eventos desde el mddulo
de Risk Management.

El modulo registra indicadores de riesgos, creando escalas que sirvan de alertas tempranas,
pero no estd configurado para que se notifique al responsable en caso de que algun
indicador se encuentre en un umbral alto.

Los indicadores no se asocian al proceso, proyecto o plan de servicio.

El mddulo no crea proyecciones segun la informacion y comportamiento historico.

El mddulo registra planes de mitigacion, pero no los asocia a los procesos, proyectos o
planes de servicio.

El médulo no permite un seguimiento a los planes de mitigacion o alertas sobre el
cumplimiento de las actividades.

Se pueden evaluar los planes de mitigacion si los flujos de trabajo son configurados.



18.

19.

20.

21.

22.

23.

24,

25.

26.

269

El modulo tiene una seccién de reportes robusta donde se parametriza de acuerdo con el
colaborador, obteniendo reportes historicos y realizando comparativos.

La herramienta no cuenta con la flexibilidad de agregar campos adicionales en cualquier
aspecto como la definicidn de un riesgo, control o indicador; se requiere configurar desde
el ambiente de desarrollo.

Se requiere de los restantes mddulos de la solucion GRC de SAP para cumplir con los
requerimientos de escalabilidad.

El mddulo da de alta y baja a los riesgos y controles, lo cual no elimina la posibilidad de
generar un histérico, al igual con los usuarios.

El modulo cuenta con la funcionalidad de generar encuestas, sin embargo, no se encuentra
configurado.

Los niveles de aprobacion pueden realizarse con encuestas, pero el mddulo no estd
configurado para evidenciar la aprobacion.

El mddulo cuenta con la funcionalidad de configurar flujos de trabajo, sin embargo, no es
utilizada actualmente.

Un cambio o configuracion requiere de la intervencion del ambiente de desarrollo, pruebas
y luego de produccion.

El modulo cumple por completo los requerimientos de la categoria de identificacion del
riesgo y permite la administracion.

En la Tabla 58 se presenta la evaluacion de la implementacion del proceso en la

herramienta. Por su parte, en el Apéndice EEE, “Evaluacién de la herramienta GRC médulo Risk

Management”, se encuentran las capturas de pantallas que evidencian el cumplimiento de los

requerimientos.



Tabla 58.

Resultado Risk Management de GRC SAP

Establecimiento
del contexto

Identificacién
de riesgos

Evaluacion de
riesgos

Identificacion y

evaluacion de
controles
Registro de
eventos e
incidencias

R-01
R-02
R-03
R-04
R-05
R-06
R-07
R-08
R-09
R-10
R-11
R-12
R-13

R-14
R-15
R-16
R-17
R-18
R-19
R-20
R-21
R-22

N

NN NN DN DNDDNDDN

N DD N DN

Requiere de otro modulo de la solucion.

Se requiere configuracién para visualizarse.

Asigna tareas y muestra la opcién de aprobado o rechazado, puede
darse con flujos, pero no estan configurados.
No comunica por correo electrénico.

Existe la opcidn de encuestas, pero no esta configurada.

No se asocia a procesos, proyectos o plan de servicio.
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Evaluacion de
indicadores de
riesgo

Creacion de
planes de
mitigacion

Generacién de

reportes
Permite la
escalabilidad
Permite la

administracién

R-23
R-24
R-25

R-26
R-27
R-28
R-29
R-30
R-31
R-32
R-33
R-34
R-35
R-36
R-37
R-38
R-39
R-40
R-41
R-42
R-43

Fuente: Elaboracién propia.

N

N DD N DN

Existe la opcién de crear encuestas y flujo de trabajo, pero no esta
configurada.

Existe la opcidn de notificar, pero no se comprueba.

No se asocia a procesos, proyectos o plan de servicio.

No se asocia a procesos, proyectos o plan de servicio.

Existe la opcidn de definir flujos de trabajo, pero no esta configurada.
No se asocia a procesos, proyectos o plan de servicio.

No compara incidentes.

Se requiere otro moédulo de la solucion de SAP.
Se requiere otro moédulo de la solucion de SAP.
Se requiere otro médulo de la solucion de SAP.
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4.3.2.1.4 Resultados finales
En resumen, en la Tabla 59 se muestran los resultados obtenidos de la evaluacion de los

requerimientos en las tres herramientas tecnologicas, luego de realizar el laboratorio en cada una.

Tabla 59.
Cuadro comparativo de las herramientas segun la puntuacion obtenida en la evaluacién

Herramienta
Essential Global Risk
ERM Suite Managemen
t SAP GRC
9

Categoria de requerimientos

[EEN
o

Establecimiento del contexto (10)
Identificacion de riesgos (8)

Evaluacién de riesgos (10)

Identificacion y evaluacion de controles (8)
Registro de eventos e incidencias (8)
Evaluacién de los indicadores de riesgos (12)
Creacion de planes de mitigacion (8)
Generacion de datos y reportes (10)

Permite la escalabilidad (6)

Permite la administracion (6)

Puntuacion total
Fuente: Elaboracion propia.

WU O WWw~NOO~NO OO
U1 O U1 OO 00 00 00 N~
D OOWOWN NN~ o

(o))
-
o

De acuerdo con la Tabla 59, Essential ERM obtiene una puntuacion de 36. Se observa que
los requerimientos que mayormente cumple se refieren al establecimiento del contexto y
administracion de la herramienta, ambos con un puntaje de 5; identificacion de riesgos con un
puntaje de 6 y evaluacion riesgos y evaluacion de los indicadores de riesgos con un puntaje de 7
cada uno.

Asimismo, en las categorias de identificacion y evaluacion de controles, el registro de
eventos e incidentes y la escalabilidad no cumplen con ningun requerimiento. Otro aspecto
relevante es el costo de la herramienta que ronda en $ 165 al mes para tres usuarios e incluye 10
usuarios contribuyentes.

Por otra parte, los resultados de Global Suite cumplen mayormente con los requerimientos

del Banco, obteniendo una calificacion de 70 puntos. Al respecto, todas las calificaciones de los
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requerimientos son evaluadas en puntajes mayores a 5, por lo cual la categoria de establecimiento
del contexto tiene una ponderacion de 10; mientras la identificacion y evaluacion de controles,
registro de eventos e incidencias y evaluacion de los indicadores de riesgos tienen una calificacion
de 8. En cuanto al precio de la herramienta, ronda los $ 28 500 anuales y abarca el acceso de
usuarios ilimitados.

Ahora bien, con relacion al médulo de Risk Management de GRC, obtiene una calificacion
de 66 puntos. En este caso, las categorias con mayor puntaje fueron el establecimiento de contexto
y la generacién de datos y reportes, ambas con una calificacion de 9; la identificacion de riesgos
con un puntaje de 8 y evaluacion de riesgos, identificacion y evaluacién de controles, registro de
eventos e incidencias y evaluacion de los indicadores de riesgos con una calificacion de 7. En
cuanto al precio, depende de los usuarios de la herramienta, pues cada usuario tiene un precio de
$ 1 000 por un periodo de cuatro afios, mas el pago del mantenimiento que se paga anual y
corresponde al 22 % del precio total.

Por otro lado, con base en la puntuacién mas alta por categoria, se obtiene que de las diez
categorias, solo seis se cumplen, de las cuales cuatro las cumple Global Suite en los requerimientos
relacionados al establecimiento de contexto, identificacion y evaluacion de controles, registro de
eventos e incidencias y escalabilidad, y el mddulo de Risk Management cumple la totalidad de
requerimientos de dos categorias vinculadas a identificacién de riesgos y administracion.

En la Figura 77, se muestran los resultados representados en un grafico radial, el cual indica
que la herramienta Essential ERM tiene un alcance menor con respecto a las otras dos
herramientas; por el contrario, Global Suite alcanza mayormente las categorias de los
requerimientos. Por otro lado, el mdédulo de Risk Management sobresale en los requerimientos

vinculados a identificacidn de riesgos, reportes y administracion.
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e Fssential ERM Global Suite Risk Management SAP GRC
Contexto
10
Administracion 8 Identificacion riesgos
6
Escalabilidad Evaluacion riesgos
Reportes Controles
Planes de mitigacion Eventos / Incidentes
Indicadores

Figura 77. Gréfico radial de los resultados obtenidos en las categorias de requerimientos segin la herramienta
evaluada
Fuente: Elaboracion propia.

4.3.2.2 Seleccionar la herramienta

En la reunion realizada con el coordinador de calidad y el coordinador de riesgos (ver
Apéndice UU, “Minuta de reunion con la organizacién (29-05-2020)™), al observar los resultados
obtenidos en el laboratorio de herramientas, se decide que Risk Management es la herramienta
tecnoldgica que mejor se ajusta a las necesidades de la institucion.

Se elige la herramienta actual que tiene el Banco porque ya se tiene configurada segin la
metodologia de riesgos, por lo cual solo se requieren configuraciones adicionales para incorporar
y unificar la metodologia de controles. No obstante, en el caso de que se requiera robustez en la
evaluacion de los controles, se debe incorporar el modulo Process Control, el cual ofrece la
herramienta GRC de SAP.

Dado que el Banco solo cuenta con un modulo de la herramienta GRC de SAP, no cumple

con los requerimientos, sin embargo, la herramienta permite la escalabilidad, ademas al momento
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de elegirla se encuentra con un lider en el cuadro magico de Gartner (2014), lo cual da confianza
a los colaboradores del Banco.

Otras razones por las cuales se elige el modulo son:

1. Aunque no es la herramienta con la mejor puntuacion, el mddulo cumple los
requerimientos con configuraciones y la integracion con los modulos que posee la
herramienta de GRC.

2. La herramienta se puede integrar nativamente con el ERP que utiliza el Banco, software
que corresponde a la empresa de SAP.

3. Paracumplir con la totalidad de requerimientos, se necesitan los mddulos restantes con que
cuenta el paquete de SAP. Adquirir un nuevo médulo que complemente los requerimientos
es mas viable que adquirir una herramienta nueva, porque no requiere pasar por un proceso
de contratacion como se haria con un software.

4. El personal del Departamento de Gestion de Riesgos ya se encuentra familiarizado con la
herramienta.

Dentro de los aspectos investigados, se encuentra que la solucién de GRC se estructura por
modulos, de los cuales cabe recalcar el de Process Control, dicho modulo es especializado para
monitorear los controles. En relacion con este mddulo, sus principales caracteristicas son:

e Optimiza las actividades manuales, notificando y creando procedimientos guiados que
aseguran la puntualidad y fiabilidad de las tareas.

e Cuenta con un conjunto de reportes y dashboard para monitorear y conocer el estado de
los controles.

e Permite la integracion con la solucion Risk Management.

e Integra los componentes de un modelo de control interno como COSO.
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e Entrega las funcionalidades necesarias para documentar integralmente el ambiente de
control, como también para analizar, evaluar, certificar y reportar el estado de los controles.
e La prevencion de fraude y una monitorizacion continua de los controles.
e Optimizar su control interno con aplicacion de controles y reglas automaticas.
En cuanto al modulo Risk Management, se recalca que este se caracteriza por identificar
los eventos y circunstancias que presentan riesgos y oportunidades, evaluar la probabilidad e
impacto potencial, desarrollar estrategias y monitorear el progreso de las iniciativas, crear
catalogos de riesgos para las categorias de riesgos y generar informes y analisis que brinden

visibilidad al evento del riesgo.

4.4 Fase de creacion de la guia

La fase de la creacion de la guia tiene como finalidad elaborar la guia propuesta como parte
del proyecto para la solucion a la problemética que se presenta. La guia describe los pasos para
administrar y dar un seguimiento a los riesgos y controles de los procesos del negocio del Banco,
desde el levantamiento del proceso hasta el seguimiento en la herramienta.

Esta fase describe los resultados obtenidos de la siguiente actividad: elaborar la “Guia para
la administracion y seguimiento de los riesgos y controles de los procesos de negocio”. A

continuacién, se exponen los resultados obtenidos de dicha actividad.
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4.4.1 Elaborar la “Guia para la administracion y seguimiento de los riesgos y controles de
los procesos de negocio”

La “Guia para la administracion y seguimiento de los riesgos y controles de los procesos
de negocio” del Banco se basa en los resultados obtenidos de las fases anteriores, donde se logran
los insumos necesarios para la elaboracion de la guia.

La fase de entendimiento y andlisis y la fase de disefio del proceso de gestion documental
permiten obtener informacidn acerca de como el analista de calidad realiza el levantamiento de un
proceso de negocio, asimismo extraer informacion del procedimiento para definir riesgos y
controles al proceso disefiado.

En cuanto a la fase de valoracion y seleccion de herramientas, se obtiene informacion
acerca de la herramienta que posibilite adaptar la Metodologia de Riesgos y Controles y, a su vez,
dar una administracion y seguimiento de estos, dada la existencia de varias herramientas, lo cual
dificulta el seguimiento.

Finalmente, la fase de creacion de la guia recopila la informacion obtenida de las fases
anteriores para desarrollar una guia que vincule la administracion y seguimiento de los riesgos y
controles de los procesos de negocio.

La guia se encuentra estructurada por tres secciones: la descripcion de la guia de trabajo,
la definicion de roles y responsabilidades y la seccion de anexos. A continuacion, se describen las
secciones:

Descripcién de la quia de trabajo

En esta seccion se mencionan los pasos y aspectos que se deben seguir para el

levantamiento de un proceso, ademas de los pasos que se requieren para identificar los riesgos y
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controles relacionados al proceso. Asimismo, se detallan los pasos necesarios para registrar el
proceso, riesgo y controles en la herramienta y como se da el seguimiento de estos.

Definicion de roles vy responsabilidades

En esta seccion se indican los roles y responsabilidades de los colaboradores que se
encuentran presentes para el levantamiento y definicion de los riesgos y controles. Ademas de los
roles y responsabilidades para el uso y gestion de la herramienta.

Anexos
Finalmente, en la seccion de anexos se encuentran los documentos que son utilizados para

el levantamiento del proceso.
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5. PROPUESTA DE SOLUCION
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En el presente capitulo se expone en detalle la solucion al problema planteado acorde al
objetivo general y los objetivos especificos.

Al respecto, la propuesta de solucion busca resolver la problematica que se manifiesta en
la organizacion al crear una “Guia para la administracion y seguimiento de los riesgos y controles
de los procesos de negocio”. En relacion con lo anterior, se expone la definicion del proceso de
gestion documental, asi como los riesgos y controles vinculados a este proceso, que dieron origen
a la guia de integracion.

En primer lugar, se muestra el disefio del proceso de gestion documental, que incluye la
ficha de procesos, el diagrama del proceso, la valoracién de riesgos y el establecimiento de
controles. Como segunda propuesta, se incluye la guia que contiene los pasos para llevar a cabo
un levantamiento de procesos, definir riesgos y controles, registrar la herramienta y seguir los

riesgos y controles del proceso.

5.1 Disefio del proceso de gestion documental

El disefio del proceso de gestion documental esta compuesto por el uso de los instrumentos
para documentar los procesos de negocio del Banco, los cuales son la ficha de procesos, el
diagrama del proceso, el procedimiento y los instrumentos de trabajo. Asimismo, se menciona la
valoracion y establecimiento de controles que incluye los componentes de identificacion de los
riesgos, evaluacion del riesgo inherente, establecimiento de los controles y evaluacion del riesgo

residual.
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5.1.1 Ficha de procesos de gestion documental

SEIVOI Gestion de la informacidn no estructurada Cadigo PRO-E-01

Proceso Gestion documental Version 1.0

Proveer un modelo estandarizado para la gestion de la informacion no
estructurada, tramitada mediante los procesos del BCCR y ODM,; para garantizar
su nivel de confidencialidad, integridad y disponibilidad durante su ciclo de vida,
independientemente de su formato y medio de almacenamiento.

Objetivo

Director del Departamento de
Gestion de Calidad




Proveedores Entradas

Proceso
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Clientes

Insumos:
internos

= BCCR
= ODM
= Externos

externos

Recursos:

= Procesos
BCCR

= Tabla de

= Documentos

= Documentos

plazos BCCR

Administrar
la informacion

i Transferencia
al Archivo
Central?

Custodiar
la informacion

h 4

Documento
confiable,
integro y
disponible
durante todo
su ciclo de
vida

BCCR
ODM
Externos

Documentacion

Procedimientos

Administrar la informacién

Custodiar la informacioén
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Procesos Tipo de relacion
Control de cambios al sitio de calidad Operativa
Acciones de mejora Operativa
Atencién al cliente Operativa

Normativa vinculada
Externa Interna

Ley 8292 Ley General de Control Interno Politica Especifica del Sistema Interno de Gestion
Politicas Especificas para la Seguridad de la Informacion
Politica Especificas para la Sequridad Tecnoldgica
Politicas Especificas de Gestion de la Informacion

Politicas de gestion archivistica, conservacion de la informacion del
BCCRy ODM

Normas técnicas de administracion, custodia y conservacion de
documentos del Sistema de Archivos del BCCRy ODM

Ley 7202 Ley del Sistema Nacional de Archivos

Riesgos relevantes

. Valor Valor
Riesgo : Controles .
inherente residual

R0674

Definicion incorrecta del tipo documental o metadatos,
debido a error humano, cambios normativos no identificados
oportunamente o imprecision en la asignacion de roles o
permisos, que puede generar afectacion en la seguridad de la

1. Validar las caracteristicas de
seguridad de la informacion.

2. Aprobar  las  condiciones  de
conservacion de los documentos.

Bajo



http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=49185
http://intranet/sites/sig/gobiernoCorporativo/ManualesdePolticas/Política%20Específica%20del%20Sistema%20Interno%20de%20Gestión.pdf
http://intranet/sites/sig/gobiernoCorporativo/ManualesdePolticas/Políticas%20Específicas%20para%20la%20Seguridad%20de%20la%20Información.pdf
http://intranet/sites/sig/gobiernoCorporativo/ManualesdePolticas/Políticas%20Específicas%20de%20Gestión%20de%20la%20Información.pdf
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Riesgos relevantes

Valor
inherente

Riesgo

informacion, la conservaciéon de documentos o el
incumplimiento legal.

R0675

Mal funcionamiento del gestor documental, debido a un error
humano, incompatibilidad u obsolescencia de las
herramientas, lo cual puede ocasionar afectacion de la
disponibilidad, confidencialidad o integridad de los
documentos o la prestacion de los servicios.

R0676

Transferencia incorrecta de documentos al Archivo Central
por error humano, que puede provocar indisponibilidad de
documentos o incumplimientos legales.

R0677

Conservacién documental de informacién digital inadecuada
por el incumplimiento de las condiciones de conservacién
establecidas, lo cual puede generar pérdida o deterioro de
informacidn relevante para la institucion.

R0678

Eliminacion indebida de documentos por error humano o por
aprobacién incorrecta de valores de conservacion de
documentos, que puede ocasionar incumplimientos legales e
indisponibilidad de informacion relevante.

Alto

. Evaluar las

. Revisar

. Analizar la

Controles

. Capacitar continuamente al personal

que administra el gestor documental.
herramientas  que
administra el gestor documental.

. Administrar la seguridad de las

herramientas de soporte.

sistematicamente las
transferencias de informacién fisica.

. Gestionar la conservacion documental.

eliminacion de
documentos.

Valor

residual

Bajo

Bajo
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Indicador Descripcion Meta Criterio de calculo Frecuencia

Control de versiones

Solicitud Version Tipo de cambio Asesor de calidad Duefio del proceso

SIG-0608-2019 1.0 Mayor Alex Nufiez Mena Franklin Girald Amador

Resumen de la version:

= Se disefia un proceso con la nueva metodologia y se integran los siguientes procesos: administracion del sitio web, control de
cambios de la Intranet y gestion y normalizacién del Archivo Central.
= Esun proceso que comprende todo el ciclo de vida documental.
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5.1.2 Diagrama del proceso de gestion documental

El diagrama que representa el flujo de principal del proceso de gestién documental se
encuentra estructurado por dos subprocesos denominados como administrar la informacion y
custodiar la informacion, como se muestra en la Figura 78. Cada subproceso se muestra en la

Figura 79 y Figura 80.

Administrar
la informacion

Custodiar
S la informacion

£ Transferencia
al Archivo
Central?

Figura 78. Flujo principal del proceso de gestion documental
Fuente: Elaboracién propia.



5.1.2.1 Diagrama del subproceso “administrar la informacion”
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Figura 79. Diagrama del subproceso “administrar la informacion”

Fuente: Elaboracion propia



5.1.2.2 Diagrama del subproceso “custodiar la informacion”
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Figura 80. Diagrama del subproceso “custodiar la informacién”
Fuente: Elaboracidn propia.
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5.1.3  Procedimiento

El proceso de gestion documental hace uso de dos procedimientos, a saber, “administrar la
informacion” y “custodiar la informacion”. Para el alcance de este proyecto, en el Apéndice FFF,
“Procedimiento “custodiar la informacion” del proceso de gestion documental”, se detalla el
procedimiento correspondiente al subproceso “custodiar la informacion”, donde se describe el
alcance, gestor del subproceso correspondiente, definiciones y descripcion de los pasos para la

ejecucidn de las actividades definidas en el subproceso.

5.1.3.1 Instructivos de trabajo

Los instructivos de trabajo creados para las actividades del proceso de gestién documental
con relacién a documentos fisicos son cuatro, de los cuales dos corresponden al subproceso
“administrar la informacion” y dos al subproceso “custodiar la informacién”.

En la Tabla 60 se muestra la actividad en la cual se utiliza el instructivo de trabajo, el rol
que lo ejerce, el nombre del instructivo y el apéndice donde se encuentra especificado el

instructivo.

Tabla 60.
Instructivos de trabajo para el subproceso “custodiar la informacion”

Gestionar el Generador de Buenas practicas Apéndice GGG

almacenamiento documentacion para documentos “Instructivo para las

fisico de archivo buenas précticas para

- documentos de
Administrar PR
Ia archivo

. ., Tramitar la Generador de Instructivo parala Apéndice HHH
informacion . . . « .

transferencia de documentacion transferencia de “Instructivo para la

documentos documentos  al transferencia de

fisicos Archivo Central ~ documentos al

Archivo Centra”



Gestionar
conservacion
documental

Custodiar la
informacion

Transferir

la

documentos al

Archivo

Nacional

Fuente: Elaboracion propia.

5.1.4

Custodio de la
informacion

Custodio de la
informacion

Instructivo para el
almacenamiento,
conservacion  y
preservacion
documental

Instructivo para la
transferencia de
documentos  al
Archivo Nacional

Valoracion de riesgos y establecimiento de controles
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Apéndice I, “Guia
para el
almacenamiento,

conservacion y

preservacion
documental”
Apeéndice JJJ, “Guia
para la transferencia de
documentos al
Archivo Nacional”

La Metodologia de Valoracion de Riesgos del Banco Central de Costa Rica sefiala que la

identificacion de los riesgos debe pasar por un procedimiento, el cual es identificar riesgos

relevantes, evaluarlos mediante el escenario de riesgo inherente, establecer controles, evaluar el

escenario de riesgo residual, establecer indicadores claves de riesgos y crear un plan de mitigacién

en caso de ser necesario.

Para la valoracion del proceso de gestion documental, se identifican cinco riesgos, de los

cuales tres corresponden al subproceso “administracion de la informacién” y dos al subproceso

“custodiar la informacion”. A continuacion, se describen los riesgos identificados, los resultados

obtenidos de los escenarios inherentes, el establecimiento de controles y la evaluacion del

escenario residual.
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5.1.4.1 Identificacion de riesgos
La identificacion de los riesgos relevantes del proceso “gestion documental” se mencionan
en la Tabla 61, donde se indica el subproceso al que corresponde el riesgo, el identificador y la

descripcion del riesgo.

Tabla 61.
Riesgos relevantes del subproceso “administracion de la informacién ”

Subproceso ID Riesgo
Administracion R0674 Definicion incorrecta del tipo documental o metadatos, debido a
de la error humano, cambios normativos no identificados
informacion oportunamente o imprecisién de la asignacion de roles o

permisos, que puede generar afectacion en la seguridad de la
informacion o la conservacion de documentos e incluso
incumplimiento legal.

R0675 Mal funcionamiento del gestor documental, debido a un error
humano o incompatibilidad u obsolescencia de las herramientas,
lo cual puede provocar la afectacién de la disponibilidad,
confidencialidad o integridad de los documentos o prestacion de
los servicios.

R0676 Transferencia incorrecta de documentos al Archivo Central por
error humano, que puede ocasionar indisponibilidad de
documentos o incumplimientos legales.

Custodiarla  R0677 Conservacién documental de informacion digital inadecuada por

informacion el incumplimiento de las condiciones de conservacion
establecidas, que puede generar pérdida o deterioro de
informacion relevante para la institucion.

R0678 Eliminacion indebida de documentos por error humano o por
aprobacion incorrecta de valores de conservacion de documentos,
lo cual puede ocasionar incumplimientos legales e
indisponibilidad de informacion relevante.

Fuente: Elaboracién propia.
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5.1.4.2 Evaluacién del escenario inherente
El resultado obtenido en la evaluacion del escenario inherente para cada riesgo relevante
identificado se muestra en la Tabla 62, lo cual da como resultado que en cuatro de los riesgos el

escenario es muy alto y en uno es alto.

Tabla 62.
Evaluacién del escenario inherente del proceso de gestion documental.
ID Riesgo Probabilidad Impacto Riesgo inherente
R0674 Frecuente Muy alto Muy alto
R0675 Poco frecuente Alto Alto
R0676 Frecuente Alto Muy Alto
R0O677 Muy frecuente Alto Muy Alto
R0678 Muy frecuente Alto Muy Alto

Fuente: Elaboracidn propia.

Tomando en cuenta el mapa de calor utilizado por el Departamento de Gestion Integral de
Riesgos, el cual se observa en la Figura 81, los riesgos inherentes se posicionan en la zona que el
Banco no acepta, por lo cual se deben identificar los controles para cada uno de los riesgos.

La zona de aceptacion del riesgo es cuando este se encuentra en la linea negra gruesa hacia
abajo, es decir, entre el verde claro y verde oscuro. Por su parte, la zona que no acepta el Banco se

refiere a cuando el riesgo se ubica entre los colores amarillo, anaranjado o rojo.

1-Muy Bajo 2-Bajo I-Medio 4-Alto 5-Muy Alto
Dl | s

Figura 81. Mapa de calor de los riesgos inherentes al proceso de gestion documental
Fuente: Elaboracién propia.
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5.1.4.3 ldentificacion de controles

Los controles definidos para cada uno de los riesgos relevantes identificados en el proceso

de gestion documental se mencionan en la Tabla 63:

Tabla 63.

Controles para los riesgos del proceso de gestion documental

ID
R0674

R0675

R0676
R0O677
R0678

1
2
3.
1
1

1.

Controles

Validar las caracteristicas de seguridad de la informacion.

Aprobar las condiciones de conservacion de los documentos con el Comité
Institucional de Seleccidn y Eliminacion de Documentos (CISED).

Capacitar continuamente al personal que administra el gestor documental.
Evaluar las herramientas que administra el gestor documental.

Administrar la seguridad de las herramientas de soporte.

Revisar sistematicamente las transferencias de informacion fisica.

Gestionar la conservacion documental.

Analizar la eliminacion de documentos.

Fuente: Elaboracion propia.

El analisis realizado a cada control se aprecia en la Tabla 64, sefialando el indicador del

riesgo, proceso, subproceso, actividad, paso, rol, evidencia y ubicacion, mitiga impacto

patrimonial, mitiga impacto reputacién, mitiga impacto objetivos, mitiga probabilidad,

clasificacion y si el control se encuentra automatizado.



Tabla 64.

Analisis de los controles del proceso de gestion documental.

Id Riesgo
Proceso

R0674 GD

GD

R0675 GD

R0676 GD

Subproceso

A

Al

Al

Al

Al

Cl

Actividad

Validar las
caracteristicas
de seguridad de
la informacién
Aprobar las
condiciones de
los documentos
Gestionar el
almacenamiento
electrénico

Gestionar el
almacenamiento
electrénico

Gestionar el
almacenamiento
electronico

Gestionar la
conservacion
documental

2

&

Capacite
continuamente al
personal que
administra el
gestor
documental
Evalle las

herramientas que
administra el
gestor
documental
Administre la
seguridad de las
herramientas de
soporte

Revise
sistematicamente
las transferencias

T
Responsable
de seguridad
de la
informacion
CISED

Administrador
de la
informacion

Administrador
de la
informacion

Administrador
la informacién

Custodio de la
informacion

y

Evidencia
ubicacion

Intranet

Intranet

Intranet

Intranet

Intranet

Mitiga impacto
patrimonial

NO

NO

NO

NO

NO

NO

Mitiga impacto
reputaciones

NO

NO

NO

NO

NO

NO

D, Mitiga impacto

por objetivos

D, Mitiga

probabilidad
Clasificacion

Preventivo

Preventivo

Preventivo

Preventivo

Preventivo

Preventivo
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Automatizado

=z
@)

NO

NO

NO

NO

NO
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de informacion

fisica
R0677 GD Cl Gestionar la - Custodiode la Intranet NO NO SI Si Detectivo NO
conservacion informacién
documental
R0678 GD CI Analizar la - CISED Intranet NO NO SI  Si Preventivo NO
eliminacion de
documentos

Fuente: Elaboracién propia.

Simbologia:
GD: Gestion documental
Al: Administracién de la informacion

Cl: Custodiar la informacién



296

5.1.4.4 Evaluacion del escenario residual
En la evaluacion del escenario residual se toman en cuenta los controles establecidos donde
se obtiene como resultado que tres riesgos relevantes son bajos y los dos restantes son muy bajos.

En la Tabla 65, se muestra el resultado obtenido en la evaluacion.

Tabla 65.
Evaluacién del escenario residual del proceso de gestion documental
ID Riesgo Frecuencia Impacto Riesgo residual
R0674 Muy poco frecuente  Medio Bajo
R0675 Muy poco frecuente  Medio Bajo
R0676 Muy poco frecuente  Muy bajo Muy bajo
R0O677 Muy poco frecuente  Bajo Muy bajo
R0678 Muy poco frecuente  Medio Bajo

Fuente: Elaboracidn propia.

Al trasladar los resultados al mapa de calor, se obtiene que los cincos riesgos se encuentran
en la zona de aceptabilidad del riesgo, es decir, estan por debajo de la linea negra, por lo cual no

se requiere implementar planes de mitigacion, como se aprecia en la Figura 82.

1-Muy Bajo 2-Bajo J-Medio 4-Alto 5-Muy Alto

ROGT4-ROGT5-
ROGT8

Figura 82. Mapa de calor de los riesgos residuales del proceso de gestion documental
Fuente: Elaboracion propia.
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5.2 “Guia para la administracion y seguimiento de los riesgos y controles de los procesos de
negocio”

Objetivo: Esta guia esta dirigida a los analistas de calidad y asesores de riesgo con el fin

de acompariarlos en el proceso del levantamiento de procesos y definicion de riesgos y controles.

En esta se exponen los pasos para el levantamiento de un proceso, definicion de riesgos y controles,

registro en la herramienta y pasos para el seguimiento y control en la herramienta.

5.2.1  Descripcion de la guia de trabajo

La administracion de los riesgos y controles comienza desde el levantamiento de los
procesos de negocio, donde el asesor de calidad es el encargado de coordinar y asesorar al negocio
en la identificacion y definicion del proceso requerido, hasta el seguimiento realizado a los riesgos

y controles establecidos en el desarrollo del proceso por medio de la herramienta GRC de SAP.

5.2.1.1 Levantamiento de un proceso
Esta seccion contiene los pasos que debe seguir un analista de calidad para el levantamiento
de un proceso, los cuales son:
1. Coordine con el negocio la primera reunién
En el disefio del proceso debe estar presente al menos el lider del negocio, lo cual se debe
coordinar con el negocio para establecer la fecha de la primera reunion.
2. ldentifigue si existe un producto y/o servicio que genere el proceso
En la primera sesion con el negocio, expligue el significado de un producto y un servicio.
Luego, identifique con el negocio si el proceso que se desea disefiar genera al menos un producto

y/o servicio, siguiendo las condiciones sefialadas en la Tabla 66:
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Tabla 66.
Condiciones para determinar si es un servicio

Condiciones ¢Cumple si/no?

Tiene clientes
Entrega valor a los clientes mediante al menos una de las siguientes
opciones:
5. Reduccion de costos.
6. Aumento en la calidad.
7. Cumplimiento de regulaciones.
8. Aumento del rendimiento.
9. Generacion de informacion necesaria para el cliente.
Existe un servicio.
Requiere tener una ventana horaria de prestacion de servicio.
Requiere tener un responsable.
Al menos una de las actividades del proceso es llevada a cabo entre la
organizacion y el cliente.
Es intangible.
Notas: Para ser clasificado como un servicio, debe cumplir con la totalidad

de condiciones detalladas.
Fuente: Elaboracion propia.

3. Establezca el nombre y el objetivo del proceso
Establezca el nombre y el objetivo donde se describe la finalidad del proceso de forma
claray concisa. Como minimo debe incluir un verbo y un atributo de medicion.
4. ldentifique la persona que va a ser el duefio del proceso
El negocio debe establecer la persona responsable del proceso, quien se encarga de aprobar
los nuevos cambios, rendir cuentas sobre la gestion del proceso y brindar los lineamientos de
mejora que sean requeridos.
5. Establezca salidas, clientes, entradas y proveedores del proceso
Establezca con el negocio las salidas, clientes, entradas y proveedores relacionados al
proceso. Al respecto, las salidas son los productos o servicios producidos por el proceso, el cliente

son las personas u organizacion que se benefician con el producto o servicio generado mediante el
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proceso, las entradas los recursos requeridos para alcanzar un proposito del proceso y los
proveedores las personas que brindan las entradas del proceso.
6. ldentifique las normativas relacionadas
Identifique las normativas (interna y externa) que impactan el proceso, dado que un cambio
en la normativa identificada puede generar cambios en el proceso. Cuando aplique, incluya el plan
alterno de trabajo para la operacién del proceso en condiciones minimas ante alguna eventualidad
que afecte su normal desarrollo.
7. Disefie el flujo principal
Identifique la representacion grafica del flujo principal de las etapas o actividades que
transforman las entradas en salidas, dandoles un valor afiadido. El flujo es representado por medio
de subprocesos.
8. Para cada subproceso, defina las actividades
Identifique para cada subproceso las actividades correspondientes que contribuyen al logro
del objetivo del proceso. En cuanto a esto, disefie el diagrama para cada subproceso basandose en
la Notacion BPMN 2.0 ubicada en los anexos, seccion 5.2.3.
9. Actualice las normativas internas
En caso de ser necesario, actualice las normativas internas relacionadas, fundamentandose
en el nuevo disefio del proceso, y validelo con la gerencia.
10. Valide la seguridad de la informacion
Valore con el area de seguridad de la informacidn las caracteristicas establecidas para los

productos del proceso.



11. Documente el proceso
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Documente el proceso con los instrumentos: ficha de procesos y procedimiento, las

plantillas se encuentran en los anexos, seccion 5.2.3 de la guia.

Ficha de procesos

La ficha de procesos es un documento donde se recogen los principales componentes del

proceso. Ayuda a catalogar todos los procesos que operan aclarando su objetivo y otorga la

importancia adecuada a los elementos que los componen, por lo tanto, se evitan posibles omisiones

de los deberes referentes a procesos. La estructura de la ficha de procesos se conforma de los

elementos expuestos en la Tabla 67 (ver la plantilla en el Anexo 2, Plantilla de la Ficha de Procesos

del BCCR):

Tabla 67.

Elementos de la ficha de procesos
Ficha de procesos

Elementos Descripcion

Proceso Nombre del proceso.

Obijetivo del Describe la finalidad del proceso de forma clara y concisa, como

proceso minimo debe incluir un verbo y un atributo de medicion.

Duefio del Persona o grupo de personas responsable de monitorear y aprobar

proceso cambios en el proceso.

Proveedores Persona que aporta recursos al proceso.

Entradas Recursos requeridos en un proceso para alcanzar el propdsito de
este.

Proceso Conjunto de actividades que transforman las entradas en salidas,
dandoles un valor afadido. Es representado por medio de
subprocesos.

Salidas Productos o servicios generados en un proceso.

Clientes Persona que recibe el resultado del proceso. El objetivo es obtener
la satisfaccion de este cliente.

Documentacion | Referencia y vinculo al documento de los procedimientos de cada
subproceso que forma el proceso.




Ficha de procesos

Elementos

Descripcion

Relacién con
otros procesos

Permite visualizar las relaciones que tiene el proceso con otros
procesos de la institucion.

Normativa Vincula toda la normativa (interna y externa) que impacta al

vinculada proceso. Un cambio en la normativa identificada podria generar
cambios al proceso.

Riesgos Riesgo inherente (sin controles) que presenta un nivel medio, alto o
muy alto.

Controles Una 0 mas actividades, dispositivos o practicas necesarios con el fin

de asegurar la efectividad de las acciones para mitigar riesgos.

Indicadores de

Son necesarios para mejorar el desempefio de los procesos. La

gestion definicidén de los indicadores se deriva del objetivo de cada proceso,
por esto se requiere que los objetivos contengan atributos medibles.
Los duefios de procesos son los responsables de medir y controlar
el desempefio de sus procesos.

Control de Detalle de los cambios aplicados en alguno de los componentes de

cambios la ficha y la aprobacion.

Fuente: Elaboracion propia.

Procedimiento
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El procedimiento describe el paso a paso de las actividades que permiten obtener un

producto o servicio y estan agrupadas en un subproceso. El procedimiento se encuentra

estructurado de acuerdo con como se explica en la Tabla 68:

Tabla 68.

Elementos del procedimiento
Procedimiento

Elementos

Descripcion

Alcance

Descripcion del alcance del procedimiento, incluyendo las areas
que abarca y las que no.

Responsabilidad

Puesto de la persona que tiene la responsabilidad sobre el
desemperio del subproceso.

Definiciones

Apartado en el cual se expone de una manera univoca y con
precision la comprension de un concepto o término.

Documentos de
referencia

Documentos internos o externos del BCCR relacionados con el
subproceso y que aplican para su adecuada operacion, como:
instructivos de trabajo, formularios, entre otros.
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Elementos Descripcion
Sistemas Son los recursos informaticos utilizados en el desarrollo del
subproceso.
Entradas Recursos requeridos para el desarrollo del subproceso.
Salidas Productos o servicios generados en el subproceso.
Diagrama Representacion grafica de la relacion entre varias actividades que

son ejecutadas por uno o varios roles.

Desarrollo Describe de forma generalizada las actividades ejecutadas por un
rol, los detalles se referencian por vinculo por medio de los
instructivos de trabajo.

Resumen de Incluye el detalle de los cambios aplicados en alguno de los
version y componentes del procedimiento y la aprobacion de estos.
aprobacion

Fuente: Elaboracion propia.

12. Identifique y desarrolle instructivos de trabajo
Identifique con el negocio los instructivos de trabajo que necesitan realizarse para describir
las actividades mas grandes, detallando la ejecucion de la actividad.
13. Coordine con el Departamento de Gestion Integral de Riesgos para identificar los
riesgos
Parte del levantamiento de los procesos es identificar los riesgos relevantes y controles del
proceso, para esto se debe coordinar con el Departamento de Gestidn Integral de Riesgos, con el
propdsito de que asigne un asesor de riesgos.
14. Identifique los indicadores de gestion
Son necesarios para mejorar el desempefio de los procesos. La definicion de los indicadores
se deriva del objetivo de cada proceso, por lo tanto, se requiere que los objetivos contengan

atributos medibles.
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5.2.1.2 Definicion de riesgos y controles

La definicidn de riesgos y controles es parte del levantamiento del proceso de negocio. En
relacion con esto, se pone en practica la Metodologia de Valoracion de Riesgos, disefiada por el
Departamento de Gestion Integral de Riesgos.

La Metodologia de Valoracion de Riesgos es guiada por un asesor de riesgos, quien brinda
asesoramiento al negocio y al analista de calidad en cuanto a la identificacion de los riesgos
relevantes que pueden ocurrir en durante el ciclo de vida del proceso. La metodologia se compone
de los siguientes pasos:

1. Identifique los riesgos relevantes

Luego de haber disefiado el proceso, se debe analizar cada actividad del subproceso y
cuéles son los posibles riesgos que pueden ocurrir. Cada riesgo debe describirse en términos de
eventos, causas y consecuencias, de lo contrario no se identifica como un riesgo.

2. Evalue el escenario inherente

El escenario de riesgo inherente se refiere a evaluar los riesgos, pero sin considerar que
existen controles. El asesor de riesgos brinda al negocio y al analista de calidad las escalas de
evaluacion de los riesgos previamente identificados, lo cual se basa en la identificacion de la
probabilidad, que se refiere a la frecuencia con que puede ocurrir el riesgo en términos de tiempo,
y el impacto, que corresponde a la afectacion que puede ocasionar el riesgo a partir de tres
elementos: patrimonio, reputacion y objetivos.

El escenario inherente se mide por medio de dos variables: la probabilidad y el impacto.
La probabilidad es la frecuencia con que puede ocurrir el riesgo en términos de tiempo, y el

impacto es la afectacion en términos de tres elementos: patrimonio, reputacional y objetivos.
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El resultado del riesgo se obtiene mediante la combinacion de la asignacion de la frecuencia
y la definicién del impacto mas alto de los tres elementos que incluye este. En caso de que el
resultado se encuentre entre los valores de medio, alto o muy alto, se procede al siguiente paso de
establecer controles, de lo contrario el analisis termina en esta actividad.

3. Establezca controles

El establecimiento de controles se refiere a las medidas que se deben implementar para que
la ocurrencia o impacto del riesgo disminuya. Los controles incluyen cualquier proceso,
actividades de un subproceso, paso de una actividad, dispositivo, practica u otras acciones.

La definicién de un control consiste en identificar los elementos sefialados en la Tabla 69:

Tabla 69.
Elementos para definir un control
ID del control. Identificador del control generado en GRC (si no se ha ingresado
en la herramienta GRC, se incluye un codigo preliminar y luego
se sustituye).
Control. Nombre del control.
Proceso o proyecto. Nombre del proceso o proyecto.
Subproceso. Nombre del subproceso.
Actividad. Si el control corresponde a una actividad del proceso, la estructura
es la siguiente: verbo en infinitivo + descripcion.
Paso. Si el control corresponde a un paso dentro de una actividad del

proceso, la estructura es: verbo en imperativo + descripcion.

Rol. Rol que ejecuta el control.

Evidencia de la ejecucion del control y su lugar de
almacenamiento en la organizacion.

Determinar  si  mitiga | Analizar las escalas de probabilidad e impacto.

impacto o probabilidad.

Evidencia y su ubicacion.

Detalle de como el control mitiga los impactos y la probabilidad.
Para esto se deben tomar en cuenta las formas en las que los
controles pueden mitigar segun lo descrito anteriormente.
Adicional, se debe detallar cuél es la causa o consecuencia que
mitiga el control.

Clasificar el control. Preventivo, correctivo o detectivo.

¢Como mitiga el impacto o
probabilidad?
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Elementos \ Descripcion

Crear métodos de | Método  descriptivo,  gréfico, cuestionarios,  funciones
evaluacion de los | incompatibles o pruebas de cumplimiento.

controles.
Determinar la frecuencia | Diaria, semanal, bimestral, semestral, trimestral anual.
para evaluar el control.

Analisis para determinar si la frecuencia del control mitiga o no
los impactos o la probabilidad.

¢Documentado en  un | Siesta documentado o no en un procedimiento.

procedimiento?
¢Automatizado? Si no hay intervencién humana en la ejecucion del control.
Actividad ocupacional minima requerida para ejecutar el control
segun el grado de responsabilidad y complejidad de las funciones
(solo se llena si el control no esta automatizado).

¢Responsables  definidos | Se indica si los responsables cumplen con la actividad ocupacional
cumplen con actividad | minima (solo se llena si el control no est4 automatizado).
ocupacional minima?

¢Frecuencia mitiga?

¢Actividad  ocupacional
minima?

¢Responsables tienen | Se indica si las funciones del puesto contienen explicita o
descriptivos 'y  perfiles | implicitamente la responsabilidad de ejecutar el control (solo se
adecuados? llena para procesos si el control no esta automatizado).

Fuente: Elaboracion propia.

4. Evalue el escenario residual

El escenario residual es la evaluacién del riesgo tomando en cuenta los controles
establecidos en el paso anterior. La evaluacion consta de las variables de impacto y probabilidad
como se realiza en el escenario inherente.

Si el resultado se encuentra entre los valores de riesgo medio, alto o muy alto, se debe crear
un plan de mitigacion.

5. ldentifigque indicadores claves de riesgos

Los indicadores claves de riesgos son medidas que miden la posibilidad de un impacto
futuro por medio de alertas tempranas, monitoreando a lo largo del tiempo el comportamiento e

identificando si un riesgo esta préximo a materializarse.
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6. Cree un plan de mitigacion

El plan de mitigacion son medidas adicionales que se deben considerar para que el riesgo
residual se ubique en los parametros de aceptacion, es decir, que el riesgo residual se ubique en
bajo o muy bajo y asi asegurar el logro de los objetivos. El plan contempla acciones para efectuar
un adecuado tratamiento al riesgo, mediante una planificacion de recursos, tiempo y responsables,
gestionandose como un nuevo proyecto del Banco.

7. Apruebe los riesgos con el director de la division correspondiente

El Gltimo paso consiste en reunirse con el director de la division correspondiente al proceso,

para que apruebe los riesgos y controles identificados y evaluados.

5.2.1.3 Registro en la herramienta
Luego de la aprobacion por parte del negocio y del director de la division correspondiente
al proceso de negocio, se procede a registrar la informacion obtenida en la herramienta de Risk

Management.

5.2.1.3.1 Registro de un proceso
Esta actividad corresponde al registro del nuevo proceso definido en el médulo de Risk
Management, los pasos por seguir son los siguientes:

1. Debe ingresar a la herramienta de Risk Management por medio del portal de la intranet.



- o
Sobatud de Viddeos & Web N TR ——
& nteen IEOACOS instructivos | Corporativas B8 Comthctercs

Lafelicidad es cuando lo.
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s M y

"' Comités instituconales ., Formulands y plantias

29 Planeamiento estratégico Qo Sistema Intemo de Gestin

Figura 83. Ingreso a la herramienta Risk Management
Fuente: Elaboracidn propia.

2. Dé clic en la segunda opcion del ment, en “Datos maestros”.

SAP NetWeaver Business Client

Mi pagina Datos Configuracion “aloraciones Gestion de Informes y
principal maestros de regla Acceso Analisis

Figura 84. Mend, opcion “Datos maestros”, en Risk Management.
Fuente: Elaboracidn propia.

3. En el apartado de “Ejes y procesos”, seleccione la opcion de “Jerarquia de ejes”.

Ed L

Ejes y procesos

T Aclualizar los ejes de la empresa, bos procesos empresariales, los subpracesos y los conlroles

Mombres alias
Jerarquia de ejes

Figura 85. Opcion “Jerarquia de ejes” en “Datos maestros”
Fuente: Elaboracidn propia.

307



308
. 10 isualizar”, 1 .
4, En la opcion “Visualizar”, seleccione “Procesos”

Jquia.ejes

Visualizar: | v
Frocesos
Fecha: | ; Proyectos
- Planes de Servicio
Infraestructura Tecnologica
Nombre

fear | | Abrir | | Borrar Acciones |

* Jerarquia de actividades

. P NO.O1-Planes de Servicio
Figura 86. Opcion “Visualizar”
Fuente: Elaboracion propia.

5. Debe posicionarse donde desea crear el proceso y seleccione el boton “Crear”.

Jguia.ejes

Visualizar. | Procesos -

Accianes |

-~

Nombre

= Jerarquia de aclividades
* W0.01-Procesas
. N1.001-Admin. Contrato Seguridad Privada
N1.002-Admin Esquema Seguiidad BCCR
N1.003-Administracion de Sistemas DAP

N1.004-Administracion ge Garantias SINFE

Figura 87. Crear un eje en Risk Management
Fuente: Elaboracion propia.

6. Complete los campos establecidos: nombre; descripcion; permitir la asignacion de
actividad, a lo cual se puede contestar “Si” (asigna riesgos al eje) 0 “No” (no se pueden

asignar riesgos); fecha de validez y fin de validez.
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Categoria de actividad : i L G g ? 3 ; A e g o

Categoria de actividad N1.001-Admin. Contrato Seguridad Privada

ID 50000101 Categoria actividad superior N0.01-Procesos Fecha creacion 01.01.2015

9?9!" Cancelar

Clasificacion del rlesgo  Anexos y enlaces

* Nombre.  N1.001-Admin. Contrato Seguridad Privada * Inicio validez:  01.01.2015
Descripoidn: | Administracién delContrato de Seguridad " Finvaiidez: | 31129909  [7]
Privada
Permitir asign.activ  Si No

Figura 88. Ventana para registrar una actividad relacionada a un eje
Fuente: Elaboracion propia.

7. Una vez finalizado, seleccione el botén de “Grabar”.

Categoria de actividad

Categoria de actividad N1.001-Admin. Contrato Seguridad Privada

ID 50000101 Categoria actividad superior N0.01-Procesos

Cancelar

Clasificacion del lesgo  Anexos vy enlaces

Figura 89. Bot6n de “Grabar” para registrar una actividad de un eje
Fuente: Elaboracion propia.

5.2.1.3.2 Registro de los riesgos
Los pasos para registrar un riesgo en la herramienta de Risk Management se mencionan a
continuacion:

1. Seleccione la cuarta opcion del menu: “Valoraciones”

SAP NetWeaver Business Client

i pagina Datos Configuracion Valoraciones Gestion de Informes y
principal maesiros de regla ACCEes0 Analisis

Figura 90. Men(, opcidn de “Valoraciones”
Fuente: Elaboracidn propia.

2. Dirijase a la opcion de “Riesgos”.
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~ Valoracion de riesgos
= Documentar, analizar y gestionar riesgos
QH
Mombres alias

Acciones Mitigantes
Ejes

Figura 91. Opcién de “Riesgos” en el menu de “Valoraciones”
Fuente: Elaboracion propia.

3. Seleccione la categoria de riesgo en que se encuentra el riesgo por registrar y luego

oprima el boton “Crear”.

Fecha 25032020 [7] | Aplicar A Avanzados Crear ,

Nom
¥ 01-Riesgos Corporativos
¥ N1.01-Eventos Externos
¥ N2.01-Clientes, productos y pracl. emp.
¥ N3 .01-Adecuacion, divulgac. info y conf
. R0153
RO154
R0167
R0168
RO170
RO171
RO174

Figura 92. Bot6n para la creacion de un riesgo
Fuente: Elaboracion propia.

4. Complete los campos establecidos para registrar el riesgo: unidad organizativa, eje
(proceso, proyecto o plan de servicio), evento, causas, consecuencias, descripcion y

fecha de validez.
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Riesgo: R0011

Unidad organizativa Despacho Auditoria Interna Categ.riesgo N3.15-Recep,, ejec. y mant. operaciones ID RISK/50002464

] Grabar || 3 Cancelar Grabar y nueva validacion g\g Cambiar a vista grafica

Roles Key Rigk Indicators Analisis Acciones Mitigantes Incid riesge Riesgos influidos Encuestas Angxos y enlaces

~ Informacion general

* Nombre: ROD11
* Unidad organizativa Despacho Auditoria Interna 7
Unidad organizativa secundaria: ?
Eje: Al-Ejecucion de Auditorias P
* Categ.riesgo: M3.15-Recep., ejec. y mant. operaciones
Tipo de riesgo: Operativo
Estado: Activo

Método de disfribucion: Referencia

Evento: | Error de ejacucion: Que los funcionarios de Ia Auditorfa Intema incurran en atrasos en a ejecucion de actividades de los estudios; fallos en la obtencion, resumen y andlisis de ia informacidn; imprecision en célcules, andlisis y ¢
Causa:  Personal de auditoria que no tiene |as competencias basadas enla experiencia o el conocimiento.Emeres humanos en general.

Consecuencia: | Insuficiencia de valor agregado de los servicios que brinda la Auditoria Interna en |2 evaluacion de los procesos relevantes. Incumplimiento total o parcial de

~ Descripcion

Error de ejecucion: Que los funcionarios de la Auditoria Interna incurran en atrasos en la ejecucion de actividades de los estudios; fallos en la obtencion, resumen y andlisis de la
informacion; imprecision en calculos, andlisis y conclusiones; obtengan evidencia insuficiente; que el sisterna AUD altere o pierda informacion de los papeles de trabajo.
Personal de auditoria que no tiene las competencias basadas en la experiencia o el conocimiento.

Erores humanos en general. 1. Insuficiencia de valor agregado de los servicios que brinda la Auditoria Interna en la evaluacion de los procesos relevantes.

Incumplimiento total o parcial del objetivo de los servicios de la Auditoria Interna (aseguramiento y asesoria).

Suministro de informacion incomecta que puede generar foma de decisiones inconvenientes y afectar el perfeccionamiento del SCI

~ Fechas de validez

Inicio validez: | 01.01.2015 Fin validez: | 31.12.9999 m

Figura 93. Campos para registrar un riesgo
Fuente: Elaboracion propia.

5. Seleccione la pestaiia de “Analisis” y haga clic en “Crear analisis”.

Crear riesgo

Unidad organizativa Banco Ceniral de Costa Rica Categ.riesgo 01-Riesgos Corporativos 1D RISK/50002318

&3 Enviar || 5 Grabar borrador || 3¢ Cancelar | | 945 Cambiar a vista grafica

Acciones Mitigantes Incid.riesgo Riesgos influidos Encuestas M B

General Roles Key Risk Indicators Anal

Clase de analisis

Iﬂ Todavia no existe ningdn analisis

Figura 94. Pestafia de "Analisis" para registrar las valoraciones de los riesgos
Fuente: Elaboracién propia.

6. Seleccione tanto para el riesgo inherente como residual el grado de probabilidad en

cuanto al riesgo registrado.
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Crear riesgo
Unidad organizativa Banco Central de Costa Rica Categ.riesgo 01-Riesgos Corporativos ID RISKI/50002318

L Enviar || L) Grabar borrador || 3¢ Cancelar o+ Cambiar a visia grafica

General Roles Key Risk Indicators Acciones Mitigantes Incid.riesgo Riesgos influidos Encuestas B
Analisis
Historial: | Valores actuales w | Perfil de analisis
Clase de analisis Grado de probabilidad Nivel impactos Mivel de riesgo
Riesgo inherente £ No definidos w Mo definidos
. . Mo definidos .
Riesgo residual £ No definidos
= = 1-Muy poco frecuente
Riesgo residual (planificado)EL 2-Poco frecuente No definidos
3-Frecuente
Pérdida Esperada(PE) Inherente: 4 4-Muy frecuente
Pérdida Esperada (PE) Residual: 0,00

Figura 95. Seleccidn del grado de probabilidad del riesgo
Fuente: Elaboracion propia.

7. Defina la escala de impacto para los tres elementos

Riesgo: R0011

Unidad organizativa Despacho Auditoria Interna Categ.riesgo N3 .15-Recep., ejec. y mant. operaciones ID RISK/S0002464
Grabar || 3¢ Cancelar Grabar y nueva validacion gxg Cambiar a vista grafica Visualizar historial modrf
General Roles Key Risk Indicators Acciones Mitigantes Incid.riesgo Riesgos influidos Encuestas o[
Analisis
Historial: | Valores actuales ~ | Perfil de anlisis
Clase de analisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo inherente = 3-Frecuents - 5-Muy Alto
Asignacién de impactos [x]
Categoria de impactos = Nivel impactos Nivel de Riesgo por Impacto
Patrimonial E1 No definidos ~
Reputacional E 3-Medio ~ | 4-Alto
ObjetivosE} 4-Alto | 5-Muy Alto

Comentario de andlisis

Figura 96. Seleccién de los niveles de impacto del riesgo
Fuente: Elaboracion propia.

5.2.1.3.3 Registro de controles
A continuacion, se mencionan los pasos para registrar los controles:
1. Existen dos formar para registrar un control:
a. Seleccione la cuarta opcion del menud, a saber “Valoraciones”, y luego el

apartado de “Acciones mitigantes”.
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SAP NetWeaver Business Chent

Mi pdgina Datos Configuracion | Valoraciones | Gestion de
principal maestros de regla acceso

d

Encuestas

Y
1170 Definir las preguntas, respuestas y encuestas ulilizadas para las valoraciones

Nombres alias

Biblioteca de preguntas

Biblioteca de encuestas

Valoracioén de riesgos
Dox tar, analizar y gesti nesgos

(O]
80

Nombres alias

Riesgos

Acciones Miligantes

es

Interfaz - Carga masiva de Indicadores Claves de Riesgos

Figura 97. Seleccién de la opcion “Valoraciones” y luego la opcién “Acciones mitigantes”
Fuente: Elaboracion propia.

i. Seleccione las opciones “Crear” y “Acciones mitigantes”.

Gestion de riesgos Ayuda
Planes de ampliacion (0) Medidas propuestas (0)

Vis actualizacién rapida criterios Mod.consulta Definir consulta nueva Personalizar

Vista: | [Vista estandar] v &1 | Borrar || Cargar || Descargar Version de impresion || Export . 0
) Actualizar Accion Mitigante L2

Plan de ampliacion |
- ipo

Medida / Plan de ampliacion L Integridad (%) Efectividad Estado

Figura 98. Boton de creacion de una accion mitigante
Fuente: Elaboracion propia.

b. O desde el registro de un riesgo en la pestafia de “Acciones mitigantes”,
seleccione la opcion “Crear”.



Riesgo: T0108

Unidad organizativa Infraestructura Tecnolégica Categ.riesgo N1.07-Telecom ID RISK/50002022
Grabar || 3¢ Cancelar Grabar y nueva validacion gg Cambiar a vista grafica
General Roles Key Risk Indicators Analisis Acciones Mitigantes Incid.riesgo Riesgos influidos Encuestas

Acciones Mitigantes

Vista: [Vista estandar] v Version de impresién || Export |, | Mec:g0 | Asignar || Abrir || Eliminar
Tipo Nombre ~ Propietario  Unidad organiza] \CcOn Mitigante § e ohiag (%)  Efectividad  Efectivo desde

. Control (Tecnolégico) CT-0001 GRCADMIN Infraestructura Tecnolégica  Activo 0

Control (Tecnolégico) CT-0002 GRCADMIN  Infraestructura Tecnoldgica  Activo

Figura 99. Pestafia acciones mitigantes de un riesgo
Fuente: Elaboracion propia.

Eficaz 26.01.2017 31.12.9999

0 Eficaz 26.01.2017 31.12.9999
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Efectivo has

2. Complete los campos establecidos para el registro del control y al finalizar seleccione

el botdén “Enviar”.

Crear Accion Mitigante

M X
Crear Accion Mitigante A
D 005056821CDT1EDGBFATD14BAB3460ES Creado por ANGELICA DAZA PAEZ Fecha creacion
Borrador Cancelar Visualizar historial modif.
Riesgos afectados Anexos y enlaces Motas
Informacion general Detalles de medida
*Nombre: | Riesgo Tecnoldgico Pasos/Acciones: B Z =
Descrpcion: | [Fg 0z [ |[= [ [ =] m ] we] >
Método distribucion:  Ninguno
* Unidad organizafiva: | Infraestructura Tecnoldgica [TJ Fecha de inicio: m
*Prop. | ANGELICA DAZA PAEZ [TJ Fecha de fin: m
*Tipo: | Control (Tecnologico) v Integridad: D % | Calct
Objetivo: v Coste:
Compartir Accion Mitigante: | No compartido ~

Efectividad de medida v
Estado: Borrador Efectivo desde: | 26.02.2017 m
Figura 100. Campos para establecer un control y el botén “Enviar”
Fuente: Elaboracidn propia.

5.2.1.3.4 Asociacion de un control al riesgo

En el registro del riesgo y los controles, se puede asociar el control al riesgo con

siguientes pasos:

los
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1. Asocie la accién mitigante creada para un riesgo, seleccionando la pestafia de

“Acciones mitigantes” que se encuentra en cada riesgo y luego la opcion “Asignar”.

Riesgo: R0011

Unidad organizativa Despacho Auditoria Interna Categ.riesgo N3.15-Recep., ejec. y mant. operacionss ID RISK/SD

Grabar || % Cancelar Grabar y nueva validacion %{3 Cambiar a vista grafica

General Roles Key Risk Indicators Analisis Acciones Mitigantes Incid.riesgo Riesgos influidos

Acciones Mitigantes

Abrir || Eliminar

Accion Mitigante tivo desde Efectivo hasta

Vista:  [Vista estandar] ) Wersion de impresion || Export Crear ,

Tipo Mombre Propietario Unidad organizativa Estado Integridad (%

Figura 101. Asignar una accién mitigante al riesgo
Fuente: Elaboracion propia.

2. En la nueva pantalla, puede buscar el control registrado desde diferentes filtros como
lo es el nombre en que caso de que lo conozca, responsables de la medida, unidad
organizativa, tipo de medida, etc. Al elegir la opcidn para hacer la filtracion, seleccione

el botdén “Ir”.

Asignar Acciones Mitigantes existentes M X
Restriccion de busqueda ~
Nombre medida: Tipo de medida’ ||
Responsable de la medida: |__'|1 Objetivo

edida (Lorporativo

nidad organizativa: 71| Compartir Accién Mitigant agi
Unidad organizativa L] Compartir Accion MIBgante | ool (Tecnolégico)

Compensar Plan Mitigante

i) Nombre medida  Unidad organizativa  Responsable de lamedida  Tipode medida  Efectividad Integridad (%) = Objefivo  Status medida ~ Compartir Accion Mitigante

Figura 102. Busqueda de un control en los filtros
Fuente: Elaboracion propia.

3. A continuacion, va a aparecer una lista de los controles segun el filtro, seleccione el

que desea asociar al riesgo.
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Asignar Acciones Mitigantes existentes

Restriccion de busqueda

Nombre medida; Tipo de medida: | Control (Tecnologico) v
Responsable de la medida @ Objetivo: v
Unidad organizativa: [T | Compartir Accién Mitigante: ~
Compensar
’—I’—] Nombre medida = Unidad organizativa Responsable de la medida  Tipo de medida Efectividad  Integridad (%) Objetive = Status medida ~ Compartir Accion Mitigante -~
CT-0001 Infraestructura Tecnologica  GRCADMIN Control (Tecnoldgica)  Ineficaz 1] Activo Compartido, autorizacion no obligatoria
CT-0002 Infraestructura Tecnolégica ~GRCADMIN Control (Tecnoldgico) — Ineficaz [} Activo Compartido, autorizacion no obligatoria
CT-0003 Infragstructura Tecnolégica GRCADMIN Control (Tecnolégico)  Eficaz 0 Activo Compartido, autorizacién no obligatoria
CT-0004 Infraestructura Tecnolégica  GRCADMIN Control (Tecnoldgico) Eficaz 0 Activo Compartido, autorizacion no obligatoria
CT-0005 Infraesiructura Tecnologica  GRCADMIN Control (Tecnoldgico)  Eficaz 0 Activo Compartido, autorizacion no obligatoria

Figura 103. Listado de los controles segun la bisqueda
Fuente: Elaboracion propia.

4. Después de seleccionar el control, dirijase a la parte superior y seleccione el boton de

GGOk”.

CT-0019 Infraestructura Tecnologica  GRCADMIN Control (Tecnoldgico) — Eficaz 0 Activo Compartido, autorizacion no obligatoria
. CT-0020 Infraestructura Tecnologica  GRCADMIN Control (Tecnoldgico) — Eficaz 0 Activo Compartido, autorizacion no obligatoria
CT-0021 Infragstructura Tecnoldgica  GRCADMIN Control (Tecnoldgico)  Eficaz 0 Activo Compartido, autorizacién no obligatoria
CT-0022 Infraestructura Tecnolégica  GRCADMIN Control (Tecnoldgico)  Eficaz 0 Activo Compartido, autorizacion no obligatoria

Cancelar

Figura 104. Botdn “Ir” segun el control seleccionado
Fuente: Elaboracion propia.

5. Finalmente, seleccione el boton “Grabar” que se localiza en la parte inferior izquierda
de la pantalla.

Riesgo: R0011
Unidad organizativa Despacho Auditoria Interna Categ.riesgo N3.15-Recep., ejec. y mant. operaciones ID RISK/S0002464

3¢ Cancelar Grabar y nueva validacion 3-@ Cambiar a vista grafica

General Roles Key Risk Indicators Analisis Acciones Mitigantes Incid.riesgo Riesgos influidos Encuestas

Acciones Mitigantes

Vista: | [Vista estandar] w Version de impresion Export || Crear | Abrir || Eliminar
Tipo Nombre Propietario Unidad organizativa Estade  Integridad (%) Efectividad
. Control (Tecnoldgica) CT-0020 GRCADMIN Infraestructura Tecnologica Active 0 Eficaz

Figura 105. Botdén “Grabar” para registrar la asociacion
Fuente: Elaboracidn propia.
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5.2.1.4 Seguimiento y control en la herramienta
El seguimiento y control se realiza mediante el historico de los incidentes materializados y
asociados a un riesgo de un proceso. Los incidentes evidencian que la valoracion inicial se debe
ajustar, para lo cual se identifica si los incidentes se materializan debido a:
(1) Un disefo deficiente de controles, en este caso se debe redisefiar.
(2) Faltade controles, que se deben disefiar y ejecutar y asi mantener el nivel de riesgo
residual por debajo de los limites de tolerancia definidos por la Metodologia de
Valoracion de Riesgos.
Lo anterior se determina al implementar de nuevo la metodologia de riesgos junto al
negocio, analista de calidad y asesor de riesgos.
En caso de que los riesgos o controles para obtener los datos o evaluaciones de estos sean
por medio de flujos de trabajo, la herramienta debe ser configurada para la implementacién de la
encuesta y luego debe configurarse el plan. A continuacion, se describen los pasos para elaborar

una encuesta y crear un plan asociado a la encuesta.

5.2.1.4.1 Configure las encuestas
1. Seleccione la cuarta opcion del mend, a saber, “Valoraciones” y dirijase a la opcion de

“Biblioteca de encuestas”.

SAP NetWeaver Business Client

Mi pagina Datos C:

Gestion de Informes y
principal maestros de regla 3

acceso Analisis

)=, Encuestas

LT
HT1 Definir las preguntas, y i para las

Nombres alias

Biblioteca de pregunias

Biblioteca de encuestas

Figura 106. Menu, opcidn de “Valoraciones” y opcidn “Biblioteca de encuestas”
Fuente: Elaboracidn propia.
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2. Seleccione el boton “Crear”.

| Biblioteca de encuestas

Crear | | Borrar Acciones
5 Categoria Titulo = Descripcion

- Encuesta de indicador de riesgo  Encuesta de indicador del nesgo Encuesta de indicador del riesgo

Figura 107. Boton para la creacion de una encuesta
Fuente: Elaboracion propia.

3. Complete los datos de la encuesta

Encuesta

Crear encuesta

Categoria

Grabar | Cancelar
Ansros y enlaces
* Categoria: || ]

« Tl | Encuesta deriesgo
Descrpesn. | ENCUSSta sobre oportunidag
Encuesta de actividad

Valoracion:  Aprobacion de directrices k
Active: | Cuestionario de directriz
Encuesta de directiz

Preguntas Consolidacion de riesgo
ARadir || Afadir como nodo subordinado || Ehminar || Abrir | | | Acciones
T Pregunta

Tipo de respuesta
[i] La tabla no contiene datas

Figura 108. Campos para registrar una encuesta
Fuente: Elaboracidn propia.

4. Anfada la pregunta o preguntas de la encuesta, seleccionando la opcion “Acciones” y

“Crear preguntas”.
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Encuesta de indicador del riesgo

Categoria Encuesta de indicador de riesgo Creado por  GRCADMIN

Cancelar
m Anexos y enlaces

* Categoria | Encuesta de indicador de riesgo
* Titulo: | Encuesta de indicador del riesgo

Descripcion: | Encuesta de indicador del riesgo

Valoracion: | Ninguna valoracion
Active: | 8 v

Preguntas

Ahadir Eliminar || Abrir

Afadir como nodo subordinado

TS

Ty Pregunta
. Introduzca el valor del indicador

Figura 109. Afiadir preguntas a la encuesta
Fuente: Elaboracidn propia.

Fecha de creacién 01.03.2017 06:38:11

Tipo de respuesta

Porcentaje

5. Complete los campos para agregar la pregunta y finalmente seleccione el boton “Ok”.

Pregunta

Pregunta

Categoria Encuesta de indicador de riesgo Creado por GRCADMIN Fecha de creacion 01.03.2017 06:37:01

Cancelar

* Categoria: | Encuesta de indicador de riesgo

“ Pregunta. | Introduzca el valor del indicador
Activo: | Si

* Tipo de respuesta: | Porcentaje

Figura 110. Campos para agregar una pregunta y botén de “Ok” al finalizar

Fuente: Elaboracidn propia.

6. Finalmente, seleccione el boton de “Grabar”.

Encuesta

Encuesta de indicador del riesgo

Categoria Encuesta de indicador de riesgo

i
Anexos y enlaces

* Categoria. | Encuesta de indicador de riesgo

* Titulo: | Encuesta de indicador del riesgo

Figura 111. Seleccion del boton “Grabar”
Fuente: Elaboracion propia.

Creado por GRCADMIN
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5.2.1.4.2 Creacion de un plan
Se puede crear un plan ingresando los detalles, organizacion a la que se pertenece y persona

a quien se envia la encuesta. A continuacion, se exponen los pasos:

1. Seleccione la cuarta opcidn del menu, a saber, “Valoraciones”.

Valoraciones

SAP NetWeaver Business Client

Gestion de Informes y
acceso Analisis

Mi pagina Datos Configuracion
principal magstros de regla

Figura 112. Menu, opcidn de “Valoraciones”
Fuente: Elaboracion propia.

2. Enla opcion de “Planificacion de valoracion”, seleccione “Planificador”.
s Planificacion de valoracion
Evaluaciones de plan y oftras valoraciones
Mombres alias

Planificador

Monitorizacion de planificacion

Figura 113. Opcion de “Planificador” en el menu de “Valoraciones”
Fuente: Elaboracion propia.

3. Dé clic en el boton “Crear”.
Consultas activas
Planes Process Conirol & Risk Management (20)

Planes - Process Control & Risk Management

Vis.actualizacion rapida criterios

Vista:  [Vista estandar] w Abrir Cancelar Borrar
Nombre programa Programar actividad
Waloracion del Riesgo Realizar valoracion de riesgos

Figura 114. Boton para la creacién de un plan
Fuente: Elaboracidn propia.

4. Ingrese la informacion correspondiente: nombre del plan, actividad del plan, fecha de

inicio y fecha de vencimiento. Por ultimo, dé clic en el boton “Siguiente”.



Planificador

Crear plan

.

Indicar detalles del plan

Anterior Siguiente » | | Cancelar

*Nombre plan: | Valoracion de KRIs

* Actividad plan: | Realizar encuesta del indicador de riesgo

Encuesta: | Encuesta KRI Mensual

*Fecha de inicio: | 01.03.2017
* Fevencim.: | 02.03.2017

B
il

Figura 115. Campos para indicar detalles del plan

Fuente: Elaboracion propia.
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5. Seleccione la organizacion. Se debe tener claro que si se va a realizar con toda la

divisién, seleccione todos los subordinados con el boton "Ctrl". Luego debe dar clic en

el boton “Siguiente”.

Planificador

Crear plan

Actividad plan Realizar encuesta del indicador de riesgo

+

Seleccionar organizaciones

< Anterior | | Siguiente >| | Cancelar

Organizacion

Vista: v | Desplegartodo || Ocultartodo || Buscar

L o] Organizacion
~ Banco Central de Costa
¥ BCCR

. » Administrativa

P Gestion de Activos

Figura 116. Seleccion de la organizacion
Fuente: Elaboracion propia.

Descripeion
Organizacién BCCR

Organizacién BCCR

Marcar

Inicio validez

01.01.2015
01.01.2015
09.07.2015
09.07.2015

Fin validez
31.12.9999
31129999
31.12.9999

31.12.9999

6. Seleccione los objetivos segun la encuesta por planificar y luego dé clic en “Siguiente”.
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Planificador M X

Crear plan

Actividad plan Realizar encuesta del indicador de riesgo Organizacion seleccionada 1

. 4
Seleccionar objeto(s)

< Anterior Cancelar

Procedimiento seleccion: () Seleccionar indicadores dé riesgo (todos) Seleccionar por atributos dé indicador de riesgo | (s de riesgo ificos|

Version de impresion || Export ,

Im} Titulo Frecuencia  Tipo de valor Estado
. KO001_RO63  Mensual Numero Activo I
K002_R0263  Mensual Numero Activo

Figura 117. Seleccion de los objetivos del plan
Fuente: Elaboracion propia.

7. Enla cuarta opcion de “Revis.”, debe dar clic en “Visualizar objetos”.

Planificador

Crear plan

Organizacion seleccionada 1

« [ 4] 4

Revis.

« Anterior | | Siguiente » | | Cancelar | | Activar pian

Detalles de plan
Nombre plan: Valoracién de KRIS
Actividad plan: Realizar encuesta del indicador de riesgo
Encuesta: Encuesta KRI Mensual
Via correo electronico: No
Fecha de inicio 01.03.2017
Fevencim. 02.03.2017
Crganizaciones selec.. 1

Seleccion
Procedimiento seleccion. de riesgo
Instancia KRI Selec.: 1 Visualizar objetos

Figura 118. Opcion de visualizar objetos
Fuente: Elaboracion propia.

8. En la columna “Destinatarios”, se muestra a quién va a Ser enviada la encuesta. Por

ultimo, dé clic en “Cerrar”.



Destinatarios y objetos seleccionados

B X
Destinatarios y objetos seleccionados
Visual.. Todo

v

Objetos Organizacién Destinatarios Inicio validez Fin validez
KDO1_RD&3 Administrativa  Responsable KRI 1

21.022017 31.12.9999

La lista anterior muestra objetos basados en la fecha de validez y el status de cada objeto. De todas formas, si un usuario modifica el
objeto, tabién se modifican los objetos de la lista

Notas
El resultado del planificader esta finalmente determinado por los valores de objeto existentes cuando se ejecuta el plan

Figura 119. Seleccion de los destinatarios de la encuesta

Fuente: Elaboracion propia.
9. Seleccione el boton “Activar plan”.
Planificador

Crear plan

Organizacion seleccionada 1

“«

-4
Revis.

« Anterior | | Siguiente Cancelar | | Activar plan

Detalles de plan

Nombre plan: Valoracién de KRlIs

Acfividad plan:  Realizar encuesta del indicador de riesgo

Figura 120. Boton “Activar plan”
Fuente: Elaboracion propia.

10. En la quinta opcion, recibe un mensaje de que se ha grabado y, luego, seleccione el
boton de “Finalizar”.
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Crear plan
« B =
Confirmacion
m \aloracion de KRIs s ha grabado |

Anterior Siguiente Cancelar Finalizar

Ha creado un Realizar encuesta del indicador de riesgo

£Qué desea hacer a continuacion?
Crear plan nuevo

Figura 121. Mensaje de grabado y bot6n “Finalizar”
Fuente: Elaboracion propia.

5.2.1.4.3 Complete la encuesta
1. Debe ingresar a la herramienta de riesgos no financieros y darle clic a la primera opcion

del menq, es decir, “Mi pagina principal”.

SAP NetWeaver Business Client

Mi pagina
principal

Figura 122. Men( “Mi pagina principal”
Fuente: Elaboracidn propia.

Datos Configuracion “aloraciones Gestion de Informes y
maesiros de regla acceso Analisis

2. Enlaopcion “Entrada de trabajo”, debe dar clic en “Entrada de trabajo”.

Entrada de trabajo

Wisualizar una lista completa de sus tareas
de workflow GRC

'\\b

Nombres alias

Entrada de trabzjo

Figura 123. Opcion “Entrada de trabajo” en el menu “Mi pagina principal”
Fuente: Elaboracion propia.

3. Seleccione la valoracion correspondiente.
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Work items Tod (1) Gestion de acceso (0) Process Control (0) Gestion de riesgos (0)

Work items - Tod.

Vista: | [Vista estandar]
Um} Asunto

. KRI para Z_K024 |dentificar retrasos proy. SIG  Listo

Figura 124. Seleccion de la valoracién
Fuente: Elaboracion propia.

~ || Versién de impresién || Export ,

Estado Fe.creac

Mod consulta Defini

Fecha de vencimiento

27.02.2017 14:09:04 02032017

4. En el campo de “Respuesta” introduzca el valor de las preguntas. Para finalizar, dé clic

en “Enviar”.

Encuesta de indicador de riesgo: Encuesta KRIs

Enviar Grabar borrador Cancelar

Preguntas

Anexos y enlaces

Pregunta
Introduzca el valor del KRI

Comentarios generales

Figura 125. Seleccion del botén “Enviar”
Fuente: Elaboracion propia.

5.2.2

Roles y responsabilidades

Respuesta

Afiadr comentario

Comentarios

Los roles y responsabilidades de los miembros del equipo para el disefio del proceso se

describen en la Tabla 70:

Tabla 70.
Roles

responsabilidades para el disefio de los procesos

Descripcion

Responsabilidad

Analista de | Es quien asesora en el levantamiento del 1. Diagrama el proceso.
calidad proceso. 2. Supervisa el procedimiento de
levantamiento de procesos.
Asesor de | Persona asignada por el Departamento 1. Guia en la implementacion de
riesgos de Gestion Integral de Riesgos para los riesgos y controles del
aplicar la Metodologia de Valoracion de proceso.
Riesgos.
Duefio del | Persona encargada de la gestion del 1. Brinda la informacion para el
proceso proceso. desarrollo del proceso.

2. Analiza los resultados de los
indicadores del proceso.
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Rol Descripcion Responsabilidad
3. Evalta la efectividad de los

procesos.
Gestor del | Persona que tiene a su cargo la ejecucion 1. Brinda la informacién para el

subproceso | del subproceso y conoce las actividades desarrollo del proceso.

del subproceso correspondiente. 2. Evalta los indicadores del

proceso.
3. Da seguimiento a los controles.

Fuente: Elaboracion propia.

En la Tabla 71, se muestra la matriz RASCI que corresponde a las responsabilidades de

cada uno de los miembros para el disefio de procesos de negocio del Banco.

Tabla 71.
Matriz RASCI para el disefio del

Roles/responsabilidades

Tareas/actividades Analista Asesor de | Duefio del | Gestor del
de calidad | riesgos proceso subproceso

Definir el proceso

Coordinar la reunion inicial. R

Identificar si existe un servicio y/o | S I R R

producto del proceso.

Definir el objetivo del proceso. S I R R

Establecer entradas, proveedores, | S I R R

salidas y clientes.

Identificar el flujo secuencial. S I R R

Definir actividades de los subprocesos. | S I R R

Documentar el proceso. S R R

Identificar y desarrollar instructivos de | S R R

trabajo.

Coordinar con el Departamento de | R

Gestion Integral de Riesgos.

Definicion de riesgos

Identificar los riesgos relevantes. S S R R

Evaluar el escenario inherente. S S R R

Establecer controles. S S R R

Evaluar el escenario residual. S S R R

Identificar indicadores claves de |S S R R

riesgo.

Crear un plan de mitigacion. S S R R

Fuente: Elaboracion propia.

Los roles y responsabilidades para el registro de los datos obtenidos del proceso en la

herramienta de GRC de SAP son los sefialados en la Tabla 72:
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Roles y responsabilidades para el uso de la herramienta
Rol Descripcion Responsabilidad

subproceso | del subproceso.

Analista de | Es quien asesora en el levantamiento del 1. Registrar en la herramienta el
calidad proceso. proceso Yy controles.

2. Dar seguimiento de los
controles de los procesos, como
segunda linea de defensa.

Asesor de | Persona asignada por el Departamento 1. Registrar los riesgos.

riesgos de Gestion Integral de Riesgos para 2. Dar seguimiento a los riesgos.
aplicar la Metodologia de Valoracion de
Riesgos.

Duefio del | Persona encargada de la gestion del 1. Evaluar los controles.

proceso proceso.

Gestor del | Persona que tiene a su cargo la ejecucion 1. Dar seguimiento del

cumplimiento de los controles.

Fuente: Elaboracion propia.

En la Tabla 73 se muestra la matriz RASCI que corresponde a las responsabilidades de

cada uno de los miembros para el uso de la herramienta.

Tabla 73.
Matriz RASCI para el uso de la herramienta

Roles/responsabilidades

Tareas/actividades Analista de | Asesor de | Duefio del | Gestor del
calidad riesgos proceso subproceso

Registrar el proceso. R

Registrar riesgos. R

Registrar controles. R

Crear la asociacion entre riesgos y | | R

controles.

Configurar flujos de trabajo y/o R

encuestas relacionados a riesgos.

Configurar flujos de trabajo y/o | R I I

encuestas relacionados a controles.

Creacion de un plan. R R

Completar la encuesta. R R R R

Fuente: Elaboracién propia.
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5.2.3  Anexos

Tabla 74.
Anexos

Término Descripcion
Notacion [http://intranet/sites/DGD/GC/GP/Formularios%20e%20Instructivos/Notaci
BPMN 2.0 | %C3%B3n%20BPMN%202.0%20-%20BCCR.docx]
BCCR

Ficha de | [http://intranet/sites/DGD/GC/GP/Formularios e Instructivos/Ficha de
procesos proceso.docx]

Procedimiento | [http://intranet/sites/DGD/GC/GP/Formularios%20e%20Instructivos/Forms/
Activo.aspx]

Fuente: Elaboracion propia.
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6.CONCLUSIONES
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A continuacion, se presenta un resumen de los hallazgos relevantes del capitulo “Analisis

de resultados” y las conclusiones derivadas de los objetivos especificos de este estudio planteados

en el capitulo “Introduccion”.

De este modo, respecto al objetivo: “Analizar el contexto de las metodologias,

instrumentos o artefactos que utiliza la Division de Gestion y Desarrollo para el levantamiento y

definicion de los procesos, riesgos y controles del Banco Central de Costa Rica”, se concluye a

partir del andlisis realizado a los datos obtenidos por medio de la aplicacion de las entrevistas, la

revision documental y la observaciéon cualitativa, lo siguiente:

En relacion con la actividad de conocer el procedimiento e instrumentos para el

levantamiento de los procesos de negocio, se determina:

1)

2)

3)

4)

De acuerdo con el andlisis del procedimiento actual para el levantamiento de procesos,
se establece que el mismo promueve la definicién de los riesgos y controles asociados,
siguiendo una secuencia estructurada y dinamica.

Es requisito fundamental para el levantamiento de un proceso generar al menos un
servicio y/o producto.

El uso de los instrumentos tales como la ficha de procesos, procedimiento, diagrama e
instructivos de trabajo, se utilizan en las actividades diarias para comprender la
secuencia, actividades, roles y relaciones para el cumplimiento del objetivo del
proceso, estandarizando los procesos del Banco mediante el uso de estos instrumentos
autoexplicativos.

Se constata que los instrumentos utilizados para el levantamiento de procesos siguen
las buenas précticas de la industria. En relacién con esto, la ficha de procesos emplea

mas elementos, aunque difiere en cuanto a los elementos de limites del proceso e



5)

6)
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involucrados. Por su parte, el procedimiento utilizado en el Banco es de tipo mixto,
incorporando el diagrama y una descripcion de este. Ademas, en el caso del diagrama
de flujos, se utiliza la notacion BPMN que presenta mas detalles que los flujos
convencionales.

El uso de un gestor documental automatizado centraliza la documentacion de los
procesos, facilitando la consulta y uso de los instrumentos asociados.

El Banco alcanza los beneficios descritos en el libro de Gestion por procesos y riesgo
operacional de Pardo (2017), como lo es el establecimiento de actividades, roles y
responsabilidades claras y especificas para los involucrados; concientizacion a los
colaboradores acerca de como el trabajo influye en las salidas del proceso y guia para

capacitar a los nuevos colaboradores o demostrar a terceros.

En relacion con la actividad de comprender la Metodologia de Valoracion de Riesgos, se

€s

tablece:

1) La metodologia adoptada e implementada permite identificar los riesgos
significativos que pueden afectar al Banco en cuanto a su reputacion, patrimonio y
alcance de los objetivos.

2) Los riesgos identificados en la Metodologia de Valoracion de Riesgos son evaluados
mediante variables cualitativas, también por medio del juicio experto de los
involucrados del proceso y segun el asesoramiento que brinde el analista de calidad

y el asesor de riesgos.

3) La gestion de los incidentes ocurridos en el Banco ayuda a detectar riesgos de un

proceso Yy a definir si la evaluacion inicial requiere ajustes en la gestion del riesgo.
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4) La metodologia permite que la gestion de los riesgos se realice dentro de los
parametros de aceptabilidad del riesgo; de lo contrario, se generarian planes de
mitigacion donde se requieren recursos, tiempo e involucrados para determinar un
control que disminuya el nivel del riesgo.

5) El uso del modulo de Risk Management de la herramienta GRC de SAP no es de uso
corporativo por parte de todos los departamentos del Banco, por tanto, hay una
subutilizacion de herramientas que no cumplen con todos requisitos de los
departamentos.

e Enrelacion con la actividad de comprender la Metodologia de Evaluacidn de Controles:

1) La Metodologia de Evaluacién de Controles se caracteriza Gnicamente por definir los
controles del proceso, sin embargo, no establece métodos ni procedimientos que
permitan medir la efectividad de los controles identificados.

2) Laclasificacion de los controles se basa en los lineamientos de la Contraloria General
de la Republica en su norma de Control Interno para el sector pablico, la cual
establece los tipos correctivos, detectivos y preventivos.

3) Elregistro de los controles definidos en la implementacion de la metodologia se lleva
a cabo manualmente por medio de un Excel, debido a que no se cuenta con una
herramienta automatizada para este fin, lo cual genera la ausencia de un seguimiento
a los controles identificados.

Considerando el segundo objetivo, a saber, “Disefiar el proceso Gestion Documental
mediante los lineamientos establecidos por el Banco Central de Costa Rica.”, para lo cual se

efectlan grupos focales, entrevistas y revision documental, se deduce lo siguiente:



1)

2)

3)
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El disefio del proceso de gestion documental sigue los lineamientos del Banco,
haciendo uso de los instrumentos para el levantamiento de procesos y la
implementacién de la Metodologia de Valoracion de Riesgos, lo cual permite obtener
los pasos requeridos para la definicion de la guia propuesta.

La investigacion hecha respecto a las mejoras practicas posibilita que el proceso de
gestion documental incorpore el ciclo de vida de los documentos, desde su creacion
0 recepcidn hasta que es eliminado o conservado permanentemente.

Producto del disefio propuesto del proceso de gestion documental, se retnen dos
grandes areas que en la actualidad son independientes: el Archivo Central y el Area

de Gestion de la Informacion, logrando una gestion adecuada de los documentos.

La conclusion vinculada con el objetivo: “Determinar los requerimientos de usuarios que

se adapten a los estandares de la gestion de riesgos y controles de los procesos de negocio definidos

por el Banco Central de Costa Rica”, para lo cual se efectian entrevistas al coordinador del

Departamento de Gestion Integral de Riesgos y al analista de calidad, es la siguiente:

1)

Se determinan requerimientos establecidos por los usuarios basados en la asignacion
de la importancia y urgencia, que permiten la priorizacién de los requerimientos y la
seleccion de las herramientas para la gestion de los riesgos y controles de los

procesos.

Por ultimo, en cuanto al objetivo: “Valorar los requerimientos de usuarios mediante el

proceso de gestion documental en las herramientas seleccionadas, determinando la herramienta

gue mejor se adapta a las necesidades del Banco Central de Costa Rica”, para lo que se llevan a

cabo los laboratorios de herramientas y se elige la herramienta a partir de las indicaciones del
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coordinador del Departamento de Calidad y el coordinador del Departamento de Gestion Integral

de Riesgos, se concluye:

1) La habilitacion de un ambiente de prueba que posibilita la valoracién de las
herramientas ayuda a determinar el cumplimiento de los requerimientos del negocio
contra las caracteristicas de las herramientas seleccionadas.

2) La herramienta Essential ERM obtiene un porcentaje de 42 % del cumplimiento de
los requerimientos, Global Suite un 81 % y Risk Management un 77 %.

3) Laherramienta de Risk Management cumple con los requerimientos establecidos por
el Banco, sin embargo, para su correcta implementacion se requiere un proceso de
configuracién adecuado a las necesidades del Banco, asi como la adquisicion de
nuevos modulos de la solucion de GRC de SAP.

A partir de las conclusiones expuestas en este capitulo, se evidencia el cumplimiento del
objetivo general por medio del desarrollo del analisis de resultados y la propuesta de solucion.
Ademas, en relacion con lo anterior, las actividades para cada objetivo especifico demuestran el

cumplimiento del proyecto.
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En este capitulo se indican las recomendaciones realizadas al Banco Central de Costa Rica,

considerando el capitulo “Conclusiones” y los analisis hechos a lo largo del proyecto.

1)

2)

3)

4)

5)

6)

7)

8)

Afadir una seccion en la ficha de procesos denominada “Involucrados”, en la cual se
enlisten los roles que participan en el proceso y los limites del mismo.

Incorporar dentro de la notacion BPMN del Banco la estructura llamada “compuerta
paralela”, para disefiar actividades que se ejecuten paralelamente.

Usar la guia propuesta en este proyecto para capacitar al nuevo personal, dado que el
Manual de Procesos no establece el procedimiento de levantamiento de procesos.

Se recomienda generar el riesgo residual mediante el resultado obtenido de las
evaluaciones de controles, evitando el juicio experto.

Agregar en la Metodologia de Valoracion de Riesgos los pasos de planificacion
correspondientes al establecimiento del contexto y la generacion de informes y
comunicaciones, cuya finalidad sea seguir lo indicado por las normas estudiadas.

Se recomienda incorporar a la Metodologia de Evaluacién de Controles los métodos
investigados para evaluar la efectividad de los controles.

Incorporar el médulo Process Control para registrar y monitorear los controles de los
procesos, trasladando los campos de la plantilla del Excel de la Metodologia de
Evaluacion de Controles al modulo, asi como registrar los datos de las evaluaciones
para contar con una Unica herramienta de gestion y, de este modo, generar informes
para la toma de decisiones.

Se recomienda posterior a la incorporacion del moédulo Process Control, que los

analistas de calidad generen dashboards donde se visualicen los controles que no son
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gestionados por el negocio y, de esta manera, tomar medidas correctivas en aquellos
controles que no son monitoreados.

9) Realizar un estudio de factibilidad para establecer la viabilidad de usar la intranet como
el medio oficial del Banco para un archivo digital.

10) Capacitar al colaborador del Archivo Central en el uso del gestor documental digital,
cuando este sea asignado, para que conozca el proceso de eliminacién de los
documentos electronicos.

11) Comunicar a todos los colaboradores del Banco la “Guia de buenas préacticas para
documentos de archivo”, con el fin de que sea de conocimiento general el uso correcto
que debe darse a un documento fisico.

12) Establecer indicadores de gestion a los controles para lograr una medicion efectiva. Al
respecto, si se confeccionan las encuestas en la herramienta, se obtiene el valor en caso
de que no se automatice.

13) Una vez implementado el médulo Process Control, ajustar la guia propuesta y agregar
los pasos necesarios para el seguimiento, ademas del uso de dashboards e informes que

genera el médulo.
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Apéndice A. Plantilla para el registro de los cambios del proyecto

Durante el proyecto pueden aparecer cambios en cuestiones de alcance, problema, etc., estos deben quedar documentados en la siguiente
plantilla que esta conformada por datos generales del proyecto tales como: nombre del proyecto y patrocinador y datos del cambio como:
ID del cambio, fecha de solicitud, tipo de cambio (alcance, problema, etc.), descripcion, motivo por el cual se solicita el cambio,

responsable de aprobar y solicitar el cambio, comentarios, fecha de aprobacion o rechazo y estado (aprobado o rechazado).

Registro de cambios para el proyecto

Version 0.1

Nombre del proyecto

Patrocinador del proyecto

Fecha de | Tipo de | Descripcion Razon Solicitado Aprobado Comentarios | Fecha de aprobacién | Estado
solicitud cambio del por por 0 rechazo
cambio
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Apéndice B. Plantilla de Observacion Cualitativa

Este apéndice corresponde a la plantilla de registro de la informacion cuando la técnica de

recoleccidn de datos es la observacion.

Los datos que incluyen son: nimero de la observacion, fecha, lugar, persona observada, puesto y

responsable de realizar la observacion.

Fecha
Lugar
Persona observada
Puesto

Responsable de la observacion

Asimismo, se documentan los aspectos relevantes obtenidos de la observacion.

Descripcion de la observacion
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Apéndice C. Plantilla de registro de la informacion de las entrevistas

Este apéndice corresponde a la plantilla de registro de las respuestas de las entrevistas que se

realizan en el proyecto.

Los datos generales corresponden al nimero, fecha, lugar, tipo de entrevista, puesto de la persona

entrevistada, objetivo de la entrevista. Ademas, las preguntas efectuadas con su debida respuesta.

No. Entrevista
Fecha
Lugar

Tipo de entrevista
Persona entrevistada
Puesto

Objetivo

No. 1 ¢Pregunta?

Respuesta:

No. 2 ¢Pregunta?

Respuesta:
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Apéndice D. Plantilla de revision documental
Este apéndice corresponde a la plantilla de revision documental, donde se indica qué documentos

fueron consultados.

Los datos generales que incluye la plantilla son: numero de revision, fecha de revision, fuente del

documento, nombre del documento, descripcion y temas relevantes por considerar para el

proyecto.

No. Revisién | Fecha | Fuente del | Nombre del | Descripcion | Temas relevantes

documento documento

para el proyecto




Apéndice E. Bitacora de la revision documental

Este apéndice corresponde al registro de todos los

documentos referentes al tema del proyecto.

001

002

003

004

Enero

Enero

Enero-
Febrero

Enero-
Febrero

Sitio Web
del BCCR

Intranet del
BCCR

Intranet del
BCCR

Intranet del
BCCR

Plan Estratégico
2020-2023

Estructura de
organizacion y
funciones del
BCCR

Manual de
procesos BCCR

Notacion BPMN
2.0 - BCCR
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documentos brindados por la organizacion para el desarrollo del proyecto y

Contiene informacién sobre el enfoque del
Banco Central como el mensaje del presidente
y Gerente del BCCR, el mandato y la
contribucion al bienestar. Ademas, de las
estrategias del Plan Estratégico.

Contiene informacién sobre los aspectos

organizacionales mas importantes
concernientes al Instituto Emisor: sus
fundamentos  legales, su  estructura

organizacional, sus objetivos y funciones.
Describen los diferentes elementos que
involucra el Sistema de Gestion de Calidad,
reglas de operacién, con el prop6sito de
estandarizar los procesos.

Brinda la informacion necesaria para
diagramar los procesos de negocio del BCCR,
tomando como referencia el estdndar Process
Model and Notation 2.0 (BPMN) definido por
el Object Management Group (OMG).

Descripcion de la mision, vision y
valores del BCCR.

Descripcion de la  estructura
organizacional del BCCR vy
funciones asociadas a las divisiones.
Descripcion de los departamentos de
la Division Gestién y Desarrollo.
Reglas de operacion, definiciones
asociadas a procesos, descripcion de
la estructura de la plantilla de ficha de
procesos y procedimiento.
Categorizacion de los controles.
Definicion de los elementos para
diagramar procesos en el Banco
segun la notacion BPMN 2.0.



005

006

007

008

009

010

011

012

Febrero-
Marzo

Febrero-
Marzo

Febrero-
Marzo
Febrero-
Marzo-
Abril
Febrero-
Marzo

Febrero-
Marzo

Febrero-
Marzo
Febrero-
Marzo

Intranet del
BCCR

Intranet del
BCCR

Intranet del
BCCR
Intranet del
BCCR

Sitio web de
la OMG

Biblioteca
Virtual

Biblioteca
Virtual
Sitio Web

Programa -
Certificacion en
riesgos
operativos
Proceso: Gestion
de Riesgos No
Financieros
Ficha de procesos

Metodologia de
Evaluacion de

controles
Business Process
Model and
Notation
(BPMN)

Gestién por
procesos y riesgo
operacional

UNE-ISO 31000

Directrices
Generales para el
Establecimiento y
Funcionamiento
del Sistema
Especifico de
Valoracién  de

Contiene informacion sobre la ISO
31000:2018, las fases metodologia de riesgos
del BCCR vy la estructura de un riesgo.

Describe el proceso de gestion de riesgos no
financiero del Banco.

Estructura que define el Banco para el uso de
la Ficha de procesos, es una plantilla.
Describe los pasos para implementar la
Metodologia de Evaluacion de controles.

Describe la notacion para diagramar procesos
de negocio.

Este libro ayuda a las organizaciones en la
gestion del riesgo operacional y nos encamina
hacia una mejora continua, de cara a nuestro
negocio y también a nuestros clientes.
Proporciona directrices para gestionar el
riesgo al que se enfrentan las organizaciones.
Describe directrices establecidas por la
Contraloria General de la Republica de Costa
Rica para el Funcionamiento del Sistema
Especifico de Valoracion de Riesgo
Institucional.
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Menciona las fases que contempla la
metodologia para la gestion integral
de riesgos y la estructura de un
riesgo.

Descripcion de los pasos que
contiene el proceso de gestion de
riesgos no financieros

Plantilla utilizada para documentar el
proceso Gestién Documental.

Pasos que contempla la metodologia
para definir los controles a los
procesos de negocio.

Descripcion de los elementos de la
notacion y su simbologia.

Elementos que se deben considerar
para la gestion de procesos e
instrumentos a utilizar

Descripcion del procedimiento para
la gestidn de riesgos.

Descripcion de los componentes para
el establecimiento y funcionamiento
del SERVIy



013

014

015

016

017

018

019

Febrero-
Marzo

Febrero-
Marzo

Febrero-
Marzo

Febrero-
Marzo

Febrero-
Marzo
Marzo,
Abril,
Mayo
Abril

Sitio web

Biblioteca
virtual

Biblioteca
virtual

Biblioteca
virtual

Biblioteca
Virtual
Intranet

Biblioteca
Virtual

Riesgo
Institucional -
SEVRI

Normas de
control interno
para el Sector
publico

Internal Control-
Framework
COSsO

Fundamentals of
Business Process
Management

Metodologia de
la investigacion

Metodologia para
elaborar una tesis
Valoraciones

Software
Requirement

Establece normas de control internos para
acatamiento obligatorio para la Contraloria,
instituciones y 6rganos publicos sujetos a su
fiscalizacion.

Marco de control interno constituido para
proporcionar liderazgo organizacional en tres
circunstancias: gestion del riesgo empresarial
(ERM), control interno, y disuasion del
fraude.

Guia que define los fundamentos para la
profesion de direccion de proyectos
generalmente es reconocido como buenas
practicas aplicables a la mayoria de los
proyectos.

Describe los componentes que debe contener
una metodologia de la investigacion.

Describe los componentes que debe contener
una metodologia de la investigacion.

Presenta las tablas con las escalas de
probabilidad, impacto por reptacion, impacto
por objetivos e impacto por patrimonio.
Describe como mejorar los procesos que se
utiliza para obtener y analizar requerimientos,
escribir 'y validar especificaciones de
requisitos y administrar los requerimientos
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Caracteristicas del control interno y
su tipificacion.

Descripcion de los componentes del
COSsO

Descripcion de los pasos para la
gestion de los riesgos del proyecto.

Tipo, enfoque, alcance, disefio,
técnicas e instrumentos para la
investigacion

Variables de la investigacion

Tablas de escalas de probabilidad e
impacto por objetivos, patrimonial y
reputacional.

Definicidn de requerimientos.

Tipos y caracteristicas de un
requerimiento.
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\[o} Fecha Fuente del | Nombre del | Descripcion Temas relevantes para el proyecto
Revision documento | documento

durante todo el ciclo de desarrollo de Método para priorizar
productos de software. requerimientos.
020 Mayo Intranet Manual de Explica las actividades requeridas para la Elementos que son configurados en
configuracion configuracion de la herramienta SAP GRC la herramienta.
SAP GRC Risk Management
021 Mayo Intranet Manual de Explica las actividades que un usuario puede Descripcion de las actividades segun
usuario SAP realizar en la herramienta SAP GRC Risk el menu de la herramienta.

GRC Management
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Apéndice F. Minuta de reunién con la organizacion (28-01-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N 01
Obijetivo el proceso de gestion documental. Reunion
Reunion inicial. Fecha 28/01/2020
. . Hora )
Coordina José Chaves Mesen o 03:30 pm
inicio
Lugar Sala de reuniones, piso 7. Banco Central de Costa Rica Hora fin 04:30 pm
Pa pante
Nombre Divisién Departamento Area

José Chaves Mesen
Sandra Gonzéalez Camacho
Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -
Alex Nufiez Mena
Daniela Alvarado Moya

Temas abordados

Coordinacion de la estructura de trabajo

Se propone una estructura de trabajo para las siguientes ocho semanas.
La estructura consta de cuatro fases:

1. Identificacion de servicios.

2 Elaboracion de la ficha de procesos.
3. Diagramacion del proceso.

4 Valoracion de riesgos y controles.
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Temas abordados

Explicacion del concepto de servicio

Un servicio se refiere al resultado intangible generado de una o varias actividades que se
desarrollan con interaccion entre la organizacion y una parte interesada, agregando valor.

En un servicio existe un proceso. Un servicio puede tener varios productos.
Hay dos tipos de productos:

1. Producto intermedio: se refiere al resultado de un subproceso, que serd insumo para el
producto final.
2. Producto final: resultado que genera el servicio. Es en torno a la ficha de procesos.
Para identificar un servicio, se deben afirmar las siguientes preguntas:
1. ¢El servicio tiene clientes?
2. ¢Entre valor?
3. ¢Existe una solicitud de servicio?
4. ¢Requiere tener una ventana horaria para su atencion?
5. ¢Requiere tener un responsable?
6. ¢ Tiene al menos una actividad entre el cliente y la organizacion?
7. ¢Es intangible?
ACuUerdado
N° Acuerdo Responsable Fecha
Se acuerda que las reuniones seran los lunes y
miércoles de una hora y media, que comprende o
L de 09:30 am a 11:00 ar):l. Cada r?aunién 32 debe Alex Nufiez Mena 28/01/2020
generar una minuta.
Se acuerda que, al terminar cada fase de la
estructura de trabajo, se realizara una reunion con Franklin Giralt
2 N 4 28/01/2020
don Franklin Giralt, duefio del proceso, para su Amador
aprobacion.
Se acuerda que el primer paso para definir un
3 | proceso sera identificar el servicio de gestion | Alex Nufiez Mena 28/01/2020
documental.
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Apéndice G. Observacion cualitativa sobre el levantamiento de los procesos de negocio

El presente apéndice corresponde al resultado de la aplicacion de la observacién cualitativa en

cuanto a la definicion de procesos en el BCCR.

Fecha 28 de enero, 2020

Lugar Banco Central de Costa Rica

Persona observada José Chaves y Alex Nufiez

Puesto Coordinador de Departamento de Gestion de Calidad y

Analista de Calidad
Responsable de la observacion  Daniela Alvarado Moya

Como reunién inicial para la definicién de un proceso, los involucrados (analista de calidad,
duefio y colaboradores implicados en el proceso) se reinen para definir si el proceso que se
desea definir genera un servicio o un producto, de ser asi, se prosigue establecer las fases que
contendré el desarrollo del proceso.
Ante de esto, se realiza una explicacion de qué es un servicio, en caso de que algin miembro no
conozca el concepto.
El equipo de trabajo debe contestar una serie de preguntas para determinar si existe un servicio.
Estas preguntas son las siguientes:

a) ¢Tiene clientes?

b) ¢Entrega valor?

c) ¢Existe una solicitud de servicio?

d) ¢Requiere tener una ventana horaria de prestacion de servicio?

e) ¢Requiere tener un responsable?

f) Al menos una de las actividades del proceso es llevada a cabo entre la organizacion vy el

cliente.

g) ¢Es intangible?
Si las preguntas son afirmativas, se procede a definir el proceso; de lo contrario, abordan la
solicitud del nuevo proceso.
El equipo de trabajo define los dias y hora de las reuniones acorde a las actividades de los
colaboradores, asimismo se establece la estructura y los pasos préximos por seguir.
En caso de que el duefio del proceso no se encuentre dentro de las reuniones, se debe convocar
una reunién para su aprobacién en cada fase definida y asi continuar con la fase siguiente.
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Apéndice H. Minuta de reunion con la organizacion (29-01-2020)

Informacion general
NO
Comprender a groso modo, la metodologia utilizada en el | Reunién 02

Objetivo - .
BCCR para la evaluacion de riesgos. Fecha 90/01/2020

Coordina José Chaves Mesén !—|c_>r.a 11:30 pm
inicio
Lugar Sala de reuniones, piso 7. Banco Central de Costa Rica Hora fin 03:00 pm
Pa pante
Nombre Division Departamento Area
Gestion Integral de

Eduardo Jiménez Murillo Riesgo

Gestion y Desarrollo — : -
Gestion de Calidad

Daniela Alvarado Moya

Temas abordados

Funcionalidades de la herramienta GRC

GRC significa Governance, Risk and Compliance.
GRC administra riesgos no financieros.

Dentro de Governance, existe un modulo llamado Access Control, donde administra permisos,
roles, perfiles y seguridad, a cargo del Departamento Gestion de Calidad.

En el Risk, el médulo utilizado es Risk Management, este se encuentra en produccion,
administrado por el Departamento Gestion Integral de Riesgos del banco.

En Compliance, existe el mddulo Process Control, donde administra politicas y controla
procesos, sin embargo, no es utilizado por el Banco Central.

Visualizacion de las principales funcionalidades (datos maestros, valoraciones y reportes) en el
modulo Risk Management.
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Temas abordados

Componentes de la Metodologia de VValoracion de Riesgos

La metodologia de riesgos utilizada por el Banco se basa a la norma 1SO 31000.
La metodologia se fundamenta en los siguientes pasos:

1. Conocer el contexto, sobre qué se va a hacer la evaluacion.

2. Conocer los objetivos

3. Identificar riesgos relevantes.

4. Evaluar los riesgos en dos dimensiones: riesgos inherentes y riesgos residuales.

5. Identificar los controles.

6. Establecer los indicadores claves de riesgos que sirven de alerta tempranas

7. Crear un plan de mitigacion: controles adicionales que no son vigentes, se deben

coordinar y planificar.
8. Registrar incidentes y valoracion del incidente.
Existen tres elementos técnicos para identificar los riesgos:

e Evento: por lo general, se visualiza.
e Causa: ¢qué lo provoco?
e Consecuencia: Efecto sobre patrimonio, reputacion y objetivos.
e Los riesgos se miden por probabilidad e impacto.
El impacto tiene tres medidas:

e Patrimonial
e Reputacional
e Objetivos
Dado a que el impacto tiene tres medidas, se elige el que tenga una calificacion mayor.

AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda que, para tema del proyecto final de .
1 | graduacién, se  requiere  conocer las Daniela Alvarado 29/01/2020

funcionalidades del médulo Process Control. Moya

Se acuerda brindar los manuales del médulo Risk | Eduardo Jiménez

2 Management a Daniela. Murillo 29/01/2020
Se acuerda que, para la definicion de riesgos para
3 el proceso de gestion documental, se requiere | Daniela Alvarado 20/01/2020

basarse en la metodologia de riesgos utilizada por Moya
el Banco.
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Apéndice 1. Resultado de la entrevista acerca del Area de Gestion de la Informacion

El presente apéndice corresponde al resultado de la aplicacion de la entrevista cualitativa sobre la
gestion que realiza el Area de Gestion de la Informacion.

Fecha 29/01/2020

Lugar Banco Central de Costa Rica

Tipo de entrevista Semiestructurada

Persona entrevistada  Sandra Gonzalez Camacho

Puesto Coordinadora del Area de Gestion de la Informacion
Objetivo Conocer el proceso de un documento electronico

Respuesta: El area gestion de informacion se encarga de crear los procedimientos y politicas
que garantizan una adecuada gestion de la informacién no estructurada, asi como la
administracion de las plataformas tecnoldgicas que le dan soporte al gestor documental: Intranet,
sitio web, comunes o redes compartidas y correo electrénico.

Respuesta: Los documentos internos se administran en la Intranet y las excepciones como Excel
con calculos automaticos que fueron creados en medios anteriores a la Intranet, se almacena en
redes comunes. Los correos electronicos se conservan en los repositorios individuales siempre
y cuando no le den sustento a un proceso, en caso de hacerlo deben trasladarse a la intranet.

Respuesta: Se conservan hasta que el nuevo proceso de conservacion electronica sea
establecido. Con la definicidn del nuevo proceso se pretende que se trasladen al Archivo Central,
siempre y cuando pertenezcan al proceso, y son sustento de las actividades del Banco Central.
Otro aspecto que se quiere con un NUEVO Proceso es que, si se trata de documentos electrénicos
que sirven como sustento de una investigacion, o para algun analisis y se usan de referencia,
pero provienen de internet o algin sistema de documentos como internet se eliminen del
repositorio dado que, actualmente los documentos en la intranet no son eliminados si son parte
de un proceso.
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No. 4 ¢;Cual es el ciclo del documento electronico?

Respuesta: Creacion, administracion, conservacion y eliminacion de documentos. La
eliminacion corresponde s6lo a aquellos documentos no generados como parte del proceso o
documentos en condicion de borrador se eliminan del gestor documental, por medio de una
solicitud al area de Gestion de la Informacion.

No. 5 ¢ A cual departamento pertenece el area?
Respuesta: Pertenece al Departamento de Gestion de Calidad

No. 6 ¢Existen plantillas para realizar un documento electronico?

Respuesta: Existen plantillas para algunos documentos actualmente, por ejemplo, la
correspondencia, de acuerdo con el nuevo modelo del proceso Gestion Documental todos los
documentos tendran una plantilla para ser generados, ya se identificaron los documentos base y
se tendrén las plantillas en el corto plazo.
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Apéndice J. Resultado de la entrevista acerca del levantamiento de los procesos de negocio

El presente apéndice corresponde al resultado de la aplicacion de la entrevista cualitativa acerca
de como el Departamento de Gestion de Calidad define los procesos del BCCR.

Fecha 29/01/2020

Lugar Banco Central de Costa Rica

Tipo de entrevista Semiestructurada

Persona entrevistada  José Chaves Mesén

Puesto Coordinador del Departamento de Gestion de Calidad

Objetivo Identificar si existe un procedimiento para la definicion de procesos
del BCCR.

Respuesta: Si, se ha creado una nueva metodologia de Gestion de Procesos, en el afio 2019.

Respuesta: Si, la metodologia se encuentra descrito en el documento llamado “Manual de
procesos”, localizado en la intranet.

Respuesta: En primera instancia, se comienza con una reunién con el duefio del proceso y el
analista de calidad, donde se define cual es el servicio que ofrece el proceso, si es un proceso
para mejorar, o bien cual sera el servicio que ofrecera el nuevo proceso.

Al identificarse el servicio, se completa la ficha de procesos, donde se define el objetivo, el
duefio, entradas, proveedores, insumos, salidas, clientes del proceso. Ademas, se identifican las
normas vinculadas que se deben tomar en consideracion para el proceso.

Luego se diagrama el proceso y se define las actividades de los subprocesos definidos, para
documentar los procedimientos del proceso, segun la plantilla de procedimientos definida por
el Departamento de Calidad.

Respuesta: El coordinador de Calidad es el responsable de implementar la metodologia para
definir los procesos, sin embargo, el responsable de establecer el proceso es el duefio del
proceso, donde conjunto a un analista de calidad, quien cumple el rol de asesora, define las
actividades que conllevan el proceso a definir.
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No. 5 ¢Quién aprueba el disefio de los procesos?

Respuesta: Los gestores de los subprocesos colaboran en establecer las actividades apropiadas,
pero la persona que aprueba el proceso es el duefio del proceso.
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Apéndice K. Resultado de la entrevista acerca del proceso de gestion documental

El presente apéndice corresponde al resultado de la entrevista sobre la situacion actual de la gestion
documental, realizada al coordinador de calidad.

Fecha 30/01/2020

Lugar Banco Central de Costa Rica

Tipo de entrevista Semiestructurada

Persona entrevistada José Chaves Mesen

Puesto Coordinador de calidad

Objetivo Identificar la situacion actual de la gestion documentos en el BCCR.

Respuesta: Los documentos fisicos son gestionados por cada area productora, donde puede que
la secretaria de cada division este anuente a la creacion o uso del documento, o bien cada
colaborar almacena en su propio cubiculo el documento. En caso de que el area productora del
documento no quiera guardar el documento porque ya no le representa valor o ya no lo utilizarg,
contacta al Archivo Central para que almacenen y conserven el documento.

Por otro lado, existe un area de gestion de la informacion donde se encarga gestionar los gestores
documentales digitales. En este caso, el Banco utiliza un SharePoint donde almacena todos los
documentos electronicos recibidos o generados por las divisiones del Banco. Esta area crea
espacios en el SharePoint segln la necesidad de cada division o departamento, se preocupa por
obtener la ultima version y espacio necesario, sin embargo, en el gestor documental no existe
una eliminacion de los documentos. En cambio, en el Archivo Central, segun el tiempo
establecido al documento, eliminan o trasladan los documentos al Archivo Nacional.

Cada documento fisico, contiene una tabla de plazo donde se indica el tiempo de conservacion.
Ambas éareas, tanto el Archivo Central como el area de Gestion de la Informacion, son
independientes entre si.

Respuesta: Existe una ventanilla de recepcion de documentos, se escanean para almacenarlos
en el gestor documental y asi ser distribuidos a los clientes internos como externos.

Respuesta: Una vez almacenado en el Archivo Central y luego de cumplir con el periodo util
se destruye o bien pasa a patrimonio nacional, donde se traslada los documentos, ahi el banco
deja de ser responsable de los documentos.
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En cuanto a los documentos digitales existen diversas plataformas de almacenamiento, pero no
hay una gestion para la eliminacion de documentos.

Respuesta: Si, se encuentra la intranet y el sitio web para los documentos electrénicos, y el
Archivo Central para los documentos fisicos, para cada uno se tiene un proceso, sin embargo,
se quieren eliminar ya que no son procesos, sino medios de almacenamiento, lo que se desea es
convertirlos en guias.

Respuesta: Si, se encuentran documentos en el Politica Especificas para la Seguridad de la
Informacion, donde toma en consideracion los niveles de confidencialidad, integridad y
disponibilidad para su clasificacion. Sin embargo, estas politicas de calificacion son utilizadas
cuando el documento debe ser almacenado en el Archivo Central.

En cuanto al almacenamiento de la intranet, se esta realizando cambios ya que las carpetas de
almacenamiento estan orientadas a las divisiones y sus departamentos y no a los procesos del
banco, se quiere en el gestor documental se clasifique por procesos y no por divisiones.
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Apéndice L. Resultado de la segunda entrevista acerca del proceso de gestion documental

El presente apéndice corresponde al resultado de la entrevista sobre la situacion actual de la gestion
documental, realizada al analista de calidad.

No. Entrevista

Fecha 30/01/2020

Lugar Banco Central de Costa Rica

Tipo de entrevista Semiestructurada

Persona entrevistada  Alex Nufiez Mena

Puesto Analista de calidad

Objetivo Identificar la situacion actual de la gestion documentos en el
BCCR.

Respuesta: Actualmente, la gestion de documentos se esta viendo por dos areas separadas, la
parte de tecnologia que es encargada de un equipo de trabajo y la parte de papel que le
corresponde a otro equipo de trabajo distinto. Los encargados del archivo solo veian documentos
en papel, o sea, documentos en fisico, y al final los documentos digitales se estaban guardado
en la intranet y no se borraban.

La auditoria interna indicd que no eran dos servicios por separado, la parte de gestién
documental debe incluir ambas areas y es cierto.

Respuesta: Eso viene desde hace algunos afios y desde entonces ha sido una problematica, no
se logro definir el proceso porque faltaban muchas cosas por coordinar. No se tenia claro como
trabajar los tipos documentales, como incluir los documentos electrénicos albergados en la
intranet, cémo incluir las plantillas para utilizar un solo tipo de plantilla por ejemplo de informes
sin importar si son informes macroecondémicos o informes del GAP u otro informe, que sea un
informe del Banco Central, donde cambie el contenido mas no la estructura.

No se tenia claro si se requiere definir los tipos documentales desde la creacion del documento
y no que se asigne los tipos documentales al final cuando llega al Archivo como se esté haciendo
hasta el momento.

Todo lo correspondiente de la intranet se estaba creando con una buena estructura, pero no era
claro como se combinaban los dos mundos. El proceso de gestion documental es critico por eso,
porque es necesario dejar de verlo como dos areas de trabajo y verlo como un unico servicio que
es la gestion documental sin importar el formato que se esté almacenando.

Es critico porque ahi entra todo, todos los documentos generados del BCCR, y en teoria todos
los documentos son generados a partir de un proceso, y nadie se puede inventar un documento
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que no esta establecido en un proceso, porque el banco trabaja por una gestion por procesos,
pero lo que no esta definido es cuél es el modelo que debe cumplir cada uno de los documentos
que salen de los procesos. Se tiene definido caracteristicas de seguridad de la informacién y
muchos tienen caracteristicas archivisticas, pero no se tiene un modelo donde todos los
documentos deben cumplir el proceso. Por eso se desea definir el modelo.

Respuesta: Se espera que desde el inicio de la creacion del documento se defina el tipo
documental y no al final cuando se vaya a conservar en el Archivo Central.

La idea es ver el proceso como un Unico proceso donde uno importe su formato ni medio de
almacenamiento.

Todos los documentos sin importar el formato deberian cumplir el modelo que se esta disefiando.
Y todos los documentos deberian tener la misma gestion, lo que tendran diferente sera las
caracteristicas de preservacion o de distribucidén, pero cada uno tendrd caracteristicas
particulares dependiendo del formato, pero al fin y al cabo cada documento se debe distribuir,
preservar y disponer.

Respuesta: Porque ese proceso estaba en la etapa adecuada para cuando usted solicitd hacer el
proyecto y ademas es un proceso que es gestado desde la misma division en que usted iba a
trabajar para la practica. Si se elegia otro proceso debiamos involucrarnos con otras divisiones
y entonces, ya la curva de aprendizaje debia ser superior al tiempo establecido en la préactica.
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Apéndice M. Minuta con la organizacion (30-01-2020)

Informacion general

Conocer la simbologia utilizada por el Departamento de N® . 03
Objetivo  Calidad para la elaboracién de un diagrama de proceso, | Reunion
segun BPMN Fecha 30/01/2020
. . , Hora )
Coordina José Chaves Mesén o 10:00 am
inicio
Lugar Banco Central de Costa Rica Hora fin 10:45 am
Pa pante
Nombre Division Departamento Area

José Selva Pérez 5 5 )
Gestion y Desarrollo | Gestion de Calidad -

Daniela Alvarado Moya

Temas abordados

Definicion de la simbologia de BPMN utilizada por el BCCR

Debido al nivel de madurez del Banco, el Departamento de Gestion de Calidad decide no utilizar
toda la simbologia defina por el BPMN segun la OMG, ya que el negocio y los clientes no estan
familiarizados con dicha notacion, por la reciente forma de diagramar los procesos.

Los elementos utilizados se definen en el documento Notacion BPMN 2.0-BCCR, que se
encuentra localizado en la intranet.

Herramienta para diagramar procesos

El Departamento de Gestion de Calidad utiliza como herramienta para diagramar procesos
“Microsoft Office Visio”.

N° Acuerdo Responsable Fecha

Se acuerda que, a efectos del trabajo final de

graduacién, el modelado del proceso de gestion Daniela Alvarado

1 | documental debe ser elaborado segin la M 30/01/2020
. . - oya

simbologia propuesta en el documento Notacion

BPMN 2.0-BCCR.

Se acuerda que para diagramar el proceso Gestion

2 | Documental se utilizara la herramienta Microsoft

Office Visio.

Daniela Alvarado

Moya 30/01/2020




368

Apéndice N. Minuta con la organizacion (03-02-2020)

Informacion general

Atencion de la solicitud SIG-1386-2019, relacionada con | N° 04
. el proceso de gestion documental. Reunién

Objetivo . RO - )

Determinar si existe un servicio detras del proceso de Fecha 03/02/2020

gestion documental.

. , , Hora .
Coordina José Chaves Mesén c o 9:30 am
inicio
Lugar Banco Central de Costa Rica Hora fin 11:00 am
= pDante
Nombre Divisién Departamento Area

José Chaves Mesen
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -
Alex NUiez Mena
Daniela Alvarado Moya

Temas abordados

Explicacion del ciclo de vida del proceso gestion documental

El ciclo de vida del proceso de gestion documental comprende:

1. Creacién/recepcion: Documentos generados en la empresa para gestion interna o para
envio a destinatarios externos.

2. Distribucion: Entrega de los documentos al destinatario ya sea interno o externo.

3. Tramite/uso: Pasos por los que pasa un documento para dar respuesta a un
requerimiento administrativo de un documento.

4, Organizacién/almacenamiento: Clasificacion del documento de acuerdo con su tipo al

que pertenecen.




369

Temas abordados

5. Acceso y consulta: Se da cuando este es localizado y presentado al usuario que lo
solicita para su consulta. También comprende actividades relacionadas con la
implantacion de controles de acceso a los documentos y copias de seguridad.

6. Valoracion documental: Determinar si un archivo debe ser conservado o eliminado.
Se define el tiempo de conservacion de cada documento y mecanismos para hacer esta
conservacion.

7. Disposicion: Determinar qué se hara con los archivos cuando su vigencia documental
ha terminado, si seran conservados temporal o permanentemente o si seran eliminados.
8. Conservacion: Conjunto de medidas preventivas o correctivas para garantizar la

integridad fisica y funcional de los documentos de archivo, sin alterar su contenido.

Validacion si la gestién documental es un servicio

Para identificar un servicio, se deben afirmar las siguientes preguntas:

1. ¢El servicio tiene clientes? Respuesta /Si

¢Entre valor? Respuesta /Si

¢Existe una solicitud de servicio? Respuesta /Si

¢Requiere tener una ventana horaria para su atencion? Respuesta /Si
¢Requiere tener un responsable? Respuesta /Si.

¢ Tiene al menos una actividad entre el cliente y la organizacion? Respuesta /Si
¢Es intangible? Respuesta /Si

NoOak~wn

Definicion del objetivo del proceso

Se define el objetivo del proceso de gestién documental como:

“Proveer de forma estandarizada la gestion de la informacion no estructurada para garantizar su
nivel de confidencialidad, integridad, disponibilidad y completitud durante su ciclo de vida,
independientemente de su formato y medio de almacenamiento”.

N° Acuerdo Responsable Fecha

Se acuerda identificar las entradas, salidas,
proveedores y clientes a lo largo del ciclo de vida.

Se acuerda que al afirmar las preguntas referentes
2 | asi existe un servicio, se proseguira a realizar el | Equipo de trabajo 03/02/2020
documento ficha del proceso.

Se acuerda validar si el objetivo propuesto
3 | concuerda y se adapta a lo largo del ciclo de vida | Equipo de trabajo 03/02/2020
del proceso de gestion documental.

Equipo de trabajo 03/02/2020
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Apéndice O. Guia del grupo focal

Utilizando la técnica de grupo focal, se pretende llevar a cabo una discusion sobre el tema del ciclo
de vida de la Gestion Documental, eso para considerar el disefio del proceso.

La informacién permite recalcar las fases del ciclo de la gestiobn documental para que los
participantes estén guiados a su significado. Los participantes del grupo focal son: el coordinador
de calidad, el analista de calidad, la coordinadora de informacién, el coordinador del Archivo
Central y la estudiante.

Los temas discutidos se encuentran en la reunion del 03-02-2020.

La presentacion utilizada en el grupo focal se presenta a continuacion:

Proceso Documental

DIVISION GESTION Y DESARROLLO

Aplicaciones: p —_— -
Estado actual p— o | -

Correo
Sitio WEB
Archivo fisico

P —
(== =3
valoracion |
L




Creacion/Recepcion

Creacién: documentos generados en la empresa para gestion interna o para
envio a destinatarios externos.
= Se definen controles de acceso

Recepcién: Verificacion y control para la admision de decumentos
Través de diferentes canales como correo postal, correo electrdnico, redes sociales, etr

ra

Tramite / Uso

Pasos por los que pasa un documento para dar respuesta a un requerimiento
administrativo de un documento.

Distribucion

Proceso de entrega de los documentos al destinatario ya sea interno o externo, sea
por medio fisicos o medios electrénicos como el correo electrénico.

Externo: los documentos deben c D y i en cada
* Interno: identificar a qué destinatario va dirigido para evitar la pérdida de informacion.

@-

Organizacién /Almacenamiento

Los documentos deben clasificarse de acuerdo a su tipo al que pertenecen, esto
permite organizar los documentos y facilita su gestién, y su localizacién tanto
en fisico como en digital cuando aplica.

Acceso y consulta

Acceso: se da cuando éste es localizado y presentado al usuario que lo solicita para
su consulta.

Consulta: se 1 también actividades rel das con la impl. de

controles de acceso a los documentos y copias de seguridad.

)

Disposicion

Determinar qué se haré con los archivos cuando su vigencia documental ha
terminado, si seran conservados temporalmente, permanentemente o si seran
eliminados.

Valoracion documental

Proceso mediante el cual se determina si un archivo debe ser conservado o
eliminado.

Se define el tiempo de conservacién de cada documento y mecanismos para
hacer esta conservacion, tanto para los documentos fisicos como para los

documentos electronicos.

Conservacion

Conjunto de medidas preventivas o correctivas para garantizar la integridad
fisica y funcional de los documentos de archivo, sin alterar su contenido.

—,
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Apéndice P. Minuta de reunién con la organizacion (12-02-2020)

Informacion general

Atencion de la solicitud SIG-1386-2019, relacionada con | N° 05
. el proceso de gestion documental. Reunién
Objetivo Identificar las actividades el subproceso “administrar la
. o Fecha 12/02/2020
informacion”.
Coordina José Chaves Mesén !—|c_>r.a 9:30 am
inicio
Lugar Banco Central de Costa Rica Hora fin 11:00 am
Pa pante
Nombre Division Departamento Area
José Chaves Mesén
Sandra Gonzéalez Camacho
Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad
Alex Nufiez Mena
Daniela Alvarado Moya

Temas abordados

Definicion del SIPOC del proceso Gestion Documental

Proveedores: BCCR, ODM y externos a la institucion.
Entradas del proceso:

e Insumos: documentos internos y documentos externos.
e Recursos: procesos del BCCR.
Salidas: documento confiable, integro, disponible y completo.

Clientes: BCCR, ODM y externos.

Actividades del subproceso

Para la definicion de actividades del subproceso, debemos preguntarnos: ;Qué actividades debe
tener el documento para que cumpla con las caracteristicas: confidencialidad, integro, disponible
y completo?

Si existiera un documento que no cumple alguna de las cuatro caracteristicas, el proceso de
gestién documental permitira identificar cual o cuales actividades le falta cumplir al documento
para que sea un documento confidencial, integro, disponible y completo.

La primera actividad seria definir un tipo documental.
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Temas abordados

Tipos documentales

Como primera actividad del subproceso es definir de tipo documental.

Actualmente, el banco tiene alrededor de 180 tipos documentales, por ello se requiere categorizar
en forma macro los tipos principales de documentos.

Los tipos documentales identificados en la reunion son:

. Actas

. Minutas

. Correspondencia
. Informes

. Investigaciones
. Reporte.

ACuUerdado
N° Acuerdo Responsable Fecha

El equipo de trabajo estd de acuerdo con la

1 definicion del SIPOC. Equipo de trabajo 12/02/2020
Se acuerda validar si los tipos documentales
definidos en la reunién son los ideales.

9 El sefior Yayner lo validara segun la clasificacion Yayner Sruh 12/02/2020

realizada en el archivo del BCCR vy la sefiora | Sandra Gonzélez
Sandra lo validara segin los documentos
ingresados a la intranet.
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Apéndice Q. Minuta de reunion con la organizacion (12-02-2020)

Informacion general

NO
.. -/ - ., 06
Objetivo E(ra\;er(l)glgylegtco CdFi la construccion de la metodologia de | Reunion
g Fecha 12/02/2020
. . Hora )
Coordina Daniela Alvarado Moya inicio 02:15 pm
Lugar Banco Central de Costa Rica Hora fin 02:35 am
Pa pante
Nombre Division Departamento Area
Eduardo Jiménez Murillo ) Gestlon_lntegral de -
Gestion y Desarrollo _Riesgo
Daniela Alvarado Moya Gestion de Calidad -

Temas abordados

Documentacién de la metodologia de riesgos

La metodologia de riesgos se basa en dos normas, una local denominada: Directrices Generales
para el Establecimiento y Funcionamiento del Sistema Especifico Valoracion del Riesgo
Institucional (SEVRI), emitida por la Contraloria General de la Republica y otra internacional
que es la ISO 31000-2018, la cual versa sobre la gestion integral de riesgos.

La customizacién de esas normas se hace por medio de cuatro instrumentos:

e Politica Gestion Integral de Riesgos, aprobada por la Junta Directiva.

e Reglamento del Comité de Riesgos del BCCR, aprobado por la Junta Directiva.

e Proceso de gestion de riesgos no funcionales, aprobado por el Comité de Riesgos.

e Herramienta: Modulo Risk Management 10.1 de la suite de SAP- GRC.
El proceso de gestion de riesgos no funcionales hace referencia a la Metodologia de Valoracion
de Riesgos del Banco.

N° Acuerdo Responsable Fecha

Los documentos relacionados a la metodologia de
riesgos seran enviados por correo.

Eduardo Jiménez 12/02/2020
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Apéndice R. Minuta de reunion con la organizacion (17-02-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N°
. - - 07

Objetivo el proceso de gestion documental. Reunion

Seguimiento de la asignacion del tipo documental Fecha 17/02/2020
Coordina José Chaves Mesén :_r:(i)cri?) 09:30 am
Lugar Banco Central de Costa Rica Hora fin 11:00 am

Pa pante
Nombre Division Departamento Area

José Chaves Mesen

Sandra Gonzéalez Camacho

Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -

Alex NUfiez Mena

Daniela Alvarado Moya

Temas abordados

Definicion de los tipos documentales

Los tipos documentales actuales definidos por el Archivo Central se relacionan a las funciones de
la estructura organica del Banco, cuenta con alrededor de 180 tipos documentales.

Dado a la cantidad de tipos, se desea clasificarlos a nivel macro, considerando que los tipos
documentales sean a partir de los productos emergidos de los procesos del Banco y no de las
funciones administrativas.

La clasificacidn de los tipos documentales definida hasta el momento es:

Correspondencia.
Actas.

Minutas.
Informes.
Investigaciones.
Reportes.

e Expediente del personal.
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Temas abordados

Se requiere corroborar la clasificacion segun los documentos que son almacenados en la intranet.
Ademas de identificar qué caracteristicas deben tener los documentos para que sean almacenados
en el Archivo Central, esto con el objetivo de asignar las caracteristicas desde la creacion de un
documento, asegurando que si el documento debe ser almacenado ya sea en el Archivo Central,
0 bien, en el Archivo Nacional, cumpla con las caracteristicas establecidas.

Actividades iniciales para la gestion documental

La definicion del proceso de gestion documental permitira que todos los productos finales y
productos intermedios generados a partir de los procesos del Banco deban pasar por este proceso
para identificar cual o cuéles productos seran almacenados.

Como parte inicial del procedimiento de gestion documental, se definen las siguientes
actividades:

. Asignar el tipo documental.

. Asignar las caracteristicas de archivo.

. Asignar las caracteristicas de la seguridad de la informacion.
. Crear un espacio de gestion documental.

El proceso inicia cuando se requiere crear un documento, por esto se necesita asignar un tipo
documental segun la guia que se proponga en cuanto a la tipologia, seguidamente se deberan
asignar las caracteristicas requeridas para el documento creado, asi como las caracteristicas
técnicas requeridas para la seguridad de la informacion, por ultimo, basado en el tipo y
caracteristicas del documento, se crea un espacio en el gestor documental.

A erdo
N° Acuerdo Responsable Fecha
Se acuerda que Yayner debera identificar cuales
1 |son las caracteristicas que debe contener un Yayner Sruh 17/02/2020

documento para almacenarlo al Archivo Central.
Se acuerda que Sandra debera revisar los
documentos que son almacenados en la intranet,
con el fin confirmar la clasificacion actual, o bien,
de definir otro tipo.

Se acuerda establecer guias para establecer el tipo
3 | documental, caracteristicas del archivo y la | Equipo de trabajo 17/02/2020
creacion del espacio documental.

Sandra Gonzélez 17/02/2020
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Apéndice S. Resultado de la entrevista acerca del ciclo de la metodologia de gestion integral

de riesgos

El presente apéndice corresponde al resultado de la entrevista realizada al coordinador de riesgos
sobre la descripcion de los pasos que conlleva la metodologia de riesgos.

Fecha 18 de febrero, 2020

Lugar Banco Central de Costa Rica

Tipo de entrevista Semiestructurada

Persona entrevistada Eduardo Jiménez

Puesto Coordinador de Riesgos

Objetivo Especificar el ciclo de la Metodologia de Valoracion de Riesgos del
BCCR

Respuesta: El banco propone su propio ciclo para la valoracion de riesgos que consta de siete
pasos que son:

1. ldentificar riesgos relevantes
Evaluar el escenario de riesgo inherente
Identificar controles
Evaluar el escenario de riesgo residual
Establecer indicadores
Crear un plan de mitigacion

7. Registrar incidentes.
El ciclo es muy especifico porque antes del ciclo existe una identificacion del contexto. El
contexto es el primer paso importante que no debe dejarse de lado, ya que, el contexto entendido
como aquellos elementos internos y externos gque condicionan la valoracion de riesgos de los
procesos, proyectos o los planes de servicio. En otras palabras, es conocer donde yo ubico ese
proceso en el mundo de la valoracion de riesgos.

o gk whN

Respuesta: Primero uno deberia entender donde se va a realizar la valoracion de riesgos, a cual
division, departamento o area esta, si es un proceso que corresponde a un area sustantiva en el
banco 0 es un proceso o proyecto que corresponde a un area de apoyo, si el proceso esta
condicionado a ciertas externalidades como por ejemplo: el proceso o proyecto existe porque
hay una ley o un marco juridico que lo condiciona y que no puede salirse de ese marco juridico,
como por ejemplo el proceso de contratacion administrativa, existe un marco juridico que se
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llama “Contrataciéon Administrativa”, que requiere la presentacion del proceso, y debe ser
ejecutado bajo el amparo de ese marco juridico. Nunca se puede ir en contra de ese marco
juridico.

Otro aspecto por considerar es si existe recomendaciones para la ejecucion del proceso o
proyectos, recomendaciones de la auditoria interna o recomendaciones externas, uno no debiera
de omitirlas. Por ejemplo: cuando un hace una valoracion de un proceso contable, uno sabe que
afio con afio, por tema de ley, el banco tiene que contratar auditores externos para que auditen
los balances del banco, posiblemente ahi se obtenga recomendaciones, lo cual no deberia omitir
esos elementos que estan ahi y que forma parte para la valoracion del riesgo.

Otro aspecto son las noticias, que tiene que ver con temas de reputacion, por ejemplo, si un
producto de ese proceso 0 un servicio que se brinda resulta que salié a la luz pablica, por
ejemplo, que tiene que ver con el programa monetario, es que tema importante para el banco,
este proceso cuando el banco lo publica genera bastantes reacciones, por ello se debe estar muy
al tanto de qué se dice y como se dice.

Un analista de riesgos debe dar un valor agregado a la valoracién del riesgo y cuestionar todo lo
que pasa al su alrededor. Si uno no ve esas cosas que forman parte del contexto interno y
externos, entonces la valoracion de riesgos podria dejar elementos por fuera que son muy
importante. Por eso es tan importante que previo a toda la metodologia este el analisis del
contexto interno y externo.

Una vez conocido el contexto, el ciclo de la metodologia entonces uno lo que hace es explicar a
los duefios de los procesos o proyectos el ciclo de la metodologia.

Respuesta: Lo primero que uno hace es determinar, identificar y definir el riesgo. A criterio
personal, es la parte mas compleja del ciclo, porque el riesgo, para que sea riesgo debe tener
varios elementos técnicos que son: un evento, una causa y una consecuencia. Si esos tres
elementos no se identifican entonces no es un riesgo para efectos de la metodologia del BCCR.
Entonces siempre bajo esa linea conceptual de tener esos tres elementos, siempre le decimos a
los duefios de los procesos que identifique el riesgo. Para ayudar al colaborador, le mencionamos
el siguiente ejemplo: si un edificio se encendia, ¢Cudl es el evento, la causa y la consecuencia?
Por lo general uno ve el incendio, es algo tangible, se ve entonces lo asocia con el evento,
generalmente las causas uno no las ve, posiblemente cuando se genera un incendio, podra a ver
causas Visibles pero a veces son invisibles, entonces eso puede o no verse, dependiendo de cuél
sea el origen del incendio, pero uno trata de dar el ejemplo para ubicar el duefio del proceso,
entonces en el ejemplo, la causa del incendio podria ser un corto circuito dentro de una pared
que nunca se Vvio, 0 puede ser que alguien tiro una cola de un cigarro y no se vio, entonces la
causa es muy importante determinarla porque dependiendo de la identificacion de esa causa asi
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van hacer los controles. Se supone que el mejor control es el que va directamente a las causas.
Y no tanto al evento o consecuencias.

Las consecuencias hacen referencia a cuél es la afectacion o efecto que tiene ese evento en mis
objetivos.

Definir el riesgo, es un poco complejo porque no es lo mismo un incendio en un determinado
edificio que tiene un evento, causa y consecuencia, pero si yo lo veo desde otro edificio no me
estd afectando a mi, entonces eso de define dependiendo de la ubicacion que uno este. Si me
encuentro en otro edificio se estaria incumpliendo uno de los 3 elementos, porque se esta dando
una causa y el evento, pero como estoy en otro edificio no tengo consecuencias. Pero si soy
empleado de esa entidad o estoy trabajando en ese edificio y estoy dentro en el momento que se
da, ahi si se cumple los tres elementos porque tendré una consecuencia al estar ahi.

Uno define el riesgo si existe una consecuencia ya que son con respecto al ¢qué?, con respecto
a los objetivos del proceso o del proyecto o una meta que estoy evaluando.

Un elemento fundamental es tener muy claro el objetivo del proceso que estoy evaluando o
cuales son los objetivos, puede ser del proceso, la actividad, tarea, o proyecto. La consecuencia
es qué pasa si se materializa eso y cual va a hacer el evento en el cumplimiento de ese objetivo
que esta en el proceso o proyecto.

Entonces eso es parte de la identificacion de la descripcion del riesgo. Una vez que yo tengo
claro eso entonces comienzo a medirlo y valorarlo y es ahi donde yo lo valoro en dos segmentos
en un riesgo inherente y en un riesgo residual. Y en medio de los 2 estan los controles.

Respuesta: Una vez que yo haya definido el riesgo en los términos de los tres elementos y que
se cumplan los 3y teniendo claro el objetivo, entonces comienzo a medir el riesgo inherente.
El riesgo inherente entendido como aquel riesgo que es consustancial propia a la actividad que
estoy desarrollando. Por ejemplo, el riesgo inherente de nosotros sentados como funcionarios
del banco con respecto al riesgo inherente de un funcionario del ICE que esta trabajando en
postes eléctricos o en alturas o que esta en contacto con materiales inflamables es diferente.

No es lo mismo de riesgo inherente de un médico que estd en contacto con pacientes de
enfermedades contagiosas que el riesgo inherente de una persona que trabaja en turismo.

Uno debe estar muy consiente que, dependiendo de la naturaleza, actividad que se desarrolle y
el alcance el riesgo inherente puede ser mas alto que una u otra actividad, por eso hay que tener
claridad.

Respuesta: El riesgo inherente es antes de aplicar controles, y el riesgo residual es después de
aplicar controles.
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Respuesta:
Existen dos variables para medir el riesgo: la probabilidad y el impacto.
Cuando uno va a establecer el nivel inherente de ese riesgo usted va a responder a ciertas
preguntas, pero va a responder teniendo en cuenta que usted no tiene controles.
Y es muy complicado porque vivimos en un mundo lleno de controles. Por ejemplo: si uno
quiere ir a la playa, primero se debe definir el objetivo. Supongamos que el objetivo es disfrutar
de la playa y broncearse. Ahora hay que establecer el riesgo que yo tenga, el riesgo es atrasos
en la via dado por congestionamiento eso hace que llegue tarde.
El riesgo inherente es como si no existieran controles, los controles que podian tenerse es
verificar la mejor via por waze, voy a verificar como esta el clima, verificar el hotel.
El riesgo inherente es como si estos controles no existieran, entonces el riesgo que se materialice
sin gue estos controles existan, es muy dificil medirlo, pero es un escenario en donde se le debe
decir a los duefios de los procesos, que piensen si no existiera waze, no existiera el meteorologico
como si uno estuviera incomunicado. Entonces ahi se comienza con las preguntas, ¢Cuél es la
probabilidad de que el riesgo se materialice?
El analista de riesgos le da una tabla a los duefios de los procesos para que midan el riesgo
inherente.
La probabilidad es definida por escalas, donde se anualizan, esta escala es:

e Muy frecuente: es la probabilidad que se ese riesgo se pueda dar 12 veces al afio. Osea

mensual.

e Frecuente: el riesgo se puede dar 4 veces al afio. Cuatrimestral.

e Poco frecuente: se puede dar el riesgo 2 veces al afio. Semestral.

¢ Muy poco frecuente: se puede dar el riesgo 1 vez al afio. Anual.
El riesgo inherente se debe evaluar sin controles. La evaluacion es basada al juicio de experto
porque no existe una base de datos, que nos diga cuantas veces ha pasado el riesgo, esa base de
datos apenas se esta construyendo.

Respuesta: El impacto se mide en 3 variables: un impacto en objetivos, impacto en reputacion
y el impacto en patrimonio.

Respuesta:

Reputacion es la imagen, tiene que ver con la credibilidad. EI banco es una entidad que todos
los dias salen en los periddicos para bien o para mal, entonces el banco le interesa esa
cuantificacion de la reputacion del banco, un banco sin reputacién es como cerrar las puertas,
no le creen que la inflacion va a ser baja, no le creen las funciones, entonces para que banco
central, por eso es importante la reputacion.
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La reputacion la medimos a través de una escala:

Si la noticia o el evento llega hasta el nivel de la gerencia es un impacto muy bajo

Si la noticia o el evento llega a junta directiva es un impacto bajo

Si la noticia ya salio del banco y quedo publicada en uno o dos medios es nivel medio,
ejemplo salio en el periddico, radio o television

Es nivel alto cando la noticia simultaneamente est4 a nivel nacional y en medio
simultaneos, esté en redes sociales, radio, television, llama los periodistas.

Si la noticia sale del pais es un impacto muy alto.

Respuesta: A nivel de objetivos, es el efecto que tiene en los objetivos del proceso o proyecto
al materializarse el riesgo.
A nivel de objetivos también se mide a través de varias escalas:

Muy bajo: no hay afectacion o la afectacion es significante.

Bajo: Hay efecto minimo en el cumplimiento de los objetivos.

Medio: Hay reproceso es medio.

Alto: EI cumplimiento del objetivo se ve afectado.

Muy alto: Afecta la continuidad del negocio, existen objetivos incumplidos, dafios
materiales, 0 bien hay eventos catastroficos.

Respuesta: A nivel patrimonial viene dada por una escala indexada, con los criterios de la
contratacion administrativa que lo genera la Contraloria General de la Republica, eso
automaticamente se ajusta a la escala nuestra anualmente, porque la contrataria ajusta los
pardmetros.

La escala actual va entre los siguientes criterios:

Muy bajo: son pérdidas patrimoniales de 4 millones.

Bajo: las pérdidas llegaron a 27 millones.

Medio: las pérdidas se ubican entre 27 millones a los 200 millones.
Alto: las pérdidas se ubican entre 200 millones y los 400 millones.
Muy alto: si las pérdidas superan los 400 millones

Respuesta: Por lo general el riesgo inherente siempre es medio, alto o0 muy alto. Y el banco
tiene una escala del apetito al riesgo.

El banco acepta los riesgos que son bajos o0 muy bajos. Esto sale del producto de la combinacién
de las probabilidades y de los impactos.
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El banco tiene una escala de probabilidades y de los impactos, cuando se une las paredes
ordenados asigna un color, que se hace referencia al mapa de calor.

Cuando el riesgo residual a pesar de la aplicacion de los controles cae en las &reas que no son
aceptacion que son las areas medias que se identifica de color amarillo, &reas altas se identifican
de color naranja y las areas muy altas se identifican de color rojo, se debe realizar planes de
mitigacion.

Cuando se trata de riesgo inherente por lo general esas combinaciones caen en amarillo
naranjado o rojo, y es normal porque lo estamos viendo sin controles.

Respuesta: La identificacion de control es fundamental porque los controles son como el
sistema inmunoldgico de las entidades, entre mas fuerte tengamos controles un podria decir que
la entidad goza de una salud financiera, operativa, administrativa sana, si los controles son muy
malos entonces como el ser humano, si yo tengo un sistema inmunoldgico malo posiblemente
me estoy enfermando, exactamente le pasa a las entidades si tengo controles muy bajos
posiblemente los empleados no son productivos, me estan robando y no me doy cuenta, el clima
organizacional es pésimo, hay malas practicas en la ejecucion de los procesos, no hay sistemas
automatizados , todo se hace manual , la eficiencia y productividad es baja, etc. Todo eso puede
suceder por la falta de controles.

Los controles se derivan del proceso, se evaltan y se califica. El control puede ser detectivo,
correctivo y preventivo.

Por lo general, en la causa uno debiera identificar mas riesgos de caracter preventivo, esos son
los mejores controles, los que se ubican en las causas. También se pueden tener controles
detectivos. En el evento y las consecuencias generalmente uno ubica los controles correctivos.
Los controles preventivos atacan la probabilidad, es decir disminuye la probabilidad, y los otros
controles, los correctivos y detectivos atacan el impacto.

Respuesta: Todo depende de la naturaleza, puede encontrarse en tanto como en los correctivos
como los otros. Eso se valora cuando no valoracion los controles, eso se realiza por medio de
una plantilla que el Departamento de Gestion de Calidad tienen. Dependiendo de lo que marque
en la plantilla se le asigna si el control el preventivo, correctivo o detectivo. Eso se valora con
criterio experto y una vez que se valora le decimos al defio del proceso que valore el riesgo
residual ya con los controles.
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Respuesta: Cuando se define un proceso nuevo ya los controles son implicitos, porque no existe
un proceso sin controles implicitos. Un proceso nuevo significa que sea nuevo a nivel de la
documentacién, que lo voy a documentar por primera vez, pero posiblemente yo ya lo he venido
ejecutando, lo que voy a hacer es formalizarlo. Al formalizarlo vos estarias dando visibilidad a
lo que ya haces y lleva eso consigo los controles.

Respuesta: Cuando uno tiene definido el control en términos de evento, causa y consecuencia,
se define el riesgo residual.

Si a pesar de que al valorar los controles y el riesgo residual no cayd en el area aceptable dsea
de color verde, entonces tenemos que hacer un plan de mitigacion.

Respuesta: Ese plan de mitigacion son las medidas adicionales que se debe pensar para incluir
para que el riesgo residual se ubique en los parametros de aceptacion. Y ¢Por qué? Porque son
controles que tenemos que trabajar porque yo no los tengo implementados, 6sea no son vigentes.
Entonces debo hacer un plan de mitigacion por que el riesgo residual esta fuera de control,
debo pensar en medidas, posiblemente debo programarlas, porque tengo que hacer un ajuste al
software, y tengo que coordinar con los departamentos para ver si hay recursos, 0sea es un tema
de coordinar y planificar, no es de la noche a la mafana.

Hay procesos gque se mitigan con proyectos, yo tengo que solicitar un proyecto para mitigar un
riesgo, eso consigo lleva un gran trabajo de planificacion y coordinacién. Eso lleva s tiempo,
hay que programarlo, lleva recursos, responsables y uno esperaria que una vez que se ejecute
ese plan de mitigacion ese riesgo vuelva a estar bajo control.

Respuesta: el registro de incidentes es que una vez que yo hago la valoracion de riegos que es
un ejercicio tedrico, lo que yo creo que me pueda pasar, es un ejercicio enante.

El registro de incidentes es el dia a dia, entonces cuando yo termino de hacer la valoracion de
riesgos y es aprobada, y pasa 1 semana, 2 semanas 0 un mes, y me pasé algo yo no lo tenia
registrado o si, en el caso que yo lo tuviera registrado y sin embargo no le di la importancia
entonces vuelvo a calibrar la valoracion del riesgo.

Si no lo tenia registrado, incorporo el riesgo y lo valoro.

Por eso es la importancia de los incidentes que me mantiene actualizado ya que la valoracion de
riesgos es exente, los incidentes son concurrentes porque pasan de manera dia a dia, y eso me
permite calibrar la valoracion. Por eso es importante registrar los incidentes, ademas me sirve
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para las valoraciones post, significa que esa valoracion la voy a actualizar. Con base a la historia
voy a calibrar los impactos y probabilidades, y eleva el nivel de riesgo.

Respuesta: Los indicadores son importante porque también nos permiten medir como ese riesgo
se comporta a través del tiempo, aqui los indicadores no es cualquier indicador, es el indicador
del riesgo, permite establecer alertas tempranas, son prospectivos, indicadores que estan viendo
y midiendo cosa que pueden pasar si se mantiene el comportamiento.

El ejemplo de la playa, un indicador de riesgo puede ser el monitorear las condiciones
ambientales porque yo queria broncearme y si no hay sol no pasara. Entonces en las fechas que
tengo programado hay una presion atmosférica, por ejemplo. Este ejemplo los indicadores de
riesgo estan en el ambiente.

Los indicadores de riesgos pueden estan también en los controles.

Los indicadores pueden ubicarse en las causas, y en los controles. Si definis que el riesgo es
llegar tarde a la playa debido a la lluvia ese debido es la causa entonces el indicador puede ser
la lluvia.

Las organizaciones estan acostumbradas a establecer indicadores de gestion, lo que paso de aqui
para atras, la historia, como se comport6 el presupuesto, si logre o no las metas, pero los
indicadores de riesgos son de aqui para adelante. No necesariamente si el indicador esta en rojo
el riesgo esta materializado. Lo que indica que un indicador este en rojo es que hay que hacer
algo, por ejemplo, si el indicador de la gasolina esta bajo no significa que ya no vas a llegar sino
lo que hay que hacer es buscar una estacion de gasolinera.

Los indicadores indica una accion, si el indicador no implica hacer algo no es un indicador de
riesgo, al indicador se establece un rango y una meta, por ejemplo, la atencién al cliente al
indicador se le establece una meta, cuales es el nUmero minimo que yo quisiera, entonces en
este proceso la meta es 0 pero sabemos que es dificil muy complicado cumplirlo, entonces
establecemos margenes de tolerancia, donde digo mi meta es 0 pero esta verde 6sea lo tolero si
mensualmente tengo entre 1 a 3 quejas, se encuentra amarillo si esta entre 3 a 7 quejas y esta
rojo si hay mas de 7 quejas mensuales.

Los indicadores forman parte de la metodologia de riesgos.

Respuesta: Por lo general, los reportes que se obtienen de la herramienta de GRC, nos sirven
para preparar los informes para Gerencia, Comité de Riesgos y Junta Directiva.



385

Respuesta: Existen nueve divisiones en el BCCR, cada uno de los Directores de Division
aprueban las valoraciones de riesgos de los procesos, proyectos y planes de servicios de sus
respectivas Divisiones. Por lo general las valoraciones de riesgo se le presentan a los directores
de la Division en una PPT, una vez aprobado se registran en la herramienta
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Apéndice T. Minuta de la primera reunion con la organizacion y la profesora tutora (20-
02-2020)

Informacion general

NO
Objetivo  Explicar los alineamientos del trabajo final de graduacién. | Reunion 08
Fecha 20/02/2020

Coordina Laura Alpizar Chaves :_r:(i)cri?) 12:30 md
Lugar Banco Central de Costa Rica Hora fin 1:00 pm
Pa pante

Nombre Division Departamento Area

Laura Alpizar Chaves TEC - -

José Chaves Mesen

Gestion y Desarrollo | Gestion de Calidad -

Daniela Alvarado Moya

Temas abordados

Presentacion del proyecto de graduacién

Proyecto de graduacion es el ultimo curso del programa de estudios de la carrera de
Administracion de Tecnologia de Informacion del Tecnoldgico de Costa Rica.

El objetivo es desarrollar un proyecto de innovacion o mejoramiento tecnoldgico en un ambiente
laboral similar al que el estudiante de la carrera se enfrentara en su ejercicio profesional, de tal
manera que como resultado se obtenga un aporte innovador por parte del estudiante a las
organizaciones.

Responsabilidades del estudiante
El estudiante debera cumplir con:
e Elaborar el anteproyecto e informe final y defensa del proyecto de graduacion.

e Cumplir con las regulaciones que apliquen dentro de la organizacion donde realizara el
trabajo final de graduacion.

e Entregar avances segun solicite la profesora asesora y hacer informes de seguimiento
semanal.

e Cumplir con el plan de trabajo establecido para el TFG.

e Velar por la confidencialidad de informacion entregada por la organizacion.

e Asistir a las sesiones presenciales que cite la coordinacion del TFG.

e Debera dedicar 40 horas semanales al trabajo de graduacion.
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Temas abordados

Responsabilidades de la organizacion
La persona profesional responsable del proyecto que desarrolla el estudiante dentro de la
organizacion debera:

. Contar con al menos 1 afio de experiencia en la organizacion, estar en capacidad para
tomar decisiones sobre el alcance del proyecto y poder calificar el trabajo del
estudiante.

. Garantizar al estudiante las condiciones adecuadas (espacio fisico y materiales de
oficina) durante el periodo de desarrollo del TFG.

. Revisar y ajustar junto al estudiante el alcance del anteproyecto, para que sea el punto
inicial del desarrollo de su TFG.

. Revisar el documento de informe del TFG y brindar las recomendaciones pertinentes
para mejorar la calidad de este.

. Calificar el trabajo y los informes desarrollados por el estudiante.

Evaluacion del proyecto de graduacion
La evaluacion consta de los siguientes puntos:
e 28% corresponde al desarrolla del trabajo final de graduacion, lo evalua el profesor tutor
e 40% corresponde a la revision del documento por dos lectores. Los lectores se
seleccionara una persona académica y otra de industria,
e 17% corresponde la presentacion del trabajo final de graduacion, donde cada lector tiene
asignado un 5% y la coordinacién del trabajo final de graduacion califica un 7%.
e 15% corresponde al desempefio profesional, donde el representante de la organizacién
realiza tres evaluaciones de 5% cada una.
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Temas abordados

Cronograma del proyecto
Las actividades del cronograma del proyecto se dividen en:
e Reuniones con la coordinacion del trabajo final de graduacion, asignadas los dias:

o Primera reunion: 11 de febrero 2020
o Segunda reunién: 10 de marzo 2020
o Tercera reunion: 31 de marzo 2020
o Cuarta reunion: 5 de mayo 2020
e Evaluacion de parte de la organizacion, se agendaran los dias:
o Primera evaluacion: definir el dia entre la semana del 09 al 13 de marzo
o Segunda evaluacion: definir el dia entre la semana del 27 de abril al 1 de mayo
o Tercera evaluacion: definir el dia entre la semana del 18 al 22 de mayo.
¢ Visita a la organizacion por parte del Profesor Tutor:
o Primera visita: 20 de febrero 2020.
o Segunda visita: definir el dia entre la semana del 9 al 13 de marzo
o Tercera visita: definir el dia entre la semana del 04 al 08 de mayo.
e Entrega de Avances:
o | Avance, capitulo 1: 29 de febrero 2020
o Il Avance, capitulo 2: 14 de marzo 2020
o Il Avance, capitulo 3: 28 de marzo 2020
o IV Avance, capitulos 4 y 5: 25 de abril 2020
o V Avance: capitulos 6 y 7: 9 de mayo 2020
e Entrega del informa final a la Coordinacion de TFG: 29 de mayo 2020.
e Defensa del proyecto: semana del 15 al 19 de junio.
e Entrega del disco compacto del documento académico de Trabajo Final de Graduacion:
semana del 22 al 26 de junio.
e Firma de actas, publicacion de notas: semana del 29 de junio al 3 de julio.

N° Acuerdo Responsable Fecha

Se acuerda en la persona responsable dentro de la
organizacion deberd calificar el trabajo del estudiante
mediante una rubrica brindada por la coordinacion del
trabajo final de graduacion.

Se realizaran tres calificaciones a lo largo el trabajo final
de graduacion, segun el cronograma del proyecto.

Jose Chaves 20/02/2020
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Se acuerda que Daniela debe coordinar con la
coordinadora de gestion de informacion para crearse un
espacio en la intranet, en el sitio de calidad, en la carpeta
del proceso de gestion documental, para que la estudiante
suba las minutas, avances y el informe final. Asi el
encargado por parte de la organizacion y la tutora puedan
acceder a los documentos para su revision.

Daniela
Alvarado

20/02/2020
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Apéndice U. Minuta de reunion con la profesora tutora (22-02-2020)

Informacion general

NO
: - - 09
Objetivo Rr%viitrola problematica del proyecto y los entregables del | Reunion
proy Fecha 22/02/2020

Coordina Daniela Alvarado !—|c_>r.a 1:30 pm
inicio

Lugar Cartago Hora fin 2:00 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar

Daniela Alvarado Moya

Temas abordados

Revision de la problemética ]
Se necesita detallar quién es el responsable de la herramienta GRC, porque el Area de Calidad
eligid el proceso de gestion documental.

Definicion de entregables
Basado en el contexto de la problematica del banco se define que los entregables para el proyecto
son:

e Ficha de procesos para la gestion documental: donde se completara la plantilla del
documento 1lamado “Ficha de proceso” establecida por el Area de Gestion de Calidad,
segun el proceso definido de gestion documental.

e Diagrama del proceso de gestion documental: basado en la herramienta Visio, se
diagramaré el flujo secuencias y los diagramas segun los subprocesos identificados.

e Evaluacion de herramientas para la gestion de riesgos y controles: Se realizara una
evaluacion de tres herramientas que ofrece la industria para gestionar riesgos y controles
de los procesos.

e Aplicacion en la herramienta GRC del proceso de gestiébn documental: Se tomaran
capturas del paso a paso que se realiz6 en la herramienta para el registro de los riesgos y
controles

e Guia de integracién: donde se definiran los pasos a seguir desde la definicién de un
proceso hasta el registro de los riesgos y controles en la herramienta GRC.
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Temas abordados

Definicion del marco conceptual

El marco conceptual deberad contener metodologia para la definicidn de riesgos y de controles.
Asimismo, debera contener informacion sobre tres herramientas que permita la gestion de riesgos
y controles, dentro de estas se encuentra la herramienta GRC.

A erdo
N° Acuerdo Responsable Fecha
1 | Se acuerda agregar mas detalle a la problemética. | Daniela Alvarado 22/02/2020
2 Se acuerda modificar los entregables segun los Daniela Alvarado 99102/2020
conversado.
Se acuerda que, para efectos del marco
conceptual, se debera buscar informacion sobre
3 otras dos herramientas que permitan la gestion de Daniela Alvarado 99102/2020

riesgos y controles a parte del GRC, y asi generar
una evaluacion de estas tres herramientas para el
analisis de resultados.
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Apéndice V. Minuta de reunion con la organizacion (24-02-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N°
. - - 10

Objetivo el proceso de gestion documental. Reunion

Definir los tipos documentales y los metadatos Fecha 24/02/2020
Coordina José Chaves Mesén :_r:(i)cri?) 09:30 am
Lugar Banco Central de Costa Rica Hora fin 11:00 am

Pa pante
Nombre Division Departamento Area

José Chaves Mesen
Sandra Gonzéalez Camacho

Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -
Alex Nuiiez Mena

Daniela Alvarado Moya

Temas abordados

Definicion de los tipos documentales

Sandra realiz6 una busqueda de los documentos que alberga la intranet y los productos de los
procesos para corroborar los tipos documentales definidos en las sesiones anteriores. Dicha
busqueda le permitio identificar otros cuatro tipos documentales, los cuales son:

e Contratos
e Denuncias
e Criterios juridicos
e Comunicados del Banco
Para cada tipo documental se requiere elaborar una guia que permita identificar la utilidad de cada
documento, ademéas de las caracteristicas que contendra el documento. Estas guias seran
elaboradas por una practicante.

Ningun colaborador del Banco puede elaborar un documento si no esta definido por el proceso.

En caso de elaborar un nuevo proceso y el producto no encaja en ninguno de los tipos
documentales definidos, se procedera a realizar un analisis por el Departamento de Calidad para
determinar si se requiere un nuevo tipo documental.

Los tipos documentales se denominaran como: Serie de tipo documental, denominado serie como
el conjunto de documentos iguales.

Los procesos del Banco generan productos finales y productos intermedios o de insumo, por esto,
el Archivo deberé identificar cuales de estos productos seran conservados en el Archivo Central.
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Temas abordados

Definicion de los metadatos
Se requiere definir los metadatos necesarios para la elaboracion de los documentos.
Los metadatos definidos por seguridad de la informacion son:
e Integridad.
e Disponibilidad.
e Confidencialidad.
Para el Archivo los metadatos necesarios para la clasificacion de los documentos son:
e Fecha de creacion.
e Creado por.
e Formato.
Tamario.
Tipo documental.
Tiempo de retencion.
Modificador por.
Ademas, por tratarse de documentos que son generados a partir de los procesos del Banco, se
requiere que los documentos cuenten con metadatos tales como:

e Entidad.

e Proceso.

e Subproceso.

e Producto.

e Insumo/producto intermedio.

N° Acuerdo Responsable Fecha

El equipo de trabajo acuerda que los tipos
documentales son: Contratos, Denuncia, Criterios
1 | Juridicos, Comunicados del Banco, Expediente, | Equipo de trabajo 24/02/2020
Actas, Minutas, Correspondencia, Informes,
Investigaciones y Reportes

El equipo de trabajo acuerda que los metadatos
requeridos para la creacion de un documento son:
Integridad, Disponibilidad, Confidencialidad,
2 | Fechade creacion, Creado por, Formato, Tamafio, | Equipo de trabajo 24/02/2020
Tipo documental, Tiempo de retencion,
Modificador por, Entidad, Proceso, Subproceso,
Producto e Insumo/Producto intermedio
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Apéndice W. Minuta de reunion con la organizacion (26-02-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N° 11
Objetivo el proceso de Gestion Documental. Reunién
Diagramar los subprocesos de gestion documental Fecha 26/02/2020
Coordina José Chaves Mesén :_r:(i)cri% 09:30 am
Lugar Banco Central de Costa Rica Hora fin 11:00 am
Pa pante
Nombre Division Departamento Area

José Chaves Mesén

Sandra Gonzalez Camacho

Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -

Alex NUiez Mena

Daniela Alvarado Moya

Temas abordados

Definicion de metadatos

Alex realizé una revision con el Area de Seguridad de la Informacion para determinar si los
metadatos estan correctos, la clasificacion de los metadatos quedo en:

Metadatos descripcion:

Entidad
Nombre
Descripcion
Categoria
Proceso
Subproceso
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Temas abordados

Metadatos de derecho:

e Integridad

e Confidencialidad

e Disponibilidad

e Fecha de creacion

e Modificado por
Metadatos de preservacion:

e Tipo documental

e Tiempo de retencion

e Plazo de conservacion
Metadatos técnicos:

e Formato
e Tamaiio
Definicién de las actividades de los subprocesos
Para el subproceso de Administrar la informacion las actividades identificadas son:
e Crear o asignar tipo documental y metadatos
Determinar la vigencia de documentos
Asignar caracteristicas de seguridad de la informacion
Crear o modificar espacios de gestion documental
Crear o modificar permisos
Gestionar almacenamiento electrénico
Usar la documentacion
Tramitar transferencia de documentos electronicos
e Tramitar transferencia de documentos fisicos.
Para el subproceso de custodiar la informacion las actividades identificadas son:
e Gestionar almacenamiento
Brindar informacidn o préstamo de documentos
Transferir documentos al Archivo Nacional
Tramitar la eliminacion de documentos
Eliminar documentos
e Valorar la eliminacién de documentos
Definicion de guia o buenas practicas de los documentos
Luego de disefiar el proceso, se procede a definir guias o buenas practicas que permitan guiar al
colaborador en la ejecucion de las actividades descritas en el proceso.
Las guias que debera realizar Sandra son con respecto al uso de las herramientas que posee la
division en cuanto al almacenamiento de documentos.
Las guias que deberé realizar Yayner son:
Guia para el uso de los documentos.
Guia para el almacenamiento, conservacion y preservacion de documentos.
Guia para eliminacién de documentos.
Guia para la transferencia de documentos.
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AcCuerdo
N° Acuerdo Responsable Fecha
1 Se ap_rueba la cIaS|f|c_aC|on de Io_s metadatos por José Chaves 96/02/2020
los miembros del equipo de trabajo.
Se acuerda que Patricia Montero, nueva .
. - g Daniela Alvarado
practicante, estara colaborando con las guias Sandra Gonzalez
2 | relacionadas a Sandra Gonzalez, por otro lado, - 26/02/2020
. PR Patricia Montero
Daniela Alvarado ayudara inicialmente con las
. . Yayner Sruh
guias del equipo de Yayner Sruh.
3 Se acuerda que para las proximas reuniones José Chaves 96/02/2020

Patricia Montero se integrara al equipo de trabajo.
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Apéndice X. Observacion Cualitativa en el Archivo Central

El presente apéndice corresponde al resultado de la aplicacion de la observacion cualitativa en
cuanto a al lugar y labores del coordinador del Archivo Central.

Fecha 27/02/2020

Lugar Edificio de las ODM’s Tournon
Persona observada Yayner Sruh Rodriguez

Puesto Coordinador del Archivo Central
Responsable de la observacion Daniela Alvarado Moya

El Archivo Central cuenta con acceso restringido al lugar de almacenamiento de los
documentos, donde los documentos son almacenados en cajas de carton y colocado en los
estantes. Los estantes estan ordenados de acuerdo con la fecha de vigencia, es decir la fecha que
requiere ser eliminados o transferidos al Archivo Nacional.

Cada documento cuenta con una tabla de plazos donde indica la fecha que debe estar en el area
productora, tiempo de conservacion en el Archivo Central y si este es eliminado o transferido al
Archivo Nacional.

Basado a la fecha de vigencia en el Archivo Central, los colaboradores cada afio hacen un filtro
en el documento donde registran los documentos ingresados al archivo, para conocer cuales
documentos deben ser eliminados o transferidos, este filtro lo obtienen en el archivo de Excel
donde llevan el registro de los documentos que se encuentran en los depdsitos, indicando ademas
el estante y nimero de caja donde se encuentran los documentos.

Todos los documentos para transferir de las areas productoras deben en primera instancia,
coordinar con el Archivo Central para solicitar la fecha de entrega de las cajas y fecha en que se
realizara la transferencia, mas que cuenta con tres depositos: Moravia, edificio de las ODM’s
Tournény BCCR.
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Apéndice Y. Minuta de reunion con la profesora tutora (27-02-2020)

Informacion general

NO
. 12

Objetivo  Reunion de seguimiento del proyecto Reunion

Fecha 27/02/2020
Coordina Daniela Alvarado !—|c_)r.a 1:00 pm

inicio
Lugar Edificio de las ODM’s, Tournon Hora fin 2:00 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar Chaves

Daniela Alvarado Moya

Temas abordados

Revision del capitulo 1 Introduccion

Se revisa la problematica, justificacion y entregables de acuerdo con las recomendaciones de la
sesion anterior. Adicionalmente, se revisa las limitaciones y supuestos indicando la profesora que
esta de acuerdo con lo descrito.

Queda pendiente revisar el alcance.

N° Acuerdo Responsable Fecha

Se acuerda programar otra reunion para finalizar
la revision del capitulo 1 del TFG

Daniela Alvarado 27/02/2020
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Apéndice Z. Minuta de reunion con la organizacion (02-03-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N°
. - - 13

Objetivo el proceso de gestion documental. Reunion

Identificacion y revision de las guias elaboradas. Fecha 02/03/2020
Coordina José Chaves Mesén Hora 09:30 am

inicio
Lugar Banco Central de Costa Rica Hora fin 10:30 am
Pa pante
Nombre Division Departamento Area

José Chaves Mesén

Sandra Gonzalez Camacho

Yayner Sruh Rodriguez

- Gestion y Desarrollo | Gestion de Calidad -
Alex Naiiez Mena

Daniela Alvarado Moya

Patricia Montero Marin

Temas abordados

Repaso de la ficha de proceso

El duefio del proceso es el director del Departamento Gestion de Calidad, al menos que se
contemple que la Division Gestidn y Desarrollo deba ser el duefio del proceso.

El objetivo no se modifica y seguira siendo el mismo, debido a que los miembros del equipo estan
de acuerdo.

El objetivo es: Proveer un modelo estandarizado para la gestion de la informacion no estructurada,
generada a partir de los procesos del BCCR y ODM; para garantizar su nivel de confidencialidad,
integridad, disponibilidad y completitud durante su ciclo de vida, independientemente de su
formato y medio de almacenamiento.
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Temas abordados

Las normativas identificadas actualmente son:

e Externas: ley 8292y Ley 7202.
¢ Internas: Politica Especifica del Sistema Interno de Gestion, Politicas Especificas para la
Seguridad de la Informacion, Politicas Especificas de Gestion de la Informacion, Politicas
Gestion Archivistica, conservacion de la informacion del BCCR y ODM’s, Normas
técnicas administracion, custodia y conservacion de documentos del Sistema de Archivos
del BCCR y ODM’s y Seguridad tecnologica.
Las normativas deberan ser modificadas segun el proceso definido, muchas de estas se encuentran
desactualizadas. Las normativas que seran modificadas son:
e Politicas Especificas de Gestion de la Informacion.
e Politicas Gestion Archivistica, conservacion de la informacion del BCCR y ODM’s.
e Normas técnicas administracion, custodia y conservacion de documentos del Sistema de
Archivos del BCCR y ODM’s.

Al tener definido el proceso, las fases que faltan son:

e Definicion de riesgos y controles.

e Documentacion de los procedimientos

e Elaboracién de las guias

e Reelaboracion de las normativas y politicas especificas.
Dado a que la definicién de normativas conlleva mas tiempo en su elaboracion, la compafiera
Daniela Alvarado no participara en la creacion o modificacion de estas.

Identificacion y asignacion de las guias
Se han definido 6 guias que deben realizar Daniela Alvarado y Yayner Sruh son:
e Guia para la eliminacién de documentos.

e Guia para el préstamo de documentos.

e Guia para el almacenamiento, conservacion y preservacion documental.
Guia para la transferencia de documentos.

Guia para la valoracion documental- CISED.

Guia para el uso de documentos.

Las guias referentes a Patricia y Sandra seran orientadas a las herramientas que utiliza el area de
gestion de la informacion. Guias tanto para el usuario como administradores de las herramientas.
Las guias que esta trabajando Patricia son:

e Guias para crear espacios en la intranet.

e Guias para la gestion documental en la intranet.
e Guias paras guardar documentos.

e Guias para modificar documentos.

e Guias para el uso de la biblioteca de la intranet.




401

AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda que Alex agendara la reunion con el
1 | Departamento de Gestion Integral de Riesgos Alex Nufiez 02/03/2020
para la definicion de riesgos y controles.
. . Daniela Alvarado
Se acuerda que Daniela ayudara a elaborar las Sandra Gonzalez
2 | guias faltantes junto a Yayner, y Patricia seguira 02/03/2020

con la elaboracion de las guias junto a Sandra.

Patricia Montero
Yayner Sruh
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Apéndice AA. Minuta de reunion con la organizacion (02-03-2020)

Informacion general

Atencion de la solicitud SIG-1386-2019, relacionada con | N° 14
. el proceso de gestion documental. Reunién
Objetivo - .
Mostrar el proceso definido de gestion documental al don Fecha 02/03/2020
Franklin, duefio del proceso.
Coordina José Chaves Mesen !—k_)r.a 11:00 am
inicio
Lugar Banco Central de Costa Rica Hora fin 11:50 am
Pa pante
Nombre Division Departamento Area
Franklin Giralt Amador
José Chaves Mesén
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -

Alex NUfiez Mena

Daniela Alvarado Moya

Patricia Montero Marin

Temas abordados

Explicacion de la ficha de proceso

Las partes elaboradas hasta hoy ha sido la definicion de:
e Objetivo del proceso
e Duefio del proceso
e Tabla SIPOC
e Normativas vinculadas
Las fases que se proceden a realizar en forma paralela, una vez aprobado el proceso disefiado son:

e ldentificacién de riesgos y controles
e Documentacion de los procedimientos
e Elaboracion de guias
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Temas abordados

Explicacién del diagrama
El proceso gestion documental cuenta con dos subprocesos: administrar la informacion y
custodiar la informacién.
Para el subproceso de administrar la informacién las actividades son:

e Crear 0 asignar tipo documental y metadatos.

e Determinar la vigencia de documentos.

e Asignar caracteristicas de seguridad de la informacion.

e Crear 0 modificar espacios de gestién documental.

e Crear o modificar permisos.

e Gestionar almacenamiento electrénico.

e Usar la documentacion.

e Tramitar transferencia de documentos electrénicos.

e Tramitar transferencia de documentos fisicos.
Se realiza un cambio en la denominacion en una actividad: Determinar la vigencia de documentos
por aprobar la vigencia de los documentos. Ademas de agregar al diagrama un grupo entre las
actividades de tramitar transferencia de documentos electronicos y tramitar transferencia de
documentos fisicos, donde se especifique que ambas realizan la transferencia al Archivo Central.
Para el subproceso de custodiar la informacion las actividades son:

e Gestionar almacenamiento.
Brindar informacidn o préstamo de documentos.
Transferir documentos al Archivo Nacional.
Tramitar la eliminacion de documentos.
Eliminar documentos.

e Valorar la eliminacion de documentos.
El proceso de gestion documental aplicara para documentos que su formato es en fisico como
electronico.

N° Acuerdo Responsable Fecha
Se acuerda que Alex pasara la ficha de proceso a
don Franklin para su revision y aprobacion.

Se acuerda que Alex pasara el diagrama del
2 |proceso a don Franklin para su revision y Alex Nufiez 02/03/2020
aprobacion.

Alex Nufez 02/03/2020
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Apéndice BB. Minuta de reunion con la organizacion (05-03-2020)

Informacion general

Atencion de la solicitud SIG-1386-2019, relacionada con | N° 15
Objetivo el proceso de Gestion Documental. Reunién

Anadlisis del diagrama de flujo completo. Fecha 05/03/2020
Coordina José Chaves Mesén Hora 2:00 pm

inicio
Lugar Banco Central de Costa Rica Hora fin 3:30 pm
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

José Chaves Mesén

Sandra Gonzalez Camacho

Yayner Sruh Rodriguez

- - Gestion y Desarrollo | Gestion de Calidad -
Ricardo Morales Rojas

Alex NUfiez Mena

Daniela Alvarado Moya

Patricia Montero Marin

Temas abordados

Documento de Ficha de Proceso

Cambios: Redaccion del objetivo y salida del proceso.

Objetivo: Proveer un modelo estandarizado para la gestion de la informacidn no estructurada,
tramitada mediante los procesos del BCCR y ODM,; para garantizar su nivel de confidencialidad,
integridad, disponibilidad y completitud durante su ciclo de vida, independientemente de su
formato y medio de almacenamiento.

Salidas: Documento confiable, integro, disponible y completo durante todo su ciclo de vida.
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Temas abordados

Diagrama del proceso
Cambios en la redaccién de las siguientes actividades:

e Crear o asignar tipo documental y metadatos por identificar y asignar tipo documental.

e Aprobar la vigencia de los documentos por aprobar las condiciones de conservacion de
los documentos. Ademas, esta actividad se traslada de posicion en el diagrama, con el fin
de que tenga una participacion mas integral.

e Valorar la eliminacién de documentos por analizar.

AcCuerdo
N° Acuerdo Responsable Fecha
1 Se aprueba la ficha de proceso de gestion Franklin Giralt 05/03/2020
documental. Amador
2 Se aprueba el diagrama del proceso de gestidn Franklin Giralt 05/03/2020
documental. Amador
3 | Coordinar valoracion de riesgos. Alex Nufiez Mena 05/03/2020
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Apéndice CC. Minuta de reunion con la organizacion (11-03-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N 16
Obijetivo el proceso de Gestion Documental. Reunion

Evaluacion de riesgos al proceso Gestion Documental Fecha 11/03/2020
Coordina Alex Nufiez Mena !—|c_>r.a 09:00 am

inicio
Lugar Sala de reuniones, piso 7. Banco Central de Costa Rica Hora fin 10:30 am
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

Alex NUfiez Mena Gestion de Calidad

Sandra Gonzalez Camacho | Gestién y Desarrollo -

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Temas abordados

Explicacion del proceso Gestion Documental

Adriana Corrales Rojas

Se explica el modelo de Gestién Documental a la asesora de riesgos asignada.

Evaluacion de riesqgos

La analista de riesgo en acompafiamiento con los expertos del proceso, identifican como posibles
riesgos al subproceso “Administrar la informacion” los siguientes:

e Clasificar incorrectamente el tipo documental. Causado por la disolucién entre el
contenido y su valor de custodia por una imprecisién por error humano, imprecision de
tipo documental por personas que no tiene conocimiento. Consecuencia: podria afectar
temas de seguridad de informacion y temas de conservacion de documentos,
incumplimiento legal y mala reputacion del banco.

e Asignar incorrectamente el nivel de seguridad de la informacion, causado por un error
humano o cambios normativos. Consecuencia: alteracion de documentos, accesos no
autorizados o indebidos a informacidn sensible, divulgacién incorrecta, indisponibilidad
de los documentos que afecten la ejecucidn de procesos.
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ACUerdado
N° Acuerdo Responsable Fecha
Se acuerda convocar una sesion para el
1 | seguimiento de la evaluacidn de riesgos para el | Alex Nufiez Mena 11/03/2020

proceso Gestion Documental
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Apéndice DD. Minuta de reunion con la profesora tutora (12/03/2020)

Informacion general

N o _ N® 17

Objetivo  Revision de observaciones generadas por la empresa Reunion
Fecha 12/03/2020

Coordina Daniela Alvarado !—Igr.a 7:15 pm
inicio

Lugar Videoconferencia Hora fin 8:00 pm

Pa pDante
Nombre Division Departamento Area

Laura Alpizar

Daniela Alvarado Moya

Temas abordados

El Analista de Calidad del BCCR, leyé el capitulo 1 del proyecto he indic6 que:

e La guia propuesta debe incluir como se puede administrar y dar seguimiento a los
controles y riesgos, y no solo el registro.

e Afadir en los entregables, la valoracion de riesgos y controles del proceso Gestion
Documental.

e Cambiar los objetivos de acuerdo con lo mencionado de la guia propuesta.

e Afadir la metodologia de procesos como parte de trabajos similares realizados en la
organizacion.

Cambio del nombre del titulo del proyecto

De acuerdo con las observaciones del Analista de calidad, el nuevo nombre del proyecto sera:
“Propuesta de una guia para la administracion y seguimiento de los riesgos y controles de los
procesos de negocio, a través del uso de una herramienta automatizada para el Banco Central de
Costa Rica”.

Entregable adicional
A pesar de que la ficha de procesos se incluye los riesgos y controles del proceso, el analista
recomienda que la definicion de los riesgos y controles del proceso Gestién Documental, sea un
entregable adicional.
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Temas abordados

Correccién del objetivo general

Se cambia el objetivo general por: Desarrollar la propuesta de una guia para la administracion y
seguimiento de los riesgos y controles de los procesos de negocio del BCCR, a través del uso de
una herramienta automatizada, para cumplir con las estrategias de la Divisién de Gestion y
Desarrollo, durante el primer semestre del afio 2020.

Siguiendo las indicaciones del Analista de Calidad

N° Acuerdo Responsable Fecha

Se aprueba los cambios realizados por el Analista
de Calidad.

Laura Alpizar 12/03/2020
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Apéndice EE. Minuta de reunion con la organizacion (17/03/2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N* 18
Obijetivo el proceso de Gestion Documental. Reunion

Evaluacion de riesgos al proceso Gestion Documental Fecha 17/03/2020
Coordina Alex Nufiez Mena !—Igr.a 09:30 am

inicio
Lugar Videoconferencia Hora fin 12:00 md
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

Alex Nufiez Mena Gestion de Calidad
Sandra Gonzalez Camacho | Gestign y Desarrollo -

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Temas abordados

Evaluacion de riesgos

Adriana Corrales Rojas

La analista de riesgo en acompafiamiento con los expertos del proceso, identifican como posibles
riesgos al subproceso “Administrar la informacion” los siguientes:

e Asignacion incorrecta de permisos, debido a un error humano o asignacion incorrecta por
parte del negocio. Consecuencia: acceso no autorizado o alteracion de documentos

e Administracion inadecuada del gestor documental, debido a un error humano,
incompatibilidad u obsolescencia de las herramientas tecnoldgicas, ajuste inadecuado en
los espacios de la gestion del archivo. Consecuencia: No tener disponibilidad,
confiabilidad, integridad y completitud en los documentos.




411

Temas abordados

e Uso inadecuado del documento, debido a un error humano o insuficiencia en la
capacitacion del personal. Consecuencia: No tener disponibilidad, confiabilidad,
integridad y completitud en los documentos.

e Aprobacidn incorrecta de los valores de conservacion de documentos, debido a un error
humano, mala interpretacion o analisis entre el CISED vy el negocio. Consecuencia: no
disponer los documentos cuando se requiera, conservacion mayor o menor de los

documentos.
ACUerdado
N° Acuerdo Responsable Fecha
Se acuerda convocar una sesion para el
1 | seguimiento de la evaluacion de riesgos para el | Alex Nafiez Mena 17/03/2020
proceso Gestion Documental
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Apéndice FF. Minuta de reunidn con la organizacion (24/03/2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N* 19
Obijetivo el proceso de Gestion Documental. Reunion

Evaluacion de riesgos al proceso Gestion Documental Fecha 24/03/2020
Coordina Alex Nufez Mena !—Igr.a 09:30 am

inicio
Lugar Videoconferencia Hora fin 11:00 am
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

Alex Nufiez Mena Gestion de Calidad

Sandra Gonzalez Camacho | Gestion y Desarrollo -

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Temas abordados

Evaluacion de riesgos

Adriana Corrales Rojas

La analista de riesgo en acompafiamiento con los expertos del proceso, identifican como posibles
riesgos al subproceso “Administrar la informacioén” 10s siguientes:

e Transferencia incorrecta de documentos, debido a fallas en los sistemas o error humano.
Consecuencia: Indisponibilidad de documentos o incumplimiento legal.
Para el subproceso “Custodiar la informacion” se identificacion dos riesgos relevantes que son
los siguientes:

e Conservacion documental inadecuada a raiza de no cumplir con las condiciones
establecidas. Consecuencia: pérdida de la documentacion de caracter archivisticos.

e Eliminacién indebida de documentos, debido a un error humano. Consecuencia: genera
incumplimiento legal y una indisponibilidad documental.
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AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda convocar una sesion para el
1 | seguimiento de la evaluacion de riesgos para el | Alex Nlfiez Mena 24/03/2020
proceso Gestion Documental
Se acuerda que la analista de riesgos redactarla
2 los riesgos de acuerdo con la metodologia de | Adriana Corrales 24/03/2020

evaluacion de riesgos, y los enviara al equipo de
trabajo.

Rojas
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Apéndice GG. Minuta de reunion con la profesora tutora (24/03/2020)

Informacion general

NO
., 20

Objetivo  Reunion de seguimiento del proyecto Reunion

Fecha 24/03/2020
Coordina Daniela Alvarado !—Igr.a 10:00 pm

inicio
Lugar Videoconferencia Hora fin 10:45 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar

Daniela Alvarado Moya

Temas abordados

Revision de las fases del alcance:
La profesora indico que esta de acuerdo con lo descrito en fases del alcance.

Aprobacidn del capitulo 1
En esta sesion se finaliza la revision del capitulo 1 del proyecto, generando aprobacion de la
profesora.

N° Acuerdo Responsable Fecha

1 | Se aprueba el capitulo 1 del TFG. Laura Alpizar 24/03/2020
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Apéndice HH. Minuta de reunion con la organizacion (25/03/2020)

Informacion general

. . . ) N y: 21
Objetivo  Demostracion de la Herramienta SAP Risk Management | Reunion
Fecha 25/03/2020

Coordina Daniela Alvarado Moya ::ﬁcri?) 12:00 md
Lugar Videoconferencia Hora fin 1:00 pm
Pa pante
Nombre Division Departamento Area

Gestion Integral de

Eduardo Jiménez Murillo .
Gestion y Desarrollo Riesgos -
Gestion de Calidad

Daniela Alvarado Moya

Temas abordados

Demostracién de la herramienta

La herramienta se puede acceder desde la intranet del BCCR. Una vez ingresado, se selecciona
“Sistema Interno de Gestion” y luego la seccion “Herramienta de riesgos no financieros”.

El mend de la aplicacion se compone de:

e Mi pagina principal: aqui se dispone de tres secciones:

o Entrada de trabajo: aqui se visualiza una lista de las asignaciones correspondientes
a cada analista de riesgo. Cada colaborador ve las tareas asociadas a él, como, por
ejemplo: validar riesgos, visualizar un informe, revisar un riesgo, aprobar un
riesgo, etc. Tareas que deben ejecutar.

o Mis objetivos: se visualiza una lista de riesgos, medidas o incidentes al que es
duefio de un riesgo en particular.

o Midelegacion: se delega el acceso a licencia del médulo a otro colaborador. Esto
permite que, si el analista de riesgos se va de vacaciones, puede delegar la licencia
a otra persona para que siga las tareas diarias, sin tener que consumir una licencia
adicional.
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Temas abordados

e Datos maestros: dentro del menu se encuentra estructurado por 4 secciones:

o Organizaciones: aqui es donde se crea la estructura organica, permitiendo asociar
roles y permisos. Cada riesgo es asociado a un proceso y un proceso es asociado a
un area, por ello se crea la estructura organizacional.

o Objetivos: esta seccion se muestra una lista de los objetivos que posteriormente
se la asociara a un subproceso y a un riesgo. Un riesgo obedece a un objetivo.
Para la creacion de un nuevo objetivo, se debe seleccionar el boton de crear
“Crear”, donde mostrara una nueva pantalla con los datos necesarios para el
registro del nuevo objetivo. Los campos para rellenar son: Nombre del objetivo,
la categoria, descripcién y la fecha de inicio y final de validez.

o Ejesy procesos: esta seleccion permite visualizar la lista de los procesos,
proyectos o planes de servicios a valorar que han sido registrados en el sistema.
A cada proceso, proyecto o planes de servicios, se le puedo adjuntar un fichero
(documento) o un enlace (enlace) que sea de referencia.

o Riesgos y medidas: esta seccion se visualiza los riesgos registrados a cada
categoria, previamente establecida. Se pueden agregar nuevos riesgos, al
seleccionar el botdn crear.

e Configuracion de regla: esta seccion permite la configuracién de reglas del sistema, y a
definir y asociar los indicadores claves de riesgos.

e Valoracion: Dentro el mend, la parte de valoraciones es la seccion mas utilizada por los
analistas de riesgos, aqui es donde se crea las asociaciones entre los procesos, riesgos y
areas. Ademas de realizar analisis de riesgos. La seccion de encuestas no es utilizada. En
acciones mitigantes, se visualiza el catdlogo de los controles y su creacion. También perite
la creacion, analisis y gestion de los riesgos. Cada riesgo contendra solicita una tabla de
evaluacion que contiene el grado de probabilidad y nivel de impacto y su gréfico
La seccion de Gestion de incidentes es una parte personalizada de la herramienta, tiene
una interfaz con el SharePoint de BCCR, donde se consume los incidentes registrados en
el SharePoint y los actualiza en el GRC; esto se debe a la falta de licencias para todos los
colaboradores del Banco, lo que se optd mejor realizar una interfaz y estar actualizado.
Cada incidente estara asociado a un riesgo, asi medir su impacto y frecuencia.

e Gestion de acceso: esta seccion asocia roles a los usuarios, sin embargo, no es utilizado
por el departamento.

e Informes y Analisis: el ultimo menu es de informes y andlisis, donde la herramienta
genera dashboards para visualizar la informacion de una forma sencilla. EI que mas se
usa es el mapa de calor.
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Temas abordados

Razones de la eleccién de una herramienta orientada al esquema de GRC

Existe varias razones del porqué el Banco elegio una herramienta con el esquema GRC:

1) Dado el nivel de madurez del BCCR en la gestion de riesgos operativos, la empresa de Espafia
Management Solution, recomendd dar el salto cualitativo para que se adquiriera una herramienta
de clase mundial.

2) GRC representa una buena practica a nivel mundial, segin cuadrante de Gardner y con ello
todo lo que ello implica en cuanto a la disciplina e integracion de procesos, riesgos, cumplimiento
y seguridad.

3) EI BCCR ya disponia y estaba en funcionamiento la plataforma SAP ERP y la integracion con
SAP-GRC era mas natural

4) La solucion de implementacion resulto ser la méas beneficiosa en términos de costo.

N° Acuerdo Responsable Fecha

1 | Se acuerda generar la minuta para su aprobacién | Daniela Alvarado 25/03/2020
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Apéndice II. Uso de la herramienta Risk Management de SAP en el BCCR

El siguiente apéndice es complemento de la minuta de reunion con la organizacion del 25
de marzo de 2020, donde muestra cada apartado del médulo de la herramienta Risk Management

de SAP.
Herramienta Risk Management.

El Departamento de Gestion Integral utiliza el SAP Risk Management version 10.1, para
registrar y valorar los riesgos no financieros. Para el ingreso de la herramienta, el colaborador de
riesgos debe ingresar a la intranet del BCCR. Dirigirse al final de la pagina y seleccionar “Sistema

Interno de Gestion” y “Herramienta de riesgos no financieros”

% Buscar este it o
7 Gobierno Solicitud de Videos e Web
AN Despachos Corporativo os 3 servicios instructivos Corporativas IS CReT

Contenidos del sitio

Mision M: la inflacion baja y estable, preservar una
Nuestra posicién externa sélida y, en colaboracion con
razon otras entidades, procurar la estabilidad y eficiencia
de ser del sistema financiero, para contribuir al pleno
empleo de los recursos productivos y al bienestar

de la sociedad costarricense.

Estacion Verde
e @
j,,‘)

'i' Comités institucionales / Formularios y plantillas

:2 Planeamiento estratégico %0 Sistema Interno de Gestién

Autoevaluaciones de Control Intermno
Herramienta de rieggos no financieros

Informes Gestion deé Riesgos .
I infig.

®100%

Figura 1: Ingreso de la herramienta Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.



419

Al ingresar a la herramienta, se le solicita al colaborador con acceso la contrasefia, como

se muestra en la Figura 2.

Seguridad de Windows X

iexplore

Conectandose a francia.central.beer ficr.

EDUARDO JIMENEZ MURILLO
(AUTENTICACION)

CN=EDUARDQ JIMENEZ MURILLO
(AUTENTICACION), OU=CIUDADANO,
O=PERSONA FISICA, C=CR, G=EDUARDO,
SN=JIMENEZ MURILLO,
SERIALNUMBER=CPF-05-0225-0606

Credencial de tarjeta inteligente

| Sugerencia de nombre de usuario

Figura 2: Credencias para el ingreso al moédulo de Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.

Luego de confirmar las credenciales, se despliega la pagina principal de la herramienta de

Risk Management de SAP. Dentro del menu de la plataforma, se encuentra estructurado por: Mi

pagina principal, Datos Maestro, Configuracion de regla, Valoraciones, Gestion de acceso e

Informes y Analisis.

SAP NetWeaver Business Client

Mi pagina Datos Configuracién  Valoraciones  Geslion de Informes y
principal maestros de regla acceso Anglisis

j" Entrada de trabajo
v Visualizar una lista complela de sus lareas de workflow GRC

Nombres alias

Entrada de frabajo

L Mis objetos
o Actualizar los objetos oré alos que tiene acceso

Nombres alias

Mis esgos

Mis medidas

Mis incidentes

Puntos débiles abiertos

Figura 3: Menu del médulo Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.

Mi delegacion
Delegar su acceso en olra persona

Nombres alias

Mi delegacion
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1. Menu Mi péagina principal

SAP NetWeaver Business Client

Mi pagina Datos Configuracidn  Valoraciones  Geslién de Informes y
principal maestros de regla acceso Analisis
%1 Entrada de trabajo : Mi delegacion
v Visuakizar una lista completa de sus tareas de workflows GRC Delegar su acceso en olra persona
Nombres alias Nombres alias
Entrada de trabajo Mi delegacion

[N
at Mis objetos

o Aclualizar los objetos GRC a los que tiene acceso

Nombres alias

Mis riesgos

Mis medidas

Mis incidentes

Puntos aébiles ablertos

Figura 4: Mi pagina principal en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

El mend de la pagina principal estd compuesto por tres secciones:

1.1. Entrada de trabajo: se visualiza una lista de las asignaciones correspondientes a cada
analista de riesgo. Cada colaborador ve las tareas asociadas a él, como por ejemplo validar
riesgos, visualizar un informe, revisar un riesgo, aprobar un riesgo, etc.

Consultas activas

Work items Tod (23) Gestion de acceso (0) Process Control (0) Gestidn de riesgos (0)

Work items - Tod.

Mod consulta Definir consulta nueva Personalizar

Vista: [Vista estandar] v || Versidn de impresion || Export , &
T Asunto Estado  Fe.creac. Fecha de vencimiento Creado por =
. Visusizar informe Resumen de incidentes aceptado 04.10.2017 165125  04.10.2017

Locaiizar instancia KRI #K137-Fallas tecnoldgicas DEF Listo 09.01.2018 11:29:.02

Validar ?fsguuzg Listo 24.05.2018 14:43:44 ERIKA SEQUEIRA ROJAS

Validar Riesgo - R0147 Listo 28.02201911:53:21 LIZETTE ROCHA BONILLA

Validar Riesgo - R0547 Listo 17.06.2019 13.49:19 ERIKA SEQUEIRA ROJAS

Ha sido asignado como propietario de Medida .CP-01620 Listo 10.12.2019 10:56:16 LIZETTE ROCHA BONILLA

Ha sido asignado como propietario de Medida ‘CP-01623 Listo 10.12.2019 10:56:16 LIZETTE ROCHA BONILLA

Ha sio asignado como propietario de Medida :CP-10527 Listo 10.12.2019 10:56:16 LIZETTE ROGHA BONILLA

Ha sido asignado como propietario de Medida :CP-01521 Listo 10.12.2019 10.56:16 LIZETTE ROCHA BONILLA

Ha sido asignado como propietano de Medida :CP-10625 Listo 10.12.2019 10:56:16 LIZETTE ROCHA BONILLA

Ultima actualizacibn 25.03.2020 11:57:48 UTC.6 Actualizar =}

Figura 5: Lista de asignaciones en la opcién de entrada de trabajo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Al seleccionar la tarea correspondiente, emerge una nueva pantalla con la informacién de

la tarea asignada, en este caso del riesgo a validar.

& Validacion de gestién de riesgos - Internet Explorer - (u] X
@ hittp://francia.central.beerfi.cr8020/nwbc/?sap-nwhbc-node=navigate_absolutedts v_window=X
= = ~
Tarea: Validar riesgo - R0279
Solicitado por. ERIKA SEQUEIRA ROJAS Fecha solicitud. 24.05.2018 Fe.vecimiento. 31.12.9999
Autorizar || Rechazar | | | Cancelar |
Detriesgo
Nombre: R0279 ) vescpoon: (g [ 7 [ ([ [ =] »
Unidad organizativa: Gestion de Activos y Pasivos L
Objetivo: Inflacidn dentro del rango meta Andlisis deficente e inoportuno debido a la falta de
Actividad:  A3-REMA 15 puntos bdsicos en 2018 conocimiento especializado en gestidn de carteras y
Incidentes; 0 conirol de riesgos por parte de los analistas, que
podria generar pérdida patrimonial o reputacional @
Reducciones: 3 Incumplimiento de objetivos estratégicos
b Clasificacion: N3.15-Recep., ejec. y mant operaciones
Status de riesgo:  Activo
Nivel de nesgo:  2-Bajo
~ Causas principales y Impactos
Visualzar:  Impactos v Afadr || Tratar ENminar
Categoria de impactos Descripcion categoria impactos
. Patrimonial Posibie pérdida econdmica derivada de la materializacion del riesgo v
v

nara:_Visualizar informe: Resumen de incidentes

Figura 6: Informacidn de la asignacion en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

1.2. Mis objetivos: se visualiza la lista de riesgos, medidas o incidentes al colaborador

responsable de estos.

e @ http://francia.central beer.fi.cr8020/nwhe/Teap-nwbc-node= 0 sap-nwbe-context=03HM258C Pl
& M pagina principal X
& Mis riesgos - Internet Explorer = [u] X
% DY hoo \whe/Tsap-nwbc-node=navigate_absolt vindow=x
~
Mipsi —_ . - 5
princi | Vista:| [Vista estindar] v Version de impresion || Export &) Actualizar | &
k- | Riesgo Unidad organizativa Actividad / Subproceso Categoria Nivel de fiesgo  Estado  Indicador X 2
RO319 ! de 8 b Situacién Econd N3.16 ypresent. de informes  1-Muy Bajo  Activo
o RO318 6n de 5 8 A2 Stuacion Econdmica  N3.14-Actividades de asesoramiento 1-MuyBajo  Activo
:J RO317 de o o A2 Stuacion Econd N3 42-Hardw, Softw, Teleco. o incidencia  2-Bajo Activo
RO0316 6n de 2 Siuacion N3.42-Hardw. Softw. Teleco. o incidencia  2-Bajo Activo
10108 b Tecnolégica N1.07-Telecom 5-Muy Afto Activo
T0107  Infraestructura Tecnolbgica AO-Infraestructura Tecnolbgica N1.07-Telecom 5-huy Alto Activo
10106 o 0 Tecnoldgica N1.07-Telecom S-Muy Alto Activo
[} T0105  Infraestructura Tecnologica AO-Infraestructura Tecnolbgica N1.07-Telecom 5-Muy Alto Activo
o = | T0104 b 0 Tecnolbgica N1.07-Telecom 5-Muy Alto Activo
T0103 b Tecnolégica N1.07-Telecom S-Muy Alto Activo
TO102  Infraestructura Tecnologica AQ-Infraestructura Tecnolbgica N1.07-Telecom 5-huy Alto Activo
T0101 6 AD Tecnologica N1.07-Teiecom 4-Alto Activo
T0100 b Tecnolbgica N1.07-Telecom S-Muy Alto Activo
T0099  Infraestructura Tecnologica AD-Infraestructura Tecnolbgica N1.07-Telecom 5-huy Alto Activo
T0098 o Hogf N1.07-Telecom 5-Muy Alto Activo ~
Status 24.05.2017 15:59:41 UTC-6 Acluaiiz lista =

Figura 7: Lista de riesgos asignados en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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1.3. Mi delegacion: se delega el acceso a la licencia del mddulo a otro colaborador. Esto
permite que, si el analista de riesgos se va de vacaciones, puede delegar la licencia a otra

persona para que siga las tareas diarias, sin tener que consumir una licencia adicional.

2. Menu Datos maestros

SAP NetWeaver Business Client

Mi pgina Datos Configuracion  Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis

Organizaciones
® @ Actualizar |a estructura organizativa de la empresa para la gestion de conformidades y riesgos con
asignaciones asociadas

Riesgos y medidas
Actualizar el riesgo de la empresa y los catdlogos de medidas

als

Nombres akas
Nombres alias Caldlogo de fiesgo
Organizaciones
L\
s
—+O Objetivos
_1_ Aclualizar el catdlogo de objetivos, que se asignara i a ,yla on de riesgos
Nombres alias

Objetives empresariales

Y Ejesy procesos
Y0 Actualizar los ejes de la empresa, los procesos empresariales, los subprocesos y los controles

Nombres alias

Jerarquia de ejes

Figura 8: Menu de Datos Maestros en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Dentro del menl de datos maestros, se encuentra estructurado por 4 secciones:

2.1. Organizaciones: aqui es donde se crea la estructura organica, permitiendo asociar roles y
permisos. Cada riesgo es asociado a un proceso y un proceso es asociado a un area, por

ello se crea la estructura organizacional.



Organizaciones

Vista: Jerarquia estindar

Fecha 25032020  [T] | Aplicar | | Abar Afiadir | | Elminar

Nomibre
. ¥ Banco Central de Costa Rica
* BCCR
~  Administrativa
Despacho Divisién Administrativa
{I}L'] Geslion del Facler Humano
Proveaduria
Seniclos Insttuckenales
Gaslibn de Activos y Pagivos
Asesoria Juridica
Econdmica
Geslidn y Desarrollo
Sislemas de Pago

Senvicios Tecnoldgicos

Finanzas y Contabidad

Acciones

Figura 9: Organizacion en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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2.2. Objetivos: en esta seccidon se muestra una lista de los objetivos que posteriormente se la

asociard a un subproceso y a un riesgo. Un riesgo obedece a un objetivo. A seleccionar

cada objetivo al lado derecho se le mostrara los detalles como el nombre, la descripcion,

inicio de validez, fin de validez y documentos, o bien al seleccionar un objetivo y

seleccionar el boton de abrir se le desplegard una

objetivo.

Jerarquia objetivos

Fecha: 25032020 ) | Aplicar

ar E&)ﬂar Acclones

Nombre
¥ Jerarquia objetivos
¥ Objetivo Institucional
- Mantener eslabilidad interna moneda
Mantener estabilidad externa moneda
Estabilidad, competitividad y eficlencia
Promover eficiencia sistema de pagos
Lograr excelencia operacional
¥ Objetivo Estratégico
Inflacién dentro del rango meta
Prevenir crisis de la balanza de pagos
Promover un sistema financiero estable
Reducir el costo ransaccional

Mejorar estructura organizacional

ventana como la informacién del

Detalles
Objetivo.  Mantener estabilidad intema moneda
Descripcibn.  Mantener |a estabilidad interna de la moneda nacional
Inicio validezz  01.01.2015
Finvalidez.  31.12.9999
Documentos: 0

Figura 10: Jerarquia de los objetivos en Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.
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T e T e e

Objetivo: Mantener estabilidad interna moneda

1D 50001337 Estrategia superior Objetivo Institucional Fecha creacion  24.02 2017
Cancets
Un.aarg.  Anexos y enlaces
* Mombre;  Mantener estabilidad interna monada * Inicio validez: | 01.01.2015
Calegaria de objetive: | Objetives Institucionalas v' * Fin validez:  31.12.9500 m

Descripcldn: | pMantener la estabilidad interna de la
moneda naclanal

Figura 11: Detalle del objetivo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Para la creacion de un nuevo objetivo, se debe seleccionar el botdn de crear “Crear”, donde
mostrard una nueva pantalla con los datos necesarios para el registro del nuevo objetivo. Los

campos para rellenar son: Nombre del objetivo, la categoria, descripcion y la fecha de inicio y final

de validez.



Objetivo

Crear objetivo

ID 50004775 Estrategia superior Objetivo Institucional Fecha creacion  25.03.2020
Canco |
Un.org.  Anexos y enlaces
* Nombre: * Inicio vahdez:  25.03.2020
Categorfa de objetivo: || @ * Fin validez:  31.12.0009 [T}
Descripcion: | Obietivos institucionales

Objetivos estratégicos

Figura 12: Creacidn de un nuevo objetivo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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2.3. Ejes y procesos: esta seleccion permite visualizar los procesos, proyectos o planes de

servicios a valorar que han sido registrados en el sistema.

. ¢ M0.01-Proyecios

Detalles

MNombre:

Barrar Accionas | Descripcion:
Inicio validez:

Fin valigez:

Permifir asign.actividad:

Documentos:

Figura 13: Jerarquia de ejes en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Al seleccionar que desea visualizar, se le desplegara una lista.

NO.01-Proyecios
Proyectos
01.01 2015

31129999

Mo
0



Jauia.ejes Detalles
Visualizar: | Procesos -
Nomibre;
Fecha:  25.03.2020 m Aplicar Crear Acciones Descripcibn:
~ Inicio validez;
Nomibre
* Jorarquia de actividades
* M0.01-Procesas Permifir asign actividad:
. N1.001-Admin. Contrato Seguridad Privada Documentos:

N1.002-Admin Esguema Seguridad BCCR
N1.003-Adminkstracion de Sistemas DAP
N1.004-Administracion de Garantias SINFE
N1.005-Admin.Operacisnes r@janales
N1.006-Administracion MiLfonex
® H1.007-Andlisisdnvestigacidn Ecandmica
N1.008-Andlisis Usos Imdgenes Numerario
N1.008-Aplicacionlevantamiento embargos
* N1.010-Asesoria Monet/Cambiana/Finan
N1.011-Asesoria Juridica
N1.012-Alencion de Reclames

Figura 14: Lista de procesos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

M1,001-Admin, Cantrato Seguridad Privada
Administracion de Conlralo de Seguridad Privada
01012015

31.12.9999

Si
0

Al seleccionar un proceso, se despliega una nueva pantalla con la informacién.

Categoria de actividad

Categoria de actividad N1.001-Admin. Contrato Seguridad Privada

1D 50000101 Categoria actividad superior N0.01-Procesos Fecha creacion 01.01.2015

Grabar | | Cancelar

(RN Clasificacion del riesgo  Anexos y enlaces

* Nombre.  N1.001-Admin. Contrato Sequridad Privada * Inicio validez:  01.01.2015
b . 16 ddContralo de : *Finvaidez. 31129999  [T)
Privada
Permitir asign activ. * Si No

Figura 15: Informacién del proceso en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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2.4. Riesgos y medidas: esta seccion se visualiza los riesgos registrados a cada categoria,

previamente establecida.



& Clasificacién del riesgo - Internet Explorer

@ hitp/francia.centralbeerfi.cr8020/ nwhc/Tsap-nwbe-node=navigate.absoluteBisap-n

Fecha 25032020 [7]| Aplicar |Avanzados | | Crear, | Abrir

Nom.

v Jerarquia de clasificacién
- ¥ 01-Riesgos Corporativos
N1.01-Eventos Externos
N1.02-Infraestructura

N1 03~P@onas

N1.04-Procesos Intemos

N1.05-Tecnologia

¥ 02-Riesgos Tecnologicos

Detalles
Borar Acciones ,
Nom
Tipo Descripcion
Inicio vaiidez.
Categoria de nesgo Fin validez
Categoria de tiesgo Pemitr asignacion
Categoria de riesgo
Categoria de iesgo Documentos:

Categorfa de riesgo
Categoria de riesgo

Categoria de nesgo

01-Riesgos Corporativos
01.01.2015
31.12.9999

si

0

Figura 16: Clasificacion de riesgos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Al posicionarse en el proceso y seleccionar el botdn de abrir se mostrara la informacion

del riesgo.

Fecha | 25032020 [7] | Aplicar | Avanzados Crear , % Bairar Accionas

MWom
* {1-Riesgos Corporatvos

*  N1.0%1-Eventos Externos
~  MZ.01-Clientes, pradu
*  N301-Adecuacion,

. RO153

RO154

RIMET

ROGE

RO1TO

RO4T1

RO1T4

ROZ30

RO240

0241

ROZ62

clos y pracl emp.
divulgac. info y conf

Tipo

Categoria de nesga
Categoria de nesgo
Calagoria de riesgo
Categoria de niesga
Modelo de iesgo
Modealo da riesgo
IModelo de niesgo
Modelo de iesga
Modelo da iesgo
IModelo de riesgo
Motelo de nesgo
Modalo de riesgo
IModsalo de riesgo
Modelo de niesgo
Modalo de riesgo

Figura 17: Seleccion del riesgo para visualizar la informacion en Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.
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Modelo de riesgo

Modelo de riesgo: R0153

Categoria superior N3.01-Adecuacion, divulgac. info y conL Fecha de creacion 01.01.2015 ID 50000735

Grabar | | Cancelar

Instancias de riesgo | Modelos de medida | Anexos y enlaces

-
* Nombre: [ RO153 * Inicio valide:

Descripcibn.  Desviacion de la Bquidez de cora plazo en * Fin valide;
relacidn con lo proyectads, por deficiencia
en fa caligad de fa informacién de la fuente
o ermores en el procesamiento de la
informacién, que podrian desviar
significativamente 1a tasa de interés dal
mercado de dinero de Ia 1asa de politica
mangtaria TPM)

>~ Causas principales y Impactos

WVisualizar:| Impactos ~ | || Afadir || Tratar | | Esminar
Categoria de impactos Descripcidn calegorfa impacios
. Patrimonial Posible pérdida econdmica derivada de fa materializacion del riesgo.
Reputacional €l resuitado de un evento de riesgo que afecta 1a opinian piblica de Ia institucion
Objetivos €l resuitado de un evento de riesgo que afecta el cumplimiento de los objetivos de la organizacion.

Evento:  DESVIACION DE LA LIQUIDEZ DE CORTO PLAZO EN RELACION CON LO PROYECTADO
Causa  DEFICIENCIA EN LA CALIDAD DE LA INFORMACION DE LA FUENTE O ERRORES EN EL PROCESAMIENTO DE LA INFORMACION
Consecuencia DESVIAR SIGNIFICATIVAMENTE LA TASA DE INTERES DEL MERCADO DE DINERO DE LA TASA DE POLITICA MONETARIA (TPM)
Clasificacion Riesgo: &5

Figura 18: Informacién del riesgo seleccionado en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

3. Configuracion de regla
Dentro del menu principal se encuentra la configuracion de reglas, donde se establece los

indicadores claves de riesgo.

SAP NetWeaver Business (

Mi pdgina Datos Configuracién  Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis

»
2., Key Risk Indicators

Gestionar Key Risk Indicators para Risk Management

Nombres alias

Modelos KRI
Implementacion KRI

Figura 19: Configuracidn de regla en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Al seleccionar ¢l apartado de “Implementacion de KRI”, se mostrara el listado de los

Catalogo de implementacion KRI

Catal dei ion KRI

Versibn de impresion | Export | Fecha:| 25.03.2020

Titulo

K003-DAT-Ausenclas por capacitacion DAPA
KO04-DAF-Ausencias por capacitacién DAPS
KO05-DAT-Ausencias incapacidad DAPA
K005-DAF-Ausencias incapacidad DAPS
K007-Avance entregable costeo ABC p ODM
K008-Brecha del producto

KO0S-Calificacion (%) de las encuestas d
K010-Fallas o caidas de olros sistemas
K011-Cantidad de correcciones ACOMPARAMI
K012-Cantidad de correcciones PMO
K013-Cantidad de cursos asistidos/ Curso
K014-Cantidad de errores en el registro

KO015-Cantidad de reuniones con Minister

il |

Crear || Abrir

indicadores claves de riesgo registrados en la herramienta.

garr
Estado
Activo
Activo

K001-Actividades de promocion dirigidas

'f’. D Cantidad de de
Modelo:  Modelo de KRI
Tipo conector.  Query SAP
Conector:  Survey Result
Script.  Survey Results
Implementado por.  GRCADMIN
Implementado el 24,02 2017 09:25:50
Inicio validez.  01.01.2015
Fin validez:  31.12.9999
Estado:  Activo
Documentos: 0 Anexos

Figura 20: Catalogo de implementacion KRI en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

De igual manera, se puede crear un nuevo indicador al seleccionar el boton de crear,

mostrando los campos necesarios para su realizacion.

Implementacion KRI

Implementacion KRI: KO03-DAT-Ausencias por capacitacion DAPA

Creado por GRCADMIN

| Cancelar

Hora de creacion 24.02 2017 09:28:34

Detalle de implementacion = Anexos y enlaces

* Nombre de implement

* Modelo KRI

Descripcion

* Tipo conector:
* Conector

* Script

K003-DAT-Ausencias por capacitacion DAP/

Modelo de KRI

Este indicador mueslra el
comportamiento de ausencias del
personal por conceplo de capacitacion
en refacion al nivel previsto en la
formulacion del plan de trabajo del
Query SAP

Survey Result

Survey Results

Estado Activo

Inicio validez. | 01.01.2015
Fin validez. | 31.12.9999

Conector de...
Script de test

Figura 21: Registro del indicador clave de riesgos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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La pestafia de detalle de implementacion es configurada por el implementador de la

solucion de la herramienta, el analista de riesgos no lo configura ni debe manipular los datos

descritos en este apartado.

Implementacion KRI 0

[ Detatie de lmpl'emanau:én Anexos y enlaces

Configuracion de valor de salida

* Columna de valores: | Porcentaje [GRRM_S_KRI_SURVEY_INFOS v
Columna de moneda/UM.
Columna Cronomarcador del valor (UTC) v

* Funcion de agregacion: | Ultimo valor v

Tabla de seleccion

Opcion de seleccian: 1D del objeto v | ARadir Eliminar
Nombre Mand. ~ Signo «/- Opcidn [, Valor bajo Valor alto 2
- 1D delobjeto v Dedimita v lguala v 0OBJECT_ID
Nimero d v Delimita... v Iguala v 1
Fechadei v v
Tipo de re. v v
Seleccion ... v v

Figura 22: Detalle de implementacion en la seccion de Implementacion de KRI en Risk Management de SAP en el
BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.

Finalmente, la ultima pestafia de Anexos y encales, permite adjuntar un documento o un

enlace de referencia.

4. Valoraciones

La seccion de Valoraciones es la méas utilizada por los analistas de riesgos, debido a que es

donde se crea las asociaciones entre los procesos, riesgos y areas de negocios definidos en la

herramienta.
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SAP NetWeaver Business Chent
Mi pdgina Datos Ci ion  Val i Gestion de Informes y
principal maestros de regla acceso Analisis

= =9

= Encuestas 4% Planificacion de valoracion
T pefinir las preguntas, y tas utilizadas para las valoraciones ¥~ Evaluaciones e plan y olras valoraciones
Nombres alias Nombres alias
Biblioteca de preguntas Planificador

Biblioteca de encuestas Monitorizacién de planificacion

@l © Valoracién de riesgos
:) j Documentar, analizar y gestionar riesgos

Nombres alias

Riesgos
Acciones Mitigantes
Ejes

Inferfaz - Carga masiva de Indicadores Claves de Riesgos

“, Gestion incidentes

v 0é das al

Figura 23: Valoraciones en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

4.1. Encuestas: el apartado de “Encuestas” no es utilizada por los colaboradores del
departamento de Gestion de Riesgos, debido al desconocimiento en el uso de este
apartado.

4.2. Valoracion de riesgos: este apartado permite la creacion de asociaciones entre la estructura

organizacional, el proceso y el control.



&) Gestibn actividades - Internet Explorer

@ nhttp://francia.central.beerficr

o

bsolute&sap-nv

be-new,

window=X

Roles Riesgos  Encuestas

Grabar borrador

Cambar a vista gréfica |

Informacion general

Cancelar

| Imprimar hoja inform.

Anexos y enlaces

v Restricciones

* Nombre
Descripaén. || g || 7 || & || &= H| R ||
* Unidad organizativa | Gestin de Calidad 5}
* Categorfa actvidad: | N1197 Gestion Ambiestal &
Estado. Bomrador
Fechas de validez
* Inicio validez: | 25.03.2020
*Finvalidez | 31129999  [7]

m

B || Z || E || &£ | =] i He || e =
~  Hipétesis
B || Z t=3 Hi || He || =

Figura 24: Definicién de una asociacién en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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En el apartado de acciones mitigantes, muestra el catdlogo de los controles, ademas de la

creacion. En el riesgo puedo ademas de crear riesgos, analizarlos y gestionarlos.

Para la creacion de un riesgo se debe seleccionar el boton de “Crear”.

Ocultar actual rapida criterios

* Tipo:

Riesgos

Unidad organizativa: &

Riesgo / Estado de oportunidad v

Estado de riesgo propuesto.

Aplicar | | Reinicializar

Vista: [Vista estandar]

Riesgo / Oportunidad  Urfidad_Riesgo
Riesqo“un maodelo

. RO673

RO672
RO671
RODGD
RO670
RO669
ROG68
RO667
RO628
RO0627

RORR

Refgistr!
Opor

“ Crear , Cleargéﬁm" d

cHvidad / Subproceso

Pperativa del FINDUR

Y

ativa del FINDUR

Al on de Garantias SINPE

Pagosy T
Registro y Liquidacién
Pagos y Transferendas
Gestidn de Activos y Pasivos
Geslibn de Activos y Pasivos
Gestion de Activos y Pasivos
Gestidn de Activos y Pasivos
Geslién de Activos y Pasivos

Gastian da Activas v Pasivas

A1-Opera Sist Pagos Internacionales
A3-Sistema Anotacion en Cuenta
Al-Operaciones esp.crédito-inversion
Al-Operaciones esp.crédito-inversién
At-Administracion sistemas DAP
Al-Administracion sistemas DAP
Atl-Administracidn sistemas DAP

Al-Administracion sistemas DAP

piar ,  Borrar = Cargar Ijeswgar‘ | Version de impresion Export |

Categoria

N3.15-Recep., ejec. y mant operaciones
N3.15-Recep., ejec. y mant operaciones
N3.17-Aceptacidn de clientes y document
N3.15-Recep., ejec. y manl operaciones
N3.11-Practicas empres./mercado improc.
N3.28-Recep., ejec, y mant. Operaciones
N3.28-Recep., ejec., y manl. Operaciones
N3.41-Recep., ejec. y mant Operaciones
N3.39-Gestion de cuentas de clientes
N3.41-Recep., ejec. y mant. Operaciones

N3 40-Praductos dafachinsns

7 Actualizar

Niv.Riesgo Residual Estado

5-Muy Alto
2-Bajo
2-Bajo
2-Bajo
3-Medio
2-Bajo
2-Bajo
2-Bajo
2-Bajo
2:B3jo
2-Rain

Figura 25: Creacion de un riesgo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Activo
Activo
Activo
Activo
Activo
Activo
Activo

Activo
Activo

Mod. consulta Definir cons

1D del objeto  Tit.

Indicador X
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En la pantalla emergente, se mostrara la informacion necesaria para el registro. Ademas de

asociarle roles e indicadores claves de riesgo.

&) Riesgo y oportunidad - Intemet Explorer Lk - a X
@& http://francia.centralbeerfi.cr2020/nwbe/sap-n stedisa; r =
o ~
Riesgo: R0673
Unidad organizativa Registro y Liquidacion Categ.riesgo N3.15-Recep., ejec. y mant. operaciones 1D RISK/50004753
Grabar || 3 Cancelar Grabar y nueva validacién &5 Cambiar a vista gréfica
Roles  Key Risk Indicators | Anaisis | Acciones Mitigantes | Incidriesgo ~ Riesgos influidos  Encuestas  Anexos y enlaces
~ Informacién general v D
B 4
* Nombre: R0673
7 r Pérdidas
- 1
Unidad organizat .. Registro y Liquidacion [} incumplin
Unidad organizativ. P
Eje A1-Operativa del FINDUR [w)
* Categ riesgo’ N3.15-Recep., ejec. y mant. operaciones
Tipo de riesgo. Operativo
Estado Activo v F
Método de distribu Referencia
inicio val
> Nv
>

Figura 26: Registro de un riesgo en Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.

Ademas, en esta seccidn se realiza el analisis de riesgos.

variables: grado de probabilidad y nivel de impacto.

Cada riesgo es evaluado por dos

& Riesgo y oportunidad - Intemet Explorer - [m] X
@ nttp://francia.central beerfi.cr2020/nwhbc/Zsap-nwbc-node=navigate_absoluteBtsap-nwbc-new_windows=
Riesgo: R0673 =
Unidad organizativa Registro y Liquidacion Categ.riesgo  N3.15-Recep., ejec y mant. operaciones ID RISK/50004753
Grabar || 3 Cancelar Grabar y bn &% Cambiar a vista gréfica
General Roles | Key Risk m@ro-s JEEEE Acciones Mitigantes | Incidriesgo | Riesgos infudos  Encuestas  Anexos y enlaces I
Analisis
Historial: | Valores actuales v | Perfil de analisis
Clase de analisis Grado de probabilidad Nivel impactos Nivel de nesgo
Riesgo inherente £} 4-Muy frecuente 4-Alto 5-Muy Alto
Riesgo residual calculados B 4-Muy frecuente 4-Alto 5-Muy Alto
Sobrescrilo Riesgo residual (haga clic para cancelar) £} 4-Muy frecuente 4-Alto 5-Muy Alto
Riesgo residual (planificado) =} 4-Muy frecuente 4-Alto 5-Muy Alto
Pérdida Esperadal 125.800.000,00
Perdida Esperada 125.800.000,00
Historial de analisis
Visualizar histonal por:  Nivel de niesgo v Iniciar informe
v

Figura 27: Seccion de Analisis de riesgos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Al seleccionar el riesgo ya sea inherente o residual se despliega la tabla de asignacion de impacto.

5 Riesgo y oportunidad - Internet Explorer @ = o ®
& hitp:/irancia,central beerfi.cr 2020/ mwbe/ Tsap-nwhbe-node=nevigate_absohutefisap-nwbe-new_ windows=X
Riesgo: R0673 2
Unidad organizativa Registro y Liquidacion Categ.riesge N3.15-Recep., ejec. y manl. operaciones ID RISKS0004753
Grabar || 3¢ Cancelar Grabar y nueva validaciin S5 Cambiar a vista grifica
General Roles  Key Risk Indicalors m Acciones Milgantes | Incid.iesgo  Riesgos inluides  Encueslas | Anewos ¥ enlaces
Analisis
Historial. | Valores actuales ~ | Perfil de analisis
Clase de andlisis Grada de probabiidad Nivel impacins. Hival de riesga
Riezgo inharante = 4-Muy fracuente v | g 5-Muy Alto
Asignacion de impactos k [x]
Categoria de impactos  Nivel impaclos Nivel de Riesgo por Impaclo
Patrimonial 5 2-Bajo v | o
Reputacional EL A-Altto ~  BMuy Allo
Objetivos E1 4-Alto w  5-Muy Alto
Comentario de andlisis
v

Figura 28: Tabla de impactos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

La herramienta posee opciones de ayuda, donde especifica los niveles de impacto y grado de

probabilidad.

Riesgo: R0673
Unidad organizativa Reqgistro y Liquidacion Categ.riesgo  N2.15-Recep., ejec. y mant. operaciones 1D RISKIS0004753
Grabar || ¥ Cancelar | Grabary nueva validackin | | 2 Cambiar a vista grafica

General Roles  Key Risk Indicalors [JEEELR0q) Acciones Miligantes | Incidriesgo  Riesgos influidos  Encuestas | Anexos y enlaces

Analisis
Historial: | Valores acluales ~ | Perfil de analisis
Clase de analisis Grado de probabilidad Niwel impacios. Hivel de riesgo
Riesgo inherenie B 4-Muy frecuente v 4-Allo S-Muy Alto
Ayuda Probabilidad [x]

Grado de probabiidad  Descripcin de ayuda

1-Muy poce frecyente  Una ocurrencia al aio o manos

2-Poco fracuente Una ecurrencia al semestre o menos
3-Frecuente Una ocummencia al timestre o menos
A-Muy frecuente Una o més ccurrencias al mes

Figura 29: Tabla de probabilidad en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.



Analisis
Historial:  Valores actuales
Clase de andlisis Grado de probabiidad
Riesgo inherente & 4-Muy Trecuente

Asignacion de impactos

Categoria de Impactos Nivel impactos Nivel de Riesgo por Impacto
Patrimoniai Z 2:8aj0 v 4Alo
Ayuda Impactos E3}
Impactos Nivel impactos  Descripcibn de ayuda
Patrimonial  1-Muy Bajo Menor o igual a ©4.750.000,00
Patrimonial  2-Bajo Mayor a ¢4,750.000 y menor o igual a $26.700.000
Patrimonial ~ 3-Medio Mayor a ¢26.700.000 y menor o igual a ¢200.000.000
Patrimonial ~ 4-Alto Mayor a £200.000.000 y menor o gual & §400.000.000
Patrimonial  5-Muy Alto Mayor a ¢400.000.000

Figura 30: Tabla de impacto patrimonial en Risk Management de SAP en el BCCR.

Fuente: Tomando de Risk Management de SAP en el BCCR.

v

Nivel impactos

4-Alto

v | Perdil de andlisis

Nivel de riesgo
5-Muy Alto

v | Perfil de andlisis

Analisis
Historial. | Valores actuales
Clase de andlisis Grado de probabiidad Nivel impactos Nivel de riesgo
Riesgo inherente 2 4-Muy frecuente v 4-Allo 5-Muy Alto
Asignacion de impactos
Categoria de impactos Nivel impactos Nivel de Riesgo por Impacio
Patrimonial 5 2-Bajo v 4-Allo
Reputacional 2 4-Alto v 5-Muy Alto
Ayuda lm&os
Impactos Nivel Impactos  Descripcidn de ayuda
Reputacional  1-Muy Bajo Como maximo, conocimiento por algunas de las altas Instancias del Banco (Directores de Division, Gerencia)
Reputacional  2-Bajo Sin repercusion en agentes externos. Repercusion interna kmitada a circulos reducidos (por ejemplo Presidencia, Junta Directiva)
Reputacional ~ 3-Medio en medios de on yio dn en redes sociales.
Reputacional  4-Alto R o en medios de on ylo Caobertura en al menos un medio reconocido en el extranjero.
Reputacional  5-Muy Alto R ion significativa en medios de icacion ylo i i ei Difusion if ala prensa, radio y television
Objetivos &} 4-Alto v 5MuyAlto

Comentario de andlisis

Figura 31: Tabla de impactos reputacional en Risk Management de SAP en el BCCR.

Fuente: Tomando de

Risk Management de SAP en el BCCR.
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Historial:  Valores actuales v | Perfil de andlisis
Clase de andlisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo inherente £ 4-Muy frecuente v 4-Allo 5-Muy Alto
Asignacion de impactos E]
Categoria de impactos Nivel impactos Nivel de Riesgo por Impacio
Patrimonial = 2-Bajo v 4-Allo
Reputacional &2 4-Alto v 5Muy Alto
Olnetivos B 4-Alto v S-Muy Alto
Ayuda Impactos x]

Impactos  Nivelimpacles Descripcidn de ayuda
Objetivos  1-Muy Bajo Inconvenientes insigni-ficantes dentro de la operacién, los cuales no generan afectacion para el cumplimiento de objetivos:

Objetivos  2-Bajo Afectacion minima de objetivos o metas, generando alguna interrupcion, demora o deterioro en el trabajo diario.

Objetivos  3-Medio Calidad insatisfactoria o retrasos en los procesos, pero existe continuidad del negocio. El objetivo se afecta de forma moderada, impidiendo parcialmente su
cumplimiento.

Objetvos ~ 4-Alto Interrupcion parcial, dafios al personal, refrasos o reprocesos mportantes, afectacion sensibie de MCI, pero no Impide su cumpimiento.

Objetivos  5-Muy Alto Interrupcion seria del negocio, incumplimiento de objetivos Institucio-nales y Estratégicos.

Comentario de andlisis

Figura 32: Tabla de impactos por objetivos en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
La herramienta muestra graficos el analisis de riesgo

Clase de andlisis Grado de probabilidad hivel impacios Hivel de nesgo
Riesgoe inherente =) 4-Muy Trecuente ~  4-Alto 5-Muy Alto
Riezgo residual calculados EL d-Muy fracuente 4-Alto S-Muy Alto
Sobrescrilo Riesgo residual (haga clic para cancelar) B 4-Muy fracuente ~  d4-Allo S-Muy Alto
Riesgo residual (planificado)=X 4-Muy Trecuente 4-Alto 5-Muy Alto
Pérdida Esperadal... © 125800000, 00

Pérdida Esperada... 125.800.000,00

Historial de analisis

Visualizar historial por: Iniciar informe

Gradoe de probabilidad
Sy Ao Hived impactos
4-Ata
[ Inhererte
I-Mleco L Pesicual
Pesichual plardicacio
2-850
1Ay Bao

!lt-

Figura 33: Gréfico del analisis de riesgo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Cada riesgo a su vez se le asocia un control, donde se puede visualizar desde la pestafia de

“Acciones mitigantes”.
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& Riesgo y oportunidad - Intemet Explorer _ % @ i o x
Visualizando la pantalla de ...
£ nitp://francia.central beerfi.cr8020/nwbe/2sap-nwhe-node= navigate_absoluteSsap-nwt. X
Riesgo: R0673 e
Unidad izativa Registroy L i Categaiesgo N3.15-Recep., ejec. y manl. operaciones ID RISK/50004753
| & Gravar |[ X Goncelar | | [ Grabar y nueva valldacsén | | | S5 Camblar a vistagrtica |
General Roles Key RiskIndicators ~ Andisis [ il id Incidriesgo  Riesos influidos  Encuestas = Anexos y enlaces
Acciones Mitigantes
Vista: [Vista estandar) v | | | Version de impresion || Export | Crear, | Asignar | Abrir | Elminar | &
Tigo Nombre Propietario Unidad organizativa Estado  Integridad (%) Efectividad  Efectivodesde  Efectivohasta  Nivel efectividad
. Medida (Corporalivo)  CP-01677 EDUARDO JIMENEZ MURILLO  Registro y Liquidacion  Activo 0 Ineficaz 19.03 2020 31.12.9999
Medida (Corporalive) ~ CP-01678 EDUARDO JIMENEZ MURILLO  Registro y Liquidacién  Activo 0 Ineficaz 19.03.2020 31.12.9999
Medida (Corporativo)  CP-01679 EDUARDO JIMENEZ MURILLO  Registro y Liquidacion  Activo 0 Ineficaz 19,03 2020 31.12.9999
Medida (co@awo) CP-01680 EDUARDO JIMENEZ MURILLO  Registro y Liquidacién  Activo 0 Ineficaz 19.03 2020 31.12.9999
Medida (Corporativo) ~ CP-01681 EDUARDO JIMENEZ MURILLO  Registro y Liquidacién  Activo 0 Ineficaz 19.03.2020 31.12.9999
Medida (Corporafivo) ~ PMRO673-01  EDUARDO JIMENEZ MURILLO  Registroy Liquidacion  Activo 0 Ineficaz 19,03 2020 31.12.0999
v

Figura 34: Pestafia de Acciones Mitigantes en un riesgo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Al seleccionar cada una de las acciones y seleccionar “Abrir” permitird consultar la

informacion respectiva.

Accion Mitigante:CP-01677 | =
Riesgos afeclados | Anexos y enlaces  Notas A
Informacion general Detalles de medida
* Nombre: CP-01677 Pasos/Acciones: Bl 7z | | &® | > ‘ =
Descripcion, || g |l » =
B £ 3% =8 Paso 1 del Procedimiento: Realizar
cierre de dia del Proceso Operativa del
Ejecutar tareas de control previas al cleme FINDUR
Método dislribucion.  Ninguno
* Unidad organizat.. - Registro y Liquidacion (sl Fecha de inicio: il
* Prop.. EDUARDO JIMENEZ MURILLO =) Fecha de ﬁ% E
“Tipo: | Medida (Corporativo) v Integrida 0 %  Calcular integridad
setivo: v Coste: 0,00 CRC
Compartir Accidn... . Compartido, autorizacién no obligat v Efectividad de medida
Estado: Activo Efectivo desde: | 19.03.2020  [7]
Notificacion Efectivo hasta: | 31129009 [7]
Fevecimiento 7
Efectividad actual: | Ineficaz v
En fecha vencimiento: v Enviar 0 Dias antes de fecha de vencimiento
v
Detalles adicionales

Figura 35: Informacién de accién mitigantes en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Cada plan mitigante también se visualiza en la pestafia de acciones mitigantes.

Para diferenciar un control de un plan mitigante, es por medio del nombre, donde PM al
inicio del nombre significa que es un plan mitigante, ademas que al plan se le asocia una fecha de
inicio y finalizacion, en el tipo serd Plan Mitigante y en estado se elige en proceso. En cambio, un

control si nombre comienza con CP, el tipo es Medida y no se le asocia fecha.

Accion Mitigante:PMR0673-01 A x
A
@ Cancelar
Riesgos afectados = Anexos y enlaces | Notas
i6 ral Detalles de medida
* Nombre: | PMR0573-01 Pasos/Acciones B 7 = = »is
Deseripcion: || g || 7z || || & |[i=]]:= 1] n »i=
D funci i i en FINDUR para
i que permitan i
de pérdidas y ganancias diarias de los portafolios y generar
notificaciones cuando las variaciones excedan los
parametros
Método distribucion: _ Ninguno
* Unidad organizat Registro y Liquidacion (=) Fecha de inicio. ~ 27.02.2020 E
* Proo - =] Fechadefin: 26062020  [7]
* Tipo: | Plan Mdigal[‘\? v Integridad 0 % | Calcular integridad
Objetvo: v Coste: 0,00 CRC
Compartir Accion Compartido, autorizacion no obligat v Efectividad de medida
Estado:  Activo Efectivo desde:  19.03.2020 53l
Notificacion s

s Efectivo hasta: ' 31.129999  [T]

Figura 36: Elementos adicionales por completar en un plan mitigantes en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Accién Mitigante:PMRO&73-01 0O x
* Unidad organizat .. ; | Registra y Liquidacion P Fecha de inicio: = 27,02 2020 [T ~
“Prop. | EDUARDO JIMENEZ MURILLO ] Fecha de fin. |~ 26.06.2020 E
* Tipo: | Plan Mitigante - Integridad: 0 % | Calcular integridad
Ohbjaliva: » Coste: 000 CRC
Compartir Accldn... | Comgparido, autorizacidn no obligat -~ Efectividad de medida
Eslado: Aclivo Efectivo desde:  19.03.2020  [7]
Natificacion Efectivo hasta: | 31129908 [1]
Fe vecimienio; [T‘
Efectividad actual | Ineficaz w
En fecha vencimiento; | Enviar @ Dizs antes da fecha de vencimiento

Detalles adicionales
Efectividad del Co... 4 - Efectividad alla et

Esiado Flan Mitiga... . [En pracesa b

Coberiura: o
Evidencia:

Ubicacidn:
Calegoria Confral: P

Figura 37: Elementos adicionales por completar si es un plan mitigante en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Al agregar un plan mitigante, también serd mostrado en la lista de la pestafia de acciones

mitigantes.
& Riesgo y oportunidad - Intemet Explorer = [m]
& nttp://rancia.central.beerfi.cr8020/nwhbc/sap-nwhc-node= navigate_absolute&sap-nwhc-new_window=X
Riesgo: R0673
Unidad organizativa Registro y Liquidacion Categriesgo N3.15-Recep,, ejec. y mant i 1) 753
L&l Grabar | X Cancetar | | | Grabar y nueva vaidacén | | | 5 Cambiara vita grica
General Roles  Key Risk Indicators ~ Andlisis Incid.riesgo  Riesgos influidos  Encuestas  Anexos y enlaces
Acciones Mitigantes
Vista: [Vista estandar] v | | Version de impresion | Export | Crear ,|| Asignar , » ERminar | &
Tipo Nombre Propietario Unidad organizativa Estado  Integridad (%)  Efectivicad  Efeclivo desde  Efeclivo hasta  Nivel efectividad
Medida (Corporativo) CP-01677 EDUARDO JIMENEZ MURILLO Registro y Liquidacion Aclivo 0 Ineficaz 19.03.2020 31.12.9999
Medida (Corporativo) CP-01678 EDUARDO JIMENEZ MURILLO Registro y Liquidacion Activo 0 Ineficaz 19.03.2020 31.12.9999
Medida (Corporativo) CP-01679 EDUARDO JIMENEZ MURILLO Registro y Liquidacion Activo 0 Ineficaz 19.03.2020 31129999
Medida (Corporativo) CP-01520 EDUARDO JIMENEZ MURILLO Registro y Liguidacion Activo 0 Ineficaz 19.03.2020 31.12.9999
Medida (Corporativo) CP-01681 EDUARDO JIMENEZ MURILLO Registro y Liquidacion Activo 0 Ineficaz 19.03.2020 31.12.9999
|_ Planwgame PMR0673-01  EDUARDO JIMENEZ MURILLO Registro y Liquidacion Activo 0 Ineficaz 19.03 2020 31129999

Figura 38: Lista de acciones mitigantes en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Otra seccion importante es la gestion de incidentes, aqui existe una interfaz con la
herramienta SharePoint, donde se consume la informacidén de los incidentes registrados en
SharePoint y los actualiza en GRC. Esto porque no hay tantas licencias para que los colaboradores

registren los incidentes en GRC, se optdé mejor una interfaz que consultara la informacion.

(& Tratamiento de incidente - Intemet Explorer - g X
& hetp//francia.central beer fi.erBO20Y nwbe/Tsap-nwbe-nodesnavigate_absoluteBisap-mvbe-new_windaws X
Gestion de riesgos Ayuda
Incidentes (lodos) (623)
iz actualizackn raplda criterios Mod.consulta Definir consulta nueva Personalizar
Vista: | * [Vista estindar] d Crear | Cargar || Descargar Versibn de impresibn || Export , Y Actualizar &

Incidente Unidad organizatva Pérdidas fotales Moneda Facha de deteccion Estado 1D de Registra i

Ermor servicke SVA-Subasta de Valores Sistemas de Fago 000 CRC 12.08.201% Aceptado 465

Error en el servicio COC-Consola de Oper Sislemas de Pago 0,00 CRC 12.08.201% Aceplado 464

Emores Plataforma Central Directo Sislemas de Pago 000 CRC 09.09.201% Aceplado 463

Emor servicko CiE'CDDﬁUIH Cperaciones Sistemas de Fago n 000 CRC 07.08.2019 Aceplado 462

Ermor sevicio COC- Consela Operaciones Sislemas de Paga 0,00 CRC 26.07.201% Aceplado 461

Error servico MIL-Mercado de Liquidez Sistemas de Pago 000 CRC 27.07.2019 Aceptado 460

Problemas vencimientas en &l RDE Sislemas de Fago 0,0 CRC 24.07201% Aceptado 459

Problemas de ingreso a FINDUR Geslion de Aclives y Pasives 0,00 CRC 22.07.2019 Aceplado 458

Error servicko TFT-Transferencia Fondas Sistemas de Paga 0,00 CRC 19.07.201% Aceptada 457

Emor servicko COC-Consola Operaciones Fimanzas y Contabilidad 000 CRC 10.07,.201% Aceptado 456

Problemas de acceso al portal central Finanzas y Contabilidad 0,00 CRC 08.07.201% Aceplado 455

Degradacion de la herramienta de Estampa Sistemas de Paga 000 CRC 06.07.2019 Aceptada 454

Emar servicie COF-Cuentas de fondas-Tab Econdmica 000 CRC 02072019 Aceptado 453

Figura 39: Interfaz en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

Al seleccionar cada incidente y el boton “Cargar”, mostrara la informacion respectiva del

incidente.
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Incid.: Errores Plataforma Central Directo

Creado por  EDUARDO JIMENEZ MURILLO

Fecha de creacion  10.09.2019 10:23:51
10 de incidente  INCIDENT/000000493

Estado  Aceplado

Grabar | Enviar | Cancelar

m Impacios | ASIGREcion de evento de resgo | Anexos y enlaces | Puntos débiles

Detalles de incidente
* Mombre del evenlo: | Enrores Plataforma Cenlral Direclo
* Division afectada:

Atributos de incidente
Afiadir | Eliminar

Oh &7

Sistemas de Pago
* Fecha del incidente: | 08.09.201% E Nombre

Valor i
* Fecha de dateccion: | 09.09.2018 r‘-' Afecta Continuidad del Negocio w  8i
Deseripctn tetevents [ 5 11 2 =M= T = il = Praceso Afectado ~ Monitorao y Operacian de las Plataformas
i T == > Hz =
Analista encargaso v Jiménez Munillo Eduarda
Caso padre 121839 Enor en el servicio. Sitvanse revisar ¢l frmador BCCR. esla . "
presentando problemas para acceder al plataforma Central Directo, se adjunia mensaje de Fuente de Riesge ~  Tecnologia
emror, 5 probo con 2 usuarnios el emor es el mismo.
Tipo de evenio Basilea w  Sislemas

Histniistde Nolas = Actividades de Solucion

JORGE LENIN FERNANDEZ PEREZ - 30.09.2019 10:12:08:

El incidente critico 121840 de 1a DST se concluye que se generd a causa de la
aplicacion de parches de Sistema Operativo planificados para esa fecha. El cambio de
aplicacion de parches es el 3094 y la tarea de liberacibn asociada es la 13246.

Se comigen los porcentajes de asignacion de evento de riesgo y el iesgo de la DST
asociado. (Correcto R0537, anterior R0352).

Figura 40: Registro de incidentes en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

El analista de riesgos asociara el incidente a uno o varios riesgos.

Incid.: Errores Plataforma Central Directo

Creado por  EDUARDO JIMENEZ MURILLO

Fecha de creacion 10092019 10:23:51
10 de incidente  INCIDENT/0000000493

Estado Aceplado
Grabar || Enviar || Cancelar

General | Impactos

Anexos y enlaces | Puntos débiles
Adiadir || Eliminar

Rigsgo Orpanizacitn Asigracitn (%)

RO219 [ st da Operaciones del SINPE

50
ros")

Sequridad y Arquitectura 50

Figura 41: Asociacion de un incidente a un riesgo en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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5. Gestion de acceso

SAP NetWeaver Business Client

Mi pdgina Datos Configuracién ~ Valoraciones  Gestion de  Informes y
principal maestos de regla acceso Andlisis

, ' By

™  Asignaciones de rol GRC “*%  Programacion

& Actualizar asignaciones de rol que controlan el acceso de los usuarios a datos de aplicacion y funciones O Programar y visualizar jobs de fondo
Nombres alias Nombres alias
Organizaciones Planificador de jobs de proceso de fondo
Riesgos, oporfunidades y operaciones Jobs de proceso de fondo

Suslituciones
Delegacian central

Figura 42: Gestion de Acceso en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

El menu de gestion de acceso permite asociar roles a los usuarios, sin embargo, esta seccion

no es utilizado por el departamento de Gestion Integral de Riesgos.

6. Informesy anélisis

SAP NetWeaver Business Client
Mi pdgina Datos Configuracin  Valoraciones  Gestin de Informes y
principal maestros de regla acceso Anﬁllsls
Bienvenid(

FI 1 Gestion —+(O Informes de Riesgos
h N Visuakzar dashboards @ informes para la gestion a nivel corporativo _L Visualizar dashboards e informes para inci y

Nombres alias Nombres alias

Mapa de calor Catdlogo de riesgo

Resumen Riesgos por tipo actividad

Riesgos por objetivo
Riesgos por unidad organizativa

s
Conformidad Informe de Riesgos por Impacto

T3 Visualzar dashboards e Informes para gestionar la conformidad Detalles de reduccion del riesgo
Resumen de riesgos
Nombres alias Resumen de Riesgos (Propietario)
Resultados de encuesta Informe de Riesgos Corporativos
Resultados de encuestas de KRIs Informe de Riesgos Tecnoldgicos

Comparacion de andlisis de riesgo
Historial actividades
Incidentes y pérdidas Historial de riesgos
Visualzar dashboards e informes para gestionar los incidentes KR para nesgo

Figura 43: Pantalla de Informes y Andlisis en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Como ultima seccion es informes y analisis, el uso de esta seccidon es poca por los
colaboradores de donde la herramienta genera dashboards para visualizar la informacién de una

forma sencilla. El que mas se usa es el mapa de calor.

@ Iniciador de dashboard - Internet Explorer

8 hup ia.central beerfi.cr8020/ nwhc/Tsap-nwbe-node=navigate_absoluteBlsap- nwbe-new_window=X
H Aspecto inactivo. O 6 no tiene val umbrales ¥, por tanto, imposible utiizar como aspecto
&y Personalizar
Mapa de riesgo Ultima actualizacion: 25.03.2020 13:22:16
Unidad organizativa | Administrativa [~] © Profundo  Periodo [ cinco aios ~| Ao [2019 [~ p
Actidad [ <Todos> |v| Categoriade riesgo [01-Riesgos C [~] © Proundo  Aspecto [ pccr =]
1-Muy Bajo 2.Bajo 3Medio #Alto 5-Muy Alto
100
T S —
0 N
: i B
0
| Vit
Rissgo | unicas cegan Actividad Persona responseble \mm ae 1u.m de | Inhersnte Pérdidas totales Residual Pérdidas tolales |uan

Figura 44: Mapa de calor en Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.

La herramienta contempla filtros para visualizar los datos. Al seleccionar la casilla del

mapa de calor, se desplegara los riesgos que se encuentran en dicha casilla.

Mapa de riesgo Ultma acualzacien: 25.03.2020 13:2333
Unidad [ inislrti [=] & Protundo  Periodo [ 25-mar x| afio [2000 [~ Imprimir
Adiidad [ <Todos> ~] Calegoria de fiesge [ 01-Riesgos Corporativos ~| M Prondo  Aspectn [ sccR Il

1-Muy Bajo 2-Bajo 3-Medio 4-Alte 5-Muy Alio
100

: — S . —
R o
|

20

Inherente Resicual
FFrecuente /2-Bajo | Actuslizar | Vista | Residual =
wge | |unidea crgan. Activicas Farsona resporsable [ e o [tivet 2 [ inneronte pétidas totates | Aesicuat Picidas ota) os | [mon
RO207 Adminiacién del  Al-Gestion de Remunsrazianss +alto Sedic 2.00 000 oA

Figura 45: Visualizacion del riesgo al seleccionar el mapa de calor Risk Management de SAP en el BCCR.
Fuente: Tomando de Risk Management de SAP en el BCCR.
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Apéndice JJ. Minuta de reunion con la organizacion (26-03-2020)

Informacion general

NO
i identifi - 22
Objetivo ﬁ:smg;ender los pasos a seguir luego de identificar 1os | Reunién
g Fecha  26/03/2020
Coordina Daniela Alvarado !—Igr.a 02:00 pm
inicio
Lugar Videoconferencia Hora fin 02:45 pm
Pa pante
Nombre Division Departamento Area
Gestion Integral de

Adriana Corrales Rojas .
Riesgos

Gestion y Desarrollo [ Gestion de Calidad -

Daniela Alvarado Moya

Temas abordados

Metodologia de valoracidn de riesgos

La metodologia de valoracion de riesgos esta estructurada en:

1. Identificar el contexto: este contexto se realiz6 cuando Alex le explicé a Adriana (asesora
de riesgos) en qué consiste el proceso Gestion Documental, cuél era la necesidad el
proceso, quiénes estaban involucrados y entender la trazabilidad del documento desde que
se crea hasta que se elimina o es almacenado en el Archivo Nacional.

2. Una vez conociendo el contexto, se identifican los riesgos. Etapa ya finalizada en la sesion
del 24 de marzo.

3. Cuando los riesgos estan definidos, cada riesgo sera evaluado con respecto a frecuencia e

impacto, basado en la tabla de valoraciones. En primera instancia en el escenario
inherente, en el que no se toma en consideracion los posibles controles.
En el impacto se considera tres variables: patrimonio en funcién de dinero, considerando
el monto vigente para contratacion administrativa que autoriza la Contraloria General de
la Republica, lo cual cada afio se actualiza. El impacto en objetivos y reputacional son dos
variables que afecta el Banco, por ello se toman en consideracion en la valoracion.
Objetivos ya que el banco tiene en la ley Organica definidos los objetivos que debe
cumplir y reputacional ya que el Banco es una entidad de confianza, activo mas importante
de la organizacion.
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Temas abordados

4. Luego se definen controles, con el objetivo de minimizar el impacto y frecuencia. Existen

controles que estan relacionados a politicas o actividades operativas.
Considerando los controles, nuevamente se evaltan los riesgos, y utilizando el mapa de
calor, permite identificar los niveles de riesgos con alta probabilidad o frecuencia que
requieren atencion. Los riesgos que se clasifican con un nivel de riesgo residual (después
de la aplicacion de controles) como medio, alto o muy alto requieren un plan de
mitigacion.

5. El plan de mitigacion son acciones adicionales que requiere tiempo y responsables para
su ejecucion, donde la gerencia es el responsable de que se cumpla y se apruebe.

6. Definicion de indicadores de riesgos: esto se refiere a la identificacion de alertas
tempranas para no esperar que ocurra el riesgo. Son medidas oportunas cuando no ha
pasado nada, pero puede que pase.

7. Finalmente se realizan informes que son para la Junta Directiva.

Luego de aplicar la metodologia sigue una etapa de seguimiento, donde por medio de incidentes,
incidencias, eventos o cambios en el entorno se reactiva nuevamente la metodologia.

e Incidentes es una afectacion mayor.

¢ Incidencia es una afectacion minima.

e Evento es cuasi incidente, no se materializo.
La metodologia de riesgos considera aquellos riesgos que son relevantes, por consiguiente, se
define controles relevantes.

N° Acuerdo Responsable Fecha

1 | Se acuerda elaborar una minuta. Daniela Alvarado 26/03/2020
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Apéndice KK. Minuta de reunion con la organizacion (31-03-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N* 23
Obijetivo el proceso de Gestion Documental. Reunion

Evaluacion de riesgos al proceso Gestion Documental Fecha 31/03/2020
Coordina Alex Nufiez Mena !—Igr.a 09:30 am

inicio
Lugar Videoconferencia Hora fin 11:30 am
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

Alex Nufiez Mena Gestion de Calidad

Sandra Gonzalez Camacho | Gestion y Desarrollo -

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Temas abordados

Correccién de riesgos

Adriana Corrales Rojas

Unificacion de los primeros tres riesgos identificados.
El riesgo se identificd como:

Asignacion incorrecta del tipo documental y metadatos debido a error humano, cambios
normativos no identificados oportunamente o imprecision de la asignacion de roles o permisos
que podria generar afectacion en la seguridad de la informacion, la conservacion de documentos,
incumplimiento legal o dafio reputacional.
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Valoracion de riesgos

Riesgo 1: Asignacion incorrecta del tipo documental y metadatos debido a error humano, cambios
normativos no identificados oportunamente o imprecision de la asignacion de roles o permisos
que podria generar afectacion en la seguridad de la informacion, la conservacién de documentos,
incumplimiento legal o dafio reputacional.

Riesgo inherente, evaluacion sin controles
Frecuencia: frecuente.
Impacto:

e Patrimonial muy alto, si se pierde podria haber demanda por no tener el documento o bien
revelar documentos.
e Reputacional: muy alto.
e Objetivos: muy alto.
Basado en el mapa calor, el riesgo inherente es muy alto.

Controles:

1. Aplicacion de guias para la asignacion de tipo documental, metadatos y atributos de
seguridad de la informacion.
Comité Institucional de seleccion y eliminacion de documentos (CISED).
Politica de Seguridad de la Informacion.
Capacitacion del equipo responsable del levantado de proceso.
5. Reuvision integral del proceso de forma previa a su oficializacion.
Riesgo residual: evaluacion con controles

o

Frecuencia: muy poco frecuente
Impacto:

e Patrimonial: Pendiente

e Reputacional: Pendiente

e Objetivos: Pendiente
Riesgo Residual: Pendiente

Riesgo 2: Administracion inadecuada del gestor documental por error humano, incompatibilidad
u obsolescencia de las herramientas que podria generar afectacion de la disponibilidad,
conservacion, confidencialidad, integridad o completitud en los documentos.

Riesgo inherente
Frecuencia: poco frecuente
Impacto:

e Patrimonial: no aplica

e Reputacion: no aplica

e Objetivos: medio
Riesgo inherente: medio

Controles:
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Temas abordados

Capacitacion
Guias de evaluacion de herramientas que administran el gestor documental.
Politicas especificas Gestion de Informacion
Politicas especificas de Gestion Archivisticas, conservacion de la informacion del BCCR
y ODM’s.
5. Administracién de la seguridad de las herramientas soporte del proceso. (esquema
centralizado de gestion).
Riesgo residual

poODNE

Frecuencia: muy poco frecuente
Impacto:

e Patrimonial: no aplica

e Reputacion: no aplica

e Objetivos: medio
Riesgo residual: bajo

AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda convocar una sesién para el
1 | seguimiento de la evaluacién de riesgos para el | Alex Nufiez Mena 31/03/2020

proceso Gestion Documental

Se acuerda que la analista de riesgos debera
consultar si el riesgo afecta a nivel del proceso | Adriana Corrales
Gestion Documental o bien, el impacto es sobre Rojas

los procesos de soporte.

31/03/2020
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Apéndice LL. Resultado de la entrevista acerca de la metodologia de controles

El presente apéndice corresponde al resultado de la entrevista realizada al analista de calidad sobre
la descripcion de los pasos que conlleva la metodologia de controles.

No.Enrevista oo

Fecha 01-04-2020

Lugar Videollamada

Tipo de entrevista Semiestructurada

Persona entrevistada Stefanny Rojas Zufiga

Puesto Analista de Calidad

Objetivo Conocer la metodologia de controles

No. 1 ¢Queé es un control?
Respuesta: Un control es cualquier accion que ayude a mitigar un riesgo.

No. 2 ¢Cuales son los pasos o0 aspectos se deben considerar para definir un control?
Respuesta: Los pasos para definir un control son:
1. Tener un claro el riesgo, porque de lo contrario no voy a tener claro que se va a mitigar
con el control.
2. Definir o analizar si el control va a prevenir, detectar o corregir el impacto que genera el
riesgo.

No. 3 ¢Existe alguna metodologia para definir controles? ¢ Esta documentada?

Respuesta: Si claro, existe una metodologia llamada Evaluacion de control, donde se encuentra
especificado en un documento en formato Word.

No. 4 ;Basados en qué normas se realizo la metodologia de evaluacion de controles?

Respuesta: Se basa especificamente en la Normas de Control Interno para el Sector Publico de
la Contraloria General de la Republica, sin embargo, se tomaron aspectos de la Norma de COSO.

No. 5 ¢Cual es la clasificacion de los controles? ¢ Qué significa cada uno?
Respuesta: La clasificacion en:

e Preventivo: control que reduce la probabilidad de que el riesgo ocurra.

e Detectivo: control que identifica el riesgo en el momento ocurrido.

e Correctivo: control que minimiza el impacto cuando el riesgo se materializo.
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No. 6 ¢Se encuentran documentado los controles?

Respuesta: Existen una planilla que es utilizada para documentar los controles definidos
durante las reuniones, sin embargo, al final el asesor de riesgos documenta los controles en la
herramienta GRC de SAP.

No. 7 ¢Existe una base de datos para el registro de los controles?
Respuesta: Claro, en la herramienta GRC que utiliza el Departamento de Gestion Integral de
Riesgos, hay se encuentran registrados los controles.

No. 8 ¢ Existe un monitoreo constante de los controles?

Respuesta: Actualmente no existe un monitoreo de los controles. En caso de que exista un
incidente y lo detecte el departamento de riesgos, se analiza el riesgo asociado al incidente y los
controles para determinar si el control no fue suficiente o se debe definir nuevos controles.
Actualmente se estd planeando que el Departamento de Planeacion realice una evaluacién de
los controles en término si se estan ejecutando o no los controles.

No. 9 ¢Quién es el responsable de monitorear un control?
Respuesta: Se monitorea si existiera un incidente, lo cual es identificado por el asesor de
riesgos.

No. 10 ;Como se redacta un control?
Respuesta: El control debe contener el verbo de la accion, la evidencia y el lugar de
almacenamiento.

No. 11 ¢Quién es el responsable de definir controles?
Respuesta: Cada negocio, sin embargo, el analista de calidad y riesgos son asesores para la
definicién, pero al final el que decide es el negocio.

No. 12 ¢ Qué pasa cuando se detecta un incidente y se asocia a un mal control?

Respuesta: Cuando se detecta un incidente el asesor de riesgos convoca una reunién con el
analista de calidad y el negocio para analizar el riesgo puntual y definir controles, en caso de
que falten, o bien, cambiarlos.
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Apéndice MM. Minuta de reunion con la organizacion (03-04-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N* 24
Obijetivo el proceso de Gestion Documental. Reunion

Evaluacion de riesgos al proceso Gestion Documental Fecha 03/04/2020
Coordina Alex Nufiez Mena !—Igr.a 02:30 pm

inicio
Lugar Videoconferencia Hora fin 04:50 pm
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

Alex Nufiez Mena Gestion de Calidad

Sandra Gonzalez Camacho | Gestign y Desarrollo -

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Temas abordados

Evaluacion de impactos sobre objetivos

Adriana Corrales Rojas

El proceso Gestion Documental, es considerado como un proceso de apoyo y transversal, lo que
implica que cualquier otro proceso que genere como producto un documento, requerira el uso del
proceso Gestion Documental para establecer su ciclo de vida y garantizar la confidencialidad,
disponibilidad, integridad y completitud de los documentos.

Valoracién de riesgos

Riesgo 1: Asignacién incorrecta del tipo documental y metadatos debido a error humano, cambios
normativos no identificados oportunamente o imprecision de la asignacion de roles o permisos
que podria generar afectacion en la seguridad de la informacion, la conservacién de documentos,
o incumplimiento legal.
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Riesgo inherente
Frecuencia: frecuente.
Impacto:

e Patrimonial: no aplica

e Reputacion: no aplica

e Objetivos: muy alto.
Riesgo inherente es muy alto.

Controles:

1. Aplicacion de guias para la asignacion de tipo documental, metadatos y atributos de
seguridad de la informacion.
Comité Institucional de seleccion y eliminacion de documentos (CISED).
Politica de Seguridad de la Informacion.
Capacitacion del equipo responsable del levantado de proceso.
Revision integral del proceso de forma previa a su oficializacion.
6. Tablas de plazo.
Riesgo residual

arwN

Frecuencia: muy poco frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: Medio.
Riesgo Residual: bajo.

Riesgo 2: Administracién inadecuada del gestor documental por error humano, incompatibilidad
u obsolescencia de las herramientas que podria generar afectacion de la disponibilidad,
conservacion, confidencialidad, integridad o completitud de los documentos.

Riesgo inherente
Frecuencia: poco frecuente.
Impacto:
e Patrimonial: no aplica.
e Reputacion: no aplica.
e Objetivos: alto.
Riesgo inherente: alto.
Controles:

1. Capacitacion

2. Guias de evaluacién de herramientas que administran el gestor documental.

3. Politicas especificas Gestion de Informacion

4. Politicas especificas de Gestion Archivisticas, conservacién de la informacién del BCCR
y ODM’s.
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5. Administracion de la seguridad de las herramientas soporte del proceso. (esquema
centralizado de gestion).
Riesgo residual

Frecuencia: muy poco frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: medio.
Riesgo residual: bajo.

Riesgo 3: Uso inadecuado de documentos por error humano o capacitacion inadecuada que podria
generar afectacion en la integridad, disponibilidad, conservacion, confidencialidad y completitud
de documentos.

Se elimina el riesgo, dado a que el proceso Gestion Documental sirve como control para el buen
uso de los documentos.

Riesgos 4: Aprobacion incorrecta de valores de conservacién de documentos debido a error
humano o un andlisis inadecuado con el negocio que podria generar indisponibilidad de
informacion relevante.

Se elimina el riesgo, ya que se decide que este evento es una causa del riesgo nimero 7.

Riesgo 5: Transferencia incorrecta de documentos por fallas en los sistemas o error humano que
podria generar indisponibilidad de documentos o incumplimientos legales.

Riesgo inherente
Frecuencia: muy frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: alto.
Riesgo inherente: muy alto.

Controles:

1. Esquemas de respaldos de informacion digital.
2. Revision sistematica de las transferencias de informacion fisica.
3. Guia de transferencia de documentos al archivo central.
4. Notificaciones ante fallos del sistema.
Riesgo residual

Frecuencia: muy poco frecuente.
Impacto:

e Patrimonial: no aplica.
e Reputacion: no aplica.
e Objetivos: muy bajo.
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Riesgo residual: muy bajo.

Riesgo 6: Conservacion documental inadecuada por el incumplimiento de las condiciones de
conservacion establecidas que podria generar pérdida o deterioro de informacion relevante para
la institucion.

Riesgo inherente
Frecuencia: muy frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: Alto.
Riesgo inherente: muy alto.

Controles:

Esquema de respaldo de informacion digital.
Medicién constante de temperatura y humedad
Plan de limpieza diaria.
Adquisicion de insumos adecuados para la conservacion.
Esquema de control de accesos fisicos y electrénicos.
Seguridad fisica.
Seguridad de la infraestructura tecnologica.
8. Guia de conservacion de documentos.
Riesgo residual

NoakowhE

Frecuencia: muy poco frecuente.
Impacto:

e Patrimonial: no aplica.
e Reputacion: no aplica.
e Objetivos: bajo.
Riesgo residual: muy bajo.
Riesgo 7: Eliminacion indebida de documentos por error humano o por aprobacién incorrecta de

valores de conservacion de documentos, que podria generar incumplimientos legales e
indisponibilidad de informacion relevante.

Riesgo inherente
Frecuencia: muy frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: alto.
Riesgo inherente: muy alto.

Controles:
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Temas abordados

1. Valoracion y aprobacion por el CISED ante la eliminacion de documentos.
2. Aprobacion previa por parte del negocio los documentos por eliminar.
3. Esquemas de respaldos especificos para el archivo digital.
4. Guia de eliminacion de documentos.
Riesgo residual

Frecuencia: muy poco frecuente.
Impacto:

e Patrimonial: no aplica.

e Reputacion: no aplica.

e Objetivos: medio.
Riesgo residual: bajo.

Indicadores claves de riesgo.

Parte de la metodologia de valoracion de riesgos, es identificar los indicadores claves de riesgo,
sim embargo, el equipo de trabajo decide que al no contar con una documentacion y al ser un
proceso nuevo, se definira el indicador hasta que el proceso este en ejecucion.

AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda que el impacto de los riesgos evaluados a | Franklin Giralt
1 . ) L 03/04/2020
este proceso solo aplica para impacto por objetivos. Amador
Franklin Giralt | 03/04/2020

2 | Se acuerda eliminar el riesgo namero 3. Amador

Se acuerda eliminar el riesgo nimero 4, convirtiendo el | Franklin Giralt | 03/04/2020

= efecto, en una causa del riesgo nimero 7. Amador

Se acuerda realizar una guia de transferencia de | Franklin Giralt | 03/04/2020
4 | documentos al Archivo Central, unificando el Manual Amador

de Transferencia con la guia realizada.

Se acuerda que los indicadores claves de riesgos no | Franklin Giralt | 03/04/2020
5 | seran definidos hasta que el proceso se encuentre en Amador

marcha.
g | Se aprueba los riesgos y controles por el duefio del Franklin Giralt | 03/04/2020

proceso Amador
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Apéndice NN. Minuta de reunion con la organizacion (03-04-2020)

Informacion general

NO
- 25

Objetivo  Levantamiento de requerimientos Reunion

Fecha 03/04/2020
Coordina Daniel Alvarado !—Igr.a 02:30 pm

inicio
Lugar Videoconferencia Hora fin 03:30 pm

Pa pante
Nombre Division Departamento Area

Alex NUfez Mena

- Gestion de Calidad
Daniela Alvarado Moya Gestidn y Desarrollo -

Gestion Integral de
Riesgo

Temas abordados

Levantamiento de requerimientos

Eduardo Jiménez Murillo

Un requerimiento se refiere a las necesidades, especificacion y descripciones de como debe
comportase el sistema deseado en una institucion.

Los requerimientos identificados son priorizados con la escala de tres niveles, donde agrupa los
requerimientos en tres categorias: alta, media y baja prioridad. Para evaluar la prioridad se
consideran dos dimensiones: importancia y urgencia.

Los requerimientos tomando en consideracion para evaluar la herramienta tecnoldgica que
administre y de un seguimiento a los riesgos y controles de los procesos de negocio son:

1. Establecer objetivos: institucionales, estratégicos, planes de servicio y proyectos
estratégicos. Importante y urgente.

2. Establecer la estructura organica indicando la jerarquia. Importante y urgente.

3. Almacenar marcos normativos y politicas. Importante y urgente.

4. Establecer controles, procedimientos de revision de controles, biblioteca de preguntas para
evaluacion de riesgos-controles. Importante y urgente.

5. Establecer el apetito al riesgo, escala de probabilidad, escala de impactos (patrimonial,
reputacional y objetivos). Importante y urgente.

6. Describir los riesgos en términos de evento, causa y consecuencia. Importante y urgente.

7. Asociar los riesgos con la estructura organica del BCCR. Importante y urgente.
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9.
10.

11.
12.
13.
14.
15.

16.
17.

18.
19.
20.
21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.

Asociar riesgos identificados a procesos, proyectos, planes de servicio. Importante y
urgente. Importante y urgente.

Incluir categorizacion de los riesgos. Importante y urgente.

Analizar riesgos considerando la probabilidad, impacto, escenario inherente y escenario
residual. Importante y urgente.

Visualizar semaforos (verde, amarillo, rojo), segin los niveles de aceptabilidad de riesgos.
Representar la evaluacion del riesgo en mapas de calor. Importante y urgente.

Permitir niveles de aprobacion de la identificacion y valoracion de riesgos (aprobado,
proceso, revision, etc.), gobernados por un flujo de trabajo configurable y por reglas del
negocio. Importante y urgente.

Comunicar y consultar tareas relacionadas con riesgos a traves de flujos de trabajo y
correo electrénico. Importante y urgente.

Permitir la clasificacion de controles (preventivo, correctivo, concurrente). Importante y
urgente.

Dar seguimiento a los cuestionarios de evaluacion controles. Importante y urgente.
Analizar los controles tomando en cuenta: valoracién cualitativa (criterio experto) y/o por
medio de asignacion de peso a los controles o mixta. Importante y urgente.

Anexar documentos en cualquier formato en la definicion del control. Importante y no
urgente.

Registrar eventos e incidentes. Importante y urgente.

Registrar el estado del incidente. Importante y urgente.

Asociar incidentes con riesgos, procesos, proyectos, planes de servicio y estructura
organica. Importante y urgente.

Anexar documentos en cualquier formato al evento e incidente. Importante y no urgente.
Registrar indicadores claves de riesgos (nombre, descripcion, propdsito, frecuencia,
férmula, unidad de medida, responsable, observaciones, etc.). Importante y urgente.
Asociar indicadores claves de riesgos con escalas/umbrales (aceptable, no aceptable,
satisfactorio, no satisfactorio, etc.) que sirvan para generar alertar tempranas. Importante
y urgente.

Permitir niveles de aprobacién de los indicadores claves de riesgos (aprobado, en proceso,
revision, etc.). Importante y urgente.

Gestionar alertas tempranas y notificaciones a los responsables de los indicadores claves
de riesgos. Importante y urgente.

Asociar indicadores claves de riesgos segun el riesgo, proceso, estructura organica,
proyecto, plan de servicio, infraestructura tecnoldgica, activo de informacion, etc.
Importante y urgente.

Proyectar los valores de los indicadores claves de riesgos, con base en la informacion de
comportamiento historico y en la frecuencia de medicion. Importante y urgente.
Registrar planes de mitigacién: riesgo asociado, responsables, proceso/ proyecto/plan de
servicio, actividades, fecha de inicio y final. Importante y urgente.

Dar seguimiento a los planes de mitigaciéon activos/Alertas sobre cumplimiento de
actividades/tareas. Importante y urgente.

Evaluar planes de mitigacion. Importante y urgente.

Asociar planes de mitigacion con riesgos, procesos, proyectos, planes de servicio y
estructura orgénica. Importante y urgente.

Permitir la importacion/exportacion de datos a Excel. No Importante y no urgente.
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Temas abordados

34. Permitir generar reportes: actualizados, individualizados y relacionados de riesgos,
indicadores claves, incidentes, planes de mitigacidn, controles, procesos, proyectos,
planes de servicio, estructura organica. Importante y urgente.

35. Tener la capacidad de parametrizar los reportes. Importante y no urgente.

36. Obtener reportes historicos de los riesgos, indicadores claves, incidentes, planes de
mitigacion, controles, procesos, proyectos, planes de servicio, vinculados con la estructura
organica. Importante y urgente.

37. Obtener reportes histéricos comparativos entre fechas y sus respectivas variaciones de los
riesgos, indicadores claves, incidentes, planes de mitigacion, controles, procesos,
proyectos, planes de servicio, vinculados con la estructura organica. Importante y urgente.

38. Permitir crecimiento futuro, conforme a las mejores practicas establecidas
internacionalmente, a funcionalidades de: cumplimiento y auditoria. No Importante y no
urgente.

39. Permitir crecimiento futuro, conforme a las mejores précticas establecidas
internacionalmente, a funcionalidades de: Gestion de continuidad de negocio (analisis de
impacto del negocio, formulacién y seguimiento de planes de continuidad y de pruebas,
entre otros). No Importante y no urgente.

40. Permitir crecimiento futuro de la gestion de proveedores. Importante y no urgente.

41. Permitir dar de alta, baja o modificar la informacidn de los riesgos o controles. Importante
y urgente.

42. Permitir dar de alta, baja 0 modificar usuarios. Importante y urgente.

43. Administra los roles de usuario. Importante y urgente.

AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda que los requerimientos identificados
1 | deberan ser los criterios de evaluacion de las | Daniela Alvarado 03/04/2020
herramientas tecnolégicas.
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Apéndice OO. Reunion con la profesora tutora (16-04-2020)

Informacion general

NO
- 26

Objetivo  Reunion de seguimiento del proyecto Reunion

Fecha 16/04/2020
Coordina Daniela Alvarado !—Igr.a 7:20 pm

inicio
Lugar Videoconferencia Hora fin 8:20 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar

Daniela Alvarado Moya

Temas abordados

Se verificd que el tiempo verbal del marco metodoldgico es en pasado.

Se indico por parte de la profesora lo siguiente:
e Realizar la correccidn del tiempo verbo en el marco metodoldgico.
e En cada actividad descrita en el andlisis de resultado debe contener un analisis de la
informacion recopilada.
e En el capitulo 5 de la propuesta de solucion se describe las secciones de los entregables,
y el resultado obtenido se puede colocar en la seccion de apéndice.

N° Acuerdo Responsable Fecha

1 | Se acuerda corregir el tiempo verbal Daniela Alvarado 16/04/2020
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Apéndice PP. Minuta de reunién con la profesora tutora (30-04-2020)

Informacion general

NO
- 27

Objetivo  Reunion de seguimiento del proyecto Reunion

Fecha 30/04/2020
Coordina Laura Alpizar !—Igr.a 6:10 pm

inicio
Lugar Videoconferencia Hora fin 7:00 pm

Pa pante
Nombre Divisién Departamento Area

Laura Alpizar
Daniela Alvarado Moya

Natalia Araya

Alejandro Magno

Temas abordados

Presentacion de avance
La estructura que debe contener la presentacion de la segunda reunion con la organizacion y la
profesora tutora es:
1. Avance a la fecha.
2. Nuevas fechas de entregables, dado al cambio en el cronograma por la emergencia
nacional.
3. Situaciones gue requieren atencién (describir problemas que se han enfrentado durante el
proyecto).
4. Proximos pasos (productos entregables, necesidad de atencién por parte de la empresa,
recursos necesarios para el proyecto).
Situaciones problematicas enfrentadas por la emergencia nacional. Pandemia Coronavirus
Dado a la emergencia nacional, los estudiantes han presentado situaciones probleméticas como:
1. Laempresa otorgo prioridad a otros proyectos.
2. Gran cantidad de reuniones minutas sin firmar.
3. Laherramienta inicial de prueba no se podréa utilizar.
Los estudiantes deben buscar soluciones a estas problematicas y presentarlas en la reunion con la
organizacion.
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N° Acuerdo Responsable Fecha
Se acuerda preparar la presentacion para la | Daniela Alvarado
1 | segunda reunion segun los lineamientos de la Natalia Araya 30/04/2020

profesora

Alejandro Magno
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Apéndice QQ. Segunda reunion con la organizacion y profesora tutora

Informacion general

Detallar los avances hasta la fecha. N® 28
Objetivo  Segunda reunion entre la organizacion y la profesora | Réunion
tutora. Fecha 06/05/2020
. . Hora .
Coordina Daniel Alvarado Moya inicio 12:00 pm
Lugar Videoconferencia Hora fin 12:30 pm
Pa pante
Nombre Divisién Departamento Area

José Chaves Mesen . . _
Gestion y Desarrollo | Gestién de Calidad

Daniela Alvarado Moya -
Laura Alpizar Chaves TEC -

Temas abordados

Avance hasta la fecha

Los entregables académicos realizados hasta la fecha son:

e Capitulo 1: Introduccion.
e Capitulo 2: Marco Conceptual.
e Capitulo 3: Marco Metodoldgico.
Los entregables de los proyectos concluidos son:

e Ficha de proceso de Gestion Documental.
e Diagrama del proceso Gestién Documental.
e Valoracioén de riesgos y establecimiento de controles del proceso Gestion Documental.

Nuevas fechas de los entregables

Dado a la emergencia nacional por la pandemia de Coronavirus, el TEC suspendio las lecciones
del 16 de marzo al 5 de abril, por consiguiente, los fechas de los entregables cambiaron.

Las nuevas fechas son:

e Semana 10: Entrega del capitulo 4 Andlisis de resultados y Capitulo 5 Propuesta de
resultados. Viernes 15 de mayo.

e Semanall: Segunda evaluacion por parte de la organizacion. Semana del 18 al 22 de
mayo.

e Semana 12: Entrega del capitulo 6 Conclusiones y Capitulo 7 Recomendaciones y la
cuarta reunién con la coordinacion del TFG. Semana del 25 al 30 de mayo.
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Temas abordados

e Semana 13: Retroalimentacion del avance por parte de la profesora tutora. Semana 1 al 5
de junio.

e Semana 14: Tercera visita a la organizacion por parte de la profesora tutora y tercera
evaluacion por parte de la organizacion. Semana del 8 al 12 de junio.

e Semana 15: Entrega del informe final a la coordinacion del TFG. Viernes 19 de junio.

e Semana 16y 17: Lectura del Informes de TFG por los lectores asignados. Semana del 22
de junio al 4 de julio.

e Semana 18: Defensas Orales: Semana del 6 al 10 de julio.

Situaciones presentadas durante el proyecto

Primera problematica presentada

Dado a la emergencia nacional, la implementacion del médulo Process Control de SAP, no es
proyecto de prioridad para el Banco, por consiguiente, no se podra evaluar el médulo.

Solucién

Como alternativa se buscan herramientas que permitan la gestion de riesgos y controles de los
procesos. Las herramientas seleccionadas requieren obtener un ambiente de prueba para evaluar
si cumple o no los requerimientos definidos.

Segunda problematica presentada
Las minutas elaboradas en las reuniones no han sido firmadas.
Solucion

José da la directriz de subir las minutas a la intranet en la carpeta del proceso Gestién Documental,
por medio de un correo elaborado por é€l, indicara una fecha limite para verificar, afiadir o eliminar
si se requiera, aspectos descritos en cada minuta, una vez que la fecha se cumpla José sera el
responsable de las firmas.

El correo se utilizara como evidencia que los temas abordados en cada reunion son validos y las
personas estuvieron presentes.

Proximas actividades

Las proximas actividades son:

e Evaluar los requerimientos en los ambientes de prueba.
e Elaborar la guia propuesta del TFG.
e Finalizar los capitulos del TFG:
o Analisis de resultados
o Propuesta de solucién
o Recomendaciones
o Conclusiones
e Realizar correcciones dadas por la organizacion y la profesora tutora.
e Subir las minutas al repositorio del Banco.
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AcCuerdo
N° Acuerdo Responsable Fecha
Se acuerda que las minutas seran almacenadas en Daniela Alvarado
1 | el repositorio destinado en la intranet para que se M 06/05/2020
. oya
validen.
Se acuerda que José enviard un correo donde
2 |nd|gue que las minutas seran of|C|a!|zadas 2 | 3056 Chaves Mesen 06/05/2020
partir de una fecha establecida, después de esa
fecha seran oficiales.
Se acuerda coordinar una reunion entre José
3 Chaves Mesen, Alex Nufiez Mena y Eduardo | Daniela Alvarado 06/05/2020

Jiménez Murillo para presentar los resultados
obtenidos en los laboratorios de las herramientas.

Moya
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Apéndice RR. Minuta de reunion con la organizacion (12-05-2020)

Informacion general

Aprobacion de los riesgos identificados y evaluados para N® » 29
Objetivo el proceso de Gestion Documental por parte del director | Réunion

de la Division Gestion y Desarrollo. Fecha 12/05/2020
Coordina Adriana Corrales Rojas ::ﬁcri?) 02:00 pm
Lugar Videoconferencia Hora fin 04:00 pm

Pa pante
Nombre Divisién Departamento Area

Edgar Arias Freer
Ariana Corrales Rojas Gestion Integral de
Pablo Villa Michel Morales Riesgo
Franklin Giralt Amador
José Chaves Mesen Gestion y Desarrollo

Yayner Sruh Rodriguez

Gestion de Calidad
Alex Nuiez Mena

Sandra Gonzéalez Camacho

Daniela Alvarado Moya

Temas abordados

Evaluacion de los riesgos del proceso Gestion Documental

Basado en las recomendaciones que brinda Edgar, director de la Division Gestion y Desarrollo,
se indica que:

e Se debe modificar la redaccién de los primeros dos riesgos.

e Evaluar por parte del negocio, asesora de riesgos y analista de calidad, si las condiciones
del gestor documental situados en Moravia, es un riesgo asociado al proceso Gestion
Documental.

e Las politicas no son controles.
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Temas abordados

Riesgos modificados

Se realiza una modificacion en los primeros dos riesgos identificados, lo cuales se definen como:

Riesgo 1: “Definicion incorrecta del tipo documental o metadatos debido a error humano, cambios
normativos no identificados oportunamente o imprecision en la asignacion de roles o permisos
que podria generar afectacion en la seguridad de la informacion, la conservacion de documentos
o incumplimiento legal”.

Riesgo 2: “Mal funcionamiento del gestor documental, debido a un error humano,
incompatibilidad u obsolescencia de las herramientas que podria generar afectacion de la
disponibilidad, conservacion, confidencialidad o integridad o completitud de los documentos o la
prestacion de los servicios”.

N° Acuerdo Responsable Fecha
Se acuerda analizar el riesgo sobre las
1 | condiciones del edificio de Moravia, uno de los
lugares como gestor documental.

Se aprueban los riesgos definidos para el proceso
Gestion Documental

Franklin Giralt

Amador 12/05/2020

Edgar Arias Freer 12/05/2020
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Apéndice SS. Minuta con la organizacion (13-05-2020)

Informacion general

Validar los cambios en el diagrama del proceso Gestion | N* 30
Objetivo  Documental. Reunion

Valorar los riesgos del proceso Gestion Documental. Fecha 13/05/2020
Coordina Alex Nufiez Mena !—Igr.a 11:30 am

inicio
Lugar Videoconferencia Hora fin 01:00 pm
Pa pante
Nombre Division Departamento Area

Franklin Giralt Amador

Ricardo Morales Rojas

José Chaves Mesen

Alex NUfiez Mena ., Gestion de Calidad
Gestion y

Sandra Gonzalez Camacho Desarrollo

Yayner Sruh Rodriguez

Daniela Alvarado Moya

Gestion Integral de
Riesgo

Temas abordados

Diagrama del proceso

El proceso ha sido ejecutado en un BPMS, como resultado se obtiene que la actividad de usar los
documentos se convierte en un ciclo infinito, es decir no posee una finalizacion clara, dado a esto
se decide eliminar la actividad.

Adriana Corrales Rojas
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Temas abordados

Valoracion de los riesgos del proceso

Dado a las observaciones de Edgar, director de la Division Gestion y Desarrollo se determina que
los riesgos del proceso son:

Riesgo 1: Definicion incorrecta del tipo documental o metadatos debido a error humano, cambios
normativos no identificados oportunamente o imprecision en la asignacion de roles o permisos
que podria generar afectacion en la seguridad de la informacion, la conservacién de documentos
o incumplimiento legal.

Los controles asociados son:

e Asignar caracteristicas de seguridad de la informacion
o Revision de las caracteristicas.
o Aplicacion de guias para la asignacion de tipo documental, metadatos y atributos
de seguridad de la informacion.
e Aprobar las condiciones de conservacion de los documentos
o Comiteé Institucional de seleccion y eliminacion de documentos (CISED).
o Tablas de plazo.
Riesgo 2: Mal funcionamiento del gestor documental, debido a un error humano, incompatibilidad
u obsolescencia de las herramientas que podria generar afectacion de la disponibilidad,
conservacion, confidencialidad o integridad o completitud de los documentos o la prestacion de
los servicios.

Controles:

e Capacitacion continua del personal que administra el gestor documental.

e Evaluar las herramientas que administran el gestor documental.

e Administrar la seguridad de las herramientas de soporte.
Riesgo 3: Transferencia incorrecta de documentos al archivo central por fallas en los sistemas o
error humano que podria generar indisponibilidad de documentos o incumplimientos legales.

Controles:
e Esquemas de respaldo de informacion digital.

e Revision sistematica de las transferencias de informacién fisica.
e Notificaciones ante fallos del sistema.
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Temas abordados

Riesgo 4: Conservacion documental de informacion digital, inadecuada por el incumplimiento de
las condiciones de conservacion establecidas que podria generar pérdida o deterioro de
informacidn relevante para la institucion.

Se debe analizar este riesgo con los encargados de Infraestructura, dado al desconocimiento en
cuanto a definicién de controles para el edificio de Moravia.

Riesgo 5: Eliminacién indebida de documentos por error humano o por aprobacién incorrecta de
valores de conservacion de documentos, que podria generar incumplimientos legales e
indisponibilidad de informacion relevante.

Controles:

e Analizar la eliminacion de documentos (CISED).
o Valoracion y aprobacién por el CISED.
o Aprobacion previa por parte del negocio.
e Guia de eliminacion de documentos
e Esquemas de respaldo especifico para el archivo digital

ACuUerdado
N° Acuerdo Responsable Fecha
Se acuerda agendar una reunion con los
1 | encargados de infraestructura para evaluar el | Adriana Corrales 13/05/2020
riesgo 4.
2 El negocio a_p,rueba el disefio del diagrama del Franklin Giralt 13/05/2020
proceso Gestion Documental Amador
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Apéndice TT. Minuta de reunion con la profesora tutora (27-05-2020)

Informacion general

NO
- 31

Objetivo  Reunion de seguimiento del proyecto Reunion

Fecha 27/05/2020
Coordina Daniela Alvarado !—Igr.a 3:30 pm

inicio
Lugar Videoconferencia Hora fin 4:30 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar

Daniela Alvarado Moya

Temas abordados

Presentacion de avance del andlisis de resultados

Basado en la revision del anélisis de resultados, la profesora recomienda que, en la seccion de
evaluacion de las herramientas, se realice un analisis de forma general los puntajes obtenidos a
partir de la ejecucion de los laboratorios de las herramientas.

Presentacion de avance de la propuesta de solucidn

En el capitulo de propuesta de solucién, la profesora tutora recomienda que los instructivos de
trabajo elaborados se encuentren en el capitulo de apéndice.

Para la creacion de la guia propuesta, en caso de que la institucion seleccione la herramienta de
GRC vy si valor sea menor a las herramientas evaluadas, la guia debe realizarse mediante
recomendaciones dado que GRC actualmente no se utiliza en su totalidad, lo cual requiere
configuraciones.

N° Acuerdo Responsable Fecha

Se acuerda que la proxima reunién de
seguimiento sera para el miércoles 3 de junio

Daniela Alvarado 27/05/2020
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Apéndice UU. Minuta de reunion con la organizacion (29-05-2020)

Informacion general

NO
- 32
Objetivo  Evaluacion y seleccion de la herramienta Reunion
Fecha 29/05/2020
Coordina Daniela Alvarado !—Igr.a 02:00 pm
inicio
Lugar Videoconferencia Hora fin 03:00 pm
Pa pante
Nombre Divisién Departamento Area
José Chaves Mesen _ _
: Gestion de Calidad
Daniela Alvarado Moya Gestion y Desarrollo
. . Gestion Integral de
Eduardo Jiménez Murillo Riesgo
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Temas abordados

Evaluacion vy seleccion de la herramienta

Las herramientas evaluadas fueron Essential ERM, Global Suite y el médulo Risk Management,
modulo utilizado en el Banco, por el departamento de Gestidn Integral de Riesgos.

Los puntajes obtenidos basado en la evaluacion de los requerimientos son:

e Essential ERM: 36 puntos.

e Global Suite: 69 puntos.

e Risk Management: 67 puntos.
La herramienta con mayor puntuacion es Global Suite, sin embargo, se denota que el modulo Risk
Management no obtuvo un puntaje igual o superior debido a la falta de configuraciones en la
herramienta, que permitan evidenciar el cumplimiento de los requerimientos definidos.

Dado a lo anterior, se acuerda que, aunque Global Suite tiene mayor puntuacién, los
coordinadores de los departamentos seleccionan la herramienta de Risk Management de SAP.

Asimismo, se elige al mddulo de Risk Management porque existe ventajas de la herramienta como
lo son:

e Se podria integrar nativamente con el ERP que utiliza el Banco.

e La herramienta ya se encuentra configurada con la metodologia de valoracion del Banco.

e Para cumplir con la totalidad de requerimientos se necesita los mddulos restantes que
cuenta el paquete de SAP. Adquirir un nuevo mddulo que complemente con los
requerimientos es mas viable que adquirir una herramienta nueva, porque no requiere
pasar por un proceso de contratacion como se haria con un software.

e El personal del departamento de Gestion de Riesgos ya se encuentra familiarizado con la
herramienta.

ACuerado
N° Acuerdo Responsable Fecha
Se acuerda que la herramienta seleccionada es Eduardo Jiménez
1 Murillo 13/05/2020

Risk Management José Chaves Mesen
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Apéndice VV. Minuta de reunion con la profesora tutora (04-06-2020)

Informacion general

NO
- 33

Objetivo  Reunion de seguimiento del proyecto. Reunion

Fecha 04/06/2020
Coordina Daniela Alvarado !—Igr.a 3:00 pm

inicio
Lugar Videoconferencia Hora fin 4:40 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar Chaves

Daniela Alvarado Moya

Temas abordados

Presentacion del avance del informe

Capitulo 1:

Se realiza una revision del capitulo uno, las observaciones obtenidas fueron el cambio del nombre
de una imagen y el formato de la imagen de la estructura organizacional del Banco.

Al efectuar los cambios, la profesora tutora aprueba el capitulo 1.

Capitulo 2:

Se realiza una revision del contenido del capitulo 2 y la profesora recomienda resumir las normas
asociadas al procedimiento de gestion de riesgos por medio de una tabla, y eliminar los temas que
no fueron utilizados en el anélisis de resultados.

Basado a los cambios, la profesora aprueba el capitulo 2.

Capitulo 3:
Se revisa el capitulo 3 y se agrega elementos a la tabla de variables y se aprueba el capitulo 3.

N° Acuerdo Responsable Fecha

Se finaliza la revision y se aprueba el capitulo 1,
capitulo 2 y capitulo 3.

Laura Alpizar 04/06/2020

Reunion de seguimiento el martes 9 de junio. Daniela Alvarado 04/06/2020
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Apéndice WW. Minuta de reunion con la profesora tutora (09-06-2020)

Informacion general

NO

- 34

Objetivo  Reunion de seguimiento del proyecto. Reunion

Fecha 09/06/2020
Coordina Daniela Alvarado !—Igr.a 3:00 pm

inicio
Lugar Videoconferencia Hora fin 4:00 pm

Pa pante
Nombre Divisién Departamento Area

Laura Alpizar Chaves

Daniela Alvarado Moya

Temas abordados

Presentacion de avance del andlisis de resultados

Se realiza una revision del capitulo cuatro del informe y la profesora tutora recomienda quitar las
vifietas en los analisis de las actividades y agregar el titulo en de las tablas en caso de que se divida
en otra hoja.

Se finaliza el analisis de resultados y se aprueba el resultado obtenido.

N° Acuerdo Responsable Fecha

1 | Sefinaliza la revision y se aprueba el capitulo 4. Laura Alpizar 09/06/2020

2 | Reunion de seguimiento el lunes 15 de junio. Daniela Alvarado 09/06/2020
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Apéndice XX. Minuta de reunion con la organizacion (12-06-2020)

Informacion general

Atencion de la solicitud SIG-1386-2019, relacionada con | N° 35
Objetivo el proceso de Gestién Documental. Reunion

Cambios en el proceso Fecha 12/06/2020
Coordina Alex Nufiez Mena Hora 02:00 pm

inicio
Lugar Video conferencia Hora fin 03:00 pm
Pa pante
Nombre Divisién Departamento Area

Franklin Girald Amador
Sandra Gonzéalez Camacho

Yayner Sruh Rodriguez Gestion y Desarrollo | Gestion de Calidad -
Alex Nuriez Mena

Daniela Alvarado Moya

Temas abordados

Diagrama del proceso Gestion Documental

Dado a la falta de un archivo digital en el Banco, se toma la decisién que hasta no definir e
implementar un archivo digital, no se realizara una transferencia al Archivo Central. En caso de
requeri una eliminacién de documentos electronicos en la intranet, se realizara por medio del
proceso “Atencion al Cliente”, donde el area de Gestion de la Informacion depurara el espacio.

Se procede a eliminar las actividades de “Tramitar transferencia documentos electronicos” y
“Eliminar documentos electrénicos”, ambos correspondientes al subproceso “Administrar la
Informacion”.

Cuando el Banco definida y establezca el Archivo Digital, se volverdn a contemplar las
actividades eliminadas.

La razon de eliminar las actividades es debido a que auditoria interna no permite publicar un
nuevo proceso, si este no se cumple en su totalidad, y actualmente el Banco no ha establecido
cudl sera el Archivo Digital.

N° Acuerdo Responsable Fecha

El equipo de trabajo acuerda los cambios
realizados en el disefio del proyecto

Equipo de trabajo 12/06/2020
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Notificar al asesor de riesgos los cambios
realizados para evaluar los riesgos previamente
establecidos

Alex NuUfiez Mena

12/06/2020
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Apéndice YY. Minuta de reunion con la organizacion (16-06-2020)

Informacion general

Atencién de la solicitud SIG-1386-2019, relacionada con | N° 36
Objetivo el proceso de Gestion Documental. Reunién

Valoracion de riesgos del proceso Gestion Documental Fecha 16/06/2020
Coordina Alex Nufiez Mena !—Ic_Jr_a 09:30 am

inicio
Lugar Video conferencia Hora fin 10:00 am
Pa pante
Nombre Divisién Departamento Area

Franklin Girald Amador

Sandra Gonzéalez Camacho

Yayner Sruh Rodriguez Gestion de Calidad
Gestion y Desarrollo -

Alex NUfiez Mena

Daniela Alvarado Moya

Gestion Integral de
Riesgos

Adriana Corrales Rojas
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Temas abordados

Valoracion de un riesgo

Basado a los cambios efectuados en la reunion del 12 de junio, donde se realiza un cambio en el
disefio del proceso se requiere valorar uno de los riesgos previamente definidos para el proceso
Gestion Documental.

El riesgo por evaluar es “Transferencia incorrecta de documentos al archivo central por fallas en
los sistemas o error humano que podria generar indisponibilidad de documentos o
incumplimientos legales”.

Se debe valorar nuevamente, debido a que, el riesgo no debe contemplar la transferencia de
documentos electronicos hasta que el Banco cuente con un archivo digital establecido, desde
entonces la transferencia solo se realizara a los documentos en fisico al Archivo Central.

Basado a la valoracion de riesgos se obtiene:

El riesgo es: “Transferencia incorrecta de documentos al archivo central por error humano que
podria generar indisponibilidad de documentos o incumplimientos legales”

Valoracién del riesgo:

e Riesgo inherente:

o Probabilidad: Probable.

o Impacto: alto

o Riesgo: Muy Alto
e Controles:

o Actividad “Gestionar la conservacion documental”, donde se realizard una

revision sistematica de las transferencias de la informacion fisica.

e Riesgo residual:

o Probabilidad: Muy poco probable.

o Impacto: Muy bajo.

o Riesgo: Muy bajo.

Dado a que el riesgo residual se encuentra dentro de los pardmetros de aceptacion, no se procede
a definir plan de contingencia.

N° Acuerdo Responsable Fecha

El equipo de trabajo acuerda los cambios
realizados en el riesgo

Equipo de trabajo 16/06/2020
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Apéndice ZZ. Minuta de reunion con la profesora tutora (16-06-2020)

Informacion general

NO
- 37

Objetivo  Reunion de seguimiento del proyecto. Reunion

Fecha 16/06/2020
Coordina Daniela Alvarado !—Igr.a 3:00 pm

inicio
Lugar Videoconferencia Hora fin 4:40 pm

Pa pDante
Nombre Division Departamento Area

Laura Alpizar Chaves

Daniela Alvarado Moya

Temas abordados

Presentacion de avance del informe

Se realiza una revision del capitulo 5, al finalizar la revision la profesora tutora aprueba el capitulo
5 propuesta de soluciédn, dejando a la estudiante elegir si la guia se encuentre dentro del capitulo
cinco o bien, trasladarlo a los apéndices.

N° Acuerdo Responsable Fecha

1 | Sefinaliza la revision y se aprueba el capitulo 5. Laura Alpizar 16/06/2020

2 | Reunion de seguimiento el 22 de junio. Daniela Alvarado 16/06/2020




480

Apéndice AAA. Minuta de reunion con la profesora tutora (22-06-2020)

Informacion general

NO
- 38

Objetivo  Reunion de seguimiento del proyecto. Reunion

Fecha 22/06/2020
Coordina Daniela Alvarado !—Igr.a 3:30 pm

inicio
Lugar Videoconferencia Hora fin 5:30 pm

Pa pante
Nombre Division Departamento Area

Laura Alpizar Chaves

Daniela Alvarado Moya

Temas abordados

Presentacion de las conclusiones

Se realiza una revision del capitulo seis del informe, relacionado a las conclusiones del proyecto,
donde la profesora tutora colabora en la correccion de redaccion, eliminacién de conclusiones que
no son relevantes y aprueba el capitulo.

Presentacion de las recomendaciones

En cuanto al capitulo de recomendaciones, la profesora tutora recomienda eliminar unas
recomendaciones y colabora con la correccién de la redaccion de las recomendaciones, dando por
aprobado del capitulo.

N° Acuerdo Responsable Fecha

Se finaliza la revision y se aprueba el capitulo 6
Conclusiones y capitulo 7 Recomendaciones.

Laura Alpizar 22/06/2020
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Apéndice BBB. Tercera reunion con la organizacion y profesora tutora (24-06-2020)

Informacion general

NO
i i73ci4 . 39
Objetivo ;Il'ﬁ(r)crzra reunion entre la organizacion y la profesora | Reunién

' Fecha 24/06/2020

. . Hora .
Coordina Daniel Alvarado Moya inicio 12:00 pm
Lugar Videoconferencia Hora fin 12:30 pm

Pa pante
Nombre Divisién Departamento Area

José Chaves Mesen

- Gestion y Desarrollo | Gestion de Calidad
Daniela Alvarado Moya -

Laura Alpizar Chaves - -

Temas abordados

Objetivos, actividades vy resultados

Le proyecto ha sido abarcado por cuatro objetivos especificos, de los cuales se han cumplido por
la ejecucion de actividades que generaron resultado que muestran el acatamiento del objetivo.

Los objetivos especificos son:

e Objetivo 1: Analizar el contexto de las metodologias, instrumentos o artefactos que utiliza
la Division de Gestion y Desarrollo para el levantamiento y definicion de los procesos,
riesgos y controles del Banco Central de Costa Rica.

Se ejecutaron las actividades de comprender el levantamiento de procesos, comprender la
metodologia de valoracion de riesgos, comprender la metodologia de evaluacién de controles,
generando como resultados una descripcion de los pasos, listado de los elementos de los
instrumentos y comparacion con las buenas préacticas.

e Objetivo 2: Disefiar el proceso de gestiobn documental mediante los lineamientos
establecidos por el Banco Central de Costa Rica.
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Temas abordados

Las actividades realizadas fueron investigar sobre el proceso Gestion Documental, conocer el
contexto de la gestion de documentos en el Banco, disefiar y documentar el proceso y definir
riesgos y controles al proceso Gestion Documental, obtenido como resultado una ficha de proceso,
el diagrama del proceso y la valoracion de riesgos y controles.

e Obijetivo 3: Determinar los requerimientos de los usuarios que se adapten a los estandares
de la gestion de riesgos y controles de los procesos de negocio definidos por el Banco
Central de Costa Rica.

La actividad ejecutada para este objetivo fue definir los requerimientos, donde se obtuvo una lista
priorizada de requerimientos de usuario, que fueron de insumo para el siguiente y tltimo objetivo.

e Objetivo 4: Valorar los requerimientos de los usuarios mediante el proceso de gestion
documental en las herramientas seleccionadas, determinando la herramienta que mejor se
adapte a las necesidades del Banco Central de Costa Rica.

El objetivo se cumplid con la ejecucion de la actividad de valorar y seleccionar la herramienta
tecnoldgica, que da origen al laboratorio de herramienta donde se evaluar si los requerimientos
usuarios se cumplen, generando una puntuacion que ayuda a seleccionar cual herramienta es la
adecuada.

Al cumplimiento de los objetivos permite la elaboracion de la solucion de la guia propuesta para
la administracion y seguimiento de los riesgos y controles de los procesos del Banco, donde se
estructura en los siguientes apartados:

Levantamiento de procesos.
Definicion de riesgos y controles.
Registro de la herramienta.
Roles y responsabilidades.
e Anexos.
Asimismo, dado al disefio de un nuevo proceso se obtiene los siguientes entregables:

Ficha de proceso Gestion Documental.

Diagrama del proceso Gestién Documental.

Procedimiento del subproceso Custodiar la Informacion.

Instructivos de trabajo de actividades relacionadas con documentos fisicos.

N° Acuerdo Responsable Fecha

Se acuerda coordinar una reunién con José
1 | Chaves para mostrarle la presentacion que sera
utilizada para la defensa del TFG.

Daniela Alvarado

Moya 24/06/2020
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Apéndice CCC. Evaluacion de la herramienta Essential ERM

Este apéndice corresponde a la evaluacién de la herramienta de Essential ERM,
desarrollada en un ambiente de pruebas proporcionado por la empresa Tracker Networks, por lo
cual se describen los resultados obtenidos en la verificacion del cumplimiento de los

requerimientos y se evidencian las funcionalidades del sistema por medio de capturas de pantalla.

A continuacién, se exponen los resultados segun la categorizaciéon asignada para los

requerimientos.

1. Requerimientos basados en el establecimiento del contexto

1.1. Establecer objetivos: institucionales, estratégicos, planes de servicio, proyectos

estratégicos

La herramienta Essential ERM cuenta con un apartado denominado como “Strategy”, que
permite agregar las estrategias u objetivos por categorias como se muestra en la Figura 1, y a su
vez visualizar los riesgos implicados en cada objetivo. Este apartado posibilita cumplir con el
requerimiento de la institucion correspondiente al establecimiento de los objetivos y, ademas,

asociar riesgos.
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+ add stretegic category
Objetivos de procesos

Objetivos de procesos

Proveer un modelo estandarizado para Ia gestion de la informacian no [ within |
Residuzl Risk for Strategic Category by Rank

estructurada, tramitada mediante los procesos del BCCR y ODM; para
garantizar su nivel de confidencialidad, integridad, disponibilidad y
completitud durante su ciclo de vida, independien

Asignacion incorrecta del tipo documental y metadatos
Administracion inadecuada del gestor documental
Transferencia incemecta de documentos

Conservacion documental inadecuada

Eliminacidn indebida de documentos

20000
ok ow R =

attach risk

Likelihood

Business Impact

5 24 - -
Risks Average 90 Day Trend 365 Day
Residual Trend
Score
Objetivos del BCCR
Objetivos del BCCR

- Promover el ordenado desarrollo de la economia costarricense, cuyo
fin de lograr la ecupacion plena de los recursos productivos de la

Nacion, procurando evitar o moderar las tendencias inflacionistas o
deflacionistas gue pusdan surgir en el mercade mone
attach risk
I E—

Figura 1: Definicién de los objetivos en Essential ERM
Fuente: Tomando de Essential ERM.

Residual Risk for Strategic Category by Rank

1.2. Establecer la estructura organica, indicando la jerarquia

La herramienta cuenta con una seccion denominada: “Manage Business Area”, como se
muestra en la Figura 2, donde se registran las areas de la empresa; no obstante, la representacion
de una jerarquia que demuestre que una division se encuentra estructurada por departamento y se
compone de areas, no es posible visualizarla en la herramienta como lo desean los funcionarios
del Banco. Por lo anterior, el requerimiento no se cumple en su totalidad ya que no se muestra la

jerarquia segun la necesidad del Banco, requeriria una configuracion para establecerla.
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Manage Business Areas

+add business area

Departamento de Gestidn de Calidad

delete

lenart ant; Gectic e & esnos
Departamento de Gestion Integral de Riesgos delete
Division Gestion y Desamollo lete
! delete

Figura 2: Definicién de las areas de negocio en Essential ERM
Fuente: Tomando de Essential ERM.

1.3. Almacenar marcos normativos y politicas

La herramienta no dispone dentro de sus funcionalidades el almacenamiento de
documentos como marcos normativos o politicas de la organizacion, por lo cual este requerimiento

no se cumple en Essential ERM.

1.4. Establecer controles y procedimientos de revisién de controles

Para cada riesgo identificado, la herramienta permite establecer controles, estructurandolos

como controles antes del evento y controles post del evento, tal y como se muestra en la Figura 3.

Root Causes Consequences

Pre-Event Mitigations Post-Event Mitigations

Cambios normativos no identificados Risk Event

Asignacian incorrecta del tipo documental y
metadatos

Figura 3: Definicién de controles para los riesgos en Essential ERM
Fuente: Tomando de Essential ERM.
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En cuanto al procedimiento de revision de controles, la herramienta cuenta con la
funcionalidad de generar planes de accion para aquellos controles que no estan implementados.
En el apartado llamado “Action Plans”, como se muestra en la Figura 4, se asigna una persona

responsable, una fecha de finalizacion del plan de accién y el estado en que se encuentra el plan.

_ Daniela Alvarado -
Votes Reporting @ DA Banco Central e Costa
Action Plans 0
Action Name Assigned To Due Date Status
Actualizar |a politica de Seguridad de la Informacion Daniela Alvarado 2020-59 Planned
Creacion de instructivos de trabajo Daniela Alvarado 2020-6-1 n-Progress

Figura 4: Action Plans en Essential ERM
Fuente: Tomando de Essential ERM.

Cada plan de control se visualiza en la seccidn “Actions”, donde el usuario ve las acciones

que le corresponden segun el mes indicado para su finalizacion, como se aprecia en la Figura 5:

Essential ERM iy _ _ - Daniela Alvarado -
by ek Nz e, (@) Statedy  {jf Appefite 7 Risks - [3) Acfions /7 Indicators @ DA anco Central de Cost
ica

i\'EFIACIsE-‘H Actions

May 2020 June 2020 July 2020 ‘August 2020 September 2020 October 2020

Actuslizar Ia politica de Creacion de nstructivos de @
Sequridad de I Informacion trabajo

Figura 5: Seccién de Actions en Essential ERM
Fuente: Tomando de Essential ERM.

Cada control registrado tiene la opcidn de crear notas y una descripcion; sin embargo, esta
herramienta no permite crear procedimientos de revision a los controles que ya estan

implementados, ni cuenta con la funcionalidad de crear encuestas que permitan esta verificacién
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del control. Por consiguiente, se deduce que el requerimiento solo cumple con el establecimiento

de controles y no en su valoracion, incumpliendo la totalidad del requerimiento.

1.5. Establecer el apetito al riesgo, escala de probabilidad, escala de impactos (patrimonial,

reputacional y en cumplimiento de objetivos)

Dentro de la configuracion de la herramienta, existe una seccion denominada como ““Set
Risk Thresholds”, en la que se establece el apetito al riesgo segun el tipo de categoria de riesgo
configurado, indicando los valores de umbral que se utilizaran para determinar si los riesgos son

superiores, dentro o por debajo de niveles aceptables.

Configure Heat Map
Set Risk Thresholds

go to risk appetite

Configure Residual Risk
Edit Labels

- Click and enter upper and lower threshold limits for risks in each risk category. Threshold values will be used to determine if risks are above,
Generate Export File within, or below acceptable levels. Risks with a score exactly equal to threshold values are considered to be within threshold.

General Settings

Manage Contributors

Risk Category Upper Threshold Lower Threshold
Risk Categorie
Ris
Eventos externos 35T 5
Ris ner
Legal FER 5 v
Risk Portfolios
Set Risk Thresholds | Personas PR R
Users and Permissions Brocesos 5y = v
Tecnologia Pk S v

Figura 6: Definicion del apetito al riesgo en Essential ERM
Fuente: Tomando de Essential ERM.

Respecto a la escala de probabilidad e impacto, en la seccion “Edit Labels” se configuran
las escalas, como se muestra en la Figura 7; pero la herramienta no permite agregar mas variables
para evaluar el riesgo, lo cual demuestra que los tipos de impactos que evalla la metodologia de

riesgos del Banco no se podrian registrar, incumpliendo con la totalidad del requerimiento.



Configure Heat Map

Edit Labels

Configure Residual Risk

Edit Labels Select a label header to change the value by simply clicking on it. Each item below can be renamed as well again by
clicking on the label. If you would like to restore the labels to the default state you can do se by selecting the button at
Generate Export File the bottom. Note doing this will reset all your current labels.

General Settings

Manage Contributors Impact Likelihood Control Effectiveness
Risk Categories 1- Muy bajo 1- Muy poco fre 1- Totalmente eficaz

Risk Business Areas 2- Bajo 2- Poco frecuente 2- Mayormente eficaz

Rigk Owners 3- Medio 3- Frecuente 3- Parcialmente eficaz

Risk Portfolios 4- Alto 4- Muy frecuente 4- Ineficaz

Set Risk Thresholds 5- Muy alto 5- - 5- Ninguno

Users and Permissions

Restore Default m

Figura 7: Definicion de escalas de impacto y probabilidad en Essential ERM
Fuente: Tomando de Essential ERM.

2. Requerimientos basados en la identificacion de los riesgos

2.1. Describir los riesgos en términos de evento, causa y consecuencia

La herramienta se encuentra configurada para registrar un riesgo indicando el evento, causa

y consecuencia, como se observa en la Figura 8, haciendo una separacion de cada término; por

consiguiente, este requerimiento cumple con la necesidad del Banco.

Pre-Event Mitigations Post-Event Mitigations

Cambios normativos no identificados Risk Event Afectacion en la conservacion de

oportunamente % os

Error Humano

quias para la asignacién de . select or create new control/mitigation
e —— Asignacion incorrecta del tipo documentaly
03 y atributos de metadatos

n de Ia asignacion de roles o s
ridad de la informacion.

select or create new consequence

Figura 8: Definicion de evento, causa y consecuencia en los riesgos en Essential ERM
Fuente: Tomando de Essential ERM.

2.2. Asociar los riesgos con la estructura organica del BCCR

Dentro de la identificacion del riesgo, existe un apartado denominado como “Business
g P

Area”, donde se asocia al departamento registrado previamente en la herramienta. Al seleccionarlo,
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aparecera una lista desplegable con los datos registrados en la configuracion de la herramienta.
Como se representa en la Figura 9, la asociacion a una estructura evidencia que hay un

cumplimiento del requerimiento.

racker Networks inc.

EW“'W @ Stmtcgy  {}f Appelite .~ Risks ~ (3 Aclions /7% Indicators

Attached Sub Risks (1)

Business Areas edit business areas Action Plans

|  Departamento de Gestion de Calidad | Action Name

Actualizar |a politica de Sequridad de |a Infermacion
Creacion de instructives de trabajo

Figura 9: Asociacion del departamento al riesgo en Essential ERM
Fuente: Tomando de Essential ERM.

2.3. Asociar riesqos identificados a procesos, proyectos v planes de servicio

La herramienta no cuenta con la funcionalidad de nombrar y llevar un histérico de los
procesos, proyectos y planes de servicio de acuerdo con el andlisis de riesgo; por ende, este

requerimiento no cumple con la necesidad del Banco y no existe una asociacion a estos.

2.4. Incluir una categorizacion de los riesgos

Dentro de la configuracion del sistema, en la seccion denominada como “Configure Risk
Categories”, se pueden agregar distintas categorias de riesgo segun la estructura que utilice la

empresa, como se muestra en la Figura 10.
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Configure Risk Categories

m Use sub-categories

+add risk category

Eventos externos +add new sub category merge delete

Legal +add new sub category merge delete

Personas +add new sub category merge delete

Procesos +add new sub category merge delete
Contratacién Administrativa - elete
Desarrollo de Software merge delete
Gestion Documental S— delete

Tecnologia +add new sub category merge delete

Figura 10: Definicién de categorias de riesgo en Essential ERM.
Fuente: Tomando de Essential ERM.

La categoria es asociada en cada riesgo identificado en el apartado de “Details”, como se
representa en la Figura 11; de igual modo, se puede asociar la subcategoria si se configura asi.
Debido a lo anterior, se deduce que este requerimiento si cumple con las expectativas de los

colaboradores del Banco.

Risk # TRAC-0021

Asignacion incorrecta del tipo documental y metadatos

Details

Categony Procesos "
Sub Categary Gestidén Documental ®
Risk Descrgtion Asignacién incorrecta del tipo documental vy metadatos

debido a error humano, cambics normativos no
identificados oportunamente o imprecisién de la
asignacidn de roles o permisos

Figura 11: Asignacion de una categoria de riesgos o subcategoria en Essential ERM
Fuente: Tomando de Essential ERM.
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3. Requerimientos basados en la evaluacién de los riesgos

3.1. Analizar riesgos considerando la probabilidad, impacto, escenario inherente y escenario

residual

La herramienta esta disefiada para analizar los riesgos a partir de las variables de impacto,
probabilidad y escenarios inherente y residual (ver Figura 12); no obstante, dado que la
Metodologia de Valoracion de Riesgos del Banco analiza el impacto basandose en tres valores
(impacto patrimonial, reputacional y objetivos), se requiere una configuracion del sistema para que
se puedan parametrizar las variables del impacto y se lleve a cabo un analisis segun los resultados

de estos.

Por lo anterior, se concluye que el requerimiento, aunque si analiza el riesgo considerando
probabilidad, impacto y escenarios inherente y residual, requiere un desarrollo para ajustar el

analisis, por lo cual incumple con la totalidad del requerimiento.

Likelihood @ Impact @ riherent Risk @ Cantrol @ Residual Risk @
Elfectiveness
3 Frecuente = 5Muyalte = . 15 Mayormente efi_ = . 3

After Mitigation
Likelihood is 1 Muy poco fre

mioact 13 3 Medio
ARSI EE override

Figura 12: Probabilidad, impacto, riesgo inherente, efectividad del control y riesgo residual en Essential ERM
Fuente: Tomando de Essential ERM.

3.2. Visualizar seméforos (verde, amarillo, rojo), sequn los niveles de aceptabilidad de riesgos

La herramienta dispone de una representacion grafica para visualizar el resultado de riesgo
residual e indicar por medio de un circulo si el riesgo se encuentra dentro de niveles de

aceptabilidad del riesgo configurados, como se muestra en la Figura 13. Si el circulo se posiciona
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en el color azul, representa que el riesgo esta dentro de los niveles de aceptacion; de lo contrario,
el riesgo no esta dentro del rango de aceptacion. El requerimiento se cumple dado que, si se
visualiza el nivel de aceptacion, aunque no sean los colores indicados, pueden ser cambiados por

medio de una configuracion.

Risk Details
FedvElE Create Vote
CAWTIER
Likelihood @ Impact @ rihenent Risk @ Cartrol @ Residual Risk @ Theesholds @
EMfectiveness
3 Frecuente = 5Muy alto = . 15 Mayormente efi_ = . 3
After Mitigation

Likalihaod iz 1 Muy poco fre e 25
mgact iz 3 Medio

Figura 13: Representacién del resultado entre los niveles de aceptacidn en Essential ERM
Fuente: Tomando de Essential ERM.

3.3. Representar la evaluacion del riesgo en mapas de calor

La herramienta cuenta con una representacion del mapa de color, lo cual permite al analista
de riesgo visualizar donde se encuentran los riesgos tanto para el escenario inherente como el
escenario residual; por consiguiente, en la Figura 14 se aprecia el cumplimiento del requerimiento

en el sistema.
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Muy frecuente

Rank Risk Mame

Frecuente

Likelihood

Asignacion incorrecia del fipo d.

Administracidn inadecuada del ...
Transferencia incorrecta de doc...
Conservacion documental inade...
Eliminacion indebida de docum...

Poco frecuents

[5.2T CO FL R N |

Muy poco fre

Muy bajo Eajo Media Alto Muy alto

Business Impact

Figura 14: Mapa de calor en Essential ERM.
Fuente: Tomando de Essential ERM.

3.4. Permitir niveles de aprobacion de la identificacién vy valoracion de riesgos (aprobado,

proceso, revision, etc.), gobernados por un flujo de trabajo configurable y por reglas del

negocio.

Dentro del laboratorio se determina que la herramienta no cuenta con flujos de trabajo
configurables que permitan la aprobacién de la identificacién y valoracion de riesgos, deduciendo

que este requerimiento no se cumple.

3.5. Comunicar y consultar tareas relacionadas con riesgos por medio de flujos de trabajo y

correo electronico

La herramienta cuenta con un registro de usuarios con su respectivo correo, esto facilita
notificar al usuario cuando se le asigne una tarea con relacion a un riesgo, tal y como se muestra

en la Figura 15.
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ERM Notifications<notifications@essentialerm.com= © Responder a todos | v

_— -
J05

dom 03/05, 21.29

ALVARADO MOYA DANIELA; ALVARADO MOYA DANIELA ¥

Para ayudar a proteger tu privacidad, parte del contenido de este mensaje se ha bloqueado. Para volver a habilitar las
7 = el

caracteristicas bloqueadas, haga clic aqui

Para mostrar siempre el contenido de este remitente, haga clic aqui.

Elementos de accién [ o]

lw_Banco Central de Costa Rica

Dear Daniela Alvarado,

You have been asked to view the following risk in our risk program:

* Asignacion incorrecta del tipo documental y metadatos

Figura 15: Notificacion por correo electronico acerca de una tarea de riesgo en Essential ERM
Fuente: Tomando de Essential ERM.

Respecto a consultar tareas, en la seccion de “Actions” se pueden visualizar las tareas o

planes de control registrados, como se presenta en la Figura 16. Por lo anterior, se deduce que el

requerimiento si se cumple.

Essential ERM G5 simtegy  {)f Appefite o~ pisks = [ Actions  #7\ Indicators Reporting
.i';TFIACKEFI Actions
MNETWORKS
< < > >
May 2020 June 2020 July 2020 August 2020
Actualizar la politica de Creacidn de instructivos de le)
Sequridad de |a Informacidn trabajo

Figura 16: Actions visualizador de tareas asignadas en Essential ERM
Fuente: Tomando de Essential ERM.
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4. Requerimientos basados en la identificacion y evaluacion de controles

4.1. Permitir la clasificacion de controles (preventivo, correctivo, concurrente)

A cada riesgo registrado en la herramienta, se le describen los controles asociados; sin
embargo, el sistema no cuenta con la disponibilidad de clasificar los controles segun el tipo

definido por cada empresa, por lo cual se deduce que este requerimiento no se cumple.

4.2. Crear y dar sequimiento a los cuestionarios de evaluacién controles

Dentro de las funcionalidades que se observan en el laboratorio, se encuentra que la
herramienta no tiene la funcionalidad de crear cuestionarios que permitan ser un medio de
evaluacion de controles, por lo tanto, este requerimiento no cumple con las expectativas de los

funcionarios del Banco.

4.3. Analizar los controles tomando en cuenta: valoracién cualitativa (criterio experto) y/o por

medio de asignacion de peso a los controles o mixta

Debido a que el sistema solo registra los controles, no se realiza un analisis basado en
valoraciones cualitativas, asignacion de peso o ambas funcionalidades. Asi, este requerimiento no

cumple con las necesidades del Banco.

4.4. Anexar documentos en cualquier formato

Se determina que la herramienta no permite anexar documentos dentro de sus distintas

funcionalidades; por consiguiente, este requerimiento no se cumple.

5. Requerimientos basados en el registro de eventos e incidentes
A partir de la ejecucion del laboratorio, se establece que entre las funcionalidades de esta
herramienta, no se registran eventos o incidentes, por lo cual no se prosigue con la evaluacion de

los requerimientos asociados a esta categoria.
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6. Requerimientos de evaluacion de los indicadores de riesgos

6.1. Registrar indicadores claves de riesqos (nombre, descripcidn, propdsito, frecuencia,

formula, unidad de medida, responsable, observaciones, etc.).

La herramienta cuenta con la funcionalidad de seleccionar si el indicador por registrar es
de riesgo o de rendimiento, luego cuenta con un apartado donde se registra el indicador segun los
campos que se visualizan en la Figura 17, estos son: descripcién, tipo de indicador (numérico o
cualitativo), fecha de inicio para evaluar el indicador, frecuencia (diaria, mensual o anual), si se
desea enviar un recordatorio a un destinatario, usuario que recibe solicitudes de actualizacion,
seleccionar si requiere que se envie un correo de escalacion en caso que en ciertos dias no se reciba
respuesta, el correo del encargado de recibir la escalacion y cualquier informacion adicional que

se desea afiadir a los destinatarios.
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Indicator Details

Numero de incidentes relacionadas a la asignacion incorrecta de roles o permisos Created By: @ Daniela Alvarado
Make Indicator Active
E] nactive Ndicators do not manitar of elert Current Value and Status N/A [ CarE
Datail 122019 © | 082020 Trend Report for Key risk Indicator
I Inticator Type: Namero de incidentes relacionadas a a asignacion incorrecta de roles o permisos

Configure Indicator

STEP 1 - SELECT INDICATOR TYPE STEP 2 - SET TOLERANCE LEVELS STEP 3 - CONFIGURE ALERTS
How will this indicator get updated? Usze an sutomated external data feed
Is this indicator numerical or qualitative? Murnerical

How often will indicator updates be requested?

Start Date: | Sat May 09,2020

Repeat every: | Day v

Recurrence: Every da

Select Users or Contributors to receive update requests: Enter any additional instructions to receipients (in addition to default):

| Daniela Alvarado |

Figura 17: Definicién de indicadores en Essential ERM
Fuente: Tomando de Essential ERM.

6.2. Asociar indicadores claves de riesgos con escalas/umbrales (aceptable, no aceptable,

satisfactorio, no satisfactorio, etc.) gue sirvan para generar alertar tempranas.

Dentro de la configuracion del indicador, existe una seccion denominada como “Set
tolerance levels”, donde se registran las escalas de tolerancia del indicador. Como se muestra en
la Figura 18, al indicador se le define el rango de tolerancia y los colores alertan segun los valores

de tolerancia.
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Configure Indicator

STEP 1 - SELECT INDICATOR TYPE STEP 2 - SET TOLERANCE LEVELS
uge an upper tolerance with 2 value of | < 50

use a lower tolerance with avalue of | = 10

The units for values are | & and increasing values are generally gc:-od

Mumber of decimals to display | O

Color to display for values above upper tolerance -
Color to display within tolerance -

Color to display for values below lower tolerance

Figura 18: Establecimiento de los niveles de tolerancia de los indicadores en Essential ERM

Fuente: Tomando de Essential ERM.

6.3. Permitir niveles de aprobacidn de los indicadores claves de riesgos (aprobado, en proceso,

revision, etc.)

Como parte de la implementacion del laboratorio, se determina que la herramienta no

dispone de niveles de aprobacién para los indicadores identificados, lo cual indica que este

requerimiento no cumple con lo que esperaban los funcionarios del Banco.

6.4. Gestionar alertas tempranas vy notificaciones a los responsables de los indicadores claves

de riesgos.

Como parte del registro del indicador, la herramienta envia un recordatorio por correo
electronico al responsable de los indicadores de riesgo, notificando la actualizacion del indicador,

como se muestra en la Figura 19; ademas de adjuntar el enlace para valorar el indicador.
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Hello Daniela Alvarado,

Your input is being requested for the
following key risk indicator within the
Essential ERM system:

NUmero de incidentes relacionadas a la asignacién
incorrecta de roles o permisos

Please click on the link below to enter new
value for this metric.

e Updale Now

copyable link:

hitps:ftrackernetworksdata. comiproducts/erm/kri_update?token=<token=

Figura 19: Correo electronico que notifica la valoracion del indicador por Essential ERM
Fuente: Tomando de Essential ERM.

Al seleccionar el enlace, redirige a la pagina para actualizar el valor, como se muestra en

la Figura 20.

trateqgy ti} Appetite 7 Risks ~ 5 Actions 7\ Indicators Reporting

Essential ERM
by Tracker Networks inc.

4 TRACKER
V ‘Networks

Indicator Update Request

Please update the indicator listed below. This reguest will be active for 48 hours. If you do not complete this reguest before then you may receive a
reminder and/or escalation.

Indicator Name: MNumero de incidentes relacionadas a la asignacion incomecta de roles o permisos
Description: MNumero de incidentes relacionadas a la asignacion incomecta de roles o permisos
Flease Input the Current Metric Value: # 5{ =

add comment

Figura 20: Completitud de la valoracidn del indicador en Essential ERM.
Fuente: Tomando de Essential ERM.
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Dentro de la definicion de indicadores, existe una seccion denominada como “Configure

Alerts”, ver Figura 21, donde se habilitan las alertas cuando:

e Los indicadores exceden los niveles de tolerancia superior o inferior.
e No se reciba respuesta después del Gltimo mensaje.

e Elindicador exceda los niveles de tolerancia superior o inferior.

Configure Indicator

STEP 1 - SELECT INDICATOR TYPE STEP 2 - SET TOLERANCE LEVELS STEP 3 - CONFIGURE ALERTS

Alert symbaol will be displayed for indicators that exceed upper or lawer tolerance levels
Alert symbal will be displayed when no response is received after last message or escalation

Send email notifications when this indicator exceeds upper or lower tolerance levels

Select Users or Contributors to receive email alert notifications:

|  Daniela Alvarado |

Figura 21: Habilitar alertas de indicadores en Essential ERM
Fuente: Tomando de Essential ERM.

Por lo expuesto, se deduce que la herramienta gestiona, alerta y notifica con respecto a los

indicadores, lo cual hace que el requerimiento se cumpla.

6.5. Asociar indicadores claves de riesgos sequn el riesgo, proceso, estructura organica,

proyecto, plan de servicio, infraestructura tecnoldgica, activo de informacién, etc.

Debido a que la herramienta no cuenta dentro de sus funcionalidades con registrar un
proyecto ni planes de servicio ni alberga activos de informacion, el requerimiento no se cumple.

El dnico elemento que se asocia a un indicador es un riesgo, como se muestra en la Figura 22.
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Attached Items

item Type item Name

Risk

Cause
Conseguence
Mitigation

Figura 22: Asociacion de un riesgo a un indicador en Essential ERM.
Fuente: Tomando de Essential ERM.

6.6. Proyectar los valores de los indicadores claves de riesgos, con base en la informacion del

comportamiento historico y la frecuencia de medicion.

En el laboratorio se determina que la herramienta no proyecta valores de los indicadores
segun el comportamiento historico, por lo tanto, este requerimiento no cumple con lo solicitado

por el Banco.

7. Requerimientos basados en la creacion de planes de mitigacion

7.1. Reqistrar planes de mitigacion: riesgo asociado, responsables, proceso/proyecto/plan de

servicio, actividades, fecha de inicio vy final

La definicion de cada riesgo cuenta con un apartado denominado como “Acciones”, cuyo
objetivo es registrar las medidas para mitigar los riesgos, donde cada accion es configurada

indicando una descripcion, fecha de finalizacién, persona responsable y estado.

No existe una seccién por aparte donde se registren los planes, sino que van incluidos en
cada analisis de riesgos, ademas cabe destacar que la definicion del riesgo no se puede indicar si
es asociado a un proceso, proyecto o plan de servicio, la alternativa es crearlo como tipo de riesgo;

por ende, no se cumple totalmente el requerimiento.



Essertial ERM  f swsteqy {1 Appette

v = Actions
Add New Action
Action Name
i ~
Attached Sub Risks (0) Description
Business Areas [+]
| Action Due Date
[~ Departamento de Gestion de Calidad| Due Date Status
202052 Planned
Assigned To manage contributors
Assigned Email
Strategic Objectives Statss
Proveer un modelo estandarizado para la gestion de [a informad]
mediante los procesos del BCCR y ODM:; para garantizar su nivel d
disponibilidad y completitud durante su ciclo de vida, independien|
ave

Figura 23: Definicién de acciones en Essential ERM
Fuente: Tomando de Essential ERM.

7.2. Dar sequimiento a los planes de mitigacion activos/alertas sobre cumplimiento de

actividades/tareas

Cada accion activa se visualiza en la seccion de “Actions”, seglin el mes que le corresponde
finalizar, como se muestra en la Figura 24; se podria decir que es la Unica manera de dar un

seguimiento.

Essential ERM iy _ _ - ~ Daniela Alvarado -
e howckobe (@ stmtegy  {|f Appetite .~ Risks ~ (%) Actions /7 Indicators Votes Reporting @ DA anco Central de Costa
ica

f'ﬂ;FIACISESH Actions

Monthly Active
May 2020 June 2020 July 2020 August 2020 September 2020 October 2020
Actualizar |a politica de Creacion de instructivos de [e)
Seqguridad de la Informacién trabajo

Figura 24: Seccién de Actions para el seguimiento de acciones en Essential ERM.
Fuente: Tomando de Essential ERM.

En cuanto a alertar sobre el cumplimiento de las tareas, la herramienta notifica las acciones
por medio de correo electronico, alertando al colaborador acerca de la accion por ejecutar, como

se aprecia en la Figura 25; por consiguiente, el requerimiento se cumple en su totalidad.



Risk Action Update Request - Actualizar la politica de Seguridad de la

notifications@essentialerm.com

Elementos de accién

le.Banco Central de Costa Rica

Dear Daniela Alvarado

Informacian

You are listed as the owner of an Action Plan for the risk "Asignacién incorrecta del tipo documental

Action item  Actualizar |2 politica de Seguridad de Iz Informacion

Due Date 2020-05-0% 00:003:00 UTC
Status Planned

Please click the link below to provide a status update on this action item.

‘trackernetworksdata.com/products/erm/owner_risk_action?

hittpsy//
token=eyInbGeiO iUzl 1NUS.eyI0eXBIjoiVINIcils

UXXBn1bsr¥¥neinBdnSTChH3XnwE

y metadatos”,

ZZXIIQEON]QsinMNIc3Npb24i0j U1 MiwiZXhwjoxN Tk MNji 1 MJE4FQwiF

Figura 25: Notificacion por correo electrénico acerca del plan de accién en Essential ERM

Fuente: Tomando de Essential ERM.

7.3. Evaluar planes de mitigacién
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£ Responder a todos | v

Dentro de la ejecucion del laboratorio, se determina que la herramienta no permite evaluar

los planes registrados en el sistema, solo las tareas finalizadas sin una evaluacion; por lo tanto, este

requerimiento no se cumple.

7.4. Asociar planes de mitigacidon con riesgos, procesos, proyectos, planes de servicio vy

gstructura organica

Los planes de mitigacion, o bien de accion como se denominan en la herramienta, son

asignados en cada analisis de riesgo, donde si el analisis corresponde a un proyecto, tendra el

nombre de este. No existe un apartado que no Se asocie a un proceso, proyecto o plan de servicio,

dado que dentro de sus funcionalidades, no posibilita el registro de estos; por lo tanto, no se cumple

este requerimiento.



8. Requerimientos basados en la generacion de reportes

8.1. Permitir la importacidn/exportacion de datos a Excel
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La herramienta cuenta con una seccion de “Reporte”, como se observa en la Figura 26.

Cada reporte generado se puede descargar, pero solo en formato de imagen, y no se permite la

importacion de datos a Excel. De esta manera, el requerimiento no se cumple.

L:;' Strategy

i1 Appetite ~” Risks ~ (% Actions £ Indicators

[
]

Risk Summary Report

Fri May 08 2020

Rank # 1 Asignacién incorrecta del tipo documental y metadatos

Residual Risk Score

Descripticn Lisihood Impact

Asignacion incorrecta 1 3
del tipo documental y

metadatos debido a error

hurmano, cambios

normativos no

identificados

oportunamente o

imprecision de la

asignacion de roles o

permisos

Figura 26: Seccion de reportes en Essential ERM
Fuente: Tomando de Essential ERM.

Residua

90d 365d
Trend  Trend

QP w =

Previous Period Comments

By Risk (10)

Current Period Comments

Asignacion incorrecta del tipo
documental v metadatos debido a

error humano, cambios normativos

no identificades oportunamente o
imprecision de la asignacion de
roles ¢ permizos que podra
generar on en la seguridad

de la informacidn, la conservacidn

de documentos, o incumplimiente
lezal.

8.2. Permitir generar reportes: actualizados, individualizados y relacionados de riesgos,

indicadores claves, incidentes, planes de mitigacién, controles, procesos, proyectos,

planes de servicio, estructura organica

La seccion de “Reporteria” de la herramienta cuenta con elementos especificos para crear

los reportes, es decir, generar reportes, pero solo con las opciones que trae configuradas el sistema.

Los reportes que pueden elaborarse son:
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e Reportes acerca de los mapas de calor: Muestran por medio de mapas de calor los riesgos
inherentes y residuales, segln el tipo de categoria, tipo de riesgo, objetivos o areas de
negocio. Ver ejemplo del informe en la Figura 27.

e Reporte acerca del resumen del riesgo: Indica la descripcion del riesgo, valor de la
probabilidad, impacto y escenario residual, tendencia en 90 dias y 365 dias y comentarios.
Ver ejemplo del informe en la Figura 28.

e Reporte acerca del riesgo en el tiempo: Muestra las puntuaciones de riesgo a lo largo del

tiempo. Ver ejemplo del informe en la Figura 29.

g =~

Risk Heat Map

2020-05-03 Residual | Inherent By Risk (10)

By Risk (Top 10) - Residual Values
Category is Procesos
Repart date Sun May 03 2020

Rank  Risk Name

Asignacion ing

Figura 27: Reporte del mapa de calor en Essential ERM
Fuente: Tomando de Essential ERM.



1 Appetite 7 Rigks ~

(3 Actions A Indicators

Risk Summary Report

Fri May 08 2020

Rank #1 Asignacién incorrecta del tipo documental y metadatos

Descripticn

Asignacion incorrecta
del tipo documental y
metadatos debido a error
humano, cambios
nermativos no
identificados
oportunamente o
imprecision de la
asignacion de roles o
permisos

Impact Rozidual Trend  Trend

Residusl Risk Score o4 3654

Previous Period Comments

T NN

Figura 28: Reporte del resumen de riesgos en Essential ERM

Fuente: Tomando de Essential ERM.

{11 Appetite .~ Risks ~ [ Actions 7\ Indicators

By Risk (10)

Current Period Comments

Asignacion incorrecta del tipo
documental v metadatos debido a

errer humano, cambies normativos

no identificades opormamente o
imprecizion de la asignacion de

roles ¢ permizos que podri

generar afectacién en la seguridad
de la mformacion, la conservacion
de documentos, o incumplimiente
legal

[
2

05-2019 o 05-2020

RiskScomr

Risk Over Time

Residual  Inherent By Risk (10)

Risk Scores Over Time
By Risk (Top 10) - Residual Values

May 2019 through May 2020

ién indabida da documantos

May 2020: 16

May 2020

Figura 29: Reportes del riesgo en el tiempo en Essential ERM

Fuente: Tomando de Essential ERM.

Por lo anterior, los reportes que genera la herramienta son Unicamente para

relacionadas a riesgos; por consiguiente, no se cumple con la totalidad del requerimiento.

— Asignacién incorrecta del tipa __.

— Administracitn inadecuada del ..
Transferencia incorrecta de doc__.

— Conservacién documental inad. ..

— Hliminacién indebida de docum

506

temas
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8.3. Tener la capacidad de parametrizar los reportes

El Gnico reporte que tiene la capacidad de ser parametrizado es el de mapas de calor donde
se selecciona si se requiere visualizar riesgos inherentes o residuales, segun el tipo de categoria,
tipo de riesgo, objetivos o areas de negocio; sin embargo, solo esas opciones muestra la

herramienta.

La alternativa es exportar los riesgos para crear el reporte al gusto en otra herramienta,

como se aprecia en la Figura 30; pero esto no satisface el requerimiento planteado.

G TRACKER Enterprise Risk Console

V' ‘neTwonks
m Create Risk Vote
Export Current Grid

Rank Business Risk Category Likelihood Impact Inherent Risk Control Residual Risk Thresholds Open Actions Business Ared®

1 .f.s.%luclu[:w‘u;u‘.'uvll.:‘cjtjdi\ tipo P Frecuente Muy alto ® s E;E;CZITEH? ® : below 2
2 lecuada del gestor Poco frecuente | Alte g Z’:Lcéza\nemf ® s below
3 ta de Muy frecuente Alie ® :i:en(e ® below
4 in doct E d Muy frecuente Alie ® :i:en(e ® below
5 Elin de docy i Muy frecuente Alie ® Z"\e;:zwen'e o - below

Figura 30: Exportar los riesgos para generar reportes en Essential ERM
Fuente: Tomando de Essential ERM.

8.4. Obtener reportes histéricos de los riesqos, indicadores claves, incidentes, planes de

mitigacién, controles, procesos, proyectos, planes de servicio, vinculados con la estructura

organica

Dentro de la funcionalidad de la seccidn de “Reporte”, se puede generar el informe de una
fecha en especifico al seleccionar del lado inferior derecho la fecha y en el filtro de lado derecho
el area de negocio, como se muestra en la Figura 31; no obstante, al generar solo reportes

relacionados con riesgos, este requerimiento no se cumple en su totalidad.
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{4 Appetite ~7 Risks + %) Actions #\ Indicators Voles Reporting

{TRACKER
V¥ ‘Nerworks

~

Risk Heat Map

« May 2020 .
Su Mo Tu We Th Fr Sa Residual | Inherent By Risk (10}

12
EEFNEREEY : E
0z s e By Risk (Top 10) - Inherent Values
17 18 19 20 21 22 23 Report date Fri May 08 2020
24 25 26 27 28 29 30

Figura 31: Reportes segun la fecha en Essential ERM
Fuente: Tomando de Essential ERM.

8.5. Obtener reportes histéricos comparativos entre fechas y sus respectivas variaciones de los

riesgos, indicadores claves, incidentes, planes de mitigacién, controles, procesos,

proyectos, planes de servicio, vinculados con la estructura organica

La herramienta no cuenta con la funcionalidad de realizar comparativas entre fechas y
variaciones, por lo cual se deduce que no se cumple este requerimiento de obtener reportes

histéricos comparativos entre fechas y sus respectivas variaciones.

9. Requerimientos basados en escalabilidad

Debido a la implementacion del laboratorio, se determina que la herramienta es
especificamente para la gestion de riesgos; por consiguiente, no tiene funcionalidades para la
gestion de proveedores, gestion de continuidad y auditoria. De este modo, se evaltan los
requerimientos de esta categoria, dato que indica una limitante de las funcionalidades que posee

la herramienta.



10. Requerimientos basados en la administracion
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10.1. Permitir dar de alta, baja, o modificar la informacién de los riesgos o controles

La herramienta permite modificar y eliminar riesgos y controles, pero no cuenta con una

funcionalidad que posibilite dar de alta o baja al registro de los riesgos y controles, por lo cual este

requerimiento no se cumple en su totalidad.

Risk # TRAC-0021

Risk Details
Asignacién incorrecta del tipo documental y metadatos
Details Lkeihacd (D) imoact (P
Procesos
Gestién Documental x 3 Frecuente x SMuyalto
B I U & = Ex

Asignacién incorecta del tipo documental
y metadatos debido a error humane,
cambios normatives no identificados
oportunamente o imprecision de Ia
asignacion de rales o permisos

Figura 32: Eliminar y modificar el riesgo en Essential ERM
Fuente: Tomando de Essential ERM.

Pre-Event Mitigations

Risk Event

Aplicacion de guias para la asignacion de
tipo documental,metadatos y atributos d
seguridad de la informacicn

Capacitacion del equipo responsable del
gvantamiento de procesos

Asignacion incorrecta del tipo documental y
metadatos

Comité Institucional de Seleccicn y

Eliminacion umentos

Politica de Seguridad de |a Informacicn

select or create new control/mitigation

Figura 33: Eliminar o modificar los controles en Essential ERM
Fuente: Tomando de Essential ERM.

ed e Creste Vote D
caner

Delets
end His!
- Contrel Residusl Risk
mherenthisk (D P, @ sl Change Log View On/Off

.15 Mayormente efi_x .3
o o fre -

Post-Event Mitigations

select or create new control/mitigation
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10.2. Permitir dar de alta, baja o modificar usuarios

La herramienta permite modificar y desactivar un usuario, como se muestra en la Figura
34; sin embargo, no elimina el usuario. Se podria decir que desactivar es como dar de baja. Asi, el

requerimiento si se cumple en su totalidad.

Configure Heat Map

- N Manage Users & Permissions
Configure Residual Risk

it Labels using2cfSseats
Deactivated Active
Force
Name Ermail User Type Password Last Active
Update Every
90 days
‘ijj?“"“d“ alvaradomd@beer fi.cr Admin Yes Fri May 082020
Tracker Admin becr-admin@trackemetworks com Admin Yes Wed A
Set Risk Thresholds iveusers 2

Figura 34: Administracion de usuarios en Essential ERM.
Fuente: Tomando de Essential ERM.

10.3. Administra los roles de usuario

Existen dos tipos de usuario definidos por la herramienta: Admin y Standard, como lo
muestra la Figura 35; por lo tanto, se cumple el requerimiento. El usuario Admin tiene la
accesibilidad completa al sistema, pero el usuario Standard posee restriccion ya que no tiene acceso
para modificar las configuraciones del sistema. Cada usuario registrado al sistema esta asociado a

un rol en especifico.

Configure Heat Map

. N Manage Users & Permissions
Configure Residual Risk

T usingZof Sseats | N
Generste Expart File Deactivated Active
Force
Name Email User Type Passworl Last Active
Update Every
90 days
‘E\f: a Alvarado alvaradomd@bcer fi.cr Admin Yes Fri May 08 2020
Fisk Pertfolios Tracker Admin becr-admin@trackemetworks.com Admin Yes Wed Apr 29 2020
Set Risk Thresholds e users 2

Standard

Figura 35: Rol Admin y Standard en Essential ERM
Fuente: Tomando de Essential ERM.
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Apéndice DDD. Evaluacion de la herramienta Global Suite

Este apéndice corresponde a la evaluacion de la herramienta de Global Suite, por lo cual
se describen los resultados obtenidos en la verificacion del cumplimiento de los requerimientos y

se evidencian las funcionalidades del sistema por medio de capturas de pantalla.

A continuacién, se exponen los resultados segun la categorizacion asignada para los

requerimientos.

1. Requerimientos basados en el establecimiento del contexto

1.1. Establecer obijetivos: institucionales, estratégicos, planes de servicio y proyectos

estratégicos

La herramienta Global Suite cuenta con un menu estructurado por medio de seis secciones:

home, inicio, andlisis, planes, gestion y Scorecard, tal y como se aprecia en la Figura 1.

*:GlobalSUITE

T T

Figura 1: Men0 de Global Suite
Fuente: Tomando de Global Suite.

En el caso del menu de Scorecard, este ofrece dentro de sus funcionalidades el registro de
los objetivos, clasificados como objetivos de negocio y objetivos especificos; adicionalmente,
cuenta con la definicion de indicadores y métricas, dando soporte a los objetivos especificos.
Asimismo, cuenta con un apartado para mostrar los objetivos de negocio por medio de un mapa
estratégico, o bien, Scorecard (definicion en inglés), donde se visualizan los diferentes objetivos
de negocio de acuerdo con la perspectiva vinculada como parte de su definicién. En la Figura 2 se

ejemplifica como se visualiza el mapa estratégico en la herramienta.
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& Gestor Documental
=)
EL 2 tareas pendientes | /

Alertas | 7

i
I informes Procesos Internos. | /

i=| Sindescargas pendientes | / Aumento del volum...—

| ~—
& Proyectos | =
< __ ~—— > No sufrir inciden...

88 Equipo de Trabajo —_

Gesfion del Proyecto

=
T Calendario |
& \ N

B vertiistoricos Proyecto Aprendizaje y Desarrollo \ ~
\ T~ Motivacion del pe...

Figura 2: Representacion de Scorecard en la herramienta de Global Suite
Fuente: Tomando de Global Suite.

A cada objetivo de negocio se le puede definir una serie de pardmetros especificos, como
lo son: nombre, si el objetivo se encuentra activo, perspectiva, fecha, responsable, descripcion,
servicios asociados, areas asociadas, objetivos especificos, documentos y evaluacion del objetivo
indicando la frecuencia de la evaluacién y los resultados obtenidos. En la Figura 3 se muestran los

campos mencionados.

Grafica Objetivos Especificos ﬁ Gréfica Objetivo Grafica Evaluaciones Objetivos

@

}gQ: Objetivos Especificos

H cuardar § vover  Descarga ~

= Informacion del objetivo

Indicadores " . .
@ Nombre* proveer un modele estandarizado para la gestion de la informacion no estructurada, tramitada mediante los procesos del BCCR y ODM; para garanfizar su nivel de confidencialidad, integridad, disponibilidad y comply
P Wéticas Activade 2
B roos tos inaicadorss CormEE
gﬁ Mapa Eslralégico Fecha el
Responsable
tas de Reunid o
% Actas de Reunin -
& Descripein |Proveer un modele estandarizade para la gestion de la informacion no estructurada, ramitada mediante los procesos del BCCR y ODM; para garanizar su nivel de cenfidencialidad, integridad, dispenibiidad y

estor Doeumenta! complefitud durante su cicla de vida, independientemente de su formato y medio de almacenamiento.

-8

E
o Alertas
- Servicios

O miomes

i=| Sin descargas pendientes

88 Equipo de Trabajo

§ Gestién del Proyecto

in tareas pendiente: : . i
in tareas pendientes Servicios | ¢ i v| & Aadic 88 Elminar

Wodelo estandarizado para la gestién de la informacién no estructurada

Figura 3: Definicién de un objetivo de negocio en Global Suite
Fuente: Tomando de Global Suite.
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En cuanto a los objetivos estratégicos, cuenta con los campos definidos como: nombre,
responsable, objetivo de negocio, fecha prevista de consecucién, fecha de inicio, fecha final,
descriptivo del objetivo, recursos, temporalidad, presupuesto, prioridad, servicios asociados, areas,
acciones estratégicas, documentos, indicadores, objetivos especificos relacionados y evaluacion,
definiendo la temporalidad de evaluaciones, los criterios y los resultados de las evaluaciones

obtenidas. En la Figura 4 se representan los campos sefialados.

» Informacidn del objetivo

Nombre® pianienimiento de la calidad del servicio

Responsable
o
Objetivo d_a Mantener y renovar clientes respecto al afio pasado
Negocio
Fecha .
Prevista 15

Consecucion

Fecha Inicio 30472019 04:00:00 |75
Fecha Fin 30/06/2020 00:00:00 |5

Descripcion |Se intenta conseguir 13 calidad de servicio y soperte a los clientes
Recurscs | Confratacion de un técnice que permita mantener la calidad del servicic

Temporalidad | Mensual M

Presupuesto syp00

Prioridad a3

SEIVICIos | cericios v | 5 Afadic $§ Eiminar
Aress | freas: v| oo Afadr $& Eliminar
Capacidad
Disponibilidad

Acciones - i
Estratégicas S0 Afadir $§ Eliminar

Nombre

Documentos Seleccionar archive | Ningin archivo seleccionado I} Adjuntar 8 Eliminar J} Descargar

Documentos Extensidn Fecha
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+ Indicadores

Indicadores S Afiadir Asodiar indicadores: @7 Examinar

Nombre
Hivel de instrumentacion en gestion de incidencias

Madurez del proceso de gestion de incidencias Se recoge el nivel de

» Objetivos Especificos Relacionados

Objetivos Especificos v C.:! ARadic a Eliminar

Nombre

Rentabilidad

» Evaluacion
Temporalidad v

Criterios de Evaluacion

Evaluaciones F Afadir $€ Eliminar

Figura 4: Estructura de un objetivo especifico en Global Suite
Fuente: Tomando de Global Suite.

Adicional, el menu de “Inicio” cuenta con un apartado de “Objetivo”, donde se establecen
objetivos que guian el sistema de gestién durante un ciclo, los cuales se miden, evalGan y gestionan
asegurando el cumplimiento. Esta opcion permite agregar los objetivos relacionados a proyectos
0 planes de servicio. Los campos que posee son: nombre, si el objetivo esta activo, fecha,

responsable, descripcion, servicios, objetivos especificos, documentos y evaluacion.

Con base en lo anterior, y la variedad de las opciones para establecer objetivos y dar
seguimiento de estos, se deduce que el requerimiento de establecer objetivos: institucionales,

estratégicos, planes de servicio y proyectos estratégicos, se cumple.

1.2. Establecer la estructura organica indicando la jerarquia

Global Suite cuenta con la opcion de registrar la estructura organizacional de la empresa,
por lo cual permite establecer una jerarquica, como se aprecia en la Figura 5, donde se visualiza

que la estructura se divide en divisidn, departamento y area.
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- C';'J Nuevo = $@ Eliminar Lﬁ Cambiar Nivel Dependiente i Asocar Responsable
@ Opciones
ID Catalogo de Servicios Estructura
Procesos =l Estructura Organizativa del sistema de gestion de: Demo GlobalSUITE - Banco Centi

Divizian Servicios Tecnologicos

Pre-BlA H  Divisién Gestién y Desarrollo
Alcance Departamenio Gestion de Calidad
Objelivos = Departamento Gestion Integral de Riesgo

Gesfion de Roles Area

Comités de Decision Divisién Administrativa

Gap Analysis

2 e e e © il e 0

Division Gestion de Activos y Pasivos

[ Flan de Adecuacion Division Economica

Relaciones con el Negocio S -
& 5 Divigion Finanzas y Contabilidad
ol

Mmrdifm Ao O An

Figura 5: Estructura organizativa en Global Suite
Fuente: Tomando de Global Suite.

Competencias y Funciones Departamento Plansamisnto y Control de Gestidn

(1

Esta estructuracion se debe a la configuracién con que cuenta la herramienta, donde se

definen los niveles de la empresa, como se muestra en la Figura 6. Debido a esto, se deduce que el

requerimiento si se cumple en su totalidad y se pueden registrar en la herramienta las distintas

divisiones, departamentos y areas que tiene definidos el Banco.

» Configuracion de Hiveles de la Estructura Organizativa
Niveles Estructura

Organizativa I:Q:l Huevo Nivel $& Eliminar 1} Subir Nivel J} Bajar Nivel
MNombre Estructura Organizativa
Division
Departamento

Area

Figura 6: Configuracion de los niveles de la estructura organizativa en Global Suite
Fuente: Tomando de Global Suite.

1.3. Almacenar marcos normativos y politicas

Orden

Una de las cualidades que tiene la herramienta es contar con un gestor documental, que

permita de manera centralizada gestionar toda la documentacién de la organizacién. El gestor



516

ordena los documentos por medio de carpetas individualizadas para cada tipo de documento como
se muestra en la Figura 7, en este caso especifico, crear carpetas donde se almacenen los marcos

normativos y politicas que posee el Banco.

& Opciones t; Gestor Documental Configuracion Workflows
ID Calalego de Servicios %7 Opciones ~ $§ Eliminar - Detalles Prueba v Subir sualizar ,Q. Descargar Gestor -
=, Procesos -
Pendiente Explorador Extension Estado Resp bl p bles estado
Estructura Organizativa
v v
Pre-BIA
H=)Actas

Alcance

Evidencias Ei F
O:JjE'_i-,'.jg hi' VIdENCIas CnCuesias
Gestion de Roles =150 _20000

Competencias y Funciones E1s0_22301

Comités de Decision =1s0_27001

2 B e e © [l B e I

Gap Analysis @Lngo
i Plan de Adecuacion [ChMarcos normativos

& Relaciones con el Negocio [SPaliticas especificas

}{)Q Gestitn de SLAs SHi=se

lEl Proveedores B Actas
|2 Analisis Diferencial

43 Aclas de Reunidn |2 Analisis v Gestion de Riesgos

I Lﬁ‘ﬂ I |2 Auditoria Intemna

E Sin tareas pendientes [ Creacion 56

Sy Alerlas | Cuadro de Mando

ID nformes I[C)Formacién

:=| Sindescargas pendientes

=l I Mejoras
l 0 ]

Figura 7: Gestor documental de Global Suite.
Fuente: Tomando de Global Suite.

La herramienta cuenta con un manual que permite al usuario guiarse en cada seccién y
menu de Global Suite. Dentro del apartado de “Gestor documental”, se especifican los formatos

permitidos en la herramienta, de los cuales se hace mencién en la Figura 8.
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&« (& & help.globalsuite.es/display/GlobalSUITEes/Gestor+Documental

=t Aplicaciones

ARBOL DE PAGINAS - Los formatos permitidos en la herramienta son:

» General pdf: Adobe PDF

doc: Microsoft Word

doex: Microsoft Word 2007

dot: Microsoft Word - Plantilla

ppt: Microsoft Power Point

pps: Microsoft PowerPoint

ppbx: Microsoft Power Point 2007

ppsx: Microsoft PowerPoint

xls: Microsoft Excel

xlsx: Microsoft Excel 2007

xlsm: Microsoft Excel - Macra-enable worksheet
vsd: Microsoft Visio Diagram Document Format
vst: Microsoft Visio Flowchart Format
mpp: Microsoft Project

mpt: Microsoft Project - Plantilla

odt: Open Office Texto

odp: Open Office Presentacion

ods: Open Office Hoja de Calculo

odg: Open Office Graficos

txt: Texto sin formato

rtf: Texto enriquecico

Jpg: Imagen JPG

jpeg: Imagen JPEG

png: Imagen PNG

bmp: Imagen de bits estandar de Windows
mgr: MGR Bitmap Image

» Administracion
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+ Gestor Documental
* Configuracion Workflows
* Propagacion Documentos

= Tareas Pendientes

» Alertas

» Informes

= Descargas Pendientes

<

Proyectos

= Equipo de Trabajo

= Gestion del Proyecto
= Calendario

= Ver histéricos proyecto

> Home )
esv: Archivo separado por comas
» Inicio msg: Email
i emil: Email
« Analisis -

zip: Archivo comprimido

Figura 8: Formatos permitidos en Global Suite
Fuente: Tomando de Global Suite.

Por lo anterior, se deduce que el requerimiento de almacenar marcos normativos y politicas

se cumple en su totalidad.

1.4. Establecer controles v procedimientos de revisién de controles.

Global Suite cuenta con la seccion denominada: “Gestion de controles”, donde se
establecen los controles a partir de las metodologias configuradas. Como se muestra en la Figura
9, al control se le puede definir un nombre, accion, responsable, recursos, plazos, costo asociado,

comentarios y observaciones.
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Asimismo, se define una valoracion segun las variables configuradas en la metodologia de
controles, indicadores que evaluaran los controles, acciones en caso de que el control no esté
implantado, riesgos donde los controles son una medida de mitigacion, elementos repercutidos en
caso de que se encuentren afectados indirectamente por el control, evidencias al plan de
tratamiento que se estd definiendo, notificaciones automaticas que habilitan el envio de
notificaciones al responsable del control o al responsable de las acciones del control y, por tltimo,
la seccion de “Compliance”, donde se consulta qué requisitos de cumplimiento estan vinculados

con el control.

Gestion de Controles

H Guardar 3 Volver # Descarga ~

» Datos Generales
E-’ CMDB Nombi

Capacitacion del equipo resp del i de proceso
B n
5 =3l BlA Control |C itacion del equipa ble del | i de proceso
##¢ Calculo RTO y RPO

Accion |Realizar sesiones de capacitacién

‘L Infraestructuras
M
E Inventario Responsable @ Daniela

BL Andlisis de Riesgos Otro Respansable

. R

d!l!l Evaluacion de Riesgos seursos
== . . =
=+- _Cestion de Riesgos Plazo (29/05/2020 00-00:00 | 13
|. E‘L Coste Asociado (0,00

# Compliance Comentarios

# Resumen de planes

g Tesumen de planes Observaciones
& RRHH Criicos

B Id Externo
g Consolidacion Recursos

= - » Valoracion General

Histaricos .

E y » Indicadores

:'r' Geslion de Evidencias » Acciones

- » Elementos Repercutidos

;i Actas de Reunion . .
» Evidencias

f Gestor Documental » Motificaciones Automaticas

_]:" 1 tarea pendiente » Compliance

as H Guardar 3 Volver ® Descarga ~

- Ale

Figura 9: Gestidon de controles de Global Suite
Fuente: Tomando de Global Suite.

A cada control establecido se le asocia un responsable, quien es notificado por medio de

correo electrénico, como se muestra en la Figura 10.
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ALVARADD MOYA DAMIELA ¥

‘*:GlobalSUITE

Software de Implementacion Integral de 150 27001 - 150 20000 - 150 22301

Notificaciones GlobalSuite

Figura 10: Notificacion de asignacion de un control en Global Suite
Fuente: Tomando de Global Suite.

En cuanto al procedimiento de revision de controles, la herramienta posee dentro del menu
la seccion denominada como “Encuestas”, donde se configuran y crean las encuestas que permiten
dar un seguimiento a los controles, como se aprecia en la Figura 11. Ademas, posibilita al usuario
crear un patron para realizar las encuestas. Ahora bien, los tipos de encuestas es en funcion de los
productos de Global Suite, estos son: BIA por tiempo; BIA por Impacto, Activos, Riesgos y

Controles; Empleados, Recursos Criticos y Compliance.

é Opciones

o 7
L% Configurar Encuestas Gestion de Encuestas . Publicar Encuestas
88 Empleados
~ Tipo] v | configuracién v| &F huevo 38 Eiminar B Descarga v [ Mostrar Graficas
Soportes
B Tckets Fecha  Fecha Fin ietari Tipo  Configuraci Estado  Finalizadz Fecha Fin
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= v v v v v
Incigencias y Problemas BIA por Impacto
B Eventos de Pérdida Encu 3 26/05/2017 € 2310672017 0 FdTejedor  BIA por Tiempe Encuesta 20 Encuesta 20 No
= o Elementos, Riesgos y Controles
4@, Cambios y Enfregas Encu 26/05/2017 € 2310672017 0 Silvia G. BIA por Tiempa Encuesta 20 Encuesta 20 No
- Empleados
iy Reclamaciones Mode| P 26/05/2017 [ 3110772019 0 Fd.Tejedor  BIA por Impact Modelo Enct Modelo Encu No
B, No Conformidades itode| Recurses Humanos Criticos 26/052017 { 31/07/2019 0 José V. BIA por Impach Modelo Enct Modelo Encu Mo
B conectves y preventives Encus Compliance 26/05/2017 [ 3110372019 0 FlTejedor  Elementos, Rie Encuesta Ev Encuesta Ev No
baa) Encuesta Evaluacion de Riesgos (2017) 26/05/2017 [ 3110372019 0 Silvia G. Elemenios, Rie Encuesta Ev Encuesta Ev No

Figura 11: MenU de Global Suite
Fuente: Tomando de Global Suite.

Cada encuesta es asociando al responsable o responsables de evaluar los controles y asi
notificar por medio de correo electrénico para completarla segun el periodo establecido. El correo

que se genera se muestra en la Figura 12.
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Encuesta Publicada

Alertas GlobalSUITE <yourdemo@globalsuite.es> & Responder a todos | v

‘*:GlobalSUITE

Software de Implementacion Integral de 1S0 27001 - 150 20000 - 150 22301

Notificaciones GlobalSuite

hitps:/isurveysdemo. globalsuite.es/Descary

= ‘Encu form_Encuestas.php?
opoion=encuestaitoken=45f30300c5c06fe8b7

estas/ Ei
33272206075d51

Figura 12: Correo electrénico para completar la encuesta en Global Suite
Fuente: Tomando de Global Suite.

Por lo expuesto, se deduce que el requerimiento de establecer controles y procedimientos
de revision de controles se cumple en la herramienta de Global Suite, dando un seguimiento de los

controles registrados por medio de encuestas configuradas.

1.5. Establecer el apetito al riesgo, escala de probabilidad, escala de impactos (patrimonial,

reputacional y objetivos)

Global Suite es una herramienta flexible, permite configurar las variables necesarias segin
la metodologia de riesgos utilizada en cada empresa, agregar cuantas variables sea necesario y
configurar para cada una los niveles de escalas. En el caso de la Metodologia de Valoracién de
Riesgos del Banco, el sistema es configurado a partir de las escalas de probabilidad y las tres
variables de impactos, como se observa en la Figura 13, Figura 14, Figura 15 y Figura 16, donde
las dimensiones hacen referencia a las variables por utilizar. Al seleccionar cada una variable, se

muestra la configuracion y la definicion de la escala.

En cada dimension, se establece si es una variable cuantitativa o cualitativa, si el valor se
calcula automéaticamente por medio de un producto cartesiano, formula o formula condicional, o

bien, el valor se registra manualmente; asimismo, se configuran los niveles de cada dimension
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como es el caso de la probabilidad, donde se definen los niveles, una descripcion de cada nivel, un

valor maximo y minimo y un color, si se requiere.

Dimensiones

aF Nueva $& Eliminar [ SubirDimension b Bajar Dimension S Asodiar Grupos

Alias Nombre Orden Mostrar Color Valor Minimo Grupo
A1 Probabilidad 1 msi 0.00
Af Impacte por objetivos 2 mSi 0.00
AT Impacte Patrimenial 3 WmSi 0.00
A% Impacte Reputacional 4 Wi 0.00
an P e - nnn T
Tipo de Dimensién Cuantitativa
L Automatico Manual
Tipo de Calculo
Resultado
Miveles & 8y nuova $& Eliminar g Cambisr Color  Para cargar los niveles debe seleccionar una dimensidn de |2 tabla de Dimensiones
Dimensiones
Nombre Descripcion Maximo Valor Color
Muy poco frecuente una ocurrencias al afio o menes 20.00 10.00
Poco Frecuente una ocumrencia al semestre o menos 40.00 30.00
Frecuente unz gcurrencia al rimestre o menos 60.00 50.00
Muy frecuente una o mas ocurrencia al mes 100.00 90.00 _
Figura 13: Configuracion de la variable de probabilidad en Global Suite
Fuente: Tomando de Global Suite.
Dlmensmneé I:Q:l Nueva $§ Eliminar 1} Subir Dimensién J} Bajar Dimensidn I:Q:l Asociar Grupes
Alias Nombre Orden Mostrar Color Valor Minimo Grupo
Al Probabilidad 1 msi 0.00
AB Impacto por objetives 2 mSi 0.00
AT Impacto Patrimenial 3 WS 0.00
A Impacto Reputacional 4 WS 0.00
-
e [—— e - ann
paiie DImEﬂSIDJ'I Cuantitativa Cual
L Automatico Manual
Tipo de Calculo
Resultado
DII?;V:CIIEDSHSES CEZI Hueva $§ Eliminar h Cambiar Color Para cargar los niveles debe seleccionar una dimensidn de la tabla de Dimensiones
e Nombre Descripcién Méximo Valor Color
Muy bajo Afectacion minima 0.00 0.00
Bajo Interrupcicnes leves 0.00 0.00
Medio Retrasos, reprocesos 0.00 0.00
Alto Interrupcién parcial 0.00 0.00
. Informumoian noda nnn ann I

Figura 14: Configuracion del impacto por objetivos en Global Suite
Fuente: Tomando de Global Suite.
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Tipo de Dimension
Valor
Tipo de Calculo

Resultado

Niveles de
Dimensiones

Muy
Bajo
Medi

Alte.

Alias
A1 Probabilidad
AB Impacto por objetives
AT Impacto Patrimonial
AZ Impacto Reputacional

Cuantitativa

Automatico

Nueva 8 Eliminar h Cambiar Color
Nombre

bajo

o

Alkn

Piedidan muneean lnn AR millanas de salannn

2 Nueva 3§ Eliminar 1} Subir Dimensidn J} Bajar Dimensin =7 Asociar Grupos

Nombre

Para cargar los niveles debe seleccionar una dimension de |z tabla de Dimensiones

Descripcion
Perdidas hasta 4.7 millones de colones 0.00
Pérdidas entre 4,7 millones a 27 millones de colones 0.00
Pérdidas entre 27 millanes a 200 millones de colones 0.00
Peérdidas entre 200 millones a 400 millones de colones 0.00

Figura 15: Configuracién del impacto patrimonial en Global Suite
Fuente: Tomando de Global Suite.

Dimensiones

Tipo de Dimensién
Valor
Tipo de Calculo

Resultado

Niveles de
Dimensiones

Muy
Bajo
Medi

Alte

Alias
Al Probabilidad
AB Impacto por objetives
AT Impacto Patimonial
A8 Impacto Reputacional

An

[

Cuantitativa

Automatico

Manual

Nueva 8 Eliminar “ Cambiar Color
Mombre

bajo

0

56 Nueva $§ Eliminar 1} Subir Dimensidn J} Bajar Dimension =@ Asociar Grupos

Nombre

Para cargar los niveles debe seleccionar una dimensién de la tabla de Dimensiones

Descripcion
Conocimiento en la gerencia 0.00
Repercusion en la Junta Directiva 0.00
Repercusion en algin medio nacional 0.00
Repercusion a nivel nacional 0.00

Figura 16: Configuracién del impacto reputacional en Global Suite
Fuente: Tomando de Global Suite.
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Grupo

Grupo

Por otra parte, en cuanto al establecimiento del apetito al riesgo, cada vez que se realice un

nuevo analisis de riesgo, en la seccion de “Informacion general” se establece el nivel de apetito de

riesgos en la opcion de “Nivel de Riesgos Aceptable (NRA)”, como se muestra en la Figura 17.
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» Opciones

v B
~ Informacién General Andlisis de Riesgos [l Andlisis de Costes ‘ | Riesgos Miiltiples

E Guardar

» Datos Generales
Nombre* Riesgos Proceso Gestion Documental
Responsable Frankiin Giralt Amador
Departamento nepartamento de Gestion de Galidad
.

Fecha Inicio 15

ia Valoracion de Riesgo

Nivel de Riesgo Bai v
Aceptable (NRA) 210

Figura 17: Definicion del apetito al riesgo en Global Suite
Fuente: Tomando de Global Suite.

Respecto a la representacion grafica, el apetito de riesgos es representado por una linea
negra en el mapa de calor cuando se realiza la evaluacion de riesgos, como se aprecia en la Figura

18.
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Figura 18: Representacién del apetito de riesgo en el mapa de calor en Global Suite
Fuente: Tomando de Global Suite.

Debido a la aceptabilidad que tiene la herramienta en cuanto a la configuracion, se deduce
que el requerimiento de establecer el apetito al riesgo, escala de probabilidad, escala de impactos

segun patrimonial, reputacional y objetivos, cumple con la necesidad del Banco.

2. Requerimientos basados en la identificacion de los riesgos

2.1. Describir los riesgos en términos de evento, causa y consecuencia

Global Suite es una herramienta versatil que permite la configuracion de los campos que
requiera cada institucion, por consiguiente, se describen los riesgos en términos de evento, causa

y consecuencia, como se muestra en la Figura 19, dado a que se configuran como espacios
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adicionales que debe contemplar la metodologia de riesgos al registrar un nuevo riesgo, se agregan

en los campos configurables como se representa en la Figura 20.
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Figura 19: Riesgo segln evento, causa y consecuencia en Global Suite
Fuente: Tomando de Global Suite.
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Figura 20: Configuracion de los campos eventos, causa y consecuencia en Global Suite
Fuente: Tomando de Global Suite.

Por lo anterior, el requerimiento de describir los riesgos en términos de evento, causa y
consecuencia se cumple en la herramienta de Global Suite, debido a la accesibilidad de configurar

los campos necesarios para describir un riesgo.
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2.2. Asociar los riesgos con la estructura organica del BCCR

En el registro de los riesgos, en la seccion de “Informacion general”, existe un campo
denominado como “Departamento”, donde se indica al departamento que se asocia al riesgo, como
se muestra en la Figura 21; sin embargo, es un campo editable, por lo cual donde se escribe el
departamento, no se muestra la estructura previamente definida, de este modo, se requiere de un
desarrollador para que al seleccionar el campo de “Departamento” muestre la lista definida en la
estructura organizacional y no sea un espacio editable. Se requiere de un experto en la herramienta
porque dentro de la configuracion no es accesible realizarlo, por esto el requerimiento no se cumple

en su totalidad.

“*:GlobalSUITE

I e e R

Analisis de Riesgos | ="

4= » Opciones

& Informacién General E Analisis de Riesgos
g5f cMDB H cuardar
i'l_- BlA » Datos Generales
4k Calculo RTO y RPO Nombre* Risegos Proceso Gestién Documental
‘Lm Infraestructuras Responsable Frankiin Giralt Amador
E Inventario I Departamentc Departamento Gestién de Calidad I
Fecha Inicio ﬂ.?

Figura 21: Definicion del departamento asociado al riesgo en Global Suite
Fuente: Tomando de Global Suite.

2.3. Asociar riesqos identificados a procesos, proyectos vy planes de servicio.

En cada analisis de riesgos existe el apartado de “Arbol de elementos” como se muestra en
la Figura 22, ubicado en la seccion de “Informacion general”, donde la herramienta permite asociar
procesos, proyectos, planes de servicio o cualquier otro elemento que se haya definido como

categorias de elementos, ver definicion de categoria en la Figura 23.
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Figura 22: Asociacion de elementos en Global Suite
Fuente: Tomando de Global Suite.
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Figura 23: Definicion de categorias de elementos en Global Suite
Fuente: Tomando de Global Suite.

Cada elemento debe ser registrado en la seccion de “Inventario” y seleccionar el boton

“Nuevo” para luego asociarle la categoria en la que pertenece, como se representa en la Figura 24.
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Figura 24: Inventario en Global Suite
Fuente: Tomando de Global Suite.

En el caso de ser un servicio o proceso, la herramienta cuenta con la alternativa de registro,
las secciones de “Catalogo de servicios” y “Procesos”, que permiten establecer mas informacion
para el servicio o proceso. Como se muestra en la Figura 25, los campos para definir un servicio
son: nombre, tipo (servicio o proceso), categoria del servicio, descripcion, estado (en produccién,
desarrollo, retirado), roles o empleados asociados, estructura organizativa, informes e informacion
general (disponibilidad, importancia, horario de servicio, disponibilidad, producto/proceso,

responsable).
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Figura 25: Catalogo de servicios en Global Suite
Fuente: Tomando de Global Suite.
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Por otro lado, el proceso cuenta con otros campos adicionales, los cuales se muestran en
Figura 26, estos son: entradas, nombre, categoria, descripcion, departamento, responsables,
proceso subcontratado, estructura organizativa, partes interesadas, acciones, salidas y valoracion

general (disponibilidad e importancia).
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Figura 26: Definicion de procesos en Global Suite

Fuente: Tomando de Global Suite.

mpleto durante todo su ciclo de vida

Dado que la metodologia del Banco aplica para procesos, proyectos y planes, la

herramienta permite el analisis de estos, diferenciandolos a partir de la definicion de elementos;

por consiguiente, se deduce que este requerimiento de asociar riesgos identificados a procesos,

proyectos y planes de servicio se cumple.

2.4. Incluir categorizacion de los riesgos

Dentro de la configuracion al sistema, ofrece una seccion que permite definir las distintas

categorias de riesgo de la empresa. Como se muestra en la Figura 27, se pueden agregar o eliminar

las categorias.
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e T
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Riesge Financiero

Riesgo Operacional

Minnmn do nacdida do infarmaniin
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Figura 27: Definicion de las categorias de riesgos en Global Suite

Fuente: Tomando de Global Suite.
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Cada tipo de riesgo es asociado a un catalogo de riesgos como se aprecia en Figura 28,
porque al definir los riesgos se asocian a uno o varios catalogos y no a un tipo de riesgo. En la
Figura 29 se muestra la seccidén donde aparecen los catélogos y las casillas para seleccionarlos y

asociarlos a los riesgos.
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Figura 28: Asociacion del tipo de riesgo a un catalogo en Global Suite
Fuente: Tomando de Global Suite.
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Figura 29: Asociacion de un catalogo en el analisis de riesgo en Global Suite
Fuente: Tomando de Global Suite.
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Dado lo anterior, se deduce que el requerimiento de incluir categorizacion de los riesgos
es una de las configuraciones y funcionalidades del sistema, por lo cual cumple este requerimiento

segun la necesidad del Banco.

3. Requerimientos basados en la evaluacion de los riesgos

3.1. Analizar riesgos considerando la probabilidad, impacto, escenario inherente y escenario
residual
Como parte de la evaluacion de los riesgos, la herramienta cuenta con una seccion

denominada como “Evaluacion de Riesgos”, la cual permite visualizar de manera gréfica los
riesgos basados en la probabilidad e impacto de los escenario inherente y escenario residual, tal y
como se muestra en la Figura 30, que indica en un mapa del calor el resultado del escenario

inherente visualizando el impacto y probabilidad.

< =
X Ver Listado de Riesgos =] Resumen de Riesgos . Ver Mapa de Riesgos || Grafo de Andlisis Repercutido

S Seleccionar Dimensiones  J-' Filtrar +

4~ Mastrar Dimensiones + S~ Mosirar Atributes + @ Descarga ~ J-) Ocultar Controles  J—) Ocultar Agrupacidn de Riesgos

Elemento Riesgo Agrupacién de Riesgo Control Probabil

Figura 30: Evaluacion de riesgos segun impacto y probabilidad en los escenarios inherente y residual en Global Suite
Fuente: Tomando de Global Suite.

En el caso de querer visualizar el resultado del escenario residual, el boton “Seleccionar
dimensiones” permite cambiar ¢l mapa segtn los datos obtenidos. Como se muestra en la Figura
31, se selecciona la casilla del escenario que se desea visualizar y luego el boton “Filtrar

dimensiones”. De esta manera, el requerimiento cumple con lo que requiere el Banco.
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Figura 31: Cambio de visualizacion segln el escenario que se desea evaluar en Global Suite
Fuente: Tomando de Global Suite.

3.2. Visualizar seméforos (verde, amarillo, rojo), sequn los niveles de aceptabilidad de riesgos.

En la seccién de evaluacion del riesgo, la herramienta muestra por medio de un grafico
circular, los riesgos analizados con los colores que representan los niveles descritos para el riesgo
inherente. Por otro lado, se presenta el gréfico de los riesgos con respecto al nivel de aceptacion,
en donde los riesgos que se encuentran por debajo de la aceptacion de riesgo, en este caso
configurado como bajo, se muestran de color negro; en cambio, si el nivel es medio, alto o0 muy

alto, se muestra la cantidad de riesgos en color azul.

De acuerdo con la Figura 32, ambos graficos cuentan con los colores para guiar al
colaborador de riesgos en su evaluacion. Aunqgue el requerimiento indique los colores verde,
amarillo y rojo si el riesgo se encuentra en el nivel de aceptacidn, esta herramienta genera una
presentacion diferente, pero siempre guiada al objetivo; por consiguiente, el requerimiento se
cumple en su totalidad, solo se necesita un desarrollador de la herramienta para que cambie los

colores en caso de que asi se requiera.
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Figura 32: Gréfico que representa la cantidad de riesgos que estan en el nivel de aceptabilidad en Global Suite

Fuente: Tomando de Global Suite.

3.3. Representar la evaluacion del riesgo en mapas de calor

La herramienta cuenta como representacion de la evaluacion del riesgo la opcién de mapa

de calor y el diagrama de burbujas. En la Figura 33, se muestra el mapa de calor de la evaluacién

del resultado de los riesgos registrados como prueba, en este caso se expone el escenario inherente,

sin embargo, la herramienta también permite seleccionar otras dimensiones y cambiar la

representacion como se aprecia en la Figura 34. Por lo tanto, se deduce que el requerimiento si se

cumple.
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Figura 33: Mapa de calor del riesgo en Global Suite
Fuente: Tomando de Global Suite.
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Figura 34: Cambio de dimensién y representacién del grafico en Global Suite
Fuente: Tomando de Global Suite.
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3.4. Permitir niveles de aprobacion de la identificacion y valoracién de riesgos (aprobado,

proceso, revision, etc.), gobernados por un flujo de trabajo configurable y por reglas del

negocio

Como parte del laboratorio, no se comprueba la existencia de niveles de aprobacion y
valoracion de riesgos, la alternativa podia ser por medio de encuestas, pero no se logra comprobar
ya que se requeria de un consultor que ayudara en la confeccion de la encuesta; por esto, al haber

una alternativa pero no ser comprobada, se dice que el requerimiento no se cumple en su totalidad.

3.5. Comunicar y consultar tareas relacionadas con riesgos a través de flujos de trabajo y correo

electronico

La herramienta cuenta con una seccién de tareas, donde se describe el nombre, descripcion,
fecha de la ejecucion de la tarea y casilla para seleccionar en caso de finalizar la tarea, tal y como
se muestra en la Figura 35. Sin embargo, a las tareas no se les asocia un responsable, lo cual no
genera ningun flujo de trabajo ni correo que notifique la asignacion de la tarea, o bien, si la tarea
no se ha cumplido segln la fecha establecida. Esta especificacion requiere un desarrollo para

cumplir con la necesidad, por lo cual el requerimiento no se cumple.

I Guardar 3 volver
» Datos Personales
*Nombre Evaluar riezgo del proceso gestion documental

Descripcion |Evaluar riesgo del proceso gestion documeantal

=i
Fecha \3p/05/2020 00:00:00 | 15
Finalizada
H cuardar 3 volver

Figura 35: Campos para definir tareas en Global Suite
Fuente: Tomando de Global Suite.
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4. Requerimientos basados en la identificacion y evaluacion de controles

4.1. Permitir la clasificacion de controles (preventivo, correctivo, concurrente)

Global Suite cuenta con una seccién de “Gestion de controles”, donde se registran y se
gestionan los controles. En un nuevo registro se le asigna un tipo de control segun la configuracion
del sistema, este tipo de control asignado como prueba es: preventivo, detectivo o correctivo, ver

Figura 36.

» Configuracion Dimensiones de la Metodologia

Nombre Metodologia Evaluacion de Controles

r-.l'letn-c;icpl gg[:: Metodologia de Controles

D”“E”S'U”,i?: e Nueva $& Eliminar L} Subir Dimensicn @ Bajar Dimensidn

w
Alias Nombre
C1 Tipo Control
c2 Tipo Implementacion
C3 Frecuencia
c4 Madurez
rc Aknonnionas
Tipo de D||ﬂen5|/[in_ Cuantitativa Cualitativa Texto
v
J: P .
Valor Automatico Manual
v
Tipo de Calcule
=
@
Resultado

D“:_fg:l?o‘ngi P Mueva $¢ Eliminar Para cargar los niveles debe seleccionar una dimensidn de |a tabla de Dimensionas

=

w

Nombre
Preventive
Detectiva

Correctivo

Figura 36: Tipos de controles establecidos en Global Suite
Fuente: Tomando de Global Suite.

En la Figura 37 se muestra el campo de tipo de control y las opciones por seleccionar, de
tal manera que este requerimiento de permitir la clasificacion de controles (preventivo, correctivo,

concurrente) cumple con la necesidad del Banco.
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« Datos Generales

Nombre ¢ itacion del equipo del iento da proceso

Control | C itacion del equipo del i de proceso
Accion |Realizar sesiones de capacitacion

Responsable @ Daniela

Otro Responsable

Recursos

=
Plaze |3g/05/2020 00-:00-00 | 15

Coste Asociado

Comentarios
Preventivo
Observaciones
Detective

Id Externo

e Corrective
« Valoracidn Gener:

Tipo Control (C1) | Preventivo

Figura 37: Definicién de un control en Global Suite
Fuente: Tomando de Global Suite.

4.2. Crear y dar un sequimiento a los cuestionarios de evaluacién de controles

Global Suite cuenta con una seccion de encuestas, donde son configuradas a partir de las
necesidades de los usuarios. Cada encuesta es asociada a uno o varios responsables que completan
la encuesta. El responsable debe ser parte de los usuarios registrados en el sistema y debe afiadir

el correo para que el sistema lo notifique sobre las encuestas asociadas.

= 4@ E

Encuestas - Gestion de Encuesta: Encuesta Confrol - Daniela 02
4=
Opciones

b Guardsr & Consclidar 3 Voher (3] Export] [ Avisar Responsable

« Informacion de la Encuesta

5, Empleados ia de i i

de Control
. Controles -
g Soport=s Andlisis Riesgos Proceso Gestion Documental

= ek Dimensicnes Controles 5 2 ==
W Tickets Dimension Descripcion
= Peticiones del Servicio [# Tipo Contros

neidencias y Froblemas [# Tipo Implementacion

a.E . .
BE Eventos de Pérdida # Frecuencia
& Cambiosy Enfregas [ Madurez

-J:_ Reclamaciones Observacionas

b, No Conformidades

g Correctivas y Preventivas

fala}
@ cesicngencoss

% Actasde Reunidn
- » Datos Generales Encuesta
g Gestor Documental Nombre* Encussta Control - Danisla 02
2 tareas pendientes Tipo Elementos, Riesgos y Controles
R Departamento

0 informes | Responsable @ Daniela I _
sl 10:58:13 | 15

n Amcmarmas nendiantes

o |2

Figura 38: Encuesta en Global Suite
Fuente: Tomando de Global Suite.
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En la parte inferior de la configuracion de la encuesta, se encuentra el apartado de
“Seguimiento encuesta” , donde se muestran las resoluciones de la encuesta por parte del
responsable asignado, tal y como se aprecia en la Figura 39, y en el caso de necesitarlo, descargar

los resultados en un Excel, seleccionando el boton de “Export”.

Seguimiento Encuesta
TREaT

Responsable Fecha Descripcin Origen

12/05/2020 10:66:32 GlobalSUITE

12/05/2020 10:58:33 Link Externo

12/05/2020 11:20:24 Link Externa
12/05/2020 11:20:30 "Tipo Implementacion” para 2l control "Array” cambia de " a "Manual” Link Externo

12/05/2020 11:20:40 “"Fracuencia" para el control "Ar 2 ™' = "Esporadica” Link Externo

12/05/2020 15:51:47 Se ha completado s encuests: Encuesia Control - Daniela 02 Link Externa

k] Guardar & Consolidar ) Vover Avisar Responsable

Figura 39: Seguimiento de las encuestas en Global Suite
Fuente: Tomando de Global Suite.

Dada la funcionalidad de la herramienta en cuanto en realizar encuestas y dar seguimiento,
registrando cada resultado, se deduce que el requerimiento crear y dar un seguimiento a los

cuestionarios de evaluacion de controles, se cumple.

4.3. Analizar los controles tomando en cuenta: valoracién cualitativa (criterio experto) y/o por

medio de asignacion de peso a los controles o mixta

La herramienta permite configurar la metodologia que utiliza cada empresa como parte del
andlisis de los controles. Como se muestra en la Figura 40, cada dimension identificada se ajusta
segun las necesidades de las empresas, definiendo para cada dimension si su valor es cualitativo o

cuantitativo y si el resultado es producto de una formula o se registra de manera manual
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Maodificar Metodologia Controles

é H Guardar 3 Vohver
Opciones
Ll Diztos Empresa

It

« Configuracicn Dimensiones de la Metodologia
Momire: Metodologia Evaluacion de Controles

-8 Subentidades Tipo da Metodologia Metedalogia de Controles
& MiPeri Di""e'"s"'is* oF Nuzvz 8 Eliminar P SubirDimensiin  Jb Bajar Dimensién
_g Roles Empresa Alias Mombre
T
[ c1 Tipo Control
i Canhguracion c2 Tipo Implementacion
o Genera o3 Frecusncia
i3 cunz C4 Madurez
wp Mleras (] Obssryacionss
7% Scorecand UrTEREmETE I Cuantitativa Cualitativa Texto
R Ticket \ak
e =2 Autom atico Manua
_# Complisnce
- Tip de Calcul
¢’  Continuidad de Negocio s 3
m Planes Resultado
= Bias
= Blas : ;
= Niveles d= DII‘I‘IEFSOIE o Mueve $§ Eliminar  Pare cargar bos niveles debe selecdionar una dimensidn de la tabla de Dimensiones
—
=/ Crisic

Preventivo
Detectivo

Comrective

Tipo de Evaluacion de
Controles. Global

i'-/ Modslos de Encusstas

Elegir Dimensian Tipa Contral

Nombre

Por Riesgo Por Elemento

L

Figura 40: Configuracién de la metodologia de control en Global Suite

Fuente: Tomando de Global Suite.

Como parte del laboratorio, las dimensiones de tipo de control, tipo de implementacion y

frecuencia son valores que se registran manualmente segun juicio de experto, en cambio la

dimensién de madurez se calcula de forma automatica por la configuracion, por esa razén la Figura

41 sale con un color distinto a los deméas campos.

» Valoracion General

Tipo Control {C1)

Tipo Implementacion
(C2)

Frecuencia {C3)
Madurez (C4)

Observaciones (C5)

Preventivo
Automatizado

Continuo

Muy Alta

Figura 41: Valoracién general de un control segin la configuracién en Global Suite

Fuente: Tomando de Global Suite.
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Como se muestra en la Figura 42, a la dimension “Madurez” se le configur6 que fuera un

valor automatico aplicando una formula.

Dimensiones o Nueva $€ Eliminar P Subir Dimensisn  Jb Bajar Dimensidn

Alias Nombre
€1 Tipa Control
c2 Tipo Implemantacicn
Cc3 Frecusncia
C4 Madurez
Ch Obssrvaciones
Tipo de Dimensidn Cuantitativa Cualitativa Texto
7]
‘5 Autom atico Manua
Tipo de Caleulo Producto Cartesiano Farmula Férmula Condicional
Resultade  Configurar Formula: (C2+C3)/2
Miveles de Dimensz :"'E e Mueva $€ Eliminar [lig Cambiar Color Para cargar los niveles debe saleccionar una dimensicn de b tabla de Dimensiones
MNombre Descripcign

Muy Baja

Baja

Nediz

Alts

Muy Alts

Figura 42: Configuracién de la dimensién madurez en Global Suite
Fuente: Tomando de Global Suite.

Al ser una herramienta que se adapta a las metodologias de cada empresa, se deduce que
el requerimiento de analizar los controles tomando en cuenta: valoracion cualitativa (criterio
experto) y/o por medio de asignacion de peso a los controles o mixta, se cumple; esa valoracion

depende de la configuracion establecida para cada variable de la metodologia.

4.4. Anexar documentos en cualquier formato

Como parte de la gestion de controles, la herramienta permite para cada control anexar
documentos de cualquier formato, como parte de evidenciar el cumplimiento o funcionalidad del
control, esto se debe a que el sistema cuenta con un gestor evidencias para subir cualquier

documento, como se presenta en la Figura 43.
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"¥:GlobalSUITE

I I O O O 2

Gestion de Evidencias

o Nueve $§ Eliminar O Mostar » 05 Detlles & Descarge -

|

) CMDE Hombre
£ T |

e Cakulo RTCy RPO Diagrama de Red

LuL nfraestructuras Frocedimiznto de gestion de cambios

T%T nventario Formato para solicitud de compra

t Andlizis de Riesgos Folitica de Seguridad

* Ewaluacion de Rissgos [Pantallaze de la herramienta......

Gestidn de Riesgos

ERE
]

s Gestidn de Controles
Compliance

Resumen de planes
RRHH Criticos

g:l Consolidacion Recursos

Histdricos

Figura 43: Gestor de evidencias de Global Suite
Fuente: Tomando de Global Suite.

En la definicién de cada control, en el apartado de “Evidencias”, se asocia un documento
almacenado en el gestor de evidencias. Como parte del laboratorio, el gestor cuenta con un
documento denominado: “Procedimiento de gestion de cambios”, el cual se asocia al control como

se muestra en la siguiente Figura 44.



B pla : 2
el BUY Control |Guia para la asignacion de fipo documental metadates v atributos de seguridad
<% Calculo RTO y RPO
Accion |Manual
L Infraestructuras
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—=r Inventario Responsable 0
i L i Otro Responsable
}_ Analisis de Riesgos . e
. . Recursos |Documento electronico
|:|!|!| Evaluacion de Riesgos
@ s —_— il
=w= Geslion de Riesgos Plazo |31/05/2020 00-00:00 | 15
: EL Coste Asociado [ 00
# Compliance Comentarios

# Resumen de planes .
Observaciones

RRHH Criticos

i . Id Externo
E* Consolidacion Recursos

E Histdricos

= Gesfion de Evidencias
e

» Valoracion General
» Indicadores
» Acciones
" Hleseos
- - » Elementos Repercutidos
Actas de Reunion . .
+ Evidencias

Gestor Documental : ) ; ; )
@ Asodiar Evidencias & Desasodiar ku Detalles
Sin tareas pendientes
Alertas

Informes

[iff] (| 4 B &8 &

Sin descargas pendientes Procedimiento de gesiion de cambios

Equipo de Trabajo

I3

Pndidn Aol Deannto

Figura 44: Asociacion de un documento en cada control en Global Suite.
Fuente: Tomando de Global Suite.

Evidencia
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Con base en el resultado obtenido, se demuestra que el requerimiento de anexar

documentos si se cumple en la herramienta, al existir un gestor documental denominado como

gestor de evidencias que permite adjuntar documentos.

5. Requerimientos basados en el registro de eventos e incidentes

5.1. Regqistrar eventos e incidentes

Global Suite cuenta con una seccion de “Incidentes y problemas”, donde se puede efectuar

el registro de los eventos ocurridos, asi como la trazabilidad de estos. Cada incidencia o evento

que se registre en el sistema posee campos especificos como: asunto, descripcion, fecha de registro,

tipo (incidencia, problema, evento, falso positivo o incidente), estado dependiente de la

configuracidn por tipo, propietario, servicio o areas afectadas, categoria, subcategoria, agente de
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evento, impacto, urgencia, prioridad, estructura organizacional, proceso, empleado afectado,
evidencia, activacion de planes de gestion de crisis, seguimiento, configuracion de elementos,

riesgos, cierre y salidas; como se aprecia en la Figura 45.
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Riezgos : :
9 E° Asociar $€ Desasodiar

Acceso Mo Autorizado

v Cierre

Resolucion

Tiempo Resolucién

Fecha Cierre

» Salidas

Salidas | psodar Nueva Incidentes y Prablen ¥ | 549 Afiadir $§ Desasodar @7 Asociar Existt

D Asunto

H Guardar o Volver & Descarga -

=

Figura 45: Registro de un incidente o problema en Global Suite
Fuente: Tomando de Global Suite.

Los campos anteriormente mencionados son seleccionados por la configuracion
establecida en el sistema segln las necesidades de la institucion, como se muestra en la Figura 46,
donde se pueden agregar o eliminar campos que la empresa considere importantes para el registro

de los incidentes.
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Configuracion de Campos =" Demeo GlobalSUITE - Banco Central de Costa Rica | .7
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- Ticksts - %
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Figura 46: Configuracion del registro de incidentes y problemas en Global Suite
Fuente: Tomando de Global Suite.

Lo anterior permite deducir que el requerimiento de registrar eventos / incidentes se
cumple, es parte de las funcionalidades que ofrece el sistema, dado la accesibilidad de configurar

los campos necesarios para el registro y seguimiento del incidente.

5.2. Regqistrar el estado del incidente

Como parte de los datos que se deben registrar para un incidentes, incidencias, problemas
0 eventos, cada uno de esta tipificacion, se le asigna un estado como se muestra en la Figura 47,
donde puede ser estado abierto, investigacion, rechazado, cerrado, error conocido, en espera 0
resuelto segun su configuracion. Dado a esto se evidencia que el requerimiento si se cumple dado

a la accesibilidad de configuracién que ofrece el sistema.
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Descripcion | Mo permite acceder al documento por falta de permisos

Fecha de registro 05/05/2020 14:2423 | 13,
Tipo | Incidencia v
Estado | Abierto v

Workflow gy PR

Propietario & ) o ) . )
@ Investigacién Desasociar [ MNotificar via e-mail

Rechazado
Cerrado

Error conocido
En Espera

Resuelio

Cliente/Contacto

Figura 47: Estado para el incidente, evento, incidencias o problemas en Global Suite
Fuente: Tomando de Global Suite.

El campo “Estado” se debe a la configuracion realizada en la herramienta que permite

asigna los tipos de estados, como se muestra en la Figura 48.

Configuracion de Campos | =¥ Demo GlobalSUITE - Banco Central de Costa Rica | (1

-
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E Abierto Inicial
]f; cE: . cambios § Enireges Investigacion Itermetio
Lr risis
remm—— No Conformidades Ermor conocido emmee
B oo Correctivas y Preventivas e Espers e
t . Peliciones del Servicio .

Figura 48: Configuracion del estado del incidente segiin Global Suite
Fuente: Tomando de Global Suite.

5.3. Asociar incidentes con riesgos, procesos, proyectos, planes de servicio y estructura

organica
Dentro de la acceso a la configuracion al sistema, especificamente en la generacion de
inicentes y problemas, se puede configurar los campos que desea la empresa mostrar en el registro,

lo cual se puede afiadir que asocie, riesgos, procesos, proyectos y estructura érganica. En la Figura
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49 se muestra que en la seccion “Estrcututa Organizacional” se asocia con seleccionar “Anadir
Estrucutra Organizacional” y en la seccion de “Proceso” en el boton de “Asociar” se selecciona

para elegir el proceso.

En el caso especifico de los proyectos y procesos, son afiadidos dentro de la seccion
denominada como riesgos en tiempo real, como se muestra en la, por consiguiente se deduce que

la herramienta cumple con el requerimiento como se muestra la Figura 50.

Impacto | Muy Alte ¥
Urgencia | Alta v
Prioridad MUWAIE

Orgai?;;%?é:ﬁ 'f.'i' Anadir Estructura Organizacional ﬁ Eliminar ' Ver en Estructura Qrganizacional

Estructura Organizacional Responsable

Departamento Gestion de Calidad

Proceso

@ Asociar R Eliminar

Mombre
Gestion Documental
Figura 49: Asociacion de un servicio a una incidencia y problema en Global Suite
Fuente: Tomando de Global Suite.
# Riesgos en Tiempo Real
Relacionar Activos d.b o 8 i
Mombre Categoria Propietario Analisis
Proyecto ABC Proyecto Analisis de proyectos

Figura 50: Asociacion de un proyecto o plan de servicio en Global Suite
Fuente: Tomando de Global Suite.
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Cada incidente, problema, evento o incidencia la herramienta da la opcién de anexar

documentos en cualquier formato en su apartado de evidencias, como se muestra en la Figura 51,

por consiguiente, la herramienta si cumple con este requerimiento,

Incidencias y Problemas - Modificar | =Y

4=

H Guardar = Volver # Descarga v
Opciones
 Daton de Ticker
4% Empleados » Empleados

Sopories » Ewvidencias

= _ Evidencias
& Tickets

= Peficiones del Servicio SUEETETS Ningidin archivo seleccionado ]J' Adjuntar $€ Eliminar J] Descargar - Visualizar

Evidencias Extensidn Fecha
Eventos de Pérdida

o
=

4@ Cambiosy Enfregas
_'E | Reclamaciones

A

No Conformidades

@ Correctivas y Preventivas

Figura 51: Anexar documentos en incidencias y problemas en Global Suite.
Fuente: Tomando de Global Suite.

6. Requerimientos de evaluacién de los indicadores de riesgos

6.1. Registrar indicadores claves de riesgos (nombre, descripcion, propésito, frecuencia,

formula, unidad de medida, responsable, observaciones, etc.).

Global Suite dispone de una seccion para el registro de indicadores, donde cuenta con los

siguientes campos: nombre del indicador, fecha que representa a partir de cuando se recogen

mediciones del este, frecuencia de recoleccion de datos, férmula para determinar el valor del

indicador, descripcién, causas de desviacion, posibles efectos, objetivo de control, seleccion

responsable del indicador (pertenece a los usuarios del sistema), valor objetivo, tipo valor objetivo

(superar objetivo, igualar objetivo o no superar objetivo), objetivo especifico asociado, escala de

valor inferior y superior, servicio, areas, documentos y su evaluacion (rango no aceptable, rango

aceptable, rango ideal, rango bajo, rango medio , rango alto).
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Estos campos se muestran en la Figura 52, que evidencia el cumplimiento del
requerimiento registrar indicadores claves de riesgos (nombre, descripcion, proposito, frecuencia,

férmula, unidad de medida, responsable, observaciones, etc.).
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Validar el tipo documental y metadatos

afectacion en la seguridad de Ia informacion, conservacion de documentos

Detectar la cantidad de errores humanos que provocan una asignacién incorrecta

Empleados ¥

Daniela

0

36

Mo superar objefive ¥

Mejora de la productividad del negocio

Valor Inferior: Valor Superior: |q5p

Servicios r Egi Afadir w Eliminar
Areas: v | 55 sfacir $& Eliminar
Sequridad

Disponibilidad

1} Adjuntar  $§ Eliminar J} Descargar g Visualizar

Documentos Extension
+ Evaluaciones

Rango No Valor Inferior: 35 Valor Superior: 4pp

Aceptable:
Rango Aceptable: Valor Inferior: | Valor Superior: 3¢
Rango Ideal: Valor Inferior: | Valor Superior: 35
Rango Bajo: Valor Inferior: | Valor Superior: 4
Rango Medio: Valor Inferior: | Valor Superior: o
Rango Alto: Valor Inferior: 35 Valor Superior: |4gg

Evaluaciones

@ pecaloular §8 Eliminar ] Enviar e-mail

Figura 52: Definicion de un indicador en Global Suite
Fuente: Tomando de Global Suite.

Fecha

Servicios

554
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6.2. Asociar indicadores claves de riesgos con escalas/lumbrales (aceptable, no aceptable,

satisfactorio, no satisfactorio, etc.) gue sirvan para generar alertar tempranas.

Como parte del registro del indicador, existe un apartado que define el rango de aceptable,
no aceptable, ideal, bajo, medio y alto, indicando para cada uno de estos, el valor inferior y
superior, como se muestra en la Figura 53, y asi el indicador denotara en cual umbral y
caracteristica se ubica, por consiguiente, este requerimiento si se cumple en la herramienta,

indicando dentro de las evaluaciones el estado, tendencia y la escala de cada indicador.

» Evaluaciones
Rango No Valor Inferior: oy Valor Superior: |1gp
Aceptable:

Rango Aceptable: Valor Inferior: |1y Valor Superior: |ig
Rango Ideal: Valor Inferior: |y Valor Superior: |ig
Rango Bajo: Valor Inferior: Valor Superior: |1
Rango Medio: Valor Inferior: |4y Valor Superior: i

Rango Alto: Valor Inferior: |5 Valor Superior: |1pg

Evaluaciones e
= &5 Recalcular ﬁ Eliminar 4 Enviar e-mail

Mombre Fecha Descripcién Valor Estado Tendencia Escala
Evaluacion 1 15/05/2020 10:20:18 20.000 Iqual Mantiene Alto

Evaluacion 2 19/05/2020 22:51:40 10.000 Mejor Aumenta Medio

Figura 53: Evaluaciones de los indicadores en Global Suite
Fuente: Tomando de Global Suite.

6.3. Permitir niveles de aprobacidn de los indicadores claves de riesgos (aprobado, en proceso,

revision, etc.)

Como parte de la implementacion del laboratorio, el requerimiento de permitir niveles de
aprobacion de los indicadores claves de riesgo, no fue posible evidenciar, la alternativa es por
medio de encuestas, pero al no comprobarse y obtener evidencias, el requerimiento no se cumple

en su totalidad.

6.4. Gestionar alertas tempranas y notificaciones a los responsables de los indicadores claves

de riesgos.

Cada indicador establecido en la herramienta es asociado a una métrica, que permite incluir

los valores que generan los indicadores, dentro del establecimiento de las métricas, cuenta con un
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campo especifico denominado como “Alertar”, que al seleccionarlo enviara un correo electronico

al responsable establecido.

Modificar la métrica

H Guardar =3 Volver
» Datos de la Métrica
=
Fecha 15/05/2020 10:17:59 |13
Nombre nimero total de incidencias
Alias 2o

Escala valor Inferior: | Valor Superior: |1gq

Frecuenma_:'je Diaria v
Recoleccion

Almacenamiento
de la

Informacion

Descripcion

Responsables @” Asociar responsable |SP Afadic

Responsable

Daniela alvaradomd@becrfi.cr

Figura 54: Establecimiento de alertas en Global Suite
Fuente: Tomando de Global Suite.

La herramienta genera el correo automaticamente, notificando al responsable asociado la
revision de la métrica, segun la frecuencia de recoleccion de los datos, y asi recordar al colaborador

que complete la medicion, en la Figura 55, se muestra el correo generado por la Global Suite.
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Revision de Mediciones

Q Alertas GlobalSUITE<yourdemo@aglobalsuite.es> % Responder a todos | v
Hoy, 0:0d
ALVARADO MOYA DANIELA ¥

**:GlobalSUITE

Software de Implementacion Integral de 150 27001 - 150 20000 - 150 22301

Revision de Mediciones

Si recibe este mensaje es porgue ha activado [as notficaciones para su usuario en 2351 deses dar de baja |ss notificaciones, scceds 2l
apartado de Configurscidn de Alertss en |z opcion de Configuracién del 3G de su empresa.

Figura 55: Notificacion por correo electrénico la revision de mediciones de la métrica al responsable de Global Suite
Fuente: Tomando de Global Suite.

Adicionalmente, la herramienta genera un correo electronico detallando el resultado de la
medicién de la métrica registrada en el sistema, como se muerta en la Figura 56. A partir de los

resultados obtenidos, se deduce que el requerimiento se cumple en Global Suite.

Aviso indicador Numero de incidentes relacionadas a la asignacion incorrecta de
roles o permisos 1

Q Alertas GlobalSUITE<yourdemo@globalsuite.es> 5 Responder atodos |+
Ayer, 2303

ALVARADD MOYA DAMIELA %

‘*:GlobalSUITE

Software de Implementacion Integral de 150 27001 - 150 20000 - 150 22301

Notificaciones GlobalSuite

Nimero de incidentes relacionadas a la asignacion incorrecta de roles o permisos 1

Figura 56: Alerta por correo electrénico el resultado de la métrica en Global Suite
Fuente: Tomando de Global Suite.
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6.5. Asociar indicadores claves de riesgos sequn el riesgo, proceso, estructura organica,

proyecto, plan de servicio, infraestructura tecnoldgica, activo de informacioén, etc.

Cada métrica es asociada a un area, indicador, elementos relacionados al inventario de
elementos y a un servicio o proceso, campos definidos como se muestra en la Figura 57.
Especificamente en los indicadores se asocia las métricas, desde la seccion de indicador y los
elementos desde la seccion de inventario, donde se describe cada elemento, lo cual luego aparecen

en cada apartado correspondiente.

S | Arese: v | o Aladr §§ Efiminar

Indicadores | Incficadores relacionados a ravés de fa firmuda del Indicador
Indicadr Responsable

Nimero de incidentes relacionadas 2 la asignacién incorrecta de roles o permiscs 1 Danizla

S | Elemennas refacionados en la opcidn de Andlisis/Invenzario de Elementas
Nombre Categoria

BBDD ERF nformacién

cCcTV Instaiacionss.

Proyecio ASC Froysce

Servicios | conior ¥ | Procesos ¥ | o AfiadrService o AfadicProceso §§ Eiminar | [ Ver Dependencias

Servicios/Procesos

Medelo estandarizade para la gestion de la informacidn no estrueturada

Figura 57: Asociacion de area, indicador, elementos y servicios a una métrica en Global Suite
Fuente: Tomando de Global Suite.

Para el caso de asociar el indicador al riesgo, se realiza desde la seccion de “Analisis de
Riesgos”, donde para cada uno de los riesgos, se asocian los indicadores establecidos desde la

seccion de “Indicadores”, como se muestra en la Figura 58.
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s upLnes

’ =
* Informacion General = Analisis de Riesgos Analisis de Costes Riesgos Maltiples
Informacion
oF Mumva $§ Bminer 3 Volver B Descarge ~ @ AsociarResponssble (1) Recupersr Riesgos Histdrico [ ) Caleular AR JJ Mostrar - NRA:Bajo
Evento Causa Consecuendia Responsable Probabilidad Impacto por objetivos Impac
v v
Definicién incorecta del tipe documental y  error humano, cambios normatives no identi afactacion en la seguridad de la informacion, Daniels Frecusnte Muy Alta
Conservacidn documentsl insdecuads ncumplimiento de las condiciones de conser pérdida o deteriors de informacidn relevante Danisls Muy frecuente Alto
Elminacion indebida de documentos 2mar humana o per aprobacin incomeeta de incumplimientes legales & indisponibiidad d¢ Danizla Muy frecuente Ao
Transferencia incomecta de documentos fallaz en los sistemas o ermor humano indisponitilidad de decumentos o incumplimi Poco Frecuente Alto
Adminisracidn inadecuada del gestor docun emor humano, incompatibilidad u obsolescen afectacion de ks disponibilidad, consenvacion Poce Frecuente Alte
Riesgo 15/05/2020 23:12:15
1 Registrosde 1a8de 8
Andlisis Coniroles Plan Tratamiento Contrales Implantados Indicadores Tickets asociados
@ Asociar Desasocir  JF Descargs ~
Nombre Responsable Frecuencia Estado Tendencia Ultimo Valor
Humero de incidentss relacionadas a la asignacién  Danisls Diariz Mejor Aumanta

Figura 58: Asociacion de indicador al riesgo de Global Suite
Fuente: Tomando de Global Suite.

Especificamente en el caso de la estructura organizacional, no es posible asociarlo ni desde
la parte de indicadores ni métricas, por ende, este requerimiento no se cumple en su totalidad, la
alternativa es solicitar a la empresa que un desarrollado para que agregue en los datos del indicador

la estructura, ya que no existe una seccion de configurar los campos de indicadores.

6.6. Proyectar los valores de los indicadores claves de riesgos, con base en la informacion de

comportamiento historico y en la frecuencia de medicién.

La herramienta no permite dentro de sus funcionalidades, proyectar valores de los
indicadores claves de riesgos segun el histérico, lo cual se concluye que este requerimiento no lo
cumple Global Suite, solo muestra el comportamiento de los datos historicos, como se muestra en

la Figura 59.
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Grafica y Tabls de Gestidn de Indicadores -~
9 voher & Descargs ~
Fecha Valar
= 15/05/2020 10:20:18
10/05/2020 22:51:40
80 20/05/2020 00:47:32

Martes 19/Mayo/2020
Valor: 10 .-

Figura 59: Comportamiento de los indicadores a partir del histérico en Global Suite
Fuente: Tomando de Global Suite.

7. Requerimientos basados en la creacion de planes de mitigacion

7.1. Reqistrar planes de mitigacion: riesqgo asociado, responsables, proceso/ proyecto/plan de

servicio, actividades, fecha de inicio vy final.

El registro de los planes de mitigacion puede ser registrados desde la seccion de “Gestion
de Controles”, indicando como datos generales, el nombre, control, accion, responsable, recursos,
plazo, coste asociado, comentarios y observaciones. Asimismo, cuenta con apartado de valoracion
general donde se establece el tipo de control, indicadores asociados, acciones que debe seguir el
plan de mitigacion, riesgos asociados, elementos, evidencias, notificaciones y Compliance, como

se muestra en la Figura 60.
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Gestion de Controles

- H cuardar § vover B Descarga
é ‘Opciones.
« Datos Generales
E’ CMDB
& BIA
= 8
4% Calculo RTOy RPO
Accién |Realizar la guia
B cturas
i
E Responsable @ Daniela
B o Otro Responsable
B Ansisis de Riesgos
Recursos |Formato de guia
alln Evauacion de Riesgos 9
2E Gestion de Riesgos Plazo 31052020 00.00.00 | 15
) Coste Asociado (0,00
# Compliance Comentarios

# Resumen de planes y
- Observaciones

i RRHH Criticos

Id Externo
i Consolidacion Recursos
- » Valoracion General
Histéricos .
B » Indicadores

P51 Gestién de Evidencias » Acciones

» Elementos Repercutidos

'é Aclas de Reunion » Evidencias

L Sinfareas pendientes » Compliance

H cvardar G val

or Documental » Naotificaciones Automaticas

ver 2 Descarga =

Nombre Gyia para la asignacion de tipo documental. metadatos y atributos de seguridad

Control |Guia para la asignacién de tipo documental metadatos v atributos de seguridad

Figura 60: Definicién de planes de mitigacion en Global Suite

Fuente: Tomando de Global

Suite.

Demo GlobalSUITE - Banco Central de Costa Rica | (7.

Una vez definido el plan, se mostrara en la seccién de controles, pero con el tipo definido

como “Plan de tratamiento”, como se muestra en la Figura 61.

:2- Nuevo $§ Eliminar 7 Afiadir Controles

Nombre

Guia para la asignacion de fipo doc

Tipo

| Plan de Tratamiento

Politicas de Seguridad de la Informac  Confrol Implantado

Buena colocacion equipos.

Figura 61: Plan de tratamiento en Global Suite

Fuente: Tomando de Global

Contrel Implantado

Suite.

&~ Mostrar + g Opdones - g Descarga

Control

uia para la asignacion de fipo di Manual

Accidn

Responsable

Danigla

Los planes de mitigacion se mostraran en cada analisis de riesgo definido tanto para

procesos, proyectos como planes de servicio, en el apartado de Plan de Tratamiento, como se

muestra en la Figura 62



= Planificacion de la gestion de riesgos i Seguimiento del plan de tratamiento o Proyeccion y Simulacién

Asodar 8 Desasociar - Mostrar ~ J' Mostrar Dimensiones « -/ Mostrar Atributos ~ Descarga ~ & Dependencias
&> &> > 5

Elemento Riesgo Agrupacion de Riesgo

Il Gestion Documental

« . » Registros del 1al 1 de 1

P Plan de Tratamiento Controles Propuestos

@ tsodar P tuevo $8 Eliminar | @ Incluir Controles Implantados % Descarga ~

Seleccionar Nombre Accién bl Otro

[ Guia para la asignacidn de tipo docume  Manual Alex

Control

Plazo

Figura 62: Representacion del Plan de tratamiento en los riesgos en Global Suite

Fuente: Tomando de Global Suite.

Probabilidad

v

Recursos

31/05/2020 00:00:00 Documento elecirénico

Impacto por

objetivos

v
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Dado a lo anterior, se deduce que el requerimiento de registrar planes de mitigacion se

cumple en la herramienta, demarcando cuando es un control implantado y cuando es un plan de

accion.

7.2. Dar sequimiento a los planes de mitigacion activos/Alertas sobre cumplimiento de

actividades/tareas

Cada accidén descrita en el plan de mitigacion, la herramienta notificara a la persona

responsable de la accion, por medio de un correo electronico, la revision de la accién, con el

objetivo de dar seguimiento al plan, como se muestra en la Figura 63.
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Revision del Plan de Tratamiento

Alertas GlobalSUITE<yourdemo@globalsuite.es> & Responder a todos | v

OYA DAMIELA ¥

‘*:Global SUITE

Software de Implementacidn Integral de 150 27001 - 150 20000 - 150 22301

Notificaciones Global Suite

»  Nombre: Describir la guia

Figura 63: Correo electronico que notifica la accion en Global Suite
Fuente: Tomando de Global Suite.

Asimismo, la herramienta notifica por correo el cumplimiento del plazo de la accion

préximo a vencer, la notificacién que genera la herramienta se muestra en la Figura 64.

Notificacion de cumplimiento del plazo de la accién 'Describir la gufa’

Alertas GlobalSUITE<yourdemo@globalsuite.es> £ Responder a todos | v

ALVARADOD MOYA DANIELA %

‘*:Global SUITE

Software de Implementacion Integral de 150 27001 - 15O 20000 - 150 22304
Notificacion de cumplimiento del plazo de la accion '‘Describir la guia’

nacion de tipo documental,metadatos y atributos de

Figura 64: Notificacion del cumplimiento del plazo de accion en Global Suite
Fuente: Tomando de Global Suite.

Todos los planes de tratamiento establecidos, se pueden visualizar el listado de controles
que se encuentra en el apartado denominado como “Seguimiento del plan de tratamiento™ dentro
de la seccién de gestion de riesgos, donde se realiza un seguimiento del grado de avance de

implantacién de los controles, visualizando por medio de una tabla que describe el control, el
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progreso y el responsable, ademas de indicar las acciones a tomar segun el estado, plazo y

descripcion, tal y como se muestra en la Figura 65.

- Opciones

= Planificacién de |a gestisn de riesgos Seguimiento del plan de tratamiento Proyeccisn y Simulacién

& Descarger » % Implantar Controles Completos

Hombre Estado Progreso Plazo Descripcidn Responsable
v
AP [ — — — =i 00612 :00-00 =iz
= Guia para la eliminacidn de documentos 50% 052020 00-00 Danie
\erificar si exisie slguna documentacion Correctivo Z2/05/2020 00:00:00
Mo Imglementada 28/05/2020 00:00:00

Redsetar la uia

Figura 65: Seguimiento del plan de tratamiento en Global Suite
Fuente: Tomando de Global Suite.

Basado al apartado de seguimiento del plan de tratamiento y la notificacion que genera la
herramienta, se puede decir que el requerimiento de dar seguimiento a los planes de mitigacion

activos/Alertas sobre cumplimiento de actividades/tareas, se cumple en Global Suite.

7.3. Evaluar planes de mitigacién

Cada plan de mitigacion tiene definido un plazo, cuando este llega a su fin y las acciones
han sido concluidas, pasa hacer un control implantado, con solo seleccion “Implantar Controles
Completos™, ver Figura 66, por ello, el plan es evaluado una vez que ha sido convertido. La
evaluacion se puede dar mediante la generacion de encuestas o bien a partir de indicadores, sin

embargo, dado a la falta de evidencia, el requerimiento no se cumple en su totalidad.

« Opciones

J—

& Planificacién de la gestién de riesgos Seguimiento del plan de tratamiento Proyeccidn y Simulacion

& Descarger | % Implantzr Controles Completos

Tombre Estada Progreso Plazo Descripcidn
v
i iminacid e 100% D05 00:00
= Guia para la eliminacién de documentas 100% 02/05/2020 00:00:00
Verificar i existe aluna documentacion Comstvo 230872020 00:00:00
Redactar I3 ouiz Corrsctivo 28/05/2020 00:00:00

Figura 66: Implantar controles completos en Global Suite
Fuente: Tomando de Global Suite.
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Formacian.
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Guia para |a eliminacicn de documentos

mplantacion sistema de sutenticacion seguro.

e

Mostrar - . Opcones -

Tipo
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Descarges -

Control

3

Control Implantado
Control Implantado
Control Implantado

Control Implantado

Guia para |a asignacién de tips documents

Realizar la guia de eliminacion

Figura 67: Controles implantados en Global Suite

Fuente: Tomando de Global Suite.

7.4. Asociar planes de mitigacidn con riesgos, procesos, proyectos, planes de servicio y

gstructura organica

Cada plan de mitigacion es asociado a riesgos y elementos, en este caso considerando el

elemento como un proceso, proyecto o plan de servicio como se muestra en la Figura 67, sin

embargo, no cuenta con la opcién de asociar a una estructura organica, de tal manera que este

requerimiento no se cumple en su totalidad, requeriria de un desarrollo para que agregue un nuevo

campo al establecimiento del plan de mitigacion.

H cuardar 5 volver B Descarga ~

= Datos Generales

Nombre \Guiz para la 6n de fipo documental,r y atributos de seguridad

Contrel Guia para la asignacion de fipo documenial.mgladales v atribules de seguridad

Accion | Realizar la guia

Responsable @ Daniela

Otro Responsable

Recursos Formato de guia

=
Plazo 31052020 00:00:00 15
Coste Asociado 0,00

Comentarios
Observaciones

Id Externo
—

» Valoracion General

» Indicadores

» Acciones

» Riesgos

» Elementos Repercutidos

Figura 67: Asociacion de riesgos y elementos al plan de tratamiento en Global Suite

Fuente: Tomando de Global Suite.
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8. Requerimientos basados en la generacion de reportes

8.1. Permitir la importacidn/exportacion de datos a Excel

A simple vista, la opcion de importacion no se visualiza en la herramienta, sin embargo,
en todas las secciones cuenta con la disponibilidad de descargar los datos a partir de Excel, PDF o

bien en Word, dependiendo los datos a exportar.

En el caso de exportar los datos de la gestion de riesgos, permite exportar en Excel, tal y
como se muestra en la Figura 68, en cuanto la gestion de controles, indicadores, métricas y
objetivos se descarga los datos en Excel y PDF como se muestra en la Figura 69, Figura 70, Figura
71y Figura 72. Para el caso de la evaluacién de riesgos, la herramienta exporta ya se en Excel o

Word como se representa en la Figura 73, y la seccién de informes, la herramienta exporta en

formato Word como se visualiza en la Figura 74.

- Opciones =

CMOE B Planificacién de la gestidn de resgos  °0 Seguimiento del plan de tratamiento

E‘ BlA @ Asociar §§ Desasocir J ) Moswar » 4 Mostar Dimensiones » J) Mostrer Atributos » | & Dsscarge |« | L) Dependsncas

houlo RTO y RPO Elemanto Riesgo w¥ Informe Excel Agrupacidn de Riesgo

r = Gestidn Documental

Figura 68: Exportar datos de la gestion de riesgos en Global Suite
Fuente: Tomando de Global Suite.
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Gesticn de Controles - Analisis de Procesos

- % Nomo §§ Eiminer o AfiadiControles 4 Mostrr + 4 Opciones | Descargs -
o
& cuns Nombre s %, Informe Excel L
| - [ [ || o I":hm'& FoF
% Caloulo RTOy RPO Guiz para |a asignacion de tipo documental, metad:  Control Implantado Guizparala z
El Infraestructuras Fuoliticas de Seguridad de I3 Informacion Contral Implantsdo
} Invertario Buena eolocacidn equipos. Control Implantade
:E._ &nalisis de Rissgos Cifrar |z infosmacion criics transmitida a través de  Control Implantado
i Ewaluacion de Riesgos Cifrar la informacidn sensible. Control Implantade
a-r Gestidn de Riesgos Controles legicos de uso y gestidn de informacion.  Control Implantado
Disponer de senvicios altermativos. Control Implantada

Figura 69: Exportar datos desde la gestion de controles en Global Suite
Fuente: Tomando de Global Suite.

Indicadores | ="

o= o Nuzo §$§ Eiminer [l Catlogo Indicadores | 8 Descarga |-
= .
@ Objetivos de Megocio Indicador EJ Informe Excel
.
J':’Q Objetivas Especificos | B | Informs POF
Indicadores ]
Porcentajes de servicios probados para el plan de continuidad Recupera:

Figura 70: Exportar datos de los indicadores de Global Suite
Fuente: Tomando de Global Suite.

Métricas | ="

- Huavo Eliminzr Catilogo Métricas Automaticas Descarga |-
AT T R £ o
: —
@ Objetives de Megosio Alias Nambre &, Informe Excel
-
J.:!Q Ohbjetives Especificas | B Informe POF
|

P Indicadoras M1 Humero de falles encontrados en las auditorias del plan de continuidad T2/

Mz Humero de servicios en ol catalogo de servicios 12

Figura 71: Exportar datos de las métricas de Global Suite
Fuente: Tomando de Global Suite.
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Ohbjetivos de Hegocio

o Nuswo §§ Eiminar pﬂusuarv|tl]aﬁlgav

w@ Informe Excel

| @) Informe POF

ﬂ Ohjetios Especificas

9" Indicadores Asegurar continuidad de los servicios de la empresa

Figura 72: Exportar datos de los objetivos en Global Suite
Fuente: Tomando de Global Suite.
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Figura 73: Exportar datos de la evaluacién de riesgos en Global Suite
Fuente: Tomando de Global Suite.
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Informes - Informe: Informe general | =¥
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Figura 74: Exportar informes en Global Suite
Fuente: Tomando de Global Suite.

Dado a que dentro del laboratorio no se visualizé una importaciéon se deduce que este
requerimiento no se cumple en su totalidad, porque si permite la exportacion en Excel, en

excepcion de informes que su formato es en Word por la estructura que conlleva el informe.

8.2. Permitir generar reportes: actualizados, individualizados y relacionados de riesgos,

indicadores claves, incidentes, planes de mitigacidn, controles, procesos, proyectos,

planes de servicio, estructura organica

La herramienta cuenta con una seccion denominada como “Informes”, donde se configura
los reportes segun la informacidn que desea el colaborador. Cada informe se le puede establecer
un contenido de cabeceray pie de pagina, una portada, indice y formato para los titulos del informe,

como se muestra en la Figura 75.
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Figura 75: Definicién del informe en Global Suite
Fuente: Tomando de Global Suite.

Para la configuracion del informe, muestra un listado de pasos que permiten al colaborar

disefar el informe, ver los pasos en la Figura 76.

Informes - Informe: Proyectos | =" Demo GlobalSUITE - Banco Central de Costa Rica | (2
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BlA

[ e
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Infraestructuras

o
P

Inventario 2 Dentro del elemento "Texto" utilice el icono &= para afiadir variables al texto

Andlisis de Riesgos 5 Dentro del elemento "Texto" utilice el icono ¥ para crear marcadores. Medianie el boton G podra anclarse a dicho marcador. Y seleccionando el texio y pinchando en &2 podra eliminar el marcador y el ancla al
" mismo tiempo

Sl

Evaluacién de Riesgos

im

Gestion de Riesgos 5 Dentro del elemento "Tabla" seleccione las columnas gue desea que se muestren en la tabla cuando se genere

]

Gestion de Controles

E

Figura 76: Pasos para crear un informe en Global Suite
Fuente: Tomando de Global Suite.

Los datos de los informes pueden ser visualizados ya se en texto, grafica o tabla, como se

muestra en la Figura 77, escogiendo el tipo en el apartado de “Elemento”.
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+» Opciones

=% Informe E Configuracién General

[ cuardar G volver  Elementpile———adir || Importar 4 VistaPrevia 9 Descarga v
-
Grafica - Estado de la

Texto

Seleccione una Grafica: Estado fe o » . -
Cambio Orientacidn de Pagina

Grafica Estado de las Tareas del Proyecto
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Fuera de plazo: 2 Dentro de plazo: 2

M Dentro de plazo Il Fuera de plazo

Figura 77: Representacion de la informacion en los informes en Global Suite
Fuente: Tomando de Global Suite.

Los datos que se pueden mostrar en los informes estan establecidos por la herramienta,
donde enlista una serie de opciones a escoger para conformar el reporte, estas opciones se muestran

en la siguiente Figura 78.
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Figura 78: Datos que se puede elegir para generar los informes en Global Suite
Fuente: Tomando de Global Suite.
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El requerimiento menciona que debe generar reportes relacionados a riesgos, indicadores
claves, incidentes, planes de mitigacion, controles, procesos, proyectos, planes de servicio,
estructura organica, sin embargo, dentro de las opciones a escoger para conformar los informes no
se encuentra la estructura organica ni los controles implantados ni planes de mitigacion, por ende,

se deduce que el requerimiento no se cumple en su totalidad.

8.3. Tener la capacidad de parametrizar los reportes

Los reportes son parametrizados de acuerdo con la necesidad del colaborador, incluyendo
desde una encabezado, pie de pagina y portada, como se muestra en la Figura 79, seleccionando
aquellos elementos que se desea visualizar, siempre y cuando los elementos pertenezcan dentro de

las opciones, eligiendo cuantos elementos y graficos desee contener el informe.

Informes - Configuracion General: Nuevo Informe 04/05/2020 12:58:42 | =" Demo GlobalSUITE - Banco Central de Costa Rica | (2
+ Opciones

C— Configuracién General
= cuardar G volver

Nombre* informe general

B rodos fos incicadores ere
L Pie
8% Mapa Esiralégico
B Contenido Pie

4 Actas de Reunién Portada [

Contenido Portada [B [ & U | = CedER menP |FE o &

il
il
w
.
v
n
i

Banco Central de Costa Rlcal

Sin descargas pendientes

_ﬁ, Equipa de Trabajo

S Gestion del Proyecto indice
A Galendario Fermato Texto | Arial MIEER
B vertistéricos Proyecto Titulo 1 | Aral e
Titulo 2 | Adial MR

Titulo 3 | Arial vty

Figura 79: Parametrizacion del informe en Global Suite
Fuente: Tomando de Global Suite.
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8.4. Obtener reportes histdéricos de los riesqos, indicadores claves, incidentes, planes de

mitigacion, controles, procesos, proyectos, planes de servicio, vinculados con la estructura

organica.

La herramienta cuenta con una seccién de historicos que permite visualizar los datos de los
riesgos, elementos, planes de tratamiento y gestion de controles, a través del tiempo, ademas de
descargar los datos Excel, PDF o Word. En la siguiente Figura 80, se muestra las opciones para

visualizar los datos y la opcion de descarga.

Historicos - 11/05/2020 21:31:24 Demo GlobalSUITE - Banco Central de Costa Rica |
- Opciones

. = = 4 @ P g B= E.=
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{ CMDB

Tratamiento de Riesgos = - Tratamiento de Riesgos Agrupado = — Ver Mapa de Riesgos = - Ver Grafica de Burbujas = — Proyeccion y Simulacién Gestion de Controles

B e 42 Mostrar | & Descarga |+
% Calculo RTO y RPO Informe Docx 0 [] L]
L5l nmaestucturas ) tmforme POF
B inventario ~ | &, mforme Excel ° ’ !
B andlisis de Riesgos Poco ks 0 1 1 0
EIIE Evaluacién de Riesgos Muy poco f . . ) > .
gf Gestién de Riesgos
B, Gestion de Controles P TR Hay bajo B ‘ Hedio Alto
# Compliance Elemento Riesgo Responsable Probabilidad Impacto Riesgo Inherente
4 Resumen de planes
T RRHH Criticos
- Gestién Documental Asignacién incorrecta del tipo documental y m Danigla Frecuente Muy alto _
é Gestion Documental Eliminzcion indebida de documentos Daniela Muy frecuente Allo _
" — Gestién Dy Conservacion documental inadecuada Daniela Muy frscuents Alto _
Gestién Documental Transferencia incorrecta de documentes Poco Frecuente Medio Medio
7 Actas ds Reunion Gestién Documental Administracién inadecuada del gestor docume Poco Frecuente Bajo Baje

Figura 80: Seccion de Historicos en Global Suite
Fuente: Tomando de Global Suite.

En cuanto a los indicadores, el histérico se muestra a través de un grafico desde la
definicién de indicadores, con la opcidn de descargar los datos en un documento en Word como
se muestra en la Figura 81, y en formato de imagen o PDF como en la Figura 82 con el objetivo

que el colaborar genere su propio reporte.
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Figura 81: Grafico de los indicadores a través del tiempo en Global Suite
Fuente: Tomando de Global Suite.

Grafica y Tabla de Gestion de Indicadores

<) Volver & Descarga ~

100

Print chart

Download PNG image
Download JPEG image
Download POF decument
Download SVG vector image

80

60

Valores

40

20

2015 2016 2017 2018 2019 2020

Figura 82: Tipos de formatos de descarga del gréafico de indicadores en Global Suite
Fuente: Tomando de Global Suite.

Basado en el requerimiento descrito como obtener reportes histéricos de los riesgos,
indicadores claves, incidentes, planes de mitigacion, controles, procesos, proyectos, planes de

servicio, vinculados con la estructura organica, se deduce que este requerimiento no se cumple en
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su totalidad, dado a que genere reportes de riesgos, indicadores, planes, controles, procesos

ninguno se puede ser vinculado a la estructura organizacional.

8.5. Obtener reportes historicos comparativos entre fechas y sus respectivas variaciones de los

riesgos, indicadores claves, incidentes, planes de mitigacién, controles, procesos,

proyectos, planes de servicio, vinculados con la estructura orgénica.

Como parte de la evaluacion de la herramienta, no se logré visualizar la generacion de
reportes a partir de fechas para realizar comparativos segun el registro de los riesgos, indicadores,
planes de mitigacion, controles, etc., por ende, este requerimiento se concluye que el requerimiento

no se cumple.

9. Requerimientos basados en escalabilidad

9.1. Permitir _crecimiento futuro, conforme a las mejores practicas establecidas

internacionalmente, a funcionalidades de: cumplimiento vy auditoria

La herramienta cuenta con la opcién de Compliance, como se muestra en la Figura 83,
donde gestiona el estado de cumplimiento de los controles establecidos en los diferentes catalogos
configurados. Al acceder a la opcidn se visualiza todos los Compliance que se estan gestionando,

y asi como la opcion de afadir o eliminar.
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Figura 83: Compliance en Global Suite
Fuente: Tomando de Global Suite.
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Ademas, Global Suite cuenta con una seccion de Auditoria, ver Figura 84, donde se

establece la programacién de auditoria, aspectos que serdn auditados y los informes

correspondientes generados para cada auditoria.
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Figura 84: Seccion de Auditoria en Global Suite
Fuente: Tomando de Global Suite.

Cada auditoria cuenta con una fase de planificacion, control e informe, como se muestra
en la Figura 84. En la pestafia de planificacion se estructura por apartados: informacién preliminar
donde se describe el codigo, nombre de la auditoria, normas o sistema de gestion, estado,
descripcion, servicios, version, fecha prevista de realizacion y fecha de realizacion; en el apartado
de alcance detallado indicando la unidad de gestion, CIF, procesos, fecha de auditoria, auditor; por
altimo el apartado de informacion detallada donde se describe el alcance, personal auditado,

documentacién auditada, documentacion, seguimiento y el plan auditor.

La pestafia de controles muestra los aspectos a auditora indicando el estado y las

observaciones, como se muestra en la Figura 85.
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Figura 85: Pestafia de controles para auditar en Global Suite
Fuente: Tomando de Global Suite.

Por altimo, en la pestafia de Informe de auditoria genera el informe correspondiente a la
auditoria realizada, indicado los datos de la empresa auditada, alcance detallado, datos de la
Auditoria como objetivos, alcance, evidencias, no conformidades, observaciones, conclusiones,
limitaciones, fortalezas y puntos de mejora, asi como las salidas que corresponde a tickets

relacionados.
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Figura 86: Planificacion de auditoria en Global Suite
Fuente: Tomando de Global Suite.
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Dado a las funcionalidades que cuenta la herramienta, se puede deducir que, si permite la
gestion de cumplimiento y auditoria, lo cual cumple con el requerimiento de permitir crecimiento
futuro, conforme a las mejores practicas establecidas internacionalmente, a funcionalidades de:

cumplimiento y auditoria.

9.2. Permitir __crecimiento  futuro, conforme a las mejores practicas establecidas

internacionalmente, a funcionalidades de: Gestién de continuidad de negocio (analisis de

impacto del negocio, formulacién y sequimiento de planes de continuidad y de pruebas,

entre otros)

Global Suite cuenta con opciones de continuidad, escenarios de desastres y plan de

continuidad, como se muestra en la Figura 87.
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—
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Figura 87: Seccion de continuidad en Global Suite
Fuente: Tomando de Global Suite.

La opcion de continuidad permite establecer el Plan de continuidad en la herramienta,

definiendo, nombre, descripcion, contactos en caso de emergencia, coordinacion con otros
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negocios, servicios, periodicidad de las revisiones, datos del centro alternativo, responsable de
gestionar la crisis, plan de evacuacion de las instalaciones ante una emergencia, procesos de
negocio a recuperar, proveedores, copias de seguridad y modelos del Plan de accion ante

incidencias, campos representados en la Figura 88.
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Intranst Recl ion de |3 i idn delac

Para acceder a la lista de proveedores dirijase a la pestaiia de Inicio y pulse en la opcion del meni izquierdo Relaciones con Proveedol

« Copias de Seguridad
Responsable de gestionar |Director de sistemas
el proceso

- W&Nqucha ecuperar

Nombre del proceso Descripcidn
Atencién al clientz Recuparacién de los senvicios minimeos de atencidn

Iniranet Fiecuperaciin de la informacién de & izacin

Para acceder a la lista de proveedores dirijase a la pestana de Inicio y pulse en la opcion del mend izquierdo Redaciones con Proveed

w« Copias de Seguridad
Responsable de gestionar |Director de sistemas
el proceso

Politica de copias de |wer documznto FR_Copias_Ssguridad
seguridad

Lugar de almacenamiento |=mpresa de copiss enline (contacto en suministradores)
de las copias de seguridad

Réplica del |empresa de copiss online (contacto en suministradores]
almacenamiento de las peE { !
copias de i
Proceso de rw:q)eracién Dizponible en & p imi indicad el campo de R de gestionar el procsso.
de la informacion en caso
de -
» Modelos del Plan de accion ante incidenci

Mombre del modelo Incidenda

Plan de Accidn ante incidencias 1 Ma es posible acoeder 3 las oficinas de I3 organizacidn

I Gerdsr G voher

Figura 88: Definicién de un plan de continuidad en Global Suite
Fuente: Tomando de Global Suite.
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En la opcién de escenarios de desastre, se establece todas las posibles situaciones de
emergencia donde sea necesario activar el plan de continuidad. En cada escenario, se define datos
generales como nombre y descripcion, recursos consolidados, elementos relacionados como

servicios y procesos y elemento/riesgos a gestionar.

I Guerdar G Vohver
- Datos Generales

Deseripeién i do el ed
» Recursos Consclidados
Recursos Consolidados | g, oc Consoidadhs| v | &b Afadic $8 Eiminar
Nombre Categoria Unidades Ubicacidn Fisica
servidor altemativo Hardware 12 Oficing 1 -
Hart 2
ousing & Informacién
Comunicaciones 1 nstalaciones de Housing
Hardware 12
» Elementos Relacionades
Senvicios ¥ | Procesos ¥ | o Afade §§ Eliminar
Proceso Servidos Relacionar Hombre
mantenimiento de sistemas Servicio Reparto de Mareancias - Sevicie Help Desk - Servicis Banea Online "
produccin Herramisntas Servieio Banea Online - Servicio Atencion al Usuzrio

Soporte

Compras

RRHH
- Elementos/Riesgos a Gestionar

& Mostrsr +  Ls columns “Asociads” n - para bos riesgos no indkidos en ningln Escensria,

Asociada Elementos/Riesgas Categoria NRA Riesgo
v v v
= Ponities -
L 11.3] Contaminacién mecanica Hardwar Wedio I me
- 1151 Aueria de Origen fisico o laico Hardware Medio D
- [A.251 Robo de equios Hardware Medio =

Figura 89: Definicién de escenario de desastres en Global Suite
Fuente: Tomando de Global Suite.

En la seccion de Plan de continuidad asocia un plan definido en continuidad a cada uno de
los escenarios establecidos en la opcion de escenarios de desastre. Dentro de las opciones, en
informacion general del plan permite describir el nombre del plan, descripcién, cddigo, tipo
responsable de creacion, responsable, responsable de modificacion, fecha de modificacion,
version, estado. Ademas de configurar el informe, incluyendo una portado, contenido, indice, el
formato de los titulos, campos de informacion general, asimismo dar un seguimiento de los

controles de cambios, asociacion archivos adjuntos, escenarios y procesos asociados y objetivos.
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« Opei

& Vista Pravia B informacién General ) Seccianes

H sedar G vover

= Informacion

*Nombre Plan de continuidad SEDE cantral

Descripeién |Este plan dz continuidad se refiere |z recueracién oe s actividad principal d 2 organizacidn ante Ia destruccin de a sede principal ubicada en Madrid.

Fecha Crescin (05102013 18:00:00 75,
e
Modificacién |CTPleades ¥
Respansable Modificacién
L]
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Cédige |
e
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[wgamE wewmp [@] o [H
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Indice
Formato Texto | Arial
Titulo 1 [ Arial
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Arial

Titulo 2
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Titulo 3
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Cenecs] | P Induir Campos f} Subr Orden  J} Bajar Orden

Nombre Orden

» Control de Cambi

s.wi-im‘i_”m # Esrinar
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« Archivos Adjuntos
Aduntos | e adinesr §§ Eliminer Jb Descarger JO Visualizar @ Asocar

Adjuntos Extension Fecha Descripcidn

Nambre Descripcidn

Escenario de Desastre - Incendio oficinas centrales La eficina principal de |z organizacion sufre un incendic que obliga a evacuar tode & edificic

Proceso Servidios

icio Banea Online -

icic Banca Online - Servicio Atencion al Usuario

compras icio Banca Online - Servicio Atencion al Usuario

RRHH icio Banca Cnline - Servicio Atencién al Usuario

- Objetivos

Objetivos

4 Newo §§ Bminar | @ Asodar Anexe

Figura 90: Seccion del plan de continuidad en Global Suite
Fuente: Tomando de Global Suite.

Dado a lo anterior, se deduce que la herramienta cumple con el requerimiento de permitir
crecimiento futuro, conforme a las mejores practicas establecidas internacionalmente, a
funcionalidades de: Gestion de continuidad de negocio (analisis de impacto del negocio,

formulacion y seguimiento de planes de continuidad y de pruebas, entre otros).

9.3. Permitir crecimiento futuro de la gestién de proveedores

Global Suite contiene la opcion de “Proveedores”, como se muestra en la Figura 91, donde
permite al usuario de la plataforma tener una base de datos con todos los proveedores necesarios

para la prestacion de los servicios implicados.
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|D Catalogo de Servicios
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rganizativa

POO1

PO0OZ

POO3

ik Plan de Adecuacion

Jay Relaciones con el
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o Nuevo $§ Biminar B Evaluar
Opciones

(s (3

B1982723

A2345635

B2356734

& Descarga ~

Razon Social

HaH
FR-ADSL

TYs-Telefonia y Sistemas

Figura 91: Seccién de proveedores en Global Suite
Fuente: Tomando de Global Suite.

Indicador Asociado Estade

Ho Definido Baja
Porcantaje de servicios pre Alta

Porcantaje de servicios pre Alta
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Demo GlobalSUITE - Banco Ceniral de Costa Rica | (2
Descripcion

Servicios de Colocation, Hosting, Gestién Dominios, etc.
Suministrador de Internet

Suministrador de Telefonia

Para cada uno de los proveedores se realiza el registro indicando: cddigo, CIF, Razén

social, responsable, direccion, poblacion, provincia, pais, estado, fecha de alta y baja, descripcion,

comentario, indicador asociado, servicios ofrecidos, contratos con el proveedor, los SLAS

asociados al Proveedor, contactos y el registro del seguimiento. En la siguiente Figura 92, muestra

los campos mencionados.
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E Guardar 3 Volver [E Evaluar & Descarga ~ % Crear Elemento Asociado
+ Datos Generales
Codigo |P003
Elky |32356734
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C.P. 23008
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e ||
e |

Descripcion | Suministrador de Telefonia

Comentario

Indicador Asociado | Porcentaje de servicics prestados por terceros revizados y conformes ¥

Sewidosljl EF Afiadic $§ Eliminar

Servicios

Servici
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Semvicio Banca Online
Servicio Asesoramiento Juridico
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Contmgnms“rc;:l‘l’:'l * Nuevo $§ Eliminar
Id | Producto/Servicio Inicio contrato Fin contrato
Confrato TIS 26/01/2011 09:07:37 20401/2014 09:07:45 Ver confrato
e asgcmlamdo@mgl * Nuevo $§& Eliminar

SLA

Disponibilidad del servicio de telefonia Ver confrato

Sutie ConatolSLA | Ningin arcivo seecsonsdo (F aduntor 98 Siminar b Descarr
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Contactos/Interlocutores d.‘: — ﬁ o —

Nombre Cargo Teléfono E-mail

R.Mebrija Comercial 765952431 rebrija@tys.com

v Seguimientos

Registro de - -
seguimientos i Afiadic §§ Eliminar

Usuario Fecha
F J Tejedor 15/03/2012 05:00:00 Seguimiento periodo 2011
F.J. Tejedor 03/03/2013 05:00:00 Seguimiento periodo 2012

H Guardar =) Volver == Evaluar # Descarga ~ H:| Crear Elemento Asociado

Figura 92: Registro de un proveedor en Global Suite
Fuente: Tomando de Global Suite.

Adicionalmente cuenta con la evaluacién del indicador asociados y las evaluaciones, como

se representa en la Figura 93.
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Demo GlobalSUITE - Banco

Proveedores - Evaluaciones del Proveedor "TY S-Telefonia y Sistemas" | =¥
- 3 volver
‘Opciones
- et deapere
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Secciones
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4F Nuevo $§ Elminar | Seleccionar archive | Ningdn archive seleccionado {J Subir Documentacion  $§ Eliminar Documentacion b Descargar Documentacién

% Actas ds Reunin evaluaciones

2010 2012 2014
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Ll 204032012 10°36:43 oK Todas las revisiones ok
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llj 03/03/2013 10:36.57 0K Quejas 3l servicio prestado aunque no se ha incumplido los SLAs
Informes

Figura 93: Evaluacion del proveedor segln indicador asociado en Global Suite
Fuente: Tomando de Global Suite.

Dado a lo anterior se puede deducir que el requerimiento de permitir el crecimiento futuro
de la gestion de proveedores se cumple debido a la funcionalidad que cuenta la herramienta en

cuanto a la gestion de proveedores y seguimiento por los indicadores asociados.

10. Requerimientos basados en la administracion

10.1. Permitir dar de alta, baja o modificar la informacién de los riesgos o controles.

La herramienta cuenta con la opcion de eliminar y modificar informacidn correspondiente
a los riesgos o controles, como se muestra en la Figura 94, sin embargo, la caracteristica de dar de
alta y baja no es parte de las funcionalidades de Global Suite, lo cual se dice que el requerimiento

no se cumple en su totalidad.
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Figura 94: Eliminar o modificar un riesgo o control en Global Suite
Fuente: Tomando de Global Suite.
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Figura 95: Modificar o eliminar un control en Global Suite
Fuente: Tomando de Global Suite.

10.2. Permitir dar de alta, baja o modificar usuarios

Global Suite cuenta con un apartado de empleados donde se establecen los usuarios con
acceso a la gestion de la empresa. Cada empleado esta asociado a un estado: alta o baja, como se

muestra en la Figura 96, el usuario cuenta con un registro de los datos personales de los cuales
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pueden ser modificados en cualquier momento. Dado a lo anterior se deduce que este

requerimiento si lo cumple Global Suite.

[ Home | il | Analkis | Plnes | Geston | seomcara

Empleados - Daniela

L

H Guardar o Volver [\_-, Crear Elemento Asociado ' Ver Relaciones
» Datos Personales
2 Cédigo
1 > Soportes *Nombre Daniela
(i Tickets Trabajo en Continuidad
i Peticiones del Servicio Usuario | Sin Usuario
Incidentes y Problemas Carge Practicante
B Evenios de Pérdida ArealDepartamento
& Camb Entregas Estad
‘E_ Reclamaciones Fecha Altay V) i
5 —
f\, No Conformidades Fecha Baj 15
g Correctivas y Preventivas Direcciot
T Encuestas eMail alvaradomd@becr i.cr
Q} Gestion de la Crisis e-Mail Alternativo
B . n » Teléfones
& Actas de Reunion .
Teléfonos

2 & Nuevo Eliminar Subir Prioridad 4§ Bajar Prioridad
Gestor Documenta b ® 8 } B3

L5 2tareas pendientes Teléfono

Sl Alertas

Figura 96: Definicién del estado de los empleados en Global Suite.
Fuente: Tomando de Global Suite.

10.3. Administrar los roles de usuario

Demo GlobalSUITE - Banco Central de Costa Rica | (7

La herramienta tiene la funcionalidad de definir roles otorgando permisos de acceso a los

diferentes médulos de la plataforma, asignado permisos como acceder, modificar o solo visualizar

la informacién, ya sea a toda la informacion de la opcion correspondiente (Acceso), informacion

Unicamente que tiene asignada (Acceso Mi Informacién) o bien, informacion relacionada con los

servicios a los que pertenece (Acceso Gerencial).

Dado a lo anterior, se concluye que el requerimiento de administrar los roles de usuario se

cumple en la herramienta de Global Suite.
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Figura 97: Roles y permisos en Global Suite.
Fuente: Tomando de Global Suite.
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Apéndice EEE. Evaluacion de la herramienta GRC modulo Risk Management

La evaluacion de la herramienta se realizo a partir del acceso del coordinador del
departamento, por el cual no se logro agregar o modificar ninguna asignacion para no alterar el

ambiente de produccion.

A continuacién, se muestra los resultados segun la categorizacion asignada para los

requerimientos.

1. Requerimientos basados en el establecimiento del contexto

1.1. Establecer objetivos: institucionales, estratégicos, planes de servicio, proyectos

estratégicos

Dentro del mend principal se encuentra la seccién de datos maestros, donde se establecen
los objetivos empresariales, especificamente en el apartado de Objetivos empresariales como se

muestra la siguiente Figura 1.

SAP NetWeaver Business Client

Mi pdgina Datos Configuracidbn  Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis
>
Organizaciones | B, Riesgos y medidas
@ @ Actualizar la estructura organizativa de la empresa para la gestion de conformidades y riesgos con o Actualizar el riesgo de la empresa y los cata de
asignaciones asociadas
Nombres alias
Nombres akas Catdlogo de riesgo
Organizaciones
—O Objetivos
A el catd de objeti que se 3 i asubp , ¥ 1a asignacion de riesgos

Nombres alias

Objetivos empresariales

Figura 1: Establecimiento de los objetivos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Al seleccionar el apartado de los objetivos empresariales, se mostrara la jerarquia de
objetivos 0 en otras palabras las categorias definidos como objetivo institucional y objetivo

estratégico, como se representa en la Figura 2.

Jerarquia objetivos
Abrir || Bomar ACCIONEs |

e
@
B

Fecha: 25052020 7]/ Aplicar
i Mombre
* Jerarquia objetivos
*  Objetive Institucional
. Mantener estabilidad interna monada
Mantener estabilidad externa moneda
Estabilidad, competitividad y eficiencia
Promover eficiencia sistema de pagos
Lograr excelencia operacional
~ Obiefivo Estratégico
Inflacion dentro del rango meta
Prevenir crisis de la balanza de pagos
Fromover un sistema financiero estable
- Reducir ¢l costo tran{ﬁdonal

Mejorar estructura organizacional

Figura 2: Jerarquia de objetivos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Cada objetivo definido, se encuentra asociado a un nombre, categoria de objetivo,
descripcion, fecha de inicio de validez y fin de validez. Asimismo, en la pestafia denominada como
“Un.org” se crea la relacion a cual estructura organica corresponde el objetivo y en la pestafia de

“Anexos Y enlaces” permite adjuntar un documento o bien un enlace.
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Objetivo

Objetivo: Mantener estabilidad interna moneda

1D 50001337 Estrategia superior Obijetivo Institucional Fecha creacién 24.02.2017

[Grabar] | cancetar |
Unorg.  Anexos y enlaces

* Nombre: | Mantener estabilidad intema moneda * Inicio validez: | 01.01.2015
Categoria de | Objeivos Insit v * Finvalidez: | 31129009  [7]

Descripcibn: | Mantener la estabilidad interna de la
- moneda nacional k

Figura 3: Definicién de un objetivo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

En cuanto a los objetivos relacionados a procesos, proyectos y planes de servicio se define

en el apartado ejes y procesos, como se muestra en la Figura 4.

Mi pagina Datos Configuracién ~ Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis

Organizaciones

@ @ Actualizar la estructura organizativa de la empresa para la gestion de conformidades y riesgos con
asignaciones asociadas.

Nombres alias
Organizaciones

77O Objetivos
__I__ Actualizar el catdlogo de objetivos, que se asignara posteriormente a subprocesos, y la asignacion de riesgos

Nombres alias
Objetivos empresariales

#m| Ejes y grocesos
l: Actualizar los ejes de la empresa, 10s procesos empresariales, 10s subprocesos y 1os controles

Nombres alias
Jerarquia de ejes

Figura 4: Ejes y procesos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Al seleccionar la opcion de Jerarquia de ejes, se visualiza un filtro que permite seleccionar
Si es procesos, proyectos, planes de servicio o infraestructura Tecnologica, como se muestra en la

siguiente Figura 5.

Jquia.ejes
Visualizar: | Planes de Servicic w
Frocesos

Fecha: |- Proyectos
° Planes de Servicio
Infraestructura Tecnologica
Nombre

rear | | Abrr | | Borrar Acciones ,

* Jerarquia de actividades

. P NO.01-Planes de Servicio

Figura 5: Jerarquia de ejes en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Al crear un eje, se agregar el nombre, descripcion que es utilizado para definir el objetivo,

fecha de inicio y fin de la validez del objetivo.

Categoria de actividad

Crear categoria de actividad

1D 50004952 Categoria actividad superior N1.002-Admin Esquema Seguridad BCCR Fecha creacion 25.05.2020
[ Grabar | Cancelar
Clasificacion del iesgo ~ Anexos y enlaces
* Nombre:  Gestién documental * Inicio validez. = 25.05.2020
Descripcion: | Objetivo: Proveer un modelo * Fin validez: | 31.12.9999 )

estandarizado para la gestion de la A
infi 5ibn no S i
mediante los procesos del BCCR y v

ODM; para garantizar su nivel de

Permitir asign.activ. *'Si No

Figura 6: Definicién de un eje en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Dado a lo anterior, se deduce que el requerimiento de establecer objetivos: institucionales,
estratégicos, planes de servicio, proyectos estratégicos, se cumple dado a la funcionalidad de tiene
la herramienta para agregar objetivos y a la definicion de procesos, planes de servicio, proyectos

estratégicos.

1.2. Establecer la estructura orgénica, indicando la jerarquia

El médulo de Risk Management permite establecer la estructura organizada de una
institucion, desde la seccion de datos maestros en su apartado de Organizaciones, como se muestra

en Figura 7.

SAP NetWeaver Business Client

Mi pagina Datos ﬂ Configuracion Valoraciones  Gestion de Informes y
principal maest de regla acceso Andlisis

Organizaciones

@ @ Actualizar la estructura organizativa de la empresa para la gestion de conformidades y riesgos con
asignaciones asociadas.

Nombres alias

Organizaciones

Figura 7: Organizaciones en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

La estructura organica es visualizada y definida a partir de una jerarquia, como se
representa en la siguiente Figura 8, concluyendo que este requerimiento si se cumple en el modulo

de Risk Management.
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Fecha  25.05.2020 [T] | Aplicar | | Abrir Afiadir | | Eliminar Acciones |

Nombre
~* Jerarquia de organizacion
~ Banco Ceniral de Costa Rica
v BCCR

b Administrativa
b Gestion de Activos y Pasivos
b Asesoria Juridica
b Economica

~  Gestidn y Desarrolio

acho Divisidn Gestion y Desarrollo
rol de Gestion
. Gestién de Calidad
Gestion Il1lgil de Riesgo
}  Sistemas de FPago
}  Semvicios Tecnologicos
b Finanzas y Contabilidad

b Auditoria Inlerna

Figura 8: Jerarquia de organizacion en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

1.3. Almacenar marcos normativos y politicas

El modulo de Risk Management no cuenta dentro de sus funcionalidades el
almacenamiento de normativas y politicas, pero dado a que la herramienta de GRC esta compuesta
por varios modulos, en especifico el mdédulo de Process Control, permite almacenar marcos
normativos y politicas. Dado a que el mddulo de Process Control no estd implementados en el
banco no se puede evidenciar el requerimiento por ello, se concluye que el requerimiento no se

cumple en su totalidad.

1.4. Establecer controles, procedimientos de revision de controles, biblioteca de prequntas para

evaluacion de riesgos-controles

La herramienta permite registrar los controles en el apartado denominado como acciones

mitigantes, como se representa en la Figura 9.
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SAP NetWeaver Business Client

Mi pagina Datos Configuracibn ~ Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis
»
=, Encuestas Y% Planificacion de valoracion
=
1 Definir las preguntas, respuestas y encuestas utilizadas para las valoraciones ¥~ Evaluaciones de plan y oiras valoraciones

Nombres alias Nombres alias
Biblioteca de preguntas Planificador
Biblioteca de encuestas Monitorizacion de planmcacbn

[} © Valoracion de riesgos
QO & Documentar, analizar y gestionar riesgos

Nombres alias

Riesgaos

Acciones Mmtes

jes Nt

Interfaz - Carga masiva de Indicadores Claves de Riesgos

Figura 9: Acciones Mitigantes en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

El establecimiento de los controles se define mediante los campos especificos de la

herramienta, los cuales son:

e Informacién general: nombre, descripcién, unidad organizativa, propietario, tipo de
control (medida o plan mitigante), compartir accién y fecha de vencimiento.

e Detalles adicionales: efectividad, estado del plan de mitigacion, responsable del
control, cobertura, evidencia, ubicacién y categoria del control.

e Detalles de medida: pasos, fecha de inicio y fin, integridad, coste, fecha de

establecimiento del control desde el inicio y final y la efectividad actual.



Accion Mitigante: CP-01702

1D 005056AE2CEF 1EDAAGEEATC242BT8104

Creado por EDUARDO JIMENEZ MURILLO Fecha creacion 19.05.2020
Cancelar
m Riesgos afectados | Anexosy enlaces | Notas
Informacion general Detalles de medida
Nombre: | CP-01702 Fasesiacdones: " g || 7 || || & || = | =] W] w =
Descrpeisn: (Mg [ 2 [ = [ = =0 2] s = T
Aplicacion del Reglamento para Compras Menares del Banco Central
de Costa Rica y los Organos de Desconcentracion Maxima
Método distibucion:  Ninguno
* Unidad organizal., Froveeduria P Fecha de inicio. i
*Prop..  EDUARDOQ JIMENEZ MURILLO =l Fecha de fin: I
* Tipo de Control: | Medida (Corporativo) ~ Integridad. 0 %  Calcular integridad
Compartir Accion. . Compartido, autorizacién no obligat ~ Cosle: 0,00 CRC
Notificacion Efectivo desde:  19.05.2020  [T)
Fe.vecimiento:

Efectivo hasta: ~ 31.12.9999 I
0 | Dias antes de fecha de vencimienio

Efeciividad aciual.  Ineficaz

En fecha vencimiento: /| Enviar

Detalles adicionales
Efectividad del Co... © 4 - Efectividad alta
Estado Flan Mitiga.. :
Responable del Co...:

Cobertura: 0

-

Evidencia:

Ubicacion:

Calegoria Conirol [l

Figura 10: Establecimiento de controles en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

En cuanto al procedimiento de revision de controles y biblioteca de preguntas, el médulo

cuenta con una seccion de encuestas, donde se disefia las encuestas tanto para evaluar riesgos como

controles e incluye un apartado de preguntas.

SAP NetWeaver Business Client

Mi pagina Datos Configuracion ~ Valoraciones  Geslion de Informes y
principal maesiros de regla acceso Andlisis

21, Encuestas
‘iz

Definir las preguntas, respuestas y encuestas utilizadas para las valoraciones

Nombres alias

Biblioteca de preguntas

Biblioteca de enffl\leslas

Figura 11: Seccion de encuestas en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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En la biblioteca de encuestas se configura la encuesta basada en una categoria, titulo,
descripcion y definicion de preguntas, sin depender el tema relacionado, es decir puede ser

encuestas a riesgos, indicadores, controles, por ejemplo.

Encuesta

Crear encuesta

Categoria Encuesta de actividad

| Grabar | | Cancelar
Anexos y enlaces

* Categoria. | Encuesta de actividad w
* Titulo: | Encuesta de controles

Descripcidn: | Validar el contral y su efeclividad

Valoracion: | Ninguna valoracion -

Pl Ninguna valoracion

Valoracion basada en la puntuacion

Preguntas

Adadir ﬁﬁarL}wmo nodo subordinada | Elminar | Abr Acciones |

Ty Pregunta Tipo de respuesta

[i] La tabla no contiene datos

Figura 12: Creacidn de una encuesta en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a lo anterior, se deduce que el requerimiento de establecer controles, procedimientos
de revisién de controles, biblioteca de preguntas para evaluacion de riesgos-controles, si se cumple

en el modulo de Risk Management.

1.5. Establecer el apetito al riesgo, escala de probabilidad, escala de impactos (patrimonial,

reputacional y en cumplimiento de objetivos).

La herramienta de SAP tiene la particularidad principal y es la configuracion del modulo,
debido a que el colaborar a simple vista no visualiza donde se configura la herramienta, se requiere
del ambiente de desarrollo y de prueba para la configuracion. Sin embargo, al implementar la

herramienta en el BCCR, se adaptd segun las escalas de impactos y probabilidad, donde se
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visualiza desde cada riesgo definido en la pestafia denominado como “Analisis”, seleccionando el

grado de probabilidad e impacto, segun los escenarios inherente y residual.

£J Enviar | [L) Grabar borrador || 3¢ Cancelar S Cambiar a vista grafica

General Roles = Key Risk Indicators Acciones Mitigantes = Incid.riesgo = Riesgos influidos = Encuestas = Anexos y enlaces

Analisis
Historial: Valores actuales v Periil de analisis
Clase de andlisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo inherente = W-Muy frecuente 4-Alto 5-Muy Alfo
Riesgo residual calculados (= No definidos 4-Alto 5-Muy Alto
Sobrescito Riesgo residual (haga clic para cancelan =} My pocoecuents 3Medio 2-Bajo
- 2-Poco frecuente
Riesgo residual (planificado) £ 4-Alto 5-Muy Alto
4 ® ) 3-Frecuente 22
4-Muy frecuente

Figura 13: Andlisis de los riesgos segln probabilidad e impacto en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

&3 Enviar | (L) Grabar borrador || 3¢ Cancelar 24 Cambiar a vista grafica

General Roles = Key Risk Indicators m Acciones Mitigantes = Incid.riesgo = Riesgos influidos =~ Encuestas = Anexos y enlaces

Analisis
Historial: Valores actuales v Perfil de andlisis
Clase de analisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo 'mhgmn 4-Muy frecuente v 4-Alto 5-Muy Alto
Ayuda Probabilidad x
Grado de probabilidad  Descripcion de ayuda
1-Muy poco frecuente  Una ocurrencia al afio 0 menos
2-Poco frecuente Una ocurrendival semestre 0 menos
3-Frecuente Una ocurrencia al trimestre o menos
4-Muy frecuente Una 0 mas ocurrencias al mes
Riesgo residual calculados & 4-Muy frecuente 4-Alto 5-Muy Alto

Figura 14: Definicién de la escala de probabilidad en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

General Roles = Key Risk Indicators Acciones Mitigantes | Incidriesge = Riesgosinfluidos = Encuestas | Anexos y enlaces

Analisis
Historial.  Valores acluales ~  Periil de analisis
Clase de andlisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo inherente 5L 2-Poco frecuente ~  B-Medic I-Medio
Asignacién de impactos IZ‘
Categoria de impactos  Nivel impactos Nivel de Riesgo por Impacio h
Patrimonial £ 3-Medio ~  3-Medio
Reputacional EL 3-Madio ~  3-Medio
Objetivos £ I-Medio w  3-Medio

Figura 15: Asignacién de impactos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Categoria de impactos Nivel impactos Nivel de Riesgo por Impaclo

Bbieinias 5-Muy Ao v Sy Ao

[x]

Ayuda Impactos

Impactos  Nivel impactos  Descripcion de ayuda

Objetivos  1-Muy Bajo Inconvenientes insigni-ficantes dentro de 1a operacidn, los cuales no generan afectacion para el cumplimiento de objetivos

Objelivos ~ 2-Bajo Afectacion minima de objetives o metas, generando alguna interrupcion, demora o deterioro en el trabajo diario.

Objetivos  3-Medio Calidad insatisfactoria o refrasos en los procesos, pero existe continuidad del negocio. El objetive se afecta de forma moderada, idi parci te su
Objelivos  4-Allo Interrupciin parcial, dafios al personal, relrases o reprocesos imponantas, afeclacion sensible de MGI, pero no Impids su cumplimiento.

Objetivos  5-Muy Alto Interrupcion seria del negocio, inc imi de objetives Institucio-nales y Estratégico

IS

Figura 16: Explicacion de la escala de impactos por objetivos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Por lo tanto, en cuanto a la configuracion tanto del apetito al riesgo, escalas de probabilidad
y los impactos son configurados desde el ambiente de pruebas que cuenta la herramienta, donde el
colaborador debe ingresar desde otro sitio para configurar cualquier variable o campo del médulo.
Dado a lo anterior se deduce que este requerimiento si se cumple en el mddulo, a pesar de requerir

otros ambientes para la configuracion.

2. Requerimientos basados a la identificacion de los riesgos

2.1. Describir los riesgos en términos de evento, causa y consecuencia

Cada riesgo establecido en la herramienta es descrito segun el evento, causa Yy
consecuencia, como se visualiza en la siguiente Figura 17, lo cual se deduce que este requerimiento

si se cumple en el médulo de Risk Management.
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* Nombre:

* Unidad organizat.._ :
Unidad organizativ._.. -
Objetivo:

Aclividad:

= Cateq.riesgo;

Tipo de riesgeo:

Eslado:
Método de distribu.._ -

Clasificacion Riesgo:  Ejecucion, enlrega y gestion de procesos

Figura 17: Definicién de un riesgo segun el evento, causa y consecuencia en Risk Management

RO674

Gestion y Desarrollo [

Gestion de Calidad [l
W

AD-Procesos 7

N3.28-Recep., ejec., y mant Operacionas

Operativo
Borrador
Referencia

Evento: | INCORRECTA DEL TIPO DOCUMENTAL O METADATOS
Causa: | DEBIDO A ERROR HUMANO, CAMBIOS NORMATIVIOS MO IDENTIFICADOS OPORTUNAMENTE O IMPRECISION EN LA ASIGNACION DE ROLES O PERMISOS
Consecuencia: | PODRIA GENERAR AFECTACION EN LA SEGURIDAD DE LA INFORMACIGN, LA CONSERVACION DE DOCUMENTOS O INCUMPLIMIENTO LEGAL.

Fuente: Tomando de Risk Management en el BCCR.

2.2. Asociar los riesgos con la estructura organica del BCCR

Como parte de la definicion de un riesgo en la informacion general del riesgo permite

asociar unidad administrativa ya configurada en la herramienta. Como se muestra en la Figura 18,

en el primer campo de “Unidad organizat

...” se asocia a la division del Banco correspondiente y

en el segundo campo “Unidad organizativ...” se asocia al departamento relacionado a la division.

» Informacion general

* Nombre: R0674
* Unidad organizat Gestién y Desarrollo [
Unidad organizaliv. .. - Gestién de Calidad W)
Objetivo: L@
Actividad: AD-Procesos 7

* Categ.riesgo:
Tipo de riesgo:
Estado:

Método de distribu..

Figura 18: Asociacion de una unidad organizativa al riesgo en Risk Management

N3.28-Recep., ejec., y mant. Operaciones

Operativo
Borrador
Referencia

Fuente: Tomando de Risk Management en el BCCR.
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Dado a lo anterior, el requerimiento de asociar los riesgos con la estructura organica se

cumple en el médulo de Risk Management.

2.3. Asociar riesqos identificados a procesos, proyectos y planes de servicio.

Dentro de la informacion general de la definicion de un riesgo, existe un campo
denominado como “actividad” donde se asocia a l0s procesos, proyectos y planes de servicio como

se muestra en la Figura 19.

- Informacion general

* Momibre: ROG74
* Uinidad organizat Gestion y Desarrolly [
Unidad organizativ... : Gestion de Calidad L
Objetivo: »
Actividad AD-Frocesos | (3]
* Categ.riesgo: W3.28-Recep., ejec., ¥y mant Operaciones
Tipo de nesgo: Operativo
Estado: Borrador
Método de distribu.. Referencia

Figura 19: Asociacion de un proceso, proyecto y plan de servicio al riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Basado en el documento manual de configuracién brindado por laempresa implementadora
de la herramienta, indica que las actividades definidas son: procesos, proyectos, planes de servicio
e infraestructura tecnoldgica, como se muestra en la Figura 20. Por lo tanto, el requerimiento de
asociar riesgos identificados a procesos, proyectos y planes de servicio, si se cumple en la

herramienta.
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Modificar vista Tipo de actividad: .
% & Entradasnuevas [ B> 29 [ M R

Tipo de actividad

Tipo Mom.tp.actividad

01 [Pmcesud

nz2 Proyectos

03 Planes de Servicio

05 Infraestructura Tecnoldgica

Figura 20: Vista de las actividades definidas para Risk Management
Fuente: Manual de configuracion SAP GRC Risk Management 10.1 en BCCR.

2.4. Incluir categorizacion de los riesgos

En la informacidn general de la definicion de los riesgos se puede asociar la categoria de
riesgos, como se muestra en la Figura 21 en el campo denominado como “Categ. riesgo”, basado
en la configuracion establecida en el apartado de categoria de riesgos, como se representa en la
Figura 22. Al posicionarse en la categoria de riesgo seleccionada se muestra la jerarquia definida

de esa categoria.

~ Informacion general

* Nombre: RO674

* Unidad organizat Gestion y Desarrollo ¥

Unidad organizativ.. 01-Riesgos Corporatives ﬁ]
N1.04 esos Internos
Objetivo - - N2.13-Ejecucién, entrega y gestién proc.
. - N3.28-Recep., ejec, y mant. Operadones | .o
Aclividad ) ) : 0
* Categ.riesgo: N3.28-Recep., ejec., '{ mani. Operaciones
Tipo de riesgo Operativo 3

Figura 21: Asignacion de una categoria de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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& Clasificacion del riesgo - Internet Explorer
I http://letonia.central.beer.fi.cr.8020/ nwbc/?sap-nwbc-node=navigate_absolute8tsap-nwbc-new_window=X
Detalles
Fecha 25052020 [7] | Aplicar | Avanzados Crear ,| | Abrir | | Borrar Acciones
Nom 01-Riesgos Corporativos
Nom Tipo Descripcion
~ Jerarquia de clasificacion Inicio validez:  01.01.2015
. ~ 01-Riesgos Corporativos Categoria de riesgo Finvalidez:  31.12.9999
¥ N1.01-Eventos Externos Categoria de riesgo Permitir asignacion:  Si
@ N2.01-Clientes, productos y pract. emp. Categoria de riesgo
N2.02-Dafios en activos materiales Categoria de riesgo Documentos: 0
» N2.03-Ejecucion, entrega y gestion proc Categoria de riesgo
» N2.04-Fraude Externo Categoria de riesgo
» N2.05-Incidencias negocio y fallos sist Categoria de riesgo
¥ N1.02-Infraestructura Categoria de riesgo
» N1.03-Personas Categoria de riesgo
» N1.04-Procesos Internos Categoria de riesgo
» N1.05-Tecnologia Categoria de riesgo
» 02-Riesgos Tecnologicos Categoria de riesgo

Figura 22: Categoria de riesgos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a lo anterior, el requerimiento de incluir categorizacién de los riesgos, si se cumple

en el modulo de Risk Management.

3. Requerimientos basados en la evaluacién de los riesgos

3.1. Analizar riesgos considerando la probabilidad, impacto, escenario inherente y escenario

residual

Dentro de la definicion de riesgo existe una pestafia denominado como “Analisis” donde
se define la probabilidad e impactos en los escenarios inherente y residual para la evaluacion. Al
definir una escala de probabilidad e impacto, la herramienta muestra el resultado la evaluacion de

los escenarios en el campo definido como “Nivel de riesgo”.
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Riesgo: R0674

Unidad organizativa Gestion y Desarrollo Categ.riesgo N3.28-Recep., ejec., y mant. Of D 27

!';:-] Enviar [E:‘,,ﬁ Grabar borrador | 3¢ Cancelar J Imprimir hoja inform

General Roles = Key Risk Indicators Anu i |Acciones Mitigantes Valoracion de riesgos  Incid.riesgo = Riesgos influidos =~ Riesgos subyacentes = Encuestas = Anexos y enlaces | Directrices

Analisis
Historial: Valores actuales v | Perfil de anélisis
Clase de analisis Grado de probabilidad Nivel impactos Nivel de riesgo
Riesgo inherente E 3-Frecuente v 5-Muy Alto 5-Muy Alto
Riesgo residual c[é?culanosm 3-Frecuente 5-Muy Alto 5-Muy Alto
Sobrescrito Riesgo residual (haga clic para cancelar) =} 1-Muy poco frecuente v 3-Medio 2-Bajo
Riesgo residual (planificado) =X 3-Frecuente 5-Muy Alto 5-Muy Alto

Figura 23: Andlisis de riesgos en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Basado en la configuracion de la herramienta establecida en la implementacion, se deduce
que, existe un analisis de riesgos considerando la probabilidad, impacto, escenario inherente y

escenario residual, cumpliendo el requerimiento.

3.2. Visualizar seméforos (verde, amarillo, rojo), sequn los niveles de aceptabilidad de riesgos.

Basado en la ejecucién del laboratorio se determina que el nivel de aceptacion de riesgos
no se visualiza en la evaluacion de los riesgos, no existe una configuracion donde se determina
cuando el riesgo se encuentra o no en los niveles de aceptabilidad del riesgo, a pesar de visualizarse
en los reportes relacionados a riesgos, sin embargo, este requerimiento no se cumple en su

totalidad.

3.3. Representar la evaluacion del riesgo en mapas de calor

La herramienta permite visualizar los resultados de las evaluaciones de riesgo por medio
de un mapa de calor, desde el menu de Informes y Andlisis en el apartado de “Mapa de calor”,
como se visualiza en la Figura 24, donde se demuestra los riesgos a partir de un mapa de calor
basado en los resultados obtenidos en la evaluacion del riesgo basado en la probabilidad e impacto,
en el escenario inherente y residual, en la Figura 25 se muestra la opcidn de cambiar la vista segun

el escenario requerido.
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Mi pagina
principal

Datos
maestros

Configuracion
de regla

Valoraciones  Gestion de

acceso

Informes y
Analisis

Gestion

Visualizar dashboards e informes para |a gestion a nivel corporativo

Nombres alias

Mapa de calor
Resumen

Figura 24: Mapa de calor en Informes y Andlisis en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Mapa de riesgo Ulima actualizacion: 25.05.2020 10:13:00
Unidad organizativa Gestién y Desarrollo |> ] [/ Profundo  Periodo 25-may. - Afio | 2020 |~ Imprimir »
1-Muy Bajo 2-Bajo 3-Medio 4-Alto 5-Muy Alto
100
40
20
8 FMiy poco frectents __ 3 __
Inherente Residusl -
Vista | Residual =
Riesgo Unidad organizativa Actividad Persona responsable | Nivel da riesgos inh Nivel de riesgo resi. l Inherente Pérdidas | Residual Pérdidas t.. 1M.
RO674 Gestién y Desarrollo AD-Processs CELIA ALPIZAR PANIAGL S-Muy Alto 2:Bsjo 0.00 000 CRC
RO675 Gestién y Desarrello AD-Frocesos CELIA ALFIZAR PANIAGL 4-Allo 2-Bsjo 0.00 0,00/ CRC
RO676 Gestisn y Desanollo A0-Procesos CELIA ALPIZAR PANIAGL #-Muy Allo 1-Muy Bsjo 0.00 0.00| CRC
RO677 Gestién y Desamollo A0-Procesos CELIA ALPIZAR PANIAGL 5-Muy Alto 1-Muy Bajo 0.00 0,00 CRC
RO67E Gastidn y Desamrallo A0-Procesos CELIA ALPIZAR PANIAGL S-Muy Alto 2.8Bsj0 0.00 000 CRC

Figura 25: Mapa de calor en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

El mapa de calor es un instrumento que ayuda al asesor a determinar si el riesgo se

encuentra 0 no en los niveles de aceptacion, lo cual visualizar el mapa

determina que si se cumple el requerimiento.

en la herramienta se
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3.4. Permitir niveles de aprobacion de la identificacién vy valoracion de riesgos (aprobado,

proceso, revision, etc.), gobernados por un flujo de trabajo configurable y por reglas del

negocio.

Las actividades de riesgos son asignadas desde la seccion de entrada de trabajo, como se
muestra en la Figura 26, al seleccionar se mostrara un lista de las actividades que el colaborador

es responsable, ver Figura 27.

SAP NetWeaver Business Client

Mi pagina Datos Configuracion  Valoraciones  Gestidn de Informes y
principal maestros de regla acceso Analisis

% Entrada de trabajo
v Visualzar una lista complela de sus tareas de workflows GRC

Nombres alias

Entrada de trabajo

N

Figura 26: Entrada de trabajo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Consultas activas

Work items §5d. (23] Gestion de acceso (0) Process Conlrol (0) Gestion de riesges (0)

Work items - Tod.

Mod.consulta De

Vista: | [Vista estandar] ~ || Version de impresion || Export |

Ty Asunto Estado Fe.creac. Fecha de vencimiento Creado por

. Visualizar informe Resumen de incidentes aceptado 04102017 16:51:25 04.10.2017
Localizar instancia KRI #K137-Fallas tecnolbgicas DEF Lista 09.01.2018 11:29:02
Validar Riesgo - RO279 Listo 24052013 14:43:44 | ERIKA SEQUE
Validar Riesgo : R0147 Listo 28.02.2019 11:53:21 o LIZETTE ROCH
Validar Riesgo : R0547 Listo 17.06.201% 13:49:1% : ERIKA SEQUE
Ha sido asignado como propietario de Medida (CP-01620 Listo 10.12.2019 10:56:16 LIZETTE ROCH
Ha sido asignado coma propietario de Medida :CP-01623 Listo 10.12.2019 10:56:16 LIZETTE ROCH
Ha sido asignado como propietario de Medida :CP-10627 Lista 10.12.2019 10:56:16 LIZETTE ROCH
Ha sido asignado como propietario de Medida :CP-01621 Listo 10.12.2019 10:56:16 LIZETTE ROCH
Ha sido aslgnado como propletario de Medida (CP-10625 Listo 10.12.2019 10:56:16 LIZETTE ROCH

Figura 27: Listado de actividades en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

En la actividad de validar riesgo, como es el ejemplo, permite a la persona responsable de

autorizar o rechazar el riesgo, como se representa en la Figura 28.

Tarea: Validar riesgo - R0147

Solicitado por:  LIZETTE ROCHA BONILLA Fecha solicitud:  28.02.2019 Fevecimiento: 21.12.9009
Gt
Det.riesgo
. N.oml.Jre: HO?-’«T‘ ) N Descripcion: B rllE]lsE]lEs]l= »
Unidad organizativa: Andlicis y Asesoria Economica
Objetiva Limitacion en el andlisis y proyecciones
Actividad:  A3-Sim.Esce./Proyec. Vari Macroeconom macroe-ondmicas, debido a falta de precision,
Incidentes: 0 acceso;-oporiunidad y apertura de |a informacion de
) las fuentes, que podria originar una inadecuada
Reducciones: 4 asesoria a las autoridades superiores para la toma
de decisiones

Clasificacién:  N3.14-Aclividades de asesoramiento
Status de riesgo:  Aclivo
Mivel de riesgo:  1-Muy Bajo

Figura 28: Autorizacién o rechazo de un riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Al no existir una centralizacion de la herramienta, no existe una configuracion de la
herramienta para establecer los flujos de trabajo que establezcan niveles de aprobacion, sin

embargo, en la esta opcion si se puede establecer desde el ment de “Gestion de acceso” en la
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seccion de “Planificador de Jobs de procesos de fondo™, ver Figura 29. Dado a la falta de evidencia

se dice que el requerimiento no se cumple en su totalidad.

SAP NetWeaver Business Client

Mi pagina Datos C o Vi Gestion de ¥y
principal maestos de regla acceso Andlisis
f R
B  Asignaciones de rol GRC “*  Programacion
& Actualizar asignaciones de rol que controlan el acceso de los usuarios a datos de aplicacion y funciones Programar y visualizar jobs de fondo
Nombres alias Nombres alias
Organizaciones I Planificador de jobs de proceso de fondo
Riesgos, oportunidades y operaciones O DTS T T

Sustituciones

Delegacion central

Figura 29: Planificador de Jobs de proceso de fondo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

3.5. Comunicar y consultar tareas relacionadas con riesgos a través de flujos de trabajo y correo

electrénico.

La herramienta permite definir tareas relacionadas a riesgos y la asignar un responsable
para su ejecucion, donde cada tarea se visualiza en “Mi pagina principal” en el apartado de entrada
de trabajo, cada colaborador le aparecera las tareas correspondientes y podra consultarlas al

seleccionar cada tarea, se podria decir que es como la bandeja de entrada del personal.



SAP NetWeaver Business Client

& Entrada de trabajo - Internet Explorer
Mi pagina Datos Configuracién
principal maestros de regla ¥ http://letonia.central.bcerfi.cr8020/nwhbc/?sap-nwbc-node=navigate_absolute&tsap-nwbc-ne

Consultas activas

,9 Entrada de trabajo Work items ¥6d(23); Gestion de acceso (0) Process Conlrol (0) Gestion de riesgos (0)
v Visualizar una lista completa de sus tal .
Work items - Tod.
Nombres alias Mod.consulta De
Entrada de jrabajo Vista: [Vista estandar] v || Version de impresion | Export ,
5y Asunto Estado Fe.creac Fecha de vencimiento Creado por
1 Mis obje(os . Visualizar informe Resumen de incidentes aceptado 04.10.2017 16:51:25 04.10.2017
-3
o Actualizar los objetos GRC a los que ti Localizar instancia KRI #K137-Fallas tecnologicas DEF Listo 09.01.2018 11:29:02
Validar Riesgo : R0279 Listo 2405.2018 14.43:44 ERIKA SEQUE
Nombres alias
Validar Riesgo : R0147 Listo 28.02.2019 11:53:21 LIZETTE ROCI
Mis riesgos
< Validar Riesgo - R0547 Listo 17.06.2019 13:49:19 ERIKA SEQUE
Mis medidas
Mis incidentes Ha sido asignado como propietario de Medida :CP-01620 Listo 10.12.2019 10:56:16 LIZETTE ROCH
Puntos débiles abiertos Ha sido asignado como propietario de Medida :CP-01623 Listo 10.12.2019 10:56:16 LIZETTE ROCI
Ha sido asignado como propietario de Medida :CP-10627 Listo 10.12.2019 10:56:16 LIZETTE ROCI
Ha sido asignado como propietario de Medida :CP-01621 Listo 10.12.2019 10:56:16 LIZETTE ROCH
Ha sido asignado como propietario de Medida :CP-10625 Listo 10.12.2019 10:56:16 LIZETTE ROC!H

Figura 30: Tareas asignadas visualizadas en la entrada de trabajo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Por otra parte, al asignar una tarea no es notificado al responsable, si este no visualiza su
entrada de trabajo, no sabra si le asignaron o no tareas, lo cual no cumple con la totalidad del
requerimiento ya que no notifica ni por alertas de la herramienta ni por correo electronico, se

requiere configurar.

4. Requerimientos basados en la identificacion y evaluacion de controles

4.1. Permitir la clasificacion de controles (preventivo, correctivo, detectivo)

El mddulo cuenta con una seccién de acciones mitigantes donde corresponde al
establecimiento de controles. Como parte a la identificacion del control, en el apartado de detalles
adiciones se puede definir la categoria de controles segun los tipos definidos por el Banco, los
cuales son: preventivo, correctivo y detectivo. Esta categoria es asignada en el campo denominado
como “Categoria Control” como se muestra en la Figura 31, deduciendo que este requerimiento si

se cumple en la herramienta.
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Busqueda; Categoria Control =

Lista de resultados: Hay 3 resultados para Categoria Control Lista de valores personal  Visualizar criterios de bisqueda /& @

Categoria Control
CORRECTIVO
DETECTIVO
PREVENTIVO

CP-00013 BCCR Medida (Corporativo) 0 Ineficaz Activa

Figura 31: Asociacion a una categoria de controles en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

4.2. Dar sequimiento a los cuestionarios de evaluacién controles

Dentro del mend de Valoraciones, existe una seccion denominada como encuestas, como
se muestra en la Figura 32, donde se configura los cuestionarios correspondientes a la evaluacion

de controles.

Mi pagina Datos Configuracion  Valoraciones  Gestion de Informes y
principal maestros de regla acceso Andlisis

‘:')j Encuestas
" Definir las preguntas, respuestas y encuestas utilizadas para las valoraciones

Nombres alias
Biblioteca de preguntas

Biblioteca de enﬁlas

Figura 32: Biblioteca de encuestas en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Para realizar un seguimiento de las encuestas o bien el resultado de esta, se visualiza por
medio de informes, sin embargo, dado a que este apartado no es de uso de los colaboradores, el
implementado no afiadio dentro de los informes la alterativa de visualizar los resultados de las
encuestas, por consiguiente, se deduce que actualmente como se encuentra la herramienta no da
un seguimiento a las encuestas, solo se definen, lo cual requiere una configuracién para su

cumplimiento, estableciendo que el requerimiento no se cumple en su totalidad.

4.3. Analizar los controles tomando en cuenta: valoracién cualitativa (criterio experto) y/o por

medio de asignacion de peso a los controles o mixta

La evaluacion de los controles definidos en la herramienta es de caracter cualitativo y
asignado segun el juicio de experto, donde se selecciona la efectividad segun se considere, ver las

opciones de efectividad en la Figura 33.

La herramienta cuenta con un campo denominado como “Efectividad actual” donde se
define si el control es ineficaz o eficaz basado en la asignacion de pesos, sin embargo, este campo
no es utilizado por el departamento ya que se requiere del implementador de la herramienta para
configurarlo, ademas que los controles no son evaluados para determinar si son o no eficaces, no
obstante, la herramienta si se analiza los controles basado en una asignacion de juicio experto o

bien por medio de una configuracién donde se determine los pesos.
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Accion Mitigante:CP-01688

Descripcion: ==l =] := » [ = :
| B || £ || 2= || &= || = || := || H = —Revislén )
i —Aplicacidnde guias para la asignacion
Asignar caracteristicas de seguridad de la informacion de tipo documental, metadatos y
ibutos d idad de la inf
Método distribucion:  Ninguno
* Unidad organizat Gestion y Desarrollo ul Fecha de inicio: [I
* Prop.. LIZETTE ROCHA BONILLA [w Fecha de fin I
*Tipo: | Medida (Corporativo) v Integridad 0 %  Calcular integridad
Objetivo v Coste 0,00 CRC
Comparlir Accion Compartido, autorizacion no obfigal v Efectividad de medida
Estado: Borrador Efectivo desde:  13.052020 [T}
Notificacion Efectivo hasta 31129099  [1]
Fe.vecimiento: il
1- No efectivo Efectividad actual.  Ineficaz v

En fecha vencimiento 2 - Efectividad baja

Detalles adicionale! 3 - Efectividad media

Efectividad del Co.. 4 - Efectividad aita A

Estado Plan Mitiga v

Figura 33: Asignacion de la efectividad de un control en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a que existe asignacion de la evaluacion del control, se puede decir que si cumple el
requerimiento dado que se analiza el control mediante del juicio de experto y la herramienta se

puede configurar en caso de que se requiera pesos.

4.4. Anexar documentos en cualquier formato

En la ventana de acciones mitigantes existe una pestana denominada como “Anexos y

enlaces”, ver Figura 34.
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Accion Mitigante:CP-01688

Borrador Cancelar

neral Riesgos afectados] = Anexos gﬁ'lnlaces Notas

Detalles de medida

Informacion general
CP-01688 Pasos/Acciones: B Z =] = »

* Nombre:

L[]

Hi » .
~Revision

-Aplicacidnde guias para la asignacion

de tipo documental, metadatos y

Descripcion B | 7 || =

Asignar caracteristicas de seguridad de la informacion de I3 inf
Método distribucion:  Ninguno
* Unidad organizat.. Gestion y Desarrolio o Fecha de inicio: "1"'
*Prop.  LIZETTE ROCHA BONILLA P Fecha de fin 1]
* Tipo: | Medida (Corporativo) v Integridad 0 %  Calcular integridad

Figura 34: Ventana de accién mitigante en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Al seleccionar la pestafia se muestra el boton de afiadir, donde permite al colaborador

adjuntar documentos y enlaces al control seleccionado, lo cual se deduce que el requerimiento se

cumple.

Accion Mitigante:CP-01688

Accion Mitigante: CP-01688

1D 005056AE2CEF1EDAA5SABF7043E8B0104 Creado por LIZETTE ROCHA BONILLA Fecha creacion 13.05.2020

Borrador Cancelar
General | Riesgos afectados BN RLL ol Notas
Anexos

=™ 2
Tipo Titulo Version Tamario del Tipo de fichero Anadido el Anadido por Tipo de anexo

Figura 35: Pestafia de Anexos y enlaces en acciones mitigante en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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5. Requerimientos basados en el registro de eventos / incidentes

5.1. Registrar eventos e incidentes

El modulo cuenta con una opcion de “Gestion incidentes”, como se muestra en la Figura

36, donde se registrar los incidentes.

SAP NetWeaver Business Client

Mi pagina Datos Configuracion ~ Valoraciones  Geslion de Informes y
principal maestros de regla acceso Analisis

Biblioteca de preguntas
Biblioleca de encueslas

[} © Valoracién de riesgos

O [ Documentar, analizar y gestionar riesgos

Nombres alias

Riesgos

Acclones Mitigantes

Ejes

Interfaz - Carga masiva de Indicadores Claves de Riesgos

.,  Gestion incidentes
Gestionar incidentes y pérdidas asociadas al documento

Nombres alias %

Gestion incidentes
Interfaz - Incidentes Sharepoint
Carga Masiva de Incidenles

Figura 36: Gestién de incidentes en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Como parte del registro del incidente, se define el nombre, division afectada, fecha de
incidente, fecha de deteccidn, descripcion del evento, actividades de solucion y atributos del
incidente. Dado a la seccion de gestion de incidentes se puede deducir que el requerimiento si se

cumple en el médulo de Risk Management.
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* Nombre del evTﬂo
* Division afectada:

* Fecha del incidente:
* Fecha de deteccion:

Historial de notas

Creado por LIZETTE ROCHA BONILLA
ID de incidente INCIDENT/0000000798

Descripciéndelevento | g || 7 || 32 || = || = |:

Incid.: Cisco Jabber con problemas de telefonia

Fecha de creacién 15.05.2020 18:24:03

| Grabar || Enviar || Cancetar
Impactos | Asignacion de evento de riesgo  Anexos y enlaces  Puntos débiles

Detalles de incidente

Cisco Jabber con problemas de telefonia

Sistemas de Pago P
11052020 7]
11052020  [7]

iii
x
5
=
[}

Cisco Jabber genera error con el servicio de telefonia. Por lo cual no se pueden hacer ni
recibir lamadas. Con el principal agravante que no se pueden "Capturar” llamadas, es
decir, no se pueden "halar” llamadas entrantes a los numeros del COS y CENTRAL
DIRECTO, funcion de vital importancia para la atencion de usuarios.La aplicion solicito
hacer una actualizacion de credenciales y el ingrese de la contrase/a de usuario, luego de
lo cual se genero el inconveniente

~ Actividades de Solucion

EDUARDO JIMENEZ MURILLO - 20.05.2020 09:48:08:

Estado Aceptado
Atributos de incidente
Afadir | Eiminar
Nombre Valor
Afecta Continuidad del Negocio v S
Proceso Afectado v Monitoreo y Operacion de las Plataformas
Analista encargado v Sequeira Rojas Erika
Fuente de Riesgo v Tecnologia
Tipo de evento Basllea v Sistemas

7

Figura 37: Definicién de incidente en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

5.2. Regqistrar el estado del incidente

En el registro del incidente, en la parte superior derecha se muestra el estado del incidente,

como se muestra en la Figura 38.

* Nombre del etho
* Division afectada:

* Fecha del incidente:
* Fecha de deteccion:

Historial de notas

Creado por LIZETTE ROCHA BONILLA
ID de incidente INCIDENT/0000000798

Descripcion del evento |

Incid.: Cisco Jabber con problemas de telefonia

Fecha de creacion 15.05.2020 18:24:03

Grabar || Enviar || Cancelar

Impactos = Asignacion de evento de riesgo  Anexos y enlaces  Puntos débiles

Detalles de incidente

Cisco Jabber con problemas de telefonia

Sistemas de Pago P

11052020 [T

11052020 [7]

Bzl E][=][m]wll =

Cisco Jabber genera error con el servicio de telefonia. Por lo cual no se pueden hacer ni
recibir llamadas. Con el principal agravante que no se pueden "Caplurar” llamadas. es
decir, no se pueden "halar” llamadas entrantes a los numeros del COS y CENTRAL
DIRECTO, funcion de vital importancia para la atencion de usuarios.La aplicion solicito
hacer una actualizacion de credenciales y el ingreso de la conirase/a de usuario, luego de
lo cual se genero el inconveniente

~ Actividades de Solucion

EDUARDO JIMENEZ MURILLO - 20.05.2020 09:48:08:

Estado Aceptado

Atributos de incidente

Afadir | Eiminar
Nombre Valor
Afecta Continuidad del Negocio v Si
Proceso Afectado v Monitoreo y Operacion de las Plataformas
Analista encargado v Sequeira Rojas Erika
Fuente de Riesgo v Tecnologia
Tipo de evento Basllea v Sistemas

T r—

Figura 38: Estado de un incidente en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Dado a que las incidencias son consumidas desde una interfaz con el SharePoint, lugar
donde se registra los incidentes, el estado se modifica de acuerdo con la evaluacion, es decir, al
cargar los incidentes desde la interfaz, los nuevos incidentes tendran el estado de borrador, una vez
que el asesor de riesgos selecciona el boton de grabar, ver Figura 39, el estado cambiara en

aceptado.

Incid.: Reporte de Incidentes

Creado por LIZETTE ROCHA BOMILLA Fecha de creacion 15.05.
ID de incidente |INCIDENT/0000000800

Grabar || Enviar || Cancelar

Impactos ~ Asignacion de evento de riesgo  Anexos y enlaces | Puntos débiles

Detalles de incidente
* Nombre del evento: | Reporte de Incidentes

* Division afectada’ | Gestion de Activos v Pasivos 7
* Fecha del incidente: | 06.05.2020 il
* Fecha de deteccibn: | 08.05.2020 [T

Figura 39: Boton de grabar en el incidente en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a que estado del incidente se muestra desde el listado de incidentes como se muestra
en la Figura 40, y en la descripcion de este, se deduce que este requerimiento si se cumple en la

herramienta.



Gestion de riesgos

Vis actualizacion rapida criterios

Vista: [Vista estandar] v Crear || Cargar || Descargar Versién de impresion

Incidente

. Problemas sistema MEN
Problemas con el Portal Central
Reporte de Incidentes
Reporte de Incidentes

Cisco Jabber con problemas de telefonia

Figura 40: Estado de los incidentes en Risk Management

Unidad organizativa
Sistemas de Pago

Servicios Tecnolbgicos
Gestitn de Actives y Pasivos
Gestion de Activos y Pasivos

Sistemas de Pago

Fuente: Tomando de Risk Management en el BCCR.

Export ) Actualizar

Pérdidas totales
0,00
0,00
0,00
0,00
0,00

Moneda
CRC
CRC
CRC
CRC
CRC
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Mod.consulta Definir c

Fecha de deteccion Estado

18.05.2020 Aceptado

14.05.2020 Pendiente de validacién
08.05.2020 Borrador

12.05.2020 Borrador

11.05.2020 Aceptado

5.3. Asociar incidentes con riesgos, procesos, proyectos, planes de servicio y estructura

organica

Al establecer un control, en el campo denominado como “Division afectada”, ver Figura

41, se puede asociar la estructura organica.

Creado por LIZETTE ROCHA BONILLA
ID de incidente INCIDENT/0000000798

Grabar || Enviar | Cancelar

Impactos =~ Asignacion de evento de riesgo  Anexos y

Detalles de incidente

* Division afectada: | gistemas de Pago

Incid.: Cisco Jabber con problemas de telefonia

Fecha de creacion 15.05.2020 18:24:03

enlaces  Puntos débiles

* Fecha del incidente: | 11.05.2020 [T
* Fecha de deteccion: | 11.052020 [T

Descripciondelevento | g || 7 || 32 || 2 | 1= || = | w

lo cual se genero el inconveniente

Historial de nota e =
SRR ~ Actividades de Solucion

H2 Hi

1]

Cisco Jabber genera error con el servicio de telefonia. Por lo cual no se pueden hacer ni
recibir lamadas. Con el principal agravante que no se pueden "Capturar” llamadas, es
decir, no se pueden “halar” llamadas entrantes a los numeros del COS y CENTRAL
DIRECTO, funcion de vital importancia para la atencion de usuarios.La aplicion solicito
hacer una actualizacion de credenciales y el ingreso de la conirase/a de usuario, luego de

Estado Aceptado

Atributos de incidente

Afadir | Etiminar

Nombre

Afecta Continuidad del Negocio

Proceso Afeclado

Analista encargado

Fuente de Riesgo

Tipo de evento Baslliea

EDUARDO JIMENEZ MURILLO - 20.05.2020 09:48:08:

Figura 41: Asociacion de una estructura organica en un control en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Valor

¥ O ion de las F

Sequeira Rojas Erika
Tecnologia

Sistemas

Por otro lado, en la pestafia denominada como “Asignacion de evento de riesgo”, se puede

asociar el incidente a un riesgo identificado previamente en la herramienta, con solo seleccionar
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el boton de “Anadir” se deberéa desplegara todos los riesgos y se podra seleccionar los riesgos que

se vinculan con el incidente.

Incid.: Cisco Jabber con problemas de telefonia

Creado por LIZETTE ROCHA BONILLA Fecha de creacion 15.05.2020 18:24:03 Estado Aceplado

ID de incidente INCIDENT/0000000758

Grabar || Enviar | Cancelar

| |anexos y entaces | Puntos aébiles

General  Impactog

| Afiadir IE. na
Organizacion Asignacion (%)

Riesgo
RO218 Centro de Operaciones del SINPE 50
50

Seguridad

RO534

Figura 42: Asignacion de evento de riesgo en el incidente en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

No existe un espacio dentro de la definicion de un incidente que permita asociar el incidente

a un proceso, proyecto o plan de servicio, lo cual hace constar que el requerimiento no se cumple

en su totalidad.

5.4. Anexar documentos en cualquier formato

En la pestaia denominado “Anexos y enlaces” que se sitia en la ventana donde se describe

un incidente, se puede adjuntar documentos en este caso denominados como fichero o bien, enlaces
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relacionados al incidente con solo seleccionar el boton de “Afadir”, como se muestra en la Figura

43. Dado a ello, se concluye que el requerimiento si se cumple en el médulo de Risk Management.

Incid.: Cisco Jabber con problemas de telefonia

Creado por LIZETTE ROCHA BONILLA Fecha de creacion 15.05.2020 18:24:03 Estado Aceptado
ID de incidente INCIDENT/0000000798

Grabar || Enviar | Cancelar

General | Impactos | Asignacion de evento de riesgo Puntos débiles

Anexos

Afadir ax

Afiadir ﬁi’”“--- Titulo Version Tamafio del fichero Tipo de fichero Afiadido e Afiadido por Tipe de anexo
Afadir enace

Figura 43: Anexos y enlaces en la definicion de un incidente en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

6. Requerimientos de evaluacion de los indicadores de riesgos

6.1. Reqistrar indicadores claves de riesqos (nombre, descripcidn, proposito, frecuencia,

formula, unidad de medida, responsable, observaciones, etc.).

Dentro del mend de Configuracion de regla, existe una seccion denominado como
“Implementacion KRI” como se muestra en la Figura 44, donde se definen los indicadores claves
de riesgo.

Key Risk Indicators

Gestionar Key Risk Indicators para Risk
Management

Mombres alias
IModelos KRI
| Implementacion KRIl

Figura 44: Implementacion KRI en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Al seleccionar la opcion de implementacion KRI, se mostrara el listado de los indicadores
claves de riesgos registrados, ademas de la opcion de crear un nuevo indicador, como se muestra

en la siguiente Figura 45.

Catalogo de implementacion KRI

Catalogo de implementacion KRI
Version de impresion || Export ,| Fecha: 22022017 [1] | Ir Crear || Abrir Borar | | Se

u

Titulo Estado
. I001-Promaver la eficiencia e informacio Activo
002-Asegurarse que los miembros del equ Activo
|003-Identificar niveles superiores a lo Activo
|04-Estar atentos a desvios entre el av Activo
I005-En el contexto de la “Nueva sintesi Activo

Figura 45: Catalogo de implementacion de KRI en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Al crear un nuevo indicador se deberd completar los datos de la pestafia “General”, Nombre
de Implementacion, Modelo de KRI (se selecciona dando clic en el icono de recuadro en el espacio,
en este caso solo existe un modelo, ver Figura 46), Tipo de conector: Query SAP, Conector: Survey

Results, Script: Survey Results, fecha de inicio de validez y fin de validez, ver Figura 47.



Implementacion KRI

Crear implementacion KRI

Creado por  EDUARDO JIMENEZ MURILLO Hora de creacion 25.05.2020 05:01:58 Estado Activo

[ [ cancets |

General [ Detalle de implementacion I Anexos y enlaces I

* Nombre de implement_* | K0500-Quejas

Inicio validez: | 25.05.2020  [1]

: KR | Modelode KRI 5 Finvalidez: | 31129908  [7]
Descripcddn: | Este indicador se lﬁala a las quejas
mensuales

* Tipo coneclor. | Query SAP

* Coneclor: | Survey Result

* Script | Survey Results ]

Figura 46: Definicion de un indicador clave de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Titulo

m. Modelo de KRI

Figura 47: Modelo KRI en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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En la pestafia del detalle de la implementacion los valores siempre son los mismo, el

colaborador no debe modificarlos.
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Implementacion KRI

Implementacion KRI: K001-Actividades de promocion dirigidas

Creado por GRCADMIN Hora de creacion 24.02.2017 09:25:50 Estado Activo
Concetr
(CEIUE Detalle de implementacion JEREIEENENETES

Configuracion de valor de salida

* Columna de valores: | Porcentaje [GRRM_S_KRI_SURVEY_INFOS n

Columna de moneda/UM
Columna Cronomarcador del valor (UTC). v

* Funcion de agregacion: = Ultimo valor v

Tabla de seleccion

Opcién de seleccion: 1D del objeto v | Anadir Eliminar
Nombre Mand.  Signo +/- Opcion Valor bajo Valor alto

. ID del objeto v Delimita... v |Iguala v OQOBJECT_ID

Niimaro d N Nalimita v lauala v 1

Figura 48: Pestafia de detalle de implementacion en el indicador de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Para asociar el indicador a un riesgo se debe ingresar desde la seccién de riesgos y en la
pestafia de “Key Risk Indicators” seleccionar el boton de “Crear” y la opcion de instancia KRI
estandar en caso de que ya el indicador se haya registrado, como se muestra en la Figura 49. Al

seleccionarlo apareceran los indicadores registrados y se debe seleccionar el que desea asociar.

Riesgo: R0678

Unidad organizativa Gestion y Desarrolio Categ.riesgo N3.28-Recep., ejec., y mant. O D 37

%3 Enviar | [L) Grabar borrador | 3¢ Cancelar 5% Cambiar a vista grafica

General  Roles WIGRNEINTEEY Andlisis |~ Acciones Mitigantes | Incidriesgo | Riesgos influidos = Encuestas = Anexos y enlaces

KRI asignados

Version de impresion || Export ,|| Crear ,| Abiir Borrar Visualizar historial | Visualizar encuestas = Reinicializar valores umbral &

Titulo BBy \nstandia KRI estandar Estado del indicador segiin umbral Modo actualizacion Frecuencia Estado D Boolean
Instancia KRI manual

Figura 49: Asociacion de un indicador clave de riesgo a un riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.



630

La creacion de la instancia permite asociar el indicador al riesgo, indicando el nombre de
la instancia, el indicador, descripcion, frecuencia, el periodo de los datos, siguiente fecha de
revision, fecha final de ejecucion del indicador, unidad, férmula y la meta, como se muestra en la

Figura 50.

Instancia KRI

Fecha creacién 25.05.2020

[Activar| [Solicitarlocalizacion | | OK | | Cancelar

Trimestral

A
De hoy hasta siempre

* Nombre de insta. 2 .3
Mensual ~  Propésito

* Implementacion Semanal s de Trabajo [}

Descripcion: |~ Anual

Semestral
Diario
Cinco aiios

* Supervisar frecu [Blmensual [.&

* Periodo de datos v v
Siguiente fecha de 26052020 [7)
Ultima fecha de ejecucion 31.12.9999 m

* Si No
Revision de historial requerida

Unidad:
Formula:

Meta:

Figura 50: Definicién de una instancia de KRI en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a lo anterior, el requerimiento de registrar indicadores claves de riesgos (nombre,
descripcion, propdsito, frecuencia, formula, unidad de medida, responsable, observaciones, etc.),

se cumple en la herramienta.

6.2. Asociar indicadores claves de riesgos con escalas/umbrales (aceptable, no aceptable,

satisfactorio, no satisfactorio, etc.) que sirvan para generar alertar tempranas.

La herramienta cuenta con la definicidn de los umbrales de los indicadores claves de riesgo,

como se muestra en la Figura 51, donde se le asigna las escalas para cada umbral.
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Actualizar valores umbral KRI ™ x
Ambito de valores favorable: | Valores inferiores w

Umbral Valorde | Valora Enviar notificacion  Iniciar valoracion =~ Marcar riesgo

@ Muy  -= 10

Bajo

(] 10,001 30

Bajo

P 0,001 50

Medio

oc Ao 0,001 a0

@ Muy 0,001 =

Alto

Cancelar

Figura 51: Valores de umbrales de los indicadores claves de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Luego de crear la relacion del KRI al riesgo, apareceré el indiciador clave de riesgo en la
tabla, indicando el estado por medio de un simbolo segun el umbral definido, siendo un medio de

alerta para el asesor de riesgos, ver la Figura 52.

Riesgo: R0214

Unidad Categ.riesgo N3.02-Desastres y Otros acontecimientos 1D RISK/50001561

Q Grabar | ¢ Cancelar Grabar y nueva validacion 5% Cambiar a vista gréfica

General Roles Kenysk[ndlcaiors Andlisis = Acciones Mitigantes = Incid.riesgo | Riesgos influidos = Encuestas =~ Anexos y enlaces

KRI asignados

0,

Version de impresion | Export ,|| Crear ,|  Abrir Borrar Visualizar historial | Visualizar encuestas | Reinicializar valores umbral &
Titulo Valor Cronomarcador de valor Estado del indicador seguin umbral Modo actualizacion Frecuencia Estado ID  Boolean
. #K086-Obsolescencia @equipos criticos 0,000 21.03.2018 124614 @ Automético Trimestral Activo 1

Figura 52: Estado del indicador segtn el umbral en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a lo anterior, se deduce que la herramienta si permite definir los umbrales a los
indicadores claves de riesgo, cumpliendo con el requerimiento de asociar indicadores claves de
riesgos con escalas/umbrales (aceptable, no aceptable, satisfactorio, no satisfactorio, etc.) que

sirvan para generar alertar tempranas.
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6.3. Permitir niveles de aprobacidn de los indicadores claves de riesgos (aprobado, en proceso,

revision, etc.)

Para definir aprobaciones de los indicadores claves de riesgo, se puede establecer desde la
seccion de encuestas, donde el cuestionario puede conformarse por una pregunta y obtener la

aprobacion de un indicador.

Encuesta -

Crear encuesta

Categoria

Cancelar
Anexos y enlaces

* Calegoria: | v

* Titulp: | Encuesta de riesgo

- Encuesta sobre oportunidad

Descripcion: o
Encuesta de actividad

Valoracion: | Aprobacion de direclrices
Activo: | Cuestionario de directriz
Encuesta de directiz
Consolidacién de riesgo
Afiadir || Afiadir como nodo subordinado | Efiminar | Abiis Acciones

Preguntas

i Pregunta Tipo de respuesta

[1] La tabla no contiene datos

Figura 53: Encuesta de indicador de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Las encuestas relacionadas a los indicadores se pueden visualizar en la seccion de “Key
Risk Indicators” dentro de la definicion del riesgo donde se asocio el indicado, en la pestafia

denominada como “Visualizar encuestas”, ver Figura 54.
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Riesgo: R0214

Unidad organizativa Servicios Institucionales Categ.riesgo N3.02-Di y Otros i 1D RISK/50001561

[ Grabar || 3¢ Cancelar Grabar y nueva validacion o Cambiar a vista gréfica

General Roles WGTRNERONT=EM Andlisis  Acciones Mitigantes  Incid.riesgo =~ Riesgos influidos =~ Encuestas = Anexos y enlaces

KRI asignados

Version de impresion | Export , | Crear ,| Abrir Borrar Visualizar historial Reinicializar valores umbral &%
Titulo Valor  Cronomarcador de valor Estaehndicadm seguin umbral Modo actualizacion Frecuencia  Estado ID  Boolean

. #K086-Obsolescencia de equipos criticos 0,000 21.03.2018 12.46:10 Automatico Trimestral Activo 1

Figura 54: Visualizar encuestas de un indicador clave de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Las encuestas son una alternativa para obtener la aprobacion, sin embargo, la herramienta
permite crear flujos de trabajo, pero al no estar configurado no se puede evidenciar, lo cual el
requerimiento no se cumple en su totalidad, aunque haya alternativas ya que requiere la

configuracion.

6.4. Gestionar alertas tempranas y notificaciones a los responsables de los indicadores claves

de riesgos.

Los responsables de los indicadores claves de riesgos podran conocer el estado de cada
indicador con solo visualizar el estado que muestra el color y simbolo definido en cada umbral,
los cual demuestra que es una opcion que alerta al colaborador, ademas que dentro de la
configuracidon de los umbrales existe una columna que puede ser seleccionada si se requiere enviar
notificaciones en caso de que el indicador se encuentre en algin umbral definido, ver Figura 55.
Sin embargo, al no utilizarlo como funcionalidad en el Banco no se pudo evidenciar la notificacion

generada por la herramienta, lo cual se deduce que el requerimiento no se cumple en su totalidad.
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Actualizar valores umbral KRI i

Ambito de valores favorable Valores inferiores W

Umbral Valorde Valora Enviar nolificacién | Iniciar valoracién =~ Marcar riesgo

@ - 60,000
Ry
Bajo

] 60,001 61,000
Bajo
fa) 61,001 20,000
Madio
2 Alto 80,001 81,000
[ 81,001 "
Mury
Alto

OK | Cancelar

Figura 55: Enviar notificaciones segin el umbral del indicador clave de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

6.5. Asociar indicadores claves de riesgos seqgun el riesgo, proceso, estructura organica,

proyecto, plan de servicio, infraestructura tecnolégica, activo de informacioén, etc.

Para asociar un riesgo a un indicador clave de riesgo, debe hacerse desde la definicion del
riesgo, como se detall6 en el requerimiento 6.1, sin embargo, no existe dentro del registro de un
indicador la opcién de asociar a un proceso, proyecto o plan de servicio, lo cual hace que este

requerimiento no se cumpla en su totalidad.

6.6. Proyectar los valores de los indicadores claves de riesgos, con base en la informacion de

comportamiento historico y en la frecuencia de medicién

La herramienta permite visualizar el histérico del indicador clave de riesgo, como se
muestra en la Figura 56, sin embargo, no hace proyeccion de futuro, lo cual no cumple este

requerimiento.
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40
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0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000

TEEATEITEET TITTTETMATT TTFEAWATETT TATTTETIETT TTTFENINTTT FENTTETTEEN TITTREEEETT

01.042016 0072016 01102016 20122017 20122017 20422017 20122017 21.02.2018
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Historial de: | 31.03.2016 II] Hislorial & | 25.05.2020 IEI Actualizar

Version de impresion | Export | o3
< >

Figura 56: Historial del indicador clave de riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

7. Requerimientos basados en la creacion de planes de mitigacién

7.1. Reqistrar planes de mitigacion: riesgo asociado, responsables, proceso/ proyecto/plan de

servicio, actividades, fecha de inicio vy final.

Los planes de mitigacion son definidos desde la seccion de acciones mitigantes en el menu
de Valoracidn. La diferencia que existe entre un control y un plan mitigante es en la definicion de
una fecha de inicio y de finalizacion, tipo que se selecciona es “Plan Mitigante” y se establece
como estado en “proceso” como se muestra en la Figura 57 y Figura 58. Asimismo, se define al

plan un responsable y actividades que son descritas en el campo “Detalles de medida”.
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Accion Mitigante:PMR0153 B
Riesgos afectados = Anexos y enlaces = Nolas

Informacion general Detalles de medida
* Nombre:  PMR0153 Pasos/Acciones: B Il Z 2=l » |-=
Descrpaon: (g || 7 |[E|[E|[E[E[m] »[=
Proyecto AEDL
* Unidad organizat... - Despacho Division Economica P Fecha de inicio:  12.02.2019 "1_"1
. =1 Fechadefin |31.122020  [7]
Tipo: | Plan Mitigante v Integridad: 0% | Calcular Integridad
Objetivo: o Coste: 0,00 CRC
Compartir Accion Compartido, autorizacion no obligat v Efectividad de medida
Estado: Activo Efectivo desde:  23.08.2019 [T
Notificacion Efectivohasta: 31129999  [1]
Fe.vecimiento: 1 -
Efectividad actual:  Ineficaz v
En fecha vencimiento: v Enviar 0 ' Dias antes de fecha de vencimiento

Figura 57: Accion mitigante, responsable, tipo y asignacion de fecha de inicio y fin en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Accion Mitigante:PMR0153

Mé
* Unidad organizat.. - = Despacho Division Economica 7
* Prop: EDUARDO JIMENEZ MURILLO P
* Tipo:  Plan Mitigante v
Objetivo: v
Compartir Accién Compartido, autorizacién no obligat Efectivi
Estado: Activo
Notificacion
Fe.vecimiento: 7] 1
En fecha vencimiento: v Enviar 0 Dias antes de fecha de vencimiento

Detalles adicionales
Efectividad del Co... - | 4 - Efeclividad alta v

|Estzdo Plan Mitiga.. - | En grog 0 v |

Responable del Co..
Cobertura: 0

Evidencia:

Figura 58: Accién mitigante y el estado en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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El plan mitigante es asociado dentro de cada riesgo, al final como se asocia un control. Por
otra parte, en cuanto a la asociacion de un proceso, proyecto o plan de servicio no es posible
realizar esta relacion porque no cuenta con un campo para definirlo, lo cual, se requiere una

configuracién, deduciendo que el requerimiento no se cumple en su totalidad.

7.2. Dar seqguimiento a los planes de mitigacion activos/Alertas sobre cumplimiento de

actividades/tareas

Como parte de la elaboracién del laboratorio, este requerimiento, no es posible
identificarlo, dado a que los planes no se realiza un seguimiento dentro de la herramienta, para ello
se utiliza el reporte reducciones de riesgo y es exportado a un Excel para conocer cuales son los
planes de mitigacion activos, ademas que no genera alertas por ello, se dice que el requerimiento

no se cumple.

7.3. Evaluar planes de mitigacién

El modulo cuenta con planificadores donde se permite seleccionar los planes como medio
de evaluacion de los planes de mitigacion, sin embargo, al no estar configurado en la herramienta,

dado que no se utiliza en el Banco, no se pudo visualizar su funcionamiento.

Planificador

Crear plan

® B =
Indicar detalies del plan 1

Siguiente > = Cancelar

* Nombre plan: | Valoracion de de planes de mitigacion|

* Actividad plan: | Realizar validacion de actividad v

* Fecha de inicio. | 25.05.2020

2|

* Fe.vencim

Figura 59: Crear un plan en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Otro medio para evaluar planes seria por medio de encuestas, ya que el modulo permite la
configurar encuestas, sin embargo, el Banco no tiene configurado ninguna porque no utilizan esta
opcién por falta de conocimiento. Asimismo, se puede utilizar la seccion de planificador para
establecer el tiempo en que la encuesta sera habilitada para su completitud. Sin embargo, al no
contar con la evidencia del funcionamiento se dice que el requerimiento no se cumple en su

totalidad.

SAP NetWeaver Business Client

Mi pdgina Datos Configuracion Valoraciones Geslion de Informes y
principal maestros de regla acceso Andlisis
>
Encuestas

=
L Definir las preguntas, respuestas y encuestas utilizadas para las valoraciones

Nombres alias

Biblioteca de preguntas

Biblioteca de enc{ﬁ;!as

Figura 60: Seccion de encuestas en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

7.4. Asociar planes de mitigacidon con riesgos, procesos, proyectos, planes de servicio y

gstructura organica

Los planes de mitigacion son asociados a una unidad organizativa y a un riesgo, sin
embargo, no se asocia a un proceso, proyecto o plan de servicio. El plan es asociado en la definicion
de un riesgo en la pestafia de acciones mitigantes, como se muestra la Figura 61, donde se
visualizara los controles y los planes indicando el nombre, propietario, unidad organizativa, estado,

integridad, efectividad, la fecha desde que este efectivo y hasta cuando se debe de medir.
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Riesgo: R0153

Unidad izativa Analisis y i omi Categ.riesgo N3.01-Adecuacion, divulgac. info y conf. ID RISK/50001500

Grabar | 3¢ Cancelar Grabar y nueva validacion S5 Cambiar a vista gréfica

General Roles Key Risk Indicators ~ Andlisis WEGHGUEEALITENESE Incid.riesgo  Riesgos influidos — Encuestas  Anexos y enlaces

Acciones Mitigantes

Vista: | [Vista esténdar] v Version de impresion | Export | Crear , | Asignar , | Abrir |~ Eliminar
Tipo Nombre Propietario Unidad organizativa Estado Integridad (%) Efectividad
Medida (Corporativo) CP-00066 GRCADMIN BCCR Activo 0 Ineficaz
Medida (Corporativo) ~ CP-00586  GRCADMIN BCCR Activo 0 Ineficaz
i Plan Mitigante PMR0153 ED&;}\RDO JIMENEZ MURILLO ~ Despacho Division Economica  Activo 0 Ineficaz

Figura 61: Plan mitigante en un riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Efectivo desde
27.02.2017
27.022017
23.08.2019

Efectivo hasta
31.12.9999
31.12.9999
31.12.9999

Nivel efectividad

Al no asociarse a un proceso, proyecto o plan de servicio se deduce que el requerimiento

no se cumple en su totalidad, requiere de una configuracion para agregar un nuevo campo que

permita indicar si corresponde a un proceso, proyecto o plan.

8. Requerimientos basados en la generacion de reportes

8.1. Permitir la importacidn/exportacion de datos a Excel

La herramienta cuenta con una seccion de reportes, donde permite en cada generacién de

los reportes, contar con la opcidn de descargar los datos a un Excel, como se observa en el ejemplo

en la Figura 62.



Personalizar
Detalles de reduccion del riesgo

» Seleccion

Detalles de reduccion del riesgo

Imprimir o exp
Version de impresign || Export . | Cemar

Riesgo  Organizadon Exrgrla RGeS idcion de riesgo
=

R0150 BCCR Dificuttades para resolver
condiciones de lliquidez
sistémica debido a la falta de un
procedimiento formal para
atender este tipo de situaciones.
lo que podria llevar al
incumplimiento del objetivo
estrategico de promover un
sistema de intermediacion
finanriara actahla aficienta v

Periodo

Moneda

Organizacion

Categ.riesgo

Unidad organizativa secundaria
Actividad

Aspecto de riesgo

Eje Medida Tipo de medida

A1-Seguim Estabilidad Sist.Finan

Figura 62: Exportar a Microsoft Excel los reportes de Risk Management
Fuente: Tomando de Risk Management en el BCCR.

25-may / 2020
Pidefecto
BCCR

Todos

Todos

Todos

Todos

Descripcion medida

CP-01091 Medida (Corporativo) Comision de Ejecucion de Politica
Financiera

640

[+)
&5
Nivel de riesgos Inherente o

5-Muy Alto

En el caso de importar datos, la herramienta lo permite mediante de la creaciéon de

interfaces para la comunicacion entre SAP y otra herramienta, como es el caso de las interfaces

creadas para importar datos desde el SharePoint del Banco.

Risk Management cuenta con interfaz al SharePoint para obtener datos correspondientes a

los indicadores claves de riesgos y los incidentes, como se muestra en la Figura 63, dado a que la

herramienta no es centralizada, se obtiene datos de otra herramienta por medio de la definicion de

interfaces.

Dado a lo anterior, se deduce que el requerimiento de permitir la importacion/exportacion

de datos a Excel, si se cumple en el mddulo de Risk Management.



SAP NetWeaver Business Client

Mi pagina Datos Configuracién  Valoraciones
principal maestros de regla

¢

Biblioteca de preguntas
Biblioteca de encuestas

[} © Valoracion de riesgos
o@ Documentar, analizar y gestionar riesgos

Nombres alias

Riesgos
Acciones Mitigantes
Ejes

Interfaz - Carga m%mf a de Indicadores Claves de Riesgos

“, Gestion incidentes
: Gestionar incidentes y Défdidas asociadas al documento

Nombres alias

ion inci ’
Interfaz - Incidentes Sharepoint

Carga Masiva de Incidentes

Figura 63: Interfaces en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

(& Aplicacién para incidentes - Internet Explorer
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I http://letonia.central.beer.fi.cr8020/nwhc/7sap-nwbc-node=navigate_absolute8tsap-nwhbc-new_window=X
* Division ‘ Ei‘ Desde: [T]* Hasta [T’H E&Qoq;y{tzr
1D 1D Incidente Descripcion  Divis Pro Texto mensaje Estado
(&> Procesar

Figura 64: Ventana para consultar incidentes del SharePoint del Banco
Fuente: Tomando de Risk Management en el BCCR.
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8.2. Permitir generar reportes: actualizados, individualizados y relacionados de riesgos,

indicadores claves, incidentes, planes de mitigacidn, controles, procesos, proyectos,

planes de servicio, estructura organica.

El mddulo cuesta con una seccion de Informes y Analisis donde permite generar reportes
actualizados e individualizados dependiente el reporte a requerir. EI modulo contiene reportes

predefinidos, sin embargo, la organizacién es quien decide si habilitarlos para su consulta.

SAP NetWeaver Business Client

Mi pagina Datos Configuracion ~ Valoraciones  Gestién de Informes y
principal maestros de regla acceso Analisis
Bienveni
4 1 Gestion —(O Informes de Riesgos
1

b N Visualizar dashboards e informes para la gestion a nivel corporativo _L i e inf¢ para i incid y

Nombres alias Nombres alias

Mapa de calor Catalogo de riesgo

Resumen Riesgos por tipo actividad

Riesgos por objetivo

Riesgos por unidad organizativa

M4 Conformidad Informe de Riesgos por Impacto
T Visualiza ei para i lac i Detalles de reduccion del riesgo
Resumen de riesgos
Nombres alias Resumen de Riesgos (Propietario)
Resultados de encuesta Informe de Riesgos Corporativos
Resultados de encuestas de KRis Informe de Riesgos Tecnologicos
Comparacion de analisis de riesgo
Historial actividades
. Incidentes y pérdidas Historial de riesgos
Visualizar e para los incidentes KRI para riesgo
Historial KRI
Nombres alias Factores de influencia

Incidentes en riesgos

en las uni

Andlisis de matriz de pérdidas
Resumen de pérdidas

Estructura de pérdidas —_ ___

Figura 65: Reportes del BCCR en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

En cada reporte, la herramienta permite personalizar el reporte, donde se seleccione los

datos que se requieren visualizar.
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Personglizar .

Detalles de reduccion del riesgo

- Seleccion
Variante de selecci... w | Borar variante | Grabar variante...
Periodo: | 25-may -
Afio: | 2020 ~
Moneda: 7
Organizacion: P
Categoria de riesgo wl
Organizacion secundaria: o
Actividad: P
Aspecto de riesgo: o ﬁ

Util. memaoria intarm, p.informes
Ninguna memaoria intermedia disponible
Solo andlisls enviado

+ Texto explicativo

Método de ejecucion: * Generar informe anline Generar informe en proceso de fondo

If| | Barrar

Figura 66: Personalizar los reportes en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Dado a la variedad de reporte se deduce que el requerimiento de permitir generar reportes:
actualizados, individualizados y relacionados de riesgos, indicadores claves, incidentes, planes de
mitigacion, controles, procesos, proyectos, planes de servicio, estructura organica; se cumple en

el modulo de Risk Management.

8.3. Tener la capacidad de parametrizar los reportes

Los reportes cuentan con filtros especificos, lo cual permite generar reportes segun el
colaborador desee, por ejemplo, permite seleccionar el periodo, afio, estructura organizacional,
categoria de riesgo, etc., sin embargo, para agregar otro aspecto no se puede, se requiere al
implementar. Asimismo, cuenta con una opcion denominado como “Personalizar” como se

muestra en la Figura 67.



644

Personglizar 4

Detadlles de reduccion del riesgo

» Seleccion

Varante de selecd... w | Bomar variante | Grabar variante. ..

Periodo: | 25-may w
Ano: | 2020 2w

Moneda: L
Organizacion: W
Calegoria de nesgo )
CQrganizacion secundaria: s
Actividad: )
Aspecto de riesgo W @

Ll mamaoria interm. p informes
Minguna memaoria intermedia disponible
Solo analisis enviado

+ Texto explicativo

Figura 67: Opcidn Personalizar en los reportes en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

La opcion de personalizar permite personalizar los campos, personalizar el informe,
opciones generales del informe y hasta opciones de impresion, como se muestra en la Figura 68.
Por ejemplo, en la Figura 69, se representa la ventana donde permite seleccionar los campos que
se requieren para el reporte, lo cual se deduce que el requerimiento si se cumple en el mddulo

evaluado.
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Personalizar
EET T i o

Personalizacion de informe
Personalizar opciones generales del informe
Opciones impresion

VEITEITES (e SEerr v || Bomrar variante | | Grabar variante. ..
Periodo: | 25-may ~
Afo: | 2020 v
Maoneda: ]
Organizacion: ml
Calegora de riesgo: Y
Organizacion secundaria: |jj
Actividad: A
Aspecto de riesgo: o | i

Util. mamoria interm p informes
Minguna memaoria intermedia disponible
Solo andlisis enviado

+ Texto explicative

Figura 68: Opciones de personalizar en un reporte en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Seleccionado Disponible
5 Texto 5] Texo £
. Riesgo (Enlace) . Categoria Control
Descripcion de riesgo (Texto explicativo) Categoria Eje
Organizacion (Enlace) Categorla de riesgo
Eje Clasificacion Riesgo
Medi | Cobertura
Tipo de medida ; Conclusion medida
Descripcion medida (Texto explicativo) | > Coste medida
Nivel de riesgos Inherente ‘ » Efectividad de medida
Nivel de riesgo Residual Estado Plan Mitigante
Status de riesgo Estado Plan Mitigante (Texto)
Efectividad del Control Evidencia
Efectividad del Control (Texto) Fin de validez (riesgo)
Inicio de validez (riesgo) ID Categoria Eje
ID Eje
1D de categoria de riesgo %

Figura 69: Seleccion de los campos en el reporte en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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8.4. Obtener reportes histéricos de los riesgos, indicadores claves, incidentes, planes de

mitigacion, controles, procesos, proyectos, planes de servicio, vinculados con la estructura

orgénica

La herramienta da la opcion de establecer el periodo (trimestre, mes, dia) y afio que se
desea para la generacién de los reportes sin depender el reporte que esa, esto con el objetivo de
obtener un historico de los datos registrados en el modulo, lo cual la herramienta cumple con el

requerimiento.

Personalizar

Detalles de reduccién del riesgo

w Seleccion
Variante de selecci.. v  Borrar variante | Grabar variante...
Periodo: | 25-may v
= . Trimestre 1
Afio \ A
Trimestre 2
Moneda )
; Trimestre 3 =
Organizacion Trimestre 4 O
Categoria de 1esg0.  Enero (P
Organizacion secundaria Febrero ?
R Mazo 3
il
Aspecto de riesgo A L} o @
Mayo
Util. memoria interm p.infor 2 v
Ninguna memoria intern  JUNi0
Solo andlisis enviado
v Texto explicativo
Método de ejecucion: * Generar informe online Generar informe en proceso de fondo

E Borrar

Figura 70: Ejemplo de un reporte donde se selecciona del periodo que se requiere visualizar Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Personalizar

Detalles de reduccion del riesgo

w Seleccion
Variante de selecci_.. : w  Borrar variante | Grabar variante...
Periodo: | 25-may -
Afie: | po20 ﬁ
Moneda 2015 1]
S 2016 =
Organizacion: O
2017 o
Categoria de riesgo 2018 |
Organizacidn secundaria. | ap1g !
Actividad: [0l P
Aspecto de riesgo 2021 o @
Util. memoria interm p.infor 2022
Ninguna memoria intermedia disponible
Solo andlisls enviado
+/ Texio explicative
Método de ejecucion: | *' Generar informe online Generar informe en proceso de fondo

IE' Borrar

Figura 71: Ejemplo de un reporte donde se selecciona del afio que se requiere visualizar en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

8.5. Obtener reportes histéricos comparativos entre fechas y sus respectivas variaciones de los

riesgos, indicadores claves, incidentes, planes de mitigacién, controles, procesos,

proyectos, planes de servicio, vinculados con la estructura orgénica.

Dentro de las opciones que ofrece el mddulo se encuentra un reporte denominado como
comparacion de analisis de riesgo, ver Figura 72, donde se permite realizar un comparativa entre

fechas vinculadas a una estructura organica, como se muestra en la Figura 73.
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Informes y
Analisis

_L Visualizar dashboards e informes para gestionar incidentes y oportunidades

Nombres alias

Catdlogo de riesgo

Riesgos por tipo actividad
Riesgos por objetivo

Riesgos por unidad organizativa
Informe de Riesgos por Impacto
Detalles de reduccion del nesgo
Resumen de riesgos

Resumen de Riesgos (Propietario)
Informe de Riesgos Corporativos
Informe de Riesgos Tecnologicos

Comparacion ﬁ andlisis de riesgo
Historial activi S

Historial de riesgos
KRI para riesgo
Historial KR!

Factores de influencia

Figura 72: Reporte de comparativa en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Personalizar

Comparacion de analisis de riesgo

v Seleccion

Variante de selecci...: v Bomarvatiante | Grabar variante...

* Periodo 1: | Enero v 2015 v

* Periodo 2: [ Trimestre 1 2015 v

* Valor analizado.  Inherente Pérdidas previstas v
Numero de riesgos: 10

Moneda: )

|

Organizacion:
Organizacion secundaria:
Categoria de riesgo

Riesgo:

0y 0,04 |0

Actividad

Figura 73: Seleccidn del periodo para la comparativa en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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Dentro de las opciones a comparar se encuentran relacionadas a los escenarios inherente y
residual, riesgo, categoria de riesgo, organizacion, actividad que hace referencia si es un proyecto,
proceso o plan de servicio, como se muestra en la Figura 74, no obstante, aunque realice una
comparativa de fechas no cumple en su totalidad del requerimiento debido a que no se compara
las variantes de indicadores claves, incidentes, planes de mitigacion y controles, requiere al

implementado para habilitar el reporte en caso de que se encuentre establecido, sino requiere una

configuracion.

Personalizar
Comparacion de analisis de riesgo

w Seleccion
Variante ge selecct.. v | Borrar vanan
* Periodo 1: Trimestre 1 v (2015 v
= 1 2-
Periodo 2 Trimestre 1 v 2015 v

* Valor analizado. | Inherente Pérdidas previstas
NGmero de riesgos: ke Pérdidas previstas
Inherente 1D nivel impactos
Moneda:

Inherente Pérdidas totales

Organizacion
rgamzac Inherente 1D de nivel de probabilidad

Organizacion secundaria:  |p niv.riesgos Inherente
Categoria de riesgo.  Residual Pérdidas previstas
Riesgo:  Residual ID nivel impactos
Actividag:  Residual Pérdidas totales
Residual ID de nivel de probabilidad

Ninguna memoria inte ID nivel qe riesgo Residual

Figura 74: Opciones para generar la comparativa en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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9. Requerimientos basados en escalabilidad

9.1. Permitir crecimiento  futuro, conforme a las mejores practicas establecidas

internacionalmente, a funcionalidades de: cumplimiento vy auditoria

La herramienta no cuenta dentro de sus funcionalidades establecer el cumplimiento y
auditoria, para ello se necesitaria el médulo Audit Management y Process control para cumplir con

el requerimiento, basado en la especificacion del médulo.

9.2. Permitir _crecimiento  futuro, conforme a las mejores practicas establecidas

internacionalmente, a funcionalidades de: Gestién de continuidad de negocio (analisis de

impacto del negocio, formulacién y sequimiento de planes de continuidad y de pruebas,

entre otros)

La herramienta no cuenta dentro de sus funcionalidades de gestionar la continuidad de negocio.

Sin embargo, se requiere de una herramienta que cuenta SAP para ello.

9.3. Permitir crecimiento futuro de la gestién de proveedores

La herramienta no cuenta dentro de sus funcionalidades la gestion de proveedores, sin

embargo, SAP cuenta con una herramienta para ello.

10. Requerimientos basados en la administracion

10.1. Permitir dar de alta, baja, o modificar la informacién de los riesgos o controles.

Dentro de la definicion de los riesgos, existe campo denominado como “estado”, donde
indica si el riesgo se encuentra esta activo, inactivo o en borrador, ademas se puede modificar la

informacidn de un riesgo.
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Vista: [Vista estandar] v Crear ,| Crear gréfico , | Copiar , | Bomar | Cargar | Descargar Version de impresién | Export , (v Actualizar
Riesgo / Oportunidad  Unidad organizativa Actividad / Subproceso Categoria Niv.Riesgo Residual | Estado

. ROG78 Gestion y Desarrolio AD-Procesos N3.28-Recep., ejec., y mant. Operaciones  2-Bajo Borrador
RO677 Gestion y Desarrolio A0-Procesos N3.28-Recep., ejec., y mant. Operaciones  1-Muy Bajo Borrador
R0676 Gestion y Desarrolio AD-Procesos N3.28-Recep., ejec., y mant. Operaciones  1-Muy Bajo Borrador
R0675 Gestion y Desarrolio A0-Procesos N3.28-Recep., ejec., y mant. Operaciones 2-Bajo Borrador
RO674 Gestion y Desarrolio A0-Procesos N3.28-Recep., ejec., y mant. Operaciones  2-Bajo Borrador
RO621-1 Estadistica Macroeconomica  A1-Prod./Divulgacion Info.Econdmica N3.42-Hardw_,Softw_ Teleco. o incidencia  3-Medio Activo
R0622 Econdmica A3-Aut Est. Com. Ext. ByS (ECEBS) N3.42-Hardw. Softw. Teleco. o incidencia  2-Bajo Activo
RPOOO1TD1 Econémica A3-Aut Est. Com. Ext. ByS (ECEBS) N3.15-Recep., ejec. y mant. operaciones 2-Bajo Activo

Figura 75: Estado de un riesgo en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

Por otro lado, en la parte de controles también tiene asociado un estado de activo, no activo

0 borrador, como se muestra en la Figura 76.

Vista: | [Vista esténdar] v Crear ,| | Borrar || Cargar | Descargar Vversion de impresion | Export % Actualizar -3
Accitn Mitigante / Plan de amp Unidad organizativa Tipo Integridad (%) Efectividad Estado &
. CP-01702 Proveeduria Medida (Corporalivo) 0 Ineficaz Clasificacion ascendente
CP-00001 BCCR Medida (Corporativo) 0 Ineficaz Cinsincaciinidessendente
CP-00002 BCCR Medida (Corporafiva) 0 Ineficaz Foi)
CP-00003 BCCR Mediga (Corporativa) 0 Ineficaz {Hmé personalizads...)
CP-00004 BCCR Medida (Corporative) 0 Ineficaz Activo
CP-00005 BCCR Medida (Corporativo) 0 Ineficaz
CP-00006 BCCR Medida (Corporativo) 0 Ineficaz Activo
CP-00007 BCCR Medida (Corporativa) 0 Ineficaz Active
CP-00008 BCCR Medida (Corporaliva) 0 Ineficaz Activo
CP-00009 BCCR Medida (Corporativo) 0 Ineficaz Active

Figura 76: Estado de un control en Risk Management
Fuente: Tomando de Risk Management en el BCCR.

El estado de no activo hace referencia a dar de baja, lo cual se dice que el requerimiento si
se cumple en el mddulo de Risk Management, dado que ademas la informacion puede modificarse

en cualquier momento.

10.2. Permitir dar de alta, baja 0 modificar usuarios

Los usuarios generados en la herramienta tienen asociado un estatus, ver Figura 77, donde
permite visualizar si estan grabados, que hacen referencia a los activos o estan deshabilitados

donde no son eliminados para generar una bitacora, pero se requiere quitar la asociacién de las
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licencias, ver Figura 78 para que no se encuentren activos. Dado a lo anterior, se deduce que el

requerimiento si se cumple.

I Usuario Tratar  Pasar a Info  Entomo Sisterma Ayuda O x

V] v« (< NAY L 0%
Visualizar usuarios

-~
Ly S
Usuario LCA_SELVAPJ 5
Modificado por CAR DAVILACE |10.07.2015(16:51:02 Status Grabados
Documentacidn Datos logon SNC Valores fios Param. Roles Per... »

Persona ~
v

Tratamiento Sefior ~ =

Apelido SELVA PEREZ

Nombre pila JOSE LUIS

Titulo académ.

Nombre completo  JOSE LUIS SELVA PEREZ

Idioma b

Puesto de trabajo

Funcidn

Departamento

N® habitacidn Piso Sigla edificio

Comunicacién

Teléfono 3151 Extension | 3151 c

Teléfono madvi [

Fax Extension [

Dir.cor.elec. SELVAPI@bcer.ficr (i "

Forma com. = Otras comunicaciones... -

E5Y » | GRP (1) 501 ¥ | Letonia | INS a8 4

Figura 77: Seleccidn del periodo para la comparativa en Risk Management
Fuente: Tomando de Risk Management en el BCCR.
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9 VKE 000 N 0%
Actualizar usuarios
P e

Usuario CA_DAVILACE
Modificade por CL_JIMENEZCC|23.08.2019| 09:55:29 Status Grabados

Direc. Datos logon | SNC | Valoresfios | Param. | Roles | Perfles | Grupos | Personalzacion | BEColcin il « > B

ID tipo usuario contractual

» | GRP (1) 501 ™ | FRANCIA | OVR

E)
h

Figura 78: Asociacion de una licencia al usuario
Fuente: Tomando de Access Control en el BCCR.

10.3. Administra los roles de usuario

El médulo de Risk Management tiene asociado el modulo de Access Control, el cual
permite la gestion de los usuarios y roles que sera permitidos en el médulo de Risk Management.
En la Figura 79 se muestra la ventana donde se define los roles. Asimismo, se les asigna a cuales
opciones del men( tendré autorizacion de ingresar, modificar y agregar la informacion, por ende

se deduce que el requerimiento si se cumple.
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[ Rol Tratar Pasara Utiidades Sistema  Ayuda B x

V] Y KE 000 000 0T 0%
Visualizar roles
€2 W Otros roks Herencia

Rol

~
= ~
Funcién ZGRC_RM C3 GESASESRIESG E Anterior
.
Descripcidn breve Asesor de riesgos
SistemDest M Sin destine
Mend | @ Workflow |l Autorzaciones |l Ususric | Minipps | g7 Pe..
Info gestidn Herencia de transacciones
Creado Modfficado Derivar de rol
Usuario DRZAPR DRZAPA
Fecha 14.02.2017 24.03.2017
Hora 10:19:15 16:22:34
Texto explicativo
KRR FE HE S
Linea 1 columna 1 Linea 1 - linea 1 de 1 lineas
~
o !
< L
-:’ » | GRP (2) 501 ¥ | Letonia | OVR 0 o4
. e ey
Figura 79: Definicién de un rol
Fuente: Tomando de Access Control en el BCCR.
& Rol Tratar Pasara Utilidades Sistema  Ayuda ax

9 YKE Q00 THE DhoD 0T 0%

Visualizar roles

£3. Ng Otros rokes Herenda  [7]

Rol :
Funcion ZGRC RM C3 GESASESRIESG Anterior
Descripcidn breve Asesor de riesgos
SistemDest B sin destino
w Autorzaciones | Jll Usuario | g7 Personalzacian |
F [ [A]E Transacasn )| l:llm [l 53] [@ ][ | Ea [l ]! [-3» Trensferencia de ment
Jquia. Detalles de nodo
vl Mend de rol | Tipo

- Mi pagina principal Objeto

= £ Mipdgina principal
h Datos maestros Texto
= £ Datos maestros
Configuracion de regla
= £ Configuracisn de regla

¥\ Valoraciones

= £ Valoraciones
~ ¥ Gestidn de acceso

- £ Gestidn de acceso
v

Informes y Andlisis
= £ Informes y Andlisis

< >
s
< >
v
<> <>
E5¥ » | GRP (1)501 ¥ | Letoni | OVR o 4

Figura 80: Habilitar el menu al rol
Fuente: Tomando de Access Control en el BCCR.
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Apéndice FFF. Procedimiento “custodiar la informacion” del proceso de gestion documental

BANCO
% CENTRALDE

COSTA RICA

Custodiar la Informacion
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JANCO
(B:(F; I[ r‘?f_(n AL DE Custodiar la Informacion
COSTA RICA

Contenido

LI L= L 3
2. eSO OB S O RS e, 3
B T I T 1o T L= 3
4. Documentos de TeleremCia. e 3
5. Entradas, salidas ¥ TBCUmS OIS e eeeeeeeeeeeeeeeee, 3
LS I 1= T [ = = SRR 5
I B - T | T 6
8. Resumen de version ¥ aprobacion ..o e 10
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BANCO
CENTRAL DI Custodiar la Informacion
COSTA RICA

1. Alcance

Este procedimiento contempla desde el momento en que se recibe la documentacion en
el archivo central del BCCR, hasta el final del ciclo de vida documental,

2. Gestor de subproceso
Ejecutivo del Departamento de Gestion de Calidad

3. Definiciones

= Archivo Nacional: Ente rector del Sistema Nacional de Archivos, al cual el Banco
Central de Costa Rica se encuentra adscrito

= CISED: Comité Institucional de Seleccién y Eliminacién de Documentos del Banco
Central de Costa Rica. Se encarga de aprobar las tablas de plazos de
conservacion de documentos de toda la Organizacion y autorizar la eliminacion de
los documentos cuyas vigencias administrativas y legales hayan fenecido.

= Documento: Activo de informacion en cualquier soporte, generado como parte de
las funciones y actividades de la Organizacion.

= Eliminacion de documentos: Acto legal que autoriza el CISED al Archivo Central
para convertir los documentos en material no legible.

4. Documentos de referencia

= Ley 8292 Ley General de Control Interno

= Ley 7202 Ley del Sistema Nacional de Archivos

= Politica Especifica del Sistema Intemo de Gestion

= Politicas Especificas para la Seguridad de la Informacion

= Politicas Especificas para la Seguridad Tecnoldgica

= Politicas Especificas de Gestion de la Informacion

= Politicas Gestion Archivistica, conservacion de la informacion del BCCR y ODM's

= MNormas técnicas administracion, custodia y conservacion de documentos del
Sistema de Archivos del BCCR y ODM's

5. Entradas, salidas y recursos

Recursos Entradas Salidas
= Procesos BCCR = Documentos = Documento eliminado
= Intranet electrénicos = Documento transferido

= Tabla de plazos BCCR | = Documentos fisicos al Archivo Nacional




BANCO
(% CENTRAL DE
COSTA RICA

Custodiar la Informacion

= Record Center
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rd

{l- H Cl :.Z_I--' e Custodiar |a Infarmacion

7. Desarrollo

. » Instructivo de
Aclividad Descripcion ®

trabajo

1. Geslionar la
conservacion | Guia # Archivo, conservacion y preservacion documental

documental
Paso 1: Revise la solicitud del caso de atencién al cliente.
Verifique que la solicitud del documento pertenece a la unidad solicitante
y gue la persona esta autorizada
Paso 2; Localice los documentos solicitados en alguno de los depositos
Custodio de |a del Archivo Central
Aiormacien Localice el deposito, &l estante y &l numero la caja donde se& encuentra
2. Brindar &l documento descrito en la sclicitud de préstamo.
Asignacion '"::::':::f:: Retire el documento en el depésito principal o viajando a alguno de los
: ocumenios depdsitos utilizando en transporte autorizado,

Paso 3. Entregue el documento solicitado.

Entregue el documento en la sala de consulta o trasladelo mediante el
transporte autorizado al solicitante.

Recoja la firma del solicitante autorizado v custodie &l formulario de la
solicitud,

Paso 4: Dé seguimiento a los documentos en préstamo
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Si el usuario no regresa el documento, segdn el plazo en |a boleta de
préstamo, remita un comreo elecironico al funcionario, solicitando la
entrega o peticion de promoga.

Paso 4: Revise el estado del documento devuelto.

3i ez un expediente foliado, verfigue que contenga fodos los folios. Si
encuentra algin faltante o dafo, coordine con el solicitante las acciones
correctivas del caso.

Paso 5: Ordene los documentos en la caja gque comesponde.
Crdene el documento en la caja v estanteria gue comesponda.
Paso 6: Complete el registro de confrol.

Complete el registro de control, con la fecha de devolucion, en el
formulario de préstamo donde consta la firma del solicitante.

Transferir
documentos al e s . . )
. Guia # Guia para la transferencia al Archivo Macional

Archivo

Macional
Paso 1: Genere un filtro de los registros de los documentos seguln el ano
actual para eliminar documentacion.

Tramitar la .

climinacién de En el documento que registro los documentos, genere un filire en el mes

documentos de enero de cada el ano para determinar los documentos gue

correszponden a eliminar.

Paso 2: Ubigue en los depositos los documentos a eliminar
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Localice donde se encuentran situados los documentos a eliminar, yva
sea en los depositos de Moravia, BCCR o Toumnon.

Paso 3: Genere un borrador del acta de eliminacion.

Genere un cuadro en Word con la informacion basica del registro
Procedencia, ftipo documental, ano de la documentacion, numero y
cantidad de cajas.

Paso 4: Solicite al CISED la autorizacion de eliminacion.

Solicite al CISED la autorizacion de los documentos cuya vigencia
administrativa v legal haya vencido adjuntando el borrador de acta.

5. Analizar la
eliminacion de
documentos

Paso 1: Reciba la solicitud de eliminacion

Mediante sesion ordinara, discuta acerca de la eliminacion de los
documentos, venfiqgue que a los documentos les hava vencido su
vigencia administrativa v legal.

Paso 2: Solicite a las unidades productoras si existe inferés en conservar
los documentos a eliminar,

Mediante un oficio, comunique el acuerdo del CISED a las areas
productoras si desean conservar o eliminar el documento enlistado,
indicando que tendran un plazo de 10 dias para brindar respuesta, de lo
confrario, se eliminara.

Paso 3: Autorice al Archivo Central la eliminacion de los documentos
segun el acto de eliminacion.
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Comunigue al Archivo Central |a autorizacion a eliminar los documentos
Con excepcion de los documentos que |as areas productoras requieran
revertir,

Custodio de 1a
informacicn

6. Eliminar
documentos

Paso 1. Localice vy exftraiga de los depositos las cajas con los
documentos a eliminar segdn &l acta de eliminacion,

Localice en &l depdsito correspondiente los documentos a eliminar segun
el acta, extravéndolos de la estanieria.

Paso 2. Coordine con el ceniro de fransferencia gue se tiene convenio,
el fraslado de los documenios,

Coording con el centro de eliminacion seglin el convenio, Ia fecha en que
s@ realizara |a transferencia de los documentos que se desean eliminar

Paso 3: Genere &l registro de eliminacion,

El documento indica los presentes en el proceso de eliminacion, fecha v
peso de los maleriales enfregados,

Paso 4. Firme v recoja las firmas de los presentes en el acto de
eliminacion,
Evidencie por medio de firmas de los involucrados en el aclto de
eliminacion,

- Fim del procedimiento -
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{xl'i I '.II.--' | =_ Custodiar la Informacion

&. Resumen de version y aprobacion

Soliciud Version lipo de Camiio Asesor de Calidad Gestor del subproceso Dueno del proceso

S1G-1386-2019 1.0 Mavyaor Alex Nifiez Mena Yayner Sruh Rodriguez |  Franklin Giralt Amador
Resumen de la version:
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Apéndice GGG. Instructivo para las buenas practicas para documentos de archivo

Objetivo:

Informar acerca de los
conceptos fundamentales de
los documentos de archivo y
las buenas prdcticas para su
tratamiento, procesamiento y
conservacion en la oficina.
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cCudles
documentos
son de
cardcter
archivisticos?

Documentos de cardcter
archivisticos son:

Documentos producidos y recibidos en la unidad
administrativa como parte de sus funciones vy
dctividades, como por ejemplo:

Correspondencia (cartas enviadas y recibidas).
Actas.

Informes.
Expedientes.
Estadisticas.
Cheques.
Fotografias.
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Documentos de caracter archivistico

Correspondiencia

1.
Est#t;icas




667

documentos
en la oficina

Uso de archivadores de palanca
“AMPO”

Evite el uso del AMPO:
o Acumula polvo.
o Deforma y desgarra los documentos.

o Sus componentes metdlicos pueden
transmitir oxido.

o Quitan mucho espacio.

Debe ser eliminados al transferir los
documentos al Archivo Central, utilizando
las cajas de carton que brinda el archivo. °
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™5 Uso de las carpetas

Se recomienda el uso carpetas de cartuling,
sobres o carpetas colgantes para almacenar los
documentos.

Las carpetas pueden ser pldsticas (inertes vy
termoestables); sin embargo, son mds costosas.

Utilice prensas pldsticas, las prensas metdlicas
transmiten oxido.

h-|h
Archive un madximo de 100 hojas de papel por

carpeta. o

(=) Perforacion de documentos

No se recomienda la perforacion de documentos,
alteran vy deterioran los documentos; no
obstante,

Tener presente:

o Los documentos importantes no se perforan,
de hacerlo, tomar como guia una hoja de
tamano carta, siempre y cuando se emplee
en el expediente este tamano.

o Utilizar prensas pldsticas en las unidades de
conservacion (cc::rpetc::s).

o Perforar en espacios en blanco, no donde
exista informacion. o
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/1\ Importante: Se recomienda no exceder una
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Perforacion de documentos

Recuerde que los documentos que
originalmente se hayan impreso en papel
quimico como el caso de los fax, facturas de
datafonos, deben ser fotocopiados vy
reemploazados para evitar la péerdida de
informacion.

La misma recomendacion puede aplicar para
periodicos; o bien, colocarlos en sobres
plasticos o aislados de otros documentos,
debido a que ambos casos, la lignina
(compuesto quimico) y su acidez puede
contaminar el resto de los documentos.

Uso de las cajas de carbon

Las cajas las suministra el Archivo Central
para las transferencias de documentos.

cantidad de documentos que juntos sumen
los 600 hojas por caja.

De ser necesaria la continuidad del expediente,
abrir una nueva carpeta y rotularla con la
misma informacion de la primera, indicando
ademas que es el expediente 2/2.(2 de 2) o Ia
cantidad que sea necesaria. o
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Plan de
clasificacion
de
documentos
de oficina

Clasifique acorde a su origen: por proceso-subproceso. Por
“asuntos” solo casos especiales.

Separar documentos por tipo documental: Informes,
correspondencia...

Clasificacion a priori, no a posteriori de la remisién: plan previo.

"

Evitar nombres en carpetas: miscelaneas, otros, varios, general,‘
etc.

"

Abrir tantas carpetas como sea necesario.

€C€CE€L
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MO0 000000000

Carpeta colgante
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Vista frontal de la carpeta
colgante
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Foliacion

|| 10 e i d 130 15 7

|| 01 e o & 3004 6

001
Se numera cada

pagina del
documento.

|| A i e 3013 5

|I ok e aded ]

Tl e 211 3

5 e sl docd 3000

(&)

Lre—— 1
Se aplica en f—

forma =
consecutiva
en la parte

superior derecha.

Ordenar

Ley 7202 Art. 82 - “La ordenacion es la asignacion de nameros o letras que
se da a los documentos, asi como su colocacion en el espacio fisico.”
Segun la naturaleza de la oficina productora:

Cronologico: (0) Alfabético Alfabético Asunios 0
Fechas: Cierres Toponimico: materia’
contables Nombres de Correspondencia,
lugares informes.
= Numeico: () Alfabético
L Ordenes de compra, 25 onomastico:

informes de auditoria, Nombres de
Correspondencia

' personas
consecutiva.
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Cuidados
importantes

Los documentos de papel en la oficina, deben
generarse y conservarse en condiciones
adecuadas; por lo tanto:

v No consumir alimentos en la estacion de trabajo.

v" Alejado de fuentes de agua: floreros, plantas, refrescos.

v" Protegido de la lluvia, por lo tanto, lejos de ventanas abiertas.
v Protegidos de calor extremo o fuentes de luz solar directa.

v Protegido de fuentes de ignicion: velas u otros.
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Salvaguardados del polvo u hollin, grasas y suciedad.
Conservarse en carpetas rotuladas.

No rayar con tintas, de ser necesario usar lapiz.

No usar cintas adhesivas; de ser necesario, utilizar goma
blanca.

Mantener expedientes en archivadores con llave.

- Causas
~ degradantes

delos
documentos |



-
Causas Extrinsecas:
- - -
biologicas

Microorganismos: Insectos:

o Hongos. Generan o Trazas (pececillo de plata).
manchas de color Adelgazan cueros, papeles y
amarillo fotografias.

o Bacterias. Se o Cucarachas. Se anidan en orillas
alimentan de de documentos y encuadernados.

glucosa de la
celulosa del papel

o]

Polillas. Colonias resistentes.

Devoran madera y perforan libros

° A'%?s Yc: e o Escarabajos (brocas). Perforan
protozoarios:

, hojas y grupoes de libros
manchas y acidez compactos.

o Piojo de libro: Se alimentan de
hongos y restos de insectos
muertos.

Causas Extrinsecas:
Luz

Usar bombillos debido a que los
rayos ultravioleta son perjudicales
para los documentos.

Roedores

[s]

Destrozan
documentos y
utilizan papeles,
cueros Y fibras en
general para

nidos.
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Causas Extr_insecus:
Fisico ambientales

Temperatura: Por cada 10°C de
aumento de temperatura las
reacciones de deterioro del papel
se duplican.

Causas Extrinsecas:
Quimico ambientales

El mds danino es el dcido sulfdrico por lo altamente
COITOSIVO.
Ingresa como polvo y se aloja en estanterias, fisuras.

El viento trae tierra, hollin, etc.

Otros factores transmisores:

)

(

—
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Los archivos son como
arsenales de conocimiento
para conocer la historia, y nos
defienden frente a las
mManipulaciones que se puede
hacer de ella.
Afortunadamente, siempre
tenemos los documentos
originales para reinterpretar
nuestra historia”

Eduardo Pedruelo Martin.

(44
Un archivo no es sélo una

sucesion de documentos:
es historia y memoria’
Joehdan L. Romero
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Apéndice HHH. Instructivo para la transferencia de documentos al Archivo Central

BANCO
% CENTRALDE

COSTA RICA

Instructivo para la transferencia de documentos
al Archivo Central
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1. Objetivo de la guia de trabajo
Esta guia esta dirigida para los colaboradores del BCCR y las ODM’s, con ¢l objetivo de transferir
aquellos documentos que no se encuentran en gestion y deben ser conservados en el Archivo
Central. En ella se exponen los pasos requeridos para la transferencia de documentos.

2. Descripcion de la guia de trabajo
A continuacion, se describe los pasos a realizar para la transferencia de documentos al Archivo
Central.

a) Coordine la transferencia con el Archivo Central.
Coordine con el Archivo Central ya sea por medio de correo electronico o Ilamada telefénica, para
definir la fecha a realizar la transferencia. No envie el material sin la autorizacion previa del
Archivo Central.

' Correo electrénico Teléfono

Archivo Central ArchivoCentral@bccr.fi.cr -
Alexander Salas Villalobos salasva@bccr.fi.cr 22433459
Yayner Sruh Rodriguez sruhry@bccr.fi.cr 22433449

b) Complete el formulario de remision de documentos situado en la Intranet.
El formulario a completar para la transferencia de los documentos, se encuentra situado en la
intranet, en la siguiente ruta:
http://intranet/sites/GO/archivocentral/Remision_de documentos/Forms/PorDivision.aspx

El formulario estd compuesto por los siguientes campos:

o Datos generales de la unidad remisora: Division, Departamento y Area.
e Datos de los documentos:

o Cantidad: anote el nimero de documentos por cada tipo documental.

o Tipo documental: anote si se trata de correspondencia, facturas, expedientes, etc.

o Detalles: anote la caracteristica particular de cada documento a remitir.

o Fecha/periodo: Del documento a remitir.

e Uso exclusivo del Archivo Central: Solo llene provisionalmente la casilla de caja. Los
datos definitivos los anotara el Archivo Central.

o Fila: No anote nada.

o Estante: No anote nada.

o Caja: anote provisionalmente el numero de caja en la cual ha colocado cada
documento de la lista. Inicie de 1 en adelante. Esta numeracion debe coincidir con
el nimero que anote con lapiz en la caja fisica donde van los documentos.

e Vigencia legal: Anote el afio de vencimiento en el cual la documentacion debe ser
eliminada segun la tabla de plazos de conservacion respectiva.

e Observaciones: Ubicado al pie del formulario, es un espacio libre para anotaciones tanto
de la unidad remisora como del Archivo Central.



mailto:ArchivoCentral@bccr.fi.cr
mailto:salasva@bccr.fi.cr
mailto:sruhry@bccr.fi.cr
http://intranet/sites/GO/archivocentral/Remision_de_documentos/Forms/PorDivision.aspx
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e Datos de la persona remitente y del procesador:

o

Usuario: Nombre completo del funcionario que llena el formulario y remite los
documentos.

Extension: Extension telefonica.

Estado: En construccion / Aprobado. Deje solo la opcion “En Construccion”. El
Archivo Central se encarga de posicionarlo en “Aprobado” una vez que haya
finalizado por completo el proceso de remision.

Codificado por: Para uso exclusivo del Archivo Central. Nombre del funcionario
del Archivo Central quien procesa la remision.

Fecha remision: Fecha en que el usuario remitente envia la lista.

Fecha procesado: Fecha final en la que el Archivo Central termina de procesar la
remision.

Enviar al Archivo Central: “Chek” que el usuario remitente activa Unicamente
cuando ha terminado de elaborar la lista.

Guardar: Botdn que el usuario activa cuando desea guardar la informacion de la
lista para continuar despues. Una vez que ingresa nuevamente al formulario, retoma
la informacion sin perder los datos. Cuando ha terminado completamente la lista,
puede marcar el chek de “Enviar al Archivo Central” y guardar. Esto activa el envio
de una alerta mediante correo electronico al Archivo Central que avisa que hay una
remision por atender.
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Remisién de documentos

Archivo Central

Division: w
Departament o
a:
Area: w

| uso exclusivo del Archive

Central

Cantid Tipo Documental Detalle Fecha/Peri | Fila Estant| Caja Vigencia
ad | 1 lodo | | e | | Legal
3 Iniertar ¢léemento
Observaciones:
Usuario: Fecha remision: 1/6/2020 =
Extension:
Estado: En construccién v Fecha procesado: (=]
Codificado N A Enviar al Archivo Central

por:

Guardar

Figura 1. Formulario de remision de documentos.

c) Organice los documentos en las cajas y asignar un namero temporal.
Recomendaciones para preparar el material:

o Clasifique los documentos segln tipo documental: correspondencia, informes,
estudios, estadisticas, facturas, etc.
Agrupe cada tipo documental segtn su fecha de creacion.

o Coteje los tipos documentales con las tablas de plazo correspondiente y verifique
las fechas de vigencia (no remita documentos con menos de 2 afios de producidos).

o ldentifique si tiene documentos cuya permanencia en el Archivo Central sea 0 afios.
No los almacene en cajas sino en bolsas. Estas se anotan en una hoja de remision
aparte y el material se enviard al Archivo Central para su eliminaciéon. No los
elimine usted.

o Sienvia documentos de valor permanente, quite todo elemento ferrogalico: grapas,
prensas metalicas, clips, presas mariposa. Si es necesario, sustityalos por prensas
plasticas o tornillos de aluminio (para grandes legajos).
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Figura 2. Tornillos de aluminio

o Silos documentos se encuentran en archivadores de palanca (AMPOS), estos deben
ser removidos, extraer los documentos, agruparlos en expedientes y rotularlos. El
Archivo Central no recibe AMPOS.

o Ladocumentacion se organiza en las cajas de cartdn suministradas por el Archivo
Central. En ningun caso la caja superara los 600 folios.

o Los expedientes deben venir correctamente rotulados, esa informacion debe
coincidir con la descripcion realizada en la lista de remision en la Intranet. Si por
el tamafio requiere abrir un nuevo expediente, rotule cada una de las piezas con la
misma informacion, indicando ordenadamente si se trata de una de tres, de cuatro
o mas piezas: 1/3, 2/3, 3/3...etc., 0 1 de 3,2 de 3, 3 de 3. Informacidn que también
debe suscribirse en el formulario de remision.

2de3 @

Figura 3. Numeracion de las cajas.
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d) Coordinar con el Area de Servicio de Soporte el traslado fisico de las cajas.
Coordine con el area de Soporte el traslado de las cajas al Archivo Central ya sea por correo
electronico, llamada telefénico o por la Intranet.

Correo electrénico

ortizcm@bccr.fi.cr

Teléfono

2243-3154

Servicio de transporte y mensajeria en
Intranet

“Solicitud de servicios // Atencién al cliente interno //
Servicios administrativos”:
http://servicedesk.central.bccr.fi.cr/CAisd/pdmweb.exe



mailto:ortizcm@bccr.fi.cr
http://servicedesk.central.bccr.fi.cr/CAisd/pdmweb.exe
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Apéndice III. Guia para el almacenamiento, conservacion y preservacion documental

BANCO
§ CENTRALDE

COSTA RICA

Instructivo para el almacenamiento,
conservacion y preservacion de documentos
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3. Objeto de la guia de trabajo
Esta guia esta dirigida para el colaborador del Archivo Central, con el objetivo de almacenar y
conservar los documentos que son transferidos por el BCCR y las ODM’s para su custodia. En ella
se exponen los pasos requeridos para el almacenamiento, conservacion y preservacion de los
documentos transferidos al area.

4. Descripcion de la guia de trabajo
A continuacién, se describe los pasos a realizar para el almacenamiento, conservacion y
preservacion de los documentos transferidos al Archivo Central.

Pasos para el almacenamiento de los documentos:

a) Cotejar la informacion del formulario de transferencia con los documentos en las
cajas.
Los formularios de remision se encuentran en la direccion general de remision de documentos:
http://intranet/sites/GO/archivocentral/Remision_de documentos/Forms/PorDivision.aspx

Los documentos se encuentran en las cajas de carton, lo cual se debe sacarlos y verificar que los
documentos son los descritos en el formulario.

En caso de existir alguna diferencia, llamar al area productora y solicitar el documento faltante o
bien corregir el formulario.

b) Clasificar las cajas.
Clasifique las cajas de acuerdo con la fecha de conservacion, el plazo se verifica de acuerdo con
la tabla de plazo que corresponda (BCCR, Superintendencias, etc.) en el apartado:
http://intranet/sites/GO/archivocentral/Documentos%20compartidos/Tablas%20de%20plazos%2
0de%20conservacion%20de%20documentos%20vigentes.aspx

SRUH RODRIGUEZ YAYNER ~

NAVEGAR  PAGINA £ R 5
Corresponde al Comité Institucional de Seleccién y Eliminacién de Documentos (CISED) evaluar y determinar la vigencia administrativa y legal de los documentos y someter a laj
aprobacién de la CNSED las tablas de plazos aprobadas por el Comité Institucional.

Tablas de Plazos de Conservacién de Documentos de la SUGEF
+ Informe de valoracién N* 28-2009 Tabla Plazos-SUGEF
Tabla de Plazos de Conservacién de Documentos del BCCR y CONASSIF G
+ Sesion CNSED N° 23-2012, Subfondo 1 al 2
+ Sesion CNSED N° 242012, Subfondo 3 al 29
+ Sesion CNSED N° 25-2012, Subfondo 30 al 41
+ Sesion CNSED N° 26-2012, Subfondo 42 al 63
+ Sesion CNSED N° 27-2012, Subfondo 64 al 76
+ Sesion CNSED N° 51-2012, Subfondo 46, 51, 53, 54,68 y 71
Tabla de Plazos de Conservacion de Documentos-SUPEN
+ CNSED-418-2015, Doc. Valor Cientifico Cultural

Tabla de Plazos de Conservacién de Documentos, Auditoria Interna CONASSIF

Figura 1. Visualizacién del sitio donde se almacena las tablas de plazo.

Los documentos de las tablas de plazo se encuentran ordenado de acuerdo con la estructura
organica de la entidad, indicando la divisidn, departamento y area donde se crean los documentos,
por ello debera identificar a cual area corresponde la documentacion para verificar la fecha de
vigencia.


http://intranet/sites/GO/archivocentral/Remision_de_documentos/Forms/PorDivision.aspx
http://intranet/sites/GO/archivocentral/Documentos%20compartidos/Tablas%20de%20plazos%20de%20conservacion%20de%20documentos%20vigentes.aspx
http://intranet/sites/GO/archivocentral/Documentos%20compartidos/Tablas%20de%20plazos%20de%20conservacion%20de%20documentos%20vigentes.aspx
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TABLA DE PLAZOS DE CONSERVACION DE DOCUMENTOS BCCR

CONTENIDO 7
PRESIDENCIA 9
GERENCIA 13
SECRETARIA GENERAL 22

24
30

Ares Edicién de actas .
Area Redaccién y revizién de acta

AUDITORIA INTERNA 32
ASESORIA JURIDICA 45
DIVISION ADMINISTRATIVA 48
Departamento Proveeduria 51
Area Adquisici ¥ cor i 53
Area Gestitn de Pages. 58
Departamento Gestion del Factor Hi 52
Area Admini ion de Personal &5
Area Gestion del Conocimientol Archivo Central 72
Fag. 1

Figura 2. Ejemplo de la estructura de la tabla de plazos.

Una vez ubicado el documento al area correspondiente busque el tiempo documental dirigiéndose
en la tabla en la columna denominada como “Vigencia para soporte” y “Archivo Central”, ¢
indicara los afios que debe permanecer en el deposito del Banco en soporte papel o digital en la
oficina y en el Archivo Central.

Ne Serie o tino Original/ Cudles otras Vigencia, para Observaciones
P Copia | oficinas tienen esta | Soporte | Contenido, si es necesarig Isoporte Cantidad | Fecha !
Orden documental serie de la:
Sefiale a la par si es Oficina | Archivo CNSED
QoC Central
11 |Corresponden| Oy C |Las diferentes Papel | Cartas recibidas, 2 afios |[Perman| 12ml | 1990/ | Valor cientifico
cia entrante dependencias e Electré | informes de Perman | ente 2010 | cultural Si.
instituciones nico organismos nacionales | ente |0 afios
publicas y e internacionales
privadas (Oy C)
Valor cientifico cultural 5i. Conservar en soporte de papel. Porgue evidencia la toma de decisiones relevantes del Banco. Elegir la relacionada con la
ejecucion de las funciones sustantivas, a criterio del Encargado del Archivo Central y el Jefe de la Oficina Productora

Figura 3. Estructura de la tabla de plazos.

c) Buscar espacio para almacenar las cajas
Busque en el Excel el estante que corresponde al afio de vigencia. Esto segln el depdsito de archivo
que corresponda: Moravia, Tournén 0 BCCR:
http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx



http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx
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SRUH RODRIGUEZ YAYNER~ {3
NAVEGAR | ARCHIVOS  BIBLIOTECA # ome O

4 Registro : Expedientes de Actas JD (2) 1
05 Expedientes (Legajos) de Actas

B Registro de Actas JD-BCCR, CONASSIF

4 Registro : Expedientes de Empleados (5) @
Expedientes Bonificacién Profesional

Expedientes Laborales

Expedientes Médicos

Expedientes Procesos Administrativos Disciplinarios

U

Prontuarios

4Registro : General de documentos (3)
B Deposito Documental Tournén
B5  Registro de traslado de documentos al Archive Nacional

E: Tipos documentales, procedencia y plazos

Figura 4. Visualizacion del sitio donde alberga el Excel.

d) Realizar el registro de la caja en el Excel.

Realice el registro de la caja en el Excel en la direccion del paso anterior:
(http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx).

E b I = Depoésitos documentales [solo lectura] [Modo de compatibilidad] - Exc @
aUleglied INICIO INSERTAR DISENO DE PAGINA FORMULAS DATOS REVISAR VISTA SRUH RO
% il NEF Y Genera z-
. By - . N .
Pega N K S - A - Fol Da - _C

SE

condicio como —
Portapapeles & Fuente m Alineacion MNidmero Estilos Maodifical
0 SOLO LECTURA. Este libro se ha abierto en modo de solo lectura desde el servidor. Editar libro
E24 - x (V4 f\ 36 Espacios libres
C D E F G H

CANTIDAD
A::(‘;?J[ I::OCS.:J-EAS PROCEDENCIA CAJAS X TIPO DOCUMENTAL VIGENCIA ORDENADO
Eh ( % B DEPENDENCEY - |
761-800 40 Espacios libres
23
801-836 36 Espacios Iibres\
24
837 1 lesmn‘ Sistemas de Pago, Depto. Actas destruccion de billetes N* 001 a la Permanente| 15/04/2000
Tesoreria 061, 1993
25
837 lesmn‘ Sistemas de Pago, Depto Actas destruccién de billetes N° 062 a la Permanente| 15/04/2009
Tesoreria 170, 1994
> Resumen | Estadisticas Deposito General | Archivo Histdrico Act-Planillas Exp. personal-ACTAS JD Cierres Contables Mezar

Figura 5. Excel donde se registra el nimero de la caja.


http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx
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e) Actualice también la numeracion de fila, estante y caja asignada, esto en la lista de remision
en la Intranet.

http://intranet/sites/GO/archivocentral/Remision de documentos/Forms/PorDivision.aspx

Remisién de documentos

Archivo Central

Manual transferencia de documentos

Divisién: |ASESORIA JURIDICA v|
Departament [ASESORIA JURIDICA v|
o:
Area: [PROCESO APOYO JURIDICO v|
Uso exclusivo del Archivo
Central
Cantid [Tipo Documental |Detalle Fecha/Peri | Fila |Estant| Caja |Vigencia
ad odo e Legal
1 Expediente 02*001976*01664 2002 14 10 7857 | 2026
Judicial
1 Expediente 09-001212-1028- 2009 14 10 7857
Judicial CA FEjecucion Sentencia
Sindicato
1 Expediente 00-003255-1027-CA El 2009 14 10 7858
Judicial Estado
1 Expediente 10-003470-1027- 2010 14 10 7858
Judicial C Reclamo Administrativo
Asociac

Figura 6. Documentos de remision.

f) Imprima la version final y archivela en la carpeta correspondiente de la unidad remisora de
documentos.

Dirijase al archivador metalico ubicado en el Archivo Central, coloque la hoja impresa dentro de la

carpeta correspondiente a la unidad productora de documentos.

g) Sellar la caja con el nimero correspondiente:
Asigne el nimero secuencial segun el depésito de conservacion a la/las cajas que sera almacenada.
Los nimeros de caja son aquellos asignados tanto en el registro como en la lista de remision.
Ambos deben coincidir entre si y con el nimero fijado en la caja fisica:


http://intranet/sites/GO/archivocentral/Remision_de_documentos/Forms/PorDivision.aspx

£
N* CAJAS PROCEDENCIA Cajas
e CAA o (cosTEO)g disponibles)

TIPO DOCUMENTAL

Remisién de documentos

689

Divisién:

Ares

Manual transferencia de

Archivo Central

documentos

ASESORIA JURIDICA
Departament | ASESORIA JURIDICA
o

PROCESO APOYO JURIDICO

2 3 7851.7856 6 [Asesoria Juridica Expedientes Judiciales, 1998-2015 2026

2 3 7857-7859 3 Asesoria Juridica Expedientes Judiciales, 2002-20!0‘ ‘ 2026

2 4 7860-7862 3 Asesoria Juridica Expedientes Judiciales, 2002-2016 2026
£ personal- ACTAS JO | Clarres Contables _Mezanine-Juridico | Superintendencias | CATs | Adjunto histérk

© (piso madera)

Uso udm Archivo
Ce
(Cantid [Tipo Documental Detalle Fecha/Peri | Fila [Estant| Caja |Vigencii
ad e Legal
-1 Expediente 02-001976-0166-| 2002 14 10 7857 |2026
Judicial
1 Expediente 09-001212-1028- 2009 14 10 7857
Judicial CA Ejecucién Sentencla
Sindicato
1 Expediente 09-003255-1027-CA €l 2009 14 10 7858
Judicial Estado
1 Expediente 10-003470-1027 2010 14 10 7858
Judicial C Reclamo Administrativo
Asociac

Figura 7. Asignacion del nimero secuencial de la caja,

El nimero debe escribirse en la caja en la parte del lomo, como se muestra en la siguiente imagen:

Figura 8. Escritura del numero de la caja.

h) Colocacion de las cajas en las unidades de instalacion.

Ordene fisicamente las cajas segun la fila y el estante de la estanteria correspondiente conforme al
depdsito donde debe ubicarse: Moravia, Tournén o BCCR.
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Pasos para la conservacion y preservacion de documentos:

a) Realizar revisiones periddicas en los depositos para detectar anomalias que afecten
la documentacién
Realice revisiones periddicas en el deposito para detectar que las cajas se encuentran en buen
estado, es decir no presentan anomalias: polvo, humedad, roturas, aplastamientos, manchas, dafios
por insectos y roedores.

En caso de que la caja se encuentre deteriorada, realice el cambio por una nueva caja y rotulela. El
cambio de caja también se realiza cada 7 a 10 afios para aquellos documentos cuya vigencia de
conservacion supere los 10 afos, principalmente para documentos de valor histérico.

b) Corroborar limpieza frecuente
Observe que la limpieza de cajas, estanteria y pisos de cada depdsito de archivo que se realiza
diariamente, se haga tomando en cuenta el uso adecuado de productos quimicos, limpiones y
brochas.

c) Revisar las condiciones ambientales.
Revise en los higro-termoémetros: que la temperatura del depdsito se encuentre entre los 18°C y
22°C y la humedad relativa se encuentre entre los 45% y 55%. Reporte cualquier anomalia en el
funcionamiento de los aires acondicionados.

d) Revisar condiciones de seguridad.

e Controle los puntos y permisos de acceso a los depositos de archivos (cantidad de Ilaves
y funcionarios).

e Inférmese de la cantidad y ubicacidn de extintores, camaras de vigilancia y salidas de
emergencia.

e Denuncie sobre accesos no autorizados a los depdsitos de archivo, deterioro en llavines,
pérdida de llaves, deterioro de extintores, fugas o filtraciones de agua, deterioro en
estanterias, paredes, pisos 0 columnas deterioradas o cualquier anomalia que represente
una amenaza a las condiciones de seguridad fisica.

e) Revisar fumigaciones

Coordine e inférmese acerca de las condiciones, frecuencias y fumigaciones a los depoésitos de
archivos. Reporte mediante la Intranet en Solicitud de Servicios:
http://servicedesk.central.bccr.fi.cr/CAisd/pdmweb.exe

Las fumigaciones deben realizarse de una a dos veces al afio con la presencia de un funcionario
institucional. Los productos utilizados por la empresa contratante no deben dafar los documentos
de archivo o sus estanterias.


http://servicedesk.central.bccr.fi.cr/CAisd/pdmweb.exe
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Apéndice JJJ. Guia para la transferencia de documentos al Archivo Nacional

BANCO
CENTRALDE

COSTA RICA

Instructivo para la transferencia de documentos
al Archivo Nacional
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1. Objeto de la guia de trabajo

Esta guia esta dirigida para los colaboradores del Archivo Central con el objetivo de transferir
aquellos documentos declarados con valor historico, cientifico y cultural al Archivo Nacional de
Costa Rica. En ella se exponen los pasos requeridos para la transferencia de documentos al Archivo
Nacional.

2. Descripcion de la guia de trabajo

Los documentos que se transfieren al Archivo Nacional son: todos aquellos asi declarados por la
Comision Nacional de Seleccién y Eliminacion de Documentos del Archivo Nacional (CNSED)y
registrados en las tablas de plazos de conservacion de documentos del Banco Central de Costa
Rica para toda la corporacién institucional. Por ejemplo: Actas de Junta Directiva, expedientes de
actas, Informes econdémicos. Correspondencia de Presidencia, Gerencia, Estudios Econémicos,
etc.

A continuacion, se menciona los pasos a seguir para la transferencia de documentos al Archivo
Nacional.

Pasos:

1) Recibir el comunicado del Archivo Nacional de Costa Rica para que se remita un
determinado tipo documental ya declarado del valor histérico, cientifico y cultural.
El Archivo Nacional solicita al Archivo Central coordinar la transferencia de algun tipo
documental con valor historico, cientifico y cultural declarado asi previamente por la CNSED.

2) ldentificar los documentos solicitados por el Archivo Nacional para la transferencia.
Identifique los documentos solicitados puntualmente por el Archivo Nacional que son de valor
historicos. Para conocer cuales son los documentos, dirijase al registro general de documentos
ubicado en:

http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx, identifique Ila
ubicacidn final del documento en cualquiera de las hojas Excel de dicho registro

3) Coordinar con el Archivo Nacional el traslado de documentos.
Coordine con el Archivo Nacional las series documentales con valor historico, cientifico y cultural
que deben ser trasladado a sus instalaciones y establezcan una fecha y hora.

4) Ubicar la documentacion fisica requerida.
Identifique en cuél deposito y estanteria en el depdsito en Moravia, Tournén o BCCR se encuentra
la documentacién que sera transferida al Archivo Nacional.

5) Preparar los documentos a trasladar
Saque las cajas donde contiene los documentos a trasladar y verifique que los documentos se
encuentren sin grapas, clips, prensas metalicas ni adhesivos y separados por clases documentales:
textuales, cartogréficas y fotogréaficas.
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6) Realizar el registro de los documentos a trasladar
El Archivo Nacional brinda las plantillas con la informacion que debe contener los documentos a
trasladar segun la clase documental.

Para informacidén general, e instrucciones por parte del Archivo Nacional, dirijase a la siguiente
direccion:
https://www.archivonacional.go.cr/index.php?option=com_content&view=article&id=594:transf
erencia-de-documentos-declarados-con-valor-cientifico-cultural-&catid=69:archivo-
historico&Itemid=91

Las plantillas seran conforme a la clase documental del tipo documental a trasladar: textuales,
cartograficas, audiovisuales, fotogréaficas, etc.

aes - J& | Buenestade -
D E F H I J o] P
vlvamos Direccion General del Archivo Nacional
cult i) ....... ,_mn,formndor Departamento de Archive Histérico
juvernitud ‘Cultura
Codigo de |Signatura Titulo Fecha Fecha Soporte | Volumen "o:;:?re Fecha de Funcionario
P Referencia Inicial Inicial Final Proditar descripcion Responsable
Banca Yayner Sruh
CR-AN-AH- Expedientes de Actas Junta ) Rodriguez, Banco
sancos-accr| 999991 Ipirectiva del BCCR, Sesian 01 | 19200201 Papel | 0,10m | Central de | 2018-10-30 |ropho) g Costa
Costa Rica .
3 Rica
Banco Yayner Sruh
CR-AN-AH- Expedientes de Actas Junta Rodriguez, Banco
000002 |ZFPEY " 1950-02-02 Papel | 0,10 m | Central de | 2018-10-30 '
BANCOS-BCCR Directiva del BCCR, Sesion 02 p P Central de Costa
Costa Rica
4 Rica -
4 » .. 1|2 3| 4 516 7|89 10 11 12 13 14 15 16 W o ‘+‘ 4
Figura 1. Plantilla para documentos textuales
(g, aEm Direccion General del Ar
i rrg,.g“: i Departamento de Archi
, Nombre Responsable:
Cédigo de Signatura | Signatura Fecha | Fecha |  Fechas Mlcance y : Dimenaian | Velocid | Duraci | Nombre del
Referancia nicial Final Thuds | inicial | Final | Adicionales |  Confenide | SOPOT® | Cantidsd (Fermsto| Tamafa | 0, ad | 6n | Productor
3
4 | CR-AN-AH-DAUD
5 | CR-AN-AH-DAUD
6  CR-AN-AH-DAUD
7 | CR-AN-AH-DAUD
&  CR-AN-AH-DAUD
9 | CR-AN-AH-DAUD
10| CR-AN-AH-DAUD
11 | CR-AN-AH-DAUD
13 en amam man
Ingreso DAUD .&':, 4 N

Figura 2. Plantilla para documentos audiovisuales
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Y =] [ H K A N C P ] R
W o
1 W st aem
" Hembie Responsable:
, s
Codigo de Si Siar Fecha |Fecha Fochas Alcance Cantidad | Format [ i Flesolu| Escal | )
] Tcial | Final | Tl | |20 | Fimal | Adicionales Conlorsds Soporte | “yTina” [T [Tamafia| PR | Escala | FERCM | G ENS RS | Rescesiotis
3 Folomitrica
L] CR-AN-AH-MYP
ird CR-AN-AHMYP
B __ CRANAHMP
" CR-AN-AHMP
20 [ __cRanaHmP
2 _ CRANAHMP
&2 CR-AN-AHNP
CR-AN-AH P
CR-AN-AHME
2% CRANAHMP
Ingreso MYP \4. 1 »
Figura 3. Plantillas para mapas y planos
fi Sk
PEEE  aomw
1 —
. Nombre Responsable:
&
Codigo de | Signatura | Signatura | Signat Totulo Fecha | Fecha | Alcance y | Sopor C::l‘::l Forma | Tamaf | Dimensi|Resolu| o . o
;  Referendia Inicial Final ura 3 Inicial | Final |Contenido| te e to o ones | cidn
Fatografia Se
de presenta 1 20 cm
000001 construcci una imag x 25
an con construce
. en cm
4 | CR-AN-AH-FO vigas de | #### | #2# ion con | Papel Blanco y negro
Fotografia El mapa
de mgapa tiene una 1 21 cm
nannnz P escala de iman x 28 - —
Ingreso Fotos ® 1 b

Figura 4. Plantilla para fotografias

7) Cotejar el contenido con el registro.
Verifique que los documentos descritos en el registro sean los documentos que se prepararon para
el traslado.

8) Ajustar los registros del Archivo Central.
El traslado de documentos al Archivo Nacional constituye una baja en los inventarios que deben
ser registrados en el Excel denominado como Registro de traslado de documentos al Archivo
Nacional, situado en:
http://intranet/sites/DGD/GC/ac/instrumentosdescriptivos/Forms/registro.aspx

9) Coordinar con el Area de Servicio de Soporte el traslado fisico de las cajas.
Coordine con el area de Soporte el traslado de las cajas del Archivo Central al Archivo Nacional
ya sea por correo electrénico, llamada telefonico o por la Intranet.
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Correo electronico ortizcm@bcecr.fi.cr

Teléfono 2243-3154

Servicio de transporte y mensajeria en | Solicitud de servicios // Atencion al cliente interno //

Intranet Servicios administrativos™:
http://servicedesk.central.bccr.fi.cr/CAisd/pdmweb.exe
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El siguiente apéndice corresponde a la bitacora de las reuniones realizadas en la organizacion, cuya
finalidad es dar el consentimiento que todas las minutas y entrevistas se efectuaron en el Banco
Central de Costa Rica y que los participantes estuvieron presentes.

El sefior José Chaves Mesen, coordinador del Departamento de Gestion de Calidad, da el
consentimiento que las minutas y entrevistas son reales, siendo el responsable de firmar la bitacora
donde se menciona las minutas y entrevistas realizadas a lo largo del trabajo final de graduacion,
de la estudiante Daniela Alvarado Moya.

Minuta

Minuta

Entrevista

Entrevista

Entrevista

Entrevista

Minuta

Minuta

Minuta

Minuta

Minuta

01

02

03

04

05

06

07

28/01/2020

29/01/2020

29/01/2020

29/01/2020

30/01/2020

30/01/2020

30/01/2020

03/02/2020

12/02/2020

12/02/2020

17/02/2020

José Chaves Mesen
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Alex Nufiez Mena

Daniela Alvarado Moya
Eduardo Jiménez Murillo
Daniela Alvarado Moya

Sandra Gonzalez Camacho
Daniela Alvarado Moya
José Chaves Mesen
Daniela Alvarado Moya
José Chaves Mesen
Daniela Alvarado Moya
Alex Nufiez Mena

Daniela Alvarado Moya
José Selva Pérez

Daniela Alvarado Moya
José Chaves Mesen
Sandra Gonzéalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya
Eduardo Jiménez Murillo
Daniela Alvarado Moya

José Chaves Mesen

Sandra Gonzalez Camacho

Coordinacion de la estructura
de trabajo.

Explicacion del concepto de
servicio.

Funcionalidades de la
herramienta GRC.
Componentes de la
metodologia de valoracién de
riesgos

Proceso de un documento
electrénico

Procedimiento para la
definicion de procesos
Situacion actual de la gestion
de documentos en el BCCR.
Situacion actual de la gestion
de documentos en el BCCR.
Simbologia de BPMN utilizada
en el BCCR.

Explicacion del ciclo de vida

del proceso Gestién
Documental.
Validacion si la  gestion

documental es un servicio.

Definicion del objetivo del
proceso.
Definicién del SIPOC del

proceso Gestién Documental.
Tipos documentales.

Documentacion de la
metodologia de riesgos
Definicibn de los
documentales.

tipos



Entrevista

Minuta

Minuta

Minuta

Minuta

Minuta

Minuta

Minuta

Minuta

5

8

10

11

13

14

15

16

17

18/02/2020

20/02/2020

24/02/2020

26/02/2020

02/03/2020

02/03/2020

05/30/2020

11/03/2020

17/03/2020

Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya
Eduardo Jiménez Murillo
Daniela Alvarado Moya

José Chaves Mesen

Laura Alpizar Chaves

Daniela Alvarado

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya
Patricia Montero Marin
Franklin Giralt Amador

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez, Alex
Nufiez Mena

Daniela Alvarado Moya
Patricia Montero Marin
Franklin Giralt Amador

José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Patricia Montero Marin
Franklin Giralt Amador
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
Franklin Giralt Amador
Sandra Gonzalez Camacho
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Actividades iniciales para la
gestién documental.

Explicacién del ciclo de la
metodologia de valoracién de
riesgos

Lineamientos del trabajo final
de graduacion

Definicién de los
documentales.
Definicion de metadatos.

tipos

Definicion de metadatos.
Definicion de las actividades
de los subprocesos.

Definicion de guias o buenas
practicas de los documentos
Repaso de la ficha de procesos
Identificacion y asignacién de
las guias

Explicacion de la ficha de
procesos y diagrama del
proceso Gestion Documental al
duefio del proceso.

Correcciones a la ficha de
proceso y diagrama segun las
observaciones brindadas por el
duefio del proceso.

Explicacion  del  proceso
Gestion Documental.
Evaluacion de riesgos al

proceso Gestion Documental.

Evaluacion de riesgos al
proceso Gestién Documental.



Minuta

Minuta

Minuta

Minuta

Entrevista

Minuta

Minuta

Minuta

Minuta

19

21

22

23

24

25

28

29

24/03/2020

25/03/2020

26/03/2020

31/03/2020

01/04/2020

03/04/2020

03/04/2020

06/05/2020

12/05/2020

Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
Franklin Giralt Amador
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
Eduardo Jiménez Murillo
Daniela Alvarado Moya

Adriana Corrales Rojas
Daniela Alvarado Moya
Franklin Giralt Amador
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
Stefanny Rojas Zufiiga
Daniela Alvarado Moya
Franklin Giralt Amador
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
Eduardo Jiménez Murillo
Alex Nufiez Mena

Daniela Alvarado Moya
José Chaves Mesen

Laura Alpizar Chaves
Daniela Alvarado

Edgar Arias Freer

Pablo Villa Michel Morales
Franklin Giralt Amador
José Chaves Mesen

Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Alex NuUfez Mena

698

Evaluacion de riesgos al
proceso Gestion Documental.

Demostracion de la
herramienta Risk Management
y su uso en el Banco.
Explicacion de la metodologia
de riesgos

Correccidn de riesgos.
Valoracidn de riesgos

Conocer la metodologia de
controles

Evaluacion de impactos sobre
objetivos

Valoracién de riesgos

Levantamiento de
requerimientos

Avance hasta la fecha

Nuevas fechas de los
entregables
Situaciones presentadas

durante el proyecto

Proximas actividades
Aprobacién de los riesgos
identificados y evaluados del
proceso Gestion Documental al
director de la Division Gestion
y Desarrollo.



Minuta

Minuta

Minuta

Minuta

Minuta

José Chaves Mesen

30

32

35

36

39

13/05/2020

29/05/2020

12/06/2020

16/06/2020

24/06/2020

Daniela Alvarado Moya
Adriana Corrales Rojas
Franklin Giralt Amador
Sandra Gonzéalez Camacho
Yayner Sruh Rodriguez
Ricardo Morales Rojas Alex
Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
José Chaves Mesen
Eduardo Jiménez Murillo
Daniela Alvarado Moya
Franklin Giralt Amador
Sandra Gonzalez Camacho
Yayner Sruh Rodriguez
Alex Nufiez Mena

Daniela Alvarado Moya
Franklin Giralt Amador
Sandra Gonzéalez Camacho
Yayner Sruh Rodriguez
Alex Nufiez Mena

Daniela Alvarado Moya
Adriana Corrales Rojas
José Chaves Mesen

Laura Alpizar Chaves
Daniela Alvarado

Nombre del encargado del Banco Central de Costa Rica

JOS E V|CTO R Firmado digitalmente

CHAVES
MESEN
(FIRMA)

por JOSE VICTOR
CHAVES MESEN
(FIRMA)

Fecha: 2020.07.03

08:16:09 -06'00'

Firma del encargado en el Banco Central de Costa Rica
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Cambios en el diagrama del
proceso
Valoracidn de riesgos

Evaluacién y seleccion de la
herramienta tecnolégica.

Eliminacion de dos actividades
en el diagrama del proceso
debido a la falta de un archivo
digital.

Valoracién de riesgos dado al
cambio en el diagrama del
proceso.

Objetivos,
resultados.

actividades vy
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Nombre del proyecto: Propuesta de una “Guia para la administracion y seguimiento de los riesgos

y controles de los procesos de negocio”, mediante el uso de una herramienta automatizada para el

Banco Central de Costa Rica.

Estudiante: Daniela Maria Alvarado Moya.

Profesora tutora: Laura Alpizar Chaves.

NUmero de
minuta

08

09

12

17

20

26

27

28

31
33
34

37
38

Fecha de
reunion
20/02/2020
22/02/2020
27/02/2020
12/03/2020
24/03/2020

16/04/2020

30/04/2020

06/05/2020

27/05/2020
04/06/2020
09/06/2020

16/06/2020
22/06/2020

Temas abordados

Explicar los alineamientos del trabajo final de graduacion a

la organizacion. Primera reunidn con la organizacion.
Revision de la problemaética

Definicion de entregables

Definicion de temas para el marco conceptual
Revision del capitulo 1 Introduccién

Cambio del nombre del titulo del proyecto.
Entregable adicional

Correccion del objetivo general

Revision de las fases del alcance

Aprobacion del capitulo 1

Correccion del tiempo verbal en el marco metodologicos.

Estructura del analisis de resultados.

Estructura para la segunda reunion con la organizacion.
Situaciones problematicas enfrentadas por la emergencia
nacional Pandemia Coronavirus

Avance hasta la fecha

Nuevas fechas de los entregables

Situaciones presentadas durante el proyecto

Proximas actividades

Segunda reunidn con la organizacién

Revision del avance del analisis de resultados

Revision de la propuesta de solucién.

Presentacion de avance del informe.

Aprobacién del capitulo 1, 2 y 3 del informe.

Revision y aprobacion del capitulo 4 del informe
Revision y aprobacién del capitulo 5 del informe
Revision y aprobacion de las conclusiones y
recomendaciones del informe
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Numero de Fechade Temas abordados

minuta reunion

39 24/06/2020  Objetivos, actividades y resultados. Tercera reunion con la
organizacion.

Laura Alpizar Chaves

Nombre de la profesora tutora

Firmado digitalmente

LAURA CRISTINA porLAURA CRISTINA
ALPIZAR pskon

)
CHAVES (FIRMA) Fecha: 2020.07.03
09:11:46 -06'00"

Firma de la profesora tutora

Daniela Maria Alvarado Moya

Nombre de la estudiante

Firma de la estudiante
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10. ANEXOS




Anexo 1. Plantilla de Minutas del BCCR

o

BANCO
CENTRALDE
COSTA RICA

DGD

MN* Reunidn oo
Objetivo

Fecha dd/mm/aaaa
Coordina Hora inicio Q0:00 pm
Lugar Hora fin 00:00 pm

Temas abordados

703



Anexo 2. Plantilla de la Ficha de Procesos del BCCR

Proceso Gestion Documental

Objetivo

Dueno

Proveedores Entradas

Salidas

Clientes

704

Procedimientos

Relacion con otros procesos

Procesos

Tipo de relacion

Operativa

Operativa

COperativa

Operativa

Operativa

Operativa

Operativa

Operativa

Operativa




Normativa vinculada
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Externa

Interna

Riesgos relevantes

Riesgo

Valor
inherente

Controles

Valer
residual

Indicador

Descripcion

Indicadores

Criterio de calculo Frecuencia

Solicitud

Version

Tipo de cambio

Control de versiones
Asesor de Calidad

Duena del proceso

Resumen de la version:
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Anexo 3. Plantilla de procedimiento

BANCO
CENTRALDE

COSTA RICA

Nombre del Subproceso



P BANCO
{\_,H |

Nombre del subproceso

Contenido

. Gestor de subproceso
B LT ==
. Relacion con otros procesos

B0 T T = OSSO
B L=t ] | SRS
. Resumen de versidn y aprobacion

1. Alcance

1
2
3
4
5. Recursos, enfradas vy salidas
G
7
a

707

5Se deberia describir el alcance del proceso documentado, incluyendo las areas que cubre

y las que no.

2. Gestor de subproceso

Duefio del procedimiento (puesto) es diferente a lo que dice la norma 10013/2001

3. Definiciones

4. Documentos de referencia

5. Recursos, entradas y salidas

Recursos Entradas Salidas
Entrada 1 Salida 1

{Lleva vinculo)
Entrada 2 Salida 2
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6. Diagrama

7. Desarrollo

actividad Descripcion Instructivo de trabajo
Rol Instructivo de trabajo con los
Paso 1. Descripcion general de la formatos abajo indicados
Asignacién (lleva L actividad con sus pasos
vinculo el rol 1 Actividad 1 numerados Video: MPEG, MP4, MOV, FLV
como la - Paso 2
. . 2. Actividad 2 o
asignacién) wiaa Imagen: JPEG, GIF, PNG
Rol 1 Actividad 1 Paso 1. Descripcidn general de la Instructivo de trabajo con los
actividad con sus pasos formatos abajo indicados
Asignacion numerados
Paso 2. .. Video: MPEG, MP4, MOV, FLV
Imagen: JPEG, GIF, PNG
-Fin del procedimiento-

8. Resumen de version y aprobacién

Solicitud  Version  Tipo de Cambio Asesor de Calidad Gestor del subproceso Duefio del proceso

i 1.0 IMayor

Resumen de la version:
Sustitucidn del nombre del proceso Control de Cambios al Sitio de Calidad por Disefio y mantenimiento de procesos.
Madificacion de la plantilla para la documentacion del proceso.

Redisefio del proceso, modificando desde los diagramas del modelo hasta las descripciones.
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Anexo 4. Plantilla de evaluacion de controles del BCCR

Hoja de Riesgo Inherente

INHERENTE
Impacto Impacto Impacto Impacto
patrimonial reputacional objetivos Inherente

Probabilidad Nivel de riesgo

Id Riesgo Riesgo

Hoja de Andlisis de controles

(A

Id Riesgo Id Control Proceso Subproceso Actividad

éMitiga impacto ¢Mitiga impacto ¢Mitiga impacto éMitiga éComo éPreventivo,

Evidencia y su ubicacion
patrimonial ? reputacional? obietivos? probabilidad? mitiza Detectivo o

VALORACION DE DISENO
Lmtﬂ:lta.da enun Automatizado? LA.ctmdar::I -f:cupamonal
procedimiento? minima?

éCudl es la frecuencia?  éFrecuencia mitiga?




¢Responsables definidos ¢ Responsables definidos tienen
cumplen con actividad descrintivos v perfiles adecuados?

Observaciones

Hoja de riesgo residual

INHERENTE

Impacto Impacto  Impacto  Impacto Probabilidad | Nivel de ricsgo
patrimonial reputacional objetivos Inherente

Id Riesgo

RESIDUAL
Impacto  Impacto Impacto  Impacto Probabilidad Nivel de riesgo
patrimonial reputacional objetivos residual
1-Muy
Bajo

iTriple anillo de

proteccion?

1-Muy Bajo | 3-Medio 3-Medio 4-Muy probable 4-Alto

710
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11. ACRONIMOS
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N

BPMN Business Process Model and Notation

BCCR Banco Central de Costa Rica

‘

CISED Comité Institucional de Seleccion y Eliminacion de Documentos

‘

GD Gestion Documental

GRC Governance, Risk Management and Compliance

‘

KPI Indicadores claves de rendimiento

KRI Indicadores claves de riesgo

Organos de Desconcentracion Maxima (Supertendencias)

OMG Object Management Group (consorcio de tecnologia)

PMBOK Project Management Body of Knowledge
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SEVRI Sistema Especifico de Valoracion del Riesgo Institucional

TEC Tecnologico de Costa Rica
TFG Trabajo Final de Graduacion



